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1. GIRIS

internet, bilgisayar aglarindan olusan bir ag sistemidir. Bilgisayar agi ise,
birden cok bilgisayarin, telefon hatti, 6zel hatlar ve uydular kullanilarak
birbirine baglanmasini ifade eder. Bu aglar, giris serbestligine goére, kapali ve
acik aglar olarak ikiye ayrilabilir. Kapali bilgisayar aglarinda, sinirli sayida
bilgisayar birbirine baglanabilir ve aga baglanacak bilgisayarlar (kisiler)
bellidir. Kapali aglarda guvenlik derecesi, acik aglara gore daha yiksektir.
Cunku aga erisim sinirlandiriimigtir. Kapal ag uygulamalari 1970'lerden beri
kullaniimaktadir. Bu uygulamanin en belirgin drneklerini ise, EFT (Electronic
Funds Transfer-Elektronik Fon Transferi) ve EDI (Electronic Data
Interchange-Elektronik Veri Takasl) olusturmaktadir. Bankalar arasinda,
isletmeler arasinda ve bankalarla igletmeler arasinda yaygin olarak kullanilan
bu sistemler, intranet ve extranet gibi kapali aglar tzerinden yapilmaktadir.
Acik bilgisayar aglari, giris kisitlamasinin veya yasaginin olmadigi, isteyen
herkesin serbestce girebildigi bilgisayar aglaridir. Bu nedenle acik aglarda
guvenlik en buyldk problemdir. Bunun en guzel Ornegini ise internet
olusturmaktadir. internete baglanmak icin, herhangi bir ISS (Internet Services
System-internet Servis Saglayicisi) den baglanti numarasi almak yeterlidir.
Bilgisayarlar arasindaki iletisim, TCP/IP (Transport Control Protocol/Internet
Protocol-Tagsima Kontrol Protokolii/internet Protokolil) olarak adlandirilan
iletisim protokolu kullanilarak gerceklestiriimektedir.

internet  kullaniminin  ve elektronik ticaret uygulamalarinin artmasinin
onundeki en dnemli engellerden birisi de yine guvenlik sorunudur. Gerek
kurumsal, gerekse bireysel kullanicilar arasinda yapilan arastirmalar da,
glvenlik  sorununun, internetin  ticari amacli  olarak yeterince
kullaniimamasinin baslica nedenlerinden birisi oldugunu gdstermektedir.
internet kullanicilari, kisisel ve finansal verilerinin yetkisiz Kkisilerce
kullanilabilecegine ya da degistirilebilecegine inandiklari takdirde, ticari
amaclari icin internet yerine geleneksel ticari araclari kullanmaya devam

edeceklerdir.



internet Uzerinden gerceklestirilen faaliyetlerde karsilagabilecek giivenlik

sorunlarr;

* Yetkisiz kigilerin ag kaynaklarina girmesi,

* Bilgi ve ag kaynaklarina zarar verilmesi,

« Bilginin degistiriimesi, silinmesi veya bilgiye yeni seyler eklenmesi,

* Yetkisiz kigilere bilginin iletiimesi,

* Bilgi ve ag kaynaklarinin galinmasi,

» Gonderilen veya alinan bilginin inkar edilmesi,

* AJ hizmetlerinin kesilmesine ve bozulmasina neden olunmasi,

* Alinmayan veya gonderilmeyen bilgilerin alindiginin veya goénderildiginin

iddia edilmesi seklinde siralanabilir

Ortaya cikabilecek bu guvenlik sorunlari ve bunlar icin gelistirilen ¢ézumler,
yetkilendirme, internet guvenligi ve veri-iglem guvenligi olmak Uzere ¢

kategoride siniflandirilabilir.

Veri ve islem givenligi, ticari islemlerde ve mesajlarda, elektronik para ve
elektronik cek gibi cesitli cevrimici (online) 6deme sistemlerinde gizliligi,
batinliga ve giavenligi saglamak amaciyla cesitli kriptoloji (sifreleme)

yontemlerinin ve araclarinin gelistiriimesidir.

Gunumuizde veri ve islem gulvenliginin saglanmasinda yaygin olarak
kullanilan kriptoloji turleri, acik-anahtarli kriptoloji ve tek/gizli anahtarli
kriptoloji olmak Uzere iki gesittir. Gizliligi ve guvenligi saglamak amaciyla bu
yontemlerde kullanilan araclar ise; sayisal (dijital) sertifikalar, sayisal-

elektronik imzalar ve onay kurumlaridir.

Sayisal imzalarin kullanim alani oldukg¢a genigtir. Sayisal ortamda kimlik
tespitinin sart oldugu her uygulama sayisal imzanin uygulama alanina
girmektedir. Sayisal imzalar ayni zamanda veri batinligunidn test
edilmesinde de yaygin olarak kullanilir. Yani hem goénderilen mesajlarin kime
ait oldugunu hem de mesajin aliciya dogru bir sekilde ulagip ulasmadigini



belirler.

internet Uzerinde kisilerin oldugu kadar programlarin da kimlik tespitine
ihtiya¢ duyulmaktadir. Bir yazilimin guvenli bir kaynaktan gelip gelmedigini
belirlemek icin sayisal imzalar kullaniimaktadir. Microsoft Inc. tarafindan
geligtirilen ActiveX teknolojisi bu tlr bir uygulama icermektedir. ActiveX
programlari, geligtirici tarafindan imzalanarak internet tarayicida (web
browser) calistirlmadan 6nce istege gore bu imzalar kontrol edilmekte ve
istenmeyen programlarin calistirilmasi engellenmektedir [1]. Ayni uygulama
java appletlerinin imzalanmasi icin de kullanilmaktadir. Bu sekilde hem
yazilan programin kime ait oldugu hem de program iceriginde herhangi bir

degisiklik olup olmadigi tespit edilebilmektedir.

Sivil uygulama alanlarinin yaninda bircok askeri alanda da sayisal imzalarin
kullanimi s6z konusudur. Askeri haberlesme sistemlerinin bazilarinda sayisal
imzalar ve diger kriptoloji teknikleri kullanilarak gtvenli bir altyapi kurulmasi
saglanmistir. Sifreli telefon agi bu uygulamalardan bir tanesidir. Bu sistemde
bir akilli kartta kaydedilen kigilere ait sertifikalar Diffie-Hellman anahtar takas

protokoll kullanilarak degis tokus edilir ve sayisal imza dogrulamasi yapilir.

Genel kullanimi internet Gzerinde calisan uygulama olan sayisal imzalarin
diger uygulama alani da kurum ic¢i yazilimlarda kimlik tespitinin yapiimasinin
saglanmasi ve kagit Uzerinden vydaritilmekte olan birgcok yazisma ve

dokUimantasyon iglemlerinin elektronik ortama taginmasidir.

internet izerinden gonderilen ve alinan veri veya mesajlarin, yetkisiz kisiler
tarafindan okunmamasi veya degistiriimemesi icin, sifreleme yontemleri ile
ilgili teknik ve yasal caligmalar birgcok Ulke tarafindan yapilmaktadir.
Ulkemizde, kriptografi ile ilgili calismalar, TUBITAK'a bagh olarak kurulan
Ulusal Elektronik ve Kriptoloji Arastirma Enstitisi (UEKAE) tarafindan
yapiimaktadir. UEKAE, ulusal bilgi guvenligi ve ileri elektronik teknolojileri
alanlarinda Turkiye'nin teknolojik bagimsizligini saglamaya katkida bulunma
ana hedefi dogrultusunda, temel ve uygulamali arastirmalar yapmakta ve



ihtiyac sahiplerine teknik destek saglamaktadir.

Tarkiye'de, elektronik ve sayisal imzayla ilgili calismalar, Dig Ticaret
Mustesarhigi'nin koordinasyonunda kurulan, Elektronik Ticaret Koordinasyon
Kurulu (ETKK) tarafindan baglatiimistir. ETKK Hukuk Alt Calisma Grubu,
uluslararasi uygulamalari ve AB mevzuatini géz 6ntinde bulundurarak ve
Tark hukuk sisteminin 6zelliklerini dikkate alarak "Elektronik Veri, Elektronik
Sozlesme ve Elektronik imza Kanunu Tasarisi" taslagini hazirlamis ve
Bagbakanliga gondermigtir. Adalet Bakanligi da elektronik imzanin
dizenlenmesine iliskin kanun taslaginin hazirlanmasi igin bir komisyon
olusturmus ve olusturulan komisyonun hazirladigi "Elektronik imzanin
Duzenlenmesi Hakkinda Kanun Tasarisi” taslagi Basbakanlhga
gonderilmistir. Kasim ayinda yapilan secimler sonrasinda 59. Hukimetin
kurulmasi uzerine, Adalet Bakanligi, hazirladigi Kanun Tasarisi taslagini
yenileyerek Bagbakanliga tekrar gondermis ve tasarl, TBMM'ye sevk
edilmistir. "Elektronik imza Kanunu", 15 Ocak 2004 tarihinde TBMM'de kabul
edilmis ve 23 Ocak 2004 tarihinde 25353 sayili Resmi Gazete'de
yayimlanmigtir. Elektronik imzanin hukuki ve teknik yonleri ile kullanimina
iliskin esaslari dizenleyen bu kanun, yayim tarihinden alti ay sonra yururlige

girmistir [2].

Gunumizde internet ve diger ag sistemlerinde guvenligin bu kadar énemli
olmasi ve sayisal imza sistemlerinin de bu guvenligi saglamada en etkin
yontemlerden biri haline gelmesi nedeniyle arastiriimak tizere bu tez konusu
secilmis ve sayisal imza sistemleri ayrintili bir gekilde incelenerek bir

uygulama programi gerceklestirilmigtir.

Saglik sektorinde kullanilan uygulama yazilimlari ile surekli olarak hasta ve
kurumlara iligkin bilgi ve veriler elektronik ortama aktariimaktadir. Elektronik
ortamda bulunan bilgilerin givenliginin yiksek risk oranina sahip olmasi,
hasta ve kurumlara ait bu gizli ve 6zel bilgilerin givenliginin saglanmasini
gerekli kilmaktadir. Bu nedenle, tezin beraberinde gelistirilen guvenlik
yazilimi saglik ocaklari icin web tabanl olarak gelistirilmis bir uygulama



yazilimina entegre edilerek girilen hasta ve kuruma ait bilgilerin sayisal imza

ile guvenligi saglanmistir.
Hazirlanan bu tez bes bdliumden olusmaktadir

Birinci bolim giris bélim olup ikinci bélimde kripto sistemlerinde kullanilan

temel tanimlara ve algoritmalara yer verilmigtir.

Ucuincu bolimde ise sayisal imza sistemleri ve kullanilan algoritmalar
incelenmigtir. Ayrica incelenen bu algoritmalar arasinda karsilastirmalara yer

verilmistir.

Doérdunci bélimde de yapilan incelemeler sonucunda uygun olan sayisal
imza ve 0zetleme algoritmalari kullanilarak gelistirilen Saglik Ocagi Yoénetim
Sistemi uygulama programina yer verilmistir. Bu bdlimde gelistirilen

programin igleyisi ayrintilari ile anlatiimistir.

Besinci bolum olan sonuc¢ béliminde ise, hazirlanan tezin ve gelistirilen
uygulama programinin gelecekteki yapilacak calismalara ne gibi katkilari

olabilecegi ifade edilmistir.



2. KRIPTO SISTEMLER

Kriptografinin Turkce adi sifre yazimdir. Kriptografi Yunanca gizli anlamina
gelem "kript" ve yazi anlamina gelen “graf” dan turetilmigstir. Kriptoloji ise sifre
bilimidir. Sifre kelimesi ise Fransizcadaki "chiffre” yani sayl kelimesinden
gelmektedir. Kriptoloji, haberlesen iki veya daha fazla tarafin bilgi aligverigini
emniyetli olarak yapmasini saglayan, temeli matematiksel zor problemlere

dayanan tekniklerin ve uygulamalarin buttnudur.

Kriptoanaliz ise; kriptografi sistemleri tarafindan ortaya konan bir gifreleme
sistemini inceleyerek zayif ve kuvvetli yonlerini ortaya koymayi amaclayan bir
bilim dahdir.

Bir gondericinin bir aliclya acik aglar Gzerinden bir ileti gondermek istedigi
zaman, acik aglardan gonderilen iletiler G¢lncu sahislar tarafindan dinlenme
ve degistiriime tehdidi altindadirlar. Burada s6z konusu ileti diiz metindir
(plaintext). Bir iletinin icerigini saklamak Ulzere yapilan gizleme islemi de
sifrelemedir (encryption). Bu islem diz metini sifreli metine donusturdr.
Bilginin iceriginin baskalarinin anlamayacagi hale gelir. Bu bilgi bir yere
iletimek amaciyla sifrelenen bir mesaj veya saklanmak amaciyla sifrelenen
bir bilgi olabilir. Sifrelenmis bir ileti sifreli metindir (ciphertext). Sifreli metini
diz metine geri cevirme islemi sifre ¢cozumuaduar (decrypt) [3]. Bu islemler
Sekil 2.1'de gosterilmektedir.

Sifreli : Ozgiin
Metin Sifre Cozme Diizmetin

A 4

A 4

A 4

A 4

Diizmetin Sifreleme

Sekil 2.1. Sifreleme ve sifre ¢cozme blok diyagrami

Gunumuzde elektronik guvenlik iki ana alanda 6n plana ¢ikmaktadir. Bunlar,
bilginin bir sistemden digerine aktarildigr andaki iletigim guvenligi ve bilginin
bilgisayarda depolandigi sure¢ icerisindeki guvenligidir. Her iki asamada da
guvenligi artirmak ve riskleri en aza indirmek igin cesitli kriptoloji yontemleri

uygulanmaktadir [4].



Modern kriptoloji algoritmalari kalem-kagitla olusturulan sifreli metinler kadar
uzun degildir. Guclu kriptoloji algoritmalari bilgisayar ya da 6zel donanim
cihazlari tarafindan hesaplanabilecek sekilde tasarlanmistir. Cogu

uygulamada bilgisayar yaziliminin icerisinde sifreleme yapiimaktadir.

Kripto sistemleri ¢ ayri bolimde kategorize etmek mumkuandar.

* Acik metni gifreli metne cevirmekte kullanilan algoritma tipine gore: Acik
metindeki her elemanin baska bir elemana donustirtilmesi ve acik metindeki
elemanlarin yerlerinin degistiriimesi seklinde iki tir algoritma mevcuttur

* Acik metnin iglenis yonetimine gore: Blok ve Dizi sifreleme. Blok sifreleme
sistemleri sifrelenecek olan veriyi bloklara ayirir ve her birim zamanda bir
blogu sifreler. Her Dblogu sifreleme iglemi birbirinden bagimsiz olarak
gerceklesir. Dizi sifreleme sistemler ise blok boylarnn bir olan blok
donustartcuiler olarak dondsturulebilir. Dizi sifreleyicilerde her birim zamanda
sifrelenecek olan verinin yalnizca bir biti sifrelenir, bu sifreleme iglemi bir xor
kapisi ile gercgeklestirilir ve kullanilan anahtar uyarinca diger bitler de
sirasiyla sifrelenir [5].

» Kullanilan anahtar sayisina gore: Simetrik ve Asimetrik sifreleme

Sayisal imzanin dayanag! acik anahtarli sistemler oldugundan bu tezde
kripto sistemler kullanilan anahtar sayisina gore kategorize edilmis sekilde

incelenmistir.

2.1. Simetrik Kripto Sistemler

Simetrik kripto sistemlerde sifreleme ve desifreleme islemlerinde ayni
anahtar kullanilir ve bu anahtar simetrik anahtar veya gizli anahtar olarak da
adlandiriimaktadir. Mesajlasma yapiimadan dnce anahtarlar iki taraf arasinda
ortak olarak belirlenir ve iletisime gececek taraflar gizli anahtarlarini

birbirlerine génderirler



Sekil 2.2°'de simetrik kripto sistemlerin ¢alisma sekli gosterilmistir.

Acik Mesaj (Orj.) Aclk Mesaj (Orj.)
A
v
Sifreleme Sifreleme
Algo;tmaSA | Sifreli Metin | > Algoritmasi
Gizli Anahtar Gizli Anahtar

Sekil 2.2. Simetrik kripto sistemlerde mesaj alisverisi

Anahtar Uretme ve birbirine givenli bir sekilde iletme islemi simetrik kripto
sistemlerde Uzerinde durulan en o©nemli konudur. Anahtar karsilikli
matematiksel ifadelerin takas edilmesi ile ortaklasa olusturulabildigi gibi,
mesaj gobnderen kisi tarafindan olusturulup asimetrik kripto sistemler
yardimiyla sifrelenerek aliciya iletilebilir. Kullanilan anahtarin gizli olmasindan
yola cikilarak simetrik kripto sistemler icin gizli anahtarh kripto sistemler ismi

de kullaniimaktadir.

Simetrik kripto sistemlerde kullanilan anahtar uzunluklari degiskenlik gosterir.
Ne kadar uzun anahtar kullanilirsa o kadar guclu bir sifreleme elde edilir.
Ayrica bu sistemler asimetrik sistemlere gore daha hizhdirlar. Yeni algoritma
dretiminin daha kolay olmasi sebebiyle asimetrik kripto sistemlere oranla
daha ¢ok gelisme gdstermislerdir [6].

Bilinen en meshur simetrik algoritmalar DES (Data Encyption Standard-Veri
Sifreleme Standardi), IDEA (International Data Encyption Algorithm- Uluslar
arasi Veri Sifreleme Algoritmasi), AES (Advanced Encryption Standard-
Gelismis Sifreleme Standardi), RC2 (Rivest's Chipher-Rivest Sifresi) ve RC5

algoritmalandir.

2.1.1. DES algoritmasi

DES algoritmasi 1970’li yillarin ortalarinda NIST (National Institute of

Standarts and Technology-Ulusal Standartlar ve Teknoloji Enstittisi)



tarafindan geligtiriimigtir. NIST tarafindan zamanla standart haline getirilmis
ve dinya c¢apinda birgok ulke tarafindan benimsenmistir [7].

DES 64 bit'lik bir blok sifrelemeli algoritmadir. Yani verileri 64 bit’lik bloklar
halinde sifreler. Kullanilan anahtar ise 56 bit uzunlugundadir. Bu da
algoritmanin ancak modern bilgisayar ve amaca yonelik donanimlarla
yapilacak cok ayrintili anahtar arama islemleri ile kirllabilmesine imkan tanir.
DES hala cogu sifre kiricilar ve dis glclere kargi oldukga gugla bir
algoritmadir ancak hukumetler, su¢ organizasyonlari ve Ust makamlarca
kullanilan 6zel donanimlarla da kolaylikla kirillabilmektedir. Genel olarak
bakildiginda DES algoritmasinin asiri guvenlik gerektiren uygulamalar haric
diger uygulamalarda rahatlikla kullanilabilecegi s6ylenebilir. Guvenlikle
alakall dikkat edilmesi gereken dnemli bir husus zayif anahtar kullanimindan
kagcinmaktir. DES igin tespit edilen 4 zayif, 16 yazi zayif ve 53 muhtemel

zayIf anahtar mevcuttur [7].

Kritik DES sifreleme islemi S-kutulari (substitution boxes) kullanilarak yapilir.
Dogrusal olmayan karmasik islemlerden olusan S-kutulari DES icerisinde 4
satir ve 16 kolondan olusan arama tablolari seklinde tasarlanmistir. S-
kutulari bir anda 4 bit veri sifreleyebilir. Dolayisiyla 64 bit'llik blogun
sifrelenmesi icin 16 déndirme islemi gerekir. Tim blok sifrelendikten sonra
elde edilen sonug tekrar permutasyon islemine tabi tutulur. Bu iglemler Sekil

2.3.’de gortlebilir.

DES binyesinde bulunan tim yerine koyma iglemleri, karmasik XOR
operasyonlart ve permutasyonlart su iki 06zelligi saglayacak sekilde

secilmislerdir.

» Ayni algoritma hem sifreleme hem de desifreleme igin kullanilabilir.

» Basit operasyonlarda algoritma ¢ok hizli bir yapiya sahip olur.

DES algoritmasinin hizi ile ilgili olarak RSA laboratuarlarinda gercgeklestirilen
arastirmalarda, DES’in RSA'ya oranla, yazilim seklinde yapilan testlerde yiz
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kat, donanim seklindeki testlerde ise bin kat daha hizli oldugu gortulmustr.
Bunun sebebi DES icerisinde bulunan S-kutularinin hizh erigimli arama
tablolari seklinde tasarlanmasi RSA’ da ise c¢ok karmasik bir tamsayi

aritmetiginin kullaniimasidir [7].

DUZYAZI ANAHTAR

4
| Baslanaic Permitasyonu |

48-bit
v

Anahtar

1
|
| Cetveli
. |
1 1
16. Tur < 48-bit

K
| K15

SIFRELIYAZI

Sekil 2.3. DES algoritmasi [7]

2.1.2. Ucli DES (3DES)

Simetrik sifreleme algoritmasidir. DES’in 56 bit'lik anahtar uzunlugundan
kaynaklanan guvenlik eksikligini azaltmak icin 3DES algoritmasi
geligtiriimistir. 3DES ile 168 (56x3) bit uzunlugunda kripto anahtarlari
kullanilir ve calisma prensibi DES’e benzer. Sekil 2.4’'de goruldigi gibi 3DES

ile sifrelemede DES algoritmasi birden ¢ok anahtar ile arka arkaya uygulanir

[8].

Normal DES algoritmasina gore 3 kat daha yavas olan 3DES anahtar uzayini
212=1.65*10%° gibi oldukca biyik bir degere ulastirmaktadir. Bunu
yazabilmek icin giniimiz modern bilgisayarlariyla bile yaklasik 20 yil strecek
bir anahtarlama hizina gerek vardir. Dolayisiyla 3DES oldukg¢a guvenilir bir
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algoritma olarak nitelendirilmektedir.

24-pyte Uglii DES Algoritmasi

Anahtarin ilk 8 Anahtarin ilk 8 Anahtarin ilk 8
byte’i byte’l byte’l
v v A 4
8 byte > DES > DES > DES » 8byte
mesaj Sifreleme Sifreleme Sifreleme mesaj
blogu blogu

Sekil 2.4. 3DES [8]

2.1.3. AES algoritmasi

NIST tarafindan 2000 yili icerisinde sifreleme standardi olarak belirlenen
AES, DES’e oranla daha biuyuk anahtar boyutu kullanmaktadir. Gelistiricileri
olan Rijmen ve Daemen'in isimlerinden olusan Rijndael, gelecegin gelismis

sifreleme standartlarindan biri olarak secilmistir.

Rijndael, bir blok sifrelemesinin, mesajlarin 128 bit'lik blok parcalaryla
sifrelenmesiyle olacagini ifade etmektedir. 128, 192 veya 256 bit anahtarlar
kullanilan farkli secenekler de bulunmaktadir [9].

x F F— ... —| F y
R’ﬂ Hl K"! ﬁ-lu

Sekil 2.5. AES tekrarlamalari [9]

AES’ in islemsel yolu Sekil 2.5’ de gdsterilmistir. ik olarak bir gizli anahtar Ky
bit seviyesinde mesaj ile XOR iglemine tabi tutulur. Daha sonra bitin blok
sifrelere, F fonksiyonu Ky anahtarindan belirli bir yordam ile dretilen alt

anahtarlar kullanilarak uygulanir.

AES icin, F fonksiyonu 10 kez tekrarlanir.
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» Sekil 2.6’da fonksiyonunun tekrarlanma sireci gosterilmektedir. 128 bit’lik
blok, giris olarak alinan 16 byte' alir. ilk olarak S (yerine koyma) her byte igin
uygulanir. Daha sonra 16 byte icin ikinci bir P permutasyonu uygulanir.
Anahtar genigletme yordami ile olusturulan i 128 bit'lik alt anahtar onceki
sonuca bit seviyesinde eklenir.

 n. tekrarin K; anahtari, anahtar gelistirme yordaminda (n-1). tekrarda olusan

K¢-1) alt anahtari ile Ko gizli anahtarinin kullanimindan elde edilir. Anahtar

genigletme yordaminda. K1) anahtarinin 16 bayti, 4 baytlik 4 parca halinde

isleme alinirlar. Son 4 byte, S (yerine koyma) kullanilarak (F fonksiyonun
uygulanan S) degistirilir. Daha sonra, ilk 4 sonu¢ byte'l alpha elementine

eklenir. Bu element, 6nceden tanimlanan ve tekrar sayisina baglh olan
byte'dir. En son olarak, Ki 'yi elde etmek igin 4 byte K.1)'in ilk 4 byte'ina

eklenir. Daha sonra sonug diger 4 byte' a eklenir.

128-hit giris

P Permiitasyonu

é\
-~ 128.-bit ekleme

Sekil 2.6. AES icin F fonksiyonu uygulamasi [9]
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2.1.4. IDEA algoritmasi

IDEA, isvigre’nin Zurih kentinde Xuejia Lai tarafindan gelistirilmistir. Anahtar
uzunlugu 128 bit olan bu algoritma ginimizin en gdvenilir sifreleme
algoritmalarindandir. 8 dondurme iglemi iceren IDEA 64 bit blok sifreleme
yapar. Sifreleme ve desifreleme islemleri DES algoritmasinda oldugu gibi

ayni algoritma kullanilarak gerceklestirilir [7].

IDEA’ya yonelik ¢ok yonlu atak denemeleri yapiimis ancak higbir aritmetiksel
zayiflik tespit edilememigtir. Ayrica algoritma diferansiyel kripto analiz
ataklarina karsi da ¢ok guvenli bir yapiya sahiptir. IDEA algoritmasinin su an

icin en buylk sansizligi daha ¢ok yeni olmasidir.

IDEA hiz olarak 3DES ve DES arasi bir degerdedir. Yine IDEA'nin da 3IDEA

surimi mevcuttur.

2.1.5. RC2, RC4, RC5

RC2, DES’e alternatif bir metot olarak gelistirildi. Giris ve Cikis bloklari 8 byte
uzunlugundadir. RC2'nin dizglin calismasi igin, giris dizyazisi 8 byte'in bir
ka¢ kati olmalidir. RC2 icin giris anahtari 1 ile 1024 bit arasi bir uzunlukta
olabilir. Girig anahtari algoritma tarafindan sifreleme islemlerinde kullanilacak
bir anahtar yaratmak icin kullanilir. Sifreleme anahtari bir bitden 1024 bit'e
kadar degerler alabilir. RC2'nin Amerika digina ihracati 40 ile 48 bit arasi

anahtar sinirlamasi ile mimkunduar [10].

RC4, 1987'de RSA Laboratuarlar tarafindan gelistirilen bir simetrik akis
sifreleme metodudur. Pseudo-random numara sirasina dayalidir. RC4’den
elde edilen cikis bilgi akisl ile XOR’lanir. Bu nedenle hicbir RC4 anahtari iki
farkh bilgi akigini sifrelemek igin kullanilmamalidir. RC4, 1 ile 2048 bit arasi
uzunluklarda anahtarlari destekler. Fakat Amerika digina satilan yazilimlarda
40-bit sinirlamasi uygulanir. 40 bit altindaki anahtarlarin RC4 ile kullaniimasi
tavsiye edilmez. DES ile karsilastirildiginda RC4 bes kat daha hizlidir. Fakat
gecmiste RC4 kirma girisimleri basari ile sonuglanmistir. RC4’U calistirmada
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kullanilan kod DES’inkinin onda biri kadardir.

1994 yilinda Ronald Rivest tarafindan geligtirilen RC5 algoritmasi hizli ve
parametrik bir blok sifrelemeli simetrik algoritmadir. Anahtar uzunlugu, blok
uzunlugu ve dondurme sayisi parametrik olarak ayarlanabilen RC5 degisik

capta guvenlik gerektiren uygulamalarda rahatlikla uygulanabilir [10].

Tipik blok uzunlugu 32, 64 ve 128 bit, dondirme sayisi 0-255 arasi bir deger,
anahtar uzunlugu ise 0-2048 bit araliginda secilebilmektedir. Algoritma
anahtar genisletme, sifreleme ve desifreleme olmak Uzere ¢ ana bolimden

olusur.

Anahtar genigletme igsleminde, kullanilan anahtar bir anahtar tablosunu
doldurmak icin kullaniir. Bu tablonun boyutu kullanilan déndirme
parametresine gore degisir. Anahtar tablosu hem sifreleme hem de
desifreleme islemlerinde kullanilir. Sifreleme igleminde (¢ temel operasyon
vardir. Bunlar tamsayi ekleme, XOR ve degisken déndurme iglemleridir.

RC5 yayinlandi§i ginden ginimuize kadar Uzerinde bircok deneme testleri
yapiimis ve algoritmanin kirllmasi i¢in onlarca kripto analiz teknigi
kullaniimigtir. Batin bu arastirma sonunda RC5’in herhangi bir guvenlik

problemine rastlanmamistir.

2.2. Asimetrik Kripto Sistemler

Bir diger kategori olan asimetrik kripto sistemlerdeki durum simetrik kripto
sistemlere gore oldukca farkhdir. Bu sistemlerde, veri bir anahtarla
sifrelenirken diger bir anahtarla desgifrelenir. Boylelikle simetrik kripto

sistemlerde gerekli olan anahtar takas islemine gerek kalmamis olur [11].

Asimetrik kripto sistemlerde her kullanicinin iki adet anahtari mevcuttur. Bu
anahtarlardan birisi sadece kendisinin bildigi ve guavenli bir sekilde
saklanmasi gereken gizli anahtar, digeri ise herkesin kullanabilmesi igin

dagitilan acik anahtardir. Mesaj gonderen kisi ya da parti mesajini kargi
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tarafin acik anahtariyla sifreleyerek gonderir. Bu mesaj ancak alicinin gizli
anahtariyla tekrar desifre edilebilir. Sekil 2.7'de asimetrik sistemlerde mesaj

alisverisinin nasil gerceklestigi gorulmektedir.

Acik Mesaj Acik Mesaj
(Orijinal mesaj) (Orijinal mesaj)
A
\ 4
Sifreleme Sifreleme
Algoritmasi | Sifreli Metin ,—> Algoritmasi
Acik Anahtar Gizli ATnahtar

Sekil 2.7. Asimetrik kripto sistemlerde mesaj aligverigi

Asimetrik kripto sistemlerin genel 6zellikleri su sekildedir [12]:

» Acik anahtar (K, p:public) ve gizli anahtar (Ks, s:secret) ciftinin
olusturulmasi basit olmal ve alici tarafindan polinomiyal zaman icinde
yapilabilmelidir.

» Sifreleme iglemi: C=Egp (M) olup, gdnderici tarafindan polinomiyal zamanda
yapilabilmelidir.

» Alici tarafindan yapilan desifre iglemi, yine yalniz alici tarafindan bilinen
gizli anahtarla (Ks):M= Dgs(C) olarak ve polinomiyal zamanda
gerceklestirilebilmelidir.

* Dugman kriptanalisti acik anahtardan (Kp) giderek, gizli anahtari (Ks)
olusturmaya kalktiginda ¢6zimsuz bir sorunla karsi karsiya gelmelidir.

« Dusman kriptanalist, acik anahtar ve kriptogram (K, C) ikilisinden hareketle

aclk metni (M) bulmaya cahlstiginda, yine ¢6zimsiz bir sorunla

kargilagsmalidir.

Asimetrik kripto sistemlerin gicu gizli anahtarin acgik anahtardan turetilme
ihtimalinin yok denecek kadar az olmasindan kaynaklanmaktadir. Bu

sistemlere agik anahtarli kripto sistemler de denilmektedir.
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Asimetrik kripto sistemler ilk defa Whitfield Diffie ve Martin Hellman
tarafindan 1975 yilinda yayinlanan makalede tanitilmistir [13]. Diffie-Hellman
anahtar takas algoritmasi, RSA (Rivest, Shamir and Adleman), EIGamal ve
DSA (Digital Signaure Algorithm- Dijital imza Algoritmasi) algoritmalari

bilinen en meshur asimetrik algoritmalardandir.

Cizelge 2.1'de simetrik ve asimetrik kripto sistemlerin bir tablo halinde

karsilastiriimasi goralmektedir.

Cizelge 2.1. Tek ve aclk anahtarl sifreleme yontemlerinin kargilastiriimasi

Ozellikler | Tek/Gizli anahtar Acik anahtar
Anahtarlarn | o Anantar iki Anahtar
Sayis|
,_;l_‘Sraéjhtarlarln Anahtar Gizlidir Bir anahtar gizli, digeri agiktir
Anahtar : e Dijital sertifikalara ve gavenilir G¢lincu
. Basit fakat yonetimi zor _
Y 6netimi taraflara ihtiyag vardir
Hiz Cok hizh Daha yavas
Blyuk hacimli veri Kicuk dokimanlarin sifrelenmesi
Kullanimi sifrelemesi icin veya mesajlarin imzalanmasi gibi az
kullaniimaktadir talep géren uygulamalarda kullanilir

2.2.1. Diffie-Hellman anahtar takas algoritmasi

Diffie-Hellman anahtar takas algoritmasi yayinlanan ilk asimetrik algoritmadir.
Simetrik kripto sistemlerde kullanilan gizli anahtarin gtivenli bir sekilde takas
edilmesi icin geligtiriimigtir. Diffie-Hellman algoritmasi ayrik logaritma
problemlerini ¢ézmenin zorlugu tGzerine kurulmustur. Ayrik logaritma problemi

moddler aritmetikte tist alma operasyonudur.

Diffie-Hellman anahtar takas algoritmasi bircok guvenlik yaziliminda
kullaniimaktadir. SSL (Secure Socket Layer- Gulvenlik Soket Katmani)

bunlardan birisidir.
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Her bir baglanti, bir tanesi acik (public), digeri 6zel (private) olmak tzere bir

anahtar cifti alir. Asagida bu algoritmanin ¢alisma mantigi anlatilimigtir:

» Gonderen taraf istemcinin tim baglantilarinda kullanacagi acik anahtarini
ogrenir.

» Gonderen taraf 0zel anahtar ve istemcinin acik anahtarini birlestirerek bir
hesaplama yapar ve bu hesabin sonucu olarak gizli bir anahtar saklanir.

* Mesaj bu ortak gizli sifre kullanarak sifrelenir.

 Sifrelenmis mesaj istemciye gonderilir.

» Sifreli mesaj alindiginda, istemci kendi 6zel anahtari ve gonderen acik

anahtari ile bir hesaplama yapar gizli anahtari tretir.

Bu islemler Sekil 2.8'de gdsterilmistir.

Ginderici Gizli Ahct Acik Ginderici Acik Ahci Gizli
Anahtari Anahtan Anahtan Anahtari
'{?) { ;; Gonderici
Paylasilns Paylasilmis
Gizli Anahtar Gizli Anahtar
Diiz Metin l l Diiz Metin
[ I [ &
— @ | = @ - —
— Ly o ? [i— Ly o —_—
ay “] Sifreleme Desifreleme i
.fﬁ Algoritmasi Algoritmasi E n%

Alici

Sekil 2.8. Diffie-Hellman algoritmasi

Bu algoritmanin temel mantigi, yetkisiz bir istemci sifreli mesaji ele gegirse

bile 6zel anahtar sakl oldugu i¢in orijinal bilgiye ulasamayacak olmasidir.
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2.2.2. ElIGamal algoritmasi

ElGamal sifreleme algoritmasi, bir acik anahtarl sifreleme algoritmasi olarak
1985'de T. ElGamal tarafindan tasarlandi. EIGamal hem sifreleme hem de
imzalama islemleri icin kullanilmaktadir [14]. GiUnuimuize kadar, ElGamal
algoritmanin  kullanildigir  bir sistem Uzerine hicbir basarih  saldiri
bilinmemektedir. 1994'te bagimsiz birka¢ arastirma grubu, genel-anahtar,
sayisal imza algoritmalar tabanh tim farkli logaritmalarin, genellestirilmis
“meta” algoritmanin farkli sonuglari oldugu bulgularini sundular. ElIGamal’in
icerdigi bu farkh logaritmalar, onun olduk¢ca givenli oldugunun bir
gostergesidir [15,16]. Bu tip yontemler, genel anahtardan, 6zel anahtarin zor
bulunmasi prensibine dayanir. Bu zorluk, genel-6zel anahtar ciftinin
uzunluguna ve ayrica bu anahtar ciftinin ne oldugunu tahmin igin yapilacak

hesaplamalarin guclugune baglidir.

ElGamal sifreleme algoritmasinin anahtar uzunlugu 256 bit'den, rasgele
secilmis bir bit boyutuna kadar genigletilebilir. 1024 bit'den 2048 bite kadar
deger alabilen bir anahtar uzunlugu gelecek 20 yil icin guvenli olarak
dusundlmektedir. Bu tahmin ginimuiz hesaplama yontemlerine, donanim alt
yapisina ve gelecekteki kriptografi ve kripto analizdeki ilerlemelere bakilarak
yapiimaktadir. Ozel anahtar icin baktigimizda ise 160 bit'den 240 bite kadar
bir genisleyebilme 6zelligi bulunmaktadir. Yapilan analizler esit uzunluklu
anahtar degerleri icin RSA ve ElGamal sifreleme algoritmalarinin benzer

guvenlige sahip oldugunu gdstermektedir.

ElGamal Sistemi farkl logaritmik problem (zerine dayandiriimig bir genel
anahtarlama kripto sistemidir. Sifreleme ve sayisal imza algoritmalarindan
olusur. Sifreleme algoritmasi temelde Diffie-Hellman anahtar protokoliine
benzer sistem parametreleri, bir asal saylr olan p ve modiul p‘e gore
elemanlarin sayisini veren g tamsayisindan olusur. Alici, bir 6zel anahtar
olan a degerine ve bir genel anahtar olan y degerine sahiptir ve y=ga(mod
p)dir. Varsayalim ki gonderici bir m mesajini aliciya géndermek istiyor.
Gonderici oncelikle p’den kicuk olmak sartiyla rasgele bir k sayisi Uretir.
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Daha sonra Es. 2.1'deki iglemi gergeklestirerek y; ve y, degerlerini hesaplar.
y1 = g.k.(mod p) ve y, = m xor y.k (2.1)

Buradaki xor bit seviyesinde yapilan 6zel veya igslemini ifade etmektedir. Bu
islemden sonra gonderici (y1,y2) deger ciftini aliciya gonderir. Sifrelenmis

mesajl alan alici, Es. 2.2’deki islemi gerceklestirir.
m = (y;.a mod p) xor y; (2.2)

Bu hesaplamadan sonra orijinal metne ulasiimis olunur.
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3.SAYISAL IMZA SISTEMLERI

Sayisal imzalar, elle atilan imzalarin sayisal olarak karsihgidir. is hayatinda
anlasmalarin gecerliligi imzalarla garanti altina alinmistir. imzalanmis bir k,
kontrati elinde tutan kiginin gerektiginde mahkemeye sunabilecegi bir delil
gorevini Ustlenir. Bu yontemlerin tamamen sayisal bir karsiligini elde etmek
icin her kullanici, kaynagi herkes tarafindan dogrulanabilen, ancak bagka hic
kimse tarafindan, hatta alici tarafindan dahi dretilemeyen bir mesaj
uretebilmelidir. Mesaji yazinca bir tek kigi Uretebilecedi ancak birgok kisi bu

mesajl alabilecedi icin bu, bir yayin (broadcast) sifresi olarak algilanabilir [17].

Bir bagka ifadeyle sayisal imza bir dokimandan Ozetleme fonksiyonlari
kullanilarak olusturulan 6zetin dokiiman sahibinin gizli anahtari ile sifrelemesi
sonucu olusan 6zel bir mesaj parcasidir. Tanimdan da anlasildigr gibi bir
sayisal imza hem imzalayici sahsa hem de imzalanan metne 6zel bir yapiya
sahiptir. Bu iki 0zelligi sayesinde sayisal imza gerek kimlik tespiti gerekse
mesaj batunlugundn korunmasi agisindan oldukga etkili ve guvenli bir metot
olarak kabul edilmektedir [18].

Her iki imza sisteminin de dayandigi ana nokta, tamamiyla iki imzaya sahip
olan iki farkh insan bulma ihtimalinin ¢ok kicik olmasidir. Acik anahtarl
kripto sistemlerde kullanilan acik ve gizli anahtar ciftleri sayisal imzalarla bu
Ozelligi kazandirmaktadir. Anahtarlarin birbirinden tiretilme ihtimali yok
denecek kadar azdir. Bu benzerligin yaninda sayisal imzalarin bazi Ustin
yanlari da mevcuttur. Ornegin altina normal imza atilan bir metnin tzerinde
daha sonradan degisiklik yapabilmek mimkinken, sayisal imzalarda bu asla

mimkun degildir. Cinkd imza imzalandigr metne gore degisiklik arz eder.
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Gonderici Taraf Alici Taraf
A B
Mesaj < Mesaj
E
H
Mesaj 1=2
Ozetleme
Fonksiyonu — -
Ozetl Ozet2
J y 7y
Ozet Mesaj Desifreleme Mesaj
¥ Ozet.
- — ;ilillliamm g;lll(anlm Fonk.
Sifreleme anahtari anahtari Y
v Sayisal imza Kayit bilgi
Sayisal imza 4 4
> Mesaj
Paketi

Sekil 3.1. Mesajlarin sayisal imza ile imzalanmasi

Genel olarak sayisal imza kullanimi su sekilde gerceklesmektedir [19].

» Gonderici taraf mesajini bir 6zetleme fonksiyonuna sokarak sabit uzunlukta
bir 6zet mesaj elde eder.

* Bu 0zet mesaj gondericinin gizli anahtariyla sifrelenerek sayisal imza
olusturulur ve mesaja eklenir.

» Gerekiyorsa tUm mesaj bir sifreleme algoritmasi kullanilarak gizli hale
getirilir ve aliciya goénderilir.

» Alici taraf gelen mesaji (eger sifrelenmisse sifresini ¢6zdukten sonra) acar.
Mesajin icindeki sayisal imzayir gondericinin acik anahtarini kullanarak
desifre eder ve 6zet mesaja ulasir.

* Orijinal mesaji gondericinin kullandigi 6zetleme fonksiyonunu kullanarak
Ozetler ve bu 6zeti imzanin icerisindeki 6zetle karsilastirir.

* Eger iki Ozet birbirinin aynisi ise mesaj, dogru gonderici tarafindan
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gonderilmis ve degisiklige ugramadan kendisine ulasmis demektir.

Sayisal imzada kullanilan asimetrik sifreleme, normal mesaj sifrelemenin tam
tersi seklinde iglemektedir. Mesaj alicinin acgik anahtariyla sifrelenip gizli
anahtariyla acilacagi yerde, gondericinin gizli anahtariyla sifrelenip acik
anahtar1 ile acimaktadir. Bu degisiklik sayisal imzanin dogasindan
kaynaklanmaktadir. Clinkli esas amag¢ gonderenin kimligini imza icerisine

yansitmaktir.

3.1. Sayisal imza Sistemleri

Sayisal imza sistemleri bir imzalama ve bir dogrulama prosediriinden olusur.
A ve B sirasiyla imzalayan ve alici, m imzalanacak mesaj, Sa A'ya ait
imzalama transformasyonu, Va A’ya ait dogrulama transformasyonu olsun.
Burada Sa, A tarafindan imza uretmek igin kullanilacak ve gizli tutulacaktir.
Va ise herkese acgik olup A tarafindan dretilen imzalar dogrulamak icin

kullanilir ve sonucta “dogru” ya da “yanlis” seklinde cikiglar verir.

Sa ve Va donusumleri bir sayisal imza protokoli olusturur. Bazen buna

sayisal imza mekanizmasi adi da verilir [20].

3.1.1. imzalama prosediiri

A tarafi (imzalayan) m mesaji icin asagidaki gibi bir imza olusturur:
1. s=Sa(m) hesaplanir

2. (m,s) cifti B tarafina gonderilir. s’ e m mesajinin imzasi adi verilir.
3.1.2. Dogrulama proseduru

Bir mesaj Uzerindeki s imzasinin A tarafindan uretildigini dogrulamak icin, B

tarafl (dogrulayan) asagidaki islemleri yapar.

1. A’ nin dogrulama fonksiyonunu elde eder.
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2.u=Va (m,s)" i hesaplar

3.Eger u="dogru” ise imzanin A tarafindan dretildigi kabul edilir, aksi

takdirde, eger u="yanlis” ise imza reddedilir.

Genellikle Sy ve Va bir anahtarla karakterize edilir. Yani herkes tarafindan
bilinen bir imzalama ve dogrulama algoritmasi sinifi vardir ve her algoritma
bir anahtar ile tanimlanir. Boylece A'nin Sap imzalama algoritmasi bir ka
anahtari ile belirtilir ve A’nin yalnizca bu anahtari gizli tutmasi gerekir. Ayni
sekilde A’nin dogrulama algoritmasi herkese acik bir 15 anahtari ile belirlenir.

3.1.3. imzalama ve do grulama fonksiyonlarinin 6zellikleri

imzalama ve dogrulama doénusumlerinde olmasi gereken bazi ozellikler

vardir:

1.s’in m mesaji Uzerinde gecerli bir imza olabilmesi ancak ve ancak Va

(m)="dogru” olmasi ile olabilir.

2.A’dan baska bir tarafin bir m, m mesaji icin V4 (m,s)="dogru” olacak sekilde

bir s imzasi bulmasi hesaplama acisindan verimsiz olmaldir.

ikinci maddedeki 6zelligi saglayan sayisal imza protokollerinin mevcudiyeti
henliz resmi olarak kanitlanmamistir. Ama bunu sagladigr duastntlen bir

takim yontemler vardir.

Sayisal imzalarin elle atilan imzalarin yerini alabilmesi icin bazi sartlari
saglamasi gerekmektedir. Her sayisal imza ydnteminin saglamasi gereken

genel sartlar sunlardir [21]:

Kimlik sinamasi (Authentication) : Ag guvenligi agisindan kimlik sinamasi;
alicinin, gondericinin iddia ettigi kisi oldugundan emin olmasidir. Bunun
yaninda, bir bilgisayar programi kullanirken bir parola girmek de kimlik
sinamasi cercevesinde degerlendirilebilir. Gunumuzde kimlik sinamasi,

sadece bilgisayar aglari be sistemleri icin degil, fiziksel sistemler icin de
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onemli biri hizmet haline gelmigtir. Akilli karta ya da biyometrik teknolojilere

dayal kimlik sinama sistemlerinin kullanimina yaygin olarak baglanmistir.

Veri batinluga (Integrity) : Bu hizmetin amaci, veriyi géndericiden ciktigi
haliyle alicisina ulastirmaktir. Bu durumda veri, haberlesme sirasinda izledigi
yollarda degistiriimemis, araya yeni veriler eklenmemis, belli bir kismi ya da
tamami tekrar edilmemis ve sirasi degistiriimemis sekilde verebiliriz. Soyle ki;
alicida iki tar batinluk sinamasi yapilabilir: Bozulma sinamasi ya da
dizeltme sinamasi. Bozulma sinamasi ile veririn gondericiden aliciya
ulastiriimasi sirasinda degistirilip degistiriimediginin sezilmesi hedeflenmisgtir.
Duzeltme sinamasinda ise, bozulma sinamasina ek olarak eger veride

degisik sezildiyse bunu gondericiden ¢iktig1 haline doéndurmek hedeflenmistir.

inkar edememe (Non-repudiation): Bu hizmet sayesinde, ne gonderici aliciya
bir mesaji gonderdigini ne de alici gbndericiden bir mesaji aldigini inkar
edebilir. Bu hizmet, Ozellikle gercek zamanli iglem gerektiren finansal
sistemlerde kullanim alani bulmaktadir ve gonderici ile alici arasinda ortaya
cikabilecek anlagsmazliklarin en aza indiriimesi saglamaya yardimci

olmaktadir.

Bu hizmetler, zaman icerisinde bilgisayar sistemlerine kargi ortaya c¢ikmis
tehditler ve yasanmis olaylar sonucunda ortaya konulmustur. Yani her bir
hizmet, belli bir grup potansiyel tehdide karsl sistemi korumaya ydneliktir,

denilebilir.

Gizlilik (Privacy): Bilginin yetkisiz kisilerin eline ge¢mesinin engellenmesidir.
Gizlilik, hem kalici ortamlarda (disk, teyp, vb.) sakh bulunan veriler hem de
ag uzerinde bir gondericiden bir aliclya gonderilen veriler icin s6z konusudur.
Saldirganlar, yetkileri olmayan verilere bircok yolla erigebilirler. Parola
dosyalarinin calinmasi, sosyal muhendislik, bilgisayar basinda calisan bir
kullanicinin, ona fark ettirmeden 6zel bir bilgisini ele gecirme (parolasini
girerken goOzetleme gibi). Bunun yaninda trafik analizinin, yani hangi

gonderici ile hangi alici arasinda haberlesmenin oldugunun belirlenmesine
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karsi alinan onlemler de gizlilik hizmeti gergevesinde degerlendirilir.

Bu 6zelliklere ek olarak yakin zamanda ortaya ¢ikan sayisal imza metotlari

su Ozellikleri de tagimaktadir:

« imzasi taklit edilen bir imzaci, kanun karsisinda imzanin bir taklit oldugunu
kanitlayabilmelidir. Bu, Taklit Edildigi Kanitlanabilen imzalarin bir 6zelligidir.

« imzanin alicisi, imzalayanin yardimi olmadan imzayl bagkalarina
gosteremez. Bu yuzden, bu mekanizmalar “gorinmez” seklinde
adlandirilabilir. Bu 6zellik kullanicinin imzaladigi mesajlarin gizli olmasi
durumunda yararl olacaktir. Ancak imzalayan imzay! kabul etmeye ya da
reddetmeye zorlandiginda gercek imzalarini reddedememelidir (undeniable
signature).

* Bir saldirganin sinirsiz hesap gucine sahip olsa bile rasgele bir sayi secip
bunun dogru imza oldugunu distinmekten daha iyi taklitler Gretemeyecegi
imzalar vardir (sartsiz guvenli imzalar-unconditionally secure signature).

Ancak bu imza mekanizmalarinin pratikte uygulanmasi ¢ok zordur.

3.2. Sayisal imzalarin Kar g1 Kargiya Oldu gu Tehditler

Sayisal imzalar s6z konusu oldugunda bir “hasmin” hedefi imzay! taklit etmek
yani bagka bir kisinin imzasli olarak kabul edilecek imzalar Uretmek olacaktir.
Asagida bir imza mekanizmasini kirmanin ne anlama gelecegine dair dlgutler

verilmigtir [20].

Toplam kirma: Bir hasim ya da imzalayanin gizli anahtar bilgisini hesaplama
yetenegine sahiptir ya da gecerli imzalama algoritmasina fonksiyonel olarak

esdeg@er olan bir imzalama algoritmasi bulur.

Secici taklit: Bir hasim daha onceden secilen belli bir mesaj ya da mesaj
sinifi icin gecerli bir imza iretme yetenegine sahiptir. imzanin dretiimesi

kanuni imzalayicl ile dogrudan ilgili degildir.

Existansiyel taklit: Bir hasim, en az bir mesaj icin gecerli bir imza Uretmeyi
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basarir. Hasim imzasi elde edilen mesaj konusunda ¢ok az kontrole sahiptir
ya da hi¢ kontrole sahip degildir ve kanuni imzalayici bu olarak karisabilir.

Aclk anahtarli imza mekanizmalarina kargi iki temel saldiri ttr vardir:

Yalnizca anahtardan olugan saldirilar: Bu durumda hasim yalnizca

imzalayanin acik anahtarini bilir.

Mesaj saldirilar: Burada hasim ya bilinen ya da secilen mesajlara ilgili

imzalari inceler. Bunlar da tce ayrilir.

* Bilinen mesaj saldirisi, bir hasim kendisinin bildigi ama kendisi tarafindan

secilmeyen bir grup mesaji elinde bulundurdugu saldiri tGradur.

» Secilmis mesaj saldirisi, imza mekanizmasini kirma tesebbustinde
bulunmadan 6nce hasimin, secilmis bir mesaj listesinden gecerli imzalar elde
etmesine dayanan saldiri tartdidr. Bu saldin adaptif degildir ciink mesajlar

herhangi bir imza goérulmeden segcilir.

» Adaptif secilmis mesaj saldirisinda, bir hasim imzalayanin acik anahtarina
ve daha oOnceden imza ve mesajlara dayanan mesajlar icin imza talep

edebilir.

Prensip olarak adaptif secilmis mesaj saldirisi énlenmesi en zor olan saldir
turdddr. Yeterince mesaj ve bunlarla ilgili imzalar verildiginde hasmin
bunlardan bir sonug¢ ¢ikarmasi ve imzay! taklit etmesi mumkun olabilir. Bu ttr
bir saldin pratikte zor uygulanabilir olsa da iyi tasarlanmis bir imza

mekanizmasi bu ihtimale kargi da koruyucu olmaldir.
3.3. Sayisal imza Sistemlerinin Siniflandiriimasi

Sayisal imza sistemleri, imzalanan mesajin dogrulama algoritmasinda girig
olarak kullanip kullanilmamasina gore ikiye ayrilir. Cizelge 3.1'de sayisal
imza sistemlerinin siniflandiriimasinda kullanilan kime ve fonksiyonlar

listelenmistir.
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Cizelge 3.1. Sayisal imza sistemlerinin siniflandiriimasinda kullanilan
notasyon [19]

M Mesaj uzay!I

Mg imzalama uzay!

S imza uzay!

R M’ den Mg’ e 1-1 bir fonksiyon
Mg R’ nin gorintd kiimesi

R-1 R’ nin tersi

R imzalama icin indisleme kiimesi adi verilen bir kilme
h Tek yonlu bir 6zetleme fonksiyonu
My H’ nin gorantd kiimesi

3.3.1. Sonuna eklemeli sayisal imza sistemleri

Bu tur sistemlerde orijinal mesaj dogrulama algoritmasinin giriglerinden biri
olmahdir. Pratikte en c¢ok kullanilan sayisal imza sistemleri bu turdendir.
Bunlar daha c¢ok kriptografik 6zetleme fonksiyonlarina dayanirlar ve
egzistansiyel taklit saldirllarina karsi daha az duyarhdirlar. Bunlara 6rnek

olarak DSA ve ElGamal gosterilebilir.
3.3.2. Mesajin geri alinabildi @i sayisal imza sistemleri

Bu tur imza sistemlerinde orijinal mesajin dogrulama algoritmasina giris
olarak verilmesi gerekmez. Mesaj imzanin kendisinden geri elde edilebilir. Bu

sisteme ornek olarak RSA imza sistemleri verilebilir.

3.4. Anahtar Da gitim Tekni gi

Sayisal imzalarda kullanilan anahtarlarin dagitimi icin bircok teknik

mevcuttur. Tum bu teknikleri dort kategoride toplamak mumkunddr [22].
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* Acik Dagitim

* Acik-Klasor Yapilanmasi

» Acik-Anahtar Otorite Kontroli
» Acik-Anahtar Sertifikalari

3.4.1. Acik da gitim

Ana cikis noktasi; iki anahtarli kripto sistemlerde acik anahtarin adi tstinde
herkese acik olmasidir. Acik anahtar ortama Sekil 3.2'de géraldagi gibi ¢coklu
yayin (broadcast) olarak yayimlanir. Ortamdaki tim taraflar anahtarlara
erisebilir.

/
CE =
T

Sekil 3.2. Agik dagitim

Bu yontemin ¢ok kolay ve kullanigli olmasina karsin, buytk bir yetersizligi
vardir: Herhangi birisi siz oldugunu iddia ederek agik anahtarini kisilere
duyurabilir. Yani bir kullanici kendisini olmadigi halde A kullanicisi gibi
tanitabilir ve kendi acik anahtarini A kullanicisinin acik anahtariymis gibi
kisilere ilan edebilir. Gercek A kullanicisi sahtekarligin farkina varana kadar
ya da bir baska kullanici onu uyarana dek, sahte A kullanicisi gercek A

kullanicisina génderilmek tzere sifrelenmig butiin mesajlari okuyabilir [23].

Herkes Tarafindan Erisilebilir Adres Rehberi

Herkesce erigilebilir dinamik bir acik anahtar adres rehberinin iyi bir sekilde
korunmasi ve organize edilmesiyle cok vyiksek derecede guvenlik
saglanabilir. Adres rehberlerindeki anahtarlarin dagitimi ve korunmasi

guvenilir kimi kigi veya kuruluglarin sorumlulugunda olmalidir. Boyle bir
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hizmet tasarlanirken agagidaki kosullar saglanmis olunmalidir:

» Adres rehberinin her elemant i¢in bulunacak (ad, acik anahtar) bolumleri iyi
korunmalidir.

* Her kullanici rehber yetkilileri ile bir agik anahtar kaydetmeli ve bu iglemi
ylz ylze ya da kimlik kontrolt ile glivenli hale getirilmig bir iletisim metodu ile
yapmalidirlar.

* Herhangi bir Uye adres rehberindeki genel anahtarini, bu anahtarla ¢ok
fazla verinin sifrelenmis olmasindan dolay! ya da bu anahtarla iligkili olan 6zel
anahtarin herhangi bir sebepten 6turd guvenilirligini yitirmesinden 6tird
istedigi bir zaman yenisi ile degistirebilmelidir.

* Bu sistemin yonetimi, periyodik olarak adres rehberini gincellemeli, bir
telefon rehberinde oldugu gibi isimleri ve genel anahtarlarinin kopyasini
saklamali ve gincellemeli, genis bir kitleye ulasabilen yayin organi (gazete
gibi) yoluyla diger kullanicilara haber vermelidir.

« Uyeler ayni zamanda adres rehberine elektronik yolla da ulasabilmeli,
bunun igin de adres rehberinin yonetimi, gizlilik ve kimlik denetimi gerektiren
guvenli bir iletisim metodu kullaniimasi zorunlulugunu vyerine getirilmis

olmahdir.

Bu yapinin bireysel genel duyuru metodundan daha guvenli oldugu oldukca
aciktir ancak halen kimi savunmasiz noktalar bulunmaktadir. Eger bir
saldirgan, adres rehberi yoneticisinin 6zel anahtarini bir sekilde ele gegcirir ya
da onu hesapsal metotlarla bulmayi basarirsa, kolay bir sekilde gtvenlik
engellerini asarak kigilerin ac¢ik anahtarlarini istedigi acik anahtarlar ile
degistirip, onlara gelecek olan mesajlari okuyabilir ve istedigi kisiyi taklit

ederek diger tyelere onun adina mesaj atabilir
3.4.2. Aclk klasor yapilanmasi

Acik dagitimdan daha guvenli bir tekniktir. Belirli bir organizasyon tarafindan
idame edilen ac¢ik anahtarlar iceren klasodrlerin kullanicilara Sekil 3.3" de

goruldugu gibi acik olarak sunulmasidir.
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Acik
Klasor

e A

Sekil 3.3. Acik klasor yapilanmasi

3.4.3. Aclk anahtar otorite kontroli

G. L. Popek ve C. S. Kline'in 1979 yilinda yayimladiklari "Encryption and
Secure Computer Networks" isimli makaleleri [24] temel alinarak
olusturulmus bu anahtar dagitim teknigi acik klasér yapilanmasindan daha
guvenli bir tekniktir. Acik anahtarlarin bulundugu klasér/dosyalara kontrolli
erisim olanagl saglar. Sekil 3.4'de goruldugu gibi her kullanicinin
erigebilecegi bir acik anahtar otoritesi mevcuttur. Herhangi bir kullanici bagka
bir kullanicinin agik-anahtari igin otoriteye bagvurur. Bu bagvuru sonucunda

ancak iletisime gececegi diger kullanicinin anahtarini elde edebilir.

Acik Anahtar
Otoritesi

Sekil 3.4. Agik anahtar otorite kontroll
3.4.4. Acik anahtar sertifikalar
Herhangi bir agcik anahtar otoritesine ihtiya¢ duymadan iletisime gececek iki

kullanicinin, sertifika otoritesinden aldiklari sertifika yardimiyla birbirlerine
acik anahtarlarini gdnderme metodudur (Sekil 3.5) [25].
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Sertifika
Otoritesi

Sekil 3.5. Agik anahtar sertifikasi

Alternatif bir yontem, ilk kez L. M. Kohnfelder tarafindan, 1978 yilinda
yayimlanan "A Method for Certification” isimli makalede sunulmustur. Bu
yonteme gore kullanicilar sertifika kullanarak, bir genel anahtar yoneticisine
basvurmadan guvenli bir yolla anahtarlarini degistirebilmekte ve bdylece
guvenli iletisime baglayabileceklerdir. Bir sertifika yoneticisi/yetkilisi
tarafindan olusturulmus sertifika, bir genel anahtari ve ek bilgiyi icerir ve bu
sertifika Uzerindeki genel anahtara uygun 6zel anahtar ile beraber kullaniciya
verilir. Bir kullanici diger bir kullaniciya acgik anahtarini, sertifikasini
gondererek gdosterir. Diger kullanici da, bu sertifikanin bir otorite tarafindan
yaratilmis oldugunu dogrulayabilir. Bu yontemin gerekliliklerini su sekilde

siralayabiliriz [23]:

» Herhangi bir kullanici bir sertifikanin kullanicisinin adini ve acik anahtarini
ogrenmek tzere okuyabilir.

» Herhangi bir kullanici bu sertifikanin, sertifika yoneticileri tarafindan
olusturulus orijinal bir sertifika oldugunu kanitlayabilir.

« Sertifikalar sadece sertifika yoneticisi/otoritesi degistirebilir ve yaratabilir.

Bu gereklilikler, Kohnfelder'in makalesinde gecen gereklilikler. Bu
gerekliliklere D. E. Denning tarafindan 1983 yilindaki "Cryptography and

Data Security" isimli makalesi ile su gereklilik de eklenmisgtir:

“Herhangi bir kullanici bir sertifikanin gecerliligini kanitlayabilir.”
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3.5. Mesaj Ozetleme Fonksiyonlari

Bir 6zetleme fonksiyonu, herhangi bir uzunluktaki metni, giris degeri olarak
alir ve sonug olarak sabit uzunlukta bir deger Uretir. Bu degere mesaj Ozeti
(message digest) adi verilir. Burada Uretilen 6zet, fonksiyona giren metnin
karakterini tagsimaktadir denilebilir. Giris metninde yapilacak tek bir karakterlik
degisikligi bile uretilecek 0Ozette buyik degisikliklere yol acar. Ayrica,
Ozetleme fonksiyonu tek yonli oldugundan, 6zetten asil metne geri donus
yoktur. Ozetleme fonksiyonlari, uzun metinlerin, asimetrik bir algoritma ile
sifrelenmeleri sirasinda, asimetrik algoritmanin basarim dezavantajini
ortadan kaldirmak amaciyla kullanilirlar. Tim mesaj metni degil de yalnizca
mesajin 0zeti alinarak asimetrik algoritmayla sifrelenir [21].

Mesaj 1

MESAJ OZETLEME Ozet 1

FONKSIYONU

Ozet 2

—
—

Mesaj 2

>
::>

Sekil 3.6. Mesaj 6zetleme fonksiyonlari

Matematiksel ifadesiyle h=H(m) seklinde gdsterilen bu sistemde, H(m)
fonksiyonu tek yonli, polinomsal zamanda hesaplanabilen ve birebir bir
donisimi, m degisebilen uzunluktaki herhangi bir mesaji, h ise sabit

uzunluktaki 6zet mesajl ifade etmektedir.

Kriptolojide kullanilan 0Ozetleme fonksiyonlarinin su sartlari saglamasi

gerekmektedir.

* Girdi degisen uzunlukta secilebilir.

» Cikti sabit uzunluktadir.
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» H(m) fonksiyonu kolay hesaplanabilir bir fonksiyon olmahdir.
* H(m) fonksiyonu tek yonlu bir fonksiyon olmalidir.

* H(m) fonksiyonu c¢arpigsmasiz bir fonksiyon olmahdir.

Bir fonksiyonun tek yonli olmasi, fonksiyonun tersinin hesaplanmasinin yani
h=H(m) sartini saglayan h degerleri icin uygun m degerinin bulunmasi

isleminin mimkuin olmamasidir.

Carpigmasiz fonksiyon, m girdisinin farkli her degeri igin bir h ¢iktisi treten
fonksiyondur. Kripto sistemler acisindan bu tanim su sekilde yapilabilir. Bir

mesaj 6zetleme fonksiyonu farkl iki mesajdan ayni 6zeti Gretmemelidir.

Mesaj 6zetleme fonksiyonlarinin kullanim alani oldukca genigstir. Ozellikle veri
batunligundn korunmasi ve mesaj degisikliklerinin tespit edilmesi amaciyla
kullaniimaktadir. Sayisal imzalar olusturulurken mesajin bir 6zeti bu
fonksiyonlar yardimiyla olusturularak imza igine konur. Boylelikle Uretilen

imza mesaj bagimli bir imza haline getirilmis olur.

Bilinen en meshur O0zetleme fonksiyonlari Rivest tarafindan gelistirilen 128
bit'lik MD2 (Message Digest - Mesaj Ozeti), MD4 ve MD5 ile NIST ve NSA
tarafindan ortaklasa gelistirilen ve NIST'In 6zetleme fonksiyonlari standardi
olarak kabul ettigi 160-bit lik SHS (Securiy Hash Standart — Guvenli
Ozetleme Standardi) icinde kullanilan SHA (Security Hash Algorithm —

Guvenli Ozetleme Algoritmasi) algoritmalaridir.
3.5.1. Ozetleme fonksiyonunun givenirlili ~ gi

Eger verilen bir 6zetleme degerine sahip bir katar Uretilebilirse ya da
Ozetleme degerini Ureten iki farkh katar bulunabilirse o 6zetleme
fonksiyonunun kirildigi soylenir. Ornek olarak Ayse ile Ahmet'in bir kontrat
imzalamak icin sayisal imzalari kullandigi bir 6rnegi dusinelim. Ayse
Ozetleme degerini hesaplar ve bu degeri imzalar. Ahmet ayni Ozetleme

degerine sahip baska bir kontrat Uretebilir. Bu durumda sanki Ayse bu
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kontratt imzalamis gibi gorunecektir ve bu kullanici sahte kontrati
imzaladigini  ispatlayamaz. BoOyle bir mesajin  bulunmasi, 6zetleme

fonksiyonunun b bit uzunlugunda cikis trettigi durum icin 287 islem sirer.

Eger Ahmet ayni 6zetleme degerine sahip iki mesaj bulabilir ancak sonugtaki
Ozetleme degerini kendisi se¢cmez ise, farkli anlam tagilyan iki mesaj
arayabilir. Sonra Ayse’den ilk kontratl imzalamasini ister. Bu saldiri Ahmet

icin daha kolaydir ¢iinkii iki mesajin bulunmasi ortalama 2°?

igslem sdrer.
Ancak Ayse kendisini protokolii degistirerek koruyabilir. Ornegin 6zetleme

degeri hesaplamadan dnce mesaja rasgele bir katar ekler ve bunu imzalar.
3.5.2. Ozetleme fonksiyonlarinin uzunluklari

64 bit'lik 6zetleme fonksiyonlari yukaridaki tirden saldirilardan kurtulmak icin
cok yetersizdir. Cogu tek yonlu 6zetleme fonksiyonu 128 bit'llik 6zetleme
degeri uretir. Bu da yukaridaki saldiriya tesebbis eden birini ayni 6zetleme
degerini ireten iki dokiman bulmak icin 2% dokimani 6zetleme
fonksiyonundan gecirmesini gerekli kilar. Ama bu da uzun sireli givenlik
acisindan yetersiz bulunmustur. NIST, SHS’de 160 bit ‘ik bir 6zetleme degeri

kullanir.

Verilen bir 6zetleme fonksiyonunun drettigi bir 6zetleme degerinden daha

uzun bir 6zetleme degeri ifade etmek icin asagidaki metot dnerilmistir [26].

1. Cesitli 6zetleme fonksiyonlari kullanilarak mesajin 6zetleme degeri Uretilir.
2. Ozetleme degeri mesaja eklenir.

3. Mesajla Ozetleme degerinin birbirine eklenmesinden olugan katarin
Ozetleme degeri hesaplanir.

4. Birinci adimda Uuretilen Ozetleme degeriyle Uclncu adimda Uretilen
degerin birbirine eklenmesinden olusan daha buyik bir 6zetleme degeri
hesaplanir.

5. Birinci ve ugluncu adimlar istendigi kadar tekrar edilip birbirine eklenerek

devam edilir.
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Yukaridaki metodun guvenli ya da glvensiz oldugu su zamana kadar
iIspatlanmis degildir.

3.5.3. Ozetleme algoritmalari

Gunumizde yaygin olarak kullanilan 06zetleme fonksiyonlari asagida

aciklanmistir.

MD4 algoritmasi

MD4 1990 yilinda Ronald L. Rivest tarafindan gelistiriimis tek yonlu bir
O0zetleme fonksiyonudur. MD4 128 bit'lik bir 6zetleme degeri tretir [27].

Bu 6zetleme fonksiyonu sdyle uygulanir;

Girig b bit'lik bir mesajdir. b, negatif olmayan, keyfi bir sayidir; sifir olabilir,
b'nin sekizin bir kati olmasi gerekmez ve istenildigi kadar biyuk olabilir.

Mesajin bitlerinin asagidaki sekilde yazildigi farz edilir (Es. 3.1).
MpoMj1...Mp-1 (31)
Mesajin 6zetleme degerini hesaplamak igin dort adim uygulanir. Bunlar;

Mesajin sonuna bit eklenmesi: Mesaj, bit olarak uzunlugu 512 moduline goére

448'e kongurant oluncaya kadar bir ekleme (padding) islemine tabi tutulur.

Uzunlugun eklenmesi: Bir 6énceki adimin sonucuna b’nin 64 bit’lik bir ifadesi

eklenir.

MD tamponunun ilklendirilmesi: Ozetleme degerinin hesaplanmasi igin dort
sozcukluk (A,B,C,D) bir tampon kullanilir. Burada A,B,C,D birer 32-bit’lik
saklayicilardir. Bu saklayicilar dusuk anlamli sekizliler 6nce gelecek sekilde

ilklendirilir

Mesajin 16 sozciikliik bloklar halinde islenmesi: Once giris olarak ¢ adet 32
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bit'lik sdzcuk alan ve ¢ikista 32 bit'lik bir sézcuk treten ¢ yardimci fonksiyon
tanimlanir. Gergeklestirilen iglemler sonucunda olusan 6zetleme degeri
A,B,C ve D’dir. Yani A’'nin dustk anlaml sekizlisi ile baglar ve D’'nin yuksek

anlamli sekizlisi ile biter.

Rivest algoritmanin tasariminda amacladiklarini soyle 6zetlemigtir:

“MD4 herhangi bir varsayima dayanmaz. MD4 basit bir algoritmadir. Blyuk
veri yapilari kullanmaz. Mikroiglemci mimarileri igcin optimize edilmistir ve 32

bit islemciler Gzerinde oldukca hizli caligmaktadir.”

MD5 algoritmasi

Rivestin  MD5'i gelistirmesinin  sebebi, MD4’in c¢ok kisa zamanda
uygulamaya gecirilmesi ve ¢ok hizli hazirlandigi icin kriptanalitik saldirlar
riski agisindan sinirda bulunmasidir. MD5 biraz daha yavastir. Daha fazla
guvenlik icin hizdan biraz fedakarlik eden bir algoritmadir.

Algoritmanin ilk t¢ adimi MD4 ile aynidir. Sadece mesajin 16 sozcuklik
bloklar halinde islenmesi adimi farklilik gosterir.

MD2 algoritmasi

MD?2 yine Rivest tarafindan gelistiriimis olan ve MD4 algoritmasina dayanan

bir bagka algoritmadir.
MD2 6zetleme fonksiyonu soyle uygulanir:

Giris b bit'lik bir mesajdir. B, negatif olmayan, keyfi bir sayidir; sifir olabilir,
b'nin sekizin bir kati olmasi gerekmez ve istenildigi kadar buyuk olabilir.
Mesajin bitlerinin asagidaki sekilde yazildigi farz edilir.

MoM1...Mp-1

Mesajin Ozetleme degerini hesaplamak icin asagida verilen dort adim
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uygulanir.

Mesajin sonuna bit eklenmesi: Mesaj, bit olarak uzunlugu 16 modultiine gére

0’a kongurant oluncaya kadar bir ekleme iglemine tabi tutulur.

Checksum eklenmesi: Onceki adimin sonucuna 16 byte’lik bir checksum
eklenir. Bu adimda 72’nin dijitlerinden Uretilen 256 byte’llkk rasgele

permutasyon kullantlir.

MD tamponunun ilklendiriimesi: Ozetleme degerinin hesaplanmasi icin 48
byte’lik bir X tamponu kullanilir. Tampon sifirlar ilklendirilir.

Mesajin 16 sozcukluk bloklar halinde islenmesi: Bu adimda 2. adimda
kullanilan 256 byte’lik S permiitasyonunun aynisi kullanilir. Ozetleme degeri
X[O....15] dir.

MD4 ve MD5 arasindaki farklar

* MD5’de 4. bir ¢cevrim eklenmisgtir.

* Her adimda digerinden farkl eklenen (additive) bir sabit vardir

» MD4’deki 2. cevrimdeki g fonksiyonu (XY or XZ or YZ) g'yi daha az simetrik
yapmak icin MD5’ de (XZ or Y not(Z))’ye donusturtlmustar.

* Her adimda bir 6nceki adimin sonuclar eklenir. Bu ¢i1§ etkisi (avalanche
effect)’nin daha hizli olmasini saglar

» 2. ve 3. cevrimlerde, giris sbzcuklerinin erisim sirasi bunlarin birbirine daha
az benzemesi icin MD5’de degistirilmigtir.

* Her cevrimdeki kaydirma (shift) miktari hizli bir ¢1g etkisi olusturmak icin
yaklagik olarak optimize edilmistir. Farkli c¢evrimlerdeki kaydirmalar

birbirlerinden farklidir.

MD5, yine Boer ve Bosselaers sikistirma (compression) fonksiyonunun
cakismaya direncli olmadigini gosterdigi halde bugin en sik kullanilan
O0zetleme fonksiyonudur. Bulunan ¢cakisma mesaj blogunu degil, zincirleme

degiskenlerini degistirir. Bu MD5’in standart uygulamalari igin bir tehdit
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olusturmaz ama yine de tasarim prensiplerinin ¢ignendigini gosterir.

SHA algoritmasi

SHA (Secure Hash Algorithm-Givenli Ozetleme Algoritmasi), NIST ve
NSA tarafindan Sayisal Imza Standardinda (DSS-Digital Signature
Standard) kullanilmak Uuzere gelistirilmistir. SHA-0, SHA-1, SHA-256,
SHA-384 ve SHA-512 olmak uzere bes turd vardir. SHA-1 bir cok
uygulamada yaygin olarak kullaniimaktadir ancak Xiaoyun Wang, Yiqun Lisa
Yin, ve Hongbo Yu'dan olusan bir arastirma ekibi tarafindan yapilan bir
arastirma, SHA-1 kriptografik 06zet algoritmasinda, normalde tahmin
edilenden daha erken bir degerde cakismaya rastlandigini ortaya
koymaktadir. SHA-1'den sonraki algoritmalar SHA-2 olarak
nitelendiriimektedir ve SHA-2 algoritmasina iliskin hentiz bir kirilma tehlikesi
bildiriimemistir [28].

Cizelge 3.2. Cesitli ¢cikis boyutlarindaki SHA algoritmalari [28]

ifade .
. Gikig edilen Blok | Parca | Mesaj Gerceklestirilen Cakisma
Algoritma | boyutu bovutu boyutu | boyutu | boyutu onerasvonlar (collision)
(bits) Y (bits) (bits) (bits) P y

(bits)
SHA-0 160 160 512 64 32 +,and,or,xor,rotl Var
SHA-1 160 160 512 64 32 +,and,or,xor,rotl Kusurlu
SHA- 256/224 256 512 64 32 +,and,or,xor,shr,rotr |Yok
256/224 ! AR
SHA- 512/384 512 1024 128 64 +,and,or,xor,shr,rotr |Yok
512/384 ! AR

SHA su sekilde uygulanir:

Mesajin sonuna bit eklenmesi: Mesajin uzunlugunun 512'nin bir kati olmasi
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icin mesajin sonuna bit eklenmesi yapilir. Ozetleme degerini tretirken SHA,
mesajl 512 bit'lik bloklar halinde igler. Mesajin uzunlugunu 512’nin bir kati
yapmak icin mesajin sonuna bir “1”, ondan sonra mesajin uzunlugunun
512’'nin kati olmasina 64 bit kalincaya kadar “0” eklenir. En son olarak da

mesajin orijinal uzunlugunun 64 bit’lik ifadesi eklenir.

Bit eklenmis mesaji M1, My, ... M, ile gbsterelim. Burada her M;, 16 s6zcuklik

bir blogu ifade eder.

Fonksiyonlar: SHA'da fo, fi,...fz9 seklinde bir grup mantiksal fonksiyon
kullanilir. Her f; fonksiyonu 32-bit’'lik B,C,D sozctikleri Gizerinde islem yapar ve

cikis olarak 32 bit’lik sozcukler dretir. f; asagidaki sekilde tanimlanir:

fi(B,C,D)= (B and C) or ((not B) and D) (0t £19)
fi(B,C,D)= B xor C xor D (20=<t <39)
fi(B,C,D)= (B and C) or (B and D) or (C and D) (40<t £59)
fi(B,C,D)= B xor C xor D (60<t <79)

Sabitler: Ozetleme degeri bit eklenmis mesaji kullanir. Degerin
hesaplanmasinda her biri bes adet 32 bit'lik s6zcikten olugsan iki tampon ve
seksen adet 32 bit'lik s6zcuk kullanilir. Bes sozcukli ilk tamponun sdzcukleri
A,B,C,D,E seklinde etiketlenir. ikinci tamponun sodzciikleri ise Ho, Hi, Ha, Hs,
H,4, seklinde etiketlenir. 80 sozcuklik sekansin soézcukleri Wo, Wo,... Wy, ile

gOsterilir. Ayrica tek bir TEMP tamponu kullanilir.

160 bit'lik 6zetleme degeri Ho, Hi, Hz, Hs, H4, soézciklerinin birbirine

eklenmesinden olusur.

SHA’nin gavenligi: SHA MD4’e cok benzer ancak 160 bit ve daha Uzeri
Ozetleme degerleri Gretir. SHA'da bir 6nceki adimin cikiginin bir sonraki
adima eklenmesi daha hizli bir ¢ig etkisi olusmasini saglamaktadir. Ayni
sekilde SHA'nin MD5’den farki, ek bir ¢cevrim eklenmesi ve daha iyi bir ¢ig
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etkisine sahip olmasidir. Ayrica SHA'nin daha yuksek bitlerde Ozetleme
degeri Urettigi icin brute-force saldinlarina karst 128-bit'lik 6zetleme

fonksiyonlarindan daha guvenilirdir [26].

RIPEMD-160 algoritmasi

RIPEMD Avrupa Toplulugu'nun RIPE (Race Integrity Primitives Evaluation)
projesi icin gelistiriimigtir. Bu algoritma Rivestin MD4 algoritmasina dayanir
ve 128 bit'lik 6zetleme degeri tretir. RIPEMD temel olarak MD4’un iki paralel
suriminden olusur. Algoritmadaki kaydirmalarda ve mesaj sozcuklerinin
sirasinda bazi degisiklikler yapilmistir. iki paralel kolun birbirinden tek farki
cevrimlerdeki sabitlerdir. Sikigtirma fonksiyonunun sonunda sag ve sol

yarinin sézcukleri birbirine eklenir.

1995'in ilk aylarinda H. Dobbertin RIPEMD’nin U¢ ¢evriminin son ikisi icin (ve
brute-force saldirisina karsi sinirli givenligi oldugu dusunulerek 160-bit’lik
versiyonu gelistirilmigtir [34]. RIPEMD cesitli bankacilik uygulamalarinda
kullaniimaktadir. RIPEMD-160"1 gelistiren arastirmacilar algoritmanin en az

on yil streyle yeterince guvenli olmayacagini dusinmektedirler.

RIPEMD-160 32-bit'lik s6zcukler Uzerinde iglem yapar. Ekleme islemi
MD4’tnki ile aynidir.

Basarim dederlendirmesi

Cizelge 3.3'de MD4 algoritmasina dayanan alti 6zetleme algoritmasinin
90MHZ'lik bir Pentium islemcide gO0sterdigi performans gorulmektedir.
Ornekte 256 MB’lik veri 8K'lik bir tampon kullanilarak 6zetleme isleminden
gecirilmigtir. RIPEMD-160 SHA’'dan yaklasik %15 daha yavas, RIPEMD’nin
yarisi hizda ve MD4’den dort kat yavastir. S6zcuk sayisinin buyuk-6nce (big-
endian) oldugu bir RISC makinede SHA ve RIPEMD-160 arasindaki hiz farki
daha buyuk olacaktir [29].
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Cizelge 3.3. MD4 algoritmasina dayanan cesitli 6zetleme fonksiyonlarinin
Performanslari [29]

, Performans (Mbit/s)
Algoritma Assembly C
MD4 165.7 81.4
MD5 113.5 59.7
SHA-1 46.5 21.2
RIPEMD 82.1 44.0
RIPEMD-128 63.8 35.6
RIPEMD-160 39.8 19.3

3.6. Sayisal imza Algoritmalari

Asimetrik kripto sistemlerde mevcut olan tum algoritmalar kicuk bir
modifikasyonla  sayisal imza  algoritmasi  olarak  kullanilabilirler.
Modifikasyondan kasit, gizli anahtar/agik anahtar degisimidir. RSA, ElGamal
ve DSA yaygin olarak kullanilan sayisal imza algoritmalarindandir. Bu
algoritmalardan DSA bir devlet birimi tarafindan onaylanan ilk sayisal imza
algoritmasidir. EIGamal sifreleme algoritmasi Bolim 2’'de ayrintili bir sekilde

aciklanmistir.

3.6.1. DSA sayisal imza algoritmasi

1991 Agustos ayinda NIST, DSS’de kullaniimak tzere DSA’y1 6nermistir [30].
DSA, bir hiikimet tarafindan 6nerilen ilk sayisal imza sistemidir. Bu algoritma
ElGamal sisteminin bir degisik bir versiyonudur. DSA, bir 0Ozetleme
algoritmasinin ~ uygulanmasini  gerektirir.  DSS, bu  algoritmanin

uygulanmasinda SHA’nin kullaniimasini gerektirmektedir.

DSA’'nin guvenligi EIGamal’'da oldugu gibi ayrik logaritmalarin hesaplanmasi
problemine dayanir ve ElGamal'in guvenligi icin soylenenler burada da

gecerlidir
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imza liretimi

Bir M mesajinin imzasi asagidaki esitliklere gore Uretilen r ve s sayilaridir.
r=(g“ mod p ) mod q (3.2)
s=(k™ (SHA (M) + xr)) mod q (3.3)

Es. 3.3." daki k*, k' nin g modiiliine gore carpimsal tersidir. SHA(M), gtivenli
O0zetleme algoritmasinin Urettigi 160 bit'lik bir kataridir. S’'in hesaplanmasinda

kullaniimasi i¢in bu skalar bir tamsayiya donusturtlmelidir.

imzanin dogrulanmasi

imzalanmis bir mesajdaki imzanin dogrulanmasindan énce p,q ve g ile
imzalayanin acgik anahtari dogrulamay! yapacak tarafa asillasmis sekilde
duyurulmalidir. M’, ' ve s’, sirasiyla M, r ve s’in alici tarafindan alinmig
turevleri olsun. Alici 6nce 0<r'<qg ve 0<s’<q olup olmadigini kontrol eder. Eger
bu sartlar saglanmiyorsa imza reddedilir. Eger saglaniyorsa alici asagidaki

hesabi yapar.

w=(s")" mod q, (3.4)
u;=(SHA(M")w) mod q (3.5)
u=((r)w) mod q (3.6)
v=(((9)™)(¥)"*) mod p) mod q (3.7)

Eger v=r’' ise imza dogrulanmistir. Aksi takdirde mesaj reddedilir.

DSA'nin quvenligi

DSA'nin guvenligi, EIGamal’da oldugu gibi ayrik logaritmalarin hesaplanmasi

problemine dayanir. DSA, s denklemi acisindan ele alindiginda ElGamal
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sisteminin Ozel bir hali oldugu icin ElGamal'in guivenligi ile ilgili olarak
soylenenler burada gecerlidir [20].

Yukarida anahtar dretimi boliminde q parametresinin sayisi 160 bit olarak
belirlenmistir. Ancak p’nin uzunlugu 512 ve 1024 arasinda 64’Un bir kati
olacak sekilde degisebilir. 512 bit’lik bir p saldirilara karsi yeterince guvenli
olmayacaktir. p icin tavsiye edilen uzunluk 768 ya da 1024 bittir [21,27].

DSA'nin basarim karakteristigi

p’nin DSA’da imza Uretimi bir moduler Us alma (bu ortalama 240 moduler
carpma demektir), bir moduler Us ters alma (modul 160 bit'liktir), iki 160 bit’lik
carpma, bir toplama gerektirir. DSA'nin avantaji us alma islemlerinin dnceden
yapilabilmesi ve imza Uretimi sirasinda bunun yapilmasinin gerekmemesidir.
RSA sisteminde bu mimkuin degildir. DSA’da imza dogrulamasinin en énemli
hesaplamasi p moduline goére 160 bit’lik Gslerle ts alma islemidir. Ortalama
olarak bunlar da toplam 480 modiler ¢carpma gerektirir. Eger iki Us alma
islemi paralel olarak yapilabilirse ortalama 280 moduler carpma ile islem

tamamlanabilir [20].

Farkli uzunluklar icin imza tretme ve imza dogrulamanin aldigi sureler

Cizelge 3.4’de verilmistir.

Cizelge 3.4. Farkh modul uzunluklari icin DSA’nin SPARCII Gzerindeki
performansi [26]

islem 512 bit 786 bit 1024 bit
imzalama 0.20 saniye 0.43 saniye 0.57 saniye
Dogrulama 0.35 saniye 0.80 saniye 1.27 saniye

3.6.2. RSA algoritmasi

RSA acik anahtar algoritmasi 1977 yilinda R.Rivest , A.Shamir ve L.Adleman
tarafindan bulunmus ve daha sonra acik anahtar kriptolojisine uygun bir
bicimde gelistirilmigtir. Bu algoritma acik-anahtar sifreleme ve dijital imza
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sistem islemlerinde guvenli bir gekilde kullanilir. Bircok haberlesme
protokoliinde de yaygin olarak kullaniimaktadir [31].

RSA algoritmasi acik-anahtar sifreleme ydnteminin temel bir uygulamasidir.
Bu sifreleme yonteminin diger bir iyi tarafi ise onceden aralarinda hicbir
gorisme yapmamis olan alici ve vericinin kendi aralarindaki iletisimin guvenli

bir ortamda yapilmasidir.

Gorunuste son derece basit matematiksel iligkilerle calisan bu yontemde iki
ayri anahtar bulunmaktadir. Anahtarlardan birisi kamuya acik, birisi gizlidir.
Herkes acik anahtarini yayinlar ve kendisine sifreli bir mesaj gondermek
isteyen birisi bu anahtari kullanarak mesaji sifreler ve gonderir. Gizli anahtar
da sadece sahibinde bulunur. Bdylece, herkes ¢6zum igin gerekli anahtari

bilmeden, gucllu bir sifreyle mesajlar gizleyebilir.

Daha 6nce hi¢ karsilasmamig, birbirini tanimayan kisiler bile birbirlerine gizli
mesajlar gonderebilirler. Internet’ ten aligveris yapan birisi, kendisini hicbir
sekilde tanimayan bir web sitesine giderek, sitenin kamuya acik anahtarini
alir, kart numarasini bu anahtarla sifreleyerek gonderir. Sifreli bilgiyi
gonderen dahil hic kimse c¢cozemez, sadece web sitesinde bulunan gizli
anahtarla gelen kart numarasini web sitesi ¢bzer. BoOylece kart sahibi
numarasinin bagkasi tarafindan okunmayacagindan emin olacaktir. Ancak
web sitesinin sahte olup olmadigindan da emin olmak gerekir. Bu da sertifika

yonetimiyle saglanir.

RSA sifreleme algoritmasinin calismasi Sekil 3.7.’de gosterilmistir. Sekilde
gosterildigi gibi oncelikle p ve q olmak Uzere iki tane asal sayi Uretilir.
Bunlarin birbirleriyle carpilmasiyla n=p*g‘dan n elde edilir. Bundan sonra n
sayisindan kucuk ve (p—1)(g-1) sayisiyla 1 diginda herhangi bir ortak bdleni

bulunmayan bir e sayisi segilir.

Daha sonra (e*d=1) sayisinin (p—1)(g—1) carpimina tam olarak bolinmesini

saglayan bir d sayisi bulunur.
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Buradaki e ve d degerleri, sirasiyla, acik ve gizli anahtari temsil etmektedir.
Acik anahtari (n,e) cifti, gizli anahtari ise (n,d) ¢ifti olusturur. p ve g sayilari ya

yok edilmeli ya da gizli anahtar ile birlikte saklanmalidir.

Gizli anahtar d sayisinin (n,e) sayilarindan elde edilmesi zor bir iglemdir.
Eger bir kisi n sayisini ¢carpanlarina ayirarak p ve q sayilarini elde edebilirse
gizli anahtari da kolaylkla bulabilir. Bu sebeple RSA sisteminin guvenligi
carpanlarina ayirmak probleminin zorlugu temeline dayanir. Carpanlarina
ayirma isleminin kolay bir yonteminin bulunmasi, RSA algoritmasinin

kirilmasi anlamina gelir [32].

3 Acik Metin =P
Desimal String
2
v
| Acik Anahtar 4 Say! Bloklari
A > E,n P.,Ps,....
n=pxq v
6 Sifreli Metin
|  Gizli Anahtar » C:i=P,"mod n
" D, n 5| C2=P2°modn
D=E' mod f(n)
f(n)=(p-1)(a-1) -
n=p X q . iletim
E.p,q . . . .
Desifrelenmis Desimal Metin
. > P.=C,°mod n
[0}
T P,=C, mod n
Rasgele Say! P Alan
Ureticisi

Sekil 3.7. RSA sifreleme algoritmasinin yapisi [32]

RSA algoritmasinin yapisi

RSA sifreleme algoritmasinda sifrelenecek olan agik metni oncelikle [0,n—1]
arasinda pozitif tamsayi bloklar haline donustaralar. Sekil 3.7’de ayrintili
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matematiksel islemleri gorilmektedir.

Bundan sonraki iglem gizli ve acik anahtar ciftlerini elde etmektir. Bunun igin

p ve q seklinde ¢ok buyuk iki tane birbirinden farkli iki asal say! bulunur.
N=p*q (3.8)
Z=(p-1)*(9-1) (3.9)

Bunlara gore Es. 3.8. ve Es. 3.9. hesaplanir. Z ile ortak béleni 1 olacak

sekilde bir E sayisi bulunur. Acik anahtar {E,n} olarak belirlenir.
D=E™ mod Z (3.10)
Es. 3.10. ile de D sayisi bulunur. Gizli anahtar {D,n} olarak belirlenir.

Sifrelenecek mesaj m kabul edilirse bu mesaj ikili (binary) olarak 2¢ < N

olacak sekilde k bit’lik kisimlara ayrilir.
m=m(1) + m(2) + m(3) + ... + m(n) (3.11)
Daha sonra sifreleme icin her bir kisma C(i)=m(i)F mod N islemi uygulanir.

Boylece sifreleme islemi bitmis olur. Giriste kullanilan m sifrelenmis olarak C

seklinde elde edilir.

Desifreleme

Belirlenen D gizli anahtarinin elimizde bulunan sifrelenmis C metnini
¢ozumlemesi gerekir. Bunun igin de sgifrelemek igin kullanilan bir

matematiksel islem kullanilir [36].
Gizli anahtar {D,n} kullanilarak sifre ¢6zumu Es. 3.12’de gosterilmigtir.

m(i)=C(i)° mod N (3.12)
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RSA sisteminin guvenligi

RSA sisteminin kirllmasi birkac degisik sekilde yorumlanabilir. Sisteme en
cok zarar verecek saldiri bir kriptanalistin belli bir anahtara kargi gelen gizli
anahtari bulmasidir. Bunu basarabilen biri hem sifrelenen butiin mesajlari
okuyabilir hem de imzalari taklit edebilir. Bunu yapmanin en akla gelen yolu
n'nin asal carpanlara ayrilmasidir. RSA sisteminin guvenligi ¢cok buyuk
sayllarin asal ¢carpanlarina ayrilmasinin zorlugu varsayimina dayanir. Buyuk
saylilarin ¢arpanlarina ayrilmasinin zorlugu ispatlanmig degildir. Son t¢ yuzyil
icerisinde Fermat ve Legendre gibi Ginli matematikciler bu konuda calismalar
yapmiglardir. Ancak n yeterince blytk secilirse giinimuz teknolojisiyle n’in
carpanlarina ayrilmasi yeterince uzun slreceg@i i¢cin bu yodntemle d'nin
hesaplanmasi, hesaplama acgisindan verimsiz olacaktir. Rivest, Shamir ve
Adleman’in orijinal makalelerinde 200 haneli bir sayi olarak secilmesi tavsiye
edilmistir [33].

RSA'yi kirmanin bir baska yolu da mod n'ye goére e’inci koklerin
hesaplanmasidir. c=m® olduguna goére c'nin e’inci kokii m'dir. Boyle bir
saldiri, gizli anahtar bilmese dahi sifrelenmis mesajlarin desifre edilmesini
yada imzalarin taklit edilmesini saglayabilir. Bdyle bir saldirinin n’nin
carpanlarina ayrilmasina esdeger olup olmadigi bilinmemektedir. Su ana
kadar RSA yontemini bu yolla kirmaya calisan bir metoda rastlanmamistir
[33].

Bir baska yontemde (p-1)(g-1)'in degerinin tahmin edilmesi olabilir. Bu da

ayni sekilde n’ in carpanlarina ayrilmasindan daha kolay degildir [34].

Rivest, Shamir ve Adleman’in orijinal makalelerinde bahsedilen bir bagka
saldir da n’i carpanlarina ayirmadan ®(n)'nin hesaplanmasidir. Eger bir
kriptanalist ®(n)’i hesaplayabilirse e’nin ®(n) moduline gore ¢arpimsal tersini
hesaplayarak d’ yi bulabilir. Ancak bu n’ nin ¢carpanlarina ayrilmasindan daha
kolay degildir ¢cunkd bu yolla kriptanalist ®(n)'i kullanarak n'i kolaylkla
carpanlarina ayirabilir. Bunun icin Es. 3.13.da ki n bilindigi icin (p+q)
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hesaplanir.
®(n)=n-1(p+q) +1 (3.13)
(p-a)=[(p+a)*—4n ] (3.14)

Es. 3.14.’den de (p-q) bulunur. (p+qg) ve (p-q) degerlerinin bilinmesiyle de p
ve g hesaplanabilir.

Yine orijinal makalede dnin hesaplanmasinin n’in  c¢arpanlarina
ayriimasindan daha kolay olmayacagi iddia edilmektedir. Cunki eger d
bilinirse n kolaylikla carpanlara ayrilabilir.

RSA’nin pratikte kullanimi

Bir kullanici diger bir kullaniciya imzali bir mesaj gbndermek istediginde 6nce
mesaj Uzerinde bir 6zetleme fonksiyonu kullanarak bir mesaj 6zu (digest)
Uretir. Bu, mesajin sayisal parmak izidir. Daha sonra gonderici taraf, bu
mesaj 6zund kendi RSA gizli anahtari ile sifreler. Bu géndericinin karsi tarafa
mesajla birlikte gonderecegi sayisal imzadir. Alici taraf, mesajl ve imzayi
alinca gonderici tarafin acik anahtari ile desifre ederek mesaj 6zunu elde
eder. Ardindan mesaji gondericinin kullandigi 6zetleme fonksiyonunun
aynisindan gegcirir ve sonucu imzanin desifrelenmesi sonucunda elde ettigi
mesaj Oziyle karsilastirir. Eger bu ikisi birbirine esitse, imza kesin olarak
dogrulanmis ve alici taraf, mesajin dogru gondericiden geldiginden emin
olabilir. Aksi taktirde ya mesajin kaynadi baskasidir ya da mesaj iletim

aninda degistirilmigtir.

RSA ve DSA algoritmalar karsilastirildiginda, DSA’'nin imzalama
performanst oldukca iyidir. Bazi hesaplamalarin imzalama ©ncesi
yapiimasindan dolayr daha avantajli durumdadir. Ancak ayni durum imza
dogrulama igin gecerli degildir. RSA’da imza dogrulama iglemleri daha ¢abuk
bir sekilde gerceklestirilebilmektedir. Verilerin bir kez imzalanip bircok kez

dogrulandi§i g6z 6ninde bulundurulursa RSA'nin bir adim 6nde oldugu
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dusundlebilir. Ancak bu durum ihtiyaglar ve kullanilacak uygulamalar
dogrultusunda degisebilir [35].

RSA sisteminin kullanim alanlari

RSA sistemi imza dogrulanmasinin imzalamadan daha fazla yapilacagi
durumlarda uygundur. Ayrica RSA yavas bir algoritma oldugu icin daha ¢ok
kisa mesajlarin, 6rnegin gizli anahtarli sifreleme sistemlerinde taraflar

arasinda iletilen gizli anahtarin sifrelenmesinde kullanilir.
3.6.3. ECC algoritmasi

ECC (Eliptic Cilcium Criptograpyh-Eliptik Egri Kripto sistemler) ilk olarak
Washington Universitesinden Neal Koblitz ve o zaman IBM, Yorktown
Heights'ta calisan Victor Miller tarafindan 1985 yilinda sifreleme sistemlerine
dahil edilmistir [36].

ECC algoritmasi ECDLP (Elliptic Curve Discrete Logarithm Problem- Eliptik
Egri Ayrik Logaritma Problemi) tzerine kurulmustur. Eliptik egri yaklasimi
standart RSA ve El-Gamal sistemlerinden daha zengin matematiksel
prosedurler icermektedir. Bu kripto sistemin temel birimleri eliptik egri

Uzerindeki (x,y) noktalaridir ve Es. 3.15'de gosterilmistir
y?=x3+ax+b (3.15)
X, y,a,b€IFp={1,2,3,...,p—-2,p—-1} (3.16)

Es. 3.16’ da sifreleme algoritmasi kisa ana hatlari ile anlatiimistir. Gosterilen
her iki formulde *“+” ve “—* isaretleri eliptik egride toplama ve cikarmayi
referans etmektedir. Buyuk harfler egrideki noktalari, kuguk harfler ise
saylilar temsil etmektedir. Verilecek m mesajinda, 6ncelikle ¢ok buyuk bir p
sayisi secilmelidir ve ona uyacak olan Es. 3.16’da tanimlandigi sekilde eliptik
egri E (IFp) secilmelidir. Daha sonra mesaj, egri Uzerindeki p noktasina

gomulecektir
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Herhangi bir kripto sistem icin en temel bir durum, o sistemin matematiksel
olarak kapali olma 6zelligidir bu kuralin eliptik egrilerde sistemin kapaliligini
saglamasi icin standart olmayan toplama ve cikarma islemlerinin

tanimlanmasi gereklidir.

Es. 3.15'de ki x,y,a ve b sayilari gercek sayilardir. a ve b’in her seciminde

farkh bir eliptik Griin ¢cikmaktadir.
Ornegin a=-4 ve b=0,67 alinirsa
y?=x3-4x+0,67

eliptik egri denklemi meydana gelir. Bu egrinin grafigi Sekil 3.8'de

gorulmektedir.

y2=x3—4x + 067
Sekil 3.8. Eliptik egri grafigi [36]

Eger (X3 + ax + b) tekrarlamayan carpanlar icerirse veya buna karsilik eger
(4a + 27b% # 0) ise eliptik egri (y* = x*> + ax + b) grup formunda kullanilabilir.
Gergek sayilar tzerindeki eliptik egri grubu benzer eliptik egriler tGzerindeki

noktalardan olugsmakta ve beraberinde 6zel bir nokta olan O sonsuzluk
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noktasi olarak adlandirilir.

T. Yerlikaya, E. Bulus ve D. Arda’nin hazirlamig oldugu “Eliptik Egri Sifreleme
Algoritmas! Kullanan Dijital imza Uygulamasi” [36] adli makalede ECC
algoritmasinin kriptanalizi ve bu algoritma kullanilarak geligtirilen sayisal imza
uygulamasi incelenebilir. Bu calismaya gore ECC sifreleme algoritmasi,
diger acik anahtar sifreleme algoritmalarinin saglamis oldugu guvenligi daha
dusuk anahtar degerleriyle saglayabilmektedir. Bu 6zelliginden dolayr ECC
sifreleme algoritmasi kisitl bant genisliginin kullanildigi kablosuz aglar igin

onem arz etmektedir.
3.7. Taklit Edildi gi ispatlanabilen Sayisal imzalar

Geleneksel sayisal imza sistemlerinin taklit edilemezligi karmasiklik teorisiyle
ilgili varsayimlara dayanmaktadir. Ornegin RSA sistemi asal ¢arpanlari biyuk
olan tamsayilarin carpanlarina ayrilmasinin zorluguna, ElGamal sistemi de
ayrik logaritmik hesaplamasinin zorluguna dayanir. Baska bir deyisle
glvenlik olasi bir saldirganin saylyr carpanlara ayirmak ya da ayrik
logaritmalari hesaplamak icin yeterince zamani ya da yeterince iyi bir
algoritmasi olmadigi varsayimina dayanir. Yani, en guvenli sistemler bile

beklenmedik hesaplama yeteneklerine sahip bir hasim tarafindan kirilabilir.

Taklit edildigi ispatlanabilen sayisal imzalar (Fail-Stop Signature-FSS), en iyi
geleneksel imza mekanizmasi kadar taklit edilemezdir. Bunlarin geleneksel
imzalardan farki, imzanin taklit edilmesi halinde, gercek imzalayanin bu
sahtekarligi ispatlayabilmesidir. Boéylece esas imza sahibi imzanin

sorumlulugundan kurtulabilecektir.
3.7.1. Taklit edilme durumunda do gacak sonuglar

Eger bir sayisal imza sistemi kirilirsa, gergcek imza sahibi, imzasinin taklit
edilmesi kargisinda savunmasiz kalacaktir. Clnku taklit edilen imza aynen
gercek imzaya benzemektedir. Eger bu imza mahkemeye sunulursa,

mahkeme acik anahtar kullanarak imzanin gecerliligini teyit edebilir. Boylece
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aslinda masum olan gercek imza sahibi sorumlu tutulur. Ancak imzali
mesajin alicisi tamamen guvendedir. Eger imzanin acgik anahtarla yapilan
testi gecip gecmedigini kontrol ettiyse, imza sahte de gercek de olsa,

mahkemede de ayni sonucu alacagini bilmektedir.

Ancak bunun tersi bir durum da ortaya cikabilir. imzanin gercek sahibi,
sayisal imza mekanizmasinin kanitlanmamig bir varsayima dayandigini ileri
surerek, imzasinin taklit edildigini iddia edebilir. Bu durumda da imzay alan
kisinin guvenligi kalmayacaktir. Varsayim tamamen dogru olsa ve herhangi
bir imza taklit edilmemis olsa bile gercek imza sahipleri mahkemede imzalari,
aynen bir dnceki durumda imzasi gercekten taklit edilen kisinin yaptigi gibi

reddedilebilir. Mahkemenin bu iki durumu ayirt etmesi mumkun degildir.

iste yukarda sozii edilen durumlarin meydana gelmemesi icin Michael
Waidner ve Birgit Pfitzmann 1989 vyilinda FSS'yi bilim ddnyasina
sunmuglardir [37].

3.7.2. FSS imzalarin avantajlar

FSS sistemlerinde mahkemeler bir imzanin sahte olup olmadigina daima

karar verebilirler. FSS’leri geleneksel imzalarsan ayiran 6zellik budur.

Ayrica, ilk taklitten sonra, sistemin diger elemanlar ve sistemi isleten imza
sisteminin kirildigini bilir. Boylece daha fazla zarar gelmeden bu sistem
durdurulabilir ya da guvenlik parametresi artirilabilir. Zaten bu imza
mekanizmalarinin ingilizce adi (Fail-Stop) bu anlama gelmektedir. Hata
toleransinda (fault-tolarance) bu ad, hata halinde sabit bir durumda duran

sistemlere verilir.

Tabii, taklitlerin belirlenebilmesi ne kadar guizel olsa da bu bitin problemleri
cOzemez: Eger sahte imzanin alicisi, sahtekarin kendisi degilse, bu imzaya
guvenmis demektir. Eger imza taklit oldugu igin gegersiz olursa, alici
uygulamaya bagl olarak belli bir zarara ugrayacaktir. Eger zarar finansal ise

sigorta gibi bir giivenceye basvurulabilir. Geleneksel imzalardan farkl olarak



53

sigorta zararin gercekten ortaya c¢ikip ¢ikmadigini kesin sekilde belirleyebilir
[33].

3.7.3. FSS imzalarin uygulama alanlar

Sayisal Odeme Sistemleri (Digital Payment System-DPS) FSS’lerin en
onemli uygulama alani olabilir. Boyle bir sistemde musteriler FSS, banka ise
geleneksel sayisal imzalar kullanir. Bu durumda musteriler sartsiz olarak
guvencededir. Yani kriptografik varsayimlara givenmek zorunda degildirler.
Cunkl musteriler FSS’lerin imzalayani, geleneksel imzalarin alicilaridirlar ve

her iki rolde de sartsiz olarak glivencededirler [33].

Burada bankanin sartsiz givencede olan taraf olma gereginin sebebi
bankanin guicli taraf olmasidir. Banka geleneksel imza mekanizmasini ve
glvenlik parametresini uygun sekilde secerek kendi guvenligini saglayabilir.
Ayrica, kriptografik varsayimin ne kadar guvenilir oldugu konusundaki
gelismelerden haberdar olabilir. Ote yandan, daha carpanlara ayirmak ve
ayrik logaritmalarin hesaplanmasi varsayimlarini duyar duymaz pek cok

misteri bu konuda c¢ekingen kalmayi tercih edecektir.

ikinci olarak eger imzasi taklit edilirse bankanin bir kanita ihtiyaci olmaz:

Sistemi igleten bankadir ve sistemi kendisi durdurabilir.

Ucuincu olarak, banka yalnizca geleneksel imzalari kullanan bir sayisal
0deme sistemine gore daha avantajli olacaktir. Cunkl sahtekarhgin inkar
edilemez sekilde kanitlanabilmesi sistemin kanuni kabul edilebilirligini

artirabilir.

Aslinda bu yalnizca bankalar icin degil bayuk bir kurumun birgcok musterisi
oldugu ve imzanin iki musteri arasinda degil de kurum ile musterileri arasinda

alinip verildigi butiin durumlarda gecerli olacaktir.
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4. SAGLIK OCAGI YONETIM SISTEMI

Saglik sektoru bilgiye dayalh is sahalarinin en énemlilerinden birisidir. Daha
lyi saglik hizmeti Uretebilmek icin gerekli bilgi ve verilerin toplanmasi,
kullanilmasi, paylasilabilmesi ve bilgi dretiminin standart yodntemlerle

gerceklestiriimesi Uretilen bilgiden en Ust diizeyde yararlanmayi saglar [38].

Hizmet tdrlerinin ve rollerinin gesitliligi nedeniyle saglik hizmeti sunan
kurumlarda, hizmet Uretiminin ve Uretim yonetiminin planlanmasinda ihtiyag
duyulan bilgiye erisim, oldukca zor ve karmasik bir sire¢ gerektirmektedir. Bu
nedenle bilgi Gretimi ve bilgiye erisim yontemleri en basta ve iyi bir sekilde

tasarlanmalidir.

Tum saglk kuruluglarindaki bilgi sistemleri, biinyesinde hastalara ait gizli ya
da 0Ozel bilgileri barindirmasinin yani sira gunlik olarak belli miktar para
akisini iceren mali bilgileri de barindirmaktadir. Yiksek risk oranina sahip bu
verilerin  kurum icinden veya digsindan olusabilecek saldirilara karsi
korunmasi icin merkezi bir yerde araliksiz calisan, yuksek guvenirlilik
saglayan ve surekli bilgi akisini devam ettirebilen bir otomasyon sistemine

sahip olunmasi gerekmektedir [38,39].

Elektronik ortamlardaki bilgilerin genis Kkitlelerin erisebilecegi bir sekilde
bulunmasi bu bilgilerin risk oranlarini cok daha fazla artirmistir. Yerel ve
genis alan aglarini bunyesinde bulunduran saglhk kurumlarinda bilgi sistemi
uygulamalarinin yayginlasmasi veri ve bilgi guvenligi acisindan bazi
problemleri de beraberinde getirmektedir. Bu aglardaki veri ve bilgi
taleplerinin her gecen gin artmasi gerek kisisel gerekse kurumsal bilgilerin
gizlilik ve mahremiyeti acisindan sakinca olusturmaktadir. Ozellikle hasta ve
hastalik kayitlarinin gizlilik ve mahremiyeti dnem arz etmektedir [38,40].
Guvenligin 6nemli bir bileseni de; medikal kayitta kimin hangi bilgilere
ulasacagina iligskin yetkilendirmelerdir. Bu yuzden verilerin korunmasi ve bu
verilere erisimde farkli kisilerin farkh erisim haklarina sahip olmalar
gerekmektedir [38,41].
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Bu calismada; hazirlanan Saglik Ocagi Yonetim Sisteminde (SOYS) sayisal
imza guvenlik teknolojisi kullanilarak geligtirilen guvenlik yazilimi ile iglemlerin
etkin ve guvenilir bir ortamda yapilmasi saglanmistir. Olusturulan kayit
bilgilerinin sayisal imzali sekilde merkezi sunucuya aktarimi ile hem iglemi
gerceklestiren kisilerin sayisal kimlikleri tespit edilerek kaynaklara erisim
kontrol altina alinmig, hem de Ozet algoritmalari ile bu bilgilerin iceriklerinin

kontrol edilmesi saglanmistir.

4.1. Sistem Altyapisi

SOYS'de dort temel guvenlik gereksinimi kargilanmigtir. Bunlar;

» Kullanicilarin sisteme girisleri sayisal imza ile guivenli hale getirilmistir

» Kullanici ile sunucu arasindaki veri akigi sifreli olarak gerceklestiriimeye
baslamistir.

* Mesajlarin  6zetlerinin  olusturulmasiyla veri butinliginin  kontrol
saglanmistir

» Veritabanindaki kayitlar tzerinde son degisiklik yapan kullanicinin sayisal
imzas! kaydedilmek suretiyle kayit seviyesinde givenlik saglanmistir. Bu
sekilde aksi iddia edilme ihtimaline imkan vermeyecek sekilde degisikliklerin

kim tarafindan yapildig1 kaydedilmistir.

Uygulama sistemindeki guvenlik olusturulan Java Guvenlik Program ile
saglanmaktadir. Bu program girisi yapilan gizli anahtarin gecerli olup
olmadigini kontrol etmektedir. Eger gecerli ise oturumu kabul etmekte aksi
halde bir mesajla girisi reddetmektedir. Java guvenlik sunucusu anahtarlarin
gecerlilik  kontrolini acglk anahtar otoritesinden aldigi bilgiye gore
yapmaktadir. Kullanici tarafindan web arabirimi ile yapilan bilgi girisi,
guncelleme, silme gibi islemler java guvenlik programi ile kontrol

edilmektedir.
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imzali Mesaj j

Kullanici Java Java
Web Givenlik < —————>f Guvenlik
Arabirimi Programi Sunucusu

Oturum Kabul/Red

Acik/Gizli
Anahtar
Uretec
Programi

Acik Anahtar
Otoritesi

Sekil 4.1. SOYS guvenlik altyapisi

4.1.1. Java guvenlik platformu

Hazirlanan SOYS programinda uygulama ve givenlik bolumleri Java

programlama dili ile yazilmistir.

Uygulama geligtiriciler tarafindan kullanilan dillerden biri olan Java ile, mikro
ve makro uygulamalar daha kolay, etkin ve guvenli olarak yazilmaktadir.

Bunu saglayan gelismis 6zelliklerinden biri, glivenlik modelidir [42].

Java platformu, uygulama gelistiricilerine butunlesmisg, esnek ve dagitik
kontrol saglar. Bu kontrol ile applet, 6ge, uygulama ve veriler glvenli olarak
olusturulur. Java guvenlik modeli, kullanicilar, gruplar ve uygulama
elemanlari icin politika bazl erisim kontrol modelidir. Bu amacla kullanilabilen

U¢ uygulama araci vardir [42] :

Politika aracit (policy tool), guvenlik politikalarini tanimlayan politika

veritabanlarini olusturmak ve degistirmek igin kullanilan aragtir.

Anahtar araci (keytool), genel/6zel anahtarlari yonetmek ve imzah dijital

sertifikalari gostermek, iceri ve disari aktarmak icin kullanilir.
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Jar imzalayaci (jarsigner) ise dagitik yazilim 6gelerinin dijital imzalarinin

dogrulanmasi igin kullanilir.

Java platformunun givenlik ¢atisi (java.security.*) kimlik dogrulamada, X.509
v3 standart sertifikalarini destekler. Ayrica, Java Kriptolama Uzantisi (Java
Cyrptography Extension-JCE), Java Guvenli Soket Uzantisi (JSSE- Java
Secure Socket Extension) ve Java Kimlik Dogrulama ve izin Mekanizmasi
(JAAS- Java Autentication and Authority System) givenlik 6zellikleri de Java
platformuna butlunlesmistir. Java platformu, dagitik islemlerde guvenli veri
servislerinin olusturulmasina olanak saglar. Ornek olarak dijital sertifikalarin
degistiriimesi, SSL zerinden is akislarinin yapilmasi, programlanabilir
genel/6zel anahtar olusturulmasi, saklanmasi ve yeniden erigimi, anahtar

degisimi verilebilir.
Sekil 4.2’ de java guvenlik modeli gorilmektedir.

Yerel veya Uzak Program

.

Guvenlik
Politikasi
Tam Erisim Alan Alan Kum Havuzu

( sandbox)

Guvenlik Yoneticisi

Kaynaklar

Sekil 4.2. Java platformu guvenlik modeli [42]

Java guvenlik modeli “KumHavuzu” (sandbox) modelini destekler, otomatik
olarak kullanicilar, appletler, uygulamalar ve kaynaklar guvenilir veya

guvenilmez olarak tanimlanir. Ayrica, Java koruyucu alanlarin (domain) kabul
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edilmesi ile tam bir guvenli sistem haline gelmistir. Karmasik dagitik
uygulamalarda, alan politikalari belirlenmesi ile geligtiriciler modern guvenlik
mekanizmalarini kullanabilirler; 6érnegin, haklar, sifreleme, dijital imzalar ve

sertifikalar gibi.

Java’nin dagitik guvenligi, akilli-kartlardan, anabilgisayarlara kadar uzanan
bir platform gibi davranir. Gelistiriciler, altyapidaki yazilimi/donanimi

bilmeden program gelistirebilirler.

Java programlama dili ile kullanilan yazihimlarin avantaji, yazihimlar yerel
bilgisayar kaynaklari ile etkilesebilir: kalici veri saklama gibi. Bilgi islem
geligtiricileri, en fazla kullanilan 6geleri yerelde saklayarak uygulamalarinin
performansini artirabilirler. Bu kalici veri saklama sirasinda, Java guvenlik
modeli kullanilir ve bu guvenlik modeli Sekil 4.3 de goérulen gtvenlik

temellerini saglamaktadir.

Lygulamalar

Aﬁltlk Sistem Guvenﬁ\
/ Araglar \
/ Sistern Givenlidi \

/ Dil Givenligi \

Sekil 4.3. Guvenlik temelleri [42]

Java platformunun  6nemli  Ozelliklerinden birisi, tanecikli  yapiyi
desteklemesidir; Java guvenlik gereksinimlerini uygulamalarin en alt

dizeyine kadar indirgeme yetenegini gelistiricilere sunar. Uygulama
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geligtirici, kullanicilari, gruplari, programi ve isletim servisleri, nesne ve

Ogeleri iceren politikalari, haklari ve erisim mekanizmalarini kullanabilir.

Uygulama gelistiricileri Java platformu guvenlik 6zellikleri ile daha kolay ve
dagitik yapida uygulama geligtirebilirler. Boylece, uygulamalarin yazilim

suresi kisaltilir ve uygulamalar daha performansl calisabilir.

4.1.2. Sifreleme ve imzalama algoritmasi

Acik anahtar kripto sistemi olarak hem sifreleme hem de sayisal imzayi

destekleyen RSA algoritmasi kullaniimigtir.
RSA’'nin yasal kullanimi ile kolayca hesaplanabilenler;

« Birbirine uyan acik/gizli anahtar cifti olusturulabilir.
» Eger acik-anahtar varsa, sifreleme ve imza olusturma islemleri yapilabilir.

» EQer gizli-anahtar varsa, desifreleme ve imzalama iglemleri yapilabilir.

RSA’'nin yasalara aykiri kullanimi ile hesaplamasi ¢ok zor olanlar;

» Acik-anahtar varken gizli-anahtarin olusturulmasi.

* Gizli-anahtar yokken sifreli mesajin ¢oztlmesi.

RSA sifreleme algoritmasinin guvenli olmasi su sekilde aciklanabilir:
Bu algoritmaya zarar vermek icin bilinen en etkin yol n’in asal ¢carpanlari olan
p ve g’nun bulunmasidir. Ancak p ve q ¢cok buyik asal sayilar oldugundan
oturd bulunmalari neredeyse imkansizdir. Ayrica agik-anahtar (e,n) belli iken
d yi, p ve q olmadan bulmak ¢ok zordur.

Uygulamanin gerektirdigi givenlik seviyesine bagli olarak kullanilacak bit
sayisi ayarlanabilir. Normal sartlarda 1024 bit'lik anahtar kullanilarak
sifreleme sisteminin olusturulmasi yeterli guvenligi saglamaktadir. Cizelge
4.1’de RSA algoritmasinda farkli bit uzunluklarinda anahtar olusturma ve

sifreleme sireleri gosterilmistir. Test sureleri uygulamanin Pentium4 1.7GHz
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Cpu’ya sahip bir bilgisayar calistiriimasiyla elde edilmistir [43].

Cizelge 4.1. RSA algoritmasinda farkh bit uzunluklarinda anahtar olusturma
ve sifreleme sireleri [43]

Bit Sayisi Anahtar Olu sturma Suresi (sn) | Sifreleme Siresi (sn)
64 0.021 0.011

128 0.026 0.013

256 0.083 0.015

512 0.307 0.018

1024 2.985 0.106

2048 50.432 0.766

4096 798.625 18.687

4.1.3. Mesaj 6zetleme fonksiyonu

Mesa] Ozetleme fonksiyonu olarak da SHA-2 kullaniimistir. SHA-1 ile 160
bit'lik 6zetler olusturulabilmekteydi. 256 bit'lik SHA-2 kullanilmasiyla bilgilerin

guvenligi daha da artirilmis oldu.

Asagida 6zet olusturma islemi icin tanimlanmis olan hashEkle() fonksiyonuna
iligkin program kodlari verilmistir.

private byte[] hashEkle(byte mesaj[])

{

Sha256 s = new Sha256();

s.update(mesa));

byte hash[] = s.digest();

byte yeniolusanmesaj[] = new byte[hash.length + mesaj.length];
System.arraycopy(hash,0,yeniolusanmesaj,0,hash.length);
System.arraycopy(mesaj,0,yeniolusanmesaj,hash.length,mesaj.length);
return yeniolusanmesaj;

1
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4.1.4. Anahtar da gitim tekni gi

Guvenlik moduliinde 2. bélumde deginilen anahtar dagitim tekniklerinden biri
olan acik-anahtar otoritesi teknigi kullaniimistir. Tum kullanicilarin  agik
anahtarlari bir otoritenin gozetiminde merkezi olarak saklanmaktadir. Agik
anahtara ihtiya¢c duyan kullanici (kayit bilgilerini depolayan sunucu), acik
anahtar otoritesinin gozetiminde diger kullanicinin (tarayici Gzerinden kayit

islemlerini yapan istemci) acik-anahtarini elde etmektedir.
4.2. Sistemin igleyisi

SOYS programinin isleyisi temel olarak sifre giris, anahtar tretimi, anahtar
girisi, hasta ve kurum iglem sayfalarindan olusmaktadir. Bu sayfalar

arasindaki isleyis ve sayisal imzalama islemi Sekil 4.5'de gortlmektedir.
4.2.1. Qifre giri s ekrani

Kullanici kodu ve sifre ile sisteme girildiginde ($ekil 4.4) sunucu tarafinda
calisan servlet programi loginkontrol.jsp sayfasi ile bu her iki degerin
kontroliini yapar. Herhangi birisinin hatali olmasi durumunda ise sisteme
giris engellenir. Bu iki kontrol degeri dogru girilmeden diger sayfalarin
adresleri bilinse dahi giris engellenir ve giris sayfasina otomatik yénlendirme

yapilir. Kullanici kodu ve gifre dogru ise agik anahtar giris moduline gegilir.

Kullanici
Ad

Sifre

LAMASY A |

| s J[ ptal |

Sekil 4.4. Sifre giris ekrani



62

Yanlis kullanici
adi ya da
anahtar

Kullanici
ad:
Sifre:

Veritabanina

Yaz

Java Applet

ﬁg'ké?a" Anahtar Olustur
nantar (RSA) Onaylanmig Kayit
var mi?

Bilgileri, Islem Tarihi,
Kullanicr Adi, Sayisal
Imzasi

Gizli
Anahtar Se¢

A ﬂk

Mesaj
Ozetleri
Ayni mi?

Gizli Anahtar

Gegersiz

oo
Gegerli mi? anahtar
Ozet Mesaj-1 Ozet Mesaj-2
A A
SOYS Ana
Sayfasi Desifreleme SHA-2
S (Kullanicr agik 7y
Kayit Bilgileri anahtari ile)
A
< SHA-2 Sayisal imzali Kayit Bilgileri
- v Mesaj
Ozet Mesaj-1 7'y 7'y
A 4
‘_' Mesaj Pakedi
Sayisal Imzali »
mesaj (Kullanici
gizli anahtari ile
imzalanmig)

Sekil 4.5. SOYS'nin isleyis akis diyagrami
4.2.2. Anahtar olu sturma ve kaydetme ekrani

Bu bolimde eger kullanicinin bir anahtar ¢ifti yok ise sunucu programi
kullanici acik-gizli anahtar cifti olusturma ekranina kullanicryr yoénlendirir.
Sekil 4.6’daki ekranda Anahtar Uret butonuna tiklanarak agik ve gizli anahtar

olusturulmasi saglanir.
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Anahtar Uretimini saglayan generateRSA fonksiyonuna iligkin program
kodlari asagida verilmigtir.

private static Biginteger[] generateRSA(int bitnumber){

int KEYSTRENGHT = bitnumber;

Random random = new Random();

Biginteger TWO = new Biginteger("2",10);

if (random == null) { random = new Random(); }

Biginteger M = new BigInteger(2*KEYSTRENGHT,random);
while (M.mod(TWO).compareTo(Biglnteger.ZERO) = 0){
M = new Biginteger(2*KEYSTRENGHT,random);}

int strenght = KEYSTRENGHT,; Biginteger P,Q,N;
Biginteger D = new BiglInteger(strenght,0,random);
Biginteger Eprime;

P = new Biginteger(strenght,99,random);

Q = new Biglnteger(strenght,99,random);

while (!P.isProbablePrime(100))1{

P = new Biginteger(strenght,99,random);}

while (!Q.isProbablePrime(100)){

Q = new BiglInteger(strenght,99,random);}

N = P.multiply(Q);

Biginteger PHI =
P.subtract(Biginteger.ONE).multiply(Q.subtract(Biginteger.ONE));
do { do { D = new Biginteger(N.bitLength()/4,random);

} while (D.gcd(PHI).compareTo(Biginteger.ONE) = 0);
Biginteger E = D.modInverse(PHI);

Eprime = (E.add(M)).mod(N.subtract(Biginteger.ONE));

} while(Eprime.gcd(PHI).compareTo(Biginteger.ONE) != 0);
Biginteger Dprime = Eprime.modInverse(PHI);

BigIinteger out[] = new Biginteger[3];

out[0] = Eprime;out[1] = Dprime;out[2] = N;

return out;}
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Anahtar:

e:r11288440713934239420098568389520300255395554 237527 3934.

mS20127643763687807217578192800694238875292019442234705.

&:54 13647 4905275566 368625317682936236658047 7791330126945,

Anahtar Uret

Kaydet

Sekil 4.6. Acgik/gizli anahtar olusturma ekrani

Yazilim olusturulan acik anahtari sunucudaki veri tabanina, gizli anahtari da
kullanicinin kendi bilgisayarinda ya da herhangi bir depolama aygitinda yine
kullanicinin istedigi bir dosya ismiyle kaydeder. Bu isim Sekil 4.7'de
goruldugu gibi standart olarak GizliAnahtar.jsp olarak gorinmektedir.
Kullanicinin bu gizli anahtari bagka bilgisayarlarda da kayit yapabilmesi igin,
ilgili bilgisayara tagimasi gerekir. Bu nedenle gizli anahtarin herhangi bir

tasinabilir aygita kopyalanmasinda fayda vardir.
Kayit islemini gerceklestiren fonksiyon kodlari asagida gorulmektedir.

<script language="javascript">

function indir(t,str) {

var textWin = window.open(t+"?KEY="+str,");}
function control() {

var r = document.anahtaruretec.isOKk();

if (r =="EVET"){

var prikey = document.anahtaruretec.getPrivateKey();
indir("GizliAnahtar.jsp",prikey); } else {
setTimeout(‘control()',500);} }
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B & Save As -- GetRight

N Kanum: | (=} Belgelerim - | o F e
aJEPSa:yfasu '—MI' = [Eh Alnan Dosyalanm =My videos
- [y avin I 0vurilar
anahtar kaydedildi! EnSon [C3)EILSEM CALISMALART i Powerbuliet
Kullandiklanm | |[£3) Bluetooth @Resimlerim
Anahtar: — (C3)Bluevoda I TEZ CALISMALARI
@ [E3) Camtasia Studio ES videolarim
. e C3) Corel User Files [y visual Studio 2005
e:112884407 139343 (C3 dell doswalar [@'web sitelerim
[ChDersler 542716602 doc
m52012764376368 / () emule arup [E] getrightkey. bxt
B elgolarim EM?DE.Star @Pa?’la;lm Klasérlerim
d:54 136474905275 Melgie Esuishidoc
= ? e C3) My Adobe Captivate Projects
| C33My eBooks
S )My Google Gadgets
Eilgizayanm
[ T
Dosya ade !Gizliﬁnahtar.isp | | L_Ka_udet J
A5 Baglantlanm | Kapk i [ 41l Files (%) v T
Cuiick Folder: | Y| [ Gt ]
Priarity: |.¢\dd as First in the Order ~ |
Comment: | v |
[Jopen this file when done.

Sekil 4.7. Gizli anahtar kayit ekrani
4.2.3. Anahtar giri $ ekrani
Acik ve gizli anahtarin olusturulmasindan sonra Sekil 4.9'daki Anahtar Sec¢

butonu ile Sekil 4.8'de oldugu gibi gizli anahtar dosyasinin bulundugu kayit
ortamindan segilmesi saglanir.

. TN x|
Look ;| Deskton -] = [#] (=) (BB
let.zip |j| Java Destekli NTvMobil Handset 3. xis
mi Dykeytst |
nhp D Keygenerator.jsp
nhp |j| Hewl istener . java
taz |j‘| kKurumtipler.sol
stekli Handset_ 231106.x1s D levo bmp

CH| [l [¥
File Name: |kev.tx‘t |
Files of Type: | All Files - |

Open

|| Cancel |

Sekil 4.8. Anahtar dosyasini segme ekrani



66

Anahtar dosyasinin secilmesinden sonra dosya icerigi ilgili metin kutusuna
otomatik olarak aktarilir ve devam butonuna tiklandiginda kontrol() seklinde
tanimlanan bir fonksiyon ile girilen gizli anahtarin gecerliligi test edilir. Eger
dogru anahtar giriimemis ise hata mesaji ile tekrar anahtar girisi yapmasi
saglanir. Anahtar testi dogrulandiginda ise SOYS ana menusine giris

saglanir.

Gizli Anahtar |

| Anahtar Uret | [  Anahtar Seg |

Sekil 4.9. Gizli anahtar giris ekrani

Asagida dosya secim iglemi ve kontrol() fonksiyonuna iligkin program kodlari

siraslyla verilmistir.

private JFileChooser fileChooser;

public String openFileDialog() { try {
fileChooser = new JFileChooser(); fileChooser.showOpenDialog(null);
fileChooser.addActionListener(this);

File f = fileChooser.getSelectedFile();
FilelnputStream fii = new FileInputStream(f);
int ava = fii.available();

if (ava > 10000){ return "false:key cok uzun”; }
byte b[] = new byte[ava]; fii.read(b);

String key = new String(b); key = key.trim();
setUserPrivateKey(key); return "true";

} catch (Exception e) {

return "false: "+e;:

}
}
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<SCRIPT language="JavaScript">

function kontrol(){

var son =parent.applet.document.cripto.getStatusOfUserPrivateKey();
parent.index.document.sonuc.sonuc.value=son;

if (son =="0k") { parent.index.location = "anasayfa.jsp";

} else if (son == "keytesting"){
parent.index.setTimeout('kontrol()',1000); } else {
parent.index.location = "login3.jsp?hata="+son;}

} </SCRIPT>

4.2.4. Anahtar giri $ ekrani

Programin ana menusu Sekil 4.10°da gorulmektedir.

SAGLIKOCAGI YONETIM SISTEMI (e-saglik)

/7 MENTZECH

ER AR

E'- 3

Sekil 4.10. SOYS ana sayfasi

Ana sayfadaki ilgili menu seceneklerinden hasta kaydi ve diger islemler

yapilabilir. Sisteme ilk girigte kullanici gizli anahtari yazilim icerisinde bulunan
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java applete yiuklendiginden dolayi kullanici oturumu devam ettigi stirece bu
anahtarda hafizada tutulur ve yapilan her igslemde kullanilir.

Kullanici tarafindan applet vasitasiyla gonderilen kayit bilgileri, yazilim
vasitasiyla 6zet iglemine tabi tutularak bilgilerin bir 6zeti ¢ikartilir ve bilgiler
kullanicinin gizli anahtar ise sifrelenerek sayisal imza olusturulur. Gonderilen
bilgi ile birlikte olusturulan bu sayisal imza da aliclya goénderilmektedir.
Sunucu tarafina gelen metin yeniden 6zet islemine tabi tutulmakta ve yeni bir
Ozet cikarilmaktadir. Metnin arkasindan gelen sayisal imza kullanicinin
veritabaninda sakl tutulan acik anahtari ile desifre edilerek metin 6zeti ile
kargilastirilir; iki 6zet birbirinin ayni ise metin kabul edilmekte ve bir tabloya
gelen metin, sayisal imzasi, o anki ag¢ik anahtar, kullanici kodu ve tarih
kaydedilmektedir. iki 6zet birbirini tutmaz ise kullanicinin istegi bir hata
mesajl ile geri cevrilmektedir.

Asagida applet vasitasiyla girisi yapilan bilgilerin kullanici gizli anahtari ile
imzalanmasi ve sunucu agik anahtari ile sifrelenmesine iliskin program

kodlari verilmistir.

public static byte[] Encript(byte message(],Biginteger e,Biginteger n){
return rsa_encode(e,n,message); }

private byte[] encript(byte data[]){

if (CriptoApplet.client_d == null){
System.out.printin("CriptoApplet.client_d null");}

if (CriptoApplet.client_n == null){
System.out.printin("CriptoApplet.client_n null");}

if (CriptoApplet.serverkey e == null){
System.out.printin("CriptoApplet.serverkey_e null");}

if (CriptoApplet.serverkey n == null){
System.out.printin("CriptoApplet.serverkey _n null");}
System.out.printin("CLIENT D:"+CriptoApplet.client_d.toString(10));
System.out.printin("CLIENT N:"+CriptoApplet.client_n.toString(10));
System.out.printin("SERVER E:"+CriptoApplet.serverkey_e.toString(10));
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System.out.printin("SERVER N:"+CriptoApplet.serverkey n.toString(10));
data = rsa_encode(CriptoApplet.client_d,CriptoApplet.client_n,data);
System.out.printin("IMZALANMIS HALI:["+new String(data)+"]");

data = rsa_encode(CriptoApplet.serverkey_e,CriptoApplet.serverkey n,data)
System.out.printin("SIFRELENMIS HALI:["+new String(data)+"]");

return data;

}

4.2.5. SOYS bolumleri
SOYS uygulama programi alti bélimden olusmaktadir:

» Hasta /glemleri: Gelen hastalara iliskin kimlik bilgilerinin kaydedildigi
bolumddr.

« Hasta Kart /slemleri: Kimlik bilgileri kaydedilen hastalara iliskin muayene
kart bilgilerinin girildigi bélumdar.

« Poliklinik islemleri: Kayitl kimlik bilgileri bulunan hastaya iliskin sevk, tedavi
islemleri ile ilgili bilgilerin tutuldugu bolumddr.

» Doktor Bilgileri: Kurum icerisindeki doktorlara ait bilgilerinin kayitlarinin
tutuldugu boélimdir. Hasta Kart dolumindeki doktor hanesine bilgi bu
bolimden alinmaktadir

» Personel Bilgileri: Kurum icerisindeki tim personele ait bilgilerin tutuldugu
bolumddr.

« Kurum Bilgileri: Gelen hastalarin sosyal guvencelerinin  bulundugu
kurumlara ait bilgilerin tutuldugu boélimdir. Bu kisma kaydedilen kurumlar

Hasta Kart islemleri boliimiindeki Hizmetler analinda listelenmektedir.

Tdm iglem bdlumleri dort ekrandan olugsmaktadir. Bunlar; kayit, liste,

guncelleme ve silme ekranlandir.
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SAGLIKOCAGI YONETIM SISTEMI (e-saglik)

|
| Haskw Klmiih. bigiler

| Hasta Kart lslendded

I fnlikfinik Lyipmier]

T

Sekil 4.11. Hasta kayit ekrani

—_— SAGLIKOGAGI YONETIM SISTEMI (e-saglik)

Sekil 4.12. Hasta listesi
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SAGLIKOCAGI YONETIM SISTEMI j;--u;lll;}

Sekil 4.13. Hasta gincelleme ekrani

—_— SAGLIKOCAGI YONETIM SiSTEMI (e-saglik)

Sekil 4.14. Hasta silme ekrani
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5. SONUC VE ONERILER

Hazirlanan bu calismanin ilk (¢ boliminde kripto sistemler ve sayisal imza
sistemleri detayli bir sekilde incelenmistir. Degisik sifreleme teknikleri
Uzerinde durulmustur. Kripto sistemler sifrelemede kullanildiklari anahtara

gore iki ana kategoride incelenmistir.

Simetrik kripto sistemlerde sifreleme ve desifreleme ayni anahtar kullanilarak
gerceklestirilirken asimetrik kripto sistemlerde ise bu islemler icin acik ve gizli
olmak Uzere iki ayri anahtar kullaniimaktadir. Bu anahtarlar kullanilan

algoritmaya gore degisik uzunlukta olabilmektedirler.

Simetrik kripto sistemler asimetrik kripto sistemlere goére daha hizli ve etkili
oldugundan uzun mesajlarin sifrelenmesinde kullaniimaktadir. Asimetrik
kripto sistemler ise simetrik sistemlerde kullanilan gizli anahtarin iki taraf
arasinda guvenli bir sekilde takas edilmesi ve sayisal imzalara temel

olusturmasi amaciyla kullaniimaktadir.

Sayisal imza, sayisal ortamda kimlik tespitinin yapilabilmesi icin gelistiriimis
bir imzalama teknigidir. Agik anahtarli kripto sistemlerin ters calistiriimasiyla
yani mesaj Ozetinin, gondericinin gizli anahtariyla sifrelenip aliclya
gonderilmesi ve yine mesaj sahibinin acik anahtariyla acilip dogrulama
yapilmasi seklinde calisirlar. Bu sekilde hem kimlik tespitinde hem de mesaj

batunligundn saglanmasina yonelik hizmet verir.

Bu calismanin sonucunda merkezi bir saglik ocagl ve buna bagh alt saglk
ocaklari tarafindan ortaklaga kullanilacak bir Saglik Ocagl Yonetim Sistemi
yazilimi ve Guvenlik Moduli hazirlanmistir. Hazirlanan bu program sistemi
sayesinde hem bir bdlgedeki tum saglik ocaklarinin kayit iglemlerinin tek bir
catl altinda toplanmasi saglanmis, hem de olusabilecek guvenlik sorunlari
kullanilan sayisal imza ve sifreleme sistemi sayesinde buylk 6lctude

azaltiimistir.

Hazirlanan bu uygulama programi Java programlama dili ile applet teknigi
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kullanilarak hazirlanmig ve Java’ nin Web tabanl uygulamalardaki esnekligi
ve platform bagimsizhg: o6zelliklerinden yararlaniimigtir. Java’ nin Gstin
guvenlik 6zelliklerinin ve guvenlik kitiphanelerinin benzer uygulamalar icin
uygun bir yazilim gelistirme ortami oldugu gérilmastir. SOYS uygulama ve
guvenlik yazihminin java program kodlarn tezin beraberindeki CD’de

verilmigtir.

Sistemin gergeklenmesi sirasinda sayisal imzanin kullanilan bilgisayara bagli
kalmadan her bilgisayarda sorunsuz kullanilabilmesi i¢in guvenli bir sekilde
tasinmasi zorunlulugu ortaya cikmistir. Bu problemi asmak icin akilli kart,
biometrik verileri, parmak izi ya da goz retinasindan tanima olanagi saglayan
donanimlardan yararlanilabilir. Ancak bu da varolan teknoloji, maliyet ve

uygulanabilirlilik 6lgutleri Isiginda incelenmelidir.
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