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1. GIRiS

Internet 20. yiizyilin en 6nemli buluslarindan biridir. 1960’1 yillarin sonunda bir
askeri iletisim projesi olan DARPA (Defence Advanced Resarch Project Agency —
fleri Savunma Projeleri Ajansi) tarafindan Once arastirma enstitiilerini birbirine
baglamak icin bir ag yapist tasarlanmistir [1]. Bu ag ile birden fazla bilgisayarin
birbirine baglanarak islem giiclerini kullanabilmelerini ve veri aligverisinde
bulunabilmeleri amac¢lanmistir. Ag yapist MIT’den Leonard Kleinrock’un paket

anahtarlama teorisinden [2] yararlanarak gelistirilmistir.

1970’1i yillara gelindiginde bu konuda ¢aligmalar devam etmistir. Farkli bilgisayar
isletim sistemleri arasinda iletisimi kolaylastirmak icin TCP/IP protokolii

gelistirilmigtir [3].

Yillar gectikce bu aga bagl bilgisayarlarin sayis1 gittikce artmis ve bu ag, “Aglarin

ag1” olarak da isimlendirilerek bugiinkii internet’i meydana getirmistir.

Son istatistikler incelendiginde diinya niifusunun %15’nin bu aga dahil oldugu
goriilmektedir [4]. Diger yandan gelismis iilkelerde bu oran %70’ler seviyesine

yaklagmaktadir.

Ote yandan yeni nesil bilgisayarlar disindaki diger cihazlarin da bu agdan
yararlanmaya baglamasi ile Internet iizerindeki trafik yogunlugu buna paralel
artacaktir. Dolayisiyla bu ag iizerindeki servislerin daha iyi calisabilmesi igin

istemcilerin yiikiiniin en iyi sekilde dagitilmas1 gerekmektedir.

Bu nedenle bilim adamlar1 istemcilerin yarattigi bu yiikii nasil en iyi sekilde dagitiriz
sorusuna cevap aramaktadirlar. Bu tezin amaci istemcilerin olusturdugu bu yiikii

dagitmak icin yeni bir metot ortaya koymaktir.



Dengeli Yiik Dagitma Problemi

Internet’in bilyiimeye devam etmesi ile birlikte, bu ag iizerinde akan trafik miktarinin
da artmasi kacinilmaz olmustur. Servis veren sunucular, onceleri kendileri iizerine
gelen yiikii karsilayabilirken, sonralart hem istemcilerin internet erisim hizlarinin,
hem de donanim kapasitelerinin artmasi ile birlikte trafik yiikiinii karsilama

konusunda sorun yasamaya baglamislardir.
Tek sunucudan olusan sistemlerin kapasitesi, donanim ve yazilimlar nedeni ile
simirlanmaktadir. Bu sekildeki sistemlerin kapasitesini dikey yonde artirmak, hem

maliyetli hem de sinirli oranda genisleme saglamaktadir.

Bu yiizden dikey yonde genisleme yerine, sunucu sistemlerin sayist artirilarak yatay

yonde genisleme ile varolan sorunun iistesinden gelmeye caligilmistir [5].

Bu tezin konusu, yatay yonde genisleyen sunuculara internet trafigini esit sekilde

dagitabilecek, paralel yiik dengeleme sistemi ortaya koyabilmektir.

Tezin Cercevesi

Bu tezde, once internetin altyapisini olusturan protokollerden ve ip altyapisindan
bahsedilecektir. Daha sonra yiik dengeleme sisteminin ¢aligma prensibinin dayandigi
hafiza referans modellerine giris yapilip, ag lizerinde referans yerelligi konusu

anlatilmistir.

Gazi Universitesi servis sunucularma gelen, trafik akis orneklerinden analizler
yapilip matematiksel mod islemi ile yiik dengeleme benzetim sonuclar1 verilmistir.
Yiik dagitim sistemlerinde, su anda kullanilan matematiksel mod temelli yontemlerin
dengeleme icin yeterli olmadigi ve yiik tanimlamasinda elde edilen bulgular 1s181inda
gelistirilen sistem tanitilacaktir. Daha sonra bu sistem ile alinan benzetim sonuglari

verilmistir.



Bu tezde, boliimler icinde ele alian konular agagidaki 6zet bilgileri igermektedir.

e Boliim 2’de oncelikle Internet’in temelleri olan OSI katman modeli, ip protokolii
ile bunun bilesenleri olan tcp ve udp protokolleri ele alinmistir. Gegici referans
yerellig§i modeli anlatitmindan sonra, ag ve web sistemlerinde gecici referans
yerelligi iizerindeki caligmalardan bahsedilip, yiik dengeleme sistemleri iizerindeki
caligmalara yer verilmistir. Boliimiin sonunda ise paralel yiik dengeleme sistemi

cesitlerine yer verilmistir.

e Boliim 3’de Gazi Universitesi aktif ag cihazlar iizerinden trafik toplama isleminin
nasil yapildigir anlatilip, daha sonra bu trafiklerin referans yerelligini tasiyip
tasimadigl incelenmistir. Bu trafikler kullanilarak ag dengeleme benzetimi

yapilmustir.

e Bolim 4’de paralel yiik dengeleme benzetimi igin tasarlanan Paralel Yiik
Dengeleme Sistemi (PYDS) anlatilmistir. Bu sistemi kullanarak HTTP ve SMTP
trafik Ornekleri iizerinde yapilan paralel calisma benzetimin sonuglari verilerek

tartigilmustir.

e Bolim 5’de elde edilen sonuglar tartisilmig, paralel yiik dengeleme i¢in bundan
sonra bu alanda yapilacak caligmalara 151k tutabilecegi diisiiniilen iyilestirmelerin

neler olabilecegine yer verilmistir.



2. TEMEL BIiLGILER VE iLGILi CALISMALAR

Bu boliimde tez konusu ile ilgili temel bilgiler verildikten sonra paralel yiik

dengeleme ile ilgili ¢caligmalara yer verilmistir.

2.1. OSI Referans Modeli

Bilgisayarlar arasi iletisimin basladig1 giinden itibaren farkli bilgisayar sistemlerinin
birbirleri arasindaki iletisim her zaman en biiyiik problemlerden birisi olmus ve bu
sorunun iistesinden gelebilmek icin uzun yillar boyunca cesitli ¢alismalar yapilmstir.
1980'li yilarin basinda Uluslararast Standartlar Organizasyonu (International
Standarts Organization-ISO), bilgisayar sistemlerinin birbirleri ile olan iletisiminde
ortak bir yapi olusturmak icin bir c¢alisma baslatmistir. Bu calismalar sonucunda,
1984 yilinda Acik Sistem Baglantilar1 (Open Systems Interconnection-OSI) referans
modeli ortaya konulmustur [6]. Bu model sayesinde, degisik bilgisayar firmalarimin
iirettikleri bilgisayarlar arasindaki iletisimi, bir standart olusturmak ve farkli
standartlar arasi uyumsuzluk nedeni ile ortaya ¢ikan iletisim sorununu ortadan
kaldirmak hedeflenmistir. OSI referans modelinde, iki bilgisayar sistemi arasinda
yapilacak olan iletisim problemini ¢dzmek i¢in 7 katmanl bir ag sistemi Onerilmistir.
Bir baska deyisle, bu temel problem 7 adet kiiciik probleme parcalanmis ve her bir
problem i¢in, ayr1 ayri bir ¢dziim yaratilmaya calisilmistir. Bu 7 katmanin en altinda
yer alan iki katman yazilim ve donanim, iistteki bes katman ise genelde yazilim yolu

ile ¢coziilmiistiir.

OSI modeli, bir bilgisayarda calisgan uygulama programinin, iletisim ortami
iizerinden, baska bir bilgisayarda calisan diger bir uygulama programm ile olan
iletisiminin tim adimlarin1 tanimlar. En {ist katmanda goriintii ya da yazi seklinde
yola cikan bilgi, alt katmanlara indik¢e makine diline doniisiir ve sonug olarak 1 ve 0
lardan ibaret elektrik sinyalleri halini alir [7]. Sekil 2.1°’de OSI referans modeli

katmanlar1 gosterilmektedir.



7 Uygulama Katmani
6 Sunum Katman
5 Oturum Katmani
4 Tasima Katmani
3 Ag Katmani

2 Veri lletim Katmani
1 Fiziksel Katman

Sekil 2. 1. OSI referans modeli katmanlari.

OSI katmanlarinin tanimlamalar: [8]:

1. Fiziksel Katman: Bu katman, modelin elektiriksel ve donamimsal
karakteristiklerini belirler. Baglantinin sekli, ¢calisma voltaji, sinyal modiilasyonu ve
kullanilacak kablonun ozellikleri bunlar arasindadir. Bu katmanda ¢alisma icin ag

arabirim kartlari, tekrarlayicilar vb. cihazlar 6rnek olarak verilebilir.

2. Veri Iletim Katmani: Prosediirel ve fonksiyonel olarak fiziksel katmana ulagim
stratejisini belirler. Aynm1 zamanda fiziksel katmandan gelen verinin hata diizeltmesi
bu katmanda yapilir. Bu katmanda ¢alisan cihazlara kopriiler ve ag anahtarlar1 6rnek

olarak verilebilir.

3. Ag Katmani: Degisken boyutlu olabilen, veriyi bir kaynaktan hedef adrese
ulastirmak icin gerekli olan bir veya birden fazla ag yolunu belirleyen katmandir.
Yonlendiriciler bu katmanda caligmaktadir. Ayrica IP protokolii’de bu katmanda

caligmaktadir.



4. Tasima Katmani: Ust katmanlardan gelen verinin hedefe ulasabilmesi igin gerekli
kontrollerin ve diizenlemelerin yapildigi katmandir. Bu katmana ornek olarak TCP

protokolii verilebilir.

5. Oturum Katman: iletisimdeki uglar arasindaki diyalogun yonetildigi katmandar.

6. Sunum Katmani: Ham verinin, sistemin anlayabilecegi veri haline geldigi
katmandir. Veri sikigtirmasi, sifreleme ve bunun benzeri iglemler bu katmanda yerine

getirilir.

7. Uygulama Katmani: Katmanlar igerisinde kullaniciya en yakin olanidir. Bu
katmanda, kullanicidan veri alinarak alt katmanlara iletilir. Metin islemciler, banka

terminal uygulamalar1 ve bunun gibi yazilimlar bu katmanda yer almaktadir.

2.2. MAC ( Medium Access Control — Arabirim erisim kontrolii )

Arabirim erisim kontroli (MAC) ethernet yerel ag sistemlerinde veri iletim
katmaninda calisan mekanizmadir. MAC ham veriye 14 byte’lik bir baslik ile veri
sonuna da 4 byte’lik CRC verisi ekler [9]. Sekil 2.2°de verinin bu islemden gectikten

sonraki yapis1 gosterilmektedir.

4Byt 46-1500Byte —— 5 4 Byle

Hedef adres Kaynak adras Tip Weri CRC

Sekil 2. 2. Paket verisinin sarmalanmis yapisi.

Paket yapist Sekil 2.2’de gosterildigi gibi temel olarak 14 Bytle’lik bashk, 1454
Byte’lik veri ve 4 Byte’lik CRC boliimlerinden olusmaktadir.

Baslik

Baslik kismu ii¢ boliimden olugmaktadir:




- Altu Byte’lik hedef MAC adresi. Buradaki adres tek, gurup ya da yayim adresi

seklinde olabilen, paketin gidecegi cihaz adresidir.

- Alt Byte’lik kaynak MAC adresi. Veriyi gonderen cihazin adresi bu boliimdedir.

- Iki Byte’lik verinin Tipi. Bu boliim fiziksel katmanda farkli sekillerde iletisime

olanak saglamak icindir. IP aglar1 i¢in degeri 0x0800 olmalidir.

CRC

Verinin sonunda olan 32 bitlik (4 Byte) bu kisim, hata kontrolii i¢in kullanilmaktadir.
Veri iletim katmanina gelen veri kontrol edildikten sonra eger CRC kontrolii

olumsuz olursa goz ardi edilir. CRC kontrolii olumlu ise veri iist katmanlara aktarilir.

MAC Adresi

Baslik bilgisi i¢cinde yer alan hedef ve kaynak adresleri ayn1 zamanda MAC adresi
olarak da adlandirilir [10]. 6 Byte’lik yada 48 bitlik bu adres ayn1 zamanda MAC-48
olarak da bilinir. 48 Bitlik oldugu icin 2**’den 281,474,976,710,656 adet tekil MAC
adresi olabilmektedir. MAC adresleri 8 bitlik guruplar halindedir, ancak okunmasi

kolaylastirilsin diye 16’lik say1 diizeninde gosterilmektedirler.

MAC adresinin 16’lik say1 diizende gosterimi asagidaki gibidir:
00-08-74-4C-7F-1D

Bu yapidaki ilk ti¢ Byte’lik kisim iireticilerin kodu olmaktadir. Geriye kalan ii¢
Byte’lik kisim ise tiretici tarafindan tekil olarak iiretilen cihazlarin adresi olmaktadir.

Diger yandan MAC adreslerinin bazi1 6zel durumlart da bulunmaktadir:

e Yerel agdaki biitiin bilgisayarlarin bahsi gecen paketi almasi istenirse o zaman
MAC adresi icindeki biitiin bit’ler 1 yapilir. Buna yayim adresi (Broadcast adress)’de
denir ve “FF:FF:FF:FF:FF:FF” seklinde gosterilir.



e Yerel agdaki bir gurup bilgisayarin bahsi gecen paketi almasi istenirse o zaman

MAC adresinin ilk 8 biti igindeki en 6nemsiz bit (LSB) 1 olarak ayarlanir.

e Ag yoneticisi tarafindan ayarlanabilen ve 6zel olarak kullanilabilen MAC adresi

icin, ilk byte i¢indeki ikinci bitin 1 yapilmasi ile olusturulur.

2.3. Internet Protokolii (IP) ve Bilesenleri

Internet homojen olmayan farkli yapilardaki cihazlardan olusan bir agdir. Dolayist ile

bu ag iizerindeki farkli yapidaki cihazlarin birbirleri ile konugabilmeleri i¢in ortak bir

iletisim dili kullanmalar1 gerekmektedir.

Iste bu yiizden ortak iletisim dili olarak internet Protokolii (Kisaca IP) gelistirilmistir

[11]. Sekil 2.3’de IP protokoliiniin ve bilesenlerinin yapis1 gosterilmistir.

L Baslik
Sdrdm uzunlugu DSCP ECN Toplam uzuniuk
Kimlik Bayraklar Fragmantasyon konumu
Baslik saglama toplami

Protokol

Yasam siresi

32 Bit kaynak adres

32 Bit hedef adres

Secenekler

TCP/UDP Basghd
(16 Bitlik kaynak ve hedef portlar igerir)

Uygulama Verisi

Sekil 2. 3. Internet protokolii ve bilesenlerinin yapisi

ibiSeg di



IP OSI modeline gore ag katmaninda caligmaktadir. Bu protokoliin esas gorevi, IP
veri dizilerini belirtilmis hedef adrese ulastirmaktir. Fakat gonderilen veri dizisinin
kars1 tarafa ulasmasini ya da gonderilen sirada gitmesini garanti etmemektedir. Bu
sekilde istenen giivenlik, siralama ve c¢oklama Onlemleri gibi islemler daha {ist

katmanlarda yerine getirilmektedir [12].

IP protokoliiniin en Onemli gorevi yoOnlendirme fonksiyonudur. Sekil 2.3’de de
goriilebilecegi tizere her IP baslhigi kaynak ve hedef IP adreslerini icermektedir. Bu
adresler kullanilarak, yonlendirme islemi yapilmaktadir. Bunun yaninda IP bashk

bilgisinde asagida acgiklanan alanlar bulunmaktadir.

e Siiriim: 4 bitlik siirtim bilgisi. Bu kisim 1980’lerden beri 4 degerine esittir.

e Bagslik uzunlugu: IP baglhiginin uzunlugunu gésteren 4 bitlik alandir.

e DSCP ve ECN: 6 bitlik Farklilasmis Servis Kod Noktasi (DSCP) alani, (RFC
2474) ve 2 bitlik Kesinlesmis Tikaniklik Bildirimi(ECN) alan1 (RFC 3168) eskiden

kullanilan Servis Tiirii (TOS) alaninin yerini almistir.

e Toplam Uzunluk: 16 bitlik toplam uzunluk alani, IP veri dizisinin IP baslik bilgisi

ve diger alanlarinin toplam alanini icermektedir.

e Kimlik Bilgisi: 16 bitlik kimlik bilgisi, her bir IP paket dizisi i¢in farkli degerde

olup bolme ve birlestirme i¢in kullanilmaktadir.

e Bayraklar ve Fragmentation: Bayraklar ve dagilma (fragmentation) alani, bélme

ve birlestirme icin secenekleri icermektedir.

e Yagam siiresi: 8 bitlik yasam siiresi alani, gonderici tarafindan ayarlanan ve
gecilen her bir yonlendirici tarafindan 1 eksiltilen ve sifir degerine ulaginca o paket

dizisini goz ard1 etmek i¢in kullanilir.
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e Protokol alami: 8 bitlik protokol alani, IP veri dizisinin igerdigi protokolii

gostermektedir.

e Baglik saglama: 16 bitlik baslik saglama alani, IP baslik bilgisi ve seceneklerin

saglama bilgisini tutmaktadir.

e 32 bitlik kaynak ve hedef alanlar1, IPv4 adres bilgisini icermektedir. Ipv4 ile ilgili
daha fazla bilgi boliim 2.3.3’de verilmistir.

e Secenekler alaninda, IP ile ilgili diger se¢enekler yer almaktadir.

2.3.1. Kullamici iletim protokolii (UDP)

UDP basit tasima katmani protokollerinden biridir. RFC 768’de ayrintili olarak
yapist verilmistir [13]. Uygulamalar, verileri UDP soketine yazdiklar1 anda, veriler
UDP veri dizileri haline doniistiiriiliip daha sonra IP dizisi ile birlestirilerek hedef

adrese gonderilirler. UDP veri dizisinin hedef adrese ulasacagini garanti etmez [12].

Bu yiizden UDP protokolii ile veri iletimi giivenli degildir. Diger yandan bu islemler

kullanici tarafindan uygulama programinda yerine getirilmektedir.

UDP’nin bir bagka 6zelligi ise baglantidan bagimsiz olarak caligmasidir. Bu yiizden

sunucu ve istemci arasinda uzun siireli baglantilar yapilamaz.

2.3.2. iletim kontrol protokolii (TCP)

TCP ilk olarak Postel tarafindan RFC 793 [3] ile tanimlanmustir. Daha sonra tarih
sirast ile RFC 1323 [14], RFC 2581 [15], RFC 2988 [16] ve RFC 3390 [17] ile

yenilenmistir.

TCP protokolii UDP protokoliinden farkli 6zellikler gostermektedir. UDP

protokoliine gore en onemli farklilig1 giivenilirliktir. TCP gonderilen verinin karsi
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tarafa ulastigindan emin olmak igin kontroller yapar. Eger verinin karsi tarafa
ulastigina ait bir geri bildirim donmez ise veri yeniden gonderilmeye c¢aligilir. Belli
bir zaman asimina ulasana kadar bu islem devam eder. Eger bu zaman agimin sonucu
verinin kars1 tarafa ulastirilamadigina kanaat getirilirse o zaman iist katmanlara

bildirilir.

TCP, istemci ve sunucu arasindaki gidis-doniis zamanini (Round Trip Time - RTT)
dinamik olarak tahmin eden algoritmalar1 icermektedir. Bdylece cevap i¢in gerekli
olan zamanin ne olacagim bilmektedir. Ornegin yerel aglar icin bu siire milisaniyeler

seviyesinde olabilirken uzak aglar i¢in bu siire saniyeler seviyesine ¢ikmaktadir.

TCP ayrica verileri siralama 6zelligine de sahiptir. Bunun ic¢in gonderdigi her bir
pakete sira numarasi vermektedir. Ornegin hedefe bir seferde gonderilebilecek
veriden daha biiyiik miktarda veri gonderilmek istediginde bu veri parcalara
bolilnerek numaralandirilir. Bu parcalar daha sonra hedef adrese gonderim
sirasindaki gibi ulasmamis ise, kars1 taraftaki TCP protokolii bunu yeniden
siraladiktan sonra iist katmanlara iletir. Ya da karg1 tarafa ayni sira numarali paketten

iki tane ulasirsa o zaman yine TCP protokolii birini géz ard1 eder.

TCP akis kontrolii de sunmaktadir. TCP, iletisimde oldugu noktalara, bir anda ne
kadar veriyi kabul edebilecegini bildirmektedir. Buna ilan edilmis pencere
(advertised window) adi verilir. Bu pencere, herhangi bir zamanda veri alis
arabellegi icin ayrilmis alam ifade eder ve gondericinin bu arabellegi
doldurmamasimi garanti eder. Bu alan dinamik olarak degismektedir. Ornegin,
gondericiden veri geldiginde bu alan kiiclilmekte, ancak veriyi almasi gereken
uygulama bu veriyi okudugunda, bu alan yeniden artmaktadir. Eger gonderici bu
alanm1 doldurursa, veriyi alan uygulama bu alandaki veriyi okuyuncaya kadar, karsi

taraftan yeni veri kabul edilmez.

Son olarak TCP cift yonlii iletisime izin vermektedir. Yani herhangi bir uygulama
ayn iletisim kanali iizerinden hem veri gonderme hem de alma islemini ayni

zamanda yapabilmektedir.



12

Yukarida sayilan ozelliklerinden dolayr TCP protokolii, hem uygulama tarafinda
karmasiklig1 giderdigi, hem de verileri iki u¢ arasinda giivenilir bicimde birbirine
ulagtirdig1 icin internet iizerinde en fazla kullanilan protokoldiir. McCreary ve
Claffy’in bu konudaki calismast da TCP/IP’nin Internet'de ne kadar fazla
kullanildigim gostermektedir [18].

2.3.3. Ipv4 adres yapisi

Ipv4 adresler IP protokoliinde belirtildigi gibi 32 bit uzunlugunda ve dort farkl
ondalik say1 gurubunun birbirinden noktalar ile ayrilmis bir yapidadir. Bu yapiya
noktali-ondalik (dotted-decimal) gosterim adi verilmektedir. Bu yapi, adres tiirlerine

gore Cizelge 2.1°de gosterilmektedir.

Cizelge 2. 1. Ipv4 adreslerinin bes farkli sinifinin adres araliklari.

Kullanim Smf Aralik
Unicast AB,C 0.0.0.0 — 223.255.255.255
Multicast D 224.0.0.0 — 239.255.255.255
Deneysel E 240.0.0.0 — 255.255.255.255

Ipv4 ag ya da alt ag adreslerinden bahsedildiginde, aslinda 32 bitlik ag adresi ve 32
bitlik ag maskesi konu edilmektedir. A§ maskesindeki 1 degerli bitler ag adresini ve
0 degerli bitler’de host alanin1 kapsamaktadir. A§ maskesindeki 1 degerli bitler
genelde sol taraftan baslayarak saga dogru devam ederken O degerli bitler ise en
sagdan baglayarak sola dogru devam eder. Ag maskesi icerisindeki soldan saga dogru
olan bitlerin sayis1 nek uzunlugu olarak anilir. Ornegin 255.255.255.0 maskesinin
onek uzunlugu 24 olmaktadir. Buna sinifsiz adresler (classless addresses) adi da

verilmektedir.

Alt ag adresleri

Ipv4 adresleri cogunlukla alt aglara boliinmektedirler. Bu adres hiyerarsisine farkli

bir seviye katmaktadir:
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e Ag kimligi (Alana atanan)

e Altag kimligi (Alan tarafindan secilen)

e Host kimligi (Alan tarafindan secilen)

En iist noktada ag kimligi yer almaktadir. Ag kimligi servis saglayicilara atanmis
adreslerdir. Bu adresler IP dagitan kurumlar tarafindan servis saglayicilara atanirlar.

Alt ag ve host kimlik adresleri servis saglayicilar tarafindan secilebilir.

Ornek olarak 192.168.1.0/24 olarak atanan bir ag adresi servis saglayici tarafindan
alt aglara boliinebilir. Ornegin 3 bitlik alt ag kimligi kullanilirsa, 5 bitlik alan host
kimligi olarak kullanilabilecektir. 3 bitlik ag kimliginden dolay1 256 adet IP olan bu
ag alan1 8’e boliinecektir. 5 bitlik kalan alan ise host kimligi olarak kullanilacaktir.

Boliinen ag numarasi Cizelge 2.2’ deki gibi olacaktir.

Cizelge 2. 2. Ug bitlik alt ag kimligi ve Bes bitlik host kimligi ile boliinmiis

ag kimligi.
Alt ag Onek
0 192.168.1.0/27
1 192.168.1.32/27

192.168.1.64/27

192.168.1.96/27

192.168.1.128/27

192.168.1.160/27

192.168.1.192/27

N N | B WD

192.168.1.224/27
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2.4. Program Hafiza Referans Davranis Modelleri

Program hafiza referans davranis modelleri anlattimindan once, hafiza erisiminde
kullanilan 6nemli bir kavrama yer verilmesi gereklidir. Bu kavram referans yerelligi

(reference of locality) ya da verinin yerelligi olarak adlandirilmaktadir [19].

2.4.1. Referans yerelligi

Bu kavram program hafiza referans davranis ¢aligmalarinda ortaya atilmistir [20].
Bilgisayar sistemlerindeki hafiza alanlarindaki is yiikiiniin yarattig1 referans yerelligi
modeli tanimlamalari, baska sistemler i¢in de kullanilabilir. Ornek olarak dosya
sistemleri, aglar ya da sunucu sistemleri {izerindeki yiikler bu modelle
tanimlanabilmektedir.

Referans yerelliginin gecici ve uzamsal olmak {izere iki farkl: tiirii bulunmaktadir.

2.4.1.1. Gegici referans yerelligi (Temporal Locality)

Eger bir hafiza alanina daha 6nceden erisim yapilmigsa ve ¢cok yakin zamanda ayni
hafiza alanina yeniden erisim yapilmasi olasi ise, bu duruma gecici “referans
yerelligi yapiliyor” denir. Bu durum iki nedenden dolay1 ortaya cikmaktadir.
Birincisi; bazi hafiza alanlarina diger hafiza alanlarina gore daha fazla erisim olmasi,

Ikincisi; ayn1 hafiza alanlarina erisimin benzer zaman kiimesinde olmasidir [21].

2.4.1.2. Uzamsal referans yerelligi (Spatial Locality)

Eger bir hafiza alanina erisilmis ve yakin zamanda o hafiza alaninin etrafindaki
alanlara erigilmesi miimkiin goziikiiyorsa buna uzamsal referans yerelligi ad1 verilir.
Bunu doguran nedenler, aym1 kayita ait alanlar ya da matrisler igindeki iligkili
degerlerin birbirlerine yakin sekilde olmalaridir. Bu yiizden ©Onbellege alinan bir
degerden sonra yakindaki bellek adresindeki veriye de ihtiya¢c duyulabilmektedir
[21].
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2.4.2. Sanal hafiza sistemi

Bilgisayar bilimlerinde uygulamalarin Sanal Hafizayr (VM) olusturan hafiza
sayfalarina nasil erisecegine iliskin bircok c¢alisma yapilmistir [22]. VM hafiza
sistemi, uygulamalara fiziksel hafiza alanindan daha fazla kullanilabilecek alan
sunmaktadir. Sayfalama (Paging) VM sistemlerde kullanilan bir yodntemdir. Bu
yontemde hafiza alanlari ikinin kuvveti olacak sekilde sabit boyutlu alanlara boliiniir.
Bunlara hafiza sayfalar1 adi verilir. VM sisteminde fiziksel hafiza alaninin diginda
daha farkli depolama alanlar1 (disk, daha yavas hafiza modiilleri vb.) fiziksel hafiza
alaninin devamiymis gibi kullanilir. Bu islem isletim sistemi tarafindan yerine

getirilir [23].

Uygulamalarin biitiiniiniin fiziksel hafiza alaninda bulunmasina gerek yoktur. Onun
yerine uygulamanin ihtiyaci oldugu zaman bu hafiza alan1 kullanilir. Ancak fiziksel
hafiza alam1 digindaki kisimlardan verinin getirilmesinin sonucunda bu alanlarin
fiziksel hafizaya gore daha yavas olmasi nedeni ile pahali bir operasyondur ve sistem
performans: bu islemden kritik olarak etkilenmektedir. Bu yiizden siirekli erisilen

sayfalarin fiziksel hafizada durmasi hiz a¢isindan daha 6nemlidir.

Diger yandan fiziksel hafiza alam, daha ucuz depolama alanlarima gore kisith
oldugundan uygulamalarin kullanmadig1 hafiza sayfalari, VM icindeki bu kisimlara
aktarilir. Bu islem hafiza alanlarinda degistirme kurali ile yerine getirilir [24]. Bu
kurallar arasinda en fazla bilineni LRU (Least Recently Used) kuralidir. Bu kural
gecici referans yerelligi modeline avantaj saglayarak, yakin zamanda erisilen hafiza
alanlarina yeniden erisilebilecegini kabul ederek, o alanlarin hafizada tutulmasini

saglar. Bu ¢alismada da bu kurala uyulmaya calisilmstir.

2.4.3. Calisma kiimesi modeli

Calisma kiimesi modeli sayfa referans davranigini modellemek igin gelistirilmistir
[25]. Program calisma kiimesi W(t,T) , (t-T, t) siiresince uygulama tarafindan referans

edilen hafiza sayfa kiimesini gosterir. T parametresi calisma kiimesinin pencere
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boyutudur. Calisma kiimesinin hafiza yOnetimindeki ilkesi sOyledir; uygulama
merkezi islemciyi ancak kendi calisma kiimesi hafizada ise kullanabilir, diger yandan
aktif olarak calisan bir uygulamanin eger calisma kiimesi sayfasi hafizada yok ise, o
zaman hafizadan silinmesi gerektigi kabul edilir. Ciinkii calisma kiimesi modeli
hafiza alanlarin1 referans edecek uygulamalarin eski referans yerlerine uyumluluk

gosterecegini Ongdrmektedir.

Uygulamanin erisebilecegi hafiza sayfalari kiimesi N = { 1,2,...,n } seklinde verilirse,
calisma kiimesine konu olan uygulamanin ¢alisma esnasinda eristigi hafiza sayfalar
da p=ry 1y ..., 1y, ... seklinde olacaktir burada r, € N ve t ayrik zamanda referans

edilen sayfay1 gostermektedir.

Denning ve Schwartz’in calismalart sonucu c¢aligma-kiimesi-ortalama-biiyiikliik
fonksiyonu, atlanmis-sayfa-orani fonksiyonu ve girisim-aralik fonksiyonlar1 arasinda
birden fazla iliski tiiretilmistir [26]. Calisma kiimesinin boyutu w(t,t), W(t,T)
icindeki sayfalarin sayisina esittir.

Ornek olarak;
wit.7) = Wt 7)l @2.1)

Calisma kiimesini ilk k referansa gore ortalamasini agsagidaki gibi alinabilir:
1 k
(D)= L 2 WLT) 2.2)
t=1

Calisma-kiimesi-ortalama-biiyiikliigii ise:

s(9 = lim 57 2.3)

seklinde tanimlanir [26].
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Atlanmig-sayfa-oranit m(t) belirli bir zaman aralifinda calisma kiimesine dénen
sayfalarm sayisi olarak tanimlanir. m(t), T olarak verilen pencere boyutunda yeni bir

sayfanin referans edilme olasiligint gosterir. Genel girisim-aralik fonksiyonu f(x) ise;

foo= YA, @4

dir.

Yukarida verilen fonksiyonda fi(x); sayfa i’nin girisim aralik fonksiyonunu ve A ;

sayfa i’ye yapilan referanslarin frekansini gosterir. Analizler gostermistir ki:

m(7) = s(7+1) - s(7) (2.5)
ve
fi1)=m(7-1) - m(7) (2.6)
dir.

Yukarida da goriilebilecegi gibi f{z), m(7)’nin negatif bir egimi ve m(7)’de s(7)’nin

bir egimidir.

Calisma kiimesi i¢in en 6nemli varsayim sayfa referans dizisini olusturan durumun
duragan olmasidir. Bu durum program yeni sayfa kiimesine (referans yerelligine)
gecmedigi takdirde dogrudur. Ancak uygulamalar c¢alisirken yukarida anlatilan
durum, beklenen bir durumdur. Fakat yinede bu duragan olma durumu, calisma
kiimesi modelinin program hafiza referans davranisi icin iyi bir baslangi¢c noktasi
olmasini engellemez. Bundan baska ag trafigi ve web dokiiman referans modellerinin

aciklanmasinda ¢aligsma kiimesi modeli kullanilabilir.
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2.4.4. Bagimsiz referans modeli (Independence reference model)

Bu modelde sayfa referans dizisi basitce uygulamanin eristigi sayfa numaralarin1 R,
Ry, ..., Ry seklinde alarak bagimsiz rastgele bir ortak referans dagitim tablosu olusur

[27].

Pr[Ri=Aj]=p;, 1<i<N,t>0 2.7)

Burda A; N tekil sayfa arasindaki i. sayfadir.

Bu model diizensiz sayfa referans davraniglarini yakalar. Ancak ayni sayfalara
yapilan basarili referanslar1 tanimlayamaz. Bu yiizden bu model gecici referans
yerelligi tanimini karsilayamaz.

Harvard’da dil bilimci olan George Kingsley Zipf tarafindan ortaya konan Zipf
kanunu ise [28] baz1 olaylarin gerceklesme sikligimin ardisik siklikta gerceklesen

olaya gore iistsel kuvvette bir iligki i¢inde oldugunu gostermistir.

Olaylarin gerceklesme sikligin1 (P) olarak ve olayin biitiin i¢indeki sirasini ise (R)

ile gosterilirse

P(R) = 1/R” (o~1) 2.9)

Uygulama hafiza referans erisimlerinde [29], Web sunucu yiiklerinde de [30] benzer

davranislar kesfedilmistir.

Yine Adamic ve Huberman’in calismalarinda, internet trafikleri igerisindeki Zipf

davraniglart gosterilmistir [31].

2.4.5. En yakin kullammh y1gin modeli (LRUSM)

LRUSM (Least Recently Used Stack Model) baska bir uygulama hafiza modelidir
[32]. Tek boyutlu ve tiim adreslerin i¢inde barindirildigr bir y1gin oldugu kabul
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edilirse, bir hafiza sayfasina erisim yapildiginda bu adresin yigmn icerisindeki
uzakligina gore yi8in katalogu icerisinde isaretlenir. Erisim degerine gore bu veri
katalog icerisine yerlestirilirken bu deger’den daha biiyiik degerlikli sayfa adresleri
bir basamak asagi dogru kayar, diger yandan bu sayfa ilk defa erisime ugramissa o
zaman yigmin en iist noktasina yani 0 pozisyonuna yerlestirilir. Bu aslinda LRU
modelinin yi1ginin giincellestirilmesi i¢in kullanilmasidir. Yigin icerisindeki sayfa
adreslerinin ~ yeri onlarin  yiZin  uzakliklarint  gosterir.  Uzakhik  dizini
“38,1,0,145,123,1,0,40,97,312,1” seklinde ise, burada “0” degeri adresin, y1ginin en
iist kisminda yer aldigim1 gosterir. ”1” degeri ise adresin anlik erigilmis adresten

hemen Once erisildigini ifade eder ve bu islem bu sekilde devam eder gider.

LRUSM, gecici referans yerelligini  yigin  uzakhigma baghh  olarak
adresleyebilmektedir ve bunu ise, erisimin siirekli oldugu adreslerin y18in uzakligi az
olmasi sayesinde saglamaktadir. Ancak bu tam olarak gecici referans yeri sartlarini

yerine getirememektedir. Ciinkii bu modelde zaman unsuru mevcut degildir.

2.4.6. Erisim uzakhg modeli

Bu model W. Shi, M.H. MacGregor ve P. Gburzynski’'nin paralel yonlendirme

sistemleri i¢in yaptiklar aragtirmalarda ortaya konulmustur [33].

Bu modelde LURSM’deki yigin uzakligina benzer ‘“erisim uzakligl” kavrami
kullanilmustir. “aj, as, ...., a,” seklinde siralanan adreslere “ry, 1o, ...., ry” seklinde
erisildigi ve LRU y18in yontemi ile bu siralamalarin olusturuldugu kabul edilmistir.
Ek olarak yigmin tiim ip adreslerini icerebildigi ve dizin gostericisinin iisten asagi
dogru sifirdan baslayarak artig1 da kabul edilmistir. Yi18in icindeki bir adrese erisim

oldugunda o adres y1gininin en {iistiine yerlestirilir.

Bu modeli daha iyi anlatabilmek i¢in Ai’nin “‘a, ay, ...., a,” seklinde tekil adreslere
sahip bir kiime oldugunu ve |AjI’nin en biiylik erisim uzaklig1 degeri oldugundan

yola cikarak;
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(2.10)

i+l

L idx(a,,,) Eger a, €A
o Al Eger a, ¢A

Buradaki idx(a;) ai’nin LRU y1gini igerisindeki indisini gostermektedir.

2.5. Ag Ortaminda Referans Yerelligi

Bircok calismada ag ortamlarinda referans yerelligi bulundugu saptanmistir.
Referans yerelligi yerel agdan (LAN) genis bolge aglarma (WAN), Internette
kullanilan farkli protokollere kadar bir¢ok noktada bulunmaktadir. Referans yerelligi
ozellikle gonderme (forwarding) sistemleri i¢in ¢ok Onemlidir. Bu sistemlerin
performansh caligsabilmesi icin Onbellekleme cok ©Onemlidir. Bu bdliimde ag

ortamindaki referans yerelligini tanimlamak, 6lgmek ve kullanmak tartisilmistir.

2.5.1. Paket aglarinda referans yerelligi

Paket aglarindaki referans yerelligi ile ilgili ilk caligmalardan biri de Jain ve
Routhier’in MIT’de yaptig1 ¢alismadir [34]. Bu caligmada yerel agda yapilan
Olctimler sonucu agdaki trafigin Poisson [35] ya da Birlesik Poisson dagilimi ile
modellenemeyecegini, bunun yerine “paket treni” modelini ortaya koymuslardir

[34,35].

Bu modelde ag icindeki iki nokta arasindaki paket akisinin oldugu kabul edilir. Bu
paket akislarinin da veri tasiyan trenler ile yapildigi varsayilir. Paketin gelisi ile
sonraki paketin ayni trenin doniisiine ait olma olasiligim1 vardir. Bu da ag
protokollerinin istek-cevap dogasindan gelmektedir. Bu kesiften sonra ag

cihazlarinda kaynak ve hedef adresi onbelleklemesi ¢ok onem kazanmisdir.

Yine MIT’den Feldmeier’in yaptigi calismalarda [36] ag yonlendiricisi iizerinde
birka¢ “hedef adres, cikis portu” seklinde satir iceren basit bir Onbellegin bile

performansi ciddi bi¢imde artirdigt gozlemlendi. Burada hedef adresin yeniden
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kullanim siklig1 analiz edildi ve LRU onbellegin yonlendirme tablosuna erisimini

azalttig1 belirlenmistir.

Mogul ag yerelligini islem seviyesinde arastirmistir. Referans yerelliginin sistem
adresi seviyesinde oldugunu ortaya koymustur. Yerel agdan topladigi veriler
izerinde yaptig1 analizlerde %75 oraninda paketin hedef port numaralarinin ayni ve
paketlerin geldigi sistemlerde de kaynak port numaralarinin ayni oldugunu tespit
etmistir [37]. Dolayisiyla burada da referans yerelliginin oldugu sdylenebilir. Ayn1
sekilde UDP protokolii iizerinde yapilan calismalarda da benzer referans yerellikleri
tespit edilmis ve ona gore Onbellekleme ile UDP protokoliiniin performansi

artirilmastir [38].

CAIDA’dan Broido, Hyun ve Claffy’nin [39] ip trafigi iizerinde yaptiklar
caligmalarda trafik akis yaratan kaynaklarin digerlerine gore farkliliginin Pareto
kural1 [40] 80/20 ile benzerlik gosterdigini (%80 trafik %20 kaynak ) bulmuslardir.
Daha derin arastirmalar1 sonucu bu oranlarin bazi yerlerde 90/10 hatta 95/5 ulastigini

da tespit etmislerdir [39].

IP paket akislar1 icerisindeki kaynak yada hedef adresine gore oOnbelleklemenin
yonlendirmeyi hizlandirdigi bilinmektedir. Onbelleklerde tiim ip adresini tutmak, ip
adresinin ag kismini yada ag kimligini tutmak, aslinda bir avantaj getirmemektedir.
Ancak yinede adres bilgisi kontrol edilirken, ip adresinden ag kisminin ayrilmasi
gerektiginden bu kontrol i¢in fazladan bir islem yapmak anlammna gelir. Diger
yandan referans yerelligini saglamak icin bu tez icindeki verilen c¢aligmada

onbelleklenen ip adreslerinin biitiinii tutulacaktir.

2.5.2. Web sunucu yiiklerinde referans yerelligi

Web sunucu erisim kayitlar1 iizerinde yapilan calismada popiilerlik tabanli bagimsiz
referans modelinin sunucular iizerindeki yiikii tarif etmekte yetersiz kaldig
bulunmustur [41]. Bunun yerine LRUSM modelinin uygulanmasi ile erisim

kayitlarinin y1gin uzakliginin sira dis1 dagilimm adresledigi bulunmustur.
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Arlitt ve Williamson’un alti degisik ag trafigi verisi lizerinde yaptiklar1 ¢alismada
sunucular iizerinden istenen sayfalarin erisim sirasina degil dogrudan belirli sayfalar
iizerine yogunlastigini tespit etmislerdir [42]. Burada referans yerelligini yakalamak
icin LRUSM kullamilmistir. Aynm1 zamanda toplam trafik {izerinde yapilan
incelemelerde erisim seklinin kesinlikle Poisson dagilimi seklinde olmadigi

gOriilmiistiir.

Web trafigi lizerinde yapilan arastirmalar bu trafikler iizerinde dokiiman popiilerligi
ve kullammm-uzaklik dagilimlarinin  6nemli rol oynadigr goriilmiistir. Bu
davraniglarin ~ sirasiyla  bagimsiz  referans modeli ve LRUSM tarafindan

adreslenebildigi gozlemlenmistir.

He ve Karamcheti’'nin veri-merkezli web sunucularin erisim kayitlarinda veri alan,
ag bolgesi ve farkli zaman araliklarinda yaptiklar1 arastirmalarda, yiiksek oranda ag
referans yerelliginin oldugu tespit edilmistir [43]. Bir sunucuda %10 istemcilerin

IP’sinin %99.95’lik istem yarattig1 gosterilmistir.

2.6. Akis Seviyesinde Trafik Tamimlama

Ag lzerindeki akis ortak ©zelliklere sahip bir gurup paketin birlikte aym yonde
hareket etmesi seklinde tanimlanabilir. Akiglarin nasil tanimlanacag: ile ilgili farkli
yaklagimlar vardir. Ornegin paket treni modelinde ag akisi icindeki paketler trenlerin
belirli istasyondan diger belirli istasyona gitmesi gibi modellenmistir. Internette bazi
ip baghk bilgileri akis1 tanimlamak i¢in se¢ilmistir. Bu bilgiler en yalin halde
{protokol, kaynak adres, kaynak port, hedef adres, hedef port} seklinde
tanimlanabilmektedir [44].  Claffy [45] akis tanimini parametrik bir metotla
tammlamaya calismustir. Ornegin akis yonleri, tek/cift bitis noktast (lar1) ve

fonksiyonel katman olarak tanimlama yapilmistir.

Cogu akis tamimlamalart zaman-agimi temellidir [34,45,46]. Bu su anlama

gelmektedir: e8er bir akis icerisinde birbiri ile iliskili iki paket arasindaki siire
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onceden belirlenmis zamanasimi siiresini doldurmamigsa, bu akis aktif kabul edilir.

Aksi takdirde aktif olmayan akis olarak tanimlanir.

Diger yandan bircok calisma ag trafigini kiimelenmis trafik {izerinden tanimlamaya
calismistir. Bu ¢aligmalarda bir sistemden diger sisteme yaratilan akiglar tek bir akis
gibi degerlendirilmistir. Kiimelenmis ag trafikleri izerindeki bulgular bu trafiklerin

biitiin zaman araliklarinda benzer yapida seyir izledigini gostermistir [47].

Sarvotham Internet trafigini baglant1 seviyesinde incelemistir [48]. Elde ettigi bulgu
ise trafik igerisindeki yiikselmelerin, kiimelenmis trafik modellerinde kabul edildigi
gibi [49] aym anda hareket eden akiglar yiiziinden degil, onun yerine yiiksek
baglanti hizlarina sahip noktalardan yapilan biiyiikk boyutlu dosya transferlerinin
olmasidir. Bu baglantilar alpha ve geriye kalanlarda beta trafik olarak
adlandirilmislardir. Alpha ve beta trafiklerinin nasil ayrilacagi Savotham, Riedi ve
Baraniuk’un ¢alismalarinda tartisilmistir [S0].

Yine CAIDA’dan Brownlee ve Claffy’in calismalar1 Internet trafigi icerisindeki akis
orneklerindeki Ol¢iimleri ag akislarinin boyutlarina gore (filler ve fareler) ve hayat
sirelerine gore (kaplumbaga ve kiz bocegi) olarak siniflandirilabilecegini
gostermistir [S1]. Hayat siiresi 15 dakikanin tizerinde olan akislar kaplumbaga olarak
adlandirilirlar. Bu tip akislar biitiin akislar icerisinde %1 veya %?2’lik yer tutmalarina

ragmen trafigin %50 yada %60’ 11 tasiyabilirler.

2.7. Web Sunucu Sistemlerinde Yiik Dengeleme Yontemleri

Internet ag1 iizerinde en fazla kullanilan protokollerden biri HTTP’dir [18]. Bu
ytizden yiik dengeleme sistemi caligmalarinda cogunlukla web sunucular tizerindeki
yiik dengeleme coziimlerine odaklanilmistir. Bundan dolay1 ag trafigi tizerindeki yiik
dengeleme metotlar1 web sunucular icin gelistirilip diger protokollere yada

uygulamalara da kolayca adapte edilebilmektedirler.

Daha once teknik olarak, hizmet sunucusunun yiikii arttig1 zaman ve bu sunucu bu

yiikii kaldiramaz duruma geldigi durumda ¢6ziim olarak sunucuyu giiclendirmek
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veya daha fazla sistem giiciine sahip yeni bir sistemle degistirmek gerekiyordu. Bu
islem hem zaman alici, hem sorun olugma olasilig1 yiiksek hem de maliyetli bir
operasyondur. Bu nedenle var olan sistemlerin daha uzun kullanilabilecegi ve daha

diisiik maliyetli olacak sekilde ¢oziim yollar1 aranmaya baglanmistir.

Boylece bir gurup bilgisayarin tek bir sistem gibi davrandigi yapilar tasarlanmaya
baslanmistir. Bu sekilde yapilandirilmis sistemlere kiimeleme (clustering) sistemleri
ad1 verilir [52]. Kiimeleme sistemleri diisitk maliyetli sistemlerle, yiiksek
performansh ve Olceklenebilir tek sistem gibi davranan yapilarin gelistirilmesine yol

acmistir. Bu sistemlerin ortak calistirilmast ile ilgili yiizlerce ¢calisma yapilmistir.
Kiimeleme sistemlerinin, istemciler tarafinda seffaf bir yapida caligmasi gereklidir.
Ancak bazi kiimeleme yontemlerinde istemcilerden bagimsiz yapilar tasarlanmasina
ragmen kiime icindeki sunucular iizerinde bazi degisikliklerin yapilmasi gerekir. Bu
da seffaf kiimeleme yapisina uygunluk gostermemesine yol acar. Kiimeleme
sistemleri yapilandirilirken, istemciler ve kiimeyi olusturan sistem bilesenleri
iizerinde miimkiin oldugunca degisiklik yapilmamasi tercih edilmektedir.

Yiik dengeleme sistemlerindeki yaklasimlar ii¢ kisimda ele alinabilir. Bunlar:

e lstemci tabanl yaklasimlar.

e DNS (Domain Name Service) tabanl yaklagimlar.

e Yiik Dengeleyici tabanli yaklagimlar.

Bu yaklasimlar ilerdeki boliimlerde tek tek ele alinmistir.

2.7.1. istemci tabanh yaklasimlar

Bu yaklasimda istemci sunucu kiimesine nasil ulasacagina kendisi karar vermektedir.

Bu sekildeki calismaya Ornek olarak Netscape firmasinin web tarayicisinda
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kullandig1 yontem verilebilir. Netscape firmasinin web tarayicisi ile firmanin ana
sayfasi olan http://www.netscape.com adresine ulasilmaya calisildiginda, web
tarayict i (i web sunucu sayist olmak iizere) degerini wwwi seklinde rast gele
degistirerek DNS c¢oziimlemesini yapar. Boylece web tarayicisi rast gele kiime
icindeki servis veren herhangi bir sunucuya ulasir. Ancak bu sistemde karsi
sistemlerdeki sorunlar1 tespit edecek bir yontem bulunmadigi i¢in ne tam olarak

dengeleme nede dlgeklenebilirlik saglanmaktadir [53].

Istemci tabanl yaklasimlarda bir bagka yontem ise akilli istemciler kullanmaktir. Bu
sekildeki istemcilerde sunucu fonksiyonelligi, istemciye bir java applet yardim ile
atanir [54]. Ancak bu yontemde istemci ve sunucu arasindaki mesaj trafigi artar, bu
ise yiikii azaltacagina daha fazla yiik yaratir. Bu sistem Olgeklenebilirlik ve

bulunurluk saglamasina ragmen tasinabilirlik saglamamaktadir.

2.7.2. DNS tabanh yaklasimlar

Dagitik sunucu mimarileri, istek yonlendirme mekanizmasini kullandig i¢in istemci-
tabanl yaklagim sorunlarindan etkilenmez. Mimarinin seffafligi tipik olarak sunucu
kiimesinin digar1 dogru tek bir sanal arabirim saglamasi ile olur. Bu en azindan URL

(Uniform Resource Locator) seviyesinde olmalidir.

Sunucu sistemlerinin yetkili DNS’i (Kiime DNS’i) disaridan gelen alan adi ile ilgili
istekleri kiime icerisindeki herhangi bir sunucunun IP’sini secerek cevaplar. Bu
sekildeki calisma kiime DNS’inin degisik kurallar dahilinde istemcilerden gelecek

istekleri kiime igerisindeki sunuculara dagitmasina yardimei olur.

Ancak kiime DNS’i sunucu kiimesine agdan gelecek paket istekleri konusunda sinirl
kontrole sahiptir. Internet DNS sistemi, DNS sistemleri iizerindeki yiikleri azaltmak
icin dagitik yapida calismaktadir. Bu yiizden istemcilerin kendi DNS’lerinden gelen
sorgu talepleri, kiime DNS’i tarafindan cevaplandiktan sonra bu cevap ara DNS
sunucularda da on belleklenirler. Bu onbellekleme siiresi yetkili DNS sunucusunun

verecegi TTL (Time to Live -Yasam Siiresi) ile belirlenir. Bu TTL siiresi dolana
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kadar ara DNS sunucular yetkili DNS sunuculara sorgu yapmazlar ve istemciler’in
isim-ip doniisiim sorgularini kendileri cevaplarlar. TTL siiresi dolduktan sonra ya da
onbelleklenen isim-ip doniisiim kayidi yoksa, yetkili DNS sunuculara isim-ip

doniisiimiinii yapmak i¢in yeniden sorgu yapilir.
Onbelleklemeyi ortadan kaldirmak icin kiime DNS’i TTL siiresini 0 ya da 0’a yakin
verebilir. Ancak ara DNS sunuculart bazen c¢ok kiiciik TTL degerlerini kabul

etmeyebilir. Diger yandan istemci tizerindeki onbelleklemede TTL siiresi tutulmaz.

DNS temelli yiik dengeleme yapilarinda iki farkli algoritma kullanilir. Bunlar Sabit

Siireli TTL algoritmasi ve Uyumlasan Siireli TTL algoritmasidir.

Sabit Siireli TTL Algoritmalar

Bu algoritmada DNS’in hangi sunucuyu segecegi, sistem durumuna gore, yani
istemci yiikii ya da istemcinin konumu, sunucu yiikii yada bunlarin birlesimi seklinde

siiflandirma yapildiktan sonra ortaya ¢ikar.

Bu sekilde algoritma kullanan DNS sistemlerine 6rnek olarak RR-DNS verilebilir.
Bu sistemlerin ilk uygulamasi NCSA’da yapilmistir [55]. NCSA web sistemlerine
artan yiikii dengelemek icin DNS tabanlt bir ¢6ziim 6ngérmiis ve DNS sunucusunu
web sunucularin adreslerini cozerken dairesel olarak (Round Robin) dagitan bir
sistem tasarlamislardir. Ancak bu sistem yiikk dagilimmi ara DNS’lerin
onbelleklemelerinden dolay1 tam olarak gerceklestirememistir. Diger yandan web
sunucularin gé¢gmesi durumunda bunlar1 tespit edecek mekanizmalara sahip olmadigi

icin tam anlamiyla yiik dengeleme basarilamamistir.

Uvyumlasan Siireli TTL Algoritmalar

Sunucu sistemleri lizerine yiikiin yogunlugu DNS TTL siiresi ile kontrol edilebilir.

Sabit siireli TTL algoritmalar1 istemcilerden gelen isteklerde olusan kaymalar1 yada
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olast1 sunucu kapasitesindeki ayriliklar1 adresleyemez, bu yiizden degisken

(uyumlasan) TTL siireli algoritmalar gelistirilmistir [56].

Bu sistem, her adres ¢oOziim isteg§inde dagitik sistem yiikii ve her bir sistemin
kapasitesine gore TTL degerini degistirmektedir. Yiik bir sistem iizerinde artirilmak
istendiginde TTL siiresini artirmakta, tam tersi durumda ise TTL siiresini

azaltmaktadir.

2.7.3. Yiik dengeleyici tabanh yaklasimlar

Yiik dengeleyici, istemciler ile sunucu kiimesi arasinda yer alan ve vekil sunucu gibi
davranan sistemlere verilen isimdir. Bu alanda calisan sistemler yiik dengeleyici ya

da dagitict gibi isimlerle anilmaktadirlar.

Yiik dengeleyicilerin servis ip’si (leri) olur ve bu ip’de (ler) ayn1 zamanda kiime ip’si
olarak adlandirilir. Kiime ip’si kiime icindeki biitiin sistemlerin, disar1 dogru sanki

tek sistem gibi gosterilmesine yardimect olur.

Yiik dengeleyici sistemlerin calisma yontemleri birbirinden farklidir. Bu sistemleri
OSI katman modellerinde ¢alistiklar1 katmanlara gore gruplandirmak dogru olacaktir.
Bu yiizden bu kisimda yiik dengeleyiciler, eger katman 4 anahtarlamay1, katman 2
paket yonlendirme ile yapiyorsa L4/2, eger katman 4 anahtarlamayi, katman 3 paket
yonlendirme ile yapiyorsa L4/3 ve eger katman 7°de anahtarlamayi, katman 2’de

yaparsa L.7/2 ya da katman 3’de yaparsa L7/3 olarak adlandirilmistir [57].

2.7.4.1. L4/2 katmam yiik dengeleyiciler

[Ik dengeleme sistemleri, OSI referans modeline gore L4/2 seviyesinde
gelistirilmistir. Bu sistemler, hem performans hem de 6lceklenebilirlik alaninda ciddi
yenilikler getirmislerdir [58]. Bu yapidaki sistemlerin calismasi soyledir: Sistemde
yiik dengeleyici roliindeki makina bir kiime ip’sine sahip olur. Ayn1 zamanda kiime

icerisindeki uygulama sunucular1 da hem kendi ip’lerine hem de ikincil olarak
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loopback arabirimlerine verilen kiime ip’sine sahip olur. Istemcilerden gelen tiim
paketler yiik dengeleyici tarafindan karsilanir. Gelen paketler yiik dengeleyici
tarafindan alindiktan sonra 2. OSI katmani seviyesinde MAC bilgisi iizerinde
degisiklik yapilarak yerel ag iizerinde yiik dengeleyici tarafindan belirlenmis

uygulama sunucusuna gonderilir.

Gelen paket TCP/IP baslangic paketi ise, ylik dengeleyici kendi {izerinde 6nceden
ayarlanmis dagitim stratejisine gore paketin hangi sunucuya gidecegine karar verir ve

paketi génderirken ayn1 zamanda da baglant1 tablosuna bununla ilgili bir kay1t ekler.

Eger baglanti baglangi¢c baglantis1 degilse yiik dengeleyici, 6nce kendi tizerindeki
baglant1 tablosundan baglantinin 6ncekilerden birinin devami olup olmadigina bakar
ve bu baglanti tabloda mevcut ise, onceden secilmis kiime icindeki sunucuya
yonlendirip devamlilik saglar. Eger paket bunlarin disinda bir sekilde yiik

dengeleyiciye ulagsmis ise o zaman g6z ardi edilir.

Bu sistemler sadece istekler yiik dengeleyici iizerinden geldigi ve istemcilere
cevaplar dogrudan sunucular tarafindan verildigi i¢in yiiksek performanshidir. Ancak

bu sekilde calisan sistemlerin mutlaka ayn1 agda olmasi gereklidir.

Yukarida anlatilan sistem modeline uygun ilk uygulama Bell Laboratuarlarinda 1996
yilinda gelistirilen ONE-IP uygulamasidir [59]. Bu calismada NetBSD cekirdeginin
degistirilmesi ile iki ayr1 dagitim metodu ortaya konmustur. Birinci yontem’de yiik
dengeleyiciye gelen paket hash isleminden gecirildikten sonra sonuca gore kiime
icindeki sunucularin birine yonlendirilir. Ikinci yontem ise istemcilerden gelen biitiin
paketler, kiime icindeki sunucularin tiimiine yayim (broadcast) yontemi ile ulastirilir
[60]. Her bir sunucu iizerinde kendine ait bir filtreleme sistemine sahiptir. Gelen
paketler istemci ip’sine gore kiime icindeki sunucular tarafindan kabul yada ret
edilir. Bu iki yontemde de istemcilerin sunucular iizerindeki yarattigi yiikler g6z

oniine alinmazlar.
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Bu sistemlerdeki hata durumu, hem yiik dengeleyici hem de sunucular i¢in 6zel bir
uygulama ile saglanir. Ik metot kullanilirken, sunucularda meydana gelen bir sorun
tespit edilirse yiik dengeleyici hash tablosunu degistirir ve yiikii ona gore dagitmaya
baslar. Eger ikinci yontem kullaniliyorsa, sorun olmasi halinde tiim kiime
icerisindeki sistemler durumdan haberdar edilerek her bir sunucunun filtreleme
haritalarinin degistirilmesi saglanir. Diger yandan yiik dengeleyicide sorun olmasi
halinde, beklemede olan dengeleyici devreye girerek islemlerin devamliligini saglar.
Ancak bu sistem, durum bilgilerini senkronize edecek mekanizmaya sahip olmadigi

icin, 6nceki baglantilarin yeniden kurulmasi gerekmektedir.

Ticari olarak L.4/2 calisan ilk tiriin IBM’in eNetwork yiik dengeleyicisidir [61]. Bu
iiriin 1998 Olimpiyat oyunlarinda basar1 ile denenmistir. Bu sistemin OnelP’den farki
dagiimi  kiime icindeki sistemler {izerinden aldigi yiikk bilgilerine gore
diizenlemesidir. Yik dagilimmi alinan bu veriler 1s18inda diizenleyerek dagitimin
nasil yapilacagina karar verir. Ayrica bu sistemde durum bilgileri ayn1 zamanda
yedekte bekleyen sunucuya aktarilmakta, eger ana yiik dengeleyici sistemde herhangi
sekilde bir sorun cikarsa, yedek sunucu isi kendi iizerine aldiginda bile onceki
baglantilarin kaybolmamasi saglanmaktadir. Bu 6zellikle SSL ve FTP protokolleri

icin de ¢ok onemlidir.

Nebraska-Lincoln {iiniversitesinin gelistirdigi LSMAC [62] sistemi ise kullanict
seviyesinde (user level) calisan bir uygulamadir. Bu sistem eNetwok yiik
dengeleyicisi ile karsilagtirllacak seviyede performans elde etmistir. Diger yiik
dengeleyici sistemleri gibi bu sistemin de kiime havuzu igindeki sunucular
iizerindeki hatalar tespit etmek i¢cin mekanizmast mevcuttur. Bu mekanizma, belirli
araliklar ile kiime sunucularma ARP istegi gondererek calismaktadir. Eger sunucu
ARP istegine cevap vermiyorsa o zaman aktif sunucu listesinden cikarilir. Ek olarak
gecen paketlerdeki TCP sifirlama mesajlarina gore de sunucular {izerinde sorun olup

olmadigini tespit edebilir.

Zhang’in Linux isletim sistemi ¢ekirdek seviyesinde yaptig1 calismalarda ise IBM’in

yiik dengeleyicisi ile benzer sekilde L4/2 seviyesinde de caligabilen bir sistem
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tasarlanmisgtir [63]. Bu sistemde yapilan yonlendirmeye dogrudan yodnlendirme
(Direct Routing) adi verilmistir. Ag {izerine gelen paketler yiik dengeleyici
tarafindan  karsilanmakta ve yiik dengeleyici iizerindeki yik dagitim
mekanizmalarinda verilen karara gore kiime icindeki sunuculara paketler MAC
adresleri degistirilerek gonderilir. Burada en ©Onemli sorun, servis sunucularin
disarida kullanilan kiime ip’sine (servis ip’sine) cevap vermemesini saglamaktir.
Diger yandan bu sistemde tek bagina hata toleransimi saglayacak mekanizmalar

mevcut degildi. Bu sorun ayr1 yardimel uygulamalar ile ¢oziilmektedir [64].

2.7.4.2. L4/3 katmam yiik dengeleyiciler

Bu sekilde calisan yiik dengeleyiciler OSI 2. katman’da c¢alisan ve bir Onceki
bolimde anlatilan yontemler ile benzerlik gostermektedirler. Ancak 1.4/2°ye gore
daha az performansh oldugunu sdylemek yanlis olmayacaktir. Bu yapiin L4/2’den
farki kiime icindeki sunucu sistemlerin her birinin kendine ait bir IP’sinin
bulunmasidir. L4/2°deki gibi ayrica her bir sisteme servis ip’si verilmesine gerek

yoktur.

L4/3 calisan kiime, istemci tarafindan bakildiginda tek bir sunucu gibi, kiime icindeki
servis sunuculari tarafindan bakildiginda ise ag gecidi olarak goriiliir. Istemci
tarafindan gonderilen istek paketi olagan yonlendirme kurallarindan gegerek yiik

dengeleyicinin kiime ip’sine ulasir.

Eger gelen paket TCP/IP baglantisi i¢in baglangi¢ paketi ise, yilik dengeleyici havuz
icindeki sunuculardan birini kendi {izerindeki dagitim algoritmalarina gore secer.
Aym zamanda kendi iizerindeki baglanti tablosuna da baglantinin nereden geldigini
ve kendi sectigi sunucunun ip’lerini iliskilendirdigi bir kayit ekler. Daha sonra
paketin servis ip’si olan hedef ip adresini dnceden sectigi sunucu ip’sine cevirerek
ayn1 zamanda degisen bu paketin iizerinde biitiinliik iglemleri de (CRC, Saglama

toplami) yaparak sunucuya gonderir.
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Eger gelen paket baglanti baslatma paketi degilse, yiik dengeleyici once kendi
iizerinde tuttugu baglanti tablosundan yararlanarak bu paketin Oonceden baglanti
kurmus bir sistem ile ilgili olup olmadigina karar verir. Eger gelen paket Onceki
baglantilarla iliskili ise, baglanti tablosunda onceden belirlenmis servis sunucusuna
yukarida anlatildig1 gibi hedef ip giincellenerek aktarilir. Aksi takdirde paket goz

ard edilir.

Bu dagitim yapisinda biitiin servis ip’sine gelen paketlerin dengeleyici iizerinden
akmast gerekmektedir. Bu yontemle ilgili daha ayrintili bilgi RFC 2391°de [65]

verilmistir.

Berkeley’de bu konuda yapilan ¢alismalarda Magic Router adi1 verilen bir uygulama
gelistirilmisgtir  [66]. Bu uygulama icin Linux igletim sistemi c¢ekirdeginde
degisiklikler yapilmistir. Sistem {i¢ adet yiik dengeleme metodu ve hata toleransi
yontemini desteklemektedir. Sistem yiik dagitimina karar vermeden once, her bir
sunucu iizerindeki yiik ve aktif baglanti sayisi ile orantili olan bir mekanizma

calistirir. Bu oran yardimu ile trafik her zaman en az yiikii olan sunucuya aktarilir.

Yapr icindeki hata tespiti ARP istegi veya TCP paketlerinde olusan sifirlama (reset)
ile tespit edilir. Islemin calisma prensibi onceki boliimlerde anlatilan LSMAC
sistemindeki ile aynidir. Dengeleyicide sorun olmasi halinde yedekte bekleyen yiik

dengeleyici gorevi kendi iizerine alarak sistemin devamliligini saglar.

Cisco’nun gelistirdigi LocalDirector [67] ise L4/3 metodunu kullanan ilk ticari
orneklerdendir. Bu sistem dengeleme metotlarinin yaninda, durum tablosunu yedekte

bekleyen yiik dengeleyiciye de aktarabilecek mekanizmalara sahiptir.

Nebraska-Lincoln {niversitesinin  gelistirdigi LSNAT [62] ise RFC 2391°de
tanimlanan IPNAT sisteminin kullanici seviyesinde calisan bir uygulamasidir. Ayni
LSMAC uygulamasindaki gibi Linux isletim sistemi kiitiiphanelerini kullanarak
calisacak sekilde tasarlanmistir. Bu sistemde hata tespiti ve toleranst icin gelistirilen

yontemler vardir. Ancak bu sistemin digerlerinden farki, beklemede bir sunucu
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tutmak yerine, sunucu kiimesi icerisindeki tiim sunucularin yiik dengeleyici roliinii
iistlenebilmesidir. Ayrica durum tablosu tiim sistemlere dagitilmaktadir. Sunucu
havuzundaki sunucularin birinde sorun olmasi durumunda, yine ayni sekilde sorunlu
sistem, yiik dengeleyici tarafindan aktif sunucu listesinden cikartilir. Ayn1 zamanda
diger sunucularda iizerlerinde calisan bir uygulama ile bunun senkronizasyonunu

saglamaktadir.

Linux LVS (Linux Virtual Server) projesinde [63] cekirdek seviyesinde (kernel —
level) calisan bir model gelistirilmistir. Calisma mantig1 temel olarak RFC 2391°e
tamamen uygundur. Bu sistemde de istemcinin ulasmasi icin bir servis ip’si
bulunmakta ve biitiin istekler bu servis ip’sine ulagmaktadir. Daha sonra istekler
dagitim algoritmalar1 yardimi ile, servis sunucu kiimesindeki secilmis sunucuya,
hedef ip adresinde degisiklik yapilarak aktarilir. Hata toleranst ve bulunurluk
konusunda sistem 6zel mekanizmalar icermez. Bu islemler yardimci programlar

tarafindan yerine getirilir [64, 68, 69].

2.7.4.3. L7 seviyesinde calisan dengeleyiciler

OSI katmami L4/2 ve L4/3’de calisan dengeleme sistemleri bir¢cok dengeleme
problemini ¢ozmiistiir. Ancak bunun yaninda L7 (Uygulama Katmani) seviyesinde
dengeleme yapacak sistemler tizerinde caligmalar baglamistir. Bu katmanda calisan
dengeleyicilere icerik-Tabanl dengeleyiciler adi verilmektedir. Bu sistem modelinde
istemcilerden gelen paketler iceriklerine gore kiime igindeki servis sunucularina

dagitilmaktadir.

LARD [70] Rice Universitesinde gelistirilen icerik-temelli dengeleme sistemidir. Bu
sistemde kiime i¢inde bulunan her bir servis sunucusu ayri uygulamalar i¢in icerik
servisi sunmaktadir. Bu yapiy1 daha iyi anlatmak icin bir ornek iizerinden gitmek
daha dogru olacaktir. icerik servisleri metin tabanli icerik icin M ve resim yada video
icerikleri icin R ve V olarak tamimlandigi varsayilirsa, M icerigi hizmeti bir

sunucuda, R ve V igeriklerinin de baska bir sunucu tarafindan verildigi kabul
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edilirse, dengeleyici istemcilerden gelen paketleri alip inceledikten sonra igerigine

gore smiflandirarak ilgili igerik sunucularia dagitabilme yetenegine sahiptir.

Bu sistemin calisabilmesi icin hem dengeleyici hem de sunucu cekirdeginde
baglantiy1 tasiyacak TCP-Handoff [71] desteginin olmas1 gereklidir. Bu ozellik ile
dengeleyici tarafindan karsilanip paket icerigi smiflandirilan paket arka taraftaki

sunuculara aktarilabilmektedir.

2.8. Paralel Yiik Dengeleme Sistemleri

Bu tezin konusu paralel yiik dengeleme sistemlerinde referans yerelligi temelli bir
sistem modeli sunmak oldugu i¢in, paralel yiik dengeleme sistemlerindeki onceki
caligmalar da onem tasimaktadir. Bu sistemlerin ortak &zellikleri diger sistemlerden
farkli olarak birden fazla yiik dagitim sisteminin paralel sekilde calisarak gelen trafik
yiikiinii dengelemesidir. Bunu yerine getirirken de yiiksek bulunur sekilde calismaya

devam etmesidir.

Bu konudaki c¢aligmalardan biri Verwoerd ve Hunt’in [72] gelistirmis olduklari
GLOB (Generic Load Balancing) sistemidir. Bu sistemde yiik dengeleyiciler paralel
olarak caligmaktadirlar. Sistem tek yiik dengeleyici sistemlerin yetersiz kaldigi
durumlar i¢in gelistirilmistir. Sistem icindeki dengeleyiciler diger yiik dengeleyici
sistemlerden cok farkli sekilde calismamaktadir. Dengeleyici tiim sistemlere ortak
sanal bir servis IP’si ve yine ortak bir MAC adresi verilir. Bu sistem bir HUB
cihazina baglanir. Ozel olarak gelistirilmis bir yazilim sayesinde yiik dengeleyiciler
tizerindeki firewall kurallar1 dinamik olarak biitiin sistemler esit yiike gelinceye
kadar degistirilir. Bu islem ic¢in uygulanan metot soyledir; Uygulama yazilimi belirli
araliklar ile her bir dengeleyici sistem iizerindeki yiikii firewall istatistiklerinden
alarak belirledigi ortalama yiik degerini bulur. Daha sonra yiik dengeleyici bu degere
gore fazla yiikte olan sunucu yiikiinii daha az olanlara aktarir. Bu islemi ip’lerin
kaynak ve hedef port numaralarinin boliinmesi ile yerine getirilmektedir. Ancak
internet trafik yiiklerinde bu sekilde port numaralarina gore yiikii tanimlamak uygun

sonuclar vermeyebilir.
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Buna benzer bir bagka calisma ise Xiong, Yan ve Guo’nun [73] MDDR sistemidir.
Bu sistem GLOB sistemindeki gibi paralel calisan birden fazla yiik dengeleyiciye
sahiptir ve gelen yiikiin dagitimi istek paketlerinin ip kaynak port numarasini
matematiksel mod isleminden gecirerek yapilmaktadir. Sistemin calismas1 Es.

2.11°deki verildigi gibidir.

p: port numarasi ve m: makine sayist olarak i: de makinenin kendisini gosterdigi

kabul edilirse;

i Kabulet

mod m = 2.11
P {Diger Redet ( )

Bu sistemde de bir servis ip’si ve yine aynt MAC numarasinin verilmesi zorunludur.
Paketler paralel calisan yilik dengeleyicilerin tiimiine gelir, bu dengeleyicilerde
paketleri filtreleme modiilii sayesinde kabul ya da ret eder. Bu modiil her bir sisteme
elle ayr1 ayr1 sistem numarasini parametre olarak verilerek girilir. Boylece yukaridaki
kural dahilinde yiik dengeleyiciler istemciden gelen paketin, kaynak port numarasina
gore paketleri kabul edip etmeyeceklerine karar verirler. Bu sistemde hata
toleransinin ve yiik dengelemenin tam anlami ile oldugunu sodylemek cok gii¢

olacaktir.
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3. INTERNET TRAFiGi YERELLIGININ iNCELENMESI

Ag trafikleri Bolim 2’de ele alindigi gibi referans yerelligi yardim ile
modellenebilmektedir. Bu calismada ortaya konan paralel yiik dengeleme sistemi
icin, referans yerelligi yaklagimi temel alindigindan cesitli ag protokollerinin

icerisindeki trafik referans yerelliginin varliginin gosterilmesi gerekmektedir.

Bu yiizden ilk olarak farkli protokoller iceren ag trafiklerinin toplanabilmesi i¢in
hangi yontemlerin kullanildigr ve toplanan bu veriler ile ilgili ayrintilara yer

verilmistir.

Daha sonra farkli protokoller i¢in toplanan ag trafikleri analizleri yapilarak referans

yerelligi tasidiklar1 gosterilmistir.

En son boliimde ise farkli protokoller i¢in matematiksel mod isleminin benzetimi

yapilarak sonuglar tartisilmistir.

3.1. Ag Trafigi Toplama

Ag trafigi toplama islemi, ag iizerindeki sorunlar1 tespit edebilmek, yeni
protokollerin denenmesi sirasinda davramislarini gorebilmek, ag iizerinden akan
ylikiin tanmimlanabilmesi ve performans degerlendirmelerini yapabilmek icin

gereklidir [74].

Yukarida verilen gereksinimler dogrultusunda, ag trafigindeki akislar1 tanimlamak ve
performans degerlendirmeleri yapabilmek, yiik dengeleme sistemi tasarimina
yardimcr olacaktir. Aslhinda hazir trafik akis verileri [75,76] bu islem ig¢in
kullanilabilmektedir. Ancak bu veriler {iizerinde gizliligi saglayabilmek icin
degisiklikler yapilmaktadir [77]. Dengeleme sistemi tasariminda sentetik ya da
degistirilmis trafik verilerinin kullanilmas1 yanlis sonuglar alinmasina yol
acabileceginden bu calismada bu tiirde veri kullanmaktan kaginilmistir. Bu yiizden

yeniden trafik akis verisi toplanmistir.
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Trafik toplama iglemi icin en uygun yer, izlenmesi istenilen trafigin tiimiiniin gectigi
noktalar olmalidir. Toplama islemi ana yonlendirici yada servis noktalarinin bagh
oldugu anahtarlama sistemleri {izerinde yada kablolar1 iizerinde port-miroring veya
ag dinleme (network tapping) [78] gibi fiziksel yontemlerle yapilabilmektedir. Diger
yandan trafik toplama islemi uygulama katmaninda da yapilabildigi i¢in bu islemin
yazilim yardimiyla yapilmasi uygun goriilmiistiir. Bu islem icin en uygun yer olan
Gazi Universitesinin tiim trafiginin gectigi ates duvari (firewall) sistemi iizerinden

ornek ag trafikleri toplanmustir.

Yapilan aragtirmalar sonucu, yazilimsal trafik toplama araglarindan [79] bircogunun
PCAP [80] kiitiiphanesi temelli calistigi tespit edilmistir. Her bir uygulamanin
kendine has oOzellikleri olmasina ragmen trafik toplama igin gerekli olan akis
verilerini temel olarak tanimlayacak [44] ve akislarin zaman verilerini tutan alanlar
icerecek bir uygulamanin kullanilmast daha uygun olacaktir. Bu yiizden hem
endiistriyel bir standart olan hem de bircok analiz programi tarafindan da
islenebildigi i¢in akig verilerini tutan Netflow 5 [81] formatinda toplayabilen ve
kaydedebilen softflowd/flowd [82] uygulamalari secilmistir. Iki ayr1 uygulamanin
kullanilmasinin nedeni, firewall sisteminin asli gorevini yerine getirmesine engel

olmamaktir.
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Sekil 3. 1. Trafik toplama sisteminin yapisi.
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Sekil 3.1°de trafik verisi toplama sistemi verilmektedir. Farkli protokoller igin

toplanmas: istenen trafik verileri firewall sistemi {izerine kurulan softflowd

uygulamast ile toplanarak akis toplayicit olarak belirlenmis bagka bir sunucuda

calisan flowd uygulamasina aktarilmistir.

Bu sistemde softflowd uygulamast BPF (Berkeley Packet Filter) [83] destekledigi

icin izlenmesi istenilen servislerin ip’lerine gore filtreleme yapilarak biitiin akis

icerisinden sadece ilgili ip’lere giden veri akislar1 kaydedilmistir.

Bu sekilde HTTP, SMTP ve HTTPS olmak iizere ti¢ farkli protokol icin akis verisi

toplanmistir. Cizelge 3.1-3’de toplanan verilerin ayrintisi verilmistir.

Cizelge 3. 1. HTTP protokolii i¢in toplanan verilerin ayrintisi.

Akis baslama zamani

11:59:03 01/02/2005

Akis bitis zamani 20:39:01 06/02/2005
Akis sayist 1769436

Tekil IP Sayis1 38013

Gecen veri miktari 2967553085 Byte
Gecen paket sayisi 29788460 Adet

Cizelge 3. 2. SMTP protokolii i¢in toplanan verilerin ayrintist.

Akis baslama zamani

17:09:07 24/06/2005

Akis bitis zamani

14:41:30 06/09/2005

Akis sayis1 2498052

Tekil IP Sayisi 248380

Gecen veri miktar 177029900952 Byte
Gecen paket sayisi 201920248 Adet

Cizelge 3. 3. HTTPS protokolii i¢in toplanan verilerin ayrintist.

Akis baglama zamani

01:21:23 22/09/2005

Akis bitis zamani 17:16:12 11/10/2005
Akis sayisi 961281

Tekil IP Sayisi 37013

Gecen veri miktari 1237592569 Byte
Gecen paket sayisi 13211408 Adet
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3.2. Ag Trafiginin Veritabanina Aktarilmasi

Netflow 5 formatinda toplanan akis verileri ham veri olarak kaydedilmistir. Bu ham
veriler iizerinde islem yapabilmek kolay olmadigi icin bu verilerin daha kolay
bicimde islem yapilabilecek bir ortama gegcirilmesi trafik tanimlama ve analiz
siirecine yardimci olacagina karar verilmistir. Bu ylizden, verilerin bir Veri Taban
Yonetim Sistemi’ne (VTYS - RDBMS Relational Database Management System)

[84] aktarilmasi, veriler iizerinde hizh ve etkili analiz icin gereklidir.

Bunun i¢in PostgreSQL (VTYS) [85] kullanilmistir. Bu VTYS’nin seg¢ilmesinin
nedeni ip islemleri ile ilgili fonksiyonlara sahip olmasi ve aymi zamanda distan

yordam (procedure) eklenebilmesine olanak tanimasidir.

Ham haldeki trafik akis verileri kendileri ile ilgili VTYS tablolarina Sekil 3.2°de
gosterildigi gibi aktarilmistir. Aktarma islemi Perl [86] programlama dili ile yazilmis

bir betik araciligi ile yapilmstir.

Akig Verisi

Flowd-API

Perl programi

£DB|

PostgreSQL

o SO

Sekil 3. 2. Akis verisinin PostgreSQL VTYS’ye aktartlmasi islemi.

Akis verileri i¢in VTYS igerisinde yapilandirilan tablo alanlan Cizelge 3.4°de

verilmistir.
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VTYS’ye kaydedilen akis verileri lizerinde islem yapabilmek icin SQL [84]

kullanilmustir.

Cizelge 3. 4. Akis verileri icin VTYS’de kullanilan tablo alanlar1.

Alan adi Aciklama

Src_ip Akigin kaynak ip’si. Servisi alan istemcinin ip’sidir.

Src_port Akisin kaynak portu. Servisi alan istemcinin baglant1 portu.

Dst_ip Akisin hedef ip’si. Servis veren yerin ip’si.

Dst_port Akis hedef portu. Servis veren yerin servis portu
(HTTP,SMTP,HTTPS)

Packet_count | Akis i¢indeki paket sayist.

Packet_octets | Akis i¢cindeki akan trafigin byte cinsinden miktarr.

Flow_start Akisin baslama zamani.

Flow_stop Akisin bitis zamani.

3.3. Trafik Verilerinin Erisim Uzakhg ile Modellenmesi

Toplanan ag verilerinin, Boliim 2.4.6’da anlatilan erisim uzakligt yontemi ile
modellenmesi, kaynak ip’lerin 6rnek trafikler icerisindeki davranislari hakkinda daha

ayrintili bilgi edinilmesine yardimci olmustur.

Modelleme icin {ii¢ farkli protokol icin toplanan veriler iizerinde Es. 2.10
uygulanmistir. Uc protokol igin fonksiyonun uygulanmasindan sonra zaman
ekseninde olusturduklar:1 grafikler Sekil 3.3-Sekil 3.5 gosterilmistir. Ele alinan her
protokol birbirinden farkli 6zellikler gosterdigi i¢in HTTP protokolii i¢in 10000 tekil
kaynak ip, HTTPS ve SMTP protokolleri i¢in ise dokuz saatlik zaman aralifinda

erisim uzaklig1 grafikleri ¢ikarilmigtir.
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3aa8

Er131n uzakllglnln zanana gore d33131

!
§ !!+¢ 4]

i

- ﬁ!g%;:g:*% R
-

! £ ++ ¢++Jr+ ¢
%%;*‘ffa ﬁ . ¢j$+:¢i+

$$ﬂ$%+ Taes ﬂ*§$¢¢$$ﬁ¢$+¢+++
ESES $+f$: i ¢+%$**+++¢+¢$+$$ i
i %%*i*?i +*¢$ §++$+¢$$++f¢¥*+$+
+

+++ +

2588 -

Erisin uzakligi

IR

1888 -
¢
ot et :f*i h
$*$

Ir T

18:88 11:88 12:88 13:08 14:808 15:88 16:08 17:08 18:80 19:88 20:88
Zanan ekseni

-I—HH-H\‘-

Sekil 3. 4. HTTPS protokoliiniin erisim uzakliginin zamana gore degisimi.
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Sekil 3. 5. SMTP protokoliiniin erisim uzakliginin zamana gore degisimi.

Grafikler incelendiginde iki tane sonuca ulagsmak miimkiindiir:

e [lk defa erisim yapmus ip’ler yiginda ilk defa eristikleri icin iist sinirda toplanarak

yogunlasirlar.

e Ust siirin altindaki kisimlardaki erisim uzakliklarr yeniden erisim yapan ip’leri

ifade eder.

Bu sonuglardan yola c¢ikarak {iist sinir altinda kalan noktalarin zaman ekseninde
ilerlemeye ragmen olusmasi, ag trafiklerinin referans yerelligi davranisini

gosterdigini ortaya koyar.

Referans yerelligini daha ayrintili gostermek igin istatistikde kullanilan CCDF

(Complementary cumulative distribution function) kullanilacaktir [87].
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3.3.1. Erisim uzakhgnin CCDF yontemi ile gosterilmesi

Trafik verilerinin referans yerelliklerini gosterebilmek icin CCDF yoOntemi
kullanilacaktir. CCDF yo6ntemi yeniden erisim olasiligini daha iyi yakaladigi [32] ve
onerilen dengeleme sisteminin verimliligini etkileyen faktorleri gosterdigi igin
onemlidir. CCDF Es. 3.1°de gosterilmektedir. Burada F. CCDF fonksiyonunu, P
olasilik fonksiyonunu ve F ise CDF (Cumulative Distribution Function)
gostermektedir. CCDF verilen x degerinden biiyiikk olabilecek X degiskenlerin

olasiligini dlger.

F.(x) =P(X>x) = | - F(x) 3.1

Ucg farkli protokol igin toplanan veri izleri iizerinde Es. 3.1 uygulanarak Sekil 3.6-
8’deki grafikler elde edilmistir.

Http izi

CCOF
=
1]

L
1 18 188 1888 16808

Erisin uzakligi

Sekil 3. 6. HTTP protokoliiniin erisim uzakliginin CCDF degerleri.
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Sekil 3. 7. HTTPS protokoliiniin erisim uzakliginin CCDF degerleri.

18888
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Sekil 3. 8. SMTP protokoliiniin erisim uzakliginin CCDF degerleri.

18888
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Farkli ag protokolleri i¢in Sekil 3.6-8 gosterilen CCDF egrileri her bir protokoliin
referans yerelligi davranislarin1 gostermektedir. Belirli ip adreslerinin siirekli olarak
erisim yapmasi erisim olasiligin1 1’e yaklastirmaktadir. Diger yandan daha az erisim
yapilmasi yada erisim uzaklhigi yiginina ilk defa giris yapilmasi degerleri 1’den
uzaklagtirmaktadir. Grafiklerdeki dikey diisiislerin sebebi ise orneklemenin kisith ag

izleri izerinde yapilmasidir.

Akis verilerinin sonsuz uzaklikta olmasi dikey diisiisleri engelleyecektir. Ancak bu
seferde ag trafigi icindeki farkli erisim sayilarindan dolay1 asagi dogru egimli bir egri

olusmasi beklenir.

3.4. Trafik Verilerinin Akis Seviyesindeki Karakteristigi

Onceki boliimde ip’lerin erisim uzakligt modeli ile davramslari agiklanmaya
calisilmigtir. Bu boliimde ise bu ip’lerin yaratmus olduklar akislarm (flows)

davranislari ele alinacaktir.

Trafik verileri tizerinde yapilan caligmalar sonucu her ii¢ trafik verisinde de bir
miktar ip’nin digerlerinden ¢ok daha fazla trafik yarattigi tespit edilmistir. Bu
verilerin bolim 2.5.1°de bahsedilen referans yerelligi ile ortlistigl tespit edilmistir.
En dikkat cekici ise olan1 ise CAIDA’daki arastirmadaki [39] trafik davranislar ile

benzerlik gostermesidir.

Sekil 3.9-3.11°de goriilebildigi iizere tiim trafik verileri iizerinde en fazla erigimi
olusturan %10’luk kisim grafige alinmistir. Protokollere ait grafikler, en fazla erigimi
olusturan ip numaralarinin en yiiksek erisimden — en diisiik erisim yapana gore
siralanmasi sonucu aldig1 sira numarasina gore (dereceye gore) cizilmistir. Sekil 3.9-

3.15’de x-ekseni yine ayni siralamaya (derece) karsilik gelmektedir.

En fazla erisim frekansina sahip IP numaralar frekans olarak daha sik erigsim
yaptigindan bu tiir ip’lerin topluluguna “referans yerelligi” yapiyor denir ve toplam

trafik icerisinde genelde %10’luk kismi olustururlar [39,40].
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Erisim frekansi(adet)
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Sekil 3. 9. HTTP protokolii i¢in erisim frekansinin dereceye (sira numarasina)
gore degisimi.
i SMTP Protakolu

Erisim frekansi(adet)

1d° C oy ] g | (e el popow g g y g pag

10" 10' 10° 10 10° 10°

derece

Sekil 3. 10. SMTP protokolii i¢in erisim frekansinin dereceye (sira numarasina)
gore degisimi.
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HTTPS Protokolu
10 T

10"

10+

Erisim frekansi(adet)

107 F

10 L T S S| L ool L P R S R | L I S
10 10 10° 10 10

derece
Sekil 3. 11. HTTPS protokolii i¢in erisim frekansinin dereceye (sira numarasina)
gore degisimi.
HTTP Protokolu
10 e e

Trafik miktari(Byte)
=)
T
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Sekil 3. 12. HTTP protokolii icin veri miktarinin dereceye (sira numarasina)
gore degisimi.
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SMTP Protokelu
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Sekil 3. 13. SMTP protokolii i¢in veri miktarinin dereceye (sira numarasina)

Trafik miktari(Byte)

gore degisimi.

HTTPS Protokolu

10 10°
derece

Sekil 3. 14. HTTPS protokolii i¢in veri miktarinin

gore degisimi.

dereceye (sira numarasina)
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Paket sayisi(adet)
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Sekil 3. 15. HTTP protokolii icin paket miktarinin dereceye (sira numarasina)

gore degisimi.

SMTP Protokolu
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Sekil 3. 16. SMTP protokolii i¢in paket sayisinin dereceye (sira numarasina)

gore degisimi.
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& HTTPS Protokolu
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Sekil 3. 17. HTTPS protokolii i¢in paket sayisinin dereceye (sira numarasina)

gore degisimi.
Sekil 3.9-Sekil 3.11 ii¢ protokoliin erisim sayis1 temel alinarak yarattiklar1 toplam
trafige gore olusturulan grafikler gosterilmektedir. Burada dikkat ¢ekici olan HTTP
ve HTTPS protokoliiniin erisim frekansina gore olusan grafiklerin hem trafik hem de

paket sayis1 ile yaklasik olarak ayni olmasidir. Bu yiizden sadece trafik miktarini gz

Oniine almak yeterli olmaktadir.

Tiim protokollerde erigsim frekansina gore x ekseni temel alinarak ¢izilen trafik ve
paket ile ilgili grafiklerde ani cikislar oldugu (6zellikle SMTP) goriilmiistiir. Bunun
nedeni erisim frekansinin tek basina, tam anlamiyla trafik ve paket adeti
degerlerindeki gecici referans yererligini adresleyememesidir. Bu yiizden erisim
frekanslart yaninda trafik miktarinin da tutulmasi, daha dogru yiik dengeleme
kararlar1 vermek i¢in yardimci olacaktir. Sonug olarak her ii¢ protokolde de referans
yerelliginin belirgin oldugu ve yiik dengelemede bu referans yerelliginin bize yardim

edebilecegi tespit edilmistir.
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Hipotezimizi gii¢lendirmek icin toplam trafik icerisindeki %10 tekil ip’nin yarattig

akiglarin timiine gore yapilan incelemeler Cizelge 3.5 ve 3.6’da verilmistir.

Cizelge 3. 5. Tiim trafik icinde %10’luk akis yaratan tekil IP’lerin trafik
miktarinin toplam trafige orani

Protokol Toplam Trafik | Tiim trafik icinde %10 tekil Oran
IP’lerin yarattig1 trafik miktar

HTTP 2967553085 2112030093 %T1.17

SMTP 177029900952 | 168288197033 %95

HTTPS 1237592569 679976401 %54.94

Cizelge 3. 6. Tiim paketler icinde %10’luk akis yaratan tekil IP’lerin
paket miktarinin toplam paket miktaria orani

Toplam Paket | Tiim paketler icinde %10 tekil Oran
Protokol IP’lerin yarattig1 paket sayisi
HTTP 29788460 17205847 %70.42
SMTP 201920248 189191003 %93.69
HTTPS 13211408 7157909 %54.17

3.4.1. Analizlerden cikan sonuclarin degerlendirilmesi

Trafik analizlerinin incelenmesi sonucu farkli zaman araliklarinda toplanmis tiim
protokollerin trafik akislarinda yogun gecici referans yerelligi tespit edilmistir. Ayni
zamanda erisim frekans grafikleri Es. 2.9’daki Zipf [28] kanununu destekleyecek
sekilde cikmistir. Diger yandan derece (erisim frekansi sirasi) temel alinarak cizilen
trafik ve paket sayis1 grafiklerinde yine Zipf kanununu destekleyecek sekilde dagilim
bulunmaktadir. Ancak erisim frekansinin daha az oldugu daha biiyilik derecelerde
trafik miktar1 yada paket adetleri grafiklerindeki sapmalardan sadece erigim

frekansinin sistemler {izerindeki yiikii adresleyemeyecegi goriilmiistiir.

Diger yandan tiim ip’ler i¢inde en yiiksek erisim frekansini olusturan %10’luk kismin
trafik miktar ve trafik adetinin Pareto kuralin1 [40] (%20 lik kisim %80 lik kaynak

kullanir) dogrulayan davranisi géze carpmaktadir.
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Ag trafiklerinde tespit edilen bu davramislar yardimi ile paralel c¢alisan yiik

dengeleme sisteminin temel yapisi olusturulmustur.
3.5. Dengeleme Benzetimi

Toplanan internet trafik izleri lizerinde dengeleme benzetimi yaparak yukaridaki

trafik davranislarinin yiik dagilimini nasil etkiledigi gosterilecektir.

Benzetim islemi tiim zaman araliklarinda birer dakika ara ile olmak iizere her ii¢ ag
trafik verisi lizerinde kaynak ip adresleri temel alinarak yapilmistir. Kaynak ip’lerin
temel alinmasinin nedeni, 2.5.1 ve 2.5.2 boéliimlerinde de anlatilan calismalarda

referans yerelliginin kaynak ip’den kaynaklanmasindan dolayidir.

Benzetim Es. 3.2’nin yardimiyla yapilmistir. Burada s kaynak ip numarasi, m yiik

dengeleyici sayisim1 ve i ise yiik dengeleyicinin numarasini ifade etmektedir.

i Kabul et
smodm={ (3.2)
Diger Red et

Benzetim yiik dengeleyicilerin sayisini ii¢ adet kabul ederek yapilmistir. Yani m=3

ve i=0,1,2 seklinde kabul edilmistir.

Bu veriler lizerinde yapilan analizlerin grafiksel tablolara dokiilmesi i¢inde Tobi
Oetiker’in gelistirdigi bir endiistri standardi kabul edilen rrdtool [88] yazilimi

kullanilmustir.

Veriler VTYS’den aktif-aktif calisan yiik dengeleyicilerin mod temelli calisma
yontemine benzetecek sekilde alinarak RRD (Round Robin Database) [88]

formatindaki dosyalara aktarilmislardir.

Benzetim yapabilmek icin VTYS’deki veriler igerisindeki bazi 6zel durumlari

dikkate almak gerekmistir. Benzetim yapilan verilerin 60 saniyelik araliklarla rrd
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veritabanina aktarilmasindan dolayr bir iiyelik fonksiyonu modiiliine ihtiyag

duyulmustur. Bu {iiyelik fonksiyonu PostgreSQL’in kendi dogal dili pgsql ile

yazilmustir.

VTYS icindeki akis verisinin baglama zamam fs, bitis zaman ff ve zaman araligi

baslama zamami ts ve bitis zaman1 da tf olarak kabul edilirse, iiyelik fonksiyonu

asagidaki gibi olmaktadir:

if (ts < ff) AND ( ff < tf ) then
if (fs < ts) then
Return (ff —ts )/ (ff —fs)
Else
Return 1
Endif
Elsif (fs < tf)and ( tf <=1{f) then
if (ts < fs) then
Return ( tf —fs) / ( ff —fs)
Else
Return ( tf —ts) / ( ff — fs)
Endif
Endif

Return 0

Zaman araliklarina gore benzetim sonuclart HTTP protokolii i¢in Sekil 3.18’de,

SMTP protokolii i¢in Sekil 3.19°da ve HTTPS i¢in de Sekil 3.20’de verilmistir.
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Sekil 3. 18. HTTP Protokolii i¢in benzetim grafigi (Kirmizi: 1.dengeleyici,
Mavi: 2.dengeleyici, Yesil: 3.dengeleyici).

Sekil 3. 19. SMTP protokolii i¢in benzetim grafigi (Kirmizi: 1.dengeleyici,
Mavi: 2.dengeleyici, Yesil: 3.dengeleyici).

|
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Sekil 3. 20. HTTPS protokolii i¢in benzetim grafigi (Kirmizi: 1.dengeleyici,
Mavi: 2.dengeleyici, Yesil: 3.dengeleyici).
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3.5.1. Benzetim sonuclarmin analizi

Yapilan benzetim sonras1 Sekil 3.18-20’de de goriilen grafikler ortaya ¢ikmustir. Bu
grafikler trafik tutulan tiim siire¢ icin diretilmistir. Ancak {tretilen grafik sayisi ¢ok
fazla oldugu icin her bir protokol i¢in birer tane Ornek verilmistir. Asagida bu

grafiklerden elde edilen sonuclar siralanacaktir:

e Aktif-Aktif calismada matematiksel mod modeline gore dengeleme yapan
sistemlerin yiik dagilimim diizgiin yapamadigi ve bu nedenle bu sistemlerin tam

denge durumunda olmadig1 goriilmiistiir.

¢ Analizi yapilan tiim protokol trafiklerinde (HTTP, SMTP, HTTPS), ip kaynagina
(dereceye) gore paket yogunlugu ve paket sayisimin degisimi benzerlik

gostermemektedir.

e [stemcilerden gelen trafik internet’in dogasindan dolay1 diizensizdir. Bu trafigin
mod yapisina uygun olarak dengeleyicilere dagitilmas1 dengesizlik durumunu tam
cozememektedir. Bu nedenle dengelemenin bagka sekilde coziilmesinin gereklilik

oldugu ortaya ¢ikmistir.

Yukarida elde edilen bulgular 1s18inda matematiksel mod islemi ile kaynak ip yada
port numaralarina gore yapilan dengelemenin saglikli bir sekilde yiikii dagitamadigi
tespit edilmistir bu nedenle akis trafigi {izerinde calisilmaya devam edilmis, bir

sonraki boliimde yeni bir model 6nerilmistir.
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4. PARALEL YUK DENGELEME MODELI

Bu calismada, siirekli artan internet trafiginin servis sunuculari tizerinde olusturdugu
yiikii azaltmak/dengelemek/paylastirmak amaciyla gelistirilen yiik dagitim sistemleri
ele alinmis ve paralel yiik dengeleme sistemleri i¢inde yer alan yeni bir model

Onerilmistir.

Bu modeli temel alarak calisan benzetim sistemi tasarlanmis ve sistem aktif ag
yiikleri iizerinde calistirilarak modelin basaris1 dlciilmiistiir. Olgiim  sonuglar

incelenerek sonuglar verilmistir.

Bu boliimde ilk olarak paralel yiik dengeleme sistemi mimarisi anlatilmis daha sonra

bu sistemi olusturan parcalar tek tek ele alinarak incelenmistir.

Daha sonra SMTP ve HTTP protokolleri i¢in benzetim islemi yapilarak alinan

sonuglar degerlendirilmistir.

4.1. Paralel Yiik Dengeleme Sistem Mimarisi

Trafik verilerinin analizi sonucu, servis sunucularina gelen ag trafikleri iizerinde
referans yerelliginin oldugu onceki boliimlerde tartisilmisti. Bu tespit edilen bulgular
151g8inda, yiikk dengeleme sistemi kaynak ip’lerin olusturdugu referans yerelligini

temel alacak sekilde tasarlanmustir.

Tasarlanan Paralel Yiik Dengeleme Sistemi (PYDS) tek makina iizerinde iki farkli
dengeleyici tipinde calismakta ve Boliim 2.7.4’de anlatilan paralel yiik dengeleme

sistemlerinin ¢aligmasini benzetim yoluyla yerine getirmektedir.

Sistemin, aktif ve pasif calisma olmak iizere iki ¢alisma kipi vardir. Aktif ¢alisma
kipinde ag akis verileri araci bir uygulama vasitas1 ile PYDS’ye aktarilmaktadir.
Pasif calisma kipinde ise ag akis verileri dosya sisteminden okunarak akis toplama ve

istatistik modiiliine aktarilmaktadir.
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Onerilen paralel yiik dengeleme sistemi temel olarak iic modiilden meydana

gelmektedir. Bunlar:

e Sisteme gelen ag trafigi icinden, akig verisi toplama ve istatistik tutma

yeteneginde sahip ve ayni isimle anilan modiil.

e Akis verilerinin durumunu denetleyen, yiik dengelenmesine karar veren ve bu

dengelemeyi filtreleme tablosu araciliiyla yapan yonetim modiilii.

® Yonetim uygulamasi tarafindan filreleme tablosu dinamik olarak degistirilebilen

filtreleme modiilii.

Bu ii¢ ana modiiliin ayrintilart asagida anlatilmistir.

4.1.1. Akis toplama ve istatistik tutma modiilii

Bu calismada gelistirilen paralel yiik dengeleme sistemi benzetim uygulamasinda
gecici referans yerelligini tespit edebilmek icin bir akis toplama ve istatistik tutma

mekanizmasinin olmasi gereklidir.

Sistem Onceden de bahsedildigi gibi iki kipte ¢alisabilmektedir. Sistem aktif ¢alisma
kipinde calisirken, ihtiyaci oldugu akis verilerini bir paket toplama uygulamasi

vasitasi ile almaktadir.

Paket tutma uygulamasi i¢in Linux isletim sisteminde kullanilabilecek iki yontem
bulunmaktadir. Birinci yontem, cekirdek seviyesinde paket toplama islemini
yapmak, ikinci yontem ise kullanici seviyesinde ¢alisan bir uygulama ile bu islemi

yapmaktir.

Cekirdek seviyesinde programlama, hem zor, hem de sorun ¢ikmasi durumunda tiim
sistemi etkileyebilecegi i¢in ¢ok tercih edilen bir yontem degildir [89]. Bunun

yerine, kullanici seviyesinde c¢alisan bir uygulama gelistirilmesi daha uygun



57

olmaktadir. Ancak kullanic1 seviyesinde paket toplama isleminde, Deri’nin [90] de

isaret ettigi gibi, PCAP [80] kiitiiphanesi kullanan uygulamalarin, yogun trafik yiikii

altinda, isletim sistemi iizerinde fazladan yiik olusturdugu ve bu yiizden kullanici

seviyesine gecen paketlerde de kayiplar olustugu bilinmektedir.

Deri’nin bu konu iizerinde yaptig1 calismalarda, PE_RING [90] ve nCap [91] adinda

PCAP Kkiitiiphanesi ile uyumlu, iki tane uygulama arabirimi gelistirilmistir. Bu

uygulama arabirimleri sayesinde, ag katmanina gelen tiim paketler performans kaybi1

olmadan islenebilmektedir.

uygulama arabirimleri kullanilmistir.

AKIS ZAMANAZIMI TRAFIK FREKANS
TABLOSU TABLOSU TABLOSU TABLOSU
Akis Toplama ve Istatistik
Tutma Modiili
Filtre Modiild ‘A\‘: Yanetim Moddld
P
______ AktifGalsma | pasifCabgma |
Paket Toplayici Ag izi dosya dokimii
UYGULAMA KATMANI

PCAP Uyumiu
Kiltiiphane

Ag Katman

GEKIRDEK KATMANI

Sekil 4. 1. Paralel Yiik Dengeme Sisteminin genel yapisinin gosterimi.

Bu yiizden, paket toplama uygulamasinda Deri’nin
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Pasif kipte caligmada ise, dogrudan ag izleri dokiimlerinden, akis verileri alinarak

paket tutma ve istatistik modiiliine aktarim yapilir.

Sekil 4.1’de PYDS icinde, paket toplama ve istatistik uygulamasinin yeri ve diger

boliimler ile iliskisi gosterilmektedir.

Sistemin calisma yapisini ve tablolarin nasil kullanildig: asagida anlatilmistir.

4.1.1.1. Sistemin calismasi ve hafiza tablolarinin kullanilmasi

Paket toplama ve istatistik tutma modiiliinde, akis verilerinin 6zelliklerine gore
siralanmasi, bu verilerin daha kolay islenmesi i¢in 6nemlidir. Bunu saglamak i¢in,
dort ayr1 hafiza tablosu kullanilmistir.

Hafiza tablolar icerisinde, yiiksek hizli arama ve veri giincellemelerin yapilmasi
gerekmektedir. Bu yiizden, bu tablolarda Red-Black Tree (Kirmizi-Siyah Agac) [92]

hafiza yapilar1 kullanilmistir.

Kirmizi-Siyah Aga¢ yapisinda, veriye erisim tek veya cift bagh dizilere gore hizl
olmaktadir. Bu hiz ise, asagidaki esitlik ile (Big O notation) [93] ifade edilebilir.

b = O (log(n)) (4.1)
Burada;

n : Kirmizi-Siyah Agac¢ yapisindaki veri miktaridir.

b: Erisim basamak derecesi olmaktadir.

Modiil i¢inde yer alan hafiza tablolarinin yapilari, asagidaki sekilde siralanabilir:

1. Akis verisi, Bolim 2.6 akis seviyesinde trafik tanimlama boliimiinde anlatildig:

gibi {protokol, kaynak adres, kaynak port, hedef adres, hedef port} alanlarinin ve ek

olarak akis verisinin sisteme dahil oldugu siireyi, icerecek yapidadir. Veriler, kaynak
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ip numarasina gore siralanirlar. Ayrica bu tabloyu, diger ii¢ tabloya iliskilendirmek

icin gostericiler bulunmaktadir Akis tablosu (AKISLAR).

2. Akig verisinin son giincelleme siiresini tutan ve AKISLAR tablosu ile baglantisi

olan zaman agimi tablosu (AKIS_ZA).

3. Akis verisinin trafik miktarin1 Byte cinsinden tutan ve AKISLAR tablosu ile
baglantisi olan trafik tablosu (AKIS_TRAFIK).

4. Akis verisinin yeniden sisteme girme olasiligini tutan ve AKISLAR tablosu ile

baglantist olan frekans tablosu (AKIS_FREKANS).

Bu tablolarin birbirleri ile iligkileri Sekil 4.2°de gosterilmistir.

ZAMANASIMI

AKIS TABLOSU TABLOSU TRAFIK TABLOSU FREKANS TABLOSU
———— ¥
A
r 4 ——
ol P =____:_:_—_::"—:_"____ - = —p
|

Sekil 4. 2. Akis toplama ve istatistik tutma modiiliinde hafiza tablolarinin
birbirleri ile iligkileri.

Modiiliin ¢alismasi, Sekil 4.3’deki akis semasinda’da gosterilmistir. Calisma

basamaklari, maddeler halinde asagidaki gibi siralanabilir:

1. Internet’ten gelen akis verisi modiile ulasir.

2. Genel istatistik sayaclar1 giincellenir.
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3. Akis verisinin akis tablosu icinde dnceden kaydi olup olmadigina bakilir. Eger
onceden kayit varsa ve sistem yoOneticisi tarafindan belirlenmis gecici referans
zaman: asilmamugsa kayit bilgileri giincellenir. Aksi takdirde akis verisi yeniymis

gibi degerlendirilir.

4. Akis verisi, akis tablosunda yer almiyorsa ilgili bilgiler akis tablosuna ve diger

tablolara yeni kayit olarak eklenir.

5. Islem biter basa doniliir.

Alas Toplamaya
Basla

Genel istatistik
sayaglarim
giincelle

ackl""f:ﬁ"_i E . Yerelligi E Akig1 verisini yeni
s Al stresini Kayit gibi gincelle
ilgilimi?
astim?
Akis tablosunda
yeni kayit olustur Kayith bilgileri
ve paket bilgilerini glncelle
ekle

4

— Basa ddn o

Sekil 4. 3. Akis toplama ve istatistik tutma modiiliiniin akis semasi ile gdsterimi.
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4.1.2. Yonetim modiilii

PYDS icerisindeki en énemli gorevi yonetim modiilii yapmaktadir. Bu modiil, hem
paket toplama ve istatistik modiilii, hem de filtreleme modiilii hafiza tablolar1 ile
iligki icerisindedir. Modiil, dengesizlik durumunu, hafiza tablolarinda tutulan akis
kayitlarindan yararlanarak ve filtreleme tablosu icindeki kayitlar1 degistirerek

gidermeye ¢alismaktadir.

Bu modiiliin uygulama akis diagrami Sekil 4.4’de verilmistir.

PYDS benzetim uygulamasi, calistirildiktan sonra ilk olarak parametre dosyasindan
yonetici tarafindan degistirilebilen parametreleri okur, sistem yoOneticisi tarafindan
onceden belirlenen siire boyunca kendini beklemeye alir. Bu siire, benzetim

denemelerinde edinilen tecriibe 1s1ginda 300 sn olarak belirlenmistir (karar araligi).

Bekleme siiresi sona erdikten sonra, modiil dnce ¢op toplama (garbage collection)
islemi baslatir. Bu islem sonucu, akis kaydinin son erisim siiresi, sistem yOneticisi
tarafindan onceden belirlenmis zamanasimi siiresini asmig olanlar, tiim hafiza
tablolarindan silinirler. Silme islemi sirasinda, tim akis kayitlar1 incelendigi icin,
kayitlarin  silinenler disinda kalanlarin istatistikleri, sonradan denge karar

mekanizmasinda kullanilmak iizere gecici bir hafiza tablosuna aktarilir.

Paralel calisan n kadar dengeleyicinin herbiri i¢in ayr1 bir trafik sayaci
bulunmaktadir. Bu sayaclarin yardimi ile her bir sisteme diigmesi gereken ortalama

trafik Es. 4.2 yardimu ile bulunur (karar aninda).

AT == 4.2)
n

T; : 1. Dengeleyici lizerinden gecen toplam trafik

n : Dengeleyici sayisi,

AT : Ortalama trafik miktaridir.



Yénetim Mod(ili

Baglama

300 sn bekle

Akig verileri iginde genel
zamanagimina ugrayanilar
temizle ve istatistik topla

HAYIR
istemler dengedemi

Kontrol et

Referans yerelligi

EVET

h 4

Sayaclar Sifirla ve Basa
Daén

h

tablolan olustur

A J

Referans yerelligi
tablolarim
kullanarak fazla
trafik olan
sistemleri belife

¥

Trafik fark) olusan
dengeleyicileri
filtreleme tablosu
ile dizenle

Sekil 4. 4. Yonetim modiiliiniin program akis semas.
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Dengeleyicilerin her birinin trafik ortalamasina gore trafik farklari, Es. 4.3

kullanilarak bulunur (karar aninda).

Fi=Ti- AT (0O<i £N) (4.3)
Fi : i. dengeleyici’nin ortalama trafik ile farki.
T; : i. dengeleyicinin iizerinden gecen trafik miktari.

AT : Ortalama trafik miktari.

N : Dengeleyici adeti.

Farkin pozitif olmasi, dengeleyici iizerinde ortalamaya gore daha fazla yiik
oldugunu, negatif olmas: halinde ise, dengeleyici iizerindeki yiik miktarinin

ortalamadan daha az oldugunu gosterir.

Eger dengeleyiciler iizerindeki bu fark, sistem yoOneticisi tarafindan Onceden
belirlenmis bir orant gecerse, o zaman sistem icindeki yiik dengeleyiciler arasinda,
dengesizlik durumu oldugu ortaya cikar. BoOyle bir durumda, yonetim modiilii

tarafindan dengeleme islemine gecilir.

4.1.2.1. Denge karar sistemi

Dengeleyiciler arasinda, trafik yiikiinde dengesizlik tespit edildigi durumda,
dengeleme karar sistemi devreye girer. Bu sistem, Boliim 3’de analiz sonuglarinda
elde edilen bulgular g6z oniine alinarak tasarlanmistir ve dengeleme islemini yerine

getirir.

Boliim 2.4.3’deki calisma kiimesi modelinde anlatildigi gibi, Es. 2.1’den
yararlanarak, onceden belirlenmis referans yerelligi siiresi “7” yardimu ile (7=1 saat
alinmistir), referans yerelligi hafiza tablosu olusturulur. Bu tablo olusturulurken, bu
siirenin yanisira, ortalama trafik ve ortalama erisim frekansi degerleride g6z Oniine

almir. Asagida bu tablonun nasil olusturuldugu anlatilmistir.
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Akis calisma kiimesinin, W(t,7) seklinde ve calisma kiimesindeki her bir akisin

frekans adeti F;, trafik miktar1 Tj, ¢calisma kiimesinin ortalama erisim frekansi1 AAF;,

ortalama trafik miktar1 AAT;, tim akigslar igcerisinde en biiyiik erisim frekansinin EF;

ve en biiyiik trafik miktarinin ET; ile tanimlandigi kabul edilmistir.

Akis tablosunda, i. dengeleyiciye ait veriler iizerinden,

Burada, Fj: 1. dengeleyiciye ait j. akis frekansi, m: toplam akis sayisi,

dengeleyicinin ortalama erisim frekansidir.

i. dengeleyiciye ait veriler tizerinden,

4.4)

AAF; : 1.

4.5)

Burada, Tj: 1. dengeleyiciye ait j. akis trafigi, m: toplam akis sayisi, AAT; : i

dengeleyicinin ortalama trafik miktaridir.

Akis calisma kiimesindeki akiglardan, AAF; ve AAT; degerlerine esit yada biiyiik

olanlardan referans yerelligi tablosu olusturulur. Olusturulan referans yerelligi

tablosundaki her bir akis icin, denge katsayis1 degeri Es. 4.4’de verildigi gibi

hesaplanir.

Ki; = (F/EF)) x frekans_katsayis1 + (T;/ET;) x trafik_katsayisi

(4.6)
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Burada, Kj: i. dengeleyicinin j. akisina ait denge katsayisidir. frekans_katsayis1 ve
trafik_katsayis1 parametriktir (frekans_katsayis1=0,9; trafik_katsay1si=0,1 alinmistir,

%90 frekans, %10 trafik olarak diisiiniilmiistiir).

Referans yerellik tablosu, denge katsayis1 degerlerine gore biiyiikten kii¢iige dogru
siralanir. Bu siralama, denge karar mekanizmasinin en uygun degeri bulabilmesi icin
gereklidir. Dengeleyiciler arasinda aktarilacak kayitlar denge katsayi sirasina gore

biiyiikten kiigiige dogru alinir.

Es. 4.3’de hesaplanan F; degeri pozitif olan dengeleyicinin, referans yerellik
tablosunun kayitlart arasindan, yukaridaki siralamaya gore toplami fark trafiginden

elde edilen kadar olani secilir ve alinir.

Akis trafik farki aktarim uygulamasi ile bu islemin nasil yapildigi asagida

gosterilmistir.

if (F;>0) then
i = 0; toplam_trafik=0; P::Gosterici;
While (1; '=NULL ) {
if ( toplam_trafik >=F;)
break;
if (r.trafik <F;) {
toplam_trafik = toplam_trafik + rj.trafik;

P =r1;; P++;

Daha sonra secilen bu kayit/kayitlar, F; degeri negatif olan dengeleyicilere, filtre
tablosu tizerinde degisiklik yapilarak aktarilir. Bu islem daha ayrintili sekilde asagida

anlatilmaktadir.
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Her bir dengeleyici icin, A, akis verilerinin ip adreslerini iceren ve her bir elemani
tekil ve a; seklinde gosterilen bir kiime olsun. A kiimesinin biiyiikligli m=|Al

seklinde kabul edilsin. Bu kiime Es. 4.7°de gosterilmektedir.

A ={ apai,...,a; } 0<j<m 4.7)

Diger yandan dengeleyicileri ifade eden kiime D, N ise dengeleyici makina adeti ve
bu kiimenin her bir eleman1 d; ile ifade edilirse, bu kiime Es. 4.8’deki gibi

gosterilebilir.

D = { do.....d; } 0<i<N (4.8)

Filtreleme tablosuna yerlestirme ise, Cizelge 4.1°de gosterilen Ornekteki gibi
olacaktir. Filtreleme tablosunun gelen trafigi nasil degerlendirecegi bir sonraki

boliimde anlatilmastir.

Cizelge 4. 1. Filtreleme tablosu ornegi.

Kaynak ip Hedef Yiik Dengeleyici
aj d()
das d]

Cizelge 4.1°de verilen ornekte a; ip’sinden gelen akislar, dy dengeleyicisine ve as

ip’sinden gelen akislar, d; dengeleyicisine atanmisgtir.

4.1.3. Filtreleme modiilii

Filtreleme modiilii PYDS’de, yonetim modiilii ile ortak olarak calisan ve gelen veri
paketinin hangi yiik dengeleyiciyi ilgilendirdigine karar veren kisimdir. Sekil 4.5°de

filtreleme modiiliiniin ¢aligmasi akis semasi olarak verilmistir.

Bu modiil iki katmanli olarak ¢alismaktadir. Birinci katmanda, filtreleme tablosu yer

almakta, ikinci katmanda ise standart matematiksel mod islemi ile yiik dagilimina
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karar verilmektedir. Filtreleme tablosu, matematiksel mod islemine gore Oncelik

tasimaktadir.

Paralel yiik dengeleme benzetim uygulamasina gelen akis verisinin kaynak ip’si,

once filtreleme tablosundaki degerlerle karsilastirilir. Eger yonetim modiilu filtre

tablosuna 6nceden kaynak ip ile ilgili kayit eklemis ise, bu ip’den gelen tiim paketler

atanmis dengeleyici ile iliskilendirilir ve bu dengeleyiciye yonlendirilir. Bu tablonun

ornek yapisi Cizelge 4.1°de verilmistir.

Eger filtreleme tablosunda, akis verisinin kaynak ip’sine ait bir kayit bulunamamis

ise bu durumda matematiksel mod islemi sonucu elde edilen deger kullanilarak bu

ip’den gelen tiim paketler ilgili dengeleyici ile iliskilendirilir.

Akis yuk dagitim
sistemine ulast

Akisin kaynak
adresi filtreleme
iablosu ile iliskilimi?

Hayr

AKIs REI;I'.'ISK ipsi
lzerinde
matematiksel mod
islemi yap
Makinelere buna
gore ata

Y

Filtreleme sistemi P
SONu

Sekil 4. 5. Paket filtreleme modiilii akis semasi.

Evet

Akisin trafik
verilerini ilgili
makinaya ata
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4.2. HTTP ve SMTP Trafik izleri Uzerinde PYDS ile Benzetim

Gelistirilen paralel yiik dengeleme sisteminin basarisim1 gorebilmek icin, Gazi
Universitesi web ve e-posta sunucularina gelen istemci trafikleri toplanmuistir.
Cizelge 4.2°de HTTP (web) protokolii ve Cizelge 4.3’de ise SMTP (e-posta)

protokolii i¢in toplanan akis trafik ayrintilar1 verilmistir.

Cizelge 4. 2. HTTP protokoliine ait akis trafik ayrintsi.

Akis baglama zamani 11:06 20/11/2006
Akis bitis zamani 18:05 24/11/2006
Akis adeti 9017704

Gecen veri miktar 8428999644 Byte

Cizelge 4. 3. SMTP protokoliine ait akis trafik ayrintisi.

Akis baslama zamani 22:40 27/11/2006
Akis bitis zamani 15:15 04/12/2006
Akis adeti 751660

Gecen veri miktar1 19460667816 Byte

PYDS sistemi, pasif kipte énceden toplanan akis verileri kullanilarak calistirtlmistir.
HTTP ve SMTP protokolleri i¢in 2 ve 3 makinanin paralel benzetimi yapilmistir.

Benzetim sonuclarinin grafiksel gosterimi asagida daha ayrintili anlatilmigtir.

Uretilen grafikler, sistemdeki makinalarin beser dakikalik arayla iizerlerine diisen
trafik yiiklerinin, ortalama sistem trafigi ile farkinin mutlak degerinin toplamidir. Bu

islem Es. 4.9°deki gibi gosterilmistir.

AT’nin ortalama trafik, T; i. dengeleyici iizerine diisen trafik, n’i dengeleyici sayisi

ve F’de fark olarak kabul edilirse;

AT:liTi F:ilf—ATl 4.9)
n -

=




Trafik (Byte)
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4.2.1. HTTP ve SMTP protokolii benzetim grafikleri

HTTP protokolii akis trafigi i¢cin PYDS sistemine paralel iki makina benzetimi
yaptirilmistir. Ayni akis verilerinin matematiksel mod islemi ve PYDS ile islenmesi

sonucu olusan fark grafiklerinin birlikte oldugu grafik Sekil 4.6’da verilmistir.

Be+05 L - s s S B B A L B L A
mod islemi trafik Farki
PYDS trafik farki

Se+06 - -

4e+06 - g

3e+06 E

2e+06 -

le+06

0 L ‘i Al Mll.ihu.-. . . IhlJ.L.L.. . ol b | Jd | AL
0000 12:00 00-00 12:00 0000 12:00 0000 12:00 000 12:00
Zaman {dk )

00:00

Sekil 4. 6. HTTP protokolii i¢in iki makina ile yapilan benzetimin mod ve PYDS
trafik fark grafiklerinin birlikte gosterimi.



Trafik(Byte)

Trafik (Byte)

Ee+06 T T T T T T T T T
mod islemi trafik fFarki

Se+06 - B

de+06 | -

Je+06 b

2e+06 - -

let06 B

0 [} .JLL 1 I
0000 12:00 00:00 12:00 00:00 12:00 00:00 12:00 00:00 12:00 00:00

Zaman (dk)
eKki 4. /. rotokolil 1¢in 1k1 makina 1le yapilan benzetimin mod far
Sekil 4. 7. HTTP protokolii icin iki makina ile yapilan benzetimin mod fark
grafigi.

Se+06 L L R A IR E L L

'PYDS trafik Farki

.Se+06 [ -
4e+06 | -
.Se+06 [ -
Fe+06 | -

.Se+06 B

2e+06

.Se+06

le+0B |

500000 -

Q00 12:00 0000 12:00 [alalule] 12:00 Q000 12:00
Zaman (dk )

|

00:00 12:00 00:00

Sekil 4. 8. HTTP protokolii i¢in iki makina ile yapilan benzetimin PYDS fark
grafigi.
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Sekil 4.7 ve Sekil 4.8’de ise HTTP protokol verileri kullanilarak, PYDS nin iki
dengeleyici benzetimi ve sadece matematiksel mod islemi sonucu olusan grafikler
ayri ayr1 gosterilmistir. Bu iki grafigin birlesimi Sekil 4.6’daki grafigi meydana

getirmektedir.

Ayni sekilde HTTP protokolil akis trafigi icin PYDS paralel ii¢ makina benzetimi
yapilmistir. Ayni akis verilerinin matematiksel mod islemi ve PYDS ile islenmesi

sonucu olusan fark grafiklerinin birlikte oldugu grafik Sekil 4.9°da verilmistir.

Be+06 — T [ T T T [ T T [ "t T [t T T [ Tt T [T

mod islemi trafik farki —
PYDS trafik Farki

Te+06 .

Ge+l6 —

Je+06 —

4e+06 |- 4

Je+06 -

2e+06 -

le+06

12:00

00:00

12:00
Zaman ([ dk ]

00:00

12:00

00:00

12:00

00:00 12:00 00:00 00:00

Sekil 4. 9. HTTP protokolii icin li¢ makina ile yapilan benzetimin mod ve PYDS
trafik fark grafiklerinin birlikte gdsterimi.



Be+06 L e
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mod islemi trafik farki

Tet0o T

Ge+06 B

Se+06 B
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Je+06

2e+06

le+06

12:00

00:00

12:00
Zaman (dk)

00:00

12:00

00:00

12:00

00:00 12:00 00:00 00:00

Sekil 4. 10. HTTP protokolii i¢in iic makina ile yapilan benzetimin mod fark
grafigi.

i+ 0 T

— T
PYDS trafik farki

Se+06 B

4e+06 | g

Je+06 -

Trafik (Byte)

2e+06

le+06

0 1 1 1
00:00 12:00 00:00 12:00 00:00 12:00 00:00 12:00 00:00 12:00 00:00

Zaman {dk)
Sekil 4. 11. HTTP protokolii i¢in iic makina ile yapilan benzetimin PYDS
fark grafigi.
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Sekil 4.10 ve Sekil 4.11°de ise HTTP protokol verileri kullanilarak, PYDS nin ii¢
dengeleyici benzetimi ve sadece matematiksel mod islemi sonucu olusan grafikler
ayrt ayr1 gosterilmistir. Bu iki grafigin birlesimi Sekil 4.9’daki grafigi meydana

getirmektedir.

SMTP protokolii akis trafigi icin PYDS’e paralel iki makina benzetimi yapilmuistir.
Ayni akis verilerinin matematiksel mod islemi ve PYDS ile islenmesi sonucu olusan

fark grafiklerinin birlikte oldugu grafik Sekil 4.12’de verilmistir.

fe+07 —— 11—

L P L S L
mod islemi trafik farki
PYDS trafik farki

Te+07 .

G6e+07 q

Se+07 B

4e+07 - g

Trafik (Byte)

3e+07 B

2e+07

le+07

. 1) J[JM.MLJ h.{dhmml JJLUJ.LI!.. MJ“M.,N.. N Ao AT

00:00 00:00 Q000 00:00 00:00 00:00 00:00 Q000 00:00
Zaman (dk)

Sekil 4. 12. SMTP protokolii i¢in iki makina ile yapilan benzetimin mod ve
PYDS trafik fark grafiklerinin birlikte gosterimi.

Sekil 4.13 ve Sekil 4.14’de ise SMTP protokol verileri kullanilarak, PYDS’nin iki
dengeleyici benzetimi ve sadece matematiksel mod islemi sonucu olusan grafikler
ayr1 ayr1 gosterilmigtir. Bu iki grafigin birlesimi Sekil 4.12°daki grafigi meydana

getirmektedir.
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Sekil 4. 13. SMTP protokolii i¢in iki makina ile yapilan benzetimin mod fark
grafigi.
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Sekil 4. 14. SMTP protokolii i¢in iki makina ile yapilan benzetimin PYDS fark
grafigi.
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SMTP protokolii akis trafigi icin PYDS’e iic makina benzetimi yaptirilmistir. Ayni
akig verilerinin matematiksel mod igslemi ve PYDS ile islenmesi sonucu olusan fark

grafiklerinin birlikte oldugu grafik Sekil 4.15°de verilmistir.

le+08 T T T T
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Sekil 4. 15. SMTP protokolii i¢in ii¢ makina ile yapilan benzetimin mod ve
PYDS trafik fark grafiklerinin birlikte gosterimi.

Sekil 4.16 ve Sekil 4.17°de ise SMTP protokol verileri kullanilarak, PYDS nin ii¢
dengeleyici benzetimi ve sadece matematiksel mod iglemi sonucu olusan grafikler
ayr1 ayrt gosterilmigtir. Bu iki grafigin birlesimi Sekil 4.15’deki grafigi meydana

getirmektedir.
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Sekil 4. 16. SMTP protokolii i¢in ii¢ makina ile yapilan benzetimin mod fark
grafigi.
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Sekil 4. 17. SMTP protokolii i¢in ii¢ makina ile yapilan benzetimin PYDS fark
grafigi.




77

4.2.2. HTTP ve SMTP protokolii fark verilerinin ve grafiklerinin analizi

Trafik fark grafikleri, yiik dengeleme sistemlerinde dengesizlik durumunu en iyi
sekilde gosterecek yontemlerden biridir. Paralel sekilde calisan dengeleyiciler
arasinda trafik dengesizligi ne kadar az olursa fark grafiklerindeki y eksenindeki
degerleri O degerine o kadar yakin olmaktadir. Diger yandan trafigin az olmasi ya da
olmamasi halinde de y eksenindeki degerin 0’a yaklagmasi ya da 0 olmasi beklenen

bir durumdur.

Bir onceki bolimde HTTP ve SMTP protokolleri i¢in kaydedilmis akis verilerinin

benzetim yoluyla elde edilmis fark grafikleri verilmistir.

HTTP protokolii icin, iki dengeleyicinin paralel calisma benzetiminin yapildigi ve
matematiksel mod ve referans yerelligi kullanarak dengeleme yapan PYDS nin trafik
fark grafiklerinin birlikte gosterildigi Sekil 4.6 ele alinirsa, yesil olan PYDS fark
grafiginin, kirmizi renkli matematiksel mod trafigine gore bir¢ok noktada daha kiigiik
degerler aldig1 goriilmektedir. Diger yandan, keskin trafik atilimlarinda ayni sekilde
PYDS degerlerinin mod degerlerinin altinda kaldig1 goriilebilir. Benzer sekilde ii¢
dengeleyicinin benzetim grafigi Sekil 4.9, PYDS’nin iki dengeleyici benzetim
grafikleri ile karsilastirilldiklarinda daha az basarim gosterdigi sdylenebilir. Ancak
her iki benzetim durumunda da, PYDS’nin trafigi matematiksel mod ile calisan
dengeleyicilere gore daha iyi dengeledigi soylenebilir. Bu durum ayni zamanda fark

trafigi verileri lizerinde yapilan matematiksel analizler ile de gosterilecektir.

Fark grafikleri iizerinde dengesizlik dagilim miktari, standart sapmanin aritmetiksel
ortalamaya oran1 olan degiskenlik katsayis1 (Coefficient of Variation — CV ) [94] ile

tanimlanabilir. Degiskenlik katsayisi Es. 4.10°da verilmistir.

(4.10)

HTTP protokolii i¢in degiskenlik katsayisi hesaplamalar: Cizelge 4.4’de verilmistir.
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Cizelge 4. 4. HTTP protokolii icin degiskenlik katsay1 degerleri.

Makina Adeti o v Gy

2 (mod) 705079.928 661172.022 1.066
2(PYDS) 671192.638 636888.273 1.053
3(mod) 799003.651 908722.343 0.879
3(PYDS) 749454.582 878120.209 0.853

Cizelge 4.4’de HTTP protokolii icin verilen tabloda birinci siitunda benzetim yapilan
makina adetini, ikinci siitunda standart sapma, iigiincii siitunda aritmetik ortalama ve
son siitun da Es. 4.10 ile hesaplanan degiskenlik katsayis1 degerleri izler. Birinci
siitunun satirlarinda parantez icinde hangi tiir sistem ic¢in benzetim yapildigi

tanimlanmustir.

Degiskenlik katsayist degerlerinin PYDS i¢in daha diisiik olmas1 fark grafiklerinde
de goriilen dengesizlik durumunun PYDS tarafindan daha iyi sekilde giderildigini

gostermektedir.

SMTP protokolii icin, iki dengeleyicinin paralel calisma benzetiminin yapildig1 ve
matematiksel mod ve referans yerelligi kullanarak dengeleme yapan PYDS’nin,
trafik fark grafiklerinin birlikte gosterildigi Sekil 4.12 ele alinirsa, yesil olan PYDS
fark grafiginin, kirmizi renkte olan matematiksel mod trafigine gore degerlerin bazi
noktalarda daha kiiciik oldugu goriilmektedir. Diger yandan, ani dengesizlik
durumlarin1 da tolere edebildigi goriilebilir. Benzer sekilde iic dengeleyicinin
benzetim yapildigt Sekil 4.15 ele alindiginda, PYDS’nin iki dengeleyici
benzetimindekinden daha az basarim gosterdigi goriilebilir. Ancak PYDS nin SMTP
protokolii icin HTTP protokoliinde elde ettigi kadar iyi sonug¢lar vermedigi dikkat
cekicidir. Bunun nedeni SMTP protokoliiniin referans yerelligine modeline tam

uygun olacak sekilde davranis gdstermemesi olabilir.

SMTP protokolii i¢in degiskenlik katsayist hesaplamalar1 Cizelge 4.4’de verilmistir.

PYDS’nin iki dengeleyicili benzetimde degiskenlik katsayisinin daha az olmasi,
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dengelemeyi daha iyi yapabildigini gostermektedir. Ancak PYDS ii¢ dengeleyici

benzetiminde matematiksel mod islemine gore farkli sonu¢ vermistir.

Cizelge 4. 5. SMTP protokolii i¢in degiskenlik katsay1 degerleri.

Makina Adeti o n C,

2 (mod) 5484436.539 3711352.643 1.477
2(PYDS) 5346499.172 3676837.186 1.454
3(mod) 6753056.852 5274805.785 1.280
3(PYDS) 6907262.499 5326733.460 1.296
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5. SONUC VE ONERILER

Bilgisayar iletisim sistemlerinden, paralel yiikk dengeleme sistemi (PYDS) olarak
gelistirilen bu model, yazilim seviyesinde caligmaktadir. Referans yerelligini temel
alan ilk dengeleme modelidir. Bu model ile yapilan dengeleme benzetimlerinde,
halen tiim PYDS’de kullanilan matematiksel mod islemi ile karsilastirma yapilmis ve

mod ile dengelemeye oranla daha iyi sonuclar elde edilmistir.

Bu calismada, Gazi Universitesi (155 MB ATM SONET, gelen trafik ~1,58 TB/ay,
giden trafik ~544 GB/ay - ulaknet trafik istatistikleri) servislerini kullanan
istemcilerin, yarattiklan trafik akislar1 tizerine yapilan ¢alismalarla, bu trafik akislari
icerisinde referans yerelliginin oldugu tespit edilmistir. Bu tespit daha 6nce yapilan

benzer calismalarla uyum i¢indedir.

Bu model ile ayn1 anda calisan yiik dengeleyiciler iizerinden gecen trafik miktarinin,
biribirine esit hale getirilerek dengelenmesine calisilmistir, gelistirilen model gercek

trafik verileri ile benzetim yapilarak denenmistir, olumlu sonuglar alinmistir.

Ancak ii¢ dengeleyicili SMTP protokoliinde oldugu gibi, trafik akislarinin referans
yerelligini adresleyecek karakteristik disina c¢ikmasi halinde gelistirilen sistem
verimli olamamaktadir. Gelistirilen model referans yerelligi bulunan gercek

sistemlerde kullanilabilir.

Gelistirilen model Gazi Universitesi trafigi iizerinde denenmis, sistemde herhangi bir
yavaglamaya neden olmamustir. Gelistirilen model {iniversite girisindeki ates duvari
(firewall) tizerinde calisirken performans diisiisii veya sistemin durmasi olusmamas,

trafik akisi etkilenmemis, uygulama basari ile yapilmistir.

PYDS’nin gercek sistemlerde de paralel olarak calisacak sekilde denenmesi ve
sonuglarin benzetimdeki sonuglarla karsilastirilmasi da onemlidir. Bu sekilde bir
gelistirilmede, cekirdek seviyesinde c¢aligabilen filtreleme sisteminin eklenmesi

sistem performansini olumlu yonde etkileyecektir.
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Yiik tanimlarmin ve servislerin siirekli degismesi ile birlikte, yeni yiikk dagitim
sistemlerine ihtiya¢ duyulacaktir. Bu gelistirilecek sistemlerin ¢ok daha hizli karar
verebilen ve hata toleransint miimkiin olacak en aza indirecek sekilde tasarlanmasi
gerekecektir. Bu konuda yazilimsal ¢oziimlerin yaninda, donanim yardimi ile de

calisabilen sistemler, darbogaz olusturan filtreleme sistemi i¢in yardimci olacaktir.

Ozellikle ag katmaninda calisan cihazlarda kullanilan, akilli ag islemcileri (Network
Processor Unit — NPU) [95] kullanilarak, filtre tablosunun ag katmani seviyesinde
calismasin saglamak, paralel yiik dengeleme caligsmalarinda ¢ok daha iyi performans

alinmasina yardimci olacaktir.
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