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OZET

Siber saldirilarin her gecen giin artmasiyla birlikte siber giivenlik her kurum/kurulus igin
giderek artan bir endise haline gelmistir. Kii¢iik veya biiyiikk her kurum/kurulus siber
tehditlere karst onlem almakta ve yatirim yapmaktadir. Siber gilivenligin saglanmasi,
tehditlerin Onlenmesi kapsaminda giivenlik duvarlari, saldir1 tespit/Onleme sistemleri,
antiviriis, veri kaybi onleme yazimlar1 vb. kullanilmaktadir ve siber tehditlerin tespit
edilmesi maksadiyla bu cihaz/uygulamalardan elde edilen kayitlar SIEM uygulamalarina
gonderilmektedir. Siber tehditlerin dogru bir sekilde tespit edilebilmesi i¢in siber tehdit
istihbarat verilerinin s6z konusu cihaz ve uygulamalarda kullanilmasi biiyiikk 6énem arz
etmektedir. Istihbarat olmadan savas kazanmak ne kadar zor ise siber tehdit istihbarati
olmadan etkin bir siber giivenligin saglanmasi olduk¢a zordur. Siber tehdit istihbarat1 ticari
yazilimlar vasitasiyla saglanabilecegi gibi acik kaynak platformlardan da elde
edilebilmektedir. Bu ¢alismada Twitter'dan elde edilen siber giivenlik verilerini islemek
icin derin 6grenme modelleri kullanmilmistir. Ozyinelemeli sinir aglar ile veri setinde yer
alan tweetlerin siber tehdit istihbarati ile ilgili olmasi durumu, ardindan séz konusu siber
tehdit istihbaratin1 (Ddos, malware, ransomware, vb.) siniflandirmasi yapilmistir. Calisma
sonucunda siber tehdit istihbarati ilgili olup olmamasi konusunda 988,64 tehdit
istihbaratinin tiiri siniflandirilmasinda ise %89,49 basar1 elde edilmistir.
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ABSTRACT

With the increasing number of cyber-attacks, cyber security has become an increasing
concern for every institution/organization. Every small or large institution/organization
takes precautions and invests in cyber threats. Firewalls, intrusion detection/prevention
systems, antivirus, data loss prevention software, etc., are used within the scope of
ensuring cyber security and preventing threats. In order to detect cyber threats, the records
obtained from these devices/applications are sent to SIEM applications. It is of great
importance to use cyber threat intelligence data in these devices and applications in order
to accurately detect cyber threats. As hard as it is to win a war without intelligence, it is
also very difficult to provide effective cyber security without cyber threat intelligence.
Cyber threat intelligence can be provided by commercial software as well as from open-
source platforms. In this study, deep learning models were used to process the cyber
security data obtained from Twitter. With recursive neural networks, the tweets in the data
set are related to cyber threat intelligence, then the cyber threat intelligence (DDoS,
malware, ransomware, etc.) is classified. As a result of the study, 88.64% success was
achieved in terms of whether cyber threat intelligence is relevant or not, and 89.49%
success was achieved in classifying the type of threat intelligence.
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, aciklamalar1 ile birlikte asagida

sunulmustur.

Kisaltmalar Aciklamalar

API Application Programming Interface
CNN Convolutional Neural Network
CVE Common Vulnerabilities and Exposures?
DDoS Denial of Service

DSA Derin Sinir Aglar

GPS Global Positioning System

GRU Gated Recurrent Unit

IoC Indicator of Compromise

IoT Internet of Things

LSTM Long Short Term Memory

NEM Named Entity Recognition

NLP Natural Language Proccesing
OSINT Open Source Intelligence

RDF Resource Description Framework
RMS Root Mean Square

RNN Recurrent Neural Network

SGD Stochastic Gradient Descent
SML Statical Machine Learning

SMO Sequential Minimal Optimization
SOME Siber Operasyon Merkezi

STi Siber Tehdit Istihbarat:

TTP Teknik, Taktik, Prosediir

YSA Yapay Sinir Aglar1



1. GIRIS

Kaspersky firmasinin yayimladigi rapora gore, 2020 yilinda her giin ortalama 360 000
zararli yazilim tespit edilmis, bir onceki yil ile karsilastirildiginda ise %35,2 artis gosterdigi
bildirilmistir [1]. Zararli yazilimlarin miktar1 son yillarda istikrarli bir sekilde artarken,
bilgi teknolojilerinde olusan hasarin etkisi giderek daha belirgin hale gelmeye baslamistir.
2017 yilinin mayis ayinda ortaya ¢ikan ve basta hastaneler olmak iizere kritik altyapilarda
calisan 200 000’den fazla cihaza enfekte olan WannaCry fidye yazilimi oldukga dikkat
cekmistir [2]. Bu olaydan sadece bir ay sonra, Haziran 2017'de, 6zellikle Ukrayna'daki
sirketleri hedef alan ve diger lilkelere de yayilan NotPetya adli ikinci bir fidye yazilimi
ortaya cikmistir [3]. Her iki olayda da kamu kurumlarmin durumla ilgili uyar
yayinlamasindan saatler once, sosyal medya kullanicilar1 vakalar ve tehditler hakkinda

bilgi paylasilmistir.

Sosyal aglar, diinyanin her yerinden kullanicilarin her tiirli bilgiyi olusturmasi ve
paylagsmasi sebebiyle olay tespiti i¢in olduk¢a onemli bir veri kaynagi olusturmaktadir.
Bununla birlikte, kullanicilar tarafindan olusturulan igerikler genellikle belli bir yapisi
olmayan, kisa ve gilivenilmez verilerdir. Bu sebeple yazilim algoritmalarinin istenilen
bilgiyi dogrudan elde etmesini neredeyse imkaniz hale getirir [4]. Bu problemi ¢6zmek igin
arastirmacilar, biiyiikk miktarda dogal dil verisindeki kaliplar1 veya istatistiksel dagilimlar
tespit etmek i¢in yapay zekdya dayali yontemler gelistirmislerdir. Bu ydntemlerin
kullanilmas1 ile sosyal medya araciligiyla kotii amagli yazilimlar, hizmet engelleme
saldirilar1  (DDoS), sifirinci  giin - agikliklart gibi siber tehdit istihbarati olarak

degerlendirilebilecek verilere kolaylikla ulasilabilmesine imkan saglamistir.

Giliniimiizde bir¢ok kurulus, tehdit ortami hakkinda genel bir bakis saglamak i¢in siber
tehdit istihbarat ¢oziimlerini kullanmaktadir. Bircok ticari tehdit istihbarati kaynagi, sirkete
ait analiz verilerine dayansa da tehdit bilgilerinin kamuya acik olarak paylasilmasi giderek

daha fazla 6nem kazanmaktadir.

Siber tehdit analistleri, yeni kesifler ve giivenlik ihlalleri hakkinda bilgi aligverisinde
bulunmak icin topluluklar olusturmaya baslamistir. Gilivenlik arastirmacilart igin ilk

referans, genellikle hizli hareket eden platform Twitter'dir. Twitter’dan elde ettikleri



kullanic1 katkilarini zenginlestirmek ve diger arastirmacilarin yeni bir tehdidi arastirmasin
saglamak i¢in genellikle daha fazla materyali iligkilendirirler. Bu sebeple, VirusTotal,
URLhaus, Hybrid Analysis gibi ¢evrimi¢i analiz platformlari, kotli amach yazilimi
yalitilmig bir ortamda ¢alistirir ve yakalanan davranisi topluluga saglar. Genel olarak,
giintimiizde tehdit istihbarat1 genis bir alana yayilmis olmasina ragmen dagimik ve diizensiz
olarak bulunmaktadir. Sonug olarak, web iizerindeki bilgi pargalarini kapsamli bir sekilde

toplamak, islemek ve yapilandirmak i¢in bir sistem gereklidir.

Antivirlis firmalar1 zararli yazilimlan tespit edip veri tabanlarina imzalarini ekledikce
zararl yazilimlari iireten aktdrler yeni yazilimlar piyasaya siirmektedir. Ornegin, ilk olarak
2014 yilinda kesfedilen gelismis bir bankacilik truva ati olan Emotet, kurbanlarin
makinesinde algilanmamak i¢in tasarimini siirekli olarak degistirmektedir [5]. Sosyal aglar
ve genel analiz platformlari, sik sik yeni kotii amaglh yazilim tiirevlerini bildirmekte ve
daha fazla analiz icin ilgili tehdit gostergelerini (IoC) paylasmaktadir. Ancak, sosyal
medya platformlarinda yayinlanan giivenlikle ilgili haber miktarinin fazla olmasi sebebiyle
her bir olay1 tek basma manuel olarak incelemek olduk¢a zaman almaktadir. Ozellikle,
antivirlis sirketleri, virlis tespit oranini1 artirmak i¢in kotii amagh yazilim Orneklerinin
dosya icerikleri ve siralamasiyla ilgilenir. Misterileri korumak igin, tespit edilmemis koti
amacl yazilim o6rneklerinden tehdit gostergesi (IoC) toplayarak ve analiz ederek otomatik

bir siire¢ gelistirirler.

Tehdit istihbaratin1 toplamak i¢in en degerli kaynaklar, kotii amagh yazilim paylagim
platformlar1 ve sosyal aglardir. Paylasim platformlarindan yapilandirilmis verileri islemek
oldukca Onemlidir. Sosyal aglardan dogal dilde paylasilan verilerden bilinmeyen
istihbaratin ¢ikarilmasi da oldukg¢a 6nemli olmasina ragmen yapilandirilmis verilere gore
daha karmasiktir. Son arastirmalara gore, kullanicilar tarafindan olusturulan igeriklerden
giivenlik agiklart hakkinda bilgi ¢ikarmanin miimkiin oldugunu tespit edilmistir. Bu
sebeple, dogal dil isleme yontemleri kullanilarak dogal dilde yapilan paylagimlardan bilgi
elde edilmesi ¢alismalar1 yapilmaya baglanmistir. Ancak su ana kadar, kotii amaclh yazilim
analistlerinin tweetler gibi yapisal olmayan metinlerden tiiretilen IoC'yi otomatik olarak
toplamasi, zenginlestirmesi ve Onceliklendirmesi i¢in uygun bir ¢oziim gelistiriimeye

caligmalar1 devam etse de tam olarak verimli bir uygulama mevcut degildir.



Bu calismada olduk¢a zengin veri igeren Twitter acik kaynak platformdan Siber Tehdit
Istihbarat1 (STI) elde edilmesi galismasi yapilmustir. Twitter yaklasik 200 milyon kullanict
ve gilinliik atilan 500 milyon tweet ile oldukc¢a biiyiik bir veri kaynagi olusturmaktadir [6].
Twitter’da yer alan verilerin yapisal olmamasi sebebiyle dogal dil isleme ve derin 6grenme
yontemlerine basvurulmustur. Caligmanin 2. boliimiinde literatiirde yer alan benzer
caligmalardan bahsedilmis, 3. boliimiinde ise metodoloji kisaca acgiklanmistir. 4. boliimde
deney, sonu¢ ve gozlemler aciklanarak 5. boliimde sonu¢ ve elde edilen basarilardan

bahsedilmistir.

Calisma, acik kaynak bir veri seti ilizerinde gerceklestirilmistir. Calismada iki ayri
siniflandirma yapilarak gerceklestirilmis olup ilk olarak verinin Siber Tehdit Istihbarati ile
ilgili olup olmadigi siniflandirilmis ve %88,64 basar1 elde edilmistir. Daha sonra elde
edilen istihbaratin tiirline yoOnelik siniflandirma yapilmis olup %89,49 basar1 elde

edilmistir.






2. LITERATUR ARASTIRMASI

Acik kaynaklardan siber tehdit istihbarati elde edilmesi kapsaminda literatiirde birgok
calisma yapilmistir. Calismalarda veri kaynagi olarak darkweb, hacker formlari, siber
tehdit istihbarati paylasan platformlar kullanildigi gibi son zamanlarda sosyal medya

platformlar1 6zelliklede twitter kullanilmaya baslamistir.

Liew, Sani, Abdullah, Yaakub ve Sharum Twitter’da oltalama amacgli paylasilan
tweetlerin tespit edilmesine yonelik bir ¢alisma yapmistir. Bu ¢alismada makine 6grenmesi
yontemlerini kullanan bir model 6nermislerdir [7]. Zenebe, Shumba, Carillo ve Cuenca
darkweb de yer alan ve hackerlar tarafindan paylasilan verilerden bir¢cok zafiyetin ortaya
cikarabilecegini ve siber tehdit istihbarati acisindan zengin bir kaynak olabilecegini one
siirmiistiir. Bu ¢alismada makine 6grenmesi yontemlerini kullanan bir model 6nerilmistir
[8]. Rodriguez ve Okamura Multi layer keyword filtering ve doc2vec algoritmalari
kullanarak daha basarili bir sekilde acgik kaynak istihbarati elde edebilecegini 6ne siiren bir
model 6ne siirmiistlir [9]. Subroto ve Apriyana siber riskleri tahmin etmek i¢in sosyal
medyada biiyiik veri analizi ve istatistiksel makine 6grenimini (SML) kullanan bir model
sunmuglardir [10]. Koloveas, Chantzios, Tryfonopoulos ve Skiadopoulo IoT cihazlar ile
ilgili agik web, dark web ve sosyal medyandan siber tehdit istihbarat verisi elde edilmesini
amaglayan bir ¢aligma yapmistir. Bu ¢calismada Crawler olusturularak elde edilen verilerin
degerine gore puanlanmasini 6ngoren bir model dnerilmistir [11]. Erkal, Sezgin ve Giindiiz
Twitter’da paylasilan tweetlerin siber tehdit istihbarati ile ilgili olup olmadiginin tespit
edilmesini amaclayan bir calisma gergeklestirmis bu calismada makine Ogrenmesi
yontemlerini kullanan bir model Onerilmistir [12]. Bose, Behzadan, Aguirre ve Hsu
Twitter'dan yeni siber tehdit olaylarmin saptanmasi ve daha once saptanan bir olayla
benzerliklerinin tespit edilmesi amaglayan bir ¢alisma gergeklestirmis, bu ¢alismada elde
edilen tweetlerin 6nemine gore puanlanmasini 6ngoren bir model dnermistir [13]. Ghazi,
Anwar, Mumtaz, Saleem ve Tahir yapilsal veya yapisal olmayan kaynaklardan siber tehdit
istihbarat1 elde edilmesini amaglayan bir calisma gerceklestirmis, calismada makine
ogrenmesi ve dogal dil isleme yontemleri ile birgok farkli kaynaktan elde edilen verilerin
islenerek WEB portal vasitasiyla sunulmasini 6neren bir model sunmustur [14]. Aslan,
Saglam ve Li siber saldir1 bilgilerinin paylasildig1 twitter tweetlerinin tespit edilmesini

amaclayan bir caligma gergeklestirmis, bu c¢alismada makine 6grenmesi yOntemlerini



kullanan bir model 6nermistir [15]. Deliu, Leichter ve Franke dogal dil isleme ve makine
Ogrenmesi algoritmalar1 kullanilarak hacker forumlarindan siber tehdit istihbarat verisi elde
edilmesine yonelik bir model sunmustur [16]. Dionisio, Alves, Ferreira ve Bessani derin
sinir aglar1 ile Twitter’da yer alan verilerden siber tehditlerin tespit edilmesine yonelik bir
model onermistir [17]. Behzadan, Aguirre, Bose ve Hsu derin sinir aglari ile twitterda yer
alan verilerden siber tehditlerin tespit edilmesine yonelik bir model sunmustur [18].
Mittal, Das, Mulwady, Joshi ve Finin c¢esitli olas1 tehditler hakkinda istihbarat elde etmek
icin twitter tweetlerini analiz etmis ve toplanan istihbarat verilerini kullanarak kullanima
sunan bir model sunmugstur [19]. Wang ve Zhang CNN ve LSTM algoritmalar1 kullanarak
derin 6grenme yontemleri ile twitter tweetlerinden DDoS saldirilarinin tahmin edilmesine
yonelik bir model 6nerilmistir [20]. Simran, Balakrishna, Vinayakumar ve Soman CNN ve
RNN algoritmalarin1 kullanarak Twitter tweetlerinden STI elde edilmesine yonelik bir
model onermistir [21]. Singh, Bansal ve Sofat twitter da yer alan zararli kullanicilarin
tespit edilmesine yonelik BayesNet, Naive Bayes, SMO, J48 ve Random Forest
algoritmalar1 kullanan bir model Onermistir [22]. Deliu, Leichter ve Franke hacker
forumlarinda siber tehdit istihbarati elde edilmesini amaglayan bir calisma gergeklestir, bu
calisgamda; Support Vector Machine ve Convolutional Neural Networks modellerinin
performanslarini karsilastirmistir [23]. Rao, Kamhoua, Njilla ve Kwiat makine 6grenmesi
uygulamalar1 kullanarak Twitter'dan spam, spammer ve siiheli kullanicilarin tespit
edilmesini amaglayan bir caligma gergeklestirmistir [24]. Le, Wang, Nasim ve Babar
Twitter’dan siber tehdit istihbarat1 elde edilmesi amaciyla Common Vulnerabilities and
Exposures (CVE) igeren tweetlerin makine 0grenmesi algoritmasiyla siniflandiran bir
model 6nermistir [25]. Lee ve Shon kritik altyapilar ile ilgili a¢ik kaynaklardan siber tehdit
istihbarat veri elde edilmesi amacglayan bir calisma gerceklestirmistir. Bu caligmada
Shodan, theHarvester gibi agik kaynak platformlarindan crawler kullanarak kritik

altyapilara yonelik CTI elde edilmesini amaglayan bir model 6nermistir [26].

Acik kaynaklardan siber tehdit istihbarati elde edilmesini amaglayan c¢aligmalara yonelik

0zet ¢izelge asagida sunulmustur.



Cizelge 2.1. Literatiirde yer alan benzer ¢calismalar

S.No.

YAYIN ADI

AMAC

YONTEM

BASARI
ORANI

ATIF

An effective security alert
mechanism for real-time
phishing tweet detection
on Twitter

Twitter  ilizerinden oltamla
amagli atilan tweetlerin tespit
edilmesi amaglanmustir.

Makine Ogrenmesi yontemleri ile
otalama amagli atilan tweetlerin tespit
edilmesine  yonelik  bir  metot
Onerilmistir.

%95,49

Cyber Threat Discovery
from Dark Web

Darkweb de yer alan ve
hackerlar tarafindan paylasilan
verilerden siber tehdit
istihbarati  elde  edilmesi
amaglanmigtir.

Makine Ogrenmesi yontemleri
kullanarak darkweb de yer alan
bilgilerin siber tehdit istihbarati olarak
elde edilmesine yonelik bir model
Onerilmistir.

%78,3

(8]

Cybersecurity Text Data
Classification and
Optimization CTI
Systems

for

Makine Ogrenmesi kullanan
siber tehdit istihbarat
modellerin de verinin
islenmesi ve anlamli ¢ikt1 elde
edilmesi  konusunda  daha
basarili olabilecek bir model
amaglanmigtir.

Multi layer keyword filtering ve
doc2vec algoritmalari kullanilarak daha
verimli olabilecek bir  model
Onerilmistir.

%92,88

Cyber risk  prediction
through social media big
data analytics and
statistical machine
learning

Siber riskleri tahmin etmek
icin sosyal medyada biiyiik
veri analizi ve istatistiksel
makine Ogrenimini (SML)
kullanan algoritmik bir model
amaglanmigtir.

Biiyiik veri analizi ve istatiksel makine
ogrenme yontemleri ile sosyal medya
tizerinden siber risklerin 6ngoriilmesine
yonelik bir model sunulmustur.

%96,73

[10]

A crawler architecture for
harvesting  the  clear,
social, and dark web for
IoT-related  cyber-threat
intelligence

IoT cihazlant ile ilgili agik
web, dark web ve sosyal
medyandan siber  tehdit
istihbarat verisi elde edilmesi
amaglanmigtir.

Crawler olusturularak verilerin elde
edilmesi ve elde edilen verinin
degerine  gbre  puan  verilmesi
onerilmistir.

%85,63

(1]

A New Cyber Security
Alert System for Twitter

Twitter  tweetlerinin ~ siber
givenlik ile ilgili olup
olmadigmm tespit edilmesi
amaglanmustir.

Makine dgrenmesi yontemleri ile atilan
tweetlerin siber tehdit ile ilgili olup
olmadigmin tespit edilmesine yonelik
bir model 6nerilmistir.

%70,03

[12]

A Novel Approach for
Detection and Ranking of
Trendy and Emerging
Cyber Threat Events in
Twitter Streams

Twitter'da yeni siber tehdit
olaylarmin saptanmasi ve daha
Oonce saptanan bir olayla
benzerliklerinin tespit edilmesi
amaglanmustir.

Makine 6grenmesi ile atilan tweetlerin
siber giivenlik ile ilgili olup olmadig1
tespit edilen ve ilgili tweetlere onemine
gore puan verilerek sirlama yapilan bir
sistem Onerilmistir.

%93,75

[13]

A Supervised Machine
Leamning Based Approach
for Automatically
Extracting High-Level
Threat Intelligence from
Unstructured Sources

Yapisal veya yapisal olmayan
kaynaklardan  siber  tehdit
istihbarati  elde  edilmesi
amaglanmgtir

Makine Ogrenmesi ve Dogal dil isleme
yontemleri ile birgok farkli kayaktan
elde edilen verilerin islenerek web
portal vasitastyla sunulmasi
Onerilmistir.

%69

[14]

Automatic Detection of
Cyber Security Related
Accounts on
Online Social Networks:
Twitter as an example

Siber saldirt
paylasildig
tweetlerinin
amaglanmgtir

bilgilerinin
twitter

tespit edilmesi

Makine Ogrenmesi yontemleri
kullanarak siber giivenlikle ilgili atilan
tweetlerin tespit edilmesine yonelik bir
model Onerilmistir.

%95,75

[15]

10

Collecting Cyber Threat
Intelligence from Hacker
Forums via a Two-Stage,
Hybrid Process using
Support Vector Machines
and  Latent  Dirichlet
Allocation

Hacker forumlarindan siber
tehdit istihbarat verisi elde
edilmesi amaglanmustir

Dogal dil isleme ve Makine 6grenmesi
algoritmalar1  kullanilarak ~ hacker
forumlarindan siber tehdit istihbarat
verisi elde edilmesine yonelik bir
model sunulmustur.

[16]




Cizelge 2.1. (devam) Literatiirde yer alan benzer ¢aligmalar

BASARI

S.No. YAYIN ADI AMAC YONTEM ORANI ATIF
. Twitter verilerinden | Derin Sinir Aglan ile tweetterde yer
1 gyzfr;}gi?; ]i)rfteg;zn faydalanarak  siber  tehdit | alan verilerden siber tehditlerin tespit 0492 [17]
N(e)tural Netwol;IS(sg P | istihbarat verisi elde edilmesi | edilmesine yonelik  bir model ¢
amaglanmigtir. sunulmustur.
Siber giivenlikle iliskili tweet'lerin
Corpl{s and ' Deep Twitter verilerinden teSpltll igin 11§111 bir s1n1ﬂa}nd1rma ve
Leaming Classifier for . . | tweet'lerin birden ¢ok siber tehdit
. faydalanarak  siber  tehdit | . . . N
12 Collection of Cyber |. °. .. . . | tipine smiflandirilmas1  ig¢in ¢ok | %94,72 [18]
R .| istihbarat verisi elde edilmesi .
Threat Indicators in amaclanmistir smifli bir modelden olusan basamakl
Twitter Stream ¢ sur. bir Evrisimsel Sinir Agi (CNN)
mimarisini sunulmustur.
Cesitli  olast  tehditler hakkinda
CyberTwnter: Using OSINT  saglamak iizere istihbarat §1d§ eEmek icin gerg@k
Twitter to  generate . . .. . | zamanli bilgi giincellemeleri igin
.| Twitterdan  siber giivenlik f o .
13 alerts for Cybersecurity | . . . . | tweetler analiz edilmistir. Semantik - [19]
Threats Y and istihbarati  elde  edilmesi Web RDFyi, toplanan istihbarat ve
e amaglanmigtir. y1, top
Vulnerabilities SWRL kurallarini kullanarak
kullanima sunulmustur.
CNN ve LSTM algoritmalarn
DDoS Event | Twitter tweetleri tizerinden | kullanarak derin 6grenme yontemleri
14 Forecasting using | DDoS  saldirilarinin  tespit | ile tweetlerden DDoS saldirilarinmm - [20]
Twitter Data edilmesi amaglanmaktadir. tahmin edilmesine yonelik bir model
Onerilmistir.
Keqr)oach for El;lehe;rrrll(l;relg Twitter  tweetlerinden  siber | CNN  ve RNN  algoritmalarint
15 Cp l[))er Threat Indicators tehdit istihbarati elde edilmesi | kullanarak STI elde edilmesine %89,3 [21]
inyTwi tter Stream amagclanmistir. yonelik bir model 6nerilmistir.
BayesNet, Naive Bayes, SMO, J48
Detecting Malicious | Twitter da yer alan zararli | ve Random Forest algoritmalar
16 Users in Twitter using | kullanicilarin tespit edilmesini | kullanarak Twitter'da yer alan zararli |  %99,8 [22]
Classifiers amaclanmistir. kullanicilarin ~ tespit  edilmesine
yonelik bir model onerilmistir.
Extracting Cyber Threat Support  Vector Machine ve
Intelligence From . Convolutional ~Neural = Networks
Hacker Forums: Support Hacker forumlarindan —siber modellerinin performanslarimni
17 . tehdit istihbarat verisi elde %98,10 [23]
Vector Machines versus edilmesi amaglanmustir karsilagtirarak hacker forumlarindan
Convolutional ~ Neural ’ siber tehdit istihbarat elde edilmesini
Networks amaglayan bir model onerilmistir.
Twitter'dan spam, spammer ve Makine Ogrenmesi uygulamalari
18 Methods  to D.etect siheli kullanicilann tespit kullanarak spam, spammer ve suph.el} ) [24]
Cyberthreats on Twitter edilmesini amaclamistir kullanicilarin ~ tespit  edilmesini
Glamisir. amaglayan bir model onerilmistir.
. Common Vulnerabilities and
Sl?ﬂllﬁrlgf Cyber Tlgrrelz:: Twitter'dan siber  tehdir | Exposures (CVE) igeren tweetlerin
19 T\:ittegrUsCifl Nove(ity istihbarati  elde  edilmesi | makine Ogrenmesi algoritmastyla %64,3 [26]
Classiﬁcatio%l amaglanmigtir. smiflandirilmasini ~ amaglayan  bir
model 6nerilmistir.
Open' Source Kritik altyapilar ile ilgili agik Shodan, theHarvester gibi agik
Intelligence Base Cyber . .. | kaynak platformlarindan crawler
. kaynaklardan  siber  tehdit - o
20 Threat Inspection | . 7 . . . | kullanarak kritik altyapilara yonelik - [26]
.. istihbarat veri elde edilmesi . L .
Framework for Critical amaglanmistir CTI elde edilmesini amaglayan bir
Infrastructures ’ model dnerilmistir.




3. METOT, YONTEM VE TEMEL BIiLGILER
3.1. Siber istihbarat

Tarihsel olarak, savaslar sz konusu oldugunda, giivenilir ve etkili istihbarat toplama
taktikleri, muharebe senaryolarmin sonucunu belirleyen baglica faktorlerdir. Enigma’nin
karmagik kodunun desifresinden Soguk Savas doneminde fark yaratan olaylardan, gizli
operasyonlara kadar, istihbarat toplama teknikleri, kriptografik beceriler ve bunlar1 desifre
etmek icin kullanilan yontemler zaman i¢inde énemli dlgiide degismistir. Mevcut diizene
ve teknolojik ortamin degisen yapisina uygun olarak, dijital giivenlik tehditlerini izleme,

analiz etme ve bunlara kars1 koyma araglarinda da biiyiik ol¢iide gelisme olmustur.

Karmagik olarak sifrelenmis veri dosyalari, kodlanmis radyo mesajlarinin yerini almis ve
glinlimiizde, karmasik giivenlik Onlemlerini kirmak her zamankinden daha zor hale
gelmistir. Ancak buna ragmen, bu daha gelismis teknolojilerde insan hatasina daha az yer
olsa da hatalar hala mevcuttur. Potansiyel bir tehdidin 6l¢egini ve biyiikligiini
anlamamak, yapilan ilk hatadir; siber suclar1 ve eylem kaliplarini bir an 6nce anlayamamak
veya yorumlamamak, ardindan tiim ortamlarda bulunan verilerin giivenligini

saglayamamaktir.

Mevcut dijital ortam, ayrintilar i¢in titiz bir gdze sahip olanlara iyi bir istihbarat ortami
saglarken her seyi kontrolsiliz birakma egilimine sahip olanlar i¢in tehlike olusturmaktadir.
Siber ortamda bulunan kurum/kuruluslar potansiyel olarak siber saldirilarin hedefi
durumundadir. Siber saldirilar sonucunda elde edilen en degerli varlik ise siber istihbarat

verileridir.

Amerika Birlesik Devletleri Savunma Bakanligi'na gore, Siber istihbarat ve siber istihbarat
faaliyetinde bulunan aktorler su sekilde tanimlanmistir [27];

e Yabanci iilkeler, diisman veya potansiyel olarak diigman kuvvetlerin operasyon
alanlariyla ilgili mevcut bilgilerin toplanmasi, islenmesi, entegrasyonu,
degerlendirilmesi, analizi ve yorumlanmasindan kaynaklanan iiriin.

e Uriinle sonuglanan faaliyetler.

e Bu tiir faaliyetlerde bulunan kuruluslar.
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3.2. Siber Tehdit istihbarati

Siber tehdit istihbarati, siber tehdit bilgilerinin toplanip, kaynagi ve giivenilirligi
baglaminda degerlendirilmesi, uzman kisilerce detayli olarak incelenmesinin ardindan elde
edilen bilgilerdir. Tiim istihbaratlar gibi, siber tehdit istihbarati da bilgiye sahip olan i¢in
belirsizligi azaltmakta ve tehditleri ve firsatlar1 belirlemesine yardimci olan siber tehdit

bilgilerine katma deger saglamaktadir.

Siber Tehdit Istihbaratim1 gelisimi, uctan uca bir siirecte gelistirilmekten ziyade, istihbarat
dongiisii olarak adlandirilan dongiisel bir siirecte gerceklesmektedir. Bu dongiide
gereksinimler belirlenir; veri toplama planlanir, uygulanir ve degerlendirilir; sonuglar
istihbarat iiretmek icin analiz edilir ve ortaya ¢ikan istihbarat, geri bildirimleri baglaminda
yayiir ve yeniden degerlendirilir. DOnglinlin analiz kismi, istihbarati bilgi toplama ve
yaymadan ayiran seydir. Istihbarat analizi, 6nyargilarm, diisiincelerin ve belirsizliklerin
ortadan kaldirilmasii saglamayan yapilandirilmis analitik teknikleri kullanan titiz bir
diisinme bi¢imine dayanmaktadir. Istihbarat analistleri, zor sorular hakkinda sadece
sonuclara varmak yerine, sonuglara nasil ulastiklarini da disiiniirler. Bu ekstra adim,
miimkiin oldugu 6l¢iide, analistlerin zihniyetlerinin ve dnyargilarinin hesaba katilmasini ve

en aza indirilmesini veya gerektiginde dahil edilmesini saglar.

Siber tehdit istihbaratinda, analiz genellikle taktikleri, teknikleri ve prosediirleri (TTP'ler),
motivasyonlar1 ve amaglanan hedeflere erisimi géz oniinde bulundurarak aktorler, niyet ve
yetenek ticliisiine dayanir. Bu iicliiyii inceleyerek, bilgiye dayali, ileriye doniik stratejik,

operasyonel ve taktiksel degerlendirmeler yapmak genellikle miimkiindiir.

Stratejik siber tehdit istihbarati

Entegre goriiniimler olusturmak i¢in farkli bilgi pargalarini degerlendirir. Karar vericileri
ve politika yapicilart genis veya uzun vadeli konularda bilgilendirir ve/veya tehditlere karsi
zamaninda uyar1 saglar. Stratejik siber tehdit istihbarati, aktorler, araglar ve TTP'ler dahil
olmak tizere kotii niyetli siber tehditlerin niyetinin ve yeteneklerinin genel bir resmini

olusturur.
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Operasyonel siber tehdit istihbarati:

Olaylar, sorusturmalar ve/veya faaliyetlerle ilgili belirli, potansiyel olaylar degerlendirir
ve miidahale operasyonlarina rehberlik edebilecek ve destekleyebilecek ongoriiler saglar.
Operasyonel veya teknik siber tehdit istihbarati, belirli olaylara miidahaleyi yonlendirmek
ve desteklemek icin son derece uzmanlagsmis, teknik odakli istihbarat saglar; bu tiir
istihbarat genellikle kampanyalar, kotli amagl yazilimlar ve/veya araglarla ilgilidir ve adli

raporlar seklinde gelebilir.

Taktik siber tehdit istihbarati

Gergek zamanli olaylari, arastirmalari ve/veya faaliyetleri degerlendirir ve giinlik
operasyonel destek saglar. Taktik siber tehdit istihbarati, imzalarin ve tehdit
gostergelerinin (I0C) gelistirilmesi gibi giinliik operasyonlar ve olaylar i¢in destek saglar.

Genellikle geleneksel istihbarat analiz tekniklerinin sinirli uygulamasini igerir.

3.3. Agik Kaynak Istihbarati

Agik kaynak istihbarati (OSINT), istihbarat baglaminda kullanilmak {izere kamuya agik
kaynaklarda erisilebilir veriler hakkinda toplama, analiz etme ve karar verme igin ¢ok
faktorlii (nitel, nicel) bir metodolojidir. Istihbarat camiasinda, "agik" terimi ile aleni,
kamuya acik kaynaklara (gizli veya gizli kaynaklarin aksine) atifta bulunmaktadir. Hizl
iletisimin ve bilgi aktariminin ortaya ¢ikmasiyla birlikte, arttk kamuya agik,
siniflandirilmamis kaynaklardan c¢ok sayida eyleme gecirilebilir ve tahmine dayali

istihbarat elde edilebilmektedir [28].

OSINT, halka acik kaynaklardan toplanan bilgilerin toplanmas1 ve analizidir [29]. OSINT
oncelikle ulusal giivenlik, kanun yaptirimi1 ve is zekasi islevlerinde kullanilir ve onceki
istihbarat disiplinlerinde smiflandirilmig, smiflandirilmamis veya tescilli istihbarat
gereksinimlerini yanitlarken hassas olmayan istihbarat kullanan analistler i¢in degerlidir.
OSINT kaynaklar1 alt1 farkl bilgi akis1 kategorisine ayrilabilir [30]:

e Medya, basil1 gazeteler, dergiler, radyo ve televizyon.
e Internet, ¢evrimici yaymlar, bloglar, tartisma gruplari, YouTube, Facebook,
Twitter, Instagram gibi sosyal medya platformlari. Bu kaynak ayni zamanda
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giincelligi ve erisim kolayligi nedeniyle diger cesitli kaynaklardan daha zengin
veriler i¢erebilmektedir.

e Kamu verileri, kamu raporlari, biitgeler, durusmalar, telefon rehberleri, basin
toplantilari, web siteleri ve konusmalar. Bu kaynak resmi bir kaynaktan gelmesine
ragmen, kamuya agiktir ve acik ve iicretsiz olarak kullanilabilir.

e Profesyonel ve akademik  yayinlar, dergilerden, konferanslardan,
sempozyumlardan, akademik makalelerden, tezlerden elde edilen bilgiler.

e Ticari veriler, ticari goriintiiler, finansal ve endiistriyel degerlendirmeler ve veri
tabanlari.

e Teknik raporlar, On baskilar, patentler, ¢alisma kagitlari, ticari belgeler,

yayinlanmamis ¢alismalar ve haber biiltenleri.

3.4. Dogal Dil isleme

Dogal dil isleme (NLP), bilgisayar biliminin daha 6zel olarak yapay zekanin bilgisayarlara
metinleri ve konusulan kelimeleri insanlarin yapabilecegi sekilde anlama yetenegi

kazandirilmasidir.

NLP, hesaplamali dilbilimini (insan dilinin kural tabanli modellemesi) istatistiksel, makine
O0grenimi ve derin 6grenme modelleriyle birlestirir. Bu teknolojiler bilgisayarlarin insan
dilini metin veya ses verileri bi¢iminde islemesine ve konugsmacinin veya yazarin niyeti ve

duygusuyla birlikte tam anlamini "anlamasina" olanak tanimaktadir [31].

NLP, metni bir dilden digerine c¢eviren, sézlii komutlara yanit veren ve biiyiikk hacimli
metni hizli bir sekilde, hatta gergek zamanli olarak ozetleyen bilgisayar programlarini
calistirabilmektedir. NLP ile sesle ¢alisan GPS sistemleri, dijital yardimcilar, konugsmadan
metne c¢eviri yazilimi, miisteri hizmetleri sohbet robotlar1 tasarlanabilmektedir [32]. Ayrica
NLP, is operasyonlarini kolaylagtirmaya, calisan iiretkenligini artirmaya ve kritik is
siireglerini basitlestirmeye yardimeci olan kurumsal ¢oziimlerde de biiyiiyen bir rol

oynamaktadir.

Insan dili, metin veya ses verilerinin amaglanan anlamini dogru bir sekilde belirleyen bir
yazilim iiretmeyi oldukea zorlastiran belirsizliklerle doludur. Es anlamli sozciikler, es sesli
sozciikler, alaycilik, deyimler, metaforlar, dilbilgisi ve kullanim istisnalari, ciimle
yapisindaki farkliliklar insanlarin igin Ogrenmesi yillar siiren ve dogal dil odakh

uygulamalar 6gretmesi gereken insan dilinin diizensizliklerinden sadece birkagidir [33].
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NLP modelleri, insan metinlerini ve ses verilerini, bilgisayarin anlayacagi sekilde
anlamlandirmasina yardimci olacak sekilde calisir. Bu modellerden bazilar1 asagida

tanimlanmuistir:

Konusma tanima (Speech recognition)

Konugmadan metne olarak da adlandirilan konusma tanima, ses verilerini giivenilir bir
sekilde metin verilerine doniistirme islemidir. Sesli komutlar1 takip eden veya sozlii
sorulart yanitlayan tiim uygulamalar i¢in konusma tanima gereklidir. Konugma tanimay1
ozellikle zorlastiran sey insanlarin, hizli bir gsekilde konusmasi, kelimeleri farkli
vurgulamast ve tonlamalar, farkli aksanlarda ve genellikle yanhis dilbilgisi

kullanmalaridir.

Konusma boliimi etiketleme (Part of speech tagging)

Gramer etiketlemesi olarak da adlandirilir, belirli bir kelimenin veya metin pargasinin

kullanim ve baglamina dayali olarak konusmanin bir béliimiinii belirleme islemidir.

Kelime anlami belirsizlestirme (Word sense disambiguation)

Kelime anlami belirsizlestirme, belirli bir baglamda en anlamli kelimeyi belirleyen bir
anlamsal analiz siireci yoluyla birden ¢ok anlami olan bir kelimenin anlaminin

se¢ilmesidir.

Adlandirilmis varlik tanima (Named entity recognition-NEM)

Sozciikleri veya tiimcecikleri yararli varliklar olarak tanimlar. NEM, 'Kentucky'yi bir yer

adi olarak veya 'Fred'i bir erkek adi olarak tanimlar.

Duygu analizi (Sentiment analysis)

Metinden 6znel nitelikleri (tutumlar, duygular, alaycilik, kafa karigikligi, siiphe) ¢ikarmay1

amaclayan modellerdir.
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Dogal dil iiretimi (Natural language generation)

Konugma tanimanin veya konusmayir metne doniistiirmenin tersi olarak tanimlanir;

yapilandirilmig bilgiyi insan diline yerlestirme amaglayan modellerdir.

3.5. Yapay Sinir Aglar

Yapay Sinir Aglari, biyolojik bir sinir aginin islevselliginden ilham alinarak tasarlanan bir
makine dgrenimi modelleri smifidir. YSA, algilayict adi verilen bagli islem birimlerinin
toplamindan olusan sistemdir. Bu birimler katmanlar halinde birbirine baglanmis ve
katmanlar bir sinir ag1 olusturmak icin bir araya getirilmistir. Girdiyi alan katmana girdi
katmani, ¢iktiy1 ilireten katmana da ¢ikti katmani1 denilmektedir. Ara katmanlara ise gizli

katmanlar denilmektedir.

Gizli Katman
Girdi Katmani o
e~
4
< Ciktt Katmam
=
R :
ey »
B

'@

Sekil 3.1. Yapay sinir aginin bir 6rnegi [34]
3.6. Derin Sinir Aglar:

Derin Sinir Aglari, YSA'nin bir alt sinifidir. Daha karmagik islevlerin modellenmesine
yardimct olan birden fazla gizli katmana sahiptir. DSA, veriler dogrusal olarak ayrilabilir
olmadiginda daha basarilidir. DSA, bilgisayarli gorii, konusma tanima, ses tanima,
biyoinformatik, dogal dil isleme vb. gibi yapay zekanin bir¢ok alaninda makine 6grenimi

tekniklerine Onciiliik etmektedir.
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Gizli Katmanlar
Sekil 3.2. Derin sinir aginin bir 6rnegi [35]

HOHOK
LK/ Y, W/
Kelelhe '®

Girdi Katmani

3.7. Ozyinelemeli Sinir Aglari

Ozyinelemeli Sinir Aglarinda (RNN), en az bir hiicrenin ciktis1 kendisine veya diger
hiicrelere girdi olarak verilir ve genellikle geri besleme bir gecikme elemani iizerinden
iiretilir. Geri besleme hiicreler arasinda, katmanlar arasinda olabilecegi gibi bir katmandaki
hiicreler arasinda da olabilir. Bu nedenle geribildirimin tiretildigi yonteme gore cesitli yap1
ve davraniglarda tekrarlayan mimariler elde edilebilir. Sekil 3.3'de verilen temel bir RNN,

noronlarn hem giris noéronlarindan hem de gizli katmanlarin ¢iktilarindan deger

alabildigini gostermektedir.
?
A

o
TR

Sekil 3.3. Ozyinelemeli sinir ag1 (RNN) [34]

v

3.7.1. Uzun kisa vadeli bellek (Long short term memory-LSTM)

Ozyineleme (RNN) mimarilerinde &nceki bilgi kullammina dayali bir yaklasim
bulunmaktadir. Ornegin agaclarin toprakta biiyiidiigiinii belirten ciimledeki toprak
kelimesini tahmin etmek kolaydir. Ancak baglamlar arasindaki bosluk arttiginda, RNN"nin
gecmisten gelen bilgileri kullanma zorlugu artmaktadir. Ornegin, “I have been lived in the

Turkey for 10 years ............. , I love Turkish people.” Bu metindeki “Turkish” sézciigii
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tahmin edilirken climlenin baglamina gore bir dil adi olacag:i tahmin edilebilir, ancak
climlenin metnin baginda yer almasi gerektigini tahmin etmek i¢in ciimleyi metnin baginda
tutmak gereklidir. Teoride miimkiin olan uzun vadeli bagimliliklarin pratikte biyiik
sorunlara yol actif1 gézlemlenmistir. Bu sorunu ¢ozmek i¢in uzun siireli bagimliliklar
Ogrenebilen Ozel bir RNN tiirii olarak Uzun Kisa Siireli Bellek Aglart (LSTM)
tasarlanmigtir. Hochreiter ve Schmidhuber (1997) tarafindan tanitilan ag, cok c¢esitli

problemler iizerinde oldukga basarili ¢alismaktadir [36].

Ozyinelemeli yapay sinir aglarmin yontemlerinden biri olan LSTM aglari; ciimle
tamamlama, dogal dil isleme, sensor verileri, yani zamana bagli, sirali sensor verileri,

anlama, siniflandirma ve tahmin amaglari i¢in kullanilmaktadir.

LSTM mimarisinde kapilar ve hiicre durumlart olmak iizere iki Onemli parametre
mevcuttur. Kapi, talep iizerine bilgi iletilen yoldur. LSTM, hiicre durumuna bilgi

ekleyebilen veya cikarabilen kapilar adi1 verilen yapilarla diizenlenmistir (Sekil 3.4).

& ® )
1 {

T
ST
© ® ©

Sekil 3.4. LSTM mimarisi [37]

LSTM algoritmasindaki ilk adim, hiicre durumundan hangi bilgilerin atilacagia karar
verilmesidir. Sekil 3.5'de goriildiigli gibi bu karar “forget gate layer” adi verilen sigmoid

katmani tarafindan verilmektedir.
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Ci

h; 1

b

Sekil 3.5. Unutma kapis1 (Forget gate) [38]

Unutma kapis1 hy_; ve x;'ye bakar ve c;_; hiicre durumuna ¢ikt1 olusturur. Cikt1 0 ile 1
arasinda bir sayidir, burada 1 "bu bilgiyi sakla", 0 "bilgiyi saklama" anlamima gelir, "W"

agirliktir ve b denklemdeki 6nyargi terimidir (Es. 3.1).
ft :O'(Wf-[ht_laxt] +bf) (3.1

Bir sonraki adimda, hiicrede hangi yeni bilgilerin depolanacagia karar verilmektedir. ilk
olarak, sigmoid katmani igeren giris kapisi katmani, giincellenecek yeni degerlere
belirlenir (Es. 3.2). Daha sonra, bir tanh katmani, asagidaki denklemde gosterildigi gibi
hiicre durumuna eklenecek olan bir basvuru vektorii C, olusturulur (Es. 3.3). Sekil 3.6'da
gosterildigi gibi, son asamada sigmoid ve tanh katmanlarini birlestirilerek hiicre durumu

giincellenmektedir.

I -
& ’;

h{—l

)

Sekil 3.6. Hiicrede saklanacak yeni bilgilerin se¢imi i¢in karar blogu [38]

i = o(Wi.[hi—q, x¢]1+ by) (3.2)

PN

Ce = tanh(W .[he—1, x¢ ]+ be) (3.3)
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Daha sonra eski hiicre durumu C;_;, yeni hiicre durumu C,'ye giincellenir. Sekil 3.7'de
gosterildigi gibi, eski C;_;durumu f; ile carpilir ve daha sonra denkleme i, * C, eklenir
(Es. 3.4). Bu, her durum degerinin ne kadar giincellenmesi gerektigine gore hesaplanan
yeni basvuru degeridir. Onceki dil drneginde, eski durumla ilgili bilgilerin unutuldugu ve

yeni bilgilerin eklendigi yer burasidir.

Sekil 3.7. Eski bilgilerin unutulmasi ve yeni bilgilerin eklenmesi [38]

Ce=fi * Cq +ip * G (3.4)
Son olarak, filtrelenmis hiicre durumuna dayali karar asamasma (Sekil 3.8) gelinir. ilk
olarak, hiicre durumu bilesenlerinin ¢ikarilacagina karar veren bir sigmoid katman

olusturulur (Es. 3.5). Daha sonra, hiicre durumu tanh yoluyla beslenir ve sigmoid ge¢idin

ciktist ile carpilir ve ¢ikti iiretilir (Es. 3.6).

[P

Sekil 3.8. Cikt1 bilgisinin olusturulmasi [38]

0r = 0(Wp [Re—1, X¢ ]+ Do) (3.5)
h; = o; * tanh(Cy) (3.6)



19

3.7.2. Gegitli tekrarlayan birim (Gated recurrent unit-GRU)

Gegitli Tekrarlayan Birim (GRU) 2014 yilinda tanitilmistir [38]. GRU LSTM'e benzer bir
yapidadir ancak daha az parametreye sahiptir. Ayrica, LSTM’de yer alan birim i¢indeki
bilgi akisin1 kontrol eden ayr1 bellek hiicreleri yoktur. LSTM'den farkli olarak, GRU'nun
cikis kapist yoktur. GRU calisma semasi ve formiilasyonu asagidaki denklemlerle

gosterildigi gibidir.

hi—1

o |

Sekil 3.9. GRU mimarisi ve formiilasyonu [38]

GRU formiilasyonu, 1¢, z;, x;, hnin sirasiyla sifirlama kapisi, giincelleme kapisi, giris
vektorii ve cikis vektorii oldugu yukarida gosterilen denklemlerle verilebilir. LSTM'e
benzer sekilde, W agirlik matrislerini, b onyargilari, sigm sigmoid aktivasyonu ve tanh

hiperbolik tanjant aktivasyon fonksiyonunu ifade etmektedir.

Hem LSTM hem de GRU, uzun vadeli bagimliliklar1 ele alma konusunda esit derecede
yeteneklidir ve makine c¢evirisi gorevleriyle denenmis ve karsilagtirilmistir ve

karsilastirmali olarak verimli olduklar1 kanitlanmistir [38].

3.8. Hiper Parametre Optimizasyonu

Yapay sinir aginin bagarisini belirleyen parametreler hiper parametreler olarak adlandirilir
ve bu parametreler egitimin basar1 orani belirlemektedir. Bunlar, kiime boyutu (batch size),
ogrenme orani (learning rate), egitim siiresi (epoch), optimizasyon algoritmasi, aktivasyon
fonksiyonu, katman sayis1 ve néron sayisi gibi degiskenlerdir. Basar1 oranini artirmak igin
hem hiper parametrelerde hem de asagidaki boliimlerde detayli bilgiler verilen veri

serilerinde degisiklikler yapilmistir [39].
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3.8.1. Kiime boyutu (Batch size)

Derin 6grenme modellerinde veri setinin biliyiilk olmasi 6grenme siirecinin basarisini
arttirmaktadir. Aynm1 zamanda veri setinin biiyilikliigii egitim i¢in harcanan zamani ve
ogrenme sonunda elde edilen modelin boyutunu da artirmaktadir. Yapay sinir agmin
ogrenme asamasinda veri setindeki tiim verilerin ayni anda dgrenilmesi 6grenme siiresi ve
hafiza acisindan 6nemlidir. Her 6grenme yinelemesinde, agirliklar1 glincellemek i¢in geri
yayilim islemiyle agda gradyan inisi hesaplanir. Bu hesaplamadaki veri sayis1 ne kadar
yliksek olursa, islemin tamamlanmasi o kadar uzun siirer. Bu problemi ¢6zmek i¢in; veri
seti kiiciik gruplara boliiniir ve egitim bu kiigiik gruplarla yapilir. Kiime boyutu (batch size)

genellikle 64 ile 512 arasinda 2’nin kat1 olan degerlerden belirlenmektedir [39].

3.8.2. Ogrenme oram (Learning rate)

Derin 6grenmede agirliklar geri yayilim stireci ile gilincellenmektedir. Bu islemde,
O0grenme orani ile ¢arpilan tiirev bulunarak ve dnceki agirlik parametrelerinden ¢ikarilarak
agirliklarin giincellemesi hesaplanir. Daha yiiksek 6grenme oranlari bir dalgalanmaya

neden olurken, kii¢iik bir 6grenme orani ile giincellenen agirliklar 6grenme stiresini uzatir.

Diisiik Normal Yitksek
@) #) I(a8) >
-'-"l /
an '-' -I"‘/
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Sekil 3.10. Gradient descent iizerinde 6grenme hizinin etkisi [40]
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kavip

diisiik ogrenme sevivesi

yviksek ofremme sevivesi

ivi 6grenme sevivesi

. a
epoch
Sekil 3.11. Kaybin 6grenme oranina etkisi [41]

Ogrenme hizmin etkisi Sekil 3.11°de gosterilmekte olup, burada kayip hatayi, epoch ise
periyodun tekrar sayisin1 ifade etmektedir. Egitim baslatildiginda, 6grenme hizina
genellikle 0,01'lik bir baslangi¢ degeri atanir ve daha sonra 0,001 ile 0,0001 veya daha
diisiik degerler atanir, dogruluk tizerindeki etkisi test edilerek en uygun deger belirlenebilir

[42].
3.8.3. Egitim siiresi (Traning epoch)

Derin 6grenme caligmalarinda model egitilirken, tim veriler ayn1 anda egitime dahil
edilmemektedir. Yapay sinir ag1 verileri pargalar halinde alir, ilk kisim egitilir, modelin
performansi test edilir ve geriye yayilim kullanilarak agirliklar giincellenir. Daha sonra
model yeni veri seti ile yeniden egitilir ve agirliklar tekrar giincellenir. Model icin en
uygun agirlik degerlerini hesaplamak i¢in bu islem her egitim adiminda tekrarlanir. Bu

egitim adimlarinin her birine bir ¢ag (epoch) denir [42].

Epoch sayisi arttikca modelin performansi 6nemli 6lgiide artmaktadir. Belli bir epoch
degerinden model ezberlemeye baslayacagindan asir1 6grenme durumu ortaya ¢ikmaktadir.

Bu sebeple optimum epoch sayisi belirlenerek egitim sonlandirilmalidir.
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3.8.4. Optimizasyon algoritmasi secimi

Derin 6grenme ¢alismalarinda meydana gelebilecek hatalar1 minimum seviyeye indirmek
icin optimizasyon algoritmalar1 kullanilmaktadir. Bu algoritmalar gradyan inis (Gradient
Descent) algoritmalar1 olarak da tanimlanmaktadir. Optimizasyon adim adim isletilen bir
islemdir. Bu siirecte isletilen, adim sayisina dgrenme katsayis1 denilmektedir. Ogrenme
katsayis1 belirlenirken en uygun degerin segilmesi gerekmektedir. Ogrenme katsayisinin
kiiciik se¢ilmesi durumunda modelin calisma siireci uzamaktadir, biiyiik secilmesi
durumunda ise minimum noktanin gézden kagirilmasina sebep olmaktadir. Stokastik
gradyan inisi (SGD), RMSProp, Adamax, Adagrad, Adam ve Adadelta algoritmalar1 derin
O0grenme uygulamalarinda yaygin olarak kullanilan optimizasyon algoritmalaridir. Bu
algoritmalar arasinda performans ve hiz acisindan farkliliklar bulunmakta olup, 6rnek

olarak MNIST veri seti i¢in farkli algoritmalarin performans: Sekil 3.12'de gosterilmistir.

10 MNIST Multilayer Neural Network + dropout

—  AdaGrad
: RMSProp
~=  SGDNesterov
AdaDelta
Adam

Egitim Maliyeti

10° | = i . ....I"T'w i ficsaceasl
T

'S ' .l
0 50 100 150 200
Veriseti Uzerindeki Yineleme Sayisi

Sekil 3.12. MNIST veri seti i¢in farkli optimizasyon algoritmalarinin performansi [43]

Gradient Descent, ¢ok cesitli problemler i¢in en uygun c¢oOziimleri bulmak {izere
tasarlanmig genel bir optimizasyon algoritmasidir. Gradient Descent, maliyet fonksiyonunu

en aza indirmek igin parametreleri tekrar tekrar ayarlamaktir (Sekil 3.13). Ogrenme hizi
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Gradient Descent i¢in 6nemli bir hiper parametredir. Batch Gradient Descent, egitim seti
cok biiylik oldugunda yinelemeyi yavaslatir ve her adimda inisleri hesaplamak i¢in tiim

egitim setini kullanir.

Maliyet
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Sekil 3.13. Gradient descent [44]

Stokastik Gradyan Decent’de, egitim setindeki her adimda rastgele bir 6rnek secilir ve
yalnizca bir 6rnege dayali olarak gradyanlar hesaplanir. Bu, algoritmay1 daha hizli hale
getirir ¢iinkii her yinelemede c¢ok daha az veri kullanilmaktadir. Maliyet fonksiyonu,
kademeli olarak minimum seviyeye indirilmek yerine, bir ortalama etrafinda yukart ve
asag atlatilir (Sekil 3.14). Zamanla minimum seviyeye yaklasir ve minimuma vardiginda

bir son noktaya yerlesmeden salinim yapilmaya devam eder.

maliyet

>0,
Sekil 3.14. Stochastic gradient descent [44]

Adagrad, gradyan tabanli bir algoritmadir. Ogrenme hizini parametrelere uyarlar, seyrek
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parametreler icin biliylik gilincellemeler yaparken sik parametreler icin daha kiigiik

giincellemeler yapar. Dogal dil ve bilgisayarla gérme sorunlari i¢in kullanilir.

Adadelta, agresif ve siki bir sekilde azaltilmis O0grenme oranini diislirmeye calisan
Adagrad'in bir uzantisidir. Adadelta, Onceki toplam kare inislerini toplamak yerine,

birikmis dnceki inis penceresini sabit bir boyutla sinirlar.

RMSprop, Geoffrey Hinton tarafindan tasarlanmistir [45]. RMS destegi, 6grenme oranini
ayarlama ihtiyacin1 ortadan kaldirir ve bunu otomatik olarak yapar. Ayrica, RMSProp her
parametre icin farkli bir 6grenme orani secer. RMSProp, parametre giincellemelerini

yeniden 6l¢eklendirilmis gradyan iizerinde bir momentum kullanarak olusturur.

Adam optimizer, Adagrad ve RMSprop'un birlesimidir. Uyarlanabilir bir 6grenme orani
yontemidir. Adam, parametre 6grenme oranlarini RMSProp'taki ortalama baslangi¢ taban
cizgisine ayarlamak yerine, gradyanlarin birinci ve ikinci anlarinin ortalamasini kullanarak
giincellemeler yapar. Adam, hizli ve iyi sonuglar veren ve derin 6grenme ¢alismalarinda

siklikla kullanilan bir optimizasyon algoritmasidir.

3.8.5. Aktivasyon fonksiyonu

Cok katmanl yapay sinir aglarinda dogrusal olmayan doniisiim islemleri i¢in aktivasyon

fonksiyonlar1 kullanilmaktadir. Gizli katmanlarin ¢iktisi, gizli katmanlardaki gradyani

hesaplamak i¢in baz1 aktivasyon fonksiyonlar1 tarafindan normallestirilir (Sekil 3.15).

Sigmoid TanH RelU
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Sekil 3.15. Siklikla kullanilan aktivasyon fonksiyonlar1 [46]

Sigmoid fonksiyonu O ile 1 arasinda, tanh fonksiyonu -1 ile 1 arasinda, Rektifiye Lineer

Birim (ReLU) fonksiyonu 0 ile sonsuz arasinda deger almaktadir.
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ReLU, derin 0grenme calismalarinda 06zellikle de Evrisimli Sinir Aglart (CNN)

caligmalarinda en ¢ok kullanilan aktivasyon fonksiyonlarindan biridir.

Aktivasyon fonksiyonlari, agirliklar1 giincellemek i¢in gradyan inis ile birlikte kullanilir.

Buradaki amag Sekil 3.16'da gosterilen kolay tiirevleri elde etmektir.

Altivasyon Fonksivonlart Tiirevleri
T 1.2 T
1.0k
1.0
0.5} 0.8
Step
folcaannEs Logit || ©°
. — Tanh 0.4l
RelLU
=0.5}F Q.2
0.0 — —
-1.0
i _l’]? L
-3 = 0 2 4 -4 -2 0 2 4

Sekil 3.16. Aktivasyon fonksiyonlar1 ve tiirevleri [44]

3.8.6. Asir1 68renme, az 6grenme

Derin 6grenmede sinir aglar1 optimum sayida epoch ile egitilmelidir. Az sayida epoch ile
egitilirse, model i1yi 6grenemez, egitim ve test siireclerinin basarisini azaltir. Model, ¢ok
fazla epoch ile egitilirse, fazla uydurmaya yol agan egitim setlerini ezberler. Bu
gerceklestiginde, egitim seti daha yiiksek dogruluk saglar (neredeyse 1,0 veya 1,0'a ¢ok
yakindir), test seti daha diislik bir dogruluga yerlesirken dogrulama kaybi artmaya basglar.

Agin dogrulugu, dogru siniflandirilmis vakalarin tiim 6rneklere orani ile belirlenir.

Egitim ve test setlerinin dogruluk ve kayip grafikleri, genellikle asir1 veya az 6grenme
problemlerini anlamak i¢in birlikte ¢izilir. Egitim dogrulugu ile test dogrulugu arasindaki

fark artryorsa (Sekil 3.17) model fazla uydurmaya baslar ve egitim sonlandirilir.



A Egitun Veniseti Dogrulugu

Agirt Ogrenme

!

Test Veriseti Dogrulugu
. Erken Durdurma

/

Sekil 3.17. Egitim ve test dogruluk grafigi [47]

>
Epoch

Benzer sekilde, dogrulama kaybinin degerindeki artis nedeniyle asir1 6grenme meydana

gelir (Sekil 3.18).

A Kayp

Dogrulama

Sekil 3.18. Dogrulama kayip grafigi [48]

Egitim siirecinde asir1 Ogrenmeyi Onlemek i¢in model kapasitesi azaltilabilir veya

seyreltme (dropout) teknigi kullanilabilir [49].

Srivastava ve arkadaslar1 tarafindan 6nerilen seyreltme (dropout) teknigi, rastgele secilen
noronlarin egitim sirasinda goz ardi edilmesi seklinde ¢alisir [50]. (Sekil 3.19). Seyreltme
tekniginde, katmanlarin hangi ¢iktilarinin ¢ikarilacagi veya katmanlarm hangi ¢iktilarinin
modelde tutulacagi olasiligini belirlemek icin p hiper parametresi (0<p<1) belirlenir. 1,0
birakma olmadiginm1 gosterirken, 0,0 katmandan ¢ikti olmadigi anlamina gelir. Seyreltme,
ag1 daha az hassas hale getirir. Bu sekilde ag, asir1 6grenme sorununu azaltarak verilerdeki

giiriiltii gibi ¢cok ince ayrintilara karst duyarsiz hale gelir.
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a) standart sinir a1 b) seyreltme uygulandiktan sonra sinir ag1

Sekil 3.19. Seyreltme (Dropout) uygulamasi [50]

Sekil 3.20-22’te, Python ile yazilmis ve TensorFlow [51] lizerinde ¢alisabilen iist diizey bir
sinir ag1 API'si olan Keras c¢ercevesini kullanan farkli biiytikliikteki modeller ig¢in

parametre sayisini gosterilmektedir.

Layer (type) Qutput Shape Param #

dense (Dense)  (None. 6) 160016
dense_1 (Dense)  (None, 16) 272
dense_2 (Dense)  (Nene, 1) 17

Total params: 168,385
Trainable params: 168,385
Non-trainable params: 8

Sekil 3.20. Temel derin 6grenme modeli [50]

Layer (type) Qutput Shape Param #
dense3 (Dense) (e, &) desed
dense_4 (Dense)  (Nene, 4 0
dense_5 (Dense) (Nere, 1) 5

Total params: 48,829
Trainable params: 48,629
Non-trainable params: @

Sekil 3.21. Daha kiigiik derin 6grenme modeli [50]



Layer (type) Qutput Shape Param #
dense_6 (Dense)  (None, 512) 5120512
dense_7 (Dense) Nome, 512) 26265
dense_8 (Dense)  ( Nome, 1) 513

Total params: 5,383,681
Trainable params: 5,383,681
Mon-trainable params: B

Sekil 3.22. Daha biiyiik derin 6grenme modeli [50]

Sekil 3.23°te gosterildigi gibi, mavi noktali ¢izgi temel ag dogrulama kaybini, mavi diiz
cizgi egitim kaybini, sar1 noktali ¢izgi daha kiicliik ag dogrulama kaybini, sar diiz ¢izgi
egitim kaybini, yesil noktali ¢izgi daha biiylik ag dogrulama kaybini, yesil diiz ¢izgi daha
biiylik ag dogrulama kaybini temsil etmektedir. Sekil 3.23'te gdsterildigi gibi, daha biiyiik
ag, sadece epoch’dan sonra neredeyse asir1 6grenmeye baslamistir. Daha biiylik kapasite,

daha az egitim kaybi, ayn1 zamanda test seti i¢in daha az dogruluk anlamina gelir [52].

-~ Baseline Val
—— Baseline Train
Smaller Val I
Smaller Train e -
08 { --- Bigger Val
—— Bigger Train

°
o

Binary Crossentropy

©
'

00

00 25 50 75 100 125 15.0 175
Epochs

Sekil 3.23. Farkli biiyiikliikteki aglar i¢in kayip grafigi [50]
3.9. Degerlendirme ve Ol¢iim Metrikleri
Veri setinin hazirlanmasi ve modellerinin egitimi, derin 6grenme uygulamalarinda 6nemli

bir adim olsa da bu egitilmis modelin performansini Slgmek de oldukca Onemlidir.

Modelin goriinmeyen veriler iizerinde ne kadar iyi genelleme yaptigi, uyarlanabilir ve
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uyarlanabilir olmayan derin 6grenme modellerini tanimlayan seydir [51]. Performans
degerlendirmesi i¢in farkli metrikler kullanarak, tasarlanan modelin genel tahmin giiclinii
tyilestirilebilmelidir. Farkli metrikler kullanarak derin 6grenme modelinin basarisini daha
dogru oOlgmek miimkiindiir. Dogruluk (Accuracy), Kesinlik (Precision), Hassasiyet

(Recall), F-1 Skor baslica degerlendirme metriklerindedir [52].

3.9.1. Karmasikhk matrisi (Confisuon matrix)

Derin 6grenme uygulamalarinda siniflandirma problemi igin bir performans ol¢timiidiir.
Tahmin edilen ve gercek degerlerin 4 farkli kombinasyonunu igeren tablodur. Karmasiklik
matrisinde, bilinmesi gereken bazi terimler vardir. Eger tahmin edilecek problemi hasta
olan bir kisi olarak tanimlarsak karmasiklik matrisine gore asagidaki sekilde tanimlanabilir

[53].

Gercek Deger
@ Positive (1) MNegative (0)
o))
i)
O
E Positive (1) TP FP
=
Ll
=
£
E Negative (0) FN TN

Sekil 3.24. Karmasiklik matrisi

TP (True positive — Dogru Pozitif): Hasta olan birinin hasta olarak tanimlanmasi.

FP (False positive — Yanlis Pozitif): Hasta olmayan birinin hasta olarak tanimlanmasi.

TN (True negative — Dogru Negatif): Hasta olmayan birinin hasta degil olarak
tanimlanmas.

FN (False negative — Yanlig Negatif): Hasta olan birinin hasta degil olarak tanimlanmasi.

3.9.2. Dogruluk (Accuracy)

Dogru olarak siniflandirilan 6rneklerin ylizdesidir. Veri setinde yer alan smiflarin yaklasik

olarak esit biiylikliikkte oldugunda, dogru smiflandirilmis degerler verecek olan dogruluk
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(accuracy) kullanabilir. Dogruluk, siiflandirma problemleri i¢in yaygin bir degerlendirme
metrigidir. Yapilan tim tahminlerin orani olarak yapilan dogru tahminlerin sayisidir (Es.

3.7).

Accuracy = (TP+TN) / (TP+FP+FN+TN) 3.7

3.9.3. Kesinlik (Precision)

Veri setinde yer alan smiflarin dengesiz oldugu durumda dogruluk (accuracy),
performansimizi 6lgmek i¢in giivenilmez bir 6l¢ii haline gelebilir. Boyle bir durumda

kesinlik (precision) degerlendirme metrigi daha dogru sonug¢ vermektedir (Es. 3.8).

Precision = (TP) / (TP+FP) (3.8)

3.9.4. Duyarhlik (Recall)

Duyarlilik (Recall), pozitif olarak tahmin edilmesi gereken islemlerin ne kadarinin pozitif
olarak tahmin edildigini gosteren bir metriktir. Bigimsel olarak, dogru pozitif cevap sayisi
(true pozitif) ile dogru pozitif cevap (true pozitif) ve yanlis negatif olarak etiketlenmis

cevap (false negatif) arasindaki orandir (Es. 3.9).

Recall = (TP) / (TP+FN) (3.9

3.9.5. F1 skor

F1 skoru, bir testin dogrulugunun ol¢iisiidiir. Kesinlik (Accuracy) ve duyarliligin (Recall)
harmonik ortalamasidir. Maksimum 1 (miikemmel kesinlik ve duyarlilik) ve minimum 0'a
degerine sahiptir. Genel olarak, modelin kesinlik ve saglamlik Olgiisiiniin gostergesidir.
Diisiik kesinlik ve yiliksek duyarlilik degerlerine sahip iki modeli karsilastirmak zordur. Bu
sebeple karsilastirilabilir hale getirmek icin F1 Skoru kullanilmaktadir (Es. 3.10).

F1 Skor = (2*Precision*Recall) / (Precision + Recall) (3.10)
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4. ARASTIRMA, BULGU VE GOZLEMLER

Acik kaynaklardan siber tehdit istihbarati elde edilmesi ¢alismasinda acgik kaynak olarak
Twitter’dan faydalanilmistir. Bu ¢alismada oldukg¢a zengin veri igeren Twitter agik kaynak
platformudan Siber Tehdit Istihbarat: (STI) elde edilmesi ¢alismas1 yapilmistir. Twitter
yaklagik 200 milyon kullanic1 ve giinliik atilan 500 milyon tweet ile oldukg¢a biiyiik bir veri
kaynagi olusturmaktadir [6]. Twitter’da yer alan verilerin yapisal olmamasi sebebiyle
dogal dil isleme ve derin 6grenme yoOntemlerine bagvurulmustur. Calisma siber tehdit
istihbarat: ile ilgili olusturan verilerin ¢ok biiyiikk bir kismim Ingilizce dilinde olmasi
sebebiyle Ingilizce dilinde olusturulan bir veri seti iizerinde yapilmistir. Calisma python

yazilim dilinde Sekil 4.1. de gosterilen akis diyagramina uygun olarak gergeklestirilmistir.

Hayir

Veri Egitim

Verinin Verinin

' ve Test olarak ayrild
Toplanmas Oniglenmesi estolarak ay

m?

Testve
Degerlendirme Modelin Egitilmesi
Basaril mi?

Modelin

Uygulanmasi Evet

Sekil 4.1. Siber Tehdit istihbarat1 Elde Edilmesi Akis Diyagrami

Bu béliimde arastirma, bulgu ve gozlemlerden bahsedilecektir. ilk olarak ¢alismada
kullanilan veri seti hakkinda bilgiler verilecek, ikinci boliimde veri setinde yer alan
verilerin derin 6grenme Oncesi 6n islenmesi, liclincii bolimde bu calismada kullanilan
modellerden bahsedilmistir. Calisma iki ayr1 asamada gergeklestirilmistir. Ik olarak veri
setinde yer alan verilerin Siber Tehdit istihbarati ile ilgili olup olamamasi siniflandirmasi
yapilmig, ikinci asamada ise siber tehdit istihbaratinin tiirline yonelik siniflandirma

yapilmistir.
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_ Siber Tehdit
Istihbarat1 Elde
Edilmesi

_ Siber Tehdit
Istihbarat1 / Degil

Istihbaratin Tiirii

Sekil 4.2. Siber tehdit istihbarat1 elde edilmesi ¢alisma sathalari

4.1. Veri Seti

Bu c¢alismada Behzadan ve arkadaslar tarafindan saglanan acgik kaynak veri setinden
yararlanmilmustir [13]. Yazarlar, Twitter'dan 21 368 tweet'lik bir veri seti olusturmustur.
Tweetlerin canli akisini dinlemek i¢in Tweepy [54] ile yapilmis 6zel bir akis dinleyicisi
gelistirmislerdir. Akis dinleyici sonuglarini 6nceden filtrelemek ve daraltmak igin bir
anahtar kelime listesi olusturmuslardir. " vulnerability" ve "0Oday" gibi genel kelimeler, STI
ile genel alakalar1 nedeniyle secilirken, bunlarin yani sira daha hedefli veri iiretmek i¢in
"DDoS", "SQLinjection", " buffer overflow" gibi belirli tehdit tiirleriyle ilgili kelimeler de
secilmistir. Tweet veri seti, dort giinliik bir siire boyunca siirekli olarak dinlenen bir akigin
sonucunda olusturulmustur. Olusturulan veri setinde STI ile ilgili veriler ile birlikte ilgili
olmayan veriler de bulunmaktadir. Ayrica veri setinde farh tehdit tlirlerinde veriler de yer
almaktadir. Veri setinde yer alan verilerin siber tehdit istihbarat: ile ilgili olup olamama

durumu Cizelge 4.1’°de verilerin tehdit tiirii durumu Cizelge 4.2°de sunulmustur.

Cizelge 4.1. Veri setinde yer alan tweetlerin STI ile ilgili olup olmama durumu

Veri Tipi Veri Adedi
Relevant 14.770
Irrelevant 6.598

Cizelge 4.2. Veri setinde yer alan tweetlerin STI tiiriine gore dagilimi

Veri Tipi Veri Adedi
Vulnerability 7.354
Ransomware 3.203
DDoS 2.245
General 6.998
ZeroDay 730
Botnet 702

Leak 136
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4.2. Veri On isleme

Derin 6grenme islemine baslamadan Once Ogrenme siirecinde kullanilacak olan veri
setinde yer alan giriiltiilii ve islem sirasinda ihtiya¢ duyulmayan verilerin veri setinden
cikarilmasi gerekmektedir. Veri 6n isleme kapsaminda sirasi ile veri setinde yer alan tiim
veriler kiiciik harfe doniistiiriilmiis, 6zel karakterler, rakamlar, metin igerisinde yer alan
yeni satirlar, url baglantilari, html karakterleri ve stopwordler kaldirilmistir. Bu islemin
sonucunda veri seti derin 0grenme siirecine hazir hale getirilmis temiz tweetler elde
edilmigstir. Ayrica leak etiketine sahip satirlar derin 6grenme i¢in yeterli sayida olmasi

sebebiyle veri setinden ¢ikarilmistir. S6z konusu islem stiregleri Sekil 4.3°te gosterilmistir.

Karakterlerin Ozel Karakterlerin Rakamlarin Yeni Satirlarn
Kiiciik Harfe —>| Kaldirilmasi (#,
AT . Kaldirilmasi Kaldirilmasi
Doniigtiiriilmesi $,& v.b)
|
\Z
URL HTML o . .
Baglantilarinin  |—>| Karakterlerinin Stopward lerin Temiz Tweeler}n
Kaldirilmasi Elde Edilmesi
Kaldirilmasi Kaldirilmasi

Sekil 4.3. Veri Onisleme asamalari

4.3. Onerilen Modeller

Bu c¢alismada, verinin 6n islenmesi asamasindan sonra ilk olarak siber tehdit istihbarati
verisi olup olmadigi ardindan istihbaratin tiirii siniflandirmast yapilmistir. Calismada
Ozyinemeli sinir aglarindan faydalanilmig, LSTM ve GRU algoritmalarindan kullanilarak

her iki siniflandirma i¢in 6’sar adet model sunulmustur.

4.3.1. Siber istihbarat verisi/degil simiflandirmasi

Verinin 6n igslenmesinin ardindan ilk olarak siber tehdit istihbarat verisi olup olmadigi
siniflandirmasi yapilmistir. Bu calismada 6 adet model iizerinde caligilmistir. Calisma
esnasinda farkli hiper parametreler uygulanmis en iyi sonu¢ alinan parametreler Cizelge

4.3’te sunulmustur.
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Cizelge 4.3 Siber istihbarat verisi/degil siniflandirmasi kullanilan hiper parametreler

Parametre Deger
Max Feature 250
Output Dimension 10
Bach Size 256
Aktivasyon Fonksiyonu sigmoid
Optimizer adam
Epoc 15
Model 1

[lk modelde Embedding katmanmnin olusturulmasinin ardindan 256 katmanli LSTM
algoritmasindan gecirilmis, 0,2’lik seyreltme (dropout) uygulanmis ve dense katmani
olusturulmustur. Bu islem sonunda 276 422 adet egitim parametresi elde edilmistir.

Olusturulan model Sekil 4.4’te sunulmustur.

Embedding

LSTM Layer (256)

Dropout (0,2)

Dense

Sekil 4.4. Siber istihbarat verisi/degil siniflandirmasi model 1

Bu model ile yapilan egitim sonucunda %88,14 basar1 elde edilmistir. Modelin egitimi
sonucunda elde edilen basar1 grafigi Sekil 4.5’te kayip grafigi Sekil 4.6’da, Karmasiklik
Matrisi Sekil 4.7°de sunulmustur.



Egitim ve Dogrulama Basarisi

0.90 4

0.85 1

0.80 1

0.75 4

0.70 1

D65 1
= Egitim Basansi
— Dogruiama Basansi

0.60

0 2 4 3 8 T
Sekil 4.5. Siber istihbarat verisi/degil siniflandirmast model 1 basar1 grafigi

Egitim ve Dogrulama Kaybi

065 1 = Egitim Kaybi
= Dodrulama Kayb
(.60 4
055 1
0.50
045 4
040 1

0:35 1

030

0 2 4 6 8 '
Sekil 4.6. Siber istihbarat verisi/degil siniflandirmast model 1 kayip grafigi

Normalize Edilmis Karmasiklik Matrisi

Threat

Dogru Etiket

Irrelevant

TBhmin Edilen Etiket
Sekil 4.7. Siber istihbarat verisi/degil siniflandirmasi model 1 karmasiklik matrisi

35
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Model 2

Ikinci modelde Embedding katmanmin olusturulmasinin ardindan LSTM  katmani
azaltilarak 64’e diisiiriilmiis, 0,2’lik seyreltme (dropout) uygulanmis ve dense katmani
olusturulmustur. Bu islem sonunda 21 830 egitim parametresi elde edilmistir. Olusturulan

model Sekil 4.8’de sunulmustur.

Embedding

LSTM Layer (64)

Dropout (0,2)

Dense

Sekil 4.8. Siber istihbarat verisi/degil siniflandirmasi model 2
Bu model ile yapilan egitim sonucunda %87,80 basar1 elde edilmistir. Modelin egitimi
sonucunda elde edilen basar1 grafigi Sekil 4.9°da kayip grafigi Sekil 4.10°da Karmagiklik

Matrisi Sekil 4.11°de sunulmustur.

Egitim ve Dogrulama Basansi

090 1
085 4
0.:80 1
0.75
070 1
0:65 4
0e0 .
= Egitim Bagamsi
0.55 — Dogrulama Basansi
6 2 4 & B 1 1 W

Sekil 4.9. Siber istihbarat verisi/degil siniflandirmasi model 2 basar1 grafigi
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Egitim ve Dogrulama Kaybi

= Egitim Kaybi

0.65 1 = Dogrulama Kaybi

0.60 1

0.45 1
0.40 4

0.35 1

0.30

0 2 4 6 8 0 12 1
Sekil 4.10. Siber istihbarat verisi/degil siniflandirmas1 model 2 kayip grafigi

Normalize Edilmis Karmasiklik Matrisi

Threat

Dodru Etiket

Irrelevant

TBhmin Edilen Etiket

Sekil 4.11. Siber istihbarat verisi/degil siniflandirmasi model 2 karmasiklik matrisi

Model 3

Ucgiincii modelde Embedding katmaninin olusturulmasinin ardindan ii¢ adet LSTM
katman1 y1gin (stack) olarak olusturulmustur. Birinci LSTM 256, ikinci 128, iiclincli 64
katmandan olugmaktadir. Her LSTM katmanindan sonra 0,2’lik seyreltme (dropout)
uygulanmig ardindan dense katmani olusturulmustur. Bu islem sonunda 522 566 adet

egitim parametresi elde edilmistir. Olusturulan model Sekil 4.12°de sunulmustur.
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Embedding

LSTM Layer (256)

Dropout (0,2)

LSTM Layer (128)

Dropout (0,2)

LSTM Layer (64)

Dropout (0,2)

Dense

Sekil 4.12. Siber istihbarat verisi/degil siniflandirmasi model 3
Bu model ile yapilan egitim sonucunda %88,34 basar1 elde edilmistir. Modelin egitimi
sonucunda elde edilen basar1 grafigi Sekil 4.13’te kayip grafigi Sekil 4.14’de, Karmasiklik

Matrisi Sekil 4.15’te sunulmustur.

Egitim ve Dogrulama Basansi

090 4

085 1

0.80 4

0.75 1

070 4

0.65 1

0.60 1 — Egitim Basansi
— Dogrulama Basansi

.55 4

© 2 4 & & W 1 W
Sekil 4.13. Siber istihbarat verisi/degil siniflandirmasi model 3 basar1 grafigi
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Egitim ve Dogrulama Kaybi

0.7 1

—— Efitim Kaybi
—— Dogrulama Kaybi
06
0.5
0.4
034

0 2 4 g B w R 14
Sekil 4.14. Siber istihbarat verisi/degil siniflandirmas1 model 3 kayip grafigi

Normalize Edilmis Karmasikhik Matnsi

Threat

Dodru Etiket

lrelevant

TBhmin Edilen Etiket
Sekil 4.15. Siber istihbarat verisi/degil siniflandirmasi model 3 karmasiklik matrisi

Model 4

Dordiinci modelde Embedding katmaninin olusturulmasinin ardindan ii¢ adet GRU
katman1 yigin (stack) olarak olusturulmustur. Birinci GRU 256, ikinci 128, {igiincii 64
katmandan olusmaktadir. Her GRU katmanindan sonra 0,2’lik seyreltme (dropout)
uygulanmis ardindan dense katmani olusturulmustur. Bu islem sonunda 522 566 adet

egitim parametresi elde edilmistir. Olusturulan model Sekil 4.16’da sunulmustur.
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Embedding

GRU Layer (256)

Dropout (0,2)

GRU Layer (128)

Dropout (0,2)

GRU Layer (64)

Dropout (0,2)

Dense

Sekil 4.16. Siber istihbarat verisi/degil siniflandirmasi model 4
Bu model ile yapilan egitim sonucunda %88,51 basar1 elde edilmistir. Modelin egitimi
sonucunda elde edilen basar1 grafigi Sekil 4.17°de kay1ip grafigi Sekil 4.18’de, Karmagiklik

Matrisi Sekil 4.19’da sunulmustur.

Egitim ve Dogrulama Basarisi

0.90 1

0.85 1

0.80 1

075 1

0.70 1

—— Egitim Basans:
= Dogrulama Basansi

0.65 4

o 2 4 5§ B8 1 12
Sekil 4.17. Siber istihbarat verisi/degil siniflandirmasi model 4 basar1 grafigi
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Egitim ve Dogrulama Kaybi

060 .
— Egitim Kaybi

055 1 —— Dodruiama Kayhbi

0.50 1

045 4

T T T T T T

o 2 4 1] 8 10 12 14

Sekil 4.18. Siber istihbarat verisi/degil siniflandirmasi model 4 kayip grafigi

Normalize Edilmis Karmasiklik Matrisi

Threat

Dogru Etiket

Irrelevant

Tahmin Edilen Etiket
Sekil 4.19. Siber istihbarat verisi/degil siniflandirmasi model 4 karmasiklik matrisi

Model 5

Besinci modelde Embedding katmaninin olusturulmasinin ardindan GRU yigminda yer
alan katman sayisi azaltilmistir. Birinci GRU 64, ikinci 32, iiglincii 16 katmandan
olusmaktadir. Her GRU katmanindan sonra 0,2’lik seyreltme (dropout) uygulanmis
ardindan dense katmani olusturulmustur. Bu islem sonunda 28 934 adet egitim parametresi

elde edilmistir. Olusturulan model Sekil 4.20°de sunulmustur.
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Embedding

GRU Layer (64)

Dropout (0,2)

GRU Layer (32)

Dropout (0,2)

GRU Layer (16)

Dropout (0,2)

Dense

Sekil 4.20. Siber istihbarat verisi/degil siniflandirmasi model 5
Bu model ile yapilan egitim sonucunda %88,24 basar1 elde edilmistir. Modelin egitimi
sonucunda elde edilen basar1 grafigi Sekil 4.21°de kayip grafigi Sekil 4.22’de Karmasiklik

Matrisi Sekil 4.23’te sunulmustur.

Egitim ve Dogrulama Basaris
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—— Egitim Basans:

060 4 =— Dogrulama Basans
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Sekil 4.21. Siber istihbarat verisi/degil siniflandirmasi model 5 basar1 grafigi



43

Egitim ve Dogrulama Kaybi

0.65 — Egitim Kaybi
= Dogrulama Kaybi
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030
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Sekil 4.22. Siber istihbarat verisi/degil siniflandirmas1 model 5 kayip grafigi

Normalize Edilmis Karmasiklik Matrisi

Threat

Dogru Etiket

Irrelevant

TBhmin Edien Etiket

Sekil 4.23. Siber istihbarat verisi/degil siniflandirmasi model 5 karmasiklik matrisi

Model 6

Altinca modelde Embedding katmaninin olusturulmasinin ardindan BiLSTM yigini
olusturulmustur. Birinci BILSTM 128, ikinci 64 katmandan olusmaktadir. Her BiLSTM
katmanindan sonra 0,2’lik seyreltme (dropout) uygulanmis ardindan dense katmani
olusturulmustur. Bu islem sonunda 309 446 adet egitim parametresi elde edilmistir.

Olusturulan model Sekil 4.24°te sunulmustur.
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Embedding

BiLSTM Layer (128)

Dropout (0,2)

BiLSTM Layer (64)

Dropout (0,2)

Dense

Sekil 4.24. Siber istihbarat verisi/degil siniflandirmasi model 6

Bu model ile yapilan egitim sonucunda %88,64 basar1 elde edilmistir. Modelin egitimi
sonucunda elde edilen basar1 grafigi Sekil 4.25°te kayip grafigi Sekil 4.26’da, Karmasiklik
Matrisi Sekil 4.27°de sunulmustur.

Egitim ve Dogrulama Basarnisi

0.90

—

0.85 1
0.80
075 1
070 1
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065 1 — Dogrulama Bagansi
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Sekil 4.25. Siber istihbarat verisi/degil siniflandirmasi model 6 basar1 grafigi
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Egitim ve Dogrufama Kayb
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Sekil 4.26. Siber istihbarat verisi/degil siniflandirmas1 model 6 kayip grafigi

Normalize Edilmis Karmasiklik Matrisi
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Sekil 4.27. Siber istihbarat verisi/degil siniflandirmasi model 6 karmasiklik matrisi

Calismada kullanilan veri setinde yer alan verilerin Siber Tehdit Istihbarat1 ile ilgili olup
olamama durumu siniflandirmasinda, egitimi yapilan alt1 model arasinda altinci modelin en
basarilt model oldugu goriilmiistiir. Egitilen modellere ait basar1 tablosu Cizelge 4.4’te

sunulmustur.

Cizelge 4.4. Siber tehdit istihbarati/degil siniflandirmasi basari tablosu

Model Basari1 Orani
Model 1 88,14
Model 2 87,80
Model 3 88,34
Model 4 88,51
Model 5 88,24
Model 6 88,64
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4.3.2. Siber istihbarat tiirii sinmiflandirmasi
Ikinci asamada siber istihbarat tiirii simiflandirmas1 yapilmistir. Bu ¢alismada da diger
calismada oldugu gibi 6 adet model iizerinde ¢alisilmistir. Calisma esnasinda farkli hiper

parametreler uygulanmis en iyi sonug alinan parametreler Cizelge 4.5’te sunulmustur.

Cizelge 4.5 Siber istihbarat tiirii siniflandirmasi kullanilan hiper parametreler

Parametre Deger
Max Feature 750
Output Dimension 50
Bach Size 256
Aktivasyon Fonksiyonu softmax
Optimizer adam
Epoc 25
Model 1

Ik modelde Embedding katmaninmn olusturulmasinin ardindan 1 boyutlu SpatialDropout
katman1 olusturulmus ve 0,4’liikk seyreltme uygulanmistir. Ardindan 256 katmanli LSTM
algoritmasindan gegirilmis, 0,2’lik seyreltme (dropout) uygulanmis ve dense katmani
olusturulmustur. Bu islem sonunda 353 410 adet egitim parametresi elde edilmistir.

Olusturulan model Sekil 4.28’de sunulmustur.

Embedding

SpatialDropout1D (0,4)

LSTM Layer (256)

Dropout (0,2)

Dense

Sekil 4.28. Siber tehdit istihbarat1 tiirii siniflandirmasi model 1

Bu model ile yapilan egitim sonucunda %89,49 basar1 elde edilmistir. Modelin egitimi
sonucunda elde edilen basar1 grafigi Sekil 4.29°da kayip grafigi Sekil 4.30’da Karmasiklik
Matrisi Sekil 4.31°de sunulmustur.



Egitim ve Dogrulama Basansi

0.9 1 — e
0.8 1
071
06 1
054
— Egitim Basans:
04 = Dogrulama Basarisi
] 5 10 15 20 5

Sekil 4.29. Siber tehdit istihbarati tiirii siniflandirmasi1 model 1 basar1 grafigi

Egitim ve Dogrulama Kaybi
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Sekil 4.30. Siber tehdit istihbarat1 tiirii siniflandirmasi model 1 kayip grafigi

Normalize Edilmis Karmasikhk Matrnisi
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Sekil 4.31. Siber tehdit istihbarati tiirii siniflandirmasi model 1 karmasiklik matrisi
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Model 2

Ikinci modelde Embedding katmanmin olusturulmasinin  ardindan 1 boyutlu
SpatialDropout katmani olusturulmus ve 0,4’liikk seyreltme uygulanmistir. LSTM katmani
azaltilarak 256’ya disiiriilmiis, 0,2’1lik seyreltme (dropout) uygulanmis ve dense katmani
olusturulmustur. Bu islem sonunda 67 330 adet egitim parametresi elde edilmistir.

Olusturulan model Sekil 4.32°de sunulmustur.

Embedding

SpatialDropout1D (0,4)

LSTM Layer (64)

Dropout (0,2)

Dense

Sekil 4.32. Siber tehdit istihbarati tiirii siniflandirmasi model 2
Bu model ile yapilan egitim sonucunda %88,86 basar1 elde edilmistir. Modelin egitimi
sonucunda elde edilen basar1 grafigi Sekil 4.33°te kayip grafigi Sekil 4.34’te, Karmasiklik

Matrisi Sekil 4.35’te sunulmustur.

Egitim ve Dogrulama Basarisi

0.9 4

0.8 4
0.7 4
0.6 1

0.5 A

04 — EQditim Basarsi
= Dogrulama Basarisi

0 5 10 15 20 %
Sekil 4.33. Siber tehdit istihbarati tiirii siniflandirmasi1 model 2 basar1 grafigi
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Egitim ve Dogrulama Kayb

= Egitim Kaybi
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Sekil 4.34. Siber tehdit istihbarat1 tiirii siniflandirmas1 model 2 kayip grafigi

Normalize Edilmis Karmasiklik Matrisi
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Sekil 4.35. Siber tehdit istihbarati tiirii siniflandirmasi model 2 karmasiklik matrisi

Model 3

Ugiincii modelde Embedding katmanmin olusturulmasmin arindan 1  boyutlu
SpatialDropout katmani olusturulmus ve 0,4’liikk seyreltme uygulanmistir. Daha sonra
LSTM katmant yigin (stack) olarak olusturulmustur. Birinci LSTM 256, ikinci 128
katmandan olusmaktadir. Her LSTM katmanindan sonra 0,2’lik seyreltme (dropout)
uygulanmig ardindan dense katmani olusturulmustur. Bu islem sonunda 522 566 adet

egitim parametresi elde edilmistir. Olusturulan model Sekil 4.36’da sunulmustur.
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Embedding

SpatialDropout1D (0,4)

LSTM Layer (256)

Dropout (0,2)

LSTM Layer (128)

Dropout (0,2)

Dense

Sekil 4.36. Siber tehdit istihbarati tiirii siniflandirmasi model 3

Bu model ile yapilan egitim sonucunda %88,95 basar1 elde edilmistir. Modelin egitimi
sonucunda elde edilen bagar1 grafigi Sekil 4.37°de kayip grafigi Sekil 4.38’de, Karmasiklik
Matrisi Sekil 4.39’da sunulmustur.

Egitim ve Dogrulama Basarisi
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Sekil 4.37. Siber tehdit istihbarati tiirii siniflandirmasi model 3 basar1 grafigi
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Egitim ve Dogrulama Kaybi
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Sekil 4.38. Siber tehdit istihbarati tiirii siniflandirmasi model 3 kayip grafigi

Normalize Edilmis Karmasikhk Matrisi
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Sekil 4.39. Siber tehdit istihbarat1 tiirii siniflandirmasi model 3 karmasiklik matrisi

Model 4

Dordiinci modelde Embedding katmanmin olusturulmasinin arindan 1 boyutlu
SpatialDropout katmani olusturulmus ve 0,4’liikk seyreltme uygulanmistir. Daha sonra
GRU katmani yigin (stack) olarak olusturulmustur. Birinci GRU 256, ikinci 128,
katmandan olusmaktadir. Her GRU katmanindan sonra 0,2’lik seyreltme (dropout)
uygulanmig ardindan dense katmani olusturulmustur. Bu islem sonunda 423 042 adet

egitim parametresi elde edilmistir. Olusturulan model Sekil 4.40°da sunulmustur.
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Embedding

SpatialDropout1D (0,4)

GRU Layer (256)

Dropout (0,2)

GRU Layer (128)

Dropout (0,2)

Dense

Sekil 4.40. Siber tehdit istihbarat tiirii siniflandirmast model 4

Bu model ile yapilan egitim sonucunda %88,08 basar1 elde edilmistir.

Modelin egitimi

sonucunda elde edilen bagar1 grafigi Sekil 4.41°de kayip grafigi Sekil 4.42°de, Karmasiklik

Matrisi Sekil 4.43’°te sunulmustur.
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Sekil 4.41. Siber tehdit istihbarati tiirii siniflandirmasi1 model 4 basar1 grafigi
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Egitim ve Dogrulama Kayb
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Sekil 4.42. Siber tehdit istihbarat1 tiirii siniflandirmas1 model 4 kayip grafigi

Normalize Edilmis Karmasiklik Matnsi
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Sekil 4.43. Siber tehdit istihbarati tiirii siniflandirmasi model 4 karmasiklik matrisi

Model 5

Besinci modelde Embedding katmaninin olusturulmasmnin  arindan 1  boyutlu
SpatialDropout katmani olusturulmus, 0,4’lik seyreltme uygulanmis ve GRU yigininda yer
alan katman sayis1 azaltilmigtir. Birinci GRU 64, ikinci 32 katmandan olugmaktadir. Her
GRU katmanindan sonra 0,2’lik seyreltme (dropout) uygulanmis ardindan dense katmani
olusturulmustur. Bu islem sonunda 69 378 adet egitim parametresi elde edilmistir.

Olusturulan model Sekil 4.44°te sunulmustur.
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Embedding

SpatialDropout1D (0,4)

GRU Layer (64)

Dropout (0,2)

GRU Layer (32)

Dropout (0,2)

Dense

Sekil 4.44. Siber tehdit istihbarat1 tiirii siniflandirmasi model 5

Bu model ile yapilan egitim sonucunda %88,74 basar1 elde edilmistir. Modelin egitimi
sonucunda elde edilen basar1 grafigi Sekil 4.45°te kayip grafigi Sekil 4.46’da, Karmasiklik
Matrisi Sekil 4.47°de sunulmustur.

Egitim ve Dogrulama Basarnsi
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Sekil 4.45. Siber tehdit istihbarati tiirii siniflandirmasi1 model 5 basar1 grafigi
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Egitim ve Dogrulama Kayl
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Sekil 4.46. Siber tehdit istihbarati tiirii siniflandirmasi model 5 kayip grafigi

Normalize Edilmis Karmasikhk Matrisi
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Sekil 4.47. Siber tehdit istihbarat1 tiirii siniflandirmasi model 5 karmasiklik matrisi

Model 6

Altinca modelde Embedding katmani olusturulmus, 1 boyutlu SpatialDropout katmani
olusturulmasinin ardindan 0,4’liikk seyretme uygulanmis, 64 katmanli BiLSTM katmani
olusturulmus ve 0,2’lik seyreltme (dropout) uygulanmis ardindan dense katmani
olusturulmustur. Bu islem sonunda 91 154 adet egitim parametresi elde edilmistir.

Olusturulan model Sekil 4.48’de sunulmustur.
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Embedding

SpatialDropout1D (0,4)

BiLSTM Layer (64)

Dropout (0,2)

Dense

Sekil 4.48. Siber tehdit istihbarati tiirii siniflandirmasi model 6
Bu model ile yapilan egitim sonucunda %88,90 basar1 elde edilmistir. Modelin egitimi
sonucunda elde edilen bagar1 grafigi Sekil 4.49°da kayip grafigi Sekil 4.50°de, Karmasiklik

Matrisi Sekil 4.51°de sunulmustur.

Egitim ve Dogrulama Basans
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Sekil 4.49. Siber tehdit istihbarati tiirii siniflandirmasi1 model 6 basar1 grafigi
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Egitim ve Dogrulama Kaybi
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Sekil 4.50. Siber tehdit istihbarati tiirii siniflandirmasi model 6 kayip grafigi

Normalize Edilmis Karmasiklik Matrisi
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Sekil 4.51. Siber tehdit istihbarati tiirii siniflandirmasi model 6 karmasiklik matrisi

Calismada kullamilan veri setinde yer alan verilerin Siber Tehdit Istihbarati tiirii
smiflandirmasinda egitimi yapilan altt model arasinda birinci modelin en basarili model

oldugu goriilmiistiir. Egitilen modellere ait basar1 tablosu Cizelge 4.5’te sunulmustur.

Cizelge 4.5 Siber istihbarat tiirii stniflandirma basari tablosu

Model Basar1 Orani
Model 1 89,49
Model 2 88,86
Model 3 88,95
Model 4 88,08
Model 5 88,74
Model 6 88,90
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5. SONUC

Bu calismada acik kaynaklardan siber tehdit istihbarati elde edilmesini amaglayan bir
calisma yapilmistir. Calismada acgik kaynak olarak Twitter’dan faydalanilmistir. 500
milyon kullanici sayis1 giinliik 2 milyona yakin tweet atilmasi hem siber tehdit aktorlerini
hem de iilkelerin SOME kuruluslar1 ve siber gilivenlik firmalar1 gibi siber savunma
aktorlerinin ayni platformda bulusturmasi sebebiyle Twitter olduk¢a zengin bir veri

kaynagi durumundadir.

Calismada agik kaynak bir veri setinden yararlanilmistir. Dogal dil isleme ve derin
o0grenme metotlar1 kullanilarak yapisal olmayan twitter verisi siiflandirilmistir. Calisma
iki sathada gerceklestirilmis, ilk olarak veri setinde yer alan tweetlerin siber tehdit
istihbarat1 ile ilgili olup olmadig1 smiflandirmak iizere 6 model ayr1 ayr1 egitilmis ve en
basarili model %88,64 basar1 elde etmistir. Ikinci asamada ise siber tehdit istihbaratinin
tiirii stniflandirmast yapilmis bu ¢alismada yine 6 ayr1 model egitilmis ve en basarili model

%89,49 basar1 elde etmistir.

Ayni veri seti ile yapilan diger ¢alismalar ile karsilastirildiginda siber tehdit istihbarati tiirti
siniflandirilmasinda digerlerine oranla daha basarili oldugu goriilmektedir. Siber tehdit
istihbarat1 verisi/degil siniflandirmasinda ise veri setini paylasan yazarin makalesinde

belirtmis oldugu yontemler uygulansa da ayn1 basar1 orani elde edilememistir.

Cizelge 5.1 Ayni veri seti ile yapilan calismalar

Basar1 Orani (Yiizde)
S.No. 1 Ad :
° Galisma Ad Siber Tehdit istihbarati | Siber Tehdit
Verisi/Degil Istihbarat: Tiirii

Corpus and Deep Learning
Classifier for Collection of
! Cyber Threat Indicators in 94,72 87,56

Twitter Stream

Deep Learning Approach for
2 Enhanced  Cyber  Threat
Indicators in Twitter Stream

Ac¢ik  Kaynaklardan  Siber
3 Tehdit Istihbarat Verisi Elde 88,64 89,49
Edilmesi

85,8 89,3
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Calisma sinirliliklari;

e C(Calismada faydalanilan veri setinde 21 368 adet veri bulunmakta olup derin
ogrenme i¢in az sayilabilecek miktardadir.

e Veri setine yeni veri eklenmesi amaciyla “twitter developer” hesabi bagvurusu
yapilmis olsa da Twitter’in giincellenen politikalar1 sebebiyle basvuru
onaylanmamig bu sebeple veri setine daha fazla veri girisi yapilamamastir.

e Veri setinde bulunan “Leak” sinifinda yalnizca 136 adet veri bulunmasi sebebiyle

basarili smiflandirma yapilamamis diger siniflarinda basari oranini olumsuz

etkilemesi sebebiyle “Leak” sinifi veri setinden ¢ikarilmustir.

Sonu¢ olarak bu c¢alismada kamu kurumlarn, sirketler ve bireyler tarafindan
kullanilabilecek ve siber tehdit istihbaratini kolaylikla elde edilebilecek bir sistem
Onerilmistir. Boylece siber giivenligi tesis edilmesinde onemli bir role sahip olan siber
tehdit istihbaratinin agik kaynaklardan 6zellikle de Twitter’dan derin 6grenme yontemleri
ile elde edilebilecegi, elde edilen istihbaratinin tiiriiniin de tespit edilebilecegi bu ¢alismada

ortaya koyulmustur.

Twitter, Facebook gibi sosyal medya platformlarinin kullanict sayist ve bu platformlarda
iiretilen icerik giderek artmaktadir. Bu sebeple gelecekte yapilacak calismalarda bugiin

yapilan ¢alismalardan daha basarili ve daha zengin veriler elde edilebilecektir.
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