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OZET

Yiiksek Lisans Tezi

Ag Anomalisi Tespitinde Emiilatér Ortamm Tasarim ve Makine Ogrenmesi ile
Saldir Tespiti

Serkan Keskin

Burdur Mehmet Akif Ersoy Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dah

Damgman: Dr. Ogr. Uyesi Ersan OKATAN

Haziran, 2024

Internetin ortaya ¢ikist ve bununla baglantili cihazlarin sayisinin hizla artmasi
birgok avantaj1 beraberinde getirmistir. Bu avantajlarin yani sira bize 6nemli zorluklar da
sunmustur. Bu zorluklar arasinda siber tehditler, acil miidahale gerektiren en 6nemli konu
olarak 6ne ¢ikiyor. Bireyleri, kuruluslari, hatta uluslarin tamamini hedef alan bu saldirilar,
maddi kayiplarin yani sira duygusal ve psikolojik zarara da yol agma potansiyeli
tagimaktadir.

Bu olumsuz durumlarin 1s181nda bu arastirmanin amaci, ag saldirilarin1 dogru bir
sekilde tanimlayip tespit edebilen anomali tabanli tespit sistemleri gelistirmek amaciyla
cesitli makine 6grenme tekniklerinin kapsamli bir analizini yapmaktir. Bu tez ¢alismasi
kapsaminda emiilatorden bes farkli veri seti olusturmak igin yararlanilmistir. Deneysel
calismalar ti¢ farklt Oznitelik se¢cimi yontemi kullanilarak gerceklestirilmistir. Bu
yontemler Ozyinelemeli, ileri yonelimli ve manuel 6zellik se¢imidir. Dengesiz veri
kiimelerini ele almak icin Sentetik Azinlik Asirt Ornekleme Teknigi uygulanarak veri
artirma gergeklestirildi. Tiim potansiyel sonuclara iliskin dogruluk oranlari, Rastgele
Orman, Kara Agaglari, K En Yakin Komsu ve Destek Vektér Makinesi olmak tiizere
siiflandirma algoritmalart kullanilarak dogruluk oranlari hesaplandi. Bu hesaplamalar
Python programlama dili ve Sklearn, NumPy, Pandas ve Matplotlib gibi kiitiiphaneler
kullanilarak gergeklestirildi.

Saldir1 tespit sistemlerinde, makine 6grenmesi algoritmalarindan 6zellikle Rastgele
Orman, Karar Agaglar1 ve En Yakin Komsu algoritmalari, performans ve basari agisindan
en yliksek diizeyde sonuglar vermistir. Bu {i¢ algoritmanin dogruluk oranlar1 genel olarak
%99.92 ile %100 arasinda gerceklesmistir. Bu durum s6z konusu algoritmalarin saldiri
tespiti icin son derece etkili oldugunu ortaya koymaktadir. Sentetik veri artiriminin
uygulanmasinin sonugclar iizerinde 6nemli bir etki yaratmadigi gozlemlenmistir.

Yapilan bu tez caligmasi sayesinde, agdaki veri modellerinin ve hacminin
derinlemesine incelenmesi, izlenmesi ve analiz edilmesi, agin verimli bir sekilde islev
gormesini saglayacak ve bilgi paylasiminin giivenli bir sekilde ger¢eklesmesine olanak
tantyacak gilivenilir bir Saldir1 Tespit Sistemi'nin gelistirilmesine katkida bulunacaktir.

Anahtar Kelimeler: ag anomalisi, emiilatér, makine 6grenmesi, 6znitelik se¢imi,
saldir tespit
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June, 2024

The emergence of the Internet and the rapid increase of connected devices have
brought many advantages. In addition to these advantages, it has also presented us with
significant challenges. Among these challenges, cyber threats stand out as the most
important issue that requires urgent intervention. These attacks, which target individuals,
organisations and even entire nations, have the potential to cause emotional and
psychological damage as well as material losses. In the light of these adverse situations,
the aim of this research is to conduct a comprehensive analysis of various machine
learning techniques in order to develop anomaly-based detection systems that can
accurately identify and detect network attacks.

In this thesis, the emulator was used to generate five different data sets.
Experimental studies were carried out using three different feature selection methods.
These methods are recursive, forward-oriented and manual feature selection. Data
augmentation was performed by applying Synthetic Minority Oversampling Technique
to handle unbalanced datasets. Accuracy rates for all potential results were calculated
using classification algorithms including Random Forest, Black Trees, Nearest
Neighbour and Support Vector Machine. These calculations were performed using
Python programming language and libraries such as Sklearn, NumPy, Pandas and
Matplotlib.

Among the machine learning algorithms, especially Random Forest, Decision
Trees and Nearest Neighbour algorithms gave the highest level of performance and
success in intrusion detection systems. The accuracy rates of these three algorithms were
generally between 99.90% and 100%. This shows that these algorithms are highly
effective for intrusion detection. It was observed that the application of synthetic data
augmentation did not have a significant effect on the results.

Thanks to this thesis study, in-depth examination, monitoring and analysis of the
data patterns and volume in the network will contribute to the development of a reliable
Intrusion Detection System that will enable the network to function properly and allow
information sharing to take place securely.

Keywords: emulator, feature selection, intrusion detection, machine learning, network
anomaly
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1. GIRIS

Gliniimiizde, bilgi ve iletisim teknolojileri ¢agdas yasamin ayrilmaz bir pargasi
haline gelmistir. Bilgi ve iletisim teknolojilerindeki hizli ilerleme, modern toplumlari,
iletisim ve igbirligi yollarin1 kokten degistiren genis bir dijital agin igine sokmustur. Bu
dijital aglar, diinya c¢apinda veri ve bilgi aligverisini kolaylastirmakla kalmayip ayni
zamanda is siireglerini optimize etmek i¢in de hayati bir rol oynamaktadir. Bu teknolojik
gelismeler, bilgi sistemlerini giivenlik tehditlerine daha da duyarli hale getirmistir.
Gelismis siber saldir1 yontemleri ve saldirganlarin siirekli evrim geciren taktikleri,
geleneksel giivenlik onlemlerini asmakta ve ag altyapilarina zarar verebilmektedir. Su an
yaklasik olarak iki milyar insan interneti kullanmaktadir ve Microsoft'un tahminlerine
gore bu rakamin 2025 yilinda dort milyar1 asmasi beklenmektedir (Karaman vd., 2021).
Internet kullaniminin bu muazzam genislemesi goz dniine alindiginda, Bilgi Teknolojileri
Giivenligi olarak da bilinen Siber Giivenligin saglanmasi giderek daha da Onem
kazanmaktadir.

Bilgi giiniimiiziin en degerli kaynagidir. Bilginin yonetimi, analizi ve kullanimi1 ¢ok
onemlidir. Cesitli alanlarda giivenligi korumaya yonelik ¢ok sayida kurum ve kurulus
bulunmaktadir. Teknoloji 6ncesi donemde giivenlige iliskin bilgiler sozlii veya yazili
araglarla nesilden nesile aktariliyordu. Giiniimiiz diinyasinda bilgi aktarimi bilgisayarlar
ve internet sayesinde zahmetsiz hale gelmistir. Bu aktarim farkli toplumlar arasinda
gerceklesebilir (Giiler vd., 2017). Bilgiye ulasmanin kolaylig1 kuskusuz faydali olmakla
birlikte, bu kolaylikla elde edilen bilgilerin hem dogru hem de giivenilir olmasim
saglamak da biiylik 6nem tagimaktadir.

Pek ¢ok ¢alismanin giincel vurgusu bilgiye erisim ve bilginin korunmas: lizerinedir.
Bilginin korunmasi merkezi bir endise noktasi olarak konumlandirilmistir. Daha 6nce
bilgiler dolaplarda saklaniyordu. Giiniimiizde bulut bilisimin kullanilabilirligi, geleneksel
dolaplarin 6tesine gecgerek biiylik 6lgekli sistemler de déhil olmak {izere her boyuttaki
bilgisayar1 kapsayacak sekilde genislemistir. Veriler, hem bireysel bilgisayarlarda hem
de bilgisayar aglarinda yaygin bir uygulama olan sunucularda depolanmaktadir (Yazar
vd., 2022).

Islenen bilgilerin korunmasimnin énemi, giiniimiizde pek cok kurum ve kurulusun
bilgi giivenligine oncelik vermesiyle ortaya ¢ikmistir. Bu amaca ulagsmak i¢in bir dizi
onlemler kullanilmaktadir. Bilginin ve bilgi sistemlerinin korunmasi, yetkisiz erisim,

bilginin kullanimi, bilginin degistirilmesi ve bilginin imhasinin 6nlenmesi bilgi
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giivenliginin temel bilesenleridir. Bu tanim, hassas verilerin korunmasinin ve
biitiinliigiiniin  saglanmasinin  6nemini vurgulamaktadir. Bilginin islendigi tim
platformlarda gizliligin, biitiinliiglin ve erisilebilirligin korunmasi bilgi giivenliginin
stirdiiriilmesi i¢in zorunludur. Bilgi giivenliginin temeli, CIA (Confidentiality-Integrity-
Availability / Gizlilik-Biitiinliik-Erisilebilirlik) tiggeni olarak adlandirilan {i¢ temel
bilesenden olusur. Sekil 1.1°de CIA ii¢geninin temel goriinlimii verilmistir. CIA’nin 3
temel bileseni gizlilik, biitiinliik ve kullanilabilirliktir. Bu bilesenlere eslik eden diger
unsurlar ise giivenilirlik, inkar edilemezlik, kimlik dogrulama, yetkilendirme ve

izlenebilirliktir. Sekil 1.2°de CIA ya eslik eden unsurlar gosterilmistir.

Gizlilik (Confidentiality)

Butiinltk (Integrity) Kullanilabilirlik
(Availability)

Sekil 1.1. CIA Uggeni

Gizliligin amaci, kisinin 6zel bilgilerini korumak, bu bilgilerin yetkisiz kisilerin
erisimine kapali kalmasini ve her tiirlii yetkisiz kullanima kars1 korunmasini saglamaktir.
S6z konusu kisi, gizli bilgilerinin bagkalar1 tarafindan kullanilmasin1 engellemek ve bu
bilgilerin yetkisiz kisilerin eline gegmesini engellemek istemektedir.

Biitlinliiglin amaci, bilgilerin degistirilmeden ve bozulmadan kalmasini saglayarak
herhangi bir degisiklik veya silme isleminin gerceklesmesini dnlemektir. Bilgilerin hi¢bir
degisiklik veya eksiklik olmaksizin orijinal haliyle korunmasi esastir.

Erisilebilirlik kavrami bilginin siirekli olarak kullanilabilirligini gerektirir. Amaci,
kullanicilarin istedikleri verileri ulasabilecekleri yerden almalarini saglamaktir (H.

Aydin, 2023).



Yetkilendirme

Edilememe Guvenllgl

Veri Buttnligu

Sekil 1.2. Bilgi Giivenligi Unsurlari

Giivenilirlik, bir bilgi sistemine veya siirecine glivenebilme yetenegi anlamina gelir.
Bu yetenek, sistemin veya siirecin istikrarl bir sekilde ¢aligmasini, veri biitlinliiglinii
korumasini ve beklenen performans seviyelerini saglamasini igerir.

Inkar edilemezlik ilkesi, iletilen verinin gondericisi ile alicis1 arasinda ortaya
c¢ikabilecek iletisim sorunlarinin ve ¢atigsmalarin azaltilmasi amacina hizmet etmektedir.
Iki sistem arasinda veri aligverisi yapildiktan sonra taraflardan hicbiri aktarima dahil
olduklarin1 inkar edemez. Bu prensip, Ozellikle anlik islemlere dayanan finansal
sistemlerde hayati 6neme sahiptir. Bu prensibi siirdiirmek i¢in "Kimlik Dogrulama" ve
"Biitlinlik" ilkelerini olusturmak esastir. Ayrica inkar edilemezligi desteklemek i¢in
"Yetkilendirme" ve "Izlenebilirlik" ilkelerinin de saglanmas1 gerekmektedir.

Kullanici kimlik dogrulamasi, giivenilirlik olusturmanin ve kimligi dogrulamanin
ilk adimudir. islem sirasinda cihazin ya da kullanicinin bu 6zel eylemi gerceklestirmesi
gerekir. Kullanict kimlik dogrulamasi, kimligin dogrulanmasini igerir. Sistem, kullanici
adinin kayith olup olmadigin1 dogrular ve kimlik dogrulama igin parolayr dogrulamaya
devam eder. Dogrulama onaylandiktan sonra kullaniciya sistem erigimi i¢in izin verilir.

Yetkilendirme, kullanicilara kullanici adi ve sifreleri dogrulandiktan sonra bir

sisteme, programa veya aga giris izni verilip verilemeyecegini belirleyen mekanizmadir.



Kullanicilar sistem igerisinde kategorilere ayrilir ve farkli yetki seviyelerine sahip
olmaktadirlar. Kullanici, atandig1 grupla iligkili tiim ayricaliklari devralir. Bir kullanict
birden fazla gruba aitse genellikle her gruba verilen tiim ayricaliklara sahiptir. Ornek
olarak kisith yetkilendirme yapilmis bir kullanici, dosyalar1 goriintiilemesine olanak
tinilabilir ancak silmelerine izin vermez; ayni sekilde sisteme giris yapabiliyorlar ancak
hicbir kaynaga erisemiyorlar. Optimum giivenligi siirdiirmek i¢in kullanici izinlerini
yalnizca gerekli olanlarla sinirlamak ¢ok énemlidir.

Denetim olarak da bilinen izlenebilirlik ve kayit tutma siireci, ortaya ¢ikabilecek
sorunlar1 belirleme ve ele alma aract olarak hizmet eder. Sistem igerisindeki her islem ve
kullanict erigimi titizlikle kayit altina alinmaktadir. Bu kayitlar yasal, diizenleyici ve
teknik amaglarla tutulur. Siber saldir1 gibi bir sorun yasanmasi durumunda bu kayitlar
incelenerek i¢ gori elde edilir ve sorun giderilir (Goénen vd., 2016).

Ag saldirlarinin karmagsiklig1 arttikca, Saldir1 Tespit ve Onleme Sistemleri (STOS),
vazgecilmez savunma araglart haline gelmektedir. Bir Saldir1 Tespit Sistemi (STS),
potansiyel gilivenlik tehditlerini hizli bir sekilde tamimlayarak agi izler. Algilama
durumunda, sistem hemen bir alarm gonderir ve yOneticiyi bilgilendirir. Sonrasinda
kaynak adresinden gelen trafigi engelleyen Saldir1 Onleme Sistemlerini (SOS) tetikler.
Bir STS, bugiin bir¢ok kurulus igin popiiler bir tercih olmustur. STS genellikle, firewall
iireticileri i¢in vazgegilmez bir sistemdir. STS'lerin gelistirilmesinde bir dizi yaklagim
goriilmektedir. Bu yaklasimlar kural tabanli sistemlerden istatistiksel yontemlere, esik
degerlerine, yapay sinir aglarina, veri madenciligine, bulanik mantiga ve yapay bagisiklik
sistemlerine kadar uzanmaktadir (Karaman vd., 2021).

STS'ler imza tabanli ve anormallik tabanli olmak iizere iki tiire ayrilir. Imza tabanl
STS'ler, bilinen saldirilar: bir veri tabaninda saklar ve gelen paketleri bu veri tabaniyla
eslestirirken, anormallik tabanli STS'ler 6nceden mevcut saldir1 bilgilerine dayanmazlar.
Imza tabanli STS’ler bir saldir algiladiginda, eger veri tabaninda mevcutsa saldiri
engellenir. Ticari uygulamalar genellikle imza tabanli STS'lere agirlik verirler.

Yapay Zeka tekniklerini kullanarak Anormallik Tabanli Saldir1 Tespit Sistemleri
(ATSTS) gelistirilmekte ve sistemi normal ve anormal verilerle egitmek suretiyle
saglanmaktadir(Baykara ve Das, 2019). ACARM-ng, AIDE, Bro NIDS, Fail2ban,
Samhain, Snort, Suricata vb. gibi bircok sistem, bu yontemleri kullanmaktadir.
Karsilasilan benzersiz saldirilara karsi, ATSTS giivenilir bir ¢dziimdiir. Istatistiksel
yontemler ve model siniflandirma teknikleri, dnceden belirlenmis bilgiye dayanarak

ATSTS'yi modellemek i¢in kullanilir. Veri kiimeleri, bir 6rnegi temsil etmek i¢in birgcok
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ozellik icerebilir. Istenen en iyi performans igin biiyiik bir 6zellik sayisina sahip bir model
tasarlamak Onerilmez (Fitni ve Ramli, 2020). Bu yaklasim, yiliksek bir hesaplama
maliyetine ve sistem i¢in daha yiiksek bir hata oranina yol agabilir. Bu maliyet ve hata
oranlar1 nedenle, Fitni ve Ramli’nin yapmis oldugu c¢alismada saldir1 modelini
tyilestirmek i¢in farkli 6zellikler kullanilmgtir.

Ag giivenligi arastirmacilar1 ve uzmanlari, ag saldirilarin1 daha etkin bir sekilde
tespit etmek ve Onlemek i¢in yeni ve yenilik¢i yaklagimlar gelistirmektedirler. Bu
cabalarin bir pargasi olarak, emiilatér ortami tasarimi ve makine 6grenmesi tekniklerinin
birlestirilmesiyle ilgili arastirmalar giderek daha fazla ilgi c¢ekmektedir. Yapilan
calismada, ag anomalilerinin tespiti ve saldirilarin etkili bir sekilde belirlenmesi i¢in
emiilator ortami tasarimi ve makine 6grenmesi tekniklerinin birlestirilmesi ele alinmistir.
Makine 6grenmesi algoritmalarinin kullanimi, ag trafigi verilerindeki desenleri ve
anormallikleri belirlemek i¢in daha esnek ve adaptif bir yaklasim sunmustur. Emiilator
ortami, gercek diinya senaryolarini simiile etmek i¢in kullanilarak, bu algoritmalarin

performansini test etmek ve iyilestirmek i¢in bir platform saglamaktadir.



2. GENEL BIiLGILER

2.1. Saldirn Tespit Sistemleri

Saldir tespit sistemleri, bilgisayar aglarinda veya bilgi sistemlerinde meydana
gelebilecek zararli etkinlikleri tespit etmek ve bu etkinliklere yanit vermek igin
tasarlanmis 6nemli bir giivenlik bilesenidir. Bu sistemler, ag trafigini izleyerek, kullanici
etkinliklerini analiz ederek veya sistem kayitlarini inceleyerek normal ve anormal
davraniglar1 ayirt etmeye calismaktadir (Okay vd., 2021).

Saldir tespit sistemlerinin temel olarak iki ana kategorisi bulunmaktadir: imza

tabanli (signature-based) ve davranis tabanli (anomaly-based) sistemler.

2.1.1.imza Tabanh Saldir1 Tespit Sistemi

Imza tabanh saldir1 tespit sistemleri, bilinen saldir1 kaliplarini tanimlayan énceden
tanimlanmis imzalar1 kullanarak saldirilar1 tespit etmeyi amaglar. Bu sistemler, belirli bir
saldinn tiirliniin karakteristik Ozelliklerini barindiran imzalar1 i¢eren bir veritabanin
kullanir ve ag trafigini veya sistem kayitlarini bu imzalarla eslestirir (Masdari ve Khezri,
2020).

Bu sistemlerin isleyisi asagida verilen adimlar1 igermektedir:

e Veri Toplama: Imza tabanli saldir1 tespit sistemleri ag trafigi, sistem loglar1 veya
diger kaynaklardan gelen verileri toplamaktadir. Bu veriler, potansiyel saldir1
aktivitelerini icermektedir.

e Imza Tamimlama: Sistem, belirli saldir tiirlerini temsil eden imzalari igeren bir
veri tabanina sahiptir. Bu imzalar, saldirinin karakteristik 6zelliklerini ve izlerini
icerir. Ornegin, bir DDoS saldirismin belirli bir ag trafigi deseni veya bir kotii
amagch yazilimin belirli bir dosya yapis1 olabilir.

e Eslestirme ve Tamimlama: imza temelli saldir1 tespit sistemleri, toplanan verileri
veri tabanindaki imzalarla eslestirir. Eslesen bir imza bulundugunda, sistem
saldirtyr tamimlar ve uygun bir yanit iiretir.

e Uyar ve Yamt: Sistem, bir saldir1 tespit edildiginde, bir uyar1 tiretir ve belirli bir
yanit mekanizmasi devreye girer. Bu yanit, saldirtyr durdurmak veya saldirinin
etkilerini minimize etmek i¢in alinan 6nlemleri igerebilir.

Imza temelli saldir1 tespit sistemlerinin avantajlar1 asagidaki sekilde siralanabilir:



e Etkinlik: Belirli saldirt tiirlerini tanimlayan onceden tanimlanmis imzalar
sayesinde etkili bir sekilde calisir.
e Hiz: iImzalarm dogrudan eslestirilmesi, hizli bir saldir1 tespit siireci saglar.
e Dogruluk: imzalar genellikle dogru saldir tespiti saglar, ciinkii tanimlanmis ve
bilinen saldir1 kaliplarina dayanir.
Imza temelli sistemlerin bazi smirlamalari da vardir. Bu sinirlamalar:
¢ Yenilikgilik: Yeni ve bilinmeyen saldir1 tiirlerini tespit etme konusunda zayif
olabilirler.
e Giincelleme Gereksinimi: imza veri tabanlarinin diizenli olarak giincellenmesi
gerekebilir, aksi takdirde yeni saldirilar tespit edilemeyebilir.
e Yanls Pozitifler: imzalarin sinirli kapsami nedeniyle, bazen normal trafigi
yanliglikla saldir1 olarak tanimlayabilirler.
Bu nedenlerle, glinlimiizde genellikle imza temelli saldir1 tespit sistemleri, diger
tekniklerle birlikte kullanilarak daha kapsamli bir giivenlik ¢6ziimii olusturmak i¢in tercih

edilmektedirler.

2.1.2.Davrams Tabanh (Anomali) Saldir1 Tespit Sistemi

Davranig tabanli saldir1 tespit sistemleri, normal sistem davranislarini
modelleyerek, anomali olarak nitelendirilebilecek davraniglar1 tespit etmeyi
amaglamaktadir. Bu sistemler, ag trafigi, kullanici etkinlikleri veya sistem kayitlar1 gibi
verileri analiz ederek, normal isletme durumlarindan sapmalar1 belirlemeye c¢alisirlar
(Dina ve Manivannan, 2021).

Davranig temelli saldir1 tespit sistemlerinin isleyisi asagida verilen adimlari
icermektedir:

Model Olusturma: Sistem, normal isletme durumunu temsil eden bir model olusturur.
Bu model, ag trafigi desenleri, kullanici etkinlikleri, sistem kayitlar1 ve diger
gozlemlerden elde edilen verilere dayanmaktadir.

Anomalilerin Tanimlanmasi: Olusturulan model, normal davranislar1 temsil eden bir
referans noktasi olarak kullanilir. Sistem, normalden sapmalar1 tespit etmek icin bu
referans noktasiyla gergek zamanli verileri karsilastirir. Normalden sapmalar, olas1 saldir1
girisimlerini veya diger anormal aktiviteleri isaret edebilir.

Anomalilerin Degerlendirilmesi: Sistem, tespit edilen her bir anormalligi degerlendirir

ve bu anormalligin gercek bir saldir1 girisimi olup olmadigini belirlemeye ¢alisir. Bu



degerlendirme genellikle insan denetimi veya otomatik karar verme algoritmalari
tarafindan yapilir.

Uyar1 ve Yamt: Sistem, potansiyel bir saldir1 tespit edildiginde, bir uyari iiretir ve uygun
bir yanit mekanizmasi devreye girer. Bu yanit, saldirtyr durdurmak, etkilerini azaltmak
veya diger koruma 6nlemlerini uygulamak icin alinabilir.

Davranig temelli saldir1 tespit sistemlerinin avantajlar agagida verilmistir:
Esneklik: Yeni ve bilinmeyen saldir1 tiirlerini tespit etme konusunda daha esnek
olabilirler, ¢iinkii belirli saldir1 kaliplarina dayanmazlar.

Yenilikcilik: Anomalileri tanimlamak i¢in model tabanl yaklagimlar kullanirlar, bu da
daha yenilik¢i ve gelismis saldirilart algilama yetenegi saglar.

Dogruluk: Normal isletme durumlarinin modellemesi, genellikle dogru saldir1 tespiti
saglamaktadir.

Verilen avantajlara ragmen davranis temelli sistemlerin baz1 sinirlamalari da vardir.
Bu sinirlamalar:

Egitim ve Ayarlama Gereksinimi: Model olusturma ve ayarlama siireci, dogru sonuglar
elde etmek icin dikkatli bir sekilde yapilmalidir.

Yanhs Alarm Riski: Normalden sapmalarin yanlislikla saldir1 olarak tanimlanmasi riski
vardir. Bu yanlis tespitler, gereksiz uyarilar ve giivenlik ekiplerinin zamaninin bosa
harcanmasina neden olabilir.

Sonug olarak davranis temelli saldir1 tespit sistemleri, bilinen saldir1 imzalariyla
sinirli kalmadan daha genis bir saldirt yelpazesini tespit etme yetenegi ile 6nemli bir
giivenlik aract olmaktadir.

Gilinlimiizde, saldir1 tespit sistemleri olarak genellikle imza temelli ve davranis
temelli yaklagimlarin bir kombinasyonu kullanilmaktadir. Bu kombinasyon, saldir1 tespit
yetenegini artirirken, ayni zamanda yanlis pozitif sonuglari azaltmaya yardimci
olmaktadir. Saldir1 tespit sistemlerinin performansini artirmak i¢in makine 6grenimi ve
yapay zeka teknikleri de yaygin olarak kullanilmaktadir. Bu teknikler, biiyiik veri
kiimelerini analiz ederek daha karmasik ve gelismis saldir1 kaliplari tespit etmeye

yardime1 olmaktadir (Ozger, 2023).



2.2. Siber Saldin Tiirleri

2.2.1.Kotii Amach Yazilim

Kot amacli yazilim ifadesi, kullanicinin zararina ve saldirganin faydasina olan
programlar1 kapsayan genel bir terimdir (A. Aydin vd., 2018). Bu yazilimlar, cihazlarin
giivenlik aciklarimi kullanarak izinsiz giris yaparlar ve cesitli tekniklerle gilivenlik
kontrollerini atlayarak kendilerini bir sisteme ya da cihaza yiiklerler. K&tii amacgh
yazilimin ¢esitli tiirleri bulunmaktadir. Bunlar yazilimlar sadece kullanicilar1 aldatmakla
kalmaz, ayn1 zamanda gilivenlik 6nlemlerini asmak i¢in 6zel olarak tasarlanmis teknikleri
kullanirlar (Tiifekci ve Onal, 2024).

e Fidye yazilimi olarak bilinen santaj yazilimi, kullanicinin bilgisayarini kilitlemek ve
bilgisayara yeniden erigim saglamak icin zorla 6deme almak iizere tasarlanmistir.

e Truva atlari, genellikle e-posta ekleri veya iicretsiz indirmeler yoluyla gizlice iletilir
ve daha sonra kullanicinin cihazina yiiklenir. Bu kotii amaglt yazilim, hassas kullanici
verileri de dahil olmak tizere ¢esitli tiirde bilgileri toplama yetenegine sahiptir.

e Bir yazilim bi¢imi olan casus yazilim, saldirganin kurban bilgisayarin islemleriyle
ilgili gizli ayrintilar elde etmek i¢in bilgisayarin sabit diskinden gizlice veri almasina
olanak tanimaktadir. Ayrica bu casus yazilim, tus vurusu kaydedici olarak ¢alisma ve

hassas bilgilerin ekran goriintiilerini yakalama yetenegine sahip olabilmektedir.

2.2.2.Servis Hizmet Reddi (DoS — Denial of Service) Saldirilari

Bir DoS saldirisinin amaci, ag baglantili bir hizmeti asir1 talep ile yiikleyerek
kullanilamaz hale getirmektir. Hizmet saglayiciya yonlendirilen bu sayica fazla koti
niyetli istekler, sunucunun belirli bir noktadan sonra yanit veremez hale gelmesine neden
olmaktadir (Hasan vd., 2021). Bu saldirilar, hedeflenen sistem iizerindeki kaynaklari
tiiketerek, normal kullanicilarin erisimini engelleyerek veya dnemli dl¢lide yavaglatarak,
hizmetin kesintiye ugramasina neden olabilir.

DOS saldirilari, siber giivenlik arastirmacilari ve sistem yoneticileri i¢in 6nemli bir
endise kaynagi olmaktadir. Ciinkii etkili bir saldiri, hizmetin erisilemez hale gelmesine
ve hizmet saglayicinin itibarina zarar vermesine neden olur. Bu nedenle, DOS saldirilarin
onlemek ve etkisini en aza indirmek i¢in ¢esitli giivenlik onlemleri ve siber savunma

stratejileri gelistirilmistir.



2.2.3.Dagitilmis Hizmet Reddi (DDoS) saldirilar:

Dagitilmis Hizmet Reddi (DDoS) saldirisi, belirli bir hedef servisi, ele gecirilmis
kullanicilar ile erisilemez hale getirmeyi amaclayan bir saldir1 bigimidir. Bu saldir1 tiirti,
bir sunucuya, web sitesine veya diger ag kaynaklarina yonelik, giivenligi ihlal edilmis
cok sayida bilgisayar sisteminin planl kullanimini igerir. Saldiri, hedef sistemi agiri
miktarda mesaj, baglanti istegi veya hatali bigcimlendirilmis paketlerle doldurarak sistemi
etkili bir sekilde yavaslatir veya ¢okertir. Sonug olarak, mesru kullanicilar veya sistemler
hizmete erisememekte ve dolayisiyla onlar1 hizmetin faydalarindan mahrum

birakmaktadir (Banitalebi Dehkordi, Soltanaghaei ve Boroujeni, 2021).

2.2.4.Kimlik Av1

Bir dolandiricilik plani olan kimlik avi eylemi, bir saldirganin e-posta gibi cesitli
iletisim kanallar1 araciligiyla banka, taninmis sirket ve hatta bir birey gibi saygin bir
varligin kimligini istlenmesini igermektedir. Saldirganin amaci, zararli baglantilar1 veya
eklentileri yaymak ve nihai hedefi, sifreler, kredi kart1 bilgileri, fikri miilkiyet ve daha
fazlas1 dahil olmak iizere hassas verileri ifsa ederek hedefi kandirmaktir (Savas ve Savas,
2022).

Belirli bireyleri veya kuruluslar1 hedef alan dolandiricilik girigimleri, hedef odakli
kimlik avi saldirilar1 olarak bilinir. Balina avcilig1 saldirilart ise yalnizca bir kurulus
icindeki st diizey yoneticilere odaklanmaktadir. Balina avcili@i saldirisinin 6zel bir
bicimi, is e-postalarinin kontroliiniin ele gecirilmesini icerir. Failler, finansal islemleri
yetkilendirme yetkisine sahip belirli ¢alisanlar tespit edip hedef alarak, fonlar1 kendi

kontrolleri altindaki bir hesaba yonlendirmeleri i¢in onlar1 kandirirlar.

2.2.5.SQL Enjeksiyon (SQL Injection) Saldirilar:

SQL injection saldirilar1 yontemi, veri tabanindaki belirli komutlar: yiiriitmek
amaciyla kullanicilar tarafindan saglanan giris alanlarina SQL komutlarinin eklenmesini
icerir. Bir bilgisayar korsani, bu veri tabani sorgularindan alinan yanit1 analiz ederek veri
tabaninin yapisina iliskin bilgi edinir ve bir uygulama i¢inde yer alan kisith bilgilere
yetkisiz erigim elde eder.

Web sitelerinin ¢ogunlugu veri tabanlarini igeren islemlerde bulundugu igin bu
durum onlar1 SQL injection saldirilarima karsi savunmasiz hale getirmektedir. SQL
sorgusu, veri tabanina belirli eylemleri gergceklestirme talimati veren 6zel bir istektir.

Dikkatlice olusturulmus kotii niyetli istekler, veri tabaninda saklanan verilere erisebilir,
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bunlar degistirebilir, silebilir veya disariya ¢ikarabilir (Kara vd., 2023). Bu veriler, fikri
miilkiyet, miisteri kisisel bilgileri, yonetici kimlikleri veya ticari gizlilik gibi ¢esitli hassas
bilgileri icerebilmektedir.

SQL injection giivenlik aciklart MySQL, Oracle ve SQL Server gibi ¢esitli veri
tabani yonetim sistemlerinde bulunabilir. Bu giivenlik agiklari, agirlikli olarak SQL veri
tabanlarina dayanan uygulamalar etkileme potansiyeline sahiptir. Kotli niyetli kisiler,
SQL injection kullanarak uygulamalar tarafindan uygulanan giivenlik 6nlemlerini ve
kimlik dogrulama protokollerini atlayabilir, boylece veri tabanlarina yetkisiz giris
yapabilirler.

SQL injection saldiris1 gerceklestirmek i¢in SQL yoneticisi ile ayni diizeyde
uzmanliga sahip olmak gerekli degildir. Ancak veri tabaninin altinda yatan mantigin yani
sira saldirida yer alan komutlarin ve adimlarin arkasindaki mantigin da tam olarak
anlasilmasi ¢ok dnemlidir. Bir saldir1 sirasinda durumu analiz edebilmek bilgi ve beceri

gerektirmektedir.

2.2.6.Siteler arasi1 komut dizisi (XSS) saldirilar

Siteler arast komut dosyasi calistirma (XSS) saldirilar1 olarak bilinen zararli,
giivenilmeyen bir kaynak tarafindan kotii amacglhi kodun bir web uygulamasina sizmasi
yaygin bir olay olarak goriilmektedir. Bu XSS saldirilari, dinamik igerige zararli kodlarin
eklenmesini ve daha sonra kurbanin tarayicisina gonderilmesini igermektedir. Bu
yontemle saldirganlar, JavaScript, Java, Ajax, Flash ve HTML gibi programlama
dillerinde yazilmis kotii niyetli kodlar1 baska bir kullanicinin tarayicisinda c¢alistirma
yetenegi kazanmis olurlar (Kaur, Garg ve Bathla, 2023).

XSS, saldirganin oturum g¢erezlerini ele gegirerek, saldirganin bir kullanic1 gibi
davranmasima izin verir. Bununla birlikte, kotii niyetli yazilimin yayilmasi, web
sitelerinin igeriginin degistirilmesi, sosyal aglarda karmasa yaratilmasi, kimlik
bilgilerinin ele gegirilmesi ve sosyal miithendislik teknikleriyle birlikte daha fazla zararl

saldiriin gerceklestirilmesi gibi amaclarla da kullanilabilir.

2.2.7.Botnet

Botnet, "robot ag1" teriminin kisaltmasidir ve genellikle siber suglular tarafindan
kullanilan bir tiir kot niyetli yazilim agidir. Bir botnet, uzaktan kontrol edilen ve

yonetilen bir dizi enfekte edilmis bilgisayar veya cihazin bir araya gelmesiyle olusur
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(Zhang vd., 2020). Bu bilgisayarlar genellikle sahiplerinin haberi olmadan enfekte
edilmistir ve genellikle kotii amagli yazilim (bot) tarafindan kontrol edilirler.

Botnetler, cesitli amaglarla kullanilabilirler. En yaygin kullanimlardan bir kagz,
bilgisayarlar1 spam e-posta gondermek, kimlik avi saldirilar1 yapmak veya koti niyetli
yazilim dagitmak gibi eylemler i¢in kullanmaktir (Soe vd., 2020). Botnetler ayrica
tiklama dolandiriciligl, fidye yazilimlarmin dagitilmasi veya DDoS saldirilari gibi
saldirilart gergeklestirmek i¢in de kullanilabilirler.

Bir botnet olusturmanin ana hedefi, miimkiin oldugunca ¢ok sayida cihaza
bulasmak, bu cihazlarin islem giiclini ve kaynaklarin1 kot amagl faaliyetleri
gerceklestirmek i¢in kullanmaktir. Botnetler biiyiik capli ve karmasik yapilar olustururlar,

genellikle siber suclular tarafindan organize edilir ve yonetilirler.

2.2.8.Kaba Kuvvet Saldirisi

Kaba Kuvvet saldirisi, kriptografi ve sifreleme sistemlerini hedef alarak
gerceklestirilen bir saldirt tiiriidiir. Bu saldir1 tiiriinde saldirganlar, sifrelenmis bir veriyi
veya mesajl ¢ozmek icin tiim olasi anahtarlar1 veya sifreleme segeneklerini deneyerek
kaba kuvvet yontemini kullanirlar. Kaba Kuvvet saldirist genellikle giiclii bir bilgi islem
altyapisina ve hesaplama kaynaklarina ihtiya¢ duyarlar. Ciinkii saldirganlar tiim
olasiliklar1 sirayla denemek zorundadirlar (Kara vd., 2023).

Kaba Kuvvet saldirilari, gesitli sifreleme algoritmalarina ve anahtar uzunluklarina
kars1 etkili olabilir. Ozellikle, zayif sifreleme algoritmalari veya kisa anahtar
uzunluklariyla korunan veriler daha savunmasizdir (Zhang vd., 2020). Giicli sifreleme
algoritmalar1 ve uzun anahtar uzunluklar: kullanildiginda, kaba kuvvet saldirilarinin etkisi
onemli 6l¢iide azaldigr goriilmektedir.

Kaba kuvvet saldirilarina karst korunmanin en etkili yolu, giiglii sifreleme
algoritmalar1 ve uzun anahtar uzunluklar1 kullanmaktir. Cok faktorlii kimlik dogrulama
gibi ek glivenlik dnlemleri de kaba kuvvet saldirilarinin etkisini azaltabilir. Kaba kuvvet
saldirilarinin potansiyel tehdidi goz ontlinde bulundurularak, sifreleme anahtarlarinin ve

parolalarin giiclendirilmesi ve diizenli olarak giincellenmesi 6nem arz etmektedir.

2.2.9.DNS Amplification Saldirisi

DNS amplification saldirisi, bir saldirganin, DNS (Alan Adi Sistemi) sunucularini

hedef alarak yogun miktarda istek gondermek suretiyle gerceklestirilen bir tiir DDoS
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saldirisidir. Bu saldir tiiriinde saldirganlar, genellikle halka agik olan ve biiyiik miktarda
trafik yonlendiren DNS sunucularini hedef almaktadirlar.

Saldirganlar, sahte bir hedef IP adresi kullanarak DNS sunucusuna istek gonderirler
ve bu istekler, genellikle DNS sunucularmin yanitlarmi biiylitmek icin istismar
edilebilecek genisletilebilir bir protokol olan UDP (User Datagram Protocol) kullanilarak
gonderilir (Sanjay ve D, 2020). Saldirganlar, gonderilen her istegin yanitinin hedefe
yonlendirilmesini saglamak i¢in IP adreslerini sahte olarak degistirirler.

DNS amplification saldirisi, saldirganlarin kiigiik boyutlu istekler gondererek
biiylik boyutlu yanitlar almasini saglar. Bu saldirganlarin, hedefe karsi biiyiik miktarda
trafik olusturmasina ve hedefin asir1 yiikklenmesine neden olurlar (Adiwal vd., 2023).
Sonug olarak, hedefin internet hizmetlerinin normal isleyisini bozabilir ve kullanicilara

hizmet verme yetenegini azaltabilir veya tamamen engelleyebilir.

2.3. Siber Giivenlik Tehditlerine Kars1 Bulut Bilisiminin Onemi

Son yillarda, donanim ve fiziksel mekanlardan bagimsiz veri saklama imkéan1 sunan
bulut bilisim teknolojisi giderek daha fazla benimsenmektedir. Bu teknolojinin
yayginlagmasiyla birlikte, is akislarinda maliyet tasarrufu, erisim hizi, esneklik, verimlilik
ve performans agisindan birgok avantaj elde edilmektedir. Ornegin, mobilite
gerekliliginin arttig1 giiniimiizde, her yerden erisim 6nem kazanmakta ve bulut sistemleri
tizerinde is akislarinin yiiksek verimlilikle stirdiiriilmesi kolaylagmaktadir. Kullandiginiz
kadar 6de prensibiyle ¢aligan bulut bilisim sistemleri sayesinde, kaynaklarin kullanimiyla
ilgili maliyet tasarrufu saglanmakta ve bu kullanim kolayca raporlanabilmektedir. Tiim
bu avantajlarin yani sira, bulut sistemlerinin siirdiiriilebilirligini en az riskle ve en yiiksek
performansla saglamak icin bulut giivenlik c¢o6ziimleriyle korunmalari 6nem arz
etmektedir. Bulut bilisimin siber giivenlik agisindan 6nemli avantajlar1 asagidaki gibi
siralayabiliriz:

e Profesyonel Giivenlik Uygulamalari: Bulut saglayicilar1 genellikle biiyiik 6lgekli ve
uzmanlasmis bir sekilde giivenlik onlemleri alirlar. Alinmis olan giivenlik onlemleri
sayesinde, kullanicilarin kendi baglarina saglayamayacaklar: seviyede glivenlik
saglamaktadir.

e Siirekli Giincelleme ve lyilestirmeler: Bulut saglayicilari, sistemlerini siirekli olarak
giinceller ve gelistirirler. Bu iyilestirmeler neticesinde, yeni ortaya ¢ikan tehditlere

kars1 daha hizli ve etkili bir sekilde tepki verebilirler.
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e Yedekleme ve Kurtarma Ozellikleri: Bulut bilisim, veri yedekleme ve felaket kurtarma
islemlerini otomatiklestirir ve kolaylastirir. Bu 6zellik ile veri kayb1 durumunda hizli
bir sekilde sistemlerin eski haline getirilmesi miimkiin olmaktadir.

e Olgeklenebilirlik: Bulut bilisim, ihtiyaca gore kaynaklarmn dlgeklendirilmesine imkan
tanir. Ani trafik artislar1 veya yogunluklarina kars1 daha etkili bir sekilde miicadele
edilebilme ve saldirilarin etkileri en aza indirilebilme imkan1 saglanmis olmustur.

e Kapsaml Yetkilendirme ve Erisim Kontrolii: Bulut saglayicilar1 genellikle kapsamli
yetkilendirme ve erisim kontrolii mekanizmalarina sahiptir. Bulut bilisimin bu 6zelligi
sayesinde, yetkisiz erigim girigsimleri engellenebilir ve veri giivenligi saglanabilir.

Bulut bilisim kullaniminin getirdigi giivenlik avantajlarina ragmen, kullanicilarin
dikkatli olmalar1 ve giivenlik politikalarina uygun hareket etmeleri 6nemlidir. Bilingsiz
kullanim veya giivenlik agiklarinin thmali, siber giivenlik risklerini artirabilir ve ciddi
sonuclara yol agabilir. Bu riskler nedeni ile bulut bilisim hizmetlerinin kullanimiyla
birlikte gilivenlik bilincinin artirilmasi ve etkili giivenlik politikalarinin olugturulmasi

gerekmektedir.

2.4. Makine Ogrenmesi

Makine 6grenmesi, bilgisayar sistemlerinin veriler iizerinden 6grenme yetenegine
sahip oldugu ve deneyimlerini gelistirebildigi bir yapay zeka alt alanidir. Temel amaci,
belirli bir gorevi gerceklestirmek igin belirli verilerden oriintiiler, iliskiler ve kurallar
cikarmaktir (Janiesch vd., 2021). Bu siireg, bilgisayarlarin dogrudan programlanmasina
gerek kalmadan veri analizi yapabilmesini saglamaktadir.

Makine 6grenmesi, genis bir uygulama alanina sahiptir ve otomatik goriintii tanima,
dogal dil isleme, ag saldirilari, saldir1 tespit ve 6nleme sistemleri, tibbi teshis, finansal
tahminler ve daha bir¢ok alanda kullanilmaktadir (Meng vd., 2020). Dogru sonuglar elde
etmek i¢in dogru veri 6n isleme, model se¢cimi ve model degerlendirme gibi dnemli
adimlarin dikkatlice ele alinmas1 gerekmektedir.

Makine ogrenmesi genellikle denetimli 6grenme, denetimsiz 6grenme, yari
denetimli 6grenme ve giiclendirme 6grenmesi olmak ilizere dort ana kategori altinda

incelenir.

2.4.1.Denetimli Ogrenme

Denetimli 6grenme algoritmalari, veri ve bilgi arasindaki yazismanin O6nceden

belirlendigi etiketli veri kiimelerinin kullanimina dayanmaktadir. Bu algoritmalarin
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amaci, etiketli egitim verilerine dayanarak girdi ozelliklerini belirli ¢iktilara etkili bir
sekilde baglayabilen en uygun islevi tanimlamaktir. Bu algoritmalar, girdi ve ¢ikti
arasindaki iligkiyi yakalayan en dogru fonksiyonu ortaya ¢ikararak, yeni girdi verileri igin
potansiyel ciktilarin tahmin edilmesini saglamaktadir (Shurrab ve Duwairi, 2022). Bu
makine 6grenimi modeli, bilinen bir girdi kiimesiyle iliskili ¢iktilardan yararlanarak, daha
once algoritmay1 egitmek i¢in hi¢ kullanilmamais verileri en uygun ciktilar: iretmek tizere
tasarlanmistir.

Sistem, algoritmay1 kullanarak kapsamli egitim verilerini toplar ve analiz eder. Bu
analiz sonucunda kaliplari, farkliliklart ve mantiksal baglantilar1 kademeli olarak
ayristirir. Ornegin meyve tahmini yapmak igin ayristirma islemi sonrasinda, "elma mi1
yoksa muz mu" sorularina benzer sorgulara verilecek dogru yanitlar1 6zerk bir sekilde
tahmin edebilecegi bir noktaya ulasir. Sekil 2.1°’de meyve tahmini icin kullanilan
denetimli 6grenme model tasarimi 6rneklenmistir. Bu gergeklesen siireg, ¢ocuga bir dizi
problemin yani sira bir cevap anahtar1 verilmesine ve daha sonra ondan problem ¢6zme
yaklagimini gostermesinin ve muhakemesini ifade etmesinin istenmesine benzetilebilir.
Giinlin farkli zamanlarina gore en verimli rotayr tahmin eden Waze ve trafik analizi
uygulamalarinda kullanilan 6neri motorlart gibi denetimli 6grenme modelleri giinliik

hayatimizin bir¢ok alaninda uygulama alan1 bulmaktadir.
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2.4.2.Denetimsiz Ogrenme

Denetimsiz 6grenme, etiketsiz veriler arasindaki gizli yapilar1 veya Oriintiileri
kesfetmeye yonelik bir makine Ogrenmesi algoritmasidir. Bu algoritma, verilerin
etiketlenmemis oldugu ve dolayisiyla elimizdeki verilerin hangi kategorilere veya
siiflara ait oldugu hakkinda bilgi sahibi olmadigimiz durumlarda kullanilir. Sadece
verilerin kendisi bulunmaktadir ve bu verilerden anlamli sonuglar ¢ikarmaya calisilir. Bu
baglamda, denetimsiz 6grenme algoritmalari, ¢iktilarini kesin dogrulukla degerlendirmek
yerine, kesif ve Oriintii tanima siire¢lerinde kullanilir (Alloghani vd., 2020).

Denetimsiz 6grenme modellerinin cevap anahtart yoktur. Bunun yerine, bu
modeller, ellerindeki tim ilgili bilgileri kullanarak kaliplar1 ve baglantilar1 ortaya
cikarmak i¢in etiketlenmemis ve yapilandirilmamig girdi verilerine dayanir. Denetimsiz
O6grenme bir¢ok acidan insan gozlemini yansitir. Benzer seyleri bir arada gruplamak icin
sezgi ve deneyime giivendigimiz gibi, makineler de kategorize etme ve tanimlama
yeteneklerini gelistirmek i¢in verilerden yararlanir. Ne kadar ¢ok veriye erisirlerse
siniflandirmalar1 da o kadar dogru olur. Denetimsiz 6grenme, yiiz tanima, gen dizisi

analizi, pazar arastirmasi ve siber giivenlik gibi ¢esitli alanlarda kullanilmaktadar.

2.4.3.Yar1 Denetimli Ogrenme

Yar1 denetimli 6grenme sik¢a kullanilan bir tekniktir. Bu teknikte, bir siniflandirici
oncelikle kiigiik bir etiketlenmis veri kiimesiyle egitilir. Daha sonra bu smiflandirici,
etiketlenmemis veri iizerinde kullanilarak siniflandirma denemeleri yapilir. Genellikle en
giivenilir goriinen etiketlenmemis noktalar, tahmin edilen etiketleriyle birlikte egitim
kiimesine eklenir. Bu siire¢ tekrarlanarak siniflandirict egitilmeye devam edilir (Van
Engelen ve Hoos, 2020).

Tiim verileri bir sisteme girmeden 6nce organize etmek ve kategorize etmek ideal
olsa da, bu her zaman miimkiin degildir. Ancak biiyiik miktarlarda yapilandirilmamis
verilerle ugrasirken gegerli bir ¢oziimiime ulagsmak istiyor isek bunu yari denetimli
O0grenme ile yapmak miimkiindiir. Bu yaklasim, etiketlenmemis veri kiimelerini
gelistirmek i¢in az miktarda etiketli veri kullanmayi icerir. Etiketli verilerle baslayarak
sistem bir avantaj elde eder ve 6grenme hizin1 ve dogrulugunu biiylik dl¢ilide artirir. Yart
denetimli 6grenme algoritmasi, makinenin etiketlenmemis verilere uygulanabilecek ilgili
ozellikler i¢in etiketli verileri analiz etmesini saglar. Yar1 denetimli 6grenmeyi etkili bir

sekilde kullanan sirketler, en iyi uygulama protokollerini olusturduklarindan emin olurlar.
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Bu yontem, konugma ve dil analizi, protein kategorizasyonu gibi karmagsik tibbi
arastirmalar ve gelismis sahtekarlik tespiti dahil olmak iizere cesitli alanlarda

uygulanmaktadir.

2.4.4.Giiclendirme Ogrenmesi

Bu kategoride, algoritma ¢evresel etkilesimlerden yola ¢ikarak belirli bir gérevi en
etkin bicimde yerine getirmek lizere 6grenme siirecine girmektedir. Algoritma, gevreyi
gozlemleyerek ve geribildirimler alarak dogru karar verme yetisini kazanmaktadir. Bu tiir
O0grenme, cogunlukla oyun teorisi ve robotik gibi disiplinlerde tercih edilmektedir
(Ladosz ve ark. 2022).

Denetimli 6grenme, makinenin dogru sonuglar arasinda iligkiler kurabilmesi igin
gerekli cevap anahtarini sunmaktadir. Buna karsin giiclendirme 6grenmesi, bir cevap
anahtarina ihtiya¢c duymadan ¢alismaktadir. Gliglendirme 6grenmesi yontemi, belirlenmis
bir dizi izin verilen eylem, kural ve potansiyel son durumlar iizerine kuruludur.
Algoritmanin hedefi sabit veya ikili oldugunda, makineler 6rnekler araciligryla 6grenme
kapasitesine sahiptir. Fakat arzu edilen sonuglarin degisebilir olmasi durumunda,
deneyim ve odiil mekanizmasi yoluyla bilgi edinmeleri gereklidir. Gii¢lendirme
ogrenmesi modellerinde, sistemin toplam verimini artirmak amaciyla algoritmaya sayisal
bir 0diil entegre edilmistir. Satrang 6gretimi, bu modele bir¢ok yonden benzemektedir.
Her olas1 hamleyi gostermek pratik olmadigindan, odak noktas1 kurallar1 agiklamak ve
pratik yaparak yeteneklerinin gelistirilmesine olanak tanimaktir. Bu siirecin ddiillerinden
biri sadece oyunda zafer kazanmakla kalmaz, ayn1 zamanda rakibin taslarini ele gecirmek

de olabilir.
2.5. Makine Ogrenmesi Algoritmalari

2.5.1.Rastgele Orman

Rastgele Orman (RO) algoritmasi, denetimli siniflandirma problemleri igin
kullanilan bir algoritmadir ve regresyon ile siiflandirma problemlerini ¢dzmek igin
uygun bir yapiya sahiptir. RO algoritmasi, bir¢ok karar agaci olusturarak siniflandirma
isleminde dogrulugu artirmay1 amaglamaktadir. RO algoritmasi, bagimsiz olarak c¢alisan
birgok karar agacinin bir araya gelerek en yiiksek puani alan degeri sectigi bir yontemdir
(Akar ve Gilingor, 2012). Agac sayisi arttik¢a, dogruluk orani artar ve kesin sonug elde

etme olasilig1 yiikselir. RO algoritmasi ile karar agaglar1 algoritmasi arasindaki temel
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fark, RO algoritmasinda kok diigiimii bulma ve diiglimleri bdlme isleminin rastgele olarak
gerceklestirilmesidir. RO algoritmasi, biiylik miktarda agag¢ kullanildiginda agir1 6grenme
problemini azaltma egilimindedir ve sinirli bir veri 6n isleme gereksinimi duymaktadir.
RO algoritmasi, farkli veri kiimeleri iizerinde egitim yoluyla genellikle karar
agaclariyla iliskilendirilen asir1 uyum (overfitting) veya asir1 varyans sorununu
gidermektedir. Bu yaklasim, bootstrap yontemiyle olusturulan alt veri kiimelerinde aykir1
degerlerle karsilasma olasiligimi etkili bir sekilde azaltir. RO algoritmasi, 6znitelik
onemine iligkin bilgiler de sunmay1 amacglamaktadir. Belirli sayida 6zelligi (x) belirleyip,
en degerli olanlarin (y) secilmesini isteyerek, istenirse bu bilgiyi diger modellerde de
kullanabiliriz (S. Han vd., 2020). Bu algoritmanin dikkate deger bir avantaji, veri
kiimenizi daha derinlemesine inceleme ve ¢esitli modeller olusturarak gizli kiimeleri

ortaya ¢ikarma yetenegidir.

2.5.2.K En Yakin Komsu

K En Yakin Komsu (KNN), denetimli &grenme algoritmalarindan biridir.
Siniflandirma ve regresyon problemlerinde kullanilmaktadir. Temel prensibi, bir 6rnegin
siiflandirilmasi veya tahmin edilmesi i¢in, ona en yakin olan k adet egitim 6rneginin
etrafindaki siif veya degerlerin kullanilmasidir (Kemalbay ve Alkis, 2021).

Algoritmanin ¢alisma prensibi oldukga basittir. Bir veri noktas1 geldiginde, bu
noktanin etrafindaki k en yakin veri noktasi belirlenir. Siniflandirma problemlerinde, bu
k en yakin noktalarin etiketleri kullanilarak cogunluk oyu alinir ve test drnegi bu oya gore
siniflandirilir (Patro vd., 2020). Regresyon problemlerinde ise, k en yakin noktalarin
degerleri kullanilarak ortalama veya agirlikli bir ortalama hesaplanir ve bu deger tahmin
olarak kullanilir.

KNN algoritmasi, basit ve anlasilmasi kolay olmasinin yani sira, dogrusal olmayan
veri yapilarinda ve karmasik karar sinirlarinda da iyi performans gosterebilir. Biiyiik veri
kiimelerinde ve yiiksek boyutlu veri kiimelerinde hesaplama maliyeti yiiksek olabilir ve

bu durum bellek kullanim1 artmasina neden olabilir.

2.5.3.Karar Agaci

Karar Agacit (KA) algoritmasi, denetimli 6grenme yontemlerinden biridir ve
siniflandirma ve regresyon problemlerini ¢6zmek i¢in kullanilir. Temel prensibi, bir veri
kiimesindeki o6zelliklerin degerlerine gore karar diiglimleri olusturarak veri kiimesini

parcalamak ve sonunda belirli bir sonuca (sinif veya deger) ulagsmaktir. KA algoritmasi,
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bir aga¢ yapisi seklinde modellenir. Her i¢ diigiim, bir 6zelligin degerini test ederken, her
yaprak diiglim ise bir sinif etiketi veya regresyon tahmini igerir. KA algoritmasi, veri
kiimesini en uygun sekilde bolen ve kararlari en iyi sekilde yapan diigiimleri belirlemek
i¢cin bir 6grenme stireci uygular (Celik vd., 2022).

KA algoritmasi, veri kiimesindeki 6zelliklerin bilgisi kazanma oranina gore en
onemli 6zelligi secer ve bu 6zelligi kullanarak veriyi ikiye bdler. Ardindan, her alt veri
kiimesi i¢in ayni islemi tekrar ederek agaci derinlestirir. Bu bélme islemi, veri kiimesi
tamamen siniflandirildiginda veya belirli bir aga¢ derinligine ulasildiginda sonlanir. KA
algoritmasi, yiiksek derecede yorumlanabilir bir model iiretmektedir, Bunun nedeni ise
her karar diiglimii insan tarafindan anlasilabilir bir sekilde yorumlanabilmesidir (Taha
Jijo ve Mohsin Abdulazeez, 2021). Veri 6n isleme gereksinimini minimumda tutar ve
dogrusal olmayan iliskileri de modelleyebilir. Asir1 uyuma (overfitting) egilimli olabilir

ve bazi durumlarda karmasik modeller olusturabilir.

2.5.4.Destek Vektor Makinesi

Destek Vektor Makinesi (DVM), denetimli 6grenme algoritmalarindan biridir ve
siiflandirma ve regresyon problemlerini ¢6zmek ic¢in kullanilir. Temel prensibi, veri
noktalarini siniflar arasinda bir karar sinir1 olusturarak ayirmaktir. Bu karar siniri, veri
noktalarinin en iyi sekilde ayrilmasini saglayacak sekilde segilir ve bu sinirin iki tarafinda
bulunan destek vektorleri arasindaki mesafe maksimize edilir. Bu sinir, veri noktalarinin
bulundugu ¢ok boyutlu uzayda bir hiperdiizlem olarak diisiiniilebilir. DVM, bu
hiperdiizlemi bulmak i¢in 6zellik vektorleri arasindaki iliskileri analiz eder ve en iyi
siniflandirma sonucunu veren hiperdiizlemi belirler (Altuntas vd., 2020).

DVM, yiiksek boyutlu veri kiimeleriyle iyi ¢alisabilir ve ¢oklu siniflandirma
problemlerine uygun olarak genisletilebilir. DVM algoritmasinin ¢ekirdek yontemleri
sayesinde dogrusal olmayan iligkileri modelleyebilir ve veriye dayali karmagik karar

sinirlart olusturabilir.

2.6. Oznitelik Secimi

Oznitelik segimi, analiz edilen 6rnegi dogru bir sekilde temsil etmek igin belirli
kriterlere gore belirli bir kiimeden en uygun ozelliklerin se¢ilmesini icermektedir. Bir
baska a¢idan 6zellik ¢ikarimi, uygulama siirecinin bir parcasi olarak yeni bir 6zellik alan1

olusturmak i¢in mevcut bilgilerin doniistiirtilmesini gerektirir (Kiigiiksille ve Ates, 2016).
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Calismada toplam 79 farkli 6zellik igeren bir veri kiimesi kullanilmistir. Amacimiz,
calismada kullanima sunulacak saldir1 tespit sistemindeki ag trafigini yakindan izleyerek
saldir1 tespitinin etkinligini arttirmaktir. Calisma siiresini en aza indirmek ve daha az
Oznitelikle yiiksek dogruluk oranina ulasmak i¢in toplam 79 farkli 6zelligin sayisini
azaltmak gerekmektedir. Bu azaltma prosediirii boyunca, siniflandirma siirecinde en iyi
sonuclarin saglanmasi i¢in siniflandirma i¢in en 6nemli 6zelliklerin korunmasina dncelik
verilecektir. Smiflandirma {izerinde minimum etkiye sahip olan nitelikler veri
kiimesinden ¢ikarilacak ve bunlarin hari¢ tutulmasi saglanacaktir.

Onceki arastirmalar, saldir tespitinin etkinliginin, saldir1 tiiriine gére belirli 6zellik
gruplarmin segilmesiyle artirilabilecegini gostermistir. Ornegin, belirli 6znitelikler bir
DDoS saldirisinin belirtilerini gosterirken, farkli 6znitelik gruplari bir Kaba Kuvvet
saldirisinin belirtilerini ortaya koymaktadir. Bu ¢aligma dncelikle belirli saldirt tiirlerini
siiflandirmaktan ziyade saldirinin olusumunu belirlemeye odaklanmistir. Eldeki verilere
yogun bir ilgiyle incelenen amag, veri kiimesindeki tiim saldir tiirlerinde ¢ok gesitli ortak
belirtiler sergileyen veya saldin tiirlerinin ¢ogunda belirtiler gésteren 6zellikleri ortaya
cikarmaktir. Bu strateji dogrultusunda, cesitli 6zellik gruplar1 dikkatle se¢ilmis ve hem
makine Ogrenimi metodolojileri hem de manuel yaklagimlar kullanilarak kapsamli

siiflandirma analizleri gergeklestirilmistir.

2.6.1.Ozyinelemeli Ozellik Se¢imi

Arastirmada, saldirilar1 tespit etmek i¢in en 6nemli 6zellikleri belirlemek amaciyla
cesitli yontemler kullanildi ve bunlarin sonuglar1 degerlendirildi. Baslangicta bir 6zellik
secme yontemi olan Ozyinelemeli Ozellik Secimi (Recursive Feature Elemination-RFE)
teknigi kullanildi. Bu teknik, tercih edilen denetimli 6grenme yaklasimini kullanarak veri
kiimesini alt kiimelere bolmeyi igermektedir.

RFE siireci, her bir alt kiimenin degerlendirilmesini ve en az degerli 6zelligin
belirlenmesini ve daha sonra kiimeden ¢ikarilmasini icerir. Bu yinelemeli siire¢ istenilen
sayida Ozellik elde edilene kadar devam etmektedir. Bu teknigin temel prensibi, veri
kiimesindeki tiim nitelikleri alt kiimelere bolmek, énem derecelerini puanlamak ve en
anlamli olanlar1 belirlemek i¢in en az 6nemli olan nitelikleri ortadan kaldirmaktir. Siire¢
boyunca, yalnmizca en onemli 6zellik kalana kadar tekrarlanir ve 6nem derecesini

belirlemek i¢in denetimli bir 6grenme algoritmasi kullanilir.
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2.6.2.1leri Yonelimli Secim

fleri Yonelimli Se¢im teknigi (Forward Selection-FS), 6nceden belirlenmis bir esik
degeri p'ye dayali olarak baslangicta bos bir kiimeden kademeli olarak o6zelliklerin
secilmesini icermektedir. Ozellik seti, dzelliklerin degerlerinin siradan en kiigiik kareler
yontemi kullanilarak hesaplanmasiyla belirlenir. Kullanilan hesaplama yontemi, bir veya
daha fazla aciklayici degiskeni birlestiren ve bunlari hatalarin karelerinin toplamu ile
birlestiren siradan En Kiigiik Kareler (Ordinary Least Squares-OLS) modelidir (Bro vd.,
2002). FS siireci, siirekli veya aralikli bir sonug¢ degiskeninin tahmin edilen ve gergek
degerleri arasindaki farkliligin en aza indirilmesini ve bdylece bir baglanti kurulmasini
icermektedir. Bu adim adim prosediir, esik degerini asanlart vurgulayarak veri
kiimesindeki en 6nemli 6zellikleri tanimlar (Acito, 2023).

FS tekniginin daha yakindan incelenmesi lizerine, baglangigtaki 6zellik kiimesinin
bos kabul edilebilecegi acik¢a ortaya ¢ikmaktadir. Bu bos kiimenin ilk elemani, tiim
nitelikler ile hedef degisken veya smif etiketi arasindaki iligkinin degerlendirilmesi ve en
biiylik etkiye sahip olan veya hedef degiskenin en dogru tanimini saglayan o6zelligin
secilmesiyle belirlenir. Daha sonra, secilen bu 6zellige hangi ek 6zelligin eklenmesi
gerektigi, ozellikle secilen kiimeden hangi 6zelligin hedef degiskeni en etkili sekilde
tamamladig1 sorusu ortaya ¢ikmaktadir. Bu siireg, en iyi performansi saglayan 6zelligin
belirlenmesi ve eklenmesi amaciyla tiim 6zellikler i¢in tekrarlanir. Bu yinelemeli siirec,
istenen nitelik kiimesi elde edilene kadar devam eder. Ozellik kiimesine iigiincii 6genin
eklenmesini ve hedef degiskeni etkili bir sekilde tanimlayan ii¢ 6zelligin optimal
kombinasyonunun belirlenmesini igermektedir. Bu yinelemeli stireg, tiim 6zellikler "p"
olarak belirtilen esik degerinin altina diisene kadar devam eder.

"p" olarak adlandirilan kullanic1 tanimli degisken, bahsedilen esik degerini temsil
etmektedir. Bu degeri belirlemek i¢in evrensel olarak kabul edilen bir yontem olmasa da
istatistiksel oneme sahiptir. Hesaplamalar dikkate alininca genel kabul goren deger 0,05
olarak belirlendi. Bu ayn1 zamanda SPSS (Statistical Package for the Social Sciences)
yaziliminda ilgili olasilig1 belirlemek icin kullanilan standart kriterdir. Bu esigi asan
herhangi bir degiskenin kabul edilebilir araligin iizerinde oldugu kabul edilir. 0,01'in
altindaki degerler istatistiksel olarak anlamli kabul edilir, ancak istatistiksel 6nem
acisindan istatistiksel olarak anlamsizdir (Alfa, 2024). FS teknigi kullanilarak 6zellik
se¢cme islemi 30 nitelik {izerinde bir kez daha gerceklestirildi. Esik degeri p'nin 0,05'e

ayarlanmasiyla nitelik sayis1 daha sonra 30'dan 26'ya diistirtildi.
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2.6.3.Manuel Secim Yontemi

Siniflandirma basarisi, hem arastirmada Onerilen hibrit yaklasimli 6zellik segme
yonteminden hem de daha fazla sayida deney yapilarak farkli 6zellik gruplarinin
secilmesinden etkilenebilir. Bu etkiyi incelemek i¢in belirli 6zellik gruplari segildi ve hem
manuel se¢im hem de makine 6grenme teknikleri kullanilarak siniflandirma testlerine tabi
tutuldu. Manuel 6zellik se¢imi, dnceki ¢aligmalarda yaygin olarak kullanilan 6zelliklerin,
ag bilgilerine goére dnemli sayilan 6zelliklerin ve 6n ¢alisma agamasinda nispeten daha
yiiksek basar1 oranlar1 gosteren 6zelliklerin kullanilmasini igermektedir.

Niteliklerin 6nemi, dikkate deger niteliklerin bir araya getirilmesiyle olusturulan
gruplart dikkate alan ¢esitli ¢alismalarda incelenmistir. Ayrica CICIDS 2017 veri
kiimesindeki sinif etiketlerine gére en One ¢ikan Ozellikleri belirleyen bir calisma
yiirlitmiistiir (Shams, 2020). Cizelge 2.1°de atak smiflarina gére 6nemli 6znitelikler

goriilmektedir.

Cizelge 2.1. Siniflara goére en 6nemli 6znitelikler (Shams, 2020)

Sumif Oznitelik
DDoS Bwd Packet Length Std, Total Backward Packets, Fwd IAT Total,
Total Length of Fwd Packets
DoS Hulk Flow Bytes/s, Total Length of Fwd Packets, Fwd Packet Length

Max, Flow IAT Mean

DoS GoldenEye

Flow IAT Max, Bwd Packet Length Std, Flow IAT Min, Total
Backward Packets

DoS slowloris

Flow IAT Mean, Total Length of Bwd Packets, Bwd Packet
Length Mean, Total Fwd Packets

DoS Slowhttptest

Flow IAT Mean, Fwd Packet Length Std, Fwd Packet Length
Mean, Fwd Packet Length Min

DDoS

Bwd Packet Length Std, Total Backward Packets, Fwd IAT Total,
Total Length of Fwd Packets

FTP-Patator

Fwd Packet Length Max, Fwd Packet Length Std, Fwd Packet
Length Mean, Bwd Packet Length Std

SSH-Patator

Fwd Packet Length Max, Flow IAT Mean, Flow IAT Max, Total

Length of Fwd Packets
Bwd Packet Length Mean, Flow Duration, Flow IAT Std, Flow
Bot .
IAT Min
Bwd Packet Length Std, Flow IAT Min, Total Length of Fwd
Web Attacks Packets, Bwd Packet Length Max
Infiltration Fwd Packet Length Mean, Total Backward Packets, Total Length
of Fwd Packets, Flow Duration
Heartbleed Bwd Packet Length Mean, Bwd Packet Length Max, Total

Length of Fwd Packets, Fwd Packet Length Max

22




Arastirmacilar manuel olarak secilen o6zellik gruplarini olustururken ilgili
calismalardan elde edilen verileri dikkate almislardir. Calismanin odak noktasi ikili
siniflandirma oldugundan 6zellik gruplar1 bu amag igin dzel olarak secilmistir. Oznitelik
gruplart ayni sekilde kullanilmasa da, bu verilerin de gosterdigi gibi, gruplar icindeki
paylasilan Ozellikler ve deneylerde olumlu sonuglar veren 6zellikler, manuel 6zellik

gruplariin belirlenmesinde 6nemli bir rol oynamistir.
2.7. Performans Degerlendirme Kriterleri

2.7.1. Karmasiklik Matrisi

Bu tez calismasinda kullanilan siniflandiricilarin performansi, karigiklik matrisi
olarak da bilinen karmagiklik matrisi kullanilarak degerlendirilmistir. Karmasiklik
matrisi, farklt siniflarin birbirinden ne kadar etkili bir sekilde ayirt edildigini
degerlendiren ve algoritmanin sinif etiketlerini dogru bir sekilde tahmin etme becerisine
dair fikir veren bir tablodur. Smiflarin "pozitif" ve "negatif" olarak etiketlendigi ikili
siiflandirma senaryosunda, karmagsiklik matrisi Sekil 2.2'de gosterilen yapiyr takip

etmektedir.

GERCEK

Pozitif Negatif

Pozitif DP e

TAHMIN

Negatif YN DN

Sekil 2.2. Karmasiklik matrisi

Her satir tahmin edilen sinift temsil ederken, her siitun ger¢ek smnifi temsil eder.
Matris, pozitif siif i¢in dogru tahminlerin sayisin1 gésteren dogru pozitifler (DP), pozitif
siif icin yanlis tahminleri temsil eden yanlis pozitifler (YP), negatif smif i¢in yanlis
tahminleri ifade eden yanlis negatifler (YN) ve dogru tahmin ettigi negatifler i¢cinde dogru

negatifleri (DN) icermektedir. Karmagsiklik matrisi, bir siniflandirma algoritmasinin
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etkinligini anlamada degerli bir kaynak gorevi gormektedir ve dogru veya yanlis
siiflandirilmig drneklerin sayisinin net bir dokiimiinii saglamaktadir.

Karmagsiklik matrisinden, algoritma performansinin degerlendirilmesine yardime1
olan ve farkli modeller arasindaki karsilastirmalar1 kolaylastiran cesitli degerlendirme
Olgtimleri tiiretilebilir. Cizelge 2.2'de karmasiklik matrisine dayali olarak bu dl¢limleri

hesaplamak i¢in kullanilan formiiller 6zetlenmektedir.

Cizelge 2.2. Karmasiklik matrisi formiilizasyonu

Olciit Formiil
DP + DN
Dogruluk (Accuracy) DP + DN + YP + YN
DP
Kesinlik (Precision) DP + YP
DP
Duyarlilik (Recall) DP + YN
) Kesinlik * Duyarhlik
*
F1 Skoru (F1 Score) Kesinlik + Duyarlilik

e Dogruluk 6lgiisii, yapilan tahminlerin toplam sayisina gére dogru tahminlerin oraniyla
ilgilidir. Gergek pozitiflerin sayisinin gercek negatiflerin ve tahminlerin toplamina
boliinmesiyle belirlenir.

o Kesinlik, gercek pozitiflerin, gercek pozitiflerin ve yanlis pozitiflerin toplamina
oraniyla belirlenir.

e Duyarlilik olarak bilinen gergek pozitif vakalar1 tahmin etmedeki dogruluk, gercek
pozitiflerin sayisinin, gergek pozitiflerin ve yanlis negatiflerin toplamina bdliinmesiyle
belirlenir.

e F1 Skroru kesinlik ile duyarlilik arasindaki dengeyi ifade eder. Bu iki faktoriin

harmonik ortalamasi ile bulunur.

2.7.2.Capraz Dogrulama

Capraz dogrulama olarak bilinen yontem, siiflandirmanin giivenilirligini artiran
bir arag¢ olarak hizmet etmekte ve ayirt edicilik agisindan daha yiiksek bir basar1 diizeyi

saglamaktadir. Bu yontemde, veri kiimesi pargalara ayrilarak, bu parcalardan farkli egitim
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ve test veri kiimeleri olusturulur. Olusturulan her bir veri kiimesi i¢in modelin dogrulugu
hesaplanir. Bu hesaplama iglemi, veri kiimesinin farkli boliimlerinden egitim ve test
kiimeleri segilerek tekrarlanir. Elde edilen sonuclar daha genellestirilebilir yorumlar

yapmak i¢in daha uygun hale gelmektedir.

2.8. Sentetik Azinhk Asir1 Ornekleme Teknigi

Sentetik Azinlik Asir1 Ornekleme Teknigi (SMOTE), azmlik smifi icin sentetik
ornekler iireten ve rastgele asir1 6rneklemenin ortaya c¢ikardigi asirt uyum sorununun
iistesinden gelmeye yardimci olan bir asir1 6rnekleme teknigidir (Wang, 2020). Bu
algoritma 6zellik uzayinda galigir ve birbirine yakin olan mevcut pozitif 6rnekler arasinda
enterpolasyon yoluyla yeni 6rnekler iiretir. Enterpolasyon terimi, veri noktalar1 arasindaki
bilinmeyen bir degeri tahmin etmek veya bulmak i¢in kullanilan bir yontemdir.

SMOTE algoritmasi, tipik olarak ikili sinif dagilimini dengelemek i¢in secilen
toplam agir1 6rnekleme gozlem sayisini (N) ayarlayarak baglar. Algoritma daha sonra
iteratif olarak rastgele bir pozitif sinif 6rnegi secer, uygun bir mesafe metrigi kullanarak
K adet en yakin komsusunu belirler ve se¢ilen 6rnek ile komsulari arasinda enterpolasyon
yaparak sentetik drnekler olusturur.

SMOTE dengesiz veri kiimelerini ele almak igin giliglii bir teknik olsa da,
avantajlarint ve simirlamalarini anlamak o6nemlidir. SMOTE kullanmanin 6nemli
avantajlarindan biri, dengeli veri kiimeleri olugturmaya yardimc1 olarak makine 6grenimi
modellerinin dogrulugunu artirmasidir. SMOTE teknigi, azinlik sinifinin gergekei
temsilleri olan sentetik ornekler tireterek modelin 6nyargili olmamasinm saglar. SMOTE,
ozellikle giiriiltiilii verilerle ugrasirken veya azinlik siifi 6nemli 6l¢iide kiiciik oldugunda
tiim senaryolar i¢in uygun olmayabilir (Kaur ve Gupta, 2023). SMOTE uygulanirken

dikkatli degerlendirme ve veri kiimesi 6zelliklerinin dikkate alinmasi ¢ok dnemlidir.

2.9. Kaynak Ozetleri

Saldirt tespit sistemleri ve bu sistemlerde yapay zekanin kullanimi konusunda
yapilmig caligmalar literatiirde yer almaktadir.

Sarkar ve arkadaglarinin ¢aligmasinda aga izinsiz veri giriginin tespitinde makine
O0grenmesine dayali toplu Ogrenme yoOntemi Onerilmistir ve hiperparametre
optimizasyonu temelli calismalara 6rnek olarak gosterilebilir. NSL-KDD ve KDD Cup99
veri kiimeleri tlizerinde gerceklestirilen calismada, veri dengeleme yontemlerinin

karsilagtirmas1 yapilmistir. Bu baglamda, hibrit Destek Vektér Makinesi-SMOTE ve
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Rasgele Azmlik Ornekleyici (Random Under Sampler) tekniklerinin en etkili veri
dengeleme teknikleri oldugu belirlenmistir. Elde edilen bulgulara gore veri diizenleme
tekniklerinin, hiperparametre optimizasyonu gibi sistem performansini artiran unsurlar
oldugunu vurgulanmaktadir. Arastirmada, sinir aglar i¢in katman sayisi, dongii sayisi,
demet biiyiikliigii, optimize edici gibi kritik hiperparametreler iizerinde optimizasyon
islemi gerceklestirilmistir. Sonug olarak, calisma %89,32 tahmin basarisi elde etmistir
(Sarkar vd., 2023).

Han ve arkadaglar1 tarafindan yiiriitiilen arastirmada, Yapay Sinir Ag1 (YSA)
ozellik ¢ikaricist kullanilarak ve kontrol edilebilir K degiskeni ile entegre bir sekilde
egitilen bir model gelistirilmistir. Bu model, ag saldirilarini tespit etmek amaciyla
hiperparametre optimizasyonunu kullanmaktadir. S6z konusu model, UNSW-NB15 ve
CICIDS-2017 veri kiimeleri iizerinde degerlendirilmis, hiperparametre optimizasyonu ile
saglanan ayarlamalarin model performansini 6nemli 6l¢iide iyilestirdigi gozlemlenmistir.
Gergeklestirilen testler sonucunda, UNSW-NBI15 veri kiimesi i¢in %94,26 ve CICIDS-
2017 veri kiimesi i¢in %96,55 F1 skoru elde edilmistir. Bu sonuglar, 6nerilen modelin
tahmin basarisinin yiiksek oldugunu ve pratik uygulamalar icin etkili bir alternatif
sunabilecegini ortaya koymaktadir. (Han vd., 2022).

Arag 6zel aglarinda DDoS saldirilarini tespit etmek amaciyla yapilan arastirmada,
verimli ve konforlu bir trafik deneyimi saglamak i¢in c¢esitli makine 6grenmesi
yontemleri kullanilmigtir. Caligma kapsaminda, 6zellik secimi i¢in Minimum Artiklik
Maksimum Uygunluk algoritmasi ve hiperparametre ayarlari i¢cin Bayes optimizasyon
yontemi uygulanmistir. Bu  stiregler, farkli makine 06grenmesi algoritmalarinin
performansini artirmay1 amaglamaktadir. Ozellikle, Karar Agaglari yontemi kullanilarak
gerceklestirilen o6zellik se¢imi ve hiperparametre optimizasyonu sonucunda %99,35
oraninda tahmin basarisi elde edilmistir. Bu bulgular ile s6z konusu tekniklerin DDoS
saldirilarinin tespitindeki etkinligini gostermektedir ve ara¢ aglarimin giivenligini
artirmada potansiyel bir yol sunmaktadir. (Tiirkoglu vd., 2022).

Siva ve arkadaslar1 tarafindan gerceklestirilen ¢alismada, ag saldirilarini tespit
etmek amaciyla yapay zeka tekniklerine dayanan bir model Onerilmistir. Bu modelin
performansin1  artirmak ic¢in, veri kiimesinin hazirlanmasi, Oznitelik se¢imi ve
hiperparametre optimizasyonu gibi ¢esitli adimlar uygulanmistir. Onerilen sistem, 6z
yapimi destekleyen bulanik sistemler kullanarak ag saldirilarini tespit etmeyi
amaglamaktadir. Calisma sonuglarina goére, UNSW-NBI5 ve NSL-KDD veri
kiimelerinde sirastyla %99,97 ve %99,99 gibi yiiksek dogruluk oranlar elde edilmistir.
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Bu sonuglar, modelin ag saldirilarin1 tespit etmede son derece etkili oldugunu
gostermektedir (Siva Shankar vd., 2024).

Ye ve arkadaglari, kontrol cihazi1 aracilifiyla ag trafigi bilgilerini toplamis ve bu
verileri kullanarak DVM algoritmasiyla DDoS saldirilarina iliskin alti karakteristik
ozellik g¢ikarmiglardir. Bu oOzellikler, saldir1 tespiti i¢in kullanilmigtir. Arastirmanin
sonugclari, saldirt tespitinde yiiksek bir basari orani elde edildigini gostermistir. Calismada
Ozellikle ICMP protokolii tabanli DDoS saldirilarinin tespitindeki dogruluk oraninin,
diger saldir tlirlerine kiyasla daha diisiik oldugu vurgulanmistir. Bu durum, belirli saldir1
tirlerine yonelik tespit stratejilerinin optimizasyonu i¢in 6nemli bir gosterge olarak
degerlendirilmektedir. (Ye vd., 2018).

Sanchez ve arkadaslarinin ¢alismasinda, loT cihazlarina yonelik DDoS saldirilarini
tespit etmek amaciyla CICIDS veri kiimelerini kullanarak bir aragtirma gergeklestirmistir.
Calismada, birden fazla makine 6grenme algoritmasini iceren modeller lizerinde detayli
bir hiperparametre optimizasyonu uygulanmistir. Grid arama yontemi ile gergeklestirilen
hiperparametre optimizasyonu sonucunda, Rasgele Orman ve Karar Agaglan
algoritmalar1 ile %99,98 tahmin basaris1 elde edilmistir. Bu bulgular 15181nda,
hiperparametre optimizasyonunun makine o6grenme algoritmalarinin performansini
onemli Olclide artirdigin1 gostermektedir. Hiperparametre secenegi bulunmayan Naive
Bayes algoritmasi, diger algoritmalarla karsilastirildiginda daha diisiikk performans
sergilemistir. (Sanchez vd., 2021).

Kim tarafindan yiiriitiilen bu arastirmada, DDOS saldirilarini tespit etmek amaciyla
Yapay Sinir Aglar1 (YSA) ve Uzun Kisa Vadeli Bellek ile Rekiirrent Sinir Aglar1 (LSTM-
RNN) teknikleri kullanilmistir. Caligma, model performansini etkileyen hiperparametre
ayarlar1 ve veri 0n isleme yontemlerini incelemistir. CAIDA ve DARPA veri kiimeleri
tizerinde gerceklestirilen deneyler, YSA i¢in tek katmanli yapinin, maliyet ve egitim
stiresi agisindan birden fazla katmanli yapiya gore daha etkili oldugunu ortaya koymustur.
Optimize edicinin 6grenme hizin1 dogrudan etkiledigi belirlenmistir. LSTM-RNN
kullanimu, siire maliyeti agisindan YSA'ya gore daha yliksek olmasina ragmen, modeldeki
gercek pozitif oranlarinin daha kabul edilebilir diizeylerde oldugunu gostermistir. Pozitif
tahmin degerleri YSA'ya kiyasla daha diisiik bulunmustur. Arastirma sonuglari, LSTM-
RNN algoritmasinda donem sayisinin artirilmasiyla pozitif tahmin oraninin
yiikseltilebilecegini ortaya koymaktadir. (Kim, 2019).

Tank ve arkadaglar1 tarafindan gergeklestirilen ¢alismada, veri 6n isleme teknikleri

arasinda min-max normalizasyonu, kategorik verilerin one hot encoding yontemiyle
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kodlanmas1 ve LightGBM algoritmasinin uygulanmasi yer almaktadir. Bu 6n iglemler
gerceklestirildiginde, Autoencoder (AE) tabanli derin 6grenme modeli kullanilarak
olusturulan veri kiimesi iizerinde yapilan deneyler, modelin %89,82 oraninda bir
dogruluk degerine ulastigini gostermistir. Alinan bu sonug, s6z konusu yontemlerin veri
kiimesinin iglenmesindeki etkinligini ve AE algoritmasinin yiiksek dogruluk
potansiyelini ortaya koymaktadir. (Tang vd., 2020).

Manzini ve arkadaglar1 tarafindan yiriitilen calismada, NSL-KDD ve
ISCXIDS2012 veri kiimelerine yonelik olarak kategorik veri kodlamasi ve 6lgeklendirme
On iglemleri uygulandiktan sonra, 6zellik se¢imi i¢in yapay ar1 kolonisi (ABC) algoritmasi
gelistirilmistir. Secilen ozelliklerin degerlendirilmesinde ise AdaBoost.M2 algoritmasi
tercih edilmistir. Yaptiklar1 bu ¢alismada kullanilan AdaBoost.M2, standart AdaBoost
algoritmasindan farkli olarak, birden fazla siifli durumlar i¢in daha uygun olan sahte
kayip kavramini kullanmaktadir. Bu kavram, zayif hipotezlerin performansint 6lgmek
icin kullanilir ve her yinelemede numune agirliklarinin sahte kayiplara gore
ayarlanmasiyla temel Ogrenenlerin tahmin yeteneklerinin arttigi gdzlemlenmistir.
Caligsma sonucunda elde edilen verilere gore algilama oran1 %99,61, yanlis algilama orani
%0,01 ve dogru tespit orant ise %98,90 olarak belirlenmistir. (Mazini vd., 2019).

Emanet ve arkadaslar tarafindan yapilan arastirmada, saldir1 tespit sistemlerindeki
basar1 faktorleri 6zellikle Oznitelik se¢imi baglaminda incelenmistir. Calisma, ¢esitli
smniflandirma algoritmalar1 {izerinde detayli analizler yaparak, ki-kare testi ve
Ozyinelemeli 6znitelik eliminasyonu gibi yontemlerin etkinligini degerlendirmistir. Bu
yontemlerden elde edilen verilere gore, en yiiksek basar1 oran1 %98,79 ile ekstra agaglar
modeli kullanilarak saglanmistir. Yapilan calisma neticesinde 6znitelik se¢iminin, saldirt
tespit sistemlerinin performansini 6nemli dlciide iyilestirebilecegine dair degerli bir kanit
sunmaktadir (Emanet vd., 2021).

Kanimozhi ve Prem tarafindan gerceklestirilen calisma, Botnet saldirilarinin
tespitine yoneliktir. Arastirmacilar, CICIDS-2018 veri kiimesi lizerinde yapay zeka
tekniklerini kullanarak Botnet saldirilarini tespit etme siirecini incelemislerdir. Yapilan
analizler sonucunda, Yapay Sinir Aglar1 (YSA) teknigi ile %99,97 oraninda dogruluk
elde edildigi bildirilmistir. Bu bulgu, YSA'nin Botnet saldirilarini tespit etme konusunda
yiiksek etkinlik gosterdigini gostermektedir. (Kanimozhi ve Prem Jacob, 2019).

Panigrahi ve arkadaglar1 tarafindan yiiriitilen arastirmada, saldir1 tespit
sistemlerinde kullanilan ¢esitli siniflandirma algoritmalar ve bu algoritmalarin farkli veri

kiimeleri {izerindeki performanslar1 detayli bir sekilde analiz edilmistir. NSL KDD,
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ISCXIDS2012 ve CICIDS2017 veri kiimeleri iizerinden elde edilen sonuglar, her bir
algoritma icin ayr1 ayr1 degerlendirilmistir. Ozellikle NSL KDD veri kiimesinde yapilan
analizlerde, Cok Katmanl1 Algilayici algoritmasi %80,46, Lojistik Regresyon algoritmasi
%78,04, k-Yakin Komsu (KNN) algoritmas1 %95,01 ve Karar Agaci algoritmas1 %97,28
dogruluk oraninda smiflandirma basarist gostermistir. Bu sonuglar dogrultusunda,
kullanilan simiflandirma tekniklerinin etkinligini ve belirli veri kiimeleri {izerindeki
performans farkliliklarini ortaya koymaktadir. (Panigrahi vd., 2021).

Ekici ve Take1 tarafindan CSE-CIC-IDS-2017 veri kiimesi tizerinde gergeklestirilen
arastirma, yinelemeli 6znitelik elemesi ve ileri yonelimli se¢im tekniklerinin kullanimini
ele almistir. Bu teknikler, ozellikle Rastgele Orman algoritmasinin performansini
degerlendirmek {izere uygulanmistir. Calismanin sonuclari, Rastgele Orman
algoritmasinin, uygulanan Oznitelik secim teknikleri sayesinde %94.00 oraninda bir
basar1 sagladigini gostermistir. Yinelemeli 6znitelik elemesi ve ileri yonelimli se¢im
tekniklerinin yapilan ¢alisma sayesinde, etkili bir siniflandirma performansi elde etmede
O6nemli role sahip oldugunu ortaya koymaktadir. (Ekici ve Take1, 2022).

Jumabek ve arkadaslar tarafindan CSE-CIC-IDS-2018 veri kiimesi {izerinde
yiirlitiilen arastirmada, veri dengesizliginin giderilmesi sonrasinda elde edilen performans
iyilestirmeleri incelenmistir. Yapilan caligmada, CatBoost algoritmasit kullanilarak
yapilan analizler %92,41 oraninda basar1 saglarken, Rastgele Orman algoritmas1 %89,88
basar1 orani ile performans sergilemistir. Bu sonuclar, veri dengesizliginin giderilmesinin,
siniflandirma algoritmalarinin etkinligini artirabilecegini gostermektedir. (Jumabek vd.,
2021).

Dey ve Rahman tarafindan yiiriitiilen arastirma, yazilim tanimli ag denetleyicilerine
yonelik saldirilarin tespiti amaciyla geleneksel makine 6grenme algoritmalart ve derin
O0grenme modellerinin kullanilmasini igermektedir. Arastirmada ilk olarak, NSL-KDD
veri kiimesine Rastgele Orman algoritmasi uygulanmis ve 6znitelik se¢imi ile dogruluk
oran1 artirilmustir. ikinci asamada ise, Gegitli Tekrarlayan Birim (Gated Recurrent Unit,
GRU) tabanl bir derin 6grenme modeli kullanilarak saldir1 tespiti gergeklestirilmistir.
Elde edilen sonuglarin karsilagtirilmasiyla, derin Ogrenme tabanli saldir1 tespit
yonteminin, geleneksel makine 6grenme yaklasimlarina kiyasla daha etkili oldugu tespit
edilmistir. (Dey ve Rahman, 2019).

Nanda ve arkadaglar tarafindan yapilan ¢aligmada, gilivenlik tehditlerini en aza
indirmek amaciyla ag saldirilarina yonelik veriler iizerinde egitilmis ¢esitli makine

ogrenimi algoritmalarinin kullanilmasini 6nermislerdir. Calismada, DVM, C4.5, Bayes
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Ag1, Karar Agact ve Naive Bayes gibi algoritmalarin etkinligi test edilmistir. Bu
algoritmalarin kullanilmasi, veri diizleminde kotii niyetli kullanicilarin etkin bir sekilde
tespit edilmesine olanak tanimaktadir. Yapilan bu tespitler sonucunda DVM kontrolciisii
tarafindan agin etkinligini ve siirekliligini korumak i¢in gereken yeni kurallarin hizli ve
etkili bir sekilde olusturulmasi miimkiin hale gelmektedir. (Nanda vd., 2017).

Hsider ve arkadaglar1 tarafindan yiiriitilen arastirma, dijital c¢agin yeni
teknolojilerle sekillenen diinyasinda, gelismekte olan bilgi islem aglarinin karsilastigi
siber tehditlerin onemini vurgulamaktadir. Ozellikle, DDoS saldirilar1 gibi ciddi
tehditlere karsi, Yazilim Tanimli A§ (SDN) yapisinin merkezi kontrol mantigi, yapay
zeka yontemleriyle entegre edilerek bu tiir saldirilarin etkili bir sekilde tespit edilmesi ve
onlenmesi saglanmistir. Arastirma kapsaminda, akis tabanl bir veri kiimesi kullanilarak
Es Zamanli Akis Analizi (ESA) tabanli bir sistem Onerilmistir. Bu sistem, DDoS
saldirillarinin tespit edilmesi ve dogrulanmasinda 6nemli avantajlar sunmaktadir. (Haider
vd., 2020).

Bigakci ve Toklu tarafindan gerceklestirilen calismada, Oznitelik secimi ig¢in
Yi1gilmis Otomatik Kodlayict ve SelectBest metodolojilerinin uygulandig: belirtilmistir.
Yaptiklart bu ¢alismada, siniflandirma modelleri olarak Rastgele Orman ve Destek
Vektor Makineleri kullanilmistir. NSL-KDD veri kiimesi ilizerinde yapilan deneysel
caligmalar sonucunda, uygulanan modeller %99,67 dogruluk orani elde etmistir. Bu
yiiksek dogruluk orani, 6znitelik se¢imi metodolojilerinin ve kullanilan siniflandirma
algoritmalarinin etkinligini ortaya koymaktadir (Bigakci ve Toklu, 2022).

Fitni ve Ramli tarafindan CSE-CIC-IDS-2018 veri kiimesi {izerinde ylriitiilen
deneysel bir calismada, veri Ozniteliklerinin belirginlestirilmesi amaciyla Spearman'in
sira korelasyon katsayisinin kullanildig: bildirilmistir. Arastirma, verilerin analizinde bu
istatistiksel yontemin uygulanmasini detaylandirmaktadir. Rastgele orman algoritmasi
kullanilarak yapilan siniflandirma islemleri sonucunda %98,8 oraninda bir basar1 elde
edildigi ifade edilmistir. Bu bulgular dogrultusunda, Spearman korelasyon katsayisinin
ve rastgele orman algoritmasinin, s6z konusu veri kiimesi iizerinde etkili bir sekilde
kullanilabilecegini gostermektedir. (Fitni ve Ramli, 2020).

Emhan ve Akin tarafindan KSL-KDD veri kiimesi iizerinde gergeklestirilen
arastirmada, 6znitelik boyutunun azaltilmas1 amaciyla filtreleme ve korelasyon tabanl
Oznitelik se¢imi teknikleri uygulanmistir. Bu calisma kapsaminda 6znitelik seg¢imi,
Oznitelikleri siralama yontemiyle ve se¢me yaklasimiyla gerceklestirilmistir. Calisma

sonuclari, Rastgele Orman algoritmasinin uygulanan o6znitelik se¢imi yontemleri ile
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entegre edildiginde %93,40 dogruluk oraniyla en basarili siniflandirma yontemi oldugunu
gostermistir. Yapilan calisma ile Oznitelik seciminin smiflandirma performansi
tizerindeki onemli etkisini ve Rastgele Orman yonteminin bu kontekstteki etkinligini
vurgulamaktadir. (Emhan ve Akin, 2019).

Pehlivanoglu ve arkadaslar tarafindan gercgeklestirilen ¢alismada, sentetik azinlik
asir1 6rnekleme teknigi (SMOTE) kullanilarak iki seviyeli bir hibrit yontem Onerilmistir.
Bu Onerilen yontem, ozellikle veri dengesizliklerinin giderilmesine yonelik olarak
tasarlanmistir. Calisma kapsaminda, CNN (Evoliisyonel Sinir Ag1) ile Rastgele Orman
algoritmasit kombinasyonu kullanilmis ve yapilan degerlendirmeler sonucunda bu
birlesimin %98 basar1 oraniyla en iyi performans: sergiledigi belirlenmistir. Onerilen
hibrit yontemin, veri dengesizligi sorunlarin1 ¢6zmede ve yiiksek dogruluk oranlari elde
etmede etkili oldugunu gostermektedir. (Pehlivanoglu vd., 2019).

Hamid ve arkadaglar1 tarafindan gergeklestirilen ¢alismada, KDD CUP-99 veri
kiimesinin %10'luk bir boliimiine denk gelen 494020 veri kullanilmistir. Yapilan bu
calismada, WEKA yazilim platformunda bulunan ¢esitli denetimli 6grenme algoritmalari
test edilmistir. Ik asamada, bu veri kiimesi {izerinde denetimli 6grenme algoritmalari
calistirilarak sonugclar elde edilmistir. Elde edilen bulgulara gore, Karar Agaci algoritmasi
%99,96, Cok Katmanli1 Algilayici algoritmasi %98,75, Lojistik Regresyon algoritmasi
%99,94 ve k-Yakin Komsu algoritmast %99,94 dogruluk oranlar ile simiflandirma
yapmustir. Bu sonuglar neticesinde, denetimli 6grenme algoritmalarmin yiiksek dogruluk
oranlan ile etkili smiflandirma performansi sergiledigini gostermektedir (Hamid vd.,
2016).

Musa ve arkadaslar1 tarafindan gergeklestirilen ¢alismada, 2010 ile 2015 yillar
arasinda yayimlanan arastirma makalelerinde kullanilan veri kiimelerine yonelik bir
analiz yapilmistir. Bu ¢aligmada toplam 28 arastirma makalesi incelenmis ve NSL KDD
veri kiimesinin 14 makalede kullanildig: tespit edilmistir. NSL KDD veri kiimesini, dort
makalede kullanilan KDD CUP-99 veri kiimesi izlemektedir. Aragtirma sonuglarina gore
diger yaygin kullanilan veri kiimeleri arasinda CICIDS2017, UNSWNB-15, UGR-16 ve
Kyoto2006+ yer almaktadir. Yapilan bu calisma, siber giivenlik aragtirmalarinda
kullanilan veri kiimelerinin dagilimi ve popiilerligine dair 6nemli bir farkindalik

sunmaktadir. (Musa vd., 2020).
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3. MATERYAL VE YONTEM

3.1. Simiilasyon, Emiilasyon ve Sanallastirma

Simiilasyon terimi, genel olarak bir seyin orijinaliyle benzerlik gdsteren veya taklit
edilen bir versiyonunu ifade etmek i¢in kullanilir. Ancak teknik anlamda, gergek diinya
siireclerinin veya sistemlerinin zaman igindeki isleyisinin kopyalanmasi anlamina
gelmektedir. Bu isleyis, tanimlanmis iligkilere sahip olan sistem veya siireclerin bir
modelini olusturmay1 igermektedir.

Emiilasyon, bir bilgisayar ortaminda bir baska bilgisayar ortamin1 donanimsal
olarak simiile etme siirecini ifade etmektedir. Emiilatorlerin amaci, yazilimi donanima
benzeterek normalde sadece belirli bir sistemde ¢alisabilen gesitli verilerin ve cihazlarin
farkli ortamlarda da calistirilmasini saglamaktir.

Sanallagtirma, bilgisayar kaynaklarinin kullanicilar tarafindan soyutlanmasi
stirecini ifade etmektedir. Bu siireci gerceklestirmek i¢in kullanilan yontemler, bilgisayar
kaynaklarmin paylastirilmasint veya birlestirilmesini saglar. Sanallastirmanin temel
amaci, kullaniciya bir soyutlama katmani sunarak onlar1 kaynaklardan izole etmektir. Bu

sekilde, kullanici ile kaynaklar arasina bir mantiksal tabaka eklenmis olur.

3.2. EVE-NG Emiilator

EVE-NG (Emulated Virtual Environment - Next Generation), ag ve sistem
miithendisleri tarafindan kullanilan bir sanal laboratuvar platformudur. Bu platform, ag
cthazlari, sunucular, kisisel bilgisayarlar ve diger ag bilesenlerini sanal olarak calistirmak
ve simiile etmek icin kullanilir. EVE-NG, ag tasarimi, testi, egitimi ve sertifikasyon

hazirlig1 gibi ¢esitli amaclarla kullanilabilir (Aung, 2020).

EVE-NG'nin kullanimi1 oldukga esnektir ve kullanici dostu bir web tabanli ara yiizi

vardir. Sekil 3.1°de Eve-NG emiilatoriin web goriiniimii verilmistir.
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Sekil 3.1. Eve-NG Emiilator ortami

Web ara yiiziindeki meniiler aracilig1 ile kullanicilar sanal ag cihazlarini kolayca
ekleyebilir, bunlar1 birbiriyle baglayabilir ve istedikleri ag topolojilerini olusturabilirler.
Ayrica, her bir sanal cihazin yapilandirmasi ve davranisi tamamen 6zellestirilebilir, bu da
kullanicilarin gercek diinya senaryolarini miimkiin olan en iyi sekilde simiile etmelerini

saglamaktadir (Harahus vd., 2023).

3.3. Wireshark

Wireshark, ozgiir ve acgik kaynak kodlu bir ag paket ¢oziimleyicisi olarak
bilinmektedir. Proje, baslangigta Ethereal adiyla bilinmekteydi ancak ticari marka
sorunlar1 nedeniyle Mayis 2006'da Wireshark olarak yeniden adlandirildi. Giiniimiizde,
Wireshark en 6nde gelen paket ¢oziimleyicilerinden biri olarak kabul edilmektedir (Sasi
vd., 2020). Bu yazilim, ag tizerinden iletilen verilerin paketlerini yakalar ve bu paketleri
cesitli ag protokollerine gore ayristirarak kullaniciya sunar (Li vd., 2021). Wireshark,
genellikle ag sorunlarini teshis etme, ag yapilarini analiz etme, yazilim veya iletisim
protokollerini gelistirme ve egitim amaclar i¢in kullanilmaktadir. Sekil 3.2°de wireshark

programinin bir ekran goriintiisii verilmistir.
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Sekil 3.2. Wireshark ekran goriintiisii

Bir ag paket analizorii olan wireshark, elektrik kablolarinin i¢indeki akimi 6lgmek
icin kullanilan bir voltmetreye benzer sekilde, ag kablolarinin i¢cindeki verileri incelemek
i¢in bir 6l¢lim cihazi olarak diisiiniilebilir. Gegmiste, bu tiir araclar ya yiiksek maliyetliydi
ya da tescilli olarak sunuluyordu. Ancak Wireshark'in ortaya ¢ikmasiyla bu durum
degisti. Wireshark, licretsiz olarak erisilebilir ve agik kaynak kodludur. Giiniimiizde,

mevcut en etkili paket analizorlerinden biri olarak kabul edilir.

3.4. CICFlowMeter

CIC Flowmeter, ag trafigini analiz etmek ve siniflandirmak i¢in kullanilan bir
aractir. Bu arag, 6zellikle siber giivenlik alaninda ag trafiginin izlenmesi ve tehditlerin
tespit edilmesi amaciyla gelistirilmistir. CIC Flowmeter, ag tlizerindeki veri akislarin
detayli bir sekilde inceleyerek, farkli uygulamalar, protokoller ve hizmetler arasindaki
iligkileri belirlemeyi amaclamaktadir.

CIC Flowmeter, ag trafiginin yogunlugunu, dogasint ve zaman igindeki

degisimlerini analiz ederek, agda gerceklesen olaylari anlamak i¢in kullanilir (Ali vd.,
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2022). Bu analizler, agdaki normal ve anormal davranislari tanimlamak, anormal
aktiviteleri tespit etmek icin 6nemli bir temel saglamaktadir. Ozellikle, kétii niyetli
yazilimlarin ve siber saldirillarin belirlenmesi i¢in ag trafiginin Oriintiilerini ve
davraniglarini izlemek amaciyla kullanilan bir aragtir.

CICFlowMeter, pcap dosyalarindan flow'lar iiretme ve bu akislardan &zellikler
tiiretme islevine sahip olan agik kaynakli bir aragtir. CICFlowMeter, bir ag trafigi akis
olusturucusu olarak kabul edilebilir ve ¢ift yonlii akislar olusturmak i¢in kullanilabilir.
Bu akiglar, ilk paketin ileri (kaynaktan hedefe) ve geri (hedeften kaynaga) yonlerini
belirler. Dolayisiyla istatistiksel zamanla ilgili 6zellikler, siire, paket sayisi, bayt sayisi,
paketlerin uzunlugu gibi 80'den fazla istatistiksel ag trafigi 6zelligi ileri ve geri yonlerde

ayr1 ayr1 hesaplanabilir (Dung, 2023).

CICFlowMeter - O X
File NetWork Help
-
=
Clear
Pcap dir: | |'| ‘ Browse |
Output dir: || |V| ‘ Browse |
Flow TimeOut:|12l]l]I]l]l]l]I] | hd | Activity Timeout: 5000000 | e ‘
oK

Sekil 3.3. CICFlowMeter ara yiizii

CICFlowMeter’in ortam goriinlimii Sekil 3.3’de verilmistir. Pcap dir kismindan
Wireshark’dan aldigimiz pcap dosyalarimi ekleyip output dir kismmdan da csv uzantili
dosyay1 nereye ¢ikaracagini segiyoruz.

3.5. Emiilator Tasarim ve Saldir1 Tespiti Icin Kullanilan Bilgisayar

Tasarlanacak emiilator ortami icin kullanilacak bilgisayar bir is istasyonudur. Intel

Xeon E-2236 CPU 3.40GHz bir islemci, 128 GB Ram bellek, 1 TB 2000 MB/s okuma
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yazma hiz1 olan M2 sata disk, Nvidia GeForce GTX 1660 Ti 6GB ekran karti
konfigiirasyona sahip bir bilgisayardir. Bu is istasyonuna Windows 10 PRO kurulmustur.
Sanallastirma olarak ise VMware Workstation Pro kullanilmis ve emiilator bu

sanallagtirma platformuna kurulmustur.

3.6. VMware Workstation Pro

VMware Workstation Pro, sanal makine (virtual machine) yazilimidir ve
bilgisayarinizda sanal ortamlar olusturmaniza izin vermektedir. Bu yazilim, bir ana
bilgisayar iizerinde birden fazla isletim sistemi c¢alistirmanizi saglamaktadir.
Sanallagtirma yazilimi sayesinde, bir bilgisayarin donanim kaynaklarini sanal makineler
arasinda bolistirerek birden fazla isletim sistemini tek bir fiziksel bilgisayarda
calistirabilme avantaji saglar. Yazilim gelistirme, test, egitim ve sistem yoOnetimi gibi
bir¢ok alanda kullanislidir. Emiilatér veya similatér ortamlart i¢inde kullanimi yaygin

oldugu goriilmektedir.

3.7. Saldir1 Tespiti ve Emiilator Sistemini Tasarlanmasi

Yapilan calismalar incelendiginde genellikle hazir veri kiimeleri {izerinde
calismalar yapildig1 gozlenmektedir. Bu c¢alismada hazir veri kiimesi kullanmak yerine
emiilator ortaminda bir ag sistemi tasarlanmistir. Tasarlanan sistemde normal zamanlar
ve saldir1 zamanlarinda toplanan verilerden elde edilen veri kiimeleri olusturulmustur.
Olusturulan veri kiimeleri kullanilarak saldir1 tespiti yapilmistir. Bu yoni ile diger
calismalardan ayrismaktadir.

Bu calismada, karmasik aglarda saldir1 tespiti gergeklestirmek amaciyla oncelikle
bir emiilator ortami tasarlanmistir. Tasarlanan bu emiilator ortaminda, Windows isletim
sistemleri, Windows sunuculari, Cisco anahtarlama cihazlar1 ve Kali-Linux sistemleri
kurulumu yapilmistir. Saldir1 esnasinda ag trafik kayitlarinin toplanmasi amaciyla,
Wireshark yiikli bir bilgisayar aga entegre edilmistir. Toplanan loglar, daha sonra
Wireshark ile elde edilen pcap dosyalarindan, CICFlowmeter kullanilarak csv formatina
dontistiiriilmiistiir. Aragtirmanin son asamasinda ise, Python ile gergeklestirilen makine

Ogrenmesi algoritmalar1 kullanilarak saldirt tespit siireci tamamlanmustir.

3.7.1.Emiilator Ortaminda Ag Sisteminin Tasarim

Emiilator ortamin tasarlamak i¢in ilk 6nce Windows 10 Pro kurulu bilgisayarda

VMware Workstation Pro yiikleme islemi yapilmistir. Amacimiz EVE-Ng
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emiilatoriimiizii sanal bir otamada ¢alistirmak istememizdir. Boylelikle emiilatoriimiizii
kurduktan sonra web tarayicist {lizerinden istedigimiz yerden ulagmamizi saglanmis
olacaktir. Emiilatoriimiizi VMware Workstation PRO {iizerine kurduktan sonra, EVE-
Ng’nin web sitesinde ilgili dokiimantasyona bakarak Windows 10 PRO, Windows Server
2012-2016, Kali-Linux ve Cisco anahtarlama cihazin1 Sekil 3.3’deki gibi tasarim ve

kurulumlarini yapiyoruz.

v > EVE | Topology x o+
& c A\ Gvenli degil  10.1.10.211/legacy/
=
+ \ LAFEE -|
o
A P Kali-Linux
- 88.234.217.%
o
b — | Op N AN, =2
P Wireshark . P Kali-Linux
Q 10.20.50.10 8 Switch 10.20.30.10
e D G @1
® (0) =
- L o =i
C i=| = = [ |
(') :?m :T 7 ;?’ i » windowsServer2016 P WindowsServer2012
ien| len! ien
10.20.40.10 10.20.40.11  10.20.40.12 ket e
(2 B A

Sekil 3.4. Emiilator ortami1

Sekil 3.4°de saldir1 yapilan SQL ve FTP sunucu A, DNS ve kaba kuvvet saldirisi
yapilan sunucu B, kurban olarak kullanilan istemciler C, wireshark uygulamasi ile
paketlerin toplandig1 bilgisayar D, saldir1 yapmakta kullanilan Kali-Linux sistemler E,
tiim cihazlarin birbirine baglanmasi i¢in kullanilan anahtarlama cihazi F ile gosterilmistir.

Cihazlar aras1 baglantilar emiilator ortaminda yapilmistir.
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Anahtarlama H
Saldirgan H Cihazi Sunucu

Trafik
Toplayici

Sekil 3.5. Uygulama ortaminin blok diyagrami

Sekil 3.5’de uygulama ortaminin bir blok diyagrami verilmistir. Blok diyagramda
saldirgan roliindeki cihazlarin bir ag cihazi iizerinden gegerek kurban roliindeki cihaza
erisimi tasvir edilmistir. Trafik toplayicit vasitasi ile ag tiizerinden trafik akislari

alinmaktadir. Tiim bu cihazlarin internet erisimi bulunmaktadir.

3.7.2.Saldir1 ve Wireshark ile Paketlerin Toplanmasi

Tasarladigimiz emiilatdr ortaminda, Kali-linux kurulu bilgisayarlar1 kullanarak
kullanict ve sunucu bilgisayarlara DDOS, Kaba Kuvvet, DNS Amplification, SQL
Injection’dan olusan saldirilar1 gergeklestiriyoruz. Kurban ve saldirganlarin yapmis
olduklar trafikleri toplamak i¢in anahtarlama cihazi iizerinde port aynalama ozelligi
kullanilarak, farkli bir bilgisayarda kurulu olan Wireshark vasitasi ile gergeklestiriyoruz.
Wireshark uygulas: ile toplanan tiim trafik pcap dosya formati kullanilarak kayit

edilmistir.

3.7.3. CICFlowmeter ile Flow Analizi

CICFlowMeter ile gerceklestirilen flow analizi, ag trafigini siirekli olarak
gozlemleyerek bu trafigin ayrintili veri akislar1 (flows) {lizerine 6znitelikler elde etme
stirecini kapsamaktadir. Flow, bir agda belirlenen zaman dilimi i¢erisinde, bir kaynak ve
hedef arasinda transfer edilen paketlerin toplamini tanimlar. CICFlowMeter, bu flow'lar
detayl1 bir sekilde analiz eder ve onlarin ¢esitli istatistiksel 6zelliklerini tespit etmektedir.
Bir flow, kaynak IP, hedef IP, kaynak port, hedef port ve kullanilan protokol gibi
benzersiz tanimlayicilarla karakterize edilir. Flow'lar, ag trafigini daha yonetilebilir ve

anlasilir segmentlere ayirmaktadir. CICFlowMeter, her bir flow icin toplam paket sayist,
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toplam bayt sayisi, flow siiresi, paketler arasi zaman araligi gibi cesitli istatistiksel
Oznitelikleri hesaplar. Flow analizi, a§ performansini degerlendirme ve ag giivenligi ile
ilgili potansiyel sorunlar1 belirleme amaciyla siklikla kullanilir. Ag trafigini analiz etmek
ve smiflandirmak i¢in CICFlowmeter uygulamasi sayesine ile 80’den fazla istatistiksel
ag trafigi 6zelligi olusturulmaktadir.

Siber giivenlik alaninda, flow analizi 6zellikle saldir1 tespiti, ag izleme ve anormal
davraniglarin saptanmasi gibi kritik roller iistlenir. Ag iizerindeki normal ve anormal

davraniglar arasindaki farklari ayirt etmeye yonelik detayli veriler saglamaktadir.

3.8. Yazilim Gelistirme Ortami

Caligmada, son zamanlarda 6zellikle veri analizi ve makine 6grenimi gibi alanlarda
o6nemli bir popiilerlik kazanan, genis capta begenilen ve caligmanin gereksinimlerine
uygunlugu nedeniyle Python programlama dili kullanildi. Python ile iliskili makine
Ogrenimi kiitliphanelerinin ¢oklugu, bu alanda calisma yliriiten arastirmacilar igin
avantajlt oldugunu kanitlanmistir. Python dilinin modiiler yapist ve ¢esitli isletim
sistemlerinde sorunsuz bir sekilde calisabilme yetenegi, bu calisma icin secilmesine
katkida bulunan temel faktorlerdir. Piyasada ozellikle Python programlama dili i¢in
tasarlanmis ¢esitli entegre gelistirme ortamlar1 (IDE'ler) bulunmaktadir.

Python i¢in tercih edilen gelistirme ortamlari arasinda Google Colab veri analistleri,
miihendisler ve bilim insanlar1 tarafindan oldukca begenilen, belli bir kapasiteye kadar
ticretsiz olan bir segenek olarak one ¢ikmaktadir. Calismada, ¢alisma ortami Sekil 3.6'da

gosterildigi gibi Google Colab kullanilmstir.

« C % colabresearch.google.com/drive/IMVWSxdgCATEKIAeg3vkzgAnPAYyAPx * BO O :

co & ozyinelemeli_ddos Qvoum 2 Poyles & °
e ster Ekle Calimazamani Araclar Yardim

Dosya Dizenle Goster

Sekil 3.6. Google colab ¢alisma ortami
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Caligsma siireci boyunca Sklearn, NumPy, Pandas ve Matplotlib dahil olmak iizere

cesitli Python kiitiiphanelerinden yararlanildi.

3.8.1.Sklearn Kiitiiphanesi

Yaygin olarak "scikit-learn" veya "Sklearn" olarak bilinen Python ag¢ik kaynak
kiitliphanesi, makine 6grenimi ve veri bilimi alanlarinda yaygin olarak kullanilmaktadir.
Bu kiitiiphane, kiimeleme, karar agaclar1 ve regresyon gibi cesitli yontemler saglayarak
veri analizini basitlestirir. Bu yontemler, veri analizi siirecini gelistiren bir dizi islev

sunmaktadir.

3.8.2. NumPy Kiitiiphanesi

NumPy kiitiiphanesinin arka plani iyi belgelenmistir. "Sayisal Python" yani NunPy,
amact dogru bir sekilde yansitmak ve hizli bilimsel hesaplamalar1 kolaylastirmaktir.
Diziler NunPy kiitiiphanesinin temelini olusturarak verimli dizi islemlerine olanak
tanimaktadir. Veri bilimi ve makine 6greniminde biiyiik veri kiimelerinin yayginlig1 géz

oniine alindiginda, NumPy kiitiiphanesi bu alanlarda degerli bir aragtir.

3.8.3.Pandas Kiitiiphanesi

NumPy kiitiiphanesinin ¢ergevesi lizerine insa edilen bu Python paketi, verimli ve
uyarlanabilir veri yapilar1 sunarak etiketli ve iliskisel verilerin manipiilasyonunu
basitlestirmeyi amacglamaktadir. Veri temizleme, analiz ve model olusturma dahil olmak
tizere veriyle ilgili ¢esitli gorevler i¢in paha bicilmez bir kaynak gorevi gormektedir.
Pandas kiitliphanesi, kapsamli veri kiimeleri i¢cindeki eksik verileri tanimlamanin yani sira
veri doniistiirmeyi, yeniden sekillendirmeyi ve boyutluluk degisikligini kolaylastirma

yetenegi nedeniyle de biiyiik saygi ve ilgi gormektedir.

3.8.4.Matplotlib Kiitiiphanesi

Gorsel temsil, veri bilimi alaninda ¢ok dnemli bir rol oynamaktadir. Verileri analiz
etme siireci en etkili sekilde gorsellestirme yoluyla gerceklestirilir. Matplotlib'in ¢ok
yonliiliigii, esnekligi, genis kiitiiphane destegi ve giiclii topluluk destegi, onu veri
gorsellestirme i¢in en iyi araglardan biri yapmaktadir. Bu ¢calismadaki grafikler, genis bir
fonksiyon yelpazesi sunan ve kolay uygulamaya olanak saglayan 2 boyutlu ¢izim

kiitliphanelerinden biri olan Matplotlib kiitiiphanesi kullanilarak olusturulmustur.
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3.9. Veri Kiimesi

Tasarlanan topoloji ile emiilator ortaminda olusturulan veri kiimesi Sekil 3.7°de

verilmistir.

Veri Kimeleri

347592
bDoS - 70809

I 25081

387

27719
DNS | 1650
B Normal
F 41744
FTP 10037 W Atak

45551
.
sQ 60

Brute Force

0 50000 100000 150000 200000 250000 300000 350000 400000

sQL FTP DNS Brute Force DDoS
W Normal 45551 41744 27719 28081 347592
W Atak 60 10037 1650 387 70809

Sekil 3.7. Veri kiimesi degerleri

Sekil 3.7°den de anlasilacag iizere, 60 adet SQL, 10.037 adet FTP, 1.650 adet DNS,
387 adet kaba kuvvet ve 70.809 adet DDoS saldiris1 bulunmaktadir. Ayrica toplamda
1.120.750 adet normal kullanim bulunmaktadir. Veri kiimesi olusturulurken ayr1 ayr1 ve
farkli zamanlarda olusturulmustur. Her bir saldirinin ve normal trafigin adetsel olarak
cizelgede gosterilmistir.

Olusturulan veri kiimesinde 79 adet Oznitelik bulunmaktadir. Bu 06znitelikler

Cizelge 3.1°de verilmistir. Ozniteliklerin agiklamalar1 EK 1- Cizelge 3.1°de verilmistir.
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Cizelge 3.1. Veri kiimesi 6znitelikleri

1-Dst Port

28-Bwd IAT Mean

55-Fwd Seg Size Avg

2-Protocol

29-Bwd IAT Std

56-Bwd Seg Size Avg

3-Flow Duration

30-Bwd IAT Max

57-Fwd Byts/b Avg

4-Tot Fwd Pkts

31-Bwd IAT Min

58-Fwd Pkts/b Avg

5-Tot Bwd Pkts

32-Fwd PSH Flags

59-Fwd Blk Rate Avg

6-TotLen Fwd Pkts

33-Bwd PSH Flags

60-Bwd Byts/b Avg

7-TotLen Bwd Pkts

34-Fwd URG Flags

61-Bwd Pkts/b Avg

8-Fwd Pkt Len Max

35-Bwd URG Flags

62-Bwd Blk Rate Avg

9-Fwd Pkt Len Min

36-Fwd Header Len

63-Subflow Fwd Pkts

10-Fwd Pkt Len Mean

37-Bwd Header Len

64-Subflow Fwd Byts

11-Fwd Pkt Len Std

38-Fwd Pkts/s

65-Subflow Bwd Pkts

12-Bwd Pkt Len Max

39-Bwd Pkts/s

66-Subflow Bwd Byts

13-Bwd Pkt Len Min

40-Pkt Len Min

67-Init Fwd Win Byts

14-Bwd Pkt Len Mean

41-Pkt Len Max

68-Init Bwd Win Byts

15-Bwd Pkt Len Std

42-Pkt Len Mean

69-Fwd Act Data Pkts

16-Flow Byts/s

43-Pkt Len Std

70-Fwd Seg Size Min

17-Flow Pkts/s

44-Pkt Len Var

71-Active Mean

18-Flow IAT Mean

45-FIN Flag Cnt

72-Active Std

19-Flow IAT Std

46-SYN Flag Cnt

73-Active Max

20-Flow IAT Max

47-RST Flag Cnt

74-Active Min

21-Flow IAT Min

48-PSH Flag Cnt

75-1dle Mean

22-Fwd IAT Tot 49-ACK Flag Cnt 76-1dle Std
23-Fwd IAT Mean 50-URG Flag Cnt 77-1dle Max

24-Fwd IAT Std 51-CWE Flag Count 78-1dle Min
25-Fwd IAT Max 52-ECE Flag Cnt 79-Label

26-Fwd IAT Min

53-Down/Up Ratio

27-Bwd IAT Tot

54-Pkt Size Avg

=D = TN = R, B R TR S

[
BW MRS

Veri kiimesinden 6rnek veriler Sekil 3.8’de verilmistir.

| J

A B C E F G H
Dst Port  Protocol Flow Dura Tot Fwd P Tot Bwd P TotLen Fw TotLen Bw Fwd Pkt Lt Fwd Pkt Le Fwd Pkt Len Mean
51363 6 0 1 1 0.0 0.0 0.0
61960 6 41896 5 8 248.0 974.0 124.0
443 i} 40812 o 200 0.0 0.0
59918 6 106185 13 9 908.0 60.0 89.0
0 0 85086 3 1 0.0 0.0 0.0
443 i} o 10.0 0.0 0.0
58606 6 60524 23 13 33466.0 1460.0 1460.0
51009 6 536 11 7 10894.0 1412.0 1412.0
5001 17 54366 11 3 12031.0 1489.0 14330
61964 6 119985 75 41 103954.0 1424.0 1424.0
61981 i} o 1 11424.0 1424.0 1424.0
51875 6 2726 0 3 0.0 1666.0 0.0
51875 6 9890 1 2 107.0 0.0 107.0

0.0 0.0

0.0 49.6

0.0 0.0

58.0 6.984.615.384.615.280
0.0 0.0

0.0 0.0

1417.0 14.550.434.782.608.600
97.0 5.903.636.263.636.360
99.0 10.937.272.727.272.700
1.0 13.860.533.333.333.300
1424.0 1424.0

0.0 0.0

107.0 107.0

Sekil 3.8. Veri kiimesi goriiniimii
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3.10. Veri On isleme

Islemenin ilk asamasinda kodlama ortami, orijinal veri kiimesinden ayr1 ayr1 csv
dosyalarin1 okumak i¢in Pandas kitapligini kullanir. Bu csv dosyalar igerisinde sonsuz
veya anlamsiz degerler iceren tiim kayitlar tanimlanir ve ardindan kaldirilir. Calisma
boyunca tutarliligin saglanmasi amaciyla herhangi bir deger icermeyen kayitlar da
belirlenmekte ve silinmektedir.

Calismanin ilerlemesini kolaylastirmak i¢in sayisal degerler kayan nokta ve tamsay1
veri tiirlerine doniistiiriildii. Bu doniisiimiin ardindan ¢alisma, tiirii ne olursa olsun bir
saldirinin olusumunu tespit etmeyi amaglamaktadir. Veri kiimesini ikili siniflandirmaya
hazirlamak i¢in "Normal" etiketi "0", saldir1 tiirleri ise "1" olarak ayarlandi. Bu ayarlama,
verilerin uygun sekilde kategorize edilmesini ve analize hazir olmasini saglamaktadir.

Ardindan verilerin %80 egitim, %20’si test olarak ayrilmigtir.

3.11. Oznitelik Secimi ve SMOTE Kullanimi

Oznitelik se¢imi, Python programlama dilinde scikit-learn kiitiiphanesi araciligryla
gerceklestirilmistir. Ozyinelemeli 6znitelik segimi i¢in Recursive Feature Elimination
(RFE) yontemi kullanilmis ve bu yontemle 79 oOznitelik iceren veri kiimesi, en
bilgilendirici 20 6znitelige indirgenmistir. ileri yonelimli 6znitelik secimi amaciyla
Sequential Feature Selector sinifi tercih edilmis ve bu yontemle ayni veri kiimesinden 26
Oznitelik se¢ilmistir. Manuel 6znitelik se¢imi ise Cizelge 3.2°de belirtilen 6znitelikler
tizerinde yapilan denemeler sonucunda, en iistiin performansi sergileyen 5 6zniteligin
kullanilmasiyla sonug¢landirilmistir.

Veri kiimelerindeki sinif dengesizliklerini gidermek i¢cin SMOTE teknigi, Python
programlama dilinde gelistirilmis olan imbalanced-learn kiitliphanesi kullanilarak
uygulanmistir. Bu kiitiiphane, scikit-learn ile uyumlulugu sayesinde makine 6grenimi is
akiglarina sorunsuz bir sekilde entegre edilebilir. SMOTE sinifi, egitim veri kiimesindeki
azmlik smifi 6rneklerini sentetik olarak c¢ogaltarak, modelin daha dengeli bir veri
tizerinde egitilmesini saglamaktadir. Veri kiimesi daha dengeli olunca modelin genel

performansinin ve tahmin dogrulugunun artmasina katkida bulunmaktadir.

3.12. Python ile Saldir1 Tespiti

Wireshark ag trafigini izleyerek, bu trafigi pcap formatinda kaydeder. Bu dosyalar,
ag lizerinde iletilen ham paket verilerini igerir ve her paket i¢in zaman damgalari, kaynak

ve hedef ip adresleri, protokol bilgileri ve diger baslik bilgilerini barindirir.
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CICFlowMeter, bu pcap dosyalarini isleyerek ag akislarina iligkin 6znitelikler barindiran
csv formatinda dosyalar liretmektedir. Bu islem sirasinda, her bir ag akisina dair cesitli
istatistiksel veriler hesaplanir. Bu istatistik veriler arasinda toplam paket sayisi, bayt
cinsinden veri akis1 miktar1 ve akis siiresi gibi bilgiler yer almaktadir. CICFlowMeter, bu
Oznitelikleri ¢ikararak, her bir ag akisi i¢in tek bir satir olusturacak sekilde csv dosyalarina
kaydederler.

Python programlama dili ve pandas kiitiiphanesi kullanilarak elde edilen csv
dosyas1 yiiklenir. Veri 6n isleme siirecleri, eksik verilerin doldurulmasi veya hatali
verilerin diizeltilmesi gibi islemleri i¢ermektedir. Modelin dogrulugunu artirmak
amactiyla, etkili Ozniteliklerin secimi Onemlidir. Bu oOznitelik secimi, istatistiksel
yontemler ve Oznitelik onemi analizleri ile desteklenebilir. Saldir1 tespiti icin ¢esitli
siniflandirma algoritmalar1 uygulanabilir ve model se¢imi, veri setinin niteliklerine ve
belirlenen performans kriterlerine gore yapilir. Egitimden gegirilen model, test veri seti
tizerinde degerlendirilir ve modelin saldir1 tespit performansi, ¢esitli performans
metrikleri ile 6l¢iiliir. Basarili bir sekilde test edilen model, gergek zamanl sistemlere
entegre edilebilir. Model, siirekli izlenen ag trafiginde potansiyel tehditleri tespit etmek
tizere kullanilir. Olusturulan bu siireg, ag glivenliginin saglanmasi ve siber saldirilarin
erken evrede tespit edilmesinde hayati 6neme sahiptir. CICFlowMeter ve Python, bu tiir

giivenlik ¢ozlimlerinin gelistirilmesinde etkili araglar olarak 6ne ¢ikmaktadir.

44



4. ARASTIRMA BULGULARI VE TARTISMA

Yapilmis olan ¢alismada Eve-NG ile olusturulan emiilatér ortamindan elde edilen
veri kiimesi iizerinden saldir1 tespiti hedeflenmistir. Verilerimiz %80 egitim, %20 test
olacak sekilde boliinmiistiir. Makine 6grenme yontemlerinden olan rastgele orman, K en
yakin komsu, Karar Agaci ve Destek Vektor Makinesi modelleri kullanilmig ve her bir
modelde 5 kat ¢apraz dogrulama yapilmistir. Ozyinelemeli, ileri ydnelimli ve manuel
oznitelik se¢ini yapilmistir. Oznitelik se¢imi yapildiktan sonra kalan znitelikler sirasi ile

Cizelge 4.1, 4.2 ve 4.3 de verilmistir.

Cizelge 4.1. Ozyinelemeli 6zellik se¢imi

1-TotLen Fwd Pkts 6-Fwd Pkt Len Std 11-Flow Pkts/s 16-Bwd Pkts/s

2-TotLen Bwd Pkts 7-Bwd Pkt Len Max | 12-Flow IAT Mean 17-Pkt Len Min

3-Fwd Pkt Len Max 8-Bwd Pkt Len Min 13-Fwd IAT Max 18-Pkt Len Max

4-Fwd Pkt Len Min 9-Bwd Pkt Len Std 14-Fwd IAT Min | 19-Fwd Byts/b Avg

5-Fwd Pkt Len Mean 10-Flow Byts/s 15-Fwd Pkts/s 20-Fwd Pkts/b Avg

Cizelge 4.1’de Ozyinelemeli o0zellik se¢imi sonrasinda kalan 20 &znitelik

verilmistir.
Cizelge 4.2. Ileri yonelimli 6zellik secimi
1-Fwd Pkt Len Max | 8-Flow IAT Max 15-Pkt Len Min 22-Bwd Pkts/b Avg
2-Fwd Pkt Len Min 9-Flow IAT Min 16-Pkt Len Max 23-Active Mean
3-Fwd Pkt Len Mean | 10-Fwd IAT Max 17-Fwd Byts/b Avg 24-Active Std
4-Fwd Pkt Len Std 11-Fwd IAT Min 18-Fwd Pkts/b Avg 25-Active Max
5-Flow Byts/s 12-Bwd IAT Min | 19-Fwd Blk Rate Avg 26-Active Min
6-Flow Pkts/s 13-Fwd Pkts/s 20-Bwd Byts/b Avg
7-Flow IAT Mean 14-Bwd Pkts/s 21-Bwd Blk Rate Avg

Cizelge 4.2°de ilert yonelimli Ozellik secimi sonrasinda kalan 26 Oznitelik

verilmistir.

Cizelge 4.3. Manuel 6zellik se¢imi

1-Flow Byts/s
2-Flow Pkts/s
3-Flow IAT Mean
4-Fwd Pkts/s
5-Bwd Pkts/s
Cizelge 4.3’de manuel 6zellik se¢imi sonrasinda kalan 5 6znitelik verilmistir
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Olusturulan biitiin veri kiimelerinde SMOTE teknigi kullanarak veri dengelenmesi
de saglanmistir. Toplanan veriler hem orijinal hali ile makine 6grenme algoritmalari ile
egitilmis, hem de SMOTE veri artinmi yapilarak makine 6grenme algoritmalar ile
islenmistir. Her iki durumda da elde edilen dogruluk oranlar1 4.4, 4.5, 4.6, 4.7 ve 4.8
cizelgelerinde verilmistir.

Tasarlanan emiilator ortaminda server 2016 kurulmus sunucu iizerine SQL server
Express ve FTP uygulamalar1 yapilandirilmistir. Saldirgan roliinde olan kali-linuxler ile
saldirilar yapilmistir. 30 dakikalik trafik toplanmis, bu siire i¢erisinde 5 dakika saldiri
yapilmustir. Saldirt sirasinda wireshark ile toplanan paketler pcap dosyasi olarak kayit
edilmistir. Kayit edilen pcap dosyasinin boyutu 4.78 GB’tir. Bu olusturulan pcap dosyasi
CIC-Flowmeter tarafindan islenerek flow kayitlar1 olarak csv haline doniistiiriilmiistiir.
Déntistiiriilen csv dosyasinin boyutu 22 MB’tir. Bu csv dosyalarindaki verilerin, pyhthon
da makine 6grenme algoritmalari ve 3 farkli 6znitelik se¢cim yontemi ile siniflandirilmasi
yapilmistir. Yapilan siiflandirma Cizelge 4.4’de ve karmasiklik matrisleri Sekil 4.1°de

gosterilistir.

Cizelge 4.4. SQL atak veri kiimesi i¢in 6znitelik se¢cimi dogruluk oranlari

Oznitelik Secimi o OTE KNN KA RO DVM
Kullanimi

Ozyinelemeli Hayir 99.96 1.0 99.98 99.95

Evet 99.60 99.95 99.96 98.82

ileri Yonelimli Hayir 99.96 1.0 99.98 99.95

Evet 99.73 99.97 99.96 99.22

Manuel Hayir 99.96 99.98 1.0 99.90

Evet 97.20 98.37 99.61 97.03

Cizelge 4.4’de SQL saldiris1 yapmakta kullanilan 6znitelikler ve makine 6grenme
algoritmalarinin dogruluk oranlar1 verilmistir. Ayrica, 6zyinelemeli, ileri yonelimli ve
manuel olarak adlandirilan ii¢ farkli veri Oznitelik se¢imi ile bunlarin SMOTE
uygulanmis halleri de yer almaktadir. Algoritmalarin performans: genellikle c¢ok
yiiksektir, ancak bazi varyasyonlarda bulunmaktadir. KNN algoritmast SQL veri
kiimesinin tiim durumlarinda %97,20 ile %99,96 arasinda bir dogruluk oranina sahip
olmustur. SMOTE uygulandiginda, dogruluk biraz diigse de hala yiiksek bir dogruluk
orani korunmaktadir. KA algoritmasinin dogruluk oranit %98,37 ile %100 arasindadir. Bu
durum karar agaglarinin genellikle bu tiir veri kiimelerinde miikemmel bir sonug ve uyum

sagladigin1  gostermektedir. RO algoritmasi da yiliksek dogruluk oranlarini
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gostermektedir. Bu oranlar %99,61 ile %100 arasindadir. Boylelikle RO algoritmasi da
giiclii bir performans gdstermis olmustur. Son olarak da DVM algoritmasinin dogruluk
orani %97,03 ile %99,95 arasinda kalmistir. SMOTE ile kullanildiginda dogruluk orani
diisiislerinin diger algoritmalara gore biraz fazla oldugu goriilmektedir. Sonug olarak

SQL veri kiimesinde en basarili algoritmay1 RO ve KA olarak degerlendirilmektedir.

Ozyinelemeli KA Ileri Yonelimli KA Manuel KA

8000 8000 8000

6000 6000 6000

True label

4000 4000

2000 2000

8000
6000
4000
2000

2000

Predicted label Predicted label Predicted label
Ozyinelemeli KNN Ileri Yonelimli KNN Manuel KNN
BOOO 8000
0 9113 [¢
6000 6000
E 2 :
E 4000 E 4000 E
1 7 -
2000 2000
o ’
L] 1 0 1

Predicted label predicted label Predicted label

Ozyinelemeli RO ileri Yénelimli RO Manuel RO

8000 8000 8000

6000 6000 6000

True label
True label

True label

4000 4000

2000 2000 2000

Predicted label Predicted label Predicted label

Ozyinelemeli DVM Ileri Yénelimli DVM Manuel DVM

8000
6000
4000
2000
0

Predicted label Predicted label predicted label

Sekil 4.1. SQL ataklar1 i¢in karmasiklik matrisleri
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Server 2016 sunucuya yiikledigimiz FTP roliine, Kali-Linux bilgisayarlardan
sunucuya yapilan saldirilarla birlikte 28 dakika boyunca trafik toplanmistir. Bu trafigin 4
dakika 48 saniyesini FTP ataklar1 olusturmaktadir. Olusturulan tiim trafik wireshark
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kurulu bilgisayar sayesinde toplanmistir. Toplanan bu trafik 4,21 GB’lik pcap dosyasi
olarak CIC-Flowmeter ile csv formatinda FTP veri kiimesi olusturulmustur. Bu csv
dosyasinin boyutu 23,6 MB’tir. Python kullanilarak, olusturulan FTP veri kiimesindeki
veriler, makine 6grenimi algoritmalar1 ve {i¢ farkli 6zellik se¢gme yontemi kullanilarak
smiflandirilmistir. Cizelge 4.5°de ortaya ¢ikan siniflandirma cizelgesi, siniflandirma
cizelgesinin olusturulmasinda temelindeki karmagiklik matrisleri de Sekil 4.2'de

gorilebilir.

Cizelge 4.5. FTP atak veri kiimesi i¢in 6znitelik se¢imi dogruluk oranlari

Oznitelik Secimi | SMOTE | 1NN KA RO DVM
Kullanimi

Ozvinelemel; Hayir 1.0 1.0 1.0 99.96

zymelemelt Evet 1.0 99.99 1.0 99.92

W Hayir 1.0 99.99 1.0 99.95

lleri Yogelimli Evet 1.0 99.99 1.0 99.94

Hayir 1.0 1.0 1.0 99.92

el Evet 1.0 99.99 1.0 99.90

Cizelge 4.5°de FTP saldiris1 yapmakta kullanilan 6znitelikler ve makine 6grenme
algoritmalarinin dogruluk oranlar1 verilmistir. Buna ilaveten SMOTE teknigi ile de veri
artirim1  yapilarak alinan sonuglarin dogruluk oranlari verilmistir. KNN ve RO
algoritmalar1 tam basar1 saglayarak %100 olarak dogruluk oranin yakalamistir. KA
algoritmas1 da bu iki algoritmaya ¢ok yakin bir performans sergilemis olup %99.99 ile
%100 arasinda dogruluk oranina ulasmistir. DVM algoritmast %99.90 ile %99.96
arasinda bir basar1 yakalamistir. Sonug¢ olarak FTP veri kiimesi i¢in, makine 6grenimi
algoritmalarmin FTP saldirilarini tespit etmede oldukca etkili oldugunu goriilmiistiir.
KNN ve RO, bu senaryo i¢in en yiiksek performansi gosterirken, KA ve DVM de oldukc¢a

rekabetci bir performans sergilemistir.
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Sekil 4.2. FTP ataklari i¢cin karmasiklik matrisleri.
Emulator ortaminda bulunan clientlara kaba kuvvet saldirilarn Kali-Linux

bilgisayarlar tarafindan tek seferde 1 dakika 15 saniye olarak, toplamda 3 dakika 45
saniye olacak sekilde 3 kez gergeklestirilmistir. Normal trafik ile birlikte toplamda olusan
trafik 29 dakika stirmiistiir. Olusan pcap dosyasinin ve CIC-Flowmeter ile doniistiiriilen
csv dosyasiin biiytikligi sirast ile 3,89 GB ve 14.5 MB’tir. Kaba Kuvvet veri
kiimesindeki veriler, makine 6grenimi algoritmalar1 ve {i¢ farkli 6zellik se¢me yontemi

kullanilarak smiflandirildi.  Cizelge 4.6°da ortaya ¢ikan smiflandirma cizelgesi,
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siiflandirma c¢izelgesinin olusturulmasinda temelindeki karmasiklik matrisleride Sekil

4.3'de verilmistir.

Cizelge 4.6. Kaba Kuvvet atak veri kiimesi i¢in 6znitelik se¢imi dogruluk oranlari

Oznitelik Secimi SMOTE KNN KA RO DVM
Kullanim

Ozyinelemeli Hayir 99.89 99.92 99.92 99.68

Evet 99.75 99.89 99.92 99.61

ileri Yonelimli Hayir 99.89 99.92 99.92 99.57

Evet 99.75 9991 99.92 99.54

Manuel Hayir 99.89 99.92 99.82 98.75

Evet 99.52 99.87 97.85 95.85

Cizelge 4.6°da c¢esitli makine 6grenimi algoritmalarinin kaba kuvvet saldirilarinin
tespiti i¢in egitilmis veri kiimelerindeki dogruluk oranlarini gostermektedir. Ayrica,
Oznitelik secimi yontemleri olarak 6zyinelemeli, ileri yonelimli ve manuel yaklagimlar
degerlendirilmis ve SMOTE ile dengelenmis veri kiimeleri de analiz edilmistir. Bu
analizler sonucunda KA ve RO en basarili algoritma olarak 6n plana ¢ikmaktadir. Bu iki
algoritmanin dogruluk orani %99.92 oraninda olmustur. Bu iki algoritmay1 %99.89 ile
KNN, %99.68 dogruluk orani ile de DVM gelmektedir. Genel olarak, bu algoritmalarin
yilksek dogruluk oranlari, kaba kuvvet saldirilarinin tespit edilmesinde makine
Ogreniminin etkili oldugunu ve bu tiir saldirilarin genellikle iyi ayrilabilir oldugunu
gostermektedir. Bu sonuglar, siber gilivenlik alaninda makine 6greniminin 6nemli bir rol

oynayabilecegini vurgulamaktadir.
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Sekil 4.3. Kaba Kuvvet ataklari i¢in karmasiklik matrisleri.

Server 2012 sunucu olan bilgisayara DNS rolii yiiklenmis ve DNS rolii i¢in gerekli
tiim ayarlamalar yapilmistir. Kali-linux sunuculardan DNS sunucuya 2 dakika 10 saniye
boyunca DNS amplification saldirist yapilmistir. Toplam trafigin stiresi ise 27 dakika
Olclilmiistiir. Wireshark ile toplanan trafigin pcap dosyast boyutu 3.97 GB’tir. CIC-
Flowmeter uygulamasi ile csv formatinda olusturulan veri kiimesinin boyutu 14.5 MB
olmustur. DNS veri kiimesindeki veriler, makine 6grenimi algoritmalar1 ve ii¢ farkli

ozellik segcme yontemi kullanilarak siniflandirilmistir. Cizelge 4.7°de ortaya c¢ikan
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smiflandirma g¢izelgesi, siniflandirma ¢izelgesinin olusturulmasinda temelindeki

karmasiklik matrisleride Sekil 4.4'de goriilebilir.

Cizelge 4.7. DNS atak veri kiimesi i¢in 6znitelik se¢imi dogruluk oranlar1

Oznitelik Secimi | SMOTE | pNN KA RO DVM
Kullanimi

Ozyinelemeli Hayir 99.91 99.96 1.0 94.19
Evet 99.91 99.96 1.0 93.63

o Hayir 99.93 | 99.96 1.0 94.19
lleri Yonelimli Evet 99.91 99.98 1.0 95.79
Manuel Hayir 99.86 | 99.94 | 9998 | 94.19
Evet 99.82 | 99.96 | 9998 | 94.62

Cizelge 4.7°de, DNS saldirilarin1 tespit etmek i¢in kullanilan DNS veri
kiimesindeki ¢esitli makine Ogrenimi algoritmalarinin dogrulugunu gostermektedir.
Cizelgede KNN, KA, RO, DVM algoritmalar1 yer almaktadir. Oznitelik se¢me
yontemleri olarak 6zyinelemeli, ileri ve manuel yontemler degerlendirilmis ve SMOTE
teknigi de kullanilarak dengeli veri kiimeleri de analiz edilmistir. RO algoritmas1 diger
algoritmalardan daha bagarili olarak %99.98 ile %100 arasinda dogruluk oranlarina sahip
olmustur. RO algoritmasinin ardinda gelen KA algoritmasi %99.94 ile %99.98 oranlari
arasinda bir dogruluk basarisi gergeklestirmistir. Bu iki algoritmadan sonra gelen KNN
algoritmasi %99.82 ile %99.93 arasinda bir basar1 elde etmistir. Son olarak da DVM
algoritmas1 %93.63 ile %95.79 arsinda bir dogruluk oraninda kalmistir. RO algoritmasi,
bu senaryoda en yiiksek performansi gostermektedir. RO ve KA yliksek dogruluk
oranlarina sahip olmustur ve yorumlana bilirligi sayesinde saldir1 tespiti igin yararl
olabilmektedir. Kullanilan algoritmalarin DNS trafigindeki anormal davraniglari
belirlemek i¢in etkili birer ara¢ oldugunu gostermektedir. DVM'in dogruluk orani biraz

daha diisiik olsa da, baz1 durumlarda etkili olabilecegi diigiintilmektedir.
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Sekil 4.4. DNS ataklari i¢in karmasiklik matrisleri.

Server 2012 sunucu olan bilgisayara web sunucu hizmeti yliklenmis ve gerekli tiim

ayarlamalar yapilmistir. Kali-linux sunuculardan web sunucuya toplamda 5 dakika 15

saniye boyunca DDoS saldirist yapilmistir. Toplam trafigin siiresi ise 33 dakika olarak

Olclilmiistiir. Wireshark ile toplanan trafigin pcap dosyasi boyutu 4.9 GB’tir. CIC-

Flowmeter uygulamasi ile csv formatinda olusturulan veri kiimesinin boyutu 114 MB

olmustur. DDoS veri kiimesindeki veriler, makine dgrenimi algoritmalar1 ve ti¢ farkl

ozellik segcme yontemi kullanilarak siniflandirilmistir. Cizelge 4.8°de ortaya c¢ikan
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smiflandirma g¢izelgesi, siniflandirma ¢izelgesinin olusturulmasinda temelindeki

karmasiklik matrisleri de Sekil 4.5'de goriilebilir.

Cizelge 4.8. DDoS atak veri kiimesi i¢in 6znitelik se¢imi dogruluk oranlar1

Oznitelik Secimi | SMOTE | pNN KA RO DVM
Kullanimi

S pvinclomeli Hayir 1.0 1.0 1.0 99.62

y Evet 1.0 1.0 1.0 99.77

s T Hayir 1.0 1.0 1.0 99.74

Tleri Y énelimli Evet 1.0 1.0 1.0 99.83

Hayir 1.0 1.0 1.0 99.59

Manuel Evet 1.0 1.0 1.0 99.49

Cizelge 4.8’de c¢esitli makine 6grenimi algoritmalarinin DDoS saldirilarinin tespiti
icin egitilmis veri kiimelerindeki dogruluk oranlarin1 gostermektedir. Ayrica, 6znitelik
secimi yOntemleri olarak Ozyinelemeli, ileri yonelimli ve manuel yaklagimlar
degerlendirilmis ve SMOTE ile dengelenmis veri kiimeleri de analiz edilmistir. Bu
analizler sonucunda KNN, KA ve RO en basarili algoritma olarak 6n plana ¢ikmaktadir.
Bu ¢ algoritmanin dogruluk oranlart %100 olmustur. Bu ii¢ algoritmay1 %99.83 ile
DVM algoritmasi takip etmektedir. Genel olarak, bu algoritmalarin yliksek dogruluk
oranlari, DDoS saldirilarinin tespit edilmesinde makine 6greniminin etkili oldugunu ve
bu tiir saldirilarin genellikle iyi ayrilabilir oldugunu gostermektedir. DDOS saldirilarinin
tespit edilmesinde kullanilan veri kiimesi oldukga iyi bir ayrilabilirlige sahip goriinmekte

ve bu nedenle dogruluk oranlari yiiksek ¢ikmaktadir.

54



Ozyinelemeli KA Ileri Yonelimli KA Manuel KA

5000 5000 8000

4000 4000 6000

4000
2000
o

0 1
predicted label

3000 3000

True label
True label

True label

2000 2000

1000 1000

[} 1
Predicted label Predicted label

Ozyinelemeli KNN Ileri Yonelimli KNN Manuel KNN

5000 5000 Bano

4000 4000

6000

3000 3000

True label
True label
True label

4000
2000 2000
: 2000
1000 1000
] o o
o 1 o 1
Predicted label Predicted |abel Predicted label
Ozyinelemeli RO Ileri Yonelimli RO Manuel RO

8000

6000

3000

True label
True label
True label

4000
2000
‘ 2000
1000
, N
o 1 o 1 o 1
Predicted label Predicted label
Ileri Yonelimli DVM Manuel DVM

5000 5000 8000

4000 4000

6000

4000
2000
0

o 1
predicted label predicted label Predicted label

3000 3000

True label
True label
True label

2000 2000

1000 1000

5000 5000
4000 4000
3000

2000

1000

o

Sekil 4.5. DDoS ataklari i¢in karmasiklik matrisleri.

Aragtirmada kullanilan veri kiimeleri, emiilatdr ortaminda olusturulan siber saldiri
trafiginden toplanmistir. Bu durum, g¢alismanin gercek diinya kosullarina yakin bir
ortamda gerceklestirildigini gostermektedir. Farkli saldirt tiirleri, emiilatdr ortaminda
simiile edilerek, gercekei bir saldir1 ortami yaratilmistir. Bu saldir1 ortamindan elde edilen
bulgularin siber giivenlik uygulamalarinda pratik bir O6neme sahip olmasini
saglamaktadir.

Her bir saldin tiiri i¢in makine O&grenimi algoritmalarinin  etkinligi

karsilastirilmistir. KNN, KA ve RO algoritmalarinin genellikle en iyi performansi

55




sergiledigi, DVM algoritmasinin ise biraz daha diisiik dogruluk oranlarina sahip oldugu
gozlemlenmistir. Yapilan bu gozlemler sonucunda, agac tabanli algoritmalarin ve
KNN'nin siber saldirilarin tespitinde daha etkili olabilecegini géstermektedir. Ancak bu
durum, DVM algoritmasinin da bazi senaryolarda etkili olabilecegi ger¢egini
degistirmemektedir.

Cizelge 4.9°da literatiirde yer alan ¢aligmalarin dogruluk oranlarinin
karsilastirilmali bir cizelgesi verilmistir. Cizelgede verilmis olan ¢alismalar hazir veri
setleri kullanilmis olup, ¢alismamizda kullanilan veri kiimelerimizin tamami emiilatér
ortamimizda elde ettigimiz veri kiimeleridir. Makine 6grenme teknikleri, 6znitelik eleme
ve SMOTE teknigi kullanilarak genel olarak %99.92 ile %1.0 arasinda degisen dogruluk
oranlar elde edilmistir. Cizelge 4.9’da verilmis olan dogruluk oranlarina gore aldigimiz

sonuclar diger yapilan ¢caligmalara gore daha basarili olmustur.

Cizelge 4.9. Literatiir karsilastirmasi

Calisma Metot Dogruluk Oram
Sarkar, Sharma, and Singh 2023 MLP 89,32
Tang, Luktarhan, and Zhao 2020 LightGBM 89,82
Han, Kim, and Kim 2022 YSA 96,55
Mazini, Shirazi, and Mahdavi 2019 AdaBoost.M2 98,90
Kanimozhi and Prem Jacob 2019 YSA 99,97
Panigrahi et al. 2021 KA 97,28
Tirkoglu et al. 2022 KA 99,35
Emanet et al. 2021 EA 98,79
Ekici and Take1 2022 RO 94.00
Jumabek, Yang, and Noh 2021 CatBoost 92,41
Sanchez et al. 2021 RO 99,98
Bigakc1 and Toklu 2022 RO 99,67
Fitni and Ramli 2020 RO 98,80
Embhan and Akin 2019 RO 93,40
Pehlivanoglu, Atay, and Odabag 2019 CNN+ RO 98,00
(Hamid, Sugumaran, and Journaux 2016 | KA 99,96
Dey and Rahman 2019 GRU-LSTM 87,91
Nanda et al. 2017 Bayes 91,68
Siva Shankar et al. 2024 GEO based SMPIF | 99,97
Ye et al. 2018 DVM 95,24
Haider et al. 2020 CNN 99,45
Bu Calisma KNN, RO, KA 99,92 -1.0 Araliginda
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5. SONUC VE ONERILER

Gliniimiiz toplumunda siber giivenlik konusu 6nemli bir endise kaynagi olarak 6n
plana ¢ikmistir. Devlet kurumlart ve kurumsal isletmelerin elinde bulunan hassas
bilgilerin giivenli bir sekilde korunmasini saglamak biiyiik 6nem tasimaktadir. Koti
niyetli saldirganlarin yetkisiz erisimi ve giivenligi ihlal etmesi, hafife alinamayacak ciddi
bir tehdit olusturmaktadir. Bu degerli bilgilerin korunmasi, siirekli olarak yetkisiz erigim
tehdidi nedeniyle zorluk teskil etmektedir. Bu riski azaltmak icin arastirmacilar kapsamli
caligmalar yiiriitmekte, kendilerini aktif olarak siber saldirganlar gibi diislinerek siber
saldirilara kars1 Onleyici tedbirler gelistirmektedir. Devam eden ¢abalari, siber glivenligi
destekleyen ii¢ temel ilkenin titizlikle uygulanmasi etrafinda donmektedir. Bu ii¢ temel
ilke gizlilik, bitiinliik ve erisilebilirliktir.

Bu calismanin bir diger amaci ag trafigindeki anormallikleri tespit edip
raporlayabilen bilgisayarli sistemlerin emiilasyon ortaminda test edilmesini ve yeni test
havuzlarinin olusturulabilmesini saglamaktir. Emiilator ortaminda gergek ag cihazlarina
ait isletim sistemleri ve gergek bilgisayar isletim sistemleri kullanilmis ve boylece elde
edilen veri kiimesinin gercek sistemlere olduk¢a benzer olmasi saglanmistir. Boylelikle
elde edilen basarili sonuglardan yola ¢ikarak canli sistemlerde de bu tespit yontemlerinin
kullanilabilecegi diisiiniilmektedir. Tasarlanan sistem emiilator ortaminda oldugu i¢in
gerektiginde farkli topolojiler olusturarak farkli durumlar rahatlikla test edilebilir. Bu
calisma bu agidan da 6nemli bir katki saglayacaktir.

Anormallik tespit sistemleri, ag davramisinin normal kaliplarini analiz ederek
olagandis1 veya beklenmedik etkinlikleri tespit edebilir ve isaretleyebilir. Bu sistemlerin
uygulanmasi agdaki riskleri etkili bir sekilde azaltabilir ve verileri koruyabilir. Bu hedefe
ulasmak i¢in, literatiiriin kapsamli bir incelemesi yoluyla ag anormallik tespiti i¢in temel
bilesenleri belirleyen onceki arastirmalarin kapsamli bir analizi yapildi. Yapilan literatiir
aragtirmasindan makine 6grenimi algoritmalarinin son zamanlarda dikkate deger diizeyde
yiiksek dogruluk oranlarina ulastig1 acikca goriilmektedir.

Yapilan ¢alismanin bulgularina gore, siber saldirilarin tespiti i¢in farkli makine
Ogrenimi algoritmalar1 kullanilarak 6nemli sonuglar elde edilmistir. Caligmanin, SQL
Injection, FTP, DDoS ve DNS saldirilar1 gibi ¢esitli saldir1 tiirlerine odaklandigi
goriilmektedir. Tiim bu saldir1 tilirlerinin tespit edilmesinde kullanilan algoritmalar

arasinda genel olarak yiiksek dogruluk oranlari elde edilmistir. Ozellikle KNN, KA ve
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RO algoritmalari, birgok durumda %100 dogruluk oranina ulasarak, bu tiir saldirilarin
tespitinde son derece etkili olduklarini kanitlamstir.

Aragtirmada kullanilan 6znitelik se¢imi yontemleri, 6zyinelemeli, ileri yonelimli ve
manuel yaklagimlar1 kapsamaktadir. SMOTE teknigi, veri dengesizligini gidermek igin
etkili bir yontem olarak kullanilmistir. Oznitelik segimi, veri kiimesinin karmasikligini
azaltarak daha etkili makine 6grenimi modelleri olusturulmasina olanak saglamistir.
Aragtirmanin bulgularina gore, en basarili algoritmalar genellikle KA ve RO olmustur.
Bu algoritmalar, yiiksek dogruluk oranlarina sahip olmanin yani sira, kullanicilarin saldir1
tespiti slirecini anlamalarini kolaylastiran yorumlanabilir modellerdir.

Caligsmanin bir diger 6nemli bulgusu, siber saldirilarin tespitinde makine 6grenimi
algoritmalarmin genellikle etkili oldugudur. Kaba kuvvet saldirilari, DNS saldirilari,
DDoS saldirilar1 ve SQL saldirilarinin tiimii i¢in yliksek dogruluk oranlarina ulagilmaistir.
Alman bu yiiksek dogruluk oranlari, siber giivenlik alaninda makine 6greniminin dnemli
bir rol oynayabilecegini gostermektedir. Yapilan calismanin, cesitli saldir1 tiirlerini
kapsayarak, siber saldirilarin tespiti icin kapsamli bir yaklasim sunmasi, gelecekteki

arastirmalar icin de faydali olabilecek bir model ortaya koymaktadir.
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EKLER

EK 1 - Cizelge 3.1. Veri kiimesi 0znitelikleri ve agiklamalari

Oznitelik Aciklama
1-Dst Port Hedef port
2-Protocol Protokol

3-Flow Duration

Akis siiresi

4-Tot Fwd Pkts

Ileri yondeki toplam paket sayisi

5-Tot Bwd Pkts

Geriye dogru yondeki toplam paket sayisi

6-TotLen Fwd Pkts

Ileri yondeki toplam paket boyutu

7-TotLen Bwd Pkts

Geri yondeki toplam paket boyutu

8-Fwd Pkt Len Max

Ileri yondeki maksimum paket boyutu

9-Fwd Pkt Len Min

Ileri yondeki minimum paket boyutu

10-Fwd Pkt Len Mean

Ileri yonde paketin ortalama boyutu

11-Fwd Pkt Len Std

Paketin ileri yondeki standart sapma boyutu

12-Bwd Pkt Len Max

Geriye dogru yonde maksimum paket boyutu

13-Bwd Pkt Len Min

Geriye dogru yonde minimum paket boyutu

14-Bwd Pkt Len Mean

Geri yonde paketin ortalama boyutu

15-Bwd Pkt Len Std

Paketin geriye yondeki standart sapma boyutu

16-Flow Byts/s

Saniyede aktarilan paket sayist olan akis bayt hizi

17-Flow Pkts/s

Saniyede aktarilan paket sayist olan akis paketleri orani

18-Flow IAT Mean

Iki akis arasinda gecen ortalama siire

19-Flow IAT Std

Iki akisin standart sapma siiresi

20-Flow IAT Max

Iki akis arasindaki maksimum siire

21-Flow IAT Min

Iki akis arasindaki minimum stire

22-Fwd IAT Tot

Ileri yonde génderilen iki paket arasindaki toplam siire

23-Fwd IAT Mean

Ileri yonde gonderilen iki paket arasindaki ortalama siire

24-Fwd IAT Std

Ileri yonde gonderilen iki paket arasindaki standart sapma
stiresi

25-Fwd IAT Max

Ileri yonde gonderilen iki paket arasindaki maksimum siire

26-Fwd IAT Min

Ileri yonde gonderilen iki paket arasindaki minimum siire

27-Bwd IAT Tot

Geri yonde gonderilen iki paket arasindaki toplam siire

28-Bwd IAT Mean

Geri yonde gonderilen iki paket arasindaki ortalama siire

29-Bwd IAT Std

Geri yonde gonderilen iki paket arasindaki standart sapma
stiresi

30-Bwd IAT Max

Geri yonde gonderilen iki paket arasindaki maksimum siire

31-Bwd IAT Min

Geri yonde gonderilen iki paket arasindaki minimum siire

32-Fwd PSH Flags

Ileri yonde hareket eden paketlerde PSH bayragmin ayarlanma
sayist

33-Bwd PSH Flags

Geri yonde hareket eden paketlerde PSH bayraginin ayarlanma
sayisl

34-Fwd URG Flags

Ileri yonde hareket eden paketlerde URG bayragmin ayarlanma
sayist

35-Bwd URG Flags

Geri yonde hareket eden paketlerde URG bayraginin ayarlanma
sayisl

36-Fwd Header Len

Ileri yondeki basliklar igin kullanilan toplam bayt sayis1

37-Bwd Header Len

Ileri yondeki basliklar igin kullanilan toplam bayt sayisi

38-Fwd Pkts/s

Saniyedeki ileri paket sayist
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39-Bwd Pkts/s

Saniyedeki geri paket sayisi

40-Pkt Len Min

Saniyedeki geri paket sayisi

41-Pkt Len Max

Bir akigin maksimum uzunlugu

42-Pkt Len Mean

Bir akisin ortalama uzunlugu

43-Pkt Len Std

Bir akisin standart sapma uzunlugu

44-Pkt Len Var

Paketin minimum variglar arasi siiresi

45-FIN Flag Cnt FIN'li paket sayis1
46-SYN Flag Cnt SYN'li paket sayist
47-RST Flag Cnt RST'li paket sayisi
48-PSH Flag Cnt PUSH' paket say1s1
49-ACK Flag Cnt ACK'li paket sayis1
50-URG Flag Cnt URG'li paket sayisi
51-CWE Flag Count CWE'li paket sayis1
52-ECE Flag Cnt ECE'li paket sayisi
53-Down/Up Ratio Indirme ve yiikleme orani
54-Pkt Size Avg Ortalama paket boyutu

55-Fwd Seg Size Avg

Ileri yonde gdzlemlenen ortalama boyut

56-Bwd Seg Size Avg

Geri yonde gozlemlenen ortalama boyut

57-Fwd Byts/b Avg

Ileri yondeki ortalama bayt sayis1 toplu hizi

58-Fwd Pkts/b Avg

Ileri yonde ortalama paket sayis1 toplu hiz1

59-Fwd Blk Rate Avg

Ileri yonde ortalama toplu oran sayis1

60-Bwd Byts/b Avg

Geri yondeki ortalama bayt sayisi toplu orani

61-Bwd Pkts/b Avg

Geri yonde ortalama paket sayisi toplu orani

62-Bwd Blk Rate Avg

Geri yondeki ortalama toplu oran sayisi

63-Subflow Fwd Pkts

Ileri yonde bir alt akistaki ortalama paket sayisi

64-Subflow Fwd Byts

Ileri yonde bir alt akistaki ortalama bayt sayisi

65-Subflow Bwd Pkts

Bir alt akista geriye dogru yondeki ortalama paket sayisi

66-Subflow Bwd Byts

Geri yonde bir alt akistaki ortalama bayt sayisi

67-Init Fwd Win Byts

Baslangi¢ penceresinde ileri yonde gonderilen bayt sayisi

68-Init Bwd Win Byts

Baslangi¢ penceresinde geriye dogru gonderilen bayt sayisi

69-Fwd Act Data Pkts

Ileri yonde en az 1 baytlik TCP veri yiikiine sahip paketlerin
sayl1st

70-Fwd Seg Size Min

Ileri yonde gdzlenen minimum segment boyutu

71-Active Mean

Bir akisin bosta kalmadan 6nce aktif oldugu ortalama siire

72-Active Std

Bir akisin bosta kalmadan dnce aktif oldugu standart sapma
stiresi

73-Active Max

Bir akisin bosta kalmadan 6nce etkin oldugu maksimum siire

74-Active Min

Bir akisin bosta kalmadan once aktif oldugu minimum siire

75-1dle Mean

Bir akisin aktif olmadan 6nce bosta kaldigi ortalama siire

Bir akisin aktif hale gelmeden once bosta kaldig: standart

76-1dle Std ..
sapma sliresi
77-1dle Max Bir akigin aktif olmadan dnce bosta kaldig1 maksimum siire
78-1dle Min Bir akisin aktif hale gelmeden 6nce bosta kaldigi minimum siire]
79-Label Etiket
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