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OZET

Dijital altyapilarin hizla biiylimesi ve siber saldirilarin giderek karmasiklagmasi,
ag tabanli saldir1 tespit sistemlerini modern siber giivenligin temel bilesenlerinden biri
hiline getirmistir. Imza tabanli yontemler yeni tehditlerin tespitinde yetersiz
kalabildiginden, makine 6grenmesi ve derin 6grenme yontemleri dnemli alternatifler
sunmaktadir. Bu c¢alismada, tek boyutlu evrisimli sinir agi (CNN) ile hibrit CNN-
BiLSTM mimarisinin ikili ve ¢ok siifli ag saldiris1 siiflandirma performanslari
incelenmistir. Modeller, CIC-IDS2017 ve UNSW-NB15 veri kiimeleri iizerinde tabakali
bes katli ¢apraz dogrulama, odak kaybi, QuantileTransformer ile Ol¢eklendirme ve
SMOTE ile asir1 Ornekleme iceren ortak bir deneysel diizen kullanilarak
degerlendirilmistir. Ayrica rastgele orman ve XGBoost, UNSW-NBIS5 iizerinde klasik
karsilastirma modelleri olarak test edilmistir. Bulgular, CNN modelinin CIC-IDS2017
ikili siniflandirma gorevinde %99,75 dogruluk ve 0,9999 ROC-AUC degerine ulastigini
gostermistir. CNN-BiLSTM, UNSW-NBIS5 ikili smiflandirma gorevinde yanlis
negatifleri yaklasik %36 azaltmig; ancak ¢ikarim gecikmesi CNN’e gore 4-6 kat
artmistir. Cok smifli smiflandirmada CNN, CIC-IDS2017 iizerinde 0,701 makro F1
skoruyla CNN-BiLSTM’den (0,671) daha ytiksek performans gostermistir. XGBoost ise
derin 6grenme modelleriyle benzer F1 skorlarina daha kisa siirede ulasmistir. Azinlik
saldirt  smiflarinin  tespiti  tiim yapilandirmalarda temel bir giiclik olmay:
siirdiirmektedir. Sonuglar, ger¢ek uygulama kisitlart altinda derin 6grenme ve klasik
makine 6grenmesi modelleri arasinda se¢im yapacak arastirmaci ve uygulayicilar i¢in

karsilastirmali ¢ikarimlar sunmaktadir.

Anahtar Kelimeler: Ag tabanli saldir1 tespit sistemi, CNN-BiLSTM, Cok sinifli

siniflandirma, Evrigimli sinir ag1, Odak kayba,
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ABSTRACT

Digital infrastructures are growing rapidly and cyberattacks are becoming
increasingly sophisticated. As a result, Network-based Intrusion Detection Systems
have become a critical component of modern cybersecurity. Signature-based methods
sometimes fail to detect new threats, where machine learning and deep learning can
provide a valuable alternative. This study examines a one-dimensional Convolutional
Neural Network and a hybrid model called CNN-BiLSTM, investigating how both
architectures can detect network attacks in binary and multiclass classification settings.
Both architectures were evaluated on the CIC-IDS2017 and UNSW-NB15 benchmark
datasets through a rigorous experimental protocol incorporating stratified 5-fold cross-
validation, Focal Loss, QuantileTransformer scaling, and SMOTE oversampling.
Random Forest and XGBoost were additionally tested on UNSW-NB15 as classical
baselines. The results show that CNN achieves near-perfect binary classification
performance on CIC-IDS2017, with 99.75% accuracy and a ROC-AUC of 0.9999.
CNN-BILSTM reduces false negatives by approximately 36% in the binary UNSW-
NBI5 setting, albeit at the cost of 4-6 times higher inference latency. In multiclass
classification, CNN outperforms CNN-BiLSTM on CIC-IDS2017 with a higher macro
F1-Score (0.701 vs. 0.671). XGBoost achieves comparable F1 performance to deep
learning models in significantly less training time, once again demonstrating the
enduring value of ensemble methods. Minority attack class detection remains a
fundamental unresolved challenge across all configurations, laying the groundwork for
future research on class-wise threshold calibration and Transformer-based architectures.
The findings provide actionable insights for practitioners choosing between deep

learning and classical approaches under real-world NIDS deployment constraints.

Keywords: Network intrusion detection system, CNN-BiLSTM, Multiclass

classification, Convolutional neural network, Focal loss
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1. GIRIS

Dijital altyapilarin hizla genislemesi ve birbirine bagl sistemlerin {istel biiyiimesi,
siber giivenlik tehdit ortamini kdkten doniistiirmiistiir. Modern aglar, finans, saglik,
enerji ve kamu yonetimi gibi kritik sektorleri kapsayarak giinliikk milyarlarca veri
paketini islemektedir. Bu devasa Olcek, kotii niyetli aktorlerin iletisim protokollerindeki,
uygulama katmanlarindaki ve insan davranisindaki giivenlik agiklarmi siirekli olarak
istismar eden karmasik saldir1 stratejileri gelistirip rafine 1iyilestirdigi bir ortam
yaratmaktadir. Bu arka plan karsisinda, saldirilari dogru, hizli ve giivenilir bicimde
tespit etme yetenegi, uygulamali bilgisayar biliminin temel zorluklarindan biri haline
gelmistir.

Bu tez, iki sinir ag1 modelini tek boyutlu Evrisimli Sinir Ag1 (CNN) ve hibrit
CNN-BiLSTM mimarisini yaygin olarak kullanilan iki kiyaslama veri kiimesi olan CIC-
IDS2017 ve UNSW-NBI5 iizerinde degerlendirip karsilastirarak bu zorlugu ele
almaktadir. Degerlendirme hem ikili hem de c¢ok sinifli smiflandirma gorevlerini
kapsamakta; sonuglari daha genis NIDS literatiiri icinde konumlandirmak amaciyla
klasik makine Ogrenmesi taban ¢izgileriyle (Rastgele Orman ve XGBoost)

tamamlanmaktadir.

1.1. Problem Tanimi ve Baglami

Saldirt tespiti, bir giivenlik ihlalini, politika ihlalini ya da sistem biitlinliigiinii
tehlikeye atacak kotii niyetli girisimi isaret edebilecek olaylar1 belirlemek amaciyla ag
trafigini ve sistem etkinligini izleme siirecini ifade etmektedir. Geleneksel saldir1 tespit
yaklasimlari, gézlemlenen trafik oriintiilerini bir veritabaninda saklanan bilinen saldir
imzalaryla eslestiren kural tabanli veya imza tabanli sistemlere biyiik Olciide
dayanmaktaydi. Bilinen tehditlere kars1 etkili olmakla birlikte, bu yontemler 6ziinde
reaktiftir: onceden tanimlanmis kural kiimelerinin disinda kalan yeni saldir1 tiirlerini,
stfir glin aciklarini ve davranigsal anormallikleri tespit edemezler.

Imza tabanli yontemlerin siirliliklari, makine dgrenmesi (MO) ve derin 8grenme
(DO) yaklasimlarina yénelik dnemli arastirma ilgisini ydnlendirmistir. Bu yaklagimlar,
elle tasarlanmis kurallara dayanmaksizin trafik verilerinden dogrudan ayirt edici
Oznitelikleri 6grenebilmektedir. Sinir aglarmin yiiksek boyutlu ve heterojen ag akisi
verilerinden hiyerarsik temsilleri otomatik olarak ¢ikarma yetenegi, onlar1 bu uygulama

icin Ozellikle umut verici adaylar konumuna tagimaktadir.



1.2. Siber Giivenlik ve IDS I¢inde NIDS'in Onemi

(Magazine, 2018)'e gore, siber giivenlik dijital cagda kuruluslar i¢in stratejik bir
oncelik haline gelmistir. Kiiresel siber sucun 2023 yilina kadar 8 trilyon ABD dolariin
lizerinde maliyete yol agmasi ve bu rakamin 2025 itibariyla 10 trilyon ABD dolarini
asmasi beklenmektedir. Siber saldirilar yalnizca finansal bilgileri degil, kritik altyapilari
da etkileyebilmekte; milyonlarca kisinin kisisel bilgisinin ele gegirilmesine ya da
calinmasina yol acabilmekte ve dijital hizmetlere duyulan giiveni zedeleyebilmektedir.
One cikan siber saldirilar arasinda (Coco vd., 2022) tarafindan bildirilen SolarWinds
tedarik zinciri saldirisi, (Colonial Pipeline, t.y.) yayminda yer alan Colonial Pipeline
fidye yazilimi saldiris1 ve saglik ile kamu sektorlerini hedef alan ¢ok sayida siber
giivenlik ihlali sayilabilir. Bu baglamda Ag Tabanli Saldir1 Tespit Sistemleri, katmanl
bir siber giivenlik savunma stratejisinin merkezinde yer almaktadir. Stratejik ag izleme
noktalarina konuslandirilan NIDS'ler, trafigi pasif bicimde izleyerek giivenlik operasyon
ekiplerini siipheli etkinlikler konusunda uyarmaktadir. Ag sinirlarinda erisim
politikalarmi1 uygulayan giivenlik duvari gibi onleyici kontrollerden farkli olarak
NIDS'ler, trafik davranigina siirekli goriiniirliik saglayarak ¢evre savunmalarini agsmis
tehditlerin tespitini miimkiin kilmaktadir. Etkinlikleri, dogrudan olay miidahalesinin
hizin1 ve kalitesini belirlemektedir.

Gelenekselden yapay zeka destekli NIDS'e gecis artik bir arastirma ufku degil,
operasyonel bir zorunluluktur. Modern ag trafiginin hacmi ve hizi, manuel analizi
olanaksiz kilmakta; gelismis kalic1 tehditlerin (APT) karmasikligi ise statik kural tabanli
sistemleri  yetersiz birakmaktadir. Uyum saglayabilen, genellestirebilen ve
Olceklenebilen makine 6grenmesi tabanli NIDS'ler, bir sonraki nesil ag giivenligi izleme
araglarmi temsil etmekte ve bunlarin titiz bi¢imde degerlendirilmesi hem arastirma

topluluguna hem de siber giivenlik sektoriine anlamli katkilar sunmaktadir.

1.3. Motivasyonlar

Bu aragtirmanin  motivasyonlari, birbiriyle  Ortiisen  iki  gdzlemden
kaynaklanmaktadir: biri akademik, digeri teknik.

Akademik agidan, NIDS literatiirii zengin olmakla birlikte, kontrollii ve
tekrarlanabilir deneysel kosullar altinda sistemli mimari karsilastirmalardan yoksun
kalmaktadir. Tutarsiz 6n isleme ardisik diizenleri, degisen egitim/test boliimleri ve farkl
degerlendirme metrikleri nedeniyle yayimlanan sonuglarin biylik ¢ogunlugu

karsilastirilamamaktadir. Bu tez, gelecekteki calismalar icin glivenilir bir basvuru



noktas1 islevi gorebilecek titiz ve metodolojik agidan tutarli bir karsilastirmali
degerlendirmeye katkida bulunmay1 amacglamaktadir.

Teknik acidan ise sirali girdiyi hem ileri hem geri yonde isleyen BiLSTM
mimarisi, ag trafigi analizi i¢in teorik agidan cazip bir kapasite sunmaktadir: akis
diizeyinde zamansal bagimliliklar1 ¢ift yonlii olarak yakalayabilme yetenegi. Bununla
birlikte, tablosal ag akisi verileri iizerinde daha basit evrisimsel mimarilere kiyasla
pratik istiinliigli ampirik olarak yeterince arastirilmamistir. Mevcut calisma, bu
istiinliigii gorevler ve veri kiimeleri genelinde 6lgen dogrudan ve kontrollii bir

karsilastirma sunmaktadir.

1.4. Problem ifadesi

Bu tezde ele alinan temel problem su sekilde ifade edilebilir: literatiirde derin
ogrenme tabanli NIDS Onerilerinin yayginlasmasina karsin, hangi mimari ailelerin farkli
kiyaslama kosullarinda tespit performansi, yanlis pozitif orani, saldirt tiirii ayrimi ve
¢ikarim hiz1 agisindan en iyi dengeyi sundugu hala belirsizligini korumaktadir. Ozellikle
ic ¢ozlime kavusturulamamis gerilim bu aragtirmay1 motive etmektedir.

Birinci gerilim, model karmasikligi ile genelleme yetenegi arasindaki iliskiyi
kapsamaktadir. CNN-BiLSTM gibi temsil kapasitesi daha yiiksek mimariler sahiptir;
ancak bu avantaj, ornek diizeyinde zamansal bagimliliklarin siirli oldugu tablosal ag
akigt verilerinde {istiin performansa doniismeyebilir. ilave karmasikligin gercek
kazanimlar sagladig1 durumlar1 anlamak, pratik model se¢imi agisindan zorunludur.

Ikinci gerilim, kiiresel dogruluk ile simf diizeyinde ayrim kapasitesi arasindaki
iliskiyi ele almaktadir. Sinif dengesizligi varliginda yiiksek genel dogruluk, operasyonel
acidan tam da en kritik olabilecek azinlik saldirn smiflarinda  zayif tespiti
gizleyebilmektedir. Bu nedenle yalnizca dogruluk i¢in optimizasyon yapmak yetersizdir
ve titiz bir degerlendirme, tiim trafik kategorilerindeki performans dagilimini hesaba
katmalidir.

Ucgiincii gerilim, klasik taban cizgilerinin roliinii kapsamaktadir. Derin dgrenme
toplulugu zaman zaman klasik MO modellerini sinir ag1 yaklasimlarmnin gerisinde
birakilmis olarak degerlendirmis olsa da ozenle tasarlanmig Sznitelikler sahip orta
Olgekli veri kiimelerinde Rastgele Orman ve XGBoost son derece rekabetci olmay1
stirdiirmektedir. Derin 6grenmenin NIDS alaninda bu taban ¢izgileri {lizerinde agik ve

Olctilebilir bir avantaj sagladig1 kosullarin agikca arastirilmasi gerekmektedir.



1.5. Arastirma Sorulari

Yukaridaki problem formiilasyonu 1s18inda bu tez, asagidaki arastirma sorulariyla
yonlendirilmektedir:

AS1: CNN ve CNN-BIiLSTM mimarileri hem ikili hem de c¢ok smifl
siniflandirma ayarlarinda CIC-IDS2017 ve UNSW-NBI15 kiyaslama veri kiimelerinde
ne Olcilide yliksek dogruluk, diisiik yanlis pozitif oran1 ve giiclii saldir1 tiirli ayrimi1 elde
etmektedir?

AS2: Hibrit CNN-BIiLSTM mimarisi, daha basit CNN mimarisine kiyasla
istatistiksel olarak anlamli ve operasyonel agidan ilgili bir performans avantaji
saglamakta midir ve bu avantaj hangi veri kiimesi ya da gorev kosullarinda en belirgin
bicimde ortaya ¢ikmaktadir?

AS3: Derin 6grenme tabanli NIDS modelleri, ayn1 kiyaslama veri kiimesi
lizerinde tespit performansi ve hesaplama verimliligi agisindan iyi optimize edilmis
klasik makine Ogrenmesi taban c¢izgileriyle (Rastgele Orman, XGBoost) nasil
karsilastirilmaktadir?

Bu tezin geri kalani1 asagidaki sekilde diizenlenmistir. Tablo 1, her boliimiin

icerigine genel bir bakis sunarak mevcut ¢alismanin genel yapisin1 6zetlemektedir.

1.6. Organizasyon

Tablo 1. Calismanin genel yapisin1 6zetlemektedir.

Bolim Icerik

Bolim 1 Giris. Arastirma baglamini, problem ifadesini, motivasyonlari,
arastirma sorularini ve tezin genel yapisini sunmaktadir.

Boliim 2 Kuramsal Arka Plan. Makine 6grenmesinin temellerini, sinir agt
mimarilerini ve saldir1 tespit sistemlerinin altinda yatan temel
kavramlar1 kapsamli bigimde incelemektedir. Denetimli 6grenme,
Oznitelik miihendisligi, sinif dengesizligi isleme ve degerlendirme
metriklerini ele almaktadir. Ayrica, yazin 6zeti de bu bolimde
sunulmustur.

Boliim 3 NIDS i¢in Derin Ogrenme Mimarileri. Bu tezde incelenen CNN ve
CNN-BIiLSTM  mimarilerini; tasarim ilkeleri, evrisimsel ve
tekrarlayan bilesenler ve ag trafigi verilerine uygulama gerekcesi
dahil olmak tizere ayrintili bigimde tanimlamaktadir. Bir de veri
kiimeleri, 6n isleme, mimari tanimlar1 (CNN, CNN-BiLSTM, REF,
XGBoost) ve egitim yapilandirmasi.




Tablo 1. (Devami)

Bolim Icerik

Bolim 4 Deneysel Sonuclar ve Analiz. Deneysel kurulumu, veri kiimelerini,
on isleme ardigik diizenini ve tim model yapilandirmalariin
kapsamli degerlendirmesini sunmaktadir. Sonuglar, klasik MO taban
cizgilerine ayrilmis bir alt boliimle birlikte her mimari, veri kiimesi
ve siiflandirma gorevi i¢in raporlanmakta ve yorumlanmaktadir.

Boliim 5 Sonu¢ ve Gelecek Caligmalar. Temel bulgular1 sentezlemekte,
arastirma sorularimi yanitlamakta, calismanin sirhiliklarin1 kabul
etmekte ve esik optimizasyonu, mimari uzantilar ve gercek diinya
dagitim degerlendirmeleri dahil olmak iizere gelecekteki aragtirma
yonlerini ortaya koymaktadir.

1.7. Etik ve Siirdiiriilebilirlik

Bu tezde yiiriitillen aragtirma, tiim deneylerin yalnizca kamuya acik, dnceden
kaydedilmis ag trafigi veri kiimeleri (CIC-IDS2017 ve UNSW-NBIS) iizerinde
gerceklestirildiginden, veri toplama veya insan deneklere iliskin dogrudan bir etik
endise dogurmamaktadir. Bu veri kiimeleri kisisel tanimlayici bilgi (KTB) igermemekte
olup ilgili kurumlar tarafindan agikc¢a siber giivenlik alaninda akademik arastirma
amaciyla yayimlanmistir.

Bununla birlikte, daha kapsamli bir etik ve siirdiirtilebilirlik degerlendirmesi
acikca kabul edilmeyi hak etmektedir. Algoritmik adalet acisindan bu tezde benimsenen
degerlendirme metrikleri 6zellikle makro ortalamali F1 Skoru ve sinif bazli duyarlilik
trafik kategorileri genelinde performans esitsizliklerini agiga ¢ikarmak amaciyla
tasarlanmistir. Bu tercih, seffafliga yonelik bilingli bir bagliligi yansitmaktadir: nadir
ama operasyonel agidan kritik saldir1 smiflarinda sistematik olarak basarisiz olan,
ortalama dogrulugu yiiksek bir model, kiiresel performansi ne olursa olsun kabul

edilemez kabul edilmektedir.



2. ARKA PLAN

2.1. Giris

Bagli sistemlerin hizla ¢ogalmasi ve aglar iizerinden akan verilerin {istel
biiylimesiyle birlikte, ag altyapisini hedef alan siber saldirilar giinlimiizde kuruluslarin
kars1 karsiya oldugu en acil tehditlerden biri haline gelmistir. Bu gerceklige yanit olarak
arastirma toplulugu, imza tabanli yaklasimlardan makine &grenmesi (MO) ve daha
yakin zamanda derin 6grenme (DO) temelli daha uyarlamali ydntemlere dogru asamali
bir evrim gegiren ¢ok cesitli saldir1 tespit sistemleri (IDS) gelistirmistir. Bu boliim,
mevcut yaklasimlarin, literatiirde en yaygin kullanilan veri kiimelerinin, onceki
calismalarda tespit edilen sinirhiliklarin ve mevcut aragtirmay1 motive eden daha genis

baglamin yapilandirilmis bir incelemesini sunmaktadir.

2.2. Ag Trafigi Analizi ve Saldir1 Tespit Sistemleri (IDS)

2.2.1. IDS'nin Tanimi ve Rolii

Saldir1 Tespiti, sistem kaynaklarina yetkisiz erisim girisimlerini bulmak ve
bunlara iliskin ger¢cek zamanli ya da gercek zamana yakin uyarilar saglamak amaciyla
sistem olaylarinmi izleyen ve analiz eden bir giivenlik hizmetidir (Farhan vd., 2025a).
Bagka bir deyisle Saldir1 Tespit Sistemi (IDS), bir bilgisayar sistemi veya ag i¢indeki
stipheli ya da kotii niyetli etkinlikleri izlemek, analiz etmek ve tanimlamaktan sorumlu
bir glivenlik mekanizmasi olarak genel bigcimde tanimlanmaktadir. Birincil hedefi,
kaynaklarin gizliligini, biitiinliglinti veya erisilebilirligini tehlikeye atabilecek anormal
davraniglari, giivenlik politikasi ihlallerini ya da saldir1 girisimlerini tespit etmektir.

Bir IDS, ag trafigini, sistem giinliiklerini veya ana bilgisayar davranisin1 gergek
zamanl1 ya da geriye doniik olarak inceleyerek bu bilgiyi bilinen saldir1 imzalariyla veya
anormallikleri tespit eden istatistiksel/algoritmik modellerle karsilastirir. Modern
IDS'ler, dogrulugu artirmak, yanlis pozitifleri azaltmak ve yeni ya da karmasik
saldirilar1 belirlemek amaciyla giderek daha fazla makine 6grenmesi ve derin 6grenme

gibi ileri teknikler kullanmaktadir.

2.2.2. IDS Tiirleri

2.2.2.1. Ag Tabanh Saldir1 Tespit Sistemi
Ag Tabanli Saldir1 Tespit Sistemi (NIDS), ag trafigini ger¢ek zamanli olarak

analiz etmek i¢in tasarlanmis bir sistemdir. NIDS, trafigi gercek zamanl ya da gercek



zamana yakin bigimde paket paket inceleyerek saldir1 oriintiilerini tespit etmeye ¢aligir.
NIDS, ag, tasima ve/veya uygulama katmani protokol etkinligini inceleyebilir (Brown,
2008). NIDS'in temel o6zelligi, birden fazla ana bilgisayar1 es zamanli olarak

izleyebilmesi ve bunu diger sistemlere kiyasla daha etkili kilmasidir.

2.2.2.2. Ana Bilgisayar Tabanh Saldir1 Tespit Sistemi

Ana Bilgisayar Tabanli Saldir1 Tespit Sistemi (HIDS), dogrudan bir ana
bilgisayara (sunucu, bilgisayar, [oT cihazi) kurulur. Giinliik dosyalari, siirecler, dosya
erisimi, oturum agma girisimleri ve sistem degisiklikleri gibi dahili sistem etkinliklerini
analiz eder. Oziinde, bir cihaza dogrudan gémiilii bir ajan yazilimi olarak islev goriir.
Bu sistem, giinliik dosyalari, ¢alisan siirecler ve sistem dosyalarinin biitiinliigii dahil

olmak iizere g¢esitli unsurlara yonelik derinlemesine analiz gergeklestirir.

2.2.2.3. Hibrit IDS

Hibrit IDS, NIDS ve HIDS 6zelliklerini birlestirerek giivenlige kapsamli bir bakis
acist sunar. Hem ag trafiginden hem de dahili ana bilgisayar olaylarindan elde edilen
verileri iliskilendirerek tespit dogrulugunu artirir ve yanlis pozitif sayisini azaltir.
Birden fazla kaynaktan gelen verileri es zamanl olarak birlestirebilir; boylece NIDS ve

HIDS'in bireysel sinirliliklarini giderir.

2.2.3. Tespit Yontemleri

2.2.3.1. Anomali Tabanh

Anomali tespiti, bir veri kiimesindeki 6rneklerin bilylik ¢ogunlugundan belirgin
bigimde sapan veri noktalarini belirleme siirecidir. Bu tiir veri noktalar1 anomali olarak
adlandirilir ve bunlarin tanimlanip izole edilmesi, uygulamalarin kararliligimi ve
saglamligii kapsamli bigimde artirabilir (Ioannidou, 2021). Gergekte IDS, bu yonteme
dayali iki ilke dogrultusunda calisir. Agm normal davranisini 6grenir; bu profilden
sapan her davranis siipheli kabul edilir. Ne var ki sifir giin saldirilarini tespit edebildigi

halde yanlis pozitiflerin tespitinde zaman zaman yetersiz kalmaktadir.

2.2.3.2. imza Tabanh
Imza tabanli tespit, ag trafigini veya sistem olaylarmi bilinen saldir
oriintiilerinden olusan bir veritabanmiyla karsilastirmaya dayanir. Antiviriis yazilimina

benzer sekilde bu yaklasim, daha once belgelenmis kotii niyetli etkinliklerle birebir



eslesme arar ve her imzay1 belirli bir tehdide 6zgii kilar. Bir imzanin somut bigimi,
tespit sisteminin konuslandirildigi ortama biiylik olclide baghdir. Ag tabanli IDS'te
imzalar genellikle paket diizeyinde gozlemlenebilir 6zellikleri tanimlar. Ana bilgisayar
tabanli IDS'te ise imzalar sistem diizeyinde ¢alisir; bir rootkit tarafindan kurcalanmig
kritik bir dosyanin kriptografik karmasi ya da bir denetim giinliiglinde yakalanan

anormal sistem ¢agrilarindan olusan taniabilir bir sekans bi¢gimini alabilir.

2.3. Saldir1 Tespit Sistemi I¢in Makine Ogrenmesi Yaklasinm

Makine 6grenmesini agiklamanin en basit yolu sudur: bir bilgisayara izlemesi i¢in
acik kurallar yazmak yerine, ona veri verirsiniz ve kurallar1 kendi kendine ¢dzmesine
izin verirsiniz. Kavramsal olarak yalin goriinen bu fikrin derin ¢ikarimlart vardir. Bir
makine dgrenmesi modeli ise orneklerden grenir. Oriintiiler bulur, dahili temsiller
olusturur ve bu temsilleri daha 6nce goérmedigi yeni verilere iligkin tahminler yapmak
i¢in kullanir.

Bu ayrim, 6zellikle siber gilivenlik gibi alanlarda son derece 6nem kazanmaktadir.
Her olas1 ag saldirist tiiriinii tespit edecek kural tabanli bir sistem olusturmak pratik
acidan olanaksizdir; saldirilar evrim gecirir, her giin yeni varyantlar ortaya cikar ve
saldirganlar tekniklerini bilingli olarak bilinen imzalar1 asacak bigimde tasarlar. Makine
ogrenmesi bir alternatif sunar: modeli normal ve kotii niyetli trafik 6rnekleri tizerinde
egiterek ikisi arasinda ayrim yapmay1 6grenmesini saglar.

Bi¢imsel olarak bir makine O6grenmesi algoritmasi, bir giris uzay1r X'i (paket
boyutu, protokol tiirti, slire gibi 6znitelikler) bir ¢ikis uzay1 Y'ye (Normal veya Saldir
gibi etiket) esleyen bir f: X — Y fonksiyonu olarak tanimlanabilir. Ogrenme siireci, bir
egitim veri kiimesi lizerinde kayip fonksiyonunu en aza indirerek fnin en uygun
parametrelerini bulmaktan olusur.

Makine 6grenmesi, egitim sirasinda mevcut geri bildirim tiirtine baglh olarak genel
olarak ili¢c temel paradigmaya ayrilir: denetimli 6grenme, denetimsiz Ogrenme ve
pekistirmeli 6grenme. Her paradigma farkli tiirde problemlere uygundur ve aralarindaki
farklar1 anlamak, dogru mimari se¢imler yapmak agisindan zorunludur.

. Denetimli 6grenme.: Muhtemelen en yaygin kullanilan paradigma olan ve bu
tezdeki caligmalarin  biiyiilk bolimiiniin  temelini olusturan denetimli
ogrenmede temel fikir basittir: egitim verisi etiket igerir. Her 6rnek, x'in girig
(6znitelik vektorii) ve y'nin beklenen ¢ikis (dogru sinif veya deger) oldugu bir
(x, y) ciftidir. Model, tahminleri ile gercek etiketler arasindaki tutarsizligi en

aza indirecek sekilde egitilir ve zamanla hi¢ gérmedigi orneklere genelleme



yapmay1 6grenir. NIDS baglaminda denetimli 6grenme, girdi olarak bir ag
akisin1 tanimlayan 6znitelik vektorii alip bu akisin normal mi yoksa belirli bir
saldirt tiirtine mi karsilik geldigini gosteren bir etiket tireten bir siniflandiriciyt
egitmek icin kullanilir. (Moustafa & Slay, 2015) ; (Sharafaldin vd., 2018)
yayinlarinda UNSW-NB15 ve CIC-IDS2017 gibi veri kiimeleri bu amag¢ i¢in
0zel olarak tasarlanmis; hem iyi huylu hem de saldir1 6rneklerini birden fazla
saldir1 kategorisi boyunca etiketli ag trafigi biciminde sunmuslardir.

. Denetimsiz ogrenme: Denetimsiz 6grenme tamamen farkli bir yaklasim
benimser: etiket yoktur. Algoritma yalnizca giris verisi X'1 alir ve yapiy1 kendi
basina kesfetmek zorundadir. Girislerden bilinen ¢iktilara yonelik bir esleme
ogrenmek yerine model, verilerin altta yatan dagilimmi anlamaya calisir;
kiimeler bulur, boyutlar1 azaltir veya sikistirilmis temsiller 6grenir. Siber
giivenlikte denetimsiz yoOntemler, G6zellikle anomali tespiti icin degerlidir.
Bilinen saldir1 imzalarina karsi trafigi siniflandirmak yerine, bir anomali
dedektorii normal trafigin nasil goriindiigiinii 6grenir ve bu modelden belirgin
bicimde sapan her seyi isaretler. Bu yaklagimin 6nemli bir avantaji, hicbir
etiketli egitim kiimesinde yer alamayacak sifir glin saldirilarini tespit
edebilmesidir. NIDS arastirmalarinda kullanilan yaygin denetimsiz teknikler.

o Pekistirmeli ogrenme: Pekistirmeli 6grenme, temelden farkli bir ilkeyle
calisan ticiincii paradigmadir. Bir ajan bir ortamla etkilesime girer, eylemler
gergeklestirir ve bu eylemlerin sonucuna bagh olarak ddiiller veya cezalar alir.
Amag, zaman i¢indeki kiimiilatif odiilii en st diizeye cikaracak bir politika
durumlardan eylemlere yonelik bir esleme 6grenmektir.

Bu béliimde, onerilen NIDS'in taban ¢izgisini olusturan iki makine grenmesi

algoritmas1 sunulmaktadir: Rastgele Orman ve XGBoost.

Tablo 2. Bu tablo, ili¢ temel makine oOgrenmesi paradigmasinin ve NIDS'teki
uygulamalarinin kisa bir karsilagtirmasini sunmaktadir

Paradigma  Etiketler Amag NIDS Uygulamasi
Denetimli Evet Girig-¢ikis eslemesini  Saldir1 siniflandirma (ikili /
ogrenme cok siniflr)
Denetimsiz ~ Hayir Gizli yapiy1 kesfetme ~ Anomali tespiti, sifir giin
tehditleri
Pekistirmeli  Odiil En wuygun politikayr Uyarlamali IDS, otomatik
sinyali O0grenme yanit




Ag tabanl saldir1 tespiti baglaminda ¢esitli klasik makine 6grenmesi algoritmalari
yaygin bicimde degerlendirilmistir. Karar Agaclar1 hizli ve yorumlanabilir olmalart
nedeniyle denetimli 6grenmede giiclii bir baslangi¢ noktasi sunar. Ancak asiri
ogrenmeye egilimlidirler; bu da KDD veri kiimesinde makul bir taban ¢izgisi
saglamalarina karsin iyi genelleme yapamadiklar1 anlamina gelir. Rastgele Orman,
birden fazla agaci bir topluluk halinde birlestirerek bu sorunu ¢ozer ve giiriiltiilii verilere
karst daha saglam hale gelir. Odiinlesim ise yorumlanabilirligin azalmasidir. CIC-
IDS2017 tizerinde %97'nin {lizerinde dogruluk elde ederek en gii¢lii klasik yontemlerden
biri olmaya devam etmektedir. XGBoost da topluluk artirma kullanir ve asir1 6grenmeyi
kontrol altinda tutmak i¢in diizenlilestirme ekleyerek 0Ozellikle ¢ok smifli NIDS

siiflandirma gorevlerinde son derece etkili olmaktadir.

2.4. IDS I¢in Cesitli Derin (")grenme Modellerinin Degerlendirilmesi

Derin 6grenme, birden fazla islem katmanindan olusan yapay sinir aglarina
dayanan bir makine 6grenmesi alt alanidir. (Krizhevsky vd., 2012), 2012 ImageNet
yarismasinda modern derin 68renme ¢agini1 baslattigi yaygin bicimde kabul edilen
AlexNet'i tanitmis; tiim rekabetci klasik yontemler {izerinde dikkat ¢ekici bir
performans farki ortaya koymustur. O tarihten itibaren derin 6grenme, karmagik ve
yuksek boyutlu verileri igeren hemen her gorev icin bagvurulan yaklasim héaline
gelmistir. Derin 68renmeyi klasik makine 6grenmesinden ayirt eden temel 6zellik,
hiyerarsik temsilleri dogrudan ham verilerden otomatik olarak 6grenme yetenegidir. Bu
bolimde, oOnerilen NIDS'in temelini olusturan iki derin O6grenme mimarisi
sunulmaktadir: Evrisimli Sinir Ag1 (CNN) ve Cift Yonli Uzun-Kisa Siireli Bellek agi
(BiILSTM). Boliim, CNN ve BiLSTM'nin tek bir hibrit modelde nasil birlestirildiginin

aciklanmasiyla son bulmaktadir.

2.4.1. Evrisimli Sinir Aglar1 (CNN)

Evrisimli Sinir Aglar1 baslangicta goriintii isleme gorevleri i¢in tasarlanmistir. Ag
tabanli saldir1 tespitinde ise giris bir goriintii degil, bir ag akisinin 6znitelik vektor
temsilidir. Bu baglamda uygulama icin 2D evrisimler kolayca 1D ile degistirilir; bir
evrisimsel filtre 6znitelik vektorii lizerinde kayar ve komsu 6znitelikler arasindaki yerel
korelasyonlar1 bulur. Ornegin, yalnizca bir port tarama saldirisinda gézlemlenebilecek
yiiksek port numarasi, kiiglik akis siiresi ve biiyiikk paket sayis1 kombinasyonu bagh

basina bir filtre haline gelebilir.
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2.4.2. Mimari Bilesenler

NIDS i¢in temel CNN, iist iiste yigilmis bilesenlerden olusur. Evrisimsel katman
bazi filtreler alir (bunlar 6grenilebilir) ve bunlar1 girise uygulayarak belirli Oriintiileri
sergileyen Oznitelik haritalari iiretir; bu yamalar, farkli oriintii tiirlerine gore birden fazla
filtre tarafindan paralel olarak tespit edilir. Toplu Normallestirme, mini toplu is
genelinde aktivasyonlart normallestirerek her evrisimsel katmani ayirir; bu da egitimi
kararli kilar ve yakinsamay1 hizlandirir. Her 6znitelik haritasi i¢in, boyutu azaltirken
maksimum degeri kayan bir pencerede alan ve hesaplama maliyetini diisiiriirken

oteleme degismezligi 6zelligi sunan Maksimum Havuzlama uygulanir.

Fully
Convolution Connected
Pooling = '-“_O\\\‘\
So-mr \\>~._ Output
Input i Ot \u -
E1 ] O:
@<
. @
A > )
Feature Extraction Classification
D Input [:] Convolution D Fully Connected

Sekil 1. NIDS baglaminda Evrisimli Sinir Ag1

CNN'in NIDS baglamindaki temel giicli, elle 0Oznitelik miihendisligi
gerektirmeksizin ham trafik istatistiklerinden 1ilgili Oznitelik kombinasyonlarini
otomatik olarak ¢ikarma yetenegidir. Temel sinirlilig1 ise ardisik ag akislar1 arasindaki
zamansal bagimliliklar1 dogal olarak modelleyememesidir; bu smirliligi gidermek
amaciyla 6zel olarak tasarlanan LSTM mimarisi bir sonraki boliimde sunulmaktadir.

Ote yandan, bir IDS icinde CNN kullanan saldir1 tespit mekanizmas: iic ana

asamada isler: otomatik 6znitelik ¢ikarma, derin temsil 6grenme ve trafik siniflandirma.

2.4.3. Tekrarlayan Sinir Aglar1 (RNN)
2.4.3.1. Motivasyon: Standart RNN'lerin Sinirlari

Ag trafigi 6ziinde ardisiklidir. Paketler belirli bir sirayla gelir ve bir baglantinin

zaman i¢indeki davranist nasil basladigi, nasil gelistigi, nasil sonlandig1 kotii niyetli mi
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yoksa iyi niyetli mi olduguna iligkin kritik bilgiler tasir. Bir DoS saldirisi, 6rnegin, tek
bir stipheli paket ile degil; zaman i¢inde gelisen siirekli yliksek hacimli trafik Oriintiisii
ile karakterize edilir. Bu tlir zamansal bagimliliklar1 yakalamak i¢in zaman adimlar1
genelinde bellegi koruyabilen bir modele ihtiya¢ duyulmaktadir.

Tekrarlayan Sinir Aglar1 (RNN) bu amag i¢in tasarlanmistir. Her zaman adiminda
bir RNN, mevcut gézlemi ve dnceki adimdan gelen gizli durumu girdi olarak alarak
gecmis tiim bilgileri 6zetleyen yeni bir gizli durum {iretir. Prensip itibariyla bu, agin
siranin bellekten kosan bir Ozetini tutmasina olanak tanir. Ancak pratikte standart
RNN'ler kaybolan gradyan sorunuyla karsi karsiyadir: zaman iginden geriye yayilim
sirasinda gradyanlar, bircok zaman adimindan gegerken {istel olarak kiiglilme
egilimindedir; bu da uzun vadeli bagimliliklar1 6grenmeyi son derece giiglestirir. 50
paket once baslamis bir ag akisini isleyen bir RNN, o erken paketlere iliskin bilgiyi

neredeyse tamamen yitirmis olacaktir.
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Sekil 2. Bu sekil, basit bir Tekrarlayan Sinir Aginin gosterimini sunmaktadir.

1997 yilinda Hochreiter ve Schmidhuber, Tekrarlayan Sinir Agina yeni bir mimari
tanitmis ve Uzun-Kisa Siireli Bellek agin1 (LSTM) oOnererek standart RNN'lerdeki
kaybolan gradyan sorununu ele almistir. Bir LSTM aginda her hiicre yalnizca RNN
ciktisina esdeger bir gizli durumu (h_t) degil, ayn1 zamanda zaman adimlar1 boyunca
standart RNN'lerdeki gibi ¢arpimsal degil, toplamali etkilesimler aracilifiyla
giincellenen bir hiicre durumunu (C _t) da barindirr.

LSTM aglari, li¢ kapt (z, i, f) araciligiyla dahili durumlarin zaman sabitlerini
kontrol eder; bu kapilar sigmoid aktivasyonlu dogrusal katmanlar olarak uygulanir.

Unut Kapisi, nceki hiicre durumunun ne kadarinin atilacagina karar verir. Ciktisi

0'a yakin oldugunda bellek silinir; 1'e yakin oldugunda bellek tamamen korunur. Ag
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trafigi agisindan unut kapisi, bir baglantinin sona erip yeni bir baglantinin bagladigini
tespit ettiginde bellegini sifirlamay1 6grenebilir.

Giris Kapisi, mevcut girdiden ne kadar yeni bilginin hiicre durumuna dahil
edilecegini kontrol eder. Bu iki asamada hesaplanir: hangi degerlerin gilincellenecegine
karar veren bir sigmoid kapist ve potansiyel olarak eklenecek aday degerler iireten bir
dontistim.

Cikis Kapisi, hiicre durumunun ne kadarinin mevcut zaman adiminda gizli durum
olarak ortaya ¢ikacagini belirler. Bu gizli durum, agin bir sonraki katmana veya ¢iktiya
ilettigi degerdir.

fleri yonlii bir LSTM hiicresinin alt1 temel denklemi sdyle dzetlenebilir:

fi = O'(Wf. [he_1, x¢] + bf) (Unut kapist) (1
i = 0c(W;.[he—q, x:] + b;) (Giris kapist) 2)
C, = tanh(W¢.[he_1, %] + b.)  (Aday hiicre durumu) 3)
C,=f © Cq+ iy O C (Giincellenmis hiicre durumu) 4)
0r = o(W,.[he—1, xc] + b,) (Cikis kapist) &)
hs = ot © tanh (C;) (Gizli durum c¢ikist) (6)
hy
A
Ci-i >(x ) >(+) >» C,
; d
¢ Cann
c o tanh
5w 5,

hi-1 ( c .

X,

Sekil 3. LSTM'nin (Uzun-Kisa Siireli Bellek) dahili mimarisi.

Bu mimari, LSTM'ye uzun menzilli bagimliliklar1 6grenmede olaganiistii bir
yetenek kazandirir. BILSTM'yi KDDCUP-99 ve UNSW-NBIS5 iizerinde 6zel olarak test
eden bir calisma, LSTM tabanli modellerin her iki veri kiimesinde de %99 dogruluk
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elde ederek ozellikle azinlik saldir1 siiflarinda s1ig makine 6grenmesi yaklasimlarini

geride biraktigini géstermistir (Vinayakumar vd., 2017).

2.4.3.2. Cift Yonlii LSTM (BiLSTM)

Standart LSTM aglari, dizileri ilk zaman adimindan son zaman adimina kadar
isler. Cift Yonlii LSTM aglar1 ise ayni dizileri hem geriye hem ileriye dogru isler ve her
zaman adiminda her iki ag da ¢iktiya katkida bulunur. ileri LSTM'ye (ileri beslemeli ag)
ek olarak bir geri LSTM (geri bildirimli ag) de bulunur. Herhangi bir zaman adiminin
¢iktisi, iki agin birlesimidir.

Tekrarlayan sinir aglarina iliskin mevcut literatiirde, bir dizideki tim zaman
adimlar esit derecede onemli kabul edilmekte ve dizideki her eleman yalnizca dncesi ve
kendinden oOnceki tiim elemanlar tarafindan tamimlanmaktadir. Bu calismada RNN
mimarisinde yeni bir yon arastirilmaktadir: agin bir dizideki bir elemandan sonra
gelenlere dikkat etme olasiliklart incelenmektedir. Bu tiir bir mimari i¢in pek ¢ok
uygulama mevcuttur 6rnegin dogal dil isleme, kelimeleri hem 6nceki hem de sonraki
komsulariyla modelleyerek yapilabilir. Ag trafigi de bu sekilde modellenebilir: bir paket
patlamas1 (trafik artis1) 1yl niyetli mi (6rnegin bir baglanti sonlandirmanin pargasi)
yoksa kotii niyetli mi (6rnegin yanal hareketin gostergesi), Geriye doniik bir LSTM

hiicresinin alt1 temel denklemi sOyle 6zetlenebilir:

fi = O'(Wf. [hes1, Xe] + bf) (Unut kapist) (7)
i = c(W;.[heypq, x:] + b;) (Giris kapist) (8)
C, = tanh(W¢. [hes1, %] + b.)  (Aday hiicre durumu) )
Cc =f; © Copr1+ i © C (Giincellenmis hiicre durumu) (10)
0; = o(W,.[hey1,x] + bo) (Cikis kapist) (11)
h; = ot © tanh (C;) (Gizli durum g¢iktist) (12)

Unut kapist f; = O'(Wf. [hesr, xe] + bf), onceki hiicre durumundan hangi
bilgilerin atilacagina karar verir. Sigmoid fonksiyonu o, 0 ile 1 arasinda bir deger iiretir.

Formiil su sekilde verilmektedir:

o= . (13)

T 14ex
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Aday Hiicre Durumu C, = tanh(W,.[h441,%x¢] + b.), hiicre durumuna
eklenebilecek yeni aday degerleri hesaplar. tanh Fonksiyonu, yeni bilginin yoniinii ve
biiylikliigiinii kodlayarak degerleri -1 ile +1 arasinda sikistirir. Formiil su sekilde

verilmektedir:

e?*-1
e2x+1’

tanh(x) = (14)

Output Layer s
Integration & (
Output Layer & pbve )\EEDK e H

o (67

o
) =
fi;%@ Qanhd | LSTM L

Forward LSTM Layer —» LSTM — flfwde‘fwd
(left-to-right state flow) o
A

tanh
pirt [z e Huon IV R e 1
CE)wd wad
< (x) - & Y !
Bgckward LSTM Layer < LSTM ¢ flbwdethﬂ ri_t%é (tanh) ¢ LSTM ¢
(right-to-left state flow) £ I b
el 4 o tanh o |h™
hy o —x—>—t
Input Layer Xi 1 » X; > Xi1

Sekil 4. Cift yonlii uzun-kisa siireli bellek (BiLSTM).

2.4.3.3. NIDS Literatiiriinde BiLSTM

Standart LSTM iizerinde BiLSTMnin NIDS i¢in {stlinliigli birden fazla
calismayla dogrulanmistir.(Udurume vd., 2024), NSL-KDD ve UNSW-NBI15 iizerinde
kapsamli karsilagtirmali bir ¢alisma sunmug; CNN-BiLSTM modelinin sirasiyla %99,89
ve %98,95 dogruluk elde ederek geleneksel MO yéntemlerini %1,5 ila %3,5 arasinda
degisen bir farkla geride biraktigini bildirmistir. (Peng vd., 2023) ise sinif dengesizligini
ele almak amaciyla CNN, BiLSTM ve odak kaybini birlestiren CBF-IDS modelini
onermis; NSL-KDD, UNSW-NB15 ve CIC-IDS2017 olmak {izere ii¢ kiyaslama veri
kiimesinde es zamanl1 olarak rekabet¢i sonuclar elde etmistir.

Mevcut caligma agisindan 6zellikle ilgili bir ¢alisma, UNSW-NB15 veri kiimesi
tizerinde Oznitelik seciminde ki-kare kategorik 6znitelik puanlamasi ile minimal CNN'i
BiLSTM ile birlestirmis ve bu kombinasyonun yiiksek tespit dogrulugunu korurken
cikarim siiresini azalttigin1 gostermistir. Hibrit modeller glinlimiizde hala kullanilmakla
birlikte, derin Ogrenme tabanli saldir1 tespitini anlamak igin temel bir zemin

olusturmaktadir.

15



2.4.4. Hibrit Modeller: CNN-LSTM

2.4.4.1. Hibrit Yaklasimin Gerekcesi

CNN ve LSTM'yi ayr1 ayri inceledikten sonra, bunlari birlestirmenin her birinden
tek basina daha iyi sonuglar verip vermeyecegini sormak dogaldir. Son literatiirdeki
kayda deger miktarda c¢alismaya gore yanit evettir, bunun nedeni ise iki mimarinin
gergekten tamamlayici nitelikte olmasidir.

CNN, tek bir trafik akigindaki 6znitelikler arasindaki yerel Oriintiileri ve uzamsal
korelasyonlar1 tespit etmede istiindiir. Boyutsallig1 azaltir, giiriiltiiyii filtreler ve
sikistirilmis, bilgi yiiklii bir 6znitelik temsili tiretir. Ancak her akisi izole bir gozlem
olarak ele alir ve birden fazla akis iizerinde ag davranisinin zamansal evrimini
modellemez.

LSTM ise zaman adimlar1 arasindaki ardisgtk bagimliliklar1 modellemede
iistiindiir. Ancak dogrudan ham ve yiiksek boyutlu 6znitelikleri girdi olarak aldiginda,
en ilgili Orlintiileri tanimlamakta giicliik c¢ekebilir ve hesaplama agisindan maliyetli
olabilir.

Bir CNN blogunun ¢iktisint bir LSTM bloguna besleyerek her ikisinin de
avantajlarin1 elde ederiz: CNN her akistan sikistirllmis ve anlamli 6znitelik temsilleri
cikarir; LSTM ise bu temsiller arasindaki zamansal iliskileri modeller. Bu hiyerarsik
Oznitelik ¢ikarma ardisik diizeni, yakin donem NIDS aragtirmalarinda baskin

paradigmalardan biri haline gelmistir.

2.4.4.2. CNN-BiLSTM Modelimizin Mimarisi

Onerilen CNN-BiLSTM modelimiz dért asamadan olusmaktadir. Birinci
asamada, On islenmis ag akis1 6znitelikleri CNN bloguna girdi olarak verilir. CNN
omurgasi, artik yapilara sahip iki ayr1 1D evrisimsel bloktan olugsmaktadir. Her blok,
artan kanal sayilarma (1 — 64 — 128) sahip iki 1D evrisimsel katman ve ardindan bir
Toplu Normallestirme katmani, ReLU aktivasyonu, MaksimumHavuzlama katmani ve
0,3'liik bir Hattan Diisiirme katmani icermektedir.

Ikinci asamada, CNN blogunun ¢iktis1 BILSTM bloguna beslenir. BILSTM, her
yonde 128 gizli nérona sahip olup bu sikistirilmis 6znitelik temsilini her iki yonde
isleyerek ag trafigi dizisindeki zamansal bagimliliklari yakalar. Ileri ve geri LSTM
ciktilart her zaman adiminda birlestirilerek 256 boyutlu birlesik bir temsil olusturulur.

LSTM ¢iktisina 0,3'liik bir Hattan Diislirme uygulanmaktadir.
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Ucgiincii asamada, BiLSTM ciktis1 iki tam baglantili katmandan (256 birim — 128
birim) olusan Yogun bloga iletilir. Bu katmanlar ReLU aktivasyonu ve 0,3'liik Hattan
Diisiirme ile diizenlilestirilmistir.

Son olarak c¢ikis katmani, hedef siniflar iizerinde olasilik dagilimlar1 {iretmek
amaciyla Softmax aktivasyonu kullanir; bu, ikili smiflandirma i¢in 2 smif
(Normal/Saldir1), UNSW-NB15 {izerinde ¢ok sinifli siniflandirma i¢in 10 smif veya
CIC-IDS2017 i¢in 15 sinif olabilir.

2.5. ilgili Teknolojinin Geldigi Son Nokta

2.5.1. Genel Bakis ve Baglam

Son on yilda ag tabanli saldir tespiti, kural tabanli yontemlerden veri giidiimli
yontemlere dogru evrim gegirmistir. Oncelikle karar agaglari, rastgele ormanlar, destek
vektor makineleri (DVM) ve AdaBoost, torbalama ve yigma gibi topluluk 6grenme
yontemleri gibi klasik makine 6grenmesi teknikleri gelistirilmis ve kullanilmistir.
Ardindan evrisimli sinir aglar1 (CNN), tekrarlayan sinir aglari (RNN), tam baglantili
sinir aglar1 (TBSN), artik sinir aglar1 (ResNet), otokodlayicilar, tiretici ¢ekismeli aglar
(GAN) ve sinir ag1 topluluklar1 dahil olmak {izere derin 6grenme tabanl ¢oziimlere olan
ilgi onemli Ol¢lide artmistir. Son donemde ise makine 6grenmesi ve derin 6grenmeyi
birlestiren hibrit modeller, dikkat mekanizmalar ile giiclendirilmis mimariler ve grafik
sinir aglarina yonelik ilk girisimler literatiirde yer almaya baslamistir. Calisilan ve
ayritili bicimde ele alinan ¢aligmalar mimariler, veri kiimeleri ve yaklagimlar agisindan
bu tezle iliskilidir.

Derin 6grenme yaklasimlarina ge¢gmeden oOnce, klasik makine 06grenmesi
yontemlerinin kalict 6nemini kabul etmek yerinde olacaktir. (Tiirk, 2023), hem UNSW-
NB15 hem de NSL-KDD veri kiimeleri tizerinde birkag makine 6grenmesi algoritmasini
kapsamli bi¢imde degerlendirmis; UNSW-NBI15 iizerinde iki smifli ve ¢ok sinifl
siniflandirma i¢in sirasiyla %98,6 ve %98,3, NSL-KDD iizerinde ise %97,8 ve %93.,4
dogruluk elde etmistir. Bu ¢alisma, mevcut tezde kullanilan ayn1 veri kiimeleri iizerinde

dogrudan bir taban ¢izgisi sunmasi nedeniyle 6zellikle ilgilidir.
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2.5.2. Tek Modelli ve Gorece Basit Derin Ogrenme Yaklasimlari

Derin 6grenmeyi kullanmanin en dogrudan motivasyonlarindan biri, ham trafik
verilerinden hiyerarsik 6znitelikleri otomatik olarak ¢ikarma yetenegidir.

Ozellikle UNSW-NB15 iizerinde (Farhan vd., 2025b), Scientific Reports'taki bir
calisma, Ekstra Aga¢ Siniflandirici tabanli 6znitelik se¢imi ile birlestirilmis ReLU
aktivasyonu kullanan ardisik Derin Sinir Ag1 (DSA) mimarisi 6nermis; onceki DSA
tabanli yaklagimlarin sigmoid veya tanh aktivasyon fonksiyonlari nedeniyle kaybolan
gradyan sorununa yol a¢tigin1 ve ReLU'nun hedefli 6znitelik se¢imiyle birlestirildiginde
bu veri kiimesinde yorumlanabilirligi ve hesaplama verimliligini 6nemli Olglide
artirdigini ileri stirmiistiir. Bu mimari tercih, alanin genel egilimiyle ortiismektedir ve 6n
isleme adimi olarak Oznitelik se¢iminin vurgulanmasi, kendi UNSW-NBI15

deneyimlerimizde kullanilan 40 6znitelikli ardisik diizen ile dogrudan iligkilidir.

2.5.3. CIC-IDS2017 Uzerinde Oznitelik Secimi ve Hibrit Derin Ogrenme

Bir¢ok caligma ozellikle CIC-IDS2017 {izerine odaklanmis ve derin 6grenmeyi
acik Oznitelik optimizasyonu ile birlestirmistir. 2023 tarihli bir ¢alisma, CIC-IDS2017
tizerinde Oznitelik se¢imiyle birlikte CNN-GRU hibrit mimarisini onermis; tic CNN
katman1 ve iki GRU katmanini gereksiz Ozniteliklerin kaldirilmastyla birlestirmistir.
Elde edilen model, 0,075'lik YPO (Yanlis Pozitif Orani) ile %98,73 dogruluk elde
etmistir. (Henry vd., 2023), bu yaklasim dikkat cekicidir; ¢linkii 6znitelik se¢imini bir
on isleme eki olarak degil, modelin ayrilmaz bir pargasi olarak ele almaktadir. Bu, kendi
caligmamizin kantil normallestirme ve evrisimsel katmanlarin dogasinda bulunan
Oznitelik segme kapasitesi araciligiyla kismen ele aldig1 bir tasarim stratejisidir. Caligsma
ayni zamanda GRU'nun, tipki BiILSTM gibi, saf CNN mimarilerinin kars1 karsiya
oldugu uzun vadeli bagimlilik sorununa ¢o6ziim sundugunu vurgulamaktadir. Kendi
calismamizdaki fark, GRU yerine BiILSTM tercihidir. Her ikisi de gegerli seceneklerdir;
ancak BiLSTM'in c¢ift yonli islemi, biraz daha yiiksek hesaplama maliyeti pahasina

daha zengin baglam saglamaktadir.

2.54. Topluluk Yontemleri ve Klasik Yaklasimlarin Yeniden
Degerlendirilmesi

Son donemdeki tiim ilerlemeler yalnizca derin 6grenmeden gelmemektedir.
Topluluk yontemleri, 6zellikle yorumlanabilirlik ve egitim verimliliginin 6ncelik
tasidigr durumlarda yliksek rekabetgiligini siirdiirmektedir. 2025 tarihli bir ¢alisma,
CIC-10T-2023 iizerinde IoT saldir1 tespiti i¢in hibrit ileri Beslemeli Sinir Ag1 (TBSN)-
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XGBoost ¢ercevesi Onermis; boyutsallik azaltma i¢in temel bilesen analizi (TBA) ile iki
asamal1 yeniden 6rnekleme stratejisini bir araya getirmis ve hem ikili hem de ¢ok sinifli
siiflandirma igin %99 dogruluk elde etmistir. (Alashjaee & Alqgahtani, 2025), buradaki
temel i¢gorii, derin 6znitelik ¢ikarma (TBSN) ile gradyan artirma (XGBoost) arasindaki
tamamlayiciliktir: sinir ag1 karmasik temsilleri 6grenirken XGBoost yiiksek hassasiyetli
ayrim saglar. Bu hibrit felsefe, uctan uca derin 6grenmeden mimari olarak ayrigsmakta

ancak karsilastirilabilir sonuglar elde etmektedir.

2.5.5. Sentez ve Mevcut Calismanin Konumlandirilmasi

Mevcut caligsma, tutarli bir 6n isleme ve degerlendirme protokolii ¢ercevesinde iki
kiyaslama veri kiimesi olan CIC-IDS2017 ve UNSW-NBI15 iizerinde CNN ile CNN-
BiLSTM'yi ¢ok sinifli siniflandirma, 5-kath ¢apraz dogrulama ve ¢ikarim islem hacmi
ile YPO dahil olmak iizere operasyonel metriklere odaklanarak titiz ve yan yana
karsilastirarak bu literatiire katkida bulunmaktadir. incelenen literatiirde bu titizlikle
nadiren gergeklestirilen bu sistematik karsilastirma, gercek diinya dagitim kisitlamalari
altinda mimariler arasinda se¢im yapan uygulayicilara uygulanabilir ic¢goriiler

sunmaktadir.
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3. YONTEM VE ONERILEN YAKLASIM

3.1. Veri Kiimelerinin Tanim

Bu ¢alisma, onerilen derin 6grenme tabanli saldir1 tespit sistemini degerlendirmek
amaciyla yaygin olarak kullanilan iki kiyaslama veri kiimesini UNSW-NB15 ve CIC-
IDS2017 kullanmaktadir. Bu veri kiimeleri, gercekeilikleri, saldiri senaryolarmin

cesitliligi ve saldirt tespit aragtirmalarinda yaygin kullanimlar1 nedeniyle secilmistir.

3.1.1. UNSW-NB1S5 Veri Kiimesi

UNSW-NBI5 veri kiimesi, gercek¢i ag trafigi tretmek amaciyla IXIA
PerfectStorm aracit kullanilarak Avustralya Siber Gilivenlik Merkezi tarafindan
gelistirilmistir. DoS, Agciklar, Fuzzer, Kesif ve Arka Kapilar gibi birden fazla modern
saldir1 kategorisini kapsayan hem normal hem de kotii niyetli etkinlikleri igermektedir.
Veri kiimesi, sayisal ve kategorik Ozniteliklerle tanimlanan akis tabanli kayitlar

icermekte olup hem ikili hem de ¢ok sinifli saldir1 tespit gorevlerini desteklemektedir.

3.1.2. CIC-IDS2017 Veri Kiimesi

CIC-IDS2017 veri kiimesi, eski saldir1 tespit veri kiimelerinin sinirliliklarini
gidermek amaciyla Kanada Siber Giivenlik Enstitiisii tarafindan olusturulmustur.
Gergek diinya ag trafigini simiile etmekte ve kaba kuvvet, DoS/DDoS, web saldirilari,
botnet ve sizma gibi ¢esitli saldirt tiirlerini kapsamaktadir. Veri kiimesi, CICFlowMeter
kullanilarak c¢ikarilan zengin akis diizeyi Oznitelikler sunmakta ve derin 6grenme

modellerinin degerlendirilmesine uygun héle gelmektedir.

3.1.3. Veri Kiimesi Seciminin Gerekcesi

UNSW-NBI15 ve CIC-IDS2017, ag trafigi ve saldiri davranist iizerine
tamamlayict bakis acilar1 sunmaktadir. Bu iki veri kiimesinin bir arada kullanilmasi,
derin O6grenme tabanli saldir1 tespit modellerinin kapsamli ve giivenilir bir sekilde
degerlendirilmesini miimkiin kilmaktadir. Trafik iiretimi ve veri toplama i¢in kullanilan
deneysel ag ortamina iligkin net bir anlayis saglamak amaciyla, Sekil 5'te ilgili ag

topolojisi gosterilmektedir.
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Sekil 5. Hibrit ag topolojisi ve akis tabanli trafik analizi (UNSW-NB15 ve CIC-
IDS2017 kavramlart).

3.2. Veri On Isleme

Onerilen saldirt tespit sisteminin giivenilirligini ve etkinligini saglamak amaciyla,
hem UNSW-NBI15 hem de CIC-IDS2017 veri kiimelerine yapilandirilmis bir veri 6n
isleme ardisik diizeni uygulanmaktadir. Bu On isleme siireci bes ana asamadan
olugmaktadir: veri temizleme, 6znitelik kodlama, veri normallestirme, sinif dengesizligi
giderme ve veri bolme.

Bu boliim, her iki ikili ve ¢ok sinifli siiflandirma goérevinde modellerimizi
egitmek amaciyla CIC-IDS2017 ve UNSW-NBI15 veri kiimelerine uygulanan 6n isleme
ardisik dilizenini ayrintili bicimde sunmaktadir. Veri 6n isleme, saldir1 tespit

modellerinin kalitesini ve performansin1 dogrudan etkileyen kritik bir adimdir.
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Sekil 6. Saldir1 tespit veri kiimeleri i¢in veri 6n isleme ardisik diizeni; model gelistirme
ve degerlendirme i¢in alt kiimeler olusturmak iizere ham veriden temizleme,
Oznitelik kodlama, normallestirme, sinif dengesizligi giderme ve son veri
bolme adimlarina kadar

3.2.1. UNSW-NBI1S5 Veri Kiimesine Genel Bakis

UNSW-NBI5 veri kiimesi, 10 trafik kategorisi genelinde 40 sayisal ve ii¢
kategorik 6znitelik (proto, service, state) icermektedir. ikili siniflandirma igin normal
(65.100) ve saldirn (115.271) ornekleri, 1limli bir 1,77:1 dengesizlik orani
olusturmaktadir. Cok siifli ayar ¢ok daha zorlu bir tablo sunmakta olup Normal sinifi,
Worms sinifin1 533:1 oraninda geride birakmaktadir. Ek olarak, bayt sayis1 6znitelikleri
(sbytes, dbytes) 10°'a kadar ulasan degerlere sahipken, kararli model egitimini giivence

altina almak i¢in kantil tabanli normallestirme zorunludur.

Tablo 3. UNSW-NB15 6n isleme genel bakisi.

Ozellik Deger

Sayisal Oznitelikler 40 (+ kategorik: proto, service, state)

Ikili hedef label' -> 0 = Normal, 1 = Saldir

Cok smifli hedef "attack_cat' -> 10 kategori

Saldir1 turleri Normal, Fuzzers, Analysis, Backdoors,
DoS, Exploits, Generic,
Reconnaissance, Shellcode, Worms

Temel zorluk Asint 6lgek esitsizligi: sbytes / dbytes 10”a

ulagsmaktadir
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Tablo 3. (Devami).

Ozellik Deger

Sinif dengesizligi (ikili) NORMAL 65.100'e kars1 SALDIRI 115.271
(oran 1,77:1)

Sinif dengesizligi (¢ok siniflr) Normal 65.100'¢ karst Worms 122 (oran

533:1)

3.2.2. UNSW-NBI15 Uzerinde Olg¢eklendirme Sonuclari

Bu sekil, kantil normallestirme uygulandiktan sonra 40 6zniteligin tiimiiniin nasil
degistigini 6zetlemektedir. Ust panel ortalama degerleri, alt panel ise normallestirme
Oncesi ve sonrasindaki standart sapmayi1 gostermektedir. Normallestirme Oncesinde
sbytes ve dbytes gibi bazi Oznitelikler milyarlara (10°) ulasan son derece biiyiik
degerlere sahiptir.

Scaling Summary — All 40 features | quantile
Mean — Before vs After Scaling

"B = oicre

I e

Sekil 7. Kantil normallestirme kullanilarak tiim 40 6znitelik i¢in 6l¢eklendirme 6zeti.

Olgeklendirmeden sonra (kirmiziyla gosterilmistir) tiim 6znitelikler sifir etrafinda
merkezlenmis ¢ok daha kiiciik ve tutarli bir aralia cekilmekte; bu da verinin daha
kararli ve caligilabilir hale gelmesini saglamaktadir.

Bu ¢alismada 6l¢eklendirme yontemi olarak IDS i¢in en ¢ok Onerilen ve ag trafigi
Oznitelikleri i¢in en uygun olan QuantileTransformer kullanilmistir; aykirt degerleri ele
almak ve giiclii 6znitelik ¢ok 6lgekli carpikliginin etkisini azaltmak amaciyla tercih

edilmistir.
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3.2.3. Oznitelik Korelasyon Analizi
Korelasyon analizi, bilgi i¢eren 0zniteliklerin tanimlanmasi ve gereksiz olanlarin

tespit edilmesi olmak {izere iki amaca hizmet etmektedir.

Feature Correlation Summary

Dlstribution of |Correlation| values Correlation Strength Distribution

——= Maan=0.171 Strong > 0.3
aan [0 features)

Median = 0.126

Moderate 0.1-0.3
(11 featurea)

27.5%

Number of features

4
I Wk = 0.1
2 II II @ foatures)

o
oo 05 06
|Correlat|on with rargeﬂ

Sekil 8. Ikili siniflandirma igin 6znitelik korelasyonu dzeti.

UNSW-NB15 i¢in Karsilikli Bilgi Tabanli Oznitelik Secimi: Bu 6zet,
Ozniteliklerin hedef degiskenle ne derece giiglii iliski i¢inde olduguna gore nasil
secildigini gdstermektedir. Toplamda 9 Oznitelik son derece bilgi igerici (KB > 0,3)
olarak one ¢ikarken, 11 Oznitelik orta diizeyde yararli bilgi sunmakta ve ayni sekilde
tutulmaktadir. Ote yandan cok diisiik diizeyde ilgililik (KB <0,1) gdsteren 20 dznitelik
kaldirilmak tizere degerlendirilmektedir. Ek olarak, 9 6znitelik ¢iftinin birbirleriyle son
derece benzer oldugu (korelasyon 0,95'in iizerinde) belirlenerek her ciftten bir
Ozniteligin gereksizligi azaltmak amaciyla kaldirilabilecegi tespit edilmistir.

Gereksiz Oznitelikler: sbytes, dbytes, sloss, dloss, dwin, ct_src_dport_ltm,
ct_dst_src_ltm, ct_ftp_cmd, ct_srv_dst. Ozellikle sbytes ve dbytes, hem biiyiikliik
acisindan baskin hem de birbirleriyle fazlaliklidir; bu nedenle dikkatli bicimde ele

alinmalar i¢in iki ayr1 gerek¢e mevcuttur.
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Feature Correlation Summary

Distribution of |Correlation| values

-]

=== Mean =0.077
- Median = 0.068

Moderate 0.1-0.3

Correlation Strength Distribution
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Number of features
w B
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|Correlation with target|
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Sekil 9. Cok sinifli siniflandirma i¢in 6znitelik korelasyonu 6zeti.

3.2.4. UNSW-NBI15 Simif Dengesizligi ve Asir1 Ornekleme

3.2.4.1. ikili Gorev

Ikili smiflandirma gorevinde UNSW-NBI15 veri kiimesi, normal trafik

orneklerinin saldir1 6rneklerine kiyasla belirgin bigimde fazla oldugu ciddi bir smif

dengesizligi sergilemektedir. Bu dengesizlik, modelin azinlik sinifin1 yani saldirilari

O0grenmesini gliclestireceginden, egitim asamasinda uygun bir asir1 Ornekleme

stratejisinin benimsenmesi zorunlu hale gelmektedir.

Oversampling Results

Before over sampling After oversampling (smote) After/before ratio (increase)

120000 120000
115,271 115,271 115,271 175 x1.77 ST
100000 100000 i
80000 80000 125
8 o 100 | [N
S 60000 60000 2
& 14
3
075
40000 40000
050
20000 20000
025
0 0 0.00

NORMAL

ATTACK

NORMAL ATTACK

NORMAL

ATTACK

Sekil 10. SMOTE o6ncesi ve sonrasi asir1 drnekleme ikili.

3.2.4.2. Cok Simifli Gorev Asir1 Dengesizligi
Cok smifli gorevde smif dengesizligi ¢ok daha belirgin bir hal almaktadir. Sekil
11'de goriildiigi tizere, SMOTE uygulanmadan once "Normal" ve "Generic" gibi baskin

siiflar onlarca bin 6rnege ulasirken "Backdoor" ve "Shellcode" gibi nadir saldirt tiirleri
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yalnizca birkag yiiz 6rnekle temsil edilmekte olup bu dengesizlik bazi siniflarda 400 kati
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Sekil 11. SMOTE o6ncesi ve sonrast asir1 6rnekleme ¢ok sinifli.
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3.2.5. CIC-IDS2017 Veri Kiimesine Genel Bakis

CIC-IDS2017 veri kiimesi, toplam 78 sayisal Oznitelik ve Etiket slitunundan
olusmaktadir. Ikili siniflandirma igin Etiket hedefi, iyi huylu ve saldir1 tiirleri arasinda
ayrim yapmak amaciyla kullanilmaktadir. Ancak ¢ok smifli bir simiflandirma
calismasinda Etiket, iyi huylu artt DoS, DDoS, PortScan, BruteForce, Bot, Infiltration,
Web Saldirilari, Heartbleed gibi 14 alt kategoriyi kapsamaktadir. Iyi huylu ve saldirt
siiflar1 arasindaki parametre farki yaklasik 4,1:1 oranina karsilik gelecek kadar
yiiksektir. Buna karsin ¢ok sinifli siniflandirmada oran, yaklasik 1,6 milyon iyi huylu
saldirtya kars1 10'dan az o6rnek igeren en kiiclik saldir1 sinifiyla (oran> 200.000:1) son

derece zorlayici bir tablo ortaya ¢ikarmaktadir.

Tablo 4. CIC-IDS2017 6n isleme genel bakisi.

Ozellik Deger

Ozellik tiirleri Yalnizca sayisal ; kategorik kodlama gerekmemektedir
Ikili hedef Etiket — BENIGN veya SALDIRI

Cok sinifli hedef Etiket — BENIGN + 14 saldir alt kategorisi
Saldin tiirleri DoS, DDoS, PortScan, BruteForce, Bot, Infiltration,

Web Attacks, Heartbleed.

Ikili stmif oram BENIGN 1.591.188 — SALDIRI 390.352 (oran =
4,1:1)
Cok sinifli zorluk NORMAL ~1,6M — en kiigiik saldir1 sinifi < 10 6rnek

(oran > 200.000:1)

3.2.6. Ardisik Diizen Sirasi ve Tasarim Tercihleri.
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CIC-IDS2017 veri kiimesi i¢in islem zinciri 5 farkli adim {izerine kurulmustur. {1k
olarak eksik degerler ele alinir; egitim katindaysak ortalama atama gerceklestirilebilir,
ancak bunun dogrulama veya test katina bilgi sizdirmamak i¢in egitim katinin kendisi
tizerinde hesaplanmasi gerekmektedir. Eksik degerler ele alindiktan sonra veri, egitim
icin tabakali %70 ve dogrulama/test icin %10/%20 olacak sekilde boliiniir.
Olgeklendirme, QuantileTransformer ile gergeklestirilir. Bu bilesen, ag trafigi
Oznitelikleri i¢in tipik olan giicli Oznitelik ¢ok olgekli carpikliginin etkisini biiyiik
Olclide azaltirken biiylik aykir1 degerlerin etkisini de 6nemli Olgiide azaltmaktadir.
Ardindan ikili sinifi dengelemek amaciyla SMOTE asir1 6rnekleme teknigi uygulanir
(saldir1 sinifinda x4,08), ancak yalnizca egitim kiimesi iizerinde. Son olarak kategorik
Oznitelikler kodlanir; diisiik kardinaliteli 6znitelikler icin TekHot kodlama, yiiksek
kardinaliteli olanlar i¢in ise Hedef Kodlama kullanilir. Burada kritik olan nokta, Hedef

Kodlamanin yalnizca egitim katinda uyarlanmasidir.

3.2.7. Oznitelik Korelasyon Analizi.
Her Oznitelik ile hedef degisken arasindaki korelasyon analizi, Pearson mutlak
korelasyon katsayist kullanilarak gergeklestirilmistir. Cok sinifli ve ikili gorevler i¢in

ayr1 ayr yuritiilen iki analiz, belirgin bi¢imde farkli dagilimlar ortaya koymustur.

3.2.7.1. Cok Simiflh Gorev Korelasyonu.

Pearson korelasyonu analizinden, CIC-IDS2017 veri kiimesinin 70 6zniteliginin
bliyiik cogunlugunun ¢ok smifli etiketle tek tek ele alindiginda dahi diisiik korelasyon
sergiledigi goriilmektedir. Tim 70 Gznitelik i¢in ortalama korelasyon 0,076, medyan
korelasyon ise 0,061'dir. Tablo 5, tiim Oznitelikler icin elde edilen korelasyon
degerlerinin dagilimina iligkin genel bir bakis sunmaktadir. Tablo S5'den yalnizca 1
Ozniteligin (0,357) 0,3'lin iizerinde korelasyon degeri tasidigi goriilebilmektedir. 22
Oznitelik (0,314), 0,1 ile 0,3 arasinda yer alan orta diizey korelasyon degerine sahiptir.
Ote yandan 70 &znitelikten yalnizca 5', yani toplam ozniteliklerin %7'si 0,7'nin
tizerinde deger almaktadir. Bu durum, s6z konusu 6zniteliklerin problemimiz agisindan

giiriiltii niteligi tasidigini gostermektedir.
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Tablo 5. Cok siifli gorev korelasyonu

Kategori Esik Sayr Oran Yorum

Giiclu >0,3 1 %1.,4 Yalnizca 1 06zellik ¢ok simifli etiketle

giiclii dogrusal iliski sergilemektedir.

Orta 0,1-0,3 22 %31.,4 Baskin olmamakla birliktebelirlidiizeyde

sinyal tasimaktadir.

Zayif <0,1 47 %67,1 Goriiniirde  giiriiltii; ancak  Pearson

siirliligina dikkat ediniz.

Feature Correlation Summary

Distribution of |Correlation| values Correlation Strength Distribution
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Sekil 12. Cok siniflt siniflandirma igin 6znitelik korelasyonu 6zeti.

Sayisal olarak bu 6znitelik, yalnizca 0,04'liik bir puan ve negatif Pearson 6znitelik
onemiyle oldukca zayif goriinmektedir. Bununla birlikte Pearson yalnizca verideki
dogrusal iliskileri 6lgmekte olup, bu 6znitelik kotii puan almasina karsin 6zellikle s6z
konusu gii¢ dogrusal olmayan iligkilerden kaynaklaniyorsa siradan olmayan ayirt edici
giice sahip olabilir. Sonu¢ olarak bu Oznitelik yalnizca Pearson degerine dayanilarak
disarida birakilmamalidir; karsilikli bilgi veya bir aga¢ tabanli 6znitelik 6nem skoru

hesaplandiginda farkl: bir 6nem degeri alabilir.

3.2.7.2. ikili Gérev Korelasyonu

Ikili duruma bakildiginda, kurulumun ¢ok smifli duruma gore ok daha net ve
anlagilir oldugu goriilmektedir. Ortalama korelasyon 0,151, medyan ise 0,081'dir. Bu,
Oznitelikler ile NORMAL ve SALDIRI etiketi arasindaki baglantinin daha agik bigimde

gdzlemlendigini gostermektedir.
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Tablo 6 incelendiginde belirgin bir farklilik dikkat ¢ekmektedir. Bu kez 17
Oznitelik 0,3 esiginin lizerindedir; bu, neredeyse hicbir 6zniteligin 6ne ¢ikmadigr ¢ok

siifli durumla kiyaslandiginda biiyiik bir degisime isaret etmektedir.

Tablo 6. ikili gorev korelasyonu agiklamasi

Kategori Esik Say1  Oran Yorum

Giglii >0,3 17 %24,3 BENIGN-SALDIRI ayriminda giiglii
Ongorii giiciine sahip 17 ozellik

Orta 0,1-0,3 14 %20,0 Tamamlayici nitelikte kullanish
ozellikler

Zayif <0,1 39 %55,7 Diistik dogrusal korelasyon; bilgi

icermedigi anlamina gelmez

Bununla birlikte her sey daha iyi olmamaktadir. Ozniteliklerin %55,7'si hala 0,1'in
altinda son derece zayif korelasyona sahiptir. Zayif olmalari, yararli olmadiklari
anlamina gelmez. Ikili gérev yalnizca daha kolaydir; ¢iinkii 14 saldir1 tiiriinii tek bir
grupta topladiginizda oriintiiler daha belirgin héle gelir ve iligkiler daha kolay bulunur.
NORMAL ile SALDIRI etiketi daha basittir. Bu durum, 6znitelikler ile NORMAL ve
SALDIRI etiketi arasindaki baglantilar1 daha kolay goriintir kilmaktadir.

Feature Correlation Summary

Distribution of |[Correlation| values Correlation Strength Distribution
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Sekil 13. CIC-IDS2017 dznitelik korelasyonu ozeti.

3.2.8. CIC-IDS2017 Uzerinde Veri Olgeklendirme Sonuclar

CIC-IDS2017, son derece heterojen Olgeklere sahip 70 Oznitelik icermektedir.
Birgok 6znitelik, ortalamalar1 ve standart sapmalar1 107 mertebesindeyken digerleri 1'in
altinda kalmaktadir. Olgeklendirme yapilmadan CKA, yiiksek biiyiikliiklii 6znitelikler

tarafindan domine edilecek; gradyan dengesizligine ve zayif yakinsamaya yol agacaktir.
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ing Summary — All 70 features | quantile

Sekil 14. Cok sinifli 6l¢eklendirme sonuglari.

3.2.8.1. Gozlemlenen Sonuclar

Olgeklendirme Ozet grafigi, doniisiim 6ncesinde birden fazla 6zniteligin yaklasik
107 degerine ulastigin1 dogrulamaktadir (ortalama ve standart sapma grafikleri).
QuantileTransformer uygulandiktan sonra 70 Ozniteligin timii tekdiize bir [0, 1]
dagilimimna sikistirllmaktadir. 'Sonra (kantil)' ¢ubuklar1 107 ekseninde goriinmez héle
gelmekte; bu da doniisiimiin dogru calistigini teyit etmektedir. Ag trafigi veri
kiimelerinde genellikle log-normal dagilimlar sergiledikleri tespit edilen temel yiiksek
blytikliiklii 6znitelikler arasinda paket uzunlugu istatistikleri, saniye basina akis baytlari

ve siire tabanli 6znitelikler yer almaktadir.

3.2.9. CIC-IDS2017 Simf Dengesizligi ve Asir1 Ornekleme.

3.2.9.1. ikili Gorev

Ikili veri kiimesi, BENIGN'm SALDIRI'ya gére baskin oldugu orta diizeyde bir
dengesizlik sergilemektedir. SMOTE, her iki smif esitleninceye kadar Oznitelik
uzayinda k en yakin komsular arasinda enterpolasyon yaparak sentetik SALDIRI

ornekleri iiretmektedir.
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Oversampling Results

106 Before oversampling 166 After aversampling (smote) Afteribefore ratio (increase)

1408
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Sekil 15. SMOTE o6ncesi ve sonrast asir1 6rnekleme.

3.2.9.2. Cok Simifli Gorev Asir1 Dengesizligi

Cok sinifli senaryo, gergek diinya ag trafiginin karakteristik 6zelligi olan ciddi bir
dengesizligi ortaya koymaktadir. BENIGN biiyiikk cogunlugu (~1,6 milyon ornek)
olustururken, cesitli saldir1 kategorileri yalnizca birka¢ 6rnek icermektedir. Bu durum,

IDS literatiiriindeki en zorlu dengesizlik senaryolarindan birini olusturmaktadir.

Oversampling Results
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Sekil 16. SMOTE oncesi ve sonrasi asir1 ornekleme.

3.3. Modeller

3.3.1. Genel Bakis ve Motivasyon
Mimari se¢imi agamasinda ii¢ amag es zamanli olarak gozetilmistir. Birincisi, ham
Oznitelik vektorleri lizerindeki yerel uzamsal Oriintiilerin yararl bilgi olarak ortaya
¢ikmasina olanak tanimak; ikincisi, ag akiglarindaki ardisik ve ¢ift yonlii zamansal
iligkileri yakalamak; Tigiinciisii ise se¢ilen mimariler i¢in bir karsilastirma temeli
olusturmak amaciyla bilinen klasik taban ¢izgileri bulmaktir. Toplamda 4 farkli mimari
stilini kesfeden 10 farkli model gelistirilmistir.
e Uzamsal 6znitelik ¢ikarma i¢in Tek Boyutlu Evrisimli Sinir Aglar1 (CNN).
e Yerel evrisim modelleme ve ¢ift yonlii ardisik modellemenin hibrit giiclerini
birlestiren CNN-BiLSTM Aglar1.
e Topluluk agag tabanli taban ¢izgisi olarak Rastgele Orman (RF).

31



e  XGBoost.

Her mimariyi adil bicimde degerlendirmek amaciyla, 6l¢ek sinirliliklar1 nedeniyle
yalnizca UNSW-NB15 veri kiimesine uygulanan klasik MO modelleri disinda, hem
Normal ve Saldir1 (ikili) hem de Coklu Sinif (¢cok sinifl1) ayarlar1 degerlendirme metrigi
olarak kullanilmaktadir. Tiim modeller daha sonra Boliim 4.5'te agiklanan birlesik ve

adil bir deneysel protokol kapsaminda degerlendirilmektedir.

3.3.2. CNN Mimarisi

3.3.2.1. Mimari Tanimm
CNN mimarisi, ag trafigi 6zniteliklerini ardigik veri olarak islemek amaciyla 1D
evrisimler kullanmaktadir. Model, siniflandirma i¢in tam baglantili katmanlarin

ardindan gelen ii¢ evirisimse bloktan olugsmaktadir.

3.3.2.2. 1D Evrisim Denklemi
Bir giris Oznitelik vektorii x ve filtre w icin 1D evrisim su sekilde

hesaplanmaktadir:

k-1

j=0

Burada x girig sinyalini (ag akis1 Oznitelik vektorii), w; filtre agirliklarini (egitim
sirasinda 6grenilen), j cekirdek boyutu tizerindeki indisi, k cekirdek boyutunu (bizim
durumumuzda k = 3), i giris dizisindeki gecerli konumu, y; i konumundaki ¢ikis
degerini ve b oOnyargi terimini ifade etmektedir. Temel CNN, NIDS i¢in Sekil‘de

gosterildigi gibi iist iiste istiflenmis bilesenlerden olusturulmustur.
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Sekil 17. Onerilen evrisimli sinir ag1.

3.3.3. CNN-BIiLSTM Hibrit Mimarisi

Trafik smiflandirmasi igin 1D CNN kullanimmna ek olarak, ag trafigindeki
Oznitelikleri 6zellikle kullanan ileri bir derin 6grenme yontemi de sunulmaktadir:
evrisimsel katmanlar1 6znitelik ¢ikarma ile birlestiren ve birden fazla paket tizerindeki
Oznitelik boyutlarmin dizi bilgisini modelleyen Cift Yonli Uzun-Kisa Siireli Bellek
(BiILSTM) aglarin1 igeren hibrit bir CNN-BIiLSTM mimarisi. CNN'ler belirli
Oznitelikler icin zaman ic¢indeki yerel Oznitelik Oriintiilerini yakalayabilirken, uzun
menzilli bagimhiliklar1 yakalayamamaktadir. Tekrarlayan birimler ise 6zellikle bu tiir
uzun menzilli bagimliliklar1 iglemek i¢in tasarlanmistir.

Onerilen CNN-BiLSTM omurga agi, artik yapilara sahip iki 1D evrisimsel
bloktan ve ardindan gelen bir Cift Yonli LSTM (BiLSTM) tekrarlayan yapisindan
olugsmaktadir. Her evrisimsel blok, artan kanal sayilarma (1 — 64 — 128) sahip iki 1D
evrisimsel katman ve ardindan bir TopluNormallestirme katmani, ReLU aktivasyonu,
MaksimumHavuzlama katmani ve son olarak 0,3'liik bir HattanDiisiirme katmani
icermektedir. Son evrisimsel blogun 6znitelik haritalarindan ¢ikarilan 6znitelikler, her
yonde 128 gizli ndrona sahip BiLSTM tekrarlayan yapisina girdi olarak verilmekte;
boylece her zaman adiminin gizli durumlari igin 256 boyutlu bir ¢ikt1 elde edilmektedir.
Gergekte trafik akisi 6znitelikleri, gegmis ve gelecek bilgilerin birlikte kullanilmasinin
ilgili 6znitelikleri yakalayabilecegi asimetrik bir yonsel bilgiye sahiptir.

BiLSTM, hiicre durumu giincellemeleri sirasinda tanh aktivasyonu ve kapilama
islemlerinde sigmoid, standart bir LSTM mimarisini takip ederek uygulanmaktadir.

LSTM e¢iktisina 0,3'liik bir HattanDiistirme de uygulanmaktadir. BILSTM'nin son gizli
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durumu, daha sonra tam baglantili bir katmana (256 birim-> 128 birim) girdi olarak
kullanilmaktadir. Bu katman, ReLU aktivasyonu ve 0,3'lik HattanDiiglirme ile
diizenlilestirilmistir. Bunun c¢iktisi, gereken simif sayisi iizerinde olasilik dagilimi
cikarmak amaciyla Softmax aktivasyonu uygulanmis nihai ¢ikis katmanina
iletilmektedir.

Tek CNN modeli ile karsilastirildiginda CNN-BiLSTM modeli, 6zellikle 6znitelik
sirasinin anlamsal anlam tasidigi durumlarda paket diizeyi istatistiklerden toplanan
miithendislik trafigi Oznitelikleri i¢in gecerli olmak iizere Oznitelikler arasi ardisik
yapilar1 degerlendirmek amaciyla iliskisel modellemeyi kullanmaktadir. Bu, son dénem

NIDS literatiiriinde yaygin bir uygulamadir.

3.3.4. Rastgele Orman

Rastgele Orman (RO), girdinin siniflandirmasinin bireysel agaglar tarafindan
gerceklestirilmesi durumunda bir ¢ikti dagilimiyla sonuclandigi ve son sinifin en sik
goriilen sonug oldugu bir karar agaci koleksiyonundan olusan bir topluluk 6grenme
yontemidir. RF'nin varyans azaltma mekanizmasi, Onyiikleme Orneklemesine ve
Oznitelik rastsalligina dayanmakta; yiiksek boyutsalligin iistesinden gelmede 6zellikle
etkili olmaktadir.

Bu test icin RO, UNSW-NBI15 f{izerinde ikili smiflandirma gorevine
uygulanmistir. Ilgisiz dzniteliklerin giiriiltiisiinden kaginmaya yardimc1 olmak amaciyla
Karsilikli Bilgi (KB) o6znitelik secimi yOntemi en iyi 30 Oznitelik kullanilarak
uygulanmistir. Ek olarak, egitim dncesinde sinif dengesizligini azaltmak icin SMOTE
kullanilmistir. Egitim siiresi 5.069 saniye gibi oldukg¢a yiiksek olmakla birlikte,
dogruluk ve F1 Skoru sirasiyla 0,9854 ve 0,9885 ile yiiksek ¢ikmis; bu da RF'nin giiclii

bir taban ¢izgisi oldugunu ortaya koymaktadir.

3.3.5. XGBoost

Asirt Gradyan Artirma, kisaca XGBoost, hem hesaplama kaynagi kullanimi hem
de asir1 6grenmeye karsi direng agisindan son derece verimli olacak sekilde tasarlanmig
Olceklenebilir ve dagitik bir Gradyan Artirma c¢ergevesidir. Algoritma, asamali bir
bicimde ¢ok sayida karar agacindan olusan bir topluluk olusturur ve her diiglimde
Oznitelik degerlerine gore veriyi boler. XGBoost'ta kullanilan diizenlilestirilmis amag
fonksiyonu, hem L1 hem de L2 diizenlilestirmeyi kullanmakta ve ikinci dereceden

gradyan istatistiklerinden yararlanmaktadir.
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XGBoost'un performansi, UNSW-NBI15 iizerinde hem ikili hem de ¢ok sinifl
smiflandirma goérevlerinde degerlendirilmektedir. Cok simifli gorev (10 sinif) i¢in, sinif
dengesizligi sorununu daha da ele almak amaciyla SMOTE ile birlikte 6zel bir amag
fonksiyonu olarak 6zel bir Odak Kayb1 versiyonu uygulanmaktadir. Oznitelik
kodlamasi, olasi hedef bilgisi sizintisin1 6nlemek amaciyla yalnizca egitim verisi
tizerinde uyarlanmis TargetEncoder kullanilarak gerceklestirilmektedir. En bilgi igerici
Oznitelikler, Karsilikli Bilgi (KB) ile en iyi 30 Oznitelik secimi kullanilarak
belirlenmekte; ancak bu kez tiim egitim kat1 iizerinde yapilmaktadir. Modeller, GPU
lizerinde saniyeler i¢inde egitilmistir; 6zellikle ikili gorev i¢in 203 saniyede ve en iyi

cok smifli model i¢in 30,9 saniyede tamamlanmastir.

3.4. Egitim Yapilandirmasi
Adil karsilastirmalar saglamak amaciyla tiim derin 6grenme deneyleri genelinde
birlesik ve tekrarlanabilir bir egitim protokolii benimsenmistir. Temel hiper

parametreler, diizenlilestirme stratejileri ve optimizasyon ayarlari asagida dzetlenmistir.

3.4.1. Hiper Parametreler

Tablo 7, tiim sekiz derin 6grenme modeli yapilandirmasi (2 mimari X 2 gérev x 2
veri kiimesi) i¢in eksiksiz hiper parametre yapilandirmasini sunmaktadir. Tiim modeller,
le-3 6grenme oraniyla Adam optimize edici kullanilarak egitilmektedir. Toplu is
boyutlart mimari ve veri kiimesine gore farklilik gostermektedir: CNN modelleri CIC-
IDS2017 iizerinde 512, UNSW-NBI5 iizerinde 256 ile egitilirken; CNN-BiLSTM
modelleri i¢in bu degerler sirasiyla 64 ve 128 (CIC-IDS2017) ile 256 (UNSW-NB15)
olarak belirlenmistir. Maksimum dongii sayisi, CNN modellerinde 100 ve bazi
yapilandirmalarda 50 ile siirlandirilmigtir; CNN-BiLSTM modelleri ise en fazla 30
dongii ile egitilmistir. Asir1 6grenmeyi onlemek amaciyla dogrulama kaybi {lizerinde
erken durdurma uygulanmakta olup sabir degeri CNN ikili siniflandirma
yapilandirmalarinda 7, diger tiim yapilandirmalarda ise 5 olarak belirlenmistir.

Cok smifli yapilandirmalarda, Focal Loss, odaklama parametresi y=2.0 ve
varsayilan sinif agirhgr a=1 ile uygulanir; bu, tiim smiflarin kayip Slgeklendirmesine
esit sekilde katkida bulundugu anlamina gelir. Smif dengesizligi bunun yerine 6n ugta
SMOTE asir1 6rnekleme yontemiyle ele alinir, bu da bu ortamda acik bir a agirhigini

gereksizkilar.
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Tablo 7. Tiim derin 6grenme modelleri i¢in hiperparametre yapilandirmast.

Veri kiimeler Model mimarisi Gorev Aktivasiyon Dropout  Optimizator Kayip Epok/ Erken
fonksiyonu &Egitim Yigin durdurma
Orani Boyutu
CNN Ikili ReLLU (conv+FC) 0.3 conv Adam Focal Loss 100/512 Sabir=7
(3 Convld blocksl—64—128—256+ GAP + Softmax (output) g 4 g Ir=le-3 (v=2, a=0.25)
2 FC256—128—2)
CNN-BIiLSTM Ikili ReLU (conv+FC) 0.3 conv Adam Focal Loss 30/64 Sabir=5
(2 Convld 1—>64—128+ BiLSTM 128256+ tanh/sigmoid 0.3 Ir=le-3 (v=2, 0=0.25)
FC 256—128—2) (LSTM)Softmax ~ LSTM
CIC- IDS2017
(output) 0.3 FC
CNN Cok ReLU (conv+FC) 0.3 conv Adam Focal Loss 100/512 Sabir=5
(3 Convld blocksl—64—128—256+ GAP + Sllr;‘ﬂ‘ . Softmax (outpu) 0.4 FC Ir=le-3 (v=2.0)
2 FC256—128—15) (15 s
CNN-BiLSTM Cok ReLU (conv+FC) 0.3 conv Adam Focal Loss 30/128 Sabir=5
(2 Convld 1—64—128+ BILSTM 128—256+ Sl ;. Tanb/sigmoid 0.3 Ir=le-3 (r=2.0)
FC 256—128—15) (A5 smf gy LSTM
Softmax (output) 0.3 FC




LE

Tablo 7. (Devami)

UNSW- NB15

CNN Ikili ReLU (conv+FC) 0.3 conv Adam Focal Loss 100/256 Sabir=7
(3 Conv1d blocks]—64—128—256+ GAP + 2 Softmax (output) 04 FC ~ 1==1e3 (v=2, 0=0.25)
FC256—128—2)
CNN-BiLSTM Ikili ReLU (conv+FC) 0.3 conv Adam Focal Loss 100/256 Sabir=7
(2 Convld 1—64—128+ BiLSTM 128—256+ Tanh/sigmoid 0.3 Ir=le-3 (v=2, 0=0.25)
FC 256—128—2) (LSTM) LSTM

Softmax (output) 0.3 FC
CNN Cok ReLU (conv+FC) 0.3 conv Adam Focal Loss 50/256  Sabir=5
(3 Conv1d blocks] —64—128—256+ GAP + 2 Sllr(l)lﬂl . Softmax (outpur) 0.4 FC r=le-3 (v=2.0)
FC256—128—10) (10 st
CNN-BiLSTM Cok ReLU (conv+FC) 0.3 conv Adam Focal Loss 30/128 Sabir=5
(2 Convld 1—64—128+ BiLSTM 128—256+ Sllr(l)‘ﬂ‘ . Tanbsigmoid 0.3 Ir=le-3 (r=2.0)
FC 256—128—10) (10 smif gy LSTM

Softmax (output) 0.3 FC




3.4.2. ikili ve Cok Simfl Kayip Fonksiyonu

Standart ¢apraz entropi kaybi, tiim 6rneklere sinif sikligindan bagimsiz olarak esit
onem atadigindan, yogun sekilde dengesiz NIDS wveri kiimeleri igin yetersiz
kalmaktadir. Bu nedenle, (Lin vd., 2017) tarafindan orijinal olarak yogun nesne tespiti
icin 6nerilen Odak Kaybi, tiim derin 6grenme modelleri ve XGBoost ¢ok sinifli deneyi
genelinde benimsenmektedir.

Odak Kaybi, standart ikili/cok smifli ¢apraz entropiyi, kolay smiflandirilmisg
orneklerin katkisini azaltan ve 6grenmeyi zor, yanlis siniflandirilmig 6rneklere yonelten

(1 — p;)Ymodiilasyon faktoriinii tanitarak degistirmektedir. Formiilasyon séyledir:

FL(py) = —a;(1 — py)¥log (pr) (16)

Burada:

_{p ify=1

pf_{l—p ify=0 a7
_(a ify=1

at_{l—a ify=0 (18)

3.4.3. Kath Tabakah Capraz Dogrulama

Tim derin 6grenme deneyleri, saglam ve tarafsiz performans tahminleri saglamak
amaciyla tabakali 5-kath c¢apraz dogrulama kullanilarak gergeklestirilmektedir.
Tabakalandirma, smif dagilimimin tiim katlar genelinde korunmasii saglayarak
herhangi bir katin azinlik smiflarinin orantisiz bir temsiline sahip olmasim
onlemektedir.

Her kat icin veri, egitim (%70) ve dogrulama (%10) alt kiimelerine
boliinmektedir. Oznitelik dlgeklendirme (Kantil Déniistiiriici) ve SMOTE asir1
ornekleme dahil olmak iizere 6n isleme ardisik diizeni, yalmizca her katin egitim
boliimiine uyarlanmakta ve ardindan uyarlanan parametreler kullanilarak dogrulama alt
kiimesine uygulanmaktadir. Bu, kesinlikle bilgi sizintis1 olmayan bir degerlendirme
saglamaktadir. Nihai performans metrikleri, bes kat genelinde ortalama ve standart
sapma olarak raporlanmaktadir.

Klasik MO modelleri (UNSW-NBI15 iizerinde RF ve XGBoost) igin, biiyiik veri

kiimelerinde aga¢ topluluk yontemlerinin daha yiiksek hesaplama maliyeti nedeniyle
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capraz dogrulama yerine sabit bir tabakali 70/10/20 bolmesi (egitim/dogrulama/test)

kullanilmaktadir.

3.4.4. Ozet: UNSW-NBI15 Uzerinde Klasik MO Yapilandirmasi
Referans amaciyla Tablo 8, Boliim 4'te sunulan karsilastirma icin baglam
saglamak iizere UNSW-NB135 iizerindeki klasik MO taban ¢izgileri (Rastgele Orman ve

XGBoost) icin elde edilen yapilandirmay1 ve en iyi sonuglar1 6zetlemektedir.

Tablo 8. UNSW-NB15 iizerinde klasik MO yapilandirmasi ve sonuglarinin dzeti.

Boyut Ikili (RF ve XGB) Cok smifli (XGB)

Gorev Normal ve Saldir (Ikili) 10 saldir1 kategorisi (Cok siniflr)

En Iyi Dogruluk  0,9854 0,8416

En Iyi F1 Skoru  0,9885 (agirlikl / ikili) 0,8496 (agirliklr)

F1-Makro N/A 0,6140

Egitim Siiresi RF: 5.069 s | XGB: 203 s XGB: 30,9 s (en 1y1 model)

Sinif Dengeleme SMOTE (2 sinif) SMOTE k=3 (10 sinif)

Kayip Ikili lojistik Odak Kayb1 (y=2,0, 0=0,25)

Fonksiyonu

Kodlama EtiketKodlayici HedefKodlayict  (bilgi  sizintisi
olmayan)

Oznitelik Secimi KB en iyi 30 (tam egitim KB en iyi 30 (yalmzca egitim)
kiimesi)
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4. DENEYSEL SONUCLAR VE ANALIZ

4.1. Deneysel Kurulum
Tim derin 6grenme modelleri (CNN ve CNN-BiLSTM), Python 3.10 ortaminda

PyTorch cergevesi kullanilarak gelistirilmistir. Veri 6n isleme ve klasik makine
O0grenmesi modelleri (Rastgele Orman ve XGBoost) scikit-learn ve XGBoost
kiitiiphaneleri araciligiyla uygulanmistir. Smif dengesizliginin  giderilmesi i¢in
imbalanced-learn kiitiiphanesinin SMOTE uygulamasi kullanilmistir. Tiim deneyler
NVIDIA L4 GPU (23.7 GB VRAM) ve CUDA 13.0 siiriicii siiriimii 580.82.07 iizerinde
gerceklestirilmistir. Tekrarlanabilirlik agisindan kullanilan temel kiitliphane stiriimleri
su sekildedir: PyTorch 2.11.0, scikit-learn 1.3.0, XGBoost 2.0.0 ve imbalanced-learn
0.11.0.

Erken durdurma mekanizmasi, dogrulama kaybi izlenerek 6zel bir egitim dongiisii
araciligiyla manuel olarak uygulanmistir: belirlenen sabir degeri (sabir=5) boyunca
dogrulama kaybinda iyilesme gozlemlenmezse egitim sonlandirilmis ve en iyi model
agirliklar geri yiiklenmistir.

Odak Kayb1 fonksiyonu (y=2, 0=0,25), standart ¢apraz entropi kaybini temel
alarak PyTorch ile 6zel bir uygulama seklinde kodlanmistir. Bu degerler, Lin vd. (2017)
tarafindan nesne tespiti alaninda Onerilmis ve literatiirde yaygin bicimde benimsenen

varsayilan degerlerdir.

4.2. Model Egitimi ve Degerlendirmesi

Her model, 5-kath tabakali ¢apraz dogrulama kullanilarak degerlendirilmektedir.
Asirt 0grenmeyi Onlerken yeterli yakinsama saglamak amaciyla, konfigiirasyona gore
hafifce degisen bir sabir degeriyle dogrulama kaybma dayali erken durdurma
uygulanmaktadir. Dogrulama setindeki F1-skoruna gore secilen en iyi performans
gosteren kat, ardindan ayrilmis test seti ilizerinde modeli degerlendirmek igin
kullanilmaktadir.

Ikili siniflandirmada, varsayilan 0,5 karar esigi, dogrulama seti iizerinde
hesaplanan Youden'in J indeksinden (J = TPR — FPR) tiiretilen optimal bir esikle
degistirilmektedir. Karar esigi, duyarlilik ile 6zgiilliiglin toplamini es zamanli olarak en
iist diizeye ¢ikaran igletim noktasini belirleyen Youden'in J istatistigi (J = duyarhilik +
Ozgilliik — 1) kullanilarak optimize edilmistir. Bu kriter, hem kagirilan saldirilarin hem

de yanlis alarmalarin farkli operasyonel maliyetler dogurdugu STS baglamlart i¢in



ozellikle uygundur: kagirilan bir saldir1 tespit edilmeden bir sizmanin ger¢eklesmesine
zemin hazirlayabilirken, asir1 yanlis alarm orami analist verimliligini diisiirmekte ve
tiretim ortamlarinda alarm yorgunlugu riskini beraberinde getirmektedir.Raporlanan
metrikler sunlardir: dogruluk, kesinlik, geri c¢agirma, F1-skoru, yanlis pozitif orani
(YPO), ROC-EAA, ortalama kesinlik (KG-EAA), ornek basina tespit siiresi ve
Verimlilik (verimlilik = 6rnek/sn). 5 katli capraz dogrulama, yalnizca verinin %80'lik
egitim + dogrulama kismi (kisaca egitim kiimesi olarak anilacaktir) iizerinde
uygulanmaktadir. %20'lik test kiimesi tamamen ayr1 tutulur ve egitim veya model se¢imi
sirasinda higbir asamada kullanilmaz. Bu %80'lik boliim i¢inde, her kat yaklasik roplam
verinin %10'unu dogrulama kiimesi, yaklasik %70'ini ise egitim kiimesi olarak olusturur
Bu c¢alismada uygulanan ¢apraz dogrulama yontemi ayrintili olarak su sekilde
aciklanabilir,gitim kiimesi Oncelikle 5 alt kiimeye (kat) ayrilmistir ve her yinelemede
(iterasyonda):
e Birkat, dogrulama kiimesi olarak kullanilir;
e Kalan 4 kat, modelin egitimi i¢in kullanilir;

e Modelin performansi dogrulama kiimesi iizerinde degerlendirilir.

Tablo 9. Capraz dogrulama yontemi.

Iterasyon Egitim Kiimesi Dogrulama Kiimesi
Kat 1 Kat2,3,4,5 Kat 1
Kat 2 Kat1,3,4,5 Kat 2
Kat 3 Kat1,2,4,5 Kat 3
Kat 4 Kat1,2,3,5 Kat 4
Kat 5 Kat1,2, 3,4 Kat 5

Her satirin anlamu su sekildedir:
e Kat 1: Model, egitim kiimesinin %80'1 iizerinde egitilmis ve ilk kat (%20)
tizerinde test edilmistir. Elde edilen metrikler bu teste aittir.
e Kat 2: Ayni islem uygulanmistir; ancak bu kez ikinci kat test kiimesi
olarak kullanilmstir.

e Kat 3: Ayn islem uygulanmistir; ancak bu kez iiciincii kat test kiimesi

olarak kullanilmstir.

e Kat 4: Ayn islem uygulanmistir; ancak bu kez dordiincii kat test kiimesi

olarak kullanilmstir.

41



e Kat 5: Aym islem uygulanmistir; ancak bu kez besinci kat test kiimesi

olarak kullanilmistir.

4.3. Ikili Stmiflandirma Sonuglar

4.3.1. CIC-IDS2017 ikili Stmiflandirma (NORMAL/SALDIRI)

4.3.1.1. CNN: CIC-IDS2017 ikili

CNN modeli, CIC-IDS2017 ikili gérevinde hem ytiksek ayirt edici kapasite hem

de hesaplama verimliligi sergileyerek giiclii bir performans elde etmektedir. Bes kat

boyunca model, normal ve saldir1 trafigi arasinda neredeyse miikemmel bir ayrimi

yansitan %99,82 ortalama dogruluk degerini korumaktadir. CNN ikili (CIC-IDS2017)

Performans Ozeti asagidaki tabloda verilmektedir:

Tablo 10. Onerilen CNN: CIC-IDS2017 ikili modelin bes katli ¢apraz dogrulama

Kat o = o = YPO ROC- KG- Tespit Verimlilik
S o & =
El g g 2 EAA  EAA  Siiresi (6rnek/sn)
=5 = 3 g iy
=~ U§‘ = (ms/6rne
® k)
1 0.9972 0.9878 0.9983 0.9930 0.0030 0.9999 0.9983 0.0097 103237.7160

2 0.9974 0.9885 0.9984 0.9934 0.0029

0.9999  0.9984 0.0102 97958.1255

3 0.9975 09876 0.9997 0.9936 0.0031

0.9999  0.9997 0.0097 103545.1541

4 0.9971 09870 0.9985 0.9927 0.0032

0.9999 0.9985 0.0099 101174.0899

5 0.9983  0.9930 0.9986 0.9958 0.0017

1.0000 0.9986 0.0094 106071.0436

Tablo 11. Capraz dogrulama 6zeti (ortalama + standart sapma).

Metrik Deger
Dogruluk (ortalama) 0,9975
Kesinlik : SALDIRI 0,9888
Geri Cagirma / Tespit Oran1 (TPO) 0,9987
F1-Skoru : SALDIRI 0,9937
YPO 0,0019 (ortalama)
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Tablo 11. (Devami).

Metrik Deger

ROC-EAA 0,9999

KG-EAA 0,9998

Tespit Siiresi 0,0098 ms/6rnek
Verimlilik ~ 102,397 6rnek/sn

Secilen en iyi model: Kat 5 (en yiiksek F1-Skoru) karar esigi (Threshold): 0.4679

Tablo 12. Test kiimesi sonuglar1 (ikili CNN — CIC-IDS2017)

Metrik Deger
Dogruluk (Accuracy) 0.9982
Kesinlik (Saldir1) 0,9919
Duyarlilik (Saldir) 0,9992
F1-Skoru (Saldir1) 0,9956
Yanlis Pozitif Orani 0,0020
Tespit Orani 0,9992
ROC-EAA 0,9999
Ortalama Kesinlik 0,9998
Ortalama Tespit Siiresi 0,0096 ms/6rnek
Verimlilik 104,045 6rnek/sn

Kargiklik matrisi, test setindeki 111.551 saldir1 6rneginin 111.465'inin (%99,98)
dogru sekilde tanimlandigin1 ve yalnizca 86'sinin kacirildigini ortaya koymaktadir; bu
olaganiistii tespit orani, modelin yiiksek dengesiz trafik dagilimlar1 {izerinde genelleme
kapasitesini dogrulamaktadir. Benzer sekilde, normal ornekler arasinda 454.721'den
yalnizca 909'u yanliglikla saldir1 olarak isaretlenmekte ve 0,002'lik bir yanlis pozitif

orani elde edilmektedir.
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CNMN — CIC-IDS2017 Binary (NORMAL vs ATTACK)

Confusion Matrix — Raw Counts Confusion Matrix — Normalized

. 400000 —
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Sekil 18. CIC-IDS2017 ikili smiflandirmast igin CNN'in karisiklik matrisleri (ham
sayilar ve normallestirilmis).

Egitim egrileri, hizli ve kararli bir yakinsamay: dogrulamaktadir. Model, ilk 5
epoch i¢inde 0,995'in {izerinde bir dogruluga ulagsmakta ve 20. epoch civarinda diizgiin
bir sekilde yaklasik 0,9975'e oturmaktadir; egitim ve dogrulama egrileri boyunca siki
bir hizalama korunmakta ve bu durum asir1 6grenmenin yoklugunun agik bir gdstergesi
olmaktadir. Kayip egrisi de bu davranis1 yansitarak erken epoch'larda keskin bir diisiis
gostermekte ve ardindan ¢ok diisiik bir degerde (= 0,0005) kararlt bir duruma gelmekte;

egitim ve dogrulama arasinda ihmal edilebilir bir sapma gozlemlenmektedir.

CNN Training Curves — Binary (CIC-IDS2017)

Loss per Epoch — All Folds Accuracy per Epoch — All Folds
0.0035 \ — foldl — Foldd . .
Foid 2 Fold 5 09975 y\?\{\}&/ﬁgh
0.003¢ | 09950
|
0.0025 1 09925
| o
# 0.0020 | £ 0.9900
o o
< pos7s

0.0015 |

0.9850
0.0010

0.9825
0.0005
0.9800

Sekil 19. CIC-IDS2017 ikili siniflandirmasi icin CNN'nin egitim ve dogrulama 6grenme
egrileri (dogruluk ve kayip).

ROC egrisi de modelin ayirt edici giiciinii dogrulamaktadir: EAA degeri
dogrulama setinde 1,0000'e ulagsmakta ve Youden'in J istatistigi aracilifiyla 0,468
optimal isletim esigi belirlenmektedir. Bu durum, modelin olasilik uzayinda iki sinifi
neredeyse miikemmel bigimde ayirdigini gostermektedir Katlar bazindaki metrikler

yuksek diizeyde tutarlidir.
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PR Analysis — CNN Binary (CIC-IDS2017)

Precision-Recall Curve Precision / Recall / F1 vs Threshold

L0 T prAUC = 0.9998 18
Best F1=0,996 H
® (thr=0.601) H
0.8 0.8 !
1]
i
c 0.6 0.6 }
.g [ 1
e S i
g 0 i
204 0.4 1
1]
H
0.2 0.2 | — precision )
: || Recall [
—F |
—=- Operating thr=0.468 !

0.0 0.0

0.0 0.2 0.4 0.6 0.8 1.0 0.0 0.2 0.4 0.6 0.8 1.0
Recall Threshold

Sekil 20. CIC-IDS2017 ikili siniflandirmast i¢in CNN'in ROC egrisi, Youden'in J esik
analizi ve katlama basina metrik dagilimlari.

Operasyonel verimlilik agisindan CNN, her ornegi yaklasgik 0,0098 ms'de
islemekte ve saniyede 102.000'1 asan bir verimlilik elde etmektedir; bu da hem dogruluk
hem de hizin kritik gereksinimler oldugu gergek zamanli dagitim senaryolar1 i¢in son

derece uygundur.

Detection Rate (TPR)
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Sekil 21. CIC-IDS2017 ikili siniflandirmasi icin CNN'nin katlama basina Tespit Orani
(TPO) ve Tespit Siiresi.
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CNN — Per-Fold Metrics (CIC-IDS2017 Binary)
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Sekil 22. CNN-Ikili CIC-IDS2017 i¢in katlama basina metrikler (Dogruluk, Kesinlik,
Geri Cagirma, F1, YPO, ROC-EAA, Tespit Siiresi, Verimlilik).

4.3.2. CNN-BiLSTM: ikili Stmflandirma (NORMAL/SALDIRI)
CIC-IDS2017 ikili gorevinde bu hibrit model, CNN temel modeliyle son derece

rekabet¢i ve bazi metriklerde hafif¢e istiin bir performans sergilemektedir.

Tablo 13. Onerilen CNN-BiLSTM: CIC-IDS2017 ikili modelin bes katl1 capraz.

Kat o = o - YPO ROC- Tespit ~ Tespit Verimlilik
o 9] = -
Uéi é é_ %ﬂ EAA Oram1  Siiresi  (6rnek/sn)
= ~ = = (ms)

1 0,9969 0,9866 0,9978 09922 0,0033 0,9999 0,9978 0,0458  21.845,2172

s

2 0,9968 0,9860 10,9978 09918 0,0035 0,9999 09978 0,0459 21.771,7182

3 0,9968 0,9856 09981 09918 0,0036 0,9999 09981 0,0458  21.852,2420

4 0,9964 0,9838 0,9984 09910 0,0040 0,9999 0,9984 0,0458  21.853,1849

5 0,9969 0,9863 10,9982 09922 0,0034 09999 09982 0,0458  21.818,0437

Tablo 14. Capraz dogrulama 6zeti (ortalama + standart sapma)

Metrik Deger
Dogruluk (ortalama) 0,9959
Kesinlik- SALDIRI 0,9857
Geri Cagirma / Tespit Orani (TPO) 0,9981
F1-Skoru- SALDIRI 0,9918
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Tablo 14. (Devami)

Metrik Deger

YPO 0,0036 (ortalama)
ROC-EAA 0,9999

KG-EAA 0,9996

Tespit Siiresi 0,0458 ms/ornek
Verimlilik ~ 21.828 ornek/sn

Secilen en iyi model: Kat 5 (en yiiksek F1-Skoru) karar esigi (Threshold): 0,5234.

Tablo 15. Test kiimesi sonuglar1 (CNN-BiLSTM ikili siniflandirma — CIC-IDS2017)

Metrik Deger
Dogruluk 0,9968
Kesinlik (Saldir1) 0,9865
Duyarlilik (Saldir1) 0,9976
F1-Skoru (Saldir1) 0,9920
Yanlis Pozitif Oran1 (FPR) 0,0034
Tespit Oran1 (Detection Rate) 0,9976
ROC-EAA 0,9999
KG-EAA 0,9996
Ortalama Tespit Siiresi 0,0464 ms/6rnek
Verimlilik 21.548 ornek/sn

Karigiklik matrisi, modelin 454.822'den 453.296 normal ornegi (%99,7) ve
111.578'den 111.314 saldir1 6rnegini (%99,8) dogru smiflandirdigini dogrulamaktadir.
264 kagirillan saldirt ve 1.526 yanlis alarm, CNN'e kiyasla kiiclik bir diisiisli temsil
etmekte ve bu durum kismen tekrarlayan bilesenin eklenen karmasikligima ve simif

sinirlarina olan duyarlili§in artmasina baglanabilmektedir.
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CNN-BIiLSTM — CIC-IDS2017 Binary (NORMAL vs ATTACK)

Confusion Matrix — Raw Counts Confusion Matrix — Normalized
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Sekil 23. CIC-IDS2017 ikili siniflandirmasi i¢in CNN-BiLSTM'nin karigiklik matrisleri
(ham sayilar ve normallestirilmis).

Egitim dinamikleri, CNN ile kiyaslandiginda farkli bir yakinsama profili ortaya
koymaktadir. Erken durdurma etkinlestirildiginde model, 50 epoch yerine yaklasik 10
epoch'ta yakinsama saglamaktadir. Dogruluk, ilk iki epoch i¢inde yaklasik 0,996'ya
hizla yiikselmekte ve kayip ¢ok hizli bigcimde 0,0025'ten 0,001'in altina diigmektedir.
Ancak 7. epoch'tan itibaren egitim ve dogrulama kaybi arasinda hafif bir sapma
gbzlemlenmekte; bu durum, 6zellik diizeyinde sinirli zamansal yapiya sahip veri setleri
tizerinde egitilen tekrarlayan bilesenli mimarilerin bilinen bir sinirlamasi olan hafif agir1

O0grenmenin baglangicina igaret etmektedir.

CNN-BiLSTM Training Curves — Binary (CIC-IDS2017)

Loss per Epoch — All Folds Accuracy per Epoch — All Folds
0.00250 | Daned=Tran v iy —
Fold2 — Fold$

0.00225 — fold3 0.996

0.00200
0.994
0.00175
»
]
3 o0.00150 0.992
0.00125
0.00100

0.00075

0 2 4 6 B 10 1] 2 4 6 B 10
Epoch Epoch

Sekil 24. CIC-IDS2017 ikili siniflandirmasi i¢in CNN-BiLSTM'nin egitim ve
dogrulama 6grenme egrileri.

Buna karsin ROC-EAA 0,9999 diizeyinde kalmakta ve Kesinlik-Geri Cagirma
EAA degeri 0,9996'ya ulasmaktadir. Youden'in J kriteri ile optimal esik 0,523 olarak
belirlenmekte; bu deger standart 0,5'e yakin olup iyi kalibre edilmis olasilik ¢iktilarma
isaret etmektedir. Katlama basina sonuclar tutarli kalmakta; tiim temel metriklerde

standart sapmalar 0,002'nin altinda seyretmektedir.
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PR Analysis — CNN-BiLSTM Binary (CIC-ID52017)

Precision-Recall Curve Precision / Recall / F1 vs Threshold
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Sekil 25. CIC-IDS2017 ikili smiflandirmast i¢cin CNN-BiLSTM'nin ROC egrisi,
Kesinlik-Geri  Cagirma egrisi, Youden'm J ve katlama basina metrik
dagilimlari.

CNN-BiLSTM'nin temel dengesi, hesaplama maliyetindedir. Model, CNN'den
yaklagik 4,7 kat daha yavastir. Her bir 6rnek 0,0458 ms'de islenmektedir. Bu da modelin
saniyede yaklasik 21.800 Ornek isledigi anlamina gelmektedir. Bu, bircok izleme
senaryosu icin yeterli olmakla birlikte, yiiksek trafige sahip ag ortamlarinda dezavantaj

yaratma potansiyeline sahiptir.

CNN-BILSTM — Per-Fold Metrics (CIC-IDS2017 Binary)
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Sekil 26. CNN-BiLSTM ikili CIC-IDS2017 i¢in Katlama Basina Metrikler (Dogruluk,
Kesinlik, Geri Cagirma, F1, YPO, ROC-EAA, Tespit Siiresi, Verimlilik)
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4.3.3. UNSW-NBIS5 ikili Siniflandirma (NORMAL/SALDIRI)

4.3.3.1. CNN: UNSW-NBI15 ikili Simf

UNSW-NBIS5 ikili gorevinde CNN modeli, bu veri setinin daha yiiksek dogasi
glicliiglinii yansitarak CIC-IDS2017'ye kiyasla saglam ancak hafifce diisiik bir
performans sergilemektedir. Bes katlama boyunca ortalama dogruluk %95,23 diizeyinde

seyretmekte ve tiim katlamalar boyunca kararli bir sekilde korunmaktadir.
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Tablo 16. Onerilen CNN: UNSW-NBI15 ikili modelin bes katli ¢apraz dogrulama

sonugclari.

o = g Fl- YPO ROC- Tespit Tespit verimlilik

2 . £ Skoru EAA Oran1 Siiresi  (Ornek/s)

£ = e (ms)

£ =
= ~ g ~
2
1 09509 09837 09388 0,9607 0,0276 0,9925 09388 00,0119  84.280,51
2 09540 0,9855 10,9420 09632 0,0246 0,9935 0,9420 0,0163 61.515,05
3 09515 09795 09439 0,9614 0,0350 0,9922 09439 0,0117 85.501,89
4 09520 0,9859 0,9383 09615 0,0238 0,9935 09383 0,0120 83.462,69
5 09520 09837 09405 09616 0,0276 0,9927 09405 0,0117 85.514,17

Tablo 17. Capraz dogrulama 0zeti (ortalama + standart sapma).

Metrik Deger
Dogruluk (ortalama) 0,9523
Kesinlik - SALDIRI 0,9638
Geri Cagirma / Tespit Oran1 (TPO) 0,9407
F1-Skoru - SALDIRI 0,9617

YPO 0,0317 (ortalama)
ROC-EAA 0,9942
KG-EAA 0,9964

Tespit Stiresi

0,0127 ms/ornek

Verimlilik

~ 80.055 Ornek/sn

50

Secilen en iyi model: Kat 2 (en yiiksek F1-Skoru) karar esigi (Threshold): 0,4708.



Tablo 18. Test kiimesi sonuglar1 (ikili CNN — UNSW-NB15).

Metrik Deger
Dogruluk 0,9562
Kesinlik (Saldir1) 0,9815
Duyarlilik (Saldir1) 0,9493
F1-Skoru (Saldir1) 0,9652
Yanlis Pozitif Orani 0,0316
Tespit Orani 0,9493
ROC-EAA 0,9935
Ortalama Kesinlik 0,9964
Ortalama Tespit Siiresi 0,0122 ms/6rnek
Verimlilik 82.168 ornek/sn

Kargiklik matrisi, toplam 32.882 saldir1 6rneginden CNN'in 31.216'sin1 (%94.9)
dogru tespit ettigini ve 1.666'sin1 normal olarak yanlis siniflandirdigini géstermektedir.
Ote yandan toplam 18.574 normal 6rnegin 587'si yanlslikla saldir1 olarak etiketlenmis;
bu durum yaklagik %3,2'lik bir yanls pozitif oranma karsilik gelmektedir. CIC-
IDS2017'ye kiyasla daha yiiksek olan bu YPO, UNSW-NB15'in daha zorlu yapistyla
tutarlidir; zira bu veri setinde normal ve saldir1 trafigi dagilimlar1 daha belirgin bicimde

ortlismektedir.

CNN — UNSW-NB15 Binary (NORMAL vs ATTACK)

Confusion Matrix — Raw Counts Confusion Matrix — Normalized

MORMAL
MNORMAL

ATTACK
ATTACK

MNORMAL ATTACK MORMAL ATTACK
Pradictecd Predicted

Sekil 27. UNSW-NB15 ikili smiflandirmasi i¢in CNN'in karigiklik matrisleri (ham
sayilar ve normallestirilmis).
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Egitim egrisi diizgliin ve kademeli bir ilerleme sergilemektedir. Dogruluk, 50
epoch boyunca 0,89'dan yaklasik 0,955'e istikrarli bicimde yiikselmekte; dogrulama
egrisi ise tiim siire¢ boyunca egitim egrisini yakindan takip etmekte ve bu durum iyi
genellemeye isaret etmektedir. Kayip degeri yaklasik 0,016'dan 0,007 civarinda kararh
bir platoya inerken egitim ve dogrulama kaybi arasinda belirgin bir sapma
gozlemlenmemektedir; bu, veri setinin karmasiklig1 g6z Oniine alindiginda umut verici

bir igarettir.

CNN Training Curves — Binary (UNSW-NB15)
Loss per Epoch — All Folds Accuracy per Epoch — All Folds
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Sekil 28. UNSW-NBI15 ikili siniflandirmasi i¢in CNN'nin egitim ve dogrulama 6grenme
egrileri.

ROC-EAA degeri dogrulama setinde 0,9942'yve ulasmakta ve Kesinlik-Geri
Cagirma EAA degeri 0,9964 olarak saptanmaktadir; her iki yiiksek deger de modelin
daha dengeli ve karmasik smf yapisina karsin giicli ayirt edici kapasitesini
dogrulamaktadir. Optimal esik, Youden'in J yontemiyle 0,471 olarak belirlenmektedir.
Katlama basina metrikler ¢ok diisiik varyans sergilemekte ve sonuglarin saglamligini ve

yeniden Uretilebilirligini onaylamaktadir.

PR Analysis — CNN Binary (UNSW-NB15)

Precision-Recall Curve Precision / Recall / F1 vs Threshold
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Sekil 29. UNSW-NB15 ikili siniflandirmasi icin CNN'in ROC egrisi, Kesinlik-Geri
Cagirma egrisi, Youden'in J ve katlama basina metrik dagilimlari.
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Operasyonel acidan CNN, her Ornegi ortalama 0,0127 ms'de islemekte ve
saniyede yaklasik 80.000 6rnek verimi elde etmektedir; bu giiclii sonug, modeli bu daha

zorlu veri seti iizerinde bile gercek zamanli dagitim i¢in uygun bir aday konumuna

tasimaktadir.
Detection Rate (TPR)
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Sekil 30. UNSW-NB15 ikili siniflandirmasi i¢in CNN'in katlama basina Tespit Orani
(TPO) ve Tespit Siiresi.

4.3.3.2. CNN-BiLSTM: UNSW-NBI1S5 ikili Simf

UNSW-NBI5 ikili gorevinde CNN-BiLSTM modeli, bu veri kiimesindeki tiim
degerlendirilen konfigiirasyonlar arasinda dogruluk ve tespit oraninin en iyi genel
dengesini elde etmektedir. Bes katlama boyunca ortalama dogruluk %96,82'ye
ulagmakta; bu deger ayn1 veri seti lizerindeki CNN'den kayda deger bir iyilesmeye isaret

etmektedir.

Tablo 19. Onerilen CNN-BiLSTM: UNSW-NB15 ikili modelin bes katli ¢apraz
dogrulama sonuglari.

Kat g 7 g F1- YPO ROC- T?spit. \'7.erimli1ik
05( é é Skoru EAA Siiresi (ms)  (6rnek/sn)
1 07582 0,5094 0,6381 0,5112 0,0261 0,9617 0,0488 20.492,289
2 077683 05101 0,6226 0,5178 0,0251 10,9628 0,0447 22.368,1747
30,7649 0,5097 0,6234 0,5168 0,0253 0,9610 0,0443 22.590,3756
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Tablo 19. (Devami)

4 077671 05116 0,6266 05133 0,0253 0,9601 0,0446 22.429,1370

5 07615 05154 0,6498 0,5116 0,0258 0,9599  0,0445 22.465,9349

Tablo 20. Capraz dogrulama 6zeti (ortalama + standart sapma).

Metrik Deger

Dogruluk (ortalama) 0,9682

Kesinlik- SALDIRI 0,9865

Geri Cagirma 0,9594

F1-Skoru- SALDIRI 0,9728

YPO 0,0325 (ortalama)
ROC-EAA 0,9977

Tespit Siiresi 0,0201 ms/6rnek
Verimlilik ~ 49.853 ornek/sn

Secilen en iyi model: Kat 2 (en yiiksek F1-Skoru = 0,5178).

Tablo 21. Test kiimesi sonuglar1 (Cok sinifli CNN — UNSW-NB15)

Metrik Deger

Dogruluk 0,7643

Makro Kesinlik 0,5154

Makro Duyarlilik 0,6462

Makro F1-Skoru 0,5258

Makro Yanlisg Pozitif Orani 0,0255

ROC-EAA 0,9637

Ortalama Tespit Siiresi 0,0445 ms/6rnek
Verimlilik 22.4776 drnek/saniye
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Karigiklik matrisi, modelin 32.882 saldir1 6rneginden 31.815'ini (%96,8) dogru
tespit ettigini ortaya koymaktadir; bu deger CNN i¢in 31.216'dir ve yaklagik 600 ek
dogru tespit edilen saldirty1 temsil eden anlamli bir kazanimi yansitmaktadir. Yanlis
negatif sayis1 1.666'dan (CNN) 1.067'ye (CNN-BiLSTM) diiserek yaklasik %36'lik bir
azalma saglamaktadir. Normal tarafta ise 18.574 ornekten 593'i yanlishikla saldir
olarak simiflandirilmakta ve CNN ile karsilagtirilabilir diizeyde %3,2'lik bir yanlig

pozitif oran1 elde edilmektedir.

CNN-BiLSTM — UNSW-NB15 Binary (NORMAL vs ATTACK)

Confusion Matrix — Raw Counts Confusion Matrix — Normalized

MORMAL
MNORMAL

ATTACK
ATTACK

MNORMAL ATTACK MORMAL ATTACK
Pradictecd Predicted

Sekil 31. UNSW-NBI15 ikili siniflandirmasi i¢in CNN-BiLSTM'nin karigiklik matrisleri
(ham sayilar ve normallestirilmis).

CNN-BiLSTM'nin bu veri seti lizerindeki egitim dinamikleri 6zellikle kararli bir
seyir izlemektedir. 50 epoch boyunca dogruluk egrisi 0,88'den yaklasik 0,97'ye diizgiin
bir sekilde yiikselmekte; egitim ve dogrulama egrileri siki bir hizalamay1 korurken
dogrulama sonraki epoch'larda hafif¢ce Onde seyretmektedir; bu alisiimadik ancak
olumlu bir isaret, milkemmel genellemeyi yansitmaktadir. Kayip degeri 0,018'den
yaklasik 0,006 platosuna inerken egitim ve dogrulama birbirine yakin bir sekilde
yakinsama saglamaktadir. ROC-EAA 0,9977'ye ulasmakta ve Youden'in J yontemiyle
optimal esik 0,491 olarak belirlenmektedir.

PR Analysis — CNN-BiLSTM Binary (UNSW-NB15)

Precision-Recall Curve Precision / Recall / F1 vs Threshold

Recall

Sekil 32. UNSW-NBI15 ikili simiflandirmast i¢in CNN-BiLSTM'in egitim egrileri,
ROC egrisi ve Youden'in J esik analizi.
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Katlama basina metrikler olaganiistii bir kararlilik sergilemektedir: tespit orani
(TPO) bes katlama boyunca 0,9544 ile 0,9670 arasinda degigsmekte (ortalama = 0,9594)
ve SALDIRI sinifi i¢in F1-Skoru 0,9704 ile 0,9750 arasinda dalgalanmaktadir (ortalama
=0,9728). Bu dar araliklar, modelin saglamligin1 ve farkli veri béliimleri arasinda tutarli

bicimde genelleme yapabilme kapasitesini dogrulamaktadir.

CNN-BiLSTM — Per-Fold Metrics (UNSW-NB15 Binary)
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Sekil 33. UNSW-NBI15 ikili siniflandirmasi i¢gin CNN-BiLSTM'nin katlama bagina
metrik dagilimlari.

Verimlilik agisindan CNN-BiLSTM, ayni1 modelin CIC-IDS2017 (0,0458 ms)
iizerindeki siiresinden daha hizli olan 0,0201 ms'de her 6rnegi islemektedir; bu durum
muhtemelen daha kiigiik toplu is boyutuna (256'ya karst 512) ve UNSW-NB15'in daha
kiigiik veri seti boyutuna baghdir. Saniyede yaklasik 49.853 6rnegin verimi CNN'den
(80.055) diisiik olmakla birlikte, gercek zamanliya yakin izleme uygulamalar i¢in kabul
edilebilir bir aralikta kalmaktadir.
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Detection Rate (TPR)
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Sekil 34. UNSW-NBI15 ikili siniflandirmasi i¢gin CNN-BiLSTM'nin katlama bagina
Tespit Oran1 (TPO) ve Tespit Siiresi.

4.3.4. Ozet ve Modeller Arasi Tartisma

Bu boliimde degerlendirilen dort ikili konfigiirasyondaki sonuglar, derin 6grenme
tabanli saldir1 tespit sistemlerinin tasarimi i¢in dnemli ¢ikarimlar igeren birkag tutarl
oOrlintliyli giin yiizline ¢ikarmaktadir.

[k olarak, her iki mimari de CIC-IDS2017 iizerinde olaganiistii bir performans
sergilemekte; 0,9999 ROC-EAA ve %99,8'in iizerinde tespit oranlar1 elde etmektedir.
Bu giiglii performans, agikca ayrilabilir trafik oriintlileri ve saldir1 trafiginin iyi temsil
edildigi yiiksek dengesiz smif dagilimma sahip olan veri setinin karakteristik
ozellikleriyle tutarlidir. Buna karsin UNSW-NB15; daha dengeli dagilimi1 ve daha ¢esitli
saldirt tiirleriyle belirgin bir performans ac¢igini giin yiiziine ¢ikarmaktadir: tespit
oranlart %94-96'ya diismekte ve her iki model i¢in YPO yaklasitk %3,2'ye
yiikselmektedir. Bu durum, genelleme sonuglar1 ¢ikarmadan 6nce STES modellerini
birden fazla kiyaslama iizerinde degerlendirmenin 6nemini vurgulamaktadir.

Ikinci olarak, CNN-BiLSTM UNSW-NBI15 veri setinde Tespit Orani (Geri
Cagirma) acisindan siirekli olarak CNN'yi geride birakmaktadir (+1,9 yiizde puani);
CIC-IDS2017'de ise karsilastirilabilir sonuglar iiretmektedir. Bu bulgu, ¢ift yonlii LSTM
bileseninin 0Ozellikle karmagik trafik ortamlarinda bilgilendirici olan tamamlayici
zamansal bagimliliklar1 6zellik uzayinda yakaladigina isaret etmektedir. Ancak bu
kazanim, onemli Ol¢iide daha yiiksek bir hesaplama maliyetiyle gelmektedir: CNN-
BiLSTM, tespit gecikmesi agisindan CNN'den 4 ila 6 kat daha yavas olup bu durum
gecikmeye duyarli dagitim baglamlarinda dikkatle degerlendirilmelidir.
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Uciincii olarak, CNN CIC-IDS2017 iizerinde saniyede 100.000'i asan istisnai
verimiyle one ¢ikmakta; bu degere neredeyse miikemmel tespit oranlarini korurken
ulagmaktadir.

Cok smifli simiflandirma konfigiirasyonlarma (CIC-IDS2017 igin 15 smif ve
UNSW-NBI15 i¢in 10 smif) iligkin sonuglar asagidaki boliimde sunulmakta ve
tartisilmaktadir.

4.4. Cok Simiflh Siniflandirma Sonuglari

Cok smifli siniflandirma, ikili saldir1 tespitine kiyasla 6nemli Ol¢lide daha zorlu
bir gdrev teskil etmektedir. Modelin yalnizca normal trafigi kotii niyetli trafikten ayirt
etmesi yeterli degildir; ayn1 zamanda potansiyel olarak dengesiz smiflar arasindaki
belirli saldir1 tiiriinii de dogru sekilde tanimlamasi gerekmektedir. Metrikler makro
ortalama (agirliksiz) olarak raporlanmakta; bu metodolojik tercih, modellerin nadir
saldirilart  tanimadaki gercek kapasitesini  degerlendirmek agisindan  azinlik

siiflarindaki diisiik performansi esit bigimde cezalandirmaktadir.

4.4.1. CIC-IDS2017: Cok Smifli Sitmiflandirma (15 Simif)

4.4.1.1. CNN: CIC-IDS2017 Cok Simfl

CIC-IDS2017 ¢ok smifli gérevinde CNN, soz konusu sinif sayisi géz Oniine
alindiginda dikkat ¢ekici bi¢imde yliksek bir genel performans sergilemektedir. Genel
dogruluk ortalama %98,93 diizeyindedir.

Tablo 22. 5 Kath ¢apraz dogrulama sonuglari.

F1- YPO ROC- Tespit Verimlilik
Skoru EAA Siiresi (6rnek/s)
(ms)

ynnigoq
RULIEE): |
YieAnq

1|

1 0,9838  0,6345 09173

0,6705

0,0011

0,9974

0,0096

103.813,4951

2 0,9909  0,6709  0,8985  0,7079  0,0006 0,9938  0,0095 104.925,7770
3 0,9897  0,6333  0,9256  0,6664  0,0007 0,9994 0,0097 102.638,9380
4 09908  0,6893 09128 0,7193  0,0006 0,9990 0,0096 104.224,9438
5 09913  0,7023  0,9223  0,7399  0,0006 0,9859  0,0095 104.851,7884
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Tablo 23. Capraz dogrulama 6zeti (ortalama + standart sapma). CIC-IDS2017 iizerinde
CNN c¢ok smifli performansinin 6zeti (makro ortalama, 5 katlama)

Metrik Deger
Dogruluk (ortalama) 0,9893
Kesinlik (makro) 0,6661
F1-Skoru (makro) 0,7001
YPO (makro) 0,0003
ROC-EAA (makro OvR) 0,9951
Tespit Siiresi 0,0096 ms/6rnek

Verimlilik

~ 104.091 Ornek/sn

Secilen en iyi model: Kat 5 (en yiiksek Makro F1-Skoru = 0,7399).

Tablo 24. Test kiimesi sonuglar1 (Cok sinifli CNN — CIC-IDS2017).

Metrik Deger
Dogruluk 0,9914
Makro Kesinlik 0,6601
Makro Duyarlilik 0,9334
Makro F1-Skoru 0,7102
Makro Yanlis Pozitif Orani 0,0006
ROC-EAA 0,9975
Ortalama Tespit Siiresi 0,0099 ms/ornek

Verimlilik

101.385 Ornek/sn
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CNN — CIC-IDS2017 Multiclass
Confusion Matrix — Raw Counts Confusion Matrix — Normalized (Recall per class)
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Sekil 35. CIC-IDS2017 ¢ok sinifli siniflandirmasi igin CNN'in karisiklik matrisleri (ham
sayilar ve gercek sinifa gore normallestirilmis).

Ote yandan, makro ROC-EAA 0,9951'e ulasmaktadir; bu da modelin, 0,5 esiginde
smiflandirma hatalar1 yapsa bile her sinifi digerlerine karsi olasilik uzayinda dogru
bicimde ayirt ettigi anlamina gelmektedir. Siif bagina ROC ve Kesinlik-Geri Cagirma
egrileri bu yorumu desteklemektedir: smiflarin biiyiik ¢ogunlugu (NORMAL, DDoS,
DoS GoldenEye, DoS Hulk, DoS Slowhttptest, FTP-Patator, PortScan, SSH-Patator)
0,99'un tizerinde EAA elde ederken Infiltration (ROC EAA = 0,904) ve Web Saldirilari
(diistik KG-EAA: SQL Injection i¢in ~0,154, XSS i¢in ~0,363) birincil gii¢liik noktalari
olmaya devam etmektedir.
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Sekil 36. CIC-IDS2017 c¢ok smifli siniflandirmasi i¢in CNNID'in simif basina
metrikleri (F1, Kesinlik, Geri Cagirma, EAA-ROC).
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Ogrenme egrisi, erken durdurma &ncesinde 20-22 epoch boyunca hizli ve kararl
bir yakinsamay1 ortaya koymaktadir. Dogrulama dogrulugu 2. epoch'tan itibaren 0,97'yi
asmakta ve katlamalar aras1 varyans ¢ok diisiik kalmaktadir. Dogrulama kaybi 0,025'ten
yaklasik 0,010'a diismekte ve egitim kaybinin oldukga altinda seyretmektedir; bu, 15
siifl1 bir gorev i¢in dikkat ¢ekici olan miikemmel genellemenin isaretidir. Operasyonel
verimlilik acisindan CNN, 104.091 o6rnek/sn verimi ile her 6rnegi 0,0096 ms'de

islemekte ve ¢ikarim hizinda iistiinliiglinii yinelemektedir.

CNN Training Curves — Multiclass (CIC-IDS2017)

Loss per Epoch — All Folds Accuracy per Epoch — All Folds
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Sekil 37. CIC-IDS2017 cok simifli smiflandirmasi i¢in CNN'in egitim egrileri ve
katlama basina metrikleri.

4.4.1.2. CNN-BIiLSTM: CIC-IDS2017 Cok Sinifl
Ayni 15 siifli ¢cok sinifli gérevde CNN-BiLSTM, CNN'den son derece farkli bir
performans profili ve her seyden once kapsamli bir analizi zorunlu kilan sorunlu bir

egitim dinamigi sergilemektedir.

Tablo 25. 5 Katli ¢apraz dogrulama sonuglari.

YPO ROC- Tespit Verimlilik
EAA Siiresi (6rnek/sn)
(ms)

Kat

RULISE)|

yn[nigo(
yieAn(|
IONS- T |

0.9977 0.8164 0.7513 0.7382 0.0003 0.9997 0.0309  32377.166

0.9976 0.7736 0.7203 0.7305 0.0003 0.9983  0.0307  32547.9404

0.9980 0.8169 0.7752 0.7803 0.0003 0.9998  0.0303  33042.2645

0.9976 0.7712 0.7233 0.7325 0.0003 0.9980 0.0308  32497.0487

0.9979 0.8406 0.7524 0.7522 0.0003 09913  0.0284  35155.4861
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Tablo 26. CIC-IDS2017 tizerinde CNN-BiLSTM c¢ok sinifli performansinin 6zeti
(makro ortalama, 5 katlama).

Metrik Deger
Dogruluk (ortalama) 0,9977
Kesinlik (makro) 0,7945
Geri Cagirma (makro) 0,7425
F1-Skoru (makro) 0,7454
YPO (makro) 0,7454
ROC-EAA (makro OvR) 0,7454
Verimlilik ~32616,1053
ornek/sn

En iyi sonug veren Kat 3 kullanild1 (en iyi makro F1 = 0,7803).

Tablo 27. Test kiimesi sonuglari.

Metrik Deger

Dogruluk 0,9982

Kesinlik (Makro) 0,8279
Duyarlilik 0,7938
F1-Skoru (Makro) 0,7987

Yanlis Pozitif Orani 0,0003
ROC-AUC 0,9988

Tespit Siiresi 0,0316 ms/ornek
Verimlilik 31,609 6rnek/sn

Egitim dinamikleri (Sekil 38), ilk 5-10 epoch icinde hizli bir yakinsama
gostermekte, egitim ve dogrulama loss/accuracy egrileri dort fold boyunca birbirine ok
yakin seyretmektedir; bu da asir1 6grenmenin (overfitting) bulunmadigin1 ve Focal Loss

formiilasyonunun erken durdurma (early stopping) ile birlikte CNN-BiLSTM
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mimarisini etkili sekilde diizenledigini dogrulamaktadir. Ancak bu kiiresel yakinsama
orlintlistiniin kendisi sinif dengesizliginin bir iiriiniidiir: BENIGN ve yiiksek frekanslt
saldir1 kategorileri loss sinyaline sayisal olarak baskin oldugundan, epoch diizeyindeki
egriler azinlik siniflarinin 6grenilmesi hakkinda sinirli bilgi sunmakta ve Sekil 1'deki

sinif bazli metriklerle birlikte yorumlanmasi gerekmektedir:

CNN-BIiLSTM Training Curves — Multiclass (CIC-IDS2017)
Loss per Epoch — All Folds Accuracy per Epoch — All Folds
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Sekil 38. CIC-IDS2017 ¢ok smifli siniflandirmasinda CNN-BiLSTM kararsizligini
gOsteren egitim egrileri.

Karisiklik  matrisi  (Sekil  39), bu basarisizlik Oriintiilerini  daha da
somutlastirmaktadir:  Bot trafigi agirlikli  olarak BENIGN olarak  yanlis
siniflandirilmakta (393 ornekten 241'1, %61), bu da diisiik hacimli bot baglantilar1 ile
mesru trafik arasindaki davranissal benzerlikle tutarlidir; Sql Injection ve XSS 6rnekleri
ise neredeyse tamamen Web Attack — Brute Force kategorisi tarafindan emilmektedir,
bu da modelin ayn1 anlamsal aile (Web Attack) i¢indeki nadir alt siniflar1 baskin kardes
sinifa ¢okertme egilimini yansitmaktadir. Bu bulgular, gelecekteki ¢alismalarin yalnizca
kiirese]l SMOTE tabanli yeniden dengelemeye dayanmak yerine, hiyerarsik veya iki
asamal1 smiflandirma stratejilerini (ikili saldiri/normal tespiti ardindan ince taneli alt
simiflandirma) veya yalnizca en ciddi sekilde az temsil edilen kategorilere yonelik

hedefli asir1 6rnekleme yaklagimlarini arastirmasi gerektigini ortaya koymaktadir.
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CNN-BiLSTM — CIC-ID52017 Multiclass
Confusion Matrix — Raw Counts Confusion Matrix — Normalized (Recall per class)
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Sekil 39. CIC-IDS2017 ¢ok simifli siniflandirmasi i¢in CNN-BiLSTM'in karisiklik
matrisleri ve siif basina metrikleri.

Sinif bazinda degerlendirme (Sekil 40), 0.9982'lik toplam dogruluk degerinin
gizledigi belirgin bir performans heterojenligini ortaya koymaktadir. On bes trafik
kategorisinden onu (BENIGN, DDoS, DoS GoldenEye, DoS Hulk, DoS Slowhttptest,
DoS slowloris, FTP-Patator, Heartbleed, PortScan ve SSH-Patator) neredeyse
mitkemmel F1 skorlarina (>0.98) ulasirken, li¢ azinlik sinif belirgin sekilde diisiik
performans gostermektedir: Bot (F1 = 0.56, recall = 0.39), Infiltration (F1 = 0.67, recall
= 0.57) ve Web Attack — Brute Force (F1 = 0.81, precision = 0.69). En dikkat cekici
bulgu, Web Attack — Sql Injection ve Web Attack — XSS smiflarinin, simif bazinda
AUC-ROC degeri 1.00 olmasina ragmen F1 skorunun 0.00 olmasidir; bu durum,
modelin olasilik diizeyinde tam ayirt etme kapasitesini korudugunu, ancak bunu argmax
karar kurali altinda dogru sert siniflandirmalara doniistiiremedigini gostermektedir —
bu, 6grenilen temsilin bir sinirlamasi degil, dogrudan asirt siif azliginin (orijinal CIC-

IDS2017 dagiliminda yalnizca birkag diizine 6rnek) bir sonucudur.
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Per-Class Metrics — CNN-BILSTM on CIC-IDS2017 Multiclass
Fl.Score per Clas: Precision per Class
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Sekil 40. CIC-IDS2017 ¢ok smifli siniflandirmasi i¢in CNN-BiLSTM'iin sinif bagina
ROC/KG egrileri ve katlama basina dagilimlari.

4.4.2. UNSW-NB15: Cok Sinifli Siniflandirma (10 Simif)

4.4.2.1. CNN: UNSW-NB15 Cok Sinifh

UNSW-NBIS5 ¢ok sinifli gérevinde CNN, ikili performansina kiyasla daha diistik
olmakla birlikte bu kiyaslama olgiitiiniin dogasindaki gii¢liigli dogru bigimde yansitan
%72,08 genel dogruluk elde etmektedir. Makro metrikler, en nadir smiflara tam
anlamiyla hakim olamayan ancak veri yapisinin 6nemli bir béliimiinii yakalayan bir

modeli ortaya koymaktadir.

Tablo 28. 5 katli capraz dogrulama sonuglari, CNN: UNSW - NB15 iizerinde.

Kat @, = @, m YPO  ROC- Tespit Verimlilik
02 2 & ; EAA  Siiresi (6rnek/sn)
g__ 3 = g (ms)
=
1 0,7206 0,4974 0,6834 0,4973 10,0296 0,9648 0,0121 82.710,843
2 0,7484 0,5018 0,6676 0,5110 0,0270 0,9653 0,0116 86.127,292
3 0,7315 0,4959 0,6696 0,4968 0,0285 0,9661 0,0120 83.255,025
4 0,7374 0,4959 0,6587 0,4995 0,0281 0,9641 0,0114 87.891,826
5 0,7359 0,5018 0,6561 0,4951 0,0281 0,9621 0,0115 87.156,073
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Tablo 29. Capraz dogrulama 6zeti (ortalama =+ standart sapma). UNSW-NB15 iizerinde
CNN c¢ok sinifl1 performansinin 6zeti (makro ortalama, 5 katlama)

Metrik Deger

Dogruluk (ortalama) 0,7208

Kesinlik (makro) 0,4986

Geri Cagirma (makro) 0,6671

F1-Skoru (makro) 0,4999

YPO (makro) 0,0283
ROC-EAA (makro OvR) 0,9645

Tespit Siiresi 0,0117 ms/6rnek
Verimlilik ~ 85.428 6rnek/sn

Secilen en iyi model: Kat 2 (en yiiksek Makro F1-Skoru = 0,5110).

Tablo 30. Test kiimesi sonuglar1 (Cok sinifli CNN — UNSW-NB15).

Metrik Deger
Dogruluk (Accuracy) 0,7450
Makro Kesinlik (Macro Precision) 0,5031
Makro Duyarlilik (Macro Recall) 0,6863
Makro F1-Skoru (Macro F1-Score) 0,5130
Makro Yanlis Pozitif Oran1 (Macro FPR) 0,0274
ROC-AUC (OvR) 0,9656
Ortalama Tespit Siiresi 0,0116 ms/6rnek
Isleme Hiz1 (Throughput) 86.385
ornek/saniye

Karigiklik matrisi, modelin gii¢lii ve zayif yonlerini acgik¢a ortaya koymaktadir.
Cogunluk smiflar1 iyi taninmaktadir: Generic 0,97 geri c¢agirma elde etmekte
(~11.700'den yaklasik 11.414 o6rnek dogru smiflandirilmaktadir), Normal 0,76'ya,

66



Exploits ise 0,45'e ulagsmaktadir. Buna karsin azinlik smiflar1 6nemli 6l¢lide zarar

gormektedir: Analysis (geri ¢agirma 0,47, DoS ile yogun karisiklik), Backdoor (geri

cagirma 0,44, diger kategorilerle giiclii karisiklik) ve Worms (geri ¢cagirma 0,86 olmakla

birlikte toplam 35 6rnekten yalnizca 30 dogru 6rnek; istatistiksel agidan yetersiz).

Confusion Matrix — Raw Counts

Analysis 133 148 250

Backdoor 17 222 204

DoS 90 474 2165

Exploits 200 774 2674

True

Generic 4 26 88

Normal 1] 608 27 34
Reconnaissance 15 79 334
Shellcode 2 [\] 4
Worms 0 1] 0
&
s 8

Sekil 41. UNSW-NB15 ¢ok sinifli siniflandirmasi i¢in CNN'in karigiklik matrisleri.
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Sinif bagina analiz, performans kutuplasmasini dogrulamaktadir. Sinif basina F1-
Skoru Generic i¢in mitkemmel (0,98) ve Normal (0,81) ile Shellcode (0,81) i¢in olduk¢a
saglam olmakla birlikte Analysis (0,29), Backdoor (0,16) ve Worms (0,34) icin
cokmektedir. Bu degerler hem smif dengesizligini hem de UNSW-NBI15'in saldir

aileleri arasindaki sinirlarin belirsiz oldugu dogasindaki giicliigli yansitmaktadir.

Bununla birlikte 0,9645 makro ROC-EAA yiiksek kalmakta ve modelin neredeyse tiim

smiflar icin olasilik uzaymda iyi bir aymrim kapasitesine sahip oldugunu; ancak 0,5

esiginin azinlik siniflarin1 olumsuz etkiledigini teyit etmektedir.
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Per-Class Metrics — CNN on UNSW-NB15 Multiclass
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Sekil 42. UNSW-NB15 ¢ok sinifli siniflandirmasi i¢in CNN'in siif basina metrikleri.

Ogrenme egrisi, izin verilen 50 epoch boyunca yavas ancak kararli bir
yakinsamay1 ortaya koymaktadir. Dogruluk, bu veri setindeki ikili siniflandirmada da
gozlemlenen bir olguyu yansitarak dogrulama egitimleri hafif¢ce geride birakirken
kademeli olarak 0,575'ten yaklasik 0,71'e ylikselmektedir. Kayip degeri 0,70'ten 0,40'a
(egitim) ve 0,45'ten 0,33'e (dogrulama) inerken, son egitim asamasinda c¢ogunluk
smiflarinda  hafif asir1  6grenmeye isaret eden orta diizeyde bir sapma
gozlemlenmektedir. 85.428 6rnek/sn'lik verimlilik, CNN'nin karakteristik hiz avantajini

korumaktadir.

CNN Training Curves — Multiclass (UNSW-NB15)

Loss per Epoch — All Folds Accuracy per Epoch — All Folds
= Foldl —— Foldd

— fold2  — Fold5 0.750
— Fold 3

0.725

0.700

0.675

Accuracy

0.650
0.625
0.600

0.575

Epoch Epoch

Sekil 43. UNSW-NBI5 c¢ok smifli siniflandirmasi igin CNN'in egitim egrileri ve
katlama basina metrikleri.
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Precision-Recall Curves — Per Class | CNN Multiclass
Analysis Backdoor Dos Exploits
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Shellcode Worms

Sekil 44. UNSW-NBI15 ¢ok sinifli siniflandirmasi igin CNN'in simif basina Kesinlik-
Geri Cagirma ve ROC egrileri.

4.4.2.2. CNN-BIiLSTM: UNSW-NBI1S5 Cok Sinifli
UNSW-NBI5 c¢ok smifli konfigiirasyonunda CNN-BiLSTM, smif basina
performans dagilimi ve dgrenme dinamiklerinde bazi énemli farkliliklar sergilemekle

birlikte CNN ile genel olarak karsilastirilabilir sonuglar elde etmektedir.

Tablo 31. 5 katl capraz dogrulama sonuglari.

Kat = g = O~ 1 YPO ROC-  Tespit Verimlilik
R 2. &£ o EAA  Siiresi  (6rnek/sn)
= Z £ 7 (ms)
c =~ = a2
1 0,7582 0,5094 0,6381 0,5112 0,0261 0,9617 0,0488  20.492,2839
20,7683 0,5101 0,6226 0,5178 0,0251 0,9628 0,0447  22.368,1747
3 0,7649 0,5097 0,6234 0,5168 0,0253 0,9610 0,0443  22.590,3756
4 07671 0,5116 0,6266 0,5133 0,0253 0,9601 0,0446  22.429,1370
5 0,7615 0,5154 0,6498 0,5116 0,0258 0,9599 0,0445  22.465,9349

Tablo 32. Capraz dogrulama 6zeti (ortalama + standart sapma). UNSW-NBI1S5 iizerinde
CNN-BiLSTM ¢ok sinifli performansinin 6zeti (makro ortalama, 5 katlama).

Metrik Deger

Dogruluk (ortalama) 0,7649
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Tablo 32. (Devami).

Metrik Deger

Kesinlik (makro) 0,5112

Geri Cagirma (makro) 0,6321

F1-Skoru (makro) 0,5141

YPO (makro) 0,0276
ROC-EAA (makro OvR) 0,9611

Tespit Siiresi 0,0454 ms/ornek
Verimlilik ~22.069 ornek/sn

Secilen en 1y1 model: Kat 2 (en yiiksek F1-Skoru = 0,5178).

Tablo 33. Test kiimesi sonuglar1 (Cok siifli CNN-BiLSTM — UNSW-NB15).

Metrik Deger

Dogruluk 0,7643

Makro Kesinlik 0,5154

Makro Duyarlilik 0,6462

Makro F1-Skoru 0,5258

Makro Yanlis Pozitif Orani 0,0255

ROC-EAA 0,9637

Ortalama Tespit Siiresi 0,0445 ms/6rnek
Verimlilik 22.4776 drnek/saniye

CNN-BILSTM bu gorevde CNN'den hafifce daha yiliksek bir dogruluk elde
etmektedir (%76,49'a karst %72,08); ancak daha diisiikk bir makro Geri Cagirma
sergilemektedir (0,6321'e kars1 0,6671). Bu bulgu, modelin tanimladig1 siniflarda daha
kesin ancak genel olarak daha fazla 6rnegi kagirdigini gostermektedir. 0,5141'lik makro
F1-Skoru CNN'den (0,4999) marjinal bi¢imde iistiindiir ve daha iyi bir toplam

Kesinlik/Geri Cagirma dengesine isaret etmektedir.
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CNN-BiLSTM — UNSW-NB15 Multiclass

Confusion Matrix — Raw Counts Confusion Matrix — Normalized (Recall per class)
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Sekil 45. UNSW-NBI15 cok smifli siniflandirmasi igin CNN-BiLSTM'nin karisiklik
matrisleri.

Smif basina analiz, CNN-BiLSTM'in Generic (diyagonal geri ¢agirma 0,97),
Normal (0,85) ve Shellcode (0,80) iizerinde CNN ile benzer sonuglar elde ettigini ortaya
koymaktadir. Ancak zor siniflar sorunlu olmaya devam etmektedir: Analysis (geri
cagirma 0,32: CNN'in altinda), Backdoor (0,33: CNN'in hafif iizerinde) ve Worms
(0,57: CNN'nin 0,86'smnin belirgin bi¢cimde altinda; ancak bu deger ¢ok az Ornege
dayanmaktadir). CNN'in hafif¢ce {izerinde olan 0,9645'e kars1 0,9611'lik makro ROC-
EAA, her iki modelin olasilik uzayinda benzer ayirt edici kapasiteye sahip oldugunu ve

CNN'nin hafif bir avantajla 6ne gegtigini dogrulamaktadir.

Per-Class Metrics — CNN-BiLSTM on UNSW-NB15 Multiclass

Fl-Score per Class Precision per Class
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Sekil 46. UNSW-NB15 ¢ok smifli siniflandirmasi i¢in CNN-BiLSTM'nin smif basina
metrikleri.
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Ogrenme egrisi, CIC-IDS2017'de gdzlemlenen kararsiz davranistan son derece
farkli bir profil sergilemektedir., UNSW-NB15'te CNN-BiLSTM, erken durdurma
oncesinde yaklasik 26 epoch boyunca diizenli bir yakinsama saglamaktadir: dogruluk
0,60'tan 0,775'e (dogrulama) ve 0,75'e (egitim) yiikselirken dogrulama egitimin hafifce
Oniinde seyretmekte ve asir1 6grenmesiz iyi genellemeye isaret etmektedir. Kayip degeri
0,65'ten 0,33'e (egitim) ve 0,40'tan 0,33'e (dogrulama) inerken her iki egri de kararl bir
platoya yakinsama saglamaktadir. CIC-IDS2017 ve UNSW-NBI15 arasindaki bu
davranigsal farklilik, biiyiik olasilikla veri setinin yapisiyla baglantilidir: UNSW-NB15
daha diizenli bir sinif dagilimi ve smif basina daha dengeli bir 6rnek hacmine sahiptir;

bu durum BiLSTM bileseninin yakinsamasini kolaylastirmaktadir.

CNN-BiLSTM Training Curves

Loss per Epoch — All Folds Accuracy per Epoch — All Folds

0.775
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Sekil 47. UNSW-NB15 ¢ok smifli smiflandirmasi i¢in CNN-BiLSTM'nin egitim
egrileri ve katlama bagina metrikleri.

ROC Curves — Per Class (OvR} | CNN-BILSTM

Sekil 48. UNSW-NBI15 cok sinifli siniflandirmasi igin CNN-BiLSTM'in simif basina
ROC egrileri.
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Hesaplama verimliligi agisindan CNN-BiLSTM, ayni1 veri setindeki CNN'den
yaklagik 3,9 kat daha yavas olan 0,0454 ms'de her 6rnegi islemekte ve 22.069 6rnek/sn
verimlilik elde etmektedir. ikili siniflandirmada da gézlemlenen bu hesaplama yiiki,
performans kazaniminin marjinal kaldig1 g6z oniinde bulunduruldugunda burada daha

da az hakli ¢cikmaktadir.

4.4.3. Cok Simiflh Konfigiirasyonlarin Karsilastirmah Analizi

Bu béliimde degerlendirilen dort ¢ok sinifli konfigiirasyonun karsilastirilmasi, her
iki mimarinin ayrintili saldir1 tanimadaki kapasite ve smirliliklart hakkinda birgok
Oonemli sonucu giin yiiziine ¢ikarmaktadir.

CIC-IDS2017'de CNN, 15 sinifli ¢cok siniflt siniflandirma i¢in en uygun mimari
olarak acikca oOne c¢ikmakta ve tiim ilgili kriterlerde CNN-BiLSTM'yi geride
birakmaktadir: daha yiiksek makro FI1-Skoru (0,701'e karsi 0,671), daha yiiksek
dogruluk (%98,9'a kars1 %96,3), egitim kararsizliginin yoklugu ve 3,4 kat daha yiiksek
verimlilik. CNN-BiLSTM'nin bu veri setindeki kararsizlii; bazi katlamalarda 4.
epoch'tan itibaren dogrulama performansinin keskin bicimde ¢Okmesiyle karakterize
edilmekte ve operasyonel ortamlarda bu modelin giivenilirligini siirlandiran endise
verici bir sinyal olugturmaktadir.

UNSW-NBI15'te tablo daha niianslidir. Her iki model de azinlik siniflarinda
(Analysis, Backdoor, Worms) zorlanmakta ve benzer makro F1-Skorlarina ulasmaktadir
(CNN: 0,500, CNN-BIiLSTM: 0,514). CNN-BiLSTM hafifce daha yiiksek dogruluk
(%76,5'e kars1 %72,1) ancak daha diisiik makro Geri Cagirma elde etmekte; bu durum
uygulama onceligine baghdir: tespiti (Geri Cagirmayi) en iist diizeye ¢ikarmak hedef ise
CNN hafifce tercih edilebilir; siniflar aras1 yanlis pozitiflerini en aza indirmek 6ncelikli
ise CNN-BiLSTM hafif bir avantaj sunmaktadir.

Her iki durumda da en 6nemli kesitsel bulgu, ¢ok sinifli siiflandirmanin siif
dengesizliginden kaynaklanan temel bir sinirlamay1 giin yiiziine ¢ikarmasidir: 6zellikle
CIC-IDS2017'deki Web Saldirilar1 ve Heartbleed ile UNSW-NBI15'teki Analysis,
Backdoor ve Worms gibi son derece azinlik siniflart her iki model tarafindan da dogru
bicimde 6grenilememektedir. y=2,0 ile Focal Loss kullanimi bu olguyu hafifletmis
ancak tamamen ortadan kaldiramamistir. Simif basina SMOTE, dinamik smif
agirliklandirma veya aktarim Ogrenmesi stratejileri gibi tamamlayict yaklagimlar
gelecekteki caligmalarda arastirilabilir.

Son olarak, makro ROC-EAA tiim konfigiirasyonlarda yiiksek kalmaktadir (0,96

ila 0,9954); bu durum, her iki modelin de olasilik uzayindaki miikemmel ayirt edici
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kapasitesini korudugunu gostermektedir. Bu sonug, hata maliyetlerinin saldir1 tiirline
gore degistigi senaryolara Ozellikle uygun olan smif basma karar esigi ayarlamasi

yoluyla 6nemli iyilestirmelerin kapisini aralamaktadir.

4.5. Temel Model Sonuclari: Rastgele Orman Ve XGBoost

Onceki boliimlerde degerlendirilen derin 6grenme mimarilerine karsi saglam
referans noktalar1 sunmak amaciyla, UNSW-NB15 veri seti lizerinde iki klasik makine
O0grenmesi modeli egitilmis ve degerlendirilmistir: Rastgele Orman (RO) ve XGBoost.
Saldir tespiti literatiiriinde basarimi iyi belgelenmis bu temel modeller, derin sinir ag1
yaklagimlarinin  getirdigi kazanimlarin dogru bir sekilde baglamlandirilmasini
saglamaktadir.

Her iki modele uygulanan 6n isleme hatti, CNN ve CNN-BiLSTM mimarileri i¢in
kullanilan hattin  birebir aynisidir: kategorik degiskenlerin hedef kodlamasi
(TargetEncoder, sizintisiz), Karsilikli Bilgiye gore ilk 30 o6zelligin secimi,
QuantileTransformer ile normallestirme ve sinif dengesizligini gidermek icin SMOTE
yeniden Orneklemesi. Egitim/dogrulama/test boliimii ayni tabakali %70/10/20 oranim

izlemektedir.

4.5.1. UNSW-NBI1S5 ikili Smiflandirma: RO ile XGBoost Karsilastirmasi

Ikili diizeyde (Normal vs Saldir1), her iki model de 5 katli ¢apraz dogrulama ile
RandomizedSearchCV araciligiyla hiper parametre aramasina tabi tutulmustur.
XGBoost, GPU hizlandirmasindan (NVIDIA L4) yararlanarak egitim siiresini Rastgele
Orman i¢in gereken 5.069 saniyeye kiyasla 203 saniyeye indirmis ve hesaplama

acisindan XGBoost lehine 25 kat bir avantaj ortaya ¢ikmustir.

Tablo 34. UNSW-NBI15 iizerinde RO ve XGBoost ikili siniflandirma performansi.

Metrik Random Forest XGBoost
GPU
Dogruluk 0,9847 0,9858
Kesinlik 0,9942 0,9952
Duyarlilik / Tespit Orant 0,9818 0,9825
F1 Skoru 0,9880 0,9888
ROC-EAA 0,9990 0,9992
Ortalama Hassasiyet 0,9994 0,9995
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Tablo 34. (Devami)

Metrik Random Forest XGBoost GPU
Youden Esigi 0,5213 0,5923
Egitim Siiresi (s) 5065,5977 217,9679
Tespit Siiresi (s) 0,3031 0,0136
Tespit Siiresi (ms/ornek) 0,0059 0,0003
Islem Kapasitesi (6rnek/s) 170004,846 3796487,88

Her iki model de tim metriklerde neredeyse 6zdes siniflandirma performansi
sergilemektedir. %98,47 (RO) ve %98,58 (XGBoost) dogruluk, 0,9880 ve 0,9888 F1-
Skorlari, 0,9990 ve 0,9992 ROC-EAA degerleri istatistiksel olarak ayirt edilemez
diizeyde olup farklar 0,03 yiizde puaninin altinda kalmaktadir. Bu sonug, 6n isleme
hattinin dogru uygulanmas1 durumunda UNSW-NBI1S5 iizerindeki ikili tespit gérevinin
her iki yaklasim tarafindan da etkin bigimde yerine getirilebildigini gostermektedir.

0,9994 (RO) ve 0,9995 (XGBoost) ortalama Geri Cagirma degerleri, her iki
modelin de test setindeki kotii niyetli baglantilarin %98,2'sinden fazlasini basariyla
tespit ettigini ve operasyonel agidan gii¢lii bir tespit oranina ulasildigini gostermektedir.
0,9950 (RO) ve 0,9945 (XGBoost) Kesinlik degerleri ise yanlis alarmalarin son derece
nadir oldugunu dogrulamakta; bu durum gercek diinya dagitimlarinda analist is yiikiinii
sinirlamak agisindan kritik 6nem tagimaktadir.

En iyi model (test F1 skoru ile se¢ilen Rastgele Orman) iizerinde gercgeklestirilen
5 kath ¢apraz dogrulama, bu sonuglarin saglamligin1 daha da pekistirmektedir: bes
katlama boyunca ortalama F1-Skoru yalnizca 0,0008 standart sapmayla 0,9831'dir. Bu
son derece diisiik varyans, farkli veri boliimleri genelinde modelin kararliligini ve

genellesebilirligini kanitlamaktadir.
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Sekil 49. UNSW-NBI5 ikili gorevi i¢cin Rastgele Orman ve XGBoost'un karsilagtirmali
ROC egrileri.
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Sekil 50. RO ve XGBoost i¢in performans metrikleri karsilagtirmasi ve 6zellik 6nemi.

Ozellik énemi analizi, en ayirt edici degiskenler iizerinde her iki model arasinda

onemli bir uyum ortaya koymaktadir. ct_state ttl, sload, sttl, smean, rate ve dttl dahil ag

akisi istatistiklerine iliskin 6zellikler her iki durumda da baskin ¢ikmakta ve Karsilikli

Bilgiye dayali ozellik se¢iminin uygunlugunu dogrulamaktadir. Rastgele Orman

safsizlik azaltimima dayanirken (entropi kriteri, max_features=0,5), XGBoost ayrim

kazanimimi kullanmakta; bu iki tamamlayici perspektif ayn1 temel 6zellikler lizerinde

birlesmektedir.
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Performans-maliyet dengesi agisindan XGBoost daha rasyonel bir tercih olarak
one ¢ikmaktadir: RO ile esdeger performans, 25 kat daha kisa egitim siiresi ve GPU
Ol¢eklenebilirligi. Modelin gelen veriler lizerinde periyodik olarak yeniden egitilmesi

gereken operasyonel bir dagitim baglaminda bu avantaj belirleyici nitelik tasimaktadir.

4.5.2. UNSW-NB15 Cok Simifli Simiflandirma: XGBoost (10 Sinif)

Sonuglar incelendiginde, modelin 59. iterasyonda en iyi performansa ulastig
goriilmektedir. Model, %84.07 dogruluk ve 0.8487 agirlikli F1 skoru elde ederek genel
siniflandirma performansi agisindan basarili sonuglar sunmustur. Agirlikli kesinlik
(0.8688) ve agirlikli duyarlilik (0.8407) degerleri, veri kiimesindeki baskin siniflarda
modelin etkili tahminler gerc¢eklestirdigini gostermektedir.

Buna karsimn, Makro F1 skoru (0.6117), az temsil edilen siniflarda performansin
daha diisiik oldugunu gostermektedir. Bununla birlikte, Makro ROC-AUC (0.9705) ve
Agirlikli ROC-AUC (0.9827) degerleri, modelin siniflar1 ayirt etme yeteneginin oldukca
yiiksek oldugunu ortaya koymaktadir.

Hesaplama performansi agisindan degerlendirildiginde, model 110.3 saniyelik
egitim siiresi, 0.0168 saniyelik c¢ikarim siiresi ve Ornek basina yalnizca 0.0003 ms
cikarim siiresi ile oldukca hizli ¢alismaktadir. Ayrica, saniyede yaklasik 3.07 milyon
ornek isleyebilmesi, modelin gergek zamanli uygulamalar i¢in uygun oldugunu

gostermektedir.

Tablo 35. UNSW-NB15 ¢ok smifli siniflandirma: XGBoost.

Metrik Deger
En lyi iterasyon (Best Iteration) 59
Dogruluk (Accuracy) 0.8407
Agirlikli F1 Skoru (F1-Weighted) 0.8487
Makro F1 Skoru (F1-Macro) 0.6117
Agirlikli Kesinlik (Precision-Weighted) 0.8688
Agirlikli Duyarlilik (Recall-Weighted) 0.8407
Makro ROC- AUC 0.9705
Egitim Siiresi (s) 110.3
Cikarim Siiresi (ms/0rnek) 0.0003
Islem Kapasitesi (6rnek/s) 3,073,461.26
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Tablo 36. UNSW-NBI15 iizerinde XGBoost ¢ok sinifli siniflandirmanin genel

performans.

Metrik Deger

Dogruluk 0,8416

F1-Skoru (agirlikli) 0,8496

F1-Skoru (makro) 0,6140

Kesinlik (agirliklr) 0,8693

Geri Cagirma (agirliklr) 0,8416

En iyi CD Fl-agirlikli 0,8722

Egitim Siiresi 93,9 s (en iyi model en
egitimi)

En iyi Iterasyon 61 /315 (erken durdurma)

Sinif bazinda elde edilen sonuglar incelendiginde, modelin performansinin saldirt
tiirline gore degisiklik gosterdigi goriilmektedir. Generic ve Normal siniflart en yiiksek
basar1 oranlarina sahiptir. Bu smiflarda sirasiyla %98,02 ve %96,46 tespit oran1 (TPR)
ile 0.9878 ve 0.9691 F1 skorlar elde edilmistir. Ayrica, bu siniflardaki ¢ok diisiik yanlis
pozitif oranlart (FPR), modelin dogru smiflandirma yeteneginin oldukca yliksek
oldugunu gostermektedir.

Reconnaissance ve Fuzzers simiflarinda da model basarili sonuglar vermistir. Bu
siniflarda F1 skorlarinin %80'in iizerinde olmasi ve tespit oranlarinin yaklasik %79
diizeyinde gergeklesmesi, modelin bu saldir1 tiirlerini giivenilir bigimde taniyabildigini
gostermektedir.

Exploits smifinda model 0.7840 kesinlik (Precision) ve 0.6710 F1 skoru elde
etmistir. Bu sonug, modelin yaptig1 tahminlerin biiyiik dl¢iide dogru oldugunu, ancak
bazi saldir1 6rneklerini tespit etmekte zorlandigin1 gostermektedir.

DoS smifinda tespit orani %66,77 olmasma ragmen, kesinlik degeri 0.3524
seviyesinde kalmistir. Bu durum, modelin bu sinif i¢in nispeten daha fazla yanlis pozitif
irettigini gostermektedir.

Buna karsilik, Analysis, Backdoor ve Worms smiflarinda performans daha

disiiktiir. Bu smiflarin F1 skorlarinin %45'in altinda kalmasi, modelin bu saldirilari
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ayirt etmekte zorlandigini gostermektedir. Bunun temel nedenleri arasinda bu siniflara
ait Ornek sayisinin az olmasi1 ve Ozelliklerinin diger saldir1 tiirleriyle benzerlik

gostermesi yer almaktadir

Tablo 37. UNSW-NBI15 iizerinde XGBoost ¢ok sinifli i¢in sinif bagina metrikler

Smif Geri Cagirma (TO) YPO Kesinlik  F1-
Skoru

Analysis 0.2150 0.0075 0.2309  0.2227
Backdoor 0.1867 0.0079 0.1772  0.1818
DoS 0.6677 0.0831 0.3524  0.4613
Exploits 0.5865 0.0338 0.7840  0.6710
Fuzzers 0.7804 0.0173 0.8240  0.8016
Generic 0.9802 0.0013 0.9955  0.9878
Normal 0.9646 0.0148 0.9736  0.9691
Reconnaissance  0.7924 0.0063 0.8784  0.8331
Shellcode 0.7483 0.0054 0.4511 0.5629
Worms 0.5143 0.0006 0.3673  0.4286

DoS smnifi 6zel bir dikkat gerektirmektedir: %65,6'lik Geri Cagirma kabul
edilebilir olmakla birlikte Kesinlik yalnizca %35,2'ye ulasmakta; bu durum her iki DoS

alarmindan neredeyse birinin yanlis pozitif oldugu anlamina gelmektedir.
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Confusion Matrix : XGBoost + Focal Loss (UNSW-NB15 Multiclass)
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Sekil 51. UNSW-NB15 iizerinde XGBoost ¢ok smifli siniflandirmast i¢in karigiklik
matrisleri.

4.5.3. Temel Modellerin Derin Ogrenme Mimarileriyle Karsilastirmah
Konumlandirilmasi

Klasik temel modeller (Rastgele Orman ve XGBoost), hesaplama ve bellek
kisitlar1 nedeniyle yalnizca UNSW-NB15 {izerinde degerlendirilmis; CIC-IDS2017'ye
uygulanmamigtir. SMOTE agir1 6rneklemesinin ardindan yaklasik 2,8 milyon egitim
ornegi igeren CIC-IDS2017, topluluk yontemleri i¢in c¢apraz dogrulamali
hiperparametre aramasinin pratik smirlarin1 agmaktadir: Rastgele Orman, yaklasik
650.000 ornek iceren UNSW-NBI15 iizerinde halihazirda 5.069 saniyelik bir egitim
siiresi gerektirmistir. Bu veri setinin dort kati biiylikliigiindeki bir veri kiimesine
Olceklenmesi hem asir1 uzun islem siireleri hem de mevcut donanim biitgesinin
karsilayamayacagi RAM tahsisi gerektirmektedir. Bu kisit, klasik temel modeller i¢in
veri setleri arast karsilastirma kapsamini sinirlandirmakta ve UNSW-NBI15 iizerinde
derin 6grenme ile topluluk yontemleri arasinda gozlemlenen performans farkinin daha
biiyiik olgekli kiyaslamalara genellenip genellenmediginin dogrudan
degerlendirilmesini engellemektedir. Gelecekteki calismalarda alt 6rnekleme stratejileri
veya dagitik egitim gerceveleri araciligiyla bu sinirhiligin giderilmesi, her iki yaklagimin
farkli veri seti Olceklerindeki goreli TUstilinliiklerine iliskin daha kapsamli bir
degerlendirme sunacaktir.

Ikili diizeyde Rastgele Orman ve XGBoost, sirasiyla 0,9885 ve 0,9883 F1-
Skorlar elde etmekte; bu degerler ayni veri seti iizerinde CNN (ikili F1: 0,9617, Geri
Cagirma: 0,9407) ve CNN-BILSTM (F1: 0,9728, Geri Cagirma: 0,9594) ile dogrudan
karsilastirilabilir ve bazi metriklerde hafifce {istiindiir. Bu gozlem kayda deger

niteliktedir: dikkatli 6n iglemeyle orta Slgekli bir veri setinde, iyi optimize edilmis
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klasik modeller daha iyi yorumlanabilirlik ve daha diisiik ¢ikarim hesaplama maliyeti
sunurken derin 6gremeyle rekabet edebilmektedir.

Ancak DL mimarilerinin belirleyici bir avantaji, yogun o6zellik miihendisligi
gerektirmeksizin ham veriden dogrudan hiyerarsik temsiller 6§renme kapasitesinde
yatmaktadir. Daha biiyiik veri setlerinde veya daha gii¢lii zamansal dinamiklere sahip
olanlarda bu avantaj artis egilimindedir.

10 sinifli ¢ok sinifli diizeyde XGBoost, her iki DL modelinden (CNN: 0,500,
CNN-BIiLSTM: 0,514) sayisal olarak daha ytiksek 0,614 makro F1 degeri elde etmekte;
ayni zamanda her iki DL modeli i¢in yaklasik %72'ye karsin %84,16 ile daha yiiksek
genel dogruluk elde etmektedir. Bu fark, iki metrigin smiflart farkli bi¢imde
agirliklandirmasiyla agiklanmaktadir: XGBoost Reconnaissance ve Fuzzers gibi ara
siiflarda daha iyi performans sergilemekte; ancak mutlak anlamda en kiigiikk azinlik
siiflarinda daha biiyiik giicliiklerle karsilasmaktadir.

Genel olarak, iki yaklagim ailesi tamamlayici profiller sunmaktadir. Klasik
modeller, iyi temsil edilen siniflarda daha iyi yorumlanabilirlik, daha hizli yakinsama ve
rekabetci performans sunmaktadir. Derin 6grenme mimarileri ise karmasik zamansal ve
hiyerarsik Oriintiileri yakalama kapasiteleriyle one ¢ikmakta; bu iistiinliik daha yiiksek

hesaplama maliyeti ve azalan karar seffafligi pahasina gelmektedir.

4.5.4. Istatistiksel Anlamhhk Analizi

Modeller arasindaki performans farkliliklarinin rastgele katlama varyasyonundan
kaynaklanip kaynaklanmadigin1 belirlemek amaciyla, her yapilandirma i¢in bes ¢apraz
dogrulama katlamasindan elde edilen makro F1 skorlar1 {izerinde Wilcoxon (Wilcoxon
Test, 2025) isaretli sira testi uygulanmistir.

Testin temel mantig1 su sekilde islemektedir: Her katlama i icin CNN ile CNN-
BiLSTM arasindaki fark di = F1{NN — F1ENN=BILSTM hesaplanmaktadir. Bu farklar
mutlak degerlerine gore kiiglikten biiylige siralanarak her birine bir sira (R;)
atanmaktadir. Ardindan CNN'in istiin oldugu katlamalara ait siralar (W*) ile CNN-
BiLSTM'nin iistiin oldugu katlamalara ait siralar (W ™) ayr1 ayr1 toplanmaktadir. Test
istatistigi W = min (W*, W™ )olarak tamimlanmakta olup W degerinin sifira
yaklasmasi, bir modelin digerine karsi tiim katlamalarda tutarli bigimde iistiin olduguna
isaret etmektedir.

Dort ikili karsilastirmanin es zamanl yiiriitilmesinden kaynaklanan Tip i hata

riskini kontrol altina almak amaciyla Bonferroni diizeltmesi uygulanmis ve anlamlilik

eS18l Uprr = % = 0,0125 olarak belirlenmistir. Tablo 37'de sunulan analiz sonuglari
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incelendiginde, dort yapilandirmanin higbirinde istatistiksel anlamlilik esigine
ulagilmadigr goriilmektedir (tim karsilastirmalar icin p = 0,0625 veya p = 0,1250).
Bu bulgunun yorumlanmasinda n = 5 katlamanin yarattig1 yapisal kisit goz Oniinde
bulundurulmalidir: Wilcoxon testinin n =5 i¢in ulasabilecegi minimum p degeri
matematiksel olarak 0,0625'tir ve bu deger Bonferroni diizeltmeli esigin dogast geregi
tizerindedir. Bununla birlikte, gozlemlenen performans farkliliklar1 yonsel tutarlilik
sergilemektedir: CNN her iki gorevde de CIC-IDS2017 iizerinde iistiin performans
gosterirken, CNN-BiLSTM UNSW-NBI15 veri kiimesinde her iki gorevde de tutarh
bicimde daha yiiksek makro F1 degerleri elde etmistir. Bu egilimlerin istatistiksel
dogrulanmasi, daha genis degerlendirme biitceleri (n = 10 katlama veya tekrarlanan

capraz dogrulama) gerektiren gelecekteki ¢caligsmalara birakilmistir.

Tablo 38. CNN ve CNN-BiLSTM'i karsilastiran Wilcoxon isaretli siralama testi
sonuglari

Yapilandirma CNN (ort. £ss) CNN-BiLSTM A p-degeri  Anlaml
(ort. + ss) mi ?

CIC-IDS2017 : 09937 £0,0012 0,9918 £0,0005  +0,0019 0,0625  Hayir
Ikili

CIC-IDS2017 : 0,7008 £0,0317 0,6713 £0,0119  +0,0295 0,1250  Hayir
Cok smifli

UNSW-NB15 : 09617 +£0,0009 0,9727+0,0017 -0,0111 0,0625  Hayir
Ikili

UNSW-NBI15 : 0,4999 £0,0064 0,5141 +£0,0030 —0,0142 0,0625  Hayir
Cok smifli

4.5.5. Literatiir ile Karsilastirma

Tablo 39, elde edilen sonuglar1 ayn1 veri kiimeleri lizerinde gergeklestirilen giincel
Ag Saldir1 Tespit Sistemi (NIDS) calismalariyla karsilastirmaktadir. Ancak, 6n isleme
yontemleri, egitim/test protokolleri ve raporlanan performans metriklerindeki
farkliliklar nedeniyle ¢aligmalar arasinda dogrudan sayisal karsilagtirma yapmak kolay
degildir. Ozellikle Yanlis Pozitif Oranm1 (FPR) ve isleme hizi (throughput) onceki
caligmalarin biiylik ¢ogunlugunda raporlanmamustir.

Bu smirlamalar goz o6nilinde bulunduruldugunda, onerilen CNN modeli, CIC-
IDS2017 veri kiimesinde ikili siniflandirma gorevi i¢in rekabetci bir performans

sergilemistir (Dogruluk: 0,9975, F1-Skoru: 0,9937, FPR: 0,0019 ve Isleme Hizi:

82



102.397 ornek/saniye). Ayrica, CNN modeli ikili siniflandirmada CNN-BiLSTM
modeline (21.828 oOrnek/saniye) kiyasla yaklasik 4,7 kat daha yiiksek islem hizi
saglamigtir.

UNSW-NBI15 veri kiimesinde ise CNN-BiLSTM modeli, ikili simiflandirma
gorevinde daha yiliksek performans elde etmistir (Dogruluk: 0,9682, ROC-AUC:
0,9977). Bununla birlikte, bu performans artig1 6nemli 6l¢iide daha diisiik bir islem hiz1
pahasina gerceklesmistir. Bu durum, giincel karsilastirmali ¢alismalarda da vurgulanan
dogruluk—verimlilik (accuracy—efficiency) dengesiyle uyumludur.

Bildigimiz kadariyla, CIC-IDS2017 ve UNSW-NBI15 veri kiimeleri iizerinde
gerceklestirilen Onceki calismalar arasinda, veri sizintisindan arindirilmis (leak-free)
capraz dogrulama protokolii altinda FPR, ROC-AUC, o6rnek basina tespit siiresi ve
isleme hiz1 metriklerini birlikte raporlayan bir ¢alisma bulunmamaktadir. Bu nedenle,
tablo 39'da yer alan caligmalarin ¢ogu icin tiim performans metrikleri agisindan

dogrudan nicel bir karsilastirma yapmak miimkiin degildir.
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Tablo 39. Literatiir ile karsilastirma tablosu.

Yazar(lar) / Model Veri Kiimesi ~ Gorev  Dog. Kes. Tespit F1 FPR ROC- Tespit Verimlilik ~ Veri Boliinmesi
Orani EAA Siiresi (Split)

CIC-IDS2017

(Song vd., 2023). — CSK-CNN CIC- B %99,94  %99,76  %99,96 %99,86 42,59 s2 — 70/10/20
IDS2017

(Song vd., 2023)— CSK-CNN CIC- M %99,80  %99,86  %99,80 %99,82 33,60 s — 70/10/20
1IDS2017

(Talukder vd., 2024). — RF CIC- B %99,94  %99,94  9%99,94 9%99,94 — — 80/20 + 10 Katli CD
1IDS2017

(Talukder vd., 2024)— XGBoost CIC- B 9%99,65 %99,65 %99,65 9%99,65 — — 80/20 + 10 Katli CD
1IDS2017

(Talukder vd., 2024)— RF CIC- %99,99  %99,99  %99,99 999,99 — — 80/20 + 10 Katli CD
1IDS2017

(Talukder vd., 2024)— XGBoost CIC- %99,94  %99,94  9%99,94 9%99,94 — — 80/20 + 10 Katli CD
1IDS2017

UNSW-NB15

(Jouhari vd., 2024)- CNN- UNSW- B %9790 %9791  %97,90 %97,90 54,6 sb — 80/20

BiLSTM NB15

(Jouhari vd., 2024)- CNN- UNSW- M %97,09  %97,09 %97,62 %97,27 442,20 sb — 80/20

BiLSTM NB15

(Song vd., 2023)— CSK-CNN UNSW- B %98,75  %90,06 %99,99 %94,76 30, — 70/10/20
NB15 39 s

(Song vd., 2023)— CSK-CNN UNSW- M %92,05 %95,34  %92,05 %93,04 80, — 70/10/20
NB15 81 s2

(Talukder vd., 2024) — RF UNSW- B %99,59  %99,59  %99,59 9%99,59 — — 80/20 + 10 Kath CD
NB15

(Talukder vd., 2024). — XGBoost UNSW- B %98,81  %98,81 %98,81 %98.,81 — — 80/20 + 10 Kathh CD
NB15

(Talukder vd.,2024)— RF UNSW- %99,95  %99,95 %99,95 999,95 — — 80/20 + 10 Katli CD
NB15

(Talukder vd., 2024)— XGBoost UNSW- %95,04  9%95,29  %95,03 %95,03 — — 80/20 + 10 Katlhi CD
NB15

(Dai vd., 2024)—- RF UNSW- — %84,59 - %92,24 - %3,01 — — 10 Kath CD

NB15
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Tablo 39. (Devami)

Yazar(lar) / Model Veri Gorev  Dog. Kes. Tespit F1 FPR ROC- Tespit Siiresi ~ Verimlilik Veri Boliinmesi
Kiimesi Orani EAA (Split)

(Dai vd., 2024)— CNN-BIiLSTM UNSW- M %82,09 - %92,51 - %6,09 — — 10 Katlhi CD
NB15

(Dai  vd.,, 2024)- CNN- UNSW- B %88,83 - %98,51 - %1,88 — — 10 Katlhi CD

BiLSTM-Attention NB15

Onerilen Modeller (Bu

Caliyma) — CIC-IDS2017

CNN (Onerilen) CIC- B %99,75  %98,88 %99,87 %99,37  %0,19 %99,99 0,0098 102.397 70/10/20 + 5
IDS2017 ms/6rnek ornek/s Katli CD

CNN-BiLSTM (Onerilen) CIC- B %99,59  %98,57 %99,81 %99,18  %0,36 9%99,99 0,0458 21.828 ornek/s  70/10/20 + 5
IDS2017 ms/6rnek Katli CD

CNN (Onerilen) CIC- %98,93  %66,61 %91,53 %70,08  %0,07 %99,51 0,0096 104.091 70/10/20 + 5
IDS2017 ms/6rnek ornek/s Katli CD

CNN-BiLSTM (Onerilen) CIC- %99,82  %82,79 %79,38 %79,87  %0,0003 %99,88 0,0316 31.609 ornek/s  70/10/20 + 5
IDS2017 ms/6rnek Katli CD

Onerilen Modeller (Bu

Calisma) — UNSW-NB15

CNN (Onerilen) UNSW- B %95,23  %96,38  %94,07 %96,17  %3,17 999,42 0,0127 80.055 ornek/s  70/10/20 + 5
NB15 ms/6rnek Katli CD

CNN-BiLSTM (Onerilen) UNSW- B %96,82  %98,65 %95,94 9%97,28  %3,25 9%99,77 0,0201 49.853 ornek/s  70/10/20 + 5
NB15 ms/6rnek Katli CD

CNN (Onerilen) UNSW- M %72,08 %49,86 %66,71 %49,99  %2,83 %96,45 0,0117 85.428 ornek/s  70/10/20 + 5
NB15 ms/6rnek Katli CD

CNN-BiLSTM (Onerilen) UNSW- M %76,49  %51,12  %63,21 %51,41  %2,76 %96,11 0,0454 22.069 ornek/s  70/1020 + 5
NB15 ms/0rnek Katli CD

Random Forest (Onerilen) UNSW- B %98,54  %99,50 %98,21 %98,85  %0,87 %99,89 0,0059 170004,8461 70/10/20
NB15 ms/6rnek ornek/s

XGBoost (Onerilen) UNSW- B %98,52  %99,45  %98,22 %98,83  %0,96 %99.,91 0,0003 3796487,8874  70/10/20
NB15 ms/6rnek ornek/s

XGBoost (Onerilen) UNSW- M %84,07 %86,88 %84,07 %61,17  %17,8 %97,05 0,0003 3073461,26 10 Kathi CD
NB15 ms/6rnek ornek/s
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B = Ikili (Binary), M = Cok Sinifli (Multiclass). “—* = Orijinal calismada raporlanmamustir. samples/s = saniye basina islenen &rnek sayisi, ms/sample =
ornek basina milisaniye cinsinden tespit siiresi.

[a](Song vd., 2023) tiim veri kiimesi iizerindeki toplam siireyi (egitim + ¢ikarim) raporlamaktadir; 6rnek basina tespit siiresi verilmemistir. Ayrica samples/s
cinsinden isleme hiz1 belirtilmemistir.

[b] (Jouhari vd., 2024) tiim veri kiimesi i¢in egitim + tahmin siiresini raporlamaktadir. Ornek basina tespit siiresi ve isleme hiz1 belirtilmemistir.

[c] (Dai vd., 2024) yalnizca Dogruluk, Tespit Oran1 ve Yanlis Pozitif Oran1 metriklerini raporlamaktadir. Orijinal makalede kullanilan veri kiimesi
boliinmesi belirtilmemistir.

[d] (Talukder vd., 2024) Accuracy, Precision, Recall ve F1-Skoru igin ayni degerleri raporlamaktadir. Bu durum, sonuglarin dengelenmis degerlendirme
kiimeleri tizerinde hesaplanan agirlikli ortalamalari temsil ettigini diigiindiirmektedir. ROC-AUC, FPR, tespit siiresi ve isleme hizi raporlanmamugtir.

[T] Bu ¢alisgmada 6nerilen tiim derin 6grenme modelleri (CNN ve CNN-BiLSTM), veri sizintisin1 6nlemek amaciyla yalnizca her egitim katinda uygulanan 5
kath capraz dogrulama, quantile-based transformer ve SMOTE yontemlerini kullanmaktadir. Makine 6grenmesi tabanli temel modeller (Random Forest ve
XGBoost) ise UNSW-NBI15 veri kiimesinde 70/20/10 tabakali veri boliinmesi ve kat igi target encoder yaklagimi ile degerlendirilmistir.

[1] On isleme adimlari, 6zellik miihendisligi yontemleri, egitim/dogrulama protokolleri ve kullanilan veri kiimesi siiriimleri arasindaki farkliliklar nedeniyle
caligmalar arasinda tam anlamiyla dogrudan nicel karsilagtirma yapmak miimkiin degildir.

[§] Random Forest ve XGBoost modelleri i¢in isleme hiz1 6l¢iilmemistir. Deneysel kurulumda oncelik siniflandirma performans metriklerine verilmis olup,

degerlendirme asamasinda ¢ikarim siiresine iliskin ayrintili performans lglimii gergeklestirilmemistir.



5. SONUC VE GELECEK CALISMALAR

Bu tez, ag saldir tespiti problemine derin 6grenme mimarilerinin uygulanmasini
incelemis hem ikili hem de ¢ok sinifli siniflandirma ortamlarinda iki model ailesi olan
CNN ve CNN-BiLSTM'yi, iki kiyaslama veri seti olan CIC-IDS2017 ve UNSW-NB15
tizerinde degerlendirmistir. Deneysel degerlendirme, titiz ve yeniden iiretilebilir bir
metodolojik cerceveye dayandirilmistir: Focal Loss egitimini igeren birlesik bir 6n
isleme hatt1 ve kapsamli bir degerlendirme metrikleri kiimesi. Derin 6§renme sonuglari
icin karsilagtirmali bir referans sunmak amaciyla, UNSW-NBI15 iizerinde Rastgele
Orman ve XGBoost olmak iizere iki klasik makine 6grenmesi temel modeli ek olarak

degerlendirilmistir. (Song vd., 2023, 2023)

5.1. Arastirma Sorularina Yanitlar

AS1 agisindan hem CNN hem de CNN-BiLSTM ikili siniflandirmada yiiksek
dogruluk ve giiglii ayirt edici performans sergilemekte; tiim konfigiirasyonlarda ROC-
EAA (Alict Isletim Karakteristigi — Egri Alt1 Alan / Receiver Operating Characteristic —
Area Under the Curve) degerleri siirekli olarak 0,994'lin iizerinde seyretmektedir. Cok
sinifli siniflandirmada performans beklenen bi¢imde diismekte; makro F1-Skorlari
0,500 ile 0,714 arasinda degiserek agir sinif dengesizligi altinda ayrintili saldirt tiirii
ayriminin dogasindaki gii¢liigii yansitmaktadir.

AS2 acisindan, CNN-BiLSTM 6zellikle zamansal Oriintii karmagikliginin daha
yiiksek oldugu ikili UNSW-NBI15 ortaminda CNN'ye kiyasla anlamli bir avantaj
saglamaktadir. CIC-IDS2017'de bu avantaj ikili modda marjinal diizeyde kalmakta ve
cok smifli modda tersine donmektedir; bu modda CNN daha kararli bir yapi
sergileyerek daha yiliksek makro F1 0,701 degeri elde etmektedir. CNN-BiLSTM
avantaji dolayisiyla goreve ve veri setine bagimli olmakta; bu durum 4 ila 6 kat daha
yiksek ¢ikarim gecikmesi seklinde tutarli bir hesaplama maliyetiyle birlikte
gelmektedir.

AS3 agisindan, klasik makine 6grenmesi temel modelleri UNSW-NB15'te ikili
tespitte derin 6gremeyle rekabet edebilmekte; 6zellikle XGBoost, egitim siiresinin ¢ok
kiiciik bir boliimiinde esdeger F1 performansina ulagmaktadir. Derin 6grenme modelleri
bu dlgekte ve bu On isleme hattiyla belirgin bir avantaj ortaya koyamamaktadir. Bu
durum, DL'nin faydasinin daha biiyiik 6lgekte veya 6zellik miithendisligi gerektirmeyen

ham girdi temsilleriyle daha belirgin hale geldigine isaret etmektedir.



5.2. Smirhihiklar

Bu c¢alismanin birka¢ smirlilign bulunmaktadir edilmeyi hak etmektedir. ilk
olarak, degerlendirme yalnizca 1ki statik kiyaslama veri seti {izerinde
gergeklestirilmistir. CIC-IDS2017 ve UNSW-NB15, STES (Saldir1 Tespit ve Engelleme
Sistemi) literatiiriinde en yaygin kullanilan referans kiyaslamalar arasinda yer almakla
birlikte, kontrollii laboratuvar ortamlarinda yakalanan ag trafigini temsil etmekte ve
gercek diinya dretim trafiginin ¢esitliligini ile degiskenligini tam anlamiyla
yansitmayabilmektedir.  Ikinci  olarak, = modeller  akis  verisi iizerinde
degerlendirilmemistir; bu durum, kavram kaymasi ve dagilim degisimi dahil canli ag
izlemenin zamansal dinamiklerinin bu ¢alismada ele alinmadigi anlamina gelmektedir.
Ugiincii olarak, dikkatle ayarlanmis olmakla birlikte hiper parametre konfigiirasyonlari,
tiim model-veri seti kombinasyonlar1 genelinde birlesik otomatik bir arama araciligiyla
ortak optimize edilmemistir; bu durum marjinal performans kazanimlarinin
gerceklesmemis kalmasina yol agmis olabilir. Son olarak, sizintisiz ve metodolojik
acidan saglam olmakla birlikte 6zellik miihendisligi hatti, uyarlama yapilmadan ham
paket diizeyinde veya akis diizeyinde verilere dogrudan aktarilamayabilecek bir
diizeyde alan bilgisi i¢eren 6n isleme gerektirmektedir.

SMOTE"un bilinen sinirliliklart smif sinir1 farkindali§inin yoklugu ve giiriiltiiye
duyarlilik bu ¢alismada ele alinmamistir; SMOTE-ENN -veya ADASYN gibi hibrit

yaklagimlar gelecekteki calismalarda arastirilabilir.

5.3. Gelecek Calismalar

Bu tezin bulgularindan ve sinirhiliklarindan dogal olarak birkag gelecek aragtirma
yonii ortaya ¢ikmaktadir.

En dogrudan etkili yon, azinlik sinifi tespitini kapsamaktadir. Degerlendirilen tim
modellerin nadir saldir1 kategorilerindeki tutarli basarisizligi, daha hedefli stratejilerin
gelistirilmesini zorunlu kilmaktadir. Bu zorluk literatiirde de genis yanki bulmaktadir:
(Asry vd., 2025) SHAP tabanli 6zellik se¢imini XGBoost siniflandiricisiyla birlestirerek
UNSW-NBI15 veri setindeki "Worms" gibi nadir saldir1 smiflar i¢in 0,819 F1-Skoru
elde etmis ve yorumlanabilirlik odakli yaklasimlarin az temsil edilen kategorilerdeki
performans1 anlamli bi¢imde artirabilecegini ortaya koymustur. Bu dogrultuda
gelecekteki calismalarda uygulanabilecek stratejiler arasinda degisen asirt 6rnekleme
oranlarina sahip sinif kosullu SMOTE, sinif bagina agirlik ayarlamali maliyet duyarh

kayip fonksiyonlari, saldir1 ailesine gére uzmanlasms ikili siniflandiricilart birlestiren
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topluluk yontemleri ve ¢ok sinirli 6rneklerden genelleme yapabilen az 6rnekli 6grenme
yaklasimlar1 sayilabilir.

Ikinci bir yon, esik optimizasyonunu kapsamaktadir. Sonuglar, smif basina F1-
Skoru diistik olanlar da dahil olmak {izere tiim degerlendirilen modellerin makro
diizeyde yiiksek ROC-EAA degerlerini korudugunu gostermektedir. Bu durum, olasilik
ciktilarinin bilgilendirici nitelik tasidigina; ancak varsayilan 0,5 esiginin dengesiz ¢ok
siifli ortamlar i¢in optimal olmadigina igaret etmektedir. Farkli saldir1 tiirlerinin goreli
agirligin1 yansitan operasyonel maliyet fonksiyonlarindan yararlanarak dogrulama verisi
kullannmiyla gergeklestirilen simif bazli esik kalibrasyonu, model mimarisi
degistirilmeksizin 6nemli iyilestirmeler saglayabilir.

Ucgiincii bir yon ise daha gelismis mimarilerin degerlendirilmesini kapsamaktadir.
Dogal dil isleme ve zaman serisi tahmininde sirali veriler lizerinde gii¢lii performans
sergileyen Transformer tabanli modeller, burada degerlendirilen BiLSTM bileseninin
dogal bir uzantisii temsil etmektedir. Oz-dikkat mekanizmalari, 6zellikle daha zengin
zamansal yapiya sahip veri setlerinde, ag akisi dizilerindeki uzun menzilli bagimliliklar
tekrarlayan birimlerden daha etkin bicimde yakalama potansiyeline sahiptir. Bu
potansiyel, yakin donem literatiirde deneysel destek bulmaktadir: (Manocchio vd.,
2024), akig tabanli STES'ler i¢in kapsamli bir Transformer c¢ergevesi olan
FlowTransformer'r sunmus; s1g kodlayici, sig kod ¢oziicii ve GPT tarzi mimariler dahil
olmak lizere ¢esitli Transformer bilesenlerini performans, ¢ikarim hizi1 ve model boyutu
acisindan karsilastirmali olarak degerlendirmis ve bu mimarilerin akis diizeyindeki
saldir1 tespitinde CNN ve LSTM tabanli yaklagimlara karsi rekabet¢i bir alternatif
olusturdugunu ortaya koymustur. CNN1D ve CNN-BiLSTM'in bu tiir mimarilerle ayni
kiyaslama kosullar1 altinda sistematik bigimde karsilagtirilmasi, gelecekteki caligmalar

icin anlamli bir aragtirma yonii teskil etmektedir.
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