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AKILLI TELEFONLARDA KULLANICILARIN TERCIH ETTIKLERI KiMLiK
DOGRULAMA YONTEMLERI

Goz takibi giiniimiizde hala gelismekte olan biiyiik bir teknoloji icadidir. Ozellikle
saglik sektorii, oyun sektorii ve satis sektoriinde. Ayn1 zamanda akilli telefonlarimiz da giin
gectikce daha giiclii donanima sahip olmaktadirlar. Asil amac¢ goz takibi ile kimlik
dogrulanmasi teknigiyle akilli telefonlarinin giivenliginin arttirilmasi. Tezin iceriginde akilli
telefonlarinin 6n kamerasindan g6z bebeklerinin takip edilerek kimlik dogrulanmasi
incelenmistir. Akilli telefonlarda, bunun basarilmasi i¢in goz takip algoritmalar1 ve goz bebegi
eslesme taslaklar1 uygulanmistir. Kullanicilarin giivenilir bir sekilde kimlik dogrulamalarini
mobil cihazlari ile giivenli bir sekilde yapabilmeleri i¢in gbz bebegi segmentasyon algoritmasi,

g6zlin algilanmas1 ve goziin bakis estimasyon algoritmasini kapsamaktadir.
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ABSTRACT

CHOOSING THEIR OPTIMIZATION IDENTIFIERS OF OPERATORS IN
INTELLIGENT TELEPHONES

Eye tracking is a marvelous technology that is still a developing invention. Even today,
especially in the grand sectors of marketing, gaming and health. In addition, smartphones are
improving each passing day, at the same rate. The main purpose of this thesis is to greatly
increase the security of smart phones through the usage of eye tracking with authentication
technique. The thesis delves into the details of authentication through eye tracking by using the
front camera of a smartphone. In order to achieve this goal, numerous eye and pupil tracking
algorithms were utilized. On top of that, widely used methods of our time such as fingerprint,
password, pattern, voice and face recognition were also observed in detail. Secure
authentication methods preferred by users for them to safely operate their smartphones were

researched. Lastly, this thesis also covers eye and gaze detection algorithms.
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1.GIRIS
1.1 Tez Ozeti

Akilli telefonlarda isletim sistemleri ve donanimlar1 giin gectikce gelismektedir ve
kullanici sayis1 artmaktadir. Ayn1 zamanda goziin ger¢ek zamanli olarak takip etmek, insanlarin
diinyay1 nasil etkiledigini ve algiladiklarini anlamak 6nemlidir. G6z takibi; pazarlama, oyun
endiistrisi ve saglik sektoriinde yararlidir. Mobil uygulamalar yardimiyla akilli telefonlar
internete erisimleri sayesinde dinamik platformlara ulasabilir. Saglanan erisim yliziinden
giivenlik aciklari ortaya c¢ikmaktadir. Ancak parolama sistemleri bir¢ok agidan bu sorunla
miicadele etmekte ve parolama sistemi giivenli olduk¢a parolay1 kullanmaya devam etmektedir.
Bu sekilde, akilli telefon kullanicilar1 banka, kisisel, saglik ve benzeri islemlere kolaylikla

erisebilirler.

Problemin en biiylik temeli parola uygulamalarindaki insan faktoriidiir. Kullanici
sisteme parola girmekten sorumlu, herhangi bir hata sonras1 parola sistemi girilen parolay1 ayni
olmadiginda problem c¢ikabilir. Bu nedenle giiclii parola tercihleri miimkiin olduk¢a karmagik
olmak zorundadir. Ancak bazi parola sistemleri basit, zayif girilen parolalar1 da kabul

etmektedir. Bu da onlarin bir glivenlik acigidir.

Akillr telefonlarda depolanan bilgilerini ve web sunucularini korumak i¢in gelistirilmis
kimlik dogrulama adimlarina ihtiya¢ duyulmaktadir. Cok faktorlii semalar genellikle ek
donanim gerektirir ve pahalidir. ki adimli yaklagimlar giivenligi yeterince gelistirmemekte ve
cogu icin nadiren kullanilmaktadirlar. Tezim, bunlarin dezavantajlarimi gidermeyi
amaglamaktadir. Akilli telefonlarda parolalarin kullanishligini ve c¢oklu iletisim aginin
sagladig1 giivenligi birlestirerek; bakis agisi, model algilama ve tahmin kullanan bir sistem
aracilifiyla faktor dogrulama uygulanmaktadir. Amag¢ gz takibi sayesinde insan-cihaz
etkilesimi i¢in gozleri kullanmaktir. Goz bebekleri ve diger tanimlayict biyometrik bilgiler
kullanilmaktadir. Bu caligmanin amaci, akilli telefonlarin bilgilerine ulagarak gilivenligi

arttirmak.

Akilli telefonlarin gelisimiyle algilama teknolojisi sayesinde, mobil cihazlarda g6z
izleme uygulamalar1 biiyiik bir potansiyele sahiptir. Gelistirilen goz takibi uygulamalar ile
kullanicinin g6z hareketleri takip edilir. Ayn1 zamanda bu tezde, mobil cihazlarda g6z izleme

sonuglarinin ne kadar dogru ve istikrarl oldugunu arastirilir.



IOS ve Android isletim sistemini kullanan 46 kullanicida kullanici analizi yapilmis olup,
kullanicilara hangi sifreleme yontemlerini kullandiklarint ve gelecekte hangi sifreleme
yontemini kullanmak istedikleri sorularak anket sonucu elde edilip, sonuglar incelenerek ortaya
veriler ¢ikartilmistir. Kullanicilarin yanitlarindan elde edilen cinsiyet, yas, egitim seviyesi,
departman bilgisi, bilgisayar bilgi seviyesi ve kullandiklar1 suan ki ve 6nceki cep telefonlarinin
isletim sistemleri bilgilerine dayanilarak belli sonuglar elde edilmistir. Elde edilen sonuglara
dayanilarak hangi isletim sistemini kullanan kullanicilarin daha gii¢lii parolalar kullandiklarin

sonuclari elde edilmistir.



2. KULLANILAN TEKNOLOJILER VE ALAKALI CALISMALAR
2.1. Goz Takibi

GOz takibi, yiizyila askin siiredir iizerinde calisilmis bir bilimdir. Muayeneler i¢in
araglar basta dogrudan gozlem ve optik aletler kullanilmistir. Giiniimiizde ise dijital ¢agda
izleme yapilmakta ve daha Sofistike sistemler kullanilarak gergeklestirilmektedir. 1990°da
Gallup Applied Science goz izleme sistemini NFL analisti Joe Theismann kulland1 ve
insanlarin Amerikan futbolu macini izlerken oyunun hangi bdliimlerinin kagirdiklarini,
belirleyebilmek icin taraftarlara bu teknolojiyi kullandirtti. Bu cihazlar sayesinde kullanicinin
g6z hareketleri izlendi, bir bilgisayar aracilifiyla da gozlerinin nerelere odaklandigini ve
nerelere bakmadigini izleyecekti. En sonunda da, izleyicilerin ne taraflari izledigini bir cursor

mark ile isaretledi [1].

Gilinlimiizde goz takibi yapan goz takibi alicilarinin ¢ogu kizilotesi kameralarla takip
edilmektedir. Bunun i¢in kornea yansimalarini hesaplamasi kizildtesi veya yakin kizil 6tesi

151810 g6z bebegi lizerindeki yansimasi hesaplanir [2].

G0z takibi metodolojisine gore 3 yontem vardir [3];

o Goziin kisa ve hizli hareketi (saccade)
. Piirtizsiiz takip
o Tespit

Goziin kisa ve hizli hareketi, goziin yeniden pozisyon almasina neden olur. Bu hareket

yansima ve tekrar goriis odaklanmasina neden olur.

Piiriizsiiz takip ise goziin hareket eden bir nesneye odaklanmasidir. Goz, iizerine

odaklanmis nesnenin hizina bagli olarak hareket hizin1 ayarlar.

Fixation metodu goziin sabit bir noktaya odaklanmasidir. Piiriizsiiz takip ve Fixation en
popiiler metottur medikal arastirmalarda. Tezde iizerinde duracagim Fixation yani odaklanma

modelidir.



2.2. Ilgili Calismalar

Yiizii izleyebilen ¢ok asamali bir algoritma var Cristinacce’e gore [4]. Bu yaklasimin
birinci asamasinda yiizii tespit etmek vardir. Ikinci asama, yanitlarin gii¢lendirilmesi olarak
bilinen bir algoritmayr kullanarak bire uygulamak ve birlestirmektir. Son asamada, aktif

goriinim modeli kullanilarak tahmin edilen noktalar1 hassaslagtirmaktir.

Bir diger metot ise Asteriadis [5]. Amag yiizdeki gézleri geometrik olarak bulmaktir. Bu
yontemde suratin sinirlarini belirlemek ve yiizii kapsayan bir kenar haritasi ¢ikarilir. Daha sonra
her piksele bir vektor atanir ve en yakin kenar pikseli gosterir. Bu vektorler goz takibinin egim
ve uzunlugunu bulmakta kullanilirlar. Tiirkan [6] kenar yansitmasi kullanarak goz
lokalizasyonunu baglatiyor. Bu algoritmada ytizii siizmek i¢in bir dalgacik doniisiimii saglayan
high pass filtreleme kullanilir. Sonug olarak yiiziin kenarlar1 vurgulanir ve karikatiir benzeri bir
temsili elde edilir. Yeni filtrelenmis resimde, her géz i¢in aday noktalar saglamak i¢in kenar

bolgenin yatay yansitmalari ve profilleri analiz edilir.

Goz izleme ¢odziimlerinin ¢ogu donanimlarinda kizilétesi kameralar kullanir; kesin
izleme i¢in. Valenti ve Gevers kizilotesi olmayan bir ¢6ziim bulmaya ¢alistyorlard: ve diistik

¢Ozuntrlikli web kamera kullandilar [7].

Bir diger metot Timm ve Barth tarafindan tanitilan g6z takibinin diisiik ¢oziintirliiklii
kameralar ile takip edilmesi. Algoritma, noktalar kullanilarak goziin takip edilmesidir [8]. Son
olarak ilk metotlardan biri olan Kothari ve Mitchell metodu, Timm ve Barth algoritmasin

kullanarak kas, goz kapaklar1 ve gozliiklerden kaynaklanan sorunlarini ortadan kaldirmaktadir

[9].

2.3. Gozii Takip Eden Cihazlar

Tobii [sekil 2.1], The Eye Tribe[15], Interactive Minds[16] ve Smart Eye[17] firmalar1
birgok alan1 hedef almistir. Bunlar; oyun, ulasim, pazarlama ve saglik sektoriidiir. Uriinler

olarak; gozliik, kiigiik bir donanim pargasi veya bir aygita gomiilii olabilirler.



1. Gozlik 2. Tobi Pro Spectrum 3. Tobi Pro Lab
Sekil 2.1: Tobii Goz Takibi Uriinleri

The Eye  Tribe  sirketi de,  Danimarkali  tabanli  bir  sirkettir.
Kopenhag’da uygun fiyatlh taginabilir aygit iiretiyorlar bilgisayarlar, tabletler ve akilli telefonlar
icin [sekil 2.2].

Sekil 2.2: Eye Tribe Uriinii

Interactive-minds firmas1 goz takibi konusunda uzmanlasmis sirketlerden biridir.
Cogunlukla ALS hastalar1 ve Locked-in sendromu olan kisiler gibi tibbi nedenlerden otiirii.
Uriinler monitérlere ayarlanabilir ve taginabilir. Bunlar asagidaki resimlerdekiler gibidir [sekil

2.3].

EAS
EyeFollower EAS Binocular  Monocular

Sekil 2.3: Monitor Cesitleri

Eye Follower: 4 Kamera ile hedef dogrulugu ve kafa hareketlerinin takibi



EAS Binocular: Arastirma ve analizler i¢in

EAS Monocular: Monokiiler géz takibi

Smart Eye, kafa hareketleri ve goz takibinde diinyada bir lider olarak kabul edilen bir

Isvegli sirkettir otomotiv, havacilik ve uzay alaninda yapilan arastirmalari ile [sekil 2.4].

-

uE

-
1-Smart Eye 2- Smart Eye 3- Smart Eye 4- Smart Eye
Aurora DR120 Antisleep Blackbird

Sekil 2.4: Smart Eye Uriinleri

2.4. Kimlik Dogrulama

Kullanici kimlik dogrulamasinda kullaniciya bazi sorular sorulmalidir. Bunlar;

. Kullanici ne biliyor?
o Kullanic1 neye sahip?
o Kullanic1 nedir?

2.5. Tek Faktorlii Kimlik Dogrulamasi

Tek faktorlii kimlik dogrulama, kimlik dogrulama yontemlerinin en basit bigimidir. Tek
faktorlii kimlik dogrulama ile bir kisi kendini dogrulamak i¢in bir kimlik bilgisiyle eslesmelidir.
Bunun en popiiler 6rnegi, bir kullanici adina ait bir parola (kimlik bilgisi) olacaktir. Gliniimiizde

bu kimlik dogrulama yontemini kullanmaktadir.

Parolalarla ilgili temel sorunlardan biri, cogu kullanict gii¢lii ve unutulmaz parolalar
olusturmalar1 gerektiklerini yeteri kadar bilmemektedirler. Karmasiklig1 artiran ek kurallarin,
parolayla ilgili konularla ilgili sorular ortaya ¢ikarmakta. Bu sorun, IT ve yonetimin, parolama

standartlarinin kaymasina neden olmasina ve bunun sonucu olarak basit yedi karakter iceren



parolalar ve daha kisa, karmasikliga sahip parolalarin ortaya ¢ikmasina neden olabilir. Bu

parolalar, kisa siirede kirilabilir. Sonug etkili olmaz.

Parolalarin daha az 6ngoriilebilir olabilmesi i¢in daha fazla entropiye ihtiyag duydugu
acik olsa da, calisanlarin entropi ile aslinda hatirlayabilecekleri parolalar yaratmalari igin
egitilmeleri gerekir. Uzunluk belki de entropi yaratmada daha énemlidir. Kullanicilarin uzun
ama unutulmaz ctimleler olusturmalar tesvik edilmelidir. Bagkentler, rakamlar ve belki birkag
Ozel karakterin eklenmesi ve biiylik karakterler entropiyi biiylik Ol¢iide arttirir. Parola
giivenirliligi Ol¢timiinde, kullanicilart daha giiglii parolalar olusturmaya motive etmekte.
Ozellikle giincel giincellenmis sayisal derecelendirmelerde etkili olduklar1 gosterilmistir.
Yine de, bir saldirgan korunan bilgisayarda bulunan parola veritabanini yakaladiginda brute

force, dictionary ve rainbow table saldirilariyla parolalar kirilabilir [10].

2.6. Kimlik Dogrulamasi i¢in Gelistirilen Teknoloji

Glintimiizde, Google ve Apple Inc. gomiilii sensorler gelistirerek bilgi erisimini
saglayan giivenli donanim gelistirdi. Giivenlik gelistirilerek
0zel hat araciligiyla onbellek Ogesi ve aygittaki aliciyla ile iletisime geger. Google’in
gelistirdigi bu teknoloji ile giivenli veri yoluna sahip yakin alan iletisimi ¢ipi ile teknoloji

hatlarin1 kullanarak CPU'dan giivenli bilgi iletmek i¢in kullanilir.

Sekil 2.5: Akilli Telefonlardaki Parmak Okuyucu

Biitiin akilli telefonlarda 4 haneli dijit PIN kodu kullanilmaktadir. Kullanilan bu metot
en giivenli yoldur. Ayn1 zamanda kullanigsiz ve tatmin edici degildir. Her giin bu parolay1 cep
telefonunuza yiizlerce kez girdiginizde, artik kullanicilar bundan yorulmaya baglar. Bu biitiin

parolalar i¢in gecerlidir.



PIN’nin disinda pattern de bir bagka parolama metodudur. Bu genel anlamda en ¢ok
kullanilan parolama teknigidir. PIN’e gore biraz daha gilivensizdir ancak yine de kullanicilar

bunu g6z 6niinde bulundurmaktadirlar.

Parmak okuyucu telefonun modeline bagl olarak; telefonun 6niinde ya da arkasinda
konumlandirilmistir. Kullanist oldukg¢a kolaydir. Ancak bazen parmak izi okumada sorunlar
ortaya cikabilmektedir. Parmaginizi okuyucunun iistiine koydugunuzda okuyucu iizerinde
bulaniklik olabilir sizin parmagimiz yaglanmasindan 6tiirli. Bir¢ok insan parola girerken cep

telefonlarina zorlanmaktadirlar.

Glinlimiizde teknoloji artik farkli bir boyuta tasmnmistir. Biitiin bu parola girme
zorunluluklarindan kurtulup ve ayni zamanda telefonlarimizi da gilivenli bir sekilde
kullanabiliriz. Bunu da akilli telefonlarinin, gz takibi ile kimlik dogrulanmasinin yapilmasiyla

gerceklestirebiliriz.

2.7. Cok Faktorlii Kimlik Dogrulamasi

Cok faktorlii kimlik dogrulanmasinda en az iki kimlik dogrulanmasi yapilmaktadir. Bu
yontem giivenlik seviyesini arttirmaktadir. Iki faktdriin birlestirilip giivenlige eklenmesi yiiksek

maliyete neden olmaktadir.

Faktorler Aciklama Uygulamalar
Bilgi Sadece kullanicinin bildigi Parola, PIN
Kisisel Sadece kullanicinin sahip | ID kart, anahtar
oldugu
Duyu Organlari Sadece kullanicinin Biyometrik (Parmak izi, iris,
ses)

Tablo 2.1: Multi Factors



— www.google.com -

user 1D ——}
+ p, N = PC
(Untrusted
Kullanici 4 N browser)

Android cep telefonu —
(trustedihohé}f 4Elp, h(Kd, N) Elp; b, N -

Sekil 2.6: Kullanic1 Deneyiminin Kimlik Dogrulamasinin Protokol Akis1

Bu sistem ¢ok faktorlii kimlik dogrulma ile trusted device’a yani android isletim

sistemli cep telefonlarina giivenerek iki adimda kimlik dogrulamas1 yapmaktadir.

The projectors The cameras
create a pattem of take high-frame-rate
: near-infrared light images of the user's
An eye tracker consists of on the eyes. es and the
: oy pattems.
cameras, projectors and J

algorithms.

The image processing
algorithms find specific
details in the user’s eyes and
reflections pattens.

Based on these details,
mathematical algorithms calculate
the eyes’ position and gaze point,
for instance on a computer monitor.

Sekil 2.7: Goz Takibi Kimlik Dogrulamasi

Tiwari, Sud. Sanyal, Abraham, Knapskog ve Sug. Sanyal cep telefonlarinin
identification kod ve kisa mesaj servisi ¢oklu faktor kullanmaktadir. Sistem mobil aygitlarin
islemlerini desteklemekte, oldukga giivenlidir bankalarin serverlar1 arasindaki iletisimini, mobil

cihazlar1 ve POS makinelerini [11].



Huang, Xiang, Chonka, Zhou ve Deng tarafindan kapsamli bir sema tanimlanmistir;
kullanicilarin dogrulanmis parolalar1 ile kimlik dogrulamalari, smart card possession ve
biyometrik karakterler. Bir¢ok endise li¢ faktdre yanagsmistir sonucunda. Biyometrik datalar ile
ilgili olarak [12]. Fan ve Lin ise {li¢ faktor sistemi olarak parolanin smart kart ve parmak izi ile

birlestirilmesini 6ne siirmistiir [13].

Milan, Perez-Cable ve Javidi bir sistemin retina goriintiisiinii kullanarak cevap olarak
spesifik goriintiiniin ID {istiinde veya kartta kimlik dogrulamasi olarak saklanmasini 6ne
stirmiistiir [14]. Goriinti  ise kullanicinin  retinasi. Bu yaklagim yiiksek giivenlik
gerektirmektedir ve external olarak goriintii ekipmanlar1 lazimdir. Hi¢bir kimlik dogrulama
teknolojisi yeterince iyi bir sekilde birlestirememistir kimlik dogrulama faktorlerini, ki
kullanicilarin parolalarini aktif eden. Bu ¢alisma kullanici ile cep telefonlar1 arasindaki kimlik
dogrulama metodunun uygulanabilirligini arttirmaya yoneliktir. Metot, kullanicinin goz
bebeklerinin baktigi noktaya dayalidir. Ayni1 anda da kullanicinin surati, gozleri tespit

edilmelidir.

2.8. Viola-Jones Ozellik Tespiti

Kullanicinin suratinin oniine bir kamera konulmali ve kisinin biyometrik bilgileri
toplanabilir kimlik dogrulama sayesinde. Biyometrik bilgiler 6zel goriintii karakterlerinden
cikarilabilir. Bu boliim kullanicinin yiiz 6zelliklerinin tespitiyle ilgilidir. Bu algoritma dort

adimdan olugmaktadir;

° Haar Feature Selection

Integral Goriintii Yaratilmas:

Adaboost Training

Cascading Classifiers

Haar Features: Biitiin insanlarin suratlar1 benzer 6zellik gosterebilir. Bunlar1 da Haar

features su sekilde ayirt edebilir;

1- GOz karartili olabilir iist yanaklarin iistiinde kalan kismu.
2- Burun kopriisii daha aydinlik olabilir gézlere oranla.
3- Gozlerin ve agizin konumu ve biiytkligi

4-Piksel bityiikliigii
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Sekil 2.8: Viola-Jones, Haar Feature Teknigi

Integral Gériintii Yaratilmast:

Sekil 2.9: Viola-Jones, Haar Feature teknigi

1 1 1 1 2 3
1 1 1 2 4 6
1 | 1 3|1 6|9
Input image Integral image

Sekil 2.10: Viola-Jones, Integral resmi

Y i(z,y) =ii(D) +ii(A) — ii(B) — ii(C).

(z,y)EABCD

Sekil 2.11: Viola-Jones, Dort Integral Degerinin Hesaplanmasi
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Sekil 2.12: Viola-Jones, integral Gériintiilerin Haar Feature Dikdértgenleri
Bu 6rnek 19*19 pikseldir.
Goriintii input’u olarak => (18 +16+...+2) * (19 + 18 + ... + 1) * 2 =34200

Integral goriintii ise 20%20 pikseldir. Satir ve siitunlar sifirdan baslatilmistir. Haar

feature degeri koyu renkli dikdortgenin piksel toplamidir. Asagida 6 deger toplanir.

f=—1(z1,y1) + I(z2,y2) + 2I(x3,y3)
— 2I(z4,y4) — I(z5,y5) + I(x6,Y6)-

ra
A

Sekil 2.13: Viola-Jones, ki Haar feature Dikdortgeninin Hesaplanmasi

Adaboost Training: Amac kazanan1 ve kaybedeni bulmaktir. Amag en ¢ok tercih edilen

orani bulmak, en hizli kaydedilen tur siiresini son bir aydaki yapilan en biiytlik kazang [15].

12



‘ ID ‘ Name l Admit/Deny ‘ Region l Gender ‘ éoodAtMath l Athlete ‘ SAT |

1 | Andrew Admit East M Y N 2280
2 Burt Deny East M N N 2180
3 | Charlie Deny East M N Y 2400
4 | Derek Admit West M Y N 2260
5 Erica Admit Deep South F N N 2360
6 Faye Admit Midwest F . N 2350
7 Greg Admit West M N j 4 2290
8 Helga Deny Midwest F N X 2380
9 Ivana Admit International F X N 2310
10 Jan Deny International M N b 5 2150

Tablo 2.2: MIT Admissions Training Data
Iki sinif sistemi vardir sekil 2.14’e gére. Bunlar admit/deny, y/n seklindedir.
Ornek olarak eger “matematikte basarili ise”==Y sonra tahmin edilir “Admit” olarak.

Weak learner olarak genel gerceklesen hata rastgele tahminden daha iyidir. Adaboost
zor veri noktalarina odaklanir. Elde edilen veri noktalar1 en zayif siniflandirici tarafindan yanlis

siniflandirilmistir.

AdaBoost zayif smiflandiricilart su sekilde kapsamli tahmin eder: Optimal derece

agirlig kullanilir zayif siniflandiricilar igin.

2.9. Yiiz Tespiti Ve Goz Takibi

Gaze takibi, insan bilgisayar etkilesiminde (HCI) ve biyometrikte dikkat ¢ekmeye
baslamistir. Gtlivenilir gaze sonuclarinin elde edilmesinde yiiz tespiti, géz region tespiti, goz
bebekleri ve iris tespiti sayesindedir. Yaratilan Haar cascade, Viola-Jones metodu ile yiiz ve

g0z tespiti yapilabilir.
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3.DIZAYN VE ARACLAR
3.1. Giris

Giin gectikce teknoloji ¢1gir agmakta ve insanlar artik yanlarinda ufak tasimabilir cep
telefonlarini rahatlikla kullanabilmektedirler. Bununla beraber hayatin getirisi olarak bir ¢ok
datay1 tek bir cihaz i¢inde bulundurabilmekteyiz. Bu yiizden giin gegtikce gilivenlik agiklar
ortaya ¢ikmaktadir. Ayn1 zamanda saldir1 diizenleyecek insanlar tarafindan kurar ihlalleri
artmaktadir. Giivenlik, kullanilabilir aygit lizerine entegre edilir. Bu yiizden kullanicilar daha

komplike parolalar olugturmak zorundadirlar.

Bilgisayarlarda da giivenlik korumasi vardir ve onlarinda donanimlarinda arizalar
cikabilir. Bu ylizden insanlar her an bir hata alma durumuna karsi olarak durumu
kabullenmektedirler ve backup alirlar. Benzer olarak insanlar sitelere baglandiklarinda kullanici
ad1 ve parolalartyla giris yaparlar ve kayit asamasinda gerekli belli basl ilgileri doldururlar.
Teknolojinin ilerlemesiyle bu giivenlik islemleri yetersiz kalmakta ve yeni koruma

sistemlerinin gelistirilmesi gerekmektedir.

Giiniimiizde insanlar hizli bir sekilde kimlik dogrulamasi yapmak istiyorlar. Ornek
olarak; parolanin el ile girilmesi, sekil ¢izilmesi, parmak okutulmasi ve gelistirilmekte olan goz

takibi ile dogrulama yapilmasi.

Karakteristik parametrelere gore kimlik dogrulama islemi yavas olmalidir ve ne kadar
yavas ise bu iglem o kadar giivenlidir. Bu sayede kullanicilar bilgilendirilir. En basit parolamada
de parola direk yazdirilir. Bu islem verilerinizi en basit diizeyde korur. Ilerleyen teknoloji ile
cep telefonlari, laptoplar ve ipad’ler ile medikal alanlarda tutulan hasta verilerinin, finansal
veriler vb. semalar1 kimlik dogrulama semalarina oranla daha komplikedir. Cep telefonlarinda
ise kullanicilar hem giivenli hem de kullanilabilirliginin daha kolay olmasina dikkat

cekmektedirler.

Son noktada asil amag¢ arka plan server’ini ve veri deposunu korumaktir. Cihaz
authentication’1, kimlik dogrulama etkilesimini talep eder. Sistem kullanici etkilisimi i¢in orta

diizey MFA giivenligi ister. MFA ile birden fazla method kullanir.
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3.2. Eye Localization

Akalli telefonlar icin gelistirilmis olan ‘Eye Localization’ uygulamasi ile yiiz tespiti ve
g6z bebeklerinin tespiti yapilmaktadir. Kamera 6niinde bulunan kisinin goz hareketleri siirekli
takip altindadir. Nereye bakarsa baksin gelistirilen uygulama sayesinde géz bebekleri sari
noktalar ile takip edilir. Kirmiz1 gergeveler ise gozleri takip etmektedir. Yesil ¢cerceve olanlar

da kisinin yiiziinii hedef almaktadir.

Sekil 3.1: Eye Localization Uygulamasi

3.3. Gaze Tabanh Kimlik Dogrulama

Gaze tabanli parolamada shoulder surfing resistant kimlik dogrulamasi kullanilir. Ancak
bu asamada parola olusturmak zorlu olabilir. Florian.alt bu asamada ‘Novel Authentication’
kullanmistir. Amag tek bir resim cergevesinde grafiksel olarak parola olusturmaktir. Parola
zorluguna bagl olarak kullanici gorsele bakarken gorsel dikkatine bagli olarak bir parola
olusturur. Bu islem sonucu standart olan resim kimlik dogrulamasina oranla girilen 4 karakterli
PIN parolasina gore daha giivenli olur. G6ze ¢arpan kaliplar parolay1 daha da giiclendirmektedir
[15].
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Sonug olarak, gorsel olarak parolama PIN ile girilen parolaya gore daha giivenlidir ve
bunu ‘Florian.alt’ gdrsel parolamay: iki kisi lizerinde denemistir. Deneme siiresinde 6n bir
egitim verilmistir ve iki giin sonra bu iki kisiden parolalarin1 girmeleri istemiglerdir. Ayrica
parolalarini hatirlamamalari sorun teskil etmemektedir. Deneme sonucunda 40 paroladan 14°i
dogru hatirlanmistir. Onay verilen sekilde kullanicilar istedikleri grafiksel parolalarini
belirleyebilirler. ihtimallere karsi her iki parolada en basta kullanici hesaplar1 yaratilirken

belirlenmelidir.

Sekil 3.2: Gaze-Based Grafiksel Parolama Ornegi
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Original Image
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Color
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Global Contrast

Sekil 3.3: Saliency Masks

3.4. Android

Android isletim sistemi diger isletim sistemlerine gére open source’dur. Gerekli tool’lar
sayesinde application’lar gelistirilebilir. ‘Eclipse’ ve ‘Android Studio’ bunlara Ornektir.

Kullanic1 kimlik dogrulamasi ¢oklu faktdr sonrasinda bu islemi arsivler.

Sistem birden fazla algoritma yiriitir. Asil ama¢ ¢oklu fadktor o6zelligini
saglayabilmektir. Algoritma kalibre edilmelidir g6z takibi i¢in. Bunun sonucunda sadece
kullanicinin bilgisi sisteme alinmis olmalidir. Bu islem sonucunda giivenlik saglanmis olur
ancak MFA i¢in degildir. Ekstra giivenlik icin gelistirilmis olan bu islem sistemin ¢alismas1 ve

parolanin girilip kabul olmaszyla ilgilidir.

3.5. Goz Takibi I¢cin Android Application Lifecycle

Ik olarak create() fonksiyonu cagirilir. Ardindan start() fonksiyonu ile aktivite
calismaya baslatilir. Islem aym1 zamanda pause ve resume olarakta devam ettirilir ya da
durdurulur. Eger kullanici application’1 kill ederse (6rnegin, geri tusuna basarsa) application
pause() durumuna getirilir. Kullanic1 tekrar uygulamaya girdiginde bu aktivite kaldig1 yerden
devam eder. Bu anda devreye resume() fonksiyonu girmis olur. Geri tusuna basildiginda 2
fonksiyon cagirilir aktivitede. Bunlar; destroy() ve stop() fonksiyonlaridir. Altivite lifecycle’1
sekil 3.4’te gosterildigi gibidir.
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Sekil 3.4: Android Activity Lifecycle
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3.6. Multi Factor Authentication (MFA)

Multi factor kimlik dogrulamay1 farkinda olmadan hemen hemen herkes giiniimiizde

kullanmaktadir. Bunlara 6rnek olarak;

. Banka kartinizi ATM’de swipe etmek
. Bir websiteye girerken login olduktan sonra autherise i¢in ceb telefonunuza

gelen parolay1 tekrar websitesine girmek

MFA bazen 2FA kullanmakta, giivenlik delili olarak gostermek i¢in. MFA nin en dogru
olarak anlatilmis hali sekil 3.5’te gosterilmistir [16].

Something You Know Something You Have Something You Are
*hkkkdk
Username, password, PIN or security Smartphone, one-time passcode or Smart Biometrics, like your fingerprint, retina
questions Card scans or veoice recognition

Sekil 3.5: MFA’nin En Dogru Ozeti

3.7. Gaze Estimation Algoritmasi

Kameranin sagladigi video goriintiisii ile goziin gorlintiisii extract edilir. Gaza
estimation ve goziin taninmasi saglanir. Bu olay sekil 3.6 da adim adim gosterildigi gibi

gergeklesmektedir.

gorantd elde

yiiz tespiti goiziin tespiti goz bebegi
edilir

takibi

Sekil 3.6: Gaze Estimation Algoritmasi
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Bu algoritmanin ilerleyen akisim1i etkileyen en Onemli faktér, kameranin
¢cOzuinlrligidiir. Ancak video chat i¢in tasarlanmis olan akilli telefonlardaki 6n kameranin

¢Oziiniirligl daha diisiik kalitedir.

Haar cacscade denemelerinde yiiz ve goz tespit edilir. Bu iglemi 100 kere, 1000 kere
tekrar edilirse islem daha giivenilir olur. Haar’1 kullanirken tespit siiresi direkt olarak piksel
sayisini, resim biiyiikliigiinii belirler. Goriintii biiytikliglinii kiigiiltmek tespit algoritmasinda
yer alan tespit siiresini azaltir. Dikey yiliz tanimlama islemi, 6zellik tanimada kolaylik saglar.
Islem baslatildiktan sonra en iyi olan match secilir ve onun tespit edilmis halini goriirsiiniiz.
Eger karede birden fazla yliz var ise en biiyiigii se¢ilir. Goz takibini hizlandirabilmek i¢in ilk
islem yiiz tanimlamasi yapilir ve gerceve igine alinir. Bu maske hem yatay hem de dikey olarak
yerlestirilir. Bu yarim resimleme isleminden sonra gdz takibi algoritmasma gegilir. Insan
anatomini optimize etmek i¢in dikey yonde orta hizalarda goz tespiti yapilir. Bir goz tespiti

yapildiktan sonra ayni goz esit hizada diger tarafta olmak iizere tespiti gerceklestirilir.

Yiiz tespit algoritmasina benzeri olarak, sol {ist taraf 6nemlidir. Ciinkii gaze estimation
algoritmasi i¢in de kullanilir. Algoritma goz tespiti yaparken ayni zamanda yiiz tespiti
gerceklestirilir. Bu islem goriintli yakalama ve video frame’i belirlemede ki gegen siireyi

kisaltir. Bu kisimda goriintii kesilir ve goz bebegi takip algoritmasina gecilir.

Goz bebegini takip etmeden Once biitiin pikseller islem goriiliir, segmentlere ayrilir. Bu

islemin amaci islem siiresini azaltmaktir miimkiin oldukca.

Sonu¢ olarak MFA sayesinde olabilecek olan saldirilar azaltilmis olur. Algoritma

kullaniciya gore kalibre edilmeli ve tasarlanmalidir.
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4. TAKiP ALGORITMALARI

Bu boliimde goz takibiyle ilgili algoritmalar bulunmaktadir. Gz takibinin isleyisi, nasil

uygulandigi, g6z bebeginin nasil merkezlendigi ve biitiin teoriler ile ilgilidir.

4.1. Haar Cascade

Glinlimiizde iyi ya da kotii biitiin cep telefonlar: insan yiizlinli tespit edebilmektedir.
Basit bir kod ve akilli telefonlar i¢in yazilan bir uygulama araciliiyla basit bir goriiniim
yakalayabilirsiniz. Bu islem Viola — Jones algoritmasinin Haar cascade simifi sayesinde

gergeklesir. Bu algoritmada daha dnceden bahsettigim gibi yiiz tespiti yapilmaktadir.

Sekil 4.1: Viola-Jones, Haar Feature Teknigi

Temel olarak makine 6grenmesi algoritmasidir. Bir ¢ok yiizii ve yiiz olmayan kareleri
secer ve bunlar1 Haar cascade 6zelligi kullanilarak realtime goriintiisii elde edilir [17]. Training

verilerde islem yavastir ancak tespit daha hizlidir.
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Asama agama dikdortgenlerle asagidaki gibi yiiz segme islemleri gerceklesmektedir

Haar smifinda

e = u ﬂ
Stage 1 |
10

more

Stage 21
’ 206
more

Sekil 4.2: Haar Feature TekniZinin Etaplari

Yiiz tespitinde Haar cascade kullanimini input olarak resim girildiginde, ilk is olarak
input goriintiiye girilen goriintiiniin yiiz mii oldugunu sorgular. Bunu birkag kez tekrarlar. Eger

sonug yiiz degil ise yiiz degildir sonucunu girer. Sekil 4.3’te sorgulama teknigi gdsterilmistir.

1. asama
Bu birydz ma?

resim girilir ¢

=>

2. asama e

3.azama
=

¥z

Sekil 4.3: Haar Feature Sorgulamasi
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Kompleks resimlerde yiiz tespiti zor olabilmektedir, ancak ¢ekilen resimdeki arka plan

sade, diiz olursa yiiz tespiti basar1 oran1 artmaktadir.

4.2 Template Eslesme Algoritmasi

Bilgisayar goriisiinde template eslesmesi demek, goriintiiniin benzeri olan template ile

eslesmesidir. Iki tane bilesen vardir;

. Kaynak resim

. Template resim

Kaynak resmin (K) i¢inde template resim belirlenmistir ki aranilan template resim
bulunabilsin diye. Template resim (T), kaynak resim ile karsilastirilip ortaya en iyi eslesmenin
cikmasini saglamaktadir. Eslesen bolgeler her piksel ile hesaplanir, bir den fazla hesaplama ile

de en iyi eslesme ortaya konulur.

Sekil 4.4: Template Eslesmesi

4.3 Timm ve Barth Algoritmasi

Timm ve Barth gbz bebegi merkezini bulmak i¢in kullanilir. Algoritma tiim input resim
iizerinde calisir ve iris merkezini bulma odakli olarak. Genelde gz bebegi karanlik ¢ikar. Ek
faktor olarak Timm ve Barth algoritmasi gbz bebeginin ters g¢evirilmis gorilintlisiinii alir.
Algoritma sistem analizi ve tespitte kullanilir. Kullanicinin istemsiz goziinii kirmasina baglidir.

Hareket analiz teknigi kullanilir, template olusturulurken géziin.

[Ik adim olarak gdziin konumu tespit edilir. Bir ¢ok goriintii ve dnceki goriintiiler
thresholded islemi ile binary goriintiiye ulagilir. Iki farkli goriintiide goziin hareketinden tiirii

bozulan resimler elde edilir. Goriintii kirliligi de giderildikten sonra ortam 1$181, kamera
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cozuinlrliliigi de goriintiide etkilidir. Ortaya c¢ikan goriintiide en miimkiin goriintii elde
edilmeye calisir hem sol hem de sag goz icin. Eger yiikseklik ve en de biiyiik bir fark var ise bu

kullanicinin gozi degildir.

Template yaratilirken, kullanic1 goziinii kirptig1 andaki goriintiisii asla ¢ekilmemelidir.
Goz tespit edildiginde zamanlama ayarlanir. Template elde edildikten sonra zamanlayici

sayesinde kullanicinin g6z kirpma siiresi hesaplanir.

Sekil 4.5: Goz Template

Template eslesmesinde kullanicinin goéziinii kirpmasinin dogrulugu 6nemlidir.

Bu hesaplamanin sonucunda korelasyon ortaya ¢ikar. Ortaya ¢ikan deger ile agik veya
kapal1 bir g6z sablonu olup olmadigini anlagilabilir. Hassasiyet kaybi1 vardir. Ortam aydinlatma
kosullar1 siirekli degisir. Bu yontem saniyede 30 kez gerceklestirilir. Arama yapilan bolge
kullanicinin goziiniin etrafindaki kii¢iik bir alanla sinirlandirilmigtir. Bu azaltilmig arama alan,

sistemin smooth olarak gercek zamanli calismasini saglar.

o Kamera ¢oziiniirliigli; maliyet ve etki kamera ¢ozliniirliigiine baglidir.

o Kameranin konumu; goziin kameraya olan uzakligi énemlidir ve ne kadar yakin
olursa o kadar basarili sonug elde edilir.

o Sabitlik; yatay olarak performans %30 oraninda daha bagarili olmaktadir ve
olabildigince stabil kalinirsa test daha giivenilir olmaktadir.

o Ozne; farkli insanlar farkli goz yapilarina ve dolayl olarak farkli gz tespitlerine
neden olmaktadirlar. Bu gozliige, test sirasinda baslarini oynatmalarina ve goz kirpmalarina
bagl olarak degismektedir. Hedef bu sorunlart minimum diizeyde tutarak basarili bir model
olusturmaktir.

o Ortam 15181; bu sadece goriintii ¢oziintirliigiiniin disinda da kamera frame oranini

da etkilemektedir.
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5. IMPLEMENTATION
5.1 Android Eye Localization Uygulama Sonuclari

En iyi durumlar ekrandaki kisinin static durmasi ve ortam 151k kontrastinin ideal olmasi
g0z tespitinde ve gaze isleminde 6nemlidir. Algilama algoritmasi nispeten kesin sonuglar verir,
ancak uygulama aydinlatma ve mobil cihaz konumundaki kiigiik degisikliklere kars1 duyarlidir.
Dahasi, basit olarak yiiz 6zelliklerini tespit ederken kiiclik bir kesit ile tespit edilmis olan goz
bebekleri gosterilir. Goziin nerede oldugunu bulmak i¢in ger¢cek zamanl goz isleme gereklidir.
Uygulama geregi kullanilan 6n kamera yiiksek performansh degildir. Goz tespit edildiginde
direk olarak kirmiz1 bir ¢ergeve i¢ine alinir. Goziin tespiti ile ortaya giivenilir bir gercek zamanl
sonug ¢ikar. Kamera kalitesinin diisliik olmasindan kaynakli olarak bir sonug elde edilemez ve
bunun i¢in daha baska bir sey yapilamaz. Ayrica telefon diinyasina bakildiginda dogal ortam
static olmadig1 gibi cep telefonlarininda islemcilerinin yavas olmasiyla kaliteli bir gercek
zamanli goriintli ortaya ¢ikmamis olabilir. Akilli telefonlarinda gerceklesen biiyiik gelisimler
sayesinde artik sadece gozlere odaklanilip, daha detayli bilgiler edinilmeye baglanildi. Ayni

zamanda bu iglem laptop’larin webcam’lerinde de gergeklesmektedir.

5.2. Goziin Goriintisiiniin Veritabani

Asil amag goziin detaylarini islemek ve gaze yoniinii ve sizisini yeterli bir sekilde kimlik
dogrulamk i¢in bilgilerini toplamaktir. Goz tespit algoritmalari ve scriptler ile géziin goriintiisii
kaydedilir. Bunu yapan programlar OpenCV ve SimpleCV’dir. SimpleCV uygulamasinda
webcam destegi de bulunmaktadir. Ancak bu islem goriintii kalitesinden ve yakalanan goziin
goriintilisti ¢oziiniirliiglinden dolayr .masrafli olabilir. Ancak video frame oranlar1 bu scriptler
tarafindan optimize edilebilir. Akilli cep telefonlarinda kirpilmis gortintiiler tespit edilir. Bunlar
gozlerin ve yliziin dosya olarak kaydedilmesiyle olusur. GoOziin goriintiisii veritabanina
yiiklenir. Gorilintlinlin organizasyonuna gore amag¢ segmentasyonlarin sonucuna ulagmaktir.

Asagidaki resminde g6ziin veritabaninda saklandigi kalitesi ve ¢oziinilirliigii verilmistir.
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Sekil 5.1: Goziin Goriintiisiiniin Veritabanindaki Kaydedilmis Hali

Goriintiiler 15181n durumuna ve diger etkenlere bagh olarak veritabanina o anki goriintii

kaliteleriyle kayit edilirler.

5.3. Goziin Géoriintiisiiniin Islenmesi

G0z bebeginin tespit edilmesiyle elde edilen goziin goriintlisiinde iris te tespit edilmis
olur. Bir dnceki konuda paylasilmis olan sekil 4.5’te g6z bebekleri daireler igerisine alinir.
Dogru bir implementasyon yapilabilmesi i¢in uygulama tarafindan ¢oziintirliik olarak 960*1280
secilir. Bu sayede algoritmalar etkili olarak g6z bebegi takibi ve yliz takibi yapabilmektedir.
Cozilntrlik dikkate alinmasi gereken bir unsurdur. ???????Bunun en 6nemli nedeni resme
bakildiginda goz bebeklerinin ne kadar kiiciik oldugunu herkes gorebillir ve buna ayirilan

pikselde kiigtikliigline bagli olarak az olmaktadir. 77?27?77

Frame’in maksimuma ¢ekilmesi tespit asamasini hizlandirir. Bu ¢alismada, veritabanina
bakildiginda goziin tespit edilen kimlik bilgileri ile amag¢ géz bebegi segmentasyonlarina

ulagmaktir. Bunu;

° K means
. Daugman's Integrodi Erential Operator
. Morphological Processing

ile elde ederiz.

5.3.1. K Means

Siiflandirma teknigi genel olarak goriintii isleme ve bilgisayar gorli uygulamasinda
benzer 6zellikte olan piksellerin siniflandirilmasinda kullanilir yogunluguna ya da rengine gore.

K means siniflandirmasi, k optimal siniflandirma sonucu ve biitiin piksellerinin minimum renk
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uzaklhigina gore ayrilip smiflandirilmiglardir. Bu islem herkesin farkli irisi, ten rengi, farklh
gbzbebegi ve beyazligina gore yapilmistir. K means smiflandirmasimin asil amaci renk
segmenleri methoduna gore, iris rengine gore ayni zamanda irisin disinda yakalanan g6z
resminde gézbebegine gore segmenlere ayirmaktir. K means’i uygulamadan 6nce yakalanan
goriintii kirmizi-yesil-mavi’ den (RGB) lightness-alpha-beta’ya (LAB) ¢evrilir, alpha kanalinin

kayipsiz benzerlik kirmizi-yesil ekseninde ve beta kanalinin kayipsiz mavi-sar1 ekseninde.

Input Partial Subtractive K-means
ims e Contrast »| Clustering »| Clustering
g Stretching Algorithm Algorithm
Output | Median Ulllfler
Image |~ Filter pixels into
image
(a) ' @ o (b) (c) a

(f)

(8) e M () :

Sekil 5.2: K Means Ornegi ve Akis Semasi

Goriintlii segment olarak ytiklenir. Kontrast uygulanir. Sinif numaralart olusturulur k
sayilar1 olmak iizere. Denklem olusturulur biitiin piksellerin degerleri i¢in. 3 Adimda
maksimum potansiyel olusturulur, orta merkez siiflandirma olarak en uyumlu olan. Potansiyel
verilerin denklem kullanarak update yapilir ilk olan merkezi siniflandirmaya goére. Maksimum
deger bulunur dérdiincii adimda. Bu islem k degerini bulana kadar devam eder. Oklid
uzakligiyla her pikselin merkeziyle alakali olan resimde. Minimum uzakliga bagli olarak yeni

piksel atanir. Tekrar yeni merkez hesaplanir. Bunu 10-12 kere tekrarla yaparak hata toleransi
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azalacak sekilde olmalidir. Simiflar tekrar sekillendirilir resim olarak. Medyan filtreleme

uygulanir resim segmentlerine ki istenmeyen kirlilik yok edilmek iizere.

Sekil 4.6’da yayilmis olan mikrop goriintiisii vardir ve bu resimde istenilen algoritma
uygulanmistir matlab ortaminda. K=3 se¢ilmistir. K means uygulandigindaki ilk goriintii orta

siitlindakidir. Diger uygulamada ise en son hali sagdaki stitundur.

Sonug olarak bu algoritmada gozilin gorntiisiiniin pikselini olusturan grup ile k’ye
aktarilir Oklid uzakligi pikseller arasinda. Bu metot 3 renk ile yapilir. Bunlar; ten, iris/gdz
bebegi beyazliktir. Buna bagli olarak goziin goriintiisii siniflandirilir k denklemi kullanilarak ve
piksellerde iris ve gdzbebegi tespit edilir. Insan teni piksellerde dikkat edilebilir sekildeir.
Ciinkii agik renkte piksellerdir. Bazi durumlar vardir ki gézbebegi ve irisin de renginin agik

oldugu pikseller biyolojik sebeplerden oOtiirti.

5.3.2. Morfolojik Segmentasyon

Biyometrik bilgi ¢ikarilirken belirlirli performans gerekliligine bakildiginda,baglangigta
giiclli analitik biitlinliige sahip bir yontem arastirilmistir. gelismekte olan ger¢ek zamanli bir
segmentasyon yaklasimi ana Oncelik haline geldi. Morfolojik segmentasyon, thresholding,

dilation ve erezyon gibi dogrusal olmayan goriintii filtrelemesi kullanir.

Bu uygulama i¢in, filtreler secilir; resimde iris ve gozbebegini temsil eden pikseller
haricindeki goriintiiler silinir. Bu metot 3 basit isleme teknigiyle goreseller iizerinde
implemente edilmistir. Genellikle kullanicinin gozbebegi merkezini son derece dogru bir
sekilde ortaliyarak sirayla gercgeklestirilir. SimpleCV kullanilarak tekniklerin uygulanmasi ile

biitiin iris segmentasyonu islem goriir, irisin merkezi tespit edilir.
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resmin asil hali
threshold islemi

Sekil 5.3: Orijinal Resim ve Threshold Goriintiisii

Iris alanim1 segmentlere ayirmada ilk adim olarak, g6z goriintiisiinii binary olarak
threshold yapilir. Gozbebeginin en karanlik olmasi gerektigi i¢in goriintiideki bu bolge,
gorlintiiyli iki kategoriye ayirir: (1) esik degerinin iistiinde threshold ve (2) esik degerinin
altinda threshold. Threshold, kullanic1 tarafindan gézlemlenen aydinlatmasi kalibre edilmelidir,
ayarlanmalidir. Amag belirli ortamdaki kosullarin dogru sonuclar1 saglamasi i¢in. Binary
gosterimde, threshold altindaki pikseller 1 degeriyle simiflandirilir ve diger tiim pikseller yok

sayilir ve 0 degeri ile siniflandirilir. Threshold ¢iktisi sekil 4.8°de gosterilmistir.

threshold

morfolojik

Sekil 5.4: Threshold ve Morfolojik Goriintii
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Bir ¢ok giiriiltii irisin etrafindan silinmistir. Geriye kalan giliriiltiiler ise morfolojik
erezyonlar ile silinmistir. Erezyon isleminde binary goriintiideki pikseller silinir. Erezyon
isleminde 3*3 maskesi islenir. Iris bdlgesi minimum 9 kareden biiyiik olmalidir. Erezyon islemi
sonucunda iris etrafindaki kenarlar silindi ancak dilation islemi ile tekrar biiyliyecektir.
Morfolojik islemde ise binary resimde iris segilir ve islemler sonrasinda goziin orijinal ve irisin

secili hali karsimiza gelir.

Sekil 5.5: Morfolojik Islem Sonrasi

Sekil 4.9°daki islemde iris merkezi bulunmus ve mavi olarak se¢ilmistir. Ayni1 zamanda
blob islemi yapilmistir burada. Blob ile ayni secilmis bdlgeler bir arada bulunur. SimpleCV

blob tespit operatdrii ile resmin merkezi hesaplanir.

Variable k-Means | DIDO | Morphological
Dark Iris Good Best Best
Light Iris Poor Poor Good
Dark Skin Poor Good Good
Light Skin Good Good Best
Overhead Good Poor Best
Sunlight Poor Good Good
Lamp Poor Poor Good
Bright Directed Poor Good Good
Dim Light Poor Poor Good

Tablo 5.1: irisin Renk Etkileri

Konunun igerisinde de renklerin etkisinden bahsedilmisti ve bununla ilgili olarak
yukaridaki sekil 4.10°da biitiin detaylar verilmistir etkileri ile. Sekil 4.10°daki tablonun 6zeti
olarak degerlere bakildiginda agik renk endise yaratmaktadir database’de. Biitiin performans
hesaplamalar1 10-15 g6z 6rnegi lizerinden yapilmistir.3’{in altinda basar1 oranina sahip olanlar
‘poor’ olarak belirlenmistir. 5’ten fazla basarili olanlar ise ‘good’ olarak nitelendirilmis ve son

olarak 8’den fazla basarili olanlar ise ‘best’ olarak se¢ilmistir.
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Tabloya bakildiginda morfolojik islem daha basarili bulunmustur. Thresholding islemi
151k durumunu uyarlar. Lamba aydinlatmasi en zor durumdur. En iyi kullanici ¢evresi agik ten,

koyu iris rengi ve tepeden 1s1klandirmadir.

5.4. Kullanic1-Cihaz Arasindaki Kimlik Dogrulama i¢in Uygulama

[k adimda iyi bir performans elde edilebilmesi i¢in calibre edilmelidir uygulama. Ikinci
adimda kullanicinin sectigi uzunlukda ve komplekste bir PIN girilmelidir. Ugiincii adimda ise

coklu faktor uygulanmalidir PIN’nin disinda. Parolanin girilmesiyle gz gaze’i uygulanmalidir.

e R
—
d
—

Sekil 5.6: Parola Ekrani

Kullanicr sekil 4.11°de bulunan 12 adet tusu kullanarak bir parola girerken, her bir tusa
bastiginda renkler degisir her seferinde. Amag giivenligi artirmaktir. Her bir semboliin bir

anlami vardir ve random olarak degismektedir.

5.4.1. Mesafeye Ve Projeksiyona Bagh Gaze Estimation

Implementation yapmadan dnce goziin konumu belirlenir ve ardindan referans noktasi
belirlenir. Bu referans noktasi belirlenince kimlik dogrulama i¢in kullanicinin bakis dogrusunda
ilerlenir. Kullanic1 akilli cep telefonuna baktiginda goziiniin konumu ve gozbebekleri asagi
yukar1 ayn1 hizada olmak zorundadir. Uzayda, zne nerede ise bakis agis1 oraya dogrudur. Iki
boyutun birbirinden farki géziin konumu ve g6z bebeginin nerede merkez oldugudur (Ax, A y).
Unutmamak gerekir ki gozbebeginin ve géziin konumunun hedef noktalalar1 ayn1 degildir. Bu
sebepten Otiirli, goziin konumunun merkezinin referans noktasi1 goziin dogal bakis1 olarak
alimmuistir ve bu cihazin memory’sinde tutulmaktadir. Cogu 6zne i¢in, iki merkez miikemmel
bir sekilde uyum saglayamaz. Bu nedenle bir g¢eviriReferans noktasin1 veya goz bolgesi
merkezini ayarlamak i¢in sabit hesaplanmalidir. Eger 6zne goziin merkezinden uzaklasir goz

bebegi artik ayni1 pozisyonda degil ise, bu noktalar arasindaki mesafe 6l¢iiliir.
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Uzaklik 8l¢iimii yatay (Ax) ve dikey (Ay) olarak yapilir. Iki boyuttaki vektorler gaze

vektor olarak adlandirilir.

(o o Y

0000

yatay olarak

dikey olarak calibre (horizontal)

calibre (vertical)

Sekil 5.7: Yatay ve Dikey Kalibre

Kalibrasyon adimlar1 su sekildedir; sekil 4.12°de gosterilen biitiin bloklarin hepsi
bagimsiz olarak kalibre edilir. Birinci adim, dort Dikey merkez noktalari, kullaniciya dort
merkezi blogun her birine bakmasini isteyerek dikey eksen boyunca uzatilmis ve bakis
vektorlerinin dikey bilesenlerinin ortalamasi alinmistir Sekil 4.12'de soldaki gosterilen bloklar
gibi ¢oklu drnekler arasinda. ikinci adimda sekil 4.12'de sagda gosterildigi gibi, yatay eksen
boyunca ii¢ merkez noktas1 vardir ve ayn1 yontem kullanilir. Bu sonu¢ 12 asama yerine 7
asamada gerceklesen kalibrasyon islemi ile kalibre siiresi azaltilmis olur. Kalibrasyon
tamamlandiktan sonra, orneklenen her bakis vektorii her yonden en yakin merkeze gore
siiflandirilmigtir. Bakis vektoriinlin bu sekilde smiflandirilmasi, bakis acgisi tahminini
gergeklestirir ve Android kimlik dogulama uygulamasinda bu olayin biyometrik boliimde
gerceklestirmesini  saglar. Bilgi faktdrii belirlenmeye devam etmektedir. Islem

tamamlandiginda, bir sonraki asamaya gegilir.

5.4.2. Parolanin Belirlenmesi

Uygulamanin ikinci asamasinda, kullanic1 belirli bir uzunluktaki PIN parolasini girer.
PIN biitiin kimlik dogrulama islemlerinde kullanilir. Kullanici tarafindan PIN yaratilirken
kompleks olmalidir ve uzunluk arttikga giivenlik artar. PIN secildikten sonra kullanic

arayiizlinde arsivlenir.

PIN secildikten sonra cihazda depolanmasi 6nemlidir ve encrypt olarak memory de
tutulur olast memory saldirilarindan korunmak igin. Bu PIN’nin 3™ party uygulamalarda
giivenli bir sekilde kullanilmasini saglamaktadir kullanicinin manuel olrak tekrar PIN yaratmak

istemesine karar verdigi ana kadar.
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5.4.3. Parolanin Girilmesi

Uygulama bu etapta coklu faktdor kimlik dogrulamasinda eye gaze sorunsuz gibi
goziikebilir. Ikinci etapta kullanici kimlik dogrulama ekraninda gerekli yerlere goziinii
diktiginde sirali bloklar gecerli degerleri bulundurur ve PIN bu asamada girilir. Eger
kullanicinin biyometrik 6zellikleri eslesmez ve kalibrasyona cevap vermez ise ilk etapta, kimlik
dogrulama basar ile gerceklesmemis olur. Benzeri olarak uygulama kullanicinin input’unu
tanir ancak PIN’i memory’de yedeklendigi parolanin ayni degil ise kimlik dogrulama basarili
olmaz. Sadece her iki islemde yani hem biyometrik ve PIN dogru sekilde girilirse basarilt bir

sekilde log in olunur kullanic1 hesabina.

Teknoloji ilerledik¢e yiiksek hassasiyet ile biyometrik parolalarda ileri boyuta
tasinmaktadir. Buda gelecegin projesidir. Morfolojik segmentasyon algoritmasina gore bazi
kisitlamalar vardir. Bu da ortam 15181 ile ilgilidir. Sonug olarak kimlik dogrulama islemlerinde
151k altinda basarili sonu¢ elde edilmektedir. Ayni kalibrasyon diinyasindaki gibi.

Uygulamalarin gelismesiyle 151k ortaminda performans artacaktir algoritma ile.

5.5. Templata Eslesme Implementation

Dordiincii boliimde bahsedilen template eslesme algoritmasi Java veya istedginiz bir
yazilm dili kullanilarak OpenCV’de yazilir. ilk adim olarak yiiz tespiti Haar cascade ile
yapiliyordu. Haar makine 6grenmesi tabanli cascade fonksiyonu bir ¢ok pozitif ve negatif

goriintiilere odaklanmistir. Siniflandirict biitiin yiiz 6zellikleri extract eder.

OpenCV'de k detectMultiScale () fonksiyonuda yliizii tespit eden smiflandirict
haarcascade frontalface alt xml’dir. Aranmasi1 gereken alanin boyutu fonksiyonda import

edilebilir.

Ardindan, tespit edilen yiiziin boyutlarina ve koordinatlarina gore, iki kare g6z alanini

temsil edecek sekilde hesaplanir.

Son adimda da gozlerin sablonunu ilk bes karede elde etmektir ve gozleri bulmak icin

kullanilir bu sablon. Fonksiyon asagidakilerden sorumludur;

° Get_template()
. Match_eye()
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Get_template() fonksiyonunun input simiflandirict vardir ve bu gozleri tespit eder.
haarcascade frontalface alt xml’i kullanarak. DetectMultiScale() fonksiyonu ile. Gz

bolgesini bulma algoritmasi en karanlik bolgeyi bulmay1 yani irisi bulmaya ¢aligir.

Match_eye() fonksiyonu input girisi vardir géz alani ve ilk resim frame’i yaratildiginin

gorlintiisiiniin. Tiim bunlar onCameraFrame() fonsiyonunda ¢agirilir.

5.6. Timm ve Barth Algoritmasinin Implementasyonu

Timm ve Barth algoritmasi géz bebeginin merkezinin bulunmasinmi saglar. Vektorler
kullanilir. Olas1 vektorlerin oryantasyonu sonucu merkez bulunur. Bazen olast merkez yanlis
¢ikabilir. Kullanicinin okuma gozliigiinden ve ya gozkapagindan 6tiirti. Bunu diizeltmek i¢inde
agirlik ortalamasi uygulanir karaltinin ortasina. Asla aydinlik merkeze uygulanmaz. Gussian

filtresi kullanilir gézliik parlamasi ve aydinlatmadan kacinilmak i¢in.

Bazen sa¢ gozlik ve kaslar farkli yonde goriinmesine neden olabilir. Threshold
uygulanir ki giiriiltiiyli azaltabilmek icin goriintiideki. Maksimum degerler g6z bebegini

kullanmada kullanilir.

Implementasyon’da ki islem ayni1 template eslesme algoritmasindaki gibidir. Bundan
sonra bir fonksiyon ile gozler ¢ergve i¢ine alinir. Bu etapta minMaxLoc() fonksiyonu ile

maksimum nokta bulunur ve o nokta goz bebeginin merkezi olarak secilir.

Koordinatlarin verilmesi ile kullanic1 ekrana baktiginda goziin ekran ile arasindaki

mesafe bulunur ve boyutu hesaplanir sekil 5.8’deki gibi.

goziin kKonumu

Sekil 5.8: Goziin Ekran ile Arasindaki Mesafesi
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Ekranin dort koseside belirlenir ve géz bunu hafizada tutar. Herhangi bir etkinlik ve
degisiklikte otomatik olarak gbz bu alana bakiyor olacaktir ve degisikligi gormektedir. Ekran
boyutu tekrar boyutlandirilabilir.

5.7. Kalibrasyon

Kalibrasyon islemi gozler tarafindan bir 6znenin geometrik 6zelliklerinin tam olarak
ozellestirilmis ve dogru bir bakis agis1 ile hesaplanmasi i¢in olan bir siiregtir. G6z takibi
isleminin kaydi baglamadan once kullanici kalibrasyon prosediirii i¢in alinir. Bu prosediir
boyunca g6z takibini gergeklestiren aygit kullanicinin gozlerinin karakteristik olarak 3D g6z
modelini hesaplar. Bu iglem gaze verileriyle saglanir. Bu model seklini, kirilmay1 ve 1518in
kirilmasinin bir diger géz agisindan detaylarini igerir. Kalibrasyon boyunca kullanici belli bir
noktaya bakmasi istenir ekranda. Ayni zamanda bu islem kalibrasyon noktalar1 olarak
bilinmektedir. Bu islem boyunca birden ¢ok goriintii alinir ve goziin bilgileri tutularak analiz
edilir. Sonug bilgisi entegre edilir géz modeline ve her goriintiiniin bakis acis1 hesaplanir.
Prosediir bittiginde kalibrasyon kalitesi degisik uzunluktaki yesil ¢izgilerle gosterilir. Her bir
cizginin uzunlugu kalibrasyon noktasinin merkezi arasindaki offset’i temsil eder. Biiyiik
offset’ler belli bir noktaya bakarken dikkat daginikligina neden olabililir veya eye tracker dogru
kurulmamis olabilir. Ayrica kullanic1 kalibrasyon sirasinda basini sabit tutamayabilir.
Kalibrasyon islemi sirasinda hem acik hemde koyu g6z bebegi metotlar: test edilir ki az olan

ortam 15181na uyumlu olabilmesi i¢in. Kullanicin goz karakteri nemlidir.

Sekil 5.9: Kalibrasyon Testi Ornegi
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5.8. Ozet

GOz bebegi segmentasyonu ve kullanici bilesenleriyle basarili bir entegre olusur.
Kullanicilar kendi parolasini belirleyebilir be kimlik dogrulamasi ile eye gaze ile minimum
geribildirim yapilir arayiize. Coklu faktor kullanilarak akilli cep telefonlarinin giivenlik agiklart
azaltilmis ve daha gilivenli hale getirilmis olur biyolojik parolama destegiyle. Gaze estimasyonu
webcam kullanildiginda ortam 15181 probleminden o6tiirli bazi zorluklar ortaya c¢ikar. Bu
zorlugun disinda gelismis olan uygulamada Bu zorluga ragmen, gelistirilen uygulama basariyla
gozbebeginin segmentasyon algoritmasi ve bakis gaze estimasyonu ile kullanicinin bakisg
acisini etkilesim ortami olarak kullanip kimlik dogrulamasina izin verir. Arka planda da goriintii
kirlilikleri azaltarak ve goriintiiniin islenmesiyle ilerleyen adimlarda da kimlik dogrulama

teknolojisi kullanilarak bu teknoloji ileri boyutlara taginabilir.
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6. ONERILER

Kimlik dogrulama islemine goz gaze 6zelligi uygulanarak akilli telefonlarin giivenligi
arttirilmistir. Kullanict bu isleme basladiginda ilk olarak cep telefonunun 6n kamerasindan
kullanicinin yiiziiniin goriintiisii yakalanir. Bu goriintiide yiiz ve goziin konumu teslim edilmis
olur. Ardindan goz bebeklerinin yerleri tespit edilir. Sonra kullanicinin gaze’i tespit edilir ve
morfolojik segmentasyon algoritmasi ile. Kimlik dogrulama uygulamasi cep telefonunda ¢aligir
durumdayken karsisina renkli bloklar gelir ve burada kullanici1 gozleriyle belirledigi parolama
ne ise ona gore sekil ¢izer ve igslemi baglatir ayn1 zamanda dijital parola da girerek. Input olarak
girildigi anda parola, islem otomatik olarak baglar. Bu islemin basaris1 ayn1 zamanda ortam
1s18ma baghdir. Ayni1 zamanda sonuca bakildiginda ¢oziintirliigiin biiyiik bir énemi vardir.
Dogal 151k etkiyi azaltmaktadir irisin tespiti yapildig1 anda. Laptoplarda gaze tabanli kimlik
dogrulama uygulandiginda ise sonu¢ cep telefonlarina oranla daha basarihidir. Cilinki

laptoplarda ki web cam ¢oziiniirligii daha yiiksektir.

Kimlik dogrulama uygulamasi mobil diinyasinda zorlayici alternatif bir parola modeli
deneyimi sunmaktadir. 3rd parti kullanicilara uygulama belirsiz bir feedback yollar. G6z takibi
sayesinde mobil-kullanici arasinda interaktif bir algoritma vardir. Android diinyasindaki dizayn
onaylanmistir ve gercek zamanli tespit yapilir yiiz 6zelliklerine dair Haar cascade ile. Goziin
merkezi tespit edilir ve goriintii isleme teknigi ile gz bebegi extract edilir. Bu 6l¢iimler
sayesinde gaze point tahmin edilir. Otomatik diizeltme metodu ihtiya¢ duyulur. Bunun
nedenleri de; ortam 15181, golgeler, kullanicinin basinin pozisyonu, aygit hareketi ve goz
rengidir. Biitiin bu faktorler gaze estimation’nin performansini etkileyen faktorlerdir. Bu
sorunlar dogal sebepler olarak sonug¢landirilmistir. Ek olarak giyilebilen teknolojilerde bu

alanda gelismektedir. Levi’s ilk teknolojik kot ceketini icat etmistir.

Kalibrasyonun ana fikri, géz orta noktasini piksel olarak almakti ve kullanicinin
bakisina gore ekranina dikddrtgen 6l¢ek olusturulur. Ayrica, Timm ve Barth algoritmasi ile goz
bebeklerinin merkezinin bulunmasiyla vektorler tanimlanir ve her pikseldeki géz bebegi
merkezini daha oncekinden farkli piksellerde algilar. Bunun nedeni, algoritmanin merkez
olarak uygun bulabilecegi diger olasi merkezlerde bu algoritmada agiklanmistir. Bagka bir
sorun ise basin hareketi. Her ne kadar cihaz ve kafa sabit olsa da, yiizii yakinlastirdik¢a kafanin
sallandig1 goriiliir ve bu sorun piksel pozisyonunun degismesine neden olmaktadir. Yiiz tanima

islemi sirasinda sabit bir konumda durulmali. Sonug¢ olarak kalibrasyon uygulanabilir degil.
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Pikseller iizerindeki bu sapmalar, sonugta beklenen dikdortgenin ¢okmesine veya hatta farkli

yonlenmesine neden olabilir. Sonucunda diizensiz sekiller ve belki liggenler ortaya ¢ikabilir.

Tezde ki asil amag akilli telefonlarinda goz takibini kullanarak ve retina ile tanimay1
uygulayarak giivenligi arttirmaktir. Haar cascade siniflandirmasiyla bu hedef gergeklestirilir.
Iki gdziin de merkezinin takip edilmesi ve belirlenmesi ile cergeveler yerlestirilir. Template
eslesme algoritmasi ve Timm ve Barth algoritmasi uygulanir. Kalibrasyon tespit sirasinda bazen
basarili olamayabiliyor. G6z bebeklerinin kiigiik olmasindan kaynakli. Algoritmalar az sayida
pikseller tarafindan yiriitiilmekte. Sonu¢ olarak kalibrasyon islemi goéziin boyutunun kii¢iik
oldugundan &tiiri basarisiz olabilmektedir. Basarili olabilmesi i¢in daha biiyiik ekranlar
kullanilmalidir. Kiiciik ekranli cihazlardan uzak durulmali bu hatadan kag¢iilmak i¢in. Daha

genis ac1 her zaman daha iyi sonug verir.

Gelecekte daha farkli olarak farkli acilardan goz takibi yapilabilir. Ileride
gelistirilecek algoritmalar ile dar acilardan bile basarili sonuglar elde edilip goz bebegi tespitleri
yapilabilir. Kullanicinin basinin 3 boyutlu modeli ¢ikarilabilir. Sadece kullanici suratindan
ziyade tim resim extract edilebilir ve daha detayli aragtirmalar yapilabilir. Kivrimlarin
hesaplamalar1 da hesaplanabilir. Boylece aktif kullancinin tarama sonucu sistem tarafindan
yaniltilmamis olur. Daha iyi bir performans icin. Giiniimiiziin ilerleyen teknoloji sayesinde
insanlar araglarmin kapisini da multi factér parola ile anahtarlarina ihtiyag duymadan

acabilirler.

6.1. iris Taramasi

Iristeki patternler essizdir ve sanal olarak kopyasi elde edilemez. Bunun anlamu iris kimlik

dogrulama islemi, en giivenli yollardan biridir telefonunuzun ekranin kilitlemektir istediginizde.

Sadece goz takibi ile akilli telefonlarimizi kilitlemek aslinda ¢ok yeteri degildir. Hazir
bir resim c¢iktis1 ile bu aldatilabilir ya da kafanizi biraz saga veya sola cevirdiginizde
karsilasacaginiz sorun ekran kilidinizi basarili bir sekilde agamayacaginiz bir durum olacaktir.
Bu tiir sorunlar hem giivenlik acigidir hem de giin igerisinde vakit kaybina neden olacaktir.
Ayni zamanda Eye Locking ile gozliik kullananlar problem yasayabilir. Ayn1 zamanda, giin

15181 da biiyiik bir dezavantajdir.

Son teknoloji g6z izleme 6zelligi, yakin kizil 6tesi spektrum 151811 algilayan ve ayni

zamanda bu spektrumdaki aktif aydinlatmadan faydalanan yiiksek performanslh endiistri
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kameralarini kullanir. Bu 6zellikler, goz takibi i¢in son derece hassas bir sistem olusturmak icin

birlikte calisir.

6.2 Iris Taramasi i¢in Gerekli Donanim
6.2.1 Kizilotesi Giicii

Tipik goz takip cihazi, her tiirli 151k kosulunda goz hareketini yakalamak igin
tasarlanmis ve optimize edilmistir ve kafa hareketini, goz bolgesinin genis kapsamli fizyolojik

varyasyonunu telafi edebilen 6zel bir kamera donaniminin parcasidir.

kizilGtesi

Sekil 6.1: Kizil Otesi

Web cam goz izleme;

Baglamak icin, web kameras1 goz izleme esas olarak, gozle goriilebilir spektrumdaki
15181 algilayan normal bir kamera kameradan g6z izleme verileri almak anlamina gelir. Bunun
nedeni, sadece goriinlir spektrum 15181 ile calisan bir web kamerasina gergekten ihtiyag
duymamiz ya da istememizdir. Yakin kizil 6tesi spektrum 1s18inda video konferansi ilging bir

deneyim olabilir.

Gorsel spektrum, ¢oziiniirliik ve kontrast;
Web kameralar1 veya tiiketici uygulama kameralar1 gorsel spektrum i¢in ayarlanmistir ve bu

bazi sinirlamalar getirmislerdir:

* Sadece gorsel spektrum: yakin kizil 6tesi spektrum 1s1gindan yarar saglama (algoritmanin
gbzbebegini ¢evreleyen ve irise karst dogru sekilde algilamasini saglar). G6z, muhtemelen hem
gbzbebegi hem de iristen olusan biiyiik bir bulaniklik olarak goriinecektir.

* Coziiniirliik: Tipik bir web kameras1t maksimum HD kayit yapabilir. Ancak genellikle gecikme
ve kare hizinda bir farklilik kaydedebilir. Daha diisiik bir ¢oziiniirliikk bunu ¢6zebilir. Daha az

pikselin bulunmas1 sonugta daha az dogruluk ve giivenilirlik demektir.
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* Kontrast: web kamerasinin tamamen ortam 1s1gma bagli olmasi nedeniyle, géziin hareketlerini
yiiziin arka planina kars1 daha az kontrast oldugundan, diisiik 1s1klandirma daha

az hassasiyetle sonuglanabilir.

6.3 Iris Taramasinda Saghk Sorunlarinin Etkisi

Goz takibi ile kilitleme, iris taramasina ge¢ilmeli. Bunun nedenleri ise asagidaki saglik

sorunlarindan otiirtidiir;
Lazer géz ameliyat: olacak olan kisi iris taramasinda goziimii tanitabilecek midir?

- Lazer destekli gbz ameliyati gegirdiyseniz, gozdeki 1518 yansimasi, korneadaki

degisiklikten dolayr degisecektir. Bunun i¢in goziiniizii tekrar taratmaniz gerekmektedir.
Gozlerde bir saglik problem varsa, iris scanner hala caligir mi1?

- GOz hastaliklar1 ciddi sekilde sismedigi siirece, goz hastaliklarindan otiirlii scanner

etkilenmez.

Son teknoloji g6z izleme 6zelligi, yakin kizil 6tesi spektrum 1s181n1 algilayan ve ayni
zamanda bu spektrumdaki aktif aydinlatmadan faydalanan yiiksek performansli endiistri
kameralarini kullanir. Bu 6zellikler, gz takibi i¢cin son derece hassas bir sistem olusturmak i¢in

birlikte ¢alisir.

6.4. Goz Takibi Tabanlhi Webcam’in Artilar1 Ve Eksileri

Artilari:
e Ucuz webcam le calisir.
e Bir ¢ok insan kitlesine hitap edebilir.
e Evde kurulabilir ve test edeilebilir.
Eksileri:
e Diislik ortaama kalitesi gdz takibine oranla.
e Hareket sirasinda hassas olusu,

e Diisilik ¢Oziiniirlik ve frame.
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e Diisiik 1s1kta yeterli performan gosteremez.

Bunun artis1 her yerde g6z takibi yapma ortamini saglar. Gomiilii kameralara sahip tiim
cihazlarin destekleyebilecegi bir teknolojidir. Bu giinlerde neredeyse tiim kisisel bilgisayarlar

ve mobil cihazlarda kamera mevcuttur.

Ancak, olumsuzluklar, arastirmanin tiiriiniin ve kalitesinin, web kameras1 kullanimi ile
ciddi sekilde sinirli oldugunu gostermektedir. Dahasi, aragtirma kullanilan araclarin kalitesini
yansitmaktadir. Bu da web kamerasi1 tabanli yontemlerin gozden gegirilmesinin miimkiin

olmadig1 anlamina gelmektedir.

6.5. Iris Taramas1 Hakkinda Yapilan A¢iklamalar

Ne Samsung ne de Apple, kendi iris teknigiyle ilgili sdylentileri dogrulamamuistir.
Apple’1n kaynaklari, sirketin 2014 yilinda iris taramasini arastirdigini ve KGI giivenlik analisti
Ming-Chi Kuo'nun Mart ayinda Apple''n 2017 iPhone modelinin yiiz tanima teknolojisini
kullanabilecegini 6ngdrdiigiinii bildirdi. Sirket, artan dogruluk i¢in 3D render'e dayanan bir yliz

tanima sistemi de dahil olmak tizere, bu teknolojiyi igeren bir dizi patente sahiptir.

Cogu akilli telefon, bu 6zelligi eklemek icin ek donanim gerektirmez, daha dogrusu
mevcut 6n yiiz kameralarimi kullanabilir ve iris taramasi igin bir algoritma olusturulmustur. iris
tanima sistemi, goriintii sinyalini yakalamak i¢in ii¢ lens kullanir ve daha sonra iiretilen

goriintliye bagl olarak kullanicinin irisini kontrol eder.

Bank of America, JPMorgan Chase ve Wells Fargo bankalarindaki milyonlarca miisteri
artitk kendi hesaplarint cep telefonlar1 araciligiyla girislerini i¢in parmak izlerini okutarak
yapabilmektedirler. Wells Fargo ayrica bazi miisterilerin kurumsal hesaplara giris yapmak i¢in
gozlerini telefon kameralariyla taramasina izin veriyor. Jain, 6zellikle tanimanin parmak izi ile
daha dogru oldugunu ve popiilerlik kazandigin1 belirtti. Bununla birlikte, kimlik dogrulama i¢in
iris taramalarin1 kullanan mevcut teknolojilrede vardir. Tipik olarak kontak veya gozliik takan
kisilerle, degisen 151k kosullariyla ve kameranin dogru konumlandirilmasiyla ilgili sorunlarla

karsilagirlar. Ancak Litan, bu sorunun zamanla ¢6ziilecegini belirtti.
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6.5.1.Sistem ihlallerinden Kacinmak

Biyometrik sistemler elbette kusursuz degildir: Bilgisayar korsanlari, biyometrik bir
sahtekarlik ya da bir sistemi erisimin saglanmasina kandirabilen bir tool (silikondan yapilmis
bir parmak izi kalib1 gibi) olusturabilir. Saticilar, kisinin géz kirpmasi, gozdeki kan akisini
Olgmesi veya tarih ve saati okumak i¢in sesli kimlik dogrulamasini kullanmak gibi, canlilig
kontrol etmek i¢in farkli teknikler kullanabilir. Litan, bununla birlikte, bu 6nlemlerin teknik bir
kitlesel olgekte ortaya c¢ikana kadar ne kadar dogru oldugunu kanitlamanin zor olacagini

belirtmistir.

Bu sistemler bir bagkasinin kimligine biiriinmeyi zorlastirirken, bir baska kisinin ad1
altinda kendi irislerini veya parmak izlerini kaydettirebilmek icin gii¢lii bir kayit islemine sahip
olmalar1 gerekir. Bu, Apple Pay i¢in 6nemli bir sorundu. Giivenlik sistemleri gii¢lii iken,

suclular baska bir kisi olarak kaydolabilirlerdi.

Sonug olarak, teoride birisinin telefonunuza fiziksel erisimi varsa, tek ihtiyaciniz olan
sey, telefonunuzun kilidini agmak i¢in bir fotografinizdir. Bu yiizden iris taramasi daha giivenli
bir yontemdir. Clinkii daha fazla veri noktasini okur ve depolar, bu da teknolojiyi aldatmay1

zorlastirir.

Business Insider hikayesine gore, parmak izi teknolojisi 13 referans noktasi
kullaniyor. Bir iris taramasi, 200 referans noktasina kadar gidebilir. bunun anlami sadece

telefonunuzun kilidini agmak ig¢in 400 referans noktasi vardir.

6.6. Eye Gesture

Mobil teknoloji hizla biiyiiyor, akilli telefon, 6zel kullanict verilerini iletmek, hassas
kurumsal dosyalar1 depolamak ve giivenli 6deme islemleri yapmak i¢in kaginilmaz hale geldi.
Ancak akilli telefonlar, kimligi dogrulanmamis erisime karst son derece savunmasizdir
EyeVeri, akilli telefon giivenlik korumasi i¢in yeni bir géz hareketi tabanli kimlik dogrulama
sistemi. Son zamanlarda akilli telefon ¢cok yaygin hale geldi. Diinyada kullanilan 1,5 milyardan

fazla akilli telefon vardir.
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6.6.1 Akilh Telefonlar I¢cin Kimlik Dogrulama Methodlar1 Ve Eye Gesture

e Parmak okuyucu
e Pass-Code

e Yz tanima

e Konusma analizi
e Iris taramasi

Hassas noktalari;

Ornegin, birileri fotografini cekerken veya parmaklarini gosterdiginde, insanlar baska
bir yiiksek ¢oziiniirliiklii kamera kullanarak parmak izini basabiliyorlar. Potansiyel risk, bu

biyo-6zelliklerin cogunun elde edilebilecegi veya ¢ogaltilabilecegidir.

Goz hareketi, istemli ve istemsiz hareket olarak kategorize edilebilir.

8/

Sekil 6.2: Eye Gesture Kimlik Dogrulamasi

Ermer's —

Eve Templais _W E
Tracking < el s gy

Amthenticatinm
Frocessing

Visual
Stimuli

A
N

6.7. Eye Gesture Avantajlari

1- Giuvenli
2- Benzersiz
3- Degismez (sabit)

G0z dogrulama sistemi, bir kimlik dogrulama yaklasimi olarak bazi avantajlari
vardir;

e Essiz: Ekstraokiiler biyoyap1 ve goz hareketi davraniglarinin yiiksek oranda bireysel
bagimliliklarint uyarir;
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e Sabit: Uzun vadeli calismada goriildiigii gibi, fizibilitesini artiran oldukga istikrarlt bir
performans elde eder.

6.7.1. Framework Modiilleri

| Visual Stimuli| | Eve-tracking Authentication
' Design System "ﬂ Processing

Style Simple-Dot colculation  |Blane Projection Authenticatio prediction

Dpnamicg Corner-Gif Facial Info < Eye Locations Feature ¢ sparictical Features
Style Fruit-Row Processing | Iris Contours Extraction | Feature Selection

Static <| lliusion-image Gaze-angle < Eyeball Model Ussr ﬁ SVM classifier
n

Sekil 6.3: Framework Modiilleri

Birisi akilli telefona erismeyi denediginde, Onceden tasarlanmig gorsel uyaranlar
ekranda gosterilir. Platform arka planda ¢alisan g6z izleme sistemi, ayni anda nesnenin goz
hareketini yakalar ve odak noktasinin konum bilgisini kaydeder. Kullanicinin verileri
kaydedildikten sonra, verilerden belirli 6zellikler ¢ikarilir. Ardindan 6nceden depolanmis sahip
sablonunu temel alan bir siniflandirici, kullanicinin gergek sahibi olup olmadigini belirlemek

icin gelen verileri isler.

Fruit-Row(FR)

Active Scanning

32 L 210

(a) Fruit-Row (FR);

Sekil 6.4: Fruit Row (FR)
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FR bir satirda bir meyve dizisi igerir ve 6zne kendi sirasina gore soldan saga dogru

sirayla tarar.
Corner-Gif(CG)

CG, bir siyah ¢emberin dort kdseden saat yoniinde dondiigii bir gif igerir. Konu,

kimlik dogrulama islemi sirasinda siyah daireyi tam olarak takip etmelidir.

Passivie Following

® -+ i

R —

{b) Comer-Gaf (CG);

Sekil 6.5: Corner Gif (CG)

Ilusion-Image (II)

G0z kiiresinin bilingsiz titresimini kuvvetle uyaran tipik bir illusion goriintiistidiir.

Strong Stimulation

(c) Musion-Image (11};

Sekil 6.6: Tllusion Image (II)
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Simple-Dot(SD)

SD ekranin ortasina yerlestirilmis basit bir noktaya sahiptir ve kisi ayrica islem sirasinda
noktaya bakmalidir. Bu uyaranlar izlerken kisi, yiliz ve akilli telefonun pozisyonuna gore bas

hareketini minimumda tutmalidir.

Wealk Stimulation

(d) Simple-Dot (SD).

Sekil 6.7: Simple Dot (SD)

Kimlik Dogrulama islemi
1- Ozellik Cikarimy;
e Fizyolojik Bilgi

e Davranigsal Bilgi

2- Kimlik Dogrulama Algoritmasi

Bakis verileri toplandiktan sonra, kimlik dogrulama islemi kullanicinin yasal sahip olup

olmadigini dogrulamak icin yapilir.

Fizyolojik ve davramigsal bilgiler iceren bir dizi g6z hareketi 6zellikleri Onerir ve

gelistirir.
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7. SONUC
7.1 Giris

Bu béliimde akilli telefon kullanan insanlara yonelik olusturulmus anket sorularinin
degerlendirilmesi ve sonuglar1 yer almaktadir. Elde edilerin bilgiler analiz edilmistir. Analiz
edilen sonuglar ile kullanicilarin hangi ekran kilidi parolalarini tercih ettiklerinin sonuglari

belirtilmistir.

7.2 Tamimlayic Istatistikler

Bu boliimde tanimlayicr istatistikler ortaya konulmaktadir. Anket ortalama olarak 50
kisiye sorulmus olup, hedef kitlenin se¢imi ise tekneolojiyi yakindan takip eden geng kitle
olarak belirlenmistir. Bunun disinda ek olarak ayni sirkette olup farkli departmanlarda ¢alisan

insanlarda bu anket sorularini yanitlamislardir.
Ankete katilan kisilerin ilgili olduklar1 departmanlar;

e [T
e Marketing

¢ Human Resources

Yukaridaki depatmanlarda ¢alisan kisilerin hepsi tiniversite mezunu olmakla birlikte

aralarinda yiiksek lisans yapmis olanlarda bulunmaktadir.

Cinsiyet:

Ideal bir arastirma i¢in yiizde 50'lik bir ayrim olmas1 gerekmektedir ve arastirmada
miimkiin oldukc¢a kadin ve erkek sayisi esitlenistir. Amac dogru bir istatistik ortaya

cikarmaktir.

Yas:

Yas unsuru sorulan sorular arasinda en 6nemli yerini korumaktadir. Bunun nedeni, geng
kitlenin okur yazar oranin yiiksek olmasi ve teknolojiyi yakindan takip etmeleri verilen
cevaplarda biiyiik bir 5nem tagimaktadir. Geng olan hedef'kitle glinlimiiziin gelisen teknolojisini
yakindan takip etmektedirler ve kullandiklar1 teknolojinin eksiklerini saptayarak bunlarin

gelistirilmesini talep etmektedir. Buna bagli olarak her zaman yapilan testlerde hedef kitlenin
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biliyiik Olgiisii genc kitle olmaktadir. Biiyiik firmalarin iirlinleri satisa ¢ikarmadan Once

yaptiklari tesler ve deneyimlerin sonuglar1 genelde 14-35 yas arasi olarak belirtilmistir.
Okur Yazarhk Orani:

Ankete katilan kisilerin egitim seviyeleri minimum {iniversite seviyesidir. Bu kriter
sayesinde kullanicilarin verdikleri yanitlarin ne kadar giivenilir ve kendilerine 6zgiin olduklar1

anlagilmaktadir.
Kullanilmis ve Kullanilmakta Olan Cep Telefonu Modelleri:

Yapilan anket sonuclarina gore calisanlar ikiye ayrilmaktadir. Bunlar; android ve
[0S tur. Giinlimiizde de bu iki isletim sistemi ¢ok popiiler ve 6ne ¢ikmaktadir. Anket sonucuna
bakildiginda hemen hemen biitiin kullanicilar yar1i yar1 olmak iizere esit bir dagilim

gozlenmektedir.

7.3 Anket Sorular1 ve Analiz Tablo Sonuglar:

Akillr telefonlarda parola tercihiyle ilgili 46 kisiyle yapilan ankette katilimcilara
cinsiyet, yas, egitim, ¢alistif1 departman, bilgisayar bilgi diizeyi, telefonunun isletim sistemi
(6nceki ve suan) ve kullanilan parolanin tercih sebebi olmak iizere 8 adet bagimsiz degisken
sorusu ile daha 6nce ve suan telefonunda kullandig1 parola olmak tizere 2 adet bagimli degisken
sorusu sorulmustur. Katilimcilarin kullandigr parolalarin giivenlik diizeylerinin katilimcilarin
cinsiyetine, yasina, egitim durumuna, calistigt departmana, bilgisayar bilgisi diizeyine,
telefonunda kullandig1 isletim sistemine ve Kullanilan parolanin tercih sebebine gore degisip
degismedigi dl¢iilmiistiir. Bagimli ve bagimsiz degiskenlere iligkin detaylarin yer aldigi tablolar

(Tablo 7.1-7.10) asagida gosterilmistir [19].

Katilimcilarin 16 tanesi kadin, 30 tanesi erkektir. Kadin katilimcilarin oranmi %35 iken,
erkek katilimcilarin orani %65 tir.
Degisken Tiirii Kategoriler Say1  Yiizde

Kadn 16 0,35
Erkek 30 0,65

Cinsiyet Nominal

Tablo 7.1: Cinsiyet

Katilimeilarin 22 tanesi 25 yasin altindayken 17 tanesi 25 ile 35 yaslar1 arasinda, 7
tanesi ise 35 yasindan biiyliktiir. 25 yas alt1 katilimcilarin sayis1 %48, 25 ile 35 yas arasi
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katilimcilarin sayis1 %37, 35 yas istii katilimeilarin sayisi ise %15°tir. Katilimcilarin %85’ inin

35 yasin altinda oldugu yani geng bir katilimci kitlesiyle anket yapildigi goriilmiistiir.

Degisken Tiirii Kategoriler Say1  Yiizde
. <25 yas 22 0,48
Yas %ﬂgﬁ‘; 2535yas 17 037
>35 yas 7 0,15

Tablo 7.2: Yas

Degisken Tiirii Kategoriler Say1  Yiizde
Esitim Ordinal Lisans 39 0,85
& (Siral) Lisansiistii 7 0,15

Tablo 7.3: Egitim

Degisken Tiirii Kategoriler Say1  Yiizde
Sigorta 7 0,18
. Denetim 7 0,17
Departman Nominal IT 75 0.62
Pazarlama 7 0,03

Tablo 7.4: Departman

Degisken Tiirii Kategoriler Say1  Yiizde
Bilgisayar Ordinal O'rt.a 10 0,22
Bilgisi  (Siral) Iy 15 0,32
Yiksek 21 0,46

Tablo 7.5: Bilgisayar Bilgisi
Degisken Tiirii Kategoriler Say1  Yiizde
. . . . ) Android 20 0,43
Isletim Sistemi (Onceki) Nominal 10S 26 0.57

Tablo 7.6: Isletim Sistemi (Onceki)
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Degisken Tiirii Kategoriler Say1  Yiizde
Android 15 0,33
10S 31 0,67

Isletim Sistemi (Suan) Nominal

Tablo 7.7: Isletim Sistemi (Suan)

Degisken Tiirii Kategoriler Say1  Yiizde
Sifre Kolaylik 22 0,25
Tercih Nominal Givenlik 15 0,47
Sebebi Kolaylik + Giivenlik 9 0,28

Tablo 7.8: Parola Tercih Sebebi

Degisken  Tiirii Kategoriler Say1  Yiizde
Kullandigs ngblrl 14 0,31
Sifre Ordinal Sifre 3 0.41
(Onceki) Parmak 1zi 13 0,28

Parmak izi +Sifre

Tablo 7.9: Kullandig1 Parola (Onceki)

Degisken  Tiiri Kategoriler Say1  Yiizde
Kullandig: H19b1r1 5 0,11
Sifre  Ordinal Sifre 10 0,22
S afl) Parmak izi 8 0,17
4 Parmak izi +Sifre 23 0,50

Tablo 7.10: Kullandig1 Parola (Suan)

2 kategorili nominal degiskenlerle, 2 veya daha fazla kategorili ordinal degiskenlerin
testinde Mann-Whitney-U; 2’den fazla kategorili nominal degiskenlerle, 2 veya daha fazla
kategorili ordinal degiskenlerin testinde Kruskall-Wallis ve 2 veya daha fazla kategorili ordinal
degiskenlerle yine 2 veya daha fazla kategorili ordinal degiskenlerin testinde Jonckheere-
Terpstra testi kullanilmalidir (Cilan, 2009). Analiz edilen degisken tiplerine uygun testler SPSS

20. kullanilarak analiz edilmistir. Analiz sonucunda elde edilen bulgular asagidaki gibidir.
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7.3.1 Nominal Ve Ordinal Atamasi

Cinsiyet, calisilan departman bilgisi, 6nceki ve suan ki telefon bilgisi, suanda kullanilan
giivenlik yonteminin nedeni ve gelecekte kullanilmak istenilen parolama ydntemi nominal

olarak belirlenmistir analizler yapilirken.

Yas bilgisi, egitim seviyesi, bilgisayar bilgi seviyesi, akilli telefonlarda su anda
kullanilmakta olan giivenlik yontemi ve bir 6nce ki telefonda kullanilan glivenlik yontemi ise
ordinal olarak belirlenmistir.

7.4 Test Sonuglari

SPSS ile veri analizleri yapilmis olup asagidaki sonuglar elde edilmistir.

Test Statistics? Test Statistics®

ekran_kilidi_once ekran_kilidi_suan
Mann-Whitney 204.000 Mann-Whitney U 182.000
U
Wilcoxon W 340.000 Wilcoxon W 318.000
Z -.958 Z -1.444
Asymp. Sig. (2- 338 Asymp. Sig. (2- .149
tailed) tailed)

a. Grouping Variable: Cinsiyet

a. Grouping Variable: Cinsiyet

Tablo 7.11: Test Statistics Cinsiyet

Jonckheere-Terpstra Test?

Jonckheere-Terpstra Test?

ekran_kilidi_once ekran_kilidi_suan
Number of Levels in 3 Number of Levels in 3
yas yas
N 46 N 46
Observed J-T 371.500 Observed J-T 359.500
Statistic Statistic
Mean J-T Statistic 323.500 Mean J-T Statistic 323.500
Std. Deviation of J- 41.668 Std. Deviation of J-T 44.561
T Statistic Statistic
Std. J-T Statistic 1.152 Std. J-T Statistic .808
Asymp. Sig. (2- 249 Asymp. Sig. (2- 419
tailed) tailed)

a. Grouping Variable:

yas

a. Grouping Variable: yas

Tablo 7.12: Jonckheere-Terpstra Test Yas
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Jonckheere-Terpstra Test?

ekran_kilidi_onc
e

Number of Levels 2
in egitim
N 46
Observed J-T 201.000
Statistic
Mean J-T Statistic 136.500
Std. Deviation of J- 28.337
T Statistic
Std. J-T Statistic 2.276
Asymp. Sig. (2- .023
tailed)

a. Grouping Variable: egitim

Jonckheere-Terpstra Test?

ekran_kilidi_sua
n

Number of Levels in 2
egitim
N 46
Observed J-T 160.500
Statistic
Mean J-T Statistic 136.500
Std. Deviation of J- 30.299
T Statistic
Std. J-T Statistic 792
Asymp. Sig. (2- 428
tailed)

a. Grouping Variable: egitim

Tablo 7.13: Jonckheere-Terpstra Egitim

Test Statistics®P?

ekran_kilidi_once
Chi-Square .070
Df 3
Asymp. Sig. 995

a. Kruskal Wallis Test
b. Grouping Variable: departman

Jonckheere-Terpstra Test?

ekran_kilidi_once
Number of Levels in 3
bilgisayar_bilgisi
N 46
Observed J-T Statistic 394.000
Mean J-T Statistic 337.500
Std. Deviation of J-T 42.245
Statistic
Std. J-T Statistic 1.337
Asymp. Sig. (2-tailed) 181

a. Grouping Variable: bilgisayar_bilgisi

Test Statistics®?

ekran_kilidi_suan
Chi-Square 416
df 3
Asymp. Sig. 937

a. Kruskal Wallis Test
b. Grouping Variable: departman

Jonckheere-Terpstra Test?

ekran_kilidi_suan
Number of Levels in 3
bilgisayar_bilgisi
N 46
Observed J-T Statistic 371.500
Mean J-T Statistic 337.500
Std. Deviation of J-T 45.180
Statistic
Std. J-T Statistic 753
Asymp. Sig. (2-tailed) 452

a. Grouping Variable: bilgisayar_bilgisi

Tablo 7.14: Test Statistics ve Jonckheere-Terpstra Test Bilgisayar Bilgisi
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Test Statistics?

ekran_kilidi_once
Mann-Whitney 138.500
U
Wilcoxon W 348.500
Z -3.107
Asymp. Sig. (2- .002
tailed)

a. Grouping Variable:
Isletim Sistemi_once

Test Statistics?

ekran_kilidi_suan

Mann-Whitney U

Wilcoxon W

Z

Asymp. Sig. (2-
tailed)

176.000

386.000
-2.009
.045

a. Grouping Variable:
isletim_sistemi_once

Tablo 7.15: Test Statistics Isletim Sistemi Once

Ranks
isletim_sistemi_once N | Mean Rank Sum of Ranks
ekran_kilidi_once android | 20 17.43 348.50
I10S 26 28.17 732.50
Total 46
Tablo 7.16: Ranks
Test Statistics? Test Statistics?
ekran_kilidi_once ekran_kilidi_suan
Mann-Whitney 156.500 Mann-Whitney U 85.500
U
Wilcoxon W 261.500 Wilcoxon W 190.500
Z -1.859 Z -3.568
Asymp. Sig. (2- .063 Asymp. Sig. (2- .000
tailed) tailed)

a. Grouping Variable:
isletim_sistemi_suan

a. Grouping Variable:
isletim_sistemi_suan

Tablo 7.17: Test Statistics Isletim Sistemi Suan

Ranks
isletim_sistemi_suan N | Mean Rank Sum of Ranks
ekran_kilidi_suan android | 14 13.61 190.50
10S 32 27.83 890.50
Total 46

Tablo 7.18: Ranks
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Test Statistics®P

ekran_kilidi_once
Chi-Square 6.509
df 2
Asymp. Sig. .039

a. Kruskal Wallis Test
b. Grouping Variable: sifre_tercihi

Ranks
sifre_tercihi N Mean Rank
ekran_kilidi_once kolaylik 22 23.30
giivenlik 15 19.00
kolaylik+giivenlik 9 31.50
Total 46

Tablo 7.19: Test Statistics Sifre Tercihi ve Ranks

Test Statistics®?

ekran_kilidi_suan
Chi-Square 7.461
df 2
Asymp. Sig. 024

a. Kruskal Wallis Test
b. Grouping Variable: sifre_tercihi

Tablo 7.20: Test Statistics Sifre Tercihi

Ranks
Mean
sifre_tercihi N Rank
ekran_kilidi_suan  kolaylik 22 19.05
giivenlik 15 24.77
kolaylik+giivenlik 9 32.28
Total 46

Tablo 7.21: Sifre Tercihi Ranks

Test Statistics®P Test Statistics®P
ekran_kilidi_once ekran_kilidi_suan
Chi-Square 2.512 Chi-Square 1.065
df 3 df 3
Asymp. Sig. 473 Asymp. Sig. 7186
a. Kruskal Wallis Test a. Kruskal Wallis Test

b. Grouping Variable:

gelecek_sifre

b. Grouping Variable: gelecek_sifre

Tablo 7.22: Kruskal Wallis Test ve Gelecek Sifre
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Jonckheere-Terpstra Test?

ekran_kilidi_suan
Number of Levels in 3
ekran_kilidi_once
N 46
Observed J-T Statistic 401.000
Mean J-T Statistic 284.500
Std. Deviation of J-T 42.206
Statistic
Std. J-T Statistic 2.760
Asymp. Sig. (2-tailed) .006

a. Grouping Variable: Ekran_Kilidi_Once

Tablo 7.23: Jonckheere-Terpstra Test® Ekran Kilidi Once

7.4.1 Mann-Whitney-U Analizi

Test Statistics®

ekran_kilidi_once | Cinsiyet | isletim_sistemi_suan
Mann-Whitney U | 204.000 156.500
Wilcoxon W 340.000 261.500
Z -.958 -1.859
Asymp. Sig. (2- 338 .063
tailed)

ekran kilidi suan | Cinsiyet | isletim_sistemi_suan
Mann-Whitney U | 176.000 85.500
Wilcoxon W 386.000 190.500
Z -2.009 -3.568
Asymp. Sig. (2- .045 .000
tailed)

Tablo 7.24: Mann Whitney-U Analizi

7.4.2 Kruskall-Wallis Analizi

Test Statistics®P

ekran_kilidi_once | ekran_kilidi_once | ekran_kilidi_once
Chi- .070 6.509 2.512
Square
df 3 2 3
Asymp. 995 .039 473
Sig.

a. Kruskal Wallis Test

b. Grouping Variable:
departman
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Test Statistics®?

ekran_kilidi_suan | ekran_kilidi_suan | ekran_kilidi_suan
Chi- 416 7.461 1.065
Square
df 3 2 3
Asymp. 937 .024 786
Sig.

a. Kruskal Wallis Test

b. Grouping Variable:
departman

Tablo 7.25: Kruskall-Wallis Analizi

7.4.3 Johnckere-Terspra Analizi

Jonckheere-Terpstra Test?

ekran_kilidi_once
Number of Levels in egitim 2
N 46
Observed J-T Statistic 201.000
Mean J-T Statistic 136.500
Std. Deviation of J-T 28.337
Statistic
Std. J-T Statistic 2.276
Asymp. Sig. (2-tailed) .023

a. Grouping Variable: Egitim

Jonckheere-Terpstra Test?

ekran_kilidi_once
Number of Levels in 3
bilgisayar_bilgisi
N 46
Observed J-T Statistic 394.000
Mean J-T Statistic 337.500
Std. Deviation of J-T 42.245
Statistic
Std. J-T Statistic 1.337
Asymp. Sig. (2-tailed) 181

a. Grouping Variable: Bilgisayar_Bilgisi

Tablo 7.26: Jonckheere-Terpstra Test Egitim ve Bilgisayar Bilgisi
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7.5 SONUC VE ONERILER

Mann-Whitney-U Test Sonug¢lari

2 kategorili nominal degiskenlerle, 2 veya daha fazla kategorili ordinal degiskenlerin
testinde Mann-Whitney-U testi kullanilir. Bu durumda daha 6nce ve suan kullanilan ekran
kilidinin 2 kategorili olan “Telefonda Kullanilan Isletim Sistemi” ve “Cinsiyet”e gore farklilik
gosterip gostermedigi test edilmistir. Tablo.11’de goriilecegi lizere daha 6nce kullanilan ekran
kilidi cinsiyete gore (Z=-,958, p=0,338) tfarklilasmazken, kullanilan igletim sistemine gore (Z=-
3,107, p=0,002) farklilasmaktadir. Veriye bakildigi zaman IOS kullanicilarinin Android

kullanicilarina gore daha giiclii sifreler kullandig1 goriilmiistiir.

Ekran_Kilidi_Once isletim Sistemi Once Cinsiyet

Mann-Whitney U 138,500 204,000
Wilcoxon W 348,500 340,000

Z -3,107 -,958

Asymp. Sig. (2-tailed) ,002 ,338

Tablo 7.27: Onceki Ekran Kilidi icin Mann Whitney U Test Sonuglar

Tablo 7.27°de goriilecegi lizere daha dnce kullanilan ekran kilidi cinsiyete gore (Z=-
1,444, p=0,149) farklilasmazken, kullanilan isletim sistemine gore (Z=-3,568, p=0,000)
farklilagmaktadir. Veriye bakildigi zaman IOS kullanicilarinin Android kullanicilarina gore

daha giiclii sifreler kullandig1 gortilmiistiir.

Ekran Kilidi Suan Cinsiyet Isletim Sistemi_Suan

Mann-Whitney U 182,000 85,500
Wilcoxon W 318,000 190,500
Z -1,444 -3,568
Asymp. Sig. (2-tailed) ,149 ,000

Tablo 7.28: Su anki Ekran Kilidi I¢gin Mann-Whitney-U Test Sonuglar

Kruskall-Wallis Test Sonuclari

2’den fazla kategorili nominal degiskenlerle, 2 veya daha fazla kategorili ordinal
degiskenlerin testinde Kruskall-Wallis testi kullanilir. Bu durumda daha 6nce ve suan kullanilan
ekran kilidinin 2’den fazla kategorili olan “Calistigi Departman” ve “Kullandigi Sifre
Tercihinin Sebebi” ve “Gelecekte I¢in Hayal Ettigi Sifre”ye gore farklilik gosterip gdstermedigi
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test edilmistir. Tablo 7.28’de goriilecegi lizere su an kullanilan ekran kilidi Departman (Chi-
Square =0,416, p=0,937) ve Gelecekteki Sifre Tercihine gore (Chi-Square =1,065, p=0,786)
farklilasmazken, Sifre Tercih Sebebine gore (Chi-Square =7,461, p=0,024) farklilasmaktadir.
Veriye bakildigi zaman sifre tercih sebebi kolaylik + giivenlik olanlarin sadece giivenlik
olanlara gore, glivenlik olanlarin da kolaylik olanlara goére daha giiglii sifreler kullandigi

gorilmiistiir.

Ekran_Kilidi_Suan Departman Sifre Tercihi Gelecekte Sifre

Chi-Square 416 7,461 1,065
df 3 2 3
Asymp. Sig. ,937 ,024 ,786

Tablo 7.29: Su Anki Ekran Kilidi i¢in Kruskall-Wallis Test Sonuglari

Tablo 7.29°de goriilecegi iizere daha once kullanilan ekran kilidi Departman (Chi-
Square =0,070, p=0,995) ve Gelecekteki Sifre Tercihine gore (Chi-Square =2,512, p=0,473)
farklilagmazken, Sifre Tercih Sebebine gore (Chi-Square =6,509, p=0,039) farklilasmaktadir.
Veriye bakildig1 zaman sifre tercih sebebi kolaylik + giivenlik olanlarin sadece kolaylik olanlara

gore, kolaylik olanlarin da giivenlik olanlara gére daha gii¢lii sifreler kullandig1 goriilmiistiir.

Ekran_Kilidi_Once Departman Sifre Tercih Sebebi Gelecekte Sifre

Chi-Square 070 6,509 2,512
df 3 2 3
Asymp. Sig. 995 ,039 A73

Tablo 7.30: Onceki Ekran Kilidi i¢in Kruskall-Wallis Test Sonuglari

Johnckere-Terspra Test Sonuclar:

2 veya daha fazla kategorili ordinal (sirali) degiskenlerle yine 2 veya daha fazla
kategorili ordinal degiskenlerin testinde Johnckere-Terspra testi kullanilir. Bu durumda daha
once ve suan kullanilan ekran kilidinin Yasa, Egitime ve Bilgisayar Bilgisine gore farklilik
gosterip gostermedigi test edilmistir. Tablo 7.31°de goriilecegi lizere su an kullanilan ekran
kilidi Yas (J-T =359,500, p=0,419), Egitim (J-T =160,500, p=0,428) ve Bilgisayar Bilgisi (J-
T =371,500, p=0,452) gruplarindan higbiri i¢in farklilagmamaktadir. Bu durumda kullanilan
ekran kilidinin kullanicilarin yasina, aldiklar1 egitime veya sahip olduklar1 bilgisayar bilgisi

diizeyine gore farklilik gdstermedigi gortliir.
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Ekran_Kilidi_Once Yas Egitim Bilgisayar Bilgisi

Number of Levels in yas 3 2 3
N 46 46 46
Observed J-T Statistic 359,500 160,500 371,500
Mean J-T Statistic 323,500 136,500 337,500
Std. Deviation of J-T Statistic 44,561 30,299 45,180
Std. J-T Statistic ,808 ,792 ,753
Asymp. Sig. (2-tailed) ,419 ,428 ,452

Tablo 7.31: Su anki Ekran Kilidi Johnckere-Terspra Test Sonuglari

Tablo 7.32°de ise su an kullanilan ekran kilidinin Yas, Egitim ve Bilgisayar Bilgisi
gruplarina gore farklilik gdsterip gdstermedigine dair test sonuglari goriilebilir. Su an kullanilan
ekran kilidinin sadece egitim gruplarina gore (J-T =201,000, p=0,023) farklilik gosterdigi, yas
(J-T =371,500, p=0,249) ve bilgisayar bilgisi gruplarina gore (J-T =394,000, p=0,181)
farklilik gostermedigi goriliir. Bu durumda egitim diizeyi arttikca daha once kullanilan ekran
kilidinin giivenlik seviyesinin de arttig1 sdylenebilir. Kullanicilarin su an kullanilan ekran
kilitleri i¢in egitim diizeyleri farklilik gostermezken daha 6nce kullandiklart sifreler i¢in
farklilik gostermesi, kullanilan sifrelerin artik egitim diizeyinden bagimsiz hale geldigi yorumu
yapilabilir. Yani eskiden kullanicilarin egitim diizeyi arttik¢a kullandiklari sifreler daha glivenli
hale gelmekteyken, suan egitim diizeyleri farketmeksizin daha giivenli veya daha az giivenli

sifreler kullanabilmekteler.

Ekran_Kilidi_Once Yas Egitim Bilgisayar Bilgisi
Number of Levels in yas 3 2 3
N 46 46 46
Observed J-T Statistic 371,500 201,000 394,000
Mean J-T Statistic 323,500 136,500 337,500
Std. Deviation of J-T Statistic 41,668 28,337 42,245
Std. J-T Statistic 1,152 2,276 1,337
Asymp. Sig. (2-tailed) ,249 ,023 ,181

Tablo 7.32: Onceki Ekran Kilidi Johnckere-Terspra Test Sonuglari

Sonug olarak 46 kiside yapilan anket sonuglarina gore, geng ve egitim seviyesi yiiksek olan bir
kitle hedef alinmistir. Kullanicilarin yanitlarindan elde edilen cinsiyet, yas, egitim seviyesi, departman
bilgisi, bilgisayar bilgi seviyesi ve kullandiklar1 suan ki ve dnceki cep telefonlarinin isletim sistemleri
bilgilerine dayanilarak belli sonuglar elde edilmistir. Bu sonuglara dayanilarak I0S isletim sistemini
kullanan kullanicilarin Android isletim sistemini kullanan kullanicilara oranla daha giiclii parolalar
kullandiklar1 sonuglar elde edilmistir. Bu sonu¢ Mann Whitney-U testinin sonucuna dayanilarak elde
edilmistir. Kullanicilarin 6nceki telefonlariyla su anki telefonlar1 karsilastirildiginda IOS kullananlarin

sayi1s1 artmigtir.
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Android isletim sistemine sahip akilli telefonlarin bazilarinda ekran kilitleme
zorunlulugu bulunmamaktadir. Bu sebepten Otiirii baz1 kullanicilar ekran kilitleme 6zelligini
secmemektedirler. Bu durum giivenlik agigidir. Bu sonuca dayanarak IOS isletim sistemini
kullanan kullanicilarda parola zorunlulugu oldugundan &tiirii daha IOS isletim sisteminin

kullanilmas1 daha giivenlidir.

Arastirma sonucuna gore eye tracking yontemi biiyiik oranda kullanicilarin gelecekte
kullanmayn tercih ettikleri bir yontem olarak ortaya ¢ikmistir. Eye tracking ile IOS ve Android
isletim sistemli telefonlarda daha gii¢lii bir sifreleme yontemi olarak gelistirilebilir ve
kullanicilarin sonuglarina dayanarak bu yontemin ileride daha ¢ok kullanilabileceg sonucu

ortaya ¢ikarilir.
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