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OZET

Akilli Yontemler ile Siber Saldir1 Tespit Sistemi Gelistirilmesi
Abdulkadir BILEN
Doktora Tezi

FIRAT UNiVERSITESI
Fen Bilimleri Enstitlisi

Bilgisayar Miihendisligi Anabilim Dal1

Mayis 2021, Sayfa: xiii + 100

Siber saldirilar diinyanin en biiyiik sorunlarindan biri haline geldigi icin iilkelere ve insanlara ciddi
maddi zararlar vermektedir. Siber saldirilarin artmasi, siber suglari da beraberinde getirdiginden sug ve
suclularla miicadelede temel faktorler, siber su¢ faillerinin belirlenmesi ve saldiri yontemlerinin
anlagilmasidir. Siber saldirilart tespit etmek ve bunlardan kaginmak zor bir gorevdir. Ancak arastirmacilar
son zamanlarda siber giivenlik modelleri gelistirerek ve yapay zeka yontemleriyle tahminler yaparak bu
sorunlar1 ¢ozmektedir. Literatiirde ¢ok sayida su¢ tahmin yontemi mevcuttur, fakat siber su¢ ve siber saldir1
yontemlerini tahmin etme daha az ¢alisilmistir. Bu sorun, gergek verileri kullanarak bir saldirty1 ve bu tiir
saldirinin failini belirlemek i¢in ele alinmistir. Kolluk birimlerinden elde edilen veriler sugun tiirii, magdurun
bilgileri, zarar ve saldir1 yontemleri gibi 6zniteliklerden bazilarini icermektedir. Bu tezde siber suglari makine
O6grenmesi ve derin 6grenme yontemleriyle ii¢ farkli modelde analiz edilmis ve tanimlanan 6zelliklerin siber
saldir1 amaci, yontemi ve failin tespiti lizerindeki etkisini ortaya koyulmustur. Tezde makine 6grenmesi, derin
O0grenme ve yapay sinir aglar1 yontemleri kullanilmistir ve dogruluk, kesinlik, duyarlilik ve F1-skor agisindan
degerlendirilmigtir. Saldir1 amaci tahmin modelinde Destek Vektdr Makinasi, Karar Agaclar1 ve Rastgele
Orman algoritmalar1 %77.35 dogruluk oraniyla en iyi performansi sergilemistir. Saldir1 faili tahmin
modelinde %69.61 dogruluk oraniyla En Yakin Komsu algoritmasi en iyi performansi gostermistir. Saldir1
yontemini tahmin eden modelde ise %96.69 dogruluk oraniyla Lojistik Regresyon algoritmasi en iyisi
olmustur. Sonuglar, magdurun egitim ve gelir diizeyi arttik¢a siber saldirt olasiliginin azaldigini ortaya
koymustur. Ayrica siber saldirilarin tespit edilmesini kolaylastiracak ve bu saldirilarla miicadeleyi daha kolay
ve etkili hale getirecektir.

Anahtar Kelimeler: Siber Saldiri-Sug, Makine Ogrenmesi, Derin Ogrenme, Su¢ Tahmini, Yapay Zeka
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ABSTRACT

Cyber Attack Detection System Development with Intelligent Methods
Abdulkadir BILEN
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As cyber-attacks have become one of the biggest problems in the world, they cause serious financial
damage to countries and people. Since the increase in cyber-attacks brings along cyber-crimes, the key factors
in the fight against crime and criminals are the identification of cybercriminal perpetrators and understanding
the attack methods. Detecting and avoiding cyber-attacks are hard tasks. However, researchers have recently
been solving these problems by developing cyber security models and making predictions with artificial
intelligence methods. There are many crime prediction methods in the literature but predicting cyber-crime
and cyber-attack methods has been less studied. It addresses this issue to determine an attack and the
perpetrator of this type of attack using real data. The data got from law enforcement units include the type of
the crime, the information of the victim, the harm and attack methods. In thesis, it analyzed cyber-crime in
three different models with machine learning methods and revealed the effects of the defined features on the
purpose, method, and detection of the perpetrator. Machine learning, deep learning and artificial neural
networks methods used in our approach and evaluated in terms of accuracy, precision, recall and F1-score.
In the attack aim prediction model, the Support Vector Machine, Decision Trees and Random Forest
algorithms performed the best with 77.35% accuracy. The Nearest Neighbor algorithm showed the best
performance with an accuracy rate of 69.61% in the offender prediction model. In the model that predicted
the attack method, the Logistic Regression algorithm was the best with an accuracy rate of 96.69%. Results
show that as the education and income level of the victim increases, the probability of cyberattack decreases.
It will also make it easier to detect cyberattacks and make the fight against these attacks easier and more
effective.

Keywords: Cyber Attack-Crime, Machine Learning, Deep Learning, Crime Prediction, Artificial

Intelligence
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1. GIiRiS

Bilgisayarlar, cep telefonlari, tabletler ve giyilebilir teknolojiler gibi {irlinlerin hayatimizda
yerini almasiyla birlikte, kisisel verilerin saklanmasi, siber gilivenlik, yapay zeka gibi kavramlar da
hayatimiza girmistir. Bu teknolojik gelismeler, kisisel veri kavramini ve bunlarin mahremiyetini
On plana ¢ikarirken, bu verilerin korunmasi ve kotii niyetli ligiincii sahislarin eline gegmemesi adina
devletleri ve sirketleri siber giivenlik i¢cin biiyiik biit¢eler ayirmaya zorlamistir. Kisisel verilerin
giivenligini saglamak i¢in yeri geldiginde biitiin imkanlar kullanilarak siber giivenlik 6nlemleri
dogru sekilde alinsa da yine ihlaller olabilmektedir. Dijital diinyada siber saldirilar1 6nleme ve bu
saldirilara miidahale etme cabalar1 6zellikle finansal ve kritik altyapiya sahip kurumlarda giderek
artmaktadir. Bu altyapilara yonelik saldir1 ve tehditlerde siber olaylara zamaninda ve etkin
miidahale etmek gerekmektedir. Giinliik hayatimizda cep telefonlarindan banka uygulamalarina,
sosyal medya hesaplarina ve internet saglayicilarina erisim arttikca artik her an bir siber saldirt
tehdidine maruz kalinmaktadir ve bununla birlikte maddi manevi zararlar meydana gelmektedir.
Ozel hayata dair bircok verinin internette olmasinin sagladigi kolayliklarin yaninda getirdigi
sorunlarin baginda da bu verilerin giivenligini saglamak gelmektedir.

Teknolojinin bize getirdigi kavramlardan bazilar da yapay zeka, makine 6grenmesi, derin
O0grenme ve yapay sinir aglaridir. Artik insanoglu bazi seyleri kendisi diisiinmek yerine makinalara
Ogretip sonug almaya baslamistir. Bilgisayarlar, birgok alanda bizim kullandigimiz araglara goére
veriler elde etmekte, 6rnegin internetten yapacagimiz aligveristen girdigimiz sitelere kadar verileri
toplayarak bir sonraki asamada bize dneriler sunmaktadir. Bu durum hayatimizi kolaylastiriyor gibi
goriinse de Onlimiizdeki dénemde karsimiza daha ne gibi sorunlarin ¢ikacagi bilinmemektedir.
Siber giivenligi saglamak amaciyla, 6nceki meydana gelen siber saldirilardaki verileri kullanarak
bir sonraki siber saldirmin nereden ve nasil gergeklestirilecegini tahmin ederek insanlarin yerini
bilgisayarlarin almasi saglanarak daha hizli ve etkin ¢ozlimler sunulmaktadir. Yapay zeka
yontemlerini kullanarak siber tehditleri algilamak, su¢ ve suclu ile miicadele etmek insan giiciine
katki saglayacak ve bizleri teknolojik gelismede bir adim daha ileriye gotiirecektir. Elde edilen
siber veriler, yapay zeka algoritmalarina 6gretilerek insan giiciinden daha hizli ¢alisan sistemler ile
siber olaylara miidahale daha etkili hale getirilmektedir.

Siber giivenligi saglamak, alan bilgisine dayanan ve biiylik miktarda ag verisinden olasi
tehditleri belirlemek icin biligsel yetenekler gerektiren karmasik bir gorevdir. Siber giivenlik
konusunda bilgi sahibi olan kisilerin kotii niyetli olaylari, bilgisi olmayanlara gore daha iyi
algiladig1 gozlemlenmistir. Bilgisayarlar, akilli telefonlar, tabletler, akilli medya TV vb. ag
sistemlerine izinsiz giris tespiti, bilgi ve ag glivenliginde kapsamli alan bilgisi olmayan bir¢ok son
kullanicinin endigesi haline gelmistir [1]. Siber saldirilara etkili bir sekilde yanit vermek hem zor
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baglatamayacak hale getirmek i¢in gelismis makine 6grenimi gerekmektedir. Bu zorluklar1 etkin
bir sekilde ele almak i¢in, siber uzay kaynaklarini ve hizmetlerini hem mevcut hem de yeni
saldirilara karst etkin ve hizli bir sekilde savunarak giivenlik analistlerine yardimci olacak ve
giinliik operasyonel yiikleri hafifletecek akilli siber asistan tasarlanmistir. Akilli Siber Giivenlik
Asistan1 mimarisiyle, siber giivenlik uzmanina yardim eden cesitli savunma ve istihbarat
uygulamalarinda dogru tahminler yapilmistir [2]. Otonom siber savunma sistemleri yapay zeka
yontemleriyle birlestirilerek siber saldirilara nasil daha etkin miidahale edilecegi calisilmistir.
Geleneksel siber savunma yontemleri incelenmis, siber savunmadaki yapay zeka uygulamalar
gbzden gecirilmis, siber savunma yontemlerini daha iyi hale getirmek icin yapay zek&nin
kullanilabilecegi cesitli yontemler arastirilmistir [3]. Tim bilim ve arastirma alanlar1 hizla
gelisirken bilimin karsilastigi zorluklari asmak igin yeni araglar ve Ogrenme teknikleri
gelistirilmektedir. Bu araglardan bir tanesi biiyiikk veriyi incelemek i¢in makine &grenme
tekniklerinin zorluklar1 ve ¢oziimleridir [4]. Siber giivenlik uygulamalari igin derin 6grenme
algoritmalarindan birkac tanesi kullanilmustir. Ozellikle kétii amagl yazilim, gereksiz eposta,
iceriden gelen tehditler, ag miidahaleleri, yanlis veri enjeksiyonu ve botnet'ler tarafindan kullanilan
kotii amacl alan adlar gibi ¢ok cesitli saldir tiirleri ele alinmistir. Siber giivenlik uzmanlarina
yonelik olarak, ag saldirilarindaki ihlalleri tespit etmek i¢in makine 6grenmesi ve derin 6grenme
yontemleri kullanilarak koti niyetli saldirilarin  6nlenmesinde yapay zekd yontemlerinin
kullanilmasinin 6nemi vurgulanmistir. Arastirmada siber gilivenlik sistemleri i¢in derin 6grenme
teknolojisini ilerletmek iizere ¢alismalar yapilmistir [5].

Tanimlamasi zor olan kotii niyetli yazilimlari tespit etmek igin derin 6grenme yaklagimiyla
gercek veriler lizerinde akis tespiti gerceklestirilmektedir. Kotii amagli yazilimlar: tespit etme
yetenegini degerlendirmek i¢in derin 6grenme yontemi kullanilmis iistiin bir performansta dogru
bir sekilde algilanabilmektedir [6]. Son yillarda verdigi zararlarla giindeme gelen siber saldirilar
ilkel yontemlerle ele almak sikict ve zor bir is haline gelmistir. Derin 6grenme alani, veri
analizindeki hemen hemen her soruna uygulanabilecek ¢ok sayida gii¢lii algoritmaya sahiptir. Siber
risklere verilen yanit ve ¢oziimlere yonelik artan talep goz oniine alindiginda, siber giivenlik
sorunlarinda diger derin 6grenme tekniklerinin uygulanmasi gelecekteki ¢aligmalar igin ¢ok biiyiik
bir olasiliktir [7].

Siber giivenlik alaninda makine 6grenmesi ve derin 6grenme yontemleri, geleneksel kural
tabanli algoritmalara karsi daha iistiin oldugunu gostermistir. Saldir1 tespiti, kotii amagh yazilim
analizi ve spam tespitinde yapay zeka teknikleri otomatize ettigi i¢in daha giiclii oldugu
gozlemlenmistir. Akilli 6grenme yontemlerinin otonom yetenekleri fazla tahmin edilememektedir.
Insan denetiminin olmamasi, yetenekli saldirganlarin sizmasini, verilerin ¢alinmasini ve hatta bir
isletmenin sabote edilmesini zorlastirabilir [8]. Derin 6grenme yontemleri, konugma tanima,
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alanlarinda yaygin olarak uygulanir. Biiylik Veri analizi, verileri gercek zamanli olarak yiiksek
dogruluk ve verimlilikle islemek icin makine ve derin 6grenme tekniklerine dayanan yeni ve
gelismis algoritmalar gerektirir. Son zamanlarda arastirmalar, yiiksek hizli veri isleme hibrit
O0grenme ve egitim mekanizmalarina sahip cesitli derin 6grenme tekniklerini icermektedir.
Calismada biiytiik veri analizi i¢in kullanilan ¢esitli derin 6grenme tekniklerinin karsilastirmali bir
analizi sunulmustur. Derin 6grenme teknikleri, derin inang aglarina ve evrisim sinir aglarina dayali
olarak biiyiik veri 6grenme ve egitimi icin genis bir sekilde siniflandirilmistir. Derin 6grenme
yontemlerinde, biiyiik verilerin mevcut tekniklerle islenmesinde bazi sinirlamalari vardir. Bir dizi
néron ve gizli katmanlarla farkli veri kiimelerinde test edilerek daha da detaylandirilmistir. Gizli
katmanlarin sayist altidan artarsa, derin bir 6grenme siirecini ¢6zmek imkansizdir [9]. IoT (The
Internet of things) ve yeni ortaya ¢ikan IoT uygulamalari, agin kenarinda dagitilan yeni siber
giivenlik kontrolleri, modelleri ve kararlar1 gerektirir. Geleneksel kriptografik ¢oziimlerin
basarisina ragmen, sistem gelistirme kusurlari, artan saldirilar ve hackleme becerilerinden dolay1
algilama mekanizmalarinin kurulmas: kagimlmazdir. DO yontemleriyle olusturulan bu algilama
yontemleriyle, siber saldir1 tespitinin dogrulugunu ve verimliligini artirilabilecegi sonucuna
vartlmigtir [10]. HTMLS5 tabanli uygulamalarina kars1 uygulanan kod enjeksiyonu saldirilarini
tespit etmek icin hibrit DO ag1 olusturulmus ve saldirilar tespit edilmistir [11]. Terdr ve siddet
eylemleri, kritik altyapiya sahip tesislere saldirilar, salgin hastaliklar gibi acil durumlarda sistem
felaketlerini tespit ve analiz etmek i¢in DO teknolojisi kullanilmistir. Bu sayede gelecekte, sug
faaliyetlerini tespit etmek ve DO tabanli tespitin geleneksel gdzetim sistemlerine gére dogruluk ve
tespit gecikmesi acisindan avantajlar1 ortaya koyulmustur [12]. FElektrik altyapilarinin
eskimesinden dolay1 siber saldirilara daha savunmasiz hale gelmesiyle birlikte siber saldirilar1 etkili
bir sekilde tespit etmek i¢in yenilik¢i bir sekilde aralik durum tahmini tabanli bir savunma
mekanizmasi gelistirilmistir. DO durum degiskenlerinin araliklarimin genisligini daraltabildigi ve
boylece veri manipiilasyonunu tespit etmede basar1 oranini biiyiik dl¢iide artirdigi gdzlemlenmistir
[13].

Kim ve arkadaglari tarafindan yapilan ¢aligmada makine 6grenimi temelli su¢ tahmini
arastirilmaktadir. Son 15 yillik Vancouver sug verileri iki farkli veri igleme yaklagimi kullanilarak
analiz edilmis, MO algoritmalarindan K-En Yakin Komsu ile artirilmis karar agac1 uygulanmis ve
%39 ile %44 arasinda dogru tahminler yapilmistir [14]. Duan ve arkadaglari tarafindan sug tahmini
icin yeni bir derin evrigimli sinir ag1 tabanli modelle, su¢ ve veriye dayali 4 temel yOntemle
karsilagtirilarak su¢ tahminleri yapilmistir. Calismada farkli sug riski kategorilerini modelleme,
suclar1 dnlemek i¢in 6nemli sosyoekonomik 6zellikleri belirleme gibi daha fazla aragtirma igin
bircok yol oldugu sonucuna varilmistir [15]. Chandrasekar ve arkadaslari Amerika Birlesik
Devletleri San Francisco sehrinde meydana gelen 39 farkli sug kategorisini makine 6grenmesi
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/ beyaz yakali su¢ siniflandirma probleminde yiiksek dogruluk ve hassasiyet elde etmislerdir [16].
Ahishakiye ve arkadaslar tarafindan kolluk kuvvetlerinin su¢la miicadele etmesini kolaylastirmak
icin karar agaci algoritmast kullanilarak su¢ tahmini prototip modelinin gelistirilmesi
amaglanmistir. Sug verilerinin tahmininde en verimli makine 6grenmesi olarak %94,25 dogrulukla
tahmin etmislerdir [17]. Su¢ ve suclu takibinde dogru veri tabani tutularak, suclarin 6ngoriilmesine
ve ¢Oziilmesine yardimci olmak icin analiz edilmelidir. Alkesh Bharati ve Sarvanaguru Rak
tarafindan yapilan bu calismada ¢ok sayida suctan olusan veri kiimesini analiz etmek ve cesitli
kosullara bagli olarak gelecekte meydana gelebilecek sug tiiriinii tahmin etmektir. Chicago sehrinde
islenen sugun yeri, tiirii, tarihi, saati, enlemi, boylami gibi verileri makine 6grenimi yontemlerinden
K-En Yakin Komsu (KNN) smiflandirmasi ve diger ¢esitli algoritmalar ile gelecekte meydana
gelecek suclar tahmin edilmistir. Yapilan ¢aligmayla 0.789 hassasiyetle sug tiiriinii tahmin ederek
veri gorsellestirme ile veri kiimesinin analizine yardimci olmaktadir [18]. Sug analizi ve tahmini,
suctaki farkli orintiileri, iligkileri ve egilimleri analiz etmek ve tamimlamak i¢in kullanilan
sistematik bir yaklasimdir. San Francisco, Chicago ve Philadelphia'daki su¢ verileri oncelikle
simiflandirilmis daha sonra gorsellestirme ve analiz yapilmistir. Su¢ tahminleri yapilirken veri
madenciligi kullanilarak su¢ egilimleri tahmin edilmistir. Polis departmani ve kolluk kuvvetleri igin
faydasi, suclar1 ¢ozme siirecini hizlandirmak, sug¢ faaliyetlerini takip etmek, kaynaklar1 etkili bir
sekilde dagitmak ve daha hizli karar vermelerini saglayacak ongdriiler sunmasidir [19]. Twitter
araciligryla paylasilan mesajlar, karar destek sistemleriyle su¢ tahmini i¢in kullanilmaktadir. Alinan
mesajlar bir su¢ tahmin modeline eklenmis ve 25 sug tiiriinden 19'u i¢in su¢ yogunlugu tahminine
dayali standart bir yaklasimla su¢ tahmini yapilmigtir. Bu sonuglar sayesinde adliye teskilatinin
daha kolay karar vermesine ve polis devriyeleri gibi harcanan ¢abanin azalmasina ve su¢a miidahale
siirelerinde azalmaya yol agacag diisiiniilmektedir [20]. MO ve DO algoritmalari 6zellikle sug
tahmininde kullanilmigtir. Yapay zeka teknikleri, veri madenciligi yontemlerinin yerini almaktadir.
Suglar egitim ve test verileri olarak ikiye ayrilmig ve olusturulan modelle tahmin edilmistir.
Gergeklestirilen modelle gelecekte olabilecek olaylar O6nceden bilinirse daha etkili tedbirler
almabilecegi diistiniilmektedir [21].

Alexander Stec ve Diego Klabjan tarafindan yapilan ¢alismada Chicago ve Portland sug
verilerini kullanarak, zamansal ve mekansal analizler yapilmistir. Derin 6grenme algoritmalariyla
sirastyla %75,6 ve %65,3 dogrulukla tahmin edilmistir. Toplu tasima ve hava durumu verisiyle
desteklenen ¢alismada suglarin hafta ici ve hafta sonunda ve yogunluga gore farklilik gosterdigi
tespit edilmistir [22]. Chackravarthy ve arkadaslari tarafindan yapilan ¢alismada Hibrit Derin
Ogrenme algoritmast ile sinir aglar1 kullamlmistir. Alman video akisi verileri analiz edilmis ve
sucun tespiti i¢in bir ¢oziim Onerilmistir. Denetleyici yetkililer iizerindeki is yiiklerini azaltacak,
suc faaliyetlerini hizli bir sekilde tanimlayabilecek, akilli sehir altyapis1 boyunca uygulandiginda
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tespit sisteminin, biiyiik bir veri seti lizerinde dogru bir performans sergiledigi gézlemlenmistir
[23]. Kang ve arkadaslar tarafindan yapilan calismada Chicago Illionis’deki sug istatistikleri ile
demografik ve meteorolojik veriler toplanmis ve dort tiir katmandan olusan Derin bir sinir agiyla
(DNN) egitilmistir. Su¢ olusumunu tahmin etmede diger yontemlere gore daha yiiksek dogrulukta
oldugu goriilmiistiir [24]. Shermila ve arkadaslar1 tarafindan yapilan ¢alismada sugu analiz etmek
ve failini tahmin etmek amacglanmistir. Yil, ay ve silah gibi faktorlerin sug {izerindeki etkisi ile
failin cinsiyeti ve yasi tahmin edilmistir. Coklu lineer regresyon, en yakin komsu ve sinir aglari
algoritmalariyla yapilan tahminlerde fail yas1 i¢in %60, fail cinsiyeti i¢cin %96 ve iligki i¢cin %97
dogruluk elde edilmistir [25]. Chintal ve arkadaglart tarafindan yapilan bu caligmada
Hindistan’daki siber sug¢ egilimlerini tahmin etmek ve analiz etmek i¢in web sitesinden gergek
veriler toplanmigtir. Gradyan Azaltma yaklagimiyla lineer regresyon algoritmasi kullanilarak siber
su¢ bolge tahmini yapilmistir. Siber suglar1 kontrol etmek i¢in gelecek yillardaki bolge sug haritalart
olusturulmustur [26]. Arora ve arkadaslari tarafindan analiz edilen siber su¢ verileri, Facebook ve
Twitter gibi sosyal medya platformlarindan halka ac¢ik verilerdir. Algoritmalar1 dogruluk ve
kesinlik derecesi olan F-skor degerine gore karsilastirilmistir. %80 dogrulukla, senaryoya en iyi
uyan Rastgele Orman algoritmasi bulunmustur. Tehditler, siber suglari analiz eden model
araciligryla otomatik olarak belirlenmistir [27]. Ch ve arkadaslar1 tarafindan Hindistan'da meydana
gelen siber sug olay verileri, makine 6grenimi teknikleri kullanilarak siniflandirilmistir. Suglar
%90 dogrulukla 6ngdren model, analiz ve manuel raporlamada harcanan zamani azaltmistir [28].

Tezde, bilimsel problem olarak siber su¢lardan yola ¢ikarak, bu sug¢larin hangi amagcla, hangi
yontemle ve kimler tarafindan gergeklestirildiginin ortaya ¢ikarilmasi hedeflenmektedir. Literatiir
incelemelerinde, siber saldirilarin ve suglarin kisilerle ve devletlere verdigi ciddi zararlar nedeniyle
bunlarla miicadele etmenin 6nemine vurgu yapilmaktadir. Son yillarda artan siber suglarla ya da
saldirilarla basa ¢ikabilmek icin onemli diizenlemeler ve gesitli arastirmalar yapilmaktadir. Bu
sebeple siber saldirilarla miicadele etmek amag olarak seg¢ilmistir.

Tezin amaglari, bir siber su¢ yoOnteminin tahmin edilmesi ve dogruluk sonuglarini
karsilagtirmak i¢in girdi olarak gergek siber sug¢ verilerinin kullanilmasidir. Siber sug faillerinin
mevcut verilere dayanarak tahmin edilip edilemeyeceginin Sl¢iilmesi ve saldirgan / kurban
profillerinin siber saldirilar tizerindeki etkisinin anlagilmasidir. Siber saldirilarin hangi amacla
gergeklestirildigini  bularak diger parametreler arasindaki iliskilerin ortaya ¢ikarilmasidir.
Magdurlara ait yas, cinsiyet, gelir, egitim, medeni hal, meslek ve sugun verdigi zarar gibi 6zellikler
ile failler ve sucglar arasindaki iligkilerin ortaya g¢ikarilmasidir. Tezde, olaylarla ilgili toplanan
verilerin dogru analiz edilmesi, suglarin engellenmesi ve faillerin yakalanmasi1 amaglanmaktadir.
Analiz edilen verilerden sonuglar ¢ikarmak ve sonuca gore suglarla miicadele etmektir. Bu
sonuglar, kolluk kuvvetleri tarafindan yiiriitiilen sorusturmalar1 ve gizlenmis gercekleri ortaya
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tespit edilip edilmedigine bagli olarak, siber saldiriy1 ayni failin gerceklestirip gerceklestirmedigini
belirlemek i¢in makine 6grenimi yontemleri kullanilmastir.

Literatiirde makine 6grenimi ve derin 6grenme yontemlerinin hangi alanlarda kullanildig: ve
bu yontemlerin tahminlerde basarili oldugu goézlemlendiginden c¢alismamizda bu metotlar
kullanilmistir. Veri setindeki 6znitelikler kullanilarak saldirilarin amaci, faili ve yontemi tahmin
edilmistir.

Tezde sunulan model, Ozellikle su¢ sorusturmasi yiiriiten birimlere ve literatiire
kazandirilmistir. Literatiirde veri seti olarak genel sug verisi, siber sug verisi ve saldir1 yontem verisi
kullanilsa da kisisel 6zniteliklere dayali gergek verilerin daha az calisilmis olmasi sebebiyle
caligmadaki veri setiyle makine 6grenimi tabanli model onerilmistir.

Elde edilen sonuglar, siber suglarla ilgilenen kolluk birimleri tarafindan siber sug
modellemesi ve saldir1 tespitinde fayda saglayacaktir. Onerilen yaklasimin baslica katkilari; gergek
veri seti kullamldigindan siber su¢ departmanina avantaj saglamasi, magdurlarin maruz
kalabilecegi saldirilarin tahmin edilmesi ve makine Ogrenimi algoritmalarini karsilastirarak
optimum performansin belirlenmesine olanak saglamasidir. Yine magdurlarin 6zelliklerine gore
gelecekte iglenebilecek suglara karsi onleyici tedbirlerin alinmasidir. Ayrica siber suglari tahmin
etme, bu suclarin faillerini ve magdurlarini profilleme konusunda polis departmanina avantajlar
saglayacaktir. Onerilen model sonucunda, kisiye dzel tedbirlerin alinmasi saglanacak ve insanlarin

maruz kalabilecekleri suclar hakkinda bilgilendirilmesi kolaylasacaktir.



2. SiBER GUVENLIK

Siber giivenlik; veri, yazilim, donanim, sistem, siire¢ ve kapasite giivenliginin siber diinyada
korunmasidir. Genel olarak bilisim sistemlerinin korunmasin1 ve bu ortamin gizliliginin,
biitiinliigliniin ve erisilebilirliginin saglanmasi, meydana gelebilecek herhangi bir saldirinin tespiti
ve onlenebilmesidir [29]. Siber giivenlik, ¢esitli siber saldirilar1 kapsayan konularin anlagilmasi ve
her tiirlii dijital ve bilgi teknolojisinin gizliligini, biitlinligiinii ve erisilebilirligini koruyan savunma
stratejilerini tasarlama ile ilgilidir [30]. Bilgi giivenligi kapsaminda degerlendirildiginde, bilgi
sistemleri icinde yer alan donanimlar, yazilimlar ve veriler sahibi i¢in 6nem arz etmektedir. Yani
bu kavramlar kisin sahip oldugu varliklaridir, bu varliklarin bozulmamasini ve degistirilmemesini
saglamak giivenlik olarak degerlendirilmektedir [31]. Bilgi Giivenligi, fiziksel ve dijital verilerin
yetkisiz kullanim, erigim, aksama, degistirme, imha veya kayittan korunmasini garanti eder.
Herhangi bir kurum veya kurulusun ilk baglamasi gereken giivenlik programlarindan biri bilgi
giivenligidir. Siber giivenlik, kurulusun bilgisayarlarinin, verilerinin ve aginin yetkisiz dijital
saldir1, erisim veya hasardan gesitli siirecler, uygulamalar ve teknolojilerin uygulanmasi yoluyla
korunmasidir [32]. Siber giivenlik yalnizca bilgi kaynaklarinin degil, ayn1 zamanda kisinin kendisi
de dahil olmak tizere diger varliklarin korunmasim da igerecek sekilde geleneksel bilgi giivenligi
siirlarinin tesine gegmektedir. Bilgi giivenligi, bir varlik olan bilginin ¢esitli tehdit ve giivenlik
aciklarindan kaynaklanan olasi zararlardan korunmasidir. Ote yandan siber giivenlik, yalnizca siber
uzaym kendisinin korunmasi degil, ayn1 zamanda siber uzayda goérev yapanlarin ve siber uzay
yoluyla ulasilabilen varliklarindan herhangi birinin korunmasidir, yani siber saldirilarin potansiyel

hedefi olan insanlar ve hatta bilmeden siber saldiriya katilan insanlardan olusmaktadir [33].

Bilgi ve Iletisim
Bilgi Giivenligi = Teknolojileri Siber Giivenlik
Giivenligi

Sekil 2.1. Bilgi ve iletisim giivenligi, bilgi giivenligi ve siber giivenlik arasindaki iliski [33]



Sekil 2.1°de bilgi giivenligi ve siber giivenlik arasindaki iliski ortaya koyulmustur. Gelismis
iilkelerde internet kullanimi arttikca kisiler ve kurumlar giivenliklerini artirmalilardir. Kimlik
dogrulama, giivenlik denetimi, yama yonetimi gibi tedbirleri alip kritik altyapilarinda kullandiklar1
yazilim ve donanmimlarin gliglii ve zayif yonlerini tespit etmeleri gerekmektedir. Sisteme
gelebilecek saldirilardan korunma ve uygulamalarini iyilestirmeyi amaglayan analiz ¢aligmalarini
artirmalilardir [34]. Siber giivenligi saglamada yeni tedbirler almanin yansira, genis bir ag
operasyonu ve bilgi giivenligi bilgisine sahip profesyonel siber giivenlik uzmanlarina gérev vermek
gereklidir. Siber giivenlik uzmanlari sayesinde insan ile makine etkilesimi iist diizeye ¢ikarilarak,
siber saldirilara miidahalede daha etkin bir hal alacaktir [35]. Bilgi ve ag giivenligindeki bir¢ok
teknolojik ilerleme saldir1 tespit sistemlerini ortaya c¢ikarmis, analistler i¢in gelismis izleme ve
tehdit  tespitini  kolaylastirmistir, = ancak  gergeklestirdikleri  gbrevler = tamamen
otomatiklestirilememektedir. Analistin, meydana gelen saldirinin kurumun agma ydnelik olup
olmadigim belirlemesi 6nemli bir gerekliliktir [1]. Derin 6grenme yontemlerinin son yillarda ¢ok
hizl1 bir sekilde gelismesi, yeni bir yapay zeka ¢agini baglatmis ve akilli saldir tespitleri gelistirmek
icin tamamen yeni bir yontem ortaya ¢ikarmistir. Derin 6grenme, ¢ok daha iyi modeller olusturmak
icin verilerden daha iyi tahminler ¢ikarma potansiyeline sahiptir [36].

Gilintimiizde tehdit ortam siirekli degistiginden siber saldirilara karsi ulusal tedbirler almanin
onemi her gegcen giin daha Onemli hale gelmektedir. Su¢ gruplari, siber dolandiriciliklart
gergeklestirmek ve sonuglarini arastirmak igin bircok siber savasciyi ise almaktadir. Bu gruplarla
miicadele edebilmek i¢in Oncelikle kisisel diizeyde gelismislik ve sonrasinda ulusal savunma
seklinde ilerleme kaydetmek bir gereklilik haline gelmistir [37]. Son donemlerde artan siber
saldirilardan dolay1 sirket ve kurumlarin maddi zararlar da artmaktadir. Hatta yapilan ankete gore,
katilanlarm %69’u yasamlarinda bir siber saldirtya maruz kaldiklarim ve her giin milyonlarca
saldirinin meydana geldigini bildirmislerdir [38].

2020 yilinda yayinlanan Checkpoint giivenlik raporuna gore diinyanin en biiyiik ikinci ticari
ucak treticisi Airbus firmasi, bilgi sistemlerine girilerek ¢alisanlarinin kigisel verilerini agiga
¢ikaran bir saldir1 gercgeklestirildigini agiklamistir. Yine bir¢ok hesap detayi ¢alinarak dark web
pazarinda satiga sunulmustur. Mcafee, Symantec ve Trend Micro Anti virlis sirketlerine ait aglar
ihlal edilerek uzun vadeli uzaktan erigim saglanmis ve satisa sunulan veriler ¢alinmistir. Yeni
Zellanda’da bir milyon kisinin tibbi verilerini ele geciren bilgisayar korsani bu bilgileri satisa
sunmakla tehdit etmistir. New Orleans belediye baskani, sehrin hizmetlerini kesintiye ugratan bir
saldirinin ardindan olaganiistli hal ilan etmistir [39]. Siber saldirilar, bir iilkeyi veya bir kurulusu
derinden etkilediginden saldirilar1 dnlemek ve riski minimuma indirgemek olduk¢a Snem arz

etmektedir.



2.1. Giivenlik Unsurlarn

Giivenlik unsuru denildiginde ilk akla gelen; Sekil 2.2°de gosterildigi gibi uygulama
giivenligi, bilgi giivenligi, ag giivenligi, felaket kurtarma plani, operasyonel ve son kullanict
giivenligi gibi bes temel unsurdur. Siber giiveligin saglanmasi i¢in yapilmasi gereken en onemli
elementler; biitiinliik, gizlilik, kimlik dogrulama, inkar edilemezlik ve erisilebilirliktir. Gizliligi,
biitiinliigli ve kullanilabilirligi destekleyen teknolojiler genellikle birbirleriyle g¢elismektedir.
Ornegin; siber uzayda bilgi igin yiiksek diizeyde erisilebilirlik saglamak gizliligi zor hale
getirdiginden, bu unsurlarin ne anlama geldigini ayirma konusu siber giivenlik uzmanlik alanina

girmektedir [30].

Uygulama
Giivenligi

Ag Bilgi
Giivenligi Giivenligi

Siber

Giivenligin
Unsurlari

Son
Kullanici
Giivenligi

Sekil 2.2. Siber Giivenlik Unsurlar1

2.1.1. Gizlilik

Herhangi bir sistemdeki bilgilerin yetkisiz kisilere ifsa edilmesini engellemektir. Yetkisiz bir
kisi depolanan bilgileri okuyabilir, degistirebilir veya bunlardan yararlanabilir. Bu kaygilar sisteme
sizanlarin yalnizca bilgi kullanim modellerini gézlemledigi trafik analizidir. Bu kisinin bilgileri

¢ikarip 6zel alammmizda bulunan programlar izinsiz kullanimini da icermektedir [40].

2.1.2. Biitiinliik

Yetkisiz bir sekilde herhangi bir veri degisikligini veya silinmeyi 6nlemek i¢in kullanilan

terimdir. Sistemde tutulan veya baska kisilere gonderilen bilgilerin degismediginin, tam ve eksiksiz



gonderildigini dogrulamaktir. Veri gonderilirken 6zetleme alinarak verinin bozulmadan gidip

gitmedigi anlasilabilmektedir [40].

2.1.3. Siirekli Erisebilirlik

Bilgilerin kisi veya kuruluslara iletilmesinden, depolanmasindan ve islenmesinden sorumlu
sistemlere, gerektiginde ve bunlara ihtiya¢ duyanlar tarafindan siirekli olarak erisilebilir olmasidir.
Siber saldir1 esnasinda yetkili kullanicinin bilgiye erismesi engellenebilmekte veya bilgi

degistirilebilmektedir [40].

2.14. Kimlik Dogrulama

Herhangi bir sisteme erisim yapmaya ¢alisan kullanicinin yetkili oldugu ve yetkilendirilen
kisi oldugunun tespit edilmesi veya kesinlikle ayni kullanici olduguna dair yazilim veya donanimla

denetlenmesidir [29].

2.1.5. inkar Edilemezlik

Veriyi ileten veya iletilmesini saglayan kisinin gondericiye ilettigi veriyi dogrulamasi ve
alic1 tarafindan inkar edilememesidir. Ozellikle gercek zamanda islem gerektiren finansal alanda
kullanilmaktadir. Bu unsuru saglamak i¢in oncelikle biitiinliikk ve kimlik dogrulama unsurlarinin

gerceklesmesi gerekmektedir [29].

2.2. Siber Saldirilar

Siber saldir1, herhangi bir sistem i¢inde bulunan kritik veriyi ele gegirmek, degistirmek veya
yok etmek amaciyla bilgisayar ya da aglar1 hedef almaktadir. Kisi veya gruplar tarafindan
gercgeklestirilebilen saldirinin amaci, bilgi sistemini ele gegirerek yikici etkiler yaratmaktir,
Saldirilar; bir kurum veya kurulusun sistemi ele gecirilmeye calisildiginda hedefli, genis capta
bircok cihaz veya kullaniciya saldirildiginda hedefsiz olabilmektedir [41]. Bir saldirgan saldiriy1
diizenlemeden once ilk olarak saldirmin motivasyonunu ve faydalarini belirler. ikinci olarak
hedefin gilivenlik agigini belirledikten sonra farkli saldiri yontemleri ve tehditleri hakkinda
kapsamli bir c¢alisma yapilmalidir. Internet kullanici sayisinin artmasiyla birlikte siber sug
faaliyetleri, sistem korsanligi, finansal veri hirsizlig1 ve kotii niyetli saldirilar ciddi derecede maddi
ve manevi kayiplara yol agmaktadir. Bilgi sistemlerinin giivenliginde baz1 terminolojiler vardir.
Sifiriner giin saldirisi, bilgi sistemindeki acigm saldirmin gergeklestigi gilin ortaya c¢ikmasidir.
Giivenlik ag1g1, saldirganin hedefe erigsmesi icin ag1g1 tespit etmesidir. Exploit, sistemdeki giivenlik
aciginin istismarla sonuglanmasidir. Bot, hedefte gerceklestirecegi saldirilari uzaktan kontrol etmek

icin gelistirilmis yazilimlardir [42].



Yine en 6nemli hususlardan bir tanesi siber saldirtya maruz kalindiginda meydana gelen
maddi zarar1 en aza indirmek i¢in kurulusun yaptig1 yatirimin ne kadar olacagidir. Gergek diinyada
bu maliyetlerin nasil dengelenecegi ve saldirinin maliyetinin maddi olmamasi1 durumunda maliyet
fayda analizi cevap olamamaktadir. Ama maddi kayiplara yol acacak saldirilarda fayda maliyet
analizi yaparak siber giivenlige yapilan yatirimi degerlendirmek faydali olmaktadir [43]. Siber
saldirilart 6nlemek icin ¢esitli yontemler kullanilmaktadir. Son yillarda derin 6grenme ve sinir
aglarmi kullanarak saldir1 tespit sistemleri ortaya c¢ikmistir. Derin 6grenme yontemlerinin
geleneksel yontemlerden daha basarili oldugu goriilmiistiir [44]. Siber saldirilarda en Onemli
tehditlerden birisi de iceriden gelen tehditlerdir. iceriden gelebilecek tehdidi bilebilmek gercekten
¢ok zordur c¢iinkii igerideki kisinin imkén ve kabiliyetleri siber giivenlik uzmanlarindan daha iyi
olabilmektedir. Bu tehditlerle baga ¢ikmanin en 6nemli yollarindan biri karakter analizi yaparak

daha 6nce meydana gelen olaylarda bireysel ve ortak 6zellikleri bulabilmektir [45].

2.2.1. Hizmeti Engelleme (DoS / DDoS) Saldirilar:

Hizmetin engellenmesi en yikici saldirilardan biridir. Saldirganin internet ortamindaki bir
hizmeti gegici veya kalici olarak kesintiye ugratarak bilgisayari ya da agi kullanilmaz hale
getirmesidir. Bu saldirilar1 baglatmanin iki yolu vardir. Birincisi saldirgan kotii amagl paketler
gondererek hedef makinada galisan protokolii veya uygulamay1 gizlemektedir, ikincisi ise hedef
makinanin tim kaynaklar1 ele gegirilerek kullanicilarla iletisime gecmesi engellenmekte ve
gereksiz paket trafigi olusturulmaktadir [46]. Bu saldir1 genel olarak ticaret, hiikiimet, bankacilik
ve medya kuruluslarinin web sunucularina yapilmaktadir. Hassas bilgilerin kaybolmasina ve
calinmasina yol agmasa da bilyiik miktarda mali kayiplara ve saldiriy1 ortadan kaldirma maliyetine
yol agmaktadir. Hizmeti engelleme saldir1 yontemlerinden birkag tanesi asagidaki gibi tanimlanir.

Arabellek Tasmasi Saldiris1 (Buffer Overflow Attack): Ag adresine bilylik miktarda trafik
gonderilerek gerceklestirilen bu saldiri belirli aglarin veya uygulamalarin hatalarini istismar etmek
i¢in kullanilmaktadir.

ICMP Akin Saldirist (ICMP Flood Attack): Sahte paket gonderilerek yapilan bu saldirida
yanlis yapilandirilmis ag cihazlarina yonelik ping gonderen bir paketle hizmet engellenmektir.
Oliim pingi ve smurf saldirisi olarak da bilinmektedir.

SYN Akin Saldiris1 (SYN Flood Attack): Saldir1 bagladiginda veri aligverisinde isteklere
yanit veremeyecek duruma gelen sistemin tiim kaynaklarin1 kullanarak SYN paketleriyle
gercgeklestirilmektedir [42].

Dagitilmis hizmeti engelleme saldirisi, internet trafigi olusturarak hedeflenen agin veya
sunucunun normal igleyisini bozan kotii niyetli bir girisimdir. Hizmeti engelleme saldirisindan en
biiyiik farki tek bir yerden degil birden fazla yerden yapilan bir saldiri olmasidir. Saglam

olusturulan bir ag gilivenlik altyapisiyla, saldir1 basladiginda kullanilan araglar ve agiklar
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belirlenerek engellenebilmektedir [42]. DDoS ataginda bir veya birden fazla kurbana karsi
dagitilms saldirry1 baslatmak igin zombi bilgisayarlar da kullanilabilmektedir. ilk DDoS saldirist,
1999 yilinda Minnesota iiniversitesinde bilgisayar aginin iki giinliigiine kapatilmasiyla ortaya
cikmistir. Gilinlimiizde bu saldirilar1 baglatmak icin daha karmasik yontemler kullanildigindan
azaltma ve tespit tekniklerine ragmen saldirilar giderek artmaktadir. Giderek artan saldiri
boyutlartyla miicadele eden arastirmacilar, saldirilar1 azaltmak icin etkili, saglam ve kapsamli bir
savunma mekanizmasi gelistirmektedirler [46].

Bu saldirilar makineyi veya ag1 yavaslatir, ag1 kapatir, verilere erisimi engeller, kaynak
paylagimini yapilmaz hale getirir, varlik kaybi yasatir, hatalardan yararlanarak trafigi artirir ve yasal
kullanicilarin erismesini engeller. DDoS, sadece yaygin olmasinin yansira ABD Federal Arastirma
Biirosuna gore mali kayiplara yol agan ikinci siber saldir1 tiiriidiir. Siniflandirmalar ve sifreleme
teknikleri gibi bu saldirty1 azaltabilecek bir¢ok prosediir vardir. TCP {izerinden yapilan DDoS
saldiris1 iki farkli yolla yapilmaktadir. Bunlardan birisi kurban makinanin sistemindeki zayifligini
hedef alan dogrudan saldirilardir. Digeri ise dogrudan kurbani hedef almayan, makinanin iligkili

oldugu diger unsurlar1 hedef alarak ¢alismasini engelleyen dolayli saldirilardir [47].

2.2.2. IP Sahteciligi (IP Spoofing)

Sahtecilik kelime anlami olarak bagka biri gibi davranma anlamina gelmektedir. Bu giivenilir
bir IP adresi yardimiyla uzaktaki bir sisteme yetkisiz erismek icin kullanilmaktadir. Baslamadan
once kotii niyetli kisi hedef istemcinin IP adresini alir ve TCP oturumuna sahte paketler ile kendi
IP adresini enjekte eder. Kandirilan sunucu orijinal IP ile iletisim kurdugunu sandigindan yetkisiz
erisim elde edilir ve internet tabanli saldirilar baglatilir [42]. IP sahtekarlig1, SQL enjeksiyonu gibi
diger sizma saldirilariyla birlestirmede yeterlidir. Bu tiir bir saldir1 Endonezya genel se¢cimlerinde
tablo sisteminde meydana gelmistir ve bu hassas verileri koruyan kuruma kars1 kamuoyu giiveni
ciddi derecede azalmistir. Birgok saldirgan IP sahteciligi yaparken iz birakmamak ve
sorusturmacilara yakalanmamak i¢in VPN veya Proxy sunucusu kullanmaktadir [48].

Sahteciligi 6nlemek igin, sinyal giicii gostergesi ve gidis doniis siiresi olmak tizere taklidi zor
olan fiziksel ag ozellikleri kullanilarak saldiri tespit sistemleri gelistirilmistir. Zaman serisi
benzerlik 6lgiisii kullanilarak sonraki ag davranislarinin benzerligi elde edilmistir. Sahtecilik

saldirilar1 6zellik ¢ikarma yontemleriyle tespit edilerek etkisiz hale getirilebilmektedir [49].

2.2.3. ARP Zehirlemesi (ARP Poisoning)

Adres ¢oziimleme protokolii (ARP), ag katmani adreslerini baglanti katmani adreslerine gore
¢oziimleyen protokoldiir. Bir istek ve yanit protokolii olan ARP tek bir fiziksel agin siirlari

icindedir. ARP istegi, génderenin MAC adresine ¢6zmesi gereken hedefin IP adresini igermektedir.



Tim aga yayinlanan istek, eslestigi IP ile gonderene kendi MAC adresini iceren mesaji1 génderir.
ARP zehirlemesi, yerel aga sahte bir ARP mesaj1 géndererek ana bilgisayarin ARP tablosunu bozar
ve saldirdig1 ag trafigini kendine dogru yonlendirir. Bu tiir saldirilar saldirgan ve hedefin ayn1 yerel
agda oldugunda gerceklestirilmektedir. Magdurdan hedefe giden tiim trafik saldirgana
yonlendirilecektir. Bu saldiri tiiriinde saldirgan, ayn1 zamanda yonlendiriciye kurbanin IP adresiyle
iligkili kendi MAC adresi ile sahte ARP yanit mesaji1 génderdiginde, saldirgan kurban ile internet
trafigi arasinda olacaktir. Veri ihlali arastirmalarina gore yerel alan aginda gerceklesen bu
saldirllarin en 6nemli tehditlerden oldugu vurgulanmistir. Yerel ag ihlallerinde bunun sasirtict
olmamasinin sebebi giivenlik agiklarinin olmasi ve bunlardan yararlanmanin kolay olmasidir.
Ozellikle Ethernet’te yaygin giivenlik aciklari adres ¢dziimleme protokoliinden kaynaklanmaktadir.
Bu saldirt tiiriiyle miicadelede giivenlik agiklarim1 6grenme, statik ARP Onbellek girisi, isletim
sistemlerinde gelistirilmis ARP modiilii, sifreleme, erisim kontrolii, izinsiz girig algilama ve veri
yedeklemeyi iceren tedbirler gerekmektedir. Hatta gesitli laboratuvar ortamlarinda gorsellestirme
ve simiilasyonlarla giivenlik tedbirleri gelistirilmektedir [50]. Sekil 2.3’te normal bir trafik ile ARP

zehirlemesi olan bir trafik arasindaki fark anlatilmigtir.

Normal Trafik
LAN LAN
Kullanicist Switch Gegidi =)

ARP Zehirlemesi Olan Trafik

LAN LAN
Kullanicist Switch Gegidi =)

Saldirgan

Sekil 2.3. ARP zehirlemesi saldiris1 6rnegi



2.2.4. SQL Enjeksiyonu (SQL Injection) Saldirisi

SQL, veri tabanindaki bilgileri depolamak, islemek ve almak i¢in kullanilan bir bilgisayar
dilidir. SQL dili, gerekli gorevi gerceklestirmek icin segme, giincelleme ve silme gibi komutlart
kullanmaktadir. Ayrica veri tabanina yonelik sorgulan yiiriitebilir, kayitlar ekleyebilir ve yeni
tablolar olusturabilir. SQL enjeksiyonu saldiris1 arka ugta veri tabanint manipiile ederek kotii
amagh yazilimla bilgilere erismektedir. Bu saldir1 verilerin yetkisiz goriintiillenmesine, tablolarin
silinmesine ve veri tabaninin etkisizlesmesine sebep olabilmektedir. Saldirgan bir uygulamanin
formlar1 veya domain adresi gibi bir programin veri girisleri araciligryla sorgu igine 6zel ve gereksiz
bir SQL ifadesi ekleyebilmektedir. Bu komutlar gériintiilenir ve uygulamalardaki agiklar yiiziinden
veri tabaninda degisiklige ve yetkisiz erisime neden olmaktadir [51]. PHP ve ASP uygulamalar1 bu
saldirilardan ciddi derecede etkilenebilmektedir. Web tabanli ASP.Net uygulamalar1 da bu tiir
saldirilara karst savunmasizdir ¢linkii ug¢ taraftaki uygulamalarin yani sira veri tabani
prosediirlerindeki kodlama agikliklarinin bir sonucudur. SQL enjeksiyonu; Microsoft SQL
sunucusu, Oracle, MySQL ve diger veri tabani uygulamalari i¢in bir sorundur. Sistemde kotii
amagli kod barindiran bu saldiri, veri tabaninda goriinen bilgiler ve kisiler igin ciddi tehditler

olusturmaktadir [42].

- s

Girig ddanri Adi v Sitg | Dognalamay
Foemu | Hanmal Ex

Admin

[ivarden
Kullanc)

Sekil 2.4. SQL enjeksiyonu saldirisini tespit ve engelleme 6rnegi [52]
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SQL saldirilarim1 6nlemenin ve bunlara karst koymanin birka¢ yontemi vardir. Girdi
dogrulama, kod uygulamasi yapabilen yasadisi kullanict girislerini tanimlamak i¢in
uygulanmaktadir. Ancak yasal ve yasadisi girdilerin haritalanmasi miimkiin olmadigindan bu
yontem uygun degildir. Bu saldiriy1 engellemede gilivenlik duvari, imza tanima gibi yontemler
kullanilmaktadir. Giinliik log kayitlarini kontrol eden tespit islemi bu saldirty1 belirlemenin en etkili
yollarindan biridir. SQL enjeksiyonu gerceklesip gerceklesmedigini bildirmektedir. Log dosyalari
sunucu tarafindan saglanan 6nemli bilgilerdir. Zaman zaman yapilan degisiklikler, hangi islemin
kim tarafindan yapildig1 ve kimin veri tabanina ne zaman eristigi gibi bilgiler bu dosyalarda
tutulmaktadir. Yoneticiler bu islemleri kim, ne zaman, ne sekilde yapti sorulariyla saldirgani tespit
edip islemleri geri alabilmektedirler. SQL saldirilarini 6nlemek igin ¢esitli algoritmalar
Onerilmigtir. Bu algoritmalar sayesinde saldirganlarin Onceden kaydedilmis davraniglart
incelenerek saldirt engellenmeye calisilmistir [52]. Sekil 2.4’te SQL enjeksiyonu saldirisi ve bunu

onleme modeli anlatilmigtir.

2.2.5. Oltalama (Pishing) Saldiris1

Oltalama saldirisi, bilinen en etkili siber saldirilardan biri olmakla birlikte bir¢ok kullanicinin
kimlik bilgilerini elde etmeye ve veri giivenligi ihlaline sebep olmaktadir. Dolandiricilar bu
yontemi kullanirken genellikle sahte web siteleri, hedefe giden e-postalar ve sahte telefon
numaralar1 gibi hedefi kandirarak sanki gercek kisiden geliyormus gibi saldirmaktadir. Saldirinin
basarist dogru adresten gelen bilgileri ne derece taklit ettigine ve kullanicinin neyin sahte neyin
gercek oldugunu anlayamamasiyla olgiilmektedir. Saldirgan eger kisiyi hedef almigsa, kisi
hakkinda sosyal medyadan veya daha once ele gecirdigi yerlerden elde ettigi bilgileri kullanarak
magduriyet olasiligimi artirabilmektedir. Eger kisi hakkinda bilgisi yoksa, kisisel bilgileri ele
gecirebilecegi banka veya baska bir gercek site goriiniimiinde olabilmektedir [53]. Bu saldirinin
benzetmesi kurbanlar igin balik tutmaktan tiiretilmistir. Internette bulunan popiiler ve yasal birgok
web sitesinin sahtesi olusturularak, kisiler milyonlarca zarara ugratilmistir. Bu sitelerin tespit
edilmesinde kullanicinin dikkati ¢ok énemlidir. E-posta veya sitenin URL adresine dikkatli bakan
kullanic1 aslinda adresin gergek siteye ait olmadigim fark edecek ve saldiridan kurtulacaktir.
Yapilan bir ¢alismada, kullanicilarin adres hakkinda ayrintili bilgiye sahip olmamalari, hangi web
sitesine giivenecegini bilmemesi, herhangi bir siteye girdiginde yonlendirmeye maruz kalip
kalmadigin1 bilmemesi, adresi bulmak i¢in fazla zamani olmadigindan rastgele girmesi ve sahte
web adresinin ayrimini yapamamasindan kaynaklandigi tespit edilmistir. 2017 yilinda yapilan
caligsmada, oltalama saldirilarina maruz kalmada %47 ile Cin, ardindan %42,8 ile Tiirkiye ve %39,9
ile Tayvan’in takip ettigi goriilmistiir [54]. Oltalama saldirilarinin hedef kitlesini tespit etmek ve
onleyebilmek icin kisilere yonelik farkindaliga odaklanan cesitli calismalar yapilmistir. Yapilan

caligmalarda kullanicilarin temel rol oynadigi ¢ok cesitli metodolojik yaklagimlar ve potansiyel
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saldir1 Oznitelikleri dahil olmak {izere kullanici merkezli olmasi saldirtyr anlamaya olanak
saglamaktadir. Yapilan calismalar, kullanici ne kadar sofistike olursa olsun yine de sahte web
sitelerinde yanilabilecegini gostermistir. Saldirilarda standart ve geleneksel donlemlerin Gtesinde
daha etkili tedbirlerin alinmasi gerektigi vurgulanmistir [53]. Son doénemlerde oltalama
saldirilarinin artmastyla, sistemlerin ve kullanicilarin korunmasi i¢in bazi ilave destek sistemlere
ihtiya¢ duyulmustur. Bunlar kullanici i¢in karar destegi saglayan yazilim tabanli oltalama tespit

sistemi ve makine 6grenme yontemleridir [54].

2.2.6. Gizli Dinleme Saldirisi

Gizli dinleme saldirilari, bir ag iizerinden tiim veri paketlerini gézlemleme ve ele gegirme
yontemidir. Hedef iletisimini sertifikasiz olarak tarayan bu yontemde saldirgan, hesap bilgileri,
kredi kart1 bilgileri ve parolalar gibi hassas veri paketlerini ele gegirmektedir. Kurban verilerinin
calindigini veya tahrif edildigini anlamakta zorlanir ¢linkii bu siire¢ normal kullanim ve veri iletim
yontemini nadiren etkilemektedir. Ornek olarak kullaniciya bir eposta geldiginde, eger eposta
dijital imza kullanilarak sifrelenmemisse ortadaki adam saldirisi kullanilarak bu bilgiler ele
gecirilmektedir. Saldirgan, mesaji uygun sekilde degistirebilir, alici alinan mesajin mesru
gonderenden geldigine inanir ve kolayca bilgiler ele gegirilir. Gizli dinlemeyi 6nlemek igin iki
yontem vardir. Birincisi, giivenlik konusunda daha iyi ve sifreli baglanti yontemi olan SSH ve
HTTPS protokolleri kullanilmalidir. ikincisi ise giincellemeleri tam ve eksiksiz olan kisisel
glivenlik duvari, anti virlis programi ve acik anahtar altyapisina sahip karsilikli kimlik

dogrulamasina sahip internet hizmetleri kullanilmalidir [42].

2.2.7. Kaotii Niyetli Yazihmlar

Kullanicinin kisgisel bilgisayarina veya sistemine bilgisi olmadan viriis, casus veya fidye
yazilimlarin yiiklendigi siber saldiridir. Kotii amagh kod, yasal koda eklenir, yayilir ya da kodun
kendisi tarafindan yiiriitiilmektedir. Bu yazilimlarla aga erigilerek veya sistemi kesintiye ugratilarak
hassas bilgileri ve diger kisisel bilgileri ele gecirildikten sonra bundan menfaat saglanmaktadir.
Giliniimiizde bu yazilimlar kisisel hedeflerden ¢ok ticari ve finansal hedeflere yonelmektedir. En
yaygin olan kotii amagli yazilimlar sunlardir.

Viriis; herhangi bir sisteme dosya indirirken veya bir program c¢alistirildiginda eklenen,
calistirildiginda kodlar1 kopyalayan, degistirebilen yazilimlardir.

Solucan; e-posta ekleri araciligiyla bilgisayara veya aga yayilan hizmetin reddi saldirisina
sebep olarak sistemi durduran veya yavaslatan yazilimlardir.

Truva ati; viriis gibi cogalmadan, yararli bir yazilimin iginde saklanarak saldirgana hassas

bilgileri gondermeye yarayan ¢ok tehlikeli bir saldir1 tiirtidiir.



Fidye yazilimi; basit bir kodu olan bu yazilim tiiriinde kullanicinin verileri kilitlenir ve fidye
O0denmedigi takdirde verilere erisim saglanamaz. Bu saldirty1 6nlemek gercekten ¢ok zordur.

Casus yazilim; kullanicinin yaptigr tiim isleri bilgisi olmadan inceleyen ve saldirgana
raporlayan kotii niyetli bir saldirt yazilimidir [41].

Kot amacgli yazilimlarin bulagtigi bir bilgisayar ¢ok sayida bilgisayara bulasmayi
hedeflemekte ve baska kurbanlar bulmaktadir. Bu saldirilar1i 6nlemek icin yazilimlar iyi
anlagilmalidir. Ayrica bu saldirilari tespit edebilmek i¢in ¢esitli analiz yontemleri kullanilmalidir.
Ozellikle gereksiz e-postalarla birlikte incelenerek nasil bulastigi ve yayildig anlasildiktan sonra

saldir1 azaltilabilmektedir [55].

2.2.8. Sosyal Miihendislik Saldirisi

Sosyal miihendislik, her kurulusta ¢alisanlarin insani zayifliklarindan yararlanarak bir hedef
hakkinda bilgi toplamanin en basit yontemi olarak tanimlanmaktadir. Insan hedeflerin kasith olarak
manipiile edilerek aldatic1 tekniklerin tasarlanmasi ve uygulanmasidir. Saldirgan sistemdeki en
zayif halkay1 bulduktan sonra ondan aldig1 bilgilerle, giivenlik politikalarii ihlal etmekte ve
sisteme yetkisiz bir sekilde erismektedir. Zayiflig1 kullanilan kisi etkilesim boyunca bundan
habersizdir ve yikici eylem gergeklestiginde olayin ne oldugunu anlayabilmektedir. Yetenekli ve
zeki saldirgan insan zihninin psikolojik ydnlerini manipiile ettiginden, uzun zaman ve emek
harcayarak yapacagi bagka bir saldir1 yontemine gerek kalmadan kolayca yapmak istedigi saldirty1
gergeklestirmektedir. Sosyal miihendislik saldirisin1 kullanan gruplar genellikle zeki insanlardir.
Saldirgan magdurun zaafindan yararlanarak sistemine girer ve kisisel bilgilerini ¢alarak bunu
menfaate doniigtiirmektedir. Geng bir hacker olan diinyanin en {inlii bilgisayar korsani olan Kevin
Mitnick, teknik becerilerinden ¢ok kurnazligi ve ikna ediciligiyle bilgisayar aglarini ihlal ettigi i¢in
hapse atilmigtir. Herhangi bir bilgisayar sistemi teknik olarak ne kadar giivenli olursa olsun
sistemdeki kisiler en biiytlik giivenlik agi81 olarak goriilmektedir [56]. Siber saldirilarin biiylimesi
biiyiik 6lgiide sosyal miihendislik saldirilarindaki artigla karakterize edilmistir. Sosyal miihendislik
saldirilarmin dogast karmasiktir ¢ilinkii saldirganlar otomatik olarak kolayca giivence altina
alinamayan insan zaaflarindan faydalanmaktadir. Saldirgan, saldirn sonucunda elde edilebilecek
hassas veri miktar1 goz oniinde bulunduruldugunda hedefini gesitli faktorlere gore se¢mektedir.
Biiyiik miisteri tabanina sahip kurumlar, telekomiinikasyon sirketleri ve finansal kuruluglar saldiri
i¢in hedef olma egilimindedir. Ozellikle isyerlerinde sosyal medya kullanimindaki artis; insan,
siire¢g ve teknoloji agisindan siber glivenlik uzmanlari i¢in ciddi zorluklar olusturmaktadir.
Saldirgan dijital bir saldir1 yapmasi durumunda, dijital alan sayesinde suiistimal gibi kimlik av1 e-
postalar1 gondererek kotii niyetli girisimi otomatiklestirebilmekte ve saldir1 siirecinin maliyetini
diistirmektedir. Bu saldirilar bireysel zayiflik, magdur profili ve iliskili giivenlik agig1 gibi ¢esitli

caligmalarla incelenmistir [57].



Sosyal miihendislik saldirilarinin, teknik saldirilardan farkli olmasinin sebebi hedef kitlenin
diizenli galisma saatlerinden sonra ¢alisan temizlik gérevlilerinden yoneticilere kadar olmasidir.
Hedef personelin teknik yeterligi olmadiginda saldir1 endisesi yasamayabilmektedir. Insan
faktoriiniin oldugu her yerde yapilan bir¢ok calismada, bilgisayar kullanicilarina yonelik bu
saldirilart 6nlemenin en etkili yollarindan birisi personel farkindaliginin artirilmasidir. Cesitli
calismalar ve akademik ortamlarda, bilgi varliklarini korumak, is siirekliligini saglamak ve kendi
bilgi diizeyini gelistirmek amaciyla farkindalik programlart uygulanmasi Onerilmistir.
Arastirmacilar giivenin, bilgi glivenligi sisteminin her yonii i¢in hayati 6nem tasidigini ve giivenligi
onemli derecede etkiledigini savunmaktadir. Hiikiimetlerde zamanla sosyal miihendislik saldirisi
konusunda farkl yasa ve yonetmelikler ¢ikararak yeni yontemler aramaktadirlar [57]. Sekil 2.5°te

sosyal mithendisligin 4 asamasi anlatilmistir.

Bilgi Iliski
Toplama Gelistirme

istismar

Sekil 2.5. Sosyal miithendisligin dort asamasi [57]

Sosyal miihendislik saldirilariyla basa ¢ikmada katmanli bir giivenlik yapisi olusturmaya ve
saldirilarin felakete doniismesini engelleyecek bir risk azaltmaya ihtiya¢ vardir. Her kurulusun ¢ok
iyi yazilmig bir giivenlik politikast olmali ve bu en iist yonetimden en alta kadar uygulatilarak
teknik ve teknik olmayan yaklasimlart igermelidir. Kurum veya kurulusta ¢aligmaya baglayan
herkes ilk olarak siber farkindalik egitimine tabi tutularak kurallar anlatilmalidir. Kullanicilarin
sifrelerini belirli periyotlarda degistirmesi saglanmali ve beyaz listede olmayan ag adreslerine
erisim engellenmelidir. Giivenlik politikalarina uyulup uyulmadigi denetlenmeli, ag giinliikleri
incelenmeli, c¢alisanlarin yetkilerini yeniden diizenlenmeli ve kullanicilarin  masaiistii
yapilandirmalarinin kontrol edilmesi saglanmalidir. Ag, veri ve temel altyapiy1 korumak i¢in saldirt
tespit sistemleri ve giivenlik duvari kullanilmalidir. Web filtresi ve sanal 6zel ag kullanilmalidir.
Kimlik dogrulama, biyometrik giris ve erisim kontrolii gibi fiziksel tedbirler alinarak ¢ok faktorlii

kimlik dogrulamasi yapilmalidir [58].
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2.3. Kritik Sektorlerde Siber Giivenlik

Giinliik hayatimiz1 destekleyen kritik altyapilardaki teknoloji olmadan yasamanin bir hayal
oldugu su giinlerde, kotii amaglarmi gergeklestirmeye calisan saldirganlar kisisel, kurumsal ve
ticari verilere erigmek i¢in ¢esitli denemeler yapmaktadir. Bir¢ok vatandas bu saldirilarin kurbani
olmakta ve kritik altyapilar bu saldirilara maruz kaldiginda sonuglar ¢gok daha agirlasmaktadir [59].
Modern toplumun ilerleyisiyle devletlerin temel islevi hem yonetisim hem de mal ve hizmet
saglayan (ulasim, elektrik, iletisim vb.) altyapilarinin kullanimidir. Kritik altyapi denildiginde akla
bireysel unsurlardan olusan alt sistemler ve sektorler gelmektedir. Sonug olarak bu altyapilar hem
ic hem de dis tehditlere kars1 saglam olmali ve dayanikliligin gelistirilmesi de siirekli devam
etmelidir. Bu dayaniklilik saldiriya hazirlik, etki azaltma onlemleri, miidahale ve kurtarma
yetenekleri gibi cesitli yontemlerle saglanabilmektedir [60].

Son yillarda kritik altyapilardaki siber saldirilarin artmasi, acik standartlara ve basit web
teknolojilerine gecisin siirdiiriilemez oldugunu gostermistir. Ozellikle siber uzaydaki saldirilarin
istihbarat amacglh hiikiimet faaliyetleriyle sinirli olmayip ayni zamanda bankacilik ve hizmet
sektoriindeki mallarin taginmasina da sebep olmaktadir. Bu alandaki saldirilari analiz etmedeki en
biiylik sorun saldirilarin fark edilmemesidir. Hatta baz1 kuruluglar bu olaylari bildirme konusunda
isteksizdir ¢linkii bunlar1 utang verici olarak gérmektedir. Kritik altyapilar genellikle biiyiik kamu
yatinnmlaridir. Bu sistemdeki en ufak bir aksamanin ekonomik kayiplar gibi ciddi etkileri
olabilmektedir. Hiikiimetler kritik altyapilari belirlemeli ve ulusal 6neme sahip sektorlere oncelik
vermelidir. Kritik altyapilara yapilan saldirilar genellikle hedefli ve hedefli olmayan olmak iizere
iki sekildedir. Hedefli olmayan saldiri, internete bagli olan herhangi bir bilgisayarin maruz
kalabilecegi ayni1 saldirilarin neden oldugu olaylardir. Hedefli saldir ise saldirtya ugrayan sistemin
kontrolii altindaki fiziksel sisteme zarar verecek sekilde tasarlanmaktadir. Hedefli saldirilar ¢ok
tehlikelidir ¢linkii bunlarin biiyiik bir kesinti etkisinin olmasi beklenmektedir [61].

Kritik altyapilarin korunmasi sadece iilkelerin tek baslarima bir sorunu degil aslinda
uluslararasi bir problemdir. Kritik bilgi altyapilarinin giivenligini saglamaya yonelik goriislerin bir
araya getirilmesi 6nemlidir. Ciinkii bir {ilkede olan bir kritik altyapinin diger iilkelere de etkileri
olabilmektedir. Ornegin, niikleer bir santrale diizenlenen siber saldir1 sonrasi meydana gelen
patlamanin etkisi birgok iilkeyi de etkileyebilmektedir. Yine birlik kurmus iilkelerden birine
yapilan saldirt diger iilkeleri de yakindan ilgilendirecektir. Kritik altyapilar1 tamamen izole ederek
bilgisayar sistemlerinden ve insanlardan uzaklastrmak miimkiin degildir. Internete dogrudan
baglant1 olmasa bile, modern kontrol sistemlerine ve diger kritik altyap1 nesnelerine digaridan
erigilebilmektedir. Uzaktan bakim ve teshis baglantilari, is kullamicilartyla paylasilan yliriitme
sistemleri, uzaktan erigsim modemleri, seri baglantilar, kablosuz baglantilar, mobil bilgisayarlar, usb

cihazlar1 ve veri dosyalar gibi birgok etken vardir [62].
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Sekil 2.6. Kritik altyap1 sektorleri

Sekil 2.6’da gosterilen kimyasal, kritik imalat, tagima sistemleri, saglik, bilgi teknolojileri,
finans, acil servisler, enerji, ticari tesisler, niikleer santraller, hiikiimet tesisleri, telekomiinikasyon
sistemleri, barajlar, yiyecek ve tarim alanlari, su ve sulama sistemleri ile savunma sanayi usleri
hayati oneme sahip kritik altyapilardandir [63]. Kritik altyapilarin giivenligi saglanirken krize
hazirlik diizeyi, saldir1 tespit kabiliyeti, saldiriya yanit yetenegi, fiziksel direng, teknik araglar,
organizasyonel dnlemler ve saldir1 aninda kurtarilmasi gerekenler belirlenmelidir. Yine en énemli
konular arasinda risk yonetimi, yenilik¢ilik, egitim, gelistirme ve siber farkindalik faktorleri
bulunmaktadir. Her bir kritik altyapinin kendi 6zelinde saldir1 tespit sistemleri ve saldir1 aninda

yapilacaklar plan1 bulunmalidir [60].

2.3.1. Kisisel Bilgisayar ve Ag Sistemleri

Siber uzayda her zaman ve her yerden karmasik, Ongorillemeyen ve nerden ¢iktigi
belirlenemeyen saldirilar gelebilmektedir. Cesitli saldir1 tespit sistemleri, giivenlik duvarlari, virtis
yazilimlari, agik taramalar1 ve olay taramalari gibi birgok yontem ile savunma gelistirilmistir. Bu
yontemlerle siber giivenlik analistleri, bilgisayarlar1 ve aglari korumak icin tehditlere kars
zamaninda ve etkili eylemlerle karsi koymalidir [64]. Siber giivenlik analistleri bilgisayar
kullanicilarinin giinliik iglemlerini dikkatlice incelemeli ve bu islemlere gore savunma politikasi
gelistirmelidir. Kullanicilarin eylemleri neticesinde, giivenlik mekanizmalarinin {irettigi uyarilara
gore kotii amagh yazilim tespiti, kullanicinin giivenlik politikalarina uyup uymadigi gibi hususlar
tespit edilebilmektedir. Bu tespitlere gore ¢esitli farkindalik egitimleri, bilgisayari nasil kullanacagi
ve ag sistemine gelebilecek zararlar1 nasil engelleyebilecegi anlatilmalidir [2].

Siber giivenlik, verilerin kendisini, ag ortaminda iletilen verileri ve bu sistemlere yetkisiz
erisimleri koruyarak saglanmaktadir. Herhangi bir kurum ya da kurulusun elektronik iletisim agini
ve bilgisayarlarinin belirli giivenlik standartlarini karsilamasi gerektigini anlatan politikalar vardir.
Bu politikalara uymak hayati 6nem tasir ¢iinkii herhangi bir bilgisayara bulasan viriis tiim sisteme

zarar verebilmektedir. Yani ¢alisanlara egitim verilirken ilk olarak kisisel bilgisayarlarin korunmast
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gerektigi anlatilmalidir. Sonug olarak bilgisayardaki bir tehlike tiim aga erisimi engelleyebilir,
verilerin ifsa olmasina, sistemin aksamasina, kurumun kamuoyuna kars1 giiveninin sarsilmasina
kadar bir¢ok zarar1 olabilmektedir [65]. Siber casusluklarin son yillardaki artis1 ile milyarlarca dolar
zararlar ortaya ¢ikmaktadir. Ozellikle ag ve bilgisayar sistemlerini korumada giivenlik
fonksiyonlarin1 ve kontrollerini iyi belirlemek, kullanilan yazilimlar1 denetlemek ve is birligi
modellerini iyi olugturmak gerekmektedir [66].

Son yillarda ag ve bulut altyapilarin artmasiyla birlikte giivenligin saglanmasi daha karmasik
hale gelmistir. 2025 yilina kadar dagitilan uygulamalarin, teknolojilerin ve hizmetleri i¢eren tiim
altyapilarin yiizde seksenin bulut tabanli olacagi tahmin edilmektedir. Mevcut durumda bulut
altyapilarinin depolama kapasitesi, ag verimliligi ve donamim ile ilgili talepler gelisirken
giivenligini yoneten hususlar geleneksel yontemlerle saglanmaktadir. Bu geleneksel yontemlerin
birincisi olan giivenlik acigini yama ile kapatmak zaman ve karmasiklik icerdiginden zayif
kalmaktadr. Ikincisi miisteriye saglanan hizmetin engellenmesi bulut hizmet saglayicilarm mevcut
sistemlerde degisiklik yapmasini engellemektedir. Son olarak saldirganin kesif asamasinda elde
ettigi bilgileri kullanarak gelistirdigi sifir giin saldiris1 geleneksel yontemleri savunmasiz hale
getirebilmektedir. Bu savunma yontemlerini gelistirmek i¢in diismanlara karsi olaylar ortaya

¢ikmadan engelleyen hareketli hedef savunmalari gibi ¢éziimler ortaya ¢ikmaktadir [67].
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Sekil 2.7. Ag ve bilgisayar giivenligi sematik diyagrami

Sekil 2.7°de yeni nesil aglarin giivenligi gosterilmistir. Giivenlik olgiileri, bir sistemin veya
agin giivenlik diizeyini hem nitel hem de nicel yollarla sunmaktadir. Giivenlik analizini yapmak
icin siber giivenlik dlgiitlerini siniflandirmak, giivenlik dl¢iileri gelistirmek, bu dlgiileri resmi olarak
tamimak ve personelin bu Olgiilere uymasim saglamaktir. Kullanic1 parolasi, yazilim giivenlik

aciklart ve kullanilan sifreleme anahtarlari ile sistemlerin giivenlik agiklarini dlgmektedir. Kara
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listeye alma, saldir1 tespit yetenegi, yazilim c¢esitlendirme ve karsi onlemlerin genel etkinligi
kurulustaki savunmay1 6lgmektedir. Tehditleri 6l¢cmeye yonelik metrikler, sifir giin saldirisi tehdidi,
bireysel saldirilarin giicii ve sasirtmanin karmasiklii aracilifiyla kurulusa yonelik tehditleri
Olcmeyi amaclamaktadir. Kullanilan metrikler, giivenlik yatirimi, giivenlik durumu ve giivenlik
olaylari mevcut durum degerlendirmesidir. Bu siniflandirma kurumsal sistemlerdeki saldirganlar
ve savunanlar arasindaki perspektife odaklanmaktadir. Bu metriklerle birlikte bilgisayarlar ve aglar

daha giivenli hale getirilebilmektedir [68].

2.3.2. Akilli Sistemler

Teknoloji insanlarin hayatlarini kolaylastirdik¢a baska sorunlar ortaya ¢ikmaktadir. Artik
oturdugu yerden kontrol ettigi sistemlere de siber saldirilar diizenlenmekte ve istenmeyen zararlar
verilmektedir. Bununla birlikte internete bagli objeler adi verilen nesnelerin interneti gibi
kavramlarin ortaya ¢ikmasiyla birlikte yeni gilivenlik risklerini de beraberinde getirmistir. Mesela
kapt kilitleri, termostatlar, televizyonlar, buzdolaplari, saglik cihazlari, trafik 1siklari ve araba
yikama makinalar1 gibi akilli cihazlardan sahiplerinin hassas verilerini ¢alan veya miidahale eden
saldirganlar vardir [69]. Akilli sebekelerin artmasiyla birlikte bilylik ekonomik kayiplara ve
cevresel kaygilara yol agan saldirilar ortaya ¢ikmistir. Akilli sebekelerdeki giivenlik saldirilarini,
giivenlik ve gizlilik i¢in gerekli olan giivenlik parametrelerini, giivenli veri aligverisini saglayan
iletisim protokolii belirlemek, enerji yonlendiricisindeki giivenlik yeteneklerini gelistirmek ve
giivenlik agigin1 dlgege gore analiz etmek ve ¢cozmek gibi kritik giivenlik tedbirlerini almak hayati
onemlidir. Akilli sebekenin kullanilabilirlik, biitiinliik, gizlilik, kimlik dogrulama, yetkilendirme ve

inkar edememe gereksinimlerini saglamak i¢in yeni teknikler gelistirilmelidir [70].
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Sekil 2.8. Akilli sistemler
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Glintimiizde geleneksel araglarin yerini daha modern ve akilli sistemlerle yonetilen araclar
almistir. Bu araglarin siirekli artan teknolojik islevi siiriicii i¢in kolaylik olsa da daha fazla giivenlik
aciklarina neden olmaktadir. Saldirganlarin araca ve yolculara zarar verebilecekleri gibi sistemi
kotiiye kullanarak iletilen hassas bilgileri calabilmektedirler. Saldirgan herhangi bir zamanda araci
durdurabilecegi gibi, hiz gdstergesinden 1s1k sistemine kadar miidahale edip ara¢ sahibine zarar
verebilecektir. Bilgi-eglence sistemleri, akilli telefona arabadan baglanma, kablosuz veya kizilotesi
baglant1 gibi aragtaki kablosuz baglantilar1 aragtirmak gereklidir. Sifreleme algoritmalar1 ve
gelismis saldir1 tespit sistemleri bu modern araglara zarar1 biiyiik 6lciide engelleyebilmektedir [71].
Sekil 2.8°de gosterildigi gibi kontrol cihazlartyla akilli evler, araglar, yangin sensoérleri, akillt
cihazlar, elektrik ve sulama sistemleri, kapi kilit sistemleri, 1s1 ve sicaklik sistemleri uzaktan kontrol
edilebilmektedir.

Robot terimi genel olarak otomatik gérevleri daha hizli, hassas ve verimli bir sekilde tekrar
tekrar gerceklestirmek igin tasarlanmis insan disi bir bilesen olarak tanimlanabilir. Robotik
teknolojiler sadece depolama ve imalat sektorleri igin degil ayn1 zamanda savunma, giftcilik,
hastaneler, ofisler ve hatta okullar gibi endiistriyel olmayan alanlarda da kullanilmaktadir. Robotik
yontemlerin en gelismisi biligsel 6grenme, analitik ve gelismis algoritmalarm kullanilmasiyla
insana benzer makine 6grenimi ve yapay zeka icermektedir. Yine robotik sistemler nesnelerin
interneti ile birlestirildiginde cesitli giivenlik aciklarindan dolay1 siber saldirilara maruz kalarak
kontrolleri baskalarimin eline gecebilmektedir. Robotlarin i¢inde bulunan tutucular, motorlar,
disliler, tekerlekler veya pistonlar gibi mekanik parcalar robotlarin 6geleri hareket ettirmesini,
yakalamasini ve kaldirmasini sagladigindan bu kontrolleri ele gegiren saldirganlar ciddi tehditler
olusturmaktadir. Bu riskleri tespit etmek, azaltmak robotik bir sistemin her agidan giivenli olmasi
icin siber giivenliginin de saglanmasiyla miimkiindiir [72]. Akilli sistemlerdeki yazilimlarin hizli
gelismesi ve yeni islevlerinin piyasaya siiriilmesinden dolay1 higbiri hatasiz degildir. Ozellikle bu
yazilimlarda sizma algilama, kimlik dogrulama gibi ¢éziimler gerektigi gibi kimlik avi, hizmet
reddi ve viriis saldirilarina karsi giivenlik seviyelerini artirmak da gerekmektedir. Sektorde yazilim

gelistirme politikalarina agilik vermek yerinde ve faydalidir [68].

2.3.3. Finans Sistemleri

Dijital ekonomi kavrami farkli ve bagimsiz olarak gelistirilmis kullamima hazir dijital
teknolojilerin entegrasyonu ve eszamanli olarak uygulanmasina dayanmaktadir. Dijital teknolojiler
bilgi, hesaplama, iletisim ve baglanti teknolojilerinin kombinasyonlar1 olarak tanimlanmaktadir.
Bilgi islem, depolama, bant genisligi ve yazilim uygulamalarinin fiyat-performans kapasitesindeki
gelismelerinin yeni nesil teknolojileri yonlendirmektedir. Nesnelerin interneti, biiyiik veri, yapay
zekd ve sanal gergeklik kavramlariyla hareket eden dijital ekonomi bankacilik ve finans

sistemlerinin bir vazgegilmezi olmustur [73].
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Bankacilik ve finans endiistrisi, para yonetimi i¢in iiriin ve hizmetlere odaklanan yani kredi
kart1 veren, ddeme islemlerini gerceklestiren, sigorta islemleri yapan, menkul kiymet satisina
aracilik eden, yatirim fonlar1 ve kredi saglayan ¢ok cesitli kurumlardir. Sektor bilgi teknolojilerini
kullanarak paray1 yonettigi icin siirekli siber tehditler altindadir. Yetenekli siber suglular hirsizlik
ve dolandiricilik yapmak icin giderek daha organize ve sofistike yaklasimlarla finans sektoriiniin
endisesi haline gelmistir. Bankacilik sektorii siber giivenlik politikalarina uyum konusunda en
hassas kurumlardan biridir. Yeni ¢ikan tiim standartlar uygulanir ve buna ragmen hala saldirilara
karst kendini gelistirmek zorundadir. Finans sektoriinde uygulanan politikalar olas1 kritik
faaliyetleri izlerken, miisteriyi korumak ve zarar1 engellemeye yonelik ¢oziimler iiretmektedir [30].
Cok sayida finansal hizmet uluslararasi ticaret, e-ticaret ve mobil 6deme gibi web hizmetleriyle
miisterilerinin igini kolaylastirmaktadir. Bu ¢6ziimlerin muazzam fayda ve kolayliklarina ragmen
kotii niyetli saldirilar, veri ihlalleri ve aga sizma gibi saldirilara maruz kalmaktadirlar [74].

Finansal hassas verilerin depolanmasi bulut bilisim, biiyiik veri ve nesnelerin interneti gibi
birgok yeni teknolojinin uygulanmasin1 miimkiin kilmistir. Ozellikle finans sektdriinde siber
saldirilar1  6nlemenin en etkili yollarindan biri siber farkindaliktir. Yine siber riskleri
siniflandirmak, anlamak, kurum-varlik iligkilerinin yiiksek karmasikligini ¢é6zmek zordur. Fiziksel
altyap1 hasarlari, veri aktarim katmaninda ve veri tabani katmaninda saldirilara ugrama sansini
artiracaktir [75]. Siber suclarin maliyeti her gegen giin artmakta ve birgogu tespit edilememektedir.
Bazi finans ve banka kurumlari riski ve siber dolandiriciliklar1 azaltmak igin blockchain tabanli
teknolojiyi kullanmaktadir. Ornegin Nasdag, hisse senedi yonetim yeteneklerini artirmaya yardimei
olmasi icin blockchain tabanli dijital defter teknolojisini baslatacagini duyurmustur. Bu sistem
nesnelerin interneti ve akilli sistemlerin gelistirilmesinde 6nemli rol oynamaktadir ¢iinkii aligverisi
yapilan bir veriyi takip ederek bireysel cihazlarin ge¢cmisini takip etmektedir. Bu teknolojiyle
cihazlarin maliyeti diisiiriilmekte, bilgi teknolojilerinin giicii artirilmakta ve gilivenlik konusunda
muazzam bir olasilik sunulmaktadir [76].

Ozellikle Amerika’da kritik altyapilar1 korumak ve siber giivenliginin saglanmasinda fayda
saglamak amaciyla cesitli kurumlar kurulmustur. Bu kurumlarin genel amaci politika olusturmak
ve hiikiimet finans sektorii arasinda yakin ¢aligma iligkileri saglamak olmustur. Bu kurum giivenli
telekomiinikasyon ekipmani, sifreli eposta erigimi, giivenlik agiklarini ele alarak degerlendirme,
O0deme ve sigorta sistemi gibi kritik konularda kararlar alarak kritik altyapinin korunmasi igin ulusal
stratejiler gelistirmistir [77]. Siber saldirilarin genel amacinin maddi menfaat elde etmek oldugunu
diistiniiliirse korunmasi gereken en Onemli sektor finanstir. Diinya ekonomi forumu son
zamanlardaki biiyiik 6lgekli siber giivenlik ihlallerini, diinyanin karsi karsiya oldugu en ciddi bes
riskten biri olarak degerlendirmektedir. Tahminlere gore 6zellikle finans sektdriinde siber giivenlik
maliyetinin ¢ok ciddi oranlarda artacag1 diisiiniilmektedir. Bu sebeplerle siber saldirilarm tespit

edilmesi ve onlenmesi zor oldugundan daha biitiinsel yaklagimlara ihtiya¢ vardir. Siber saldirilan

24



onlemek icin dncelikle bankacilik personelinin farkindalig: artirilmali ve yetkisiz kullanimi, yanlis
verileri, etkisiz iglemleri, yanlis algoritmalar1 ve hatali sistem girdilerini tespit edebilecek giivenlik

kontrolleri saglanmalidir [73].

2.3.4. Diger Kritik Sistemler

Siber diinyada en Onemli tehdit kritik altyapilart korumaya odaklanmaktadir. Kritik
altyapilar toplumun kesintisiz isleyisi i¢in hayati oneme sahip yapilar1 ve onlar1 kesintisiz
siirdiirmeyi kapsamaktadir. Ulkelerin kritik altyapilari koruma diizeyleri farklidir fakat kritik
altyapilar1 birbirine benzerdir [78]. Siber tehditler, bu altyapilarin artan karmasikligindan ve
uzaktan erisimlerinden yararlanarak, ulusun giivenligini, ekonomisini ve sagligin risk altina
sokmaktadir. Hatta bu saldirilar baz1 kuruluslarin itibarimi zedeleyerek yenilik yapma ve miigteri
kazanma potansiyelini bile etkileyebilmektedir [79]. Kritik altyapilardan biri olan elektrik
sebekelerinin bilgisayar sistemlerine dahil olmasiyla birlikte cok sayida giivenlik agigini da ortaya
¢ikarmistir. Ornegin, 2015 yilinda Ukrayna’min elektrik sebekesine bir siber saldir1 diizenlenmistir.
Saldiridan birkag ay 6nce oltalama saldirisi ile kot niyetli yazilimlar sisteme yiiklenmis ve saldir
adimlarimi planlamak icin sebekenin operasyonlar: bir siire izlenmistir. Saldirn giiniinde elektrik
dogrudan kesilmis ve saldir1 225000 miisteriyi etkilemistir [80]. Bircok elektrik sebekesinde,
elektrik enerjisi iiretiminin, iletimi ile dagitiminin izlenmesi ve yonetilmesi igin Modern
Denetleyici Kontrol ve Veri Toplama (SCADA) sistemleri kullanilmaktadir. SCADA sistemlerinin
giivenligini giiclendirmek i¢in korunan varliklarin riskini azaltmak ve giivenlik kontrollerini
katmanlayarak derinlemesine savunmadir [81].

Yeni insa edilmis niikleer tesisler de siber giivenligin saglanmast gereken kritik
alanlardandir. Son yillarda niikleer santrallerin de bilgisayar sistemleriyle entegre edilmesinden
dolay1 siber tehditler artmig ve biitlinliik tehdit edilmistir. Ge¢mis yillarda niikleer santrallere
gerceklestirilen saldirilardan dolay bircok iilke ciddi zararlar gormiistiir. Ulkeler bu saldirilardan
sonra risk degerlendirme, varlik analizi, sistem analizi, tehdit analizi, giivenlik acig1 analizi, risk
analizi ve izinsiz giris tespitleri gibi bir dizi dnlemler almiglardir [82].

Kimyasal madde depolama ve iiretim alanlar ile bunlarla iliskili altyapilar giderek artan bir
giivenlik endisesi haline gelmektedir. Meydana gelen olaylar ve endiseler gbéz Oniinde
bulunduruldugunda giivenlik politikalar1 olusturarak, giivenlik olaylarina dikkat ¢ekmek ve
raporlama sistemi baslatmak bir gerekliliktir [83]. Dagitim sebekeleri, atik su aritma tesisleri gibi
kritik altyapilarda giivenligi saglamak ve verimliligini artirmak igin siber fiziksel sistemler
kullanilmaktadir. Bu sistemler ¢aligtirilirken her an siber saldiriya maruz kalabilecegi diistintilerek
prosediirler olusturulmalidir [84].

Ulasim, petrol, gaz ve acil durum hizmetleri de siber saldirganlarin hedefinde olan

endiistriyel ve kamusal altyapilardir. Teknik olup olmadigim1 genis bir yelpazede analiz eden
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kapsamli araglar ve yeni yontemlerle, bu altyapilarin siber yonlerini tespit etmeye ihtiya¢ vardir.
Yapilan aragtirmalarda kritik sektorlere karsi siber su¢ faaliyetlerinin arttign goriilmiistiir. Bu
alanlarda tespit edilen giivenlik aciklar1 sadece sektorleri degil vatandaglari ve toplumu da dogrudan
etkilemektedir [85].

Kamuda ve 6zel sektorde siber giivenlik i¢in giivenlik yazilimlar1 ve donanim cihazlarina
milyonlarca dolar harcansa da hala giivenlik zafiyetleri tam olarak énlenememistir. Ulkeler kritik
altyapilarin korunmasinda diger iilkelerle is birligi yapmaktadir ve bu giivenlik agisindan ¢ok
onemli bir konudur. Genellikle kritik altyapilarda dort ana unsur olan gercek zamanh izleme,
anomali tespiti, etki analizi ve saldir1 azaltma stratejileri kullanilmaktadir. Kritik altyapilarin
giivenligini saglamak i¢in kullanilan yonetim modiili Sekil 2.9°da gosterilmistir [86]. Bu konudaki
giivenlik gereksinimlerini, ag agiklarini, saldirilara kars1 6nlemleri, giivenli iletisim protokollerini
ve mimarilerini gzden gegirmek 6nemlidir. Ozellikle bu altyapilarin giivenligini saglamak oldukca
zordur. Veri toplama protokolleri ile giivenlik saglanmaya calisilsa da bu protokoller paketleri yol
boyunca bir araya getirerek giivenli iletisimin yiikiinii azaltmaktadir. Ayrica iki glivenlik sorununu
da beraberinde getirmektedir. Birincisi, bir saldirgan aga sahte bilgi enjekte etmek i¢in toplama
stirecine aktif olarak katilmasidir. Saldirganlarin nasil dogru bir sekilde tanimlanacagi ve toplama
yoluna katilmalarinin nasil 6nlenecegi, giivenli veri toplama protokolleri i¢in ele alinmas1 gereken
kritik bir sorundur. ikincisi saldirganin, aym zamanda toplama paketinin sifresini tamamen ¢ézerek
biliyiik miktarda hassas bilgi elde etmesidir. Bu, daha fazla toplama sonucuna sahip paketlerin
gizlilik i¢in daha giiglii koruma gerektirdigi anlamina gelmektedir. Toplama yolu boyunca giiclii

veri sifreleme semalarinin nasil tasarlanacagi da akilli sebekede zorlu bir konudur [87].
Yasal
diizenleme

Olay
yOnetimi

Teknoloji Risk
yonetimi yOnetimi

Sekil 2.9. Siber giivenlik yonetim modeli
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2.4. Siber Giivenlik Stratejileri, Diizenlemeleri ve Uygulamalari

Ulkelerin siber saldirilara karsi zafiyetlerinin arkasindaki faktorleri bilmek 6nemli bir
adimdir. Bazi iilkelerin neden siber saldirilara yogun sekilde maruz kaldigimi belirlemek, siber
suclulart nasil engelleyecegine iliskin politikalar hakkinda bilgi vermektedir. Web saldirilar ve
aldatict uygulamalarin genellikle gelismis tilkelerde oldugu goriilmektedir. Yapilan analizlerde
saldirganlarin biiyiik bilgi teknolojilerini ve parasal kaynaklar1 hedef aldig1 tespit edilmistir [88].
Ulkeler ve kurumlar saldirilara engel olmak i¢in yaymlanmis belgelerle ortaya konan bazi teknik
standartlar belirlemektedir. Bu standartlar aglara dogrudan veya dolayli olarak baglanabilen
kullanicilari, ag cihazlarini, yazilimlari, siirecleri, uygulamalari, depolama veya gecisteki bilgileri
icermektedir. Araglar, giivenlik kavramlari, gesitli politikalar, giivenlik korumasi, risk yonetimi,
egitim gibi kavramlar siber giivenlik standardinin parcalaridir. Belirli sektorlere odaklanan birkag
tane diizenleme vardir. Bunlar saglik, finans kuruluslar1 ve federal kurumlarin diizenlemelerinin
pargast olan Saglik Sigortas1 Tasinabilirlik ve Sorumluluk Yasasi, Gramm Leach-Biley Yasasi ve
Federal Bilgi Giivenligi Yonetimi Yasasidir [89]. Siber giivenligin saglanmasi, ulusal ve
uluslararas1 diizeyde devlet, is diinyasi ve toplum i¢in merkezi bir zorunluluk haline gelmistir.
Birgok iilke kendi siber giivenlik politikalarini ve kanunlarini gelistirmistir. Ulkelerin politikalarini,
diizenlemelerini, yasal c¢ergevelerini ve yeteneklerini gelistirme durumlar1 ortak olsa da
yaklasimlari birbirinden farkli olabilmektedir. Giivenlik politikas1 ve standardi gelistirmek ne kadar
onemli ise etik, hukuk ve kanun olusturmak da o kadar 6nemlidir. Ayrica siber giivenlik ¢éziimleri
sadece teknolojiyi degil ayn1 zamanda bilgisayar bilimi ve hukuk alanlar1 arasindaki is birligini de
gerektirmektedir [90]. Ulkeler igin Sekil 2.10°da gosterilen siber risk y&netim siireci énemli

olmakla birlikte yapilacak islemlere onciiliik etmektedir.

ULKELER iCIiN
SiBER GUVENLIK
RiSK YONETiMI

Sekil 2.10. Siber giivenlik risk yonetim dongiisii
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2.4.1. Diinyada Siber Giivenlik

Avrupa Birligi, siber saldirilarla miicadele etmek i¢in Avrupa Birligi Ag ve Bilgi Giivenligi
Ajansim (European Union Agency for Network and Information Security- ENISA) kurmustur.
Avrupa Birligi Siber Giivenlik Yasasimi yiirlirliige koymus ve asagidaki hiikiimlerin {yeler
tarafindan uygulanmasini istemektedir. Siber yeteneklerin artirilmasi, is birligi ve koordinasyonu
gelistirmek, vatandaglarin ve kurumlarin siber giivenlik farkindaligin1 artirmasi, dijital pazarda
sunulan {irtinlerin siber giivenlik giivencesinin seffafligini artirmasi ve giivenlik gerekliliklerine en
iist diizeyde riayet edilmesidir [91].

Amerika Birlesik Devletleri teknoloji, hukuk ve politika diizenlemelerinde diinyaya dnderlik
etmektedir. ABD I¢ Giivenlik Bakanligi siber giivenlik stratejisine gore giivenli iletisim ve giivenlik
konularinda c¢esitli tedbirler almayr amaglamaktadir. Gelisen siber giivenlik risklerini
degerlendirerek iilkenin durusunu belirlemek, hiikiimetin bilgi sistemlerini korumak, kilit
paydaslarla ortaklik yaparak kritik altyapilar1 korumak, uluslararasi su¢ orgiitleriyle siber uzayda
miicadele ederek saldirilar1 6nlemek, koordine edilmis yapilarla siber olaylarin sonuglarini en aza
indirmek, politika ve standartlar1 desteklemek ve siber giivenlik ¢abalarini entegre etmektir. Cesitli
kurum ve kuruluslarla en iist derecede tedbir almak ve siber olaylarla miicadele etmek birincil
oncelikleri arasina girmistir [92].

Fransa ulusal dijital giivenlik stratejisi, Fransizlarin dijital gecisini desteklemek ve iilkeyi
dijital stratejik 6zerklik i¢in lider konuma getirmeyi amaglayan itici bir giictiir. Fransa Ulusal Siber
Giivenlik Ajansi onderliginde yiiriitiilen bu strateji, dijital cagin sorunlarina yanit vermek igin
koordineli sekilde calismaktadir. Siber sug, casusluk, propaganda, sabotaj ve kisisel verilerin
giivenligi icin bes stratejik Oncelige dnem vermektedir. Devletin bilgi sistemlerinin ve kritik
altyapilarinin savunulmasi ve giivenligi icin 6nlem almak, dijital giiveni, kisisel verileri ve siber
saldirilar1 engellemek, farkindalik yaratarak egitimleri artirmak, dijital teknoloji isletmelerine nem
kazandirmak ve dijital stratejik 6zerklik ve siber uzay istikrarimi saglamak i¢in ¢alismaktadir [93].

Ingiltere Ulusal Siber Giivenlik Stratejisinde, ingiltere aleyhine yiiriitiilen siber tehditleri
tespit etme, arastirma ve bunlara kars1 koyma yetenegini gelistirmek, siber sucun etkisini azaltmak
ve siber saldir1 hedefi olmaktan uzaklastirmak, saldirilar1 azaltmak ve diismanlara karsi koyma
yetenegine sahip olmak, aktif siber savunmayla kotii amagli yazilimlar engellemek, iilkeyi dijital
acidan daha giivenli hale getirmek, yiiksek kaliteli tavsiyelerle siber riskleri etkin sekilde yonetmek,
iilkeyi siber giivenlik arastirma ve gelistirmede evrensel dnder haline getirmek ve hem ekonomik
hem de teknolojik alanda lider hale getirmektir [94].

Cin Ulusal Siber Giivenlik Stratejisine gore temelde 5 ana hedef ortaya koyulmustur. Bilgi
giivenligini tehlikeye sokanlar engellenmeli ve siber alandaki c¢atismalarin 6nlenmesi igin
caligsmalar yapilmalidir. Toplumda siber farkindalik artirilmali ve siber giivenlik yetenekleri

artirilarak koruma sistemleriyle desteklenmelidir. Standart ve politikalar gayet seffaf olmali ve
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iiretilen iirlinlerin dolagimina destek verilerek hicbir ayrim yapmadan gelisen firsatlar bunlarla
paylasilmalidir. Tiim vatandaslarin siber giivenlige destek verici sekilde katiliminin saglanmasi ve
ulusal kritik altyapilarin korunmasinda 6ncelik halkin ¢ikarlari olmalidir [95].

Rusya Federasyonu Bilgi Giivenligi Doktrinine gore, hiikiimetin tiim organlariyla diizenli
yapilan tatbikatlar da dahil olmak {izere siber saldirilara kars1 hazirliklarini artirmak amaciyla yeni
yontemler gelistirmek, bilgi, analitik, bilimsel ve teknik yonleri gelistirmek, tiim kurum, kurulus
ve vatandaslarla etkilesim halinde verimliligi artirmak gerekliliktir. Ayrica bilgi glivenligi alaninda
faaliyet gosteren, giivenlik araglar1 gelistiren, bilgi gilivenligi veren kuruluglara devlet destegi

uygulanmaktadir [96].

2.4.2. Tirkiye’de Siber Giivenlik

Tiirkiye’de siber giivenlik alaninda Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plan1 ve 2016-2019 Ulusal Siber Giivenlik Strateji Belgesi yayilanmistir ve gesitli siber tatbikatlar,
egitim, kapasite artirimi ve farkindalik ¢caligmalar1 yapilmaktadir. Yine ulusal eylem planinda siber
suclarla miicadele alaninda ceza ve giivenlik tedbirlerine yonelik diizenlemeler yapilmaktadir. 185
sayilt Avrupa Konseyi Siber Su¢ sozlesmesi imzalanarak bu alanda yasanabilecek hukuki
uyusmazliklarin en aza indirilmesi planlanmaktadir. Siber suglarla miicadelede ulusal is birligi
yapilarak diger kurum ve kuruluslarin tecriibeleri ve teknolojileri paylasilarak toplumsal faydanin
artirilmasi amaglanmaktadir [97].

Siber su¢ ve suclularla miicadelede Emniyet Genel Miidiirliigii Siber Suclarla Miicadele
Daire Bagkanligi koordinesinde il birimleriyle birlikte goérev yiiriitlilmektedir. Siber suglarla
miicadele etmek, farkindalik olusturmak, uluslararasi is birligi yapmak, lilkemize yonelik tehditleri
analizler yaparak degerlendirmek ve karsi koymak, uzman sorusturmaci ve adli bilisim personeli
yetistirmek ve teknolojiyi takip ederek kapasiteyi artirmak gibi gérevleri bulunmaktadir [98].

Tiirk Ceza Kanunu’nda siber suglar Bilisim Alaninda Suglar baglig1 altinda (Madde 234), bir
bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir1 olarak giren veya orada kalmaya
devam eden kimse bilisim sistemine girme olarak tamimlanmaktadir ve bu maddeye gore
cezalandirilmaktadir. Bir bilisim sisteminin igleyigini engelleyen veya bozan, yok eden, degistiren
veya erigilmez kilan, sisteme veri yerlestiren, var olan verileri bagka yere génderen kisi, sistemi
engelleme, bozma, verileri yok etme veya degistirme (Madde 244) basliginda cezalandirilmaktadir.
Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele geciren veya elinde
bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken kisinin rizasi olmaksizin
bunu kullanarak veya kullandirtarak kendisine veya baskasina yarar saglarsa, bagkalarina ait banka
hesaplarina iliskilendirilerek sahte banka karti iireten, satan, devreden, satin alan veya kabul eden
kisi ve sahte olusturulan veya sahtecilik yapilan bir banka kredi kart1 kullanan kisiler banka veya

kredi kartlarimin kotiiye kullanilmasi (Madde 245) basligi altinda cezalandirilmaktadir. Bilisim
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sistemlerini  kullanarak hirsizlik yapmak ise nitelikli hirsizlik (madde 142) olarak
cezalandirilmaktadir. Bilisim sistemlerinin, banka veya kredi kurumlarinin arag olarak kullanilmasi
suretiyle kullanilmasi halinde nitelikli dolandiricilik (Madde 158) sucguyla cezalandirilmaktadir.
Bilisim sistemi kullanilarak kumar ve bahis siteleri vasitasiyla kumar oynatan kisilerde kumar
oynamak icin yer ve imkan saglama (Madde 228) sucuyla cezalandirilmaktadir. Ozel hayatin
gizliligini ihlal (Madde 134) ve kisisel verilerin kaydedilmesi (Madde 135) ve verileri hukuka
aykir1 olarak verme veya ele gegirme (Madde 136) suclari da bilisim alaninda islenen sug

yontemine gore siber su¢ olarak cezalandirilmaktadir [99].
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3. MATERYAL VE METOT

3.1. Materyal

Insanlar bir sucun kurbani olduklarinda, bu tiir suclarla ilgilenen kolluk birimlerine
bagvurmaktadir. Bu veriler, birimin veri tabanma ayrintili olarak kaydedilir. Bu suclar tiiriine,
yontemine, yilina vb. gore ayrilarak kolluk birimlerinin veri tabanlarinda saklamaktadir. Bu
bilgilere gore istatistikler hazirlanarak analiz edilmektedir. Veri tabaninda ¢ok sayida sug
bulunmasina ragmen, ¢alismamizin odak noktasi son yillarda artan siber suglardir. Siber suglar
ciddi maddi ve manevi zararlara neden olmakta ve dnlenmesi de bir o kadar zor olmaktadir. Bu

alandaki ¢ogu calismada gergek veriler kullanilmadigi igin siber su¢ konu olarak secilmistir.

3.1.1. Veri Seti

Veri seti, 2015-2019 yillar1 arasinda Elaz1g ilinde meydana gelen gergek siber sug verileridir.
Gergek verilere erigim ve bu verilerin makine dgrenimi yontemleriyle islenmek {izere hazirlanmasi
zorlu bir siirectir. Veri seti elde edildiginde, tiim siber su¢ ayrintilart incelenmistir. Gereksiz alanlar,
cesitli veri bilimi yontemleri kullanilarak kaldirilmistir. Veri setinde bulunan alanlara ait bilgiler

Tablo 3.1’de verilmistir.

3.1.2. Veri Hazirlama

Verilerle Python 3.7 programindaki cesitli kiitiiphaneler kullanilarak tahminler yapilmistir.
Bu programin NumPy, Pandas, Matplotlib, Keras ve TensorFlow gibi ana kiitiiphaneleri
kullanilmis ve veriler bu program araciligiyla gorsellestirilmistir. Standardizasyon, normal bir
dagilimdaki  ozelliklerin yeniden Olgeklendirilmesidir. Makine Ogrenmesi yoOntemleri
kullanilmadan 6nce standartlagtirilarak verilerin uygun hale getirilmesi gereklidir. Verileri uygun
hale getirmek i¢in siitunlardaki veri ¢esitliligine gore 1'den 10'a kadar sayilar verilmistir. Python
kitaphigindaki StandardScaler (), algoritmalarda kullanilacak verileri optimize etmek i¢in
kullanilmistir. Python programinin rastgele 6zelligi ile verilerin %80’1 egitim verisi ve %20’si de
test verisi olarak ayrilmistir. Egitim verisi ile modelin egitimi gergeklestirildikten sonra 6grenen
sistem tahminler tiretmis ve test verisiyle karsilastirilarak modelin dogruluk oranlari elde edilmistir.
Yine veriler python kiitiiphanesindeki araglar kullanilarak grafiksel sekillerle gorsellestirilmistir.

Ik modelde sug, cinsiyet, yas, meslek, gelir, medeni hal, egitim, saldir1 yontemi, saldir1 sekli
ve fail 6zellikleri verilerek saldir1 amaci tahmin edilmistir. ikinci modelde sug, cinsiyet, yas, gelir,
meslek, medeni durum, egitim, saldir1 amaci, saldir1 sekli ve saldir1 yontemi 6zellikleri verilerek
sug faili tahmin edilmistir. Uciincii modelde sug, cinsiyet, yas, meslek, gelir, medeni durum, egitim,

saldirt amaci, saldir1 sekli ve fail 6zellikleri verilerek saldir1 yontemi tahmin edilmistir.



Tablo 3.1. Veri setindeki 6znitelikler

Tiirii Oznitelikleri Sayisi
e Banka veya kredi kartlarinin kotiiye kullanilmasi 529
Su¢ e Bilisim yoluyla hirsizlik 90
o Bilisim sistemine girme ve verileri ele gegirme 282
Cinsiyet e Erkek 656
e Kadmn 245
e 27 vealt1 224
Yas e 28-37 arasi 254
e 38-50 aras1 274
o 51 ve isti 149
e Diisiik 436
Gelir e Orta 389
e Yiiksek 76
e Diger 385
e Ogrenci 104
e Emekli 57
e Adalet ve giivenlik 85
Meslek . Saghk. Sf-:ktérii 61
e Yonetici 17
e Ev hanimi 45
e Egitim 6gretim 88
o Teknik 37
o Finans sektorii 22
. e Evli 627
Medeni Hal o Bekar 274
o [lk&gretim 191
Egitim * Lise 351
e Lisans 310
e Lisansiistii 49
¢ Kendini Banka Gorevlisi Olarak Tanitarak Internet alisverisi 68
e Bilgisi Disinda Internet Alisverisi 282
Saldirt e Bilgisi Diginda Para Cekilmesi 136
e Kendini Banka Gorevlisi Olarak Tanitarak Para Cekilmesi 43
Amaci
e Dolandircilik 224
e Manevi Zarar Vermek 127
e Tehdit/Santaj 21
e Elektronik Banka Hesaplarinin Ele Gegirilmesi 475
e Banka/ATM Kart1 Kopyalanmasi 54
Saldir1 Sekli o Sosyal medya hesabinin ele gegirilmesi 214
¢ Dijital Ortamdaki Verilerinin Elde Edilmesi ve kullanilmasi 112
o Uriin Satis1 Yapilmasi 45
e Sosyal Miihendislik Kullanarak 140
e Hack Araglar1 veya Zararli Yazilim Kullanarak 482
Saldin e Kart Kopyalama, Uretme Cihazlarin1 Kullanarak 54
Yontemi ¢ Phising (oltalama) Saldiris1 Kullanarak 67
e Sosyal Medyadaki Herkese A¢ik Verilerini Alarak 112
e Sahte Aligveris Sitesi Olusturarak 46
Fail Durumu o Faili bilinmeyen 510
e Faili bilinen 391
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3.2. Metot

Yapay zeka, insanlar gibi davranmaya calisan bilgisayar uygulamalaridir. Insanlar igin
deneyim ve yeni seyler 6grenme ne kadar énemli ise makinalar i¢inde aym1 durum s6z konusudur.
Aslinda yapay zekd teknolojileri de insanlar gibi pratik yapmakta ve siirekli 6grenerek
performansim artirmaktadir. Bir yapay zeka programi ne kadar iyi 6grenmis ise deyimi o kadar
artmakta ve insana en yakin sonuglar1 vermektedir. Makine 6grenmesi yapay zekanin bir alt sinifi
olup verileri insanlar gibi analiz edip sonuglar iireten bir 6grenme tiiriidiir. Makine 6grenmesinin
bir altinda Yapay sinir Aglar1 vardir. Bunun da bir alt dali derin 6grenme yaklasimlaridir. Sekil
3.1’de gosterildigi sekilde yapay zekanin alt dallari birbiriyle iligkilidir. Derin 6grenme bir
programin genel ¢alismasini tanimaya yarayan insan beynine benzer sekilde ¢aligan yeni bir doniim
noktasidir. Her bilgisayar programi 6grenemez, bazilar1 kendisine ne ytiklendiyse o talimatlart
yerine getirmektedir. Fakat onerilerde bulunan, onlemler almaya ¢alisan ve insana kararlarinda

yardimci olan program ve uygulamalar 6grenme icermektedir [100].

Yapay Zeka

Makine
Ogrenmesi

Derin Ogrenme

Sekil 3.1. Yapay zeka ve alt dallari

Son yillarda makine Ogrenmesi ve derin Ogrenme algoritmalar1 bircok c¢aligmada
kullanilmigtir. Siber saldirilar ile sistemlere izinsiz girisleri tespit etmede [101, 102, 103, 104, 105],
hizmeti engelleme ve gizlilik saldirilarini tespit etmede [106], akilli sebekeleri ve elektrik
altyapilarina yonelik saldirilar tespit etmede [107], bilgisayarlara bulagan koétii niyetli yazilim ile
kod bloklarint ve bu yazilimlarin bulagsma ihtimalini tespit etmede [108, 109, 110, 111, 112],
meydana gelen sucglar1 veya acil durumlar goriintiileyen kameralardan alinan video akiglarini

incelemede [113], metin analizleri yaparak tahminler iiretmede [114, 115], meydana gelen sug
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verilerinden gelecekteki suclari tahmin etmede [116, 117] ve siber olaylarda kisilik profillemede
[118, 119] ML ve DL uygulamalar1 kullanilarak basarili sonuglar elde edilmistir.

Ozellikle makine 6grenimi ve derin dgrenme ydntemleri bircok ¢alismada kullanilmis ve
basarili sonuclar elde edilmistir. Makine 6grenimi ydntemlerinin, birden ¢ok yapilandirilmis ve
yapilandirilmamis veri modelini tanima, sug taktiklerini degistikce tespit etmede iist diizey basari,
karmasik veriler arasindaki iliskileri ¢ikarma ve insanlar tarafindan ongoriilemeyen sonuglar
iretme yetenegi gibi avantajlarindan dolay1r tezde kullanilmistir. Yapay sinir aglarinin
kullanilmasinin ise yapisinin lineer olmamasi, girdi ve ¢ikti eslestirmeleri ile tasarlanabilmesi,

uyumlu olmasi ve hatalara toleransli olmasidir.

3.2.1. Makine Ogrenmesi

Bilgisayardaki problemleri ¢ézmek igin ¢esitli algoritmalara ihtiya¢ duyulmaktadir. Bu
algoritmalar magazalardan, siipermarketlere kadar bir¢ok sektore yardim etmektedir. Algoritmalar;
finans sektorii, borsa, dolandiricilik tespiti gibi birgok sektordeki biiyiik verileri analiz ederken
kullanilmaktadir. Makine 6grenmesi de bu algoritmalarla gesitli ¢oziimler liretmektedir. Makine
Ogrenmesi yalnizca bir veri tabani problemi degil ayn1 zamanda yapay zekanin bir pargasidir. Bir
sistemin akilli olabilmesi i¢in 6grenme yetenegi de olmasi gerekmektedir. Makine 6grenimi gorme,
konugma tanima ve robotikteki bircok soruna ¢6ziim bulmamiza yardimci olmaktadir. Makine
Ogrenimi, Ornek verileri veya gecmis deneyimleri kullanarak bir performans kriterini optimize
etmek icin bilgisayarlar1 programlamaktir. Ornegin bazi parametrelere kadar tanimlanms bir
modelde; 6grenme, egitim verilerini veya ge¢mis deneyimleri kullanarak modelin parametrelerini
optimize etmek icin bir bilgisayar programimin yiiriitilmesidir. Model, gelecekte tahminlerde
bulunmak i¢in tahmine dayali veya verilerden bilgi elde etmek i¢in tanimlayict ya da her ikisi
birden olabilmektedir. Makine Ogrenimi, matematiksel modellerin olusturulmasinda istatistik
teorisini kullanmaktadir ¢iinkii temel goérev bir Ornekten c¢ikarimda bulunmaktir. Bilgisayar
biliminin rolii iki yonliidiir. Birincisi, egitimde, optimizasyon problemini ¢ézmek ve genel olarak
sahip oldugumuz biyiik miktardaki veriyi depolamak ve islemek i¢in verimli algoritmalara
ihtiyactmizin olmasidir. Ikincisi ise, bir model dgrenildikten sonra, gdsterim ve gikarim igin
algoritmik ¢6ziimiiniin de verimli olmasi gerekmektedir. Belirli uygulamalarda, 6grenme veya
cikarim algoritmasinin etkinligi, yani uzay ve zaman karmagikligi, tahmin dogrulugu kadar dnemli
olabilmektedir [120]. Ogrenme modelleri Sekil 3.2’de gdsterilmistir.

Denetimli 6grenmede; makine, makineye verilerin neyi temsil ettigini sdylemek icin
etiketlenmis 6rnek veriler kullanilarak egitilmektedir. Bir dizi girdi degerinden bir ¢ikt1 degerini
tahmin etme gorevi, istatistiklerde dogrusal model i¢in dogrusal regresyon olarak
adlandirilmaktadir. Makine 6greniminde regresyon, denetimli 6grenmenin bir tiiriidiir. Genel

durumda 6grenme, bir performans kriterine gére daha iyi olmay1 ifade eder ve regresyonda
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performans model tahminlerinin egitim verilerinde gbzlemlenen ¢ikt1 degerlerine ne kadar yakin
olduguna baghdir. Buradaki varsayim, egitim verilerinin temeldeki gorevin 6zelliklerini yeterince
iyl yansittigidir. Bu nedenle egitim verileri {izerinde dogru calisan bir modelin verilen gorevi
Ogrenmis oldugu sdylenebilmektedir. Denetimli 6grenme algoritmasinin amaci, her yeni girdi i¢in
yeni bir tahmin edilen ¢ikt1 yaratilacak sekilde bir tahmin haritalama islevi elde etmektir. Bagka bir
deyisle 6grenme algoritmasi, karsilik gelen ciktilar ile bir dizi girdi almaktadir. Algoritma hatalar
bulmak ve 6grenme modelini buna goére modifiye etmek icin somut ¢iktisin1 dogru ¢iktilarla
esitleyerek 6grenmektedir. Denetimli 6grenme algoritmalari, etiketlenmemis verilerdeki etiketin
degerlerini tahmin etmek i¢in kaliplardan yararlanmaktadir. Bu, siniflandirma, regresyon, tahmin
vb. ile elde edilmektedir. Bu egitime bagl olarak, makine yeni verileri analiz edebilmeli ve dogru

cevabi tahmin edebilmelidir [121].

Sekil 3.2. Makine 6grenmesi tiirleri

Denetimsiz 6grenmede; makine, etiketleri olmayan veriler kullanilarak egitilmektedir.
Denetimsiz 6grenme, esdeger ¢ikti degiskenleri olmadan yalnizca bir girdi verisinin mevcut oldugu
yerdir. Denetimsiz 0grenmenin amaci, veriler hakkinda daha fazla bilgi edinmek igin verilerin
yapisint modellemektir. Algoritmalarin bir sonuca varmak igin veriler iginde bir yap1, bir ¢ikarim
ve anlam kesfetmesi gereklidir. Bu algoritmalar, denetimli algoritmalardan farkli olarak g¢iktiy1
tahmin etmek i¢in herhangi bir ge¢mis veriye sahip degildir. Bu, verilerin neyi temsil ettigini veya
hangi yanitlarin beklendigini makinenin bilmedigi anlamina gelmektedir. Makine, etiketlenmemis
girdinin modellerini ve yapisim kendi basina ¢ozmeli ve beklenen ¢iktiyr kesfetmelidir. Istatistikte
buna yogunluk tahmini denir. Kiimeleme yogunluk tahmini i¢in bir ydntem, amacin girdi
kiimelerini veya gruplarini bulmak oldugu kiimeleme islemidir. Bir kiimeleme modeli, nitelikleri
bakimindan benzer miisterileri ayn1 gruba tahsis ederek sirkete miisterilerinin dogal gruplamalarin
saglar; buna miisteri segmentasyonu denir. Bu tiir gruplar bulundugunda sirket, farkl1 gruplara 6zgii

stratejileri 0rnegin hizmet ve {irlinleri miisteri iliskileri yonetimi olarak tanimlamaktadir [121].
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Pekistirmeli 6grenmede, makine belirli bir hedefe ulasmak icin cevresi ile etkilesime
girmektedir. Makine etiketlenmemis veriler kullanilarak egitildigi i¢in denetimsiz Ogrenmeye
benzemektedir. Ancak, pekistirmeli 6grenmede, makine sonucla ilgili geri bildirim almaktadir.
Bazi uygulamalarda sistemin ¢iktis1 bir dizi eylemdir. Boyle bir durumda tek bir eylem onemli
degildir 6nemli olan hedefe ulagsmak i¢in dogru eylemlerin sirasi olan politikadir. Herhangi bir ara
durumda en iyi eylem diye bir sey yoktur ki iyi bir politikanin pargastysa eylem iyidir. Boyle bir
durumda, makine 6grenimi programi politikalarin iyiligini degerlendirebilmeli ve bir politika
olusturabilmek icin gegmisteki iyi eylem dizilerinden ders alabilmelidir. Bu tiir 6grenme
yontemlerine pekistirmeli dgrenme algoritmalar1 denir. Ogrenme, tek bir hareketin kendi basina o
kadar 6nemli olmadig1 oyun oynamaktir ki iyi olan dogru hamlelerin sirasidir. Hareket, iyi bir oyun
oynama politikasinin pargasiysa iyidir. Oyun oynama hem yapay zeka hem de makine 6greniminde
onemli bir aragtirma alanidir. Bunun nedeni, oyunlarin tanimlanmasi kolay ve ayn1 zamanda iyi
oynamalarinin da oldukga zor olmasidir. Satrang gibi bir oyunun az sayida kurali vardir, ancak her
durumda ¢ok sayida olasi hamle ve bir oyunun igerdigi ¢ok sayida hamle nedeniyle ¢ok karmagiktir.
Oyunlart iyi oynamayi Ogrenebilen iyi algoritmalara sahip olundugunda, bunlar1 daha belirgin
ekonomik fayda saglayan uygulamalara da uygulanabilmektedir. Bir hedef konumu aramak i¢in bir

ortamda gezinen bir robot, pekistirmeli 6grenmenin bagka bir uygulama alanidir [120].

3.2.2. Lojistik Regresyon (Logistic Regression LR)

Lojistik regresyon, daha bir¢ok karmasik uzantis1 mevcut olmasina ragmen, temel bi¢ciminde
bir ikili bagimhi degiskeni modellemek i¢in lojistik bir iglev kullanan istatistiksel bir modeldir.
Regresyon analizinde, lojistik regresyon (veya logit regresyon), bir lojistik modelin (bir ikili
regresyon formu) parametrelerini tahmin etmektedir. Matematiksel olarak, bir ikili lojistik model,
iki degerin "0" ve "1" olarak etiketlendigi, bir gosterge degiskeni ile temsil edilen basarili / basarisiz
gibi iki olas1 degere sahip bir bagimli degiskene sahiptir.

Lojistik regresyon fonksiyonu Denklem 3.1 ve 3.2°deki gibi iki sekilde ifade edilmektedir.

n(x) = [1+ exp (o — f1X)] ™" (3.2)

Burada P regresyon katsayisini ve X ise bagimsiz degiskenlerdir.

Ikili, ordinal ve nominal olmak iizere ii¢ temel lojistik regresyon analizi vardir. Ikili lojistik
regresyon bir ya da daha ¢ok agiklayici degisken ile arasindaki iliskiyi ortaya koydugu i¢in denir.
Ordinal lojistik regresyon, cevap degiskeninin ii¢ veya daha ¢ok 6zellik i¢erdigi ve degerlerin sirali

elde edildigi durumda neden ve sonug iligkisini ¢ikarmaya ¢alisan yontemdir. Nominal lojistik
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regresyon, cevap degiskeninin {i¢ veya daha ¢ok 6zellik icerdigi ve degerlerin isimsel dl¢ekle elde
edildigi durumda neden ve sonug iliskisini ¢ikarmaya calisan yontemdir.

Lojistik regresyon, bircok farkli insan tarafindan yaygin olarak kullanilmaktadir, ancak
kisitlayici disavurumuyla miicadele etmektedir (6rnegin, etkilesimler manuel olarak eklenmelidir)
ve diger modeller daha iyi tahmin performansina sahip olabilmektedir. Lojistik regresyon
modelinin diger bir dezavantaji, agirliklarin yorumlanmasinin katma deger degil carpimsal olmast
nedeniyle yorumlamanin daha zor olmasidir. Avantaji ise lojistik regresyon modeli yalnizca bir
smiflandirma modeli degil, aym1 zamanda olasiliklar da vermesidir. Bu, yalmizca son
siniflandirmay1 saglayabilen modellere gore biiyiik bir avantajdir. Ornegin, %51'e kiyasla bir sinif
icin %99 olasiliga sahip oldugunu bilmek biiyiik bir fark yaratmaktadir. Lojistik regresyon, ikili
siniflandirmadan ¢ok sinifli siniflandirmaya kadar genisletilebilmektedir [122].

Lojistik Regresyon, temel bir siniflandirma teknigidir. Bu, onun devasa egitimsel ve didaktik
potansiyelini okumaktadir. LR kullanilirken, gelecekte ugrasilabilecek her siniflandirma
probleminde (6zellikle daha giiclii algoritmalar dahil edildiginde) yeniden kullanilacak tiim temel
kavramlar1 (maliyet fonksiyonlari, model performans dlgiitleri, karisiklik matrisi gibi ortak araglar
vb.) 6grenilmelidir. LR, kategorik bir degiskeni diger degiskenler agisindan modellemek igin bir
aractir. Her bir degiskendeki degisikliklerin diger degiskenlerdeki farkli sonuclari nasil etkiledigini
bulmanin yollarin1 vermektedir. LR hizlidir ve nispeten karmasik degildir. Bu nokta, modern
makine 6grenimi ortamindaki LR tabanli siniflandiricilarin uygunlugunu vurgulamaktadir. Yeni
orneklem dis1 kayitlarin1 gergek zamanliya yakin bir sekilde siniflandirmaya ihtiya¢ oldugunda
(6zellikle yanlis siniflandirma maliyetiyle birlestirildiginde, uzun siniflandirma siiresinin
maliyetinden daha az oldugunda), Lojistik Regresyon gereken bir secenek olmaktadir. LR,
sonuclar1 yorumlamak i¢in uygundur. LR kullanilirken model karar verme siirecini (6zellik 6nemi,
tahmin etmenleri vb. agisindan) kolayca yorumlanmaktadir. Modern is diinyasi, yorumlanabilir ML
icin giderek daha fazla talepte bulunmaktadir ve LR egitimi boyle bir yorumlanabilirlik ¢agrisina
hizmet etmektedir. Lojistik regresyon, bir bagimli degisken ile birka¢ bagimsiz degisken arasinda
cok degiskenli bir regresyon iliskisi olusturmaya izin vermektedir. Cok degiskenli analiz
modellerinden biri olan LR, bir yordayici degiskenler kiimesinin degerlerine dayali olarak bir
0zelligin veya sonucun varligini veya yoklugunu tahmin etmek i¢in kullaniglidir. LR nin avantaji,
normal dogrusal regresyon modeline uygun bir baglanti fonksiyonunun eklenmesi yoluyla,
degiskenlerin siirekli veya kesikli olabilecegi veya her iki tiirlin herhangi bir kombinasyonu
olabilecegi ve mutlaka normal dagilimlara sahip olmamasidir [123].

Sekil 3.3’te gosterilen grafikte ve Denklem 3.3’teki formiilde w, agirliklari, b bias degerini,
x, girdileri, ifade etmektedir. Z degerini bulmak i¢in girdiler tek tek agirliklarla carpilmaktadir ve
b degeri eklenerek hesaplanmaktadir. Sigmoid islevi, z'yi sifir ile bir arasinda yapmaktadir, (¢ikti=

Sigmoid(z)) bu da olasiliktir [124].
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z=b + X1 Wq + x2W2+ +onn (3.3)

/ — Cikti

Sigmoid

Sekil 3.3. Lojistik regresyon grafigi

3.2.3. En Yakin Komsu (K-Nearest Neighbors K-NN)

Veri setindeki her 6rnegin n boyutlu bir vektor olusturmak igin birlestirilen n 6znitelige sahip

oldugu varsayildiginda Denklem 3.4’teki gibi ifade edilmektedir.

(X) = (xl' X2, X3y ey xn) (3-4)

Bu n 6znitelikler bagimsiz degiskenler olarak kabul edilmektedir. Her 6rnegin, degeri diger
n Ozniteligine bagl olan, y (bagimli degisken) ile gdsterilen bagka bir 6znitelige de sahiptir. Y'nin
kategorik bir degisken oldugunu varsayildiginda ve bu tiir her vektore bir sinif, y = f (x) atayan bir
skaler fonksiyon f vardir.

F hakkinda hi¢bir sey bilinmiyorsa (aksi takdirde veri madenciligine gerek yoktur), ancak
bir bakima sorunsuz oldugunu varsayilmaktadir. Bu tiir vektorlerin karsilik gelen smiflartyla

birlikte verildigi varsayilirsa Denklem 3.5’teki gibidir.
x®,y® =12 ..,T. (3.5)

Bu sete egitim seti denir. Cézmek istenen sorun sudur. Varsay ki, x = u olan yeni bir 6rnek
verilsin, bu 6rnegin ait oldugu smifi bulmaktir. F fonksiyonu bilinseydi, bu yeni 6rnegi nasil
siniflandirilacagini bilmek igin sadece v = f (u) hesaplanirdi, ama elbette f hakkinda yeterince
plriizsiiz olmasi disinda higbir sey bilinmemektedir. K-En Yakin Komsu yontemlerinde fikir,
bagimsiz degiskenleri x, u'ya benzeyen egitim setindeki k oOrneklemini belirlemek ve bu k
orneklemini bu yeni bir 6rnek olan v simifinda kullanmaktir. Eger f'nin diizgiin bir fonksiyon oldugu
varsayildiginda, mantikli bir fikir egitim verilerinde ona yakin olan (bagimsiz degiskenler

acisindan) 6rnekleri aramak ve sonra y'nin degerlerinden v'yi hesaplamaktir. Komsular hakkinda,
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bagimsiz degiskenlere dayali olarak drnekler arasinda hesaplanan bir mesafe veya farklilik 6l¢iisii
oldugudur. Su an icin en popiiler uzaklik Oklid 6lgiisiidiir. X ve u noktalar1 arasindaki Oklid

mesafesi Denklem 3.6’daki gibi hesaplanmaktadir.

dlx,u) = /2%, (x— u; )? (3.6)

Kiimeleme yontemlerini tartisirken bagimsiz tahmin degiskenlerinin uzayidaki noktalar
arasindaki mesafeyi 6l¢mektir. En basit durum, egitim setinde u'ya en yakin olan (en yakin komsu)
ornegi ve v =y olarak ayarlanan, burada y en yakin komsu &rnegin simifi oldugu k = 1'dir. Ornekleri
siniflandirmak i¢in en yakin tek bir komsuyu kullanma seklindeki bu basit, sezgisel fikrin egitim
setinde cok sayida 6rnek oldugunda ¢ok giiclii olabilecegi dikkate deger bir gercektir. Biiylik
miktarda veri varsa ve keyfi olarak karmasik bir simiflandirma kurali kullanilirsa, yanlis
siniflandirma hatasini en iyi ihtimalle basit 1-NN kuralinin yarisina indirebilecegini kanitlamak
miimkiindiir.

K-NN yaklasiminimn pratik kullaniminda iki gii¢liik vardir. Ilk olarak, egitim verilerinden
parametreleri tahmin etmek igin zaman gerekmemekle birlikte (yontem parametrik bir yontem
olmadigindan), biiyiik bir egitim setinde en yakin komsulart bulma siiresi engelleyici
olabilmektedir. Bu zorlugun tistesinden gelmek igin bir dizi fikir hayata gegirilmistir. Ana fikirler
sunlardir:

1. Temel bilesenler gibi boyut kiiciiltme tekniklerini kullanarak azaltilmis bir boyutta ¢aligsarak
mesafeleri hesaplamak igin harcanan zamani azaltmaktir.

2. En yakin komgunun tanimlanmasini hizlandirmak i¢in arama agaclari gibi karmasik veri
yapilart kullanmaktir. Bu yaklasim genellikle hiz1 iyilestirmek i¢in "neredeyse en yakin"
komsuya karar vermektir.

3. En yakin komsuyu aramayi hizlandirmak i¢in egitim setindeki fazlalik veya "neredeyse
gereksiz" noktalar1 kaldiracak sekilde egitim verilerini diizenlemektir. Bir 6rnek, hepsi ayni
sinifa ait olan orneklerle ¢evrelenmis olduklari igin smiflandirma tizerinde higbir etkisi
olmayan egitim veri setindeki ornekleri kaldirmaktir.

Ikinci olarak, egitim veri setini biiyiik olarak nitelendirilmek icin gereken &rnek sayisi, n
boyutlarinin sayisiyla katlanarak artmaktadir. Bunun nedeni, egitim veri setinin boyutu n ile {issel
olarak artmadikea, en yakin komsguya olan beklenen mesafenin n ile 6nemli 6l¢iide artmasidir. Bu
elbette boyutsallik laneti yiliziindendir. Boyutsallik laneti, tlim siniflandirma, tahmin ve kiimeleme
teknikleriyle ilgili temel bir konudur. Bu nedenle, model i¢in yordayici degiskenlerin alt kiimelerini
secmek veya bunlar1 temel bilegenler, tekil deger ayristirmasi ve faktor analizi gibi yontemler
kullanarak birlestirmek gibi yontemlerle sik sik yordayici degiskenlerin uzayinin boyutsalligini

azaltmaya ¢aligmaktir [125].
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3.2.4. Destek Vektor Makinesi (Support Vector Machine SVM)

Destek vektor makinesi, bir tiir denetimli makine 6grenimi siniflandirma algoritmasidir.
SVM'ler ilk olarak 1960'larda tanitilmig ve daha sonra 1990'larda rafine edilmistir. Ancak,
milkemmel sonuglar elde etme yetenekleri sayesinde ancak simdi son derece popiiler hale
gelmektedir. SVM'ler, diger makine 6grenimi algoritmalartyla karsilagtirildiginda benzersiz bir
sekilde uygulanmaktadir. Dogrusal ve kernel olmak iizere iki destek vektdor makinesi
kullanilmaktadir. Bir SVM, iki kategori arasindaki boslugun genisligini en iist diizeye ¢ikarmak
icin egitim Orneklerini uzaydaki noktalarla eslemektedir. Yeni ornekler daha sonra ayni alana
eslenmekte ve boslugun hangi tarafina denk geldiklerine bagli olarak bir kategoriye ait olduklari
tahmin edilmektedir. Dogrusal siniflandirma gerceklestirmenin yani sira SVM'ler, cekirdek
numarasi olarak adlandirilan seyi kullanarak girdilerini yiiksek boyutlu 6zellik uzaylarina ortiik
olarak esleyerek dogrusal olmayan bir siniflandirmay1 verimli bir sekilde gerceklestirmektedir.
Veriler etiketsiz oldugunda denetimli 6grenme miimkiin degildir ve verilerin gruplara dogal olarak
kiimelenmesini bulmaya calisan ardindan yeni verileri bu olusturulmus gruplara eslestiren
denetimsiz bir 6grenme yaklagimi gereklidir. Hava Siegelmann ve Vladimir Vapnik tarafindan
olusturulan destek vektorii kiimeleme algoritmasi, etiketlenmemis verileri kategorize etmek igin
destek vektor makineleri algoritmasinda gelistirilen destek vektorlerinin istatistiklerini
uygulamaktadir ve endiistriyel alanda en yaygin kullanilan kiimeleme algoritmalarindan biridir.
SVM diger siniflandirma algoritmalarindan, tiim simiflarin en yakin veri noktalarina olan mesafeyi
en iist diizeye ¢ikaran karar siniri1 se¢gmesi bakimindan farklilik gostermektedir. Bir SVM yalnizca
bir karar sinir1 bulmaz; en uygun karar sinirin1 bulmaktadir. En uygun karar siniri, tiim smiflarin en
yakin noktalarindan maksimum marj1 olan sinirdir. Karar sinir1 ile noktalar arasindaki mesafeyi
maksimize eden karar sinirindan en yakin noktalara destek vektorleri denir. Destek vektorlerini
bulmanin, karar sinin ile destek vektorleri arasindaki marjin hesaplanmasimin ve bu marjin
maksimize edilmesinin arkasinda karmasik bir matematik vardir [126].

Ornek dogrusal olarak ayrilabilir oldugunda, SVM simiflandirma ilkesi Sekil 3.4’te
gosterilmistir. Iki tiir verinin kenarinda iki mavi ¢izgi bulunmaktadir, kenar ¢izgisindeki nokta
destek vektorii olarak adlandirilir ve kirmizi ¢izgi en uygunudur.

Optimal siiflandirma ¢izgisi Denklem 3.7°de verilmistir.

w'x+b=0 (3.7)
Destek vektoriiniin bulundugu ¢izgiler Denklem 3.8 ve Denklem 3.9’da verilmistir.
wlx+b=1 (3.8)

wlx+b=-1 (3.9)
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Smiflandirma araligr Denklem 3.10°daki gibi kaydedilir.

max “Z—“ (3.10)

Destek Vektor

v

Sekil 3.4. Destek vektor makinesi sematik gosterimi

Burada o agirlik vektorii, x girdi vektorii ve b sapmadir. Optimal siniflandirma ¢izgisini
bulma siireci, siniflandirma araligim1 maksimize etme siirecidir. Problem ikili probleme
doniistiiriiliirse, Lagrange carpani1 yontemi kullanilarak elde edilebilmektedir. Tiim akis verileri
ornek noktalarinin egitim setinden en iyi smiflandirictya sahip test 6rneklerini siniflandirirken,
siniflandirict modelin egitim Ornegini asir1 uyarlamasi ve tiim egitim verilerini dogru sekilde
siniflandirmasi ¢ok olasidir. Test 6rneklerinin hata toleransi daha diisiiktiir. Destek vektér makinesi
algoritmasina dayali yumusak kenar boslugu 6rnek setini egitmek icin kullanilmaktadir, boylece
siniflandirici, parametre ceza faktorii ekleyerek daha iyi hata toleransina sahip olmaktadir.

Dogrusal ayrilabilirlik sorununu ¢ézmek icin, en uygun siiflandirma ¢izgisi bulunmakta ve
dogrusal ayrilmazlik sorununu ¢6zmek icin yiiksek boyutlu uzayla eslestirilmektedir. Cekirdek
islevi kullanilarak dogrusal olmayan 6rnek veriler i¢in bir destek vektdr makine siniflandiricist
olusturulmaktadir. Cekirdek islevi, yiiksek boyutlu uzayda 6rnek verilerin haritalamasini temsil
etmek zorunda kalmadan dogrudan orijinal diisiik boyutlu uzayda hesaplanmaktadir, bu da yiiksek
boyutlu uzaydaki karmasik hesaplamalar1 etkili bir sekilde Onlemektedir. Destek vektor
makinelerinde yaygin olarak kullanilan dort tiir ¢cekirdek islevi vardir:

Dogrusal ¢ekirdek islevi Denklem 3.11°deki formiille ifade edilmektedir.
k(xi,xj) = xl-T Xj (311)
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Polinom ¢ekirdek islevi Denklem 3.12°deki formiille ifade edilmektedir.
k(xi,xj) = (xl-T Xj)d d=>1 (312)
Gauss kernel islevi Denklem 3.13’teki formiille ifade edilmektedir.

2
|lxi= )]

k(x;,x;) = exp (— —= ) (3.13)
Sigmoid cekirdek islevi Denklem 3.14’teki formiille ifade edilmektedir.
k(x;,x;) = tanh(B x;" x; + 6) (3.14)

Ceza faktorii ve ¢ekirdek parametrelerinin se¢imi, 6rnek verileri siniflandirmak i¢in SVM
algoritmasi kullanildiginda siniflandiricinin performansini etkileyebilmektedir. SVM modelinin
egitim Orneklerine daha iyi uyum saglamasini ve egitim Orneklerini daha dogru bir sekilde
siniflandirmasin1 saglamak ve parametrelerini optimize etmek icin en uygun algoritma olarak

kullanilabilmektedir [127].

3.2.5. Naive Bayes (NB)

Her biri bilinen bir sinifa ait olan ve her biri bilinen bir degisken vektoriine sahip olan bir
dizi nesne goz Oniine alindiginda, gelecekteki nesneleri bir sinifa atamaya izin verecek bir kural
olusturmaktir. Denetimli siniflandirma sorunlari olarak adlandirilan bu tiir sorunlar her yerde
mevcuttur ve bu tilir kurallar1 olusturmak i¢in birgok yontem gelistirilmistir. Bu yontemlerden en
onemlilerinden biri Naive Bayes’dir. Bu yontem birka¢ nedenden dolay: 6nemlidir. Herhangi bir
karmasik yinelemeli parametre tahmin semasina ihtiya¢ duymadan, insa edilmesi ¢ok kolaydir. Bu,
bliylik veri setlerine kolayca uygulanabilecegi anlamina gelmektedir. Yorumlamasi kolaydir,
bdylece siniflandiric teknolojisinde kullanicilar siniflandirmayi neden yaptigini anlayabilmektedir.
Ve son olarak, ¢ogu zaman sasirtict derecede iyi sonu¢ vermektedir. Herhangi bir uygulamada
miimkiin olan en iyi siniflandirict olmasa da genellikle saglam ve oldukc¢a iyi bir performans
sergileyecegine giivenilmektedir.

Burada agiklama kolayligi saglamak i¢in, i = 0, 1 olarak adlandirilan yalnizca iki simif
varsayllmaktadir. Daha biiyilk puanlarin simf 1 nesneleriyle iliskilendirilecegi ve smif 0
nesneleriyle daha kiiciik puanlarin iligkilendirilecegi bir puan olusturmak icin bilinen simf
iiyeliklerine (egitim seti) sahip ilk nesne kiimesini kullanmaktir. Simiflandirma daha sonra bu
puanin bir esik t ile karsilastirilmasiyla elde edilmektedir. P(i[x) i (x = xq,..., x,) Ol¢iim
vektoriine sahip bir nesnenin sinif i'ye ait olma olasilig1 olarak tanimlanirsa, P (i|x) 'in herhangi bir

monoton fonksiyonu uygun bir skor olusturmaktadir. Temel olasilik bize P(i|x) 'i f(x|i) P (i) ile

42



orantili olarak ayristirabilecegidir. Burada f(x|i), x'in i sinifi nesneler igin kosullu dagilimidir ve
P(i) hakkinda daha fazla bir sey bilinmiyorsa bir nesnenin i sinifina ait olma olasiligidir (i sinifinin
'onceki' olasiligl). Simiflandirmalart tiretmek i¢in Denklem 3.15°teki formiil kullanilmaktadir.

PA) _ @) P(D)
POR) — fxl0) P(0)

(3.15)

Burada f (x[i) ve P(i) 'yi tahmin etmek gerekir. Egitim seti genel popiilasyondan rastgele bir
ornek ise, P(i) dogrudan egitim setindeki sinif i nesnelerin oranindan tahmin edilmektedir. Naive
Bayes yontemi F(x|i)'yi tahmin etmek igin f(x|i) = ]'[5?:1 f(x;]i) x’in bagimsiz oldugunu varsayar
sonra f(x;|i),j = 1,..,p;i = 0,1 tek degiskenli dagilimlarin her birini ayr1 ayr1 tahmin etmektedir.
Bdylece p boyutlu ¢ok degiskenli problem, p tek degiskenli tahmin problemlerine indirgenmistir.
Tek degiskenli tahmin benzerdir, basittir ve dogru tahminler elde etmek i¢in daha kiiglik egitim seti
gerektirmektedir. Bu, Naive Bayes yontemlerinin 6zel ve gergekten de benzersiz cazibelerinden
biridir. Ayrica basit, ¢ok hizli ve karmagik yinelemeli tahmin semalar1 gerektirmemektedir.

Eger marjinal dagilimlar f(x;[i) ayriksa ve her x; sadece birkag deger aliyorsa, o zaman f(x;|i)
tahmini gok terimli bir histogram tipi tahmin edicidir. Eger f (x;[i) siirekli ise, o zaman ortak bir
strateji her birini az sayida araliga ayirmak ve tekrar ¢ok terimli tahminciyi kullanmaktir ancak
siirekli tahminlere dayanan daha ayrintili versiyonlarda (6r. ¢cekirdek tahminleri) kullanilmaktadir.

Bagimsizlik varsayimi denildiginde Denklem 3.16’daki formiil kullanilmaktadir.

P _ L f&ID PO P p  FOxjID)
PO I, f(xj10) P(O) — P(0) ~ =1 7(x;]0)

(3.16)

Simdi, sadece P(i|x) ile monoton olarak iliskili bir skor iiretmek gerektigini, asagidaki

logaritma monoton artan bir fonksiyondur ve bu alternatif bir skor vermektedir. w; =
In (f (x;|1)/f (x;]0) ve bir sabit k = In(P(1)/P(0)) tanimlandiginda Denklem 3.17 ve Denklem

3.18°deki gibi basit bir toplamdir ve boylece siniflandirict 6zellikle basit bir yapiya sahiptir.

P(1]x) _ P(1) D f(x]|1)

POlx) — T PO “I=1TT f(xjl0) (3.17)
mPA _ s (3.18)

P(0]x) j=1%j )

Naive Bayes modelinde ortiik olarak her bir sinif i¢inde x;|'nin bagimsizlig1 varsayimi asir1
derecede kisitlayici goriilebilmektedir. Aslinda gesitli faktorler devreye girebilir, bu da varsayimin
goriindiigii kadar zararli olmadigidir. ik olarak, simflar arasindaki ayrima benzer bir sekilde
katkida bulunma ihtimalleri oldugu gerekgesiyle yiiksek diizeyde iliskili degiskenlerin elimine

edildigi bir onceki degisken se¢cim adimi siklikla gergeklestirilmistir. Bu, kalan degiskenler
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arasindaki iliskilerin bagimsizlikla tahmin edilebilecegidir. Ikinci olarak, etkilesimlerin sifir
oldugunu varsaymak Ortiik bir diizenleme adimi saglamaktadir ve modelin varyansini azaltarak
daha dogru smiflandirma saglamaktadir. Ucgiinciisii, degiskenlerin iliskilendirildigi bazi
durumlarda, optimal karar yiizeyi bagimsizlik varsayimi altinda iiretilenle cakisirken varsayimda
bulunmak performansa zarar vermemektedir. Dordiinciisii ise, Naive Bayes modelinin iirettigi karar
yiizeyi aslinda karmagik dogrusal olmayan bir sekle sahiptir. Yiizey w;'de dogrusaldir ancak orijinal
degiskenler x;'de oldukga dogrusal degildir, boylece olduk¢a ayrintili ylizeylere sigmaktadir.
Naive Bayes modeli sadeligi, zarafeti ve saglamlig1 nedeniyle son derece cekicidir. En eski
resmi siniflandirma algoritmalarindan biridir ve yine de en basit haliyle bile ¢ogu zaman sasirtict
derecede etkilidir. Metin siniflandirmasi ve spam filtreleme gibi alanlarda yaygin olarak
kullanilmaktadir. Istatistiksel, veri madenciligi, makine 6grenimi ve oriintii tanima topluluklar:
tarafindan onu daha esnek hale getirmek amaciyla ¢ok sayida degisiklik yapilmistir, ancak bu tiir
degisikliklerin zorunlu olarak karmasikliklar1 oldugunu ve bu degisikliklerin temelinden

uzaklagtigini kabul etmek gerekmektedir [128].

3.2.6. Rastgele Orman (Random Forest RF)

Rastgele Orman, agag islemeyi kesmeden her biri tam olarak biiyliyen birkag karar agacindan
olusmaktadir. Ne kadar aga¢ olursa o kadar dogru sonu¢ vermektedir ve asirt uyum
olugsmamaktadir. Rastgele orman algoritmasi genel tahmin yapmaktadir ve otomatik 6zellik segimi
vb. avantajina sahiptir. Dolayisiyla ¢oziilmesi gereken asagidaki problemler vardir.

1) Kiiciik smif i¢in degistirme algoritmasi ile bir Onyiikleme Orneklemesi tasarlamak ve
ardindan azinlik simif 6rneklerinin en yakin ana siif komsusunu bulmaktir.

2) Her 6mekleme grubu igin rastgele orman siiflandiricisini olusturmak, her siniflandirict
yalnizca ayni diigiimde gonderilen egitim veri kiimesini iglemek, ardindan test veri kiimesini
tahmin etmek i¢in modeli paralel olarak kullanarak tahmin sonuglarini toplamaktir.
Yukaridaki problemleri ¢dzmek i¢in global bir béliimleme algoritmasi tasarlamak, ayni

anahtara sahip veri 6gelerini ayn1 boliime koymak ve giivenilmesi gereken boliimleri ayni diigiime
yerlestirmek gerekmektedir. Topluluk rasgele orman algoritmasi, baglangi¢ veri kiimesini birkag
kez 6rneklemek zorundadir ayrica rasgele orman olusturmak ve kullanici 6zellik bilgisi kazanimin
tesvik etmek icin bir yineleme iglemidir [129].

Agac temelli bir model, dnceden belirlenmis bir durdurma kosulu karsilanana kadar belirli
bir kritere gore verilen veri setini yinelemeli olarak iki gruba ayirmayi icermektedir. Karar
agaclarimin altinda yaprak diigiimleri veya yapraklar vardir. Sekil 3.5’te boliimlere ayrilmis alt
uzaylarm bir grafik temsilidir. Burada ilk boliinme x, > a,'de meydana gelmektedir. Sonra, iki alt
uzay tekrar bolimlenmektedir. Sol dal x; = a,'e, sag dal ilk 6nce x; = a,'de boliinmekte ve alt

dallarindan biri x, > a;’e boliinmektedir.
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Sekil 3.5. Rastgele orman aga¢ dagilimi

Bolme ve durdurma kriterlerinin nasil belirlendigine bagli olarak, karar agaclart1 hem
siniflandirma gorevleri (6rnegin, lojistik regresyon gibi kategorik sonug) hem de regresyon
gorevleri (stirekli sonug) i¢in tasarlanmaktadir. Hem siiflandirma hem de regresyon problemleri
icin, bir dahili diigiimii bolmek {izere secilen tahmin degiskenlerinin alt kiimesi, bir optimizasyon
problemi olarak formiile edilen dnceden belirlenmis bolme kriterlerine baglidir. Siniflandirma
problemlerinde yaygin bir bolme kriteri, rasgele bir degiskenin bit temsilinin uzunlugu tizerindeki
alt sinir1 belirten Shannon’in kaynak kodlama teoreminin pratik uygulamasi olan entropidir.

Rastgele orman modeli, aga¢ temelli bir 6grenme algoritmasidir; diger bir deyisle algoritma
bircok bagimsiz agac iizerindeki tahminlerin ortalamasini almaktadir. Tek tek agaclar, orijinal
ornek yerine Onyiikleme Ornekleri iizerine insa edilmistir. Bu onyiikleme toplama veya basitce
torbalama olarak adlandirilir ve fazla uydurmayi azaltmaktadir. Bireysel karar agaclart kolayca
yorumlanabilir, ancak bu yorumlanabilirlik rastgele ormanlarda kaybolmaktadir ¢iinkii bir¢ok karar
agaci bir araya toplanmaktadir. Bununla birlikte karsiliginda, rastgele ormanlar genellikle tahmin
gorevlerinde ¢ok daha iyi performans gostermektedir. Rastgele orman algoritmasi, karar agaclarina
kiyasla hata oranin1 daha dogru tahmin etmektedir. Daha spesifik olarak hata oraninin, aga¢ sayisi
arttikca her zaman yakinsadig1 matematiksel olarak kanitlanmistir. Rastgele ormanin hatasi, egitim
siireci sirasinda torba disi hatasiyla tahmin edilmektedir. Her aga¢ farkli bir 6nyiikleme 6rnegi
lizerine inga edilmistir. Her onyilikleme 6rnegi rastgele gozlemlerin yaklasik {igte birini disarida
birakmaktadir. Belirli bir aga¢ i¢in bu disarida birakilan gdzlemlere torba dis1 hata 6rnegi ad1 verilir.
Diisiik bir torba dig1 hatasi iiretecek parametrelerin bulunmasi, genellikle model se¢iminde ve
parametre ayarlamasinda Onemli bir husustur. Rastgele orman algoritmasinda, yordayici

degiskenlerin alt kiimesinin boyutu agaglarin nihai derinligini kontrol etmek i¢in dnemlidir [130].

3.2.7. Karar Agaclar (Decision Tree DT)

Karar agaglarinda, bilgi kazanma yaklasimi genellikle olusturulan bir karar agacinin her

diigiimii i¢in uygun 6zelligini belirlemede kullanilmaktadir. Bdylece mevcut diigiimiin test niteligi
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olarak en yiiksek bilgi kazancina sahip 6zniteligi (maksimum entropi azalmasi) secilebilmektedir.
Bu sekilde bolimlemeden elde edilen egitim Ornegi, alt kiimesini siniflandirmak i¢in gereken
bilgiler en kii¢iik olmaktadir. Diger bir deyisle mevcut diiglimde bulunan numune setini
boliimlemek i¢in bu 6zelligin kullanilmasi {iretilen tiim numune alt kiimeleri icin farkli tiirlerin
karisim derecesini minimuma indirmektedir. Bu nedenle bdyle bir bilgi teorisi yaklasiminin
kullanilmasi nesne siniflandirmasinin gerekli bélme sayisint etkili bir sekilde azaltmaktadir. S tip
ozniteligi, C; i (1,2,3, ..., m) tipine karsilik gelen m sayida potansiyel farkli degerler alabilen veri
orneklerinin sayisini igeren settir. C;'nin d6rnek sayisi oldugu varsayildiginda daha sonra, belirli bir

veriyi siniflandirmak i¢in gerekli bilgi miktar1 Denklem 3.19°daki gibi ifade edilmektedir.

I(SIISZ' ,Sm) = _Zﬁl pilog (pl) (319)

Burada P; = §;; /|S;| veri 6rneklerinin herhangi bir alt kiimesinin C; kategorilerine ait olma
olasihgidir. A'min v farkli degerlere {a,, a,, ..., a,,} sahip bir 6zellik oldugu varsayilmaktadir. A'nin
ozelligi kullamilarak S, v sayida alt kiimeye {S;, S5, ..., S} boliinmektedir. Burada S; 6zniteligi S
kadar a;'ye esit olan veri 6rneklerini igermektedir. Test i¢in 6zellik olarak A 6zelligi segilirse, yani
numune seti i¢in bolimler yapmak igin kullamlirsa, S;;'nin S; altkiimesinde C; tipi bir 6rnek set

oldugu varsayildiginda, gerekli bilgi entropisi Denklem 3.20’deki gibi ifade edilmektedir.

(51]' + Szt ..+ Smj)

E(A) = X, < 1(S1js ) Smj) (3.20)

Mevcut dal diigiimiinde A 6zelliginin bu tiir kullanimi, elde edilen bilgi kazancina kargilik

gelen set boliimleme 6rnekleridir ve Denklem 3.21°deki formiille ifade edilmektedir.
Gain(A) = (51,52, .., Sm) — E(4) (3.21)

Verilen veri setlerine gore bir karar agaci olugturmak igin;

Girdi: Egitim Ornekleri, her bir Oznitelik ayr1 bir deger almaktadir ve tlimevarmm igin

kullanilabilen bir aday 6znitelik kiimesi 6znitelik listesidir.

Cikti: Bir karar agacidir.

Bir diigtim N olusturulur.
e Diiglimiin tiim ornekleri ayn1 C kategorisindeyse, o zaman bir yaprak diigiim olarak N
dondiiriilmektedir ve C kategorisi ile isaretlenmektedir (baslangi¢c kok diigiimii tiim egitim

orneklerine karsilik gelir).

Oznitelik listesi bossa N yaprak diigiim olarak dondiiriilmektedir ve diigiimii 6rnekleri en

fazla kategori iceren bir tiir olarak isaretlenmektedir.

Oznitelik listesinden en biiyiik bilgi kazanimina sahip bir test dzniteligi secilmektedir ve

diigiim N test 6zniteligi ile isaretlenmektedir.
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e Test Ozniteliginin verilen her bir a; degeri icin, N diiglimiinde bulunan 6rnek kiimesi
kisimlara ayrilmistir.

e Test 0zniteligi = a; durumuna gore, test kosullarini belirtmek icin N diiglimiinden karsilik
gelen bir dal tiretilmektedir.

Kurulan S;, Test Ozniteligi = a; kosulu altinda elde edilen 6rnek settir. Bossa ilgili yaprak
diigiimii en ¢ok sayida 6rnek tiiriinii igeren kategori ile isaretlenmektedir. Aksi takdirde bir doniis
degeri ile isaretlenerek karar agaci olusturulmaktadir (S; , 6znitelik listesi — test 6zniteligi).

Bu, bir karar agaci olusturmak i¢in yukaridan asagiya bolen ve ele geciren yinelemeli bir
sekilde kullanan aggdzlii bir algoritmadir. Ozyinelemenin sonlandirma kosulu sudur: bir diigiim
icindeki tim ornekler aynmi kategoridedir. Mevcut numune setini bolmek i¢in higbir 6znitelik
kullanilamiyorsa, oylama ilkesi onu zorunlu yaprak diigiimii yapmak ve en ¢ok sayida numune
tiiriine sahip kategorisi ile isaretlemek igin kullanilmaktadir. Test Ozniteligi = a; kosulunu
karsilayan bir 6rnek yoksa bir yaprak diigiim olusturulmaktadir ve onu en ¢ok sayida 6rnek tiiriine
sahip kategorisi ile isaretlenmektedir [131].

Karar agaglarinin avantajlari; anlamasi, yorumlamasi ve gorsellestirmesi basittir. Dolayli
olarak degisken tarama veya 6zellik se¢imi gerceklestirmesidir. Hem sayisal hem de kategorik
verileri isleyebilmektedir. Coklu ¢ikti sorunlarmi da ¢o6zebilmektedir. Veri hazirlama igin
kullanicilardan nispeten az c¢aba gerektirmektedir. Parametreler arasindaki dogrusal olmayan
iligkiler, agac performansim etkilememektedir. Dezavantajlar1 ise; 0grenenler, verileri iyi bir
sekilde genellestiremeyen asirt karmasik agaglar olusturabilmesidir. Buna asir1 uyum denir.
Kararsiz olabilir ¢iinkii verilerdeki kiigiik degisiklikler tamamen farkli bir agacin olusturulmasina
neden olabilmektedir. Buna, torbalama ve giiclendirme gibi yontemlerle azaltilmasi gereken
varyans denir. A¢gozIlii algoritmalar, kiiresel olarak en uygun karar agacini dondiirmeyi garanti
edememektedir. Bu, 6zelliklerin ve 6rneklerin degistirilerek rastgele 6rneklendigi birden fazla agag
egitilerek azaltilabilmektedir. Karar agaci 6grenme, bazi siiflar hakimse Onyargili agaclar

olusturmaktadir ve karar agacina uydurmadan 6nce veri setinin dengelenmesi 6nerilmektedir [132].

3.2.8. eXtreme Gradient Boosting (XGB)

XGBoost, dogru modeller elde etmek igin artirma ad1 verilen bir siireci uygulayan denetimli
bir §grenme algoritmasidir. Denetimli 6grenme, bir dizi etiketli egitim 6rneginden tahmine dayali
bir modelin ¢ikarilmasi1 gorevini ifade etmektedir. Bu tahmine dayali model daha sonra yeni
olmayan Orneklere uygulanabilmektedir. Algoritmanin girdileri egitim Ornegi ¢iftleridir
(%0, ¥0), (X1, ¥1) - . (n V) (Xg, ¥o) burada X, ornegi agiklayan 6zelliklerin bir vektorii ve y ise
etiketidir. Denetimli 6grenme, yeni giris Orneklerini dogru sekilde etiketleyecek bir F(¥) =

y islevini 6grenmek olarak goriilmektedir.
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Denetimli  6grenme, smiflandirma veya regresyon problemlerini ¢6zmek igin
kullanilmaktadir. Simiflandirma problemlerinde y etiketi ayr1 bir deger almaktadir. Ornegin, ¥ ile
temsil edilen sicaklik veya zaman gibi iiretim siirecinden kaydedilen niteliklere dayali bir tiretim
hatasinin meydana gelip gelmedigini tahmin etmek istenmektedir. Regresyon problemlerinde hedef
etiket y stirekli bir deger almaktadir. Bu, belirli bir giindeki sicakligi veya nemi tahmin etmek gibi
bir sorunu ¢ergevelemek icin kullanilmaktadir. XGBoost, 6ziinde bir karar agaci gelistirme
algoritmasidir. Artirma, her yeni modelin 6nceki modeldeki eksiklikleri gidermeye calistigi, birgok
modeli sirayla olusturmaya yonelik toplu 6grenme teknigini ifade etmektedir. Agacta, topluluga
eklenen her yeni model bir karar agacidir. Bir karar agaci modelinin nasil olusturulacag: ve bunun
XGBoost algoritmasi ile genellestirilmis gradyan artirmaya nasil genisletilebilecegidir [133].

XGBoost, asir1 uyumla miicadele etmek icin kullanilan bir diizenlilik terimini ve ayrica keyfi
farklilastirilabilir kayip islevlerini destekleyen genellestirilmis bir gradyan artirma uygulamasidir.
Diiz kare hata kaybimmi optimize etmek yerine, iki bolimden olusan bir hedef fonksiyon
tanimlanmaktadir. Egitim seti lizerinde bir kayip fonksiyonu ve modelin karmagikligini

cezalandiran bir diizenleme terimi Denklem 3.22°teki gibidir.

L(@) = Xpl(Fiy) + Le Q) (3.22)

L(y;, i), belirli bir egitim 6rnegi i¢in tahmin ve gercek etiket arasindaki farki dlgen
herhangi bir digbiikey tiirevlenebilir kayip islevi olabilir. Q(f;) agac¢ f;nin karmasikligini tanimlar

ve XGBoost algoritmasinda Denklem 3.23’teki formiille tanimlanir.
Q) = T + S Alo|[? (3.23)

Burada t, f; agacinin yaprak sayisidir ve w yaprak agirliklaridir (yani, yaprak diigiimlerinde
depolanan tahmin edilen degerler). Q(f;) objektif fonksiyona dahil edildiginde, ayn1 anda L(y;,
¥;)'yi en aza indiren daha az karmagik bir aga¢ i¢in optimize etmeye zorlanmaktadir. Bu asiri
uyumu azaltmaya yardimeidir. yt, her ilave agag yaprag: icin sabit bir ceza saglar ve Aw? asiri
agirliklari cezalandirmaktadir. y ve 4 kullanici tarafindan yapilandirilabilir parametrelerdir.

Arttirmanin yinelemeli bir sekilde ilerledigini gbz 6niinde bulundurarak mevcut yineleme
icin amag islevini, en yeni aga¢ f; tarafindan ayarlanan 6nceki yinelemenin yi(t‘” tahmini

cinsinden Denklem 3.24’teki formiille ifade edilmektedir.

£O = T 1G5V + L) + ) (3:24)

Daha sonra hedefi en aza indiren f;'yi bulmak i¢in optimizasyon yapilmaktadir. Yukaridaki
fonksiyonun Taylor acilimimi ikinci siraya almayr ve farkli kayip fonksiyonlarinmi kolayca

barindirmayi saglar ve Denklem 3.25°teki gibi ifade edilmektedir.
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LO = T, 5 + gifelx) + Shif )] + QF) (3.25)

Burada g; = 0,1 L(y;, yEDYyve h; = 6;@_1) 1(y;, 7)) kayp fonksiyonunda birinci

ve ikinci derece gradyan istatistikleridir. T adiminda asagidaki basitlestirilmis hedefi elde etmek
i¢in sabit terimler kaldirilabilmektedir.

Sabitlerin kaldirildig1 basitlestirilmis amag islevi Denklem 3.26’daki gibidir.
- 1
IO = 3 gife) + Shif’ )] + Q) (3.26)

I; = {ilq(x;) =j}, j yapragmin Ornek kiimesi olarak tamimlanmaktadir. Q Denklem

3.27°deki gibi genisletilerek yeniden yazilmaktadir.

~ 1 1
LO =32 [g9:fe () + Shif? )] +yT + 5 2 By 0f =

ST (et 90) @) + 5 Bier b + A) 0F] + ¥T (3.27)

Sabit bir q(x) yapist igin, j yapragmin optimal agirhgi w; Denklem 3.28”deki gibidir.

. Lier; 9i
Yj = Zielj hi + Ar (3.28)
Karsilik gelen optimum degeri ise Denklem 3.29°daki formiille hesaplanmaktadir.
N Cier; 90°
®(q) = =1 yT J
L¥(a) > Lj=1 Tier 1+ 2 +yT (3.29)

Bir agag yapisinin q kalitesini 6l¢gmek i¢in bir puanlama fonksiyonu olarak kullanilmaktadir.
Bu puan, daha genis bir hedef islevler yelpazesi i¢in tiiretilmesi disinda, karar agaclarini
degerlendirmek i¢in safsizlik puani gibidir. Normalde tiim olasi q agac¢ yapilarin1 saymak
imkansizdir. Bunun yerine tek bir yapraktan baglayan ve yinelemeli olarak agaca dallar ekleyen
a¢g0zIi bir algoritma kullanilmaktadir. I;, ve I 'nin, boliinmeden sonra sol ve sag diigiimlerin 6rnek
kiimeleri oldugunu varsayilmaktadir. | = I; U I oldugunda, daha sonra boliinmeden sonra kayip
azalmas1 Denklem 3.30°daki sekilde ifade edilmektedir. Bu, genellikle uygulamada bdliinmiis
adaylar1 degerlendirmek i¢in kullanilmaktadir.

Cier, 97 Cierg 90)° Cier9)* 4

1
Lspur = E[ZiEILhi+/1 + Yierghi +4 B ZieIhi+/1] 14 (3.30)

Aga¢ 6grenmedeki temel sorunlardan biri en iyi boliinmeyi bulmaktir. Bunun igin, bir
boliinmiis bulma algoritmasi, dzellikler lizerindeki olasi tiim boliinmeleri numaralandirmaktadir.

Buna tam a¢gozlIii algoritma denir. Siirekli 6zellikler igin tiim olas1 bélmeleri saymak sayisal olarak
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zordur. Bunu verimli bir sekilde yapmak i¢in, algoritmanin dnce verileri 6zellik degerlerine gore
siralamasi ve gradyan istatistiklerini biriktirmek i¢in verileri sirali sekilde ziyaret etmesi gerekir.
Algoritmalar ya yalnizca yogun veriler i¢in optimize edilmistir ya da kategorik kodlama gibi
sinirl1 durumlart ele almak i¢in 6zel prosediirlere ihtiyag duymaktadir. XGBoost, tiim seyreklik
modellerini birlesik bir sekilde ele almaktadir. Daha 6nemlisi, hesaplama karmasikligini girdideki
eksik olmayan giriglerin sayisina gore dogrusal hale getirmek icin seyreklikten yararlanmasidir.
Onbellek erisim diizenleri, veri sikistirma ve pargalama agacin giiclendirilmesi icin
Olceklenmektedir. Bir ugtan uca sistem olusturmak igin temel unsurlar oldugunu gostermektedir.
Bu diger makine dgrenimi sistemlerine de uygulanabilmektedir. Bu i¢ goriileri birlestiren XGBoost,

minimum miktarda kaynak kullanarak gercek diinya 6l¢egindeki sorunlar ¢6zebilmektedir [134].

3.2.9. Derin Ogrenme

Derin 6grenme, bilgisayarlarin diinyay1 kavramlar hiyerarsisi agisindan anlamasini saglayan
ve deneyimleyerek 6grenen bir makine dgrenimi bi¢imidir. Bilgisayar deneyimden bilgi topladigi
icin insanin, bilgisayarin ihtiya¢ duydugu tiim bilgileri resmi olarak belirtmesine gerek yoktur.
Kavramlar hiyerarsisi, bilgisayarin karmasik kavramlari daha basit olanlardan olusturarak
Ogrenmesine olanak tanimaktadir; bu hiyerarsilerin grafigi bir¢cok katman derinliginde olmasidir.
Derin 6grenme, endiistride ve ¢esitli platformlarda, arastirma yapan ve kariyer planlayan lisans
veya lisanstistii 6grenciler ve yazilim miithendisleri tarafindan kullanilmaktadir. Bir web sitesi hem
okuyucular hem de egitmenler i¢in ek materyaller sunmaktadir. Derin 6grenmenin, bilgisayarla
gorme, robotik, biyoinformatik ve kimya, video oyunlari, arama motorlari, konusma ve ses isleme,
dogal dil isleme, gevrimigi reklamcilik ve finans dahil birgok yazilim alanlarinda faydali oldugu
kanitlanmustir [135].

Derin 6grenme, birden ¢ok isleme katmanindan olusan hesaplama modellerinin, birden ¢ok
soyutlama diizeyiyle verilerin temsillerini 6grenmesine olanak tanimaktadir. ilag kesfi ve genomik,
gorsel nesne tanima, nesne algilama ve konugma tanima gibi diger birgcok alanda, bu yontemler
sayesinde teknoloji O6nemli Olgiide gelismistir. Derin 6grenme, geri yayilma algoritmasini
kullanarak biiyiik veri setindeki karmagik yapiy1 ortaya ¢ikarmaktadir. Bunu, bir makinenin 6nceki
katmanindaki tasarimindan her katmandaki tasarimi hesaplamak i¢in kullanilan i¢ parametrelerini
nasil degistirmesi gerektigini gostererek yapmaktadir. Tekrarlayan aglar metin ve konusma gibi
siral1 verilerde kullanilirken 6n plana ¢ikarken, Derin Evrisimli Aglar ise ses, goriintii, video ve
konugmalarin islenmesinde atilim saglamigtir. Temsili 6grenme, ham veriyi beslemek ve tespit
etme veya siniflandirma i¢in gereken temsilleri otomatik kesfetmek i¢in makineye imkan veren bir
dizi yontemdir. Derin 6grenme yontemleri, basit fakat yiiksek oranda temsil edilen ve birazda soyut
diizeyde lineer olmayan modiiller olusturularak elde edilen fazla sayida temsile sahip temsili

o0grenme metotlaridir. Cok karmasik islevler de boyle doniistimlerin birlesmesiyle 6grenilmektedir.

50



Daha yiiksek temsil katmanlarini ayirmada 6nemli olan girdinin yonlerini giiclendirmek, alakasiz
cesitlemeleri 6nlemek ve bunu siniflandirma gorevleri i¢in yapmaktir. Mesela bir dizi piksel olarak
gelen bir goriintii oldugunda, ilk temsil katmanindaki 6grenilen 6znitelikler genellikle goriintiideki
belli konum ve yonlerde kenarlarin varligini ya da yoklugunu temsil etmektedir. Sonraki katman
genellikle kenarlar1 belirli diizenlerde isaretleyerek, kenar pozisyonlarindaki kiiciik farklar1 dikkate
almadan motifleri belirlemektedir. Motifleri, benzer nesnelerin pargalarina karsilik gelen daha
biiylik birlesimlerde bir araya getiren ise iigiincii katmandir ve son katmanda bu parcalarin
birlesimleri olarak nesneler tespit edilmektedir. Derin 6grenmedeki anahtar kavram, bu 6znitelik
katmanlarinin miihendisler tarafindan dizayn edilememesidir. Derin 6grenme yontemlerinin en
onemli avantaj1 literatlirdeki zorlu problemleri ¢6zmesidir. Bu yapay zeka topluluklarinin yillardir
¢ozmeye ugrastiklar1 problemlerdir. Cok biiyiik sayida ve boyutu biiylik karmasik verileri analiz
etmede gayet basarili oldugu ortaya ¢iktigindan beri bilimde, kurumlarda ve is hayatinda yogun
sekilde kullanilmaktadir. Ayrica derin 6grenme yontemleri konugma ve goriintii tanimada ¢ok iyi
sonuglar verirken ayni zamanda pargacik ivmelendirici verilerini analiz etmede, beyin devrelerini
yeniden olusturmada, ila¢ molekiillerinin hareketliligini tahmin etmede ve kodlamayan DNA'daki
mutasyonlarin gen ekspresyonu ve hastalik tizerindeki etkilerini tahmin etmede makine 6grenmesi
yontemlerinden ¢ok daha basarili sonuglar vermistir. Derin 6grenme, dogal dil isleme, ¢eviri, duygu
tespiti ve sorulara cevap verme gibi baslica konulardaki problemlerde umut vadeden sonuclara
ulagmustir [136].

Derin 6grenmenin teorik temelleri, klasik sinir ag1 literatiiriinde kok salmistir. Ancak sinir
aglarmin daha geleneksel kullanimindan farkli olarak derin 6grenme, bir¢ok gizli néron ve
katmanin (tipik olarak ikiden fazla) yeni egitim paradigmalariyla birlestirilmis mimari bir avantaj
olarak kullanilmasini agiklamaktadir. Bir¢ok nérona bagvurmak eldeki ham verilerin kapsamli bir
sekilde kapsanmasina izin verirken, ¢iktilarinin dogrusal olmayan kombinasyonunun katman
katman ardisik diizeni girdi uzaymin daha diisiik boyutlu bir projeksiyonunu olusturmaktadir. Her
diisiik boyutlu projeksiyon daha yiiksek bir algisal seviyeye karsilik gelmektedir. Agin optimum
sekilde agirliklandirilmasi kosuluyla, ham verilerin veya goriintiilerin etkili bir st diizey
soyutlamasiyla sonu¢lanmaktadir. Bu yiiksek seviyeli soyutlama aksi takdirde el yapimi veya
1smarlama &zellikler gerektiren otomatik bir 6zellik seti olusturmaktadir. Derin 6grenmenin gesitli
metodolojik varyantlar1 arasinda popiilerlikte birkag mimari goéze ¢arpmaktadir. Evrisimli Sinir
Aglari, evrisimli filtreler uygulayan ve ardindan indirgeme, diizeltme veya havuzlama katmanlar
uygulayan aralikli ileri beslemeli katman kiimesi olarak tanimlanmaktadir. Agdaki her katman,
yliksek seviyeli soyut 6zelligi ortaya ¢ikarmaktadir. Bu biyolojik olarak esinlenmis mimari, gorsel
korteksin gorsel bilgileri alicilar bigiminde 6ziimsedigi prosediire benzerdir. Diger makul mimariler
arasinda, Derin Inang Aglar1 gibi kisitl Boltzmann Makinelerinin, Derin Otomatik Kodlayicilar

olarak islev goren Yiginlanmis Otomatik Kodlayicilarm, Derin Sinir Aglar1 gibi bir¢ok katmanla
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Yapay Sinir Aglar1 genisleten veya Tekrarlayan Sinir Aglar olarak yonlendirilmis ¢evrimlerdir.
Veri miktar1 arttiginda, makine 6grenimi teknikleri performans agisindan yetersiz kalirken derin
O0grenme dogruluk agisindan daha iyi performans vermektedir. Derin 6grenmenin makine
ogreniminden farki ise makine Ogrenimi derin 6grenmeyi kapsamasidir. Ozellikler, Makine

Ogreniminde manuel olarak verilirken derin 6grenme ise dogrudan verilerden 6grenmektedir [137].

3.2.10. Yapay Sinir Aglari (Artificial Neural Network ANN)

Sinir aglar1 bir bilgisayarin, insanlarin 6grendikleri seyleri nasil 6grendiklerine benzer
sekillerde Orneklerden 6grenmeye calismasina izin veren bir dizi yontemdir. Sinir aglarinin
tasarlanma sekli insan beynine benzer ve her katman simiflandirma igin gerekli bazi yararl
ozellikleri ¢ikarmaktadir. Iyi tahmin edici olan modellerle sonuglanabilir ancak bunlar genellikle
lojistik regresyon modellerinden ¢ok daha karmasiktir. Genel uygulamada ikili siniflandirma igin
bir sinir ag1 modeli, lojistik regresyon modelinden daha kotii olabilir ¢iinkii sinir aglarinin egitilmesi
daha zordur ve LR gerilemeye gore asiri uyuma karsi daha savunmasizdir. Ancak tamamen
siniflandirma uygulamamiz gereken probleme ve veri kiimesine baglidir. Sinir ag1 temelde logistik
regresyonu alip en az iki kere tekrarlamaktir. LR’de girdi ve ¢ikti katmanlar1 vardir fakat sinir
aglarinda giris ve ¢ikis katmani arasinda en az 1 gizli katman bulunmaktadir. Burada gizli katman
denmesinin sebebi gizli katman egitim setindeki gidileri gormemesidir [138]. YSA'daki temel

unsur bir nérondur. Matematiksel terimlerle, bir néron k, Denklem 3.31 ve Denklem 3.32’deki gibi

tanimlanmaktadir.
U = Dhog WiiX; (3.31)
Y= ¢ W — k) (3.32)
Burada xy,x5,..., x, giris sinyalleridir; wyq, Wiy, ..., Wi, k noronunun  sinaptik

agirhiklaridir ve v, dogrusal birlestirici ¢iktisidir, 8, ise esigi gosterir. Ayrica, ¢ (.) aktivasyon
islevidir ve y, noronun ¢ikis sinyalidir. Her néron, bu baglantilarin gii¢lii yonlerini temsil eden
cesitli baglanti katsayilari ile baz1 komsularina baglidir [139].

Ogrenme, noéronlarin daha sonra katmanlara ayrilmasi igin giiclerinin ayarlanmastyla
gergeklestirilmektedir. Giris katmani, dis ortamdan girdi alan ndronlardan olusmaktadir. Cikti
katmani, sistemin ¢iktisin1 kullaniciya veya disaridan ¢evreye ileten néronlardan olusmaktadir. Bu
iki katman arasinda genellikle birkag¢ gizli katman vardir. YSA modelinin gizli katmani, girdi ve
¢ikt1 arasindaki iliskiyi birbirine baglayan bir kara kutu gorevi gdérmektedir. Girdi ve ¢ikti
degiskenleri arasindaki iliski dogrusal olmadiginda gizli katman, daha yiiksek seviyeli 6zelliklerin

¢ikarilmasina yardimer olurken ¢iktilarin genellestirilmesini kolaylastirmaktadir. iki katmanli sinir

ag1 Sekil 3.6’da gosterilmistir [ 140]. Birkag aktivasyon islevi dikkate alinmaktadir [141].
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Kimlik islevi Denklem 3.33teki formiille ifade edilmektedir.

¢p(x) = x
Sigmoid islevi (veya lojistik) Denklem 3.34’teki formiille ifade edilmektedir.

1
1+exp(—x)

¢(x) =

Hiperbolik tanjant islevi (tanh) Denklem 3.35’teki formiille ifade edilmektedir.

exp(x) —exp(—x) __ exp(2x)— 1
exp(x) + exp(—x) - exp(2x) +1

p(x) =
Zor esik islevi Denklem 3.36°daki formiille ifade edilmektedir.

Pp(x) = lysp

Dogrultulmus Dogrusal Birim (ReLU) aktivasyon islevi Denklem 3.37°deki gibidir.

¢ (x) = max(0,x)

(3.33)

(3.34)

(3.35)

(3.36)

(3.37)

Tarihsel olarak sigmoid, tiirevlenebilir oldugu ve degerleri [0, 1] araliinda tutmaya izin

gradyani, 0'a ¢ok yakin oldugu i¢in sorunludur.

K] i @ Aktivasyon
Fonk.
(Relu,
Xor g @ Sigmoid)
E—

o0 | Qlyktl

Toplama
Fonksiyonu

Adirliklar

Sekil 3.6. Tek katmanli YSA modeli

verdigi i¢cin en c¢ok kullanilan aktivasyon fonksiyonudur. Yine de [x| 0'a yakin olmadiginda

Cok sayida katmana sahip sinir aglarinda (derin 6grenme i¢in durum budur) bu, geri yayilim
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algoritmasinin parametreyi tahmin etmesinde sorunlara neden olmaktadir. Bu nedenle sigmoid
fonksiyonunun yerini diizeltilmis lineer fonksiyon almistir. Bu fonksiyon 0'da tiirevlenebilir

degildir. Ancak pratikte bu gercekten bir problem degildir, ¢linkii 0'a esit bir girise sahip olma



olasilig1 genellikle sifirdir. ReLU islevi ayrica bir seyreltme etkisine sahiptir. ReLU islevi ve tiirevi
negatif degerler i¢in 0'a esittir ve bu durumda bdyle bir birim i¢in higbir bilgi elde edilememektedir.
Bu nedenle her birimin etkin oldugundan emin olmak i¢in kii¢iik bir pozitif 6nyargi eklenmektedir.
ReLU fonksiyonunun ¢esitli varyasyonlari, tiim birimlerin kaybolmayan bir gradyanina sahip
oldugundan ve x <0 i¢in tiirevin 0'a esit olmadigindan emin olmak i¢in kabul edilmektedir.
Denklem 3.38’de ifade edilen formiilde a, kii¢iik bir pozitif degere ayarlanmis sabit bir parametre

veya tahmin edilecek bir parametredir [141].
¢(x) = max(x,0) + a min(x,0) (3.38)

Cok katmanli YSA’da ise bir katmanin bir néronunun ¢iktisinin bir sonraki katmanin bir
néronunun girdisi haline geldigi birkag gizli néron katmanindan olusan bir yapidir. Dahasi, bir
noronun ¢iktist aymt katmandaki bir néronun veya Onceki katmanlarin néronunun girdisi
olabilmektedir. Cikt1 katmani olarak adlandirilan son katmanda, elimizdeki sorunlarin tiiriine
(regresyon veya siiflandirma) bagh olarak gizli katmanlarda oldugu gibi farkl bir etkinlestirme
islevi uygulanmaktadir. Sekil 3.7’ de ii¢ giris degiskenine, iki ¢ikis degiskenine ve iki gizli katmana

sahip birgok katmanli sinir aginm temsil etmektedir.

Girdi Gizli Gizli Cikti
Katmani Katmanil Katmani2 Katmani

Sekil 3.7. Cok katmanli YSA modeli

Cok katmanli YSA’lar, bir katmanin her birimi bir sonraki katmanin tiim birimlerine bagh
oldugu i¢in temel bir mimariye sahiptir ancak ayni katmanin ndronlariyla baglanti kurmaktadir.
Mimarinin parametreleri, her katmandaki gizli katmanlarin ve néronlarin sayisidir. Aktivasyon
fonksiyonlari da kullanici tarafindan segilmelidir. Cikt1 katmani igin, daha 6nce bahsedildigi gibi

aktivasyon islevi genellikle gizli katmanlarda kullanilandan farklidir. Regresyon durumunda, ¢ikti
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katmanina hicbir aktivasyon fonksiyonu uygulanmayabilmektedir. ikili siniflandirma igin, ¢ikt1 bir
P(Y = 1/X) tahmini vermektedir, ¢ilinkii bu deger [0, 1] 'de oldugu i¢in sigmoid aktivasyon
fonksiyonu dikkate alinmaktadir. Cok sinifli siniflandirma igin ¢ikti katmani, P(Y = i/X)’nin bir
tahminini veren sinif i basina bir ndron icermektedir. Tiim bu degerlerin toplami 1'e esit olmalidir.
Denklem 3.39’da gosterilen ¢ok boyutlu fonksiyon softmax genellikle kullanilmaktadir [141].
_ _exp(z)

softmax (z); = %, exp (2)) (3.39)

L gizli katmanlari olan ¢ok katmanl bir algilayicinin matematiksel formiilasyonu h(® (x) =
x dir.

Burada k = 1,..., L (sakli katmanlar) i¢in Denklem 3.40 ve Denklem 3.41°deki gibidir.
a®(x) = bW + wkRpl=D(x) (3.40)
KO = ¢(a®(x)) (3.41)
Burada k = L + 1 (¢ikt1 katmani) i¢in Denklem 3.42 ve Denklem 3.43’teki gibidir.
al+D(x) = pUAD + WD (y) (3.42)
D) = @V () == £(x,0) (3.43)

Burada ¢ aktivasyon fonksiyonu ve 1 ¢ikti katmani aktivasyon fonksiyonudur (6rnegin ¢ok
sinifli siniflandirma icin softmax). Her adimda, W) satir sayisi k katmanindaki noron sayisi ve
siitun sayisi k-1 katmandaki ndron sayisi olan bir matristir [141].

Gradyan Azalma isleminde ise agirliklar1 bireysel ornekler agisindan asamali olarak

giincellenmektedir. Bir egitim 6rnegi d verildiginde, hata fonksiyonunu Denklem 3.44’teki gibidir.

— 1
eq(w) = 2 Xk E(;lktllar(tk - Ok)2 (3.44)

Buradaki fikir, bu 6rnekte hizli bir hata azalmasi elde etmek icin hata fonksiyonunun negatif
gradyanina gore agirliklar degistirmektir bu nedenle agirliklar1 gradyanlara gore yenilenmektedir.

Denklem 3.45’teki formiille ifade edilmektedir.

0E4

—_— _’W
T’ aW]'i

Burada n, gradyan aramasinda adim boyutunu belirten 6grenme oranidir [142]. Agirliklarin

giincellenmesi ise Denklem 3.46’daki sekilde ifade edilmektedir.

) 0E4 dnet; 0E4
— = 1 = in (346)

aWji anetj aWji 6netj
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0E4
5 = —
J onet;

, j biriminin hata terimi olarak ifade edildiginde, agirlik giincelleme kural

Aw;; = n 8;x;; seklinde formiile edilmistir [142].

3.2.11. Dogruluk, Kesinlik, Duyarhlik ve F1 Puam

Ikili bir siniflandirma gorevi gerceklestiren bir model icin birkag farkli dl¢iim vardir. Bu
Olciimler arasinda dogruluk, kesinlik, duyarlilik, yanlis pozitif orani, F1 puani ve egri altindaki alan
bulunur ve Olglimlerin birgcogunun birden fazla adi vardir. Tiim bu degerlendirme Olgiitleri,
hesaplanan tahmin edilen sinifa karsi temel gergege dayanan hata matrisinde bulunan dort degerden
tiiretilmistir. Bu degerler:

TP = Tahmin pozitif (normal) ve gergek pozitif (normal),

FP = Tahmin pozitif (normal) ve gercek negatif (anormal),

FN = Tahmin negatif (anormal) ve gergek pozitif (normal),

TN = Tahmin negatif (anormal) ve gercek negatif (anormal).

Dogruluk, dogru simiflandirilmis 6rneklerin tiim Ogelere oranidir. Dogrulugun faydasi,
siiflar dengesiz oldugunda daha diisiiktiir (yani, bir siniftan digerine gére 6nemli dl¢iide daha fazla
sayida Oornek vardir). Bununla birlikte, siniflar dengelendiginde yararh bilgiler saglar. Dogruluk
skoru, algoritma calistirildiktan sonra yapilan tahminlerin test verileri ile karsilastirilmasiyla
yapilan modelin performansin1 degerlendirmek i¢in kullanilan bir yontemdir. Bir tahminin gercek
degerlerle eslesmesi i¢in tahmin edilen tiim degerin oranina gore 0 ile 1 arasinda bir deger tiretilir
[5]. Dogruluk hesaplamasi ise Denklem 3.47°de gosterildigi sekilde yapilmaktadir.

TP+TN

Dogruluk = ————
TP+TN+FP+FN

(3.47)

Kesinlik (p), x sinifi olarak dogru bir sekilde siniflandirilan 6gelerin, x olarak siniflandirilan

tiim Ogelere oranidir ve Denklem 3.48’de verilmistir.

_ TP
T TP+FP

p (3.48)

Duyarlilik (1), x olarak dogru sekilde siniflandirilan 6gelerin, gergekte x sinifi olan tiim
ogelere oranidir. Denklem 3.49°daki formiille hesaplanmaktadir.

TP
r =
TP+FN

(3.49)

Negatif Ongoriicii Deger (NPV), x degil olarak dogru sekilde siniflandirilan 8gelerin, x degil

olarak simiflandirilan tiim 6gelere oranmidir ve Denklem 3.50’de verilmistir.

TN
TN+FN

NPV =

(3.50)
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Ozgiilliik veya Gergek Negatif Oran (TNR), x degil olarak dogru bir sekilde siniflandirilan

Ogelerin, x sinifi olmayan tiim 6gelere oranidir. Denklem 3.51°de verilmistir.

TN
TN+FP

TNR =

(3.51)

Yanlis Alarm Oram1i (FAR) veya Yanlis Pozitif Oran (FPR), x sinifit olarak yanlis

siniflandirilan 6gelerin, x smifi olmayan tim ogelere oranidir. Denklem 3.52°deki formiille

hesaplanmaktadir.
FPR = —— (3.52)
TN+FP

F1 Puami (F1), hassasiyetin (p) ve gercek pozitif oranin (duyarlilik) (r) harmonik
ortalamasidir. Denklem 3.53’te gosterildigi gibi {i¢ farkl sekilde verilmistir.

2 = 2 =2 (3.53)

Fl=—0rr—— = =
2TPHFN+FP 40 p+r

Bu, F-p fonksiyonunun kesinlik ve gercek pozitif orana esit onem verilen 6zel bir
versiyonudur. Egri altindaki alan (AUC), siniflandirma esiklerinin degistirilmesiyle olusturulan,
yanlis pozitif orana kars1 gercek pozitif oranin bir grafigi olan bir alic1 calisma 6zelligi (ROC) egrisi
altindaki alanin toplamidir. Cok siifli problemler i¢in dogruluk kolaylikla hesaplanabilir ancak
kesinlik, duyarlilik, FPR, F1 Puani ve AUC gibi metrikler dogrudan hesaplanamamaktadir (6r. TP,
TN, ti¢ sinifli problemler i¢in mevcut degildir). Duyarlilik, geri ¢gagirma vb. ii¢ sinifli bir problem
icin, problemi iki siifli bir probleme (yani, her sinif i¢in metriklerin hesaplandigi) bir soruna
indirgeyerek belirlenmektedir. Genellikle, ¢ok smifli problemler i¢in yalnizca dogruluk
kullanilmaktadir [5]. Onerilen model icin diger degerlendirme &lgiitleri dogruluk, kesinlik,

duyarlilik ve F1 skorudur.
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4. BULGULAR VE TARTISMA

Elazig ilinde yasanan siber suglarda magdurlarin ugradiklart maddi zararlar olay
istatistiklerinden ayr1 ayr elde edilmistir. Veri setindeki magdurlarin maddi kayiplar1 yillara gore
ayrilarak Sekil 4.1°deki gibi gorsellestirilmistir. Siber saldirilardan kaynaklanan maddi kayiplar,

saldir1 yontemini bilmenin ve siber giivenligi saglamanin 6nemini bir kez daha ortaya gikarmistir.

277353 TL
700000 EEE 449162 TL
742750 TL

405465 TL

6000001 e 154910 TL

500000+

400000 1

Zararin Miktari

300000+

200000+

100000

2017
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Sekil 4.1. Siber saldir1 kaynakli zararlarin yillara gére miktari

Bu bolimde Destek Vektor Makinesi (Dogrusal), Rastgele Orman, Lojistik Regresyon,
eXtreme Gradyan Arttirma, Destek Vektor Makinesi (Kernel), Karar Agaci, K-En Yakin Komsu,
Naive Bayes, Yapay Sinir Aglar1 ve Derin 6grenme algoritmalar1 kullanilarak elde edilen sonuglar
verilmigtir. Bu veriler arasindaki Pearson korelasyon katsayisimt Sekil 4.2°de gosterildigi gibi
degerlendirilmistir. Bu korelasyon matrisi, pratik olarak tim degisken ciftleri arasinda 6nemli
korelasyonlar oldugunu gostermektedir. Modellerde uygulanan algoritmalar1 degerlendirme
kriterleri agisindan, tahmin edilen degerlerin test verileri ile karsilagtirilmasiyla dogruluk, kesinlik,
duyarlilik ve F1 skor degerleri elde edilmistir. Bu degerlerin yorumlamalar1 ayri ayr1 boliimlerde
verilerek modelin giivenirliligi de test edilmistir. Oncelikle verilerin demografik 6zellikleri
grafiklerle verilmis, daha sonra yapay zekd yontemleri ile elde edilen tahmin sonuglar1 kendi
igerinde karsilastirilmistir. Literatiirdeki caligmalarla benzerlik ve farkliliklari ortaya koyulmustur.

Veri setindeki 6zniteliklerden yola ¢ikarak, siber saldirilarin hangi amagla gerceklestigi ve
ne gibi zarar1 oldugunu gosteren “Siber saldir1 amaci1”, saldirt faillerinin bilinip bilinmedigini
gosteren “Siber saldirt faili” ve saldirilarin hangi yontem ve araglarla gerceklestirildigini gosteren

“Siber saldir1 yontemi” tahmin edilmistir.
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Sekil 4.2. Pearson korelasyonu

4.1. Verilerin Demografik Analizi

Veri setine gore Sekil 4.3’e bakildiginda siber suca maruz kalanlarin %72.81°1 erkek,
%27.19’u ise kadm, %69.59’u evli, %30.41°i bekarlardan olusmaktadir. Gelir durumlarina
bakildiginda %43.17’si orta gelirli, %48.39’u diisiik gelirli ve %8.44 diinii ise yiiksek gelirliler
olusturmaktadir. Erkek ve evli olan magdurlar, kadin ve bekar olan magdurlara gore yaklasik iki
kat daha fazla siber saldirtya maruz kalmistir. Gelir durumu agisindan yiiksek gelirlilerin daha az

saldirt magduru oldugu sdylenebilir.
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Sekil 4.3. Magdurlarin cinsiyet, medeni hal ve gelir durumu sayilari

Sugtan zarar gorenlerin %21.20’si ilkdgretim, %38.96’1 lise, %34.41°1 lisans ve %5.43’ii ise

lisansiistii mezunudur. Yas dagilimlarina bakildiginda %24.86’s1 27 ve altinda, %28.19’u 28 ile 37
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yas arliginda, %30.41°1 38 ile 50 yas aralifinda ve %16.54’1 ise 51 yas ve iizerindedir. Tim bu
veriler Sekil 4.4’°te gosterilmistir.
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Sekil 4.4. Magdurlarin egitim ve yas durumu sayilart

Siber saldiriya ugramis olan kisiler meslekleri agisindan degerlendirildiginde, en ¢ok diger

en az ise yonetici meslek grubunun maruz kaldigi Sekil 4.5’ten ayrintili olarak goriilmektedir.
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Meslegi

Sekil 4.5. Magdurlarin meslek gruplarina gore sayisi

Sekil 4.6°daki suglar incelendiginde “Banka veya Kredi Kartlarimin Kétiiye Kullanilmasi”
sucu en fazla meydana gelen suclardandir. Kredi kartinin bagkalari tarafindan ele gegirilerek
aligveris yapilmasi, bankamatiklere kurulan sistemlerce kopyalanmasi ve sifrelerin bir sekilde ele
gecirilmesi bu kapsamda degerlendirilmektedir. Bir bagkasina ait bilgisayara hangi yontemle olursa
olsun izinsiz girme, verileri degistirme ve yok etme suglar1 “Bilisim Sistemine Girme ve Verileri
Ele Gegirme” sugu kapsaminda degerlendirilmektedir. Bu su¢a maruz kalan kisinin sistemindeki
etkileri geri doniilemez oldugundan dolay1 ciddi zaman ve maddi kayiplar olusmaktadir. “Bilisim
Yoluyla Hirsizlik” ise bilisim sistemleri iizerinden maddi menfaat saglanan tim suglar

kapsamaktadir. Bu yontemde magdurlara genellikle maddi zararlar verilmektedir.
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—— 0= Banka veya Kredi Kartlarini Kétiye Kullanilmasi

500 —— 1 =Biligim Yoluyla Hirsizlik
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Sekil 4.6. Veri setindeki sug tiirleri ve sayisi

4.2. Saldir1 Amacinin Tahmin Edilmesi

Veri setindeki saldirilarin amacini tahmin etmeden 6nce saldir1 amaci ile diger veriler
arasindaki iligkiler ve gruplar arasinda anlamli farklar olup olmadigi ¢esitli grafiklerle verilmistir.
Daha sonra yapilan dogruluk oranlar1 ve algoritma karsilagtirmalar1 detayli olarak anlatilmigtir.
Sekil 4.7°de verilen saldir1 amacinin meydana gelme sayisi, “Bilgisi Disinda Para Cekilmesi”,
“Bilgisi Disinda Internet Aligverisi”, “Dolandiricilik”, “Kendini Banka Gérevlisi Olarak Tanitarak
Para Cekilmesi”, “Kendini Banka Gérevlisi Olarak Tanitarak Internet aligverisi”, “Manevi Zarar

Vermek” ve “Tehdit/Santaj” olarak karsimiza ¢ikmaktadir.

—— 0 = Bilgisi iginda Para Gekilmesi
1 = Bilgisi Disinda Internet Aligverisi

250 —— 2 = Dolandincilik
—— 3 = Kendini Banka Gdrevlisi Olarak Tanitarak Para Cekilmesi
2 200 —— 4 = Kendini Banka Gérevlisi Olarak Tanitarak internet Alisverigi
§ —— 5= Manevi Zarar Vermek
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Sekil 4.7. Saldir1 amaci gergeklesme sayisi

Sekil 4.8°de yas ve saldirt amaci arasindaki iligki yogunlugu gosterilmistir. Saldir1 amaci,

yas gruplariyla karsilastirildiginda 6zellikle 20°1i yas civarindaki kisilerin en ¢ok tehdit ve santaj
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amaciyla, ikinci olarak manevi zarar vermek amaciyla siber saldirtya maruz kaldigi goriilmektedir.
Dolandiricilik ve bilgisi disinda internet alisverisi yapilan magdurlarin ¢ogunun yaglari ise 32-40
yas araligindadir. Kendisini banka gorevlisi olarak tanitarak parasi gekilen magdurlarin biiyiik

cogunlugunun ise 50’li yaslarda oldugu tespit edilmistir.
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Sekil 4.8. Saldir1 amacinin yasa gore yogunlugu

Veri setinde bulunan “Adalet ve Giivenlik (0)”, “Diger (1), “Emekli (2)”, “Ev Hanimi (3)”,
“Egitim Ogretim (4)”, “Finans Sektérii (5)”, “Saglik Sektorii (6)”, “Teknik (7)”, “Yonetici (8)” ve
”Ogrenci (9)” olanlarin maruz kaldig1 saldirilarin amaci Sekil 4.9°da verilmistir. Ozellikle emekli
magdurlarin manevi zarar vermek ve tehdit/santaj amaciyla ugradigi saldirinin az oldugu ve bu
saldirilarin genellikle 6grencilere yonelik oldugu goriilmiistiir. Diger gorevleri yapan meslek
gruplarmin veri setinde ¢ok olmasi sebebiyle o grupta daha fazla saldirtya maruz kalmig gibi

gorilmektedir.
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05 —— Bilgisi Disinda Internet Aligverisi

—— Dolandiricilik

- Kendini Banka Gérevlisi Olarak Tanitarak Para Cekilmesi
0.4 —— Kendini Banka Gérevlisi Olarak Tanitarak intemnet aligverigi

Manevi Zarar Vermek
Tehdit/Santaj
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o w

Saldin Amaci Yogunlugu
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Magdurun Meslegi

Sekil 4.9. Saldir1 amacinin meslege gére yogunlugu

Saldir1 amac1 tahmin modelinde algoritmalar arasindaki dogruluk, kesinlik, geri ¢cagirma ve

Fl-skor wverileri Tablo 4.1’de ve tahminlerin dogruluk karsilastirmasi Sekil 4.10'da
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gosterilmektedir. Sonuglar karsilastirildiginda SVML, SVMK, DT ve RF algoritmalar1 %77.35
dogruluk oranryla en yiiksek performansi sergilemistir ve NB ile KNN haricinde diger sonuclar
birbirine yakindir. LR, XGB, ANN (Tek katman), ANN (keras), ANN (ii¢ katman), ANN (iki
katman), KNN ve NB algoritmalarindan sirasiyla %1.11, %2.76, %2.76, %3.32, 9%3.32, %3.87,
%7.18 ve %9.95 oranlarmnda daha iyi performans gostermistir. En kotii performans, NB
algoritmasiyla yapilan uygulamada elde edilmistir. Algoritmalarin kendi arasindaki ne kadar iyi
performans gosterdigini anlamak icin F1-skor degerine bakildiginda SVML, SVMK, DT ve RF
algoritmalar en iyileridir. Kesinlik agisindan en iyi performansta, %78.66 oranityla NB en iyisidir.

Duyarlik agisindan en iyi performansi yine SVML, SVMK, DT ve RF algoritmalar1 gostermistir.

Tablo 4.1. Saldir1 amaci tahmin performansi

Algoritmalar Dogruluk % Kesinlik % Duyarhlik % F1-score %
LR 76.24 74.22 76.24 74.42
KNN 70.17 68.05 70.17 68.45
SVML 77.35 75.02 77.35 75.17
SVMK 77.35 74.62 77.35 74.73
NB 67.40 78.66 67.40 66.41
DT 77.35 75.26 77.35 75.58
RF 77.35 75.35 77.35 75.20
XGB 74.59 73.57 74.59 73.65
ANN (Keras) 74.03 73.23 74.03 73.05
ANN (Tek Katman) Tensorflow 74.59 72.45 74.59 71.50
ANN (iki Katman) Tensorflow 73.48 70.00 73.48 71.36
ANN (U¢ Katman) Tensorflow 74.03 71.50 74.03 72.54
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Sekil 4.10. Saldirt amaci tahmini dogruluk orani karsilastirmasi
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Tahminlerle karsilagtirmak icin %20’si test verisi olarak ayrilan gercek verilerin dagilimi
Sekil 4.11°de ayrintili olarak verilmis ve SVML ile tahmin edilen verilerin grafigi de Sekil 4.12°de
gosterilmistir. Iki grafik karsilastirildiginda sayilardaki fark acgikca goriilmektedir ve bu yanlis

yapilan tahminlerin detaylar1 hata matrisinde ayrintili olarak gdsterilmistir.

50 —— 0 = Bilgisi Diginda Para Gekilmesi

51
48 . o
1 = Bilgisi Diginda Internet Aligverisi
~—— 2= Dolandiricilik
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Saldirn Amaci

Sekil 4.11. Saldirt amaci test igin ayrilan gercek veriler

60 0 = Bilgisi Diginda Para Cekilmesi

59 58
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Saldin Amaci

Sekil 4.12. Saldir1 amact SVML ile tahmin edilen veriler

Genel olarak, NB ve KNN hari¢ tiim algoritmalarda kriterler agisindan %70’ten fazla
performans elde edilmistir. En iyi performansi sergileyen algoritmalarin performansinin
degerlendirilmesi icin tahminlerin ve gercek degerlerin karsilastirildigr hata matrisleri Sekil 4.13
ve Sekil 4.14’te gosterilmistir. Hata matrisleri incelendiginde saldirt amaci tehdit/santaj (6) olan
sucu higbir algoritma dogru tahmin edememistir. Algoritmalarin, hata matrisinde “bilgisi disinda
internet aligverisi” tahmininde 51 tanesini dogru tahmin ettigi, “dolandiricilik” tahmininde SVML,
SVMK ve DT’nin 44’{inii, RF’nin ise 46’s1n1 dogru tahmin ettigi, “bilgisi disinda para ¢ekilmesi”
tahmininde 19 tanesini dogru tahmin ettigi goriilmiistiir. Diger tahminler icin 4 algoritmada da

farkli oldugu goriilmektedir. Ayrica saldirt amaci tahmin karsilastirma degerleri Ek-1"dedir.
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Sekil 4.14. Saldir1 amaci hata matrisleri. a) DT sonuglar1 ve b) RF sonuglari

4.3. Saldin1 Failinin Tahmin Edilmesi

Saldirinin failinin bilinip bilinmeyeceginin tahmin edilmesindeki amag¢ bu tahminden yola
cikarak, bilinen faillerin Oznitelikleri belirlendikten sonra, faili bilinmeyen saldirilar1 da
gergeklestirip gerceklestirmediklerinin tespit edilmesidir. Fail ile magdur 6znitelikleri arasinda bir
iliski olup olmadigim ortaya koymaktir. Saldirilardaki faillerin bilinme durumlarmma bakildiginda,
faili bilinmeyenlerin bilinenlerden yaklasik %30 civarinda fazla oldugu Sekil 4.15°te
goriilmektedir. Bu oran siber olaylarda birgok failin tespit edilemedigini gostermektedir.

Veri setindeki banka kredi kartlarinin kotiiye kullanilmasi, bilisim sistemine girme ve verileri
ele gecirme ile bilisim yoluyla hirsizlik suglar agisindan faillerinin bilinip bilinmedigi ile ilgili
yogunluk grafigi Sekil 4.16’de ve suglara gore bilinen-bilinmeyen faillerin sayilar1 Sekil 4.17°de
verilmistir. (Grafiklerde 0 = Banka veya Kredi Kartlarinin Kétitlye Kullanilmasi, 1 = Bilisim
Sistemine Girme ve Verileri Ele Gegirme ve 2 = Bilisim Yoluyla Hirsizlik suglarini ifade
etmektedir) Grafikte banka kredi kartlarimin kotiiye kullanilmasi sugunu gerceklestiren

saldirganlarin bilinme ve bilinmeme durumlar birbirine ¢ok yakin durumdadir.
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Sekil 4.15. Saldirganlarmn bilinme ve bilinmeme sayi1si

Bilisim sistemine girme ve verileri ele gegirme sugunda faili bilinmeyen olaylar
bilinenlerden yaklasik %30 daha fazla yogunluga sahiptir. Bilisim yoluyla hirsizlik sugunda ise
failinin bilinme orani bilinmeyenlere gore yaklasik %260’tir. Bu veriler gostermektedir ki bilisim
sistemine girme sugunda saldirganlarin kimliklerini gizlemede daha basarili oldugunu, dolayisiyla

birgok olayin failinin bilinmedigini géstermistir.
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Sekil 4.16. Fail durumunun sug tiiriine gére yogunlugu
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Sekil 4.17. Faillerin sug tiiriine gore bilinme ve bilinmeme sayilar1
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Meydana gelen saldirilarda bu saldirilan faillerin neden gerceklestirdigini ve bu faillerin
bilinip bilinmedigini inceledigimizde, (burada “0 = Bilgisi Diginda Para Cekilmesi" ,"1 = Bilgisi
Disinda Internet Alisverisi", "2 = Dolandiricihik", "3 = Kendini Banka Gorevlisi Olarak Tanitarak
Para Cekilmesi", "4 = Kendini Banka Gorevlisi Olarak Tanitarak internet alisverisi", "5 = Manevi
Zarar Vermek", "6 = Tehdit/Santaj” olarak ifade edilmektedir) Sekil 4.18’da faillerin yogunluk
grafigi ve Sekil 4.19’de saldirillarin amacina gore faillerin bilinme ve bilinmeme sayilari detayli
olarak gosterilmistir. Bilgisi disinda para ¢ekilmesi, kendisini banka gorevlisi olarak tanitilarak
para c¢ekilmesi ve internet aligverisi amaciyla yapilan saldirilarn faillerinin bilinme oraninin daha
fazladir. Dolandiricilik amaciyla islenen suglarda faillerin bilinmemesi durumu bilinmesinden

yaklasik %70 ve manevi zarar verme suglarinda ise %260 daha fazladir.
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Saldin Amaci
Sekil 4.18. Fail durumunun saldir1 amacina gore yogunlugu
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Saldirt Amaci

Sekil 4.19. Faillerin saldir1 amacina gore bilinme ve bilinmeme sayilar1
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Faillerin saldirilar1 hangi yontemle gergeklestirdigine bakildiginda, (burada ”0 = Hack
Araglar1 veya Zararli Yazilim Kullanarak”, “1 = Kart Kopyalama, Uretme Cihazlarim Kullanarak”,
“2 = Phising (oltalama) Saldiris1 Kullanarak”, “3= Sahte Aligveris Sitesi Olugturarak”, “4= Sosyal
Medyadaki Herkese Acik Verilerini Alarak”, “5= Sosyal Miihendislik Kullanarak” ifade
edilmektedir) Sekil 4.20 yogunluk grafigi ve Sekil 4.21°da fail durumu sayilar1 detayli olarak
gosterilmigtir. Kart kopyalama ve sosyal medyadaki verileri alma su¢larinin bilinmeme orani
yiiksektir ve hack araglar1 ve zararli yazilimlarla yapilan saldir1 yonteminde failin bilinmeme orani
%208 civarinda daha fazladir. Oltalama ve sosyal miithendislik saldirilarinda fail bilinme orani daha
yiiksektir. Sahte aligveris sitesi olusturarak islenen suglarda ise fail bilinme oraninin yaklasik %557

daha fazla oldugu goriilmiistiir.
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Sekil 4.20. Fail durumunun saldir1 yontemine gére yogunlugu
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Sekil 4.21. Faillerin saldir1 yontemine gore bilinme ve bilinmeme sayilari
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Saldirt faillerinin bilinip bilinemeyeceginin tahmin edildigi modeldeki algoritmalar arasinda
tahmin dogrulugu, kesinlik, duyarlilik ve F1-skor verileri Tablo 4.2°’de ve tahminlerin dogruluk
karsilagtirmas1 Sekil 4.22'de gosterilmektedir. Sonuglar karsilastirildiginda KNN algoritmast
%69.61 dogruluk oraniyla en yiiksek performansi sergilemistir ve ANN iki katmanli modelde en
kotii sonug alinmis diger algoritmalarin sonuglart birbirine yakindir. KNN algoritmasi dogruluk
acisindan; RF, SVML, SVMK, ANN (keras), LR, NB, DT, ANN (Tek katman), ANN (ii¢ katman),
XGB ve ANN (iki katman) algoritmalarindan sirasiyla %1.1, %2.21, %2.21, %2.21, %3.31, %3.31,
%3.31, %3.31, %4.42, %6.63 ve %8.84 oranlarinda daha iyi performans gdstermistir.

Algoritmalarimizin kendi arasindaki ne kadar iyi performans gosterdigini anlamak icin
kesinlik, duyarlilik ve F1-skor degerine bakildiginda SVML, SVMK, DT ve RF algoritmalar1 en
tyileridir.

Kesinlik agisindan genel olarak algoritmalarin performanslart %70 altinda kalmasi hatali
tahminlerde olumsuz sonuglar yaratabilecektir. Ozellikle fail bilinme tahmininde yanlis kisilere
yapilacak adli islemin doguracagi sonuglarin geri doniilmesi olmayan zararlar1 olacagindan hatali
sonuglarin ¢ok olmasi bu modelin gelistirilmesi gerektigini gostermistir. Modelde yanlis kisiyi
siipheli olarak tespit etmenin kurumlarin giivenirligine etki edeceginden hata matrisinin 6nemini
bir kez daha ortaya koymak gerekmektedir.

Duyarlilik agisindan da yine performans degerleri beklenen sonuglari vermemistir.

F1-skoru, kesinlik ve duyarlilik degerlerinin harmonik ortalamasimi verdiginden her iki
durumda da sonuglarin %70’in altinda kalmasi ve hata oranlarinin yiiksek olmasi sebebiyle

beklenen performansi gosterememistir.

Tablo 4.2. Saldir faili tahmin performansi

Algoritmalar Dogruluk % Kesinlik % Duyarhlik % F1-score %
LR 66.30 67.26 66.30 64.29
KNN 69.61 69.45 69.61 69.43
SVML 67.40 68.11 67.40 65.84
SVMK 67.40 68.11 67.40 65.84
NB 66.30 67.85 66.30 63.84
DT 66.30 69.64 66.30 62.77
RF 68.51 68.98 68.51 67.33
XGB 62.98 62.93 62.98 61.21
ANN (Keras) 67.40 67.19 67.40 67.04
ANN (Tek Katman) Tensorflow 66.30 67.26 66.30 64.29
ANN (iki Katman) Tensorflow 60.77 60.28 60.77 60.10
ANN (U¢ Katman) Tensorflow 65.19 66.97 62.19 65.19
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Sekil 4.22. Saldir faili tahmini dogruluk orani karsilastirmasi

Modelde tahminlerle karsilastirmak i¢in %20’si test verisi olarak ayrilan gergek verilerin
dagilimi Sekil 4.23-a’da ayrintili olarak verilmis ve tahmin edilen verilerin grafigi de Sekil 4.23-
b’de gosterilmistir. Iki grafik karsilastirildiginda sayilardaki fark ve yanlis yapilan tahminlerin

detaylar1 hata matrisinde ayrintili olarak gosterilmistir.

100 —— 0 = Faili Bilinen 101 —— 0 = Faili Bilinen 108
—— 1 =Faili Bilinmeyen 100 —— 1 = Faili Bilinmeyen
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Sekil 4.23. Saldir1 faili a) Test i¢in ayrilan gercek veriler b) KNN ile tahmin edilen veriler

Genel olarak, tlim algoritmalar %60 ile %70 arasinda performans gostermistir. En iyi
performansi sergileyen KNN algoritmasimin tahminleri ve gergek degerler karsilagtirildigi hata
matrisi Sekil 4.24°te gosterilmistir. Hata matrisi incelendiginde hata oranin yiliksek oldugu
gOriilmiistiir. Fail tahmin modelinin performansimin genel olarak diisiik oldugu ve daha farkl
modellerle tekrardan degerlendirilebilecektir. Ayrica fail tahmin karsilastirma degerleri Ek-2’de

verilmigtir.
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1

Sekil 4.24. Saldir1 faili KNN algoritmasi hata matrisi

4.4. Saldir1 Yonteminin Tahmin Edilmesi

Meydana gelen saldirilarin yontemini tahmin edebilmek, gelecekte olabilecek olaylarin
onlemini 6nceden almaya fayda saglayabilir. Saldirilarin yontemini ile yas, meslek, gelir gibi diger
Ozniteliklerle baglantisini tespit etmek ve buna yonelik ¢oziim Onerileri iiretmek ciddi faydalar
saglayacaktir. Meydana gelen saldirilarin yaklasik %53.5°i hack araglar1 veya zararli yazilim
kullanilarak, %6’s1 kart kopyalama cihazlarini kullanilarak, %7,5°1 oltalama saldiris1 kullanilarak,
%051 sahte aligveris sitesi olusturularak, %12,5’1 sosyal medyadaki herkese agik verilerin alinarak
ve %15.5’1 sosyal mithendislik kullanilarak gergeklestirilmistir. Sekil 4.25°te saldir1 yontemlerinin

ayrmtil sayilar1 gosterilmistir.

500
—— 0 = Hack Araglan veya Zararli Yazilim Kullanarak
- 1= Kart Kopyalama, Uretme Cihazlarini Kullanarak
400 —— 2 = Phising (oltalama) Saldirnisi Kullanarak
—— 3 = Sahte Alisveris Sitesi Olusturarak
—— 4 = Sosyal Medyadaki Herkese Agik Verilerini Alarak
—— 5 = Sosyal Muhendislik Kullanarak
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Sekil 4.25. Saldir1 yontemi gerceklesme sayisi

Saldirilar1 yontem ve cinsiyet agisindan degerlendirdigimizde Sekil 4.26°deki grafikte kadin

ve erkek sayilar verilmistir. Erkek ve kadinlarin en ¢ok hack ve zararli yazlim araglari ile saldirtya
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maruz kaldig1 goriilmektedir. Erkekler en az kart kopyalama ve iiretme cihazlar kullanilarak
saldirtya maruz kalmaktadir. Kadinlarin sosyal medyadaki herkese agik verileri erkeklere gore daha
fazla kullanilmistir. Yine kadinlarin kendi icerisinde oltalama ve sahte aligveris sitesiyle islenen

suclara daha az maruz kaldig tespit edilmistir.
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Sekil 4.26. Saldir1 yonteminin cinsiyete gore karsilastirmali sayist

Sekil 4.27°de saldir1 yontemi yasa gore degerlendirildiginde hack araglart veya zararh
yazilim kullanilarak yapilan saldirinin yogunlukla 30-40 yas araligindaki magdurlara yoneliktir.
Kart kopyalama ve iiretme cihazlarin1 kullanilarak yapilan saldirilarin 34-45 yas araligindakilere,
oltalama saldirilarinin 22-30 yas arligindaki magdurlara, sahte aligveris sitesi olusturularak yapilan
saldinlarin 19-25 yas aralifindaki magdurlara, sosyal medyadaki herkese agik verilerin alinmasi
saldinlarinin 16-24 yas araligindaki magdurlara ve sosyal miihendislik saldirilarin 40-51 yas

araligindaki magdurlara yonelik daha yogun meydana geldigi goriilmektedir.

005 Hack Araglan veya Zararl Yazilim Kullanarak

Kart Kopyalama, Uretme Cihazlarini Kullanarak
Phising (oltalama) Saldirisi Kullanarak
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Sekil 4.27. Saldir1 yonteminin yaga gore yogunlugu

72



Sekil 4.28’de saldir1 yontemi ile gelir arasindaki iligki diisiik, orta ve yiiksek gelir agisindan
gorsellestirilmistir. Orta ve diisiik gelirli magdurlara yonelik saldir1 yontemlerinin birbirine yakin
oldugu fakat kart kopyalama saldirist ve sahte aligveris sitesi yontemlerinde %50 civarinda fark
oldugu goriilmektedir. Yiiksek gelirli magdurlara yonelik saldirilar ile diisiik ve orta gelir

arasindaki farkin ¢ok oldugu goriilmektedir.
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Sekil 4.28. Saldir1 yonteminin gelire gore karsilastirmali sayisi

Sekil 4.29’da saldir1 yontemi ve meslek arasindaki yogunluk grafigi verilmistir. Sekilde
“Adalet ve Giivenlik (0)”, “Diger (1), “Emekli (2)”, “Ev Hamimi (3)”, “Egitim Ogretim (4)”,
“Finans Sektorii (5)”, “Saglik Sektorii (6)”, “Teknik (7)”, “Yonetici (8)” ve “Ogrenci (9)” seklinde
ifade edilmistir. Grafikte Ogrencilere karsi islenen suglarda sosyal medyadaki herkese acik
verilerinin alinmasi ve sahte aligveris sitesi olusturarak dolandirilma suglar1 6n plana ¢ikmaktadir.
Emeklilerin ise en yogun sekilde sosyal miihendislik saldirisina ikinci sirada ise kartlarinin
kopyalanmasi saldirilarina maruz kaldigi goriilmektedir. Egitim ogretim ve finans sektoriinde

calisanlar sahte aligveris sitesi olusturularak dolandirilma olaylarina daha az maruz kalmaktadir.
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Sekil 4.29. Saldir1 yonteminin meslege gére yogunlugu
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Sekil 4.30 da saldir1 yontemi ile egitim durumu arasindaki iliski ilkdgretim, lise, lisans ve
lisansiistii mezunlar1 a¢isindan degerlendirilerek gosterilmistir. Lise mezunu magdurlarin yogun bir
sekilde sahte aligveris sitesi yontemiyle dolandiricilik ve sosyal medyadaki herkese agik verilerinin
almarak kullanilmasi suglarina maruz kaldiklar1 tespit edilmistir. Oltalama saldirisina maruz
kalanlarin yarist ise lise mezunudur. Genel olarak lisansiistii mezunlarinin en az sayida saldir1

yontemine maruz kaldig1 goriilmektedir.

il Sosyal Miihendislik Kullanarak
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Sekil 4.30. Saldir1 yonteminin egitime gore kargilagtirmali sayist

Gilinlimiizde siber saldirilarla miicadele etmek, engellemek ve zarari en aza indirgemek
kurum, kurulus ve sahislarin 6nem verdigi konularin basinda geldiginden dolayi saldirt gesitlerini
bilmek bu konuda fayda saglayacaktir. Gegmisteki siber olaylarin nasil ve ne sekilde gergeklestigini
bilmek, dnlem almak icin gelecekte bize 151k tutacaktir. Ozellikle 6nerilen modelde en yiiksek
performanslar saldir1 yontem tahmininde elde edilmistir. Yontem tahmininin dogruluk, kesinlik,
duyarlilik ve F1-skor sonuglar1 Tablo 4.3°te ve dogruluk performans karsilastirmalar1 Sekil 4.31°de
verilmistir.

Tahmin dogrulugu agisindan en iyi performans LR algoritmasinda elde edilmis ve en kotii
performansit ANN (Tek Katman) algoritmasi sergilemistir. LR algoritmasi ile elde edilen tahmin,
RF, DT, XGB, ANN (iki Katman), SVML, SVMK, ANN (Keras), KNN, ANN (U¢ Katman), NB
ve ANN (Tek Katman) algoritmalarindan sirasiyla %1.11, %2.21, %2.21, %2.77, %3.32, %3.32,
%3.32, %4.98, %4.98, %8.29 ve %8.84 oraninda daha yiiksek sonug vermistir. Kesinlik, duyarlilik
ve f1 skor agisindan degerlendirildiginde tiim sonuglar %86 ile %97 arasinda sonug sergilemistir.
En kotii performansi kesinlik, duyarlilik ve F1-skor acisindan ANN (Tek Katman) sergilemistir.
Tahmin dogrulugunda en iyi performansi veren LR algoritmasi kesinlik duyarlilik ve F1-skor
acisindan da en yliksek sonuglar1 vermis ve hata orani %4’iin altindadir. Bu sonuglar 6nerilen

modelin basarisini bir kez daha géstermistir.
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Tablo 4.3. Saldir1 yontemi tahmin performansi

Algoritmalar Dogruluk % Kesinlik % Duyarhlik % F1-score %
LR 96.69 96.96 96.69 96.77
KNN 91.71 92.54 91.71 91.99
SVML 93.37 95.18 93.37 93.95
SVMK 93.37 95.18 93.37 93.95
NB 88.40 89.56 88.40 88.11
DT 94.48 95.64 94.48 94.80
RF 95.58 96.07 95.58 95.73
XGB 94.48 95.23 94.48 94.71
ANN (Keras) 93.37 93.68 93.37 93.49
ANN (Tek Katman) Tensorflow 87.85 89.14 87.85 86.07
ANN (iki Katman) Tensorflow 93.92 94.29 93.92 94.03
ANN (U¢ Katman) Tensorflow 91.71 92.12 91.71 91.80
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Sekil 4.31. Saldirt yontemi tahmini dogruluk oran1 karsilastirmast

Python yazilimi, sklearn kiitiiphanesinde bulunan, c¢apraz dogrulama ve veri kiimesini
bolmek i¢in kullanilan model selection modiilii ile rastgele yontem ile veriler ayrilmigtir. Ayrilan
bu veri tahminleri karsilastirmak ve sonuglar1 degerlendirmek icin kullanilmistir. Sekil 4.32°de
saldir yontemi modelinde test i¢in ayrilan gergek verilerin dagilimi ve Sekil 4.33’te en iyi
performansi sergileyen LR algoritmasi ile elde edilen tahmin verilerin dagilimi gosterilmistir.

Iki grafik karsilastirildiginda sayilardaki fark ve yanhs yapilan tahminlerin detaylar1 hata
matrisinde ayrintili olarak gdsterilmistir. Ayrica saldirt yontemi en yiiksek performansi sergileyen

LR algoritmasi tahmin karsilastirma degerleri Ek-3’te verilmistir.
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Sekil 4.33. Saldir1 yontemi LR ile tahmin edilen veriler

Yukarida dagilimlar1 verilen gercek test verisi ile en iyi performansi sergileyen LR
algoritmasi tahmin verileri hata matrisi Sekil 4.34°te gosterilmistir. Hata matrisi incelendiginde;

“Hack araglar1 veya zararli yazilim kullanilmasi (0)” tahmininde 102 gercek veriden 99
tanesi dogru pozitif (TP) olarak tahmin edilmistir. 2 tanesi de yanlis negatif (FN) yani gercek veride
“Hack araglar veya zararli yazilim kullanarak” iken, “Sosyal miihendislik saldiris1” olarak tahmin
edilmistir. 3 tanesi yanlis pozitif (FP) yani gergek veride “Oltalama saldiris1 kullanarak” iken,
“Hack araglar veya zararl1 yazilim kullanarak™ olarak tahmin edilmistir.

“Kart kopyala ve iiretme cihazlarini kullanma (1)” yonteminde 11 ger¢ek veriden 11 tanesi

de dogru pozitif (TP) olarak tahmin edilmistir.
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“Oltalama saldiris1 kullanma (2)” yonteminde 11 gercek veriden 8 tanesi dogru pozitif (TP)
olarak tahmin edilmistir. 3 tanesi de yanlis negatif (FN) yani gergek veride “Oltalama saldiris1”
iken, “Hack araglar1 veya zararli yazilim kullanarak™ olarak tahmin edilmistir. 1 tanesi ise yanlis
negatif (FN) gercek veride “Sosyal miihendislik kullanilarak™ iken, “Oltalama saldiris1” olarak
tahmin edilmistir.

“Sahte aligveris sitesi olusturularak (3)” saldir1 yonteminde, 4’tide dogru pozitif (TP) olarak
tahmin edilmistir.

“Sosyal medyadaki herkese acik verilerin alinarak (4)” saldinn yonteminde 27’side dogru
pozitif (TP) olarak tahmin edilmistir.

“Sosyal miihendislik kullanilarak (5)” saldir1 yonteminde, 27 ger¢ek veriden 26 tanesi dogru
pozitif (TP) olarak tahmin edilmistir. 1 tanesi de yanlis negatif (FN) yani gercek veride “Sosyal
mithendislik kullanilarak” iken, “Oltalama saldiris1 kullanarak™ olarak tahmin edilmistir. 2 tanesi
ise yanlis negatif (FN) gercek veride “Hack araglar veya zararl yazilim kullanarak” iken, “Sosyal

miihendislik kullanilarak” olarak tahmin edilmistir.

-80

Sekil 4.34. Saldir1 yontemi LR algoritmasi hata matrisi

Literatiirde suglar1 ve saldirt yontemlerini tahmin edebilmek igin bir¢ok ydntem
kullanilmigtir. Genellikle su¢ tahmininde genel sug tiirleri tahmin edilmis ve siber sug verileriyle
daha az ¢alisilmigtir. Diger tahminlerde ise sugun tiirii, zamani, yeri, bolgesi, saldirgan, demografik
ve bolgesel faktorler gibi verilerin daha ¢ok 6znitelik olarak kullanildigi goriilmektedir.

Bazi ¢alismalar, 6nerilen model ile karsilastirildiktan sonra bazi 6zniteliklerin benzer oldugu
ortaya cikmistir. Ozellikle siber su¢ odakli olanlarda, veri setleri ve parametreler birbirinden
farklidir.
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Yapilan ¢alismanin sinirlari, veri setinin gergek verilerden olusmasi nedeniyle veri setinin
miktaridir. Zamansal veriler olaylarin gelecekte ne zaman meydana gelecegini zaman serileriyle
tahmin edilmektedir. Olaylarin hangi giinde ve hangi saatte meydana geldigi verisinin mevcut
olmamasi da bir baska siirlilik olarak goriilmektedir. Ayni sekilde, saldirilarin teknik detaylari
polis kayitlarinda mevcut olsaydi, detayli tahminler ile failin yakalanmasi kolaylastirabilirdi.

Pek cok calismada, gelecekte suclarin nerede ve ne zaman islenecegini tahmin edilmistir.
Ancak birgogu suclarin yontemine, suclarin nasil 6nlenebilecegine ve failin 6zelliklerinin neler
olduguna deginmemistir. Bu ¢alismanin en 6nemli avantajlarindan biri gergek verileri kullanarak
saldiriya ugrayan kurbanlarla benzer 6zelliklere sahip kisiler i¢in profil olusturmaya yonelik bir 6n
adimdir. Onerilen galismanin bir diger avantaji da siber saldir1 yénteminin ne olacagi ve failinin
tespit edilip edilemeyeceginin tahmin edilmesidir. Boylece bu suglarla ilgili olan alanlardaki kurum
ve kuruluslarin alacagi siber onlemlerle ilgili 6n bilgi saglanmis olacak ve bu sayede maddi
kayiplarin 6niine gecilebilecektir. Yine kisiye bagl oznitelikler (yas, cinsiyet, egitim, meslek vd.)

sisteme girildiginde hangi saldir1 yontemi ile kars1 karsiya kalabilecegi tahmin edilmektedir.
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5. SONUCLAR

Siber giivenlik alaninda, yapay zeka teknolojilerinin kullanilmasinin kullanicilara kolayliklar

saglamasinin yansira insanoglunun bu alandaki diisiinme ve problem ¢ozme yetisine de ciddi

katkilar1 olmustur. Ozellikle makine dgrenmesi ve derin dgrenme ¢dziimleri, insanoglunun yerine

karar alip uyguladigindan bu tehditlerin iistesinden gelmede dnde gelen yontemlerdendir. Yapay

zekanin giiclinii kullanarak siber tehditleri algilamak ve siber alemde su¢ ve suclularla miicadele

etmek insanoglunun problem ¢6zme becerilerini bir adim daha ileriye tagimistir.

Bu tezde; siber suc verileri kullanilarak makine 6grenimi ve derin 6grenme gibi akilli

O0grenme algoritmalar ile siber saldirilar1 6ngdren ve tespit eden bir sistem gelistirilmistir. Bu

modeller, su¢ saldirisinin amacini, sugun failini ve sugun hangi yontemle islendigini tahmin eden

ii¢ ana modeldir.

Saldir1 amacini tahmin modelinde;

SVML, SVMK, DT ve RF algoritmalariyla en iyi sonuglar elde edilmistir. Sonuglar
yeterince tatmin edici olmakla birlikte hibrit yontemlerle gelistirilebilir.

Tehdit ve santaj amaciyla islenen suglar genellikle 25 yasin altindaki magdurlara
yoneliktir. Ogrenciler yogun sekilde manevi zarar amaciyla saldiriya ugramaktadir.
50 yasinin tizerindeki magdurlarin higbiri tehdit-santaj amaciyla islenen suga maruz
kalmamaistir. 60 yasin tizerindeki higbir magdurda manevi zarar amaciyla iglenen
sucun magduru olmamastir.

Lisansiistii mezunlarina yonelik saldirilardaki amag, cogunlukla bilgisi disinda para
veya internet aligverisi i¢indir.

Bilgisi diginda para ¢ekilmesi ve internet aligverisi ile dolandiricilik amaciyla

gergeklesen suclara erkekler daha fazla maruz kalmaktadir.

Saldir1 faili tahmin modelinde;

KNN algoritmastyla en iyi performans elde edilmistir. Fakat tiim algoritmalarla elde
edilen sonuglar yeterince iyi olmamakla birlikte modelin gelistirilmesi gereklidir.
Ozellikle hatali tahminlerin yaratacagi sonuglardan dolayr modelin bu haliyle
kullanilmamasi kanaatine varilmigtir. Veri setindeki bilgilerden sadece failin bilinip
bilinemeyecegi tahmin edildiginden, diger bilgilere ulasilamayacagi kanaatine
varilmistir.

Bilisim sistemine girme ve verileri ele gegirme sugunda faillerin bilinme orani1 bu
sucun ortaya ¢ikma ihtimalinin daha ytliksek oldugunu gostermistir.

Oltalama saldiris1 kullanilarak ve sahte aligveris sitesi olusturularak {irlin satigi

yapilan saldirilarin failinin bilinme orani ¢ok daha yiiksektir.



Saldir1 yontemi tahmin modelinde;

e LR algoritmasi ile en iyi tahmin performansi elde edilmistir. Bu saldir1 yontemi
tahmin modeli 3 model arasindaki en basarili model oldugundan umut vaat edicidir.
Saldir1 yontemini tahmin ettigimiz sonuglardaki hata orami oldukga diisiiktiir ve
dogru pozitif tahminleri oldukga yiiksektir.

e Ogzellikle kotii amagli yazilim ve sosyal miihendislik saldirilarma dikkat ¢ekmek
gerektigi sonucuna varilmistir.

e Siber saldirilarin maddi ve manevi zararlarmin kisi ve kurumlart olumsuz
etkilediginden saldir1 yontemlerini 6nceden tahmin etmenin ¢ok &nemli oldugu
sonucuna vartlmistir.

Modelde saldiriya ugrayabilecek kisilerin 6zellikleri ile hangi saldir1 yontemlerine maruz
kalabilecekleri ortaya ¢ikarilmaistir.

Makine 6grenme yontemlerinin yeterince basarili oldugu goriilmiistiir.

Magdurun egitim ve gelir diizeyi ne kadar yiiksekse, siber saldir1 olasiliginin o kadar az
oldugu bulunmustur.

Bu sonuglar, yaklagimlarin siber saldir1 yoOntemini tahmin etmek igin basariyla
uygulanabilecegini gostermistir.

Gelistirilen sistem, saldirilarin hangi yontemle islendigini 6nceden tahmin ederek siber sugla
miicadele eden kolluk kuvvetlerine ¢6ziim sunmaktadir. Boylece sug ve suglular tespit etmede ve
almmasi gereken Onlemler hakkinda daha hizli daha etkili olunarak magduriyetler en aza

indirilecektir.
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ONERILER

Bu alanda yapilacak sonraki ¢aligmalar icin; sug, suc¢lu ve magdur profilleme ile siber
saldirilar, makine ve derin 6grenme algoritmalar1 kullanilarak tahmin edilebilir ve sonuglar
karsilagtirilabilir.

Sug veri tabanina sahip diger yetkili birimlerle yapilan goriismelerden yola ¢ikarak diger
sehirlere ait siber su¢ verileri de bu calisma ve benzer calismalarla karsilastirmak icin elde
edilebilir. Su¢ oranlarim diisiirmek i¢in su¢ ve suglularla miicadelede kolluk kuvvetlerine faydali
olabilecek akilli sug-magdur tespit sistemleri olusturulabilir.

Siber sugun hangi magdura hangi yontemle islendigi ve faille ilgili diger anonim verilerin
elde edilmesi halinde failin bilinip bilinmedigi bilgisinden yola ¢ikarak ayni failin siber saldiriy1
gergeklestirip gerceklestirmedigi akilli yontemlerle gelistirilecek yeni bir modelle tespit
edilebilecektir.

Analiz ¢alismamizda ortaya ¢ikan saldirt magdurlarinin 6zelliklerinin degerlendirilmesi ile
benzer 6zelliklere sahip kisiler i¢in yeni egitim ve uyari sistemleri olusturulabilir.

Onerilen sistem ve yontemlerle, olaylarda toplanan verilerin dogru analiz edilmesiyle birlikte
sucun d6nceden dnlenebilmesi ve faillerin yakalanmasi saglanabilir.

Elde edilen bu sonuglar su¢la miicadele eden kolluk kuvvetlerinin yiriittiigii sorusturmalarda

kullanilarak gizli kalan taraflar ortaya ¢ikarilabilir.



KAYNAKLAR

[1]

(2]

(3]

[10]

[11]

[12]

[13]

[14]

[15]

Ben-Asher, N., & Gonzalez, C. (2015). Effects of cyber security knowledge on attack detection.
Computers in Human Behavior, C. 48, 51-61.

Sayan, C. M. (2017). An Intelligent Security Assistant for Cyber Security Operations. In 2017 IEEE
2nd International Workshops on Foundations and Applications of Self* Systems, 375-376.
Crawford, J. (2017). The Impact of Artificial Intelligence on Autonomous Cyber Defense, Doctoral
dissertation, Utica College.

Qiu, J., Wu, Q., Ding, G., Xu, Y., & Feng, S. (2016). A survey of machine learning for big data
processing. EURASIP Journal on Advances in Signal Processing, C. 1, 67.

Berman, D. S., Buczak, A. L., Chavis, J. S., & Corbett, C. L. (2019). A survey of deep learning
methods for cyber security. Information, C. 10(4), 122.

Chen, Y. C., Li, Y. J,, Tseng, A., & Lin, T. (2017). Deep learning for malicious flow detection. In
2017 IEEE 28th Annual International Symposium on Personal, Indoor, and Mobile Radio

Communications, 1-7.

Teoh, T. T., Chiew, G., Franco, E. J., Ng, P. C., Benjamin, M. P., & Goh, Y. J. (2018). Anomaly
detection in cyber security attacks on networks using MLP deep learning, 1-5.

Apruzzese, G., Colajanni, M., Ferretti, L., Guido, A., & Marchetti, M. (2018). On the effectiveness
of machine and deep learning for cyber security. In 2018 10th International Conference on Cyber
Conflict, 371-390.

Jan, B., Farman, H., Khan, M., Imran, M., Islam, I. U., Ahmad, A., ... & Jeon, G. (2019). Deep
learning in big data analytics: a comparative study. Computers & Electrical Engineering, C. 75, 275-
287.

Abeshu, A., & Chilamkurti, N. (2018). Deep learning: The frontier for distributed attack detection
in fog-to-things computing. IEEE Communications Magazine, C. 56(2), 169-175.

Yan, R., Xiao, X., Hu, G., Peng, S., & Jiang, Y. (2018). New deep learning method to detect code
injection attacks on hybrid applications. Journal of Systems and Software, C. 137, 67-77.

Kang, B., & Choo, H. (2016). A deep-learning-based emergency alert system. ICT Express, C. 2(2),
67-70.

Wang, H., Ruan, J., Wang, G., Zhou, B., Liu, Y., Fu, X., & Peng, J. (2018). Deep learning-based
interval state estimation of AC smart grids against sparse cyber attacks. IEEE Transactions on
Industrial Informatics, C. 14(11), 4766-4778.

Kim, S., Joshi, P., Kalsi, P. S., & Taheri, P. (2018, November). Crime Analysis Through Machine
Learning. In 2018 IEEE 9th Annual Information Technology, Electronics and Mobile
Communication Conference, 415-420.

Duan, L., Hu, T., Cheng, E., Zhu, J., & Gao, C. (2017). Deep convolutional neural networks for
spatiotemporal crime prediction. In Proceedings of the International Conference on Information and
Knowledge Engineering, 61-67.

Chandrasekar, A., Raj, A. S., & Kumar, P. (2015). Crime prediction and classification in San
Francisco City. URL http://cs229. stanford. edu/proj2015/228 {\_} report. pdf.

Ivan, N., Ahishakiye, E., Omulo, E. O., & Taremwa, D. (2017). Crime Prediction Using Decision
Tree (J48) Classification Algorithm.



[18]

[19]

[22]

(23]

[24]

[25]

[26]

[27]

(28]

[29]

[30]

[31]
[32]
[33]

[34]

[35]

[36]

Bharati, A., RA.K, S. (2018). Crime Prediction and Analysis Using Machine Learning, International
Research Journal of Engineering and Technology, 1037-1042.

Feng, M., Zheng, J., Han, Y., Ren, J., & Liu, Q. (2018, July). Big data analytics and mining for
crime data analysis, visualization and prediction. In International Conference on Brain Inspired
Cognitive Systems, Springer, Cham, 605-614.

Gerber, M. S. (2014). Predicting crime using Twitter and kernel density estimation. Decision
Support Systems, C. 61, 115-125.

Krishnan, A., Sarguru, A., & Sheela, A. S. (2018). Predicitve analysis of crime data using deep
learning. International Journal of Pure and Applied Mathematics, C. 118(20), 4023-4031.

Stec, A., & Klabjan, D. (2018). Forecasting Crime with Deep Learning. arXiv preprint
arXiv:1806.01486.

Chackravarthy, S., Schmitt, S., & Yang, L. (2018). Intelligent Crime Anomaly Detection in Smart
Cities Using Deep Learning. In 2018 IEEE 4th International Conference on Collaboration and
Internet Computing, 399-404.

Kang, H. W., & Kang, H. B. (2017). Prediction of crime occurrence from multi-modal data using

deep learning. PloS one, C. 12(4).

Shermila, A. M., Bellarmine, A. B., & Santiago, N. (2018, May). Crime data analysis and prediction
of perpetrator identity using machine learning approach. In 2018 2nd International Conference on
Trends in Electronics and Informatics, 107-114).

Chintal, P. L., Gaikwad, R. J., & Deshmukh, R. R. (2018). Cyber Crime Analysis of Maharashtra
State using Gradient Descent Approach with Linear Regression. International Journal of Pure and
Applied Mathematics, C. 119(16), 3537-3542.

Arora, T., Sharma, M., & Khatri, S. K. (2019). Detection of Cyber Crime on Social Media using
Random Forest Algorithm. In 2019 2nd International Conference on Power Energy, Environment
and Intelligent Control, 47-51.

Ch, R., Gadekallu, T. R., Abidi, M. H., & Al-Ahmari, A. (2020). Computational system to classify

cyber crime offenses using machine learning. Sustainability, C. 12(10), 4087.

Sagiroglu, S., Alkan, M. (2018). Siber Giivenlik ve Savunma Farkindalik ve Caydiricilik, BGD
Yaynlari, Ankara.

Bayuk, J. L., Healey, J., Rohmeyer, P., Sachs, M. H., Schmidt, J., & Weiss, J. (2012). Cyber security
policy guidebook, 3-4, Hoboken: Wiley.

Adaly, E. (2016). Bilgisayar ve Bilgi Giivenligi, ITU Yaynlari, Istanbul.
https://www.hack2secure.com/blogs/cyber-security-vs-information-security, Erisim: 4 Mart 2020.

Von Solms, R., & Van Niekerk, J. (2013). From information security to cyber security. computers
& security, C. 38, 97-102.

Bayindir, R., Colak, L., Fulli, G., & Demirtas, K. (2016). Smart grid technologies and applications.
Renewable and Sustainable Energy Reviews, C. 66, 499-516.

Abbott, R. G., McClain, J., Anderson, B., Nauer, K., Silva, A., & Forsythe, C. (2015). Log analysis

of cyber security training exercises. Procedia Manufacturing, C. 3, 5088-5094.

Yin, C., Zhu, Y., Fei, J., & He, X. (2017). A deep learning approach for intrusion detection using
recurrent neural networks. Ieee Access, C. 5, 21954-21961.

Andress, J., & Winterfeld, S. (2013). Cyber warfare: techniques, tactics and tools for security

practitioners, Elsevier.

83



[38]

[39]
[40]

[41]

[42]

[43]

[44]

[45]

[46]

[47]

(48]

[49]

[50]

[51]

[52]

[56]

Jang-Jaccard, J., & Nepal, S. (2014). A survey of emerging threats in cybersecurity. Journal of
Computer and System Sciences, C. 80(5), 973-993.

Check Point Giivenlik Raporu (2020), https://research.checkpoint.com/.

Samonas, S., & Coss, D. (2014). The Cia Strikes Back: Redefining Confidentiality, Integrity And
Availability In Security. Journal of Information System Security, 10(3).

Biju, J. M., Gopal, N., & Prakash, A.J. (2019). Cyber Attacks And Its Different Types, International
Research Journal of Engineering and Technology, 2395-0056.

Sinha, P., kumar Rai, A., & Bhushan, B. (2019). Information Security threats and attacks with
conceivable counteraction. In 2019 2nd International Conference on Intelligent Computing,
Instrumentation and Control Technologies, C. 1, 1208-1213.

Akbari Roumani, M., Fung, C. C., Rai, S., & Xie, H. (2016). Value analysis of cyber security based
on attack types. ITMSOC: Transactions on Innovation and Business Engineering, C. 1, 34-39.
Nguyen, K. K., Hoang, D. T., Niyato, D., Wang, P., Nguyen, D., & Dutkiewicz, E. (2018, April).
Cyberattack detection in mobile cloud computing: A deep learning approach. In 2018 IEEE Wireless
Communications and Networking Conference, 1-6.

Probst, C. W., Hunker, J., Gollmann, D., & Bishop, M. (2010). Aspects of insider threats. In Insider
Threats in Cyber Security, 1-15, Springer, Boston, MA.

Kaur Chahal, J., Bhandari, A., & Behal, S. (2019). Distributed Denial of Service Attacks: A Threat
or Challenge. New Review of Information Networking, 24(1), 31-103.

Sahi, A., Lai, D., Li, Y., & Diykh, M. (2017). An efficient DDoS TCP flood attack detection and
prevention system in a cloud environment. IEEE Access, C. 5, 6036-6048.

Utomo, S. P., Pramudiono, B., & Muharram, A. (2019). Method to Uncover IP Spoofing Attack On
Network Forensics Using NFAT And IP Correlation As Combined Approach. In 2019 International
Conference on Information and Communications Technology.

Yu, J., Kim, E., Kim, H., & Huh, J. H. (2020). Design of a Framework to Detect Device Spoofing
Attacks Using Network Characteristics. IEEE Consumer Electronics Magazine, C. 9(2), 34-40.
Scott, B., Xu, J., Zhang, J., Brown, A., Clark, E., Yuan, X, ... & Williams, K. (2017, October). An
interactive visualization tool for teaching ARP spoofing attack. In 2017 IEEE Frontiers in Education
Conference, 1-5.

Batista, L. O., de Silva, G. A., Araujo, V. S., Araujo, V. J. S., Rezende, T. S., Guimaraes, A. J., &
Souza, P. V. D. C. (2019). Fuzzy neural networks to create an expert system for detecting attacks
by sql injection. arXiv preprint arXiv:1901.02868.

Sodagudi, S., Kotha, S. K., & Raju, M. D. (2019). Novel Approaches to Identify and Prevent Cyber
Attacks in Web. In 2019 3rd International Conference on Computing Methodologies and
Communication, 833-839.

Das, S., Kim, A., Tingle, Z., & Nippert-Eng, C. (2019). All about phishing: Exploring user research
through a systematic literature review. arXiv preprint arXiv:1908.05897.

Sahingoz, O. K., Buber, E., Demir, O., & Diri, B. (2019). Machine learning based phishing detection
from URLSs. Expert Systems with Applications, C. 117, 345-357.

Song, J., Shimamura, J., Eto, M., Inoue, D., & Nakao, K. (2011). Correlation analysis between
spamming botnets and malware infected hosts. In 2011 IEEE/IPS] International Symposium on
Applications and the Internet, 372-375.

Breda, F., Barbosa, H., & Morais, T. (2017, March). Social engineering and cyber security. In em

Conference: International Technology, Education and Development Conference.

84



[57]

[58]

[59]

[61]

[62]

[63]

[64]

[65]

[66]

[67]

[68]

[69]

[71]

[72]

[73]

Aldawood, H., & Skinner, G. (2018, December). Educating and raising awareness on cyber security
social engineering: A literature review. In 2018 IEEE International Conference on Teaching,
Assessment, and Learning for Engineering, 62-68.

Conteh, N. Y., & Schmick, P. J. (2016). Cybersecurity: risks, vulnerabilities and countermeasures
to prevent social engineering attacks. International Journal of Advanced Computer Research, C.
6(23), 31.

Ghafir, 1., Saleem, J., Hammoudeh, M., Faour, H., Prenosil, V., Jaf, S., ... & Baker, T. (2018).
Security threats to critical infrastructure: the human factor. The Journal of Supercomputing, C.
74(10), 4986-5002.

Rehak, D., Senovsky, P., Hromada, M., & Lovecek, T. (2019). Complex approach to assessing
resilience of critical infrastructure elements. International Journal of Critical Infrastructure
Protection, C. 25, 125-138.

Kovacevic, A., & Nikolic, D. (2015). Cyber attacks on critical infrastructure: Review and
challenges. In Handbook of Research on Digital Crime, Cyberspace Security, and Information
Assurance, 1-18, IGI Global.

Mikhalevich, I. F., & Trapeznikov, V. A. (2019). Critical infrastructure security: alignment of views.
In 2019 Systems of Signals Generating and Processing in the Field of on Board Communications,
1-5.

Kritik altyapilar, https://www.cisa.gov/critical-infrastructure-sectors, Erisim:28.09.2020.

Zhong, C., Lin, T., Liu, P., Yen, J., & Chen, K. (2018). A cyber security data triage operation
retrieval system. Computers & Security, C. 76, 12-31 .

Thakur, K., Qiu, M., Gai, K., & Ali, M. L. (2015). An investigation on cyber security threats and
security models. In 2015 IEEE 2nd International Conference on Cyber Security and Cloud
Computing, 307-311.

Baldassarre, M. T., Santa Barletta, V., Caivano, D., Raguseo, D., & Scalera, M. (2019). Teaching
Cyber Security: The HACK-SPACE Integrated Model. In ITASEC.

Sengupta, S., Chowdhary, A., Sabur, A., Alshamrani, A., Huang, D., & Kambhampati, S. (2020). A
survey of moving target defenses for network security. IEEE Communications Surveys & Tutorials.
Enoch, S. Y., Hong, J. B., Ge, M., & Kim, D. S. (2020). Composite metrics for network security
analysis. arXiv preprint arXiv:2007.03486.

Lam, W. M. W. (2016). Attack-prevention and damage-control investments in cybersecurity.
Information Economics and Policy, C. 37, 42-51.

Sani, A. S., Yuan, D., Jin, J., Gao, L., Yu, S., & Dong, Z. Y. (2019). Cyber security framework for
Internet of Things-based Energy Internet. Future Generation Computer Systems, C. 93, 8§49-859.
Pan, L., Zheng, X., Chen, H. X., Luan, T., Bootwala, H., & Batten, L. (2017). Cyber security attacks
to modern vehicular systems. Journal of information security and applications, C. 36, 90-100.
Bhardwaj, A., Avasthi, V., & Goundar, S. (2019). Cyber security attacks on robotic platforms.
Network Security, C. 10, 13-19.

Spremié, M., & Simunic, A. (2018). Cyber security challenges in digital economy. In Proceedings
of the World Congress on Engineering, C. 1, 341-346.

Elnagdy, S. A., Qiu, M., & Gai, K. (2016). Cyber incident classifications using ontology-based
knowledge representation for cybersecurity insurance in financial industry, 301-306.

85



[75]

[80]

[81]

[82]

[83]

[84]

[85]

[86]

[87]

[88]

[89]

[90]

[91]
[92]

[93]
[94]

[95]

Elnagdy, S. A., Qiu, M., & Gai, K. (2016). Understanding taxonomy of cyber risks for cybersecurity
insurance of financial industry in cloud computing. In 2016 IEEE 3rd International Conference on
Cyber Security and Cloud Computing, 295-300.

Singh, S., & Singh, N. (2016, December). Blockchain: Future of financial and cyber security. In
2016 2nd international conference on contemporary computing and informatics, 463-467.

Voeller, J. G. (Ed.). (2014). Cyber Security. John Wiley & Sons.

Lehto, M. (2015). Phenomena in the Cyber World. In Cyber Security: Analytics, Technology and
Automation (pp. 3-29). Springer, Cham.

Sedgewick, A. (2014). Framework for improving critical infrastructure cybersecurity, version 1.0
(No. NIST-Cybersecurity Framework).

Sun, C. C., Hahn, A., & Liu, C. C. (2018). Cyber security of a power grid: State-of-the-art.
International Journal of Electrical Power & Energy Systems, C. 99, 45-56.

Maglaras, L. A., Kim, K. H., Janicke, H., Ferrag, M. A., Rallis, S., Fragkou, P., & Cruz, T. J. (2018).
Cyber security of critical infrastructures. Ict Express, C. 4(1), 42-45.

Park, J., Suh, Y., & Park, C. (2016). Implementation of cyber security for safety systems of nuclear
facilities. Progress in Nuclear Energy, C. 88, 88-94.

Moreno, V. C., Reniers, G., Salzano, E., & Cozzani, V. (2018). Analysis of physical and cyber
security-related events in the chemical and process industry. Process Safety and Environmental
Protection, C. 116, 621-631.

Wang, D., Wang, X., Zhang, Y., & Jin, L. (2019). Detection of power grid disturbances and cyber-

attacks based on machine learning. Journal of Information Security and Applications, C. 46, 42-52.

Ficco, M., Chora$, M., & Kozik, R. (2017). Simulation platform for cyber-security and vulnerability
analysis of critical infrastructures. Journal of computational science, C. 22, 179-186.

Limba, T., Pléta, T., Agafonov, K., & Damkus, M. (2019). Cyber security management model for
critical infrastructure.

Wang, W., & Lu, Z. (2013). Cyber security in the smart grid: Survey and challenges. Computer
networks, C. 57(5), 1344-1371.

Mezzour, G., Carley, L., & Carley, K. M. (2014). Global mapping of cyber attacks. Available at
SSRN 2729302.

Srinivas, J., Das, A. K., & Kumar, N. (2019). Government regulations in cyber security: Framework,
standards and recommendations. Future Generation Computer Systems, C. 92, 178-188.

Wilk, A. (2016, June). Cyber security education and law. In 2016 IEEE International Conference on
Software Science, Technology and Engineering, 94-103.

https://ec.europa.eu/digital-single-market/en/eu-cybersecurity-act, Erisim: 03 Aralik 2020.

https://www.dhs.gov/sites/default/files/publications/DHS-Cybersecurity-Strategy 1.pdf,  Erisim:
04.12.2020.

https://www.ssi.gouv.fr/en/cybersecurity-in-france/, Erisim: 04.12.2020.

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data
/file/937702/6.6788_CO_National-Cyber-Security-Strategy-2016-2021_WEB3.pdf, Erisim:
04.12.2020.
https://assets.kpmg/content/dam/kpmg/cn/pdf/en/2017/02/overview-of-cybersecurity-law.pdf,
Erisim: 06.12.2020 .

86


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data%20/file/937702/6.6788_CO_National-Cyber-Security-Strategy-2016-2021_WEB3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data%20/file/937702/6.6788_CO_National-Cyber-Security-Strategy-2016-2021_WEB3.pdf

[96]

[97]
[98]
[99]
[100]
[101]

[102]

[103]

[104]

[105]

[106]

[107]

[108]

[109]

[110]

[111]

[112]

[113]

[114]

[115]

https://www.mid.ru/en/foreign_policy/official_documents/-
/asset_publisher/CptICkB6BZ29/content/id/2563163, Erisim: 06.12.2020.

https://www.ab.gov.tr/siteimages/birimler/kpb/ulusal_eylem_plani-_yeni.pdf, Erisim: 06.12.2020.
https://www.egm.gov.tr/siber/, Erisim: 06.12.2020.
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf, Erisim: 06.12.2020.

Hulick, K., (2015) Artificial Intelligence, ABDO Publishing Company, ProQuest Ebook Central.
Chowdhury, M. M. U., Hammond, F., Konowicz, G., Xin, C., Wu, H., & Li, J. (2017, October). A

few-shot deep learning approach for improved intrusion detection. In 2017 IEEE 8th Annual
UEMCON, 456-462.

Vinayakumar, R., Alazab, M., Soman, K. P., Poornachandran, P., Al-Nemrat, A., & Venkatraman,
S. (2019). Deep learning approach for intelligent intrusion detection system. IEEE Access, C. 7,
41525-41550.

Almseidin, M., Alzubi, M., Kovacs, S., & Alkasassbeh, M. (2017). Evaluation of machine learning
algorithms for intrusion detection system. In 2017 IEEE 15th International Symposium on
Intelligent Systems and Informatics, 000277-00028.

Fang, X., Xu, M., Xu, S., & Zhao, P. (2019). A deep learning framework for predicting cyber attacks
rates. EURASIP Journal on Information Security, C. 1, 5.

Noor, U., Anwar, Z., Amjad, T., & Choo, K. K. R. (2019). A machine learning-based FinTech cyber
threat attribution framework using high-level indicators of compromise. Future Generation
Computer Systems, C. 96, 227-242.

Feng, F., Liu, X., Yong, B., Zhou, R., & Zhou, Q. (2019). Anomaly detection in ad-hoc networks
based on deep learning model: A plug and play device. Ad Hoc Networks, C. 84, 82-89.

He, Y., Mendis, G. J., & Wei, J. (2017). Real-time detection of false data injection attacks in smart
grid: A deep learning-based intelligent mechanism. IEEE Transactions on Smart Grid, C. 8(5), 2505-
2516.

Wang, Y., Cai, W. D., & Wei, P. C. (2016). A deep learning approach for detecting malicious
JavaScript code. Security and Communication Networks, C. 9(11), 1520-1534.

Cui, Z., Xue, F., Cai, X., Cao, Y., Wang, G. G., & Chen, J. (2018). Detection of malicious code
variants based on deep learning. IEEE Transactions on Industrial Informatics, C. 14(7), 3187-3196.
Shahini, M., Farhanian, R., & Ellis, M. (2019). Machine Learning to Predict the Likelihood of a
Personal Computer to Be Infected with Malware. SMU Data Science Review, C. 2(2), 9.

Rege, M., & Mbah, R. B. K. (2018). Machine learning for cyber defense and attack. DATA
ANALYTICS, 83.

Wu, W., Alvarez, J., Liu, C., & Sun, H. M. (2018). Bot detection using unsupervised machine
learning. Microsystem Technologies, C. 24(1), 209-217.

Najjar, A., Kaneko, S. I., & Miyanaga, Y. (2018). Crime Mapping from Satellite Imagery via Deep
Learning. arXiv preprint arXiv:1812.06764.

Li, S., Zhang, H., Ye, L., Su, S., Guo, X., Yu, H., & Fang, B. (2020). Prison term prediction on
criminal case description with deep learning. Computers, Materials & Continua, C. 62(3), 1217-
1231.

Wang, S., & Yuan, K. (2019, July). Spatiotemporal Analysis and Prediction of Crime Events in

Atlanta Using Deep Learning. In 2019 IEEE 4th International Conference on Image, Vision and
Computing, 346-350.

87



[116]

[117]

[118]

[119]

[120]
[121]
[122]

[123]

[124]

[125]

[126]

[127]

[128]

[129]

[130]

[131]

[132]

[133]

[134]

[135]
[136]
[137]

Yamini, M. P. C. (2019). A violent crime analysis using fuzzy c-means clustering approach.
ICTACT Journal on Soft Computing, C. 9(3), 1939-1944.

McClendon, L., & Meghanathan, N. (2015). Using machine learning algorithms to analyze crime
data. Machine Learning and Applications: An International Journal, C. 2(1), 1-12.

Back, S., LaPrade, J., Shehadeh, L., & Kim, M. (2019, June). Youth hackers and adult hackers in
South Korea: An application of cybercriminal profiling. In 2019 IEEE European Symposium on
Security and Privacy Workshops, 410-413.

Mehta, Y., Majumder, N., Gelbukh, A., & Cambria, E. (2019). Recent trends in deep learning based
personality detection. Artificial Intelligence Review, 1-27.

Alpaydin, E. (2020). Introduction to machine learning. MIT press.
Alpaydin, E. (2016). Machine learning: the new Al. MIT press.

Hosmer Jr, D. W., Lemeshow, S., & Sturdivant, R. X. (2013). Applied logistic regression, C. 398,
John Wiley & Sons.

Pradhan, B. (2010). Landslide susceptibility mapping of a catchment area using frequency ratio,
fuzzy logic and multivariate logistic regression approaches. Journal of the Indian Society of Remote
Sensing, C. 38(2), 301-320.

https://sebastianraschka.com/faq/docs/logisticregr-neuralnet.html. erigim:08.03.2021.

Leung, K. M. (2007). k-Nearest Neighbor algorithm for classification. Polytechnic University
Department of Computer Science/Finance and Risk Engineering.

Scholkopf, B., Smola, A. J., & Bach, F. (2002). Learning with kernels: support vector machines,

regularization, optimization, and beyond. MIT press.

Wang, Y., Meng, X., & Zhu, L. (2018). Cell group recognition method based on adaptive mutation
PSO-SVM. Cells, C. 7(9), 135.

Wu, X., Kumar, V., Quinlan, J. R., Ghosh, J., Yang, Q., Motoda, H., ... & Steinberg, D. (2008). Top
10 algorithms in data mining. Knowledge and information systems, C. 14(1), 1-37.

Lin, W., Wu, Z., Lin, L., Wen, A., & Li, J. (2017). An ensemble random forest algorithm for
insurance big data analysis. Ieee access, C. 5, 16568-16575.

Schonlau, M., & Zou, R. Y. (2020). The random forest algorithm for statistical learning. The Stata
Journal, C. 20(1), 3-29.

Jin, C., De-Lin, L., & Fen-Xiang, M. (2009, July). An improved ID3 decision tree algorithm. In
2009 4th International Conference on Computer Science & Education, 127-130.
https://towardsdatascience.com/decision-trees-in-machine-learning-64 1b9c4e8052,
Erisim.23.02.2021.

Mitchell, R., & Frank, E. (2017). Accelerating the XGBoost algorithm using GPU computing. PeerJ
Computer Science, C. 3, el127.

Chen, T., & Guestrin, C. (2016, August). Xgboost: A scalable tree boosting system. In Proceedings
of the 22nd acm sigkdd international conference on knowledge discovery and data mining, 785-794.
Kim, K. G. (2016). Book review: Deep learning. Healthcare informatics research, C. 22(4), 351.
LeCun, Y., Bengio, Y., & Hinton, G. (2015). Deep learning. nature, C. 521(7553), 436-444.

Ravi, D., Wong, C., Deligianni, F., Berthelot, M., Andreu-Perez, J., Lo, B., & Yang, G. Z. (2016).

Deep learning for health informatics. IEEE journal of biomedical and health informatics, C. 21(1),
4-21.

88



[138]

[139]

[140]

[141]

[142]

Kyprianidis, K., & Dahlquist, E. (2021). Al and Learning Systems-Industrial Applications and
Future Directions.

Haykin, S. (1994). Neural networks a comprehensive foundation. New York, MacMillan.

Efendigil, T., Oniit, S., & Kahraman, C. (2009). A decision support system for demand forecasting
with artificial neural networks and neuro-fuzzy models: A comparative analysis. Expert Systems
with Applications, C. 36(3), 6697-6707.

https://www.math.univ-toulouse.fr/~besse/Wikistat/pdf/st-m-hdstat-rnn-deep-learning.pdf,
Erisim:10.03.2021.

Xiong, N. (2018). Deep learning, FUDIPO Course, Mélardalen University.

89



EKLER

EK-1: SALDIRI AMACI GERCEK DEGERLERIi VE TAHMIN DEGERLERI
BDPC Bilgisi Diginda Para Cekilmesi
BDiA Bilgisi Disinda internet Aligverisi
D Dolandiricilik
KBGOTPC Kendini Banka Gorevlisi Olarak Tanitarak Para Cekilmesi
KBGOTIC  Kendini Banka Gorevlisi Olarak Tanitarak Internet aligverisi
MZV Manevi Zarar Vermek
TS Tehdit/Santaj
Gercek Deger SVML SVMK DT RF
1 KBGOTIC KBGOTIC KBGOTIC KBGOTIC  KBGOTIC
2 BDiA BDIA BDIiA BDIA BDIA
3 D D D D D
4 D D D D D
5 BDIiA BDIA BDIA BDIA BDIiA
6 BDIiA BDIA BDIA BDIA BDIA
7 BDIiA BDIA BDIA BDIiA BDIiA
8 BDIiA BDIA BDIA BDIA BDIA
9 BDiA BDIA BDIA BDIA BDIA
10 KBGOTIC KBGOTIC KBGOTIC KBGOTPC KBGOTPC
11 MZV MZV MZV MZV MZV
12 MZV MZV MZV MZV MZV
13  BDIiA BDIA BDIA BDIA BDIiA
14  BDIiA BDIA BDIA BDIA BDIiA
15 D D D D D
16 D D D D D
17  MZV D D D D
18  KBGOTIC KBGOTIC KBGOTIC KBGOTIC  KBGOTIC
19 D D D D D
20 MZV D D D D
21  BDIiA BDIA BDIA BDIA BDIiA
22 BDIiA BDIA BDIA BDIA BDIiA
23 D D D D D
24 D D D D D
25  KBGOTIC KBGOTIC KBGOTIC KBGOTIC  KBGOTIC
26  KBGOTIC KBGOTPC KBGOTPC KBGOTPC  KBGOTPC
27  BDPC BDPC BDPC BDPC BDPC
28  KBGOTIC KBGOTIC KBGOTIC KBGOTIC  KBGOTIC
29 D D D D D
30 BDPC BDIA BDIA BDIA BDIA
31 D D D D D
32  KBGOTPC KBGOTIC KBGOTIC KBGOTIC  KBGOTIC



33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79

D

D

D
BDIiA
BDPC
D
BDPC
BDPC
KBGOTIC
MZV
BDPC
BDPC
BDIiA
D

D
BDiA
BDPC
BDIiA
BDiA
D
BDiA
MZV
BDiA
BDPC
D

D

D
BDiA
BDPC
MZV
MZV
BDiA
BDiA
TS
BDPC
D
KBGOTIC
MZV
TS
KBGOTPC
KBGOTPC
MZV
BDiA
D
BDPC
MZV
D

D
MZV

D

BDIA
BDPC

D

BDPC
BDPC
KBGOTPC
MZV
BDIA
BDPC
BDIA

D

D

BDIA
BDPC
BDIA
BDIA

BDIA

BDIA
BDPC

D

D

D

BDIA
BDIA
MZV

D

BDIA
BDIA
MZV
BDPC
MZV
KBGOTIC
MZV
MZV
KBGOTIC
KBGOTPC
D

BDIA

D

BDIA
MZV

D

D
MZV

D

BDIA
BDPC

D

BDPC
BDPC
KBGOTPC
MZV
BDIA
BDPC
BDIA

D

D

BDIA
BDPC
BDIA
BDIA

BDIA

BDIA
BDPC

D

D

D

BDIA
BDIA
MZV

D

BDIA
BDIA
MZV
BDPC
MZV
KBGOTIC
MZV
MZV
KBGOTIC
KBGOTPC
D

BDIA

D

BDIA
MZV

D

91

D
MZV

D

BDIA
BDPC

D

BDPC
BDPC
KBGOTPC
MZV
BDIA
BDPC
BDIA

D

D

BDIA
BDPC
BDIA
BDIA

BDIA

BDIA
BDPC

D

D

D

BDIA
BDIA
MZV
MZV
BDIA
BDIA
MZV
BDPC
MZV
KBGOTIC
MZV
MZV
KBGOTIC
KBGOTPC
D

BDIA

D

BDIA
MZV

D

D

D

D
BDIA
BDPC
D
BDPC
BDPC
KBGOTPC
MZV
BDIA
BDPC
BDIA
D

D
BDIA
BDPC
BDIA
BDIA

BDIA

BDIA
BDPC

D

D

D

BDIA
BDIA
MZV
MZV
BDIA
BDIA
MZV
BDPC

D
KBGOTIC
MZV
MZV
KBGOTIC
KBGOTPC
D

BDIA

D

BDIA

D

D



80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126

D
KBGOTIC
MZV
D
BDIiA
D
BDIiA
D

D
BDIiA
MZV
BDIiA
BDIiA
MZV
BDiA
BDPC
MZV
BDIiA
D

D
BDiA
MZV
BDiA
D
KBGOTPC
BDPC
TS
KBGOTIC
BDPC
BDiA
MZV
BDiA
BDiA
D
BDPC
D
BDPC
BDiA
MZV
D
MZV
D
BDPC
BDiA
BDPC
D
BDiA

D
KBGOTIC
MZV

D

BDIA

D

BDIA

D

D

BDIA

D

BDIA
BDIA

D

BDIA
BDPC

D

BDIA
MZV

D

BDIA
MZV
BDIA

D
KBGOTIC
BDPC
MZV
KBGOTIC
BDPC
BDIA
MZV
BDIA
BDIA

D

BDPC

D

BDPC
BDIA

D

KBGOTIC

MZV
D
BDIA
D
BDIA
D

D
BDIA
D
BDIA
BDIA
D
BDIA
BDPC
D
BDIA
MZV
D
BDIA
MZV
BDIA
D

KBGOTIC

BDPC
MZV

KBGOTIC

BDPC
BDIA
MZV
BDIA
BDIA
D
BDPC
D
BDPC
BDIA
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D
KBGOTPC
D

D

BDIA

D

BDIA

D

D

BDIA

D

BDIA
BDIA
MZV
BDIA
BDPC

D

BDIA
MZV

D

BDIA
MZV
BDIA

D
KBGOTIC
BDPC
MZV
KBGOTIC
BDPC
BDIA
MZV
BDIA
BDIA

D

BDPC

D

BDPC
BDIA

D
KBGOTPC
MZV
MZV
BDIA

D

BDIA

D

D

BDIA

D

BDIA
BDIA
MZV
BDIA
BDPC

D

BDIA

D

D

BDIA

D

BDIA

D
KBGOTIC
BDPC

D
KBGOTIC
BDPC
BDIA
MZV
BDIA
BDIA

D

BDPC

D

BDPC
BDIA



127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173

BDIiA
MZV

D

D

MZV
BDPC

TS

D

MZV

D
KBGOTPC
KBGOTPC
BDIiA
BDiA
MZV
MZV
BDPC

D

BDiA

TS

BDPC
MZV
BDiA
BDPC

D
KBGOTIC
BDiA
MZV
BDiA

D

D
KBGOTPC
BDPC
BDPC
MZV
KBGOTIC
D

BDiA
BDPC

D
KBGOTIC
D

BDiA
BDiA
MZV
BDiA
BDiA

BDIA
MZV

BDPC
MZV

D

D

D
KBGOTIC
KBGOTIC
BDIA
BDIA

D

MZV
BDPC

D

BDIA
MZV
BDIA

D

BDIiA
BDIA

D
KBGOTIC
BDIA
MZV
BDIA

D

MZV
KBGOTIC
BDIA
BDPC
MZV
KBGOTIC
D

BDIA
BDIA

D
KBGOTPC
D

BDIA
BDIA
MZV
BDIA
BDIA

BDIA
MZV

BDPC
MZV

D

D

D
KBGOTIC
KBGOTIC
BDIA
BDIA

D

MZV
BDPC

D

BDIA
MZV
BDIA

D

BDIA
BDIA

D
KBGOTIC
BDIA
MZV
BDIA

D

MZV
KBGOTIC
BDIA
BDPC
MZV
KBGOTIC
D

BDIA
BDIA

D
KBGOTIC
D

BDIA
BDIA
MZV
BDIA
BDIA
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BDIA
MZV

D

D

D

BDPC
MZV

D

MZV

D
KBGOTIC
KBGOTIC
BDIA
BDIA

D

MZV
BDPC

D

BDIA
MZV
BDIA

D

BDIA
BDIA

D
KBGOTIC
BDIA
MZV
BDIA

D

MZV
KBGOTIC
BDIA
BDPC
MZV
KBGOTIC
D

BDIA
BDIA

D
KBGOTPC
D

BDIA
BDIA
MZV
BDIA
BDIA

BDIA
MZV

D

D

D

BDPC
MZV

D

MZV

D
KBGOTIC
KBGOTIC
BDIA
BDIA

D

MZV
BDPC

D

BDIA
MZV
BDIA

D

BDIA
BDIA

D
KBGOTIC
BDIA
MZV
BDIA

D

D
KBGOTIC
BDIA
BDPC
MZV
KBGOTIC
MZV
BDIA
BDIA

D
KBGOTPC
D

BDIA
BDIA

D

BDIA
BDIA



174
175
176
177
178
179
180
181

D

BDPC
BDIiA
BDIiA
KBGOTPC
BDIiA
KBGOTPC
D

D
BDPC
BDIA
BDIA
KBGOTPC
BDIA
KBGOTIC
D

D
BDPC
BDIA
BDIA
KBGOTIC
BDIA
KBGOTIC
D
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D

BDPC
BDIA
BDIA
KBGOTPC
BDIA
KBGOTIC
D

D
BDPC
BDIA
BDIA
KBGOTPC
BDIA
KBGOTIC
D



EK-2: FAIL GERCEK DEGERLERI VE TAHMIN DEGERLERIi
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Tahmin (KNN)
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen

Gergek Deger
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen

92

93

94

95

96

97

98

99

100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137

95

Tahmin (KNN)
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen

Gergek Deger
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen



47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91

Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen

Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen

Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen

Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen

Faili Bilinen

Faili Bilinen

Faili Bilinmeyen
Faili Bilinen

Faili Bilinen

Faili Bilinmeyen
Faili Bilinen

Faili Bilinmeyen
Faili Bilinen

Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen

Faili Bilinmeyen
Faili Bilinen

Faili Bilinen

Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen

Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen

Faili Bilinmeyen
Faili Bilinen

Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen

Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen

Faili Bilinmeyen
Faili Bilinen

Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen

Faili Bilinen

Faili Bilinmeyen
Faili Bilinen

Faili Bilinmeyen
Faili Bilinen

Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen

Faili Bilinmeyen
Faili Bilinen

Faili Bilinen

Faili Bilinmeyen
Faili Bilinen

Faili Bilinmeyen
Faili Bilinmeyen

138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181

96

Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen

Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinmeyen
Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinen
Faili Bilinen



EK- 3:
Gercgek Deger
1 Sosyal Miihendislik Kullanarak
2 Hack Araclar1 veya Zararli Yazilim Kullanarak
3 Hack Araclar1 veya Zararli Yazilim Kullanarak
4 Hack Araglar1 veya Zararli Yazilim Kullanarak
5  Hack Araclar1 veya Zararli Yazilim Kullanarak
6  Hack Araclar1 veya Zararli Yazilim Kullanarak
7  Hack Araclar1 veya Zararli Yazilim Kullanarak
8 Hack Araclar1 veya Zararli Yazilim Kullanarak
9 Hack Araglar1 veya Zararli Yazilim Kullanarak
10 Sosyal Miihendislik Kullanarak
11 Sosyal Medyadaki Herkese Acik Verilerini Alarak
12 Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
13 Hack Araglar1 veya Zararli Yazilim Kullanarak
14 Hack Araglar1 veya Zararli Yazilim Kullanarak
15  Sahte Aligveris Sitesi Olusturarak
16 Hack Araglar1 veya Zararli Yazilim Kullanarak
17  Hack Araglar1 veya Zararli Yazilim Kullanarak
18  Sosyal Miihendislik Kullanarak
19  Sahte Aligveris Sitesi Olusturarak
20  Hack Araclar1 veya Zararli Yazilim Kullanarak
21 Hack Araglar1 veya Zararli Yazilim Kullanarak
22 Hack Araclar1 veya Zararli Yazilim Kullanarak
23 Sosyal Medyadaki Herkese Agik Verilerini Alarak
24 Sahte Aligveris Sitesi Olusturarak
25 Sosyal Miihendislik Kullanarak
26  Sosyal Miihendislik Kullanarak
27  Kart Kopyalama, Uretme Cihazlarin1 Kullanarak
28  Sosyal Miihendislik Kullanarak
29  Hack Araglar1 veya Zararli Yazilim Kullanarak
30 Hack Araclar1 veya Zararli Yazilim Kullanarak
31 Hack Araclar1 veya Zararli Yazilim Kullanarak
32 Sosyal Miihendislik Kullanarak
33 Hack Araglar1 veya Zararl1 Yazilim Kullanarak
34 Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
35 Sosyal Miihendislik Kullanarak
36  Hack Araglar1 veya Zararli Yazilim Kullanarak
37 Kart Kopyalama, Uretme Cihazlarini Kullanarak
38 Hack Araglar1 veya Zararli Yazilim Kullanarak
39 Kart Kopyalama, Uretme Cihazlarini Kullanarak
40 Kart Kopyalama, Uretme Cihazlarmi Kullanarak
41 Sosyal Miihendislik Kullanarak
42  Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
43  Hack Araglar veya Zararli Yazilim Kullanarak
44 Phising (oltalama) Saldiris1 Kullanarak
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SALDIRI YONTEMi GERCEK DEGERLERI VE TAHMIN DEGERLERI

Tahmin LR

Sosyal Miihendislik Kullanarak

Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araglar veya Zararli Yazilim Kullanarak
Hack Araglar veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araglar veya Zararli Yazilim Kullanarak
Hack Araglar veya Zararli Yazilim Kullanarak
Sosyal Miihendislik Kullanarak

Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Hack Araglar veya Zararli Yazilim Kullanarak
Hack Araglar veya Zararli Yazilim Kullanarak
Sahte Aligveris Sitesi Olusturarak

Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araglar1 veya Zararli Yazilim Kullanarak
Sosyal Miihendislik Kullanarak

Sahte Aligveris Sitesi Olusturarak

Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araglar veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese Acik Verilerini Alarak
Sahte Aligveris Sitesi Olusturarak

Sosyal Miihendislik Kullanarak

Sosyal Miihendislik Kullanarak

Kart Kopyalama, Uretme Cihazlarin1 Kullanarak
Sosyal Miihendislik Kullanarak

Hack Araclar1 veya Zararli Yazilim Kullanarak
Phising (oltalama) Saldiris1 Kullanarak

Hack Araglar1 veya Zararli Yazilim Kullanarak
Sosyal Miihendislik Kullanarak

Hack Araclar1 veya Zararl1 Yazilim Kullanarak
Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Sosyal Miihendislik Kullanarak

Hack Araclar1 veya Zararl1 Yazilim Kullanarak
Kart Kopyalama, Uretme Cihazlarin1 Kullanarak
Hack Araglar1 veya Zararl1 Yazilim Kullanarak
Kart Kopyalama, Uretme Cihazlarini1 Kullanarak
Kart Kopyalama, Uretme Cihazlarini1 Kullanarak
Sosyal Miihendislik Kullanarak

Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Hack Araglar1 veya Zararl1 Yazilim Kullanarak

Phising (oltalama) Saldiris1 Kullanarak



45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
&3
84
85
86
&7
88
89
90
91

Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Kart Kopyalama, Uretme Cihazlarin1 Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araglar1 veya Zararli Yazilim Kullanarak
Hack Araglar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Phising (oltalama) Saldiris1 Kullanarak

Hack Araglar1 veya Zararli Yazilim Kullanarak
Hack Araglar1 veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese Agik Verilerini Alarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese Agik Verilerini Alarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese Agik Verilerini Alarak
Kart Kopyalama, Uretme Cihazlarin1 Kullanarak
Sosyal Medyadaki Herkese Agik Verilerini Alarak
Sosyal Miihendislik Kullanarak

Sosyal Medyadaki Herkese Agik Verilerini Alarak
Sosyal Medyadaki Herkese Agik Verilerini Alarak
Sosyal Mithendislik Kullanarak

Sosyal Mithendislik Kullanarak

Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclari veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese Agik Verilerini Alarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Mithendislik Kullanarak

Sosyal Medyadaki Herkese Agik Verilerini Alarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araglar1 veya Zararli Yazilim Kullanarak
Hack Araglar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese Agik Verilerini Alarak
Hack Araglar1 veya Zararli Yazilim Kullanarak
Hack Araglar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak

Hack Araclar1 veya Zararli Yazilim Kullanarak
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Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araglar veya Zararli Yazilim Kullanarak
Kart Kopyalama, Uretme Cihazlarini1 Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araglar veya Zararli Yazilim Kullanarak
Hack Araglar veya Zararli Yazilim Kullanarak
Hack Araglar veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Phising (oltalama) Saldiris1 Kullanarak

Hack Araglar veya Zararli Yazilim Kullanarak
Hack Araglar veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Hack Araglar veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Kart Kopyalama, Uretme Cihazlarin1 Kullanarak
Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Sosyal Miihendislik Kullanarak

Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Sosyal Miihendislik Kullanarak

Sosyal Miihendislik Kullanarak

Hack Araglar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararl1 Yazilim Kullanarak
Phising (oltalama) Saldiris1 Kullanarak

Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Miihendislik Kullanarak

Sosyal Medyadaki Herkese Agik Verilerini Alarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araglar veya Zararli Yazilim Kullanarak
Hack Araglar veya Zararli Yazilim Kullanarak
Hack Araglar1 veya Zararl1 Yazilim Kullanarak
Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Hack Araglan veya Zararli Yazilim Kullanarak
Hack Araglar veya Zararli Yazilim Kullanarak
Hack Araglar veya Zararli Yazilim Kullanarak

Hack Araclar1 veya Zararli Yazilim Kullanarak
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Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Phising (oltalama) Saldiris1 Kullanarak

Hack Araglar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese Agik Verilerini Alarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araglar1 veya Zararli Yazilim Kullanarak
Sosyal Miihendislik Kullanarak

Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Miihendislik Kullanarak

Sosyal Miihendislik Kullanarak

Phising (oltalama) Saldiris1 Kullanarak

Sosyal Miihendislik Kullanarak

Sosyal Miihendislik Kullanarak

Phising (oltalama) Saldiris1 Kullanarak

Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese Agik Verilerini Alarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Kart Kopyalama, Uretme Cihazlarin1 Kullanarak
Sahte Aligveris Sitesi Olusturarak

Kart Kopyalama, Uretme Cihazlarini1 Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese Agik Verilerini Alarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Kart Kopyalama, Uretme Cihazlarin1 Kullanarak
Hack Araclari veya Zararli Yazilim Kullanarak
Phising (oltalama) Saldiris1 Kullanarak

Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese Agik Verilerini Alarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araglar1 veya Zararli Yazilim Kullanarak
Kart Kopyalama, Uretme Cihazlarin1 Kullanarak
Sosyal Medyadaki Herkese Agik Verilerini Alarak
Phising (oltalama) Saldiris1 Kullanarak

Hack Araglar1 veya Zararli Yazilim Kullanarak
Sosyal Mithendislik Kullanarak

Sosyal Mithendislik Kullanarak

Sosyal Mithendislik Kullanarak
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Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Phising (oltalama) Saldiris1 Kullanarak

Hack Araglar veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese Agik Verilerini Alarak
Hack Araglar veya Zararli Yazilim Kullanarak
Hack Araglar veya Zararli Yazilim Kullanarak
Hack Araglar veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Miihendislik Kullanarak

Sosyal Miihendislik Kullanarak

Phising (oltalama) Saldiris1 Kullanarak

Sosyal Miihendislik Kullanarak

Sosyal Miihendislik Kullanarak

Phising (oltalama) Saldiris1 Kullanarak

Hack Araglar veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Kart Kopyalama, Uretme Cihazlarin1 Kullanarak
Sahte Aligveris Sitesi Olusturarak

Kart Kopyalama, Uretme Cihazlarmi1 Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararl1 Yazilim Kullanarak
Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Hack Araclar1 veya Zararl1 Yazilim Kullanarak
Hack Araglar1 veya Zararli Yazilim Kullanarak
Kart Kopyalama, Uretme Cihazlarmi Kullanarak
Hack Araclar1 veya Zararl1 Yazilim Kullanarak
Phising (oltalama) Saldiris1 Kullanarak

Hack Araclar veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Hack Araclar1 veya Zararl1 Yazilim Kullanarak
Hack Araglar1 veya Zararli Yazilim Kullanarak
Hack Araglar veya Zararli Yazilim Kullanarak
Kart Kopyalama, Uretme Cihazlarini1 Kullanarak
Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Sosyal Miihendislik Kullanarak

Hack Araglar veya Zararli Yazilim Kullanarak
Sosyal Miihendislik Kullanarak

Sosyal Miihendislik Kullanarak

Sosyal Miihendislik Kullanarak
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Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese Agik Verilerini Alarak
Kart Kopyalama, Uretme Cihazlarin1 Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese Agik Verilerini Alarak
Hack Araglar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araglar1 veya Zararli Yazilim Kullanarak
Sosyal Miihendislik Kullanarak

Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese Agik Verilerini Alarak
Sosyal Medyadaki Herkese Agik Verilerini Alarak
Sosyal Miihendislik Kullanarak

Hack Araclar1 veya Zararli Yazilim Kullanarak
Phising (oltalama) Saldiris1 Kullanarak

Sosyal Medyadaki Herkese Agik Verilerini Alarak
Sosyal Miihendislik Kullanarak

Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclari veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese Agik Verilerini Alarak
Sosyal Mithendislik Kullanarak

Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclari veya Zararli Yazilim Kullanarak
Sosyal Mithendislik Kullanarak

Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Phising (oltalama) Saldiris1 Kullanarak

Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Mithendislik Kullanarak

Hack Araglar1 veya Zararli Yazilim Kullanarak
Sosyal Miihendislik Kullanarak

Sosyal Medyadaki Herkese Agik Verilerini Alarak
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Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Kart Kopyalama, Uretme Cihazlarini1 Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araglar1 veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Hack Araglar veya Zararli Yazilim Kullanarak
Hack Araglar veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araglar veya Zararli Yazilim Kullanarak
Sosyal Miihendislik Kullanarak

Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Sosyal Miihendislik Kullanarak

Phising (oltalama) Saldiris1 Kullanarak

Phising (oltalama) Saldiris1 Kullanarak

Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Sosyal Miihendislik Kullanarak

Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararl1 Yazilim Kullanarak
Sosyal Medyadaki Herkese A¢ik Verilerini Alarak
Sosyal Miihendislik Kullanarak

Hack Araglar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararl1 Yazilim Kullanarak
Hack Araclar1 veya Zararl1 Yazilim Kullanarak
Hack Araclar1 veya Zararl1 Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Phising (oltalama) Saldiris1 Kullanarak

Hack Araclar1 veya Zararl1 Yazilim Kullanarak
Hack Araclar1 veya Zararli Yazilim Kullanarak
Sosyal Miihendislik Kullanarak

Hack Araglar veya Zararli Yazilim Kullanarak
Sosyal Miihendislik Kullanarak

Sosyal Medyadaki Herkese A¢ik Verilerini Alarak



