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OZET
Yiiksek Lisans Tezi
Algilayic1 Tabanh Gercek Rastgele Say1 Ureteci Tasarin ve Analizi
Oguzhan ARSLAN

Burdur Mehmet Akif Ersoy Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dah

Danisman: Do¢. Dr. Ismail KIRBAS

Temmuz, 2023

Bir¢ok alanda, belirsizligin ve dngoriilemezligin rastgele sayilar araciligiyla temsil
edilmesi ¢ok Onemlidir. Bu sayilar bilgisayar bilimi, kriptografi ve istatistik gibi
sistemlerin ve prosediirlerin giivenligini saglamaya yardimci oldugu alanlarda hayati
Onem tasir. Sifreler, anahtarlar ve diger giivenlik simgelerini olusturmanin yani sira
algoritmalara ve simiilasyonlara rastgelelik katmak i¢in bilgisayar bilimciler rastgele say1
iiretiminden yararlanir. Yakin zamanda yapilan ¢alismalar, milyarlarca IoT cihazinda
bulunan donanimsal rastgele sayi iretecleri tarafindan iiretilen entropinin yetersiz
oldugunu ortaya koymustur. Bu arastirma, IoT sensor verilerinin kriptografi sistemleri
icin rastgele sayilar liretmek tlizere nasil kullanilabilecegini agiklamanin yani sira, bu
rastgele sayilarin etkilerini de incelemektedir. Kamera, 151k ve renk sensdrleri, algilayici
olarak kullanilmistir. Ongoriilemezlik seviyesini 6lgmek igin monobit ve poker
testlerinden elde edilen sonuclar degerlendirilmistir. Analiz sonucunda kaliteli degerler
ureten teknik kullanilarak bir milyon ve yirmi bin bit uzunlugunda diziler olusturulmus
ve bu diziler daha sonra NIST ve FIPS 140-1 rastgelelik testi yazilim paketlerine
girilmistir. Bu iki testin sonuglari incelendiginde dizilerin her bir testi basariyla gectigi
goriilmiistiir.

Anahtar Kelimeler: kriptografi, nesnelerin interneti, rastgele sayi tretecleri, 151k
sensorii, webcam sensori

Hazirlanan bu Yiiksek Lisans tezi Burdur Mehmet Akif Ersoy Universitesi Bilimsel
Arastirma  Projeleri Komisyonu tarafindan 0800-YL-21 proje numarasi ile
desteklenmistir.
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ABSTRACT
M.Sc. Thesis
Design and Analysis of a Sensor Based True Random Number Generator
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Supervisor: Assoc. Prof. Dr. ismail KIRBAS
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In many fields, representing uncertainty and unpredictability through random
numbers is crucial. These numbers are vital in fields such as computer science,
cryptography and statistics where they help to secure systems and procedures. Computer
scientists use random number generation to generate passwords, keys and other security
tokens, as well as to introduce randomness into algorithms and simulations. Recent
studies have shown that the entropy generated by hardware random number generators in
billions of IoT devices is insufficient. This research not only describes how 10T sensor
data can be used to generate random numbers for cryptography systems, but also
examines the effects of these random numbers. Camera, light and colour sensors are used
as sensors. Results from monobit and poker tests are analysed to measure the level of
unpredictability. As a result of the analysis, sequences of one million and twenty thousand
bits in length were created using the technique that produces quality values, and these
sequences were then entered into the NIST and FIPS 140-1 randomness test software
packages. When the results of these two tests were analysed, it was seen that the
sequences passed each test successfully.

Keywords: cryptography, internet of things, , random number generators, light sensor,
webcam sensor

The present M.Sc. Thesis was supported by Burdur Mehmet Akif Ersoy University
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1. GIRIS

Insan hayatinda ¢ok énemli bir yere sahip olan teknoloji; her gecen giin gelismekte
ve vazgecilmez bir yapt haline gelmektedir. Giiniimiizde teknoloji, basli basina bir
kavram olmaktan ¢ikmis ve nesneleri ilgilendiren [oT kavraminin ortaya ¢ikmasina katki
saglamistir. Son yillarda saglik, tarim, hayvancilik, enerji gibi (Al Salami vd., 2016)
hayatimizin birgok boliimiine giren IoT sistemleri ile insan miidahalesi olmadan (Naru
vd., 2017) cihazlar1 uzaktan yonetme, kontrol etme, veri aktarabilme gibi yeteneklerin
yasantimiza kazandirilmasi hedeflenmektedir. Bu yetenekler kazandirilirken; yeni ve
gelismekte olan bir teknoloji olmas1 sebebiyle; dogru teknoloji secimi, hizmet saglayici
ve alicilarin birbirleriyle uyumlu sekilde haberlesmesi, maliyet ve iletisim giivenligi gibi
asilmasi gereken bazi problemler ve zorluklar da ortaya ¢ikmistir. Bir sanayi devrimi
olarak ortaya ¢ikan Endiistri 4.0’ dan farkli olarak Toplum 5.0 kavrama; biiyiik veri, robot
ve yapay zeka gibi yenilikleri hem sanayi de hem de sosyal hayatta kullanarak bir takim
sosyal problemleri ¢ozmeyi hedeflemektedir. Bu kavram, siber diinya ve fiziksel alanin
birbirine uyumlu bir sekilde entegre edilmesiyle, toplumun mutlu ve refah icinde
yasamasini saglamaktadir. Japonya tarafindan ortaya konan ve bir baska ifadeyle “siiper
akilli toplum” olarak da isimlendirilen Toplum 5.0, insan merkezli bir vizyona sahiptir
(Saracel ve Aksoy, 2020). Bir diinya projesi olan Toplum 5.0’1n temelinde, tek merkezi
reddedip dagitik sistemi destekleyen bir felsefe vardir.

Bilisim sistemleri konusundaki gelismelerin hizla ilerlemesi sonucu haberlesme
sistemleri, akilli mobil cihazlar giiniimiiziin ayrilmaz bir pargast haline gelmistir.
Telekomiinikasyon  hizmetleri  iizerinden  gergceklesen ¢evrimi¢i  bankacilik
hizmetlerinden kritik haberlesme altyapilarina, cep telefonlarindan elektronik posta
sistemlerine kadar birgok bilgi aligverisi gerektiren sistemdeki kullanict sayis1 her gecen
giin artmaktadir. Artan bu kullanic1 sayist sonucunda caglar boyunca tarihin akigini
sekillendiren ve insanlar i¢in her zaman kiymetli olan bilginin gelebilecek tehditlere kars1
mutlaka korunmasi ihtiyaci ortaya ¢ikmistir. Ug¢ cihazlarin artmasi, gizlilik ve siber
giivenlik tehditlerini de artirmaktadir (Dash ve Choudekar, 2021). S6z konusu tehditlerin
azaltilmasi i¢in iletisim altyapisinin gilivenli bir sekilde tasarlanmasi, tehdidin ug cihaza
gelmeden engellenmesini saglayacak dnlemler alinmalidir.

Biiytik capli altyapilara sahip olan haberlesme aglar1 {izerindeki veri aligverisinin
kotii niyetli kisiler tarafindan gelecek saldirilara karsi giivenliginin alinabilmesi i¢in

gizlilik, biitlinliik ve kimlik denetimi ihtiyaglarini saglamasi gerekmektedir. Teknolojinin
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cok fazla gelismedigi eski donemlerde ilkel yontemler ile bu ihtiya¢ saglanirken
giiniimiizde ¢ok farkli ve gelismis mekanizmalar ile saldirilara karsi savunma gereksinimi
saglanmaktadir. Savunma mekanizmalarinin gelismesiyle beraber saldir1 tekniklerinde de
gelismeler olmasi ve bilgisayarlarin hesaplama giiciinliin artmasi, her gecen giin
karmagiklig1 artan haberlesme sistemlerindeki giivenlik risklerinde artiglar olmasina
sebep olmustur. Boylece veri aligverisini tehlikeye atan yeni tehditlerin ortaya ¢ikmasi ve
giivenlik agiklarinin olugmasi, savunma yapilarinda daha farkli yontemlerin gelistirilmesi
zorunlulugunu ortaya ¢ikarmistir.

Glinlimiiz haberlesme sistemlerinde veri aligverisinin giivenligini yiiksek seviyede
saglayan, verilere yetkisiz olan erigimleri engellemek amaciyla ihtiya¢ duyulan giivenlik
politikalarinin tasarimiyla ilgilenen kavrama kriptografi denir. Modern kriptografi
mekanizmalari, saldirganlar tarafindan bilinen anahtar tabanli birer algoritmadir. Bu
algoritmalar gilivenlik ve gizliligi saglamak amaciyla agik anahtar, kapali anahtar,
baslangi¢ vektorii vb. rastgele tiretilmis sayilara gereksinim duymaktadir. Bu 6zel ve gizli
anahtarlar sistemin igerisinde veya disarisinda gomiilii olarak {iiretilebilmektedir.
Olusabilecek tehditlere karsi giivenlik, algoritmanin karmasikligi yerine yiiksek
giivenlige sahip rastgele sayilar ile saglanmaktadir. Kriptografik gereksinimleri
karsilamayan ya da istenilen yontemlerle elde edilmeyen rastgele sayilar, deterministik
sonuglar dogurarak haberlesme mekanizmasinin gii¢siiz olmasina sebep olacaktir.

Rastgele sayilar, sifir veya bir rakamlarindan olusan, belli bir uzunluga sahip
degerleri icerisindeki elemanlarinin olugsma olasiligi esit olan ve rakamlar1 arasinda
herhangi bir iliski bulunmayan say1 dizelerinden olusur. Uretilen sayilarin istenmeyen
kisiler tarafindan tahmin edilebilmesi, kabul edilebilir bir durum olmadigindan dolay1
rastgele sayilarin liretiminde tahmin edilememe 6zelligi hayati bir 6nem tagimaktadir.
Kriptografi haricinde bilgisayar oyunlari, piyango, istatistik gibi alanlarda da kullanilan
rastgele sayilar kritik bir unsur haline gelmistir.

Rastgele Say1 Uretecleri (RSU), yazilimsal veya donanimsal olarak iiretilebilen,
birbirini tekrar etmeyen dizelerden olusan ve gelecekte iiretilecek sayilarin tahmin
edilemedigi bir giivenlik mekanizmasidir. RSU’ler, Sézde Rastgele Sayr Uretegleri
(SRSU) ve Gergek Rastgele Say1 Uretegleri (GRSU) olmak iizere iki farkli mimaride
tasarlanmaktadir. Sdzde Rastgele Say1 Uretegleri, uygulamasimin kolay olmasi ve iiretim
maliyetinin diigiik olmas1 sebebiyle daha fazla tercih edilmektedir. Herhangi bir donanim
olmadan rastgele sayilarin hizli bir sekilde iiretilmesi bilgisayar sistemlerinde biiytik bir

avantajdir. Gercek Rastgele Say1 Uretegleri ise giiriiltii kaynag1 olarak deterministik
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olmayan sayilar1 icermektedir ve giivenli haberlesme platformlari i¢in ¢ok biiyiilk 6nem
tasimaktadir. Cevrede var olan gergek rastgeleligi yakalamak maksadiyla pahali
donanmmlar gerekir. Uretilecek rastgele sayilarin kuvvetli istatistikler gdstermesi, tahmin
edilemez olmasi, diizgiin bir yapiya sahip olmasi ve S6zde RSU’lerden farkli olarak
donanimlarin kullanilmasi gizlilik agisindan ¢ok énem arz etmektedir. Uretilen sayilarin
yiiksek giivenlik gerektiren kriptografik sistemlerde kullanilmasi durumunda bazi
matematiksel gerekliliklerin (rastgelelik testleri) karsilanmasi gerekmektedir. Bu
gerekliliklerin olumlu sonu¢lanmasi durumunda kritik sistemlerde kullanilan algoritmalar

icin anahtar degeri olarak kullanim onay1 alinmis olur.

1.1. Tezin Amaci ve Onemi

1990’1 yillara gelindiginde son derece hizli bir sekilde ilerleyen teknoloji alaninda
siber uzay kavrami ortaya c¢ikmistir. Siber uzay, haberlesme alt yapi sistemleriyle
birbirine baglanan elektronik sistemlerin bilgiyi paylastig1 alana verilen isimdir. NATO
tarafindan kara, deniz ve havadan sonra dordiincii savas alani olarak nitelendirilen siber
uzay, devletlerin giivenligini ciddi derecede tehdit eden bir unsur haline gelmistir. Siber
ordularimi kurmaya baslayan Cin, ABD ve Rusya gibi siiper giicler, diisman oldugu
giiclere biiyiik Olclide zararlar vermektedir. Tiirkiye, 25 milyon saldir1 ile ABD ve
Brezilya’nin ardindan en fazla siber saldirtya ugrayan 3. iilke konumundadir. Giintimiizde
yaklasik 4 milyar insan internet kullanmakta, yilda yaklasik 200 milyar elektronik posta
aligverisi yapilmaktadir. Bu istatistiklere bakilacak olursa siber diinya, insanlar icin
ayrilmaz bir parg¢a haline gelmistir.

Gilintimiizde giivenli iletisimin saglanmasindaki en 6nemli kavram kriptografidir.
Kriptografi; bilginin glivenligini saglamak amaciyla sifreleme ve sifreyi ¢cozme islemleri
ile ilgilenmektedir. Bu nedenle siber uzaydaki giivenlik genellikle kriptografik
algoritmalar kullanilarak saglanir. Modern kriptografinin iletisim giivenligini saglamada
ortaya koydugu ana hizmetleri; gizlilik, bitiinliikk, kimlik dogrulama ve inkar
edememezliktir. Rastgele sayilar ise modern kriptografide, kriptografik algoritmalarin
sifreleme/sifre ¢cozme anahtarinin olusturulmasinda kullanilirlar. Olusturulan bu rastgele
sayilar yazilimsal ve donanimsal olarak iiretilebilmektedir. Iletisimin kritiklik seviyesine
gore Uretilen sayilarin bit uzunlugu degiskenlik gostermektedir.

Bu tez ¢alismasinda, herkese agik giivensiz bir hat boyunca iletisimin giivenli bir
sekilde saglanmasini garanti etmek icin algilayict sensorler kullanilarak kaos tabanli bir

giirliltii kaynagi olan Tesla kiiresinden donanimsal olarak rastgele sayilarin elde
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edilebilecegi amaglanmaktadir. Elde edilen bu sayilarin anlik olarak izlenebilmesi

maksadiyla mobil uygulama gelistirilmistir.

1.2. Tezin Organizasyonu

Bu tez ¢alismasi hiyerarsik bir yap1 olarak bes ana boliimden meydana gelmektedir.
Birinci boliimde tezin temeli hakkinda bilgi verilmektedir. Giiniimiize dek teknolojik
kavramlarin hizla gelistigi ve gelisen bu teknolojiyle birlikte kritik sistemlerin,
gelebilecek saldir1 ve tehditlere karsi giivenliginin alinmasinin gerektigi agiklanmaktadir.

Ikinci béliimde, kriptoloji kavraminin tarihsel gelisiminden bahsedilmistir. Ayrica
kriptografi ve kriptanaliz kavramlariyla ilgili teorik bilgiler agiklanmis, rastgele say1
tireteclerine gereksinim duyan sifreleme algoritmalar1 siniflandirilarak detayli bilgilere
yer verilmistir. Ayrica tez konusuyla ilgili literatiir calismalarina da yer verilmistir.

Ugiincii boliimde, rastgele say1 iireteglerinin genel smiflandiriimasi yapilip ayri alt
boliimler halinde detayli olarak agiklanmistir. Proje kapsaminda gerceklestirilecek olan
rastgelelik testleri hakkinda teorik bilgiler verilmistir. Tezde kullanilacak olarak malzeme
ve yontemler hakkinda detayli agiklamalarda bulunulmustur. Ayrica projede kullanilan
isletim sistemi, programlama dili, kiitliphaneler, veritabani sistemi ve mobil uygulama
gelistirme ortami gibi yazilimsal bilesenlere de deginilmistir.

Doérdiincti boliimde, kullanilan dort farkli kriptografik yontem ile sensorlerden
verilerin elde edilmesi agiklanmis ayrica bu verilerin rastgelelik testlerin analiz sonuglari
hakkinda detayl bilgilere yer verilmistir.

Son olarak besinci bdliimde ise, genel degerlendirme yapilarak tez calismasi

sonlandirilmistir. Ayrica gelecek ¢alismalara yonelik 6nerilerde de bulunulmustur.



2. GENEL BIiLGILER

Bu boliimde kriptoloji kavraminin ge¢misi, ilk zamanlarda kullanilan sifreleme

yontemleri ve kriptolojinin genel yapisindan bahsedilmistir.

2.1. Kriptolojinin Tarihsel Gelisimi

Gliniimiizde bilgi aligverisinin daha c¢ok ¢evrimi¢i ortamlarda olmasi,
haberlesmenin giivenligi ihtiyacin1 daha fazla ortaya ¢ikarmaktadir. Eski ¢caglardan beri
saglanan haberlesme gizliligi, glinlimiizde kisi ve kuruluslar tarafindan daha fazla
kullanilmakta ve kullanilmaya da devam etmektedir (Neha, 2017). Bilginin korunmasi
maksadiyla son derece kritik bir hale gelen ve tarihin seyrini 6nemli etkide degistiren
sifreleme kavrami, yillar dncesinden baslamistir ancak kriptografi adi altinda Thomas
Brownie tarafindan 1658 yilinda (Sharma ve Garg, 2017) ortaya atilmistir. Internet
kavrami ortaya atilmadan ¢ok oncesinde degerli bilgileri korumak i¢in ordu tarafindan
kullanilan kriptografi, glinlimiizde bircok alanda kullanilmaktadir. Sifre bilimi olarak
isimlendirilen kriptoloji, haberlesen iki veya daha fazla nokta arasindaki gizli bilgiyi
cesitli yontemlerle sifreleyip anlasilmayacak hale getirerek, bilgi alisveriginin glivenli
olarak yapmasimi saglayan, daha sonra alic1 tarafta sifreli metnin ¢oziilmesini saglayan
bilim dalidir. Temeli yiliksek seviyeli matematiksel yontemlere dayali tekniklerin ve
uygulamalarin biitlintidiir.

Nesiller boyunca neredeyse her zaman siyasi veya askeri konular, sirlar
icermekteydi. Generaller, mesajlarin diisman tarafindan ele gecgirilmesini ve anlasilmasini
Oonlemek amaciyla kendi birliginin hareketlerini  koordine etmek zorundaydi.
Kriptografiyi kendi gelisimleri i¢in kullanan merakli bireyler olsa da askeri ve siyasi
kullanimlar disinda, bilgisayar cagindan o©nce kriptografiye gercekten ihtiyag
duyulmuyordu. Siyasi ve askeri haberlesmeler hala modern sifreleme kapsamindadir,
ancak kritik olan bu alanlarin disinda daha siradan alanlarda da uygulanmistir.
Kriptografi, elektronik bankacilik ve aligveris gibi sik sik kullanilan alanlar sayesinde,
cogu insanin farkinda olmasalar dahi giinliik yasamina girmistir. Bir¢cok kullanict
bilgisayarlarindaki sabit diskleri ya da dosyalar1 sifrelemekte, bazi insanlar ise
gonderdikleri elektronik postalar1 sifreliyor. Kriptografi giiniimiizde bir¢ok alanda
olmasina ragmen ¢ogu kriptografi kullanicis1 kriptografinin nasil isledigi hakkinda ¢ok
az bilgiye sahiptir. Kriptografinin daha i1yi anlasilmasi i¢in siber giivenlik uzmanlari, ag

yoneticileri ve siber gilivenlik gibi daha nitelikli personel gereklidir. Bu profesyoneller
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icin kriptografi hakkinda daha fazla bilgi sahibi olmak en azindan kriptografinin
uygulanmasina iligkin daha iyi kararlar almalarimi saglayacaktir. Hassas bilgilerin
sifrelenmesi i¢in hangi algoritmanin kullanilacagina ya da hangi anahtar degisim
algoritmasiin ortadaki adam saldirilarina karsi en direngli olduguna karar vermek,
kriptografi hakkinda biraz daha fazla bilgi sahibi olmay1 gerektirmektedir.

Yeni fikirler ve teknik gelismeler sonucunda kriptolojinin tarihi boliimlere

ayrilmistir:
. Birinci Diinya Savasi sonuna kadar olan kagit ve kalem donemi,
o Birinci Diinya Savasi sonundan 1970 yilina kadar elektrik ve mekanik sifreli

makinelerin kullanim dénemi,

o 1970 yilindan sonraki elektronik donemdir.

Birinci donemde adindan da anlasilacagi gibi kagitta bulunan yaziy1 gizlemek igin
bazi yontemler kullanildi. Ikinci dénemde, Alman Enigma elektrik ve mekanik makinesi
kullanildi. Bu elektrik ve mekanik makinelerdeki artis, istatistiksel tekniklerin geliserek
kripto analitik yontemlerin olusmasini sagladi. Boylece kriptanaliz, ilk sifreleme
cihazinin gelistirilmesinde ve yapiminda itici bir gii¢ olmustur. Uciincii dénem olan
elektronik ¢agda ise veri isleme kavrami ortaya ¢ikmistir. Bu ¢agin baslarinda gelistirilen
yontemler halen kullanilmakta veya yenilenerek gelistirilmeye devam edilmektedir.
Kriptografi ile matematik arasinda giiclii bir baglant1 vardir ve yiiksek seviyede artis
hizina sahiptir (Diem, 2016).

Kriptoloji bilimi; Sekil 2.1°de goriildiigii gibi kriptografi ve kriptanaliz olmak tizere

ikiye ayrilir.
| KRIPTOLOJI |
. ' .
¥ L4
[ KRIPTOGRAFI ] [ KRIPTANALIZ ]
I
¥
SIMETRIK ASIMETRIK
SIFRELEME SIFRELEME

Sekil 2.1. Kriptolojinin siniflandirilmasi



Her ne kadar kriptoloji ve kriptografi kelimeleri bir¢ok alanda es anlamli olarak
kullanilsa da ayni sey degildir. Kriptografi diinyasinda kullanilan geleneksel kelimeler
asagida aciklanmistir:

Sifrelenmis metin; acik mesajin, kodlanmis veya sifrelenmis mesaja doniistiiriilmiis
halidir.

Kriptanaliz; sifreli metnin anahtar olmadan ¢oziilmesine yonelik fikir ve yontemlerin
incelenmesine denir.

Kriptografi; algoritma ve anahtar olmadan mesajlari okunamaz hale getirmek i¢in mesaj
degisikliklerine verilen isimdir.

Kriptoloji; hem kriptografi hem de kriptanalizin daha genis bir alanidir. Kriptografi ve
kriptoloji terimlerini birbirinin yerine kullanmak dogru degildir.

Sifreleme; diiz metni sifreli metne doniistiirme islemidir.

Sifre ¢ozme; sifre ¢ozme ve desifre etme esanlamli terimlerdir. Her iki durumda da
sifrelemis metin diiz metne dontistliriilmektedir.

Anahtar; mesaj1 sifrelemek veya c¢ozmek icin algoritmayla birlikte kullanilir. Bir
otomobili ¢aligtiran benzin olarak diisiiniiliirse, bir algoritmay1 c¢alistiraninda anahtar
oldugu sodylenebilir.

Diiz metin; gizli tutmak istenilen verileri iceren orijinal mesajdir.

Bu tanimlamalar hem kriptoloji hem de kriptografi ¢alismalarinda yer alan en temel
kavramlardan bazilaridir. Kriptolojinin anlanabilmesi i¢in bu temel terimlerin

kavranilmasi gerekmektedir.

2.1.1.Yer Degistirme Sifreleri

Ayn1 zamanda ikame sifreleri olarak da bilinmektedir. Bu sifreleme tekniginde,
siradan metnin her harfini sifreli metinden bir harfle degistirmek i¢in bir algoritma
kullanilir (Yadav ve Ojha, 2013). Tekli alfabe (mono alfabe) ve ¢oklu alfabe (poli alfabe)
ikame sifrelemenin iki farkl tiirtidiir. Tek alfabeli bir ikame sifresinde, diiz metindeki
belirli bir harf her zaman sifre metnindeki eslesen harfle degistirilir. Ornegin normal
metindeki bir ‘a’ harfi sifreleme metninde her zaman bir ‘k’ harfi olacaktir. Cok alfabeli
ikamede ¢esitli yontemler kullanilir, 6rnegin diiz metindeki bir ‘a’ harfi sifreli metinde

bazen ‘k’ bazen de j’ olabilir.



2.1.2.Sezar Sifreleme

Sezar sifreleme en iyi bilinen eski sifreleme teknikleri arasindadir (Gowda, 2016).
Julius Caesar bu sifreleme yontemi ile askeri mesajlari, diiz metnin tiim karakterlerini ti¢
bosluk saga kaydirarak sifrelemistir. Ornegin sezar sifreleme yontemiyle;

‘Deneme bir iki’

‘Ghghph elu Inl’
olarak sifreli hale doniisecektir. Diiz metindeki ‘k’ harfinin {i¢ harf saga kaydirilarak ‘n’
haline getirildigi goriilmektedir. Daha sonra, normal metindeki ‘o’ harfi ii¢ harf saga
kaydirilarak sifreli metindeki ‘r’ haline getirilir. Bu durumda kaydirmalarin higbiri ‘z’
harfini gegmemistir. Eger giris metninde “y’ harfi {i¢ pozisyon saga kaydirilirsa sonug ne
olacakt1? Islem a harfinden baslayarak tiim alfabeyi dolasir, sonug olarak sifreli metinde
y harfi b harfine dontisecektir. Sezar yonteminde her ne kadar ii¢ bosluk saga kaydirilarak
sifreleme gerceklense de herhangi sayida saga veya sola kaydirma teknigiyle bu islem
gerceklestirilebilmektedir. Kriptoloji konusuna baslamak icin sezar sifreleme kolay
anlasilir bir yontem oldugu i¢in iyi bir secenek olacaktir. Sezar sifresi, giiniimiiz
kriptografik isterleri i¢in uygun olmamasina ragmen, bir kriptografi algoritmasi i¢in
gerekli tiim temel hususlari igerir. Verilen ornekte, diiz metin mesaj1 ‘deneme bir iki’ dir.
Algoritma verilen bu diiz metnindeki her harfi 3 adim saga kaydirarak ‘ghghph elu Inl’
olan sifreli metni elde etmektedir. Mevcut olan biitiin simetrik algoritmalar kabaca bu
sekilde bir yap1 kullanir. Sezar sifresi ile ¢cagdas simetrik sifreler arasindaki tek fark,

algoritmanin karmasiklig1 ve anahtarin boyutudur.

2.1.3. Atbash Sifreleme

M.O. 500 ile 600 yillar1 arasinda Ibraniler tarafindan (Morkel ve Eloff, 2004) ortaya
cikarilan bu sifreleme yonteminde sifreleme icin diziyi alfabenin ters yoniinde ¢evirmek
yeterlidir. Glinlimiiz sartlarina gore bu yontem sezar sifreleme gibi kirilmasi oldukca
kolay bir ydntemdir. Ornegin ‘a’ ve ‘b’ harflerinin Ingilizce alfabesindeki karsiliklar1 ‘z’
ve ‘y’ harfleridir. Ornegin atbash sifreleme yontemiyle;

‘Deneme bir iki’

‘Wvmvnv yri rpr
olarak sifreli hale doniisecektir. Gortildiigii gibi alfabedeki besinci harf olan ‘e’ harfi ‘v’
ile, alfabedeki ikinci harf olan ‘b’ harfi ise ‘y’ ile degistirilerek islemler tekrarlanmaya

devam eder. Atbash sifrelemede, glinlimiiz kriptografik isterleri i¢in uygun olmamasina



ragmen, bir kriptografi algoritmasi i¢in gerekli tim temel hususlar igerir. Cagdas

simetrik sifreler ile arasindaki fark, algoritmanin karmasiklig1 ve anahtarin boyutudur.

2.1.4. Affine Sifreleme

Affine sifreleme alfabedeki her harfin bir sayisal degere eslenerek matematiksel bir
isleve ugradig1 ve ardindan tekrar bir harfe doniistirtiildig bir sifreleme yontemidir
(Mezaal ve Abdulkareem, 2017) Affine sifrelemedeki temel formiil; ax + b (mod m)
kullanilmaktadir. ‘M’ alfabenin uzunlugunu, ‘x’ diiz metindeki harfin sayisal karsiligini,
‘b’ kaydirilmasi1 gereken miktari, ‘a’ ise ka¢ kat olmasi gerektigini ifade etmektedir
(Arroyo ve Delima, 2020). Secilecek olan ‘a’, ‘m’ ile ortak carpanlart olmayan bir asal
say1 olmalidir. Ornegin 12 sayisinda 3 ve 4 bilesenleri mevcuttur. 7 sayisi segilecek olursa
12 sayisi ile asaldir ve ortak bilesenleri yoktur. Affine sifreleme de ikame sifrelemenin

bir tiirli oldugundan, bu sinifin zayifliklarin1 miras almaktadir.

2.1.5.ROT 13 Sifreleme

Basit bir ikame sifreleme teknigi olan ROT 13 her harfi 13 derece saga dondiirerek
calismaktadir (Mantoro ve Lazuardi, 2018). Sifrelemedeki temel formiil; 1x + 13 (mod
26) kullanmlmaktadir. Ornegin ROT 13 sifreleme yontemiyle;

‘Deneme bir iki’

‘Qrarzr ove vxv’
olarak sifreli hale doniisecektir. 26 harften olusan bir alfabe kullanildigi zaman ROT
13’lin iki kere uygulanmasi sonucu, sifrelenmis olan mesaj ¢oziilebilir. Bu yiizden
glinlimiiz standartlarina gore pek kullanish degildir. ROT 13’{in Microsoft Windows
Kayit Defterindeki bilgilerin bir kismini sifrelemek ve Netscape Communicator
tarafindan elektronik posta sifrelerini kaydetmek i¢in kullanildig: belirtilmektedir. Sezar
sifreleme yonteminin 6zel bir tiirtidiir.

Bir¢ok insan uzun yillar boyunca sirlarin1 korumaya c¢alismistir. Birinci Diinya
Savasinin sona ermesi ve makinelerin ortaya ¢ikisiyla yeni bir mesajlasma yetenegi
ortaya ¢ikmustir. Ikinci Diinya Savasinda Almanya tarafindan gizli mesajlasma sistemi
olarak kullanilan bir sifreleme ve sifre ¢c6zme Ozelligine sahip Enigma makinasi, savas
boyunca askeri amagla kullanildi. Enigma, Latince gizemli anlamina gelen ‘aenigima’
kelimesinden tiiretilmistir. Birinci Diinya Savasindan hemen sonra sirketler ve bankalar
arasindaki ticari haberlesmenin giivenligini saglamak maksadiyla ilk olarak Almanya’da

gelistirilen mekanik rotorlu bir sifreleme mekanizmasidir. Alman ordusu 1926 yilinda
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kendine 6zgii olmasit ve yiiksek giivenlik giicliniin bulunmasi sebebiyle Enigma
makinesine ilgi duymaya basladi (Prasad ve Kumari, 2020). Enigma ile sifrelenen bir
mesajin orijinal halini bulmak i¢in uzun siiren denemeler yapilmasi gerekiyordu. Bu
Ozelliginden dolay1r Alman istihbarati Enigma sistemiyle haberlesmenin giiven altinda
oldugunu diisiiniiyordu. Hatta Fransiz ve Ingiliz kriptanalistler Enigma sifrelerinin
kirilamaz olduguna Oylesine inanmislard1 ki bu konudaki ¢aligmalarini sonlandirmiglardi.
1939 yilinda Enigmay1 kirabilmek igin Ingilizler tarafindan kurulan merkezin en énemli
ismi Alan Turing olmustur. Ikinci Diinya Savasi sirasinda Alman sifrelerinin kirilmasinda
cok onemli bir rol oynayan Alan Turing, Cambridge matematik¢isi, bilgisayar bilimcisi

ve kriptologdur (Grime, 2013).

2.2. Kriptografi ve Kriptanaliz

“Kriptografi” kelimesi gizli yazi anlamina gelen, “secret” ve “writing”
kelimelerinden tiiretilmistir. Bir gonderici agik aglar izerinden bir aliciya ileti gondermek
istedigi zaman, dinlenme ve degistirilme tehdidi altinda kalir. Burada tehdit altinda
kalacak s6z konusu ileti diiz metindir. Baz1 tanimlamalarda diiz metne plaintext adi1 da
verilmektedir. Bir iletinin i¢erigini saklamak iizere yapilan gizleme islemine de sifreleme
(encryption) denir. Bu islem diiz metni bagkalarinin anlamayacagi sifreli hale
dontistiirmektedir. Bu bilgi bir yere iletilmek amaciyla sifrelenen bir mesaj veya
saklanmak amaciyla sifrelenen bir veri olabilir. Alici tarafin, sifreli metni diiz metne geri
cevirme islemine ise sifre cozme (decryption) denir (Atar vd., 2017). Sifre kirmak, mesaji
¢ozmek maksadiyla kaba kuvvet saldirilarindan daha etkili olan herhangi bir yontem
bulmak anlamina gelmektedir. Eger kullanilan algoritmanin anahtar uzunlugu 128 bit ise,
2!28 olas1 anahtar var demektir. Bu olasilik ile anahtarm kirilabilmesi icin ¢ok uzun yillar
gerekir. Kriptanaliz olarak adlandirilan sifreli metnin ¢6zlimiinii, ¢ok biiyiik matematiksel
islemlere dayanir, temel amag kriptografik sistemlerdeki zayifliklar1 ve ortaya cikabilecek
bilgi kagaklarin1 elde etmektir. Yeni tasarlanan bir algoritmanin giiciinii test etmek

maksadiyla bu algoritmalar kriptanaliz tekniklere tabi tutulmaktadir.

2.3. Sifreleme Algoritmalar:

Son zamanlarda ortaya ¢ikan Nesnelerin interneti ve Yapay Zeka Uygulamalartyla
birlikte sifreleme algoritmalarinin  6nemi gittikge artmaktadir. Gelistirilen bu
uygulamalarda cihazlar/sensorler genellikle dagitik yapida oldugundan, bu uygulamalara

saldirilar artmaya baglamis, olusabilecek giivenlik tehditlerini ortadan kaldirmak
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maksadiyla arayislara gidilmistir. Giivenlik tehditlerini bertaraf etmek i¢in bu zamana
kadar birgok sifreleme sistemi gelistirilmistir. Gelistirilen bu sistemlerin bircogu eskiyip
gilivenligini yitirmis, bazilar1 ise saldirilara kars1 dayanikli ve kirilamamais algoritmalardir.
Sifreleme algoritmalari; tek anahtar kullanan simetrik algoritmalar ve iki fakat birbiriyle

baglantili anahtar kullanan asimetrik algoritmalar olmak iizere iki kategoriye ayrilir.

2.3.1.Simetrik Sifreleme Algoritmalar:

Simetrik sifreleme algoritmalarinda, iletilmek istenen sifreli mesaj sifreleme
algoritmasi tarafindan bir dizi isleme tabi tutulur. Bu islemler sirasinda mesaj, Sekil
2.2°de gosterildigi gibi gonderici tarafindan sifreleme anahtariyla sifrelenir. Alici,
kendisine ulasan sifreli mesaji orijinal haline dondiiriirken kendisinde bulunan ayni
sifreleme anahtartyla mesaji ¢ozer. Yani simetrik anahtarli sifreleme algoritmalarinda

sifreleme ve ¢6zme islemlerinde ayni anahtarlar kullanilir (Yilmaz ve Balli, 2016).

r—)| Ozel Anahtar |4—\

Sifreleme Sifre Cozme
Merhaha -‘=| TTodg49ms?r!84.. | ‘-‘-l Merhaha
| I = | I

Sekil 2.2. Simetrik sifreleme ve sifre ¢ozme

Gilinlimiizde ismi duyulmus simetrik sifreleme algoritmalari;; AES (Advanced
Encryption Standard), DES (Data Encryption Standard) ve 3DES (Triple DES)’tir. DES,
1970 yilinda IBM’de bulunan miihendisler tarafindan gelistirilmis, 1977 yilinda ise NIST
(National Institute of Standards and Technology) tarafindan kabul edilmistir. Giivenlik
ithtiyaclarmin fazla oldugu finansal hizmetlerde ticari olarak kullanilan ilk sifreleme
algoritmasidir. Bir blok sifreleme algoritmasi olan DES, 56 bit anahtar uzunluguna
sahiptir. Blok sifreleme teorisinin temellerini atmistir, bu teorinin gelistirilmesine de
katkida bulunmustur. Anahtar boyutunun kiiciik olmasi, algoritmay1 kaba kuvvet
saldirilarina karsi savunmasiz hale getirmis, bilgi islem giiclinlin hizli bir sekilde
artmastyla da birgok saldirgan tarafindan saldir1 yapilmasina sebep olmustur. Bu sebeple
hassas ve gizli verilerin giivenligi ve gizliligini saglamak i¢in kullanilamaz oldugu
sonucuna varilmistir (Sharma ve Garg, 2017). Bu olumsuzluklardan dolayr DES c¢ok
kirilgan bir hale gelmis, zaman gectikge 3DES ve AES algoritmalariyla degistirilmeye

baslanmistir.
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3DES, 1978 yilinda yine IBM tarafindan gelistirilmis olup 3 adimda (sifrele-¢6z-
sifrele mantig1) calistig1 icin bu isimle adlandirilmistir. DES algoritmasinin biraz daha
gelismis siirlimii olarak ortaya ¢ikmistir. 3DES algoritmasinda tiim bloklara 3 ayr1 kere
DES uygulanir. DES algoritmasina gore anahtar boyutunun daha uzun olmasi,
gelebilecek saldirilara kars1 daha dayanikli oldugunun kanitidir. S6z konusu {i¢ anahtar
birbirinden bagimsizdir ve toplamda 168 boyuta sahiptir.

AES ise Amerika Birlesik Devletleri tarafindan gizli olarak nitelendirilen bilgi ve
belgelerin giivenligini saglamak icin 2001 yilinda ortaya cikmistir. Iki Belgikali
kriptograf olan Joan Daemen ve Vincent Rijmen tarafindan gelistirilmistir. Sifreleme
uzmani olan Joan Daemen blok sifreleme, akis sifreleme ve Ozetleme fonksiyonlari
izerine ¢aligmalar yapmistir. Giinlimiizde en ¢ok kullanilan simetrik sifreleme yontemi
olan ve aynm1 zamanda Rijndael blok sifreleme olarak da bilinen AES, giivenlik ve hiz
acisindan yiiksek verimlilige sahiptir ve halen kirilamamistir. 2001 yilinda NIST
tarafindan DES’in yerini almasi i¢in Onerilmistir. Sifreleme ve sifre ¢ozme sirasinda 128,

192 ve 256 bit olarak ii¢ farkli anahtar boyutu kullanilabilir (Abood vd., 2018).

2.3.2. Asimetrik Sifreleme Algoritmalari

Asimetrik sifreleme algoritmalari, ayn1 zamanda agik anahtarli sifreleme olarak da
adlandirilmaktadir. Bu sifreleme tiirlinde iki farkli anahtara dayali sifreleme sistemi
kullanilmaktadir. Bu sistemde sifreleme i¢in bir tane genel anahtar ve bundan farkl1 olarak
sifre ¢cozmek i¢in de bir tane 6zel anahtar bulunmaktadir. Sifreleme anahtar1 herkese agik
olmalidir, bu yiizden acik anahtarli sifreleme adin1 almistir. Ozel anahtar ise sadece sifre
¢ozme islemini yapacak kisi tarafindan kullanilan ve giivenli bir sekilde saklanmasi
gereken anahtardir. Asimetrik sifreleme algoritmalarinda bilgisayarin islem giiciinii
artiran ¢ok biiytik asal sayilar kullanilmaktadir (Atar vd., 2017). Anahtar boyutunun uzun
olmast ve hesaplama siirelerinin fazla olmasi nedeniyle asimetrik kriptografide acik
anahtar altyapis1 kullanilir (Magsood vd., 2017). Sekil 2.3’de asimetrik sifrelemenin

temel yapist gosterilmistir.
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Sekil 2.3. Asimetrik sifreleme ve sifre ¢ozme

RSA, acik anahtarli sifreleme olarak da bilinen asimetrik sifrelemede en yaygin
algoritmadir. Taninmis ve saygin kriptograflar olan Leonard Adleman, Adi Shamir ve
Ron Rivest tarafindan 1977 yilinda ilk kez yayimlanmistir. Rc2, Rc4, Rc5, Md2, Md4,
Md5 ve Md6 MIT profesorii olan Ron Rivest'in tasarladigi algoritmalardan yalnizca
birkagidir. Israilli kriptograf Adi Shamir diferansiyel kriptanalizi gelistirmesiyle tanmur.
DNA’nin bir bilgi islem sistemi olarak kullaniminda 6nemli gelismeler Leonard Adleman
tarafindan gerceklestirilmistir. RSA algoritmasi, ¢ok biiylik asal sayilarla, yiiksek
hesaplama giicii gerektiren ¢arpanlara ayirma ve iissel islemlere dayanir.

Bir sifreleme algoritmasinda bulunmasi gereken temel Ozelliklerden bazilar
asagida tanimlanmstir:

. Gizlilik: Bilgi, sadece izin verilen kisiler tarafindan okunabilmelidir.

. Biitiinliik: Bilgi, iletimi sirasinda yetkili kisiler disinda baska kimse tarafindan
degistirilmemelidir.

o Reddedilemezlik: Bilgiyi iireten ya da ileten kisinin daha sonrasinda bunu inkar
edememesidir.

. Erisilebilirlik:  Yetkili  kisilerin  ihtiyag duydugu anda gerekli bilgiye
ulasabilmesidir.

. Kimlik denetimi: Gonderici ve alici taraf birbirlerinin kimliklerini dogrulamasi

islemidir (Coskun ve Ulker, 2013).

2.4. Literatiir Taramasi

Rehman ve arkadaslar1 yaptiklar1 caligmada; Ardunio/Raspberry Pi cihazina
baglanan bazi sensorler yardimiyla sicaklik, topragin nem degeri ve suyun pH degerini
sahadan toplaylp GSM ortami ile sunuculara gonderilmesini saglayan bir sistem

tasarlamiglardir. Sunuculara gelen bu veriler web iizerinden grafiksel olarak toprak
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sahiplerine 6nem arz edecek bilgiler vermektedir. Boylece arazi sahibi ek zaman ve emek
harcamadan elde ettigi parametreler ile hasad1 arttiracak onlemler alabilecektir (Rehman
vd., 2020). Bu ¢alismada nem sensorii le 0-1.023 arasi, pH sensorti ile 0-14 aras1 ondalik
ve sicaklik sensorii ile 0°C ile 50°C aras1 ondalik elde edilen degerler, bir rastgele say1
tiretecinin tohum degeri olarak kullanilabilir.

Sunny ve arkadaglarinin yaptiklar1 ¢alismada; niikleer atik depolama konteynerin
cevresel parametreleri, diisiik giic ve maliyet ile gercek zamanli olarak uzaktan
izlenebilmektedir. Tasarlanan bu sistem enerji toplama birimi, pil ve sensorlerden
olugmaktadir. Hidrojen gazini Slgmek i¢cin MQ-8 sensorii, basing, sicaklik ve nem
degerlerini 6lgmek icin ise BME680 sensorii kullanilmaktadir. Sensdrler vasitasiyla
aliman veriler, kablosuz iletisim sensorii ile merkeze iletilip uzaktan izlenebilmektedir
(Sunny vd., 2020). Bu c¢alismada sensorlerde; hidrojen degeri i¢in 100-10.000 ppm,
sicaklik degeri igin -40°C ile 85°C, nem degeri i¢in %0-100 rH, basing degeri i¢in 300-
1.100 hPa aras1 elde edilen degerler bir rastgele say1 iiretecinin tohum degeri olarak
kullanilabilir. BME680 sensorii i¢in Olgiilen; sicaklik 22,096°C, nem %13,931, basing
995,267 degerleri 6rnek olarak verilebilir.

Ucgiin ve arkadaslar1 yaptiklar1 galismada; IoT tabanli i¢c ortam havasi izleme
sistemi tasarlamislardir. Tasarlanan sistem; Raspberry pi 3, sicaklik, nem, 151k ve MQ2
gaz sensOrlerinden olugmaktadir. Bu sensorler vasitasiyla alinan i¢ ortam degerleri,
Raspberry pi cihaziyla veri tabanina islenir. Php ve html dilleriyle gelistirilen web
araylzii ile anlik olarak i¢ ortam verileri izlenerek kullanicilara bilgiler vermektedir
(Uggiin vd., 2020). Bu calismada sensorlerde; sicaklik degeri icin 0-50°C, nem degeri
i¢in %20-90 rH, CO gaz1 ve duman degerleri i¢in 100-10.000 ppm, 151k degeri igin 10-
1.000 lux aras1 elde edilen degerler bir rastgele say: liretecinin tohum degeri olarak
kullanilabilir.

Tuncer ve Geng yaptiklar1 ¢alismada; insan hareketleri tabanli bir rastgele say1
lireteci Onermistir. Onerilen iireteg, diinyada bircok insamin kullandigi mobil
telefonlardaki GPS ve ivme sensoriinii kullanmaktadir. Ilk asamada, mobil telefonu
tagityan kisinin hareketleri sonucunda ivme ve konum degisimleri android tabanli bir
mobil cihazdan Orneklenerek say1 dizileri elde edilmistir. Son olarak, say1 dizilerinin
istatistiksel ozelliklerini 1yilestirmek i¢in XOR son islemi uygulanmis ve rasgele say1
iiretimi gergeklestirilmistir. Onerilen gercek rastgele say1 iireteci, cep telefonu platformu
icin uygun, evrensel ve diisiik maliyetli olup kisiye 6zgili rasgele say1 iiretmektedir.

Sayilarin kalitesini 6lgmek amaciyla yapilan testlerde; kisinin kosma ve yiiriimesi

14



esnasinda elde edilen sonuglar basarili olmus ancak durma aninda ¢ok kiigiik hareketler
GPS den elde edilen konumlarda herhangi bir degisiklik gostermediginden basarisiz
olmustur (Geng ve Arslan Tuncer, 2019).

Yasar ve arkadaglar1 yaptiklar1 caligsmada; C programlama dilini kullanarak random
fonksiyonu ile rassal sayilar elde etmistir. Bu rassal sayilar elde edilirken Middle-Square
(orta kare) metodundan faydalanilmistir. Elde edilen rastgele bit dizileri Sha256 hash
fonksiyonu ile sabit ¢ikish veri haline doniistiiriilmiistiir. Elde edilen ¢iktilardan 5 adedi
Ki-Kare testi ile analiz edilip giivenilirligi hesaplanmistir. Sonug¢ olarak hesaplanan
verilere gore iyi sonuglar elde edilmis ve Sha256 algoritmasinin giivenilirligi
kanitlanmistir (Yasar vd., 2021).

Chen yaptig1 caligmada; yiiksek ¢Oziiniirlikli bir webcamden video ve ses
giiriiltiisii elde etmistir. Elde edilen analog sinyaller rastgele sayi iiretiminde kullanilmak
lizere sayisal hale doniistlriilmistiir. Gorlintii verisi i¢in, 320*200 piksel boyutunda
saniyede ortalama 8 ile 15 arasi kare alinir ve alinan kareler {izerindeki belirli pikseller
tizerinde yapilan matematiksel islemler sonucu tohum degeri elde edilmis olur. Ses verisi
icin ise alan her video dosyasinda saniyede 30 farkli ses degeri iiretilir. Kaynaktan
aliman bu ses verileri 16 bitlik (2 bayt) stereo formatina ¢evrilir ve tohum degeri elde
edilmis olur. Bu ¢alismada gercek rastgele say1 iiretimi i¢in, karmasik ekipmanlar yerine
lizerinde mikrofonu ve webcami olan bir kisisel bilgisayar yeterlidir. Ileriki siireglerde,
ayni ekipmanlara sahip tablet ve akili telefonlar {izerinde de ayni uygulama
gergeklesebilir (Chen, 2013).

Etem ve Kaya yaptiklar1t calismada; rastgele sayr {iretecini bir donanim
kullanmadan LCG (Linear congruential generator-Dogrusal uyumlu iireteg)
algoritmasiyla olusturduktan sonra Trivium algoritmasiyla son islemden gecirerek
tasarlamislardir. Rastgele say1 liretme amactyla kullanilan ve olduk¢a temel matematiksel
islemlere dayanan LCG algoritmasi, sistem kaynaklarini minimum seviyede
kullanmasindan dolay1 ¢ok avantajlidir. Ancak temel matematiksel islemlere dayandigi
icin kritik kriptografik sistemlerde kullanilmasi uygun degildir. Bu =zafiyetlerin
giderilmesi i¢in Trivium algoritmasi kullanilarak istatistiksel ozellikler iyilestirilmis ve
kritik sistemlerde kullanilabilir seviyeye getirilmistir (Etem ve Kaya, 2020).

Ansari ve arkadaglar1 yaptiklar1 ¢alismada; Ardunio mini bilgisayarina bagh diisiik
maliyetli sensorleri kullanarak gercek rastgele sayi iireteci tasarimi yapmislardir. Dort
adet I1dr sensorli ve denetleyicinin pinlerine bagli ses sensorii tasarimda kullanilan

donanimlardir. Isik (Idr) ve ses sensorleriyle dogada bulunan giirtiltiiler alinarak elde

15



edilen sinyaller ile rastgele bitler iiretmek i¢in son islem algoritmasina aktarilmistir. S6z
konusu ses sensorii insan kulaginin duyma seviyesinde calisacagindan yakin ortamdaki
analog ses yogunlugunu sayisal veriye donistiiriir. Modiiler aritmetik ve XOR
yontemlerinin kullanimiyla deterministik olmayan say1 elde edinimi saglanmistir (Ansari
vd., 2022).

Wibowo ve arkadaslar1 yaptiklart ¢alismada; Android akilli telefonunda bulunan
ses girisinden sozde rastgele sayilarin olusturulmasi hakkinda ¢alisma yapmistir. Ses
girisi olan mikrofon kullanilarak rastgele giiriiltii elde edilmis, elde edilen bu analog
degerler bit degerine donustiiriilmiistiir. Analog seslerin dijital hale getirilmesini ADC
(Analog to Digital Converter) isimli ara¢ saglamaktadir. Ses girisinden elde edilen bu
giiriiltiiler sayisal hale getirildikten sonra son isleme tabi tutulmustur. Son islem olarak
1998 yilinda Matsumoto ve Takuji Nishimura tarafindan bulunan Mersenne Twister
algoritmast kullanilmistir. Bu algoritma ile tohumun baslangic seviyesi ortadan
kaldirilarak rastgele dizilerin iiretilmesi saglanmistir (Wibowo ve Romadhon, 2018).

Zhang ve arkadaslar1 yaptiklar1 calismada; akilli telefonlarda bulunan kameraya
dayal1 bir taginabilir rastgele sayi iireteci onermislerdir. Operator olarak adlandirilan kisi
bas parmagini hem goriintii sensoriine hem de arka kameranin yaninda bulunan flag
lambasina bastirmasi sonucu giiriiltii olay1 baslatilmis olur. Lambadan ¢ikan 151k bas
parmak tarafindan oldukg¢a zayiflatildiktan sonra kiigiik bir kismi ise goriintii sensoriiniin
yakalayacagi sekilde geri yansiyacaktir. Bu sayede periyodik sekilde olusan goriintiiniin
piksel olarak renk karsiliklar1 olacaktir (Zhang vd., 2014).

Katyal ve arkadaslar1 yaptiklar1 ¢alismada; igerisinde 20’den fazla balik bulunan bir
akvaryumu ortam kaynagi olarak kullanarak tohum verilerini elde etmek i¢in goriintiiler
yakalamistir. Rastgele say1 dizileri olusturmak maksadiyla her seferinde farkl: bir goriintii
verisi elde edilmistir. Elde edilen verilerden olusan gercek rastgele tohum daha sonra, bir
rastgele say1 dizisi vermesi maksadiyla bir algoritmay1 besleyerek 16 bitlik cikislar
almmasi saglanmistir. Ornek olarak 640x480 piksele sahip ¢dziiniirlikklerde 16338 ve
3453 tohumlar1 alinmistir (Katyal vd., 2013).

Park ve arkadaslar1 yaptiklar1 calismada; CMOS goriintii sensoriinlin karanlik
giiriiltiisiinii kullanarak gercek bir rasgele say iireteci sunmuslardir. Onerilen TRNG,
goriintli sensoriinlin karanlik 6zelliklerine dayandigindan, gercek rastgeleligi saglamak
icin 151k ve optik kaynagi gibi herhangi bir ek donanim gerektirmeden mobil telefonlar
ile saglanmaktadir. Elde edilen goriintii verileri bilgisayara aktarilarak her pikselin

goriintii verisi analiz edilir. Islem sonrasi olusan blokta, rastgeleligi artirmak ve
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uygulanabilir bir veri formati olugturmak i¢in, belirli algoritmalardan gegirilir (Park vd.,
2019).

Ozkaynak ve arkadaslar1 yaptiklar1 ¢alismada; mobil cihaz kullanarak rastgele say1
{ireten algoritmay1 dnermistir. Rastgele say1 iiretimi iki asamada gerceklestirilmistir. ilk
adimda bir entropi havuzu olusturulmus, ardindan alinan degerler son islem i¢in SHA-3
hash fonksiyonuna verilmistir. Onerilen yaklasim, mobil cihazlarin kamera islevini
kullanip iki ardisik fotograf ¢ekerek bir entropi havuzu olusturmaktadir. iki gériintiiniin
dogas1 geregi bazi piksellerinin ortama ve cihaza bagh olarak degisecegi agiktir. Bagka
bir deyisle, tekrarlamas1 miimkiin olmayacaktir. Onerilen uygulamada entropi havuzu,
kullanict tarafindan ¢ekilen iki fotograf arasinda farkli olan ilk piksel degeri ile
olusturulmaktadir. Olas1 saldirilar1 engellemek i¢in bu veriye zaman bilgisi eklenmesi
sayesinde kullanicinin basarili bir sekilde ayni fotografi cekebilme ihtimali ortadan
kaldirilmaktadir. SHA-3 algoritmast bu degeri girdi olarak alir ve sonug olarak 512 bit
uzunlugunda rastgele tamsayilar tiretir (Ozkaynak vd., 2015).

Sirbistan’in Similjan kdytlinde 1856 yilinda diinyaya gelen Nikola Tesla, elektrik
gerilimini yiikselterek diisiik akim yogunluguna sahip bir cikis ile elektrik giiciiniin
kablosuz olarak aktarilmasini saglamistir (Sezgin, 2021). Bu makalede, entropi kaynagi
olarak kullanilacak olan Tesla kiiresinin merkezinde bulunan kii¢iik bir kiireden dis
kisimda bulunan cam kiireye dogru mavi ve kirmizinin tonlarinda farkli renklerde
meydana gelen rastlantisal elektriksel 1simalar ile ham verilerin elde edilme asamalari
degerlendirilmistir. Giiriiltii kaynagi olarak fiziki ortamda bulunan Tesla kiiresinden IoT
cithaz veya sensorler ile ham veriler alinarak elde edilen degerler Raspberry Pi cihazi
yardimiyla sayisal verilere doniistliriildiikten sonra ihtiya¢ halinde son islem

algoritmasina tabi tutulup sabit uzunlukta say1 dizileri elde edilecektir.
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3. MATERYAL VE YONTEM

Rastgele Say1r Uretegleri sans oyunlari, bilgisayar oyunlari, kriptografi gibi
rastgelelige ihtiya¢ duyulan her yerde kullanilabilir. Kriptografide, algoritmalarla birlikte
kullanilarak haberlesmenin gizli bir sekilde yapilmasin1 amaglayan, yazilimsal ya da
donanimsal olarak iiretilen belirli uzunluga sahip karakter dizileri olarak adlandirilir. Bu
rastgele dizileri gergek olacak sekilde bir bilgisayar programi kullanarak iiretmek
imkansizdir. Bilgisayar yazilimi ile gercek bir rastgele sayi iiretilemez, bunun i¢in
donanim kullanilmasi mecburidir. Gergek bir rastgele sayi iiretimi i¢in dogada meydana
gelen bazi olaylardan veri almak kaginilmazdir. Kullanim alanina gore rastgele sayilarin
kalitesi ya da anahtar uzunlugu ¢ok biiyiik dneme sahip olabilmektedir. Uretilecek olan
sayilarin rastgele olabilmesi i¢in tahmin edilemez ve birbiriyle herhangi bir bag
olmayacak sekilde iiretilmesi beklenir. Rastgele sayilar, Sekil 3.1°de gosterildigi gibi

“sozde” veya “gercek” olmak iizere iki ayr sekilde liretilmektedir.

r 1
Eastgele San
Lretecleri

I

Gercel: Rastgele Sav Stzde Rastgele San1
Uretecleri f:rﬂegleri

Sekil 3.1. Rastgele say1 lireteclerinin siniflandiriimasi

S6zde RSU’ler giktilarmi bir algoritma araciliftyla olusturur ve bundan dolay: belli
bir siire sonra ¢ikis verisi periyodiklesir. Gercek RSU’lerin temelinde rastgeleligi
saglayan bir belirsizlik kaynag1 vardir. Bu belirsizlik veya entropi kaynaklar1 genel olarak
fiziki diinyadaki giiriiltii davramglaridir. Gergek RSU’de rastgelelik kaynagi, kaotik bir
belirsizlik kaynagina dayandigindan, ¢ikis verisinin periyodik olmamasi beklenir (Tavas,
2011). Uretilen rastgele sayilar; kamu, askeri ve sivil sektorlerin bilgi giivenligini
hedefleyen haberlesme sistemlerinde sifreleme anahtari olarak kullanilabilir. Tasarlanan
sistemlerin/donanimlarin ~ giivenilirligi, kriptografik sistemlerin test edilmesinden
sorumlu makam tarafindan onaylanmasi sonucu kanitlanmis olur. Boylece onaylanan
sistem veya donanim, kritik olarak goriilen kamu ve askeri haberlesme altyapilarinin

giivenligini saglamak amaciyla kullanilabilir.
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3.1. Materyal

Bu boliimde Raspberry Pi donanimlari ve yazilimsal bilesenleri hakkinda bazi genel

bilgiler verilmektedir.

3.1.1.Raspberry Pi 4 Model B

Raspberry Pi, 2012 yilinda sunulan Sekil 3.2°de gosterildigi sekilde giicli, kiigiik
ve egitim odakli bir bilgisayar kartidir. Komut girisi i¢in bir ekran birimi, gii¢c kaynagi ve
klavye gerektirir. Standart bir bilgisayar ile benzer performansa sahip, kredi karti
biiylikliigiinde, bircok performansa sahip bir sekilde cihazlarla birlikte arayiiz
olusturabilmektedir. Model A ve Model B bellek ¢esitleriyle birlikte ses ve iletisim
donanimi, merkezi ve grafik islem birimleri gibi sistem bilesenlerinin biiyiik cogunlugunu

tek bir bilesen icerisinde kullanima sunulmastyla olusmustur (Maksimovi¢ vd., 2014).

Sekil 3.2. Raspberry Pi 4 Model B

Raspberry Pi’nin klasik bilgisayarlara gére en biiyiik avantaji diisilk maliyetli
olmasidir. Yukaridaki sekilde bizim projemizde kullandigimiz Raspberry Pi 4 Model B,
4 GB ram kapasitesi ile donatilmigtir. P1 iki USB baglant1 noktasi, P2 bir GPIO baglanti
noktasi, P3 kisminin alt kisminda ise ARM islemcisi bulunmaktadir. Daha fazla USB
baglanti noktasina ihtiya¢ duyuldugunda USB hub gereklidir (Marot ve Bourennane,
2017).
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3.1.2. Tesla Kiiresi

Elektrik enerjisi kablolu ve kablosuz olmak iizere iki sekilde aktarilmaktadir.
Nicola Tesla 1891 yilinda tesla bobinini icat ettikten sonra kablosuz gii¢ teknolojisi
gecerli hale geldi. Havada dolasan elektrigi gostermek i¢in kullanilan bu icat, floresan
ampullere kablosuz olarak giicii aktarabilir. Tesla kiiresi olarak adlandirilan Sekil 3.3’te
ki cihaz diisiik basinghidir ve 8 Watt elektrik tiiketimine sahiptir. Calistirildiginda i¢inde
bulunan gaz elektromanyetik olarak uyarildiktan sonra ortaya ¢ikan renkli rastlantisal
1simalar olusur. Kiirenin ortasinda bulunan merkezi kiigiik kiire elektrot gorevi
gormektedir. Cihaz calistirilmaya baglandigi anda merkezde bulunan kiireden digardaki
cam kiirenin i¢ ylizeyine dogru elektrik alan ¢izgileri dogrultusunda rastlantisal renkli
1simalar seklinde plazma tanecikleri iletilmeye baslar. Dista bulunan kiireye parmak ile

dokunduruldugu zaman merkezdeki kiireye dogru tekli 1s1ma meydana gelir.

Sekil 3.3. Tesla kiiresi

Bu projede elektrigin kablosuz olarak kiire digina aktarilmasi sonucu olusan
rastlantisal 1s1malarin kamera ile anlik degisen hareketli konumlar1 ve olusan 1gimalarin
151k sensori ile O6l¢lim sonucu elde edilen rastgele degerler ile rastgele say1 iireteci icin

ham tohum degerinin elde edilmesi arastirilacaktir.

3.1.3.RGB Sensorii

TCS34725 sensorli kirmizi, yesil ve mavi (RGB) renkleri algilayarak (Panuganti

vd., 2022) bu renklerin sayisal degerlerinin sonucunu dondiiriir. Sensor {izerine entegre
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edilmis olan kizilotesi filtre sayesinde, rengi algilanmak istenen cisimden yansiyan
1sinlart bloke ederek renk dl¢limiiniin dogru bir sekilde yapilmasi saglanir. Sekil 3.4°de
ki RGB sensorii tizerinde bulunan VIN, GND, SCL ve SDA pinleri (Qutieshat vd., 2019)
Raspberry Pi lizerinde bulunan 3V3, GND, SCL ve SDA pinlerine sirasiyla jumper
kablolar yardimiyla baglanmalidir. SDA pini veri iletimini saglarken SCL pini ise saat

sinyali iglemini gerceklestirmektedir.

TECS 349725

LED INT SDA SCL'3VU3 GND

Sekil 3.4. TCS34725 renk sensorii

Raspberry Pi iizerinde renk sensorii kullanilarak kirmizi, yesil ve maviye karsilik
gelen 0 ile 255 degerleri arasinda 3’er deger giiriiltii kaynag1 olan Tesla kiiresi i¢inde
olusan rastlantisal elektriksel 1simalardan elde edilecektir. Ornek olarak elektronik
ortamda beyaz rengi (255,255,255) iken siyah rengin degeri ise (0,0,0)’dir. Python
programlama dilinde TCS34725 sensorii yardimiyla renk degerleri;

import time
import board
import adafruit_tcs34725

i2c = board.I2C()
sensor = adafruit_tcs34725.TCS34725(i2c)

while True:

color = sensor.color
color_rgb = sensor.color_rgb_bytes
print("#{0:02X} RGB Degeri: : {1}".format(color, color_rgb))

temp = sensor.color_temperature

lux = sensor.lux

print("Sicakhik: {0}K Lux Degeri: {1}\n' .format(temp, lux))
time.sleep(0.5)
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komutlar1 kullanilarak elde edilir.

3.1.4.Webcam Sensorii

Analog ve sayisal olmak tizere iki farkli tipi olan kameralar, temel video ve goriintii
cihazi olarak diinyadaki bir¢ok alanda yaygin olarak kullanilmaktadir. Uygulamalarindan
biri ise nesnelerin konumunu bularak ¢esitli sonuglarin elde edilmesidir. Bir nesnenin
sahne icerisindeki konumu kamera tarafinda bir¢ok goriintii isleme yontemleriyle elde
edilebilmektedir, bu projede OpenCV Kkiitiiphanesi kullanilarak Sekil 3.5’de bulunan

1080p webcam ile hareket eden nesnenin konum degerlerinin elde edilmesi saglanacaktir.

Sekil 3.5. 1080p webcam sensorii

Video isleme, bir goriintii karesi igerisindeki arka plan veya 6n planda bulunan
duragan ya da hareketli nesneler arasindaki etkilesimle ilgilenen bir kavramdir. Raspberry
Pi cihazina USB portu ile takilan kameray1 kullanarak Tesla kiiresindeki elektriksel
1s1malarin hareketleri algilanip x ve y koordinat degerleri ile ham veriler elde edilecektir.
Kameradan alinacak goriintiiniin yenileme hizinin yiiksek bir seviyede olmas1 maksadiyla
600x600 ¢oziiniirliik degerinde veriler elde edilip konum degerlerinin ¢iktis1 alinmistir.
Goriintiideki yenileme hizinin yiiksek olmasiyla birim zamanda olusacak hareket daha
fazla olacagindan, belli bir zaman araliginda rastgele say1 tiretimi maksadiyla fazla sayida
tohum degeri ¢iktis1 olusacaktir. Elde edilecek rastgele sayilarin olusma siirelerinin kisa
olmasi, rastgelelik testleri i¢in ihtiya¢ olan uzun bit dizilerinin daha erken zamanda

olugmasini saglayacaktir.

3.1.5.Is1k Sensorii

LDR (Light Dependent Resistor-Isiga Bagimli Direng) bircok kisi tarafindan
fotosel olarak bilinen, Sekil 3.6’da gosterilen 15181n siddetini 6l¢meye yarayan (Salim vd.,
2015) iki uglu bir sensordiir. Uzerine diisen 1513in miktarna gore direncin degeri

degiserek 15181 degeri Olclilmektedir. Ardunio iizerinde bu sensor kullanildigi zaman
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analog girise baglanarak degerler elde edilir. Ancak Raspberry Pi’de analog giris mevcut
olmadigindan bir RC devresinin kurulmasi gerekmektedir. RC devresi direng ve yiiki
depolamaya yarayan kapasitorden olusmaktadir. Akim kapasitorii sarj eder, direng ise
kapasitore giden akimi diizenleyerek sarj olma siiresini yavaglatir. Bu sayede direncin
degeri, kapasitoriin dolacag: siireyi belirlemektedir. LDR sensoriiniin direnci {izerine
diisen 151k miktarina gore degiseceginden, kapasitoriin sarj dolma siiresi 1518in lux

cinsinden degerini belirleyecektir.

Sekil 3.6. 10 mm LDR 1s1k sensorii

Raspberry Pi iizerinde 151k sensorii kullanilarak lux cinsinden degerler, giiriiltii
kaynagi olan Tesla kiiresi i¢inde olusan rastlantisal elektriksel 1simalardan elde
edilecektir. Elde edilen degerlere (1094, 638, 1102, 1061,...) ornek olarak verilebilir.
Python programlama dilinde LDR 151k sensorii yardimiyla 1s1k degerleri;

import time

import RPi.GPIO as GPIO
import hashlib

import timeit

GPIO.setwarnings(False)
GPIO.setmode(GP10.BCM)

sayac =0
def RCtime (RCpin):
reading =0

GPIO.setup(RCpin, GP10.0UT)
GPIO.output(RCpin, GPI0.LOW)
time.sleep(.1)

GPIO.setup(RCpin, GPIO.IN)
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while (GPIO.input(RCpin) == GP10.LOW):
reading +=1
return reading

while(sayac < 5000):

LDRReading = RCtime(3)
print (LDRReading)

print (LDRReading%16)
Idr_mod16 = LDRReading%16
if ldr_mod16 == 0:
key = str(0)
else:
key= hex(ldr_mod16).Istrip('0x")
print ('On altihk tabandaki karsihg: ', key)
sayac = sayac + 1
print('Saya¢ ="', sayac)
f = open('/home/pi/FIPS/RNGMOD16/RNGLDRMOD16_20k.txt','a")
f.write(key)
time.sleep(0.1)

komutlar1 kullanilarak elde edilir.

3.1.6.Raspbian Isletim Sistemi

Isletim sistemleri, donanim ve yazilim kaynaklarmi ydneterek bilgisayar
uygulamalari i¢in ortak hizmetler saglayan bir yazilim bilesenidir. Raspbian, Raspberry
Pi i¢in tasarlanmis Debian tabanli bir isletim sistemidir (Le vd., 2022). Raspbian isletim
sistemi iizerinde Python, C/C++ ve Node.js programlama dilleri ile gelistirme yapilabilir
(Kour ve Arora, 2020). 2012 yilinda piyasaya siiriilen bu isletim sistemi, gliniimiize kadar
gelismeye ve kullammi artmaya devam etmistir (Sainz-Raso vd., 2019). Isletim
sisteminin kurulumu i¢in; 4 GB ve iizeri hafiza kart1, Raspberry Pi, Raspbian imaj dosyasi
ve imaj dosya yazici gereklidir. 11k olarak Raspbian isletim sistemi masaiistii bilgisayara
indirilir. Daha sonra SD kart formatlandiktan sonra indirilen isletim sisteminin imaj
dosyast kurulumu bu karta yapilir. Bu asamadan sonra isletim sistemi kurulumu
tamamlanmis olan Raspberry Pi mini bilgisayari, projeler gelistirmeye hazir hale gelmis

olur.
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3.1.7.Python Programlama Dili

Son zamanlarda kullanimi artan, genel amagli {ist seviyeli bir programlama dilidir
(Srinath, 2017). Temel felsefesi, geleneksel programlama dillerine gore miimkiin olandan
daha az sayida kod satir1 ile programin kisa sekilde kodlanmasidir. Python ile kullanicilar
hem kiigiik hem de biiyiik capli projeler gelistirebilirler. Genis bir kullanim alanina sahip,
dinamik, nesneye yonelik ve genel amagli bir programlama dilidir. Hatalar diger
programlama dillerine gore daha fazla gérmezden gelindigi i¢in sonug odakli, esnek bir
yapiya sahiptir. Cok basit ve anlasilir bir s6zdizimi oldugundan C++, Java ve C#
programlama dillerine gore 6grenimi daha kolaydir. Windows, Linux ve Mac OS X gibi
farkli isletim sistemlerinde (Sharma vd., 2020) bu programlama diliyle yazilan
programlar, herhangi bir degisiklik yapmadan diger platformlara tasinabilmektedir. Agik
kaynak kodlu olan Python programlama dilinin degisiklik ve dagitiminda herhangi bir
siirlama yoktur. Raspberry Pi bilgisayarina Rasbian isletim sistemini kurulduktan sonra
icerisinde gomiilii olan Thonny Python Gelistirme Ortami (derleyicisi) tizerinde proje

gelistirilecektir. Thonny Gelistirme Ortaminin arayiizii Sekil 3.7°de gosterilmistir.

Thonny - <untitled> @ 1:1

File Edit View Run Tools Help

*uy OB o

<untitled> % |

‘Shellx

>>>

Python 3.7.3

Sekil 3.7. Thonny gelistirme ortami
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3.1.8.0penCYV Kiitiiphanesi

Open Source Computer Vision (OpenCV) 1999 yilinda Intel tarafindan ortaya
cikarilan (Akkoca ve Bulus, 2021) acik kaynak kodlu olan ve fcretsiz olarak
kullanilabilen (Nagpal,vd., 2018) bir goriintii isleme kiitiiphanesidir. Ilk olarak C
programlama dilinde, daha sonradan ise C++, Python, Java, C# gibi bir¢ok dilde
uygulamalar gelistirilmeye baslanmistir. Platformdan bagimsiz bir kiitiiphane
oldugundan Linux, Windows, Android ve 10OS gibi farkli isletim sistemi altyapilarinda
calisabilmektedir. Bu kiitliphane igerisinde yiiz tanima, hareket algilama, plaka tanima,
goriintli analizi, nesne ayirt etme gibi bir¢ok algoritma vardir. OpenCV kiitiiphanesinin
kaynak sayisinin fazla olmasi ve gelistiriciler tarafindan kolay erigilmesinden dolay1 en
fazla tercih edilen goriintii isleme teknolojisidir. Raspberry Pi ile Python programlama
dili kullanilarak bu kiitiiphaneden faydalanilacaktir. Asagidaki iki komut calistirilarak
OpenCV ve Numpy kiitiiphaneleri yiiklenmis olur:

Pip install opencv-python
Pip install numpy

Bu projede kullanilan OpenCV kiitliphanesi ile; hareket algilanan alanin etrafina
yesil renk ile kutu ¢izilecek, ¢izilen kutunun agirlik merkezinin koordinatlar1 belirlenecek
ve elde edilen bu x ve y degerleri rastgele say1 iiretiminin tohum degeri olarak

kullanilacaktir.

3.1.9.Firebase Ger¢ek Zamanh Veritabani

Firebase, verileri bulutta barindiran ger¢cek zamanli bir veritabanidir (Li vd., 2018).
Veriler JSON (JavaScript Object Notation) olarak depolanir ve bagli oldugu biitiin
istemcilerle gercek zamanl olarak (Khawas ve Shah, 2018) senkronize edilir. JSON
veritabani, farkli veri tiirlerini depolamada esneklik sunan ve veri modeli veya projede
olusabilecek degisiklikleri kolayca karsilayan NoSQL veritabaninin bir parcasidir.
Firebase veritabani, geleneksel http istekleri yerine veri senkronizasyonunu kullanir,
bdylece veride olusabilecek her tiirlii degisiklikte bagli oldugu cihaz bu giincellemeyi
anlik olarak alir. Bu veritabaninda veriler diskte saklandig: i¢in Firebase uygulamalar
cevrimdis1 iken bile yanit vermeye devam eder. Baglanti tekrardan kuruldugu anda
istemci cihaz kacirdigir degisiklikleri alarak mevcut durumuyla senkronize edilir.
Dogrudan mobil cihaz veya web tarayicisi lizerinden Firebase veritabanina erisilebilir.

Veriler okunurken veya yazilirken Firebase Ger¢ek Zamanli Veritaban1 Giivenlik
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Kurallarma gore islenmektedir. Sekil 3.8’de Firebase Ger¢ek Zamanli Veritabani arayiizii
ile Tesla kiiresinden webcam sensorii ile anlik alinan x ve y koordinat verileri

gosterilmistir.

JRNGO606 ~

Gercek Zamanl Veritabani

Veri Kurallar Yedekleme Kullamim ¥ Uzant -lan &3
GO hitpsi/jrng0606-default-ridb.firebaseio.com
x: 368
y: 240

Sekil 3.8. Firebase gercek zamanli veritabani arayiizii

Raspberry Pi ile anlik alinan x ve y koordinat verileri, Python programlama dili ile
Firebase Gergek Zamanli Veritabanina anlik olarak depolanacaktir. Tasarlanan android
tabanli mobil uygulama ile veritabanina depolanmis olan veriler Sekil 3.9’da gosterilen

genel yapidaki sirada olacak sekilde mobil telefonda anlik olarak izlenecektir.

A4

Mobil Telefon

Raspberry Pi Veritabani

Sekil 3.9. Genel sistem yapisi

3.1.10. MIT App Inventor Mobil Uygulama Gelistirme Ortami

MIT App Inventor Android sisteminde mobil uygulamalar gelistirme amaciyla
olusturulmus, kullanicilara basit bir arayliz saglayan, diinya c¢apinda milyonlarca
kullanicis1 bulunan ve bir dizi bilesenlere islevsellik saglayan bir platformdur (Xie ve
Abelson, 2016). Uygulamalarin, gorsel nesneleri siiriikle-birak  mantigiyla

olusturulmasina olanak saglayan (Mir ve Llueca, 2020) a¢ik kaynakli kodlu bir
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arayiizdiir. Insanlar Raspberry Pi ve Arduino mini bilgisayarlarmin sensorleriyle elde
ettikleri verileri, MIT App Inventor ile gelistirdikleri uygulamalar tizerinden anlik olarak

izleyebilmektedir. Tasarlanan sistemin arayiizii Sekil 3.10°da gosterilmistir.

Palette Viewer Components

[IDisplay hidden components in Viewer = Screenl

User Interface Phone size (505,320) v gelenVeri

Butt Button1
utton

& FirebaseDB1
| CheckBox
DatePicker Algilayici Tabanli Rastgele Sayi Ureteci
ol Image
Label

ListPicker

ListView

Notifier
PasswordTextBox

Wl Slider

Spinner
Switch
TextBox
[E¥ TimePicker

@ WebViewer Media

Layout

Media

Drawing and Animation

Non-visible components
Maps <

Charts FrrebéseDB]

Sekil 3.10. MIT app inventor arayiizii

Tasarlanan bu sistem ile Raspberry Pi ile elde edilen ham veriler, Firebase Gergek
Zamanl Veritabanina yiiklenmekte ve MIT App Inventor ile tasarlanan Android tabanl
mobil uygulama iizerinden lokasyon bagimsiz olarak anlik izlenebilmektedir. Veritabani
gercek zamanli oldugundan, sensorden elde edilen her yeni veri anlik olarak eski degerin

tizerine kaydedilmekte ve yeni deger mobil uygulamada gosterilmektedir.

3.2. Rastgele Say1 Ureteclerinin Genel Simiflandirilmasi

Rastgele sayi iiretecleri asagida belirtilmek iizere sozde ve gergek olarak iki farkli

sekilde smiflandirilmaktadir.
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3.2.1.So6zde Rastgele Say1 Uretecleri

Sézde Rastgele Say1r Uretegleri, rastgele sayiyr deterministik olarak {ireten
sistemlerdir. Gergek RSU’lerle karsilastirildiginda, kolay olusturulma ve diisiik maliyetle
iiretilme gibi avantajlar1 bulunmaktadir. Fakat kullanilan algoritmalarin deterministik
olmalarindan dolay1, ¢ikista iiretilen sayilarin rastgeleligi beklenildigi sekilde degildir.
Algoritma ele gecirildiginde, herhangi bir andaki degerine bakarak sonraki ¢ikislar
tahmin edilebilmektedir (Demirkol, 2007). Bu tahmin edilme durumu, gizlilik isteyen
giivenli haberlesme sistemlerinde ciddi giivenlik sorunlar1 olusturabilmektedir (Huang
vd., 2020). Kisaca gercek RSU’lerle karsilastirldig1 zaman istatistiksel olarak basarimi
daha diisik RSU’lerdir.

Sozde RSU’ler tohum (seed) adi verilen bir baslangic degerine bagli olarak
iretilirler. Bu baglangic degeri; kullanici kaynakli fare ya da klavye hareketleri, mikrofon
ya da hoparloriin ses degerleri, islemciden veya bellekten alinan ham verilerden elde
edilebilir. Belirlenen baslangi¢ tohum degeri, son islem algoritmalarina tabi tutularak
cikista sabit uzunlukta rastgele bit dizileri iiretir. S6zde RSU'leri hizl1 iiretilmeleri ve ucuz
olmalarina karsin, periyodiklestikten sonra ya da tohum degerinin korunamamasindan
dolayi tretilen rastgele sayilarin tamamen tahmin edilebilir olmasini miimkiin kilabilir.
Bu sebepten dolayr sozde RSU’lerin kritik olarak goriilen kriptografik sistemlerde
kullanim1 6nerilmemektedir (Stipéevié ve Kog, 2014). S6zde RSU’lerde olmasi gereken
bazi 6zellikler;

[liskisiz Diziler; diziler arasinda bir dogrudan iliski olmadigimni gosterir. Belirli bir
say1 aralig1 kullanilarak gelecek bitlerin tahmin edilmesi imkansiz olmalidir. Kelimenin
tam anlamiyla, ¢ikis bitlerinin herhangi iki boliimii arasinda dogrudan iliski olmamalidir.

Uzun Periyot; ideal olarak, bitlerin art arda gelmesinde asla tekrar eden bir model
olmamalidir. Ancak, eninde sonunda bir tekrar olussa bile bu olusumun miimkiin
oldugundan daha uzun bir zaman diliminde olmas1 beklenmektedir. Baska bir deyisle,
tekrar eden dizilerin olusacagi kabul edilmektedir, ancak bunlar miimkiin oldugunca
aralikli olmalidir.

Tekdiizelik; sozde rastgele sayilarin ikili gosterimleri en sik kullanilanlardir.
Belirgin bir sekilde dagitilmamalar1 gerekse de esit miktarda 1 ve 0 olmalidir. Rastgele
sayilar serisi tutarli ve tarafsiz olmalidir. 0 sayisina gére onemli 6lciide daha fazla veya

onemli 6l¢iide daha az 1 varsa ¢iktinin rastgele oldugundan bahsedilemez.
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Hesaplamali Ayirt Edilemezlik; belirli bir S6zde RNG'nin ¢iktisindan elde edilen
sayilarin hicbir alt bolimd, herhangi bir etkili yontemle polinom zamanda diger say1 alt

boliimlerinden ayirt edilememelidir.

3.2.2.Gergek Rastgele Say1 Uretecleri

Gergek RSU’ler, kaotik tabanli gerceklesen doga olaylarmin rastgeleligini kullanip,
bir algoritmayla son islem uygulayarak say1 iireten sistemlerdir. Cikista gercek rastgele
sayilar tiretildiginden, kritik sifreleme sistemlerinde ¢okg¢a kullanilabilmektedir. Gergek
RSU’ler, deterministik olmayan fiziksel olaylar1 entropi kaynagi olarak kullanarak,
elektriksel 1s1malar, 151k siddeti, sicaklik bilgisi gibi fiziksel siiregleri kaynak olarak alan
gercek rastgele diziler olusturmaktadir. Entropi kaynagindan elde edilen analog sinyaller
sayisallastirilarak 6rnekleme yapilir. Elde edilen bu sinyaller, glinlimiizde kullanilan IoT
cihazlar1 ve sensorlerinden elde edilebilir. Ornegin bir hayvanm ayagmna takilan 6lcii
sensoriinden alinan verilerle ya da tarim alaninda bir bitkinin uzaktan izlenmesiyle
cekilen istatistiki verilerle tahmin edilemeyecek rassal ham veriler elde edilebilir.
Ornekleme siirecinden sonra zayf istatistiki dzellikler gosteren sayilar son isleme tabi
tutularak, daha giiclii istatistikler gdstermesi saglanir (Yosunlu ve Avaroglu, 2020).

Entropi kaynagindan elde edilip son islem yapilarak elde edilen veri kiimeleri,
gerceklige yakin olmalarinin kontrol edilmesi maksadiyla rastgelelik testlerine tabi
tutulur. Eger tiretilen sayilar gergekten rastgele ise, bu testlerden basarili bir sekilde geger.
Uretilen sayilar bir veya birden fazla teste sokulup sonuglar analiz edilebilir. Bu tezde
Raspberry pi cihazina bagli bazi sensorler yardimiyla fiziki diinyadan elde edilen sayilar
testlere sokulmus, elde edilen test sonuglart karsilastirilmistir. Literatiirde yapilan
rastgelelik testlerden bazilarina; NIST, FIPS 140, Diehard, Ki kare, Kolmogorov-smirnov
olarak ornek verilebilir. Bu testlerde genellikle; dizideki bir ve sifir rakamlarinin orani,
bir ve sifir rakamlarinin M bitlik bloklara bdliinerek oraninin hesaplanmasi, art arda gelen
bir ve sifirlarin sayisi, tekrar eden bloklarin tespiti gibi analizler yapilmaktadir. Bu
projede, farkli algilayici kaynaklar (kamera ve 1sik sensorii) ve yontemlerle (mod
yontemi, son bitlerin elde edilmesi ve 6zetleme algoritmalari) elde edilen bit dizilerinin

monobit ve poker test sonuglar1 karsilastirilarak degerlendirilmistir.

3.3. FIPS 140-1 Test Paketi

FIPS 140-1 test paketi; monobit, poker, run ve long run olmak iizere 4 adet adimdan

olusmaktadir. Elde edilen dizilerin rastgele olarak adlandirilabilmesi i¢in s6z konusu
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testlerin tiimiinden ge¢mesi gerekmektedir. FIPS 140-1 testinin uygulanabilmesi i¢in

20.000 uzunlugundaki bit dizisi elde edilmesi gerekmektedir.

3.3.1.Monobit Testi

Monobit testinde, bir dizideki birlerin sayisinin sifirlara gore orani kiyaslanir. Dizi
uzunlugunun (n) oldugu bir veri kiimesinde, birlerin sayisinin n/2 adete yakin olmasi,
tiretilen dizinin kalitesi hakkinda bilgi verir. 20 bin bit uzunlugundaki bir dizi i¢in birlerin
sayisinin 9.654-10.346 arasinda olmasi testin basariyla sonuglandigi, birlerin sayisinin bu
aralikta olmamasi ise testin basarisiz oldugu anlamina gelir (Luengo vd., 2022). Bu
makalede giiriiltii kaynagi olarak Tesla kiiresinden kamera ve 1dr sensorii ile ham veri
dizileri elde edilecektir. Ham veriler kullanilarak 4 farkli yontem ile olusturulan 1.024 bit
uzunlugundaki ¢ikislar monobit testine, 20.000 bit uzunlugundaki cikislar ise poker

testine sokulup sonugclari analiz edilecektir.

3.3.2.Poker Testi

Poker testinde iiretilen 20.000 bitlik rastgele dizi, dorder bitlik bloklara ayrilarak
toplamda 5.000 adet say1 elde edilir. Bu dort bit ile onaltilik tabanda sayilar ifade
edilmektedir. Uretilen sayilarin rastgele olabilmesi ve giivenilirliginin kanitlanabilmesi
icin 16 farkli saymin her birinin esit sayida olmast beklenir. Asagidaki formiil ile
hesaplanan poker degerinde; i sayisi sifirdan on bese kadar olan dort bitlik sayilari, (1)
ise 1 sayisindan kag tane oldugunu gosterir. Testten basarili bir sekilde gecilebilmesi i¢in

hesaplanan poker degerinin 1,03 ile 57,4 arasinda olmas1 gerekmektedir.

1: 0’dan 15’°e kadar olan dort bitlik sayilar

f(@): 1 sayisinin adedi
Poker deperi = —— (Ziljo[f(i)]z) — 5000 3.1)

*
5000

3.3.3.Run Testi

Elde edilen rasgele sayilarin bu testten gecebilmesi i¢in dizi igerisindeki art arda
gelen 0 ve 1 degerlerinden olusan farkli uzunluktaki bit degerlerinin Cizelge 3.1°de
belirlenen araliklar icerisinde olmas1 gerekmektedir. Ornegin Cizelge 3.1°de gosterildigi
gibi blok uzunlugunun 3 olmasi durumunda 502 < x < 748 sartinin saglanmasi1 gerekir.

Burada “x” ile ifade edilen bit dizisinin uzunlugudur.
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Cizelge 3.1. Run testi blok uzunluklari (Bakir, 2017)

Blok Uzunlugu Blok Sayis1 Arahig:
1 2267 <x <2733
2 1079 <x <1421
3 502 <x <748
4 223 <x <402
5 90 <x <223
6+ 90 <x <223

3.3.4.Long Run Testi

Run test ile benzer olan bu testin tek farki, 20.000 bit serisindeki 0 ve 1’lerden
olusan bloklarin toplam sayisinin 34’ten kiiciik olmasidir. Eger bu sart gerceklesmezse

test basarisiz sayilacaktir.

3.4. NIST 800-22 Test Paketi

NIST tarafindan olusturulan NIST 800-22 testinin on bes farkli asamasi vardir ve
yaygin olarak kabul gérmektedir. Kontrol edilen sayinin bit uzunlugu en az 1.000.000 bit
olmalidir. Testin basarili sayilabilmesi icin testin her asamasinda iiretilen P degerinin P >
0,01 gereksinimini karsilamasi gerekir. P degerinin 0 olmasiyla anahtar dizisinin rasgele
olmasindan s6z edilemez iken 1°‘e yaklasmasiyla anahtar dizisinin miitkemmel rastgelelik
seviyesinde oldugundan bahsedilir. Testin bir asamasi bile basarisizlikla sonuglanirsa,
rastgele say1 liretiminin basarisiz oldugu sdylenir. NIST 800-22 testinin alt adimlar1 ve P

degerinin nasil hesaplanacagina iliskin bilgiler asagidaki boliimlerde aciklanmaktadir.

3.4.1.Frekans Testi

Bu test, rastgele veri akisinda 0 ve 1 sayilarinin ne siklikta goriindiigiine bakar. Bu
oran yaklasik olarak ayni olmalidir. Sonraki tiim testler i¢in bu testi gegmek bir 6n

kosuldur.

3.4.2.Blok Frekans Testi

Blok Frekans testi, tiim bit dizisine bakan Frekans testinin aksine, m bit blok
uzunluguna sahip rastgele bir dizideki 0’larin ve I’lerin sayisini incelemektedir. Test
edilecek dizinin bit uzunlugu en az m = 100 olmali ve blok uzunlugunun n = 20 oldugu
varsayilmalidir. M bitlik bir blokta m/2 oraninda 1 bulunmasi, bu testi gegmek i¢in 6n

kosuldur.
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3.4.3. Akis Testi

Test edilen bit dizisinde, bu test ardisik 0 ve 1 bloklarini arar ve 1 degerleri kademeli

ve hizli degisiklikler agisindan degerlendirilir.

3.4.4.Blok i¢inde En Uzun Bit Yenilemesi Testi

Bu testte, incelenecek bloklar igerisindeki ardigik olan en uzun 1 degerlerine bakilir.
Dizi uzunlugunun n bit oldugu durumda, m blok uzunlugu Cizelge 3.2’de gosterildigi gibi

olmalidir.

Cizelge 3.2. Diziye gore blok uzunlugu (Bakir, 2017)

Minimum n m
128 8
6.272 128
750.000 10.000

3.4.5.1kili Matris Rank Testi

Bu testte orijinal rastgele say1 dizisi ve bu dizinin sabit uzunluktaki alt dizileri
kullanilir. Alt diziler arasinda dogrusal bagimlilik olup olmadig1 kontrol edilir.
3.4.6. Ayrik Fourier Doniisiimii Testi

Bu test, doniisiimdeki ayrik Fourier tepe noktalarini inceler. %95’lik tepe noktasini
gegen tepe sayisinin %5’°e gore hangi oranda farkli oldugunu belirlemektir.
3.4.7.Ortiismeyen Sablon Testi

Bu test, n bit veri uzunluguna sahip bir rastgele say1 dizisinde, se¢ilen m bitlik
bloklar iginde belirli periyodik drnek dizilerinin olusma sikligim dlgmektedir. Ornek
dizisi bloklarinin tekrarlanmasi durumunda bir sonraki blogun ilk bitinden devam ettirilir.

Ornek dizi bloklar1 bulunmazsa pencere bir bit dtelenerek arama tekrar gerceklestirilir.

3.4.8.Ortiisen Sablon Eslestirme Testi

Bu test ortlismeyen sablon testi ile benzer sekilde gerceklestirilmektedir. Farkl
olarak 6rnek dizi bloklarinin tespit edilmesi durumunda pencere bir bit 6telenerek arama

tekrar gerceklestirilir.
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3.4.9. Maurer’in Evrensel istatistik Testi

Bu testte birbiriyle eslesen modellerin bit uzunluguna bakilmaktadir. Buradaki
amac herhangi bir kayba neden olmadan dizinin sikistirilip sikistirilmayacaginin analiz
edilmesidir. Eger dizi 6nemli bir 6lg¢lide sikistiriliyor ise bu dizinin rastgele olmadigi
sonucuna varilmaktadir.

3.4.10. Dogrusal Karmasikhk Testi

Bu testte dogrusal geri besleme kaydirma yazmacinin uzunlugunun ka¢ olduguna
bakilmaktadir. Dogrusal geri besleme kaydirma yazmacinin ¢ok kisa olmasi rastgele
olmama, uzun olmasi ise rastgeleligi saglama anlamina gelmektedir.

3.4.11. Seri Testi

Bu testte iiretilen dizi igerisindeki m bitlik bloklarin diger m bitlik bloklar ile bir
benzerligin olup olmadig1 incelenmektedir. Bu test seri-1 ve seri-2 olmak iizere iki ayr1
asamada ger¢eklesmektedir.

3.4.12. Yaklasik Entropi Testi

Seri testinde oldugu gibi bu testte de m bit uzunlugundaki bloklarin frekanslarina

degeri karsilagtirilmaktadir.

3.4.13. Kiimiilatif Toplamlar Testi

Rastgele olarak iiretilen dizi bloklara ayrilip O ve 1 sayilarmin denge oram
belirlenerek bloklar arasindaki denge farkina bakilmaktadir.
3.4.14. Rastgele Gezinimler Testi

Bu testte dizi i¢indeki ardisik olan bloklarda bulunan O ve 1 sayilarinin orani

belirlenmektedir. Oran belirlendikten, sonra bloklar arasinda bu oranin dagilimi incelenir.

3.4.15. Rastgele Gezinimler Degisken Testi

Rastgele gezinimler testinde oldugu gibi bu testte de dizi i¢indeki ardisik olan
bloklarda bulunan 0 ve 1 sayilarinin orami belirlenmektedir. Ortalama degere gore bu

oranin sapma miktarina bakilmaktadir.
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3.5. Yontem

Bu boliimde kullanilan 4 ayr1 yontemin orneklerle agiklamasi verilmistir.

3.5.1.Son Bitler Yontemi

Son bitler yontemi, koordinat ya da 1s1k degerlerinin ikili say1 sistemine ¢evrilerek
sondaki bitinin alinmasiyla gergeklesir. Webcam sensoriiyle her ¢cevrimde x ve y olarak
iki farkli onluk say1 sistemdeki deger elde edilecek ve elde edilen degerler ikili say1
sistemine cevrilerek sondaki birer adet bit alinarak rastgele sayr iiretimi igin dizi
olusturulacaktir. Ornegin webcam sensoriiyle (197 ve 121) degerlerinin son bitler
yontemiyle ikili say1 sitemine ¢evrildikten sonra (11000101 ve 01111001) elde edilen son
bit degerleri iki koordinat verisi i¢in de Sekil 3.11°de goriildiigii gibi ‘1° dir.

197 121
11000101 01111001

Sekil 3.11. Webcam ile son bitler yontemi

Webcam sensoriiniin bir hareketi algilamasiyla olusan x ve y koordinatlar1 bu
yontem ile elde edilen son bit degerlerine gore iki bit uzunlugunda bir ¢ikis olusturur.
[stenilen sabit anahtar uzunlugu olusuncaya kadar hareket algilama déngiisii devam eder.
Webcam sensoriiyle 256 bit sabit uzunlugunda bir ¢ikis elde edilmesi i¢in 128 ¢evrimin
olmas1 gerekmektedir. Isik sensoriiyle her cevrimde onluk say1 siteminde tek deger elde
edilecek ve elde edilen bu deger ikili say1 sistemine doniistiiriilerek sondaki bir adet bit
alinarak rastgele say1 iiretimi i¢in dizi olusturulacaktir. Ornegin 151k sensoriiyle (1090)
degerinin son bitler yontemiyle ikili say1 sistemine ¢evrildikten sonra (10001000010) elde
edilen son bit degeri Sekil 3.12°de gorildiigii gibi ‘0° dir.

1090

v
10001000010

Sekil 3.12. Isik sensorii ile son bitler yontemi
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Isik sensoriiniin her bir ¢evrimi sonucu elde edilen son bit degerlerine gore bir bit
uzunlugunda bir ¢ikis olusturulur. Isik sensoriiyle 256 bit sabit uzunlugunda bir ¢ikis elde
edilmesi i¢in 256 ¢evrimin olmas1 gerekmektedir. Istenilen sabit anahtar uzunlugu

olusuncaya kadar 151k degeri algilama dongiisii devam eder.

3.5.2.Mod 16 Yontemi

Mod 16 yontemi, koordinat ya da 151k degerlerinin 16 sayisina boliinmesiyle elde
edilen kalanin (mod 16) onaltilik say1 sistemine g¢evrilmesiyle gergeklesir. Webcam
sensoriiyle her ¢evrimde x ve y olarak iki farkli onluk say1 sisteminde deger elde edilecek
ve 16 sayisina boliinmesiyle elde edilen kalanlarin onaltilik sisteme ¢evrilmesi sonucu
rastgele say1 iiretimi i¢in dizi olusturulacaktir. Ornegin webcam sensdriiyle (282 ve 302)
degerlerinin mod 16 yontemiyle islenmesi sonucu elde edilen kalanlar sirastyla onaltilik

say1 sisteminde Sekil 3.13’te goriildiigii gibi ‘10’ ve ‘e’ dir.

282 302

l mod16 lmod16
lf binary tl binary
1010 1110

Sekil 3.13. Webcam ile mod 16 yontemi

Webcam sensoriintin bir hareketi algilamasiyla olusan x ve y koordinatlar1 bu
yontem ile elde edilen kalan degerlerine gore sekiz bit uzunlugunda bir ¢ikis olusturur
(1010 1110). Webcam sensoriiyle 256 bit sabit uzunlugunda bir ¢ikis elde edilmesi icin
32 ¢evrimin olmas1 gerekmektedir. Istenilen sabit anahtar uzunlugu olusuncaya kadar
hareket algilama dongiisii devam eder. Isik sensoriiyle her cevrimde onluk say1 siteminde
tek deger elde edilecek ve 16 sayisina boliinmesiyle elde edilen kalanin onaltilik sisteme
cevrilmesi sonucu rastgele say1 iiretimi igin dizi olusturulacaktir. Ornegin 151k sensoriiyle
(1090) degerinin mod 16 yontemiyle islenmesi sonucu elde edilen kalan onaltilik say1

sisteminde Sekil 3.14’de goriildiigii gibi ‘2” dir.
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1090

l mod16

2

l binary

0010
Sekil 3.14. Isik sensorii ile mod 16 yontemi

Isik sensoriiniin her bir ¢cevrimi sonucu elde edilen kalan degerine gore dort bit
uzunlugunda bir ¢ikis olusturulur (0010). Isik sensoriiyle 256 bit sabit uzunlugunda bir
cikis elde edilmesi icin 64 ¢evrimin olmasi gerekmektedir. Istenilen sabit anahtar

uzunlugu olusuncaya kadar 151k degeri algilama dongiisii devam eder.

3.5.3.Sha256 Yontemi

Ham bilgiyi, orijinal bi¢imine geri dondiiremeyecek sekilde karistirma islemine
Ozetleme (hashing) ad1 verilir. Girdi olarak alinan veri, matematiksel islemlerden gegirilir
ve elde edilen ¢ikt1 6zet olarak isimlendirilir, bu 6zet ile verinin biitiinliigli saglanmis olur.
Cok biiyiik boyutlu verilerin 6zeti alinarak kiiciik boyutlu verilere indirgeme islemi
gerceklesebilir. NIST tarafindan gelistirilmis Sha256 algoritmasi (Kasgar vd., 2012); giris
verisinin karakter uzunluguna bakilmaksizin, c¢ikista sabit 256 bit uzunlugunda,
taninmayan yeni bir veri dizisine doniistiiren 6zetleme algoritmasidir. Giris verisinde bir
noktada bile degisiklik olursa ¢ikista tamamen farkli 6zet elde edilir.

Sha256 yontemi koordinat ve 151k degerlerinin 6zetleme algoritmasina
sokulmasiyla gerceklesir. Webcam sensoriiyle her cevrimde x ve y olarak iki farkli onluk
say1 sisteminde deger elde edilecek ve elde edilen bu degerler Sha256 ozetleme
algoritmasiyla islenmesi sonucu elde edilen 256 bit uzunlugundaki iki deger XOR
islemine sokulmasi sonucu rastgele say1 iiretimi icin dizi olusturulacaktir. Ornegin
webcam sensoriiyle (282 ve 302) degerlerinin Sha256 yontemiyle islenmesi sonucu elde
edilen ¢iktilarin XOR mantiksal islemine sokulmasi sonucu Sekil 3.15’de goriildiigii gibi
‘f1563eb9cd9b14422fac483893cc2a42{8f1b2682b663ba7ecleb087b496 8130d’ degeri
elde edilmektedir.
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282 302

sm‘ ‘AG

XOR

v

‘f1563eb9cd9b14422fac483893cc2a42{811b2682b663baTec 1eb08 7496 8130d’

Sekil 3.15. Webcam ile Sha256 yontemi

Webcam sensoriiniin bir hareketi algilamasiyla olusan x ve y koordinatlar1 bu
yontem ile elde edilen degerlere gore 256 bit uzunlugunda bir ¢ikis olusturur. Webcam
sensoriiyle 256 bit sabit uzunlugunda bir ¢ikis elde edilmesi igin bir ¢evrimin olmasi
yeterlidir. Bir ¢evrimde daha fazla bit ¢ikt1 verdiginden dolayr mod 16 ve son bitler
yontemine gére daha hizlidir. Istenilen sabit anahtar uzunlugu olusuncaya kadar hareket
algilama dongiisii devam eder. Isik sensoriiyle her ¢cevrimde onluk say1 sisteminde tek
deger elde edilecek ve elde edilen bu deger Sha256 Ozetleme algoritmasiyla islenmesi
sonucu rastgele say1 iiretimi icin dizi olusturacaktir. Ornegin 151k sensériiyle (1090)
degerinin Sha256 yontemiyle islenmesi sonucu Sekil 3.16’da gorildigi gibi
‘b7768fbb1847758d75¢c3ee28c3e2391e70c6ee29f7ce19847822bd5a7381ac67’  degeri
elde edilmektedir.

1090

i Sha256

‘b7768fbb1847758d75c3ee28c3e2391e70c6ee29f7ce19847822bd5a7381ac67

Sekil 3.16. Isik sensorii ile Sha256 yontemi

Isik sensoriiniin her ¢evrimi sonucu elde edilen degere gore 256 bit uzunlugunda
bir ¢ikis olusur. Isik sensoriiyle 256 bit sabit uzunlugunda bir ¢ikis elde edilmesi igin bir
cevrimin olmasi yeterlidir. Bir ¢evrimde daha fazla bit ¢ikt1 verdiginden dolay1r mod 16
ve son bitler yontemine gore daha hizlidir. Istenilen sabit anahtar uzunlugu olusuncaya

kadar 151k degeri algilama dongiisii devam eder.

38



3.5.4.Md5 Yontemi

Md5 (Message Digest 5) oOzetleme algoritmasi ise Ron Rivest tarafindan
(Rachmawati vd., 2018) onceki bir hash fonksiyonu olan Md4 algoritmasinin yerini
almas1 i¢in olusturmustur. Sha256’dan farkli olarak ¢ikista 128 bit uzunlugunda sonug
verir. Tek yonlii olarak calisan bu algoritmada, sifreleme yapilirken sifre ¢oziimleme
islemi gergeklestirilemez. Girdi olarak verilen mesaj on alt1 adet 32 bitlik kelimeler olacak
seklinde 512 bitlik segmentlere ayrilir. MdS'in amaci 128 bitlik bir ¢ikt1 iiretmek
oldugundan, algoritma Sekil 5.7°da gorildiigii gibi A, B, C ve D harflerini i¢eren dort
adet 32 bitlik kelimeden olusan 128 bitlik bir parga tizerinde ¢alisir. Sekil 3.17°de;

F: dogrusal olmayan bir fonksiyonu
Mi: mesaj girisinin 32 bitlik blogunu,
Ki: her igslem igin farkli olan 32 bitlik bir sabiti ifade etmektedir.

A B C D
L 4 {-\
«— F ﬂ\‘—
L J A
Mi—i
Ki—hEﬂ
{{§
l
~— . L ]
Pt T T
A B C D

Sekil 3.17. Md5 genel yapis1 (Ali ve Farhan, 2020)

MdS5 yontemi, koordinat ve 151k degerlerini  Ozetlemek maksadiyla
kullanilmaktadir. Webcam sensoriiyle her ¢evrimde x ve y olarak iki farkli onluk say1
sisteminde deger elde edilecek ve elde edilen bu degerler MdS 6zetleme algoritmasiyla
islenmesi sonucu elde edilen 128 bit uzunlugundaki iki deger XOR islemine sokulmasi
sonucu rastgele say1 iiretimi i¢in dizi olusturulacaktir. Ornegin webcam sensériiyle (282

ve 302) degerlerinin Md5 yontemiyle islenmesi sonucu elde edilen ¢iktilarin XOR
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mantiksal  igslemine  sokulmasi  sonucu  Sekil 3.18’de  gorildiigi  gibi

‘3de1214e89179405075d34ec3465fc11’ degeri elde edilmektedir.

282 302

Md5s Md5

XOR

’

3del214e89179405075d34ec3465fc11’
Sekil 3.18. Webcam ile MdS5 yontemi

Webcam sensoriiniin bir hareketi algilamasiyla olusan x ve y koordinatlari bu
yontem ile elde edilen degerlere gore 128 bit uzunlugunda bir ¢ikis olusturur. Webcam
sensoriiyle 256 bit sabit uzunlugunda bir ¢ikis elde edilmesi i¢in iki ¢evrimin olmasi
yeterlidir. Bir ¢evrimde daha fazla bit ¢ikt1 verdiginden dolayr mod 16 ve son bitler
yontemine gore daha hizlidir. Sha256 yontemine gore iki kat daha fazla ¢evrim yapmasi
gerekmektedir. Istenilen sabit anahtar uzunlugu olusuncaya kadar hareket algilama
dongiisii devam eder. Isik sensoriiyle her ¢cevrimde onluk sayi sisteminde tek deger elde
edilecek ve elde edilen bu deger Md5 6zetleme algoritmasiyla islenmesi sonucu rastgele
sayl iiretimi icin dizi olusturacaktir. Ornegin 151k sensoriiyle (1090) degerinin Md5
yontemiyle islenmesi sonucu Sekil 3.19°da gorildigii gibi

‘8b4066554730ddfaa0266346bdc1b202’ degeri elde edilmektedir.

1090

i Md5

‘8b4066554730ddfaa0266346bdc 16202’

Sekil 3.19. LDR ile MdS5 yontemi

Isik sensoriiniin her ¢evrimi sonucu elde edilen degere gore 128 bit uzunlugunda
bir ¢ikis olusur. Isik sensdriiyle 256 bit sabit uzunlugunda bir ¢ikis elde edilmesi i¢in iki
cevrimin olmasi yeterlidir. Bir ¢evrimde daha fazla bit ¢ikt1 verdiginden dolay1r mod 16
ve son bitler ydntemine gdre daha hizlidir. Istenilen sabit anahtar uzunlugu olusuncaya

kadar 151k degeri algilama dongiisii devam eder.
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4. ARASTIRMA BULGULARI VE TARTISMA

Bu boliimde projede kullanilan sensorlerden elde edilen veriler ve bu verilerin test

sonuglari hakkinda bazi bilgiler verilmistir.

4.1. Sensorlerden Elde Edilen Veriler

Rastgele sayilar genellikle evrende bulunan doga olaylarindan elde edilen verilerle
tiretilmektedir. Bu doga olaylarina; sicaklik giiriiltiileri, zaman, elektriksel 1gimalar,
konum vb. kavramlar 6rnek verilebilir. Sicaklik sensori, 1s1k sensorii, kamera, renk
sensorll, hiz sensorii vb. loT donanimlariyla, doga olaylarindan alinan veriler sayisal
degerlere doniistiiriiliir. S6z konusu olaylardan elde edilen degerlerle gergek rastgele
sayilar iretilebilir. Teorik olarak incelenirse doga olaylari birbirinden bagimsiz

oldugundan, tiretilen sayilar arasinda bir iligki bulunmamaktadir.

4.1.1.RGB Sensoriinden Elde Edilen Veriler

Bu boliimde Raspberry Pi cihazina baglanan TCS34725 renk sensoriiniin entropi
kaynagi olarak kullanilan Tesla kiiresinden elde ettigi ham veriler incelenecektir. Bu
sensOr renk degerleri haricinde renk sicaklik ve renk 151k siddeti degerlerini de elde
etmektedir. Renk sensdrleri kirmizi, yesil ve mavi olan ana renklerin karigimiyla 0 ile 255
arasindaki renk degerlerine ulasmay1 hedefler. Bu sensorler; sensorden ¢ikan 1518
maddeye carpmasit ve maddeden yansiyip elde edilen 151k degerlerini karsilastirarak
sonuca ulasma mantigiyla ¢alisir. Renk sensorii tizerinde bulunan GND, SCL, SDA ve
3V3 pinleri ile Raspberry Pi cihazinda karsilik gelen pinler breadboard iizerinden erkek-
disi ara kablolar yardimiyla birbirine baglanmistir. RGB sensorii kullanilarak tasarlanan

deney setinin genel goriiniisii Sekil 4.1°de gosterilmistir.
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Sekil 4.1 RGB sensorlil sistemin genel goriiniisii

Sematik gdsterimi ise Sekil 4.2’de verilen sistem i¢in kullanilan malzemeler
asagida listelenmistir:
- Raspberry Pi 4,
- TCS34725 RGB Renk Sensorti,
- Tesla Kiiresi,
- Monitor,

- Klavye ve fare.

7 Giie

Tesla Kiiresi

Ekran

Klavye

Sekil 4.2. RGB sensorlii deney diizeneginin sekli

Tesla kiiresinin merkezinde bulunan kiiglik bir kiireden, dis kisminda bulunan cam
kiireye dogru farkli renklerde rastlantisal elektriksel 1s1malar meydana gelir. Python dili
ile renk sensoriinden kirmizi, yesil ve mavi olan 0 ile 255 degerleri arasinda 3 degerin

elde edilmesi maksadiyla kodlama islemi yapilmistir. Giiriiltii kaynag1 olarak fiziksel
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diinyadaki Tesla kiiresinden renk sensorii ile ham veriler alinarak elde edilen degerler
Raspberry Pi cihazi yardimiyla Cizelge 4.1°de ki sayisal renk degerlerine

doniistiiriilmiistiir.

Cizelge 4.1. RGB sensorii ham verileri

Sira No. | Renk Hexadecimal Kodu R-G-B Degerleri
1 FFFFFF (255,255,255)
2 2D2D2D (45,45,45)
3 FFFF2D (255,255,45)
4 FFFF2D (255,255,45)
5 5C5C5C (92,92,92)
6 5C2020 (92,32,32)
7 5C2020 (92,32,32)
8 5C2020 (92,32,32)

Elde edilen ham verilerden herhangi biri incelendiginde; RGB degerlerinin
(92,92,92), renk sicaklik degerinin 5201.0K ve renk 151k siddetinin 44.691 lux oldugu
incelenmistir. Herhangi bir anda elde edilen ham verilerin kaliteli sayilar oldugu ancak
zaman gectikten sonra verilerin birbiriyle iligkili sonuglar vererek ayni degerlerin iist iiste
geldigi gozlemlenmistir. Renk sensoriinden elde edilen (92,32,32) degerlerinin iist {iste
geldigi, degisken olmadigr ve birbiriyle iligkili olmasindan dolay1 rastgele sayi
ureteglerinde tohum degeri olarak kullanilmasmmin uygun olmayacagi hipotezine
ulagilmistir. Bu sebeple ‘Analiz Sonuglar1’ baglig1 altinda, RGB sensoriinden elde edilen

test sonuglar1 verilmemistir.

4.1.2. Webcam Sensoriinden Elde Edilen Veriler

Bu boliimde Raspberry Pi cihazina baglanan webcam sensoriiniin entropi kaynagi
olarak kullanilan Tesla kiiresinden elde ettigi ham veriler incelenecektir. Raspberry pi
cihazina USB portu ile takilan webcam kullanilarak Tesla kiiresindeki elektriksel
1s1malarin hareketleri algilanip x ve y koordinat degerleri ile ham veriler elde edilmistir.

Webcam kullanilarak tasarlanan deney setinin genel goriintisii Sekil 4.3’te gosterilmistir.
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Sekil 4.3. Webcam sensorlil sistemin genel gériintimii

Sematik gosterimi ise Sekil 4.4°de verilen sistem i¢in kullanilan malzemeler

asagida listelenmistir:

Raspberry Pi 4,
Webcam,
Tesla Kiiresi,
Monitor,

Klavye ve fare.

Ekran

Klavye

Sekil 4.4. Webcam sensorlii deney diizeneginin sekli

Python programlama dili kiitiiphanesi olan OpenCV ile kiire icerisindeki 1simalar

algilanip, ham veri olarak elde edilen hareketli alanin x ve y koordinatlari incelenmistir.

OpenCV acik kaynak kodlu, Intel tarafindan 1999 yilinda baglatilan gorsel bir
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kiitliphanedir. Akademik projelerde ve ticari {rlinlerde kullanilan OpenCV
kiitliphanesinin  gerekli kurulum islemleri Raspberry pi cihazina yapilmistir.
Kiitliphanenin kurulum islemlerinin bitimiyle, python programlama dili kullanilarak
hareketli alan1 algilayip karecik igine alan ve o alanin agirlik noktasinin x ve y

koordinatlarint Cizelge 4.2’de ki sekilde veren program gelistirilmistir.

Cizelge 4.2. Webcam sensorii ham verileri

Sira No. | X Koordinat1 | Y Koordinati | Gecen siire (sn)
1 668 216 0,066
2 277 172 0,085
3 601 333 0,097
4 193 98 0,084
5 158 356 0,089
6 614 477 0,077
7 421 503 0,095
8 385 72 0,073

Yukaridaki ¢izelgede elde edilen veriler, rastgele say1 tireteci i¢in tohum degerlerini
olusturmaktadir. Bu degerler kullanilarak 4 farkli yontem ile sabit uzunlukta ¢ikislar elde
edilmistir. Birinci yontem x ve y koordinat degerlerinin sirasiyla 16 sayisina
boliinmesiyle elde edilen kalanin (mod 16) onaltilik say1 sisteminde cevrilmesiyle
gerceklesir. Cizelge 4.2°de dordiincii siradaki (193 ve 98) degerlerinin mod 16
yontemiyle islenmesi sonucu elde edilen kalanlar sirastyla onaltilik say1 sisteminde “1° ve
‘2°dir ve bu yontem ile elde edilen kalan degerlerine gore olusan sekiz bit uzunlugundaki
cikis (1010 1110) dur. Istenilen sabit anahtar uzunlugu olusuncaya kadar hareket algilama
dongiisii devam eder. ikinci yontemde koordinat degerleri ikili say1 sistemine cevrilerek
sondaki bitinin alinmasiyla gerceklesir. Cizelge 4.2°de besinci siradaki (158 ve 356)
degerlerinin son bitler yontemiyle ikili say1 sitemine ¢evrildikten sonra elde edilen son
bit degerleri, iki koordinat verisi i¢in de ‘0’ dir. Webcam sensoriiniin bir hareketi
algilamasiyla olusan x ve y koordinatlar1 bu yontem ile elde edilen son bit degerlerine
gore iki bit uzunlugunda bir ¢ikis olusturur. Istenilen sabit anahtar uzunlugu olusuncaya
kadar hareket algilama déngiisii devam eder. Ugiincii ve dordiincii yontem ise koordinat
degerlerinin Md5 ve Sha256 Ozetleme algoritmalarina sokulmasiyla gerceklesir.
Koordinat degerlerinin (x ve y) ayr1 ayr1 6zeti alinarak XOR son iglemi uygulandiktan
sonra ¢ikis elde edilir. Bu yontemler sonucunda rastgeleligi kontrol etmek maksadiyla

1.024 bitlik ¢ikislar elde edilip monobit rastgelelik testine, 20.000 bitlik ¢ikislar elde
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edilip ise Poker testine sokulmustur. Test sonuglart ‘Analiz Sonuglar’’ boliimiinde

degerlendirilecektir.

4.1.3.1Is1k Sensoriinden Elde Edilen Veriler

Bu boliimde Raspberry Pi cihazina baglanan LDR sensoriiniin entropi kaynagi
olarak kullanilan Tesla kiiresinden elde ettigi ham veriler incelenecektir. Uzerine diisen
151k miktarina gore 151k siddetini lgmeye yarayan, Raspberry Pi cihazinda 1 pF kapasitor
ile calisan LDR sensorii iizerine diisen 151k miktarina gore kapasitor sarj olacaktir.
Raspberry Pi, kapasitoriin dolmasini lojik 1 olarak algilayacagindan, lojik 1 seviyesine
kadar gegen siire 151k siddetini verecektir. Isik sensorii ve kapasitor, breadboard lizerinden
erkek-disi ara kablolar yardimiyla Raspberry pi cihazinda {izerinde bulunan GND, GP1O3
ve 3V3 pinlerine baglanip giiriiltii kaynag: olan Tesla kiiresinden Cizelge 4.3’de ki gibi
151k degerleri elde edilmistir. LDR sensorii kullanilarak tasarlanan deney setinin genel

goriintisti Sekil 4.5°de gosterilmistir.

Kapasitor
[
LDR Sensori
Raspberry Pi

L
a2

—_—— s B

wEE

\ y £ \ /
\ / Tesla Kiiresi
——

Klavye ve fare

Sekil 4.5. LDR sensorlii sistemin genel goriintisti

Sematik gdsterimi ise Sekil 4.6’da verilen sistem i¢in kullanilan malzemeler
asagida listelenmistir:
- Raspberry Pi 4,
- LDR Sensort,
- Tesla Kiiresi,

- Monitdr,
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- Klavye ve fare.
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Sekil 4.6. LDR sensorlii deney diizeneginin sekli

Cizelge 4.3. LDR sensorii ham verileri

Sira No. | Olgiilen 151k siddeti | Gegen siire (sn)
1 1089 0,1017
2 1083 0,1014
3 1098 0,1021
4 1147 0,1016
5 605 0,1022
6 648 0,1020
7 675 0,1017
8 751 0,1023

Cizelge 4.3°de elde edilen veriler, rastgele sayi iireteci icin tohum degerlerini
olusturmaktadir. Elde edilen bu degerler ile; dort farkli yontem kullanilarak sabit
uzunlukta c¢ikislar elde edilmistir. Birinci yontem 151k degerlerinin 16 sayisina
boliinmesiyle elde edilen kalanin (mod 16) onaltilik say1 sistemine ¢evrilmesi sonucu
gerceklesir. Cizelge 4.3’de ikinci siradaki (1083) degerinin mod 16 yontemiyle islenmesi
sonucu elde edilen kalan onaltilik say1 sisteminde ‘b’dir ve bu yontem ile elde edilen
kalan degerine gére olusan dort bit uzunlugundaki ¢ikis (1011)’dir. Istenilen sabit anahtar
uzunlugu olusuncaya kadar 151k degeri algilama dongiisii devam eder. Ikinci yontem 151k
degerinin ikili say1 sistemine ¢evrilerek sondaki bitinin alinmasiyla gergeklesir. Cizelge
4.3’de Ttgiincli siradaki (1098) degerinin son bitler yontemiyle ikili say1 sitemine
cevrildikten sonra elde edilen son bit degeri ‘0’dir ve bu yontem ile elde edilen kalan
degerine gore bir bit uzunlugundaki cikis elde edilir. Istenilen sabit anahtar uzunlugu

olusuncaya kadar 151k degeri algilama déngiisii devam eder. Ucgiincii ve dordiincii ydntem
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ise 151k degerlerinin Md5 ve Sha26 Ozetleme algoritmalarina sokulmasiyla elde
edilmesidir. Bu yontemler sonucunda rastgeleligi kontrol etmek maksadiyla Webcam
algilayict sensorii boliimiinde oldugu gibi 1.024 bitlik ¢ikislar elde edilip monobit
rastgelelik testine, 20.000 bitlik ¢ikislar elde edilip ise Poker testine sokulmustur. Test

sonuclar1 ‘Analiz Sonuglart’ bolimiinde degerlendirilecektir.

4.2. Monobit ve Poker Testi Karsilastirmalari

Bu boliimde s6zde, webcam ve 151k sensorlerinden elde edilen diziler iki farkli teste
tabi tutulmustur. Her yontem i¢in 10 adet 6rnek dizi alinmus, sifir ve bir sayilart arasindaki

fark ortalamas1 hesaplanarak sonuglar analiz edilmistir.

4.2.1.Monobit Testi Sonuclar

Bu calismada ti¢ farkli kaynaktan (S6zde, Webcam ve LDR Sensorii) elde edilen
degerlerin monobit test sonuglar1 karsilastirilmistir. Frekans testi olarak da bilinen
monobit testi, 0 ve 1 sayilarinin dizide ka¢ kez gectiginin hesaplanmasiyla bulunur.
Onceki béliimde sensorler araciligiyla elde edilen 1024 bit uzunlugundaki ¢ikislarda, 512
bitlik degerin bir, 512 bitlik degerin sifir olmas1 beklenir. Python programlama dilinde
sOzde olarak rastgele say1 iireten random fonksiyonu ile elde edilen 1024 uzunlugundaki
bit dizisinin monobit test sonucu Cizelge 4.4’de, grafiksel gosterimi ise Sekil 4.7°de
verilmistir. 1.024 bitlik dizi i¢in bir ve sifir sayilar1 arasindaki fark ortalamasinin 29

oldugu gbzlemlenmistir.

Cizelge 4.4. Sozde rastgele say1 liretiminin monobit testi

S.No. | BEKLENEN GOZLENEN
0'larin sayisi | 1'lerin sayis1 | Fark

1 512 525 499 26
2 512 496 528 32

3 512 535 489 46

4 512 516 508 8

5 512 510 514 4
6 512 490 534 44

7 512 493 531 38

8 512 498 526 28
9 512 506 518 12
10 512 538 486 52
Ortalama 29
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Sekil 4.7. Sozde rastgele say1 liretiminin monobit test grafigi

Tesla kiiresindeki elektriksel 1s1malarin  Webcam sensdrii  yardimiyla
hareketlerinin algilanip x ve y koordinat degerleri ile ham veri elde edilerek 4 farkl
yontemle 1.024 bit uzunlugunda olusturulan ¢ikt1 dizilerinin monobit test sonucu Cizelge
4.5°de, grafiksel gosterimi ise Sekil 4.8’de verilmistir. 1.024 bitlik dizi i¢in bir ve sifir
sayilar1 arasindaki fark ortalamasinin; Mod 16 yontemi i¢in 10, Md5 yontemi i¢in 22,
Sha256 yontemi i¢in 26, son bitlerin alinmasiyla olusturulan dizi i¢in ise 19 oldugu
gbzlemlenmistir. Mod 16 yontemiyle elde edilen dizinin beklenen degerlere en yakin,
Sha256 yontemiyle elde edilen dizinin beklenen degerlere en uzak oldugu goriilmistiir.
Bu testte Webcam sensorii kullanilarak biitiin yontemlerle iiretilen dizideki bir ve sifir
sayilar1 arasindaki fark ortalamasinin, bilgisayarin sézde olarak iirettigi rastgele say1

dizisindeki ortalamaya gore iyi sonuclar verdigi belirlenmistir.

Cizelge 4.5. Webcam ile 4 adet yontemin monobit testi sonuglari

GOZLENEN

Sayi 0'larin sayisi 1'lerin sayisi Fark
BEKLENEN | 2 el E]v ol Ee B
REIFEIEEHER I ERIE
= Bl e = |l e = A
1 512 521 (49414961494 | 503 (530528530 18 {3632 |36
2 512 5191497528519 505 (527496505 | 14 |30 |32 | 14
3 512 5131499516532 511 [525[5081492 | 2 [26]| 8 |40
4 512 499 1513|503 [505|525]511 521|519 26| 2 [18( 14
5 512 5171508501504 507|516]5231520 10| 8 [22 (16
6 512 5121497527521 512 (52714971503 | 0 {30 30|18
7 512 51014941490 503 | 514530534521 | 4 [36[44 |18
8 512 5064921492519 518 [532]532]505 12 [40|40| 14
9 512 5205131496506 | 504 511|528 518 | 16| 2 | 32|12
10 512 511]1505]1509|509 513519515515 2 [14[ 6 [ 6
Ortalama 10 22 26 19
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Sekil 4.8. Webcam ile monobit test grafigi

Tesla kiiresi igindeki 1gimalarin LDR sensortii ile siddetini dlgerek 4 farkli yontemle
elde edilen 1.024 bit uzunlugundaki dizilerin monobit test sonucu Cizelge 4.6’da,
grafiksel gosterimi ise Sekil 4.9°da verilmistir. 1.024 bitlik dizi i¢in bir ve sifir sayilar
arasindaki fark ortalamasinin; Mod 16 yontemi i¢in 23, Md5 yontemi i¢in 20, Sha256
yontemi i¢in 17, son bitlerin alinmasiyla olusturulan dizi igin 28 olarak gézlemlenmistir.
Sha256 yontemiyle elde edilen dizinin beklenen degerlere en yakin, son bitler yontemiyle
elde edilen dizinin beklenen degerlere en uzak oldugu goriilmiistiir. Bu testte LDR
sensOrii kullanilarak biitiin yontemlerle iiretilen dizideki bir ve sifir sayilar1 arasindaki
fark ortalamasinin, bilgisayarin sozde olarak {irettigi rastgele say1 dizisindeki ortalamaya

gore 1y1 sonuglar verdigi belirlenmistir.

Cizelge 4.6. LDR sensorti ile 4 adet yontemin monobit testi sonuglari

GOZLENEN

0'larin sayisi 1'lerin sayisi Fark
Say1 | BEKLENEN | © ol E] e o B e e | =
y AEHEHEHEBIHEEE

= | R = 2| & = Z| 3
1 512 5171516 | 504 | 530 | 507 | 508 | 520 [ 494 | 10 [ 8 | 16 [ 36
2 512 50515211530 (522 |519]503]494 (502 |14 [ 18 |36 | 20
3 512 528 1516|533 (501 | 496 | 508 | 491 [ 523 | 32 | 8 |42 [ 22
4 512 526 1492|519 496 | 498 | 532 | 505 [ 528 | 28 [ 40| 14 [ 32
5 512 4951520 [ 513 [ 521 | 529|504 [ 511 [ 503 |34 |16 | 2 | 18
6 512 491|532 | 510 [ 524 | 533 | 492 [ 514 [ 500 | 42 140 | 4 | 24
7 512 4951503 [ 519 [ 506 | 529 | 521 [ 505|518 |34 |18 | 14| 12
8 512 51415321521 (533510492503 (491 | 4 [40] 18 |42
9 512 5221514513 (492|502 510511532120 4| 2 [40
10 512 5201 506 | 524 | 529 | 504 | 518 | 500 [ 495 | 16 [ 12| 24 | 34
Ortalama 23 20 17 28
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Sekil 4.9. LDR sensorii ile monobit test grafigi

4.2.2.Poker Testi Sonuclar:

Bu calismada ii¢ farkli kaynaktan (Pseudo, Webcam ve LDR Sensor) elde edilen
poker testi sonuglar1 karsilastirilmistir. Bu testte, 20.000 bitlik rastgele bir dizi dorder
bitlik bloklara boliinerek 5.000 adet say1 iiretilmektedir. Sayilar bu dort bit kullanilarak
onaltilik tabanda ifade edilir. Uretilen sayilarm rastgele olmasi ve giivenilirligini
gdstermesi igin 16 ayr1 saymin her birinin esit sayida olmas1 beklenir. Ugiincii boliimde
belirtilen formiil sonucunda hesaplanan poker degerinin testi gegebilmesi i¢in 1,03 ile
57,4 arasinda olmas1 gerekmektedir. Python programlama dilinde sézde olarak rastgele
say1 Uireten Random fonksiyonu ile elde edilen 20.000 uzunlugundaki bit dizisinin poker
test sonucu Cizelge 4.7°de, grafiksel gosterimi ise Sekil 4.10°da verilmistir. 20.000 bitlik
dizi i¢in poker degeri 12.7232 olarak gézlemlenmistir.

Cizelge 4.7. Sozde rastgele say1 iiretiminin poker testi

Say1 BEKLENEN GOZLENEN
Poker Degeri (X) 1,03<X <574 12,7232
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Sekil 4.10. Sozde rastgele say1 liretiminin poker test grafigi

Tesla kiiresindeki elektriksel 1s1malarin Webcam sensorii yardimiyla hareketlerinin
algilanip, x ve y koordinat degerleri ile ham veri elde edilerek 4 farkli yontemle 20.000
bit uzunlugunda olusturulan ¢ikt1 dizilerinin poker test sonucu Cizelge 4.8’de, grafiksel
gosterimi ise Sekil 4.11°de verilmistir. 20.000 bit uzunlugundaki dizi i¢in poker
degerinin; Mod 16 yontemi i¢in 10.1503, Md5 yontemi i¢in 0.1408, Sha256 yontemi igin
254.2848, son bitlerin alinmasiyla olusturulan dizi i¢in ise 9.1751 oldugu
gozlemlenmistir. Mod16 ve son bitler yontemleriyle elde edilen dizilerin bu testten

basartyla gectigi gozlemlenmistir.

Cizelge 4.8. Webcam ile poker testi

GOZLENEN

Mod 16 | Md5 | Sha256 Son
Bitler

[ Poker Degeri (X) | 1,03 < X <57,4 | 10,1503 | 0,1408 | 254,2848] 9,1751

BEKLENEN

290
240
190

140
90

40 l
-10
Mod 16
MD5

SHA256
Son Bitler

Beklenen Minimum M Beklenen Maksimum B Poker Degeri

Sekil 4.11. Webcam ile poker test grafigi
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Tesla kiiresi i¢indeki 1gimalarin LDR sensori ile siddetini dlgerek 4 farkli yontemle
elde edilen 20.000 bit uzunlugundaki dizilerin poker test sonucu Cizelge 4.9°da, grafiksel
gosterimi ise Sekil 4.12°de verilmistir. 20.000 bitlik dizi i¢in poker degerinin; Mod 16
yontemi i¢in 23.1872, Md5 ydntemi i¢in -57.8751, Sha256 yontemi i¢in 18.2272, son
bitlerin alinmastyla olusturulan dizi i¢in 23.5842 oldugu gozlemlenmistir. Son bitler, mod

16 ve Sha256 yontemleriyle elde edilen dizilerin bu testten basariyla gectigi

gozlemlenmistir.

Cizelge 4.9. LDR sensorii ile poker testi

BEKLENEN GOZLENEN

Mod 16 Md5 Sha256 | Son Bit
‘ Poker Degeri (X) | 1,03 <X <574 | 23,1872 | -57,8751 | 18,2272 | 23,5842

60
40
20

20 Mod 16 MD5

SHA256
Son Bitler
-40

-60

Beklenen Minimum  ® Beklenen Maksimum B Poker Degeri

Sekil 4.12. LDR sensorii ile poker test grafigi
4.3. FIPS 140-1 Test Sonuglar:

Raspberry Pi mini bilgisayari ile kamera sensorii kullanilarak Tesla kiiresinden
alinan verilerin Mod 16 yontemiyle son islem algoritmasina sokularak elde edilen rastgele
bitler FIPS 140 testlerine tabi tutulmustur. Uretilen 20.000 uzunlugundaki bitlerin
rastgele olarak kabul gorebilmesi ig¢in dort adet testten de gegebilmesi gerekmektedir. Bu
testler; Monobit, Poker, Run ve Long Run testleridir. Monobit testinde iiretilen dizideki
birlerin sayisinin 9.654 ile 10.346 arasinda olmasi beklenir. Hesaplanan bir sayisinin bu
aralikta olmasi, monobit testinin basariyla sonuglandigi anlamima gelmektedir. Poker

testinde Tlretilen dizi i¢in poker degerinin 1,03 ile 57,4 arasinda olmasi beklenir.
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Hesaplanan degerin bu aralikta olmasi, poker testinin basariyla sonuglandigr anlamina
gelmektedir. Run testinde iiretilen dizide ardi ardina gelen ‘0’ ve ‘1’ rakamlarindan olusan
bit bloklar1 sayisinin Cizelge 4.10°da belirtilen araliklar icerisinde olmasi beklenir.
Hesaplanan blok sayilarinin bu araliklarda olmasi, run testinin basariyla sonuglandigi
anlamma gelmektedir. Long run testinde ise iiretilen dizi i¢in ardisik ‘0’ veya ‘1’
rakamlarinin uzunluklarinin 34’ten kiiciik olmasi beklenir. Hesaplanan ardisik degerlerin

bu sartt sagladigr gozlemlenmistir. 20.000 bit uzunlugunda iiretilen 5 farkli testin
sonuglar1 Cizelge 4.10°da belirtilmistir.

Cizelge 4.10. a) FIPS 140-1 beklenen sonuglar, b) FIPS 140-1 test sonuglar1

Test Beklenen
Monobit 9654< X
<10346
Poker 1,03< X <574
| B
= g
m % <
m
Run 1 | 2267 | 2733
2 | 1079 | 1421
3| 502 | 748
41 223 | 402
51 90 223
6 | 90 223
Long Run <=34
a
Test 1. Test 2. Test 3. Test 4. Test 5. Test
Monobit 10037 0827 10005 10051 10080
Poker 7,98 27,30 11,89 19,89 20,85
ES) ES) ks ES) ES) ES) ES) Es Es Es
SIS 5|5 2|8 5|22 3
I 2 221221223
= N = N = N = N = N
Run 2494 | 2520 | 2479 | 2587 | 2501 | 2503 | 2530 | 2559 | 2572 | 2514
1247 | 1191 | 1260 | 1195 | 1208 | 1203 | 1267 | 1223 | 1251 | 1285
662 | 649 | 616 | 624 | 594 | 616 | 650 | 650 | 592 | 607
297 | 328 | 313 | 317 | 347 | 319 | 312 | 308 | 303 | 308
153 | 150 | 164 | 149 | 158 | 161 126 | 136 | 164 | 146
148 | 163 | 179 | 139 | 161 166 | 155 164 | 147 169
Long Run Gecti Gecti Gegti Gecti Gecti
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Cizelge 4.10’da goriildiigii gibi 5 ayri dizi iretilmistir Uretilen bu dizilerin
rastgeleligini 6lgmek maksadiyla 4 adet teste sokulmustur. Dizilerin tamaminin da

monobit, poker, run ve long run testlerinden basarili olarak gectigi gdzlemlenmistir.

4.4. NIST 800-22 Test Sonuclari

Ulusal diizeyde kabul goérmiis olan NIST 800-22, bir rastgele say1 test paketidir.
Kendine 6zgii toplamda 16 ayr1 testi olan bu pakette saymin dngoriilemezIligini tartismak
icin her testin gecilmesi gerekmektedir. Her testin sonucu ‘P’ olarak adlandirilan bir
degere aktarilmali ve burada uygun sekilde analiz edilmelidir. Her seviyede P > 0.01
gereksiniminin karsilanmasi sonucu test basarili sayilir. Mod 16 yontemi ve kamera
sensoOrii ile elde edilmis bir milyon adet verinin test sonuglart Cizelge 4.11'de
gosterilmektedir. Bir milyon veri iretilirken ayni koordinat degerlerinin tekrar etmesi
ihtimaline kars1 python programlama dili sistem saati verisi ile Mod 16 yontem c¢iktisi

XOR islemine tabi tutulmus ve karmasiklik daha da artirilmistir.

Cizelge 4.11. NIST 800-22 testi sonuglari

S.No. | Test Adx P degeri | Sonu¢
1 Frekans Testi 0,7634 | Basaril
2 Blok Frekans Testi 0,1559 | Basarili
3 Akis Testi 0,8625 | Basarili
4 Blok I¢inde En Uzun Bit Yenilemesi Testi 0,7775 | Basaril
5 Ikili Matris Rank Testi 0,4399 | Basarili
6 Ayrik Fourier Donlistimii Testi 0,6872 | Basarili
7 Ortiismeyen Sablon Testi 0,7312 | Basarili
8 Ortiisen Sablon Eslestirme Testi 0,0478 | Basarili
9 Maurer'in Evrensel Istatistik Testi 0,3666 | Basarili
10 Dogrusal Karmasiklik Testi 0,8760 | Basarili
11 Seri Testi -1 0,8307 | Basarih
12 Seri Testi - 2 0,8601 | Basaril
13 Yaklasik Entropi Testi 0,8676 | Basarili
14 Kiimiilatif Toplamlar Testi 0,9532 | Basarili
15 Rastgele Gezinimler Testi (x=+1) 0,3708 | Basarili
16 Rastgele Gezinimler Degisken Testi (x=-1) 0,6782 | Basaril
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Diziler FIPS test paketinin yani sira diinyada rastgeleligi kontrol etmek i¢in
kullanilan en zorlu test paketi olan NIST test paketine kars1 da test edilmistir. Her iki test
paketi de Mod 16 yaklasimi kullanildiginda yiiksek kaliteli sonuglar vermektedir. NIST
test paketi 1.000.000 dizilim gerektirirken, FIPS test paketi i¢in 20.000 dizilim
gerekmistir. Uretilen dizilerin bu iki test paketindeki her bir testi etkin bir sekilde gegtigi

goriilmiistiir.
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5. SONUC VE ONERILER

Rassallik, kriptografik uygulamalarda giivenlik ve gizlilik kapsaminda en énemli
bilesendir. Bu yiizden bir¢ok haberlesme ortaminda kullanilan rastgele sayi tireteclerinin
kalitesi tiim sistemin giivenligini ¢cok fazla sekilde etkilemektedir. Rastgele sayilar, sozde
ve gercek olarak ya da bu ikisinin birlesimi sonucu hibrit sekilde tiretilebilirler. S6zde
rastgele sayilar, herhangi bir donanim kullanmadan yazilimsal olarak bilgisayarin kendi
icerisinde iiretilirken, gergek rastgele sayilar ise bu calismada oldugu gibi kaos ortaminin
saglandig1 bir doga olayindan iiretilmektedir. Uretilen bu sayzlar, kalitesinin belirlenmesi
maksadiyla bazi istatistiki testlere sokulur. RSU’lerin giivenligi giiriiltii kaynaginin
entropisi ile yakindan iliskilidir. Tesla kiiresinin giirtiltii kaynag1 olarak kullanilmas: ile
istenilen kaotik ortamin saglandigi yapilan analizler ile ispatlanmistir. Bu ¢alismada IoT
sensorleri ile fiziksel ortamdan tohum degerinin elde edilmesiyle entropi seviyesinin
yiikseltilmesi hedeflenmistir. Raspberry Pi ortaminda tasarimi gerceklestirilen 151k ve
webcam sensorlerinden Python programlama dili ile giiriiltii kaynagi olan Tesla
kiiresinden ham veriler elde edilmistir. Bu iki sensor kullanilarak mod16, son bitler,
Sha256 ve Md5 yontemleriyle toplamda sekiz farkli deger elde edilip analizi yapilmstir.
[lk asamada kullanilan renk sensorii ile elde edilen ham veriler analiz edilmis, bu ham
verilerin art arda gelerek deterministik bir yapiya sahip oldugu tespit edilmis ve istenilen
kaotik durumu saglamayacagi hipotezine ulasilmistir. Monobit ve Poker testi ile yapilan
analizler sonucunda, Mod 16 yontemiyle ve kamera sensoriiyle alinan ham verilerin diger
yontemlere gore kaliteli sayilar tirettigi ve iyi sonuglar verdigi gozlemlenmistir. Mod 16
yontemiyle elde edilen diziler, rastgeleligin dl¢lilmesi maksadiyla FIPS 140-1 ve NIST
800-22 test paketlerine sokulmustur. Tasarlanan projede elde edilen diziler, bu iki test
paketini de basariyla gegmis boylece rastgelelikleri teyit edilmistir.

Sonug olarak bu projeyle, giiniimiizde hizla gelisen ve ileride giinliik yasantimizda
daha fazla karsilagacagimiz IoT sistemleri sensorlerinden rastgele say: iiretimi i¢in tohum
degerlerinin elde edilebilece§i gozlemlenmistir. Calismay1 digerlerinden 6zgilin kilan
yonii Tesla kiiresinin giiriiltii kaynag1 olarak secilmesi ile tekrar etmeyen, bir sonraki
adimda tahmin edilemeyen verilerin elde edildigi kaos ortaminin olusturulmasidir.
Onceki galigmalarda sistemin otonom bir sekilde ¢alismadig1, disaridan insan miidahalesi
ile rastgele dizilerin elde edildigi incelenmistir. Bu ¢alismada ise disaridan herhangi bir
insan miidahalesi gerektirmeden otonom bir yapida dizilerin tretildigi ve test maksatl

olarak mobil uygulamada ham verilerin izlendigi goriilmektedir. Uzaktan izleme
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sistemini, firebase veritabani ve MIT app inventor mobil uygulama gelistirme ortami
olusturmaktadir. Android mobil uygulamasi ile webcam sensoriinden elde edilen x ve y
koordinatlar1 anlik olarak izlenebilmektedir. Kiire i¢indeki merkezden ¢ikan rastgele
elektriksel 1s1malardan elde edilen anahtarlarin s6zde rastgele sayi iireteclerinden elde

edilen anahtarlara gore iyi sonuglar verebildigi kanitlanmistir.
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