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OZET

YUKSEK LISANS TEZI

ANAHTAR ANLASMA PROTOKOLLERININ
INCELEMESI UZERINE

Tez Damsmani: Dr. Ogr. Uyesi Abdullah CAGMAN

2021, 62 sayfa

Jiiri: Doc. Dr. Ridvan SAHIN

Dr. Ogr. Uyesi Abdullah CAGMAN

Dr. Ogr. Uyesi Kadirhan POLAT

Dijital teknolojinin hizla gelisimi faydalari ile beraber gizlilik ilkesini de ih-
lal eden baz1 siber saldirilar1 beraberinde getirmektedir. Bu noktada iletisim konusunda
giivenligin saglanmasi icin sifreleme algoritmalarina ihtiya¢ duyulmaktadir. Krip-
tografi bu ihtiyaclara cevap verebilecek bir¢ok sifreleme algoritmalarini gelistirmek-
tedir. Bu calismada algoritmalar iki baslik altinda incelenmeden Once sifreleme
hakkinda birinci ve ikinci boliimde belli terimler ve sifrelemede kullanilan bazi
matematiksel ifadelere yer verilmistir. Ugiincii boliimde simetrik ve asimetrik anahtarl
sifrelemeler detaylandirilarak ana konuya zemin hazirlanmistir. Son boliimde tez
bagliginda belirtilen Anahtar Anlagmasi Protokolleri ayrintili anlatilmigstir. Bahsedilen

bazi protokoller 6rneklendirilmistir.

2021, 62 sayfa

Anahtar Kelimeler: Kriptografi, Simetrik Anahtarli Sifreleme, Asimetrik Anahtarli

Sifreleme, Anahtar Anlagsmas1 Protokolleri, Diffie-Hellman.
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ABSTRACT

MASTER’S THESIS

ON THE REVIEW OF KEY AGREEMENT
PROTOCOLS

Advisor Of Thesis: Assist. Prof. Dr. Abdullah CAGMAN

2021, 62 pages
Jiiri: Assist. Dr. Ridvan SAHIN

Assist. Prof. Dr. Abdullah CAGMAN

Assist. Prof. Dr. Kadirhan POLAT

The rapid development of digital technology brings along some cyber at-
tacks that violate the principle of confidentiality with its benefits. At this point,
encryption algorithms are needed to ensure communication security. Cryptography
develops many encryption algorithms that can meet these needs. In the first and
second part of this study, before the algorithms are examined under two headings,
certain terms about encryption and some mathematical expressions used in encryp-
tion are mentioned. In the third part, symmetrical and asymmetric keyed ciphers
are elaborated and paved the way for on the main subject. Finally, Key Agreement
Protocols mentioned in the thesis title are explained in detail. Implementations are

applied with some mentioned protocols.

2021, 62 pages

Key Words: Cryptography, Symmetric Key Encryption, Asymmetric Key Encryp-

tion, Key Agreement Protocols, Diffie-Hellman.
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1. GIRIS

1.1. Sifreleme Terminolojisi

Gecmiste ve giiniimiizde insanlik; sirlarini saklamak, tigiincii kisilerden 6nemli
gordiikleri bilgileri gizlemek adina iletisim giivenligine énem vermislerdir. Bu
giivenlik bazen cesitli saldirilarla ¢6ziilmiis olsa da hala sifreleme tekniklerine gerek
duyulmada ve tiiretimi devam etmektedir.

Gizli haberlesme, bundan yaklagik 4000 y1l once kullanilmaya baglanmus;
ozellikle diplomasi ve askeri servislerde yer almig ve II. Diinya Savagsi gibi mod-
ern savaslarda onemli rol oynamustir. 11k olarak Eski Misirlilarin tarihi anitlarindaki
hiyeroglif yazilarin bazilarinda goriilen sifreleme daha sonra ibranililerin kutsal ki-
taplarindaki belirli kelimelerde goriilmiistiir (Cimen, 2007).

Ag sistemlerinde kigisel veriler korunmakta, iilke ¢ikarlar adina sifrelemede
onemli adimlar atilmaktadir. Teknolojinin hayatimiza girmesiyle birlikte cep tele-
fonlarindan bankamatiklere, e-imzadan mail adreslerine kadar hayatimizin her aninda
yer alir vaziyete gelmistir.

Yazimizin ana bashi§ini anlamamizi kolaylastirmak i¢in bilmemiz gereken
bazi sifreleme terimleri karsimiza ¢ikmaktadir.

Sifreleme ile kimlik dogrulama veri emniyetini desteklemeyi saglayan yekdigeriyle
ilintili teknolojilerdir. Taraflarin dediklerinin dogrulugunun saglanmasi kimlik dogru-
lamanin etkinliginin sonucudur.

Sifreleme(Encryption), iletisim sirasinda verinin giivenligini saglarken, degistir-
ilmesini de gizleyerek onlemeye calgir.

Desifreleme(Decryption) ise sifrelenmis metnin tekrar anlagilabilir hale ge-
tirilmesi iglemidir.

Kriptoloji, haberlesen iki ya da ikiden fazla tarafin veri transferini giive-
nilir bir sekilde yapmasina olanak veren ve prensipleri zor ¢oziilebilen matematiksel

tekniklere dayanan uygulamalar biitiiniidiir (Karahan, 2014).



Kriptanaliz, sifreyazim yontemleri aracilifiyla olusturulmus bir sifreleme
sisteminin analizi yapilarak zayif ve etkili taraflarinin ortaya konulmasini hede-

fleyen bilim dalidir (Dogantimur, 2009).

e Anahtar(key), sifreleme ve desifreleme icin kullanilan kriptografi araglarinin

genel ismidir.

Plaintext, orjinal(yalin) metindir.

Ciphertext, sifreli hale getirilmis metin veya veridir.

Sunucu(server), verileri saklayip diizenleyip, dijital imzalar1 kars1 tarafa ileten

yetki sahibidir.

Istemci(client), sunucu tarafindan hizmet alarak bilgi paylasimi yapilan kimsedir

(Yildirim, 2006).

Anahtar anlagmasi protokolleri ilgilendiren konulara gelmeden evvel krip-

toloji ve tiirevleri ile kriptosistemleri aciklayarak devam edilecektir.

1.1.1. Kriptoloji

Tamim 1.1 Gizlilik, veri biitiinliigii, varlik dogrulamasi, veri aslinin onaylanmasi
gibi bilgi giivenligiyle ilintili hususlart matematiksel calismalar kullanarak ortaya

koyan bilim dalina Kriptoloji Sifreleme bilimi) denir (Katz et al., 1996).

Veriyi sifreleme ve ¢oziimiinde kullanilan matematiksel bilim olmakla be-
raber 6nemli bilgilerin korunmasi veya giivenli olmayan kanallar tizerinden verinin
giivenli aktariminm saglar. Bilim olarak kabiiliinden bu yana giivenli iletisimin ince-
lenip ¢coziime kavusturulmasi (kirilmasi) vazifesini yerine getirmektedir (Yildirim,

2006).

Kriptanaliz, sifreli metinden diiz metnin ya da anahtarin ¢6ziimsel tahminler,
matematiksel yontemlerin kullanimi, sezgi, kesif, sebat ve sans ile elde edilmesidir

(Keles, 2012).



Giiclu bir kriptografi, sifreli metnin diiz metne doniistiiriilmesi siirecinin
uzunlugu ve harcanan kaynak nispetince anlagilabilir. Sifreli bir metni ¢ézecek
uygun bir ara¢ olmaksizin ¢éziime kavusturmak giictiir. Bugiin ise kuantum bil-

gisayarlarin fonksiyonel hacmi olmaz denileni olur hale getirip kolaylastirict bir

unsur olarak karSimiza ¢ikmaktadir (Mavroeidis et al., 2018). Bu da her algoritma-

nin elbette bir agiQiin ortaya ¢ikabilir oluSunu destekler.

Kriptoloji, kriptografi ve kriptanalizin bir araya gelmesiyle ortaya cikar.

Kriptografi

_|_

Kriptanaliz

Sekil 1.1. Kriptoloji

Bunu 1.1 olarak gosterebiliriz.

1.1.2. Kriptografi

Kriptografi, gizli anlaminda kryptos ile yazmak kelimesine karsilik gelen
graphein kelimelerinin birlestirilmesiyle ortaya cikarilmistir (List, 2007). Gizlilik,
biitiinliik, kimlik dogrulama, vb. veri giivenligini; matematiksel islevler kullanarak
saglamaya calisir. Boylece veri iletimi sirasinda kargsilagilabilecek ataklardan veriyi
ve taraflar1 koruma amacini yerine getirmis olur. Aslinda kriptografi, agik bil-
ginin 6Zrenmesini istemedigimiz iiciincii taraflarca okunamayacak duruma getir-
ilmesi islemleridir (Cimen, 2007). Ozetle sifreli metni desifreleme, desifreli metni

sifreli hale getirmek olarak da tanimlabilir. Sekil 1.2 ’i inceleyiniz.



ACTK SIFRELI SIFRE ACTK

. » SIFRELEME » ‘ » ) ’ .
METIN METIN COZME METIN

Sekil 1.2. Sifreleme Akis Semasi

Sekil 1.2°den hareketle; Sifreleme yapilmamis veriye kriptolojide “acik
metin” (clear text ya da plain text) denmektedir. Acik metin, okunabilen bir yazi,
bir bilgisayar programi ya da bir veri dosyasindan ibaret olabilir.

Bir sifreleme algoritmasi yardimiyla, okunamayacak sekilde islenmis veriye
ise “sifreli metin” (cipher text) denir.

Acik metinden sifreli metne gecmeye “sifreleme”,

Sifreli metinden a¢ik metne gecmeye ise “desifreleme” ismi verilir.

Sifreleme ve desifreleme islevini yerine getiren bu tiir bir sistem de “kripto-

sistem/kriptografi” olarak adlandirilir.

1.2. Haberlesmede Giivenlik Prensipleri

Bilgiye izin olmadan erisimin saglanmasi, agi8a ¢ikarilmasi, ortadan kaldiril-
masi, iceriginin degistirilmesi, bozulmasindan kisacasi her tiirlii tehlikelere karsi
koruma islemine bilgi giivenligi ismi verilir. Ugiincii taraflarin zararl saldirt gir-

isimlerine karsin giivenlik dnlemleri de fazlacadir (Cubukcu, 2018).

Haberlesmede bilgi giivenliginin saglanabilmesi kullanicilar ve saglayicilar-
dan beklenenler vardir. Giivenligin temel unsurlar1 olan gizlilik, biitiinliik, kimlik
dogrulama, inkar edilemezlik ve haberlesmede siireklilik ile bu beklentiler kargilan-

abilir (Imamoglu, 2011).



1.2.1. Gizlilik

Iletilen mesajin muhtevasinin gizli kalabilmesidir. Bu ilk prensipte dikkat
edilecek husus mesajin tamamiyla saklanmasindan ziyade yetki sahibi olmayanlarin

eline gegmesini 6nlemek, onlemedigi takdirde bundan haberdar olunabilmelidir.

1.2.2. Biitiinliik

Mesajin iletimi esnasinda iceriginde yer alan bilgilerin herhangi bir degisik-
lige ugramamasidir. Mesajin degistirilmesi, bozulmasi, yeni bilgiler eklenmesi ya

da silinmesine karsin oldugu gibi kalabilmesinin saglanmasi gerekir.

1.2.3. Kimlik Dogrulama

Mesaj1 ileten kisinin kimliginin dogru olup olmadigindan emin olunmasidir.
Kullanicinin yapmasi gereken ilk islemlerden biri kendini kanitlamasidir. Kanitla-

manin saglanmasi ile kullanicinin sisteme girisine miisaade edilir.

1.2.4. inkar Edilemezlik

Mesaj gondericisi ya da alicisinin yaptig1 bilgi aligverisini sonradan yad-
stmamasidir. Bir igin gerceklesmis olmasinin ispat edilmesi gereken adimlar ola-

bilmektedir bu nedenle kimlik dogrulama ve biitiinliik 6n kosullarin1 saglamalidir.

1.2.5. Haberlesmede Siireklilik

Haberlesme sirasinda iletisimin herhangi bir kopukluga maruz kalmamasidir.
Bu prensibin devamliligi agisindan birbirinden farkli iletisim yollar1 denenmeli,

iletisim kanallarinin giivenligine ve iletisim araclarinin bakimina 6nem verilmelidir.



2. SIFRELEMEDE MATEMATIKSEL KURAMLAR

Bu boliimde, kullanacagimiz baz1 matematiksel kavramlar, tanim ve teorem-
ler verilirken Balc1 (1985); Altindis (1999); Senay (2007) ve Callialp (2009)’den

yararlanilmistir.
2.1. Modiiler Aritmetik

Acik anahtarli sifrelerin olusumu ve agiga ¢ikarilmasinda modiiler aritmetigin

destekleyici vazifesi bulunmaktadir.

Tamim 2.1 m # 0 bir tamsayi olsun. a, b € Z igin, a — b farki m’nin bir k kati

oluyorsa;

a—b=km 2.1

yva da
a=b modm 2.2)

seklinde gosterilebilir.

Burada a = b mod m <= mla — bile tamimlanir ve "a ve b, mod m’ye gore

denk(kongriient)tir" denir.

Onerme 1 Yukaridaki tanimda verilen "=" bagintis1 Z’de bir denklik bagntisi be-

lirtir (Hammack, 2016).

2.1.1. Modiiler Aritmetikle Ilgili Baz1 Ozellikler

Modiiler aritmetik toplama, ¢ikarma, carpma ve bolme gibi dort islem gerek-
tiren islevler ile degisme, birlesme, gecislilik, vb. gibi diger 6zellikleri biinyesinde

barindirir.



2.1.1.1. Toplama islemi

(a mod m)+ (b mod m) = (a+b) mod m

2.1.1.2. Cikarma Islemi

(a mod m) — (b mod m) = (a —b) mod m

2.1.1.3. Carpma Islemi

(& mod m) x (b mod m) = (a X b) mod m

2.1.1.4. Bolme Islemi

(a mod m)/(b mod m) = a x b=' mod m (b nin tersi ile ¢arpma isle-

minden faydalanilabilir.)

2.1.1.5. Modiiler Aritmetik Uzerinde Yapilabilen Diger Islemler

Baslik 2.1.1 de bahsedilen diger 6zellikleri yakindan incelemek icin Tablo

2.1.1.5 e g6z atiniz:

Ozellik

Aciklama

Degisme Kurali

(a+b) modn=(b+a) modn

Birlesme Kurali

(axb) modn=(bxa) modn
[(a+b)+c] modn=I[a+ (b+c)] modn
[(axb) xc] modn=1[ax(bxc)] modn

Gegislilik Kurali

a=b mod mveb=c mod misea=c mod m vardir.

Dagilma Kurali

[ax (b+c¢)] modn={[(axb)+ (axc)] modn

Etkisiz Eleman

(04+a) modn=a modn
(1 xa) mod n=a modn

Toplamsal invers(-a)

YV a € Z, icin; dyle bir b vardir ki; a + 0 = 0 mod n ’dir.

Tablo 2.1. Modiiler aritmetik iizerinde yapilabilen islemler




Tamim 2.2 7Z’deki "=" denklik bagintisvmin ifade ettigi denklik siniflarina m mod-
iiliine gore kalan siniflart denir ve kalan siniflart kiimesi Z,, ile gosterilir. Ayrica
2Ly, de her siniftan bir ve yalniz bir eleman secilerek olusturuldugu icin tam temsil-
ciler sistemi adi da verilmektedir. a € 7 olmak iizerea = {x € Z : m|la—x} a’min

denklik sinifini ifade eder.

Tamm 2.3 Z,,’de kendileri 0 dan farkli oldugu bilinen kalan siniflarinin ¢arpimlari

0 oluyorsa buna sifir bilen siniflart ad1 verilir.

Onerme 2 Z,,’de @ isleminin Va, b, ¢ € Z,, icin sirasiyla degisme, birlesme, etki-

siz eleman ve ters eleman 6zellikleri vardir:

e adb=bda

ead0=00a=a

37 € Z,, i¢ina ® T =T & @ = 0 bulunabilir.
Benzer ozellikler Z,,,’de tanimli ® islemi i¢in de gecerlidir.

Onerme 3 Z,,’de ® isleminin Va, b, ¢ € Z,, icin sirasiyla degisme, birlesme, birim

eleman ve yutan eleman 6zellikleri vardir:

e d®b=b®a

bulunabilir.
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Tanim 2.4 @ € Z,, olmak tizere (a, m) = 1 oluyorsa @’ya bir asal kalan sinifi ad
verilir ve tiim asal kalan siniflar1 i¢in Z? ile gosterilir. Tam temsilciler sisteminden

birine ise indirgenmis tam temsilciler sistemi ad1 verilir. Ayrica m modiilii asal ise

7k, =L, \{0} dir,

Teorem 2.1 (Euler Totient Fonksiyonu) n € Z* olmak iizere Euler Totient fonksiy-
onu p(n), n den kiigiik-esit (1 < a < n) ve n ile aralarinda asal (a,n) = 1 olan

biitiin pozitif tam sayilarin sayist olarak ifade edilir.

e p asal say1 olmak iizere ¢(p) = p — 1’dir.

e p,qasalsayllarven = p x gise po(n) = ¢(p) X ¢(q) = (p—1) x (¢ — 1)’dir.
Z},’nin eleman sayis1 ¢(n) Euler fonksiyonu sayesinde elde edilir.

Teorem 2.2 (Euler Teoremi) n € Z*, a € Z ve ged(a,n) = 1 ise

a®™ =1 mod n dir.

Teorem 2.3 (Fermat’in Kiiciik Teoremi) p bir asal sayt ve a’ da modulo p’ de

stfirdan farkli herhangi bir tamsayi olsun. Béylece a?~' = 1 mod p yi saglar

(Fraleigh, 2003).

2.2. Tek Yonlii Fonksiyon

F:X=Y
F:z— flx)=y

ancak ve ancak su asagidaki sartlar1 tasimasi halinde tek yonlii bir fonksiyon

olarak kabul edilir:

e f(z) tim x degerleri i¢in hesaplamasi kolay ve ¢6ziimlenebilir durumda iken,

e Tersi fonksiyonu icin verilen bir y degeri icin x degerini bulmak (gizli anahtar

elde yok ise) zorlagir.



Ornek vermek gerekirse, g* mod m = x bir modiiler iis alma isleminde kolayca
islem yapilabilir iken x sayis1i¢in m’den k’y1 elde etmek ayrik logaritma problemi-
nin hesaplamasina girer ve ki bu da ¢6ziim acisindan epey vakit almaktadir (Tuncal,

2008).

2.3. Grup Teorisi

Tanim 2.5 Herhangi bir G grubu icin, grup elemanlarin sayist G grubunun mer-

tebesi olarak isimlendirilir ve ord(G) = |Gl sembolleriyle ifade edilir.

Lagrange Teoremi geregince H grubu GG grubunun bir alt grubu varsayilirsa

|H

‘nin degeri |G

"nin degerini boler. Bu sekilde eger G grubunun mertebesinin bir
asal say1 oldugu bilinirse G’ nin alt grubunun tek ve kendisi oldugu soylenir. Boyle

hallerde G grubu carpmali olacak sekilde yazilabilir.

GG grubu carpmali olarak yazilirsa ve g € G olmak iizere g sayisi1 G grubunun
mertebesini belirtiyorsa; g sayis1 i € N U {oo} ve ¢* = 1 sartlarimi saglayan 7 nin

en kiiciik degeridir. Burada Vj,l € Z :

¢ =¢ < j=1 mod ord(g)

dir.

Tamm 2.6 G bir grup ve aq,...a, € G olacak sekildeki tiim alt gruplar g ele-
maninin iissii kabul edilir ve < g > ifadesiyle gosterilirler. Oyle ki G =< a4, ...a,, >
ise ay, ...a,, G’nin iiretegleridir. Aynt sekilde < g > = G ise g sayisi G grubunun
lireteci denir. Bir iiretecin varligi tiim gruplara devirli grup (cyclic group) adini

verir.

G grubunun mertebesi p asal sayist oldugu biliniyorsa gruptaki 1 digindaki tiim
sayilar G' grubunun iireteci olur. Yani bu durumda < g > nin mertebesi 1 veya p

sayisindan bagkasi degildir.
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2.4. Ayrik Logaritma Problemi

Tamim 2.7 7Z; grubu i¢in g nin bir ilkel kok ve y € G sifirdan farkli bir elemant

iken, 1 <z < p — 1 aralifindaki = tamsayisi icin

g =Y
esitliginde = degerinin bulunmasina ayrik logaritma problemi denir. Buradaki x

tamsayisina g tabanindaki y elemaninin ayrik logaritmasi denilir ve log, (y) ile ifade

edilir (Turp, 2019).

Sifreleme algoritmalarinin kullanimina bakildiginda pek ¢ogunun ayrik log-
aritma probleminin ¢oziimiiniin zorlugundan yararlandig1 goriilmektedir. Diffie-
Hellman ve varyantlan ile ElGamal sifrelemelerinde agikca goziimiize carpmak-
tadir. Ac¢ik anahtarli sifrelemede GG sonlu devirli grubunun iireteci g olmak iizere:
Z,, carpimsal grubu, G'F' (2") sonlu cismi ve Eliptik Egriler gibi farkli kullanim

alanlarinda da iis almalarla ve ayrik logaritmalarla karSilasilmaktadir (Katz et al.,

1996).

Ustellestirmenin ayrik logaritma problemine nispeten daha basit ¢ziimiiniin
oldugu varsayilir. Herhangi bir b! = 0 i¢in p nin bir asal say1 oldugunu soyler isek
g varligindan bahsedilmesi gerekir. ¢ nin art arda verilen iisleri mod p ile grup
haline gelir ki; ¢ mod p, g> mod p,...,¢"~' mod p nin degerleri ayn1 ¢cikmaz ve
1ile p — 1 araliginda degerler verir. Boylece g ye ilkel (primitif) kok ismi verilir.

Coziimiin kolaylig1 ise daha zor hale gelir.

2.5. Sifreleme ve Desifreleme Fonksiyonlari

Kriptografinin hedefi, taraflarin emniyetli iletisimini yerine getirirken li¢iincii
zararl kigilerin miidahil olmamasini saglamaktir. Bunu yerine getirmek iizere sifreleme
sistemleri durmadan gelistirilmeye devam etmektedir. Kriptosistemler sifreleme
fonksiyonlari tarafindan iiretilmektedir. Daha anlagilir olmasi i¢in iletisimdeki taraflart

gondericiyi Ayse, alicty1 Bora ve iletimi aksatmay1 hedefleyen iiciincii zararh kisiyi

11



de Cenk diye isimlendirelim. Ayse’den Bora’ya gonderilmek istenen mesajda bir

bilgi, sayisal bir veri ya da herhangi bir sey yazili olabilir. Ayse kendi anahtariyla

acik metni sifreleyerek iletisim ag1 iistiinden Bora’ya sifreledigi mesaj1 gonderir.

Cenk ag tizerindeki sifreli metni gozler fakat acik metin sifreli oldugu i¢in mesaj

iceriginde ne yazdigini goremez. Bora ise sifreli mesaji, kendi desifreleme anahtariyla

cOzerek acik metne ulagir.

Cenk
Ayse Sifreleme I .| Sifre Cozme .| Bora
'y f
»  Giivenli Kanal
Anahtar

Sekil 2.1. Basit bir haberlesme sistemi

Sifreleme algoritmalarinda kullanimi tercih edilen kavramlardan bazilari sifrele-

menin beglisi olarak tanitilir:

e P; acik metnin bir sonlu kiimesidir.

e (; gizlenmis (sifreli) metnin bir sonlu kiimesidir.

e /{; (Anahtar uzay1), olmasi beklenen anahtarlarin bir sonlu kiimesidir.

o I/ = L} : k € K sifreleme algoritmasi ve D = Dy, : k € K desifreleme

algoritmasinin bir kiimesidir.

e Her k£ € K olmak iizere bir £}, € E sifreleme fonksiyonu ve buradan hareke-

tle bir Dy, € D desifreleme fonksiyonu vardir. Ey, : P — C'ile Dy, : C' — P

fonksiyonlari, her x € P i¢in,

esitligini yerine getirir (Stinson, 1995). Sondaki (2.5) 6zelligi; E}, ile sifrelenmig

acik metnin Dy, ile ¢oziilerek orijinal agik metne ulagilabilecegini gostermektedir.
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Kriptosistem beglisi yardimiyla iki taraf arasindaki iletisimin nasil oldugunu

gorelim:

Ayse’den Bora’ya acik bir kanal iizerinden gonderilmek istenen bir mesaj
oldugunu varsaylaim. Oncelikle rastgele bir k € K anahtar1 se¢imi yapilir. Bu
anahtar daha 6nce ieltigsimin taraflar1 ayni yerde bulunurken gerceklestirilirmis veya
emniyeti saglanmig bir ag listiinden karar verilmis ve birbirlerine gonderilmis ola-

bilir.

Iletilmek istenen metin ilk olarak sayisal bir hale getirilir ve bir say1 dizisi
olusturulur. Boylece P, C' ve K’y1 dogal sayilarinin alt kiimelerini almak genelligi
etkilemeyecektir. Olusturulmak say1 dizisinin n > 1 ve 1 < 7 < n olmak lizere

x; € P icin,

T = x1T9...x, seklinde olusunu kabul edelim. Sonra Ayse 1 < ¢ < n igin
yi = FEyr x; ile her bir z; acik metnine denk gelen bir y; degeri hesaplar ve
Y = Y192 - . . Yy, Say1 dizisini olusturur. Boylece sifreli metnin sayisal olarak karsilig

elde edilmis olur.

Bora y = y1ys . ..y, sifrelmis mesajini alarak x; = D y; desifreleme fonksiy-
onuyla orjinal x = z125...x, acik metnine denk gelen sayisal ifadelere ulagir.
Bilinmelidir ki sifrenin ¢6ziinii ile orjinal metne ulagilmak isteniyorsa hem Dj hem

de Fj, nin 1 — 1 fonksiyon olmas1 gerekmektedir.

P = C esitligi var ise, sifreleme fonksiyonun permiitasyon oldugu belirtilir. Sifreli
metinler ve sifresi ¢oziilmiis metinlerin kiimelerinin ayn1 olmasi demek sifreleme
fonksiyonun kiime elemanlarini yeni bir sekilde siralamasi manasina gelir (Kiilen,

2013).
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3. SIFRELEME ALGORITMALARI

Tiim modern algoritmalar sifreleme ve desifreleme islemleri i¢in bir anahtar
kullanirlar ve sifreli mesaj yalnizca kullanilan anahtarin sifreleme anahtariyla uyu-
muyla coziilebilir. Sifreleme siiresince anahtarli ya da anahtarsiz olmak iizere iki
farkli yontem kullamlabilir. Ozet (Hash) fonksiyonlari, sikistirma fonksiyonlar
anahtarsiz yontemlere ornek olarak gosterilebilir. Genel sifreleme teknikleri olan
anahtarli kriptosistemler ise iki ana baglik altinda incelenebilir (Schneier, 1996;

Stallings, 2006):
e Simetrik anahtarl sifreleme (veya gizli-anahtarl sifreleme)

o Asimetrik sifreleme (veya agik-anahtarli sifreleme)

3.1. Simetrik Anahtarh Sifreleme Sistemleri

Simetrik sifreleme algoritmalari, sifreleme ve desifreleme islemleri i¢in tek
bir anahtar kullanan algoritmalardir. Bu anahtarlar haberlesen taraflar disindan gi-
zlenir. Yalnizca mesaji sifreleyen ve ¢6zmesi istenen kisi tarafinca bilinirler. Gon-
derici sifreli metin ile birlikte, taraflarin daha once anlastig1 anahtar1 alictya gon-

derir. Gonderilen bu anahtarla desifreleme saglanir.

SIMETRIK SIFRELEME
(oo ] A - I s
o ——>G——>E— - > =| - >
e Orjinal | Sifreli . Desifre Edilmis
Ayse Metin ? Metin ? Orjinal Metin Bora
Gizli Anahtar = Gizli Anahtar

Sekil 3.1. Simetrik Anahtarh Sifreleme
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Mesaj1 sifreleyen ve desifreleyen kisilerin anahtarlar sadece o taraflarca
bilinmesi gerekir. Sifreleme anahtarinin bilinmesi bilginin elde edilmesini kolay-

lastirir. Ancak problem, anahtarin iiciincii casus sahislara yakalanmadan taginimudir.

Gizli anahtarli sifreleme sistemleri geleneksel ve modern olmak iizere iki
grupta incelenir. Geleneksel yontemli sifrelemeye karakter tabanli, modern yontem-
lere ise bit tabanl sifrelemeler ismi verilmektedir. Klasik (tarihsel) sifrelemelere
Sezar, Affine, Vigenere, Vernam, Yerine Koyma, Hill , vb.; modern blok sifrelemelere
ise AES, DES, 3DES, RC4V, IDEA, IRON ve Blowfish gibi 6rnekler verilebilir
(Yesilbasg, 2016).

Simetrik sifrelemenin en kolay yontemlerinden biri Sezar sifresi olarak bi-
linen yerine koyma sifrelemesidir. Bu sifrelemede bilgi, dierinin yerine konulur.
Bu tiir algoritmalar alfabe kaydirma islemini temel alir ancak bugiin yeterince kolay
kalan bir algoritma olarak goriiliir. Simetrik anahtarli sistemlerin avantaj ve deza-

vantajlart ise su sekilde soylenebilir:

Avantajlar;

e Gayet hizhidirlar. Sifrelenmis verinin bagkaca bir yere iletilmedigi zaman-

larda kullanigh olabilirler.
e Kullanimi anlagilirdir ve donanimlara genellikle uyum saglarlar.

e Gonderici ve alic ortak bir anahtar izerinde anlagsmaya varirlar ve bu anahtar
kendilerinde sakli tutulmalidir, mutabik olduklar1 anahtar kisa oldugu takdirde

basarili iletim daha kolay saglanir.
Dezavantajlari;

o iletisim kurmaya calisan taraflar farkl1 yerlerde ise simetrik anahtarin gonder-

imi esnasinda kanalin giivenli olusu garanti edilmelidir.
e Saldirgan, anahtar1 gozleyebilir hatta degistirebilir.
e Anahtar dagitma problemi vardir.

e Sifreli metnin gonderilmesi esnasinda sifrenin gizli tutulmasi maliyeti artiran

bir uygulamadir.
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3.2. Asimetrik Anahtarh Sifreleme Sistemleri

Asimetrik sifreleme, simetrik sifreleme algoritmalarindan radikal bir sek-
ilde ayrilmaktadir. Bu fark asimetrik sifreleme sistemlerinde acik (public) ve 6zel

(private) olmak {iizere iki ayr1 anahtar kullanimindan kaynaklanir.

Acik anahtarli sistemler olarak da bilinen asimetrik sifrelemeli algoritmalarda
metnin sifrelemesi i¢in tercih edilen anahtarla sifrelenmis metni ¢6zmek iizere ter-
cih edilen anahtar birbirinden farklidir. Anahtarlar algoritmalarin farkli yapidaki
matematiksel kullanimindan dolay1 her taraf icin kamu-kendine has ciftleri olarak
farklidir, yani her bir tarafin acik-6zel anahtarlar1 yalnizca taraflarca biriciktir. Ayrica
desifreleme anahtar1 diger (6zel) sifre anahtarindan elde edilemez. Bu sifreleme
tiirtintin acik anahtarli olarak adlandirilmasinin nedeni sifreleme anahtarinin halka

(kamuya/genel kullanima) acik olmasidir.

Iki tarafin iletisimi esnasinda iigiincii sahsin casus oldugunu varsayarsak
metni sifrelemek i¢in paylasilan genel/kamu/agik anahtari sifreleme anahtarr olarak
kullanabilir, fakat yalnizca sifreyi ¢cdzen anahtara sahip olan kisi metni desifre ede-

bilir. Ozel anahtar baz1 zamanlarda gizli anahtar olarak da isimlendirilir.

ASIMETRIK SIFRELEME

\ - o
= a8 B F

Orjinal A Sifreli I Desifre Edilmis
Ayse Metin L Metin Orjinal Metin Bora
Acik Anahtar Gizli Anahtar

Sekil 3.2. Asimetrik Anahtarh Sifreleme
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Bir tarafin kars tarafin genel anahtariyla sifreledigi metin, ancak kargi tarafa
ait 6zel anahtarla acilabilmektedir. Yine herhangi bir tarafin 6zel anahtariyla bel-
geledigi sayisal imzanin dogruluguna, ancak o kullanicinin genel anahtarimi kulla-
narak erisim saglanabilir. A¢ik anahtar, e-kimlik bilgileri ve diger kisisel belgelerle
beraber saklanir. Herkes birbirinin agik anahtarini, e-kimliklere erisim saglamak

amaciyla istedigi zaman elde edebilir (Kodaz ve Botsali, 2010).

Bazi agik anahtarli algoritmalara 6rnek vermek gerekirse: Diffie-Hellman,

RSA, ElGamal, ECC (Eliptik Egri Sistemleri) ve DSA’dir.

Avantajlari;

e Inkar edilememezlik, kimlik sinamas: ve gizliligi saglar.

e Anahtar dagitimi simetrige gore daha basittir ve algoritmada anahtar fazlaliga

sebebiyet vermez.

e Giivenlik daha iist diizeydir ciinkii anahtarin agiga ¢ikma veya ele gecirilme

riski daha azdir.
Dezavantajlan;

e Simetrik sifrelemeyle kiyaslandiginda ¢cok daha yavas oldugu sdylenir. Bu da
kullanilan anahtarlarin biiyiik sayilar ve zor matematiksel iglemlerden secil-

erek yapilmasi kaynaklidir.

e Donanimlarin CPU harcamalarini arttirici nedeni olur.

Diffie-Hellman, RSA, ElGamal ve DSA’y1 icine alan asimetrik anahtarli

sifrelemeleri ve ilgili terimleri Baslik 3.5 de detayl1 incelenecektir.

3.3. Acik Anahtar Altyapisi

Haberlesmenin emniyeti ve veri birikimi maksadiyla asimetrik sifrelemeyi
temel alarak anahtar olusturma, sertifika ve anahtar idaresini saglama, servis ve ifa
gorevlerinin bir arada bulunmasina A¢ik Anahtar Altyapisi (Public Key Infrastruc-

ture) ad1 verilmektedir.
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Ingiliz Istihbaratinda gorevli James Ellis ve Clifford Cocks isimli kriptanal-
istler sifreleme ve anahtar dagitimindaki sorunlarin ¢oziimii i¢in yapmis olduklar
calismalarina 1970’lerin baglarinda baglasalar da teskilat yapisi1 dolayisiyla 1990’ 1arin
sonlarina degin caligmalarin1 kamuoyuna agamamuslardir (Singh, 2000; Wayner,
1997). Diffie ve Hellman tarafindan ortaya konulan asimetrik sifreleme (Diffie
and Hellman, 1976) ile devrim niteliginde bir adim atilirken bu ¢ali$malarim hemen

ardindan Rivest, Shamir ve Adleman’in algoritmasi (Rivest et al., 1978) ile giivenli

iletisim i¢in agik anahtar altyapisinin kokleri atilmaya baglanmustir.

Diffie-Hellman Onciiliigiindeki asimetrik sifreleme algoritmalari gecmisten
giiniimiize Secure Sockets Layer (Giivenli Soket Katmani-SSL)/Transport Layer
Security (Tasima Giivenligi Katmani-TLS), Secure Shell (Giivenli Kabuk-SSH),
Internet Protocol Security (Internet Protokolii Giivenligi-IPSec), Public Key Infras-
tructure (Acik Anahtar Altyapisi-PKI) gibi bir¢cok protokolde kullanilmaktadir.

DH temelli modern sifreleme algoritmalarinin nemli problemlerinden sayilan
herkese acik anahtarlarin kimlik dogrulamali dagititminin gerceklestirilmesi PKI'nin
amag ve ilgi alanina girmektedir. Yani acik anahtarlarin herkesge bilinmesine karsin
iletisimin taraflarina ulagtirilarak anahtarlar-taraflar iligkisinin emniyetli sekilde baglanimi

gerceklestirilmelidir (Hunt, 2001).

PKI, haberlesmede giivenlik prensiplerini Tablo 3.1’de belirtilen ¢oziim yol-

lar1 ile yerine getirir (Erol, 2006):

Haberlesmede Giivenlik Prensipleri Giivenligi Yerine Getiren Coziimler
Gizlilik Veri Sifrelenme Algoritmalari
Bitiinliik Dijital Imza, Sertifika ve E-Kimlik
Kimlik Dogrulama Hash(Ozet) Fonksiyonlar1 ve Dijital Imza
Inkar Edilemezlik Dijital Imza ve Islem Kaydi
Haberlesmede Siireklilik Veri Yedekleme ve diizenekleri, Sistemin bakimi

Tablo 3.1. PKI’nin Veri Giivenligine Katkilari
Acik anahtar altyapis1 yardimiyla, taraflarin gerceklestirdigi veri transferi

sirasinda arka tarafta haberleri olmadan giivenli islemler ger¢eklesmektedir. PKI'nin

bu sistemlerde bulundurdugu temel ogeler su sekildedir:
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3.3.1. Sertifika Otoritesi (CA)

Iletisimde yer alan tarafin kimligi ve acik anahtar1 arasinda bir iliski olup
olmadigini teyit etmeye yarayan dijital dokiimana sertifika ad1 verilir (Tas ve Akin,
2002). Sertifikalarin bir arada bulunmasinin ve dagitiminin giivenligi teyit edilmis
liglincii taraflarca gergeklestirilmesi esastir. Uciincii taraf yani giivenilir makam
pozisyonundaki sertifika otoriteleri taraflarin kimligi ve acik anahtar1 arasindaki

baglantiya onay verir.

CA tiim bunlara ek olarak sertifika tiiretme, tiiretilen sertifikalarin bilgilerini
ve acik anahtar1 muhafaza etme, Sertifika Iptal Listesinin (SIL) nin tertibi ve istekte

bulunan taraflara bu listelerin gonderimi sorumluluguna sahiptir.

3.3.2. Kayit Otoritesi (RA)

Sertifika Otoritesince gerceklestirilen birtakim idari islemler Kayit Otoritesince
de yapilabilmektedir. Ornek vermek gerekirse; sertifika iiretimi yapmak iizere son-
daki kullanicinin kendine ait bilgilerini dogrulamasi istenmektedir. Islemin daha
kolay hale gelebilmesi adina kullanici, dogrulama yapmay1 bagka bagka yerlerde
insa edilmig kayit makamlarinca gerceklestirmektense Kayit Otoritesi iistiinden tek

noktadan gerceklestirir.

Sertifika Otoritesi

T Dogrn]ama

=

Kayit Otoritesi

Ie

- @

-

Fa X 3
Kullamci™ = & J Saglayici

Sekil 3.3. Acik Anahtar Altyapisi Bilesenleri
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Kayit Otoritesi (RA), sertifikalara erigim talebinde bulunanlarin kimliklerini
tasdikleyip kayit altina alarak dijital imzasin1 kullanarak Sertifika Otoritesine sevk
etme islevine sahiptir. Bu sayede CA sertifika talebinin giivenilir kaynaktan olup
olmadigini fark edebilir. Kayit Otoritesi farkli CA’lara da ayni sekilde hizmet ede-

bilir bu yiizden gizli anahtarin1 iyi muhafaza edebilmelidir (Durak, 2007).

Kayit Otoritesinin Sertifika Otoritesi ile gerceklestirmis oldugu etkinlikler
iki tiirlii olmaktadir (Sagir, 2014):

1. RA, sertifika talebinde bulunmadan evvel gerekli bilgileri bir araya getirip
tasdikler. Genellikle kisisel bagvurularda tercih edilen yontemlerden biridir.
Bagvuruyu yapan kimligini bir dokiiman ile RA’ya kanitlamis olur. Toplanan

bilgiler 15181nda sertifika talebi Sertifika Otoritesine nakledilmis olunur.

2. Kisilerce elektronik ortamda sertifika talebinde bulunulur (e-posta adresinin
talepte bulunana ait olup olmayis1 6rnek verilebilir). CA talebi alarak bilgi
tasdiki amaciyla bunu RA’ya havale eder. RA tarafindan olumsuzluk ol-
madigia ve bilgini dogru olduguna dair iznin verilmesiyle sertifika talebi

CA tarafindan yanitlanir.

3.3.3. Kok Sertifika Otoritesi (RCA)

Kullanic1 kimliklerinin beyani1 gibi sertifika beyanlari icin kok sertifikalara
gereksinim duyulmaktadir. Sertifikalarin emniyeti i¢in bagka bir sertifikaya, onun
da diger sertifikayla iliski icinde olarak kok sertifikaya kadar uzanmasina sertifika
zinciri denir. Kok sertifika ise sertifika makaminin sayisal sertifikasidir ve ara serti-
fikalar1 imzalayarak emniyetlerini saglar. Ara sertifikalar da diger sertifikalar1 veya

sondaki kullanicinin sertifikasini imzalayarak emniyeti saglar (Zuccherato, 2003).

Kok Sertifika Otoritesi, PKI etkinliklerinin diizenli ve emniyetli olabilmesi
adina sistemin en iizerindeki yer alan; biitiin elemanlarin dijital imzasina inandiklar
yetkilidir. CA’lar sertifikalarin yiliklenimi esnasinda RCA’ya giivenerek iglemlerini
gerceklestirirler. RCA biriminin siralanimi tilkelere gore ¢esitlilik arz edebilir. RCA

ve altinda CA’lar yer alabilecegi gibi CA’lara sertifika temin eden farkli CA’lar da
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bu olusumda yer alabilir. Ancak bilinmesi gereken olusumun en iistiinde RCA’nin

oldugudur (Sagiroglu ve Alkan, 2005).

KOK
SERTIFIKA
OTORITESI

SERTIFIKA
OTORITESI

SERTIFIKA
OTORITESI

KULLANICILAR

SERTIFiKA
OTORITESI

KULLANICILAR

Sekil 3.4. Kok Sertifika Otoritesi Olusumu

Kok Sertifika Otoritesinin gizli anahtar1 PKI i¢in en degerli olandir. Gizli
anahtarin aciga ¢ikmasi veya yetki sahibi olmayanlarca edinilmesi biitiin iletisim
altyapisinin giivenligini riske sokar. Bu sebeple gizli anahtar1 saklamak adina yiik-
sek emniyetli bolgelere ihtiya¢ duyulur. Fiziki miidahalelere kars1 dayanikli, sifreleme
anahtarlarin1 koruma odakli caligsan giivenli bir sifreleme islemcisi olan Donanim-

sal Gilivenlik Modulii (Hardware Security Module) sayesinde saklanim gerceklesir

(Yildinm vd., 2005).

3.4. Hash Fonksiyonlari

Veri biitiinliigiinii koruma ilkesini gozeterek farkli uzunluktaki bir veri gir-
disini uzunlugu sabit olan benzersiz bir veri ¢iktis1 haline getiren sayisal fonksiy-
onlardir. Hash fonksiyonlar: ile tiiretilen verilere hash degeri ya da ozet degeri
ismi verilir. Hash degerlerinin benzersiz olmasindan kasit ise hesaplama yapildik-

tan sonra veri iizerinde oynama yapilir ve yine hash fonksiyonu hesaplanirsa daha
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onceki degerle uyumsuzluk ortaya cikar. Bu da veri iizerinde degisiklik yapildiginin
gostergesidir ve veri biitiinliigii prensibinin delinmesi manasina gelir (Ural ve Oreng,

2019; Okuyucu, 2020).

Hash fonksiyonlar1 caligma prensibi geregince girdi verisi ne kadar biiyiik
olursa olsun kiiciik boyutlu ¢iktilar vermeye gore tasarlanmistir. Boylece imzalama

ve parola kaydi tutma acisindan da biiyiik kolayliklar saglamaktadir.

Dosyalarin incelenmesi ve igleme tabi tutulmasi sonrasinda imza atilmasi
stire ve bilylik boyutlarla ugrasma problemini beraberinde getirmektedir. Bu yiiz-
den verinin 0zeti alinarak buna imza atilir. Dogrulama yapan sahis da 6zet ve imzali
veriyi kargilastirir. Ayni sekilde parolalarin sistem iizerinde kayitlarinin diiz metin
sekilde tutulmasi yerine daha kii¢iik boyutlu hash degerleri tutularak kullanici paro-
las1 sisteme girildiginde parola 6zeti ve tutulan 0zet karsilastirilarak parola gizliligi

ve emniyeti de saglanmis olur (Cakmak, 2018).

Hash fonksiyonlarinin ¢esitli 6zellikleri agsagidaki gibi siralanabilir:

Hash fonksiyonlar1 tek yonlii olarak ¢alismaktadir. Boylece ozetlenmis veri-

den orjinal veriye ulagilamaz.

Hash fonksiyonlar1 anahtarsiz islemlerdir.

Simetrik veya asimetrik sifreleme siniflandirmalarina dahil edilmezler.

Bloklar uzadikga biitiinliigiin de giivenligi o denli artar.

Hash fonksiyonlarinin farkli sonuclar vermesine karsin diisiik de olsa ayni ¢ik-
tiyr verme ihtimali vardir. Iki ayr1 verinin hash fonksiyonu sonucunda ayni hash
degerini vermesine ¢cakisma (collision) denilir ve hash fonksiyonlari icin arzu edilen
bir durum degildir. Bu yiizden fonksiyonun cakismaya kars1 direncli olmas1 bek-
lenir (Do@anaksoy vd., 2008).

Esit olmayan )M, ile M, mesajlarinin hash fonksiyonlart i¢in Hash(M;) # Hash(M,)
cakigmay1 onler. Sekil 3.5 de farkli ve ayni veri girdilerinin hash fonksiyonu sonu-

cunda ¢akigsmaya kars1 birbirinden farkli ¢ciktilar verdigi goriilmektedir:
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Sekil 3.5. Hash Fonksiyonu ve Ciktilari

SHA, MD, RIPEMD, MAC, HAVAL ve WHIRPOOL algoritmalar1 hash
fonksiyonlari arasinda en fazla tercih edilendirler. Giiniimiizde giivenligi zayifladig

icin uzun yillar kullanilan MDS ve SHA-1 hash algoritmalarindan vazgegcilerek
SHA-2 ile SHA-3 ailesi tercih edilmektedir.

MD hash algoritmalar1 serisi 128 bitlik hash degerleri ile en fazla tercih

edilen algoritmalardandir. Ron Rivest tarafindan kullamma siirtilmiistiir (Rivest and

Dusse, 1992).

SHA hash algoritmalar serisi 160 bitlik hash degerleri iiretir. NSA (Ulusal
Giivenlik Ajansi) tarafindan gelistirilip kullanilmaya baslanmuStir (Eastlake and Jones,

2001).

RIPEMD hash algoritmasi 160 bitlik hash degerleri iiretir. Avrupa Birligince
tercih edilmektedir (Stallings, 2006).

Anahtarsiz algoritmalardan farkli olarak MAC hash algoritmas1 vardir ki
olusum ve dogrulama gerceklestirmek icin bir anahtara ihtiya¢ duyar. Veri biitiin-

liigii ve dogrulamasi ile tek yonlii calisan, veri aligverisini saglayan bir anahtara

dayah HMAC varyasyonuna da sahiptir (Bellare et al., 1996).
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Kriptografik hash fonksiyonlar1 giiniimiizde Blockchain uygulamalari, kripto
paralarda sik¢a kullanilmaktadir. Bitcoin kripto para biriminde SHA-256 hash fonksiy-

onu tercih edilmektedir.

3.5. Acik Anahtar Algoritmalar:

Asimetrik (agik anahtarl) sifreleme algoritmalarinin iceriine bakildiginda
anahtarlarin birbirleri ile matematik temelli baglantilarinin oldugu goriiliir. Bu krip-

tosistemlerin dayandigi islemler baslica sunlardir (Bozkurt, 2005):

Tamsayilarin ¢arpanlarina ayrilmasini baz alan: RSA, Rabin-Williams krip-
tosistemleri,

Ayrik logaritma problemi ve imzalamay1 baz alan: Diffie Hellman Anahtar
Anlasmasi, ElGamal, Dijital Imza Algoritmas1 (DSA) kriptosistemleri,

Sadece imzalamay1 baz alan: Schnorr, Nyberg-Rueppel yontemleri ve

yukarida belirtilen iglemlerin hepsine kendi yapisini entegre edebilen Eliptik Egriler.

Ortak bir anahtarin (oturum anahtar1) elde edilmesi adina anahtar degisimi
(key exchange) / anahtar anlagsmas1 (key agreement) gerceklestiren Diffie-Hellman
onciiliigiinde hem asimetrik kriptosistemlere hem de tezin temelini olusturan anahtar

anlagma protokollerine buradan baglanacaktir:

3.5.1. Diffie-Hellman

1976 senesinde Whitfield Diffie ve Martin Hellman tarafindan yayinlanan
"New Directions in Cryptography" isimli makalede ac¢ik anahtarli kriptosistemden
ilk kez bahsedilirken bu sisteme verilen ilk 6rnek de kendi isimlerini verdikleri bu
anahtar degis tokusu/anlasmas olmustur (Diffie and Hellman, 1976). Iki tarafin(daha
once iletisim kurmamus taraflar da olabilir) karsilikl1 ve ortaklasa, giivensiz bir kanal
izerinden, ortak gizli bir anahtar elde etmelerine imkan saglayan bir siire¢ ve sis-

temdir.
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Diffie-Hellman ortak gizli anahtar olusturma algoritmast ayrik logaritma
problemi zorluguna dayali bir sistem {izerine insa edilmis olup emniyeti ise ¢ok

biiytik asal sayilari tercih etmekten gecen agik anahtarli sistemin ilk yapi tasidir.

Diffie—Hellman algoritmasi sayesinde simetrik sifreleme sistemleri i¢in prob-
lem durumunda olan anahtar dagitimi ve gizli anahtara sahip ¢ikma sorununa ¢are
olmustur denilebilir. DH algoritmas1 bu raddede gizli anahtarli sifreleme icin or-
tak gizli anahtarin tayin edilmesinde kullanilmaktadir. Diffie-Hellman algoritmasi

renkler yardimi ile su sekilde aciklanabilir (Karatas, 2019):

Ayse Bora
% Ortak Renkler %
+ +
- Gizli Renkler @
3 3
——_— -—

Toplu Gonderim
- (Herkese Acik Tletisim) -

F-'ﬂ Ayrimas: gok zor olan bir m

| I kansm oldugunu diisiinelim. I I
+ +

- Gizli Renkler e

Ortak Renk
(Herkese Acik Sifre)

Sekil 3.6. Diffie-Hellman Anahtar Anlasmasi

Sarinin ilk ve herkese agik ortak bir renk olarak secimi ile birlikte; Ayse gizli
renk olarak turuncuyu, Bora ise maviyi se¢cmistir. Her iki taraf da kendi karigim-
larim1 meydana getirip renkleri takas ederler. Degis tokusla gelen ilk karigim gizli
renklerin tekrar eklenmesi yardimiyla renk de8isimine ugrar ve ikisinde de ayni

olur. Artik sifrelemede kullanilabilecek ortak anahtar elde edilmistir denilir.

Renklerle agiklanilmaya calisilan sistemin ¢alisma prensibi ise su sekilde

verilmisgtir:
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p, yeterince biiyiik bir asal say1 ve g, mertebesi ¢ olan Z,’da bir primitif(ilkel) kok
asal say1s1 olmak iizere, Z,’da ayrik logaritma probleminin (DLP) ¢6ziimii miimkiin
goriinmesin. p ve g de herkesce bilinsin.

Haberlesen taraflardan A ve B, ortak anahtar olusturabilmek iizere asagidaki adim-

lar1 izlerler:
x A, 0 <a<p— 2esitsizligini saglayan rastgele bir a sayisini belirler.
c = ¢g* mod p’yi hesaplayip B’ye gonderir.
x B, 0 < b < p— 2 esitsizligini saglayan rastgele bir b sayisin1 belirler.

d = ¢® mod p’yi hesaplayip A’ya gonderir.

A, ortak anahtar olan K y1 su sekilde hesaplar: K = d* = (¢°)* mod p.

B, ortak anahtar olan K y1 su sekilde hesaplar: K = ¢® = (¢%)* mod p.

Boylece A ve B taraflari, K ortak anahtar: iizerinde anlasmis olurlar. Olusturulan

ortak gizli anahtar simetrik sifrelemede kullanilmak {izere tiiretilmis olabilir.

A ve B kisilerinin giivenli mesaj trafigi icin p asal sayisim takriben 1000
bit ve asal g sayisini yaklasik p/2 olarak atamanin daha elverisli oldugu g6z 6niine

alinmalidir (Turp, 2019).

Ornek 3.5.1 A ve B kisilerinin p = 23 asal sayisim ve g = 5 ilkel kokiinii kul-
landiklarin1 g6z Oniine alarak;

A, gizli anahtar olarak a = 2’yi ve B, gizli anahtar olarak b = 6’y1 seciyor.

e A Kigisi ¢ = ¢ mod p = 5% mod 23’ii hesaplar ve ¢ = 2’yi B Kkisisine

gonderir.

e B kisisi d = ¢ mod p = 5% mod 23’ hesaplar ve d = 8’i A Kisisine

gonderir.

A Kkisisi K ortak anahtarini (¢°)* mod p = 8 mod 23 = 18,

B kisisi K ortak anahtarini (g%) mod p =25 mod 23 = 18

Hem A hem de B, K degerini 18 olarak hesaplarlar. K = 18 degeri sadece A ve
B’nin bildigi gizli anahtardir.
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3.5.2. RSA

Diffie, Hellman ve Merkel’in Onerilerine karsilik vermek amaciyla 1978
yilinda Ron Rivest, Adi Shamir ve Leonard Adleman (Rivest et al., 1978) isbirligi
ile gelistirilmis olan RSA, kullanim oran1 en yiiksek olan asimetrik sifrelemedir.
Giivenligi saglama ve anahtar olusturma algoritmasi olarak da iin kazanmistir. Bu

giivenligi saglarken tamsayilarda ¢arpanlara kolay ayrilamama ilkesini benimser.

RSA acik anahtarli kriptosisteminin ¢aligmasi iic asamada gerceklesmekte-

dir:

A Kisisi B Kisisi

Anahtarin Uretilmesi
p ve q gibi iki bilyiik asal say1 secilir.
n = p - q dersek,
¢(n) = (p—1)- (¢ —1) ile hesaplanir.
1 ile n arasinda ebob(e, p(n)) = 1
sartin1 saglayan bir e sayisi secilmelidir.
e-d=1 (mod ¢(n)) igin d bulunur.
Genel anahtar n = p - ¢ ve e paylagilir.

Sifreleme Asamasi
Plaintext (acik metin) secilir: m.
A kisisinin agik anahtari olan (n, e) ile
¢ =m° (mod n) hesaplanir.
Ciphertext (sifreli metin) olan ¢, A
kisisine gonderilir.

Sifreli Metnin Coziimii
Gizli anahtar d yardimiyla m mesajt
coziiliir:
m = ¢ (mod n) degeri hesaplanir.

Tablo 3.2. RSA Sifreleme Yontemi

RSA’nin emniyetini saglanmasi, n degerinin yeterince biiyiik olmasina baglidir
ve bu da ¢ogunlukla n’nin bit sayisiyla dl¢iimii ile ifade edilir. Otoritelerce n icin
Onerilen deger 1024 bit olmasidir. p ve ¢ ise ayn1 bit uzunluguna sahip olmaldir,
bu sebeple 1024 bitlik bir RSA sifrelemesi icin p ve ¢ nun takriben 512 bit olmasi

gerektigi belirtilir.

Simetrik sifreleme i¢in bir ortak anahtar olusturma gayesi giitmedigi icin

anahtar degis tokusuna dahil edilemez ancak TLS (Transport Layer Security)’nin ilk
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versiyonlarinda anahtar degisimine miisaade ederken ileriye doniik gizlilik (forward

secrecy) saglamadigindan dolay1 bu konuda yerini Diffie-Hellman’a birakmustir.

Gergek bir sifreleme yaparken yeteri kadar biiyiik p ve ¢ asal sayilari tercih

edilmesine kargin anlagilmasi adina asagida bir ornek verilmistir.

Ornek 3.5.2 Ayse anahtarin iiretilmesi asamasinda sirasiyla,

p = 11 ve ¢ = 17 asal sayilarini secer.

n=p-q=11-17 = 187 degerini hesaplar.

¢(n)=(p—1)-(¢g—1)=10-16 = 160 degerini hesaplar.

d-e=1 (mod ¢(n)) =d-7=1 (mod ¢(187)) igin

d=23 (23-7=161=1 (mod 160)) degerini hesaplar.

1 < e < ¢(n) ve e ile ¢(n) aralarinda asal olacak sekilde bir e = 7 sayisin1 seger.

(n,e) = (187, 7) agik anahtarlarini paylasir. d = 23 gizli anahtarini saklar.

Bora da Ayse’nin agik anahtarini kullanarak m metnini su sekilde sifreler:
m = 12 yi acik metin olarak secmistir.
c=m° (mod n) = 127 (mod n) = 177 hesaplar.

¢ = 177 sifreli metnini paylasir.

Ayse C' sifreli metnini ¢ozmek tizere bir d gizli anahtarini kullanir:
d = 23 gizli anahtart ile m = ¢? (mod n) = 177% (mod 187) hesaplar,

m = 12 gizlenmis metnine ulagmis olur.

3.5.2.1. RSA Imza Mekanizmasi

RSA acik anahtarh sifreleme sistemi dijital imzalamalar yapmak ve dogru-
lamak tizere tasarlanmustir. (n, e) géndericinin genel anahtarlari ve d 6zel anahtart
olmak iizere mesajin imzalanabilmesi i¢in m acik metninin {0,1,....,.n — 1} ar-

aliginda secilmesi istenmektedir. Boylece imzalama yapilabilir.
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e Imzalama

Ayse, Bora’ya m ac¢ik mesajini imzalayarak gondermek isterse gizli anahtarini

kullanarak bunu gerceklestirmelidir:

a=m? (mod n)

(m, @) imzalanmig mesaji Bora’ya ulagtirilir.

e Imza Dogrulama

Bora, Ayse’den edindigi (m, ) ile imzalanmig mesaji dogrular:

m=a (mod n)

hesaplanarak m acik metnine ulasilirsa imza dogrulamas: gergekletirilmis

olur.

3.5.3. ElGamal

ElGamal acik anahtar algoritmasi 1985 senesinde kriptosisteme kendi adini
veren Misirli bilim insan1 Taher EIGamal tarafindan literatiire kazandirilmistir (El-
Gamal, 1985). Anahtar degis-tokusu modunda Diffie-Hellman Anahtar Anlagmasi
pratigini baz almaktadir. Sistemin giivenligi Ayrik Logaritma Problemi (DLP) ile
Diffie-Hellman probleminin basit bir hesaplaniginin olmayisi esasiyla saglanir. Met-
nin sifrelenmesi ve dijital imzalamasini gerceklestirebilmektedir. Ancak sorun olarak
goriilebilecek ozelliklerinden birisi de sifrelenen mesajin uzunlugunun iki katina
cikmasidir. Bu da dar bant genisliginde uzun acik metinlerin sifrelemesinin zor

hale gelmesi demektir.

Gecmisten su ana kadar sistem {izerine bilinen basarili herhangi bir atak
gerceklestirilememistir. Bu yonde algoritmalarin 6zelligi acik anahtardan tersinir
sekilde gizli anahtarin bulunamayisina dayandig: icin oldukc¢a giivenli sayilmak-

tadir.
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ElGamal asimetrik sifreleme sistemi ii¢ asamadan meydana gelmektedir (Ka-

hate, 2013):

e Anahtarin iiretilmesi
e Sifreleme asamasi

e Desifreleme asamasi

3.5.3.1. Anahtarin iiretilmesi

Ayse, ALP ye gore ¢coziimil zor olan olmasi gerektigini diisiinerek:

1. Biiyiik bir p asal sayisini seger ve  mod p ye gore carpimsal grup olan Z; ’i

tammlar. Bu grupta ilkel (primitif) kok olarak g € Z; sayisi segilir.

2. 1 < x < p— 2 olacak sekilde rassal bir z € Z i belirler. ¢* mod p degerini

hesaplar.

3. DHAA’da oldugu gibi x degerini kendi gizli anahtar1 olarak saklar ve (p, g, g*)

acik anahtarlarin1 yayinlar.

3.5.3.2. Sifreleme asamasi

Bora, Ayse’nin ac¢ik anahtarlarini kullanarak m ag¢ik metnini su sekilde sifreler:
1. Agik metni niteleyen m degeri {0, 1, ...,p — 1} aralifinda bir tamsay1dur.

2. 1 < k < p— 2 olacak sekilde bir k£ € Z belirlenir. k degeri gecici anahtar

olarak ifade edilebilir.
3. ¢1 = ¢* mod pvecy=m-(g°)* mod p degerlerini hesaplar.

4. C = (¢y, c9) ise m agik metninin sifrelenmis hali olarak yayinlanir.
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3.5.3.3. Desifreleme asamasi

zk

1. z gizli anahtart ile ¢;* = ¢~*" mod p degerini hesaplar.

2. ¢;" - cq ile m agik metnine ulagilir:

it =g m-¢** =m mod p

Gercek bir sifreleme yaparken yeteri kadar biiyiik sayilar tercih edilmesine

karsin anlasilmasi adina asagida bir 6rnek verilmistir.

Ornek 3.5.3 A sahsinin p = 167 asal sayisin1 ve Zig; da g = 2 liretecini se¢tigini

farz edelim. A kendi sectigi gizli anahtar1 x = 25 degeri ile,
¢® mod p=2%° mod 167 = 124
hesaplar. Bu sekilde gizli anahtar x = 25 saklanir ve acik anahtar degerleri
(p =167, g = 2, g° = 124) B ile paylasilir.
B sahsi ise A’ya m = 85 mesajin1 gondermek istemektedir. Mesajin1 sifrelemek
tizere rastgele sectidi k = 34 degeri ile C' = (cy, ¢2) i hesaplar.

ci=¢" modp=2* mod 167 = 28

\

ca=m-(¢*)* mod p=(2)%4 mod 167 = 58

degerlerini bulur. C' = (¢; = 28, ¢o = 58) sifreli metni A ile paylasilir.

B’den gelen sifreli mesaj A'nin gizli anahtar1 sayesinde su sekilde ¢oziilebilir:
¢;” =28"% mod 167 = (55)* mod 167 = (255)? mod 167

c;*=6% mod 167 =108 ve ;" - ca = g~ - m - g**

m = 108 - 58 mod 167 = 85 ile gizlenmis metne ulagilmis olur.
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3.5.3.4. ElGamal imza Mekanizmasi

RSA acik anahtarl sifrelemesinde gerceklestirilen imzalamada oldugu gibi
gonderilen mesajin dogru kisiden gelip gelmedigi ElGamal kriptosisteminde de
saglanabilmektedir. Ayse’nin agik anahtarinin (p, g, g*) ve gizli anahtarinin z oldugunu
varsayalim. m agik metninin {0, 1,...,n — 1} arahi@inda sec¢ilmesi istenmektedir.
Eger bu aralikta degilse hash (6zet) fonksiyonu yardimiyla m nin Z, nin bir ele-

mant olmasi gerekliligi yerine getirilir.

o Imzalama
Ayse, Bora’ya m acik mesajin1 imzalayarak gondermek isterse su sekilde
gerceklestirmelidir:
1.1 <k <p—-2ve EBOB(k,p— 1) = 1 olmak iizere rastgele bir k
tamsayisi secilir. Ayrica imzalama icin r ve s degerleri hesaplanir.
2. 7=g¢" modpvem=x-r+k-s mod (p— 1) ve buradan
s=k™Y(m —7r-z) mod (p— 1) esitlikleri inga edilir.

3. (m,r, s) imzalanmig mesaji Bora’ya ulagtirtlir.

e Imza Dogrulama
Bora, Ayse’den edindigi (m, r, s) ile imzalanmig mesaji dogrular:
I. 1 <r < p—1araliginda olup olmadigina bakilir. Bu aralikta degilse
imza geri gevrilir.
2. v1 =¢" (mod p) ve vy = (¢°)" - r* (mod p) hesaplanr.

3. (v1 = vg) esitligin olmasi durumunda imza onaylanirken esitligin olma-

mast durumunda imzaya onay verilmez.
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3.5.4. Dijital Imza Algoritmasi (DSA)

ABD yo6netiminin NIST (Ulusal Standartlar ve Teknoloji Enstitiisii) tarafin-
dan 1991 senesinde ilk defa bir hiikiimetce tavsiye edilerek yiiriirliige girmis olan
ayrik logaritma problemine dayanan matematiksel imzalama algoritmasidir. Dijital
imzalarin tiiretilmesi maksadiyla dizayn edilmistir (FIPS, 2013). Asimetrik bir al-
goritma olmasina karsin diger acik anahtarli kriptosistemler gibi sifreleme yapma
amaci giitmemektedir. Verilerin hepsini imzalamak yerine dzetlerini imzalayarak
kisa boyutlu sayisal imzalarin olusumunu saglamaktadir. Secilen anahtarin boyut-

lar1 degistikce imza boyutlar1 da dogru orantili olarak degisir.

DSA algoritmast ii¢ aSamadan oluSmaktadir (Kinmh, 2007; Ka¢gmaz vd.,
2016):

e Anahtarin iiretilmesi
e Imza iiretim asamasi

e Imzanin dogrulanmasi

3.5.4.1. Anahtarin iiretilmesi

1. Oncelikle giivenli say1lan MD, SHA, vb. hash fonksiyonlarindan biri seilir.

\S)

. Yeteri kadar biiylik olmak iizere asal bir ¢ sayis1 segilir.

3. p—1 (mod ¢) = 0 denkligini veren asal bir p say1s1 segilir.

n

. 1 < g < paraligi ve g¢? mod p = 1 de mertebesi g olan bir ilkel kok secilir.

1 < h < p — 1 araliginda keyfi bir h degeri icin g = h?~1/4 mod p yazilir.

9,

. 0 <z < q aralifinda gizli kalmak kosuluyla keyfi bir = sayis1 belirlenir.
6. y = ¢g° mod p degeri hesaplanir.

Ayse’nin acik anahtarlari (p, ¢, g, y) ve gizli anahtar1 x olur.
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3.5.4.2. Imza iiretim asamasi

1. m iletilmek istenen agik metin ve Hash(m) = h mesajin 6zeti olarak ifade

edilir.
2. 0 < k < g araliginda keyfi bir gizli £ sayisi segilir.

3. 7 = (¢* mod p) mod qves = (k"*(Hash(m) + z-r) mod ¢) degerini

hesap eder.

e 7 = (0 ve s = 0 oldugu durumlarda k degeri yinelenerek islem tekrar edilir.

e (7,s) metnin imzalaridir.

Ayse acik metni olan m ve metnin dijital imzasi olan (m, (r, s)) yi Bora’ya gonderir.

3.5.4.3. Imzanm dogrulanmasi

Bora, Ayse’den aldig1 (m, (r, s)) iletisinin gercekten ondan geldigini dogru-
lamak iizere agik anahtarlar (p, ¢, g, y) yi kullanarak sirasiyla su hesaplamalari gergek-

lestirir:
1. 7 ve sdegerler1 0 < r < g ve 0 < s < ¢ aralifinda degilse imza geri ¢evrilir.

! mod ¢ i¢in w degerini hesap eder.

2. s-w=1 mod ¢qgyaniw = s~
3. uy = Hash(m) -w mod ¢ yani u; = h-w mod ¢ degerini hesap eder.
4. us =7 -w mod g degerini hesap eder.

5. v=1(¢" - y"> mod p) mod ¢ degerini hesap eder.

Eger v = r ise imza dogrulamasi gerceklesir.
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4. ANAHTAR ANLASMASI PROTOKOLLERI

Son yillarda iizerinde calisilan asimetrik sifreleme (public key) algoritmalari
arasinda bir sunucudan yardim almadan anahtar olusturulmasi, anahtar taginimin-
dan daha popiiler hale gelmistir. Anahtar anlagmasi da bu noktada adindan an-
lasilacag gibi bir oturum anahtar1 olusturabilmek i¢in taraflarin igbirligi yaptig1 bir

slirectir.

Anahtar anlagsmasi protokolii/degisimi veya mekanizmasi, ortak bir sirrin
giivenli aktarimi adina iki veya daha fazla tarafca, her biri kendi mesajim sifrele-
mek icin bilgilerinin bir iiriinii olarak kusursuz sekilde anahtar tiirettigi ve taraflarin

ortaya c¢ikan degeri onceden belirleyemeyecegi onemli bir kurulus teknigidir (Katz

etal., 1996).

Anahtar anlagmalarinin anahtar taginimindan daha kayda deger oldugu ve
anahtar tasimaya gore daha yiiksek-kaliteli rastgele say1 anahtarlar tiretebilecegi
yoniinde sezgisel bir alg1 vardir. Rastgelelik kaynaginin yetersizligi tiim sistemin
giivenligini etkileyebilmektedir (Ozkaynak, 2016). Ayrica Diffie-Hellman protokoliine
bagl anahtar anlagsmalari ile sifrelemede ileri yonde gizlilik (forward secrecy) elde

edilebilir.

4.1. Anahtar Anlasma Protokollerinin Ozellikleri ve Giivenlik

Ihtiyaclan

Eskiden beridir anahtar anlasmalarinda bazi eksikliklerin yer aldigi soylen-
migstir. Siki calisilarak ortaya konan bir¢ok algoritma dahi bazen desifreleme teknikler-
ine gerek kalmadan c¢oziilebilmigstir. Anahtar anlasma protokollerinin saldirilara
en az seviyede maruz kalmasi adina asagidaki ozelliklerin bilinmesi ve giivenlik

ihtiyaclarinin yerine getirilmesi istenilmektedir:
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4.1.1. Bilinen Oturum Anahtarlar1 (Known Session Keys)

Taraflar arasindaki protokoliin her bir eylemi sonunda benzersiz bir gizli

anahtarin ortaya konulmasi saglanmahdir (Blake-Wilson and Menezes, 1998). Bu

oturum anahtarinin agiga ¢ikmasi durumunda inaktif saldirgan, ilerideki oturum

anahtarlarin1 6grenir veya benzesimlerini olusturmaya kalkarsa bilinen anahtar em-

niyetinin korumasizh@indan s6z edilir (Katz et al., 1996). O yiizden bir anahtarin

aciklig1 6teki oturum anahtarlarina tehdit unsuru olmamalidir (Vesteras, 2006).

4.1.2. Tleriye Doniik Miikemmel Gizlilik (Perfect Forward

Secrecy)

Sifrelemede kullanilmak iizere onceden belirlenen gizli anahtarin aci8a ¢ik-
mas1 halinde gecmise doniik oturum anahtarimin gizliligi tehlikeye girmemis olur
(Katz et al., 1996). Boylece olas1 kaydedilmiS eski konusmalarmn igeridine de ulasi-
lamaz. Zamanla gizli anahtarin agiJa ¢ikma ihtimaline karSi gizli anahtarin de@iSimi
aSamasinda oturum anahtarmin da kendinden evvelkilerden farkli olmasina 6zen

gosterilerek lalettayin edilmesi gerekir (Saglam, 2002; Cakmak, 2018).

4.1.3. Bilinmeyen Anahtar Paylasimi (Unknown Key Share)

Oturum anahtarin1 olugturan taraflardan birine kendi bilgisi dahilinde ol-
madan diisman tarafindan bir bagkasinin anahtarim1 kabullendirerek arzu edilmeyen

ortak anahtarin oluSumuna sebebiyet verilmemelidir (Blake-Wilson and Menezes,

1999; Altuncu, 2019).

4.1.4. Anahtar Mutabakatinda Kimlige Biiriinmeye Karsi

Dayamim (Key-Compromise Impersonation)

Protokolii olusturan taraflardan birinin gizli anahtarinin ortaya ¢iktig1 farzedilirse

saldirgan bu anahtar yardimiyla ifsa olan tarafin kimligine biiriinebilir. Ancak 6zel
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anahtarin yitiriligi saldirganin diger taraflar ile iletisim kurmasina ve onlarin yerine

gecmesine imkan tammamalidir (Blake-Wilson et al., 1997).

4.1.5. Bilginin Yitirilmesi (Loss Of Information)

Protokoliin ¢alismasi esnasinda ortak anahtar olusturma gayreti icinde iken
herhangi bir bilginin diisman eliyle yakalanilmasi istenilmemektedir ve bu gibi du-

rumlarda protokol emniyeti zaafa ugramamalidir.

4.1.6. Mesaj Bagimsizligi (Message Independence)

Taraflar arasinda yiiriitiilen protokoliin 6zgiin akiglari birbiriyle iligkili degildir

(Jirwan et al., 2013).

4.1.7. Anahtar Kontrolii (Key Control)

Oturum anahtarinin giincelliginin korunabilmesi i¢in protokoliin taraflarinin

kendi hevesledikleri deeri birbirlerine dayatmamalan istenir (Boyd et al., 2003).
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4.2. Temel (Anonim) Diffie-Hellman Anahtar Anlasmasi

Temel Diffie-Hellman algoritmasinda taraflar a¢ik anahtarlarimi birbirler-
ine kimlik dogrulamasi olmaksizin gondermektedirler (Kaplan, 2000). Anahtar
emniyeti acisindan en zayif olan secenek olarak degerlendirilir. Anonim Diffie-

Hellman digindaki anahtar aligverislerinde mesaj sertifikasyonu gereklidir. Serti-

fikal Diffie-Hellman kullamldi§inda ise sertifika iletisi, sunucunun anahtar aligveri-

sinde kullamlan iletisi gibi davramr (Kagmaz vd., 2016).

Protokoliin calismas1 asagidaki gibidir:

Ayse Bora
TE, Z; YE, Z;;
X =¢*° mod p Y =¢Y modp
X =g"
= gy
K=Y*=(¢¥)* modp= g*Yy =K=XY=(¢")Y mod p

Tablo 4.1. Temel Diffie-Hellman Anahtar Anlasma Protokolii

1. p, yeterince biiyiik bir asal say1 ve g, Z;’da bir primitif(ilkel) kok asal say1si

olan iiretec olarak secilir.

2. Ayse rassal olarak belirledigi x gizli anahtar1 ile X = ¢® mod p yi hesap

eder ve Bora ile bunu paylasir.

3. Bora rassal olarak belirledigi y gizli anahtar1 ile Y = ¢ mod p yi hesap

eder ve Ayse ile bunu paylagir.

4. Ayse, Bora’dan elde ettigi acik anahtar1 kendi gizli anahtart ile iistellegtirir ve

K =Y"=(g¥)" mod p ortak anahtarint olusturur.

5. Bora da Ayse’den elde ettigi acik anahtar1 kendi gizli anahtar ile iistellestirir

ve K= XY = (¢”°)Y mod p ortak anahtarini olugturur.

Anahtar anlagsma protokolii ayrik logaritma probleminin zor ¢oziimiinii dayanak

noktasi olarak benimsemesi taraflarin iletisiminin iist diizeyde olmasim sagliyor
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gibi goziikse de sertifikasyon, dijital imza, vb. yonlerden eksikligi ortadaki adam

saldirisina kars1 savunmasiz kalinabileceginin gostergesidir.

Diffie-Hellman protokolii statik ve gecici iki versiyona sahiptir. Ilkinde

taraflar statik genel anahtarlari, digerinde ise gecici genel anahtarlari birbirleri arasinda

degistirirler (Al Sultan et al., 2003).

4.2.1. Ortadaki Adam Saldirisi

Bir diigmanin iletisim halinde olan ya da yeni bir iletisime baglayacak olan
taraflarin ortasina kendini konumlandirarak izledigi mesaj trafigini taraflarin haberi
olmadan once kendi yonetir vaziyete gecmesi ve kullanicilarin mesajlarini ele gegirme,
mesajlart degistirme, bozma, onlara kargi taraf gibi davranma algis1 yaratmasi agisin-

dan acik anahtarli protokoller icin tehdit unsuru olusturmasidir.

Temel Diffie-Hellman protokoliiniin sinirliliklarindan bir tanesi de aslinda
en sikintili durumu olarak goriilen kimlik dogrulamasinin olmayigidir. Bu da pro-
tokolii sifrelemede yer alan taraflar arasinda kalan ortadaki adam saldirisina agik bir

durum haline getirir (Katz et al., 1996).

Saldirty1 diizenlemek isteyen diismana Erdem ismini verelim. Erdem’in
prensibi Ayse’ye Bora gibi, Bora’ya da Ayse gibi goziikerek ortak anahtar1 kendinde

olusturup iletilmek istenen mesaj1 ifsa etmektir.

Ayse Erdem Bora
acs, ZZ; ec, Z; be, ZZ;
A=¢g" modp B=g¢" modp
n |
e
| | E=g |
| ' |
I ! I
| E=g°% I [
! : B=g" :
K,=E"= (49" mod p KAEAQ mod p Kg=E"=(g°)® modp

Kz=B° mod p

Sekil 4.1. Ortadaki Adam Saldirisi
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1. Ayse rassal gizli anahtar1 a ile A = ¢ y1 hesaplar ve Bora’ya gonderir.

2. Davetsiz misafir olan Erdem araya girerek kendi gizli anahtar e ile olugtur-

dugu E = ¢° yi Ayse’nin mesaj1 yerine gonderir.
3. Bora rassal gizli anahtar1 bile B = ¢° y1 hesaplar ve Ayse’ye gonderir.

4. Davetsiz misafir olan Erdem araya girerek kendi gizli anahtar1 £ yi Bora’nin

mesaj1 yerine gonderir.
5. Ayse, Bora zannettigi Erdem’den aldig1 ¢¢ ile K4 = (¢%)¢ yi hesaplar.

6. Erdem, Ayse ve Bora’'nin acik ettigi ¢g° ve ¢ degerleri ile olmas1 gereken

K4 = K = ¢? yi hesaplar.
7. Bora, Ayse zannettigi Erdem’den aldig1 ¢¢ ile K = (¢°)¢ yi hesaplar.

8. Erdem kotii niyetli olarak iletisimin merkezine gectigi i¢in saldirisimi ayni

sekilde yineleyebilir.

Ayse ve Bora, diismanin varligini hissetmezler ve dnlem almazlar ise tekrar
saldirtya ugrayabilirler. Bundan dolay1 anonim Diffie-Hellman kullanimu risk tegkil
ettifi icin kullanicilarin kendini tanitmalarini saglayan statik anahtarlara, dijital
imzalara veya bir otorite tarafindan kabul edilmis sertifikalar1 kullanmalar1 gerek-
mektedir. Giivenlik ihtiyaci dolayisiyla Sertifikali Diffie-Hellman anahtar anlagmasi

tiiretilmistir.

4.3. Sertifikah Diffie-Hellman Anahtar Anlasmasi

Diffie-Hellman Anahtar Anlagmasinin gecici kullanimi, pasif diigmanlarin
bulundugu durumlarda zzmnen anahtar kimlik dogrulamasim gerceklestirse de aktif
saldmnlara karSi tek bagina herhangi bir yarar saglamaz (Blake-Wilson and Menezes,
1998). Bu durumda ortadaki adam saldirisina acik hale gelip mesajlarin degistir-
ilebilir olmas1 olasilig1 artar. Sikintili durumun diizeltilmesi icin ancak giivenilir
bir CA (Sertifika Otoritesi) tarafindan saldiridan korunmak amaciyla mesajlarin

DSS veya RSA sertifikasi onaylanmis genel anahtar yardimiyla agilabilir (Kogoglu,
2004; Dierks and Rescorla, 2006).
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Ayse Bora

a€ Z, be Z,
Cert(A) = Sertifika Cert(B) = Sertifika
A=¢® modp B=g¢® modp

Cert(A), A .
Cert(B), B
KEBa:gba KEAb:gab

Tablo 4.2. Sertifikal Diffie-Hellman Anahtar Anlasma Protokolii

Protokoliin ilerleyisi Temel Diffie-Hellman ile benzesik oldugundan adim-
lar1 tek tek vermek yerine acik anahtarlar A ve B tiiretilip giivenli kabul edilen bir
CA ile sertifikasim1 imzalattiktan sonra iletisimin devam etmesi gerektigi goriiliir.

Bu sekilde PKI ile de organik bir bag kurulmus olur.

Protokoliin her ¢calismasi esnasinda farkli anahtar ciftlerinin kullanimi "ileriye
doniik mitkemmel gizliligi" sagladig: i¢in herhangi bir sekilde bir anahtarin agiga
cikmasi gecmis mesajlarin giivenligini tehlikeye sokmaz. Ancak yine de baz1 giiven-
lik gereksinimleri vardir. Bundan dolay1 da Diffie-Hellman bazli bir ¢cok anahtar

anlagmasi tiiretilmistir.

Temel Diffie—Hellman protokoliinde iiretilmis olan K = ¢®¥ ortak anahtari,
sadece keyfi olarak secilen degerlere bagh oldugu i¢in ve sadece ortak anahtari
tiretilene kadar odmriinii siirdiirdii§tinden dolay1 kisa vadeli(kisa 6miirlii) Diffie—Hellman
anahtari olarak isimlendirilmistir. Ancak, iletisimin taraflar1 (a, b) gibi iki uzun vad-
ede gizli birer anahtar belirleyip A = ¢% ve B = ¢ seklinde uzun vadeli ortak
anahtarlarini degistirirlerse, ikisinin de K = ¢ ortak anahtar1 hesap edilmis olur.

Bu durum da herhangi bir keyfi secime bagli olmadigindan uzun vadeli (statik)
Diffie-Hellman anahtar1 olarak isimlendirilir. Bu boliimde islenecek olan Diffie-
Hellman’1 baz alan protokoller, kendilerinden istenen 6zellikleri yerine getirebilmek
adina sertifikali anlagmalarin maliyeti sebebiyle statik ve gegici anahtar1 karigim ha-

line getirdikleri tasanmlar gelistirmiSlerdir (Boyd et al., 2003).
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4.4. MQYV Anahtar Anlasma Protokolii

Menezes, Qu ve Vanstone tarafindan MQV adimi verdikleri protokol, 1995
senesinde tiiretilmis daha sonra 1998’de Law ve Solinas tarafindan revize edilmistir

(Kaliski Jr, 2001; Aumasson, 2017). Calisma prensibi su sekildedir:

Ayse Bora
a€ Ly , €, Ly be Zq, y&, Zy
Statik anahtarlar: (A, a) Statik anahtarlar: (B, b)
A =¢" mod g #
ogrutama
% B = ¢’ mod ¢
ogrutama
Gecici anahtarlar: (X, ) Gegici anahtarlar: (Y, y)
X =¢* mod q

X =2+ (X mod 29
Sy = (x+ Xa) mod q 54 ;

gecici(ephemeral)

Y =¢Y mod q

Y =24+ (Y mod 2°)

Ll Sp = (y+Yb) mod q

gecici(ephemeral)

(¢ = ([logy(q)] + 1)/2 ve £ = |q|/2 olmak iizere)

tA:Y-BY tB:X-AX
K =1t,5 = (Y . BY)#+Xe K =55 = (X - AX)yt7?
K = (gy . gb}_/)x—i-)_(a = g(x+a)_()(y+b§7) - (ga; X ga)_()y—i—?b _ K

(h<4veh= % da h kofaktor olmak iizere)

X =zP — =
—r Y =yP
K=h- -S54 -5 K=h-Sg-5Sx
K=h (z+Xa)-(y+Yb) K=h (y+Yb) (z+ Xa)

Tablo 4.3. MQV Anahtar Anlasma Protokolii
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Diffie-Hellman kriptosisteminin ilk sunulan halinin kimlik dogrulamay1 saglaya-
mamasindan dolay1 zaman icinde taraflarin sertifikalarini teyit etme veya dijital
imzalara bagvurma goriisii olusmusStur (Yang et al., 2005). Zaman i¢inde algoritma-
lar iizerinde oynamalar ve nitelik kazandirmalarla agik anahtarh sistemler daha
aktif kullanilir hale gelmistir. Yine de iletisimin taraflarindan birinin yerine iletisimi
aksatmay1 planlayan bir saldirganin gectigi ve diger tarafin bundan haberinin ol-
madigini diistiniildiigiinde Diffie-Hellman anahtar anlagsmasinin temel hali yetersiz
kalabilmektedir. Bu noktada Gegici (Kisa Siireli) Diffie-Hellman algoritmasini elip-

tik egrilerle biitiinlestiren MQV protokolii onemli bir yer tutmaktadir.

Tablo 4.3 de aciklik getirilmesi gereken parametreler sunlardir:
e A B kimlik dogrulamada kullanilan statik acik anahtarlardir
e a,b kimlik dogrulamada kullanilan statik gizli anahtarlardir.
e XY kisa siireli (gegici) acik anahtarlardir.
e 1z, y kisa siireli (gecici) gizli anahtarlardir.

e h, q boyutlu bir GG devirli grubu i¢in Lagrange teoremi geregince; alt grubun
mertebesinin grubun mertebesini bolmesiyle olusan kofaktordiir. Kriptografi

uygulamalarinda A < 4 alinir (Van Tilborg and Jajodia, 2014).

e K oturum (ortak/olusturulan) anahtaridir.

MQV kriptosistemi i¢in G’nin bir sonlu cisim {izerinde taniml eliptik egri
grubunun asal dereceli bir alt grubu (toplama notasyonu kullanilir) ya da bir sonlu
carpimsal grubunun asal mertebeden bir alt grubu (neredeyse hep ¢carpma notasyonu
kullanilir) oldugu diisiiniiliir (Brown, 2014). Bu gruplar ayrik logaritma gerektiren

kriptografik semalar i¢in en yaygin kullanilan gruplardir.

Iletisimin taraflari statik anahtarlarin1 daha 6nceden belirlenmis (pre-established),
dijital imzalara basvurmus ya da sertifika kullanmis olmakla kendi kimliklerini bir-

birine kars1 ispatlamis olurlar. Statik ve gecici degerlerin bir arada kullaniliyor ol-

masi da bir anlamda "6rtiik" kimlik dogrulamasi anlamindadir (Blake et al., 2005).
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Bir yiizey s6z konusu ise egri iizerindeki noktalarin koordinatlar ikililerden
olugmaktadir. R = (x, y) eliptik egri iizerindeki bir nokta olmak iizere ¢ = ([log,(q)] +1)/2
de /, g bitinin yar1 egri uzunlugunda iken R = 2° + (X mod 2°) [ ya da Y] sek-

linde 6zel islem tanimlanir ve X ve Y degerlerinin ¢ bit uzunluklaridir.

X veya Y nin hesaplanmasinda ¢ = |g|/2 uzunlugu baz alindig1 igin bir

“yarim {iis"(half exponentiation) sayildig1 not edilmelidir (Krawczyk, 2005).

Sa ve Sp ortiik imzalarinin hesaplanmast ile gegici acik degerler degistirilir.
G grubunun tanimli oldugu caligsma alanina gore ¢arpma notasyonu kullanimlarinda
t 4 ve t g hesaplanarak DH deki gibi iis almadan, toplama notasyonu kullanimlarinda
ise eliptik egri tizerindeki P noktasinin tiirettigi (X, Y') acik anahtarlarinin A kofak-

toriinden yararlanilarak K ortak anahtarini olusturdugu goriiliir.

K ortak anahtarini elde etmek isteyen saldirgan x i 6grenir ama a y1 68ren-
emezse K y1 hesaplayamaz. Bundan dolay1 bir kullanicinin iki ayn (z ve a) gi-
zli anahtart olmalidir. Ayrica bu durumun ileriye yonelik gizlilige de katkisi olur
(Krawczyk, 2005). K anahtar1 olusturulduktan sonra gegici 0zel anahtarlar yok
edilir (Brown, 2014). Protokoliin her ¢alismas1 farkli oturum anahtarlarini vermek

tizerine tasarlanmustir.

MQV protokolii, bir ortak anahtarin olusumunu ve kimlik dogrulamasini
ayni anda yapmaktadir. Eliptik egriler {izerinde tiiretildigi icin de ECMQV (EI-
liptic Curve MQV) ismini alir. Aym1 zamanda bu 6zelliklerinden olay1 otoritel-
erden bazilarina gére DH protokollerinden en verimlisi oldugu diisiiniilmektedir.
Hatta kendine en yaklasan ii¢ iis alma gerektirdigi halde daha az giivenlik verdigi
diisiiniilen Unified (Birlestirilmis) Model yaklagimidir. Ancak kusursuzdur denile-
mez Oyle ki saldirilar sirasinda UKS (Unknown Key Share/Bilinmeyen Anahtar
Paylagimi bkz.4.1.3), PFS (Perfect Forward Secrecy/lleriye Doniik Miikemmel Gi-
zlilik bkz.4.1.2) ve KCI (Key Compromise Impersonation/Anahtar Mutabakatinda
Kimlige Biiriinmeye Karg1 Dayanim bkz.4.1.4) 6zelliklerini saglamada savunmasiz

kalabilmektedir (Krawczyk, 2005).

Tasarimina ve giivenligine karsin MQV kullanimi, DH patentleri ile celismesi
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ve kimligi dogrulanmig DH algoritmalarina oranla daha karmasik olmasi sebebiyle

pek yayginlasamamistir (Aumasson, 2017).

Canetti-Krawczyk’nin MQV kriptanalizi sonucu temel giivenlik amaglarinin
cogunun gecersiz kilindig1 ve cesitli saldirilara karsi da direngsiz oldugunu goriilmiistiir.
Boylece giivenlik agiklarini kapatmaya yonelik daha iistiin performans ve islevsel-
lik saglayan HMQV sunulmustur. MQV den ayrilan 6zelligi paylasilan degerlerin
Ozet degerleri alinarak gecici degerlerle iletimi olarak gosterilebilir. UKS ve diger
tehditlere kars1 dayanimi artsa da PFS yi saglamada zorluk ¢ektigi belirtilmistir
(Cakmak, 2018).

4.5. MTI Anahtar Anlasma Protokolii

Matsumoto, Takashima ve Imai tarafindan Diffie-Hellman anahtar anlag-
masi protokoliiniin ortiik kimlik dogrulamasini saglayabilmek adina 1986 senesinde
geligtirilmig bir anahtar anlagsma protokoliidiir. ElGamal tek gecisli anahtar anlas-
masina paralel bir uygulama olarak goriilebilmektedir. A, B ve C seklinde ii¢ hali
bulunur. MTI A(0), MTI B(0), MTI C(0) ve MTI C(1) bu ailenin iiyeleri olup en
cok tercih edilenleri MTI A(0) ve MTI C(0) durumlandir (Dutta and Barua, 2005;
Wang et al., 2006).

Herhangi bir A protokolii i¢in tanimlanan & degeri ile A(k), protokol sinifini
ifade etsin. k = 0 durumu A, B ve C smiflarinin her biri i¢in temel protokol an-

lamina gelir (Boyd et al., 2003).

MTI protokolleri, anahtar onayina (protokoliin kullanicilardan birinin diger
kullanicinin sifreli mesaji ¢ozebilecek 6zel anahtarlara sahip oldugundan emin ol-
mas1) gerek kalmadan anahtar dogrulamasi saglar. Taraflarin protokoliin ¢caligmasi
esnasinda iislendikleri rolleri simetriktir (her bir taraf dogrudan benzer islemleri

yiiriitiir) (Katz et al., 1996).

Sistemin giivenligi, Diffie-Hellman probleminin zor hesap edilmesine in-

dirgenebilir iken uzun vadeli (statik) ve gecici (kisa Omiirlii) girdileri tek bir den-
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klemde birlestirerek kimlik dogrulamay1 Diffie-Hellman algoritmasina dahil ederler

(Boydetal., 2003).

MTI protokolleri cift gecisli (two-pass) anahtar anlagsmas1 olarak da ad-

landirilir ¢iinkii semanin her oturumunda gerceklestirilen yalnizca iki ayri bilgi

aktarimi vardir. Buna karsilik, Baglik 4.6 de daha ayrintili aciklanacak olan STS

anahtar anlaSmasi da ii¢ gecisli bir protokoldiir (Stinson and Paterson, 2018).

MTTI protokollerinin c¢aligabilmesi i¢in biiyiik bir p asal saysi segilir ve

mod p ye gore ¢arpimsal grup olan Z; i tanimlamir. Bu grupta ilkel (primitif) kok

olarak g € Z;, sayis1 segilir.

4.5.1. MTI A(0) Anahtar Anlasmasi

Protokol semasi ve ¢alisma prensibi su sekilde verilmisgtir:

Ayse

Bora

ac Z;, TE, Z;
Statik anahtarlar: A, a
A
A=¢g* modp _

dogrulama

B
« —

dogrulama

Gecici anahtarlar: X z

X =¢" mod p _

K=DB"-Y"= (g (¢")"

K = gb:c+ay

be Z,, ye, 7,
Statik anahtarlar: B, b
B =g¢" mod p

Gecici anahtarlar: Y,y

Y =¢Y mod p
K=Av. X"= (g% (¢")"

K = gay—i-bx

Tablo 4.4. MTI A(0) Anahtar Anlasma Protokolii

1. Ayse dogrulama icin uzun siireli anahtarlar secilerek A = g* mod p agik

anahtarin1 hesaplayip gonderir. Bora da B

hesaplay1p gonderir.

¢° mod p acik anahtarini

2. Ayse 1 < x < p — 2 olacak sekilde rassal bir z € Z i belirler. ¢ mod p
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degerini hesaplayip gonderir. Borada 1 < y < p — 2 olacak sekilde rassal bir

y € Z1ibelirler. g mod p degerini hesaplayip gonderir.

3. Ayse ve Bora, Diffie-Hellman uyarinca K ortak anahtarini hesaplar.

Simdi de MTT ailesinin B sinifi incelenecektir:

4.5.2. MTI B(0) Anahtar Anlasmasi

Protokol semasi ve ¢alisma prensibi su sekilde verilmisgtir:

Ayse Bora
€, T ve, L
A=Y*=(¢¥)* mod p - &
— S B = X"=(¢g%)® mod p
K=B""-¢"=((¢")")" -¢" K=A""g"=((¢"))" -¢"
K= gb+a K= ga+b

Tablo 4.5. MTI B(0) Anahtar Anlasma Protokolii

1. Uzun siireli ve gegici anahtarlar segilerek hesaplamalar yapilir ve taraflarca

birbirlerine gonderilir.
2. Son alinan ag¢ik anahtarla statik gizli anahtarlarla iistellenerek gonderilir.

3. Taraflar statik gizli anahtarlariin carpmaya gore terslerinin iislerini ¢ ve ¢°

carpimi yardimiyla hesaplar ve K ortak anahtarini elde eder.

Son olarak de MTT ailesinin C sinift incelenecektir:
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4.5.3. MTI C(0) Anahtar Anlasmasi

Protokol semasi ve ¢alisma prensibi su sekilde verilmisgtir:

Ayse Bora
TE, Z; YEe, Z;‘)
A=Y*=(¢¥)* mod p S
— 5 B = X"=(¢g%)® mod p
K=(B"")"=((¢9")") " K= (A7) = ((g"))r
K = g K = g%

Tablo 4.6. MTI C(0) Anahtar Anlasma Protokolii

1. Uzun siireli ve gecici anahtarlar secilerek hesaplamalar yapilir ve taraflarca

birbirlerine gonderilir.
2. Son alinan agik anahtarla statik gizli anahtarlarla iistellenerek gonderilir.

3. Taraflar statik gizli anahtarlarinin ¢carpmaya gore tersleri ve gecici gizli anahtar-

larmin carpimint iistelleyerek K ortak anahtarini hesaplar.

4.5.4. MTI C(1) Anahtar Anlasmasi

Protokol semasi ve ¢alisma prensibi su sekilde verilmistir:

Ayse Bora
TE, Z; YE, Z;;
A=Y = (¢g¥)* mod p 4
— B B=X%=(¢°)" mod p
K = B" = ((¢"))" K= A" = ((g))
K = gzyab K = gabcsy

Tablo 4.7. MTI C(1) Anahtar Anlasma Protokolii
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1. Uzun siireli ve gecici anahtarlar segilerek hesaplamalar yapilir ve taraflarca

birbirlerine gonderilir.

2. Son alinan acik anahtarla statik ve gecici gizli anahtarlarin carpimi iistel-

lenerek birbirlerine gonderilir.

3. Taraflar statik gizli anahtarlarla listelleme yaparak K ortak anahtarini hesaplar.

A(0) ve B(0) protokollerinde hesaplama gayreti ayn ilerlemektedir: bir iis
ve anahtari elde etmek icin bir ¢oklu iisden yararlanilir. Protokol C(0) karmasikligi

diger siniflara gore daha azdir , anahtari1 elde etmek icin yalnizca siradan bir iis alma

islemi gereklidir (Boyd et al., 2003).

MTI A(0) ve MTI C(0) pasif saldirilar karsisinda giivenli gibi goziikse de
cesitli aktif saldirilara kars1 savunmasiz kalabilmektedir. MTI A(0) protokoliiniin
bazen bilinmeyen anahtar paylagimini yerine getirmedigi gibi MTI C(0) protokoliiniin

de kiiciik alt grup saldiris1 karsisinda ortiik anahtar kimlik dogrulamasi saglamadigi

bilinmektedir (Law et al., 2003).

Taraflarin g¢ ve ¢® degerlerini hesaplamasi sirasinda ayrik logaritma prob-
leminin zorlugundan dolay1 diisman tarafindan hesaplanamadig: varsayilir. Statik
anahtarin kullanimi kimlik dogrulamasini bu gekilde yerine getirirken bu 6zellige

bazen ortiik anahtar kimlik dogrulamasi denir.

MTI A(0) ve MTI C(0) siniflar1 incelendiginde ikisinde de diisman K yi
hesaplamak yerine alic1 tarafin yanlis bilgilere sahip olmasina neden olabilir. Bu
tiirden ortadaki adam saldirilar gibi tehditler 6rnek vermek gerekirse bir dijital imza

yoluyla 6nlenebilir (Katz et al., 1996).

Tiim bunlara ek olarak MTI C(1)’in, MTI B(0) ve MTI C(0)’a gore uzun

vadeli degerleri daha 6nceden hesaplayabilmesi gibi bir avantaji vardir.
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4.6. Istasyondan Istasyona Anahtar Anlasma Protokolii (STS
Protokolii)

STS (Station to Station), Diffie-Hellman anahtar anlagsmasinin modifiye edilmis
bir hali olarak kolay, verimi yiiksek, kimligi dogrulanmig haliyle kullanima sunul-
mustur. Ik defa 1987 Uluslararas1 Anahtarlama Sempozyumu’nda tartismaya agilan
protokol su anki formuna 1989 senesinde ulagsa da zaman i¢inde gelismistir. Diffie—Hellman
protokoliine kimlik dogrulama kazandirabilmek i¢in degistirilen mesajlarda dijital
imzalamalardan destek alirlar (Diffie et al., 1992; Boyd et al., 2003; Stinson and
Paterson, 2018).

Istasyondan Istasyona anahtar anlasmasi diye adlandirabilecegimiz protokol
giivenligini kimlik dogrulama ve veri biitiinligii icin dijital imza semalarinin kul-
lanimina dayandirmaktadir. Bundan dolayi taraflarin tizerinde anlagsmaya varilan bir

dijital imza semasinin kullanimi i¢in birbirlerinin genel dogrulama anahtarlarinin

asil kopyalanna sahip olmasit onemlidir (Dent and Mitchell, 2005).

Uc gecisli hareket eden bir protokol yapisina sahip olan STS, ileri yonlii
miikemmel gizliligi, cift tarafli acik anahtar onayi ile kimlik dogrulamali anahtar

anlagmasi tanimina uymaktadir.
Protokoliin ¢alisma esasina gegmeden evvel K ortak anahtar1 hakkinda birkac

Ozelligini tanimlamak yararli olacaktir. Burada Ayse’ye (veya Bora’ya) li¢ diizey

giivence verilmiStir (Stinson and Paterson, 2018):

4.6.1. Ortiik Anahtar Kimlik Dogrulamasi

Ayse’nin Bora’dan bagka hi¢ kimse tarafindan K degerini hesaplayamaya-
cagindan emin olmasi, anahtar anlagma protokoliiniin Ayse ‘ye ortiik anahtar kimlik

dogrulamasi sagladig: belirtilir.
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4.6.2. Ortiik Anahtar Onay1

Ayse Bora’nin K degerini hesaplayabileceginden emin olursa (Bora’nin pro-
tokolii kendi parametrelerine gore ilerlettigi diisiiniiliirse) anahtar anlagsma protokoliiniin

ortiik anahtar onayim sagladigini belirtilir.

4.6.3. Acik Anahtar Onay1

Ayse’nin Bora’dan bagka hi¢ kimse tarafindan K degerini hesaplayamaya-
cagindan emin olmasi ve bunu gergeklestirirken protokolii kendi parametrelerine
gore ilerletmesi durumunda anahtar anlasma protokoliiniin acik anahtar onayini

sagladigini belirtilir.

STS giivenli bir kargilikli anlagsma protokolii oldugundan Ayse ve Bora gibi
taraflardan Ayse, gercekten Bora ile iletisim kurdugundan emin olmalidir. Bora’nin
diiriist bir katilimc1 oldugunu varsayilirsa, (4.6.3 geregince) Ayse Bora’nin K degerini
hesaplayabileceginden ve Bora’dan bagka hi¢ kimsenin K y1 hesaplayamayacagin-
dan emin olabilir (Stinson and Paterson, 2018). Bu noktada protokoliin ¢caliSmasin-

dan bahsedilebilir (Diffie et al., 1992):

Ayse Bora
0§x§p—1vem€rZ;; Ogygp—lveyGTZ;
X =¢* mod p X Y =¢Y modp

K = g¥%*

K = g L Bionts" a7) Ex(Sigs{g", 9°})

Ex(Siga{g”, 9"}) Dbt

Tablo 4.8. STS Anahtar Anlasma Protokolii

Diffie-Hellman asimetrik sifrelemesinin anahtar kurulumundan ve sonrasinda
kimlik dogrulama i¢in imzalarinin degisiminden meydana gelmektedir. Anahtar

kurulumu i¢in parametrelerde devirli grubun tanimlanmasi ve ilkel kok g oldugu

51



taraflarca bilinmektedir. Diffie-Hellman islemleri altinda yatan grubun carpimsal

olduQunu ve iis alma olarak ¢alisti§im ancak toplamsal gruplara (sonlu bir alan iize-

rindeki eliptik egri grubu) da esit derecede iyi uygulandigi belirtilir.

1. Protokol, taraflardan Ayse ile baglar, keyfi bir x sayis1 belirler ve ¢g*’i hesapla-

yarak Bora’ya gonderir.

2. Bora rasgele bir y sayisi belirler ve K = ¢¥* anahtarin1 hesaplamak icin
Ayse’nin iistel degerini kullanir. Bora, ¢g¥ ve uygun bir simetrik sifreleme al-
goritmast kullanilarak K nin sifrelenmis ve iistelleri imzalanmis Ex (Sigp{g¢Y, " })
yanitini iletir. Sigp, Bora’nin imzasin1 ve Fg, K anahtarinin sifrelenmesini

temsil eder.

3. Ayse K = ¢™¥ ’y1 hesaplar, K ’y1 kullanarak sifreyi ¢dzer ve Bora’nin ortak
anahtarini kullanarak onun imzasini dogrular. Ayse de Bora’ya iistelleri sifreli

imzas1 Ex(Siga{g®, ¢¥}) ytiletir. Siga, Ayse’nin imzasin belirtir.

4. Bora benzer sekilde Ayse’nin sifreli imzasini; K ve Ayse’nin acik anahtarini

yardimiyla dogrular.

Burada varsayilan durum Bora’nin Ayse’nin ortak anahtarini bildigidir. imza-
lama ile tek basina Bora’nin K degerini bilmesi icin yeterli olmaz. Bu nedenle,
Bora’nin K degerini gercekten bildigine dair giivence vermek iizere K’y1 da sifrelemesi
gerekir (Boyd et al., 2003). Ayse, imzasit K ile Sifreleyerek Bora’ya x de@erini
olusturan taraf oldugunu kanitlamis olur. Bu, Bora icin anahtar degis tokusunu
gerceklestirdigi tarafin Ayse oldugu yoniinde giivence saglar. Ayse de Bora’dan

benzer sekilde giivenceler alir.
Ustel anahtar degisiminin giivenligi, ayrik logaritma probleminin ¢6ziimiiniin

zor oluSuna dayanir. Buna ek olarak Sifreleme mekanizmasi bir MAC 6zet fonksiyo-

nu tarafindan da gergeklestirilebilir (Boyd et al., 2003).

STS protokoliiniin gerceklestirmesi istenen iki 6zelligi daha vardir (Diffie
etal., 1992):
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[lki, asimetrik anahtar tekniklerinin, geleneksel kriptografi yontemleri kul-
lanilarak miimkiin oldugundan daha kolay ve daha emniyetli olmasidir. Taraflar gi-
zli anahtarlarin1 olusturursalar bile, bu anahtarlarin1 protokolil baglatma esnasinda
dahi (giivenilir oldugu varsayilan herhangi bir taraf da dahil olmak iizere) hi¢ kim-

seye ifsa etmemesi gerekmektedir.

Ikincisi, iletisim halindeki taraflarin oturum ¢alistirmasi basina merkezi kabul
edilen bir otoriteyle iletisime gegmesine gerek olmamasidir. Ortak anahtarlar1 dagit-
mak lizere sertifikalar kullaniliyor ise bir taraf kendi sertifikasi ve giivenilir otoritenin
acik anahtarina sahip oldugunda, merkezi bir otoriteye bagvurmadan da diger tarafla
anahtar degis tokusunda bulunup kimliklerini dogrulayabilir. Protokol gereksiz
ogeler kullanmadan basit ve giivenli olmasiyla zarif ve zor bir dengeyi birlikte

saglhyor gibi goriinmektedir.

Paylagilan anahtar, kisa omiirlii Diffie-Hellman anahtar1 oldugundan, ileri
yonlii gizlilik STS protokolii tarafindan saglanir. Ayrica, uzun vadeli (statik) bir
anahtar kaybolursa, bu, diismanin farkli bir varligin imzasin taklit etmesini saglaya-

mayacagindan imzalar, anahtarin gizliligini ihlal eden kimlige biiriinmeye kars1 di-

reng saglar (Boyd et al., 2003).

Bilinmeyen anahtar paylasimi saldirilarini 6nlemek i¢in simetrik sifrelemenin
gerekli oldugu agiklanmistir. Diisman, son mesajdaki Ayse’nin imzasini kaldirabilir
ve halka acik bir sertifika alip onu kendininkiyle degistirebilir. Bu yiizden bilin-
meyen anahtar paylasimi saldirist olasilig1 vardir. Bilinmeyen anahtar paylasimi

saldirilari, otoritenin kimliginin degistirilen imzalara dahil edilmesiyle onlenebilir

(Boydetal., 2003).
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5. SONUC VE ONERILER

Haberlesmenin giivenliginin giin gectikge arttig1 diinyamizda insanlarin ve
kurumlarin gizlilikleri de o denli 6nem kazanmistir. Bir ¢cok bilginin yanlis kisilerce
ve yanlis yerlerde ifsasi devlet krizlerine bile neden olmustur. Bu sebepten bilginin
sifreli bir sekilde muhafaza edilmesi i¢in insanlik tarihi boyunca siiregelen tarih-
sel sifrelemeler, simetrik ve asimetrik sifrelemeler olusturulmugstur. Anahtar an-
lagmalar1 da asimetrik sifrelemenin yap1 tagini olusturmakta ve giiniimiiz sifreleme

tekniklerine Onciiliik etmektedir.

Tezde sifreleme terimleri ve tekniklerinden bahsedildikten sonra anahtar an-
lagma protokollerinden literatiirde en yaygin olarak kullanilanlarin1 vermeye gayret
edilmistir. Nitekim Diffie-Hellman protokoliiniin altyapisinin kullanilarak iiretilen
cok fazla algoritma oldugundan dolay1 hepsini incelemek zaman ve kaynak agisin-

dan siirhiliklar olusturmustur.

Uzun gizlilik siireleri olan kriptografik uygulamalar i¢in daha ekonomik bir
eyleme ihtiya¢ vardir. Biiylik hacimli sifrelenmis verilerin gelecekte bir kuantum
bilgisayar kullanarak bu sifreyi ¢ozmenin miimkiin olma olasilig1 vardir. Bugiin kul-
lanilan temel anlagma protokollerinin de ayni nedenle uygun uzun bir siire boyunca

giivenli olmasi gerekir.

Buna karsilik, kimlik dogrulama amaglarina hizmet eden imzalar oldukca
kisa bir ¢alisma 6mriine sahiptirler ve prensipte yalnizca dogrulandiklarinda giivenli
olmalar1 gerekir. Gelecekte kuantum bilgisayarlarin bir imza sistemini kirmasi
miimkiin olacaksa, bugiiniin imza sertifikalart muhtemelen coktan giincelligini yi-

tirtyordur.

Er ya da geg, kuantum bilgisayar direncli sistemlerin kullanimi ¢ogu krip-
tografik uygulama i¢in standart haline gelecektir. Ancak, bahsedilen zorluklar (uygu-

lanabilirlik, uyumluluk gibi) nedeniyle bu tiir bir kullanim yakin gelecekte gercek¢i
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olmayabilir. Bu sebeple simdilik miimkiin oldugunca hibrit (simetrik+asimetrik)

coziimlerin kullanilmasi 6nerilmektedir.

Uygulamalarin yeni ve daha ¢ok gelistirilebilecek olmasi, akla gelebilecek
tiim gelismelere yanit vermek, gelecekteki onerileri ve standartlar1 uygulamak ve
gelecekte daha zayif olabilecek algoritmalar1 degistirmek icin miimkiin oldugunca

esnek tasarlanmalarinin olmasi saglanmalidir.

Ulkemizde bu alanda yapilan ¢aligmalarin bilgisayar bilimlerinde karsimiza
cikmasi, matematiksel altyapilarindan yoksunlugu dolayisiyla ve Tiirk¢e kaynaklarin
cok az olusu nispetinde literatiire kazandirdigimiz tezin daha sonra yapilacak calis-

malar i¢in yol gosterici olmasi sevindirici olacaktir.

(Bu tez I8IXaltyapisi kullanilarak olusturulmustur.)
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