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OZET

Android Cihazlarda Zararli Yazilim Analizinin Adli Bilisim Bakimindan
Gergeklestirilmesi

Ozge GUNAY
Yiiksek Lisans Tezi

FIRAT UNIVERSITESI
Fen Bilimleri Enstitiisii

Adli Bilisim Miihendisligi Anabilim Dal1

Aralik 2022, Sayfa: xii + 53

Teknolojinin ilerlemesiyle beraber giintimiizde gergeklestirilen siber suglar saldirganlar tarafindan
saldirt vektorleri kullanilarak kullanicinin mobil cihazinda gesitli islemler yapabilmektedir. Mobil cihaz
tiirlerinden biri olan Android cihazlar, Android isletim sistemindeki zayifliklardan, uygulama magazasindaki
zafiyetlerden kaynakli kolayca istismar edilebilmektedir. Adli sorusturmalar i¢in biiyiik verileri bulunduran
Android cihazlardaki zararl yazilimlarin adli bilisim bakimindan incelenmesi 6nem arz etmektedir. Android
cihazlarin, uygun adli bilisim araclar1 ile adli kopya alma, inceleme ve analiz siireglerinin gergeklestirilmesi
sorusturmalarin agiga ¢ikmasina katki saglamaktadir. Bu nedenle, uzmanlarin Android cihazlari inceleyen
adli bilisim araglar1 hakkinda yeterli bilgiye, donanima ve tecriibeye sahip olmasi1 gerekmektedir. Android
cihazlarin siirekli olarak kendini giincellemesi, yeni 6zelliklerin eklenmesi nedeniyle Android cihazlari
inceleyen adli bilisim araglarinin giincel siiriimlerinin kullanilmasi gerekmektedir. Yapilan tez ¢alismasinda,
saldirgan bakis agisiyla sizma testi senaryolar: gerceklestirilerek teknik ve teori bilgilere yer verilmis olup
Android cihazda zararli yazilim analizinin adli bilisim bakimindan incelenmesi ger¢eklestirilmistir. Android
cihazda zararli yazilim analizinin adli bilisim bakimindan gerceklestirilmesi noktasinda en az iki mobil adli
bilisim yazilimi ile mantiksal ve fiziksel imaj yontemi ile incelenmesi 6nerilmektedir. Zararli yazilimlara ait
bulgu tespit edildigi noktada manuel inceleme yontemi tercih edilerek zararli uygulamalarin statik ve dinamik
analizinin gerceklestirilmesi gerektigi kanisina varilmaktadir.

Anahtar Kelimeler: Mobil Adli Bilisim, Android Adli Bilisim, Zararli Yazilim
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ABSTRACT

Performing Malware Analysis on Android Devices in terms of Forensics
Ozge GUNAY
Master's Thesis

FIRAT UNIVERSITY
Graduate School of Natural and Applied Sciences

Department of Digital Forensic Engineering

December 2022, Pages: xii + 53

With the advancement of technology, today's cybercrimes can be performed by attackers using attack
vectors on the user's mobile device. Android devices, one of the mobile device types, can be easily exploited
due to weaknesses in the Android operating system and vulnerabilities in the application store. For forensic
investigations, it is important to examine malicious software on Android devices with large data in terms of
forensic information. Performing forensic copying, examination and analysis processes of Android devices
with appropriate forensic tools contributes to the disclosure of investigations. For this reason, experts should
have sufficient knowledge, equipment and experience about forensic tools that examine Android devices.
Due to the constant updating of Android devices and the addition of new features, it is necessary to use the
current versions of forensic tools that examine Android devices. In the thesis study, technical and theoretical
information was given by performing penetration test scenarios from the perspective of the attacker, and the
analysis of malware on the Android device was carried out in terms of forensic computing. At the point of
performing malware analysis on Android device in terms of forensics, it is recommended to examine at least
two mobile forensic software with logical physical image method. It is concluded that static and dynamic
analysis of malicious applications should be performed by choosing the manual examination method at the
point where the findings of malicious software are detected.

Keywords: Mobile Forensics, Android Forensics, Malware
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1. GIiRiS

Gilintimiizde islenen suglar teknolojinin gelismesiyle beraber iiretilen cihazlar yoluyla dijital
ortamlarda gerceklesmektedir [1]. Dijital ortamlarda bilisim sistemleri araciligiyla islenen suglar;
ileri teknoloji, bilisim, siber ve bilgisayar suclar1 seklinde adlandirilmaktadir. Bilgileri otomatik
isleme tabi tutan veya verilerin tasinmasina sebep olan sisteme karst gayri kanuni ahlakdisi ve
yetkisiz icra edilen her tiirlii davranig ‘Bilisim Sucu’ olarak tanimlanmaktadir [2].

Dijital ortamlarda islenen suglarin olusmasina sebep olan cihazlar ve bu cihazlar icerisindeki
veriler ise ‘dijital/elektronik delil’ olarak adlandirilmaktadir. Dijital ortamlarda gerceklesen
suclarin, elektronik deliller kullanilarak aydinlatilmasi disiplinine ‘Adli Bilisim’ denilmektedir [1].
Dijital ortamlarda ger¢eklesen adli suglarda, su¢ unsurunun olup olmadigini tespit etmek igin adli
bilisim incelemeleri yapilmaktadir. Adli bilisim incelemeleri, dijital/elektronik cihazlarin ve biligim
sistemlerinin dahil oldugu adli suglarda adli bilisim disiplininin olugmasini saglamaktadir [3]. Adli
bilisim alani teknoloji ilerledik¢e akademik ve teknik caligmalar ile hizli bir sekilde biiyiime
gostermektedir. Adli bilisim alan1 gelistikge bu alanda yapilan ekonomik harcamalar istatistiklere
de yansimaktadir. Adli bilisim incelemelerinde tercih edilen yazilim, donanim ve servis hizmetleri
gibi alanlarda kullanilan ekonominin biiyiikliigii 2017 yilinda 4,62 milyar dolar seviyelerindeyken,
2022 yilma kadar yillik %15,9 biiyiime orani ile 9,68 milyar dolar seviyelerine kadar gelecegi
tahmin edilmektedir [3]. Adli bilisim alaninin giin gectikce gelismesi nedeniyle incelenen cihaza
gore; bilgisayar adli bilisimi, dosya sistem adli bilisimi, ag adli bilisimi, mobil cihaz adli bilisimi,
sosyal ag adli bilisimi, ses adli bilisimi ve bulut adli bilisim gibi farkl: tiirlere ayrilmaktadir [1].

Dijital ortamlarda islenen sug¢larin olusmasinda kullanilan mobil cihazlar ‘mobil adli bilisim’
tiirliniin ortaya ¢ikmasina sebep olmustur. Mobil cihazlar, her tiirlii yazilim, donanim ve teknoloji
ile gelistirilerek kullanicilar tarafindan tercih edilen, bilgi ve iletisim c¢ag1 olarak adlandirilan
giiniimiiz diinyasina yon veren en 6nemli iiriinlerden biri haline gelmistir [4]. Mobil teknolojilerin
ilerlemesiyle birlikte basta akilli cep telefonlar1 ve tabletler olmak {izere mobil cihazlarin
kullanimimin yayginlastigi goriilmektedir. Unlii arastirma sirketi Gartner’m mobil ve kablosuz ag
teknolojilerine iligskin raporunda, kullanicilarin mobil cihazlara yoénelik kullanim egilimlerinin
mobil teknolojilerin gelismesiyle beraber giderek artacagini tahmin etmektedir [5]. Hayatimiza
giren mobil cihazlar basta akilli telefonlar olmak iizere tabletler, tasinabilir bilgisayarlar, giyilebilir
cihazlar; iletisimden sosyal yasama, egitimden sagliga her tiirlii alanda kullanilmaktadir. Mobil
cihazlarmn istenilen islemleri yapabilme kabiliyetlerinden dolay1 kullanicilar tarafindan tercih
edilmektedir. Mobil cihazlar; genel olarak kullanim bigimleri, sahip olduklari donanimlar ve isletim
sistemleri bakimindan siniflandirilmaktadirlar [6]. Kullanicilar tarafindan giiniimiizde tercih edilen
tablet, telefon gibi farkli ¢esitlerdeki dijital cihazlarin yapisinda bulunan, bu cihazlar i¢in yazilim

kodlarindan olusturulan isletim sistemleri ‘mobil isletim sistemi’ olarak adlandirilmaktadir [7].



Mobil cihazlarda; Apple iOS, Google Android, BlackBerry OS, Nokia'nin Symbian'i, Hewlett-
Packard'in webOS'u (eski adiyla Palm OS) ve Microsoft'un Windows Phone OS'si gibi birgok mobil
isletim sistemi bulunmaktadir [7]. Unlii arastirma sirketi Gartner’a gore kullamicilar tarafindan
Android igletim sistemi cep telefonlarinda, iOS isletim sistemi ise tabletlerde daha fazla tercih
edildigini sdylemektedir. Isletim sistemlerinin pazar pay oranlarina bakildiginda mobil cihazlarda,
Android ve IOS isletim sistemlerinin daha fazla tercih edildigi goriilmektedir [8]. Mobil cihaz
tiirlerinden biri olan akilli telefonlar ise internete baglanabilen, kullanicilar tarafindan indirilebilen
baz1 uygulamalar1 destekleyen mobil cihaz tiirii olarak tanimlanmaktadir [9]. Akilli telefonlarin
kullanici dostu olmalari, daha hizli baglanti saglayabilmeleri, uygulamalar1 destekleyebilmeleri,
islem hizinda artig gostermeleri ve sahip olduklar1 6zellikleri gelistirmeleri nedeniyle giliniimiizde
akilli telefon kullanici sayis1 artis gostermektedir. Teknoloji ilerledikce akilli telefonlara cihaz
sifrelemesi, gizlilik olusturma gibi daha fazla 6zellik eklenmeye devam etmektedir. Teknolojinin
ilerlemesiyle beraber akilli telefonlarin destekledikleri uygulamalarda gelisim gostermektedir. IDC
Arastirma anketine gdre 2022'nin birinci ¢eyreginin sonunda pazar payina gore ilk bes akilli telefon
saticist %24 oraniyla Samsung, %18,2 oraniyla Apple, %16,1 oramyla Huawei, %13 oraniyla
Xiaomi ve %10 orantyla Oppo oldugunu tespit etmistir. Ayn1 anket, 2022 akilli telefon piyasasinin
%31,6'sin1 olusturan ‘diger’ akilli telefon saticilarindan olustugunu tespit etmistir [10].

Mobil adli bilisim, adli bilisimin bir dal1 olarak 6ngdriilen ve uygun bilimsel adli kosullart
kullanarak mobil cihazlardan dijital delillerin kurtarilmasi olarak tanimlanmaktadir. Mobil
cihazlarin kullanici sayisinin artmasi, mobil adli bilisim alaninin giderek karmasik bir disiplin
haline gelmesine sebep olmustur [11]. Adli suglarda kullanilan mobil cihazlar; arama gegmisleri,
mesajlar, fotograflar, videolar, silinmis veriler, sosyal medya uygulamalari, depolama alanlari gibi
sorusturma siireglerinde ve giivenlik analizlerinde adli delil olabilecek yiiksek veri kaynagina
sahiptir [12]. Ozellikle mobil cihaz tiirlerinden biri olan akilli telefonlar; iletisim araci olarak
kullanilmasi, kullanic1 bilgilerini igermesi, sucu teskil eden kanitlar1 depolamasi ve sug
islenmesinde bir ara¢ olarak kullanilmasindan dolay:1 sorusturma siire¢lerinin bir pargast haline
gelmistir [6]. Analistler, kolluk kuvvetleri, adli bilisim uzmanlari; adli suglarin islenilmesinde
kullanilan mobil cihazlardan veri elde etme ve analiz etme islemini gergeklestirmektedir. Mobil
cihazlarda kullanilan teknolojinin ¢esitligi, dijital delillerin biriktirilmesi, standartlagtirilmis veri
¢ikarma metodolojilerinin eksikligi gibi sebepler analistlerin mobil cihazlardan dijital delilleri elde
edebilmeleri icin zorluk olusturmaktadir [11]. Mobil cihazlarin delil olabilecek gok fazla veri
tiriinii icermesi ve bu delillerin silinme ihtimalinin olmasindan dolay:1 analistlerin mobil cihaz
incelemelerini belirli bir siire¢ (koruma, ele gecirme, inceleme, raporlama) dahilinde
gerceklestirmesi gerekmektedir. Mobil cihazi inceleyecek analistlere; gerekli egitimlerin verilmesi,

mobil incelemede kullanilacak gerekli yazilim (Encase, Oxygen Forensic, MOBILEdit, Paraben,



Cellebrite, Salvationdata SPF vb.) ve donanimlarin temin edilmesi ve mobil adli biligim siireci
hakkinda yeterli tecriibeye sahip olmalar1 gerekmektedir [13].

Mobil cihaz igletim sistemlerinden biri olan Android isletim sistemine sahip Android
cihazlar kullanicilar tarafindan tercih edilerek yiiksek pazar payir oranina sahip olmustur. Bu
baglamda giiniimiizde saldirganlar tarafindan kullanicilarin kullandigi Android cihazlar da hedef
odag1 olmaktadir. Saldirganlar tarafindan Android cihazda depolanan ve aktarilan verilere yetkisiz
erisim elde etmeye calistigi birgok potansiyel saldiri vektorii bulunmaktadir. Saldirganlar
tarafindan ¢esitli yontemler (uygulama/isletim sistemlerindeki giivenlik agiklifi, sosyal
miihendislik) ile kullanicinin cihazina bulagsan Ransonware(fidye yazilimi), trojan(truva at1), virts,
worm gibi ¢esitli zararli yazilimlar Android cihazin kontroliinii ele gecirerek saldirgan tarafindan
istenilen aksiyonlar alinabilmektedir[14]. Bu baglamda kullanicilarin olas1 saldiriya karst
farkindaliginin olusturulmasi, cihaz {izerinde gerekli antivirlis programlarinin kullanilmasi,
dogrudan Android paket yiikleyicilerinin(apk) indirilmemesi, Android uygulama izinlerine dikkat
edilmesi, veri kaybini engellemek i¢in yedekleme islemlerinin yapilmas: gibi aksiyonlar alinarak
giivenligin saglanmasi gerekmektedir [15].

Kullanicilar tarafindan kullanilan Android cihazlar, dijital ortamlarda islenen suglarda
yiiksek delil niteliginde verileri biinyesinde bulundurmaktadir. Adli vakalarda delil niteligi olan
Android cihazlara zararli uygulamalarin yiiklenerek kullanicinin haberi olmaksizin saldirganlar
tarafindan eylemlerin gerceklestirilmesi muhtemeldir. Bu sebeple analistlerin, adli bilisim
uzmanlarinin; zararli yazilim tiirlerini, davraniglarin1 bilmekle beraber Android cihaza bulagmis
zararli uygulamanin analiz edilmesiyle ilgili teknikler hakkinda bilgi sahibi olmas1 gerekmektedir.
Analistler, adli bilisim uzmanlari tarafindan adli suglarin ¢6ziilmesinde, Android cihazlarda zararli
yazilim analizinin adli bilisim bakimindan gergeklestirilmesi biiylk katki saglamaktadir [16].

Literatiir aragtirmasinda Android cihazlarda zararli yazilim analizi konusunda gelistirilen
yontemler, zararli yazilim tespiti i¢in yaklasimlar, korunma sistemleri gibi g¢esitli galismalar
bulunmaktadir. Bu ¢alismalardan bazilar1 asagida agiklanmustir.

Mert Can Cosguner tarafindan kum havuzu tasarlanarak zararli yazilimlarin tespiti hybrid,
statik ve dinamik analiz yontemleri ile yapilabilmektedir. Kum havuzu yontemiyle analiz edilen
Android uygulama statik analiz, dinamik analiz ve raporlama adimlarindan gegmektedir. Analistler
tarafindan incelenen Android uygulamalardan zararli olabileceginin tespiti statik/dinamik analiz ile
elde edilen bulgular raporlanabilmektedir [17].

F. Tong ve arkadaslar1 tarafindan yapilan ¢caligmada net _link teknolojisi kullanilarak zararli
yazilim ve zararsiz uygulamalarin Ornekleri alinarak statik ve dinamik analiz yontemleri
benimsenmis olup yeni bir hybrid yaklasim onerilmistir. Hybrid yaklasim ile statik ve dinamik
analize gore zararli yazilimin tespit edilmesinin daha basarili bir sekilde gergeklestirildiginin

sonucuna vartlmistir [18].



P. Teulf ve arkadaglari tarafindan yapilan c¢aligmada Android platformlar iizerinden
gergeklesen zararli yazilimlarin algilanmasi ve analiz edilmesi ile ilgili ¢aligmalar yapilmigtir.
Yapilan ¢aligma sonucunda Google Play Store iizerinden alinan uygulamalarin meta verilerine
dayanan ¢esitli 6rnekler sunularak yeni yontemler gosterilmistir [15].

Sercan Tirker tarafindan yapilan ¢alismada makine 6grenmesi tabanli sistem ile zararli olan
Android yazilimlarin ait olduklar1 aile tahmin edilebilmektedir. Tasarlanan sistem farkl
smiflandirma algoritmalarin1 kullanarak Android yazilimlarin API ¢agrilarini, izinlerini tespit
etmesiyle beraber zararli yazilimlarm siniflandirilmasini gergeklestirebilmektedir [19].

D. Klein ve arkadaglar1 tarafindan Context Statik analizi, program kaynak kodunu veya bayt
kodunu ayristiran tekniklerden yararlanarak program ozelliklerini kontrol etmek ic¢in program
yollarindan ge¢mektedir. Android uygulamalarinin giivenligini degerlendirmek, uygulama
klonlarini tespit etmek, test senaryolart olusturmay1 otomatiklestirmek veya performans ile ilgili
islevsel olmayan sorunlar1 ortaya ¢ikarmak icin farkli gorevler igeren statik analiz yaklasimlari
onerilmistir [20].

Giiniimiizde gerceklesen siber suclara baktigimizda zararli yazilimlar gelistirilerek
kullanicinin mobil cihazinda cesitli islemler yapilabilmektedir. Adli sorusturmalarda biiyiik rol
oynayan Android cihazda zararli yazilimin varhigimin tespit edildigi noktada delil olabilecek
verilerin; bozulmadan, silinmeden imaj alma, inceleme c¢aligmalarinin uygun adli bilisim
yazilimlar1 kullanilarak gergeklestirilmesi gerekmektedir. Yeterli delillerin elde edilememesi
ihtimalinde riskli olmasina karsin Android cihazin manuel olarak incelenmesi gergeklestirilerek
zararli yazilmin davramigsal analizinin yapilmasi sorusturmanin agiga kavusturulmasina katki
saglayabilmektedir. Bu baglamda Android cihazlarda zararli yazilim analizinin incelenmesi
gerceklestirilirken adli bilisim araglarinin performanslari agisindan yeterli bilgiye sahip olup,

uygun araclar ile incelemenin yapilmasi gerekmektedir.



2. MOBIL CIHAZLARDA ADLI BILiSIM

Mobil cihazlar, teknolojinin ilerlemesiyle beraber sahip olduklar1 6zellik ile bilgisayarlarin
gerceklestirdigi islemleri yapabilmektedir. Ayni zamanda mobil cihazlarin ebat olarak kiiciik,
taginabilir olmasi nedeniyle de kullanicilar tarafindan tercih edilmektedir [4]. Bu cihazlar iletisim
kurmak i¢in kullanildig: gibi internete erismek, ses ve kamera kaydi yapmak, sosyal aglar aracilig
ile fotograf, video, konum, ses kaydi, herhangi bir not paylasmak icin de kullanilabilmektedir.
Genel olarak bakildiginda bir mobil cihaz arama gec¢misi, e-posta, kisa mesaj, fotograf, video,
takvim, hatirlatict not, konum bilgisi, uygulama verisi, sifre gibi bircok kisisel veri
barindirmaktadir [27].

Mobil cihazlar birden ¢ok sahis tarafindan kullanilsa bile yasanabilecek herhangi olumsuz
bir durumda sorumluluk cihaz sahibinindir. Bu cihazlar veri sizintis1, kotii amagli yazilim, kimlik
hirsizligi, korsanlik, yasadisi ticaret, siber takip ve siber terorizm gibi akla gelebilecek bir¢cok kotii
niyetli faaliyet i¢in siber suglular tarafindan kullanilmaktadir. Giinlimiizdeki mobil cihaz kullanimi
ve bu cihazlarin igerdigi verilerin énemi diisiiniildiiglinde herhangi bir su¢ durumunda mobil
cihazlar bilgi edinmek i¢in 6ncelikli delillerden olmaktadir. Bu sebeple bu cihazlarin adli olarak
incelenmesi dncelikli aragtirma konularindandir.

Adli bilisim uzmanlarinin, mobil cihazlarin adli olarak incelenmesini dogru bir sekilde
gerceklestirilebilmeleri i¢in; mobil cihaz tiirlerini, mobil cihazlarin isletim sistemlerini, mobil
cihazlarin adli bilisim siireglerini, mobil cihazlardan veri toplama tiirlerini, mobil cihazlar
inceleyen adli bilisim yazilimlarii ve mobil cihazlarin adli incelemesinde karsilasabilecek

sorunlar1 bilmesi gerekmektediri

2.1. Adli Bilisim

Adli bilisim; adli makamlara bagvurulan olayin bilisim yolu araciligiyla gerceklestirilmesi
durumunda, sucun islenilmesini saglayan dijital/elektronik cihazlarin toplanilmasi, korunmasi,
tanimlanmasi, kurtarilmasi, analiz edilmesi ve belgelenmesi siireci olarak tanimlanmaktadir [21].

Dijital/elektronik delil ise, elektronik cihazlarin veri depolama birimlerinde tutulan, sugun
¢oziimlenmesine katki saglayan kanit niteligindeki verilerdir [22]. Kamu ve 6zel kuruluslardaki
verinin tamamina yakini elektronik ortamlarda saklanmaktadir. Bilgisayar Sistemleri, ag araclari
harddiskler, telefonlar, fotokopi makineleri, hafiza kartlari, GPS, flash bellekler, erisim kontrol
araglar1 gibi bircok ara¢ gerec dijital delil niteliginde olup mahkemede sayisal delil niteligi
tastyacak sekilde tanimlanmaktadir. Elektronik deliller yapilarindan dolayi kolayca degisebilmekte
ve bozulabilmektedir. Bundan dolay1 ele gegirilmis veya el konulmus elektronik cihazlarin

korunmasi biiyiik 6nem arz etmektedir [23]. Adli bilisim siireci bes temel asamadan olusmaktadir.



Tammlama: Olay esnasinda kullanilan dijital kanitlarin bulundugu elektronik cihazlar incelenmek
tizere belgelenir. Kanit kaynagi olabilecek cihazlar arasinda telefonlar, bilgisayarlar, harddiskler
gibi ara¢ geregler sayilabilir.

Koruma: Olay yerini koruyarak, olay yerinin gorsel goriintiilerinin alinmasi, delillerin nasil elde
edildigiyle ilgili bilgilerin belgelenmesi ve elektronik olarak saklanan ilgili bilgileri koruma
siirecidir.

Inceleme: Elektronik cihazlarda bulunan kanit niteligindeki verilerin korunmas, verilerin silinmesi
veya kaybolmasi ihtimaline kars1; elektronik cihazlarin incelenmesini gergeklestirebilmek i¢in imaj
(adli kopya) alma isleminin yapildig1 asamadir.

_Analiz: Manuel veya adli bilisim araglar1 ile elektronik cihazdan olusturulan adli kopya(imaj)
dosyasi iizerinden incelemelerin yapildigi asamadir.

Raporlama: Elektronik cihazin inceleme ve analiz islemlerinden elde edilen delil niteligindeki
verilerin  bilirkisi  formatinda raporlandirilmasidir.  Rapor dosyasi iddialar  yerine
degerlendirmelerden olusmali ayn1 zamanda raporun anlasilabilir sekilde yazilmasi gerekmektedir

[22].

2.1.1. Adli Bilisim Tiirleri

Adli bilisim alani; yasanan su¢ olaylarinda kullanilan kriptografik uygulamalar, teknolojilerin
gelismesi, kanunlarin bu teknolojilerdeki gelismelere ayak uyduramamasi gibi farkli sorunlar ile
kargilagabilmektedir. Adli bilisim bu nedenle; birgok alt disipline sahip, siirekli gelisen bir bilimsel
alan olmasiyla birlikte adli bilisim ¢esitli alt alanlara ayrilmistir [24].

Adli bilisimin alanlar1 Sekil 2.1°deki gibi siralanabilir.

Bilgisayar
Adli Bilimi
Bulut Adl
Bilimi

Sosval As Adli
Bilimi

Sekil 2.1.  Adli Bilisim Tiirleri

Bilgisayar Adli Bilisim: Dijital ortamlarda bilgisayarin kullanilmasiyla gerceklestirilmis suglarin

tespit edilmesi, ¢oziimlenmesi bilgisayar adli bilisim tiirinii ortaya ¢ikarmugtir. Bilgisayar adli

bilisiminde, sugun gergeklestigi olay mevkisinde bulunan laptop, masaiistii bilgisayar gibi



cihazlarm korunmasi saglanarak, bu cihazlardaki verilerin incelenmesi, analizlerinin
gerceklestirilmesi ve raporlandirilmasi islemleri yapilir.

Bulut Adli Bilisim: Bulut sisteminden dijital adli bilgilerin toplanmasini saglayip verilerin

delillendirilmesi islemleridir. Bulut adli bilisimde; fiziksel ve sanal sunucularin, depolarin,
uygulamalarin arastirilmas1 gerekmektedir. Canli sistemden alian delil niteligindeki verilerin
minimum ¢aba ve maksimum hiz ile alinmasi gerekir. Canli sistemden alinan verilerin incelenmesi
gerceklestirilerek, gerekli delil niteliginde olabilecek veriler mahkemeye sunulur.

Sosyal Ag Adli Bilisim: Teknolojinin gelismesiyle beraber sosyal medya uygulamalarindaki

islevsellikte gelismeye baslamistir. Sosyal medya araglar ile viriis yayma, dolandirma gibi sug
faaliyetlerinin gergeklestirilmesi sosyal ag adli bilisim tiiriinii ortaya ¢ikarmistir. islenilen suclar
kapsaminda, sosyal medya uygulamalarinin adli bilisim agisindan incelenmesi, analiz edilmesi
delillerin agiga ¢ikmasina yardimci olabilmektedir.

g Adli Bilisim: Suclular internet aglarini kullanarak kurumun veya kisinin sistemine zarar verme,
sisteme sizma gibi islemleri yapabilmektedir. Bu nedenle internet aglarinin kullanilmasiyla
islenilen suglar1 ¢ézlimleyebilmek i¢in ag adli bilisim tiirii ortaya ¢ikmustir. Ag adli bilisimi;
suclular tarafindan sizilmis sisteme ait loglarin, paketlerin ve bilgisayar sunucularinin incelenmesi,
analizinin gerceklestirilmesi ve raporlandirilmasi asamalarindan olugmaktadir.

Mobil Adli Bilisim: Mobil cihazlarin tasidig1 6zelliklerin gelismesiyle beraber, giinlimiizde mobil

cihaz kullanici sayisinda artig goriinmektedir. Mobil cihazlarin taginabilir olmasi, iletisimleri hizli
bir sekilde gerceklestirebilmesi, fotograf/video gibi aktivitelerin yapilabilmesi gibi bir¢ok dzellige
sahip olmasi nedeniyle kullanicilar tarafindan tercih edilmektedir. Mobil cihazlar tarafindan
gerceklestirilen eylemlere ait veriler mobil cihazin depolama alanlarinda bulunmakla beraber bu
veriler silinip kaybolabilmektedir. Mobil cihazlarin depolama birimlerindeki verilerin kanit
niteliginde olmasi, verilerin kurtarilmasi ve bu verilerin adli inceleme siirecine dahil olmasi mobil

adli biligim alaninin olugmasina sebep olmustur [25].

2.2. Mobil Cihaz

Cep telefonlari, tek amagl iletisim cihazlarindan, kullanicilarini ¢ok gesitli gorevlerde destekleyen
dinamik araglara doniismiistiir [26]. Giinlimiiz diinyasinda 6zellikle tablet ve cep telefonu gibi
tagmabilir cihazlar her tiirlii yazilim, donanim ve teknoloji ile gelistirilerek kullanicilar tarafindan
tercih edilmektedir [27]. Kullanicilar tarafindan tercih edilen mobil cihazlar ile mesajlasma, arama
yapma, sosyal medya kullanma, farkli uygulamalar1 indirme, fotograf/video ¢ekme, yiikleme gibi
birden fazla kullaniciya ait davramslar gerceklestirilmektedir. Bundan dolayr mobil cihazlar
kullanictya ait kisisel bilgileri biinyesinde bulundurmaktadir [23]. Bilgi Teknolojileri ve Iletisim
Kurumu (BTK) tarafindan agiklanan bildiride Tiirkiye’de kullanicilarin mobil telefonu daha fazla

tercih ettikleri agiklanmistir. Bu nedenle BTK tarafindan agiklanan rapora gére mobil telefonunun



sizma testi 70 milyona ulasilacag: bildirilmistir. Mobil cihazlarin gelismesi ayni zaman giivenlik
sorunlarinin da ortaya ¢ikmasina neden olmustur [28].

Mobil giivenlik problemleri; mobil cihazlarin sahip olduklar giivenlik mekanizmalarinin yeterli
olmamasi nedeniyle mobil cihazin siber saldirilara maruz kalmasi, mobil cihazlarin siber
saldirilardan korumak igin gerekli anti viriis uygulamalariin yiiklenmemesi, kullanicilarin mobil
cihaza yapilacak siber saldirilar hakkinda yeterli bilgiye sahip olmamasindan dolay:1 her tiirlii
mesaj, link gibi yerlere bilingsizce girmeleri, kullanicilar tarafindan mobil cihazin
giincellenmemesi, kullanicilar tarafindan yiiklenilen uygulamalarin viriisleri mobil telefona
bulastirmasi gibi agiklanabilir [29].

Yukarida aciklandig1 gibi, mobil cihazlar hayatimiza kolaylik saglarken ayni zamanda giivenlik
problemleri ile karsilasilabilmektir. Bundan dolay1r mobil cihazlarin giivenliginin saglanmasi
amactyla giivenlik mekanizmalarinin gelistirilmesi, farkli glivenlik yollarmin tespit edilmesi ve

uygulanmasi gibi islemlerin yapilmasi gerekmektedir [28].

2.2.1. Mobil Cihaz Tiirleri

Gilintimiizde mobil kullanicilar; akilli telefonlar, tabletler, akilli saatler ve digerleri dahil olmak
iizere cesitli mobil cihaz tiirleriyle etkilesime girmektedir [9]. Mobil cihazlar; genel olarak kullanim
bicimleri, sahip olduklar1 donanimlar ve isletim sistemleri baglaminda siiflandirilmaktadir [9].
Giinlimiizde kullanilan mobil cihaz tiirlerinden bazilar1 asagidaki gibi agiklanmugtir.

Akilli Telefonlar: Akilli telefonlar; internete baglanabilen, kullanicilar tarafindan yiiklenebilen ve

indirilebilen baz1 uygulamalar1 destekleyen mobil cihazlari tanimlamak i¢in kullanilmaktadir [9].
Tabletler: Tabletler; telefonlarin mobil yetenekleri ile bilgisayarlarin iglem giiciinii birlestirerek
olusturulmus cihazlardir. Tabletlerin sahip olduklar1 o6zellikler incelendiginde, telefon ve
bilgisayarlarin gereksinimlerini yanitlayabilmek i¢in iiretildigi sdylenebilir [30].

Tasinabilir Bilgisayarlar: Tasinabilir bilgisayarlar; bir ekran ve klavye igeren bilgisayarlarin genel

adidir. Genel kullanici aligkanliklari agisindan ele alindiginda giiniimiizde taginabilir bilgisayarlarin
cogunlukla is gelistirme siireclerinde tercih edildigi goriilmektedir. Akilli telefon ve tabletler ile
karsilastiklarinda kullanicilar1 tasinabilir bilgisayarlara yonlendiren en biiyiik neden kuskusuz
performans ve islevselliktir [31].

Giyilebilir Cihazlar: Giyilebilir cihazlar, akilli sensorlerle olusturulan viicut hareketlerini takip

eden cihazlardir. Giyilebilir cihazlar, Wi-Fi ve mobil internet baglantisini kullanarak akilli telefonla
kablosuz olarak senkronize olur. Giyilebilir cihazlara kullanicilar sensorler yardimiyla baglanir.
Google Glass, akilli saatler, Microsoft HoloLens, gozliikler, etkinlik izleyiciler vb. gibi iiriinler

giyilebilir cihazlara 6rnek olarak verilebilir [32].



2.3. Mobil Cihazlarn Isletim Sistemleri

Mobil igletim sistemleri; kullanicilar tarafindan glinlimiizde tercih edilen tablet, telefon gibi farkl
cesitlerdeki dijital cihazlarin yapisindan bulunan, bu cihazlar i¢in yazilim kodlarindan olusturulan
isletim sistemleri olarak adlandirilmaktadir [33].

Cep telefonlar1 i¢in; kullanicilarin telefonlar1, kisisel bilgisayarlarin kullanildigr sekilde
kullanmalarim1 saglamak ig¢in isletim sistemleri gelistirilmistir. En iyi bilinen mobil isletim
sistemleri Android, i0S, Windows telefon isletim sistemi ve Symbian’dir. Bu isletim sistemlerinin
pazar pay1 oranlarina bakildiginda %47,51 ile Android, %41,91 ile i0S, %3,31 ile Symbian, %2,57
ile Windows phone isletim sistemi tercih edilmektedir. Daha az tercih edilen bagka mobil igletim
sistemleride bulunmaktadir. Az tercih edilen isletim sistemleri; Java Me Platform, Palm OS, Linux

OS ve BlackBerry OS olarak bilinmektedir [34].

2.3.1. Java Me Platform

J2ME platformu, cep telefonlari, ¢agri cihazlari ve kisisel diizenleyiciler gibi kii¢iik cihazlar i¢in
gelistirilmis bir dizi teknoloji, 6zellik ve kitapliktir. Java ME, Sun Microsystems tarafindan

tasarlanmistir. GNU Genel Kamu Lisansi altinda lisanslanmuistir [35].

2.3.2. Palm OS

Palm isletim sistemi; yiiksek performans, ¢oklu dokunma ozelligi, parmak etkilesimi gibi
Ozelliklere sahip olup birden ¢ok uygulamanin ¢alismasini saglayan, uygulama uzmanlari igin

iiretilmis Linux ¢ekirdekli isletim sistemidir [33].

2.3.3. Symbian OS

Symbian OS, ARM mimarisinin farkli olarak ¢aligsan 32 bit, kiiciik endian isletim sistemidir. C++
tabanlidir. Cok gorevli bir igletim sistemidir ve ¢evre birimlerine ¢ok daha az bagimlidir. Cekirdek
ayricalikli modda c¢aligir ve hizmetini kullanici kitapliklar1 araciligiyla kullanici uygulamalarina

aktarir [35].

2.3.4. BlackBerry OS

BlackBerry bir akilli telefon cihazidir. 1999 yilinda Research In Motion (RIM) tarafindan piyasaya
stirildii. Piyasaya siiriilmesinden bu yana, popiilaritesi nedeniyle artmistir. BlackBerry isletim
sistemi, uygulama uzmanlar1 i¢in Windows bilgisayarlar ile uygulama gelistirebilmelerine imkan

saglayan, Java tabanli isletim sistemidir [36].



2.3.5. Windows Mobile OS

Windows mobile isletim sistemi, Microsoft’un tasarladig1 kompakt bir isletim sistemidir. Windows
CE 5.2 ¢ekirdegini temel alan Windows mobile 6.5 siiriimii, Microsoft Windows API kullanilarak
gelistirilmis bir dizi temel uygulama igerir. Ozellik ve estetik acidan Windows'un masaiistii
siiriimlerine benzer olacak sekilde tasarlanmistir. Windows Mobile i¢in 3. taraf yazilim gelistirme

mevcuttur. Windows Mobile su anda diinya ¢apinda %8,8 paya sahiptir [37].

2.3.6. iOS

Mobil cihazlar i¢in i0OS, Apple Inc. tarafindan yonetilen ve Apple donanimi i¢in dagitilan mobil
isletim sistemidir. iPhone, iPad, iPod Touch ve Apple TV'ye gli¢ saglayan igletim sistemidir. Kapali
kaynak kodlu ve tescillidir ve acik kaynakli Darwin ¢ekirdek isletim sistemi tizerine kuruludur.

10S, Mac OS X'ten tiiretilmistir ve agik kaynakli bir POSIX uyumlu UNIX OS olan temel Darwin
temelini paylasir. Bu anlamda i0S, UNIX'in bir ¢esidi olarak kabul edilebilir. i0OS; Sekil 2.2°de
gosterildigi gibi Cekirdek isletim sistemi (Core OS), Cekirdek hizmetleri (Core Services), Medya

servisleri (Media Services) ve Cocoa Touch olmak iizere dort katmandan olusmaktadir [38].

Sekil 2.2. iOS Isletim Sistemi Mimarisi [38]

Cekirdek isletim Sistemi (Core OS) Katmani: Bu veri katmani temel diisiik seviye dzellikler, sistem

yonetimi, hafiza yonetimi, genel giivenlik servisleri, sifreleme, ses, goriintii isleme ve donanim
yonetimini islemlerini gergeklestirir [38].

Cekirdek Hizmetleri (Core Services) Katmani: Farkli ¢ercevelerde alt boliimlere ayrilarak temel

sistem hizmetleri sunar. C tabanl arayiizii ile dosya erigimini saglar. Uygulama servisleri, ag ve
veri yonetimi, konum, takvim, etkinlikler, magaza satin alma, SQLite ve XML gibi uygulamalarin
bulundugu katmandir [38].

Medya Servisleri (Media Services) Katmani: Uygulamalarin ve video, ses gibi kiitliphanelerin

bulundugu katmanidir [38].
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Cocoa Touch Katmani: Kullaniciya en yakin olan katmandir. Kullanict ile gorsel iletisimin

saglandigi dokunmatik girislerin algilandigi, ara yiiz gériiniimlerinin bulundugu katmandir.

2.3.7. Android OS

Open Handset Alliance’nin gelistirdigi, Google tarafindan yonetilen mobil isletim sistemidir.
Google, Kasim 2007’de Android dagitimini agiklamistir. Android ¢ekirdeginin ¢ogu agik kaynak
Apache Lisansi altinda yaymlanmistir, ancak cihazlarda ¢ok sayida yazilim (Play Store, Google
Play Hizmetleri, Google Miizik vb.) tescilli ve lisanshidir [39].

Android igletim sisteminin yapisina bakildiginda uygulamalar, uygulama ¢ergevesi, kiitiiphaneler,
Android runtime (Android ¢alisma zamani) ve ¢ekirdek katmani olmak iizere 5 katmandan olustugu
Sekil 2.3’te gosterilmistir. C programlama dili ile kiitiiphaneler, APT’ler ve katman yazilimlari
yazilmigtir. Java ile uyumlu kiitiiphaneleri bulunan uygulama mimarisinde, Apache harmony
izerine kurulu olan uygulama yazilimlar1 ¢aligmaktadir. Android isletim sistemi, Dalvik sanal
makinesi ile derlenmis Java kodunu galigtirabilmektedir. Bir milyondan fazla mobil uygulama,

Android isletim sistemi tabanli ¢aligmaktadir [8].

Uvgulamalar

SIS NS I Kamera II Taravic: I Email

Urgulama Cercevesi

Tel=fon Ty gulama Pencere
Yoneticisi Yoneticisi Yoneticisi
EUTUPHANE =

Android Runtime

ISQLite ” Libc Il S8T |

Cekirdek Kitiphaneleri J

I CpenGL ES I I SGL | r Dalvile sanalmaloinesi Wi} -I

Cekirdek Katmamnt

U= Wi Kamera
Sidrdciler: Sidrdciler: Sidrticitilers

Sekil 2.3.  Android Isletim Sistemi Mimarisi [8]

Linux Cekirdegi: Android, giivenlik, bellek yonetimi, siire¢ yonetimi ve benzeri gibi temel sistem

hizmetleri i¢in Linux'a giivenir [35].

Android Calisma Zamani: Java'nin ¢ekirdek kitapliklarmdaki islevlerin cogunu destekleyen bir dizi

cekirdek kitaplik saglar. Dalvik VM olarak bilinen Android Sanal Makinesi, bazi temel islevler i¢in
Linux ¢ekirdegine giivenir [35].
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Kitapliklar: Android, bir dizi C/C++ kitapligi icerir. Bu kitapliklar, Android uygulama ¢ercevesi
araciligiyla gelistiricilere sunulur. Medya kitapliklari, sistem C kitapliklari, yiizey yoneticisi, 3B
kitapliklar, SQLite vb. igerirler [35].

Uygulama Cercevesi: Cekirdek uygulamalar tarafindan kullanilan ¢ergeve API'lerine bir erigim

katmani saglar. Bilesenlerin gelistiriciler tarafindan kullanilmasina izin verir [35].

Uygulamalar: Java dili ile programlanmis Android uygulamalarinin bulundugu katmandir [35].

2.4. Mobil Cihazlarda Adli Bilisim Siirecleri

Dijital ortamlardan elde edilen kanitlarin icerdigi verilerin degismemesi, kanitlarin korunmasi ve
elde edilen kanitlarin raporlama islemini basarili bir sekilde tamamlayabilmek i¢in mobil cihazin
adli bilisim asamalarinin belirli bir plan dahilinde gergeklestirilmesi gerekmektedir [40]. Mobil

cihazlarin adli bilisim agsamalar1 Sekil 2.4’°te gosterildigi gibi yedi adimdan olugmaktadir.

1.Delil Toplama 2.Tanimlama 3.Hazirlik

6.Dofrulama | 5.J5lem

L

7.Belgelendirme

4.izolasyon

A

ve Raporlama

Sekil 2.4. Mobil Cihazlarda Adli Bilisim Asamalari [41]

Delil Toplama Asamasi: Inceleme isteginin islendigi asama, delil toplama asamasi olarak

adlandirilmaktadir. Bu agsamada istek/talep formu, mobil cihazin suca karistigi olay, miilkiyet gibi
genel bilgilerin belgelenmesi islemleri yapilmaktadir. incelemenin bu safhasinda incelenen her bir
cihaz i¢in inceleme siirecinin dokiimantasyonu baslatilmis olur [41].

Tanimlama Asamasi: Inceleme uzmani, her bir mobil cihaz incelemesinde cihazin incelenmesi i¢in

yasal yetkisini, inceleme amaglarini, cihazlar i¢in marka, model ve tanimlama bilgisini, ¢ikarilabilir
ve harici veri saklama alanini tanimlamalidir [38].

Hazirlik Asamasi: Hazirlik agamasinda, incelenecek mobil cihaz i¢in inceleme sirasinda izlenecek

metotlar belirlenir ve kullanilacak araglarin se¢imi yapilir. Bu asama ayrica tiim ekipmanlarin,

kablolarin, yazilimlarin ve siiriiciilerin hazirlanmasi siirecini de igerir. Eger kullanilacaksa medya
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ve is istasyonu inceleme i¢in hazir hale getirilir ve kullanilacak araglarin miimkiinse en son siiriimii
temin edilir [27].

Izolasyon Asamasi: Izolasyon asamasinda, uzaktan erisim yolu ile delil niteligindeki verilerin

silinmesini, verilerin {izerine yazilmasini, gelen aramalar1 ve kisa mesajlar1 engellemek gibi mobil
cihazin sinyal baglantilarinin kesilmesi igslemi faraday cantalar1 kullanilarak yapilir [41].

Delil toplama, tanimlama, hazirlik ve izolasyon asamalar1i koruma siireci olarak
adlandirilmaktadir. Inceleme yerindeki kamit niteligindeki verilerin korunmasi islemi koruma
siirecinin temel hedefidir. Cihaz kullanicisinin parmak izlerinin korunmasi i¢in analiz edilecek
cihaz her zaman eldivenlerle kullanilmalidir. Cihaz, ele gecirildigi durumda tutulmalidir. Cihaz
kapaliysa, kapali kalmalidir. Cihazin kapali kalmasi; cihazin ugak moduna alinmasi, yeni
aramalarin, SMS'lerin alinmasini, GPS ile yeni gilizergah kayitlar1 olusturmasini, analiz siirecinde
yanlis pozitiflerin Oniine gecilmesini ve hatta verilerin uzaktan silinmesini 6nlemek icin de
onemlidir. Aksi hallerde acik durumdaki cihaz kesinlikle kapatilmamalidir. Cihaz agik durumda
ise, cihazin verilerin alinacagi laboratuvara taginmasi i¢in bir faraday c¢antasi kullanilmalidir.
Cihazin tiim 6zellikleri belgelenmeli ve kanitlarin korunmasi saglanmalidir [11]. Mobil cihazlarin

adli incelemede verilerin elde edilmesi iglemleri Sekil 2.5’teki adimlarla gerceklestirilir [42].

a Ia\'l Miobil cihazin i3letim Cihaza ait bilgileri edin ve Cihaza ait gy ve ver
o sistemini ve medelini sihazm galigma kriverborine == kablclarn teminet [
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Sekil 2.5. Mobil Cihazlardaki Verilerin Elde Edilme Adimlar1 [42]
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Islem Asamasi: Mobil cihazin izolasyon islemleri tamamlandiktan sonra mobil cihazin islenmesi
asamasina gecilir. Bu asamada arzu edilen verilerin telefondan ayiklanmasi islemleri
gerceklestirilir [41]. Islem asamasinda, mobil cihazdan elde edilmis olan verilerin 6zgiinliigiiniin
bozulmamasi i¢in, mobil cihazdan elde edilmis olan adli kopyalar(imajlar) iizerinde islemlerin
gerceklestirilmesi gerekmektedir [42].

Dogrulama Asamasi: Telefonu isleme asamasinda sonra, inceleme uzmaninin telefondan ¢ikarilan

verileri dogrulamak i¢in birtakim diizenlemeleri yapmasi sarttir. Ne yazik ki, cep telefonu
araglarinin yanlislikla veya eksik bir sekilde verileri rapor etmesi veya ¢elisen bilgileri araglardan
birine bildirmesi alisiimadik bir durum degildir. Ayiklanan verilerin dogrulanmasinin yapildigi
agsamadir [41].

Mobil cihazlarin islem ve dogrulama asamasinda Sekil 2.6’da 6nerilen adimlarin izlenilmesi

tavsiye edilmektedir [42].

Alinan adli
kopyalarm

Inceleme ve analiz

Hashleri hesaplanan verileri
F tesebbis temsilcileri

Tesebhbils temsilcileri egliginde

— incelenmesi sifrelenmis dislere kopyala it
egfiginde Kurumda : A
Kurumda mi e Kurum'a tag g inceleme irin ztin befirle
i mi yapilacak?
gerceklestirilecek
HAYIR
inceleme ve analz iin Analnet
i i i | " 0
uyzun adli biligim araci Incelemeyi eriekestt J Raporlama irecine geg
g

Sekil 2.6. Mobil Cihazlar I¢in Onerilen Islem ve Dogrulama Siireci [42]

Belgelendirme ve Raporlama Asamasi: Mobil cihaz ile ilgili yapilan inceleme ve analiz

sonuglarindan elde edilen verilerin raporlandigi asamadir [13]. Yazilan rapordan elde edilen
sonuglarin savunabilir ve tekrar edilebilir olmas1 gerekmektedir. Belgelendirme ve raporlama

siireci kapsaminda Sekil 2.7’deki adimlarin uygulanmasi onerilmektedir [42].
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Adli kopyalann
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Sekil 2.7.  Mobil Cihazlar i¢in Onerilen Raporlama Siireci [42]

2.5. Mobil Cihazlarda Adli Bilisim Araclarimin Siniflandirilmasi

Mobil cihazlarin adli olarak incelenmesini ve analizini yapabilmek ic¢in adli bilisim araglariin
kullanilmas1 gerekmektedir. Mobil cihazin adli incelemesini yaparken yalnizca bir araca bagl
kalmayarak farkli tiirdeki adli araglarin kullanilarak incelemenin yapilmasi kanitlarin bulunmasina
katk1 saglamaktadir. Sam Brothers, bu amacla mobil cihazlar icin adli bilisim ara¢ siniflandirma

sistemini Sekil 2.8’de oldugu gibi gelistirmistir [43].

Mikro

incele

Cip Sokme

Manuel Veri Elde Etme

Sekil 2.8. Mobil Adli Bilisim Araglarinin Siiflandirilmasi [43]

2.5.1. Manuel inceleme (Manual Extraction)

Manuel inceleme yontemi; cihazin tus takimi veya dokunmatik ekrani kullanilarak dogrudan
telefondaki verileri goriintiilemeyi igermektedir. Kesfedilen bilgiler daha sonra fotografli olarak
belgelenir. Manuel olarak veri ¢ikarma islemi hizli ve kullanimi kolaydir ve hemen hemen her

telefonda ¢alisir. Bu yontem, arayiize asina olmama nedeniyle belirli verilerin kaybolmasi gibi
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sorunlara yol acabilir. Boyle bir durumda silinen bilgileri kurtarmak ve tiim verileri almak miimkiin

degildir [44].

2.5.2. Mantiksal imaj Alma (Logical Extraction)

Mobil cihazi, kablolu veya kablosuz baglantilar ile is istasyonuyla iliskisi saglanarak imaj alma
islemi mantiksal imaj alma olarak adlandirilmaktadir. Farkli baglanti tiirleri ve ilgili protokoller
verilerin degistirilmesine (Ornegin, okunmamis SMS) veya farkli miktarlarda verilerin
cikarilmasina neden olabileceginden, incelemeyi yapan kisi belirli bir baglanti yontemi secerken
ilgili sorunlarin farkinda olmalidir. Adli biligim araglar1 (Paraben, XRY, UFED vb.) bilgisayardan
mobil cihaza kurulan arayiiz iizerinden bir dizi komut géndererek mantiksal imaj alma islemini
baglatir. Mobil cihaz, komut talebine gére yanit verir. Yanit (mobil cihaz verileri) is istasyonuna

geri gdnderilir ve raporlama amaciyla adli tip denetgisine sunulur [45].

2.5.3. Fiziksel imaj Alma (Hex Dump)

Hex dump olarak bilinen diger bir adiyla fiziksel imaj alma yontemi; mobil cihazi is istasyonuna
baglayarak, onyiikleyiciyi(bootloader) ve isaretlenmemis kodlari mobil cihaza gondererek, mobil
cihazin belleginde bulunan verilerin bilgisayara gonderilmesini saglar. Fiziksel imaj alma yontemi,
ayrilmamis alanlardaki verilere ulasarak silinmis verileri kurtarmasi ve analistlere kanit

niteligindeki verileri saglamasindan dolayi tercih edilebilmektedir [44].

2.54. Cip Sokme (Chip-Off)

Chip-Off yontemi, verilerin dogrudan mobil cihazin flash belleginden fiziksel olarak ¢ikartilmasini
ifade eder. Chip-off yontemi analistlere ham ikili goriintii sagladigindan dolay1 tersine miithendislik
isleminin yapilmas1 gerekir. Tersine miihendislik iglemleri tamamlandiktan sonra ham goriintii
analistler tarafinda analiz edilir. Chip-off yontemindeki sayisiz ham veri formati, yonga tiirlerinin
fazlahigi, c¢ikarma islemi sirasinda yongaya zarar verilebilme ihtimalinde kaynakli zor bir
yontemdir. Bu yontemin basarili bir sekilde tamamlanabilmesi i¢in analistlere gerekli egitimlerin

saglatilmasi1 gerekir [44].

2.5.5. Mikro inceleme (Micro Read)

Mikro inceleme ydntemi, mobil cihazin hafiza yongasinda bulunan delil niteligindeki verilerin,
giiclii mikroskoplar araciligi ile incelendigi, teknik, pahali ve fazla tercih edilmeyen yontemdir

[42].
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2.6. Mobil Adli Bilisimde Veri Toplama Tiirleri

Dijital/elektronik cihazlardan delil niteligindeki verilerin farkli yollar kullanilarak gériintiilenmesi
siireci ‘veri elde etme’ olarak tanimlanmaktadir. Dijital/ elektronik cihazlarin tiiriine gore veri elde
etme islemlerinin zorluk derecesi farklilik gostermektedir. Mobil cihaz tiirlerinden biri olan cep
telefonlarindan; fiziksel olarak, mantiksal olarak ve manuel olarak farkli ¢esitlerde veri elde etme
yontemleri bulunmaktadir. Kullanilacak olan veri ¢ikarma tiirli; dijital cihazdan elde edilmesi

beklenen veri tiiriine ve miktarina gore degisim gosterebilmektedir [44].

2.6.1. Fiziksel Edinim

Mobil cihazlarin fiziksel olarak elde edilmesi, mobil adli araclar ve yontemler kullanilarak
gerceklestirilmektedir. Fiziksel edinim ile bellege dogrudan erisim yoluyla cihazdan bilgi
almabilmektedir. Bu siireg, bilgisayarlarin adli inceleme aragtirmalarinda benimsenen yaklagima
benzer sekilde, tiim dosya sisteminin bit bit kopyasini olusturur. Fiziksel bir alim, silinen veriler ve
¢ogu cihazdaki ayrilmamis alana erigim dahil olmak iizere bir cihazda bulunan tiim verileri alabilir

[44].

2.6.2. Mantiksal Edinim

Cep telefonlarindaki verinin bir bilgisayarla senkronize olarak elde edilmesi islemi mantiksal
edinim olarak tanimlanmaktadir. Mobil adli bilisimde kullanilan adli araglarin birgogu mantiksal
edinim iglemini yapabilmektedir. Analistler tarafindan mobil cihazdan mantiksal edinim isleminin
yapilmasi kolay olmakla beraber, delil niteliginde olan verilerin bir kismina ulasilabilmektedir.
Mantiksal edinim islemi, delil niteliginde olabilecek ayrilmamis alandaki silinmis bulgularin elde

edilmesini gerceklestirememektedir [44].

2.6.3. Manuel Edinim

Mobil cihazlardan veri elde islemleri gergeklestirilirken genel olarak fiziksel edinim tercih
edilmektedir. Fiziksel edinimin gerg¢eklesmedigi durumda ise mantiksal edinim iglemi tercih
edilmektedir. Mobil cihazlardan veri elde isleminde en az tercih edilen yontem olarak manuel
edinim islemi kullanilmaktadir. Manuel edinim isleminde analistler mobil cihazda bulunan
verilerin aragtirmasini kullanici arayiiziinii kullanarak yapmaktadir. Manuel edinim ile veri toplama
tiirii diger veri toplama tiirlerine gére daha risklidir. Ciinkii insan hatasindan kaynakli olarak veriler
silinebilmektedir. Manuel edinim isleminin gergeklestirilmesi kolay olmakla beraber yalnizca

goriinen olgulara ulagilabilmektedir [43].
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2.7. Mobil Cihazlarmm Incelenmesinde Kullamlan Adli Bilisim Yazihmlar:

Mobil kullanici sayisinin artmasiyla beraber, teknolojinin agirlikli olarak mobil cihazlar tizerinde
gelistigi soylenebilir. Bu nedenle adli incelemelerde mobil cihazin 6nemi giin gegtikce artmaktadir.
Mobil cihazlar, icerdikleri farkli database tiplerine sahip sayisiz uygulamalar, sahip olduklari
degisik tipte ¢ip setler ve daha birgok farkli parametreden &tiirii incelenmesi agisindan
bilgisayarlara gére ¢ok daha karmasiktir. Bu sebeple bu tip cihazlarin siirekli kendini gelistiren,

ayn1 zamanda da kullanicit dostu 6zel yazilimlarla incelenmeleri gerekmektedir [43].

2.7.1. Oxygen Forensic

Oxygen Forensic yazilimi giiniimiizde mobil adli bilisim araglarindan biri olarak; sifrelenmis
dosyalari, medya verilerini, bulut depolama verilerini, arama kaydi verilerini, sms verilerini, sosyal
medya uygulamalarmin verileri gibi birgok delil niteligindeki verileri, Android, i0OS, Windows
Mobile gibi bir¢ok isgletim sistemine sahip mobil cihazlarin incelenmesi, analiz edilmesi ve
raporlanmas1 gibi islemlerinin yapildigi adli ara¢ olarak kullanilmaktadir. Oxygen Software
tarafindan {iretilen yazilim mobil cihazlardan veri ayiklama ve adli analiz/raporlama islerinde
yaygin olarak kullanilmaktadir. Yazilimin en giiglii yanlar1 gelismis ve detayli raporlama 6zellikleri
ve bir¢ok farkli donanima ve mobil isletim sistemine destek vermesidir. Yazilim temel olarak,
calisan cihaz iizerinde ve cihazin daha 6nceden alinmis disk goriintiisii tizerinde analiz ve raporlar
gerceklestirmektedir. Oxygen Forensic yazilimi 8000°den fazla mobil cihazdan veri

ayiklayabilmekte ve analizin yapabilmektedir [46].

2.7.2. Cellebrite

Mobil cihazlarin adli bilisim incelemelerinde; adli bilisim uzmanlari, analistler, kolluk kuvvetleri
gibi birgok sektor tarafindan tercih edilen, Cellebrite sirketi tarafindan piyasaya siiriilmiis olup
giiniimiizde mobil adli bilisim arac1 olarak kullanilmaktadir. Farkli isletim sistemlerine sahip mobil
cihazlar destekleyerek cihazdan fiziksel ve mantiksal olarak imajlarinin alinmasi, mobil cihazdaki

verilerin ayiklanmasi, verilerin analizlerinin yapilmasi gibi birgok islevi bulunmaktadir [42].

2.7.3. XRY

Mobil cihazlardaki olgularin elde edilmesini saglayan, Windows isletim sistemlerinde
calistirilabilen mobil adli bilisim aracidir. XRY sistemi hem mantiksal incelemelere (cihaz isletim
sistemiyle dogrudan iletisim) hem de fiziksel incelemelere (isletim sistemini atlayarak ve
kullanilabilir bellegi bosaltarak) izin verir. Verilerin mantiksal olarak kurtarilmas: genellikle daha
fazla cihaz igin daha iyi desteklenirken, fiziksel incelemeler ise SMS metin mesajlari, goriintiiler

ve arama kayitlart vb. gibi daha fazla silinmis bilgiyi kurtarma yetenegi sunmaktadir [47].

18



2.7.4. Paraben

Paraben, farkli isletim sistemlerine sahip mobil cihazlarin fiziksel ve mantiksal olarak imaj alma,
inceleme, verileri ayiklayabilme, analiz edebilme gibi bir¢ok isleve sahip olup Paraben sirketi

tarafindan piyasaya siiriilen, mobil adli bilisim arac1 olarak giiniimiizde kullanilmaktadir [48].

2.7.5. Encase

EnCase, en popiiler adli araglardan biridir. Sadece akilli telefonlar icin degil, genel dijital adli tip
icin kullanilir. Bu ara¢ bir Android goriintiisiinii inceleyebilmesine ragmen, arastirmacinin ihtiyag
duydugu izleri bulmak igin miicadele etmesi gerekmektedir. Bunun nedeni, EnCase'in 6zellikle
yiklii uygulamalara ve bunlarin tasiyabilecekleri kanitlara degil, yalnizca dosya sistemine
odaklanmasidir. Ayrica EnCase, dogrudan cihaz iizerinde kullanilabilir. Yani, bir arac1 kurarak,
mobil cihaz hakkinda belirli bilgilerin alinmasini miimkiin kilar. Olumsuz tarafi ise bu bilgiler

sinirlidir ve uygulama yapilarini icermemektedir [16].

2.7.6. Magnet AXIOM

Magnet AXIOM; akilli telefon, bilgisayar gibi elektronik cihazlardan, delil niteliginde olan ilgili
verileri toplamak i¢in hazirlanmis adli araglardan biridir. Adli sorusturma uzmanlar1 tarafindan
delilleri aramak icin kullanilan Magnet AXIOM, verileri gorsellestirebilir, analiz edebilir, verileri
dogrulayabilir ve diger araclarla elde edilen goriintiileri incelemek iizere tek bir vaka dosyasinda

birlestirebilme gibi 6zelliklere sahiptir [48].

2.7.7. AccessData Mobile Forensic

Mobil cihazlardan elde edilen dijital delillerin detayl1 olarak incelemesini saglamasi, filtreleme gibi
ozelliklerini kullanmas1 nedeniyle analiz yetenegindeki giiciiniin fazla olmasi, bilgisayar ile elde
edilen dijital delillerle baglant1 kurabilmesi, kolay kullanima sahip olmasi nedeniyle adli bilisim

uzmanlari tarafindan tercih edilen mobil adli bilisim aracidir.

2.7.8. MOBILEJdit Forensic

Farkli isletim sistemlerine sahip mobil cihazlardan; arama kayitlarinin verileri, sms verileri, medya
verileri, uygulamalara ait veriler gibi kullanicinin kigisel verilerinin ayiklanmasi, incelenmesi,
analiz edilmesi gibi islevleri yerine getiren mobil adli bilisim aract olarak giiniimiizde

kullanilmaktadir [49].
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2.7.9. SAFT

SAFT; arama giinliikleri, SMS/MMS giinliikleri, kisi listesi, dosya tarayici giinliikleri, tarayici
gecmisi, yer imleri, facebook ve twitter giinliikleri, youtube ve instagram giinliikleri, Whatsapp ve
Skype giinliikleri, e-posta mesajlari, konum ge¢misi ve takvim gibi cihazdan degerli bilgileri
cikarmak i¢in kullanilan kullanimi1 kolay mobil adli inceleme yazilimidir. Sadece Android
cihazlarin analizini yapabilmektedir. Microsoft Word formatinda rapor olusturma olanagina

sahiptir [50].

2.8. Mobil Adli Bilisimde Karsilasilan Zorluklar

Mobil cihazlarin adli inceleme agisindan 6nemini bilerek, adli bilisim uzmanlarinin karsilagtigi
mevcut bilinen zorluklar1 bilmek gerekmektedir. Ulusal Adalet Enstitiisii Elektronik Suglar
Arastirmasi hibesinden saglanan fonu kullanarak, mevcut cep telefonu ortamina iliskin bir anket
gerceklestirilmis olup; tasiyicilar ve ireticiler, veri koruma, giic ve veri konektorleri, isletim
sistemleri ve iletigsim protokolleri, giivenlik mekanizmalari ve benzersiz veri bi¢cimleri olmak iizere
alt1 genel zorluk kategorisi tiretilmistir [6].

Tastyicilar ve Ureticiler: Bir cep telefonu sorusturmasinda, ilk islem telefonun kimliginin tespit

edilmesi olmalidir. Birden fazla ag tasiyicisi ve cihaz iireticisi oldugu diisiiniildiigiinde, egitimli
arastirmacilar igin bile bir telefonu tek basina tespit etmek son derece zordur. Tek bir donanim
treticisinden  belirli bir model, ¢esitli tasiyicilardan birgok farklt isim kullanilarak
pazarlanabilmektedir. Mobil cihazlarin isletim sistemleri, sahip olduklari donanimlar, mobil
cihazlarin boyutlar1 ve 6zellikleri teknoloji ilerledikce gelisim gosterip degistigi i¢in farkli mobil
cihaz tiirleri piyasaya siiriilmektedir. Mobil cihaz tiirlerindeki cesitlilik olmas1 nedeniyle adli
incelemelerde, analistlerin kullandigr adli bilisim araclarinin siirekli olarak gilincel olmasi
gerekmektedir [13].

Veri Koruma: Bir cep telefonu arastirmasi i¢in, cihazin daha fazla veri veya sesli iletigim almasini
engellemek 6nemlidir. Metin mesajlar1 “ilk Giren Ilk Cikar” diizeninde saklandigindan, yeni gelen
herhangi bir metin mesaj1, saklanan eski metin mesajlarini silebilir. Benzer sekilde, gelen aramalar
arama gecmisi giinliiklerini silebilir ve bazi cihazlar (RIM BlackBerry gibi) gelen iletisimlerden
korunmazlarsa tiim verilerden uzaktan silinebilir. Bu nedenle, ilk edinim iizerine, bu cep telefonlari
bir tiir kablosuz koruma kabina yerlestirilmelidir. Bunun igin gesitli basar1 seviyelerinde birden
fazla teknoloji kullanilabilir [13].

Gii¢ ve Veri Konektorleri: Adli bilisim uzmanlarinin karsilastigi bir diger zorluk, telefonun giiciinii

nasil koruyacagidir. Yeterince uzun bir siire fise takili kalmazsa, telefonun pili sonunda tiim giiciinii
kaybeder. Birgok cep telefonu bilgileri gegici bellekte sakladigindan, tam bir gii¢ kayb, bilgi kaybu,

dolayistyla 6nemli kanitlarin kaybi anlamina gelebilir. Bu nedenle, bir telefonun sarj durumunda
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tutulmasi arzu edilir. Giinlimiizde cep telefonlar1 igin gii¢ gereksinimleri igin bir standart yoktur.
Bu gii¢ standartlar1 eksikligi, kablo konektorleri igcin de bir standart olmamasi gercegiyle
birlegsmektedir. Mobil cihazlarin artmasi nedeniyle adli bilisim uzmanlarini, mobil cihaz
tizerinden adli kopya(imaj) olusturma ve inceleme asamalarini basarili bir sekilde
tamamlayabilmesi icin, mobil adli inceleme donanimlarinin ve yazilimlarinin bulunmasi
gerekmektedir [13].

Isletim Sistemleri ve Iletisim Protokolleri: Mobil cihazlarin; I0S, Android, Windows Mobile, Palm

OS, Symbian gibi farkli isletim sistemi tiirleri bulunmaktadir. Adli bilisim uzmanlarimin mobil
cihaz iizerinden inceleme gerceklestirirken, isletim sistemlerindeki ¢esitlilik nedeniyle, bu isletim
sistemleri hakkinda yeterli bilgiye hakim olmas1 gerekmektedir [13].

Giivenlik Mekanizmalari: Mobil cihazlarda teknolojinin ilerlemesiyle beraber kullaniciya ait kisisel

bilgileri koruyabilmek icin giivenlik mekanizmalar1 gelistirilmektedir. Adli bilisim uzmanlar
tarafindan incelenen mobil cihazin sahip oldugu giivenlik &zelliklerindeki —sifreleme
mekanizmalari, adli incelemede gerekli olgularin elde edilmesinde sorun teskil edebilmektedir.
Bundan dolay1 adli bilisim uzmaninin mobil cihazdan gerekli olgulart alabilmesi i¢in giivenlik
mekanizmalarint ¢6zmesi gerekmektedir [13].

Benzersiz Veri Formatlari: Bir telefonun tasiyicisinin ve iireticisinin tanimlanabilecegini, telefonun

kablosuz aktiviteden korunabilecegini, dogru gii¢ ve veri konektorii kablolarin bulunabilecegini
ve bilgilerin sifreli olarak saklanmadigini varsayarsak, teorik olarak miimkiindiir. Ancak geriye bir
engel daha kaliyor. Modern bir cep telefonunu olusturan diger bilesenlerde oldugu gibi, bir
aragtirmaci tarafindan istenen bilgilerin ¢ogu i¢in ne standart bir bi¢im ne de standart bir konum
vardir. Veri dosyalarn birka¢ yerde saklanabilir. Daha dnce de belirtildigi gibi, telefonun SIM
kartinda bulunan bellekte baz1 bilgiler saklanabilir. Cep telefonu donanimi ayrica, gegici (bilgiyi
tutmak icin elektrik yiikii gerektirir) veya gecici olmayan (bilgiyi elektrik yiikii olmadan tutar)
olarak boliimlere ayrilabilen rastgele erisim bellegi (RAM) igerir. Adli yazilim arastirmacilart ve
iireticileri, bilgilerin tiim bu tiir belleklerde saklaniyor olabileceginin farkinda olmalidir. Birgok cep
telefonunda ayrica salt okunur bellek (ROM) bulunur. Ancak, ROM tipik olarak telefonun isletim
sistemini depolamak i¢in kullanilir ve son kullanici tarafindan kolayca degistirilemez. ROM'un
icerigi kolayca degistirilemedigi i¢in, burada saklanan dosyalar muhtemelen bir aragtirmacinin pek
ilgisini ¢ekmez. Telefon numaralari, adres defterleri, e-posta mesajlar1 ve metin mesajlar1 gibi
metinsel bilgiler 6zel dosya formatlar1 kullanilarak saklanir. Adli yazilim araglarinin
yapimcilarinin, bu dosyalar insanlar tarafindan kolayca anlasilabilecek bilgilere doniistiirecek
yazilimlar yazabilmeleri i¢in bu formatlardan haberdar olmalar1 gerekecektir. Bu tescilli dosya
bicimlerinin bir istisnast, tipik olarak ortak JPG ve MPEG bigimlerinde depolanan goriintii ve video

dosyalari igindir [13].
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3. ANDROID CIHAZLARDA ZARARLI YAZILIM

Glintimiizde saldirganlar tarafindan kullanicilarin kullandigi mobil cihazlar hedef odagi
olmaktadir. Mobil cihaz tiirlerinden pazar pay1 oranmi yiiksek olan Android cihazlar, saldirganin
cihazda depolanan, cihaz tarafindan aktarilan verilere yetkisiz erisim elde etmeye calistig1 bircok
potansiyel saldir1 vektoriine sahiptir. Saldir1 Vektorleri, saldirganlarin mobil cihaz tarafindan
kullanilan igletim sistemlerinde veya uygulamalarda bulunan giivenlik acikliklarimdan
yararlanmasina olanak tanimaktadir. Saldirganlar, mobil cihazlara bulagsmak i¢in kotii amagli bir
uygulama gelistirerek zararli uygulamay1 uygulama magazasindan yayinlayabilmekle beraber
orijinal uygulamalan taklit ederek zararli uygulamalar1 sosyal miihendislik gibi gesitli yollarla
kullanicilarin cihazina yiiklemesini saglamaktadir. Zararli uygulama kullanicinin cihazina
yiiklenildigi takdirde saldirgan tarafindan cihaz kontrolii ele gegirilebilmektedir. Ransonware,
trojan, viriis, adware, scareware, worm gibi ¢esitli zararli yazilim tiirleri bulunmaktadir [14].

Saldirganlar tarafindan kotii amaglh bir uygulamadan veya veri kaybindan etkilenmeyi
onlemek i¢in Android cihazlarda giivenligin saglanmasi1 gerekmektedir. Bu baglamda; Android
cihazlarda root islemi yapilmamalidir. Bununla birlikte Android cihazlarda; kullanicilarinin
farkindaliginin arttirilmasi, antiviriis uygulamalarmin yiiklenmesi, isletim sisteminin giincel
tutulmasi, dogrudan Apk dosyalarimin indirilmemesi, uygulamalarin yalnizca resmi Android
magazasindan yiiklenilmesi, yedeklemenin gerceklestirilmesi gibi ¢esitli islemler yapilarak
Onlemler alinabilmektedir [15].

Adli vakalarda delil niteligi olan Android cihazlara zararli uygulamalarin yiiklenilmesi
muhtemeldir. Bu sebeple siber giivenlik uzmanlarmin, adli bilisim uzmanlariin zararli yazilim
tiirlerini bilmekle beraber Android cihaza bulasmig zararli uygulamanin analiz edilmesiyle ilgili

teknikler hakkinda bilgi sahibi olmasi gerekmektedir.

3.1. Android Cihazlarda Zararh Yazilim Tiirleri

Android cihazlara farkli yontemler ile bulasabilen ve kullaniciya ait bilgilere zararli yazilimin
amacina bagh olarak farkli sekillerde zarar veren zararli yazilim tiirleri bulunmaktadir. Android
cihazlarda; Ransonware (Fidye yazilimi), Trojan (Truva Ati), Adware (Reklam yazilim),
Scareware (Korku yazilimi), Viriis, Spyware (Casus yazilim) gibi gesitleri zararli yazilim tiirleri

bulunmaktadir. Zararli yazilim tiirleri Sekil 3.1°de gdsterilmistir.



- [ZARARLI YAZILIM TURLERi]
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Sekil 3.1. Zararli Yazilim Tiirleri

3.1.1. Ransonware (Fidye Yazilim)

Android cihazlarda Ransonware (fidye yazilimi), mobil cihazlari hedef alan zararli yazilim ¢esidi
olarak bilinmektedir. Android Ransonware ile saldirganlar, kullanicilarin Android cihazlarina
zararli yazilim yiikleyerek kullaniciya ait verileri ¢calmakla beraber verileri sifreleme islemini
yapabilmektedir. Saldirganlar bdylelikle kullanicinin cihaza olan erisimini engelleyerek
kullanicinin tekrardan cihaza olan erisimini saglayabilmesi icin fidye istemektedir. Ransonware
(fidye yazilimi1) yazilimlari tiglincii taraf web siteleri, e-posta ekleri, sosyal medya platformlari,
iiclincii taraf uygulama magazalari ile dagitilan viriislii uygulamalar gibi cesitli sekillerde Android
cihaza bulagsabilmektedir. Saldirganlar tarafindan kullanilan Ransonware yazilimlarindan Android
cihaza giivenlik yazilimlar1 yiikleyerek, iiciincii taraf uygulamalari indirmeden once gerekli
dokiiman1 okuyarak, bilinmeyen baglantilara tiklarken ve uygulamalari indirirken dikkatli olarak,
uygulama ve izinlere dikkat ederek, yedekleme islemi gibi ¢esitli giivenlik Oonlemleri alinarak
Android Ransonware yazilimindan korunabilmektedir. MalLocker.B ve Koler.a gibi yaygin

kullanilan Android Ransonware 6rnekleri bulunmaktadir [51].

3.1.2. Trojan (Truva Ati)

Trojan (Truva at1), mobil cihazlari hedef alan zararli yazilim ¢esitlerinden biri olarak bilinmektedir.
Saldirganlar tarafindan siklikla tercih edilen Trojanlar programin kendisi olmakla beraber, Android
cihaz iizerinde kendisini ¢ogaltmamaktadir. Trojanlar, Android sisteminde yetkisiz bir sekilde
erisim elde ederek kullaniciya ait veriler iizerinde silme, engelleme, degistirme, kopyalama gibi
cesitli eylemleri yapabilmektedir [52]. Trojanlar bir uygulama gibi goriiniip e-posta ile gonderilerek

Android cihaz lizerinde yiikleme igleminin tamamlanmasiyla birlikte bulasabilmektedir. Kullanici
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tarafindan Android cihaz iizerinde gergeklestirilen her eylem Trojan yazilimi tarafindan belirlenen
sunucuya gonderilmektedir. Bu baglamda saldirganlar tarafindan kullanilan Trojan yazilimlarina
kars1 kullanicinin; giivenli web sitelerinden programlari yiiklemesi, e-posta eklerine dikkat etmesi,
bilinmeyen kaynaklardan indirilen programi cihaz {izerinde calistirmamasi, yazilimlar1 giincel
tutmasi gibi islemlerin yapilmasi Android cihazi Trojan yazilimlarindan koruyabilmektedir [14].

ExoCompact, SharkBot, Octo gibi ¢esitli Android Trojan yazilimlar: bulunmaktadir [53].

3.1.3. Viriis

Android viriisler, yiiriitiilebilir dosyalara mesru programlara eklenmis olan zararh yiiriitiilebilir kod
olarak tanimlanmaktadir. Viriisler dosyalara eklenip ¢ogalabilmektedir. Dagitilmasi ve
olusturulmasi zordur. Saldirganlar tarafindan genellikle MS Office programlarini kullanarak e-mail
aracigiyla kullanicinin cihazina gonderilmektedir. Kullanicinin programi yiiriitmesiyle beraber
saldirgan hedefine ulagsmaktadir. Bu nedenle; Android cihaza giivenlik yazilimlar1 yiiklenerek, e-
mail ile gonderilen baglantilara dikkat edilerek, génderilen dosyalarin viriis total gibi programlarda
calistirllip gerekli bilgiler edinildikten sonra calistirilmasi gibi durumlarda kullanici Android

cihazini viriisten koruyabilmektedir [54].

3.1.4. Adware (Reklam Yazilimi)

Adware (Reklam yazilimi) genellikle pop-up, banner vb. reklamlarin kullanicinin cihazinda
goriinmesini gergeklestiren yazilimlar olarak tanimlanmaktadir. Saldirganlar gelir yaratmak
amaciyla Adware yazilimmi kullanabilmektedir. Reklamlar indirilebilmekle beraber {icretsiz
programlarda bulunabilmektedir. Adware yazilimi, Android cihaz ekraninda gosterilen hizmetlerle
ilgili reklamlar goriintiilemek i¢in kullanicinin hangi tiir web sitelerini kullandigin1 analiz etmek

i¢in kullanilabilmektedir [55].

3.1.5. Scareware (Korku Yazilimi)

Scareware (Korku yazilimi), Android kullaniciyr korkutma iglemini gergeklestirerek sosyal
mithendislik yontemleri ile sahte yazilimlart satin almanizi veya indirmenizi gerg¢eklestiren zararli

yazilim olarak bilinmektedir [56].

3.1.6. Spyware (Casus Yazilim)

Spyware (Casus yazilim) yazilimi kullanicinin izni olmadan Android cihaz {izerinden bilgi
toplayabilen zararli yazilim olarak bilinmektedir. Saldirganlar spyware yazilimi ile kullanicinin
kimlik dogrulama bilgilerini, e-posta adreslerini, tus vuruslarini, kullanici aktivitelerini ve bir¢ok

kisisel bilgiyi ele gecirebilmektedir [57].
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3.1.7. Worms (Solucanlar)

Worms (Solucanlar) yazilimi, yayilmalarin1 gerceklestirmek igin programlarin pargast olmasini
gerektirmeyen, cihazlarin giivenlik aciklarindan yararlanmak icin {iretilmis, kendi kendine
cogaltabilen program olarak bilinmektedir. Worm yazilimlar1 kendi kendine cogaldiklarindan

dolay1 ag trafigini yavaglatabilmektedir [58].

3.2. Android Cihazlarda Zararh Yazilim Analiz Tirleri

Siber giivenlik uzmanlar: tarafindan zararli yazilimlar statik, dinamik ve hybrid olmak {iizere ii¢
sekilde analiz edilmektedir. Zararli yazilim analizi siipheli bir dosyanin, URL’nin veya programin
davranisini ve amacini anlama siireci olarak bilinmektedir. Analizin ¢iktisi ile potansiyel tehdidin
tespit edilmesine ve azaltilmasina yardimci olabilmektedir [59]. Zararli yazilim analiz tiirleri Sekil

3.2°de gosterilmistir.

ZARARLI YAZILIM ANALIZ TURLERI

/ N\

STATIK ANALIZ DINAMIK ANALIZ HYBRID ANALIZ

Sekil 3.2. Zararli Yazilim Analiz Tiirleri

3.2.1. Statik Analiz

Statik analiz uygulamanin kodunu, altyapiyi, kitapliklar1 veya paketlenmis dosyalar1 inceleyerek
zararl yazilimin belirtileri, ne amagla yapildigi konusunda incelemeler yapilabilmektedir. Android
cihazi zarara ugratmadan zararl yazilimin analizi yapilabildigi i¢in statik analiz yontemi tercih
edilebilmektedir. Siber giivenlik uzmanlar1 tarafindan; decompilerlar, weaving, metedata
c¢ikaricilar, Androguard, apktool, JEB Decompiler gibi ¢esitli statik analiz araglar1 kullanilmaktadir
[19].

3.2.2. Dinamik Analiz

Dinamik analiz yontemi ile zararli yazilim cihaz iizerinde yiiriitiilerek yazilimin sistem {izerinde ne

gibi degisiklikler olusturdugu, dosya dizin tizerindeki eylemleri, ag ile ilgili, sistem {izerinde tesir
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altina almis oldugu etki alani ile ilgili cesitli bilgiler edinilebilmektedir. Dosyalarin salt okunur
izole ortam kullanilarak aktarilmas1 gerekmektedir. Statik analiz yontemi kod iizerinden
gergeklestirilen sifreleme yontemlerinden etkilenebilmektedir. Dinamik analiz yontemi ise kod
tizerinden gergeklestirilen sifreleme yontemlerinden etkilenmemektedir. Bu baglamda dinamik
analiz yontemi ile daha dogru sonuglara ulasilabilmektedir. Siber giivenlik uzmanlari tarafindan;
wireshark, sandbox, Windbg, FakeDNS, Olly Debugger gibi ¢esitli dinamik analiz araglan
kullanilmaktadir [17].

3.2.3. Hybrid Analiz

Hybrid analiz yontemi, statik ve dinamik analiz yOntemlerini birlestirilmesi olarak
tanimlanmaktadir. Hybrid analiz ile zararli yazilim kodu algilanabilmekle, bilinmeyen tehditlerin
tespit edilmesine yardimci olabilmektedir. Siber giivenlik uzmanlarina bu baglamda statik ve

dinamik analiz teknigine gore daha iyi bir yaklagim saglamaktadir [59].

3.3. Android Zararh Yazihmlarma Karsi1 Alinabilecek Onlemler

Kullanictya ait kisisel verileri bulunduran Android cihazlarin saldirganlar tarafindan ele
gecirilmesini 6dnlemek i¢in asagida belirtilen islemler yapilarak Android cihazlarin zararli yazilima
kars1 glivenliginin alinmasi saglanabilmektedir.

Kullanicilarin farkindaligr arttirilarak bilinmeyen kaynaklardan e-postalara dikkat etmesi
gerekmektedir.

Android cihaza root islemi yapilmamalidir.

Uygulamalarin yalnizca resmi Android magazasindan indirilmeli ve Android paket dosyalar1
(apk) dogrudan indirilmemelidir.

Uygulamalar cihaza yiiklenirken verilen izinlere dikkat edilmelidir.

Android isletim sistemi ve yazilimlar1 giincel tutulmalidir.

Android cihazdaki verilerin yedekleme islemi yapilmalidir.

Cihaz {izerine antiviriis uygulamasi yiiklenilmelidir.

Android paket dosyalar1 (apk) dogrudan indirilmemelidir.

X-Ray gibi Android vulnerability scanner araglar1 kullanilabilir. Google Play Protect

kullanilarak verilerin gizliligiyle beraber uygulamalarin giivenligi saglanmalidir [60].
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4. ANDROID CIHAZLARDA ZARARLI YAZILIM
ANALIZI

Tez galigmasinin amact; Android isletim sistemine sahip Android cihaz iizerinde zararh
yazilim analizinin adli bilisim bakimindan incelenmesini gergeklestirmektir. Bu nedenle Android
isletim sistemine sahip cihaz iizerinde ¢esitli zararli yazilimlar (Ransonware, trojan) olusturularak
sizma testi islemi gerceklestirilmistir. Android kullanici ¢esitli yollarla kandirilmis olup zararh
Android uygulamalar cihaz iizerine indirilmistir.

Saldir1 asamalar1 tamamlandiktan sonra mobil adli bilisim yazilimi kullanilarak Android
cihazin mantiksal ve fiziksel imajlart {izerinde inceleme yapilmakla beraber manuel inceleme
yapilarak da cihazdaki zararli yazilimin adli bilisim bakimindan analizi gerceklestirilmistir.
Yapilan incelemeler sonucunda manuel inceleme, mantiksal imaj ve fiziksel imaj ile elde edilen
bulgular tablo halinde sunulmustur. Tez ¢aligmasinin gergeklestirildigi cihazlar Sekil 4.1°de

gosterilmistir.

Sekil 4.1. Tez Calismasinin Gergeklestirildigi Cihazlar

4.1. Android Cihazda Zararh Yazihm Olusturulmasi I¢in Kullamlan Donanim ve
Yazihmlar

Android 4.4.2 isletim sistemi yiiklii Huawei P7-L10 16 GB modeline sahip akill1 telefon iizerinde
zararli Android uygulamalar yiiklenilmis olup incelemeler gerceklestirilmistir. Android 4.4.2

isletim sistemi yiiklii Huawei P7-L10 16 GB modeline sahip akilli telefon ile birlikte Windows 10
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Pro yiiklii 64 bit islemcili 16 GB RAM sahip Monster bilgisayar donamimlar1 kullanilmstir. Tez
caligmasimin gergeklesebilmesi i¢in VMWare sanal ortam iizerinde Kali Linux igletim sisteminde
Android cihazlar i¢in kullanilan zararli yazilim toollar1 kullanilarak zararli apk dosyalar
olusturulmustur. Apktool araci ile uygulamalarin decompile/compile islemleri gergeklestirilmistir.

Tez caligmasinda kullanilan donanim ve yazilimlar Tablo 4.1°de gosterilmistir.

Tablo 4.1.  Zararli Yazilim Olusturulmasi I¢in Kullanilan Donanim ve Yazilimlar

Kullanilan Donanim ve Yazilimlar Kullanim Amaci
Huawei P7-L10 16 GB Android 4.2.2

Incelenecek Cihaz

Windows 10 Pro, 64 bit islemci, 16 GB RAM

Monster Bilgisayar Is istasyonu
TURKCELL SIM K
e S SIM Kart
Kali Linux

Sizma Testi I¢in Kullanilacak Sistem

Apktool Uygulamalar1 Olugturma Araci

4.1.1. Android Ransonware Zararh Yazilimin Olusturulmasi ve Sizma Testinin
Gerceklestirilmesi

SARA Ransonware araci, Kali Linux isletim sistemi iizerinde yiiklenme islemi gerceklestirildikten
sonra zararli apk dosyasi olusturmaktadir [61]. SARA araci ile olusturulan apk dosyas1 Android
kullanicisina Google Drive ile zararli instagram.apk uygulamasi gonderilmistir. Kullanicinin
Google Drive iizerinde instagram.apk dosyasini indirip cihaz1 {izerinde c¢alistirmasini
gerceklestirdiginde cihazina tekrar girig yapabilmesi i¢in sifre talep edilmistir. Kullanici tarafindan
sifre girilmedigi takdir de Android kullanici cihazini kullanamaz hale gelmistir. Sifreyi tekrar elde
edebilmesi icin karsiliginda fidye talep edilerek Ransonware zararli yazilim aracit hedefine
ulasmigtir. Sekil 4.2a’da goriildigii gibi SARA Ransonware aracinin kurulumu gergeklestirilir.
‘app_icon’ segenegi ile olusturulan apk uygulamasinin iconu segilir. ‘app name’ segenegi ile
uygulamanin ismi belirlenir. ‘title’ segenegi ile kurban uygulamayi baslattiginda hacklendigine dair
fidye talep edilir. ‘description segenegi ile istenilen tanimlama yapilir. ‘unlock key’ secenegi ile
Ransonware igin sifre belirlenir. Zararli instagram.apk dosyasi olusturulur. Sekil 4.2b’de
kullanicinin instagram uygulamasim galistirdiginda cihazinin kilitlendigi goriilmektedir. SARA
zararli yazilim aracinin kurulum ve zararli instagram.apk dosyasinin olusturulmasi ve sizma

testinin gergeklestirilmesi Sekil 4.2°de gosterilmistir.
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E Instagram F

Hacklendiniz. Cihazina erisim.
aglayabilmeniz fidye vermeniz
qerekmektedir)

Devices
.

Network

O

0g

Unlock Devices

(a) (b)

Sekil 4.2. Ransonware Apk Uygulamasinin Olusturulmasi. (a) uygulamanin olusturulma adimlar1 ve (b)
sizma testinin gergeklestirilmesi

4.1.2. Orijinal Apk Dosyasina Backdoor Yerlestirilerek Zararh Yazilim Olusturulmasi ve
Si1izma Testinin Gergeklestirilmesi

Kali Linux isletim sistemi T{zerinde TheFatrat araci kullanilarak zararli yazihim
olusturulabilmektedir. TheFatrat araci ile Android, Windows, Mac cihazlari i¢in zararli trojan, RAT
olusturarak kullanicinin kullandigi cihaz {izerinde saldir1 gergeklestirilmektedir. TheFatrat aracinin
sahip oldugu payloadlar ile olusturulan zararl yazilimlar Antiviriis taramalarini atlatabilmektedir.
TheFatrat araci ile orijinal FacebookLite apk dosyasina backdoor yerlestirilerek zararl apk dosyasi
olusturulmustur. Google Drive araciligi ile kullanicinin Android cihazina indirilmistir. Olusturulan
zararli apk ile saldir1 agsamasi gergeklestirilmistir. Sekil 4.3a’da goriildiigli gibi TheFatRat aracinin
kurulumu gerceklestirilir. Orijinal apk dosyasinin backdooring islemleri gerceklestirilerek ayarlar
tamamlanir. Zararli Facebooklite.apk dosyasi olusturulur. Sekil 4.3b’de goriildiigii gibi
kullanicinin cihazindan zararli Facebook Lite uygulamasi calistirilarak sizma testi islemi
gerceklestirilir.  Zararli Facebooklite.apk dosyasinin olusturulmast ve sizma testinin

gerceklestirilmesi Sekil 4.3’te gosterilmistir.
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(a) (b)

Sekil 4.3. Orijinal Apk Dosyasina Backdoor Yerlestirilerek Zararli Yazilim Olusturulmasi. (a)
uygulamanin olusturulma adimlari ve (b) sizma testinin gergeklestirilmesi

4.1.3. Manuel Olarak Android Uygulamaya Zararh Payload Enjekte Edilerek Zararh
Yazilim Olusturulmasi ve S1izma Testinin Gergeklestirilmesi

Orijinal Android uygulamasina manuel olarak zararli payload enjekte edilerek zararli yazilim
olusturulabilmektedir. Manuel olarak zararli payload; metasploit frameworkiin parcasi olani
msfvenom kullanilarak olusturulabilmektedir. Orijinal fotograf uygulamasina manuel olarak zararl
payload enjekte edilerek apk dosyasi yeniden derlenebilmektedir. Derlenen zararli apk dosyast
Bluetooth araciligi ile kullanicinin cihazina yiiklenerek cihaza zararli yazilim bulagtirilmis olup
Android cihaz {izerinde sizma testi igslemi gergeklestirilmistir. Manuel olarak orijinal apk dosyasina

zararl payload enjekte adimlar1 Sekil 4.4’te gosterilmistir.

30



1Kali Linux igletim sistemine 2 Hizmetler agilarak msfvenom araciligs ile zararh payload
ngrok yazilimi indirilerek saldin olugturulur. Olugturulan dgmalware apk dosvas: ile orjinal fotograf
win local host ve local port — uygulamasi apktool araci kullamlarak decompile edilir.
belirlenr.

h
3. dgmalware.apk dosyasinda 4.0ryinal uygulamada AndroidManifest xml dosyasinda uy, a
reverse shell agmamuza yarayan baslatildifinda  galistinlan  aktivite  bulunur.  Olusturulan
ve zararh kodlann bulundugu tgmalware.apk uygulamasinda MainService.smali  klasériinde
metasploit  klas6rii  oryinal [r— bulunan zararli kod pargas: Orijinal uygulamamin baglangicina
uygulama tizerine yuklenir. eklenir.

L 4
5.0myinal  apk wuygulamasinda 6 Zararli payloadlarnn bulundugu orijnal apk dosyas: apktool araci 1le
AndroidManifest xml dosyasmda compile edilerek, imzalama ve sikistirma iglemlen gergeklestirilir.
bulunan kodlann Android ymmmmlp| 7.Olusturulan zararli yaziloun bulundugu apk dosyas: bluetooth
permissionlar emjekie edilir. aracilify ile kullamicrmin cihazina yilklenerek sizma testr 1glemm

gerceklestinilir.

Sekil 4.4. Manuel Android Uygulamaya Zararli Payload Enjekte Edilerek Zararli Yazilim
Olusturulmasi ve Sizma Testinin Gergeklestirilmesi

Manuel olarak zararli payload enjekte edilen photoeditor.apk dosyasi ile sizma testinin 6rnekleri

Sekil 4.5’te gosterilmistir.

-0500
80-gb9de0eb (armvil)

13 Number
14

root@kl homefaliDesktop X

Sekil 4.5. Photeditor.apk Dosyast ile S1zma Testi Ornekleri

31



Zararli uygulamalar olusturularak gergeklestirilen sizma testi senaryosunda basarili ve basarisiz

gergeklestirilen eylemler Tablo 4.2°de gosterilmistir.

Tablo 4.2. Sizma Testi ile Gergeklestirilen Eylemlerin Bagart Durumu

Sizma Testinde Gerceklestirilen Eylemler Basarim Durumu

Sistem Bilgilerini Elde Etme +

Kullanicty1 Gergek Zamanli Olarak Izleme -

Cihazdaki Uygulama Listesini Elde Etme +
Cihaza Apk Dosyas! Yiikleme +

Cihaz Uzerinde Apk Dosyas1 Silme +
Cihazda Uygulama Calistirma +
Cihazdaki Web Kameralarinin Listesini Grme +
On Kamera veya Arka Kamera ile Goriintii Cekme +

Cihazdaki Ekran Goriintiisiinii Alma -

Cihazin Yerel Tarih ve Saatini Goriintiileme +
Ses Kaydetme +

Cihazda Miizik Dosyas1 Calistirma +
SMS Gonderme -

SMS’leri Okuma +

Arama Kayd1 Listesini Elde Etme +

Kisi Listesini Kaydetme +

Shell Alma +

Cihazda Istedigin URL Adresini Baglatma +
Uygulama Simgesini Baglaticida Gizleme +

Goriintiilii Sohbet Baglatma -

Konum Belirleme +
Post Modiilii Calistirma -
Root Olarak Calisip Calismadigini Tespit Etme +

4.2. Android Cihazda Zararh Yazilhmin Adli Bilisim Bakimindan Analizi

Tez ¢aligmasinin amacinin gerceklesebilmesi i¢in incelenmesi yapilacak Android 4.2.2 isletim
sistemi yiiklii Huawei P7-L10 16 GB modeline sahip Android telefona, zararli apk dosyalari
yiiklenilerek, uygulamalar ¢alistirilmigtir. Android isletim sistemine sahip akilli telefonun adli
incelemesini gergeklestirmek i¢in mantiksal ve fiziksel imajlarin almarak adli kopya {izerinden
incelenmesi gerekmektedir. Incelenecek cihazin imaj alma, verileri ayiklama, analiz etme ve rapor
olusturma islemlerini yapan agik kaynak ve ticari olan Magnet AXIOM adli araci kullanilmustir.

Manuel inceleme islemi i¢in Android cihaz USB kablo aracilifi ile bilgisayara aktarilarak analiz
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edilmistir. Zararli oldugu diisiiniilen apk dosyalarimin analizi apktool aracit kullanilarak

gergeklestirilmigtir.  Android cihazin adli analizinde kullanilan yazilimlar Tablo 4.3’te

gosterilmistir.
Tablo 4.3. Android Cihazin Analizinde Kullanilan Yazilimlar
Kullamilan Yazilim Kullanim Amaci
Apktool 2.6.0 Inceleme Araci
Magnet AXIOM 3.0.0 inceleme Aract
Kingo ROOT Cihaz1 Root Etme Araci
4.2.1. Magnet AXIOM 3.0.0 Araci ile Zararh Uygulamalarin Adli Analizinin

Gerc¢eklestirilmesi

Magnet Axiom; akilli telefon, bilgisayar veya bulut gibi tiim veri kaynaklarindan en ilgili kanitlart

toplamak i¢in kullanilmaktadir. Magnet Axiom, verileri akillica gorsellestirebilir ve analiz edebilir,

verileri dogrulayabilir ve diger araclarla elde edilen goriintiileri incelemek iizere tek bir vaka

dosyasinda birlestirebilme 6zelliklerine sahiptir. Magnet Axiom 3.0.0 aracinin imaj1 alinacak cihazi

secme ekrani Sekil 4.6’daki gibidir.

CIHAZ SEC
Marka HUAWEI
£ Model HUAWEI P7-L10
ﬂmﬂ ANDROID Isletim Sistemi  4.4.2
Seri Numarasi  TN2SRA1635025130

Aynicalikh erisim ~ Evet

Sekil 4.6. Magnet Axiom Aract ile imaji Alinacak Cihazi Segme Ekrani

Android 4.2.2 isletim sistemi yiiklii Huawei P7-L10 16 GB modeline sahip akilli telefonun

oncelikle Magnet AXIOM 3.0.0 adli araci ile mantiksal imaji alinmistir. Daha sonra Android

isletim sistemine sahip akilli telefona Kingo ROOT arac1 kullanilarak root islemi gerceklestirilip

fiziksel imaj1 alimmistir. Mantiksal ve fiziksel imajlar alinarak Android isletim sistemine sahip akill

telefon analiz edilmistir.
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Browser.db ile elde edilen kanitlar incelendiginde belirli tarih ve saatlerde Google Drive Url
adreslerinin bulundugu tespit edilerek, URL adresleri viriistotal gibi platformlarda incelenerek
zararli olduguna dair tespitler yapilmistir. Fakat ilgili Url adreslerine erisilmek istediginde Sekil

4.7°de goriildiigii gibi hata kodlar tespit edilmistir.

KANIT (10) [ ssosons | Google Drive 2o
e 8L i/ Sant M | he Y i | Kaymak ] HUAWEI HUAWEI P7-L10 Hizli Image
Google Drive. 27052022 124807 Chrome Web History 25 HUAWEI HUAWE! P7-
Google Drive 27052022 124858 Chrome Web History 29 HUAWEI HUAWE! P7-
AYRINTILAR &
Google Drive  hitps;//drive.google.com/u/0/uctid=1mB1s23timg...  27.052022 13:1229 Chrome Web History 32 HUAWEI HUAWEI P7-
Google Drive  https://drive.google.com/file/d/ImB1s23timgmoSk...  27.05.2022 12:59:24 Chrome Web History 34 HUAWEI HUAWEI P7-
YAPI BILGILERI
Google Drive  https://drive.google.com/file/d/1dZ5FCpUZA03DDR...  19.11.2022 13:59:44 Chrome Web History 37 HUAWEI HUAWE! P7-
Google Drive  hitps:/crive google.com/u/0/uclid=1dZ5FCpUZAD..  27.052022 13:1302 Chrome Web History 39 HUAWE| HUAWE P7. SiteAdi Google Drive
Google Drive  hitps://crive google.com/file/d/1dZ5FCpUZAO3DDR... 28102022 0%:40:56 Chrome Web History 41 HUAWE| HUAWE 7 URL { https//accounts.google.comyServiceLogin?
tp:
Google Drive  https://ac ontinue..  27.052022 12:48:35 Chrome Web History 27 HUAWEI HUAWEI P7- drive.google.com/file/
Google Drive  https://drive.google.com/filefu/0/d/imB1s3tjmg...  27.052022 124926 Chrome Web History 30 HUAWEI HUAWE! P7- :’ = 2 2
Google Drive  hitps://ac 19.112022 135933 Chrome Web History 44 HUAWEI HUAWE! P7- file/d/ view?
usp%3Ddrivesdk
Tarih/Saat  27.05.2022 12:48:07 ®
Orijinal yapi  Chrome Web History
s o | PR KANIT BILGILERI
Google o o Kaynak  HUAWEI HUAWEI P7-L10 Hizhi Image zip\Agent Data
- Google e ) \browser2.db
e o Erisime ihtiyaciniz var )
T - - 4 Kurtarma Yontemi
e
s Kaynak silinmis
Konum  Table: history(_id: 3)
=3
Kanit numarasi  HUAWEI HUAWEI P7-L10 Hizli Image

Sekil 4.7. Google Drive URL Adresleri Bulgulari

Chrome Web Geg¢migine dair kanitlar incelendiginde, Google drive yardiminstagram.apk

uygulamasi indirilirken indirme uyarist aldig1 Sekilde 4.8’de goriildiigii gibi tespit edilmistir.

URL Son Ziyaret... Basghk Ziya... Tard
https://www.vodafone.com/ 19.05.2022 10:20048 Home 1
http://ab.tek firat.edu.tr/ 27.05.2022 12:47:59  ab.tek.firat.edu.tr 2
https://accounts.google.com/ServiceLogin?services...  27.05.2022 12:48:07  Google Drive: Oturum Agin 3
https://accounts.google.com/Servicelogin?continue...  27.05.2022 12:48:35 Google Drive: Oturum Agin 2
https://accounts.google.com/MergeSession?args=s... 27.05.2022 12:48:58 _ Google Drive: Oturum Acin )
https://drive.google.com/file/u/0/d/ImBis2x3tymg.. 27.05.2022 12:49:26 || yardiminstagram.apk - Google Drive 2
https://drive.google.com/u/0/uc?id= TmBis2x3timg..  27.05.2022 13:12:29 | Google Drive - indirme uyansi 5
https://drive.google.com/file/d/1mB1s2x3tjmgmoSk... 27.05.2022 12:59:24 6
https://drive.google.com/file/d/1dZSFCpUZAo3DDR...  19.11.2022 13:59:44 Google Drive: Oturum Agin 5
https://drive.google.com/u/0/uc?id=1dZ5FCpUZA0.. 27.05.2022 13:13:02 Google Drive - indirme uyans: 1
https://drive.google.com/file/d/1dZ5FCpUZA03DDR...  28.10.2022 09:40:56  Web sayfast yok 1
httpy//abm.tf firat.edu.tr/ 19.11.2022 14:58:21 Web sayfasi yok 2
https://accounts.google.com/ServiceLogin?service=... 19.11.2022 13:59:33  Google Drive: Oturum Agin 4
httpy//cep.vodafone.com.tr Vodafone Web Sitesi 0
httpy//m.vedafone.com.tr Vodafone Self Servis 0
http://Forum.vodafone.com.tr Vodafone Forum 0

Sekil 4.8.

Google Drive Indirme Uyarist
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Usage.txt dosyasindaki bulgular incelendiginde FacebookL.ite, photeditor uygulamalarindan sonra

Sekil 4.9°da goriildigii gibi metasploit’in ¢alistirildig tespit edilmistir.

com.android.settings.bluetooth. BluetoothPairingDialog: 1 starts, 0-250ms=1
com.android.settings. HW Settings: 8 starts, 750-1000ms=1

com.android.settings.SubSettings: 1 starts, 1000-1500ms=1

com.android.settings.SettingsSBluetoothSettings Activity: 7 starts. 250-500ms=3. >=5000ms=2
com.android.settings.Settings$SecuritySettingsActivity: 1 starts, >=5000mms=1
com.photoeditor.freecameraeffects: 7 times, 78051 ms
com.photoeditor.freecameraeffects. MainActivity: 7 starts, >=5000ms=3
com.metasploit.stage: 17 times, 176 ms

com.metasploit.stage.MainActivity: 17 starts

Toni.ezNle.Ibhte: I tmnies, Y118 o
com.facebook.FacebookActivity: 1 starts, 2000-3000ms=1
com.ezlife.fblite. MainActivity: 1 starts

com.metasploit.stage: 62 times, 541 ms

com.metasploit.stage.MainAcitivity: 62 starts

Sekil 4.9. Uygulamalardan Sonra Metasploit Calistirildigina Dair Bulgu

Carvied archieved dosyalar1 incelendiginde instagram.apk, Facebooklite.apk dosyalarinin Sekil

4.10°da goriildiigii gibi indirildigi tespit edilmistir.

# downloads.db File db 43261 | GT BUL  KODCOZMEViGIZLE
[ downtoadsidb-journal Hle dbjoumal 22040 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  wuvuevuennnen.- ;
= 00 00 00 00 00 00 00 00 00 00 00 00 00 82 CD i
BF OF 03 09 00 67 05 03 85 9A FD 2C 2F 73 74 [¢....g....¥,/st
6F 72 61 67 65 2F 65 6D 75 6C 61 74 65 64 2F |orage/emulated/
30 2F 44 6F 77 6B 6C 6F 61 64 2F 46 61 63 65 |0/Download/Face
62 6F 6F 6B 6C 69 74 65 2E 61 70 6B 01 84 3F ooklite.apk..?
21 DE 18 53 S5F 50 50 4B 03 04 14 00 08 08 08 TDT5_PPR . —---
00 28 76 63 55 OE F9 EC 81 B6 6E 00 00 45 6C . (vcU.ui.In..El
01 00 14 00 00 00 4D 45 54 41 2D 49 4E 46 2F  ...... META-INE/
4D 41 4E 49 46 45 53 54 2E 4D 46 BC BD C9 92  MANIFEST.MF4ME.
A3 D8 D6 35 38 FF CC EE 3B DC 61 95 61 37 69  £@058yii;Ua.a7i
84 04 7C 66 35 40 48 80 04 42 74 12 82 49 18  ..|f5@H..Bt..I.

7D 23 FA 1E 3D 7D 21 F7 88 48 4F 77 90 E4 71
EB AF 49 A6 45 84 8C 03 A7 D9 CD DA 6B AF 73
30 D3 DO 73 AB FA 3F 67 B7 AC C2 2C FD DF JF  00Ps«li?g -4, y8.
C3 7F 41 FF FA 1F AR 74 CD DA 75 FE B3 1E Cc6 A.Aya.°tifup.R
BF 18 FF E6 2F 78 F5 EF FF 6B E3 5A Al 99 FE  ;.y&/x5iyki%;.b
DF FF FA 9F 7F FD 8F 60 26 EE FF FE BB 74 2B BYyd..¥. siybst+
DO 29 CD CE B4 62 F7 3F 81 93 87 FF 69 51 30 B)ff‘b=2...¥iQ0
RA TR 24 AR DA T AQ R2? ©M AT GG AT AC W@ GA 4 anTH T I HATIa AT
@ calendar.db File ab 24.576
calendar.db-journal File dbjournal 16928 LFdlsios
& contacts3.db File .db 24.576 w
es.dex=3 0OV(Z Eiw)
File dbs 43.261.1 G ImMHRNEK
downloads.db-journal File .db-journal 22.040 L
| Z)/storage/emulated/q/Download/instagramm.apk |
classes.dexs3 1OyCTTOTIOFET
@NImHRNK

Sekil 4.10. Carvied Archieved Uygulamalarin Indirildigi Dair Bulgular
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Magnet AXIOM ile gergeklestirilen mantiksal ve fiziksel imaj inceleme sonuglarinda zararl

yazilimlara iliskin elde edilen kanitlar Tabloda 4.4’te gosterilmistir.

Tablo 4.4. Magnet Axiom Aract ile Yapilan Zararli Uygulamalar ile ilgili Elde Edilen Veriler

Zararh Uygulamalar fle lgili Fiziksel Imaj Mantiksal Imaj
Elde Edilen Deliller
Google Drive Linkleri + +
Bluetooth Ile Yiiklenilen + +
Uygulamalar
Zararli Uygulamanin + +

Calistirlldigina Dair Bulgu

Silinen Uygulamalar + -

Uygulamanin Kim Tarafindan - -
Gonderildigine Dair Bulgu

Metasploitin Caligtirildigi Konuma - -
Ait Bulgu

Web Tarayic1 Gegmisi + +

Uygulamalarin Analizi - _

Ransonware Uygulamasina Dair + +

Bulgu

4.2.2. Manuel inceleme ile Adli Analiz Gergeklestirilmesi

Android 4.4.2 isletim sistemi yiiklii Huawei P7-L10 16 GB modeline sahip akilli telefon USB kablo
araciligi ile bilgisayara aktarilmistir. Cihazin dahili depolama biriminde bulunan klasorler manuel
olarak incelenmistir. Bluetooth klasoriinde Sekil 4.11°de goriildiigii gibi photoeditor.apk dosyasi
tespit edilmigtir. Viriistotal sitesi lizerinde photoeditor.apk dosyasi yiiklenilerek antiviriisler
tarafindan zararl olarak tespit edildigi goriilmiistiir. Photoeditor.apk dosyasinin bulundugu klasor

ile antiviriisler tarafindan yapilan analiz sonuglar1 sekilde gosterilmistir.
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bilgisayar » |HUAWEI P7-L10 > Dahili depolama birimi > bluetooth |

3] = OG5 1o
21 ’ 21 aasunty vamdien snd oo nandhsees fagged i b sm mabos
o - - - il
A
GETECTON  DETALS  RELATONS  BEKAVON  COMMUMTY

Security Versders’ Araiysis

Sekil 4.11. Manuel Inceleme Ile Bluetooth Aygiti Araciligiyla Yiiklenilen Uygulama

Apktool araci ile photeditor.apk dosyasi decompile edilerek dosyanin analizi gerceklestirilmistir.
META-INF klasorii imza, apk dosyasinin Metadata verilerini icermektedir. META-INF klasorii
incelendiginde apk dosyasmin Debian 11.0.6 tarafindan yaratildigt Android uygulamanin Google

Play tarafindan imzalanmadig1 Sekil 4.12°de goriilmektedir.

~/Desktop/photoeditor/dist/photoeditor/original IMETA-INF/MYKEY.SF [Read Only] - Mousepad
File Edit Search V Document Help
] o C x

1lEignature-Version: 1.0

2{Created-By: 11.0.16 (Debian)

3 SHAI-Digest-Manifest: 20Y6QRy/yFraQRIMIPxJOM34/tE=

4 SHAl1-Digest-Manifest-Main-Attributes: i0iz88/28ehhg+JtOhAP7aSUBRg=
5

6 Name: res/drawable-nodpi/ds_frame_17.png
7 SHA1-Digest: ioP+LqWbqV92C110D6jWuzasN1e=
8

9 Name: res/drawable-xhdpi/googleg disabled_color_18.png
10 SHA1-Digest: HfGNWXF+NAc3DQjjt3LkwZZoKie=
sht

12 Name: res/drawable-hdpi/header_divider.png
13 SHA1-Digest: NjBROpZp+JIPh7ttYGGNiqNxqK4l=
14

15 Name: firebase-abt.properties

16 SHA1l-Digest: 4304LLPoWB6NWEWFVIYQ4mIGhIA=
17

18 Name: res/drawable-xxhdpi/appicon.png

19 SHAl-Digest: YrcdIm/QX/+eCHXsGqppGecSABS8=
20

St e e

Sekil 4.12. photoeditor.apk META-INF Dosya Analizi

Decompile edilen photoeditor.apk dosyasinda smali klasorii bulunmaktadir. Apk Android
uygulama arsivlerinde saklanan dex uygulamasi yiiriitiilebilir dosyalar1 yeniden derlenmesi igin
smali klasorii programcilar tarafindan kullanilmaktadir. Smali klasorii igerisinde Sekil 4.13°te

goriildigl gibi metasploit klasorii tespit edilmistir. Payload.smali reverse shell’in alinmasini
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saglayan shell code bulunmaktadir. Bu dosyalarin orijinal photoeditor.apk’ya dahil edildigi tespit

edilmistir.

Sekil 4.13. Photoediotr.apk Smali Klasorii Analizi

Mainservice.smali dosyasi icerisinde tiim uygulamalar tarafindan erisilebilir public metota dair
komut tespit edilmistir. Sekil 4.14’te goriildiigii gibi komut incelendiginde payload’1 ¢alistirdig

goriilmektedir.

B -[Desktop/photoeditor/dist/photoeditor/smalifcom/metasploit/stage/MainService.smalil [Read Only] - Mousepad
File Edit Search View Document Help

B RO@ORC x - oo Q

86 .locals 2

87

88 new-instance v@, Landroid/content/Intent;

89

90 const-class v1, Lcom/metasploit/stage/MainService;

91

92 invoke-direct {v®, p@, vi}, Landroid/content/Intent;—<init>(Landroid/content/Context;Ljava/lang/Class;)V
93

94 invoke-virtual {p@, v@}, Landroid/content/Context;—sstartService(Landroid/content/Intent;)Landroid/content/ComponentName;
95

96 return-void

97 .end method

98

99

100 # virtual methods

101 .method public onBind(Landroid/content/Intent;)Landroid/os/IBinder;
102 .locals 1

183

104 const/4 vo, 0x=0

185

106 return-object ve

107 .end method

1es

109 .method public onStartCommand(Landroid/content/Intent;II)I

110 .locals 1

invoke-static {pe}, Lcom/metasploit/stage/Payload;—sstart(Landroid/content/Context;)V|

const/4 v@, 0x1

return vo
117 .end method
118

Sekil 4.14. hotoeditor.apk Payload Calistiran Komut Tespiti
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Androidmanifest.xml dosyasi igerisinde paketin admin bulundugu yol takip edildiginde
MyApplication.smali dosyasinda Sekil 4.15’te goriildiigli gibi payload’t ¢aligtirmaya yarayan

komutun uygulamanin baslangicina eklendigi tespit edilmistir.

~Desktoplphotoeditorfistfphatoeditar smali.com(photoeditorfreecameraefects/MyApplicaton.smali Read Ony] - Mousepad

QRN sexgl Aajn

Warning: you are using the root account. You may harm jour system.

nethod public onCreate( v
1 oals2

Line
invoke-super {pe}, Landroid/app/Application; SonCreat

invoke-static {pt}, Leon/metasplott/stagePayload; 3start(Landrod/content Context; V

const/4 vl 0el
invoke-static {40}, Landroid/appcoapat/app/ AppComatDelegate; -»setConpatVectorFroaResourcesnabled(z)V
ject pd, Leon/photoeditor/freecaneraeffects/MyApplication; - applontext: Landroid/ content/Context;

¢t v0, Lon/photoeditor/ freccaneraffects/MyApplication :Lcon/squareup/picass

Sekil 4.15. photeditor.apk Komutun Uygulamanin Baglangicina Eklendigine Dair Bulgul

Uygulamanin yiiklenildigi takdirde Androidmanifest.xml dosyasinda Sekil 4.16’da goriildigi gibi
cihaz iizerinde; telefonun durumunu/kimligini okuma, SMS mesajlarmin alma/okuma/gonderme,
resim c¢ekme, gorlintii kaydetme, ses kaydetme, GPS ve ag tabanli konuma erisim, arama
giinliigiinii okuma/yazma mesajlar1 okuma, SD kartin igerigini okuma/degistirme/silme, ag
baglantilarini goriintiileme, ag erisimi, baslangicta calistirma, telefonun uykuya gegmesini 6nleme,
duvar kagidin1 ayarlama, sistem ayarlarin1 degistirme gibi gesitli izinlere sahip oldugu tespit

edilmistir.
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Sekil 4.16. photoeditor.apk Cihaz Uzerinde Sahip Oldugu izinler

Cihazin manuel olarak incelenmesi gergeklestirilirken indirilenler klasoriinde ¢esitli apk dosyalart

bulunmaktadir. indirilenler klasriiniide bulunan apk dosyalar1 Sekilde 4.17°de gosterilmistir.

Igisayar > |HUAWEI P7-L10 > Dahili depolama birimi > Download v
1dZ5FCpUZA03DDRefRBmePe8fTs Facebooklite.apk hesapmakine.apk instagram.apk
S8Lxt5.apk APK Dosyas APK Dosyas APK Dosyas
APK Dosyas 520 MB 310 MB 2,72 MB

Sekil 4.17.  Manuel inceleme ile Download Klasériinde Tespit Edilen Uygulamalar

Indirilenler klasoriinde bulunan instagram.apk dosyasimin antiviriisler tarafindan analizi Sekil

4.18’de gosterildigi gibi zararli olarak tespit edildigi goriilmektedir.
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CAET 1 X IaBiE ¥ VirusTotal- ile-al610.., JhomelkaliD... iy Thar Wed 7310 0 A B @ @

B VirusTotal - File - a1610ad5f38d33039396329226¢57479377243de805e8bbI5c5aa82b7cc8cb20 - Mozilla Firefox o X

Kali Linux X | & Drive'm- Google Drive X VirusTotal - File-a16102 X +

& c o 0 & hit virustotal.com

& KaliLinux N KaliTools ¥ KaliForums » KaliDocs @ NetHunter ! Offensive Security ' MSFU # Exploit-DB 4 GHDB

1 6 \ 15 security vendors and no sandbaxes flagged this fle as maficious

B2 7cbch2 272M8

wivd ak

DETECTION ~ DETALS  RELATIONS  BEHAVIOR  COMMUNITY

‘Securty Vendors' Analysis

Aastifobis (@ #ot

0 ANDADIDLocker FKLA Gan BiDefenderFals L) Andri
Cymet T) Meliioss fstore: 20 Died Ty Ak Lcker 6 erig
ESETNODYZ T) A Vartnt 1 Ansrold Locket CO F-Sequre

Forting! AndroidLocker CQ%r lhans Trojan Andraid0S
K76 Trojen ( 0054211 |

Haspercky ) HEURTrojerRansem Andid0S Agent

Mrasoft 1) TojemAncknidS LockerFansom AMTE Sophos 1) And

Trustiook

ZaneAlarm by Check Paint

Sekil 4.18. instagram.apk Viriistotal Analizi

Instagram.apk dosyas1 apktool araci ile decompile edilmistir. META-INF klasorii incelendiginde
instagram.apk dosyasinin Android 1.0 tarafindan yaratildig1 fakat Android uygulamasinin Google

Play tarafindan imzalanmadig1 Sekil 4.19°da goriilmektedir.

—
B

B oeBUGGIN SF

~[.cache/.fr-¥YmBVFs/META-INF/DEBUGGIN.SF - Mousepad

File Edit Search View Document Help
EREOMCx S5 c x0OEL XK N

1[signature-Version: 1.0

2 Created-By: 1.0 (Android)

3 SHA1-Digest-Manifest: oQLfHeT9MZttdXxprWSV2ZNO6Ac=
4 X-Android-APK-Signed: 2, 3

5

6 Name: AndroidManifest.xml

7 SHAl-Digest: viUaSfH80BsFEPOkeYtkFohbeE4=

8

9 Name: classes.dex

12 SHA1-Digest: XsBDMfbbJajiOLYr3hrXXpYcTjo=

11

12 Name: res/drawable-hdpi-v4/ic_launcher.png

13 SHA1-Digest: x5nrf+k9nPR4cZLCLKR8XrPY1lks=

14

15 Name: res/drawable-hdpi-vé4/ic_launcher_background.png
16 SHA1-Digest: 9XsxM17TkF7fcv+QBkekL6/PL3k=

17

Sekil 4.19. Instagram.apk META-INF Klasorii Analizi
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Androidmanifest.xml dosyasi incelendiginde paket adinin ‘com.termuxhackers.id’ oldugu Sekil

4.20°de gorildiigi gibi tespit edilmistir.

Sekil 4.20. instagram.apk Uygulama Paket Ad1

Uygulamanin yiiklenildigi takdirde Androidmanifest.xml dosyasinda Sekil 4.21°de goriildiigii gibi
cihaz iizerinde; mesajlar1 okuma, resim ¢ekme, goriintliyli kaydetme, konuma erisim, kisileri
okuma, SD kartin igerigini okuma/degistirme/silme, ag erisimi, uygulamalar1 siiriikleme,
baslangicta c¢aligtirma, telefonun uykuya gegmesini 6nleme gibi ¢esitli izinlere sahip oldugu tespit

edilmistir

<uses-permission android: "android.permission.SYSTEM_ALERT_WINDOW" />
<uses-permission android: ="android.permission.RECEIVE_BOOT_COMPLETED" />
<uses-permission android: "android.permission.SET_WALLPAPER" />
<uses-permission android: ="android.permission.READ_EXTERNAL_STORAGE" />
<uses-permission android: "android.permission.WRITE_EXTERNAL_STORAGE" />
<uses-permission android: roid.permission.READ_CONTACTS" />
<uses-permission android: roid.permission.READ_SMS" />
<uses-permission android: roid.permission.ACCESS_FINE_LOCATION" />
<uses-permission android: roid.permission.WAKE_LOCK" />
<uses-permission android:na roid.permission.INTERNET" />
<uses-permission android: roid.permission.REQUEST_INSTALL_PACKAGE" />
<uses-permission android: roid.permission.CAMERA" />
<application android:debuggable="true” android:icon="@drawable/ic_launcher” android:label="@string/app_na
" android:theme="@style/AppTheme">
<activity android:label="@string/app_name"|android:name="com.termuxhackers.id.MainActivity'>
<intent-filter>
<action android:name="android.intent.action.MAIN" />

<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>
<service android:enabled="true" android:name="com.termuxhackers.id.MyService"/>
<receiver android:enabled="true" android:name="com.termuxhackers.id.BootReceiver” android:pexﬁission:
"android.permission.RECEIVE_BOOT_COMPLETED">
<intent-filter>

<action android:name="android.intent.action.BOOT_COMPLETED" />
<action android:name="android.intent.action.QUICKBOOT_POWERON" />
<category android:name="android.intent.category.DEFAULT" />
</intent-filter>
</receiver>
</application>
</manifest>

Sekil 4.21. instagram.apk Uygulamasinin Cihaz Uzerinde Sahip Oldugu izinler

Indirilenler klasoriinde Facebooklite.apk dosyasimin antiviriisler tarafindan Sekil 4.22’de

gOriildigii tizere zararh olarak tespit edildigi goriilmektedir.
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E 1031286a/932504ceTea 1063000 ederI0cdTET 5671 7433691655101 2 287c01

1

pk
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AnnLab-v3
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Fortinet

hais
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Sekil 4.22. Facebooklite.apk Viriistotal Analiz Sonuglari

Facebooklite.apk dosyasi apktool araci ile decompile edilmistir. META-INF klasorii imza, apk

dosyasiin Metadata verilerini icermektedir. META-INF klasorii incelendiginde Facebooklite.apk

dosyasinin Debian 11.0.6 tarafindan yaratildigit Android uygulamanin Google Play tarafindan

imzalanmadig1 Sekil 4.23’te goriilmektedir.

MANIFEST.MF

EBREROEC X

1 Manifest-Version: 1.0

2 Created-By: 11.0.16 (Debian)

4 Name: res/drawable-hdpi-v4/ic_menu_top_stories.png
5 SHA1-Digest: zTdBgloBNu+r/sXBG2cie+8BDNu=

6

7 Name: res/layout/design_text_input_password_icon.xml
8 SHA1-Digest: 53AbyftmAM7CgOLBIfOCEtMHyw=

9

10 Name: res/layout/activity_pin_code xml

11 SHA1-Digest: keZzRV/H9/YtpujLU1VnKul1Fmu=

12

13 Name: res/drawable-hdpi-v4/ic_menu_back.png

14 SHA1-Digest: OpEWRAPPQJc70BCAQ/PTwQowyKE=

15

h ~[Desktop/FacebookditeforiginalMETA-INF/SIGNING_.SF [Read Only] - Mousepad
File Edit Search View Document Help

Dk OBCx

1Signature-Version: 1.0
2 Created-By: 11.0.16 (Debian)
3 SHAT-Diges =Marrite

6 Name: res/drawable-hdpi-v4/ic_menu_top_stories.png
7 SHA1-Digest: 9/Yk81cpiKppl7/151EkE3vP77I=

8

9 Name: res/layout/design_text_input_password_icon.xml
10 SHA1-Digest: hS9bajrouU+/SyNyBroskohRZXgs=

11

12 Name: res/layout/activity_pin_code.xml

13 SHA1-Digest: BAALLC/BmFZ+UNAGHrt2INDI5+8=

14

15 Name: res/drawable-hdpi-v4/ic_menu_back.png

16 SHA1-Digest: nVgQqAI8p2LDHg4SOMakPmLd/a0=

Sekil 4.23. Facebooklite.apk META-INF Klasorii Analizi

Activity altinda bulunan ilgili yol takip edildiginde ‘dhczs’ adli klasor altinda metasploit aracinin

olusturdugu smali dosyalar1 tespit edilmistir. Smali dosyalar1 incelendiginde reverse shell’in

almmasini saglayan shell code bulunmustur. Payload’1 ¢calistiran komut Sekil 4.24°te gosterilmistir.
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i c ali d.s 1

b.sma nal

e.smali f.smali g.small N

~/Desktop/Facebooklite/smali/com/ezlife/fblite/dhczs/Uziue.smali [Read Only] - Mousepad
Search View Document Help
m C x
move-result-object v@
invoke-virtual {p2}, Landroid/content/Intent;—getAction()Ljava/lang/String;
move-result-object vi1
invoke-virtual {ve, vi1}, Ljava/lang/String;—equals(Ljava/lang/Object;)Z
move-result vo@
if-eqz v@, :cond_@
hnvuke—static ip1}, Lcom/ezlife/fblite/dhczs/Nrfse; —»startService(Landroid/content/Context;)V

:cond_@
return-void
-end method

Sekil 4.24. Facebooklite.apk Payload Calistiran Komut

Androidmanifest.xml dosyasi incelendiginde uygulamanin yiiklendigi taktirde cihaz iizerinde;
Sekil 4.25°te gorildiigii gibi GPS ve ag tabanli konuma erisim, SD kartin igerigini
okuma/degistirme/silme, ag erisimi, ag baglantilarin1 goriintilleme, internetten veri alma,
baslangicta calistirma, titresimi denetleme, telefonun uykuya gecmesini dnleme gibi gesitli izinlere

sahip oldugu tespit edilmistir.

Sekil 4.25. Facebooklite.apk Cihaz Uzerinde Sahip Oldugu izinler
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Manuel inceleme sonuglarinda zararli yazilimlara iligkin elde edilen kanitlar Tabloda 4.5°te

gosterilmistir.

Tablo 4.5. Manuel Inceleme Sonucunda Zararli Uygulamalar ile Tlgili Elde Edilen Veriler

Zararh Uygulamalar ile Tlgili Elde Edilen Manuel inceleme
Deliller
Google Drive Linkleri +
Bluetooth Ile Yiiklenilen Uygulamalar +

Zararli Uygulamanin Calistirildigina Dair Bulgu -

Silinen Uygulamalar -

Uygulamanin Kim Tarafindan Gonderildigine Dair -

Bulgu

Metasploitin Calistirildigi Konuma Ait Bulgu -

Web Tarayic1 Gegmisi +
Uygulamanin Kendisine Ait Dosya +
Ransonware Uygulamasina Dair Bulgu +
Uygulamalarin Analizi +
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S. BULGULAR VE TARTISMA

Tez calismasinda, Android isletim sistemine sahip Android cihazda olusturulan zararl
uygulamalar adli bilisim araglar ile incelenmistir. Android isletim sistemine sahip cihazdaki
delillerin biitiinliigiinii bozmamak i¢in 6ncelikle incelenen cihazin adli kopyasi(imaj) alinarak imaj
dosyasi iizerinden analizler gergeklestirilmistir. Adli bilisim araglariyla 6ncelikle mantiksal imajlar
alinmistir. Mantiksal olarak imaj alma yonteminde; mobil isletim sistemleri verilerin bir kismina
erigim izni vermektedir. Mantiksal imaj ile elde edilen delil niteligindeki veriler genel olarak; arama
kayitlari, SMS, fotograflar, videolar, ses dosyalar1 gibi verilerdir. Fiziksel imaj ise mantiksal imajin
aksine Android cihazin tiim belleginin birebir kopyasini1 almaktadir. Fiziksel imaj ile kullanicinin
erigebildigi alanlarla birlikte ayrilmamis alandaki veriler ve silinmis verilerde bulunabilir. Fiziksel
imaj ile elde edilen delil niteligindeki veriler; arama kayitlari, SMS, fotograflar, videolar, silinmis
mesajlar, silinmis arama kayitlari, e-postalar, uygulama verileri ve daha fazla elde edilebilecek veri
tipleridir. Fiziksel imaj ile mantiksal imaja gore daha fazla kapsamli inceleme yapilarak, delil
niteligindeki silinmis verilere, ayrilmis alandaki verilere ulasilabilir. Mantiksal ve fizikse imaj ile
yapilan zararli yazilim analizi sonucunda yeterli delilin elde edilememesi noktasinda manuel
inceleme gerceklestirilebilmektedir. Manuel inceleme ile verilerin kaybolabilmesi gibi riskler
bulunmaktadir. Fakat mantiksal ve fiziksel imaj ile export edilemeyen apk dosyalarinin statik ve
dinamik analizi manuel inceleme yontemi ile analiz edilebilmektedir. Manuel inceleme yonteminde
silinen verilere, cihazdaki tiim verilere ulasilamamaktadir.

Adli kopyalar; Magnet AXIOM mobil adli inceleme araci kullanilarak analiz edilmistir.
Yapilan analiz sonucunda Android isletim sistemine sahip Android cihazi incelemek i¢in kullanilan
adli araclarin; adli inceleme araglarinin siirlimleri, mobil cihazin isletim sistemi, modeli, markasi,
uygulamalarin siiriim versiyonu gibi nedenlere bagli olarak veri elde etme performanslar1 degisiklik
gosterebilmektedir. Android isletim sistemine sahip Android cihazda zararli yazilimlarin
incelenmesi sonucunda bu uygulamalara ait detayli bulgular elde edilememektedir. Ayn1 zamanda
mobil adli incelemeyi yapan adli bilisim araglarinin yazilim arayiizleri anlagir ve kolay kullanima
sahip oldugu sonucuna varilabilmektedir Elde edilen analiz sonuglari incelendiginde; daha
kapsaml1 verilere (silinmis veriler, ayrilmamis alanlardaki veriler vb.) ulagabilmek i¢in fiziksel imaj
alinarak analiz yapilmas1 gerekmektedir. Fiziksel imaj alinamamasi durumunda (cihaza root yetkisi
verememe vb) mantiksal imaj alinarak incelemeler gergeklestirilebilir. Android cihazda zararli
uygulamalarin statik ve dinamik analizinin yapilabilmesi noktasinda manuel olarak inceleme

gerceklestirilebilmektedir.



Sonug olarak Tablo 5.1°e bakildiginda Android cihazda zararli yazilim incelenmesi i¢in
mantiksal imaj, fiziksel imaj ve manuel inceleme performanslarina bakildiginda ii¢ inceleme
yonteminde zararli uygulamalarin varligi tespit edilmistir. Saldirgan tarafindan yapilan eylemlerin
neler oldugu konusunda ii¢ inceleme yontemi ile bulgu bulunamamustir. Zararli uygulamalarin
yiiklenip ¢aligtirildigi noktada metasploit’in ne kadar ¢aligtirildigi konusunda mantiksal ve fiziksel
imaj yontemi ile elde edilebilirken manuel inceleme yonteminde metasploit’in ¢aligtirilma sayisina
dair bulgu bulunamamistir. Silinmig uygulamalara ait bulgulara fiziksel imaj yontemi ile
erigilebilirken, mantiksal ve manuel inceleme yontemi ile tespit edilememistir. Uygulamalarin
statik ve dinamik analizi mantiksal ve fiziksel imaj yontemleri ile gergeklestirilemiyorken manuel

inceleme yontemi ile gerceklestirilmistir.

Tablo 5.1. Mobil Adli Bilisim Araglar1 ile Zararli Yazilimlara Ait Bulgularin Karsilastirilmast

Zararh Uygulamalar flle  Manuel Inceleme Fiziksel Imaj Mantiksal Imaj
ilgili Elde Edilen
Deliller
Google Drive Linkleri + + +
Bluetooth Ile Yiiklenilen + + +
Uygulamalar
Zararli Uygulamanin - + +

Calistirildigina Dair Bulgu

Silinen Uygulamalar - + _

Uygulamanim Kim - - -
Tarafindan Gonderildigine

Dair Bulgu

Metasploitin Caligtirtldigi - - -
Konuma Ait Bulgu

Web Tarayic1 Gegmisi + + +

Uygulamalarin Analizi + - _

Ransonware Uygulamasina + + +

Dair Bulgu
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6. SONUCLAR

Yapilan tez ¢aligmasinda; Android cihaz icin Ransonware uygulamasi, tool ile orijinal apk
dosyasina backdoor yerlestirilerek trojan ve manuel olarak orijinal uygulamaya payload enjekte
edilerek trojan olusturulmustur. Olusturulan zararli apk dosyalar1 Google Drive ve Bluetooth aygiti
araciligryla Android cihaza yiiklenerek sizma testi senaryosu gerceklestirilmistir. Android cihazda
zararli yazilim analizinin adli bilisim bakimindan gerceklestirilmesi noktasinda mobil adli bilisim
araglariin(manuel inceleme, fiziksel imaj, mantiksal imaj) karsilastirilmasi yapilmustir.

Teknolojinin ilerlemesiyle birlikte giiniimiizde mobil cihazlarin kullanimi giin gegtikce
artmaktadir. Mobil cihaz kullanici sayisinin artmasiyla birlikte mobil isletim sistemleri
giincellenmekte ve farkli isletim sistemlerine sahip cihazlar piyasaya siiriilmektedir. Bu nedenle
siber suglarin gerceklestirilmesinde mobil cihazlar biiyiik rol oynamaktadir. Adli bir sorusturmada
mobil cihazlardan elde edilen delillerin sorusturmanin agiga kavusturulmasindaki 6neminden
bahsedilmistir.

Siber suglarin artmasiyla birlikte, bilisim yolu kullanilarak islenilen sucglar adli bilisim
kavramini ortaya ¢ikarmustir. Adli bilisimin genel bir tanimi yapilarak adli bilisim siireclerinde
kullanilan tanimlama, koruma, inceleme, analiz ve raporlama asamalarindan bahsedilmis olup
cihazlarin cesitliligi ve farkli 6zelliklere sahip olmasi nedeniyle adli bilisimin farkli alt dallara
ayrildigina deginilmistir.

Mobil cihazlarin adli olarak incelenmesinin dogru bir sekilde gerceklestirebilmek i¢in; mobil
cihaz tiirleri(akilli telefonlar, tabletler, giyilebilir cihazlar vb.), mobil cihazlarin sahip oldugu
isletim sistemleri(Palm OS, Windows Mobile OS, 10S, Android OS VB.),mobil cihazlarin adli
bilisim siire¢ asamalari, mobil cihazlardan veri toplama tiirleri( fiziksel edinim, mantiksal edinimi,
manuel edinim), mobil cihazlar inceleyen adli bilisim yazilimlarini(Cellebrite, Oxygen Forensic,
Paraben, Magnet AXIOM, MOBILEdit Forensic, SAFT vb.) ve mobil cihazlarin adli incelemesinde
karsilasabilecek sorunlardan bahsedilmistir.

Giliniimiizde saldirganlar tarafindan kullanicilarin kullandigi mobil cihazlar hedef odagi
olmaktadir. Mobil cihaz tiirlerinden pazar pay1 orani yiiksek olan Android cihazlar, saldirganin
cihazda depolanan, cihaz tarafindan aktarilan verilere yetkisiz erigim elde etmeye calistig1 bir¢ok
potansiyel saldir1 vektoriine sahiptir. Saldirt vektorleri olan zararli yazilim tiirlerinden
(Ransonware, trojan,scareware,viriis,worm vb.) bahsedilmis olup zararli yazilim analiz teknikleri
(statik analiz, dinamik analiz, hybrid analiz) hakkinda bilgi verilmistir. Mobil cihazdaki zararli
yazilimlardan korunmak i¢in alinabilecek 6nlemlere deginilmistir.

Son olarak Android isletim sistemine sahip Android cihaz i¢in Ransonware ve trojan igeren
zararli uygulamalar olusturularak sizma testi senaryosu gerceklestirilmistir. Sizma testi islemi

tamamlandiktan sonra Android cihazda zararli yazilim analizinin adli bilisim bakimindan



incelenmesi gerceklestirilmistir. Android cihazda zararli yazilimlarin analizi Magnet AXIOM adli
bilisim yazilim ile mantiksal ve fiziksel imaj dosyalan {izerinden analizi yapilmistir. Manuel
inceleme yontemi ile zararl uygulamalarin statik ve dinamik analizi gerceklestirilmistir.

Yapilan incelemeler sonucunda Android cihazda zararl yazilim incelenmesi i¢in mantiksal
imaj, fiziksel imaj ve manuel inceleme performanslarina bakildiginda ii¢ inceleme ydnteminde
zararli uygulamalarin varlig1 tespit edilmistir. Saldirgan tarafindan yapilan eylemlerin neler oldugu
konusunda ii¢ inceleme ydntemi ile bulgu bulunamamistir. Zararli uygulamalarin yiiklenip
calistirildigr noktada metasploit’in ne kadar calistirildigi konusunda mantiksal ve fiziksel imaj
yontemi ile elde edilebilirken manuel inceleme yonteminde metasploit’in ¢alistirilma sayisina dair
bulgu bulunamamistir. Silinmis uygulamalara ait bulgulara fiziksel imaj yontemi ile erisilebilirken,
mantiksal ve manuel inceleme yontemi ile tespit edilememistir. Uygulamalarin statik ve dinamik
analizi mantiksal ve fiziksel imaj yontemleri ile gerceklestirilemiyorken manuel inceleme yontemi
ile gerceklestirilmistir.

Bu nedenle Android cihazda zararli yazilim analizinin adli bilisim bakimindan
gerceklestirilmesi noktasinda en az iki adli bilisim yazilimi ile mantiksal ve fiziksel imaj yontemi
ile incelenmesi yapilabilir. Zararli uygulamalara ait bulgularin tespit edildigi noktada manuel
inceleme yontemi tercih edilerek uygulamalarin statik ve dinamik analizinin gerceklestirilmesi

gerektigi gozlemlenmistir.
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ONERILER

Android cihazlarin igletim sistemlerini ve uygulamalarimi siirekli gilincellestirmelerinden dolay1
mobil adli bilisim araglarina devamli olarak giincellestirme islemlerinin yapilmasi gerekmektedir.
Mobil cihazlar1 inceleyen analistlerin, mobil adli inceleme araglar1 hakkinda yeterli donanim ve
tecriibeye sahip olmalari, ayn1 zamanda gerekli kanitlar1 elde edebilmek ve verilerin teyit edilmesi
islemini gergeklestirebilmek i¢in en az iki adli bilisim aracini kullanmasi gerekmektedir.

Siber suclarin gerceklestirilmesinde rol oynayan mobil cihazlarin adli biligim siireglerine genel bir
cergeve cizilmesi, tecriibelerin aktif olarak bir platform iizerinden paylasilmasi ve egitimlerin
ger¢eklesmesi gerekmektedir.

Mobil cihazlarin incelemesini gergeklestiren adli araglarin lisans satin alinarak yapilmasi, bu alanda
yetisecek uzman sayisini kisitlamaktadir. Bu nedenle mobil cihazlardan veri elde edebilmek icin

manuel olarak veri elde etme konusunda gerekli egitimlerin verilmesi onerilmektedir.



KAYNAKLAR

(1]

[4]

(5]

[10]

[11]

[12]

[13]
[14]

[15]

Y. Korkmaz, A. Boyaci, F. Universitesi Teknoloji Fakiiltesi Adli Bilisim Miihendisligi Boliimii,
Dergisi Science and Eng, J Firat Univ. 30 (2018) 329-343.

R. Benzer, C. Aliusta, Avrupa Siber Suglar Sozlesmesi ve Tiirkiye’nin Dahil Olma Siireci,
Uluslararasi Bilgi Giivenligi Miihendisligi Dergisi, (2019). https://doi.org/10.18640/ubgmd.512829.

B. Onel, E. Irmak, Adli bilisim ve dijital delillerin Windows isletim sistemi iizerinde incelenmesi
Computer forensics and examination of digital evidence on windows operating system, J. Polytech.
(2021). https://doi.org/10.2339/politeknik.860163.

G. Karatas, A. Akbulut, A.H. Zaim, Mobil Cihazlarda Giivenlik Tehditler ve Temel Stratejiler,
Istanbul Commer. Univ. J. Sci. (2016).

Y. Bal, N. Arici, U. Eml, M.E. Bakanhgi, E. Bilgisayar, E. Boliimii, G. Universitesi, T. Ankara,
Mobil Ogrenme Materyali Hazirlama Siireci, Bilisim Teknol. Dergisi. (2011) 7.
www.yasinbal.com/moodle (accessed June 3, 2021).

K.D. Lutes, R.P. Mislan, Challenges in mobile phone forensics, IMETI 2008 - Int. Multi-Conference
Eng. Technol. Innov. Proc. 1 (2008) 348—352.

V. Rao, V. Cse, J. Kakinada, I.A.S.N. Chakravarthy, Survey on Android Forensic Tools and
Methodologies, Int. J. Comput. Appl. 154 (2016) 975-8887.

V.E. Platformlar, Mobil Ogrenme Uygulamalarimin Gelistirilmesinde Yontemler ve Platformlar,
(2016).

Y.D. Ozdemir, Yeni Medya Ortamlarinda Akilli Telefonlar Uzerine Diisiinmek, (n.d.).
https://www.researchgate.net/publication/323075023_Yeni_Medya_Ortamlarinda_Akilli_Telefonla
r_Uzerine_Dusunmek (accessed June 5, 2021).

S. Krishnan, B. Zhou, M.K. An, Smartphone Forensic Challenges, Int. J. Comput. Sci. Secur. (2019)
183. https://www.researchgate.net/publication/336221775.

C.M. da Silveira, R.T. de Sousa, R. de Oliveira Albuquerque, G.D.A. Nze, G.A. de Oliveira Jinior,
A.L.S. Orozco, L.J.G. Villalba, Methodology for forensics data reconstruction on mobile devices
with android operating system applying in-system programming and combination firmware, Appl.
Sci. 10 (2020). https://doi.org/10.3390/app10124231.

S.S.G. Punja, R.R.P. Mislan, Mobile Device Analysis, Small Scale Digit. Device Forensics Jourrnal.
2(2008)1,16.,http://www.researchgate.net/profile/Rick_Mislan/publication/228374981_Mobile_dev
ice_analysis/links/543920e80cf24a6ddb954572.pdf.

K.D. Lutes, Challenges in Mobile Phone Forensics, (n.d.).

H. Abualola, H. Alhawai, M. Kadadha, H. Otrok, A. Mourad, An Android-based Trojan Spyware to
Study the NotificationListener Service Vulnerability, Procedia Comput. Sci. 83 (2016) 465-471.
https://doi.org/10.1016/J.procs.2016.04.210.

P. Teufl, M. Ferk, A. Fitzek, D. Hein, S. Kraxberger, C. Orthacker, Malware detection by applying
knowledge discovery processes to application metadata on the Android Market (Google Play), Secur.
Commun. Networks. 9 (2016) 389—419. https://doi.org/10.1002/SEC.675.

D. Kasiaras, N. Clarke, T. Zafeiropoulos, G. Kambourakis, Android Forensic Data Analyzer (Afda):
An Opensource Tool to Automatize Event Correlation Analysis on Android Devices, (2014).

K. Chumachenko, Y. Korkmaz, C. Sakarya, M.C. Co, K. Enstit, A. Dal, B. Dal, T. Dan, M. Sokol, J.
Ernstsson, A.M. Bahaa-Eldin, E.E.E. Eldessouky, H. Dag, S.I. Sor, A. Pektas, T. Acarman, Y.
Falcone, J.C. Fernandez, C. YUCEL, Android platformunda zararli yazilim analizi i¢in hibrit kum
havuzu gelistirilmesi yiiksek lisans tezi, Proc. 21st Pan-Hellenic Conf. Informatics - PCI 2017. 2018-
Janua (2019) 93. http://www.fit.vutbr.cz/info/szz/%0Awww.bth.se.

F. Tong, Z. Yan, A hybrid approach of mobile malware detection in Android, J. Parallel Distrib.
Comput. 103 (2017) 22-31. https://doi.org/10.1016/J.JPDC.2016.10.012.

S. Tiirker, ZararliAndroid Yazilimlarinin Makine Ogrenmesi Ailelerine Gore Siniflandirilmasi,
(2019).

L. Li, T.F. Bissyandé, M. Papadakis, S. Rasthofer, A. Bartel, D. Octeau, J. Klein, L. Traon, Static
analysis of android apps: A systematic literature review, Inf. Softw. Technol. 88 (2017) 67-95.
https://doi.org/10.1016/J.INFSOF.2017.04.001.



[21]

[22]

(23]

[26]

[27]

(28]

[29]

[30]

[31]

(32]

[33]
[34]

[35]

[36]
[37]

[38]

[39]

[40]

[41]
[42]
[43]
[44]
[45]

[46]

M.A. Caloyannides, N. Memon, W. Venema, Digital forensics, IEEE Secur. Priv. 7 (2009) 16—17.
https://doi.org/10.1109/MSP.2009.34.

0.G. Ozen M, Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama ve El Koyma Tedbirinin
Hukuki Rejimi (CMK M. 134), Ankara Barosu Derg. (2015).

M.V. D&uuml;lger, Adli Bilisim ve Ulkemizde Uygulamasi (Forensic Informatics and Its
Application in Our Country), SSRN Electron. J. (2021). https://doi.org/10.2139/ssrn.3790772.

A. Emekcei, E. Kugu, M. Temiztiirk, Adli Bilisim Ezberlerini Bozan Bir Diizlem Bulut Biligim,
Uluslararasi Bilgi Giivenligi Miihendisligi, (2016) 8—14.

F. Siileyman Berber Danigman Do¢ Ecir Ugur Kiigiiksille, Mobil Adli Bilisim Yazilimi Gelistirilerek
Adli Bilisim Yazilimi Gelistirilerek Elde Edilen Veriler ile Kullanicilar Arasi {liskilerin
Degerlendirilmesi, (2018).

A.K. Singh, A.K. Prajapati, V. Kumar, S. Mishra, Usage Analysis of Mobile Devices, in: Procedia
Comput. Sci., 2017. https://doi.org/10.1016/j.procs.2017.11.420.

I. IThan, Dicle Universitesi Miihendislik Fakiiltesi miihendislik dergisi, (n.d.).

B. Miihendisligi Boliimii, M.-M. Fakiiltesi, G. Universitesi, Mobil Ortamlarda Bilgi ve Haberlesme
Giivenligi Uzerine Bir Inceleme, Seref Sagiroglu ve Hiilya Bulut, Fak. Der. J. Fac. Eng. Arch. Gazi
Univ. Cilt. 24 (2009) 499-507.

M. La Polla, F. Martinelli, D. Sgandurra, A survey on security for mobile devices, [IEEE Commun.
Surv. Tutorials. 15 (2013). https://doi.org/10.1109/SURV.2012.013012.00028.

A. Kavramlar, Yeni iletisim teknolojileri (n.d.).

J. Gardner, Personal Portable Computers and the Curriculum, (n.d.).
https://www.researchgate.net/publication/247166813_Personal_Portable_Computers_and_the_Curr
iculum (accessed June 5, 2021).

S.Wilson,Wearable,Technology:Present,and,Future,(n.d.).
https://scielo.conicyt.cl/pdf/formuniv/v10n2/art09.pdf (accessed June 4, 2021).

B. Os, Mobil igletim sistemleri, (n.d.).

0.0.0,A.0.T,G.R. A, O.C. A, Mobile Operating Systems and Application Development Platforms:
A Survey, Int. J. 2201 (2014) 2195-2201.

T. de Lanerolle, Mobile Operating Systems, Comput. Handbook, Third Ed. (2014) 1-28.
https://doi.org/10.1201/b16812-69.

Rim, Blackberry operating system, Blackberry. (2010).

S. Allen, V. Graupera, L. Lundrigan, Windows Mobile, Pro Smartphone Cross-Platform Dev. (2010)
65-80. https://doi.org/10.1007/978-1-4302-2869-1_5.

T.H.E. Effect, O.F. Diversity, O.F. The, B. Of, 1. Decision, F. Decision, D. Policy, T.O. Company,
Impact Factor: International Scientific Journal Theoretical & Applied Science The Effect Of
Diversity Of The Nationality, Board Of Director, Investment Decision, Financing Decision, and
Impact Factor :, (2000) 164—168. https://doi.org/10.15863/Tas.

K. Barmpatsalou, T. Cruz, E. Monteiro, P. Simoes, Mobile Forensic Data Analysis: Suspicious
Pattern Detection in Mobile Evidence, IEEE Access. 6 (2018).
https://doi.org/10.1109/ACCESS.2018.2875068.

O.F. Yakut, F. Ertam, A digital forensics analysis for detection of the modified COVID-19 mobile
application,in:5th Int. Conf. Comput. Sci. Eng. UBMK 2020, 2020.
https://doi.org/10.1109/UBMKS50275.2020.9219416.

F.G. ERIS, Sosyal Medya Uygulamalarmin Adli Analizi, Fatma Giines Eris. (2018).

F. Ciroglu, Mobil Cihazlarda Adli Bilisim Incelemeleri ve Rekabet Hukukundaki, (n.d.).

U. Akalin, C. Uluyol, Mobil Cihazlar , Mobil Adli Bilisim ve Onerilen Siiregc Modeli, (2015).
Rohit Tamma, Practical Mobile Forensics, (n.d.).

R. Ayers, S. Brothers, W. Jansen, NIST Special Publication 800-101 Revision 1 Guidelines on
Mobile Device Forensics, (n.d.). https://doi.org/10.6028/NIST.SP.800-101r1.

0. Koca, Mobil Cihazlarda Adli Bilisim incelemesinin Yapilmas: (Oxygen Forensic), (n.d.).
https://www.academia.edu/20842883/Mobil _Cihazlarda Adli_Bilisim Incelemesinin_Yapilmasi
Oxygen_Forensic_ (accessed June 8, 2021).

52



[47]

[48]
[49]

[50]

[51]

[54]
[55]
[56]

[57]
[58]

[59]

[60]

[61]

D.Trivedi,CSL Assignment Mobile Forensics Tools, (2015) 1-7.
https://doi.org/10.13140/RG.2.2.14945.63842.

M. Yates, Practical Investigations of Digital Forensics Tools for Mobile Devices, 2010.

R. Ayers, W. Jansen, L. Moenner, NISTIR 7387 Cell Phone Forensic Tools: An Overview and
Analysis Update, (n.d.). https://doi.org/10.6028/NIST.IR.7387.

V. Rao, A. S., Survey on Android Forensic Tools and Methodologies, Int. J. Comput. Appl. 154
(2016) 17-21. https://doi.org/10.5120/ijca2016912182.

Infosec, Android Fidye Yazilimi Nedir ve Kendinizi Ondan Nasil Korursunuz - InfoSec Insights,
(n.d.). https://sectigostore.com/blog/what-android-ransomware-is-how-to-protect-yourself-from-it/
(accessed May 30, 2022).

Trojan atlar1 nedir ve tiirleri nelerdir? | Kaspersky, (n.d.). https://www.kaspersky.com.tr/resource-
center/threats/trojans (accessed May 30, 2022).

SharkBot: a “new” generation Android banking Trojan being distributed on Google Play Store —
NCC Group Research, (n.d.). https://research.nccgroup.com/2022/03/03/sharkbot-a-new-generation-
android-banking-trojan-being-distributed-on-google-play-store/ (accessed May 30, 2022).

M. Uluy, Zararli Yazilimlar, (n.d.).
S. Yilmaz, S. Zavrak, Adware : a review, (2016).

C. Seifert, J.W. Stokes, C. Colcernian, J.C. Platt, L. Lu, Robust scareware image detection, ICASSP,
IEEE Int. Conf. Acoust. Speech Signal Process. - Proc. (2013) 2920-2924.
https://doi.org/10.1109/ICASSP.2013.6638192.

US-CERT, Spyware, (2005) 1-8.

U. Sarwar, S. Ramadass, R. Budiarto, A framework for detecting Bluetooth mobile worms,
Proceeding - 2007 IEEE Int. Conf. Telecommun. Malaysia Int. Conf. Commun. ICT-MICC 2007.
(2007) 343-347. https://doi.org/10.1109/ICTMICC.2007.4448656.

F. Tong, Z. Yan, A hybrid approach of mobile malware detection in Android, J. Parallel Distrib.
Comput. 103 (2017) 22-31. https://doi.org/10.1016/J.JPDC.2016.10.012.

I. Kara, (pdf) Tiirkiye'de Zararli Yazilimlarla Miicadelenin Uygulama ve Hukuki Boyutunun
Degerlendirilmesi(n.d.),https://www.researchgate.net/publication/338774682_turkiyede_zararli_ya
zilimlatla miicadelenin uygulama ve hukuki boyutunun degerlendirilmesi (accessed October 18,
2021).

E. Dushku, M. Rabbani, M. Conti, L. V Mancini, S. Ranise, Sara: Secure Asynchronous Remote
Attestation for IoT Systems, IEEE Trans. Inf. Forensic Secur. 15 (2020) 2020.
https://doi.org/10.1109/TIFS.2020.2983282.

interpretation of basin, TPAO internal report, Ankara

53



OzZGECMIS

Ozge GUNAY

AKADEMIK FAALIYETLER

Bildiriler:
1. Gunay, Ertam, O. (2022). Adli bilisim inceleme yazilimlarinin android cihazlar {izerinde
karsilastirilmasi, International Informatics Congress(IIC2022), Batman, Turkey.



