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ANDROID YAZILIMLARDA YAPAY ZEKA DESTEKLIi ZARARLI
YAZILIM TESPIiTi ve PERFORMANS ANALIZi

OZET

Giliniimiizde, akilli cihazlarin hayatimizin ayrilmaz bir pargasi haline gelmesi ile
birlikte, bu cihazlarda agirlikli olarak kullanilan Android isletim sistemi de giderek
yayginlasmaktadir. Bu duruma paralel olarak siber saldirganlarin ilgisi Android tabanli
uygulamalara yonelmektedir. Kaspersky firmasinin 2022 mobil tehdit raporuna gore,
Android ortaminda son bir yil igerisinde 1,5 milyondan fazla zararli yazilim tespit
edilmistir. Bu nedenle zararli yazilim tespiti, siber suglar ve siber giivenlik alanlarinda
en onemli konulardan biri haline gelmistir. Makine 6grenmesi temelli ¢alismalar,
zararli yazilim tespitinde biiyiik 6nem tagimaktadir. Bu tez ¢aligmasinin amaci giincel
tehditleri igeren 6zgiin bir veri seti lizerinde statik analiz yontemi kullanarak elde
edilen 6zelliklerin, makine 6grenmesi yontemleri ile zararli yazilim tespitini yapmak
ve performans c¢iktilarin1 kiyaslamaktir. Kullandigimiz veri seti 2022 yilinin 3.
¢eyreginde yaymlanmig 3098 adet zararli, 11000 adet tehdit igermeyen Android
kurulum dosyasindan olusmaktadir. Toplamda 14098 adet kurulum dosyasindan statik
analiz yontemleri ile 528 adet Android isletim sistemine 6zel ayirt edici izin 6zelligi
cikarilarak veri matrisi elde edilmistir. Ilk olarak veri setimiz iizerinde destek vektor
makineleri, k-en yakin komsulugu, rasgele orman, naif bayes, ¢ok katmanl algilayici
ag, LightGBM ve XGBoost siniflandiricilart ile zararli yazilim tespit iglemi
gerceklestirilmistir. Tkinci asamada tespit basarimini artirabilmek igin 6znitelik se¢im
yontemleri (genetik algoritma, karmnca kolonisi, tepe tirmanma) ile belirtilen
siiflandirma algoritmalari test edilerek performans ¢iktilari incelenmistir. LightGBM
algoritmasi 0,98 dogruluk orani 0,96 kesinlik, 0,90 duyarlilik degerleri ile en yiiksek
performansi sergilemistir.

Anahtar kelimeler: Android, Zararli Yazilim Tespiti, Siniflandirma, Makine
Ogrenmesi
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AI-ASSISTED MALWARE DETECTION AND PERFORMANCE ANALYSIS
IN ANDROID SOFTWARE

ABSTRACT

Nowadays, as smart devices have become an integral part of our lives, the android
operating system, which is predominantly used in these devices, is becoming
increasingly widespread. In parallel with this situation, the interest of cyber attackers
is turning towards android-based applications. According to Kaspersky's 2022 mobile
threat report, more than 1.5 million malware have been detected in the android
environment in the last year. Therefore, malware detection has become one of the most
important issues in the fields of cybercrime and cyber security. Machine learning based
studies are of great importance in malware detection. The aim of this thesis is to
perform malware detection using the features obtained through static analysis on an
original dataset containing current threats and compare the performance outputs of
various machine learning methods. The dataset used in this study consists of 3,098
malicious and 11,000 benign android installation files published in the 3rd quarter of
2022. In total, 528 distinctive permission features specific to the android operating
system were extracted from 14098 installation files with static analysis methods and a
data matrix was obtained. First, malware detection was performed on our dataset with
support vector machines, k-nearest neighbor, random forest, naive bayes, multilayer
perceptron network, LightGBM and XGBoost classifiers. In the second stage, in order
to improve the detection performance, feature selection methods (genetic algorithm,
ant colony, hill climbing) and the specified classification algorithms were tested and
their performance outputs were analyzed. The LightGBM algorithm showed the
highest performance with an accuracy of 0.98, precision of 0.96 and sensitivity of 0.90.

Keywords: Android, Malware Detection, Classification, Machine Learning
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1. GIRIS

Mobil cihazlarin hayatimizin her alaninda yogun olarak kullanilmasi neticesinde
Android isletim sistemine sahip cihazlarda son yillarda biiyiikk bir artis olmustur.
Statcounter isimli sirketin diinya genelinde Nisan 2022 — Nisan 2023 tarihlerini igeren
mobil isletim sistemlerinin marketteki pazar payma bakildiginda her 10 mobil isletim
sisteminden yaklasik olarak 7’sinin Android isletim sistemli cihaz oldugu
goriilmektedir [1]. Bu artis kotii niyetli yazilimlarin biiyliik oranda Android

platformunu hedef almasina neden olmustur.

Haziran 2022- Haziran 2023

Android | B 270,99
oS | I 02533
Samsung ”%0,38
Bilinmiyor | %0,14
KaiOS | %0, 1
Windows | %0,02
Nokia | %0,01
Linux | %0,01
Digerleri | %0,02
0 16 32 48 64 80

Sekil 1.1 Mobil isletim sistemlerinin pazar dagilimi

Zararl yazilimlar bulundugu cihazda izinsiz erisim elde etmek, kullaniciya ait bilgileri
calmak, bankacilik igslemlerinde kullanilan finansal verileri ele ge¢irmek, kotii amacl
sitelere ait reklamlar1 gostermek, kullaniciya ait verileri sifreleyerek erigsilmez duruma

getirmek gibi bir dizi zararl eyleme neden olan yazilimlardir.

Android cihazlarin resmi uygulama marketi olan Google Uygulama Magazasi,
otomatik zararli yazilim taramasi, insan goziiyle inceleme, gelistirici dogrulamasi,
giincelleme kontrolleri gibi onlemler ile marketinde bulunan yazilimlan tarayarak
zararli yazilimlarla miicadele etmektedir. Ancak bu Onlemler bile bazi zararh
yazilimlarin gozden kagmasimi engelleyememektedir. 2022 yilinda Bitdefender
giivenlik sirketinin yapmis oldugu incelemede Google Uygulama Magazasinda
bulunan ve 2 milyona yakin indirilme sayisina sahip 35 uygulamanin kullanici

verilerini ele gegirebilecek zararli yazilim igerdigi ve reklam yayinladigini tespit



edilmistir [2]. Ayrica Android isletim sistemi dogasi geregi uygulama magazasi
disinda bir¢ok marketten uygulama indirip yiiklemeye imkan tanimaktadir. Bu nedenle
popiiler olarak kullanilan apkmirror , apkpure, aptoide,f-droid vb. bir¢ok mobil

uygulama sitesinden kullanici cihazlarina zararli yazilimlar bulasabilmektedir.

Son zamanlarda yapilan ¢aligsmalar zararli yazilimlarin tespitinde makine 6grenmesi
yontemlerinin énemli katkilar sagladigini ve tespit oranlarinda ciddi iyilestirmeler

sagladigin1 gostermistir.

Bir Android kurulum dosyasim1 hangi kaynaktan elde etmis olursak olalim, bu
programin zararli bir yazilim igerip igermedigi konusunda bilgi sahibi olabilmemiz
icin analiz yontemlerinden birini kullanmaliyiz. Tespit asamasinda ise makine

ogrenmesi destekli yaklasimlar yiiksek dogruluk ve performans saglayacaktir.

1.1 Tezin Amaci

Bu tez ¢alismasinin amaci giincel tehditleri igeren Android kurulum dosyalarindan
tersine mithendislik yontemleri ile elde edilen izin 6zellikleri degerlendirilerek, zararl
yazilim igerip igermedigini makine Ogrenmesi yontemleri kullanarak yiiksek
dogrulukla tahmin etmektir. Calismamizda 6zgiin ve giincel veri setimiz iizerinde
statik analiz metodu ile elde etmis oldugumuz izin 6zelliklerini Genetik algoritma,
karinca kolonisi optimizasyon teknigi ve tepe tirmanma algoritmasi kullanarak 6zellik
sayisini optimize ettik. Daha sonra rasgele orman (RO), ¢ok katmanli algilayict ag
(CKA), k-En yakin komsuluk(k-EYK), destek vektor makineleri (DVM), naif bayes
(NB) yontemlerini kullanarak smiflandirma g¢alismalarint yaptik. Elde ettigimiz
sonuclarin performanslarini iyilestirmek i¢in son zamanlarda yaygin kullanima sahip
gradyan artirma tekniklerinden olan LightGBM ve XGBoost tekniklerini kullanarak

performans ¢iktilarini kiyasladik.

1.2 Literatiir Arastirmasi

Unver ve arkadaslar1 (2020), her biri 9700 6rnegi (4850 zararsiz ve 4850 kotiiciil
ornek) igeren ti¢ gri tonlamali goriintii veri seti, Android kurulum dosyasi arsivlerinin
iceriginden meydana getirmislerdir. Ik veri seti, her Android uygulamasmin
Manifest.xml dosyasinin  bir gri tonlamali goriintiiye doniistiiriilmesiyle

olusturulmustur. Ikinci goriintii veri seti, her Android uygulamasinin DEX bayt kodu
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dosyalarmin bir gri tonlamali goriintiiye doniistiiriilmesiyle olusturulmustur. Son veri
seti gorlintiileri, her Android uygulamasinin Manifest.xml, DEX ve Resource. ARSC
dosyalarinin bir gri tonlamali goriintiiye donistiiriilmesiyle olusturulmustur. SIFT,
SURF, KAZE ve ORB gibi dort farkli goriintii tabanli yerel o6zellik ve Renk
Histogrami, Haralick Doku ve Hu Momentleri gibi ii¢ farkli goriintii tabanli genel
Ozellik de dahil olmak iizere, ¢esitli makine 6grenme siniflandiricilarini egitmek igin
c¢ikarilan farkli 6zellikler kullanmislardir. Belirtilen bu 6zellikler ilk kez Android kotii
amagli yazilim tespit alaninda kullanilmistir. Gortintii tabanl yerel ve genel 6zellikler,
canta gorsel kelimeler (BOVW) algoritmasi kullanilarak birden ¢ok yerel 6zellik
tanimlayicisi vektoriinden bir 6zellik vektorii elde etmek i¢in kullanarak makine
ogrenme siniflandiricilarina kaynak saglamislardir. Elde edilen yerel ve genel
ozellikler, Rastgele Orman, K-en Yakin Komsu, Karar Agaci, Bagging, AdaBoost ve
Gradyan Hizlandirma gibi alt1 farkli makine 6grenme smiflandiricisini egitmek igin

kullanilmislardir [3].

Sangal ve arkadaslar1 yaptiklar1 c¢alismada CICInvesAndMal2019 veri kiimesi
tizerinde ¢esitli makine 6grenimi tekniklerini analiz etmektedirler. Veri kiimesi, 1522
uygulamanin izinler ve amagclar gibi statik 6zelliklerini igermektedir. 396 kotii amacl
yazilim ve 1126 zararsiz uygulama icermektedir. Ko6tii amacgli yazilimlar, reklam
yazilimlar, SMS Truva atlart ve fidye yazilimlarn gibi farkli kategorilere
ayrilmaktadir. Arastirma, veri ©n isleme, Ozellik se¢imi, siniflandirma ve
degerlendirme olmak iizere dort asamay1 igermektedir. Veri 6n isleme asamasinda,
eksik verilerin ve aykir1 degerlerin ele alindigi, gereksiz verilerin c¢ikarildig
belirtilmektedir. Ozellik secimi asamasinda, Android uygulama izinleri ve amaglart
secilerek analiz i¢in kullanilan ozellikler belirlenmektedir. Principal Component
Analysis (PCA) adi verilen bir boyut indirgeme teknigi kullanilarak ozellik sayisi
azaltilmaktadir. Siniflandirma asamasinda, Naif Bayes, Rasgele Orman, Karar Agaci,
K-en Yakin Komsuluk ve DVM gibi makine 6grenimi algoritmalart kullanilmaktadir.
Son olarak, degerlendirme metrikleri olan dogruluk, hassasiyet, geri ¢agirma ve F1
skoru gibi performans Olgiitleri kullanilarak siniflandirma modellerinin etkinligi
degerlendirilmektedir. Yaptiklar1 arastirmada Android sistemlerde kot amagh
yazilimlarmin tespiti i¢in makine Ogrenimi tekniklerinin etkin bir gsekilde

kullanilabilecegini gostermektedir. Ozellik secimi ve boyut indirgeme teknikleri
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kullanilarak daha az islem giiciiyle daha yiiksek dogruluk elde edilebilecegi sonucuna

vartmustir [4].

Elayan ve arkadaslart CICAndMal2017 veri kiimesinin bir boliimiinii kullanarak, derin
ve makine 6grenme modelleriyle Android koétii amagli yazilim tespit sistemlerini test
etmek ve dogrulamak i¢in giivenilir bir veri kiilmesine olan ihtiyac1 ele almaktadir. Veri
kiimesi Kanada Siber Giivenlik Enstitiisii web sitesinde mevcuttur. Kullandiklari veri
kiimesi, 347 zararsiz 6rnek ve 365 kotii amach yazilim 6rnegi igermektedir. Kotii
amagh yazilim 6rnekleri, reklam yazilimi, fidye yazilimi, korkutma yazilimi ve sms
aldatma yazilimi olarak adlandirilan gruplara ayrilmigtir. Her bir grup, adindan da
anlasilacagi gibi belirli saldirilar1 gergeklestirir. Reklam ve SMS yazilimi uygulama
calisirken rahatsiz edici reklamlar ve SMS mesajlar1 gonderirken, Korkutma ve Fidye
yazilimlar1 ise kullanicilardan iicret veya fidye talep ederek sistem ¢dkmesini veya
0zel verilerin ifsa olmasini engellemeye c¢aligir. Bu veri kiimesini kullanarak, ¢alisma
derin 6grenme ve makine 6grenmesi tekniklerini kullanarak Android kotii amagh
yazilim tespit sistemleri gelistirmeyi ve degerlendirmeyi amaglamaktadir. Onerilen
siniflandiricilar, CICAndMal2017 veri kiimesinden alinan bir veri kiimesi iizerinde
egitilmistir. Veri kiimesi, kotii amach ve zararsiz Android uygulamalarinin statik
analiziyle incelenmistir. Analiz hem izinler hem de API cagrilart i¢in yapilmis olup,
her ikisinin de kullanilmasi Android kotii amagli yazilimlarin tespitinde daha giivenilir
oldugunu gostermistir. Derin 6grenme siiflandiricisi, izinler ve API ¢agrilar1 gibi
Android kotii amacgh yazilimlarin statik 6zelliklerini kullanarak %98,2 dogruluk
seviyesine ve %98,0 f1 skoruna ulasarak diger tim siniflandiricilardan daha iyi bir

performans sergilemistir [5].

Urooj ve arkadaslar1 Android koétii amagli yazilimlarin statik analiz yontemi ile tespiti
icin yedi farkli ek 6zellik setinden olusan yeni bir alt kiime sunmustur. Bu 6zellik
setleri izinler, uygulama bilegenleri, yontem etiketleri, intentler, paketler, API cagrilari
ve hizmetler/alicilar gibi kategorilerden yaklasik 56000 6zelligi kullanmaktadir. 500
binden fazla zararsiz ve kotlii amagli Android uygulamasi iizerinde, diger mevcut
yontemlere gore en yiiksek kotii amagli Ornek setine sahip olan bu ozelliklerin
kararliligin1 degerlendirmislerdir. Sonuglar, yanhs pozitif oran1 %0,3 olan %96,24
dogrulukla sonuglarda ciddi bir iyilestirme saglamistir. Onerilen modelde ilk olarak

Android uygulamalarinin davranisin1 yakalamak ve analiz etmek ig¢in islevleri
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tanimlanmis ve se¢ilmistir. Tersine miihendislik ve AndroGuard aracindan
yararlanarak 6zellikleri ikili vektorlere ¢ikarilmistir. Ardindan, Python yapisi ve bolme
karistirma islevlerini kullanarak, modeli zararsiz ve kotlii amaglh veri kiimeleriyle
egitilmistir. Ayrica, simiflandirmalar ve yiiksek boyutlu verilerle ugrasirken, ensemble
ve gliclii Ogrenici algoritmalarmin gorece daha iyi performans gosterdigini
kesfetmislerdir. Onerilen yaklasim, statik analiz acisindan sinirhidir, siirdiiriilebilirlik
sorunlarina dikkat etmez ve onemli bir ¢oklu dogrusallik engelini ele almaz. Ek
ozelliklerle birlikte, alt1 farkli siniflandirict modeli veya makine 6§renme algoritmasi
egitilmistir ve tahmin oranini artirmak i¢in bir Boosting ensemble 6grenme yaklagimi

(AdaBoost) ile karar agacina dayali ikili siniflandirma uygulanmaistir [6].

Keyvanpour ve arkadaglar1 yapmis olduklar1 ¢alismada Drebin veri seti iizerinde
deneyler gerceklestirmistir. Bu veri seti, 123.453 gercek uygulama 6rnegi ve 179 farkli
kotii amagh yazilim tiirtinden 5.560 6rnek icermektedir. Bu uygulamalardan ¢ikarilan
toplam 6zellik sayis1 11.381'dir ve bu 6zellikler, Androidmanifest.xml ve Classes.dex
dosyalarindan alt1 6zellik grubundan elde edilmistir. Bu veri setinin 6rnekleri Agustos
2010 ile Ekim 2012 tarihleri arasinda toplanmistir. Bu veri seti, Google Uygulama
Magazasi, farkli Cin ve Rus pazarlari ve diger kaynaklardan uygulamalar icermektedir.
Uygulamalar VirusTotal hizmeti tarafindan test edilmistir. Ozellik se¢imi teknikleri
i¢cin deneyler veri setinin tamaminda gergeklestirilmis, egitimi amaciyla 10 kat capraz
dogrulama kullanilmistir. Veri seti 10 pargaya boliinmiistiir. Model her adimda dokuz
parga iizerinde egitilirken, son parca test veri seti olarak kullanilmistir. Bu ¢alismada
Keyvanpour ve arkadaslar1 6zellik se¢imi teknikleri ve makine 6grenimi kullanarak
Android kotii amagli yazilimlarii tespit etmek igin bir rasgele orman algoritmasi
kullanmistir. Makalede ii¢ farkli 6zellik secimi teknigi uygulanmustir: etkili 6zellik
secimi, yliksek agirlikli 6zellik secimi ve etkili grup ozellik se¢imi. Bu secilen
Ozellikler daha sonra rasgele orman algoritmasi tarafindan kotii amagli yazilimlar
tespit etmek i¢in kullanilmistir. Drebin veri setinde yapilan deneyler, 6zellik se¢imi
yontemlerinin rasgele orman degerlendirme Olgiitleri ve gereken siire agisindan

dogrulugunu artirdigini gostermistir [7].

1.3 Hipotez

Makine 6grenmesi yontemleri, Android isletim sisteminde zararli yazilimlarin tespiti



icin kullanilan izin tabanli statik analiz metodunun performansini ve dogrulugunu

biiyiikk veri setleri iizerinde iyilestirebilir. Bu hipotez gergevesinde c¢esitli makine

o0grenmesi siiflandiricilarinin performanslar1 6zgiin ve giincel veri seti lizerinde test

edilerek sonuglar kiyaslandi. Cikan sonuglari iyilestirmek i¢in son zamanlarda daha

popiiler olan gradyan artirma tekniklerinden olan LightGBM ve XGBoost kullanarak

sonuclart iyilestirmeyi hedefledik. Elde ettigimiz ¢iktilar hipotezin dogrulugunu

gostermistir.

1.4 Tez Organizasyonu

Tez metni alt1 bolimden olusmaktadir:

v

Bolim 1'de, tez calismasinin amaci, literatiir taramasi ve hipotezi

aciklanmustir.

Bolim 2'de, Android isletim sistemi ve dosya yapisi agiklanmigtir. Ayrica bu
bolimde zararli yazilimlar ve c¢esitleri ile tersine miihendislik metodu

kullanarak zararli yazilim analiz yontemleri agiklanmustir.

Bolim 3’te caligmada kullanilan 6zgiin ve giincel veri seti detayli olarak

aciklanmustir.

Boliim 4’de kullanilan makine 6grenmesi modelleri ve basarim metrikleri

agiklanmistir.
Boliim 5 de, bulgular ve deneysel sonuglar agiklanmustir.

Bolim 6°da tezin sonuglari hakkinda yorumlar yapilarak ileride planlanan

calismalardan bahsedilmistir.



2. YONTEMLER

2.1 Android isletim Sistemi

Giliniimiizde bir¢ok mobil cihazda ya da tablet cihazlarda yaygin olarak kullanilan
Android isletim sistemi agik kaynakli bir igletim sistemidir ve Linux ¢ekirdegi tizerine
insa edilmistir. OHA (Open Handset Alliance), Linux ¢ekirdeginin modifiye edilmis
bir siiriimii ve diger agik kaynakli uygulamalar iizerinde ilk Android'i olusturmustur.
2005 yilinda, Google bu girisimi desteklemis ve sirketi tamamen satin almistir [8].
Eyliil 2008'de, ilk Android akilli telefon piyasaya siirtilmiis ve kullanici dostu arayiizii,
biiylik bir topluluk destegi, 6zellestirilebilirligi ve biiyiik firmalar tarafindan tiretilmesi
sayesinde mobil endiistrinin lideri olmustur. Sonug olarak, pazarda Android destekli
cihazlar yaratmak igin yetenekli gelistiricilere olan ihtiyag degerlendirilmistir.
Boylece, Android isletim sistemi, giyilebilir cihazlardan mobil cihazlara, diziistii
bilgisayarlardan akilli televizyonlara, tabletlerden set {istii kutulara kadar cesitli

cihazlar igin kapsamli bir igletim sistemleri paketine dontismiistiir [9].

2.2 Android Isletim Sistemi Giivenlik Modeli

Android mimarisi, giivenli bir igletim sistemi saglamak i¢in bir izolasyon yaklagimini
benimser. Android Mimarisi, Android isletim sistemi yiiklii herhangi bir cihazda
calisabilen mobil uygulamalar olusturmak icin gelistiricilere birlesik bir yontem sunar.
Program bilesenlerinin yeniden kullanilmasini saglayarak yeniden insa ihtiyacim
ortadan kaldirir [10]. Birden ¢ok web sitesi, agik kaynak lisans1 baslig1 altinda Android
kaynak kodlarini saglar. Linux ¢ekirdegi, Android platformunun temelini olusturur.
Android ¢alisma zamani1 (ACZ) ¢oklu gorev ve diisiik seviye bellek yonetimi gibi

temel ozellikler i¢in Linux ¢ekirdegine dayanir [11].

Uygulama Sandbox (Kum Havuzu), Android programlarinin kendi "alanlarinda"
caligmasina ve gerekli izinler olmadan diger calisan uygulamalar veya Android isletim
sistemiyle etkilesime gegmesini Onleyen bir giivenlik teknigidir [12]. Android'in
baslangictaki DEK (Disk Erisim Kontrolii) uygulama kum havuzu, her programa
benzersiz bir UNIX kullanict kimligi (UID) ve uygulamanin kontrol ettigi bir dizin
atayarak uygulamalar1 birbirinden ve sistemden izole etmistir. Bu yontem, gergek
kullanicinin UID' sini kullanarak uygulamalar1 yiiriitme konusundaki geleneksel

masaiistii yonteminden onemli 6l¢iide farklilik gostermistir [13]. Uygulama basina
7



UID (Kullanier Kimligi) atamasi, bir uygulamanin kaynaklar1 diger uygulamalardan
ve isletim sisteminden izole bir sekilde kullanabilmesini saglar. Bu agiklamalar,
Android isletim sisteminin giivenlik mimarisinin temel yonlerini ve uygulama kum
havuzunun 6nemini vurgulamaktadir. Uygulama basina kullanici kimligi UID, izin
kontrollerini kolaylagtirir ve zaman alic1 olan her islem kimligi (PID) dogrulamasini
ortadan kaldirir. Bir uygulamaya verilen izinler merkezi olarak kaydedilir
(/data/system/packages.xml), bdylece diger hizmetler bunlari sorgulayabilir. Ornegin,
bir uygulama konum servisinden adres istediginde, konum servisi, talep edilen UID'
nin konum izni verilip verilmedigini kontrol etmek i¢in yetkilendirme servisini kontrol

eder.
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Sekil 2.1 Android isletim sistemi bilesenleri

Android isletim sistemi, asagidaki bes boliime ve dort ana katmana gevsek bir sekilde

ayrilmis yazilim bilesenlerinin bir y1gindir:

e Linux ¢ekirdegi: Bu, cihazin donanimi arasinda bir soyutlama diizeyi saglar ve
kamera, klavye, ekran vb. gibi tiim gerekli donanim siiriiciilerini igerir. Ayrica,
¢ekirdek Linux'un iistiin oldugu baglant1 ve ¢evre birimleriyle basit baglanti

saglayan ¢ok sayida cihaz siiriiciisiinii yonetir.



Kiitliphaneler: WebKit, libc, SQLite, ses ve video oynatma ve kaydetme
kiitiiphaneleri, Internet giivenligi icin SSL Kkiitiiphaneleri vb. gibi, Linux
cekirdeginin bir pargasi olan kiitiiphaneler Linux ¢ekirdeginin iistiinde bulunur.

Kiitliphane bilesenleri Tablo 2.1'de listelenmistir.

Tablo 2.1 Kiitiiphane igindeki ¢ekirdek kiitiiphaneler

Kiitiiphane | Aciklama

Bu kiitiiphane, igerik saglayicilar tarafindan yayinlanan verilere
erigmek i¢in kullanilir ve SQLite veri tabani yonetimi siniflarin

SQLite igerir.

SSL Internet giivenligini saglamak i¢in kullanilir.

OpenGL/ES 3D grafik renderlama API'sine Java arayiizii

OpenGL saglamak i¢in kullanilir.
Medya Farkli medya formatlarinin kaydedilmesine ve oynatilmasina
Cercevesi izin veren farkli medya kodeklerini saglar.

Internet icerigini veya HTML igerigini goriintiilemek igin

WebKit kullanilan tarayici motorudur.

Agik kaynak WebKit diizen motoruna dayanan ve HTMLS5 ve
Web CSS3'i destekleyen Chrome'un V8 JavaScript motoruyla

Tarayicisi birlestirilmistir.

Uygulamalar: Bu kategori, Android gelistirme siirecinde kullanilan Android'e
Ozgii Java kiitiiphanelerini igerir. Uygulama ¢ergevesi kiitiiphanelerine ek
olarak, bu kategori, kullanici arayiizii olusturma, grafik ¢izimi ve veri tabani

erisimi gibi islevleri saglayan kiitiiphaneleri igerir.

Android Calisma Zamani (ACZ): Bu boliim, Android i¢in 6zel olarak
gelistirilmis ve optimize edilmis bir Java Platformu olan Dalvik Sanal
Makinesini kapsar. Dalvik sanal makinesi, Java programlama dilinin temel
Ozelliklerinden olan bellek yonetimi ve ¢oklu is pargacigir kullanimini temel
alir. Dalvik sanal makinesi, her Android uygulamasinin kendi versiyonuyla

oturumunu gergeklestirmesini saglar. Android ¢alisma zamani ayrica, Android
9



uygulama gelistiricilerinin Java dilinde Android uygulamalart olusturmasina

olanak taniyan bir dizi sanal kiitiiphaneyi icerir [14].

Uygulama Cergevesi: Android uygulamalari dogrudan uygulama gergevesiyle
etkilesime gecer. Uygulama cergevesi, kaynak yonetimi ve sesli arama
yonetimi gibi temel Android cihaz 6zelliklerini destekler. Java siniflar
seklinde, uygulama gercevesi katmani uygulamalara gesitli yiiksek seviyeli
hizmetler sunar. Uygulama gelistiriciler, bu hizmetleri kendi uygulamalarinin

icinde kullanabilir.

Tablo 2.2 Uygulama ¢ergevesi bilesenleri

Uygulama cercevesi bilesenleri Aciklama

Aktivitelerin olusturulmasi, baslatilmasi,
Aktivite YOneticisi durdurulmast ve sonlandirilmasi gibi islemleri
gergeklestirir.

Iki uygulama arasinda veri paylasimini ydnetmek

icin  kullanilir. Bir uygulamanin diger bir

Igerik Saglayici o ) ) o
uygulamanin verilerine erismesine ve bu verileri
paylasmasina olanak tanir.

Tim sesli aramalarin yonetimini saglar. Telefon

Telefon yoneticisi cagrilarinin yapilmasi, alinmasi ve yonlendirilmesi

gibi telekomiinikasyon iglevlerini yonetir.

GPS veya baz istasyonu kullanilarak elde edilen
konumlarin yonetimini saglar. Konum hizmetlerini
Konum Yoneticisi
kullanarak  uygulamalarin  konum  bilgilerini

almasimi ve iglemesini saglar.

Android uygulamalarinda kullanilan farkli tlirdeki
kaynaklar1 yonetmek icin kullanilir. Bu kaynaklar,
o resimler, metinler, renkler, stil dosyalari, dize
Kaynak Yoneticisi ) o
kaynaklar1 ve diger varliklan igerir. Kaynaklara
erigim, yonetim ve geri yikleme gibi islemleri

kolaylagtirir.
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Giivenlik yapist agisindan Android, bir izolasyon yaklagimi kullanir. Android igletim
sistemi, Linux ¢ekirdegi lizerine insa edilmistir ve bellek konumlari, siire¢ yonetimi,
gli¢ yonetimi ve siirliciiler araciligiyla fiziksel cihazlara ve ag yonetimine kadar 6nemli
sistem islevlerini gergeklestirir [15]. Bu, temel bir bilesen olan dalvik sanal makinesi
aracilifiyla gergeklestirilir. Ayrica, Android cihazlarinin verimli bir sekilde bir¢ok
sanal makine c¢aligtirmasina izin vermek amaglanir. Sonug¢ olarak, Android
uygulamasi, islemini Dalvik sanal makinesi iginde calistirabilir ve kendi sanal
makinesini kullanabilir. Sekil 2.2'de goriildiigii gibi, her Android uygulamasi i¢in bir
kum havuzu ortami agik¢a belirgindir (Dalvik Sanal Makinesi). Bu nedenle, ¢alisan
bir Android programi, diger calisan Android uygulamalarini etkilemez veya
degistirmez ¢iinkii her iki uygulama da ayr1 kum havuzlarinda ¢alisir [16]. Linux
tabanli erisim kontrol 6nlemleri, her Android isletim uygulamasinin digerlerinden
izole edildigini saglar. Android uygulamalari, giivenli bir ortamda Android Giivenlik
paradigmalart kullanilarak yiiriitilebilir. Bu anlamda izolasyon yapist Android
uygulamalarinin iglevselligini sinirlasa da her sanal makine birbirinden ayr1 oldugu

icin bu bir gerekliliktir.

Veri Depolama Uygulama Bilegeni

|

Izin Tabanl Guvenlik Kontrolu

‘ Kum Havuzu ‘
‘ Uygulama ‘ ‘ Uygulama ‘

‘ Dijital Imza ’ | Dijital imza ‘

Paylagimli
Anahtar

Sekil 2.2 Android y1gin1 kum havuzu yapist

11



Linux ¢ekirdegi, Android'in temel giivenlik mekanizmalarini kullanmasini saglar ve
cihaz Ureticilerinin taninmis bir ¢ekirdek i¢in cihaz siiriiciileri yazmasina olanak tanir.
Donanim soyutlama katmani (DSK), cihaz donanim ozelliklerine erisim saglayan
standart arayiizlere sahip Java API ¢ergevelerini sunar. DSK, kamera veya iletisim
modiilii gibi belirli bir donanim cihazi i¢in bir arayiiz saglayan birkac kiitiiphane
modiiliinii igerir. Bir ¢erceve API'si cihaz bilesenlerine erisim istediginde, Android

isletim sistemi ilgili kiitiphane modiiliinii i¢e aktarir [17].

Android'in sistem bilesenleri ve ACZ ve DSK gibi hizmetleri, dogru calisabilmesi i¢in
C ve C++ dillerinde yazilmis kiitiiphanelere ihtiya¢ duyan yerel kod kullanilarak
olusturulur. Bu yerel kiitliphanelere, Android platformunda Java cergeve API'leri
kullanilarak erisilebilir. Android'in Java OpenGL API'si aracilifiyla olusturulacak
programlara 2D ve 3D grafik yetenekleri eklemek miimkiindiir [18]. Android ile
birlikte e-posta, SMS, takvimler, internet gezintisi, kisiler ve daha fazlasi igin temel
uygulamalar sunulmaktadir. Platform destekli uygulamalar, kullanicinin cihazina
yiiklenmis diger uygulamalar gibi isler. Ornegin, iiciincii taraf bir yazilim, kullanicinin
varsayilan tarayicisi, SMS mesajlasmasi (belirli kosullarla) veya hatta varsayilan

klavyesi olabilir.

Kullanicilar ve programcilar bir¢ok yerlesik uygulamadan faydalanabilir. Kendi
uygulamanizda islevselligi uygulamak zorunda kalmadan bir SMS mesaj
gonderebilirsiniz ya da bunun yerine mesaji alictya géndermek i¢in mevcut bir SMS

uygulamasini kullanabilirsiniz [19].

Android'in giivenlik mimarisi kapsaminda, hi¢cbir uygulama diger uygulamalara,
isletim sistemine veya kullaniciya zarar verebilecek herhangi bir eylem gerceklestirme
yetkisi verilmez. Bu kategoriye kullanicinin verilerini (kisiler veya e-postalar gibi)

okuma veya yazma, aga erisim, cihazin uyanik kalmasi vb. gibi ¢esitli eylemler girer.

Bir uygulamanin islemi i¢in kum havuzu iginde korunur. Temel kum havuzu
tarafindan saglanmayan ek yetenekler icin gereken izinleri agik¢a belirterek diger
programlar1 etkileyebilir [20]. Isletim sistemi, bu haklar1 sertifikalara dayanarak
onaylar ya da reddeder veya kullanicidan izin isteyerek yonetebilir. Uygulamalar
izinlerini statik olarak tanimlarlar, bu nedenle yiiklemelerden sonra degistirilmezler

[21].
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2.3 Android Guvenlik Mekanizmasi

Android giivenligi, kullanicinin verilerini ve telefonun donanimini, sistemini ve
yazilimint korumayi1 hedefler. Android'in giivenliginin temel unsurlar1 asagidaki
gibidir: Linux ¢ekirdegine giivenme, kum havuzu uygulama imzalama, uygulama
tarafindan tanimlanan ve kullanict tarafindan verilen izinler. Linux ¢ekirdegi,
genellikle yiiksek hassasiyetli glivenlik ortamlarinda kullanilmasi igin gilivenilir kabul
edilir. Linux giivenligi, agik bir ortam olmasi nedeniyle siirekli olarak giivenlik
uzmanlar1 ve giivenlik hatalarimi1 diizeltip yamalayan gelistiriciler tarafindan
gelistirilmektedir ve saldirganlar tarafindan istismar edilebilecek zayifliklar
bulunabilir. Aymi zamanda gereksiz ve giivensiz bdliimlerin  ¢ekirdekten
cikarilabilmesine olanak saglar. Uygulamalarin kum havuzu 6zelligi, uygulamalarin
islemlerini ve verilerini benzersiz bir kullanict kimligi (UID) altinda digerlerinden
izole eder. Android, her uygulamaya kurulum sirasinda ayr1 bir Linux kullanict kimligi
verir. Bagka bir deyisle, her uygulamanin tlim 6mrii boyunca sabit bir benzersiz UID'si
vardir. Ayn1 uygulama bagka cihazlarda farkli bir UID'ye sahip olabilir, 6nemli olan
iki farkli uygulamanin ayn1 UID'ye atanamamasidir. Her uygulamanin kendi UID'si
oldugu icin, aynmi islemde calisamazlar, bunun yerine UID'si altinda ayr1 ayri
caligmalar1 gerekir. Bu, ¢alisan islemi birbirinden giivenli uygulamalara kars1 izole
eder. Ayrica, herhangi bir uygulamanin verileri kendi UID'si altinda depolanir ve diger
uygulamalar tarafindan erisilemez hale gelir. Uygulama imzalama 6zelligi, herhangi
bir uygulamanin .apk dosyasinin gelistirici sertifikasiyla imzalanmasi gerektigini
gerektirir ve bu sekilde uygulamanin yazarmi tanir. Bu ozellik, aym sertifika ile
imzalanmissa uygulamalarin ayni1 UID'yi paylagmasina olanak saglar. Ayrica, sistem
imza diizeyinde izinleri kabul veya reddeder; sistem, istenen uygulamaya ayn1 izinleri
bildiren diger uygulamalarin sertifikasiyla imzalanmigsa, imza diizeyinde izinleri
saglar. Son olarak, Android tarafindan benimsenen izin modeli, telefonun kaynaklarin
ve islevlerini yalnizca ilgili yetkilere sahip uygulamalara erisilebilir kilarak korur.
Varsayilan olarak, hi¢bir uygulamanin telefonun donanimi, yazilimi, islevleri ve
verileriyle ilgili izinleri yoktur. Uygulama gelistiricilerinin uygulama islevselligi i¢in
gereken izinleri bildirmesi gerekmektedir. Kurulum sirasinda kullanicilar istenen

izinleri vermelidir, aksi takdirde sistem tarafindan kurulum sonlandirilir.
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2.4 Android izin Modeli

Izin modeli, Android giivenliginin temel giivenlik kavramidir. Android, uygulamalari
ayr1 ayri kum havuzlarinda calistirir. Her uygulama, sistem kaynaklarina erigimi
olmayan izole bir ortamda ¢alistirilir. Uygulamanin islevselligi i¢in gereken sistem
kaynaklaria erisebilmesi i¢in izinlerin uygulamaya verilmesi gerekmektedir. izinler,
gelistiricinin  gelistirme asamasinda AndroidManifest.xml dosyasinda bildirmesi
gereken izinlerdir. Bu izinler, kurulum sirasinda sistem veya kullanici tarafindan
verilmelidir; bir kez verildikten sonra uygulama kaldirilmadigi siirece
degistirilemezler. izinler, AndroidManifest.xml dosyasindaki bir veya daha fazla
<permission> etiketiyle bildirilebilir; ayrica gerekli ve istege bagli Ozniteliklerle
tanimlanmalidir. <label> ve <description> 0znitelikleri, kurulum sirasinda kullaniciya
goriintiilenen metinlerdir. Bu Oznitelikler, iznin gosterdigi ayricaliklari anlamak i¢in
kullanictya yardimer  olacak  sekilde net bir sekilde tanimlanmalidir.
<permissionGroup> 0Ozniteligi istege baglidir ve iznin kategorisini kullaniciya
gostermek i¢in sistem tarafindan kullanilir. <protectionLevel> 0zniteligi, iznin
giivenlik diizeyini tanimlamak i¢in gereklidir; uygulama ayricaliklarinin 6nemini

belirler.
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< AndroidManifest.xml <manifest xmlns:android="http://schemas.android.com/apk/res/android" package='c|
java <uses-permission android:name="android.permission.ACCESS_FINE_LOCATION"/>
com.company.myApp <uses-permission android:name="android.permission.ACCESS_NETWORK_STATE"/>
. <uses-permission android:name="android.permission.ACCESS_COARSE_LOCATION"/>
activities <uses-permission android:name="android.permission.CALL_PHONE"/>
elements <uses-permission android:name="android.permission.INTERNET"/>
fragments [2] <application android:name="Application" android:theme="@style/Theme.AppCompat
lib ="@drawable/app_icon">
<provider android:grantUriPermissions="true" android:exported="false" andr
models android:name="android.support.v4.content.FileProvider">
© & Application <meta-data android:resource="@xml/provider_paths" android:name="android
Zres </provider>
) <activity android:windowSoftInputMode="adjustPan" android:screenOrientatio
<intent-filter>
drawable <action android:name="android.intent.action.VIEW"/>
layout <category android:name="android.intent.category.DEFAULT"/>
menu </intent-filter>
</activity>
values <activity android:windowSoftInputMode="adjustPan" android:screenOrientatio
xml <intent-filter>
#* Gradle Scripts <action android:name="android.intent.action.VIEW"/>
<category android:name="android.intent.category.DEFAULT"/>
</intent-filter>
</activity>
<activity android:windowSoftInputMode="adjustPan" android:screenOrientatio
<intent-filter>
<action android:name="android.intent.action.MAIN"/>

% 1: Proj

<} 7: Structure

@ Captures

anim

<category android:name="android.intent.category.LAUNCHER"/>
</intent-filter>
</activity>
<activity android:configChanges="orientation|screenSize" android:name=".1li|
</application>
</manifest>

Build Variants

Sekil 2.3 AndroidManifest.xml dosyas1 6rnegi
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Sekil 2.3 de 6rnek bir manifest dosyasindaki izin ve 6zniteliklerini gosterilmektedir.
Izin modeli, sistem kaynaklarina ve diger uygulamalarin verilerine erisimi kontrol
etmek i¢in <uses-permission> ve <permission> etiketlerini kullanir. <uses-
permission> etiketi, uygulamanin belirli verilere, donanimlara, yazilimlara ve diger
sistem kaynaklarina erismek icin gereken izinleri tanimlar. Ote yandan, <permission>
etiketi, diger uygulamalarin uygulamanin verilerine ve bilesenlerine erigsmesi gereken
izinleri tanimlar. Bagka bir deyisle, uygulamanin bilesenlerinin diger uygulamalar

tarafindan nasil erisilebilir olacagini belirler.

2.5 Android Dosya Sistemi

Android uygulamalarinin ¢ogunu olusturan sikistirilmis dosyalara "Android Paket
Kitleri" (APK'lar) denir. APK, bir Android cihaza dagitilmak i¢in uygulama kodunu,
gelistirici sertifikalarim1 ve manifest dosyasimi i¢ermelidir [22]. Izin istekleri ve
uygulamanin bilesenleri, Manifest adi1 verilen bir meta veri dosyasinda listelenir.
Manifest dosyasi, Android uygulamalarinin belirli kaynaklara erismek i¢in izin talep
edebilecegi tek yerdir. Kullanici, bu ayricaliklart uygulamanin yilikleme veya ¢alisma
asamalarinda vermelidir. Bir uygulamanin manifesti, belirli bir izin setiyle asagidaki

bilesenler hakkinda bilgi icerir:
e Aktiviteler: kullanici arayliziinii kontrol eder ve uygulama ekranlariyla
iligkilidir.
e Igerik saglayicilari: Uygulamalar arasinda veri transferini saglar.

e Intent: Niyet ad1 verilen mesajlasma nesneleri araciligiyla bir bilesen digerine

dogru eylemi baslatma veya veri paylasimini saglamay1 amaclar.

e Yayin alicilari: Uygulamalar ve isletim sistemi, yayin mesajlar1 gondermek ve

almak i¢in yayin alicilarimi kullanir.

e Hizmetler: Arka planda calisan bilesenlere denir.
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MANIFEST
(AndroidManifest.xml)

IMZALAR VARLIKLAR
(meta-inf) (assests/)

DERLENMIS KAYNAKLAR DOGAL KUTUPHANELER
(resources.arsc) (lib/)

DALVIK BAYT KODU KAYNAKLAR
(classes dex) (resf)

Sekil 2.4 Android kurulum dosyasi bilesenleri

Manifest dosyasi: Uygulamanin adini, siirlimiinii, erisim izinlerini ve referans
alinan kiitiphane dosyalarin igeren dosyadir. Bu dosya Android ikili XML
formatinda olabilir ve insan tarafindan okunabilir metin tabanli XML' ye

doniistiiriilebilir.

Imzalar (META-INF): Bu béliim, sertifikalar1 ve imzalari icerir ve APK' nin

biitlinliigiinli ve dogrulugunu dogrulamak i¢in kullanilir.

Varliklar (Assets): Asset Yoneticisi tarafindan erisilebilen uygulama

varliklarini igeren bir dizin.

Derlenmis kaynaklar (resources.arsc): Onceden derlenmis kaynaklari iceren

bir dosya, ornegin ikili XML.

Dogal Kiitliphaneler (lib): Platforma bagimli derlenmis kodu igeren bir dizin;

bu dizin ilgili hedef mimarilerine gore ek dizinlere ayrilabilir.

Dalvik Byte Kodu: Android uygulamalari Java dilinde gelistirilir ve daha sonra
.class dosyalar1 olarak derlenir (Dalvik byte kodu) .class dosyalar1 tek bir
Dalvik yiiriitiilebilir dosyaya, yani classes.dex dosyasina sikigtirilir ve sonunda

dalvik sanal makinesinde yiiriitiiliir.

Kaynaklar: Uygulamanin gereksinim duydugu tiim gerekli kaynaklar1 igerir.
Bu kaynaklar arasinda resimler, animasyonlar, diizenler ve kullanict arayiizii
Ogeleri bulunur. Derleme zamaninda, tiim bu kaynaklar uygulamaya dahil

edilir.
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Bu bilesenler, Android uygulama paketinin yapisina ve islevselligine katkida bulunur.

2.6 Zararh Yazilimlar

Zararh yazilimlar bilgisayar sistemlerini, aglar1 veya kullanicilar1 zarar vermek veya

sOmiirmek amaciyla tasarlanmis herhangi bir yazilimi ifade eder. Kotii niyetle

olusturulan bu yazilimlar, izinsiz erisim elde etmek, hassas bilgileri calmak, islemleri

bozmak veya bilgisayarlar1 ve aglart zarar vermek i¢in kullanilir. Zararh yazilimlar

cesitli sekillerde ortaya gikabilir, her biri belirli bir amac¢ icin kullanilir ve farkh

davranislar sergiler. Yaygin olarak bilinen zararl yazilim tiirleri sunlardir:

Viriisler: Kendini ¢ogaltabilen programlardir ve genellikle mesru dosyalara
veya programlara bulasirlar. Kendilerini diger dosyalara veya sistemlere
bulagtirarak yayilirlar ve veri degistirme, silme, dosya bozulmasi veya

bilgisayarin performansini yavaslatma gibi zararlar olusturabilirler.

Solucanlar: Bagka dosyalara veya programlara bagli olmadan bagimsiz olarak
cogalan programlardir. Sistemleri enfekte etmek igin genellikle gilivenlik
aciklarindan faydalanirlar ve ag baglantilarini kullanarak yayilirlar. Solucanlar,
sistem kaynaklarini tiiketebilir, ag trafigini tikayabilir ve veri hirsizlig1 veya

kotii amagli aktiviteler gibi zararli eylemleri gerceklestirebilirler.

Truva Atlari: Kotii niyetli yazilimlarin mesru yazilimlar veya dosyalar gibi
goriinerek kullanicilart kandirmasi igin tasarlanmistir. Aktive edildiklerinde
hassas bilgileri calabilir, sistem ayarlarin1 degistirebilir veya uzaktan

saldirganlara yetkisiz erisim saglayabilirler.

Fidye yazilimi: Kurbanin bilgisayarinda veya aginda bulunan dosyalar
sifreleyerek erisimi engeller ve fidye 6denene kadar dosyalar1 kullanilamaz
hale getirir. Genellikle kotii niyetli e-posta ekleri, tehlikeli web siteleri veya
yazilim giivenlik agiklarindan yayilir. Fidye yazilimi saldirilar: ciddi sonuglar
dogurabilir, ¢iinkli kurbanlar 6dnemli verilere erisimlerini kaybedebilir veya

maddi kayiplarla karsilasabilirler.

Casus yazilimlar: Kullanicinin veya kurulugun haberi veya izni olmadan bilgi
toplamak amaciyla tasarlanmistir. Klavye giriglerini takip edebilir, ekran

goriintiileri yakalayabilir, web tarama aligkanliklarini izleyebilir ve sifreler
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veya kredi kart1 bilgileri gibi hassas verileri toplayabilir. Toplanan bilgiler

genellikle kotii niyetli kisilere gonderilir ve zararli amaglarla kullanilir.

e Reklam yazilimlari: Kullanicilara istenmeyen reklamlar sunmay1 amaglayan
yazilimlardir. Genellikle mesru yazilimlarla birlikte gelir ve kullanicilara
zorlayic1 reklamlar gosterir veya web tarayicilarini belirli web sitelerine
yonlendirir. Reklam yazilimlar1 diger zararli yazilim tiirleri kadar yikict
olmayabilir, ancak sistem performansini ciddi sekilde diisiirebilir ve kullanici

gizliligini tehlikeye atabilir.

e Tus kaydediciler: Saldirtya ugramis bir sistemdeki tus vuruslarin1 kaydederek
sifreler, kredi kart1 bilgileri veya kisisel mesajlar gibi hassas bilgileri yakalar.
Donanim veya yazilim tabanli olabilirler ve toplanan veri genellikle kotii

niyetli kisilerin eline gecer ve bunu kendi ¢ikarlari i¢in kullanabilirler.

e Bot aglari: "Bot" veya "zombi" ad1 verilen enfekte bilgisayarlarin merkezi bir
komuta kontrol sunucusu tarafindan kontrol edildigi aglardir. Bot aglan
genellikle Dagitik Hizmet Engelleme (DDoS) saldirilari, istenmeyen e-posta
kampanyalar1 veya diger tlirdeki kotii amagh yazilimlarin dagitimi igin

kullanilir.

2.7 Tersine Miithendislik

Android uygulama paketi (APK), classes.dex dosyasini, Android-Manifest.xml
dosyasini, kaynaklari ve kiitiiphaneleri sikistirilmis sekilde iceren bir zip arsividir. Java
smiflar1 tek bir Dalvik yiiriitiilebilir (.dex) dosyasma sikistirilldigindan, zip arsivi
icerigi insan tarafindan okunamaz. Bununla birlikte, birkac ara¢ kullanarak bir APK
dosyasini1 tersine miihendislik yaparak Java kaynak kodunu ve ilgili dosyalar
¢ikarmak miimkiindiir. Sekilde, bir APK'nin tersine miihendislik i¢in gereken adimlari
aciklar. APK araci, APK dosyasini agmak i¢in kullanilir ve classes.dex dosyasini
¢ikarmak i¢in kullanilir. Daha sonra classes.dex dosyasi, dex2jar araci kullanilarak
java-archive .jar dosyasi seklinde decompile edilir. Dex2jar araci tarafindan tiretilen
Jar dosyasi, hala insan tarafindan okunamayan .class dosyalar1 seklinde java byte
kodunu igerir. Son olarak, JAD gibi bir java decompiler aract kullanilarak .class

dosyalari java kaynak kodu seklinde decompile edilir.
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APK Dosyasl

¥
APK Tool

.dex file

Dex2Jar

| .class file
Y

JAD

Tersine Mihendislik

Kaynak Kodu

Sekil 2.5 APK dosyalarinin tersine kaynak kodunun elde edilmesi

Bir Android uygulamasinin tersine miithendisligi genellikle bir Android uygulamasinin
statik analizi yapilirken gerceklestirilir. Uygulama tersine miihendislik yapildiktan
sonra, kotli amacgli yazilim analisti uygulamanin kaynak koduna ve manifest.xml
dosyasina erisebilir ve g¢esitli uygulama O6zelliklerini alabilir. Bir Android
uygulamasinin kaynak kodu genellikle izinler, ag adresleri, API ¢agrilari ve islev ¢cagri
grafikleri gibi verileri ve 6zellikleri elde etmek i¢in ayristirilir. Bununla birlikte, bir
Android uygulamasinin manifest.xml dosyasindan izinler, filtrelenmis intentler, paket

adlar1, hizmetler, alicilar ve donanim bilesenleri gibi statik 6zellikler ¢ikarilabilir.
APK dosyalarint decompile etmek i¢in kullanilan bazi popiiler araglar sunlardir:

o JADX: JADX, Java kaynak kodunu doniistiirmek i¢in popiiler bir aragtir. APK
dosyasini agar ve i¢indeki Java kodunu anlasilabilir bir sekilde ¢ikarir. Android

uygulamalarinin kaynak kodlarina ulasmak i¢in yaygin olarak kullanilir.

e APKTool: APKTool, APK dosyalarin1 agmak ve i¢indeki kaynak dosyalari,
resimler ve XML dosyalarina erismek i¢in kullanilan popiiler bir aractir.

Uygulamanin i¢ yapisin1 anlamak ve kaynaklari incelemek i¢in kullanighdir.

e Jadx-gui: jadx-gui, JADX'in grafik arayiiziine sahip bir siirimiidiir. Kullanic1
dostu bir arayiize sahip olmasi sayesinde APK dosyalarin1 daha rahat bir

sekilde decompile etmek i¢in tercih edilebilir.

e dex2jar: dex2jar, Android uygulamalarmin dex dosyalarini jar dosyalarina
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donistiirtir. Bu sayede APK dosyalarindaki bytecode' lar1 daha kolayca

incelemek miimkiin olur.

e JADX-GUI: Bu arag, jadx-gui' nin gelistirilmis bir siirimiidiir ve Java kaynak
kodlarimi, XML dosyalarin1 ve diger uygulama kaynaklarini daha anlasilir bir

sekilde sunar. Arayiizi kullanic1 dostu ve basittir.

e Androguard: Android uygulamalarin1 analiz etmek ve incelemek igin
kullanilan bir agik kaynakli aragtir. Android APK dosyalarini geri mithendislik
yapmak, kotli amacli yazilimlar tespit etmek, giivenlik agiklarini bulmak ve
uygulama davranigini anlamak i¢in kullanilabilir. Androguard, Python
programlama diliyle yazilmistir ve bir dizi 6zellik sunar. Androguard aracinin

baslica ozellikleri sunlardir:

v' APK Analizi: Androguard, APK dosyalarim agabilir, igerisindeki kaynak
kodu, kaynak dosyalari, manifest dosyasi, XML dosyalari, resimler ve

diger bilesenleri inceleyebilir.

v Kod Inceleme: Androguard, APK dosyasinin igindeki Java siniflarimni
decompile edebilir ve elde edilen kodu analiz etmek i¢in kullanilabilir. Bu,
uygulama mantigin1 anlamak, kod tabanii arastirmak ve potansiyel

giivenlik agiklarini tespit etmek i¢in kullanigh olabilir.

v' 1z izleme: Androguard, uygulamanin davranisini izlemek ve potansiyel
kotli amagh faaliyetleri tespit etmek igin kullanilabilir. Bu, ag trafigini
izlemek, API cagrilarin1 analiz etmek, dosya sistemi etkilesimlerini takip

etmek ve diger dinamik faaliyetleri incelemek anlamina gelir.

v Sertifikalar1 Inceleme: Androguard, APK dosyasinin igindeki sertifikalar
analiz edebilir ve bu sayede uygulamanin kimlik dogrulamasi ve

giivenilirligi hakkinda bilgi saglayabilir.

v’ Statik Analiz: Androguard, APK dosyasinin i¢indeki izinleri, bilesenleri,
servisleri, alicilart ve diger ozellikleri analiz ederek potansiyel giivenlik

tehditlerini tespit etmek i¢in kullanilabilir.

Androguard, Android uygulama giivenligi arastirmacilari, kotii amagh yazilim

analistleri ve uygulama gelistiricileri tarafindan yaygin olarak kullanilan gii¢lii bir
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aragtir. Acik kaynakli olmasi sayesinde kullanicilar, aract kendi ihtiyaclarina gore
ozellestirebilir ve gelistirebilir. Bu calismada APK dosyalarindan tersine miihendislik
yontemi ile uygulama izinlerini elde etmek i¢in python programlama dili i¢inde

bulunan androguard kiitiiphanesi kullanilmistir.

2.8 Zararh Yazilim Analiz Teknikleri

Zararli yazilim analiz teknikleri temel olarak ii¢ ana grupta siniflandirilmigtir. Bunlar

Statik analiz, dinamik analiz ve hibrit analiz yontemleridir.

ZARARLI YAZILIM ANALIZ

|

—( STATIKANALIZ ¢ DINAMIKANALIZ )

) R ) Sistem Gagnlan Temelli
3 Android Karakteristigi Temell Metodlar

Metodlar

Kaynak Tiketimi temelli «—

_' i
Program Temelli Metodlar Vietodlar

3 Opcode Temelli Metodlar Graf Temelli Metodiar -

) Ad Trafidi Temelli Metodlar
— imza Temelli Metodlar 2 = «—

HIBRIT ANALIZ

Sekil 2.6 Zararl yazilim analiz yontemleri

2.8.1 Statik analiz

Statik analiz, uygulamay1 calistirmadan kotli amagli dosyalarin analiz edilmesi
teknigidir. Statik analiz, bir uygulamanin kaynak kodunu veya ikili kodunu analiz
ederek potansiyel olarak kotii amagh faaliyetleri tespit etmeyi icerir [23]. Statik analiz
metodu inceleyen ¢oziimleyiciye, bilinen kotii amagh yazilimlara benzer desenleri

bulmak i¢in kotii amagli bir dosyanin statik ozelliklerini, dize, karma degerleri,
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imzalar1 ve meta verilerini degerlendirmek icin imkéan saglar. Statik analiz, bir
uygulamanin ¢aligtirtlmasini  gerektirmedigi i¢in hesaplama maliyeti ve zaman
acisindan ucuzdur. Statik analiz, makine 6grenmesi tabanlt Android kotii amagh
yazilim tespiti alaninda yaygin olarak kullanilmaktadir. Ko6tli amagh ve zararsiz
Android uygulamalarindan ¢esitli ayirt edici 6zellikler ¢ikarilir ve bunlar makine
Ogrenmesi tabanli algoritmalarin egitimi ve testi ig¢in kullanilir [24]. Tablo 2.3 ’de,
Android kotii amagh yazilim tespiti i¢in statik analiz yoluyla elde edilebilecek cesitli

ozelliklerin bir listesini sunmaktadir.

Tablo 2.3 Statik analiz yoluyla elde edilebilecek 6zellikler

Ozellik Kaynak Aciklama

Bir uygulamanin g¢alismasi i¢in ihtiya¢ duydugu

Izinler AndroidManifest.xml | 6zel izinler

Statik analiz  yoluyla ¢ikarilan uygulama

API Cagrilar1 | Source/byte code tarafindan ¢agrilan API ¢agrilart

Bir uygulamanin kaynak koduna string olarak

URL'ler Source code yerlestirilmis URL'ler

Intent nesneleri belirli eylemlerin
Intent AndroidManifest.xml | gerceklestirilmesini tanimlar.
OpCode Byte code Yapilacak iglemi tanimlayan talimatlari igerir

Fonksiyonlarin,  simiflarin, nesnelerin  ve

Strings Source Code degiskenlerin isimleri gibi stringleri igerir

Android uygulamasini tanimlamak i¢in kullanilan

Paket Adi AndroidManifest.xml | paket ismi

Uygulama Her bir uygulama bileseni igin etkinliklerin,

Biligenleri AndroidManifest.xml | hizmetlerin, alicilarin ve saglayicilarin listesi.

2.8.2 Dinamik analiz

Dinamik analiz, potansiyel kotii amach faaliyetleri tespit etmek i¢in bir uygulamanin

calistiritlmasint igerir. Kotii amaghi bir uygulamanin ¢alistirilmasi, ana cihaza zarar
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verebilecegi igin genellikle izole edilmis sanal bir ortamda gergeklestirilir [25].
Dinamik analiz, ¢oziimleyicinin bir uygulamanin davranigsini giivenli bir modda
kaynak tiiketimi, islemler, ag trafigi gibi kaynaklar {izerinden incelemesine olanak
tanir. Ayrica, dinamik analiz, talimat dizileri, API ¢agrilar1 ve sistem ¢agrilar1 gibi
Android uygulamasinin énemli 6zelliklerini yakalayabilir [26]. Bu 6zellikler, makine
Ogrenmesi tabanli siniflandiricilar egitmek i¢in 6zellik vektorlerine gémiiliir. Tablo
2.4 >de Android kotii amagl yazilim tespiti igin dnemli dinamik analiz 6zelliklerinin
bir listesini sunmaktadir. Dinamik analiz, bir uygulamanin kontrol edilen bir ortamda
calistirilmasini gerektirdigi i¢in kaynak ve zaman tiikketimi agisindan statik analize

gore daha pahalidir.

Tablo 2.4 Dinamik analiz yoluyla elde edilebilecek 6zellikler

Ozellik Aciklama

Kullanilan izinler ve API | Dinamik analiz yoluyla ¢ikarilan istenen izinler ve API ¢agrilar

cagrilari izleri.

Bu ozellikler, ag trafigi giinliiklerinden ¢ikarilan verileri, HTTP

Ag trafigi iletisimlerini ve ag paketlerinden gelen verileri igerir.

Sistem ¢agrilari, c¢ekirdegin temel islevselligine erigsmek igin

Sistem cagrilart cagrilir. Sistem gagrist izleri dinamik analiz yoluyla ¢ikarilabilir.

Uygulamalarm batarya tiiketimi ¢aligma zamaninda profil olarak

Batarya omrii kaydedilir ve kotii niyetli desenler bulmak i¢in kullanilir.

Bu 6zellik, bir uygulamanin ¢alisma zamaninda CPU kullanimini

CPU kullanimi ifade eder.

Bu 6zellik, belirli bir uygulamanin bellek kullanimimi kéti niyetli

Bellek kullanimi desenleri bulmak i¢in yakalar.

2.8.3 Hibrit analiz

Hibrit analiz, kotii amacghi yazilim tespiti i¢in Android uygulamalarindan gesitli
ozellikler c¢ikarmak amaciyla statik ve dinamik analiz tekniklerinin bir
kombinasyonunu kullanir. Statik analiz, yeni ve tekrarlanan kotii amach yazilimlar

tespit etmede hafif ve etkilidir; ancak, kod karigtirma ve dinamik kod yiikleme
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durumlarinda basarisiz olabilir. Ote yandan, dinamik analiz bir uygulamanin ¢aligma
zamanindaki davranigini yakalar [27]. Kendini gizleyen kotii amagli yazilimlari tespit
etmede daha etkilidir, ancak kontrol edilen bir ortam gerektirir ve zaman alic1 bir
gorevdir. Hibrit analiz bu yiizden statik ve dinamik analiz tekniklerinin eksikliklerini

gidermek icin kullanilir.
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3. VERI SETIi

Calismamizda kullanilan, zararli yazilim igeren APK dosyalar1 virusshare.com sitesi
tizerindeki veri tabanindan elde edilmistir. "VirusShare" web sitesi, zararli yazilim
orneklerini paylasan ve analiz eden bir platformdur. Bu site, giivenlik uzmanlar1 ve
aragtirmacilar i¢in zararli yazilim tehditlerini incelemek ve anlamak i¢in bir kaynak
olarak hizmet vermektedir. Sitede, farkl tlirlerdeki zararli yazilim 6rnekleri, zararli
URL'ler, exploitlar ve diger giivenlik tehditleri bulunabilir. VirusShare web sitesi,
zararli yazilim analizi ve siber giivenlik arastirmalar1 yapan kisiler i¢cin onemli bir
kaynaktir. Arastirmacilar, bu platform iizerinden zararli yazilim 6rneklerini indirip
analiz ederek, yeni tehditleri belirleme, zararli yazilim ailelerini siiflandirma ve
giivenlik ¢oziimlerini gelistirme gibi calismalar yapabilirler. Bu sekilde, siber

saldirilarin tespiti, dnlenmesi ve miicadelesi icin degerli bilgiler elde edilebilir.

Zararl1 yazilim iceren APK dosyalar1 2022 yilinin 3.¢eyreginde yayimlanmis olup,
toplamda 20206 adet 6rnek igeren veri dosyasi torrent {izerinden deneme ortamina
indirilmistir. Bu Orneklerden yaymlanma giincelligine ve dosya boyutuna gore

arasindan 3098 ‘i secilerek ¢alismada kullanilmistir.

Calismamizda kullanilan zararsiz APK dosyalar ise bilimsel ¢alisma amagli kullanilan
AndroZoo veri tabani tizerinden elde edilmistir. AndroZoo web sitesinde, SHA256
hash degerleriyle tanimlanan mevcut APK' larin diizenli olarak giincellenen bir
listesini mevcuttur. Her uygulama i¢in derleme tarihi, kotii amaglh olarak tanimlayan
antiviriis motorlariin sayisi (virustotal tarafindan taranmaktadir), APK 'nin boyutu,
dex kodunun boyutu, ana paket adi, siiriim ve uygulamanin indirildigi pazar gibi
metaverileri saglanmaktadir. Bu bilgilerle, arastirmacilar, istenen bir APK 'nin
SHA256 hash degerini belirterek AndroZoo 'dan almak istenilen alt kiime segilebilir.
Biz ¢aligmamizda veri tabani yoneticilerinden API anahtari talep ederek, toplamda 5
giinde 11000 zararsiz APK dosyasi toplanmistir. 11000 dosya segilirken derlenme
tarihi 2020 -2023 yillar1 arasinda seg¢ilmistir, virustotal tespiti “0” olan yani herhangi
bir tehdit icermeyen, market olarak yalnizca Google Uygulama Magazasi lizerinde yer
alan APK dosyalari segilmistir.

Veri setimiz 3098 zararli APK, 11000 zararli olmayan APK dosyasi olmak iizere
toplamda 14098 adet APK dosyasindan meydana gelmistir. Python programlama
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dilinde “androguard ” kiitiiphanesi kullanilarak verilen 14098 APK dosyasinin izin
ozellikleri ¢ikarilmistir. Cikarilan izin 6zelliklerinden ayirt edici olanlar (uygulamaya

0zel izinler degerlendirme disina alinmstir.) segilerek 6zellik matrisi olusturulmustur.

Zararl yazilim iceren APK’ lar “1” ile etiketlenmistir, temiz APK dosyalar1 “0” ile
etiketlenmistir. Bu igslem sonrasi son durumda toplamda 14098 APK dosyasina ait 528

adet ay1rt edici 6zellik igeren veri matrisi elde edilmistir.

APK File - |label |-} android.permission.FOREGROUND_SERVICE | - android.permission.READ_LOGS |~ | android.p ission.GET_ACCOUNTS | -
c9fe81e72ff210bb649d9d72384bbadab4] 1] 0 0| 1]
c3f3b0fce06d6c550d 7c4e0120bd57f478) 0| 1 0| 0|
c9f3254c06f23d0a3f0cd3d419951beafs0: 1] 1 0| 0|
c3f079c537fba3ebb098b26b69faac3920g 1] 0 0| 1]
c9ee50df178f3c433491367b9afb5219d 7 0| 0 0| 0|
c9ebedcdlafc8d0al3ff2037293f4517fbfy 1] 0 0| 1]
c9e627aec3847183e739de32971f29a265 1] 0 0| 1]
c9ela2c9870e88975fcfas8fd1ag28fe7e3 1] 0 0| 1]
c9d773269ffd2f7983d04dc30077a2a93a8| 0| 1 0| 0|
€9c852054534dc7057ea3f484613d01223] 0| 0 0| 0|
c9c70eb4aB5f2555echfd98cfad0642a63 1 0| 0 1
c9chSced363fo2b3255bffod6872de9856 1] 1 0| 0|
c9c36d147943e989ac54100ede68c4d415 1 0 0 0
c9c24b8873dedelaed7bse411dbob4608| 0| 1 0| 1]
c9c0e47d41093fbld21aa01962afaad7c7| 1 0 0 1
c9b2a8d299f4d9a539730cdcd9873d0a4d| 1] 0 0| 0|

Sekil 3.1 izin 6zellikleri ile olusturulan veri matrisi
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4. MAKINE OGRENMESI MODELI

Makine 6grenimi alani, bilgisayarlarin deneyimlerden otomatik olarak "6grenmesine"

olanak taniyan algoritmalar ve tekniklerin incelenmesiyle ilgilenir. Makine 6grenimi

istatistik, bilgi teorisi, yapay zeka, biyoloji, felsefe ve biligsel bilim gibi bir¢ok alanin

kavramlar1 ve tekniklerinden yararlanir. Genel olarak, iki tiir 6grenme vardir: indiiktif

ve dediiktif. Indiiktif makine 6grenimi algoritmalari, bilinmeyen veri érneklerinden

(kurallar ve desenler gibi) genelleme yapar veya bilgi cikarir. Ote yandan, dediiktif

O6grenme mevcut bilgi tizerinde ¢alisir ve eskiden elde edilen bilgilerden yeni bilgiler

¢ikarir. Makine 6grenme modelleri ii¢ gesittir.

Gozetimli Makine Ogrenimi: Gozetimli dgrenmede, egitim verilerinin siif
etiketleri zaten bilinir. Egitim Grnekleri, bir giris nesnesi ve istenen ¢iktisi
(6rnegin, siif etiketi) ciftleri olarak temsil edilir. Gozetimli bir 6grenicinin
gorevi, egitim verileri ile siniflar arasindaki eslemeyi yaklastirmak icin bir
fonksiyon bulmaktir, bdylece yeni verilerin smiflarin1 tahmin edebilir.
Gozetimli 6grenme icin bircok yaklasim ve algoritma Onerilmistir, bunlar
arasinda yapay sinir aglari, naif bayes siiflandiricilari, karar agaglari, K-en

yakin komsu, destek vektor makineleri (DVM) ve rastgele orman bulunur.

Gozetimsiz Makine Ogrenimi: Gozetimsiz 6grenme, egitim verilerinin smif
etiketlerinin mevcut olmadig1 ozellikleriyle denetimli 6grenmeden ayrilir.
Gozetimsiz 6grenme yontemleri, hangi nesnelerin bir sinif olarak bir araya
getirilmesi gerektigine karar verir. Oz orgiitleyen haritalar (OOH) ve veri
kiimeleme algoritmalar1 genellikle gozetimsiz O0grenme gorevleri i¢in

kullanilir.

Pekistirmeli Makine Ogrenimi: Pekistirmeli 6grenme 6diil ve ceza iizerinden
caligir. Yani, algoritma kararlarin1 verirken herhangi bir geri bildirim verilmez.
Yalnizca sonunda dogru cevaba ulastiginda olumlu bir geri bildirim alir. Bu
siire¢, dogru cevaba gotliren dnceki kararlar1 pekistirir ve saglamlastirir. Dogru

cevaplar bulunana kadar farkli cevaplar kesfetmekle ilgilidir.

4.1 Oznitelik Secimi

Ozellik secimi (ayrica alt kiime se¢imi veya degisken secimi olarak da bilinir), makine
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Ogreniminde yaygin olarak kullanilan bir siiregtir ve yiiksek boyutluluk sorununu
¢dzmek icin kullamlir [28]. Onemli 6zelliklerin bir alt kiimesini seger ve gereksiz,
tekrarlayan ve giiriiltiilii 6zellikleri ¢ikararak daha basit ve 6zIi veri temsili elde eder.
Ozellik seciminin bircok faydasi vardir. Ilk olarak, ozellik secimi, ilgisiz ve
tekrarlayan ozellikleri ¢ikararak bir 6grenme siirecinin ¢alisma zamanini biiytik ol¢iide
azaltir. ikinci olarak, ilgisiz, tekrarlayan ve giiriiltiilii zelliklerin miidahalesi olmadan,
O0grenme algoritmalar1 verinin en 6nemli yonlerine odaklanabilir ve daha basit ama
daha dogru veri modelleri olusturabilir [29]. Bu nedenle, siniflandirma performansi
artar. Uciincii olarak, oznitelik se¢imi, daha basit ve daha genel bir model

olusturmamiza yardimei olur ve gorevin temel kavramini daha iyi anlamamizi saglar
4.1.1 Genetik algoritmalar

Genetik algoritmalar (GA), evrimsel biyolojiden esinlenerek gelistirilen bir 6grenme
yontemi saglar. Genetik algoritmalar iireme, mutasyon, ¢aprazlama (rekombinasyon
olarak da adlandirilir), dogal sec¢ilim ve en uygunun hayatta kalmasi gibi
mekanizmalar1 kullanarak biyolojik evrimi simiile etmek i¢in kullanilan en popiiler

evrimsel algoritma sinifidir [30].

Genetik algoritmalar, g¢esitli bilimsel ve miihendislik optimizasyon veya arama
problemlerine basariyla uygulanmistir. Karmasik etkilesen parcalar igeren hipotezlerin
arandig1 alanlarda kullanilabilirler, burada her bir parcanin genel bir hipotez
tizerindeki etkisi zor modellemesi olan bir durumdur [31]. Genetik algoritmalarin
giirliltiiye kars1 gosterdigi goreceli hassasiyet ve higbir alan bilgisi gerektirmemesi,
ozellikle alan bilgisinin maliyetli veya mevcut olmadig1 durumlarda siniflandirma
slirecini optimize etmek i¢in gii¢lii bir arag yapar [32]. Cesitli arastirmalarda 6znitelik

secimi igin Genetik algoritmalarin avantajlarini gostermektedir [33].

Genetik algoritmalar, ¢6ziim arayisini geleneksel olarak rastgele iiretilen bir baslangi¢
hipotezleri popiilasyonunda baslatir. Her hipotez, bir birey veya bir kromozom olarak
adlandirilir ve sorunun potansiyel bir ¢ézliimiinii temsil eder. Bireyler, uygulamaya
bagl olarak yorumlanan bit dizileri olarak kodlanir. Genellikle, bireyler sifirlarin ve
birlerin dizileri olarak ikili olarak temsil edilir. Baslangic popiilasyonu nesiller
boyunca evrim gecirir. Her nesilde, mevcut popiilasyonun her bireyi, soruna 6zgii

onceden tanimlanmis bir sayisal Ol¢iit olan uygunluk fonksiyonu F'ye gore
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degerlendirilir. Yeni bir popiilasyon, mevcut en uygun bireylerin stokastik olarak
secilmesiyle olusturulur. Secilen bireylerin bazilari, onlarin bazi1 boliimlerini
mutasyona ugratarak ve rekombinasyonla yeni nesil bireyler liretmek i¢in degistirilir.
Secilen bireylerin bazilar1 ayni sekilde bir sonraki nesile aktarilir. Yeni popiilasyon

daha sonra algoritmanin bir sonraki iterasyonunda kullanilir.

Y

Baslangic ’ -
T Uygunluk Fonksiyonu Secim Caprazlama
hs _

A

Mutasyon -

Sekil 4.1 Genetik algoritmanin akis semasi

Genetik operatorler (mutasyon ve ¢aprazlama) tarafindan desteklenen rastgele arama
stratejileri, bircok algoritmanin (6rnegin, acgozIi algoritma, tepe tirmanmasi teknigi
vb.) takilabilecegi yerel optimumlardan popiilasyonu uzaklastirmak igin

tasarlanmistir.
4.1.2 Karinca Kolonisi

Karinca kolonisi optimizasyon algoritmasi, ger¢ek karinca kolonilerinin davranigindan
esinlenerek gelistirilen bir meta-sezgisel optimizasyon algoritmasidir. Bu algoritma,
1992 yilinda Marco Dorigo tarafindan tanitilan ve karincalarin yiyecek kaynaklarina
ulagmak i¢in kullandigi iletisim ve is birligi stratejilerini temel alir. Karinca kolonisi
optimizasyonu, karmasik optimizasyon problemlerini ¢ozmek igin kullanilir. Ozellikle
yollarin veya rotalarin en iyi sekilde belirlenmesi gereken problemlerde etkili bir

sekilde kullanilabilir [34].
Algoritmanin ¢aligma prensibi su sekildedir:

e Izleme (Pheromone) Izleri: Karincalar, yiyecek kaynaklarina ulasmak igin iz
birakir. Bu izler, diger karincalar tarafindan takip edilerek yiyecek

kaynaklarma yonlendirilir. Karinca kolonisi optimizasyonunda da benzer bir
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mekanizma kullanilir. Her bir ¢6ziim aday1 i¢in bir izleme matrisi olusturulur.

Baslangicta bu izler rasgele degerlerle baslatilir.

Karinca Yiiriiytisii: Her bir karinca, mevcut konumundan baglayarak bir ¢oziim
aday1 tiretmek icin bir yiirliylis gerceklestirir. Karinca, her adimda belirli bir
kurala gore kararlar alarak hareket eder. Ornegin, mevcut konumuna en yakin

olmayan ancak daha yiiksek izlere sahip bir konuma gitme egilimi gosterebilir.

iz Giincelleme: Bir karinca, hedefe ulastiginda veya yiiriiyiis sirasinda belirli
bir mesafeden sonra durdugunda, iz gilincellemesi gergeklestirilir. Basarili bir
¢oziim bulunmasi durumunda, bu ¢oziimiin gectigi yollar iizerindeki izler

giiclendirilir. Buna karsilik basarisiz bir ¢6ziim durumunda ise izler zayiflatilir.

Feromon Uyarisi: Izlerin giincellenmesi, feromon uyarisinin diger karincalara
iletilmesini saglar. Diger karincalar, izlerin yogunluguna ve kendi kararlarini

alirken izlerin etkisine gore hareket ederler.

Iterasyon: Belirli bir sayida yiiriiyiisten (iterasyon) sonra en iyi ¢oziim adaylari

elde edilir. Bu ¢oziimler arasindan en iyisi se¢ilir ve sonug olarak sunulur.

[ KKO Parametrelerini Belirle ] Adim 1

4
Olasilik dagilimim kullanarak ¢dzim olugtur B
tios 2 dim 2
(feromon izi ve randomizasyon)

y

[ Yerel Feromonlari Guncelle ] Adim 3

Tum karincalar hedefe ulagtilar mi? Adim 4

Evet

yalnizca en uygun yolun feromon

En uygun yolun uzunlugunu hesapla ve
Adim 5
seviyesini glincelle.

Hayir

Sona erme kosullari saglamyor mu?

Evet j Cikti en yiksek feromon seviyesini
e igeren ¢dziimil gdsterir.

Adim 6

Sekil 4.2 Karinca kolonisi optimizasyonu akis semasi
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Karinca kolonisi optimizasyonu, ¢esitli problemlerin optimize edilmesinde etkili bir

sekilde kullanilan bir algoritmadir. Karmasik ve biiylik boyutlu problemlerin

¢oziimiinde basarili sonuglar vermektedir. Ayrica, paralel hesaplama ile de

uygulanabilirligi artirilabilir.

4.1.3 Tepe irmanma

Tepe tirmanma algoritmasi, optimizasyon problemlerinde kullanilan bir iist sezgisel

algoritmadir. Amaci, bir fonksiyonun maksimum veya minimum degerini bulmaktir.

Bu algoritma, problemin ¢dziim alanindaki bir noktadan baslayarak, komsu noktalara

gegerek daha iyi bir ¢6ziim arar [35]. Tepe tirmanma algoritmasi asagidaki adimlardan

olusur:

Tepe

Baslangic noktasi belirleme: Problemin ¢6ziim alaninda rastgele bir baslangi¢

noktasi segilir veya dnceden belirlenmis bir baslangi¢ noktas: kullanilir.

Mevcut ¢6ziim degerini degerlendirme: Segilen baslangi¢ noktasindaki ¢oziim

degeri (fonksiyonun degeri) hesaplanir.

Komsu ¢6zliim arama: Mevcut ¢éziime komsu olan ¢oziim alanindaki diger
noktalar incelenir. Bu komsu noktalar, mevcut noktadan bir adim 6tede yer alir.

Komsu ¢6ziimlerin degerleri hesaplanir.

Yeni ¢oziim degeri karsilastirmasi: Komsu ¢éziimlerden en iyi ¢oziim degeri
secilir. Eger bu deger mevcut ¢6ziimiin degerinden daha iyi ise, yeni ¢oziim
olarak kabul edilir ve algoritma bu yeni ¢6ziim noktasiyla devam eder. Aksi

takdirde, algoritma sonlanir ve mevcut ¢oziim noktasi sonug olarak dondiirtiliir.
Sonlanma kontrolii: Algoritma sonlanma kosulunu kontrol eder. Ornegin,
belirli bir iterasyon sayisina veya ¢oziimiin degisiminin belirli bir esik degerini
asag1 veya yukar1 gegmesine gore sonlanabilir.

Yeni ¢oziimle tekrar bagla: Algoritma, yeni ¢oziim noktasiyla basa donerek

islemi tekrarlar. Yeni ¢bziim noktasi, mevcut ¢oziimiin komsu ¢oziimleri

arasindan en iyi deger olarak sec¢ilen noktadir.

tirmanma algoritmasi, bir optimizasyon problemi ic¢in yerel bir optimuma

ulagabilir, ancak global optimumu garanti etmez. Bu nedenle, bazen baslangic

noktasinin se¢imi veya diger tekniklerle algoritmanin bagarisin1 artirmak igin
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gelistirmeler yapilabilir. Ayrica, tepe tirmanma algoritmasi, bazi problemlerde ¢oziim
alaninda sikisma veya platolar gibi zorluklarla karsilagabilir. Bu tiir durumlarda, daha

sofistike st sezgisel algoritmalar tercih edilebilir.
4.2 Simiflandirma Algoritmalar:

4.2.1 Destek vektor makineleri

Destek Vektor Makineleri (DVM), makine 6grenmesi alaninda siiflandirma ve
regresyon problemlerini ¢ézmek ic¢in kullanilan giiclii bir 6grenme algoritmasidir.
Temel olarak, DVM, veri noktalarini birbirinden ayiran bir karar sinir1 (hiper diizlem)

olusturur [36].

® Sinif 1 () Destek Vektdrleri
® sinif 2 © Kisitlamay Ihlal Eden Ormek

Sekil 4.3 Destek vektor makineleri hiper diizlemi

DVM' nin ¢alisma prensibi su adimlardan olusur:

e Veri Ozelliklerinin Tanimlanmasi: Ik adim, veri 6zelliklerinin
tammlanmasidir.  Ozellikler, her veri noktasini tanimlayan odlgiilebilir

niteliklerdir.

e Veri Setinin Hazirlanmasi: DVM' nin egitim agamasinda kullanilacak veri seti,
etiketlenmis verilerden olusmalidir. Her bir veri noktasi, 6zellik vektoriiyle

birlikte dogru sinif etiketiyle iligkilendirilir.

o Siniflandirma veya Regresyon Problemine Uygun Model Sec¢imi: DVM,
siniflandirma veya regresyon problemlerini ¢ozmek icin kullanilabilir.
Siniflandirma i¢in, DVM' nin dogrusal DVM veya dogrusal olmayan DVM
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olarak secilmesi gerekebilir. Dogrusal DVM, veri noktalarini bir dogru veya
diizlemle ayirmay1 amaclar. Dogrusal olmayan DVM ise kernel fonksiyonlari

kullanarak veri noktalarin1 karmasik sekillerde ayirabilir [37].

e Optimal Karar Siirmin Bulunmasi: DVM, dogru bir karar sinir1 (hiper
diizlem) olusturmak i¢in veri noktalarini en 1yi sekilde ayirmay1 hedefler. Bu,
siniflar arasinda en genis marj1 (maksimum marj) elde etmek anlamina gelir.
Destek vektorler, karar siirina en yakin veri noktalaridir ve siiflandirmada

onemli bir rol oynarlar.

e Modelin Egitimi: Egitim asamasinda, DVM, veri setindeki 6rnekler arasinda
bir karar sinir1 olusturmak i¢in optimize edilir. Bu genellikle bir optimizasyon

problemi olarak formiile edilir ve destek vektorlerin belirlenmesini igerir.

e Test ve Tahmin: Egitilen DVM modeli, yeni verilerin siniflandirilmasi veya
tahmin edilmesi i¢in kullanilabilir. Veri noktasi, karar sinirina gére hangi sinifa
ait olduguna karar vermek i¢in karar fonksiyonuna (karar smirinin bir

fonksiyonu) beslenir.

Destek Vektor Makinelerinin avantajlar1 sunlardir; DVM, verileri en iyi sekilde
ayirmak i¢in optimize edildigi i¢in yiiksek siniflandirma dogrulugu saglar. Kernel
fonksiyonlar1 sayesinde, DVM dogrusal olmayan veri kiimelerini ayirmak ig¢in
kullanilabilir. DVM, egitim sirasinda yapilan hatalara kars1 dayamiklidir ve

genellestirme yetenegi yiiksektir.

Destek Vektor Makinelerinin dezavantajlar1 sunlardir; DVM, biiyiik veri kiimelerinde
ve karmagsik kernel fonksiyonlartyla calisirken hesaplama maliyeti yiiksek olabilir.
DVM, destek vektorleri kullanarak karar smirint olusturdugu i¢in modelin boyutu
biiyiik olabilir ve bellek gereksinimlerini artirabilir. DVM' nin performansi, duyarlilik

parametrelerinin dogru bir sekilde ayarlanmasina baglidir.

4.2.2 K-en yakin komsulugu

K-En Yakin Komsulugu (K-EYK), makine 6grenmesi alaninda siiflandirma ve
regresyon problemlerini ¢ozmek igin kullanilan basit ve yaygin kullanilan bir
algoritmadir. K-EYK, bir veri noktasinin sinifin1 veya degerini, o noktaya en yakin

komsularmin sinifi veya degeri temel alarak tahmin eder [38].
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Sekil 4.4 K-en yakin komsulugu gosterimi

K-EYK' nin galisma prensibi su adimlardan olusur:

Veri  Ozelliklerinin  Tanimlanmast:  Ilk  adim, veri 6zelliklerinin
tammlanmasidir. Ozellikler, her veri noktasini tanimlayan olciilebilir

niteliklerdir.

Veri Setinin Hazirlanmasi: K-EYK' nin egitim agsamasinda kullanilacak veri
seti, etiketlenmis verilerden olusmalidir. Her bir veri noktasi, 0Ozellik

vektoriiyle birlikte dogru siif etiketi veya degeriyle iliskilendirilir.

K Degerinin Belirlenmesi: K-EYK' nin temel parametresi K degeridir. K, bir
veri noktasinin tahmin edilmesi i¢in kullanilacak en yakin komsu sayisini
belirtir. Genellikle tek say1 olarak segilir, boylece siif veya degerlerde bir

cogunluk karar1 alinabilir.

Uzaklik Metriginin Belirlenmesi: K-EYK, veri noktalar1 arasindaki uzaklig:
hesaplamak icin bir uzaklik metrigi kullanir. Oklidyen mesafe en yaygin
kullanilan uzaklik metrigidir, ancak Manhattan mesafesi veya diger metrikler

de kullanilabilir.

Veri Noktasinin Tahmin Edilmesi: Bir veri noktasinin tahmin edilmesi i¢in,
once K en yakin komsular belirlenir. Bu komsular, verilen uzaklik metrigi
kullanilarak segilir. Ardindan, bu komsularin smif veya degerleri
gozlemlenerek, cogunluk karar1 alinir (siniflandirma i¢in) veya ortalama deger

hesaplanir (regresyon i¢in). Bu tahmin sonucu, veri noktasinin smifi veya
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degeri olarak kullanilir.

K-EYK 'nin avantajlar1 sunlardir; K-EYK, basit bir mantiga dayanir ve kolayca
uygulanabilir. K-EYK, dogrusal veya dogrusal olmayan veri kiimelerini ayirt etmek
icin kullanilabilir. K-EYK, egitim sirasinda herhangi bir model olusturmadigindan,

yeni veri noktalari eklenip hemen kullanilabilir.

Ancak K-EYK 'nin baz1 dezavantajlari sunlardir; K-EYK, tahmin yapmak i¢in veri
noktalarinin uzakliklarin1 hesaplamasi gerektigi i¢in biiyiik veri kiimelerinde yavas
olabilir. Yiiksek boyutlu veri kiimelerinde K-EYK’nin performansi diisebilir. Bu,
"poyutluluk laneti" olarak bilinen bir sorundur. Eger veri setinde siniflar arasinda

dengesizlik varsa, K-EYK' nin ¢ogunluk sinifa dogru egilimli olmasi olasidir.

4.2.3 Naif bayes

Naif Bayes (NB), makine 6grenmesi alaninda siniflandirma problemlerini ¢6zmek igin
kullanilan bir olasilik tabanli siniflandirma yontemidir. NB siniflandiricisi, Bayes
Teoremi 'ne dayanir ve bagimsizlik varsayimini yaparak basit ve etkili bir sekilde
calisir [39].

Sekil 4.5 Naif bayes siniflandiricist gosterimi

NB'nin ilk adimi, veri 6zelliklerinin tanimlanmasidir. Ozellikler, her veri noktasini
tanimlayan Olciilebilir niteliklerdir. NB'nin egitim asamasinda kullanilacak veri seti,
etiketlenmis verilerden olusmalidir. Her bir veri noktasi, 6zellik vektoriiyle birlikte
dogru smif etiketiyle iliskilendirilir. NB, smiflandirma sirasinda o6zelliklerin
birbirinden bagimsiz oldugunu varsayar. Bu, her 6zelligin sinifi tahmin etmek i¢in ayr1

ayr1 kullanilabilecegi anlamina gelir. Egitim asamasinda, NB, siiflarin &ncelik
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olasiliklarini ve her 6zelligin sinif altinda olasilik dagilimini hesaplar. Siif 6ncelikleri,
egitim verilerindeki simif etiketlerinin dagilimma dayanarak hesaplanir. Ozelliklerin
sinif altinda olasilik dagilimlari, veri setindeki Orneklerin dagilimlarina gore
hesaplanir. Bir veri noktasinin smifinin tahmin edilmesi i¢in, oncelik ve olasilik
dagilimi bilgileri kullanilir. Veri noktasinin her bir sinif altinda olasilig1 hesaplanir ve

en yiiksek olasiliga sahip sinif, tahmin edilen sinif olarak segilir.

NB'nin avantajlar1 sunlardir; NB, basit bir varsayima dayandig1 ve hesaplama maliyeti
diisiik oldugu i¢in hizhidir ve biiyiik veri kiimelerinde etkili bir sekilde calisabilir. NB,
genellikle disiik boyutlu ve metinsel veri gibi bazi uygulamalarda iyi performans
gosterir. NB, egitim i¢in bilyiik miktarda veri gerektirmez. Veri seti az oldugunda bile

makul bir performans sergileyebilir.

Ancak NB'nin dezavantajlar1 sunlardir; NB, 06zelliklerin birbirinden bagimsiz
oldugunu varsayar. Ger¢ek hayattaki verilerde bu varsayim her zaman gecerli
olmayabilir. NB, farkli kelime varyasyonlarini ayri olarak ele aldigi igin es anlaml
kelimeler arasindaki iligkiyi g6z ard1 eder. Ayrica, egitim verisinde baz1 6zelliklerin
eksik oldugu durumlarda dogru tahminler yapmak zor olabilir. NB, kolay
uygulanabilirligi ve etkili performansi nedeniyle bir¢ok uygulama alaninda kullanilan
bir siniflandirma yontemidir. Veri setinin 6zelliklerine ve bagimsizlik varsayiminin

gecerliligine dikkat edilmeli ve veri seti 6nceden islenmelidir.

4.2.4 Rasgele orman

Rasgele Orman Algoritmasi, 1995 yilinda Leo Breiman tarafindan onerilmistir .RO,
ensemble O0grenme ydntemlerinden biridir ve birden fazla karar agacini bir araya
getirerek siniflandirma veya regresyon problemlerini ¢6zmek i¢in kullanilir. Her bir
karar agaci, rastgele segilen 6rneklemler ve rastgele segilen 6zellikler iizerinde egitilir.
Sonug olarak, her agac¢ kendi sinif tahminini yapar ve bu tahminler birlestirilerek
ensemble modelin final tahmini olusturulur [40]. Enseble 6grenme, birden fazla
O0grenme algoritmasinin bir araya getirilerek daha gii¢lii ve genelleyici bir model
olusturulmasini saglar. RO, bu amagla bir araya getirilen karar agaclarindan olusan bir

modeldir.

RO algoritmasinda ilk adimda, veri seti rastgele ve tekrarli 6rnekleme yontemiyle alt
veri setlerine boliintir. Her alt veri seti, ana veri setinden ayni boyutta rastgele 6érnekler
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icerir. Bu, veri setinin ¢esitliligini artirir ve her alt veri seti lizerinde ayr1 ayri1 karar
agaclar1 olusturulmasin1 saglar. Her alt veri seti iizerinde ayr1 ayr1 karar agaglari
olusturulur. Karar agaclari, veri setinin 6zelliklerine (bagimsiz degiskenler) ve hedef
degiskenine (smiflandirma igin etiketler veya regresyon i¢in degerler) dayanarak
kararlar verir. Karar agaglari, veri setindeki iliskileri 6grenmek ve veriye uyum
saglamak icin Ozniteliklerin ve karar noktalarmin en iyi ayrigtirllmasini arar.
Olusturulan tiim karar agaglar1 kullanilarak tahmin yapilir. Smiflandirma
problemlerinde, ¢ogunluk oylamasi yontemiyle siif tahminleri birlestirilir ve en
yaygin smif tahmini sonucu olarak secilir. Regresyon problemlerinde, agaclarin

tahminleri ortalanarak final tahmin elde edilir.

VERI SETI
AGAC #1 AGAC #2 AGAC #3
SINljF A SINjF B SINIIF G
— '
COGUNLUK OYLAMASI
SON/KABUL I:I'DI'LEN SINIF

Sekil 4.6 Rasgele orman algoritmasi

Rasgele Orman algoritmasinin ¢esitli avantajlari sunlardir; Agacglarin bagimsiz olarak
olusturulmasi ve cesitli veri setlerinin kullanilmasi nedeniyle asir1 6grenmeye karsi
daha direnglidir. Bu, modelin genellestirme yetenegini artirir ve yeni verilere daha iyi
uyarlanmasin1  saglar.RO, her bir Ozniteligin smiflandirma veya regresyon
performansindaki dnemini 6lgebilir. Oznitelik dnemi, veri setinin hangi dzelliklerinin
daha etkili oldugunu anlamak i¢in kullanilabilir.RO smiflandirma ve regresyon
problemleri gibi farkli gorevlerde etkili bir sekilde kullanilabilir. Ayrica, kategorik ve
stirekli verileri destekler ve eksik degerleri ele alabilir.RO giiclinii birden fazla karar
agacinin bir araya getirilmesinden ve ¢esitli alt veri setleri lizerinde ¢alismasindan alir.
Bu sayede, veri setindeki karmasik iliskileri 6grenme yetenegi yiiksek bir model

olusturur.
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4.2.5 Cok katmanh algilayici

Cok Katmanli Algilayici, Makine Ogrenmesi ve Derin Ogrenme alaninda yaygin

olarak kullanilan bir yapay sinir ag1 modelidir. CKA, giris katmani, bir veya daha fazla

gizli katman ve c¢ikis katmanindan olusur. Her katman, birbirine tamamen bagh

diigiimlerden olusur. CKA, karmasik ve dogrusal olmayan iligkileri 6grenme

yetenegine sahip bir modeldir [41]. CKA ’larin temel bilesenleri sunlardir:

Giris Katmani: CKA'nin ilk katmanidir. Bu katmanda, veri 6zellikleri girig
diigiimlerine baglanir. Her bir ozellik, agirlik degeri ile carpilarak gizli

katmana iletilir.

Gizli Katman(lar): CKA 'da bir veya daha fazla gizli katman bulunabilir. Gizli
katmanlar, giris katmanindan aldiklar1 degerleri isleyerek c¢ikis katmanina
iletmek i¢in kullanilir. Her gizli katman, bir veya daha fazla diigiimden olusur
ve bu diiglimlerde aktivasyon fonksiyonlar1 uygulanir. Aktivasyon
fonksiyonlari, gizli katmanlardaki diigiimlerin c¢iktilarimi belirlemek i¢in
kullanilir ve non-lineerlik saglar. Yaygin kullanilan aktivasyon fonksiyonlari

arasinda Sigmoid, ReLU (Rectified Linear Unit) ve Tanh bulunur.

Agirlik Matrisleri: CKA'nin her baglantida agirlik degerleri bulunur. Bu
agirliklar, giris verileriyle carpilarak gizli katmanlardaki diigtimlere iletilir.
Agirliklar, egitim silirecinde optimize edilir ve 6grenme islemi boyunca

gtincellenir.

Bias Terimleri: CKA 'nin her katmaninda bir bias terimi bulunur. Bias
terimleri, ilgili katmandaki diiglimlere eklenerek aktivasyon fonksiyonuna
giris olarak verilir. Bias terimleri, modele esneklik katar ve sifir girislerde bile

diiglimlerin aktive olabilmesini saglar.

Cikis Katmani: CKA'nin son katmanidir. Bu katmanda, gizli katmanlardan
gelen ¢iktilar toplanir ve sonug olarak modelin tahminini temsil eden bir ¢ikis
dretilir. Cikis katmanindaki diiglimlerde genellikle aktivasyon fonksiyonlar
kullanilmaz. Ornegin, siiflandirma problemlerinde ¢ikis katmaninda softmax

aktivasyon fonksiyonu kullanilarak sinif olasiliklar1 hesaplanabilir.
fleri Yayilim: CKA ‘'daki veri isleme siirecidir. Giris verileri, gizli
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katmanlardan gegerek ¢ikis katmanma dogru ilerler. Her katmandaki

diigimlerde aktivasyon fonksiyonlar1 uygulanir ve ¢iktilar hesaplanir.

e Geri Yayilim: CKA 'nin egitim siirecinde kullanilan bir optimizasyon
algoritmasidir. Geri yayilim, hedef ¢iktilarla elde edilen tahmin ¢iktilart
arasindaki hata miktarin1 geriye dogru hesaplar ve bu hata miktarina gore
agirlik degerlerini giinceller. Geri yayilim algoritmasi, hata miktarinin

azaltilmasina ve modelin daha iyi sonuclar elde etmesine yardimci olur.

CKA, genis bir uygulama yelpazesine sahiptir ve siniflandirma, regresyon, desen
tanima, dogal dil isleme gibi bir¢cok problemin ¢oziimiinde kullanilabilir. Yiiksek
esneklik ve giiclii 6grenme yetenekleri sayesinde CKA, karmasik veri yapilarini ve
dogrusal olmayan iliskileri modelleyebilme kabiliyetine sahiptir. Ancak, biiyiik veri
setleri veya ¢ok karmagsik problemlerle karsilagildiginda egitim siirecinde zaman ve

hesaplama giicii agisindan yogun olabilir.

4.2.6 Gradyan artirma

Gradyan artirma, karmasik tahmin modelleri olusturmak i¢in kullanilan bir makine
ogrenmesi yontemidir. Ozellikle siniflandirma ve regresyon problemlerinde etkilidir.
Gradyan artirma, zayif 6grenicilerin (genellikle karar agaglari) ardisik bir sekilde

birlestirilmesiyle gii¢lii bir 6grenici olusturmay1 hedefler.

Gradyan artirmanin temel amaci, bir hata fonksiyonunu (kayip fonksiyonu) minimize
ederek, ardisik olarak olusturulan modellerin hatalarini azaltmaktir. Bu, onceki
modelin hatalarini takiben yeni bir modelin olusturulmasi ve bu siirecin birkac kez
tekrarlanmasiyla gerceklestirilir. Her bir ardisik model, dnceki modele gore kalan
hatay1 en aza indirecek sekilde ayarlanir. Bu sekilde, bir dizi zayif 6grenici bir araya
getirilerek giiclii bir tahminci elde edilir. Gradyan artirma uygulamasinda genellikle
regresyon problemleri ig¢in bir sabit deger olarak belirlenir. Kayip fonksiyon
tanimlanir. Kayip fonksiyon gergek degerlerle tahminler arasindaki farki dlgen bir
fonksiyondur. Kayip fonksiyonunun, mevcut model tahminlerine gore tiirevi
hesaplanir. Hesaplanan gradyan kullanilarak yeni bir model olusturulur. Bu model,
mevcut hatayt en aza indirecek sekilde ayarlanir. Yeni model, 6nceki modele eklenir
ve tahminler birlestirilir. Olusturulan modelin performansi kontrol edilir. Eger
belirlenen bir kriter saglanmazsa, adimlar sonug alinana kadar 3-5 kez tekrarlanir [42].
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Gradyan artirma, birgok avantaji olan gii¢lii bir makine 6grenimi yontemidir. Ozellikle
biiylik veri kiimeleriyle ¢aligirken yiiksek performans gosterir. Ayrica, dogrusal ve
dogrusal olmayan iliskileri kesfetme yetenegi ve aykir1 degerlere kars1 direnciyle de
dikkat ¢eker. Bununla birlikte, hiper parametrelerin dogru sekilde ayarlanmasi ve

egitim siliresinin uzun olabilmesi gibi bazi zorluklar1 da vardir.

Bu ¢alismada popiiler gradyan artirma algoritmalarindan olan XGBoost ve LightGBM
yontemleri kullanilmistir. Etkili ve hizli uygulanabilirlikte olmasi nedeni ile bu iki

algoritma tercih edilmistir.

4.2.7 LightGBM

LightGBM hizli, Olceklenebilir ve yiliksek performanshi bir gradyan artirma
cergevesidir. Microsoft tarafindan gelistirilen LightGBM, biiyiik veri kiimeleriyle
calisirken etkili bir sekilde kullanilabilir. Geleneksel gradyan artirma yontemlerine
kiyasla daha hizli egitim siireleri saglayarak verimliligi artirir. LightGBM, karar
agaclarindan olusan bir ensemble modelidir. En 6nemli 6zelliklerinden biri, diisey
biiylime stratejisini kullanmasidir. Geleneksel yontemlerde agaclar seviye seviye
biiylirken, LightGBM agaglar1 yaprak diigiimlerinden baslayarak yukar1 dogru
blyiitiir. Bu sekilde, daha az dallanma adimi1 gergeklestirir ve daha az bellek kullanir.
Buna ek olarak, LightGBM, veri kiimesinin 6zelliklerine dayali olarak verimli bir
sekilde bolme yapar, bu da hizli bir egitim siireci saglar [43]. LightGBM'in diger
onemli 6zellikleri sunlardir:

e Olgeklenebilirlik: LightGBM, biiyiik veri kiimeleriyle calisirken yiiksek

performans gosterir. Paralel hesaplama yontemleri ve veri pargalama

stratejileriyle 0lgeklenebilirlik saglar.

o Kategorik Ozellik Destegi: LightGBM, kategorik &zellikleri dogrudan
isleyebilme yetenegine sahiptir. Kategorik 6zelliklerin otomatik olarak sayisal

formata dontistiiriilmesine veya kodlanmasina gerek kalmaz.

e Diisiik Bellek Kullanimi: LightGBM, bellek kullanimini optimize eder ve daha
az bellek gerektirir. Veri setinin sikigtirilmasi ve agag biiyiitme siirecinde belli

alanlar icin bellek tasarrufu saglamasi gibi teknikler kullanir.
e Performans Ayarlari: LightGBM, ¢esitli hiper parametrelerle gelismis
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performans ayarlarina sahiptir. Egitim siirecini hizlandirmak i¢in 6zel

optimizasyon algoritmalar1 kullanilir.

e Daha lyi Genellestirme: LightGBM, diisey biiyiime stratejisi sayesinde daha

diistik bir egitim hatasi elde eder ve daha iyi genellestirme yetenegi gosterir.

LightGBM, smiflandirma, regresyon ve siralama gibi birgok makine Ogrenimi
probleminde kullanilabilir. Hem Python hem de R dilleri igin kullanimi kolay API'ler
sunar. LightGBM, yliksek performansi, hizli egitim siireleri ve Olgeklenebilirligi

nedeniyle makine 6grenimi uygulamalarinda tercih edilen bir se¢enektir.

4.2.8 XGBoost

XGBoost, makine 6grenimi alaninda kullanilan gii¢lii bir 6grenme algoritmasidir.
Ozellikle yapay zeka, veri madenciligi ve dogal dil isleme gibi bircok uygulamada
etkili sonuglar verir. XGBoost, 6zellikle yapilandirilmis veriler iizerinde siniflandirma
ve regresyon problemlerini ¢ézmek ic¢in yaygin olarak kullanilan bir tekniktir.
XGBoost, gradyan artirma yontemlerine dayanan bir aga¢ tabanli bir modeldir.
Ozellestirilmis diizenlemeli bir agag bilyiitme yontemi kullanir. Tiim veri noktalarinin
yer aldig1 yapraklar ve diizenli hedef bolgeleri iizerinde agaclarin biiyiitiilmesi
gerceklestirir. Bu yontemde, egitim verileri bellekte tutulur ve biiyiik veri kiimelerinde
daha fazla bellek tiiketimi gerekebilir. XGBoost, onceki tahminlerin hatalarmi
minimize etmeye ¢alisarak her bir ardisik agagla birlikte 6grenir. [44] XGBoost, bazi

onemli 6zelliklere sahiptir:

o Olgeklenebilirlik: Bilyiik miktarda veriyle etkili bir sekilde calisabilen paralel

hesaplama ve dagitik sistemlerle uyumludur. Bu, hizli egitim stireleri saglar.

e Hizli ve verimli tahmin: Optimize edilmis hesaplama algoritmalari kullanarak
hizl1 bir sekilde tahminler yapabilir. Ayrica, diisiik bellek kullanimi1 sayesinde
biiylik veri kiimeleriyle de etkili bir sekilde ¢alisabilir.

e Diizenleme ve kontrol: Asirt O6grenmeyle basa ¢ikabilen diizenleme
parametrelerine sahiptir. Ayrica, aga¢ biyiikliigii, derinlik ve diiglim bolme
kriterleri gibi gesitli parametrelerle modelin davranisini kontrol etme imkani

sunar.

o Ogzellik 6nemi: Her bir &znitelik igin énem puanlari saglayarak veri setinin
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Ozniteliklerinin katkisin1 degerlendirmenizi saglar. Bu, veri kesfi ve model

anlayisinizi artirmaya yardime olabilir.

XGBoost eksik degerleri ve aykir1 degerleri dogrudan ele alabilen, diizenli olarak

kullanilan bir veri 6n isleme siirecine de sahiptir. Coklu simiflandirma, regresyon,

siralama ve hatta zaman serisi analizi gibi bir dizi gorevi ¢ozebilir. Genel olarak,

XGBoost giiclinii  yliksek tahmin dogrulugundan, hizli egitim siirelerinden,

Olgeklenebilirlikten ve esneklikten alir. Bu 6zellikleri sayesinde popiiler bir makine

O0grenme algoritmasi haline gelmistir.

4.3 Model Degerlendirme Metrikleri

Makine 6grenme modellerinin etkinligini 6lgmek i¢in birkag 6l¢iit mevcuttur. Her bir

algoritmanin farkli bir degerlendirme yaklasimi vardir. Bu ¢alismada F1, dogruluk,

hassasiyet, 6zgiillik, ROC egrisi altinda kalan alan, Matthews Korelasyon Katsayisi

degerleri kullanilmistir.

F1 Degeri: Bir simiflandirma modelinin hassasiyet ve 6zgiillik metriklerinin
birlesik bir 6l¢iisiidiir. F1 skoru, bir modelin dengeli bir sekilde hem dogrulugu
hem de eksikligi degerlendirmesine yardimci olur. F1 skoru, smiflandirma
problemlerinde 6zellikle dengesiz sinif dagilimlarinda kullanilir. F1 skoru,
hassasiyet ve Ozgiillik metriklerinin harmonik ortalamasin1 temsil eder.
Harmonik ortalama, aritmetik ortalamadan farkli olarak, daha diisiik degerlere

daha fazla agirlik verir. F1 skoru, asagidaki formiille hesaplanir:

F1 = 2 X(Kesinlik X Duyarlilik) /(Kesinlik + Duyarlilik) (4.1)
Kesinlik = DP /(DP + YP) (4.2)
Duyarlilik = DP / (DP + YN) 4.3)

Burada:

DP, gercek pozitifleri temsil eder. Yani dogru bir sekilde pozitif olarak tahmin
edilen 6rnek sayisidir. YP, yanlis pozitifleri temsil eder. Yani yanlis bir sekilde
pozitif olarak tahmin edilen 6rnek sayisidir. YN, yanlis negatifleri temsil eder.

Yani yanlis bir sekilde negatif olarak tahmin edilen 6rnek sayisidir.
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F1 skoru, O ile 1 arasinda bir deger alir. 1'e yaklagan bir F1 skoru, daha iyi bir
siiflandirma performansini gosterirken, 0'in yakinindaki bir skor, daha diisiik

bir performansi temsil eder.

Dogruluk: Bir siniflandirma modelinin dogru tahminlerin toplam verilere
oranini temsil eder. Dogruluk, genel olarak bir modelin performansini
degerlendirmek i¢in kullanilan temel bir metriktir. Dogruluk skoru, asagidaki

formiille hesaplanir:
Dogruluk = (DP + DN) /(DP + DN + YP + YN) (4.4)

Burada:

YP, yanlis pozitifleri temsil eder. Yani yanlis bir sekilde pozitif olarak tahmin
edilen 6rnek sayisidir. Dogruluk skoru, O ile 1 arasinda bir deger alir. 1'e
yaklagan bir dogruluk skoru, daha iyi bir performansi temsil ederken, 0'a yakin
bir skor, daha diistik bir performans1 gosterir. Ancak, dogruluk skoru dengesiz
sinif dagilimlarinda yaniltict olabilir ve bazen diger metriklerle birlikte

kullanilmasi daha iyi bir degerlendirme saglar.

Kesinlik: Siniflandirma modelinin pozitif olarak tahmin ettigi 6rneklerin
gergek pozitif 6rneklerin oranini temsil eder. Kesinlik, yanlis pozitiflerin
minimize edilmesi gereken durumlarda 6nemli bir metriktir. Kesinlik skoru,

asagidaki formiille hesaplanir:
Kesinlik = DP / (DP + YP) (4.5)

Kesinlik skoru, 0 ile 1 arasinda bir deger alir. 1'e yaklasan bir hassasiyet skoru,
daha iyi bir performansi temsil ederken, 0'a yakin bir skor, daha diisiik bir
performansi gosterir. Kesinlik, yanlis pozitiflerin énemli oldugu durumlarda

dikkate alinmas1 gereken bir metriktir.

Duyarlilik: Siniflandirma modelinin gerg¢ek pozitif drneklerin dogru olarak
smiflandirilan 6rneklerin oranimi temsil eder. Duyarlilik, yanlis negatiflerin
minimize edilmesi gereken durumlarda 6nemli bir metriktir. Duyarlilik skoru,

asagidaki formiille hesaplanir:
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Duyarlilik = DP / (DP + YN) (4.6)

Duyarlilik skoru, 0 ile 1 arasinda bir deger alir. 1'e yaklasan bir duyarlilik
skoru, daha iyi bir performansi temsil ederken, 0'a yakin bir skor, daha diisiik
bir performansi gosterir. Duyarlilik, yanlis negatiflerin 6nemli oldugu

durumlarda dikkate alinmasi1 gereken bir metriktir.

ROC Egrisi Altinda Kalan Alan: Bir simiflandirma modelinin performansin
degerlendirmek i¢in kullanilan bir metriktir. ROC egrisi, modelin farkli kesim
noktalarinda hassasiyet ve yanlis pozitif oranin1 gosteren bir grafiktir. ROC
egrisi altinda kalan alan, ROC AUC skoru olarak adlandirilir ve modelin
performansinin bir dlgiisiidiir. ROC AUC skoru, 0 ile 1 arasinda bir deger alir.
1'e yaklasan bir ROC AUC skoru, daha iyi bir performansi temsil ederken, 0.5'e
yakin bir skor, rastgele tahmin etmekle ayn1 performansi gosterir. ROC AUC

skoru hesaplamak i¢in asagidaki adimlari izlenir:

Modelin ¢iktilarina ve gercek etiketlere (etiketli veri setindeki dogru etiketler)
ithtiyag vardir. Modelin tahmin ettigi olasiliklar1 kullanarak, sinirlayict bir esik
degeri belirleyin (6rnegin, 0.5). Her bir 6rnek i¢in modelin tahmin ettigi
olasilik, esik degerinden biiyiikse pozitif olarak kabul edilir, aksi takdirde
negatif olarak kabul edilir. Gergek pozitif oran1 (DPO) ve yanlig pozitif orani

(YPO) degerlerini hesaplamak i¢in farkli esik degerlerini deneyin.
DPO = DP /(DP + YN) 4.7)
YPO = YP/(YP + DN) (4.8)

DPO ve YPO degerlerini birlestirerek bir ROC egrisi ¢izilir.
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Sekil 4.7 ROC egrisi altinda kalan alan

ROC egrisi altinda kalan alani hesaplayarak ROC AUC skorunu elde edilir. Bu

genellikle trapez yontemi veya integral kullanilarak hesaplanir.

ROC AUC skoru, modelin siniflandirma yetenegini dlger ve 1'e yaklastik¢a

daha iyi bir performansi temsil eder.

e Matthews Korelasyon Katsayisi: Siniflandirma modellerinin performansini
degerlendirmek icin kullanilan bir metriktir. Matthews korelasyon katsayisi,
siniflandirma sonuclarinin dogrulugunu, dengesiz sinif dagilimlarini ve hata
tirlerini dikkate alir. Matthews korelasyon katsayisi, -1 ile +1 arasinda bir
deger alir. +1, miikemmel bir smiflandirma performansini, 0 ise rastgele
siiflandirma sonuglarini, -1 ise tamamen ters siniflandirmayi temsil eder.

Matthews korelasyon katsayisi, asagidaki formiille hesaplanir:
MKK = (DP X DN — YPXYN)/\/((DP + YP) (DP + YN) (DN + YP) (DN + YN)) (4.9)

Matthews korelasyon katsayisi, simiflandirma modelinin performansini
degerlendirmek igin kullanilir. +1'e yaklasan bir Matthews katsayisi skoru,
daha iyi bir performansi temsil ederken, -1'e yakin bir skor, daha diisiik bir
performansi gosterir. Matthews katsayisi, 6zellikle dengesiz sinif dagilimlar

ve hata tiirlerinin 6nemli oldugu durumlarda tercih edilen bir metriktir.
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5. DENEYSEL SONUCLAR

Tersine mithendislik yontemleri ile 3098 ‘i zararli APK, 11000 ‘i zararli olmayan APK
dosyas1 olmak iizere toplamda 14098 APK dosyasindan 2450 farkl izin 6zelligi elde
edildi. Bu izin 6zelliklerinden uygulamaya 6zel olan izinler sadelestirilerek 528 adet
ayirt edici izin 6zelligi elde edilmistir. Calismamizda dogrulama yontemi olarak k-
katlamali ¢apraz dogrulama metodu kullanilmistir. K-Katlamali Capraz Dogrulama,
Makine 6grenmesi ve istatistiksel modelleme gibi alanlarda yaygin olarak kullanilan
bir dogrulama yontemidir. Bu yontem, veri kiimesinin dogrulama ve egitim i¢in
boliinmesini icerir. K-katlamali ¢apraz dogrulama, veri kiimesini k adet alt kiimeye
boler ve her biri sirayla dogrulama seti olarak kullanilirken diger alt kiimeler
birlestirilerek egitim seti olusturulur. Yani, veri kiimesi rastgele sekilde k pargaya
boliiniir ve her bir parca doniistimlii olarak dogrulama i¢in kullanilir. Bu islem, tiim alt
kiimelerin dogrulama olarak kullanildigi kadar tekrarlanir [45]. Her bir tekrarda, model
egitim seti lizerinde egitilir ve dogrulama seti iizerinde test edilir. Dogrulama islemi
sonucunda elde edilen performans dl¢timleri (genellikle hata orani veya dogruluk gibi)
kaydedilir. K-katlamali ¢apraz dogrulama islemi tamamlandiginda, her bir tekrarin
performans ol¢limleri ortalamasi alinarak genel bir performans degeri elde edilir. K-
katlamali ¢apraz dogrulamanin avantajlar1 sunlardir; Veri seti hem egitim hem de
dogrulama i¢in kullanilir, bu da veri setinin daha verimli kullanilmasini saglar. Veri
setinin farkli alt kiimeleri tizerinde yapilan dogrulama, modelin genellestirilebilirligini
artirir ve asir1 uydurma sorununu azaltir. K-katlamali ¢apraz dogrulama, modelin
performansini daha giivenilir bir sekilde degerlendirmek i¢in kullanilir. Tek bir egitim-
dogrulama boliimlemesine gore daha kapsamli bir sonu¢ elde etmek miimkiindiir.
Ancak, K-katlamali ¢apraz dogrulamanin bazi dezavantajlari da vardir; K degeri
biiylidiik¢ce, modelin egitim ve dogrulama siireleri artar. Yiiksek k degerleri, daha uzun
siiren bir dogrulama siirecine neden olabilir. Eger veri seti dengesiz bir sekilde
dagilmissa (Ornegin, siiflar arasinda biiylik bir dengesizlik varsa), performansi
etkileyebilir. K-katlamali ¢apraz dogrulama, modelin performansini degerlendirmek
ve hiper parametre ayarlamasi yapmak i¢in yaygin olarak kullanilan bir dogrulama
yontemidir. Bu yontem, modelin genellestirilebilirligini iyilestirir ve glivenilir
performans Olglimleri saglar. Biz ¢alismamizda k degerini 10 alarak Slgiimlerimizi
gerceklestirdik.
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Elde edilen 6zellik veri setinde Destek Vektor Makineleri (DVM), k-En yakin komsu
algoritmasi(K-EYK), Naif Bayes(NB), Rasgele Orman (RO), Cok katmanli Algilayici
(CKA), LightGBM ve XGBoost siniflandirict algoritmalar1 test ettik. Testler
sonucunda f1 skoru, dogruluk, hassasiyet, 6zgiilliikk, ROC egrisi altinda kalan alan,

Matthews korelasyon katsayis1 basarim metriklerine gore sonuglar elde ettik.

Tablo 5.1 Veri setinde ¢oklu siniflandirma basarimlari

Algoritmalar  F1 Degeri Dogruluk Kesinlik  Duyarhlhbk ROC AUC MCC

DVM 0,9008 0,9586 0,9520 0,8551 0,9214 0,8769
K-EYK 0,8849 0,9524 0,9437 0,8331 0,9096 0,8577
Naif Bayes 0,6192 0,8693 0,8605 0,4848 0,7312 0,5812
Rasgele Orman 0,9095 0,9615 0,9405 0,8806 0,9324 0,8859
CKA 0,9005 0,9577 0,9313 0,8719 0,9269 0,8746
LightGBM 0,9134 0,9631 0,9436 0,8854 0,9352 0,8901
XGBoost 0,9073 0,9608 0,9445 0,8731 0,9293 0,8837

Tablodan 5.1 incelendiginde Gradyan artirma temelli LightGBM simiflandiricist ile
%091 1 degeri, %96 dogruluk, %89 duyarlilik degerleri yakalanmistir.

Daha sonra Genetik algoritma kullanarak bagarim metrikleri gozlemlendi. Veri setine
Genetik Algoritma uygulandiginda benzersiz 6zellik sayist 275 ‘e diistii. Bu 275 izin
ozelliginin ayni siniflandirma algoritmalarina ait performans ciktist tablo 5.2 ‘de

verilmistir.
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Tablo 5.2 Genetik Algoritma uygulandiktan sonra bagarim metrikleri

Algoritmalar ~ F1 Degeri Dogruluk Kesinlik ~ Duyarhlhik ROC AUC MCC

DVM 0,8871 0,9535 0,9509 0,8315 0,9097 0,8612
K-EYK 0,8783 0,9492 0,9276 0,8341 0,9079 0,8483
Naif Bayes 0,6509 0,8756 0,8474 0,5300 0,7515 0,6046
Rasgele Orman 0,8997 0,9576 0,9365 0,8661 0,9247 0,8741
CKA 0,8954 0,9558  0,9341 0,8602 0,9215 0,8688
LightGBM 0,9021 0,9588  0,9420 0,8657 0,9253 0,8774
XGBoost 0,8977 0,9572  0,9454 0,8548 0,9204 0,8725

Tablo 5.2 incelendiginde Genetik Algoritma ile genel basarim miktarlarinin ¢ok az
oranda diistiigii yalnizca Naif Bayes algoritmasinda iyilesme oldugu gézlemlenmistir.
Bu durumda LightGBM siniflandiricist ile %90 f1 degeri, %96 dogruluk, %93 ROC
AUC degerleri yakalanarak en iyi performansi gosterdigi goriilmiistiir. Ancak Genetik

Algoritma uygulandiktan sonra basarim metriklerinde azalma oldugu gozlemlenmistir.

Veri setimiz iizerinde Genetik algoritma yerine Karinca Kolonisi Optimizasyonu
teknigi kullanarak basarim metrikleri gozlemlendi. Karinca kolonisi optimizasyonu
teknigi veri setine uygulandiginda benzersiz izin 6zelligi sayis1 185'e diistii. Bu 185
izin ozelliginin ayni siiflandirma algoritmalar1 uygulanarak performans ¢iktisi tablo

5.3 ‘de verilmistir.

Tablo 5.3 Karinca Kolonisi teknigi uygulandiktan sonra bagarim metrikleri

Algoritmalar F1 Degeri Dogruluk  Kesinlik Duyarlhk ROC AUC MCC

DVM 0.9157 0.9615 0.9533  0.8425 0.9144 0.8703
K-EYK 0.8842 0.9511 0.9316  0.8475 0.9147 0.8588
Naif Bayes  0.6334 0.8564 0.8215  0.5154 0.7341 0.5876
g";‘f,ngz'rf 0.9245 0.9678 09423  0.8835 0.9390 0.8622
CKA 0.8954 0.9558 09341  0.8602 0.9215 0.8688
LightGBM 010376 0.9751 09573  0.8993 0.9521 0.9122
XGBoost  0.9143 0.9704 0.9534  0.8822 0.9423 0.9042

49



Karinca kolonisi optimizasyon teknigi uygulandiktan sonra Naif Bayes siniflandiricisi
disindaki siniflandiricilarda bagsarim performansinin arttigi gozlemlenmistir. Tablo 5.3
de gorildigi gibi en iyi sonucu karinca kolonisi optimizasyonu teknigi ile elde
ettigimiz benzersiz izin 6zelliklerinin LightGBM siniflandiricist degerlendirilmesinde
%98 dogruluk, %96 kesinlik, %90 duyarlilik degerleri yakalanmistir. Karinca kolonisi
optimizasyon teknigi uygulandiginda elde edilen basarim metrikleri, Genetik
Algoritmanin sonuglar1 ile herhangi bir 6zellik se¢imi yapilmadan elde edilen

sonuglardan daha 1yi oldugu gozlemlenmistir.

Veri setimiz {izerinde tepe tirmanma teknigi kullanarak basarim metrikleri
gozlemlendi. Tepe tirmanma teknigi veri setine uygulandiginda benzersiz izin 6zelligi
sayist 426 ya diisti. Bu 426 izin oOzelliginin aymi smiflandirma algoritmalar
uygulanarak (LightGBM ve XGBoost dahil) ait performans ¢iktisi tablo 5.4 ‘de

verilmigtir.

Tablo 5.4 Tepe Tirmanma teknigi uygulandiktan sonra basarim metrikleri

Algoritmalar ~ F1 Degeri  Dogruluk Kesinlik  Duyarlik ROC AUC MCC

DVM 0.9016 0.9583 0.9364 0.8696 0.9264 0.8763
K-EYK 0.8876 0.9536 0.9475 0.8351 0.9110 0.8614
Naif Bayes 0.8773 0.9491 0.9329 0.8283 0.9057 0.8479
Rasgele Orman 0.5945 0.8649 0.8690 0.4542 0.7174 0.5639
CKA 0.9002 0.9577 0.9354 0.8677 0.9254 0.8744
LightGBM 0.8949 0.9557 0.9339 0.8593 0.9210 0.8682
XGBoost 0.8983 0.9574 0.9448 0.8564 0.9211 0.8732

Tablo 5.4 ‘de goriildigii gibi tepe tirmanma teknigi uygulandiginda genel olarak
basarim metriklerinde naif bayes siniflandiricisi haricinde diisiis gozlenmistir. Destek
Vektor Makineleri siniflandiricist diger smiflandiricilardan daha iyi performans
gostermesine ragmen, genel olarak basarim metrikleri diger Ozellik se¢im

algoritmalarindan daha diisiik 6l¢tilmiistiir.
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6. SONUC ve ONERILER

Tez calismasinda, zararli yazilim tespiti i¢in giincel ve 6zgiin bir veri seti lizerinden
tersine miihendislik yontemleri ile izin 6zelliklerini elde ettik. Bu elde ettigimiz izin
ozelliklerinden uygulamaya 6zel izinleri ¢ikararak Android iizerinde ayirt edici izin
ozelliklerini segtik. Daha sonra Genetik Algoritma kullanarak veri setindeki
Oznitelikler secilmistir. Bu asamada 528 benzersiz izin 6zelligi 275 ‘e diigmiistiir. Daha
sonra elde ettigimiz veri seti destek vektor makineleri, k-en yakin komsu, rasgele
orman, naif bayes, ¢ok katmanl algilayici ag siniflandirmalar test edilerek rasgele
orman algoritmasinin diger siniflandiricilara goére daha iyi sonuglar verdigi
gozlemlenmistir. Bu bagarim metriklerini artirmak i¢in gradyan artirma tekniklerinden
olan LightGBM ve XGBoost algoritmalarini, 275 izin 6zelligi iizerine uyguladik.
Sonug olarak LightGBM smiflandirma algoritmas: diger siniflandiricilardan daha
yiiksek basarim metrikleri ile yiiksek performans gosterdi. Genetik algoritma yerine
karinca kolonisi optimizasyon teknigi kullandigimizda benzersiz izin 6zelligi sayist
185’e diistii. Bu 6zellik seti {izerinde gradyan artirma tekniklerini uyguladik. En iyi
sonucu LightGBM smiflandirma algoritmas:t verdi. Tepe tirmanmasi teknigini
kullandigimizda ise benzersiz izin Ozelligi sayis1 426’ya diistii. Ancak basarim

metriklerinde diisiis g6zlendi.

Karinca kolonisi optimizasyon tekniginin paralel ¢alisma ve adaptiftik 6zellikleri ile
LightGBM siniflandirma algoritmasinin yiiksek performansi, hizli egitim siireleri ve
Ol¢eklenebilirligi nedeniyle deney sonuglarinda iyilesme sagladigi sonucuna

varilmistir.

Gelecek galismalarimizda gelistirecegimiz bir web uygulamasi ile kullanici tarafindan
verilen bir APK dosyasinin zararli yazilim analizini yapay zeka temelli, ¢cevrimigi
ortamda gergeklestirmeyi planliyoruz. Ayrica bu tez caligmasi kapsaminda toplanan
veri setini ¢evrimi¢i ortamda akademisyenlerin ve uzmanlarin kullanimina agmay1

planliyoruz.
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