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Avrupa Konseyi Siber Suglar S6zlesmesi Temelinde Tiirkiye'nin Siber Giivenlik Politikasinin
Degerlendirilmesi

Bilisim sistemleri vasitasiyla iglenen suclarin artisi, ilkelerin cografi sinirlart igerisinde
kalmayan, diinyay:1 tek bir yap1 gibi goriilmesini, uygulanacak yaptirimlarin da tek ve adil bir sistem
icerisinde gelistirilmesini gerekli kilan bir stireci dogurmustur. Avrupa Konseyi Siber Suglar S6zlesmesi
bu ihtiyaca binaen Tiirkiye’nin de aralarinda bulundugu iiye iilkelerce imzalanmistir.

Caligmada iye {iilkelerin siber suglara karsi hazirladiklart hukuki c¢aligmalar ve séz konusu
iilkelerin siber giivenlige bakis agisi ile Tirkiye’nin bu anlamda geldigi nokta karsilastirmali olarak
incelenmistir.

Bilisim sistemlerinin kullanilmasi suretiyle islenen suglarin yaninda; sahtecilik, hakaret,
dolandiricilik, 6zel hayatin gizliligi ve kisisel verilere karst suglar, kullanici kimlik hirsizligi, fikri
miilkiyet hakki ve haksiz rekabete iliskin internet ortami {izerinden islenen suglar, banka ve kredi
kartlarinin kopyalanmasi ile hesap iceriklerinin elde edilmesi gibi suclarin Tiirk Hukuk Sistemi
icerisindeki yerine ve bu husustaki eksikliklere deginilmistir.

Sozlesme, taraf devletlere bilisim suglariyla miicadele etmek icin gerekli hukuki temel gatiy1
saglamaktadir. Bu aragtirmada, siir agan sorusturma ve kovusturmalarda devletlerin birbirleriyle hizli ve
etkili bir sekilde koordinesi iizerine incelemeler yer almaktadir. Tiirkiye’nin giiniimiizde siber giivenlik
politikasiyla ilgili caligmalar iizerinde durulmustur. Yukarida bahsi gecen yaptirimlardan ziyade
teknolojinin dogurdugu esitsiz giiciin ortaya c¢ikaracagi yeni tehditlerin devletlerin ve bireylerin
egemenlik/6zglirliik alanlari lizerinde yarattigi etki ve ¢oziim Onerilerine yer verilmistir.

Anahtar Kelimeler: Avrupa Komisyonu, Siber giivenlik, Siber sug, Tiirkiye, Uluslararasi
Hiskiler
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An Assessment of Turkey's Cyber Security Policy Based on the European Union Convention on
Cybercrime

The increase in crimes committed through information systems has led to a process that does not
remain within the geographical borders of countries, which makes it necessary to see the world as a single
structure and to develop the sanctions to be applied within a single and fair system. The Council of
Europe Convention on Cybercrime was signed by member states, including Turkey, in response to this
need.

In this study, the legal studies prepared by the member states against cybercrimes, the
perspective of these countries on cyber security and the point Turkey has reached in this sense are
examined comparatively.

In addition to the crimes committed through the use of information systems; the place of crimes
such as forgery, defamation, fraud, crimes against privacy and personal data, user identity theft, crimes
committed through the internet environment related to intellectual property rights and unfair competition,
copying of debit and credit cards and obtaining account contents in the Turkish Legal System and the
deficiencies in this regard were mentioned.

The Convention provides the States Parties with the necessary legal framework to combat
cybercrime. This research examines the rapid and effective coordination of states with each other in
cross-border investigations and prosecutions. Turkey's current cybersecurity policy has been emphasized.
Rather than the aforementioned sanctions, the impact of the new threats posed by the unequal power
created by technology on the sovereignty/freedoms of states and individuals and solution proposals are
included.
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1. GIRIS

Tiirkiye Cumbhuriyeti’nin kurulusundan bu yana iilkenin uyguladigi resmi
politikalarin1 en temel sekilde etkileyen ve yon veren olgulardan biri giivenlik
konusudur. I¢inde bulunulan cografi bolgenin iceriden ve disaridan gelecek tehditlere
acik bolgede olmasi sebebiyle giivenligi her zaman 6n planda tutmak elzem olmustur.
Ancak geleneksel giivenlik anlayisi, ¢ok katmanli ve ¢ok yonlii bir takim yeni
denklemlerin giivenlik tartigmasima dahil olmasiyla birlikte yerini yeni giivenlik
anlayislarina birakmigtir. Kiiresel diinya diizeninde kavramlardan hangilerinin i¢
giivenligi hangilerinin ise dis giivenligi etkiledigi konusu oldukga belirsizlesmektedir.

Kiiresellesme donemi ile birlikte devletlerin egemenlik alanlarina dair
geleneksel kaygilarinin yerini yeni sorun alanlari doldurmaya baslamistir. Icinde
bulundugumuz yiizyilda teknoloji bilgisi ve kullanimmnin {ilkelerin giivenlik
anlayislarindaki yeri olduk¢a onemlidir. Siber saldirilar gelismis devletlerin stratejik
planlar yiiriitmesi ve savunma yontemleri gelistirmesini zorunlu kilan bir tehdit bigimi
olarak karsimiza ¢ikmaktadir. Oyle ki bu yarista geride kalan iilkelerin geleneksel
saldir1 ve savag yontemleri ile ayakta kalabilmesi miimkiin olmayacaktir. Uluslararasi
platformda iizerinde calisilan plan ve projeler, hazirlanan yasalar, baglayict bir takim
sozlesmeler kapsamli sekilde incelenmeli ve Tiirkiye’nin durdugu/durmasi gerektigi yer

arastirilmalidir.

1.1. Kaynak Arastirmasi

Uluslararas1 mevzuat ile ulusal mevzuatin birbirine eklemlendigi, birinin
digerinden bagimsiz diisliniilemez hale geldigi bu ¢agda oncelikle ulusal mevzuattaki
eksiklikler hizla kapatilmalidir. Hukuksal ¢aligmalarin yaninda teknolojik ilerleme hiz1
da bilyiik o6lgiide ivme kaydetmelidir. Calismamizin temelini bu gereklilikler
olusturacak olup Tiirkiye’'nin siber giivenlik hususunda, Avrupa Konseyi Siber Suglar
Sozlesmesi’'nin igerigine ve uluslararasi siber giivenlik anlayisina ne derece uyumlu
oldugu, varsa eksiklik ve aksakliklarin neler oldugu ve iizerine ne konulabilecegi ile
ilgili temel kaygilar degerlendirilecektir. Yapilan diger calismalardan farki Avrupa
Konseyi Siber Suglar Sozlesmesi’ne iiye iilkelerle ve uluslararasi siber gilivenlik

uygulamalar1 ile mukayeseli degerlendirme igerecek olmasidir. Ayrica bu alanda



yapilan caligmalarin sayisi az oldugundan yapilacak yeni ¢aligmalara acik bir alan

oldugu degerlendirilmektedir.

2. SIBER GUVENLIGE DAIR TANIMLAR

Soguk Savag doneminde kapitalizm ile komiinizm miicadelesinde komiinizmin
cokmesi ile birlikte kapitalizm hizli bir yiikselis slirecine girmistir. Bu itici gii¢ ile
modernlesme stireci sosyal, kiiltiirel ve siyasal alanlara sirayet etmistir. Kiiltlirel
modernlesme, akil ve ilerleme ilkeleri iizerine konumlandirilmis ve kiiresellesme
oncesinde temel argliman olan ulusal devlet sinirlarinin yerini uluslararasi bir takim
normlar almistir (Heywood, 2015, s.38).

Geleneksel giivenlik anlayisinin degismesiyle beraber teknolojinin basat bir rol
almaya bagladig1 goriilmektedir. Giivenlik tehdidi kavraminda yasanan doniisiim
sonucunda 1980’11 yillarin devlet bekas1 uygulamalarin yerini, artik giiniimiizde kiiresel
teorilerin savunuldugu giivenlik teorileri almistir (Aras, 2023, s.474). Kiiresellesmenin
yiikselise gectigi yillarda ise, devletler ve toplumlar kendilerini modern uluslararasi
sisteme entegre etme siirecine girmiglerdir. Bireylerin 6nemli birer etken oldugu ve
uluslararasi alanin 6nem kazandig1 bu yeni ylizyilda siber alan da karsimiza s6z konusu

uluslararasi unsurlardan biri olarak ¢ikmustir.

Avrupa Konseyi Siber Suglar Sozlesmesi’nin ortaya ¢ikist Su¢ Sorunlarina
iliskin Avrupa Komitesi’nin (SSAK- European Committee on Crime Problems) Avrupa
Konseyi’ne (AK) 1996 yilinda siber suglar uzman komitesi kurmasi tavsiyesi iledir
(Council of Europe, 2001). Siber giivenligin teknolojik bir takim ilerlemelere paralel
olarak farkli kurum ve kuruluslar tarafindan benzer bir¢cok tanimi olmustur. Siber
giivenlik terimi ilk olarak 1990’11 yillarda bilgisayar miihendisleri tarafindan ag
bilgisayarlar1 ile ilgili giivenlik sorunlarini ifade ederken kullanilmistir (Hansen ve
Nissenbaum, s.1155). O tarihlerden bugiine dek teknik birikim ve yetenek gelisim
gosterdiginden siber alandaki riskler de artis gostermistir. Bu paralelde, siber
saldirganlarin kimliklerini ve konumlarim1 gizleyecek teknik olanaklarinin da artiyor

olusu, devletlerin teknolojik gelismeleri dncelemelerine hiz kazandirmistir.

Siber sug, siber saldir1 ve benzeri tanimlamalara gegmeden bu tanimlamalarin

olusmasimma zemin hazirlayan teknoloji kavramini agiklamak yerinde olacaktir.

2



Teknoloji, Yunanca tekhne (ustalik gerektiren zanaat) ve logia (igindeki diisiinceyi
aktarmak) kelimelerinden tiirer ve teknik bir meselenin sistematiklestirilmesi,
aktarilmasi anlamina gelir. Teknoloji toplumun beslenmesi, sagligi ve konforu gibi
amaclar ugruna kolektif insan bilgisini kullanarak elde edinilen yontemlerdir

(Acemoglu, Johnson, 2023, s.19).

Teknoloji, ayrilmaz unsuru olan insanla iligkisi geregi, toplumda politik ve
teknik degiskenlik gosteren her alana temas eder (Unver, 2023, s.26). Giiniimiiz
diinyasinda bilgi teknolojileri yasantimizin hemen her alaninda artik kilit bir rol
oynamaktadir. Kisisel, toplumsal, finansal ve benzeri temas edilen tiim alanlarda bilgi
giivenligine ihtiya¢ artmaktadir. Kisisel bilgilerin elektronik ortamda kullaniminin
Oniine gec¢ilemeyecegi bilgi caginda tiim bu bilgilerin giivenligi sadece fiziksel alanda
degil, elektronik ortamda da saglanmalidir (Henkoglu ve Yilmaz, 2013, s.454). Bilgi
giivenligi baglaminda Avrupa Konseyi'ne taraf devletlere diisen, kisisel verilerin
korunmasiin oncelikle ulusal diizenlemeler, sonrasinda konsey tiyeligi kapsaminda
saglanmasidir. Ulusal ve uluslararasi hukuk arasinda dogacak olan uyumsuzluklar

yapilacak olan hukuki ve teknik caligsmalar ile miimkiin mertebe giderilmelidir.

Avrupa Konseyi’nin 95/46/EC say1 ve 1995 tarihli “Kisisel verilerin islenmesi
ve bu tiir verilerin serbest dolagimina dair bireylerin korunmasi hakkindaki direktife”
gore; kisisel veriler iiye iilkelerin sosyoekonomik iligkileri geregi paylasilabilir
olmalidir. Bu paylagim iiye iilkelerin ulusal mevzuatlarinda bireysel hak ve 6zgiirliiklere
atfedilen degere gore gerekgelendirilmemelidir. Yani iiye devletlerin ulusal
kanunlarinda bireysel hak ve Ozgiirliikkler noktasinda goriilen eksiklikler Konseyin
ekonomik ve sosyal ¢ikarin1 olumsuz etkileyecek sekilde degerlendirilemez

denilmektedir (Council of Eupore, 2001).

Bilisim, bilgisayar ve bilgisayar araciligiyla sanal ortamda gerceklestirilen
faaliyetler ifadesini de kapsayacak sekilde gergeklestirilen faaliyetlerdir (Tezcan, 2019,
s.288). Bilgi teknolojilerinin giivenligi ile ilgili uluslararas1 diizeyde kabul gdren en
genis sertifikasyon programi, Common Criteria (Ortak Kriterler) olarak bilinen Bilgi
Teknolojileri Giivenligi Degerlendirmesi icin Ortak Kriterleridir. Bu diizenleme ile
amaglanan, Ortak Kriterler sertifikasi bulunan iilkelerin -ki Tiirkiye de bu iilkelerden
biridir- teknoloji iriinlerinin ekstra bir degerlendirmeye ihtiya¢ duyulmadan alinip

satilabilecegi glivenilir bir rekabet ortam1 yaratmaktir (Common Criteria, 2014).

3



Devletlerin tehdit algilar1 dogrultusunda iirettigi stratejiler ulusal giivenlik
stratejilerini belirler. Dolayisiyla devletler stratejik amaglarini belirlerken uluslararasi
diizendeki glic dagilimina uygun olarak hareket ederler. Bu sebeple uluslararasi sistemin

ne tlir tehditleri 6n plana ¢ikardigi iizerine odaklanmaktadirlar (Yalgin, 2017, s.11).

Kiiresel diinyada giivenlik tehditleri ve gilivenlige dair riskler askeri kaynakl
olmaktan ziyade siyasi ve diplomatik araglarin da kullanilmasi ile asilabilecektir Siber
giivenlik stratejileri de benzer bir yol izlemektedir. Avrupa Birligi Devlet ve Hiikiimet
Bagkanlar1 Konseyi’nce 2003 yilinda Avrupa Giivenlik Stratejisi kabul edilmistir. S6z
konusu stratejide gilivenlik ve refahin, yalniz Avrupa Birligi (AB) sinirlar igerisinde
degil, uluslararas1 diizenin ¢ikarina olacak sekilde bi¢imlendirilmesinin genel yarari

artiracag1 degerlendirilmistir (Biiyiikbag, 2006, s.55).

Siber giivenlik terimi ¢esitli kurumlarca tanimlanmistir. Uluslararasi
Telekomiinikasyon Birligi siber giivenligi s0yle tanimlamistir: “Siber ortamda kurum,
kurulus ve kullanicilarin siber alandaki varliklarini muhafaza etmek icin kullanilan
araglar, belirlenen politikalar, risk yonetimi ve giivenlik yaklasimlari ile faaliyet ve
uygulamalart kapsayan teknolojilerin tamamidir” (Unver, Canbay ve Ozkan, 2011,
s.1). Ulusal Siber Giivenlik Egitim Girisimi (NICE) ise siber giivenligi “bilgi ve iletisim
sistemleri ile bu sistemlerin igerisinde yer alan bilgilerin herhangi bir zarara, saldirrya
va da yok edilmeye karsi korundugu, savunuldugu bir faaliyet ya da siire¢” olarak
tanimlamistir (Karasoy ve Babaoglu, 2021, s.130).

Ulkemizde siber giivenligin etkili sekilde saglanabilmesi igin kritik altyapilarin
belirlenerek oncelikle bu alanlarin korunmasi énemsenmis ve bu itibarla 2013-2014
Eylem Plani’nda bu hususa deginilmistir. Ulkemizde gerceklesen ii¢ temel eylem plani
ayr1 bir boliim icerisinde incelenecektir. Avrupa Konseyi’nde ise 2004 te baslanan kritik
altyap1 caligmalarina giiniin kosullarina uygun olacak sekilde 2008’de bilgi teknolojileri
de eklemlenerek Avrupa Kritik Altyapisinin Belirlenmesi ve Koruyucu Tedbirlerin
Artirilmast Direktifi olugturulmustur (Council Directive, 2008/114/EC. s. 75). Siber
giivenligin saglanmasi siber saldir1 ve tehditlerin etkili sekilde bertaraf edilmesine
baglhdir. Gelisen teknoloji ile siber tehdit tiirleri ve buna bagl olarak alinacak tedbirler
de artmaktadir. Siber tehditler 1990’larda viriis ifadesi ile hayatimiza girmis, takip eden
on yillarda solucan ve daha sonrasinda Botnets (robot ag), APT (gelismis siirekli tehdit)
gibi bir¢cok tanim tliremistir (Taskin. 2018, s.319).
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Tiirkiye’de gergeklestirilen ilk siber gilivenlik stratejisi 2013  yilinda
hazirlanmistir. Tiirkiye Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani’nda
siber ortam “Tiim diinyaya ve uzaya yayilmis durumda bulunan bilisim sistemlerinden
ve bunlari birbirine baglayan aglardan olusan ortam” olarak ifade edilmektedir (T.C.
Ulastirma ve Altyap1 Bakanligi, 2013). Siber ortam kara, deniz, hava ve uzay olmak
lizere dort alana etki edebilen yapist nedeniyle olduk¢a 6nemli ve insan eliyle iiretilmis
olmas1 yoniiyle farkli, besinci kavram olarak karsimiza ¢ikar (Celik. 2018: s. 115). Siber
saldir1 yapilacak iilkenin smirlarina dahi girmeden o {ilkenin ulasim, iletisim ve her
tiirden hizmete erigsim gibi son derece dnemli hizmetlerinin kullanilmasin1 engellemek
son derece gliclii bir silah olarak degerlendirmelidir. Zira NATO, Varsova Zirvesinde
miittefiklerine siber savunmanin Nato 6nderligindeki operasyonlarinda yan rolden basat

role getirmenin gerekliligini vurgulamistir (Robinson, 2016).
Yukarida bahsi gegen 2013-2014 Eylem Planinda siber giivenlik ;

Siber ortami olusturan bilisim sistemlerinin saldirilardan korunmasini, bu ortamda islenen
bilginin gizlilik, biitiinliik ve erisilebilirliginin giivence altina alinmaswni, saldirilarin ve siber
giivenlik olaylarinin tespit edilmesini, bu tespitlere karsi tepki mekanizmalarinin devreye
alinmasini ve sonrasinda ise sistemlerin yasanan siber giivenlik olayr oncesi durumlarina

geri dondiiriilmesi,
seklinde ifade bulmustur (RG, 2013a).

Bilisim sistemleri kullanilarak islenen suglarla ilgili olarak geneli kapsayan
uluslararas1 yasal bir diizenleme bulunmamaktadir. Siber terdrizmin kapsami, sinirlar
net olarak belirlenemeyen yoniiyle terorizmin diger tiirlerinden ayrilmaktadir. Bu
belirsizligin sonunda ¢ok sayida siddet boyutuna erisen eylem gergeklestirilmistir. Siber
saldirtya ugrayan iilkenin su ve elektronik kaynaklari, finansal alani, savunma sanayi
sistemleri gibi sistemleri islemez duruma getirerek zarara ugradigi 6rnekler mevcuttur

(Dogan ve Abaci, 2021, s.5974).

Siber giivenlik terimi ile baglantili ¢ok sayida teknik terim bulunmakla birlikte
calismamizin odagi olan Avrupa Konseyi Siber Suglar S6zlesmesi’nin dort temel tanimi

uzerinden devam edelim.

Bilgisayar sistemi bir veya daha fazla yazilim odaginda otomatik verileri

isleyebilen cihaz veya birbiri ile baglantis1 bulunan cihazlar sistemini ifade eder. Bir



diger tanim olan Bilgisayar verisi ise tanimlanan bilgisayar sisteminin belirli bir
amaci/islevi yerine getirmesini saglayan bilgi, konsept ve uygun nitelikteki yazilimlar
olarak belirtilmistir. Ugiincii tanim hizmet saglayic ise bilgisayar vasitasiyla iletisim
imkan1 saglayan kamu ve 6zel tiizel kisileri ya da hizmet saglayan kisi ve kuruluslar
ifade eder. Son terim olarak trafik bilgisi, bilgisayar sistemlerini kullanmak vasitasiyla
gerceklesen bir iletisimle ilgili, o iletisim aginin bir pargasi olan bilgisayar sistemince
tiretilen iletisimin izledigi yol, saati, tarihi, boyutunu ve hizmet tipini gésteren bilgisayar

verisidir (Council of Europe, 2001).

3. SIiBER SALDIRI VE SAVUNMA YONTEMLERI

21. ylizyilda hayatin vazgecilmez bir unsuru olan bilgisayar, bir ¢ok sektore
hizmet saglayan ve glinden giine genisleyen bir alana yayilmaktadir. Profesyonel veya
bireysel olarak sinirsiz bir alanda kullanima agilan bilisim sistemlerinde olusacak olasi
giivenlik acig1 durumunda, 6zgiirlikk saglayan bu alanin bir su¢ mekanizmasi haline
gelmesi Ongoriilemeyen zararlar1 beraberinde getirecektir. Insanin yaratici giiciiniin
teknoloji ile harmanlanmasi sonucu teknoloji hizli bir ivme ile hayatlarimizi
dontistirmekte ve bu degisimin derinleserek etkisini artiracagi bir doéneme
girilmektedir (Kurzweil, 2020, 19). Bu doniisiim kaygisindan hareketle devletler siber
giivenlikle ilgili birbirini takip eden ve birbiri ile temas halinde c¢alismalar
yiriitmektedirler. Devletlerin kritik altyapilarmma yonelik gerceklestirilecek bir siber
saldirinin zararinin boyutlar1 ongdriilebilirdir.

Siber Olaylara Miidahale Ekiplerinin Kurulus, Gérev ve Calismalarina Dair Usul
ve Esaslar Hakkinda Teblig ile kritik altyapilar “Isledigi bilginin gizliligi, biitiinliigii
veya erisilebilirligi bozuldugunda, can kaybina, biiyilik 6l¢ekli ekonomik zarara, ulusal
giivenlik aciklarina veya kamu diizeninin bozulmasina yol agabilecek bilisim veya
endiistriyel kontrol sistemlerini barindiran altyapilar” seklinde tanimlanmistir (RG,
2013b). Kritik altyapilar denildiginde genel olarak {ilkenin iletisim, ulasim, altyapi
hizmetleri (dogalgaz, su, elektrik sistemleri) anlagilabilir.

Bilgi teknolojilerinde yasanacak giivenlik zafiyetleri, yiiriitiilen hizmetlerde
aksamalardan kdtiiye kullanmaya ve hatta ¢ok daha biiylik capli ekonomik ve giivenlige

dontik zararlara sebep olabilecektir.



Tiirkiye’de Siber Olaylara Miidahale Ekipleri (SOME) kurulmus olup bu
ekiplerin siber tehditleri bertaraf etme gorevi bulunmaktadir. Tiirkiye’de siber alanda

yapilan kurumsal ¢alismalar ayr1 bir baslik altinda agiklanacaktir.

3.1. Siber Saldir1 Yontemleri

Siber saldiri, yasal ve yasadist kuruluslarin, yetkili hiikiimet organlarinin,
sirketlerin, sahislarin ve hatta terorist gruplarin operasyonel hedeflerini gergeklestirmek
amaciyla siber ortamdaki faaliyetleridir. Siber saldiri; mesru ya da degil bir amaca
hizmet eden, aktif ya da pasif bir saldir1 ile gergeklesen, biiyiikk ya da kiigiik etki
gbzeten, yasal veya yasadisi olabilen saldiri seklidir (Cifei, 2023, s.107). En sade
tabiriyle siber saldiri, zararli yazilimlar kullanma vasitasiyla gergeklestirilen saldirilar
olarak tanimlanabilir.

Siber saldir1 tiirleri her gecen giin farkli bir yere ulastigindan teknik anlamda
giinimiizde geldigi son noktanin takibi zor olmakla birlikte belli bash siber saldiri
tiirlerini bilmek faydali olacaktir. Siber gilivenlikle baglantili terimlerin sayis1 oldukca
uzun bir listeyi i¢erdiginden ¢alismanin kapsami geregi terimsel karsiligir bulunan tiim

saldir tlirlerine deginilemeyecektir.

3.1.1. Tuzak kap1 (Trapdoor)

Yazilim ya da isletim sisteminin kendisinde bulunan bir ag¢ik iizerinden kimlik
dogrulama sisteminin bertaraf edilmesi yoluyla saglanan yetkisiz erisimdir (Kelestemur,
Koldemir ve Yapici, 2018, s.13). En sik kullanilan tuzak kapi yontemi erigilmesi
hedeflenen sistemde dinleme ajan1 eklenmis bir portu agik birakmak seklindedir

(Arslan, 2017, s.6).

3.1.2. Oltalama (Phishing)

Kisisel ve finans bilgilere erismek amaciyla yapilan sosyal miihendislik tarzi
saldin tiirtidiir. Bilinen 6rnekleri;

-Sirket marka ve logolarinin kullanimiyla yapilan oltalama (Branded spear),

-Finans kuruluglart ve e-ticaret sitelerinin hizmet saglayicilarinin taklit

edilmesiyle yapilan oltalama (Elektronik posta),
7



-Siber saldirmin gergcek kisi gibi davranip iletisime ge¢mek yoluyla
gerceklestirildigi, lilkemizde de sikga karsilagilan oltalama (Gone),

-Hedef sahsa ait bilgilerin her bir hedef i¢in kullanilmasi ile yapilan oltalama (Spear),
-Telefon kullanarak yapilan oltalama tiirii (Vishing),
-Kisa mesaj yoluyla yapilan oltalama tiirii (Smishing),

-Sahte bir web sitesine yonlendirme seklinde yapilan oltalama (pharming) gibi
tiirleri bulunmaktadir (Polat ve Karakas, 2023, s. 127). Bu yontem finansal internet
sitelerinde oldugu kadar online aligveris yapilan tiim sitelerde uygulanmakta olup
kisilerin sifre gilivenliklerine dikkat etmeleri gerekmektedir. Bu tip siber saldirilar

genellikle vatandas1 hedef alan dolandiricilik tipi saldirilart kapsar.

3.1.3. Spam

Giinlik bilgisayar kullanimimizda sik¢a karsimiza ¢ikan istenmeyen e-
postalardir. Kisisel bilgilere erisim amagli olarak tasarlanir. Sahsi bilgilere erigim
miimkiin olacagi gibi kurumsal sifre ve bilgiler de bu saldir1 yontemiyle ele gegirilebilir.
Spamlar genel olarak kullanicilara arama motorlarinin yan profilleri iizerinden saldiri
gerceklestirir. Web sitelerini alt {ist etmeye yonelik bir dizi teknik seklinde ifade
edilebilir.

3.1.4. Yerine gecme (Masquerading)

Veri iletme yolu ile gergek sunucunun yerine gecerek gerceklestirilen saldiri
tirtidiir. E-posta iletisi kullaniciy1 banka internet adresi yerine, banka internet sitesinin
kopyas1 olan baska bir web sayfas1 hazirlayarak bu alana yonlendirir, kullanicinin sifre
bilgilerini kendi sunucusuna kaydeder. Israil Filistin savasinda Filistin yanlis1 hacktivist
grup AnonGhost tarafindan roket uyarilarimi almak i¢in Android uygulamasi

goriiniimiine biiriinen casus yazilimlar kullanildig: iddia ediliyor (Arghire, 2023).

3.1.5. Dos (Deniel of service)

Amag, hizmetlerin ge¢ici ya da siiresiz olarak devre dis1 birakilarak asil
kullanicilarin erisimini engellemektir. Sistemin kullanilamaz hale gelmesine ya da

kapanmasina neden olur (Polat ve Karakas, 2023, s.50). Gergeklestirilecek olasi bir Dos
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saldir1 sirasinda 6rnegin iilke giindeminde bir genel secimin olmasi durumunda siber
saldir1 sadece finansal kayiplara degil, bunun yaninda saldirtya maruz kalan iilkenin
demokrasisine de yapilmis bir saldir1 olacaktir. Yahut disaridan satin alinan bir kritik
alyapiya 6rnegin dogalgaz sistemlerine yapilacak bir saldir1 ise dogalgazi lireten ve

kullanan iilkeleri etkileyerek daha biiyiik zararlara neden olabilecektir.

3.1.6. Ddos (Daginik hizmetdis1 birakma)

Cok sik kullanilan ve iizerine olduk¢a c¢alisma bulunan saldiri tiirlerinden biri
olup dagimik hizmet dis1 birakma olarak tanimlanan saldir1 tliriidiir. Serverin
kaldirabilecegi yiikiin iizerine ¢ikan anlik iletilerle sistem yorulur ve saldiriya yanit
veremez hale getirilir (Aslanbakan, 2023, s.91). Diinyanin ¢esitli yerlerinden ayni anda
yapilan paylasimlarla protesto eylemi gergeklestirmek iizere kurulmustur. Bir hacker
grubu olan Anonymous toplulugu Ddos saldir1 tiirlinii siklikla kullanir. Yapmis
olduklar1 bu eylem hareketine Chanology Projesi demislerdir. Bir donem tarikatlarin
internet sitelerine siber saldir1 diizenleyen Anonymous “Biz Anonim’iz, Biz Lejyonuz.
Bagislamayiz. Unutmayiz. Bizi bekleyin.” mottosu ile hareket etmeye baslamistir
(Yegen, 2014, s.65). Uluslararas1 arenada onemli goriilen siber saldirilardan birisi
Estonya'ya kars1 yapilan DDoS saldirisidir. Rusyaya ait bir siber operasyon oldugu ve
siyasi amaglarla gerceklestirildigi genel kanis1 bulunan bu saldirn ile devlet
baskanliginin internet siteleri ile bir¢ok kamu kurulusu etkilenmistir (Giildogan ve
Isikl1, 2022, 5.293).

Tiirkiye’yi hedef alan ddos saldirisina bir 6rnek de Rusya tarafindan Tiirkiye
uzantilariin erigimini aksatacak sekilde ve biiyiik 6l¢ekli olarak gerceklestirilen ve
Tirkiye’de Rus ugaginin disiiriilmesinden sonraki siirece tekabiil eden ddos saldirisidir

(Daricili ve Ozdal, 2017, 5.25).

3.1.7. Fidye yazihm (Ransomware)

Dosyalarin ya da biitliin bilgisayarin sifrelenmesi ve desifre etmek icin iicret
istenmesidir. 2017 siber suglar raporuna gore fidye yazilimlarinin ¢ogu Kobilere (kiiciik
ve orta Olgekli isletmelere) yoneliktir (Akyesilmen. 2018, s.79). Fidye yazilimi ile

yapilan saldirilara 6rnek olarak WannaCry verilebilir. Gergeklestirdigi fidye yazilim ile



birgok devleti, sirketleri hatta bireyleri siber tehdit ile karsi karsiya biraktigi
bilinmektedir (Celik ve Celiktas, 2018, s.108).

Fidye yazilimlar1 iki tiirli gerceklestirilmektedir. Ilki sifreleyici fidye
yazilimidir. Hedef kisilerin bilgisayardaki énemli dosyalar1 sifre ile acilacak duruma
getirildikten sona sifreye erisim i¢in fidye istenir. Bir digeri kilitleyici fidye yazilimidir.
Burada da belirli dosyalar degil tiim sistem kilitlenir ve karsilifinda yine fidye istenir

(Kara, 2019a, s.118).

3.1.8. Casus yazihmlar:1 (Spyware)

Kullanicilara e mail ile Truva Ati olarak ya da bir programa gizlenerek
gelebilen, kisisel verileri ulusal ya da uluslararasi orgiitlerle paylasma amaci giiden
saldir1 yontemidir (Akyesilmen, 2018, s.79). Devletlerin istihbarat orgiitlerine satilan
yazilimlardan oldugu iddias1 mevcuttur. Ornegin dijital casusluk yazilimi olan ve Israil
tiretimi olan Pegasus adli zararli yazilim diinya giindemine 50’den fazla {ilkede tespit
edilmesiyle oturmustur. Bu iilkelerde iist diizey siyaset¢i, gazeteci, hukukcu, aktivist
kimseleri izledigi iddialar1 mevcuttur. Her ne kadar yalanlanmis olsa da Suudi Arabistan
hiikiimeti tarafindan Cemal Kasik¢i’nin cinayetten Onceki siliregte izlendigi iddia

edilmistir (Cahmutoglu, 2021).

3.1.9. Hat ¢cekme (Wire tapping)

Telefon hattina sizarak yasadisi dinleme yapmak olarak tanimlanir. ik olarak
New York polisinin kriminal arastirmalar i¢in kullandigi bu yontem kot niyetli
kisilerce kisisel bilgilere erismek maksadiyla siber saldiri tiiri olarak kullanildigi
bilinmektedir. Istihbarat birimlerinde kabloya saplama yapmak seklinde de tanimlanir.
Siradan iletisim aglarina cesitli ara¢ gereg ile fiziksel olarak saplama yaparak baglanti
kurulmasini ifade eder. Bu yolla iletisim trafigi dinlenir. Sadece telefon trafigi degil,
bilgisayar sistemleri arasindaki trafik de dinlenebilir (Kelestemur, 2018, s.101). Hukuki
bir dinleme yontemi olmadigindan polis teskilatlarinca delil mahiyetinde kullanilamaz
ancak hedeflenen suglu ya da su¢ Orgiitlerine ulagsmada yol katedilmesini saglamak
maksadiyla yapildig1 degerlendirilmektedir. Wire tapping dosyalarmin incelemesiyle

ilgili galimalar bulunmaktadir.
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3.1.10. Sosyal miihendislik

Insanlarin kayg1 ve korku gibi zayifliklar1 {izerinden hareketle onlar1 manipule
edip bilgi ve kayitlarina erismeyi hedefleyen siber saldir1 yontemidir. Bireylere
farkindalig1 artiracak egitimler verilerek bu faaliyetin oniine gegilebilir (Sagiroglu ve
Akleylek, 2022, s.157). S6z konusu siber saldirt yontemi ile aldaticr iligkiler meydana
getirme yolu kullanilir. Sosyal miihendislik saldirilarindan korunmak i¢in kullandigimiz
bilgisayarlarin giivenlik duvarlarinin giivenilir ve etkin olmasi gerekmektedir. Ancak
kisileri aldatma yontemleri o kadar cesitlidir ki bazen antiviriis programlar1 yetersiz
kalmaktadir. Sosyal miihendislikte kullanilan yontemlere dair bazi kavramlar vardir:

“*Klavye ile kisisel bilgi giren birisini gozle seyretmek (Omuz Sorfii),

*Saldirgan1 kurbanin yardim amaciyla aradigi saldirt yontemi (Ters Toplum

Miihendisligi),
*]se yarar bir bilgi bulmak amaciyla hedef kisinin ¢dpiinii karistirma (C6p Dalis1),
*Kisisel bilgilerin bir baskasinca yetkisiz kullanimi (Kimlik Hirsizlig1) ,

*Qltalama olarak 6ncesinde agiklanan siber saldir1 yontemi de sohbet
sitelerinde hedef kigiden bilgi alma yoluyla bir sosyal miihendislik yontemi

olarak degerlendirilebilir.

*Bunlarin yaninda e-postaya gonderilen link yerine telefon numarasi

verilmesi ve bu numara arandiginda bilgi calinmasi (Telefon Oltalamast),

*Bir kurum calisan1 gibi goriinerek sistemdeki yetkilere zaten sahipmis gibi

davranmasi (Kimlige Biiriinme),

*Sosyal miithendis tarafindan yollanan e posta yoluyla Truva At1 ya da

solucan gibi zararli yazilim gonderme (Online Dolandiricilik),

*Teknik destek ekibi gibi davranarak verilen talimatlar1 bilgisayarda
gergeklestirmesinin saglama (Yardim Masasi) gibi aldatma unsurlarindan

olusur.” (Giindiiz ve Das, 2016, s.3).
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3.1.11. Ip sahteciligi

Diger adiyla IP routing, farkli aglarin birbirleri ile iletisime ge¢mek icin hangi
yolu kullanacaklarinin hesaplanmasidir (Polat ve Karakas. 2023: s.86). Yonlendirme
solucan1 da diyebilecegimiz bu saldiri tiirliniin tespit edilmesi zor ve yayilma hizi
yiiksektir. Bu siber saldir1 yonteminde saldirgan gergek IP adresini gizler ve sahte bir IP

adresine sahip goriinecek sekilde hareket eder (Gtiner, 2018, s.2).

3.1.12. Zararh yazilimlar

Yukarida agiklanan siber saldir1 yontemleri de birer zararli yazilim igermekle
birlikte dogrudan zararli yazilim olarak kurgulanan ve diger dosyalara bulagma ortak
parantezinde degerlendirilebilecek unsurlar zararli yazilimlar alt baghg altinda

agiklanacaktir.

3.1.12.1. Bakteri

Calistig1 bilgisayarda kendiliginden ¢ogalarak c¢ok fazla yer isgal eden ve bu
yolla isletimi mesgul eden zararli yazilim tiirtidiir (Korpe, 2021, s.134). Viriis ve

solucan kadar gelismis bir saldir1 tiirli olmadig1 bilinmektedir.

3.1.12.2. Viriis

Genellikle viriis koruma ve casus yazilim engelleme programi goriintiisii altinda
bilgisayarlarimiza bulasan sahte antivirlis yazilimlardir. Harici bellekler, dosya indirme
siteleri, spamlar, iletisim ve chat uygulamalar1 araciligiyla da viriis bulagabilmektedir
(Cakir ve Kesler, 2012, s.471). 2015 yilinda en ¢ok etkilenen iilke Iran olmak iizere
bir¢ok iilkede devlet kurumlari Stuxnet isimli bir viriisten etkilenmisti. Devletlerin
bilisim sistemlerine bliylik Olclide zararlar veren bu viriis Ozellikle niikleer enerji
sistemleri etkilemistir. Viriisiin ABD Israil ortakliginda ve Iran niikleer faaliyetlerine
zarar vermek iizere olusturuldugu ydniinde iddialar vardir. Bu siber saldir1 sonucu iran

milyonlarca dolar zarara ugramistir (Zetter, 2014).
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3.1.12.3. Solucan

Internet aginda kendisini yayabilen ve kendi basma program olarak
degerlendirilmesi yoniiyle viriislerden ayrilir. Viriis bir dosyaya bulastiginda o viriislii
dosya agilmadig: siirece diger dosyalara bulasamaz. Solucan ise veri transferi yapan
fonksiyonlarin denetimini ele gecirip dnce sisteme bulasir, daha sonra hizla yayilim
gosterir. 15 milyon bilgisayara bulastigi tahmin edilen Conficker adli solucan zayif
sifreli kullanici hesaplar1 {izerinden tasinabilir bellekler vasitasiyla 15 milyon

bilgisayara bulastig1 tahmin edilmektedir (Arslan, 2017, s.8).

3.1.12.4. Truva at1 (Trojan)

Icerisine gizli sekilde yerlestigi bilgisayar sistemine zarar verme amagl olan,

yararli bir program gibi goriinerek bulundugu programi kontrol altinda tutan zararh bir
yazilimdir (Korpe, 2021, s.134). Uzaktan Erisim Truva Ati (UETA) olarak bilinen
saldirt sekli kullanict izni olmaksizin kontrolii ele gegcirmeye ve kullaniciya ait bilgilere
ulagsmaya imkan saglayan bir saldir1 tliriidiir. UETA saldirilara karst su onlemler
almabilir:
Stipheli goriilen bir trafik varsa portlar iizerinden incelenmeli, uygulama programlari
araylizii (API) cagrisi varsa yine siipheli goriilmeli, sikistirilmis arsiv dosyalarinda (rar
uzantis1 ve benzeri.) zararli yazilim icerebilecegi goz oniine almmali, Domain Isim
Servisi (DNS) istekleri slipheli islem olabileceginden dikkat edilmelidir (Kara, 2019b, s.
30).

3.1.12.5. Mantik bombasi (Logic bomb)

Amacimi gergeklestirene kadar hareketsiz halde duran, mesru bir yazilimin
icerisinde gizlenen ve kurulum asamasinda test edilme ile meydana c¢ikarilamayan
zararli yazilim tiiriidiir (Dusane ve Pavithra, 2020, s. 3662).

ABD'deki bir giivenlik firmast 2013 yilinda Giliney Kore'de bankalara ve yaymn
sirketlerine ait bilisim cihazlarinda bilgi silinmesi olayinin bir mantik bombasi ile
gergeklestirildigini iddia etti. Mantik bombasi, zararli yazilimin birden ¢ok kurban
arasindaki yikimi koordine ederek bilgisayarlardan veri silmeye baslanacak tarihi ve

saati belirliyordu (Zetter, 2013).
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3.1.12.6. Rootkit

Kotii amagli yazilimlara yardimer olmak amaciyla viriisler veya solucanlarla
paketlenen ve viriislerde oldugu gibi sahte antiviriis ve reklam yazilimlarinin igerisine
gizlenen yazilimlar olarak bilinir. Elde edilen verilere gére LoJax olarak adlandirilan
rootkit, Dogu Avrupa’da yiiksek profilli hedeflere yonelerek baska yazilimlarin

erisemedigi yerlerde kalici olarak ulagmak amaciyla hareket etmektedir (Biktim, 2018).

3.1.12.7. Kaole bilgisayarlar (Botnet)

Zombi bilgisayarlar da denilen bu yazilim tiirii ile hedeflenen bilgisayar, sisteme
daha oncesinden yiiklenen bir program araciligiyla kolayca uzaktan kontrol edilerek
zarar verilmektedir (Korpe, 2021, s.134). Genel olarak siber suclar kapsaminda yapilan
operasyonlara bakildiginda siber saldirganlarin egitim seviyesinin diisiik ve yaslarinin
kiigiik oldugu goriilmektedir. Devletler, uluslararasi siber sug¢ orgiitlerinin geng ve
iretken kisileri kullanmasinin 6niine ge¢melidir.

Istanbul Emniyet Miidiirliigii Siber Suglarla Miicadele Sube Miidiirliigii
ekiplerince yapilan bir operasyonda Bot-Netler (Birden fazla bilgisayarin viriislerle ele
gecirilerek uzaktan yonetilmesine olanak saglayan ag) sayesinde kole bilgisayarlar
olusturduklart ve olusturulan bu aglarnn pazarladiklart ortaya c¢ikti. Yapilan bu
operasyonda gozaltina alinanlarin biiyiik ¢ogunlugunun ortaokul/lise egitim seviyesinin

lizerinde olmadig1 ortaya ¢ikt1 (Ozgiir Kocaeli, 2013).

3.2.  Siber Saldir1 Ornek Olaylar

Siber saldir1, herhangi bir mesafeyi engel olarak gérmeyen, yarattig1 zarar ¢ok
kisa siirede yayilan tehlikeli ve yeni bir savas aracit olarak tanimlanabilir. Siber
saldirilarin devletler diizeyine ¢ikmasi durumunda siber savas teriminden s6z edilebilir
ki glinlimiizde savaslarin baglangic noktasinin siber ortamlar oldugu goriilmektedir.
Teknolojik giici yiiksek yahut bilisim sektoriinde insan unsurunu dogru egitmis
devletlerin gergeklestirdigi siber saldirilarin siber savaslara sebep oldugu o6rnekler

uzerinde durulacaktir.
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Diinya pazarina hakim olma ya da sadece devlet giivenligini koruma gibi farkl
gayelerle devletlerarasinda meydana gelen siber gerilimleri diinya kamuoyunda
izlemekteyiz. Siber giivenlik {izerine kurulan bolgesel ve uluslararasi orgilitlenmelere,
Avrupa Konseyi Siber Suclar Sozlesmesi’nin bu perspektifteki yerini gorebilmek
acisindan kisaca deginilecek olup, oncelikle bu tip Orgilitlenmelerin kuruluslarina

gerekce olabilecek bilinen bazi siber saldirilari inceleyelim.

Filistin Israil 6rnegi siber saldirilarm asimetrik boyutunu da gdzler Oniine
sermesi yoniiyle 6nemlidir. Siber saldirt ile tilkelerin gelismislik seviyesi, refah diizeyi,
savunma sanayiine ayirdiklar1 pay gibi oldukga yiiksek maliyet iceren etkenler biiyiik
oranda devredis1 kalabilmektedir. Profesyonel Filistin Siber Ekipleri (Organized
Palestinian Cyber Teams) Filistin silahli kuvvetlere ait ve Hamas'in ¢alismalarini
tamamlayici siber silahlara sahip bir ekiptir. Israil’in siber giicii karsisinda her ne kadar
zayif kalsa ve lsrail igin biiyiik bir tehdit olusturmuyor olsa da Filistin siber alandaki

yeteneklerini gelistirmeyi hedeflemektedir.

Bir diger siber ekip ise Filistin islami Cihad hareketine bagl siber ekiplerdir.
Kudiis Tugaylar1 ¢atis1 altindadir. Israil’in siber saldir1 ve casusluk faaliyetlerine kars
olusturulmustur. Bu kurumsal siber ekiplerin haricinde goniillii filistin siber ekipleri ve
Gaza hack timi de dahil olmak iizere profesyonel olmayan ve olusum asamasinda olan

bir siber orgiitlenmenin oldugu goriilmektedir (Saada ve Turan, 2021, s.191).

Israil ise dijital diplomasi alaninda diinyanin en gelismis iilkelerinden biri olarak
kabul ediliyor. 2016 yil1 Dijital Diplomasi raporunda kiiresel olarak sekizinci sirada yer
alirken, Isvigre, Almanya, Japonya, Kanada, Avusturya, ispanya ve Isvec gibi gelismis
iilkeleri geride birakmustir (Saada ve Turan, 2021, s.192). Diger taraftan Israil, yapay
zeka uygulamalar1 kullanarak canli olarak tespit edilen her seyin imha edildigi,
teknolojinin insanlik su¢unda bir ara¢ olarak ¢ok rahat kullanildigr bir siireci
gostermistir. Gelecegin giivenlik stratejileri yapay zekd, insansiz araglar ve robotik
sistemler diizeyinde giivenlik kapasitesini artirirken etik ve mahremiyet problemlerini
de beraberinde getirecegi ongoriilmektedir (Gemici ve Ercan, 2023, s.31). Teknoloji ile
gelen tiim iyilestirmelerin yani sira siber alanin uluslararasi hukuk kurallarini ¢igneme
kabiliyeti de oldukca yiiksektir. Siber glivenligi diger giivenlik sektorlerinden ayiran sey
stirekli giincellenerek yeni tehditler yaratiyor olmasidir ki bu siber giivenlige daha net

bir perspektiften bakmamiz gerektiginin de isaretidir.
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Israil Filistin Savasinda, kendilerini hacktivist olarak tanimlayan bilgisayar
korsanlar1 siyasi olarak destekledikleri taraf icin siber saldirilarda bulunmaktadir.
Jerusalem Post ve benzeri haber sitelerine defalarca saldirilar gergeklestirilmistir
(Euronews, 2023). Klasik savas tekniklerinde saldirganin bulunup yok edilebilecegi
yahut bombardiman altina alinarak bertaraf edilebilecegi beceriler, s6z konusu siber

saldir1 oldugunda ayni kolaylikla gergeklestirilemeyecektir.

Izzeddin el-Kassam Tugaylar1 tarafindan gergeklestirilen ve Aksa Tufam
operasyonu ile baslayan Israil- Filistin savas1 oncesinde Filistinli siber ekipler
Israillilere yonelik 6nemli bilgiler elde etmislerdir. Filistinli siber ekiplerin Aksa Tufani
planlamas1 sirasinda Israil’in zayifliklarin1 ve sirlarmi igeren bir veri tabanina sahip
olduklar1 bilinmektedir. Siber saldirmin Kassam Tugaylari’nin siber birligi olan ve
Israilli yetkililerce golge askerler olarak bilinen ekip tarafindan yapildig

degerlendiriliyor (Independent, 2023).

Israil ise Iran akaryakit sistemine siber saldir1 gerceklestirdigini duyurdu.
Tahran'da akaryakit istasyonlarmin biiyiik kisminda hizmetler aksadi. Israil ordu
radyosundan yapilan yayinda "Bu siber saldiri Islam Cumhuriyeti'nin ve uzantilarinin

bolgedeki saldirganligina bir yanmittir. Hamaney, atesle oynamanin bir bedeli vardir”

ifadeleri kullanildi (Ntv, 2023).

ABD Merkezi Istihbarat Teskilatinin istatistiklerine gére Iran siber giicte diinya
siralamasinda 5. en giiclii iilke konumundadir. iran siber kuvvetlerinde 2400 kisi
calistyor ve 12 bin kisilik yedek kuvvetleri bulunmaktadir (Asl, 2017, s.340). Iran
niikleer faaliyetleri uluslararasi siber giivenlik arenasinda ¢ok sayida iilkeyi tedirgin
etmektedir. Bu itibarla daha Once bahsedildigi gibi Stuxnet adli bir siber saldiriya

ugramistir.

Yeni bir 6rnek olarak, 1999 Kosova Savasi sirasinda Nato giigleri Cin
Biiyiikelgiligini (Belgrad) yanliglikla jetler ile vurunca Cin Kizil Korsanlar Birligi ¢cok
kisa bir siire icerisinde karsi atak olarak ABD’nin kurumsal internet sitelerine siber
saldirllar diizenlemistir. 2001 yilinda ise Amerikan casus ucagi ile Cin jetinin
carpismast sonucunda Cin’li hackerlar Beyaz Saray’in internet sitesine saldiri
diizenlemislerdir (Altun, 2017, s.30). Bu olaya literatiirde Hainan Adasi olay1 da
denilmektedir. Amerika, Cin siber saldirilarina kars1 kritik altyapilarin1 korumak

gerektigi bilincindedir. Cin’in Amerikaya kars1 siber faaliyetlerinin diger ad1 Titan Rain
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olarak bilinmektedir. Amerika savunma sistemlerine ait askeri agdan yaklasik 20
terabayt boyutunda veri ¢alinmistir. Titan Rain siber saldirilart Amerikanin kurumsal
savunma sitelerinin yaninda finansal ortaklarina kars1 da yiiriitilmektedir (Cifci, 2023,

5.134).

ABD’nin siber stratejilerini gelistirmek adina hazirladigi strateji metinleri
bulunmaktadir. Bunlardan 2015 yilinda yaymlanan Siber Strateji Belgesi daha onceki
isimlendirmeler olan “siber uzay giivenligi” ya da “siber giivenlik” tanimlamalarina
gore daha genel bir stratejik nitelik tagimaktadir. Yeni siber stratejiye doniik somut
adimlara yer verilen bu belge ii¢ temel amag iizerine kurulmustur. Abd ¢ikarlarina zarar
veren siber saldirilar1 engellemek, donemin bagkani Obama’nin Birlesmis Milletler
(BM) iilkeleriyle hareket edecek savunma plani direktifi olusturmak ve Siber Gorev
Gigleri (Cyber Mission Force) olusturarak operasyonel hareket etmek (Gogoglu ve

Aydin, 2019, 5.240).

ABD Temsilciler Meclisi Bagkaninin 2022 yilinda Tayvan ziyaret plani, Cin-
Tayvan gerilimi nedeniyle Cin Hiikiimetinin rahatsiz etmis ve bu konuyla ilgili ABD
Bagkan1 Joe Biden ile Cin Devlet Baskam1 S$i Cinping goriisme yapmustir. Yapilan bu
goriismede Cin Devlet Bagkan1 Si Cinping’in ABD Baskani Joe Biden’a “Atesle oynayan,
kendini yakar” dedigi belirtildi (Anonymous, 2022). Cin Halk Cumhuriyeti 2050 yilim
hedefleyerek aldigi stratejik kararda elektronik liderligi ele gecirecegini, bu amaca mavi ordu
adin1 verdigi siber birimini olusturarak ulasacagini duyurmustur (Akkas ve Ravanoglu, 2022,
$.56).

Devletlerin yasadig1 siber saldirilardan 6grenerek siber giivenlik c¢aligmalarini daha
kapsamli hale getirmeleri ve proaktif hareket etmeleri son derece onemlidir. Bu hususta
Oonemli bir 6rnek olarak Colonial Pipeline olayini inceleyelim. Uluslararas1 yanki uyandiran
bu siber saldirt ABD’yi bazi eyaletlerinde Ohal (Olaganiistii hal) ilanina gotiiren kisa ve
etkili bir siireci kapsamaktadir. Darkside olarak bilinen bir hacker grubu yaptig: siber saldirt
ile Amerika’nin en biiyiik yakit tedarik zinciri olan Colonial Pipeline‘1 kesintiye ugratmustir.
Kesintiyi sonlandirmak i¢in fidye isteyen hacker grubunun bu saldirisinin Fidye yazilimi
(Ransomware) oldugu sdylenebilir. Yakit kithigina sebep olan ve yaklasik bes giin siiren bu
durum tiiketicilerde panik yaratmistir. Bu saldirt siber giivenlik politikalar1 ¢atis1 altinda
olduk¢a 6nemlidir. Ciinkii bu saldirinin ardindan ABD siber giivenlikle ilgili bir dizi yasa,
kararname ve direktif yayimlamistir (Wood, 2023).
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Cin Halk Cumhuriyeti ise c¢evrimigi sansiir sistemi c¢ok yiiksek olan, giivenlik
duvarlarin etkin sekilde uygulayan iilkelerin baginda gelir. Cin’in siber alanda uyguladigi bu
yiiksek giivenlik seddine Great Wirewall of China denmektedir. Cin’de internet kullanicilar
tilkenin biiyiik glivenlik duvarini1 agmak i¢in hemen her erisim i¢in VPN (Virtual Private
Network) kullanirlar (Economist, 2018). Cin ayrica 2035 yilin1 hedef alan sehirlesme,
teknoloji, ekonomi gibi alanlarda bir dizi master plan yapmaktadir. Ekonominin dijitallestigi
alanlarda yapay zeka, akilli sehir uygulamalan, kiiresel diizeyde veri standardi olusturma
hedeflerinin yaninda teknoloji ihracatinda da uluslararasi standartlar1 belirlemek gibi
iddial1 hedefler, Bati tarafindan bakildiginda teknolojik soguk savas anlami tasimaktadir
(Kiigiiksolak, 2023, 5.295).

2022 yilmin Subat ayinda Ukrayna-Rusya Savasinin baglamasinin akabinde
Ukrayna’yr destekleyen goniillii hacker gruplart Ukrayna Basbakan1 Mykhailo
Fedorov’un ¢agrisi ile Telegram uygulamasi iizerinden birlesmislerdir. Federov Bilisim
Teknolojileri Ordusu kurulmasini planladigini ve goniilliilere egitim destegi verecegini
duyurmustur. Bu durum, diinya savas tarihinde hackerlardan destek istenen ilk 6rnek
olmasi yoniiyle 6nemlidir (Paltaci, 2022, s.7). Yine Rusya ile ilgili olarak, Estonya ve
Gilircistan saldiris1t Rus Savunma Bakanligi’na bagl elektronik harp birlikleri tarafindan
gergeklestirildigi  degerlendirilmektedir. Rusya, i¢ ve dis giivenlikteki kurumsal
yapilanma, ayrica siber egitimlere verdigi dnem baglaminda onde gelen iilkelerden

oldugunu sdylemek yanlis olmayacaktir.

ISID (Irak Sam Islam Devleti) terdr orgiitii ise farkli bir ornekle karsimiza
cikmaktadir. S6z konusu oOrgiit, misyonunu gergeklestirmek icin diger terdr
orgiitlerinden farkli bir yontem deneyerek interneti dogrudan kullandi. Benzer nihai
hedeflere sahip diger gruplardan farklilagtiran, yeni iiyelerden faydalanmalarinin ve
misyonlarin1 daha 6nce hi¢bir militan grubun yapamadigi sekilde ilerletmelerinin bir
yolunu bulan terdr orgiitii internet {izerinden iiye saglamistir. ISID, internet
operasyonlarint kontrol eden medya yayilim ekibi, siber iletisim ekibi, ise alim
gorevlileri ve bilgisayar korsanlar1 gibi isbirligi icerisinde c¢alisan timler kurmustur.
Bilgisayar korsanlarin1  miihendis veya gelistirici  olarak  konumlandirmistir

(Baumberger, 2019, s.6).
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3.3. Siber Savunma Sistemleri

Devletlerin gorevleri arasinda siber saldirilara kars1 daha giiglii ve giivenli bir
sistem gelistirmeleri, Ozellikle kritik altyapilar1 korumak {izerine kurulu g¢alismalar
yapmalar1 da bulunmaktadir. Geleneksel devlet anlayisinda devletin gorevleri daha
kisitlt bir alanda iken glinlimiiz toplumlarinda daha ¢ok giivenlik a¢ig1 olusmaktadir.
Zira siber gilivenlik artik bir faaliyetten ziyade bir milli gilivenlik meselesi olarak
degerlendirilmelidir (Cifci, 2023, s.187).

Gelismekte olan iilkelerde siber giivenlik, siber miidahale bicimleri ve siber
savunmaya doniik yapilanma heniiz beklenilen seviyeye erisememistir. Bir disiplin
olarak degerlendirirsek heniiz gelisim asamasinda olan bu yeni alan i¢in biiyiik devletler
teknik ve operasyonel anlamda ciddi fonlar ayirmaktadirlar. Onceki basliklarda
aciklandigr iizere siber alandaki ¢alismalarini bakanlik yapilanmasi altinda
gerceklestiren iilkeler mevcuttur. Bilisim sektoriinde istihdam edilen personel sayisi da

belirleyici etkenlerden birisi olacaktir.

Ornegin ABD, olast siber saldirilara kars1 bir savunma yontemi olarak Savunma
Ucliisii (The Defensive Triad) adini verdigi bir savunma sistemi gelistirmistir. Clinton,
Bush ve Obama baskanlik siireglerinde de var olan ve siber saldirilara kars: devletler
bazinda bir strateji plan1 olan Savunma Ugliisiiniin temel aldig {ic sektdr vardir.
Kazayaginin ilk agsamasini internet omurgasi (¢cok sayida sirketin sahip oldugu aglarin
tamami) olusturur (Clarke ve Knake, 2010, s.160). Eyaletlerdeki aglari birbirine
baglayan ve bir nevi emniyet sibobu gorevi goren bu sistem, olasi siber saldirinin bir

anda her yere bulagabilir olmasinin 6niine gegmek iizere tasarlanmistir.

Savunma TUgliistintin diger iki ayagini ise gilivenli bir elektrik sistemi ve gizli
bilgi igeren ve sadece Savunma Bakanligi’nin kullaniminda olan kisith bilgisayar agidir

(Clarke ve Knake, 2010, s.167).

Tiirkiye’de ise 2012 yilinda Tiirk Silah1 Kuvvetleri (TSK) biinyesinde kamusal
alan ile koordineli faaliyet gosteren TSK Siber Savunma Merkezi Bagkanligi kurulmusg
ve 2013'te TSK Siber Savunma Komutanligina doniistiiriilmiistiir. Komutanlik NATO
Siber Olaylara Miidahale Merkezi ile koordineli hareket etmektedir (Uslu, 2016).

Internet ortaminda karsilasilacak tehditlerin artmasi paralelinde alinacak

tedbirler de artmaktadir. Gergeklestirilen ve gerceklestirilmesi planlanan siber
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saldirilara yonelik alinacak bir dizi savunma yontemi bulunmaktadir. Bunlardan
bazilari; Giivenlik Duvari, Saldir1 Tespit ve Onleme Sistemi, Hava Boslugu, Kimlik
Dogrulama, Zafiyet Taramasi, A§ Erisim Kontrol Sistemidir. Sifreleme sistemi, sayisal
imza, u¢ nokta giivenlik sistemi, kripto sistemler gibi daha bir ¢ok savunma sistemi de

bulunmaktadir.

3.3.1. Giivenlik duvar

Internet agina baglanmak buradan gelecek siber tehditlere kars1 hazirlikli olmayi
beraberinde getirir. Bu korumasiz alanda bilgisayarlarimiza viriis yayilabilir yahut casus
bir yazilim bilgisayarimiza yiiklenmis olabilir. Kisisel verilerimizin giivenligi ig¢in
antiviriis programlar1 yliklemenin yaninda giivenlik duvari yazilimi da bulunmalidir. Bu
sayede internete erisim yapmak isteyen zararli yazilimlar tespit edilerek
Onenebilmektedir. Ayrica giivenlik duvarlar1 siber saldirilara ve sisteme bulagmak

isteyen tehlikeli yazilimlara kars1 koruyucu rol iistlenecektir (Zeydan, 2006, s.4).

3.3.2. Kimlik dogrulama

Her gecen giin gelismekte olan bilisim teknolojileri kisisel verilerin paylagimini
zorunlu hale getirmekte ve kisisel bilgilere erisimi daha miimkiin kilmaktadir. Kisisel
erisimi daha kolay kildigindan bazi tehlikeleri de beraberinde getirmektedir. Kisisel
bilgilerin ¢alinmasi riskinin 6ngoriilmesi ve uygun tedbirlerin alinmasi gerekmektedir.

2007 yilinda Resmi Gazete yayinlanan teblig metninde “Miisterilere uygulanan
kimlik dogrulama mekanizmasi birbirinden bagimsiz en az iki bilesenden olusur. Bu iki
bilesen; miisterinin "bildigi", miisterinin "sahip oldugu" veya miisterinin "biyometrik
bir karakteristigi olan" unsur siniflarindan farkli ikisine ait olmak iizere segilir.” ifadesi

ile iki faktorlii dogrulama uygulamaya dahil edilmistir (Civi ve Cekig, 2015, s.49).

3.3.3. Zafiyet taramasi

Giivenli bir bilisim alan1 olusturmak ic¢in, ag ve sistemlerin rutin olarak test
edilmesi, bulunan =zafiyetlerin belirlenerek giderilmesi bir gerekliliktir. Giivenlik

politikalarinda giivenlik tehdit kaynaklarinca kullanilabilecek zafiyetleri bulup
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gidermek, giivenlik zaafiyeti taramasi ve test edilmesi ile miimkiin olur (Saygili ve

Koyuncu, 2010, s.1).

3.3.4. Saldir tespit ve onleme sistemi (IDS)

Bilisim sistemlerinin giivenligine kars1 tehdit iceren olay ve ihlallerden koruyan
sisteme Saldir1 Tespit Onleme ya da izinsiz Giris Tespit Sistemi (instrusion detection
system - IDS) denilmektedir. IDS gelistirmek icin uyarlanabilirlik, esneklik, hizlilik
nedenleriyle yapay zeka tabanli teknikler uygundur ve diger tekniklerin Oniine
gecmektedir (Karasoy ve Gezici, 2023, s.181). Yapay zeka teknolojileri ve devami olan
akilli sistemler Oniimiizdeki yillarda meslek ve piyasalari da dontstiirerek devrim
yaratacaktir. Bu devrim, sahip olunacak bilgi miktarinin biiylik oranda artmasiyla
teknolojik alanda gerceklesecek olup, toplumsal yansimalarinin ne derece olumlu

olacagi bir bagka tartisma konusudur (Acemoglu, 2023, s.7).

3.3.5. Ag erisim kontrol sistemi

Kablosuz ag teknolojileri, son donemdeki teknolojik ilerlemelerle birlikte
kablolu erisimlerin yerini alarak erisim hareket alanin1 genisletmistir. Veri girisinin
yapildig1 alanlarda kontrol noktasi olusturulmasi gereklidir.

Giivenlik zincirinin en zayif halkasinin insan olmasi nedeniyle kullanici
faktoriiniin olumsuz etkilerini en aza indirgemek elzemdir. Bu sebeple kullanilan
antiviriis ve giivenlik duvar1 yazilimlar1 haricinde ag erisimi saglanan cihazlara giivenlik

kontrolii yapan cihazlar da yerlestirilmektedir (Bulut, Aydin ve Zaim, 2023, 5.217).

4. SIBER GUVENLIGIN TURKIYE MEVZUATINDAKI YERI VE
ULUSLARARASI HUKUKTAKI REFERANSLARI

Kiiresellesme, bilginin toplum yapisini degistirmesi ile baslayan ve bilisim
diinyasinda meydana gelen degismelerin tetikledigi bir siire¢ olarak karsimiza
cikmaktadir. Kiiresellesme caginda bilim, ongoriilii bir ilerleme hattinda ve kiimiilatif
bir biiyiime egilimi ile ilerlemekte ancak Avrupa perspektifinden bakildiginda bunun
biliylimeden ziyade bir doniisiim ve farklilagsma siireci oldugu goriilmektedir. Bu durum

ise farkli bilgilerin ayn1 zamanda olanakli olabilecegi ger¢egini dogurmustur (Foucoult,
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2018, s.77). Bilgi toplumu olma yolunda ilerleyen Tiirkiye gibi {ilkeler i¢in yeni diizene
ayak uydurabilmek uluslararas1 hukuka olan inanca bagli olarak miimkiin olacaktir.
Sosyal, ekonomik ve benzeri alanlarda bir gereklilik olarak karsimiza cikan
hukukun dstiinliigii, uluslararasi meselelerde de esasli bir yer teskil etmektedir.
Hukukun temeli insanlik tarihi ile paralel olarak c¢ok eskilere dayanmakla birlikte,
hukukun tstiinliigii kavramsal olarak Friedrich A. Hayek tarafindan 100 y1l kadar 6nce
Ozgiirliiklerin korunmasi temel argiimani iizerine formiile edilmistir (Gozliigol, 2013,

5.1425).

Hukukun istiinliigi kavramini i¢inde yasadigimiz ytizyilda uluslararas: iligkiler
baglamindan uzak diistinemeyiz. Uluslararas: hukuku farkli referans noktalar1 tizerinden
tanimlayacak olursak; 6rnegin, Foucoult’'nun Fons Elders’le sdylesisinde bahsettigi
tizere Chomsky, uluslararas1 hukuku tanimlarken onun ¢ok zayif bir ara¢ oldugunu dile
getirir. Bununla ilgili olarak, devletlerin ve onlarin temsilcilerinin yaratimi olan, mevcut
giic yapilarin1 halklarin orgiitlenmelerine karsi korumak {izerine kurulu bir diizen

ifadesini kullanir (Foucoult, 2018, s. 90).

Bilisim suglari, teknolojinin gelisme hiziyla paralel olarak cesitlenerek
artmaktadir. Kendini giincelleyerek degisen, kapsami genisleyen bu sug tiirleri ile
miicadele etmek i¢in saglam temellere dayanan hukuki bir altyapinin bulunmasi sarttir.
Sadece kisisel kullanimda degil, kamu kurumlarinda da internet araglarinin yiiriitiilen
isin ayrilmaz bir parcasi olarak kullanilmasi bir takim suistimalleri de beraberinde
getirmektedir (Turan ve Kiilcii, 2014, s.19). Teknolojik ilerlemenin hiz kazandigi,
toplumlar1 hizli bir gelisim siirecinin i¢ine alan bu ¢agda sosyal uzlasiyi, giivenligi ve
adaleti saglamak Onceki yiizyillardaki gibi zamana yaygin ve agir gelisim ve
doniisiimlerle mukayese edilemeyecek denli yiiksek ivme kazanmis durumdadir. Oyle
ki, toplum igerisinde elektronik sistemleri kullanan hemen her bireye magduriyet
yasatabilecek olan siber su¢ unsurlari ile miicadele, yapis1 geregi sadece igerisinde

bulunulan iilkeyi degil, uluslararasi isbirligini de gerekli kilmaktadir.

Calismamizin bu boliimiinde bilisim hukukunun gelisimi siirecindeki yasal
diizenlemeler ulusal ve uluslararas1 olmak tizere iki boliimde anlatilmak yerine, daha
anlamli olacag: inanci ile birbirini tetikleyen ulusal ve uluslararast mevzuat hikayesi ve
gelisim siireci gercevesinde agiklanmaya calisilarak Tirkiye’de uluslararasi mevzuata

karsilik hangi reaksiyonlarin alindig1 lizerinde durulacaktir.
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Bilisim suclar1t Avrupa Konseyi Siber Suglar S6zlesmesi’ne iiye iilkeler arasinda
adli bir koordinasyon ve yeknesaklik gerektirdiginden iilkeler arasi adli dayanismaya
ihtiya¢c duyulmaktadir (Turan, 2023, s.704). Bu ihtiyaca binaen uluslararasi hukuku
korumak ve gelistirmenin bahse konu sozlesmeye iiye lilkelerin gorevlerinden oldugu
goriilmektedir. Tiirkiye’nin de dahil oldugu Avrupa Konseyi Siber Suclar S6zlesmesi
geregince uluslararasi hukukun uygulanmasinda bilhassa teknolojiyi icerisine alan
hususlarda siirekli olarak mevzuat giincelleme gerekliligi bulunmaktadir. Teknolojinin
gelisme hiz1 ve bilisim suglarinin ileri yonlii evrilme egilimi suglularin bulunarak cezai
infazlarinin gergeklestirilmesinde iilkeler arasi isbirligi gerektirmekte, bu baglamda
kanunlar yeni diizenlemeler yolu ile acilarak detaylandirilmaktadir. 5237 sayili Tiirk
Ceza Kanunu (TCK) ilk olarak 765 kanun sayis1 ile 1926’da diizenlenmistir. Toplumun
degisen yapisi ve gereklerine uygun olarak bir dizi degisiklik ve ek ile 2005°te bugiinkii

halini alarak uygulanmasina devam edilmistir (RG, 1926).

4.1. 5273 sayih Tiirk Ceza Kanununda Bilisim Suclari

1991 yilinda vyiirtirliige giren 3756 sayili Kanun, 765 sayili Kanunun revize
edilmis hali olup, bilisim suglarina giiniin kosullarina uygun ve ayrintili sekilde yer
vermistir (Mahmutoglu, 2013, s.891). Bilisim Alaninda Suglar basligi bu diizenleme ile
yeni bir baglik altinda diizenlenmistir. 525. Maddesinde bilgisayar sistemlerinde
bulunan bir veriyi baskasina zarar vermek iizere kullanan, nakleden, ¢ogaltan, tahrip
eden, degistiren, silen, sistemin islemesine engel olan veya yanlis bicimde islemesini
saglayan kisilere hapis ve para ceza verilmesini dngdrmiistiir (RG, 1991).

Tiirk hukuk sisteminde bilisim suclariyla ilgili diizenlemeler incelendiginde
5237 sayili Tirk Ceza Kanununu temel metin olarak degerlendirmek yanlis
olmayacaktir. Genel olarak internet iizerinden islenen suglar temelinde ilgili kanunun
dokuzuncu bolimii incelendiginde, dolayli olarak bilisim sistemleri kullanilmak
suretiyle Ozel Hayata ve Hayatin Gizli Alanma Karsi Suglar bashig altinda
Haberlesmenin Gizliliginin Ihlali, Kisiler Arasindaki Konusmalarm Dinlenmesi ve
Kayda Alinmasi, Kisisel Verilen Kaydedilmesi, Verileri Hukuka Aykir1 Olarak Verme
veya Ele Gegirme gibi alt bagliklar altinda hiikkme baglanmistir. Ilgili kanunun onuncu
boliimiinde ise dogrudan bilisim kullanma vasitasiyla islenen suglar “Bilisim Alanindaki

Suclar” baslhig altinda asagidaki sekilde agiklanmaistir.
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“Bilisim sistemine girme

MADDE 243. - (1) Bir bilisim sisteminin biitiintine veya bir kismina, hukuka aykirt
olarak giren ve orada kalmaya devam eden kimseye bir yila kadar hapis veya adli

para cezasi verilir.

(2) Yukaridaki fikrada tamimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler

hakkinda islenmesi halinde, verilecek ceza yari oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alti aydan iki yila

kadar hapis cezasina hiikmolunur.
Sistemi engelleme, bozma, verileri yok etme veya degistirme

MADDE 244. - (1) Bir biligim sisteminin isleyisini engelleyen veya bozan kisi, bir

yildan bes yila kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan,
sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisi, alti aydan ii¢

vila kadar hapis cezast ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna

ait bilisim sistemi tizerinde islenmesi halinde, verilecek ceza yart oraminda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin
veya baskasimin yararina haksiz bir ¢tkar saglamasinin baska bir su¢ olusturmamast
halinde, iki yildan alti yila kadar hapis ve besbin giine kadar adli para cezasina
hiikmolunur.

Banka veya kredi kartlarimin kotiiye kullanilmast

MADDE 245. - (1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa
olsun ele gegiren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine
verilmesi gereken kiginin rizasi olmaksizin bunu kullanarak veya kullandirtarak
kendisine veya baskasina yarar saglarsa, ii¢ yildan alti yila kadar hapis cezast ve adlt

para cezasi ile cezalandwrilir.

(2) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartim
kullanmak suretiyle kendisine veya baskasina yarar saglayan kigi, fiil daha agwr cezay
gerektiren baska bir su¢ olusturmadigi takdirde, dort yildan yedi yila kadar hapis
cezasi ile cezalandrilir.”(TCK, 2004).
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TCK Madde 243’te ifade edildigi iizere “hukuka aykir1 olarak bilisim sistemine
giren” denilmekle bilisim sucunun gerceklesmesinden 6nce bu alanda hukuksuz olarak
bulunmak dahi miieyyidelendirilmistir. Kanunda bilisim ag1 kullanilmak suretiyle
islenebilecek diger suglar 125, 132 ila 138, 142/2-e, 158/1-f, 226, 228, 286 gibi
maddelerinde belirtilmektedir. Ornegin madde 135°te ifade edilen Kisisel Verilerin
Korunmasma Iliskin Suglar, Siber Suc¢ Sozlesmesi igerisinde yer almamakta fakat
kisisel verilerin korunmasina iliskin Avrupa Konseyi Sozlesmesinde bulunmaktadir.
Birebir Siber Sug¢ Sozlesmesi igerisinde basliklandirilmamis, fakat siber gilivenlikle

ilintili konulara ¢alismamiz boyunca yer verilecektir.

Serefe Karst Suglar baghigi ile 125. maddede gecen hakaret sugunun, 132-138.
Maddelerde sz edilen Ozel Hayata ve Hayatin Gizli Alanma Kars1 Suglar baslig
altinda (Haberlesmenin Gizliligini Thlali, Verileri Yok Etme gibi), Mal Varligina Kars1
Suglar basliginda 142.maddesinin 2-e bendinde yazili Hirsizlik sugunun, 158.maddenin
1-f bendinde gecen dolandiricilik sugunun, Genel Ahlaka Karsi Islenen Suglar
bashiginda 226. Maddede Miistehcenlik ve benzeri sucglarin, 228. maddede kumar
oynanmast i¢in yer ve imkan saglama sugunun ve 286. Maddede sorusturma ve
kovusturma siirecinde izinsiz ses ve goOriintii kayd: alinmasi suglarinin bilisim
sistemlerinin kullanilmas1 yoluyla islenmesi halinde islenen suc¢ nitelikli olarak
nitelendirilerek, suca karsilik gelen cezai miieyyidelerin de kanunda artirildig

goriilmektedir.

Bilisim alaninda islenen suglar basligi altinda bulunmayan fakat bilisim alan
kullanilmak suretiyle islenen bu gibi suglar icin ceza siirelerinin artirildigi
goriilmektedir (Cakmakkaya ve Akpinar, 2018, s.124). TCK’nin 157. Maddesi
Dolandiricilik sugunun tanimi ve ceza stiresini (1-5 yil) 6rgérmekte iken Nitelikli
Dolandiricilik basligi altindaki 158. Maddesinin 1. Fikras1 f bendinde dolandiricilik
sucunun “Biligim sistemlerinin, banka veya kredi kurumlarimin arag¢ olarak kullanilmasi
suretiyle, ” islenmesi halinde ceza siiresi sucun nitelikli hale gelmesi sebebiyle 3-10 yil
olarak belirlenmistir. Goriildiigii gibi bilisim alanindaki suglar bashigi altinda en yiiksek
ceza siliresi 7 yil iken ilgilinin bilisim sugu kullanmak suretiyle dolandiricilik sucu
islemesi durumunda ceza iist smir1 10 yila kadar ¢ikabilmektedir. Dolandiricilik

sucunda bizzat kisileri hedef alan hileli davranis, baski ve aldatma s6z konusudur.
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Bilisim suglarinda ise hileli davranisin muhatabi dogrudan kisiler degil, bilisim

sisteminin kendisidir.

Avrupa Komisyonu bilisim suglar1 tasnifini “elektronik aglar vasitasiyla islenen
klasik suglar”, “elektronik medya lizerinde yayinlanan yasa dis1 icerige iliskin suglar”
ve “elektronik aglara has suglar” seklinde diizenlemistir (Hekim ve Basibiiyiik, 2013,

5.137).

4.2. 5651 Sayih Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu

Yaynlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

2007 tarih ve 5651 Sayilh Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Sugclarla Miicadele Edilmesi Hakkinda
Kanun ile internet ortaminda islenen suglarla miicadele amaglanmaktadir.

Internet ortaminda islenen suglarla ilgili hukuksal cercevede tarama yapildiginda en
kapsamli metin olarak gorebilecegimiz bu Kanun dogrudan internet ortaminda islenen
bir takim suclar1 kapsamaktadir. S6z konusu kanunun 2. maddesinde Bilgi Teknolojileri
ve Iletisim Kurumu (BTK) yetkili ve sorumlu kilmmistir. 8. maddesinde belirtildigi
tizere icerik kaldirma ve erisim engelleme kararlar1 Tirk Ceza Kanununda yer alan
intihara yonlendirme, c¢ocuklarin cinsel istismari, uyusturucu kullanim ve saglik i¢in
tehlikeli madde temin edilmesi, miistehcenlik, fuhus, kumar i¢in yer temini suglariyla
ilgili olarak uygulanir. Kanunun uygulama alani buldugu birkag¢ baslik daha bulunmakla

birlikte arastirma konumuzdan uzak olmasi sebebiyle deginilmeyecektir.

Bahse konu Kanunun 10. maddesinde Bilgi Teknolojileri ve Iletisim Kurumuna
bilisim suurunu gelistirmeye yonelik calismalar yapmak goérevi verilmistir. Ayni
maddenin bir diger bendinde ise “Bilisim ve internet alamindaki uluslararasi kurum ve
kuruluslarla isbirligi ve koordinasyonu saglamak.” ve bu gorevi yerine getirirken 8.
maddede belirtilen ve asagida yazili olan suglarin goriintiilii, sesli ya da yazili internet
ortaminda islenmesi halinde yetkili kimselere yardimda bulunarak koordinasyon

icerisinde hareket etmek gorevi yliklenmistir:

“*Yasam hakk ile kisilerin can ve mal giivenliginin korunmasi, milli giivenlik ve kamu

diizeninin korunmasi, sug islenmesinin onlenmesi veya genel sagligin korunmasi

26



*Cumhurbaskanhgi veya milli giivenlik ve kamu diizeninin korunmasi, sug islenmesinin

onlenmesi veya genel saglhigin korunmasi”. (RG, 2007).

Bu kanunda gegen erisim engellenmesi kararinin geregi, bildirilmesinden
itibaren 4 saat, kararin Sulh Ceza Hakimine sunulmasi i¢in 24 saat, kararin agiklanmasi
icin ise 48 saat igerisinde yapilmalidir denilmektedir. Siber alanda sugluya erismenin
zorluklar1 goz oniine alindiginda yaptirima baglamak iizere stirelerin kisa tutulmasi ilk
incelemede anlamli goriilmektedir. Diger yandan, tek kararda birden fazla site hakkinda
erisim engelleme kararinin verilmesi ve mahkeme onaylama siiresinin kisa tutulmasinin
hukuki olmadig1 goriisii yaygindir. Ayrica engellenen adreslerin hangi gerekcelere
dayanilarak engellendiginin kararda belirtilmemesi, gerekceli karar hakkinin ihlal
edildigine dair elestirileri de beraberinde getirmektedir (Ozkaya, 2022, s.122). Kanun,
icerik saglayicisini internette saglayicinin kendisi tarafindan {retilmis her seyden
sorumlu tutmaktadir. Dolayli olarak, baglantisint sagladigi ve diger kullanicilarin
kullanimina sundugu igeriklerden ise igerige ulasilmasi “amaclanmasi” durumunda
sorumlu tutulmaktadir ki burada igerik saglayicinin amacinin ne oldugu, hangi
hiikiimlere tabi tutulacagi veya bu amacin nasil tespit edilecegine dair mevcut kanun
maddelerinde ac¢ik bulundugu goriilmektedir. TCK’nin 20.maddesinde ifade edilen
Cezai sorumlulukta sahsilik ilkesine aykir1 goriilen igerik saglayicisina yiiklenen her
tiirli igerikten sorumlu tutulmasi, igerik saglayici bu veriyi bizzat {iretmemis ise yasal
dayanaktan yoksun duruma diismektedir. Tiirk hukuk sisteminde pek kabul gérmeyen
objektif sorumluluk tanimlamas ile ifade edilebilecek bu durum 5237 sayili TCK’da
sozii gecen maddeye aykir goriilmektedir (Ozel, 2007).

Kanun, erisim saglayici olarak adlandirdigi gergek veya tiizel kisileri de bu
hususta sorumlu tutmaktadir. Kullanicinin hukuka aykir1 olarak igerik paylasiminda
bulundugunu bilmesi halinde erisimi engellemekle yiikiimliidiir. Erisimin engellenmesi
ve bilhassa icerigin kaldirilmasi kararlar1 uygulamada demokratik yaklasimi negatif
yonde etkiledigi goriislerinin bulunmasi sebebiyle bir takim sorunlara yol agmaktadir.
Bu hususta BTK’nin 2011 tarihli ve 14/461 sayili Kurul Karari ile Giivenli Internet
Hizmetine Iligkin Usul ve Esaslar isimli diizenlemesinde ¢ocuk profili ve aile profili
uygulamalari yer almigtir. Bu uygulamanin BTK tarafindan internet sansiiriine bir kilif
olarak hazirlandigi ve internet erisimini yasal oldugu halde sinirlandirma amaci
gidildiigi degerlendirmesi ile 15 Mayis 2011°de Tiirkiye’de yaklasik 30 ilde

“Internetime dokunma” eylemleri gergeklestirilmistir (Sert, 2012, 5.134).
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4.3. 6698 sayih Kisisel Verilerin Korunmasi1 Kanunu

Kisisel verilerin korunmasi ile ilgili yasal diizenlemeler Avrupa’da 1970’li
yillarda hazirlanmaya baslanmistir. Kisisel verilerin ulusal diizeyde korunmasina
yonelik hazirlanan ilk yasal diizenleme 1973 yilinda Isve¢ Veri Yasasidir. Takiben
1977°de Federal Almanya, Veri Koruma Yasasini kabul edilmistir (Kiizeci, 2010, s.97).
1970’lerde 6nem kazanmaya baslayan veri giivenligi konusu Tirkiye’de gesitli yasal
diizenlemelere konu olmus ise de Kisisel Verilerin Korunmasi Kanunu 2016 yilinda
yiiriirliige girmistir. Oncesinde 2010 yilinda Tiirkiye Cumhuriyeti Anayasasinda yapilan
anayasa degisikligi ile Ozel Hayatin Gizliligi ve Korunmasi Hakki baslikli 20.

Maddesine kisisel verilerin korunmasi hususu;

“Herkes, kendisiyle ilgili kisisel verilerin korunmaswni isteme hakkina sahiptir.
Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaclart dogrultusunda

kullanilp kullaniimadigint 6grenmeyi de kapsar.” seklinde eklenmistir (RG, 2016).

2016 tarihli 6698 sayili Kisisel Verilerin Korunmasi Kanununda kisisel veri,
gercek kisiye iliskin her tiirlii bilgi olarak tanimlanmistir. Kisisel veriler korunmasi
birtakim ilkelere dayandirilmigtir. Bunlar hukuka ve diiriistliik kurallarina uygunluk,
dogruluk ve giincellik, aciklik ve mesru amaclara uygunluk, islendigi amaca

baglantililik ve olgiiliiliik, gereken siire ile sinirlilik ilkeleridir.

Ilgili Kanun 9.maddesinde, Tiirkiye nin taraf oldugu uluslararasi sdzlesmelere
atif yaparak, kisisel verinin yurtdisina aktarilmasi izni verilip verilmeyecegini
belirlerken, s6z konusu iilke ile tarafi olunan uluslararasi sozlesmelerin bulunuyor

olmasini belirleyici kilmigtir.

Kanun 20.maddesinde Kisisel Verileri Koruma Kurumu’'na (KKVK), kisisel
verilere dair uluslararasi gelismeleri izlemek ve degerlendirmek, uluslararasi

kuruluglarla ig birligi yapmak gibi gorevler yiikklemektedir.

Avrupa Konseyi’nin 1981 tarihinde kisisel verilerin korunmasi konusunda tek
baglayic1 uluslararas1 metin olan ve Tiirkiye’nin de aralarinda bulundugu yedi {iye
devlet tarafindan imzalanan 108 sayili Kisisel Verilerin Otomatik Olarak Islenmesi

Sirasinda Gercek Kisilerin Korunmasina Iliskin Sozlesmenin konusu hem 6zel hem de
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kamu sektoriinde elektronik olarak islenen verilerin gilivenligidir. So6zlesme taraf
devletler i¢in asgari diizeyde bir zemin olusturarak daha ayrintili ¢aligmalan iilkelerin

kendi i¢ mevzuatlarina birakmistir (Kiizeci, 2010, s.138).

4.4. 7418 sayih Basin Kanununa ek Dezenformasyon Yasasi

Tiirk Dil Kurumu’nun tanimlamasinda dezenformasyon kelimesi bilgi ¢arpitma
olarak aciklanmis olup Fransizca aslindan dilimize dogrudan aktarilmistir. Enformasyon
kelimesinin zidd1 olarak anlam bulan bu kelime bir bilginin kasitli veya kasitsiz olarak
vanlis sunulmasi, deforme edilmesi anlaminda kullanilmaktadir. 2022 tarih ve 7418
sayil1 Basin Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasina dair Kanun ile internet
ortaminda iglenen suglara doniik bir takim diizenlemeler yapilmistir (Resmi Gazete,
2022). Kanun 5187 sayili Basin Kanununda revizyona giderek medya kurulusu
tanimlamasi igerisinde internet ortaminda haber yapan haber sitelerini eklemleyerek bu
mecralardaki gazetecilerin Basin Kart1 alabilmelerinin 6niinii agmistir. Bu durum Basin
Kanunu kapsaminda yapici bir ¢aligma olarak okunmakla birlikte Kanunun {izerinde
cokca durulan, mecliste ve toplum igerisinde tartisma gotiiren tarafi Halki yaniltici
bilgiyi alenen yayma baghgi asagidaki sekildedir:

Md.29. “Surf halk arasinda endise, korku veya panik yaratmak saikiyle, iilkenin i¢ ve dis

giivenligi, kamu diizeni ve genel sagligi ile ilgili gercege aykir bir bilgiyi, kamu barisini

bozmaya elverigli sekilde alenen yayan kimse, bir yildan ii¢ yila kadar hapis cezasiyla

cezalandirtlhir.”

Mubhalif kesimlerce “Sansiir Yasas1” olarak lanse edilen kanun, yasanin yiiriirliige
girme tarihinin  se¢im Oncesi donem olmast sebebiyle hiikiimetin elini
kuvvetlendirecegi, ifade  Ozgilirliiglini  kisitlayacagi,  gazeteciler  hakkinda
sorusturmalarin artacagi ve net olmamasi sebebiyle savci ve hakimler tarafindan niyet

okumasina sebep olabilecegi yoniinde elestiriler almistir (Oymak, 2022, s.510).

fletisim Baskanligi’na bagli Dezenformasyonla Miicadele Merkezi’nin (DMM)
diizenli araliklarla hazirlayarak internet iizerinden paylastigi Dezenformasyon Biilteni,
internet ortaminda c¢ikan manipiilatif haberlere doniik bir karsi sav niteligindedir.
Hazirlanan bu biiltenlerde yer alan ve savunmasi yapilan asilsiz haberler incelendiginde,
neredeyse tamamina yakininin hiikiimete kars1 ¢ikan haberlere cevap niteliginde oldugu,
dezenformasyona maruz kalan diger kesimlere doniik yanitlara yer verilmedigi
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goriilmektedir. Konuya devletin temel dinamiklerini korumak ve savunmak
perspektifinden bakildigi, Dezenformasyonla Miicadele Yasasinda (RG, 2010) ifade
edildigi gibi “kamu barisin1 bozmaya doniik eylemler” temasi sebebiyle giivenlik

perspektifinden yanitlandig1 yoniinde iyimser bir bakis ile yaklasilacaktir.

Ozellikle ¢ok uluslu toplumlarda toplumsal dinamigi saglam bir zemine
oturtmak ic¢in ifade Ozgiirliigiiniin ayrimcilifa sebep olmayacak sekilde formiile
edilmesi gerekmektedir. Nefret sOyleminin herkesge kabul goren tek bir tanimi olmasa
da Avrupa Birligi Bakanlar Kurulu’nun tavsiye kararin1 baz alalim. Bu kararda nefret
sOylemi igin;

“Irk¢t nefreti, yabanci diismanligini, Yahudi diismanligini veya azinliklara, gogmenlere
ve gég¢men kokenli insanlara yonelik saldirgan ulusalcilik ve etnik merkezcilik, ayrimculik ve
diismanlik seklinde ifadesini bulan, dinsel hosgoriisiizliik dahil olmak tizere hosgoriisiizliige
dayalr baska nefret bicimlerini yayan, kigkirtan, tegvik eden veya megrulastiran her tiirlii
ifade bicimi” denilmistir (Avrupa Konseyi, 1997). ifade 6zgiirliigii, kisi ve gruplarin hak ve
ozgiirliikklerinin korunmasi ile ifade 6zgiirliigiiniin 6zliniin kisitlanmamasi araliginda

kalabildigi miiddetge anlam bulacaktir.

2016 yilinda Avrupa Komisyonu tarafindan ¢evrimi¢i nefret sdylemi ile
miicadele kapsaminda “Cevrimi¢i Nefret Séylemi ile Miicadele I¢in Etik Kurallar”
kabul edilmistir. Kurala katilan sirketlere erisimin engellenmesi ve icerigin kaldirilmast
karar1 verme yetkisi saglayan bu kural metin, sansiir yasasi: benzeri bir hukuksuzluga

sebep olabilecegi yonii ile elestirilmektedir (Cubukgu, 2020, s.170).

Ifade 6zgiirliigiiniin smirlar1 konusunda Siber Su¢ Sézlesmesine iiye iilkelerin
ilgili yasalar1 ile Tirkiye Dezenformasyon Yasasi arasinda mukayese yapacak olursak
Ozellikle Almanya ve Fransa’da ¢ok daha kat1 uygulamalar gérmekteyiz. Almanya’da
uygulanan Sosyal Ag Uygulama Yasas1 (Network Enforcement Act- NetzDG) 2015
yilindan itibaren tilkeye kabul edilen miiltecilere kars1 sorumlu kamu goérevlilerini hedef
alan nefret soylemleri sonrasinda yiirtirliige girmistir. Kanun, hizli sekilde hazirlandigi
ve demokratik sOylemlere tehdit niteliginde oldugu gerekgesiyle elestirilmistir

(Cubukeu, 2020, s.171).

Siber giivenlik kapsaminda Tiirkiye mevzuati kanunlar ¢ergevesinde

incelenmis olup Bilgi Teknolojileri ve Iletisim Kurumu calismalar1 kapsaminda
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hazirlanan yonetmelikler, teblig ve Kurul kararlart gibi uygulamaya dontik alt

diizenlemelere bu boliimde deginilmemistir.

5. AVRUPA SIBER SUC SOZLESME METNININ iCERIK INCELEMESI

Toplumlarin ayakta kalabilmek i¢in siiregelen miicadelelerini bir arada var olma
arzusu yonlendirmektedir. Toplum igerisinde yasamanin 6n sart1 ise giivende olma
duygusudur. Bu duygu toplumlarin tarih sahnesinde nice savaslar yasamasina neden
olmustur (Bauman, 2021, s.19). Devletlerin ayakta kalabilmek i¢in temelde ihtiyag
duyduklar1 sey yonetilenlerin faydasina olacak sekilde yonetim anlayist belirlemektir.
Hal boyle iken asirlar boyunca savastan geriye kalan zamanlarda uluslararasi anlagsmalar
imzalanmis ve anlagmalarin getirdigi olumlu ya da olumsuz pek cok neticeler
olusmustur. Biiylik bedeller 6denerek cizilen devlet sinirlarina yonelen giivenlik agiklar
zaman igerisinde sekil degistirmistir. Siber giivenlik, bilgi ¢cag1 oncesindeki geleneksel
giivenlik kaygilarinda oldugu gibi tahmin edilebilir degildir. internet alaninda gelecek
saldirilara kars1 miicadele etmenin biiyiik bir bilgi birikimi gerektirmesi, siber saldirinin
nereden gelece8inin bilinememesi ve siber saldirilarda belirli devlet smirlarinin
olmamast siber giivenlik meselesinin ¢ikmazlarindan bazilaridir (Akyesilmen, 2018,
s.109). Bu yeni tehdit bi¢imine karsi ne tlir Oonlemler alinacagi konusunda bilgi
birikimimizi artirarak bilgi cagi toplumlar1 igerisinde yer edinebilmek oldukga
onemlidir.

Avrupa Konseyi Birinci Diinya Savasi ve Ikinci Diinya Savasi arasindaki
donemde Avrupa’da ortaya ¢ikan diktatorliikler ve demokrasi karsiti fikirlere karsi bir
durus olarak, insan haklar1 ve 6zgiirliikler noktasinda ortak bir siyasi degerde bulusmak
amaciyla olusturulmustur (Cevizliler ve Oncii, 2013, s.9). Konseyin olusumunun ilk
asamalarinda 1949 Agustos ayinda iiyeligi kabul edilen Tiirkiye, o zamandan itibaren
organizasyonun uluslararast diizeydeki hiikiimet ¢aligmalarinda énemli rol oynamistir
(Schwimmer, 2001, s.1). Avrupa Birligi iiyesi olma yolunda nice adimlar atan Tiirkiye,
Avrupa Konseyi ¢ercevesinde imzalanan sozlesmeler noktasinda oldukea istikrarli bir
ilerleme kaydetmektedir. Bilisim suglarinin dogas1 geregi sucun faili ile magduru
arasinda olusan mesafe, tek bir tanim ve ¢ozlim ilizerinde bulugsma noktasinda zorluklari
beraberinde getirmektedir. Bilisim suclarinin mukayeseli hukukta yeknesak bir tanimi

olmamakla birlikte mevcut tanimlar da agik ve yeterli tanimlamalar degildir. Belirtilen
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bilisim suglarinin islendigi bilisim ara¢ ve sistemlerinin de ¢ok teknik ve siirekli
degisken oldugu goriilmektedir. Onceki basliklarda belirtildigi iizere TCK bilisim
suglarin1 tanimlamadan, tasnifleyerek aciklarken Bilgi Teknolojileri ve Iletisim
Kurumu’nun bilisim sugu tanimi “bilgileri otomatik isleme tabi tutan veya verilerin
nakline yarayan bir sistemde gayri kanuni, gayri ahlaki veya yetki disi gerceklestirilen
her tiirlii davranis” seklindedir (Bilgi Teknolojileri ve Iletisim Kurumu, 2019). Avrupa
Konseyi Siber Suglar S6zlesmesi’nde de siber su¢ tanimina yer verilmemis, metin siber
sucla miicadele ve miicadelede isbirligi iizerine kurgulanmistir. Tek bir tanimi
yapilamayan ve cergevesi oldukca genis olan bir kavram ve bu kavram etrafinda
sekillenen giivenlik konusu iizerine diizenlenen Avrupa Konseyi Siber Suglar
Sozlesmesi, siirekli degisen ve gelisen bilisim diinyasinda gelecek tehlikelere karsi

uluslararasi igbirligi 6ngérmesi acisindan degerlidir.

Avrupa Birligi c¢ercevesinde ise siber giivenlik calismalarina dayanak olan
temel kurulus Avrupa Ag ve Bilgi Glivenligi Ajansidir (ENISA). ENISA 2004 tarihinde
Avrupa Konseyi'nin 460 sayili Tiizligl ile kurulmus, 2008 tarihinde ise genisletilmistir.
AB uluslarinin yetkili kuruluglarin ¢aligmalarini birlestirmek ve koordine etmekle
yetkilendirilmistir (ENISA, t.y.). AB Siber Giivenlik Yasasi bahse konu ajans1 merkeze
alarak bir¢cok gorev yiiklenmistir. Siber giivenlikle alakali bir uzmanlik merkezi olarak
degerlendirilmesi ve AB’ye liye devletlerin siber giivenlik politikalarinin gelistirilmesi
gibi onemli gorevleri bulunmaktadir. AB uyum siirecinde Tiirkiye, Ulusal Siber
Giivenlik Kurulu'nu ENISA 06rnegi lizerinden kurgulamaktadir. Zira Tiirkiye’nin de
taraf oldugu Avrupa Konseyi Siber Sucglar S6zlesmesi ile Avrupa Birligi ¢ercevesindeki

siber giivenlik yasa ve ¢aligsmalar1 birbirinden bagimsiz diistiniilememektedir.

ENISA, siber giivenlik alaninda 2015 Ekim aymn1 Siber giivenlik ortak bir
sorumluluktur! slogani ile Avrupa Siber Giivenlik Ay ilan etmistir. Ayrica farkindalik
kazandirma ve teknolojilerde siber giivenlik alaninda kamu-6zel ortakligi kurulmasini
amaglamaktadir. Zira ENISA, Avrupa Komisyonu ve paydaslar (hiikiimetler,
tiniversiteler, sivil toplum kuruluslari, meslek orgiitleri vb.) ile Avrupa genelinde genis

bir aga sahiptir (Kutlu, Kahraman ve Dinger, 2020).

Sanal Ortamda Islenen Suglar S6zlesmesi (doktrindeki adi ile Avrupa Konseyi
Siber Suglar Sozlesmesi) Avrupa Konseyi’ne liye ve liye olmayan filkeler arasinda

23.11.2001 tarihinde Budapeste’de imzalanmis ve 01.07.2004’te 5 iilkenin onayi ile
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siber suclarla ilgili yasal prosediirii kapsayan ana metin haline gelerek yiiriirliige
girmistir (Council of Europe, 2001). Avrupa Konseyi Siber Suclar S6zlesmesi’'ne iiye
iilkelerin imza ve onay tarihleri degismekle birlikte metni Tiirkiye’nin de aralarinda
bulundugu 46 Avrupa Konseyi’'ne liye iilke ile 24 Avrupa Konseyi’ne iiye olmayan tilke
imzalamigtir. Tirkiye'nin sozlesmeyi imza tarihi 2010, yiirlirliige alma tarihi ise

2015tir.

Siber giivenligin saglanmasi noktasinda atilan uluslararasi ilk 6nemli adim olan
Avrupa Konseyi Siber Suglar S6zlesmesi incelendiginde, iiye iilkelerin siber gilivenlik
konusunda birlik igerisinde hareket etmeleri sdzlesmenin en temel amaci olarak
karsimiza g¢ikmaktadir. Bilgisayar sistemlerinin tliye iilkelerin toplumsal yapilarina
uygun gizlilik ve gilivenlik kurallar1 c¢ercevesinde isletilmesinin  saglanmasi,
saglanamadig1 yahut art niyetli kisilerce ihlal edildigi durumlarda yasal yaptirimlara
baglanmasi metnin temel dinamigini olusturmaktadir. Iyi isleyen bir uluslararasi
isbirliginin kosulu olarak ortak bir ceza siyasetinin belirlenmesi de ihtiya¢ olarak

gortilmektedir (RG, 2014).

Tim bu amaglarnn gerceklestirmek adina Avrupa Konseyi Siber Suglar
S6zlesmesi’nde bir takim yardimci s6zlesme metinlerine bagvurulmustur. 1950 Avrupa
Konseyi Insan Haklar1 ve Temel Ozgiirliiklerin Korunmasi Sozlesmesi ile 1966
Birlesmis Milletler Uluslararasi Medeni ve Siyasi Haklar S6zlesmesi insan haklarina
saygl hususunda yardimci metin olarak degerlendirilmistir. Kisisel verilerin korunmasi
ile ilgili olarak 1981 Kisisel Verilerin Otomatik Islenmesine iliskin Olarak Bireylerin
Korunmast Konusunda Avrupa Konvansiyonu, Cocuk haklar1 konusunda 1989
Birlesmis Milletler Cocuk Haklar1 Konvansiyonu ile 1999 Uluslararas1 Calisma Orgiitii
Cocuk Iscilerin Kotii Durumlar1 Konvansiyonu ve 1997 tarihli Ikinci Zirve Toplantist,
Avrupa Konseyi toplantilarina ait tavsiye kararlaridir (Council of Europe, 2001). Bahsi
gecen toplant1 metinleri dogrultusunda kisisel verileri amacina uygun kullanma ve insan

haklarina saygili olma prensibine bagl bir s6zlesme metni ortaya ¢ikmigtir.

Sanal ortamda islenen suglarla ilgili iiye devletlerin i¢ hukuk diizenlerinde
yeknesaklik saglanmasi amaciyla Avrupa Sug¢ Sorunlar1 Komitesine (CDPC) bagh
caligmalar ile bilgi teknolojileri standart ve degerlerine ortak bir bakis agis1 getirebilmek

amactyla toplanan Ikinci Zirve Eylem Plani siber giivenligin gelisiminde 1rk¢1 tutumlar
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sergilenemeyecegi yoOniindeki tavsiye kararlariyla zenginlestirilmistir (Council of

Europe, 2001).

Avrupa Konseyi Siber Suglar S6zlesmesi 48 maddeden olugmakta ve bilgisayar
tizerinden islenecek sug¢ ve eylemler, ag giivenligi gibi temel arglimanlar1 icermektedir.
Ulusal Diizeyde Alinacak Onlemler ana bashigi altinda ilkin Maddi Ceza Hukukuna yer
verilmis olup taraf iilkelerin ilgili ceza kanunlarinda olmasi gereken alt baslhiklar su

sekilde siralanmustir:

“Bilgisayar veri ve sistemlerinin gizliligine, biitiinliigiine ve erisilebilirligine
yvonelik suglar” basligr altinda Yasadist Erisim, Yasadisi Araya Girme, Verilere
Miidahale, Sistemlere Miidahale, Cihazlarin Kotilye Kullanimi konularma yer
verilmistir. “Bilgisayarla baglantili suglar” baghgir altinda Bilgisayarlarla iliskili
sahtecilik fiilleri, Bilgisayarlarla ilgili dolandiricilik alt basliklarina yer verilmis olup
sahtecilik fiilleri verilerin orijinalligini bozmak, degistirmek, yeni veri eklemek, silmek,
erisimi engellemek gibi durumlarla iliskilendirilmis, sahtekarlik fiilleri ise yapilan bu
miidahalelerden haksiz menfaat saglamak ile iliskilendirilmistir. Hile, art niyet, zararin

boyutu gibi kistaslarla taraf iilkelere yorumlama hakki vermektedir.

“Icerikle Iliskili Suglar” bashgimda Cocuk pornografisiyle iliskili suglarda resit
olmayanlar ve resit gériinmeyenlerin katilimina dair goriintiiler su¢ sayilmis olup taraf
ilkelere 16 yasindan kii¢iik olmamak kaydiyla daha diisiik yas sinir1 belirleyebilecekleri
ifade edilmistir.

Sozlesmenin 9. Maddesinde ¢ocuk pornografisi tamimi “cinsel anlamda
miistehcen bir eyleme regit olmayan bir kisinin katilimi, cinsel anlamda miistehcen bir
eyleme regit goriinmeyen bir kiginin katilimi ve cinsel anlamda miistehcen bir eyleme
resit olmayan bir kisinin katilimini gosteren ve gercek olmasa da ger¢ek gibi algilanan
gortintiiler iceren pornografik materyaller” olarak tanimlanmustir. Bilisim teknolojileri
aracilifiyla gergeklesen en yaygin cocuk istismari tiirli cocuk pornografisi olmakla
birlikte Tiirkiye mevzuatinda agik bir tanimi bulunmamaktadir (Hekim ve Basibiiytik,
2013, s.141). Tiirkiye’de ¢ocuk istismar1 konusuna TCK madde 103’°te deginilmis, fakat
bilisim sistemleri {izerinden gergeklestirilebilecek istismara doniik bir yaptirim
ongoriilmemistir. TCK madde 226 ‘da ise basin yoluyla miistehcenlik sugu tanimlanmis

fakat yine cocuk pornografisi tanimlanmamis ve miieyyidelendirilmemistir.
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Birlesmis Milletler tarafindan kabul edilen 1989 Cocuk Haklar1 S6zlesmesi 1990
yilinda Tiirkiye tarafindan imzalanmis, 4058 sayili Kanunla kabul edilerek yiiriirliige
girmistir (RG, 1994). Avrupa Konseyi Siber Suglar S6zlesmesi metnine tekrar donecek
olursak, Maddi Ceza baglig1 altindaki bir diger alt bashk, “Telif Haklarinin ve Benzer
Haklarin Ihlaline iliskin suclar” olup 1971 tarihli Paris Yasasi, Fikri Miilkiyet
Haklarinin Ticari Yonlerine iliskin sozlesme ve WIPO Telif Haklar1 Anlasmast
temelinde iiye iilkelerin alacagi yasama tedbirlerine iliskindir. Avrupa Konseyi Siber
Suclar Sozlesmesi igeriginde bulunmasina ragmen c¢alisma alanimizla dogrudan ilgili

olmadigindan bu husus detaylandirilmayacaktir.

Bahse konu ana bashik altindaki son alt baslik ise, “flave Yiikiimliliik ve
Yaptirnmlar” seklinde tanimlanmistir. Tesebbiiste Bulunmak ve Yardim ya da Yataklik
Etmek, Kurumsal Yiikiimliiliik, Yaptirimlar ve Onlemler kenar basliklari ile agiklanan bu
kisimda, s6zlesme metninde sug olarak belirlenen hususlarda sahsi ve kurumsal yardim
ve yataklik yapan 0zel ve tiizel kimseler icin devletlerin i¢ hukuklarinda yasal

diizenleme ve tedbirlerin alinmasin1 6ngérmektedir.

Avrupa Konseyi Siber Suglar S6zlesmesi’nin ikinci kismi1 usul hukuku ile ilgili
olup, iiye devletlerce alinacak tedbirler ile ilgili kistas sadece sdzlesmede tanimli cezai
suclarla siirli tutulmamistir. Sozlesmede gecen cezai suglar, bilgisayar sistemi
kullanmak vasitasiyla islenen suglar ve sug¢ delillerinin elektronik alanda toplanmasi

bigiminde ii¢ ana maddede diizenlenmistir.

Sozlesme, Sartlar Ve Tedbirler baslikli 15. Maddesinde iiye iilkelerden 1950
Avrupa Konseyi Insan Haklar1 ve Temel Ozgiirliiklerin Korunmas1 Sézlesmesi ile 1966
Birlesmis Milletler Uluslararasi Medeni ve Siyasi Haklar So6zlesmesine, ayrica
uluslararast gecerliligi olan insan haklar1 belgelerine Olgiiliilik ve orantililik

cercevesinde i¢ hukukta uygulama alan1 yaratma teminati istemektedir.

Sozlesmenin 16. Ve 17. Maddelerinde ise, depolanan bilgisayar verilerinin
korunmasinin gerekmesi durumunda (kisi miilkiyetinde bulunan bir bilgisayar verisi ise
90 giin boyunca) sdz konusu veriyi siiratle koruma, veri kaybini engelleme ve istenirse

kismen agiklama tedbirlerini taraf iilkelere yiiklemektedir.

Sozlesme 19. maddede taraf iilkelerden birinin kendi {ilkelerinde bir bilgisayar

sistemine ait yetkisiz bir bilgisayar verisinin bulunduguna olan inanglarini
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gerekcelendirmeleri halinde; Bilgisayar sisteminin tamamina ya da bir kismina yahut
depolama cihazina el koyma, ilgili veriyi kopyalama, muhafaza altina alma, erisilemez
hale getirme ve kaldirma yetkilerine sahip kilinmistir. Bu maddeye donik

degerlendirme ilgili baslik altinda aciklanacaktir.

Trafik verilerinin ger¢cek zamanli toplanmasi basligi altindaki 20. Maddede
toplama, kaydetme, yetkili makamlarla isbirligi yapma konusunda taraf devletlere gorev

yiiklenmistir.

Avrupa Konseyi Siber Suglar S6zlesmesi’ne ifade edilen tiim bu su¢ konulariyla

ilgili taraf iilkelerin yargilama yetkisinde sugun;
Taraf iilkenin kendi stmirlart igerisinde,
Taraf iilkeye ait bir gemi veya ugakta,

Herhangi bir devletin yerel yargt alani disinda islenmis olmasi durumunda taraf

iilkenin kendisi tarafindan miieyyidelendirilmesi 6ngoriiliir (Council of Europe, 2001).

S6zlegmenin tiglincii boliimii uluslararasi igbirligi konusunda olup ayr1 baslik altinda

incelenecektir.
6. TURKIYE’DE KURUMSAL SIBER GUVENLIK CALISMALARI

2012 yilma kadar siber giivenlik faaliyetlerinden TUBITAK sorumlu iken
2012/3842 sayili Bakanlar Kurulu karari ile ulusal siber giivenlik kurulu yiirtirliige
girmis ve sorumlu organ olarak Ulastirma ve Altyapr Bakanligi belirlenmistir. (Unver,
2023, s.132). 6518/2004 sayil1 kanun ile 2008 tarihli 5809 sayili Elektronik Haberlesme
Kanunu’na madde eklenerek siber giivenlik kurulu diizenlenmis, Bilgi Teknolojileri ve
Iletisim Kurumu’na siber giivenlik ile ilgili yeni gorevler verilmistir. Bahse konu
maddede siber giivenlik kurulunun gorevleri agagidaki gibi tanimlanmaistir.

“Siber giivenlik ile ilgili politika, strateji ve eylem planlarini onaylamak ve iilke

capinda etkin sekilde uygulanmasina yonelik gerekli kararlar: almatk,
Kritik altyapilarin belirlenmesine iliskin teklifleri karara baglamak

Siber giivenlikle ilgili hiikiimlerin tamamindan veya bir kismindan istisna tutulacak

kurum ve kuruluslar: belirlemek
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Kanunlarla verilen diger gorevleri yapmak” (Bilgi Teknolojileri ve Iletisim Kurumu,

2017).

6.1. Cumhurbaskanhgina Bagh Kurumsal Calismalar

Cumhurbaskanligina bagl olarak faaliyet gosteren Dijital Doniistim Ofisi 2018
yilinda Cumhurbagkanligt Hiikiimet Sistemine gec¢ilmesini takiben 1 sayili
Cumbhurbagkanlig1 kararnamesi ile kurulmustur (RG, 2018). Ofis, kamu kurumlarinin
yiiriittiigli kurumsal is ve islemlerin dijital ortama adapte edilmesi ve ¢agin kosullarina
uygun giincel teknolojik gelismelerle kurumsal isleyisin revize edilmesi {izerine
caligmalar yapmaktadir. Bir dizi ¢alisma yiiriiten Ofis, 81 ilde 81 Siber Kahraman,
Hacklstanbul, Kamunet ag1 gibi projeler gelistirmeye devam etmektedir (TC.
Cumbhurbagkanligi, 2020).

Siber Glivenlik Kurulu ¢atist altinda Cumhurbagkanligina bagli ve sorumlu bir
diger kurulus ise Giivenlik ve Dis Politikalar Kuruludur. Kurulun ulusal ve bolgesel
calismalar1 takip etmek, Siber gilivenlik iizerine politika ve stratejiler gelistirerek
Onerilerde bulunmak gibi goérev ve yetkileri bulunmaktadir (RG, 2018).
Cumhurbagkanligina bagli 9 kurul calismakta fakat Gilivenlik ve Dis Politikalar
Kurulunun gérev alanimin genis olmasi sebebiyle dis politika aktorleri olan Dis Isleri
Bakanligi, Milli Savunma Bakanligi gibi bakanliklarla isbirligi halinde ¢aligsmaktadir.
Bu baglamda kurulun bakanliklardan bilgi ve belge talep edebilmesi diger kurullar
arasindaki 6ncelikli durumuna da 6rnek teskil etmektedir (Glindogdu, 2023, s.245).

Dijital Doniistim Ofisi blinyesinde hazirlanan ve birkag¢ yillik siirelerle hazirlanan
siber glivenlik eylem planlari, siber tehditlerle daha etkin miicadele edebilmek, ulusal ve
uluslararast caligmalar1 takip ederek Tiirkiye’nin siber giivenlik misyonunu ileriye
tasimak amaglariyla hazirlanmistir. 2012-2013, 2016-2019 ve 2020-2023 yillarini

kapsayacak sekilde hazirlanan bu strateji ve eylem planlarina kisaca deginelim.

6.1.1. Ulusal siber giivenlik stratejisi ve 2013-2014 eylem plani

Ulusal siber giivenlik stratejisi ve 2013-2014 eylem planinin amaci, kurumsal

anlamda bilisim teknolojileri iizerinden saglanan hizmetlerin giivenligi ile kritik altyap:
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sistemlerinin giivenligini saglamaktir. Ayrica, meydana gelecek siber tehditlerin kontrol
altinda tutulmasi1 yoniinde stratejik hedefler belirlemek, siber suglarin arastirmasini
saglamak da belirlenen amacglardandir. S6z konusu eylem plani incelendiginde kisisel ve
kurumsal anlamda siber alan bilgi ve biling seviyesinin ayrica yetismis personel
sayisinin heniiz yeterli diizeyde olmadigr vurgulanmistir. Bilisim sektoriindeki yerli
tiretim eksikligi de bir baska ihtiyac alani olarak degerlendirilmistir.

2013-2014 doneminde planlanan stratejik eylemler:

*Siber alanda mevzuat eksikliklerinin giderilmesi,
*Siber giivenlik terminolojisini igeren bir sozliik olusturulmasi,

*Uluslararas1 hukuk kurallar1 ¢ergevesinde siber alanin, giiniin teknolojik gelismelerinin

gerisinde kalmayacak sekilde diizenlenmesi,

*Ulusal diizeyde gerceklesecek siber saldirilara karsi ise Ulusal Siber Olaylara
Miidahale Merkezi (USOM) kurulmasi, sektorel ve kurumsal bazda Siber Olaylara
Miidahale Ekipleri (SOME) olusturulmasi,

*Yerli teknolojiyi gelistirme ve bilinglendirme faaliyetlerinin yiiriitiilmesi gibi alt

eylemler planlanmistir (Ulagtirma ve Altyap: Bakanligi, 2013).

6.1.2. 2016-2019 Ulusal e-devlet stratejisi ve eylem plani ve 2016-2019 ulusal

siber giivenlik stratejisi ve eylem plam

Bir 6nceki eylem plan1 ve yiiriitiilen faaliyetler dogrultusunda, yapilan is ve
islemlerin gergceklesme durumlari ile degerlendirmeler iizerinde durulmustur. Ayrica
Ortak Akil Platformu olusturularak Tiirkiye’de siber giivenligin bulundugu durum
degerlendirilmis, bilisim c¢aligsanlari, {niversiteler, kritik altyapr isletmecileri gibi
sektorde bilgi sahibi uzman kisilerin katilimi ile toplantilar gergeklestirilmistir.
Giivenlik Stratejisi ve Eylem Plan1 hazirlanirken bu ¢aligmalara ilave olarak, tiim diinya
tizerinde yapilan siber giivenlik stratejileri géz oniine alinmis, siber giivenlik alaninda
gelismis iilkelerin organizasyon yapilart ve siber saldirilara karst gelistirilen ¢oziim

Onerileri dikkate alinmistir.
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Bir dnceki eylem planiyla benzer amaglar tasiyan bu strateji ve eylem planinda
siber giivenlik kuruluna {iye kurumlar ile diizenleyici ve denetleyici kurumlar da

listelenmistir.

6.1.3. Ulusal siber giivenlik stratejisi ve eylem plani (2020-2023)

Siber giivenlik misyonunu daha ileriye tasimay1 hedefleyen bu eylem plani ile
siber tehditlerde ortaya ¢ikan egilimler, ulusal ve uluslararasi uygulamalar dikkate
alinarak belirli hedefler ortaya konulmustur. Siber tehditlere karsi daha etkin miidahale
ederek ulusal becerilerin gelistirilmesi ve hatta Tiirkiye nin siber giivenlik hedeflerinin
uluslararasi diizeyde en iist seviyelere tasinmasi hedeflenmistir (Dijital Doniisiim Ofisi,
2020).

Cumhurbaskanligi 2023 yillik programinda Dijital Doniisiim Ofisine 2023
yilinda siber giivenlik mevzuatini hazirlamaktan uluslararasi siber rekabet {izerine
caligmalar yapmaya, yerli siber giivenlik modeli olusturulmasindan siber giivenlik
egitim O6gretim meslek okullar1 miifredatinin genisletilmesine kadar bir dizi goérev
verilmistir. Cumhurbagkanligi Dijital Doniisiim Ofisi Bagkan1 Ali Taha Kog, Teknopark
Mesleki ve Teknik Lisesi’nin kendi tiirii liseler igerisinde yilizde 1’lik dilime girerek en
yiksek puanli liseler arasinda bulundugunu agiklamistir. Aym1 zamanda devlet
tiniversitelerinde de siber giivenlik meslek yiiksekokullar1 agilmaya baglanmistir. S6z
konusu strateji ve eylem planinda ulusal faaliyetlerin yani sira uluslararasi siber
giivenlik ¢alismalar1 temelinde ikili ve ¢oklu isbirliklerinin artirilmasi ve bu baglamda
caligmalar yapilmasinin dngoriilmektedir.

Bir onceki eylem planinda (2016-2019) uluslararast siber faaliyetlerin takip
edilerek Tirkiye’deki siber giivenlik caligmalarinin genisletilmesi amaci ile hareket
edilmis iken 2020-2023 eylem planinda bu alanda uluslararasi bir marka haline gelmek
hedeflenmektedir. “Ulusal Giivenlik igin Siber Giivenlik” mottosu ile 8 strateji hedefi
belirlenmistir. Bunlar; kritik altyapilarin korunmasi ve giicliiliigiiniin artirilmasi, ulusal
kapasitenin gelistirilmesi, organik siber giivenlik ag1 olusturulmasi, yeni nesil teknoloji
giivenligi, siber suclarla miicadele, yerli ve milli teknolojilerin gelistirilmesi, siber
giivenligin milli giivenlige entegrasyonu, uluslararasi is birliginin gelistirilmesi

basliklar1 altinda diizenlenmistir (Ulastirma ve Altyap1 Bakanligi, 2020).
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Dijital Doniisiim Ofisi projelerinden olan Tiirkiye Siber Giivenlik Kiimelenmesi
ise milli siber giivenlik {riinlerinin tanmitim1  ve yaygimnlagtirilmas: amaglari
dogrultusunda hareket eden bir platformdur. Kurumsal ilerlemenin 6zel sektore de
yayllmast ve topyekin bir siber 6grenim siirecinin gelistirilmesi hedeflenerek

uluslararasi teknoloji platformunda toplumun bilincini gelistirmek hedeflenmektedir.

6.2. Ulastirma ve Altyap:r Bakanhgina Bagh Kurumsal Calhismalar

2018 tarihinde yayimlanan 703 no’lu Kanun Hiikmiinde Kararname ile
oncesinde Ulastirma, Denizcilik ve Haberlesme Bakanlig1 adi ile ¢aligmalarina devam
eden bakanlik, teskilat yapisinda yapilan bazi degisiklerle birlikte Ulagtirma ve Altyap1
Bakanlig1 adin1 almistir (Resmi Gazete, 2018). Bakanliga baglh genel miidiirliiklerden
olan Haberlesme Genel Miidiirliigii siber giivenlik alaninda faaliyetler yiiriitmektedir.
2013 yilinda kurulan Siber Olaylara Miidahale Ekipleri (SOME) ilgili bakanligin
kurulus yonetmeligi ile siber glivenlik eylem planlari ¢ergevesinde hazirlanmistir.

Siber Olaylara Miidahale Ekipleri bilisim sistemlerinde kullanilan verilerin
gizliligi, biitiinligl ve erisilebilirliginde meydana gelebilecek risklerin kaynak, neden
ve sonuglariin tespitine yonelik siber faaliyetler yiiriitir. SOME’ler kurumsal boyutta
28818 sayili Siber Olaylara Miidahale Ekiplerinin Kurulus, Goérev Ve Caligmalarina
Dair Usul Ve Esaslar Hakkinda Teblig ile tanimlanmis, ayrica tebli§ metninde diger
kurum ve kuruluglarin da kendi yapilanmalarina karsi olusacak siber saldirilara karsi
kendi biinyelerinde SOME olusturabilecekleri bildirilmistir. Ulusal Siber Olaylara
Miidahale Merkezi (USOM) ise ayni metinde siber saldirilara karsi miidahale etme
tizere kurulmus ve gelen ihbarlar1 degerlendiren ana merkez olarak kurulmustur (RG,

2013b).

6.3.  Sanayi ve Teknoloji Bakanhigina Bagh Kurumsal Calismalar

Tiirkiye Bilimsel ve Teknolojik Arastrma Kurumu (TUBITAK), bilim ve
teknolojiyi tesvik etmeyi amaglamakta olup Sanayi ve Teknoloji Bakanliginin
kuruluslarindan biridir. TUBITAK bazi platform ve yazilimlar iizerinden siber alanda
calismalar yiiriitmektedir. Yiritilen bu c¢aligmalardan ilki ORION (Veri Giivenlik

Platformu) ajan yazilimlar ile hassas verilere izinsiz erisim senaryolarina karsi ¢éziimler
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tireten veri kagagi dnleme sistemidir. Bir diger uygulama olan DERBENT (Giivenli
Uzaktan Erigim Sistemi) olup Anti viriis, Loglama Ajanlar1 gibi alanlarda ¢aligmalar
yiiriitiir. Uglincii faaliyet alan1 olan SIBERLAB (Sanal Siber Giivenlik Laboratuvari
Altyapis1) uygulama odakli egitimler, tatbikatlar ve analiz laboratuvarlari tasarimlari ile
hizli erisimi olanakli kilmaktadir. MERGE-n ise bir web uygulamasi olup yerli siber
giivenlik triinlerinin  kullanimlarinin  yayginlastirilmasini  amaglamaktadir (Tiibitak,

2023).

6.4.  Bilgi Teknolojileri ve iletisim Kurumu Biinyesinde Yiiriitiilen

Calhismalar

Bilgi Teknolojileri ve Iletisim Kurumu bilisim sektdriindeki rekabetin
olusturulmasi, internet ve siber glivenlik alaninda c¢aligsmalar yliriitiilmesi gibi amaglar
dogrultusunda ¢aligmaktadir.

2013 yilinda kurulan ve SOMElerle ilgili olarak yukarida bahsedilen Ulusal
Siber Olaylara Miidahale Merkezi (USOM) 2016’da dogrudan Bilgi Teknolojileri ve
Iletisim Kurumuna baglanmustir. Tiirkiye’de SOME sayis1 ekip bazinda 1000’in iizerine
ulasmis durumda olup USOM siber giivenlik uzmani sayisi ise 3000’lere ulasmis
durumdadir. Yerli iiretim AZAD, AVCI ve Kasirga yazilimlart da kurumsal
caligmalarda siber sucla miicadele kapsaminda kullanilmaktadir (Bilgi Teknolojileri ve
[letisim Kurumu, 2023, s.84).

Bilgi Teknoloji ve Iletisim Kurumu Avrupa Komisyonu mevzuati kapsaminda
calismalara dahil olmaktadir. AB mevzuati ¢ercevesinde elektronik haberlesme anlayis
ve tecrlibelerinin paylasilmasim1 saglayan bir platform olan Avrupa BEREC
caligmalarina Tiirkiye’yi temsilen BTK gozlemci iiye sifatiyla katilim saglamistir (Bilgi
Teknolojileri ve Iletisim Kurumu, 2023, 5.67).

Siber giivenlik ¢aligmalarinda Oncii konumda bulunan kurum, giindelik
tedbirlerin yeterli olmayacag1 ongoriisii ile hareket ederek caligmalarini 4 ana program
kapsaminda vyiiriitecegini agiklamistir. Bunlar; Kapasite Insas1 Programi (Insan kaynag:
ve Egitim), Hizl1 Tespit Erken Miidahale Programi (teknolojik dnlemler), Siber Tehdit
Istihbarat: Edinimi ve Paylasimi Progranu (isbirligi ve iletisim), Kritik Altyapilarin ve

Verilerin Korunmasi Programi olarak agiklanmustir.
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6.5. Giivenlik Giicleri Cercevesinde Kurumsal Calismalar (EGM, TSK)

2012 yilinda TSK Siber Savunma Merkezi Baskanliginin kurulmasinin ardindan
2013’te bu kurum TSK Siber Savunma Komutanlhigi adini almistir. Tirk Silahli
Kuvvetleri ve Genelkurmay Baskanligi’n1 olas1 siber saldirilara karsi korumak olarak
tanimlanan misyon, sadece siber saldirilara karsi savunma islevi gordiiglinii gosterir
niteliktedir (Orak, 2021, s.221). 2018 yilina gelindiginde Tiirk Silahli Kuvvetleri’'ne ait
siber giivenlik c¢aligsmalarini ilerletmek maksadiyla Siber Savunma Merkezi Projesi
(SISAMER) kurulmustur. Milli yazilim olusturarak “dijital hudut”larin  etkin
korunmasini1 saglamay: temel alan SISAMER, TSK’nin ¢alismalarini ileri seviyeye
tasimas1 yoniiyle dnemlidir (Mavi Vatan, 2023).

2023 yilinda Estonya Talin koordinatorliigiinde (NATO Siber Savunma
Miikemmeliyet Merkezi) gergeklestirilen 2023 Kilitli Kalkan Tatbikatina Tiirkiye ve
Kore Cumhuriyeti takim halinde katilmistir. 38 iilkenin yer aldig1 s6z konusu sanal
tatbikata, TSK Siber Savunma Komutanligi katilim gdstermistir (Milli Savunma
Bakanligi, 2023).

Emniyet Genel Miidiirliigii catis1 altinda siber sucglarla miicadele etmek ve
toplumda farkindalik olusturmak, siber suglularin bulunmasinda uluslararasi isbirligini
artirmak gibi amaglar dogrultusunda calismalar yliriiten birimin adi Siber Suglarla
Miicadele Daire Baskanligidir. Ilk olarak 2011 yilinda Bilisim Suglariyla Miicadele
Daire Bagkanligi olarak kurulmus, 2013 yilinda ismi Siber Suglarla Miicadele Daire
Baskanligi olarak degistirilmistir (Emniyet Genel Miidiirliigii, 2023).

Avrupa Konseyi Siber Su¢ Program Ofisi (iPROCEEDS-2 Projesi) kapsaminda 2022
yilinda Antalya’da diizenlenen 7. Uluslararast Siber Suclar Calistay: farkli iilkelerin
karsilastig1 siber tehditlere karsi gelistirilen miicadele ornekleri ile iilkeler arasi bilgi

paylasiminda bulunulmustur (Emniyet Genel Miidiirliigii, 2022).

7. ULUSLARARASI ADLI YARDIMLASMA VE ULUSLARARASI
SORUMLULUK

Uluslararas1 hukuk kurallar1 devletleraras iliskilerden dogan zarar ve eylemleri
bertaraf etme ihtiyaci ile ortaya ¢ikmistir. Kiiresel diinya diizeninde devletlerin ve

uluslararasi organizasyonlarin birbirlerine zarar vermesi, bilhassa siber alanda verilerin
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erigilebilirlik imkaninin artmasina paralel olarak daha kolay hale gelmistir. Uluslararasi
diizlemde siber suglarla miicadele mekandan bagimsiz yapist geregi uluslararasi
igbirligini zorunlu kilmaktadir. Siber su¢ kaynaklarina erisim ulusal simirlar1 astigi
Olciide isbirligi ve ortak ¢alismalar zaruridir.

Siber giivenlik kapsaminda Avrupa Birligi cergevesindeki sozlesmelerle ile
NATO arasinda siber saldirilara karsi alinacak onlemler noktasinda her ne kadar
yeknesaklik goriinse de Birlesmis Milletler Genel Kurulu saldir1 tanimimi “Saldiri, bir
devletin diger bir devletin egemenligine, iilke biitiinliigiine veya siyasi bagimsizligina
karsi veya igsbu tamimda belirtildigi iizere, Birlesmis Milletler Andlagmasi ile
bagdasmayan diger herhangi bir tarzda silahli kuvvet kullaniimasidir.” seklinde
yapmaktadir (BM Enformasyon Merkezi, 1974). Bu noktada uzmanlar siber saldirinin
silahl1 bir saldir1 sayilip sayillamayacagi {iizerinde tartigmaktadir. Catisma hukuku
konusunda temel metinlerden olan Cenevre S6zlesmesinde saldir1 eylemine hasma karsi
islenen siddet eylemleri denilmis ve tanim fiziki bir savas aleti/silah ile daraltilmamaistir.
Silahl1 saldiriya esdeger zaiyat verebilecek siber saldirilarin, BM sézlesmesi madde
51°de belirtilen mesru miidafaa hakki kapsaminda degerlendirilmesi ongoriilmektedir
(Cifci, 2023, s.85). Bu noktada devletlerin siber savunma stratejilerinde ve geligsmislik
diizeylerinde denklik olmadig1 gerekgesi ile geride kalan {ilkelerin mesru miidafaa

hakkin1 kullanirken ortaya ¢ikan dezavantaj giderilmelidir.

Uluslarin siber savunma alaninda bagvuru metni olarak degerlendirdigi,
baglayict olmayan fakat bilimsel deger tasiyan Tallinn Kilavuzu diger adiyla Tallinn El
Kitabi, NATO Isbirligine Dayali Siber Savunma Miikemmeliyet Merkezi (CCDCOE)
tarafindan ilk olarak 2013 yilinda yayimlanmistir. 2013 Siber Savasa Uygulanabilen
Uluslararas1 Hukuk ve 2017 Talin el kitabi 2.0 uluslararasi siber saldirilari karsi
koymanin hukuki zeminini olusturmaktadir. Siber saldirilart da diger saldir tiirleri gibi
kuvvet bigimi olarak géorme gerekliliginden ve devletlerin bu hususta mesru miidafaa
hakki bulunmasi gerektiginden bahseder. 2021 yilinda revize edilen metin, Tallinn
Manual 3.0 Projesi adi ile bilimsel degerini korumaya devam etmektedir. (NATO
Isbirlik¢i Siber Savunma Miikemmeliyet Merkezi).

Uluslarin karsilastirmali olarak siber giivenlige kars1 duruslar ile yiiriittiikleri
calismalar tek tek inceleyerek kiyaslamak oldukca zor olacaktir. Bu gorevi listlenerek

yillik ¢alismalar yapan ve belirli endeksler gercevesinde devletlerin siber giivenlikte
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bulundugu noktay1 gozler 6niine seren, genel kabul gérmiis bir ¢calisma bulunmaktadir.
Uluslararas1 Telekomiinikasyon Birligi her yil tiim diinyada kabul géren ve devletlerin
siber giivenlik kabiliyetleri ile mevzuatlarindaki gelismeleri degerlendiren bir Global
Siber Giivenlik Endeksi hazirlamaktadir. Endeksin 2021°de yayimlanan sonuclarina
gore Tirkiye onceki yillara gore ylikselme egilimine devam ederek Avrupa {ilkeleri
arasinda 6., diinya genelinde ise 11. siradadir. Ulusal ve uluslararast hukuki siireclerde
is birligi alaninda ise kaydedilen gelismelerin degerlendirmesinde 100 tizerinden 97,50
puan almistir. Birlesmis Milletler Kiiresel Siber Giivenlik Endeksi caligmasinda ise
devletlerin siber savunma kapasiteleri incelenerek bir siralama olusturulmustur. Siber
saldirilara kars1 en hazirlikli iilkeler siralamasinda Singapur’u Amerika Biresik
Devletleri takip etmektedir. ilk 10 iilke siralamas1 Malezya, Umman, Estonya,
Mauritius, Avustralya, Giircistan, Fransa ve Kanada seklinde devam etmektedir
(Euronews, 2017). Goriildiigli gibi refah seviyesi en iist siralarda yer almayan iilkeler de
siber glivenlikle ilgili siralamada tist siralarda bulunmaktadir. Bu durum teknolojik aklin
nerede bulunacaginin degiskenlik gostermesi ve iilkelerin yasadigi siber saldirilardan bir
takim dersler ¢ikarmasi seklinde agiklanabilir. Rusya, endekse 11°nci siradan girerken,
Hindistan 25’inci, Almanya ve Cin 34’{incii sirada yer aldi. Tiirkiye ise 43’{incii sirada

kaldi.

Uluslararas1 sorumluluk konusunda “Devietin Milletlerarasi Hukuka Aykirt
Eylemlerinden Sorumluluguna iliskin Taslak Maddeler” metninde uluslarasi orgiitlerin
kendisine yiiklenen ve uluslararas1 hukuk uyarinca bir yiikiimliiliigii ihlal eden eylemleri
orglite uluslararas1 sorumluluk yiiklemektedir. Ancak uluslararas1 hukukta devletin sugu
gibi bir tanimlama ve diizenleme bulunmadigindan devletlere cezai sorumluluk
yiiklemek miimkiin olmayacaktir. Bagli oldugu kuruluslar ¢ercevesinde hareket etmekte
zorlanan ve uluslararas1 hukuk kurallarina aykiri hareketleri bulunan devletlere karsi
yegane yaptirim sOz konusu sdzlesme ve kuruluslardan uzaklagtirmak seklinde

olabilecektir.

7.1.  Avrupa Konseyi Siber Suclar Sézlesmesi’nde Uluslararas: Isbirligi

Siber saldir1 yontemlerinin karmasik bir hale gelmesi ile smir asan siber
saldirilar devletlerin bu alanda glivenlik kaygisi yasamasina sebep olmaktadir. Meydana

gelecek saldirinin yaratacagi hasar ve nereden geldiginin tespiti i¢in uluslararasi igbirligi
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sarttir. Avrupa Konseyi Siber Suclar Sozlesmesi’nde Uluslararas: Isbirligi, sdzlesmenin
23 ila 28. maddelerinde ifade bulmustur. Suglu iadesi s6z konusu oldugunda suglu iade
edecek ve alacak olan taraf devletlerarasinda baskaca antlasma yok ise sugun cezai
karsiligiin bir yil ve daha fazla hapis cezasi gerektirmesi durumunda iade islemi
gerceklestirilebilecektir (md. 24). Taraf devletlerden en az ikisi arasinda iadeye konu
sorusturma/kovusturma durumu olusmus ise elektronik ortamda delil toplanmasi ile
ilgili en genis Slgiide ve en hizli sekilde yardimlasmada bulunacaklardir (md.25).
Devletleraras1 isbirligi konusunda yardimeci kuruluslardan biri, Avrupa Sug
Sorunlar1 Komitesi (CDPC) tarafindan Avrupa Konseyi’nin su¢ dnleme {izerine tavsiye
ve raporlar hazirlama, anlagsma dilizenleme gibi hususlarda Konseye iiye
devletlerarasinda igbirligi olusturmay1 amaglamaktadir. Bahse konu komite 6nderliginde
Avrupa Konseyi tiye devletler adina hazirlanan anlagmalar genel olarak teror, siber

suclar, organize suglar gibi sug alanlarin1 kapsamaktadir (Tuncay, 2018, s.30).

Taraf devletlerarasinda karsilikli mevzuata dayali uluslararasi antlagsmalar yok
ise yine bu soézlesme hiikiimlerine gore hareket edilecektir (md. 26). Bu madde taraf
devletlerarasinda teknolojik, kiiltiirel, hukuksal uzlagsmazliklara ve yeknesaklik
sorununa bir ¢6ziim niteliginde okunabilir. S6zlesme, her ne kadar taraf -devletlerin
kendi ihtiyaglarina gore- i¢ mevzuatlarinda oldugu kadar genis olmayan bir gerceve
sunmakla yetinmis ise de, Avrupa Konseyi Genel Sekreterliginin yeknesaklik
konusunda ¢6ziim odagr olarak gorevli kilindigi  goriilmektedir.  Olasi
sorusturma/kovusturma durumunda sozlesmenin taraf iilkelerden beklentisi, merkezi
makamlar belirlenerek bu makamlar {izerinden iletisim kurulmasi, isbirligi hususunda
herhangi bir talep olmasi durumunda iletisimin Uuluslararas1 Polis Teskilat1 olan
Interpol iizerinden kurulmasi seklindedir (md.27). Ayrica Tiirkiye’de uluslararasi
mevzuata tekabiil edecek sekilde 2013 yilinda isim degistirerek yeniden yapilanan,
merkezde Siber Suclar Daire Baskanlig1 ve bilinyesinde illerde siber sube miidiirliik ve

amirlikleri ¢caligsmalar yiiriitmektedir.

Bilisim suglariyla miicadelede Interpol/Europol biinyesinde High- Tech Crime
olarak tanimlanan, bilgisayar aglarina zarar vermek igin ileri teknoloji yontemlerinin
kullanilmasi ileri teknoloji sugu olarak ifade edilir. Bilgisayarlara veya bilgisayar agina
saldirmak i¢in elektronik ve dijital tabanli teknolojiyi kullanan suglari ifade eder. Bu

suclulara karst Avrupa Konseyi Siber Suclar Sozlesmesi’nde devletlerin ortak
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menfaatleri géz Onlinde bulundurularak operasyonel faaliyetler yiiriitiilmektedir
(Europol). 2010 yilina gelindiginde Europol i¢inde, Avrupa Komisyonu, Eurojust ve
AB filkelerinin siber sugla miicadele birimlerinin en tepesindeki kisilerden olusan,
Avrupa Siber Su¢ Timi (European Cybercrime Task Force-EUCTF) adinda bir platform
olusturulmustur. Esas amag, bilisim suc¢lariyla miicadelede isbierligi ve uyumu arttirarak
caligmalar yiiriitmek ve teknolojik ilerlemeden kaynakli problemlere ¢6ziim bulmaktir

(Aliusta ve Benzer, 2018, s.37).

Avrupa Insan Haklar1 Mahkemesi Avrupa Konseyi cercevesinde mutlak surette
deginilmesi gereken bir kurulustur. Avrupa Konseyi’nin bir organi olmasa da bir
materyali olarak caligmalar yiiriiten Mahkeme, temel olarak Avrupa Konseyi’nden
bagimsiz ¢aligir. Fakat Konsey’in amaglar1 agisindan organik bir biitiinliik i¢erisinde ve
esas araglarindan birisi olarak tasarlanmistir. Bu organik bag nedeniyle Avrupa Konseyi

ile etkilesim ve iletisim alaninda ¢aligsmalar yiiriitiir (Elban, 2008, s.169).

Avrupa Konseyi Insan Haklar1 ve Hukukun Ustiinliigii birimince Uluslararasi
cezalara yonelik isbirligi alaninda Avrupa Konseyi araglarimin uygulanmasi ilgili
sorulan sorular1 cevaplamayi1 hedefleyen PC-OC (Problemes Criminels- Operation of
onventions) uygulamasi cezai isbirligi alaninda oldukg¢a 6nemli bir rol oynamaktadir.
Bu seffaf platform iizerinde Avrupa Konseyi cercevesinde yiiriitiilen toplant1 genel
faaliyetleri, kanun uygulayicilari igin hukuki standartlar ve iilke bilgileri, Avrupa Insan
Haklar1 Mahkemesi ile ilgili igtihadi bilgiler, PC-OC’nin o6nceki ve gelecekteki
toplantilar1 da dahil olmak iizere genel faaliyetleriyle ilgili bilgiler, PC-OC’nin
faaliyetleri dogrultusunda yararlh diger linkler bulunmaktadir (Avrupa Konseyi, 2017).

7.2.  Tiirkiye Tarafinda Uluslararas: Isbirligi Konusu

Tiirk Hukuk Sistemi icerisinde ceza yasasinin temel metinlerinden olan ve cezai
miieyyideleri belirleyen Tiirk Ceza Kanunu 18. Maddesinde Geri Verme bashig ile
“suclularin iadesi” konusuna yer vermistir. Suclularin iadesine dair uluslararasi
diizeydeki calisma 1959 yilinda Avrupa Konseyi tarafindan hazirlanan ve tarafi
bulundugumuz sézlesmelerden olan Suglularin Iadesine Dair Avrupa Sozlesmesidir
(RG, 1959).

Avrupa Konseyi sozlesme yiikiimliiliiklerini denetlemek amaciyla olusturulan

Avrupa Insan Haklar1 Mahkemesi (AIHM) Tiirkiye nin dahil oldugu kuruluslardandur.
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Insan haklari, esit muamele, ayrimcilik ve iskence yasagi gibi konularda etkin
miicadeleyi amaglayan bu kurulusun ulusal izdiisiimii olarak 2016 yilinda Tiirkiye insan

Haklar1 ve Esitlik Kurumu kurulmustur (Sezgin, 2021, s.7).

6706 Sayili Cezai Konularda Uluslararast Adli Isbirligi Kanunu uluslararasi
alanda isbirligi konusunda yapilan ¢alismalara karsilik gelecek sekilde hazirlanmistir.
Kanun incelendiginde iadeye konu olamayacak hususlarin kanunda belirlenmis olmasi
ile anlagilmaktadir ki bilisim suglar1 kanun kapsami igerisinde bulunup iadeye konu

sebeplerden birisidir.

2016 yilinda yiiriirliige giren Kanun Genel Hiikiimler, Adli Yardimlasma, lade,
Sorusturma ve Kovusturmanin Devri, infazin Devri, Hiikiimlii Nakli gibi béliimler
altinda diizenlenmistir. Bahse konu kanunda uluslararas1 adli igbirligi tanimi “cezai
konularda bir devletin adli mercilerinin diger bir devletin adli mercileri adina yerine
getirdigi islemler” seklinde tanimlanmistir (RG, 2016). Tiirk Ceza Kanununda tek
maddede kisaca aciklanmis olan suglu iadesi konusu 6706 sayili kanun ile hukuki
bosluklar1 doldurarak detaylandirildigi  goriilmektedir. Ornegin Adli Is Birligi
Taleplerinin Reddi bashig altinda ¢ bendinde “Talebe konu kiginin ki, etnik kékeni,
dini, vatandashgi, belli bir sosyal gruba mensubiyeti veya siyasi goriisleri nedeniyle bir
sorusturma veya kovusturmaya maruz birakilacagina veya cezalandirilacagina ya da
iskence veya kotii muameleye maruz kalacagina dair inandirici nedenlerin bulunmasi”
seklindeki ifadeden anlasilacagi lizere Tiirkiye’de bulunan yabanci bir kimsenin
cezasinin infaz edilebilmesi amaciyla bir bagka iilke ya da iilkelerce iade talebinin
yanitlanmasi belirli hukuki kistaslara dayandirilmistir. Bu kanun maddesinin s6z konusu
suclu veya suglularin iilkemizde barinmasi, saklanmasi konusunun Oniine gegerek
uluslararas1 igbirligi baglaminda giincel ve olumlu bir diizenleme olarak
okunabilmesinin yan1 sira su¢lu iadesinde hukuka aykir1 olarak cezalandirilacagina dair
bir neden goriilmesi durumunda sug¢ isnat edilen kisinin temel hak ve hiirriyeti de
gozetilmistir. Diger yandan kotii muameleye maruz kalacagina dair inandirict nedenin
hukuki ve nesnel temellere dayandirilmasi keyfi ve tarafli uygulamalarin 6niine gegcmek

bakimindan 6nemlidir.

Ayni kanunda olumlu yorumlanabilecek ve suclunun iadesinin reddini gerekli
kilacak diger bir ifade: “Talebe konu fiilin sirf askeri sug, diistince sugu, siyasi su¢ veya

siyasi su¢la baglantili bir su¢ olmasi,” seklindedir. Failin isledigi fiill ve meydana
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getirdigi zarar baglamindan uzaklasmadan ve failleri iilkeler arasi ¢ekismelere konu
etmeden uygulama alani bulmasi hukukun temel ilkelerine verilen dneme 6rnek teskil

edecek niteliktedir.

Tiirkiye’nin iade kosullarindaki inisiyatifi kanun igerisinde yukarida bahsedildigi
sekilde ifade edilmis olup suc¢luyu talep eden iilke veya iilkelerin iade talebinin kabul
edilmeyebilecegi durumlar aciklanmustir. lade durumunun, kisinin kendisini ve ailesini
fiilin agwrligi ile orantisiz sekilde magdur edecegi Ongoriilityorsa Tiirkiye s6z konusu

su¢luyu iade etmeyebilecektir.

Suclu iadesiyle ilgili olarak TCK, sucun islendigi yer hususunda karma teori
uyguladigindan, baska iilkelerde islenen su¢ sonuglarinin Tiirkiye’de vuku bulmasi
halinde, Tirkiye’de islenmis bir su¢ gibi degerlendirileceginden mevzuatin uluslararasi
igbirligine uygunlugu su goétiirmemektedir (Tezcan, 2019, s.289). Karsiliklilik ilkesi
geregi Sozlesmeye taraf iilkelerin i¢ mevzuatlarinin da uyumlu olmasi gerektigi

diistiniilmektedir.

27 Haziran 2023’te Siber Suglar S6zlesmesi Komitesinin yaptig bir toplantida
siber suglarla ilgili uluslararasi isbirliginin sadece bilgisayar sistemlerine karsi ve
bilgisayar sistemleri araciligiyla islenen suglar i¢in degil, konusu bilisimle ilgili
olmamakla birlikte herhangi bir suga iligskin elektronik ortamdaki kanitlar i¢in de gecerli

olacag kilavuz bir metin ile duyurulmustur (Cybercrime Convention Committee, 2023).

Ceza Islerinde Karsihkli Adli Yardim Avrupa Sozlesmesi ve pratik
uygulamasina doniik telekomiinikasyon dinlemeleri ile ilgili R85 10 sayili, gilivenlik
alaninda kisisel verilerle ilgili R87 15 sayili, bilgisayar su¢ tanimlarinda devletlere
yonerge saglayan R89 9 sayili ve telekomiinikasyon ve bilgi teknolojileri ile ilgili
Bakanlar Komitesi Tavsiye Kararlar1 Avrupa Konseyi Siber Suclar S6zlesmesi’ne liye

devletlerce dikkate alinacaktir (RG, 2014).

Avrupa Konseyi Siber Sucglar Sozlesmesi igeriginde belirtildigi iizere sanal
ortamda islenen su¢ konusunda uluslararasi igbirligini artirmak amaciyla BM, OECD,
AB ve G8 caligmalarin1 ve gelismeleri takip etmek ve bu husustaki anlayisi artirmak
noktasinda da bahse konu sozlesmeye iliye devletlerle mutabakata varilmistir (RG,

2014).
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8. SONUCLAR VE ONERILER

Devletlerin siber giivenlik yarisinda artik sadece siber savunma degil, bir adim
daha ilerisi diisiiniilerek siber saldirilar iizerine bir yaris icerisinde oldugu
goriilmektedir. Milli gilivenligi saglamak adina siber alanda edinilen bilgiler ve siber
casusluk faaliyetleri bir takim etik sorunlarini da beraberinde getirmektedir. Giinlimiizde
giivenligi saglamak arglimanmin gelismis devletlerin yegane hedefi olmadigi agiktir.

Ustiinliik elde etme gayreti kendisini siber alanda da a¢ik sekilde gdstermektedir.

Avrupa Konseyi Siber Suclar S6zlesmesi genel bir hat ¢iziyor olsa da devletlerin
i¢ hukuklarinda cezai miieyyideler birebir Ortiismemektedir. Sozlesme cezada
yeknesaklik, caydiricilik gibi bir takim temel hedefler giitmektedir. Tiirkiye 6zelinde
cezalarin caydiricilifi, ceza siirelerinin yeterli olup olmadig: tartisilmalidir. Calismaya
konu sozlesmeye uyulup uyulmadigi konusunda bir denetim mekanizmasinin fiilen
miimkiin goriinmedigi, siber saldirinin nereden geldigi ve nasil hizlica bertaraf
edilebilecegi hususlarmin tlkelerin teknoojik gelismislik seviyesine gore farklilik

gosterdigi de bilinmektedir.

8.1. Sonugclar

Bilisim sektoriiniin verileri somut veriler olmadigt icin siber alanda yapilan
calismalar bir kat daha zorlagmaktadir. Ornegin Avrupa Konseyi Siber Suglar
Sozlesmesi madde 19°da belirtildigi tlizere “verinin bahse konu bilgisayar sisteminde
depolandigina inandiklarina dair gerekgelerinin bulunmasi ifadesi” taraf {ilkelerin
demokrasi inanglar1 ve birbirlerine olan giivenleri noktasinda havada kalmaktadur. Ileri
teknoloji iireten ve kullanan devletlerin artniyetli yaklagimlar1 daha diistik teknolojilere
sahip iilkeleri dezavantajli duruma getirebilecektir. Benzer sekilde 20. Maddede “trafik
verilerinin es zamanh toplanmasi” ifadesi de teknik imkanlar1 esit olmayan iilkeler i¢in
yeknesakligin nasil saglanacagi yoniindeki caligmalari beraberinde getirecektir. Tim
bunlar 6nlimiizde duran esitsizlikler ve sorunlar olarak degil, teknolojiyi gelistirmekte
birer itici gii¢ olarak degerlendirilirse batinin teknolojik gelismislik seviyesine erismek

mumkun olabilecektir.
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Devletlerin giivenlik kaygilarinda birer etken olan cografi konumlari,
somiirgecilige yatkinliklari, yeraltt ve yeriistii dogal zengin ve kaynaklar1 gibi birgok
faktor devletlerin refah seviyelerini etkileyen ve onlar1 giiclii devlet konumuna getiren
etkenlerdir. Ancak gilivenligin saglanmasindaki diger faktorlerden azade olarak
teknolojik gelisme, devletlerin kendi kaderini degistirecek farklar yaratabilme
kapasitesini yaratir. Bu kapasite egitimle giiclendirildiginde bahsedilen diger giicleri

galebe calabilecek seviyelere erisebilir.

Bir dizi ulusal ve uluslararasi diizenleme yapan ve hedef ve oncelikleri farkli
olan {ilkeleri siber alanda ayn1 noktada bulusturmak zordur. Siber suclulukla
miicadelede biiylik sorunlardan biri de, bu alanda devletlerin topyekiin miicadele
anlayisiin olmamasinin getirecedi zararlar olarak ifade edilebilir. Oyle ki bir kag
tilkenin bile siber su¢ mevzuati konusunda diizenleme yapmamasi siber suclulara
korunakli bir alan agilmasi agisindan sorun teskil edecektir. Suclu iadesinin miimkiin
olabilmesinin 6n kosulu sucun islendigi iilke ile iade edilerek cezalandirilacagi iilkenin
her ikisinin de i¢ hukukunda siber suglarla ilgili yaptirim Ongoriilmesine baghdir.
Birlesmis Milletler, Avrupa Konseyi, NATO ve benzeri bir¢ok kurulus belirli
tanimlamalar yapmis olsa da yeknesaklik konusunda sorunlarin ¢o6ziilmesine
uluslararasi ve tek bir siber giivenlik terminolojisinin olusturulmasi ile baslanabilecegi

degerlendirilmektedir.

Siber suclular herhangi bir mekandan herhangi bir devlet ya da orgiite saldir
diizenleme giicii ile diger suglulardan ayrilmaktadir. Uluslararas1 genel gecer bir siber
miicadele anlayisi olmadigr miiddetce etkin miicadeleden s6z edilemeyecektir. Aksine
devletlerin kendi mevzuatlar1 ve c¢ikarlart ile ters diigebilir oldugundan genel geger bir
siber giivenlik hukukun olmasi da neredeyse imkansizdir. Ornegin Amerika Birlesik
Devletleri siber alanda uluslararasi hukuk normlarimi kendi igisleyisindeki menfaatlere

uygun bulmadigindan ¢alismamiza konu sézlesmeye liye olmamustir.

8.2. Oneriler

Siber giivenligin teknolojinin geldigi son noktada saglayacagi faydalar ile

giivenlik zafiyeti durumunda yaratacagi hasarlar giiniimiizde gilivenlik meselesinin
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temeline oturtulmali ve teknolojik yarigta geri kalmadan bu alana gereken deger
verilmelidir.

Bir Avrupa Birligi’nin idari denetiminden sorumlu Avrupa Komisyonunun,
birlik tiyesi iilkelerin ihtiyaglarini temel alan yaklagim sergilemesi son derece normaldir.
Tiirkiye Avrupa ile iligkili bir iilke olmasinin yaninda jeopolitik konumu geregi
Amerika ve Asya ile de baglant1 kurma kabiliyeti ¢ok yiiksek olan bir iilkedir. Avrupa
perspektifinden siber gilivenlik anlayis1 gelistirmek devletin siber politikalara bakis
acisim1 kisir dongii igerisine sokabilir. Ekonomi ve giivenlik alanlarinda Rusya ve
Cin’le, Ortadogu cografyasinda iran, Irak, Suriye ile onemli baglar1 bulunan Tiirkiye,
her alanda oldugu gibi siber giivenlik alaninda da ¢ok yonlii diisiinmeye ve diinyanin
farkli noktalarindaki siber politikalar1 takip etmeye mecburdur. Gelecege doniik
caligmalar yapmak i¢inde bulundugumuz c¢agin rekabet¢i yapist nedeniyle son derece
gereklidir. ABD ve Rusya gibi iilkelerin siber giivenlik caligmalari incelendiginde, bu
tilkelerin ongoriilerinin daha genis ve hatta giivenlik kaygilarinin daha fazla oldugunu
Avrupa’ya gore ¢ok daha onceki tarihlerde basladiklar1 ¢alismalardan gorebilmekteyiz.
Zira bagimsiz giivenlik politikalar1 gelistirmek, iilkelerin kaderlerine yon vermede

Onemli bir etkendir.

Siber alanda hem devletler hem de 06zel sektor arastirma ve gelistirme
faaliyetlerine hiz kazandirmalidir. Teknolojik ilerleme giinii giiniine takip edilebilir ve
yakalanabilir bir siireci ifade etmese de siber savunmaya yonelik ¢oztimler iilkeyi belki
ciddi bir siyasi krizin igerisinden alabilecektir. Tiirkiye’deki siber giivenlik
yoneticilerinin Avrupa Komisyonu igerisindeki ¢alismaya konu sézlesmeden hareketle
alaninda uzman kisiler arasindan sec¢ilmesi, farkindalik yaratma egilimi yiiksek
yoneticilerle hareket edilmelidir. Yine siber gilivenlik organizasyonlar1 icerisinde olasi
siber saldirilara kars1 gelistirilecek formiil ve ¢abuk yanit verme gibi risk yonetimi

konularinda da uzman kisiler istihdam edilmelidir.

Hukuksal boyuttaki Tirkiye’deki eksikliklere bakacak olursak 5237 sayili
kanunun 226. maddesi miistehcenlik sucu ile ilgilidir. Sug teskil eden miistehcenlik
eylemleri tanimlanip yaptirima baglanmis ise de ¢ocuk pornografisinin ayri bir sug tipi
olarak diizenlenmemis olmasi Tiirk Hukuku agisindan onemli bir eksiklik olarak
okunabilir. Avrupa Konseyi Siber Suglar S6zlesmesi’nde agikca ifade edilen bu konu ile

ilgili heniiz mevzuatimizda bir ¢alisma goriilmemektedir. Birlesmis Milletler 1989
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tarihli Cocuk Haklar1 Sozlesmesi 1990 yilinda Tiirkiye tarafindan imzalanmis, 4058
sayil1 kanunla yaklagik 4 sene sonra yiiriirlige girmis olup ¢ocuk pornografisi ile ilgili
sadece “onlemek amaciyla ulusal diizeyde ve ikili ile ¢ok tarafli iligkilerde gerekli her

tiirli onlemi almak’’ tan Ote bir ifade bulunmamaktadir.

Sistemdeki giivenlik agiklar1 kullanilarak veri gizliligi bozulan ve tehdit unsuru
haline gelen durumlara karsi devletler farkindalik seviyelerini cesitli egitimlerle

arttirmalidir.
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