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OZET

Zolaat,H. (2025). Ayrik Dalgacik Doniisiimii (ADD) Kullanilarak Ses Steganografisi Yiiksek
Lisans Tezi, Istanbul Atlas Universitesi Lisansiistii Egitim Enstitiisii, Bilgisayar Miihendisligi

Anabilim Dali, Istanbul.

Dijital iletisimin hizla yayginlasmasi, hassas bilgilere yetkisiz erisim riskini artirmigtir.
Geleneksel kriptografik teknikler veri gizliligini saglasa da iletisimin varligini gizlemez ve bazi
baglamlarda sliphe uyandirabilir. Ses steganografisi bu sinirlamayi, gizli bilgiyi ses sinyalleri
icine gomerek asmay1 amaglar; ancak mevcut birgok yaklasim saydamlik, dayaniklilik ve

kapasite arasinda yapisal 6diinlesimlerle kars1 karsiyadir.

Bu tezde, doniisiim alaninda gdmme i¢in Ayrik Dalgacik Doniistimii (ADD) ve Nicemleme
Indeks Modiilasyonu (NIM) yontemlerini birlestiren ve mesaj gizliligini gdmme &ncesinde
korumak amaciyla GSS-SBZ sifrelemesini kullanan hibrit bir ses steganografisi ¢ergevesi
sunulmustur. Sifrelenmis metinsel veriler, algisal kaliteyi korumak amaciyla insan isitsel
sisteminin Ozelliklerinden yararlanilarak sikistirrlmamis WAV sesinin yliksek frekanslh

dalgacik katsayilarina gdmiilmiistiir.

Python ortaminda bir prototip gerceklestirilmis ve sistem Tepe Sinyal-Giiriiltii Oran1 (PSNR)
ile Bit Hata Oran1 (BER) olciitleri kullanilarak degerlendirilmistir. Deneyler, algoritmik
davranis1 izole etmek amaciyla 6zellikle kontrollii ve sikistirilmamis ses kosullarina
odaklanmistir. Sonuglar ¢ok yliksek algisal saydamlik saglandigini, ancak ozellikle sifreleme
uygulandiginda ¢6ziicii tarafinda kalic bit hatalarinin ortaya ¢iktigini gostermistir. Bu bulgular,
mesaj geri kazaniminin tam degil kismi oldugunu ve giivenilir ¢ikarimdan ziyade dontigiim ve
yeniden yapilandirma asamalarindaki sayisal etkilerle siirli kaldigini; dolayisiyla algisal
duyulmazlik ile bit diizeyinde geri kazanilabilirlik arasinda yapisal bir gerilim bulundugunu

ortaya koymaktadir.

Genel olarak caligma, doniisiim alani steganografisini modern kriptografi ile biitiinlestiren
yorumlanabilir bir temel ¢ergeve sunmaktadir. Sistem 6zellikle saydamligin onceliklendirildigi
kontrollii veya ¢evrimdisi senaryolar i¢in uygundur ve dayaniklilik odakli gelistirmeler ile daha

genis gergek diinya degerlendirmeleri igin bir baglangic noktasi olusturmaktadir.

Anahtar Kelimeler: Ses Steganografisi, ADD, NIM, AES-SBZ, Déoniisiim Alaninda Gémme,
Giivenli Veri Gizleme, PSNR, BER, Algilanamazlik, Dayaniklilik
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ABSTRACT

Zolaat, H. (2025). Discrete Wavelet Transform (ADD) and Quantization Index Modulation
(NIM) for transform-domain embedding. Master's Thesis, Istanbul Atlas University

Postgraduate Education Institute, Department of Computer Engineering, Istanbul.

The rapid growth of digital communication has increased the risk of unauthorized access to
sensitive information. While traditional cryptographic techniques ensure data confidentiality,
they do not conceal the existence of communication and may therefore raise suspicion in certain
contexts. Audio steganography addresses this limitation by embedding secret information into
audio signals; however, many existing approaches face inherent trade-offs between
transparency, robustness, and capacity. This thesis presents a hybrid audio steganography
framework that combines Discrete Wavelet Transform (ADD) and Quantization Index
Modulation (NIM) for transform-domain embedding, together with GSS-SBZ encryption to
protect message confidentiality prior to insertion. Encrypted textual data are embedded in high-
frequency wavelet coefficients of uncompressed WAV audio, exploiting properties of the
human auditory system to preserve perceptual quality. A prototype implementation was
developed in Python and evaluated using Peak Signal-to-Noise Ratio (PSNR) and Bit Error
Rate (BER). The experiments deliberately focused on controlled, uncompressed audio
conditions in order to isolate algorithmic behaviour. The results indicate very high perceptual
transparency but also reveal persistent bit errors at the decoder, particularly when encryption is
applied. These findings indicate that message recoverability is partial and constrained by
numerical effects in the transform and reconstruction stages, highlighting a structural tension
between perceptual inaudibility and bit-level recoverability rather than reliable extraction.
Overall, the work provides an interpreTablo baseline framework that integrates transform-
domain steganography with modern cryptography. The system is primarily suited for controlled
or offline scenarios where transparency is prioritised, and it serves as a foundation for future

research targeting robustness-oriented enhancements and broader real-world evaluation.

Keywords: Audio Steganography, DWT, QIM, AES-CBC, Transform-Domain Embedding,
Secure Data Hiding, PSNR, BER, Imperceptibility, Robustness
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1. GIRIS VE MOTiVASYON VE PROBLEM TANIMI

1.1.GIRIS

Dijital iletisim teknolojileri, iletilen bilginin hem miktarin1 hem de hassasiyetini 6nemli
Olclide artirmis ve giivenligi modern bilisim ortamlarinin temel bir gereksinimi haline
getirmistir. Kriptografik yontemler gizliligi, agik metni sifreli metne doniistiirerek saglar; ancak
sifrelenmis trafik disaridan bakildiginda yine de korumali igerik olarak ayirt edilebilir
durumdadir. Bazi ortamlarda yalnizca sifreleme kullanilmasi bile sliphe uyandirabilir veya adli
incelemelerin odagina girebilir. Bu nedenle, gizleme ihtiyaci gizlilik kadar 6nemli hale
gelmektedir. Ses steganografisi, gizli veriyi siradan ses sinyalleri i¢ine algisal olarak fark
edilmeyecek bicimde gdmerek hem tespit edilme olasiligini azaltmay1 hem de ses kalitesini

korumay1 amaglar (Bender et al., 1996; Petitcolas et al., 1999).

Dontlisiim uzay1 temelli yaklagimlar, ozellikle Ayrik Dalgacik Doniisiimii (ADD)
kullanan yontemler, sinyal bilgisini hem zaman hem de frekans boyutunda konumlandirarak
diizenli veri gdbmme imkani sunar. Bu ¢ok ¢oziiniirliiklii gésterim sayesinde veri, ham ses
orneklerine dogrudan miidahale etmek yerine insan isitme sistemi agisindan daha az hassas
bilesenlere yerlestirilebilir. Klasik En Onemsiz Bit (LSB) degistirme ydntemleriyle
karsilastirildiginda ADD tabanh teknikler, algilanamazlik ile veri kapasitesi arasinda daha
esnek bir denge kurabilmektedir (Mallat, 1989; Johnson & Katzenbeisser, 2000). Bununla
birlikte literatiirdeki c¢alismalarin 6nemli bir kismi bu sistemleri ¢ogunlukla ideal ve
sikistirllmamis kosullar altinda degerlendirmekte ve tasarim tercihlerinin saydamlik, veri
boyutu ve mesajin geri elde edilebilirligi tizerindeki etkisini her zaman acik bi¢imde ortaya
koymamaktadir. Ayrica bazi arastirmalar gizlemeye agirlik verirken kriptografik korumayi1
thmal etmekte ve veri ortaya ¢ikarildiginda igerigin dogrudan okunabilir olmasina neden

olmaktadir (Chan & Cheng, 2004).

Bu eksikliklerden hareketle bu tezde, ADD alaninda Nicemleme indeks Modiilasyonu
(NIM) ile veri gdmme islemini, Blok Zincirleme Kipinde (SBZ) calisan Gelismis Sifreleme
Standardi (GSS) ile birlestiren hibrit bir yap1 incelenmektedir. Amag evrensel bir dayaniklilik
iddias1 ortaya koymak degil; acikca tanimlanmis varsayimlar altinda deneysel olarak analiz
edilebilen, anlasilir ve tekrarlanabilir bir islem siireci gelistirmektir. Bu kapsamda sistem
davranigi, sikistirilmamis ve kontrolli WAV ortaminda algisal saydamlik, veri kapasitesi ve

geri elde etme kararlilig1 agisindan degerlendirilmistir. Sifreleme uygulandig

1



mmda ¢ozme asamasinda ortaya cikabilecek kiiciik hatalar bile elde edilen mesaji
kullanilamaz hale getirebildiginden Bit Hata Orani’na (BER) 6zellikle 6nem verilmistir. Bu
nedenle geri kazanim siireci kesin sonu¢ veren bir islem olarak kabul edilmemis; donilisiim
uzayindaki sayisal etkilerden etkilenen, sinirlt ve hata olusumuna acik bir siire¢ olarak ele
alinmistir (Petitcolas et al., 1999).Bu nedenle deneysel kapsam bilingli olarak sinirh

tutulmustur. Bu sinirlar igerisinde tezin temel katkis1 yontemsel agikliktir.

Calismada tasarim kararlar1 agik bi¢imde belgelenmis, ortaya ¢ikan ddiinlesimler ortaya
konmus ve sistem davranisi Tepe Sinyal-Giiriiltii Oran1 (PSNR) ile Bit Hata Oran1 (BER) gibi
yerlesik Olgiitler kullanilarak nicel olarak raporlanmistir. Tamamlanmis ve dogrudan kullanima
hazir bir iirlin sunmak yerine Onerilen yapi, ileride dayaniklilik odakli gelistirmelere temel

olusturabilecek seffaf bir referans yapilandirma olarak sunulmustur.

Dijital Veri Giivenligi
i . lil ot s pme CRCEE
| Kriptografi } Bilgi Gizleme
Teknik Steganografi Filigranlama
SR YERS Uygulama: Gizli [letisim Uygulama: Telif Hakki
Uygulama Gizli Bilgi
” Gizli Mesaj + Imza + Kapak
Prensip Kapak Dosyasi — Gdémme Dosyas! — Kodlama —
Diz metin — Sifreleme — — Stego Dosyasi Isaretli Dosya
Sifreli metin v——y
Gorundrlik: Gériinmez / Goriniirlik: Gorundir /
Isitilmez Goriunmez
Gorunarlik Gorlinir Imza + Kapak Imza + Kapak
Dosyast — Kodlama — Dosyasi — Kodlama —
Isaretli Dosya Isaretli Dosya
rGereksmirr?n , Gliclilik Gereksinim: Glictlalak
Tespit Edilemezlik Kapasitesi Guglilik

Sekil 1.1: Ses steganografisinde tezin motivasyonu ve problem baglaminin genel goriiniimii.



1.2. MOTIVASYON VE PROBLEM TANIMI

Ses steganografisi, bilgiyi ses sinyallerinin i¢ine algisal kaliteyi bozmayacak ve siiphe
uyandirmayacak bicimde gizlemeyi amaglar. Ancak uygulamada her steganografik sistem ii¢
temel hedef arasinda denge kurmak zorundadir: sesin saydamligin1 korumak, makul bir veri
kapasitesi sunmak ve mesajin kismen de olsa geri elde edilebildigi kosullar1 incelemek. Mevcut
bircok yaklasim 6zellikle Ayrik Dalgacik Doniisiimii (ADD) gibi doniisiim uzayi tekniklerini
kullananlar genellikle yalnizca temiz ve sikistirilmamis ortamlarda degerlendirilmekte ve kimi
zaman agikca tanimlanmis ya da tekrarlanabilir degerlendirme siirecleri olmadan tek seferlik

sonuglar raporlamaktadir.

Ote yandan yalnizca steganografi kullanilmasi, gizli veri ortaya ¢ikarildiginda icerigin
gizliligini garanti etmez; benzer sekilde kriptografik yontemler de ¢ogu zaman sifrelemenin ses
tastyicist igine gdmme kararlariyla nasil etkilestigini ele almaz. Bu nedenle dalgacik ayrisim
seviyesi, nicemleme giicii ve veri boyutu gibi tasarim parametrelerinin ses kalitesi ve ¢ikarim
giivenilirligi iizerindeki etkilerini Olgiilebilir bi¢cimde aciklayan, agikca belgelenmis ve

tekrarlanabilir ¢ercevelere halen ihtiya¢ duyulmaktadir.

Bu tezde ele alinan problem, evrensel olarak dayanikli ya da ger¢cek zamanli ¢alisan bir
sistem gelistirmek veya sikistirma ile saldirgan ortamlara karsi diren¢ iddiasinda bulunmak
degildir. Bunun yerine amag, kontrollii ve sikistirtlmamis WAV kosullart altinda GSS-SBZ
sifreleme ile ADD-NIM gémme yontemini birlestiren hibrit bir yapiy1 sistematik bigimde
inceleyerek saydamlik, kapasite ve geri elde edilebilirlik arasindaki somut 6diinlesimleri agikca

ortaya koymaktir.
1.3. AMACLAR VE KATKILAR
1.3.1. Arastirma Amaglari

Bu tezin genel amaci, agik¢a tanimlanmis deneysel kosullar altinda GSS-SBZ. sifreleme
ile ADD-NIM gémme yontemini birlestiren hibrit bir ses steganografisi yapisi tasarlamak ve
analiz etmektir. Daha 6zel olarak tez su hedeflere odaklanmaktadir:

e Mevcut ses steganografisi yaklasimlarini, 6zellikle ADD ve LSB tabanl
tekniklere odaklanarak incelemek ve biitiinciil bicimde sentezlemek.

e Asarim kararlar acikca belirtilmis hibrit bir GSS-SBZ + ADD-NIM yapist

gelistirmek.

e Belgelenmis parametreler ve tekrarli deneyleri igeren, tekrarlanabilir bir deney

protokolii tanimlamak.



e Algisal saydamligi degerlendirmek icin Tepe Sinyal-Giirtiltii Oran1 (PSNR) ve
mesajin geri elde edilebilirliginin smirlarin1 belirlemek i¢in Bit Hata Orani

(BER) kullanarak performansi degerlendirmek.

e Saydamlik, kapasite ve geri elde edilebilirlik arasindaki gézlenen 6diinlesimleri

analiz etmek.

e Gergekei siirlamalart belirlemek ve gelecekte dayaniklilik odakli arastirmalar

i¢cin yonelimler ortaya koymak.
1.3.2 Ozgiin Katkilar

Evrensel ve dogrudan kullanima hazir bir steganografi sistemi 6nermek yerine bu tez,
kontrollii kosullar altinda sifreleme ile doniisiim uzay1 tabanli gdmme yOntemlerinin nasil
etkilestigini anlamaya yonelik acik ve tekrarlanabilir bir temel ¢ergeve sunmaktadir. Baslica

katkilar sunlardir:

e Hibrit temel cerceve: GSS-SBZ sifreleme ile ADD tabanli NIM gomme ve

¢ikarma siireglerini ugtan uca igeren, belgelenmis bir islem hatt.

e Acik tasarim gerekcesi: Dalgacik seviyesi, katsay1 se¢imi ve nicemleme adim
biiylikliigii gibi tercihlerin beklenen sistem davranigini nasil etkilediginin

tartisilmasi.

e Tekrarlanabilir yapi: Parametre diizeyinde deneylere ve genisletmelere imkéan

verecek sekilde gbmme ve ¢ikarma islemlerinin yapilandirilmis sunumu.

o Degerlendirilmis referans temeli: Sikistirlmamis WAV sesleri iizerinde
PSNR ve BER kullanilarak yapilan sistematik degerlendirme ile gelecekte

dayaniklilik odakli ¢aligmalar i¢in izlenebilir bir referans noktasi olusturulmasi.
1.4. KAPSAM VE SINIRLILIK

Bu tez, bilingli olarak kontrollii ve agik bi¢imde tanimlanmis bir problem gergevesine
odaklanmaktadir. Onerilen hibrit yapi yalnizca sikistirilmamis 16-bit PCM WAV sesleri
tizerinde, ¢evrimdisi deneyler ve kisa metinsel ytikler kullanilarak degerlendirilmistir. Gergek
zamanli senaryolar, kayipl sikistirma (6rnegin MP3), saldirgan ortamlar, otomatik steganaliz
ve derin 6grenme tabanli yaklasimlar bu ¢alismanin kapsami disindadir. Amag evrensel olarak
dayanikli bir sistem iddiasinda bulunmak degil; daha zorlu ve gerceke¢i kosullara ileride

genisletilebilecek tekrarlanabilir bir temel ¢ergeve olusturmaktir.



1.5. TEZ ORGANIZASYONU

Tezin geri kalani su sekilde diizenlenmistir: Boliim 2, 6nerilen yapinin anlasilmasi igin
gerekli kuramsal arka plani sunmakta; dijital sesin temel kavramlari, steganografi ve Ayrik
Dalgacik Doniisiimii ele alinmaktadir. Boliim 3’te ses steganografisi alanindaki ilgili caligmalar
incelenerek literatiirde bildirilen giiclii yonler, smirliliklar ve acik problemler ortaya
konulmaktadir. Bolim 4, GSS-SBZ sifreleme ile ADD-NIM gomme ydnteminin
biitiinlestirildigi Onerilen hibrit yapiyr ve gomme—c¢ikarma siireclerini ayrintili bigimde
aciklamaktadir. zleyen gelistirme béliimlerinin ardindan B&liim 7°de kontrollii kosullar altinda
gergeklestirilen deney diizeni, degerlendirme oOlgiitleri ve elde edilen sonuglar sunulmakta,
gozlenen Odiinlesimler yorumlanmaktadir. Son olarak Bolim 8’de temel bulgular
Ozetlenmekte, caligmanin smirliliklart tartigilmakta ve gelecekteki aragtirmalar igin olasi

yonelimler onerilmektedir.



2. ARKA PLAN

2.1. STEGANOGRAFI: GUVENLI ILETIiSIMDE TEMELLERi VE ROLU

Steganografi, gizli iletisimin varlig1 fark edilmeyecek sekilde bilginin bir dijital ortamin
icine saklanmasi uygulamasidir. Kriptografi, hassas bir iletisim gerceklestigini acik¢a gosterse
de mesaj icerigini korumaya odaklanirken; steganografi mesaji goriintii, ses kaydi veya video
dosyasi gibi siradan goriinen bir sinyalin i¢ine yerlestirerek siiphe olusmasini tamamen ortadan

kaldirmay1 hedefler (Katzenbeisser & Petitcolas, 2000).

Glniimiiz dijital ortamlarinda bu iki teknik ¢ogunlukla birlikte kullanilmaktadir:
kriptografi icerigi korurken steganografi iletisimin varligimi gizler. Bu katmanli yaklasim,
gorilinlir sifrelemenin adli inceleme baslatabilecegi veya dikkat c¢ekebilecegi uygulamalar

acisindan 6zellikle onem tasimaktadir.
Steganografik sistemler ii¢ temel ilke ile tanimlanir (Johnson & Katzenbeisser, 2000):

e Alglanamazhk(Saydamhik): Gomme islemi isitsel veya gorsel olarak fark

edilebilir bozulmalara neden olmamalidir.

e Kapasite: Sistem, sinyal kalitesini diistirmeden anlamli miktarda veri

tastyabilmelidir.

e Dayamkhhk: Gizli mesaj miimkiin oldugunca yaygin sinyal islemlerine kars1

direncli olmalidir.

Bu ilkeler, bu tezde gelistirilen ses steganografisi ger¢evesinin kavramsal temelini

olusturmaktadir.
2.2. SES STEGANOGRAFISI TEKNIKLERI

Ses steganografisi, dinleyici acisindan algisal kaliteyi koruyarak gizli bilgiyi dijital ses
sinyalleri i¢ine yerlestirir. Insan Isitsel Sistemi (HAS), 6zellikle diisiik frekans bolgelerindeki
bozulmalara olduk¢a duyarli oldugundan, gdbmme stratejilerinin algisal maskeleme etkilerinden

ve daha az hassas frekans bilesenlerinden yararlanmasi gerekir.



Mevcut yaklasimlar genel olarak su gruplara ayrilabilir:
e En Onemsiz Bit (LSB) degistirme gibi zaman alani teknikleri
e Yanki gizleme teknikleri
e Yayili spektrum yontemleri

e ADD ve DCT tabanli gdbmme gibi doniisiim alanm1 yaklasimlar1 (Johnson &
Katzenbeisser, 2000).

Zaman alan1 yontemleri basit yapilidir ve ¢ogu zaman yiiksek veri kapasitesi sunar;
ancak sikistirma, yeniden nicemleme ve istatistiksel steganaliz karsisinda oldukca hassastir.
Buna karsilik doniisgiim alan1 yontemleri bilgiyi frekans agisindan yerellesmis bilesenlere
gomerek algisal saydamlik ve dayaniklilik lizerinde daha i1yi kontrol saglar (Mallat, 1989). Bu
nedenle Onerilen yapida doniisiim alani tabanli gdomme tercih edilmistir; ¢iinkii bu yaklagim ses
sinyali i¢inde degisikliklerin nasil ve nerede yapilacagini diizenli ve kontrollii bigimde

yonetmeye imkan tanir.
2.3. SES STEGANOGRAFISI iCiN DEGERLENDIRME OLCUTLERI

Ses steganografisi sistemleri genellikle birbirini tamamlayan ti¢ 6lciit kullanilarak

degerlendirilir (Johnson & Katzenbeisser, 2000; Petitcolas et al., 1999).
2.3.1. Algilanamazhk (Saydamhik)

Stego-sesin, orijinal sesten ayirt edilememesi gerekir. Saydamligr nicel olarak
degerlendirmek icin bu tezde nesnel bir 6l¢iit olarak Tepe Sinyal-Giiriiltii Oran1 (PSNR)
kullanilmakta; genel olarak daha yiiksek PSNR degerlerinin daha diisiik algisal bozulmaya
karsilik geldigi kabul edilmektedir.

2.3.2. Kapasite

Kapasite, isitsel bozulma olusturmadan gomiilebilecek bit sayisim1 ifade eder.
Kapasitenin artirilmasi ¢ogu zaman bozulmayi da artirdigindan, pratik sistemlerde veri miktari

ile saydamlik gereksinimleri arasinda denge kurulmalidir.
2.3.3. Dayamkhihk

Dayaniklilik, gdmiilii verinin yaygin sinyal iglemlerinden ne 6l¢iide etkilenmeden
korunabildigini gosterir. Bu tezde dayaniklilik, ¢ikarim sonrasi elde edilen bitlerin dogrulugunu

Olcen Bit Hata Oran1 (BER) kullanilarak degerlendirilmistir.



2.4. AYRIK DALGACIK DONUSUMU (ADD)

Ayrik Dalgacik Doniisimii (ADD), bir sinyalin ¢ok ¢oziiniirliiklii bir gdsterimini
saglayarak hem zaman hem de frekans alaninda eszamanli konumlandirma sunar; bu 6zellik

klasik Fourier tabanli analizlere gére 6nemli bir iistiinliik saglar (Mallat, 1989).
Bir ses sinyaline uygulandiginda ADD, sinyali su bilesenlere ayristirir:

e Yaklasim katsayilari (cA): Diisiik frekans bilesenlerini temsil eder.

e Detay katsayilar: (cD): Yiiksek frekans degisimlerini temsil eder.

Insan Isitsel Sistemi yiiksek frekans bolgelerindeki kiigiik degisimlere genellikle daha
az duyarli oldugundan, gizli verinin detay katsayilara yerlestirilmesi algisal saydamligin
korunmasima katki saglar. Ayrica ADD, gémme isleminin belirli spektral bantlarla

sinirlandirilmasina olanak taniyarak yerlestirme konumu iizerinde diizenli bir kontrol sunar.

Onerilen yapida, hesaplama basitligini korurken yeterli gomme kapasitesi ve saydamlik

saglamak amaciyla Seviye-1 Haar tabanlt ADD ayrisimi tercih edilmistir (Daubechies, 1992).
2.5. NICEMLEME iNDEKSI MODULASYONU (NiM)

Nicemleme Indeksi Modiilasyonu (NIM), gomiilecek bitin degerine gore belirlenen
farkli nicemleme bolgelerine doniisiim katsayilarini esleyerek bilgiyi gomer (Chen & Wornell,

2001).

Tek tek en az anlamli bitleri degistirmek yerine NIM, bir katsaymnin nicemleme

indeksini ayarlar:
e Gizlenecek her bit (0 veya 1) i¢in ayr1 bir nicemleme kiimesi tanimlanir.

e Sinyaldeki katsayr degeri, ilgili bitin kiimesindeki en yakin nicemleme

seviyesine kaydirilir.

e Boylece bilgi, katsayinin tam degeriyle degil hangi aralia ait oldugu tizerinden

temsil edilir.
Bu yaklasim ii¢ temel avantaja sahiptir:
e Nicemleme adimi delta ile ayarlanabilen kontrollii bozulum
e Kiiciik isleme giirtiltiisiine kars1 kararlilik

e Ayrik Dalgacik Doniisiimii tabanli gomme ile dogal uyumluluk



Bu tezde NIM, saglamlik ile saydamlik arasinda ilkesel bir denge sagladig icin temel

gdmme mekanizmasi olarak kullanilmaktadir.
2.6. SIFRELEMEYE GENEL BAKIS: GSZ VE SBZ MODU

Steganografi bir mesajin varligini gizlerken, gizli yiik ¢ikarildiginda gizliligi garanti

etmez. Bu nedenle bu tezde gizli veri gbmmeden once sifrelenmektedir.

Gelismis Sifreleme Standardi (GSS), sabit boyutlu veri bloklar1 iizerinde ¢alisan yaygin
olarak kullanilan simetrik bir sifreleme algoritmasidir (Daemen & Rijmen, 2002). Bu ¢alismada
Gelismis Sifreleme Standardi (GSS), Sifre Bloku Zincirleme kipi (SBZ) ile birlikte

kullanilmaktadir:
e Her sifreli metin blogu bir 6ncekine baghdir.

e Rastgele bir Baglatma Vektorii (BV), ayn1 agik metinlerin farkl sifreli metinler

liretmesini saglar.
e Ortaya ¢ikan sifreli veri akisi istatistiksel olarak rastgele goriiniir.

e Bu o0zellik steganografi icin 6zellikle onemlidir; ciinkii giiriiltiiye benzeyen
sifreli metin, doniisiim katsayilarina taninabilir desenler yerlestirme olasiligini

azaltir.

Bu nedenle onerilen gercevede GSS-SBZ gizlilik saglarken, ADD-NIM gémme islemi

gizleme saglar boylece birbirini tamamlayan katmanli bir koruma stratejisi olusur.



3. KURUMSAL ARKA PLAN

3.1. AYRIK DALGACIK DONUSUMU (ADD) KURAMI:

Ses gibi duragan olmayan sinyallerle ¢alisirken temel 6neme sahip olan ortak zaman-
frekans yerellestirmesi saglayabilmesi nedeniyle bu tezde kullanilmistir. Yalnizca kiiresel
frekans analizi yapan ve zamansal bilgiyi kaybeden Fourier Doniisiimii’niin aksine, ADD yerel
sinyal ayristirmasina izin verir; bu da hassas ve fark edilemez gémme gerektiren steganografik

uygulamalar i¢in daha uygun hale getirir (Mallat, 1989).

Bu arastirmada ses sinyaline Seviye-1 Haar (Daubechies-1) dalgacik ayristirmasi
uygulanmistir. Haar, hesaplama basitligi (Daubechies, 1992), ortogonallik ve hizli isleme
saglamas1 nedeniyle hafif ve verimli bir uygulama gereksinimiyle uyumlu oldugundan

secilmigtir. Sinyal ADD isleminden gectiginde su bilesenlere ayrilir:
e Yaklasim katsayilari (cA) — diisiik frekans bilesenlerini temsil eder,
e Ayrinti katsayilan (cD) — yiiksek frekans degisimlerine karsilik gelir.

Yiiksek frekansli sinyal bolgeleri Insan Isitsel Sistemi tarafindan daha az
algilandigindan, verinin ¢D alt bandina gomiilmesi yapilan degisikliklerin akustik olarak
saydam kalmasin1 saglar (Johnson & Katzenbeisser, 2000). Bu nedenle bu tezde, algilanan ses
kalitesini etkilemeden gizli veri eklenmesini desteklemek amaciyla gdmme bolgesi olarak ¢D

katsayilar1 se¢ilmistir.
3.2. ADD vs. FOURIER DONUSUMU

Tablo 3.1: Ses sinyali analizi i¢in Fourier Doniisiimii ile Ayrik Dalgacik Doniisiimii (ADD) arasindaki
karsilastirma

Ozellik Fourier Doniisiimii Dalgacik Doniisiimii (ADD)
Zaman Yerellestirmesi Hayir Evet

Frekans Coziiniirliigii Sabit Olgege bagh degisir (¢ok ¢oziiniirliiklii)
Sinyal Uygunlugu Duragan sinyaller Duragan olmayan sinyaller
Analiz Tiirii Kiiresel Yerel
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Zaman yerellestirmesi, sinyalde degisimlerin ne zaman gerceklestigini belirleyebilme
yetenegini ifade eder; bu 6zellik Fourier Dontisiimii’nde bulunmazken ADD’nin dogasinda
vardir. Frekans ¢oziiniirliigii Fourier analizinde sabit kalirken, ADD farkl1 frekans bilesenlerine
uyum saglayan dl¢ege bagli ¢cok ¢oziintirliiklii bir gosterim sunar. Fourier Doniistimii ile ADD

arasindaki yapilandirilmis karsilagtirma Tablo 3.1°de 6zetlenmistir.
3.3. ADD’NIN KURAMSAL CALISMA PRENSIBi
ADD, giris sinyalini birbirini tamamlayan iki filtreden gecirerek caligir:

e Alcak Geciren Filtre (AGF) — Sinyalin kaba yaklagimini (diisiik frekanslar1)

cikarir.
e Yiiksek Gegciren Filtre (YGF) — Ince ayrintilar1 (yiiksek frekanslari) yakalar.

Bu filtrelerin ¢iktilar1 daha sonra iki kat azaltilarak orneklenir (her ikinci Ornek
korunur). Bu islem, sinyalin ¢ok seviyeli ayristirmasini elde etmek icin diisiik frekans bileseni

tizerinde yinelemeli olarak tekrarlanabilir.

Alcak Gegiren
Filtresi (AGF)

|

Giris Sinyali J
—>I Yaklastirma I Seviye 1
Yaklastirma L
2
_/W
Detay _/\/Ya—@a\ 12 Seviye 2

M _/\/\_’_\lz
Detay Seviye 3

DiD’'nin Teorik Calismasi

Sekil 3.1: Cok seviyeli Ayrik Dalgacik Doniisiimii (ADD) ayrisimi: ardisik seviyelerde
yaklasik (approximation) ve detay alt bantlarinin gosterimi.

“Cok seviyeli ADD ayrigimi, sinyalin giderek daha diizgiin yaklagik bilesenlere ve ince
ayrintilara sahip detaylara daha derin bi¢gimde ayrilmasini saglar. Sekil 3.1°de gosterildigi gibi
yalnizca diisiik frekansh yaklasik bant yinelemeli olarak ayristirilir; bu durum, doniisiim alani
steganografisinde gomme bolgelerinin bilingli bicimde segilebilmesine imkan taniyan

hiyerarsik bir analiz olanag1 saglar.”.
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Girig Sinyali

ADD lSeviye—1 Haar

T~ Z s —
yaklastirma \/ =
T Goémiulme Konumu

katsayilar (cp)

detay katsayilari (cD)~/ U J

detay katsayilan (cp)
Gomulme Konumu
Sekil 3.2: Seviye-1 Haar ayristirmasindan sonra detay katsayilarina (e¢D) veri yerlestirilmesini
gosteren ADD ¢ercevesinde gomme konumu.
“Sekil 3.2, ADD c¢ergevesi igerisindeki gdomme konumunu gostermektedir. Seviye-1
Haar ayristirmasindan sonra giris ses sinyali yaklasik (cA) ve detay (¢D) katsayilarina ayrilir.
Gizli veri, insan isitsel sistemi tarafindan daha az algilanabilir oldugu icin yiiksek frekans
bolgelerinde yapilan degisikliklerin fark edilmesi zor oldugundan, saydamlik ve gizliligi

artirmak amaciyla cD bilesenine gdmiilmektedir.”
3.4. MATEMATIKSEL GOSTERIM
Orijinal ayrik sinyal x[n]olsun. ADD asagidaki islemleri uygular:

3.4.1. Yaklastirma katsayilari (A)

N

A(n) = Z x [k].g[2n — k]

k=1

ADD’nin matematiksel formiilasyonu, filtreleme ve asagi oOrnekleme islemlerini

kompakt bir sekilde ifade eder.

x[k] - g(2n — k) terimi algak gegiren filtre ile yapilan evrisimi temsil ederken, 2n ifadesi
yalnizca her ikinci 6rnegin tutuldugunu gosterir; bdylece sinyal yapist korunurken fazlalik

(redundancy) azaltilir.
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3.4.2. Detay Katsayilar (D)

N

D(n) = Z x [K]. h[2n — K]

k=1
ADD’de detay katsayilarinin matematiksel ifadesi, yliksek geciren filtreleme ardindan

asag1 ornekleme iglemini temsil eder. Terim :
xlk]-h 2n—k)

Burada Ndalgacik filtresinin uzunlugunu temsil eder ve k, evrisim sirasinda sinyal

ornekleri boyunca degisir.

Yiiksek geciren filtre ile yapilan evrisime karsilik gelir; burada h[n]hizli sinyal
degisimlerini ve ince varyasyonlari yakalar. 2nterimi ise iki kat asag1 6rneklemeyi ifade eder
ve yalnizca her ikinci 6rnegin tutulmasini saglar. Bu islem, sinyalin yiiksek frekans bilesenlerini

cikararak gecici davranislari ve ince detaylar1 vurgularken gereksiz veriyi azaltir.

Burada g[n]ve h[n]sirasiyla algak geciren ve yiiksek geciren filtrelerin diirtii yanitlarini

temsil eder ve 2nasagi érnekleme islemini gosterir (Mallat, 1989).

Daha derin seviyeli ayristirmalar miimkiin olsa da, bu tezde yalnizca Seviye-1 ADD
ayristirmast kullanmilmistir; ¢linkii daha ileri seviyeler ¢ogu zaman gomme kapasitesini
azaltmakta ve yeniden olusturma sirasinda duyulabilir bozulma olasiligin1 artirmaktadir

(Selesnick, 2001).

Not: Steganografik uygulamalarda bu yiiksek frekans bilesenleri genellikle veri gomme
i¢in tercih edilir; ¢linkii insan isitsel sistemi tarafindan daha az algilanirlar ve bu nedenle giivenli

ve saydam bilgi gizleme i¢in idealdir (Johnson & Katzenbeisser, 2000; Petitcolas vd., 1999).
3.5. STEGANOGRAFI ILE ILiSKiSi

Katzenbeisser ve Petitcolas’a (2000) gore, 6zellikle Seviye-1 cD alt bandinda olmak

tizere frekans alan1 katsayilari igerisine veri gdmmenin asagidaki avantajlart vardir:
e Algisal saydamlik — yiiksek frekans bantlarindaki degisiklikler daha az algilanir.

e Dayaniklilik — doniisiim alaninda gomme, sikistirma ve yeniden 6rnekleme gibi

isleme operasyonlarina kars1 daha direnglidir.
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e Yiiksek gomme kapasitesi — ses kalitesini bozmadan yeterli miktarda veri

gomiilebilir.

Bu ozelliklere dayanarak, bu tezde veriyi ADD katsayilar1 igerisine goémmek i¢in
Nicemleme Indeks Modiilasyonu (NIM) teknigi uygulanmis, boylece gomme kararlilig: ve
bozulmaya karsi direng artirilmistir. NIM’in ADD igerisindeki kuramsal ve uygulamali

entegrasyonu bir sonraki boliimde ele alinmaktadir (Chen & Wornell, 2001).
3.6. YAYGIN UYGULAMALAR

Gorilinti sikistirma (6rnegin JPEG2000), ses ve goriintii steganografisi, sinyal giiriiltii
giderme, tibbi goriintiilleme ve konugsma isleme alanlarinda 6zellik ¢ikarimi ile veri sifreleme

ve biyometrik sinyal analizi yaygin kullanim alanlar1 arasindadir.
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4. ILGILI CALISMALAR (STEGANOGRAFI)

4.1. STEGANOGRAFININ KAVRAMSAL TEMELLERI

Bu tezde steganografi, yalnizca mesajin igerigini degil, ayn1 zamanda bir mesajin
iletildigi gercegini de gizlemeyi amaclayan gizli bir iletisim teknigi olarak kullanilmaktadir.
Kriptografiden farkli olarak — ki kriptografi verinin anlamsal igerigini korurken sifreleme
varligini agike¢a belli eder — steganografi, bilgiyi goriintii, ses veya video sinyali gibi zararsiz
goriinen bir Ortii ortami igerisine gdmerek ¢alisir (Katzenbeisser & Petitcolas, 2000). Bu 6zellik,
sifrelemenin goriiniirligliniin dahi yakalama, siiphe veya adli analiz tetikleyebilecegi

ortamlarda 6zellikle degerlidir (Petitcolas, Anderson & Kuhn, 1999).

Bilgi giivenligi perspektifinden bakildiginda, steganografik sistemleri degerlendirmek

icin genellikle li¢ temel tasarim Ol¢iitii kullanilmaktadir:

e Algilanamazhk (Imperceptibility) — gdmmenin insan algisi veya otomatik

analiz tarafindan tespit edilemez olma derecesi;

o Kapasite (Capacity) — Ortli sinyalini 6nemli Ol¢lide bozmayacak sekilde

gomiilebilecek bilgi miktari;

e Dayamkhlhk (Robustness) — gomiilii verinin sikistirma, filtreleme veya
yeniden Ornekleme gibi sinyal isleme islemlerine karsi direnci (Johnson &

Katzenbeisser, 2000).

Dolayisiyla bu tezde ele alinan steganografik model yalnizca tanimsal bir yaklasim
olmay1p, 6zellikle ses sinyali isleme baglaminda bu ii¢ dl¢iit arasinda etkili bir denge kurmay1

hedeflemektedir.

4.2. SAYISAL STEGANOGRAFI TURLERI

Dijital steganografik yontemler, kullanilan 6rtii ortaminin (cover medium) tiiriine gore
siiflandirilabilir. Giris niteligindeki bir¢ok c¢alismada metin, goriintii, ses ve video
steganografisi yalnizca kategoriler halinde siralanirken, bu tez her bir ortami saglam ve gizli

iletisime uygunluk a¢isindan daha analitik bir yaklasimla degerlendirmektedir.

e Metin steganografisi genellikle bosluklarin, noktalama isaretlerinin, yazi tipi

ozelliklerinin veya dilsel yapilarin degistirilmesine dayanir. Gorsel olarak fark
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edilmesi zor olsa da veri kapasitesi olduk¢a sinirlidir ve bi¢im doniistiirme,

yeniden kodlama ve diizenleme islemlerine karsi son derece hassastir.

Goriintii steganografisi, piksel alanindaki fazlalik (redundancy) nedeniyle en
yaygin arastirilan alanlardan biridir. Ancak goriintiiler siklikla kayiph
sikistirmaya (6rn. JPEG) maruz kaldigindan, saglamlik 6zel olarak ele

alinmadigi takdirde gomiilii bilgi kolayca bozulabilir (Chan & Cheng, 2004).

Bu tezin temel odagini olusturan ses steganografisi, Insan Isitsel Sistemi’nin
(HAS) maskeleme etkisi gibi 6zelliklerinden yararlanarak veriyi sinyalin algisal
olarak daha az hassas bolgelerine gomer (Johnson & Katzenbeisser, 2000). Bu
nedenle, iletim kanallarinin zaten yogun ses igerigi tasidigi durumlarda ses etkili

bir Ortl ortami sunar.

Video steganografisi, goriintli ve ses steganografisinin 6zelliklerini birlestirir
ve yliksek kapasite saglar; ancak zamansal ve ¢ok kipli (multimodal) yapisi

nedeniyle ek karmasikliklar ortaya ¢ikarir.

Bu degerlendirmeler 1s181nda, gizlenebilirlik, kapasite ve dijital iletisim sistemlerinde

pratik uygulanabilirlik arasinda gercekei bir denge sunmasi nedeniyle bu tezde odak noktasi

olarak ses steganografisi se¢ilmistir.

4.3. SES STEGANOGRAFiI

Kapak ses Gomme Stego ses Cozme ve | Kapak ses
a— ve Ses
Ses Isleme isleme

4

Sekil 4.1: Ses steganografisi tekniklerinin zaman alani, doniisiim alani, yayili spektrum, yanki

3

gizleme ve uyarlamali yaklagimlar kapsaminda siiflandiriimast.

4.3.1. Ses Steganografisi Teknikleri: Analitik Bir Genel Bakis

Ses steganografisi yontemleri, verinin hangi alanda gomiildiigiine bagl olarak ¢esitli

teknik kategorilere ayrilabilir. Bu boliimde, teknik aileler giiclii ve zayif yonleri ile birlikte, bu

tezde gelistirilen ADD-NIM yaklasimiyla iliskileri agisindan incelenmektedir.



4.3.2. Zaman Alani Teknikleri (6rn. LSB Yerine Koyma)

Zaman alan1 yontemleri dogrudan ayrik ses drnekleri lizerinde calisir. Bunun en temel
ornegi, secilen 6rneklerin en diisiik anlamli bitlerinin gizli mesajin bitleriyle degistirildigi En

Diisiik Anlaml1 Bit (LSB) yerine koyma yontemidir.

e Avantajlar:
LSB kavramsal olarak basit, uygulanmasi kolaydir ve gorece yiiksek gdmme

kapasitesi saglayabilir.

e Dezavantajlar:
Yeniden nicemleme (re-quantization), sikistirma veya filtreleme gibi kiiciik
sinyal isleme iglemlerine karsi olduk¢a hassastir. Ayrica LSB desenleri

istatistiksel steganaliz yontemleriyle tespit edilebilir (Chan & Cheng, 2004).

Bu nedenle LSB, daha ¢ok kontrollii ortamlarda kullanima uygundur ve bu tezde nihai

gdmme yontemi olarak degil, referans teknigi olarak ele alinmistir.

LSB

L ]

|
1010010 [1] 1031200 311
0°d 94 1 10 0 0 E 0:%F 0 32 1 4%
00000111 |0 1 10000 110
004 5 0 A 10 |a 0 104 20 3 13
¢ [ O S K ¢ - S 0 4 r 03 0 1 0 1 1
042 0L a4 |2 1 101011211
Tasiyici Dosya U Stego Dosya

Mesaj Vektorii

Sekil 4.2: Zaman alaninda En Az Anlamli Bit (LSB) yerine koyma 6rnegi; bir ses drneginin
bit diizeyinde dogrudan degistirilmesini gostermektedir.

Orijinal 6rnek: 10110100
Gomiilii Bit (1): 10110101
4.3.3. Doniisiim Alam Teknikleri (ADD, DCT, NiM)

Doniistim alan1 yontemleri, ses sinyalini Ayrik Kosiniis Doniistimii (DCT) veya Ayrik
Dalgacik Doniisiimii (ADD) gibi matematiksel bir doniisiim kullanarak farkli bir gdsterime

doniistiirdiikten sonra veriyi gomer.
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e ADD tabanli gdmme, ¢ok ¢oziiniirliiklii zaman—frekans ayrisimindan yararlanir
ve gizli verinin algisal olarak daha az hassas frekans bantlarina karsilik gelen

katsayilara yerlestirilmesine olanak tanir (Mallat, 1989).

e DCT tabanlhi yontemler genellikle sikistirma standartlariyla uyumludur ve
dayaniklilik ile algisal kalite arasinda denge kurmak amaciyla veriyi orta frekans

katsayilarina gomer (Bender ve ark., 1996).

e Nicemleme indeks Modiilasyonu (NIM), gémiilecek bite bagl olarak déniisiim
katsayilarinin nicemleme seviyelerini degistirir ve boylece dayaniklilik—

bozulma dengesi iizerinde sistematik kontrol saglar (Chen & Wornell, 2001).

Doniistim alan1 yaklagimlart genellikle zaman alan1 ydntemlerine gore daha
dayaniklidir; ancak daha yiiksek hesaplama karmasikligina sahiptir ve hem ileri hem de ters

dontisiimlerin uygulanmasini gerektirir.
NIM Ornegi
Orijinal Katsay1: 5.72
Gomiilecek Bit: 1
NiIM: floor(5.72 / delta) + delta/2 => 5.5 (if delta = 1.0)

4.3.4. Yayih Spektrum Teknikleri

Yayili spektrum teknikleri, gdmiilii mesaj1 sahte rastgele diziler kullanarak genis bir
frekans bandina dagitir ve bu yoniiyle yayili spektrum haberlesme sistemlerine benzer.
Dogrudan Dizili Yayili Spektrum (DSSS) ve frekans atlamali yontemler bu yaklasima 6rnek
olarak verilebilir. Bu yontemlerin baglica avantaji, giiriiltiilii veya diismanca ortamlarda yiiksek
dayaniklilik ve diisiik tespit edilme olasilig1 saglamasidir. Bununla birlikte gdbmme kapasitesi
gorece diisiiktlir ve uygulama karmasikligi daha yiiksektir (Petitcolas et al., 1999). Bu nedenle
bu yaklagimlar, yliksek kapasiteli steganografiden ziyade daha ¢ok saglam sayisal damgalama

(watermarking) uygulamalariyla iligkilendirilir ve bu tez kapsaminda tercih edilmemistir.

[Mesaj Biti] — [Sahte Rastgele Dizi] — [Sinyalde Genis Banth Yayilim]
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4.3.5. Yanki Gizleme Teknikleri

Yanki gizleme yontemleri, gizli veriye gore yanki gecikmesi, genligi veya fazi gibi
parametreleri degistirerek ses sinyaline ¢ok hafif yankilar eklenmesi prensibine dayanir. Bu
yaklagimin avantaji, yankilarin orta diizey sinyal isleme ve sikistirma islemlerinden sonra bile
korunabilmesi sayesinde giiriiltii ve sikigtirmaya karsi iyi bir dayaniklilik saglamasidir. Ancak
gomme hizi sinirhdir ve algilanamaz kalabilmesi i¢in yanki parametrelerinin ¢ok hassas
bicimde ayarlanmasi gerekir (Bender et al., 1996). Bu nedenle bu yontemler saglam sayisal
damgalama uygulamalari i¢in uygun olsa da yiiksek veri yiikii gerektiren durumlar i¢in daha az

elverislidir.
[Orijinal Ses] + [Gecikmesi = Veri Bitini Gosteren Zayif Yanki|
4.3.6. Uyarlamal ve istatistiksel Teknikler

Uyarlamal1 steganografik yontemler, gdbmme stratejisini yerel sinyal 6zelliklerine veya
istatistiksel modellere gore dinamik olarak ayarlar. Uyarlamali LSB ve modele dayali gomme
bu yaklagima ornek verilebilir. Baglama duyarli gdmme sayesinde istatistiksel izler azaltildig1
icin tespit edilmeleri daha zordur. Ancak yiliksek hesaplama maliyeti ve uygulama
karmagikligina sahiptir ve bu durum hafif Python tabanli sistemler ile gercek zamanl kisitlar
acisindan uyumsuzluk olusturabilir (Fridrich, 2009). Bu nedenle uyarlamali stratejiler

algilanabilirligi azaltma ag¢isindan giiglii olsa da hesaplama agisindan yogun yontemlerdir.
4.4. TEKNIKLER ARASINDAKI ODUNLESIMLERIN OZETi

Yukarida incelenen teknikler; dayaniklilik, kapasite ve karmasiklik agisindan

Ozetlenebilir. Bu 6diinlesimlere iliskin karsilastirmal1 6zet Tablo 4.1’de sunulmaktadir.

Tablo 4.1: Ses steganografisi tekniklerinin dayaniklilik, kapasite ve hesaplama karmasikligi agisindan
karsilastirmali 6zeti. Petitcolas ve ark. (1999), Johnson & Katzenbeisser (2000), Chan & Cheng (2004)
calismalarindan uyarlanmistir

Kategori Temel Teknikler Dayamikhlhk | Kapasite | Karmasikhk
Zaman Alam LSB Diisiik Yiiksek Diistik
Doniisiim Alam ADD, DCT, NIM Yiiksek Orta Orta—Yiiksek
Yayili Spektrum DSSS, Frekans Atlamali Cok Yiiksek Diisiik Yiiksek
Yanki Gizleme Yank1 Gecikmesi/Genlik Yiiksek Diisiik Orta
Modiilasyonu
Uyarlamalv/istatistiksel Uyarlamal1 LSB, Modelle Orta Orta Yiiksek
Tabanli
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Bu analitik karsilastirma, bu tezde doniisiim alani tabanli bir ydntemin tercih
edilmesinin gerekgesini ortaya koymaktadir; 6zellikle ADD ve NIM kullanilarak dayaniklilik,

kapasite ve algisal seffaflik arasinda pratik bir denge elde edilmesi amaglanmustir.

Baslica Ses Steganografi Teknik Kategorileri

danabilir/ilstatistiksel £ Uyarlanabilir LSB, Model-tabanh Gémme
Echo Saklama f Echo Genlik Modilasyonu, Echo Gecikme Modilasyonu
‘ayilmis Spektrum F Dogrudan Dizi, Frekanslamas:

Donusum Alanm § DCT, DWT, FFT, QIM

Zaman Alanm F LSB (En Az Onemli Bit)

4.0

W

0.0 0.5 1.0 1.5 2.0 2.5 3.0 3
Teknik Sayisi

Sekil 4.3: ADD alanindaki gdomme stratejilerinin kavramsal karsilastirmasi; LSB tabanli

yontemlerin sinirlamalarii ve NIM’in avantajlarini1 vurgulamaktadr.

4.5. ADD ALANINDA GOMME STRATEJILERI

(Bu boliimde “LSB + ADD Sinirlamalar1” artik sonuglar kismi olarak degil, deneylerin

ileriki bir boliimde verilecegi belirtilerek kuramsal bir analiz olarak ele alinmaktadir.)

Bu tezde Onerilen sistem, gizli veriyi ADD alaninda gdommektedir. Kavramsal olarak iki
temel yaklagim miimkiindiir: LSB yerine koyma yonteminin doniigiim alanina genisletilmesi ve
Nicemleme Indeks Modiilasyonu (NIM) kullanimi. Bu boliim, ADD Kkatsayilar1 iizerinde
calisilirken NIM’in LSB’ye tercih edilmesinin kuramsal gerekcesini ortaya koymaktadir. Sekil
4.3’te kavramsallastirildig1 iizere, NIM dogrudan LSB manipiilasyonuna kiyasla déniisiim

alaninda daha kararli bir gdmme stratejisi sunmaktadir.
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4.5.1. ADD Alaninda LSB’nin Kuramsal Sinirlamalari

LSB yerine koyma yontemi zaman alaninda uygulanmasi kolay ve cazip olsa da, ADD
katsayilarina genisletilmesi kuramsal ag¢idan sorunludur. Dalgacik katsayilar1 genellikle kayan
noktali sayilarla temsil edilir ve bu katsayilarin en diisiik anlaml1 bitlerine veri gdommek cesitli
problemlere yol agar. Oncelikle, ADD ve ters doniisiim siireclerinde uygulanan filtreleme ve
asag1 ornekleme islemleri yuvarlama ve yaklasim hatalar tiretir; bu durum katsayilarin en
diisiik anlamli bitlerini degistirerek ileri ve geri doniisiimler arasinda gémiilii verinin kararsiz
hale gelmesine neden olur (Mallat, 1989; Selesnick, 2001). Ayrica dalgacik filtreleri enerjiyi
katsayilar arasinda yeniden dagittigindan, LSB diizeyindeki degisiklikler katsay1 uzayidaki
dogal dalgalanmalar tarafindan maskelenebilir veya bozulabilir ve glivenilir ¢ikarimi zorlastirir.
Bunun yaninda LSB gomme yaklasimi katsayilari yalnizca bit tasiyici kaplar olarak ele alir ve
doniisiim alanindaki yapisal anlamlarini g6z ardi eder; bu uyumsuzluk saglamlik ve giivenilirlik
acisindan diisiik kuramsal giivence dogurur (Fridrich, 2009). Bu nedenlerle literatiirde LSB
gdmme yonteminin doniistiirilmiis katsay1 alanlarindan ziyade ham 6rnek alanlart igin daha

uygun oldugu kabul edilmektedir.

4.5.2. ADD Alaninda NIM’in Avantajlari

Nicemleme Indeks Modiilasyonu (NIM), ADD Kkatsayilarina veri gommek igin daha
ilkeli bir ¢ergeve sunar. En diisiik anlamli bitleri dogrudan degistirmek yerine, gomiilecek bit
degerlerine gore katsayilarin nicemlenmesini modiile eder. Nicemleme indeksleri diizeyinde
calistig i¢in islem sirasinda olusan kiiclik bozunumlarin gémiilii bilgiyi degistirme olasilig1
daha dustktiir (Chen & Wornell, 2001). Ayrica nicemleme, doniisiim alani tabanli bir¢ok
kodlama semasinda zaten kullanilan standart bir islemdir; bu nedenle kontrollii nicemleme ile
gomme yaklagimi1 ADD katsayilarinin istatistiksel yapisiyla dogal bicimde uyumludur. Bunun
yaninda nicemleyici adim biiyiikliigii A ayarlanarak dayaniklilik ile algisal bozulma arasinda
dengeli bir 6diinlesim saglanabilir ve gdmme siireci sistematik olarak kontrol edilebilir. Bu
ozellikler NIM’i doniisiim alam steganografisi icin &zellikle uygun kilmakta ve bu tezde temel

gdmme teknigi olarak se¢ilmesini gerek¢elendirmektedir.

21



4.5.3. Kavramsal Karsilastirma: ADD + LSB ve ADD + NiM

Yukarida sunulan teorik analiz temel alindiginda; ADD tabanli LSB ve ADD tabanli

NIM olmak iizere iki gomme stratejisi; dayamklilik, kapasite, saptanabilirlik ve pratik ses

stegonografisine

uygunluk gibi

birkag

temel

boyut {izerinden sistematik olarak

karsilastirilabilir. Bu karsilastirma Tablo 4.2'de 6zetlenmistir.

Tablo 4.2: Ses stegonografisinde ADD tabanli LSB gémme ile ADD tabanli NIM gémme yontemlerinin
kavramsal karsilastirmasi

(time domain) daha iyi ¢aligir.

Ozellik ADD +LSB ADD + NiM

Uygulama Basitligi Basit ve uygulanmasi kolaydir. Nispeten daha karmagiktir; kuantalama
(quantization) ve hassas hesaplamalar gerektirir.

Kapasite Nispeten yiiksek (¢ok sayida bit Orta ile diisiik arasi; kuantalama adimima A

gomiilebilir). baglhdir.

Giiriiltiiye Kars1| Zayif — kiigiik degisiklikler veriyi Gtiglii — sikistirma veya bozulmadan sonra bile

Dayamklilik bozabilir. mesaj geri kurtarilabilir.

Saptanabilirlik Spektral veya istatistiksel analiz Sistematik kuantalama gémme yapisi nedeniyle

(Steganaliz) araglariyla kolayca tespit edilebilir. tespit edilmesi daha zordur.

ADD ile Entegrasyon Zayif — LSB zaman etki alaninda Giiglii — ADD katsayi yapisiyla dogal olarak

uyumludur.

Gomme Sonras1 Ses|  Kiiciik mesajlar i¢in iyi, biylik Kontrollii gbmme sayesinde genel kalite daha
Kalitesi verilerde kalite diiser. iyidir.

Geri Getirme Giivenilmez — yuvarlama ve Yiiksek — eger A (kuantalama adimi) iyi segilirse,
Dogrulugu doniisiimlerden etkilenir. veri giivenilir bir sekilde geri kurtarilabilir.

Gercek Uygulamalar
I¢in Uygunluk

Giivenli veya kritik kullanimlar i¢in
onerilmez.

Giivenli ve dayanikli uygulamalar i¢in uygundur.

Bu tez calismasinda, yukarida belirtilen nedenlerle ana gomme stratejisi olarak ADD +

NIM yéntemi benimsenmistir. Yukarida ana hatlar ¢izilen tasarim tercihleri, 6nerilen sistemin
performansinin PSNR (Tepeden Tepeye Sinyal-Giiriiltii Oram1), BER (Bit Hata Orani) ve
gdmme kapasitesi parametreleri kullanilarak nicel olarak degerlendirildigi bir sonraki bdliimde

sunulan deneysel sonuglarla da desteklenmektedir.
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5. SIFRELEME

5.1. SES STEGANOGRAFISINDE SiFRELEMENIN ROLU

Tezinizin bu boliimii i¢in verdiginiz metni, akademik tislubu ve teknik terimleri
koruyarak Tiirkgeye cevirdim. GSS (AES) ve SBZ (CBC) gibi kisaltmalari, Tiirkge
literatlirdeki karsiliklariyla (Gelismis Sifreleme Standardi ve Sifre Blok Zincirleme) uyumlu

hale getirdim.

Steganografi tek basina gizli mesajin varligini gizler, ancak gdmiilen verinin agiga
c¢ikmast durumunda mesajin gizliligini garanti etmez. Bu nedenle, saptanma durumunda mesaj
giivenligini saglamak amaciyla gémme isleminden 6nce sifreleme siirece dahil edilir. Once
sifreleme, ardindan steganografi uygulanan bu katmanli giivenlik modeli, yiiksek giivenlikli

bilgi gizleme sistemlerinde yaygin olarak kullanilmaktadir (Katzenbeisser & Petitcolas, 2000).

Bu tez ¢alismasinda, ADD-NIM steganografik gomme isleminden énce SBZ (CBC)
modunda GSS (AES) sifrelemesi uygulanmistir; boylece gizli veri ayiklansa bile, sifreleme

anahtar1 ve baglatma vektorii (IV) olmadan anlamsiz kalmasi saglanmistir (Daemen & Rijmen,

2002).

Steganografi mesaj1 gizler, sifreleme ise onu korur. Bu iki yontem birlikte
"derinlemesine savunma" (defense-in-depth) stratejisini olusturur. Sadece steganografi
kullanimi ile sifreleme destekli steganografi arasindaki kisa bir karsilastirma Tablo 5.1'de
sunulmustur.

Tablo 5.1: Gizlilik ve pratik giivenlik acisindan yalnizca steganografi ile sifreleme destekli
steganografinin karsilastirmasi

Ozellik Yalnizca Steganografi Steganografi + Sifreleme

Gizli mesaj kesfedilirse Mesaj okunabilir Anahtar olmadan igerik anlagilamaz
Mesaj korumasi Sadece gizlemeye dayanir Kesfedilse bile glivenligini korur
Sikistirma/degisikliklere karsil Mesaj bitleri bozulabilir Bitler bozulsa bile anahtar olmadan veri
dayamkhhk anlamsiz kalir

Hassas uygulamalara uygunluk Tek basina yeterli degildir Gtivenli ve gizli iletisim i¢in Onerilir
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Steganografinin sifreleme ile birlestirilmesi, gizli veri tespit edilse bile anahtar olmadan
iceriginin anlasilamaz kalmasini saglar ve yalnizca gizlemeye dayanan yaklasima gore daha
gliclii bir gizlilik korumas1 sunar. Bu katmanli tasarim, bu nedenle hassas veya giivenli iletisim

i¢in tek basina steganografi kullanimina kiyasla daha uygundur.
5.2. GSS (GELISMIS SIFRELEME STANDARDI)

GSS, NIST tarafindan standartlastirilmis simetrik bir blok sifreleme algoritmasidir ve
128 bitlik bloklar iizerinde 128, 192 veya 256 bit uzunlugunda anahtarlarla ¢alisacak sekilde
tasarlanmistir. Bu tezde, hesaplama verimliligi ile yliksek giivenlik arasinda dengeli bir yapi

sundugu i¢in GSS-128 kullanilmstir.

5.2.1. Sonlu Alan Gosterimi GF(2°)

GSS’de tiim aritmetik islemler sonlu alan GF(28) icinde gerceklestirilir. Bu alanda her
bayt (8 bit), ikili katsayilara (yani katsayilar1 Z- i¢inde olan) sahip en fazla yedinci dereceden

bir polinom olarak temsil edilir. Alan asagidaki sekilde tanimlanir:
GF2¥) =7Zzx] /(x®*+x*+x*+x+1)

Bu ifade, polinomlarin ikili alan {izerinde olusturuldugunu ve indirgenemez

(irreducible) asagidaki polinom ile mod alinarak sadelestirildigini belirtir:
x*+xt+x*+x+1

Bu polinom onaltilik (hexadecimal) gdsterimde 0x11B degerine karsilik gelir. Bu
polinomun kullanilmasi, alandaki her sifirdan farkli elemanin tekil bir carpimsal tersi olmasini
garanti eder. Bu 0zellik, GSS’de tersinir doniisiimlerin gerceklestirilebilmesi i¢in kritik dneme
sahiptir; 6zellikle SubBytes ve MixColumns adimlarinda gereklidir. Bu polinom tabanl alan
yapisi olmadan GSS tersinirligi garanti edemez ve giivenli ¢6zme islemi matematiksel olarak

miumkiin olmazdi.
5.3. GSS iC SIFRELEME ISLEMLERI
5.3.1. Matematiksel ifadeler

AddRoundKey:

State_new = State @ RoundKey

Burada @ isleci bit diizeyinde XOR islemini ifade eder.
SubBytes:

State[i][j] = SBox(State[i][j])
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(Rijndael S-Box kullanilarak)
MixColumns:

NewColumn =

NewColumn =

02 03 01 O01] [So
01 02 03 01| (51
01 01 02 03] |52
03 01 01 021 LS3

Buradaki ¢carpma islemi GF(2?) alaninda polinom ¢arpimidir.

GSS algoritmasindaki tur sayisi, giivenlik ile hesaplama verimliligi arasinda
denge kurmak amaciyla anahtar uzunlugu ile dogrudan iligkilidir. Daha uzun anahtarlar,
kriptanalitik saldirilara kars1 direnci artirmak i¢in ek turlar gerektirirken, daha kisa anahtarlar
daha az tur ile yeterli glivenlik saglayabilir. Bu ¢alismada, steganografik gomme sirasinda
caligma siiresini optimize ederken yeterli kriptografik dayanikliligi korumak amaciyla GSS-
128 tercih edilmistir. Anahtar uzunlugu ile sifreleme tur sayisi arasindaki iliski Tablo 5.2°de

Ozetlenmistir.

Tablo 5.2: Anahtar uzunluguna bagh GSS sifreleme tur sayisi.

Tur Sayisi Anahtar Uzunlugu GSS Siiriimii
10 tur 128 bit GSS-128
12 tur 192 bit GSS-192
14 tur 256 bit GSS-256

Bu calismada, steganografik godmme sirasinda c¢aligma siiresini optimize etmek

amaciyla GSS-128 kullanilmistir.

GSS sifreleme algoritmasi, hem karmasikligi (confusion) hem de yayilimi (diffusion)
artirmak i¢in dogrusal ve dogrusal olmayan doniisiimlerin bir dizisini uygular. SubBytes adimi1
S-Box tablo aramasi kullanarak dogrusal olmayanlik kazandirir, MixColumns GF(28) alaninda
matris carpimi ile her baytin etkisini bulundugu siitun boyunca yayar ve AddRoundKey bit

diizeyinde XOR islemi ile sifreleme anahtarini giivenli bicimde entegre eder.
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AddRoundKey

@>—

State RoundKey
SubBytes T

State[i][]] SBox » | State(Stati[ilj)

MixColumns

X NewCol-

Sekil 5.1: GSS sifreleme siirecinin i¢ doniisiim asamalarini gosteren, durum matrisi {izerinde

uygulanan SubBytes, ShiftRows, MixColumns ve AddRoundKey islemlerinin sematik gdsterimi.

Sekil 5.1, sifreleme turlari sirasinda GSS durum matrisinin i¢ doniisiim asamalarini
gostermektedir. Her turda dogrusal olmayanligi saglamak icin SubBytes, tiim siitunlar
doniistiirerek yayilimi artirmak i¢cin MixColumns ve tur anahtarini bit diizeyinde XOR ile
giivenli bi¢imde birlestirmek i¢in AddRoundKey uygulanir. Bu islemler birlikte, GSS’nin

kriptanalize kars1 dayanikliliginin temelini olusturur.

GSS, her turda bir dizi doniisiim agamas1 uygulayan ve State ad1 verilen 4x4 baytlik bir

matris iizerinde ¢aligir; bu asamalar Tablo 5.3’te 6zetlenmistir.

Tablo 5.3: GSS sifreleme algoritmasinin temel doniisiim asamalari ve islevsel rolleri.

Déniisiim islevi

SubBytes S-Box kullanilarak dogrusal
olmayan yer degistirme

ShiftRows Satir bazli dongiisel kaydirmalar
MixColumns GF(2?) alaninda matris ¢arpimi
AddRoundKey Tur anahtari ile XOR islemi
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5.4. GSS’DE CALISMA MODLARI VE SES STEGANOGRAFISI ILE ILISKIiLERI

Gelismis Sifreleme Standardi (GSS) nin pratik uygulamalarinda, blok tabanli sifreleme
belirli calisma modlar1 kullanilarak daha biiyiik veri dizilerine genisletilir. Bu modlar, her bir
128 bitlik sifrelenmis blogun komsu bloklarla nasil etkilesime girdigini belirler ve sistemin

gizliligini ile dayanikliligin1 dogrudan etkiler.
En yaygin kullanilan ¢alisma modlar1 sunlardir:

* Electronic Codebook (ECB): Her blogu, dnceki sifreleme ¢iktisina basvurmadan
bagimsiz olarak sifreler. Hesaplama agisindan basit olmasina ragmen bu bagimsizlik
tekrarlayan desenlerin ortaya ¢ikmasina neden olur ve bu nedenle giivenli uygulamalar i¢in

uygun degildir (Ferguson vd., 2010).

* Cipher Block Chaining (SBZ): Her ac¢ik metin blogu, rastgele bir Baglatma Vektorii
(IV) kullanilarak 6nceki sifreli blok ile birlestirilir ve birlikte islenir. Bu bagimlilik, ayn1 agik
metin giriglerinin farkl sifreli ¢iktilar tiretmesini saglayarak istatistiksel diizenlilikleri bastirir

ve trafik analizine kars1 direnci artirir.

* CFB, OFB ve CTR: Genellikle gercek zamanh veya diisiik gecikmeli ortamlarda
uygulanan akis yonelimli yapilandirmalardir. Belirli uygulamalar i¢in uygun olmakla birlikte,

bu tez kapsaminda uygulama ve senkronizasyon kisitlar1 nedeniyle tercih edilmemistir.

5.5. SBZ MODUNUN SECILME GEREKCESI

Ses steganografisinin Ortilk dogas1 ve gizli verinin ¢ikarilma olasiligi goz Oniine
alindiginda, veri kesfedildikten sonra bile sifrelemenin etkili kalmasi1 gerekir. Bu nedenle
sifreleme modunun se¢imi, gizliligin korunmasi ve istatistiksel sizintinin dnlenmesi agisindan
kritik bir rol oynar. Bu baglamda Cipher Block Chaining (SBZ) modu, Electronic Codebook

(ECB) moduna kiyasla 6nemli avantajlar sunar.

SBZ’nin ECB’ye gore uygunlugunu vurgulayan karsilagtirmali analiz Tablo 5.4’te

sunulmustur.
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Tablo 5.4: Giivenlik ve veri bagimlilig1 agisindan ECB ve SBZ calisma modlarinin karsilastirilmasi.

Kriter GSS-ECB GSS-SBZ

Blok Bagimlihig: Yok — bagimsiz sifreleme Her blok 6nceki sifreli bloga
baglidir

Giivenlik Seviyesi Desen agiga ¢ikmasina karsi zayif Yiiksek — tekrar eden

sifreleme izlerini engeller

IV Kullanim Gerekli degil Her sifreleme i¢in gereklidir
Istatistiksel Analize Kars1 Dayamikhihk Diisiik Yiiksek
Ses Steganografisine Uygunluk Sinirli, temel koruma saglar Giivenli gomme i¢in yiiksek

derecede Onerilir

ECB tabanli sifreleme, sifrelenmis ¢ikt1 i¢cinde tekrar eden desenlerin taninmasina izin
vererek Ortiik iletisimin temel amacini zayiflatir. Buna karsilik SBZ modu, zincirleme yapiy1
ve rastgele olusturulan bir baslatma vektoriinii (IV) entegre ederek istatistiksel izlerin ortadan

kaldirilmasini saglar ve mesaj ¢ikarilsa bile gizliligin korunmasina olanak tanir.

SBZ modu, ayn1 agik metin boliimleri i¢in farkli sifreli metin degerleri iireterek
korelasyonu etkili bigimde gizler ve tespit edilme olasiligint 6nemli Olclide azaltarak

steganografik gizliligi daha da artirir.

Bu nedenlerle, bu tezde ADD-NIM kullanilarak gerceklestirilen gomme isleminden
once GSS-SBZ tercih edilmis ve bdylece steganografinin gizleme 6zelliklerini tamamlayan

kriptografik olarak gilivenli bir ¢ergeve saglanmustir.
5.6. GUVENLIK VARSAYIMLARI VE TEHDIT MODELI

Bu tez, onerilen ses steganografisi ¢ergevesinin hangi giivenlik varsayimlari altinda
degerlendirildigini agiklifa kavusturmak amaciyla agik bir tehdit modeli benimsemektedir.
Modelin amaci, tiim saldir1 senaryolarina karsi evrensel diren¢ iddiasinda bulunmak degil,

raporlanan sonuglar1 baglam i¢ine yerlestirmektir.

Ele alinan saldirganin pasif bir saldirgan oldugu varsayilmaktadir; yani stego-ses sinyaline
erisimi vardir ancak GSS-SBZ sifreleme asamasinda kullanilan gizli anahtara veya baslatma
vektoriine (IV) sahip degildir. Kerckhoffs ilkesine uygun olarak saldirganin gdmme ve ¢ikarma
algoritmalarinin tamamini bildigi kabul edilir, ancak uyarlamali ya da se¢ilmis mesaj

oracle’larina erigimi yoktur.
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Bu tehdit modeli kapsaminda steganografinin rolii, gizli mesajin varligin1 saklayarak tespit
edilme olasiligini azaltmaktir; GSS-SBZ sifrelemesi ise gdmiilii verinin kismen ya da tamamen
cikarilmasi durumunda mesaj gizliligini korumak i¢in kullanilmaktadir. Dolayisiyla gizliligin
esas olarak kriptografik katmana dayandigi, saklamanin ise doniisiim alani tabanli gémme

yontemi ile saglandig1 varsayilmaktadir.

Onerilen sistemin aktif saldirilara (kasith sinyal manipiilasyonu, uyarlamali steganaliz veya
anahtar yonetimini hedef alan kriptografik saldirilar gibi) karsi dayanikli olacak sekilde
tasarlanmadig1 o6zellikle belirtilmelidir. Ayrica kayipli sikistirma, yeniden &rnekleme,
filtreleme veya giiriiltii ekleme gibi islemlere kars1 dayaniklilik bu tehdit modeli kapsaminda

ele alinmamis olup, gelecekteki ¢aligmalar icin bir arastirma yonii olarak belirlenmistir.
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6. ONERILEN YONTEM VE GERCEKLESTIRIM

Onerilen ses steganografisi cergevesi, kriptografik gizliligi (GSS-SBZ) dalgacik
doniisiim alaninda algisal gomme (ADD-NIM) ile biitiinlestirir. Bu boliim, bilgi saklama ve
isaret igleme literatiirlinde Onerildigi iizere (Mallat, 1989; Daemen & Rijmen, 2002; Petitcolas
vd., 1999; Chen & Wornell, 2001) sistem mimarisi diyagramlari, akis semalar1 ve sinyal ayrisim

gosterimleri ile desteklenen kapsamli bir yontemsel genel bakis sunmaktadir.

6.1. YAZILIM ORTAMI VE KUTUPHANELER

Onerilen cerceve Python 3.x ortaminda gerceklestirilmis olup, olgun bilimsel
ekosistemi ve agik modiiler yapisindan yararlanilmistir. Birden fazla kiitiiphane koordineli
bicimde kullanilmistir. PyWavelets, ses sinyalleri tizerinde Ayrik Dalgacik Doniistimii (ADD)
ve ters ADD islemlerini gergeklestirmek i¢in kullanilmistir. NumPy, 6rnek dizileri ve dalgacik
katsayilar1 iizerindeki sayisal islemleri yiirlitmiistiir. PyCryptodome, dolgulama, anahtar
yonetimi ve IV diretimi dahil olmak iizere Sifre Blok Zincirleme (GSS-128, SBZ modu)
sifrelemesini uygulamistir. Standart WAV giris/¢ikis araglar1 16-bit PCM ses dosyalarinin
okunmasi ve yazilmasi i¢in kullanilmis, Matplotlib ise gelistirme silirecinde ara sonuglarin

gorsellestirilmesi ile PSNR ve BER grafiklerinin olusturulmasinda kullanilmistir.

Bu bilesenlerin modiiler tutulmasi, kriptografik katmanin, dalgacik alan1 gémme
yonteminin ve degerlendirme hattinin birbirinden bagimsiz bi¢cimde degistirilmesine veya

genisletilmesine olanak saglamaktadir.
6.2. SISTEMIN MIMARISi

Genel sistem mimarisi Sekil 6.1°de gosterilmekte olup, sifreleme, dalgacik alani sinyal
isleme, Kuantalama Indeks Modiilasyonu (NIM) ile gémme ve alic1 tarafindaki karsilik gelen

cikarma ile ¢6zme siirecleri arasindaki etkilesimi ortaya koymaktadir.

Sistem, gizli mesajin dnce Sifre Blok Zincirleme (GSS-SBZ) modunda sifrelenmesiyle
baslayan ¢ok asamali bir islem hatt1 olarak ¢alisir. Elde edilen sifreli bit akis1 daha sonra ses
dosyasinin segilen ADD detay katsayilari igerisine gdmiiliir. Alici tarafinda ise gizlenen mesaji

geri elde etmek i¢in ters islemler uygulanir.
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Onerilen DWT-QIM + AES-CBC Ses Steganografi Modeli Sistemi Mimarisi

[ Gizli Mesaj w ;( AES-CBC o

J 'L Sifreleme

A

- N

Sifreli Veri ikilisi
. >y
y
N g N
[ Ses Sinyali > DVY,T —Qim
Gomleme
— N\

iletim

A

[AES Sifre Cézme}

[ Ses Sinyali ]A ( Kurtarilan ]

J‘ L Gizli Mesaj

Sekil 6.1: Onerilen ses steganografisi ¢ercevesinin sistem mimarisi: GSS-SBZ sifrelemesinin ADD—

NIM gémme ve ¢ikarma siiregleriyle biitiinlestirilmesi

Onerilen sistem, kriptografik ve doniisiim alan1 islemlerini birlesik bir mimari i¢inde

biitlinlestirir.

Sekil 6.1, GSS-SBZ sifrelemesi ile ADD-NIM gomme ve gikarma siireclerini entegre
eden Onerilen ses steganografisi gercevesinin genel mimarisini gostermektedir. Siireg, giris gizli
mesajtyla baslar; bu mesaj gdmme isleminden once veri gizliligini saglamak amaciyla 6ncelikle
GSS-SBZ algoritmasi kullanilarak sifrelenir. Bu adim sonucunda ikili (binary) bir sifreli yiik
elde edilir.

The encrypted data is then embedded into the cover audio signal using the ADD-NIM
method, which relies on wavelet-domain decomposition and Quantization Index Modulation.

Sifrelenmis veri daha sonra dalgacik alanm1 ayristirmasma ve Nicemleme Indeks

31



Modiilasyonu’na dayanan ADD-NIM yontemi kullanilarak 6rtii ses sinyali igine gomiiliir. Bu

islem sonucunda iletisim kanali {izerinden iletilen stego ses elde edilir.

Alic1 tarafinda sistem, stego sesten gizlenmis sifreli bitleri ¢gikarmak i¢in ters ADD-
NIM siirecini gergeklestirir. Elde edilen veri daha sonra GSS kullanilarak ¢oziiliir ve 6zgiin
gizli mesaj geri kazanilir. Mimari diyagramda gosterildigi gibi, onerilen gomme stratejisi
algisal kaliteyi korurken sistem hattinin islevsel dogrulugunu siirdiirmeyi amaglamaktadir. Bu

davranigin nesnel degerlendirmesi bir sonraki boliimde sunulmaktadir.

Gomleme ve Cikartma Sldrecinin Akis Diyvagrami

Masaj Kurtanlan Mesaj
A %
AES-CBC ile AES-CBC ile
Sifreleme Sifre Coame
.
M M ; DAWT_Qima
Tt S [ kullanarak

— ——

DWT_QIM DWT_C2IM
kullanarak 4 kullanarak Cikartma
Gomleme
Ses Sinyall Veriyl Cikart
Stego Ses Stego Ses

|

Sekil 6.2: GSS-SBZ sifrelemeli onerilen ADD-NIM ses steganografisi cer¢evesinde ggmme ve

¢ikarma siireclerinin akis diyagram .
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e Akis Diyagram Aciklamasi

Stireg, acik metin mesaji ile baslar ve bu mesaj dncelikle giivenli bir ikili veri yiiki
elde etmek amaciyla GSS-SBZ algoritmasi kullanilarak sifrelenir. Elde edilen sifreli veri daha
sonra ADD-NIM yontemi ile ses sinyali icerisine gdmiilerek iletime hazir stego ses iiretilir.
Sekil 6.2°de goriildiigli lizere gdbmme ve ¢ikarma islemleri simetrik ve diizenli bir islem hattini

takip etmektedir.

Cikarma asamasinda sistem, alian stego sese ters ADD-NIM siirecini uygulayarak
gomiilii bitleri geri elde eder. Kurtarilan ikili veri daha sonra GSS-SBZ. ile ¢oziiliir ve 6zgiin
mesaj yeniden olusturulur. Akis diyagrami, gdmme ve ¢ikarma asamalari arasindaki simetriyi
vurgulayarak kriptografik gizlilik ile kontrollii kosullar altinda yapilandirilmis ve
tekrarlanabilir bir ¢ikarma siirecinin birlikte ¢alistig1 tutarl ve geri dondiiriilebilir bir sistem

hatt1 sunuldugunu gostermektedir.
e  GSS-SBZ Sifreleme Siireci

SBZ (Cipher Block Chaining) kipinde calisan GSS, her sifreli metin blogunun hem
karsilik gelen agik metne hem de bir dnceki sifreli metin bloguna bagli olmasini saglayarak
kriptografik giivenlik sunar. Boylece ECB gibi daha zayif kiplerde goriilen tekrar

ortintiilerinin olusmasi engellenir (Ferguson, Schneier & Kohno, 2010).

Sekil 6.3 - AES Sifrelemenin CBC Kipinde Blok Diyagram

I Diiz Metin

r =i
AES-CBC ‘ Ba
< =8 slangic
Sifreleme l Vektorii

XOR

Sifreli Metin

Sekil 6.3: GSS-SBZ sifreleme siirecinin blok diyagrami: blok zincirleme yapisi, baglatma vektorii

(IV) ile XOR islemleri ve ardisik sifreli metin iiretimini gostermektedir.
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SBZ kipi, yayilim artiran ve istatistiksel sizintiy1 bastiran kriptografik bir zincirleme

yapisi saglar.
GSS-SBZ Sifreleme Blok Diyagraminin Aciklamasi

Sekil 6.3’te, Sifre Blok Zincirleme (SBZ) kipinde ¢alisan GSS sifreleme siirecinin

isleyisi gosterilmektedir.

Sifreleme iglemi, agik metnin sabit boyutlu bloklara ayrilmasiyla baslar. Her agik metin
blogu, bit diizeyinde XOR islemi kullanilarak onceki sifreli metin blogu ile birlestirilir. i1k blok
icin bu XOR islemi rastgele iiretilmis bir Baslatma Vektori (IV) ile gergeklestirilir; boylece

ayn1 acik metin mesajlarinin farkli sifreli ¢iktilar tiretmesi saglanir.

Sekil 6.3’te gosterildigi iizere Sifre Blok Zincirleme yapisi ardigik bloklar arasinda

bagimlilik olusturarak sifreli ¢iktida tekrar oriintiilerinin olusmasini engeller.

XOR isleminden sonra elde edilen blok, standart GSS yer degistirme—permiitasyon
dontigiimlerini uygulayan GSS-SBZ sifreleme fonksiyonundan gegirilir. Bu adimin ¢iktisi
sifreli metin blogunu olusturur ve bir sonraki acik metin blogunun XOR isleminde kullanilir.
Bu zincirleme yapi, tiim sifreleme turlar1 boyunca bagimliligi yayarak oriintii temelli

kriptoanaliz saldirilarina kars1 direnci artirir ve giivenligi giiclendirir.
6.3. ADD SINYAL AYRISTIRMA DiYAGRAMI

Ayrik Dalgacik Donilisiimii (ADD), ses sinyalini ¢ok ¢0ziintirliiklii bilesenlere
ayrigtirarak algisal gdbmme icin uygun zaman—frekans yerellestirmesi saglar. Hiyerarsik
ayrigtirma siireci, Mallat (1989) tarafindan tanimlanan dalgacik analizi kuramsal ¢ercevesini

izleyerek Sekil 6.4’te gosterilmektedir.
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DWT Tabanh f}nk Seviyeli Ses Sinyali Aynstmimasi
Ses Sinyali
| l
' |
Algak Gegiren Yiksek Gegiren
Filtre Filtre
Seviye1 *  Seviyel
l D1 (Detay)
Yaklagim (£A1) | Detay (cD1)
Seviye2 » Seviye?
cD1 (Deatay),
— ¥
Yakiagim (cAZ) i Detay {cD2)
Seviyed ——————» Seviyed
l 17 D1 (Detay)
Yaklagim (cA3) Detay (cD3)

Sekil 6.4: Ardisik ayristirma agamalarinda yaklagim (cA) ve detay (¢D) katsayilarin1 gosteren ¢ok
seviyeli Ayrik Dalgacik Doniisiimii (ADD) ayristirmasi.

Yinelemeli ayrigtirma yalnizca yaklasim katsayilarina uygulanirken, yiiksek frekansh

detay bantlar1 gdmme bolgeleri olarak kullanilir.
ADD Cok Seviyeli Ayristirma Diyagraminin Aciklamasi

Bir ses sinyalinin Ayrik Dalgacik Doniisiimii (ADD) kullanilarak ¢ok seviyeli
ayristirllmasi  su sekilde gergeklesir: Siireg, giris sesine iki tamamlayict filtrenin

uygulanmasiyla baslar. Alcak geciren filtre (low-pass), yavas degisen spektral bilesenleri
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korurken; yiiksek gegiren filtre (high-pass), hizli degisimleri ve yiiksek frekans detaylarini
yakalar.

Sekil 6.4’te gosterildigi lizere yinelemeli ayristirma yalnizca yaklasim katsayilarina

uygulanir; detay alt bantlar1 ise olas1 gdmme bolgeleri olarak kullanilir.

Her ayrigtirma seviyesinde algak gegiren kol bir yaklagim katsayis1 (cA), yiiksek geciren
kol ise bir detay katsayisi (eD) iiretir. Elde edilen yaklasim katsayilar1 ardisik seviyelerde
yeniden ayristirilarak ¢cA1 — ¢A2 — cA3 bigiminde ilerler. Buna karsilik detay katsayilari
(cD1, cD2, ¢D3) kendi seviyelerinde kalir ve ses sinyalinin giderek daha ince ayrinti

bilesenlerini temsil eder.

Bu hiyerarsik yapi, ADD’nin ses sinyalini farkli frekans 6zelliklerini yakalayan ¢oklu
alt bantlara ayirdigin1 gosterir. Bu temsil steganografi agisindan 6zellikle avantajlidir; ¢iinkii
belirli alt bantlar genellikle detay katsayilari i¢ine veri gomiilmesine olanak tanirken algisal

saydamlik ve dayaniklilik korunur.
6.4. GSS-SBZ’NIN ADD-NIiM iLE BUTUNLESTIRILMESI

GSS-SBZ ve ADD-NIM biitiinlesmesi iki katmanli bir giivenlik mekanizmasi

olusturur:

6.4.1. Gizlilik (Confidentiality):

GSS-SBZ, kriptografik anahtar ve IV olmadan ¢ikarilan verinin ¢dziilememesini

saglayarak veri gizliligini garanti eder.
6.4.2. Gizlilik ve Saydamlik (Stealth and Transparency):

ADD detay katsayilari iginde gerceklestirilen NIM goémme islemi, Insan Isitsel
Sisteminin yiiksek frekanslara sinirli duyarliligi nedeniyle isitsel bozulmay1 en aza indirir

(Johnson & Katzenbeisser, 2000).

6.4.3. Dayamikhilik (Robustness):

Steganografi literatiiriinde doniisiim alaninda nicemleme tabanli gdmme ydntemlerinin,
kontrollii kosullar altinda basit LSB yer degistirmesine kiyasla genellikle daha kararh

davrandigi rapor edilmektedir.
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Bu bilesenler birlikte, kriptografik korumay: algisal saydamlik ile birlestiren bir
steganografik ¢erceve olusturur. Sistem performansi, bir sonraki boliimde PSNR ve BER gibi

nesnel Ol¢iitler kullanilarak degerlendirilmektedir.
6.5. VERI YUKU CERCEVELEME VE UZUNLUK YONETIMIi

Gizli mesajin dogru sekilde yeniden elde edilebilmesi i¢in alicinin, stego ses sinyali
icine tam olarak kag¢ bit gomiildiigiinii bilmesi gerekir. Bu bilgi olmadan ¢ikarma islemi ya
erken durabilir ya da ilgisiz katsayilar1 okumaya devam ederek bozuk bir ¢ikt1 iiretir. Bu sorunu
onlemek amaciyla onerilen sistemde agik baslik (header) tabanli bir ¢erceveleme stratejisi

benimsenmistir.

Sabit bir veri yiikii boyutu varsaymak yerine, gomiilii bit akisinin ilk kism1 toplam veri
uzunlugunu N olarak kodlayan bir basliga ayrilmistir. Gergeklestirimde baslik 32 bitten olusur;
bu deger biiylik mesaj boyutlarini temsil etmek i¢in yeterli olmakla birlikte diisiik ek yiik
olusturur. Bit akiginin geri kalan kismi ise GSS-SBZ sifreleme asamasinda iiretilen sifreli metni
igerir.

Cikarma sirasinda alict 6nce 32 bitlik baslhigi okur, bunu tekrar tamsayiya doniistiirerek
N degerini elde eder. Sistem daha sonra ADD-NIM gémme alanindan tam olarak N bit geri
alir ve boylece katsayr uzaymin gere§inden fazla okunmasi engellenerek gizli verinin

deterministik ve senkronize bi¢imde kurtarilmasi saglanir.

Bu tasarim iki temel avantaj sunar. Birincisi, degisken uzunluklu mesajlar
destekleyerek kisa veri yiiklerinde gomme kapasitesinin bosa harcanmasimi 6nler. Ikincisi, sabit
uzunluklu sistemlerde sik¢a goriilen senkronizasyon hatalarini ortadan kaldirir. Bu nedenle
baslik tabanli gerceveleme stratejisi Onerilen gercevede benimsenmis ve gomme ile ¢ikarma
arasindaki hizalamayi1 korumak amaciyla Algoritma 6.1 ve 6.2’ye tutarli bi¢cimde entegre

edilmistir.
6.6. GOMME VE CIKARMA ALGORITMALARI

Bu bolimde oOnerilen ses steganografisi cercevesinin bigimsel algoritmik tanimi
sunulmaktadir. Yontem, hem kriptografik gizliligi hem de algisal saydamligi saglamak
amaciyla GSS-SBZ sifrelemesini ADD-NIM gomme yontemiyle biitiinlestirir. Gomme ve
cikarma siiregleri simetrik olup alict tarafinda gizli mesajin deterministik bicimde geri elde
edilmesine olanak tanir. Algoritmalar, sistemin c¢alisma akisini agik bi¢imde gdstermek

amaciyla s6zde kod (pseudocode) bi¢ciminde ifade edilmistir.
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6.6.1. Gomme Algortimasi

Gomme Siirecine Giris : Gomme islemi Onerilen sistemin ana operasyon hattin
olusturur. Ac¢ik metin mesaji, gomiilii veri kismen agiga ciksa bile gizliligi garanti etmek
amaciyla once Sifre Blok Zincirleme (SBZ) kipinde calisan GSS ile sifrelenir. Ardindan elde
edilen sifreli bit akisi, Nicemleme Indeks Modiilasyonu (NIM) kullanilarak yiiksek frekansli
ADD detay katsayilar1 icerisine gémiiliir. Bu gdmme stratejisi, insan Isitsel Sisteminin yiiksek
frekanslara diisiik duyarliigindan ve nicemleme tabanhi filigranlama yoOntemlerinin
dayanikliligindan yararlanir. Sekil 6.5°te gosterildigi lizere gdbmme is akisi sifrelemeden ters

ADD yeniden yapilandirmasina kadar sirali bir islem hattini takip eder.
Algoritma 6.1, gdmme siirecinin adim adim isleyisini bigimsel olarak tanimlar.
Gomme Algoritmasi: GSS-SBZ Sifrelemeli ADD-NIM

Girdi:
x[n] : Ortii ses sinyali (16-bit PCM WAYV)
M : Acik metin gizli mesaj
K : GSS-128 sifreleme anahtar
IV : GSS-SBZ icin Baslatma Vektorii
vy : Dalgacik tabam (6rn. Haar)
A : NIM nicemleme adim
Cikti:
xs[n] : Stego ses sinyaliExplanation
Adimlar
1. Mesajin Sifrelenmesi
1.1 Mesaj M baytlara doniistiiriiliir ve PKCS#7 dolgulama uygulanir.
1.2 GSS-SBZ ile sifrelenir:
C=GSS _SBZ Encrypt(M, K, 1IV)
1.3 Sifreli metin ikili dizine doniistiiriiliir:
B={bi,bz...,b N}
2. Veri Yiikii Cerceveleme (Bashk Olusturma)
2.1 Veri uzunlugu N, 32 bitlik baslik olarak kodlanir:
H = Binary32(N)
2.2 Baslik ve veri birlestirilir:
B'=HI B
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3. Ortii Sesin ADD Ayristirmasi
3.1 x[n] yiiklenir ve gerekirse normalize edilir.
3.2 Seviye-1 ADD uygulanir:
(cAi, cDi1) = ADD(X[n], y)

4. Kapasite Dogrulamasi
4.1 Eger length(B’) > length(cD1) ise islem sonlandirilir ve kapasite yetersizligi raporlanir.
5. NIM Gémme
5.11=1 — length(B’) i¢in tekrarla:
coeff = cDi[i]
q_index = floor(coeff / A)
Eger B'[i] =0 ise:

g_even =2 * floor(q_index / 2)

cDi[i]=q even * A
Eger B'[i] = 1 ise:

g _odd =2 * floor(q_index /2) + 1

cDi[i]=q odd * A
6. Stego Sesin Yeniden Olusturulmasi

6.1 cA1' = cAi (degistirilmez)

6.2 Ters ADD uygulanir:
xs[n] = IADD(cA/’, cDi, y)
7. Cikt1

7.1 xs[n] stego ses dosyast olarak kaydedilir.
8. Son

Algoritma 6.1, sifreleme ile doniisiim alan1 gdmme islemlerinin ses sinyali lizerinde
birlikte nasil uygulandigini gostermektedir. GSS-SBZ, anahtar ve IV olmadan gizli mesajin
okunamaz kalmasini saglarken; ADD detay katsayilari icinde gerceklestirilen NIM gémme
islemi algisal saydamligi korumay1 ve temiz, sikistirllmamis kosullar altinda mesajin yeniden
elde edilebilmesini amaglar. ADD’de yaklasim (cA) ve detay (eD) katsayilarinin ayrilmasi,
degisikliklerin daha az fark edilebilir oldugu frekans bolgelerinde gomme yapilmasina olanak

tantyarak gizliligi artirir ve ses bozulmasini en aza indirir.
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Girdi glrdlletni glrdl_\fvavyolu, cikts Kullan:ci_an- Rastgele IV (16 3 Encrypt M using AES-
Bagla —>| wav_yolu, gizli_mesaj M, kullanici_ ahtanndan |—> bayt) olustur CBC - ciphertext
anahtari, wavelet g, delta A A AES anah
$|_frel| metin b(} Mono olaral.< kapak YVAV yu- 1-seviyeli DWT
akisina dondstir kle -> audio_float, mekte- | ¥ >
P 2 3 % audio_float - cAl,cD1
(bit listesi) me_hizj, n_chanellar

Kapasite yeterli mi? —
len(bit akisi) < len(D1)
len(cD1)

Hayir

QIM gémme:cD1 lik N katsayisini degistir,
béylece ¢ift index = bit 0, tek index = bit 1

Yes

Hata: Kapasite
yetmiyor, dur |[€—

IDWT(cA1, edstifien

Anahtan, baytlan, IV,

IDWT(cA1, degisue ylillen Stego_sesi ¢ikti_wav | eD1) kullanarak i D A
stego_cikti.wav isimii 2| olarak stego, ciktL.wav stego_ses tekrar sifreli_metini sonrak:
isimii o iktiya.aktar
kaydet isimii kaydet iktiya aktar giktiy:

Sekil 6.5: Ters ADD, NIM tabanl bit geri kazanimi ve GSS-SBZ ¢6zme adimlarmi gosteren ses

steganografisi ¢ikarma siirecinin akis diyagrama.

6.6.2. Cikarma Algoritmasi

Cikarma Siirecine Giris: Cikarma islemi, gizlenen bilginin geri elde edilmesi i¢in
gomme hattinin tersini uygular. Stego ses, degistirilmis detay katsayilarini elde etmek amaciyla
ayni1 dalgacik tabani kullanilarak ayristirilir. Daha sonra gémdilii bitleri yeniden olusturmak icin
ters NIM nicemlemesi uygulanir. Elde edilen sifreli metin dogru anahtar ve IV kullanilarak
GSS-SBZ ile ¢oziiliir. Tasarim, sayisal etkiler disinda ek bir bozulma olmadig1 varsayimiyla,

temiz kanal kosullarinda a¢ik metnin geri kazanilmasini hedeflemektedir.

Algoritma 6.2 ayrintili ¢gikarma is akisini sunar. Sekil 6.6’da gosterildigi iizere ¢ikarma

hatt1 gdmme siirecini yansitir ancak doniisiim alanindaki sayisal sapmalara kars1 hassastir.
Algoritma 6.2 — Ters NIM + GSS-SBZ Cikarma Siireci

Girdi:

xs[n] : Stego ses sinyali

K : GSS-128 ¢c6zme anahtari

IV : Gomme sirasinda kullanilan Baglatma Vektorii

vy : Dalgacik tabani (gomme ile ayn)
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A : NIM nicemleme adim

Cikti:

M* : Geri elde edilen acik metin mesaji

Adimlar:

1.ADD Ayrnistirmasi

1.1 xs[n] yiiklenir.

1.2 Seviye-1 ADD uygulanir:

(cA:*, cDi*) = ADD(xs[n], y)

2.Ters NiM ile Bit Geri Kazanim

2.1 Bos bit dizisi B* olusturulur.

2.21=1 — length(cD:*) i¢in:

coeff' = cDi*[i]

g_index = round(coeff/ A)

Eger q_index mod 2 = 0 ise bi* = 0, aksi halde bi* = 1
bi* degeri B* dizisine eklenir.

3.Bashk Cozme (Veri Uzunlugu)

3.1 B* dizisinin ilk 32 biti okunur: H* = B*[0 : 32]

3.2 Baslik tamsay1tya doniistiiriiliir: N = Binary32 To Int(H*)

3.3 Yalnizca veri yiikii bitleri alinir: B_payload* = B*[32 : 32 + N]

4.Sifreli Metnin Yeniden Olusturulmasi

4.1 B_payload* bayt gruplarina ayrilir.

4.2 Gruplar sifreli metne dontstiiriiliir: C*

5.Cozme Islemi

5.1 GSS-SBZ ile ¢oziiliir: M_padded* = GSS_SBZ Decrypt(C*, K, IV)

5.2 Dolgulama kaldirilir: M* = RemovePadding(M_padded*)

6.Geri elde edilen mesaj M* cikt1 olarak verilir.

7. Son.

Algoritma 6.2, gémme siirecini yansitir ve dalgacik alaninda NIM tabanli gémmenin
yapilandirilmis fakat tam anlamiyla deterministik olmayan dogasini ortaya koyar. Her katsay1y1
karsilik geldigi ¢ift veya tek nicemleme araligina esleyerek algoritma, temiz kanal kosullar
altinda bitleri yeniden elde etmeye c¢alisir; geri kazanim basarimi ise doniisiim ve yeniden
yapilandirma agsamalarindaki sayisal kararsizliklarla sinirlidir. GSS-SBZ ¢6zme asamasi 6zgiin

acik metni tamamen geri yiikleyerek hibrit steganografi modelinin dogrulugunu dogrular.
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Bu algoritmik temel, Boliim 7°de sunulan deneysel degerlendirmelerin dayanagini

olusturur.

Girdi girditeri oku: stego,wav yolu,

Mono olarak stego WAV yiikle Compute

1-seviyeli DWT uyguula:
stego_float - cA1, cD1

Kapasite yeterli mi?
num_bits s len(cD1)

Basla | kt.:llancu_ar.\ahtan, IV baytlar, |—> stego_float, srekleme_hizi, |—> nom bits % 8
sifreli_metin_uz, wavelet g, n_kanallar ciphertext
— Hata: Yeterli katsay: yok, dur
No

Yes |  QIM gikarimi: cD1 ik num_bit katsa-
yilanigin hesapla g_index =

round(katsayi/A); cift bit = 0, tek bit = 1

L Kurtarilan bit akigim
bit dizisine donustir

Kullanici_anahtarindan
AES anahtan hazirla

Verilen IV kullanilarak
AES-CBC ¢6zme

Dolgu (PKCS7) gikar -
diz metin baytlan

Dolgu (PKCS7) ¢ikar -
diiz metin baytlan

mesaj M*

UTF-8 ¢6z » kurtarilan

3 UTF-8 ¢6z » kurtarilan —>| Bitis
mesaj M*

Sekil 6.6: Ses Steganografisi Cikarma Akis Diyagrami
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7. DENEYSEL SONUCLAR VE DEGERLENDIRME

Bu boliimde, GSS-SBZ sifrelemesi ile ADD-NIM gomme yontemini birlestiren
Onerilen ses steganografisi ¢ercevesi degerlendirilmektedir. Amag yalnizca sayisal performans
Olciitlerini raporlamak degil; sistemin kontrollii kosullar altinda nasil davrandigini karakterize
etmek, belirli tasarim tercihlerinin ortaya cikardigi odiinlesimleri belirlemek ve elde edilen

sonuglarin gergekei ve kisitli kullanim senaryolar1 agisindan ne ifade ettigini incelemektir.

Analiz, nicel 6l¢iimleri algoritmik davranigin nitel yorumuyla birlikte ele almakta ve
ozellikle algisal saydamlik ile mesajin geri kazanilabilirligi arasindaki iliskiye
odaklanmaktadir. Deterministik ya da tamamen giivenilir ¢ikarim varsaymak yerine
degerlendirme, Bit Hata Oran1 (BER) dl¢limleriyle yansitilan geri kazanimin kapsamini ve
simnirliliklarini; ayrica Tepe Sinyal-Giiriiltii Oran1 (PSNR) ile degerlendirilen algisal
saydamlikla birlikte elestirel bicimde incelemektedir. Bu yaklasim, onerilen gercevenin hem
giiclii yonlerinin hem de dogasinda bulunan sinirlamalarin dengeli bicimde degerlendirilmesini

saglar.

7.1. DENEYSEL KURULUM
7.1.1. Ses Veri Seti

Deneysel caligmada iki adet mono WAV ses dosyasi kullanilmistir. Kayitlarin
ornekleme frekansi1 44.1 kHz, ¢o6ziiniirliigii 16-bit PCM olup her birinin siiresi yaklasik 10
saniyedir. Veri kiimesi, tek konusmacinin baskin oldugu konusma benzeri bir sinyal ile daha
zengin spektral degisim iceren miizik benzeri bir sinyalden olusmaktadir. Bu se¢imin amaci
genis Olcekli bir karsilagtirma veri tabani olusturmak degil, birbirinden farkl: fakat temsil giicii

yiiksek iki akustik baglamda sistem performansini degerlendirmektir.
7.1.2. Gomme Yapilandirilmasi

Gomme ve ¢ikarma iglemleri Boliim 6’da sunulan algoritmalarla birebir uyumlu olarak
gerceklestirilmistir. Acik metin mesaji dolgulandiktan sonra GSS-SBZ ile sifrelenmistir. Elde
edilen sifreli metin bit dizisine doniistiiriilmiis ve veri uzunlugu 32 bitlik bir bashk ile

kodlanmistir. Boylece olusturulan son gergcevelenmis veri ylikii asagidaki yapidadir:

B'=HI| B
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Seviye-1 ADD, Haar dalgaciklari kullanilarak uygulanmis ve NIM yéntemi, bit “0” igin
¢ift nicemleme araliklarini, bit “1” i¢in tek nicemleme araliklarini kullanacak sekilde detay
katsayilar1 eD_liizerinde A = 1 sabit adim degeri ile gerceklestirilmistir. Bu uygulamadan elde

edilen deneysel yapilandirma Tablo 7.1’°de 6zetlenmistir.

Tablo 7.1: Deneysel Yapilandirma

Parametre Deger
Ornekleme frekansi 44.1 kHz
Bit derinligi 16-bit PCM
Bicim Mono WAV
Dalgacik Haar (Dbl)
ADD seviyesi 1
Gomme band1 cD1
Nicemleme adim (A) 1
Bashik uzunlugu 32 bits
GSS kipi GSS-SBZ
GSS anahtar uzunlugu 128-bit

IV iiretimi

Random per run

Veri yiikii boyutlar:

500, 1000, 1500, 2000 bits

Tekrar sayisi

10 per configuration

Istatistiksel degiskenligi saglamak amaciyla her ¢alistirmada farkli GSS anahtarlar1 ve

I'V’ler tiretilmistir..

7.1.3. Degerlendirme Olgiitleri

iki ol¢iit kullamlmaktadar:

e Tepe Sinyal-Giiriiltii Oran1 (PSNR)

PSNR = 10 - logio (MAX?/ MSE )

burada MAX = 32767 (16-bit PCM i¢in).

44




PSNR algisal saydamligi 6lger.
e Bit Hata Oram (BER)
BER = (incorrect bits) / (total embedded bits)

BER, baslik dahil olmak iizere tiim bit akis1 B’ lizerinde hesaplanir.

7.2. NICEL SONUCLAR
7.2.1. PSNR Sonuglan
e PSNR Sonuclar1 (Konusma Sinyali)

Stego ses sinyallerinin algisal saydamligini farkli veri yiikii boyutlar1 altinda
degerlendirmek amaciyla Tepe Sinyal-Giiriilti Oran1 (PSNR) kullanilmistir. Daha yiiksek
PSNR degerleri, daha diisiik algisal bozulmaya ve ses kalitesinin daha iyi korunmasina karsilik

gelir. Konusma sinyali i¢in elde edilen PSNR sonuglar1 Tablo 7.2°de 6zetlenmistir.

Tablo 7.2: Farkl veri yiikil boyutlar1 altinda konusma sinyali icin PSNR sonuglari.

Veri yiikii (bit) | Ortalama (dB) Std (dB) Min (dB) Maks (dB)
500 120.02 0.23 119.75 120.46
1000 116.87 0.06 116.77 116.96
1500 115.19 0.08 115.06 115.34
2000 114.00 0.07 113.91 114.10

45




PSNR vs Payload (Speech Signal)

120 +

119 +

118 A

117 A

PSNR (dB)

116

115 A

114+

1200 1400 1600 1800 2000

Payload (bits)

600 800 1000

Sekil 7.1: Konugma sinyali i¢in veri yiikii boyutuna kars1 PSNR.

Veri yiikii boyutu arttikca daha fazla ADD detay katsayisi degistirildiginden PSNR
kademeli olarak azalmaktadir. Buna ragmen degerler olduk¢a yiiksek kalmakta ve konusma

sinyali i¢in miikemmel algisal saydamliga isaret etmektedir.

e PSNR Sonuclar (Miizik Sinyali)

Farkli icerik ozellikleri altinda algisal saydamligi daha kapsamli degerlendirmek
amaciyla PSNR, miizik ses sinyali iizerinde de hesaplanmistir. Miizik sinyali i¢in elde edilen

PSNR sonuglar1 Tablo 7.3°te 6zetlenmistir.

Tablo 7.3: Farkli veri yiikii boyutlar1 altinda miizik sinyali i¢in PSNR sonuglari

Veri yiikii (bit) | Ortalama (dB) Std (dB) Min (dB) Maks (dB)
500 119.95 0.11 119.78 120.09
1000 117.05 0.10 116.90 117.16
1500 115.28 0.10 115.13 115.46
2000 114.02 0.10 113.90 114.16

46




PSNR vs Payload (Music Signal)

120 A

119 A

118 A

117 A

PSNR (dB)

116 A

115 A

114

600 800 1000 1200 1400 1600 1800 2000
Payload (bits)
Sekil 7.2: Miizik sinyali i¢in veri yiikii boyutuna karsi PSNR.
Miizik sinyali i¢in de benzer bir azalma egilimi gozlenmis, daha yiiksek veri yiiklerinin
daha fazla bozulma olusturdugunu dogrulamistir; ancak algisal saydamlik korunmaya devam

etmektedir.
Yorum (PSNR)

NIM gomme islemi tarafindan degistirilen ADD detay katsayilarinin sayis: arttikca
PSNR degerleri monoton bi¢imde azalmaktadir. Bununla birlikte hem konugsma hem de miizik
sinyalleri icin raporlanan tim PSNR degerleri 110 dB’in iizerinde kalmistir. Bu durum,
Onerilen yontemin sikistirilmamis ses kosullar1 altinda ihmal edilebilir diizeyde isitsel bozulma

olusturdugunu ve yiiksek algisal saydamligi korudugunu gostermektedir.

7.2.2. BER Sonuclari

e BER Sonuclar1 (Konusma Sinyali)

Farkl1 veri ytikii boyutlar1 altinda konugma sinyali i¢in mesaj ¢ikariminin giivenilirligini

degerlendirmek amaciyla Bit Hata Oran1 (BER) kullanilmistir.
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Tablo 7.4: Farkl veri yiikii boyutlar1 altinda konugma sinyali icin BER sonuglar1

Veri yiikii (bit) Ortalama (dB) Min (dB) Maks (dB)
500 0.3194 0.284 0.350
1000 0.3234 0.304 0.344
1500 0.3334 0.314 0.352
2000 0.3332 0.318 0.352

BER vs Payload (Speech Signal)

0.334 4

0.332 4

0.330 A

0.328 4

BER

0.326 -

0.324 A

0.322 4

0.320 A

600 800 1000 1200 1400 1600 1800 2000
Payload (bits)

Sekil 7.3: Konusma sinyali i¢in veri yiikii boyutuna kars1 BER.

BER, farkli veri yiikii boyutlar1 boyunca yaklasik 0.32-0.34 araliginda gorece sabit
kalmaktadir; bu durum bit hatalarinin esas olarak gémme kapasitesinden degil, doniisiim alan1
islemleri sirasinda ortaya ¢ikan sayisal etkilerden kaynaklandigini gostermektedir. Bu BER
diizeyi, mesaj geri kazaniminin dogasi geregi kismi oldugunu ve deterministik ya da tamamen

giivenilir bir ¢ikarim olarak yorumlanmamasi gerektigini ortaya koymaktadir.

e BER Sonuclan (Miizik Sinyali)

Farkli ses igerikleri arasinda ¢ikarim giivenilirliginin tutarliligii degerlendirmek

amaciyla BER, miizik sinyali kullanilarak da hesaplanmistir.
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Tablo 7.5: BER results for the music signal under varying payload sizes

Veri yiikii (bit) | Ortalama (dB) Min (dB) Maks (dB)
500 0.3256 0.302 0.350
1000 0.3326 0.318 0.352
1500 0.3331 0.314 0.348
2000 0.3377 0.326 0.354

BER vs Payload (Music Signal)

0.338 1

0.336 A

0.334

0.332 ~

BER

0.330 A

0.328 A

0.326 -

600 800 1000 1200 1400 1600 1800 2000
Payload (bits)

Sekil 7.4: Farkli veri yiikii boyutlar1 altinda miizik sinyali i¢in BER sonuglari.

Miizik sinyali, konugma sinyaline benzer BER davranisi sergilemekte ve ¢ikarim hatalariin
veri yiikkii uzunlugundan ziyade doniisiim alanindaki pertiirbasyonlardan kaynaklandig:

gozlemini giiglendirmektedir.

Yorum (BER)

PSNR’den farkli olarak BER, veri ylikii boyutu arttik¢a yiikselmemektedir. Bunun
yerine hem konusma hem de miizik sinyalleri i¢in yaklagik 0.33 civarinda sabitlenmektedir. Bu
durum, cikarim hatalarinin esas olarak gomme yogunlugundan degil sayisal etkilerden

kaynaklandigini gostermektedir. Bu etkiler arasinda ADD/IADD sirasinda olusan sayisal

49



kaymalar, 16-bit sinyal yeniden yapilandirmasindaki yuvarlama islemleri ve NIM nicemleme
araliklarinin neden oldugu parite degisimleri bulunmaktadir. Dolayisiyla BER davranisi, veri
yukiine bagli bir bozulmadan ziyade doniisiim alaninin dogasinda bulunan siirlamalari
yansitmaktadir. Nicemleme adim biiyiikliigii A tiim deneylerde sabit tutuldugundan ve BER
veri yiikii boyutuna gore degismediginden, baskin hata kaynaginin gdmme yogunlugu veya veri

uzunlugu degil donilisiim alanindaki sayisal pertiirbasyonlar oldugu sonucuna varilmaktadir.

7.3. BUTUNLESIK ANALIZ

Deneysel sonuclar, dnerilen sistemin soyut bir fikirden ziyade teknik bir yap1 olarak
nasil davrandigini ortaya koymaktadir. PSNR ve BER birlikte yorumlandiginda, algisal
saydamlik ile kontrollii kosullar altinda mesajin geri kazanilabilirliginin sinirlart hakkinda agik

bir tablo ortaya ¢ikmaktadir.
7.3.1. Saydamhik ve Giivenilirlik

Cerceve acgik bicimde algisal goriinmezligi Onceliklendirmektedir. Saydamlik, tek
seviyeli ADD kullanimi, e¢D1 alt bandinda gdmme yapilmasi ve ¢ok kiigiik bir nicemleme adimi
A se¢ilmesi sayesinde elde edilmistir. Bu tasarim tercihi, tiim deneylerde gozlenen ve 110 dB’in

tizerinde kalan siirekli yiiksek PSNR degerlerini agiklamaktadir.

Ancak ayni tasarim dogas1 geregi kirillganligi artirmaktadir. ADD/IADD yuvarlama
islemleri, sinyalin tekrar 16-bit tamsayr aralifina doniistiiriilmesi ve ¢ikarim sirasinda
déniisiimiin yeniden uygulanmastyla olusan kiiciik sayisal sapmalar katsayilar1 komsu NIM

araliklarina kaydirabilir ve gomiilii paritenin degigsmesine neden olabilir.

Kisacas1 algisal saydamlik, bit diizeyinde geri kazanilabilirlik pahasina elde
edilmektedir. Bu ddiinlesim rastlantisal degil yapisaldir ve asir1 goriinmezlik ile kararli mesaj

yeniden elde etme arasindaki temel gerilimi yansitir.

7.3.2. A’min Merkezi Rolii (6rnekleyici aciklama)
A parametresi NIM nicemleme araliklar1 arasindaki mesafeyi belirler.
Kiigiik A — minimum isitsel bozulma
Kiiciik A — birbirine ¢ok yakin NiM araliklar1 — artan bit degisimleri
Ornekleyici gézlem

Bir katsayinin ideal olarak asagidaki degere esit oldugunu varsayalim:
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12.45

A =1 i¢in deger 12 (¢ift) veya 13 (tek) araligina nicemlenebilir.

Ters ADD ve yuvarlama sonrasinda olusan ¢ok kii¢iik bir sayisal sapma:
12.45 — 12.62

degerin komsu araliga ge¢mesine ve kodlanan bitin degismesine yol agmak igin
yeterlidir. Bu durumun gergeklesmesi icin giiriiltli, sikistirma ya da herhangi bir saldiri

gerekmez — yalnizca normal aritmetik siirtiklenme yeterlidir.

Dolayisiyla, kiiciik (koruyucu) A degeri saydamligi saglar, ancak giivenilir geri
kazanimi garanti etmez. Bu nedenle ¢oziim, A degerini kor bigimde biiyiitmekten ziyade

uyarlamali A stratejileri ve fazlalik (redundancy) kullanimidir.
7.3.3. Sifreleme ve Hata Yayilim

GSS-SBZ gizliligi saglar ancak dayaniklilifi artirmaz. Sifreli metin rastgele
goriindiigiinden tek bir bit hatasi bile ¢oziilmiis bir blogun tamamini1 bozarak okunamaz ¢ikti
tiretebilir. Bu nedenle gorece diisik BER degerleri dahi ¢6zme isleminden sonra orantisiz
derecede ciddi sonuclar dogurur. Gozlenen BER diizeylerinde (yaklasik 0.33) ek hata diizeltme
mekanizmalart olmadan GSS-SBZ ¢ozme islemi pratik olarak miimkiin degildir; ¢linkii
zincirleme yapisi nedeniyle seyrek bit hatalari sifre bloklar1 boyunca yayilir. Bu nedenle gizlilik

ve dayaniklilik ayr1 ayri tasarlanmasi gereken 6zelliklerdir.
7.3.4. Konusma ve Miizik

Konusma ve miizik sinyalleri benzer egilimler gostermektedir: PSNR farklar1 diisiik
kalmakta ve BER degerleri ayni aralikta seyretmektedir. Bununla birlikte bu benzerligin altinda
yatan nedenler farklidir. Miizik sinyallerinde enerji daha homojen yayildigindan olusan
bozulmalar yayilma egilimi gosterirken, konugma sinyalleri formant yapilar1 ve sessizlik
bolgeleri i¢erdiginden bazi bdliimler degisimlere daha duyarlidir. Bu durum sinyal yapisinin
onemli oldugunu ve igerik farkindalikli gdbmme stratejilerinin dayanikliligi artirabilecegini

gostermektedir.
7.3.5. Pratik Cikarimlar

Yontemin uygun oldugu durumlar; sesin sikistirllmadan iletildigi, goriinmezligin
onceliklendirildigi ve zaman zaman olusabilecek hatalarin tolere edilebilir oldugu

senaryolardir. Buna karsilik sikistirma veya yeniden 6rnekleme olasiliginin bulundugu, mesajin
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eksiksiz geri elde edilmesinin zorunlu oldugu ya da sifreli igerigin tamamen korunmasinin
gerektigi durumlarda yontem daha az uygundur. Bu degerlendirme, yontemin gergekei ¢calisma

sinirlarini tanimlamaktadir.
7.3.6. Mevcut Bulgularin Sinirlari

Bu deneyler heniiz MP3 sikistirma, yeniden 6rnekleme, giiriiltii ekleme veya filtreleme,
steganaliz ve daha genis veri kiimeleri gibi durumlari degerlendirmemistir. Gozlenen hassasiyet
dikkate alindiginda, bu tiir doniistimlerin BER degerini 6nemli 6l¢lide artirmasi beklenmektedir

ve sistematik olarak incelenmeleri gerekmektedir.
7.3.7. Cikarilan Dersler (Gelecek Calismalarla Iliskilendirme)

Bu boliimde elde edilen bulgular birkag temel ¢ikarmmi ortaya koymaktadir. Oncelikle,
korumaci ADD-NIM parametreleri kullanildiginda yiiksek algisal saydamligin saglanabildigi
goriilmiistiir. Bununla birlikte, yalnizca sayisal siiriiklenmenin dahi kalict bit hatalarina yol
acabildigi ve sifreleme siirecinin BER’in pratik etkisini belirgin bigimde artirdigi anlasilmistir.
Bu nedenle dayanikliligin sistemde kendiliginden ortaya ¢ikmadigi; uyarlamali A segimi,
fazlalik ekleme ve hata diizeltme kodlar1 gibi yontemlerle agik¢a tasarlanmasi gerektigi ortaya
konmustur. Ayrica daha genis kapsamli dayaniklilik testlerinin yapilmasinin zorunlu oldugu
anlasilmaktadir. Bu c¢ikarimlar, sonu¢ ve gelecek caligsmalar boliimiinde tartisilan tasarim

yonelimlerine dogrudan temel olusturmaktadir.

Gozlenen BER degerleri sistemin hatali ¢alistigini gdstermemekte, aksine kanal
giiriiltiisti bulunmasa bile tersinir doniisiimler altinda ince taneli nicemlemenin dogasinda

bulunan kararsizlig1 nicel olarak ortaya koymaktadir.
7.4. SINIRLILIK

Sunulan sonuglar acgik¢a tanimlanmis bir kapsam iginde yorumlanmalidir. Bu
siirliliklarin belirtilmesi ¢alismanin katkisini azaltmaz; aksine asir1 genellemenin 6niine geger

ve bulgularin gercekte neyi gosterdigini netlestirir.

Ik olarak tiim deneyler sikistirilmamis 16-bit PCM WAV sesleri iizerinde
gerceklestirilmistir. Bu kontrollii ortam, gereksiz degiskenlikleri ortadan kaldirarak algoritmik
davranigi izole etmek amaciyla 6zellikle se¢ilmistir. Ancak ger¢cek uygulamalarda sesler ¢ogu
zaman sikistirilmakta (MP3/AAC), yeniden 6rneklenmekte, filtrelenmekte veya akis halinde

iletilmektedir. Temiz ve sikistirilmamis kosullarda dahi Sl¢iilebilir bit hatalar1 gézlendiginden,
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bu tiir islemlerin BER’i daha da artirmasi beklenmektedir. Bu nedenle ger¢ekei islem zincirleri

altinda sistematik bir dayaniklilik degerlendirmesine ihtiya¢ vardir.

Ikinci olarak veri kiimesi yalmzca iki temsili sinyalden olusmaktadir: biri konusma
benzeri, digeri miizik benzeri kayit. Bu sinirli kurulum egilimlerin daha agik yorumlanmasini
saglamis ve karistirict etkenleri azaltmistir; ancak genellenebilirligi kisitlamaktadir. Farkli
tiirler, kayit ortamlari, siireler ve ses siddeti profilleri lizerinde daha genis bir degerlendirme
yapilmasi, saydamlik—giivenilirlik ddiinlesiminin daha genel gecerli olup olmadigini ortaya

koymak ag¢isindan gereklidir.

Ugiincii olarak gerceklestirim sabit bir yapilandirmaya dayanmaktadir: seviye-1 ADD,
Haar dalgaciklar1 ve sabit nicemleme adim1 A = 1. Bu tercihler analizi basitlestirmis ve i¢sel
davranigin yorumlanmasimi kolaylastirmistir; ancak ¢ok seviyeli ayristirma, algisal
agirliklandirma veya uyarlamali A gibi alternatif stratejilerin arastirilmasini engellemistir.
Dolayisiyla elde edilen bulgular tiim tasarim uzayim degil, belirli bir tasarim noktasini

karakterize etmektedir.

Dordiincii olarak dayaniklilik mekanizmalari bilingli olarak dahil edilmemistir. Sistem
fazlalik, yeniden senkronizasyon veya hata diizeltme kodlari kullanmamaktadir. GSS-SBZ
sifrelemesi ile birlikte degerlendirildiginde bu durum, gorece kiiciik BER degerlerinin bile tiim
¢Oziilmiis mesaj1 gecersiz kilabilmesine yol agmaktadir. Bu tercih kapsam siirlamasi agisindan
bilingli olsa da giivenilirligin gelecek siiriimlerde agik bigimde tasarlanmasi gerektigini

gostermektedir.

Son olarak herhangi bir steganaliz veya karsit (adversarial) test yapilmamistir.
Degerlendirme saydamlik (PSNR) ve geri kazanilabilirlik (BER) {izerine odaklanmis, ancak
istatistiksel veya makine Ogrenmesi tabanli steganaliz araclarina karsi tespit edilebilirlik
incelenmemistir. Bu nedenle “giivenlik” ile ilgili ¢ikarimlar, tespit edilebilirlik titizlikle

degerlendirilene kadar eksik kalmaktadir.

Ozetle bu calisma kontrollii kosullar altinda bir temel karakterizasyon olarak
goriilmelidir. Temel degeri dayaniklilik gdsteriminde degil, gelecekteki steganografik
tasarimlarin ele almak zorunda oldugu saydamlik—giivenilirlik ddiinlesimini agik bi¢imde

ortaya koymasindadir.
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8. SONUC VE GELECEK CALISMALAR

8.1. SONUC

Bu tez, GSS-SBZ sifrelemesi ile ADD-NIM gomme yontemini birlestiren hibrit bir ses
steganografisi ¢ergevesini incelemistir. Degerlendirme, algoritmik davranisi izole etmek ve
saydamlik—giivenilirlik 6diinlesimini agik bicimde analiz edebilmek amaciyla oOzellikle
kontrollii ve sikistirilmamis WAV sesleri tizerinde gergeklestirilmistir. Elde edilen sonuglar, bu
kontrollii kosullar altinda ¢ok yliksek algisal saydamlik saglandigini, ancak ¢oziicii tarafinda
Olciilebilir bit hatalarinin da ortaya ¢iktigin1 gostermistir. Bu hatalarin baslica nedeni, dontisiim
ve yeniden yapilandirma agamalarinda olusan sayisal siiriiklenme etkileridir. Sifreleme katmani
mevcut oldugunda bu tiir hatalar bloklar boyunca yayilabilmekte ve ¢o6ziilmiis verinin
gecerliligini etkileyebilmektedir. Bu durum, gizlilik, saydamlik ve dayaniklilik 6zelliklerinin
kendiliginden hizalanan degil, ¢ogu zaman birbirinden bagimsiz tasarim eksenleri oldugunu
gostermektedir. Bu baglamda ¢alisma, dogrudan uygulanabilir bir iletisim sistemi 6nermekten
ziyade, Onerilen yaklasimin hangi kosullar altinda etkili oldugunu ve giivenilirligin hangi
durumlarda ek miihendislik gerektirdigini ortaya koyan analitik bir temel karakterizasyon
sunmaktadir. Dolayistyla onerilen ¢erceve, kontrollii deney ortaminda saydamlik—geri
kazanilabilirlik 6diinlesimini incelemek amaciyla olusturulmus yorumlanabilir bir referans yap1

olarak degerlendirilmelidir.

Bu ¢alisma, literatiirde yaygin olarak kullanilan zaman alani tabanli LSB yontemleri ve
doniisiim alan1 tabanl yaklasimlar ile karsilastirildiginda, katmanl giivenlik yaklagimi sunmasi
bakimindan ayrigsmaktadir. LSB tabanli yontemler genellikle yiiksek veri kapasitesi saglamakla
birlikte sikistirma, yeniden Ornekleme ve benzeri sinyal isleme adimlarina karsi diisiik
dayaniklilik gostermektedir (Chan & Cheng, 2004). Doniistim alani tabanli yontemler, 6zellikle
Ayrik Dalgacik Doniisiimii (ADD) kullanan ¢alismalar, algisal saydamlik agisindan avantaj
saglasa da c¢ogu c¢alismada kriptografik koruma katmani sistematik bigimde entegre
edilmemektedir (Petitcolas et al., 1999). Bu tezde onerilen GSS-SBZ + ADD-NIM hibrit
yapisi, gizleme ve sifreleme siireclerini birlikte ele alarak saydamlik, kapasite ve geri elde
edilebilirlik arasindaki yapisal ddiinlesimi agik bicimde ortaya koymaktadir. Bulgular, yiiksek
algisal kalite korunurken doniisiim alanindaki sayisal etkilerin bit hata oranim etkileyebildigini

gostermekte ve literatlirde ¢ogu zaman acik bi¢cimde tartisilmayan saydamlik—geri kazanim
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gerilimini goriiniir hale getirmektedir. Bu yoniiyle ¢alisma, dayaniklilik odakli gelecekteki

aragtirmalar i¢in referans niteliginde yorumlanabilir bir temel ¢er¢eve sunmaktadir.
8.2. GELECEK CALISMALAR

Bu goézlemler onerilen gergevenin gegersiz oldugunu gostermemekte, aksine tasarimin
hangi yonlerde gelistirilmesi gerektigini ortaya koymaktadir. Oncelikle MP3/AAC sikistirma,
yeniden ornekleme, filtreleme ve giiriiltii ekleme gibi gergekei isleme zincirleri altinda
dayaniklilik sistematik bi¢cimde incelenmelidir. Ayrica ¢ok seviyeli ADD kullanimi, algisal
agirliklandirma ve uyarlamali A se¢imi gibi yaklasimlar igeren uyarlamali gdmme stratejileri
degerlendirilmelidir. Ozellikle sifreli veri yiikleri séz konusu oldugunda BER degerini
diistirmek amaciyla fazlalik ekleme ve ileri hata diizeltme kodlarmin entegrasyonu &nem
tagimaktadir. Buna ek olarak klasik steganaliz yontemleri ve modern makine 6grenmesi tabanl
tespit yaklasimlar1 kullanilarak algilanabilirlik analiz edilmeli, veri kiimesi farkl tiirler, kayit
ortamlar1 ve sinyal dinamiklerini kapsayacak sekilde genisletilerek genellenebilirlik
artirtlmalidir. Gelecek c¢aligmalarda hata yayilimini azaltirken sifreli metin rastgeleligini
koruyan CTR gibi akis yonelimli kipler veya GCM gibi kimlik dogrulamali kipler de

arastirilabilir.

Bu tez, Onerilen yontemin mutlak dayaniklilik sagladigi iddiasi olarak degil; algisal
saydamlik ile kriptografik giivenligin aym1 anda Onceliklendirildigi durumda dayanikliligin
nerede ve neden sinirli kaldigini kontrollii bicimde ortaya koyan bir c¢alisma olarak

degerlendirilmelidir.
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IT Uzmam Sukoon Media, Istanbul 2023-2024
(")gretim Gorevlisi Hadramut Universitesi YEMEN 2019-2020
Yayinlan
Yiiksek Lisans Tezi:

DWT-QIM ve AES Sifreleme Y6ntemleri Kullanilarak Giivenli Ses Steganografisi Uzerine
Bir Calisma, Istanbul Atlas Universitesi, 2025 (Beklenen).

Aragtirma Katilima:
Yapay zeka ve veri analizi alanlarinda arastirma ¢alismalarina katilim saglanmaistir.
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