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OZET

Bu calismada Ayrik Kosiniis Doniisiimii (AKD) kullanilarak tasarlanan dijital goriintii
damgalama tekniklerinin incelenmesi hedefiyle 2010 yilina kadarki ¢alismalar {izerinden
literatiir tarama yapilmistir. Dijital damgalama yonteminin genel 6zellikleri, frekans alan
ve uzamsal alan teknikleri ve AKD hakkinda akademik bilgiler sunulmustur. Yapilan
caligmalar AKD’niin uygulama yontemi, damgalama tekniginin Ozellikleri, damga
¢ikartma yontemi, dayaniklilk ve kullanim alani ile smiflandirlmigtir. inceleme
sonucunda farkli yontemler takip edilerek tasarlanan teknikler siniflandirma 6zelliklerine
gore farkliliklar gostermistir. Elde edilen bu verilere gore AKD, uzamsal alanda yapilan
dontistimlerden Tekli Deger Ayrisimi ve Arnold Dontistimii kullanilarak Hash fonksiyonu
ile elde edilen gizli anahtarla geri doniisiitiiriilebilir bir dijital goriinti damgalama
caligmast yapilmis ve saldir1 analizleriyle incelenmistir. Yapilan calisma sonucunda
AKD’nin farkli doniisiimlerle birlikte kullanilmasinin dijital goriintli damgalama
tekniginin dayanikliligin arttirdigi tespit edilmistir.
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ABSTRACT

In this study, a literature review is presented to examine the Discrete Cosine Transform
(DCT) based digital image watermarking techniques since 2010. General features of the
digital watermarking, frequency domain & spatial domain watermarking techniques, DCT
and various watermarking researches with DCT in last decade were stated. The studies
were classified according to the application methods of DCT, features of the watermarking
technique, watermark extraction method, robustness, and usage area. Results have shown
that DCT has increased the robustness of watermarking by performing with a union of
several methods from simple to complex. In this case, the main purpose of this study can
be considered as making a compilation of DCT techniques and preparing an information
note that can be a reference for those working in this field. For the future studies to
improve watermarking with DCT, a combination between machine learning and
optimization techniques would be preferred. According to the obtained and collected
knowhow, DCT was combined with Single Value Decomposition and Arnold
Transformation which are transformations made in the spatial domain and a reversible
digital image watermarking study was carried out with a secret key that was generated
from Hash function. Then watermak techniques was examined with attack analysis. As a
result of the study, it has been determined that the use of DCT with different
transformations increases the robustness of the digital image watermarking.
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, aciklamalar1 ile birlikte asagida

sunulmustur.

Simgeler Aciklamalar

db Desibel

Kisaltmalar Aciklamalar

ADD Ayrik Dalgacik Dontistimii
AFD Ayrik Fourier Doniistimii
AKD Ayrik Kosiniis Doniigtimii
CAMO Cekirdek Asirt Makine Ogrenmesi
DD Diferansiyel Degerlendirme
EOB En Onemsiz Bit

IGS Insan Gérme Sistemi

PSO Parcacik Siirii Optimizasyonu
TBA Temel Bilesen Analizi

TDA Temel Deger Analizi



1. GIRIS

Giiniimiizde ilerleyen teknoloji ile goriintii, ses ve video iiretmek, bu verileri yayinlamak
ve verilere ulasmak her gecen giin daha da kolay olmaktadir. Erisimin bu denli kolay
olmasi sanatta, reklamcilikta ve hatta medikal alanlarda verinin baskasinin eline gegmesi
ve izinsiz kullanilmasi sorunlarini ortaya ¢ikarmaktadir. Telif hakki ve bilgi giivenligini
korumak amaciyla algisal bozulma olusturmadan dijital verilere farkli koruma yontemler
uygulanmaktadir [1]. Bu yontemlerden biri ge¢misi 1200li yillara dayanan damgalama
teknigidir, baslangicta para gibi degerli kagitlar iizerinde orijinalligi korumak igin
kullanilan kirillgan bir yontemken giiniimiizde dijital veriler i¢in de uygulanmaktadir [2].
Dijital damgalama ses, goriinti ve video gibi tim dijital veriler {izerinde
uygulanabilmektedir. Gorlintii damgalama teknigindeki amag, veriye ait bir bilgiyi yani
filigran1 kapak goriintii tizerine fark edilmeyecek sekilde gommektir. Sekil 1.1’de genel
damgalama algoritmasi verilmistir. Damgalamada kullanilan temel elemanlar filigranin
saklandig1 kapak goriintii, damga cikarma islemi sirasinda kullanilan gizli anahtar ve
filigrandir. Bu elemanlar 06zel bir yontemle birlestirilerek damgalama iglemi

gergeklestirilir. Yine gizli anahtar ve 6zel bir yontem kullanilarak kurtarilmis filigran elde

edilir.
4 N s N
Kapak Goriintii Kurtarilan Filigran

A vy . vy
Y T

e ™ - ™ ™

Gizli Anahtar Damgalama Islemi Damga Cikartma Islemi Gizli Anahtar

A vy . T vy vy

4 I 4 Y
Y

Filigran > » Damgalanmis Goriintii
A vy . vy

Sekil 1.1. Filigran algoritmasi

Genel uygulamas1 bu sekilde olan damgalama yontemi sayesinde miilkiyet kaniti, kimlik
dogrulama, yetkisiz kopyalamanin 6nlenmesi ve belge dogrulugu saglanabilmektedir [3-5].

Teknigin basaris1 ve performansi, depolama kapasitesi, saglamlik ve kapak goriintiisii
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iizerindeki etkisi ile dlgiiliir. Onerilen damgalama teknigi bilgi giivenliginin ii¢c amaci olan
gizlilik, biitiinliik ve kullanilabilirligi saglamas1 gerektiginden; frekans alani doniistimleri,
goriintiiler i¢in daha sik tercih edilmektedir. Frekans alan1 doniistiirme tekniklerinden biri,
bir filigranin bir kapak goriintiisiine gomiilmesini saglayan Ayrik Kosinlis Doniisiimi
(AKD)'dir [6,7]. Farkli yontemlerin AKD ile birlestirilmesiyle daha kullanigh teknikler
gretilir. Bu yontemler, filigranin tiirtine, saglamligina, fark edilebilirli§ine, ydntemin
karmasikligina ve islemin kapasitesine gore ayrilmaktadir. Bu varyasyonun bir avantaji
olarak, AKD, gorintii filigranin1 degerlendirmek i¢in iyilestirici bir etkiye sahip olacaktir.
Bu nedenle AKD'ye dayali damgalama, arastirilmasi gereken onemli bir yontemdir. Bu
calismada, AKD ile gelistirilen ve birlestirilen gesitli goriintii damgalama teknikleri,
ozelliklerine gore incelenmis ve analiz edilmistir. Yapilan literatiir taramasi sonucunda elde
edilen kazanimlarla bir damgalama teknigi uygulanip saldir1 analizleri ile dayanikligi
kontrol edilmistir. Bu ¢aligma dijital gériintii damgalama teknikleri, kullanilan yontemler,

literatiirde yapilan ¢aligmlar, 6nerilen yeni yontem ve elde edilen sonuglar icermektedir.



2. GORUNTU DAMGALAMA TEKNIiKLERI

Dijital damgalama, gercek gorlintiiniin orijinalligini ve biitiinliigiinii korumak igin
tanimlanan filigran1 gommek ic¢in kullanilan bir stenografi yontemidir. Goriintii
damgalamanin ana kullanim alanlar1 miilkiyet tasdiki, kopya 6nleme ve kontrol, elektronik
reklamcilik, adli konular, medya arsivleme, ag yayinciligi ve dijital kiitliphanedir [1].
Filigran 6nemli bilgiyi tasiyan ana bilesenidir, bu nedenle tersine ¢evrilebilir bir yontem

olmalidir.

Gorilintii damgalama teknikleri siniflandirirken ilk bakilan 6zellik filigranin fark edilir olup
olmamasidir. Telif hakki gibi amaglara hizmet etmesi i¢in fark edilebilir filigran logo ya da
simge olarak uygulanir. Ana ireticinin haklarini korumak i¢in fark edilebilir filigranin
kolay silinebilir olmamasi gerekmektedir. Buna karsin fark edilmez filigran insan goziiniin
algilayamayacag1 sekilde kapak goriintliye uygulanmaktadir. Bu uygulamadaki temel

hedef, filigranin erisim izni olmayan kisilerce kolay ¢6ziilememesidir [8].

Genel olarak filigran1t minimum bozulma ile kurtarmak bir hedeftir fakat siniflandirma
olarak kirillgan, saglam ve yar1 kirilgan olarak lige ayrilmaktadir. Saglamlik hedefi i¢in
filigranin sifreleme, sifre ¢6zme, geometrik manipiilasyon ve sikistirmadan sonra saglam
kalmas1 gerekirken,[9] kirilganlik hedefi metodolojinin amacma gore herhangi bir
degisiklikten sonra Onemli Olgiide yok olmasi ya da deforme olmasi gerekmektedir.
Kirilgan filigran igerigin biitiinliiglinli korumak ic¢in kimlik dogrulama hedefli
uygulamalarda kullanilmaktadir. Ayrica goriintiideki kasitli manipiilasyonlar: tespit etmek
amactyla kullanilir. Saglam filigran genellikle telif hakki uygulamalarinda kullanilir.
Saglam damgalama yonteminde, kapak goriintiisiine zarar vermeden filigran eklenmis
goriintiiden filigran1 degistirmek veya kaldirmak miimkiin degildir [10]. Bu iki filigran
tiirtiniin arasinda kalmis bir de yar1 kirllgan damga yontemi bulunmaktadir. Yar1 kirilgan
filigrandaki temel amag, filigranin sadece izin verilen oynamalara kars1 saglam kalip diger
tim saldirilarda bozulmasidir [8]. Ek olarak literatiirde, saglam ve kirilgan filigran
tekniklerini  birlikte kullanarak biitiinliikk ve telif hakki korumasi aym1 anda
saglanabilmektedir [1,2].

Damgalama isleminin siniflandirilmast i¢in kullanilan bir diger yontem, damgalama



uygulama karakteridir. Uygulama karakteri kor, yar1 kor ve kor olmayan olarak
tanimlanabilir. Acik (genel) damgalama olarak da bilinen kor damgalamada, filigrani tekrar
ortaya c¢ikarmak i¢in yalnizca gizli anahtar1 kullanir. Sadece anahtar kullanildig1 igin
uygulamasi zorlayici bir yontemdir. Yar1 kor filigranda ise temel amag goriintiide filigranin
olup olmadigini tespit etmektir. Orijinal goriintii gerektirmediginden, telif hakki denetimi
gibi uygulamalarda siklikla kullanilarak korsan kopyanin asil alicisin1 belirlemeyi amaglar.
Yar1 kor ve kor damgalamaya karsin 6zel damgalama olarak da bilinen kor olmayan
damgalama igin filigranli goriintiiye ek olarak filigrani tekrar elde etmek icin orijinal kapak
goriintli gereklidir [12]. Filigranin tespit edildigi ¢ogu sistemin orijinal goriintiiye erisimi

olmadigindan kor damgalama metotlar1 daha ¢ok tercih edilmektedir [8].

Filigran uygulama yontemleri filigranin siniflandirilmasina ve uygulama amacina gore
degisirken, kirilgan damgalamalar hari¢ diger tiim damgalama tekniklerinde temel amag
saglamliktir. Gorilintli damgalama hem uzamsal alanda hem de frekans alaninda
uygulanabilir. Ancak uygulama alanina bagli olarak saglamlik ver fark edilmezlik
ozellikleri ciddi oranda farklilik gdstermektedir. Islenen goriintii lizerinde gozle goriiliir
degisiklikler olusturmasi, saklanan bilgiye zarar vermenin kolay olmasi, kapasitesinin
diisiik olmas1 ve saglamliginin daha az olmasi nedeniyle uzamsal alanlardaki damgalama
teknikleri gorsel sinyaller igin daha az tercih edilen ydntemlerdir. Ote yandan, frekans
alanindaki damgalama teknikleri, saglamlik ve fark edilmezlik acisindan giicli

yontemlerdir [13].

Tim bu ozellikler degerlendirilerek damgalama yonteminin siiflandirilmas: fark
edilebilirlik, saglamlik, uygulama karakteri ve uygulama alani olarak yapilmaktadir. Sekil

2.1’de goriintlii damgalama tekniklerinin siniflandirmasi bu dogrultuda verilmistir [14].
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Sekil 2.1. Goriintii damgalama tekniklerinin siniflandirilmasi

2.1. Uzamsal Alan Damgalama Teknikleri

Uzamsal alanda yapilan goriintii damgalama tekniklerinde goriintiiniin pikselleri islenerek,
bir yalanci rastgele say1 dizisi yani giiriiltii Oriintiisii Uiretilerek goriintliniin piksellerine
gomiiliir. Oriintii {-1, 0, 1} gibi tam sayilardan olusur. Uzamsal alanda yapilan damgalama
teknikleri giiriiltilye maruz kalma ve oynama yapilmadig: siirece hizli, kolay ve etkiliyken
kirpma gibi saldirilara kars1 giigsiizdiir [2]. Filigran i¢in alan kisit1 ve goriinen alanda

yapilan degisiklikler sebebiyle uzamsal alanda yapilan damgalama teknikleri kapasite,



goriintirliik ve saglamlik bakimindan zorlayici problemler igerir [15]. Uzamsal alanda
yapilan damgalama teknigi genel olarak kapak goriintliniin piksellerine ayrilip, genellikle
bit uzayina doniistiiriilmiis filigranin bir algoritma yardimiyla segilen piksellere gomiilmesi

ile uygulanir. Sekil 2.2°de uzamsal alanda yapilan damgalama teknigi gosterilmistir.

Damganlamis

Kapak Kapak Goriintii

Goriintii

Piksel Sec¢imi

%‘ e

V‘

Filigran Gomme
\ 0111001
A

Bit Doniistimii

Filigran

Sekil 2.2. Uzamsal alanda damgalama teknigi [§]

En bilindik uzamsal alan damgalama teknikleri En Onemsiz Bit (EOB) yontemi, Tekli
Deger Ayrisimi (TDA), Yama Isi Damgalama ve Arnold Déniisiimii yontemidir. EOB
yonteminde goriintiiniin en 6nemsiz bilgisi filigran ile degistirilerek 8-bitlik gri 6lgekli
goriintiide anlasilmayacak bir damgalama olusturulur [15]. EOB teknigi giiriiltiiye karst
dayaniksizdir [16].

TDA yonteminde ise bir dikdortgensel matris 3 farkli basit matrise ayristirilir. Bu ayrisma
sonucu sol 6z vektor, 6z deger ve sag 6z vektor olusur. TDA formiil (2.1)’de belirtilmistir

[17].



A=USVAT (2.1)

A; M x N matrisi, U ve V; ortonormal matrisleri ve S A’nin tekil degerlerinden olusan
diyagonal matrisi tanimlamaktadir [14]. Oz degerler iizerinde yapilan ufak degisiklikler

orijinal goriintiide biiyiik etkilere sebep olmayacagindan filigranlar 6z degerlere uygulanir.

TDA’ya ile benzer kullanim1 sahip bir diger uzamsal alan doniistimii ise Temel Bilesen
Analizi’dir (TBA). TBA bir veriyi lineer kombinasyonlar ile farkli bir koordinat sistemine

dontisttirtir. TBA formiil (2.2)’de belirtilmistir.
u(n) = TT x v(n) (2.2)

Formiilde v(n) déniisiim uygulanacak olan veri setini, T” farkli lineer kombinasyonlari ve

u(n) yeni koordinat sistemini temsil etmektedir [18].

Yama Isi Damgalama tekniginde, bir dizi rastgele piksel segilir, kapak goriintiiniin bazi
noktalarinin parlakliklar1 1 seviye artilirken bazi noktalarin parlakliklari bir seviye

azaltilarak artik desen kodlamasi yapilmis olur [16].

Uzamsal alanda yapilan damgalama teknikleri giiriiltii gérme ve oynama yapilmadig
siirece hizli, kolay ve etkilidir ancak kirpma gibi islemlere kars1 giigsiizdiir [2]. Ozellikle
bu damgala teknikleri kapasite, goriiniirliik ve saglamlik bakimindan zorlayici problemler

icerir [15].

Arnold Dontistimii, bir goriintliiniin piksellerini konumunu degistirmeye yarayan bir
karistirma teknigidir. Donlistim sonrast orijinal goriintii sifrelenmis ve karismis hale gelir

[19]. NxN goriintii i¢in Arnold Doéniisiimii asagidaki sekilde hesaplanir:

(;) = G é) (;) (mod() 2.3)

Ana gorilintlinlin piksel konumlar1 x ve y olarak; karistirilmig goriintiiniin piksel konumlari
x' ve y' olarak temsil edilmektedir [19, 20]. Tersine Arnold Doniisiimii asagida

belirtilmistir [21].



(;C/) = (_21 _11) (;) (mod(N)) (2.4)

Arnold Doniisimiinden maksimum verimi alabilmek icin islem birden fazla kez
tekrarlanmalidir. N sayida doniisiim gerceklestikten sonra ana veri beyaz giiriiltiiye
cevrilmis olur [21]. N ayrica sifreleme ve sifre ¢ozmede gizli anahtar olarak kullanilir (Su
vd., 2019). Armold Doniisiimii goriintiiniin verilerini simetrik olarak farkli alanlara
dagittigindan damgalama sirasinda filigrana uygulandiginda damganin fark edilebilirligini

azaltir [22].

Uzamsal alanda yapilan bir diger yontem de damgalama i¢in anahtar olarak kullanilabilen
Hash fonksiyonu. Hash fonksiyonu bir veriden geri dondiiriilemeyen anlamsiz bir sayi
dizimi etmek amaciyla kullanilmaktadir. Olusan dizimin boyutu ayni fonksiyonda sabittir.

Hash fonksiyonun temel hedefi minimum eforla maksimum degisiklige ulagsmaktir [23].
2.2. Frekans Alam1 Damgalama Teknikleri

Ayrik Dalgacik Doniisiimii (ADD), Ayrik Fourier Doniisiimii (AFD) ve Ayrik Kosiniis

Dontigtimii, damgalama i¢in yaygin olarak kullanilan frekans alan1 yontemleridir.

ADD, goriintii ve sinyal islemede kullanilan bir yontemdir [24]. Coziiniirlik analizi
yiiksek, bilgileri yiiksek geciren filtre ve algak gegiren filtre ile katmanlara ayristirma
saglar. Yiiksek geciren filtre ile goriintiiniin ana hatlarin1 tutarken; algak geciren filtre ile
gorlintliniin detaylar1 ve kenarlarii1 korur [25]. ADD goriintiiyii farkli frekanslarda alt
gortintiilere ¢evirir [26; 27]. ADD isleminden sonra goriintli diisiik disiik, diistik yiiksek,
yiiksek diisiik ve yiiksek yiiksek olarak dort frekansa boliiniir [28]. Diisiik diisiik frekans
gorlintiinlin ortalamasini, diisiik yiiksek frekans dikine dalgacik, yiiksek diisiik frekans
yatay dalgacik ve yiiksek yiiksek frekans diyagonal dalgacik 6zelliklerini igerir. Bu durum
ADD’ye coklu ¢oziiniirliik 6zelligi saglar [29]. Sekil 2.3°de 3-6lgekli ADD ayristirmasi

gosterilmistir.



DD3 YD3 YD2 YD1
DY3 YY3

DY2 YY2

DY1 YY1

Sekil 2.3. 3-5lcekli ADD [28]

ADD ve tersine ADD formiil (5) ve formiil (6)’da belirtilmistir. s(t) Orijinal sinyal, C,
diizgeleme sabiti ve ¢, (t) drneklendirme zaman dlgegi noktalarini temsil etmektedir [14,

30].
Svy =1 Pry(©)s(t)dt (2.5)

s(t) = C(p Zx Zy Sx,yggx,y(t) (2.6)

AFD bir aperiyodik sinyalin katsayilarini olusturmayi saglayan bir doniisiim yontemidir.
Bu katsayilar1 agmak, aperiyodik sinyali bagka bir dijital doniisiimde tamamen anlamaya
yarar [31]. AFD sonucu sinyal frekans alaninda periodik ve ayrik hale gelmis olur [2].
Geometrik saldirilara kars1 giiclii bir yontem olan AFD damgalama i¢in faz1 ve genligi
degistirilerek kullanilabilir [16]. N biiyiikliigiindeki bir Z sinyalinin AFD’#i formiil (2.7)de,

tersine AFD formiil (2.8)de tanimlanmustir:

X (k) = ZaZo x (MW" (2.7)
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x(n) = L ENZs X)Wy (28)

Wy = exp (— ]ZTH) ve j = v —1 olarak alinmalidir [32].

2.2.1. Ayrik kosiniis doniisiimii

Frekans alaninda yapilan damgalama tekniklerinden biri AKD’dir. Dijital damgalamada

AKD, goriintiiniin igine filigranin frekans alaninda gémiilmesini saglar [6, 7].

AKD yontem olarak AFD benzemektedir. Ancak AFD sinyali gercek ve sanal olarak
ayirmast sebebiyle zaman alaninda sadece gergek veriler kullanildigindan AFD’den sonra
ayristirma yapilmasi gerekir. Ancak AKD’nin sadece gercek verileri doniistiirmesi
sebebiyle ayristirma islemine ihtiyag duyulmaz [33]. Bu sayede AKD AFD’ye gore
islemleri yar1 orandan fazla kisaltir [15]. 2- boyutlu NxN AKD formiil (2.9)da tersine AKD
ise formiil (2.10)te belirtilmistir[13]:

F(u,v) = c(w)e() 215 )= £ (i) cos [0 cos [0 (2.9)
J1/N, u=0 J1/N, v =0
J2/N, u#0 J2/N, v#0

fG, ) =XNAyN-2 c(u)c(v)F (u, v) cos [(Zi;lv)un] cos [(Zj :;)un] (2.10)

c(u) = { c(v) = {

AKD bir goriintiiyii gorsel kalitesine gore farkli onemdeki pargalara ayirir; 8x8 lik bir dizin
diistintildiigiinde diisiik frekanslar sol {ist alanda yiiksek frekanslar sag alt alanda toplanir.
Diisiik frekans goriintiiniin  yiiksek enerjisini tasiyan bolgelerken, yiiksek frekans
goriintiiniin diisiik enerjisini tagiyan ¢ogu zaman yok sayilabilen bolgedir [34]. Diisiik
frekansli alana yapilan modifikasyonlar sonucu ana goriintiide ciddi farkliliklar goriiliir
[35]. Yiiksek frekans ataklara karsi dayaniksizdir [36]. Sekil 2.4’te 8x8lik bir goriintiiniin
AKD ¢iktis1 tasvir edilmistir. Yiiksek frekans detaylar1 gosterirken; diisiik frekans

gorlintiiniin ana hatlarin1 temsil etmektedir.
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Sekil 2.4. 8x8 AKD [37]

AKD ile damgalama yonteminde 6zet olarak kapak goriintiiye AKD uygulanir elde edilen
frekans katsayilarina secilen bir algoritma ile filigran gomiiliip tersine AKD ile
damgalanmis kapak goriinti elde edilmis olur. Filigram1 tekrar elde etmek ig¢in
damgalanmis kapak goriintiiye AKD uygulanir ilgili algoritmaya gore katsayilar segilir
ilgili doniistimler uygulanir ve filigran elde edilir. Genel yontemin tasviri Sekil 2.5 ve

Sekil 2.6°da verilmistir [8].
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Algoritma ile Diizenlenmis Frekans Katsayilar Filigran

Sekil 2.6. Frekans alaninda damga ¢ikartma

ewe o

2.3. Damgalama Tekniginin Performans ve Saldir1 Analizi

Yonetimine hedefine gore damgalama sinift segilip uygun yontem uygulandiktan sonra
yontemin hedeflere ulasip ulasmadigini matematiksel olarak tespit etmek i¢in performans
analizi yapilmalidir. Performans, normallestirilmis korelasyon ve PSNR ile
hesaplanabilmektedir. Normallestirilmis korelasyon ile uygulama sonra tekrar elde edilen
filigranin kalitesi hesaplanirken; orijinal kapak goriintii ile damgalanmis kapak goriintii
arasindaki hata metrigi PSNR [38] ile hesaplanir. Normallestirilmis korelasyon (NC)

Formiil (2.11)'de tanimlanmustir. f[i, j] orijinal filigran, fi, j] uygulama sonras1 tekrar elde
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edilen filigran ve MxN filigranin boyutunu temsil eder. Bu denklem ile 0-1 arasinda

degerler elde edilir; sonug 1'e ne kadar yakinsa benzerlik o kadar yiiksektir.

S SN (FLglf 104])

NC =
(PRSI 0D S EY (LD

2.11)

PSNR i¢in dnce hata oranlarinin karelerinin toplamini tespit eden istatiksel yontem MSE
hesaplanmalidir. MSE, fromiil (2.12)'de belirtilmistir; burada K (n, m) orijinal kapak

goriintliyli, D (n, m) damgalanmis goriintiiyli ve MxN, goriintiiniin boyutunu temsil eder.

MSE = 5 Shtey Shea [D (0, m) = K (n, m)]? (2.12)

MSE kullanilarak sistemin PSNR degeri formiil (2.13) ile hesaplanir. S, goriintiideki
maksimum piksel sayisini temsil eder. Daha yiiksek PSNR degeri daha iyi goriintii kalitesi

anlamina gelmektedir [39].

2

PSNR = 10 + log;o—— (2.13)

Gelistirilen damgalama tekniginin niimerik performans analizine ek olarak saldir
analizinin de incelenmesi gerekmektedir. Damgalanmis goriintii dijital bir ortamda
saklanip aktarildigindan farkli kasitli veya kasitsiz saldirilara maruz kalir. Filigranin iki
saldirt tiirtine karsi da dayanikli kalmasi gerekmektedir. Bu nedenle gelistirilen yeni
yontemlerde simiilasyon amacgli farkli saldirilar uygulanarak analiz yapilir. Saldirilar
hedefe gore farklilik gostermektedir ancak genel olarak aktif ve pasif saldirilar olarak
degerlendirilir. Kapak goriintlisiinii hedef alan kirpma, Olgekleme ve dondiirme gibi
maskeleme saldirilar1 ve filigrana zarar vermeyi amaglayan filtreleme, giirtilti ve
sikistirma gibi saglamlik saldirilar1 aktif saldirilara 6rnek olarak verilebilir. Pasif saldirilar
ise kapak resmini veya filigran1 yok etmeyi amaglamayan kasith veya kasitsiz filigran
cikarma saldirilaridir[40,41]. Hedeften bagimsiz maruz kalinacak tiim bu saldirilar
filigranin deforme olmasina sebep olur. Genel olarak tiim saldirilar kaydirma, silme,
ekleme ve geometrik sonuglariyla siniflandirilir. Sebep olunacak bu sonuglar farkli saldir

tipleriyle olusur. Sekil 2.7°de yaygin maruz kalinan saldirilar belirtilmistir.



14

Uzamsal Kaydirma

\ 4

Kaydirma —

h 4

Gegici
Konumlandirma

> Ornekleme

A 4

Silme —

Girilti Ekleme

v

Saldir1 Tirleri —]

v

Bi¢im Bozma

\ 4
\ 4

Ekleme Ekleme

Piksel Degistirme

\ 4

> Zoom

Geometrik > Dondiirme

A 4

Kirpma

Sekil 2.7. Saldin tiirleri [42]

Bu saldirilardan korunmak amaciyla yapilan farkli yontemler olsa da:

J Kapak goriintiiye birden fazla filigran bilgisi gommek,

. Damgalama islemi sirasinda 6rnekleme metotlar1 uygulamak,

. Kapak goriintiiye farkli alanlara dontistiiriip filigran1 gdmmek ve

o Filigran1 parcalara ayirip kapak goriintiide farkli konumlara gdmmek ornek

verilebilir.
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3. AYRIK KOSINUS DONUSUMU ILE LITERATURDE YAPILAN
DAMGALAMA CALISMALARI

Literatirde AKD tabanli goriinti damgalama icin ¢ok sayida g¢alisma yapilmistir. Bu
caligmalarin ¢ogunda AKD, saglamligi, giivenligi ve fark edilemezligi artirmak i¢in cesitli
yontemlerle birlikte kullanilmistir. Son 10 yilda yapilan ¢aligmalarda AKD uzamsal alan
dontistimleri, ADD, kompleks cebir ve makine 6grenme ile gii¢lendirilerek farkli kullanim

alanlarina hizmet eden yeni yontemler gelistirilmistir.
3.1. Ayrik Kosiniis Doniisiimiiniin Uzamsal Alan Doniisiimleri ile Birlestirilmesi

TDA ve Arnold Doniigiimii gibi uzamsal alan doniisiimleri ile karmasiklig1 diisiik, ancak
AKD sayesinde saglamlifi ve fark edilemezligi yliksek yeni damgalama yontemleri

gelistirilmistir.
3.1.1. Tekli deger ayrisimi ve ayrik kosiniis doniisiimiiniin birlikte uygulanmasi

TDA, giicli ve kullanish bir matris ayristirmasidir; uzamsal alanda uygulanmasina
ragmen, tekil degerler iizerinde uygulanan kiigiik degisiklikler ile ayirt edilemezlik 6zelligi
saglar [43]. TDA ve AKD kombinasyonunun bir 6rnegi olarak Roy ve Pal [44] gri

tonlamal1 bir goriintii damgalama yontemi sunmustur.

Filigram1 frekans alaninda kapak gorlintiye gomebilmek icin AKD kullanilmistir.
Uygulamanin basinda kapak goriintii 8x8 bloklara ayrilmis ve AKD uygulanmistir.
Onerilen ydntem ayrica filigrana uygulanan sifreleme yontemi ile de farklilhik
gostermektedir. Filigranin ham bir sekilde kapak goriintiiye gomiilmesi yerine ekstra
giivenlik kazandirmak amaciyla Arnold Doniisiimii ile karistirilarak sifrelenmistir.
Karistirma islemi ve kapak goriintiiniin frekans alanina ¢evrilmesinden sonra her ikisine de
ayrt ayrt TDA uygulanip, filigranin katsayilar1 kapak goriintiiniin katsayilar1 ile
eslestirilmistir. Eslesme sonunda elde edilen veri bloklari, damgalanmis goriintii
olusturmak amaciyla ters AKD ile goriintii bloklarina geri doniistiiriilmiistiir. Yntemin
tersine olmasi hedeflenmistir bu nedenle filigran1 ¢ikarmak i¢in damgalanmis goriintii

bloklara boliintip sirastyla AKD, TDA ve tersine Arnold Doniistimii uygulanmastir.
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Onerilen yontemin smiflandiriimasi, filigran1 gikarmak igin orijinal kapak goriintiisiinii

gerektirmediginden yar1 kor filigran olarak yapilmstir.

Onerilen ydntemi analiz etmek icin Lena, Pepper ve Baboon goriintiileri segilmistir.
Performans analizi, PSNR ve NC degerleri ile hesaplanmigtir. Lena gdriintiisiiniin
damgalanmas1 sonucu PSNR 50.5281dB ve NC 0.9945 olarak hesaplanmistir. Gauss
filtresi, sikistirma, dondirme ve kirpma saldirilart ile saglamlik analizi yapilmistir.
Saldirilar sonrasi filigranin NC sonuglar1 0,7651 ile 0,9905 arasinda degismistir. Y dntemin
en gligsiiz kaldig1 saldirt tiirii elde edilen 0,7651 NC degeri ile 20 derece dondiirmedir.

Buna karsin kirpma saldirilarinda filigran ciddi oranda saglam kalmstir.

3.1.2. Temel bilesen analizi ve ayrik kosiniis doniisiimiiniin birlikte uygulanmasi

AKD’nin birlikte kullanildig1 uzamsal alanda tabanli bir diger yontemse TBA’dir. Belirli
bir veri setini temsil eden baskin vektorlerin hesaplanmasini saglayan TBA, TDA’ya
benzer bir metotla hesaplanir. Ancak TBA, verilerin dogrusal bagimliligini ortadan

kaldirmay1 saglar.

Saboori ve Hosseini tarafindan renkli bir goriintii izerinde TBA ve AKD ile damgalama
teknigi sunulmustur [3]. Uygulamaya ge¢cmeden Once goriintii RGB goriintiiden YCbCr
goriintliye cevrilmis ve blok tabanli AKD i¢in 8x8lik bloklara boliinmiistiir. Elde edilen her
bloga AKD uygulanarak diisiik frekans katsayilar1 segilip bir vektor olusturulmustur. Elde
edilen vektore TBA uygulanip filigran i¢ine gomiilmiistiir. Gomme islemi sonunda vektore
ters TBA uygulanmis katsayilar AKD bloklarinin diisiik frekanslarina eklenip damgalanmis
goriintiiyli elde etmek i¢in tersine AKD uygulanmustir.

Filigran1 ¢ikarmak i¢in hem damgalanmis goriintii hem de orijinal kapak goriintiiye ihtiyag

oldugundan yontem kor olmayan filigran 6zelligine sahiptir.

Yontemin analizi i¢in renkli Lena goriintiisii secilmistir. Uygulama sonunda kapak goriintii
ve damgalanmig goriintlii arasinda PSNR 40.08dB ve filigranlar arasinda NC 1 olarak
hesaplanmistir. Saglamlik analizi i¢in dondiirme, filtreleme ve sikistirma saldirilar
yapilmis olup 0.3123 ile 1 arasinda NC sonuglari elde edilmistir. Onerilen bu ydntem ile

64x64 filigran 512x512 kapak goriintiiye gomiilebilmektedir. Ozellikle 0,3123 NC degeri
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ile Saglamlik analizin sonuglarina gore dondiirme saldirilarima kargi Onerilen yontem

dayaniksizdir. TDA, TBA’ya gore daha dayaniklidir.

3.1.3. Hash fonksiyonu ve ayrik kosiniis doniisiimiiniin birlikte uygulanmasi

Uzamsal alanda yapilan doniisiimler kapak gorlintiiye uygulanmak yerine filigrani
sifrelemek amaciyla da kullanilmaktadir. Sifreleme saglamak amaciyla Hash yaygin olarak
uygulanmaktadir. TDA ve TBA yontemleri sinyali farkli vektorlere ayristirirken Hash
fonksiyonu, rastgele tam sayilari esleyerek sinyali sifrelemektedir [37]. Al-Shehhi vd. [45],
telif hakk: ve kimlik dogrulamasini saglamak i¢in ikili kullanimli hem kirilgan ve saglam
filigran saglayan icin bir yontem Onermistir. Sunulan yontemde telif hakki hedefini
saglamak i¢in frekans alanindaki AKD yontemi ile saglam filigran iiretilirken, kimlik

dogrulama i¢in uzamsal alanda Hash fonksiyonu sayesinde kirilgan filigran tiretilmistir.

Sistem RGB uydu goriintiileri ile test edilmistir. Ayrica PSNR degeri 40dB'den biiyiik ve
NC degeri 0.99'dan biiylik hesaplanmistir. Uygulamadaki uzamsal alan doniislimii sisteme
kirilganlik 6zelligi kazandirirken genel damgalama teknigine etkisi performans olarak
%0,1 civarindadir. Sunulan yontemde saldir1 analizi yapilmamisti. Bu yontem uydu
gorlintiilerinin  yetkisiz kopyalanmasmi veya degistirilmesini Onlemek i¢in kimlik
dogrulama amaciyla kirilgan filigran ve telif hakki kontrolii i¢cin AKD ile iki tiir filigran
saglamigtir. Onerilen yontemde her ne kadar kirilgan filigran olusturulsa da AKD ile
kirilgan filigran olusturulamaz bu tip uygulamalar i¢in 6zellikle uzamsal alanda yapilan

dontistimler secilmelidir.

3.1.4. BIT tabanh ayristirmalarin ve ayrik kosiniis doniisiimiiniin birlikte
uygulanmasi

Damgalama islemi sirasinda, uzamsal alan yalnmizca uygulamayi karmasiklagtirmay:
saglamakla kalmaz, ayn1 zamanda bit tabanli kosullu ayristirma da saglar. Cai-Yin vd. [46]
bir CMYK renk modeli goriintii tabanli damgalama teknigi tasarlamisti. CMYK renkleri
acitk bir arka planla maskeleyen bir renk modelleme tiiriidiir, genellikle yazici
uygulamalarinda kullanilmaktadir. C camgobegi, M fusya, Y sar1 ve K siyah rengini temsil
ekmektedir. Oncelikle CMYK rengi, renk bilesenlerine ayristirilmistir. Sar1 bilesen
segilerek bloklara ayrilipp DCT uygulanmustir. Ikil filigran gomme islemi yapabilmek igin
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filigranin igerik bilgisi ve yapisla sablon bilgisi ayristirilmistir. Filigranin igerik bilgisi, 1-0
bitlik degerlerine gore farkli algoritmalarla frekans alaninda olusturulan katsayilara
gomulmiistiir. Renk ayristirmasi sonrast siyah bilesene Hizli Fourier Doniistimii
gergeklestirildikten sonra, filigranin yapisal sablonuna AKD uygulanip siyah bilesene
AKD katsayilar1 gomiilmiistiir. Sar1 bilesen ve siyah bilesenler, parlaklik, kenarlar, doku ve
kontrast 6zelliklerine gore uzamsal gorsel maskeleme teknigi ile birlestirilmistir. Y&ntemi
analiz etmek i¢in 6 farkli renk kategorisinde 300 goriintii kullanilmistir. Bu goériintiilerin
PSNR degerleri 35dB'den yiiksek olarak hesaplanmistir. Onerilen yontem ¢ok asamali
damgalama tekniklerine Ornek verilebilir. Yontemin karmasikli§i sebebiyle ¢oziilmesi

guctur.

3.2. Ayrik Kosiniis Doniisiimiiniin Ayrik Dalgacik Doniisiimii ile Birlestirilmesi

AKD ve ADD'nin hibrit modellemesi, goriintii damgalama i¢in yaygin olarak kullanilan bir
tekniktir. Bir goriintilyli insan gdziiyle ayirt etme, Insan Gérme Sistemi (IGS) tarafindan
gerceklestirilir. IGS tarafindan algilanabilmesi igin goriintiiniin yeterli kontrasta sahip
olmasi gerekir. Bu nedenle, IGS [15] tarafindan piiriizsiiz alanlardan ziyade kenarlar ve
dokular daha fazla dikkat ¢ekmektedir. Entropi arttik¢a gortintii daha piiriizsiiz hale gelir ve
odak dis1 olur [36]. Entropi IGS tarafindan fark edilebilecek degisikliklerin saptanmasinda
kullanilabilmektedir. Damgalama icin IGS [7] dikkate alinarak hem diisiik fark edilebilirlik

hem de yliksek iglem giicii saglayan yontemler kullanilmalidir.

ADD goriintii sinyallerinin diisiik ve yiiksek frekans alt bantlarina ayrilmasini saglayan bir
doniistimdiir. Sistemin entropisine gore filigranlarin gdmiilmesini kolaylastirir, ayrica
filigranin yiiksek frekans katsayilarina yani kenarlar ve dokular gémiilmesi sayesinde daha
fazla kapasite saglanir [29]. Xia vd. [30] calismalarinda damgala i¢cin AKD ve ADD'yi
karsilagtirarak AKD’nin sikigtirma, yeniden 6lgeklendirme ve yliksek giiriiltiili varyant
saldirilarina kars1 kirilgan oldugunu tespit etmislerdir. Ancak bu c¢alismadan sonra Jabber
ve Tuieb [47], ADD ve AKD’nin birlikte kullanimi sirasinda AKD'in PSNR degerinin
ADD’den 6nemli 6lgiide yiiksek oldugunu saptamistir. Hazim vd. [48], AKD ve ADD'nin
ikili kullaniminin filigranin saglamligini ve yontemin performansini arttirdigini saptamistir.
Literatirde AKD, ADD ve farkli tekniklerin birlestirilmesiyle gelistirilmis ¢esitli

yontemler bulunmaktadir.
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Agrwal vd. [49], AKD ve ADD kullanarak gelistirilmis goriinmez damgalama teknigi
sunmuslardir. Teknikte kapak goriintiiye ADD uygulanarak 4 farkli frekans elde edilip 4
frekans bloguna tekrar AKD uygulanmustir. Her bloktaki yiiksek yiiksek (YY) frekans
parametreli bloklara tekrar AKD uygulanip Y'Y frekans parametreli alt bantlar toplanarak
8x8lik AKD uygulanmustir. Paralelinde filigran pikselleri ikilik sisteme gevrilerek elde
edilen AKD matrisine gomiilerek tersine AKD ve tersine ADD ile damgalanmis goriintii

elde edilmistir [49].

Xiaomin ve Fengyuan [22], renkli bir goriintiiye renkli bir filigran gdbmmek amaciyla bir
caligma yapmistir. Yapilan calismada filigran piksellerinin karistirilmasi, kapak goriintiiniin
renk bilesenlerine ayrilarak ADD ve AKD ile karigtirllmis filigranin gomiilmesi
hedeflenmistir. Filigranin piksellerin karistirilmast Arnold Doniisiimii ile saglanmistir.
RGB kapak goriintii bilesenlerine ayrilip kirmizi bilesene diisiik frekansli katsayilarini elde
etmek amaciyla ADD uygulanmistir. Ardindan diisiik frekans katsayisindan 8x8lik AKD
ile 8x8 bloklar elde edilmistir. Karistirilmis filigran, elde edilen bloklara gomiilerek ters
AKD ve ters DWT uygulanmistir. Damgalanmis kapak goriintiiyii elde etmek icin
islenmemis yesil ve mavi bilesenle islenmis kirmizi bilesen birlestirilmistir. Cikarma islemi
sirasinda filigranli goriintii kullanildigr i¢in yontem yar1 kor filigran 6zelligine sahiptir.
PSNR degeri 43.7989dB ve NC 1 olarak hesaplanmistir. Sunulan yontemin saglamligim
test etmek amaciyla filtreleme, dlgceklendirme, giiriiltii, kirpma ve dondiirme saldirilar:
uygulanmis olup NC degerleri 0.6501-1 araliginda hesaplanmistir. Onerilen yéntemin en

kirilgan oldugu saldir tiirti glirtiltiidir.

Yapilan ¢aligsmalara bir diger 6rnek Zhang ve Wei [33] tarafindan sunulan Pargacik Siirii
Optimizasyonu'na (PSO) dayali ADD, AKD, Genellestirilmis Arnold Donilisimii ve
TBA’nin bir kombinasyonunu ile gelistirilen bir yontemdir. Onerilen ydntem farkl
ozellikleri sayesinde giiclendirilmistir. Genellestirilmis Arnold Doniisiimii, Arnold
Doéniisiimiine kiyasla verileri karigtirmak icin daha fazla anahtar kullanarak yontemin
giivenligini arttirirken, TBA islemi sirasinda PSO tarafindan elde edilen gomme faktor
matrisinin kullanimi sisteme saglamlik kazandirir. PSO, rastgele bir deger elde etmek igin
kullanilan bir optimizasyon yontemidir; genellikle dinamik ve cok hedefli ortamlarda
kullanilir. PSO kuslarin yiyecek bulmak i¢in ¢evredeki yiyecege en yakin kusu takip etme

yonteminden esinlenerek olusturulmus bir optimizasyon teknigidir
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Zhang ve Wei tarafindan sunulan yontemi siralamak gerekirse: AKD’nin sinyalleri gercek
bilesenlerine ayirma ozelligi sayesinde kapak goriintii ayristirilmistir. Elde edilen AKD
katsayilarinin her birine sirayla 3 seviyeli ADD uygulanip iiglincii en diisiik frekans
katsayis1 (DD3) ve tiglincii en yiiksek frekans katsayisi (YY3) elde edilmistir. Filigrani
kapak goriintiiye gommek amaciyla bu katsayilara TBA uygulanmistir. Genellestirilmis
Arnold Doniisiimii sayesinde anlamsiz ve ¢dziimii zor indeks haline gelen filigrana ikinci
en diistik katsayisini (DD2) elde etmek igin amaciyla sirayla AKD ve 2 seviyeli ADD
uygulanmis ve TBA ile vektorlerine ayristirilmistir. Onerilen ydntemde filigran ¢oziimii
icin bir anahtar gerekmektedir. PSO ile anahtar elde edilmistir. Elde edilen anahtar, filigran
TBA vektorleri ve kapak goriintii TBA vektorleri ile damgalama islemi tamamlanmistir.
Yontem, kapasite agisindan 512x512 kapak resmine maksimum 256x256 filigran
gomiilecek sekilde tasarlanmistir. Anahtar ve filigranli goriintii filigran1 ¢ikarmak igin
yeterli oldugundan, 6nerilen yontem kor damgalamaya ornektir. Teknigin analizinde Lena,
Barbra, Goldhill ve Boat gibi gri test goriintiileri kullanilmistir. Filigranli goriinti ile
orijinal gorilintli arasindaki PSNR degeri Lena icin 48.9906dB olarak hesaplanmistir.
Filigranlar arasindaki NC degeri 1'dir. Saglamlik analizi igin sikistirma, kirpma, Gauss
filtresi, Olcekleme, 45 derece dondiirme ve keskinlestirme saldirilart uygulanmis ve NC
degerleri 0.9617-0.9997 araliginda hesaplanmistir. Ayrica yapilan c¢alisma sonucu elde
edilen verilere gore Genellestirilmis Arnold Donlistimii, geleneksel Arnold Doniisiimiine

gore sisteme daha fazla saglamlik saglamaktadir.

3.3. Ayrik Kosiniis Déniisiimiiniin Kompleks Cebir ve Makine Ogrenmesi ile
Birlestirilmesi

Son 10 yilda yapilan ¢alismalar AKD damgalama tekniklerini gelistirmek i¢in kompleks
cebir ve makine 6grenme yontemlerinin kullanildigin1 gostermektedir. AKD ile sistemin
saglamlig artirilirken, sistemin fark edilemezligini ve ¢oziimiinii zorlagtirmak karmagik

cebirsel algoritmalar ve makine 6grenmesi yontemleri ile saglanmaktadir.

Horn vd. [50] genetik algoritmaya dayali gevrimi¢i kamu hizmetlerinde kullanilmasi
amaclanan bir damgalama teknigi onermistir. Teknigin amaci kimlik dogrulama ve veri
biitiinltigli saglamadir. Gri tonlamali kapak goriintiiniin parlakligi maskelendikten sonra
sirastyla AKD ve 4 bloklu AKD uygulanmistir. TDA yardimiyla hem AKD uygulanmig

filigran hem de AKD uygulanmis kapak goriintii vektorlerine ayrilmistir. Genek
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algoritmaya dayali optimizasyon teknigi ile filigran vektorlerini kapak goriintii vektorlerine
gommek i¢in bir harita olusturulup filigran vektorleri bu haritaya gore kapak goriintii
vektorleri i¢ine saklanmisti. Elde edilen bu harita damgalama sisteminde gizli anahtar
olarak kullanilmistir. Filigran tekrar ortaya cikarilirken sadece kapak goriintiiye ve gizli
anahtara ihtiya¢ duyuldugundan sistem kor damgalama sinifina girmektedir. Saglamlik
analizi icin kapak resmi olarak gri skala 256x1024 Lena ve 256x256 filigran se¢ilmistir.
Filigranlar aras1t NC 0,81 olarak hesaplanmis olup saglamlik analizi, 0.6041-0.7676
aralifinda NC degerleri iireten Gauss filtresi, JPEG sikistirma ve kirpma saldirilar ile

gerceklestirilmistir.

Benoraira vd. [51], AKD ve bir gizli anahtar ile rastgele permiitasyon teknigine bagl kor
filigran yontemini Onermistir. Kapak goriintii Zig Zag yontemi ile entropilerine bagh
siralanarak tek boyutlu matrise donistiirilmustiir. Filigran, gizli anahtara bagli olarak
Rastgele Permiitasyon Teknigi kullanilarak AKD uygulanmis kapak goriintii matrisine
gémiilmiistiir. Son olarak {iretilen frekans serisine ters AKD ve ters Zig Zag uygulanarak
filigranli goriintii olusturulmustur. Yontem filigrani1 ¢ikartmak i¢in sadece gizli anahtar ve
damgalanmis kapak goriintiiye ihtiyag duydugundan kér damgalama 6zelligi tasimaktadir.
Performans analizi i¢in 512x512 gri tonlamali Lena goriintiisii se¢ilmis olup gomme
isleminden sonra orijinal kapak goriintiisii ile degistirilmis kapak goriintlisii arasindaki
PSNR degeri 45dB olarak hesaplanmistir. Saglamlik analizi icin, filigranl goriintii JPEG
sikistirma, filtreleme ve giiriiltii saldirilarina maruz kalarak 42 dB'den yiiksek PSNR
degerleri elde edilmistir. Sistem, kirpma ve sikistirma saldirilarina karsi dayanikli olmasina

ragmen dondiirme saldirilarina kars1 kirilgandir.

Modern cebir ile onerilen diger bir yontem, Jamal vd. [52] tarafindan sunulan Yerel
Halkaya dayali damgalama teknigidir. Onerilen yontemde filigran, Yerel Halka ve Sonlu
Alan (Galois Alani) yontemi ile olusturulan bir S-setinde sifrelenmistir. Kapak goriintiiniin
karmasik degerlere ayristirilmasi ve diisiik ve orta frekans katsayilarinin elde edilmesi igin
AKD uygulanmustir. I¢inde saklanan S-setinin her pikselinin en anlamli dort biti, AKD’den
sonra eelde edilen en az anlamli dort kapak goriintii katsayisina gomiilmiistiir. Orijinal
kapak goriintiiye filigran1 tekrar elde ederken ihtiyag duyulmaktadir, bu nedenle kor
olmayan filigran ozelligi gosterir. Yerel Halka ve Sonlu Alan yontemleri tarafindan
olusturulan filigran S-kiimesi, teknigin karmagsikligini arttirarak tespit edilmesini

zorlagtirmigtir. Yontem, Lena, Pepper ve Baboon goriintiileri ile analiz edilmis olup
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orijinal Lena goriintiistine filigran uygulandiktan sonra PSNR degeri 46.5741dB olarak
hesaplanmistir. Sikistirma, giiriilti ve kirpma saldirilar1 uygulandiktan sonra giiriiltii
saldirist 18.3259dB PSNR degeri ile en kirilgan etkiyi gostermistir. Saldir1 sonrasi
benzerlik analizlerinin sayisal sonuclart %40-79 araliginda oldugu i¢in yontem yari

kirilgan filigran olarak siniflandirilmaktadir.

Vishwakarma & Sisaudia [36] tarafindan sunulan Cekirdek Asir1 Makine Ogrenmesi
(CAMO) ve Diferansiyel Degerlendirme (DD) ile AKD tabanli damgalama ydntemi,
makine 6grenmesi ve modern cebire dayali AKD ile damgalama tekniklerine 6rnek olarak
verilebilir. Benzersiz sonuglara sahip bir ¢ekirdek matrisini ifaden eden CAMO, tek
katmanl ileri beslemeli sinir ag1 uygulamasi i¢in kullanilmaktadir. Bunun yaninda DD,
¢oklu olgekleme katsayisi optimizasyonlar1 i¢in uygulanmaktadir. Onerilen ydntemde
kapak goriintii 8x8 bloklara boliinerek entropileri hesaplanmistir. Filigran 1 boyutlu ikili
diziye donstiiriilerek artan entropiye gore filigran dizisinin iki kati biyikligiinde
hesaplanan katsay1 say1 secilip her bloga AKD uygulanmistir. Bloklardan entropiye gore
bir dizi olusturmak icin Zig-Zag yontemine gore katsayilar segilerek 3x3 matrisler
olusturulmustur. Her matrisin en diisiik frekans katsayis1 toplanip CAMO’niin egitim veri
seti olarak kullanilmistir Ayrica DD sayesinde her blok i¢in benzersiz O6l¢ekleme
katsayilari tretilmistir. Filigranin her bir biti, CAMO ¢iktisina ve 6l¢ekleme faktoriine
bagl ikili degerine gore degisen bir algoritma kullamlarak gémiilmiistiir. Onerilen yontem,
filigran1 tekrar elde etmek i¢in kapak goriintilye ve anahtar olarak dgrenme veri setine
ihtiya¢ duydugundan kor filigran 6zelligine sahiptir. Ayrica sistemin kapasitesi 512x512
kapak resmi ve 32x32 filigrana uygun olarak tasarlanmistir. Gri 6lgekli Lena analiz igin
kullanilmig olup damgalamadan sonra PSNR ve NC degerleri sirasiyla 44.9dB ve 1 olarak
hesaplanmigtir. Saglamlik testi i¢in Gauss filtresi, JPEG sikistirma ve 180 derece
dondiirme saldirilar1 gerceklestirilmistir. Saldirilar sonucunda NC, 0.6255 ile 1 arasinda

hesaplanmis 180 derece dondiirme saldirilarina karsi en dayaniksiz karakteri géstermistir.

Son olarak Tarhouni vd. [12], AKD ve SURF (Speed-up Robust Feature) yontemine dayali
kor damgalama yontemi sunmustur. SURF, bilgisayar tabanli nesne tanima, siniflandirma
ve kayit saglayan bir 6zellik algilayici ve tanimlayict algoritmadir. Onerilen ydntemde
SUREF, olusturdugu 6znitelik matrisi sayesinde filigran eklenmis goriintii manipiile edilse
dahi ¢ok az hasarla filigranin kurtarilmasimni saglar. Damgalama islemi i¢in RGB kapak

gorlintii YCbCr renk uzayma doniistiriiliip Y, Cb ve Cr katsayilarina ayristirtlmistir. 'Y



23

katsayis1 8x8 bloga doniistiiriilmiis olup tiim bloklara 2D DCT uygulanmistir. Ortaya ¢ikan
frekans serileri, orta frekanslart se¢mek icin Zig Zag yontemine gore hizalanip segilen orta
frekanslarin en az anlamli bitlerine filigran gémiilmiistiir. Damgalama algoritmasinda
kullanilan katsayilar ve SURF 0znitelik matrisi gizli anahtar1 olusturarak kor damgalama
ozelligi gostermistir. Onerilen yontemi uygulamak icin RGB Lena goriintiisii segilip islem
sonucunda NC 1 iken PSNR degeri 44.9dB olarak hesaplanmistir. Saglamlik analizinde
JPEG sikistirma, Gauss filtresi, 6l¢ekleme ve 5 derece dondiirme ataklar1 gergeklestirilmis
ve NC degerleri 0.8-1.0 aralifinda hesaplanmistir. Bu, yontemin rotasyon saldirilarina

kars1 daha az dayanikli oldugunu tespit edilmistir.
3.4. Ayrik Konisiis Doniisiimii ile Yapilan Sifir Damgalama Teknikleri

Han ve Li [53] 3-boyutlu medikal goriiriinler icin AKD kullanilarak olusturulan bir Hash
fonksiyonu ve yapay sinir ag1 yontemi ile sifir damgalama teknigi ¢alismistir. 3-boyutlu
ADD i¢in formiil (3.1) kullanilir.

F(u,v,w) =

c)e)e(w) [zggf;ol SN-LSPL £ (x,y, 2)x cos (2";;)”” cos BXFIVE o (2”“”””]

2N 2N

3.1)

1/M, u=020,
c(w) =
J2/M, u=12,..,M-1
1/M, v=20,
c(v) = { /
V2/M, v=12,...M-1
1/M, w =0,
cw) =
J2/M, w=12..,M-1
Tasarladiklar1 Hash fonksiyonunda 3-boyutlu gériintiiye 3-boyutlu ADD uygulanarak
diisiik frekansli alt bantlar elde edilmistir. Bu alt bantlara 3-boyutlu AKD uygulanip
(4*5*4) katsayilar secilip tersine AKD ile tekrar uzamsal alana doniistiiriilmiistiir. Elde
edilen matrisin Ozellik matrisi olusturulup fark degerleri hesaplanarak 64-bitlik Hash
degeri elde edilmistir. 3-boyutlu medikal goriintiiye sifir damgalama uygulamak i¢in
oncelikle goriintiiye gelistirdikleri hash fonksiyonu uygulanip filigran ise Legendre Kaotik
Sinir Ag1 Yontemi ile Ogretilerek kaotik bir seri olusturulmustur. Hash fonksiyonu

uygulanmis 3-boyutlu medikal goriintii ve filigran kaotik serisi XOR mantiksal igleme
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girerek sifir damgalama i¢in gerekli olan anahtar1 olugturmustur. Damgalanmig goriintiiden
filigran elde etmek i¢in anahtar kullanilmistir. Kapak goriintiide herhangi bir degisiklik
yapilamamas1 sebebiyle sunulan metot bir sifir damgalama teknigidir. Metodun
dayaniklilik testi icin filtreleme, JPEG sikistirma, yakinlastirma, yukari kaydirma ve
kirpma saldirilar1 uygulanmistir. Saldirilar sonucu elde edilen korelasyon degerleri 0,8749-

1 araliginda hesaplanmustir.

Liu vd. [54] medikal goriintiiler i¢in frekans alaninda bir sifir damgalama metodu
gelistirmistir. Sifir damgalama yonteminde kullanilacak olan anahtar i¢in hem kapak
goriintii ve hem de filigran sifrelenmistir. Sifreleme igin goriintiiye sirastyla Dual-Tree
Chaotic Wavelet Transform ve AKD uygulanmustir. Sifrelenmis kapak goériintiiniin 6zellik
degeri vektorii sifrelenmis filigran ile XOR mantiksal isleme girerek anahtari
olusturmustur. Yontem 128x128 medikal goriintii ve 32x32 filigran ile uygulanmistir.
Damgalama iglemi sonunda korelasyon degeri 1 olarak hesaplanmistir. Saglamlik testi i¢in
Gaussian giriiltli, JPEG sikistirma ve Median filtresi donilistim saldirilart uygulanmis
PSNR degeri 9,01 — 29,78 dB araliindayken NC degerleri 0,84 — 1 aralifinda
hesaplanmistir. Ayrica saglamlik testi amaciyla geometrik saldirilar da yapilmistir. Saat
yoniiniin tersine dondiirme saldirisi sonunda damganin NC degeri 0,53 hesaplanmistir.
Elde edilen bu deger yontemin geometrik saldirilara karst dayaniksiz oldugunu

gostermektedir.
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4. AYRIK KONISUS DONUSUMU IiLE YAPILAN DAMGALAMA
CALISMASI

4.1. Damgalama Isleminin Metodu

Yukarida yapilan literatiir ¢alismasi neticesinde AKD’nin uzamsal alanda yapilan
doniisimlerle daha dayanikli hale geldigi tespit edilmistir. Ozellikle TDA nin uygulama
kolaylig1 sebebiyle damgalama tekniginde farkli ¢éztimler sagladigi goriilmiistiir. Ayrica
teknige eklenen gizli anahtarin ve filigranin sifrelenmesinin giivenligi arttirdigt
belirtilmistir. Bu literatiir ¢aligmasinin 151¢inda AKD, uzamsal alan doniisiimleri ve gizli
anahtar kullanilarak gelistirilen bir damgalama metodu incelenmistir. Onerilen yéntem
kapasite olarak 512x512 kapak goriintiiye 128x128 boyutundaki filigran1 goémiilecek
sekilde gelistirilmis olup filigran ¢ikartmak i¢in sadece gizli anahtar ve damgalanmis

kapak goriintii kullanildigindan kér damgalama yontemi olarak siniflandirilmaktadir.

Literatiir ¢alismalarinda analiz edilen farkli goriintii damgalama yontemlerine gore Sekil
4.1 damgalama i¢in uygulanan yontemleri sirastyla gostermektedir. Filigrani tekrar elde
etmek icin kullanilan gizli anahtar geri dondiiriilemez Hash fonskiyonu ile elde edilirken,
filigrana ikili koruma saglamak amaciyla gomme isleminden 6nde filigrana Arnold
Dontigiimii uygulanir. Gémme isleminde kapak goriintiide fark edilemez degisiklik
yapmak amaciyla kapak goriintii AKD yolu ile frekans alanina cevrilerek gizli anahtar
yardimiyla filigran TDA ile vektorlerine gore kapak goriintiiye gomiiliir. Vektorlerin
secilmesi ve islem kolaylii i¢in TDA’dan dnce katsayilar Hessenberg matrisine ¢evrilir.
Hessenberg matrisi tiggen goriiniimlii bir kare matristir. Matrisi elde etmek i¢in formiil (15)

kullanilir.
A=Qx+H=x*QT (4.1)

A bir NxN matrisi, Q iiniter matrislerini, H Hessenberg matrisi ve T de transpozu temsil

etmektedir [55]. Hessenberg matrisin 6rnek formu Sekil 4.1°de gosterilmektedir.
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Sekil 4.1. Hessenberg matrisi [56]

Filigran1 kapak goriintitye gommek amaciyla kullanilan TDA yontemi i¢in hem filigranin
hem de kapak goriintiiniin gercek boyutu ile ayn1 olan S vektorii kullanilir. S vektori tekil
degerleri igermektedir ve azalan sirayla siralanir. Hem filigranin hem de Hessenberg

formundaki kapak goriintliniin yiiksek katsayilarinin S vektorleri Hash fonksiyonu ile elde

edilen gizli anahtar ile formiil (4.2)’da gosterildigi gibi toplanir.

Sdamgalama = Skapak gorunti + Sfiligran * giZli anahtar

Sekil 4.2°de gosterilen yapilan calismadaki damgalama adimlar1 asagida siralanmaktadir:

Kapak goriintii AKD ile frekanslarina ayrilir,

En yiiksek frekansli 65536 katsay: segilir,

Secilen katsayilar Hessenberg formuna cevrilir,

1

2

3

4. TDA ile Hessenberg formundaki katsayilar vektorlerine ayrilir,

5. Gizli anahtar elde etmek i¢in filigrana Hash fonskiyonu uygulanir,
6

Filigrana daha yiiksek giivenlik saglayabilmek i¢in Arnold Doniisiimii ile pikseller

karistirilir,

7. Karigmis pikseller ile filigran boyutu 256x256’ya cevrilir,

8. Boyutu degismis filigran vektorlerine ayristirilmak icin TDA uygulanur,

9. Vektorler ve gizli anahtar kullanilarak filigran doniistiiriilmiis kapak goriintiiye

gomiiliir,

10. Sirastyla tersine TDA, tersine AKD uygulanarak damgalanmis goriintii elde edilir.
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Kapak
Goriintil

Damgalanmis

Sekil 4.2. Damgalama iglemi

Filigran1 tekrar elde etmek amaciyla damgalanmis kapak goriinti ve gizli anahtar

kullanmilmistir. Sekil 4.3’te filigran c¢ikartmak i¢in uygulanan yontemleri gostermektedir.

Filigran1 tekrar elde etmek icin sirasiyla asagidaki yontemler uygulanmstir:

© N o ok~ w DN PE

Katsayilar Hessenberg formuna gevrilir,

Gizli anahtar kullanilarak filigran ¢ikarilir,

Gortintii tekrar boyutlandirilir,

Dontstiiriilen katsayilar TDA ile vektorlerine ayrilir,

Asil formuna cevrilmek i¢in sirasiyla TDA uygulanir,

Damgalanmig goriintii frekanslarina ayrilmasi icin AKD uygulanr,

Elde edilen katsayilardan en yiiksek frekanslt 65536 katsay: segilir,

Tersine Arnold Doniisiimii ile pikseller diizeltilerek filigran kurtarilir.
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Sekil 4.3. Damga ¢ikarma

4.2. Damgalama Isleminin Matlab Uygulamasi

Yapilan ¢alisma Matlab uygulamas: kullanilarak test edilmistir.

Matlab uygulamasi

miihendislik ve bilim alaninda yapilan bilimsel ¢alismalarda kullanilan bir hesaplama

sistemidir. Ismi Matrix Laboratory anlamina gelmektedir. Ana calisma prensibi matris

hesaplama yontemidir [57]. Dr. Cleve Moler tarafindan 1970 yilinda yazilmistir.

MATLAB yazilim programimi dier yazilimlara gore sayisal hesaplamalarda ozellikle

kompleks istatiksel problemler, optimizasyon gibi bir ¢ok miihendislik problemin

coziimiinde kolaylik saglar. Ayrica kullanicilarina spesif bir alanda kolay algoritmalar

iceren “toolbox” olarak adlandirilan ¢6ziimler saglar [58]. Niimerik ¢oziimlerin yaninda

yaninda Matlab detayli grafiksel analizler ve 2-boyutlu & 3-boyutlu grafik sonuglart ile

yapilan g¢aligmalarin gorsel hale getirilmesini saglar. Kullanicitya genis modifikasyon

¢ozlimleri saglayarak ihtiyaca gére yeni yazilimlar olusturulmasina zemin olusturur [59].
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Matlab yazilimini sagladigi bu ¢oziimler ile onerilen damgalam teknigi analiz edilmistir.
Ekte yapilan ¢alisma verilmistir. Analiz ii¢ asamada yapilmistir;

- Damgalama isleminin gerceklestirilmesi,

- Damga ¢ikartma isleminin gergeklestirilmesi,

- Ayni islemlerin saldir1 altinda gergeklestirilmesi.

Damgalama islemi i¢in farkli Matlab fonksiyonlar1 kullanilmistir. Matlab uygulamalari
matris tabanli ¢aligma mantig1r sebebiyle boyutlarin uyusmasi ¢ok onemlidir. Boyutlari
belirli bir sayida tutmak i¢in hem filigrana hem de kapak goriintiiniin boyutlari
fonksiyonda “length()” ve “imresize()” fonksiyonlari ile kontrol edilir. Image Processing
Toolbox yardimiyla 2-boyutlu AKD islemleri “dct2()” fonksiyonu ile gergeklestirilir.
Matris esitleme yontemiyle en yliksek 65536 katsayr secilerek yeni bir kare matris
olusturulur. Onerilen yontemde filigrani karistirarak ilave giivenlik saglamak amaciyla
onerilen yontemde Arnol ddoniisiimii uygulanir. Arnold doniistimii i¢in agik kaynak kodlar
referans alinmistir [60]. Filigran gémme siiresince Hessenberg doniisiimii ve TDA etkili
sekilde kullanilir. ikisi de Matlab’mn ken kaynak kodlar1 olan sirasiyla “hess()” ve “svd()”
fonksiyonlar1 ile uygulanir. Filigranin gomiilmesi sirasinda kullanilacak olan Hash
fonskiyonu yine acik kaynaktan saglanmistir [61]. Hem filigrana hem de AKd uygulanmis
Hessenberg vektorii elde edilmis kapak goriintiiniin “svd()” fonksiyonu ile elde edilen S
vektoril gizli anahtarin katsayi olarak ¢arpilmasiyla birlestirilir. Bu sayede elde edilen yeni
H vektorii damgalanmis kapak goriintliniin olusturulmasinda kullanilir. Tersine TDA ve
Hessenberg formundan normal matris formuna doniilerek matris esitlemesiyle kapak
gorilintliniin orjinal yiiksek frekanslari ile yer degistirilir. “idct2()” ile tersine 2-boyutlu
AKD uygulanir. Damgalama islemi sonrasi orijnal kapak goriint ile damgalanmis kapak
goriintii arasindaki benzerlik PSNR metodu ile hesaplanir. PSNR metodunun Matlab’da

hazir kaynak algoritmas1 bulunur. “psnr()” fonskiyonu ile ¢alistirilir.

Damgayi tekrar kurtarmak icin benzer Matlab algoritmalar1 kullanilir. Ancak herhangi bir
saldirtya maruz kalma ihtimaline kars1 kapak goriintiiniin boyutlar1 kontrol edilir ve tekrar
“imresize()” fonskiyonu ile kare matrise cevrilir. “dct2” ile damgalanmis kapak goriintii
frekans katsayilarii ayrilir. “hess()” ve “svd()” fonksiyonlair ile S vektorii elde edilir.
Gizli anahtar kullanilarak S vektoriinden filigran kurtarilir. Tekrar “svd()” ve “hess()” ile
karigtirllmis filigran olusturulur. Yontemde Arnold doniisiimii ayr1 bir giivenlik anahtar

olusturmustur. Arnold algoritmasina gore acik kaynak “iarnold()” fonksiyonu [60] ile



30

filigran eski haline dondiiriiliir. Filigran kurtarildiktan sonra elde edilen filigranin orijinal
filigran ile benzerligi NC yontemi ile hesaplanir. NC yonteminin Matlab’da hazir kaynak

kodu bulunmamaktadir. Formiil (11)’e gore tasarlanmustir.

Teknigin saglamligimi analiz etmek amaciyla saldir1 analizleri yapilmalidir. Bu
analizlerden yapilan ¢aligmada asagidaki saldirilar uygulanmistir:

- Gaussian giiriiltii: 0.05, 0.5 ve 5 6lgeginde,

- Kirpma: 444x407, 296x293, 496x244, 266x393, 146x427 boyutlari ile,

- Keskinlestirme: 0.8, 1.2 6l¢eginde,

- Dondiirme: 45 derece, 90 derece,

- Salt and Pepper giiriiltiisii: 0.001, 0.01,

- Histogram esitleme,

- Leke giiriiltiisti: 0.1, 0.001

Saldir1 olusturmak i¢in Matlab fonksiyonu olarak asagidaki algoritmalar kullanilir:
- QGirtltiiler i¢in “imnoise()”,

- Kirpma igin “imcrop()”,

- Dondiirme i¢in “rotate()”,

- Histogram esitleme “histeq()”,

- Keskinlestirme “imsharpen()
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5. DEGERLENDIRME

Bu béliimde yapilan ¢alismanin degerlendirmesi ikiye ayrilmaktadir. Ilk kisimda literatiir

taramasi sonucu elde edilen veriler, ikinci kisimda ise yapilan ¢alisma sonucu elde edilen

veriler belirtilmistir.

5.1. Literatiir Taramasi Degerlendirmesi

Yapilan bu ¢aligmada literatiirdeki AKD tabanli damgalama teknikleri gbzden gegirilmis

ve AKD tabanli bir yontem incelenmistir. Literatiir taramas1 sonucu elde edilen sonuglar

Cizlge 5.1'de sunulmustur. Bu Cizlgeda yontemler, filigranin 6zelligi, test goriintiilerinin

tirii, sunulan islemlerin giivenilirligi ve saglamlik analizi sonuglari belirtilmistir.

Literatiirde incelenen ¢alismalarin pozitif ve negatif 6zellikleri analiz edilmistir. Literatiir

taramasina gore elede edilen sonuclar asagida listelenmistir;

AKD’nin damgalama siireglerinde tekil kullanim yerine farkli yOntemlerin
kombinasyonu ile uygulanmasi tercih edilmistir.

Birkag yoOntemin birlesimi, AKD’ye dayali damgalama tekniklerinin giiciinii
arttirmistir.

Onerilen yontemler kullanim alanlar1 ve saglamlik agisindan farklilik gdstermistir.
Kirilgan damgalamada, saglamligin yiiksek olmasi sebebiyle AKD kullanilmamustir.
Damga kurtarma yontemine gore siniflandirilan kor, yar1 kor ve kor olmayan damgalar
AKD tabanli yontemlerle gelistirilmistir.

Filigran tekrar elde etme karakteri dogrudan saglamlikla ilgili olmamuistir.

Karmasik cebirsel yontemler, kor damgalama ¢alismalarinda filigran ¢ikarmada
kullanilacak olan gizli anahtarin olusturulmasinda siklikla kullanilmistir

Saglamlik analizi i¢in arastirmacilar tarafindan sadece aktif saldirilar uygulanmis olup
pasif saldirilar gelecekteki bir ¢alismaya konu olabilir.

Filigran islemi sonrast ve damgalanmis kapak goriinti ile orjinal kapak goriintii
arasindaki PSNR degerleri 35dB'den yiiksek olarak hesaplanmistir.

Filigran ile kurtarilmis filigran arasindaki NC degerleri 0.81-1.00 arasinda
hesaplanmustir.

Kurtarilan filigrandaki en yiiksek bozulma, AKD ve uzamsal alan doniisiimlerinin

kombinasyonu ile uygulanan yontemlerde dondiirme saldirilari altinda yakalanmistir.
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—  Onerilen yontemlerin farkl etkileri nedeniyle saldirilarin sonuglari igin kesin bir sonug

elde edilememistir.

Cizlge 5.1. Literatiir taramas1 sonuglar1

Calisma Damgalama Goriinti Yontem PSNR, NC Saldir1 Sonras1t NC
Yontemi Tipi Degerleri Degerleri
Roy & Pal [44] | Yari kor, Renkli 8x8 AKD, Arnold | 50.5281 dB, | «20-derece
saglam Lena Doéniistimii, TDA | 0.9945 dondiirme 0.7651,
* Gaussian
giiriiltiisii 0.9018,
* JPEG sikistirma
0.9414,
* Kirpma 0.9905
Saboori & Kor olmayan, Lena, RGB | AKD, TBA 40.0800 dB, | * Dondiirme 0.3123,
Hosseini [3] saglam 1
* Gaussian
giiriiltiisii 1,
* JPEG sikigtirma
0.9502
Al-Shehhi vd. Yari kor, Uydu AKD, Hash 40,0000 dB, | Saglamlik analizi
[45] kirilgan, goriintiisii, | Fonksiyonu 0.9900 yapilmamistir.
saglam RGB
Cai-yinvd. [46] | N/A 300 farkli | AKD, Hizli 35,0000 dB, | Saglamlik analizi
CMYK Fourier N/A yapilmamuistir.
gorinti Déniistimii,
Uzamsal Gorsel
Maskeleme
Xiaomin & Yar1 kor, RGB AKD, ADD, 43.7989 dB, | e Filtreleme 0.9958,
Fengyuan [32] saglam goriintii Arnold 1
Doniisiimii » Olcekleme 1,
* Giiriiltii 0.6501,
* Kirpma 0.7756,
* Dondiirme 0.9567
Zhang & Wei Yari kor, Lena, gri AKD, ADD, 48.9906 dB, | * Sikistirma 0.9997,
[33] saglam olgekli Genellestirilmis 1
Arnold * Kirpma 0.9702,
Doéntigiimii, Stirti
Pargacik * Gaussian giiriiltii

Optimizasyonu

0.9711,

» Olgekleme
0.9976,




Cizlge 5.1. (devam) Literatiir taramas1 sonuglari

33

* 45-derece
dondiirme 0.9805,

* Keskinlestirme
0.9617

Horng vd. [50] Kor, saglam Lena, gri AKD, TDA, N/A, 0.8100 | * Gaussian giiriilti
Olgekli Genetik 0.6041,
Algoritma
* JPEG sikistirma
0.6667,
* Kirpma 0.7676
Benoraira vd. Kor, saglam Lena, gri AKD, Rastgele 45.0000 dB, | ¢ JPEG sikistirma,
[51] Olgekli Permiitasyon N/A
* Giiriltii
* Filtreme
>42 dB
Jamal vd. [52] Kor olmayan, Lena, AKD, Yerel 46.5741 dB, | * JPEG sikistirma,
saglam renkli Halka, Sonlu Alan | 0.9437
* Giiriiltd,
* Kirpma
Vishwakarma Yari kor, Lena, gri AKD, Cekirdek 44,9000 dB, | * Gaussian giiriiltii
& Sisaudia [36] | saglam Olgekli Asirt Makine 1 1,
Ogrenmesi, * JPEG sikigtirma 1,
Diferansiyel
Degerlendirme * 180-derece
dondiirme 0.6255
Tarhouni vd. Kor, saglam Lena, RGB | AKD, SURF, 44,9000 dB, | ¢ JPEG sikistirma
[11] YCbCr 1 0.9800,
Dontistimii
» Gaussian 1,
+ Olcekleme 1,
* Dondiirme 0.8000
Han & Li [53] Sifir 3-boyutlu | AKD, ADD, NA NA
Damgalama Medikal Hash, Yapay Sinir
Goriinti Aglart
Liu vd. [54] Sifir Medikal AKD, Dual-Tree | NA,1 * Gaussian giiriilti
Damgalama Goriinti Chaotic Wavelet 0.93,

Transform

* JPEG Sikistirma
0.93,

+ Olgekleme (0.8)
0.82
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5.2. Calismanin Degerlendirmesi

Literatiir taramasina gore farkli bir yontem gelistirilmis olup bu ¢alismaya konu olan AKD

tabanli damgalama teknigini analiz etmek i¢cin Matlab “mri” goriintli kapak goriintii olarak,

Matlab “logo” goriintiisii filigran olarak kullanilip farkli saldirilar uygulanmistir. Saldirilar

sonrast elde edilen kapak goriintii, ¢ikarilmis filigran ve filigranlar arasi PSNR degerleri

Cizlge 5.2°de belirtilmistir. Yapilan ¢alismanin sonuglari ise agsagida siralanmistir;

Damgalama sonunda (saldir1 uygulanmadan) PSNR degeri 53.8057 dB, NCdegeri
0.9996 olarak hesaplanmustir.

Filigran ¢ikartma isleminde damgalanmis goriintii ve anahtar kullanildigindan yontem
kor damgalama sinifina girmistir.

Filigranin boyutunu damgalamadan once biiyiitmek PSNR degerini arttirmistir. Bu
nedenle gomme isleminden 6nce filigran 2 kat biiyitilmistiir.

8x8 blok AKD kirpma saldirisina karsi dayaniksiz kalmistir 0 nedenle yontemde
geleneksel AKD kullanilmistir.

AKD sadece kapak goriintiiye uygulanmis olup filigran uzamsal alanda tutulmustur.
Filigrana da AKD uygulandiginda PSNR degeri diisiik hesaplanmistir.

Filigran1 gdbmmek icin AKD’nin en yiik frekanshi katsayilar1 secilmis olup diisiik
frekans secildiginde sistem dayaniksiz hale gelmistir.

5 farkli kirpma, 3 farkli Gaussian filtresi, 2 farkli keskinlestirme, Salt&Pepper filtresi,
histogram esitleme, 2 farkli lekeleme filtresi ve 2 acida dondiirme saldirilart
uygulanmis olup 90 derece dondiirmede en yiikksek NC degeri elde edilirken; en diisiik
NC degeri 496x246’lik kirpma saldirisinda hesaplanmaistir.
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Damgalanmis Goriinti

Kurtarilmig Filigran

NC Degeri

Saldir1 Uygulanmadan

0,9996

Gaussian Girilta
(0,05)

0,9183

Gaussian Giiriiltii (0,5)

0,9134

Gaussian Giiriiltiisii (5)

Kirpma (444x407)

0,9153

0,9942

Kirpma (296x293)

0,9417

Kirpma (496x244)

Kirpma (266x393)

0,6606

0,7961
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Cizlge 5.2. (devam) Calismanin saldir1 analizi

9;1 r,,
Kirpma (146x427) 0,9382
Keskinlestirme (0,8) 0,9758
Keskinlestirme (1,2) 0,9695
45 Derece Dondiirme 0,9323
90 Derece Dondiirme 0,9996
Salt and Pepper

PP 0,9539
Gdrdltisi (0,001)
Salt and Pepper

PP 0,9188
Gdrdltisi (0,01)
Histrogram Esitleme 0,9719




Cizlge 5.2. (devam) Calismanin saldir1 analizi
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Leke Giriiltiisti (0,1)

0,9435

Leke Giriltisi
(0,001)

0,9289
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6. SONUC VE ONERILER

Sonug olarak, yapilan bu ¢alismada literatiirde farkli kullanim alanlari ile AKD yontemine
dayali damgalama teknikleri incelenerek AKD’nin damgalama tekniginde nasil daha ¢ok
islevsellestirildigi analiz edilmistir. AKD, 6zellikle goriintii damgalamada goriintiiyl farkli
frekanslarda katsayilarina ayirma ozelligi sayesinde saglamligini arttirmak amaciyla
kullanilmistir. Ancak, damgalama sirasinda giivenlik, fark edilmezlik ve biitiinliik
ozellikleri distiniildiigiinde AKD’nin tekil kullanima uygun bir yontem olmadiginin altini
cizmek gerekir; islemin Kkalitesini artirmak ig¢in farkli yontemlerle birlestirilmelidir.
Onerilen yontemde AKD uzamsal alanda yapilan doniisiimlerle kuvvetlendirilmis olup
kullanilan gizli anahtar ve filigrana Arnold doniisiimii ile yapilan 6n sifreleme sayesinde
islemin giivenligi arttirilmistir. Yapilan saldir1 analizi sonucunda onerilen yontemde kapak
goriintlinlin  biitlinligliniin korunmasinin dayaniklilik a¢isindan onemli oldugu tespit
edilmigtir. Kapak goriintiide detaylar sistemden ¢ikarildiginda kurtarilan filigranin orijinal
filigrana benzerligi azalmistir. Bunun ana sebebi filigranin AKD uygulanmis kapak
goriintlinlin  yiiksek frekansli katsayilarina yani detaylarina gomiilmesidir, kirpma
saldirilarinda yiiksek frekans katsayilarini olusturan pargalar yok edildiginden sistemin
filigram1 tekrar toparlamasi zorlasmistir. Literatiir calismasinin sonuglarindan yonteme
optimizasyon tekniklerinin eklenmesi sistemi kirpma gibi parcalarin yok edilmesini
hedefleyen saldirilara karsi ilave dayaniklilik saglamaktadir. Ozellikle son ii¢ yildaki
caligmalarda yapilan analizlere gore makine Ogrenmesi ve optimizasyon teknikleri,
AKD’ye dayali damgalama i¢in gelecekte yapilacak olan ¢aligmalarda siklikla kullanilan

yontemler olacaktir.
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EK-1. Matlab kodu

%% Damga gdmme
% Boyutlarin hesaplanmasi

M = length(cover_image);

NR = length(watermark);
%Arnold Dontigtimii

imm = arnold(watermark,3);
%filigranin boyutu 2 katina ¢ikarilir
imr=imresize(imm, [NR*2 NR*2]);
N=length(imr);
Y%kapak goriintiiye AKD uygulanir
d=dct2(cover_image);
%Yiksek frekanslar segilir
dw=d(M-N+1:M,M-N+1:M);
%Hessenberg Doniistimii H Hessenberg vektorii
[P, H] = hess(dw);
%TDA uygulanir

[HUw, HSw, HVw] = svd(H);
%Filigrana TDA uygulanir

[Uw, Sw, Vw] = svd(double(imr));
%alpha yani filigranin Hash fonskiyonu gizli anahtar olarak kullanilir
HSw_hat = HSw + alpha.*Sw;

% Tersine TDA

H_hat = HUw * HSw_hat * HVw/;
%Hessenberg vektorii ile tekrar doniistiiriiliir
DD_hat = P*H_hat*P’;

%Yiiksek frekans esitlenir
d(M-N+1:M,M-N+1:M)=DD _hat;
%Tersine AKD
WIl=idct2(d);
watermarked_image = uint8(WI);
%% Saldir1 analizi

%watermarked_image = imnoise(watermarked_image, 'gaussian’, 0,5);
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EK-1. (devam) Matlab kodu

%watermarked_image = imcrop(watermarked_image);
%% Damga Cikartma
% Damgalanmis goriintiiye AKD uygulanir
wd=dct2(watermarked_image);
%Kkirpma saldirilarina karsi tekrar boyut kareye doniistiiriiliir
[x,y]=size(wd);
de=0;
if x<=y
de=y;
else
de=x;
end
wd=imresize(wd,[de de]);
size(wd)
%filigranin ve orjinal kapak goriintiiniin boyu ile karsilastirilir eger biiylikse tekrar eski
boyuta cevrilir; kiiclikse ayni birakilir
if N<=de<=M
DDw=wd(de-N+1:de,de-N+1:de);
else
DDw=wd,
end
%Hessenberg vektorii
Hw = hess(LLw);
% TDA uygulanir
[HUw_hat, HSbw_hat, HVw_hat] = svd(Hw);
% S vektorii secilir
Sw_hat = (HSbw_hat - HSw)./alpha;
% Hessenberg vektori
w_hat = Uw*Sw_hat*Uw’,
%Tekrar boyulandirma
ww_hat=imresize(w_hat, [NR NR]);

%Tersine Arnold



EK-1. (devam) Matlab kodu

ww_hat = iarnold(ww_hat,3);
extracted_watermark =uint8(ww_hat);
% psnr(watermark,extracted_watermark);
%NC
%{watermarkd = double(watermark); %w
extracted = double(extracted_watermark); %w_hat
n = length(watermarkd);
x=0;y=0;,2=0;
fori=1.n
forj=1:n
X = x + watermarkd(i,j)* extracted (i,j);
y =y + watermarkd (i,j)* watermarkd (i j);
z = z + extracted (i,))* extracted(i,j);
end
end
y =sart(y); z = sqrt(z);
NC = x/(y*z); }%
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