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OZET
AYRISIMLI ESNEK KUMELER VE ESNEK SIFRELEME

Cifci, Fikret
Yiiksek Lisans, Matematik Anabilim Dali
Tez Danismant: Prof. Dr. Naim CAGMAN
Aralik 2024, xi1 + 62 sayfa

Bu tez galismasinda, 6nce esnek kiimleri ve esnek kiime islemlerini tanittik. Esnek
kiime teorisi, belirsizlik iceren problemlerle basa ¢ikmak i¢in 1999 yilinda Molodtsov
tarafindan ortaya atilmistir. O zamandan bu tarafa, karar verme uygulamalar1 basta olmak
tizere esnek kiimleri bir¢ok alana uygulamasi yapilmistir. Sonra esnek kiimlerin lizerinde
tanimlandig1r kiimeyi denklik siniflarina ayirarak ayrisimli esnek kiimleri tanimladik.
Bunun i¢in ayr1 bir bolim olarak denklik bagintis1 ve denklik smiflariyla ilgili temel
tanim ve teoremleri ispatlariyla verdik. Daha sonra ayrisimli esnek kiimlerine dayanarak
esnek sifrelemeyi tanimladik. Yeni tanimladigimiz esnek sifreleme daha komplike bir
Sezar sifreleme tiirtidiir. Sifreleme, verilerin veya bilgilerin belirli bir algoritma
kullanilarak okunamaz hale getirilmesi islemidir. Bu islem, dijital diinyada bilgi
giivenligini saglamak i¢in hayati 6neme sahiptir. Verilerin giivenli bir sekilde iletilmesi,
saklanmasi ve islenmesi gerektigi her durumda sifreleme kritik bir rol oynar. Hem
bireysel kullanicilar hem de kurumlar icin sifreleme, siber saldirilara kars1 en etkili
savunmalardan birisidir. Esnek sifrelemenin matematiksel modellemesini yaptiktan sonra
Python programlama dili kullanilarak bilgisayar programini yazdik. Son olarak esnek
sifrelemenin mevcut sifrelemelerdeki yeri ve gelecegi hakkinda bilgiler verdigimiz sonug

boliimiiyle tezi bitirdik.

Anahtar Kelimeler: Denklik Smifi, Esnek Kiime, Ayrisimli Esnek Kiime, Esnek

Sifreleme, Sezar Sifreleme, Esnek Sifreleme Uygulama Programi
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ABSTRACT
DECOMPOSED SOFT SETS AND SOFT ENCRYPTION

Cifci, Fikret
Master's Degree, Department of Mathematics
Thesis Advisor: Prof. Dr. Naim CAGMAN
December 2024, xi + 62 pages

In this thesis, we first introduced soft sets and soft set operations. Soft set theory was
introduced by Molodtsov in 1999 to deal with problems involving uncertainty. Since then,
soft sets have been applied to many areas, especially decision-making applications. We
then defined decomposed soft sets by dividing the set on which soft sets are defined into
equivalence classes. For this purpose, we gave the basic definitions and theorems related
to equivalence relations and equivalence classes with their proofs as a separate section.
We then defined soft encryption based on decomposed soft sets. The soft encryption we
have newly defined is a more complicated type of Caesar encryption. Encryption is the
process of making data or information unreadable using a certain algorithm. This process
is of vital importance for ensuring information security in the digital world. Encryption
plays a critical role in every situation where data must be transmitted, stored and
processed securely. Encryption is one of the most effective defenses against cyber-attacks
for both individual users and institutions. After doing the mathematical modeling of soft
encryption, we wrote the computer program using the Python programming language.
Finally, we finished the thesis with the conclusion section where we gave information

about the place and future of soft encryption in existing encryptions.

Keywords: Soft Sets, Decomposed Soft Sets, Soft Encryption, Caesar Cipher, Computer

Program



U: Evrensel kiime

E: Parametreler kiimesi

¢: Bos esnek kiime

F: Esnek kiime

E: Evrensel esnek kiime

C: Altkiime sembolii

C: Esnek altkiime

F’: Esnek kiimenin tiimleyeni
U: Esnek birlesim

N: Esnek kesisim

SiIMGE ve SEMBOLLER
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KISALTMALAR

AES: Advanced Encryption Standard (ileri Diizey Sifreleme Standard1)
BCI: Bilingli Cebir Iliski

BCK: Bilingli Cebir Kavrami

BGYS: Bilgi Giivenligi Yonetim Sistemi

DES: Data Encryption Standard (Veri Sifreleme Standardi)

ECC: Elliptic Curve Cryptography (Eliptik Egri Kriptografisi)

IEC: Uluslararas1 Elektroteknik Komisyonu

ISO: Uluslararas1 Standardizasyon Orgiitii

M.O.: Milattan Once

RC4: Rivest Cipher 4 (Rivest Sifresi 4)

RSA: Rivest Shamir Adleman (Asimetrik bir sifreleme algoritmasidir)
XOR: Exclusive OR (Ayr1 veya)

WS: Workflow System (is Akis Sistemi)
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1. GIRIS

Insanlik tarihi boyunca, dnem arz eden bilgilerin gizlenmesi veya korunmasi ihtiyact hep
var olmustur. Bu gereksinimler dogrultusunda, zamanla ¢esitli gizleme yoOntemleri
gelistirilmistir. Bu yontemlerin bircogu giinlimiizde kullanilmamakla birlikte, modern
veri saklama sistemlerinin olusumunda ilham kaynagi olmustur. Bilgilerin gizlenmesi,

genellikle stenografi ve kriptoloji olmak tizere iki ana kategori altinda incelenir.

Stenografi, bilginin bir nesnenin renk kodlari i¢ine gizlenmesi islemidir (Petitcolas ve
ark., 1999). Bu terim, Yunanca kokenlidir ve "kaplanmis yaz1" anlamina gelir (Anonim,
2024). Gegmiste, bilgi iletimi i¢in resim ve kitap gibi fiziksel nesneler kullanilirken,
teknolojinin ilerlemesiyle gizleme yontemleri giiniimiizde daha gelismis bir hale
gelmistir. Ornegin, bir bilginin bilgisayar ortaminda bir resmin renk kodlar1 arasina

gizlenmesi bir steganografi drnegidir.

Kriptoloji terimi, Yunanca 'krypto' (gizli) ve 'logos' (kelime) kelimelerinden tiiretilmistir
ve bilginin korunmasiyla ilgili bir bilim dali olarak tanimlanir (Schneier, 2007). Bilgi
giivenligini saglamak amaciyla uygulanan matematiksel teknikler genellikle kriptoloji
cercevesinde ele alinir. Bu alan, iki ana baglik altinda incelenmektedir: kriptografi ve

kriptanaliz.

Kriptografi, bilgiyi giivenli bir sekilde iletmek igin sifreleme ve ¢ozme islemleriyle
ilgilenen kriptolojinin bir alt dalidir. Kriptanaliz ise sifrelenmis metinlerin ¢dziimlenmesi
ile ilgilenir. Kriptografiyle ugrasanlara kriptograflar, kriptanalizle ugrasanlara ise

kriptoanalistler denir (Dooley, 2018).

Kriptografi teknigi, dort ana boliimde incelenmektedir: Bunlar algoritma, anahtar, sifreli
metin ve acik metindir. (Bauer, 2013). Veri gonderici, belirli bir algoritmay1 kullanarak
acik metni sifreler. Sifreleme islemi sonucunda, anahtar ve sifreli metin ayr1 kanallar
araciligiyla aliciya iletilir. Alici, ayn1 algoritma ile anahtar1 kullanarak sifreli metni ¢ozer

ve acik metne ulagir. Sifreli metnin ¢oziilmesi, algoritmanin karmasikligina ve anahtarin



uzunluguna veya rastgeleligine bagli olarak degisir. Algoritma ve anahtarin giicii arttikca,

sifreli metnin ¢oziilmesi de o kadar zorlasir (Li ve Wang, 2022).

Sifreleme, insanligin ilk zamanlarindan beri farkli yontem ve sekillerle kullanilmaktadir.
Sifreleme Ornekleri, Nil Nehri yakinlarindaki "Menett Khufu" kasabasinda bulunan
hiyerogliflerde goriilmektedir (Rana, 2022). Bu hiyeroglifler incelendiginde, daha once
hi¢ goriilmemis sembollere rastlanmistir. Bu sembollerin, sadece belirli katipler

tarafindan okunabilecegi i¢in sifrelendigi diisiiniilmektedir.

Mezopotamya'da, M.O. 1500'lerde gelistirilen bir bilesim formiilii, ¢ivi yazisiyla
sifrelendi ve daha sonra okunabilir hale getirildi (Bauer, 2013). M.O. 457'de, Anadolu'da
Spartalilar tarafindan Sekil 1-1 de goriilen Scytale ad1 verilen bir aletle sifreleme yontemi
kullanildi. Bu teknik, bir serit kagidin belirli bir ¢apta silindire sarilmasi ve her seride bir
harf diisecek sekilde yatay olarak yazilmasiyla 6zetlenebilir. Sifrelenmis metin, silindir
cikarildiginda karigik bir siralama ile ortaya c¢ikar. Metni yeniden okuyabilmek igin,
sifreleme sirasinda kullanilan c¢apta bir silindire ihtiya¢ vardir. Bu nedenle, Scytale

tarihteki bilinen ilk kripto aleti olarak kabul edilmektedir (Stanoyevitch, 2010).

Sekil 1-1: Scytale (Wikipedia (2024c))

M.O. 100 yilinda dogan Sezar (Julius Caesar), sifrelemeyi etkin bir sekilde kullandu.
Sezar sifresinin ilk yazili kaydi, MO 1. yiizyilda yasamis Romali tarihgi Suetonius'un De
Vita Caesarum (Sezar'in Hayati) adl1 eserinde yer almaktadir (Tranquillus, 2013). Sezar,
sifrelemek istedigi metin i¢in belirli bir alfabe kulland1 ve her harfi alfabede kendisinden
tic harf sonraki harf ile degistirdi. Boylece alfabe, {i¢ adim kaydirilarak bir sifreleme
saglandi. Sezar, generallerine bu teknikle sifreli mesajlar gonderdi. O dénemde

kriptoanaliz yontemlerinin gelismemis olmasi nedeniyle bu yontemle iletilen mesajlar



giivenli bir sekilde korunabiliyordu. Sekil 1.2 de Sezar sifrelemesinin uygulanmasi

gosterilmektedir (Topaloglu ve ark., 2016; Wikipedia, 2024Db).

(AIBIC[DJE[F]

(A|B[CIDJE|F]

Sekil 1-2: Sezar sifresi gosterimi (YazilimTurk (2024))

Bugiin, sabit anahtarli ve diisiik gilivenlik seviyelerine sahip bu yontem, giiniimiiz

kriptoanaliz tekniklerinden olan geg¢is siklig1 analiziyle kolaylikla ¢oziilebilmektedir.

Arap filozof Al-Kindi (801-873), modern sifrelemenin temellerini atmistir. Mesaj gizleme
ve ¢bzme yoOntemlerine dair glinlimiize ulasan en eski eser, Al-Kindi'nin 'Risale
I'stihraci'l-mu'amma’ adli ¢alismasidir. Al-Kindi, kriptografi alaninda ¢igir agan ilk
diisiiniirlerden biri olarak kabul edilir. "Risale I'stihraci'l-mu'amma" adli ¢alismasi, bu
alandaki en eski ve kapsamli eserlerden biridir. Eserinde, sifreleme ve desifre siireclerinin
temel ilkelerini detayl bir sekilde ele alir, ¢esitli sifreleme yontemlerini inceler ve kendi
0zgln sifreleme tekniklerini ortaya koyar (Piper ve Murphy, 2002). Bu eserinde, Al-Kindi
ilk kez “yerine koyma” ve “yer degistirme” iglemlerini tanimlamis ve bu iki islemin bir

arada kullanildig1 karma sifreleme sistemlerini agiklamistir.

Sekil 1-3: Alberti diski (Wikipedia (2024d))

Leon Alberti, Sezar sifrelemesine benzer bir harf kaydirma teknigi kullanarak ilk kez

coklu alfabayla sifreleme gergeklestirmistir. Sezar sifresinde, alfabenin harfleri sirasiyla
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tic harf kaydirilirken, Alberti'nin yonteminde kaydirma miktar1 sabit degildir.
Sifrelenecek metindeki her harfin kriptolu karsiligi Sekil 1.3’te gosterilen Alberti Diski
yardimiyla belirlenir (Selleri, 2020). Sekil 1.3°te Alberta diski gosterilmektedir.

Vigenere sifrelemesi, 1800'li yillarin ortalarina kadar ¢oziilmesi imkansiz olarak kabul
ediliyordu ve bu sifreleme teknigi Blaise de Vigenere tarafindan gelistirilmistir. 1586
yilinda icat edilen bu teknik, Sezar sifrelemesine benzer bir alfabenin kaydirilmasi
metoduna dayanmaktadir. Sifreleme islemi sirasinda Sekil 1.4°te gosterilen Vigenere
sistemi "Vigenere Tablosu" ad1 verilen bu 6zel tabloyla gergeklestirilir (Bhardwaj, 2012;
Topaloglu ve ark., 2016).
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zammolaleirni<ixis<lcrnnlo|v|o=|z|e|x|a|~|H
Hzammolaolw ¥ nxixE<acannovo|z|2|e Ry
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Bl zjlammojlarrn<xis<acanno(vlo| == M
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caunwvlozzirnurizammoo|e|mn=xE <l

wololz(ZlrimiaHmzT amMmnO e ni<ix=acann™

Sekil 1-4: Vigenere tablosu (Michigantech (2025))

Vernam, Vigenere sifrelemesi temel alinarak kendi adini tasiyan Vernam sifresini
gelistirdi. Vernam sifresinde, her karakter i¢cin benzersiz bir kaydirma miktar1 kullanilarak
her karakter sifrelenir ve bu kaydirma miktar1 bir daha kullanilmaz. Bu yontemle
olusturulan Vernam sifresinin teorik olarak ¢Oziilmesi imkansizdir. Ancak, Vernam
sifresinin uygulanmasi olduk¢a zordur ¢iinkii her bir harfi sifrelemek veya ¢ozmek icin

mesaj uzunlugunda bir sifreleme dizisinin iletilmesi gerekmektedir (Leung, 2000).
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Sifreleme, devlet ve ordu giivenligini saglamak amaciyla ortaya ciktigi i¢in, ayni
zamanda teknolojinin gelisimiyle birlikte bir dizi glivenlik sorununu da beraberinde
getirmistir. Telsizin icadi, bilgi giivenligini 6ncelik haline getirdi ve devletler, telsiz
frekanslarin1 korumak amaciyla kriptografi tekniklerini gelistirmeye yoneldi. Birinci
Diinya Savas sirasinda, sifrelenmis bir telgrafin ¢oziilmesi savasin gidisatini degistirdi.
Ikinci Diinya Savasi'nda ise, Alman ordusunun Sekil 1-6 da Enigma gibi sifreleme
aracglarim1 aktif bir sekilde kullanmasi, sifrelemenin 6nemini daha da artirdi. Alman
ordusundaki muhabere birimleri, mesajlarin1 Enigma cihazinin tus takiminda yazarak
sifreli metin elde ediyor ve bu sifreli mesajlar, telsiz operatorleri tarafindan mors kodu

araciligiyla kars1 tarafa iletiliyordu (Batey, 2017).
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Sekil 1-5: Alan Turing tarafindan gelistirilen Bombe cihazi (Ekonomikultur, 2024)

Enigma, mekanik ayarlarla kontrol edilen sifreleme islemini elektronik olarak
gerceklestiren bir cihazdi. 1918'de Arthur Scherbius tarafindan ticari amaclarla
gelistirilmis ve baslangicta bankalar arasindaki iletisimde kullanilmistir. Polonyalilar,
Fransizlar ve Ingilizler, Enigma'nin sifresini ¢dzmek icin biiyiik caba harcadilar;
Polonyalilar ve Fransizlar, Almanlara yenilince, bu gorevi tek baslarina Ingilizler

devraldilar.

Sekil 1-6: Enigma cihazi (Wikipedia, 2024a)



Ingilizler, Enigma'y1 kirmak i¢in ¢ok sayida matematik¢i ve miihendisi calistirdilar. Zorlu
kosullar nedeniyle Enigma'nin kirilmasi gecikti, ancak Alan Turing tarafindan gelistirilen
ve Sekil 1-5’te "Bombe" olarak adlandirilan bir cihaz sayesinde sonunda kirildi. Bu cihaz,

kriptoanaliz saldirilari i¢in ilk arac olarak kabul edilmektedir (Denniston ve ark., 2020).

Transistorlerin icadiyla birlikte sifreleme alaninda da biiylik bir ilerleme kaydedildi
(Bardeen ve Brattain, 1948). Teknolojinin gelismesiyle veri isleme kapasiteleri artt1 ve bu
da kriptoanaliz ¢alismalarinin temelini olusturdu. Kriptoanaliz alanindaki bu ilerlemeler,
yeni kripto algoritmalarinin  gelistirilmesine olanak sagladi. Ancak, kripto
algoritmalarmin giivenilirligi sadece anahtar uzunluguna degil, ayni zamanda
matematiksel ¢oziimleme yontemlerine karst da dayanikli olmalidir. Sifrelemenin tarih
boyunca var oldugu diisiiniildiiglinde, bilginin gizliligine duyulan ihtiya¢ devam ettigi
stirece sifreleme teknikleri de siirekli olarak gelisecektir. Ancak, bu gelismeler hem
teknolojinin ilerlemesine hem de kriptoanalistlerin yeteneklerine baglidir. Son on yilda,
bir zamanlar 20 yil siirebilecek olan Kaba Kuvvet saldirilar1 giiniimiiz teknolojisi ile cok
daha kisa siirede coziilebilmektedir. Ayrica, kriptoanalistlerin calismalari sayesinde
sifreleme algoritmalarinin zayif noktalar1 kesfedilerek sifreler ¢oziilebilmektedir. Bu
gelismeler, daha giiclii ve karmasik sifreleme algoritmalarinin gerekliligini ortaya

koymaktadir.

Burada esnek kiime teorisi kullanilarak farkli bir sifreleme algoritmasi olusturacagiz.
Esnek kiime teorisi, belirsizlik igeren problemlerle basa c¢ikmak i¢in 1999 yilinda
Molodtsov tarafindan 6ne siiriildii (Molodtsov, 1999). Molodtsov’un 6nciiliigiinde, bu
teori smooth fonksiyonlari, oyun teorisi, Riemann integrasyonu, Perron integrasyonu,
olasilik teorisi ve 6l¢iim teorisi gibi ¢esitli konular tizerinde uygulandi. Maji ve ekibi ile
Pawlak'in yaklasimli kiime teorisi kullanilarak bir karar verme probleminde esnek
kiimelerin bir uygulamasi sunuldu ve esnek kiimelerde bazi iglemler tanimlandi (Maji ve
ark., 2003; Pawlak, 1982). Xiao ve arkadaslar1 esnek kiime temelli is rekabet kapasitesi
icin yapay bir hesaplama yontemi iizerinde calistilar (Xiao ve ark., 2005). (Xiao ve ark.,
2005) ile (Pei ve Miao, 2005), esnek tabanli bilgi sistemleri {izerine ¢alismalar sunarken,
(Mushrif ve ark., 2006) esnek kiime temelli siniflandirmalar iizerinde ¢alisti. Yang ve

arkadaslari, klinik teshisin karar analizi ve indiiksiyonu konusunda esnek kiimeleri ve



yaklagimli kiimeleri temel alan bir ¢alisma gerceklestirdiler (Yang ve ark., 2007). Esnek
kiimelerin cebirsel 6zellikleri bir¢ok yazar tarafindan incelendi. (Aktas ve Cagman, 2007)
esnek gruplarin yeni bir tanimini sunarak bazi temel 6zelliklerini belirlediler. (Jun, 2008)
esnek BCK/BCl-cebirleri ve esnek alt cebir kavramlarini ortaya atarak, onlarin bazi temel
ozelliklerini tiiretti. (Jun ve Park, 2008) esnek kiimeleri BCK/BClI-cebirleri iizerinde
tartisirken, (Park ve ark., 2008) esnek WS-cebiri iizerine bir calisma yapti. (Feng ve ark.,
2008) esnek kiime teorisini kullanarak esnek halkalar calismasini sundular ve ilgili bazi
Ozelliklerini incelediler. (Sun ve ark., 2008) esnek modiillerin tanimini verdi ve bu
modiilleri ve Molodtsov'un esnek kiime tanimini kullanarak bazi temel 6zelliklerini inga
etti. (Cagman ve Enginoglu, 2010a) esnek matris teorisini tanimladilar. (Atagiin ve
Sezgin, 2011) esnek kiime islemleri iizerine ¢alistilar ve (Sezgin ve ark., 2011) esnek
yakin-halkalar ve idealist esnek yakin-halkalar ile ilgili caligmalar yaptilar. (Molodtsov
ve ark., 2006) esnek kiime teorisi tizerine dayali bir analiz gelistirerek, esnek sayi, esnek
tiirev, esnek integral gibi kavramlar1 formiile ettiler. Bu analiz, (Kovkov ve ark., 2007)
tarafindan optimizasyon teorisi ile ilgili problemlere uygulandi. Esnek kiimeler
tizerindeki farkli islemlerin temel analizi (Ali ve ark., 2009) tarafindan agiklandi.
(Cagman ve Enginoglu, 2010b) Molodtsov’un esnek kiimelerindeki islemleri, daha
fonksiyonel hale getirerek ve yeniden tanimlayarak farkli yeni sonuglar elde ettiler. Bu

yeni tanimlar1 kullanarak, esnek karar verme yontemleri gelistirdiler.

Bu tezin birinci boliimiinde esnek kiimler ve sifrelemeyle ilgili bir literatiir taramasi
yapacagiz. Ikinci boliimde sifrelemeyle ilgi temel kavramlar verecegiz. Uciincii boliimde
esnek kiimleri ve esnek kiime islemlerini tanitacagiz. Dordiincii boliimde denklik
bagintis1 ve denklik simiflariyla ilgi tezin diger boliimlerinde kullanacagimiz gerekli
bilgileri verecegiz. Besinci bdliimde esnek kiimlerin {izerinde tanimlandigi kiimeyi
denklik siiflarina yeni bir kavram olarak ayrisimli esnek kiimleri tanimlayacagiz. Altinci
boliimde ayrisimli esnek kiimlerine dayanarak esnek sifrelemeyi tanimladiktan sonra
esnek sifrelemenin matematiksel modellemesini yapacagiz. Yeni tanimladigimiz esnek
sifreleme daha komplike bir Sezar sifreleme tiiriidiir. Sekizinci béliimde esnek
sifrelemenin Python programlama dili kullanilarak bilgisayar programini yazacagiz. Son
boliim olan dokuzuncu béliimde esnek sifrelemenin mevcut sifrelemelerdeki yeri ve

gelecegi hakkinda bilgiler vererek tezi bitirecegiz.



2. SIFRELEME

Bu béliimde, sifrelemenin temelleri ele alinarak; temel tanimlar ve yontemler {izerinde

durulacaktir.

2.1 Bilgi Giivenligi

Bilgi giivenligi, bilginin yetkisiz erisim, kullanim, ifsa, bozulma, degistirilme, kaybolma
veya yok edilme gibi tehditlere kars1 korunmasini hedefleyen bir disiplindir. Bu disiplin,
bilginin gizliligini, biitiinliglinii ve erisilebilirligini giivence altina almayi amaclar.
Glniimiizde bilgi giivenligi, bilginin dijitallesmesi ve internetin yayginlasmasiyla her
zamankinden daha biiylik bir énem kazanmistir. Dijital bilgilere erisim ve kullanim

imkanlarinin artmasi, beraberinde bilgi giivenligi risklerini de getirmistir (Tekerek, 2008).

(Eminagaoglu ve Goksen, 2009) bilgi giivenligini "bilginin yetkisiz erisim, kullanim, ifsa,
bozulma, degistirilme, kaybolma veya yok edilme gibi tehditlerden korunmasi" olarak
tanimlamaktadir. (Menezes ve ark., 2018) ise bilgi giivenligini "bilginin gizliligini,

biitlinliigiinii ve erisilebilirligini koruma bilimi ve sanat1" olarak tanimlamaktadir.

(Aghayev, 2017) yaptig1 tez ¢aligmasinda, bilgi giivenliginin saglanmasinda mevcut
sifreleme sistemleri ve bu sistemlerde karsilasilan hatalar incelenerek sifreleme ile ilgili

Onerilere uygulamali olarak yer vermistir.

Uluslararasi bilgi giivenligi standardi ISO/IEC 27001, bilgi glivenligi yonetim sisteminin
(BGYS) gerekliliklerini belirler. Bu standart, bilgi giivenligini korumak i¢in bir dizi

kontrol 6nleminin uygulanmasin1 6ngérmektedir (Basar, 2022).
2.1.1 Gizlilik
Bilgi giivenliginin temel unsurlarindan biri olan gizlilik, yetkisiz ve izinsiz kisilerin

bilgiye erisimini engelleme disiplinidir. Bu, bilginin sadece yetkili kisiler tarafindan

kullanilabilir ve goriilebilir olmasini saglar. Giiniimiizde bilgi giivenligi, internet yoluyla



yayilan viriisler, solucanlar, truva atlari, zararli yazilimlar, i¢ saldirganlar (internal
hacker), yetersiz koruma aciklari ve yapilandirma hatalar1 gibi tehditlerle kars1 karsiyadir.
Bu tiir bilgi giivenligi ihlalleri, veri kayiplarina, mali zararlara, itibar kaybina, hizmetlerin
kesintiye ugramasina ve gizli bilgilerin ele gegirilmesine neden olabilmektedir (Canbek

ve Sagiroglu, 2006; Tekerek, 2008).

Gizlilik, bir bireyin veya kurulusun kisisel bilgilerinin kontroliinii elinde tutma ve bu
bilgilerin kimler tarafindan, ne zaman ve nasil kullanilacagina karar verme hakki olarak
tanimlanmaktadir. Bu baglamda gizliligi de iceren giivenlik kavramyi; veri gizliligi, hizmet
stirekliligi ve bitiinliigli, kot amach yazilimlara karsi koruma, bilgi bitiinliigiiniin
korunmas! ve erisim kontrolii gibi birgok gorevi barindirmaktadir (Eroglu, 2018; Oztiirk

ve Zeybek, 2021).

(Kuner, 2010) “a gore gizlilik, bireylerin kisisel bilgilerinin rizast1 olmadan toplanmasini,

kullanilmasini veya ifsa edilmesini 6nleme olarak tanimlanir.

Bilgi giivenliginde gizlilik, sifreleme yoluyla saglanabilir. Sifreleme, bilginin yetkisiz
kisiler tarafindan okunmasini1 veya anlasilmasini zorlastiran bir matematiksel islemdir.
Sifreleme algoritmalari, bilginin okunabilir hale gelmesi i¢in bir anahtar kullanir. Bu

anahtar, yalnizca yetkili kisiler tarafindan bilinir (Canbek ve Sagiroglu, 2006).

2.1.2 Biitiinliik

Bilgi giivenliginin biitlinliik unsuru, bilginin gondericiden aliciya eksiksiz ve dogru bir
sekilde iletilmesini ve saklanmasmi saglar. Biitiinliik, bilginin gondericiden aliciya
eksiksiz ve dogru bir sekilde ulasmasini ifade eder; bu kavram, bilginin dogrulugu ve

eksiksiz olmasi olarak tanimlanir (Baykara ve ark., 2013).

Sifreleme, bilgi biitiinliiglinii korumak i¢in kullanilan onemli bir aragtir. Sifrelenmis
bilgiler, sadece yetkili kisiler tarafindan ¢oziilebilir. Bu sayede, bilginin degistirilmesi

veya yok edilmesi engellenmis olur (Sahin, 2015).



Biitiinliik, bilgi glivenliginin gizlilik ve erisilebilirlik unsurlar1 ile de yakindan iligkilidir.
Bilginin gizliligi korunmazsa, bu durum biitlinliigiinii de etkileyebilir. Ayn1 sekilde,
bilgiye erisilemezse, bu durum da biitiinliiglinii etkileyebilir (Baykara ve ark., 2013;
Sahin, 2015).

Biitiinliik unsuru, bilginin eksiksiz ve dogru bir sekilde iletilmesini ve saklanmasini
saglar. Biitiinliik, bilgi giivenliginin 6énemli bir unsurudur ve sifreleme, biitiinligl

korumak i¢in kullanilan 6nemli bir aractir (Baykara ve ark., 2013).

2.1.3 Erisebilirlik

Bilgi giivenliginin erisilebilirlik unsuru, yetkili kisilerin ihtiya¢ duyduklar1 bilgilere
zamaninda ve dogru bir sekilde erisebilmelerini saglar. (Menezes ve ark., 2018)'e gore
erisilebilirlik, "bilginin ihtiya¢ duyuldugunda kullanilabilir olmasi" anlamina gelir.
ISO/IEC 27001 standardinda ise erisilebilirlik, "bilginin yetkili bir kullanici tarafindan
talep edildiginde erisilebilir ve kullanilabilir olmas1" olarak tanimlanir (Yilmaz, 2014).
Erisilebilirlik, bilgi gilivenliginin 6nemli bir unsurudur ve sifreleme, erisilebilirligi

korumak i¢in kullanilan 6nemli bir aragtir (Cubukgu, 2018).

Bilgi giivenligi, gizlilik, biitiinliik ve erisilebilirlik gibi temel unsurlarin yani sira kimlik
dogrulama, inkar edilemezlik, siireklilik, fiziksel giivenlik ve insan faktorii gibi unsurlari
da kapsayan bir disiplindir. Bilgi giivenligini korumak i¢in teknik ¢éziimler ve bilingli
kullanicilarin birlikte hareket etmesi gerekir (Cubukcu, 2018; Menezes ve ark., 2018).
2.2 Sifrelemede Kullanilan Temel Terimler

Bu béliimde, sifreleme de kullanilan terimler ve tanimlara deginilmistir.

Tamim 2.2.1. Ac¢ik Metin: Sifrelenmemis, anlagilabilir ve okunabilir metinlere agik metin

veya diiz metin denir (Aslan, 2013; Beskirli ve ark., 2019).
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Tanim 2.2.2. Sifreli Metin: A¢ik metnin sifrelenerek anlamsiz hale getirilmis bigimine

sifreli metin denir (Aslan, 2013).

Tamim 2.2.3. Sifreleme: Ac¢ik metni algilanamayacak veya okunamaz hale getirme, sifreli

metne doniistiirme islemine sifreleme denir (Aghayev, 2017; Beskirli ve ark., 2019).

Tamim 2.2.4. Sifre Cozme: Sifreli metni ¢oziip agik metne doniistiirme islemine sifre

¢Oozme ad1 verilir (Aghayev, 2017; Toyran, 2007).

Tammm 2.2.5. Anahtar: Bilgiyi sifrelemek veya desifrelemek igin kullanilan ve
algoritmanin bilinmeyen kismini olusturan boliimiine anahtar denir (Beskirli ve ark.,

2019).

Tanim 2.2.6. Simetrik Algoritmalar: Sifreleme ve desifreleme islemlerinde ayni1 anahtarin
kullanildig: algoritmalardir. Tek anahtarli sifreleme veya gizli anahtarli algoritmalar denir

(Kodaz ve Botsali, 2010).

Tamim 2.2.7. Asimetrik Algoritmalar: Sifreleme ve desifreleme islemlerinde farkl
anahtarlarin (Acik anahtar ve Gizli anahtar) birlikte kullanildig1 algoritmalardir. Agik
anahtarl1 algoritmalar olarak da bilinir (Yerlikaya ve ark., 2006).

Tamim 2.2.8. Alici, Gonderici: Haberlesmede bilgiyi alan kisiye veya sifreli metni desifre
eden kisiye alic1 denir. Bir haberlesmede bilgiyi mesru olarak gonderen kisiye ve agik

metni sifreleyen kisiye gonderici denir. (Akleylek ve ark., 2011).

Tanmm 2.2.9. Kanal: Bilginin bir kullanicidan digerine iletimi i¢in gereken fiziksel

iletisim ortamina kanal denir (Kodaz ve Botsali, 2010; Yerlikaya ve ark., 2006).
Tanmm 2.2.10. Kod: Bilginin kisaltilarak kaydedildigi veya tanimlandig1 karakter dizisi

veya bilgisayarin taniyacagi formda 6zel semboller kullanilarak bilginin gdsterilmesi ya

da tanimlanmasina kod denir (Sahin, 2015).
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Tanmm 2.2.11. Sifreleme Algoritmasi: Sifreleme ve desifreleme islemlerinde kullanilan

matematiksel islemlerin biitliniine sifreleme algoritmasi denir (Sahin, 2015).

Tanim 2.2.12. Kriptanaliz: Bir sifreleme sisteminin girdi veya ¢iktilarin inceleyerek, bilgi
ve anahtar olmaksizin agik metne ulagsma islemine kriptanaliz denir. Ayn1 zamanda kod
kirma olarak da adlandirilir. Kriptanalizin uygulayicilarina kriptanalist denir

(Abdirahman, 2018).

Tanim 2.2.13. Veri Bitiinligli: Bilginin gdndericiden alictya gitmesi esnasinda
yanliglikla ya da bilerek degistirilmesinin dnlenmesine veri biitiinliigli denir (Avaroglu,

2022).

Tanim 2.2.14. Saldirgan, Saldiri: Alic1 ve gonderici arasindaki haberlesmede mesaj alict
veya gonderici olmayip glivenligi kirmaya calisan zararl kisiye saldirgan denir. Bir
sifreleme algoritmasinin veya sifreli metnin bir kismini veya tamamini kirmak i¢in

yapilan basarisiz veya basarili tesebbiislere saldir1 adi verilir (Ersan, 2017).

2.3 Sifreleme Cesitleri

Sifreleme, bilgi glivenliginin temel tasidir. Bilgiyi yetkisiz erisime karsi korumak igin
sifreleme algoritmalar1 kullanilir. Bu algoritmalar, anahtar adi verilen bir parametre
kullanarak bilgiyi sifreler ve tekrar okunabilir hale getirir. Anahtar kullanimina gore, gizli
anahtarli (simetrik) ve acik anahtarli (asimetrik) algoritmalar olmak iizere sifreleme iki

tiirde uygulanmaktadir (Kodaz ve Botsali, 2010; Yerlikaya ve ark., 2006).

2.3.1 Gizli anahtarh (Simetrik) algoritmalar

Simetrik sifreleme algoritmalari, veri giivenligi saglamak amaciyla sifreleme ve sifre
cozme islemleri i¢in tek bir gizli anahtar kullanan yontemlerdir. Bu yapi, sifreleme
siirecinin matematiksel temelini basit ve etkili bir hale getirir; dolayisiyla, simetrik

sifreleme, veri sifrelemesi agisindan oldukga pratik bir ¢6ziim sunar.
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Simetrik sifrelemenin temel avantaji, sifreleme ve sifre ¢ozme islemlerinin yiiksek hizda
gerceklestirilmesidir. Bu durum, o6zellikle biiyiik veri setlerinin hizli bir bigimde
korunmas1 gereken senaryolarda olduk¢a dnemlidir. Sistemde kullanilan gizli anahtar,
yalnizca sifrelemeyi ve sifre ¢ozmeyi gerceklestiren taraflar arasinda paylagilmalidir.
Ancak, gizli anahtarin giivenli bir sekilde iletilmesi, simetrik sifrelemenin en zorlu
yonlerinden birini olusturmaktadir. Anahtarin giivenli bir bi¢imde iletilmemesi
durumunda, bagkalariin sifreli veriye erisimi kolaylasir ve veri giivenligi riske girmis

olur.

Simetrik sifreleme algoritmalari, ¢esitli sifreleme standartlarina dayanmakta olup,
Advanced Encryption Standard (AES) gibi yaygin kullanilan algoritmalar, endiistri
genelinde onemli bir yer tutmaktadir. Bu standartlar, giivenilirlik ve hiz agisindan etkili
¢Oziimler sunarak, ticari uygulamalardan bireysel kullanima kadar genis bir yelpazede
tercih edilmektedir. Bununla birlikte, bu algoritmalarin kullanimi, gizli anahtar

yonetiminde yasanan zorluklar nedeniyle bazi sinirlamalara tabidir.

Yaygin olarak kullanilan simetrik algoritmalar arasinda AES, DES, RC4 ve Blowfish yer
alir (Kodaz ve Botsali, 2010; Schneier, 2007; Yesilbas, 2016). Sekil 2-1 de Simetrik

algoritma yapis1 goriilmektedir.

\ DizMetin 4 Sifreleme ‘ Sifreli Sifre ‘ Duaz Metin
Metin Cozme

Gizli Anahtar
Gizli Anahta

Sekil 2-1: Simetrik algoritma yapisi

Algoritmanin ¢calismasi:

Gizli anahtarli (simetrik) sifreleme algoritmasi, sifreleme ve sifre ¢6zme islemlerinde
ayni anahtar1 kullanan bir siiregtir. Bu yontemde, veriyi gonderen taraf, orijinal veriyi

(agik metin) ve gizli bir anahtar1 kullanarak sifreleme algoritmasini ¢alistirir ve ortaya
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cikan sifreli veriyi (sifreli metin) aliciya iletir. Alici taraf ise ayn1 gizli anahtar1 kullanarak
bu sifreli metni desifre eder ve verinin orijinal haline ulasir. Simetrik algoritmalar, yiiksek
hizda c¢alismalar1 nedeniyle biiyiik veri miktarlarini sifrelemede avantaj saglarken,
giivenlik acisindan anahtarin yalnizca iki taraf arasinda giivenli bir sekilde paylasilmasi

gerekliligi onemlidir (Yerlikaya ve ark., 2006).

2.3.2 Acik anahtarh (Asimetrik) algoritmalar

Acik anahtarli sifreleme algoritmalari, simetrik sifreleme algoritmalarindan koklii bir
farklilik sergilemektedir. Bu tiir sifreleme yontemleri, sifreleme ve sifre ¢c6zme islemleri

icin iki ayr1 anahtar kullanir: acik anahtar ve 6zel anahtar.

Asimetrik algoritmalar olarak da bilinen agik anahtarl: sifreleme sistemlerinde, sifreleme
icin kullanilan acik anahtar ile sifre ¢dzme i¢in kullanilan 6zel anahtar birbirinden
farklidir. Anahtar ciftlerini iireten algoritmalarin matematiksel 6zellikleri nedeniyle, her
birey icin olusturulan agik-6zel anahtar ¢iftleri benzersizdir. Yani, her kullanicinin sahip
oldugu anahtar ¢ifti yalnizca o kullaniciya 6zeldir ve baska bir kullanict tarafindan
kullanilamaz. Ozel anahtar, pratik bir zaman dilimi icerisinde acik anahtardan

hesaplanamaz; bu da giivenligi artiran 6nemli bir 6zelliktir.

Bu algoritmalara "acik anahtarli" denmesinin nedeni, sifreleme anahtarinin genel
kullanima acik olmasidir. Baska bir deyisle, herhangi bir kisi, bir iletinin gilivenli bir
sekilde sifrelenmesi i¢in agik anahtari kullanabilir; ancak yalnizca ilgili 6zel anahtari
elinde bulunduran kisi, bu sifrelenmis iletinin ¢oziimiinii yapabilir. Dolayisiyla, bu
sistemde acik anahtar genellikle "sifre anahtar1" olarak adlandirilmakta, 6zel anahtar ise
"sifre ¢oziim anahtar1" olarak anilmaktadir. Ozel anahtar bazen "gizli anahtar" olarak da
adlandirilsa da, simetrik algoritmalarla karisiklig1 dnlemek amaciyla bu terim genellikle

tercih edilmemektedir.

Acik anahtarli sifreleme algoritmalari, 6zellikle veri giivenliginin arttirilmasi, dijital
imzalarin olusturulmasi ve kimlik dogrulama islemleri gibi alanlarda genis bir uygulama
yelpazesine sahiptir. Bu teknolojinin sagladigi giivenlik ve esneklik, modern iletisim
sistemlerinde 6nemli bir rol oynamakta ve birgok c¢evrimigi hizmetin temelini

olusturmaktadir.
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Yaygin olarak kullanilan asimetrik algoritmalar arasinda RSA, Elliptic Curve
Cryptography (ECC) ve Diffie-Hellman Key Exchange yer alir (Kodaz ve Botsali, 2010;
Okumus, 2012; Schneier, 2007; Yerlikaya ve ark., 2006). Sekil 2-2 de algoritmanin yapisi

goriilmektedir.
W Daz 4 Sifreleme ‘ Sifreli Sifre Duz
Metin Metin Cozme Metin

Acik Anahtar
Ozel Anahtar

Sekil 2-2: Asimetrik algoritma yapisi

Algoritmanin ¢alismasi:

Acik anahtarli (asimetrik) sifreleme algoritmasi, her kullanicinin bir agik ve bir gizli
anahtar c¢iftine sahip oldugu bir yapida calisir. Bu sistemde, agik anahtar herkesin
erisimine acikken, gizli anahtar yalnizca sahibinde bulunur. Sifreleme islemi, gonderici
tarafindan alicinin agik anahtarini kullanarak gercgeklestirilir ve bu islem sonucunda elde
edilen sifreli metin, giivenli olmayan bir ortamda bile iletilebilir. Alic1 taraf, yalnizca
kendisine ait gizli anahtar1 kullanarak bu sifreli metni ¢dzebilir ve orijinal veriyi elde eder.
Bu yap1, acik anahtarlarin genel erisilebilirligi sayesinde veri gonderenlerin giivenli bir
anahtar paylasimina ihtiyac duymadig1 avantaji sunar. Ayrica, agik anahtar sifrelemesi,
dijital imza gibi kimlik dogrulama yontemleri i¢in de kullanilarak veri biitiinliigiinii ve
kaynak dogrulugunu saglamaktadir. Gizli anahtarin yalnizca alicida bulunmasi, sifre
¢ozme isleminin yalnizca bu taraf¢a gerceklestirilmesini garanti eder (Kodaz ve Botsali,

2010; Yerlikaya ve ark., 2006).

2.4 Baz1 Sifreleme Algoritmalar:

Giliniimiizde hem simetrik hem de asimetrik sifreleme teknikleri, gilivenli iletisim
saglamak ve veri hirsizlig1 gibi tehditleri 6nlemek i¢in yaygin olarak tercih edilmektedir.
Sifreleme algoritmalari, dijital verilerin gizliligini ve biitiinliigiinii korumak amaciyla

kullanilan 6nemli araglardir. Bu algoritmalar, veri gilivenligini saglamak igin ¢esitli
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matematiksel yontemler kullanarak veriyi karmasik bir yapiya dontistirmektedir
(Beskirli ve ark., 2019; Kodaz ve Botsali, 2010; Topaloglu ve ark., 2016). Bu

algoritmalarin nasil kullanildigin1 gésteren bazi 6rnekler asagida yer almaktadir.

2.4.1 Akan sifresi

Akis sifreleme algoritmalari, verileri sifrelemek i¢in bir anahtar dizisi igerir ve XOR
islemine tabi tutulur. Bu anahtar dizisi, gizli bir anahtar kullanilarak bir anahtar iiretici
tarafindan olusturulur. Daha sonra, anahtar dizisi ve girdi mesajinin her bir biti ayr1 ayr1
XOR islemine tabi tutulur. Bu islem, metni sifrelenmis hale getirir. Akis sifreleme
algoritmalarinin giivenligi, anahtar dizisinin rastgele olmasma baglidir. Anahtar
dizisindeki bitler tekrarli olmamali ve Olgiilebilir bir diizende bulunmamalidir. Aksi
takdirde, sifreleme algoritmasi kirilmaya acik hale gelir (Paar ve Pelzl, 2010). Anahtar

dizisi iiretmek icin iki temel yontem kullanilir:

Tam Rastgele (True Random) Dizi: Bu yontemde, dizideki her bit birbirinden bagimsiz
olarak tiretilir. Bir 6rnek olarak yazi tura atisi verilebilir. Yazi tura atisinda her iki olasilik

da esittir ve bir sonraki atig bir 6ncekinden etkilenmez (Paar ve Pelzl, 2010).

Pseudo Rastgele (Pseudo Random) Dizi: Bu yontemde, dizinin her biti kendinden 6nce
gelen bitlere baglidir. Ayn1 zamanda her bit kendinden sonra gelen biti de etkiler. Bu
yontemde, bir baslangi¢ degeri ve bir algoritma kullanilir. Baslangi¢ degeri, dizideki ilk
biti belirler. Algoritma ise, her bir sonraki biti hesaplamak i¢in kullanilir (Paar ve Pelzl,

2010). Sekil 2-3 te Akan sifre algoritma yapisi goriilmektedir.

Acik D XOR <I Anahtar

Metin Uretici

Sifreli Metm

Sekil 2-3: Akan sifresi algoritma yapisi
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m;m,ms; ... m, mesajimizi a;a,as; ... 4, anahtari ile sifreledigimizde s; = m; XOR a;

olur.

2.4.1.1.0rnek: A¢ik metin ikilik tabanda “1011100010111” verilsin. Ayni ikilik tabanda
ve uzunlugunda anahtar “1110111010111” se¢ilsin. A¢ik metni anahtar kullanarak
sifreleyelim.
m, = 1011100010111
a, =1110111010111
m; XOR a; =0101011000000

2.4.2 Sezar sifresi

Sezar sifrelemesi hem yer degistirme hem de harf degistirme prensiplerini kullanan bir
algoritmadir. Bu algoritmada alfabe, belirli bir sayida 6telenir ve agik metindeki her harf,
Otelenmis alfabedeki karsiligiyla degistirilir. Bu islem, metnin sifrelenmesini saglar.
Sifreli metni tekrar agik metne doniistiirmek i¢in ise 6teleme isleminin tersi uygulanir. Bu

islem desifre olarak adlandirilir (Stallings, 2006).

SRS

Sekil 2-4: Sezar sifresi gésterimi

Acik metin ve sifreli metindeki harflerin tamsayr degerlerini sirasiyla M ve S ile
gosterelim. Bu durumda,
S =M+ 3(mod29),0 <S5 <28
ve
M =S —-3(mod29),0 <M < 28
olur (Paar ve Pelzl, 2010; Schneier, 2007; Stallings, 2006).
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a|/b|c|l¢|d|e|f|g|g|h |1 |i]|j|k]|]1
oO|1}2(3|4 |56 7|89 (10/11]12]13 |14

m| n|o |0 |p|r|s|s|t|luliu|V]|y]|z
1571617 |18 |19 |20 |21 |22 |23 |24 |25|26|27 |28

Cizelge 1: Tiirk alfabesinin mod 29'a gére tam sayi karsiliklari

2.4.2.1 Ornek:
Sezar sifreleme metoduna gore Cizelge 1’e gore “bulanik mantik” cilimlesini
sifreleyelim. Burada her harfin alfabedeki karsilig1 olan sayisal degeri alinir.

b u 1 a n 1 k m a n t 1 k

1 24 14 0 16 10 13 15 0 16 23 10 13
Bu tablodaki degerler {izerinde

S =M + 3(mod29),0 < S < 28 bagmtis1 kullan1ldiginda; her harf ii¢ karakter dtelenir ve
d y 0 ¢ p k n 0 ¢ p v k n

4 27 17 3 19 13 16 18 3 19 26 13 16
“dyo¢pknocpvkn” sifreli metin elde edilir.

2.4.3 Degistirme sifresi

0, ...,28’e kadar Cizelgel deki harflerin tam say1 karsiliklar1 olsun.

u:{0,1,2, ...,28} — {0,1,2, ...,28} gibi taniml1 olan tiim permiitasyonlarin kiimesi P olsun.
M, agik mesajdaki harflerin tam say1 karsilig1 ve S; sifreli mesajdaki harflerin tam say1
karsilig1 ise

e,(My) = u(My) ve d,(S;) = u~*(Sp olarak tanimlanr.

2.4.3.1. Ornek: Cizelge 1°deki harflerin tam say1 karsihiklarina bagh kalmak iizere
anahtarimiz p ve p niin her degeri sirasiyla metnimizin harflerine karsilik gelecek sekilde
karsilagtirilir. g nun harf karsiligindaki deger kadar 6teleme yapilir.
u=(14,21,11,27,7,24,19,4,28,10,1,17,0, 23,16, 6,12, 5, 26, 20, 15,9, 8,13, 3, 2, 25, 22,18)
olsun. “bulanik mantik™ olarak verilen metni sifreleyelim.

eu(Mt) = u(M,;) fonksiyonuna gore Cizelge 2’deki alfabemiz ve p ye gore karsihgini

hesaplayalim.
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Cizelge 2: Anahtarlarin alfabedeki harf karsiliklari
Yeni sifreleme alfabemize gore girdigimiz agik metnin sifreli karsiligi “s¢nljbtfljkbt”

seklinde olur.

2.4.4 Vigenere sifresi

Vigenere sifreleme yontemi, tek bir alfabe yerine birden fazla alfabe kullanarak metinleri
gizlemeyi amaglamaktadir. Vigenere sifrelemesi, diiz metindeki her bir harfi sifrelerken
farkl1 bir kaydirma miktar1 kullanarak Sezar sifresine gore daha karmasik bir yap1 saglar.
Bu yontem, 6zellikle uzun anahtar dizileri kullanildiginda, ayn1 harfin her defasinda farkli
bir harfe donlismesini saglar ve boylece kripto analizini zorlagtirmaktadir. Sifreleme ve

desifreleme islemi genellikle asagidaki adimlarla gerceklestirilir:

e Adiml: Oncelikle bir anahtar kelime veya anahtar dizisi segilir. Bu anahtar, acik
metin kadar uzun degilse, acik metin uzunluguna erigene kadar kendini tekrar
eder.

e Adim2: Her bir agik metin harfi, anahtarin ilgili harfinin degeri kadar kaydirilir.
Ornegin, "A" harfi 0, "B" harfi 1 degerine sahip olacak sekilde bir alfabe
siralamasi yapilir.

e Adim3: Acik metindeki her bir harf, anahtar kelimenin karsilik gelen harfi kadar

kaydirilarak yeni bir harfe doniistiiriiliir.

Sifreleme islemi matematiksel olarak soyle ifade edilebilir:
M agik metnindeki harflerin tamsay1 karsiligi, K anahtar metnindeki harflerin tamsay1
karsilig1 ve S sifreli metnindeki harflerin tamsayi karsiligi ise
ex(M) = M + K(mod29)
ve

d,(S) = S — K(mod29) seklinde olur.
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Cizelge 1 yardimiyla acik metin ve anahtar icin alt alta tamsayr degerleri yazilir. K
anahtart M metninin her karakteriyle eslestirildiginde sifreleme islemi saglanmis olur.
Eger kullandigimiz anahtar acik metnin karakter sayisindan az ise anahtar tekrar edilerek

eslestirme saglanir (Paar ve Pelzl, 2010; Stallings, 2006).

2.4.4.1 Ornek: Anahtar metnimiz “hiiseyin” olsun. Anahtar kelimemizin her harfinin
cizelgel deki tam say1 karsiligi alinir. K = (9,25,21,5,27,11,16) olur. A¢ik metnimiz

“tamam  bekliyorum”  olsun. Metnin  tam X =

(23,0,15,0,15,1,5,13,14,11,27,17,20,24,15) olur.

sayr  karsilign  ise

Belirledigimiz anahtar 7 karakterli oldugu i¢in 7’li gruplar halinde agik metinle birlikte

alt alta yazilir. Alfabemiz 29 karakterli oldugu i¢in mod 29’a gore toplamlar1 alinir. Bu

toplamlar,
X |23 0 15 15 1 5 13 14 11 27 17 20 24| 15
K| 9 25 21 27 11 16| 9 25 21 5 27 11 16| 9
e« | 3 25 7 13 12 2122 10 3 3 15 2 11 | 24

olur. Olusan e, degeri Cizelge 1’e gore harflere doniistiiriildiiglinde sifreli metin

"cligekjssicemciu” olur.

2.4.5 RSA sifresi

RSA sifrelemesi, 1977 yilinda Ron Rivest, Adi Shamir ve Leonard Adleman tarafindan
gelistirilen, giinlimiizde yaygin olarak kullanilan bir asimetrik sifreleme algoritmasidir.
Bu algoritma, giivenligi biiyiik asal sayilar iizerinde yapilan faktorizasyon probleminin
zorluguna dayanmaktadir. RSA, her kullaniciya ait bir agik anahtar ve bir gizli anahtar
cifti olusturur. Acik anahtar, veriyi sifrelemek i¢in kullanilirken, gizli anahtar yalnizca
veriyi desifre etmek icin kullanilir. Bu 6zellik, giivenli bir iletisim saglayabilmek i¢in
sadece acik anahtarin paylagilmasina ve gizli anahtarin korunmasina olanak tanir. RSA
algoritmasi, hem sifreleme hem de dijital imza islemleri i¢in yaygin olarak kullanilir ve

ozellikle internet iizerinden giivenli veri iletimi, kimlik dogrulama ve dijital imza

20



uygulamalarinda 6nemli bir rol oynamaktadir. Algoritmanin giivenligi, kullanilan anahtar
uzunluguna bagli olarak artmaktadir. RSA, teorik olarak giivenli olsada, anahtar uzunlugu
artttkca islem siireleri de artmakta, bu da pratikte hiz ve verimlilik sorunlar
yaratmaktadir. Bu nedenle, RSA'nin yaninda baska hizli sifreleme algoritmalari, 6zellikle
veri sifrelemesi i¢in tercih edilmektedir (Rivest ve ark., 1978; Yerlikaya ve Aslanyiirek,

2019) .

Giliniimiizde RSA, internet iizerinden yapilan gilivenli veri transferleri, dijital imza ve
kimlik dogrulama gibi bir¢cok alanda kritik bir rol oynamaktadir. Artan bilgisayar giicii
ve gelisen kriptografik saldirilar goz 6niine alindiginda, RSA'nin uzun vadede giivenligini
korumak i¢in kuantum bilgisayarlara karsi direncli yeni algoritmalar gelistirilmesi

tizerinde ¢aligmalar devam etmektedir (Yerlikaya ve Aslanyiirek, 2019).

Algoritmanin ¢aligma prensibi su sekildedir:
Alic1 Anahtar Olusturma:
e Iki tane farkli ve ayni uzunlukta asal say1 p ve q segilir
e 1n = p.q degeri hesaplanir.
e &) = (p—1).(q — 1) degeri hesaplanir.
o 2 < e < ¢@(n)veebob(p(n),e) = 1 olacak sekilde bir e tamsayisi seger.
e Acik anahtar (e) i¢in @ (n) ile birbirinin tersi olacak bir tamsay1 secer.
e Gizlianahtar (d) igind.e = 1 (mod ®(n)) esitligi saglanacak sekilde ve
1 < d < @(n) aralifinda d degeri hesaplar.
e Alicinin agik anahtari (n, e) ve 6zel anahtari d'dir.
Sifreleme:
e Oncelikle alicinin agik anahtari (n, e)'yi alir.
e mmesajini [0,n — 1] araliginda yazar. Sifreli metni (E) E = me (mod n)
hesaplar. Ve sifreli metni elde eder.
Desifreleme:
e Alici d gizli anahtarini kullanarak E = ¢ (mod n) degerini hesaplar.
e Sifreli metin (c) elde edilir.
e Orijinal mesaji (m) su sekilde hesaplayin: m = ¢? (mod n) islemini

uygulayarak metne ulasilir.
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2.4.5.1. Ornek

Ali isimli kisi, Bekir isimli kisiye "Merhaba" mesajini géndermek istiyor. Yukaridaki

adimlar1  kullanarak mesajin nasil sifrelenip c¢oziilecegi asagidaki

gosterilmistir.

1. Anahtar Olusturma:
p =61,q =53
n =pxq = 61x53 = 3233
pn)=((@p—-1)(q—1) =60x52 =3120
o Acik Anahtar: e = 17 (Aralarindaki asal olan bir say1)
e Ozel Anahtar: d = e~ mod ¢(n), burada d = 2753
2. Mesaj Sifreleme:
e Mesaj: "Merhaba"
e ASCII Degerleri: [77, 101, 114, 104, 97, 98, 97]
e Sifreleme Formiilii:
c=m®modn
o Sifreli Degerler:
o M (77): c =1616
o e(101): ¢ =2285
o 1 (114): ¢ =1820
o h(104): c =890
o a(97): c = 2527
o b (98): c =1597
o a(97): c = 2527
Sonug olarak, sifreli metin: ¢ = [1616,2285,1820,890,2527,1597,2527]

3. Mesajin Sifre Coziimii:
e Sifre Coziimleme Formiilii:
m = c%modn
e Her bir sifreli say1 i¢in:
o ¢ = 1616: m =77 (ASCII: M)
o ¢ = 2285: m =101 (ASCII: e)
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o ¢ = 1820: m = 114 (ASCII: 1)
o ¢ = 890: m =104 (ASCII: h)
o ¢ = 2527: m =97 (ASCII: a)
o ¢ = 1597: m = 98 (ASCII: b)
o ¢ = 2527: m =97 (ASCII: a)

Bekir, "1616,2285,1820,890,2527,1597,2527" mesajin1 "Merhaba'' olarak bulmustur.
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3. ESNEK KUMELER

Bu boliimde, Molodstov (1999) tarafindan tanimlanan esnek kiimeleri, temel tanim ve
temel teoremleri tanitacagiz. Bu boliimdeki tanim ve teoremler (Maji ve ark., 2003),
(Cagman ve Enginoglu, 2010), (Cagman, 2024), (John, 2021) kaynaklarindan
derlenmistir. Teoremlerin ispatlari kaynaklarinda ispat edildigi i¢in burada

verilmeyecektir.

Tanim 3.1: U bir evrensel kiime, U'nun kuvvet kiimesi P(U) ve E parametreler kiimesi

olsun. f: E = P(U) olmak tizere

F={(e,f(e): e €E}

ikililer kiimesine U iizerinde taniml1 bir esmek kiime denir. Burada verilen kiime degerli
ffonksiyonuna F esnek kiimesinin yaklasim fonksiyonu, f(e) deger kiimesine
e-yaklasim kiimesi denir. f(e) = @ ise (e, f(e)) esnek kiimenin elemani olarak

gosterilmez.

Esnek kiimeler genellikle F, G, H, ... gibi bliylik harflerle ve yaklasim fonksiyonlari
sirastyla f, g, &, ... gibi onlarin kiiciik harfleriyle gosterilir.

Esnek kiimelerin esnekligi, U evrensel kiimesindeki terimleri niteleyen E
parametre kiimesindeki parametrelere gore kisiden kisiye degisecek sekilde
kiimelere ayrilmasidir. Burada, U kiimesindeki terimleri 1yi taniyan ve f yaklasim

fonksiyonunun goriintii kiimelerine karar verenlere karar vericiler denir.
Ornek 3.2. U = {uy,u,, uz} isimli filmler kiimesi, £ parametre kiimesi

E = {stkict, gliizel, komik,uzun} olsun. Bir X karar vericisine gore f: E —» P(U)

fonksiyonu

f(stkict) = {uq,u,}, f(guzel) = {uy,us}, f(komik) =@, f(uzun) = {u,}

24



seklinde tanimli ise F esnek kiimesi asagidaki gibi yazilir.

F = {(stkict, {uy, uz}), (guizel, {uy, us}), (uzun, {u,})}
Burada f(komik) = @ oldugu i¢in F esnek kiimesinde (komik, @) elemaninin kiime

icinde yazilmadigina dikkat ediniz. Bagka bir Y karar vericisine gore eger g: E = P(U)

fonksiyonu

g(stkict) = {uy,u3,}, g(gizel) = {uz, uz}, glkomik) = {u,}, g(uzun) = {u,}

seklinde tanimli ise G esnek kiimesi asagidaki gibi olur.

G = {(stkict, {uq,u3}), (gizel, {u,, us}), (komik, {u,}), (uzun, {u,})}

Tanmmm 3.3. F, U iizerinde bir esnek kiime olsun. Eger Ve € E igin f(e) =0

oluyorsa F esnek kiimesine bos esnek kiime denir ve ¢ ile gosterilir.

Tammm 3.4. F, U lzerinde bir esnek kiime olsun. Eger Ve € E igin f(e) =U

oluyorsa F esnek kiimesine evrensel esnek kiime denir ve E ile gosterilir.
Teorem 3.5. U lizerinde tanimli,
1. Bos olan esnek kiime tektir.
ii.  Evrensel esnek kiime tektir.
Ispat. Tamim 3.3 ve 3.4°ten aciktir.
Tanim 3.6. U iizerinde tanimli ' ve G esnek kiimeleri verilsin. Eger Ve € E igin

fle) =g(e)

oluyorsa F' ve G esnek kiimelerine esit esnek kiimeler denir ve /' = G ile gosterilir.
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Tanmm 3.7. Uiizerinde tanimhi F ve G esnek kiimeleri verilsin. Bu durumda Ve € E i¢in

fe) € g(e)

oluyorsa F esnek kiimesine G esnek kiimesinin bir esnek alt kiimesidir denir ve F, € Fp

seklinde ifade edilir.

Teorem 3.8. U lizerinde tanimli F, G ve H esnek kiimeleri verilsin. Bu durumda;
i. FCE

i. ¢CF

iii. FCF

ivv. FE€GveGEH>FCH

Tanmm 3.9. U uzerinde tamimli bir F esnek kiimesi verilsin. F esnek kiimesinin
tiimleyeni F° ile gosterilir ve yaklasim fonksiyonu Ve € E i¢in asagidaki gibi
tanimlanir.

fele) =U~-f(e)

Tamm 3.10. U iizerinde tanimhi F ve G esnek kiimeleri verilsin. F ve G esnek
kiimlerinin birlesimi 7 U G seklinde gosterilir ve F U G = H ise yaklasim fonksiyonu

Ve € E icin asagidaki gibi tanimlanir.

h(e) = f(e) U g(e)

Teorem 3.11. U iizerinde tanimli F, G ve H esnek kiimeleri verilsin. Bu durumda;
ii FUF=F

ii. FU¢p=F

iii. FOE=E

iv.. FOF =E

v. FUG=GUF

vii (FUG)UH=FU(GUH)
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Tammm 3.12. U ilizerinde tanimli F ve G esnek kiimeleri verilsin. F ve G esnek
kiimlerinin Kkesisimi /' N G seklinde gosterilir ve F N G = H ise yaklasim fonksiyonu

V e € E icin asagidaki sekilde tanimlanir.

h(e) = f(e) N g(e)

Teorem 3.13. U iizerinde taniml1 F, G ve H esnek kiimeleri verilsin. Bu durumda;

i. FAOF=F

ii. FA¢p = ¢
iii. FNE=F
iv. FOF° =¢

v. FAG=GNF
vii FAG)AH=FNO(GNH)
viih. FEG=>FUG=Fzve FONG=F

Teorem 3.14. U iizerinde tanimli F, G ve H esnek kiimeleri verilsin. Bu durumda;
i. FOGNH)=FUG)NFUTH)
ii. FAN(GU H)=(FNG)U(FNH)

Ornek 3.15. Evrensel kiime U = {uj,u, us,u,us} ve parametreler kiimesi

E = {eq, e,, e3, 4} olmak tizere U lizerinde tanimli iki esnek kiime

F ={(ey, {uz, us}), (€2, {ug, uzP} ve G = {(ez, {ug, uz}), (e3, {uq, us}), (€4, U)}

olsun. Bu durumda asagidaki esnek kiimelerini gosterebiliriz.

1. F° = {(eq, {us, us, us}), (e2, {uz, us, us}), (€3, U), (e4, U)}

2. FUG = {(ey, {uz, us}), (2, {ug, up, us}), (e3, {ug, us}), (€4, U)}

3. FN G = {(ez {us D}

4. (FUG) = {(eq, {(ug, us, us}), (ez, {us, us}), (e, {up, us, us))} = FO N G°
5 (FNG) = {(e1, U), (e2, {uz, uz, us, us}), (e3, U), (e4, U)} = F° U G°
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4. DENLIK BAGINTISI ve DENKLIK SINIFLARI

Baginti, kiime veya kiimelerin elemanlar1 arasinda bag kurmayla ugrasir. Burada,
kullanacagimiz bir kiime iizerinde tanimli olan denklik bagintini ve o6zelliklerini

verecegiz. Bu boliim (Cagman, 2024) kaynagindan derlenmistir.

Tanmm 4.1. i = 1,2, ...,n ve 2 < n olmak iizere n tane A; kiimeleri verilsin. A; X A, X
... X A, kartezyen ¢arpiminin her alt kiimesine 4; X 4, X ... X 4, lizerinde taniml1 bir -

li bagint1 denir ve bagintilar genelde a, £, y, ... gibi Yunan harfleriyle gosterilecektir.

Burada sadece ikili bagint1 {izerinde duracagiz. Bu nedenle, aksi belirtilmedikg¢e ikili

bagint1 yerine kisaca sadece bagint1 diyecegiz.

Buna gore, AxB kartezyen ¢arpiminin alt kiimesi olan bir £ bagintisina A x B iizerinde

veya A’dan B’ye bir bagint1 denir ve

B ={(x,y) € AxB:p(x,y)}

bi¢ciminde yazilir. Eger B = A ise 4’dan A’ya her bagintiya A {izerinde bir bagint1 veya

kisaca A4’da bir bagint1 denir.

Ornek 4.2. A = {1,2} ve B = {1,2,3} olsun. Bu durumda,
a={(xy):x<y}=1{1,2),(1,3),(2,3)} bagintis1 4’dan B’ye tanimlidir.
B={(y):y=x—1}={(21),(3,2)} bagintis1 B’dan 4’ye tanimlidir.

y ={(x,y):x#y}=1{(1,2),(2,1)} bagmntis1 4 iizerinde tanimlidur.
§={(xy):x+y=4}=1{1,3),(22),(3,1)} bagintis1 B lizerinde tanimlidir.

Tamim 4.3. Bir 4 kiimesi lizerinde taniml1 bir £ bagintisina;

a) Vx € Ai¢in (x,x) € 8 oluyorsa yansiyan denir,
a*)yadal, € [ ise yansiyan denir.

b) V(x,y) € B ise (y,x) € B oluyorsa simetrik denir.
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c)V(x,y) € B, x # yise (y,x) & S oluyorsa ters simetrik denir,
c*)yadaV(x,y), (v,x) € B ise x = y oluyorsa ters simetriktir (1).
d)V(x,y),(y,z) € B ise (x,z) € B oluyorsa gecisken denir.

(1): c ve c¢* birbirine denk iki ters simetri tanimidir. Bu tanimlarin denk olduklarini p =

p = = p V q denkligini kullanarak gosterelim.

[xy)epAx+yl=>@x)Ef=-[(xy)EL Ax+y]V(yx)EP
=xy)épvx=y)vyx)&p
=@y ELVEELV(Xx=Yy)
=a[(y)eB Ax)EBIV(Xx=Y)
=[x, y)EL A (x)ELl=(x=y)

Tanim 4.4. Yansiyan, simetrik ve gecisken olan her bagintiya bir denklik bagintisi denir.
Bir # denklik bagintis1 i¢in (x,y) € B ise x eleman1 ff bagmtisi ile y elemanina denktir

denir ve xfy seklinde gosterilir.

Tanmim 4.5. 4 kiimesinde £ bir denklik bagintist olsun. 4’nin bir x elemanina f ile denk
olan elemanlarin kiimesine x’nin denklik sinifi denir ve

xg ={y:(x,y) € B}
seklinde yazilir. Bu tanimdan

yExg e (x,y) €EP 3.2
denkligi elde edilir. Denklik simflar1 igin xp yerine literatiirde [x],[x]s, Xz ve X

gosterimleri de kullanilir.

Ornek 4.6. Z iizerinde B = {(x,y):x = y(mod 3)}bir denklik bagntis1 oldugunu
gosterdikten sonra denklik siniflarii bulalim.
Vx € Z i¢inx = x(mod 3) = (x,x) € f oldugundan f yansiyandir;
V(x,y) € f = x = y(mod 3),
= y = x(mod 3),
= (y,x) € [ oldugundan g simetriktir.

V(x,y),(v,2z) € B = x = y(mod 3),y = z(mod 3),
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= x +y =y + z(mod 3),
= x+y) -y =0+ 2 - ymod3),
= x = z(mod 3),

= (x,z) € f oldugundan f geciskendir.

O halde p yansiyan, simetrik ve gecisken oldugu i¢in bir denklik bagintisidir. Simdi de
herx € Zi¢inxg = {y: y = x(mod 3)} denklik siniflarini bulalim.

0p={y:y = 0(mod3)} = {..,-6,-3,0,3,6,...}

Lg={y:y = 1(mod3)} = {...,—4,-1,1,4,7,...}
2(mod 3)} = {...,=5,-2,2,5,8,...}

I
~
<
<

Il

2p =

Seklinde 03,15 ve 23 olarak elde edilir. 33 ve sonrasi i¢in denklik siniflarin1 bulmaya

devam edersek:

33={y:y 3(mod 3)} = {...,—6,-3,0,3,6,...} = 03
4, = {y:y = 4(mod3)} = {...,—4,-1,1,4,7,...} = 13
Goriildiigl gibi bulunan denklik smiflart yeni bir denklik smifi degil, sadece bulunan

denklik siniflarinin bir tekrar1 olarak ortaya cikar.

Teorem 4.7. f, A kiimesinde bir denklik bagintisi olsun. Vx,y € A olmak lizere xz ve

yp denklik simiflari i¢in asagidakiler dogrudur:

i. Vx € Aiginx € xp
. (x,y) € B © x5 = yg
ili. xg#ygexg Nyg =0

Ispat:

I. S yansiyan oldugundan Vx € A i¢in (x,x) € f olur. Denklik sinifi tanimindan
X € xg ¢ikar.

IL(=): xB = yB = (x,y) € [ oldugunu gosterelim;
Xg = Vg = 7z € Xg, Z € yg, (Kiimelerde esitlik)
= (z,x) € B,(z,y) € B, (Denklik sinifi tanimi)
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=

=

(x,z) € B,(zy) € B,
(x,y) € B,

(B simetrik)
(B gegisken)

(&): (x,y) € B = xp = yp oldugunu gosterelim;

z € x> (z,x) € B,
= (z,x) € B,(x,y) € B,

= (zy) € B,
=>7Z € yﬁ’

(Denklik sinifi tanimi)
(Verilen Sart)

(B gegisken)
(Denklik sinifi tanimi)

Benzer sekilde z € y; = z € xp gosterilirse z € yg olacagindan xg = y; elde

edilir.

IIl. Buradap = q =

ispat edelim.

—q = -p denkligini kullanarak 6nermelerin karsit terslerini

(®): xg # y3 = xg N y3 = @ Onermesi yerine xg N y3 # @ = xp =

Y3 Onermesini ispat edelim.

xg Nys # @

(&) xg N y;3

Onermesini ispat edelim.

Xg = Y3=>2 €
=2z €

:>Xﬁ N

=2z € xg N y3,3z € A,
=z €xg Nz E€Yys
=(z,x) € B A (z,y) € B,
= (x,2) € B A(zY) € P,
= (xy) € B

=>XB = y3,

=0

Xg Az € y33z € A,

Xg N y3,3z € A,
Y3 * @;

= Xxg # Y3 yerine

(N'in 6zelligi)

(N'in tanimi)

(Denklik sinifi tanimi)
(B simetrik)

(B gegisken)

(iii)

(Kiimelerde esitlik)

(N'in tanimi)

(N'in 6zelligi)

Tanim 4.8. 4 kiimesinde f bir denklik bagintist oldu. 4 kiimesinde f'nin olusturdugu

denklik smiflarinin kiimesine 4 kiimesinin f bagintisina gére boliim kiimesi denir ve

asagidaki gibi yazilir.
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A/B = {xg: x € A}

Ornek 4.9. Omek 4.13'da Z iizerinde f§ = {(x,y) : x = y(mod 3)} denklik bagitinin
denklik siniflart:

OB = {.--,_6,_3,0,3,6,...}2 —3/3 = Bﬁ = —6/3 = 6ﬁ =,
g = (=4 —1,1,4...} = -1y = 45 = 75 = 75 =...

Yani, Z kiimesinin f denklik bagintisina gore boliim kiimesi asagidaki sekilde ifade

edilebilir:

Z/B = {{...,—6,-3,0,3,6,...,{....—4,—1,1,4,...},{..., =5 -2,2,5,...}}

olarak bulunur. B6liim kiimeleri esit denklik siniflarindan birer temsilci alarak asagidaki

gibi birbirine esit kiimelerden biri ile ifade edilebilir.
Teorem 4.10. Bir kiimenin bir denklik bagintisina gore boliim kiimesi bu kiimenin bir
ayrisimidir. Yani, bir 4 kiimesi iizerinde tanimli f bir denklik bagintis1 ise Vx,y € A

i¢cin asagidaki ayrisim sartlar1 dogrudur:

iVx € Aiginxg # 0,
ii.Vx,y € Aiginyaxg = ygyadaxg N yz = 0,
ii.Uyea xf = A.

ispat:
I. Teorem 4.14-1)'den x € Xg oldugundan Xg F @ cikar.
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IL. Vx,y € A olmak lizere bir yp denklik siifiiginyax € yg yadax & yp

olur. Simdi bu iki durumu sirasiyla irdeleyelim:

x €y & (x,y) € (Denklik sinifi tanimi)
S X = Y (Teorem 4.14-iii)

x & yg © 1 (x € yp) (—'nin tanimi1)
© - (x,y)€EP (Denklik sinifi tanimi)
© ~(xg = yg)  (Teorem 4.14-iii)
S xg #F Y (—'nin tanimz1)

©xp N yg = @ (Teorem 4.14-iv)

I11. Buispaticin A © UyeaXB ve Uyes XB S A olduklarini gosterelim.
x € As (x,x) € B, (B yansiyan)
S x € xp, (Denkligin tanimi)

=>x € Uxeaxf, (U'm ozelligi)

Y € Uxenxp © 3x € Ay € xp, (U'n 6zelligi)
© (y,x) €L (Denkligin tanimi)
=>x €A (Denkligin tanimi)

Ornek 4.11.Z'de f = {(x,y) : x = y(mod 3)} denklik bagmtisina gore

0p ={..,—6,-3,0,3,...}= 3x: x € Z} = 3Z
g ={...—4-1,14,..}=8x +1: x € Z} = 3Z + 1
2p = {..,—5-2,2,5...} =3x +2: x € Z} = 3Z + 2

denklik siiflarindan olusan Z/B = {0p, 13, 25} boliim kiimesi Z tamsayilar kiimesinin
bir ayrisimdir. Gergekten,

1.0g # 0,15 # 0,25 + @,

2206 N1 = 0,05 N2 = 0,15 N2 =@,

3.0 Ulpg U2 =3ZVU (3Z + 1)U 3Z + 2) =1
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Teorem 4.12. {A;};¢, ailesi, A kiimesinin bir ayrisimi ise ailenin her bir eleman1 denklik
siifi olacak bigimde A kiimesinde bir denklik bagintis1 tanimlanir. Yani Teorem 4.18'in
tersi dogrudur.
Ispat. {A;};; ailesi, 4 kiimesinin bir ayrisimi ise

i. Heri € IiginA4; # @

ii. Heri,j € I,i # jicin4; N A; = @ ve
111 A - UiEI Ai
Ayrigim sartlart saglanir. Bu sartlar altinda 4 kiimesinde taniml

B ={(xy): xy € A;,3i € I}

bagmtisinin bir denklik bagintis1 oldugunu gosterelim. Buna gore:

Vx € A =>x € Uies4;, (A = Ui 4dy)

=>x € A;,3i € I, (Aile birlesiminin tanimt)
= (x,x) € f, (f'nin tanimzi)
oldugundan £ yansiyandir.
V(x,y) € p =2x,y € A;,3i € I, (f'nin tanimi)
= (y,x) € B, (f'nin tanimi)

oldugundan f simetriktir.

Vx,y),z) € B = xy € A,,y,z € A;,3i,j € I, (fnmn tanim)
> A =4,
= x,z € A;,3i € 1,
= (x2z) € B, (f'nin tanimi)

oldugundan p geciskendir.
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5. AYRISIMLI ESNEK KUMELER

Bu boliimde, yeni bir kavram olarak ayrisimli esnek kiimeleri tanimlayacagiz.

Tanim 5.1. U bir evrensel olsun. Parametre kiimesi de U olan ve U iizerinde taniml1 bir
F ={(u, f(u) : u € U} esnek kiimesine, U tizerinde bir ayrisimh esnek kiime denir
ancak ve ancak fyaklasim fonksiyonunun goriintiilerinden olusan kiime ailesi U
kiimesinin bir ayrisimidir, yani f yaklagim fonksiyonunun goriintiilerinden olusan

kiimeler asagidaki sartlar1 saglar.

a. YueU, f(wW+9
b. Vu,ve U, f(u) =fw) veya f(wu)nf(v) =0
c. Uyer f(W) =U

Teorem 5.2. Bir U kiimesi iizerinde tanimli bir £ ayrisimli esnek kiimenin f yaklagim
fonksiyonunun goriintiilerinden olusan kiime ailesi U kiimesinin bir ayrisimi ise
ailenin her eleman1 bir denklik sinifi olacak bigimde U kiimesinde bir denklik bagintisi

tanimlanir.

Ispat: Teorem 4.12nin ispatiyla hemen hemen aynidir

Teorem 5.3. U lizerinde tanimli bir F = {(u, f(u) : u € U} ayrisimh esnek kiimesine

verilsin. Buna gore;

i. VueUigin u € f(u)
ii.ue f(v) ® ve f(u)
iiiLu,uy € f(v) © f(wy) = f(uy)
iv.fw #fw)e fwnf) =0

Ispat: Teorem 4.7’nin ispatiyla hemen hemen aymdir.
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Ornek 54. U = {ul,uz,u3,u4,u5,u6‘,u7,u8,u9, u1o} bir 1s yerindeki gorevlilerin

kiimesi olsun. U tizerinde farkli ayrisimli esnek kiimeler tanimlayalim.

1. Her gorevlimin igse geldigini kabul edersek, calisanlarin ise beraber geldikleri

gruplara gore bir F ayrisimli esnek kiimesinin yaklasim fonksiyonu
f:U - P(U), f(u) ={v € U: uile beraber ise gelenler. }
seklinde verilsin. Eger,

e u, gorevlisiise 0zel arabasiyla yalniz gelmisse

f ) = {uy}

® U, Ug, Uy, Ug, Ug VE Uyq gOrevlileri servisle beraber gelmisse

fug) = fue) = f(uy) = fug) = f(ug) = f(ur9) = {Us, Ug, Uy, Ug, Ug, U}

® u,,u;veug gorevlileri ylirliyerek beraber gelmisse

fu) = f(up) = f(uz) = f(us) = {ug, up, uz, us}

seklinde tanimlanirsa U {izerinde F ayrisimli esnek kiime asagidaki sekilde yazilir.

( (ug, {ud), (up, {ug, up, ug, ush), (us, {ug, up, uz, us}),
(us, {ur, up, us, us}), (us, {us, U, Uz, Ug, Ug, Ugp}),
F =1 (ue, {us, ug, Uz, ug, U, ug0}), (U7, {tty, s, U7, Ug, U, Uso}),
| (U0, {1, Ug, U7, Ug, Ug, Ug}), (Ug, {Uy, U, Uy, Ug, Ug, Ugo)), |
(o, {us, ug, Uy, Ug, Ug, U1 }) J

2. Her gorevlimin isyeri yemekhanesinde 6gle yemegini yedigini kabul edersek,

calisanlarin ayn1 masada beraber yemek yedikleri gruplara gore ayn1 U kiimesi
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tizerinde bir G ayrisimli esnek kiimesi yazilabilir. Burada G ayrigimli esnek

kiimesinin yaklasim fonksiyonu asagidaki gibi olur.
g:U - P(U), g(u) ={v € U: uile beraber ayn1 masada yemek yerler. }
Her bir ¢alisan i¢in denklik siniflarina ayirma islemi 1. 6rnege benzer sekilde yapilir.

3. Her gorevlimin calistigim1 kabul edersek, ¢alisanlarin ayni is boliimiinde beraber
calistiklar1 gruplara gére aym1 U kiimesi lizerinde bir A ayrisimli esnek kiimesi
yazilabilir. Burada H ayrigimli esnek kiimesinin yaklagim fonksiyonu asagidaki gibi
olur.

h:U - P(U), g(u) = {v € U: uile beraber is bolimiinde ¢alisanlar. }

Her bir ¢alisan i¢in denklik siniflarina ayirma iglemi 1. 6rnege benzer sekilde yapilir.
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6. ESNEK SIFRELEME

Bu boéliimde, ayrisimli esnek kiimenin &zelliklerini kullanarak esnek sifrelemeyi

tanimlayacagiz.

Tamim 6.1. Karakterler kiimesi U olsun. U {lizerinde tamimli bir ayrisimli esnek
kiimesini kullanarak asagidaki sekilde bir metnin sifrelenmesine esnek sifreleme

denir.
Esnek Sifreleme Algoritmasi:

1. U karakter kiimesi belirlenir.

2. Uizerinde bir F ayrisimli esnek kiimesi tanimlanir.

3. Sifrelemek icin sifrelenecek metnin i-inci karakteri hangi denklik sinifinda
oldugu bulunur ve bundan i tane sonraki harf sifreli metinin i-inci karakteri
olarak belirlenir. Gerektiginde modiiler aritmetik kullanilir.

4. 11k 3 madde biitiin karakterler igin yapilarak sifreleme tamamlanir.

Ornek 6.2 “su s1vidir” metnini esnek sifrelemeyle sifreleyelim.

1. Karakter kiimesi U = {d, e,f,g,hv,i,j,p,r,s,u, ,v } olsun.
2. U tizerinde bir F ayrisimli esnek kiimesinin yaklasim fonksiyonu asagidaki gibi
tanimlansin.
f@=fl=f(f)=fg =fMh) ={def g h}
fO=fO=7f0=4ij}
fO=fO=fE&=fW=fM=7C)={prsw v}

3. “su s1vidir” metinin harf harf sifreleyelim:

e “s” harfi, “su sividir” ciimlesinin birinci karakteri oldugu icin f(s)’in
sifrelenmis metindeki yerine f(s) kiimesinde “s” harfinden sonraki ilk harf

olan “u” olur.
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(Y]

u” harfi, “su sividir” climlesinin ikinci karakteri oldugu i¢in f(u)’in
sifrelenmis metindeki yerine f(u) kiimesinde “u” harfinden sonraki ikinci

harf olan “v” olur.

Bosluk, “su sividir” ciimlesinin tgiincii karakteri oldugu icin f( )’in
sifrelenmis metindeki yerine f( ) kiimesinde bosluktan sonraki tigtincii harf

olan “r” olur.

“s” harfi, “su sividir” climlesinin dordiincli karakteri oldugu icin f(s)’in

(P54
S

sifrelenmis metindeki yerine f (s) kiimesinde “s” harfinden sonraki dordiincii

harf olan “p” olur.

€C_9

1" harfi, “su sividir” ciimlesinin besinci karakteri oldugu i¢in f(1)’in

1)
1

sifrelenmis metindeki yerine f(i1) kiimesinde harfinden sonraki besinci

(1352

harf olan “j” olur.

“v” harfi, “su sividir” ciimlesinin altinci karakteri oldugu i¢in f(v)’in
sifrelenmis metindeki yerine f(v) kiimesinde “v” harfinden sonraki altinct

harf olan “v” olur.

[IP%4]

1" harfi, “su sividir” ciimlesinin yedinci karakteri oldugu i¢in f(1)’in

9
1

sifrelenmis metindeki yerine f (1) kiimesinde harfinden sonraki yedinci

7331}
1

harf olan olur.

“d” harfi, “su sividir” climlesinin sekizinci karakteri oldugu i¢in f(d)’in

sifrelenmis metindeki yerine f(d) kiimesinde “d” harfinden sonraki sekizinci

[P

harf olan “g” olur.

“1” harfi, “su sividir” ciimlesinin dokuzuncu karakteri oldugu icin f(1)’in

€C_9
1

sifrelenmis metindeki yerine f (1) kiimesinde “1”” harfinden sonraki dokuzuncu

IR
1

harf olan olur.
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e “r” harfi, “su sividir” cilimlesinin onuncu karakteri oldugu ic¢in f(r)’in
sifrelenmis metindeki yerine f(r) kiimesinde “r” harfinden sonraki onuncu

harf olan “v” olur.
Buradan “su sividir” climlesinin sifrelenmis hali “uvrpjvigiv” olur.
Esnek Desifreleme Algoritmasi:

1. Aymt U karakter kiimesi lizerinde tanimli ayn1 F ayrisimli esnek kiimesi
kullanilir.

2. Sifrelenmis metni ¢ézmek i¢in sifreli metnin i-inci karakteri hangi denklik
sinifinda oldugu bulunur ve bundan i tane 6nceki karakter ¢oziilen metinin i-
inci karakteri olarak belirlenir. Gerektiginde modiiler aritmetik kullanilir.

3. i1k 2 madde biitiin karakterler i¢in yapilarak desifreleme tamamlanr.

Ornek 6.3. Burada aym ayrisimli esnek kiimeyi kullanarak Ornek 6.2°da sifreledigimiz

“avrpjvigiv”’ ciimlesini ¢ozliimleyelim.

1. U = {d, e,f.9,.h,1,i,j,p, 1,51, , v} karakter kiimesi iizerinde tanimli ayn1 ¥

ayrisimli esnek kiimesinin yaklasim fonksiyonunu kullanilir.

f@=fle)=f(f)=f@ =f)={def g h}
fQ=fO=f0=1{ij}
fO)=fO=fEO=fW=f@=fC)={prsu v}

2. Sifrelenmis “uvrpjvigiv’ metinin harf harf ¢6zelim:
e “u” harfi, “uvrpjvigiv’ ctimlesinin birinci karakteri oldugu icin f(u)’nun

sifrelenmis metindeki yerine f(u) kiimesinde “u” harfinden 6nceki ilk harf

olan “s” olur.
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“v” harfi, “uvrpjvigiv”’ ciimlesinin ikinci karakteri oldugu i¢in f(v)’nin

sifrelenmis metindeki yerine f (v) kiimesinde ““v”” harfinden 6nceki ikinci harf

C‘ 2

olan olur.

“r” harfi, “uvrpjvigiv”’ ciimlesinin ii¢lincii karakteri oldugu i¢in f(r) ’nin
sifrelenmis metindeki yerine f(r) kiimesinde “r” harfinden 6nceki tigiincii

karakter olan ““ ” bosluk olur.

“p” harfi, “uvrpjvigiv”’ ciimlesinin dordiincii karakteri oldugu i¢in f(p)’nin

sifrelenmis metindeki yerine f (p) kiimesinde “p” harfinden 6nceki dordiincii

66 29

harf olan olur.

“;” harfi, “uvrpjvigiv”’ climlesinin besinci karakteri oldugu i¢in f(j)’nin

(13441

sifrelenmis metindeki yerine f (j) kiimesinde “j”” harfinden 6nceki besinci harf

(13 ’,

olan “1” olur.
“v” harfi, “uvrpjvigiv’ ciimlesinin altinc1 karakteri oldugu i¢in f(v)’nin
sifrelenmis metindeki yerine f(v) kiimesinde “v” harfinden onceki altinci

6( b

harf olan olur.

“i” harfi, “uvrpjvigiv”’ ctimlesinin yedinci karakteri oldugu i¢in f(i)’ nin
sifrelenmis metindeki yerine f (i) kiimesinde “i” harfinden onceki yedinci

6( 2

harf olan olur.
“g” harfi, “uvrpjvigiv”’ ciimlesinin sekizinci karakteri oldugu icin f(g)’nin
sifrelenmis metindeki yerine f(g) kiimesinde “g” harfinden 6nceki sekizinci

harf olan “d” olur.

“1” harfi, uvrpjvigiv”’ ciimlesinin dokuzuncu karakteri oldugu i¢in f(1)’nin

sifrelenmis metindeki yerine f (1) kiimesinde “1” harfinden dnceki dokuzuncu

6( 2

harf olan olur.
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e “v” harfi, “uvrpjvigiv’ ciimlesinin onuncu karakteri oldugu i¢in f(v)’nin
sifrelenmis metindeki yerine f(v) kiimesinde “v” harfinden 6nceki onuncu

harf olan “r” olur.

Buradan “uvrpjvigiv”’ cliimlesinin ¢oziilmiis hali beklendigi gibi “su sividir” olur.
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7. SIFRELEME PROGRAMI

Bu boliimde, ayrisimli esnek sifreleme metodunun uygulanmasina yonelik olarak
gelistirilen bilgisayar programi tanitilacaktir. Program yazilimina girmeden Once

programin nasil ¢aligtigini gosteren bir algoritmay1 ve 6rnegini agiklayalim.

7.1 Esnek Sifreleme Program Kodlar:

Bu alt boliimde Esnek sifreleme metodunun Python bilgisayar programlama dilindeki
kodlar1 verilmistir.

import random
def sezar_sifrele(metin):

Verilen metni Sezar sifresi ile sifreler, her harf kendi
indeks numarasi kadar kaydirilar."""
turk_alfabe = "abcg¢defgghiijklmnodprsstuivyz"

sifreli_metin =

parcali_alfabe = olustur_parcali_alfabe(turk_alfabe)

# Ayrisim Esnek Kimeleri goster
for i, grup in enumerate(parcali_alfabe):

print(f"Ayrisim Esnek Kime_{i+1}: {grup}")

index = 1 # Bosluklar da dahil olmak lizere indeksleme ic¢in
baslangi¢ degeri
for i, harf in enumerate(metin):
if harf.isalpha():
if harf.isupper():
baslangic_kodu = ord('A")
sifreli_harf = chr((ord(harf) - baslangic_kodu +
index) % 29 + baslangic_kodu)

else:
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for j, grup in enumerate(parcali alfabe):
if harf in grup:
sifreli_harf = grup[(grup.index(harf) +
index) % len(grup)]

break

else:
sifreli_harf = harf

sifreli_metin += sifreli_harf
index += 1

return sifreli _metin, parcali_alfabe

def sezar coz(sifreli metin, parcali alfabe):

Verilen Sezar sifrelenmis metni ¢ozer, her harf kendi

indeks numarasi kadar geri kaydirilir."""

turk_alfabe = "abc¢defgghiijklmnodprsstulvyz"

cozulmus_metin = ""

index =1

for i, harf in enumerate(sifreli metin):
if harf.isalpha():
if harf.isupper():
baslangic_kodu = ord('A")
cozulmus_harf = chr((ord(harf) - baslangic_kodu
- index) % 29 + baslangic_kodu)
else:
for j, grup in enumerate(parcali_alfabe):
if harf in grup:
cozulmus_harf = grup[(grup.index(harf) -

index) % len(grup)]

break

else:

cozulmus_harf = harf
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cozulmus_metin += cozulmus_harf
index += 1

return cozulmus_metin

def olustur_parcali_alfabe(alfabe):

Tirk alfabesini rastgele parg¢alara bdler.
parcali_alfabe = []
grup_sayisi = random.randint(3, 7)
kalan_harfler = list(alfabe)
for i in range(grup_sayisi):

if 1 == grup_sayisi - 1:
len(kalan_harfler)

grup_uzunlugu
else:

grup_uzunlugu = random.randint(1, len(kalan_harfler)

- grup_sayisi + 1)
if grup_uzunlugu == ©:
grup_uzunlugu = 1

grup = kalan_harfler[:grup_uzunlugu]
parcali_alfabe.append(grup)
kalan_harfler = kalan_harfler[grup_uzunlugu:]

return parcali_alfabe
# Turk alfabesini ekranda goster
turk_alfabe = "abcg¢defgghiijklmnodprsstuivyz"

print("Tirk Alfabesi:", turk_alfabe)

# Kullanicidan sifrelenecek metin girmesini iste

metin = input("Sifrelenecek metni girin: ")

sifreli_metin, parcali_alfabe = sezar_sifrele(metin)

print("Sifrelenmis Metin:", sifreli metin)
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# Kimeleri bir kere goster

print("Bolinmis Kimeler:", parcali_alfabe)

# Kullanicidan ¢ozulecek metin girmesini iste

sifreli_metin = input("Cozulecek sifreli metni girin: ")

cozulmus_metin = sezar_coz(sifreli_metin, parcali_alfabe)

print("¢ozilmis Metin:", cozulmus_metin)

7.2 Programin Genel Yapisi ve Calisma Sekli

Program, “Esnek Sifreleme” adiyla olusturulmustur ve Microsoft tarafindan acik kaynakli
olarak gelistirilen Visual Studio Code ortaminda yazilmistir. Yazilim, Python
programlama dili kullanilarak gelistirilmis ve Windows 10 ile Windows 11 isletim
sistemlerinde c¢alisacak sekilde tasarlanmigtir. Programin kullanici arayiizii ve ilgili

islevleri, Python'un PyQt5 kiitiiphanesi ile ger¢eklestirilmistir.

7.2.1 Programin genel yapisi

Esnek Sifreleme programi, bir metin veya metin 6begini sifrelemek i¢in gelistirilmis bir
Sezar sifreleme yonteminin esnek kiimeler ile uyarlanmis halidir. Olusturulacak kiime
say1s1, maksimum yedi olarak belirlenmigstir. Kiime sayisi, se¢ilen kiime elemanlarindan
fazla olamaz. Ayrica, kiime sayisi 2'den az olamaz. Kullanilacak kiime sayisi,
sifrelemenin kapsamini belirlemek i¢in ayarlanabilir. Bos kiimeler esnek kiime tanimina
aykir1 oldugundan programda kullanilamaz. Program, sifreleme ve ¢6zme islemlerini es
zamanli olarak gerceklestirmek iizere tasarlanmistir. Bu kurallar, Esnek Sifreleme
programimin tutarli ve giivenilir bir sekilde c¢aligmasini saglamak amaciyla

olusturulmustur.
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7.2.2 Calisma sekli

Arayiiz programin ¢alismast Sekil 7-1’deki algoritma adimlarina gére gergeklesir.

Basla

"Sifreleme" Tikla

"Geri" Tikla "Sifre Coz" Tikla

A

A 4

Sifeli Metni Goster "Coziilecek Sifreli Metni

Gir"
A
h \ 4
"Sifrele" Tikla "Coz" Tikla
Evet A
Hayir
v
N " —> v e . . .
Kum;ﬂ(()ll;Stur > Acik Metni Gir Coziilmiis Metni Goster

A 4

[ Bitir )

Sekil 7-1: Esnek sifreleme programi algoritmasi

7.3 Arayiiz Uygulama Programin Tanitimi
7.3.1 Program giris arayiizii

Sekil 7-2°deki giris arayiiziinde sol iist kosede “Dosya” ve “Yardim” meniisi
bulunmaktadir. “Dosya” meniisiinde “Program1 Kapat” secenegi yer alirken, “Yardim”
meniisiinde “Sifreleme Adimlar1” ve “Sifre Cozme Adimlar1” basliklar altinda yardim
metinleri mevcuttur. Araylizlin alt kisminda, “Sifreleme” ve “Sifre Cozme” araylizlerine

gecis saglayan butonlar bulunmaktadir.
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87 Esnek Sifreleme - O X

Dosya Yardim

Esnek Sifreleme Programi

Sifre Cozme

Sekil 7-2: Program arayiizii

Dosya Meniisii

Sekil 7-3‘de gorildiigii gibi dosya meniisii, bir basliktan meydana gelir ve programi

kapat se¢enegi, programdan ¢ikmayi saglar.

[ Esnek Sifreleme = O X

Dosya Yardim

Programi Kapat

Esnek Sifreleme Programi

Sifre Cézme

Sekil 7-3: Giris araylizii dosya mendisii

48



Yardim Meniisii

Sekil 7-4‘de goriildiigii gibi Yardim meniisii iki basliktan meydana gelir. Arayiizdeki
tim “yardim” meniileri ayn1 se¢enekleri icerir. Sifreleme Adimlari, metni sifrelemek
icin izlenmesi gereken kurallari icerir. Sifre C6zme Adimlari, sifrelenmis metni ¢6zmek

icin gereken kurallart igerir.

1 Esnek Sifreleme - O X

Dosya Yardim
Sifreleme Adimlan |

Sifre Cozme Adimlar

Esnek Sifreleme Programi

Sekil 7-4: Giris arayliizii yardim mendisii

7.3.2 Sifreleme arayiizii

Sifreleme arayiiziinde Sekil 7-5’te goriildiigii gibi sol list kosede “Dosya” ve “Yardim”
meniisii bulunur. “Dosya” meniisiinde “Yeni”, “A¢”, “Kaydet” ve “Programi Kapat”
secenekleri vardir. “Yardim” meniisiinde programin kullanimi ile ilgili bilgiler yer
almaktadir. “Ayrisimli Esnek Kiimeler” bashigi altinda “Kiime Olustur” butonuna
tiklaninca olusturulan kiimeler goriintiilenir. “Sifrelenecek metni girin” boliimiine
sifrelenmek istenen metin girilir. “Sifrelenmis Metin” alaninda, sifrelenecek metnin
sifrelenmis goriintiisii yer alir. “Kiime Olustur” butonu rastgele sayida ve rastgele eleman

sayisinda kiime olusturur. “Sifrele” butonu, “Sifrelenecek Metni Girin” boliimiine girilen

metni sifreler. “Geri” butonu giris arayiiziine donmeyi saglar.

49



[ Esnek Sifreleme — ] X

Dosya Yardim

Sifreleme Arayuzu
Ayrisimll Esnek Kumeler

Sifrelenecek metni girin: Sifrelenmis Metin:

e BTN T

Sekil 7-5: Sifreleme araytizii

Dosya Meniisii

Sekil 7-6 da Dosya menusu dort basliktan meydana gelmektedir. Yeni, sifrelenmis yada
sifrelenecek metin i¢in bos bir calisma sayfasi acar. Ag, sifrelenmek istenen bir dosyay1
sifrelenecek metin boliimiine ekler. Kaydet, acik metni, sifrelenmis metni ve olusturulan
kiimeleri kaydeder. Bu bize eszamanli kullanimda problem ¢iktiginda sifreyi ¢ozme

imkani sunar. Program kapat, arayiiz programindan ¢ikmak i¢in kullanilir.

[ Esnek Sifreleme — a X

Dosya Yardim

Yeni

Ag

Kaydet
Programi Kapat

Sifreleme Arayluzl
eler

Sifrelenecek metni girin: Sifrelenmis Metin:

e e T

Sekil 7-6: Sifreleme arayiizii dosya mendiisii
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7.3.3 Sifre cozme arayiizii

Sekil 7-7°deki Sifre ¢dzme arayiiziinde "Dosya" meniisti, giris arayiiziindeki gibi yalnizca
"Program1 Kapat" secenegini igermektedir. "Cdziilecek Sifreli Metni Girin" alaninda,
sifrelenmis metnin ¢oziilmesi i¢in gerekli metin girilmelidir. "Coziilmiis Metin"
boliimiinde ise, "Coziilecek Sifreli Metni Girin" kismina yazilan metnin ¢éziimlenmis
hali goriintiilenir. Ekranin alt kisminda yer alan "C6z" butonuna tiklandiginda, girilen

sifreli metin ¢oziiliir. "Geri" butonu ise kullaniciy: giris arayiiziine dondiiriir.

81 Esnek Sifreleme - O X
Sifre Gdzme Araytiz
Gozulecek sifreli metni girin: CozUlmus Metin:

Gz

Sekil 7-7: Sifre ¢6zme arayizii




8. PROGRAMIN UYGULANMASI
Bu béliimde Cizelge 3’te verilen acik metni Esnek Sifreleme programi ile sifreleyerek
Cizelge 4’teki sifrelenmis metne ulasacagiz. Daha sonra Cizelge 4’teki sifrelenmis metni

cozerek Cizelge 3’teki acik metne ulasacagiz.

Esnek Sifreleme programi ile Cizelge 3’te verilen acik metni sifreleyelim.

ACIK METIN

Biiyiik veri, biiylik miktarlarda yapilandirilmamis veya yapilandirilmis verilerin hizl

bir sekilde olusturulmasi ve analiz edilmesi anlamina gelir. Bu veriler genellikle hacim,

hiz ve ¢esitlilik (3V) ile tanimlanir.

Cizelge 3: Sifrelenecek agik metin

Sekil 8.1°de gosterilen program arayliziinde, kullanici 6ncelikle yesil buton ile belirtilen

Sifreleme butonuna basarak Sekil 8.2°de sifreleme islemini baslatir.

[ Esnek Sifreleme = O X

Dosya Yardim

Esnek Sifreleme Programi

Sifre Cézme

Sekil 8-1: Program arayizii



7 Esnek Sifreleme - O X

Dosya Yardim

Sifreleme Araytizi
Ayrisimli Esnek Kimeler

Sifrelenecek metni girin: Sifrelenmis Metin:

L e 1

Sekil 8-2: Sifreleme arayiizii

Sekil 8-2°de oncelikle turuncu renkli “kiime olustur” butonuna tiklanarak Sekil 8.3 ‘de

gosterildigi gibi rastgele uzunlukta ve sayida kiimeler olusturulur.

1 Esnek Sifreleme - O X

Dosya Yardim

Sifreleme Aray(izi
Ayrigimli Esnek KUmeler

Aynzimh Esnek Kiime_1: a, b, ¢, ¢, d, e, f, g, §, h, 1,0, 3, k |, m, n
Ayngimh Esnek Kiime_2: o

Aynzimh Esnek Kiime_3: &, p, r

Ayngimh Esnek Kiime_4: s, 5, t, u, i

Ayngimh Esnek Kiime_5: v

Aynziml Esnek Kiime_6: y, z

Sifrelenecek metni girin: Sifrelenmis Metin:

C e [ e

Sekil 8-3: Kiime olusturma
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Daha sonra, Cizelge 3’te yer alan metin, kopyalanarak “Sifrelenecek Metni Girin”

alanina, Sekil 8.4’te goriildiigii gibi yapistirilir.

(W7 Esnek Sifreleme - O x

Josya Yardim

Sifreleme Arayuzu
Ayrigimli Esnek Kumeler

Ayngmh Esnek Kime_1: a, b, ¢, ¢, d, e, f, g, h, 1, 0, §o k|, men
Aynisimh Esnek Kime_2: o
Aynsimh Esnek Kime_3: @, p, r
Ayngimh Esnek Kime_4: s, 5, t, u, U
Ayngimh Esnek Kime_5: v

Y

Aynsimh Esnek Kime_6: y, 2

Sifrelenecek metni girin: Biiyiik veri, bityiik miktarlarda Sifrelenmis Metin:
yapilandirilmamig veya
yapilandirilmis verilerin zli bir
sekilde olugturulmasi ve analiz
edilmesi anlamina gelir. Bu veriler
genellikle hacim, uz ve gesitlilik
(3V) ile tanamlanir.

T T

Sekil 8-4: Sifrelenecek metnin girilmesi

Yesil buton ile belirtilen “Sifrele” butonuna tiklanarak, metin Sekil 8.5’teki gibi sifrelenir.

Cizelge 4’te sifrelenen metin gosterilmistir.

W7 Esnek Sifreleme — [m] X

Dosya Yardim

Sifreleme Araylzl
Ayrisimli Esnek Kimeler

Aynigiml Esnek Kume_1:a, b, ¢, ¢, d, &, f, 9,4, h, ., I, 3, k |, m,n
Ayngiml Esnek Kime_2: o

Ayngiml Esnek Kime_3: &, p, r

Ayngimli Esnek Kime_4: s, 5, t, u,

Ayngiml Esnek Kiime_5: v

Aynsiml Esnek Kime_6: y, z

Sifrelenecek metni girin: Riiyiik veri, bityitk miktarlarda Sifrelenmig Metin:  cszub vkrd, luzsk alaiifrehrmj

zmpimecgmoaegiheu vdzb ydaondggldrfikhii

yapilandirilmanis veya vrngjiich dfzjh cké sicfn oiutiispubgfiib vn

yapﬂandunhmg verilerin luzli bir kkmkiz ggngekud jjimhac iigbr. Ds vepimgr
: _ : jifkfgedic dagkb, maz wn ncgiimkamb (30) fic
sekilde olusturulmasi ve analiz saajbbeean.

edilmesi anlamina gelir. Bu veriler
genellikle hacim, hiz ve cesitlilik
(3V) ile tamimlanar.

[ e T

Sekil 8-5: Metnin sifrelenmesi
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SIFRELI METIN

Cszub vkrd, luzsk alaiifrehrmj zmpimccgmoaegiheu vdzb ydondggldrfikhii vgrngjoch
dfzjh cko sigefln oiutiispubcfiib vn kkmkiz ggncekud jjimliac iigbr. Ds vepimgr

Jjifkfgegic gackb, maz vn ncsiiimkamb (30) fic saajbbeeap.

Cizelge 4: Sifrelenmis metin

Sifrelenmis metni ¢6zmek i¢in Sekil 8-5 te yer alan “Geri” butonuna tiklanilarak Sekil 8-
1’deki program arayiiziine ulasilir. Sekil 8-1’de mavi renkli “Sifre C6zme” butonuna

tiklanilarak Sekil 7-6’daki Sifre ¢ozme arayiiziine gegilir.

(W7 Esnek Sifreleme = O X

Dosya Yardim

Sifre Cézme Arayiizl
Gozulecek sifreli metni girin: | Cozllmus Metin:

Coz

Sekil 8-6: Sifre ¢ozme araylizii

Cizelge 4’teki sifrelenmis metni ¢ozmek icin Sekil 8-5’teki “Sifrelenmis Metin”
bolimiinden kopyalanan metin, Sekil 8-7°de yer alan “Céziilecek Sifreli Metni Girin”

alanina yapistirilir.



(W] Esnek Sifreleme — a X

Dosya Yardim

Sifre Cdzme Araylzl

Gozllecek sifreli metni girin: Cszub vkrd, luzsk alaiifrehrmj Cozllmus Metin:
zmpimeccgmoaegiheu vdzb
ydondggldrfikhii vgrngjéeh dfzjh
cko gigefln oiutiigpubefitb v
kkmkiz ggncekud jjimliac iichbr. Ds
vepimgr jifkfgegic gackb, maz vn
negrimkamb (30) fic saajbbeeap)

Ciz

Sekil 8-7: Coziilecek sifreli metnin istenmesi

Ardindan, Sekil 8-7°de gosterilen mavi renkli “Coz” butona tiklanarak, Sekil 8-8’deki

gibi metin ¢oziiliir. Cizelge 3’teki agik metne ulasilir.

(W7 Esnek Sifreleme - O X

Dosya Yardim

Sifre Gézme Araylizli

Cdozllecek sifreli metni girin: ngub vkrd, luzsk alal'ifrehnnj Cozllmis Metin:  suyik veri, biyik miktarlarda yapilandinimamis
. 1h -dzb veya yapilandinlmig verilerin hizli bir gekilde

Znpimecgmoasgien v olusturulmasi ve analiz edilmesi anlamina gelir.

ydondggldrfikhii vEgmejéeh dfzjh Bu veriler genellikle hacim, hiz ve gesitlilik (3V)

ile tanimlanir.

cké sicefln oiutiispubefiib vn
kkmkiz ggncekud jjimliac iicbr. Dg
vepimgr jifkfgedic gackb, maz vo
nesiiimkamb (30) fic saajbbeeap.

Coz

Sekil 8-8: Sifreli metnin ¢6ziilmesi




9. SONUC ve TARTISMA

Bu tezin birinci boliimiinde esnek kiimler ve sifrelemeyle ilgili bir literatiir taramasi
yaptik. Ikinci béliimde sifrelemeyle ilgi temel kavramlar verdik. Ugiincii boliimde esnek
kiimleri ve esnek kiime islemlerini tanittik. Dordiincii boliimde denklik bagintist ve
denklik siniflariyla ilgi tezin diger boliimlerinde kullanacagimiz gerekli bilgileri verdik.
Besinci boliimde esnek kiimlerin {izerinde tanimlandig1 kiimeyi denklik siniflarina yeni
bir kavram olarak ayirarak ayristmli esnek kiimleri tanimladik. Altinc1 béliimde ayrisimli
esnek kiimlerine dayanarak esnek sifrelemeyi tanimladik ve esnek sifrelemenin
matematiksel modellemesini yaptik. Yeni tanimladigimiz esnek sifreleme daha komplike
bir Sezar sifreleme tiirtidiir. Sekizinci boliimde esnek sifrelemenin Python programlama
dili kullanilarak bilgisayar programini yazdik. Son bdliim olan dokuzuncu bdliimde esnek
sifrelemenin mevcut sifrelemelerdeki yeri ve gelecegi hakkinda bilgiler vererek tezi

bitirdik.

Bu tezde sunulan ayrisimli esnek kiimeler, sifreleme sistemlerinin giivenligini artirmaya
yonelik yenilik¢i bir yaklagim ortaya koymaktadir. Esnek sifreleme tekniklerinin heniiz
gelisim siirecinde oldugu, ancak sahip oldugu yliksek potansiyel ile gelecekte veri
giivenligi i¢in dnemli bir rol oynayacagi belirtilmelidir. Bu yeni yontem, daha giiclii
sifreleme ¢ozlimleri gelistirilmesine zemin hazirlamakta ve farkli uygulama alanlarinda

kullanim olanaklarin1 genisletmektedir.

Esnek sifreleme, veri giivenligini artirmak igin farkli tekniklerin ve algoritmalarin
kombinasyonunu kullanarak gelecekte dnemli gelismelere sahne olacaktir. Kuantum
bilgisayarlarin etkisiyle kuantum dayanikli algoritmalar, yapay zeka destekli optimize
coziimler, blockchain uygulamalari, IoT cihazlarinin giivenligi, veri gizliligi yasalarina
uyum ve hibrid giivenlik yaklasimlar1 esnek sifrelemenin potansiyel uygulama alanlar
arasinda yer aliyor. Gelisen tehditlere karsi esnek sifreleme ¢oziimlerinin kullanici
verilerini giivenli bir sekilde koruma kabiliyeti, bu alandaki yeniliklerin 6nemini

artiracaktir.
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