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seklindeki vektorler kiimesi
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tipindeki blok matrislere sahip olan nxn tipindeki matrisler
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OZET

Anahtar kelimeler: MDS matris, Dallanma sayisi, Blok sifreler, Kriptografi, Es
matris, Dairesel matris, Blok matris

Bu tezin basinda, tez boyunca gerekecek olan temel cebirsel, lineer cebirsel ve
kodlama teorisinin temellerini olusturan tanimlamalara, Onermelere ve ayrica
kriptoloji hakkinda kisa bilgilere yer verilmistir. Sonraki boliimde MDS matrislerin
kriptoloji alanindaki 6nemi ve MDS matrisleri olusturmak i¢in yapilan ¢aligmalar
hakkinda bilgiler verilmis olup bu calismalardan bazilar1 hakkinda Ornek teskil
etmesi agisindan bahsedilmis ve Ornekler verilmistir. Son bolimde 5x5 tipindeki
dairesel matrislerin tersi kendisi olma ve MDS olma o6zelligi icin izlenen yol
gosterilmistir. Daha sonra ise bu yola benzer sekilde 7x7 tipindeki dairesel
matrislerin tersi kendisi olma ve MDS olma 6zelliklerine bakilmustr.

vi



CONSTRUCTION OF MDS MATRICES FROM SOME SPECIAL
MATRICES

SUMMARY

Keywords: MDS Matrix, Brunch Number, Block Ciphers, Cryptography, Companion
Matrix, Circulant Matrix, Block Matrix

In the beginning of this thesis, it is given basic definitions and theorems about
algebraic, linear algebraic, coding theorotical concepts and also cryptology. In the
next chapter, it is given information about the importance of MDS matrices in
cryptology and the works done to construction MDS matrices. Some of these works
have been mentioned and given examples. In the last chapter, it is shown how to
construct of 5x5 circulant involutory MDS matrices. Then, in a similar way,
involution and MDS properties of the 7x7 circulant matrices are examined.
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BOLUM 1. GIRiS

1.1. Cebirsel Tanimlar

Tamim 1.1.1. x,y tamsay1 ve z pozitif tamsay1 olsun. Eger z, y—x’1 boliiyorsa bu
durum x= y(modz) seklinde yazilabilir ve bu ifadeye denklik denir. Ayrica x,y’ye

(mod z) ’ye gore denktir denir ve z tamsayisina da modulo denir [1].

Tanim 1.1.2. A bir kiime olsun. A iizerinde taniml bir ikili islem, *: AxA — A

bir fonksiyonudur. Eger (a,b)c AxA ise, A kiimesinin tek bir elemani (a,b)

elemanina karsilik gelir ve a*b ile gosterilir [2].

Tanmm 1.1.3. (A,*) lizerinde * ikili isleminin tanimlandig1 bir cebirsel yap1 olsun.
1) Va,b,ce A icineger (a*b)*c=a*(b*c) ise, * birlesmelidir.

2) Va,be A igineger axb=>b=*a ise, * degismelidir [2].

Tanmm 1.1.4. G, * ikili islemi altinda kapali bir kiime olsun. (G,*) cebirsel yapisi
asagidaki aksiyomlar sagliyorsa, (G,*) bir gruptur.
1) Va,b,ceG i¢in (a*b)*c=a*(b+*c) saglanir. Yani * islemi G ’'de
birlesmelidir.
2) VxeG igin, dyle bir ee G vardir ki; exx=x*e=x saglanir. e’ye G
grubunun * iglemine gore birim elemani denir.
3) VaeG igin, Oyle bir @' €G vardir ki; a*a'=a'*a=e saglanir. a', a
elemaninin tersi denir.
Eger (G,*) grubu asagidaki 6zelligi de sagliyorsa, G grubuna degismeli grup denir.
VYa,beG i¢in a*b=b*a saglanir. Yani * islemi G ’de degismelidir [3].



Tanim 1.1.5. R bostan farkli bir kiime ve bu kiime iizerinde tanimli ikili islem + ve .

olsun. Asagidaki aksiyomlari saglayan (R,+,.) cebirsel yapisina bir halka denir.
1) (R,+) bir degismeli gruptur.
2) Va,b,c eR i¢in (ab).c =a.(b.c) dir. Yani, . isleminin R ’de birlesme 6zelligi
vardir.

3) a(b+c)=ab+ac ve (a+b)c=ac+bcdir. Yani, . isleminin + islemi

lizerine sagdan ve soldan dagilma 6zelligi vardir [4].

Tamim 1.1.6. R bir halka olsun. Va,beR i¢in ab=b.a ise R’ye degismeli bir
halka denir. Ayrica Va e R i¢in 1,a=a.l, =a olmak lizere 1, € R mevcutsa R’ye

birimli bir halka ve 1, ye de halkanin birim elemani denir [4].

Tamim 1.1.7. R birimli ve degismeli bir halka, R—{OR} =R, ikinci isleme gore bir

grup ise R ’ye bir cisim denir [5].
Tanim 1.1.8. Eger bir cisim sonlu elemana sahipse bu cisme sonlu cisim denir [1].

Teorem 1.1.1. g asal say1 ise Z, ’ya bir cisim denir. [1].

Teorem 1.1.2. Z ', Z ’nun bir alt kiimesi olup, ¢carpmaya gore tersi olan elemanlari

igerir ve ayrica ¢ asal ise Z° , adevirli grup denir[1].

Tamm 1.1.9. Z, bir cisim olsun.0# @ €Z, i¢in « elemaninin derecesi a =1

olacak sekilde en kiiclik ¢ degeridir [1].

Tamm 1.1.10. Bir a elemam1 modgq ’ya gore (¢—1) derecesine sahip ise bu «

elemanina ilkel (asal ya da primitive) eleman denir [1].



Teorem(Euler Teoremi) 1.1.3. neZ olsun. (a,n)=1 olan VaeZ igin

a’” =1(modn) veya a’” =1 dir [5].

Teorem 1.1.4. ¢(n), n sayisinin asal ¢arpanlarin sleri seklinde yazilmasi ile elde
edilebilir. n ve ¢(n), g, ler farkl asal sayilar olacak sekilde e, >0 ve 1<i<m i¢in

asagidaki sekilde gosterilir [1].

m

n=[la". s =T1(a"-q""
i=1 i=1

Tamm 1.1.11. ¢ bir asal say1 ve « ’da mod g ’ya gore bir ilkel eleman olsun. Bu
durumda 3e€Z ., f=a' (0<i<g-2) olacak sckilde yazilabilir. S =¢' nin

q_

derecesi ——
OBEB(q—1,i)

dir. O zaman OBEB(q—1,i)=1 ise g ilkel elemandir.

Dolayistyla mod g ’ya gore ilkel elemanlarin sayist ¢(g—1) dir [1].

Teorem 1.1.5. g bir asal say1, o € Z , ©lsun. O zaman (g—1) ’i bélen biitin asal p

4-1
degerlerii¢in o ¥ (mod g) #1 ise a ’ya modq ’ya gore ilkel eleman denir. [1].

Ornek 1.1.1. ¢=13 icin ilkel elemanlar bulunsun. flkel elemanlarin elde

edilebilmesi i¢in ilk olarak en kiiciik ilkel elemanin bulunmasi gerekir. Burada

g =13 1icin en kiiciik ilkel eleman 2 dir. Bu durumda elde edilen en kiiciik ilkel

eleman ile 1°’den g —1’e kadar olan tiim tamsayilar asagidaki gibi elde edilir.

2°mod13=1 2°mod13 =12
2'mod13=2 2"mod13=11
2°mod13 =4 2*mod13=9
2°mod13 =38 2°mod13=5
2*mod13=3 2mod13=10

2>mod13=6 2""mod13=7



Daha sonra OBEB(q—1,i) =1 kosulunu saglayan i degerleri bulunur. Bulunan bu i
degerlerinin 2’ mod g ’da karsilik gelen degerleri ilkel elemanlar olacaktir. Verilen bu
orekte OBEB(i,12)=1 ig¢in i degerleri sirasiyla 1,5,7,11 dir. Bu durumda bu
degerlerin sirastyla 2'modg’da yerine yazilmasiyla elde edilen ilkel elemanlar

sirastyla 2,6,11,7 olarak bulunur. Bu ilkel elemanlara cismin {ireteci denir.

Dolayisiyla ¢ =13 i¢in 2,6,11 ve 7 iireteg elemanlari ile sonlu cisim olusturulabilir.

6°mod13=1 7°mod13 =1 11°mod13 =1
6'mod13=6 7'mod13=7  11'mod13=11
6°mod13=10 7°mod13=10 11°mod13=4
6’ mod13=8 7°mod13 =5 1Pmod13=5
6'mod13=9 7*mod13=9 11*mod13=3
6°mod13=2  7°mod13=11 11’modl13=7
6°mod13=12 7°mod13=12 11°mod13=12
6’ mod13=7 7" mod13=6 11" mod13=2
6* mod13 =3 7®*mod13 =3 1*mod13=9
6’ mod13=5 7° mod13 =8 11° mod13=8
6°mod13=4 7”modI13=4 11mod13=10
6"'mod13=11 7"modl13=2 11"mod13=6

Tanim 1.1.12. R bir halka, x bir bilinmeyen ve a,,q,,...,q,’lar R ’nin elemanlar

olmak tizere,
a, +ax+...+a,x"

seklindeki bir ifadeye R ’den katsayili bir polinom denir. R ’den katsayili tiim

polinomlar kiimesi R[x] ile gosterilir [5].

Tamim 1.1.13. R bir halka olsun. Biitiin katsayilar1 sifir olan polinoma sifir polinom
denir. R nin her bir elemanida bir polinom olarak diisiiniilebilir. Bu polinomlara sabit

polinom denir [5].



Tanmim 1.1.14. F bir cisim ve f, F ’de bir polinom olsun. a, € F olmak iizere,

f (x) = Zal. x, yazilsm. a, =1 olmast durumunda f polinomuna monik polinom
i=0

denir [6].

Tanmm 1.1.15. F bir cisim ve F[x] bir polinom kiimesi olsun. Bir pe F[x]
polinomu pozitif bir dereceye sahip ise ve b,c e F[x] polinomlar1 i¢in p=b.c

olmak tizere b ya da ¢ polinomlarindan herhangi biri sabit bir polinom ise 0 zaman

p € F[x] polinomuna F iizerinde indirgenemez (yada F[x]’de indirgenemez
(irreducible)) polinom denir. F {izerinde indirgenebilen F[x]’deki pozitif dereceli

bir polinoma F iizerinde indirgenebilir (reducible) polinom denir [7].

Tammm 1.1.16. F bir cisim S < F olsun.S kendi bagina F cismindeki islemlere

gore bir cisim ise S ’ye F ’nin alt cismi denir [5].

Tanmm 1.1.17. Kendinden baska hi¢ bir alt cismi bulunmayan bir cisme asal cisim

denir [5].

Tamim 1.1.18. F cismi bir K cisminin alt cismi ise K ’ya, F ’nin bir genislemesi

denir [5].

1.2. Lineer Cebirsel Tanimlar

Tanmm 1.2.1. F cismi tuzerinde tanimli elemanlari vektorler olan V kimesi

asagidaki aksiyomlar1 sagliyorsa V kiimesine vektor uzayi denir .

1) V kiimesi toplama islemine gore degismeli bir gruptur.

2) VYaeFve ueV igin au eV dir.

3) Ya,beF ve Yu,veV i¢cin a(u+v)=au+av ve (a+b)v=av+by dir.
4) YaeF ve YueV i¢in (ab)u =a(bu) dur.

5) VYueV igin lu =u dur [8].



Tanmm 1.2.2. V bir vektor uzayr ve 0=W cV olsun. Eger W, vektoér uzaymin

biitiin aksiyomlarini sagliyorsa W ’ya V ’nin bir alt uzay1 denir [8].

Teorem 1.2.1. V bir vektdr uzayr ve 0W cV olsun. W, asagidaki aksiyomlari
sagliyorsa V vektor uzayinin bir alt uzayidir.

1) Vx,yeW icin x+y=W dir.

2) VaeF igin axeW dir [8].

Tanmm 1.2.3. r’ler skaler olmak iizere, n tane v,,v,,...,v, vektorlerinin lineer

birlesimi

V=FV,+6LY, 4. 1Y,
seklindedir. Eger Az{vl,vz,...,vn} ise A kiimesinin biitiin lineer birlesimlerinin
kiimesi Sp(A) ile ifade edilmektedir. Ayrica Sp(A), V vektdr uzaymin bir alt
uzayidir [8].

Tanim 1.2.4. A:{vl,vz,...,vn} olsun. Sp(A), A kiimesinin biitiin lineer
birlesimlerinin kiimesi olmak tizere, Sp(A) uzayma A kiimesinin gerdigi (lirettigi)

alt uzay denir. A kiimesine de Sp(A) alt uzayinin bir iireteci denir [8].

Tanmmm 1.2.5. V  vektor uzayinda v,,v,,..,v, vektorleri verilsin. Eger,
m, +nv,+..+ry, =0 olacak sekilde en az biri sifirdan farkli olan #,7,,...,7,
sayilar1 varsa {vl,v2,...,vn} vektorlerinin kiimesi lineer bagimlhidir denir. Eger,

w+ny,+..+ry, =0 = n=r,=..=r, =0 ise lineer bagimsizdir denir [9].



Tamm 1.2.6. V bir vektdr uzayr ve A={v,v,,...,v,} olsun. Eger A kiimesi

asagidaki kosullar1 sagliyorsa A’ya V ’nin bir tabani veya bazi denir.
1) A kiimesi lineer bagimsizdir.

2) A kiimesi V ’yi gerer [9].

Tamm 1.2.7. V vektor uzayinin herhangi bir tabanindaki vektorlerinin sayisina V

"nin boyutu denir [8].

Tanim 1.2.8. V ve W aymi1 K cismi iistiinde vektor uzaylari ve L,V uzayindan W
uzayma bir fonksiyon olsun. L fonksiyonu asagidaki 6zellikleri dogrularsa L ’ye
lineer doniistim ad1 verilir.

1) VYu,veV igin Lu+v)=Lu)+Ly),

2) VceK ve YueV igin L(cu)=cL(u)[10].

Tanim 1.2.9. L:V — W lineer bir donilisiim olsun. L(V) alt uzay:1 sonlu boyutlu ise
bu uzayin boyutuna, L lineer doniisiimiiniin ranki denir ve bu say1 rank L bigiminde

gosterilir [10].

Tamm 1.2.10. X ={1,2,...m} ve Y ={1,2,...,n} olsun. K, reel sayi cismini veya

karmasik say1 cismini gostermek {lizere iistlinde X xY kiimesinden K cismine giden

bir fonksiyona, K cismi iistlinde mx n tipinde bir matris denir [10].

Tamm 1.2.11. Bir matrisin biitlin satir ve siitunlar1 birbirinden dogrusal olarak

bagimsiz ise (lineer bagimsiz ise) bu durumda bu matrise tam rankli bir matris denir

[11].

Tanmm 1.2.12. Bir A kare matrisinin ¢arpmaya gore tersi yoksa bu matrise tekil
(singtiler) matris denir. A matrisinin carpmaya gore tersi varsa bu durumda A

matrisine tersinir (regiiler ya da nonsingiiler ) matris denir [10].



Tanim 1.2.13. A, nxn bigiminde bir matris olsun.

f, =det(xI—A)

esitligi ile tanimli f, polinomuna, A matrisinin karakteristik polinomu denir [10].

Tanim 1.2.14. Bir A matrisinin minimal polinomu m(A) =0 olacak sekildeki en

kiiciik dereceli monik polinomdur ve m, (x) seklinde gosterilir [12].

Teorem 1.2.2. (Cayley-Hamilton Teoremi) Her kare matris kendi minimal
polinomunu saglar [12].

Tanim 1.2.15. (Alt Matris) Bir A=(q, e Matrisinde, k tane satir ve [ tane siitun

mxn

cikarildiginda elde edilen (m—k)x(n—1[) tipindeki yeni matrise A matrisinin alt

matrisi denir [13].

a, 4dp ... 4,

. ) Ay Ay .o Oy, ..

Tanim 1.2.16. (Blok Matris) Bir A=| . . . | matrisi,
aml amZ am3 amn

r+e,+...4r.=m, s+s,+...+s =n ve (k=12,.,p;I[=12,...,q) icin
1T h » 1 75 q p q

A A, Alq
A, =(q, j)rkxsl > ler A ’nin alt matrisleri olmak iizere A:ZI A:” ) A:Zq
AP 1 AP 2 qu

seklinde yazilabilir. Bu yazim sekline A matrisinin bloklara ayrilmasi denir [13].

Tanmm 1.2.17. (Dairesel Matrisler) Her satir vektoriiniin bir onceki satir vektoriine
gore bir elemanla dondiiriilmesi ile elde edilen kxk tipindeki bir matrise dairesel

matris denir [14].



Tanmim 1.2.18. (Es (companion) Matrisler) a(x)=a,+ @, x +...+ a, , x"" + x" monik

polinomu i¢in bir es matris,

0 ... 0 -—a,
1 0 ... 0 —q
A=|0 1 . : -a,
o0
0 0 1 -a

n—1

seklinde olan ve son siitunu a(x) polinomunun kat sayilar1 ile olusturulan nxn

tipindeki bir kare matristir [15].
1.3. Lineer Kodlar

Tanmm 1.3.1. A= {al,az,...,aq} sonlu bir kiime olsun. Bu kiimeye alfabe yada ¢-lu
alfabe denir. A" ise A kiimesinden alinan 7 -lileri temsil etsin. Bu durumda A"
kiimesine sozler ailesi denir. A" ’nin herhangi bir C alt kiimesine ¢ -lu blok kodu,

C ’nin elemanlarima da kods6z denir. C < A"’nin M tane elemani varsa C’ye, n

uzunlugunda M elemanli bir kod denir ve (n,M ) ile gdsterilir [16].

Tamm 1.3.2. x ve y aymi uzunlukta ve ayni alfabe lizerinde tanimlanmis 7 -liler

olsun. x ve y’nin farkli bilesenlerinin sayisina, x ile y arasindaki Hamming

uzaklik denir. d (x, y) ile gosterilir [16].

Tamm 1.3.3. d(C)= min d(x,y) sayisma C kodunun minimum uzakligi denir.

x,yeC,x#y
n uzunlugunda M elemana sahip ve minimum uzaklhigi d olan bir kod (n,M ,d )

ile gosterilir [16].
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Tamm 1.3.4. Bir x=(x,,x,,...,x, ) vektdriiniin sifirdan farkli elemanlarinin sayisi x
vektoriinin - Hamming  agirhigimi  verir. w(x) ile  gosterilir.  Buradan,

d(x, y) = w(x— y) oldugu goriiliir [16].

Tamm 1.3.5. Bir C kodunun sifirdan farkli kodsozlerinin agirliklarinin en kii¢tigiine

0 kodun minimum agirlig1 denir [16].

Tamm 1.3.6. C c V(n,q) alt kiimesi V(n,q) vektor uzayinin bir alt uzayi ise C ’ye
bir lineer kod denir. C ’nin boyutunun k olmasi durumunda C ’ye [n,k]-kodu denir.

C kodunun minimum uzaklhigi d ise C’ye [n,k,d ]—kodu denir [16].

Teorem 1.3.1. C bir lineer kod ise d(C)=w(C) dir [16].

Tammm 1.3.7. C bir [n,k]-kodu olsun. Satirlar1 C kodunun bazlarindan olusan

kxn tipinde bir D matrisine C ’nin bir iirete¢ matrisi denir [16].

Teorem 1.3.2. F, cismi iizerinde bir [n,k,d]-kodu verildiginde, ilk k siitunu k

boyutlu 7, birim matris olan G = [I . |A] standart formdaki iirete¢ matrisine sahip

bir koda denktir [16].

Tanmm 1.3.8. [n,k,d] parametreli bir C lineer kodu k+d =n+1 sartin1 saglarsa

boyle bir koda maksimum uzakliga ayrilabilen (MDS) kod denir [17].

Tamm 1.3.9. GF(2") sonlu cismi {lizerinde M = ( I |A) matrisi tarafindan tretilen

bir C kodu MDS ise GF(2") den katsayilt r-boyutlu bir kare A matrisi de MDS
dir [18].
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Teorem 1.3.3. A, kxn—k tipinde bir matris olmak {izere G:[I|A] iireteg

matrisine sahip olan bir C [n,k,d] kodunun MDS olmasi i¢in gerek ve yeter sart A

nin her kare alt matrisinin regiiler olmasidir [19].

Teorem 1.3.4. C kodu G = [I f |A] standart formdaki iirete¢ matrisine sahip [n,k|
parametreli lineer bir kod ise C ’nin dik tiimleyeni (C*) de H = [—AT ‘IH] lreteg

matrisine sahip bir [n,n—k] lineer kod olur. H matrisine C kodunun kontrol

matrisi denir [16].

Tanim 1.3.10. (Y18in (Bundle)) F, ¢ elemanl sonlu bir cisim olsun. 3b,n pozitif
tam sayilar1 i¢in ye IF;’” olsun. Burada y vektori i=1,...n i¢in Yy € IF;’ ,
Y; = (¥ 15+ Y; ) Olmak lizere y=(y,,...,y,) olacak sekilde n pargaya ayrilabilir. O

zaman Vy, degeri y vektoriiniin bir y1gin1 olarak adlandirilir [20].

Tamm 1.3.11. F, ¢ elemanli sonlu bir cisim olsun. y € F;" vektoriiniin y1g8in agirhigi

onun sifirdan farkli yiginlarinin sayisi olarak tanimlanir ve w, (y) ile gosterilir [20].

Ornek 1.3.1. b = 2 ve n = 6 olmak iizere y = (101000100111) vektérii almsin. Bu
vektor y = (10,10,00,10,01,11) olacak sekilde 6 pargaya ayrilabilir. Buradaki her iki
uzunlugundaki par¢a y vektoriiniin bir yigini olarak adlandirilir ve y18in agirlig

w,(y)=>5 dir.

Tamm 1.3.12. F, ¢ elemanl: sonlu bir cisim olsun. y,z € IE‘;’" iki vektor olsun. y ve
zarasmdaki yigm uzaklign  w,(y—z) olarak tanimlanir ve d,(y,z) ile gosterilir.

w,(y) (y18in agirhgr) ve w, (y) (hamming agirhigt) ¢ogu durumda farklidir [20].

Ornek 1.3.2. b = 3 ve n = 3 olmak iizere x = (111110100) ve y = (100100100)
seklinde iki vektor olsun. x ve y vektorleri x=(111,110,100) ve y = (100,100,100)
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olacak sekilde yiginlara ayrilsin. Bu durumda bu vektorler i¢in sirasiyla w,(y),
wy, (y) bakilsin.
x vektorii i¢in w, (y)=3, w,(y)= 6 dir.

y vektorii i¢in w, (y)=3, wy, (y)= 3 diir.

Tanmim 1.3.13. (Difiizyon Tabakas1) F, -lineer dontisiimlere difiizyon tabakalar1 denir

ve diflizyon tabakalar1 difiizyon matris olarak da adlandirilir [20].

Tamm 1.3.14. (Diferansiyel Dal Sayis1) M, , (F,), elemanlar1 2 elemanl sonlu bir

bnxbn
cismin elemanlar1 olan , bxb tipinde blok matrislere sahip olan nxn tipindeki matrisler

kiimesi olsun. ReM, , (IF,) matrisi 3b,n pozitif tam sayilar1 i¢in bir difiizyon

tabakasi olsun. R diflizyon tabakasinin diferansiyel dal sayisi

B, (R) = min{w, (x) +w,(R(x))| x e F;" , x # 0}

olarak tanmimlanmaktadir. x vektdrii F,"’ de bir satir vektorii olarak yazilirsa

R(x)=x.R olur [20].

Tamm 1.3.15. (Lineer Dal Sayis1) M, , (F,) elemanlar: 2 elemanli sonlu bir cismin

bnxbn
elemanlar1 olan , bxb tipinde blok matrislere sahip olan nxn tipindeki matrisler kiimesi

olsun. ReM, , (F,) matrisi 3b,n pozitif tam sayilar1 i¢in bir diflizyon tabakasi

olsun. R diflizyon tabakasinin lineer dal sayisi

B,(R) = min{w, (x) +w,(R" (x))| x e F}", x # 0}

olarak tamimlanmaktadir. x vektdrii F."’ de bir satir vektorii olarak yazilirsa

R"(x)=x.R" olur [20].
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Tanmm 1.3.16. (MDS Difiizyon Tabakasi) (F,”)" tlizerinde bir nxn matrisinin
maksimum dal sayist (branch number) n+1 dir. O zaman Re M, , (F,) matrisi

3b,n pozitif tamsayilari i¢in bir difiizyon tabakasi olsun. Eger B,(R)=n+1 ise R

matrisine bir MDS difiizyon matrisi (tabakas1) denir [20].

1.4. Kriptoloji

Daha genis bilgi icin [21,1] e bakilabilir. Kriptografi kelimesi duyuldugu zaman ilk
olarak e-mail sifrelemesi, giivenli web site erisimi, banka uygulamalar1 i¢in akill
kartlar ya da 2. Diinya Savasi boyunca Alman Enigma sifreleme makinesine karsi

yapilan iinlii ataklar ve kod kirma gibi seyler ile iligkilendirilebilir.

900000800 -
o090 0000800 |
moooooo‘og |

Sekil 1.1. Alman enigma makinesi

Kriptografi kelimesi Yunanca gizli anlamina gelen “kryptos (kript)” ve yazi
anlamma gelen “graphein (graf)” kelimelerinin tiiretilmesi ile olusturulmustur.
Kriptografi, modern elektronik iletisimle yakindan baglantili goriintir. Fakat
kriptografi oldukga eski bir istir ve ilk ornekleri antik Misir da standart olmayan
‘gizli’ hiyeroglif kullanildig1 zaman olan milattan 6nce yaklagik 2000°1i tarihlere
kadar uzanir. Ornegin Antik Yunan da belirlenmis gizli yazi durumlari yani
Spartalilarin savaslarda kullandig1 ‘Scytale’ adl1 gizli iletisim arac1 ve antik Roma da

kullanilan iinlii Sezar sifrelemesi vardir.
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Sekil 1.2. Scytale

Kriptografi, Kriptolojinin alt dallarindan biridir.

i v

[ Kriptografi ] [ Kriptanaliz ]

N

Simetrik Asimetrik

Sifreleme

Protokoller

Sifreleme

Blok
Sifreleme

Akan
Sifreleme

Sekil 1.3. Kriptoloji semasi

1.4.1. Kriptografi

Bir mesajin anlamini gizlemek amaciyla kullanilan bir gizli yazma bilimidir ve bilgi
giivenligini saglayan matematiksel yontemler biitliniidiir. Bu yontemler bir bilginin
iletimi sirasinda karsilasilabilecek saldirilardan bilgiyi, gondereni ve aliciy1 korumay:
amagclar. Yani kriptografi, verinin gilivenli bir sekilde iletilmesini saglar. Bu yiizden

giivenli bir sifreleme algoritmasinin tasarimi kriptografi de ¢ok énemlidir.
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1.4.1.1. Simetrik sifreleme algoritmalar:

Simetrik sifreleme verilecek olan 6rnekle en iyi sekilde agiklanabilir. Ayse ve Burak
giivenli olmayan bir kanal iizerinde iletisim kurmak isteyen iki kullanict olsun.
Buradaki kanal terimi iletisim baglantis1 i¢in genel bir terimdir. Bu kanal terimi
yerine internet, wireless LAN iletisimi ya da herhangi diger media iletisim tiirleri
diisiintilebilir. Asil problem, ornegin bir Wi-Fi iletisiminin radyo sinyallerini
dinleyerek yada bir internet yonlendiricisine saldirarak kanala erisim saglamak
isteyen kotli niyetli Orhan isimli bir kullanict ile baslar. Bu tip izinsiz dinlemeler
gizli dinlemeler olarak adlandirilmaktadir. Acik olarak Ayse ve Burak’in, Orhan’in
dinleyemeyecegi sekilde iletisim kurabilecegi pek ¢ok durum vardir. Ornegin Ayse
ve Burak bir araba fabrikasinda iki yetkili olsun ve onlar gelecek birkag¢ yilda yeni
araba modellerinin tanitimi i¢in ig stratejisini i¢eren dokiimanlar1 géndersinler. Bu
dokiimanlar rakiplerinin eline ya da yabanci istihbarat ajanlarinin eline

gecmemelidir.

Orhan (kotii)

N x

N
. Giivenli Olmayan o
Ayse (iyi) = Kanal X Burak (iyi)

Sekil 1.4. Giivenli olmayan kanal {izerinde iletigim

Bu durumda, simetrik sifreleme giiclii bir ¢6ziim sunar. Ayse bir simetrik algoritma
kullanarak onun mesaj1 x’i sifreler ve sifreli metin olan y’yi elde eder. Burak sifreli
metini alir ve mesaj1 desifreler. Eger giiclii bir sifreleme algoritmasina sahip olunursa
sifreli metin Orhan’a rastgele bir bilgi gibi goziikecek ve onun i¢in yararli olan

herhangi bir bilgi icermeyecektir.
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Orhan (kotii)

y

~

Glivenli
Ayse X Sifreleme y_| Olmayan y | Desifreleme | x | Burak
(iyi) e() 2| Kanal d0 (iyi)

(6rn. Internet)

——C_ Givenlikanal (D

Sekil 1.5. Simetrik-anahtar kriptosistem

Sekil 1.5 deki x, y ve k degiskenleri kriptografi de 6nemlidir ve 6zel isimlere sahiptir:
1) x, sifresiz metin ya da agik metin olarak adlandirilmaktadir.
2) vy, sifreli metin olarak adlandirilmaktadir.
3) k, anahtar olarak adlandirilmaktadir.

4) Tim miimkiin anahtarlarin kiimesi anahtar uzay1 olarak adlandirilmaktadir.

Ayse ve Burak arasinda anahtarin dagitimi icin giivenli bir kanala ihtiya¢ vardir.
Ormegin bu giivenli kanal Ayse ve Burak arasinda ¢anta tasiyan bir kisi olabilir fakat
bu yontem c¢ok elverissiz olur. Bu metodun calistigina dair iy1 bir 6rnek, kablosuz
yerel aglarda Wi-Fi korumali erisim sifrelemesinde kullanilan 6nceden paylasilan

anahtarlardir.

Diger yandan 6nemli ve ayrica da mantiksiz olan bir olay hem sifreleme hem de
desifreleme algoritmalarinin herkes tarafindan bilinmesidir. Sifreleme algoritmasinin
gizli tutulmas biitiin sistemin kirilmasin1 daha da zorlastirir. Fakat gizli algoritmalar
ayrica da test edilmeyen algoritmalar anlamina gelir. Bir sifreleme metodunun giicli
olup olmadiginin bilinmesi i¢in tek yol algoritmanin herkes tarafindan bilinmesidir
ve diger kriptograflar tarafindan analiz edilmesidir. Sifreleme algoritmalar1 herkes
tarafindan bilinecegi i¢in anahtar1 elde eden biri igin algoritmay1 kirmak ¢ok kolay
olacaktir. Bu yiizden anahtarin iyi1 gizlenmis olmas1 gerekir. Buradan ise bir mesaji
giivenli bir sekilde gonderme problemi, bir anahtar1 gizli bir sekilde génderme

problemine doniisecektir.
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Simetrik sifrelemeler blok sifreler ve akan sifreler olmak lizere ikiye ayrilir.

1.4.1.1.1. Akan sifreleme

Akan sifreleme her bir karakteri (bitleri) ayr1 ayr sifreler. Bu islem, bir diiz metinin
her bir karakterine bir anahtar akisindan (key stream) bir karakter (bit) ekleyerek
gerceklestirilir. Anahtar akist sadece anahtara bagli ise buna senkron akan
sifrelemeler denir ve anahtar akisi ayrica sifreli metine bagl ise buna asenkron akan

sifrelemeler denir.

J
Akan

x1x2-~~xbﬁ% ﬁ% YoYi---Yb
Sifreleme

1 1

Sekil 1.6. Bir akan sifreleme ile b bitlik sifreleme prensibi

Eger Sekil 1.7 deki noktali dogru parcasi ile verilen kistm mevcutsa bu ¢esit akan

sifrelemelere asenkron akan sifrelemeler denir.

\l/ k
Anahtar
Akis1 <
Ureteci |:
Xi J/hsj |: Yi
N —

Sekil 1.7. Senkron ve asenkron akan sifreleme

1.4.1.1.2. Blok sifreleme

Blok sifreleme ayni anahtar ile diiz metin bitlerinin bir biitiin blogunu aymi1 anda
sifreler. Bu ise, verilen bir bloktaki herhangi diiz metin bitinin sifrelenmesinin ayni
bloktaki her diger diiz metin bitine bagli oldugu anlamina gelir. Uygulamada, blok
sifrelemelerin biiyiikk cogunlugu ya AES (gelismis sifreleme standart1) gibi 128 bit
(16 byte) lik bir blok uzunluguna sahiptir ya da DES (veri sifreleme standart1 ) veya
3DES gibi 64 bit (8 byte) lik bir blok uzunluguna sahiptir. Sekil 1.8 de gosterilen
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M, M,,....M, diiz metin bloklarinin herbiri E sifreleme isleminden gegerek C,,

C,,...,C, sifrelenmis metin bloklar1 elde edilir.

M; M, My M,
Jv 1 v )
E E E E
I
GI CI.'_—' G3 Gr.

Sekil 1.8. Blok sifreleme

1.4.1.1.2.1. S-kutulari (S-boxes)

Genellikle blok sifreleme algoritmalarinda kullanilir ve blok sifrelemeler i¢cin 6nemli
bir bilesendir. S-kutular1 karma gorevini {stlenirler ve sifre icerisinde hangi bit’in
hangi bit ile yer degistirecegini belirlerler. Algoritmanin lineer olmayan tek
elemanidir. Dolayisiyla gilizel bir S-kutusunun se¢ilmesi sifrenin karmasikligini yani

giiciinu direkt etkilemektedir.

Blok sifreler ve akan sifreler karsilastirilacak olursa;

1) Uygulamada, 6zellikle internet iizerinde sifrelenen bilgisayar iletisimi igin
blok sifreleme, akan sifrelemelerden daha sik kullanilmaktadir.

2) Akan sifreleme kiigiikk ve hizli olma egiliminde oldugu icin onlar 6zellikle
kiiclik hesaplama kaynaklar1 olan uygulamalar i¢in 6rnegin cep telefonlar: ve
diger gomiilii cihazlar icin uygundur. Akan sifreleme i¢in belirgin bir 6rnek,
GSM cep telefonu standartinin bir parcast olan ve ses sifrelemesi ig¢in
kullanilan A5/1 sifresidir. Ancak bununla birlikte, akan sifrelemeler bazen
ayrica da internet trafigini, 6zellikle de RC4 akan sifresini sifrelemek igin
kullanilmaktadir.

3) Bilindigi tlizere akan sifrelemelerin blok sifrelemelerden daha verimli bir

sekilde sifrelemeye egilimli oldugu varsayilmaktadir. Yazilimi en iyi hale
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getiren akan sifrelemeler i¢in verimlilik, bir bitlik diiz metini sifrelemek i¢in
onlarin daha az islemci talimatina (ya da islemci dongiilerine) gerek duymasi
anlamina gelir. Donanim1 en iyi hale getiren akan sifrelemeler i¢in verimlilik,
ayni veri hizindaki sifreleme i¢in onlarin blok sifrelemelerden daha az kapiya
(ya da daha kiiciik ¢ip alanina) ihtiya¢ duymasi anlamina gelir. Ancak
bununla birlikte, AES gibi modern blok sifreler ayrica yazilim iginde ¢ok
verimlidir. Dahasi, donanim i¢in, ¢ok kompakt akan sifrelemeler kadar
verimli olan ayrica PRESENT gibi son derece verimli blok sifrelemeler de

vardir.

1.4.1.2. Asimetrik sifreleme algoritmalari

Asimetrik sifreleme algoritmalarinda agik anahtar ve 6zel anahtar olmak iizere iki
cesit anahtar kullanilmaktadir. Asimetrik sifreleme ile iletisime gececek taraflardan
her birinin iki anahtar1 mevcuttur. Bunlardan agik anahtar karsi tarafa iletilirken
herkesin erisimine agiktir, 6zel anahtar ise kisiye 6zel olup sadece o kisinin
erisiminde gizlidir. Bu anahtarlar birbirine matematiksel bir iligskiyle baglanmistir.
Asimetrik sifreleme algoritmalarina 6rnek olarak RSA, ECC ve ElGamal verilebilir.
Temel olarak bir asimetrik sifreleme algoritmasi Sekil 1.9 ve Sekil 1.10 daki gibi
calisir.

pubdic : . private
anahiar Sifreli Veri anahtar

Sekil 1.9. Agik anahtar ile asimetrik sifreleme

2:@:

prvale
Gergek Veri anahlar Sifreli Veri anahtar Sergek Veri

Gercak Ver Gercek Ven

Sekil 1.10. Gizli anahtar ile asimetrik sifreleme
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1.4.1.3. Protokoller

Kripto protokoller, kriptografik algoritmalarin uygulanmasi ile ilgilenir. Simetrik ve
asimetrik  algoritmalar, giivenli internet iletisimi  gibi  uygulamalarin

gergeklestirilebildigi yapi taslari olarak goriilebilir.

Her Web tarayicisinda kullanilan Aktarim Katmani Giivenligi (TLS) semasi
kriptografik protokole bir oOrnektir. Acikcas1i hash fonksiyonlar1 algoritmalarin
ticlincli sinifin1 olusturur. Fakat ayni zamanda onlar simetrik sifrelemeler ile bazi
ozellikleri paylasir. Uygulama sistemlerinde kriptografik uygulamalarin ¢ogunda
simetrik ve asimetrik algoritmalar (ve ¢ogu zaman hash fonksiyonlari) tamamen
birlikte kullanilmaktadir ve bu bazen hibrit semalar olarak bahsedilmektedir. Her iki
algoritma grubunun kullanilmasinin amaci her ikisinin de belirli bir giice ve zayifliga

sahip olmasidir.
1.4.1.4. Hash algoritmalari

Veri biitlinliigi ve kimlik dogrulama gibi uygulamalarda kullanilan Hash
algoritmalari, degisik uzunluktaki bit dizilerini sabit uzunluklu bit dizilerine tasir.
Kolay hesaplanabilen hash algoritmalar i¢in gonderilecek mesajdan matematiksel
yollarla sabit uzunlukta sayisal bilgi iiretme islemidir denilebilir. Uretilen bu
anlamsiz bilgiye mesaj 6zeti (hash degeri) denir. Hash algoritmalar1 geri doniisiimii
olmayan, tek yonlii algoritmalardir. Algoritmada amaglanan, ayni 6zeti veren iki

farkli mesajin bulunmasinin miimkiin olmamasidir.

1.4.2. Kriptanaliz

Kriptosistemlerin giivenligini test eden bilimdir ve modern kriptosistemler icin
merkezi bir oneme sahiptir. Kripto metodlarin1 kirmay1 deneyen insanlar olmaksizin
kriptosistemlerin gilivenli olup olunmadigt bilinemez. Bu yiizden kriptoanaliz bir
kriptosistemin giivenligini garanti etmenin tek yolu oldugu ig¢in kriptolojinin

ayrilmaz bir pargasidir.
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Blok sifrelemeler ¢cogu sifrelemede insa edilen en 6nemli yap1 bloklarindan biridir.
Modern blok sifrelemeler gesitli dongiilerin sik sik tekrarlanmasidir ve her dongii bir
konfliizyon (karistirma) tabakasi ve bir difiizyon (yayilma) tabakasindan
olusmaktadir. Matematiksel bakis agisindan difiizyon tabakalar1 lineer fonksiyonlar
ile olusturulurken konfiizyon tabakalar1 genellikle non lineer (S-boxes)
fonksiyonlarla olusturulmaktadir. Diflizyon tabakalari hash fonksiyonlar1 gibi diger

sifreleme ilkellerinde de oldugu gibi blok sifrelemelerde 6nemli bir rol oynar.

Bir yandan difiizyon tabakalar1 diferansiyel sifrelemeler ve lineer sifrelemeler gibi
blok sifrelemeler {izerinde iyi bilinen ataklara karsi diren¢ saglarken diger yandan
biiylik 6l¢lide uygulamalarin verimliligini etkiler. Ayrica lineer difiizyon tabakalar
simetrik sifreleme algoritmalar i¢in i¢ bagimlilik saglayan simetrik sifrelemenin
onemli bir bilesenidir. Bir difiizyon tabakasinin performansi dal sayisi ile 6lgiiliir.
Sifrelemede bir difiizyon tabakasinin dal sayisit ne kadar biiyiik olursa diferansiyel
ataklara ve lineer ataklara kars1 o kadar daha iyi olacaktir. Sinirli kaynakli bir
cevrede giivenligi saglamayr amaglayan hafif-siklet sifrelemelerde bir lineer
difiizyon tabakasimni uygulamanin maliyeti ayrica Onemlidir ve hafif-siklet
sifrelemelerin hizli bir gelisimi ile daha biiyiik dal sayili hafif-siklet lineer diflizyon

tabakasi inga etme problemini arastirmak 6zel bir ilgi alan1 olmustur.

Lineer bir difiizyon tabakas1 (IF,”)" Ttzerinde lineer bir doniisiimdiir ve ayrica bir

diflizyon matrisi olarak da adlandirilabilir. Burada m, bir S-kutusunun bit
uzunlugudur ve n, lineer difiizyon tabakasinin etki gosterdigi S-kutularinin sayisidir.
Her lineer doniisiim bir matris ile temsil edilebilir. O zaman lineer bir difiizyon

tabakas1 genellikle bir nxn tipinde matris olarak temsil edilir ve matrisin girdileri
F," ftzerinde lineer doniistimler olarak gortlebilir. (F,”)" iizerinde bir nxn
matrisinin maksimum dal sayist (branch number) n+1 dir. Maksimum dal sayili bir

lineer difiizyon tabakasina miikemmel difiizyon tabakasi ya da maksimum uzakliga

ayrilabilen (MDS) matrisler denir [29].



BOLUM 2. MDS MATRISLER

Belirli miktarda giivenligi saglamak igin gerekli olan alani kii¢ciltmede MDS
matrislerin se¢imi 6nemli bir rol oynar. MDS matrisleri inga etmenin ¢esitli yollari
vardir. Bunlardan bazilarina bakilacak olursa [18,22,23] de tekrarli (recursive) tarzda
MDS matrisler verilmistir. Bu yap1 genellikle matris hesaplamalari i¢in gerekli olan
gecici hafizayr ve donanim alanini biiylik dl¢iide azaltir. Bu tekrarli matrisler alan
kazandirmada iyi bir yol olsa da matrisi uygulamak i¢in artan dongii sayilar1 bir
maliyet getirir. Diger yandan biiyilk MDS matrislerin tasarimi i¢in iki popiiler bir
yaklagim vardir bunlardan biri [24,25] de kullanilan Cauchy matrisleridir digeri ise
[14,26,27] de kullanilan Vandermonde matrislerdir. Ayrica [28] de hafif-siklet
uygulamalar i¢in uygun es matrisler kullanarak da bazi MDS matrisler insa

edilmistir.

Alan kazanmada bir MDS matris i¢in ilging olan diger bir 6zellik matrisin tersinin
kendisine esit (involution) olmasidir. Bu durumda bdyle bir 6zellige sahip olan MDS
matrisin kendisi, tersine esit olacaktir. Bu ise sifreleme ve desifreleme asamasinda
sadece matrisin kendisinin kullanilmasi anlamina geleceginden biiylik bir fayda
saglayacaktir. MDS matrisi inga etmenin ortak bir yolu sonlu cisimler iizerinde MDS
kodlar kullanmaktir. Sonlu cisim elemanlar1 ile carpma yapmak sonlu cisim
tizerindeki bir matrisin degerlendirilmesinde temel bir islemdir. Genellikle bu islem
bilgisayar uygulamasinda verimlilik bakimmdan agir kalir. Uygulamanin
verimliligini (hiz, kullanim alami v.s.) artirmak i¢in bir matris daha az sayida farkl
sonlu cisim elemanlariyla insa edilmelidir ve secilen sonlu cismin elemanlari diisiik
hamming agirligina sahip olmalidir. Bu yiizden bazi matrisler dairesel matrislerde ve
Hadamard matrislerde oldugu gibi az sayida elemanlarla tanimlanabilir. Bu dairesel
matrisler [29] da farkli bir yolla arastirilmistir. Bu yolu esas alarak [30] da en hafif

MDS matrisler arastirilmistir. Son zamanlarda sonlu cisimler iizerindeki elemanlarla
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carpmay1 hesaplamak i¢in kullanilan indirgenemez polinomun se¢imi de verimlilik
bakimindan biiyiikk bir etkiye sahip olmustur. Bu durum ise uyumlu matrisin bir
satirin1 degerlendirmek icin gerekli olan az sayida XOR islemine sahip hafif-siklet
MDS matrisleri arastirmak i¢in algoritmalarin tasarlandigi [31] de arastirilmistir. [20]
de ise F, sonlu cismi iizerinde bloklarn tiimii belirli bir ilkel blogun polinomlar1
olan bir tiir MDS difiizyon blok matrisleri agiklamak i¢in yeni bir metod onerilmistir
ve diflizyon matrislerin MDS 6zelligini devam ettiren yeni bir tiir doniisiim
kesfedilip verilen bir MDS matristen bir seri yeni MDS matrisler iiretilmistir. Ayrica
bu tiir doniisiimden bir denklik bagintis1 elde edilip MDS matrisleri arastirirken

hesaplama miktar1 biiyiik dl¢lide azaltilmistir.

Verilen bu bilgilerden sonra [20],[18],[28] numarali ¢alismalar 6rnek teskil etmesi
acisindan sirastyla biraz daha ayrintili sekliyle verilecektir. Bu boliimde verilecek
olan tiim tanim, teorem, yardimci teorem, dnerme, durum ve sonuglar i¢in sirastyla

[20], [18] ve [28] numaral1 ¢alismalara bakilabilir.

2.1. Blok Sifreler ve Hash Fonksiyonlan icin Bir Tiir MDS Blok Difiizyon

Matrislerinin insasi

Burada F cismi lizerindeki tim (sx7) tipindeki matrislerden olusan kiime M, (F)
ile gosterilir. ¢ asalin bir kuvveti olmak iizere F, , gelemanli sonlu bir cisim olsun.
V’de n boyutlu F lineer uzay olsun. V izerindeki her F_lineer donisimii

M, ., (F ) da bir matris ile tanimlanir. Eger R, M, (IF ) da bir matris ise VxeF,

nxn

satir vektoriinden x.R’ye yapilan esleme I {izerinde R tarafindan belirlenen bir F,

lineer doniisiimdiir.

IFq,l , F,” nun bir genislemesi olsun. O zaman IFqn , n boyutlu bir lineer uzaydir. ]Fq,,

’de bir elemanla ¢arpma yapmak Fqn tzerinde ozel bir F_lineer dontisimdiir.
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VaeIFqn icin  f(x)=ax olarak tanimlanan f :IFq,, —>]Fq,, yapilan esleme IFq,,

tizerinde bir F, lineer dontstimdiir.

Tanmm 2.1.1. xe IFqb” bir vektér Re M, (F ) bir matris olsun. y=xR vektdriine

R lineer doniisiimii altinda x vektoriiniin goriintiisii denir. Yani

i=l..n , x€F i¢in x=(x,..,x,)bir vektor ve i,j=1,...n , R, eM, (F)

R, R, .. R,
R R .. R

icin R=| ' % " | bir matris olsun.
Rn,l Rn,2 Rn,n

Ozaman j=1,...,n, y, € IF: ve y, = le.Rw. olacak sekilde

i=1

Rl 1 R1,2 Rl,n
R
y=0y,) =(x,..0X,) 2! 2 olur.
Rn,l Rn,2 Rn,n

Tanmm 2.1.2. F ve E, FcE ve EcCF olacak sekilde iki cisim olsun.

NeM,  (E) bir kare matris olmak tizere f(x)e F[x] polinomu i¢in f(N)=0, ise
f(x) polinomuna F[x]’de N ’in sifirlayict polinomu denir (0,, M, (F)’de bir

sifir matristir).

Onerme 2.1.1. Bir W matrisinin minimal polinomu onun biitiin sifirlayict

polinomlarini boler.

Onerme 2.1.2. F cismi iizerinde bir matrisin minimal polinomu ve karakteristik

polinomu F[x]’de ayn1 indirgenemez ¢arpanlara sahiptir.
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Onerme 2.1.3. ReM, , (F,) matrisi 3b,n pozitif tamsayilar i¢in bir difiizyon

tabakast olsun. Varsayallm ki R matrisi i,j=1L...,n, R, ;eM,, (F,) icin

Rl,l Rl,2 Rl,n
_ Ry, Ry, R, . 2 TR
R = olacak sekilde n~ bloklara boliinsiin.
Rn,l Rn,Z Rn,n

O zaman R matrisinin MDS olmasi i¢in gerek ve yeter sart bu bloklarin bazilarindan

olusan R ’nin her alt matrisinin regiiler olmasidir.

Yardimcr Teorem 2.1.1. Bir Fcisim ve ReM,, , (F) matrisi 3b,n pozitif

tamsayilari i¢in bir blok matris olsun.

R, R, .. R

1,1 1,n
R2,l R2,2 : R2,n . o alk. ..

R= olacak sekilde i, j=1,...,n i¢cin R, eM,  (F)
Rn,l Rn,2 Rn,n

blok matrisleri degismeli ¢iftler (commute pairwise) dir. O zaman

det(R) — det(Z(_l)T(il 3B peensliy JFT (s iy peees jn)R

i st

R, ) dir.

Bagka bir deyisle eger Re M, (F) blok matrisinin i, j=1,...,n i¢in R, ; bloklari

girdiler olarak alinip ReM, , (F) matrisi nxn matris olarak kabul edilirse bu

bnxbn

durumda R blok matrisinin determinanti

det (R) =Y (=D @o-ictihdd R R R . dir.

R /R T S A

O zaman det(R) = det(det (R)) olur.

R difiizyon tabakasinin MDS olup olmadiginmi1 kontrol etmek i¢in matrisin tim alt
matrislerinin  determinantlarinin  kontrol edilmesi gerekmektedir. Eger bu

determinantlar yardimer teorem 2.1.1 ile hesaplanmak istenirse R, ; blok

matrislerinin timii degismeli ¢iftler olmak zorundadir. Yani R difiizyon tabakasi

icinde bulunan her R, ; blok matris ¢iftlerinin birbirleri ile degismeli olmas1 gerekir.



26

Bu durumu saglatmak ¢ok zordur. Bu yiizden matris bloklarinin tiimii belirli bir ilkel
blogun polinomlar1 olan belirli matris tiirleri iizerine odaklanilir. Ayrintili olarak bu

gibi bir durum sadece i, j=1,...,n i¢in R difiizyon tabakasmin her R, ; blogu belirli

bir ilkel W e M, , (I,) blogunun bir polinomu oldugu zaman ele alinir.

Simdi bloklarin tiimii belirli bir WeM,  (IF,) blogunun polinomlar olan blok

difiizyon tabakalarina odaklanilacaktir.

Tamm 2.1.3. i, j=1,...n f, (x) € F,[x] i¢in VR, blogu f, (W)’ ya esit olsun.

fu®  f. . f,0)
() .0 . f,(0)

O zaman; eM, (F,[x]) polinom matrisi R’ nin dis

fn,l(‘x) fn,2 (X) f;l,n (‘x)
matrisi olarak adlandirilir.

Burada eger W’nin minimal polinomu bilinirse R difiizyon tabakasinin alt
matrislerinin regililer olup olmadigini belirlemek i¢in daha etkili bir yontem asagidaki

yardimci teoremle verilir.

Yardimcr Teorem 2.1.2. F bir cisim, WeM, ,(F) bir matris, F[x] polinom
halkasinda W ’nin minimal polinomu m,(x) ve h(x)e F[x] olsun. O zaman

det(h(W)) # 0 olmasi i¢in gerek ve yeter sart Ebob(h(x),my, (x)) =1 olmasidir.

Ispat: lk olarak eger bir polinom ailesinin en biiyiik ortak béleni 1’e esit ise onlar

aralarinda asaldir. Varsayalim ki #(W) regiiler bir matris, Ebob(h(x),n, (x)) =d(x)
ve deg(d)>1 olsun. O zaman h(x)=r(x)d(x), m,(x)=t(x)d(x) olacak sekilde
r(x),t(x) € F[x] vardir. Sonug olarak h(W)=r(W)d(W) ve m, (W)=t(W)d(W)
elde edilir. 0, =m, (W)=t(W)d(W) ve deg(tr)<deg(m,) denklemlerinden
t(W)#0, elde edilir. O zaman d(W) singiiler olarak elde edilir. Aksi takdirde

t(W) =0, olacaktir.
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h(W)=r(W)d(W) denkleminde (W) regiiler oldugu i¢in d(W) regiiler olarak elde

edilir. Bu bir ¢eliskidir. Boylece Ebob(h(x),m,,(x)) =1 olmak zorundadir.

Tersine varsayalim ki Ebob(h(x),my, (x)) =1 olsun. O zaman
h(x)r(x)+my (x)t(x)=1 olacak sekilde r(x),t(x)e F[x] vardir. Eger x=W

yazilirsa h(W)r(W) =1, elde edilir. Boylece h(W) regiiler olur.

Her alt matrisin determinantin1 hesaplamak yerine yardimci teorem 2.1.2° den verilen
teknik ile bir alt matrisin regiiler olup olmadigini hesaplamak i¢in yapilmasi gereken
tek sey sembolik determinanti hesaplamaktir ve x’e gore bir polinom olarak ele

alinan sembolik determinantin m,, (x) ile aralarinda asal olup olmadigini kontrol

etmektir.

Bir ilkel W blogunun minimal polinomu F,[x]’de indirgenemez oldugundan
f(x) e F,[x] polinomunun m, (x) ile aralarinda asal olmasi i¢in gerek ve yeter sartin
f(x) 2 0mod my, (x) oldugu aciktir. Yani f(x)eF,[x] polinomu i¢in f(W)’ nimn

regiiler olmasi i¢in gerek ve yeter sart f(x) = 0 mod m, (x) olmasidir.

Ornek 2.1.1. g(x)=x"+x+1 polinomu [F,[x]’de monik indirgenemez polinom

olsun. Ele alinan bu indirgenemez polinom ile bir R MDS difiizyon tabakasi

uretilsin.

[k olarak g(x)=x’+x+1 polinomunu kullamlarak es matris yardimiyla ilkel bir

W blok matrisi tiretilsin. Es matrisin genel tanimidan

0 ... 0 —a,

PO 0 =a ) pde o =a din)
0 . 0 g Lo
00 1 -a,
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S
I
o = O

0 1
0 1| olur. W matrisi g(x) polinomunda yerine yazilsin.
1 0

1 01 (00 1) (1 00) (000
gW)=W>+W+1=|1 1 1]+|/1 0 1]|+/0 1 0|=[0 0 0[=0,,.
o1 1/o10)loo1)ooo0

g(x) polinomunun [F,[x]’de W ’nin karakteristik polinomu oldugu bilinmektedir.

Hamilton-Cayley teoreminden g(W) =0, olur. O zaman My (%(x) dir.

Fakat g(x) sadece iki monik ¢arpana sahiptir ve bunlar 1 ve g(x) dir. 1 herhangi
bir matrisin sifirlayici polinomu kesinlikle olamaz (g(1) #0,). Bu durumda g(x)
polinomu [F,[x]’de W ’nin minimal polinomu olmak zorunda olur. Buradan

ny, (x) = X +x+le F,[x] indirgenemez minimal polinomu elde edilmis olur.

Ebob(f(x),my,(x))=1 sart1 saglanacak sekilde {1,x,x+1, XCHLx+x,x +x+1)

polinomlari ele alinarak bir R matrisi olusturulsun

1 X x+1
R=| x*+1 X +x 1
X XHx+l x+1

Burada yardimei teorem 2.1.2 yardimi ile m,, (x) = x’ +x+1 minimal polinomunun

R matrisinin i¢indeki her bir f(x) polinomuyla aralarinda asal oldugu anlasilir. Yani

Ebob( f (x),my, (x))=1 dir.

Buradan f(x) =2 Omodm,,(x) oldugundan f(W) matrisleri regilerdir. Yani

det(f(W))#0 dir. Buradan ise R matrisinin tiim alt matrislerinin regiiler oldugu
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anlagilir. R matrisinin kendisinin regiiler olup olmadigma bakmak ig¢in
det (R)=x"+x"+x* +x elde edilir. x=W igin det (R)=0olur. Sonug olarak ise

R matrisinin MDS matris oldugu goriiliir.

2.2. Gabidulin Kodlardan Tekrarh (Recursive) MDS Difiizyon Tabakalarinin

Insasi
2.2.1. Tekrarh MDS difiizyon tabakalari

Simetrik sifrelemede etkili bir MDS difiizyon tabakasinin insasinda ve donanimdaki

uygulamalarinda matrisin boyutu biiyiidiik¢e biiylik problemler ortaya c¢ikar. Bu

problemlerden kaginmak i¢in W = Z" bir MDS matris olacak sekilde bir Z es matrisi
kullanilir. O zaman Z matrisinin uygulanmas1 uygun olur ve tam difiizyon Z

matrisinin r kez 6telenmesinden sonra elde edilir.
2.2.2.Gabidulin kodlardan MDS matrisler olusturma

p=2 olmak lizere K=GF(p"), F=GF(p) taban cisminin m. dereceden bir

genislemesi olan sonlu bir cisim olsun ve E, GF(p)’ nin vektoér uzayr olan p

tabaninda her biri m uzunlugunda olan vektorler kiimesi GF(p)™’1 gostersin. K

cismi F lizerinde m boyutlu bir vektor uzay: olarak goriilebilir.

Tanim 2.2.2.1. x=(x,..,x,), E=K"’nin bir elemam olsun. x vektdriiniin
(kodsdziiniin) rank agirligr (ranki), {xl,...,xn} tarafindan iiretilen F vektor uzayinin

boyutudur ve rk(x)ile gosterilir.

Ornek 2.2.2.1. K=GF(2’)=GF2)(@) olmak iizere x’+x*+1 polinomu
o’ +a’ +1 seklinde yazilsin. F iizerinde K ’nin bir baz1 S = (s)5....s,) olmak iizere

m=3 igin S=(s,,5,,8,)=(,,a”) olarak ele alinsm. O zaman «’=a’+1 ve
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n=5 icin x=(’,a,0,a',0)=(a+La,0,a’+a+l,a) vektdriniin ranki

hesaplansin.

x=(x,,...,x;) vektoriiniin ranki, F' taban cismindeki girdilerin her x, koordinatinin

yerine gecerek S = (1,a,”) bazi yardimiyla olusturacagi matrisin ranki olacaktir.

Bu durumda

_ 2
X, =a,,.5, +a,,.5, +a,.s, x =a,l+a,.a+a,.a
— 2
Xy, =08 +0y.5, +a3,.8, . . x,=a,l+ta,.ata,.a
' i¢in
= 2
Xs = Q5.8 T Ays. 8, T 0y5.5, X5 :a15.1+a25.a+a35.a

dir. Burada her x; vektori siitun vektorii olarak alinirsa x =(a+1, 2,0, ad+a+l,a)

vektori yardimiyla

a, 4, 43 Gy G 1 0010
M, =|a, a, ay; a, ay5|=|1 1 0 11
a3 Ay Ay Gy s 00010

matrisi elde edilir ve rk(x) =23 tlr.

d (a,b) =rk(a—b) bagmtis1 E = K" vektor uzayi lizerinde bir uzaklik tanimlar.

Tanmim 2.2.2.2. Yukarida verilen bagintiya gore rank uzakligi, K" uzayindan segilen
herhangi a ve b vektoriiniin farkindan elde edilen yeni ¢ vektoriiniin rank agirhigina

denir.

Rank uzaklig i¢in d (x,y) <m sarti mevcuttur ve hamming uzaklig: ile arasinda

d (x,y)<d,(x,y) bagintis1 vardir.
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Tanim 2.2.2.3. C lineer kodunun rank uzakhifi (d,), onun sifirdan farkli

kodsozlerinin en kii¢iik rank agirligina esittir.

Onerme 2.2.2.1. Eger C kodu n uzunlugunda k boyutlu ve rank uzakligi d, olan

bir lineer kod ise o zaman

1) n<m igin k+d, <n+l

2) n>m igin k.m+d, .n<(m+1).n olur.

Tamm 2.2.2.4. Yukarida verilen sinira ulasan koda maksimum rank uzaklikli (MRD)

kod denir.

Eger n <m durumu mevcut olursa o zaman herhangi bir MRD kod ayn1 zamanda bir

MDS kod olur. Eger (Ir |W) matrisi tarafindan iretilen bir kod MRD o&zelligine

sahipse W kare matrisi de MRD 06zelligine sahip olur. Hamming uzaklikta da oldugu

gibi eger W matrisi MRD &zelligine sahipse o zaman hem W™ hem de W' MRD

ozelligine sahip olur.

Tanmm 2.2.2.5. § =(s,,s,,...,5,) kiimesi F cismi lizerinde lineer bagimsiz olan K
cisminin n <m elemanl siral1 bir kiimesi olsun. k£ boyutlu olan ve S =(s,,s,,...,s,)
kiimesinden elde edilen Gabidulin kodu (G;,) s =s," " olacak sekilde asagidaki

iirete¢ matris tarafindan tiretilen bir koddur

[0] [0] (0]
sl S2 sn
[11 [1] [1]
G _ Sl S2 Sn
Sk
[k—1] [k-1] [k—1]
Sl S2 - Sn

Tamim 2.2.2.6. F =GF(2) lizerinde K sonlu cisminin bir baz1 S =(s,,...,s,) olsun.

n=2k oranli herhangi bir Gabidulin kod (rank kodu) (G,), K lizerinde
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[m=2r,r,r+1] parametrelerine sahip olan bir MRD koddur ve r+1 bu kodun hem

minimum hamming uzakligr hemde minimum rank uzakligidir.

Gabidulin koddan elde edilecek olan (I, |W) sistematik ilirete¢ matris i¢in W matrisi

K 1izerinde biiylikliigli » olan bir kare matris ise W matrisi K tlzerinde bir MDS

matris olur.

Simdi eger bir Gabidulin kodu insa etmek i¢in bir polinom bazi secilirse, Gabidulin
koddan iiretilen W MDS matrisine karsilik gelen tekrarli bir difiizyon tabakasi olan

bir es matrisi olusturmanin miimkiin oldugu gosterilsin.

aeK=GF(Q2"), F iizerinde m. dereceden P(X) indirgenemez polinomunun bir
kokii olsun. F iizerinde K ’nin bir polinom baz1 S =(,a,a’,...,a™") seklindedir.
0<i<m-1 igin e =a' olsun.Vi,j i¢in 0<i+ j<m olacak sekilde e, ler

e.c.=e, . dir. ¢"=¢ kavramn kullamlarak m=2r esitligi vasitasiyla G,

€ € € €,
[1] [1] [1] [1]
€ € € - €
_ [2] [2] [2] [2]
GS,r - eO el 62 b em—l
[r=1] [r=1] [r—1] [r—1]
€, e e, e,

seklinde elde edilir.

r boyutlu L ve N kare matrisleri asagidaki gibi tanimlansin.
L matrisi, Gy, matrisinin ilk 7 stitunu alinarak elde edilsin.

[2]

N matrisi G,, matrisinin 2. Siitunundaki (e.¢'",e',...,¢/"") Kkatsayilar ile

olusturulan kdsegen matris olsun.
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Yardimci Teorem 2.2.2.1. 0<i <1 i¢in

i i+l

Ozellikle G, =(L‘N "L)y ve M =(1, ‘L’lN "L) Gabidulin kodun sistematik tireteg

matrisidir.

Ispat: Bu durum K =GF(p”)’nin Ve,g eclemani, herhangi v tamsayis1 ve

Vi+j<m icin (eg)"! =€""'g"! ve ¢.e; =¢, ; bagmtilarinin dogrudan sonucudur.
Simdi W=L"'N"L MDS difiizyon matrisi ele alinsin. 0<i, j<r igin W =(w, i)
seklinde belirlensin. O zaman 6 es matrisi, r. kuvvetin de bir es difiizyon tabakasi

olan ve W matrisi ile baglantili (8" = W) bir matristir.
Teorem 2.2.2.1. ' =L'N'L=W dir.

Ispat: @ =L'N'L=W esitligi i¢in 8" = L'N'L esitliginde her iki taraf sirasiyla
sagdan L' matrisi ile soldan L matrisi ile carpilsin. Bu durumda LOL' =N’
esitligi elde edilir. Burada (LOL') =LO'L"' oldugundan LOL' =N esitligini
ispatlamak yeterli olacaktir. LOL' =N esitligi esitligin her iki tarafindan sagdan L

matrisi ile carpilsin. Buradan L& = NL esitligi elde edilir.

el eZ er
1 (1] (1

. N A e, e,

Yardimci teoremden 0<i<r, i=1 i¢in NL= . )
[r—1] [r-1] [r-1]
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0<i<m-1 i¢in (e,e'",....e"™") siitunu T, ile gosterilsin. Bu kavram ile NL

matrisinin yeni gosterimi NL = (T} |T2 | T.) seklinde olur.

Buradan L matrisi L=(T,|T;|..

T _,) seklinde olur. & bir es matris oldugu i¢in L&

matrisinin ilk r—1 silitunu L matrisinin son r—1 siitununun sadece bir pozisyon

degismesi ile elde edilir. Boylece Z, =L6, olacak sekilde LO=(T,|L|...

T

Z)
matrisi elde edilir. Burada Z , € es matrisinin son siitunu yani W matrisinin ilk

sutunu olmaktadir.

Ispatin tamamlanmas1 i¢in Z, =7 oldugunun gosterilmesi gerekmektedir. Simdi

W =L'N’L oldugunu hatirlansin. Buradan esitligin her iki tarafi soldan L matrisi

ile ¢arpilirsa LW = N'L esitligi elde edilir. L matrisinin ilk siitunu 7, dir. Sonug

olarak LW matrisinin ilk sttunu (er,er[”,...,

e”) olur. Yani T ’ye esit olur. Bu
durumda LW matrisinin ilk siitunu L6 matrisinin son siitununa esit olacagindan

Z =T, esitligi saglanmis olur.

Ornek 2.2.2.2. K=GF(2°) icin P(X)=x°+x+1 indirgenemez polinomu ele
alinsm. « € K =GF(2°) indirgenemez polinomun kokii olsun. m=6 oldugundan
P(a) = a® + o +1indirgenemez polinomu i¢in polinom bazi §S=(,a,a’,....,a"")
olacak sekilde S=(,a,a’,a’,a*,a’) bazi alinsm. Buradan (m=2r,r,r+1)=

(6,3,4) parametrelerine sahip olan Gabidulin kodun iirete¢ matrisi liretilsin.

m=6 ve r =3 oldugundan Gabidulin kod olusturmak i¢in secilen S bazindan elde

edilen G,, matrisi
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Bu matris ayrica (m=2r,r,r +1)=(6,3,4) parametreli bir MRD koddur. Elde edilen

bu matriste gerekli satir indirgeme islemleri yapilarak

iiretec matrisi elde edilir. Bu iiretec matristen elde edilecek olan K =GF(2°%)
tizerindeki bir C Gabidulin kodunun minimum hamming uzakligr ve minimum rank

uzakhig1 4 ’tiir. Diferansiyel isleminin girdisi olan x=(x,,x,,x,) € K® vektorii i¢in

x =(x X, €EF ° olmak iizere W matrisi yardimiyla y=(y,,y,,y,)=xW"

AR

olacak sekilde bir y ¢ikt1 vektori elde edilir. Buradan x,y vektorleri birlestirilerek

c= (x| v) kodsozii olusturulur.

Simdi tiirete¢ matristen olusturulan MDS W matrisi i¢in bu matrise karsilik gelen
tekrarli bir difiizyon matrisi olan bir es matrisi olusturmanin miimkiin oldugu

gosterilsin.

1l a & & o o
2 4 6 8 10

Gi,=|1 o o o «a
1 a4 0,/8 12 16 20

matrisi i¢in;

L matrisi, Gy, matrisinin r =3 i¢in ilk 3 stitunundan elde edilen bir matris olsun.

N matrisi, G, matrisinin 2. siitunundan olusturulan bir kdsegen matris olsun.
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1 a o a 0 0
Ozaman L=|1 o«* a*| N=|0 a* 0 |olur
1 o o 0 0 o

Yardimct  teoremden 0<i<3 igin Gs,r:(L‘N 3L) ve lrete¢ matrisi

M =(L,|L'N L) seklinde elde edilir.

0

a> 0
Buradan N =] 0 «® 0 | olmak iizere
0O O

2
o

a@ 0 01 a o a o o
NL=l0 & 0|1 a* a'|=|a® o 10
0 O a2 1 a4 ag a]2 16 20
a29 a47 19
eldeedilir. L' =| o " | olmak iizere
a23 a42 a]ﬁ
3
a29 a47 19 a3 a4 aS a7 a43 a 7
L—1N3L — a37 alZ 23 aﬁ aS 10 — aSl a36 a29
3
a23 a42 16 12 16 20 a36 a 0 56

51 36 29

- o O
R R
S
S

36 30 56
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lirete¢ matrisi elde edilir. Simdi » =3 i¢in 8’ =W oldugu gosterilsin.

0 0 «
MDS W matrisinin ilk siitunundan elde edilen @ es matrisi =1 0 ¢«°' | olur.
01 °
Buradan
00 o 3 a’ B o
93 — 1 O a51 — aSl 54 29 :W
0 1 a36 a36 30 56

olur. Buradan r =3 i¢in € ’nin 3 kez 6telenmesi ile W matrisi elde edilmis olur.

n<m durumu ele alinarak m =6 igin verilen bu 6rnek m =16 i¢in diisiiniilecek
olursa K =GF(2'°) iizerinde MRD 6zellikli bir MDS matris elde edilebilir. Bu
durum da n=2r i¢in 2<r <8 araliginda rxr’lik bir W MDS matrisi elde etmek

mumkindiir.

n>m durumu i¢in n =2k orani1 bozulacagindan MRD 6zelligine sahip MDS matris

bulunmamaktadir.
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2.3. Hafif-Siklet Sifrelemeler I¢in Es Matrislerden MDS Matrislerin Insas:

Keyfi [ ve n saylarn i¢in F,’de (ty,..st, ) seklinde bir seri yapisi

tanimlanmaktadir. Bu seriden elde edilen es matris ile hafif-siklet sifrelemelerde

kullanilan MDS matrisler aranir. F, iizerinde n. dereceden indirgenemez polinomun
kokii o olmak iizere [=4,5 igin (z, ,...,t,_l)’ serisinden elde edilecek olan es

matrisin /. derecesi ile elde edilen matris bir MDS matris olacak sekilde uygun ¢,

degerleri serbest bir sekilde secilmektedir. Secilecek olan degerler ile olusturulacak

olan es matrisin kullanilacag alanlarda etkili sonuglar verebilmesi i¢in en kompakt ¢,

degerleri olarak {1, c, a’,a+1} elemanlar: alinir.

Tanim 2.3.1. En kiiglik n, pozitif tamsayisi igin s = 52" (mod 2" —1) olacak sekilde
C, siklotomik (cyclotomic) es kiimesi modulo (2" —1)’e gére C, ={s,s.2,...,5.2" "'}
olarak tanimlanmaktadir. C, deki en kiiciik tamsayr s alt indisidir ve C, ’nin es
kiime lideri olarak adlandirilmaktadir. C, es kiimesinin boyutu n, sayis ile belirlenir

C

ve kiimedeki eleman sayis1 |C,| ile gosterilir.

Tanim 2.3.2. Biitiin es kiime liderlerinin kiimesi Y(n) ile gosterilir ve es

kiimelerdeki hesaplamalar Z_,  ’de modiilo (2" —1)’ e gore yapilir.

Ornek 2.3.1. n=3 icin siklomatik es kiimelerde bulunan elemanlar modiilo (2° —1)
’e gore 7 tanedir. Bunlar C, ={0}, C, ={1,2,4}, C, ={3,6,5} dir. Burada C, ve C,
es kiimelerinin eleman sayilar1 sirasiyla |C0| =1 ve |C1| =3 tir. Tim es kiime

liderlerinin kiimesi Y(3) ={0,1,3} olarak gosterilebilir.
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Tanimm 2.3.3. p bir asal say1 olacak sekilde o eIFp,, olsun. P(x) polinomu « ’'nin

F, tzerinde minimal polinomu olsun. f(a)=0 olacak sekilde f(x) polinomu F,
lizerinde herhangi bir polinom ise P ()% (x) dir. O zaman dn igin

ty>t)lysensty, €, olmak tizere (f,....7, ;) serisinden elde edilen es matris

0 0 O 0
0O 0 1 O 0
: dir.
0O 0 0 O 1
t() tl t/ -1

Elde edilen bu matrisin polinomu f, +#,x+2,x° +...+¢,_x"" +x' dir.

Tamim 2.3.4. (¢,,...,t, )" serisi igin es matrisin tersi

Loh 1
t() tO tO
1 0 0 0 0
01 0 0 0
0 0 0 10

seklindedir.

[=4 yada [ =5 igin sifreleme iglemi (Z,,...,7,_,)" serisi ile olusturulan matrisin [ kez
tekrarli kullanimi ile yiiriitiilitken desifreleme islemi ise (Z,,....7, )" serisi ile
olusturulan matrisin [ kez tekrarli kullanimi ile yiiriitiilebilir. Burada ¢, =1

oldugunda desifreleme asamasinda yapilacak olan islemlerin hizi sifreleme

asamasinda yapilanlar kadar iyi olacaktir.
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Durum 2.3.1. Bir MDS matrisin tiim girdileri sifirdan farklidir.
Yardimei Teorem 2.3.1. Bir MDS matrisin tersinin tiim girdileri sifirdan farkhidir.

Sonug 2.3.1. F, tzerinde herhangi 2x2 tipinde bir matrisin MDS olmasi i¢in gerek

ve yeter sart matrisin tam rankli bir matris olmasidir ve matrisin tersinin tiim

girdilerinin sifirdan farkli olmasidir.

Durum 2.3.2. Eger /x!/ tipinde bir regiiler matrisin tersinin tiim girdileri sifirdan

farkli ise o zaman bu matrisin tiim ([ —1)x(/—1) alt matrisleri regiilerdir.

Sonug¢ 2.3.2. Tim girdileri sifirdan farkli olan F,, izerindeki herhangi 3x3

tipindeki matrisin bir MDS matris olmasi i¢in gerek ve yeter sart bu matrisin tam

rankl1 olmasidir ve bu matrisin tersinin tiim girdilerinin sifirdan farkli olmasidir.

Onerme 2.3.1. Her girdisi sifirdan farkli olan F, Uzerindeki herhangi 4x4

tipindeki matrisin bir MDS matris olmas1 i¢in gerek ve yeter sart tiim girdileri
stfirdan farkli bir ters matrise sahip olan bu matrisin tam rankli bir matris olmasidir

ve bu matrisin tim 2 x 2 ’lik alt matrislerinin tam ranklt olmasidir.

Hafif-siklet sifrelemeler bellek bakimindan kisith alanlarda kullanildigindan burada
yapilacak olan islemlerin miimkiin oldugunca az olmasi gerekecektir. Bu yiizden
burada yapilacak olan matris carpimlart bilinen yontemden biraz farklidir. Bu
islemler kolay anlagilmasi bakimindan 2.3.1 alt basliginda verilecek olan ornekte

adim adim gosterilecektir.

Simdi /=4 ve keyfi n i¢in diisiik hamming agirlikli 7,¢,,2,,2, eIFz,, elemanlari
kullanilarak (z,,7,,1,,¢,)" serisinin MDS &zelliklerine bakilsin. F, iizerinde n.
dereceden indirgenemez polinomun kokii @ olmak iizere 7, degerleri 1, ,a”,a+1

olarak alinir ve ¢ degerlerinde 1’ lerin sayis1 miimkiin oldugu kadar arttirilmaya

calisilir. Ciinkii bu sekilde sifreleme ve desifreleme silirecinde yapilacak olan
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islemlerde kolaylik ve hiz kazanimi olacaktir. Ayrica incelenen bu serilerden elde

edilen MDS matrisler hafif-siklet matrisler olup hafif-siklet kriptolojide kullanilir.

23.1. (LLLD" ve (t,.1,1, 1)* serilerinin MDS ézelliklerinin incelenmesi

(t,,1,,1,,1;)" serisinde 7,,1,,7, ve t, elemanlarinin herhangi {i¢iiniin yada hepsinin 1

oldugu ele alinacak olursa bu seri ile olusturulacak olan es matrisin 4. kuvvetinin
alinmasiyla elde edilecek olan matrisin elemanlarindan bazilar1 0 olacaktir.

Dolayistyla es matris durum 2.3.1° den MDS matris olamayacaktir.

Ornek 2.3.1.1. (a,1,1,1)* serisi ile iiretilen es matrisin MDS 6zelligine bakilsin.

(a,1,1,1) serisi ile iiretilen es matris

(a,LL) =W = dir.

- o = O
_——_= O O
- O O© O

1
0
0
o
[ =4 icin (a,1,1,1)* serisi hesaplansin.

Burada W matrisinin kendisi ile ¢arpilmasi durumunda W?* matrisinin elde
edilebilmesi i¢in W matrisinin satir vektorleri bir durum yukari kaydirilir ve 4. satirda

bulunan (e, 1,1,1) vektoriinlin W matrisi ile carpimindan elde edilen (0,0,0,1) satir

vektorii W2 matrisinin 4. satirinda yerine yazilir.

I 0 0 0)(1 0 O O 0O 1 0O

0O 1 0 0|0 1 0O 0 010
W.W= . =

0 01 0(|]0O O 1 O a 1 1 1

a1l 1 1)l 1 1 1 0 0 01
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Yukarida elde edilen W* matrisi W matrisi ile garpilirken yine W* matrisinin satir

vektorleri bir durum yukar1 kaydirilir ve 4. satirdaki (0,0,0,1) vektoriiniin W matrisi

ile ¢arpimindan elde edilen (o,1,1,1) vektérii elde edilecek olan W° matrisinin 4.

satirina yazilir.

o~ O =
o = = O
==
R o o =~
—_ o = O
==
== )
R © ] ©
—_ o = O
I s T
—_ = = O

Elde edilen W’ matrisinden W* matrisini elde etmek igin yukaridakine benzer

islemler yapilir ve asagidaki gibi W * matrisi elde edilir.

0O 1 0 0)y(1 0 O O a 1 11

o - a 1 1 1110 1 0 0] [0 0 01

1o 00 11001 0| |a1 1.1

a 1 1 1)l 1 1 1 0 0 01
a 1 1 1

. , |0 0 01 .. o
Bu durumda («,1,1,1)" =W" = { 11 matrisi elde edilmis olur.
o

0O 0 01

Yukarida da bahsedildigi gibi bu matrisin MDS matris olmadig: agiktir.

Bu ornekte de goriildiigii gibi ¢,,7,,¢, ve t, elemanlarmin herhangi ti¢liniin ya da

hepsinin 1 oldugu durumda elde edilecek olan matrislerden hi¢ biri MDS matris

olmayacaktir.

O zaman ¢,,t,t, ve t, elemanlarindan herhangi ikisinin 1 oldugu durumlara

bakilacaktir. Bu durumda ¢,,¢,,7, ve t, elemanlarindan herhangi ikisinin 1 oldugu ve
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diger iki elemanm ise {a,a’,a+1} elemanlarindan segildiginde elde edilecek olan
seriler (¢,,2,,1,1)*, (t,,1,1,,1)*,(1,1,1,,£,)*, (L,1,,1,,)*, (1,1, 1,£,)*, (#,,1,1,,)* . Burada
(t,.1,,1,1)*, (#,,1,2,,1)* serileri ile iiretilen matrisler MDS matris olmayacaktir. Ciinkii

bu serilerin 4. kuvveti ile elde edilecek olan matrisin hem elemanlarindan bazilar1 0

olacaktir hem de tam rankli bir matris olmayacaktir. Bu durumda (1,1,7,,t,)*,
(Lz,,t,, 1), (L2, 1,)" ve (4,,1,1,1,)* serilerinin bu 4 genel durumu igin MDS

Ozelligine bakilacaktir.
2.3.2. (1,1,1,,1,)"* ve (1,¢,t,,1)* serilerinin MDS ozelliklerinin incelenmesi

IF, tzerinde n. dereceden indirgenemez polinomun koki « olmak tzere F,
lizerinde tamimlanan S =(1,1,7,,#,) serisi i¢in ¢,,¢, elemanlar {a, a0’} ya da
{o,a+1} elemanlarindan se¢ildigi zaman ve S=(l,7,z,,1) serisi i¢in ¢,
elemanlart {a,a’} ya da {a,a+1} elemanlarindan secildigi zaman S* bir MDS
matris olmaz. Fakat F, iizerindeki (L,1,1,,t,)* ve (L,¢,t,,1)* serilerinin 1’in
disindaki 7,7, ve t, elemanlart farkli olursa ve elemanlar n’nin daha biylik

degerleri icin {a +1,a”} elemanlarindan segilirse bu seriler MDS olacaktir.

O zaman (1,1,2,,2,)* ve (1,1,,t,,1)* serileri igin;

n=>5 iken «’nin minimal polinomu x’+x’+1 ya da x’+x*+x’ +x+1 oldugu

durumlar disinda Va >5 icin (1L, +1,a%)" serisi MDS dir.

n=4 iken @ ’nmn minimal polinomu x*+x’+1 ya da x*+x+1 oldugu durumlar
disinda ya da n=5 iken «a’nin minimal polinomu x’+x’+1 ya da
X +x*+x’ +x+1 oldugu durumlar disinda Vn >4 icin (1, La®,a+1)* serisi MDS

dir.
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n=>5 iken «’nin minimal polinomu x’+x’+1 ya da x’+x*+x’+x+1 oldugu

durumlar disinda Vn >5 icin (1,a”, +1,1)* serisi MDS dir.

n=4 iken ¢ nm minimal polinomu x*+x’+1 ya da x*+x+1 oldugu durumlar
diginda ya da n=5 iken «’nin minimal polinomu x’+x’+1 ya da
X +x*+x’+x+1 oldugu durumlar disinda Vn >4 icin (I,a*,a@+1,1)* serisi MDS

dir.

Burada verilen minimal polinomlarin (1,1,t2,t3)4 ve (1,t1,t2,1)4 serilerini MDS

yapmamasinin nedeni bu minimal polinomlarin bu seriler ile insa edilen matrisin
elemanlarindan bazilarinin  kokii olup matrisin elemanlarimi 0 yapmasidir.

Dolayisiyla durum 2.3.1°den bu minimal polinomlar bu matrisleri MDS yapmaz.

2.3.3. (1,t1,1,t3)4 serisinin MDS 6zelliginin incelenmesi

(1,t1,1,t3)4 serisinin MDS oldugu durumlara bakilsin. Donanimda daha iyi bir

kullanim alani i¢in serideki 7, ve f, elemanlar 7,,t, € {a@,a’},1,,t, € {a,a +1} olacak

sekilde ele alinir.

1) F, iizerinde n. dereceden indirgenemez polinomun kokii « olsun ve qu

sonlu cismi iizerinde W =(1,,1,&%) serisi 4x4 tipinde bir matris olsun. O
zaman n=6 iken a nm x°+x’ +x*+x+1=0 polinomunun kokii oldugu

durum disinda Vn >S5 icin W* matrisi MDS matristir.

Diger yandan (1,a,1,”)" serisi igin &, F, de ilkel bir eleman olmak tizere 3i
tamsayilart ve feF, icin p=¢& olacak sekilde a=p olarak ele alinirsa

1, .1, ,82 )* serisi elde edilir. Bu durum
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2) Ian sonlu cismi tizerinde W =(1, S,1, ,32) serisi 4x4 tipinde bir matris olsun.
Ayrica ieC, olacak sekilde B=& olsun ve ¢, IFZ,, tzerinde ilkel bir
eleman olsun. O zaman |CS| =5 ise |CX| =6 iken A ’nmn minimal polinomu

xX°+x +x*+x+1 olmast durumu disginda W* matrisi daima bir MDS

matristir.
seklinde de ifade edilebilir

I, tizerinde n. dereceden indirgenemez polinomun kokii a olsun. an uzerinde
(La,l,a+1)* serisi tanimlansm. Bu seri 1<n<3 i¢cin MDS olmamaktadir. Fakat
burada S e IE‘T icin & = £ olarak alinirsa elde edilen (1, 43,1, 8 +1)* serisi MDS olur

ve asagidaki gibi ifade edilebilir.

3) F, sonlu cismi tzerinde W=(l,4,1,B+1) serisi 4x4 tipinde bir matris
olsun. Ayrica ¢,F, ’nin herhangi bir ilkel elemani olsun ve ieC, olacak

sekilde f=¢' olsun. O zaman |C,|>4 ise W* daima bir MDS matristir.

Bu durumda 3f€F, icin (14,1, £?)* serisinden elde edilen matris MDS ise

1 4.1, ﬁz ) ve (1, ﬂz,l, ,8)4 serilerinden elde edilen matrisler de ayrica MDS dir.
234. (1,11, t3)4 serisinin MDS ozelliginin incelenmesi

1<n<4 i¢in, F, lizerinde n. dereceden indirgenemez polinomun kokii « olmak
iizere F,’de tammlanan W =(a,1La+1),W =(a+LLLa),0=(a.11,a*)*
Q' =(a’,1,1,a)" serilerinden MDS matrisler elde edilemez. Fakat sadece n=4 iken
a’nin x*+x+1 polinomunun kokii oldugu durumda Q=(a,1,1,&”)* serisinden
MDS matris elde edilebilir. Ayrica keyfi n i¢in IFz,l tizerinde (to,l,l,t3)4 serisinin

elemanlan ¢,,t, € {a,a’} seklinde segilecek olursa 1<n <3 igin IF,, tzerindeki bu
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seriden elde edilen matris de incelendiginde higbir MDS matris elde edilmez. Bu
yiizden sifirdan farkli f e IE‘Z,, elemani i¢cin « = £ olacak sekilde (f,1,1, £7)* serisi

incelenir.

) O=(B,1,1,p")" serisi F, iizerinde tammli olsun.&, F,’de ilkel eleman
olsun. i € C, olacak sekilde S =¢' olsun. O zaman |CX| >4 ise |CS| =4 iken
£ °nin minimal polinomlart x*+x’ +x*+x+1 ve x*+x’+1 oldugu durum
disinda ve |C,|=7 iken S ’nin minimal polinomu x” +x°+x° +x* +1 oldugu

durum disinda Q* her zaman bir MDS matristir
235, (Lt,L1, t4)5 serisinin MDS o6zelliginin incelenmesi

foty tys 13,0, €E, ve [=5 olmak lizere 1,,1,,t,,t; ve t, degerlerinden dordii yada
tamami 1 olursa (z,,1,,t,,t,,2,)° serisinden elde edilecek matrisin MDS olmayacagi

Bolim 2.3.1°dekine benzer sekilde goriilebilir. Bu durumda i € C, olmak iizere ¢,

degerlerinden herhangi ii¢ii 1 oldugu zaman elde edilen serinin MDS olma durumuna

bakilsin.

1) F, iizerinde n. dereceden indirgenemez polinomun kokii & olmak tizere
W=0,alla’), W=(1,a%1,1,a)serileri F,, tizerinde tanimlansm. O

zaman n=7 iken a’nmn, x +xX +x +x+1, x +x°+x +x"+1,
X +x°+xX+x*+1 ya da x"+x°+x +x*+x +x*+1 polinomlarmin
kokii oldugu durumlar disinda ya da n=8 iken ve «’nin
X+x’ +x°+x*+x°+x*+1=0 polinomunun kokii oldugu durum
disinda Vn>7i¢in W> matrisi MDS matristir. Ayrica n=6 ikena 'nin
minimal polinomu x°+x’ +1 ya da x°+x*+x’ +x+1 oldugu zaman da

W? serisi MDS dir. Diger yandan W' =1, a’,1,1,) serisi icin n=8 iken
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a’mn x*+x" +x°+x* +x° + x> +1=0 polinomunun kokii oldugu durum

disinda Vn =8 igin W’° matrisi MDS matristir.

Verilen bu durumlar disinda i e C, olmak iizere ¢, degerlerinden herhangi ticii 1
oldugu zaman ve kalan iki deger de {a,a’,a+1} kiimesindeki elemanlardan

se¢ildigi zaman (z,,1,,1,,t,,t,)° serisinden olusturulacak olan matrisler MDS

olmayacaktir.



BOLUM 3. DAIRESEL TERSI KENDIiSi OLAN MDS
MATRISLER

[29] da n=4,5 ve m=4,8 igin insa edilen dairesel tersi kendisi olan (involutory)
MDS matrisler verilmistir. Bu boliimde, yapilan c¢alismanin alt yapisini olusturan
[29] ile ilgili kisa bilgiler verilecektir ve [29] da n=5 ve m=4,8 icin elde edilen
5x5°lik dairesel matrislerin tersi kendisi olma ve MDS olma 6zelligine bakilirken
izlenen yolun benzeri n=7 ve m=4 i¢in elde edilen 7x7’lik dairesel matrislerin
tersi kendisi olma ve MDS olma 6zelliklerine bakilirken kullanilacaktir. Bu bolimde

verilecek olan tanim, teorem ve yardimci teoremler i¢in [29] numarali ¢aligmaya

bakilabilir.

3.1. Hafif-Siklet Dairesel Tersi Kendisi Olan MDS Matrislerin insasi

Tanmm 3.1.1. x,yelF,” i¢in eger W(x+y)=W(x)+W(y) ise W:E" >E"
yapilan eslemeye lineer esleme denir. F, iizerinde belirlenen F,”’nin bir baz1 i¢in
IF,” tizerindeki bir lineer esleme I, lizerinde bir mxm matrisi ile temsil edilebilir

ve W ile gosterilir.

Tanmm 3.1.2. GL(m,F,) kiimesi, girdileri F, iizerinde olan tim mxm regiiler
matrisler kiimesini gostermek tizere W € GL(m,[F,) ve x=(x,,...,x,) €F,” bir siitun

vektorii icin W.x ¢arpimindan elde edilecek siitun vektoriinii degerlendirmek ic¢in

gerekli olan XOR islemlerinin sayis1t W' ile gosterilir. Yani W(x)=W.x’ deki XOR

islemlerinin sayis1 W' ’a esit olmak ilizere W matrisinin i. satirmdaki sifirdan farkl

girdilerin sayis1 w(W[i]) ile gdsterilsin. O zaman
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W= i(w(W[i]) —1) dir.

Tamm 3.1.3. 1<, j<n i¢in R, , , F, lizerinde mxm matris olmak iizere her lineer

Rl,l RI,Z Rl,n
. R,, R,, - R, . . .. o g eq-
difiizyon R=| . N .7 | seklinde bir matris ile gosterilebilir.
Rn,l Rn,Z Rn,n

Tamm 3.14. 1<i,j<n ve 1<k<m igin R, (x)=R,;.x, olmak izere
X =(x,...x)e@")" i¢in R(X)=R.X =0 R ,(x),...).R, (x)) dir. Bu
i=1 i=1

sekilde tamimlanan bir R lineer difiizyon matrisi icin R®> matrisi m.n nci
mertebeden birim matris olmak iizere VX € (F,”)" i¢cin ReR(X)=X ise R lineer

difiizyonu tersi kendisi olan (involutory) olarak adlandirilir.

Tammm 3.1.5. 1<j<..<j<n ve 1<k <..<k <n i¢cin J=[j,...j] ve
K =lk,,....k,], t uzunlugunda iki dizi olmak lizere R ’nin ¢. mertebeden kare alt

matrisleri R(J,K)=(R.

Jok 1<, p <t) seklinde tanimlanir.

Burada R(J,K).x,...,x,) =0 denkleminin sifirdan farkli ¢6ziimiiniin olmamasi i¢in

gerek ve yeter sart R(J,K) matrisinin tam rankli olmasidir.

Teorem 3.1.1. 1<i,j<n i¢cin R=(R, ) olmak iizere R matrisinin girdileri F,

tizerinde mxm matrislerdir. O zaman R matrisinin bir MDS matris olmasi i¢in
gerek ve yeter sart R 'nin ¢. mertebeden tiim kare alt matrislerinin 1<7<n i¢in tam

rankl1 olmasidir.
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Yardimer Teorem 3.1.1. 1<i,j<4 i¢in R, eGL(m,F,) olmak lizere

Rl R2 . 4 ® .
R= olsun. Eger rank(R)=2m ise o zaman ZR,.' >1 dir.
R, R, i=1
Ispat: Varsayalim ki 1<i<4 i¢in R, =0 olsun. O zaman 1<i<4 igin R, regiiler

oldugu i¢in R,’ nin her satir ve her siitununda tam olarak 1’e esit tek eleman vardir.

Bu ise ZR[*[ jI'nin her girdisinin 1’e esit oldugu anlamina gelir. Bu yiizden
j=1

2m
ZR* []” nin her girdisi 0’a esittir. Bu da rank(R) <2m oldugu anlamina gelir.

i=1

I birim matris olmak iizere L W,Q, E,U € GL(m,F,) i¢cin Circ(I,W,Q, E,U) matrisi

5x35 tipinde dairesel bir matris olsun. Matrisin genel hali

1 W Q E U
U 1 W Q E
CircLW,Q,EU)=|E U 1 W Q
O E U 1 W
W Q E U 1

Bu dairesel matrisin Circ(ILW,Q, E,U) sekliyle gosterilen karekterizasyonunu
basitlestirmek icin matrisin tersi kendisi olma 6zelligi yardimci olur. Ciinkii bu
ozellik ile R* =1 yani R*=Circ(,LW,Q, E,U).CircA,W,Q,E,U) = Circ(1,0,0,0,0)

olmasi gerekir. Buradan gerekli islemlerin yapilmasi ile

I’+WU +UW +QE+EQ =1
E>+QU+UQ=0
W?+EU+UE=0
U>+WQ+QW =0

Q*+WE+EW =0
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esitlikleri elde edilir. Matrisin elemanlar1 I, {zerinde oldugundan bu esitliklerin
saglamas1 i¢in U =W ve E=Q olmas1 gerekir. Dolayisiyla Circ(I,W,Q,E,U)
seklindeki matris Circ(I,W,0Q,0,W) seklindeki matrise doniisiir. Bu doniisiim ile
W,0 e GL(m,F,) i¢in Circ(I,W,Q,Q,W) tipindeki dairesel matrisler arastirilir ve

bu durum ile arastirma uzay1 da azalmis olur.

Yardimei Teorem 3.1.2. W,0Q € GL(m,F,) i¢in R = Circ(I,W,Q,0Q,W) bir dairesel
matris olsun. O zaman R matrisinin bir tersi kendisi olan matris olmasi i¢in gerek ve

yeter sart W> =WQ+QW = Q” olmasidur.

Ispat: Matris carpimiyla R = Circ(1,W,Q,Q,W).Circ(1,W,Q,0,W)
= Circ(I>,0° + QW +WQ,W?> + OW + WO, W?> + WO + QW , Q> + WQ + OW)

elde edilir.

Diger yandan R ’nin bir tersi kendisi olan matris olmasi icin gerek ve yeter sart
R? =Circ(1,0,0,0,0) olmasidir. Buradan Q> +WQ+QW =0, W?+QW+WQ=0
denklemleri elde edilir. O zaman R ’nin tersi kendisi olan bir matris olmasi i¢in

gerek ve yeter sart W> =WQ+QW =Q” olmasidir.

Yardimel Teorem 3.1.3. Varsayalim ki W,Q, E € GL(m,F,) matrisleri F, iizerinde

mxm regiiler matrisler olsun. Bu durumda asagidaki ifadeler saglamaktadir.

I W
1) ( Ej matrisinin tam rankli bir matris olmasi i¢in gerek ve yeter sart

0
rank(QW + E) = m olmasidir.

w1
2) ( EJ matrisinin tam rankli bir matris olmasi i¢in gerek ve yeter sart

0
rank(EW + Q) =m olmasidir.
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w
3) ( QJ matrisinin tam rankli bir matris olmasi i¢in gerek ve yeter sart
rank(WE + Q) = m olmasidir.
w0 L : . -
4) matrisinin tam rankli bir matris olmasi igin gerek ve yeter sart
rank(QE +W) =m olmasidir.

R =Circ(,W,Q,0Q,W) olsun. Teorem 3.1.1° e gore eger R dairesel matrisi bir MDS

matris ise 0 zaman onun tim kare alt matrisleri tam ranklidir. Yardimeci teorem 3.1.3°
e gore 2x2 tiim kare alt matrisler incelenerek asagidaki durumlar elde edilir. Eger

R matrisi bir MDS matris ise bu durumda asagidaki matrisler regiilerdir.
WH+LW?>+L O+, Q> +LW*+Q,W+Q*, W+Q

W?+1 ve Q° +1 matrislerinin regiiler matrisler olmasi icin gerek ve yeter sart W +1
ve Q+1 matrislerinin regiiler olmasidir. Bu durumda elde edilen kosullar

sadelestirilerek asagidaki yeni durum elde edilir.
W+LO+LW+Q* W +Q.W+Q

Yukaridaki gdzlemler esas almarak asagidaki arastirma stratejisi elde edilir. Ilk

olarak ®=W,Q olmak iizere rank(®+1)=m Ozelligini saglayan W ve Q
matrisleri secilir. Buradan W ve Q matrislerinin aday kiimelerini i¢eren

Gyo={0:®eG

search

rank(® +1) =m}

kiimesi elde edilir. Buradan W € G, , i¢in

rank(W + Q) =m A rank(W?> + Q) =m A rank(W+Q*)=m
AW?=WQ+Q0OW A W?* =0

G, = {Q Qe Gy, ,
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kiimesindeki kosullar1 saglayan @ matrisinin aday kiimesi elde edilir. Son olarak
QeG, i¢in R matrisinin teorem 3.1.1 yardimiyla MDS matris olup olmadig: test

edilir.

Ornegin; m=4 iken GL(4,F,) iizerinde W ve Q matrisleri arastirilir. Bir tersi
kendisi olan MDS Circ(I,W,Q,Q,W) matrisinin bir satirindaki girdilerinin XOR

sayilari en az 4 tiir. W +Q" =2 olmak iizere Circ(I,W,Q,Q,W) tersi kendisi olan

dairesel MDS matrisler olacak sekilde 24 ¢ift W ve Q matrisi vardir. Bu 24 adet
MDS matris Circ(I,W, W' ,W" W) tipindedir ve 12 farkh W matrisi igin

Circ(d,W" ,W,W,W") tipindedir.

m=8 iken W +Q <3 olmak iizere GL(8,F,) iizerinde W ve Q matrisleri

arastirilir. Bu sekilde higbir tersi kendisi olan MDS matris elde edilmemektedir. Bu

yiizden eger Circ(I,W,Q,Q,W) bir tersi kendisi olan MDS matris ise o zaman

W’ + Q" > 4 tiir. Buradan asagidaki sonug elde edilir.

Teorem 3.1.2. Circ(I,W,Q,0,W) matrisi bir 5x5 tersi kendisi olan MDS matris
olacak sekilde m=4,8 1icin W,Q0eGL(m,F,) matrislert vardir. Eger

CircdLW,0Q,0,W) matrisi bir tersi kendisi olan MDS matris ise o zaman

W QO z% dir.
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3.2. 7x7’lik Dairesel Tersi Kendisi Olan Matrislerin Insasi

m=4 i¢in LW,Q,E,U,Z,F € GL(4,F,) ve I birim matris olmak iizere

R=Circd,W,Q,E,U,Z,F) =

O I NN —~ =
m SN~ =T
TN~ T
N~ — TR0 oI
N —~ T Q0 TN
—~ TR0 m I N

TR0 M INY —~

genel durumu goz Oniline alinsin. Bu matristeki karekterizasyonu basitlestirmek i¢in
matris incelensin ve bu tipte olan matrislerin nasil tersi kendisi olan matris olacagina
bakilsin. ilk olarak bu genel durum olarak tanimlanan dairesel matrisin tersi kendisi

olan matris olmasi i¢in

R* = CircAW,Q,E,U,Z,F).CircAW,Q, E,U, Z, F)=Circ(1,0,0,0,0,0,0)

olmasi gerekir. Buradan matris ¢carpimiyla

I’ +WF +QZ+UE+EU +ZQ+FW =1
W+W+QF +EZ+U*+ZE+FQ=0
Q+W?>+Q+EF+UZ+ZU +FE=0
E+WQ+OW+E+UF+Z*+FU =0
U+WE+Q*+EW+U+ZF +FZ =0
Z+WU+QE+EQ+UW+Z+F*=0

F+WZ+QU+E*+UQ+ZW +F =0



55

denklemleri elde edilir. Verilen bu denklemleri basitlestirmek i¢in F =W, Z=0,

U = E alarak ve F, *de ¢alisildig1 da géz 6niinde bulundurularak

I’ =1
E*+OW+WQ+EQ+QE=0
W?>+EW+WE +EQ+QE =0

Q> +WQ+QOW +EW +WE =0

denklemleri elde edilir. Buradan da anlagilacagi lizere
R =Circ(,LW,Q,E,U,Z,F)=Circ,W,Q,E,E,Q,W) olacag anlamina gelir. Simdi
asagida verilecek olan yardimei teorem ile 7x7° lik R=Circ(I,W,Q,E,E,Q,W)

dairesel matrisinin tersi kendisi olan matris olma durumuna bakilsin.

Yardimel Teorem 3.2.1. W,0,E € GL(4,F,) olmak uzere
R=_Circ(,W,0Q,E,E,Q,W) matrisi bir dairesel matris olsun. O zaman R matrisinin
bir tersi kendisi olan matris olmasi i¢in gerek ve yeter sart
W?>=WE+EW+QE+EQ,Q° =WQ+QOW +WE+EW ,E> =WQ+QW +QE + EQ

esitliklerinin ayn1 anda saglanmasidir.

Ispat: R’ = CircAQW,Q, E.E,Q,W).CircALW,Q, E.E,Q,W)

. I,0W+EQ+E*+QE+WQ,W* + EW + EQ + QE + WE, WQ + QW + EW +Q* + WE,
=Liurc
WO+0QW +EW +Q* +WE,W* + EW +WE + EQ+ QE, QW+WQ+EQ+QF + E*

olur. Buradan R matrisinin bir tersi kendisi olan matris olmasi i¢in gerek ve yeter

sart R> = Circ(1,0,0,0,0,0,0) olmasidir. Yani
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I’ =1
OW+EQ+E*+QE+WQ=0
W?>+EW +EQ+QE+WE =0
WO +OW +EW + Q> +WE =0
WO+OW +EW +Q° +WE =0
W?+EW+EQ+QE+WE =0

OW +EQ+E*+QE+WQ =0

olmasidir. Dolayisiyla R dairesel matrisinin bir tersi kendisi olan matris olmasi i¢in
gerek ve yeter sart W’=WE+EW+QE+EQ,Q°=WQ+QW +WE+EW ,
E> =WQ+ QW +QE + EQ olmasidir. Bu durumda bu sartlar saglayan R dairesel

matrisi bir tersi kendisi olan matris olacaktir. Bir matrisin MDS matris olabilmesi
icin onun tim kare alt matrisleri regiiler olmalidir. O zaman matrisin regiiler bir

matris olmasi i¢gin asagidaki teorem verilsin.

Teorem 3.2.1. [32] Bir M kare matrisinin terslenebilir (regiiler) olmas1 i¢in gerek ve

yeter sart M.x=0 homojen sisteminin sifirdan farkli higbir ¢oziimiiniin

olmamasidir.

Ispat: Varsayalm ki M ™" vardir. O zaman M.x=0=>x=M "'.0=0 dir. Boylece
eger M terslenebilirse M.x=0 sifirdan farkli higbir ¢6ziime sahip degildir. Diger
yandan M.x=0 daima x=0 ¢06ziimiine sahiptir. Eger bagka hic¢bir ¢ézliim yoksa o
zaman M her bir pivot elemanla satirca eselon forma indirgenebilir. Boylece M~

hesaplanabilir.

Buradan  teorem 3.2.1 ve  yardimc1  teorem  3.1.3 yardimiyla

R =Circ(ILW,Q,E,E,Q,W) dairesel matrisinin MDS olup olmayacagina bakilsin.

Ilk olarak W,Q,E eGL(m, F,) icin @ m=4 olmak tlzere 7x7’lik

R=Circ(,W,Q,E,E,Q,W) tipinde olan dairesel matrislerin 2x2’lik alt



57

matrislerinin regiiler olup olmayacagina bakilsin. R=Circ(I,W,Q,E,E,Q,W)
dairesel matrisinin W,Q, E € GL(4,F,) matrisleri ile olusturulan 441 adet 2x2’lik
alt matrisi vardir. W,Q,E € GL(4,F,) ve X =(x,...,x,) e (")’ olmak iizere R

dairesel matrisinin 2x2’lik alt matrislerinin regiiler matris olup olmadig1 durumlara
yardimci teorem 3.1.3 yardimiyla bakilir ve elde edilen durumlar igerisinden

asagidaki belirsizlik arz eden durumlar elde edilir.

W+0).x,+(Q+E).x;=0
W+Q).x,+(Q+E).x,=0
W+0).x,+(Q+E).x,=0
W+0).x,+(Q+E).x,=0
W+0).x,+(Q+E).x;=0
W+0).x,+(Q+E).x;=0
W+0).x, +(Q+E).x,=0
W+0).x,+(Q+E).x,=0
W+0).x,+(Q+E).x, =0
W+Q0).x;+(Q+E).x, =0
W+Q0).x;+(Q+E).x,=0
W+0).x;+(Q+E).x, =0
W+Q0).x, +(Q+E).x;=0
W+0).x,+(Q+E).x, =0
W+Q0).x, +(Q+E).x, =0
W+0).x,+(Q+E).x;=0
W+Q).x;,+(Q+E).x, =0
W+0).x,+(Q+E).x, =0
W+Q).x;+(Q+E).x,=0
W+0).x,+(Q+E).x, =0
W+Q0).x,+(Q+E).x;=0
W+Q).x;,+(Q+FE).x,=0
W+Q0).x,+(Q+E).x, =0
W+Q0).x,+(Q+E).x;=0
W+0).x,+(Q+E).x, =0
W+Q0).x, +(Q+E).x, =0
W+0).x,+(Q+E).x,=0
W+Q0).x, +(Q+E).x;=0

W+E).x,+(Q+E).x,=0
W+E).x, +(Q+E).x;=0
W+E).x, +(Q+E).x,=0
W+E).x,+(Q+E).x,=0
W+E).x,+(Q+E).x, =0
W+E).x,+(Q+E).x;=0
W+E)x,+(Q+E).x,=0
W+E).x,+(Q+E).x,=0
W+E).x,+(Q+E).x,=0
W+E)x,+(Q+E).x;=0
W+E).x;,+(Q+E).x, =0
W+E).x;+(Q+E).x, =0
W+E).x,+(Q+E).x,=0
W+E).x,+(Q+E).x;=0
W+E).x,+(Q+E).x;=0
W+E).x, +(Q+E).x,=0
W+E).x,+(Q+E).x;=0
W+E).x,+(Q+E).x, =0
W+E).x,+(Q+E).x, =0
W+E)x,+(Q+E).x,=0
W+E).x,+(Q+E).x, =0
W+E).x,+(Q+E).x, =0
W+E).x,+(Q+E).x;=0
W+E).x,+(Q+E).x, =0
W+E).x, +(Q+E).x,=0
W+E).x;, +(Q+E).x,=0
W+E).x, +(Q+E).x;=0
W+E).x, +(Q+E).x, =0
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W+Q).x,+(W+E).x;,=0
W+Q).x,+(W+E).x, =0
W+Q).x,+(W+E).x;=0
W+Q).x,+(W+E).x, =0
W+Q0)x,+(W+E).x,=0
W+Q).x,+(W+E).x;=0
W+Q).x,+(W+E).x, =0
W+Q).x,+(W+E).x, =0
W+0).x;,+(W+E).x, =0
W+Q).x;+(W+E).x;=0
W+Q).x;+(W+E).x, =0
W+Q).x,+(W+E).x, =0
W+0)x,+(W+E).x, =0
W+Q).x,+(W+E).x,=0
W+0).x,+(W+E).x, =0
W+Q).x,+(W+E).x;, =0
W+Q).x;,+(W+E).x, =0
W+Q).x;+(W+E).x,=0
W+Q0).x;+(W+E).x;=0
W+Q).x;+(W+E).x;, =0
W+Q).x;+(W+E).x, =0
W+Q).x;,+(W+E).x,=0
W+Q).x;+(W+E).x;,=0
W+Q).x;,+(W+E).x, =0
W+Q).x; +(W+E).x,=0
W+Q).x,+(W+E).x; =0
W+Q).x;, +(W+E).x, =0
W+Q).x; +(W+E).x;=0

Bir matrisin MDS matris olmasi icin biitiin alt kare matrislerinin terslenebilir olmasi
gerekir ve bu alt kare matrislerden herhangi biri bu sart1 saglamaz ise matris MDS
matris olmaz. Teorem 3.2.1°de de oldugu gibi bir W kare matrisinin regiiler olmast

icin gerek ve yeter sart W.x =0 homojen denkleminin sadece x =0 ¢ozlimiine sahip

olmasidir.
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Fakat yukarida elde edilen durumlarda teorem 3.2.1°de verilen durum séz konusu

olamayacagindan dolayr W,Q,E € GL(4,F,) matrislerinden elde edilen (W+Q),
W+E), (Q+E) tipindeki matrislerin regiiler olma durumundan bahsedilemez.

Dolayistyla 2x 2’ lik alt matrislerin hepsi regiiler olmaz. Diger yandan 3x3, 4x4,
5x5, 6x6, 7x7’lik alt kare matrislerin regiiler olma durumuna teorem 3.1.1
yardimiyla bakilmaktadir. Fakat 2x2’ lik alt matrislerin tiimii regiiler olmadigindan
bu tipteki matrislerin regiiler olma durumunun bakilmasina da gerek

duyulmayacaktir. Bu durumda R matrisi bir MDS matris olamaz.

Buradan sonu¢ olarak tersi kendisi olan fakat MDS olmayan bir
R=CircdLW,Q,E,E,Q,W) dairesel matrisi elde edilir. Ayrica
R=Circ(,LW,Q,E,E,Q,W) dairesel matrisinden tersi kendisi olan matrisleri

bulduran algoritma magma ile yazilmis olup ekte verilmistir.



BOLUM 4. SONUCLAR VE ONERILER

Kriptoloji ile ilgili ve bu alanda kullanilan MDS matrisler ile ilgili yapilan ¢alismalar
hakkinda bilgiler verildi. 5x5 tipindeki dairesel tersi kendisi olan MDS matrisleri
elde etmek icin kullanilan yontem incelendi. Sonra ilk olarak 7x7 tipindeki dairesel
matrisin genel hali elde edildi ve tersi kendisi olma 6zelligi saglatildi. Daha sonra bu
matrisin MDS matris olup olmama durumuna bakildi ve bu matristen 7x7 tipinde

MDS matrisler elde edilemeyecegi goriildii.

Yapilacak olan daha ileri ¢aligmalar ile incelemeler yapilabilir.
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EKLER

K := GF(2);
boy :=7;
MR1 := MatrixRing(K, 4);
MR4 := MatrixRing(MR1, boy);
function by_one(block)
k := #block;
block := block cat block;
block2 :=[];
fori:=1tokdo
block2[i] := block[(i+boy-1)];
end for;
return block?2;
end function;
function Circulant(block)
k := #block;
blocks :=[];
Append(~blocks,block);
fori:=1tok-1do
block := by_one(block);
Append(~blocks,block);
end for;
return blocks;
end function;
function isMDS(M,boy)
S :={1..boy};
for s1 in Subsets(S,2) do
il := Setseq(s1)[1];
12 := Setseq(s1)[2];
for s2 in Subsets(S,2) do
j1 := Setseq(s2)[1];
j2 = Setseq(s2)[2];
W1 := HorizontalJoin(M[i1][j1],M[i1][j2]);
W2 := HorizontalJoin(M[i2][j1],M[i2][j2]);
W := VerticalJoin(W1,W2);



if IsSingular(W) then return false; end if;
end for;
end for;
for s1 in Subsets(S,3) do
il := Setseq(s1)[1];
i2 := Setseq(s1)[2];
i3 := Setseq(s1)[3];
for s2 in Subsets(S,3) do
j1 = Setseq(s2)[1];
j2 = Setseq(s2)[2];
j3 = Setseq(s2)[3];
P1 := [M[il][j1],M[i1][j2],M[i1][j3]];
P2 := [M[i2][j1].M[i2][j2].M[i2][j3]];
P3 := [M[i3][j1].M[i3][j2].M[i3][j3]];
W1 := HorizontalJoin(P1);
W2 := HorizontalJoin(P2);
W3 := HorizontalJoin(P3);
P:=[WI,W2,W3];
W := VerticalJoin(P);
if IsSingular(W) then return false; end if;
end for;
end for;
for s1 in Subsets(S,4) do
1l := Setseq(s1)[1];
12 := Setseq(s1)[2];
13 := Setseq(s1)[3];
4 := Setseq(s1)[4];
for s2 in Subsets(S,4) do
j1 := Setseq(s2)[1];
J2 = Setseq(s2)[2];
J3 = Setseq(s2)[3];
J4 = Setseq(s2)[4];
P1 := M[il][j1],M[i1][j2].M[i1][;3],M[i1][j
P2 := [M[i2][j1],M[i2][;2],M[i2][3],M[i2][j
P3 := [M[i3][j1].MI[i3](j2],M[i3]j31.M[i3](j
P4 := [M[i4][j1],M[i4][;2],M[i4][;3],M[i4][j
W1 := Horizontalloin(P1);
W2 := HorizontalJoin(P2);
W3 := HorizontalJoin(P3);
W4 := HorizontalJoin(P4);
P:=[WI1,W2,W3,W4];
W := VerticalJoin(P);
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if IsSingular(W) then return false; end if;
end for;
end for;
/15 igin:
for s1 in Subsets(S,5) do
il := Setseq(s1)[1];
i2 := Setseq(s1)[2];
i3 := Setseq(s1)[3];
4 := Setseq(s1)[4];
15 := Setseq(s1)[5];
for s2 in Subsets(S,5) do
j1 := Setseq(s2)[1];
J2 = Setseq(s2)[2];
13 = Setseq(s2)[3];
J4 = Setseq(s2)[4];
15 = Setseq(s2)[5];
Pl := [MLI1LMIGLG2LMIGLG3]LMIGL[4],
P2 := [M[i2][j1 1, MI[i2][j2],M[i2][j3],MI[i2][j4],
P3 := [M[i3][j1],M[i3][;2],M[i3][j3],M[i3][j4],
P4 := [M[14][j 11, MI[i4][j2], M[i4][j3],M[i4][j4],
P5 := [M[15][j 11, MI[15](j2].M[15](;31.M[15][j4],
W1 := HorizontalJoin(P1);
W2 := HorizontalJoin(P2);
W3 := HorizontalJoin(P3);
W4 .= HorizontalJoin(P4);
W35 := HorizontalJoin(P5);
P:=[WI,W2,W3,W4,W5];
W := VerticalJoin(P);
if IsSingular(W) then return false; end if;
end for;
end for;
/16 igin:
for s1 in Subsets(S,6) do
il := Setseq(s1)[1];
12 := Setseq(s1)[2];
13 := Setseq(s1)[3];
i4 := Setseq(s1)[4];
15 := Setseq(s1)[5];
16 := Setseq(s1)[6];
for s2 in Subsets(S,6) do
j1 = Setseq(s2)[1];
j2 = Setseq(s2)[2];

41, M[i11[G5]
41, M[i2][j511;

41,M[i41[j5]
41, M[iS][j5]
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j3 = Setseq(s2)[3];
j4 = Setseq(s2)[4];
j5 = Setseq(s2)[5];
j6 = Setseq(s2)[6];
P1 := [M[il][j1],M[i1][;2],M
P2 := [M[i2][j1],M[i2][;2],M
P3 := [M[i3][j1],M[i3][;2],M
]
]

i1[j31,M[il
21[j31,M[i2
31[j31,MI[i3
i4][j31,M[i4
i51[j31,M[i5
i61[j31,M[i6

j4
j4

[41LMIi1][j51.M[i1](j61];
[j
[j4
[j

[

[

MIi2][j51.MIi2](j611;
MIi3][351L.MII3]1(j611;
MIi4][j51.MI4]1(j611;
MIi5][j51.M[i5](j611:
MIi6][j5].M[i6](j611;

P4 := [M[i4][j1],M[i4][;2].M
P5 := [M[i5][j11,M[i5](j2].M
P6 := [M[i6][j11,M[i6][j2].M
W1 := HorizontalJoin(P1);
W2 := HorizontalJoin(P2);
W3 := HorizontalJoin(P3);
W4 := HorizontalJoin(P4);
W5 := HorizontalJoin(P5);
W6 := HorizontalJoin(P6);

P:=[WI,W2,W3, W4, W5 W6];

W := VerticalJoin(P);
if IsSingular(W) then return false; end if;

j4
j4
j4

e Bilruwe Bl ruve B rove Blruwe B syl

|
|
|
|
]
]

— e e e d e

end for;
end for;

/I7 i¢in:

for s
il
2
i3
i4
i5
6

i

Q

1 in Subsets(S,7) do
= Setseq(s1)[1];
= Setseq(s1)[2];
:= Setseq(s1)[3];
:= Setseq(s1)[4];
:= Setseq(s1)[5];
:= Setseq(s1)[6];
:= Setseq(s1)[7];

for s2 in Subsets(S,7) do

j1 = Setseq(s2)[1];
J2 = Setseq(s2)[2];
j3 = Setseq(s2)[3];
j4 = Setseq(s2)[4];
j5 = Setseq(s2)[5];
j6 = Setseq(s2)[6];
J7 := Setseq(s2)[7];
P1 := [M[il][j1],M[il][;2].M
P2 := [M[i2][j1],.M[i2][;2].M
P3 := [M[i3][j1],M[i3][;2].M
P4 := [M[i4][j1],M[i4][;2].M

1[31,MIil

154
12][33].M[i2]

]

|

4
4
4

M[i1][35].M[11][;6].M
M[i2][;5].M[12][;6].M
M[13][35].M[13][;6].M
M[i4][;5].M[i4][;6].M

2][j7
i3](31.M[i3 31[j7
i41[j31,M[i4

— — ——
g Y s Y sy G g
— e
— — ——

HIGT7I;

e b bd b
—_— e e

1415711
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P5 := [M[i5][j1],M[i5][j2],.M[i5][j3],.M[i5][j4],.M[i5][j5],.M[i5][j6].M[i5][j711;
P6 := [M[i6][j1],M[i6][j2],M[i6][j3],.M[i6][j4],M[i6][j5],M[i6][j6],M[i6][j71];
P7 := [M[i7][j11,M[i7][j2].M[i7][j3].M[i7][j4].M[i7][j5].M[i7][j6].M[i71[j 711;

W1 := HorizontalJoin(P1);

W2 := HorizontalJoin(P2);

W3 := HorizontalJoin(P3);

W4 := HorizontalJoin(P4);

W35 := Horizontalloin(P5);

W6 := Horizontalloin(P6);

W7 := Horizontalloin(P7);
P:=[WI,W2,W3 W4, W5 W6,WT7];

W := VerticalJoin(P);

if IsSingular(W) then return false; end if;

end for;

end for;

return true;

end function;

func
S
for s
il
12
i3
4
5
6
i7
fo

tion BinFor(M,boy)
:={1..boy};

1 in Subsets(S,7) do
= Setseq(s1)[1];

:= Setseq(s1)[2];

:= Setseq(s1)[3];

= Setseq(s1)[4];

= Setseq(s1)[5];

:= Setseq(s1)[6];

:= Setseq(s1)[7];

r s2 in Subsets(S,7) do
j1 := Setseq(s2)[1];
J2 = Setseq(s2)[2];
J3 = Setseq(s2)[3];
J4 = Setseq(s2)[4];
15 = Setseq(s2)[5];
j6 = Setseq(s2)[6];
j7 = Setseq(s2)[7];

P1 = [M[il][j1]M[i1][;2].M[i1][;3].M[11][j4].M[i1][;5].M[i1][;6],M[i1](j71];
P2 = [M[i2][;1],M[i2][;2],M[i2][j3].M[i2][j4],.M[i2][;5].M[i2][;6],M[i2](j71];
P3 = [M[13][;1]1,M[13][;2],M[13][;3],M[13][34],M[13][;5],.M[13][;6]. M[i3][j71];
P4 = [M[14][;1],.M[14][;2],M[14][;3],M[14][;4]1,M[14][;5].M[14][;6],M[14](;71];
PS5 = [M[15][;1]1,M[15][j2].M[15][;3], M[15][]4] MI[15][35.M[15][36],M[i5](371];
P6 := [M[i6][j1].M[i6](j2].M[i6][j3].M[i6][j4].M[i6](j5].M[i6][j6]. M[i6][j711;
P7 = M[i7][j1],M[17]1[;21,M[17][;3].M[17][j4]1,.M[i7][;5]1.M[i7][;6],M[i7](j71];
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W1 := Horizontalloin(P1);
W2 := HorizontalJoin(P2);
W3 := HorizontalJoin(P3);
W4 := HorizontalJoin(P4);
W35 := Horizontalloin(P5);
W6 := HorizontalJoin(P6);
W7 := Horizontalloin(P7);
P:=[WI,W2,W3 W4 W5 W6,W7];
W := VerticalJoin(P);
end for;
end for;
return W;
end function;
function xor_say(W)
say :=0;
satir := Nrows(W);
sutun := Ncols(W);
for i :=1 to satir do
forj :=1 to sutun do
if W[i][j] eq 1 then
say :=say+1;
end if;
end for;
say :=say-1;
end for;
return say,
end function;
NonSing := [];
for M in MatrixRing(K, 4) do
if not IsSingular(M) then
Append(~NonSing,M);
end if;
end for;
#NonSing;
Id :=1[1,0,0,01,[0,1,0,0],[0,0,1,01,[0,0,0,1]1;
[:=MRI1!1Id;
counter := 0;
for W in NonSing do
for Q in NonSing do
for E in NonSing do
if WA2 eq W*E + E*W + E*Q + Q*E and
Q"2 eq W*Q + Q*W + W*E + E*W and



E"2 eq W*Q + Q*W + Q*E + E*Q
then
block := [LW,Q.E.E,Q,W];
M := MR4 ! Circulant(block);
BinFor(M,boy)"2 eq ScalarMatrix(K,28,1);
if isMDS(M,boy) then
W.Q.E;
end if;
end if;
end for;
end for;
end for;
counter;
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