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e-Devlet giinlimiizde en sik kullanilan ve birey-devlet etkilesiminin verimli bir
sekilde yiiriitiilmesi i¢in siklikla bagvurulan bir sistemdir. Teknolojinin hizla gelismesi,
e-Devlet kullanimini yayginlastirmistir. e-Devlet sistemleri yasayan organizmalardir ve
bircok modiilden olusurlar. Bu organizmayr saglikli bir sekilde yasatabilmek ve
maksimum seviyede verim saglayabilmek sosyal bilimler ve fen bilimlerinin ¢aligma
alan1 haline gelmistir. Sosyal bilimler acisinda e-Devlet birey-birey, birey-kurum ve
kurum-kurum iligkilerinin efektif hale getirirken, toplumsal yasamda bir ¢agin kapilarini
aralamaktir ve bu cag sayisal cag olarak adlandirilmaktadir. Sagladigi toplumsal
katkilarin yani sira teknik bir alt yapiya sahip olan e-Devletin bilgisayar bilimleri ve
bilgi glivenligi agisindan da ele alinmasi gerekmektedir. Ciinkii mahrem veriler herkese
acik bir agda depolanmaktadir. Bu verilerin mahremiyetinin saglanmasi giiniimiiziin en
onemli problemleri arasinda yer almaktadir. Bu problemi ¢dzebilmek i¢in kriptoloji
kullanilmaktadir. Kriptoloji temel olarak 3 ana dalda incelenmektedir. Bunlar gizli
anahtarli, agik anahtarli ve anahtarsiz sifreleme algoritmalaridir. Temel olarak internet
tizerinde gilivenilir haberlesmenin ve bilgi alisverisinin saglanmasi i¢in li¢ ana dalda
bulunan en giiclii algoritmalarin bir araya gelmesiyle olusturulan kriptolojik
protokollerin kullanilmasi1 gerekmektedir. Bu nedenle e-Devlet sistemleri kriptolojik
protokoller kullanarak fiziksel giivenliklerini saglamaktadir. Ancak bireylerinde e-
Devlet uygulamalarina giivenmeleri de gerekmektedir. Giliven unsuru saglandiginda e-

Devletin efektif kullanimi tam olarak saglanabilmektedir. Bu nedenle bu tez



I

calismasinda hem Ortadogu iilkelerinin e-Devlet kullanim1 hem de gelismis iilkelerin e-
Devlet kullanimi incelenmistir. Geligmis tilkelerde sistemlere olan giiven saglandigi i¢in
e-Devlet uygulamalar1 her alanda kullanilmaktadir. Ancak gelismekte olan veya siyasi
istikrarin saglanmadig1 bolgelerde e-Devlet kullanimi yaygin degildir. Bu sebepten
dolay1 bu tez calismasinda e-Devlet yapisi bilgi giivenligi acisindan ele alinmistir.
Oncelikle e-Devlet tanimi ve e-Devlet bilesenleri tanimlanmustir. Ardindan e-Devlet
bilgi giivenligi agisindan ele alinmis ve bilgi giivenligine bagh bilesenlerden (kriptoloji,
bilisim hukuku) bahsedilmistir. Ozetle, bu tez ¢alismasiyla e-Devlet kavrami teknoloji
ve bilgi yonetimi acisindan kapsamli olarak ele alinmistir ve bilgi giivenligi hususlari

tartisilmistir.

Anahtar Kelimeler: e-Devlet, e-Devlet Uygulamalari, Bilgi Giivenligi, Teknoloji, Bilgi

Y Onetimi



v

ABSTRACT

Master Thesis

An Evaluation in terms of Information Security: e-Government Applications

ilknur TUNCER

The University of Firat
The Institute of Social Science
The Department of Technology and Information Management

Elazag — 2019, Page: XII+95

The e-Government is the most frequently used system today and is frequently
used for efficient individual-state interaction. The rapid development of technology has
spread the use of e-Government. e-Government systems are living organisms and
consist of several modules. To maintain this organism in a healthy way and to provide
maximum yield has become the field of study of social sciences and science. In terms of
social sciences, e-Government is to open the gates of an age in social life while making
individual-individual, individual-institution and institution-institution relations
effective. In addition to its social contributions, e-Government, which has a technical
infrastructure, needs to be addressed in terms of computer science and information
security. Because confidential data is stored in a public network. Ensuring the privacy
of these data is one of the most important problems of today. Cryptology is used to
solve this problem. Cryptology is mainly studied in 3 main branches. These are secret
key, public key and keyless encryption algorithms. In order to ensure reliable
communication and exchange of information on the internet, it is necessary to use
cryptological protocols which are formed by combining the most powerful algorithms in
three main branches. For this reason, e-Government systems provide physical security
by using cryptological protocols. However, they should also rely on e-Government
practices in their individuals. Effective use of the e-Government can be fully achieved
when the trust element is provided. Therefore, in this thesis, both the e-Government

usage of the Middle East countries and the e-Government usage of the developed



countries were examined. In developed countries, e-Government applications are used
in every field since trust is provided to the systems. However, the use of e-Government
is not widespread in developing or political stability areas. For this reason, e-
Government structure is discussed in terms of information security in this thesis. Firstly,
the definition of e-Government and its components are defined. Then, e-Government
information security is discussed and components related to information security
(cryptology, information law) are mentioned. In summary, with this thesis, the concept
of e-Government has been comprehensively discussed in terms of technology and

information management and information security issues have been discussed.

Key Words: e-Government, e-Government Applications, Information Security,

Technology, Information Management
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GIRIS

e-Devlet uygulamalar1 verimliligi ve seffafligi arttirdig1 icin diinya genelinde
kullanimi, hizla artmaktadir. Zaman igerisinde devlet teorisi i¢in bircok modeller
gelistirilirken, e-Devlet ortaminin gelistirilmesi i¢in yapilandirilmis bir teori mevcut
degildir. e-Devlet, giin gectikce herkes tarafindan kabul goéren bir uygulamadir.
Diinyanin bircok tilkesinde e-Devlet uygulamalar1 kullanilmaktadir (Demirel, 2006). e-
Devlet uygulamalart saydamligi ve verimliligi arttirdigr i¢in kullanimi hizla
yayginlagmaktadir. e-Devlet ayni zamanda kamu sektoriindeki geliri, rekabeti ve
pazarlamay1 artirmak i¢in de gereklidir. Tiirkiye’ de e-Devlet, isgiiclinden ve zamandan
tasarruf saglayan c¢ok etkili kullanilan bir uygulamadir. e-Devlet kullanilarak, is giicii,
zaman, mekan gibi durumlardan tasarruf saglanmaktadir. Ornegin; e-Devlet etkili bir
sekilde kullanilirsa, bir hiikiimet konaginin oldugu caddenin trafigi ve insan
poplilasyonu azalacagi, binalarin giivenliginin saglanmasinin daha kolay bir hale
gelecegi diistiniilmektedir.

e-Devlet ortaminda bankacilik hizmetleri, belediyeler, {iniversiteler, bakanliklar
ve diger 6zel kurumlar hizmet vermektedir. Ornegin bir dgrenci iiniversiteye kayit
olacagi zaman, kazandig1 iiniversiteye ders doneminden Once gidip kayit yaptirmak
yerine, e-Devlet iizerinden kayit yaptirarak is ve islemlerini halletmektedir. Bu denli
faydal1 bir uygulama Tiirkiye’ de halen tam anlamiyla kullanilmamaktadir. Buna 6rnek
olarak belediyeleri ele alirsak Tiirkiye’ de sadece 72 il ve 300 belediye e-Devlet
tizerinden hizmet saglamaktadir. Tiim belediyelerin veya tiim kurumlarin e-Devlet
tizerinden islem yapmamasinin temel sebebi dijital okuryazarliginin ve bilgisayar alt
yapisinin eksik olmasindan kaynaklanmaktadir. Ayrica bireylerin kullandigi teknoloji
ve bilgi yonetimi siireglerinin efektif olarak kullanilamamasi e-Devlet uygulamalarinin
yeterince gelisemediginin acik bir gostergesidir. e-Devlet sisteminde karsilasilan en
onemli sorunlardan birisi de bilgi giivenligidir. Baz1 kurum ve kuruluslar internet
tizerinden veri paylagiminin giivenilir bir yontem olduguna inanmamaktadir. Bunun en
Oonemli sebebi ise sayisal suglardaki ve bilgisayar korsanliginda ki artistir. Bu durum e-
Devlet kullaniminda ki en 6nemli dezavantajlardan birisidir. Bu tiir kisitlayic1 bir engeli
asmak icin devletlerin kendi giivenilir bilgi gilivenligi politikalarin1 gelistirmeleri

gerekmektedir (Erdal, 2004).



Bunlarin yani sira e-Devlet sistemi bilinen devlet teoremini de kokiinden sarsan
bir uygulamadir. e-Devlet ile birlikte devletteki biirokratlarin ve karar mercilerinin
giivenilirligi daha fazla sorgulanir hale gelmistir. Ozellikle yapay zekanim hizla gelistigi
gilinlimiizde, e-Devlet sisteminden alinan verilerle bir yapay zeka olusturulup kurallarin
ve yasalarin yapay zeka tarafindan belirlenmesi teoremleri dahi ortaya atilmistir. Ancak
giintimiizde bu teoremler, kabul goren teoremler arasinda yer almamaktadir. Gelecekte
boyle bir teoremin ne denli kabul gorecegi de tartisma konusudur (Demirel, 2006).

e-Devlet uygulamalar1 yapilandirilmis bir teoreme sahip olmamasina ragmen,
sagladig avantajlar sayesinde kullanimi hizla yayginlagsmakta ve bu alanda gelistirilen
uygulamalar artmaktadir. Bu sebeple e-Devlet uygulamalarinin eksikliklerinin
belirlenmesi ve giincel platformlarda giivenli e-Devlet uygulamalarinin olusturulmasi
icin bilimsel olarak incelenmesi gerekmektedir. Bu tez calismasinda e-Devlet
uygulamalarinin yaygin kullanimi i¢in teknoloji ve bilgi yonetiminin kullanilmasinin
gerekliliginden bahsedilecektir. Ayrica, bilgi giivenligi acisindan e-Devlet uygulamalari
degerlendirilecektir. Bununla beraber, e-Devlet uygulamasinin giiniimiizde kullandig
giivenlik alt yapisindan bahsedilecek ve gelecekteki teknolojilerin bilgi gilivenligine

etkisi tartisilacaktir.

1. Cahsmanin Amaci ve Onemi

Kamu hizmetlerinin etkin ve verimli bir sekilde verilebilmesi i¢in e-Devlet yasam
dongiisiinlin  siirekliligi bir amag¢ olarak karsimiza c¢ikmaktadir. Bahsedilen yasam
dongiisiinliin en 6nemli bacaklarindan birisi de bilgi giivenligidir (Kogak ve Memis,
2018). Bilgi giivenliginin temel amact bireylerin verilerine miidahale edebilecek
yetkisiz erisimlerin engellenmesi ve kullanicilarin ilgili platformda 6zgiirce hareket
edebilmesinin saglanmasidir. Ayrica literatiirde c¢ok disiplinli bir bakis agisinin
olmamasit (sosyal ve fen bilimlerinin bir arada kullanilarak ¢alismalarin
olusturulmamasi) e-Devlet ve bilgi gilivenligi iligkisinin net bir sekilde ortaya
koyulmasinin 6niinde biiyiik bir engel teskil etmektedir. Bu tez calismasinin temel
amaci bilgi gilivenligi ve e-Devlet iligkisini net bir sekilde ifade etmek ve bu konuyu

teknoloji ve bilgi yonetimi agisindan ele almaktir.



2. Calismanin Hipotezleri
e-Devlet uygulamalarinda bilgi glivenliginin 6nemini tartismak ve maddi drneklerle
desteklemek i¢in kullanilan hipotezler asagidaki gibi verilmistir.
e c-Devlet uygulamalar yiiksek gelismislik indeksine sahiptir.
e Tiirkiye’deki e-Devlet uygulamalar1 Diinya'da {ist siralardadir.
e c¢-Devlet uygulamalari yiiksek bilgi glivenligi alt yapisina sahiptir.
e c¢-Devlet uygulamalarina yapilabilecek olasi saldirilar yasalar ile koruma

altina alinmistir.

3. Calismanin Yontemi

Gilinlimiizde elektronik sozciigii “e” harfiyle ifade edilmektedir. Bu sebepten
dolay1 elektronik devlet uygulamalar1 e-Devlet kisaltmasi kullanilarak ifade edilmistir.
Bu tez e-Devlet incelemeleri ve uygulamalar iizerine temel bir nitelik tagimakta, elde
edilen veriler, 6rnekler ve istatistiki bilgilerle ifade edilmeye calisilmistir. Konuya
iliskin arastirma yapilirken, genis 6lcekli makale ve kitap taramasi gerceklestirilmistir.
Teknolojik gelismelerin 6nemli oranda hiz kazandig1 ve toplumlarin yasamin etkiledigi
1972-2019 yillar1 arasindaki baz1 ¢alismalarla sinirlandirilmasi yapilmis, bu gercevede
yayinlanan kitap ve makaleler kullanilmigtir. Ayrica wuluslararast kuruluslarin
yayinladigi bilimsel ¢aligmalar incelenmistir. Science Direct, PubMed, Google Scholar,
YOK Tez arama motorlarinda yapilan e-Devlet, e-government, bilgi giivenligi,
information security anahtar sozciikleri ile aramalar yapilmistir. Toplanan bilimsel

caligmalar incelenmis ve tez igerisinde analizleri sunulmustur.

4. Calismanin Simirhhiklarn

e (Calismadaki bilimsel arastirmalar 1972-2019 yillarn arasindakiler ile
stnirhdir.

e c-Devlet, e-government, bilgi giivenligi, information security anahtar
sozciikleri bilimsel arastirmalarin anahtar kelimelerinde hem Ingilizce hem
Tiirkce dillerine ait olarak arastirilmis olup yalnizca bu anahtar kelimelerdeki
calismalar ile siirhdir.

e Science Direct, PubMed, Google Scholar, YOK Tez arama motorlar1 ile

siirlidir.



BIiRINCi BOLUM

1. BILGIi GUVENLIGIi

1.1. Bilgi Giivenligini Etkileyen Temel Kavramlar

Giivenlik diismanca davraniglardan veya durumlardan etkilenmeyen, ayni
zamanda koruyucu Onlemlerin olusturulmasi ve siirdiiriilmesinden kaynaklanan bir
durum olarak tanimlanabilmektedir. “Bilgi gilivenligi” terimi, bilginin bulundugu her
platformu kapsar, bdylece bilgi giivenligi sadece bilgisayar giivenligi olarak degil aym
zamanda herhangi bir bilgi bi¢imini korumak anlamina da gelir (Topaloglu, Calp, &
Turk, 2019). Bilgi giivenligi, bilgi stirekliligini saglamak, riski en aza indirmek,
bilgilerin islendigi sistemlerin gizliligini, biitiinligiinii ve kullanilabilirligini saglamak
icin temel yapmin ¢esitli tehditlere karst korunmasi olarak tanimlanabilir. Diinya ag
merkezli hale geldikge, giivenlik 6nemli bir sorun olmaya devam ederken, bilgi ve veri
giivenligi cogu iilkenin giindeminde yer almaktadir. Devlet kurumlarinin ve kritik
altyapilarin (6rnegin savunma sanayii, saglik, enerji, finans) gilivenlik kaygilari tizerine
pek cok yontem ve teknik gelistirilmektedir (Akman, 2019). Ayrica, devletlerin ¢ogu,
savunma tarafinda kendi mahremiyetini korumak ve hiicum tarafinda istihbarat
calismalar1 ve elektronik savas yiiriitmek igin siber ordular kurmaktadir. Ote yandan,
gittikce artan bilgi akis1 ve giderek nitelikli veri varliklarina hizli bir sekilde erisme fikri
nedeniyle genisleyen veri havuzlari, herhangi bir devletin gérmezden gelemeyecegi bir
sorun teskil etmektedir. Bir devlet olarak, bu nitelikli verileri korumak icin yeterli
kaynak tahsis etmemek ve sorunun énemini géz ardi etmek kesinlikle ag sistemlerindeki
zayifliklar1 doguracak ve kacinilmaz olarak iilke imajina zarar verecektir (Durankaya,
Goksen, & Eminagaoglu, 2018).

Ancak giiniimiizde internet bankacilig1 ve e-Devlet gibi kritik verilerin oldugu
cevrimigi sistemler yaygin olarak kullanilmaktadir. Bireyler subelere gitmek yerine
mevcut bankacilik islemlerini uygulamalar veya tarayicilar kullanarak ¢evrimigi
yapmaktadir. Magazaya gitmek yerine kredi karti ile c¢evrimi¢i aligveris
yapabilmektedirler.

e-Devlet acisindan da hizmetler ele alinacak olursa, vatandaslar, sira beklemeden
sadece belirli bir zamanda e-Devlet ortaminm1 kullanarak devlet hizmetlerinden kolayca

yararlanabilmektedir. Ancak bu platformlarda paylasilan kritik verilerin giivenliginin



saglanmas1 yonetim ag¢isindan hayati 6neme sahiptir. Bu sebepten dolay1 e-Ticaret ve e-
Devlet platformlar1 benzer bilgi giivenligi protokollerini kullanarak bilgi giivenligini
saglamaktadir. Tek fark e-Devlet platformlarinda giivenlik seceneklerinin daha genis
yelpazede sunulmasidir (Balci, 2008).

Bunlarin da 6tesinde, insanlar diisiincelerini diinyaya agiklayabilmekte ve sosyal
medya yardimi ile milyonlarca kisiye ulagabilmektedir. Ayrica Misir’da gergeklesen
Miisliman Kardesler devriminin bir sosyal ag kullanilarak orgiitlendigi de
unutulmamalidir.

Son on yilda gergeklesen tiim bu gelismeler insanlik tarihinde yer alan devrimci
yeniliklerdir. Ancak, tiim bu yenilikler giinliik isleri kolaylastirmanin yani sira ¢ok
onemli riskleri de igermektedir. Internete bagli cihaz sayismin artmasi, genis bir
yelpazedeki cihazlarin saldirilara maruz kalabilecegi anlamina gelmekte ve ayni
zamanda riskin biylikligiinin ne kadar oldugunu gostermektedir. Bu baglamda,
giivenligin ne kadar iyi ve kesin bir sekilde saglanabilecegi ile ilgili sorular ortaya
cikmaktadir. Algoritmalar, yontemler ve cihazlar ne denli gilivenilir olursa olsun, bilgi
giivenligi varliklarindan birisi de insandir. Eger bir bireyin bilgi giivenligi farkindaligi
g0z ard1 ediliyorsa, sistemde giivenligin saglanmasi imkansiz hale gelmektedir. Bununla
birlikte birgok arastirmaci bilgi giivenligi yapisinin en zayif halkasini insan olarak
tamimlamaktadir. Ornegin kamu kurumlarmin bilisim alt yapilarmin son teknoloji ve
giivenilir cihazlarla yapilandirilmast bilgi gilivenliginin %100 saglandigi manasi
gelmemektedir cilinkii idari personelin yanlis veya eksik bilgi birikimi islemlerinin
basarisizlikla sonuglanmasina neden olabilmektedir. Bu nedenle bilgi giivenliginin bir
biitiin olarak ele alinmasi ve yonetiminin profesyonelce yapilmasi gerekmektedir.

Bilgi giivenligini olusturan temel ili¢ etmen vardir ve bu etmenler bilgi giivenligi
ticgenini olusturmaktadir. Bunlar:

e Erisilebilirlik: Bilgilerin veya kaynaklarin izinsiz olarak durdurulmasinin
onlenmesi anlamima gelmektedir. Bilgi, yetkili kullanicilar i¢in miimkiin
oldugunca serbest olmalidir.

e Biitiinliik: Bilginin hatali olarak degistirilmesinin 6nlenmesi basamagidir.
Yetkili kullanicilarin eksik bilgiler sonucunda yaptigi islemler hatalarin
olugsmasinin ve verilerin degistirilmesinin en biiylik nedenidir. Yanlig veriyi

sistem iginde saklamak veri kaybetmek kadar kotii olabilir.



e Gizlilik: Bilgilerin yetkisiz elde edilmesinin énlenmesi bu basamagin temel
amacimi olusturmaktadir. Bu, glivenlik 6nlemlerinin diisilk olmasinin veya
personel tarafindan bilgi sizmasinin bir sonucu olabilir. Zayif giivenlik
Onlemlerine bir 6rnek, hassas bilgilere isimsiz erisim seklinde olabilir (Balay,
2004; H. Kogak & Memis, 2018).

Bilgi gilivenliginin daha net anlagilmasi i¢in bu boliimde bilgi glivenligini etkileyen
temel kavramlardan bahsedilmistir. Bilgi giivenligi ve e-Devlet kavramlar: teknoloji ve
bilgi yonetimi agisindan ele alindigi i¢in temel kavramlar asagidaki gibi siralanmuistir.

e Teknoloji kavrami

¢ Bilgi kavrami

¢ Bilgi yonetimi kavrami

¢ Bilgi toplumu

Yukarida belirtilen kavramlarla ilgili bilgiler agagidaki alt boliimlerde verilmistir.

1.1.1. Teknoloji Kavram

Bilgi yonetimini etkileyen unsurlardan biri de teknolojidir. Yasadigimiz ¢ag
bilgi ¢ag1 olarak adlandirildigi igin BIT hayatimiz siklikla yer almaktadir. BIT deki
gelismeler bilgi yonetimini etkilemektedir ancak teknoloji tek basina bilgi yonetimini
tanimlayamamaktadir. Bilgi yonetimi siireci, teknolojiyle olanakli kilindiginda oldukca
iyl bagsar1 gostermektedir. Teknolojinin bilgi yonetimi i¢indeki Onemini daha iyi
kavrayabilmek icin teknolojinin tanimlarina bakmak daha agiklayici olacaktir. Kokeni
eski Yunancadan gelen (techne- sanat, hiiner, maharet ve logia- sdyleme, diizenleme
yani sanat iizerine konusma) teknoloji kavrami, ¢ok yaygin olarak kullanilmaktadir.
Ancak tanimlamasi ¢ok kolay olmayan bir kavramdir (Karakogak, 2007).
Teknoloji genel olarak, makine, alet, donanim gibi maddi nesneleri ¢agristiriyor olsa da
orglit metotlari, sistemler ve teknik gibi anlamlar1 da kapsamaktadir. Tiirk Dil Kurumu
teknolojiyl “bir sanayi dali ile ilgili yapim yontemlerini, kullanilan arag, gere¢ ve
aletleri kapsayan bilgi” olarak tanimlanirken, Meyer-Stamer teknolojinin kapsamli ve
yiizeysel iki taniminin yapilabilecegini ifade etmektedir. Yiizeysel anlamda teknoloji,
“teknik metotlar1 uygulamak ve gelistirmek icin gerekli olan yapma-bilgisidir”. Meyer-
Stamer, kapsamli olarak teknolojinin taniminin dort unsur igerdigini ve bunlarin, teknik
donanim, yapma bilgisi, orgiit ve liriin oldugunu belirtmektedir. Teknik donanim ile

kastedilen; bir iirlinii liretmek veya bir hizmeti yerine getirmek i¢in kullanilan 6zgiil



makine veya gereclerdir. Yapma-bilgisi bilimsel, teknik ve ortiik bilgiyi icermektedir.
Orgiit ile ifade edilmek istenen, donanim ile yapma-bilgisinin iligkisi i¢in kullanilan
yonetsel metotlar ve son olarak {iriin ile ifade edilmek istenen ise iiretim sonucunda
ortaya ¢ikan mal veya hizmettir (Karakogak, 2007).

Teknoloji kavramiyla ilgili yapilan bazi tanimlar incelendiginde teknolojinin
anlami ekonomik, teknik ve kiiltiirel boyutlar1 olan bir olgu olarak goriilmektedir.
Teknolojinin bilisim alanindaki tanimi goz Oniine alindiginda bu tanimin yazilim,
donanim ve yapay zeka bilesenlerinden olustugu goriilmektedir. Donanim olarak ifade
edilmek istenen bir makine veya ekipmanin ve bilesenlerinin fiziksel yapisi ile birlikte
mantiksal planidir. Donanim iirlinlerinden bazilari, hacmi kiiglik kapasiteleri biiyiik
sunucu bilgisayarlar, depolama birimleri, ag cihazlari, mobil cihazlar ve tarayicilardir.
Yazilim, amaclanan bir isi yapabilmek i¢in veya donanimlari amaca uygun
kullanabilmek i¢in olusturulan algoritmalarin kod seti olarak ifade edilmis halidir.
Kisacasi1 yazilim, bilgisayar ile son kullanici1 arasindaki irtibati1 saglayan bir kopriidiir.
Yazilim, bilgi ¢agmnin lokomotifi olarak gorev yapmaktadir (Sze, 2008). Gelismis
tilkelerin bir¢ogu yazilim alanina ¢ok biiyiik yatirimlar yapmakta ve yazilim bu iilkelere
cok dnemli katma degerler saglamaktadir. Ornegin silikon vadisinde bulunan sirketlerin
yillik kazancinin 4 trilyon dolar oldugu tahmin edilmektedir ve bu gelir Amerika
Birlesik Devletleri (ABD)’nin gayri safi milli hasilasinin  yaklasik  %20’sini
olusturmaktadir (Hingorani, Gyugyi, & El-Hawary, 2000). Yapay zeka giiniimiiziin
popiiler konular arasinda yer almaktadir. Yapay zekanin temel amaci bir 151 bilgisayarin
otomatik olarak yapmasi ve olasi ¢dziimleri tahmin edebilmesidir. islem hizlarinm
artmasi nedeniyle yapay zekdda bir devrim yasanmaktadir. Derin ve aktif 0grenme
algoritmalar1 sayesinde yiiz tanima, kisi sayma, oyun oynama goriintiilerdeki nesneleri
siiflandirma gibi bir¢ok uygulama bilgisayarlar tarafindan kolaylikla yapilabilmektedir
(Williams, 2004). Bu teknoloji saglik, savunma, sosyal medya, robotik gibi alanlarda
siklikla kullanilmakta ve hayatimizi kolaylastirmaktadir. Yapay zekanin sonucu olarak
nesnelerin interneti ve endiistri 4.0 gelistirilmistir. Nesnelerin interneti kullanilarak
akilli evlerden akilli sehirlere dogru giden bir siire¢ meydana gelmektedir. Endiistri 4.0
kullanilarak ise 7/24 iiretim yapabilen fabrikalar kurulmaktadir. Buradan anlasilacagi
gibi yazilim ve bilisim teknolojileri insan hayatinda kokli degisikliklere sebep

olmaktadir. Bu ii¢ bilesen birbirinden bagimsiz degildir ve esit derecede dneme sahip



olup teknolojinin ¢ekirdegini olusturmaktadirlar. Herhangi bir BIT (bilgisayar, Internet,
uydu sistemleri gibi) sistemleri bu bilesen araciligiyla tanimlanabilir (Sze, 2008).
Teknoloji, kurum yasaminda kendini ¢esitli sekillerde yansitir ve etkisini
hissettirmektedir. Bu yansitma alet, arag ve gereglerde, makinelerde veya liretimin
bilinmesinde ortaya g¢ikarmaktadir. Teknoloji insan yeteneklerini gelistirir ve insan
yeteneklerini gelistiren biitiin teknik ve siire¢leri kapsamaktadir.

Teknoloji ile birlikte hizli degisim, uygun Orgiit yapilarin secilmesi ve yeni
ogrenmeler de beraberinde gelmistir. Teknoloji ile iliskili bir¢cok nitelikli uzmanin gérev
aldigt kurumlarda bu uzmanlara verilen degerin farki, diger kurum iiyelerini de
ogrenmeye yonlendirmektedir. Ayrica bu nitelikli uzmanlarin yaptiklar1 uygulamalar ve
diger kurum calisanlarina, bilgi ve tecriibelerini aktarmadaki istekleri de, kurumsal
o0grenmeye olumlu katkilar saglamaktadir. Kurum ¢alisanlarinin is ve islemlerini daha
kolay yapabilmeleri icin teknolojik olanaklarin saglanmasi, kurum c¢alisanlarinin
teknolojiyle ilgili yeni islemler 6grenmesi icin bir platform olusturabilecegi gibi, kaliteli
tiriinler vermelerini de saglamaktadir. Bilgi araci olarak teknoloji, bilgiyi paylasma ve
yapilan is ve islemleri basitlestirme siireglerindeki engelleri ortadan kaldiracagindan,
ogrenme etkinligini ve kurumda o6grenmenin yayilmasini da gercgeklestirir (Balay,

2000).

1.1.2. Bilgi Kavramm

Modern ¢agin vazgeg¢ilmez unsurlari arasinda yer alan bilgi ve veri kavramlari
cagdas teknolojinin ve bilgi toplumunun can damaridir. Bununla birlikte, veri ve bilgi
kolayca karisir ve siklikla birbirinin yerine kullanilmaktadir (icerige bagli olarak) ancak
ikisi arasinda ince bir fark bulunmaktadir. Bu fark verinin tek basina bir kavrami ifade
edememesi ve bilginin kavramlar1 ifade etmede kullanilmasidir (Balay, 2004). Bu
nedenle, onlara ayri olarak bir varlik olarak bakmak ve ikisi arasindaki farki ve iliskiyi
anlamak onemlidir. Sozliikklerde, makalelerde veya ders kitaplarinda, temelde verileri
“gercekler toplulugu veya bir bilgi 6gesi” olarak ifade eden bircok veri tanimi yer
almaktadir. Veri “Metin, sayi, grafik, goriintii, ses veya video gibi gercek diinya
olgularinin temsili olarak nitelendirilir (Jones et al., 2009). Ote yandan, bilgi veri
yiginlar1 igerisinden istenen anlamli verinin biitiinlesmis formudur yani veriler
islendiginde veya yorumlandiginda ortaya ¢ikan anlamli veya faydali bilgiler

olusturulur. Bilgi kesfi insanlarin verileri nasil islediklerinin incelenmesi ile daha iyi bir



sekilde anlasilabilir. Veri, bilgiye doniistiiriilen hammaddedir; Sekil 1.’de verinin

bilgiye doniistiiriilme siireci gdsterilmistir.

Karar

Yonetici

/ Bilgi

Bilgisayar

Sekil 1. Verinin Bilgiye Doniistiiriilme Siireci (Jones et al., 2009)

Bireysel veriler kendi basina ¢ok kullanish degildir, ancak miktarlari, egilimleri
ve kaliplar1 tanimlanarak daha kolay anlamlandirilabilir (Baeza-Yates & Ribeiro, 2011).
Bu ve diger bilgi kaynaklar1 bilgiyi olusturmak icin bir araya gelirler. En basit
anlamiyla bilgi, amaca uygun anlamlandirilan ve farkinda olunan olgudur. Bilgi zaman
icinde degislik gostermektedir ve bilginin ortaya ¢ikma siireci verinin toplanmasi ve
islenmesi ile baslamaktadir. Bu baglamda bilginin genel 6zellikleri Sekil 2. ’de

verilmistir.

Bilgi

Dogruluk Zamanhhk Uygunluk Ekonomiklik

Denetlenebilirlik Kisahik Giincellik

Sekil 2. Bilginin Genel Ozellikleri (Baeza-Yates & Ribeiro, 2011)
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Mosley'e gore veriler, yorumlandiginda veya islendiginde, stirekli olarak karar
vermede rehberlik eden veya kullanilan ¢esitli bicimlerde bilgiye donlismektedir (Jones
et al., 2009). Bu nedenle, bilgi temel olarak kurum/kuruluslarda veya bireysel seviyede
de kullanilan temel bir isletme varligidir, ¢iinkii ister idari, ister yonetim veya stratejik
kararlar almak gibi giinlik islemleri ve uygulamalar1 desteklemektedir (Coleman,

1994).

1.1.3. Bilgi Yonetimi Kavram
Bilgi yoOnetimi, bilginin sistematik olarak olusturulmasi, paylasilmasi ve
uygulanmasi i¢in bireylere ve kurumlara uygun platform saglayan yeni bir disiplindir.
Bu anlayistan yola cikarak bilgi yonetimi, bireyler ve kurumlar1 bir biitiin halinde
incelemektedir. Biitiin agamalarda bilginin agiga ¢ikarilmasi temel fonksiyondur (Cover
& Thomas, 2012). Ayn1 zamanda miimkiin oldugunca hizli ve kapsamli bir sekilde bu
bilginin paylasilmasi ve organize edilmesi gerekmektedir (Selimoglu, 2005).
Gilinlimiiz rekabet ortaminda bilgiyi dnemsemek ve katma deger olarak gormek
kaginilmaz hale gelmistir. Bilgiyi rekabette bir gii¢ olarak dnemseyen firmalarin ayakta
kaldig1, diger firmalarin bu yolda saglikli ve basarili bir sekilde ilerleyemedikleri
goriilmektedir. Bilginin edinilmesi, kullanilmasi, saklanmasi1 gibi eylemlerle birlikte,
bilginin yonetilmesi kavramimnin 6nemi ¢ok daha artmistir. Firmalar i¢in bilgiyi
yonetmek, bir eylemden ¢ok bir gereklilik haline gelmistir. Bilgi yonetiminde basarili
olan firmalar rekabette daha cesur davranabilmislerdir (Eker et al., 2006). Bilgi
yonetimi ile ilgili isletmelerde, bilgiye ulasmada yasanan sorunlar ve isletmelerde bilgi
yonetimi ile ilgili temel faaliyetleri belirlemek icin yapilan islemler su sekilde
stralanabilir (Ataman, 2002):
e Bilgi yonetimi ile farkl isletmelerle isbirligine giderek, farkli deneyimler elde
edilebilir.
e Bilgiyi elde etme, paylasma ve bilgiyi kullanir hale getirme siirecinde, kurum
kiltiirii ve ¢alisanlarinin rolii gok 6énemlidir.
e Bilgiyi elde etme, degerlendirme ¢aligmalari, bir performans degerlendirme
kriteri olarak alinmalidir.
e Kurum igerisinde veya dogal ¢evrede bilgiyi toplamak icin bir kadro

olusturulmalidir.
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e Kurumlar bilgi organizasyonu olmayir amaglamalidir. Bilginin yonetilmesi

i¢in net bir vizyon gelistirilmelidir.

e Ortiilii bilgilerin acik bilgilere doniistiiriilmesi saglanmali ve bilgi kaybini

onleyecek calismalarda bulunulmalidir.

Ayrica bilgi yonetimi konusuyla ilgili bir¢ok tez caligmasi yapilmistir. Bu
calismalarin bazilar1 asagidaki gibi verilmistir.

Bilgi yonetimi alt yap1 yeteneklerinin bilgi yonetimi siirecini ve orgiitsel etkinligi
ne sekilde etkiledigini ortaya koymayi amaglamaktadir. Siemens Sirketi’ nin Tip C6ziim
Boliimiinde anket calismast yapilmistir. Anket verilerine gore korelasyon analizi,
regresyon analizi ve ANOVA testi uygulanmistir. Arastirma sonucu, orgiitiin etkinligini
artirmak i¢in bilgi yonetimi sistemi kurmanin oldukc¢a 6nemli oldugunu gdstermektedir
(Selimoglu, 2005).

Kurumsal bilgi yonetimiyle ilgili yapilan calismada; Silivri Hayat Hastanesi’ nde
anket calismasi uygulanmistir. Yapilan ¢alisma sonunda Hayat Hastaneler Grubu’nun,
ozellikle giiniimiizde isletmelerin varliklarini siirdiirebilmeleri icin son derece dnemli
olan bilgi yOnetiminin Onemini kavradigi, eksiklikleri olsa da bilgi yonetimini
uygulandigini soylemek miimkiin olmustur (Firat, 2013).

The Nielson Company’de miisteri iliskileri yonetiminde bilgi yonetimi ve teknoloji

destegi ile CRM (Customer Relationship Management, Miisteri Iligkileri Yonetimi)
analizi yapilmistir. Yapilan aragtirma sonucunda; The Nielsen Company miisteri
iliskileri yonetiminde bilgi ve teknolojiyi yeterli diizeyde kullandigi, ancak bilgi ve
teknoloji altyapisint  gilincelleyip gelistirmezse, gelecekte misteri ihtiyac ve
beklentilerine yanit veremeyecegi bulgularina ulagilmistir (Yildirim, 2012).
Bilgi yonetimini gerekli kilan nedenleri 6zetlersek; orgiit igerisindeki bilgi akiginin
devam ettirilmesi, bilgi yonetimi sistemleri icin temel husustur. Ayrica BIiT’deki
gelismeler, yeni, biitiinclil ekonomi, miisterilerinin ve beklentilerinin niteligi, bilgi
yonetimini Orglitler acisindan ele alinmasi gereken bir dncelik haline getirmistir (Celep,
2003).

Tarihten bugiine bilgi yonetiminin gelisimi incelendiginde; ilk yillarda hedefe
yonelik yonetim, kantitatif yonetim, cesitlilik, elektronik veri isleme, program evrimi ve
gdzden gecirme kavramlart 6n plana cikmistir (Atilgan, 2009). ilerleyen siirecte
gelismelere paralel olarak ortiik bilgi kavrami ortaya ¢ikmustir. Ortiik bilgi 6zellikle

tecriibe egrisinin Onemini artirmistir ve beraberinde portfdoy yonetimi, otomasyon ve
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stratejik planlama konusu glindeme gelmistir (Konugkan, 2015). Bir diger siirecte isin
icine kiiltiirel 6zellikler katilmis ve yerinde yonetim kavrami olugsmaya baglamistir.
Toplam kalite yonetimi, kurumsal kiiltiir, teori Z ve kiigiilme kavramlar1 Onem
kazanmistir ve ayni donemin sonlarina dogru Ogrenme ve Ogrenileni unutma
stratejilerine dogru gelisme gostermistir. Daha sonra bu stratejiler 1s1ginda 6grenen
orgiit kavrami giindeme oturmus ve temel beceriler, yeniden yapilanma, stratejik
enformasyon sistemleri, intranetler, extranetler ve piyasa degerleri 6nem kazanmustir.
Bilgi yonetiminin dneminin tam olarak anlasilip uygulanmaya baslandig1 son yillar ise
bilgi yonetimi birlestirici kurulus hedefi olarak belirlenmigtir. Bilgi yOnetimi
kavraminin 6nem kazanmasi ile diisiinsel sermaye, tesebbiis orgiitii ve bilgi paylasim
Orgiitii is hayatinda yerini almistir. Hali hazirda bilgi yonetimi suanda kurumlarin
rekabet iistiinliiglinde en ¢ok kullandig1 yonetim seklidir (Konuskan, 2015).

Bilgi yonetiminin 6zellikleri sdyle siralanabilir:

e Bir kurumda bilgi yonetiminin aktif olmasi bilginin aktif kullanilmasina
baglidir.

¢ Bilginin iiretilmesini, saklanmasini, aktarilmasini, erisilmesini, kullanilmasini
saglar. Bilgi yonetimi ile insanlarin yaratici diislincesi bir araya getirilerek
kurumun veya bireylerin problemlerine dogru ve hizli ¢éziimler sunulur.

e Bilgi yonetimi disiplinler arasidir. Bilgi yOnetimi uygulamalarinda bilgi,
iletisim, teknoloji, ekonomi, sosyoloji, psikoloji, finans, isletme, miithendislik
dallarindan yararlanan disiplinler aras1 bir faaliyettir.

e Bilgi yonetimi, isbirligi ve bilgi paylagimi {izerine kurulmustur. Boylelikle
bilgi yonetimi kiiltliriin kurum igerisinde ilerlemesi saglar.

e Bilgi yonetimi ile gizli kalmig Oriintiiler agiga cikarilarak kurum ic¢in dnemli
ve kritik 6neme sahip bilginin agiga ¢ikarilmasi saglanir (Capar, 2005).

Bilgi yonetiminin olusumuyla birlikte belirgin bu 6zellikler 6n plana ¢ikmis ve bilgi
yonetimini benimseyen firmalar da bu 06zellikleri benimsemislerdir. Bilgi yonetimi
sadece bir yonetim sekli degil, firma Kkiiltiiriinii de degistiren bir olgudur. Bilgi
yonetimiyle hem yonetim anlayist hem de firma kiiltiirii degismis olmaktadir. Bilgi
yonetimi firmanin yenilige, teknolojiye egilimini artirir. Firmanin atmosferini degistirir.
Bu baglamda bilgi yonetimi acgisindan e-Doniisiim ile elde edilen sonuglara gore

asagidaki sonuclara ulasilmaktadir (Kurttepe, 2008):
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e e-Doniisiim sistemleri yoneticinin yonetsel faaliyetlerinde alacagi kararlarda
kendisine yardimeci olan, bazi noktalarda kendi baslarina kararlar verebilen
sistemlerdir.

e Bu sistemlerin kendilerine ait karar verme mekanizmasi bulunmaktadir.
Ancak bu mekanizma kendilerine e-Doniisiim yoneticileri tarafindan, daha
sistemin ilk planlanmaya basladigi andan itibaren verilmeye baslanan bir
siire¢ haline gelmistir.

Isletmeler arasinda bilgi yonetiminin, bilgi teknolojilerini yogunlukla kullanan agik
bilgiye yonelik bir paylasim oldugu, yoneticilerin tecriibelerinden dolay: elde ettikleri
ortiikk bilgileri isletme icerisindeki diger bireylerle paylasimi noktasinda yogun bir
cabanin sergilenmedigi ortaya ¢ikmistir (Gokge, 2006).

Bilgi ydnetim siireci dlgek almarak KOBI (Kiiciik ve Orta Boy Isletmeler) bilgi
yonetiminin varlig1 tespit edilmeye calisilmistir. Tiirk KOBI'leri kiiresellesmeye ayak
uydurmak ve diinya ile uyum saglamak istiyorlarsa bilgi yonetimine gerekli ilgiyi
gosterme zorunlulugu oldugu sonucuna varilmistir (Kogak, 2004).

Bilgi haritalar is siireglerindeki bilgi akislarini, alt is siireglerini ve bu siireclerde
bilgilerin smiflandirilmasina duyulan gereksinimin agik hale getirilmesi saglanmistir.
Bilginin olusturulma siirecinde gelinen asamalar1 gostermede yetersiz kalan calisma is
siirecleri ve bu siireglerdeki is akislarini, anlamay1r kolaylastiracak sekilde
gorsellestirmistir. Hazirlanan program ile organizasyon ¢alisanlarinin tiim dokiimanlara,
kisisel ve organizasyonel bilgilere ulasmasi, bu bilgiler {zerinde degisiklik
yapabilmeleri saglanmistir (Giirsu, 2003).

Orgiitsel kiiltiir, yap, stratejinin bilgi yonetimine etkisini, bilgi ydnetimini olumlu
etkileyenlerin siralamasini orgiitsel kiiltiir, yap1 ve strateji olarak belirlemistir ve sonuca
gore, olumlu yonde en fazla etkileyen orgiitsel kiiltiir, en az olumlu etkisi olan ise orgiit
stratejisidir (Zheng et al., 2013).

Bilgi yonetimi uygulamalarinda basarili olmak zordur ¢ilinkii kurumlarin
genelindeki bilgi genellikle oOrtiilii bilgidir. Bilgi yonetiminde karsilasilan engelleri;
sektorde yasanan gilincel ve kritik alt yapiya sahip basari kriterlerinin farklilagmasi,
teknolojide yasanan gelismeler, orta ve 1iist kademe yoneticilerin istiraki
(katilmsizlig), farkli kiiltiir seviyesinden gelen kullanicilar, iist yonetimin baskisi,
mevcut miisterilerin istekleri ve teknolojik zorluklar seklinde siralanmaktadir (Martini

& Pellegrini, 2005).
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Bununla birlikte bilgi yonetimi basarisizliklarinin nedenleri dort ana faktor altinda
kategorize edilmistir. Bu faktorler teknoloji, kiiltiir, icerik ve proje yonetimi faktorii
olarak siralanmaktadir. Bilgi yonetiminde bu faktorler dikkate alindiginda planlama,
uygulama, hayata gecirme ve kurumsallagtirma olarak tanimlanan sonuglar ortaya
cikmaktadir. Ayn1 zamanda bilgi yonetimi ve uygulamalarinda olumsuz sonuglar ile
kars1 karsiya gelmemek icin yoneticilerin c¢esitli ¢6ziim Onerilerinde bulunmalari
gerektigini savunmuslardir (Lam & Chua, 2005).

Kurumlarin bilgi yonetimini uygulamadaki basarisizlik faktorleri pozitif getirilerin
farkinda olunmamasi, bilgi yonetiminin bilinmemesi, yeteri kadar insan kaynagimin
olmamasi, zaman problemi, bilgi yOnetimi kavraminin tam olarak anlagilamamasi,
finansal kaynaklarda karsilasilan yetersizlik ve iist yonetimin yeniliklere kapaliligi
seklinde siralanmaktadir. Bilgi yOnetiminin en biiyiik problemi Orgiit kiiltiirii olarak
tespit edilmistir. Son olarak ortaya ¢ikan problemin nitelendirilememesi, yoneticilerin
beklenenden az desteklemesi, Orgiitsel yapi, bireysel ¢alismaya odaklanilmasi, orgiit
icerisinde calisanlarin 6diil bazli glidiilenmemesi seklinde siralanmaktadir (Dwivedi et
al., 2015).

Incelenen bazi calismalarda da bilgi transferi siirecinde ortaya cikan engellere
odaklanilmistir. Bilginin bireyden takima, takimdan bireye, takimdan orgiite, orgiitten
takima, Orgiitten Orgiitler arasina transferinde yasanan giicliikler maddeler halinde
toplanmistir. Sonug olarak da bu giicliiklerin kaynaginin neler oldugu belirlendiginde

bilgi transferinde ortaya c¢ikan engellerin asilabilecegi vurgulanmaistir.

1.1.4. Bilgi Giivenligi Kavramm

Ulke olarak her ne kadar pek ¢ok alanda siber bagimlilik diizeyimiz yiiksek olsa
da yukarida belirtilen hususlar siber savunma giicimiize olumlu etki edecektir. Bu
sayede bu gecis siirecinin en az zararla atlatilmasi saglanabilecektir. Ulkelerin siber
bagimliligi, sahip olduklar1 siber savas ve siber savunma giiciinii de yakindan
etkilemektedir. Ulkelerin siber savas kapasitesinin belirlenmesinde, siber savas
kabiliyeti agisindan olumlu bir katkida bulunan bir unsur (bilgi ve iletisim ag1
altyapisinin yaygiligi gibi) ayn1 zamanda siber saldirilara karsi hedef de oldugundan,
siber bagimlilik ve siber savunma agisindan da negatif olarak da etkileyebilen bir ikilem

olarak karsimiza ¢ikabilmektedir (Ciftci, 2013).
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Giivenlik diismanca davraniglardan veya durumlardan etkilenmeyen, ayni
zamanda koruyucu Onlemlerin olusturulmasi ve siirdiiriilmesinden kaynaklanan bir
durum olarak tanimlanabilmektedir. “Bilgi glivenligi” terimi, bilginin bulundugu her
platformu kapsar, boylece bilgi giivenligi sadece bilgisayar giivenligi olarak degil ayni
zamanda herhangi bir bilgi bi¢cimini korumak anlamina da gelir (Topaloglu, Calp, &
Turk, 2019). Bilgi giivenligi, bilgi stirekliligini saglamak, riski en aza indirmek,
bilgilerin islendigi sistemlerin gizliligini, biitiinliigiinii ve kullanilabilirligini saglamak
icin temel yapimin gesitli tehditlere karst korunmasi olarak tanimlanabilir. Diinya ag
merkezli hale geldik¢e, giivenlik O6nemli bir sorun olmaya devam ederken, bilgi
giivenligi ve veri giivenligi ¢ogu iilkenin glindeminde yer almaktadir. Devlet
kurumlarimin ve kritik altyapilarin (6rnegin savunma sanayii, saglik, enerji, finans)
giivenlik kaygilar iizerine pek ¢ok yontem ve teknik gelistirilmektedir (Akman, 2019).
Ayrica, devletlerin ¢cogu, savunma tarafinda kendi mahremiyetini korumak ve hiicum
tarafinda istihbarat calismalar1 ve elektronik savasi yiiriitmek icin siber ordular
kurmaktadir. Ote yandan, gittikge artan bilgi akis1 ve giderek nitelikli veri varliklarina
hizli bir sekilde erisme fikri nedeniyle genisleyen veri havuzlari, herhangi bir devletin
gormezden gelemeyecegi bir sorun teskil etmektedir. Bir devlet olarak, bu nitelikli
verileri korumak icin yeterli kaynak tahsis etmemek ve sorunun énemini goz ardi etmek
kesinlikle ag sistemlerindeki zayifliklar1 doguracak ve kacinilmaz olarak iilke imajina
zarar verecektir (Durankaya, Goksen, & Eminagaoglu, 2018).

Ancak giinlimiizde internet bankacilig1 ve e-Devlet gibi kritik verilerin oldugu
cevrimi¢i sistemler yaygin olarak kullanilmaktadir. Bireyler subelere gitmek yerine
mevcut bankacilik islemlerini uygulamalar veya tarayicilar kullanarak ¢evrimigi
yapmaktadir. Magazaya gitmek yerine kredi kart1 ile c¢evrimi¢i aligveris
yapabilmektedirler.

e-Devlet acisindan da hizmetler ele alinacak olursa, vatandaslar, sira beklemeden
sadece belirli bir zamanda e-Devlet ortamin1 kullanarak devlet hizmetlerinden kolayca
yararlanabilmektedir.

Bunlarin da 6tesinde, insanlar diisiincelerini diinyaya agiklayabilmekte ve sosyal
medya yardimi ile milyonlarca kisiye ulasabilmektedir. Ayrica Misir’da gergeklesen
Miisliman Kardesler devriminin bir sosyal ag kullanilarak orgiitlendigi de

unutulmamalidir.
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Tim bu gelismeler son on yilda insanin karsilastigi devrimci yeniliklerdir.
Ancak, tiim bu yenilikler giinliik isleri kolaylagtirmanin yan1 sira ¢ok 6énemli riskleri de
icermektedir. Internete bagl cihaz sayisin artmasi, genis bir yelpazedeki cihazlarin
saldirilara maruz kalabilecegi anlamina gelir ve ayn1 zamanda riskin biiyiikliigiiniin ne
kadar oldugunu gosterir. Bu baglamda, giivenligin ne kadar iyi ve kesin bir sekilde
saglanabilecegi ile ilgili sorular ortaya ¢ikmaktadir. Algoritmalar, yontemler ve cihazlar
ne denli giivenilir olursa olsun, bilgi giivenligi varliklarindan birisi de insandir. Eger bir
birey bilgi giivenligi farkindaligin1 g6z ardi ediyorsa, sistemde giivenligin saglanmasi
imkansiz hale gelir. Bununla birlikte birgok arastirmaci bilgi giivenligi yapisinin en
zay1f halkasini insan olarak tanimlamaktadir. Ornegin kamu kurumlarinin iiretim aglart
icin tiim st diizey cihazlarin ve uygun yapilandirmalarin saglanmasina ragmen, idari
personelin yanlis veya eksik bilgi birikimi islemlerinin basarisizlikla sonuglanmasina
neden olabilir. Bu nedenle bir biitiin olarak ele alinmasi gereken bir konudur.

Bilgi giivenligi kavramimin kullanilabilirlik, biitiinlik ve gizlilik olmak iizere 3
temel 6gesi mevcuttur. Bu 6geler asagidaki gibidir:

e Kullamlabilirlik: Bilgilerin veya kaynaklarin izinsiz olarak durdurulmasinin
Onlenmesi anlamina gelmektedir. Bilgi, yetkili kullanicilar i¢in miimkiin
oldugunca serbest olmalidir.

e Biitiinliik: Bilginin hatali olarak degistirilmesinin 6nlenmesi basamagidir.
Yetkili kullanicilarin eksik bilgiler sonucunda yaptigi islemler hatalarin
olugmasinin ve verilerin degistirilmesinin en biiyiik nedenidir. Yanlis veriyi
sistem icinde saklamak veri kaybetmek kadar kotii olabilir.

e Gizlilik: Bilgilerin yetkisiz elde edilmesinin dnlenmesi bu basamagin temel
amacint olusturmaktadir. Bu, giivenlik 6nlemlerinin diisilk olmasinin veya
personel tarafindan bilgi sizmasinin bir sonucu olabilir. Zayif giivenlik

Onlemlerine bir 6rnek, hassas bilgilere isimsiz erisim seklinde olabilir.

1.1.5. Bilgi Toplumu
Son yillarda, bilgi toplumu kavrami oldukga popiiler hale gelmistir. Bu kavram,
bilgi ve iletisim teknolojilerinin (BIT) ve ilgili alanlarin gelismeleri ile sekillenen yeni
bir sosyal yapiy1 ifade etmektedir. Giiniimiizde mevcut yapiy1 ve yeni ekonomik-sosyal
degisimleri aciklamak icin teoriler gelistirilmistir. Bu teoriler 6zellikle yenicag iletisim

teknolojilerine  odaklanmaktadir. Yeni teknolojileri mevcut kitle iletisim
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teknolojilerinden farkli kilan ayirt edici Ozellikler bulunmaktadir. Bu o&zellikler,
bilgilerin erisim, depolama, isleme ve dagitim kapasitesini arttirmaktadir (Balay, 2004).
Yeni iletisim teknolojilerinin, yeni ekonomik faaliyet alanlarinin yaratilmasi ya da ilgili
alanlarda iyilestirmeler yapilmasi konusundaki beklentileri ve o6zellikleri nedeniyle
sosyal ve ekonomik degisimlerin itici giicii olarak goriilmiistiir. Bu yeni teknolojiler,
iletisim teknolojilerinin sosyal, kiiltiirel ve ekonomik etkileri lizerine gelistirilen farkli
teorilerin olugmasini tetiklemektedir. Bilgi toplumunun mevcut altyapiyr kullanan
toplumlardan daha farkli oldugunu vurgulanmakta ve bilgi ¢agin1 diger donemlerden
ayiran bes temel 6zelligin bulundugu savunulmaktadir. Bu 6geler;
e Bilgiye dayali toplumun yiikselisiyle bilgi cagi ortaya ¢ikar (Van Dijk, 2005).
e Bilgi teknolojilerine dayali is ortami bilgi ¢aginin getirdigi avantajlar
arasindadir.
e s siirecleri bilgi ¢caginda verimlilik artisina déniisiir.
e Bilgi ¢agimin basarisi, bilgi teknolojilerinin kullanimindaki verimlilik ile
Olciiliir.
e Bilgi ¢aginda bir¢ok iiriin ve hizmet bilgi teknolojileri ¢evresinde i¢ ice
gecmistir.

Tarim, endiistri ve bilgi devrimi bazi ¢calismalarda kronolojik olarak verilmistir. Bu
tir calismalarda bu devrimlerin tanimlar su sekilde yapilmaktadir. Tarim devriminin
ekilebilir alanlara erisime bagli oldugunu bilinirken endiistri devriminin temel amaci
hammadde kaynaklarna ulasip elde edilen mamiil maddeleri satarak servet sahibi
olmaktir. Bilgi devriminin ise ekonomideki bilgi ve iletisim verimliliginin arttirilmasi
amaglh oldugu bilinmektedir. Bunlarin yami sira bilgi devriminin giiciinii bilgi ve
bilgiden aldigin1 savunulmaktadir (McLuhan, Powers, & Diizgoren, 2001).

Bununla birlikte “endiistri sonrasi toplum” ve “bilgiye dayali endiistri sonrasi
toplum” terimleri gelistirilmistir ve “bilgi toplumu” terimini sanayi sonrast topluma
alternatif bir ifade olarak kullanilmistir. Bilgilerin niteliginin degistirilmesinin sanayi
toplumundan sanayi sonrasi topluma gegise neden oldugunu savunulmaktadir. Bununla
beraber, bilginin sanayi sonrasi toplumun stratejik kaynagi ve doniistiiriicii unsuru
haline geldigini ve bu toplumun imalattan daha hizmetli bir ekonomiye gegisle
tanimlanacagini savunulmaktadir. Ayrica, ekonomik biiyiime ve bilgi arasindaki iligskiyi

de incelenmistir (Bell, 1972).
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Bilgi toplumu toplumsal bir donilisiim olarak tanimlamaktadir ve sanayi
toplumundan tamamen farkli bir yap1 olarak degerlendirilmektedir. Sanayi toplumunda
fabrikalarin modernlesme sembolii oldugunu ancak bilgi toplumunda bilgisayarin ve

BiT‘in modernlesme sembolii olacagmni  savunulmaktadir  (Mauss, 2002).



IKiNCi BOLUM

2. e-DEVLET GELISIMI

Bu bolimde e-Devlet ile ilgili literatiirde yapilmis g¢aligmalardan alinan genel
tanimlar, e-Devletin tarihsel perspektifi ve e-Devlet uygulamalarinda kullanilan bilgi
giivenligi yontemlerine temel bir bakis verilmistir. Bu boliimde aktarilan veriler tezler,

kitaplar, yayinlar ve internet sayfalar1 kullanilarak toplanmistir.

2.1. e-Devlet

Diinya genelinde bir¢ok yonetimin kamu sektoriinde daha fazla verimlilik elde
etmek icin Bilgi ve Iletisim Teknolojileri (BIT) kullanarak hizmet saglama
sistemlerinde reform yapmasi e-Devlet kavramini dogurmustur (Vural & Bat, 2010).
Ancak e-Devlet kavrami, devlet yetkililerine bilgisayar verme veya eski uygulamalar
otomatiklestirme anlamina gelmemekte, kamu yonetimini modernize etme ve reform
yapmay! hedeflemektedir. BIT kullanim1 yoluyla devlet kurumlari, isletmeler ve
vatandaglar arasindaki iliskileri doniistiirmede e-Devlet hakkinda pek c¢ok tanim
yapilmistir.

e-Devlet, “yonetim alaninda bir e-Ticaret sekli” olarak tanimlanmistir ve
elektronik hizmetleri vatandaslara ve isletmelere sunma, kamu kurum ve kuruluslari ile
isbirligi yapmak icin gerekli siirecler ve yapilan islemler seklinde ifade edilmistir.
Kamu sektoriinde yapilan bu biiyilik reformun 6ncelikli amaglart; verimliligi, rekabeti ve
modernizasyonu artirmaktir (Backus, 2001).

“Kamu kurumlarinin faaliyetlerini gelistirmek icin bilgi ve iletisim tekniklerinin
kullanilmas1” olarak tanimlamistir (Van der Molen & Wubbe, 2007).

e-Devlet, BIT acisindan hiikiimet siireglerini hizlandiracak bir uygulama olarak
gorilmistiir. Farkli devlet kurumlar arasinda igsel iligkiler ve baglantilarin basit
olabilmesi i¢in kurum i¢i yOnetim hiyerarsisinin ayr1 tutulmas: gerektigini
savunulmustur (Otubu, 2009).

e-Devlet, kamu kurumlar1 ile bu kurumlarin hizmet ve bilgi saglayicilar1 ve bu
hizmetlerden faydalananlar arasinda BIT araciligiyla kurulan ve siirdiiriilen iliskiler
stireci olarak tanimlanmaktadir ve bu hizmetleri 7/24 vatandaslarin hizmetine sunmay1

amaglayan bir yap1 olarak karsimiza ¢ikmaktadir (Y1ildiz, 2003).
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e-Devlet devletin, vatandaglarin, isletmelerin etkin ve verimli olmalarin
saglamada Onemli bir rol oynayabilecekleri internet teknolojisine bagli bir kavram
olarak agiklanmistir (Nawafleh, Obiedat, & Harfoushi, 2012).

e-Devlet, internet ve BIT araciligiyla kurumlara, vatandaslara bilgi ve hizmet
sunumu olarak tanimlamaktadir (AbuShanab ve El-Azzam, 2012)

e-Devletin, devlet kurumunun insanlarla baglanti kurmasmi ve genis bir
yelpazede farkli teknolojilerin etkin bir sekilde uygulanmasini saglayan daha iyi
hizmetler sunmayr amaglayan bir olgu oldugu agiklanmaktadir (Kayrouz & Atala,
2014).

e-Devlet BIT araglarmi yaygin kullanan ve uygulayan, kullanicilara daha etkin
hizmet veren vatandaslari, isletmeleri ve diger toplum kuruluslarini da kapsayan bir
kavram olarak tanimlanmaktadir ayn1 zamanda e-Devleti, BiT nin biitiinsel olarak
kullanilmas1 ve uygulanmasiyla ilgili olarak hiikiimet i¢cindeki iliskilerin ve aglarin tim
yelpazesini ele alan daha genis bir kavram olarak ifade etmislerdir (Sahin, 2008).

e-Devlet uygulamalarinin yayginlasmasinin bir ¢ok sebebi vardir. Bunlar su
sekilde agiklanabilmektedir. e-Devlet uygulamalari ¢ok genis bir alanda hizmet
sunmaktadir. Bunun yani sira, kamu kurumlarinin yonetiminin hantal ve verimsiz
olmasi, bu kurumlar1 vergileriyle finanse eden vatandaslarin goziinde ciddi bir imaj
kaybina sebep olmaktadir. Bu durum devlete ve kamu kurumlarina olan giiveni
dogrudan zedelemektedir. Ciinkii Tiirkiye gibi devletlerde devlet yapisi asir1 biiyiiktiir.
Biiylimiis ve hantallasmis devlet yapilar1 meydana gelen ekonomik krizlerin en 6nemlisi
sebebi gereksiz kamu harcamalari olarak ta goriilmektedir. Bu tiir problemlerin ¢6zimii
i¢in BIT’in efektif olarak kullanilmasi gerekmektedir. BIT sayesinde efektif e-Devlet
uygulamalar1 gelistirilmekte ve bu uygulamalar yayginlastirilmaktadir. Boylelikle
zaman ve maliyet acisinda yiiksek tasarrufun saglanmasi hedeflenir. e-Devlet
uygulamalarinin yaygin olarak kullanildig: tilkelerde, bu amaca erisildigi gézlemlenmis
ve bu sebepten dolay1 e-Devlet uygulamalar1 hizli bir sekilde yayginlasmistir. (Ugkan,
2003).

e-Devlet kavrammin genel hatlarindan bahsedilerek e-Devlet hizmetlerinin

farkindaliginin artirilmasi ve aksakliklarinin giderilmesi igin;

e c-Devlet kavramimin ve iglevlerinin farkindaligimin artirilmasina yonelik

kurslarin diizenlenmesi gerektigini,
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e Mevcut yapidan e-Devlet yapisina gecmek icin kagit ilizerinde pek cok
dokumanin bulundugunu ve bunlarin elektronik ortama aktarilmasindaki
zorluklarin bulundugu,

e Elektronik ortamda alt yapmin olusturulmasinda teknik altyapinin
yetersizligi,

e Elektronik ortamlara olan giivensizligin biiytlik olusu

e Bu hizmetlerin bakimin1 ve onarimi saglayacak insan faktoriiniin yetersiz
olusu

o Geleneksel altyapiya olusan bagimlilik
seklinde siralanabilir (Abdelsatar, 2018).

Ulkeler arasinda e-Devlete gegme siirecleri, farkindaliklar1 ve zorluklari
kiyaslanacak olursa Sili ve Uruguay (Amerika), Tunus ve Moritus (Afrika), Singapur ve
Bahreyn (Asya) karsilastirilmistir. Ulkeler arasinda e-Devlete ge¢me arasindaki
farkliliklarin o iilkelerde yasayan insanlarin sosyo-ekonomik ve egitim diizeyi
farkliliklarina dayandigi belirlenmistir. Aynm1 zamanda etkili bir denetim ile bu
sistemlerin etkin kullanilabilecegi gosterilmistir (Bojang, 2017).

Politika, iktidar, iletisim, kalite yetkinlik, kiiltiir, altyap1 gibi etkenler dikkate
almarak Tirkiye’de 3 farkli kademede bulunan bireylerden veriler toplanarak bir
degerlendirme yapilmistir ve elde edilen sonuglar asagida siralanmaistir;

e Insanlarin e-Hizmetler alanlarinda yeterli bilgiye sahip olmadiklari,

e Kamu kurumlariin bu alanda bilgilendirme diizeylerinin yetersiz oldugu,

e Insanlarin koklii aliskanliklardan yeni sistemlere gecmede isteksiz oluslari.

e Teknik altyapiy1 kullanma becerilerinin yetersizligi

e Teknik altyap1 problemlerini ¢c6zme yetisine sahip insan giiclinlin azlig

Yukarida bahsedilen bu nedenlerden 6tiirii e-Hizmetler alanindaki mevcut yapilarin
kullanim oranlarinin diisiik oldugu tespit edilmistir (Sancaktutar, 2013).
e-Devlet kavrami1 ve unsurlar1 ayrintili bir sekilde incelenmistir. Geleneksel devlet
anlayisindan e-Devlet anlayisina gecis silireci ortaya konmus ve farkliliklar
vurgulanmistir. Ayn1 zamanda Tiirkiye’deki e-Devlet uygulamalart ayrintili bir sekilde
sunulmugtur. Tiirkiye’de e-Devlet uygulamasinin tarihgesi, amaglari, 06zellikleri,
kullanim alanlar1 irdelenmistir. e-Devlet yapisinin aksatilmadan yiirtitiilmesi i¢in gerekli

teknik alt yapinin gereklerini ortaya koymustur (Demirel, 2006).
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e-Devlet kavrami iilkemizde yliriitilen e-Devlet projelerinin Avrupa Birligi
vizyonuna uygun olarak gelistirilmesi i¢in temel adimlari sunmuslardir (Bastan &
Gokbunar, 2004).

e-Devlet kavraminin evrenselliginden bahsederek gelismekte olan iilkelerde e-
Devlet kavraminin saglikli bir sekilde yiiriitiilmesi i¢in ¢6ziim 6nerileri sunulmustur. Bu
¢cozlim Onerileri gelismis iilkelerde uygulamada olan e-Devlet hizmetlerinin sosyal
etkileri, karsilasilan zorluklar ve engeller baz alinarak olusturulmustur. Caligmada
belirlenen zorluklar ve engeller e-Hizmetlere olan giiven eksikligi, finansal yetersizlik,
giivenlik ihlallerinin ¢6ziimiinde bulunan sorunlarin ¢oklugu, biitge ve maliyet yapilar
seklinde siralanmistir (Ibraheem, 2017).

Burada; en 6nemli ortak faktor internet ve BIT kullanimidir. Bu faktorler dikkate
alindiginda diinyada e-Ticaretin basarisi, iilkelere e-Devlet uygulamasini gerceklestirme
diisiincesine tesvik etmistir (Metaxiotis & Psarras, 2004). e-Ticaret ile e-Devlet
arasindaki fark, e-Devletin daha fazla miisteriye (vatandaslar, isletmeler, ¢alisanlar ve
hiikiimetin kendisi) hizmet sunmasi olarak goriilmiis ve son yirmi yildir, diinyanin dort
bir yanindaki hiikiimetler e-Devlet projelerini hayata gecirmeye baslamiglardir. e-
Devlete yonelik kiiresel dikkat, e-Devletin 6nemi ve ¢agdas toplumlarin ilerlemesi ve
bliylimesindeki roliiniin taninmasi noktasinda biiyiik bir hizla artmaktadir. e-Devletten
bahsedildiginde, tiim devlet islemlerinin bir e-Devlet portali lizerinden (tiim bilgilerin
ve hizmetlerin ¢evrimici olarak saglandigi biiylik bir web sitesi) yapildigi ve bir
vatandasin e-Uygulamalar ile tiim islemleri tamamlayabildigi anlamina gelmektedir. e-
Devlet projesi, diinyadaki her hiikiimet i¢in en biiylik 6neme sahiptir, ¢ilinkii idari
reformda, israfin azaltilmasinda ve kamu sektoriindeki is verimliliginin artirilmasinin
yani stra iyilestirilmesi sirasinda elde etmek istenenlerin yiirtitme kolunu olusturur (Al-
adawi, Yousafzai, & Pallister, 2005). Farkli devlet sektorlerinin vatandaslara,
isletmelere ve hiikiimetin kendisine bilgi ve hizmetleri saglama kabiliyeti olarak bilinen
e-Devlet, BIT kullanarak hizli ve giivenli bir sekilde internetteki tek bir site araciligiyla
herhangi bir zamanda titizlikle iglemleri yapma kapasitesi saglar (Almarabeh & AbuAlj,
2010; Ndou, 2004).

Ayrica, e-Devlet sosyal olarak ele alinmasi gereken bir konudur. Bu hususta e-
Devlet’in kullanim1 ve sosyal hataya etkileri irdelenecek olursa; bilgisayar okur-
yazarligl, uzman istihdami, gelir seviyesi, degisime diren¢ gosterme, kentli olup

olmama, vatandasin egitim ve biling diizeyi, dijital bolinme, gizlilik ve mahremiyet,
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gibi konular e-Devlet uygulamalarmin kullanimin1 ve igsellestirilmesini dogrudan
etkiler. e-Devlet uygulamalarin1 kullanarak azami sosyal etkiyi saglayabilmek icin
yatirim yapilmasi gereken en Onemli faktor egitimdir. Egitimle bilgisayar okur-
yazarligimn arttirilmasi ve kalifiye is giiciiniin yetistirilmesi sayesinde, BIT kavraminin
icsellestirilmesi yoniinde adimlar atilmalidir (Sahin, 2008).

Modern diinyada, bilgisayar uygulamalar1 e-Devletin, is diinyasinin ve bireysel
kullanimin her alaninda kendine yer edinmistir. Bilgisayarli sistemler araciligi ile
devlette yer alan e-Hizmetler devlet kurumlarinda olusacak etkinligi ve verimliligi
artirmaktadir (Werhahn, Brown, Thompson, & Marsden, 1997). Internet, etkinligi ve
verimliligi nedeniyle e-Devlet diinyasinda etkili olan bilgisayar uygulamalarindan
biridir. Etkin bir bilgisayar uygulamasi kullanmaya duyulan ihtiyag, gelismis hizmetler
saglama konusunda orgiitlerin oncelikli kaygisi haline gelmistir (Vassilakis, Lepouras,
& Halatsis, 2007). Bu kayginin sonucu olarak, kuruluslar hizmetlerini vatandaslarinin
ihtiyaclarina gore uyarlamak igin 6ncelikler belirlemistir (Wei & Zhao, 2005). Internet
sayesinde e-Devlet, hiikiimetlerin seffaf ve insan odakli onceliklere sahip hizmetler
gelistirmeyi amacladiklar biiyiik bir adim haline gelmistir (Ong & Wang, 2009).

e-Devlet, kamu yonetimlerini gelistirme ve diizenlemede 6onemli bir arag olarak
istikrarli bir sekilde 6nem kazanmaktadir. Baslangicta, e-Devletteki gelismeler hem
vatandaslarda hem de hizmet saglayicilarda siirekli olarak degistirebilecek bir arag
olarak goriilmiis ve olumlu tepkilere yol agcmistir. Birlesmis Milletler’in (BM) yakin
tarihli bir raporu, e-Devletin yonetim ve uygulama araci olarak kullanildigin1 belirten
193 iilkede kabul edildigini ortaya koymaktadir (Unpan, 2014). e-Devlete gosterilen
yogun ilgiye ragmen, bazi caligmalar teknolojik bir arag¢ olarak e-Devletin potansiyelini
yerine getirmedigini savunmustur (Teo, Srivastava, & Jiang, 2008). Bir istatistikte, 2014
yilinda, gelismekte olan iilkelerdeki tiim e-Devlet girisimlerinin yalmizca yaklasik
%15'inin basarili oldugunu gostermektedir (Heeks, 2003). BM’ nin yakin tarihli bir
baska anketi, 2015°te ankete katilan 193 iilkenin ¢ogunlugunun, e-Devlet gelisiminin
diisiik ve orta diizeyde kaldigin1 gostermektedir. Sekil 3.’de BM degerlendirme igin dort

asamal1 bir model 6nermistir (Unpan, 2014).
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Baglantih
¥ teoriler

Bu sekilde,

¢ Yeni teknolojiler: Cevirim i¢i uygulamalar

o Gelistirilmis teknolojiler: e-Hizmetler, e-Araglar

e Insanlar aras: iliskiler: Interaktif uygulamalar

e Baglantili teoriler: e-Devlet icin gelistirilen teorilerin uygulamasini

belirtmektedir.
e-Devlet portallarinda islemlerin giivenlik tehditlerinin artmasina bagli olarak yeni

ve mevcut teknolojik gelismeler daha da zorlasmaktadir. Bu problemin ¢6ziimiine
yonelik bircok iilke (Avrupa Birligi {ilkeleri) son zamanlarda, e-Devlet islemlerini
verimli, etkili ve tatmin edici hale getirmek icin bulut bilisimi 6nemli bir teknolojik
yenilik olarak sunmay1 diisiinmiislerdir (Tweneboah-Koduah, Endicott-Popovsky, &
Tsetse, 2014). Bulut bilisimin teknolojik bir faktor olarak kullanilmasi, e-Devlet
giivenligi konusunda kullanict ile ilgili giivenlik hususlar1 ve e-Devlet hizmet
saglayicisinin giivenlik tedbirleri acisindan biiylik bir etkiye sahip oldugu gozlenmistir.
Ayrica, baglamsal olarak bulut bilisim, mobil teknoloji, internet, sosyal medya ve
Cografi Bilgi Sistemleri (CBS) gibi bircok teknolojik yenilik e-Devletin gelisimini
onemli oOlgiide etkilemistir (UNPAN, 2014). Teknoloji alaninda siirekli yenilikler
yasanirken, e-Devlet servis saglayicilari, e-Devlet hizmeti saglamak icin gereken
teknolojik yonleri siirekli olarak yiikseltmek zorunda kalmaktadir. Teknolojide meydana
gelen ilerlemeler genellikle onlarla birlikte insanlarin e-Devlet portali {izerinden islem
yapma seklindeki degisiklikleri ve kullanicilari nasil etkilediklerini ve ne yapilmasi
gerektigini anlama zorunlulugunu da beraberinde getirmektedir. Teknolojideki
degisiklikler, e-Devlet arastirmalarindaki bir parcasini olusturmaktadir (Srivastava &

Teo, 2005). Ornegin, bulut bilisim kullanan bir e-Devlet gelisimi baglaminda,
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vatandaslar e-Devlet portali ilizerinden is yaparken bilgi giivenligi ile ilgili ciddi
zorluklara maruz kalmaktadir. Giiniimiiz teknolojisi ile insanlar masaiistii kisisel
bilgisayarlar1 kullandiklar1 teknolojiden, bulut bilisim tabanli uygulamalarla e-Devlet
hizmetlerine erismek icin mobil cihazlar1 kullanabilmektedirler. Boylece insanlar,
insan-bilgisayar ara yiizii, teknolojinin kullanim kolayligi, kullanislilik, giivenlik, risk,
gizlilik sorunlar1 ve kalite konular1 gibi yeni baglamsal faktorlerle tanigmaktadir.
Ornegin, Facebook ve Google haritalari, e-Devlet kurumlarinin ¢evrimigi depolama gibi
6zel bulut hizmetleri araciligiyla benimsemis olduklar1 iki miikemmel 6rnektir (IBM,
2015). Her ne kadar bulut bilisim hala erken gelisim asamasinda olsa da, pek ¢ok iilke
bu teknolojiden faydalanmaya baslamislardir (Tweneboah-Koduah et al., 2014; Unpan,
2014). Bulut bilisim, 6zellikle vatandaslarin giivenlik ve mahremiyetinin e-Devlet ile
gelistirilen web portallarinda islem yapabilme potansiyelinin diisiik olmasindan dolay1
ortaya ¢ikmistir. Degisen durumlarla karakterize edilen e-Devlet web portali {izerinden
islem yaptiklarinda, kullanici veri gilivenliginin ve gizliliginin nasil etkilendigine dair
bilgi eksikligi, kullanicilarin devletlere olan giivenini etkileyebilmektedir (Celen, Celik,
& Seferoglu, 2011).

Orgiitsel baglamda ise yeni teknolojilerin veya ¢alisma uygulamalarinin tanitilmasi,
oncelikle proje ve program yonetimi, degisim, teknoloji transferi ve is mithendisligi gibi
disiplinler veya tekniklerle saglanir. Bir e-Devlet uygulamasinda, amaca goére bu
tekniklerin bir kisminin uygulanmasi veya bunlarin pragmatik bir karigimi etkin bir web
portali olusturmaktadir. e-Devlet kavramimi dort kritik asamada smiflandirilmaktadir
(Sahin & Orselli, 2003):

e Web ara yiizleri: Haber web siteleri e-Devlet siireclerinin ve kurallarinin
seffafligi. Ornegin yeni modellerin farkindaliginin saglanmast.

e Siirh etkilesimler: Intranet baglantilar1 - vatandaslar i¢in zaman ve seyahat
masraflarindan  tasarruf saglanmasi. Ornegin kurallarin, formlarin ve
bilgilerin standartlagtirilmasi ve basitlestirilmesi.

e Islemler: Hizmetlerin ve otomatik sistemlerin elektronik olarak saglanmasi.
Ornegin giiglii ag altyapis1 ve yiiksek islem giiciine sahip bilgisayarli islemler.

e Donilistimler: Hizmetlerini e-Devlet {izerinden saglayan iilkeler, Ornegin

devletin kurum portallar1 ve erigimin yayginlastiriimast.
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Doniisiim asamasi uygulama basamagint igerdigi i¢in devletler agisindan
diisiiniildigiinde genellikle giliniimiizde yeni yeni uygulama alan1 bulmakta ve
gelismekte olan tilkelerde yayginlasmaya baslamaktadir (Bhatnagar, 2004).
e-Devletin yararlar sadece vatandaslar i¢in e-Hizmetler sunmak degildir. Ayn1 zamanda
ozel sektorler de (kiiciik, orta ve biiyiik firmalar), sirketlerin gelisimi ve degisimi igin e-
Devlet uygulamalarindan yararlanabilir (Beynon-Davies & Williams, 2003). Kamu
sektoriinliin ¢ogu zaman biirokratik, verimsiz ve diisiik teknoloji uygulamalarindan
dolayi, e-Devlet, 6zellikle gelismekte olan {ilke baglaminda gerceklesmeyi bekleyen bir
devrim olarak kabul edilebilmektedir. Bu baglamda, e-Devlet kamu sektoriinde radikal
bir sekilde degistirme ve daha Once Ongdriillmemis bir¢cok fayda sunma potansiyeline
sahip goriinmektedir. e-Devlet basariyla uygulandiginda, devlet kurumlar1 igindeki
stireclerde 1yilesme olmasini, verimliligin saglanmasini ve kamu hizmetlerinin daha iyi
yonetilmesini ve sunulmasini saglayacaktir (Riley et al., 2003). Bununla birlikte, e-
Devlet uygulamalarinin yayginlastirilmas: ve basarili olmasi i¢in, etkin hale getirilecek
stireglerin olusturulmas1 ve oncelikle 6rnek stratejiler ve uygulamalarin tanimlanmasi
gerekmektedir. Ayrica, her e-Devlet programi vatandaslara Onerilen faydalar hakkinda
net bir fikir sahibi olmali, hangi zorluklarin asilmasi1 gerektigi ve belirli bir baglamda
basaril1 olabilmesi i¢in yapilmasi gereken kurumsal de§isimin seviyesi hakkinda bilgi
sahibi olmalhdir (Hazlett & Hill, 2003). Bircok gelismis iilke basarili stratejiler
belirleyerek e-Devlet kavramina onciiliikk etmenin oniindeki engelleri agmaktadir (Irani,
Love, & Jones, 2008).

e-Devleti kullanmanin bazi avantajlar1 asagida maddeler halinde verilmistir
(Evans & Yen, 2006; Lee, Kim, & Ahn, 2011):

e FElektronik kamu hizmetlerine 7 giin 24 saat erisim saglamak

e Toplumdaki her vatandasa hiikiimetten aynmi tiirde bilgi ve hizmetler

sunulmasini saglamak

e Vatandaglara kisisellestirilmis hizmetler saglayarak miisteri iliskilerini

yeniden kurmak

e Maliyet tasarrufu

e FEkonomik kalkinmanin tegvik edilmesi ve yerel isletmelerin kiiresel olarak

genislemelerine yardimel olmak

e Kullanim kolayhigi
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e Cevrimigi tartisma, oylama ve bilgi aligverisini tesvik ederek daha katilimci

bir hiikiimet sekli olusturmak

e Miisteri hizmetleri diizeyinde gelisim

e Daha iyi verimlilik saglamak i¢in merkezi karar verme

¢ Yiiksek maliyeti diisiirme

e Verimlilik kazanci

e Vatandaslara sunulan hizmet kalitesi

o Secffaflik

¢ Yolsuzlukla miicadele

e Bireylerin etkin ¢alisma kapasitesini artirma

e Ortak platformalar i¢in ag olusturma

e Karar verme kalitesini iyilestirme

e Bilgi teknolojileri (BT)’ nin toplumun diger sektorlerinde kullanilmasini

tesvik etme.

Bununla birlikte, e-Devlet hizmetlerinin saglanmasimi desteklemek i¢in gerekli
olan uygulamalar, vatandaslar tarafindan teknik alt yapinin yetersizligi, bilgisayar ve
internet kullanimindaki eksiklik, e-Hizmetlere olan gilivensizlik gibi nedenlerden dolay1
esit olarak kullanilmamaktadir. Bu alt yapiya sahip olmayan uygulamalarin yaygin
kullanim1 miimkiin olmamaktadir. Ayrica, e-Devletin uygulanmasindaki zorluklarin
kullanicilart uygun BIT altyapismin eksikligi, giivenlik, mahremiyet, siyasi ve kiiltiirel
engeller, e-Devlet portallarinin tasarimi ile ilgili konular, orgiitsel konular, yasal
sorunlar agisindan etkiledigi de goriilmektedir (Haider, Shuwen, & Burdey, 2016). e-
Devlet islemlerinin gergeklestirilmesinde 6zellikle portal {izerinden islem yaparken
ortaya ¢ikabilecek riskler nedeniyle giivenlik ve mahremiyet gibi hususlarin ele
alinmasi gerekmektedir. Bu hususlar, vatandas merkezli yaklagimlarin arastirmacilar
tarafindan 6nemli zorluklar olarak goriilmesine sebep olmustur. Bu nedenle, e-Devlet
hizmetlerinin vatandaglara sunulan hizmetleri iyilestiritken ayni zamanda bilgi
giivenligini sagladigini gostermelidir (Alshehri, Drew, & Alfarraj, 2012; Burn &
Robins, 2003). Mevcut yapida olusabilecek bosluklari tespit etmek ve glivenli, tatmin
edici e-Devlet hizmetlerinin vatandaslara sunulmasini saglamanin yollarini bulmak i¢in

bu faktorlerin incelenmesi zorunludur (Curran, Carlin, & Adams, 2012; Duffany, 2012;

Gharehchopogh & Hashemi, 2012; Heeks, 2003; IBM, 2015; Shareef, Kumar, Kumar,
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& Dwivedi, 2009; Wyld, 2010) . Bu faktorler hakkinda vatandaslarin ve arastirmacilarin
e-Devlet hizmeti ile ilgili glivenlik ve uyumluluk konularini anlamak i¢in bir temel
olusturmasi beklenmektedir. Bununla birlikte, vatandaslar tarafindan istenilen ¢evrimici
giivenligin 6znel veya nesnel olabilecegi belirtilmektedir (Shah, Peikari, & Yasin,
2014). Cevrimigi giivenlik dnciillerini 6znel bakis agisindan incelemek dnemlidir, ¢iinkii
giivenlik Onciilleri 6znel ve objektif bakis agisindan farklidir. Bireylerin ¢evrimigi
giivenlik algilari etkileyen cesitli faktorlerin, kendi aralarinda yetersiz oldugu ve bilgi
eksikliginin olustugu durumlarda e-Devlet hizmetlerinin saglanmasi ciddi bir sekilde
engellenmektedir. Bu durumda, e-Devlet kullanicilarinin g¢evrimigi giivenliklerini
etkileyen durumlar i¢in ¢6zlim stratejilerine ihtiyaglart vardir.

e-Devlet uygulamasinin 6niindeki engeller asagidaki sekilde siralanabilir:

e Teknoloji veya web personeli eksikligi

e Mali kaynak eksikligi

e Farkindalik eksikligi

e e-Devlet web sitelerinin kullanilabilirligi

e BIT altyapisi: e-Hazirlik, bilgisayar okuryazarhig, telekomiinikasyon

ekipmanlari

e Giivenlik eksikligi ve endigeleri

e Mevcut BT'yi yiikseltme ihtiyaglari

e Degisime direng

e Siyasi sorunlar

e Hiikiimet desteginin eksikligi

e Mevzuat

e Insan sermayesi gelisimi ve yasam boyu 6grenme: Beceriler, yetenekler,

egitim ve 0grenme

e Degisim yonetimi: Kiiltiir, degisime direng

e Veri koruma kanunlar1 yetersizligi

e Isbirligi ve ortaklik: Kamu ve dzel topluluk

e Strateji: Vizyon ve misyon

e [Liderlik
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2.2. e-Devletin Tarihsel Perspektifi

Icinde yasadigimiz cag bilgi cagi olarak adlandirilmaktadir. BiT ve devlet
kavramlar1 tarihsel olarak degerlendirilecek olunursa, e-Devlet kavraminin bu c¢agda
meydana ¢ikmasi ve yayginlagsmasi tarihsel bir zorunluluk olarak yorumlanmaktadir.
Bunun yani sira devlet klasik ve modern siireglerin birlesiminden olusan bir kurallar ve
kurumlar biitiinii olarak tanimlanmistir (Delibas ve Yigit, 2005). Bu tanima gore e-
Devletin tarihsel perspektifinin ortaya konmasi gerekmektedir.

e-Devletin ortaya cikisi, teknolojiye uymanin ve mevcut performansin
gelistirilmesinin bir sonucudur. e-Devlet kavrami ¢ogu gelismekte olan iilkede oldukca
yeni uygulama alan1 bulmaktadir. Bu baglamda, teknolojik uygulamalar ve kamu
yonetiminin temel Ozelliklerini birlestiren iki kutuplu bir platformdur. Bu amag
dogrultusunda e-Devlet uygulamalar1 miisteri hizmetleri, 6n islemler ve arka plan
uygulamalari {izerinde yogunlagsmaktadir (Ziircher & Gonen, 1999). e-Devlet ilk olarak
gelismis iilkelerde ortaya c¢ikmistir. Sayisal c¢agin baslangicinda rol oynayan ve
teknolojinin efektif olarak kullanildigi {ilkelerde e-Devletin ilk uygulamalariyla
karsilasilmaktadir. ABD'de e-Devletin ortaya ¢ikisi, devletin vatandaglarla etkilesime
girecegi elektronik bir ¢erceveye ihtiya¢c duyuldugunda baslamistir. Genel protokoller
ve merkezi erisim amaciyla, biiylik dl¢lide sunucu tabanli arka plan uygulamalarn ile
calisma alan1 bulmustur. Boylece e-Devlet fikri, hiikiimeti yeniden sekillendirmek
amaciyla (devlet hizmeti sunumunu arttirmak icin bilgi teknolojisinin kullanilmasi)
yaygin kabul gormiistiir. Bu durum, federal linkler portali “FirstGov'un kurulmasina
yol agmistir. Proje ve yontemler, e-Devletin basarili bir sekilde benimsenmesinin
anahtar1 haline gelmistir. Hiikiimet reformu olarak adlandirilan “FirstGov”, bilgi
saglamak icin e-Devletin alt diizeyiyle smirli bir baglanti sayfasi haline gelmistir.
Sonrasinda hiikiimet reformlarmin 'modernizasyonu' kapsaminda, Bush yonetimi icra
dairesi Yonetim ve Biitge Biirosu kurulmustur ve bu gelisme ile pek cok e-Hizmet
uygulamas: farkli platformlarda yaymlanmistir (Firstgov, 2018).

ABD’nin ardindan diger bir gelismis iilke Ingiltere e-Devlet kavramini tam
anlamiyla kullanan {ilkelerin ilklerinden birisidir. 2004°de Ingiltere'deki mevcut devlet
teknolojisinde degisiklik e-Devlet fikri ile olusturulmustur. ABD'nin aksine, ilk reform
patlamasi, e-Ticaretin aksine teknolojinin devlet uygulamalarina odaklanmistir. Ciinkii
kiiresellesen Diinya’ da mallarin sinirlarin 6tesine gecebilmesi igin e-Ticaret portallarina

ihtiya¢ vardi ve e-Ticaret e-Devlet’e gore daha eski ve daha koklii bir sistemdir. e-
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Hizmetler ofisi, standartlar i¢in bir koordinatdr olarak hareket etmistir. Baslica doniim
noktasi, 2000 yilinda Bakanlar Kurulu ofisi tarafindan yayinlanan ilk modernizasyon
hiikiimet belgesi ve e-Devlet stratejisidir. Hiikiimet ve elektronik hizmetlerin ilkeleri,
hizmet sunumunda 6nemli degisiklige yol agmistir ve ticarilesmeye baglamistir. ‘.com’
uygulamalar1 tiim hizmetlerin 2008 yilina kadar ¢evrimig¢i olacagint belirlemistir
(Kizildag, 2011).

ABD ve Ingiltere nin e-Devlet platformuna gecisinin tamamlanmasindan sonra diger
iilkeler hizl1 bir sekilde hizmetlerini elektronik ortama tasimislardir. Ozellikle internetin
yogun olarak kullanildig1 Filipinler, Malezya, Singapur ve Hindistan gibi uzak dogu
tilkelerinde e-Devlet adaptasyonu gelismis {lilkelere nazaran daha hizli bir sekilde
gerceklesmistir.

Gelisen teknoloji ve internet ag1 sayesinde Diinya kiigiik bir yer haline
donmiistiir. Teknolojik gelismeler sayesinde “yeni diinya diizeni” olarak tanimlanan ve
bilginin 151k hiziyla iletildigi bir ¢ag ortaya ¢ikmistir. Tiirkiye gibi gelismekte olan
devletler bir tiirli sanayi devrimini tamamlayamamisken, bilgi cagi ve internet
devrimiyle kars1 karsiya kalmislardir. Bu c¢ag yeni, gelismekte olan iilkeler i¢in yeni
firsatlarin habercisi olarak da goriilmektedir. Bilgi ¢agiin devlet teoremini en cok
etkileyen iirlinlerinden birisi de e-Devlettir. e-Devlet biiyliyen verinin dogru
yonetilmesi, israfin Oniline gegilebilmesi ve devlet yapisinin hantalliktan dinamik hale
doniistiiriilebilmesi i¢in billylik bir firsat aynt zamanda tiim devletler i¢in bir
zorunluluktur (Kuran, 2005).

“e-Doniisim Tirkiye Projesi’ni hayata gecirebilmek i¢in devlet planlama
teskilatinda (DPT) calismalar yapilmis ve bu c¢aligmalarin bir siire¢ olarak hayata
gecirilmesi ve takibinin saglikli bir bicimde gergeklestirilmesi i¢cin Bilgi Toplumu Daire
Bagkanligi adinda bir birim meydana getirilmistir. Projenin basarili olmasi ig¢in
ekonomik ve siyasi destekler aranmig ve devlet tarafindan bu proje fonlanmistir Ayrica,
tim kurumlarin ana portallar1 bu proje kapsaminda degistirilmis, elektronik belge

yonetim sistemi ne ge¢is hizlandirilmistir (Yildirim vd., 2003).

2.3. e- Devletin Yasam Dongiisii
e-Devletin yasam dongiisii 4 asamadan olusmaktadir. Bunlar baslangig,
planlama ve uygulama, islemler ve goriintiilemedir. Bu yasam dongiisii ve birbirleri ile

iligkileri Sekil 4.”de verilmistir.
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‘_P Baslangi¢ l

Goriintilleme Planlama ve
ve Izleme Uygulama

|

Sekil 4. e-Devletin yasam dongiisii (Razzaqi, 2013)

Islemler

Bu yasam dongiileri asagidaki sekilde agiklanabilir (Razzaqi, 2013).

1-

Baslangi¢: Hiikiimetlerin hizmet donilisiimii i¢in amaglarini ve vizyonlarini
acikea belirttigi e-Devlet proje yasam dongiisiiniin ilk asamasidir. Doniislim,
yasam dongiisii siirecinin nihai sonucudur. Baglama ise hiikiimetin bu
yolculuga ¢ikma asamasinda bir fikir olarak aciklanmaktadir. Diger
asamalarin biiyilik 6lciide 1lk asamada yer alan agikliga ve gercekgilige baglh

olmasi nedeniyle en hayati asama olarak tanimlanmaktadir.

2- Planlama ve Uygulama: Basariya katkida bulunan en 6nemli iki faktor insan

4-

ve finansal kaynaklardir. Degisim yonetimi ise bir diger 6nemli konudur ve
belirtilen hizmetleri saglamak i¢in uygulamalarin uygun sekilde olusturulmasi
gereklidir. Bilgi paylagimi e-Devlet'in temel amaclarindan biridir. Bu
asamadaki temel konulardan bazilari, koordinasyon, teknoloji, kullanici dostu
olma, kullanilabilirlik, Ol¢eklenebilirlik, hizmetlerin ¢esitliligi seklinde
siralanabilir.

Islemler: Giivenilir giinliik islemler ve hizmet doniisimii saglamak igin
sistemlerin agamali entegrasyonu bu asamanin temel amaglarini
olusturmaktadir.

Gériintiileme ve izleme: Gériintiileme ve izleme, hizmetlerin optimizasyonu
ile ilgilidir; ancak e-Devlet projelerinin yaygin kullanimi uzun zaman alabilir.
Islemlerin gerceklestirilmesi i¢in giinliik kullanicilarin izlenmesini gerekir.
Bu asamadaki en onemli kaygilar hizmetleri olusturmak, misteri geri

bildirimlerini almak ve ¢ozmektir.
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2.4. e-Devlet Uygulamalarinda Bilgi Giivenligi

e-Dontistimle birlikte devletler ve bireyler i¢in énemli olan veriler elektronik
ortama aktarilmustir. Internet baglantisiniin  yaygin olarak kullanilmasi, kétiiciil
yazilimlarin yayginlasmasi, ¢ikarilabilir disklerin birden fazla bilgisayara takilmasi ve
hackerlik kiiltiirinlin yayginlagmasi elektronik ortami giivensiz bir hale getirmistir.
Kritik bilgilerin gilivenliginin saglanmasi i¢in bilgi gilivenligi adi altinda bir ¢alisma
alan1 ortaya ¢ikmustir. Bilgi giivenligi aslinda insanlik tarihi kadar eski bir bilim dalidir.
Bilgi giivenlik yonetim sistemleri siireclerinin genel blok diyagrami Sekil 5. de

verilmigtir.

Tehditlerin
tammmlanmasi

A 4

Risklerin
belirlenmesi

A 4

Bilgi giivenlik
hedeflerinin
belirlenmesi

Kontrollerin
uygulanmasi

Sekil 5. Bilgi Giivenlik Yo6netim Sistemi Siireci (Lum et al., 2016).

Bu ¢aligma alaninin popiilaritesinin en iist diizeye vardig1 zaman dilimi ise 2. Diinya
Savasi olmustur. 2. Diinya Savasinda Almanya Enigma ad1 verilen bir sifreleme cihazini
kullanarak telgraf ve telsiz iletisimlerinin dinlenmemesini saglamistir. Bu sifreleme
cihazim analiz edebilmek ve sifreleri kirabilmek igin Ingiltere, Alan Turing
baskanliginda bir ekibi gorevlendirmis ve sifreleri kirabilmek i¢in Turing makinesi
adinda bir cihaz gelistirmistir. Bu cihaz gilinlimiiziin en sik kullanan araci olan
bilgisayarin atasidir. Enigma simetrik bir sifreleme cihazidir ve 160 bite kadar anahtar
boyutunu destekler. Karistirma islemini saglamak i¢in 3 adet silindir kullanir ve modern
sifrelemenin baslamasina neden olan cihazdir. Enigma Sekil 6’ da gosterilmistir (Lum

etal., 2016).
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Sekil 6. Enigma Makinesi (Welchman, 1982)

2. Diinya savasinin ardindan modern bilgisayarlar icat edilmistir. Bilgisayarlarin
evlere girmesiyle birlikte internet kullanimi1 da yayginlagsmistir ve gliniimiizde en yaygin
kullanilan iletisim araci internet olmustur. Internetin en dnemli problemi ise giivenilir
olmamasidir. Giivenligi saglayabilmek i¢in modern simetrik sifreleme algoritmalari,
asimetrik sifreleme yontemleri, 6zet fonksiyonlari, kriptolojik protokoller ve son
zamanlarda 6zellikle de kripto parayla adinit duyuran blok zinciri protokolleridir. Tiim
bu bilgi giivenligi sistemlerin temel olarak saglamak istedigi ii¢ temel unsur vardir.
Bunlar gizlilik, biitiinliik ve erisilebilirliktir. Gizliligi saglayan temel bilesen simetrik
sifreleme sistemleridir. Erisilebilirlik ise yetkisiz erisimlerin yasaklanmasini saglar ve
bunun i¢in genel olarak elektronik imza yapilar1 kullanilmaktadir. Bu yapilar e-Devlet
uygulamalarinin kimlik dogrulamasinda da kullanilmaktadir ve en giivenilir yapilar
olarak bilinmektedir. Biitiinlik ise kriptolojik 6zet fonksiyonlar1 kullanilarak
saglanmaktadir. Kriptolojik 6zet fonksiyonlarinin uyusmasi, belgenin zarar gérmedigi
ve degistirilmedigi anlamina gelmektedir. Sekil 7.’de bilgi gilivenligi gereksinimler

grafiksel olarak gosterilmistir.
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Yetkisiz agiklama,
ve hirsizlik

Yetkisiz
kullanim

Gizlilik

Erisilebilirlik Biitiinliik

etkisiz zarar Giivenlik
“verme ve servis Yetkisiz
dis1 birakma modifikasyon

Sekil 7. Bilgi Glivenlik Sisteminde Risk Faktorleri (Access Control Security Features,
2019)

Giivenilir soket katmani (GSK) kullanilarak gizlilik ve biitlinliik saglanmaktadir.
Ciinkii GSK kullanilarak cevrimigi ticaret yapisi saglanmaktadir. Bu yapi e-Devlet
uygulamalarinda da kullanilmaktadir. Ancak e-Devlet uygulamalarini erisim kontrolii
0zel olarak yapilmalidir. Ciinkii bu tiir uygulamalarda erisim hiyerarsisi sistemin

temelini olusturmaktadir. Erisim hiyerarsisiyle ilgili gorsel Sekil 8.’de verilmistir.

Denetleme kayitlar:

-

Giivenlik raporlari

_ Dogrulama
Kullame profilleri

‘el » Yetkilendirme

Erisim Kontrol dosyalari

Veritabam Yazihm
kiitiiphanesi

Sekil 8. Erisim Kontrolii Blok Diyagrami (Devopedia, 2019)
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Sekil 8.’den goriildiigii gibi, kullanict profilleri tanmir ve bu profillerin yetkileri
etiketlendirilir. Erisim kontrol dosyalarina yetkilendirme bloklartyla ulasilir. Veri tabam

ve yazilim kiitliphanelerinden denetimler yapilir.

2.4.1. e-Devlet Giivenligi

Gilinlimiizde e-Devlet giivenligi, kullanicilar, servis saglayicilar ve aragtirmacilar
icin 6nemli bir ¢alisma konusudur. e-Devlet giivenligi, literatiirde bir¢ok kisi i¢in bir
zorluk olarak kabul edilmistir (Alshehri et al., 2012; Irvine, 2000; Joshi, Ghafoor, Aref,
& Spafford, 2001; Lim, Gronlund, & Andersson, 2015; Milner, 2002; Stephen H,
Norris, & Fletcher, 2003). Kullanici merkezli bir sorun olan e-Devlet giivenligi,
uygulamalar iizerinde islem yapan kullanicilar i¢in 6nemli bir kaygi sebebidir. Bu
durumun uygulamalardaki kullanici potansiyelini azaltic1 bir etkiye sahip oldugu
diistiniilmektedir. e-Devlet giivenliginden kaynaklanan problemlerin kullanicilarda
olumsuz etkiye sahip oldugu ve gilivenlik meselesinin e-Devlet gelisimine sekte vuran
onemli etkenler arasinda yer aldig1 gozlenmektedir. Bununla beraber, bir diger arastirma
kaynaginda degisen teknoloji, cografya, demografi ve kiiltiir gibi baglamsal konularin,
e-Devletin genel politikasinin kabul gormesine yol actigi ancak giivenlik ve gizlilik
konularinin e-Devlet kullanicilarin1i olumsuz etkiledigi gosterilmistir (Gaule &
Zilinskas, 2013). Ayn1 zamanda, degisen kosullar ve teknoloji, demografik senaryolar,
kullanicilarin = e-Devlet hizmetlerini  kullanma becerisi ve kiiltiir gibi sosyal
baglamlardaki degisimlerin diinyanin farkli yerlerindeki uygulamalar i¢in farkli etkilere
sahip oldugu gosterilmistir. Bu nedenle, e-Devlet ile ilgili kullanict merkezli zorluklarin
e-Devlet kullanicilarini nasil etkileyebilecegi bolgesel ve kiiltiirel farkliliklara gore ele
alinmalidir (European Commission, 2013). Baglamsal faktorlerle ilgili olan ¢esitli
zorluklar arasinda, kullanicilarin e-Devlet giivenlik kaygilari, bir¢cok arastirmact
tarafindan, e-Devlet araciligiyla islem yapan vatandaslarin ele alinmasi gereken temel
sorunlardan biri olarak tanimlanmistir (Alshehri et al., 2012). Bu nedenle, e-Devletin,
kullanicilarin giivenlik ve gizlilik kaygilari ele alinmadig: takdirde vatandaglar arasinda
olumsuz etkiye neden olacagi savunulmaktadir.

Bulunan c¢aligmalarin ¢ogu, giivenlik kavraminmi teknoloji ve miihendislik
perspektifinden ele almiglardir (Alrashedi, Persaud, & Kindra, 2015). Bununla beraber
kullanic1 merkezli e-Devlet hizmet gilivenligi acisindan, kullanicilarin ve hizmet

saglayicilarin  biiyiikk bir endisesi olduguna dikkat ¢eken arastirmalar ile de
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karsilagilmaktadir. Ayrica, e-Devlet alanindaki kullanict merkezli e-Giivenlik
aragtirmalarinin, e-Ticaret baglaminda yapilan bazi arastirma ornekleri olmasina
ragmen, ihmal edilen bir alan oldugu goriilmiistiir (Shah et al., 2014). Ancak e-Devletin
kabul gérmesi i¢in giivenliginin gbz ardi edilememesi 6nemli bir unsur haline gelmistir
(Shareef, Kumar, Kumar, & Dwivedi, 2011). Web sitesi uygulamalarinin basarisinda ve
cevrimi¢i kullanici memnuniyetinde giivenlik faktorlerinin etkisini agik¢a (Van
Greunen, Herselman, & Van Niekerk, 2010) gostermektedir (Chang & Chen, 2009; G.
Lee & Lin, 2005; Ribbink, Van Riel, Liljander, & Streukens, 2004). Diinyanin dort bir
yaninda bulunan iilkelerin vatandaslar1 e-Hizmet uygulamalarina katilim konusundaki
ana aracin giiven oldugunu soylemislerdir (Botterman, Schindler, & Van Dijk, 2010).

e-Devlet hizmetleri vatandaslara kisisellestirilmis  hizmetler —sunmay1
amaglamaktadir Botterman, Schindler, & Van Dijk, 2010). Bununla beraber, teknolojik
gelismeler mobil uygulamalarin da artmasma sebep olmaktadir. Boylelikle hemen
hemen her insanda bulunan akilli telefonlar aracilig: ile elektronik islemlere ulasma
potansiyeli artmaktadir. Devlet tarafindan gelistirilen mobil uygulamalar ve ¢ok amach
hizmet saglayan platformlar, kullanici ihtiyaglarin1 karsilamada onemli bir rol
oynayacaktir kanisina varilmistir (Dawes, 2009).

Ozet olarak giiniimiizde en sik kullanilan iletisim internettir. Internet herkese
acik bir ag oldugu icin giivenlik dnlemlerinin st diizeyde tutulmasi gerekmektedir.
Acik aglarda kullanilan gilivenlik onlemlerinin blok diyagrami asagidaki Sekil 9.’da

verilmistir.

~
~
>
R
Z - Acik Anahtarh = _ -
Telefon Ag1 / SO0
Partner Site
=
:
~
- =~

Sekil 9. Giiniimiiz Aglar1 ve Giivenlik Onlemleri (Dawes, 2009).
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2.4.2. e-Devlet Giivenligini Etkileyen Teorilerin Sentezi

e-Devlet kullanimi, ¢evrimigi etkilesim ve internet ile ilgili giivenlik hususlarini
aciklamak i¢in bazi teoriler Onerilmistir. Bu tiir teorilerin uygulanmasi, teknolojik ve
yonetimsel agidan 2 sekilde siniflandirilabilir (Shah et al., 2014). Bu siniflandirmalarin
odaginda teknoloji ve yoOnetimin birlesimi gelmektedir. Bununla birlikte, teorik
odaklanma, e-Devlet hizmetlerine yoneliktir. Hizmet oncelikli sistemlerde teknoloji bir
arac olarak kullanilmaktadir. Ozellikle arastirmalarin odagi, fayda saglayan kullanicilar
ve verilen hizmetlerdir. e-Devlet arastirmalarinda genis ilgi goren alanlardan biri,
teknolojinin kullanici tarafindan kabul edilmesi ve e-Devlet kabuliine yonelik kullanic
davranigini agiklamak igin bir dizi teori ve model gelistirilmistir. Bunlardan bazilari
asagida verilmistir.

e Roger’in 1Inovasyon Yayilmu ve Tiirevleri: Bilgi teknolojisi
uygulandiginda kullanict davranisi {izerindeki etkisi ve teknolojik 6zelliklerin
kullanicr algisi ile ilgilenir.

e Teknoloji Kabul Modeli: Bireyler alisgkanliklarindan  kolayca
vazgecememektedirler ve yeni teknolojilere adapte olabilmek icin bir
oryantasyon siirecine ihtiya¢c duymaktadirlar. Teknoloji Kabul Modeli (TKM)
bilgi sistemlerindeki yeni teknolojileri kabul etmek ve benimsemek i¢in
kullanict egilimlerinin (kisisel inanglar ve tutumlar) olusumunu agiklayan bir
modeldir. 3 farkli sekilde gelistirilen bu model bir toplumun ve toplumdaki
bireylerin yeni bir teknolojiyi kabul etme siirecini agiklamaya caligmaktadir
(Taylor & Todd, 1995).

e Uygulama-Teknoloji Modeli: Bu modele gore ‘uygulama-teknoloji
uyumunun bilgi sisteminin kullanimini etkilemesi beklenir ve bu uyum
teknoloji temellidir’ ilkesini savunmaktadir (Goodhue & Thompson, 1995).

e Birlesik Kabul Teorisi: Bu model uygulama-teknoloji modeli, teknoloji
kabul modeli gibi farkli modellerin bir kombinasyonu olarak olusturulmustur.
Bir teknolojiyi yiiksek bir yiizdede benimseme ve kullanma niyetindeki
varyansi aciklayan en kapsamli model oldugu iddia edilmektedir (Venkatesh,
Morris, Davis, & Davis, 2003).

e Sosyo-Teknik Teorisi: Bir orgiitiin teknik bir alt sistem ile sosyal alt
sistemden olustugunu ve ikisinin arasinda bir uyum olmas1 gerektigini

savunan sosyo-teknik teorisi; sistemlerin basarili olmasi i¢in sistemin teknik,
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organizasyonel ve sosyal yonlerinin paralel olarak yapilandiriimasina bagh
oldugunu anlatmaktadir (Bostrom & Heinen, 1977). Sosyo-teknik teorisinin,
sosyal ag gibi teknolojik yeniliklere yonelik kullanici davranisini agiklamak
gerektigini vurgulamaktadir. Teknoloji kabul modeli gibi diger modelleri
birlestirerek gelistirilmemistir (Shipps, 2013). Dolayisiyla, bu teori, e-Devlet
kullanicilarinin  davraniglarint agiklamak i¢in kapsamli bir teori olarak
kullanilabilmektedir.

e Insan Bilgisayar Etkilesimi: Giiniimiizde birgok problem bilgisayarlar ve
bilisim teknolojileri kullamlarak ¢oziilmektedir. Bu durum Insan Bilgisayar
Etkilesimi’ni (IBE) 6nemli bir konu haline getirmistir. IBE psikoloji,
bilgisayar bilimi, biligsel psikoloji, miihendislik, yapay zekda ve diger
disiplinler ile baglantili oldugu icin bu konuda kesin bir teori olarak
gelistirilmemistir ciinkii her bilim dali IBE’yi kendi penceresinden ele
almaktadir (Carroll & Campbell, 1989). IBE tasarimi icin &nemli olan
psikoloji ve bilgisayar bilimi arasindaki iliskidir ve IBE tasarim asamasinda
cogunlukla bilgi teorisi ve bilgi aligverisinde bulundugunu savunmuslardir.
Bilgi alisverisi matematik kullamlarak tanimlanir. Boyle bir durum, IBE
toplulugunu ekonomik ve davranigsal modellere odaklanmaya zorlamistir.
IBE, giivenilirligini ve gegerliligini degerlendirmek ve olusturmak igin
ampirik ¢aligmalara ihtiya¢ duyar.

Bu teoriler ve modeller e-Devlet hizmetlerinin kullanicilarin1 nasil etkiledigini
ve e-Devlet giivenligine olan inanglarimi anlamak icin bir takim teorilerin
kullanilabilecegini agikc¢a belirtmektedir. Bu teoriler ile ele alinan baglamsal
faktorler arasinda giivenlik, gizlilik, hizmet kalitesi, kullanim kolaylig1
(Papadomichelaki & Mentzas, 2012), teknolojiye karst tutum, teknolojik
faktorler, kullanighlik, vatandas merkezcilik ve insan bilgisayar etkilesimi
gelmektedir (Gulliksen, 2014).

Glinlimiizde yeni mobil uygulamalarin, yeni platformlarin (tablet, akilli telefon,
cep bilgisayarlar1) ve sosyal medyanin ortaya ¢ikmasiyla, degisen
teknolojilerden kaynaklanan kullanici sorunlarini gidermek i¢in mevcut
teorilerin uygulanip uygulanmayacagina dair artan bir endise mevcuttur. Ayni
argiiman, mevcut teoriler tarafindan aciklandigi ve ampirik arastirmalarla

kanitlandig1 siirece, diger teorilere, kavramsallagtirmalara ve gelistirmelere
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uygulanabilir. Teknolojideki her baglam ve degisim, e-Devlet kullanicilarinin

nasil etkilendigini ortaya koymak i¢in incelenmesi gereken 6nemli faktordiir.

2.4.3. e-Devlete Politik Baghlik ve Halkin Giiveni

BM’in 2030 Sirdiiriilebilir Kalkinma Giindemi (SKG) bashikli c¢alismast
tilkelerin e-Devlet aktarimindaki stirekliliginin saglanmasi i¢in pek cok arastirma ve
yonlendirmeyi igermektedir. Kurumlar, SKG’ye destek saglamak ve higbir iilkeyi geride
birakmamak i¢in yeni kapasitelere ve bilgiye ihtiya¢ duyarlar. Pek ¢ok iilke, SKG
hedeflerini ulusal kosullarina ve Onceliklerine uyarlama konusunda ve bunlari
gerektiginde politikalarina ve stratejik gelisim planlarina dahil etmede ilerleme
kaydetmislerdir. SKG ile BIT ve e-Devlet ile ilgilenenler de dahil olmak iizere ulusal
stratejilerin kapsamli ve dengeli gelismesini amaglamaktadir (Desa, 2019).
Ulusal planlar ve stratejiler genel yonii ve oncelikleri belirleyerek SKG ¢abalarini ulusal
diizeyde tutarli bir sekilde ifade etmek i¢in bir firsat haline gelmistir. Entegre bir
cerceve olarak SKG’ler, tiim {ilkeler ve toplumun biitiinii ile ilgili yaklagimlarin
olusturulmasini amaglamakta ve pek ¢ok iilke bu amaca uygun olarak ilerlemektedir.
SKG birgok iilkenin politikalarint ve kurumsal ¢ergevelerini e-Devlet uygulamalarina
aktardiklarim1 ve uyarladiklarin1 gostermektedir. Bununla beraber devletin tiim
boliimlerini, parlamentolari, yiiksek denetim kurumlarimi aktif olarak e-Devlet’e
gecirme isteklerini hizli ve gilivenli bir sekilde devam ettirmek icin olasi sorunlara
¢Oziim Onerileri sunmaktadir. 2030 SKG'nin uygulanmasia yonelik ulusal kurumsal
diizenlemelerin 6zeti, llkelerin farkli baglamlar ve sartlarla kars1 karsiya kaldiklar
kurumsal yaklasimlar1 yansitmaktadir. SKG ile her iilke i¢in toplanan bilgiler dokuz
kategoride siiflandirilmistir (Desa, 2019):

e Ulusal stratejiler ve planlar;

e Ulusal kurumsal diizenlemeler;

e Yerel makamlar;

e Parlamento;

e Kamu gorevlilerini ise almak ve donatmak;

e Sivil toplum ve 6zel sektor;

e [zleme ve inceleme;

e Ust denetim kurumlari;

e Biitceleme.
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Agustos 2016 - Aralik 2017 arasinda gergeklestirilen ve raporda yer alan tim
tilkeler, kendileriyle ilgili bilgileri inceleme ve New York'taki BM temsilcileriyle geri
bildirimde bulunarak bu bagliklarin olusturulmasina katki saglamislardir.

2030 SKG, Birlesmis Milletlere Uye Devletlerin ulusal miidahalelere hizli ve
etkin bir sekilde cevap verilmesine yonelik calismalarin artirilmasinin saglanmasina
tesvik etmistir. Bu calismaya gore SKG {ilkelerin, hedef kitlenin ve kiiresel hedeflerin
ulusal planlama siireglerine, politikalarina ve stratejilerine nasil dahil edilmesi
gerektigine karar verme mekanizmasinin her iilkenin bu alandaki ulusal kalkinma ve
stirdiiriilebilir kalkinma stratejileri gibi mevcut planlama araglarina bagli oldugunu
belirtmektedir.

SKG siirdiiriilebilir ve esnek toplumlara doniisiim konusuna odaklanmaktadir.
SKG siirdiiriilebilir kalkinmanm tiim boyutlarinda esneklik saglanmasi gerektigini
vurgulamakta ve kamu hizmetlerini desteklemek, sosyal giivenlik aglarini iyilestirmek,
etkin makroekonomik ve kentlesme politikalar1 gibi sistemlerin ve acil durum
planlariin 6tesine gecen bir dizi stratejiyi igermektedir (Desa, 2019).

Etkili e-Devlet uygulamalarinda halkin gilivenini saglamak, SKG hedeflerine
ulagmak i¢in atilan bir diger temel adimdir. Bu, Oncelikle insanlarin kurumsal
performans konusundaki onceliklerini ve kaliteli kamu hizmetlerine esit erigimlerini
yansitan saglam kamu politikasinin uygulanmasina bagli olacaktir. Etkili hizmet
sunumu i¢in e-Devlet uygulamalar1 ihtiyaglar1 karsilayacak sekilde tasarlanmali ve
insanlarin bunlar1 tanimlamaya aktif katilimin tesvik etmeli ve en 6nemlisi her seviyede
giivenilir planlar ve projeler uygulayabilmelidirler. Yerel otoritelerin siirdiiriilebilir
kalkinmadaki rolii, tim bireylere ulasmak olmalidir. Bu nedenle, yenilik¢i katilimct
mekanizmalar araciligiyla tiim topluluklarla yerel olarak ¢aligmak sarttir. Vatandaglarin
etkili, adaletli ve vatandas merkezli hizmet beklentilerindeki artis, uygulamalarin
sorunsuz bir sekilde sunulmasi ve gelismis kalkinma etkisi i¢in yiiksek isbirligine
dayanan cercevelere gecisi zorunlu hale getirmektedir. Kamu hizmetinde teknoloji
kullanim1 ve uygulamalar i¢in giivenilir, gizlilik ilkelerini i¢eren kapsayici, etkili bir
ortam saglamak i¢in uzun vadeli politika ve stratejik cergevelere ihtiyag¢ vardir. Bu
cerceveler, siirdiiriilebilir kalkinmanin temel ilkelerinin uygulanmasini destekleyen
kamu hizmetlerine taslak niteligindedir. Giivenilir kurumlarin performans beklentilerini
karsilama kapasitesi, yeterlilik algilar1 ve herkes i¢in etkin kamu hizmeti sunumu, kamu

sorumlulugunun yani sira, kamu yonetiminde ve kamu sektorii reformunun altinda yatan
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hedeflerin basinda gelmelidir. Cinsiyet esitsizligi, 6zellikle katilimc1 toplumsal cinsiyete
duyarli uygulamalar yoluyla, ¢cok sayida kamu politikasi ile agilmalidir. Seffaflik,
katilm ve isbirligi ilkeleriyle vatandaslar ve hiikiimetleri arasinda giiven insa

edilmesine 6zel 6nem verilmelidir (BM, 2019).

2.4.4. Teknoloji ve e-Devlet Giivenligi iliskisini Etkileyen Faktorler

Teknoloji ile e-Devlet giivenligi arasindaki iligkiyi etkiledigi iddia edilen farkli
faktorler arasinda, kullanicilarin mahremiyeti, web tasarimi kalitesi, teknolojinin
kullanim kolayligi, e-Hizmetlerin yararliligi gelmektedir. e-Devlet teknolojisini veya
cevrimici teknolojileri etkileyen bir faktér olarak IBE gelmektedir. IBE, teknolojinin
onemli bir belirleyicisi olarak 6n plana ¢ikmaktadir. IBE bir kullanici ile e-Devlet
uygulamalar arasinda koprii gérevini istlenmektedir. Bilgisayarlar veya teknolojiyle
ilgili insan davranisini ve etkilesimini sorgulayan arastirmacilar, bu etkilesime dahil
olan pek c¢ok kavramin, teknolojilerdeki son gelismelerden ve birgok karmasik
uygulamanin nispeten kolay gelistirilmesinden sorumlu oldugunu vurgulamiglardir. Son
teknolojilerdeki gelismeler giliniimiizde giderek daha fazla insan1 etkilemektedir
(Karakus, Cagiltay, Kasikci, Kursun, & Ogan, 2014). Gelismelerin yan1 sira, kullanici
ara yiizli ve insan faktorleri problemi nedeniyle bu yeniliklerin kabulii ve yayilmasinin
ardinda sikintilar bulunmaktadir (Zhang, Galletta, Sun, & Li, 2009). IBEnin
teknolojinin kabulii ve kullanimina nasil katkida bulundugunun arastirilmasi énemli bir
husustur. Her giin daha yeni uygulamalar gelistirildiginden ve her bir yeniligin kullanici
teknolojileri i¢in arastirilmasi gerektiginden, e-Devleti etkileyen teknolojiler biligsel
uyum, gorev teknolojisi uygunlugu, bireysel farkliliklara sahip kullanicilar, ekonomik

etkenler, kullanicilar gibi faktorlere dayanmaktadir.

2.4.5. Kullanicilarin Gizliligi

Insanlarin bilgi toplumuna ge¢mesiyle birlikte ciddi zorluklarin ortaya ¢iktigini;
ozellikle bilgi ve ag topluluklart ile ilgili popiiler bir kavram olan dijitallesmenin,
toplumsal izolasyon ve yabancilagmanin yani sira istthdam ve mahremiyetle ilgili
endiselere neden oldugu savunulmaktadir (Gulliksen, 2014). Cevrimigi gizlilik ve
giivenlik siber saldirilardan etkilendiginde gizliligin ihlal edildigi goriilebilir (Gulliksen,
2014). Ayrica, e-Devlet kavrami, gizlilik sorunlari, 6zellikle teknoloji degistiginde ve

baglamsal unsurlar s6z konusu oldugunda her zaman bir endise kaynagi olarak
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goriilmistiir. e-Devlet teknolojisinin ¢evrimi¢i 6ddeme yontemleri ve Ozel bilgilerin
saklanmasi gibi protokolleri agiklamasinin gerekliligi e-Devlet uygulamalarinda ilk
kosul oldugu vurgulanmistir (Abunadi, 2015). Bu nedenle, teknoloji ve e-Devlet
uygulamalarinin  giivenligi arasindaki iligkiyi incelemek teknolojik baglamlar
degistiginde 6nem kazanmaktadir. (Hashim, Hassan, & Hashim, 2015; Sarabdeen &
Ishak, 2015). Tiim bu teoriler, e-Devlet ile ilgili kullanicilarin gizlilik ve giivenligine
yonelik bireysel davranislar agiklamak i¢in uygulanabilir. Bununla birlikte, siirekli
degisen teknoloji diinyasinda, gizlilik sorunlarmin e-Devlet teknolojisini nasil

etkiledigini anlamak i¢in bu teorileri genisletmek ve gelistirmek glinimiiziin 6nemli

calisma konular1 arasinda yer almaktadir (Giilbahar, Kalelioglu, & Madran, 2010).

2.4.6. Web Tasarim Kalitesi

e-Devlet teknolojisini etkileyen bir diger Onemli faktor, web tasarimi ve
kalitesidir. Web tasarim kalitesi e-Hizmet uygulamalarinin kalitesinin bir unsurudur. e-
Devlet hizmetlerinin ¢esitliligi ve e-Hizmetlerin kalitesi dahil olmak {izere bir¢ok
konuyu ele alan bir dizi ¢alisma bulunmaktadir (Papadomichelaki & Mentzas, 2012).
Bu baglamdaki e-Devlet ile ilgili ¢alismalar incelendiginde, e-Devlet kalitesinin
etkileyen etmenler asagidaki sekilde siralanabilir (Papadomichelaki & Mentzas, 2012):

e FEtkilesim ortaminin islevselligi,

e Giivenilirlik,

e Vatandas destegi (etkilesim),

e Icerik ve goriiniim (kullanici arayiizii),

e Gizlilik,

e Mahremiyet,

e Kullanim kolaylig1 (navigasyon, kisisellestirme, teknik verimlilik).

Givenilirlik, gizlilik, verimlilik ve vatandas destegini igeren e-Devlet kalitesi
modelleri g6z Oniine alindiginda e-Devlet web sitelerine daha fazla 6nem verilmesi
gerektigi ifade edilmektedi. Sonuc¢ olarak e-Devlet sistemleri web tabanh
uygulamalardir ve bu tiir uygulamalarda kullanim kolayligi, platformun anlasilabilir
olmas1 ve kullaniciya giiven vermesi en dnemli degerlendirme parametreleri arasinda
yer almaktadir. Bu parametreler e-Devlet platformunun kalitesini dogrudan
etkilemektedir (Chang & Chen, 2009; Papadomichelaki & Mentzas, 2012). Ayrica, web

tasarimi kalite faktorleri nedeniyle ortaya ¢ikabilecek herhangi bir engeli belirlemek ve
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e-Devleti etkili kullanmak gerektigini vurgulamislardir (Papadomichelaki & Mentzas,
2012).

Web sitesi tasarim kalitesinin, degisen teknoloji ile beraber, e-Devlet teknolojisi
tizerindeki etkisinin arastirilmasi énemli bir faktor olarak goriilmiistiir. Ayn1 zamanda
web tasarim uygulamalarindaki “e” hizmet kalitesini anlamak i¢in uygulanan

yaklasimlarin daha ayrintili bir sekilde hazirlanmasi gerektigi onerilmektedir (Halaris ve

digerleri, 2007).

2.4.7. e-Devlet Giivenligi ve Kullanic1 Merkezliligi
e-Devlet giivenligini etkileyen baglamsal faktorler arasinda en 6nemlisi olarak kabul
edilen teknoloji faktoriidiir. Cevrimici hizmet saglayicist tarafindan web sitesinde
yerlesik olan ve miisterilerin verilerinin glivenligi konusundaki gizliligini belirten bir
faktorii olusturan teknik yapinin, kullanicilar tarafindan algilanan genel giivenligi
dogrudan etkiledigini tespit edilmistir (Giilbahar, Kalelioglu, & Madran, 2010). Genel
giivenlik, cevrimici sifre uygulamalari, kredi karti bilgileri gibi alanlarin bilgi
giivenliginin saglanmasi anlamina gelmektedir. Teknolojinin, kullanicilarin bilgilerini
koruma yollarimi sagladigini ve boylelikle kullanicilarin giivenlik inancin1 olumlu yonde
etkiledigi belirtilmektedir (Chang & Chen, 2009). Teknoloji kullanim1 yayginlasmakta
ve bu durum bazi giivenlik bazi risklerini de sebep olmaktadir. Bu baglamda
teknolojinin giiven ve risk analizi faktorlerinin kullanilarak degerlendirilmesi biiyiik bir
onem arz etmektedir. e-Devlet hizmetleri giivenligini etkileyen bir faktor olarak
dogrudan giiven ve risk analizi arasindaki iliskinin gelistirilmesi gerektigini
belirtilmektedir (Shah et al., 2014). Bir yandan teknoloji, diger yandan giiven ve risk
analizi arasindaki iligkinin kurulmasina yonelik teorik destek, sosyo-teknik teorisi ile
saglanmaktadir. Sosyo-teknik teorisi, teknik alt sistem ile sosyal alt sistem arasinda bir
uyumun olmast gerektigini savunmaktadir (Bostrom ve Heinen, 1977. Boylece,
teknoloji ile giiven ve risk analizi arasinda kullanict merkezli iliski kurmak miimkiindiir.
Bu iligkiler asagida verilen 3 baslik seklinde siralanabilir (Bostrom & Heinen,

1977):

e Risk ve Kullanic1 Odakli e-Devlet Giivenligi Arasindaki Iliski

e Kullanici Giiveni ve Kullanict Odakl1 e-Devlet Giivenligi Arasindaki Iligki

e Teknoloji ve Kullanic1 Odakl1 e-Devlet Giivenligi Arasindaki Iliski.
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2.4.8. e-Devlet Giivenlik Problemleri

e-Devlet portallarinin en fazla karsilasilan en 6nemli problemlerden birisi de
giivenlik problemleridir. Bu tiir sistemlerde kritik veriler kaydedilmektedir. Bu verilere
ulagmak icin bir¢ok saldir1 yontemi mevcuttur. Hatta devletlerin kritik bilgilerini ele
gecirebilmek icin e-Devlet portallarina siirekli olarak saldirilar diizenlenmektedir. e-
Devlet sistemlerinde giivenlik acgiklar1 iki sekilde meydana gelmektedir. Bunlar sistem
ve kullanic1 kaynakli giivenlik agiklaridir. Genel olarak sistemlerin gilivenlik alt yapisi
uluslararas1 giivenlik protokolleri kullanilarak saglanmaktadir. Bu sebepten dolay1
sistem tarafinda c¢ok Onemli giivenlik zafiyetleriyle siklikla karsilagilmamaktadir.
Burada en onemli risk faktorii insandir. Bundan dolayr e-Devlet giivenligi konusu
sosyal bilimlerin bir ¢aligma alanidir. e-Devlet kullanicilar ile ilgili faktorler, 6zellikle
de sosyal bilimler ve yonetim perspektifinden bakildiginda, e-Devlet hizmet giivenligi
acisindan iyi bir gekilde ele alinmamaktadir (Shah et al., 2014). Pratik agidan bile, e-
Devlet portallari, kullanicilar1 giivenlik hususlart hakkinda bilgilendirmek veya
giivenlik ihlallerinden haberdar olmalar1 konusunda egitmekle ilgilenmiyor gibi
goriinmektedirler. Bu durum, e-Devlet hizmetlerinin yanlis yonetilmesine neden olan
onemli bir faktordiir. Kullanic1 merkezli faktorler hakkindaki bilgi eksikligi, e-Devlet
hizmeti saglayan kurumlarin ve e-Devlet hizmeti giivenligini iceren kullanicilarin
basarisini etkileyebilir (Shareef et al., 2011). Kullanicilarin e-Devlet uygulamalar: ile
islem yaptiklarinda gilivenlik konusunda biiylik endise duyduklar1 agik¢a
gozlenmektedir ( Jarvenpaa, Tractinsky, & Vitale, 2000).

Teknolojik faktorlerin, kullanicilara daha 1yi hizmet sunmak amaciyla, teknolojide
meydana gelen degisikliklere uyum saglamak i¢in e-Devlet hizmet saglayicilarim
stirekli degistirmeye ve altyapilarin1 diizenlemeye zorladig1 goriilmektedir (Castells &
Cardoso, 2006; Cruz, Tan, & Yonaha, 2015). Bununla birlikte, e-Devlet hizmetlerindeki
yenilikler arasindaki temel odak e-Devlet hizmet giivenligidir (AlKalbani, Deng, &
Kam, 2015). e-Devlette yeni teknolojiler ortaya ¢iktiginda mevcut giivenlik unsurlari,

e Kullanicilarda uygulamalara yonelik giivensizlik (Abu-Shanab & Al-Azzam,
2012),

¢ Yeni teknolojilerle ilgili risk faktorlerinin varligi,

e Gizlilik sorunlarindan kaynaklanan problemler (Lim et al., 2015),

e Kalite sorunlari,

e Insan bilgisayar etkilesimi sorunlar1 (Gulliksen, 2014),
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e Teknolojinin kullanim zorluklar1 (Ayyash et al., 2013),

e Kiiltiirel ve maddi konular(Abunadi, 2015),
seklinde siralanabilir. Bu konularin, kullanicilar tarafindan e-Devlet hizmetlerinin
kullanimim1 etkileme potansiyeli vardir ve e-Devlet hizmetlerinin kullaniminin
azalmasina neden olmaktadir. Kullanicilar i¢in endise verici olan bir diger 6nemli husus
ise e-Devlet alanindaki kullaniciy1 merkeze alan arastirma sonuglariin eksikligidir
(Elsheikh & Azzeh, 2014). Yapilan arastirmalarin ¢ogunun kullanict odakl
caligmalardan ziyade e-Devlet giivenligi ile ilgili teknolojik konulara odaklanilmig
olmasidir (Shah et al., 2014). Boylece iki 6nemli nokta ortaya ¢ikmaktadir. Birincisi, e-
Devlet alaninda meydana gelen teknolojik degisikliklerin ve bunun sonucunda ortaya
cikan giivenlik kaygilarinin olusmasidir. Ikincisi ise bu kaygilarin iistesinden gelmek

icin kullanict merkezli yaklagimlarin eksikligidir.



UCUNCU BOLUM

3. DUNYADA VE TURKIYE’DE e-DEVLET

Bu boliimde temel olarak Diinya’ da ve Tiirkiye’ de e-Devlet kullanimi1 hakkinda
bilgiler verilmistir ve bu bilgilerin 15181nda bilgi giivenligi konusu ele alinmistir. Bilgi
giivenliginin e-Devlet platformlarinin kullannmina etkisi analiz edildiginde, ilkenin
gelismislik diizeyi ve e-Devlet kullannmmin dogru orantili oldugu varsayimi
cikarilmaktadir. Ayrica internet okuryazarligi, sisteme olan giivenin de e-Devlet
kullanim indeksinde etkili oldugu hipotezi ortaya konulmustur. Hipotezi desteklemek
icin sirastyla Diinya’ da e-Devlet gelismislik analizi, Diinya’daki biiyiik sehirlerde e-
Devlet kullanimi, Tiirkiye’ de e-Devlet kullanim indeksi ve siklikla kullanilan e-Devlet
uygulamalari ele alinmistir. Bir dnceki boliimde tanimi yapilan e-Devlet’in detaylari bu
boliimde verilmis olup, bilgi giivenligiyle olan temel iliskisi ele alinmistir. Ayrica, bilgi
giivenliginin ayrilmaz bir pargast olan bilisim hukukuyla ilgili mevzuatlar da bu

boliimde verilmistir.

3.1. Diinyada e-Devlet Gelismislik Analizi

e-Devlet Gelisim Indeksi (EGI), BM iiye devletlerinin e-Devlet Gelisim durumunu
gostermektedir. Bir iilkedeki web sitesi gelistirme modellerinin degerlendirilmesinin
yant sira, EGI, bir iilkenin halkinin bu hizmetlere erisimini ve katilimini tesvik etmek
icin bilgi teknolojilerini nasil kullandigin1 yansitmada altyapi1 ve egitim diizeyleri gibi
erisim Ozelliklerini igermektedir. EGI, e-Devletin {i¢ 6nemli boyutunun, yani ¢evrimigi
hizmetlerin sunulmasi, telekomiinikasyon baglantis1 ve insan kapasitesinin birlesik bir
Olgiisiidiir. Aym1 zamanda, BM’nin 2008-2018 yillar1 arasinda yaptig1 anket

caligmasinda diinyada e-Devlet alaninda gelismis ilk 10 {ilke Tablo 1.‘de verilmistir.
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Tablo 1. e-Devlet Alaninda Gelismis ilk 10 Ulke indeksi (BM, 2019)

2008 2010 2012
Ulke Indeks Ulke Indeks Ulke Indeks
Isveg 0,9157 Kore 0,8785 Kore 0,9283
Danimarka 0,9134 ABD 0,8510 Hollanda 0,9125
Norveg 0,8921 Kanada 0,8448 Ingiltere 0,8960
ABD 0,8644 Ingiltere 0,8147 Danimarka 0,8889
Hollanda 0,8631 Hollanda 0,8097 ABD 0,8687
Kore 0,8317 Norveg 0,8020 Fransa 0,8635
Kanada 0,8172 Danimarka 0,7872 Isvec 0,8599
Avustralya 0,8108 Avustralya 0,7863 Norveg 0,8593
Fransa 0,8038 Ispanya 0,7516 Finlandiya 0,8505
Ingiltere 0,7872 Fransa 0,7510 Singapur 0,8474

2014 2016 2018
Ulke indeks Ulke indeks Ulke indeks
Kore 0,9462 Ingiltere 0,9193 Danimarka 0,9150
Avustralya 0,9103 Avustralya 0,9143 Avustralya 0,9053
Singapur 0,9076 Kore 0,8915 Kore 0,9010
Fransa 0,8938 Singapur 0,8828 Ingiltere 0,8999
Hollanda 0,8897 Finlandiya 0,8817 Isvec 0,8882
Japonya 0,8874 Isveg 0,8704 Finlandiya 0,8815
ABD 0,8748 Hollanda 0,8659 Singapur 0,8812
Ingiltere 0,8695 Yeni Zelanda 0,8653 Yeni Zelanda 0,8806
Yeni Zelanda 0,8644 Danimarka 0,8510 Fransa 0,8790
Finlandiya 0,8449 Fransa 0,8456 Japonya 0,8783




48

Tablo 1’ de 2008-2018 yillar1 arasindaki ¢ift yillarin e-Devlet kullanim indeksi
verilmistir. Tablo 1 ele alindiginda ilk yillarda ABD ve Avrupa iilkelerindeki kullanim
ilk siralarda yer alirken, ilerleyen yillarda uzak dogu iilkelerinin (Kore, Japonya,
Singapur) siralamaya girdigi gozlemlenmistir. Bunun baglica sebebi, uzak dogu
tilkelerinin ¢ok hizli bir sekilde teknolojik siireclere entegre olmalari, kendi bilgi
giivenligi yontemlerini onermeleri (Tiirkiye gibi iilkelerde ABD ulusal standartlar
enstitiisii tarafindan kabul edilen sifreleme yontemleri kullanilmaktadir) ve teknoloji
okur-yazarliginin ileri seviyede olmasi gibi sebepler verilmektedir. Ayrica BM’rin
raporuna gore 2014 yili itibari ile 193 iilkenin e-Devlet uygulamalarinda aktif oldugu
sonucuna vartlmistir ve Tablo 1°de analiz edildiginde en iyi 3 {iilkenin Danimarka,
Avustralya ve Giliney Kore seklinde siralandig1 goriilmektedir. BM’in yaptig1 aragtirma
ve Tablo 1 incelendiginde asagidaki sonuglara ulagilmaktadir:

e Tek noktadan platformlarla ¢evrimi¢i kamu hizmeti saglamak i¢in e-Devleti
kullanan tilkelerin sayisinda keskin bir yiikselis olmustur.

e Kamu kurumlarinin daha kapsayici, etkili, hesap verebilir ve seffaf olmasin
saglamak i¢in pek cok iilke e-Devlet hizmetlerine katilmaktadir. Diinyanin
dort bir yanindaki bir¢ok hiikiimet kamuya agik bilgi erisimi i¢in verilerini e-
Devlete aktarmaktadir.

e Gelismis elektronik ve mobil hizmetleri kullanma ¢abalar1 artmistir.

e Diinya genelinde Avrupa devletlerinin e-Devlet gelismelerine onciiliik ettigi
gozlenmistir.

e Ulkelerin gelir seviyesi ile e-Devlet siralamasi arasinda pozitif bir iliski
oldugu gériilmektedir. Ote yandan, diisiik gelirli iilkelerin, indeks
bilesenlerinin nispeten diisiik seviyede olmasi nedeniyle geride kaldig
goriilmektedir.

e c¢-Devlet kullanimi sonucunda olusan hiz ve karmasikliklarla basa
cikilabilmesi i¢in yasal reformun temeli olusturulmustur.

e c-Devletin, yoneticilere sosyal esitlik ve dijital boliinme sorunlart ile
miicadele etmek i¢in giiclii araglar sagladig1 goriilmistiir (Atilgan, 2009).

BM yapmis oldugu arastirmada 2008-2018 yillar1 i¢in Tiirkiye’nin indeks degerleri
Sekil 10’da verilmistir.
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Sekil 10. 2008-2018 Yillar1 Arasinda Tiirkiye e-Devlet indeks Sonuglar1 (BM, 2019)

Sekil 10’daki degerler dikkate alindiginda e-Devlet uygulamalarinin Tiirkiye’de
her gecen yil arttig1 gézlenmistir. 2008 yilinda e-Devlet durumunu kiyaslama yoniindeki
aragtirmalarda BM, son 10 yilda Tiirkiye nin hizla biiytidiigiinii belirtmektedir. Bununla
beraber 2016 yilinda Tiirkiye diinya genelinde 68, 2018 yilinda ise 0.7112 indeks ile 53.
sirada yer almaktadir. Bu siralama 2 yil igerisinde Tiirkiye’de e-Devlet uygulamalar1 ve
kullantmiin 15 puan arttigim1 gostermektedir. Bu siralamada ¢evrimi¢i hizmetler,
telekomiinikasyon baglantis1 ve insan kapasitesi bilesen dagiliminin indeks degerleri
sirast ile 0.89, 0.43 ve 0.81 olarak verilmistir (BM, 2019).

BM’in yapti§1 arastirma sonuglarina gore diinya genelinde sehirlerin performansini
analiz etmek i¢in bolgesel olarak gelistirilen ¢evrimigi hizmetlerin kullanimini gésteren

yerel cevrimici hizmetler indeksi (YCHI) Tablo 2. *de verilmistir.
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Tablo 2. Cevrimici Hizmetler indeksi Sehirlerin 2018 Y11 Siralamas1 (BM, 2019)

Kent Bolge Sehir Niifusu | YCHI | 2018 Ulke Indeksi
Moskova Avrupa 11918057 1 0,7969
Cape Town Afrika 433688 2 0,6618
Talin Avrupa 413782 3 0,8486
Londra Avrupa 8135667 4 0,8999
Paris Avrupa 2243833 5 0,879
Sidney Okyanusya 4451841 6 0,9053
Amsterdam Avrupa 821752 7 0,8757
Seul Asya 9860372 8 0,901
Roma Avrupa 2867671 9 0,8209
Varsova Avrupa 1735391 10 0,7926
Helsinki Avrupa 616690 11 0,8815
Istanbul Asya 14100000 12 0,7112
Sanghay Asya 14348535 13 0,6811
Madrid Avrupa 3186241 14 0,8415
New York City Amerika 8550405 15 0,8769

BM vyaptig1 arastirmada Tirkiye yiiksek ortak gelirli olarak kabul edilmigtir.
Tablo 2’de de gosterildigi gibi Istanbul e-Devlet alaninda gelismislik siralamasinda
2018 yili i¢in iller bazinda 12. sirada yer aldigr goézlenmektedir (BM, 2019). Bu
durumun baslica sebebi Istanbul’da devlet dairelerine erisimin zor olmasi, kamusal
alanlarda kuyruklarin fazla olmasi ve bu nedenle vakit kaybi problemi, ara¢ park
problemi, mobil e-Devlet uygulamalarma kullanim egilimi gibi sebepler Istanbul’un
siralamasin1  agiklamaktadir. Yerel yonetimlerin de sayisal platformlardan hizmet
vermesi ve bu platformlarin da bilgi giivenligi yerel idare gayretiyle saglanmasi
elektronik platform kullanimimi arttiran diger bir etmendir. Ciinkii bu sistemlerde
gerceklesecek herhangi bir bilgi gilivenligi problemi, sistemlerin kullaniminin
terkedileceginin en biiyiik gostergesidir. Tablo 1’ de Rusya yer almazken, Tablo 2’ ye
gore 1. sirada Moskova yer almaktadir. Bu durum Moskova’nin koétii trafigi, kamu
alanlarinin hizmet acisindan yeterli olmamasi, Moskova’nin gelismis internet alt yapisi,
Rusya’nin kendine ait yerli ve milli bilgi giivenligi 6nlemlerinin basarili bir sekilde
uygulanmasi, Moskova’nin ilk sirada yer almasinin maddi sebepleri arasinda
sayilabilmektedir. Diinya’ da e-Devlet kullanim1 segilen iilkeler bazinda Boliim 3.2° de

kapsaml1 bir sekilde verilmistir.
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3.2. Diinyada e-Devlet Kullanimi

Gelismis iilkelerde e-Devlet yaygin olarak kullanilmakta ve bir¢ok hiikiimet-
vatandas etkilesimi bilisim sistemleri kullanilarak ¢oziilmektedir. Internet alt yapisinin
yayginlagsmasi ve teknolojinin hizla gelismesinin bir sonucu olarak e-Devlet orta dogu
iilkelerinde de aktif olarak kullanilmaya baslanmistir. Ozellikle Arap Bahar’indan sonra
ortadogu iilkelerinin ¢ogunda i¢ isyanlar ve savaslar meydana gelmistir. Halen devam
eden i¢ savag ve teror eylemlerine ragmen, bu lilkelerde de e-Devlet bir¢ok problemi
¢ozmek ve hiikiimet-vatandas etkilesimini saglikli bir sekilde siirdiirebilmek icin aktif
olarak kullanilmaktadir. Ortadogu {ilkelerinin ele alinmasinin en Onemli sebebi
Tiirkiye’ye komsu olmalart ve miilteci krizinden en ¢ok etkilenen iilkenin Tiirkiye
olmasidir. Bunun yani sira son zamanlar da korfez iilkeleriyle kurulan iyi iliskiler, bu
alanda arastirma yapilmasin1 zorunlu bir hale getirmistir. Segilen ortadogu tlkelerinin e-
Devlet uygulamalariyla ilgili bilgi asagidaki gibi verilmistir (Saadi,& Almahjoub,
2013).

Is sektoriinde saglanan e-Hizmetler ile vatandaslarin iyi etkilesimi, BIT'in kabul
edilmesindeki hizli gelisme ve vatandaslardan kabuliiniin arttirilmasina yonelik tutumlar
hiikiimetleri BIT'i vatandaslarma daha iyi hizmet saglama araci olarak kullanmaya
tesvik etmektedir. Ayn1 zamanda, BiT'nin kabul edilmemesi nedeniyle dijital boliinme
olarak bilinen yeni bir sorun ortaya c¢ikmustir. Bu, bireylerin c¢esitli diizeylerde
hiikiimetlere ve milletlere kadar bosluklar olusmasina neden olmaktadir. Ayn1 zamanda,
e-Devletin performansin1 da etkilemekte, bu nedenle bir yandan dijital ugurumun
kapatilmasi ile diger yandan e-Devletin performansinin yiikseltilmesi arasinda bir
korelasyon ortaya ¢ikmaktadir. Bu degisim sadece gelismis iilkeleri degil ayn1 zamanda
zengin ve fakir Arap iilkelerine ek olarak gelismekte olan {ilkeleri de kapsayacak
sekilde genislemistir (Nations, 2012). Bolgeler ve iilkeler arasinda e-Devlet, akill
devlet gibi dijital doniisiim durumlarinda ve dijital doniisiimiin ekonominin gelisiminde
diinya genelinde gozlendigi rolii gibi iilkeler arasinda biiyiik farkliliklar var.

Tek noktadan esit, kolaylastirilmis hizmet verme ve kontroliin basariyla saglanmasi i¢in
pek c¢ok gelismis uygulama e-Devlet iizerinden hizmetleri kullanilmakta ve
uygulamaktadir. Diinya genelinde pek c¢ok iilke e-Devlet uygulamalarina onciiliik

etmektedir. Bu iilkelerin basinda ABD ve Ingiltere gelmektedir.
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3.2.1. Amerika Birlesik Devletleri

BiT’de pek ¢ok alanda liderligini koruyan ABD e-Devlet alaninda da gelismis
iilkeler alaninda diinya genelinde biiylik bir yiizdeye sahiptir. e-Devlet alaninda pek ¢ok
yatirimlar gergeklestiren ABD e-Devlet ¢calismalarina 1993 yilinda bagkan Bill Clinton
ile baglamistir. Bu donemde Access America projesi sunularak e-Devlet uygulamalarina
bir giris yapilmistir. 2001’°lerin baslarinda “firstgov” isimli portal araciligi ile ABD
vatandaslarina tek noktadan hizmet verilmesi saglanmistir. Bu uygulama sonrasinda
“usa.gov” olarak kullanilmaya devam etmistir. Bu uygulamanin “resmi kurumlar,
yardim ve bagislar, toplum, issizlik, meslekler, aligveris, seyahat, hizmetler” olmak
tizere farkli uygulama alanlar1 bulunmaktadir. Bu basliklarin her biri ilgili alan ile
alakali farkli hizmetler igcermekte ve genellesmektedir. Bu portal gelistirilen diger
uygulamalarin da alt yapisini olusturmaktadir. 2003 yilinda ABD’ye ait 35 milyondan
fazla web sayfasinin tek baslik altinda aranmasinin saglanmasi ile tek noktadan bilgiye
erisim saglanmast gergeklestirilmistir. ABD 2009 harcamalarinin yiizde 10’unu,
2011°de ise yiizde 12’sini e-Devlet uygulamalarina ayirmistir. Bu ve benzeri gelismeler
ABD’nin pek ¢ok e-Devlet hizmetinde 6ncii olmasina ve diinya siralamasinda iilke hazir
olus endeksinde iist siralarda yer almasina sebep olmustur. e-Devlet seffaf, vatandas
merkezli, islem maliyetinin azaltilmasi, tek noktadan kaynak kontroli, gizlilik,
giivenlik, yenilik¢i gibi pek ¢ok avantajindan dolay1 sadece ABD’de degil diinyanin pek

cok iilkesinde yaygin uygulama alani bulmustur.

3.2.2. Ingiltere

e-Devletin hizla uygulama alani buldugu bir diger iilke Ingiltere’dir. Ingiltere e-
Devlet uygulamalarina ¢ok hizli adapte olan iilkelerin baginda gelmektedir. Bu yaygin
kullanimin temelinde genis internet kullanict sayis1 gelmektedir. Ingiltere’de e-Devlet
uygulamalar1 Blair hiikiimeti doneminde baglamistir. Bu baslangi¢ hiikiimet biinyesinde
kurulan “Office of e-Envoy” uygulamasi ile biiylik hiz kazanmistir. Ayn1 zamanda 1998
yilinda e-Devlet uygulamalarinda e-Ticaretin 6nemi {izerine bir rapor hazirlanmis ve bu
rapor e-Ticaret uygulamalarinin 6niinii agmustir. Bu gelisme ile beraber e-Imza
uygulamalar1 da e-Devlet uygulamalarinda yer almaya baslamustir. Ingiltere 2000
yilinda e-Devlet stratejisi lizerine bir rapor yayinlayarak gelistirilen uygulamalarin belli
bir plana uygun olmasini saglamistir. Bununla beraber 2001 yilinda “Government

Gateway” uygulamasi ile e-Devlet uygulamalarindaki giivenlik ve dogrulama alt yapisi
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olusturulmus ve bu kavramlarin 6nemi iizerinde durulmustur. Yasanan tim gelismeler
ile beraber 2006 yilinda tiim ¢evirim i¢i hizmetler cep telefonu araciligi ile insanlarin
kullanimina sunulmustur. Bu gelismeler ile beraber Ingiltere’de biyometrik sistemler ve

giivenlik 6n planda tutulmus ve pek c¢ok farkli uygulamada kendisine yer bulabilmistir.

3.2.3. Finlandiya

Finlandiya gelismis BIT’ne sahip bir diger iilkedir. Finlandiya ayn1 zamanda
egitimde pek cok iilkeye rol model olmustur. 1999 yilina kadar BIT’ne ve yetismis
insan giiciine biiyiikk onem vermis ve biiyiilk destek miktarlar1 ayirmustir. Bu BIT
alanindaki gelismislik ve yetigsmis insan giicii e-Devlet uygulamalarima hizli gegise
sebep olmug ve e-Devlet uygulamalarinda Finlandiya biiyiik bir yiizdelik dilime sahip
olmustur (Yiiriik, 2017)

3.2.4. Irak

Gelismis iilkeler ile beraber gelismekte olan {lilkelerde de e-Devlet farkh
sekillerde karsimiza cikmaktadir. Ornegin Irak, Ortadogu iilkelerinden biridir ve
stratejik bir konumdadir. Ayrica Irak’in eski bir uygarligt mevcuttur. Tarth boyunca,
Irak, 6zellikle yirminci yiizyilda topraklarinda petroliin bulunmasindan sonra bolgedeki
bir¢ok istilac1 giiciin hedefi olmustur (Alshboul, 2012). Irak'taki hiikiimetler diinyaya
petrol ¢ikarip ihra¢ ederek ve biiyiik kazanglar elde ettiler. Bu nedenle, bu gelirler,
1970'lerin sonunda iilkenin diger sektorlerin yam sira egitim, saglik, sanayi gibi cesitli
sektorlerde Irak'in gelisimine katkida bulunmustur. 1980'lerin sonunda, diinyadaki
BiT'in evrimi yiikseldiginde, Irak komsusu Iran'la bir savasa girmistir. Agustos 1990’da
Irak, Kuveyt’i isgal ederek 1991°in basinda BM’ye ekonomik yaptirimlar uyguladiktan
sonra Amerika Birlesik Devletleri liderligindeki uluslararasi bir koalisyona kars1 bir
baska savasa girmistir. Irak (1991 - 2003) doneminde toplumun her yoniinii etkileyen ve
iilkeyi modern diinyadan izole eden bu yaptirimlara maruz kalmistir. 2003 yilinin Nisan
aymda, ABD Irag1 isgal ederek rejimi kaldirdi; boylelikle BM’ler de yaptirimlarini iptal
etmistir. Irak'taki yeni rejim, ilk giinden itibaren diinyadaki gelisime ayak uyduracak
modern bir iilke kurmaya calismaktadir. BIT, Iragin gelistirmek istedigi temel unsurlar
arasindadir. Irak ‘da, internet kullanicilarinin orami 2015 yilinda yaklasik (% 17)
civarindadir. Bu nedenle, e-Devlet ¢evrimici hizmetlerinden yararlanamayan ¢ok sayida

insan bulunmaktadir. Bir e-Devlet uygulamasina erismek isteyen herhangi bir kullanici,
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kisisel bilgilerinin hacklenmeyeceginden emin olmalidir (Saadi,& Almahjoub, 2013).
Bu nedenle, giivenlik konusu herhangi bir e-Devlet uygulamasinda oncelige sahip
olmalidir. Irak'ta, baz1 resmi web siteleri hala, kolayca saldiriya ugrayabilecek veya
tahrip edilebilecek vatandaglarla iletisim kurmak icin {icretsiz posta adreslerine
dayanmaktadir (Alshboul, 2012).

Irak’ta e-Devlet projesi ve hizmetlerinin degerlendirmesi iizerine BIT’sinin
kullanimi e-Devlet hizmetlerinin kullaniminin bir pargasi oldugu, e-Devlet projesinin
devletin ayirdig1 kaynaklara ve alt yapiya bagl olarak gelisim gosterecektir, ayrica;

e Personellerin bu hizmetleri olustururken biiylik gorevinin kagittaki verinin
elektronik ortama aktarilmasinda ve veri tabanlarinin olusturulmasinda
oldugunu

o [rak’taki ag ve iletisim alt yapisinin e-Devlet hizmetlerine uygun hale
getirilmesinin saglanmasi gerektigi

e Insanlarin bilgisayar yerine akilli telefon kullandiklarmi bu nedenle akilli
telefonlar iizerinde gelistirilecek e-Devlet uygulamalarinin daha fazla insana
ulasacagini

e Devlete ait e-Devlet hizmetlerinin artirilmasi ile baslangicta insanlarin
giiveninin saglamasi gerektigi

gibi unsurlara dikkat ¢ekilmistir (Ramadhan, 2017).

Irak’ta e-Devlet uygulamalarinin basarili bir sekilde sonug¢landirilmasi i¢in gereken
ozellikleri arastirilmistir. e-Devlet uygulamalarinda bilgisayarl alt yapiyr kullanmanin
verimliligi ve seffaflig1 artiracak, e-Devlet projesinin Irak’ta uygulanmasinda ilk sartin
bu alana ayrilacak biit¢enin saglanmasi gerekmektedir;

e c-Devlet uygulamasi, baslangicta e-Devletin gerekliliklerine uygun olarak
devlet kurumlarinin yeniden yapilandirilmasini gerektirir. Bu nedenle eski
kurum yapisinin  varhi@i ile e-Devlet projesinin uygulanmasi proje
basarisizligina yol agmustir.

e Kamu kurumlarinda, bilgi otomasyonu siirecine baslamadan once iyi
yonetisim ilkelerinin uygulanmasi, islerin diizglin bir sekilde devam etmesini
saglamak i¢in dnemli oldugunu belirtmistir.

e Devlet kurumlarinda uzmanlasmis egitim merkezleri saglayarak e-Devlet
uygulamalarinin kullanimi i¢in personelin rehabilitasyonu ve egitimi ihtiyaci

mevcut oldugu belirtilmistir
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Baz1 vatandaslar ve calisanlar arasinda e-Devlet kavrami ve uygulamasinin
Oonemi konusunda farkindalik eksikligi bulundugu gosterilmistir.

Resmi islemlerde elektronik imzanin kabuliine ek olarak, e-Devlet projesini
uygulamak i¢in uygun mevzuatin gelistirilmesi ihtiyacinin oldugu
gosterilmistir.

Gelisen ve gelismekte olan iilkelerin deneyimlerinde e-Devlet projesinin
uygulanmasindaki engelleri, hatalarindan ders almak ve basarilarindan
yararlanmak i¢in kullanma zorunludur.

Irak'in tamaminda e-Devlet projesinin uygulanmasi bir¢ok zorluga yol aciyor,
bu nedenle bu projenin bakanliklardan veya valiliklerden birinde uygulanmasi
calismada Onerilmistir.

Ulkenin tiim bolgelerine e-Devlet hizmetlerinin verilmesinin zorlugundan
dolay1, mobil devlet uygulamalari veya Web 2.0 gibi alternatif teknolojilerin
kullanilmas1 6nerilmistir.

Irak  vatandaslarinin =~ e-Devlet  uygulamalarin1  kullanmaya  hazir
olmadiklarindan dolay1, e-Devlet uygulamalarini kullanmak i¢in egitilmis
calisanlarin vatandagslara hizmet verebilecekleri sehir ve kdylerde elektronik
servis merkezlerinin yayginlagtirilmas onerilmistir.

zamanda bu sonuclar dikkate alindiginda Irak'ta basarili bir e-Devlet projesi

haritas1 ¢izmek i¢in vatandaslarin devlet kurumlariyla isbirligi yapmasi

gerektigi vurgulanmistir (Abdulrahman, 2014).

Irak’ta pasaport ediniminin zorluklar1 Calisma Vatandashk Isleri Genel Miidiirliigii’niin

destegi ile pasaport elde etmenin zorluklarinin tespit edilmesi i¢in 219 vatandasa

rastgele dagitilan bir anket olusturulmustur. Elde edilen sonuglar asagida sunulan iki

baslik altinda toplanmustir;

Ayni

Pasaport miidiirliiglinde ¢alisanlarin kars1 karsiya kaldiklar1 zorluklar
Bekleme siiresinde meydana gelen uzamalardan dolay1r vatandaslarin
karsilastig1 zorluklar

zamanda pasaport hizmetlerinin e-Hizmetler bashgi ile iligkilendirilerek

prosediirlerin azaltilmasi yoniinde bir takim ¢6ziim Onerileri sunmustur (Al-Baiaty,

2017).
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3.2.5. Libya

Libya ise Afrika'nin kuzeyinde yer alan ve gelismekte olan bir Arap {ilkesidir.
Afrika'da ve diinyada 17. sirada yer alan dérdiincii biiyiik iilkedir. Ulke, niifusu 6,4
milyon olan yaklagsik 1,8 milyon kilometrekarelik bir alan1 kaplamaktadir. Biiyiik alan
ve kiiclik niifus nedeniyle ana sehirleraralarinda biiyiik mesafelere sahiptir (Al-Baiaty,
2017). Ayrica “Halkin yiizde doksani, ozellikle sahil boyunca olan alanin yiizde
10'undan azinda yasiyor” (Carl, 2015). Libya 49 ilden olusmaktadir. Libya'nin ii¢ ana
kenti Trablus, Bingazi ve Sabah'tir. Trablus, Libya'nin 6.4 milyon niifusunun yaklasik%
20'sine ev sahipligi yapan Libya'nin baskentidir. Libya, Afrika'nin kisi basina gayri safi
yurti¢i hasilasinin % 5'ini olusturdugu i¢in, diinya petroliiniin% 2'si olan biiyiik petrol
yatirimlaria sahiptir (Saadi,& Almahjoub, 2013). Libya, Arap diinyasinda en yliksek
okuryazarlik oranina ve BM’nin ortalama yasam, toplum giivenligi, saglk
siralamasinda yer alan Insani Gelisme Endeksi’ne sahiptir. Libya, Arap diinyasinda en
yiiksek okuryazarlik oranmna sahip ve BM’nin ortalama yasam, toplum giivenligi,
saglikla ilgili tedbirler ve diger bilyiime konulari arasinda yer alan Insani Geligme
Endeksi, Libya’yr tiim Afrika iilkelerinin en st siralarma yerlestiriyor. Hiikiimet,
Libya'da BIT altyapisinin gelistirilmesinde ve genel BIT stratejilerinde egitimde BiT'e
katilmasinda taktikler uygulamaktadir. Libya, sinir komsu {ilkelerden olusan ana
girisimleri ve planlar1 destekleyerek Afrika kitasinda bir bag gemi parcasi kazanmay1
hedefliyor. Zayif mevcut altyap1 ve deneyimli ve BIT donanimli egitimei eksikligi, son
siire¢ icin biiyiik bir zorluktur (Alshboul, 2012). Ote yandan Libya, vatandaslara ve is
yerlerine 1y1 olanaklar saglayabilecek bir e-Devlet platformunun planlanmasi ve
uygulanmasi siirecinin ilk adimlarin1 halen siirdiirmektedir ve {istesinden gelinmesi
gereken ilave zorluklar ve iistesinden gelinmesi gereken zorluklar bulunmaktadir (Carl,
2015). 2012'deki iletisim ve bilisim Bakanligi, devlet siireclerini desteklemek ve
Libya'daki tiim isletmelere ve vatandaslara sunulan hizmetleri gelistirmek i¢in
teknolojiyi kullanmak i¢in birgok girisim Onermistir. Hiikiimet girisiminin basarisini
saglamak i¢in Bakanlik, tam bir strateji gelistirme ve hiikiimetin temel 6zelliklerinin
isletilmesi i¢in yol haritasin1 belirleme konusunda tam bir strateji gelistirme yetkisini
aldiktan sonra cok uluslu profesyonel hizmetler ile sozlesme imzalamistir. Ulke,
niifusunda etkileyici bir okuryazarlik oranina sahiptir, ancak, BT becerilerine sahip daha
az personel bulunmaktadir. Sosyal faktorler, yeni teknolojilerin uygulanmasi tizerinde

onemli bir etkiye sahiptir. Planlama, kaynaklarin kullanilmasit ve olumlu yonetisim
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cabalari, gelecekte Libya'y1 gelismis iilkelerle birlikte koyabilir. Altyap: hala
gelismektedir ve sehirlerarasindaki genis alan nedeniyle elektrik ve internet
istasyonlariin eksikligi, gliney ve kuzey arasindaki iletisim gibi elektrik ve internet
istasyonlar1 eksikligi gibi yapilmasi gereken islemler bulunmaktadir. Libya’da goriilen
e-Devlet uygulamalar1 ulusal kimlik kart1 {izerine verilen hizmetlerdir. Ayrica, Libya
icin e-Devlet hizmetlerinin uygulanmasindaki zorluklar {izerine bir ¢alisma yapilmistir.
Calismada Libya’nin okuryazar oranmin yiiksek oldugu ancak insanlarin bilgi
teknolojileri alaninda eksik yeteneklere sahip oldugu vurgulanmis ve e-Devlet {izerine
yapilan yeniliklerin iletisim alt yapis1 alaninda ¢ok yeni oldugunu ve yeni teknolojik alt
yapilarin yiiksek maliyet gerektirdigi sOylenmistir. e-Devlet hizmetlerinin Oniinde
beliren zorluklarin asilmasi i¢in

e Ulusal birligi ve ¢ok c¢esitli toplumlar arasinda kapsamli bir anlayis1 saglamak

e Teknik alt yap1 i¢gin hazirlik yapilmasi

e Kamu hizmet kanun ve yonetmeliklerin aktivasyonunun saglanmasi

e Ozel ve devlet sektorleri arasindaki isbirliginin olusturulmasi

e Egitim programlar1 ve egitim sisteminde derinlemesine bir reformun

saglamasi

e Ekonomiyi yeniden yapilandirma ve sanayiye ve ihracata tesviki destekligi

e Ulke kaynaklarinin verimli yonetiminin saglanmasi

e Sanayi isletmelerinin kurulmasi

e Teknik ve altyapiya gore yeterlilik ilkesi

e Ozel sektdriin gereksinimlerini saglamak

e Her tiirlii yolsuzluk ve idari asiriliklari miicadele

e Beceri ve yetkinlikleri olan insanlar i¢in iist diizey liderlik pozisyonlarina hak

yetkinlik ve sorumluluk ve oncelik ilkesinin uygulanmasi gerektigi sonucuna

ulasilmistir (Elsteel, 2017).

3.2.6. Giircistan

Giircistan Hiikiimeti, Giircistan kamu yonetim sisteminin seffafligini,
verimliligini, etkinligini ve hesap verebilirligini arttirmayr ve saglamayi
amaglamaktadir, bu nedenle 2004'ten beri e-Devletle ilgili birka¢ girisim ve proje

gelistirip uygulamaktadir. Bu uygulamalarin temel amaclarindan biri de kamu yonetimi
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icerisinde Bilgi ve lletisim Teknolojilerini tanitmak ve Giircistan Kamu Idaresi
genelinde e-Devlet girisimlerini gelistirmek olmustur. Uygulamali hiikiimet girisimleri
sirasinda Giircistan'ln ana amaglar1 vatandaglarina daha iyi hizmet sunmak, hizmet
sunumu sirasinda misterilerin memnuniyetini artirmak ve seffafligi saglamaktir
(Chaligava, 2018).

Giircistan giliniimiize kadar bagimsizligin1 kazandigindan bu yana Giircistan
Hiikiimeti tarafindan birka¢ kamu yonetimi reformu baslatilmis ve gergeklestirilmistir.
Giircistan hiikiimeti tarafindan ilan edilen reformlar hemen hemen tiim devlet
kurumlartyla ilgili ve tim devlet alanlarim1 kapsamaktaydi, ancak, Giircistan
Cumhuriyeti'nin bagimsizligmin ilk yillarinin c¢arpict bicimde karmasik oldugu ve
iilkedeki baz1 6nemli degisikliklere ragmen hala kritik sosyal ve ekonomik sorunlardan
muzdariptir. Kamu kurumlari verimsiz bir sekilde isletiliyordu ve genel yonetim sistemi
kamu ihtiyaglarina ve ¢ikarlarina odaklanmadi, hiikiimet sistemi yiiksek merkezi bir
modelle, dolayisiyla da yerel yonetimlerin faaliyeti diisiik  verimlilikle
nitelendirilmekteydi. S6z konusu donemde devlet sadece isverendi ve bu gergek kamu
sektoriinde kayirmacilik ve yolsuzluga yol acti. 2003 yilina kadar goze carpan bazi
degisikliklere ragmen, sosyal ve ekonomik sorunlar hala ¢6ziilmeden kaldi. 2003'ten
beri kamu yOnetimi sistemi i¢in yeni bir donem baslamistir. Giircistan Hiikiimeti, kamu
sektoriiniin esnekligini, etkinligini ve verimliligini saglamak ve arttirmak, yolsuzluk
vakalarimi en aza indirmek, ilgili yasal ve normatif temelleri gelistirmek ve hiikiimet
faaliyetlerinin seffafligim1 artirmak i¢in kamu yonetim sisteminin aktif ve radikal
reformlarini ilan etti ve baglatti. Giircistan hiikiimetinin BT altyapisinin 6nemi ve
gerekliliginin farkinda oldugu ve desteklemek igin optimize edilmis bir BT altyapisi
olusturmak i¢in ¢ok calistig1 sOylenebilir. Ayn1 zamanda Giircistan bilisim altyapisinin
ingasin1  desteklemek icin gerekli kamu politika ve yOnetmeliklerini gelistirip
kurulmustur.

Bu gelismeleri agsagidaki sekilde siralanir (Al-Ameri,2017):

- Ortak yazilim tabanlarinin gelistirilmesi, kurumlar arasinda daha hizli bir
belgelendirme paylasim siireci saglayabilir ve devlet kurumlari arasinda bilgi
aligverigini artirabilir. Sonug¢ olarak, devlet kurumlar1 arasinda daha iyi
iletisim saglayacak ve kamu kurumlar1 arasindaki etkilesim modelini tesvik

edecektir.
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- Kurumsal olarak nitelendirilen agik verilerin proaktif yayin politikasi kamu
kurumlarinin daha iyi elektronik seffafligini1 saglayacaktir.

- Vatandaglarin tiim idari organlarla baglant1 kurmasini saglayacak ayr1 bir web
sitesi olusturulmasi, ayrica elektronik inceleme ve uygulamalarin yapilmasini
saglayacaktir.

- Hizmetin herhangi bir ac¢iklama olmadan otomatik olarak olusturulmasi ve
gerceklestirilmesi durumunda bazi proaktif hizmetlerin tanitilmasi ve
gelistirilmesi, biirokratiklesme ve basitlestirilmis devlet hizmetlerini

saglayabilir.

3.2.7. Bahreyn

Bahreyn, 2003 yilinda e-Devlet diinya siralamasinda 46 olarak giiclii bir sekilde
baslamistir. 2010 ve 2014 yillarinda yirmi e-Devlet lideri listesinde yer alan Bahreyn,
kiiciik bir alana sahiptir ve niifusu 1.25 milyonu ge¢gmeyen cok zengin bir {lilke
konumundadir. BIT altyapisini insa etmis ve Internet ve bilgisayarlar1 vatandaslar igin
stibvanse edilmis fiyatlarla dagitmistir. e-Devlet bazinda yakin gelecekte Bahreyn’in en

1yi 20 iilke arasinda bulunmasi beklenmektedir (Saadi,& Almahjoub, 2012).

3.2.8. Libya
Libya icin e-Devlet hizmetlerinin uygulanmasindaki zorluklar iizerine bir ¢aligma
yapilmistir. Libya’nin okuryazar oranmin yiiksek oldugu ancak insanlarm bilgi
teknolojileri alaninda eksik yeteneklere sahip oldugu vurgulanmis ve e-Devlet {izerine
yapilan yeniliklerin iletisim alt yapis1 alaninda ¢ok yeni oldugunu ve yeni teknolojik alt
yapilarin yiiksek maliyet gerektirdigi sdylenmistir. e-Devlet hizmetlerinin Oniinde
beliren zorluklarin asilmasi igin
e Ulusal birligi ve ¢ok ¢esitli toplumlar arasinda kapsamli bir anlayis1 saglamak
e Teknik alt yap1 i¢in hazirlik yapilmast
e Kamu hizmet kanun ve yonetmeliklerin aktivasyonunun saglanmasi
e Ozel ve devlet sektorleri arasindaki isbirliginin olusturulmasi
e Egitim programlar1 ve egitim sisteminde derinlemesine bir reformun
saglamasi
e Ekonomiyi yeniden yapilandirma ve sanayiye ve ihracata tesviki destekligi

e Ulke kaynaklarmin verimli yonetiminin saglanmasi
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e Sanayi isletmelerinin kurulmasi

e Teknik ve altyapiya gore yeterlilik ilkesi

o Ozel sektoriin gereksinimlerini saglamak

e Her tiirlii yolsuzluk ve idari asiriliklar miicadele

e Beceri ve yetkinlikleri olan insanlar i¢in iist diizey liderlik pozisyonlarina hak
yetkinlik ve sorumluluk ve dncelik ilkesinin uygulanmasi

gerektigi sonucuna ulagilmistir (Elsteel, 2017).

3.3. Tiirkiye’de e-Devlet Uygulamalar: Tarihsel Perspektifi

Ulkemizde e-Devlet siirecine gegis 1980°li yillarin ikinci yarisindan itibaren
ortaya ¢ikmistir. Bu gelisim iilkemizde bilisim ve teknoloji alanindaki hizmetleri
sorgulayan politikalar sonucunda baslamistir. Bu politikalarin temel amaci mevcut
yapiy1 irdelemek ve gecis alt yapisini degerlendirmektir. e-Devlet kavrami 1990’11
yillarin baginda bilisim alt yapisina uygulanan yatirimlar ile kendini gostermistir. Bu
yatirnmlar ile bilgisayar ve internet kullanim oraninda biiyiik artis gozlenmistir. Bu
gelisme beraberinde iilkemizde bazi devlet kurumlarinin erisimlerini sanal ortama
tasimalari ile devam etmistir. 2000’11 yillarda tilkemizdeki e-Devlet uygulamalar iilke
politikas1 icinde yer alarak yaygin bir sekilde uygulama alanmi bulmustur. Cesitli
platformlarda uygulanan plan ve projeler ile farkli kurumlar e-Hizmet siirecine gecis
yapmaya baslamistir. Ozellikle 2006 ve sonrasinda hizl bir sekilde kurumlar uygulama
stirecine gegmislerdir. 2008-Aralik ayinda e-Devlet Kapist Projesi ile e-Hizmet siireci
tek noktadan kontrol ile aktif bir sekilde uygulanmaya baslamistir. Giintimiizde
“www.tiirkiye.gov.tr” adresi kullanilarak tek noktadan ¢oklu hizmet anlayisi
benimsenmis, pek c¢ok islem hizli ve diisiik maliyetli bir sekilde insanlarin kullanimina

sunulmustur (Kizildag, 2011).

3.4. Tiirkiye’de Yaygin Olarak Kullanilan e-Hizmetler
Ulkemizde e-Hizmetler bashgi altinda yer alan uygulamalar asagida verilen
basliklar ile sunulmustur.
- Egitim: Ulkemizde egitim veren kuruluslarin kayit, burs, smav islemleri gibi
hizmetler
- Kariyer: Calisanlar ve isletmelerin ihtiya¢ duyacagi bilgi ve hizmetler

- Saghk: Kisisel saglik hizmetleri
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- Sikayet ve Bilgi Edinme: Devlet kurumlar ve ticari isletmeler ile ilgili talep
ve sikayet hizmetleri

- Trafik: Kara, deniz ve hava tasimacilig ile ilgili hizmetler

- Sosyal Giivenlik ve Sigorta: Sigorta, sosyal giivenlik e-Yardim ile ilgili
hizmetler

- Telekomiinikasyon: iletisim kaynaklarina erisim ve kullanim hizmetleri

- Vergi, Harc¢ ve Cezalar: Ceza, vergi ve harg bilgileri i¢in bireysel sorgulama
ve takip hizmetleri

- Kisisel Bilgiler: Bireysel takibi saglanan hizmetler

- Adalet: Adli islemler ve dava detay bilgilerine erisim hizmetleri

- Cevre, Tarim ve Hayvancilik: Tarim, hayvancilik ve cevre ile ilgili bilgi
edinme hizmetleri

- Mevzuat: Mevzuat, ihaleler ve se¢gmenler hakkinda bilgi edinme hizmetleri

Bu hizmetler Sekil 11°de verilmistir.

7 Egitim ] Kariyer 27 Saghk
G5 Shayer ve Bile (9) Trafik
Svoes VS?;(?I,;’; entik e-Hizmetler @ Telekomiinikasyon
g V&iﬁ:“ ve Kisisel Bilgiler
ﬁj_@ Adalet 5 %e:yrf;:&rl ll:n ve l@a Mevzuat

Sekil 11. Tiirkiye’de Resmi Kurumlarin Sundugu e-Hizmetler (e-Devlet, 2019)

3.4.1. e-Nabiz

Saglik alaninda bilgilerin giivenliginin saglanmasi yasal bir zorunluluktur.
Uciincii sahislarin eline gegmemesi gereken saglik verileri iilkemizde e-Nabiz sistemi
kullanilarak iglenmektedir. Bu sistem insanlarin tiim saglik verilerini analiz etmekle
kalmayip bu verilerin depolanmasini da saglamaktadir. Bu sistem araciligi ile doktor
hastasinin tiim gecmis saglik verilerine ulasabilmektedir. e-Nabiz sisteminde kisisel
verilerin korunmasi hususunda hastanin doktorlar ile paylasacagi veriyi hastanin

tercihine birakmis olmasi 6nemli bir husustur. Bu uygulama ile hasta istedigi doktor ile
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geemis saglik verilerini paylasabilmektedir. Ayni zamanda e-Nabiz sisteminde tiim
veriler hasta mahremiyetine uygun bir sekilde sifrelenerek saklanmaktadir. Saglik
verisini lireten sunucu ile hizmeti alan bireyler arasinda giivenli iletisim protokolleri
olusturularak amaglanan verinin sadece muhatabi tarafindan goriilmesinin saglanmasi

sistemin bir diger avantaj1 olarak goriilmektedir (e-Nabiz, 2019).

3.4.2. UYAP
Bu proje Adalet Bakanlig1 tarafindan yiiriitiilmektedir. Projenin temel amaci adalet
sisteminde yer alan faaliyetlerin sanal ortamda yiiriitiilmesini saglamaktir. Boylelikle
yargi siirecindeki verilerin sanallastirilmasi ile hizli ve etkili ¢oziimiin bulunmasina
olanak taninmustir. UY AP iilkemizde adalet sistemi igerisinde yer alan tiim 6gelerin tek
bir noktadan kontrol edilmesini saglamaktadir. UYAP sisteminin elektronik ortamdaki
bazi yaygin avantajlar1 asagidaki gibi siralanabilir:
- llgili belgeye erisme
- Sonuglarin yayinlanmasi
- Sorgulama iglemlerinin hizl bir sekilde sunulmasi
UYAP sistemi ile kullanicilarin yaptigr islemler kayit altinda tutulmaktadir.
Boylelikle hangi kullanicinin hangi saatte ne yaptigi kayitlardan gdzlenebilir. Aym
zamanda kullanici yetkilendirmesi saglanarak kullanici bazli izinler verilebilmektedir.
UYAP sayisal imza ve kriptolojik 6zet fonksiyonlar: kullanarak verilerin giivenligini ve
biitiinliiglinii koruma alt yapisina sahiptir. Boylelikle UYAP sistemi igerisinde yer alan
bilgiler sifrelenerek saklanir ve sadece sayisal imzasi uyusan kisiler i¢in verilere erisim

saglanir (Uyap, 2019).

3.4.3. MERNIS

Vatandaslarin devlet nezdinde tanimmasinmi saglayan ve kullanict kayitlarinin
tutuldugu sisteme MERNIS denilmektedir. Ulkemizde vatandaslarin niifus kayit
sisteminde kayit altina alinmasi hususu, 3152 sayili kanunla I¢isleri Bakanlig: Niifus ve
Vatandaslik Isleri’ne verilmistir. Bu amagla Tiirkiyede her bireye kendini essiz bir birey
olarak tanitma ve kimligini teyit etmesi igin Tiirkiye Cumhuriyeti kimlik numarasi
verme uygulamasina gecilmistir. Bdylelikle her birey kamu kurum ve kuruluslarinda
kendisini kolay ve sorunsuz bir sekilde teyit etmektedir. Bu uygulama ile insanlar

Tiirkiye Cumbhuriyeti kimlik numaras1 ile islemlerini hizli bir gsekilde
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gerceklestirmektedirler. MERNIS sisteminde bilgi giivenliginin saglanmasi icin birgok
sifreleme yontemi kullanilmaktadir. Burada agik anahtar tabanli sifreleme sistemleri,
simetrik sifreleme sistemleri ve 6zet fonksiyonlar1 kullanilmaktadir. Bu yontemler
araciligi ile bir glivenlik protokolii kullanilmakta ve bu giivenlik protokolii sayesinde

sistem giivenligi saglanmaktadir (Mernis, 2019).

3.4.4. e-Egitim

e-Egitim genel olarak uzaktan egitim kavrami ile birlikte kullanilmaktadir ve
MEB’in e-Egitim tabanli projeleri giin gectikce artmaktadir. e-Egitim tabanl
sistemlerin giivenligi genel olarak kimlik dogrulama tabanli olusturulmaktadir. Ancak
bu sistemler web tizerinden hizmet verdikleri i¢in, web i¢in siklikla kullanilan giivenlik

protokolleri araciligi ile e-Egitim sisteminin giivenligi saglanmaktadir (e-Egitim, 2019).

3.4.5. e-Vergi

Interaktif vergi dairesi sistemi kullamilarak internet iizerinden vergi ddemeleri
gerceklestirilmektedir. Bu uygulama hem web {izerinden kullanilabilen hem de mobil
uygulamalari olan bir sistemdir. Bu tiir sistemlerin bilgi giivenliginin saglanmasi i¢in
web ve mobil tabanli glivenlik protokolleri kullanilmaktadir (e-Vergi, 2019).
Yukarida aciklanan elektronik hizmetlerin yaygin olarak kullanilabilmesi ve e-Devlet
yapisinin gelisiminin olgunlagmasi i¢in giiven faktoriiniin saglanmasi ¢ok énemlidir. Bu
nedenle, giiniimiizde e-Hizmetler ile ilgili pek ¢ok farkli sifreleme algoritmalari ve
giivenlik protokolleri gelistirilmistir. Bu protokollerin temel mantiginda sifreleme
prosediirleri yatmaktadir. Sifreleme isleminin 6ziinde ise bilgi gilivenligini saglamak
gelmektedir. Farkli sifreleme algoritmalar ile e-Hizmetlerde yer alan uygulamalarin
ozellikle veri tabanlarinin sifrelenerek saklanmasi ve muhafaza edilmesi gerekir. Bu
prosediir uygulamalarda iki farkli formda olusturulmaktadir. Bunlardan birincisi
veritabanindaki ilgili alanin yonetici pozisyonunda olan kullanicilara bile goriinmez
olmasidir. Bir digeri ise veritabaninin biitiiniiyle sifrelenmesidir. Ancak bu prosediirlere
ragmen sanal ortamda bulunan veriler siber saldirilara agik olabilmektedir. Bu agigin
kapatilabilmesi i¢in:

- Alaninda uzman kisilerin kritik gorevlere getirilmesi

- Kritik gorevlerde yer alan kisilerin siirekli egitim almalari

- Son teknolojilerin takip edilmesi ve sistemlere uygulanmasi
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- Verilerin belirli araliklar ile yedeklenmesi
gelmektedir. Bununla beraber hukuksal agidan bilgi gilivenligi kanunlarinin

diizenlenmesi ve caydirict olmasi saglanmalidir (e-Vergi, 2019).

3.5. Tasrada Kullanilan e-Devlet Uygulamalari

Il bazinda e-Devlet uygulamalar1 11 Valilik ve Belediye siteleri incelendiginde
Tablo 3. ve Tablo 4.” de verilen hizmetler siralanmaktadir. Tiirkiye genelinde kullanilan
uygulamalar Elazig ilinde de kullanilmaktadir. Tablo 3.’de wvaliligin elektronik
uygulama tabanli hizmetleri listelenmektedir. Bu uygulamalar sayesinde vatandaslar
tasra hizmetlerinden faydalanmaktadir. Valilik genel olarak muhtar bilgi sistemi, Cimer,

icisleri bakanligi hizmetleri ve yasalarla ilgili uygulama hizmetlerini vermektedir.

Tablo 3. Elaz1g Valiliginin Kullandig1 e-Uygulamalar (Elazig Valiligi, 2019)

Valilik
1 Muhtar Bilgi Sistemi
2 e-Devlet
3 Cimer
4 e-Icisleri
5 e-Mevzuat
6 e-Genelge
7 Resmi Gazete
8 e-Arsiv
9 MERNIS
10 Tiirkiye Istatistik Kurumu
11 Tiirkiye Is Kurumu

Belediyenin elektronik uygulamalarinda ise ¢evrimici yapilabilecek belediye
hizmetleri sunulmaktadir. Ayrica her vatandasin temel hakk: bilgi edinme hizmetleri de

sunulmaktadir. Beyaz masa, ndbet¢i eczane uygulamasi ve e-Odeme sistemleri bunlar
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arasinda en sik kullanilanlaridir. Belediye tarafindan saglanan elektronik uygulamalar

ise Tablo 4’ de listelenmistir.

Tablo 4. Elaz1g Belediyesinin Kullandig1 e-Uygulamalar (Elazig Belediyesi, 2019)

Belediye
1 e-Odeme
2 e-Makbuz
3 Borg Sorgula Ode
4 Meclis Gilindem Kararlar1
5 e-Sayag
6 Beyaz Masa
7 Bilgi Edinme
8 Evrak Sorgula
9 Thale ve Dogrudan Teminler
10 Hal Fiyatlar
11 Nobetci Eczane
12 Hava Durumu
13 Vefat Edenler

u uygulamalar Tablo 3 ve Tablo 4 incelendiginde, listelenen elektronik uygulamalar
Tirkiye genelinde kullanilan uygulamalardir. Genel olarak biiyiik sehirlerin siteleri
incelendiginde e-Ulasim, aski, ego, engelli hizmetleri, yasli destek hizmetleri, spor
hizmetleri, yeme i¢gme ve aligveris gibi 6zel uygulamalarda gelistirilmistir. Elazig gibi
orta capli sehirlerde genel uygulamalar disindaki uygulamalar ¢ok fazla

kullanilmamaktadir.

3.6. Tiirkiye’de 2016-2019 Ulusal e-Devlet Strateji ve Eylem Plam
Ulkemizde 2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Plani gelistirilmis ve e-
Devlet vizyonu, temel degerleri, stratejik amaclar1 ve hedefleri bu eylem plam ile
tanimlanmistir. Bu planda, Tirkiye nin e-Devlet alanindaki hizmetlerinin gelistirilmesi
ve kullanici agisindan yayginlastirilmasi amaglanmistir. Bu amag paralelinde e-Devlet

politikasinin gelistirilmesi i¢in yol haritas1 ¢izilmis ve bu planda bilgi giivenligi
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farkindaliginin artirilmasina biiylik 6nem verilmistir. Bu eylem planinin temel hedefleri
asagida siralanmistir (Eylem Plani, 2016-2019):
1. Ulkemizin devlet ve kamu kurumlarindaki hizmet seviyesini iist diizeye
¢ikarmak
2. Almacak hizmetin miimkiin oldugunca zaman ve mekandan bagimsiz hale
getirmek
3. Gelisen teknoloji paralelinde kiiresel bir yap1 olusturmak
4. Toplumun yasam kalitesinin iist diizeye ¢ikarmak
5. e-Devlet uygulamalarinin tek merkezden kontroliinii ve giivenligini saglamak
6. Ulkemize 6zgii etkin, aktif ve giivenli bir sistem alt yapis1 olusturmak

Bu plan Tiirkiye’nin ilk kapsamli ulusal e-Devlet stratejisi ve eylem planidir. Bu
plan olusturulurken diinyadaki mevcut e-Devlet 6rnekleri incelenmistir. Bu inceleme
diinyada e-Devlet gelismislik diizeylerine gore list siralarda yer alan {ilkeler dikkate
alarak gerceklestirilmigtir. Eylem plant olusturulurken bu iilkelerin (Giiney Kore,
Avustralya, Singapur, Fransa, Amerika Birlesik Devletleri, Ingiltere, Estonya, Malezya)

e-Devlet uygulamalari, kullanim oranlar1 ve egilim analizleri géz Onilinde
bulundurulmustur.

Eylem plant hazirlanirken tiimdengelim ve tlimevarim yontemleri birlikte
kullanilmistir. Diinyada gerceklestirilen uygulamalar ve egilimler baz alinarak temel
gereksinimler Timdengelim yontemi ile olusturulmustur. Durum analizi,
siniflandirmalar, tespitler, eylemler, hedefler ve stratejik amaglar timevarim yontemi ile
hazirlanmigtir. Yiriitiilen caligmalarda da mevcut durum analizi sonucunda elde edilen
tespitler simiflandirilmis, tespitler gerekcelere doniistiiriilmiis, gerekgelerden yola
cikilarak aday eylemler, hedefler ve stratejik amaclar tanimlanmistir. Olusacak yeni
durumlarin degerlendirilmesi ve es zamanl geri doniis alinmasi ile eylem planinin her
zaman giincel tutulmas1 amaclanmaktadir.

Sekil 16’ da e-Devlet ekosistem yapisini anlatan bir aga¢ verilmistir. e-Devlet yasayan
bir sistemdir. Bu sebepten dolay1 bir yasam dongilisli vardir ayrica bu sistem birgok alt
modiilden olusan bir ekosistemi ifade etmektedir. e-Devletin sosyal hayattaki kaliteyi
arttirabilmesi i¢in ekosistemin etkin ve saglikli bir sekilde isletilmesi gerekmektedir

(Eylem Plani, 2016-2019).
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Sekil 12. Etkin e-Devlet Ekosistemi (Eylem Plani, 2016-2019)

3.7. e-Devlet Uygulamalarimin Giivenlik Alt Yapilari ve Analizi

Bu wuygulamalarda simetrik, asimetrik ve anahtarsiz sifreleme yoOntemleri
kullanilmaktadir. Simetrik sifreleme yontemleri insanlik tarihi kadar eski yontemlerdir
ancak bu tiir yontemlerin en énemli kusuru, sifreleyen taraf ve sifre ¢dzen tarafin ayni
anahtar1 kullanmasidir. Bu problemin ¢o6ziilebilmesi i¢in 1970’li yillarin baslarinda
matematiksel modeller kullanilarak anahtar degisimi yontemleri Onerilmistir. Bu
yontemlerin en ¢ok bilineni ve en fazla kullanilan1t RSA yontemidir. RSA yontemi sonlu
cisim teoremi kullanan basit bir yontemdir. Ust alma ve mod islemlerini kullanarak
sifreleme ve anahtar degistirme gorevlerini yerine getirir. Asimetrik sifreleme
sistemlerinde acik anahtar ve gizli anahtar olmak {iizere iki tiir anahtar yapisi
kullanilmaktadir. A¢ik anahtar herkes tarafindan bilinirken, gizli anahtar sadece onu
kullanan birey tarafindan bilinir. Asimetrik sifreleme sistemlerinin gelismesiyle birlikte
e-Imza semalar1 ortaya cikmustir. e-imza semalar1 kullanilarak kisisel veriler kriptolojik
protokoller kullanilarak dogrulanmaktadir. e-Imza semalarmin giivenligini tamamiyla
saglayabilmek icin sertifika hizmet saglayicilar kullanilmaktadir. Sertifika sistemi, bilgi
giivenliginin en zayif parcasi olan insani, anahtar belirleme isleminde devre disi

birakmak i¢in kullanilmaktadir. Hatta bu amagla fiziksel imzalar kullanilmaktadir.
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Fiziksel imzalar bir USB cihaz1 (kart okuyucu) ve bir akilli karttan olusmaktadir. Bu
sistemi kullanmak icin bilgisayara basit bir uygulama kurulur ve web tabanl
uygulamalarda e-Imza sistemi kullanilir. e- Imzanin blok diyagrami Sekil 17’deki

gibidir (BM, 2019).

Kok Sertifika Hizmet Saglayict «——) Karsilikli Giiven k——  ESHS Kok

[
Kamu Sertifika Hizmet Elektronik Sertifika Hizmet
- - ESHS
Saglayicisi Saglayict
\ : v

Bagskanlhk Igisleri Bakanlig1
Caliganlart Calisanlar1

Kayit Merkezi Kayit Merkezi

Gergek Kisiler

‘ l
Maliye ;aEanhgl

Adalet Bakanligt
Calisanlari Calisanlar1

Sekil 13. e-imza Altyapisinin Blok Diyagrami (Desa, 2019).

Sekil 17° de ESHS: Elektronik Sertifika Hizmet Saglayicisidir. Burada en
onemli kissm ESHS’in giivenilir olmasidir. Cilinkii bu protokol ESHS’nin gilivenilir
oldugunu varsayarak kriptolojik islemleri gergeklestirmektedir.

Ozellikle, e-Devlet gibi uygulamalarda g¢ok seviyeli giivenlik protokolleri
kullanilmaktadir. Bu tiir sistemlerin internet giivenligini saglayabilmek icin GSK
(Secure Gilivenilir Soket Katmani kullanilmaktadir. Bu protokolde anahtar iiretmek icin
e-imzadaki gibi giivenilir sertifika yoneticileri kullamlir. Kullanici tarafli giivenlik e-
Imza yapilariyla, internet giivenligi GSK-TLS gibi giivenilir baglantilarla saglanir.
Ayrica e-Devlet uygulamasinin kullanicilar i¢in parola tabanli, mobil imza tabanli, e-
Imza tabanli, kimlik kart1 tabanli ve internet bankaciligi tabanh kimlik dogrulama
secenekleri bulunmaktadir. Bunlarin yani sira bu tiir sistemlere siirekli sizma testleri
uygulanmakta ve aciklar1 beyaz sapkali bilgisayar korsanlar1 tarafindan listelenerek

mevcut agiklar kapatilmaktadir (Coleman, 1994).
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3.8. Bilisim Suclar ve Tlgili Mevzuatlar

e-Devletin yaygimlastirilmast ve igsellestirilmesi i¢in bilisim hukuku alt
yapisinin olusturulmasi hayati onem arz etmektedir. e-Devlet uygulamalarinda
temellerini olusturan bilgi giivenligi Onlemlerinden birisi de elektronik imza
uygulamasidir. Bu nedenle hem e-Devlet hem de saldirilara karst hukuki altyapinin
olusturulmasi gerekliligi ortaya konmustur (Arifoglu vd., 2002).

Giliniimilizde 6nemli bilgileri cogu sayisal ortamda depolanmaktadir. Bu bilgilere
yetkisiz erisimin saglanmasi, bilgisayar korsanliginin artmasi ve bilgilerin ¢alinmasi
gibi sebeplerden dolay1 bilisim hukuku adi verilen yeni bir kavram ortaya c¢ikmistir.
Bilisim hukuku, sayisal verilerin erisimini konusu iizerinde c¢alisan hukuk dalidir.
Bilisim hukuku, bilisim sistemlerinin yaygin olarak kullanilmasi sonucu bir¢ok alt dala
sahiptir. Ayrica bilisim hukuku ve bilisim suglarini temel alan ve bu alanda miihendis
yetistiren Adli Bilisim Miihendisligi adinda bir alan da mevcuttur. Bilisim Hukuku ise
Bilgi Teknolojisi Hukuku ve Internet Hukuku bashklar1 altinda ikiye ayrilarak
incelenmesi gerekir (Avsar & Ongoren, 2010).

Giiniimiizde en ¢ok kullanilan iletisim araci internettir. Internetin kullanimina
iliskin yasal diizenlemeler ise internet hukukunun konusu olarak yer almaktadir. Internet
tizerinden yapilan yaynlar, yayinlarin gizliligi ve yayinlardaki ifadelerin 6zgiirligii
internet hukuku kapsaminda degerlendirilmektedir.

Bilgi Teknolojisi Hukuku hem dijital hale getirilmis bilginin hem de bilgisayar
programlarinin dagitilmas: ile ilgili hiikiimleri diizenler. Bilgi giivenliginin saglanmasi
ve e-Ticaret konularinda diizenlemeler igerir. Internet Hukuku, Internet’in kullanilmas1
ile ortaya ¢ikan hukuki meseleleri inceler. Internet Hukukunun hukukun birgok alan ile
etkilesim icerisinde bulunmasi gerekir. Internet erisimi ve kullanimi, giivenlik, ifade
Ozglrliigii ve yargilama gibi hukukun diger alanlar ile iliskilidir.

Bilisim suglar1 6 ana boliimde incelenmektedir ve bu boliimler asagidaki gibidir:

- Bilgisayar sistemleri ve servislerine yetkisiz erisim ve bu sistemleri dinleme

- Bilgisayar sistemlerinin sabotaji

- Bilgisayar sistemleri ve bilisim teknolojilerini kullanarak dolandiricilik

yapma

- Bilgisayar sistemleri ve bilisim teknolojilerini kullanarak sahtecilik yapma

- Fikri miilkiyet hakki kanunu tarafindan korunan ticari bir yazilimin yama

dosyalar1 yardimiyla iicret 6demeden kullanmak
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- Bilisim teknoloji kullanilarak islenen diger suglar.

Somiirme ve bilgisayar korsanlig1 araglarinin gelismesiyle birlikte, cok fazla bilgiye
sahip olmayan kullanicilar dahi bilisim suglarin1 rahatlikla isleyebilmektedir (Sinar,
2001). En sik goriilen bilgisayar suglar1 ise asagidaki gibidir:

Yetkisiz erigim, bir bilisim sistemine yetkisiz girme, verileri izinsiz bir sekilde
kopyalama ve dinleme gibi suglardir.

Yetkisiz erisim saldiris1 algilanmasi en zor saldiridir ¢ilinkii saldirgan bu saldiriy1
yaparken sisteme herhangi bir zarar sadece sistemde var olan sayisal bilgilere
odaklanarak onlar1 elde etmeye calisir (Demir, 2000).

Hedef sisteme zarar verme ve sistemi engelleme, bu saldirinin temel amaci sistemi
devre dis1 birakmak ve sisteme hasar vermektir. En sik kullanilan saldirilardan birisidir.
Ozellikle internet veri iletisim band: yiiksek olan saldirganlar birgok sistemi servis digt
birakabilmektedir. Bu durumda maddi kayiplara sebebiyet vermektedir.

Ozellikle kritik alt yapilara bu atak siklikla uygulanmaktadir. Buradaki temel amag
vatandaslarin kritik sistemlerden hizmet almasini engelleyip devletlerin ve bireylerin
magdur edilmesidir. Bu tiir ataklar genel olarak internet veri iletisim bandinin genis
oldugu tlkelerden dar veri bandina sahip olan iilkelere yapilmaktadir. Bu sebepten
dolay1 bir¢ok iilkenin giivenlik konseyinde, kritik alt yapilara yapilacak bu tiir ataklar
savas sebebi sayilmaktadir (Demir, 2000).

Degistirme saldirisinin temel amaci yetkili kullaniciya gonderilen verileri manipiile
etmektir. Boylece kullanici gercek veriler yerine degistirilmis verilere erisecektir.
Degistirilen veriler ise su sekildedir. Statik (depolanmis) veri, yazilim kodlar1 ve iletim
hattindaki verilerdir (Demir, 2000).

Uretim saldiris1, degistirme saldirisinda benzemektedir ancak aradaki tek fark
gonderici bir veri gondermeden saldirgan trettigi veriler alici tarafa gonderilir.

Yukarida bahsedilen saldirilart kullanmak i¢in genellikle zararli yazilimlar
kullanilmaktadir. Zararli yazilimlar Truva ati, virtsler, ag solucanlari, casus yazilimlar,
mantik bombalar, sifre kiricilar, ag kollayicilari, zafiyet avcilart ve santaj yazilimlar
olarak smiflandirilmaktadir. Kurumsal ve bireysel uygulamalar sayilan zararh
yazilimlar kullanilarak zarara ugratilmaktadir. Tiirkiye’de 6zel olarak bir bilisim kanunu
yoktur ancak bilisim suglariyla ilgili kanunlar TCK’nin ilgili maddeleriyle karara

baglanmaktadir. Bu maddeler asagida verilmistir (Demir, 2000):
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3.8.1. Bilisim Alanindaki Suclar

Diinya’ da ve Tiirkiye’ de bilisim suglarinin artmasiyla birlikte bu suglarin
cezalandirilmasiyla ilgili yasal diizenlemelerin yapilmasi zorunlulugu ortaya ¢ikmustir.
Bilisim suglartyla ilgili cezalandirmalar ve hiikiimler 5237 sayili TCK ile karara
baglanmistir. 5237 sayili TCK, Tiirk Hukuk sisteminin ceza sistemini belirlemekte ve
toplumsal huzuru tesis ederek sucun islenmesine karsi caydirict bir rol listlenmektedir.
Bu rolii bilisim sistemlerinde de yerine getirmek ve siber diinyada islenecek suclarin
oniline gegmek icin bir takim kararlar yer almaktadir. Bu kararlar 5237 sayili TCK’nin
10. Bolimiinde yer alan bilisim alaninda suglar baglig altinda karara baglanmistir ve bu
boliimde bahsedilen temel maddeler sirastyla Madde 243, 244 ve 245°tir. Madde 243 su
sekilde tanimlanmistir. “Bir bilisim sisteminin biitiinline veya bir kismina, hukuka
aykir olarak giren ve orada kalmaya devam eden kimseye bir yila kadar hapis veya adli
para cezast verilir. Yukaridaki fikrada tanimlanan fiillerin bedeli karsilig1
yararlanilabilen sistemler hakkinda islenmesi halinde, verilecek ceza yar1 oranina kadar
indirilir. Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alt1 aydan iki
yila kadar hapis cezasina hiikmolunur.”. Bu madde kapsaminda 5237 TCK bilisim
teknolojisi sistemlerine yetkisiz erisimde bulunmak isteyen saldirganlarin ceza

cercevesini tanimlamustir (TCK, 2019).

3.8.2. Bilgisayar Korsanhg:

“Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila
kadar hapis cezasi ile cezalandirilir. Bir bilisim sistemindeki verileri bozan, yok eden,
degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri bagka bir yere
gonderen kisi, alt1 aydan {i¢ yila kadar hapis cezasi ile cezalandirilir. Bu fiillerin bir
banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi
tizerinde islenmesi halinde, verilecek ceza yar1 oraninda artirilir. Yukaridaki fikralarda
tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya baskasinin yararina
haksiz bir ¢ikar saglamasiin baska bir su¢ olusturmamasi halinde, iki yildan alt1 yila
kadar hapis ve 5000 giine kadar adli para cezasina hilkmolunur”. Madde 244’ te
bilgisayar korsanligt kavramindan bahsedilmistir ve bu 5000 giine kadar

cezalandirilmasini hilkkmetmistir (TCK, 2019).
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3.8.3. Dolandiriciigin Nitelikli Hali: Bilisim Sistemlerini Yetkisiz Kullanma

“Bagkasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele
geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi
gereken kisinin rizasi olmaksizin bunu kullanarak veya kullandirtarak kendisine veya
baskasina yarar saglarsa, li¢ yildan alt1 yila kadar hapis cezasi1 ve adli para cezasi ile
cezalandirilir. Sahte olusturulan veya lizerinde sahtecilik yapilan bir banka veya kredi
kartin1 kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir
cezay1 gerektiren baska bir su¢ olusturmadig: takdirde, dort yildan yedi yila kadar hapis
cezast ile cezalandirilir” ifadesi ile Tirkiye’de sik karsilan bilisim sugu kredi karti
dolandiriciliginin cezasi belirtilmektedir. Bu sebepten dolayr Madde 245’de kredi
kartinin dolandiriciliiyla ilgili cezai islemleri tantmlamaktadir (TCK, 2019).

5237 Sayili Tiirk Ceza Kanunu’nun 246. maddesi “bilisim sistemlerine girme”,
“sistemi engelleme, bozma verileri yok etme veya degistirme”, “banka veya kredi
kartlarmin kotiiye kullanilmasi” suglarinin islenmesi suretiyle yararina haksiz menfaat
saglanan tiizel kisiler hakkinda bunlara 6zgii glivenlik tedbirlerine hilkkmolunur seklinde
ifade edilmistir.

Bilisim vasitasiyla baska bir sug islenirse TCK nin ilgili maddesine gore hiikiim
verilir. Ornegin, ticari bir yazilimin izinsiz kullanilmasi, fikri miilkiyet haklar1 kanuna
gore degerlendirilmektedir. Bu durum hukuksal agidan bir problemli bir durumdur.
Burada meydana gelecek yasal bosluklar1 kullanan bilgisayar korsanlar1 ve suglular kotii
niyetli eylemlerini siirdiirmeye devam etmektedir (Avsar & Ongéren, 2010).

Bunlarla birlikte giinlimiizde en fazla goriilen suclardan birisi de 6zel hayatin
gizliligini ihlal etmedir. Bu su¢ genel olarak sosyal medya kullanilarak
gerceklestirilmektedir. Bireylerin arkadaslariyla paylastiklar bilgiler bireyin istemedigi
kisilerle paylagilmakta veya bu paylagimlardan elde edilen bilgiler kullanilarak bireyler
tehdit edilmektedir. Sosyal medyaya has bir yasanin olmamasit bu tiir suclarin
cezalandirilamayacagi manasina gelmemektedir. Bu tiir durumlarda TCK’nin 6zel
hayatin ihlali ile ilgili yasalar1 kullanilarak cezai islemler yapilmaktadir.

Ayrica 5237 sayilh TCK’nin 157. Maddesinde bilisim sistemlerini kullanarak
dolandiricilik sugunun nitelikli bir hali TCK’nin 158/1-f maddesinde diizenlenmistir.
BT kullanilarak islenen dolandiricilik suglarinda 5237 sayili TCK’ da 3 yildan 10 yila

kadar hapis ve 5000 giine kadar adli para cezas1 ongdriilmektedir.
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e-Devlet sistemleri bir devletin sahip oldugu en 6nemli bilisim sistemi olarak
tanimlanmaktadir. Ciinkii e-Devlet’ e yapilacak bir saldir1 durumunda, devlet sistemi
coker ve vatandaslarin 6zel bilgileri saldirganlarin eline geger. Boyle bir durumda vergi
sistemi, egitim sistemi, niifus sistemi gibi sistemler zarara ugrar. Hem bireysel hem de
devlet olarak biiyiik magduriyetler gergeklesir. Ancak, bu tiir kritik altyapilara yapilacak
saldirlar ve bunlarin cezai hiikiimleriyle ilgili 6zel maddeler TCK’ da bulunmamaktadir.
Yalnizca dogrudan e-Devlet’ e yapilacak saldirilar tiizel kisiler i¢in olusturulmus
giivenlik 6nlemlerini yasalar1 icermektedir ¢iinkii e-Devlet tiizel bir kisiliktir. e-Devlet’
e dogrudan saldirt yapilmasi durumunda 5237 sayili TCK’nin 246. Maddesi uyarinca
cezalandirilmanin gerceklestirilmesine karar verilir. Bu maddenin tam metni su
sekildedir. “ Bu boliimde yer alan sucglarin islenmesi suretiyle yararina haksiz menfaat
saglanan tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine hiikmolunur.” (TCK,
2019).

Gelismis iilkelerde bu tiir suglar ve bunlarin cezalar1 tanimliyken, Tiirkiye’ de bu
konuyla ilgili ciddi bir ¢aligma yapilmamaktadir (Sinar, 2001).

Bilisim suclar1 agisindan 5237 sayili TCK’nin temel problemi yeterince
kapsamli olmamasi ve tiim bilisim suglart i¢in sadece 3 maddenin tanimli olmasidir.
Ayrica, 5237 sayili TCK’nin 2. Maddesinde yer alan “Kanunun agik¢a su¢ saymadigi
bir fiil i¢in kimseye ceza verilemez ve giivenlik tedbiri uygulanamaz. Kanunda yazil
cezalardan ve giivenlik tedbirlerinden baska bir ceza ve giivenlik tedbirine
hiikmolunamaz.” ibaresi bilgisayar korsanlarinin isin kolaylagtirmaktadir. Ciinkii bilisim
sistemlerine miidahale edebilmek, bu sistemleri bozabilmek i¢in birgcok saldir1 tipi
vardir ve bu saldir tiplerinin ¢ogunda 5237 sayili TCK’ da bahsedilmemistir. Ornegin,
bir saldirgan e-Devlet i¢in ayrilmis veri iletim bandin1 kendi verilerini iletmek icin de
kullanabilir. Sadece veri iletim bandimi kullanmakla ilgili net bir madde bulunmadig:
icin saldirgan ceza almadan yaptig1 islemlere devam edebilir. Bu agidan bilisim hukuku
sistemi ele alinirsa, hukukgular, bilgisayar bilimciler ve bilgisayar korsanlarindan
olusturulacak bir heyetin tiim suglar1 net olarak belirleyip, 5237 sayili TCK’nin 10.
Boliimiinti glincellemeleri gerekmektedir. Hatta bu alanda yeni bir kanun kitap¢iginin
cikarilmasi elzem olarak yapilmasi gereken faaliyetler arasinda yer almaktadir. Yalnizca
yeni yapilan diizenlemelerle bilisim suglarimin caydiriciligini arttirmak igin cezalar

agirlastinlmistir.  Ozellikle son zamanlarda siklikla karsilan bilisim teknolojileri
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kullanilarak dolandiricilik eylemleri 5237 sayili TCK’nin 158 1-f maddesine gore

arttirllmistir ve bu madde yukarida verilmistir.

3.9. e-Devlet Uygulamalarimin Bilgi Giivenligi Alt Yapisim1 Gii¢clendirmek

icin Yapilmasi Gereken Siirecler

Yapilan calismalar 1s18inda elde edilen bulgular ise su sekildedir. Ulkeler e-Devlet

hizmetlerini saglikl1 bir sekilde isletebilmek i¢in bilgi giivenligi ofisleri ve siber olaylara

miidahale ekipleri kurmalidirlar. Bu ofisler ve ekipler iyi bir egitimden gegirilmelidir.

Ardindan, kanun koyucularla bir araya gelerek bir siber giivenlik politikasi

belirlemelidirler. Bu giivenlik politikas1 asagidaki siirecler zorunlu bir hale getirmelidir.

Risk yonetiminin siirekli bir hale getirilmesi i¢in ¢aligmalar yapmak.

Gizlilik ve veri gilivenligi saglamak icin siirekli caligmalarin yapilmasini
tesvik etmek ve bu alanda yerli ve milli sifreleme sistemlerinin
olusturulmasini saglayacak kararlar almak.

Siber esneklik saglayarak sistemlerin yeni teknolojilere adapte olmasini
saglamak.

Giivenlik mimarisini kalic1 bir hale getirmek ve bu mimariyi yayginlastirmak.
Siber giivenlik farkindalik egitimlerini toplumun tabanina yaymak.

e-Imza teknolojileriyle ilgili galismalar siirekli hale getirmek.

Bulut ve mobil giivenlikle ilgili onlemleri arttirmak, hafif siklet sifreleme
algoritmalarinin gelistirilmesini desteklemek.

Bilgi giivenligi tatbikatlarim1 yurt geneline yaymak ve zayif halkalar1 tespit
etmek.

Penetrasyon (s1zma) testlerini yayginlastirmak ve siirekli hale getirmek.

Siber felaket senaryolar olusturmak ve senaryolar 1s181nda tedbirler almak.
e-Devlet uygulamalarinin daha seffaf ve giivenilir bir hale getirilmesi i¢in
blok zinciri altyapisinin entegrasyonunun uygulama bazli saglanmasiyla ilgili
calismalar yapmak. Ozellikle tapu kaydi gibi islemlerde, blok zinciri
kullanilarak verimliligin arttirilacagi 6n goriilmektedir. Ayrica saglik
hizmetlerinde ve raporlu ilag yazma gibi durumlarda, bu yapmin sosyal
giivenlik kurumunu (SGK) daha islevsel bir yapiya doniistiirecegi ve

kacaklarin 6nlenebilecegi goriilmektedir.
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e Bilisim suclarinin ¢ergevesini ve kapsamini arttirmayla ilgili calismalar
yapmak.

Yukarida sayilan siirecler standart haline getirilmeli ve bu standartlar Tiirkiye
genelinde yayginlastirilarak, e-Devlet’in giivenligi saglanmalidir. Ayrica, bu standarda
tiim kamu ve 6zel kurumlarin uymasini zorunlu hale getirilmelidir.

Gelecekte e-Devlet kullanimiin artacagr ongoriilmektedir. Bu 6ngoriiniin en temel
sebebi hizla yayginlasan internet ve akilli cihaz kullanim1 olarak goriilmektedir. Clinkii
gelecek neslin bilgisayar veya bilisim teknolojileri kullanma oryantasyon problemi

bulunmamaktadir.
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SONUC VE TARTISMALAR

Yerel otoritelerin siirdiiriilebilir kalkinmadaki rolii, en savunmasiz Kkisilere
ulagsmak i¢in 6nemli olacaktir. Bu nedenle, yenilik¢i katilimer mekanizmalar araciligiyla
tiim topluluklarla yerel olarak ¢alismak sarttir. Vatandaglarin etkili, adaletli ve vatandas
merkezli hizmetler i¢in beklentilerindeki artis, hizmetlerin sorunsuz bir sekilde
sunulmasit ve gelismis kalkinma etkisi silire¢ odakli organizasyon yapilarindan yiiksek
isbirligine dayanan gercevelere gecisi gerektirmektedir. Kamu hizmetinde teknoloji
kullanimi ve iyi yonetim i¢in gilivenilir, kapsayici ve etkili bir ortam saglamak i¢in agik
ve uzun vadeli politika ve stratejik cercevelere ihtiyag vardir. Bu g¢erceveler,
stirdiiriilebilir kalkinmanin temel ilkelerinin uygulanmasini1 destekleyen kamu hizmeti
icin plan olmalidir. Giivenilir kurumlarin performans beklentilerini karsilama kapasitesi,
yeterlilik algilar1 ve herkes i¢in etkin kamu hizmeti sunumu, kamu sorumlulugunun yani
stira, kamu yonetiminde ve kamu sektorii reformunun altinda yatan hedeflerin basinda
gelmelidir. Cinsiyet esitsizligi, 6zellikle katilimci toplumsal cinsiyete duyarli biitceler
yoluyla, ¢ok sayida kamu politikasi ile asilmalidir. Yeni vatandaslar ve isletmeler, daha
acik, seffaf, hesap verebilir ve etkili bir yonetim talep ederken, yeni teknolojiler, herkes
arasinda etkili bilgi yonetimi, paylagim ve isbirligi saglar. Sektorler ve hiikiimetin her
seviyesinde seffaflik, katilim ve isbirligi ilkeleriyle vatandaslar ve hiikiimetleri arasinda
giiven insa edilmesine 6zel onem verilmelidir. Hiikiimetler artik tek tarafli olarak
hizmet saglayamiyor ve hizmet entegrasyonundan kaynaklanabilecek daha etkin ve
hesap verebilir kamu fonlarinin kullanimina yonelik talepleri goz ardi ediyor (e Devlet,
2019). Bilgi ve Iletisim Teknolojileri, bilgiye erisimi saglayarak seffaflig1 artirabilir; bu
ayn1 zamanda hesap verebilirligi de arttirir ve hiikiimetin ne yaptigini ve ne kadar iyi
yaptigmi kontrol edebilir. Bilgi ve Iletisim Teknolojileri ayrica, hiikiimetler ve
vatandaslar1 arasinda iki yonlii bilgi ve deneyim paylagimi yoluyla katilimi da tegvik
eder. Bu, hem ulusal hiikiimet silolar1 arasinda hem de siir 6tesi bolgelerde kamu
hizmetlerini birlikte olusturmay1 ve kanita dayali karar ve politika olusturma konusunda
isbirligini miimkiin kilar. Kisacasi, BIT'ler oyun degistiren bir etkilestiricidir. Ayni
zamanda, diizenleme eksikligi kamu hizmeti tasarimi ve sunumunda BIT kullanimini
engelleyebilir. BiT'ler i¢in uzun vadeli bir strateji gelistirmek ve bunu gerekli
kaynaklarla, diizenleyici c¢ergeveyle ve siyasi iradeyle desteklemek, stirdiiriilebilir

kalkinmay1 saglamak i¢in benzersiz bir gii¢lii potansiyele sahiptir. Kamu gorevlilerinin
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davranislarinin izlenmesi i¢in genel bir acik Ulke stratejisi, saglikl1 insan kaynaklar1 ve
kapsamli agiklama prosediirleri uygulanmalidir. Etkili koordinasyon, isbirligi ve hesap
verebilirlik icin yeni kurumsal c¢ergeveler bicimleri, hiikiimetler arasinda ve
devletlerarasinda ve kamuoyu degeri yaratmaya katkida bulunabilecek kamuya agik
olmayan aktdrlerle birlikte uygulanmalidir.

Gelecekte e-Devlet kullaniminin artacagir ongoriilmektedir. Ayrica e-Devlet’in
ilerleyen zamanlarda devlet teorisini derinden sarsacagi ve kendine has bir teorinin
gelistirilecegi on goriilmektedir. Ozellikle devlet yonetimi igin biirokratlara ve
yoneticilere ddenen asirt maaglar ve onlara saglanan imkanlarin halka dagitilmasi fikri
on plana ¢ikmaktadir. Bu fikrin ortaya ¢ikmasmin en dnemli nedeni derin 6grenme
yontemlerinin yayginlasmasidir. Derin 6grenme insan beynine en yakin model olarak
ortaya ¢ikmaktadir. Bu yontemler ¢ok fazla veriyi tekrarlamali olarak kullanarak
ogrenme islemini yapar. Evrisimsel ve tekrarlayan sinir aglarinin yiiksek performansi,
bu sistemlerin yaygin kullanimina neden olmaktadir. Bu sistemlerle birlikte pekistirmeli
O0grenme teoremleri, ¢evredeki verileri toplayarak kendi kendine 6grenen sistemlerin
sunulmasina neden olmustur. Temel teorem, sosyal kabullerin, yasalarin, kurallarin ve
kabullerin yapay zekdya oOgretilerek, e-Devlet sistemlerinin karar alict olmasim
desteklemektir. Bu sayede yasalari bir yapay zeka yapacak ve birgok karar aliciya gerek
kalmayacaktir. Bu sistem kayirmacilik ve riigveti engelleyerek sosyal adaleti tesis
edecektir fikri On plana c¢ikmaktadir. Tabii ki bu kuram gilinlimiizde destek
gormemektedir ancak glinlimiizdeki durum gelecekte de bu teoremin kabul gérmeyecegi
manasma gelmemektedir. Bu teoremle birlikte asistanlarla e-Devlet hizmetleri
verilecektir. Bu asistanlar sayesinde vatandaglar devlet hizmetlerinden daha efektif bir
sekilde faydalanacaktir.

e-Devlet ile ilgili en 6nemli hususlardan birisi de giivenliktir. Giiniimiizde
bilgisayarlarda kullanilan temel malzemeler silikon, bakir ve altindir. islem hizlar1 da bu
malzemelerin kapasiteleriyle dogru orantilidir. Giiniimiiz de gelinen noktada bu
malzemelerin limitine yaklasildigi bilinmektedir ancak insanlik gelecek yillarda daha
yiiksek islem kapasitesine ihtiya¢ duyacaktir. Bu nedenle bilgisayarlarda kullanilan
malzemenin degistirilmesi fikri 6n plana ¢ikmistir. Bu nedenle kuantum bilgisayarlarin
gelecekte kullanima sunulmasi planlanmaktadir ve hali hazirda kuantum bilgisayarlar
mevcuttur. Kuantum bilgisayarlarla birlikte depolama ve islem hizlart muazzam bir

sekilde artacaktir. Ciinkili bizim bildigimiz 0-1 degerini alan bitler yok olacak ve tek
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basina biiytlik bir aralikta degerler ifade edebilen qu-bit kavrami hayatimiza girecektir.
Bu degisikliklerle birlikte bilinen giivenlik yontemleri de yetersiz kalacaktir. Bundan
dolayr kuantum sonrasi1 giivenlik yontemleri gelistirilmektedir. Bu tezde elde edilen
bulgular 1s18inda sunulan temel Oneri su sekildedir. e-Devlet uygulamalarinin
devamliliginim saglanmasi i¢in giivenlik faktoriiniin 6n planda tutulmasi gerekmektedir.
Oniimiizdeki yillarda kuantum bilgisayarlarin hayatimiza gireceg§i muhtemeldir. Bu
sebepten dolay1 gelistiricilerin  kuantum oryantasyonunun simdiden yapilmasi
gerekmektedir. Ciinkii kuantum devrimiyle birlikte bilgi gilivenligi protokolleri
degisecektir. Bu degisime hizli entegre olabilmek i¢in kuantum ¢alismalarinin yapilmasi
hayati 6nem tagimaktadir. Kuantum devrimine oryantasyonun yani sira, hali hazirda
kullanilan blok zinciri yontemlerinin de e-Devlet uygulamalarina entegre edilmesi
gerekmektedir. Bildigimiz kadariyla, giivenilir bir sertifikator kullanilirsa, blok zinciri
uygulamalart miikemmel seffaflik ve giivenlik saglamaktadir. Ozellikle e-Devlet
uygulamalarinin bdylesi bir alt yapiya ihtiyact oldugu bilinmektedir. Yapilan
arastirmalar sonucunda, en kisa siirede blok zinciri alt yapisinin e-Devlet
uygulamalarina entegre edilmesiyle gizlilik ve seffaflik konularinin daha da giiclii hale
getirilecegi ve e-Devlet giivenlik problemlerinin biiyiik bir kisminin coziilebilecegi
goriilmektedir. Blok zincir alt yapisiyla e-Devlet olan giiven artacaktir. Blok zinciri
yapist ilk olarak kripto para kavramiyla karsimiza ¢iksa bile, bazi uygulamalarda daha
efektif olarak kullanilabilecegi goriilmektedir. e-Devlet bunlardan birisidir. Ciinkii e-
Devlet sistemlerinde giivenlik ve seffafliktan bahsedebilmek i¢in blok zincirinin efektif
ve aktif bir sekilde kullanilmasi1 gerekmektedir. Bu kavrami somutlastirmak i¢in tapu
kayitlar1 6rnek olarak verilebilir. Miras yoluyla devrolan mallarin etiketlenmesi ve
bireylerin haklarmmin korunmasi i¢in tapu kayitlarinin saglikli olarak tutulmasi
gerekmektedir. Eger blok zinciri yapisiyla tapu kayitlar1 kaydedilirse, bu kayitlart
manipiile etmek matematiksel olarak imkansiz hale gelecektir. Ayni zamanda tapu
kayitlarindaki seffaflik iist diizeyde saglanacaktir.

Sonug olarak bu tezde e-Devletin diinii, bugilinii ve gelecegi bilgi giivenligi
ekseninde tartisilmaya calisilmistir. Bu tartismanin sonucu olarak; e-Devlet’in teorisinin
devlet derinden sarsacagi, yapay zekayla e-Devlet uygulamalarinin degisebilecegi ve
kuantum sonrasi sifreleme ile blok zinciri altyapis1 kullanilarak miikemmel gilivenilirlik
ve seffaflifin saglanabilecegi gosterilmistir. Bilgi giivenliginin e-Devlet portallarinda

hayati ©neme sahip oldugu gosterilmistir. Giivenin oldugu yerde e-Devlet
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uygulamalarinin  yaygin ve efektif olarak kullanildigi goriilmiistiir. e-Devlet
sistemlerinde giivenligin saglanmasi icin tiim diinyada yaygin olarak kullanilarak GSK
protokolii kullanilmaktadir. Bu protokoliin yani sira kamu ¢alisanlar1 ve bireyler e-imza
cihazlar1 kullanarak gilivenligi maksimum seviyeye c¢ikarabilmektedirler. Bilgi
giivenligindeki trendlerin e-Devlet gelistiricileri tarafindan yakindan takip edilmesi ve
bu sayede e-Devletin yasam dongiisiiniin saglanabilecegi gdsterilmistir. Ozellikle yeni
nesil glivenlik protokolleri kullanilarak e-Devletin yasaminin daha efektif bir sekilde

stirdiiriilebilecegi sonucuna ulagilmaktadir.
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