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OZET

Bilgi Yonetim Siirecinde Siber Giivenlik

Bilim ve teknolojideki hizli ilerlemeler, yapilan yenilikler ve gelisimler bilginin yonetim
stirecini etkiledigi gibi bilgiyi yoneten toplumu da etkilemistir. Bilgi toplumu bilgi liretim
ve yonetim siirecini ele alan bir toplumdur. Gelisen ve degisen bu diinyada her gelisim bilgi
ile miimkiindiir. Bilgilerin yonetimi, degisimi ile birlikte korunmasi ve bu bilgilerin yonetim
stirecindeki koruma protokolleri de bilgi giivenligi gerekliligini ortaya koymustur. Nitelikli
bir bilgi yonetim siireci i¢in siber gilivenlik gerekli bir baglamdir. Hayatimizin her
asamasinda kullanilan bilginin, dijital ortamlarda yayginlagmasiyla birlikte siber tehditlere
kars1 daha savunmasiz hale gelinmistir. Siber tehditler, bilgi yonetim siirecinde biiyiik riskler
olusturur. Bu tehditler arasinda veri ihlalleri, fidye yazilimlari, kimlik avi saldirilart ve i¢
tehditler yer alirken daha birgok tehditlerin varlig1 da bilgi yonetiminde siber glivenligin
uygulanmasi gerekliligini ortaya koymaktadir.

Bilgi yonetiminde siber giivenligin gerekliligi, sadece verilerin korunmasi degil, ayn1
zamanda 1is stirekliliginin saglanmasi, yasal uyumluluklarin yerine getirilmesi ve itibarin
korunmasi acisindan da kritik 6neme sahiptir. Bu durumda da bilgi diinyasinda ve her seyin
bilgi ile erisilebilir hale gelmesi kontrollii ve korunakl bir sekilde olmasini gerektirmektedir.
Bu yiizden bu ¢alismada amaglanan bilgi uzmani gdziinden siber giivenlik kavramina bilgi
yonetim siireci perspektifinden bakmaktir. Ayn1 zamanda bilginin korunmasi ve giivenlik
sinirlart siber giivenlik smirlartyla da daha giivenilir hale gelmesi i¢in siber giivenlik
Onlemlerinin ve bilgi yonetiminin nasil yapilmas1 gerektigi lizerinde ¢alisilarak farkindalik

olusturmak amaclanmustir.

Bu calismada bilginin yonetim siirecinden sibere yolculuk, siber giivenligin
giinimiizde bilgi diinyasindaki yeri ve Onemine, stratejilerine ve siber giivenlik
uygulamalarina deginilmistir. Bunun yaninda siber gilivenlik kavrami ve bilgi yonetimi
tizerindeki etkileri incelenmistir. Siber tehditlerin ve saldirilarin artan karmagikligina dikkat
cekerek, bu tehditlerin bilgi yonetim siireclerine etkisinden bahsedilmistir. Bir diger

boliimde bilgi yonetim siirecinde siber glivenligin saglanmasina yonelik stratejiler ve en iyi
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uygulama 6rneklerine deginilmistir.

Calismada betimleyici arastirma yontemi kullanilmistir. Yazili, gorsel ve isitsel
materyallerin incelenmesi, web sitelerinin incelenmesi, belge arastirmasi, internet ve dijital

veri toplama yontemleriyle ¢calisma ilerletilmistir.

Arastirma siber gilivenlik tehditlerine kars1i koymak i¢in Onerilen yeni politika ve
prosediirleri icerir ve bilgi gilivenligi politikalarini giiclendirmelerine ve gilincellemelerine
yardimci olabilir. Bu tez bilgi yonetimi ve siber giivenlik arasindaki iliskiyi daha iyi anlamak

icin gelecekte yapilacak aragtirmalara yonelik ¢esitli arastirmalar sunmaktadir.

Yapilan ¢aligmalar sonucunda siber giivenlik, veri ihlallerini engelleyerek bilgilerin
dogrulugunu korumaktadir ve sistemlerin kesintisiz ¢alismasini saglayarak is siireglerinin
aksamasin1 Onleyebilmektedir. Bunun sonunda siber giivenlik uygulamalari, bilgi
yonetiminde hem giivenilirligi artirarak kurumsal itibarin  korunmasma katkida

bulunmaktadir.

Calismanin sonucunda elektronik ortamlarin artmasiyla birlikte bilgi giivenligi
zafiyetleri olugsmaktadir. Bu zafiyetler siber tehditleri beraberinde getirmektedir. Bu tehditler
icin belirlenmis olan siber giivenlik tedbirleri kullanilarak siber dayaniklilik artirilmaktadir.
Teknolojik yetkinlige sahip kurum ve kuruluslardaki personel, siber giivenlik egitimleri
alarak kurumlardaki stratejilerin gelismesine katki saglamaktadir. Siber giivenlik
calismalarini daha nitelikli ve gelistirilebilir hale getiren BTK, TUBITAK, SGE, USOM,
TUBITAK BILGEM gibi kurumlar siber giivenlik konusunda kurumsal planlamalarini
yapmaktadir. Yerli ve milli yazilimlar, uygulama iretimleriyle birlikte siber gilivenlik

calismalarinin gerekliligi de ortaya konulmaktadir.

Anahtar Kelimeler: Bilgi, Bilgi Yonetimi, Bilgi Giivenligi, Siber, Siber Giivenlik.



ABSTRACT

Cyber Security in the Information Management Process

Rapid advances in science and technology, innovations and developments have affected the
information management process as well as the society that manages information. The
information society is a society that addresses the information production and management
process. In this developing and changing world, every development is possible with
information. The management, change and protection of information and the protection
protocols in the management process of this information have also revealed the need for
information security. Cyber security is a necessary context for a qualified information
management process. As the information used at every stage of our lives becomes
widespread in digital environments, it has become more vulnerable to cyber threats. Cyber
threats pose major risks in the information management process. While these threats include
data breaches, ransomware, phishing attacks and internal threats, the existence of many more
threats also reveals the necessity of implementing cyber security in information

management.

The necessity of cyber security in information management is critical not only in
terms of protecting data, but also in terms of ensuring business continuity, fulfilling legal
compliance and preserving reputation. In this case, in the information world and making
everything accessible with information requires it to be in a controlled and protected manner.
Therefore, the aim of this study is to look at the concept of cyber security from the
perspective of the information management process through the eyes of an information
expert. At the same time, it is aimed to raise awareness by studying how cyber security
measures and information management should be carried out in order to protect information

and make it more reliable with security boundaries and cyber security boundaries.

In this study, the journey from the information management process to cyber, the
place and importance of cyber security in the information world today, strategies and cyber
security applications are discussed. In addition, the concept of cyber security and its effects
on information management are examined. Drawing attention to the increasing complexity

of cyber threats and attacks, the effects of these threats on information management
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processes are mentioned. In another section, strategies and best practice examples for

ensuring cyber security in the information management process are discussed.

The descriptive research method was used in the study. The study was advanced with
the examination of written, visual and audio materials, examination of websites, document

research, internet and digital data collection methods.

The research includes new policies and procedures recommended to counter cyber
security threats and can help them strengthen and update information security policies. This
thesis presents various studies for future research to better understand the relationship

between information management and cyber security.

As a result of the studies, cyber security protects the accuracy of information by
preventing data breaches and prevents the disruption of business processes by ensuring the
uninterrupted operation of systems. As a result, cyber security applications contribute to the

protection of corporate reputation by increasing reliability in information management.

As a result of the study, information security vulnerabilities occur with the increase
in electronic environments. These vulnerabilities bring cyber threats. Cyber resilience is
increased by using cyber security measures determined for these threats. Personnel in
institutions and organizations with technological competence contribute to the development
of strategies in institutions by receiving cyber security training. Institutions such as BTK,
TUBITAK, SGE, USOM, TUBITAK BILGEM, which make cyber security studies more
qualified and improvable, make their corporate plans on cyber security. The necessity of
cyber security studies is also revealed with domestic and national software and application

productions.

Keywords: Information, Information Management, Information Security, Cyber, Cyber

Security.
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GIRIS

Konunun Onemi

Gelisen ve degisen bilgi diinyasinda, yasama damgasini vuran ve tarim toplumundan
bilgi toplumuna gegis siirecinde en 6nemli olgu bilgi olmustur. Bilginin glinlimiizde artig
hizinin kontrol edilebilmesi ve yonetilmesi sarttir. Endiistri 4.0 ile birlikte internet ve
bilgisayarin oldugu her ortamda veri akisindan ve veri yonetiminden s6z etmemek miimkiin
degildir. Bilgisayar teknolojilerindeki gelisim ile birlikte bilgi yonetim sekillerinde
farkliliklar olmustur. Bu farkliliklara karsilik bilgi yonetim siiregleri belirlenmis olup bilgi
yonetimindeki riskler icin de bilgi giivenligi yontemleri belirlenmistir. Bilgi yonetimindeki
degiskenler ve yenilikler sistemlerde, yonetimlerde, cihazlarda ve insan faktorii olan her
yerde farkliliga ugramistir. Bilginin gii¢ oldugu, bilgiye sahip toplumun bilgi toplumu olarak
adlandirilabildigi bir bilgi diinyasinda tiim bu degisiklikleri risklerden ve olusabilecek her
tirlii tehditten korunmasi icin de gilivenlik dnlemleri gerekmektedir. Bilgi giivenliginin
saglanmasi sadece yonetimsel degil bilgi organizasyonlarin bilgi varliklarini koruyarak,
operasyonel verimliligi artirmak odakli, yasalara uygun olabilecek sekilde, teknik ve

stratejik onlemlerle siirdiiriilebilir bir siber giivenlik siirecini ele almak gerekmektedir.

Siber giivenlik stratejilerine biitiinciil bir bakis acisiyla bakarak bilgi yonetimi
stirecindeki gereklilikler ele alinmali ve siber saldirilarin, siber tehditlerin arttig1 bir diizende
isletmelerin, organizasyonlarin ve hatta devletlerin bilgi giivenligine karsi ciddi risklere
kars1 tedbirlerinin de iist diizey olmasi beklenmektedir. Bu nedenlerle, siber giivenlik,
bireyler, organizasyonlar ve devletler icin hayati bir oncelik tasimaktadir. Etkili siber
giivenlik 6nlemleri, bilgi varliklarinin korunmasini, is siirekliliginin saglanmasini ve dijital
diinyada gilivenligin siirdiiriilebilir olmasin1 saglamaktadir. Bilgi diinyasindaki siber
giivenlik stratejilerinin detaylandirilmasi ve uygulanmasiyla birlikte de organizasyonlarda
siber giivenlige olan ilgi ve bilinglenme her gegen giin artmaktadir. Tiim bu siireclere gore
siber bilinglenmenin artmasi, bilgi gilivenliklerinin daha nitelikli hale getirilmesi, ¢esitli

tehditlere karsilik tedbirlerin gelistirilmesi i¢in bu konu islenmekte ve detaylandirilmaktadir.



Bu ¢alismada bilginin giic oldugu bilgi diinyasinda bilgi yonetiminin nitelikli ve
giivenilir olmasini, farkliliklara karsilik bilgi yonetim siireclerinin belirlenmesini, bilgi
yonetimindeki degiskenlerin farkliliklara ugramasini, bilginin her tiirlii tehditten korunmasi
gerektigini, giivenlik Onlemlerinin alinmasi gerekliligi {izerinde durulmaktadir. Bu
calismayla siber giivenlik kavramina bilgi yonetim silirecinden bakilarak literatiirde siber
giivenlik ve bilgi giivenligi ¢alismalarinin yanina eklenecektir. Literatiirdeki siber giivenlik
caligmalar1 incelendiginde siber gilivenlik kavrami genel ele alinmistir. Bu ¢alismayla da

siber giivenlik bilgi ve bilgi yonetimi ¢ercevesinde, bilgi giivenligi odaginda sekillenmistir.

Arastirmanin Amaci, Problem ve Hipotezi

Bu arastirmada temel amag, bir bilgi uzmani géziinden siber giivenlik kavramina bilgi
yonetim siireci acisindan incelemektir. Ayrica ¢alismanin iki alt amact bulunmaktadir.
Bunlardan ilki, bilgi giivenligi ve bilgi yonetiminin gereklilikleri ve basari odaklar
incelenerek, bilgi giivenliginde basarili olunmasi i¢in hangi sartlarin olusmasi gerektigi
tizerine odaklanmaktir. Diger alt amag ise siber giivenlik seviyesinde bilgi yonetiminin nasil
yapilmasi gerektigine deginerek farkindalik olusturmak ve bu alana ilgi duyan kitlede biling

olusturmaktir.

Arastirmanin problemi; “ Bilgi yonetim siirecinde bilgi giivenligi sarttir ve siber
giivenligin bu stiregteki rolii ve etkisi nedir?” olarak diisiiniilmiistiir. Buna bagli olarak da

asagidaki sorulara cevap aranmustir:

1) Bilgi yonetiminde siber giivenligin yeri ve 6nemi nedir ve ne olmalidir?

2) Bilgi giivenligini saglamak i¢in yapilan siber giivenlik sistemleri nelerdir?

3) Bilgi gilivenligi yonetim siireci nasil ilerler?

4) Bilgi giivenliginde siber gereklilikler nelerdir?

5) Bilgi yonetim siirecinde siber giivenligin gergeklestirilmesi i¢in nasil bir strateji

izlenmelidir?

Bu baglamda arastirmanin hipotezi; “ Bilgi yonetim ilkelerine dayanilarak bilginin
yOnetiminin saglanmasi i¢in giinlimiiz diinyasinda siber giivenlik ilkelerine de bagli kalarak,

giivenlik 6nlemleri alinmalidir. Nitelikli bir bilgi yonetim siireci i¢in siber giivenlik gerekli
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bir baglamdir.” seklinde belirlenmis ve arastirmalar bu dogrultuda devam etmistir.

Arastirmanin Yontemi ve Veri Toplama Teknikleri

Arastirma yontem ve teknik olarak betimleyici arastirma yontemi kullanilmistir.
Betimleme yOntemi, “arastirma gercevesinde belirlenen amag ic¢in varliklarin, kurumlarin,
gruplarin ne oldugunu betimlemeyi ve mevcut durumlart oldugu gibi agiklamay1
benimsemektedir” (Alaca, 2021, ss.329). Nitel arastirma yontemlerinden de belge analizi
secilmigtir. Nitel aragtirma, “gdzlem, goriisme ve dokiiman analizi gibi nitel veri toplama
tekniklerinin kullanildigi, algilarin ve olaylarin dogal ortamda gergekc¢i ve biitiinciil bir
bicimde ortaya konmasina yonelik nitel bir siirecin izlendigi bir arastirma yontemidir”

(Demirel, 2023).

Veri toplama teknigi olarak; yazili, gorsel veya isitsel materyallerin incelenmesi, belge
arastirmasi, internet ve dijital veri toplama kullanilmistir. Her bir veri toplama teknigi,
aragtirmanin gegerliligi, giivenirligi ve genel kalitesi acisindan farkli avantajlar ve zorluklar

sunar.

Arastirmanin Kapsam

Arastirmanin kapsami; bilgi yonetimini siirekli glincellenmekte olan siber giivenlik
kavrami cercevesinde incelemek ve bilgi yOnetim silirecine entegre etme yontem ve
tekniklerini ortaya koymaktir. Arastirmada, bilginin temelinden, bilgi yonetimi, bilgi
yonetim siireci, bilgi giivenligi, bilgi giivenliginin gerekliligi, siber ve siber giivenlik
gerekliligi, bilgi giivenligiyle siber gilivenligin iliskisi incelenmis, bilgi yonetiminde siber
stratejiler ortaya konulmaya caligilmistir. Siber giivenlik i¢in yapilan ¢calismalar ele alinmis
ve Tirkiye’deki etkilerine ve uygulamalarina deginilmistir. Bilgi ve Belge Yonetimi Bilim

dalinda siber giivenlik ve bilgi giivenligi arasindaki iliski ele alinarak sentez yapilmistir.

Kaynaklar ve Literatiir Taramasi

Literatiir arastirmasinda; Fehmi Volkan Akyon’iin 2001°de “Bilgi Kavrami ve
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Yonetimi” adli makalesinde bilgiye kavramsal bakis agis1 ve bilgi yonetiminin nasil olmasi
gerekliligi tizerinde durulan bir ¢alismadir. Bilgi yonetimindeki degisikliklerin bilgi

teknolojileri ile baglantili oldugundan bahsedilmektedir.

Hiiseyin Balcilar’in 2008’de “Tirkiye’nin Bilgi Toplumu Olma Yolunda Bilgi
Teknolojilerinden internetin Kullanim1” adli calismasinda bilgi, bilgi toplumu, bilgi toplumu
ile Tirkiye iligkisi, Tiirkiye’de bilgi toplumu olunmasi i¢in yapilmasi gereken caligmalara
deginilmistir. Bilgi teknolojilerindeki gelisim ve bu gelisimin bilgi toplumundaki etkilerine
deginilmesiyle birlikte bilgi yonetim siirecine deginen bir ¢calisma olmustur. Bu ¢alismadan
yola ¢ikilarak TUIK verilerine de bakilmis ve internet kullaniminin etkilerinin bilgi yonetim

stirecindeki etkileriyle paralel oldugu gézlemlenmistir.

Osman Yazicioglu, Kemal Varol, Oguz Borat’in 2011°de beraber yazdig1 * Bilgi
Yonetimi” adli makale bilgi yonetimi ve bilgi kavramlarini anlamak i¢in ¢esitli bakis agisiyla
incelemelerde bulunulmustur. Bilgi tiirelerine, bilgi yonetimin tarihg¢esine ve bu kavramlarin

analiz teknigi ile incelenmesine yer verilmistir.

Hasan Yilmaz’in 2014’de hazirlamis oldugu “TS ISO/IEC 27001 Bilgi Giivenligi
Yonetim Standardi Kapsaminda Bilgi Giivenligi Yonetim Sisteminin Kurulmast ve Bilgi
Giivenligi Risk Analizi” adli raporunda bilgi ve bilgi giivenligi konusunu detayli incelemis
olup bilginin temel ii¢ unsuru olan gizlilik, biitiinliik, erisilebilirlik kavramlarimni
detaylandirmistir. Kisisel ve kurumsal alinmas1 gereken dnlemlerden bahsederek ornekler

vermistir.

Zeynep Akdogan’in 2022°de hazirlamis oldugu “Kamu Kurumlarinda Bilgi
Giivenligi Yonetim Sistemleri i¢in Politika Gelistirme Metodolojisi” adli doktora tezinde
bilgi gilivenligi c¢ergcevesine genis bakis acist ile bakarak ulusal diizeyde yapilan
caligmalardan bahsedilmistir. Bilgi giivenligine iliskin standartlarin neler olduguna

deginilen ve bunun yaninda kavramsal ¢erceve de olusturan bir ¢aligmadir.



Ali Akin Bozkurt’un 2024’de hazirlamis oldugu “Siber Suglarin incelenmesi ve
Siber Giivenlik Kavramlar” adli tezinde siber kavramalarina gergeve ¢izilmis ve siber
suclara yonelik neler yapilmasi gerekliligi iizerinde durulmustur. Siber giivenlik
kavramlarinda hackerlar ve hacker c¢esitlerine detaylica deginerek siber suglarin islenis

yontemlerini de etraflica ¢aligilmistir.

Salim Kurnaz ve Mustafa Ozen’in 2019°da “Avrupa Birligi’'ne Uyum Siirecinde
Tiirkiye’nin Siber Giivenlik Stratejileri” adli makalesinde siber gilivenlik yonetimi, siber
giivenlik stratejilerinin olusmast ve gelismesine katki saglayan caligsmalar1 ele almistir.
Tiirkiye’deki siber giivenlik stratejilerinin olusturulmasinda etkili bir ¢aligma olmustur.
Ulusal siber stratejiler i¢in neler yapildigi ve iyilestirmek i¢in diizenlemelerin nasil olmasi

gerektigi lizerinde durulmustur.

Ceray Aldemir ve Merve Kaya’nin 2020°de yazdig1 “Bilgi Toplumu, Siber Giivenlik
ve Tirkiye Uygulamalar1” adli ¢alismasinda bilgi toplumunun gereklilikleri ve sonucu
olarak da bilgi giivenligi ele alinmistir. Bilginin korunmasinda kotiiye kullanim sonucunda
giivenlik stratejilerinin gelistirilmesine ve onlem alinmasina 6nem verilmis bu konuda da
neler yapilmasi gerektigi {izerinde durulmustur. Siber gilivenlik i¢in farkindalik
caligmalarinin artirtlmasi ve siber giivenlik yasal caligmalarin iyilestirilmesi gerekliligi

vurgulanmustir.

Vahit Giintay’n 2016°da “Uluslararas: Iliskiler Temelinde Siber Giivenlik: Mikro
Siber Ittifak Teorisi” adli tezinde ulusal ve uluslararasi siber giivenlik calismalarina
deginerek genis bir perspektif olusturmustur. Siber uzay, siber caydiricilik, siber terdrizm

gibi siber iligkili kavramlara yer verilmistir.

Bu calismada bazi yabanci kaynaklardan da yararlanilmistir. Dhillon’un “The Role

of Information Security in the Organization” adl1 eserinde bilgi organizasyonlarinda bilgi
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giivenliginin nasil saglnamasi gerektigi iizerinde inceleme yapmistir.

Bu tezde, literatiirde yer alan kaynaklara erisimde Ankara Yildirnm Beyazit
Universitesi, Bayburt Universitesi Cevrimi¢i Katalogu ve veri tabanlarindan
yararlanilmistir. Ayrica Google Akademik, YOK Ulusal Tez Katalogu ve ULAKBIM veri
tabanlarindan saglanarak yazilmistir. Bunun yaninda literatiir taramasinda kullanilan diger

kaynaklar:

» Bilgi Diinyasi

* DergiPark

* ScienceDirect Scopus
« JSTOR

* Proquest

* HiperKitap

* Ebscohost

* Sobiad

*  Web of Science

+ Tiirk Kiitiiphaneciligi
» Sayisal Kitap: Tiirk¢e Dijital Kiitliphane
* Resmi Gazete

*  Mevzuat Bilgi Sistemi

* Library Archive and Museum Research Journal (LAMRE)

« IEEE
« TUBITAK
« TUIK

« BTK Akademi

Arastirma yapilirken literatiir tarama yapilirken asagidaki anahtar kelimeler, konu

basliklar1 ve konularla alakali olabilecek anahtar kelimler secilmistir;

* Bilgi ¢ Information

* Bilgi Yonetimi * Information Management
* Information Society
* Information Security

* Information Security Management
System



* Bilgi Toplumu
+ Bilgi Giivenligi
+ Bilgi Giivenligi Yonetim Sistemi

*  Bilgi Teknolojileri * Information Technologies

* Bilgisayar giivenligi ve aglar * Computer security and networks
+ Dijitallesme « Digitalization

+ Siber * Cyber

* Siber Giivenlik * Cyber Security

* Siber Tehditler * Cyber Threats

» Siber Stratejiler * Cyber Strategies

Calisma, Ankara Yildirim Beyazit Universitesi Sosyal Bilimler Enstitiisii’niin (2023)

“Tez Yazim Kilavuzu” esas alinarak yazilmistir.

Atiflar ve kaynakca, APA7 sistemine gore olugturulmustur.



1.BILGIi KAVRAMI

Bilgi kavrami, Latince ‘informatio’ kokiinden gelmistir ve sekillendirme, bigim
verme, bilgi veya haber verme eylemi olarak tanimlanmaktadir (Kocak & Memis, 2018).
Bilgi, Tiirk Dil Kurumu’nun tanimma gore “Insan aklmin erebilecegi olgu, gergek ve
ilkelerin biitiniidir” (TDK, 1932). Baska bir kaynakta bilgi kavrami; haber verme,
enformasyon, sekillendirme seklinde tanimlanmaktadir (Selvi, 2012). Edinilen deneyimlerin
sonucunda karsilikli iletilebilen, islenmemis verilerin bir arada olmasi ve anlamli bir sekilde
kaydedilmis haline de bilgi denilmektedir. Bilgi (information) kelimesinin temeli, Latince
karsiligi herhangi bir seye sekil vermek anlamina gelen “informare” kelimesinden
gelmektedir (Demirtas, 2013). Bayter’in Kiitliphanecilik a¢isindan da en genel bilgi tanima :
“Cesitli kaynaklardan farkli kanallarla belirli bir amag i¢in elde edilen, 6zlimsenen ve daha
once var olan bilgide degisiklik yaratarak, bir etkinlik icin kullanilabilen ve baskalarina

iletilebilmek tizere farkli ortamlara kaydedilebilen bir olgudur” (Bayter, 2015).

Bilgi kavrami incelendiginde Sebetci’nin Bilgi Teknolojileri ve Yonetim Bilisim

Sistemleri adl1 kitabinda bahsettigi bilgi tiirleri:
1. Kullanilma Bigimlerine gore: (Idealist, Sistematik, Otomatik)
2. Kaynagma gore: (Agik bilgi, Ortiik bilgi)
3. Rekabet iistiinliigiine gore: (Isaretsel, Deneyimsel, Girisimci, Kurumsal)
4. Niteliklerine gore: (Kisisel, Yapisal, Miisteri)

Yukarida bahsi gecen bilgi tiirleri siniflamasi farkliliklar gostermektedir. Kavramsal

farkliliklar farkli bakis agilarini ortaya koymaktadir.

Bilgi tiirlerinden konu ile daha alakali ikinci madde olan kaynagina gore bilgi tiirleri
incelenmektedir. Kaynagina gore bilgi tiirleri; agik ve ortiik bilgi olmak tizere iki tanedir.
Acik bilgi; kodlanabilen, kaydedilebilen ve dijital aglar iizerinden aktarilabilen gerek
enformatik gerekse bilimsel bilgiye denir (Selvi, 2012). Buna karst olarak kodlanip
kaydedilemeyen ve kaydedilmediginden aktarilamayan bilgiye de ortiikk yani kapali bilgi

denir. Usta-cirak iligkilerinde, dededen toruna aktarilan geleneksel deneyimler ve bilgileri,
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halk dilinde de nene-dede bilgileri olarak anilan bilgiler de uygulanmasimna ragmen
kaydedilmeyen ve aktarilamayan bilgi olmasindan ortiik bilgi 6zelligini tagimaktadir. Bilgi
ve enformasyon farki da burada ortay c¢ikmaktadir. Bilgi, insan davranisindan ve anlik
olusan, toplumlarca iiretilen, insan diisiincelerinden ortaya ¢ikan bir olgudur. Bilgi,
enformasyon birimlerinin anlamli ve faydalanilabilir bir bicimde bir araya getirilmesidir
(Balcilar, 2008). Islem gormiis verilerin toplanmasi ve yonetilmesini kapsayan siireg,
bilgidir. Siniflanmis, organize edilmis, yonetimi saglanmis ve yorumlanmis olan verilerin
bir sistem igerisinde aktarilmasi islemidir. Bilginin olusum siireci veri, enformasyon, bilgi,
bilgelik gibi kavramlar1 ortaya ¢ikarmistir. Enformasyon, bilginin kodlanarak kaydedilmis
ve sonrasinda saklanmis halidir. Barutcugil’in (2002) de tamimi ile enformasyon;
diizenlenmis verilerdir. Verilerin diizenlemesini baskalar1 yapmaktadir ve yalnizca ilgili kisi

icin veriler bir anlam tagimaktadir. Veriler anlamlidir ve bir amag i¢in degisime ugramistir.

Verilerin  islenerek  enformasyona  doniigmesi  saglanarak  enformasyon
detaylandirilir, gelistirilerek islenmesi sonucu da bilgi olugmaktadir. Bilginin islenmesi,
erisilmesi, yonetilmesi, saklanmasi, depolanmasi gibi siirecler ile birlikte anlam kazanan
bilgi karar alma arac1 olabilmektedir. Amaca, hedefe ulasabilmek i¢in elde edilen ¢oziimler
ve uygulamalar karar1 olusturmaktadir. Bu durumda bilgi kullanilmadiginda bir anlam ifade
etmezken karar ve eylemlere gegerken bilginin énemi biiyiiktiir. Unal’in (2018) verinin

evrimlesme siirecine bakis agis1 geliserek karar asamasina kadar gelmektedir.

Sekil 1

Verinin doniistimii

Veri Bilgi Oz Bilgi Bilgelik Karar

Sekil 1°de wverinin bilgelige ve sonrasinda karar asamasina gelme siireci

gosterilmistir. Verinin evrimlesmesinde yonetimi, saklanmasi islenmesi ve aktarilmasindan
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sonra elde edilen degerler vardir. Bunlar; veriyi isleyerek deger elde etmek, islenen veriyi
degere doniistiirmek, veriyi bilgiye doniistiirmek ve verinin ekonomisini olusturmaktir.
Gliniimiizde de ekonomide bilgi iiretimi ¢ok onemli hale gelmistir. Rekabet ortaminda bilgi
liretme ve yayma ve hatta bu bilgi siirecini yonetme tamamen kuruluslarin felsefesi haline
gelmistir. Fabrikalardaki tiretim siirecindeki hammadde gibi bilgi de ekonomide degerli hale
gelmigtir. Bilginin giicii ve erisimi bazi sirketlerde ana madde haline gelmistir.
Yazicioglu(2011) calismasinda: “Bilgi kullanilmakla tiikenmez fakat hammadde
kullanildikga tiikenir.” diyerek bilgiye farkli bir bakis acis1 getirmistir. Bilgi kullanildik¢a
cogalan ¢ogaldik¢a da sermaye haline gelebilen bir degerdir. Bilgi sermayesi ¢ok olan
zengindir. Bilgi ekonomisi, bilgi ve bilgiye dayali faaliyetlerin ekonomik biiyiime ve rekabet
giicli lizerinde belirleyici bir rol oynadigi bir ekonomik sistemdir. Bilgi ekonomisinin temel
ozellikleri denilince akla bilgiye dayali liretim ve inovasyon, rekabet yapisi, bilginin
degerinin artmast, insan kaynaginin 6nemli hale gelmesi, dijitallesme ve teknolojik ilerleme
gelmektedir. Teknolojik ilerlemeye kadar bilgiye giden yolda olusan verilerin islenmesiyle
de bilgi olusumu ve yayilimi s6z konusudur. Artan bilgi tiretimi ile birlikte de bilginin
organizasyonu gerekli hale gelmistir. “20. ylizyilin sonlarina dogru bu bilgi degisim ve
gelisim evresi daha yaygin hale gelmistir. Bu bilgi degisim ve gelisim evresi bilginin
yonetimini daha aktif hale getirebilmek i¢in teknoloji kullanimini yaygin hale getirmistir.
Insan yasami boyunca bilgi 21.yiizyila kadar degerli ve énemli olmamustir. 21.yiizyilda bilgi
stratejik bir duruma gelmistir” (Barutgugil , 2002). Bilgi tiim diinya i¢in énemli olup bilgi
yarislar1 baglamig ve bilgiye sahip olan toplumlar da bilginin gii¢ oldugu bilincine varmigtir.
Rekabet ortamlar1 olusturan bilginin yonetimde ve ekonomide de yeri ¢ok 6nemlidir. Bilgi :
“Ekonomik, siyasi, sosyal ve kiiltiirel alanlarda baz1 ortak degerlerin yerel ve ulusal sinirlar
asarak diinya capinda yayilmasini ifade etmektedir” (Bediik, 2008). Yayilim gosteren
bilginin etkilesim ve degisim sonucu bir toplum bilinci olusmaktadir. Bu toplum bilgi
cercevesinde gelisime ve gelisen diinya diizeninde bilgi cag1 diye adlandirilmaktadir. Bir

sonraki boliimde bu kavram bilgi odaginda ele alinmaktadir.

1.1. Bilgi Cagi-Bilgi Toplumu

Bilgiye ve bilgi teknolojilerine sahip olmak olduk¢a dnemlidir. “Bilgi toplumu, 1950
ve 1960’11 yillarda Amerika, Japonya, Bat1 Avrupa iilkeleri gibi gelismis iilkelerde bilgi
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teknolojilerinin giderek artan bir sekilde kullanimiyla meydana gelmis bir asamadir (Kogak
& Memis, 2018; Selvi, 2012). Bilgi toplumu, bilginin olusturulmasi, dagitilmasi, yayilmasi,
kullanilmasinin uygun oldugu ekonomik, politik ve kiiltiirel etkinligin i¢inde bulundugu bir
toplumdur (Sebetci, 2018). Bilgi toplumu, toplumlarin gelismislik seviyelerinin teknoloji
kullanim1 ile paralellik gostermesi ile alakalidir. Bilgi toplumu, toplumun dinamik
degerlerinden biri olarak bilgi ve bilgiye dayali faaliyetlerin 6n planda oldugu bir yapiy1
ifade eder. 19.ylizyilda sanayi toplumu olarak bilinen ve sonrasinda geliserek 20. Yiizyilda
yerini bilgi toplumuna birakmistir. Bilgisayarlarla insanlarin hayatina giren teknoloji
mekanik anlayistan insan beynindeki aga gecilmesini saglayan bir diizen sunmustur. Her
donemden sonra bilgi toplumunda degisim sart olmus ve bilgi toplumunun gelisimi tizerinde
calismalar yapilmistir. Bu siireglerde de bazi kavramlar ortaya ¢cikmistir. Ornegin; bilgi cags,
enformasyon ¢agi, kiiresel ¢ag, sanayi 6tesi gibi... Bu teknolojik ve bilgi gelisimlerine sahip
olan Endiistri 4.0, nesnelerin iletisimini, akilli sistemleri, verilerin etkilesimini ele
almaktadir. Bu durumlarin sonucu olarak en genel tanim ve kavram olarak da bilgi ¢ag1
kullanilmaktadir. Bilginin etkisi ile bilginin yasadig1 ve bilgiyi hayatlarinda temel faktor

goren toplum bilgi toplumudur.
Bilgi toplumunun 6zellikleri:

* Bilgi odaklidir.

* Bilgiye erisim ve esitlige 6nem verir.

* Sosyal ve kiiltiirel degisime oldukca agiktir.

+ Sirdiiriilebilirlige 6nem verir.

* Egitim ve 6grenme kiiltiiriinde yenilik¢iligi benimser.

» Teknolojik gelisimleri 6nemser ve de8isime ayak uydurur.

Bilgi toplumunda, teknoloji ve bilgi merkezli bir yasam benimsenmektedir. Modern
toplum algisina daha yakin ve yatkindir. Bilgi toplumu insaninin genel 6zellikleri ise;
o0grenmeye acik, teknolojiyi kullanmaya daha yatkin, yenilik¢i ve inovatif, iletisim becerileri
diger kusaklara gore daha kuvvetli, sosyal sorumluluk sahibi, esnek ve uyumludur. Her
bireyin bu gibi 0Ozellikleri tagimasinin yaninda farkli derecelerde oldugu gercegi de
unutulmamalidir. Ayrica bilgi toplumu insaninin internet kullanimi ¢ok yaygindir. 2023

TUIK(2024) verilerine gdre internete erisim imkani olan hane oram1 %95,5 iken, internet
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kullanan bireylerin oran1 da %87,1 dir internete bagl olarak da dijital araclar1 kullanmalar,
temel bilgisayar becerileri olduk¢a gelismistir. Veri analiz gili¢leri ve programlama becerileri
daha belirgin olarak ortaya ¢ikmaktadir. Mobil teknoloji kullanimlari, dogduklar1 yildan
itibaren internet ve teknoloji kusagi olmalarindan daha etkindir. Bu beceriler de bilgiye
erisimlerini kolaylasgtirirken gelisimlerini de artirmaktadir. Bilginin yiizyillar igerisindeki bu
kokli degisimi teknolojideki ilerleme ile paraleldir. Sebetci’nin (2018) bahsettigi bilgi

teknolojileri alt yapisinin kronolojik siras1 soyledir:
1) Elektronik Hesaplama Makineleri Devri
2) Genel Amaglh Merkezi Sistemler ve Mini Bilgisayar Devri
3) Kisisel Bilgisayar Devri
4) Istemci-Sunucu Devri

5) Bulut Bilisim ve Mobil Bilgi Islem Dénemi

Bilgi teknolojilerinde donanimlar islemciler, sunucular ele alinirken bunlarin yaninda
yazilimlar ve yazilim altyapilari siirekli gelisme olmazsa olmazlardandir. “Giiniimiizdeki
isletmelerin tiretim faaliyetlerinde kullandiklar1 otomasyon sistemlerinde meydana gelen
artiglar, denetim 4.0 olarak adlandirilmistir. Bu sistem nesnelerin interneti, akilli sistemler
sayesinde siirekli gelisme olmaktadir” (Yel & Atasoy, 2021). Yazilim alt tabanli donanimlar
ve kullanimlart kontrollii olmak durumundadir. Bilgi ¢caginda en yaygin kullanilan iletisim
araci bilgisayardir ve buna bagl olarak da bilgisayar teknolojileri alanindaki gelisim ve
degisimler de artmaktadir. Sanayi toplumundan ayiran en belirgin 6zelliklerden olan
maddesellikten bilisimcilige yoneltmektir. Sanayi toplumunda meta kavrami daha ¢ok somut
iriinleri isaret ederken bilgi caginda ise meta kavramini bilgi, enformasyon, veri kavramlari

karsilamaktadir. Sanayi toplumu ile karsilagtirmalarda:

» Kol giiciliniin yerini beyin giicii ald1.

* Maddiyatin yerini bilgi toplumunda bilgi ve insan ald.

* Fiziksel sermayenin yerini diisiinsel zekada nitelikli insanlar aldu.
» Fabrikalarin yerini daha ¢ok bilgi aglar1 ve veri bankalar1 ald1.

* Sanayi toplumundaki buharli makinalarin yerini bilgisayarlar aldi.

* Sanayi toplumundaki tekdiize ve genel egitimin yerini daha inovatif egitim
12



sistemiyle stirekliligi saglayan bir egitim diizeni ald1 (Selvi, 2012).

Yukaridaki kiyaslamalara bakilarak sanayi toplumundan bilgi toplumuna gegislerde
hep ilerleyis ve yenilikler gozlemlenmektedir. Bilgi ¢cagmin ve bilgi insaninin gelisimi o
devri de gelisime siiriiklemektedir. Bilgi toplumunun artan teknoloji ve bilgi ile evrilmesi de
bilgi 6tesi toplumu ortaya ¢ikarmaktadir. Bilgi cagindan sonraki evre de bilgi 6tesidir. Yapay
zekalarin, yazilimlarin, robotlarin, simiilasyonlarin ve dijitallesmelerin daha yayginlastig
bir donemdir. Degisimin oldugu her evrede bir diizen bir kural gerekliligi s6z konusudur.
Bilginin degismesi sonucu bilgi yoOnetimlerindeki degisimlerin de revize edilmesi

gerekmektedir.

1.2. Bilgi Yonetimi

“Bilgi yonetimi ifadesi 1980’lerin sonunda popiiler olarak kullanilmaya baslandi”
(Yazicioglu vd.,2011). Bilgi yonetiminin alt yapisini olusturan bazi unsurlar vardir. Bu
unsurlar; teknoloji, kurum kiiltiirli, organizasyon yapist ve sermayedir. Bu unsurlar goz
Oniinde tutularak bilgi ve yonetim kavramlari ele alindiginda ortak noktada bulusmasi zor
iki kavram gibi goriinmektedir. Fakat bilgi kesfedilen, bilinen, bulunan ve kullanilan,
kodlanan bir yapidadir. Bu degiskenlige ugrarken de bir kurala bir sisteme gore olmast daha
sistematik hale getirir. YOnetim ise ortak amaclar i¢in toplanmis bir siireci ifade eder. Bu
sebeple bilgi yonetimi; artan bilgi kapasitesini giincelleyip kontrol altina alan, olusan
bilgileri erisime sunan, istenen bilgiye erisim i¢in gereken asamalar1 yapan ve gereken
bilginin toplumun tiim calisanlariyla paylasiimasini saglayan bir disiplindir (Giigli &
Sotirofski, 2006). Bilgi yonetimi, iiretken bilginin elde edilmesi, paylasilmasi, gelistirilmesi

ve kullanilmas: ile ilgilidir.

Bilginin nasil tanimlanmasi1 gerekliligi ve tanimlandigi yonii, bilgi yonetiminde
onemli rol almaktadir. Bilginin sosyal ya da teknik yapisiyla degisimi sonucunda bilgi
yonetim tekniklerinde farkliliklar olusur. Boylelikle bilgi yonetiminde teknoloji kullanimi
daha etkin hale gelmektedir. Giliniimiiz teknolojisinde de veri kullanimi ve igleyisi buna bagl
olarak da bilgi akis1 ¢coktur. Bilgiden bilgelige giden bu siire¢ biiyiik veri ve yapay zeka

kavramlarin1 da ortaya ¢ikarir. Biiylik verilerin islenmesi kontrol altinda tutulmasi ve
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yonetilmesi gerekliliktir. Bilgi yonetimi ile Ortiik bilgiler agik bilgilere doniistiiriiliir.
Bilginin iiretiminden kullanilmasina kadar olan siiregleri yani; bilginin olusumu, elde
edilmesi, bilginin saklanmasi, organize edilmesi, yayginlastirilmasi, bilginin kullanilmasi,
uygulanmas1 gibi siiregleri kapsayan yonetim bilgi yonetimidir. “Bilgi yonetimi, bilgiyi

kontrol edilebilir bir deger olarak ele alan bir yonetim aracidir” (Akyon, 2001).

Bilginin iiretilmesi, ¢cogaltilmasi, yaygin hale getirilmesi, siniflanmasi ve organize
edilmesi siireci bilgi yonetimidir. Bilginin gii¢ oldugu cagda bilgi yonetimi sistemlerini de
en etkili kullananlar icin giic olmaya devam etmektedir. “Bilgi yonetimi siireci, orgiitsel
amaglar dogrultusunda kurulusun genelini koordine eden sistematik ve entegre bir siirectir”
(Ustaoglu & Akyol, 2021). Yukarida bahsedilen unsurlardan olan kurum kiiltiiriinde; kurum
ve kurulusglarin bilgilerini belli bir diizende tutmasi1 ve yonetmesi siirecini ele almak gerekir.
Bu siire¢ incelenirken kurumda ¢alisan tiim personelin tutumu ve bilgiye olan bakis acilari
onemlidir. Organizasyonel bilgiyi yonetebilmek i¢in kurumun sahip oldugu bilgi birikimini
harekete gecirmek o kurum adina olumlu bir imaj olusturur. Bilgi yonetimi: Bilgi odakli,

bilgi dostu ve kurum kiiltiiriinlin olusmasini saglamaktadir.

Artan bilgi diizeninde bilgiye kolay erisim ve sistematik kullanim ic¢in kurallar
gereklidir. Kurumlarda bilgi yonetimini nitelikli olarak kullananlar daha karli daha basaril
ve daha etkin olmuslardir. Rekabetci olan bugiinkii diizende basar1 ve basarisizlik arasindaki
fark, kurumlar arasindaki bilgi yonetim becerileriyle iligkilidir. Bilgi yonetimini en aktif ve
verimli kullanan igletmelerde basar1 da paralel olarak ilerlemektedir (Demirtas, 2013). Buna
bagli olarak bilgi yonetiminin gerekliligine sebep olan etmenler; kiiresellesme, internet,

inovasyon bilinci, teknolojik gelismeler, e-ortamlar ve bilgi toplumudur.

Kiiresellesme, bilgi yonetiminde 6nemli bir yere sahiptir. Kiiltiirleraras1 etkilesimde
bilgi ve tecriibelerin paylasilmasi sonucunda farkli bakis agilari ile birlikte ¢éziimler tiretilir.
Coziimlerde de bu degisim bilgi yonetim siire¢lerindeki inovasyona sebep olur. Avantajinin
yaninda kiiresellesmenin dezavantajlar1 da vardir. Bilgi yonetim siirecinde dil ve kiiltiir

farkindan dolay1 sorun olabilir. Fakat kiiresellesmenin etki siirecinde firsata g¢evirmek
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Onemlidir.

Internetin yayginlasmasi ve kullanim ile kisilerarasi iletisimde ve kurumlar arasi
iletisimde basil1 kaynaklarin yaninda ekstra kullanilan elektronik ortamlardan da bilgi akis1
s0z konusudur. Bu artan bilgi akisinin yonetiminde de internetin yeri yadsinamaz. Bilgi
erisimi ve toplama islerinde internet etkin kullanilir ve siireci hizlandirir. Bilgi paylasimini
ve igbirlikleri internet kolaylastir. Kiiltiirel etkilesimi ve kiiltiirel ¢esitliligi buna bagli olarak
da bilgi hizmetlerinin farklilagsmasini saglar. Olumlu birgok 6zelligi vardir fakat internetin
bilgiye erisimde ve bilginin korunmasinda bazi sorunlar ortaya ¢ikabilir. Kaliteli ve verimli
bir bilgiye erismek i¢in bilginin uygun elektronik platformlarda taranmasi gerekir. Dogru
bilgiyi dogru kanalda aramak bilgi yonetiminin gerekliliklerindendir. Buna ek olarak da bilgi
yonetiminde sahip olunan bilgilerin korunmasinda da dikkat edilecek bir¢ok unsur vardir.
Hassas bilgilerde ve yetersiz erisimli bilgilerde dnlemler alinmahidir. Kaliteli bilgi olup
olmadigr tespit edilmeli, uygun paylasimin yapilacagi platform secilmeli ve teknolojik
altyapisi saglanmalidir. Bu teknolojik altyapi siirecinde erisilebilirlik, ag giivenligi, kimlik
dogrulama gibi yontemler olmalidir. Bu teknik yontemlerin uygulanma siirecinde ise
kullanict potansiyeli siirekli gelisen ve degisen bir toplum haline gelmektedir. Dolayisiyla
da inovasyon bilinci gelismektedir. Degisime ayak uyduran ve yenilikleri yapmaya calisan
bireyler ise bilgi toplumu olmaya devam etmektedirler. Bilgi toplumunun en biiyiik

gerekliligi ise dogru bilgi ve bu bilgiyi kullanan bilingli bireylerdir.

Bilgi yonetimi kavraminin temel unsurlart vardir. Bunlar; “bilgi toplama, bilgi
isleme, bilgi depolama, bilgi erisimi, bilgi koruma, bilgi kullanimidir” (Gtiglii & Sotirofski,
2006). Bilgi toplama; bir organizasyonun isleyisinden, arastirma siireglerinden, kullanici
geribildirimlerinden, calisan anketlerinden, is siireclerini yonetirken olusan veri diizeninden
elde edilen bilgilerin derlenmesi anlamina gelmektedir. Bilgi depolama; organizasyonlarda
toplanan verilerin veri tabanlarinda, bulut sistemlerinde tutulmasi ve sonrasinda tutulan
bilginin giivenligi ve erisimini kolaylastirmak icin yapilan siireclerdir. Bilgi isleme; toplanan
verilerin organizasyonun amaglart dogrultusunda islenmesi, anlamli hale getirilmesi
islemidir. Bu siiregte yenicagin konularindan veri madenciligi cok énemli olmakla birlikte
verilerin analizi yapilir ve analitik diisiince ile birlestirilir. Bilgi paylasimi; bilginin
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kullanicilar1 arasindaki iletisimi ve sliregte akisi saglayan bilgi yoludur. Bilgi paylasimini
yaparken dogru kanali kullanmak 6nemlidir. Bilgi koruma; organizasyonlardaki kullanilan,
tiretilen her tiirlii bilginin hassasiyetlerine uygun sekilde saklanmasi ve bunun belirlenmis
protokol gere§ince yapilmasidir. Erisimlerin  kontrolleri, sifrelerin  belirlenmesi,
giincellenmesi ve Onlemeleri bilgi korumanin islemleri arasindadir. Bilgi gilivenliginde
gizlilik, biitiinliik, gercekgilik, erisilebilirlik esas alinmalidir. Bilgi kullanimu; stratejik karar
alma siireglerinde, organizasyonel c¢alismalarin  her aninda bilgi  kullanimi
ger¢eklesmektedir. Bilgi kullanimi ve bilgi yonetiminde organizasyonlarin bilgilerin
yonetim ve stratejilerini en iyi sekilde kullanimin1 tesvik ederken bazi durumlarda da rekabet
kavramini ortaya koymaktadir. Bu rekabet ortami 6zel sektorde daha ekonomik altyap:
cergevesinde yaygin iken devlet kurumlarinda daha ¢ok nitelik ve nicelik 6zelinde degisim
yapilmistir. Bilgi yonetimindeki amac bir silirecte gerekenleri yerine getirmek, gerekeni
yakalamak ve bilgi i¢in ¢aligsan bilgi uzmanlarinin bilgi paylasimlarina destek olmaktir. Tiim
bu siireclerin gerceklesmesi i¢in de bilgi yonetiminde bazi ilkeler vardir. Gliglii ve Sotirofski

(2006) caligsmasinda bilgi ilkelerinden asagidaki sekilde bahsetmislerdir.

e Bilgi yonetimi maliyetlidir.

e Bilgi yonetimi siireklilik ister.

¢ Bilgi yonetiminde insan, bilgi ve teknoloji harmanlanmistir.
e Bilgi yonetimi, siirecin kolaylagtirilmas1 anlamina gelir.

e Bilgi yonetimi, bir 6rgiitiin amaglar1 dogrultusunda bilgi vizyonu olusturmaktir.

Bilgi toplumunun gerekliliklerinden yola ¢ikarak da bilgi yonetiminde farkliliklar
olmustur. Egitim programlarinda, orgiitlerin yonetim sekillerinde, bireylerin hayata devam
edebilmesi icin ihtiyaglart olan bilginin bir yonetim seklinin olmasi gerekliligi ortaya
cikmistir. Bilgi yonetim siirecini bilgi teknolojileri de gelistirir ve daha erisilebilir hale
getirir. Stirekli ve erigilebilir olmas: ilkeleri arasinda da vardir. Siirekli 6grenme gibi
kavramlar da bu vesile ile hayatimiza girmistir. Bunun bilimsel adi ise yasam boyu
O0grenmedir. Yasam boyu Ogrenme denilince, siirekli egitim, kapsamli gelisim ve
diizenleme-planlama akla gelir. Bilgi yonetiminde de bilgiyi toplama, saklama, paylasma,
kullanma gibi kavramlar gelirken ikisi arasinda siki bir bag vardir. Siirekli 6grenme icin
bilgilerin giincelligi 6nemlidir. Bir bilgi organizasyonunun bilgi yonetim sistemi en giincel
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olmalidir. Yasam boyu 6grenme bireylerin gelisimini dnemserken, bilgi yonetim siireci de
bu gelisime katki saglayan altyapr c¢alismalarinin verimliligini 6nemsemektedir. Bilgi
organizasyonlarinda kurumsal egitim programlar1 diizenlenerek, c¢evrimic¢i O6grenme
artirillarak, bilgi paylasimi i¢in alternatif aglar lireterek de yasam boyu 6grenme siirecinde
bilgi yonetimi daha aktif kullanilir hale gelmistir. Bunlarin etkin kullanimi da bireyleri

yenilik¢i olmaya ve siirekli gelisime iteklemektedir.

1.2.1. Bilgi Yonetim Siireci

Bilgi yonetim siirecinde etkin olunabilmesi i¢in bazi temel adimlar vardir. Bunlar;
stratejik bir planlama yapilmasi, politika ve prensiplerin belirlenmesi, teknolojik araglarin
kullanilmasi, verilerin yonetimi, erisim ve paylasilmasi, geribildirimler ve gelistirmeler,
tyilestirmelerdir (Arslan, 2023). Bu adimlarla birlikte bilgi yonetim siireci daha sistematik
bir sekilde ilerlemektedir. Degisen ve gelisen bilgi durumunda bilgi yonetim sekillerinde de
degisiklikler gozlemlenmistir. Egitim ve arastirma alanlarinda, bilgi teknoloji alanlarinda
kamu kurum ve kuruluslarinda bazi ¢alismalar yapilmistir. Daricili’nin (2019) calismasinda
inceledigi maddeler ile birlikte kiitliphanelerde, bilgi merkezlerinde bilgi yonetiminin ve
siber giivenligin gerekliliginin {izerinde durulmustur. Elektronik ortama yansimasi ve diger

bilgi yonetim siireclerinden bazilar1 ise agsagida siralanmistir.

1) Kiitiiphanelere yaygin erisim, bilgi kaynaklarmin kullanic1 kitlesine kolayca
ulagilabilmesidir. Yaygin erisimi saglayan unsurlart vardir. Dijital kiitiiphaneler,
E-Kaynaklar, kiitiiphane aglari, uzun ¢alisma saatleri(7-24), hareketli kiitiiphaneler
(gezici arag kiitiiphaneleri), teknolojik altyapilar, engellilere yonelik hizmetler,
toplum merkezleri, isbirlikleri gibi hizmetlerle yaygin erisimi destekleyerek
kiittiphaneleri daha erisilebilir hale getirmek bilgi yonetim silirecini de

kolaylagtirmaktadir.

2) Elektronik Ticaret, bilgi yonetiminde isletmelerin etkili ve nitelikli olarak
caligmasinda kritik rol oynamaktadir. Elektronik ticaretin yonetiminde veri
toplama, depolama, isleme, analiz etme ve kullanma asamalar1 6nemlidir.
Pazarlama verileri toplanarak veri yonetimi gerceklestirmek ic¢in raporlamalar
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3)

4)

5)

6)

7)

kullanilmaktadir.

Uluslararas1 E-Universiteler, cevrimigi egitim sunan iiniversitelerdir. Diinya
genelinde sunulan bu hizmetten faydalanmak isteyen kitle i¢in ¢esitli programlar,
egitimler, firsatlar sunularak bilgi paylasim ve yoOnetim siireci daha aktif
kullanilmaktadir. E-Universitelere 6rnek olarak; University of Phoenix (ABD),
Open University (Birlesik Krallik), University of Maryland Global Campus
(UMGC) (ABD) verilebilir.

Elektronik Arsivler, bilgi ve belgelerin dijital hale getirilmesi ve yonetilmesini
saglayan sistemlerdir. Fiziksel arsivlerin yerini yenidiinya diizeninde dijital
arsivler almistir. Elektronik arsiv yonetimi siireci; belge tarama, dijitallestirme,
depolama, yedekleme, erisim, gilivenlik, arsivleme, indeksleme, imhadir.
Elektronik arsiv sitemleri ve teknolojileri DMS, Open Text ve bulut tabanl

¢Oziiclilerdir.

E-Devlet uygulamasi, devletin hizmetlerinin dijital formatta sunulmasi ve
yonetilmesidir. Bu uygulama ile birlikte vatandaglar devlette olan isleri i¢in daha
hizl1 daha kolay yapmaktadir. E-devletin amaglari, kolay erigim, verimli ve hizl

olmak, maliyet tasarrufu saglamak, daha seffaf daha esitlikci bir hizmet sunmaktir.

5070 Sayili Elektronik Imza Kanunu, Tiirkiye’deki elektronik imza alt yapisini
diizenleyen kanundur. Elektronik imzalar elle atilan imzalar gibi hukuki gegerlilige

sahiptir.

Elektronik Belge Yonetim Sistemi (EBYS), kuruluslarin belgelerini dijital ortamda
olusturmasi, yonetmesi, paylagmasi, saklanmasini saglayan bir yazilim sistemidir.
Belgelerin olusum siirecinin yonetilmesidir. EBYS’nin avantajlari; zamandan

tasarruf saglar, maliyet tasarrufu saglar, giivenli bir koruma gerceklesir.
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8) 5809 Elektronik Haberlesme Kanunu, elektronik haberlesme sektOriiniin tiim
kurallar1 ve yasal diizeni olusturan kanundur. Elektronik haberlesme siirecinin

nasil olmasi gerekliligi ile alakali diizenlemeleri icermektedir.

Bu ve benzeri g¢alismalarin yapilmast kurumlar1 veri sahibi yapar ve kurum
kiiltiirtinde bilgi odakl1 ¢calismalar1 6n planda tutar. Kurum ve kuruluslarda istenilen bilgiye
erisimleri ve paylasimlari daha kontrollii ve gilivenli hale gelmesi i¢in yapilan bu
uygulamalar 6zellikle kamuda veri toplama, saklama, ayiklama, imha siire¢lerini daha kolay
hale getirmektedir. 2010 yilindan bu giine kurumlarda elektronik bilgi yonetim sistemlerine
gecisi Onemseyen ve gelistiren birtakim calismalar yapilmaktadir. Bilgi teknolojilerinin
gelisimin de etkisiyle 21.yiizyilda elektronik ortamlar daha yaygin kullanilmaktadir. Her
kurumun bir bilgi akisi olmasi sebebiyle kurum bilgi arsivi de olugsmaktadir. Tiim bunlarin
bir havuzda giivenli bir sekilde tutulmasi da bulut bilisimleri ve elektronik arsiv kavramlarini

ortaya ¢ikarmistir.

Bulut bilisim, internet kaynakli olan her tiirlii bilgiye erisim saglama hizmetidir.
Oncesine nazaran bulut bilisim hizmetleri esnektir ve maliyet olarak daha etkin kullanim
sunmaktadir. “Bulut bilisimin 6zelliklerine deginilirse; kolay erisim ve kullanimlidir.
Internetin bagl oldugu ¢esitli cihazlardan erisilebilirdir. Coklu kullanima uygundur. Hizl
bir sekilde aktarim yapilabilir ve istege bagli olarak artirip azaltilabilir” (Celik, 2021).
Ayrica bulut bilisimler zaman ve mekan kisitlamas1 olmaksizin erisime uygun haldedir.
“Bulut bilisim, kuruluslara veri depolama ve isleme kapasitesini ihtiyaclarina gore artirma
veya azaltma esnekligi sunar. Bu, 6zellikle mevsimsel taleplerin yogun oldugu veya ani
artislarin yasandig1 donemlerde faydalidir. Veri hacmindeki artiga kolayca uyum saglayabilir
ve isletmelerin hizla degisen ihtiyaglarina yanit verir” (Atan, 2020). Kurumlarin ayirmis
oldugu maliyetlerde fiziksel sunucular ve veri merkezlerine yapilan biiylik yatirimlar
ortadan kaldirarak baslangi¢c maliyetlerini diisiirmektedir. Ayrica ayni konu {izerinden
calisan personel bulut tabanli uygulamalar ve platformlar araciligiyla ayn1 belgeler iizerinde
gercek zamanli olarak c¢alismaktadir. Bu durumda da siireglerin otomasyonunu ve
entegrasyonunu kolaylastirarak verimliligi artirmaktadir. Internet baglantis1 olan her yerden

bilgiye erisim imkan1 sunmaktadir. Bu, uzaktan ¢alisma ve isbirligini kolaylastirarak mobil

19



erisim ve yonetim imkani da sunmaktadir. Bulut bilisim giivenli ve gelismis protokoller
kullanarak verilerin korunmasini saglamaktadir. Verilerin yaygin kullanimindan dolayi
avantajlarinin yaninda giivenlik, gizlilik, internet kalitesi, yasal diizenlemelerin yetersizligi

gibi dezavantajlar1 da mevcuttur.

Bulut hizmet saglayicilarinin sistemlerinde yasanabilecek giivenlik aciklari
nedeniyle, kullanici verileri ¢alinabilir veya yetkisiz kisilerin eline gegebilir durumdadir. Bu
durumda da veri ihlalleri olusmaktadir. Zaman zaman hizmet kesintileri de olmaktadir; bu
da elektronik bilgi yonetim siireclerini aksatmaktadir. Bazi zamanlarda da biiylik miktarda
veri buluta yliklenirken veya buluttan indirilirken zaman ve maliyet sorunlar1 yasanmaktadir.
Bu zararlar, uygun gilivenlik 6nlemleri, diizenlemelere uyum ve dikkatli planlama ile
minimize edilebilir haldedir. Bulut bilisimin sagladig1 esneklik ve maliyet avantajlari, bu
risklerle dengelendiginde, bir¢ok isletme icin cazip bir segenek olmaya devam etmektedir.
Birgok kurum calisma diizenini EBYS’ye ¢evirirken arsiv diizenleri de E-Arsiv sistemine

gecirilerek daha kolay ve erigilebilir hale getirilmistir.

Elektronik arsiv diizenine Tiirkiye’de 6nemli bir adim olan e-devlet uygulamasiyla
birlikte adim atilmistir. “E-devlet; devletin vatandaslarina kars1 yerine getirmekle ytikiimli
oldugu gorev ve hizmetler ile vatandaslarin devlete karsi olan gorev ve hizmetlerinin
karsilikli olarak elektronik iletisim ve islem ortamlarinda kesintisiz ve giivenli olarak
yiriitilmesidir” (Yilmaz vd.,2015). E-devlet uygulamasindaki amag¢ devlet hizmetlerinin
vatandasa en hizl1 en uygun sekilde kesintisiz erisim sunulmasidir. Bilgi yonetim siirecinin
daha sistematik hale getirilmesinin uygulama halidir. Klasik devlet anlayisindan siyrilip
daha gelismis bir devlet anlayis ile e-devlet siireci; biitiinlesmis bir ag ¢cdziimii sunar. Isleri
daha hizl1 ve kolay hale getirir. A¢ik, seffaf ve sorgulanabilir bir devlet anlayisiyla elektronik
hizmet alinan bir uygulamadir. Web diizeninden sonra mobil uygulamada da yer almasi
tamamen yenilik¢i hizmet anlayisiyla yapilan uygulamalardandir. E-devlet uygulamalariin
en onemli kriterlerinden biri kisisel verilerin dogrulugu, yapilan islemlerin giivenli ve devlet
kontroliinde gergeklesiyor olmasidir. Bilgi paylagimlarinda koruma, yeterlilik ve gilivenlik
ilkeleri oncelikli haldedir. Bu prensipler dogrultusunda bilgi yonetim siireci baglar ve

hizmetler sunulur.
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E-devlet hizmeti sonrasinda 2004 E-imza Kanunu kabul edilmistir. Kamu
kurumlarinda kullanilmasi zorunlu hale getirilen Elektronik Belge Y 6netim Sistemi (EBYS)
2011 yilinda hayata gecirilmistir. Bu sistemle birlikte kamu kurumlarinda elektronik
ortamlar olugsmus ve bilgilerin {iretimi, paylagimi, saklanmasi, arsivlenmesi saglanmistir.
Belgelerin dijital ortamda iiretilip paylasilmasi ile birlikte artik elektronik ortamlarda bilgi
akis1 daha da artti. Bu diizen kamu kurumlarinda EBYS yardimiyla olurken 6zel sektdrde
ise e-fatura, e-defter, e-arsiv uygulamalari ile yaygilasmistir. Bu bakis agistyla Tiirkiye’de
elektronik arsiv uygulamasina gegis 2000 yillarinda baslamis ve giiniimiize kadar gelmistir.

Giiniimiizde e-Arsiv uygulamasina ek olarak da e-imza uygulamasi hayata gecirilmistir.

Tablo 1

E-Arsiv kolaylik ve zorluklar:

E-Arsivlerin Sagladigi Kolayhiklar E-Arsiv ile Karsilagilabilecek sorunlar
Zaman ve isgliciinden tasarruf saglanir. Imha edilmesi daha kolaydur.
Coklu erisim imkani sunar. Dijitallestirme yapilirken hatalar yapilabilir.

E-arsivlenmis belgelin kaybolma riski Siber saldirilara, risklere daha agiktir.
azalir.

Belge kullanim1 artar. Veri kayb1 yasanabilir.
Verimlilik artar, maliyet azalir. Kalic1 silmelerde kurtarilamayan belgeler
olabilir.

Belgelerin yipranmasinin 6niine gecilir.  Dosya paylagimlarinda sorunlar olabilir.
Fiziksel kullanim1 azaltmasiyla fotokopi, Dosyalar islenirken kaydetme, silme,
kagit maliyeti diiser. degisiklik sorunlar olabilir.

Zaman ve isgiiclinden tasarruf saglanir. Imha edilmesi daha kolaydur.

Degisimlerle birlikte verilecek hizmetlerin de siirecleri degisikliklere ugramaistir.
Tablo 1°de e-arsivin sagladig1 kolayliklara deginilmistir. Avantajlar1 ve dezavantajlar ele
alinirsa e-ortamdaki yapilabilecek isler is giicli tasarrufu sagladigr goriilmektedir. Elektronik
ortamlardaki bilgilerin yonetiminde zaman ve mekan kavrami ortadan kalkmistir. Belge
yonetiminde de zaman ve fiziki kolaylik sagladigi asikardir. Elektronik ortamlardaki
bilgilerin basilisina gore yipranma riski yoktur. Kaydetme ve silme gibi sorunlarla birlikte
bellek sorunlar1 yasanabilmektedir. Buna ek olarak da geri doniisii olmayan silme

islemlerinden sonra geri alma isleminin olmamasi da sorun teskil edebilir.
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1.2.2. Bilgi Yonetim Siirecinde Dikkat Edilmesi Gerekenler

Bilgi yonetim siirecinde dikkat edilmesi gerekenler bilginin toplanmasindan
erisilmesine kadar olan siirecin etkin kullanimidir. Bilgi yonetim siireci, bilgiyi toplamak,
diizenlemek, depolamak, paylagmak ve kullanim i¢in prosediirler ve stratejiler gelistirmektir.
Bu siirecin basarili olmasi i¢in kurumlarin prosediirlerini diizenlemeleri ve politika haline
getirmeleri gerekmektedir. Kurum ya da kuruluslarin bilgi akisinin siirekliligine karsin
alacagi onlemlerden olan bilgi yonetimi dikkatle uzmanlar tarafindan yonetilmelidir. Bilgi
yonetim stirecinde dikkat edilmesi gereken unsurlar arasinda da: bilgi ihtiyacinin
belirlenmesi, bilgi toplama/derleme ve degerlendirme, bilginin siniflandirilmast ve
diizenlenmesi, bilginin depolanmasi, bilginin kullanimi1 ve paylasilmasi, bilgi yonetimi i¢in
farkindalik ve egitim vardir (Yazicioglu vd., 2011). Bir kurumun bilgi ihtiyacinin
belirlenmesi dogru kitle belirlemek ve kitleye uygun verilerin derlenmesini saglamakla olur.
Bu ihtiyaglarin tanimlanmasiyla birlikte bireylerin dogru bilgiye erisimleri saglanmis olur.
Gerekli bilgilerin daha sistemli toplanmasi i¢in gerekli bazi veri tabanlar1 kullanilmaktadir.
Gelen anketler, analizler de buna 6rnek verilebilir. Toplanan bilgilerin dogrulugu ve
giivenilirligi kontrol edildikten sonra siiflama ve diizenleme islemleri yapilmaktadir. Bu
asamada bilgi yonetim sistemleri devreye girmektedir. Bilgi yonetim sistemlerine 6rnek
verilirse; Evernote Business, M-Files, Box, Open Text, Microsoft SharePoint, IBM FileNet,
Alfresco gibi sistemler kullanilmaktadir (BTK Akademi, 2024). Bulut tabanli olan, agik
kaynak kodlu olan bu ve benzeri platformlar yenilenen bilgi akislarini giincel tutmakta fayda
saglamaktadir. Kurumlara gore secilebilen ve kurum kiiltiiriine ve kitlesine uygun olabilecek
bilgi yonetim istemleri sec¢ilmektedir. Bilginin kayit altina alinmasi, depolanmasi ve
sonradan kullanima acik hale gelmesi degisen teknolojilerle birlikte de yenilige
ugramaktadir. Bu yeniligi yakalamak i¢in kurum ¢alisanlarinin da bilgilerini ve uygulama
becerilerini giincel tutmalar1 sart olmustur. Bilgi yonetim becerilerinin gelismesi i¢in; egitim
ve farkindalik ¢alismalar1 yapilmalidir. Bilgi yonetim sistemlerinin zaman zaman tanitimlari
gerceklesmelidir. Kilavuz ve dokiimanlar hazirlanip c¢alisanlarla paylasilmalidir.
Motivasyonlarinin artmasi ve bilgi yonetimine dair becerilerini gelistirmek i¢in tesvik ve
odiillendirme programlar1 diizenlenmelidir. Bilgilendirme amagli kurum sosyal medyalar1
aktif kullanilmal1 ve geribildirimler i¢in anketler yapilip degerlendirmeye alinmalidir. Bu ve
benzeri ¢aligmalar bilgi yonetimi farkindaligini artirarak kurumlardaki verimlilige de katki

saglamaktadir. Tiim bunlarin yaninda bilginin erisiminde sinir olmalidir. Bilginin giivenligi
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saglanmali; veri sifreleme, giivenlik kontrolleri ve protokolleri olmalidir. Her kurumun
isleyigine gore giivenlik Onlemlerinde de degisiklikler gozlemlenmektedir. Giivenlik
Onlemlerini siralayacak olursak; fiziki giivenlik, ag glivenligi, bilgi giivenligi, siber giivenlik
olarak degerlendirilebilir. Fiziki glivenlikte erisim ve donanim gilivenligi ele alinir. Giivenlik
kameralar1 da buna ornektir. Ag giivenliklerinde; giivenlik duvarlari, VPN kullanimlar1 ve
IDS’ler (saldir1 tespit ve Onleme sistemleri) vardir. Bunlara ek olarak da bilginin
giivenliginde veri sifreleme, yedekleme ve kurtarma c¢aligmalar1 ve hassas bilgiler i¢in veri

maskeleme yapilmaktadir. Boylelikle giiven ve kalite odakli standartlagsma saglanmaktadir.

1.2.3. Bilgi Yonetimi ile Bilgi Giivenligi Yonetim Sistemi Arasindaki Iliski

Bilgi yonetimi ve bilgi giivenligi birbirini destekleyen ve tamamlayan iki siirectir.
Bilgi yonetiminin eksiksiz ve nitelikli bir siire¢ olabilmesi i¢in bilgi giivenliginin saglanmasi
gerekliliktir. Bilgi glivenliginin saglanmasi i¢in de etkin bir bilgi yonetimi siirecinin olmasi
gereklidir. Bu iki dongii birbirinden ayrilmaz siireglerdir. Bilgi yonetimi bilginin degerini
ortaya koyar ve kullanilabilir hale getirirken bilgi giivenligi bu degeri korumak ig¢in
caligmalar gerceklestirir. Bilgi yonetimi bilgiyi dogru zamanda dogru kitleye erisimi
saglamak i¢in politikalar tiretirken bilgi giivenligi, bu erisim politikalarinin uygulanmasini
ve kontroliinii saglamaktadir. Bilgi yonetimi bir bilginin ne kadar tutulmasi ve ne kadar
onemli oldugunu belirlerken bilgi giivenligi bilgi smiflandirmalarina uygun giivenlik
onlemleri alir (Davenport & Prusak, 1998). Ornegin; hasta kayitlarmin diizenli olarak
yapildig1 sistemlere hastane personelinin ihtiya¢ halinde istedigi ortamda erigebilmesi bilgi
yonetimi iken hasta bilgilerinin yetkili olmayan bireyler tarafindan erisiminin olmamasi ve
Oonlem alinarak erisilmesine sifre koymak, kontrollerin yapilmasi gibi yollarla izin
verilmemesi de bilgi gilivenligidir. Bilgi merkezlerindeki 6rnekleri de kullanicilarin
kayitlarinin yapildig: bilgilerinin alindigi durumlarda korunmasi gerekliligi, paylagilmasinda

KVKK geregi davranmak gereklidir.

Bilgi yonetimi ile bilgi glivenligi yonetim sistemi arasindaki iligki, iki sistemin nasil
birbirini tamamladigi ve destekledigi ile ilgilidir. BGYS, bilgi yonetim siireglerinin
giivenligini saglamak igin risk ydnetimi ve giivenlik 6nlemleri saglar. Ornegin, bilgi
paylasim platformlariin giivenligini saglamak, veri sifreleme ve erisim kontrolii gibi
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onlemler BGYS’nin sorumlulugundadir. Bu giivenlik 6nlemleri, bilgilerin yetkisiz erigim,
veri kayb1 veya bilgi sizintis1 gibi risklerden korunmasina yardimer olur. Dolayisiyla,
BGYS’nin sagladig1 gilivenlik politikalar1 ve uygulamalari, bilgi yonetim siireglerinin

etkinligini artirmakla birlikte, bilgi giivenligini de garanti altina alir (Balcilar, 2008).

Bilgi Yonetimi ve Bilgi Gilivenligi Yonetim Sistemi arasindaki iliski,
organizasyonlarin bilgi yonetim siireglerini giivenli bir sekilde yliriitmeleri i¢in birbirini
tamamlayict bir yapr olusturur. Bilgi Yonetimi, bilgi akisini ve paylasimini optimize
ederken, Bilgi Giivenligi Yonetim Sistemi, bu bilgilerin giivenligini saglar. Her iki sistemin
birlikte ¢aligmasi bilgi yonetim siireclerinin hem verimli hem de giivenli bir sekilde
yiirlitiilmesini miimkiin kilar, bu da organizasyonel basari i¢in kritik bir bilesendir (Giiglii &

Sotirofski, 2006).

Bilgi giivenligi yonetim sisteminin; etkin ve siirekliliginin saglanmasi i¢in planlama,
risk degerlendirme, bilgi politikas1 gelistirme ve belirleme, bigimlendirme ve egitim
diizenlenmelidir. Bilgi giivenligi yonetim sistemi sadece teknik manada onlemler almaz.
Bunun yaninda giivenligi saglanan kurumun giivenlik kiiltiiriinii ve giivenlik bilincini de
kapsar (Dhillon & Backhouse, 2002). Bilgi giivenligi yonetim sisteminde kurumlarin rekabet
giiclinii ve her gegen gilin artan bilgi giivenligi risklerine karsilik alinabilecek tedbirleri ele
almak miithimdir. Bu gelisim kurumlarin performansini dogrudan etkilemektedir (Akdogan,
2022). Kurumlar bazinda Bilgi Yonetimi ve Bilgi Giivenligi Yonetim Sistemi arasindaki
iligki, organizasyonel bilgi varliklarinin hem etkin hem de giivenli bir sekilde yonetilmesini
miimkiin kilar. Bilgi yonetimi, bilgilerin verimli bir sekilde kullanilmasini saglar, BGYS ise
bu bilgilerin gilivenligini temin eder. Her iki sistemin uyumlu bir sekilde g¢aligmasi,
kurumlarimn bilgi siire¢lerinin etkinligini artirirken, ayn1 zamanda bilgi giivenligi risklerini

minimize eder ve diizenleyici gerekliliklere uyumu destekler.
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2. BILGI GUVENLIGI

Bilgi glivenliginin basit tanimi; bilginin yetkisi olmayan kisiler tarafindan erisilmesini
onlemek ve yalmzca yetkili kisilerin erisimine agmaktir. Baska bir tanimda; bilgi
varliklarmin  gizliligini, bitinliglini ve erisilebilirligini korumak amaciyla alinan

Onlemlerin tamamina denir (Yilmaz, 2014).

“Bilgi giivenligi, elektronik ortamlarda verilerin veya bilgilerin saklanmasi ve
taginmast esnasinda bilgilerin biitiinligli bozulmadan, izinsiz erisimlerden
korunmasi i¢in, giivenli bir bilgi isleme platformu olusturma ¢abalarnin tiimiidiir.
Bilgi giivenligi, “bilginin bir varlik olarak hasarlardan korunmasi, dogru
teknolojinin, dogru amagcla ve dogru sekilde kullanilarak bilginin her tiirlii ortamda,
istenmeyen  kisiler  tarafindan  elde  edilmesini = Onleme  olarak”

tanimlanmaktadir.(Demirtas, 2013,ss.12-33)

Yenilenen teknoloji ile glivenlik kavraminda da farkliliklar olusmustur. Buna etki
eden ise giiniimiiz bilgi teknolojilerinin olusturdugu sanal ortamlarla kiiresel topluma

dontisiimii i¢in glivende olma hissidir.

Giivenlik kavrami Maslow pramidinde fizyolojik olarak incelense de giliniimiiz
gelisimlerinde sanal giivenlik ortamlarinda olusmaktadir (Giingdér & Giiney, 2017). ilk
insandan bugiine can ve mal giivenligi 6n planda olsa bile bilim ve teknoloji alanindaki hizli
degisim ile birlikte bilgilerin art niyetle kullanilabilir korkusu ortaya c¢ikmistir. Bilgi
toplumunda bilgi teknolojileri alanindaki gelismelerin sonucunda muhafaza edilmesi
gereken bir siire¢ vardir. Bu siireg bilgi gilivenligi kavramiyla detaylandirilmistir. “Bilgi
giivenligi, gegmisten glinlimiize kadar var olmay1 basarmis olan risk, tehlike ve tehditlerin
yarattig1 korkunun giiniimiiz baglaminda tekrardan ortaya ¢iktig1 alanlardan biridir” (Kogak
& Memis, 2018). Ciinkii bilgi giivenliginin amaci, is siirekliligiyle birlikte giivenligi
saglamak, gilivenlik olaylarimi siirlandirmak, is zararmi da en aza indirmektir. Bilgi
giivenligi bir iiriin ya da teknoloji degil bir siirectir. Bilgisayarlarin, aglarin gelismesiyle
birlikte bilgisayarlar1 ve aglar1 giivence altina almak teknik olarak degerlendirilse de bir

siire¢ olarak bakmak daha dogrudur. Bilgi giivenligi denilince akla sadece bilginin muhafaza
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edilmesi gelmemelidir. Giiniimiiz diizeninde bilgi giivenligi bilginin kullanim siirecinden
baslamaktadir. Bu durumlarda kisisel ve kurumsal bilgi giivenlikleri, sosyal medya
giivenlikleri, e-posta giivenlikleri akla gelmektedir. Bilginin kullanim agamasinda da giiven

duyabilmek i¢in siire¢ yonetiminde bilgi giivenligi ilkelerine bagli kalmak gerekmektedir.

Sekil 2

Bilgi giivenligi adimlar

Fiziksel
Giivenlik

Uygulama
/Sistem
Giivenligi

Bilgi
Giivenligi

Bilgisayar teknolojilerinde kisi veya kurumlarin teknolojileri kullanirken karsilarina
cikabilecek giivenlik agiklarinin dikkate alinmasi ve buna dnlemler alinmasidir. “Bilgilere,
yetki kapsami disinda ulasilip kullanilmasi, ortaya ¢ikarilmasi, silinmesi, degistirilmesi veya
zarar verilmesi kisaca kisisel veya kurumsal mahremiyeti, biitiinliigii ve ulasilabilirligi thlal
eden olgularin 6ne gegilmesine bilgi glivenligi denilmektedir” (Baykara vd. 2013, ss.231-
232). Hayatimizin her agamasinda da bilgi ve teknolojik tabanli gelismelerin etkisiyle
internet kullaniminin artmasiyla birlikte bilginin korunmasi 6n plana ¢ikmistir. Kamu
hizmetlerinden tutun bankacilik hizmetlerine, bilgi merkezlerinden tutun 6zel sektor
faktorlerine kadar bilginin hedef oldugu bir diizen vardir. Bu durum bilginin olusumunda
erisimine olan tiim silirecte de tehditlerin varligmma karsi tedbirlerin olmasi gerekliligi

tizerinde durulmasini gerektirmistir (Aldemir & Kaya, 2020).
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1986’da Ulrich Beck’in “Risk Toplumu Kurami1” bilgi gilivenligi sorununun
aciklanmasinda Oncii bir ¢alisma olmustur. Beck sanayi toplumunda alinan kararlari risk
toplumunu hazirlayict nitelikte oldugunu soylemistir. Kurami gergeklestirirken de risk
kavrami iizerinde durmustur. Bilgi giivenliginin saglanmasi Oncelikle risk kavraminin
anlasilmasiyla olacaktir (Cuhaci, 2007). Risk toplumunda da bazi kroniklesen o6zellikler
olusmustur. Bunlar; belirsizlik, giiven kaybi, bireysellesme, bilgi ve iletisimin artmasi gibi
ozelliklerdir. Modern teknolojiler, internetin yayginlagsmasi, yeni tiir riskleri ortaya
cikarmustir. Siber riskler, bilgi gizliligi, glivenlik aciklar1 ve toplumsal etkenler degisen
diizen ile birlikte dikkat edilmesi gereken etmenlerdir. Beck’in bu kurami bilgi giivenligi
alaninda da farkli bakis agilar1 sunarak ortaya cikabilecek risklere karst nasil olunmasi

gerekliligini ele alir.

Sekil 3

Bilgi giivenligi unsurlar

Siireklilik

Gizlilik Giivenilirlik

Bilgi Giivenligi Unsurlari

Veri

Yetkilendirme Biitiinliigii

Kimlik
Kontrolleri

Yukarida verilen sekilde de goriildiigii lizere bilgi gilivenliinin unsurlar1 ele
alimmustir. Bilginin yonetimindeki giivenlik, siirekliligi, gizlilik, yetkilendirme gibi unsurlar

bilgi giivenliginin kullanilmasinda olmazsa olmazlardandir. Bilgi
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giivenliginin saglanmasi giiniimiizde devletlerin temel hedefidir. Bu amagla askeri, biirokra
tik ve sivil temelli birgok girisim ve atilim yapilmaktadir. Giivenlik, tarihi ¢aglarin en basin
dan itibaren devletlerin dikkat ettigi 6nemli bir konu olmustur (Sesen & Kuzucuoglu,
2021). Ozellikle II. Diinya Savasi’ndan sonra bilginin degisimi sonrasinda devletlerin
bilgiye ve bilgi gilivenligine olan bakis acilar1 ¢cok gelismistir. Uluslar tehdit ve tedbirlerin
neler oldugunu degisen teknolojiyle birlikte tekrar gozden gecirmislerdir. Kiiresellesmenin
getirdigi sonuglar itibariyle giivenlik bilgi temeli tizerinden ele alinmistir. Bilgi toplumunun
gerekliliklerinden olan bilginin evrim siireci ne kadar nitelikli olursa gii¢c o kadar biiyiiktiir
(Giingor & Giiney, 2017). Bilginin gii¢ ve sermaye olarak bakildig: kiiresel bir diinyada da
bilgi giivenligi cok onemlidir.

Bilgi giivenligi, bilginin dogru yerde dogru teknoloji ile dogru zaman ve mekan ile
erisilmesinde alinan Onlemler olarak da bilinir. Alinacak Onlemlerin prosediirler
cercevesinde secilmesi ve uygulanmasi sonucu bilgi giivenligi temelleri atilmis ve
uygulanmis olur. Bilgi giivenligi yonetim sisteminin gerc¢eklestirilmesi giivenli bir yap1 igin
gereklidir. Bu sekilde riskler minimize edilir, is siirekliligi saglanir, yasal kriterler saglanmis
olur. Kurumsal giiven ve sayginlik saglanmis olur (Tugal vd., 2021). Bilgi giivenliginin
temel prensiplerini olusturan kavramlar vardir. Bunlar: Gizlilik, Biitiinliik, Erisilebilirlik,

Kimlik dogrulama yani kullanilabilirliktir.

Sekil 4

Bilgi giivenliginin temel prensipleri

Gizlilik
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Bilginin sadece yetkili kisiler tarafindan erisilmesini saglayan kontrollii ve giivenilir
diizen gizlilik ilkesidir. Sifreleme, kontrollii erisim saglama, giivenlik protokolleri gizlilik
ilkesini destekleyen niteliklerdendir. Kuruluslarin sahip olduklar1 bilgi protokollerine uyarak
bilginin korunmasini saglayan onlemler alinmasi1 da gizlilik ilkesiyle alakalidir. Bilgiye

erisimi sinirlayan teknolojik gelisimler, yazilimlar, programlar ve sistemler gelistirilmistir.

Biitiinliik, bilginin dogru ve eksiksiz olmasini dnemseyerek degistirilmesine karsi
Onlemleri benimser. “Bilginin 6zglin halini korumasi anlamina gelir” (Akdogan, 2022).
Yetkisi olmayan bireyler tarafindan degistirilmesini ve bilginin asil formatindan
uzaklagmamasi i¢in gosterilen ¢abadir. Zaman zaman bu dijital siirecler iken bazen de
kullanilan teknolojilerin daha nitelikli hale getirilmesiyle alakalidir. Veri biitiinliigiinii
saglamak bilgi giivenilirligini artirir. Buna uygun teknolojiler de kullanilmaktadir.

Elektronik imzalar bu biitiinliigii saglamak i¢in kullanilan teknolojilere 6rnektir.

Erisilebilirlik, bilgiye ihtiya¢ duyanlar i¢in yetkili kisiler tarafindan kullanilabilir ve
paylasilabilir hale getirilmesidir. Kesintisiz erisim ve alinabilecek 6nlemler i¢in kullanilan
bir yontemdir. Dogal afetlerde yasanan yedekleme sorunlari, risk altindaki bilgiler, ag
giivenlik bilgileri gibi durumlarda erisilebilirligi saglamak i¢in yapilan c¢aligsmalari

kapsamaktadir.

Kimlik dogrulama, bir kisinin veya bir sistemin kimligini dogrulama siirecidir. Bu,
genellikle giivenligin ve erisim kontroliiniin saglanmas1 amaciyla kullanilmaktadir. Kimlik
dogrulama, giivenli bir sistemin olusmasini ve yetkisiz erisimi Onlemek igin

kullanilmaktadir.

Bilgi glivenliginin prensiplerinden olan kavramlar yukaridaki alanda a¢iklanmistir. Bu
unsurlardan birinin ihmal edilmesi sonucu veri agig1, bilgi hirsizli1 ya da bir¢ok riskleri de
beraberinde getirir. Verimli bir bilgi glivenligi i¢cin bu adimlarin eksiksiz ilerlemesi gerekir.
Bazen prosediirlerle bazen kurallarla bazen de alinan tedbirlerle bilgi giivenligi

saglanmaktadir.
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2.1.Bilgi Giivenligi Yonetim Sistemi

BGY; bilginin yonetimi karsilastig1 riskler, uygulanabilir prosediirler ve standartlari,
bilginin saklanmasi, diizenlenmesi siireglerinin tamamini olusturur (Akdogan, 2022). Bilgi
Giivenligi Yonetim Sistemi deyimi ilk kez 1998 yilinda BSI (British Standards Institute)
tarafindan yaymlanan BS 7799-2 standardinda kullanilmistir (Demirtas, 2013). Bilgi
Giivenligi Yonetim Sistemi (BGYS), bir organizasyonun bilgi varliklarin1 giivence altina
almak icin tasarladig1, uyguladigi ve yonettigi politikalar, siirecler, prosediirler ve kontroller
biitlintidiir. BGY S'nin amaci, bilginin gizliligini, biitiinliigiinii ve erisilebilirligini saglamak
ve organizasyonun bilgi giivenligi risklerini yonetmektir (ISO27001: Bilgi Giivenligi Ihlal
Prosediirii , 2016). Bilgi giivenligi yonetim sistemlerinde en yaygin kullanilanlardan biri de
ISO/IEC 27001 °dir. ISO/IEC 27001, bilgi giivenligi yonetim sistemleri BGYS’ler i¢in

uluslararasi bir standarttir.

Bilgi; para ve diger ticari varliklar gibi, isletme i¢in degeri olan ve bu nedenle
korunmasi gereken bir varliktir. Bilgi, kurulusun faaliyetleri ve devami i¢in biiyiik
bir dnem tasir. Giiniimiizde “bilgi kayb1” firmalara biiylik zararlar vermektedir.
Kuruluglara ait bilgilerin “yetkisiz, kotii niyetli” kisilerin eline ge¢mesi olumsuz
etkilere yol agmaktadir ve bu durum siklikla yasanmaktadir. ISO/IEC 27001 Bilgi
Giivenligi Yonetim Sistemi (BGYS), bu problemlere yonelik alinan tedbirler
paketini igeren diinya ¢apinda bir standarttir. (ADL Uluslararas1 Belgelendirme ve

Egitim, 2024, ss.1-9)

Bilgi giivenligi yonetim sistemi; bilgi glivenligini saglamak, planlamak, tasarlamak,
gerceklestirmek, isletmek, izlemek, denetlemek, silirdiirmek ve gelistirmek icin, is riski

yaklasimina dayal1 tim yOnetim sisteminin bir pargasi olmaktir (Yilmaz, 2007).

ISO/IEC 27001, hangi sektdrden olursa olsun biiyiik kiiciik tim kuruluslara
uygulanmaktadir. Bu standart BGYS ihtiyaclarim belirler ve giivenli yonetimler i¢in bir
cergeve olusturur. ISO9001 gibi sirketlerin ya da kurumlarin benimsedigi bir standarttir.

9001 bir hizmet kalitesi prosediirleri iken ISO27001 kurumlarin bilgi glivenligi alanindaki
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diizenlemeleri ele alir. ISO/IEC 27001 ve ISO/IEC 27002 standartlart BGY'S konusunda en
temel basvuru kaynaklaridir. “ISO Standartlar1 disinda da kurumlarin kullandigi Control
Objectives for Information and Related Technology(COBIT), The Information Technology
Infrastructure Library(ITIL)” gibi standartlar bulunmaktadir (Akdogan, 2022). ITIL, bilgi
teknolojileri alaninda 6nemli bir yer tutar. Biiyiik ve kii¢iik 6l¢ekli kurumlarda kullaniliyor
olmasi tercih edilen ve bilgi teknolojileri alaninda altyapisal ¢alismalar1 oldugu anlamina
gelmektedir. Bilgi varliklarinin korunmasi, is siirekliligi saglanmasi, yasal ve diizenleyici
uyumun saglanmasi, kurumlarin itibarinin korunmasi ve ekonomik faydalarin saglanmasi
icin BGYS’ler gereklidir. Demirtag ¢alismasinda BGY S’nin faydalar iizerinde durmustur.

Bu faydalar incelendiginde ¢ikarimlar asagidaki sekilde olmustur:

\

Kurum-Kuruluslar bilgi varliklarinin farkina varirlar.

Kurum 6zelinde koruma metotlar1 belirlenir ve daha sistematik ilerlenir.

Is siirekliligi saglanir.

Siirdiirtilebilirlik artar.

Bilgi sistemlerini ve aglarini gelebilecek her tiirlii tehdit ve tehlikelerden korur.
Bilginin gizliligini, giivenilirligini ve kullanilabilirligini artirir.

Kullanicilarin ve ¢alisanlarin giiveni kazanilir.

Giivenlik risklerinin azaltilmasi saglanir.

Yasal uyumluluk saglanir ve yasal tepkiler 6nlemis olur.

Operasyonel verimlilik artar.

NN N N N N N R NN

Rekabet ortamiyla kazang elde edilir.

BGYS diizeninde gerekli olan bazi adimlar vardir. “BGYS’nin verimli olmasi ve
bilgi yoOnetiminde gilivenligin saglanmasi i¢in bu adimlarin islemesi gerekir. Bunlar;
planlama, uygulama, kontrol etme, dnlem almadir” (Yilmaz vd., 2014, s.51). Planlama
yaparken hangi bilgi biitiiniinii kapsayacagi belirlenmelidir. Fiziksel ve mantiksal sinirlar
belirlenir ve BGYS uygulama alanlar1 netlesir. BGYS kurulumu i¢in iist yonetim kabulii
almir ve bilgi yonetim politikast olusturulur. Bilgi varliklarinin tehditleri arastirilir ve
tehditlere gore korunma stratejileri gelistirilir. Politikalar olusturulduktan sonra kurum
kiiltiiri  haline gelmesi agisindan politikalar duyurulur. Risk analizleri yapilir ve

degerlendirmeler sonucunda riskleri azaltmak i¢in uygun tedbirler olusturulur. Yonetilecek
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bilgiler i¢in bilgi giivenligi hedefleri belirlenir ve ISO/IEC 27001 °deki kontrollerden gecerek
uygulama yapilir. Uygulamada dikkat edilmesi gereken bazi detaylar vardir. Politika ve
prosediirler BGYS kurallarina gore diizenlenmisse uygulamaya gegilmelidir. Calisanlara
BGYS’yi uygulayacak c¢alisanlara egitim verilir ve farkindalik olusturulmalidir. Uygulama
sonras1 denetimlerle performans izleme yapilir ve yonetim gézden gegirir. Analizler sonrasi
diizeltici faaliyetler talep edilebilir ya da devamliligi icin giincellemeler yapilabilir.
Béylelikle adim adim izlenen BGYS siireci uygun hale gelir. Ulkemizde bu gerekliliklerin
yaninda kamu ve 6zel sektorde BGYS 28/07/2006 tarihli ve 26242 sayili Resmi Gazete *de
yayimlanan Bilgi Toplumu Stratejisi Belgesinde bilgi giivenliginin elektronik ve ag
baglantilarinda diizenleme yapilacagindan bahsedilerek 6nemsendigi de ortaya konulmustur

(T.C. Cumhurbaskanlig1 Resmi Gazete, 2016).

Kurum ve kuruluslarin BGYS’den beklentileri tiim faaliyetlerin siirecine hakim
olmaktir. Bu da PUKO modeline bagh olarak yapilmaktadir. Yilmaz (2014), BGY S’ nin
yonetim siireci oldugunu ve bunun etkisinin siirekli iyilestirme ile miimkiin oldugunu dile
getirmistir. Ayrica calismasinda PUKO modelinden bahsedilmistir. ISO 27001 Bilgi
Giivenligi Yonetim Sistemi’nde incelenen PUKO modeli belli bir standardi yakalayabilmek
icin kullanilmaktadir. PUKO modeli; planla, uygula, kontrol et, &nlem al anlamina

gelmektedir. Kurumlarda siire¢ iyilestirmek amaciyla kullanilan bir yontemdir.
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Sekil 5

PUKO modeli

Planla
Onlem PUKO Uveula
Al Modeli M
Kontrol
Et

Planlama; sorun olan ve iyilestirilmesi gereken siire¢ tanimlanir ve sonrasinda durum

analizleri yapilir. Hedefe gore planlama yapilir.

Uygulama; planlamada alinan kararlar dogrultusunda hayata gecirilir. Test etme ve

analizleri dogrulama i¢in geribildirimler 6nemlidir.

Kontrol etme; Uygulanan degisikliklerin sonuglar1 degerlendirilir ve analizler
degerlendirmelere almir. Hedeflerle uygulama paralel ilerleyip ilerlememe durumu

kontrollerden gegirilir.

Onlem alma; yapilan analizler, anketler ve uygulamalardan sonra standartlara
uymayan bir durum séz konusu ise yeniden diizenleme yapilir ve uygun olabilecek
gelismelerle siire¢ yeniden baglatilir. Bu siire¢ siireklilik ve nitelikli bir yonetim diizeni
olusturmak i¢in vardir. BGYS’de olusabilecek herhangi bir aksaklikta da bu dongii
kullanilarak daha verimli bir yonetim sistemi benimsenmektedir. BGYS i¢inde yer alan
belgelendirmelerde, elektronik yazigmalarda, bilgi paylasimi olabilecek her tiirlii ortamda

standard1 yakalamak i¢in kontroller yapilmaktadir. Uygunsuz olan bir durumda diizeltici
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faaliyet Onerilir. Gelistirmeye yonelik siirekli iyilestirmeler verilir. Prosediirlere uygunsuz
degil ama uygunsuzluga yol agabilecek durumlar i¢in de dnleyici faaliyetler 6nerilir. BGY'S
icin bu faaliyetlerin dikkate alinmasi etkili bir ydonetim sistemi ortaya koymaktadir. Kaliteli

isletmeler elde edebilmek icin katkilar1 ¢oktur.

Kuruluglarda BGY S’nin basarisini yiikselten faktorler:

+  Ust yonetim destegi

* Calisanlarin katilimi

* (Calisanlarin farkindalhig

* Uygun Belgelendirme Sistemleri

* Son teknolojinin kullanilmasi

» Finansal destek/ Ekonomik geniglik

* Miisteri memnuniyeti (Demirtag, 2013).

BGYS kurumlarda olumlu katkilar saglamaktadir. Kaliteli bir siire¢ yonetilmektedir.
s siireglerinde, teknolojik gelismelerde, insan kaynaklar1 kisminda o sirkete katkisi biiyiik
olmaktadir. Bilgi giivenligi yonetim sistemini anlayip uygulamak riskleri analiz etmeye ve
tedbirler gelistirmeye yol agmaktadir. En bagsta yapilmasi gereken bilgi gilivenligi i¢in
farkindalik olusturmak ve calisanlarin bilgi sahibi olmasini saglanmalidir. Kurum

kiiltiirtinde herkesin almasi1 gereken egitimler olmalidir. Bunlara 6rnek:

* E-posta Giivenligi

+ Sifre Glivenligi

+ Internet Kullanimi

» Cihaz Giivenligi/Mobil cihaz
+ Siber Tehditler ve Tiirleri

+ Sistem Giivenligi

*  Sizma Testi Egitimleri

* Ag Giivenligi Egitimleri

+  BGYS Egitimi

* Risk Analizi
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Bu egitimler disinda kurum kiiltiiriine ve amacina uygun egitimler de eklenebilir ve
kurum ¢alisanlar1 bilgi giivenligi konusunda daha profesyonel ¢aligsmasi saglanabilir (Tugal
vd., 2021). Giivenligin en zayif halkasi insandir. Bu sebeple egitimlerin verilmesi
calisanlarin bilgi giivenligi konusunda kiiltiirlenmesine sebep olur. Calisanlarin bilgi

giivenligi konusunda uzmanlasmalar1 da bu siiregten sonra daha sik goriilmektedir.

2.2. Bilgi Giivenligi Tehditleri/Tedbirleri

Bilgi giivenligi kavrami ve bilgi gilivenligi yonetim sistemine bir 6dnceki boliimlerde
bahsedilmistir. Bilgi glivenligi saglanirken bazi zamanlarda olumlu olumsuz yasanabilecek
durumlar vardir. I¢ tehdit ve dis tehditler olmak iizere ikiye ayirmak miimkiindiir. Solmaz’in
(2023) galismasindan yola ¢ikilarak hazirlanan ve Sekil 6’da yer aldig1 lizere; i¢ tehditlerde
yazilim kaynakli olabilecek sorunlar ele alinirken dis tehditlerde insan kaynakli sorunlar ele

alinmustir.

Sekil 6

Bilgi giivenligi tehditleri

Yazilim Insan

Kaynakh Kaynakh

Tehditler ~ Zombi Tehditler ‘
Hayalet Sistem 8rgatlllze S0
Yazilimlari rup ar1.

o Yabanci Istihbaratlar

Yemleme(Phishing Hacker'lar
yazilimlart) BIiS’lere erisebilen
. calisanlar
Istemdis1 e-posta
yazilimlari
Casus/Kotii Amagl
Yazilimlar
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Yazilim Kaynakli Tehditler

Yazilim kaynakli tehditler, yazilim sistemlerinin giivenligini, Dbiitiinliigiind,
kullanimin1 ve erisilebilirligine tehdit olusturabilecek tehditlerdir. Bu ve benzeri tehditler,
yazilim gelistirme siirecindeki hatalar, giivenlik agiklari, kotii amagl yazilimlar ve kullanici

hatal1 gibi sebeplerden olusabilmektedir (Kahya, 2007).

a. Zombi/Hayalet Sistem Yazilimlari; bir bilgisayara kullanicisinin anlamayacagi
ama c¢ok farkli yollarla bulasabilir. Bulasma yontemlerinin ¢ogu hedef olan
bilgisayarlardaki acikliklardir. Isletim sistemlerinin eski siiriim olmasi,
yazilimlarin yetersiz kalmasi, bilingsiz kullanicinin olmasi sebebiyle daha ¢abuk
ve kolay bulagabilmektedir. Hayalet sistem, genellikle bilgisayar korsanlarinin
kullandig1 yazilim tiiriidiir. Bu yazilim kullanicilarin bilgisayarina sizarak uzaktan
kullanicinin hi¢ fark etmeyecegi sekilde yonetilebilir. Sinsi ve adindan da
anlasilacagl lizere hayalet viriis olarak adlandirilmistir (Canbek & Sagiroglu,

2007).

b. Hayalet sistem yazilimlari, e-postalarda yaygin goriilebilmektedir. Kotii amaclh
yazilim yaymalarda kullanilarak da yazilim diinyasina zarar vermektedir. Gizli
erisim sebebiyle gizli veri toplama yapilabilmekte ve hassas bilgilere erisimi
saglayarak gizlilik ilkesini ¢ignemis duruma gelebilmektedir. Bu yazilim tiirlerine
ornek verilirse; botnetler, rootkitler ve RATs’lerdir. Botler, ele gegirilen
bilgisayarlar anlamina gelir. Bir komuta karsilik vererek kontrol sunucusundan
gelen emirleri yerine getirir (Unver vd., 2011). Rootkitler, isletim sistemlerinde
degisiklikler yaparak o isletim sistemini ele gegiren programlardandir. Isletim
sisteminin her ag¢ilmasi1 sonucu etkinlesir ve gizli olmasi sebebiyle de fark edilmesi
cok zordur. Rootkitler bilgisayari, klavyeyi, ag baglantilarin1 engelleyebilir
ozelliktedir. RATs, Saldirganlara uzaktan erisim ve kontrol imkani saglar (Unver
vd.,2011). Dosya kaydetme, ekran kaydi, klavye girdilerinin kaydedilmesi gibi
islemleri yaptirabilir. Oldugundan farkli ve tehlikesiz gosterebilir. Zararli bir

programdir.
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C.

Yemleme yazilimlar1 (phishing yazilimlar1), kullanicilar1 kandirarak kisisel
verilerini, hassas verilerini ifsalamak i¢in yazilmis bir programdir. Phishing
(Oltalama), kotii niyetli kisilerin sosyal miihendislik yaparak sahte veya yaniltici
e-postalar, mesajlar veya web siteleri araciligiyla kullanicilarin kigisel veya
finansal bilgilerini ¢almay1 amaglayan bir siber saldir tiiriidiir (Bilisim Academy,
2024). Kullanicinin giivendigi bir kurum veya isletme gibi tanitip gliven kazanarak

islemlerini yaparlar

Istemdis1 e-posta yazilimlari, kullanicilarin istemedikleri, ¢ogunlukla zararli ve
istenmeyen e-postalar1 almalara neden olan yazilimlardir. Bu yazilim spam e-
postalar1 gonderebilmek i¢in kullanilmaktadir. Adware, Phishing yazilimlari, spam
botlar1 gibi istem dis1 e-posta yazilimlar1 spam filtrelerini kullanarak istenmeyen

bir durum ortaya ¢ikarir.

Casus/kotli amagli yazilimlar, bilgisayarlara zarar vermek, bilgi hirsizlig1 yapmak,
kullanicilarin  sistemlerini ele gecirerek zarar vermek amaciyla tasarlanmis
yazilimlardir. Kullanicinin bilgisayarla olan etkilesimine engel olan veya kismi
olarak bu etkilesimin kontroliinii ele gegiren ve kullanicinin bilgisayarina gizlice
yiiklenen programdir (Unver vd., 2011). Ko6tii amagh yazilim tiirleri vardir.
Bunlara ornek olarak; Truva atlari, solucanlar, Adware, Spyware, virlsler,
Keylooger’lar verilebilir. Kotii amaclh yazilimlar, faydali yazilim gibi goriinerek
kullanicilar1 kandirip bilgisayarlar ele gegirmeyi hedeflemiglerdir. Zarar vererek
bilgi hirsizlig ile tavizler olusturmak, bilgi agikli§indan yararlanmak kotii amagl

yazilimlarin 6zelliklerindendir (Canbek & Sagiroglu, 2007).

Insan Kaynakli Tehditler

Bilgi giivenligi tehditlerinde insan kaynakl tehditler, kurumlar tehlikeye atan insan
hatalar1, kotii niyetli yazilimlarin kullanilmasi, dikkatsizlik ve bilingsizlikler sonucu ortaya
cikmaktadir. Bilgi teknolojilerinin de beraberinde getirdigi yeniliklerle birlikte giivenlik
aciklar1 da olusmaktadir. Bu eksikliklerden en 6nemlileri de insan kaynakli olanlardir. Tiim
personelin bilinglendirilmesi gerektigi gibi bir de insan kaynakli bazi tehditler de goz

onundedirler. Bunlar:
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a. Organize su¢ gruplari, giderek artan bir tehdittir. Bu gruplar iilke genelinde
kurumlart hedef edinerek kazang elde edebilmek i¢in orgiitlenen gruplardir. Veri
calarak caldiklar1 wverileri ilgili olabilecek farkli firmalara fark ettirmeden
satilmasiyla ugrasarak kar elde etmeye calismaktadirlar. Bu grup fidye talep
etmekten,  hizmetleri  kesintiye = ugratmaya  kadar  biiylik  tehdit
olusturabilmektedirler. Kurumlar i¢in bu gruplar oldukga tehlikeli saldirilart
olduk¢a ciddidir. Profesyonelce yaklasimlari sayesinde calisan personellerin
giivenini kazanarak yollarina devam edebilirler. Bdyle bir durumda da
personellerin  bilinglendirilmesi sarttir. Bankacilik yazilimlarinda daha ¢ok
menfaatleri dogrultusunda daha c¢ok vakit gegirmektedirler. Bu saldirilarda
bilgisayarlari, kurum cihazlarini, kurum agm erisilmez hale getirerek kontroli
tamamen ellerine alabilir hale getirebilirler. Bu tehditlere karst kurumlarin ve
bireylerin savunma stratejileri gelistirmeleri ve bunun uygulanmasi i¢in ¢aligma

yapmalari kritik 6nem arz eder.

b. Yabanci istihbarat orgiitleri, bilgi giivenligi alaninda biiyiik tehdit olusturmaktadir.
Bu gibi orgiitlenmeler iilkenin her tiirlii alanindan avantaj saglamak amaciyla
hareket ederler. Siber casusluk olarak da adlandirilan bu saldirilar ulusal giivenligi
de tehdit altinda birakabilir. Yabanci istihbarat orgiitleri en giincel gelismeleri
toplayarak saldirilarin1 da ona gore diizenlemektedirler. Bu orgiitler, ulusal tehdit
olusturur, ekonomik ve ticari zarar verebilir, finansal kayiplar olusabilir,
hizmetlerde kesintiler yasanabilir, veri gizliligi ihlali olusturabilir, sirketlerin
rekabet avantajlarini yitirmelerine sebep olabilirler. Bilgi teknolojilerin sundugu
imkanlardan yararlanarak siber uzayin kullanilmasini saglamislardir. Bu durum da
devletler arasindaki siber savaslari tetikleyebilmektedir. Gelismis iilkelerde siber
giivenlikle toplu miicadele i¢in Siber Giivenlik Ajanslari kurulmustur (Sesen &
Kuzucuoglu, 2021). Yenilenen teknolojiyle ve yeni diinya diizenindeki
saldirmalarin da tiirti degismistir. Siber saldirilara tesvik eden gelismis iilkelerin

farkindalig1 daha fazladir.

c. “Hackerler, bilgisayar sistemlerine c¢esitli amaclarla giren ve izinsiz erigim
saglayan bireylerdir. Insa edici yanlar1 ile diger bilgisayar suglularindan, 6zellikle
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de yikici olarak nitelendirilen “cracker”lardan ayrilan “hacker”larin eylemlerinin
ana karakteristikleri ise; basitlik, hakimiyet (listlinliikk) ve kanuna aykirilik olarak
cizilmektedir” (Kaya, 2010). Amagclar1 veri ¢calmak, sistemleri bozmak, finansal
kazang elde etmek, bilgiye erismek ve savunma mekanizmasi olarak kullanmaktir.
Bilgi giivenliginde ciddi tehditler olustururlar. Hacker tiirleri vardir. Bunlar; beyaz
sapali hackerlar, siyah sapkali hackerlar ve Gri sapkali hackerlardir. Beyaz sapkali
hackerlar etik hackerlardir. Etik hackerlar, siber giivenlik alaninda kendini
gelistiren ve firmalarin giivenlik zafiyetlerini tespit etmek i¢in c¢alisan kisilerdir.
Bu kisiler, kotii niyetli bir hacker bakis agisi ile sistemleri analiz ederek sistemleri
hacklenmekten korumaya ¢aligirlar (Deloitte,2024). Bu hackerlar sirketlerin ya da
kurumlarin giivenlik agiklarini kapatmak, kurumun gizliligini korumak amaciyla
giris saglarlar. Daha ¢ok giivenlik danigmani roliindedirler ya da sizma testi yapan
personeldirler. Siyah Sapkalilar, kotii niyetlidirler. Yasa disi, illegal durumlar
icindedirler. Siber suglu olarak sayilacak olan bireylerdir. Amagclar1 veri ¢calmak,
veri satmak, fidye istemek, kisisel verilere zarar vermektir. Siber terorist de
denilmektedir. Gri sapkali hackerlar izinsiz sizma yaparlar fakat genellikle
amaglar1 zarar vermek degildir. Giivenlik agiklarini tespit etmek ve bazen de ilgili

kisilere bildirmek i¢in yapan kisilerdir. Giivenlik a¢iklarini bildiren kisilerdir.

. BIS’lere erigebilen galisanlar, kurumlarin bilgi giivenligi stratejisi agisindan kritik
bir konumdadirlar. Bu ¢alisanlar kurum i¢i ve kurum disi islerde aktiflerdir. Erisim
saglayabildikleri veri kaynaklar yelpazesi genistir. Dolayisiyla bu erisimlere yakin
olan bireylerin denetlenmesi, goz Oniinde olmas1 gilivenlik acgig1
olusturabilmektedir. Bilgi giivenligi riskleri olusan bu durumlarda en az risk
oranina doniistiirene kadar kurum c¢alismalarini siirdiiriir. Risk analizlerini
degerlendirir. Bu personellere yonetici erisimi imkani verilebilir, uygulama
erisimleri verilebilir, kullanic1 erisimi agilabilir. Sizint1 olabilecedi gibi koti
amacl faaliyetlerle veri sizdirilmasi ve sistemlerin kitlenmesi gerceklesebilir.
Uygun sifre kuramama, sinirsiz erisimler, i¢ tehditler gibi sebeplerden 6tiirii siber
saldirt gergeklesebilir ve bilgi giivenligi saglanamayabilir. Bu da bilgi gilivenligi

ilkelerinin yerine gelmemesi anlamina gelmektedir.
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Bilgi giivenliginde olusabilecek tehditler yukaridaki bdliimde verilmistir. Zaman
zaman tehditlerin sekil ve yontemleri degisse de ¢ogunlugu kurumlara ve isleyislere zarar
vermek amaciyladir. Kurumlarin bilgilerini elde ederek fayda saglamak bunu satisa koyarak
kar elde etmeye calisan bu kitleler risk icermektedir. Saldir1 risklerinin artmasinda bilgi
giivenliginin yeterli olmamasi, kurumlarin denetim giiglerinin olmamasi, altyapilarin
eksikligi, yazilim ve bilgi teknolojilerinin yetersizligi, bilingsiz c¢alisanlar, kotiiciil
yazilimlara kars1 savunmasiz olmalar1 gibi bir¢ok sebep vardir. Kétiiciil yazilimlardan sonra
dolandiricilik, kandirma, kara para aklama gibi kétii siirecler olabilmektedir. Buna ek olarak
da sosyal miihendislik yontemini de kullanarak kandirma islemi gerceklestirilebilir.
Omegin; kurumda ise yeni basladigini sdyleyen ve kullanici adi ve sifresi talep eden bir
bireye, o kurumdaki yetkili olabilecek kisinin kullanici ad1 ve sifre vermesinden sonra erigim
imkan1 saglanmis olur. Boylelikle kurum yetkilisi tarafindan verilen sifre ile kurumun
bilgilerine erisebilen saldirgan figiirleri ortaya ¢ikmis olur. Bu gibi durumlarda ¢alisanlarin
farkindalik ve bilinglenmesi saglanmalidir. Kurumsal bilgi gilivenligindeki en 6nemli
faktoreler, calisanlarin bilgi giivenligi farkindaliklar1 ve biling diizeyleridir. Kurumsal bilgi
giivenliginin saglanmasinda yapilacak olan teknolojik gelismelerin bilgi glivenligi risklerine

uygun personellerin yetistirilmesi gerekmektedir (Yilmaz, 2014).
Tedbirler

Bilgi giivenligi tedbirlerinden ilk adimi bilgi giivenligi alaninda g¢alisanlarin bilgi
sahibi olmasini saglamak ve farkindaliklarini artirmak, ikinci adimda bilgi giivenligi ve bilgi
giivenliginin 6nemi konusunda toplumu bilin¢lendirme c¢alismalari, tiglincii olarak da
yetkilendirmelerin yapilmasidir. Bu durumla bilgi toplumu diizeninin gerekliliklerine baglh
olarak dijitallesmenin, teknolojik gelisimlerin giivenlik 6nlemlerinde de degisim yapilmasi
gerekliligini ortaya koymaktadir. Teknolojik gelisimler sonucunda giivenlik 6nlemlerindeki
s0z konusu degisim kimi zaman ag giivenliginde kimi zaman kullanilan yazilimlarda kimi
zaman altyap1 giivenligindedir. Buna ornek olarak asagidaki Sekil 7°de verilmistir. Bunun

tizere bilgi giivenligi tedbirleri detaylandirilmistir.
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Sekil 7

Bilgi giivenligi tedbirleri

Cihaz ve

Agve Uygulama o Nesnelerin Kisisel
sistem ve Veri [z Interneti/ Pf,rsonil_ éltyap_lw Verilerin
. - .. o Ortam : Giivenligi Giivenligi . Yoy
giivenligi Giivenligi . o Cihaz Gilivenligi
Giivenligi

a. Ag ve Sistem Giivenligi, bilgi yonetimi alaninda kritik bir rol {stlenir. Bilgi
varliklarii dig tehditlere karsi koruyarak Onlemler alinmasidir. Ag gilivenligi,
giivenlik duvarlar olusturarak veri kaybini 6nlemek amaciyla kurulmus setlerdir.
Bazen yazilim bazen bir uygulama bazen ise internet ortamindaki bir uzanti
olabilmektedir. Yetkisiz erisime imkan tanimayan bir diizendir. Ko6tii amagl
yazilimlardan korumak ve veri hirsizligina kars1 agin gizliligini, biitiinliigiinii ve
erigilebilirligini koruyan sistemlerdir. Bunun yaninda sistem giivenligi; ag
tizerinde calisgan ve kotli amagli yazilimlardan koruyabilmek, uygulamalarin
giivenilirligini saglamak amaciyla alinan 6nlemlerden olugmaktadir. Ag giivenligi
denilince de akla sadece giivenlik duvar1 gelmemelidir. Bilgi giivenligindeki
esaslarin saglanmasi i¢in biitiin olarak ele almak gerekmektedir. Bilgisayar
aglarini, cihazlari, yazilimlart ve kurulumunu biitlinlesmis bir sistem yapmak
gerekmektedir. Digaridan gelebilecek bir saldiriya karsi savunma mekanizmasi
uygulanirken icerdeki personelden bu saldirinin gelebilecegi daha az
diistiniilmektedir. Aglarin ve sistem odasina erisebilen personellerin de kontrollii
ve yetkilendirilmesi gerekmektedir. Ag giivenliginin tam saglanmasi i¢in; internet
baglant1 giivenliginin saglanmas1 gerekmektedir. Saldirilar1 tespit etmesi i¢in bazi
uygun sistemlerin kurulumunun yapilmasit gerekmektedir. Veri giivenliginin
saglanmasi i¢in sifreleme ve koruma yontemlerinin gelistirilmesi gerekmektedir.

Koétii amach yazilimlardan korunmak i¢in antivirlis uygulamalarinin olmasi
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gerekmektedir. Kurumlarin giivenliginde son zamanlarda olduk¢a Onemsenen

yedeklemelerin olmasi gerekmektedir.

VPN (Virtual Private Network - Sanal Ozel Ag) giivenligine de dikkat
edilmesi gerekmektedir. VPN giivenli ve sifreli erisimler saglarken kullanicilarin
veri trafigini de gizleyerek koruma saglamaktadir. Giivenli ve ¢evrimigi erisimi
sunmus olur (Kahya, 2007). Eger 6zel ag kullanilacaksa 6zel ag ile internet arasina
bir giivenlik duvar1 kurulmasi gerekir. Giivenlik duvari, bir agin veya bilgisayar
sisteminin giivenligini saglamak amaciyla kullanilan bir donanim veya yazilim
bilesenidir. Giivenlik duvarlari, gelen ve giden ag trafigini denetleyip filtreler

yapar ve daha once belirlenmis kurallara gore izin verir veya engeller.

. Uygulama giivenligi, yazilim uygulamalarinin gelistirilmesinde, dagitilmasinda ve
isletilmesi siirecinde giivenligi saglamadir. Bu siire¢, uygulamalarda yetkisizlikten
korur. Saldirilarda veri ihlallerinden korunmasini amaglamaktadir. Veri glivenligi,
verilerin yetkisiz erisime, tahribat ve hirsizliga karsi korunmasini saglayan
onlemleri igerir. Veri giivenliginde fiziksel giivenligin de saglanmasi
gerekmektedir. Akilli kartlar, sifreleme yontemleri, tek kullanimlik parolalar,
dogrulama kodlar1 ile daha giivenli hale getirilmektedirler. Sifreleme yapilirken de
eger farkli birimler varsa kurumda her bir birim i¢in sifre belirlenmelidir ve
birimler kendi arasinda sifre paylasimi yapmamalidir. Bireysel yonetmeler soz
konusu ise bireyler sifrelerini belirleyip kullanmalidirlar. Hazir sifreler
kullanilmamalidir. Sifre belirlerken de dikkat edilmesi gereken unsurlar ekstra

onemsenmelidir.

Cihaz ve Fiziki Ortam Giivenligi, bilgi varliklarini fiziksel tehditlerden korunmasi
icin alinan 6nlemlere denir. Bu giivenlik 6nlemleri, cihazlarin ve verilerin fiziksel
olarak giivende tutulmasini amacglamaktadir. Cihaz gilivenligi ve fiziki ortam
giivenligi, bilgi giivenliginin kritik bilesenlerinden olmustur. Cihaz giivenliginin
saglanabilmesi i¢in, biyometrik kimlikler olmalidir. Cihazlarda sifre belirleme

yapilmali ve ¢ok faktorlii kimlik dogrulamalar yapilmalidir. Fiziki ortamlarin
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erisimlerinde kartli gegislerle kontrollii gegisler yapilmalidir. Kamera, Kkilitli
kapilar, biyometrik veriler isteyen sistemlerin kullanilmas: gerekmektedir
(Cubukgu, 2018). Cihaz giivenligi denilince glinlimiizde en ¢ok kullandigimiz artik
her isimizi onunla yaptigimiz bilgisayarlarimiz akla gelmektedir. Bilgisayar
giivenliklerinde kisisel veya kurumsal bilgisayarlarda Onemsenmesi artik
zorunluluk haline gelmis bazi uygulamalar vardir. Bunlar:
+ Bilgisayarlara sifrelerin konulmasi
» Parolalarin zorluk derecesinin en zor olarak se¢ilmesi
* Parolalarin belli araliklarla degistirilmesi ve tahmin edilebilirliginin zor
olmasi
» Kotii yazilimlar i¢in koruyucu antiviiriis uygulamalarinin yiiklenmesi
+  Onemli verilerin diizenli olarak yedeklenmesi
+ Internet kullaniminin ve erisilen sitelerin kontroliiniin saglanmasi
* E-postalara gelen eklere dikkat edilmesi, gonderitken de gilivenli
uzantilarla gonderilmesi
+ Isletim sistemlerinin en giincel olmasi cihaz ve teknik anlamda alinmasi

gereken Onlemler arasindadir (BBS Belgelendirme, 2024).

d. Nesnelerin Interneti (loT)/ Cihaz Giivenligi, internet iizerinden birbirine bagh
cihazlarm olusturdugu baglh bir ag diizenidir. IoT (Nesnelerin Interneti) son
zamanlarda ortaya ¢ikan Bluetooth, Zigbee, GSM ve WiFi gibi cesitli haberlesme
¢oziimleri sunan nesnelerin ve cihazlarin birbiriyle baglantisini ifade eden bir
bilgisayar paradigmasidir (Tas & Kiani, 2021). IoT’lar internet araciligiyla
cihazlarin daha genis iletisim kurmasini saglar. IoT cihazlarin giivenligi, cihazlarin
hem bireysel hem de ag seviyesinde korunmasini ifade eder. Veri gizliligini ve
cthazlarin dogru calisip calismadigini 6ngoren bir calismadir. Bu cihazlar
genellikle sensorler, yazilimlar ve diger teknolojilerle donatilmislardir. Veri
toplamak, paylasmak ve analiz etmek amaciyla internete de bagli olmalar
gerekmektedir. 1oT cihazlar1 genellikle sensorlerle donatilmistir. Bu sensorler,
sicaklik, nem, 151k, hareket gibi ¢evresel verileri toplar. Bu veri toplama paylagsma

evresi de bilgi giivenlik risklerine karsilik tedbirleri de beraberinde getirir.
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Sekil 8

Nesnelerin internetinden etkilenen bazi alanlar

* Akill1 Sehirler

* Akill1 binalar
*Bilgi Merkezleri
*Ulagim
*Otomobil

+ Akilli Uretim
*Saglik

Nesnelerin Interneti (IoT)

Saldirganlarin servislerine karsilik savunma mekanizmasi gelistiren [oT, bilgi girisi
yapilan nesnelerde verilerin filtrelerden gecerek alinmasi gerekmektedir. Sorgu veri tabanina
diismeden giren veriler icin sifrelemeler yapilmali ve sizint1 olusturabilecek veri agiklarini
kapatilmasi i¢in Onlemler alinmalidir. Web servislerinde veri aligverisi yapilirken dogrulama
yapilmal1 ve sifrelenerek yapilmalidir. Zaman damgasi kullanimi yapilmali ya da paket
kimlik dogrulamas: ile kontrol tam manada saldirgana verilmeyecegi gosterilmelidir.
Aglarda dolasan kotli niyetli yazilimlarin tespitini yapan uygulamalar edinerek ve ag
trafiginin kontrolii saglanarak siipheli her sey agdan uzaklastirilabilir. IoT giivenligi i¢in,
kimlik dogrulamalar, yetkilendirmeler, veri sifrelemeleri, giincellemeler, cihazlarin fiziksel
olarak yetkisiz erisimlere karsi korunmalarinin yapilmasi, ag gilivenligin saglanmasina
oldukca dikkat edilmelidir. Cihaz se¢imlerinde de milli yazilim ve donanim diiriinleri
olanlarin tercih edilmesi daha dogru olacaktir. Milli olmayanlarda giivenlik agiklar1 daha

fazla olma ihtimali vardir.
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Personel Giivenligi, bir kurum veya kuruluslarda calisan personelin fiziksel,
psikolojik ya da bilgi gilivenliklerini saglamak amaciyla kurulan 6nlemlerdir.
Calisanlarin giivenli bir ortamda ¢alismasini saglamak icin yapilan bazi 6nlemler
vardir. Is saglig1 ve giivenligi ile alakali olan bu alan1 kapsamaktadir. Personel
giivenligi unsurlari; fiziksel giivenlik, psikolojik giivenlik, bilgi giivenligi, egitim
ve farkindalik, politika ve prosediirlerdir. Fiziki giivenlikte yangin alarmlari,
yangin ¢ikislari, kameralara dikkat edilmesi ve kontrollerinin yapilmasi gereklidir.
Ilk yardim ve acil durumlarda miidahale planlarinin hazirlanmas1 ve personele
duyurularin yapilmasi 6nemlidir. Is kazalarim1 &nlemek amaciyla da gerekli
donanimlarin bulundurulmasi gereklidir. Calisanlarin psikolojik olarak rahat ve
giivende hissedebilmeleri ic¢in psikolojik glivenlik gelistirilmelidir. Mobbing ve
taciz gibi durumlarda politikalara bagl kalinarak islem yapilmalidir. Bilgi
giivenligi tedbirlerinden en ©Onemli olan personelin bilgi giivenligi, kurum
calisanlarinin veri giivenligi konusunda bilinglendirilmesi gerekmektedir. Veri
koruma politikalarinin  ve prosediirlerinin  uygulanmas: i¢cin personele
bilgilendirme yapilmali ve farkindalik ¢alismalar1 yapilmalidir. Personelin ¢aligma
planlaria uygun giivenlik ve bilgi giivenligiyle alakali egitimler diizenlenmelidir.
Personel bagkalari tarafindan yapilabilecek saldirilara karsi nasil savunma yapmasi
gerektigini bilmeli ve tehditlerin belirlenmesinde rol almalidir. Tiim personelin
bilgi glivenligiyle alakali (tehditler, yenilikler, saldirilar) yontem ve tekniklere dair

egitim almas1 gerekli ve elzemdir.

Altyapr Giivenligi, bilgi sistemlerindeki aglar ve fiziksel altyapilarin i¢ ve dis
tehditlere kars1 korunmasini amaglayan 6nlemlerdir. Bu giivenlik 6nlemleri, veri
ithlallerini, yetkisiz erigimleri, siber saldirilar1 6nlemek amaciyla tasarlanmistir.
Altyap1 giivenligi unsurlari; ag giivenligi, fiziksel giivenlik, depolama gilivenligi,
bulut giivenligi, siber gilivenliktir. “Ag Olgeklenebilirligi, yonetilebilirligi,
giivenligi ve stirekliligi yiiksek standartlara ulastirilmak {izere sanallastirilir. En
dogru sekilde bilgi isleme, veri depolama ve ag ¢6ziimlerinin onayli tasarimlar
kapsaminda bir araya getirilmesi ile kurulum siirelerinin hizlandirilmasi,
performansinin artirilmasi ve yonetiminin kolaylastirilmasi saglanir” (Ard Bilisim

Yazilim Teknolojileri , 2024). Altyap: giivenligi icin alinmas1 gereken onlemler
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vardir. Gilivenlik denetimleri ve testlerinin diizenli olarak yapilmasi gereklidir.
Yapan kisilerin de bu denetimleri sifreli ve kontrollii yapmasi gerekmektedir.
Giivenlik politikalarinin ve prosediirlerinin belirlenmesi ve bu prosediirlerin
uygulanmasi gereklidir. Bu prosediirlerin ¢alisanlarla paylasilmasi ve ¢alisanlarin

farkindaligi i¢in ¢alismalar yapilmasi gerekmektedir.

. Kisisel Verilerin Giivenligi, bireylerin 6zel bilgilerinin izinsiz erisim ve
kullanimina kars1 korunmasini saglayan prosediirlerdir. Bu uygulamalar kisilerin
mahremiyetini korumayir ve veri ihlallerine karsilik giivence saglamayi
amaclamigtir. Kisisel veriler, kisinin kimlik yapisini ortaya koyan ve kisiye 6zel
bilgiler olarak tanimlanabilir. Kisisel veriler, bir kisiyi dogrudan veya dolayli
olarak tanimlayabilecek her tiirlii bilgiyi kapsar ve isim, adres, telefon, e-posta,
kimlik numarasi, finansal bilgiler ve daha fazlasini icermektedir. Bu yiizden kisisel
verilerin korunmast énem arz etmektedir. Bu durum sadece kisinin kendisi ile
alakali degildir. Kisinin ¢alistig1 kurum ve kurum bilgilerini de alakadar eder bir
durumdur. 29677 Sayil1 Kisisel Verilerin Korunmasi Kanunu’nda da bahsedildigi
lizere amag kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak {izere
kisilerin temel hak ve 6zgiirliiklerini korumak ve kisisel verileri isleyen gercek ve
tiizel kisilerin yiikiimliiliikkleri ile uyacaklar1 usul ve esaslar1 diizenlemektir. “Veri
giivenligine iliskin yiikiimliiliiklerde, kisisel verilerin uygunsuz olarak islenmesini,
kisisel verilere hukuka uygun olmayacak sekilde erisilmesini, kigisel verilen
korunmasini, muhafaza edilmesini, uygun giivenlik tedbirleriyle her tiirlii teknik ve
idari stiregleri yonetmek zorunludur” (T.C. Cumhurbagkanligi Resmi Gazete,

2016).

Bilgi iletisim teknolojilerinin gelismesiyle birlikte daha fazla internet kullanimi ve

veri paylagimi olmaktadir. Sosyal mecralarda kullanicilar kendilerine dair bilgileri

paylasarak, tasvirlerle, resimlerle de bunlara destek vermektedirler. Bu bilgilerin

paylasimiyla da ii¢lincii kisilerin erisebilmesi hatta aleyhte kullanilabilirligi artmaktadir. Bu

stireclerin korunmasi ve kisilerin haklarinin savunuculugunu ise KVKK’lar yapmaktadir.

Bunlara ek olarak giivenlik ve gizlilige dikkat edilmesi gerekir. BTK, bu konuda neler

yapilmasi gerekliligi iizerinde durulmustur. Yapilan ¢aligmalarda:
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* Bilinen ve giivenilir sitelerden aligveris yapilmalidir.

+ Internet ve sosyal aglarda ¢ok fazla konum, adres, 6zel olabilecek bilgiler
paylasilmamalidir.

+ Internet aligverislerinde sanal kart ya da limit belirleme ydntemi uygulanmalidir.

» Harici belleklerin viriis ve kotii amagli yazilimlardan arindirilmis oldugundan emin
olunmalidir.

* Lisanssiz yazilim ve uygulamalar kullanilmamalidir.

* Akill telefonlarda uygulama indirmelerinde daha dikkatli olunmalidir.

* Gerek is yerinde gerekse kigisel bilgisayarlarda kullanilan sifrelerin zorluk
derecesi artirilmali ve tahmin edilebilir olmamalidir (Bilgi Teknolojileri ve iletisim

Kurumu, 2024).

Risklerin olmasi teknolojik imkanlardan gelismisliklerden kaginilarak degil, yeni
teknolojilerin sisteme dahil olmasi ile birlikte gelebilecek tehditlerden sakinmay1 gerektirir.
Bunun i¢in yapilabilecek veri aciklarini yok edebilecek altyapilari saglamak ve kurum ya da
kuruluslar i¢in risk analizleri yapilmasi gerekmektedir. Bilgi islem, iletisim ve altyapilarin

stirekli kontrol edilmesi ve giivenlik agiklarinin olugsmamasi i¢in 6nlemler alinmalidir.

Ulkemizde kamu ve 6zel sektorde bilgi ydnetim sisteminin 2003 yilinda Bagbakanlik
Genelgesi olusturulmasi ile birlikte bilgi giivenligi tedbirlerinde daha genel bir gelisme
gozlemlenmektedir (Demirtag, 2013). Bu genelgenin yaninda elektronik doniisiimler de
desteklenerek basilt olan bilgi diizeninin elektronik ortamlara aktarilmasi durumu

yayginlagmustir.
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3. SIBER GUVENLIK

Siber giivenligi anlamak i¢in Oncelikle siber uzaymm da ne oldugunu bilinmesi
gerekmektedir. Siber uzay, genis bir bilgi ortamidir. igerisinde bilginin ¢evrimici saklandigs,
paylasildigy, iletildigi, bilgisayar aglar ile bireylerin arasindaki kisimdir. Siber uzay, sadece
sanal ortam anlamina da gelmez. Verileri saklayan bilgisayarlarin yaninda bilgi akisinin
olmasini saglayan sistemlerin, altyapilarin fiziksel ortamda bulunmasini da saglamaktadir
(Singer & Friedman, 2018). Internet ortaminda olan hem sanal hem fiziki durumlar siber
uzayin bir parcasi olmustur. “Siber uzay; diinyada ve uzayda yer alan bilisim sistemlerinin
ve ilgili aglarin olusturdugu ya da bagimsiz bilgi sistemlerinde bulunan sayisal ortama
denilmektedir” (Kurnaz & Onen, 2019). Siber uzay degisen toplumun igerisinde siirekli
evrim gegiren bir yapidadir. Teknoloji ve teknoloji kullanicilar1 tarafinda her gegen giin bir
yenilik olmakta, teknik ve dijital degisimler yasanmaktadir. “21’inci ylizyilin yasam ve
teknik diizenin egemen platformu” Siber uzay olacaktir diyen Wired dergisinin editdrii Ben
Hammersry akla gelmektedir (Singer & Friedman, 2018). Biiyiik iilkelerin o6zellikle de
gelismis iilkelerin yoneticilerinin de bilgi gilivenligine 6nem veren ciimleleri olmustur.
Rusya Devlet Bagkani Vladimir Putin de 2017°de Moskova’da diizenlenen Ulusal Bilgi
Forumu’nda da siber giivenligin 21. Yiizyilda yasam ve teknik diizenin temeli olacagindan
bahsetmistir. Bu denli 6nemsenen durumlarda da korunma ve saldirilara kargi savunma
stratejilerin gelistirilmis olmas1 beklenmektedir. Siber giivenlik, bilgisayar sistemleri, aglar,
cihaz ve programlar ve dijital saldirilardan korunmak amaciyla diizenlenen uygulamalar,
teknolojiler ve siirecleri igeren bir diizendir. “Siber giivenlik; siber uzayda olusan bilisime
yonelik saldirilardan korumak, bilisim sistemindeki bilgiyi/verinin gizliligini, biitiinliik ve
erigilebilirligi gilivenceye almak, saldirilar1 ve siber gilivenlik olaylarimi tespit etmek ve
bununla ilgili mekanizmalar1 devreye almak ve sistemleri siber saldir1 Oncesine
dondiirmektir” (Kurnaz & Onen, 2019). Siber giivenlik, bilginin korunmasi ve kotiiye
kullanimina yonelik tedbirlerin alinmasidir. Bu kavram hem bireysel hem kurumsal bakis
acistyla 6nemsenen ve incelenmesi gereken bir konu olmustur. Degisen ve gelisen bilgi
toplumu kavramiyla birlikte de siber gilivenlik kavrami hayatimiza girmistir. Dijital
imkanlarin kurum, devlet gibi ortamlarda kullanilmasiyla birlikte bilginin korunmasindan
kullanilmasina saglanmasindan saklanmasina kadar olan siiregte alinmas1 gereken tedbirler

butiinudir.
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Solmaz’in(2023) c¢alismasindan yola ¢ikarak; siber gilivenligin ortaya ¢ikmasi
bilgisayar teknolojilerinin yayginlasmasina bagli kalmaktadir. 1980’lerde kisisel
bilgisayarlarin artmasiyla birlikte kotii amagl yazilimlarda artislar goriilmektedir. internetin
ilk biiylik saldiris1 Morris Solucani ile yapilmistir ve birgok bilgisayar1 ve aglari ele
gecirilmistir. Bu olayla birlikte bilgi glivenligine kars1 farkindalik olusmaya baslamistir.
Onlemlerin gelistirilmesi gercegi ortaya ¢ikmustir ve 1990°larda internetin yayginlasmasi ve
bilgisayarlarin artmasiyla birlikte siber giivenlik tehditleri de artmaya baslamigtir. Web
siteleri, sosyal aglar giivensiz hale gelmistir. Bunun i¢in gilivenlik yazilimlari
olusturulmustur. 2000’ler ve sonrasinda siber saldirilar daha karmagik hale gelmistir.
Bilginin gii¢ oldugu bilinci tam oturdugundan veri ihlalleri ve fidye yazilimlart artmistir.
Buna karsilik olarak da siber giivenlik bir disiplin haline gelmistir. Sirketler ve kurumlar
siber stratejilerini gézden gegirerek daha gelismis hale getirmek icin c¢abalamiglardir.
2010’larda nesnelerin interneti, mobil erisimler, bulutlar yayginlasarak siber giivenlik

alaninda farkli firsatlarla birlikte zorluklar1 da beraberinde getirmistir.

Sekil 9

Giivenlik iliskisi

Siber Giivenlik
Bilgi ve
Bilgi Iletisim
Giivenligi Teknolojisi
Giivenligi

Microsoft’un agiklamalarinda iki milyar insan internet kullanmaktadir. 2025 yilina
kadar iki katindan fazla olmas1 beklenmektedir. Bu durumda kullanici sayisi bir ag iizerinde
ne kadar artarsa giivenlik 6nlemlerinin de o denli artmas1 gerekmektedir. Dolayisiyla Siber

giivenlik gerekliligi ortaya ¢ikmistir (Yilmaz ve diger.,2015). Teknolojik gelismelere paralel
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olarak da sistemlerin kalabalik olusu ve giivenlik tedbirleri bu sebeple artisa gegmistir.
Zararli kodlarin ortaya ¢ikmasiyla yillar gegtikge siber giivenlik siireglerinde degisiklikler
olmustur. TUBITAK 1 yaptig1 agiklamalarda siber saldirtya maruz kalan sistemler; bilgi
sistemleri, iletisim sistemleri, denetleme ve kontrol merkezleri, veri toplama sistemleri,
dagitik kontrol sistemleridir. Bakildiginda bireysel veya kurumsal verilere yonelik saldirilar
goriilmektedir. Bu durumu oOzetleyen bir kavram vardir. Bu kavram siber tehdittir

(TUBITAK, 2024).

Siber tehdit, bilgi sistemlerine veya aglara karsi gerceklestirilen kotii niyetli
eylemleri tanimlayan bir kavramdir. Siber tehditleri diger tehditlerden ayiran 6zellik siber
uzayda da karsilasilacak olmasidir. Siber uzayda ortaya ¢ikan bir saldirinin tahmin edilmesi,
bulunmasi ve dénlem alinmasi olduk¢a zordur. Buna ragmen siber giivenlik kapsamindaki

calismalar ve yasal diizenlemeler yapilmakta ve yayginlastirilmaktadir.

Siber giivenlikle birlikte isletmelerin finansal bilgi sistemlerinin korunmasi da
saglanmistir. Denetim saglayan kurumlarin denetim yaptiklar1 bilgilerin de uygun
ortamlarda saklanmasi ve gilivenliginin saglanmas1 gerekmektedir. Bu bilgilerin siber
giivenlik ihlallerine ugramamasi i¢in kontroller yapilmistir. Bu ve benzeri ¢alismalar siber
giivenlikte uluslararas1 c¢alismalarin politikalarinda da gelismeler oldugunun habercisi
olmustur. Uluslararas: iliskilerde siber alanda yapilan gelismeler kiiresel anlamda da
ilerlemelerin oldugu anlamina gelmektedir. Uluslararasi politikalarin tekrar ele alinmasi ve
gelistirilmesi i¢in gerek hukuksal gerek akademik ¢aligmalar ile daha da detaylandirilmistir.
Bu caligmalar sonucunda siber giivenligin daha iyi anlagilabilmesi i¢in; sibernetik gibi siber
terorizm gibi siber caydiricilik gibi siber savaglar gibi kavramlarin iliskilendirilmesi
gerekmektedir. Sibernetik, canli ve yapay sistemlerin kontrol ve iletisim siire¢lerini
inceleyen disiplinler aras1 bir bilim dalidir. Bu bilim dali organizmalardan makineye kadar
farkli sistemlerin bilgi isleme ve kontrollerinin nasil yapildigiyla ilgilenir. Sibernetik
yonetimlerde gelismis bir bilgi ag1 i¢inde karar alma, bilgi aktarimi, biligsel unsurlar olarak
hepsini ele alabilen interdisipliner bir yapidadir. Sibernetik bilginin, bilgi teknolojileri ile
daha kapsamli hale gelmesi ve karar alicilarin siber giivenlik cercevesinde yonetmelerine

katki saglamaktadir (Gtlintay, 2017).
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Siber glivenlik her alanla etkilesim i¢inde olmasi bilginin her yerde yonetilmesi
gerekliligiyle baglantilidir. Siyasette, ideolojik hedeflerde kasitli ve zarar vermek amaciyla
yapilan kapsamli sistemlere siber terdrizm denmektedir. Siber terdrizm bilgisayar aglarimni
bozmaya yonelik kasitli eylemlerdir. Saldir1 denilince akla gelen genis anlamda can ve mal
tehdidine ek olarak sosyal, dini, ideolojik, politik veya baska amaglarla bilgisayar aglarina
yapilan saldirilar siber terdrizm kapsamina girmektedir (Giintay, 2017). Siber terérizmin asil
amaci, sistemlere sizarak kontrolii ele gecirmek, veri hirsizligi yaparak manipiilasyonu
artirmak, fiziksel zarar vermek ve uluslararasi1 gerginliklere sebep olmaktir. Siber teroriin
klasik terorden farki asagidaki tabloda belirtilmistir. Siber terdr daha ¢ok gizlilik ve zarar
veren odakli c¢aligmalardir. Ag giivenliklerindeki  sorunlar,

yazilim yazilim

giincellemelerindeki sorunlarla birlikte daha ulusal ve uluslararasi ¢alismalar1 destekler

niteliktedir.

Tablo 2

Klasik Teror-Siber Teror Fark:

Siber Teror

Klasik Teror

Fiziksel siddet kullanilarak
gerceklestirilir.

Fiziksel saldirn  araglarn  (silahlar,
bombalar, kimyasal maddeler)
kullanilir.

Saldiriyr yapan gruplar yasamsal risk
altindadir.

Terorii kontrol etmek, uzaklastirmak,
izlemek kismen miimkiindiir.

Giivenlik gilicleri, istihbarat ajanslari,
askeri operasyonlar ve terorle miicadele

yasalart gibi yontemlerle miicadele
edilir.

Fiziksel siddet kullanilarak
gergeklestirilir.

Fiziksel saldirn  araglarn  (silahlar,
bombalar, kimyasal maddeler)
kullanilir.

Saldiriyr yapan gruplar yasamsal risk
altindadir.

Dijital ve sanal ortamda gerceklestirilir.

Bilgisayar korsanligi, kotii amagh yazilim, fidye
yazilimi, DDoS(Dagitik Hizmet Reddi Saldirilarn)
saldirilar, phishing ve sosyal miithendislik gibi dijital
teknikler kullanilir.

Yasamsal riski bulunmadan uzaktan etkili bir saldir1
yapilabilir.

Siber teroristleri tespit etmek, kontrol altinda tutmak,
yok etmek imkénsiza yakin zordur.

Siber giivenlik oOnlemleri, ag giivenligi, yazilim
giincellemeleri, egitim ve farkindalik artirma, ulusal
ve uluslararasi igbirlikleri ile miicadele edilir.

Dijital ve sanal ortamda gergeklestirilir.

Bilgisayar korsanligi, kotii amagh yazilim, fidye
yazilimi, DDoS(Dagitik Hizmet Reddi Saldirilari)
saldirilari, phishing ve sosyal miithendislik gibi dijital
teknikler kullanilir.

Yasamsal riski bulunmadan uzaktan etkili bir saldir1
yapilabilir.
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Siber caydiricilik, siber saldirilar1 6nlemek veya azaltmak amaciyla gesitli strateji ve
politikalarin uygulanmasidir. Amaci, potansiyel saldirilar1 ve saldirganlart siber saldiridan
vazgecirmek ve onlem almaktir. “Caydiricilik bir devlet veya toplulugun, baska bir devlet
veya toplulugun aleyhine olabilecek hareketlerden sakinmasi igin gerekli tedbirleri
almasidir” (Giintay, 2017). Siber caydiricilik, hem teknik hem stratejik onlemler igerir.
Caydiricilik amaglari i¢in bilgisayardaki islemleri ve yapan kisiyi tespit etmek sadece yeterli
gelmeyebilir. Bunun igin titiz bir arastirma, hukuki bir deneyim ve sorumlu olan kisilerin
tespiti ¢ok Onemlidir. Bu kisimda da zamanlama 6n plana ¢ikmaktadir. Siber giivenlik
saglanmasi i¢in es zamanli olunmasina gerek yoktur. Her an her dakika kontrollii olmak
gerekmektedir. Bu durumlarda degerlendirildiginde siber tehditler degisirken siber giivenlik
cesitleri de olusmaktadir. Degiskenlikler olurken siber caydiriciliklarda hedefler aym
kalmaktadir. Bu durum da dezavantajlidir. Saldirinin ne denli biiytik olabilecegi, yikicilig
ongoriilemeyecek derecede olabilir. Caydiriciliklarda da degisik hedeflerin belirlenmesi

daha avantajli olacaktir (Singer & Friedman, 2018).

Siber savaglar, devletler arsinda gerceklesen, bilgisayar aglari, diizeni ve dijital
altyapilar lizerinde yliriitiilen saldir1 odakli ¢alismalara denilir. Siber savasin amaclari, bilgi
sistemlerini ele gecirmek, iletisim ve ekonomik altyapilar1 bozmak ve hasar vererek yok
etmektir. Ulusal ve uluslararasi veri akiglarinda arttk bu durum olduk¢a yaygindir.
Glintay(2017), makalesinde siber savas hakkinda bazi degerlendirmelerde bulunmustur.
Siber savaglar gercektir. Siber savaslar artik 151k hiz1 kadar h1z kazanmistir. Saldirinin etkisi
diistiniildiiglinden daha fazladir. Geleneksel savas anlayisindan daha hizli ve once
gelmektedir. Siber savaslar bilgi teknolojilerindeki gelismeyle birlikte bugiinkii kiireselligini
korumaktadir. Siber savaslarin gerceklesmesiyle birlikte de siber suglar daha
yaygilagmistir. Bilgi savaglariyla siber savaslarin kesisimi daima siber zorbaliklar, siber

savaglar, siber terérizmler olmustur.
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Sekil 10

Siber giivenlik dongtisti

Tanimlama Koruma

Kurtarma Tespit

Yanit /

Yukaridaki sekilde de siber giivenlik dongiisii ele alinmistir. Siber giivenligin bilgi
giivenligi ¢ercevesinde degerlendirilmesi, tasarlanmasi, uygulamaya gecirilmesi, denetim
uygulanmas1 adimlariyla bir dongli i¢inde olmasi tamamen bilgi sistemlerinin ve bilgi
giivenliginin saglanmasi i¢indir. Bu sebeple siber giivenlik siireci yorumlanarak yukaridaki
sekil olusturulmustur. Veri akisinda risklerin ve giivenlik aciklarinin belirlenmesiyle
baslayan siber giivenlik dongiisii, giivenlik duvarlari, koruyucu yazilimlar, sifreleme, erisim
kontrolleri gibi 6nlemler alinarak devam edilir. Giivenlik protokollerinin olugmasi ve
protokoller i¢in ¢aba gosterilir. Veri kullanicilart ve kurum c¢alisanlar bilgilendirilir ve
egitim verilir. Olasi ihlallere kars1 saldir1 sistemlerini algilayabilecek sistemler kurulmalidir.
Giivenlik tehditlerinin siirekli izlenerek hizli bir sekilde yanit verecek uygulamalar
olmalidir. Gilivenlik ihlallerine miidahale edilerek hizli aksiyon alabilmek bu konuda
mithimdir. Kurtarma planlarinin da olmasi gerekir. Siber giivenlik prosediirleri ve

politikalar giincellenerek gbzden gegirilmelidir.

53



3.1. Siber Giivenligin Onemi/Gerekliligi

Her devlet, bilisim aglarini, tiim bilisim sistemlerini siber saldirilardan muhafaza
etmek ve elinde bulunan verilerin gilivenligini saglamak icin bir siber giivenlik stratejisi
gelistirmek durumundadir. Siber giivenlik, dijital diinyayla birlikte isletmelerin, devletlerin,
kurum ve kuruluslarin bilgi ve dijital sistemlerini korumasi i¢in énemlidir. Giinlimiizde
finansal islemler, kisisel iletisim, devlet altyapilar1 ve daha bir¢ok islemler dijital platformda
gerceklesmektedir. Bu platformlarin giivenligi, erisilebilirligi ve biitlinligiinii saglamak
onemlidir ve gereklidir. Siber saldirilar sadece ekonomik zararlara ugratmaz. Ayni zamanda
da tilkelerin itibar kaybina da sebep olmaktadirlar. Dolayisiyla ulusal giivenlik risklerine yol
acmaktadir. Guiglii bir siber giivenlik politikas1 ve altyapisiyla saldirilara karsi tedbirler
alarak, tehditler Onlenerek bireylerin ya da kurumlarin giiven faaliyeti goOstermeleri
saglanabilmektedir. Siirdiiriilebilir ve inovasyonlara agik olan siber giivenlik alani basariy1

yakalamasi i¢in varligini siirdiirmesi gerekmektedir.

Kisiselden devlet boyutuna, giivenlik ihtiyacinin daha fazla hissedildigi bir diinyada
giiclii ve bagimsiz bir devlet olabilmenin 6nemli sartlarindan bir tanesi, ¢cevresindeki siyasi,
askeri, ekonomik vb. gelismeleri yakindan takip edebilmektir. Bunlara karsilik harekete
gecmek ve teknolojik gelismelerin getirisi olan sanal diinyaya, ag yapilarina, sistemsel olan
her seye hakim olmaktir (Ozdemirci & Torunlar, 2018). Giiniimiizde giivenligin,
bagimsizligin, 6zgiirliiglin, giicliiliigiin rakip aglarda nelerin oldugu nelerin dolastig1 ve
nelere ilgi duyuldugu ile alakalidir. Bilgileri toplamak i¢in aglar, internetin oldugu her ortam
uygun ortamlardir. Bu durumda da kiiresellesen diizende siber giivenligin erisilebilir ilkesine
dayanarak bilgilerin kullanimina izin verilirken kontrol edilerek de giivenliginin saglanmasi
gerekliligi ortaya ¢ikmaktadir. Bu yiizden siber giivenlik, dijital diinyada giivenligi saglamak
i¢in gereklidir. Internet ve teknolojinin hayatimizda yer edinmesiyle birlikte kisisel ve
kurumsal bilgilerin, ulusal bilgilerin sinirlar1 vardir. Bunlarin korunmasi i¢in belirlenen
sinirlar ¢ercevesinde gilivenlik sistemlerinin olma zorunlulugu ortaya c¢ikmustir. Dijital
teknolojilerin artmasiyla birlikte tehditlerdeki artis ve karmasiklik da artmaktadir. Yapilan
siber saldirilar kritik altyapilari, ulasim, saglik, bilgi merkezlerinde hizmetin kesintiye
ugramasina sebep olmaktadir. Bu durumda siber giivenlik dnlemleri alindiginda toplumun

ve ekonominin giivenli, siirdiiriilebilir bir sekilde ilerlemesini saglamaktadir.
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Siber giivenlik, dijital verilerin ve sistem giivenligini saglamay1 amaglayan bir
disiplindir. Sirketler veya bireyler hassas olabilecek bilgilerini dijital ortamda saklarken
dikkat edilmesi gereken kurallar vardir. Bu kurallar siber glivenlik kapsamina girmektedir.
Siber giivenlik, kisisel verilerin gizliligini saglamak i¢in gereklidir. Kimlik hirsizligina kars1
korunmak i¢in siber giivenlik gereklidir. Sirketlerin ticari sinirlarinin ve yenilik¢i fikirlerinin
calinmasi, rekabet ortamlarini kaybetmelerine neden olan saldirilara karsilik bu tiir bilgilerin

giivenligini saglamak i¢in gereklidir.

Ulusal giivenligin saglanmasi i¢in ve ulusal savunma stratejilerinde siber giivenlik
oncelikli konulardandir. KTU niin yapmus oldugu bir arastirmada 6zellikle bu konulara
deginilmistir. Arastirmada iiniversite Ogrencilerine yapilan anketler sonucunda simdiye
kadar siber sorun yasayan kisilerin oran1 %86 ¢ikmistir. Bakildiginda ¢ok biiyiik olan bu
oran siber giivenligin saglanamadigir ve dnlemlerin yeterli olmadigini ortaya ¢ikarmistir.
Buna ek olarak Buna ek olarak siber giivenlik kavraminin kullanicilarda korku ve endiseye
sebep oldugu da gbzlenmistir. Siber alginin tam manada yerlesmemesi ve buna ek olarak
egitimlerin yapilmas1 gerekliligi ortaya ¢ikmustir. Siber giivenligin 6nemli bir konu olup
olmadigina dair sorularda ise; %96 oraninda 6nemli goriildiigli ortaya ¢ikmistir (Eroglu vd.,
2018). Arastirma sonucunda daha genis bir siber giivenlik ¢alismasi yapilarak farkindalik

olusturulmasi gerekliligi ortaya ¢ikmustir.

Siber giivenlik, sirketlerin, devletlerin, bireylerin dijital diinyada giivenli bir sekilde
faaliyet gosterebilmeleri i¢in vazgecilmez bir uygulamadir. Bilgi ¢aginda siber tehditlerin
artmasi, siber saldirilarin sayisinin artmasi ile birlikte siber gilivenlik alanina yapilan

yatirimlar da artmistir. Bu sebeple de siber giivenlige verilen 6nem de artmistir.

3.2. Siber Giivenlik Protokolleri

Siber giivenlik protokolleri, bilgi sistemlerinin korunmasi amaciyla gelistirilen
kurallar, standartlar, prosediirler ve yontemler biitiiniidiir. Bu belirlenen prosediirler,

protokoller siber giivenlik uzmanlan tarafindan kullanilip uygulamaya gegirilir. Siber
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giivenlik protokollerinden bazilari; ag gilivenlik protokolleri, kimlik dogrulama ve
yetkilendirme protokolleri, veri sifreleme protokolleri, ag erisim kontrol protokolleri,
giivenli bilgi ve onay yoOnetimi, e-posta giivenligi protokolleri, veri yedekleme
protokolleridir. Protokol se¢imi ve uyumluluk i¢in; kurumun, isletmelerin kendi
ihtiyaclarina ve risk profillerine uygun protokoller secilmeli ve uygulanmalidir. Siber
giivenlik tehditleri siirekli degisime ugramasindan protokollerdeki giivenlik 6nlemlerinin de
diizenli olarak incelenmesi ve gilincellenmesi gerekmektedir. Tek bir giivenlik protokoliine
bagl kalmadan ¢ok katmanli olabilecek giivenlik yaklasimi benimsendiginde daha az risk

barindirir.

Acil durumlarda da risk yonetimi i¢in acil durum ve kurtarma planlart yapilmalidir.
Bu protokollerin uygun sekilde segilmesi kritik Oneme sahiptir. Siber giivenlik
protokollerinin etkin bir sekilde kullanilmasina ve organizasyonlarin siber tehditlere karsi
daha direngli olmasina yardimci olur. Bu kullanimin etkin olabilmesi icin, risk
degerlendirmesi ve yonetiminin gergeklestiriliyor olmasi gerekmektedir. Yazilim ve
donanim giincellemelerinin diizenli yapiliyor olmasi gereklidir. Bir siber saldir1 durumunda
hizl1 ve etkili bir sekilde miidahale edebilmek icin olay miidahale planlarinin hazirlanmasi
ve olaylara miidahale ekiplerinin egitilmesi beklenmektedir. Mevcut yasal diizenlemelere ve
sektor standartlarina uyumlulugun saglanmasi i¢in diizenli olarak i¢ denetim ve dis denetim
gerceklestirilmesi gerekmektedir. Ayrica siber giivenlik protokollerinde etkin kullanimin
nasil olmasi gerektigi bilgisi de Sekil 11° de belirtilmistir. Protokollerden verim alabilmek

i¢in bazi sartlar vardir.

Sekil 11

Siber giivenlik protokollerinin etkin kullanimi

Saldir
Erisim Kontrol  Varhk
Tehdit
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Erisim yonetimi, belirli kullanicilarin kullandig: sistemlere ve bilgi erigim stireglerini
denetler. Erisim kontrol protokolleri, kimlik dogrulama yaparak hangi kaynaklara nasil
erisilecegini belirler. Bu protokoller kullanicilarin ve cihazlarin ag ve sistemlere erisim
haklarin1 belirleyen politikalar olusturur. Erisim yonetimi, kullanicilarin ve sistemlerin
dogru verilere erisimini saglamak icin kullanilirken, siber giivenlik protokolleri bu erisimin
giivenli bir sekilde saglanmasini ve verilerin korunmasini garanti eder. Bu iki alanin
entegrasyonu, hem kimlik dogrulamanin hem de veri iletiminin giivenli bir sekilde

gerceklesmesini saglamaktadir.

Varlik yonetimi, sirketlerin, kurum ve kuruluslarin sahip oldugu donanimlari,
yazilimlar1 ve sistemlerin giivenligini saglar. Korunmasi gereken cihazlarin envanter listesi
tutulur ve bunlara uygun giivenlik politikalar1 olusturulur. “Varlik yonetimi, bir
organizasyonun sahip oldugu tiim bilgi teknolojileri varliklarinin (donanim, yazilim, veri, ag
cihazlar1 vb.) envanterini ¢ikarir ve takip eder” (Karayel & Akbiyik, 2023). Bu envanterler,
giivenlik protokollerinin hangi varliklara uygulanacagini belirlemek icin gereklidir. Her
varligin giivenlik gereksinimleri farkli olabilir, bu nedenle varlik yonetimi ile giivenlik

onlemlerinin uyumlu hale getirilmesi 6nemlidir.

Saldir1 tespiti ve yanit protokolleri, sistemlere yapilan saldirilarin tespitini yapmak
ve yanit vermek i¢in kullanilan protokollerdir. Saldir1 tespiti ve dnleme bu saldirilara kars:
savunma saglamaktadir. Bu protokoller, sistem ve ag giivenligini saglamak icin
kullanilmaktadir. Saldir1 tespiti ve yanit protokolleri, bir kurulusun siber saldirilara karsi
savunma yeteneklerini artirmak i¢in kritik oneme sahiptir. Bu protokoller, potansiyel
tehditlerin erken tespit edilmesini ve bu tehditlere etkili bir sekilde yanit verilmesini

saglamaktadir.

Kontrol, sistemlerin glivenligini saglamak i¢in alinan teknik ve idari dnlemlerdir.
Risklerin azaltilmasi i¢in gerekli bir adimdir. Aym1 zamanda kontrol, kullanicilarin ve
sistemlerin kaynaklara erisim haklarin1 yOnetir. Kontrol asamasi, siber giivenlik
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protokollerinin uygulanmasinda kritik bir rol oynar. Bu asama, giivenlik onlemlerinin

etkinligini degerlendirir, denetler ve gerektiginde iyilestirme saglar.

Tehdit yonetimi, bir organizasyonun karsilasabilecegi potansiyel siber tehditleri
tanimlamak, analiz etmek, 6nlemek ve yanitlamak icin kullanilan siirecler ve stratejilerdir.
Olas1 giivenlik tehditlerini tanimlamak, analiz etmek ve yonetmek i¢in kullanilir. Tehditlerin
azaltilmasi ve yonetilmesi stirecidir. Bunun i¢in uyun stratejiler gelistirir. Her bir kavram,
siber glivenligin farkli bir yoniinii ele alarak genel giivenlik stratejisinin bir parcasi olarak
hizmet eder. Tehdit yonetimi, potansiyel tehditleri tanimlamak ve onlara karsi 6nlemler
gelistirmek i¢in genis bir yaklasimi ifade ederken, siber giivenlik protokolleri bu tehditlere
kars1 koruma saglayan spesifik teknikler ve standartlardir. Tehdit yonetimi siirecinde
kullanilan protokoller, organizasyonlarin karsilastig1 tehditlere kars1 daha etkili bir savunma

olusturur ve bu iki alanin entegrasyonu bilgi giivenligini artirir.

Siber giivenlik protokollerinin etkin bir sekilde uygulanabilmesi icin ¢esitli
gereksinimlerin karsilanmasi gerekir. Bu gereksinimler, teknolojik altyapidan insan
faktorlerine kadar genis bir yelpazede ele alinmalidir. “Giivenlik protokollerinin etkin
kullanimi i¢in gerekli olan ana unsurlar; giiglii bir altyapi, yazili giivenlik politikalari, erisim
kontrolii, ¢cok faktorlii kimlik dogrulama, ¢alisan egitimleri, tatbikatlar ve egitimler, veri
sifreleme, yedekleme, ag giivenligidir” (Solmaz, 2023). Egitimler, kimlik avi (phishing) gibi
temel tehditlerle basa ¢ikma ve giivenli internet kullanim1 konularinda biling olusturmaya
yonelik olmalidir. Ayrica; teknoloji tarafinda, gilincel antiviriis yazilimlari, giivenlik
duvarlar1 ve veri sifreleme gibi teknolojik Onlemler alinmali ve yazilim giincellemeleri
diizenli olarak yapilmahdir. Erisim kontrolii ve kimlik dogrulama siireclerinin
giiclendirilmesi, sistemlere yalnizca yetkili kisilerin erigmesini saglar. Siber giivenlik
olaylarina hizli yanit verebilmek i¢in etkili bir acil durum plan1 ve olay miidahale siireci
olusturulmali, bu siiregler diizenli olarak test edilmelidir. Bu adimlarin tamami, siber
giivenlik protokollerinin etkin bir sekilde uygulanmasin1 ve kurumun siber tehditlere karsi

saglam bir savunma hatt1 olusturmasini saglar.
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4. BiLGI GUVENLIGIi ve SIBER GUVENLIGIi ARASINDAKI
fLiSKi

Dijital cagda, bilgi giivenligi ve siber giivenlik, bilgi teknolojilerinin korunmasi ve
saklanmasi agisindan Onem tagimaktadir. Bu iki kavram birbiriyle yakindan iligkilidir.
Bilgiye siirekli erisimin saglanmasi, bilginin géndericiden alicisina kadar gizlilik i¢erisinde,
bozulmadan, degisiklige ugramadan ve bagkalar1 tarafindan ele gecirilmeden biitiinliik
icerisinde giivenli bir sekilde iletilmesi bilgi glivenligidir (Demirtas, 2013). Glinlimiiziin
vazgecilmez parcasi olan bilgi islemlerinde bilginin islenmesi, gizliligi, 6zglnligd,
biitiinliigli daima risk altindadir. Bu risklerin analizinden korunma yontemlerine kadar
uygulanan politikalar, siiregler biitiinii olan bilgi giivenligidir. Bilgi sistemlerini, aglari,
programlari verileri ve veri yonetim siirecini dijital diinyanin risklerine karsi korumay1

hedefleyen teknik kontroller barindiran savunma mekanizmalar1 da siber giivenliktir.

Bilgi giivenligi, her tiirli bilginin gizliligini, biitiinligiini ve erisilebilirligini
korumayr amaglamaktadir. Bu durum hem dijital hem de fiziksel bilgi varliklarinin
korunmasini icermektedir. Siber gilivenlik ise daha spesifik olarak dijital ortamlarda,
ozellikle internet iizerinden gelen tehditlere karsi sistemlerin korunmasiyla ilgilenmektedir.
“Bilgi gilivenligi, bir kurumun sahip oldugu tiim verilerin korunmasini hedeflerken, siber
giivenlik bu verilerin internet gibi dis kaynakli tehditlerden korunmasina odaklanmaktadir”
(Y1lmaz vd.,2015). Bu baglamda, siber giivenlik, bilgi giivenliginin bir alt kiimesi olarak
diisiiniilebilir ¢iinkii dijital tehditlere kars1 savunma saglar. Ornegin, bir sirketin sunucularini
fiziksel ve dijital tehditlere kars1 koruma stratejileri bilgi glivenligine girerken, bu sunuculara

yapilabilecek siber saldirilara karsi alinan onlemler siber glivenligin kapsamina girmektedir

Bilgi giivenligi ve siber giivenlik arasindaki iliski ise asagidaki tabloda karsilastirmali
olarak ele alinmistir. Sagiroglu ve Akleylek’in (2022) siber giivenlik ve tehdit bilgisine dair
yapmis oldugu bdéliimde bilgi giivenligi ve siber giivenlik {izerine detaylica durulmustur.
Ayrica ISO 27001 Standardindan da yola ¢ikilarak asagidaki tablodaki karsilastirma

incelenebilir.
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Tablo 3

Bilgi Giivenligi-Siber Giivenlik Karsilastirmast

Bilgi Giivenligi

Siber Giivenlik

Kapsami ve Odak  Daha genis bir kapsami vardir. Tiim bilgi tiirlerinin
Noktalan korunmasini1 saglar. Her tiirlii bilgi varligi bu

kapsamda degerlendirilir.

Bunun i¢in risk yonetim siiregleri ve politikalar

Yaklasimlar ve Uyumluluk, risk yonetimi, politika gelistirme ve

Stratejiler egitim gibi genis bir strateji siirecini igerir. Insan
faktérii ve organizasyon olabilecek
odaklanir.

Tehdit ve Risk Her tiirden tehdide odaklanir ve degerlendirir.

Y onetimi Fiziksel, insan kaynakli ve dijital riskler olabilir.
gelistirir.

Uyumluluk ve Bilgi koruma yasalarina,

Diizenleyici standartlara uyumu saglar.

Cerceveler

prosediirlere,

Dijital olabilecek tiim
bilgi varliklarinin  ve
sistemlerinin
korunmasina odaklanir.
Bu nedenle de bilgi
giivenliginin ~ bir  alt
kiimesindedir denilebilir.
Teknik ve  savunma
mekanizmalar1 tizerinde
yogunlasir. Giivenlik
duvarlari, koruyucu
yazilimlar,  kontrolsiiz
girisleri engellemek i¢in
¢Oziimler kullanir.

Dijital tehditlere
odaklanir. Siber
saldirilar, kotii amacl
yazilimlar, veri ihlalleri,
siber  tehditler  gibi
siirecleri  tespit  edip
onlenmesini saglamak ve
yontemler gelistirmektir.

Ozel olarak siber
giivenlik yasalarina ve
diizenlerine uyumu
saglar.

Bilgi giivenligi ve siber gilivenlik, modern organizasyonlarin bilgi ve teknoloji

varliklarii korumak i¢in kritik dneme sahip iki farkli disiplindir. Bilgi giivenligi, genel bir

koruma stratejisi sunarken, siber giivenlik, dijital diinyadaki spesifik tehditlere kars

savunma saglar. Bilgi giivenligi s6z konusu oldugunda, giivence altina alinacak varliklar,

teknolojiler ve bilgidir. Her iki alanin entegrasyonu, biitlinciil ve etkili bir giivenlik stratejisi

olusturmak i¢in gereklidir. Bu nedenle, organizasyonlar hem bilgi giivenligi hem de siber

giivenlik onlemlerini benimsemeli ve uygulamalidir. Bu sekilde riskler kontrol edilebilir

hale getirilir, 1§ siirekliligi saglanir, yasal kriterler belirlenmis olur. Kurumsal giiven ve

sayginlik kazanilmis olur.
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Kurumlarin elektronik ortamdaki verdikleri hizmetlerle degisime ugramasi bilgi
toplumunun gerekliliklerinden olan elektronik ortamlar yaygin hale gelmektedir. Geleneksel
devlet anlayigindan e-devlet anlayisina gecisler goriilmektedir. “E-devletten yiiz yiize
goriigerek dilekge yazma, form doldurma, evrak tamamlama gibi faaliyetleri icerirken e-
devlette elektronik ortamda yapilabilmektedir” (Yilmaz vd., 2015). Bu verilen hizmet lerin
giivenligi saglanirken kurum kiiltiirii haline gelerek de daha deteyli giivenlik sistemlerinin
ve prosediirlerinin olugmasi i¢in siber glivenlik gerekliligi ortaya ¢ikmaktadir. Bu sebeple
dogan her bilgi ihtiyaci bilginin glivenligini gerektirdigi gibi siber giivenlik dnlemlerini de

gerektirmektedir.

4.1. Bilgi Giivenliginde Siber Giivenligin Gerekliligi

“Bilgi giivenligi, elektronik ortamlarda verilerin veya bilgilerin saklanmasi ve
taginmasi esnasinda bilgilerin biitiinliigli bozulmadan, izinsiz erisimlerden korunmasi igin,
giivenli bir bilgi isleme platformu olusturma c¢abalarinin tiimiidiir” (Demirtas, 2013).
Bilginin islenmemis ama yonetilmesinde gereklilik goriilen veri ve giivenligi ig¢in; “Veri
giivenligi ancak, veri gilivenliginin bozulmasina sebep olan ya da olabilecek risk ve
tehditlerin tayin edilmesi ve yonetilmesi ile miimkiindiir. Siirekli izlenebilir ve
Ol¢iimlenebilir veri giivenligi, kurumsal risk yonetimi modeli ile belirlenmis risklerin

yonetimi ve yeni tehditlerin dngoriilebilmesi ile saglanmalidir” (Korucu , 2021).

Bilginin giinlimiizde dijital ortamlarda yayginlasmasi1 ve bilisim sistemleriyle
oldukca fazla paylasilmasi, bilginin maruz kaldigr riskleri artirmakta ve bilgi giivenligi
kavramina yeni bir boyut kazandirmaktadir. Bu siire¢ bilginin bir taraftan erisilebilir
olmasini mesafelerin ve mekan kavramlarinin ortadan kaldirilarak hizmet verilmesini
saglarken buna karsilik bilginin gilivenligini de saglamak zorlasmaktadir. Zorlasan bu
durumda da siber giivenligin gerekliligi de ortaya ¢ikmaktadir. Dijital diinyanin degisim ve
gelisiminde giivenlik 6nlemlerinde de degisimler olmustur. Yenilikler yeni saldir1 tiirelerini
yeni tehditleri de beraberinde getirdiklerinden tiim organizasyonlar biiylik ya da kiiciik
Olceklerde siber tehdit altindadir. Bu organizasyonlarin tehditlerine uygun tedbir almalar1 da

sarttir.
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Uzaktan erisimli ¢alismalarda, bulut bilisimlerin yaygin olarak kullaniminin oldugu
organizasyonlarda veri giivenligi ve korunmasi zaruri haline gelmistir. Bunun sebebi de
kisisel verilerin yaygin olarak kullanilmasi, sifreleme islemlerinin yapilmasi, kontrollerin de
dijital ortamda yapilip bulut yardimiyla erisime sunulmasi gibi siiregler bilgi glivenliginin
korunmasi ilkesine dayanarak siber glivenlik 6nlemlerini almak zorunluluk haline gelmistir.
“Uzaktan ¢aligma ortam sartlar1 sebebi ile giivenlik farkindaligi azalan ve kurumsal giivenlik
adimlarini benimsememis kurum calisanlar {izerinde sosyal miihendislik yonelimlerinin

etkisi artmistir” (Korucu , 2021).

Bilgi giivenliginin siber giivenlik tedbirleriyle birlikte saglanmasi i¢in yapilmasi

gereken bazi degerlendirmeler vardir. Bu degerlendirmeler:

+ Saldirilar neticesinde hukuki olarak da tedbirler alinmalidir.

e Kurumlarin siber giivenlik alanindan sorumlu ¢alisanlarinin olmasi gereklidir.
Gorev ve yetkilendirmeler yapilmali ve ihtiya¢ duyulan bilgi eksikliklerinde de
egitimler verilmelidir.

» Zamanin teknolojik gelisimine ayak uydurarak teknik manada gelisim gosterilmeli
ve donanimlarin giincellenerek en son stirlimlerin olmasi1 gerekmektedir.

* Kapsamli bir risk degerlendirmesi yapilarak risk yonetimi i¢in planlar yapilmali ve
risk karsisinda alinacak tedbirlerin belirlenmesi gerekir.

» Siber giivenlikle alakali en giincel kaynaklar1 ve uygulamalar1 takip ederek
kurumlarin siber giivenlik uygulamalarina entegre etmek gerekir.

» Siber giivenlikle alakali eylem planlari hazirlandiginda kurumda olan tiim
calisanlarla bu planlamalarin paylasilmast gerekmektedir (Gilingoér & Gliney,

2017).

Bu degerlendirmelerle birlikte bilgi giivenligi daha nitelikli olurken siber giivenligin
de bunu desteklemesi gereklidir. Bu duruma biitiinciil bakis acisiyla bakmak Snemlidir.
Organizasyonlar bu bakis agisiyla yaklastiklarinda bilgi varliklarini ve dijital altyapilarini en
etkili sekilde koruyabilirler. Siber gilivenligin yasayan bir siire¢ olarak ele alinmasi
kurumlarda basar1 getirecektir. Bu siirecte siber giivenlik olduk¢a dnemlidir. Cilinkii bilgi

yOnetimi, kurumlarin ve bireylerin degerli, hassas bilgilerini igermektedir. KVKK’ya gore
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de belirli prosediirlerle bu bilgilerin saklanmasi ve korunmasi gereklilikleri vardir.

4.2. Bilgi Yonetim Siirecinde Siber Giivenlik Kullanimi

Bilgi yonetim siirecinde siber giivenlik kullanimi, bilgilerin toplanmasi, depolanmasi,
islenmesi ve paylasilmasi sirasinda ortaya ¢ikabilecek tehditlere karsi koruma saglamak igin
alian onlemleri ifade eder. Bilgi yonetim siirecinde; bilgi toplama, bilgi depolama, bilgi
isleme, bilgi paylasimi, bilginin imhas1 vardir. Bu siireglerin siber gilivenlik ile biitiinlesmesi
ise; veri gizliliginin saglanmasi, veri biitiinliglinlin saglanmasi, erisilebilir bir veri ve veri
izlenebilirliginin olmasini saglamaktir. Veri izlenebilmesi, bilgi yonetim siire¢lerinin seffaf

ve denetlenebilir olmasini saglamaktir.

Bilgi yonetiminde siber giivenligin amaci, kurumlarin dijital varliklarini koruyarak
bilgi giivenligini saglamak ve isletme siirekliligini garanti altina almaktir (Ozdemirci, 2019).
Bu durum, siber tehditlere karsi savunma mekanizmalar1 olusturarak veri ihlallerini
onlemeyi ve bilgiye yalnizca yetkili kisilerin erismesini saglamay1 igerir. Ayni zamanda,
siber giivenlik, veri ihlallerini engelleyerek bilgilerin dogrulugunu korur ve sistemlerin
kesintisiz ¢aligmasini saglayarak is siireclerinin aksamasini onler. Boylece, siber giivenlik
uygulamalari, bilgi yonetiminde hem giivenilirligi artirir hem de kurumsal itibarin

korunmasina katkida bulunur.

Bilgi yonetim siirecinde siber giivenlik, bilgilerin giivenligini saglamak i¢in kritik bir
rol oynar. Bu siirecte kullanilan siber giivenlik dnlemleri, bilginin gizliligini, biitiinliiglini
ve erisilebilirligini korur. Bilgi toplama siirecinde, verilerin giivenli bir sekilde elde edilmesi
ve toplanan bilgilerin giivenli bir sekilde depolanmasi 6nemlidir. Bu siirecte kullanilan siber
giivenlik Onlemleri sifreleme ve kimlik dogrulama gibi onlemler olabilir. Bilgi isleme
stirecinde, bilgilerin gilivenli bir sekilde islenmesi ve analiz edilmesi giivenlik duvarlar
olusturmak ve siireclerin izlemesi yapilarak denetlenir. Bilgi dagitimi siirecinde, bilgilerin
giivenli bir sekilde iletilmesi ve dagitilmasi1 6nemlidir. Bu siirecte kullanilan siber giivenlik

onlemleri veri sifreleme ve ag giivenligidir.
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Verilerin evrimlesmesinde yonetim ve saklanmasinda, islenmesi ve aktarilmasinda
bagli verileri bir degere doniistiirmek, veriyi kullanilabilir hale getirebilmek anlamina
gelmektedir. Bu durum veriyi ekonomik manada da degerli hale getirmektedir. Siirecin bu
sekilde ekonomik getiri olarak ilerlemesi ise ekstra kontrollere ve siber giivenlik

protokollerinin uygulanmasini gerektirmektedir.

Gliniimiiz teknolojisi  diisiiniildiigiinde bilgi aglarinin yapis1 sadece
bilgisayarlarla sinirli kalmamakta, c¢esitli sensorler ve gomiilii bilgisayarlarla sinirl
kalmamakta, cesitli sensorler ve gomiilii elektronik sistemler de siber uzayin bir
paydast olarak ortaya elektronik sistemler de siber uzayin bir paydasi olarak ortaya
¢ikmaktadir. Bunun en giizel Orneklerinden biri internete bagli olan

cikmaktadir. (Unal , 2018,5.385)

Siber giivenligin internet ile baglantisinin, bilgi teknolojileri alaninin gelisimiyle de
paralel oldugu goriilmektedir. Bilgi yonetim siirecinde siber giivenlik kullanimi, sadece
teknolojik onlemlerle sinirli olmayip, aym1 zamanda kurumsal politikalar, prosediirler ve
insan faktoriinii de iceren genis kapsamli bir yaklasimdir. Bu nedenle, etkili bir bilgi
yonetimi i¢in kapsamli ve biitiinlesik bir siber giivenlik stratejisinin benimsenmesi
gerekmektedir. Bilgi yonetiminde siber giivenlik uygulamalar1 bu siirecte gerekli olan
adimlardir. Risk degerlendirmesi, potansiyel risklerin belirlenip degerlendirilmesini saglar,
Giivenlik politikalarinin belirlenmesi, kurum i¢i bilgi glivenligi politikalarinin olusturulmasi
ve uygulanmasini saglamaktadir. Denetimler ve testler, bilgi yonetim siireglerinin ve siber
giivenlik onlemlerinin diizenli olarak denetlenmesi ve test edilmesini saglamaktadir. Olay
miidahale planlarinda, olas1 siber durumlarina uygulanacak acil durum planlarinin

hazirlanmasi stirecidir.

Bilgi yonetiminde siber giivenligin gerekliligi, sadece verilerin korunmasi degil, ayni
zamanda i stirekliliginin saglanmasi, yasal diizenlemelerin de yerine getirilmesi ve itibarin
korunmas: ac¢isindan da kritik 6neme sahiptir. Bilgi yonetim siirecinde siber giivenligin

saglanmasi i¢in kapsamli stratejiler benimsenmelidir. Giivenli bir siber giivenlik stratejisi
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sadece bilgi varliklarin1 korumakla kalmaz, ayn1 zamanda bilgi yonetim siirecini de nitelikli
hale getirir. Ayrica, siber giivenlik, olas1 tehditleri dnceden tespit ederek hizli miidahale
imkan1 sunar, bu da bilgi yonetiminde proaktif bir yaklagim gelistirilmesine yardime1 olur.
Bilgi giivenliginin saglanmasi i¢in siber giivenlik politikalarinin ve en iyi uygulamalarin

hayata gecirilmesi gerekmektedir.
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5. BILGI YONETIMINDE SIiBER STRATEJILER

Bilgi yonetiminde siber stratejiler, bilgilerin gilivenli, verimli ve etkin olmasini
saglamak icin gelistirilmis yaklasimlardir. Bu stratejiler siber tehditleri ve 6nlemlerinin nasil
alinmas1 gerektigini kapsamaktadir. Temel stratejilerden bazilari; risk yonetimi, erigim
kontrolii, siber farkindalik, izleme ve denetleme gibi stratejilerdir. Bu stratejiler, bilgi
yonetiminde siber giivenligi saglamak icin bir araya getirilen kapsamli bir yaklagimdir. Bilgi
yonetimi siireglerinin her asamasinda siber giivenlik 6nlemlerinin alinmasi, verilerin
korunmasi ve is stirekliliginin saglanmasi agisindan kritik 6dneme sahiptir. “Giivenlik
politikalar1 kurum veya kuruluglarda kabul edilebilir glivenlik seviyesinin tanimlanmasina
yardim eden, tim calisanlarin ve ortak calisma icerisinde bulunan diger kurum ve

kuruluglarin uymasi gereken kurallar biitlintidiir” (Baykara vd., 2013).

Bilgi giivenligi politikalar1 her kurum i¢in ayn1 degildir. Her kurumun isleyisine gore
giivenlik 6nlemleri, amag ve hedefleri, kurallar ve uygulamalar degisik sekillerde belirlenir
ve uygulanir. lyi bir siber giivenlik stratejisi kullanicilarin isini zorlastirmaz ve uygulanabilir
olmasiyla daha yaygindir. Buna bagl olarak, bilgi organizasyonlarinda atilan adimlar ve
yenilenen hizmet anlayisiyla birlikte siber bagimlilik oranlari artmaktadir. Siber giivenligin
saglanmas1 i¢cim Oncelikle bazi adimlarin sistemli olarak ilerlemesi gerekmektedir. Aksi

takdirde siber risklerin boyutu biiylir ve dnlenemez hale gelebilir. Bunun i¢in;

» Teknik tedbirlerin artirilmasi gerekir.

* Koruma yazilimlarinin kurulmasi gerekir.

* Kurumsal yapilanmalarin belirlenmesi gerekir.

* Farkindalik ¢aligmalarinin artirilmasi ve olusturulmasi gerekir.

* Yasal ¢ercevenin olusturulmasi gerekir.

» Politika kapsaminda ¢alisan tiim yetkililere sorumluk verilmeli ve yetkilendirmeler
net bir sekilde yapilmalidir.

* Ulusal ve uluslararasi politikalar ve stratejilerin belirlenmesi gerekir.

* Uluslararasi igbirligi ve uyum caligmalarinin yapilmasi gerekir (Yilmaz vd.,2015)

Bu yapilmasi1 gerekenlerin yaninda siber giivenlik siirekli gelisim ve degisim

icerisinde oldugundan denetlemelerin yapilmasi ve alinan Onlemlerde de gilincelleme
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yapilmasi gerekmektedir.

S.1. Ulusal ve Uluslarasi Siber Giivenlik Strateji ve Politikalar:

Ulusal siber giivenlik strateji ve politikalari, bir tilkenin dijital varliklarini ve
altyapisini siber tehditlere kars1 korumak amaciyla belirlenen genel c¢erceveleri ve spesifik
Onlemleri kapsar. Bu strateji ve politikalar, hiikiimetlerin, kamu kurumlarinin, 6zel sektoriin

ve toplumun genelinde giivenligi saglamak i¢in bir rehber niteligindedir.

Diinya savaslarindan sonra bazi iilkeler savas yontemlerinde farklilik olmasi
gerektigini arastirmis ve soguk savas donemi ile birlikte Amerika Birlesik Devletleri (ABD)
ve Sovyet Sosyalist Cumhuriyetler Birligi (SSCB) kiyastiya rekabet olusturmustur. 1982°de
ABD’nin SSCB’ye ac¢tig1 savasla siber savas boyut kazanmis ve siber savaslar ortaya
cikmaya baslamistir. Karsilikli olarak kotii kaynakli casus yazilimlarla iilkeler birbirinin
aglarina zarar vermeye veri ac1g1 yakalamaya ve ifsalar olusturmaya ¢aligmistir. O giinden
bugiine de siber saldir1 diizeyleri degiskenlige ugramis ve hatta giiniimiizde sosyal medyanin
etkisiyle, sanal paralarin artmasiyla, Meta ve sanal ortamlarin artmasiyla da siber zorbalik
ve siber saldirilarin oldugu goriilmektedir. Siber saldirilara karsilik ABD tedbirlerini de
gelistirmis ve uygulamaya almistir. ABD aldig1 6nlemlerle birlikte ABD’nin siirekli degisen
siber tehdit ortamina karsilik giivende kalabilmek i¢in yaklasim sergilemistir. Siber
giivenlikte uluslararas: yelpazede bir diger basarili iilke de Israil’dir. Cografi konumu ve
cevre iilkelerle olan gerginlikleri sebebiyle de hedef haline gelmistir. Fakli iilkeler Israil’in
teknolojik gelisimlerine karsilik sinirlar koymak istediklerinden siber saldirilar daha siklikla
olmaktadir. Fakat bu saldirilara karsilik gelistirilen savunma planlari, siber giivenlik

stratejileri onlar1 giiglii kilar (Arslan, 2023).

AB, iilkeler arasinda varligin1 siirdiiriirken siber giivenlige olan ilgisini de artirmigtir.
AB, dijital ekonomisini ve vatandaslarinin giivenligini korumak i¢in kapsamli ve koordineli
bir siber giivenlik politikas1 benimsemistir. AB’nin siber giivenlige bakis agisi, iye devletler
arasinda isbirligini artirmak, siber tehditlere karsi ortak bir savunma mekanizmasi

olusturmak ve dijital altyapinin giivenligini saglamak iizerine odaklanmistir. Bazi siber
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giivenlik yaklagimlar1 vardir. Bunlardan biri Avrupa Birligi A§ ve Bilgi Giivenligi
Ajansi/European Union Agency for Cybersecurity (ENISA)’dir. AB’nin siber giivenlik
politikalarmin gelistirilmesi ve uygulanmasi konusunda merkezi bir rol oynamaktadir.
Ajans, liye devletlere, AB kurumlarina ve 6zel sektore siber giivenlik konusunda teknik
destek saglar ve kapasite gelistirme faaliyetlerini yiiriitiir. AB'nin siber giivenlige bakis agist,
koordineli ve kapsamli bir yaklagimi yansitarak hem ulusal hem de uluslararasi diizeyde
giiclii bir siber giivenlik ekosistemi olusturmay1 amaglar. Bu strateji, teknolojik bagimsizlik,

operasyonel kapasite, kiiresel isbirligi ve siirekli yenilik¢ilik iizerine kuruludur.

Kuzey Atlantik Antlasmas: Orgiitii (North Atlantic Treaty Organization/NATO)’ niin
soguk savas doneminden sonra iye ilkeleri tehditlere karsi korumak amaciyla bir¢ok
politika ve strateji gelistirmistir. NATO'nun siber giivenlik stratejilerinin ana hatlarini; Siber
Savunma Politikasi ve Stratejisi, NATO Bilgisayar Olaylarina Miidahale Ekibi (NCIRC),
Siber Savunma Egitim ve Tatbikatlar1 gibi ¢alismalar olusturmaktadir. NATO'nun siber
giivenlik stratejileri, ittifakin dijital diinyadaki glivenligini saglamak i¢in kapsamli ve ¢ok
yonli bir yaklasim benimser. Bu stratejiler, siber tehditlere karsi proaktif savunma, liye
devletler arasinda isbirligi ve bilgi paylasimi, kritik altyapilarin korunmasi ve uluslararasi
isbirligini tesvik etmeyi hedefler. Bu sayede, NATO'nun kolektif savunma kabiliyeti ve

tiyelerinin siber glivenlik kapasiteleri siirekli olarak gelistirilmektedir (Giintay, 2016).

5.2. Tiirkiye’nin Siber Giivenlik Strateji ve Politikalar:

Tiirkiye’nin Siber Giivenlik Strateji ve Politikalari, iilkenin dijital varliklarim ve
altyapisini siber tehditlere karsi korumak, siber giivenlik farkindaligini artirmak ve ulusal
siber savunma yeteneklerini gelistirmek amaciyla olusturulmustur. Bu strateji ve politikalar,
cesitli kurumlar ve diizenlemeler araciligiyla uygulanmaktadir. Siber giivenlik
politikalarinin gelistirilmesi ve uygulanmasinda, kamu ve 6zel sektdr is birliginin de biiyiik
bir 6nemi bulunmaktadir. Bunun yaninda Tirkiye dijital gelisimini, teknolojik adimlarini

hizlandirmakta ve jeopolitik konumundan dolay1 da siber tedbirlerini gelistirmek zorundadir.

Tiirkiye’nin siber giivenlikle ilgili belirledigi strateji ve politikalar 6nleyici ve tepkisel
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yaklasimlidir. Tiirkiye’nin siber giivenlik politikasinin bazi temellere dayandirildig
goriilmiistiir. Bu alanlar; kritik altyapinin korunmasi, Farkindalik ve egitim, Arastirma ve
Gelistirme, Uluslararasi Normlar ve Standartlar olmak tizere dort tanedir (Arslan, 2023). Bu
strateji ve planlarin verimli bir sekilde uygulanabilmesi i¢in organizasyonlar gereklidir. Bu
amagla koordine edecek bazi kurum ve kuruluslar olugsmustur. Bu kurumlar BTK,
TUBITAK dir (Arslan, 2023). Siber giivenlik kapsamindaki ¢alismalar, 2012 yilina kadar
Bilim Teknoloji ve Iletisim Kurumu (BTK) tarafindan vyiiriitiilmiistiir. BTK siber alanda
diizenleyici ve denetleyici rol alir. Bu kapsamda siber giivenlikle alakali mevzuatin
olusturulmasi, uygulanmasi, denetlenmesi BTK’ nin hizmetleri arasindadir. Kurum
genellikle sektorde faaliyet gosteren sirketlerin siber giivenlik standartlarina uyumlu olup
olmadiklarin1 kontrol eder. BTK, siber giivenlik farkindaligin1 artirmak ve insan
kaynaklarini gelistirmek amaciyla egitim programlar ve farkindalik kampanyalari diizenler.
Siber giivenlik konusunda bilin¢lendirme ¢alismalar1 yaparak farkindaliklari artirir. BTK
Akademi gibi egitim platformlarinda da egitimlerini tamamlayan bireylere sertifika vererek

egitime tesvik eder.

BTK, Tiirkiye'nin siber giivenlik alaninda diizenleyici, denetleyici ve koordinasyon
saglayict bir rol tstlenir. Kurum, siber giivenlik politikalarinin gelistirilmesi, siber olaylara
miidahale, bilgi paylasimi, egitim, standartlarin belirlenmesi, uluslararasi isbirligi, aragtirma
ve gelistirme faaliyetleri ve kritik altyapilarin korunmasi gibi ¢esitli alanlarda 6nemli

gorevler yiiriiterek Tiirkiye’nin dijital ve siber glivenlik kapasitesine destek olunmaktadir.

Ulusal siber giivenlik kapasitesinin arttirilmasimma yonelik ¢aligmalar
gerceklestirmek amaciyla kurulan Siber Gilivenlik Enstitiisi(SGE) 1997 yilinda
Bilisim Sistemleri Giivenligi (BSG) Birimi adiyla TUBITAK Ulusal Elektronik ve
Kriptoloji Arastirma Enstitiisii (UEKAE) catis1 altinda faaliyetlerine baslamistir.
2012 yili itibariyle yoluna TUBITAK BILGEM biinyesinde ayr1 bir enstitii olarak
devam eden Siber Giivenlik Enstitiisii, temel olarak siber giivenlik alaninda tilkemize
teknoloji kazandirmak {iizere yuriittiigii Ar-Ge faaliyetleri ile iilkemizin ulusal

giivenligine hizmet vermektedir. (TUBITAK, 2024)
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Siber Giivenlik Enstitiisii (SGE) ulusal siber glivenligin saglanmasi ve bu konuda
iilkemizin kendi ayaklar iizerinde durmasi misyonu dogrultusunda TUBITAK BILGEM
catist altinda kurulmustur. Tiirk Silahli Kuvvetlerinin bilisim sistemleri giivenligi altindaki
ihtiyaglar1 karsilamak icin projeler iiretmektedir. TUBITAK BILGEM SGE (2024), siber

konulu faaliyetlerini {i¢ ana baglikta toplamaktadir. Bunlar;

+ {leri Siber Giivenlik Arastirma Gelistirme Calismalari
» Siber Giivenlik Stratejisi Belirleme Caligsmalari

* Siber Giivenlik C6zlim Projeleri

Bu ¢ alanda calismalarini yapmakta ve siber giivenlik hassasiyetini iilkede
olusturmaktadirlar. Ayn1 zamanda SGE yerli ve milli uygulamalar gelistirmeyi, yazilimlar
milli bir bilingle yapmay1 hedeflemektedir. ORION Veri Giivenlik Platformu da bunlara
ornektir. ORION Veri Giivenlik Platformu; ortak yonetim paneli, ag ve u¢ nokta
ortamlarinda kurulan ajan yazilimlar ile hassas verilerin olas1 izinsiz erisimi, kullanimi1 veya
paylasimi senaryolarina karsi ¢6ziim sunan bir veri kagagi onleme sistemidir. SGE’nin bir
diger calismasi da SIBERLAB-Sanal Siber Giivenlik Laboratuvari’dir. Gelisen siber
giivenlik teknolojileri; uygulama odakli egitimler, tatbikatlar ve analiz laboratuvarlar1 i¢in
kullanicilart hizli ve kolay tasarlanabilir sanal ortamlara yonlendirmektedir. Sanal Siber
Gilivenlik Laboratuvart Altyapist ile ag cihazlar1t ve bilgisayarlar1 igeren topolojiler
tasarlanabilmekte ve kullanicinin tasarima uygun ortamlara tarayici tizerinden (herhangi bir
kaynak gereksinimi olmadan) hizli bir sekilde erisebilmesi saglanmaktadir (TUBITAK,
2024).

Tirkiye’de bu yapilan yeniliklerin yaninda dijitallesen her sisteme ayri1 ayri
saldirillarin oldugu bilinmektedir. Teknik gelisimlerin olumsuzluklarindan gelisen ve bilgi
yiikli her sistem hedef olarak gosterilerek tehdit altinda kalmaktadir. Bu sistemlerden
bazilar1 Sekil 12°de bahsedilmistir. Merkezi Niifus Idare Sistemi(MERNIS) 2016 yilinda
onemli bir saldirtya maruz kalmistir. Bu saldiriyla birlikte birgok kisinin kisisel verilerinin
sizdirildig1 ortaya ¢ikmistir. Bu olayla birlikte Tiirkiye ‘de siber giivenlik konusunun ne
kadar 6nemli oldugu gercegi ortaya ¢ikmistir. Tiirkiye'de Ulusal Yargi Ag1 Projesi (UYAP)
de yine 2016 yilinsa saldirtya ugramis ve bazi hizmetlerin aksamasina sebep olmustur.

Saldir1 sonrasi, Adalet Bakanlig1 ve diger ilgili kurumlar, sistemin giivenligini artirmak i¢in
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cesitli dnlemler almis ve altyapiy1 giiclendirmistir. Tiirkiye'de 11 Milli Egitim Miidiirligii
Bilgi Sistemleri(ILSIS), 2007°de siber saldirrya ugramgtir. ILSIS, Milli Egitim Bakanlig
tarafindan kullanilan ve 6grenci, 6gretmen ve okul bilgilerini igeren bir bilgi yonetim
sistemidir. Bu saldiri, ILSIS sisteminde ciddi kesintilere ve veri kayiplarina yol agmustir.
Ayrica Turkiye'deki biiyiik bankalar, zaman zaman fidye yazilimlari, phishing (oltalama)
saldirilar1 ve DDoS saldirilarryla kars1 karsiya kalmaktadir. Iletisim teknolojilerinin yaygin
oldugu verilerin kuvvetli oldugu operatorlerde de zaman zaman ciddi saldirilar olmustur. Bu
tiir olaylar, dijitallesen kamu- 6zel hizmetlerinin siber giivenlik agisindan ne kadar kritik
oldugunu ve bu alanda siirekli olarak giincellenen ve giiclendirilen glivenlik 6nlemlerine

ihtiya¢ duyuldugunu ortaya koymustur.

Sekil 12

Tiirkiye 'ye yapilan saldwrilar
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Yonii ve saldirmin tiirli degisen siber glivenlik durumlarinda Tiirkiye'de siber saldirilara
kars1 savunma saglayan ¢esitli sistemler ve mekanizmalar bulunmaktadir. Bu sistemler, hem
devlet kurumlar1 hem de 6zel sektdr tarafindan gelistirilmis ve uygulanmistir. Bu sistemler:
Siber Glivenlik Kurulu, Ulusal Siber Olaylara Miidahale Merkezi, Kamu Giivenligi Agi
(Kamu-Net)’dir.
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a. Siber Giivenlik Kurulu

Bakanlar Kurulunca alinan 11/6/2012 tarihli ve 2012/3842 sayili Ulusal
Siber Gilivenlik Calismalarinin Yiriitiilmesi, Yonetilmesi ve Koordinasyonuna
Iliskin Karar, 20/10/2012 tarihli ve 28447 sayil1 Resmi Gazetede yayimlanarak
yiriirliige girmistir. Bu karar geregince; Siber Giivenlik Kurulu olusturulmus,
Ulastirma Denizcilik ve Haberlesme Bakanligi’na siber giivenlik alaninda gorev ve
yetkiler verilmis, siber giivenlik ile ilgili calisma gruplar1 ve gegici kurullarin
olusturulabilecegi karara baglanmistir. (Bilgi Teknolojileri ve Iletisim Kurumu,
2024).

Kurulun; siber giivenlikle alakali politikalar belirlemek, strateji ve yelem
planlar1 ¢ikarmak, uygulanmasi igin gereken kararlar1 almak, altyap1 ¢aligmalari i¢in
kararlar almak, siber giivenligin sorumlu tutulacagi kurum ve kuruluslar1 belirlemek,

istisna olacak kurumlara karar vermek gibi gorevleri vardir.

Kurul, siber glivenlik konusunda bireysel, kurumsal ve ulusal farkindalik i¢in
egitimler diizenlemektedir. Egitimlerde, bilgi giivenligine, siber giivenlik ve
tehditlerine, genel giivenlik Onlemlerine, bilgi giivenligi politikalarina, mobil
cihazlarin giivenligine, mevzuat ve calismalarina deginilmektedir. Ayrica siber

giivenlik konularina ait makale, sunum, rapor calismalar1 da yapilmaktadir.

Siber Giivenlik Kurulu, Tiirkiye’de de ilk kez 20 Haziran 2013 tarihli ve
28683 sayili Resmi Gazete’de yayimlanarak yiiriirliige giren “Ulusal Siber Giivenlik
Stratejisi ve 2013-2014 Eylem Plani’m1 hazirlamis ve yayimlamistir. Bu plana gore
kritik alt yapilar; “isledigi bilginin gizliligi, biitiinliigii veya erisilebilirligi
bozuldugunda, can kaybina, biiyiik 6lcekli ekonomik zarara, ulusal giivenlik
agiklarina veya kamu diizeninin bozulmasina yol agabilecek bilisim sistemlerini
barindiran altyapilart” seklinde ifade edilmistir (Unal, 2018). Eylem planinin amact;
bilgi teknolojileri iizerinden saglanan her tiirlii hizmette kullanilan sistemlerin
giivenliginin saglanmasini, kritik altyapilarin olusturulmasim1 ve giivenliginin
saglanmasini, siber giivenlik olaylarimin etkilerinin diisiiriilmesini, olusan adli
sireclerde daha detayli arastirilmasini saglamaktir. Daha detayli incelemeler

yapilarak ortaya ¢ikarilan plani ise 2016-2019 Ulusal Siber Giivenlik Stratejisi’dir.
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2016-2019 Ulusal Siber Giivenlik Eylem Plani, Tiirk hiikiimetinin {ilkenin
kritik altyapisini siber tehditlerden koruma stratejisini 0zetleyen bir belgedir. Bu
donemde belirlenen risklere karsilik giincelleme yapilmigtir. Belirlenen riskler,
kurumlar arasi iletisim sorunu, toplumun sosyal ve sanal ortamlara bagimliligi, siber
casusluklar ve saldirilarin boyutu, personel yetkinliklerindeki yetersizlik, siber
farkindalik i¢in ayrilan biitge ve ekonomik kaygilardir. Bu risklere karsilik alinacak
onlemler belirlenerek 2016-2019 Ulusal Siber Gilivenlik Stratejisi i¢in glincelleme
yapilmistir. Alinan Onlemler ise; kritik altyapr i¢in giiclendirme ve savunma
caligmalari, siber suglarla miicadele, farkindalik ¢calismalari, insan kaynagi saglama,
siber giivenlik siireclerini gelistirme, siber giivenlik ile bilgi giivenligi ve milli
giivenligi entegre edebilecek calismalar gelistirmektir. Bu planin ardindan da
eksiklikleri tamamlamak amaciyla 2020-2023 Ulusal Siber Giivenlik Stratejisi

Eylem Plani olusturulmustur.

b. Ulusal Siber Olaylara Miidahale Merkezi (USOM)

BTK biinyesinde faaliyet gosteren USOM, Tiirkiye'de siber gilivenlik olaylarina
hizli ve etkili bir sekilde miidahale etmek amaciyla kurulmustur. Ulusal Siber
Giivenlik Stratejisi ve 2013-2014 Eylem Plan1 kapsaminda kurulan USOM, siber
tehditlere kars1 uyarilar yayinlar, olaylara miidahale ederek ve cesitli sektorlerdeki
kurumlarla isbirligi yapmaktadir. 7/24 calisma planiyla ¢aligmalarda tespit edilen
siber tehditlerle miicadele etmektedir. Siber tehditlere maruz kalan bilisim
sistemlerine yonelik koruyucu tedbirlerin alimmasi konusunda faaliyetlerde
bulunmaktadir. USOM, iilkemizdeki kamu kurum ve kuruluslari, internet servis
saglayicilari, 6zel sektor kuruluslart ve diger internet aktorleri ile birlikte gerekli
caligmalar1 yapmaktadir. Siber giivenlik farkindalik faaliyetleri kapsaminda Sektorel
ve Kurumsal Siber Olaylara Miidahale Ekibi(SOME), iiniversitelere, siber glivenlik
topluluklarina yonelik olarak siber giivenlik egitimi faaliyetlerinde bulunmaktadir.
Siber olaylara hizli ve etkili bir sekilde miidahale etmektedir. Kurumlar arasinda
koordinasyonu saglar ve olay sonrasi toparlanma siireglerini yonetmektedir. Siber
giivenlik olaylarina hizli miidahale, tehditlerin erken tespiti ve kurumlar arasi
koordinasyon konularinda 6nemli bir rol oynamaktadir. Ayni1 zamanda, siber giivenlik

farkindaligim1 artirarak hem kamu hem de 6zel sektorde daha giivenli bir dijital
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ortamin olusturulmasina katkida bulunmaktadir (USOM, 2024).

c¢. Kamu Giivenligi Ag1 (Kamu-Net)

Kamu kurumlarinin giivenli iletisim saglamasi i¢in olusturulan bir agdir. Bu ag,
kamu kurumlar arasindaki veri trafigini giivenli hale getirmek amaciyla sifreleme ve
diger gilivenlik onlemleri kullanir. Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plani ile Siber Giivenlik Kurulu Kararlari uyarinca Kamu-Net’in olusturulmasi
caligmalar1 Ulastirma ve Altyapt Bakanliginca yiiriitilmektedir. Kamu-Net, siber
giivenlik tehditlerine kars1 gii¢lii koruma saglar. Giivenlik duvarlari, izinsiz giris tespit
sistemleri ve diger giivenlik dnlemleri ile kamu kurumlarinin verileri ve sistemleri
korunur. Agin yonetimi merkezi olarak gergeklestirilir ve bu sayede agin giivenligi,
performansi ve verimliligi siirekli olarak izlenir ve optimize edilir. Bu projeyle; siber
giivenlik risklerinin minimize edilmesi, mevcut ve kurulacak olan giivenli kapali devre
cozlimlere standart saglanmasi, ortak uygulamalar i¢in uygun alt yapinin tesis edilmesi
amaglanmaktadir. (UAB, 2024). Kamu-net projesine halihazirda 53 kamu kurumu

dahil edilmistir (Ozbilen & Caglar, 2020).

Kamu-Net iizerinden iletilen tiim veriler, gizlilik prensiplerine uygun olarak
islenir ve saklanir. Kamu kurumlarinin hassas bilgileri, tiglincii taraflarin erisimine
kars1 korunur. Tiirkiye'deki kamu hizmetlerinin dijital doniisiimiinii destekleyen kritik
bir altyapidir. Bu ag, kamu kurumlari arasindaki veri aligverisinin giivenli ve kesintisiz
olmasini saglar, boylece vatandaslara sunulan hizmetlerin kalitesini ve giivenligini
artirir. Ayrica, siber giivenlik tehditlerine karsi giliclii bir savunma mekanizmasi

sunarak, kamu kurumlarinin bilgi giivenligini korur (CBDDO, 2024).

Tiirkiye’nin siber giivenlik stratejisi, dinamik bir yapiya sahiptir. Siirekli
giincelleme isteyen siirekli gelisimlere karsilik tedbirlerini almaya calisan bir diizen
vardir. Teknolojik gelismelere ve siber tehditlere karsi da degisim sarttir. Tiirkiye’nin
siber stratejileri siber tehditlere kars direnci artirmay1 ve siber giivenligi tesvik etmeyi

amaclamigtir. Siber giivenlik yaklasiminin yeterli olup olmadigi konusunda da
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arastirmalar yapilarak yetersiz goriillen kismin gelistirilerek siber giivenlik
stratejilerine uygun hale getirilir. Siber giivenlik olgunlugunun olup olmamasi da

asagidaki sekilde verilen boyutlar incelenerek karar verilir.

Sekil 13

Siber olgunluk i¢cin bakilmas: gereken boyutlar
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Siber olgunluk, prosediirlere uyum sonucu yapilacak olan siirecin siirekliligini ele
alir. Bilginin giivenligi i¢in tiim ¢aligmalar yapilirken siiregte yer alan insan faktorii de en
onemli faktorler arasindadir. Bireylerin siberi yonetme ve uygulama siirecinde teknik
aletlerin, cihazlarin yeterli ve nitelikli olmas1 da diger bir etkendir. Bunlara ek olarak da siber
stireci destekleyen yonetimlerin olmasi gerekliligi ortaya ¢ikar ve siber siireci iyl yoneten
bir yonetici grubu basariy1 elde edebilmektedir. Kurumlardaki siber uygulamalarinin basarili

sonuglar elde edebilmesi i¢in gerekli faktorleri adim adim izlemek gerekmektedir.
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6. BILGI ve BELGE YONETIMINDE SiBER GUVENLIK

Giliniimiiz diinyasinda internetin yaygin kullanimi, teknolojik faaliyetlerin gelismesi
ve kullanimi ile birlikte bilgi yonetimi sekillerindeki degisim artmistir. Teknolojinin hizla
ilerledigi bu donemde, Bilgi ve Belge YOnetimi alanindaki hizmetlerde de degisiklikler
olmustur. Geleneksel manadaki hizmet anlayisindan yenilik¢i hizmet anlayisina gegisler
gbzlemlenmektedir (Bayter & Yildirim, 2023). Bu gibi hizmetlerin yenilenmesi giivenlik
onlemlerindeki degisiklere biitiinlesmis bir sekilde olmalidir. Ciinkii dijital ¢cagda, BBY,
kurumlarin etkinlik ve verimliliklerini artirmak i¢in kritik bir rol oynamaktadir. Bilgi ve
belge yoOnetimi, kurumlarin bilgilerini ve belgelerini toplama, diizenleme, saklama ve
dagitma siireclerini iceren bir disiplindir. Bu siirecler, dijital ortamda gergeklestirildiginde
daha hizli ve etkin hale gelir, ancak siber giivenlik risklerini de beraberinde getirir. BBY
stireclerinde siber giivenlik onlemlerinin alinmamasi, veri ihlalleri, bilgi kayb1 ve kurum
itibarinin zedelenmesi gibi ciddi sonuglar dogurabilir. Buna istinaden siber giivenlik, bilgi
ve belge yonetiminde bilgilerin gizliligini, biitiinliiglinii ve erisilebilirligini saglamak icin
vazgecilmezdir.

Bilgi ve Belge Yonetimi alaninda en temel alanlardan biri de kiitiiphanelerdir. Bu
bilgi merkezlerinin, kiitiiphanelerin bilgi yonetim siireci i¢cinde mekénsal olarak ya da hizmet
kapsaminda ele alinmasi1 gerekmektedir. Kiitiiphanelerde verilen hizmetlere ve elektronik

ortama yanstyan hizmetlerde siber giivenlik gereklilikleri vardir. Bilgi yonetim siirecinde

siber giivenlik bilgi hizmetleri ile de asagidaki boliimlerde ele alinmaktadir.

6.1. Bilgi Hizmetlerinde Siber Giivenlik

Kiitiiphanelerde Erisim Kontrolii ve Kimlik Dogrulama

Bilgi ve belgelere yetkisiz erisimlerin engellenmesi i¢in gii¢lii erisim kontrolii ve
kimlik dogrulama mekanizmalar1 kullanilmalidir. Kullanicilar i¢in birden fazla dogrulama
yontemi kullanilmasi gerekmektedir. Ayrica kullanicilarin rollerine gore yetkilerinin
belirlenmesi ve erisim kontrollerinin de role dayal1 erisim kontrolii olmas1 gerekmektedir.

Yetkilere gore veri sifreleme yontemlerinin yapilmasi da kritik 6neme sahiptir.
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Ag tizerindeki iletilerin ve depolanan verilerin sifrelenerek kontrol altinda tutulmasi
da siber giivenlik Onlemlerindendir. Verilerin korunmasi ve bilgi ve belge yonetim
sistemlerinin dis tehditlere kars1 korunmasi igin giivenlik duvarlari ve saldir1 tespit/onleme
sistemleri kullanilmalidir. Boylelikle glivenlik duvarlari, izin verilen ve reddedilen ag
trafigini belirleyerek sistemleri koruma altina alir ve ag trafigini izleyerek olasi saldirilar
tespit eder ve onler (Aldemir & Kaya, 2020). Veri kayb1 olusturabilecek her tiirli riski
geride birakip yedekleme ve kurtarma planlar1 prosediirlerde yer almalidir ve bilgi ve
belgelerin kaybolmasi durumunda hizli bir sekilde geri yiiklenmesi i¢in diizenli yedekleme

ve felaket kurtarma planlar1 uygulanmalidir.

Bilgi ve belge yonetiminde siber giivenlik, bilgilerin ve belgelerin gizliligini,
biitiinliiglinli ve erisilebilirligini saglamak icin kritik bir 6neme sahiptir. Erisim kontroli,
veri sifreleme, giivenlik duvarlari, yedekleme ve kurtarma, izleme ve denetim ile egitim ve
farkindalik programlar1 gibi siber giivenlik hizmetlerinin etkin bir sekilde uygulanmasi,
BBY siireclerinin giivenligini artiracaktir. Kurumlar, bu hizmetleri entegre ederek bilgi ve

belgelerini koruma altina almal1 ve siber giivenlik risklerine kars1 hazirlikli olmalidir.

5070 Sayili Elektronik Imza Kanunu’nda elektronik imza (e-imza) tanimi: “elektronik
imza, bilginin orijinalligini ve taraflarin kimligini giivence altina alan bir teknolojidir”
seklindedir. Buna ek olarak Yilmaz’in (2024) yorumu; “kimlik dogrulama, neredeyse biitiin
hukuki islemlerin gerceklestirilmesinde ilk adimi olusturmaktadir. Bu nedenle elektronik
hizmet sunumunda kimlik dogrulama araklarindan saglikli olanlar tercih edilmelidir.
Elektronik imza; bilginin, orijinalligi bozulmadan, taraflarin kimligini de belirleyebilecek
sekilde elektronik ortamda kars1 tarafa aktarilmasini garanti eden bir teknolojidir” seklinde

olmustur.

Bilgi ve belge yonetiminde belgelerin elektronik ortamda kullanilmasiyla birlikte e-
imza diizeni kolaylik saglamistir. Elektronik imzalar, siber saldirilara karsi bir giivenlik
katmani saglar. Ornegin, bir saldirganin bir belgeyi degistirip yeniden imzalamasi zordur,

clinkii imza anahtar1 sadece imzalayan kiside bulunur. Bu da, veri sizintilari, kimlik
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sahtekarlig1 ve veri ihlalleri gibi tehditlere karsi ek bir koruma saglar. Bu nedenle, elektronik
imzalar, dijital diinyada kimlik dogrulama, veri biitlinliigii, gizlilik ve yasal giivence

saglamak i¢in hayati bir arag olarak siber giivenligin 6nemli bir parcasidir.

E-Arsivier

E-Arsivler ile siber giivenlik arasindaki iliski, dijital verilerin giivenli bir sekilde
saklanmasi, islenmesi ve iletilmesi lizerine odaklanir. E-Arsivler, isletmelerin ve devlet
kurumlarinin dijital belgeleri uzun vadeli olarak sakladiklari, erigilebilir hale getirdikleri ve
diizenlemelere uygun sekilde arsivledikleri sistemlerdir. Bu belgeler, finansal kayaitlar,

sozlesmeler, fatura belgeleri ve daha birgok 6nemli veri tiiriinii icerebilir.

E-Arsiv sistemi siiregleri teknik altyapi gerektirir. Kurumlarda is siirecleri bilgi
sistemleri araciligiyla yiirlimektedir. Elektronik platformlarda yiiriitiilen arsiv siireclerinde
degisen teknoloji ile birlikte de gelisim yasanmaktadir. Gegmisi ve bugiinii gelecege tagimak

icin arsivleri bugiiniin sartlarina uygun hale getirmek gerekmektedir (Ozdemirci, 2019).

E-Arsivlerde saklanan belgelerin gizliliginin korunmasi, yetkisiz kisilerin erigimini
engellemek i¢in sifreleme yontemleri ve giivenlik protokolleri kullanilir. Ayrica, veri
biitlinliigiiniin korunmasi, verilerin degistirilmesini veya manipiile edilmesini 6nlemek i¢in
de 6nemlidir. Kimlerin hangi verilere erisebilecegi konusunda siki kontroller yapilmasi
gereklidir. Kullanict kimlik dogrulama sistemleri (6rnegin, iki faktorlii kimlik dogrulama)
ve rol tabanli erisim kontrolleri bu amacgla kullanilir. E-Arsiv sistemlerine yapilan tim
erisimler ve islemler izlenmeli ve kaydedilmelidir. Bu denetim kayaitlari, olasi giivenlik
ithlallerini tespit etmek ve bu ihlalleri aragtirmak i¢in kritik 6dneme sahiptir. E-Arsivlerde
saklanan verilerin giivenli bir sekilde yedeklenmesi ve olas1 veri kaybi durumlarinda hizl
bir sekilde kurtarilabilmesi i¢in yedekleme ve felaket kurtarma planlariin uygulanmasi
gereklidir. Birgcok sektorde, verilerin nasil saklanacagi, kimlerin erisim saglayabilecegi ve
ne kadar siireyle saklanacagi gibi konularda yasal diizenlemeler mevcuttur. Siber giivenlik,
bu yasal gerekliliklere uygun bir e-arsiv yonetimi saglanmasini gilivence altina alir. Bu
nedenlerle, e-arsiv sistemleri i¢in gliglii bir siber giivenlik yapist olusturmak, verilerin
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giivenligi ve organizasyonun genel bilgi glivenligi durusu agisindan hayati 6nem tasir.

E-Kaynaklar

Elektronik kaynaklar, bilgisayarlar, sunucular, aglar, veri depolama sistemleri,
yazilimlar ve dijital platformlar gibi dijital bilgilere erisim saglanan tiim araglar
kapsamaktadir.  Siber giivenlik ise bu elektronik kaynaklarin giivenligini saglamayi
amaglamaktadir. Bu hizmetlerin giivenligi ve erisilebilirligi, siber glivenlik dnlemleriyle
saglanmalidir. Kullanicilarin internet baglantisinin oldugu her yerden c¢evrimigi olarak
erisebilecekleri aglarla miimkiin olan bu hizmet bu durumla birlikte de erisim giivenlik
onlemlerinin gereklilikleri ortaya ¢ikmaktadir. E-kaynak hizmetleri kapsaminda sunulan
dijital igeriklerin giivenligi, bu materyallerin yetkisiz erisimden, veri sizintilarindan
korunmasiyla saglanmaktadir. Bu nedenle, sifreleme teknikleri, erisim kontrolleri ve veri

giivenligi standartlar1 gibi siber giivenlik 6nlemleri uygulanmaktadir.

Siber gilivenlikte en zayif halka genellikle insan faktoriidiir. Bu nedenle, e-kaynak
hizmetlerini  kullanan kullanicilarin  siber giivenlik konularinda egitilmesi ve
farkindaliklarmin artiritlmasi énemlidir. Kullanicilarin giiclii sifreler kullanmalari, glivenli
internet baglantilar1 tercih etmeleri ve silipheli e-postalardan kaginmalar1 gibi konularda
bilin¢lendirilmesi gerekmektedir. E-kaynak hizmetleri saglayan dijital kiitiiphaneler,
kullanicilarin giivenli bir sekilde dijital iceriklere erismelerini saglamak icin giiclii siber
giivenlik Onlemleri uygulamaktadirlar. Bu Onlemler, kullanicilarin verilere giivenle

erismelerini ve kiitliphane hizmetlerinden en 1yi sekilde yararlanmalarini saglamaktadir.

Dijital Kiitiiphaneler

Dijital kiitiiphaneler ve sosyal medya, bilgi paylasimi ve erisiminde énemli bir
rol oynamaktadir. Bu iki alanin sentezi de bilgiye erisimi ve paylasimini daha hizli,
kolay ve etkilesimli hale getirmektedir. Giliniimiiz diinyasinda her gecen giin hizla
degisen teknolojik ve toplumsal yapi, kiitiiphanelerin de doniisiim siirecine girmesine

neden olmustur. (Bayter & Yildirim, 2023,s.185)
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Dijital kiitiiphaneler geleneksel anlamdaki kiitiiphane mantigindan disar1 ¢ikarak
yenilik¢i bakis acisiyla gelisim gostermektedirler. Dijital kiitliphanelerde yeni hizmet
modelleri olugsmustur. Teknolojinin gelismesiyle birlikte hizmetlerdeki degisimde gz ardi
edilemeyecek seviyelerdedir. Dijital Kiitliphane hizmetleri; ¢cevrimici kataloglar, ¢cevrimigi
egitimler, sosyal medya, dijital arsivler, sanal gerceklik gibi degisimlerle birlikte
sunulmaktadir. Bu yenilikler, kullanic1 deneyimini iyilestirmeyi, bilgilere daha kolay erisim
saglamay1 ve dijital icerigin daha verimli bir sekilde yoOnetilmesini hedeflemektedir.
Ornegin; dijital kiitiiphaneler bilimsel ve akademik igeriklerin acik erisimle sunulmasina
olanak tamiyan platformlar haline gelmistir. Ag¢ik erisim, arastirma sonuglarinin herkes
tarafindan erisilebilir olmasini saglayarak bilginin yayilmasin1 hizlandirmaktadir (Aydin,

2024).

Sanal ve artirilmis gerceklik teknolojileri, dijital kiitiiphanelerde yenilik¢i 6grenme ve
kesif deneyimleri sunmak icin kullanilmaktadir. Bu siirecte de dijital {irtinlerin kullanildig:
mobil erisim ve uygulamalart yaygin goriilmistiir. Mobil cihazlarin yayginlasmasiyla
birlikte dijital kiitiiphaneler, kullanicilarin her yerden erisim saglamasi i¢in mobil uyumlu
hale getirilmistir. Dijital kiitiiphaneler, bulut tabanli hizmetler kullanarak verilerin
depolanmasi, islenmesi ve sunulmasim1 kolaylastirmaktadir. Bulut teknolojileri,
kiitiiphanelerin biiytik veri kiimelerini yonetmesini ve kullanicilarin istedikleri bilgilere hizli
bir sekilde erigsmelerini saglamaktadir. Bu yenilik¢i yaklasimlar, dijital kiitiiphanelerin daha
erigilebilir, etkilesimli ve kullanic1 dostu hale gelmesini saglamaktadir. Ayn1 zamanda, bu
kiittiphaneler bilginin demokratiklesmesini, bilime ve kiiltire daha genis Kkitlelerin

ulagmasini desteklemektedir.

Dijital kiitiiphaneler genellikle biiylik miktarda dijital icerigi depolayan ve erisilebilir
kilan sistemlerdir. Bu icerikler, kitaplar, makaleler, resimler, miizikler ve diger tiirden
kiiltiirel ve akademik materyaller olabilir. Siber giivenlik, bu dijital kiitiiphaneler i¢in 6nemli
bir konudur; ¢iinkii bu platformlar da diger dijital sistemler gibi ¢esitli siber tehditlere maruz
kalinabilir. Dijital kiitiiphanelerde saklanan ve sunulan verilerin gilivenligi biiyiikk 6nem
tagimaktadir. Bu verilerin yetkisiz erisime kars1 korunmasi, sifreleme teknikleri kullanilarak

saglanabilir. Ayrica, veri depolama ve iletim siire¢lerinde gilivenlik protokolleri ve
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standartlarina uygunluk da biiylik 6nem tagimaktadir. Dijital kiitiiphanelerde, farkli kullanici
gruplarmin farkli diizeylerde erisim hakkina sahip olmasi gerekebilir. Ornegin, kamu erisimi
olan iceriklerle sadece iiyelere veya arastirmacilara 6zel igerikler arasinda ayrim yapilabilir.
Bu nedenle, rol tabanli erisim kontrolleri gibi yontemler kullanilarak veriye erisim sinirlari

belirlenmelidir.

Dijital kiitiiphaneler, siber saldirilarin hedefi olabilir. Bu saldirilar, veri sizintilari,
hizmet dis1 birakma (DDoS), fidye yazilimlar1 ve kimlik hirsizlig1 gibi ¢esitli formlarda
olabilir. Bu tiir saldirilara kars1 korunmak i¢in gii¢lii ag giivenligi onlemleri, giivenlik
duvarlari, saldir1 tespit sistemleri (IDS) ve saldir1 dnleme sistemleri (IPS) gibi teknolojiler
kullanilabilir. Dijital kiitiiphanelerdeki verilerin yedeklenmesi ve felaket kurtarma
planlariin olusturulmasi onemlidir. Veri kaybin1 6nlemek icin diizenli olarak yedekleme
yapilmali ve olas1 bir felaket durumunda verilerin hizli bir sekilde kurtarilabilmesi igin
planlar hazirlanmalidir. Dijital kiitiiphaneler genellikle kullanicilarin kisisel verilerini de
icerebilecekleri icin ilgili yasal diizenlemelere uyum saglamak onemlidir. Ozellikle veri
koruma yasalari, telif haklar1 ve erisim haklar1 gibi konular dikkate alinmalidir. Dijital
kiitiiphaneler siber giivenlik agisindan cesitli tehditlere karsi korunmali ve gilivenli bir ortam
saglanmalidir. Bu, kullanicilarin giivenle igeriklere erisebilmesini ve kiitiiphane
isletmecilerinin de veri giivenligini saglar (Karatas, 2015). Siber giivenlik hizmetleri, bilgi
merkezlerinin verilerini ve sistemlerini korumak, yetkisiz erisimleri nlemek ve siber
tehditlere kars1 dayaniklilig1 artirmak i¢in gereklidir. Bilgi merkezleri, bu hizmetleri titizlikle
uygulayarak, bilgi giivenligini en iist diizeyde tutmali ve siirekli olarak gelisen tehditlere

karst hazir olmalidir.

Kiitiiphanelerde MERNIS Bilgileri Kullanimi/ KVKK

Kiitiiphaneler, kullanicilarina c¢esitli hizmetler sunarken kisisel verileri toplar ve
islemektedir. Bu veriler, 6698 sayih KVKK ve MERNIS bilgilerinin kullanilmas:
baglaminda biiylik bir 6neme sahiptir. KVKK, kisisel verilerin korunmasi ve islenmesi
konusunda net kurallar koymaktadir. Kiitiiphaneler, tiyelik siireglerinde veya c¢esitli

hizmetler sunarken kullanicilarin isim, adres, T.C. kimlik numarasi1 gibi kisisel verilerini
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toplamaktadir. Bu verilerin korunmasi, KVKK ile uyumlu olmayi gerektirmektedir. KVKK,
kisisel verilerin giivenli bir sekilde saklanmasi, yetkisiz erisime karsi korunmasi ve sadece

gerekli durumlarda islenmesi gerektigini belirtir (Cakmak & Siskin , 2020).

MERNIS, Tiirkiye’deki niifus bilgilerini igeren merkezi bir sistemdir ve kamu
kurumlar1 tarafindan kullanilmaktadir. Kiitiiphaneler, iiyelik islemlerinde dogrulama
yapmak veya kullanici bilgilerini giincellemek amaciyla MERNIS verilerini kullanmaktadir.
Ancak bu verilerin kullanimi, sadece yasal yetkiler ¢er¢evesinde ve KVKK hiikiimlerine
uygun olarak yapilmalidir. KVKK ve MERNIS bilgilerinin siber giivenlik agisindan
korunmasi, kiitiiphaneler i¢in yasal bir zorunlulugun 6tesinde, kullanicilarin giivenine dayali
bir sorumluluktur. Olasi1 veri ihlalleri, hem hukuki yaptirimlar hem de kullanici giiveninin
kayb1 gibi ciddi sonuglar dogurabilir. Bu nedenle, kiitiiphaneler siber giivenlik stratejilerini,

KVKK ve MERNIS bilgilerinin korunmasmm éncelikli hale getirmelidir.

Kiitiiphanelerdeki kisisel veriler, kimlik hirsizlig1, veri sizintist veya siber saldirilar
gibi ¢esitli tehditlerle kars1 karsiya kalabilir. Bu tehditlere karsi risk yonetimi stratejileri
gelistirilerek veri ihlallerinin 6nlenmesi hedeflenmelidir. Bu kapsamda, sizma testleri,
giivenlik aciklarmin diizenli olarak gozden gegirilmesi ve acil durum planlarinin

olusturulmasi gibi 6nlemler alinabilir. Ayrica alinacak tedbirler:

+ Kiitiiphanelerde saklanan kisisel veriler, yetkisiz erisimi engellemek
amaciyla giiclii sifreleme yontemleriyle korunmalidir.

* Kigsisel verilere erigim, yalnizca yetkili kisilerle sinirlandirilmali ve erisim
kayitlar1 diizenli olarak izlenmelidir.

« Kiitiiphanelerin bilgi sistemleri, disaridan gelebilecek siber saldirilara karst
giivenlik duvarlar1 ve giincel antiviriis yazilimlariyla korunmalidir.

* Yazilim ve sistemler, bilinen giivenlik aciklarina kars1 diizenli olarak
giincellenmeli ve yeni tehditlere kars1 korunmalidir.

« Kiitiiphane personelinin siber giivenlik konusunda egitilmesi, olas1 siber
saldirilarin etkilerini en aza indirmek i¢in kritik dneme sahiptir (Kavak &

Odabas, 2023).
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6.2. Bilgi Merkezlerinde Siber Giivenlik Onlemleri

Bilgi merkezlerinde siber giivenlik 6nlemleri, dijital verilerin korunmasini saglamak
ve bilgi sistemlerinin gilivenligini artirmak i¢in bir dizi stratejik adim icermektedir.
Tirkiye’deki bilgi merkezlerindeki gbézlem ve aragtirmalara bakilarak siber giivenlik

Onlemlerine bazi 6rnekler verilebilir. Bunlar;

1. Erisim kontrol sistemlerinde, kullanicilarin bilgi sistemlerine ve verilere
erisimini kontrol etmek amaciyla kimlik dogrulama (sifreler, biyometrik
sistemler) kullanilmaktadir. Tiirkiye’deki iiniversite kiitliphanelerinde, akademik
veri tabanlarina erigim i¢in 0grenciler ve personel, liniversitenin sagladigi kimlik
dogrulama sistemlerini kullanmaktadirlar. Halk kiitliphanelerinde ise e-devlet

girisi ile dogrulama yapilmaktadir.

2. Veri sifrelemede, hem depolanan hem de aktarilan verilerin sifrelenmesi,
bilgilerin yetkisiz kisiler tarafindan okunmasi onlenmektedir. Tirkiye’deki
cesitli devlet kurumlari, kritik bilgileri sifrelemek i¢in milli sifreleme
yazilimlarmi kullanmaktadir. Buna &rnek olarak da; TUBITAK tarafindan
gelistirilen “Kamu Sertifikasyon Merkezi” araciligiyla giivenli iletisim saglanir

(TUBITAK, 2024).

3. Giivenlik duvarlar1 ve antivirlis yazilimlarinda, bilgi merkezleri siber
tehditlerden korumak i¢in giivenlik duvarlar1 ve antiviriis yazilimlari
kullanilmaktadir. Milli yazilimlar daha ¢ok tercih sebebi olmaktadir.
Kiitiiphanelerde kullanilan sistemlerde, kiitiiphane otomasyon sistemlerinde de
buna dikkat edilmektedir. Bu duruma 6rnek olarak Tiirkiye’deki bircok bilgi
merkezi ve kiitiiphane, disaridan gelen tehditlere karsi ULAKBIM (Ulusal
Akademik Ag ve Bilgi Merkezi) tarafindan saglanan giivenlik hizmetlerinden
yararlanmaktadir (ULAKBIM, 2024).

4. Yazilim giincellemelerinde, gilivenlik aciklarin1  kapatmak i¢in  bilgi
merkezlerinde kullanilan tiim yazilimlarin ve sistemlerin diizenli olarak

giincellenmesi saglanmaktadir. Tirkiye’deki kamu kurumlari, BTK tarafindan
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yayinlanan siber giivenlik yonergelerine uygun olarak yazilim giincellemelerini

diizenli olarak ger¢eklestirmektedir.

. Yedekleme ve kurtarma planlarinda, veri kaybini 6nlemek ve sistem arizalarinda
verileri geri ylklemek i¢in diizenli yedekleme ve kurtarma planlar
olusturulmaktadir. Prosediirlere uygun yazilir ve kurum geneline duyuru yapilir.
Tiirkiye’deki biiyiik veri merkezlerinde, verilerin belirli araliklarla yedeklenmesi
ve olast bir siber saldir1 ya da dogal afet durumunda acil kurtarma planlariin
devreye alinmasi yaygin bir uygulamadir. Ornegin, e-devlet kapis1 hizmetleri,
veri yedekleme ve kurtarma konusunda ileri diizey giivenlik onlemleri ile

korunmaktadir (Ozdemirci, 2019).

. Personel egitimi ve farkindalik ¢aligmalarinda, siber giivenlik farkindaligini
artirmak icin personel ve kullanicilar diizenli olarak egitilir. Bu egitimlere katki
sunan Turkcell, Vodafone gibi telekomiinikasyon sirketleri {icretsiz egitimlerle
desteklemektedir. Buna ek olarak devlet kurumlarinda egitimcilerin
cagrilmastyla farkindaliklar olusturulmaktadir. En detayl ve sistemli olarak da
BTK Akademi, Tiirkiye genelinde bilgi merkezleri ¢alisanlari icin siber giivenlik
farkindalik egitimleri sunmaktadir. Bu egitimler, bilgi giivenligi politikalarinin

etkili bir sekilde uygulanmasina katkida bulunur.

. “Ag glivenligi ve tehdit tespitinde, siirekli ag izleme ve anormal faaliyetlerin
tespit edilmesi, potansiyel tehditleri onceden belirlemeye yardimci olur” (Kahya,
2007). Tiirkiye’deki bir¢cok devlet kurumunda belirlenen kurallar ¢ercevesinde
bilgi sistemleri izlenir ve olas1 tedbirler raporlanir. Bu uygulamada en diizenli

gerceklestirenler bankalardir.

Bu 6nlemler, Tiirkiye'deki bilgi merkezlerinin siber tehditlere karsi korunmasini ve

dijital varliklarinin giivenligini saglamada kritik rol oynamaktadir. Tiirkiye'deki bilgi

merkezlerinde uygulanan siber giivenlik Onlemleri, dijital varliklar1 koruma konusunda

onemli bir adim olsa da siirekli gelisim ve uyum gerektiren bir alandir. Teknolojik

yeniliklerin takibi, personel egitiminin siirekliligi ve yerel ¢ozlimlerin daha da gelistirilmesi,
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bu d6nlemlerin etkinligini artirabilir. Ayrica, diizenleyici ¢cer¢evenin sadelestirilmesi ve uyum
stireclerinin kolaylastirilmasi, bilgi merkezlerinin siber giivenlik 6nlemlerini daha etkin bir

sekilde uygulamalarina yardimer olabilir.
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7.DEGERLENDIRME

Siber giivenlik bakis acisi, yapilan caligmalarla birlikte ulusal ve uluslararasi
caligmalar temelinde yeni bir boyut haline gelmistir. Calismada bilgi yonetim siirecinden ve
gerekliliklerinden siber giivenlik iligkisine kadar incelendiginde siber giivenlik 6nlemlerinin
bir prosediir haline getirilerek kullanilmasinin daha uygun ve sistematik olacag:
Ongoriilmustiir. Daha stratejik davranilarak siber gilivenlik alaninda uzun vadeli
planlamalarin yapilmasin1 gerektirmektedir. Verimli bir sonu¢ elde edilecedi ve bilgi
giivenligini basindan sonuna daha nitelikli hale gelecegi Ongoriilerek bazi giivenlik
sirketlerinin ve kurumlarin bu sorumlulugu yerine getiriyor olmasi da bilgi glivenligine kars1
bilin¢lenmelerin oldugunu gostermektedir. Bazi kurumlarin bu anlamda ¢alisma yaptigi
fakat yaygin tasarim olmadigi buna ilave olarak kurumlarda bilgi glivenligi ve siber giivenlik
alanlarinda farkindalik olusturabilecek calismalar gerekli goriilmiistiir. 27001 ISO’ya gore

kurumlarda standardin saglanmasi gerekmektedir.

Bilgi ve belge yonetimi alaninda bilgi giivenligi politikasini inceleyen doktora ve
yiiksek lisans ¢aligmasinin yapilmadig: ortaya ¢ikmistir. Farkli alanlardaki bilgi giivenligi
politikasi incelenerek siber stratejilerdeki eksiklikler gézlemlenmistir. Bilgi yonetimindeki
siber stratejilerin daha uygun hale getirilmesi i¢in finansal destegin olmasi ve iist yonetimin
desteginin olmas1 Oonemli faktor olarak goriilmektedir. Bunlara ek olarak teknolojik
cihazlarda son teknoloji kullanmanin 6nemli oldugu ve c¢alisanlarin farkindaliginin olmasi
gerekliligi ortaya konulmaktadir. Bilgi glivenligi yonetim siireci i¢erisinde de ¢alisanlar i¢in
ve siber giivenligin anlagilmasi i¢in egitimlerin yapilmasi ve egitim igeriklerinin daha siber

odakli olmasina 6zen gosterilmesi gerektigi ortaya ¢ikmigtir.

Tiirkiye’de siber giivenlikle alakali strateji ve politikalarda calismalarini siirdiiren
BTK, TUBITAK, SGE gibi kurumlarin siber giivenligi daha duyulur hale getirmeleri gerekli
goriilmektedir. Alternatif kurumlarin da olusmasi bu alanin daha cok gelisecegini
gostermektedir. Bunlara ek olarak SOME’ nin siber olaylara miidahalesiyle birlikte siber
caydiriciliga katkisinin oldugu goriilmiistiir. Buna benzer olusumlarin artmasi da siber

saldirilara kars1 caydirict olabilecegi diisiiniilmektedir.
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Siber saldirilara maruz kalan bilgi merkezlerinin de hazirlikli olmasi1 gerektigi ortaya
konulmaktadir. Kiitiiphanelerde kontrollii erisimlerle ve kimlik dogrulama islemleriyle
Onlemler alinmaya calisilmaktadir fakat bu onlemlerin artmasi bilgi merkezlerini daha
giivenli hissettirecektir. Bu sebeple verilen hizmetlerde ve siber giivenlik 6nlemlerinde daha
fazla hedefler belirlenmesi beklenmektedir. Dijital ortamdaki her bilginin de giivenli

olmasini saglamak gerekmektedir.

Bu calismada bilgi yonetim siireci ve siber gilivenlik gereklilikleri ele alinmistir.
Arastirma siirecinde yapilan literatiir taramasi, bilgi yonetiminin stratejik yaklagimini, nasil
kullanildigint ve bilgi akisinin etkin olabilmesi i¢in ne denli énemli oldugunu ortaya
koymustur. Tezde bilgi yonetim uygulamalarini, ulusal ve uluslararas1 siber giivenlik
Onlemlerini ve bilgi yonetiminde siber gilivenligin kullaniminin 6nemine deginilmistir.
Ozellikle giiniimiiz ¢aginda dogru bilgiye erisimin saglanmasi, isletmelerin basariya

ulagsmasinda belirleyici bir faktordiir.

Bilgi yonetim siirecinde bilgi merkezlerinin yeri ve dnemi ve bilgi yonetiminde
siberin nerelerde yer alabilirligi tizerinde de durulmustur. Arastirma sonucunda, bilgi
yonetimi silirecinin daha etkin hale getirilebilmesi i¢in bazi dnerilerde bulunulmustur. Bu
oOneriler, bilgi teknolojilerinin kullanimi, siber giivenlik egitim programlar1 ve bilgi
yonetiminde dikkat edilmesi gerekenler, merkezlerinde siber gilivenlik kullanimi
kapsamaktadir. Ozellikle bilgi organizasyonlarindaki iletisimin gii¢lendirilmesi siber

giivenlik bilinglendirilmesi bilgi yonetimi uygulamalarinin basarisini artiracaktir.
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8. SONUC VE ONERILER

Bilgi kavraminin ne zaman gii¢ oldugu anlasildiysa o giinden bugiine bilgiye verilen
Oonem artmistir. Bilgi kavraminin gelismesinin beraberinde olgunlasan bilgi toplumu diizeni
de onemlilik sirasini korumaktadir. Gelisen ve yayginlagan bu toplum diizeninde bilgi
teknolojileri kullaniminda ciddi artiglar olmustur. Bilim ve teknolojinin gelismesiyle birlikte
bilgisayar ve internetin hayatimiza ¢ok biiyiik katkis1 olmustur. Bu sebeple diinyada pek ¢ok
alanda internet kullanim1 yayginlasmistir. Bilgi teknolojilerindeki bu ilerlemelerin sonucu
olarak da bilgi yonetim yaklasimlarinda da farkli bakis agilart olusmaktadir. Bilgi
yonetimine genel bir bakis agis1 olsa da degisen ve gelisen diinyada bilgi yonetim
sekillerinde de gelisme gozlemlenmistir. Elektronik ortama aktarilan bilgilerin yonetimi
teknik manada olmaktadir. Bilginin tiretilmesi, aktarilmasi, saglanmasi ve kullanilmasi her
anlamda elektronik ortamdadir. Bu siire¢ kapsaminda g6z ardi edilmemesi gereken en
onemli unsurlardan biri de bilgi giivenligidir. Bu durumda bilgi giivenliginde zafiyet olmasi
sebebiyle bircok tehlikeyi de beraberinde getirmektedir. Bilgi giivenligi teknolojik
boyutuyla bakildiginda kiiresel etki birakan bir yapidadir fakat sadece teknik degildir. Bilgi
giivenliginin saglanmasinda bireyler, kurumlar ve hatta iilkeler de etkilidir. Insan faktérii de
bu halkada en zayif olan halkadir. Bu nedenle bilgi yonetimini saglamak i¢in uyulmasi

gereken yazili prosediirlerin olmasi ve bilinglendirme yapilmasi gerekmektedir.

Teknoloji ve bilgi teknolojilerinin giinliik hayatimizin vazgeg¢ilmez birer pargasi
haline gelmesinin yaninda, kamu ve 6zel sektor tarafindan sunulan hizmetlerin de biiytlik bir
kismi bilgi glivenligi ilkelerine uygun olarak elektronik ortama aktarilmistir. Bu siiregte siber
giivenlik ve emniyet ilkelerine de dikkat edilmistir. Bilgi giivenligi ile siber gilivenligi ile
birbirinden ayirmak miimkiin degildir. Biitiinlesmis bir yapida olan bu giivenlik diizeni
sirdiirmek bireylerin, kurum ve kuruluslarin, devletlerin lehine bir durum olmustur.
Belirlenen siber giivenlik kurallarina uyulmasi, siber stratejilerin diizenlenmesi ve
gelistirilmesi siber gelisim icin fayda saglamistir. Ayni1 zamanda bilgi yonetiminde siber
giivenligin de kullaniliyor olmasi veri giivenligi, is siirekliligi, yasal diizenlemeler agisindan
faydal1 bir ¢alismadir. Bu ¢alisma; etkili bir siber giivenlik stratejisinin, sadece teknolojik
onlemlerle sinirli kalmamasi gerektigini, ayn1 zamanda insan faktoriinii ve orgiitsel yapiyi

da dikkate almasi1 gerektigini gostermistir. Siber glivenlik 6nlemlerinin basarisi, ¢alisanlarin
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farkindalig1 ve egitimi ile dogrudan iligkilidir. Ayrica, siirekli giincellenen ve test edilen
giivenlik politikalarinin, bilgi yonetim siire¢lerinin biitlinliigiinii ve giivenligini saglamak
icin kritik oldugu gercegi de ortaya cikmistir. Bu sebeple de kurumlarda ve bilgi
merkezlerinde ¢alisan personelin ve kullanicilarin siber giivenlik farkindaligimi stirekli
kilmak i¢in diizenli egitimler ve bilinglendirme programlari artirllmalidir. BTK Akademi
gibi platformlar iizerinden interaktif egitimler ve gorsel sunumlar yapilabilir. Ayrica, siber
giivenlik tehditlerine yonelik giincel gelismeleri iceren biiltenler, ¢alisanlara diizenli olarak

gonderilmelidir.

Bu calisma kapsaminda bilgi yonetimi siire¢lerinde siber giivenlik risklerinin dogru
bir gekilde tanimlanmasi ve yonetilmesinin, kurumlar i¢in rekabet avantaji yaratabilecegi
sonucuna varilmistir. Bu baglamda, kurumlarin siber giivenlik stratejilerini gelistirirken;
kapsamli risk degerlendirmeleri yapilmasi gerekmektedir. Diizenli olarak giivenlik
taramalar1 ve sizma testleri yapilmali, zafiyet yonetimi yazilimlar1 kullanilarak sistemlerdeki
giivenlik agiklar1 hizla giderilmelidir. Kurumlar, bilgi varliklarini ve bu varliklarin karsi
karsiya geldikleri tehditleri diizenli olarak degerlendirmelidir. Bu degerlendirmeler,
kurumlarin zayif noktalarini belirlemelerine ve gerekli Onlemleri almalarina yardimci
olacaktir. Calisan egitimi ve farkindaligi i¢in egitimler ve projeler diizenlenmelidir. Ciinkii
siber giivenlik, sadece teknik bir mesele degil, ayn1 zamanda insan faktoriinii de iceren bir
stiregtir. Calisanlarin siber tehditlere karsi bilinglendirilmesi ve diizenli egitimlerle giincel
kalmalarinin  saglanmasi, giivenlik agiklariin  minimize edilmesinde kritik rol
oynamaktadir. Siber giivenlik alaninda siber saldirilara kars1 en biiylik kalkan siber giivenlik
egitimleridir. Ozellikle de kurumlarda siber yetkililerine siber saldirt olmasi durumunda
ve donanimlarin yeterli olmasi ve yerli olmasina dikkat edilmelidir. Siber saldirilara kars:

siber dayaniklilik kazanmak i¢in bazi1 kurumsal stratejiler izlenmelidir.
Ornek olarak;

» Siber uzay geregi beklenmeyen siber saldirtyr planlamak ve nasil savunma
gerektirecegi lizerinde kafa yormak olabilir.
» Kurumsal ag yapisi tizerinden antiviriis programlariin yiiklenmesi saglanmalidir.

» Uzaktan ¢alisma modeline gecis yapan kurumlarda siber giivenligin {ist seviyede
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olmas1 gereklidir ve elzemdir.

» Kurumlarim mevcut sistemlerine ek olarak siber giivenlik performansini artiracak
yazilimlarin gelistirilmesi gereklidir.

» Kuruluslarin siber giivenlik egitimlerini sadece yetkilendirilen personele degil tim

personele verilmesi gereklidir.

Bu ve benzeri detaylar kurumlarin siber saldirilara karsi direncini artirmakta ve siber

giivenligin bilgi yonetim siirecindeki gerekliligi daha belirgin ortaya ¢ikmaktadir.

Teknolojinin hizla gelistigi bir donemde, siber tehditler de siirekli degismektedir. Bu
nedenle, kurumlarin en giincel teknolojik cihazlari, giivenlik teknolojilerini ve yazilimlarin
kullanmalar1 gerekmektedir. Giivenlik duvarlari, antiviriis yazilimlari, sifreleme teknikleri
ve ¢ok faktorlii kimlik dogrulama gibi ¢ozlimler, bilgi yonetim siireclerinde giivenligi artiran
onemli unsurlardir. Bu unsurlara da dikkat edilerek calismalar gerceklestirilmelidir. Siber
giivenlik stratejileri, dinamik ve siirekli giincellenen bir yapida olmalidir. Tehditlerin ve
teknolojilerin degiskenligi g6z onilinde bulundurularak, kurumlarin giivenlik politikalarini
ve protokollerini diizenli olarak goézden gecirmeleri ve giincellemeleri gerekmektedir.
Denetleme diizeninin de olmasi gereklidir. Siber siiregleri denetleyip uygun olmayan
taraflarini tespit eden ve gilincellenmesi igin ¢aba gdsteren bir organizasyonun da gerekliligi

ortaya ¢ikmistir.

Siber gilivenlik siirecini yiirliten ulusal ve uluslararasi ¢aligan yonetimler vardir.
Bunlarin varlig: siber giivenligin ilgili kurumlarda uygulanabilirligini artirmaktadir. Ulusal
siber glivenlik stratejileri de tilkeleri siber tehditlerden korumak amaciyla olusturulmaktadir.
Bu stratejiler siber giivenligin nasil uygulanmasi gerektigine dair rehber niteligindedir.
Kurumlarda yilda en az bir kez tam kapsamli felaket kurtarma tatbikatlar1 diizenlenmeli ve
sonuclar detayli bir sekilde analiz edilerek planlar giincellenmelidir. Kurumlarda yasanan
olumsuzluklara ragmen “Tiim bu olumlu/olumsuz potansiyellerden korunabilmek amaciyla
bilgi giivenligine onem vererek ¢alismalarina devam eden devlet kuruluslar: ve/veya ozel
isletmelerde, ozellikle yerli ve milli giivenlik yazilimi programlari kullaniimali, veri

glivenligi  agisindan  yerli  kriptolama programlarimin  siirekli  giincellestirilmesi
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saglanmalidir” (Sesen & Kuzucuoglu, 2021) gibi bir ¢ikarim yapmak miimkiindiir. Buna
ornek olarak “Ulkemizde son yillarda, ‘Tiirkive Siber Giivenlik Kiimelenmesi’
organizasyonu ile bu konuda ‘Siber Giivenlik Fikir Yarismasi’ diizenlenmis olup ¢esitli
alanlarda yerli ve milli iiriinler iiretilmesi konusunda onemli adimlarin atilmakta oldugu
goriilmektedir” (Ozbilen & Caglar, 2020). Bu uygulamalar sayesinde siber giivenlik
alaninda tilkemizde yeniliklere yol ac¢ilmistir. Clinkii bu yarisma; siber giivenlik alanindaki
yetenekleri ve yenilik¢i ¢ozlimleri tesvik etmek amaciyla diizenlenen bir etkinliktir. Bu tiir
yarismalar genellikle iiniversite 68rencileri, geng profesyoneller ve siber giivenlik uzmanlari
arasinda diizenlenir ve ¢esitli kategorilerde siber glivenlik sorunlarina yaratict ¢oziimler

gelistirmeyi hedefler.

Tiirkiye’de de siber giivenlik stratejilerini belirlemek icin siber giivenlik stratejileri
ve politikalar1 {lizerinde c¢alisilmistir. Siber tehditlerden korumak, siber giivenlik
farkindaliklarint artirmak amaciyla olusturulan politikalar ilgili kurumlardan uygulanmasi
istenmektedir. Tirkiye’de siber giivenlik kapsamindaki c¢aligmalart yiirliten kurumlar
calismalariyla g6z onilinde olmay1 basarmislardir. Bu kurumlar ve yaptiklar1 ¢alismalar;
BTK, TUBITAK, TUBITAK BILGEM, SGE, Siber Giivenlik Kurulu, USOM ve Kamu-
Net’tir. Tiirkiye’ nin siber stratejilere ve siber tehditlere karsi tedbirleri ve uygulamalar1 bu
kurumlar yapmaktadir. Tiirkiye nin siber stratejileri glincel ve dinamik bir yapidadir. Bu
dinamikligi devam ettirebilmek icin Tiirkiye’nin siber glivenlik politikalarinin siirekli olarak
gbzden gecirilip giincellenmesi ve iyilestirilmesi, siber glivenlik alaninda elde edilecek
basarinin kalici ve siirdiiriilebilir olmasina katk1 saglayacaktir. Bu sebeple TUBITAK, BTK
ve tniversiteler araciligiyla siber giivenlik konusunda Ar-Ge faaliyetleri tesvik edilmeli,

yerli teknoloji tireticileri ve bilgi merkezleri arasinda isbirlikleri gelistirilmelidir.

Tiirkiye'nin Kiiresel Giivenlik Endeksi (Global Security Index) siralamasi, iilkenin
siber giivenlik kapasitelerini ve tehditlere karsi hazirlik seviyesini gosteren onemli bir
gostergedir. Uluslararasi Telekomiinikasyon Birligi (ITU) tarafindan yayimlanan bu endeks,
tilkelerin yasal, teknik, organizasyonel kapasitelerini, siber giivenlik egitimi ve is birligi
alanindaki  performanslarmi  degerlendirmektedir. Tiirkiye’nin Kiiresel ~Giivenlik

Endeksi’nde basarili bir sekilde yer almasi i¢in tiim kurum personellerine bazi egitimler
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vererek daha temkinli daha nitelikli personel kitlesi olusturmalidir. Bu egitimlerin igerigi:

Y

Bilgisayar yonetimi

Sifre olusturma ve yonetme
Giivenli kod degisimi

Antivirlis uygulamalari

Veri kaybina karsilik yedekleme
E-posta yonetimi

Risk yonetimi

Degisiklik ve glivenlik yonetimi
Dosya yonetimi

Donanim ve yazilim

Yenilik Yonetimi

V V V V V VYV VYV V V V V

Siber giivenlik kalkani olusturma ve daha bircok belirlenecek konularla personeli

bilin¢lendirmek i¢in gereklidir.

Tiirkiye’nin siber bagimliligini azaltmak i¢in ENISA nin (European Union Agency
for Cybersecurity) biinyesine katilmasi uygun olabilir. ENISA Avrupa Birligi'nin siber
giivenlik ajansidir ve AB iiye {ilkelerine siber giivenlik konusunda destek saglamak,
rehberlik etmek ve politika gelistirmekle sorumludur. ENISA, bilgi giivenligi, siber tehditler
ve risk yonetimi konularinda arastirmalar yapar ve en iyi uygulamalar tesvik eder. Bu
durumda Tirkiye siber gilivenlik agiklarmi kapatabilecek giice ve bilgiye sahip olabilir.
Ayrica ENISA’ya iiyelik yasal altyap1 ve giiveni saglayacagindan siber caydiriciligi da st
seviyede olacaktir. Bu durum, “Tirkiye'nin siber tehditlere karsi1 direncini artirarak hem
bireylerin hem de kurumlarin dijital diinyada daha gilivende olmalarini saglayacaktir”

(Arslan, 2023).

Bilginin yonetimi uygulanmasi ve yonetiminin oldugu bilgi merkezlerinde bilgiye

verilen 6nem en {ist seviyede olmalidir. Bilgi merkezlerindeki bilgi giivenligi 6nlemleri;

» Kiitiiphanelerde dijital verilere ve sistemlere erisim, yalnizca yetkili personel

ve kullanicilarla simirlandirilmalidir.
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» Kaullanict ad1 ve giiclii sifre gibi kimlik dogrulama yontemleri kullanilabilir.
Hem depolanan verilerin hem de ag iizerinden aktarilan bilgilerin
sifrelenmesi, yetkisiz erisim durumunda verilerin korunmasini saglar.

» Kiitiiphane aglarini ve bilgisayarlarini dis tehditlerden korumak i¢in giivenlik
duvarlar1 ve giincel antiviriis yazilimlar1 kullanilmalidir.

» Kiitliphaneler, veri kaybi riskine kars1 diizenli yedeklemeler yapmali ve acil
durumlarda verilerin geri yiiklenmesi i¢in kurtarma planlar1 gelistirmelidir.

» Kiitiiphane personeli ve kullanicilarina bilgi giivenligi konusunda diizenli
egitimler verilerek, olas1 siber tehditler ve giivenlik ihlalleri konusunda
farkindalik kazandirilmalidir.

» Kiitiiphanelerde kullanilan tiim yazilimlar ve sistemler, glivenlik agiklarini
onlemek i¢in diizenli olarak giincellenmelidir.

» Kiitiiphanelerde bilgi ve veri saklanan cihazlarin fiziksel olarak giivenli
ortamlarda tutulmasi 6nemlidir. Bu, yetkisiz kisilerin donanimlara erisimini
engelleyebilir.

» Kullanicilarin kiitiiphane sistemlerine kaydettigi kisisel bilgilerin korunmasi

yasal diizenlemelere uyumlu sekilde gergeklestirilmelidir.

Bilgi politikalarinin degisim siirecinde, siber giivenlik standartlarinda, stratejilerinde
bilgi merkezlerinde bilgi uzmanlarina verilen degerin daha fazla olmasi gerekmektedir.
Zeynep Akdogan(2022)’1n yaptig1 calismada %35 oraninda ankete katilan BBY uzmani olan
bireylerin, ¢alistiklart kurumda bilgi politika degisikliklerinden haberdar olduklar1 gercegi
ile bilginin giincellendigi, yedeklendigi evrede BBY uzmanlarinin olmadig1 gercegi ortaya
cikmistir. Aksine diger meslek gruplarindan olan bireylerden daha ¢ok bilgi yonetimine,
bilgi giivenligine ve bilgi giivenligi politikalarina aginadirlar. Bu sebeple de bilgi
uzmanlarinin bilgi yonetim siireclerinde, siber giivenlik siireclerinde bulunmasi daha

yayginlastirilmalidir.

Sonu¢ olarak, bilgi yonetimi siireglerinde siber giivenliin saglanmasi, sadece
kurumlarin operasyonel verimliligini artirmakla kalmaz, ayn1 zamanda itibar1 ve miisteri

giivenini de korur. Bilgi yonetiminde etkili bir siber giivenlik uygulamasi, sadece tehditleri
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tespit etmek ve yanitlamakla smirli kalmamalidir. Aymi zamanda, siirekli risk
degerlendirmesi ve giivenlik aciklarinin yonetimini gerektirir. Bu, bilgi sistemlerinin
giivenlik seviyesini siirekli olarak iyilestirmek ve ortaya ¢ikan yeni tehditlere karsi proaktif
bir yaklagim benimsemek anlamina gelir. Bilgi yonetimi siireclerinde siber giivenlik, dijital
ortamda gilivenli ve verimli bir bilgi yonetimini saglamanin temel unsuru olarak one ¢ikar.
Kurumlarin siber giivenlik stratejilerini ve uygulamalarini gliclendirmeleri, bilgi giivenligini
artirmakla birlikte, operasyonel riskleri minimize eder ve uzun vadeli basariy1 destekler. Bu
baglamda, siber gilivenligin bilgi yonetimi siireclerinin ayrilmaz bir pargasi olarak ele
alinmasi, bilgi varliklarinin korunmasi ve organizasyonel siirdiiriilebilirligin saglanmasi

acisindan kritik oneme sahiptir.

Gilinlimiiz diinyasinda da onca yapay zeka, teknolojik gelismelerin olmasi giivenlik
onlemlerinde de siirekli gelisimi takip etmeyi gerektirmektedir. Siber giivenlik 6nlemlerinin
anlasildigt ve standartlasmis programlarla uygulandigi siireglerin daha yaygin hale
getirilmesi gerekmektedir. Kurumlarin 6zelinde siber gelisime daha fazla biitce ayrilmalidir
ve daha fazla dnlemler alinmalidir. Veri kayiplarinin sonucunda kurumlarin telafisi olmayan
cikmaza girmesi durumunda kullanabilecekleri bir risk yonetimleri hazirda bulunmasi
gerekli ve elzemdir. Siirecleri yonetenlerin belirlenmesi ve olasi saldirilarda korunabilmesi
i¢in siire¢ yonetimi de yazmalar1 daha uygun olacaktir. Hayata gegirilecek siber giivenlik
uygulamalarinin mutlaka test asamasindan ge¢cmesi ve sonrasinda uygulanmasi
gerekmektedir. Kurumlarin siber saldir1 ile karsilagmalari durumunda uygulayacaklar

stratejiler kesinlikle belirlenmelidir.

Son olarak bu ¢alisma, bilgi yonetim siireglerinin giivenliginin saglanmasinin,
biitiinsel bir yaklasimla ele alinmasi gerektigini ve bu yaklasimin kurumlara uzun vadeli
faydalar saglayacagini gostermektedir. Bu baglamda, siber giivenligin bilgi yoOnetimi
siireclerine entegrasyonu, gelecekte de arastirma ve uygulama alaninda 6nemli bir konu

olarak kalacaktir.
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Singer’in (2015) su sozii ile siber glivenlik diinyasina farkli bir akis acis1 eklenebilir.
“Eskiden nasilsa, gelecekte de dyle olacaktir. Bu diinyanin -hem ¢evrim i¢i hem de gergek-
risklerini kabul etmeli ve yonetmeliyiz, ¢iinkii her seye burada ulasabiliriz. Ve bu da

gercekten herkesin bilmesi gerekendir” (Singer & Friedman, 2018).
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