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OZET

Giinlimiizde artan rekabet ortami ile birlikte basarili olmak isteyen isletmeler hem bilgi
hem de risk yonetimi konularina 6ncelik vermek istemektedirler. Gelisen teknoloji ile birlikte
bilgi yonetimi ve risk yonetimi konularini ayr1 diistinmek pek de miimkiin olmayacaktir. Bilgi
yonetimi ve risk yOnetimini basarili bir sekilde birlikte uygulayabilen isletmeler basarili

olmaktadir.

Artik isletmeler sermaye yatirimlarindan ¢ok teknolojik yatirimlara yonelmektedir.
Teknoloji ile beraber daha iyi bir risk yonetimi saglanabilir. Iyi bir risk ydnetimi igin bilgi
giivenligi ve bilgi varliklarinin korunmasi son derece dnemlidir. Risklerin etkin bir sekilde
yonetimi dogrudan bilginin yonetimi ile iligkilidir. Bu dogrultuda bilgi tabanl risk yonetimi
isletmeler tarafindan tercih sebebi olmustur. Bilgi yonetim sistemleri ile risk yonetim sistemleri

birbiri ile entegre edilmis olmalidir.

Risk yonetimi siireglerinde bilgi kaynakli varliklarin potansiyel risklerin belirlenmesi,
risklerin degerlendirilmesi ve risklere verilecek cevaplarin belirlenmesi amaglanir. Bilgi
sistemlerinin giivenligi ile birlikte ortaya cikacak risklerde azaltilmis olur. Bilgi gilivenligi
beraberinde basarili bir risk yonetimi ile rekabet avantaji, sirket karlilig, siirdiirtilebilirlik ve

itibar kazanimi da saglanir.

Bu caligmada bilgi yonetimi ve risk yonetimi kavramlari agiklanmis, bilgi yonetimi ve
giivenligi sistemlerinde risk yonetiminin yeri ve onemi ortaya koyulmaya galisilmig, anket
katilimcilarinin davranis ve farkindaliginin incelenmesi amaglanmistir. Bu ¢alismada yontem
olarak Tiirkiye’de faaliyet gdsteren Universitelerde ¢alisan idari personele yonelik bir anket
calismast yapilmistir. Anket ¢aligmasinda hem demografik hem de katilimcilarin konuya

yaklasim ve farkindaligini ortaya ¢ikaracak sorulara yer verilmistir.

Anahtar Kelimeler: Bilgi, Bilgi Yonetimi, Bilgi Giivenligi, Risk, Risk Yonetimi, Bilgi Riski

Y Onetimi
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ABSTRACT

Today, businesses that want to be successful with the increasing competitive
environment want to give priority to both information and risk management. With the
developing technology, it will not be possible to think separately about information
management and risk management. Businesses that can successfully implement information

management and risk management together are successful.

Businesses are now turning to technological investments rather than capital investments.
Better risk management can be achieved with technology. Information security and protection
of information assets are extremely important for good risk management. Effective
management of risks is directly related to the management of information. In this direction,
knowledge-based risk management has been preferred by businesses. Information management

systems and risk management systems should be integrated with each other.

In risk management processes, it is aimed to determine the potential risks of
information-based assets, to evaluate the risks and to determine the answers to the risks. The
risks that may arise with the security of information systems are reduced. Along with
information security, a successful risk management provides competitive advantage, company

profitability, sustainability and reputation gain.

In this study, the concepts of information management and risk management were
explained, the place and importance of risk management in information management and
security systems was tried to be revealed, and it was aimed to examine the behavior and
awareness of the survey participants. In this study, a survey was conducted for the
administrative staff working in universities operating in Turkey as a method. In the survey
study, both demographic questions and questions that will reveal the approach and awareness

of the participants were included.

Keywords: Information, Information Management, Information Security, Risk, Risk

Management, Knowledge Risk Management
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1. BOLUM: GiRiS

Bilgi Yonetimi ve Risk Yonetimi kavramlar1 glinlimiizde eskiye goére daha da dnem
kazanmaktadir. Kurumlarin /isletmelerin rekabet ortamina uyum saglayabilmeleri ve ayakta

kalabilmeleri i¢in hem bilgiyi hem de karsilastig riskleri en 1yi sekilde yonetebilmeleri gerekir.

Giliniimiizde bagsarili olmak isteyen isletmeler sermaye ve fiziksel varliklarini
artirmaktan ¢ok bilgi ve risk yonetimi konularina 6nem vererek beseri yatirnmlar yapmalidirlar.
Ayn1 zamanda teknolojik yatirimlara da oncelik verilmelidir. Teknoloji bu siiregte bir amag
degil ara¢ olmalidir. Bilgi giivenligi de teknoloji sayesinde saglanmaktadir. Bilgi giivenligi
beraberinde basarili bir risk yonetimi ile isletmelere rekabet avantaji, sirket karliligi,

stirdiiriilebilirlik ve itibar kazanimi da saglanir.

Risklerin c¢esitliligi ve dinamikligi gz Oniinde bulunduruldugunda yoneticilerin
isletmelerine katma deger saglayabilmek i¢in risk temelli yaklasima sahip ve bilgi teknolojileri

destekli diistince yapisinda olmalar1 olduk¢a dnemlidir.

Tezin birinci bdliimiinde aragtirmanin amaci ve metodolojisi ile konuya iliskin literatiir
taramasina yer verilmistir. Ikinci ve iiciincii boliimlerinde bilgi, bilgi yonetimi, bilgi giivenligi,
risk, risk yonetimi kavramlar1 detayli sekilde anlatilmistir. Tezin dordiincii boliimiinde bilgi
yoOnetimi ve risk yonetimi arasindaki iliskiyi ortaya koyabilmek i¢in bilgi riski yonetimi ve bilgi
yonetimi anlayisinda risk yonetimi konusuna deginilmistir. Ayrica bilgi yonetimi ve giivenligi
sistemlerinde risk yonetimi uygulama farkindaligimi incelemek iizere Tiirkiye’de bulunan
Universitelerde calisan idari personele yonelik anket calismasi yapilarak anket bulgularma yer
verilmistir. Tezin son béliimiinde anket ¢alismasinin sonuclari, yorumlar ve bazi oneriler yer

almaktadir.

1.1. Arastirmanin Amaci ve Metodolojisi

Yapilan aragtirmada bilgi yonetimi ve risk yonetimi kavramlar1 agiklanarak birbiri ile
iliskisini, bilgi yonetimi ve giivenligi sistemlerinde risk yonetimi uygulamasinin roli ve

onemine iligkin tutum ile farkindaligin belirlenmesi amaglanmaistir.

Bu tezde nitel ve nicel arastirma yontemleri kullanmilmistir. Nitel arastirma

yontemlerinden gozlem ve yazili dokiimanlarin incelenmesi kullanilmistir. Nicel arastirma

1



yontemi olarak anket tercih edilmistir. Arastirmada veri toplama araci olarak anket yontemi
kullanilmigtir. Bilgi Yonetimi Anlayisinda Risk Yonetimi uygulamalarinin analizini yapmak
lizere Tiirkiye’de faaliyet gosteren Universitelere “Bilgi Yonetimi Anlayisinda Risk Yonetimi
Anketi” diizenlenmistir. Anket internet {izerinden yaymnlanmis ve ankete ait web adresi ile
anketin doldurulmasi istenmistir. Arastirma da kullanilan anket sorular1 bilgi ve risk yonetimi

kuramlarindan ve mevcut anket formlarindan yararlanilarak olusturulmustur.

Anketin amact; bilgi yonetimi ve giivenligi sistemlerinde risk yonetimi uygulamasi
arasindaki baglantiy1, katilimcilarin konuya davranmig, yaklasim, tutum ve farkindaliklarini

ortaya koyabilmektir.

Anketin evrenini Tiirkiye’de faaliyet gosteren Universitelerde calisan idari personeller
olusturmaktadir. 491 adet idari personel ankete katilim saglamistir. Anket 20 sorudan
olusmakta olup, sorularin bir kismi katilimcilarin demografik 6zelliklerine yonelik olup

digerleri ise arastirmanin geneline yonelik tutum ve farkindalig1 belirlemeyi amaglamaktadir.

Arastirmada bazi kisitlarla karsilagilmistir. Bunlardan biri anket ¢calismasi Tiirkiye’de
faaliyet gdsteren Universitelerde ¢alisan idari personellere yonelik olmasina ragmen akademik
personelin veya ilgisiz kisilerin ankete katilim sagladig1 gozlemlenmistir. Bir digeri anketin

Tiirkiye’de faaliyet gosteren tiim iiniversitelere ulasmamis olabilmesidir.

Anket yoluyla elde edilen bulgular SPSS Istatistik Programu ile degerlendirilerek analiz

edilmis bulgularla ilgili yorum ve sonuglara dordiincii ve besinci boliimde yer verilmistir.

1.2. Literatiir Taramasi

Literatiirde bilgi yonetimi ve risk yonetimi konularinda ayr1 ayr1 ¢alismalar yer aldig
gibi bilgi riski yonetimi, bilgi sistemlerinde risk yonetimi gibi konulara deginen ¢aligmalarda

bulunmaktadir. Bu ¢alismalara bakacak olursak;

Bilgi yonetimi kavrami konusunda Barutgugil (2002) bilgi yonetimini kapsamli sekilde
anlattig1 bir kitap yaymlamistir. Giiglii ve Sotirofski (2006) bilgi yonetimi kapsamli sekilde ele
almistir. Ogiit (2001) bilgi caginda yonetim konusunu incelemistir. Canbazoglu (2000) bilgi
yonetiminde insan faktdriine deginmistir. Davenport ve Prusak (2001) is diinyasinda bilgi
yonetimi konusunu incelemistir. Giilsecen (2014) ve Ozgiir (2012) genel olarak bilgi yonetimi
konularina deginerek inceleme yapmuslardir. Fidanci (2017) bilgi yonetimi uygulamalarinin
farkindaligin1 belediyede calisan personellere yonelik olarak incelemistir. Kinik (2019) devlet

tiniversitelerindeki lisans 6grencileri ve akademik personelin bilgi yonetimi yeterliliklerini ve

2



farkindaliklarini dlgerek bilgi yonetiminin etkinligini arttirmay1 amaglamustir. Oztiirk (2021)
bilgi yonetiminin Orgiitsel performansa etkisini Tiirkiye’nin 500 biiyilik sanayi kurulusunda

anket ¢alismas1 yaparak incelemistir.

Uzun ve Durna (2008) bilgi yonetimini rekabet unsuru olarak goérmiisler ve bu yonde
bir inceleme yapmuslardir. S6zbilir ve Yesil (2016) bilgi yonetiminin rekabet¢i avantaj {izerine
etkisini sanayi isletmelerine yaptig1 bir anket galismasi ile incelemistir. Durdu ve Ipek (2020)

yine bilgi yonetiminin isletmelere yenilik ve rekabet tistiinliigli saglamasini incelemislerdir.

Canber ve Sagiroglu (2006) bilgi giivenligi ve bilgi giivenliginin siirecleri lizerine bir
arastirma gerceklestirmislerdir. Bilgi kavraminmi agiklayarak, bilisim teknolojilerinin bilgi
kavrami iizerindeki etkileri ile boyutlarini ortaya koymuslar ve kazanimi zor olan bilginin
saklanmasi1 ihtiyacindan dogan bilgi giivenligi ile bilgi giivenligini olusturan ana unsurlar
incelemislerdir. Ozdemir (2019) kamu calisanlarinin bilgi giivenligi farkindaligini ortaya koyan
bir ¢aligmaya yer vermistir. Eren (2021) bilgi glivenligi yonetim sistemlerinin yliksekogretim
kurumlarinda siirdiiriilebilirliginin saglanip saglanmadigi konusunda inceleme yapmistir. Ecek
(2022) ise Zonguldak ilinde bulunan kamu kurumlarinda ¢alisan personellerin bilgi giivenligi

Onlemlerine dair tutumlarini incelemistir.

Marttin ve Pehlivan (2010) ISO 27001 bilgi giivenligi yonetim sisteminin bir kamu
kurulusu {iizerinde incelemesini yapmistir. Yilmaz (2014) ISO 27001 kapsaminda bilgi
giivenligi risk analizi yaparak bir inceleme yapmistir. Cakir ve Tuygun (2019) ISO 27001 bilgi
giivenligi yonetim sistemi standardinin kamu kurumlarina uygulanabilirliginin arastirabilmek

icin Ankara ilinde bulunan kamu kurum ve kuruluslarina bir anket ¢alismas1 yapmustir.

Risk Yonetimi kavrami konusunda Fikirhoca (2003) biitiinsel risk yonetimi konusunda,
Kizilboga (2012) geleneksel olarak uygulanan risk yonetiminden kurumsal olarak uygulanan
risk yoOnetimine gecis konusunda, Emhan (2009) risk yonetimi siirecleri ve teknikleri
konusunda, Kizilboga (2012) risk yonetimi modelleri konusunda inceleme yapmislardir. Sobel
(2015) denetgilere rehberlik edecek bir risk ydnetim rehberi olusturarak yayimnlamistir. Ozer
(2012) isletmelerin basarisinin biiyiik Olclide karsi karsiya kaldiklar riskleri yonetebilmek
oldugunu diisiinmiistiir. Bu dogrultuda risk yonetimini rekabet ortaminda var olabilme araci
olarak gormiis ve bu sekilde bir inceleme yapmistir. Ahi (2020) 6zellikle 2008 krizi sonrasi
bankacilik sektdriinde risk yonetimi konusunu ele alirken Giiner (2020) arac1 kurumlarda uyum
ve risk yonetimi konusuna deginmistir. Bay (2023) rekabet stratejilerinin isletme performansi

iizerindeki etkisinde risk yonetimi uygulamalarinin roliinii sanayi kuruluglari iizerine bir anket



calismasi yaparak incelemistir. Rekabet stratejileri ve isletme performansi 6lgekleri ile rekabet

stratejileri ve risk yonetimi dlgekleri arasinda iligkiyi anlamli ve pozitif yonlii bulmustur.

COSO (2004-2017) Kurumsal risk yoOnetimi rehberi ile aslinda kurumsal risk
yonetiminin temellerini olusturmustur. Hazine ve Maliye Bakanligi kamu i¢ denetim rehberi,
TUSIAD (2008) kurumsal risk yonetimi konusunda kaynak olabilecek bir rehber yaymlamistir,
Akgakanat (2012) kurumsal risk yonetimi siireci konusuna deginmistir. Derci ve Sar1 (2007)
Kurumsal risk yonetimini Sayistay iizerine bir uygulama ile incelemistir. Ko¢ ve Celik (2015)
Kurumsal risk yonetimini bankacilik sektorii izerine incelemistir. Usman (2018) Kurumsal risk
yonetiminde risk degerleme raporunun hazirlanmasi lizerine bir ¢alisma yapmuistir. Buca (2017)
yenilenen COSO kurumsal risk yonetimi ¢ercevesini eski formatina kiyaslayarak incelemistir.
Bozdag (2020) kurumsal risk yonetimini {iniversiteler i¢in bir 6rnek olay uygulamasi ¢alismast
yaparak kendi uygulamalar1 ve kapasiteleri kapsaminda bu c¢alismadan yararlanmak isteyen

liniversitelere sunmustur.

IRM (2010) kurumsal risk yonetimine ile ISO 31000 standardinin yiikiimliiliiklerini
harmanlayarak derlemistir. Altinbas (2017) ISO 31000 risk yonetimi standardi ve bir portfoy
yonetim girketi iizerine uygulamali olarak arastirma yapmistir. Uysal (2021) ISO 31000
standardinin 2009 ve 2018 versiyonlarini karsilastirarak COSO kurumsal risk yonetiminin 2017
versiyonuyla aralarindaki farklara ve benzerliklere deginmistir Aggiil (2022) ISO 31000 risk

yoOnetim standardini bir iiretim isletmesi lizerine uygulamali olarak incelemistir.

Bilgi sistemlerinde gilivenligin saglanabilmesi bilginin korunmasi, gizliligi ve
biitiinliiglin saglanabilmesi ile dogrudan iliskilidir. Gibson (1997) bir bilgi sisteminin
tasariminin riske bagl oldugunu savunarak, risk yonetimi i¢in bilgi sistemleri konusunu ele
almistir. Iren ve Can (2015) bilgi sistemlerinde risk ydnetimi konusunu incelemislerdir.
Dimitrijevic (2014) risk yOnetiminin bilgi sistemlerinin riskini de igermesi gerektigini
sOyleyerek bilgi yonetimi alaninda risk degerlemesini ele almistir. Durdu (2021) bilgi

sistemlerinde riskler ve risk yonetimi konusunu incelemistir.

Massingham (2010) bilgi riski yonetimi konusunda bir ¢erceve ¢izmis ve Ornek bir
KRM modeli ile analiz yapmistir. Neef (2005) sirketlerin bilgi ve risk kavramlarini bir arada
kullanarak KRM (bilgi riski yonetimi) sistem ve tekniklerini uygulamasi ve daha iyi bir bilgi
yonetimi yoluyla kurumsal riski yonetme konularinda inceleme yapmustir. Alwahari ve
digerleri (2008) bilgi temelli risk yaklagimi ile beraber bilgi yonetimi siirecinin proje riski

yonetimindeki roliinii incelemiglerdir. Trkman ve Desouza (2012) bilgi yonetimiyle iligkili



risklere atifta bulunmak ig¢in bilgi riski yonetimi ifadesini kullanmiglar ve bilgi risklerini
siiflandirarak bu risklerin bilgi transferini nasil etkiledigini incelemislerdir. Rodriguez ve
Edwards (2014) daha iy1 bilgi yonetiminin daha iyi bir risk kontrolii ile iliskili oldugunu
diistinerek kurumsal risk yonetimi destekleyen bilgi yonetimi adiyla bir inceleme yapmislardir.
Mercier ve Laurent (2016) bilgi ve risk kavramlarini agiklayarak bilginin risk yonetimindeki
roliinii analiz etmistir. Durst ve Digerleri (2019) bilgi riski yonetiminin 6rgiitsel performansa

nasil etki ettigini aragtirmiglardir.

Ulkemizde yapilan galigmalara bakildiginda bilgi ve risk yonetimi kavramlarina bir
arada yer veren pek fazla kaynak bulunmamaktadir. Bu dogrultuda bu tezde yapilan

incelemenin gelistirilerek literatiire katki saglayacagi diistintilmektedir.



2. BOLUM: BiLGi KAVRAMI

Bilgi, yiizyillardir felsefecilerin ve akademisyenlerin ilgisini ¢ekmistir. Bilgi kavrama,
ilk olarak antik Yunan filozofu Plato tarafindan gercek inaniglar olarak tanimlanmis ve
giiniimiize kadar bilgi kavramimin pek ¢ok tanimi yapilmistir. 21’inci yilizyilda bilgi gerek

bireyler gerekse kurumsal agisindan oldukga 6nemli bir kavram haline doniigsmiistiir.

Latin dilinde ‘informatio’ kokiinden gelen bilgi kavrami sekil verme, bigim verme, bilgi
veya haber verme eylemi olarak adlandirilmaktadir. Bunun yani sira en yaygin ifadesi ile bilgi,

haber verme veya enformasyon anlamina gelmektedir. Selvi’ye gore (Balay, 2004).

Tiirk Dil Kurumu sézliigiinde bilgi ‘Insan aklinin erebilecegi olgu, gergek ve ilkelerin
tamami, malumat’ olarak tanimlanmistir. Bilgi kavrami bakis agis1 ve kullanim alanina gore
bir¢ok ¢esitte anlamlara sahip olan karmasik bir yapiya sahiptir. Bilgi ¢ok karmasik bir yapida
oldugundan otiirii farkli baglamlarda veya farkli anlamlarda kullanilabilir. Selvi’ye gore
(Balcilar, 2008). Bilgi; bilimsel, enformatik, agik, kapali, teknolojik gibi siniflandirmalara
ayrilabilir. Bilginin siniflandirilmasinda en ¢ok karsilasilan siiflandirilma tipleri bilimsel ve
enformatik olarak karsimiza ¢ikar. Enformatik bilgi kodlanip, saklanabilip ve aktarilabilirken;
bilimsel bilgi aktarimi saglanabilen bu bilgilerin deney yoluyla metotlanabilir ve kodlanabilir

bir bicimde ortaya koyulmasidir. Selvi’ye gore (Stimer,2007).

Bilgi tarih boyunca giic anlamina gelmistir ve tiim toplumlari ilgilendirmistir. Bunun
nedeni ise yasanttimizin kokiinde olmasidir. Bilgiyi elinde bulunduranlar giiclii olarak

nitelendirilmektedir. Bilgiyi kullananlar rakiplerinin de niine ge¢gmektedir.

I¢inde bulunulan bilgi caginda herkesin bilgi toplumuna erisme yollar1 aramasi ve bilgi
kavramina herkesin 6nem vermesi ¢ok dogaldir. Bilgiyle birlikte i¢ yasantimiz sekillenir,

sosyallesmemize ve kendimizi gelistirmemize yardimci olur ve stireci hizlandirir.

2.1. Bilginin Olusumu

Bilgiyi esas olarak oOrgiitsel faaliyetlerin en temel girdisi seklinde tanimlamak
miimkiindiir. Bilgi kavramim1 tanimlarken bilgiyle ayr1 diisiiniilemez veri ve enformasyon

kavramlarina da bakmak gereklidir. Veri islenmemis ham gercekler olarak tanimlanabilir.



Enformasyon ise verinin iglenmis ve diizenlenmis halidir. Enformasyon da yorumlanarak

bilgiye doniistiiriiliir. Bu 3 kavram birbirinden ayr1 diisiiniilemez (Abdullah ve Digerleri, 2005).

Bilgi hiyerarsisi dort basamakli piramit olarak asagida gosterilmistir. (Sekil 2.1).
Piramidin en altinda, birbiriyle baglantisi olmayan ve anlamsiz veriler; ikinci basamakta veriler
arasindaki iliskiyi barindiran enformasyon; iigiincii basamakta, karar alinirken kullanilma
potansiyeli olan diizenlenmis enformasyonlari iceren bilgi; en iist basamakta ise bilginin nerede

kullanilacagini ve nasil etkili olacagini bilen bilgelik bulunmaktadir (Cooper, 2010).

BILGELIK

BILGI

ENFORMASYON

Sekil 2.1: Bilgi Piramidi
Veri

Bilgi piramidinin en altinda yer alan veri islemlerin islenmemis bir bi¢imde kayitlarda
tutulmasidir. Veri, islenmemis ham gergekler, 6ziimsenemeyen ve yorumlanamayan gézlemler
olarak tanimlanabilir. Verinin teknolojik ortamlarda saklanmasi gerekir ve bir anlam veya icerik

ifade etmez (Barutcugil, 2002).

Tiim yapilarin veriye ihtiyaci vardir. Yapinin veriden enformasyon iiretebilmesi adina
ihtiyact olan veri tiiriinii ve sayisini belirlemelidir. Giiglii ve Sotirofski’ye gore (Awad ve

Ghaziri, 2004)
Enformasyon

Bilgi piramidinin ikinci katinda yer alan enformasyon, verilerin diizenlenmis hali olarak

tanimlanabilir. Giiglii & Sotirofski’ye gore (Barutcugil, 2002).

Enformasyon verilerin diizenlenmis hali olup anlamlidir ve bir amaci vardir. Konu ile
ilgili ve belirli bir amag icin diizenlenmistir. Enformasyon, taraflara yani yonetici ve ¢alisanlara

e-posta, ag baglantilar1 veya internet ile iletilir. Giiclii ve Sotirofskiye gore (Awad ve Ghaziri,



2004). Enformasyon, bilgi olusturmak igin gerekli bir unsur olarak goriiliir. Verileri
yorumlamak i¢in bir bakis agisi kazandirir. Enformasyon, veriye bicimlendirerek bilgiye
katkida bulunur. Gii¢lii’ye gore (Nonaka, 2004). Enformasyon ve veri i¢in kullanilan sorular;
“kim-ne-nerede-ne zaman?” sorular1 iken bilgi i¢in “neden?” ve “ni¢in?” sorulan sorulur. Giicli

ve Sotirofski’ye gore (Malhotra, 2000).
Bilgi

Bilgi piramidinin ii¢iincii katinda yer alan bilgi, insan aklinin diisiinebilecegi olgu,
gercek ve ilkelerin biitiintidiir (Giilsecen, 2014). Bilgi, veri ve enformasyonun anlamli bir

sekilde bigimlendirilmis halidir.

Bilgelik
Bilgi piramidinin en iistiinde yer alan bilgelik yani akil, bilginin nerede ve nasil etkili

bir sekilde kullanilacagini bilmektir (Giilsegen, 2014).

2.2, Bilgi Tiirleri

Literatiirde bilginin ¢esitli siniflandirmalar1 yapilmaktadir. Bu calismada en ¢ok

kullanilan bilgi tiirlerine yer verilmistir.

2.2.1. Ortiik (Kapal) Bilgi
Agikca ifade edilmeyen ve ima yoluyla anlam c¢ikarilan bilgi olarak tanimlanabilir.
Ortiik bilgi kolaylikla fark edilebilir, ifade edilebilir ve kisiseldir. Ortiik bilginin aciga

cikarilmasi rekabet agisindan dnemlidir. Ortiik bilgi bilisim teknolojileri ile agiga ¢ikarilabilir.

Kurumlarda ortiikk bilginin agiga c¢ikarilmasi ¢alisan tecriibesi ve sezgilerinden

yararlanilarak yapilir.

Ortiik bilginin kalitesini 2 énemli faktor belirler. Bunlardan birincisi bireysel tecriibe ve
deneyimlerin kullanilmasi. Ikincisi ise deneyim ve tecriibe kalitesinin iyi olmasidir (Nonaka,

1994).

2.2.2. Acik Bilgi

Agcik bilgi bir araya getirilmis ve ¢ogunlukla metin, tablo, kitap vs. seklinde sunulan

bilgidir. Acik bilgi kurum i¢inde herkes tarafindan kolayca anlasilabildiginden ortiik bilgiye



gore daha hizl iletilir ve diizenlenir. Acik bilgi yoruma acik ve objektiftir. Ac¢ik bilginin

kodlanabilmesi, sistematik bir bigime ve bi¢imsel bir dile ¢cevrilmesi kolaydir.

2.2.3. Stratejik Bilgi

Stratejik bilgi stratejik kararlarin alimmasinda ve uygulanmasinda kullanilan bir bilgi
tirtidiir. Stratejik bilgi cogunlukla igletme dis1 kaynaklardan elde edilir. Rekabet tistiinltigiiniin

tek ve giivenilir kaynag olarak degerlendirilir (Karakaya, 2002).

2.2.4. Yontemsel Bilgi

Y ontemsel bilgi bir seyin nasil yapilacag ile ilgili bilgi tiiriidiir. Bu bilgi tiirti kurumlarin
misyonlarinin, hedeflerinin ve temel ilkelerinin ¢alisanlar tarafindan kolayca anlagilmasina ve

aktarilmasina olanak saglar (Durna ve Demirel ,2008).

2.2.5. Orgiitsel Bilgi

Acik ve oOrtiilii bilgiden yararlanilarak orgiitsel bilginin olusumuna katki saglanir.
Isletmelerin fiziksel olusumunda orgiitsel bilginin yeri ¢ok onemlidir. Orgiitsel bilginin
stirecine bakacak olursak, bilginin iiretimi ile baglar sonrasinda bilginin benimsenmesi, bilginin
dagilimi, bilginin gdzden gegirilmesi ve son asamada orgiitsel bilgiye doniisiim asamalari

seklinde olmaktadir (Bhatt,2000).

2.2.6. Oksiiz Bilgi

Kurumlar siirekli degisen ve gelismeye acik dinamik bir yapiya sahiptirler. Bu yiizden
de yeni kesfedilen bilginin yan1 sira unutulan, kullanilmayan bilgiye de deger vermek gerekir.

Oksiiz bilgi organizasyonun icinde var olan bilgidir.

2.2.7. Bireysel Bilgi

Bireysel bilgi organizasyon icinde belli bir kisiye ait olan bilgidir. Bu bilgi kisinin
zihnine yerlesmis bilgilerinden ve tecriibelerinden olusur. Bireysel bilgi kisiye 6zellestirilmis

degerler biitiiniidiir (Ipe, 2003).

2.2.8. Kolektif Bilgi

Kolektif bilgi kisiye 6zel olmayan organizasyonlar i¢inde aktarilan ve paylasilan bilgi
olarak tanimlanmaktadir. Organizasyon igindeki bireysel bilgilerinin orgiitsel bilgiye

doniistiiriilmesi ile ortaya ¢ikmaktadir.



2.3. Bilgi Yonetimi

Bilgi yonetimi bir¢ok kaynakta farkli tanimlanmistir. Yapilan bu tanimlarin bazilarina

asagidaki tabloda yer verilmistir.

Tablo 2.1: Bilgi Yonetimi Tanimlar1

Tanmmlar

Bilgi yonetimi; en iyi kararin verilebilmesi i¢in dogru kaynaktan dogru zamanda dogru bilginin toplanmasidir.

Bilgi yonetimi; isletmelerin sahip olduklari beceri ve yetenekler ile tecriibeleri yoluyla elde ettikleri ortak akil
ve bilgileri tanimlamak ve sonrasinda iglemektir.

Bilgi yonetimi; deger yaratmak i¢in bilginin kullanilmasi, anlasilmasi ve bulunmast i¢in sistematik
yaklagimlarin uygulanmasidir.

Bilgi yonetimi; kurumlarin orgiitsel performansini gelistirebilmek i¢in bilginin yaratilmasi, bilginin ele
gecirilmesi ve kullanilmasini igeren bir siiregtir.

Bilgi yonetimi; insan merkezli degerlerin ydnetilebilmesi adina gerekli taktikler ve stratejiler ile iliski
eylemlerdir.

Bilgi yonetimi; stratejik bir motivasyonla calisanlarin gelisimini kolaylastirmak, bilgi ve verilerin
yorumlanmasinda ¢aligsanlarin yeteneklerini kullanarak orgiitsel hedeflerin basarilmasidir.

Bilgi yonetimi; yoneticilerin orgiitsel ve bireysel faydalar ortaya ¢ikarmak icin bilgiyi elde etmesi, iletmesi
ve kullanilmasini saglamasidir.

Bilgi yonetimi; giiniimiiz diinyasinda hizla artan belirsizlik ve karmasiklik karsisinda, firmalarin yasamini ve
performansini artirma ¢abasidir.

Bilgi yonetimi; orgiit arasinda bilginin paylasilmasi, yayginlastirilmasi ve kullanilmasini ydneten ve bilgiyi
olusturan ya da yerlestiren siire¢lerdir.

Bilgi yonetimi; bilginin iiretilmesini, diizenlenmesini, erisilmesini, yayilimini, derlenmesini, depolanmasini,
yorumlanmasini ve kullanilmasini kapsamaktadir.

Genel olarak bilgi yonetimini, rekabet avantaji saglayabilmek amaciyla bilgiyi
olusturarak, bilgiyi elde etme ve stratejik siire¢lerde kullanmak seklinde tanimlayabiliriz. Bagka
bir ifadeyle bilgi yonetimi; 6rgiitlerin amaglarina ulasabilmesi i¢in bilgiyi nasil olusturacaklari,
nasil elde edip diizenleyerek kullanabilecekleri ve nasil yonetilebileceklerini anlatan stratejik

siiregler toplami olarak tanmimlanabilir (Ozgener, 2002).
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Wiig (1997) Bilgi yonetimini bilginin sistematik, acikca ve kasith olarak olusturularak

yenilenmesi ve bu sekilde uygulanmasi olarak tanimlamistir.

2.3.1. Bilgi Yonetimi Siireci

Bilgi, ortaya ¢ikmasindan depolanmasina, ayirt edilmesinden degerlendirilmesine kadar

pek cok siirecten gecer. Meydana gelen bu asamalar bilgi yonetimi siirecini olusturur.

Bilgi yonetimi siireci hakkinda pek ¢ok goriis bulunmaktadir Davenport ve Prusak
(2001). Bilgi yonetim siirecini 4 asamada degerlendirmistir. Bunlar, bilginin olusturulmast,
bilginin kodlanmasi, koordinasyon saglanmasi ve son asamada bilginin transfer edilmesini
onermistir (Giiclii ve Sotirofski, 2006). Bu yonetim siirecini Malhotra (2003) ise, 6 basamakta
degerlendirmistir. Bunlar, bilginin varligindan haberdar olmak, bilginin hedeflerini belirlemek,

bilgiyi uygulamaya koymak, yaymak, iyilestirmek ve depolamaktir (Giiclii ve Sotirofski, 2006).

Temel olarak siire¢ bilginin iiretilmesi (elde edilmesi), bilginin smiflandirilmasi-
depolanmasi, bilginin paylasilmasi ve kullanilmasi son olarak da bilginin degerlendirilmesi ve

Olcililmesi seklinde tamamlanir.

Tiim bu asamalarin verimli ve etkili bir sekilde yonetilmesi Orgiitleri dogrudan

etkileyecektir. Bilgi yonetimi siirecine Sekil 2.2°de yer verilmistir.

0o Bilginin Bilginin Bilginin
Bilginin . L .
.2 . Siniflandiriimasi- Paylasiimasi- Degerlendirilmesi
Uretilmesi A :
Depolanmasi Kullaniimasi ve Olgllmesi

Sekil 2.2: Bilgi Yonetimi Siireci
2.3.2. Bilgi Yonetiminin Onemi

Bilgi yonetimi oOrgiitlerin bilgiden daha iyi yararlanmalarina, bilgiyi tanimlama
stireclerini  olusturmaya, bilgiyi depolamaya, arastirmaya ve bilginin transferini
kolaylastirmaya yardimci olur. Bilgi yonetimi orgiitlere deger katar ve rakiplerine karsi avantaj

saglar.

Bilgi yonetimi nerdeyse orgiitteki herkesin katiliminin oldugu bir siirectir. Bu yilizden

herkesin katkisini alarak olusur.
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Orgiitlerin gelisen diinyaya ayak uydurabilmek ve ayakta kalabilmek icin bilgiyi verimli

kullanabilmeleri ve bilgi yonetimi siire¢lerini ¢cok iyi yonetmeleri gerekmektedir.

2.3.3. Bilgi Yonetiminin Amaci

Bilgi yonetiminin bir¢ok amaci vardir. Bunlar; Bilgiyi korumak, bilginin ol¢iimiinii
saglamak, bilginin biiyliyiip yayilmasini saglamak, orgiitiin farkli birimleri arasinda iletisimi ve
bilgi transferini saglamak, bilginin dogru zamanda dogru kisilere ulagsmasini saglamak, orgiit
disindaki bilgiyi anlamlandirabilmek, orgiit icerisinde yeni bilgi liretimini saglayabilmek olarak

siralanabilir (Ozgener, 2002).

2.3.4. Bilgi Yonetiminin flkeleri

Isletmeler bilgi yonetimine iliskin temel ilkelerini belirlemeli ve belirledigi ilkeler

1s1g1nda hareket etmelidir. Bu ilkeler soyle siralanabilir; (Barutgugil, 2002).

e Bilgi yonetimi uzun bir siirectir. Bilgiye ulasma sadece bir baslangi¢ olarak kabul edilir.
e Bilgi yonetimi devamli yenilenen bir siirectir asla bitmez.

e Bilgi yonetimi pahalidir. Para ve emek yatirimina ihtiyag¢ duyar.

e Insan ve teknolojinin ortak ¢oziimleriyle etkili bir bilgi yonetimine ulagilir.

e Bilgi yonetimi, bilgi ¢alisanlar1 ve yoneticilerine ihtiya¢ duyar.

e Bilgi yonetimi bilgi haritalarindan ve bilgi piyasalarindan faydalanir.

e Bilgiyi paylasmak ve kullanmak genelde kendiliginden ortaya ¢ikmaz.

Bilgi yonetimi bilgi is siireclerinin iyilestirilmesine katki saglar.

Bilgi yonetiminin basarili olabilmesi i¢in giiven ve inang gereklidir.

2.3.5. Bilgi Yonetimi Yararlari

Etkili ve verimli bir bilgi yOnetimi isletmelere bir¢ok yarar saglamaktadir. Bilgi

yOnetiminin yararlar1 sdyle siralanabilir; (Canbazoglu, 2000);

e Bilgi kayiplarmi o6nler: Tiim Orgiitiin ulasabilecegi bir bellek olusturarak bilgi
kayiplarini 6nler ve korunmasini saglar.

e Daha etkin kararlar alabilme imkéani ortaya ¢ikar: Bilginin tipini ve kalitesini
belirleyerek bilgiye ulasimi olanakli kilar. Bunun sonucu olarak da kararlar daha
kaliteli, verimli ve hizl1 olarak isletme igine yayailir.

e Upyarlanabilirlik ve esneklik saglar: isletme iginde ¢alisanlarin daha az gdzetim altinda

olmalarina, yenilik¢i ve arastirmaci ¢oziim yollarina ulasabilmelerine ve islerine
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odaklanmalarina olanak saglar. Bu da isletme iginde bilginin daha genis aglara
yayilimini saglar.

e Rekabet avantaji saglar: Giliniimiiz rekabet ortaminda isletmelerin ortama uyum
saglayarak bu rekabet ortamindan avantajli ¢ikmalarina olanak saglar.

e Isletme varligini gelistirmek: Bilgi sermayesine yasal korumanin eklenebilmesi igin
isletme yeteneklerini ve varligin1 gelistirir. Dogrudan isletmenin Pazar paymi ve
degerini etkiler.

e  Uriin iyilestirmesi saglamak: Isletmenin iiriin ve hizmetlerine bilgiyi eklemesine olanak
saglar. Bilginin kalitesine ve degerine bagl olarak miisterinin algiladig1 {iriiniin degeri
de artar.

e Miisteri yonetimi saglamak: Isletmelerin verecegi hizmetlere ve miisterilere
odaklanmasimi saglar. Artan miisteri bilgileri sayesinde miisterilerin istek ve
sikayetlerine daha hizli ve kolay ¢6ziim bulunulabilir.

e Insan sermayesine yatirnmim degerini arttirmak: Bilgi yonetilmeye baslandik¢a elde
edilen bilgiler daha hizli ve kolay paylasilacak bununla birlikte iletilmesi
kolaylagacaktir. Bu dogrultuda calisanlarin ise alim ve egitim siirecinde yapilan

yatirimlarin degerini artmis olacaktir.

2.4.Bilgi Giivenligi

Bilgi giivenligi bilgilerin saklanmasi ve korunmasi ve giivenli bir platform
olusturulmasi ¢abalarinin tiimii olarak ifade edilebilir. Bilgi giivenligi saglayabilmek i¢in gesitli
politikalar olusturmak ve uygulayabilmek gerekir. Organizasyonlarda rekabet avantaji, karlilik,

ticari itibar saglayabilmek adina bilgi giivenligi olduk¢a dnemlidir.

Bilgi giivenliginden bilginin sahibi dahil bilgiyi kullanan ve bilgi sistemini yoneten

herkes sorumludur.
Bilgi giivenligini 3 temel unsur olusturur. Bunlar gizlilik, biitiinliik ve erisilebilirliktir.
a) Gizlilik

Bilginin yetkisi olmayan kisilerce erisiminin olmamas:t ve aciga cikarilmasinin

engellenebilmesidir. Bilgiye sadece yetkisi olan kisiler erisebilir.
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b) Biitiinliik

Bilginin yetkisi olmayan kisilerce degistirilmesi, silinmesi ya da herhangi bir zarar
verilmesinin Oniine ge¢ilmesidir ve korunmasidir. Bilgiyi sadece yetkisi olan kisiler
degistirebilir.

c) Erisilebilirlik

Bilginin yetkisi olan kisilerce ulasilabilir ve ihtiya¢ duyuldugu an ve yerde kullanima
hazir olmasidir. Herhangi bir sorun ya da problem ¢ikmasi durumunda bilginin erisilebilir

olmasi kullanilabilirlik 6zelliginin bir geregidir.

Giivenilirlik, inkdr edememe, kimliklendirme, kimlik sinamasi, yetkilendirme,
izlenebilirlik/kayit tutma hesap verilebilirlik unsurlar1 bilgi giivenligi yonetim sistemlerinin

dikkat ettigi diger destekleyici unsurlardir.

ERISEBILIRLIK GIZLILIK

N

BUTUNLUK

Sekil 2.3: Bilgi Giivenligi Unsurlari

2.4.1. Bilgi Giivenliginin Amaci

Bilgi giivenliginin amaci bilgi sistemlerinin isleyisinin kesinti olmadan giivenilir ve
kaliteli bir sekilde devamliligini saglamaktir. Boylece kurum varliklar1 korunmus ve yetkisi

olmayan kisilerin erisimin kesilmesi saglanmis olur.

Bilgi giivenliginin saglanmasi ile bilgi gilivenliginin alt yapist kurulur ve

stirdiiriilebilirlik gergeklestirilmis olur.
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2.4.2. Bilgi Giivenligi Politikasi

Bilgi giivenligi politikast kurumun hedeflerini ortaya koyabilen, yonetimi harekete
gecirebilen ve hangi risklerin degerlendirilecegi ile kapsamlarini ortaya koyan bir cergeve

sunmalidir.

Bilgi giivenligi politikasina kurumda calisanlar uyum saglamalidir. Bilgi giivenligi
politikast dogrultusunda kurumun Bilgi Gilivenligi Yonetim Sistemi olusturularak bu

dogrultuda dokiimante edilme ve iyilestirme ¢alismalar1 yapilir.

2.4.3. Bilgi Giivenligi Hedefleri

Bilgi Giivenligi hedeflerine asagida yer verilmistir.
e Bilgi Giivenligi hedefleri bilgi giivenligi politikas1 ile uyumlu olmalidur.
e Olgiilebilir olmalidir.
e Risk degerlendirme ve risk islemenin sonuglarina 6nem vermelidir.

e Kurulus i¢cinde duyurulmali ve uygun sekilde giincellenmelidir.

2.5.Bilgi Giivenligi Yonetim Sistemi

[letisimin kullanim alanlarinin yayginlasmasi ve artmasiyla birlikte bilgi giivenliginin
saglanmas ihtiyact da dogrudan artmaktadir. Giivenligin saglanmasi sadece teknik/bilissel
yontemlerle olmamaktadir. Bu sebeple teknik yontemler disinda kisileri, siirecleri ve teknik
bilgi sistemlerini de i¢ine alan bir yonetim ihtiyac1 dogmustur.

Bilgi Giivenligi Yonetim Sistemi, bilginin gizliligini, biitiinliigiinii ve kullanabilirligini
saglamak iizere planlanmis, sistemli dokiimante edilmis, iist yonetim tarafindan kabul edilmis,

uluslararas1 giivenlik standartlarinin temel alindig1 faaliyet biitiinii olarak tanimlanmaktadir.

(Ersoy, 2012)

Bilgi Giivenligi Yonetim Sisteminden ilk kez BSI (British Standards Institute)
tarafindan yayinlanan standartta bahsedilmistir. Ulkemizde ise Tiirk Standartlar1 Enstitiisii
(TSE) tarafindan kabul edilerek ve ISO/IEC 27001:2005 versiyonuyla yayinlanmistir. BGYS
isletmelerin 6nemli /gizli bilgilerini yonetebilmek i¢in kurulan sistematik bir yaklagim olarak

kabule dilebilir. Bu sistemin temel amaci da hassas bilginin korunabilmesidir.
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Bilginin Durumu

Bilginin Karakteristigi
{Korunan Nitelikler)

Giivenlik Onlemleri

-

,.
\'oﬂﬂk\g{/e Prh{e\diirle %

Sekil 2.4: Bilgi Giivenligi Modeli
Kaynak: (McCumber, 1991)

2.5.1. Bilgi Giivenligi Yonetim Sistemi Kapsam

Bilgi Giivenligi Yonetim Sisteminin kurulum asamalar1 11 baglik altinda toplanmistir.

Bunlar;
1.Guivenlik Politikasi

Bilgi gilivenligini artiracak kurallar ile yonetimin bu konudaki tavsiyelerine yer verilir.

Ust yonetim tarafindan onaylanmis bir bilgi giivenligi politikast olusturulmalidir.
2. Organizasyonel Giivenlik

Bu boliimde kurum igi ve dis1 bilgi giivenligi organize edilmelidir. Bu sayede kurum
icindeki bilgi giivenligi yonetimi kolaylasir. Yonetim kurum icinde uygulanacak giivenlik
tedbirlerini ve politikalarini aktif olarak takip etmeli, hedefler belirlemeli ve sorumlularin

atanmalarini saglamalidir.
3. Varlik Siniflandirma ve Denetim

Kurumda yer alan tiim bilgi varliklarinin envanteri tutulmali ve etkili bir sekilde

korunmasi saglanmalidir.
4. Personel Giivenligi

Kurumun bilgi giivenligi politikas1 dogrultusunda kurum personeline diisecek gorev ve

sorumluluklar belirlenmeli, yeni ise alinacak personelinde ise alinmadan Once politikay1

16



anlamis oldugundan emin olunmalidir. Bu sayede hata, hirsizlik, dolandiricilik gibi riskler en

aza indirgenmis olur.
5. Fiziksel ve Cevresel Giivenlik

Bilgi giivenligini saglamak amaciyla bir fiziksel smir giivenligi koyulmalidir. Ornegin
kart kontrolii ile giris, duvar, nizamiye vb. Kurum igerisinde sadece yetkili personelin girisine

1zin verilecek kontrol mekanizmalar1 olusturulmalidir.
6.1letisim ve Operasyonel Yonetim

Bilgi isleme donanimlarinin yeterli ve giivenli oldugunun kontrolii saglanmalidir. Bilgi
islem sistemlerinde yapilan degisiklikler belirli araliklarla denetlenmeli ve kayit altina
alinmalidir. Yedekleme politikasi uyarinca yedekleme ve yedekleme islemlerinin testleri

diizenli yapilmalidir.
7.Erisim Kontrolii

Bilgiye erisimin ihtiyaglar1t g6z oniinde bulundurularak erisim denetimi politikasi

olusturulmalidir. Erisim denetimi politikalar1 biitiin kullanicilar i¢in agikga belirtilmelidir.
8.Sistemlerin Gelistirilmesi ve Siirekliligi

Giivenligin bilgi sistemlerinin i¢ine dahil edilerek yeni sistemlerin gelistirilmesine ve

mevcut sistemlerin iyilestirilmesine olanak saglar.
9.0lay YOnetimi

Giivenlik olaylarinin miimkiin oldugunca en hizli sekilde raporlamak, kurum
calisanlarinin sistemlerdeki gilivenlik zafiyetlerini ve tehditlerini bildirebilecegi bir prosediir

olusturulmalidir. Giivenlik ihlallerinin ne sekilde ele alinacagina yonelik tavsiyeler vermelidir.
10.1s Siirekliligi Y onetimi

Kurumda bilgi giivenligi ihtiyaclarina yer veren is siirekliligi ig¢in siliregler

olusturulmalidir. Kurumun esas islemlerini ariza ve aksiliklerden korumaya yardimer olur.
11.Uygunluk

Bilgi sistemlerindeki diizenleyici, yasal ve sozlesmeye bagli gereksinimler ve
yaklagimlar agikg¢a belirtilmelidir. Bu gereksinimleri karsilamak amaciyla kontroller

tanimlanmalidir.
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Asagidaki Sekil 2.5’te kurulum asamalarina yer verilmistir. Ana bagliklarin her biri

yonetimsel, teknik ve fiziksel Olgiitler etrafinda kurulmus farkli konulari ele alir ve yukaridan

asagiya dogru iiretilir. Etkisi organizasyonel seviyeden operasyonel seviyeye dogru yorumlanir.

Organizasyonel

Gilivenlik Politikasi

Organizasyonel Giivenlik

Varlik Siniflandirma
ve Denetim

Uygunluk

Fiziksel ve Cevresel

Operasyonel Personel Giivenligi Ginrenlilc

is Stirekliligi Yonetimi

Sekil 2.5: BGYS Kontrolleri Semast

Kaynak: (Marttin ve Pehlivan ,2010)

2.5.2. BGYS Siireclerine Uygulanan PUKO Modeli

Isletmeler dokiimante edilmis bir BGYS’yi gerceklestirmeli, iyilestirmeli ve takibini

yapmalidir. ISO 27001 standardiin temelinde PUKO modeli (Planla-Uygula-Kontrol et-

Onlem al) yer alir.

Planla: BGYS’de kullanilacak hedef, prosediir, siire¢ ve politikalarin belirlenerek gelistirilmesi

asamasidir.

Uygula: BGYS’nin tiim bu hedef, siire¢, politika, prosediirleri uygulamasiyla birlikte

gergeklestirip isletilmesidir.
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Kontrol et: BGYS ‘nin siire¢leri, amaglar1 ve performansin gézden gecirilmesi, izlenmesi ve

rapor edilmesidir.
Onlem al: Gzden gegirme sonuglar1 dogrultusunda diizenleyici ve dnleyici aksiyonlar alimir.

BGYS siirekli devam eden bir gelisim siireci olarak nitelendirilebilir. Sekil 2.6° da yer
alan PUKO modelinde gosterildigi gibi siirekli durmaksizin devam eden bir déngiidiir

(Marttin ve Pehlivan, 2010).

* BGYS'nin
kurulmasi

e BGYS'nin
gerceklestiril

mesi ve
isletilmesi

PLANLA UYGULA

ONLEM
AL

e BGYS'nin
stirekliliginin
saglanmasi ve

gelistirilmesi

KONTROL
ET

e BGYS'nin
izlenmesi ve

gozden
gegcirilmesi

Sekil 2.6: PUKO Modeli

2.5.3. Bilgi Giivenligi Yonetim Sisteminin Faydalari

BGY S’nin faydalar1 soyle siralanabilir;

e Disaridan gelen tehditlere karsi isletmeler korunmus olacaktir. Yani bilgi
varliklarmin gizliligi saglanmais olur.

e (Calisanlarin daha bilingli olmas1 saglanarak verimli ve uzun vadeli bir bilgi
giivenligi saglanmis olacaktir.

e Sistematik bir yaklasim oldugu icin isletmelerin degerini ve duyulan giiveni
artirir.

e Riskleri minimize ederek kontrol altinda tutar.

e Gereksiz is ylikii ve israfi ortadan kaldirir asil soruna odaklanilmasini saglar.
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2.5.4. IS0 27001 Bilgi Giivenligi Yonetim Sistemi Standardi

Bilgi varliklarinin yonetilmesini ve korunmasini saglayan bilgi giivenligi yonetim
sistemi i¢in gereksinimlerin belirlendigi uluslararast diizeyde bilgi giivenligi yonetim

standardidir. Bu standart bilgi giivenligi yonetiminin daha verimli olmasi i¢in tasarlanmustir.

Ulkemizde bu standartlar Tiirk Standartlar1 Enstitiisii tarafindan yaymmlamr. TSE,
ISO/IEC 27001:2005 adiyla bu standardin hazirlanig amacini agiklamistir. ISO 27001 standardi
bir bilgi glivenligi yonetim sisteminin kurularak, uygulanmasi, isletilmesi, izlenmesi, gézden
gecirilmesi, siirdiiriilebilirligin saglanmasi ve iyilestirilmesi adina bir model olusturmak icin

gelistirilmistir (Ersoy, 2012).

Ayrica Resmi Gazete ’de yayimlanan yonetmelikler dogrultusunda bilisim sektorti,
elektronik haberlesme sektorii, altyapi, e-fatura yetkisi almak isteyen bircok sektor ve alana

ISO 27001 belgesi alma zorunlulugu getirilmistir.

ISO 27001:2005 sonras1 2013 ve 2022 yillarinda giincellenmistir. 2013 ve 2022

versiyonlari ile daha verimli ve anlagilir bir hale gelmistir.

2.5.5. IS0 27001 Bilgi Giivenligi Yonetim Sistemi Standardinin Faydalari

ISO 27001 Bilgi Giivenligi Yonetim Sistemi Standardinin faydalari sdyle siralanabilir;
-Giivenlik politikalar1 olusturularak bilgi yonetimi saglanir.
-Bilgi varliklariin farkindaligini ve korunurlugunu saglar.
- Bilgi varliklarinin etkin sekilde korunmasi zaman, para ve itibar kaybini onler.
- Kuruma rekabet avantaji ve prestij saglar.
- Giivenlik risklerini en aza indirger.
-Giivenlik politikalar1 sayesinde suiistimal ve tehditleri onler.
-Tehdit ve riskler yonetilerek is siirekliligi saglanir.
- Bilgi giivenligi farkindalig1 olusturulmasina katki saglar.

-Hukuki ve yasal diizenlemelere uyum sayesinde kurumu olas1 yaptirimlara kars1 korumus

olur.
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3. BOLUM: RiSK KAVRAMI

Risk kavrami, herkesin anlamini ¢ok iyi bildigi bir kavramdir. Gergek kisiler ve orgiitsel
yapilar farkinda olmadan ya da i¢giidiisel olarak kaginmaya veya yonetmeye calistigimiz olasi
olumsuz olaylardir. Gergek kisiler ya da orgiitsel yapilar kisiye veya yapiya zarar verebilecek
olaylardan kacinmak veya zararlar1 aza indirme cabasi icindedirler. Risk hayatimizin her
alaninda karsimiza ¢ikan bir kavramdir. Riskin bir¢ok tanimi bulunmakta olup herkesin
lizerinde mutabik kaldigi bir tanim bulunmamaktadir. Saglik, spor, ekonomi, teknoloji ve
yasamin her alaninda risk kelimesi farkli anlamlara gelmektedir. Tiim bu farkliliklara ragmen
risk taniminin ortak noktast meydana gelen bir olaym veya faaliyetin sonucuna iliskin
belirsizlikler olup bu belirsizligin bir zarar veya kayba sebebiyet vermesidir. Daha dogrusu

zarar ve kay1p dlgiilebiliyorsa risk dlgiilemiyorsa belirsizliktir (Ozbek, 2012).

IIA yaymladigi Uluslararasi I¢ Denetim Standartlarinin ayrilmaz bir pargast olan ve
standartlar1 dogru bir sekilde anlamak ve uygulamak i¢in kullanilan Terimler Sozliiglinde risk;
“Amaclara ulasilmasi iizerinde etkisi olacak bir olayin meydana gelme ihtimalidir. Risk; soz
konusu etki ve olasilik cinsinden hesaplanir.” seklinde tanimlanmustir (Uluslararasi i¢ Denetim

Standartlar1,2008).

COSO ise riski “bir olay meydana gelirken onu kotii etkileyen olasiliklar toplami”
olarak tanimlayarak riskin, bir olayin gergeklesmesini ve amaglara ulagilmasini olumsuz

etkileme olasiligindan bahsetmistir (COSO, 2013).

Risk iki temel bilesenden olusur. Birincisi bilesen istenilen sonuca ulagsamama veya
istenilmeyen sonuca ulasma olasilig1 ikincisi bilesen ise istenilen sonuca ulagsamama veya

istenilmeyen sonuca ulasmanin etkisidir (Fikirkoca; 2003).

3.1. Risk Kavramlar

Risk Tanimlama

Risk tanimlama, kurumun amaclarina ulagsmasini etkileyebilecek her tiirlii olay olarak
ifade edilebilir (COS0O,2004). Risk tanimlamasini dogru yapabilmek i¢in kurumun /isletmenin
geemis yillar performanslari géz Oniinde bulundurulmalidir. Risklere neden olaylarin ig

faktorlerden mi dig faktorlerden mi kaynaklandigini iyi analiz edebilmek gerekir. Risklerin ana
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kaynaginin anlagilmasi risklerin etkili ve verimli yonetimi i¢in ilk adim sayilabilir. Kaynagi

bilinemeyen bir riski yonetmek olduk¢a zor olacaktir (Sobel,2015).

Risk tanimlamak i¢in gerekli verilen kurumun i¢inden veya daha dnce belirlenen kurum

amaglarindan elde edilir.

Risk Tutumu

Risk tutumu genel olarak ti¢ risk faktoriinden etkilenir. Bunlar risk istahi, risk toleransi
ve risk esigidir. Risk tutumu risklerin 6nceliklendirilebilmesi i¢in 6nemlidir. Organizasyonlarin
ve paydagslarin risk tutumlarini bilmesi gerekir. Risk tutumunu belirleyen ana faktdr kurumun
risk alma istekliligi smiridir. Risk alma istekliligi de kurumun riski arayan ve ¢oziime
kavusturmak isteyen bir yapida mi yoksa riskten kagan bir goriise mi sahip oldugu ile

iligkilendirilebilir (Hillson, ve Murray-Webster,2007).

Risk Istahi

Hazine ve Maliye Bakanligin yaymlamis oldugu Kamu i¢ Denetim Rehberinde ise “Bir
kurumun misyonu, vizyonu ve ulagsmaya calistig1 stratejik hedefleri dogrultusunda herhangi bir
zaman diliminde, herhangi bir 6nlem almanin gerekliligine karar vermeden dnce kabul etmeye
hazir oldugu risk diizeyidir.” Seklinde tanimlanmistir. (Kamu I¢ Denetim Rehberi, 2014)
Tanimdan da anlasilacag tizere risk istahi orgiitsel yapinin kabul etmeye istekli oldugu risk

seviyesidir.

Isletmeler icin ise risk istahi, “Isletmenin hedeflerini gerg¢eklestirmeye calisirken almaya
niyetli oldugu risk seviyesini gostermektedir. Burada g6z onilinde bulundurulmasi gereken risk

istah1 yiikseldikge olas1 zarar hem de olas1 getiri yiikselmektedir.” (Ozbek, 2012).

Risk Toleransi

Isletmeler igin risk toleransi, isletmenin katlanabilecegi risklerin veya zararli sonuglarin
alt ve iist sinirlarini ifade etmektedir. Yani isletmenin amacin gerceklesmesine yonelik olarak

kabul edilebilecek risk miktarini ifade eder (Ozbek, 2012).

Risk Kiitiigii
Orgiitiin risklerini, bu risklerin olasilik ve etkilerin diizeyleri, risk yetkilileri ve riskin

kontrol faaliyetlerinin ve mevcut durum hakkinda bilgilerin yer aldig1 belge olarak tanimlanir

(Derici ve digerleri,2007).
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Risk kiitiigii icinde risk kategorisi, risk puani, risk karsilama aksiyonlari, aksiyon tanimi,
aksiyon sorumlusu, risk sorumlusu, risk hakkinda degerlendirme bagliklarin1 barindirabilir.
Risk kiitiigiiniin icerigi sabit ve degismez yapiya sahip degildir. Ihtiyaca gére gelistirilebilen
dinamik bir yapiya sahiptir.

Risk Matrisi

Riskin gergeklesme olasilig1 ve gergeklestikten sonra yaratacagi etki gibi iki degiskeni
analiz etmek tizere kullanilan bir degerlendirme aracidir. Risk degerlendirmesinde 5x5 (L tipi),

3x3, 10x10 gibi risk matrislerinden yararlanilir.

? ORTA (5) ORTA (10) YUKSEK (15) YUKSEK (20) | COK YUKSEK (25)
‘: DUSUK (4) ORTA (8) ORTA (12) YUKSEK (16) YUKSEK (20)
:_ DUSUK (3) ORTA (6) ORTA (9) ORTA (12) YUKSEK (15)
:( DUSUK (2) DUSUK (4) ORTA (6) ORTA (8) ORTA (10)
v COK DUSUK (1) DUSUK (2) DUSUK (3) ORTA (4) ORTA (5)

| ETKi(SiDDET) >

Sekil 3.1: L Tipi Risk Degerlendirme Matrisi

Olasilik puani ile etki puaninin ¢arpimiyla toplam risk puani elde edilir. Toplam risk
puani risk derecesi olarak da adlandirilir.

Sekil 3.1.°de de goriildiigii iizere;

Risk derecesi 1 ise “Cok Diisiik Risk” olarak degerlendirilir. Bu bélgede bulunan riskler
icin ek iyilestirme yapilmasina gerek yoktur.

Risk derecesi 2 ile 4 arasinda ise “Diisiik Risk” olarak degerlendirilir. Bu bolgedeki
riskler kabullenilir ve takip edilmesi isteniliyorsa takip edilebilir.

Risk derecesi 5 ile 12 arasinda ise “Orta Risk” olarak degerlendirilir. Bu bdlgede olan ve
ele alinmasi1 gereken risklere iliskin Oneriler risk yoneticisi tarafindan olusturulur ve risk
yonetim komitesine sunulur. Yonetim komitesi ele alinmas1 gereken risklere karar verir ve bu
riskler i¢in aksiyonlar belirlenir. Diger riskler ise takip edilebilir.

Risk derecesi 13 ile 24 arasinda ise “Yiiksek Risk™ olarak degerlendirilir. Bu bolgede
bulunan tiim riskler ele alinarak aksiyonlar belirlenmelidir. Mutlaka iyilestirme yapilmalidir.

Tyilestirme yapilirken gecici &nlemler almabilir.
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Risk derecesi 25 ise “Cok Yiiksek Risk™ olarak degerlendirilir. Bu bdlgede bulunan

riskler i¢in acilen 6nlem alinmali ve denetim altinda tutulmalidir.

Risk Puani/Skoru

Risk matrisinde bulunan olasilik degeri etki degeri ile ¢arpilarak her bir olayin risk

puanit/skoru bulunur.

Risk Degerlendirmesi

Kurumun amaglarinin meydana gelmesini Onleyen riskleri tespit ve analiz ederek
alinabilecek onlemleri belirlemek ve uygulamaya koymak olarak tanimlanabilir. Riskler nitel
veya nicel analizlerle degerlendirilir. Olaylarin ortaya ¢ikabilecek etkilerinin ve olasiliklarinin
veriye dayali metotlar disinda yani sozel olarak agiklanmasi nitel analiz olarak adlandirilir.
Olaylarin ortaya cikabilecek etkilerinin ve olasiliklariin veriye dayali yani matematiksel

olarak ac¢iklanmasi nicel analiz olarak adlandirilir.

Yapisal Risk (Dogal Risk)

Kurumlarda yer alan mevcutta yapilan kontroller ve tedbirler disinda kurumlarin mevcut
yapisindan veya yiiriitiilen faaliyetin kendi dogasindan kaynaklanan risktir (Kamu I¢ Denetim

Rehberi, 2013).

Yapisal risk, herhangi bir siirecin dogasinda bulunan ve bu riskin ortadan kaldirilmasi
icin herhangi bir kontrol faaliyetinin bulunmamasi halinde s6z konusu riskin meydana

getirebilecegi zarar1 ifade etmektedir (Ozbek, 2012).

Artik Risk (Kalan Risk)

Terimler Sozliigiinde artik risk, “Yonetimin, olumsuz bir olayin etki ve ihtimalini
azaltmak amaciyla, riski karsilamaya yonelik kontrol faaliyetleri de dahil, aldig1 tedbirlerden

sonra kalan risktir.” seklinde tanimlanmistir (Uluslararasi I¢ Denetim Standartlar1, 2008).

Orgiitsel yap1 tarafindan alinmasi gereken tiim énlemler alinmasina ragmen sz konusu

riskin gerceklesmesi halinde olusacak riske artik risk denir (Ozbek, 2012).

Risk ¢ok yonlii anlami olan bir kavramdir. Algi ve tutumlar sonucu sekillenerek farkli

durumlarda farkli sonuglar ifade edebilmektedir (Fone ve Young, 2005).
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3 unsur riski olusturmaktadir. Bu unsurlar senaryo, olayin meydana gelme olasilig1 ve

olaym meydana geldigi zamandaki etkisi (Vose, 2008).

Isletmelerde bu riskleri en aza indirebilmek igin ¢abalamaktadirlar. Bunun i¢in de bir
risk ydnetimi politikasi uygulamak zorundadirlar. isletmelerde hedeflerine ulasabilmek i¢in bu

riski yonetme ihtiyaci i¢indedirler.

3.2. Risk Tiirleri

Riskler farkli bakis agilari ile farkli gruplarda siniflandirilmistir. Bazi1 kaynaklar riskleri
sistematik ve sistematik olmayan riskler olarak ayirirken bazilar1 finansal riskler, operasyonel
riskler, stratejik riskler ve dis ¢evre riskleri olmak tizere dort ana baslik altinda toplamigtir. Dort
ana baslik altinda yapilan bu simiflandirma en ¢ok tercih edilen siniflandirma olmustur
(TUSIAD,2008).

Oncelikle sistematik ve sistematik olmayan risklere bakacak olursak;

Sistematik ve sistematik olmayan riskler birleserek toplam riski olusturur. Risk

kaynaklarinin siniflandirmasi Sekil 3.2.’de gosterilmektedir.

SISTEMATIK SISTEMATIK
RiSK OLMAYAN RiSK
. FINANSAL
- KUR RiSKi - RISK
AP FAALIYET
— POLITIK RiSK = RISKI
| — |
; o YONETIM
— PIYASA RisKi - RISKI
| — |
S
| | ENFLASYON
RiSKi
Ne——
S
|| FAIZ ORANI
RiSKi

Sekil 3.2: Risk Kaynaklarinin Siniflandirmasi

3.2.1. Sistematik Riskler

Cesitlendirilemeyen ve piyasada islem goren tiim ekonomik faaliyetlerin etkilendigi

risktir. Sistematik risk ekonomide yer alan herkesi etkileyen politik, ekonomik ve dogal ¢evre
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sartlarindan meydana gelen risklerdir. Kisinin tek bagina Onleyemedigi risk olarak da
adlandirilir (Aksoy ve Tanrioven,2007).

Sistematik riske ¢esitlendirilemeyen risk de denir. Sistematik risk piyasa riski, politik risk
enflasyon riski, faiz orani ve kur riskinden olusur. Sistematik riski olusturan bu risklere asagida

detayl olarak yer verilmistir.

a) Piyasa Riski
Genel olarak piyasalarda fiyat /deger degisikliklerinin, hisse senedi, emtia ve finansal
araglarin fiyatlarinda meydana gelen degisikliklerin yarattig1 risk olarak karsimiza cikar. Bu
risk pazar riski olarak da adlandirilir.
Baska bir deyisle, ekonomik sebeplerden dolay1 hisse senetlerinin beklenen getirilerinin

gerceklesen getirilerinden az olmas1 durumu olarak da ifade edilir (Sayilgan, 2003).

b) Politik Risk
Ulkelerde meydana gelen siyasi bunalimlar ve ekonomik krizler birer belirsizlik
unsurlaridir ve bu yilizden yatirim kararlarini etkilerler (Usta,2005). Yatirimcilarin iilkenin

gelecegi hakkinda beklentilerinin iyi ya da kotii olmasi piyasa riskini etkiler.

c) Enflasyon Riski
Enflasyon riski fiyatlarin yilikselmesiyle ortaya ¢ikan ve satin alma giiciinii azaltarak

ortaya ¢ikan risktir. Bu riskin diger bir adi1 da satin alma giicii riskidir.

d) Faiz Orani Riski
Piyasa faiz oraninda meydana gelen degisimlerle meydana gelen sabit gelirli menkul

kiymetlerin fiyatindaki dalgalanmalar olarak tanimlanabilir (Taner ve Akkaya,2009).

e) Kur Riski
Doviz kurlarinda meydana gelen beklenmeyen degisikliklerin ulusal para cinsini

etkilemesidir (Holland,1993). Daha c¢ok bu riskten uluslararasi islem yapan sirketler etkilenir.

3.2.2. Sistematik Olmayan Riskler

Cesitlendirilebilen ve belli bir sektore veya kisilere ait risklerdir. Sistematik olmayan
riskler daha ¢ok sirketlerin kendi i¢cinden kaynaklanan risklerdir. Sistematik olmayan riskler
cesitlendirilemeyen riskler olarak da adlandirilir. Bunun nedeni kisinin farkli yatirim araglarina
yonelmesiyle yani portfoyiinii cesitlendirerek bu riski azaltma olasiliginin olmasidir

(Biiberkokii,2018).
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Sistematik olmayan riskler tek bir firmaya veya sirkete 6zgii risklerdir ve bir tek onlari
etkilerler. Finansal risk, faaliyet riski ve yonetim riski sistematik olmayan riski olusturur.

Sistematik olmayan riski olusturan bu risklere asagida detayli olarak yer verilmistir.

a) Finansal Risk
Isletmenin finansal sorumluluklarini yerine getirememesi riskidir. Isletmenin gelirlerinin

azalmasiyla bor¢larin1 6deyememesi, ¢evresel kosullara ayak uyduramamasiyla ortaya ¢ikar.

b) Faaliyet Riski
Isletmelerin is ve endiistri kolundaki fiyat degisikliklerinden kaynaklanan risklerdir. Is ve

endistri riski olarak da adlandirilir.

c) Yonetim Riski

Isletmelerin yonetim kararlari, yonetim anlayisi ve uygulanma giiciine bagl olarak
degisebilen risklerdir.

TUSIAD tarafindan yapilan ve riskleri dort grupta degerlendiren risk smiflandirmasina

Sekil 3.3.’de yer verilmistir.

U Kredi ve Likidite ty Operasyonlan
i ;’ R B * Milglert memnuniyeti = Fivatlama
= Kiir s Teminat g * Ui geligtirme o Zamammn dolmas
i o = Verimlilik « Uygunluk
= Tirev = |3 traflan « Kapasite o Iy kesilmesi
7 s * Oxler ¥, 5 " ]
I.rl.'lnmunhr ?\..r'!h— o « Uniin gevrimi » [riin/Servis kesintisi
» Fiyat . \._u.mm ventlenmest * Performans * Covre etkilen
o Maku transfen * Kaynak + Sahrekarhk

Sermaye Finansal Raporkma Teknoloji Varhk Kurum

Yapu = Giglilik * Fiziksel Kl

= Sermaye » Batinlak » Marka borulmas: * Insan

* Borg ) sehe ve Flesaplama  Erigilebiliriik . Veri Kaynaklan

* Vardk / Borg § = Rapor degeshendimesi = flgili bilgi - Bilgi = Egitim
Dengest ® Vergilendime  Saygmik

® Yatuwrm Degerlendirme

Stratejik Riskler
Fiyasa Sarilan Yinetinm Ngili Tarafarls liskiler
= Kekabet » Finansal Piyvasalar = Liderik = g kaynak = Hissedarlar = Deviet
= Hassashk = Derecelendinme = (Morite » Hedef belideme = ls Ortaklan = Tedarikciler
= Sermaye yeterlibigs Kuruluglar ® Limnither » Hletigim = Migteriler
» Sekidre] * Reasitrans
s Cevre Riskleri
Hukuksal Drizenleme Felaket

Sekil 3.3: Risk Tiirleri

Kaynak: (TUSIAD,2008)
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Finansal Riskler

Bu riskler orgiitsel yapilarin mali yapisi ile ilgili yani finansal durusu ve tercihleri

sonucunda olusan risklerdir. Finansal riskler icerisinde;
- Piyasa
- Kredi ve likidite
- Sermaye yapisi
- Finansal raporlama riskleri yer almaktadir.

Operasyonel Riskler

Orgiitsel yapinin temel faaliyetlerini yerine getirmesini engelleyen risklerdir. Bir baska
deyisle calisanlarin ve yoneticilerin giinliik is akislar1 esnasinda karsilasabilecekleri risklerdir.

Operasyonel riskler icerisinde;
- Is operasyonlar
- Teknoloji
- Varlik
- Kurum kiiltiirii bagliklar1 yer almaktadir.

Operasyonel riskler kendi igerisinde rekabet, sozlesme ve fiziksel risk olarak

boliimlendirilebilir (Griffiths,2005).
Rekabet Riski

Rakiplere kars1 rekabet {istiinliigii saglamak amaciyla yapilan islerde basarisizliga ugrama

ihtimalinin bulunmasi riskidir.
Sozlesme Riski

Kars1 tarafa mallar1 veya hizmetleri zamaninda, istenilen maliyette ya da 6zellikte teslim

edememe sonucu ortaya ¢ikabilecek risktir.
Fiziksel Risk

Kaza, yangin veya giivenlik sebebiyle ortaya c¢ikabilecek risklerdir. Meydana gelecek

zararlari, tedbirlerdeki eksiklikleri ve fiziksel riskleri barindirir.
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Stratejik Riskler

Orgiitsel yapinin ileriye yonelik olarak belirlemis oldugu amag ve hedeflerine ulasmasini

engelleyebilecek i¢ ve dig belirsizliklerin olusturdugu risklerdir. Stratejik risklerin i¢inde;
- Piyasa sartlar1
- Yonetim
- Tlgili taraflarla iliskiler basliklarina yer verilmistir.
Stratejik riskler asagidaki gibi boliimlendirilebilir (Griffiths,2005).
Politik Risk

Hiikiimet politikalarinin geregini yapma zorunlulugu ya da uygulamanin basarisizlikla

sonu¢lanmasi riskidir.
Ekonomik Risk

Enflasyon, faiz oran1 gibi ekonomik gostergeler iizerinde ortaya ¢ikan degisimler sonucu

basarisizliga ugrama ihtimalinin olmasi riskidir.
Sosyal Risk

Sosyal, demografik degisimlerin etkilerine yanit verebilmede basarisizliga ugrama

ihtimalinin olmasi riskidir.
Miisteri Riski

Miisterilerin istek ve ihtiyaglarii karsilamada basarisiz olma ihtimali olarak

tanimlanabilir.

Dis Cevre Riskleri

Orgiitsel yapmin faaliyetlerinden bagimsiz olarak ortaya cikan ancak orgiitsel yapiy1

etkileyen risklerdir. Orgiitsel yapinin kontrol edemedigi risklerdir. Dis gevre riskleri igerisinde;
- Hukuksal
- Politik
- Diizenleme

- Felaket basliklar1 yer almaktadir.
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3.3.Risk Yonetimi

Risk YoOnetimi orgiitsel yapilarin amaclarina ulasmak {izere makul bir giivence
saglamak amaciyla potansiyel durumlar1 ve olaylar1 belirleme, degerlendirme, yonetme ve

kontrol siireci olarak tanimlanmaktadir (Ozbek, 2012).

Uluslararasi I¢ Denetim Standartlarinin ayrilmaz bir parcast olan Terimler Sozliigiinde
Risk Yonetimi “Kurumun amaclarin1 gergeklestirmek iizere makul bir giivence saglamak
amaciyla potansiyel olay ve durumlar1 belirlemek, degerlendirmek, yonetmek ve kontrol etme

siirecidir.” Seklinde tanimlanmustir (IIA Uluslararasi I¢ Denetim Standartlar1,2008).

Son yillarda isletmelerde risk yonetiminin yeri konusunda ¢ok kapsamli degisiklikler
gozlemlenmistir. Ayrica isletmeler i¢in risk yonetimi ¢ok 6nemli bir hal almistir. Gliniimiiziin
basarili isletmeleri belirsiz ortamlardan kagmak igin riskleri tehdit yerine firsat olarak
algilamiglardir. Buna goére de geleneksel yontemlerle uygulanan risk yonetimi var olan
kosullarda yetersiz kaldig1 goriilmektedir. isletmeler operasyonel ve stratejik riskler gibi farkli
risk tiirlerine 6nem vererek bu riskleri yonetmeye calismaktadirlar. Bir isletme var olan
risklerini yonetmek i¢in 2 farkli yol izleyebilir. Birinci yol var olan risklerini teker teker ele alip
yonetmek; ikinci yol ise biitiin riskleri sistemin bir parcasi oldugunu gorerek, bu riskleri risk
yonetimi ilkeleri gercevesinde yonetmektir. Ikinci yola genel olarak “Kurumsal Risk Yonetimi”
ad1 verilir. Isletmeler etkin bir risk yOnetimi siirecine, yapisina ve uygulamalarina sahip
olurlarsa risk yonetiminden istedikleri faydalar1 elde etmeleri daha kolay olacaktir

(Akgakanat,2012).

Globallesmeye bagli olarak ulusal ve uluslararasi diizeyde gelisen yeni teknolojilerin
ortaya c¢ikmasi ile birlikte riskler farklilasmis, artmis ve risklerin yonetimi zorunlu hale
gelmistir. Piyasalar birbirlerini ¢ok fazla etkiledigi icin bir piyasadan diger piyasaya riskin
gecisi de kolaylasmistir. Ozellikle finans sektdriiniin gelisiminin artmasiyla birlikte bu sektdrde
yasanan riskler ve krizlerde artmistir. Sirketlerin durumlarinin kotiiye gitmesi daha modern bir

risk yonetim ¢ikmasini zorunlu hale getirmistir (Kog ve Celik,2015).

Risk yonetiminin énemi kurumlar tarafindan kabul edilen bir gergektir. Aslinda tim
finansal ve finansal olmayan sirketler i¢in kar marjlarinin ¢ok diistiigii bir ortamda kar
stirekliligi saglamanin tek yolunun risklerin belirlenip bu risklerin yonetilmesinden gectigi

ifade edilmektedir (Kog ve Celik,2015).
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Bircok goriise gore disiplinli ve verimli bir sekilde uygulanmaya caligilan kurumsal risk
yonetim sistemi, kurumlarin basarisizligini Onleyip 6nemli risklere 6nem verilmesini
saglamakta ve daha da onemlisi kurumu rekabet agisindan 6ne ge¢irdigi diisiiniilmektedir.
Ayrica kurumlar tizerinde pozitif bir imaj olusturarak ve yasamini siirdiirme yetenegini artirarak
kurumlara katki saglamakta, bunun yaninda iiriinlerin toplam kalitesini ve {iretilen hizmetleri

ve pozitif yonde etkilemektedir (Aksoy, 2005: Kizilboga,2012).

COSO’ ya gore kurumsal risk yonetim anlayisinda kar amaci giiden bir sirket de olsa
kar amaci glitmeyen bir sirket te olsa bir kurumun temel amaci paydaslarina deger katmaktir.
Risk yonetim siireci yalnizca kuruma deger katmak ve bu degeri korumak iizerine

kurulmamustir hatta bu degeri gelistirip ilerletmesi de gereklidir.

Aslinda ¢ogu risk yonetimi yonteminde, risklerin tamamen yok edilmesi ve kurumun
risksiz bir silirece sahip olmasi miimkiin degildir. Ama kurumsal risk yonetimi ile siirekli
degisen piyasalarda meydana gelen riskleri daha dogru ve etkin bir sekilde yonetme sansi

olusturulmas1 miimkiindiir (Kog ve Celik,2015).

Giliniimiizde yaganan yogun rekabet ortaminda isletmeler kars1 karsiya kaldiklar1 riskleri
yonetebilmelerini bagar1 olarak nitelendirirler. Bu siireci basariyla tamamlayan isletmeler,
yonetim ve finans yapilarindaki gereken diizenlemeleri yaparak, olusabilecek yeni sartlara ve
olaylara gore hareket etmektedirler. Bu siirecin en 6nemli yapitast olan risk yonetimi,
isletmelerin bu riskleri yonetirken daha dikkatli davranmalarina ve gereksiz kayiplarin oniine

gecmelerini saglayacaktir (Ozer,2012).

3.3.1. Risk Yonetiminin Amaci

Risk yonetiminin ana amac ileride kuruma/sirkete zararli olabilecek olasiliklar1 ve
olasiliklarin meydana gelmesi durumunda ortaya ¢ikabilecek olumlu olmayan sonuglar1 en aza
indirgeyebilmek, siireci kontrol ederek asil hedefe ulasilmasi i¢in siirecleri en iyi sekilde

koordine etmektir.

Risk yoOnetimine ihtiyag duyulma nedeni bir nevi risk yOnetiminin amacim
yansitmaktadir. Operasyonlarda siireklilik saglamak, kayiplarin yol agtigi maliyetleri
yonetilebilir seviyede tutmak, faaliyetlerde istikrari saglanmak, siirdiiriilebilirligi saglamak,
ulusal ve uluslararas1 yasal diizenlemelere uyumu saglamak da risk yonetiminin amaglari

arasinda sayilabilir (Pehlivanl,2010).
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Etkili ve verimli bir sekilde uygulanan risk yonetimi kurumun daha ¢ok 6nem verdigi
risklere yogunlagilmasini kolaylastirir ve bu sayede kuruma rekabet avantaji saglamaktadir
(Beasley ve digerleri, 2009). Kurumun piyasadaki yerini koruyarak uzun siireli yagsam
stirmesiyle birlikte pozitif imaj olugturmasini saglar. Bu da kurumu her yoniiyle olumlu olarak

etkiler.
Risk yonetiminin kuruma saglayacagi faydalar sdyle siralanabilir (IIA,2009);

1. Yonetimin riskleri anlayarak, tanimlamasi ve 6nlem almasina katki saglar.

Risklere 6nem sirasina gore odaklanan bir anlayis belirlenir.

Olumsuz durumlarla karsilasilabilme olasiligint minimuma indirir.

Hedeflere daha ¢abuk ve kolay ulagilmasini saglar.

Basariya ulagabilmek amaciyla degisikliklerde insiyatif alma sorumlulugunu arttirir.

Kurum i¢i verimliligi artirir ve kurumsal imaj1 giiglendirir.

A e B

Kurum igi risklerin belirlenmesini ve paylasilmasini saglar.

3.3.2. Risk Yonetimi Gelisim Siireci

Risk bagslarda tehlike olarak algilanirken zamanla belirsizlige dontigmiistiir. Son
zamanlarda ise firsat olarak goriilmektedir. Risk yonetimi uygulamalar1 6ncelikle bankacilik,
sigortacilik ve finans sektoriinde goriilmeye baslanmistir. Piyasalarda dalgalanmalar ve
degisiklikler, teknolojik gelismeler, islem hacimlerindeki biiylimeler vb. durumlar risk

yonetiminin énemini arttirmistir.

Risk yonetimi ilk once islem odakli olan geleneksel yontemlerle yapilmis. Daha sonra
biitiinsel olarak bakilarak ileri diizey yontemlere gecilmis. Halihazirda strateji odakli olan

kurumsal yontemlere gegilmistir.

GELENEKSEL ILERI DUZEY KURUMSAL
RiSK RiSK RiSK

YONETIMI YONETIMI YONETIMI

Sekil 3.4: Geleneksel Risk Yonetiminden Kurumsal Risk YoOnetimine Gegis
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Ik zamanlarda uygulanan ve geleneksel risk ydnetimi adimi alan kavramda riskin
olumsuz etkilerinden kurtulmaya odaklanilirdi. Klasik mali yonetim anlayisi olarak da bilinen
bu sistemde, riskler kotii algilanarak kurum, mal ve finans varliklarini risklerden korumaya
odaklanmakta ve riskleri sozlesme ya da sigortalama yoluyla transfer etmenin yollar

arastirilmaktadir (Arthur,2009).

Hatalar ortadan ¢gikmadan 6nlem almak ve sonrasi siirecini de iyi sekilde yonetebilmek
icin bir sisteme ihtiya¢ hasil olmustur. Bu ihtiyaci karsilamak iizere kurumsal risk yonetimi
kavrami ortaya ¢ikmistir. Kurumsal risk yonetimi ile kuruma/isletmeye deger katmak, risk
yonetimini bir kurum stratejisi haline getirmek ve risklerin etkin bir sekilde yonetilmesini

saglamak amaclanmustir.

Geleneksel risk yonetimi ile kurumsal risk yonetimi arasindaki temel farklar Tablo

3.1.’de gosterilmistir.

Tablo 3.1: Geleneksel Risk Yonetimi ile Kurumsal Risk Yonetimi Arasindaki Temel Farklar

GELENEKSEL RiSK YONETIiMi |KURUMSAL RiSK YONETIiMi

Riskler ayr1 ayr1 birbirinden bagimsiz ) o
Riskler kurum stratejileri kapsaminda
ve diger faktorlerle birlestirilmeden
o degerlendirilir.
degerlendirilir.

Risk tanimlamasi ve degerlendirilmesi | o
Risk portfoy gelisimi s6z konusudur.
s06z konusudur.

Risklerde 6nem siralamasi Riskler 6nem derecesine gore dikkate

yapilmamaktadir. alinir.

_ Risk optimizasyon uygulamasi
Risk azaltma uygulamasi uygulanir.

uygulanir.
Risk limitleri bulunur. Risk stratejileri vardir.
Risk sahiplenicileri yoktur. Risk sorumlular1 vardir.

‘ Risklere oncelik siralamasina gore
Rasgele risk dl¢limii yapilir. .
izlenme ve 6l¢tim yapilir.
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Yapilanmamis ve tutarsiz risk yonetim | Risklerin yonetimi kurum genelinde
fonksiyonlar1 vardir. organize edilir ve yiiriitiiliir.

"Risk benim sorumlulugum degil” "Risk herkesin sorumlulugudur " algis1
algis1 hakimdir. hakimdir.

Kaynak: (Hall,2007)

3.3.3. Risk Yonetimi Siireci

Risk yoOnetimi temel olarak 4 asamadan olusur. Sekil 3.5’te risk yonetim siirecine yer

verilmistir.

1. Risklerin tespit edilmesi

2. Risklerin nitelendirilmesi ve degerlendirilmesi
3. Risklerin yonetimi ve kontrolii
4

Risk gelisiminin gézden gegirilmesi ve raporlanmasi (Vaughan ve Vaughan, 2001).

Risklerin
Tespit Edilmesi
izleme izleme
Risklerin Risk Yonetimi

Gozden Gegirilmesi Siireci

izleme Risklere ’
Cevap Verilmesi izleme

Sekil 3.5: Risk Yonetim Siireci
3.3.3.1.Risklerin Tespit Edilmesi

Bu asamada isletmelerin maruz kaldig1 veya kalabilecegi risklerin 6zellikleri tanimlanir.
Isletmelerin amagclara ulasmasina engel olan veya giiclestiren riskler belirlenerek incelenir.
Risklerin dogru ve tam olarak belirlenmesi risklerin kaynagina ulasmada ve ortadan

kaldirilmasinda etkin rol oynayacaktir.

Risklerin tespit edilmesi asamasinda amac¢ risklerin probleme donlismeden ilk

asamalarda belirlenerek kokten ¢oziim saglamasi, riskleri azaltma ve karar faaliyetlerine firsat
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vermektir. Riskler artik probleme doniistiigiinde bu riskleri ¢oziimlemekte zorlagacaktir (Kamu

I¢ Denetim Rehberi,2014).

Tespit edilen risklerin amag¢ ve hedeflerle iliskilendirilmesi gereklidir. Bazi riskler

dogrudan bazi riskler ise dolayli olarak amag ve hedefleri etkileyebilir.

Riskleri belirlerken Oncelikle stratejik seviyede mi faaliyet seviyesinde mi dikkate
alinmalidir. Stratejik diizey yani idare diizeyi idarenin iist sorumlulugunda olan alandir. Faaliyet
diizeyi ise sadece alt birimleri ilgilendiren ve sadece birim hedeflerini gerceklestirmeye

yoneliktir (Kamu i¢ Denetim Rehberi,2014).

Ayrica farkli uzmanlik alanindaki kisilerin bakis agisi yeni risklerin tespit edilme

olasiligin artiracaktir.

Riskleri tespit etmek i¢cin PESTLE Analizi, GZFT/SWOT Analizi ve Beyin Firtinasi

gibi yontemler kullanilabilir.

3.3.3.2.Risklerin Degerlendirilmesi

Isletmelerin amaglarina ulasmas1 yolundaki risklerin etki ve olasilik acisindan
degerlendirilmesi gereklidir. Her isletme i¢ veya dis risklere maruz kalacaktir. isletmelerin bu
risklere hazirliksiz yakalanmamasi ve risk degerlendirmesi yapabilmesi gereklidir (Kamu I¢

Denetim Rehberi,2014).

Risklerin degerlendirilmesi siireci risklerin Olg¢lilmesi, Onceliklendirilmesi ve

kaydedilmesi asamalarindan olusur.

Riskler ol¢iiliirken her risk igin etki ve olasilik tespit edilir ayrica riskler esas alinirken
dogal ve kalint1 risk olarak degerlendirilir. Dogal risk, riskler tespit edildiginde cevap vermeden
onceki seviyesi olarak, kalint1 risk ise, idarenin riskin olma olasiligini ve ortaya ¢ikan etkiyi

azaltmak icin aldig1 6nlemler sonrasinda arta kalan risk olarak tanimlanabilir.

Risklerin onceliklendirilmesi asamasinda riskler dnem sirasina gore siralanir bu da
kaynak tahsisinde etkinligi saglar. Onceliklendirme yapildiktan sonra risklere verilecek

cevaplara karar verilir.

Risklerin kaydedilmesi asamasiyla verilen kararlara kayit olusturmasi ve siire¢ i¢indeki

kisilerin sorumluluklarin1 gérmelerine ve izlemelerine olanak saglanir.
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Riskler degerlendirilirken risk seviyesini daha rahat gorebilmek icin risk haritalart
kullanilabilir. Diisiik risk seviyesi yesil ile orta risk seviyesi sar1 ile yiiksek risk seviyesi kirmizi

ile gosterilir.

RiSK HARITASI

OLASILIK

Sekil 3.6: Risk Haritas1

Risk puani belirlendikten sonra riskler 6nem sirasina gore siralanir. Bu da kaynak
tahsisinde etkinligi saglar. Risklerin 6nem sirast belirlendikten sonra risklere verilecek
cevaplara karar verilir. Riskler bu cevaplara kanit olusturmak ve risk yonetimi igindeki kisilerin

sorumluluklarin izleyebilmesi i¢in kaydedilir (Kamu i¢ Denetim Rehberi,2014).

3.3.3.3.Risklere Cevap Verilmesi

Bu asamada tespit edilen ve risk istahi i¢inde yer alan risklere verilecek cevaplarin
belirlenmesi ile birlikte beklenen tehditlerin azaltilmasi ve firsat degerlendirmesi de yapilir.

Risklerin daha iyi anlasilabilmesi i¢in analizler yapilir.

Risklere verilecek cevapta amag, ortaya ¢ikacak etkiyi azaltmak ve ongoriilen hedefe en

etkin bir sekilde ulagsmaktir.

Riske cevap verme yontemleri risk karsilama aksiyonlari olarak da adlandirilir. Bunlar;
kabul etmek, kontrol etmek, devretmek ve kaginmak olarak siralanabilir. Genellikle idareler

tarafindan riskleri kabul etmek ve kontrol etmek yontemleri tercih edilir.
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RiSKLERE
CEVAP
VERILMESI

Sekil 3.7: Risklere Cevap Verme Yontemleri

Kabul Etmek

Alinacak onlemlerin maliyeti alinacak onlemlerden saglanan faydadan daha yiiksek

oldugu tahmin ediliyorsa riski kabul etmek mantikli bir segenek olacaktir.
Kontrol Etmek

Kontrol etmek yonteminde, riski kabul edilebilir bir seviyede tutmak i¢in yonlendirici,

Onleyici, tespit edici ve diizeltici kontroller uygulanabilir.
Yonlendirici Kontrol

Bilgilendirme, koruma, davranis sekli belirlemek gibi dolayli olarak riskleri kontrol

etme yontemidir.
Onleyici Kontrol

Risklerin ger¢eklesme olasiligini azaltarak kabul edilebilir seviyede tutmak i¢in yapilan

kontrollerdir.
Tespit Edici Kontrol

Risklerin ger¢eklesmesiyle meydana gelen zarar ve hasari tespit etmek amaciyla yapilan

yontemdir.
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Diizeltici Kontrol

Riskler gerceklestikten sonra istenmeyen sonuglarin etkisinin giderilmesinde uygulanan

yontemdir.
Devretmek

Devretme yonteminde isletmenin dogrudan gorev alanina girmeyerek, fayda-maliyet
analizi acisindan degerlendirildiginde riski ¢ok bulunarak yapilmasi uygun goriilmeyen

faaliyetler bagka bir kurum/idare/kurulusa devredilir.

Kacinmak

Kac¢inma yonteminde, risk yonetilemeyecek kadar biiyiikse veya faaliyet hayati oneme
sahip degilse risklere neden olan faaliyetler sonlandirilabilir ya da strateji tamamen terk

edilebilir.

Riskler yonetilmeye calisirken riskler ortaya bazi firsatlar da cikarabilir. Riskler her
zaman olumsuz etkiler ortaya c¢ikarmaz. Firsatlar1 degerlendirmek risklere verilebilecek

cevaplardan biri degil onlarla birlikte kullanilabilecek bir yontemdir.

Risklerin yonetimi i¢in riske en uygun aksiyonun belirlenmesi kurumlar i¢in oldukca
onemlidir. Bu siirecte risk sorumlular1 aksiyonlarin belirlenmesinden ve uygulanmasindan
sorumludur.  Aksiyonlar belirlenme siirecinde Aksiyon Belirleme Rehberi’'nden

faydalanilabilir.

Aksiyonlar belirlenirken oncelikle risk puani g6z 6niinde bulundurulmalidir. Risk puani

yiiksek risklere oncelik verilmesi gereklidir. Fayda maliyet analizi mutlaka yapilmalidir.

3.3.3.4.Risklerin Gozden Gegirilmesi ve Raporlanmasi

Cesitli kosullarin degisimiyle veya alinan 6nlemler dogrultusunda riskler etki ve olasilik
yoniinden degiskenlik gosterir. Bu degiskenlik ile beraber yeni risk alanlar1 da olusabilir. Bu
sebeple tespit edilen risklerin ve yonetim siirecinin belirli araliklarla kontrolii yapilmalidir.
Gozden gegirmelerin en az yilda bir kez yapilmasi onerilir. Ancak bu gézden gecirme siiresi

riskin derecesi dogrultusunda idare tarafindan da belirlenebilir.

Riskin ve risk yoOnetimi siirecinin gozden gecirilmesi birbirinden ayr1 olarak
degerlendirilen siireglerdir. Riskler riskin sahibi tarafindan gozden gegirilirken risk yonetimi

siireci iist yOnetim tarafindan gozden gecirilmelidir. G6zden gegirmede Oncelik riskin
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derecesine gore veya idare tarafindan Onceliklendirilmis risklere verilmelidir. Ancak esas

olarak biitiin risklerin gozden ge¢irilmesi gerekmektedir.

Riskler gozden gecirilirken bir degisiklige rastlanilirsa mutlaka bir st seviyedeki kisiye
bildirilmelidir. Onemli seviyede goriilen bir risk ile ilgili degerlendirme ve gdzden gegirme

sonuglari iist yoneticiye raporlanmalidir.

3.4.Kurumsal Risk Yonetimi

Stratejilerin  olusturulmasiyla baslayan, tim kurumu etkileyebilecek olaylarin
belirlenmesiyle devam eden ve risklerin kurumun hedeflerine ulagsmasina yonelik olarak
yonetilmesiyle son bulan herkesin sorumlulugunun oldugu bir siire¢ olarak tanimlanir (COSO,

2004).

Riskler kurum stratejileri kapsaminda ve 6nem derecesine gore degerlendirilir. Risklerin
izlenmesinde ve Ol¢iilmesinde oncelik siralamasi yapilir. Risk yonetimi kurum genelinde

uygulanir ve risk herkesin sorumlulugundadir algis1 hakimdir (Hall,2007).

Kurumsal risk yonetimi bir nevi kurum misyon ve vizyonunun belirlenmesiyle baslar.
Misyon kapsaminda stratejik hedefler ve hedeflere ulasilmasini saglayacak stratejiler belirlenir.
Hedeflere ulasmada karsimiza ¢ikabilecek engeller ve riskler gbzden gecirilir risk tutumlari
saptanir. Risk azaltici kontrol faaliyetleri uygulanir. Elde edilen sonuglarin raporlamasi mutlaka

yapilmalidir (COSO, 2004).

Kurumsal risk yonetimi kapsaminda temel faaliyetler arasinda sunlar sayilabilir;

(ITA,2009).

. Kurumun temel misyon ve hedeflerini dogru sekilde belirleyerek kuruma bildirmek,
. Kurumun risk istahini belirlemek,
. Kurumun hedeflerine ulagsmasini engelleyecek olasi tehditleri tanimlayarak bir risk

evreni olusturmak.

. Risk tutumlarina karar vererek uygulamak,

. Etki ve olasilik bakimindan riskleri degerlendirmek,
. Kontrol ve tepki faaliyetlerini yonetmek,

. Risklerin etkili yonetildigine dair giivence sunmak,
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. Mevcut sistemlerle risk yonetimini entegre edebilmek,

3.4.1. Kurumsal Risk Yonetiminin Unsurlari

Kurumsal risk yonetimi kavrami ilk olarak 2000°li yillarin basinda Amerika Birlesik
Devletleri’nde meydana gelen ekonomik sikintilar, iflaslar, yeni risklerin ortaya ¢ikmasi,
mevcut risklerin yonetilememesi ile ortaya ¢ikmistir. Treadway komisyonu (COSO) 2004
yilinda kurumsal risk yonetiminin c¢ergevesini belirlerken birbiriyle iligkili 8 unsurdan
olustugunu ortaya koymustur. Bu unsurlar “COSO kiipii” ya da “Kurumsal Risk Yonetimi-

Entegre Cercevesi” olarak da adlandirilmistir.

Treadway komisyonu tarafindan hazirlanan COSO kiipii Sekil 3.8.’de gosterilmektedir.

Sekil 3.8: COSO ERM Kiipii (Tiirkce)

Kaynak: (COS0,2004)

Kurumsal risk yonetim unsurlar1 i¢ ortam, hedef belirleme, olay tanimlama, risk
degerlendirme, risk tutumu, kontrol faaliyetleri, bilgi-iletisim ve izleme olarak siralanabilir.
Tlim bu unsurlar birbiri ile iligkilidir. Unsurlarin hepsi kurumsal risk yonetimi sistemini temsil

etmektedir (Kinney,2003).

Kiip iizerinde hedefler dikey olarak, unsurlarda yatay olarak gosterilmekte, kurum ve
birimlerde ii¢ boyutlu kiip iizerinde yer almaktadir. Kiip lizerinde dort hedef, sekiz unsur

bulunmaktadir ve her unsur her hedefle kesismektedir. Bu unsurlar agsagida agiklanmistir;

I¢ ortam unsuru, diger tiim unsurlara altyap: olusturmakta ve disiplin saglamaktadir. i¢

ortam unsuru kurumun stratejileri ve kurum hedeflerinin belirlenerek faaliyetlerin
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yapilandirilmast, risklerin tespit edilmesi, risklerin degerlendirilmesi ve yonetilmesi siire¢lerini

kapsamaktadir (COS0O,2004).

Hedef belirleme unsuru, yonetimin misyon ve kurumun risk istahi ile uyumlu olmalidir.

Hedefler, risklerin tanimlanip uygun risk tutumlar1 belirlenmeden 6nce olusturulmalidir.

Olay tanimlama, kurumun hedeflere ulagsmasini etkileyebilme ihtimali olan i¢ ve disg
kaynakli olaylarin tanimlanmasi ve siiflandirilmas: siireci olarak ifade edilebilir (Mattie, ve

Cassidy,2008).

Risk degerlendirme, kurumun hedeflerine ulagmasinda risklerin tanimlanmasi, analiz

edilmesi ve risklere uygun tutumlarin belirlenmesi stireci olarak tanimlanabilir (Intosai.2004).

Risk tutumu, riske karsilik verme olarak da adlandirilir. Riskler belirlendikten sonra
kurumun risklerin nasil yonetilecegine ve risklere nasil cevap verilecegini belirlemesidir

(Reding ve digerleri, 2009).

Kontrol faaliyetleri, yonetim tarafindan yiiriitiilen ve risk tutumlarinin etkin bir sekilde

yonetildigine dair glivence veren prosediirlerdir (Mattie, ve Cassidy,2008).

Bilgi ve iletisim, bilgi sisteminin temelinde mevcuttur. Kurumu yonetebilmek ve

hedeflerine ulasabilmesinde etkilidir.

Izleme siirecinde kurum ici ve kurum disi degisikliklerin yonetim tarafinda

degerlendirilmesi gerceklestirilir.

2004 yilinda yayinlanan “Kurumsal Risk Yonetimi-Entegre Cergevesi 2017 yilinda
“Kurumsal Risk Yonetimi-Riskin Strateji ve Performansla Uyumlastirilmast” adiyla revize

edilerek gilincellenmistir.

Giincellenen ¢ercevede kurumsal risk yonetimi; “Organizasyonun deger yaratma,
koruma ve realize etmede, riski yonetmek icin giivenebilecekleri, stratejinin belirlenmesi ve
yiiriitiilmesine entegre edilen, kiiltiir, imkan ve uygulamalardir.” seklinde tanimlanmistir

(COSO0,2017).

2004 gergevesinde kurumsal yonetimin sekiz bileseni, kurumun amaglar1 ve kurumsal
yapi arasindaki iliski kiip seklinde ifade edilirken 2017 ¢ercevesinde bes adet bilesen helezon
(sarmal) seklinde ifade edilmistir. Ayrica 2004 ¢ergevesinde bilesenlerin altinda prensiplere yer

verilmez iken 2017 cergevesinde bes bilesenin altinda 20 adet prensibe yer verilmistir.
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Komitenin hazirladigt COSO ERM sarmalinda kurumsal risk yOnetiminin
bilesenlerinin, kurumun misyon, vizyon ve temel degerleriyle iliskisi gosterilmektedir.
Diyagramin ii¢ seridi strateji ve hedef olusturma, performans, gézden gecirme ve diizeltme
kurum boyunca akan genel siiregleri temsil ettigi, diger iki seridin ise yOnetisim ve kiiltlir ve
bilgi, iletisim ve raporlama kurumsal risk yonetiminin destekleyici unsurlarini temsil ettigi
ifade edilmistir. Sarmala gore kurumsal risk yOnetimi; strateji gelistirme, is hedeflerinin
olusturulmas: ve uygulanmasi ve performansla entegre edildiginde, bunun kurumun degerini

artiracag ifade edilmektedir (Burca,2017).

AR g Strateji I5 Hedefinin Uygulama ve Gelistirilmis
Degerler / ‘ Gelistirme 0Iusturulmasa. ¥ Performans Deger

! \ : | '
) Yonetiim ve N Stratejive Hedef ik Gtzden Gegirme Bilgi, letisim ve
" Kiltisr 4 Olugturma ve Revizyon Raporlama

Sekil 3.9: COSO ERM Sarmali (Tiirkge)
Kaynak: (COS0O,2017)

Yenilenen gerceve, orgiitsel yapilarin gozetim, yonetim ve denetiminde bulunan taraflar
icin, kurumsal risk yonetimi uygulamalarinin gézden gecirilmesi agisindan Onem arz

etmektedir.

2004 cercevesinde yer alan “Kontrol Faaliyetleri” bilesenine ¢er¢evenin 2017 yilinda
yapilan giincellemesinde yer verilmemistir. Ancak 2017 yilinda c¢ercevede yapilan
giincellemede COSO I¢ Kontrol Cergevesine atif yapilarak kontrol faaliyetleri hakkinda bu

cer¢evenin halen gecerli oldugu ifade edilmistir.

2017 yilinda giincellenen cergevede bes adet bilesen ve bunlarin altinda yirmi adet
prensip yer almistir. Bu bes adet bilesen ile yirmi adet prensip Tablo 3.2 ‘de agiklanmistir
(Burca,2017).
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Tablo 3.2: COSO 2017 Kurumsal Risk Yonetim Cergevesi Bilesenler ve Prensipler

Bilesenler Prensipler

- Yonetim Kurulu Risk Gozetimini Yerine Getirir
- Operasyonel Yapiy1 Olusturur
- Arzu Edilen Kiiltiirii Tanimlar
1-Yonetisim ve Kiiltiir - Temel Degerlere Baglilik Gosterir

- Yetenekli Personeli Ceker, Gelistirir ve Elde Tutar

- Is Ortamin1 Analiz Eder
- Risk Istahin1 Tanimlar

2-Stareji ve Hedef Belirleme:
- Alternatif Stratejileri Degerlendirir

- Is Hedeflerini Olusturur

- Riskleri belirler

- Risklerin Siddetini Degerlendirir
- Riskleri Onceliklendirir
3-Performans: - Risk Cevaplarini

- Portfoy Bakis A¢is1 Gelistirir

- Onemli Degisimleri Degerlendirir
- Riskleri ve Performans1 Gézden Gegirir

4-Gozden Gegirme ve Diizeltme: - Kurumsal Risk Y&netiminde lyilestirmeleri Takip Eder

- Bilgi ve Teknoloji Avantajlarindan Yararlanir
- Risk Bilgisinin Iletigimini Yapar

5-Bilgi, iletisim ve Raporlama - Risk, Kiiltiir ve Performans Hakkinda Raporlama Yapar

3.4.2. ISO 31000 Kurumsal Risk Yonetimi Standardi

ISO 31000 Uluslararas1 Standardizasyon Orgiitii tarafindan risk yonetimi ile ilgili

belirlenen bir standart olarak tanimlanir.
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ISO (International Organization for Standardization) tarafindan yapilan tanimda;
“Kuruluslar etkileyen riskler, ekonomik performans ve mesleki itibarin yani sira gevre,
giivenlik ve toplumsal sonuglar agisindan da sonug¢ dogurabilir. Bu nedenle, riskin iyi
yonetilmesiyle beraber kuruluslarin belirsizlik dolu bir ortamda iyi performans olusur”

denilmektedir.

ISO 31000 ilk stirtimii 2009 yilinda yayimlanmis olup, su anda ISO 31000-Risk
Y 6netimi Rehberi adiyla 2018 yilinda yayimlanmis olan siiriimii bulunmaktadir. Bu siiriim daha

onceki siirlimlere gore daha stratejik yapidadir.

ISO 31000 Risk Yonetimi standartlarinin kilavuzunda prensipler ve tanimlar yer
almaktadir. ISO 31000 Risk yonetimi standardi 3 kisimdan olugmaktadir. Bunlar; Prensipler,
Cerceve ve Siirectir. ISO 31000 standardinin amaci risk yonetiminin uygulandigi isletmelerde

bir risk yonetimi ¢ercevesi olusturarak genel kurallar saglamaktir.

3.4.3. ISO 31000 Kurumsal Risk Yonetimi Standardinin Faydalari

ISO 31000 Kurumsal Risk Yo6netimi Standardinin faydalari sdyle siralanabilir;
(Altinbas,2017)

e Operasyonel etkinligi saglayarak verimliligi artirir.

e s siirekliligini saglar.

e Zaman ve kaynak israfin1 onler.

e Karar verme ve planlama i¢in bir temel olusturur.

e Kurumsal 6grenmeyi, esnekligi ve direnci olusturur.

e Yasal diizenlemelere uymay1 saglar.

e Riskler ve tutumlarin tespitine yonelik farkindalik olusmasini saglar.

e Etkin bir risk yonetimi sayesinde kurumun hedeflerine ulagmasini kolaylastirir.
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4. BOLUM: BiLGi YONETiMi ANLAYISINDA RiSK YONETIMi

4.1.Bilgi Riski Yonetimi

Bazi kaynaklar bilgi yonetimi ve risk yoOnetimi kavramlarini birlestirmeye
calismiglardir. Bu kavramlarin birlesimiyle bilgi riski yonetimi olarak adlandirilan kavram
akademik alanda ortaya c¢ikan bir kavramdir. Arastirmacilar riski anlayabilmek ve

yonetebilmek i¢in bilginin 6nemli bir husus oldugunu savunmuslardir.

Bilgi riski yonetiminin 2 ana temasi var oldugu diisiiniilmektedir. Oncelikle
aragtirmacilar bilginin nasil risk yonetiminden daha ¢ok riski azalttigini1 degerlendirirler. Bu
arastirmaya oOrnek olarak; De Zoysa ve Russell (2003) bilginin risk belirlemeye ve riske nasil
yardimc1 olabilecegini incelemislerdir. Verhaegen (2005) ve Otterson (2005) bilginin
kalitesinin iyilestirilmesinin karar verme siirecine nasil katkida bulundugunu aragtirmislardir.
ikinci olarak, arastirmacilar bilgi yonetimi siirecinin risk yonetimini nasil gelistirdigini inceler.

Marshall ve digerlerinin (1996) bu alanda ¢alismalar1 bulunmaktadir (Massingham,2010).

Trkman ve Desouza (2012) bilgi yonetimiyle iliskili risklere atifta bulunmak i¢in bilgi
riski yonetimi ifadesini kullanmislardir. Bilgi risklerini siniflandirarak bu risklerin bilgi

transferini nasil etkiledigini incelemislerdir.

Bilgi riski yonetimi, kurumsal bilginin olusturulmasi, kullanilmas: ve depolanmasiyla
iligkili riskleri belirlemek, analiz etmek ve bu risklere yanit vermek i¢in ara¢ ve yontemleri

kullanmanin sistematik bir yolu olarak goriilebilir.

Bilgi riski yonetimi uzun vadeli bir siiregten olusur. Cesitli bilgi yonetimi uygulamalari
orgiitiin bilgisinin zamaninda ve uygun olan siirekli risk yonetimi destekleyebilir. Bu bilgi
yonetimi uygulamalari arasinda bilgi yaratma, bilginin transfer edilmesi ve bilginin kaliciliginin

korunmasinin BRY i¢in 6nemli oldugu goriilmektedir.

Bir sirket bilgiyi yonetemezse risklerini de etkin bir sekilde yonetemez. Bircok sirket
bilgi eksikligi ya da bilgi paylasimi eksikligi nedeniyle riski yonetmede basarisiz olmustur
(Neef, 2005).

Bilgi riski yonetimi sorunlara ¢6ziim bulmaya ¢alisan ve gelismekte olan bir alandir.
Bilgi risk yonetimi konular1 hem bilimsel hem de pratikte son derece ilgi ¢ekici ve 6nem arz

etmektedir. Hatta siirekli iyilestirme gerektiren giincel bir aragtirma egilimidir.

45



Baz1 arastirmacilar da bilgi riski ve risk yonetimi arasindaki benzerlikleri agiklamaya
calismislardir. Ornegin: ¢alisan goriisii ihtiyaci, eylemlerin énemi, dgrenilen bilgilerin degeri
ve risk yonetimi esdegerdir bilgi yonetimine gibi sonuglar ¢ikarmislardir. Bu arastirmacilar
bilgi haritalama gibi yaygin bilgi yonetimi tekniklerini, yeni bir BRY yaklagiminin temeli

olarak “sert etiketleme” uzmanlarini ve uygulama topluluklarini 6nerirler (Massingham, 2010).

4.2.Bilgi Yonetimi Anlayisinda Risk Yonetimi

Sayilar giderek artan birgok bilgi yonetimi ve risk yonetimi uzmani i¢in gergek sudur
ki; Kurumsal liderler organizasyonlarinda zararli, yasa dis1 veya itibar zedeleyici konularda
bilgisizligini koruyor. Modern sirketlerde daha iyi bir bilgi yonetimi saglamak i¢in zorluklarin
istesinden gelinmesi amaglaniyor. Sonug olarak kurumsal liderler zorluklar1 6nceden tahmin
edebilmeli ve etik krizleri yonetebilmelidir. Kurumsal etik krizler tam da bilgi yonetimi

uzmanlarinin konularidir.

Bilgi yonetimindeki olumsuzluklar ve eksiklikler bu siiregte dnemli bir risk kaynagidir.
Risklerin etkin yonetimi bilgi yonetimi ile direkt baglantilidir. Dolayisiyla bilgiye dayali risk
yonetiminde bilgide yasanan degisiklikler risk yonetimini etkiler. Orgiitsel yapilarda bilgi
yonetim sistemi hem de risk ydnetim sistemi kurulmalidir. Orgiitsel yapmnin bilgi yonetim
sistemleri ile risk yonetim sistemleri biitiinlesmis olmalidir. Risk yonetim sisteminin etkinligi

bilgi yonetim sisteminin etkinligine baglhdir (Fikirkoca; 2003).

Isletmeler igin bilginin korunmas: son derece énemlidir. Bilginin korunmast ise bilgi
giivenligi ile saglanmaktadir. isletmelerin bilgi varliklar1 ve bilgi sistemlerine/giivenligine
yonelik risklerin belirlenerek, degerlendirilmesi ve cevaplanmas1 bilgiye dayali risk

yonetiminin temelini olusturur.

Bilgi yonetiminin risk yonetimine uygulanmasi asamasinda siireclerinin tanimlanarak
gelistirilmesi diger yandan da bilgi calisaninin risk modelleme bilgisine ihtiyag duydugu

biitiinsel bilginin tanimlanmas1 gerekmektedir (Rodriguez ve Edwards, 2008).

Bilgi tabanl bir risk yonetimi ¢ergevesi i¢in kapsam olusturma, risk tanimlamasi, risk

analizi, risk yanitlamasi, risk yiirlitme ve risk izleme adimlari takip edilir.
a) Kapsam Olusturma

Kapsam olusturma siireci hedeflenen bilgi yonetiminin gercevesini, sinirlarint kimligini ve

paydaslarinin hedeflerini tanimlar (aktaran Alhawari,2008). Risklerin kapsami1 olusturulurken
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bilingli kararlar alinmahidir. Risk yonetimi siireclerini gergeklestirmek igin gereken roller,

sorumluluklar ve gerekli kaynaklar belirlenir.
b) Risk Tanimlamasi

Bu asamada hangi olasi risklerin bilgi varligini etkileyecegi belirlenir. Aksiyon alinmadan
once risk kaynaklarmin ve potansiyel sonuglarin tanimlanmasi gerekir (aktaran
Alhawari,2008). Ge¢mis ve giincel risk durumu bilgilerin toplanmasi gerekir ve bu dogrultuda

risk profili olusturulur.

Risklerin tanimlanmasi icin risk anketleri, beyin firtinasi, senaryo analizi ve diger bilgi

toplama yaklasimlar1 kullanilabilir.

Risk tanimlama siirecinde bilgi kesfi sayesinde yeni riskler kesfedilir. Riskleri uygun bir
sekilde yonetebilmek icin her bir riskin kaynaginin tanimlanmasi gerekir (aktaran

Alhawari,2008).
¢) Risk Analizi

Risk analizi ile risk verilerinin karar verme bilgilerine dontistiiriilmesi saglanmis olur. Bir
onceki asamada tanimlanan her bir risk bu siirecte analiz edilir. Tespit edilen her bir riskin

gerceklesme olasilig1 ve sonuglari tahmin edilmelidir.

Risk analizi ile birlikte risklerin ger¢eklesme olasiligi, etkileri ve kaybin kapsamina gore

siiflandirma yapilmis olur.

Bu siirecle birlikte riskin yonetim tarafindan kabul edilebilir bir diizeye inmesi i¢in

gerekli gilivenlik kontrollerini olusturmanin yollar1 saglanmis olur (Alhawari ve digerleri,

2008).
d) Riskin yanitlanmasi

Risk bilgilerinin eylemlere ve yargilara doniistiiriilmesini saglar. Her bir riskle basa
cikabilmek i¢in eylemler gelistirmeyi, onlemleri Onceliklendirmeyi ve bir yonetim plani

olusturmay1 amagclar (aktaran Alhawari,2008).

Sonraki asamalarda ihtiya¢ duyulacak risk isleme eylemlerini onerir, risklerin etkisine ve

olasiliga gore uygun giivenlik kontrollerinin se¢ilmesi saglanir.

Bu siirecin hedefleri risk olugma olasiliginin azaltilmasi, kayiplarin biiytikliigiiniin

azaltilmasi ve riskin sonuglarinin degistirilmesi olanak siralanabilir (aktaran Alhawari,2008).
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e) Riskleri yiiriitme

Bu asamada riskten kaginma, riskleri azaltma, risk transferi ve risk tutma aksiyonlar1 ele
aliir. Yiriitme siirecinde risk kontrolii sirasinda mevcut planin etkisiz oldugu tespiti gibi
herhangi bir aksaklikla beraber yeni bir risk siireci baslatmay1 gerektirebilir (aktaran

Alhawari,2008).
f) Risk izleme

Risk izleme asamasi bir geri bildirim siireci olarak goriilmektedir. Risk izlemenin amaglari
risk durumlarini ve risk yonetimi i¢erigini gézden gecirmek ve bu dogrultuda giincellemek, risk

islemenin etkinligini degerlendirmek ve yeni riskler ve kaynaklar aramaktir.

Risk meydana geldiginde etkili bir 6nlem alinmasini saglamak i¢in ve Onlemlerin

calistifindan emin olmak i¢in riskler izlenmelidir.

4.3.Bilgi Yonetimi Anlayisinda Risk Yonetimi Uzerine Bir Arastirma

Bilgi yonetimi ve giivenligi sistemlerinde risk yonetimi uygulamalarinin farkindalik
analizini yapmak iizere Tiirkiye’de faaliyet gosteren Universitelerde ¢alisan idari personele
yonelik olarak “Bilgi Y onetimi Anlayisinda Risk Yo6netimi Anketi” diizenlenmistir. Ankete 491

adet personel katilim saglamgtir.

Katilimcilara 20 soruluk bir anket uygulanmistir. Anketin ilk 5 sorusunda katilimcilarin
yas, cinsiyet, egitim durumu, meslek, calistigi boliim/pozisyon bilgileri gibi demografik
ozelliklerine iligkin sonuglar elde edilmistir. Anketin diger 15 sorusunda ise tutum ve
farkindalig1 belirlemeye yonelik sorulara iliskin sonuglar elde edilmistir. Anket internet
iizerinden yaymlanmis ve ankete ait web adresi ile katilimcilardan anketin doldurulmasi
istenmistir. Arastirma da kullanilan anket sorular1 bilgi ve risk yonetimi kavramlarindan ve

mevcutta bulunan anket formlarindan yararlanilarak olusturulmustur.

Anketin amaci; bilgi yonetimi ve giivenligi sistemlerinde risk yonetimi uygulamasi
arasindaki baglantiy1, katilimcilarin konuya davranis, yaklasim, tutum ve farkindaliklarini

ortaya koyabilmektir.

Aragtirmada bazi kisitlarla kargilasilmistir. Bunlardan biri anket calismasi Tiirkiye’de
faaliyet gosteren Universitelerde ¢alisan idari personellere yonelik olmasina ragmen akademik
personelin veya ilgisiz kisilerin ankete katilim sagladigi gozlemlenmistir. Bir digeri anketin

Tiirkiye’de faaliyet gosteren tiim {iniversitelere ulasmamis olabilme olasiligidir.

48



Anket yoluyla elde edilen veriler SPSS Istatistik Programi ile degerlendirilerek analiz

edilmistir. Anket bulgularina asagida yer verilmistir.

4.3.1. Demografik Ozelliklere iliskin Anket Bulgulari

Katihmeilarin Cinsiyeti

Tablo 4.1: Cinsiyete Gore Dagilim

Cinsiyet Frekans Yiizde (;f:;l‘ K‘;‘g;‘(liit‘f
Kadin 201 40,9 40,9 40,9
Erkek 290 59.1 59,1 100
Toplam 491 100 100

Katilimcilarin 290’1 (%59) erkek, 201’1 (%41) kadindir (Grafik 4.1). Cinsiyete gore
dagilimda Tablo 4.1 ‘de gosterilmektedir.

CiNSIYET

Kadin
%41

Erkek
%59

Grafik 4.1: Katilimcilarin Cinsiyet Durumu

Katihhmcilarin Yas1

Tablo 4.2: Yas Gruplarina Gére Dagilim

. Gecerli Kiimiilatif
Yas Gruplant | Frekans Yiizde % ifz de Yiizde
18-25 66 134 134 134
26-35 93 18,9 18,9 32,4
36-45 174 354 35,4 67,8
45 tistii 158 32,2 32,2 100
Toplam 491 100 100
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Ankete katilanlarin % 35’1 36-45 yas araliginda, %32’si ise 45 yas Ustiidiir (Grafik 4.2).
Yas gruplarina gore dagilimda Tablo 4.2°de gosterilmektedir.

KATILIMCILARIN YASLARI
18-25

%14

45 st
%32 a8

26-35
%19

36-45
%35

Grafik 4.2: Katilimcilarin Yas Durumu
Katihmcilarin Egitim Durumu

Tablo 4.3: Egitim Durumu Dagilim1

o . Gecerli Kiimiilatif
Egitim Durumu Frekans Yiizde % ﬁgz de Yiizde
On Lisans 104 21,2 21,2 21,2
Lisans 252 51,3 51,3 72,5
Yiiksek Lisans 107 21,8 21,8 94,3
Doktora 28 5,7 5,7 100
Toplam 491 100 100

Katilimcilarin %70’ inden fazlasi lisans ya da yiiksek lisans diplomasina sahip olup,
sadece %6’s1 doktora diplomasina sahiptir (Grafik 4.3). Katilimcilarin egitim durumlarina gore

dagilim Tablo 4.3’te gosterilmektedir.
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EGiTiM DURUMU

Doktora

) %6 \ On Lisans
Yiiksek %21
Lisans

%22

Lisans
%51

Grafik 4.3: Katilimcilarin Egitim Durumu

Egitim durumu, bilgi yonetimi ve risk yonetimi kavramlar ile iligkilendiririlmesi
gereken bir degiskendir. Bilgi yonetiminin ve risk yonetiminin temelinde uzmanlik ve tecriibe
yatmaktadir. Tiim bunlar1 temelleri alinan egitimin olusturdugu bilinmektedir. Bu dogrultuda
tabloya ve grafige bakildiginda katilimcilarin %70’ inden fazlasinin en az lisans mezunu olmasi
ankete katilanlarin bilgi yonetimi ve risk yonetimi konularinda uzmanlik sahibi olabileceklerini

ve anket konular1 hakkinda detayli bilgiye sahip olabileceklerini gostermektedir.
Katilimcilarin Meslek Bilgisi

Katilimeilarin© mesleklerine  bakildiginda ~ %44’tintin =~ Memur,  %15’inin
Miihendis/Tekniker/Bilgisayar Isletmeni ve %8’inin Denetci/I¢ Denet¢i oldugu goriilmiistiir
(Grafik 4.4). Katilmcilarin meslek bilgisine goére dagilim Tablo 4.4’te, yas-meslek

karsilastirmasi Tablo 4.5’te ve egitim -meslek karsilastirmasi1 Tablo 4.6’da gosterilmektedir.

Mihendis /
MESLEK Tekniker /
Bilgisayar
isletmeni
%15

A~ Denetgi / i¢

Denetgi
%8

Memur i
%44 4

%33

Grafik 4.4: Meslek Bilgisi
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Tablo 4.4: Meslek Bilgisine Gore Dagilim

.. Gecerli | Kiimiilatif
Meslek Frekans | Yiizde Yiizde Yiizde
Miihendl's /Tekniker/Bilgisayar 74 15 15 15
Isletmeni
Denetci/I¢ Denetci 39 8,1 8,1 23
Memur 216 43,9 439 67
Diger 162 33 33 100
Toplam 491 100 100
Tablo 4.5: Yas-Meslek Karsilastirmasi
Meslek
Miihendis Denetgi/i
Yas |/Tekniker/Bilgisayar U Memur Diger Toplam
. . Denetci
Isletmeni
18-25 18 10 35 3 66
26-35 20 4 39 30 93
36-45 21 11 74 68 174
45 iistii 15 14 68 61 158
Toplam 74 39 216 162 491

Ankete en cok katilim gosteren 36-45 yas araliginda ve 45 yas istii katilimcilarin

cogunlukla Memur ve diger meslek alanlarindan kisilerden olustugu goriilmektedir.

Tablo 4.6: Egitim-Meslek Karsilagtirmasi

Meslek
<o Miihendis -
Egitim /Tekniker/Bilgisayar Denetgl/'Ig: Memur Diger Toplam
Durumu . . Denet¢i
Isletmeni
On Lisans 25 6 50 23 104
Lisans 30 13 108 101 252
Yiksek 13 17 43 34 107
Lisans
Doktora 6 3 15 4 28
Toplam 74 39 216 162 491
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Ankete en ¢ok katilim gosteren Lisans ve Yiiksek Lisans mezunu katilimcilarin

cogunlukla Memur ve Diger meslek alanlarindan kisilerden olustugu goriilmektedir.
Katihmeilarin Cahstiklar1 Boliim/Pozisyon

Katilimcilarin %10 unun I¢ Denetim Biriminde, %9’ unun Bilgi
Islem/Giivenligi/Teknolojileri/Sistemleri Baskanliginda, %77’sinin ise Diger béliimlerde
calistiklar1 gozlemlenmistir. (Grafik 4.5). Katilimcilarin calistiklart bolim dagilimi Tablo
4.7°de, yas-calisilan bolim karsilagtirmasi Tablo 4.8’de ve egitim durumu-calisilan boliim

karsilagtirmasi Tablo 4.9°da gdsterilmistir.

CALISILAN BOLUM Bilgi

islem/Giivenligi/Teknolojileri
/Sistemleri Bagskanhgi
%9

ic Denetim
Birimi
%10
Strateji
Gelistirme
Daire
Baskanhgi
%4

Grafik 4.5: Calisilan Bolim

Tablo 4.7: Calisilan Béliim Dagilimi

Calisilan Boliim/Pozisyon Frekans | Yiizde (‘}{?f:;::i Ki‘i{lgizi(liiﬁf
Bilgi Islem/ Giivenligi /Teknolojileri 44 9 9 9
/Sistemleri Bagkanlig1

I¢ Denetim Birimi 49 10 10 19
Strateji Gelistirme Daire Bagkanlig: 20 4 4 23
Diger 378 77 77 100
Toplam 491 100 100
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Tablo 4.8: Yas-Calisilan Boliim Karsilagtirmasi

Calisilan Boliim/Pozisyon
B11g1 Isl@{t}/ Strateji
Guyenlict Ic Denetim Gelistirme
Yas /Teknolojileri & oenet ? Diger Toplam
) . Birimi Daire
/Sistemleri Baskanlis1
Bagkanligi 3 g
18-25 5 17 6 38 66
26-35 13 10 1 69 93
36-45 15 11 6 142 174
45 usti 11 11 7 129 158
Toplam 44 49 20 378 491

Ankete en cok katilim gosteren 36-45 yas araliginda ve 45 yas lstii katilimcilarin

cogunlukla anket seceneklerinin disinda kalan alanlarda ¢alisan kisilerden olustugu

goriilmektedir.
Tablo 4.9: Egitim Durumu-Calisilan Boliim Karsilastirmasi
Calisilan Boliim/Pozisyon
Bﬂgl Isl??.l/ Strateji
Egitim | , OUvenlil Gelistirme
g [Teknolojileri | I¢ Denetim Birimi ¥ Diger Toplam
Durumu . i Daire
/Sistemleri Baskanliz1
Baskanlig1 ? &
On 10 16 5 73 104
Lisans
Lisans 19 20 4 209 252
Yuksek 9 12 9 77 107
Lisans
Doktora 6 1 2 19 28
Toplam 44 49 20 378 491

Ankete en ¢ok katilim gosteren Lisans ve Yiiksek Lisans mezunu katilimcilarin
cogunlukla anket seceneklerinin disinda kalan alanlarda ¢alisan kisilerden olustugu

goriilmektedir.

4.3.2. Bilgi Yonetimi ve Risk Yonetimi Tutumlarina Yonelik Anket Bulgular:

Katilimcilarin %80°1 kurumlarinda bilgi yonetimi sistemlerini uygulayan bir birim
bulundugunu, ancak katilimcilarin %52’si kurumlarinda bilgi yo6netimi sistemlerinin

uygulandigini diistinmektedir (Grafik 4.6 ve 4.7).
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BiLGi YONETiMi SiISTEMLERINi UYGULAYAN BiRIiM

VAR MI ?
Hayir
%20

_Evet
%80

Grafik 4.6: Bilgi Yonetimi Sistemlerini Uygulayan Birim Varlig

BiLGi YONETiIMI SiISTEMLERiI UYGULANIYOR MU ?

Kismen
%33

Hayir
%15

Evet
%52

Grafik 4.7: Bilgi Yonetimi Sistemleri Uygulanmasi

Calisilan Boliim/Pozisyon ile Bilgi Yonetimi Sistemlerini uygulayan birimin varlig
bazinda bakildiginda Bilgi Islem/Giivenligi/Teknolojileri/Sistemleri Baskanliginda galisan 44
kisiden 29 kisinin birimin varligindan haberdar oldugu, ancak i¢ Denetim Biriminde ¢alisan 48

kisiden 46 kisinin yani neredeyse tamaminin bu birimin farkindaliginda oldugu goriilmektedir.

(Tablo 4.10).

Tablo 4.10: Calisilan Boliim-Bilgi Yonetimi Sistemi Varligt

Calisilan Boliim /Pozisyon

Kurumunuzda Bilgi Yo6netimi
Sistemlerini uygulayan bir birim
bulunuyor

Bilgi Islem/Giivenligi/Teknolojileri/Sistemleri

Bagkanligi 29
I¢c Denetim Birimi 46
Strateji Gelistirme Daire Bagkanligi 16
Diger 394
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Katilimcilarin - %18’ i Bilgi yonetiminin uygulanmasindan birim ¢alisanlarinin sorumlu
oldugunu, %27 ‘si yoneticilerin sorumlu oldugunu, %52 ‘si ise herkesin sorumlu oldugunu

distinmektedir (Grafik 4.8).

BiLGi YONETiMi UYGULAMASINDAN KiMLER
SORUMLU
Diger

%3 _\ Birim ;alllganlarl
(]

Herkes

%52 Yoneticiler

%27

Grafik 4.8: Bilgi Yonetimi Uygulamasi Sorumlulari

Tablo 4.11: Calisilan Boliim-Bilgi Yonetimi Uygulamast Sorumlusu

Bilgi yonetiminin uygulanmasindan

Caligilan Boliim /Pozisyon kimlerin sorumlu oldugunu
diisiiniiyorsunuz? (Herkes cevabi)

Bilgi Islem/Giivenligi/Teknolojileri/Sistemleri 23

Baskanligi

I¢ Denetim Birimi 34

Strateji Gelistirme Daire Baskanligi 11

Diger 256

Calisilan Boliim/Pozisyon ile Bilgi yonetiminin uygulanmasindan kimlerin sorumlu
oldugu bazinda bakildiginda Bilgi Islem/Giivenligi/Teknolojileri/Sistemleri Baskanliginda
calisan 44 kisiden 23 kisinin, i¢ Denetim Biriminde ¢alisan 48 kisiden 34 kisinin uygulamadan
herkesin sorumlu oldugu cevabini verdigi goriilmektedir. (Tablo 4.11).

Katilimcilarin %51°1 kurumlarinda BGYS’nin (Bilgi Giivenligi YOnetim Sistemi)
uygulandigint diistinmesine ragmen, katilimcilarin %62’ si kurumlarinda ISO 27001
sertifikasinin bulunup bulunmadig hakkinda bilgiye sahip olmadigi goriilmiistiir (Grafik 4.9 ve
4.10).
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BGYS UYGULANIYOR MU ?

Bilmiyorum
%37

Evet
%51

Hayir
%12

Grafik 4.9: BGYS Uygulanmasi

ISO 27001 SERTIiFiKASI BULUNUYOR MU ?

Evet
%24

Bilmiyorum
%62

Hayir
%14

Grafik 4.10: ISO 27001 Sertifika Varlig

Ankete katilanlar arasinda kurumlarinda BGYS uygulandigimi diisiinen 105 kisi
kurumlarmin ISO 27001 sertifikasina sahip oldugunu da diisiinmektedir. Bunun yan1 sira 113
kisi de BGYS sistemi uygulandigini diisiinmesine ragmen ISO 27001 sertifikas1 hakkinda
bilgiye sahip olmadig1 goriilmiistiir. (Tablo 4.12).
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Tablo 4.12: BGYS Uygulanmasi-ISO 27001 Sertifikas1 Varlig

Kurumunuzun ISO 27001 sertifikast
bulunuyor mu?
Evet Hayir Bilmiyorum
Kurumunuzda Bilgi | Evyet 105 30 113
Gilivenligi Yonetim
Sistemi uygulaniyor |Hayir 3 28 30
mu? BGYS) | gjjmiyorum 1 1 160

Katilimeilarin %92’si bilgi yonetiminin 6nemli oldugunu diislinlirken, sadece %46,3 ii

kurumlarinda bilgi yonetimi politikalarinin uygulandigini diisiinmektedir. (Grafik 4.11 ve 4.12)

BiLGi YONETIMININ ONEMI
Hayir Kismen

%2 I %6

Evet
%92

Grafik 4.11: Bilgi Yonetiminin Onemi

BiLGi YONETiMIi POLITIKASI

Kismen

%40 Evet

%46

Hayir
%14

Grafik 4.12: Bilgi Yonetimi Politikasi
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Katilimcilarin %45°1 kurumlarinda risk yonetimi sistemlerini uygulayan bir birim
bulundugunu, ancak %38°1 kurumlarinda risk yonetimi sistemlerinin kismen uygulandigini, %

25’1 ise uygulanmadigini diisiinmektedir. (Grafik 4.13 ve 4.14)

RiSK YONETIMI SISTEMLERiINi UYGULAYAN BiRiM
VAR MI ?

Bilmiyorum
%38

Evet
%45

Hayir
%17

Grafik 4.13: Risk Yonetimi Sisteminin Uygulanmasi

RiSK YONETIMI SISTEMLERI UYGULANIYOR MU ?

Kismen
%38

Hayir
%25

Grafik 4.14: Risk Yonetimi Sistemleri Uygulanmasi

Calisilan Boliim/Pozisyon ile Risk Yonetimi Sistemlerini uygulayan birimin varlig
bazinda bakildiginda Bilgi Islem/Giivenligi/Teknolojileri/Sistemleri Baskanliginda calisan 44
kisiden 20 kisinin birimin varligindan haberdar oldugu, I¢ Denetim Biriminde ¢alisan 48
kisiden 15 kisinin bu birimin farkindalifinda oldugu gériilmektedir. I¢ Denetim Birimi

calisanlarinin bu soruya ¢ekimser cevap verdikleri diistiniilmektedir. (Tablo 4.13).
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Tablo 4.13: Calisilan Bolim-Risk Yonetimi Sistemleri Uygulayan Birim Varlig

Kurumunuzda Risk Yonetimi

Calisilan Boliim /Pozisyon Sistemlerini uygulayan bir birim
bulunuyor

Bilgi islem/Giivenligi/Teknolojileri/Sistemleri 20

Baskanlig1

I¢c Denetim Birimi 15

Strateji Gelistirme Daire Bagkanlig: 13

Diger 175

Katilimcilarin %13,1 i Risk yOnetiminin uygulanmasindan birim c¢alisanlarinin

sorumlu oldugunu, %37’si yoneticilerin sorumlu oldugunu, %48’i ise herkesin sorumlu

oldugunu diistinmektedir (Grafik 4.15).

RiSK YONETIMINDEN KiMLER SORUMLU
Diger
%2

Birim
__calisanlan
%13

Herkes

%48
Yoneticiler

%37

Grafik 4.15: Risk Yonetimi Sorumlulari

Tablo 4.14: Calisilan Boliim-Risk Yonetimi Uygulamalarinda Sorumlu

Risk yonetiminden kimlerin sorumlu

Calisilan Boliim /Pozisyon oldugunu diistiniiyorsunuz? (Herkes
cevabi)

Bilgi Islem/Giivenligi/Teknolojileri/Sistemleri 23

Baskanlig1

I¢c Denetim Birimi 16

Strateji Gelistirme Daire Bagkanlig1 12

Diger 181
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Calisilan Boliim/Pozisyon ile Risk yonetiminden kimlerin sorumlu oldugu bazinda
bakildiginda Bilgi Islem/Giivenligi/Teknolojileri/Sistemleri Baskanliginda ¢alisan 44 kisiden
23 kisinin, i¢ Denetim Biriminde galisan 48 kisiden 16 kisinin uygulamadan herkesin sorumlu
oldugu cevabini verdigi gériilmektedir. i¢ Denetim Biriminde ¢alisanlarin bu soruya cekimser

cevap verdikleri diistiniilmektedir. (Tablo 4.14).

Katilimeilarin %71’inin kurumlarinda ISO 31000 sertifikasinin bulunup bulunmadigi

hakkinda bilgiye sahip olmadig1 goriilmiistiir (Grafik 4.16).

ISO 31000 SERTiFiKASI BULUNUYOR MU ?

Evet
%9

Hayir
%20

Bilmiyorum
%71

Grafik 4.16: ISO 31000 Sertifika Varlig

Ankete katilanlar arasinda kurumlarinda Risk yoOnetimi uygulamalari uygulanip
uygulanmadigini bilmeyen 156 kisi kurumlarinin ISO 31000 sertifikasina sahip olup olmadigini
da bilmemektedir. Bunun yan1 sira 114 kisi ise Risk yonetimi uygulamalarinin uygulandigini
diistinmesine ragmen ISO 31000 sertifikasi hakkinda bilgiye sahip olmadigi goriilmiistiir
(Tablo 4.15). ISO 31000 standardina ait heniliz sertifikalandirilma yapilmamaktadir.
Katilimcilara farkindaligi 6lgmek amaciyla kurumlarinin sertifikalarin olup olmadig: ya da

bilgiye sahip olup olmadig1 celdirici bir soru olarak sorulmustur.
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Tablo 4.15: Risk Yonetimi Uygulanmasi-ISO 31000 Sertifikast Varligi

Kurumunuzun ISO 31000
sertifikas1 bulunuyor mu?
Evet Hayir |Bilmiyorum
Kurumunuzda Risk | EVet 37 29 114
Y Onetimi uygu}amalarl Hayir 4 39 30
uygulandigini
diisiiniiyor musunuz? Bilmiyorum 4 8 156

Katilimeilarin %43’ kurumlarinda risk yonetimi politikalarinin kismen ve %36°s1
uygulandigint  diisliniirken, %21°1 uygulanmadiginm1  diistinmektedir. Sadece %46’s1

kurumlarinda risk yonetimi politikalarinin yararlt oldugunu diistinmektedir. (Grafik 4.17 ve

4.18)

RiSK YONETiIMIi POLITIKASI

Kismen
%43

Hayir
%21

Grafik 4.17: Risk Yonetimi Politikasi

RiSK YONETiIMIi POLITIKALARI YARARLI
BULUNUYOR MU ?
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%36 Evet
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Grafik 4.18: Risk Yonetimi Politikalart Yaran
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Katilimeilarin %88°1 risk yonetiminin 6énemli oldugunu diisiindiigii goriilmektedir. (Grafik

4.19)

RiSK YONETIMININ ONEMI

Kismen
Hayir %9
%3

Evet
%88

Grafik 4.19: Risk Yonetimi Onemi

Son olarak katilimcilarm %93 ‘iiniin bilgi yonetimi ve risk yonetimi sistemlerinin bir

arada olmasi gerektigini diigiindiikleri goriilmektedir. (Grafik 4.20).

BiLGi YONETIMIi VE RiSK YONETiIMi BiRLIKTELIGi
Hayir
%7

vet
%93

Grafik 4.20: Bilgi Yonetimi ve Risk Yonetimi Birlikteligi
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5. BOLUM: SONUC

Gilinlimiizde artik bilgi yonetimi ve risk yonetimi konular1 birbirinden ayr1 diistinmek
pek de miimkiin degildir. Bilgi yonetiminin gelisimi risk yonetimini, risk yonetiminin gelisimi

bilgi yonetimini destekler.

Hem bilgi yonetimini hem risk yOnetimini basarili olarak uygulayabilen isletmeler
biiyiik bir rekabet avantaji saglamaktadir. Riskleri etkin bir sekilde yonetebilmek bilgi

yonetimini dogrudan etkiler.

Anket calismasmnin uygulandigi Universitelerde ankete katilan idari personel bilgi
yonetimi sistemlerini uygulayan bir birimin varligindan haberdar oldugunu ancak sistemlerin
tam ve eksiksiz uygulanmadig diistinmektedir. Bu da bilgi yonetimi sistemlerine gereken

onemi vererek tam olarak uygulamaya gecemedigimizi gostermektedir.

Bilgi yonetimi uygulamalarindan sadece ilgili birim veya yoneticiler sorumlu degildir.
Aksine herkesin sorumlulugu bulunmaktadir. Herkes {izerine diisen goérevi yerine getirdigi
takdirde basarili isleyen bir yOnetim siireci saglanmis olur. Anket c¢alismasina verilen
cevaplarda bu bilgileri desteklemistir. Ancak ilgingtir ki Bilgi
Islem/Giivenligi/Teknolojileri/Sistemleri Baskanliginda calisanlar bu soruya diger yerlerde

calisanlardan daha az “herkes” cevabini vermistir.

Bilgi giivenligi yonetim sistemi bilginin gizliligi, biitiinliigii ve kullanabilirligini saglar.
BGYS ‘nin list yonetim tarafindan da desteklenmesi kurum yararina olacaktir. Ankete katilanlar
kurumlarinda BGY S’nin uygulandigini diisiinmesine ragmen BGY'S standard1 olan ISO 27001
sertifikasina sahip olup olmadigini bilmemektedir. Bu da siirecin uygulanmasi ve dokiimante
edilmesi asamasinda ciddi sorunlarin oldugunu gostermektedir. Ankete katilanlar arasinda
cogunlugun kurumlarinda BGYS sistemi uygulandigini diisiinmesine ragmen ISO 27001
sertifikas1 hakkinda bilgiye sahip olmadig1 goriilmiistiir. Genel olarak ISO 27001 sertifikasi

hakkinda farkindaligin olusmadig1 sonucu ¢ikarilabilir.

Ankete katilanlarin neredeyse tamami bilgi yOnetiminin 6nemli oldugunun
farkindaliginda olsa da ankete katilanlarin yarisindan fazlasi bilgi yonetimi politikalarinin
uygulanmadigini diisiinmektedir. Bilgi yonetimi politikalarinin eksikligi hem bilgi glivenligi
aciklarmi hem de riskleri ortaya c¢ikaracaktir. Bilgi yonetimi politikalar1 uygulanmayan

kurumlar rekabet avantaj1 saglayamayacak ve geride kalacaklardir.
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Anket ¢aligmasimin uygulandigi Universitelerde ankete katilan idari personelin
neredeyse yarisi risk yonetimi sistemlerini uygulayan bir birimin varligindan haberdar
oldugunu ancak sistemlerin tam ve eksiksiz uygulanmadig1 diistinmektedir. Bu da aslinda tam
olarak risk yonetimi sistemlerine gereken Onemi vermedigimizi veya uygulamaya

gecemedigimizi gostermektedir.

Risk yonetimi uygulamalarinda {ist yonetimin rolii ve tutumu 6nemli olmasina kargin
risk yonetimi uygulamalarinda herkesin sorumlulugu bulunmaktadir. Anket cevaplar1 da bu
bilgiyi destekler niteliktedir. Ancak ¢alisilan birim 6zelinde bakildiginda i¢ Denetim Biriminde
calisanlarin Risk yonetimi sistemlerini uygulayan birim ve risk yonetiminden kimlerin sorumlu
oldugu sorularina beklenen cevabi vermedikleri veya cekimser cevap verdikleri

diistiniilmektedir.

Risk yonetimi standardi olarak adlandirilan ISO 31000 standardi risk yonetimi siirecinin
uygulanabilirligi ve dokiimante edilmesi asamasinda olduk¢a 6nemli yere sahiptir. Ankete
katilanlarin yarisindan ¢ogu kurumlarinin ISO 31000 sertifikasina sahip olup olmadigin
bilmedigini belirtmislerdir. Hatta Risk yonetimi uygulamalar1 uygulanip uygulanmadigini
bilmeyen c¢ogu kisi kurumlarmin ISO 31000 sertifikasina sahip olup olmadigmi da
bilmemektedir. Bunun yan1 sira ankete katilanlarin 3’te 1’1 Risk yonetimi uygulamalarinin
uygulandigin1 diistinmesine ragmen ISO 31000 sertifikas1 hakkinda bilgiye sahip olmadig:

gOriilmiistiir.

Ankete katilanlarin yarisindan fazlasi kurumlarinda risk yonetimi politikalarinin kismen
veya tamamen uygulandigini diisinmekte ve uygulanan politikalar1 yararli bulmaktadir.
Katilimcilarin neredeyse tamamu risk yonetiminin 6nemli oldugunun farkindaligindadir. Ancak

Risk yonetiminin tam olarak uygulandigini1 soyleyememektedirler.

Piyasalar gelistikce ve degistikce rakipler ve teknolojiler de degisecek ve gelisecektir.
Bunun sonucunda bu teknolojilere uyumlu olanlar, bilgiyi kullananlar ile risklerini ortaya
koyarak yonetebilen isletmeler basarili olacaktir. Bilgi yonetimi ve risk yonetiminin bir arada
olmasi gerektigi birgok arastirmaci tarafindan desteklenmeye ve dnemi bilinmeye baslanmistir.
Anket sonuglarina gore de katilimeilarin neredeyse tamami bilgi yonetimi ve risk yonetiminin

bir arada olmasi gerektigi seklinde goriis bildirmistir.
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Genel olarak bilgi yonetimi ve risk yonetimi konularinda az da olsa farkindaligin oldugu
ancak uygulamada eksiklikler oldugu yorumlanabilir. Bilgi yOnetimi ve risk yOnetimi
sistemlerinin diizenli ve verimli olarak uygulanmasi i¢in inceleme, arastirma ve izleme
mekanizmalart kurulmasi ve maddi-manevi yaptirimlarin uygulanmasinin isletmelere her

anlamda olumlu doniis saglayacagi diisiiniilmektedir.

Bilgi yonetimi ve risk yoOnetimi konularinda farkindaligi artirmak ve uygulamaya
gecirmek icin personellere hem kurum i¢i hem de kurum disit egitim veya seminerler

diizenleneceginin faydali olacag: diisiintilmektedir.
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EKLER

EK-1 ANKET SORULARI

BIiLGi YONETIMi ANLAYISINDA RiSK YONETiMi KONULU YUKSEK LiSANS
TEZi

ANKET CALISMASI

1. Yasimiz?

()18-25
()26-35
() 36-45
() 45 iistii

o O O O

2. Cinsiyetiniz nedir?

o () Kadmn
o () Erkek

3. Egitim durumunuz nedir?

() On lisans

() Lisans

() Yiiksek Lisans
() Doktora

o O O O

4. Mesleginiz nedir?

5. Cahstigimiz boliim/pozisyon nedir?

() Bilgi Islem/Giivenligi/Teknolojileri/Sistemleri Baskanhig
() Risk Yonetimi /Denetim Baskanhg

() Strateji Gelistirme Daire Baskanhg

() Diger

o O O O

6. Kurumunuzda Bilgi Yonetimi Sistemlerini uygulayan bir birim bulunuyor
mu?

o ()Evet
o () Haymr
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o O O O

7. Kurumunuzda Bilgi Yonetimi Sistemleri uygulandigini diisiiniiyor musunuz?

() Evet
() Hayir
() Kismen

8.Bilgi yonetiminin  uygulanmasindan  kimlerin  sorumlu  oldugunu

diisiiniiyorsunuz?

() Birim ¢ahsanlari
() Yoneticiler

() Herkes

() Diger:

9. Kurumunuzda Bilgi Giivenligi Yonetim sistemi uygulamiyor mu? (BGYS)

() Evet
() Haywr
() Bilmiyorum

10. Kurumunuzun ISO 27001 sertifikasi bulunuyor mu?

() Evet
() Hayr
() Bilmiyorum

11. Bilgi yonetiminin 6nemli oldugunu diisiiniiyor musunuz?

() Evet
() Haywr
() Kismen

12. Kurumunuzda bilgi yonetimi politikalar1 uygulamyor mu?
() Evet

() Haywr
() Kismen
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o O O O

13. Kurumunuzda risk yonetimi sistemlerini uygulayan bir birim bulunuyor mu?

() Evet
() Haywr
() Bilmiyorum

14. Kurumunuzda risk yonetimi uygulamalar1 uygulandigim diisiiniiyor

musunuz?

() Evet
() Hayr
() Kismen

15. Risk yonetiminden kimlerin sorumlu oldugunu diisiiniiyorsunuz?

() Birim ¢alisanlar
() Yoneticiler

() Herkes

() Diger:

16. Kurumunuzun ISO 31000 sertifikas1 bulunuyor mu?

() Evet
() Haywr
() Bilmiyorum

17. Kurumunuzda risk yonetimi politikalar1 uygulaniyor mu?

() Evet
() Hayr
() Kismen

18. Kurumunuzda uygulanan risk yonetim politikalarim: yararh buluyor
musunuz?

() Evet
() Haywr
() Kismen

19. Risk yonetiminin 6nemli oldugunu diisiiniiyor musunuz?

() Evet
() Haywr
() Kismen
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20.Bilgi yonetimi ve risk yonetimi sistemlerinin bir arada olmas1 gerektigini

diisiiniityor musunuz?

() Evet
() Haywr
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