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ONSOZ
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OZET

Bilgisayar aglarinin giivenliginin saglanmasi igin aragtirmacilar giivenlik duvarlari,
antiviriis programlar1 ve Saldirt Tespit Sistemleri (STS) gibi hem yazilim hem donanim
tabanl triinler gelistirmektedirler. STS’ler ag lizerindeki paketleri, degisik kriterlere gore
degerlendirip saldirt paketi olup olmadigina karar veren siniflandirma sistemleridir.
Ozellikle yogun trafige sahip aglarda STS’lerin ¢cok hizli ¢alismasi ve geciktirme kaynagi
olmamas: ¢ok Onemlidir. Bundan dolayr donanim tabanli STS’lerin gelistirilmesi i¢in
yapilan arastirmalar artarak devam etmektedir. STS’ler ile ilgili arastirmalar iki yonde
stirdiirilmektedir. Bunlar paketlerin daha hizli ve daha dogru bir sekilde
siiflandirilabilmesi i¢in, farkli siniflandirma algoritmalarinin kullanilmasi, gelistirilmesi
ve bu algoritmalarin lizerinde ¢alisacagi donanimsal yapinin gelistirilmesidir.

Bu tezde, Bilgisayar aglarinda ¢evrim i¢i ¢alisabilen bir STS nin FPGA ortaminda
gerceklestirilmesi ve uygulamasi amaglanmistir. Bunun i¢in; Yapay Sinir Aglari, Naive
Bayesian ve Karar Agaci gibi {i¢ farkli siniflandirma algoritmasi kullanilmistir. Uygulama
icin ilk olarak onceden belirlenmis egitim verileri ile her {i¢ algoritma egitilmis olup, test
verileri kullanilarak ¢evrim dis1 caligsmada algoritmalarin basarimlar gézlemlenmistir.

Tasarimi yapilan STS’nin g¢evrim i¢i calismasi i¢in Altera Cyclone III tabanlh
EPC3C40F484C7N FPGA platformunda, donanimsal bir SOPC sistem gelistirilmistir.
SOPC sistem, bilgisayar agi ile iletisim saglayan MAC modiilii ve bir soft islemciye
sahiptir. STS nin olusturulmasi i¢in 6nce FPGA’da donanimsal olarak olusturulan MAC
modiilii ve soft islemciyi konfigiire eden yazilim olusturulmustur. Daha sonra, agdan
gercek zamanda alinan paketlerin 6zetlerinin elde edilmesini saglayan yazilim ile bu paket
Ozetlerini kullanarak ¢evrim ic¢i paket smiflandirmasinin yapilmasi igin {ic farkl
algoritmay1 gergeklestirecek yazilimlar olusturulmustur. Yazilimlar soft islemcinin
program hafizasina yliklenerek STS’nin ¢evrim i¢i ¢alismasi saglanmistir. Cevrim igi

calisan sistem i¢in gerekli testler yapilarak uygun sonuglarin alindigi belirlenmistir.

Anahtar Kelimeler: Saldir1 Tespit Sistemi, Gomiilii Sistem, Ethernet [P MAC Core, Alan
Programlanabilir Kap1 Dizileri (FPGA), Yongada Programlanabilir Sistem (SOPC)



SUMMARY

INTRUSION DETECTION SYSTEM DESIGNS FOR COMPUTER NETWORKS
AND THEIR IMPLEMENTATIONS IN FPGA ENVIRONMENT

In order to ensure computer network security, researchers have been developing both
software and hardware based products such as firewalls, antivirus programs, and Intrusion
Detection Systems (IDS). IDSs are classifier systems deciding whether the pockets on the
networks are intrusion pockets or not. In the networks with heavy traffic, fast running of
IDSs and the lack of delay resources are very important. Therefore, the researches are
continuing increasingly to be developed hardware based IDSs. The investigations
concerning IDS are separated into two areas. One of them is to employ different
classification algorithms to classify these packets quickly and correctly and the other is the
improvement of hardware structure on which those algorithms will run.

In this thesis, an IDS design which can run on real-time in computer networks and its
implementation in FPGA (Field Programmable Gate Arrays) environment is intended. For
this purpose, classification of packets which flows from network and have attack
characteristics were performed according to the packet header structure using Artificial
Neural Networks, Naive Bayesian and Decision Tree method. All three algorithms were
trained using a predetermined training data and test data in the system and IDS's work has
been observed against test data.

A hardware based SOPC (System on Programmable Chip) system has been
developed in Altera Cyclone I1I based EPC3C40F484C7N FGPA platform for IDS to work
in real time. SOPC system has a MAC module which communicates with the computer
network and has a soft processor. MAC module created in FPGA as hardware is
configured and soft processor is programmed to create real-time IDS. Then, the software
ensuring the summaries of the pockets received in real time from the network and the
software performing online pocket classification with three different algorithms have been
developed. The software has performed the online running of IDS, to be loaded the
program memory of soft processor. With the necessary tests for the online running system,
the appropriate results have been obtained.

Key words: Intrusion Detection System, Embedded System, Ethernet IP MAC Core, Field

Programmable Gate Array, System on Programmable Chip.
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1. GIRIS

Bilgisayar ve sayisal iletisim teknolojilerindeki hizli gelismeler, insanlarin sosyal
yasamlarinda da 6nemli degisikliklere neden olmustur. Oyle ki kisiden kisiye veya kisiyle
devlet ve 6zel sektor arasindaki iletisim ve etkilesimin dnemli bir kismi, artik elektronik
ortamda yapilmaktadir. Iletisim aglar iizerinden yapilan e-devlet, e-ticaret uygulamalari,
goriintiilii telefon uygulamalar1 analog iletisim sistemlerinin yerini almakta ve hizla
yayilmaktadir. internet kullanimi giinliik hayatin bir pargasi haline gelmis olup, insanlar
iletisime yonelik ihtiyaglarinin biiylik bir kismini internet iizerinden karsilamaya
baslamustir.

Ancak Internet ortaminda veya bilgisayar aglari {izerinde tagman verilerin,
istenmeyen erigimlere yada izinsiz kullanimlara kargi korumasiz oldugu da bir gergektir.
Ayrica Internet veya ag sistemine bagli bilgisayar, sunucu v.b cihazlarinda her an icin bir
elektronik saldirtya maruz kalabilecegi géz ardi edilemez. Hem taginan verilerin hem de
sistemdeki cihazlarin saldirilara ve izinsiz islemlere maruz kalmamasi icin yapilan
calismalarin geneli, bilgi sistemleri giivenligi ve ag giivenligi konusudur.

Giivenlik icin; sifreleme, kimlik dogrulama, veri biitiinliigii, sayisal imza, sanal 6zel
aglar, biyometrik sistemler gibi bir¢ok gilivenlik sistemleri lizerine arastirmalar devam
etmektedir[1].

Ancak tiim bu giivenlik tedbirlerine ragmen bilgisayar sistemleri, disardan veya
icerden yapilan 1yi yada kotli amaclh saldirilarla daima karsi karsiyadir. Saldiri, sistemin
giivenlik servislerini etkisiz hale getirmeyi amaglayan ve bunun i¢in uygun ortamlarda
ortaya ¢ikan tehditlerdir. Saldirilar, hedeflenen sistemlere ulasip verileri degistirmek yada
bozmak, dosyalar1 almak, verilen hizmetleri servis dis1 birakmak veya hedef bilgisayar
izlemek gibi degisik bicimlerde olabilir.

Saldirilar1 genelde 4 kategoride toplamak miimkiindiir.

1. Engelleme: Sistemin caligmasi i¢in gerekli olan bir yazilim kisminin yok edilmesi,
bir donanimin ¢alisgamaz hale getirilmesidir. Engelleme aktif bir saldir1 tiiriidiir.

2. Dinleme: Izin verilmedigi halde bir kaynaga erisip, sadece sistemi izleme veya
agdaki dosyalar kopyalayabilmektir. Dinleme bir pasif saldir tiiriidiir.

3. Degistirme: Izin verilmedigi halde bir kaynaga erisip o kaynakta degisiklikler
yapabilmektir. Aktif bir saldir tlirtidiir.



4. Olusturma: Izin verilmedigi halde bir sistemdeki bir kaynaga erisip, kaynaga
istenmeyen yeni eklentilerin yapilmasidir. Aktif bir saldir tiirtidiir [1].

Yukarida bahsedilen saldirilarin bir kisminin {stesinden gelmek icin Onemli
teknolojilerden birisi giivenlik duvarlar1 (Firewall)’dir. Giivenlik duvarlar, bir aga giren ve
cikan paket trafigini belirli bir giivenlik politikasina gore denetleyen donanim ve
yazilimdan olusabilen bir sistemdir. OSI modelinin degisik katmanlarinda calisabilen,
giivenlik duvarlart mevcuttur. Giivenlik duvarlarinin en 6nemli fonksiyonu, bir gegit
olusturarak i¢ ag1 (korunacak agi), dis agdan gelebilecek saldirilara karsi korumaktir.
Ancak, glivenlik duvarlar1 kendisine ugramadan gecen saldirilara kars1 koyamadigi gibi,
bir dis saldirganla iliskisi olan dahili tehditlere kars1 etkisizdir. En 6nemlisi agin i¢indeki
tehdit ve saldirilara kars1 duyarli degildir.

Giivenlik duvarini asan veya i¢ agdaki bir saldirganin kotii amaclar i¢in yapacagi
saldirilar1 tespit etmek, en az giivenlik duvan olusturmak kadar énemlidir. Bunun i¢in,
giivenlik duvarmin arkasinda ¢alisan STS, ag giivenligi agisindan son derece Onemlidir.
STS’ler temelde ag iizerindeki paketleri yakalayip, degisik kriterleri baz alarak
degerlendirip yorumlayan yazilim veya yazilim-donanimdan olusmus birimlerdir. Hem
paketleri yorumlayip siniflandirabilen, hem de belirlenmis kriterleri yerine getirmeyen
paketleri engelleyen birimlere ise Saldir1 Tespit ve Engelleme Sistemleri (STES) denir.

Herhangi bir nesneyi onceden tanimlanmis bir sinifa atama islemi, siniflandirma
olarak adlandirilir. STS’ler, paketlerin saldir1 niteligi tasiylp tasimadigina siniflandirma
islemi yaparak karar vermektedirler. Saldirlarin siniflandirilmasi i¢in, Karar Agaclar
[2,3], Genetik Algoritmalar veya Genetik Programlama [4], Naive Bayesian [5], Yapay
Sinir Aglar1 (YSA) [6,7] metodlari, kullanilmaktadir.

STS’de, ilk islem agdaki paketlerin yakalanmasi, ikinci islem paketlerin belirlenen
Ozelliklerine gore siiflandirilmasi, son islem ise paketlerin saldir1 6zelligi tasiyip
tasimadigina karar verilmesidir. Bu tiir sistemler hizli ve dogru calisabilmeli,
giincellenebilir, ucuz ve esnek bir yapiya sahip olmalidirlar. Ozellikle yiiksek hizli aglarda
yazilim tabanli STS’lerin kullanilmasi, yeterli basarimi1 saglayamaz. Bu nedenle, donanim
tabanli STS ag giivenliginde sik¢a kullanilmaya baslanmistir. Donanim tabanli STS’ ler
daha yiiksek performans ve basari saglar. Bu STS’lerin temel tasi, saldirilar tespit etmek
i¢in iiretilmis Uygulamaya Ozel Tiimlesik Devre (Application Spesific Integrated Circuit,
ASIC- UOTD) iiniteleridir.



FPGA’lar (Field Programmable Gate Arrays) uygulamalara 6zel programlanabilir
genel amagh entegre devrelerdir. Hizl, ucuz, kolay programlanabilir ve giincellenebilir
olmasindan dolay1 bilgisayar biliminde sik¢a kullanilmaktadir[8,9]. ASIC tasarlama
isleminde, FPGA’ lar ve onlarin icerisinde olusturulabilen SOC (System on Chip) veya
SOPC (System on Programmable Chip) sistem teknolojisi gittikce yaygin hale
gelmektedir.

FPGA’ nmn STS’de kullanimi ile ilgili yapilan bir ¢aligmada, FPGA igerisinde
olusturulacak STS, YSA kullanilarak gergeklestirilmistir [10]. Diger bir calismada, STS de
kullanilmas1 gerekli ag verilerinin paketlerden elde edilmesi ile ilgili olarak, hizli ve
yeniden konfigiire edilebilir bir sistem sunulmustur [11]. Benzer bir ¢alismada ise ag
tabanli STS’ler icin, hizli paket simiflandirma gergeklestiren bir FPGA tasarimi
gerceklestirilmigtir[12]. Ag tabanli gergeklestirilen bir bagka ¢alismada ise, IPv4 ve IPv6
paket yapisindaki saldirilarin tespiti igin, bir FPGA platformu sunulmustur[13]. Imza
tabanli bir STS’nin tasarlanmast i¢in kullanilan sonlu durum makinelerinin
gerceklestirilmesinde Aho-Corasick algoritmasi kullanilmistir [14]. Anormallik tespiti ve
imza temelli STS nin FPGA ortaminda hibrit bir yapida gerceklestirilmesi ile ilgili bir¢ok
calisma yapilmstir [15,16,17,18].

[19] nolu ¢alismada, gomiilii bir STS onerilmistir. Onerilen sistem, bir mikro
kontroller ve bir ag arabirimi igermektedir. Bu sistem ARP saldirilarii tespit etmek icin,
Ethernet cercevelerini ve ARP istek paketlerinin analizini gerceklestirmektedir. [20]’de
DOS ve Portscan saldirilarini tespit etmek icin bir bagka sistem sunulmustur. Bu sistemde,
paket baslik alanlari kullanilmistir. Bu gomiili sistemde paketlerin gomiilii bir hafiza
alaninda oldugu varsayilarak paket basliklarindan 6zellik ¢ikarilmistir.

[21]’de paketlerin saldirt olup olmadigin tespit etmek i¢in, Karar Agaci algoritmasi
kullanan bir sistem FPGA ortaminda gerceklestirilmistir [21]. Ayrica, ag arabirim
donanimi ve paket analiz modiliiniin birlestirilmesiyle bir ag tabanli STS [22]’de
sunulmustur. Bu calismada, paketlerin analizi i¢in Snort saldir1 veritabanindan elde edilen
kurallar kullanilmistir. Bu kurallar ile agdan elde edilen paketler degerlendirilmistir.
Gelistirilen sistemde, Snort kurallar1 VHDL koduna cevrilerek, NFA string esleme
yardimiyla paketlerin saldir1 6zelligi tasiyip tasimadigina karar verilmistir[22].

STS tasarimlarinda, FPGA’larin kullanilmasi STS’nin karar verme hizini arttirmasi
bir avantaj olsa da saldirilarin tespiti i¢in kullanilan algoritmalarin basarimlar1 da bir o

kadar 6nemlidir. STS’ nin performans 6lglimleri i¢in genel olarak Yanlis Negatif Orani



(False Negative Rate, FNR), Dogru Pozitif Oran1 (True Positive Rate, TPR), F-6l¢iitii ve
Alict  Islem Karakteristik (Receiver Operating Characteristic, ROC) egrileri
kullanilmaktadir[23].

STS’ler icin ¢ok Onemli bir kriterde, elde edilen modelin gercek zamanda
uygulanabilir olmasidir. Yani agdaki paketlerin modele gore gercek zamanda
degerlendirilip saldir1 varsa bu paketin filtreleme isleminin yapilmasidir. Bu nedenle, hem
modelin ¢ok hizli karar verebilmesi hem de bu modele gore calisacak donanimin uygun

tasarlanmasi gerekir.

1.1 Tezin Amaci

Bilgisayar sistemlerindeki giivenlik sorunu, teknolojinin kullanimi arttikga daha
onemli bir hal almis olup, arastirmalarin arttigi bir konu haline gelmistir. Arastirmalar,
saldirilarin hizli ve dogru bir sekilde tespit edilebilecegi simiflandirma algoritmalarinin,
gercek zamanl olarak calistirilabilecegi sistem tasarimlart {izerine yogunlagmigtir.
Gilintimiizdeki FPGA teknolojileri, tasarim asamasindaki biiyiik 6lcekli sayisal sistemlerin
gercek zamanli uygulamalarinin defalarca denenmesine imkan vermektedir.

Bu tez caligmasinin amaci ag tabanli bir STS’nin degisik siniflandirma
algoritmalarina gore tasarlanmasi ve her birinin gergek zamanda calistirilip denenebilmesi
icin uygun bir donammsal sistemin olusturulmasidir. Bunun i¢in, FPGA iizerine
gomiilebilen bir SOPC gelistirilmistir. SOPC igerisinde, disaridan programlanabilir bir
hizli mikroislemci ve ¢evre birimleri olusturularak, degisik STS algoritmalarinin gercek
zamanda denenebilmesine imkan saglanmistir. Bu FPGA platformu, TCP/IP protokolu
esaslarina uygun olarak bilgisayar ag1 ile haberlesmektedir. Agdan gelen paketlerin OSI
(Open Systems Interconnection) modelindeki Veri bagr katmani seviyesinde
algilanabilmesi igin tasarlanan SOPC igerisine, Cok Yiiksek Hizli Timlesik Devre
Donanim (Very High Speed Integrated Circuit Hardware Description Language, VHDL)
dilinde yazilmis olan 10/100 Ethernet MAC modiilii gomiilmiistiir. Boylelikle, FPGA
platformu bilgisayar ag ile veri bagi katmani seviyesinde haberlesebilmektedir.
Dolayisiyla bu FPGA platformu, bilgisayar agi ile haberlesmeyi gerektiren her tiirlii gercek
zamanl iglemler i¢in kullanilabilecektir. Sistemin bu sekilde gerceklestirilmesi, tezdeki

onemli katkilardan birisidir.



Gergeklestirilen sistem, agdaki paketleri yakalayarak bu paketlerin saldir1 olup
olmadiginin tespitini yapmaktadir. Paketlerin siniflandirilmasi; Naive Bayesian, Karar
Agac1 ve YSA algoritmalar1 kullanilarak belirlenmistir. Karar Agaci algoritmasindaki
siniflandirma i¢in saldir1 sinif sayilarinin gruplandirilarak azaltilmasi ve buna gore saldir
kurallarinin elde edilmesi ve uygulanmasi tezdeki katkilardan bir digeridir.

Bu tezde kullamlan algoritmalann1 gergeklestiren yazilimlar, C/C++ dilinde
yazilmistir. SOPC igindeki islemci programlanarak, bilgisayar agindan gelen paketlerin
gercek zamanda degerlendirilmesi saglanmistir. Kullanilan ti¢ yontemde de, STS’ nin
basarimlart TPR, FNR, ROC egrileri ile degerlendirilmis ve paketlerin gercek zamandaki

sinif tespit siireleri ol¢tilmiigtiir.

1.2. Tezin Yapisi

Bir STS’nin, FPGA platformunda tasarlanmasi, gergeklestirilmesi ve gercek zamanda
uygulanmasinin yapildigi1 bu tez ¢alismasinin yapisi asagidaki gibi organize edilmistir.

Tezin ikinci boliimiinde, saldir1 ve STS tanimlamalar verilmistir. Literatiirdeki
STS’lerin  smiflandirilmasindan  bahsedilmistir. Ayrica STS’ ler icin kullanilan
simniflandirma algoritmalarindan Naive Bayesian, Karar Agaci ve YSA hakkinda bilgi
verilmis ve ilgili algoritmalara goére smiflandirma yapan yazilimlarin akis semalar
agiklanmistir.

Ugiincii boliimde, énce FPGA’ lar hakkinda bilgi verilmis sonra FPGA’ lar ile
uygulama gelistirmek icin gerekli agamalar anlatilmistir. Ayrica bu boliimde, tasarlanacak
programlanabilir STS gerceklestirilmesinde kullanilan, donanim tanimlama dili VHDL
Ozetlenmistir.

Dordiincti boliimde, gergek zamanli ve donanim tabanli bir STS tasarimi i¢in gerekli
donanim elemanlar1 agiklanmistir. Paketlerin agdan yakalanmasi igin yapilmasi gereken ilk
asamada fiziksel katman ve gorevleri agiklanmistir. Daha sonra, fiziksel katman yardimiyla
agdan elde edilen isaretlerin veri bagi katmaninda c¢ergeve formatina doniistiiriilmesi
verilmigtir. Ayrica bu boliimde gercevelerin agdan alinmasi veya aga gonderilmesi igin
gerekli olan 10/100 Ethernet IP MAC Core 6zellikleri, kayite1 yapilar ve ¢ergeve alma ve
gonderme prosedirleri agiklanmistir. Cergevelerin alinmasi ve gonderilmesi igin gerekli
olan, islemci ve ¢evre birimleri agiklanmistir. Donanim ve yazilim gelistirme siiregleri,

adim adim agiklanmustir.



Besinci  boliimde, STS’nin FPGA ortaminda donanimsal olarak nasil
gerceklestirildigi, sistemde kullanilan donanim elemanlar ile birlikte adim adim
aciklanmustir.

Altinct boliimde, 6nceki boliimde agiklanan ve FPGA da tasarimi gergeklestirilen
donanimin programlanma asamalari agiklanmigtir.

Yedinci boliimde, kullanilan {i¢ farkli siniflandirma algoritmasi ile paketlerin ¢evrim
dist ve gercek zamanda nasil siiflandirilacagindan  bahsedilmistir. Paketlerin
siniflandirilmasi i¢in, Oncelikle bir egitim verisi olusturulmustur. Bu egitim verisi
kullanilarak, paketlerin siniflandirma basarimlarinda etkili olan parametreler ve elde edilen
sonuglar verilmistir.

Sonug bdliimiinde, genel bir degerlendirme yapilmis ve tezde elde edilen sonuglar
aciklanmigtir.

Tezi desteklemek amaci ile FUBAP 1675 nolu ve TUBITAK 108E166 nolu projeler
alinmis ve teze paralel olarak yiiriitilmiistiir. Sonuc¢landirilan 108E166 numarali ve
“Bilgisayar Aglarinda Bir Saldin Tespit Ve Engelleme Sisteminin (STES)
Gergeklestirilmesi” bashkli TUBITAK projesinin sonug¢ raporundan, tezin yazimi

stirecinde yararlanilmistir.



2. SALDIRI TESPIT SISTEMLERI VE SALDIRI SINIFLANDIRMA
2.1 Saldir1 Tespit Sistemleri

STS’ler, Internet ve yerel agdan gelebilecek ve sisteme zarar verebilecek cesitli
paketleri belirlemek icin, degisik kriterleri baz alarak degerlendirip yorumlayan yazilim
veya yazilim-donanimdan olugsmus birimlerdir. Hem paketleri yorumlayip siniflandirabilen
hem de belirlenmis saldir1 paketlerini engelleyen birimlere ise Saldir1 Tespit ve Engelleme

Sistemi  (STES) denir. Sekil 2.1° de bir saldir1 tespit sisteminin genel birimleri

goriilmektedir.

| Yonlendirici |

|
‘ Anahtar ‘

I Gozlem
| Givenlik Duvar | Arabirimi

Yonetim Arabirimi

‘ STS DW ‘4vY6ncLilcbi1ir Anahtar
I I

‘ /\nthar ‘ STS Yonetim

‘ Sunucu

Sekil 2.1 STS’nin temel birimleri [24]

Sekil 2.1” de goriildiigi gibi ag tabanli bir STS, duyargalardan (sensor), bir veya daha
fazla yonetim sunucularindan, bilgisayarlardan ve veritaban1 sunucularindan olusur.
Duyargalar bir veya daha fazla ag segmentinin aktivitelerini gézlemler ve analiz eder. Agin
gozlemlenmesi icin kullanilacak ag arabirim karti gecirgen (promiscous) modunda
olmalidir. Bu moddaki ag karti biitiin gelen paketleri hedeflerine bakmaksizin gézlemler.
STS’ nin en Onemli bilesenlerinden olan duyargalar bir agda bir veya birden fazla
kullanilabilir. Genel olarak donanim ve yazilim olmak tizere iki ¢esit duyarga vardir

1. Donamimsal Duyarga: Bu duyarga 6zel bir donanim ve yazilim biriminden
olusur. Bir ag arabirim kart1 ve onun siiriiciileri, islemci ve yardimci komponentler ile

paketin yakalanmasini ve analizini ger¢eklestirir.



2.Yazilimsal Duyarga: Yazilim bir sunucuya kurulur. Kurulan yazilhim paketlerin
yakalanmasi ve analiz edilmesi islemini gerceklestirir. Duyarga yazilimi, bir isletim sistemi
icermeli veya standart bir isletim sistemine kurulmalidir.

Ozetle, ag veya bilgisayar trafiginin analiz edilebilmesi i¢in duyargalar yardimiyla
paketler yakalanir. Elde edilen paketlerin siniflandirma birimine gonderilmeden Once
diizenlenerek ham verilerin elde edilmesi gereklidir. Elde edilen veriler, paketlerin
siiflandirilmasi i¢in STS yonetim birimine gonderilerek paketler hakkinda kararlar verilir.

STS’ler kullanicilara ii¢ temel noktada 6nemli faydalar saglamaktadir.

1. Saldirilarin erken tespiti: Sistem, gerceklesen bir saldirtyr hedef agin ya da
sistemlerin yoneticilerinden dnce tespit edebilir. Bu 6zellik sayesinde bir saldiri
tespit edilir edilmez sorumlu yoneticilere SMS, e-posta gibi yollarla alarm
ulastirilmasi ve saldirilara karsi olabildigince erken 6nlem alinmasi saglanabilir.

2. Saldirlara iliskin detayh bilgi toplanmasi: STS’ler sayesinde, sona ermis ya da
stirmekte olan bir saldir1 hakkinda detayl bilgiler edinilebilir. Bu bilgiler, saldirinin
boyutlart ve muhtemel saldirganlar konusunda analizler yapilmasi noktasinda
anlamli olacaktir.

3. Saldirlara iliskin delil toplanmasi: STS tarafindan toplanan bilgiler saldir
sonrasinda, mahkemeye ya da saldirinin kaynagi olarak goriisen agin sorumlularina

basvururken delil olarak kullanilabilir.

STS’ler ag miihendislerine, agda olas1 saldirilar1 tespit etmede ve engellemede
kolaylik saglar. Yerlestirildikleri sistem geregi gerek sunuculara 6zel gerekse tiim aga 6zel
koruma saglamaktadirlar. Giivenlik Duvar1 ve Yonlendirici gibi pasif giivenlik araglar
degildirler, aktif olarak raporlama, engelleme ve Ogrenme gibi Onemli ozelliklere
sahiptirler. STS’lerin kullanilmasi durumunda, iirettikleri sonuglar ile potansiyel olarak
tehlike arz eden gilivenlik zaaflarmi, saldirganlarin davranis ve tepkilerinden
belirlenebilmesine olanak saglar. Gerekiyorsa bu sonuglar1 degerlendirerek ¢esitli nlemler
alinabilmesine olanak saglar. Agm veya kullanicilarin egilimlerini, saldirilarin
karakteristigini saptama ve agirlik verilmesi gereken ag birim veya noktalarini kontrol
etmede kolaylik saglar.

STS’lerin en biiyiikk dezavantaji, saldir1 olmayan aktiviteleri bazen saldir1 olarak
algilamasi (False-Negative) ve saldir1 olan aktiviteleri ise bazen saldir1 olarak algilamamasi

(False-Positive) olayidir. Bu yiizden, STS uygulanmasinda uzman faktorii ve bilgisi ¢ok



onemlidir. Ag miihendisleri tarafindan kayitlarin incelenmesi gerekmektedir. Kayitlarin
dogrulugu tespit edildikten sonra, harekete gecilip ¢ok basit Onlemler alinabilir.
Alinabilecek oOnlemlere 6rnek olarak kurallarim veya egitim verilerinin gilincellenmesi

verilebilir. STS’ler Sekil 2.2° deki gibi simiflandirilabilir[25, 26].

[ Saldiri Tespit Sistemi ]

Saldir1 Tespit Konumlanacak
Yaklasimi Sistem ) C Yapl Verl Kaynag) (Verl I$leme

(NIDS) (HIDS) (Hlbrlt) Pakeﬂer Slstem
Anath
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Sekil 2.2 STS’ lerin siniflandirilmasi

2.1.1. Saldir1 Tespit Yaklasim Yontemlerine Gore STS’ler

Saldir tespit yontemlerine gore 3 temel tip STS s6z konusudur. Birincisi anormallik
tespiti, ikincisi kotiiye kullanim tespiti ya da bazi kaynaklarda tamimlandigi iizere imza-
tanima temelli, liglinclisii ise belirtim temelli STS’ lerdir [26].
1.Anormallik Tespiti: Anormallik (Anomaly) normal davramistan ayrilma olarak
tanimlanir. Burada normal davranigtan farklilik gosteren davranmiglarin saldinn olarak
nitelendirilmesi s6z konusudur. Normal bir sistemde kullanici istekleri tahmin edilebilirdir
ve istatistiksel degerlerle uyusur. Burada normal davranigin bilinmesi ve modellenmesi
esastir. Ancak bundan sonra bir anormallik varsa tespit edilebilir. Normal davranis bir
dagilimm momentleriyle modellenebilir. Bu yontemin avantaji daha dnceden taninmayan
saldirilarin  kesfedilmesi olasiligidir. Dezavantaji ise yanhis alarmlarin (False Alarm)
sayisinin yiikksek olmasidir. Anormallik tespitinde istatistiksel yontemler, YSA, veri
madenciligi, bilgisayar bagisiklik sistemi (computer immunology) gibi bir¢ok yaklagim
uygulanabilir.

2. imza-Tamima Temelli Saldir1 Tespiti: Kotiiye kullanim tespiti (Misuse Detection) ya

da imza-tanimaya dayali sistemlerde, her davranisin bir imzasi-karakteri vardir. Bunlar



daha 6nce goriilen davranis sablonlaridir. Eger gézlemlenen davranis daha 6nceden bilinen
bir saldir1 imzasiyla uyusuyorsa, saldir1 olarak simiflandirilir. Daha 6nce kargilagilmadiysa,
saldir1 olarak nitelenmez. Avantaji saldiriyr kesin olarak tamiyabilmesidir. Yani yanls
alarm vermezler. Ancak tanimlanmamis bir saldir1 gelirse bunu tespit edemezler.

3.Belirtim Tabanh Sizma Belirleme: Belirtim tabanli sizma belirleme, bir dizi komutun,
programin calisma sekline zarar verip vermediginin belirlenmesidir. Bu modelde
belirtimlerin diginda her olay, potansiyel sizma olarak degerlendirilir. Bu da bilinmeyen

saldir1 tekniklerine kars1 iyi bir savunma ¢oziimiidiir.

2.1.2 Konumlanacak Sisteme Gore STS’ler

Konumlanacak sisteme gore STS’ ler ii¢ tiptir. Bunlardan ilki ag tabanli STS’lerdir.
Ag tabanli STS’ler (Network Intrusion Detection System, NIDS), agin kendi segmenti
iizerinden gecen trafigi kontrol ederek, aga yapilan saldirilarin tespitini gergeklestirir.
Ikinci tip STS ise host tabanlidir (Host Intrusion Decision System, HIDS). Bu STS’ler belli
bir bilgisayar {izerinde calisarak, kullanicilarin yapacaklar1 hatalardan dolay1 olusacak
zararlar1 Onlemeye calisirlar. Boylelikle, isletim sistemine yonelen saldirilar i¢in hangi
kullanicilarin sorumlu oldugu belirlenebilir. Her iki sistemin birlestirilmesiyle de hibrit

yapida STS sistemi gerceklestirilebilir (Hybrid Intrusion Detection System).

2.1.3 Mimari Yapilarina Gore STS’ler

Ag iizerinden bir¢ok duyargadan verilerin toplanip bir merkezde islenmesi ile olusan
mimariye dagitik STS’ler denir. Ag iizerinde tek bir duyargadan veri toplayip
degerlendiren STS’ler en ¢ok kullanilan STS’lerdir.

2.1.4 Veri Alma Kaynaklarina Gore STS’ler

Veri kaynagina gore STS’ler iki grupta incelenebilir. Bunlar paket gdzleme ve sistem
analizi tabanlhidir. Paket gozlemeye dayali STS’lerde, paketlerin analiz edilmesi esastir.
Paketler genelde bir ag kart1 gecirgen moda getirilerek sistemdeki tiim ag trafigi yakalanir.
Yakalanan paketler, STS’ye girdi olarak verilir ve paketlerin saldir1 olup olmadig: tespit

edilir.
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Veri kaynagina gore ikinci tip STS, sistem analizi ile elde edilen verilerin analizini
gerceklestirir. Elde edilecek veriler, sistem dosyalarmin kullanimi, servis hizmetlerinin

istatistiksel degerleri olabilir.

2.1.5 Veri isleme Zamanmna Gore STS’ler

Cevrim dis1 sistemlerde yada gergek zamanli olmayan STS’ lerde veri Once
depolanir, sonra analiz i¢in ilgili STS ye gonderilir. Cevrim igi sistemlerde ise veri aninda
analiz edilir. Bu tip STS’ler fazla veri trafigi olan aglarda, aktif olarak cevap tiretilmesi
gereken durumlarda kullanilir. Uygulamasi zordur.

STS bir veri paketinin saldir1 olup olmadigini, kendi saldir1 veritabaninda bulunan
saldirt tipleriyle karsilastirarak karar verir. Bu yiizden veritabaninin dogru bir sekilde
olusturulabilmesi ve giincellestirilebilmesi STS’ler i¢in son derece onemlidir. STS veri
tabani; paket ozellikleri, hareketleri, kullanici davramiglar1 gibi kriterlerden istatistiksel
veya yumusak hesaplama metotlar1 kullanilarak elde edilen kurallar veya kararlardan
olusur. Bir saldir1 belirleme modeli, bir dizi durumu veya hareketi 6nceden hazirlanmis
veri tabanina gore smiflandirarak, saldirt yok veya saldir1 var tespiti yapar. Anormallik
(Anomaly) modeli, Kural tabanli saldir1 belirleme modeli, Belirtim (Spesification) tabanl
saldir1 belirleme modelleri literatiir de kabul goren modellerdir [26]. Zaman zaman bu
modeller beraber kullanilarak birlesik modeller de olusturulabilir. Tiim bu STS’lerde amac,
saldirinin en kisa zamanda tespiti, en az yanlis ve maksimum dogru tespittir.

Agdan yakalanan veya bir bilgisayara gelen paketlerin saldir1 olup olmadiginin
kontrolii i¢in, veri madenciligi teknikleri kullanilabilir. Saldirilar ile ilgili kurallar veya
ozellikler veri madenciligi ile elde edilebilir[27,28]. Paket bagliklarinin ve paket veri
alanlarinin depolandigi bir veri tabanindan Apriori Algoritmasi kullanilarak kurallar elde
edilebilir[29,30]. Elde edilecek kurallarin dogrulugunu gelistirmek igin ise FP-Tree,
kullanilmig ve Apriori algoritmasindan daha iyi sonuglar elde edilebilmistir[31].

Anormallik modeli kullanan, CUSUM ve Adaptive Threshold algoritmasi ile DoS
gibi saldirilarin tespit edilmesi i¢in baz1 modeller 6nerilmistir[32,33,34,35] . Ayrica Isaret
isleme teknikleri ve bulantk mantik kullanilarak, DoS gibi saldirilarin tespiti
gergeklestirilebilmistir[36,37,38].

Anormallik  tespitinin  yam1  swra  STS’ler, kural tabanli olarak ta

gergeklestirilebilir[39,40]. Mobil ajanlar kullanilarak kural tabanli STS’lerden bazilar
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[41,42,43,44] de verilmistir. Her iki saldin tespit modelini kullanarak calisan hibrit STS
modeli ¢alismalar1 da [45,46,47,48] ¢ da sunulmustur.

STS’ler i¢in ¢ok oOnemli bir kriter ise, elde edilen modelin gercek zamanda
uygulanabilir olmasidir. Yani agdaki paketlerin modele gore gercek zamanda
degerlendirilip, saldir1 varsa bu paketin filtreleme isleminin yapilmasidir. Bunun i¢in hem
modelin ¢ok hizli karar verebilmesi hem de bu modele gore galisacak donanimin uygun

tasarlanmasi gerekir.

2.2 Saldir1 Simiflandirma Yontemleri

Temel olarak elimizde varolan siniflara, yeni gelen verinin yerlestirilmesi islemi
simiflandirma olarak adlandirilir. Bunu s0yle ifade edebiliriz; herhangi bir sinifa ait
olmayan bir veri mevcut siiflardan en yakin hangisine dahil olabilir? sorusunun cevabi
siniflandirma metodunun amacidir. Ornegin agdan elde edilen bir paketin protokol tipine
bakarak paketin, Onceden belirlenmis bir sinifa atama islemi simiflandirma olarak
adlandirilabilir. Bu tlir bir smiflandirma ile agdaki saldirn 6zelligindeki veya bozuk
paketlerin eleme islemi gerceklestirilebilir. Bir baska 6rnek olarak, bir ag {izerinde akan
paketlerin video, ses yada veri 6zelliginde olup olmadigimin kontrolii ile, ag iizerindeki
kisilerin egilimleri, yapilacak bir siniflandirma algoritmasina goére belirlenebilir. Boylece,
agin ileriki zamanlarda nasil bir genislemeye sahip olabilecegi tahmin edilebilir.

Veri smiflandirma iki siirecten olusur. ilk siirec Ogretmenli 6grenme olarak
adlandirilir. Bu yontemde verinin siniflandirilmast i¢in bir model tanimlanir. Egitim
verisinin her bir satir1 bir smifa aittir. Her bir satir kayit yada nesne olarak adlandirilir.
Tanimlanmis olan model ile egitim verilerinin ait oldugu smiflar (elde edilmis kural veya
istatistiksel degerlerle) belirlenir. Ornek olarak bir agdan akan herhangi bir paketin
sorgulama paketi olup olmadiginin belirlenmesi verilebilir. Egitim paketlerinin
siniflandirilmasiyla, siniflandirma modeli tamamlanmig olur. Boylelikle, siniflandirma
islemini gerceklestiren kural veya istatistiksel veriler elde edilmis olunur.

Siniflandirmanin ikinci siireci 6gretmensiz 6grenmedir. Daha onceden elde edilmis
kural veya istatistiksel degerler, test verilerine uygulanir. Test verilerinin hangi sinifa ait
olacagi belirlenir. Modelin dogrulugu bu siirecte test edilir. Sekil 2.3 veri siniflandirma

siirecini gostermektedir.
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Sekil 2.3 Siniflandirma siireci

Siniflandirma yapilmadan once verilerin hazirlanmasi gereklidir. Bu 6n asama Veri
temizleme, iliski Analizi ve Veri doniisiimiinden olusur.

Veri Temizleme: Bu 6n asamada giiriiltii olarak adlandirilan veri, egitim veri
setinden ¢ikarilir. Bu islem siiflandirmanin dogruluguna direkt etki eder.

Ilgi Analizi: Verideki niteliklerin cogu smiflandirma icin iliskisiz olabilir. Gereksiz
verilerin veri tabanindan elenmesi, simiflandirmanin etkinligini ve olgeklenebilirligini
gelistirmeye yardim eder.

Veri Doniisiimii: Siirekli deger alan niteliklerin ayriklastirilmasi 6nemlidir. Verilerin
ayriklastirilmasi siniflandirmanin maliyetine direkt etki eder.

Smiflandirma yapmak i¢in se¢ilen metodun saglamligr asagidaki kriterlere baglidir.

Tahmin Dogrulugu: Yeni veya oOnceden goriilmeyen verinin hangi sinifa ait
oldugunun tahmin edilme yetenegidir.

Hiz: Modelin hesaplama maliyetidir.

Saglamhk: Giiriiltiili veya eksik niteliklere sahip verinin bile dogru tahmin edilmesi
gereklidir.

Olceklenebilirlik: Biiyiik miktarda veri kiimeleri ile etkili calisabilme yetenegidir.

Bir simiflandirict model i¢in yanlis alarm ve dogru tespit énemlidir. Yanlis tespit

siiflandirilacak bir 6rnegin yanlis olarak degerlendirilmesidir. Bir 6rnegin yanlis olarak

13



degerlendirilmesi iki tiirlii olabilir. Bunlardan ilki var olan bir degeri kagirmak digeri var
olmayan bir degeri varmis gibi tespit etmektir. Ornegin bir paket saldirtysa siniflandirici bu
paketi normal olarak tespit ediyorsa, paket yanlis tespit edilmistir ve yanlis alarm meydana
gelmistir denir. Yanhs alarm smiflandirici sistemlerinin bagarimini 6lgmekte 6nemli bir
parametredir. Clinkii bir sistemde izin verilen yanlis alarm sayis1 ve dogru tespit miktari
birbiriyle iligkilidir. Yanlig alarmlara izin verildik¢e dogru tespit oran1 artmaktadir. Sistem
parametreleri ikisinin de optimum oldugu noktaya ayarlanmalidir. Bu durumda da
yapilacak analiz ve basarim hesaplamasinda ROC egrileri kullanilir. Bir siniflandiricinin

basarimi Tablo 2.1° deki Karisiklik Matrisi (Confusion Matrix) ile elde edilebilir.
Tablo 2.1 Karigiklik Matrisi

Tahmin

Negatif | Pozitif

Gergek | Negatif | a b
Pozitif | ¢ d

a, negatif drneklerin dogru tespit sayisini, b, pozitif 6rneklerin yanls tespit sayisini,
¢, negatif orneklerin yanlis sayisin1 ve d, pozitif 6rneklerin dogru sayisin1 gostermektedir.

Bu matristen agagidaki esitlikler siniflandiricinin basarimini 6lgmek i¢in elde edilebilir.

Jo—_ atd @.1)
a+b+c+d
PR =4 2.2)
d+c
b
FPR = (2.3)
b+a
a
TNR = (2.4)
a+b
c
FNR = (2.5)
c+d
Kesin lik = (2.6)
d+b
* %k 1 :
o 2*TPR Ke.sm lik 2.7
TPR + Kesin lik
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Yukaridaki denklemler sirasiyla dogruluk(Accuracy), duyarlilik veya dogru pozitif
orani, 0zgiilliik veya yanlis pozitif orani, dogru negatif oram1 (True Negative Rate, TNR),
yanlis negatif oran1 (False Negative Rate, FNR), Kesinlik ve f-6l¢iitii olarak adlandirilirlar.
Siiflandiricinin siniflandirma iglemini dogru yapip yapmadigimi 6grenmede her zaman
dogruluk orani yeterli olmayabilir. Bu durumda, duyarlilik ve hassasiyet parametreleri de
dikkate alinmalidir. A ve B gibi iki siniflandirma algoritmasina gore elde edilmis degerlere
gore, hassasiyeti ve duyarlilign yliksek olan siniflandirma algoritmasi daha iyidir denir.
Ancak, bazi durumlarda A’ nin duyarliligt B’ den biiyilik, hassasiyeti ise B’ nin
hassasiyetinden kii¢iik olabilir. Bu durumda ROC egrileri hangi siniflandiricinin daha iyi
oldugunu belirlemede kullanilir. Sekil 2.4 ideal ROC egrisini gostermektedir.

Sekil 2.4’ e gore (0,0) noktas1 biitiin 6rneklerin negatif simiflandirildigini, (1,1),
Biitiin orneklerin pozitif siniflandirildigimi ve (0,1) ideal durumu gostermektedir. Buna
gore, A ve B smiflandiricinin hangisinin ROC egrisi sol iist kdseye yakinsa o simiflandirici

daha iyidir denir.
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Sekil 2.4 ideal ROC egrisi
2.2.1 Karar Agaci Algoritmasi ile Siniflandirma
Dogru ve tamimlayic1 ozelliklere sahip, karar agaclarinin, gergeklestirilmesi ve
yorumlanmasinin kolay olmasi, gilivenilirliklerinin iyi olmasi nedenleri ile siniflama

modelleri igerisinde en yaygin kullanima sahip algoritmadir. Karar agacindaki her bir i¢

diiglim, test verisindeki bir 6rnegin bir niteligini gosterir. Her bir dal ise testin sonucunu
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verir. Her bir yaprak da sinif etiketini gosterir. Agacin en iist diigiimii kok diigiim olarak

adlandirilir. Tipik bir karar agac1 Sekil 2.5 de gosterilmistir.

32/31\33
NN
S

Sekil 2.5 Karar agaci

Sekil 2.5 deki karar agacinda, al, a2, a3, a4, a5, a6 veri tabanindaki kayitlarin
niteliklerini, C1, C2, C3 ise smif etiketlerini gostermektedir. Kok diigiim al ozelligidir.
Kok diigtimden yapraklara dogru gidilerek karar agaci siniflandirma kurallar elde edilir.

Algoritmasi verilen karar agacit bdl ve yonet mantiina dayali, 6z yinelemeli bir
algoritma olup, Greedy algoritmasi tabanlhdir. Algoritma ilk olarak egitim verisindeki
nitelikleri kullanarak bir tek diigiimden baslatilir. Kok diigiim Entropi ve bilgi kazancina
gore belirlenir. Kok diigiim dallara ayrilarak yapraklar olusturulur. Algoritmanin durdurma
kriterlerine ulasilana kadar her yeni dal yapraklara ayrilir. Her bir yaprak egitim
verisindeki sinif etiketini igerir. Algoritmanin sonlandirilmasi asagidaki {i¢ sarta baglidir.

1. Tiim 6rnekler ayni sinifa ait ise,
2. Omneklerde kalan nitelik yok ise
3. Dal i¢in 6rnek yok ise

Durdurma kriteri saglanirsa egitim verisinden karar agaci olusturulmus olur. Test
verilerinin siniflandirilmasi igin karar agacinin kok digiimiinden yapraklara dogru
gidilerek, eger-o zaman kurallar elde edilir.

Karar agaclarina dayali olarak gelistirilen bircok algoritma vardir. Literatiirde en
yaygin olarak bilinen algoritmalar ID3, C4.5 ve C5°dir. C4.5 algoritmasi, siniflandirmada
en ayirici O0zellige sahip degiskeni bulurken, entropi kavramindan yararlanir [49]. Entropi
matematiksel olarak asagidaki gibi tanimlanir. <py,p,,...pp> veri tabanindaki kayitlarin
olasiliklarini ifade ederse, tiim olasiliklarin toplami 1 olmalidir. Zn: p; =1, bu durumda

i1

entropi denklem.2.8 deki gibi olacaktir.
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H(P):Zpi log(l/pl.) (2.8)

Yukaridaki denkleme gore, veritabaninin tamaminin entropisi hesaplanir. Veritabani
farkli boliimlere ayrilirsa her bir alt bdliimiin de entropisi hesaplanmalidir. Buradaki H
fonksiyonu veritabaninin herhangi bir durumdaki durumunu temsil etmektedir. C4.5
algoritmas1 kullanilarak agag¢ elde edilirken, her bir alt aga¢ yapraklara doniistiiriiliir [48].
Agag yapisi olusturmak i¢in, her bir alt agacin yapraga doniistimii denklem 2.9 ve denklem

2.10°da gosterilen kazanim ve ayirma oranlar ile gergeklestirilir [49,50].

KO =K(D,S)/ AO(D,S) (2.9)
AO(D, S) = H(@,.., 2, ) (2.10)
o] " |p|

Sekil 2.6, tezde kullanilan egitim verisinden karar agacinin elde edilmesi i¢in genel

akis semasini gdstermektedir.

Egitim Verisi

Dallanma Kriterlerini
Belirle

Denklem 2.9 ve 2.10'a Gore
Kok Diigiim Belirle

Dallanma Kriterlerine Gore
Diigiimii Dallara Ayir

Biitiin Dal’lar

Diigiim Olusturmak I¢in

Nitelik Belirle
Yaprak Lkle

|

Durdurma Kriterine
Ulagildimi

Kok Diigtimden Yapraklara
Kural Elde Etme

Sekil 2.6 Karar agaci algoritmasi akis semast
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Karar agaci algoritmasina gore siniflandirma kurallarinin ¢ikartilmasi Sekil 2.6’daki
algoritmaya gore yazilan program yardimiyla, klasik KDD CUP 99 wveri seti
siiflandirilmis olup elde edilen sonuglar Boliim 2.4’de verilmistir.

Ayni algoritmaya gore, giincel veriler kullanilarak ¢cevrim dis1 ve gercek zamanda ag

paketlerin siniflandirma uygulamalari tezin 7. boliimiinde detayli olarak agiklanmuistir.
2.2.2 Bayes Teoremi ile Siniflandirma

Makine oOgrenmesi tekniklerinden biri olan Bayes teoremi ile siniflandirma
istatistiksel temellidir. Bayes teoremi ile siniflandirma olasilik hesab1 yapilarak belirlenir.
Bayes siniflandirma, Naive Bayes olarakta bilinir. Naive Bayes simniflandirma isleminde
nitelikler birbirinden bagimsizdir. Bu temel kabul, sartli bagimsiz sinif olarak adlandirilir.

X smnifi bilinmeyen bir 6rnek veri olsun. H, belirli bir C smifina ait X 6rnegi i¢in
hipotezdir. Genel olarak siniflandirma problemi icin P(H\X) olasiligi, H hipotezinde
gozlemlenen X veri 0rnegini verir.

P(H\X) sonraki olasilik olarak ta adlandirilir. Ornegin bir agdaki kullanicilarm
davraniglarina, ilgi duyduklart internet sitelerine veya hobilerine gore siniflandirilabilir.
Farz edelim ki X giinliik gazeteleri ve spor sayfalarin1 okuyor bu durumda H hipotezi X’in
bir fanatik oldugunu belirtir. O zaman P(H\X) hipotezin giivenligini belirler. Bu sonuca zit
diislince olarak P(H) onceki olasiliktir denilir. Yukarida verilen 6rnek i¢in P(H) verilen
herhangi bir X kisisinin fanatik olma ihtimalini belirtir. Sonraki olasilik P(H\X), bilgi
tabanlidir ve dnceki olasilik P(H), X’ ten bagimsizdir.

Benzer sekilde P(X\H), H sart1 ile X’in olasiligidir. X giinliik gazeteleri ve spor
sayfalarin1 okuyor ise biz biliriz ki X fanatiktir. P(X), X in énceki olasiligidir. Ornegimizi
kullanarak ag kullanicilarindan bir kisinin hem giinliik gazete hemde spor sayfalarin
okumasinin olasiligini hesaplayabiliriz.

Burada P(X), P(H) ve P(X\H) verilen veri kiimesinden elde edilen olasilik
degerleridir. Boylelikle Bayes Teoremi denklem 2.11° deki gibi yazilabilir.

X/H)P(H)

P(H|X)=P( 264 (2.11)

Naive Bayesian siniflandirict Bayes teoremi tabanlidir ve asagidaki gibi tanimlanir.
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1. Her bir veri 6rnegi n boyutlu 6zellik vektorii ile temsil edilir X=(x;,X2,...,Xn). Her
bir 6rnegin nitelikleri A,A,,...A, dir.

2. Veri kiimesindeki verilerin ait oldugu siif sayis1 m ise siniflar C;,C,,...Cy, © dir.
Smifi belli olmayan X ornegi en yiiksek sonraki olasiligina sahip sinifa ait
olacaktir.

P(C 1 X)=P(C, | X) 1<j<m,j#i

P(Ci{X) maksimum sonraki hipotezi olarak adlandirilir. Bdylece Bayes teoremi
asagidaki gibi yazilir.
P(X/C,)P(C,)

P(Ci|X): P(X)

(2.12)

3. P(X) biitiin smiflar i¢in sabittir. Burada sadece P(X|C;)P(C;) carpiminin maksimum
olmasi yeterlidir. Burada P(C;) si/s orami ile belirlenir. s toplam 6rnek sayisini
belirtirken s;, C; sinifina ait 6rneklerin sayisini belirtir.

4. Nitelikler arasindaki iliski birbirinden bagimsiz oldugu i¢in, P(xk|C;) olasilig
denklem.2.13’ deki gibi yazilabilir.

Pl 1C)=]]P(x, |C,) 2.13)

k=1

P(x1|Cy), P(x2]|Cy),..., P(x4|Ci) olasiliklari egitim verilerinden elde edilir. Burada,

a) Eger Ay, kategoriksel ise o zaman P(xk|C;)=si/s; dir. Burada sj ,Ay i¢cin xx degerine
sahip C; sinifindaki 6rneklerin sayisidir ve s;, C; sinifina ait 6rneklerin sayisidir.

b) Eger Ag stirekli degerli ise o zaman nitelikler tipik olarak gaussian dagilimina

sahiptir. Gaussian yogunluk fonksiyonu denklem 2.14 teki gibi verilir.

3 (oxk— uCi )2
1 20

P(xk |Ci):g(xk’1uCi’O-Ci):We (2.14)
Ci

p ve o, C; nin sirastyla ortalama ve standart sapmasidir.
5. Smuft bilinmeyen bir X Ornegini siniflandirmak i¢in her bir C; sinifi i¢in
P(X|Ci)P(C;) carpim1 hesap edilir. Bu ¢arpimin en biiyiik degerine sahip sinif etiketi X © e

atanir.
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Naive Bayesian’ a gdre egitim verilerinin siiflandirilmasi i¢in gerekli akis semasi
Sekil 2.7° de verilmistir. Algoritma egitim verisinden hesaplanan nitelik ve smif

olasiliklarina gore siniflandirma yapmaktadir.

1. Test Verisini Al

A

Test Verileri

Y
Egitim Verisinden Olasiliklar1
Hesapla

Y
i. Test Verisinin Herbir Ozelligi
I¢in Sinif Olasiliklarin1 Hesapla

Y
1. Test Verisinin Tim Ozellikleri

I¢in Sinif Olasiliklarini Hesapla

Y
i. Test Verisi I¢in Simf
Olasiliklarin1 Karsilagtir

1. Test Verisi Siniflandirildi

Sekil 2.7 Naive Bayesian siiflandirma akig semasi

Naive Bayesian smiflama algoritmasina gore yazilan programda KDD CUP veri seti
kullanilarak elde edilen 6rnek sonuglar Boliim 2.4°de verilmistir.
Ayni algoritmaya gore, glincel veriler kullanilarak cevrim dis1 ve cevrim ic¢i ag

paketlerin siniflandirma uygulamalari tezin 7. boliimiinde detayli olarak agiklanmuistir.
2.2.3 Yapay Sinir Aglari ile Simflandirma

YSA, insan beyin yapis1 ve Ozelliklerini kullanarak, herhangi bir yardim almadan
O0grenme yoluyla yeni bilgiler iireten ve kesfedebilen yazilim ve donanim tabanli sistemler
olarak adlandirilabilir. Gergeklestirilecek bir YSA ile 0Ogrenme, iliskilendirme,
siiflandirma ve optimizasyon gibi problemleri basarili bir sekilde ¢oziilebilmektedir.

Insan sinir agindaki sinir hiicreleri gibi YSA’larda yapay sinir hiicrelerini (process)
kullanarak 6grenme gerceklestirirler. Her bir sinir hiicresinin bes temel elemani vardir.

Sekil 2.8 de bir yapay sinir hiicresinin temel yapisi verilmektedir.
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Cikis

Sekil 2.8 Yapay sinir hiicresi ve temel elemanlari

Girdi, bir YSA hiicresine dis diinyadan verilen bilgidir. Agirliklar, YSA hiicresine
gelen bilginin 6nemini belirtmektedir. Bu degerin negatif, sifir veya pozitif olmasi agirligin
onemli veya onemsiz oldugunu belirtmez. Toplama fonksiyonu, bir yapay sinir hiicresine
gelen net girdi degeridir. Literatiirde en yaygin olarak kullanilan net fonksiyonu agirlikli
toplamdir. Bu fonksiyonda yapay sinir hiicresine gelen her bir girdi degerinin agirliklar ile
carpiminin toplami seklindedir. Aktivasyon fonksiyonu, yapay sinir hiicresine gelen net
girdi degerini isleyerek yapay sinir hiicresinin bu net degerine karsilik liretecegi ¢iktiy1
belirler. Yapay sinir hiicre ¢iktisi, Aktivasyon fonksiyonu tarafindan hesaplanmis degerdir.
Bu deger ya bir baska yapay sinir hiicresinin verilir ya da sonug olarak kabul edilir.

Birden fazla yapay sinir hiicresinin bir araya getirilmesi ile YSA yapis1 olusturulur.
YSA’lar genel olarak ii¢ katmanli yapida bu yapay sinir hiicrelerinin bir araya getirilmesi
ile olugturulur. Bu katmanlar sirastyla giris, ara ve sonu¢ katmanlaridir.

Ogretmenli 6grenme yardimiyla smiflandirmada, YSA egitilirken smiflandirilmis
egitim verileri aga verilerek, c¢iktilar, egitim verisindeki siniflar ile karsilastirilir. Egitim
asamasi istenen hata degerine ulasilincaya kadar devam ettirilir. Egitim tamamlandiktan
sonra test verileri siniflandirilabilir.

Sekil 2.9 YSA ile simiflandirmanin nasil gergeklestirilecegine dair akis semasini
gostermektedir. YSA’ nin topolojik yapisi (katman sayist gibi) belirlendikten sonra egitim
verileri ile sistemin egitilmesi gereklidir. Bu amag icin sistemin 6grenme, agirhik v.s
parametreleri belirlenir. Siirekli olarak egitim verisi sisteme uygulanip, sistemin c¢iktisi
beklenen deger ile karsilastirilir ve sistem giincellenir. Istenen hata degerine ulasilinca

sistem egitilmis olur. Bu agsamadan sonra sistem test verilerini siniflandirabilir.
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Topolojik Yapiy1 Belirle

Ogrenme, Momentum Katsayilarini ve
Aktivasyon Fonksiyonunu Belirle

Y

Agirliklar Belirle

Y
i. Egitim Verisini Aga
Uygula Ciktiy1 Hesapla

H Cikt1 ile Beklenen

Degeri Karsilastir
(Hata)
E
Y Test Verilerini
Sistem Egitildi < Egitilen Sisteme
Uygula

Y

Test Verileri Simiflandirildi

Sekil 2.9 YSA egitim ve test asamasi akis semasi

YSA ile smiflandirma algoritmasina gore yazilan programda klasik veri seti (KDD
CUP veri seti) kullanilarak elde edilen 6rnek sonuglar Boliim 2.4’de verilmistir.
Ayni1 algoritmaya gore, giincel veriler kullanilarak ¢cevrim dis1 ve gercek zamanda ag

paketlerin siniflandirma uygulamalari tezin 7. boliimiinde detayli olarak a¢iklanmistir.

2.3 Kullanilan Veri Seti

Bu tezdeki siniflandirma algoritmalarinin egitimi ve testi i¢cin, KDD Cup 99 klasik
veri seti kullanilmistir. Bu veriler 5. Uluslararast Knowledge Discovery and Data Mining
konferans1 ¢ergevesinde diizenlenen bir yarigmada kullanima sunulan ve neredeyse
standart hale gelmis veri setidir.

Siniflandirma algoritmalarinin  paketleri siniflandirabilmeleri i¢in paketlerin

oncelikle bir 6n islemden gecirilmesi gerekir. Bu on islemlerden sonra, dnceden
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belirlenmis Ozelliklere gore her paket icin bir 6zet veri elde edilir. Bu veriler ile
siniflandirma algoritmalar paketleri siniflandirir.

Bu sette basit, icerik, zaman tabanli trafik ve host tabanl trafik gibi dort farklh
ozellik grubu altinda belirlenmis toplam 41 6zellige gore degerlendirilmis bulunan 311029
adet paket ozeti bulunmaktadir. Veri setinden alinan ii¢ farkli paket yapisina ait 41 6zellik

asagida goriilmektedir.

Normal paket
5,tep,smtp,SF,959,337,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,1,1,0.00,0.00,0.00,0.00,1.00,0.00,0.00
,144,192,0.70,0.02,0.01,0.01,0.00,0.00,0.00,0.00,normal.

Back saldir1 paketi
0,tcp,http,SF,54540,8314,0,0,0,2,0,1,1,0,0,0,0,0,0,0,0,0,2,2,0.00,0.00,0.00,0.00,1.00,0.00,0.00
,118,118,1.00,0.00,0.01,0.00,0.00,0.00,0.02,0.02,back.

Neptune saldir1 paketi
0,tcp,http_443,S0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,114,2,1.00,1.00,0.00,0.00,0.02,0.06,0.00
,255,2,0.01,0.07,0.00,0.00,1.00,1.00,0.00,0.00,neptune.

Her ii¢ paket ozelliginde de 1.parametre paket baglanti siiresini, 2.parametre
paketin protokol tipini, 6.parametre hedeften kaynaga gonderilen byte sayisini
gostermektedir. En son parametre ise paketin hangi saldir1 sinifa ait oldugunu yada normal
paket oldugunu gostermektedir. Bu paketlerden her biri toplam 23 adet farkli saldir
tipinden birinin veya birka¢inin 6zelliklerine sahiptir. Bu paket dzellikleri ve saldir1 tipini
gosteren bilgiler Ek-1" de verilmistir.

Bu veri setini kullanilmasinin sebebi paket 6n islemlerinden kaynaklanabilecek

hatalardan kaginmaktir.

2.4 Smiflandirma Algoritmalarimin Yazilimsal Olarak Gergceklestirilmesi

Bu boliimde, karar agaci, Naive Bayesian ve YSA smiflandirma algoritmalari
kullanilarak, KDD CUP 99 veri setinin smiflandirilmasi gergeklestirilmistir. Elde edilen
¢evrim dis1 sonuglar a¢iklanmistir.

Sekil 2.6’da verilen karar agaci algoritmasini gergeklestiren yazilimda, egitim seti
olarak KDD Cup 99 egitim veri seti kullanilmistir. Bu durumda elde edilen karar agacinin

bir bolimii Sekil 2.10 da goriilmektedir.
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Sekil 2.10 Karar Agaci algoritmasina gore elde edilmis kural agacinin bir boliimii.

Egitim setinde tanimlanmis 23 adet saldir1 tipleri i¢in, bu aga¢ yapisina gore
belirlenen kural 6rneklerinden biri;
If (A8 > 0 ve A2 = UDP ) Then Sinif = Teardrop
seklinde yazilabilir. Elde edilen kurallar KDD CUP 99 test verilerine uygulanarak,
paketlerin siniflandirma islemleri yapilir. Test orneklerinin en kisa siirede tespit
edilebilmesi igin thread (Is Pargacigi) yapilari kullamlabilir. Asagidaki yapi JAVA
programlama dilinde bir i3 parcagigimin nasil tanimlandigi, calistinldigi ve

sonlandirildigini gostermektedir.

class [thread ad1] extends Thread{

public void run(){

}
public class [Sinif ad1] {

public statc void main(argiimanlar){
[thread name] thread2=new [thread adi()];
thread 1=start();
}
}

Test verilerinin smiflandirilmasi igin ilk olarak egitim verisindeki 23 farkli saldirt
sinift kullanilmistir. Her bir sinifin kurallarini igeren 23 tane is parcacigi yazilmis ve her

bir verinin ne kadarlik bir siirede siniflandirildig: tespit edilmistir.
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Ikinci olarak Sekil 2.11° deki semaya uygun olarak egitim setindeki veriler 5 ana
sinifta toplanmistir. Bu smiflama 23 adet saldinn tipinden, yapi itibariyle benzer
ozelliklerde olanlarin birlikte gruplandirilmas: ile olusturulmustur. Sekil 2.11° de
gosterilen bu 5 smif icin tekrar saldirt kurallan elde edilmistir. Bu durum igin test
verilerinin siniflandirilmasi, 5 is pargacigr yazilarak yapilmig ve her bir test verisinin ne

kadarlik bir siirede siniflandirildig tespit edilmistir.

Ana Saldin Simflan

¥

PROBE UZR NORMAL
smurf satan warezclient buffer_overflow
neptune ipsweep ques_passwil rootkit
hack portswep warezmaster leadmaodule
teardrop nmap imap ] perl
pod ftp_write
land multihop

phf
spy

Sekil 2.11 Ana saldir1 siniflari

Son olarak ise Servis Engelleme (Deniel of service, DoS), Bilgi Tarama (Probe),
Yonetici hesabi ile yerel oturum agma (Remote to Local, r21), Kullanici hesabinin yonetici
hesabina yiikseltilmesi ( User to Root, u2r ), saldirilar1 tek bir saldir1 sinifi, normal paketler
ise ikinci bir sinif olarak degerlendirilmistir. Bu iki siif i¢in tekrar is parcacigi yazilmis ve
her bir test verisinin ne kadarlik bir siirede siniflandirildigr belirlenmistir.

Testler PIV 3.0Ghz islemcili 512 MB RAM’e sahip masaiistii bilgisayarda
yapilmustir. Sekil 2.6 daki algoritmaya gore JAVA programlama dilinde yazilan program
ile 2, 5 ve 23 smif siiflandirma zamanlar1 ve FNR ve TPR basarimlar1 elde edilmistir.
Tablo 2.2 23, 5, 2 sinifa ait kural sayisi, FNR ve TPR basarimlarin1 géstermektedir. Sinif
sayilarinin azaltilmasi ile saldirilar i¢in elde edilen kurallar sayisi1 toplamda azaltilmistir.

Normal sinifina ait kural sayisinda artig gozlemlenmistir
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Tablo 2.2 23, 5, 2 smifi¢in kural sayist FNR ve TPR

a) 23 kural snufi icin b) 5 ana kwral snufi icin

Saldin Soafh Eural FNRE TPE Salbn | Kuwral | FNRE TPE
Saym Smifi | Saym

St I 710 | 0Fw s 12 | 4210 | 09%
Nephme 7 ST LS Prohs 16 | 0013 | 098
Back g 0o | 0595 RIL 15 00z | 097
P p— I 0 1 UZR g 0413 | 0556
Pod. 1 0o0ls 0,251 Noomal 3a Lall | 0599
Land 2 i 0952
Satan 3 opoe | o0se ¢) 2 EKural Suufi icin
 P— ] oom | 09%7
Portrwesn 3 00%E | 097
HNmap. 3 0o4l | 0238 | redgn | Kuml | FRE | TPR
Warezrchent ] oo | 0599 Sl P—
Guess_Passwd 3 00% | 0385 || Mgl | 37 | 340 | 059
Warmmmser 2 ol 0F Nomwal | 39 | 107 | 055
Tap. ] 0142 | 057
Fip_wike 3 0384 | 015
Muliihop. ] 050 | U568
P I 0 1
¥ l 05 05
Bufer overflow | 4 ooyl | ogs
Roofhit 3 047 | 05%
Loadmodule 3 0437 | 0562
Ped I ] I
Normal 29 15107 | 0599

Sekil 2.12 2 smif i¢in, Sekil 2.13 5 sinif igin, Sekil 2.14 23 smif i¢in smiflandirilmis

paketlerin tespit zamaninin degisimini géstermektedir.
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Sekil 2.12 2 sinif igin paketlerin simiflandirma tespit zaman degisimi

20

181 1

16| 1

12t -

10 h

Tespit Zamani([Lsn)

0 | | I I | I I | I
0 100 200 300 400 500 600 700 800 900 1000
Pakct Numarasi

Sekil 2.13 5 smif igin paketlerin siniflandirma tespit zaman degisimi
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Sekil 2.14 23 sinif igin paketlerin simiflandirma tespit zaman degisimi

YSA simiflandirict kullanilarak 2 sinif igin, 1000 paketin tespit zaman degisimi Sekil
2.15°de verilmistir. YSA’nin giris katmaninda, KDD CUP veri setinde taniml1 416zellikten
dolay1 41, ara katmanda 10 ve c¢ikis katmaninda ise 1 sinir hiicresi bulunmaktadir. YSA
agmin egitilmesi sonucunda, 1000 pakettin 996 adet paket dogru simniflandirilmistir. 4 paket

ise yanlig siniflandirilmisgtir.

100

90+ R
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eojm |

50 g
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Sekil 2.15 2 siif i¢in YSA ile elde edilen paket tespit zaman degisimi
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Naive Bayesian siniflandiric1 kullanilarak 2 simif icin, 1000 paketin tespit zaman
degisimi Sekil 2.16’da verilmistir. Naive Bayesian egitilmesi ve test asamasinda KDD
CUP 99 veri seti kullanilmistir. Naive Bayesian’in egitilmesi sonucunda, 1000 paketin 997

paket dogru 3 paket ise yanls siniflandirilmistir.

150 - A
140+ B

120 + B

100 - J

80

Tespit Zamani(pusn)

60 B

401 .

0 1 1 1 1 1 1 1 1 1
0 100 200 300 400 500 600 700 800 900 1000
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Sekil 2.16 2 sif igin Naive Bayesian ile elde edilen paket tespit zaman degisimi
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3. FPGA’LAR ve FPGA’LARDA UYGULAMA GELISTIRME SURECI

Sayisal sistemlerin gerceklestirmesi igin transistorleri bir kenara birakilirsa, kiigiik
(Small Scale Integration, SSI), orta (Medium Scale Integration, MSI) ve biiylik 6lcekli
(Large Scale Integration, LSI) sayisal entegre devreleri kullanilabilir. Ureticisi tarafindan
belirli fonksiyonu gerceklestirmek i¢in {iretilmis olan bu entegre devrelerin pinleri, uygun
sekilde birbirlerine baglanarak tasarlanan devre donanimsal olarak ger¢eklestirilmis olur.

Bu tip gergeklestirmeler kiigiik ve orta dlgekli sayisal devreler i¢in uygundur. Esnek
degildir. Daha kompleks devrelerin gerceklestirilmesi i¢in yazilimi da destekleyen
donanim yapilar s6z konusudur. Bunlar ¢ok biiyiik dlcekli entegre devreler (Very Large
Scale Integration, VLSI) olarak imal edilen SRAM, DRAM, Mikroislemci entegre
devreleri olabilir. Bu yapilar bir biitlin olarak kompleks sayisal devreleri
gerceklestirebilirler, ancak birtakim fonksiyonlar yazilim ile ger¢eklestirildiginden, gercek
zamanli uygulamalar i¢in yeterince hizli olmayabilirler.

ASIC’ler ise kompleks sayisal sistemleri gerceklestirmek i¢in iireticisi tarafindan bir
kereye mahsus olarak olusturulan, donanimsal entegre devrelerdir. Oldukc¢a hizlh
calisabilen bu devreler yeniden programlanamazlar, olusturma stirecleri olduk¢a uzundur,
maliyetlidir.

VLSI ve ASIC teknolojileri arasindaki boslugu doldurabilecek yapilar ise,
kullanicinin sayisal tasarimini, sayisal donanmim devrelerine doniistiirebilme imkani
saglayan Programlanabilir Lojik Devreler (Programmable Logic Design, PLD), Karmasik
Programlanabilir Lojik devreler (Complex Programmable Logic Design,CPLD) ve
FPGA’lardir.

FPGA’lar, iglerinde programlanabilir lojik eleman 6bekleri ve bu 6bekler arasindaki
ara baglantilar1 barindiran, sayisal entegre devrelerdir. Alanda programlanabilir adinin
verilmesi, mantiksal eleman &beklerinin ve ara baglantilarin imalat isleminden sonra
defalarca programlanabilip yeni sayisal donanimsal devrelerin olusturulabilmesindendir.

FPGA’lar i¢ yapi itibari ile Sekil 3.1°de goriildiigii gibi li¢ kisimdan olugmaktadir.
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Sekil 3.1 FPGA yongasinin i¢ yapisi

1.Lojik Devre Elemanlarindan Olusmus Bloklar (Lojik Obekler): Bu &bekler
programlandigi zaman, anlamli sayisal devre donanimi olusturabilecek lojik devre
elemanlarindan meydana gelen birim hiicrelerden olusmustur. Birim hiicreler kendi
aralarinda baglantilara sahiptirler.

2.Giris Cikis Obekleri: Bu ébekler FPGA’ nin dis diinyayla olan iliskisini saglayan,
kullanicinin konfigiire edebilecegi giris/cikis pinleridir.

3.0bekler Arasi Ara Baglantilar: Bu i¢ baglantilar, birden fazla 6bek kullanlarak
gerceklestirilen sayisal donanimsal devre elemanlarinin birbirleriyle baglantisini saglar.

FPGA’lar iiretim teknolojileri agisindan, Statik RAM temelli, Antisigorta temelli, E>
PROM/FLASH veya hibrit olarak SRAM / FLASH temelli olarak {iretilebilirler [51].

a
b
c 4 >y
d mux
flip-flop
e,
e y *
clock % »
clock cnable L, Th.

sct/reset

Sekil 3.2. Xilinx Lojik hiicresinin basitlestirilmis goriiniimii [51]
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Lojik Obekleri olusturan birim hiicrelere LC (Logic Cell) veya LE ( Logic Element)
denir. Birim hiicre mimarisine gére Mux (Cogullayici) tabanli ve bakma tablosu (Look- Up
Table, LUT) tabanli FPGA’lar vardir. Karmasik donanimlar tasarlamak i¢in LUT tabanli
mimariler daha uygundur. LUT mimarisinin geregi olarak bakma tablosunu olusturmak
icin SRAM’lar kullanilir. Bu durum esnek hafiza kullanimina imkan verir. FPGA
tretiminde s6z sahibi firmalardan Xilinx ve Altera tiretimlerinde LUT tabanli mimarileri
one ¢ikarmiglardir [51].

Birden fazla LC veya LE’nin bir araya gelmesiyle Lojik obekler olusur. Bu lojik
obeklere Xilinx, Konfigiire Edilebilir Lojik Blok (Configurable Logic Block, CLB) ismi
verirken, Altera ise Mantik Dizi Bloklar1 (Logic Array Block, LAB) ismini verir.

3.1 Kullamilan FPGA Hakkinda Genel Bilgi

Bu tezde Alteranin Cyclone III tabanli EPC3C40F484C7N FPGA entegresi

kullanilmigtir. Bu entegrenin i¢ blok yapis1 Sekil 3.3’te verilmistir.

R IL JEEL 1L I au LR = = = |
1 L . -

Phase-Locked Loops

. SR S v — MOK Hafhza Bloklan
Mantik Dizilen

: ._ | Gomilil 1 8bitx 1 8bit
; Carpicilar

N s 1:v ,: .. —- -.., :L P — .\,: e e chi$lk Sin}"al
il s Dcstegi

_____ - — Harici Tip
. : p— Hafiza Destegi

_ RN | | (B2 ___|

Sekil 3.3. Cyclone III FPGA’ nin i¢ blok yapisi
Altera firmasi 65 nm teknolojisine sahip Cyclone III FPGA entegresi 5136 ile

119088 lojik elemanli, diisiik gili¢ tiiketimli gomiilii hafiza elemanlari, ¢arpicilar, harici

hafiza yiginlar, farkli sinyal seviyelerine sahip, genel amagl bir FPGA’dir.
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Bu FPGA’da kullanilan LE’lerin i¢ yapis1 Sekil 3.4’de verilmistir. LE’ler 4 girisli
LUT’ a sahip olup bu 4 giris degiskeni ile mantiksal fonksiyonlar1 ve aritmetik islemleri
gerceklestirebilirler. Ayrica lojik elemanlar bir adet kayitciya, birer adet tasima zincir

baglantisina, kayit¢1 zincir baglantisina sahiptir.

Kayit¢1 Zincir

Paketlenmis . load |
Kayitg! Girisi BaglE; sloa sclear
Veril
Veri2 D Q Satir Siitun ve
. Baglanti
Veri3___| Yonlendirme

LUT

Onceki LE’ nin *51 ] l

Coun ENA Yere

i clock Yonlendirme
Veri4 ena CLR
aclr
Kayitgl

A Zincir Cikis

i

Kayitgl Bypass Kayitgl Geribesleme

Sekil 3.4 LE’nin i¢ yapisi

Satir Baglantist
y y Siitun
Baglantist
4 P Y - «—

En Yakin Bloktan C 1 IEn Yakin Bloktan
Dogrudan (- R L Dogrudan
Baglanti (1111 T < > Baglant1

1 — En Yakimn Bloga
En Yakin Blogal L 1 Dogrudan
Dogrudan — [ Baglanti
Baglanti T A -
LAB Yerel Baglant1

Sekil 3.5. LAB’larin birbirleriyle i¢ baglantilari[52]

Bir LAB 16 adet LE, LAB kontrol sinyali, LE tagma zinciri, kayit¢1 zinciri ve yerel

baglantilar icerir. Yerel baglantilar ayn1 LAB i¢inde lojik elemanlar arasinda sinyalleri
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transfer eder. Sekil 3.5, Cyclone III tabanhi bir entegrede kullanmilan LAB yapisini
gostermektedir.

Cyclone III ailesi her bir M9K (9Kbit) hafiza bloklarinin 315 Mhz hizinda
isletilmesine imkan verir. Gomili 126 adet M9K hafiza bloklar1 kullanici tarafindan
RAM, ROM veya FIFO olarak konfigiire edilebilir.

Cyclone III 288 gomiilii carpma bloklarina sahiptir. Her bir blok 18x18 bit carpict
veya 2 adet 9x9 bit carpict olarak kullanilabilir. Istenirse islemcilerin performanslarmin
yiikseltilmesi i¢in Quartus 8.0 ortaminda bu ¢arpicilar iglemcilere eklenebilir.

Clyclone III ailesi 20 adet global clock isaretine sahiptir. Bu global clock isaretleri,
clock pinlerini, ¢ift amagli — clock pinlerini, kullanict1 mantik elemanlarmi1 ve PLL’ leri
stirebilir. Kullanict isterse clock yonetimi, harici sistem clock yonetimi ve giris/gikis
arabirimleri i¢in PLL kullanabilir[52].

Cyclone III 8 adet giris/¢ikis y1gim icerir. Giris/gikis yiginlart LVTTL, LVCMOS,
SSTL, HSTL, BLVDS, PPDS standartlarim1 destekler.

Cyclone III harici DDR, DDR2, SDR SDRAM, QDRII SRAM tiplerini destekler.
DDR2 SDRAM hafiza arabirimi Cyclone III ailesi i¢gin 400 Mbps hizinda ¢alisir.

Cyclone III ailesinde kolay ve hizli bir sekilde 32 bitlik soft islemci c¢ekirdegi
olusturulabilir. Bu islemci kullanilarak SOPC tasarimi gergeklestirilebilir. Cyclone III bir
veya birden fazla Nios II gomiilii islemcisinin ¢evre birimleriyle beraber kullanimina

imkan verir.

3.2. FPGA Uygulama Gelistirme Asamalari

FPGA’ler ile uygulama gelistirmek; elde edilmek istenen devreye uygun olarak
FPGA’ larnn icindeki baglantilart ve lojik bloklari, dahili mikroislemciler ve iligkili
cevresel aygitlarla birlestirip hazir bir forma getirme islemidir.

Tasarimin ilk adimi olarak, istenen bir lojik devre fonksiyonu bilgisayar ortaminda
tasarlanir. Bu tasarim bir sematik ¢izim veya yiiksek seviyeli bir donanim tasarlama dili
seklinde olabilir. Sematik tanimlamada bir¢ok firma tarafindan gelistirilmis sematik editor
programlarindan faydalanilir. En yaygin donamim tasarim dilleri olarak (Hardware
Description Language, HDL), VHDL (Very High Speed Integrated CircuitHardware
Description Language) ve AHDL (Altera HDL) kullanilmaktadir. Ayrica Verilog ve
SystemC dilleri de kullanilmaktadir.
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Derleme islemi sonrasinda tiim tamimlamalar standart baglanti listesi (netlist)
bicimine cevrilir. Yapilan tanimlamalarin, istenilen fonksiyonlar1 yerine getirip getirmedigi
fonksiyonel benzetim (functional simulation) yapilarak test edilir. Tasarlanan "lojik devre
fonksiyonu" program tarafindan bit siral1 bir dosyaya (binary) ¢evrilir (FPGA Ureticisinin
yazilimi ile — Bu dosya FPGA’y1 yeniden ayarlama amaciyla kullanilir). FPGA’y1
programlamak i¢in 6ngoriilmiis bit sirali dosya JTAG gibi bir iletisim ortami kullanilarak
FPGA’'ya gonderilip, tasarlanan lojik devrenin FPGA iginde olusturulmasi iglemi
tamamlanmig olur[51].

Ayrica, karmagik sistemlerin FPGA’ larda tasarlanmasini basitlestirmek igin,
onceden tanimlanmis hazir karmagik fonksiyon ve siiregler test ve optimize edilmis bir
sekilde kullanima hazir halde bulunabilmektedir. Bdylece bunlari kullanarak karmasik
tasarim siireci hizlandirilabilmektedir. Onceden tanimli siirecler (karmasik fonksiyonlar)
genelde IP Cores (Intellectual Property) olarak adlandirilir. Baz1 IP Core’lara 6rnek olarak,
sayisal filtre modiilleri, baz1 haberlesme protokol modiilleri v.b. verilebilir. “IP Cores” lara
FPGA iireticileri ve tigiincii parti [P saticilarindan (¢ok az1 parasiz, genelde ticari lisans ile

satilir) ulasilabilir.

3.3. VHDL Donanim Tanimlama Dili

FPGA’larda donanimsal bir sistem olusturmak i¢in en yaygin donanim tanimlama
dili VHDL’ dir. Sonraki boliimlerde gerceklestirilecek programlanabilir sistem icin, Altera
Quartus Web Edition 8.0 ortami bu dili kullanmaya imkan vermektedir.

VHDL dili, tam bir uygulama dizisinden ve genel olarak bir donamimsal (sayisal)
modellemeden ibarettir. VHDL dilinin kendi kendine dokiimantasyon 6zelliginin olmasi ile
VHDL modeli, sistem dokiimaninin standart bir big¢imde hazirlanmasini saglar. Donanim
tanimlama dilinin biiylik avantajlarindan biride, donanim1 gerceklestirecek kodun adim
adim ¢alistirilabilmesine imkan vermesidir.

Mevcut sentez araglari, donanim tanmimlama dilindeki spesifik elemanlar1 tiimlesik
devrelerdeki standart elemanlarla eslestirmektedir. VHDL dilinin yapisal elemanlar

asagidaki gibidir[53].

1. Varlik (Entity) : Arayiiz (Interface)

2. Mimari (Architecture): Gergeklestirme(Implementation), davranig(behaviour)
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3. Konfigiirasyon (Configuration): Model zincirleme (model chaining), yapi
(structure), hiyerarsi (hierarchy)

4. lIslem (Process) : Uyumluluk(Concurrency), olay denetimi(event controlled)

5. Paket (Package) : Modiiler tasarim, standart ¢6zlim, veri tipleri, sabitler

6. Kiitiiphane (Library): Derleme(Compilation), obje(nesne) kodu

VHDL dilinde Entity ile bir arayiliz olusturulabilir, port sinyallari birbirine
baglanabilir. Entity, olmazsa olmaz komutlarindan biridir. Entity bir isim olmalidir ve bu
isim belirlenen herhangi bir isim olabilir. Mutlaka end ile sonlandirilmasi gerekir. Bir
Entity, end ile sonlandirildiktan sonra mimari igerisinde kullanilabilir. Entity de davranigsal
tanimlama yoktur. Ancak giris ve ¢ikis sinyalleri ve onlarin tipleri port ifadelerinde port'
anahtar sozcligii ile Entity igerisinde tanimlanir.

Entity; modiilin dis diinya ile olan baglantilarin1 igerir. PORT( ), ifadesi giris
cikislarin yoniinii sayisini ve tiirlinii belirtmekte kullanilir. Béylece modiile olan giris
c¢ikislar belirtilir.

entitiy port modlan 4 farkli yapidadir. Bu port tanimlamalar1 asagidaki gibidir.

1. IN (Giris) : Sinyal degerleri yalnizca okunabilir.
2. OUT (Cikis): Sinyal degerleri yalnizca yazilabilir. Coklu siiriicli s6z konusudur.
3. BUFFER (Arabellek): Cikis i¢in karsilastirilabilinir, sinyal degeri okunabilinir ve
tek siiriicli s6z konusudur.
4. INOUT (Giris-Cikis) : Cift yonli portlardir.
Bir 4 bitlik paralel toplayict donaniminin gergeklestirilmesi icin VHDL’de yazilmis

port tanimlamalar1 agagidaki gibidir.

entity toplama is

port( A: in std_logic_vector(3 downto 0);
B: in std_logic_vector(3 downto 0);
carry: out std logic;
sum: out std logic vector(3 downto 0));

end toplama,;

architecture, bir davranigsal tanimlamayi, bir yapisal netlist’i veya bir birden fazla

varlik tanmimini gergeklestirir. Bir architecture kesinlikle belirli bir entity’e baglanmalidir.
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Bir varlik, icerisinde birden fazla architecture barindirabilir. Isim ' architecture ' anahtar
sOzciigiinden sonra gelmelidir. Bunu takiben of' anahtar s6zciigii kullanilir ve varligin ismi
arayliz olarak kullanilir. Architecture’ de tipki entitiy gibi end ile sonlandirilmasi gerekir.
End ile sonlanmis architecture daha sonra istenirse tekrar kullanilabilir. Kisaca
architecture; entity’ de belirtilen port davranislarinin belirlendigi yerdir.

4 bitlik bir paralel toplayic1 donaniminin gerceklestirilmesi i¢in VHDL’de yazilmis

architecture yapisi agagidaki gibidir.

architecture govde of toplama is
signal result: std_logic vector(4 downto 0);
begin

result <= ('0' & A)+('0' & B);

sum <= result(3 downto 0);

carry <= result(4);

end govde;

VHDL’de Configuration islemi ile bilesenlerin tam bir tasarimini yapmak igin,
entitiy/architecture ¢iftine baglanti olusturulur. Configuration end sozcigli ile
bitirilmelidir. Bitirildikten sonra tekrar kullanilabilir.

Process, duyarhlik listesi, ifadeler ve islemlerden olusur. Duyarlilik listesindeki
elemanlarda herhangi bir degisiklik olmadik¢a igerisindeki islemler gergeklestirilmez.
Process ifadelerinde islemler diger programlama dillerinde oldugu gibi sirali (sequential)
islenir. Architecture blogunun i¢ine birden fazla process konulursa bu process’ ler kendi
iclerinde seri ¢alisirken disarida parallel calisirlar.

Package, veri tiplerinin, altprogramlarin, sabitlerin, vb tanimlamalarindan olusur.
Paketler tasarimda kullanilacak modiillerinin bir araya getirilip VHDL modelinin
olusturulmasin1  kolaylastirmaktadir. Paketler baslik (header) ve govde (body)
boliimlerinden olusur.

Library, paket govdeleri, varliklar, mimariler ve konfigiirasyonlar i¢erisinde barindirir.

Yukaridaki 4 bitlik toplayici Ornegini sonuglandirmak i¢in, yani bu devreyi
donanimsal olarak gergeklestirmek i¢in, VHDL kodlarin1 destekleyen Altera’nin Quartus
8.0 ortaminda VHDL kodunun derlenmesiyle Sekil 3.6’daki netlist olusturulur. Sekilde
goriildiigli gibi toplayici 4’er bitlik A ve B girig portlarina, sonug igin 4 bitlik ¢ikis portuna,
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1 bitlik elde ¢ikis portuna sahiptir. Sekil 3.6 daki 4 bitlik toplayic1 donanimini olusturan
birer bitlik iki sayiy1 toplayan tam toplayicinin lojik devresi Sekil.3.7 de verilmistir. Bu

devre VHDL dilinde yazilan 4 bitlik toplayici devrenin bir kisminin sembolik semasidir.

...................................... —SUTEUT . elde
opisdg N S
A[3..0] elde e
B[2..0] toplam(3..0] : TEUT [ toplam{3..0] H
nst LT

Sekil 3.6 Toplayici blok diyagrami

Sekil 3.7 Bir bitlik tam toplayici

Toplayic1 devrede kullanilan giris ve ¢ikis pinlerinin, gergek giris ¢ikis pinlerine

dontistiiriilmesi i¢in Sekil 3.8’ de goriildiigli gibi pin atama islemleri yapilmaistir.
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Sekil 3.9 4 bit toplama islem simiilasyonu

Pin atamalarindan sonra toplayici devrenin fonksiyonel benzetimi Sekil 3.9 da
gosterilgigi gibi gergeklestirilir. Fonksiyonel benzetim sonuglarmmin dogrulugu ispat

edildikten sonra, tasarlanan toplayici donanimi FPGA igerisine gomiilmiistiir. Bu sekilde

39



FPGA igerisinde gergeklestirilen 4 bitlik toplayici donaniminin giris pinlerine disaridan 4’

er bitlik isaretler uygulanarak cikista elde edilecek 4 bitlik saymin binary kodlarini

gosteren elektriksel isaretler elde edileblir.

Flows Status

Cuartug | Wersion

Revizion Mame

Top-level Entity Hame

Family

Device

Timing kModels

ket timing requirements

Total logic elements
Total combinational functions
Dedicated logic registers

Total regizters

Total pins

Total wvirtual pins

Total memory bits

Embedded Multiplier 9-bit elements

Total PLLs

Succeszziul - SatJan 30 74:01:001 2010
2.0 Build 215 056/29,/2008 5. ‘web Edition
toplama

toplama

Cyclone Il
EP3CA0F424CT
Final

P
B/39E00[ <12
B/39E00[ <12
0/33,60000%]
1

13/332(4%]

1]

01061216 (0% ]
0/262 (0%
0/4[0%]

]
]

Sekil 3.10 Quartus’ta 4 bitlik toplayicinin derlenmesi ve FPGA’ya gomiilmesi sonug raporu

Sekil 3.10°daki rapordan da goriildiigii gibi, 4 bitlik toplayict donaniminin FPGA

icerisinde olusturulmasi i¢in 5 adet LE kullanilmigtir.

Verilen bu 6rnek donanimsal olarak gergeklestirilmesi istenen bir lojik devrenin,

VHDL dilinde kodlanarak bir arayiiz vasitasiyla sembolik forma doniistiiriilmesi ve giris

cikis pinlerinin atanmasindan sonra, FPGA igerisine gomiiliip donanimsal bir devrenin

olusturma asamalarin1 gosteren basit bir uygulamadir.
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4. GERCEK ZAMANLI STS iCIN KULLANILAN GERECLER

Bu boéliimde ger¢ek zamanli STS’nin tasarimi icin kullanilacak olan FPGA temelli
platformun tanitimi yapilarak, tasarim icin gerekli olan donanimsal ve yazilimsal araglar
hakkinda bilgi verilecektir.

FPGA’larin defalarca programlanabilme imkanina sahip olmalart en biiylik
avantajlaridir. Bu yiizden en basit devrelerden, en karmasik devrelere kadar donanimsal
gerceklestirmelerde dnemli bir platform olarak kullanilirlar. Bu projede olusturulan gercek
zamanli devreler VHDL dili ile yazilmis olup, Altera Cyclone III tabanli DBC3C40
uygulama gelistirme kart1 {izerinde gergeklestirilmistir. Kart {izerindeki donanimsal
birimler ve EP3C40F484C7N FPGA entegresinin yerlesim plan1 Sekil 4.1 de
gosterilmektedir. Sekilden de goriildiigli gibi kart {izerinde FPGA entegresi ile
haberlesebilen birtakim ¢evre birimleri vardir. Bu ¢alismada bizim i¢in énemli olan ise
IEEE 1588 10/100 fiziksel Ethernet ara birimidir.

Bu gelistirme kartt kullanilarak gergeklestirilmis olan STS’nin donanimsal blok

semasi Sekil 4.2’de verilmistir.

2xCAN 4 Kanal
4xRS485 8xLEDs Display
1XRS232 LVDS/IO
8MB Sicaklik
Flash Sensoriu
16MB IEEE1588
S?“RAQM CYCLONE Il 10/100
EP3C40F484C7N
SRAM Ethernet
IEEE1588
32 Bit I/10 10/100
Ethernet
4xButon TFT 16 Bit usB
LVDS 24V 1/0 Tranciver

Sekil 4.1 DBC3C40 kartinin genel goriiniisi



Bilgisayar ag1 ile STS, fiziksel ethernet arabirimi iizerinden birbirine baghdir. Agdan
gelen veya giden paketlerin, OSI modelinin veri bagi katmaninda kullanilacak bi¢ime
dontisiimii kart iizerindeki DP83640 fiziksel arabirim entegresi (Fast Ehernet PHY) ile
gerceklestirilir.

Veri bagi katmaninin MAC (Media Access Control) alt katmanindaki tiim goérevleri
gerceklestirmek igin, Sekil 4.2° deki MAC modiilii kullanilir. Génderilen veya alinan
veriler burada gerceve formuna cgevrilir. Agdan gelen gerceveler kullanici tarafindan
erigilebilen bir hafiza bolgesine kaydedilir. Ayn1 zamanda kullanici tarafindan hafiza
arabiriminde olusturulan veriler, c¢erceve formuna donistiiriilerek fiziksel arabirime

gonderilir.

read master ’ —— |
M «}»| Fast
Program |1 | DMA 10/100 Mbps Fthernet
SRAM Kontrolor Ethernet MAC - ppy
wrile_master
A A A
) 3 v Avalon Bus v R
< 'Y N A A 4
I I
I I
A4 Y I I
Zamanlayict 32-Bit Nios
Gomiilii Islemeci
SOPC

Sekil 4.2. Gergeklestirilen STS’nin blok yapisi [40]

Bilgisayar agindan gelen paketlerin alinmasi, islenmesi ve gonderilmesi icin
tasarlanan STS’nin donanimsal yapisi, fiziksel Ethernet arabirimi haric FPGA igerisinde
programlanarak gergeklestirilmistir. FPGA’da programlanarak gerceklestirilen gomiili
islemci donanimi, MAC modiiliinli de yoneterek paketlerin alinmasi, islenmesi ve
gonderilmesi i¢in kullanici tarafindan disaridan programlanir. Gomiilii islemci, MAC
modiilii ve hafiza birimi Dogrudan Hafizaya Erisim (Direct Memory Access, DMA) ile
kontrol edilen bir veri yoluyla (Avalon Bus) haberlesir. Bu birimlerin agiklanmasi

konunun anlasilmasi agisindan onemlidir.
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4.1. Fiziksel Arabirim

Verilerin seri bitler diizeninde iletildigi Fiziksel katman, OSI modelinin ilk
katmanidir. Bu katmanda ag kablosu ile ag elemanlan arasinda iletisim kurulur. Fiziksel
iletimle ilgili olarak IEEE 802.3, 802.4, 802.5 standartlar1 kullanilir. Fiziksel katman
kablolama yapisin1 ve ag kartina baglanmay1 saglayan birimleri icerir. Ayrica fiziksel
katman iletim ortami isaretlerini kontrol eder. Bu katmanda ag kablosu ile ag elemanlari
arasinda iletisim kurulur. Fiziksel katmanda verilerin sayisal olarak iletimi, koaksiyel
kablo, UTP yada fiber optik kablo iizerinden yapilir. Bu projede kullanilan DBC3C40
FPGA gelistirme karti, OSI katmanli yapinin fiziksel katman gorevlerini yerine getiren
arabirimlere sahiptir. RJ45 konnektorii ile aga fiziksel olarak baglantisinin saglandigi bu

arabirim, National firmasinin DP83640 kodlu entegresidir. Sekil 4.3 DP83640 entegresinin

i¢ yapisini gostermektedir.

TX_CLK

Gonderici Blok

l
%

> Saat Uretimi }4—»

4 | G 4 Er By L
[ ¥ Y [ [ [ [ [ [
MIL/RMIT Arabirimi
Yonetim
[ ———
Registerleri
10Base-T 10Base-T
& O k Gori &
100Base-Tx <—><—> 100Base-Tx
egisterleri

Alict Blok

‘ IEEE 1588 e—

Analog Sinyal Islemci

IS

Sinir Tarama

‘ AUTO-MDIX ‘

I

I

ITAG

Sekil 4.3 DP83640 entegresi i¢ yapist

DP83640 entegresi, ag ortamindan alinan isaretleri gerekli islemlerden gegcirdikten
sonra veri bagi katmanma iletilir. Ag ortamma gonderilecek verileri ise veri bagi
katmanindan alarak gerekli islemlerden gegirdikten sonra fiziksel ortama iletir.

RJ45 konnektdrii ile dogrudan bagli TD+/- ve RD+/- pinlerinden gelen veya giden bit

diizeyindeki veriler, analog/dijital doniistiirme ile ya alic1 bloga yada gonderici bloktan

RD+/-  Referans  GPIO
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alman bit diizeyindeki veriler dijital/analolog doniistiiriiciiler ile fiziksel ortama iletilir.
Sekil 4.4 ortamdan bagimsiz (Media Independent Interface/ Reduce Media Independent
Interface, MII/RMII) arabirime yada veri bagi katmanina gdnderilecek verinin alict

blogunda yapilmasi gereken islemleri gdstermektedir.

AFE
Analog  Analog
AGC _ Ekolayzer FCO
A A A
Y
Girigs BLW
Denklestirici
Analog i
Adaptasyon Otomatik Kazang Clock
Kontrol Kontrol Kegsif
N i A
Dijital Adaptif
Denklestirici
ML T-3' ten
Binary’e Kodlama —
i Sinyal Sezme
Y NRZI" dan NRZ’ ve
Clock Kesif Kodlama
Modiila
A,
Baglant1 Butiinlik
Descrambler Gozleyici
BP_SCR Y
Rx Data Gegerli
SSD Sezme Kod Hizalama
Y
| Yo
5 e Bolme Serlds:n”l ‘irale]e
Doniigiim
413/513 Kodlama
Y \
RX_DV/CRS RX_CLK RXD[3:0/RX_ER]

Sekil 4.4 Alic1 Blok

Alic1 blok bir clock g¢evriminde fiziksel ortamdan alinan ve ADC ile doniigiimii
yapilmig bit diizeyindeki verileri NRZI (Non Return to Zero Inverted) formatindan NRZ
(Non Return to Zero) formatia g¢evirir. Bu doniisiimden sonra seri olarak gelmis olan
veriler, seriden paralele ¢evrilir. Paralele ¢evrilmis veri, 4B/5B kodlamasi ile MII/RMII
arabirimine gonderilir.

Gonderici blok ise MII/RMII arabiriminden 1 clock ¢evrim zamanda aldigi isaretleri

veya veriyi Oncelikle 4B/5B dekodlamas1 yaparak, paralel veriyi seriye cevirir. Bu
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asamadan sonra elde edilen veri NRZ’ den NRZI” ya cevrilerek fiziksel ortama iletilmek
iizere RJ45 konnektdriiniin sahip oldugu TD+/- pinlerine gonderir. Sekil 4.5 génderici blok

yapisinmi gostermektedir.

TX’C’TK TXD[3:‘()]/TX7EN
\ 12
S'e Boliicii 4B5B Kod Coziicii
5B Paralelden Seriye
125 MHz Déniisiim
Clock
N 17
Scrambler
BP_SCR
— MUX
100Base-Tx l
Loopback MLT[1:0]]  NRZ’ den NRZI’ ya
Kod Coziicii
Binary’den MLT/3' e
Ortak Siiriicii
17
PMD Gikis Cifti
Sekil 4.5 Gonderici blok

4.2. Veri Bagi Katmani ve 10/100 Ethernet [P MAC Core

Fiziksel katmanin dogrudan iletisim halinde bulundugu OSI katmani, veri bagi
katmanidir. Ethernet ¢erceve formati bu katmanda tanimlidir. Ethernet, veri haberlesmesi
aglart icinde, en basarili ve en ¢ok kullanilan LAN teknolojsidir. 3 Mbit/sn paylasimli
sebeke yapilarindan, bugiin en son gelinen durum itibariyle gigabit veri iletimi hizlar
yakalanabilmistir. Ag kullaniminin kolay olmasi, teknik olarak basit ve kurulu sistemlerle
uyumlu olmasi, Ethernet’i gozde bir teknoloji yapmistir. IEEE 802.3 olarak bilinen
Ethernet standartlari, yerel alan aglarinin kurulmasi, kullanilabilecek fiziksel ortam tipleri
ve bunlarin bir arada nasil kullanilabilecegini tanimlar.

Ethernet teknolojisi 3 temel unsur {izerine kurulmustur. Bunlardan ilki haberlesme
cihazlan arasindaki Ethernet isaretlerini tasimaktan sorumlu fiziksel ortam, ikincisi fiziksel

ortamin kullanilmas1 kurallarinin diizenlendigi erisim standartlari, {igiinciisii ise haberlesme
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kanallar1 iizerinden gonderilecek bit dizilerinin bi¢imini tanimlayan Ethernet cerceve
formatidir. Ethernet teknolojisinin temelini Ethernet ¢erceve yapisi olusturur ve tiim
Ethernet tiirevleri icin bu yap1 degismez. Bu da ag iizerinde, veri paketlerinin herhangi bir
degisiklige ugrama ihtiyacini ortadan kaldirarak ¢ok biiyiik avantaj saglar.

Yeni gelistirilen veya degisiklik yapilan bir takim standartlar ile Ethernet aglar
iizerinde, tutarli akis kontrolleri teknikleri, yiiksek hizlarda ve giivenli bir sekilde veri
aktarimi, ses ve goriintii isaretlerinin tasinabilmesi ve ayrica birtakim servis kalitesi
parametreleri tanimlanabilir hale gelmistir. Sekil 4.6 veri bag1 katmani ve fiziksel katman

yapisini gostermektedir.

Uygulama Katmani
Sunum Katmani I KAkls I
| ontro
/ Gonderici Alic1 Buffer
Oturum Katmani / Buffer
.. MII
/ ‘ Gonderici ‘ ‘ Alict ‘ Vonetimi
/ Onetimi
Ulasim Katmani
/ MII veya RMIT
/ MIT veya RMI
Ag Katmani / /
/ l.oopback 10BaseT | | 100BascTx
Veri Bad! Kat / Destegi Alict Alict
e Bagt raiman! / Gonderici Gonderici
Phase Mancester 4B/5B
Kodlama Kodlama
Fiziksel Katman Locked

Sekil 4.6. OSI bagvuru modeline gore IEEE LAN standartlari

Veri bagi katmam diiglimler arasinda c¢ercevelerin giivenli olarak gonderilmesini ve
alimmasim saglar. Bu katman 2 alt katmandan, LLC (Logical Link Control) ve MAC’dan
(Media Access Control) olusur. MAC alt katmani, ¢ergevenin yola erisimini, ¢erceve hata
kontroliinii yapar. Cergeveleri fiziksel katmana aktarir. Alici tarafta da bu islemlerin tersini
gerceklestirerek veriyi, bir iist katmana yani LLC’ye aktarir.

LLC alt katmani, ag katmanina gecis gorevi goriir. Protokole 6zel mantiksal portlar
olusturur (Source Service Access Points - SSAPs ve Destination Service Access Points -
DSAPs v.b). Boylece kaynak makine de ve hedef makine de ayni protokollerin iletisiminin
yapilmasina olanak saglar. LLC ayrica veri paketlerinden bozuk gidenlerin tekrar
gonderilmesinden ve c¢ergevelerin siralanmasindan, baglantilarin  yonetilmesinden

sorumludur. Akis kontrolii de LLC’nin gorevidir[54].
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MAC katman ile fiziksel katman arasindaki iletisim, fiziksel ortamdan bagimsiz ara
bagdastirma(MII) katmani ile gerceklestirilir. Her clock ¢evriminde 4 bitlik veri MII’ya
tasinir. MII isaret pinleri, verici ve alic1 bitleri, saatler, veri hata kontrolil isaretlerinden
ibarettir. Ayrica apin aktif olup olmadigini, catismalarin sezilmesini ve yonetim arayiiz
isaretlerini de destekler. Veri bagi katmanmin PHY arabirime baglanmasi ve islem
yapmasi i¢in asir1 pin sayisini azaltmak gerekebilir. Bu durumda azaltilmig MII yada RMII,
kullanilabilir. Bu 6zelligin gelismesi, yalnizca 802.3’lin degil ayn1 zamanda 802.3z Gigabit
Ethernet’in de ¢ok hizli bir sekilde gelismesinin sonucudur. RMII, 10 Mbit/sn ve 100
Mbit/sn veri hizlarmi tam dupleks islemleri destekler. RMII, MII’'nin aksine eszamanli
olarak islem yapmasi, tekrarlayici ve diger cihazlarin ayni veri ve alici saatlerinde
calismasim saglar. Ayrica RMII, MII'min iki kat1 saat hizinda 50 MHz’de ¢alisir. Bundan
baska veri ve kontrol yollarinin kullanimini azaltir. IEEE 802.3u standardina bir alternatif
olarak gergeklestirilen bu arabirimin amaci, azaltilmis pin sayis: ile diisiik maliyetli
olmasidir. RMII asagidaki karakteristiklere sahiptir.

1. 10 Mbps ve 100 Mbps veri hizin1 destekler.

2. MAC’ dan PHY" ye bir tek saat darbesi ile veri aktarimi saglar.

3. Birbirinden bagimsiz 2 bitlik gonderme ve alma veri yoluna sahiptir.

4. TTL ve CMOS ile uyumlu ¢alisabilir.

Asagidaki Sekil 4.7 RMII-MII déniistiiriicii blok diyagramimi Sekil 4.8 ise MII

arabirimi ile RMII arabirimi arasindaki doniisiim icin gerekli pinleri ve Tablo 4.1 ise pin

tanimlamalarim1 géstermektedir.

MII Génderme
¥

< ;O
5 . RMII = £
< - =
= s &
= e
A &
E =
5| < dock | <
= generation | ~
= 2
o

A 4
<
RMII =
™ e
o
=
[=9
:
(¢}

Sekil 4.7 MII-RMII doniistimi
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Sekil 4.8 MII-RMII Doniisiim pinleri

Tablo 4.1 RMII ve MII pin tanimlart

Sinyal ad Tip | Tanim

Reset Giris | Reset sinyali, aktif yliksek

Clk Giris | 50 Mhz RMII saat sinyali

ena_ 10 Giris | 100 Mbps i¢in lojik 0, 10 Mbps i¢in lojik1 seviyesi

clk25 out Cikis | MAC alma ve gonderme islemlerinde 100 ve 10Mbps hizlari i¢in
25 veya 2.5 Mhz saat isareti

RMII Arabirimi

phy tx _en Cikis | RMII iletim veri kontrol pini

clk Girig | 50 Mhz RMII Referans saat isareti

phy tx d(1:0) | Cikis | RMII géonderme veri yolu (PHY ye )

phy rx_crsdv | Girig | RMII alma veri kontrolii ve carrier sense

phy rx d(1:0) | Giris | RMII alma veri yolu (PHY den)

phy rx _err Giris | Hata gosterim biti

MII Arabirimi

m_rx_d(3:0) | Cikis | MII alma veri yolu

mrx_dv Cikis | Eger bu bit 1 ise Alma veri yolu aktiftir.

m_rx_err Cikis | Hata gdsterim biti

m_rx_Crs Cikis | Sadece Half Duplex mod i¢in Carrier Sense gosterim biti

m_rx_col Cikis | Sadece Half Duplex modu i¢in ¢arpisma sezme biti

m_tx d(3:0) | Giris | MII génderme veri yolu

m_tx_en Girig | Eger bu bit 1 ise veri yolunda gecgerli veri oldugunu gosterir
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OSI modelinin veri bag1 katmani, fiziksel ortamdan aldig1 verileri hatalardan arimdirilmis
bir iletisim kurulmasi islemini yapar. Bu katmanda alinan/gonderilen veriler {izerinde
cerceveleme, es zamanlama, akis denetimi, hata denetimi, adresleme ve baglant1 yonetimi
v.b gibi islemler gergeklestirilir.

Bu iglemleri ger¢eklestirmek i¢in kullanim lisansi ile alinmis olan 10/100 Ethernet IP
MAC Core modiilii bu boliimde tanitilacaktir. MAC modiilii VHDL diliyle yazilmis ve
veri bag1 katmanindaki gorevleri yapmasi i¢in hazirlanmis, konfigiire edilmesi gereken bir
programdir. Bu yazilim uygun ortamlarda derlenip, FPGA igerisine gomiilerek donanimsal
bir modiil elde edilir. ilerleyen boliimlerde bu islemler detayli olarak agiklanacaktir.
Bahsedilen MAC modiiliiniin veri bagi katmaninda gerceklestirdigi fonksiyonlar asagida

Ozetlenmistir [55].

1. 802.3 standardinda belirtilen ¢erceve yapisini alma/génderme i¢in; premable/SFD
iiretimi, c¢erceve iiretimi, c¢erceve doldurma bitleri iiretimi, CRC iiretme ve
dogrulama.

Dinamik olarak 10 Mbps ve 100 Mbps’de ¢alisabilme.

10/100 Mbps hizi i¢in hem full duplex hemde half duplex modunda calisabilme.
MII arabirimi ile 25 Mhz hizinda Fast Ethernet yapisinda calisabilme.

Diger ortamdan bagimsiz yapilar: desteklemek (RMII v.b gibi).

S kv

Avalon sistem arabirimi ile uyumlu ¢alisabilme 6zelligi. Veri ve kontrol i¢in ayri

portlar.

7. Herhangi bir Ethernet ¢ergeve yapisinin desteklenmesi (SNAP/LLC gibi).

8. CRC iiretimi ve ¢ercevedeki ilgili alana ekleme CRC dogrulamasi.

9. Full duplex modunda isletildigi zaman otomatik olarak Durdurma c¢ercevesi
olusturabilme.

10. Trafik akisin1 kontrol edebilmek i¢in, kullanici tarafindan gelistirilen uygulamalar
ile durdurma gercevesi olusturabilmek.

11. Durdurma gercevesi alabilme.

12. Half duplex modunda isletildigi zaman ¢arpisma sezebilme ve ¢ergevenin yeniden
iletiminin gergeklestirilmesi.

13. IEEE 802.1Q’ ya gére VLAN cerceve formatinin desteklenmesi.

14. Unicast MAC cerceve destegi.
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15. Multicast MAC cercevelerinin alinmasmi saglamak icin 64’liilk Hash tablosu
olusturabilme.

16. CPLD veya ASIC gergeklestirmelerinin desteklenmesi.

17. Altera SOPC builder ile biitiinlesik ¢alisabilme.

18. Hem C dili yazilim siiriiciilerini hem de TCP/IP ag kiitiiphanesini destekleme.

Modiiliin alacagi veya gonderecegi ¢erceve formati IEEE standartlarinda olup, Tablo

4.2 >deki gibi tanimlanir.

Tablo 4.2. MAC ¢ergeve format dzeti

7 octets (bayt)

Preamble (Ontak1)

1 Octets (bayt)

Start-Frame Delimiter SFD (Cergeve baslangig belirteci)

6 Octets (bayt) Destination Addres (Hedef Adres)
6 Octets (bayt) Source Address (Kaynak Adres)
2 Octets (bayt) Lenght/Type (Uzunluk/Tip)

0..1500/9000 Octets (bayt)

Payload data ( faydal1 yiik verisi)

0..46 Octets (bayt)

PAD (Dolgu)

4 Octets (bayt)

Frame Check Sequence (Cergeve kontrol dizisi)

Bir Ethernet gergevesinin uzunlugu 64 ile 1518 Byte arasinda olup drnek cerceve

yapisi Sekil 4.9°de verilmistir.

1 2 3 4 5

6 7 8 9 10 11 12 1 14

55 | 55 | 55 | 55 | 55

3
| 55 | 55 [ D501 |8 | c2]o0]o00] o1

On Taki (Preamahle)

SFD

Multicast hedef Adresi (Multicast Destination Address)

15 16 17 18 19 20 21 22 23 24 25 26 27-68
00 [ 00 [ 00 [ 00 00 WH hi [lo | 00
Kaynak Adresi (Source Address) Type Opcode P1 P2 | Dolgu (PADEZ))
69 70 71 12
2% | 8 | AE | oA
CRC-32

Sekil 4.9. Cergeve o6rnegi

Her bir gergeve 7 baythik Ontaki bitleri ile baslar. Ontakilar, fiziksel katman ile

senkronize olmasi i¢in kullanilir. Cergevenin bir sonraki alan1 SFD(Start-Frame Delimiter)

bir bayt olup, bu alan c¢er¢evenin bagladigin1 gdstermek i¢in kullanilir. Cergevenin
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gonderilecegi ve alinacag: diigiimlerin fiziksel adresleri, 6’ sar baytlik MAC adres alanini
olusturur. Gonderilen veya alinan paketin uzunluk ve tip alam1 2 bayt uzunlugunda olup,
cercevenin bu alam1 LLC katmanindaki verinin sayisimi belirtir Ayrica bu alan ethernet
protokollerinde tip olarak ta kullanilir. Cercevenin bashik yapisi olusturulduktan sonra
gerceve iceriginin, veri alaninin belirtilmesi gereklidir. Eger cerceve 64 bayttan kiiciikse
cercevenin 64’ bayta tamamlanmasi i¢in doldurma bitleri kullanilir. Doldurma bitlerinin
sayist padding alani ile belirtilir. Bu bitler cercevenin alindifi tarafta g¢erceveden
cikartilarak dikkate alinmaz. Ayrica 4 baytlik FCS alani da g¢ergevenin dogru alindigini
veya gonderildigini géstermek i¢in ¢ercevenin en sonuna eklenir. Bu alan hatali paketlerin
sezilmesinde kullanilir.

Sekil 4.10 MAC modiiliiniin blok yapisin1 gostermektedir. Kullanicilarin agdan
gelen/giden c¢erceveler {izerinde islem yapabilmesi i¢in modiil, FPGA igerisine
gomiilebilen bir soft islemci ve hafiza birimleriyle, yazma/okuma arayiizleri vasitasiyla
Avalon bus lizerinden iletisim halinde olmalidir. Ayn1 zamanda fiziksel arabirim ile de MII

alma/goénderme ara yiiziiyle baglantilidir.

. MAC
E
o&C
=5
o
= = Avalon Akis | Alma . R RX Kontrol > §
< < < < > < W8 —
= = Alma FIFO A REES
2 g urdurma =2 §
— 3 2
3 e =8
o <
== TX Kontrol = 5
i = Avalon Akis |, | Gonderme |« s &
'% < Gonderme A FIFO ururma 5 %
= E CRC Ur e =3
<§ Uret. g
= | .
= S
23 > 7
S . Konfigiirasyon MDIO SR
5 Avalon Slave |« ,| ~onliglrasyo | < ::r_ s
25 Istatistiklert Master 59
s 2 22
< =0 =
™ 3

Sekil 4.10. MAC Core modiiliiniin blok yapisi [51]

Cergevelerin  hafiza modiiline (SRAM, On-Chip Memory v.b) alinmasi veya
hafizadaki ¢ergevelerin fiziksel katmana iletilmesi stirecleri, Sekil 4.10” da goriildiigi gibi
Avalon Streaming Receive/Transmit, Receive/Transmit FIFO ve Rx/Tx Kontrol bloklar1
iizerinden olur. Rx kontrol ve Tx kontrol iinitelerinin fonksiyonlar1 Sekil 4.11° deki akis

semalarindaki gibidir.
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.

Weri FIFO'sunu, cergeve
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Sekil 4.11 a) RX kontrol, b) TX kontrol fonksiyonlarinin akig diyagrami [55]

Cerceve alma/gonderme islemi siirecinde, gerek gomiili islemci tarafindan gerekse
disaridan kontrol edilebilmesi i¢in MAC modiiliinde, konfigiire edilebilen 256 adet 32
bitlik gomiilebilir kayit¢1 vardir. Bu kayitgilarin haritas1 ve tanimlamalar1 Tablo 4.3’de

Ozetlenmistir. Tablo 4.3’de goriildigi gibi 0x000 ile 0x05C adresleri arasindaki 18 adet

kayitci, MAC modiiliiniin konfigiirasyonu i¢in kullanilir.

Tablo 4.3 MAC modiil kayit¢ilarinin haritasi

Adres Boliim

Tanimlama

0x000-0x05C | MAC
Konfigiirasyon

MAC modiiliinii konfigiire etmek i¢in
kayiteilar

0x060-0x0DC | Istatistik Kayitcilar:

Trafik istatistiklerinin toplandigi sayicilar

0x0E0-0xOFC | Islem Kontrolleri

Rx/Tx FIFO ve kontrol FIFO Oku/Yaz

durumlar
0x100-0x1FC | Coklu Hash Tablosu | 64 liikk Hash tablo girisi
0x200-0x27C | MDIO-0 [Ik fiziksel cihazin MDIO adresi
0x280-0x2FC | MDIO-1 Ikinci fiziksel cihazin MDIO adresi
0x300-0x31C | MAC Adresleri Unicast MAC adresleri

0300-03FC Sakli Tutulmus

Kullanilmiyor.
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32 bitlik bu kayiteilarin adresleri ve tanim Ozetleri Tablo 4.4> de verilmistir. Istatistik
kayiteilarinin gorevi, alinan, gonderilen, hatali aliman veya gonderilen gercevelerin sayisini
veya bayt olarak ne kadar verinin alindigini, ¢er¢eve boyutlarina gore istatistik tutma v.b
genel bilgileri tutar.

Tablo 4.5” de ozetleri verilen igslem kontrol kayitcilari, ¢cergeve alma ve gonderme
islemlerinde kullanilir. Coklu Hash tablosu, multicast adresler i¢in kullanilan kayit¢ilara
sahiptir. Ayrica fiziksel arabirime ait adresler ise MDIO-0/-1 kayit¢ilarinda tutulur. 0x300-
0x31C arasindaki kayitgilar Unicast adresler i¢in kullanilirken, diger kayitgilar ise sakli
tutulmustur. MAC modiiliiniin VHDL kodlarinin derlenip FPGA’ya gomiilmesi esnasinda
bu kayitgilar da modiil igerisinde olusturulmus olur. ilerleyen boliimlerde bu kayitcilarin

nasil konfigiire edilecegi agiklanacaktir.

Tablo 4.4. MAC modiiliiniin konfigiirasyon kayitgilart

Adres Kayite1 Tanimlama

0x000 REV 32 Bitlik MoreThanIP ve miisteri kodu

0x004 SCRATCH Hafiza yerlesimini test etmek icin. R/'W

0x008 COMMAND CONFIG Cekirdegi kontrol ve konfigiire etmek i¢in. RW
0x00C MAC 0 R/W MAC adresinin en anlaml1 32 biti

0x010 MAC 1 R/W MAC adresinin en anlamsiz 16 biti

0x014 FRM LENGHT R/W llk 14 bit maksimum gergeve uzunlugu.
0x018 PAUSE QUANT Durdurma ¢ergevesi olusturmak i¢in. R/W

0x01C RX SECTION_EMPTY | Alma FIFO’ nun esik degerini ayarlar. R/'W

0x020 RX SECTION_FULL Store&Forward modunda kullanilir.

0x024 TX SECTION_EMPTY | Gonderme FIFO’ nun esik degerini ayarlar. R/'W

0x028 TX SECTION_FULL Gonderme FIFO’ nun esik degerini ayarlar. R/'W

0x02C RX ALMOST _EMPTY | Alma FIFO’ nun esik degerini ayarlar. R/W

0x030 RX ALMOST _FULL Alma FIFO’ nun esik degerini ayarlar. R/W

0x034 TX ALMOST EMPTY | Gonderme FIFO’ nun esik degerini ayarlar. R/W

0x038 TX ALMOST FULL Gonderme FIFO’ nun esik degerini ayarlar. R/W

0x03C MDIO ADDRO 0. fiziksel cihazin MDIO Adresi
0x040 MDIO_ADDRI1 1. fiziksel cihazin MDIO Adresi
Diger Sakli Tutulmus
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Tablo 4.5. Islem kontrol kayitcilar

Adres | Kayite1 Tanimlama
0xOEO | AVL STATUS | FIFO durum gostergeleri
0x0E4 | IRQ CONFIG Kesme konfigiirasyonu

0x0E8 | TX CMD_STAT | Cerceve gonderme kontrolu i¢in ¢erceve komut ve

durum bilgisi

0x0EC | RX CMD _ STAT | Cergeve alma kontrolu i¢in alama komut ve durum bilgisi

Tablo 4.4’ te verilen 0x008 Adresli Command_Config kayitcisinin yapist Sekil
4.12’ de verilmigtir. Ethernet MAC modiiliiniin ¢er¢eve alma/génderme i¢in, bu kayitginin

konfigiire edilmesi gereklidir.

Ell 26 24 23 22 M 220 10 13 6 15 14 13 12 11 10 @ 8 7 & 5 4 3 2 1 0

[roeee | [ | [ ] |] HNNEEEEEEEEREEEE

A & & & 4 4 A A A A A & A 4 A & A A A
- A[
TX_ENA

RX_ENA
— XON_GEN

ETH_SPEED

PROMS EN
FAD_EN
CAG_PND

PALISE_FWD

PAUISE_IGNORE

TH_ADDR,_INS

HD_ENA

EXCESS_COL

LATE COL

SW_RESET

MHASH_SEL

LOOR ENA

TX_ADDR_SEL

MAGIC_ENA

SLEEP
WAKELP

XOFF_GEN

CNTL_FRM_ENA

MO_LETH_CHECK

Sekil 4.12. COMMAND_CONFIG kayit¢1 yapist

Bu agiklamalardan sonra MAC modiiliiniin, ¢er¢ceve gonderme ve alma prosediirlerini

nasil gerceklestirdigi, Sekil 4.13 ve 4.14 yardimiyla 6zetlenebilir.
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4,—» Gonderme Bagla
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Yaz

!
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ya Yaz

!

Gonderme Sonlandir

Sekil 4.13. Cergeve gonderme akis diyagrami

Cerceve gonderme islemi iki adimda gerceklestirilir. Her cergeve gonderme
isleminde bu iki adim gergeklestirilmek zorundadir. Bu adimlardan ilki Tablo 4.5°de
verilen TX CMD_STAT kayitcisinin, c¢ergeve uzunlugunu gosteren bitler (15 bit) ve
cergeve tamamlama (FRAME_COMPLATE) biti (1 bit) uygun degerlerle yiiklenir. Ikinci
adimda ise DMA kontrolér yardimiyla hafiza uzayinda (SRAM, On Chip Memory v.b)
olusturulmus ¢erceve, MAC modiiliinlin icerisindeki Transmit FIFO’ya kopyalanir. Bu
stireg Sekil 4.13’de verilmistir. Bundan sonraki siirecte, ¢erceveye, Tx kontrol iinitesinde
gerekli kontroller ve eklemeler (CRC bitleri v.b) yapilarak cergeve fiziksel arabirime
gonderilir.

MAC modiiliindeki ¢erceve alma islemi lic adimda gergeklestirilir. Her ¢ergeve alma
isleminde bu {i¢ adim gerceklestirilmek zorundadir. Bu adimlardan ilkinde Tablo 3.5 deki
AVALON_STATUS kayit¢cisinin RX FRAME AVAILABLE biti kontrol edilir. Cerceve
mevcutsa ikinci adima gegilir. Bu adimda, Rx kontrol {initesinden alinan ¢er¢eve Receive
FIFO’ya yazilir. DMA kullanilarak Receive FIFO’daki ¢ergeve, Avalon veriyolu iizerinden
hafizaya ( SRAM, On-Chip Memory v.b) yazilir. Son adimda ise ¢ergevenin alindigini
gosteren ilgili kayitgilar (¢ercevenin alinma islemi bitene kadar), yeni bir g¢ercevenin

alinmasini 6nlemek i¢in uygun degerlerle yliklenir. Bu siire¢ Sekil 4.14°de verilmistir.
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Paket Almaya Bagla
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Y
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Y

RX_CMD_STAT.read_cmd’ ye
1yaz.

Y

Ust katmanlara gergevenin
alindigini bildir

< \
<

Y

Paket Almay
Sonlandir

Sekil 4.14 Cerceve alma akis diyagrami

4.3. Gomiilii Islemci

Bir soft islemci, genellikle VHDL, Verilog gibi donanim tanimlama dili ile yazilmis
ve mikroiglemcilerin tiim 6zelliklerini yerine getiren bir yazilimdir. Bu yazilim, FPGA gibi
programlanabilir donanimlara gomiilerek ger¢ek (donanimsal) mikroislemci elde edilir.
Soft islemcilerin, gercek islemcilere karsi iistiinliikleri; son kullanicinin uygulamaya 6zel
basit veya karmasitk mimariye sahip islemci gergeklestirebilmesi, islemcinin
giincellenebilme imkani, tasariminin, giincellenmesinin ve degistirilmesinin basitligi,
FPGA igerisindeki diger birimler ile diisiik gecikmeli iletisim gerceklestirebilmesidir. Soft
islemcilerin hard islemcilere ( Tek bir entegre devre olarak olusturulan islemci) gore daha
diisiik saat frekansi ile caligmalari, onlarin performanslarinin diigiik olacagi anlamina
gelmez. Herhangi bir komutu tek bir komut ¢evriminde isleyebildigi i¢in hard islemcilere

gore performansi daha iyidir. Ornegin, 32 bitlik carpma islemini ¢arpma komutuyla tek bir
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komut c¢evriminde yapabilir. Soft islemcilerin dezavantajlari ise herhangi bir ise atanmis
ASIC donanim ¢6zlimiine gore daha pahalidir. Eger FPGA igerisindeki diger birimlerle
iletisimi iyi optimize edilemezse yavas calisabilir. FPGA’lar i¢in hazirlanmis soft islemi
yazilimlarindan en ¢ok kullanilanlar, Xilinx firmasimmin Microblaze, Picoblaze, 8051°1 ve
Altera firmasimin Nios iglemcileridir. Bu projede Nios soft islemcisi kullanilmigtir [56].
Nios 3.0 islemci, RISC mimarisi tabanl bir mikroislemci 6zelliginde olup 16 ve 32
bit desteklidir. Tasarimda kullanilan iglemci mimarisi Sekil 4.15’de verilmistir. Bu
islemcinin temel oOzellikleri asagida Ozetlenmistir. Islemci Von-Neuman mimarisinde
oldugu gibi veri ve komut hafizalarina (Data cache, Instruction cache) erigmek icin ayri

ayr1 veriyollar1 ( Data Bus, Instruction Bus) kullanir.

reset

Sik1 Kuplajlt
clock Program Genel < Komut
cpu reset istegi Kontrolii Amaqh Hafizasi
cpu reset alma & Registerler Komut :
Adres .
. Cache _
JTAG Uretimi K | Siki Kuplajli
<~ Debug ontrol < Komut
Modiili istisna Registerleri Hafizas:
Kontrolii
Kesme Komut Bus
Kontrolii Kf)mut.
Bolgesi
irq[31..0] Hafiza Hafiza
Koruma Yonetim
Bolgesi Birimi
Data
Bolgesi
Data Bus
. Sik1 Kuplajlt
N Data Hafizasi
. . Data
<»| Ozel Komut Aritmetik Cache
Lojigi Lojik Birimi :
. Sik1 Kuplajli
N Data Hafizasi

Sekil 4.15 NIOS islemcinin i¢ yapis1

NIOS CPU genel amaglt 512 dahili kayit¢1 ( General Purpose Registers, Control
Registers) icerir. 16 bit genisliginde komutlar kullanir. Komut seti, yiikleme ve depolama
komutlarint igerir. Kullanicilar NIOS aritmetik lojik birimi (Arithmetic Logic Unit) ile

dogrudan mantiksal ve matematiksel islemleri kullanabilir. Nios islemci bes durumlu
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pipeline 6zelligine sahiptir. Quartus 8.0 yazilimiyla biitiinlesik SOPC ortam1 kullaniciya
her iki hafiza birimini ayr1 ayrn veya beraberce kullanima izin verilir. Ayrica islemci
kaydirma komutlarim gergeklestirebildigi gibi carpma islemlerini de gerceklestirebilen ayri
bir ¢arpma donanimina sahiptir. Islemcinin verilen géreve disaridan programlanabilmesi
icin bir JTAG Debug modiil aracilig1 ile bir bilgisayarla haberlesebilir. Ayrica islemcinin
komut ve data hafizas1 olarak kullanilmasi i¢in disarida siki baglantili (Tightly Coupled)
hafizalara da baglantis1 vardir. Ayrica islemcinin disariyla baglantili reset, clok girisi v.b
pinleri de mevcuttur.

NIOS 3.0 islemci, Tablo 4.6 da gorildigi gibi modiil olarak 3 farkli tipte

gerceklenebilir. Kullanici tasarimint yaparken bunlardan herhangi birisini segebilir.

Tablo 4.6 NIOS islemci versiyonlarinin karsilastirilmasi

NIOS 1T Nios II/f (Fast) | Nios II/s (Standart) | Nios II/e (Economy)
Pipeline 6-Stage 5-Stage None

Max. Frequencyl 200MHz 180Mhz 210Mhz

Max. D-MIPS1 255 130 30

Size(4-Input LUTs) | 1800 1200 600

Branch Prediction Dinamik Statik No

[-Cache Up to 64K Up to 64K No

D-Cache Up to 64K No No

4.4 Avalon Bus

Avalon bus (Veriyolu) Nios gomiilii islemciler tarafindan kullanilan Altera’ya 6zgii
Bus arabirimidir. Wizard tabanli avalon SOPC builder gelistirme tool (araci)’u otomatik
olarak Avalon bus yapisim iiretir. Uretilen anahtar ¢ati mantig1 chip se¢me sinyallerini
(data path multiplexing, adres decoding, wait-state generation , interrupt priority
assignment, dynamic bus sizing, bus control signal) igerir. Tablo 4.7 Avalon Bus

mimarisinin temel 6zelliklerini gdstermektedir.
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Tablo.4.7 Avalon Bus mimarisinin 6zellikleri

AVALON BUS
Data Bus Genisligi 8,16,32 Bit
Adres Bus Genisligi 32 Bit
Mimari Coklu-Master/Coklu-Slave
Ozellikler

Kesme oncelik atamasi, Wait-state iiretimi, Oku/yaz transferi

Data Bus Protokol

Bir veya daha fazla bus ¢evrimi, gruplandirma transferi, bayt

, half word veya word transferi (8,16,32 bit)

Zamanlama Biitiin sinyaller Avalon saat frekansi ile senkronizelidir.
Desteklenen Ayrt adres, data ve kontrol hatlari, bridge ile tri-state
baglantilar sinyalleri

Teknoloji Altera Avalon SOPC builder kullanan altera cihazlarinda

gerceklestirilebilir.

Avalon Bus, On chip islemcileri ve ¢evre birimlerinin iletisimi i¢in tasarimlanmis bus

mimarisidir. Master(Usta) ve Slave(Kole) komponentler arasindaki port baglantilarint ve

komponent iletisimi i¢in zamanlamay1 belirler. FPGA’da komponentlerin kolayca birbirine

baglanabilmesi i¢in gelistirilmis basit bir arabirimdir. Avalon ailesi hem yiiksek hizli akis

hem de hafiza haritalama uygulama kullanimlar i¢in gelistirilmistir.

4.5. Dogrudan Hafizaya Erisim (DMA) Modiilii

DMA modiilii, Altera SOPC Builder kiitliphane komponentidir. DMA, CPU mesgul

edilmeden hafizadan hafizaya ya da g¢evre birimleri arasinda veri transferine izin verir.

DMA’nin Sekil 4.16° da gosterildigi gibi iki adet Avalon master portu vardir. Bunlardan

ilki oku (Read Master) digeri yaz (Write Master) portudur. Ayrica bir adette kontrol

islemleri i¢in Slave (Avalon Slave Port) porta sahiptir.

!

Kontrol
Portu

Avalon MM
Slave Port

|

=
Q

Status Oku 5 *;
readaddress Master & »
Port s

writeaddress S5
leneh Yaz 85
enght Master HE <
control Port <

Sekil 4.16 DMA modiilii Master ve Slave portlari
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DMA’ nin ¢evre birimleri ile veri transferi yapabilmesi i¢in gerekli transfer siireci

asagidaki gibidir.

1. CPU tarafindan, veri transferi gerceklestirmek icin kontrol portu vasitastyla DMA
konfigiire edilir.

2. DMA ilgili ¢evre birimlerine erisir. CPU nun herhangi bir etkisi olmaksizin veri
transferi baglatilir.

3. Oku portu okuma adresinden itibaren hafiza veya gevrebirimlerinden veri okur,
yazma portu yazma adresinden itibaren hafiza veya ¢evre birimlerine verinin
yazilmasini saglar. Okuma ve yazma islemleri esnasinda veri, her iki portun direkt
olarak erigebilecegi FIFO kuralina gore ¢alisan hafiza birimlerinde saklanir.

4. Transferin sonunda “end of packet” EOP firetilir ve DMA transferin
tamamlandigim gostermek iizere kesme iiretir.

5. Veri transferi boyunca veya sonrasinda DMA durumu Status kayit¢ist vasitasiyla

belirlenir.

4.6.Yazihm Araclan

Bu projenin uygulama ve gelistirme stireclerinde Altera firmasinin Quartus 8.0 ve
Nios IDE 8.0 yazilim araglar1 kullanilmistir. Quartus 8.0; kullanicilara SOC ve SOPC
tasarim1 gerceklestirmesine olanak saglayan Altera firmasi tarafindan iicretsiz olarak
kullanima sunulan bir aragtir. Kullanicilara hem VHDL hem de Verilog donanim
tanimlama dili ile sistem gelistirme imkani1 sunmasinin yaninda, gelistirilecek sistemin
sematik olarak olusturulmasina da izin verir. Quartus 8.0 yazilimi, programlanabilir
gomiili sistem gelistirme i¢cin SOPC Builder yazilim aracina da sahiptir. Bu araglar bir
sistemin FPGA igerisine gomiilmesi siireci i¢in gerekli olan yazilimlardir.

NIOS IDE 8.0 yazilimi ise Altera tarafindan iicretsiz olarak kullanima sunulan
kullanicilarin tasarladigit SOPC sistemlerinin bir goreve programlanmast i¢in kullanilan
C/C++ tabanlht bir aractir. C/C++ ile yazilmig bir program pargasi, bu aragla assemler
kodlarina g¢evrilerek igslemcinin program hafizasina yiliklenmesini saglar. SOPC sistemdeki
her bir donanim i¢in 6zel siiriiciileri de igerir. Sekil 4.17 SOPC Builder arayiiziinii, Sekil

4.18 Quartus 8.0 araytiziinii ve Sekil 4.19 Nios II IDE arayiiziinii gostermektedir.
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Sekil 4.17 SOPC Builder arayiizii
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Sekil 4.19 Nios II IDE arayiizii

4.7 Programlanabilir Gomiilii Sistem Tasarim Asamalari

FPGA icinde olusturulacak lojik devrelerin, soft iglemcilerin ve ¢evre birimlerinin

tasarlanacak sistemi olusturacak sekilde birlestirilmesi,

tanimlanir.

SOC veya SOPC olarak

Bir SOPC sisteminin FPGA igerisine gomiilmesi ve g¢aligabilir duruma gelmesi i¢in

gerekli donanim ve yazilim adimlan Sekil 4.20” de akis semasi seklinde verilmistir. Akis

semasindaki donanim ve yazilim gelistirme siiregleri asagidaki boliimlerde agiklanmustir.
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Sekil 4.20 Gomiilii sistem gelistirme siireci

4.7.1 Donamim Gelistirme Siireci

Adim 1: Tasarmmi yapilacak SOPC ’un performans, verim v.b kriterlerini saglayacak
donanimsal {initeler kagit tizerinde belirlenir. Bu donanimlan tarif eden yazilimlar SOPC
Builder yazilim aracimin kiitiiphanesinde hazir olarak bulunabilecegi gibi, kullanici
tarafindan da donanim tanimlama dili kullanilarak olusturulabilir. Onceden tanimli bu
iiniteler (karmasik fonksiyonlar) genelde “IP Cores ” olarak adlandirilir.
Adim 2: Bu adimda tasarlanacak sistemin tiim donanim birimleri (Komponentler-
modiiller), SOPC Builder yazilim araci ile segilir ve ilgili baglantilar yapilir.
Adim 3: Sistem gelistirme kiti (System Development Kit, SDK) vasitasiyla sistemin
kullanacagi kesmeler, hafiza haritast v.b belirlenir. Elde edilen bu sistem derlenir ve
hatalardan arindirilarak SOPC olarak elde edilir.

Otomatik olarak {tretilmis yazilim gelistirme kiti, C programlama dili i¢in &zel
komutlara erisim ve assembler dili programlamalarini icerir. Bu adimda kullanilan kesme
ve adresler, sistem i¢in gelistirilecek yazilim ile iliskili oldugundan yazilim gelistirme

siirecinin 3. adimu ile iligkilidir.
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Adim 4: SOPC Builder ile olusturulmus gémiilii modiil, Quartus 8.0 ortamina aktarilarak,
varsa kullanici tanmimli ¢evre birimleriyle baglantisi gerceklestirilir. Son olarak gomiili
sistemin Pin baglantilar1 yapilir. Sistem derlenerek hatalar giderilip FPGA’ya gomiilecek
duruma getirilmis olunur.

Adim 5: 4. Adimda elde edilen sistem karta yiiklenerek donanimsal olarak gomiilii sistem

elde edilmis olur.

4.7.2 Donamimi Kontrol Eden Yazilim Gelistirme Siireci

Sekil 4.20°deki akis semasint devam ettirerek, programlanabilir donanimi kontrol
eden yazilimlarin gelistirme siirecini asagidaki gibi agiklayabiliriz.
Adim 6: GOmiilii sistemin istenen gorevi yerine getirmesi i¢in C/C++ programlama
ortaminda programlanmasi yapilmalidir. Bu adimda donanimin calistiracagi yazilim i¢in
gerekli sistem kiitliphaneleri tanimlanir.
Adim 7: Nios IDE 8.0 tarafindan tanimlanabilen donanimlar (CPU, DMA v.b gibi) icin
gerekli siiriicli tamimlamalar1 otomatik olarak HAL (Hardware Abstraction Layer)
tarafindan gergeklestirilir. Sistem gelistirildikten sonra herhangi bir donanimdaki
degisiklik, HAL donanim siiriicii konfigiirasyonlarina yansitilir. HAL ile C Standart
kiitiiphanesi biitiinlesik oldugundan dolayi, C programi ile HAL tarafindan tanimh
donanimlara erisim desteklenir. Bu adimda HAL tarafindan desteklenmeyen donanimlar
icin siiriictiler gelistirilir.
Adim 8: Bu adimda istenen yazilimin derlenmesi islemi gergeklestirilir.
Adim 9: Karta yiiklenmis donanim i¢in gelistirilen yazilim, JTAG ara birimi kullanilarak,
bilgisayardan, kartta olusturulmus soft islemcinin program hafizasina yiiklenir.
Adim 10: Donanim ve yazilimin birlikte ¢aligtiritlmasi ile gomiilii sistemin testleri yapilir.
Testler ile gomiilii sistemden beklenen performans kontrol edilir. Performansin iyi
olmamasi durumunda tamamlanmig bu gomiili sistemin hizlandirilmasi i¢in ek bilegenler
eklenerek donanim gelistirme siirecinin 4. adimina geri doniilerek 4,5,7,8,9 ve 10. adim
tekrarlanir.

Bu boliimde agiklanan “programlanabilir gomiilii bir sistemin gelistirme asamalar1”
Tezin 5,6 ve 7. bolimiinde gerceklestirilecek gercek zamanli bir STS’ nin tasarlanmasi

siirecinde yapilanlarin ifade edilebilmesi i¢in alt yap1 olusturmaktadir.
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5. STS DONANIMININ FPGA ORTAMINDA GERCEKLESTIRILMESI

Gelistirilmis olan STS, FPGA icerisinde donanimin olusturulmasi ve bunun i¢indeki
Nios islemcisinin programlanmasi agamalarindan olusur. Bu bdéliimde programlanabilir
gomiilii STS nin donanimsal gergeklestirilmesi tizerinde durulacaktir.

STS’nin donanim kisminin gelistirilmesi asamalari, 4.boliimde aciklanan donanim
gelistirme siireci baz alinarak aciklanabilir. Tasarlanacak sistemin performansi igin
oncelikle sistemde olmasi gereken donanim birimleri seg¢ilmistir. Bu donanim birimleri
NIOS islemci, Hafiza, DMA, JTAG, Timer (zamanlayici), SysID ve 10/100 Ethernet IP
MAC Core’ dur. Paket alma/génderme islemi igin Onceki boliimlerde bahsedilen
donanimlarin gerekliligi aciklanmisti. Alinan/gonderilen paketlerin islenebilmesi i¢in, yani
paketlerin saldir1 olup olmadiginin tespitinin yapilabilmesi ig¢in Nios islemcinin
programlanmasinin da ayrica yapilmasi gerekir.

Sistem tasarimina Quartus 8.0 yazilimindan, gomiilii sistemin gelistirilecegi FPGA
donanimi (Cyclone EP3C40F484C7N) segilerek baslanir. Secilen bu donanim i¢in gomiilii
sistem, SOPC Builder tarafindan olusturulabilir. Sekil 5.1 SOPC Builder’in genel

goriiniimiinii gostermektedir.
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Burada secilen her bir donamim icin kesmeler, adres, baglanti yollar, sistemin
kullanacagi frekans ve modiiller belirlenir. Sistem icin bu arayiizden segilen modiiller

agiklanmustir.

5.1 islemci Secim Ozellikleri

I1k olarak gdmiilii sistemin gérevini yerine getirecek olan islemci (Nios II Processor)
sisteme eklenir. Burada 6nemli olan islemcinin tiirliniin, Reset ve exception vektorlerinin
belirlenmesidir. Sekil 5.2 de goriildiigii gibi Nios II/f (hizli) islemci, Cyclone III donanimi

i¢in segilmistir. Islemci clock frekans1 50 khz’ dir.
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Sekil 5.2 Nios II islemci
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5.2 Hafiza Secim Ozellikleri

Sisteme islemci eklendikten sonra eklenmesi gereken bir diger modiil hafiza’dir.
Hafizaya hem paketlerin yazilmasi hem de okunmas1 gerektiginden hafiza birimi olarak

RAM modiilii segilmistir. Sekil 5.3 eklenen hafiza modiiliine ait 6zellikleri gostermektedir.

" On-Chip Memory {RAM or ROM} - onchip_mem

On-Chip Memory
E- (RAM or ROM)

Parameter
Settings

~Mermary type

™ ROM (Read-only)

[~ Dusl-port access

Read During Witite boce: IDONT CARE vl

Block type: MOk -

¥ Initiglize memary content

Memory will be initialized from onchip_mem hex

~Size
Drata wwickh: 32 -
Total memory size: Iglggg IB“ES LI

I~ Winimize memory block usage (may impact fmes:x)

~Read latency

Slave =1 |1 'I Slave =2 |1 'I

Sekil 5.3 Hafiza modiil 6zellikleri

Bu asamada kullanilacak hafizanin blok tipi, veri genisligi ve boyutu belirlenmelidir.
Sekil 5.3° te goriilecegi lizere blok tipi MKO, veri genisligi 32 bit ve boyutu 80 KBayt

secilmistir.

5.3 DMA Secim Ozellikleri

DMA se¢iminde Onemli olan parametreler, kullanilacak kayit¢1 uzunlugunun
belirlenmesi ve DMA’nin hafizadan hafizaya veri transferi yapilirken kullanacagi FIFO
hafizalarinin nerede olusturulacagidir. Sekil 5.4’ te goriilecegi gibi kayitet uzunlugu 32 bit
FIFO hafizalar1 ise yukarida belirlenen 80 KBayt uzunluktaki hafiza uzayinda

olusturulmustur.
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L
DMA Controller

Advanced

~ Transfer size

Width of the DA lenoth register (1-32) |32 bits:

The maximum transaction size will be at least 4294967295 bytes.
The maximum may he automatically increased to encompass the slave span.

~Bursttransactions

[~ Enahle burst transfers

i burst size: |32 vl words

~FIFQ implementation

{+ Construct FIFQ from embedded memary hlocks

Sekil 5.4 DMA ozellikleri

5.4 JTAG Se¢im Ozellikleri

Bu donanim i¢in kesme ve Avalon bus ile FIFO’lara yazilacak ve okunacak veri
derinligi belirlenir. JTAG i¢in Sekil 5.5 te gosterildigi gibi kesme 8, FIFO’ lar i¢in veri
derinligi 64 Bayt olarak secilmistir.

x
JTAG UART

Dacumentation

Configuration | > Simulation

—Wytite FIFO (Data from Avalon to JTAG)
Buffer depth (bytes): = IRGr threshald: IS

I Construct using reisters instead of memary blocks

~Read FIFQ {Data from JTAG to Avalon)

Butfer depth (hytes): |54 - l IRG threshold: IB

I Construct using registers instead of memory blocks

Cancel | <Back| Mext = | FinishI

Sekil 5.5 JTAG ozellikleri
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5.5 Timer (Zamanlayici) Secim Ozellikleri

Nios islemci icin On ayarlamalar yapmak igin kullamilir. LE’ ler arasinda
konfigiirasyon yapilabilmesi i¢in Sekil 5.6’da temel ayarlar olarak, full-featured (tam

ozellik) secilmigtir.

™ Interval Timer - system_timer
Interval Timer

~Timeaut period

Period: |1 [ LI

~Timer counter size

Counter Size: |32 vl hitz

~Hardware options

Presets: IFuII-featured LI

Sekil 5.6. Timer Ozellikleri

5.6 SysID Se¢im Ozellikleri

GOmiili sistem iretildigi zaman, sistem tarafindan bir tek zaman damgas1 ve sistem

ID eklemek icin kullanilir. Se¢imlik herhangi bir parametresi yoktur.

5.7 10/100 Ethernet IP MAC Core Secim Ozellikleri

Lisansh olarak IP core seklinde satin alinmis bu modiil SOPC Builder’in modiiller
meniisiine eklenmistir. Eklenen bu modiiliin sistem icin kullanilmasinda herhangi bir
secimlik bilgi yoktur.

Bu 7 donanim SOPC builder’a eklenmesiyle otomatik olarak kesmeler, baslangi¢ ve
bitis adresleri, modiiller arasindaki baglantilar olusturulur. Bu baglantilar1 tasarlayici
isterse degistirebilir. Sekil 5.7°de modiillerin SOPC sisteme eklenmis hali goriilmektedir
[57].
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8§ """ q0/700Mbps mp ool [4—— | 3
<= Etherner MAC m_te en ——® ]
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5 % ——| stat_avion_wr = E
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¥

Sekil 5.8 10/100 Ethernet MAC modiiliiniin blok gosterimi

Blok gosterimi Sekil 5.8’te verilen gdmiilii sisteme eklenmis 10/100 Ethernet MAC

Modiilii MII arabirimini desteklemektedir. Ancak bu sistemin {izerinde kuruldugu kart
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(DBC3C40) RMII (azaltilmig MII) arabirimine sahip oldugundan dolay1 sisteme bir
MII/RMII doniistiiriicli modiilii de eklenmistir.

Bu asamalardan sonra seg¢ilen modiilleri igeren bir SOPC olusturulmasi ve Quartus
ortamima aktarilmasi gereklidir. Quartus ortamma eklenen SOPC yukarida bahsedilen
donanimlar1 igermektedir. Bu SOPC ve varsa yardimci diger modiiller ve elektronik
elemanlar (sistemin digaridan bagslatilabilmesi veya resetlenmesi igin gerekli donanimlar)
Quartus ortaminda eklenir. Her biri arasindaki baglantilar Sekil 5.10° da gosterildigi gibi
gerceklestirilir.  Modiillerin  kullanilmayan pinleri topraga baglanir. Fiziki ortama
baglanacak pinler birer uglart DP83640 entegresine baglanir.

Sistemin baslatilmasi i¢in 6zel olarak bir reset sistemi hazirlanmistir. Nios islemci ve
10/100 Ethernet MAC core’un sistemin her baslatilmasi durumunda resetlenmesi
gereklidir. Nios islemcinin resetlenmesi i¢in aktif diisiik (Lojik 0), Ethernet modiiliiniin ise
aktif ytiksek (Lojik 1) isarete sahip olmasi gereklidir. Bu nedenle D tiirii filip flop ile bir
resetleme devresi VHDL ortaminda olusturularak sisteme eklenmistir.

Donanimsal sistemde dikkat edilmesi gereken bir baska konu pinlere, dogru
giris/cikis veya hem giris hem ¢ikis atama islemlerinin yapilmasidir. Ornegin Ethernet
MAC Core’un Rx uglar1 paket alinacagi igin giris, Tx uglar1 paket gonderilecegi icin ¢ikis,

MDIOQO adreslerinin ise hem yazilacagi hem de okunacagindan dolay1 giris ¢ikis se¢ilmistir.

4 & ] 7 8 a o 1 o1 13 14 15 16 17 18 19 m o 12

ADDOOOOEOLLOEOODOO 0 A
GOAOCOCOAINCHOCOROCOE
@ @@@XA @VAV@V@@@@
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clofeleleiV(oralolololNalolole
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Il@ﬁ%ﬁ@@@@@A@@@@@@AVll
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@@VA@@@@[
OO AGD N OAYADE
00\ /ALOE/ SO OADEEEE
ll @@A@@@@@@@@®®®®A /0
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=
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Sekil 5.9 Quartus ortaminda pin atamalari

g%<§<c—|xr2§fxl_:\:mﬂmunm);.
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Sekil 5.9 FPGA’da gerceklestirilen STS donaniminin dis diinya ile olan fiziksel pin
atamalarim gdstermektedir. STS uygulamasina 6zel olarak atanmis pin tanimlamalar ise

Tablo 5.1°de verilmistir.

Tablo 5.1 STS donaniminin pinleri

Pin No | Pin Ad Tipi

Bll clic Girig
E1 DiFlip-Flopy | Girig
T3 reset Girig
1714 KIDIO GiC

W13 phy_rz d[l] | Ging
W13 phy_tx d[0] | Girg
AALE | phy_tz_d[1] Cilag
AB1E | phy_tz_ d[0] Cilag
A419 | phy e Girig
AR19 phy 12 _en ilag
2420 | mdc fomn the | Cilas
AB20 phy 1z crsdw | Girig

Tiim baglantilar ve pin atamalari tamamlandiktan sonra sistem derlenerek varsa
hatalar giderilir. Herhangi bir hatanin olmamasi durumunda sistem, FPGA ortamina
yiiklenecek duruma gelmis olur. Sekil 5.10 FPGA’ya gomiilmeye hazir STS donaniminin
semasini gostermektedir.

Bundan sonra sistem Quartus ortamindan JTAG vasitasiyla FPGA icerisine
yliklenerek, gomiilii donanimsal sistem elde edilmis olunur.

Sekil 5.11°deki rapordan da goriildigli gibi, STS donaniminin FPGA igerisinde
olusturulmasi i¢in 7.875 adet LE, 4893 adet kayitci, 793.204 bit hafiza alani, 4 adet carpict

devre kullanilmistir.
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Flow Statuz Successful - Sat Jan 30 14:04:32 2010

Cluartuz | Wergion 8.0 Build 215 05/23/2008 5. 'web Edition

Revizion Mame H123

Top-level Entity M ame 23

F arnily Cyclone [l

Device EP2CAOFABACT

Timing Modelz Final

ket timing requirements A8

Tatal logic elements F.a75 39600020 %)
Tatal combinational functions B.711 /39600 [ 17 % ]
Dedicated logic registers 4,893 /3960012 %]

Total reqisters 48593

Total pinz 17 /3325 %)

Total wirtual pinz 0

Tatal memarny bits 93204 A1B1. 216 [ BB X&)

Embedded Multiplier 3-bit elements 4 £ 252 [ 2% ]

Total PLL= 0/4[0%)]

Sekil 5.11. Quartus’ta STS’nin derlenmesi ve FPGA’ya gdémiilmesi sonug raporu

Bu sekilde olusturulan donanimsal STS (Unnamed SOPC) artik programlanabilecek
duruma gelmistir. MAC modiiliiniin konfigiirayonu ve STS’nin degisik siniflandirma
algoritmalarma gore gercek zamanl calistirilabilmesi i¢in gerekli olan programlamalar bir

sonraki boliimde agiklanacaktir.
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6. GOMULU STS’ NIN PROGRAMLANMASI

Programlanabilir gomiilii sistem olusturulduktan sonraki adim, bu gémiili sistemin
islevini belirlemektir. Bunun i¢in Nios II IDE 8.0 ortaminda C/C++ ile bir uygulama
projesinin olusturulmas1 gereklidir. Sekil 6.1 olusturulan projeyi gostermektedir.
Olusturulan proje ismi Ethernet6 olarak secilmistir. Yazilacak programin hangi gomiilii
sistem i¢in kullanilacagimi belirlemek i¢in donanim segilmelidir. Biz SOPC sistemde
olusturdugumuz gémiilii sistem i¢in unnamed.ptf donanimini sectik. Bu segimden sonra bu
donanimda kullanilan islemci otomatik olarak Sekil 6.1 de goriildiigi gibi CPU alanina
eklenir. Eger dnceden yazilmis ve gelistirilmis bir yazilim varsa Select Project Template
boliimiinden secilerek proje tamamlanir. Eger yeniden bir proje hazirlanacak ise bos bir
proje secilerek yeni bir program yazilir. Bdylece Nios islemcinin programlanmasi i¢in
gerekli adimlar tamamlanmis olunur.

Bu tezde tasarlanan STS donaniminin konfigiirasyonu ve paket alma/génderme
islemi i¢in C/C++ ortaminda yazilmis olan program, Ethernet projesi igerisine
kaydedilmistir. Bu programin akis semasi1 Sekil 6.2” de gosterilmektedir. Sekil 6.2 ayrica;,
agdan yakalanacak paketlerin simiflandirilmasi islemi icin gerekli olan yazilimin akig

semasini da icermektedir.

x
fias 1107+ + Application

Click Finish o creade application vith & daf el ratem bbrary Iy E >
© fpa 1 Szt |l
Maes| [Exferests
™ Spaciy Locaton
[ o ra— = |
Sslact Target Hardbama .
=P Buskdar Soatum PP Pila: | 1|t erad B0 e o L2 i 0o =] proess
-1 ™ =l
Salact Pramct Terplls
CRripdion
Creaiss &blank prajec:
Ltk
Fdand Project creabes snermoly prosct b sehich sow can add -
NTAN COOE.
Thin safbaara secsnpls runm an tha Fallowing Man 11 hardesars:
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- Full Faaturesd ll
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Sekil 6.1 Yeni bir proje olugturma



Adim.1

Adim.2

Adim.3

Adim.4

Adim.5

Adim.6

Y

Alnacak paketlerin depolanmasi i¢in gerekli
hafiza alanini belirle

|

GoOmiilii Modiiller igin baglatma fonksiyonunu
¢alistir. Donanim ID degerlerini belirle

|

MAC Modiilii igin fiziksel arabirimin MDIO
adreslerini tara.

|

Fiziksel arabirim entegresini tani, MDIO
adreslerini MAC modiilii MDIO registerlerine
yaz.

|

DP83640 Entegresi haberlesme hizini belirle

|

10/100 Ethernet IP MAC Core modiiliini
konfigiire et. (COMMAND_CONFIG,
AVALON STATUS gibi)

!

Paketleri Sekil.4.14'deki akis semasina gore al

Y

Siiflandirma algoritmalari igin paket
ozelliklerinin ¢ikartilmasi

|

Adim.7

Adim.8

il

Paketi gondermek i¢in hafiza
alanina kaydet. Paketi bilgisayara
Sekil.4.13'i kullanarak geri gonder

Adim.9
Paket Saldiri mi?

Hayir

Adim.11

Paket simiflandirma

algoritmasi

Sekil 6.2 STS gomiilii sisteminin programlanmasi adimlar1
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Adim 1: STS bir smiflandirma islemi gerceklestireceginden dolay1r paketler oncelikle,
adresleri tamimlanmis bir hafiza alanina alinmalidir. Bu adreslenmis hafiza alani islenecek
veya gonderilecek paketlerin tutuldugu yerdir. Bu tezde 8 KByte’lik bir hafiza alanm1 bu
islem i¢in belirlenmistir.

Adim 2: Sisteme yiiklenecek yazilim, t=0 aninda ¢aligmaya baslayacagindan dolay1
islemci ve diger birimlerin baslatilmasi gereklidir. Bu amag i¢in bir baslatma fonksiyonu
yazilmistir. Bu fonksiyon SOPC tarafindan her bir donanim birimine verilen baslangic
adres alanini ID numarasi olarak belirler. Bu ID numaralar1 kullanilarak donanim birimleri
arasinda veri aktarimi yapilir. Ornegin agdan almmus bir paket 10/100 Ethernet MAC
modiiliiniin FIFO hafizasinda saklanir. FIFO’ dan DMA yoluyla paket program hafiza
alanina almir. DMA sistem fonksiyonlarimi IORD (adres, kayit¢1) veya IOWR (adres,
uzunluk, kayiter) kullanir.

Adim 3: MAC modiiliiniin fiziksel arabirim ile iletisim kurabilmesi icin aktif fiziksel
arabirim aranir.

Adim 4: Fiziksel katman gdrevlerini yerine getiren DP83640 entegresi taninir. flgili MDIO
adresleri 10/100 Ethernet MAC Core’ un MDIO 0 ve MDIO 1 kayitgilarina yazilir.

Adim 5: DP83640 entegresinin hizi1 belirlenir.

Adim 6: 10/100 Ethernet MAC Core’ un paket alma ve gonderme yapabilmesi i¢in ilgili
kayitcilar konfigiire edilir.( COMMAND_ CONFIG v.b.)

Adim 7: Bilgisayardan (veya agdan) gonderilen paketler Sekil 4.14° deki akis semasina
gore alinir. (10/100 Ethernet MAC Core’ un alma FIFO’sundan program hafizasina)

Adim 8: Paketin ilgili alanlar1 belirlenen degiskenlere atanir. Bu degisken 8 elemanl bir
dizi olabilecegi gibi farkli degiskenlerde olabilir.

Adim 9: Alinmis paketin 8 6zelligi kullanilarak, Karar agaci, Naive Bayes ve Yapay sinir
aglar1 yardimiyla gergeklestirilen siniflandirma algoritmasina gore paketin sinift belirlenir.
Adim 10: Eger paketin sinift saldir1 olarak belirlenmis ise paket hafizadan silinerek 7.
Adim’a doniilerek yeni paket beklenir veya alinir.

Adim 11: Eger paket normal sinifina ait ise program hafizasindaki paket Sekil 4.13° deki
akis semasina gore bilgisayara (veya aga) tekrar geri gonderilerek, 7. adima doniiliir ve
yeni paket beklenir varsa alinir.

Bu akis semasindaki 8., 9. ve 10. adimlar 7. boliimde daha detayli olarak agiklanacaktir.

Akis semasina gore yazilmis program ise Ek 2,3,4’ de verilmistir.
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6.1 STS Donanmiminin Konfigiirasyonu ve Paket Alma Gonderme Fonksiyonlar:

Paketlerin alinmasi ve gonderilmesi islemlerini gergeklestirmek icin oncelikle MAC
modiiliiniin konfigiire edilmesi gereklidir. Bu islemler Sekil 6.2°deki akis semasinin ilk alti
adiminda gerceklestirilir. MAC modiiliiniin konfigiire edilmesi i¢in gereken 6n hazirliklar
asagida maddeler halinde anlatilmistir.

1. Fiziksel arabirimin MDIO adresleri taranir. Aktif olan entegre se¢ilir.(RJ45 portuna
bagli DP83640 Entegre MDIO adresleri)
2. Secilen entegrenin tipi belirlenir (National Firmasinin DP83640 entegresi gibi).
3. Entegrenin haberlesme hiz1 belirlenir (10 Mbps veya 100 Mbps gibi).
Asagida 10/100 Ethernet MAC Core’un konfigilirasyonu i¢in yazilan C programinin bir

boliimii goriilmektedir.

/I MAC Kayiteilarinin iceriklerinin tanimlanmasi

mi.mac->IRQ_CONFIG = 0;

mi.mac->MAC_0 = ((int)(myAddr[5]) & 0xff) | (((int)(myAddr[4]) & 0xff) << 8) |

(((int)(myAddr[3]) & 0xff)<< 16) | (((int)(myAddr[2]) & 0xff)<< 24);

mi.mac->MAC 1 = ((int)(myAddr[1]) & 0xff) | (((int)(myAddr[0]) & 0xff) << 8);
mi.mac->FRM_LENGTH = 15100;

mi.mac->RX ALMOST EMPTY =§;

mi.mac->RX ALMOST FULL = 14;

mi.mac->TX ALMOST EMPTY =8§;

mi.mac->TX ALMOST FULL = 20;

mi.mac->TX SECTION_EMPTY = 0;

mi.mac->TX SECTION FULL =0;

mi.mac->RX SECTION_EMPTY = 0;

mi.mac->RX SECTION FULL = 0;

mi.mac->TX CMD_STAT = 0x00000000;

mi.mac->RX CMD_STAT = 0x00000000;
mi.mac->AVL_STATUS=0x00000000;

mi.mac->COMMAND CONFIG |= mmac cc TX ENA mask |
mmac_cc_RX ENA mask | mmac_cc PROMIS EN mask | mmac_cc PAD EN mask|
mmac _cc_CRC FWD mask | mmac_cc TX ADDR INS mask;
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Yukaridaki kayitcilardan 4. bolimde bahsedilmisti. Yukaridaki program parcasi ile MAC
modiiline MAC adresinin atanmasi, modiiliin fiziksel arabirim ile ¢alisacagi hiz, alma ve
gonderme kayitcilarina v.b. atanacak degerler belirlenmistir. Burada en dnemli kayitci, 32
bitlik COMMAND CONFIG kayit¢isidir. Tablo 6.1 COMMAND_CONFIG kayitgisina

atanan degeri bitler halinde gostermektedir [57].

Tablo 6.1 COMMAND_ CONFIG kayit¢1 icerigi
31..25|24(23(22(21|20|19/18..16|/15|14 (13 12|11 |10(9|8|7|6|5/4|3|2|1|0
0O |0{]0]0]O|O|O| O |0O]0O0]0|O|O|0O]1|0]O]1|1|1|0]0|1]1

Tablo 6.1’ de goriilecegi iizere 0,1,4,5,6, ve 9. bit yani TX ENA, RX ENA,
PROMIS _EN, PAD EN, CRC FWD ve TX ADDR ING bitlerine 1 degeri atanmistir.
Diger bitlere ise 0 degeri atanmistir. Ornegin 0. bite 1 degerinin atanmas1 modiiliin gergeve
alabilecegini gosterir iken 3. bitin 0 olarak atanmasi ile modiiliin 100 Mbit hizinda
calisacagi  belirtilmektedir[55]. COMMAND CONFIG kayitgisinin  bu  sekilde
konfigiirasyonu ile paket alma ve gonderme islemleri gerceklestirilebilir. 10/100 Ethernet
IP MAC modiilii icin en 6nemli bitlerden bazilar1 16., 17., 18. bitlerdir. Bu bitlerin
tamaminin sifir olmasi durumunda, MAC core’un MAC 0 ve MAC 1 kayitcilarina
yiiklenmis olan MAC adresleri cergeve gonderme ve alma islemlerinde kullanilir [58].

Yukaridaki gibi bir konfigiirasyondan sonra MAC modiiliiniin paket alma/gonderme
yapabilmesi i¢in gerekli olan fonksiyonlar yazilmalidir.

4. Paket gonderme i¢in gerekli fonksiyon asagida verilmistir Bu fonksiyon Avalon
sistem fonksiyonlarini kullanarak Sekil 4.13° de verilen akis semasi gerceklestirmektedir
[59].

Her bir donanim i¢in kullanilacak Avalon sistem fonksiyonlari IORD () ve IOWR (
)’dir. Her iki fonksiyon tasarlanmis sistemdeki tiim donanimlar icin kullanilabilir. Ornegin
IORD ALTERA AVALON DMA STATUS () fonksiyonu DMA’ nin status kayit¢isina
veri yazmak i¢in kullanilirken, IOWR ALTERA AVALON DMA LENGTH()
fonksiyonu DMA’ nin ne kadarlik bir veriyi donanimlar arasinda transfer edecegine dair

bayt cinsinde degeri length kayitcisina yazar.
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//Paket Gonderme Fonksiyonu
int mtip_mac_sTxWrite( mtip_mac_trans_info *mi, int *src, int length) {
int timeout=1, base = mi->dma,;
while ((IORD_ALTERA AVALON DMA STATUS (base) &
ALTERA AVALON DMA STATUS BUSY MSK) ||
(IORD(&mi->mac->TX CMD_STAT,0)&
mmac_tcs FRAME COMPLETE mask)) {
if(timeout++ == 1000000) return -2;
IOWR_ALTERA AVALON _DMA CONTROL (base, 0);
IOWR_ALTERA AVALON _DMA STATUS (base, 0);
IOWR _ALTERA AVALON DMA WADDRESS (base, (alt u32) mi->txFIFO);
if( ((int)src & 0x02) 1=0) {
IOWR_ALTERA AVALON DMA RADDRESS (base, ((alt u32)src) & Oxftftfffc);
IOWR_ALTERA AVALON DMA LENGTH (base, (length+5) & Oxfffc );
IOWR(&mi->mac->TX CMD_STAT,0, (length |
mmac_tcs FRAME COMPLETE mask mmac_tcs SHIFT16 mask ));
}else {
IOWR _ALTERA AVALON DMA RADDRESS (base, (alt u32) src);
IOWR_ALTERA AVALON DMA LENGTH (base, (length+3) & Oxfffc );
IOWR(&mi->mac->TX CMD_STAT,0, (length |
mmac_tcs FRAME COMPLETE mask)); }
IOWR_ALTERA AVALON_DMA CONTROL (base,
ALTERA AVALON DMA CONTROL WORD MSK |
ALTERA AVALON DMA CONTROL GO MSK |
ALTERA AVALON DMA CONTROL WCON MSK |
ALTERA AVALON DMA CONTROL LEEN MSK);
timeout=0;
while(IORD _ALTERA AVALON DMA STATUS (base) &
ALTERA AVALON_DMA_STATUS BUSY_ MSK) {
if(timeout++ == 1000000) return -1; }
IOWR _ALTERA AVALON DMA CONTROL (base, 0);
IOWR_ALTERA AVALON DMA STATUS (base, 0);

return 0;}
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5. Paket alma i¢in gerekli olan fonksiyon, C programlama dilinde yazilmis sekliyle
asagida verilmistir. Bu fonksiyon Avalon sistem fonksiyonlarini kullanarak Sekil 4.14° de

verilen akis semasini1 gerceklestirmektedir.

//Paket Alma Fonksiyonu

int mtip_mac_sRxRead( mtip_mac_trans_info *mi, int *dest,int length) {

int timeout=0, cmd;

int base = mi->dma;
while ((IORD _ALTERA AVALON DMA STATUS (base) &

ALTERA AVALON DMA STATUS BUSY MSK)) {

if(timeout++ == 1000000) return -1; }

IOWR_ALTERA AVALON DMA CONTROL (base, 0);
IOWR_ALTERA AVALON DMA STATUS (base, 0);
IOWR _ALTERA AVALON DMA RADDRESS (base, (alt u32) mi->rxFIFO);
IOWR _ALTERA AVALON DMA WADDRESS (base, (alt u32) dest);
IOWR_ALTERA AVALON DMA LENGTH (base, (length+3) & Oxfffc );
IOWR _ALTERA AVALON DMA CONTROL (base,

ALTERA AVALON DMA CONTROL WORD MSK |

ALTERA AVALON DMA CONTROL GO MSK |

ALTERA AVALON DMA CONTROL RCON MSK |

ALTERA AVALON DMA CONTROL _LEEN_ MSK);
cmd = IORD(&mi->mac->RX CMD_STAT,0) |

mmac_rcs READ CMD mask;

IOWR(&mi->mac->RX CMD_STAT,0, cmd );
while IORD_ALTERA AVALON DMA STATUS (base) &

ALTERA AVALON DMA STATUS BUSY_ MSK);
IOWR_ALTERA AVALON DMA CONTROL (base, 0);
IOWR ALTERA AVALON DMA STATUS (base, 0);
printf("RX------------- \n");
printf("Gonderilen Paket Sayisi: %d",JORD(&mi->mac->aFramesTransmittedOK,0));
printf("\nAlinan Paket Sayis1: %d",JORD(&mi->mac->aFramesReceivedOK,0));
printf("\nToplam Alinan Paket Sayist: %d", JORD(&mi->mac->etherStatsPkts,0));

return 0; }
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Paket alma/génderme icin yazilan program derlendikten sonra karta yiiklii donanimin
program hafizasi {izerine yazilir. Sistem artik bilgisayar agindan paket alma/génderme

islemi i¢in hazir hale gelmistir. Bu durum Sekil 6.3°de goriilmektedir.

J/Nios ILC/C++ - mtip_avalon_10_100_1000_mac.c - Nios 11 IDE = |E|Ii|
File Edit Refactor Mavigate Search Run Project Tools Window Help
i | & | et 8-l G- |#-0-@-|®+ |- i | I os 1T CcH+
I M . .
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| [T uu a ___;_____;T
Gld ﬂ lz }3{ wW @
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e o e o = mio o el =
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- (2= : ’
(@ Debug <kerminated = Ethernet_& Mios IT HW configuration [Mios IT Hardware] Mios IT Terminal Window (3/14/10 9:13 PM)
- readme'txft Buffer allocation OF, xmem=000295a8, o rxbuf=0002Zh5h0 |
=] syskem.st ST
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Sekil 6.3 Paket alma génderme i¢in sistemin bekleme konumu

6.2 Paket Gonderme/ Alma

Tasarlanan gomiilii sisteme gonderilecek paketler, ColaSoft Packet Builder paket
olusturma yazilimi ile olusturulmustur. Olusturulan paketlerin hedef MAC adresleri
gomiili sistemdeki 10/100 Ethernet MAC modiiliiniin MAC adresini (15 CF AB 36 43
FB), kaynak MAC adresleri ise kullanilan bilgisayarin MAC adresini (00 1F C6 C7 D2
EC) gostermektedir. Sekil 6.4’de ColaSoft Packet Builder ile olusturulmus bir UDP paketi
gosterilmektedir. Olusturulan paketin bashik yapisindan MAC adresleri, uzunluk, IP

adresleri, port numaralar1 ve gonderilecek veri, paket yapisindan kolaylikla elde edilebilir.
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i) Colasoft Packet Builder -10] x|

File Edit Send Help

@ # & ¢ 0 o x| e v i
Import  Export = | Add Inmsert | Copy Faste Delete | Move Up Move Down | Checksum H
&‘f Packet: Lisk |_Packets | 1 | Selected | 1 |
Mo, Delta Time | Source Destination Protocol
1 0.100000 | 200,200,200,2:137 200,200,200,255:137 MEMNS

4

Packet Mo. | 1
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0076 G5 G G0 60 95 59 95 99 Ah AR BA AL Ll

4

Ethernet Type II 10141 A

Hi@Destination Address: 15:CF:AE:36:43:FE  [0/5] —

i -Hsource Address: 00:1F:C6:C7:D2:EC  [6/6] =

O S = I N P e o

« | _>IJ

Hex Editer | Total | 132 bytes | Offset | x84
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0050 50 45 4E 43 41 41 41 00 00 00 00 11 11 11 11 22 22 22 22 33 PENCALAL........ ey

Sekil 6.4 Colasoft ile gonderilen UDP paketi

Olusturulan bu paket bilgisayardan, gdmiilii sistemin bulundugu karta (Cross Kablo

ile bagli) gonderildiginde, gomiilii sistem gonderilen paketi Sekil 6.5 de gosterildigi gibi

almistir.
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Sekil 6.5 STS tarafindan yakalanan UDP paketi
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Gelistirilen STS’den bilgisayara paket gondermek icin 6ncelikle hafizada tiim bitleri
O0xFF olan bir paket olusturulmustur. Sekil 6.6’da goriilecegi tizere hedef MAC adres alani
00 1F C6 C7 D2 EC ( paketi alacak bilgisayarin MAC adresi) iken kaynak MAC adresi
olarak FF FF FF FF FF FF yazilmistir.

+ - b _arwals_10_1E0_1S08_msae r - Miss 11 B0E =lE
Rls B Refuls Riwigele Seah Aun Propsdt Took ‘Weedes  Help
| 5 = fall e | b | w8 = B = < G Jdr = m i | B 47 | L | s i
| Foefl=ta G- - ?HII
Bwn.. = = 0| SB[ e et =0
- = 4 'll..":—.'\-l.l._ﬁl'.l.l I.L-_rULL - s 2 ' [~ .I
< = I = o wil , wan-+BE_BECTICH_ENFTY = ) =B < i & D
-l mlteis oot 22 rii rmc-3BX_SECTION_FULL = O; Bl Etheimet_&
5\ Etharat g ¥l pon-+TH_CHD_BTAT = Ox00000000. B i etharral_g_rpaik
Bl Ethemet_E_sestb [un 4 mi.xmc->BX_CAD_STAT = Ox00000000;
mil - AL _STATIE=0) —
z B i . rme--COMMAND CONFIG  |= memc_cc_ TH EMA
¥wan oo BX Erﬁ;l
i I 1
E‘:“‘"Ez.h\_“'“"'lml |G E-ri-=0

Corddarilan Fakat Ssyiwiz 2
Rliven Paker Zapisin O
Toplem Llinmn Pelat Swypisiz O J
AWL_FTATRES O00o0e, R CHE FTATY Q00000 TE CHE FTATY O, Talk= d; R
bl O, InErr= O, InCRCErr= O, ImilignErr= O, Fktx= Dy HRD_Oe=ddeboflf, HA
_1=0000thetd . SSOHHARE CORF TS OO0

00 1f cf o7 2 wc £Ff £Ff £Ff £f £f £Ff Om 00 £Ff £f £f £f £f £Ff £Ff £f £f £f ©f £f £
L L £ £f L T £f If Of O If £f IF 0T 0F 0F OF I 07 O £F IF £f £F O IX 1T
£ £ £f £f £f £f £Ff £Ff £f £Ff £ £Ff £Ff £Ff £Ff £Ff £Ff £f £f £Ff £f £F £f £ £Ff £F £f
I Lf £f 0L £f If £f £f £Ff £f I £ O £f O Of OF IF 0F £F ©F £F £F £Ff £F £ ¢
£ £f £ £ £f £f £f £Ff £Ff £ £Ff £ £Ff £F £Ff £Ff £f £f £f £f £F £f

i | sz .iﬂ

| - | srewt trame | 352189 [

Sekil 6. 6 Hafiza alaninda olusturulup bilgisayara gonderilen paket

10/100 Ethernet MAC Core, kendi MAC 0 ve MAC 1 (Tablo 4.4‘deki) kayit¢ilarina
onceden kaydedilmis MAC adreslerini paketin kaynak MAC adres alanina yazdiktan sonra
paketi gonderir[57].

Sekil 6.7 de gosterildigi gibi Etheral paket programi yardimiyla STS’den bilgisayara
gelen paketler yakalanmistir. Etheral tarafindan yakalanan pakette hem bilgisayarin hem de

kartin MAC adresleri goriilmektedir.
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Sekil 6.7 Etheral programi ile yakalanan paket

Gelistirilen Gomiilii STS’ nin bilgisayar veya ag ile paket alis veris islemini dogru bir
sekilde gerceklestirdigi boylelikle goriilmiistiir. Bu asamadan sonra gomiili STS’nin
paketleri smiflandirmasi i¢in olusturulan yazilimlar yedinci bdliimde detayli olarak

acgiklanacaktir.
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7. STS DONANIMI iLE PAKET SINIFLANDIRMA

Boliim 6’da gomiilii STS donaniminin, baglanacagi ag ortamindan paket alig-verisi
yapabilmesi i¢in, gerekli konfiglirasyon ve paket alma gonderme fonksiyonlarini yerine
getiren programlama asamalar1 ve Ornek bir paket alma/gonderme isleminin
gerceklestirilmesi agiklanmisti.

Bu boliimde ise gomiilii STS’nin, ¢evrim-i¢i ¢aligarak bilgisayar agindan gelen
paketleri Karar agaci, Naive Bayesian ve YSA algoritmalarina gore ayr1 ayri
degerlendirerek siniflandirabilmesi i¢in gerekli siire¢ agiklanacaktir. Bu siire¢ Sekil 6.2’
deki akig semasinin 8., 9. ve 10. adimlarim kapsamaktadir.

Oncelikle, paketlerin smiflandirma algoritmalar1 tarafindan degerlendirilebilmesi
icin agdan gelen paketlerin bir 6n islemden gecirilmesi gerekir. Bu On islemde
siniflandirma algoritmalarinda kullanilmak tizere, paketin karakteristik bilgisini tasiyan
(MAC adresleri, Ip numaralar, port numaralari, paket boyutlari, paket tipi, paket
basliklarindaki kontrol bayraklarinin durumlari, Acil paket sayisi, Baglanti siiresi v.s)
baslik bilgisi, zaman tabanli ve baglanti tabanli bilgi 6zetleri elde edilir. Bu 6nislem siireci
akis semasindaki Adim.8’de gerceklestirilir.

Adim.9’da ise Karar agaci, Naive Bayesian ve YSA algoritmalarina gore paket
siniflandirmas1 yapabilmek icin C/C++ ortaminda programlar olusturulmustur. Bu
algoritmalarin c¢alisma mantiklarni Boliim 2°de verilmistir. Cevrim-i¢i ¢alisma i¢in
olusturulan bu programlarin girdileri Adim.8’de olusturulmus paket ozetleridir. Gomiili
STS, belirtilen algoritmalara gore paket 6zetlerini degerlendirerek paket smnifini belirleyip
karar verecektir. Bu islem ise Adim.10’u olugturmaktadir.

Nios IDE 8.0 ortaminda ayri ayr1 yazilan bu programlar Ek.2-3-4’te verilmistir.
Programlar Nios IDE 8.0 ortaminda derlenip Nios islemcinin Assembler koduna
doniistiirtiliip, STS donaniminin program hafizasina ytiklenmistir.

Gergeklestirilen STS’nin testlerinin yapilmasi i¢in Boliim 2.4 te bahsedilen KDD
CUP 99 wveri setindeki 1000 paket, karar agact yontemiyle ger¢ek zamanda
siniflandirilmigtir. Bu durumda hazir paket 6zetleri kullanildiginda Adim.8’deki islemler
atlanarak, siniflandirma programinin testi gerceklestirilmistir.

Cevrim dis1 ¢alismada oldugu gibi, Cevrim i¢i calismada da; 23, 5 ve 2 saldirt
sinif sayisi i¢in testler yapilmistir. Elde edilen 2, 5, 23 sinif sayist i¢in paket sinif tespit



zamanlan, Sekil 7.1, Sekil 7.2 ve Sekil 7.3’de verilmistir. Bu sekillerden goriilecegi iizere
simif sayisiin azaltilmasi ile paket tespit zamani azalmaktadir. Tablo 7.1 ise 23, 5 ve 2

sinif i¢in dogru ve yanlis tespit edilen paketlerin sayisim gostermektedir.

Tablo 7.1 Dogru ve yanlis olarak tespit edilen paket sayilar

Dogru Tespit Edilen | Yanlis Tespit Edilen
Paket Sayis1 Paket sayis1
2 Smif 999 1
5 Sinif 996 4
23 Sif 998 2
5
45} 1
4, 4
35 4
g 25 }
N 2 4
£
& 15 |
1 "
0.5+ 4
0 1 1 1 1 1 1 1 1 1

0 100 200 300 400 500 600 700 800 900 1000
Paket Numarasi

Sekil 7.1 2 sinif igin ger¢ek zamanda paket siniflarinin tespit zaman degisimi

Tespit Zamani(usn)

2L 1

0 . . . . . . . . .
0 100 200 300 400 500 600 700 800 900 1000
Paket Numarasi

Sekil 7.2 5 sinif i¢in paket siiflarinin tespit zaman degisimi
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Tespit Zamani(usn)
S

| TR R AT I T

0
0 100 200 300 400 500 600 700 800 900 1000
Paket Numarasl

Sekil 7.3 23 siif i¢in paket smniflarinin tespit zaman degisimi

7.1 Paket Bash@indan Paket Ozetlerinin Elde Edilmesi

Bu tezde gerceklestirilen ¢evrim i¢i ¢alisan siniflandirma algoritmalarinin girdileri
olarak kullanilacak paket 6zetleri, agdan gelen smniflandirilacak paketlerin baslik bilgileri
kullanilarak elde edilmistir. Bu islem, Sekil 6.2°deki akis semasmin 8. adimminin
gerceklestirilmesidir.

Paket 6zetleri paketin baslik yapisindaki kaynak ve hedef MAC adresleri, kaynak ve
hedef IP adresleri, kaynak ve hedef port numaralari, paketin tipi ve paketin uzunlugunu
icermektedir. Agdan elde edilen herhangi bir paket dnceden belirlenmis hafiza bolgesine
kaydedilir. Paket baslik yapisindaki alanlar normalize edilerek elde edilen paket 6zellikleri
belirlenmis bir hafiza bolgesine kaydedilir. Normalizasyon sartlar1 asagidaki gibidir.

Almman paketin hedef ve kaynak MAC adresleri, 00:00:00:00:00:00 ve
10:00:00:00:00:00 arasinda ise 1 degil ise 2 olarak normalize edilmistir. Kaynak ve Hedef
IP adresleri ise IPV4 formatina gore A sinifi IP adresi icin 1, B sinifi IP adresi i¢in 2, diger
IP adresleri icin 3 olarak belirlenmistir. Paketin kaynak ve hedef port numaralarinin
normalize edilmesi ise en ¢ok kullanilan port numaralarina gére yapilmistir. 0-256 arasi
port numaralar 1, 256-1000 aras1 port numaralari ise 2, diger port numaralarmin normalize
degerleri ise 3 olarak belirlenmistir. Paket basligindaki protokol alan1t TCP, UDP, ICMP
gibi degerler aldigindan dolay1r TCP i¢in 0x06, UDP i¢inOx11’e karsilik olarak 1 ve 2
degerleriyle normalize edilmistir. Paketin uzunluk alani ise en kiiciik paket boyutu 64 bayt
ve 256 bayt arast 1, 257 ile 1000 bayt aras1 2 ve diger paket uzunluklartysa 3 olarak
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normalize edilmistir. Tablo 7.2°de paket baslik alanlarinin normalizasyon degerleri
verilmistir.

Tablo 7.2 Paket baslik alanlar1 ve tanim araliklari

Alan adi Tanimli aralik Normalize deger
Hedef ve Kaynak | 00:00:00:00:00:00-10:00:00:00:00:00 1
MAC Adresleri | 10:00:00:00:00:00-FF:FF:FF:FF:FF:FF 2
Hedef ve Kaynak 0.0.0.0 — 126.255.255.255 1
IP Adresleri 128.0.0.0 — 191.255.255.255
192.0.0.0 — 255.255.255.255 ve diger
Hedef ve Kaynak 0-100 1
Port Numarasi 100 - 1000
1001-65536
Protokol Tipi TCP:6 1
UDP:17

W N

W N

W N

Diger
Uzunluk 64-256 1
257-1000 2

Diger 3

(@ oenezca-@hered A

fla Edt Wen Go Caphra  Srahoe  esislion  Hap
Bediee A xS RevoT L EE Qaan #
e | = | prpession.., | Qe | apok
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=
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1 ETFerreT ID, Srcs :n'rl:ai-'yil'bl.‘- &3 (00 1183&“.‘-?3] CaT: G0nifocdcyodd e (O0sLfrogzcTodl 1a])
i Destinatiun 00;1FchieridZime C001Fca cTidz e
B SO0Urca! EMCErasy_ar!0bied C00:11:B6:azi0biaE)
Type: IR {0x0B00)
] OIRTErNET FroTocod, sro: 195.175.53.146 (L95.175.65.145]), cat: 10.47.2.5% (10.47.2.5%
ver=ion; 4
Haadar Tangoh! 20 bytas
B Mfferentiated Services Fleld: 0x00 (DSCP 0x00: Defaults ECHi 0xD0)
Total Langth: 18
Idencification; l.‘wB'.- 0 341600
@ Flags:! 0:M (Oon't Fragianc)
Fraguent offset; 0
Tima o 1va: 62
Protocol: TCR £0x06)
@ Haadar chacksum! Oxa2Ze [corracc]
Source; 155,175, 88,140 (191. 1 5 oa 1!:-)
pastination: 10.47.2.50
i Trarsmission Comtrol Prm:o:o'l sr-' Pon: htto (807, 0ot FPort: 3908 (39080, Ssa: 1401, Ack: 400, Len: 14z %]
| | =l

non oo ch cf de ec 00 11 HE ac 30 eX UF OO0 45 00
oo oo h& BS 70 40 00 3@ 06 &2 26 3 af 44 02 0. 2f
020 0 3b 00 50 OF B0 48 ef 3‘3 14 1e B8 d1 72 30 18
030 16 20 ¢ @@ 00 00 ea 5@ Za OF 4@ OF 58 za T2 df
40 1z dF 83 cO b7 Oc 4b A% 0B 63 F2 TE A : =]

7 7 6z 77 4F 3
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060 42 F1 FF 00 A8 ca 1 b3 5d 57 e 30 ch b ef 5%
070 3B x4 16 20 TG Of BT c5 6d B C3 Fd &7 15 1B T4
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0a0 el ef B7 2d ae 1a de 55 79 sm 75 31 e7 ch 28 19
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Sekil 7.4 Agdan yakalanmis bir TCP paketi
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Sekil 7.4’ de agdan yakalanmis bir 6rnek paket gosterilmektedir. Bu paketin STS’de
cevrim i¢i olarak islenebilmesi i¢in normalize edilerek 6zetinin elde edilmesi gereklidir.
Tablo 7.3 yukarida anlatilanlara gore elde edilmis paket 6zeti goriilmektedir. Paket 6zeti
Hedef MAC adresi(H.MAC), Kaynak MAC adresi(S.MAC), Protokol, Kaynak IP
numarasi(K.IP), Hedef IP numarasi(H.IP) Kaynak Port numarasi (K.Port) ve Hedef Port

numarasi (H.Port) ve Uzunluk alanlarindan olusmaktadir.

Tablo 7.3 Ornek paket dzeti

H.MAC S.MAC Protokol K.IP H.IP | K.Port | H.Port | Uzunluk
1 1 1 3 1 3 1 1
001188a29be3 | 001fc6c7d2ec | c3af4492 | 0a2f022b | 0050 | 0f80 06 00b6

7.2 Egitim Verilerinin Olusturulmasi

Paket siniflandirma algoritmalarinda, egitim verileri olarak kullanilmak {izere, paket
Ozetleri Bolim 7.1°de aciklanan bigimde yapay olarak olusturulmustur. Tablo 7.4’ te bu
paket o6zeleri ve smiflar1 verilmistir. Bu paketlerin 17 adedi saldiri, 34 adedi ise normal

sinifina atanmastir.
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Tablo 7.4 Egitim verisi

Sinif
Saldin

Normal

Saldin

Normal

Normal

Saldirn

Normal

Saldir

Saldiri

Normal

Saldiri

Normal

Normal

Saldir

Saldiri

Normal

Saldir

Normal

Saldiri

Normal

Normal

Normal

Normal

Saldiri

Normal

Saldiri

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Saldiri

Normal

Normal

Normal

Normal

Normal

Normal

Saldiri

Saldiri

Normal

Normal

Normal

Normal

Normal

Normal

Normal

Saldiri

Normal

Normal

Normal

Saldiri

3
3
1

2

2
3

1

3
3
3
2

2
2

3

2

3
2

1

1

2
3

1

2
2
3
3
3

3
2

1
2
2
2
2

1

2
2
2
3
3

1

2
2
2

3
3
1
1

H.MAC | K.IMAC | Protokol | K.IP | H.IP | K.Port | H.Port | Uzunluk
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7.3 Naive Bayesian Temelli Cevrim I¢i Paket Stmflandirma

Egitim verisi, 2. boliimde matematiksel temelleri verilen Naive Bayesian istatistiksel
simiflandirict ile smiflandirilmistir. Simiflandirma isleminin nasil yapilacagir asagidaki
ornekte gosterilmistir.

Agdan aliman X paketinin, paket 6zetinin Tablo 7.4° deki 2. kayit (2,1,3,1,3,3,3,3)
oldugunu varsayalim. Bu durumda Tablo 7.4’e¢ gore Saldirnn ve Normal smiflar igin

olasiliklar asagidaki gibi olacaktir.

P(Simif="Saldir1”)=17/54

P(Simif="Normal”)=37/54

Her bir paket alamimin sarth olasihiklari icin asagidaki degerler elde edilir.
PH.MAC="2” | Simf="Saldir1”)=9/17

P(H.MAC="2" | Simif="Normal”)=18/37

P(S.MAC="1” | Simf="Saldir1)=7/17

P(S.MAC="1” | Simif="Normal”)=21/37

P(Protokol="3" | Stmf=""Saldir1”’)=5/17

P(Protokol="3" | Stmmf="Normal”)=15/37

P(K.IP="1" | Simif="Saldir1’)=6/17

P(K.IP="1” | Smif="Normal”)=12/37

PH.IP="3” | Simif="Saldir1)=5/17

P(H.IP="3” | Simif="Normal”)=13/37

P(K.Port="3” | Stimif="Saldir1”)=10/17

P(K.Port="3” | Stmif="Normal”)=21/37

P(H.Port="3” | Stmf="Saldir1”)=10/17

P(H.Port="3” | Stmif="Normal”)=25/37

P(Uzunluk="3” | Sitmf="Saldir1”’)=6/17

P(Uzunluk="3” | Stmf="Normal”)=11/37

Bu olasiliklar: kullanarak X paketinin sinifi asagidaki gibi elde edilir.
P(X|Stif="Saldir1”)=9/17*7/17*5/17*6/17*5/17*10/17%10/17*6/17=8,128.10™*
P(X|S1mf="Normal”)=18/37+21/37*15/37%12/37*13/37*21/37*25/37*11/37=14,54. 10™*
P(X|Simif="Saldir1”).P(Sitmif="Saldir1)= 8,128.10%17/54=2,25. 10
P(X|Simif="Normal”).P(Smif="Normal)= 14,54. 10**37/54=9,96. 10
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Elde edilen sonuglara gére Normal smifinin olasiligl Saldir: sinif olasiligindan daha biiyiik
oldugu icin X (2,1,3,1,3,3,3,3) paket 6zetine sahip paketler Normal sinifina ait olmalidir..
Bu aciklamalara gore egitim verisi i¢in elde edilen karigiklik matrisi Tablo 7.5 teki

gibidir.

Tablo 7.5 Naive Bayesian i¢in karisiklik matrisi

Tahmin

Negatif | Pozitif
Gergek | Negatif | 2 15
Pozitif | 4 33

Tablo 7.5 kullanilarak Naive Bayesian siniflandirma i¢in basarim degerlendirmesi ise

Tablo 7.6’ teki gibi olacaktir.

Tablo 7.6 Naive Bayesian bagarimi

Dogruluk TPR FPR TNR FNR Kesinlik
a+d d b a c d

a+b+c+d c+d a+b a+b c+d b+d

0,648 0,891 0,882 0,117 |0,108 0,687

Programlanabilir gomiilii sistem kullanilarak paketlerin smifim1 ¢evrim igi olarak
belirleyebilmek i¢in islemcinin Nios IDE 8.0 ortaminda Naive Bayesian siniflandirici ile
programlanmasi  gerceklestirilmistir. STS sistemi ile agdan akan 1000 paket
simiflandirilmistir. Bu paketlerden 718 adedi normal 282 adedi ise saldirt olarak
siiflandirilmistir. Her bir paketin siniflandirilma zamani ve siniflart belirlenmistir. Ayrica
Naive Bayesian smiflandiricinin performansini 6lgmek i¢in Tablo 7.6’ya ilaveten ROC
egrisi elde edilmistir. Sekil 7.5 paketlerin siniflandirilma zamanin1 Sekil 7.6 ise ROC
egrisinin degisimini gostermektedir. Ayrica paketlerin siniflandirma zamanlarinin tespiti
icin 3 GB ve ¢ift islemcili 2.0 Ghz hizina sahip bir diz Ustii bilgisayarda JAVA
programlama dilinde testler yapilarak Sekil 7.7 deki tespit zamani degisimi ¢evrim disi

elde edilmistir.
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Sekil 7.5 Naive Bayesian igin ger¢ek zamanda paket sinifinin tespit zaman degisimi

ROC
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Sekil 7.6 Naive Bayesian i¢in ROC egrisi
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Sekil 7.7 Naive Bayesian i¢in JAVA ortaminda paketlerin tespit zaman degisimi

7.4 YSA Temelli Cevrim i¢i Paket Stmflandirma

2.Boliimde temel yapisi anlatilan YSA kullanilarak paketlerin normal veya saldirt

ozelliginde oldugunun belirlenmesi i¢in Sekil 7.8” deki YSA yapis1 kullanilmistir.

SIP Saldiri/Normal

Uzunluk

Sekil 7.8 YSA yapisi

Agin egitilmesi i¢in Sekil 7.9 da gosterilen Hiperbolik Tanjant Sigmoid ve Lineer

Transfer fonksiyonlar1 kullanilmisgtir.

Sekil 7.9 Lineer ve Hiperbolik Tanjant Sigmoid transfer fonksiyonlar1
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Agin egitilmesinde geriye yayilim algoritmasi kullanilarak agirliklar giincellenmistir.
Agin egitimi i¢in hata degeri olarak 0,01 ve 6grenme orani olarak ta 0,005 degerleri
alimmustir. Tablo 7.7 Sekil 7.8’deki agin egitilmesi sonucu elde edilen, giris katmani-ara
katman ve ara katman-c¢ikis katman arasindaki agirliklar1 gostermektedir. Tablo 7.7’ nin
her bir satir1 giris katmanindan ara katmandaki sinir hiicresine yapilan baglantinin agirlik

degerini gostermektedir.

Tablo 7.7 Katmanlar aras1 agirliklar

Giris Katman1 — Ara Katman Agirliklari
1.8897 | 1.1884 | 0.6062 | -0.6350 | -0.2461 | 0.3538 | -0.0994 | -0.0334
-1.3386 | -0.6903 | 0.3014 | 0.0972 0.8934 | -1.2231 | -0.0781 | 1.3849
1.3100 | 0.7362 | -0.3116 | -1.3104 | -0.3148 | 0.1016 | -0.9370 | 2.1111
0.1592 | 1.5388 | 1.8455 |-1.2284 | 0.7711 |-0.4691 | 1.0945 | -0.1701
1.7359 |-0.1937 | -0.8316 | 0.0030 1.1486 | 0.5596 | -0.7042 | -0.0796
1.5118 | 0.3976 | -0.9146 | -0.7471 | 0.8699 | 0.4003 | -0.4027 | 1.3761
-0.6115 | -1.5910 | 0.7869 | -1.2458 | -0.2896 | 0.5318 | -0.7486 | 0.3361
-1.9297 | -1.1001 | -1.6517 | 1.2177 0.5500 | -0.1145 | -0.0641 | 0.1447

Ara Katman — Cikis Katman Agirliklari
1.3458 | 0.6297 | -1.2064 | -0.7031 | -1.2567 | 1.2823 | 0.5542 | -1.1478

Tablo 7.4’ teki egitim verilerinin siiflandirilmasi sonucunda karisiklik matrisi Tablo

7.8 ve siiflandirmanin bagarimi Tablo 7.9 deki gibi elde edilmistir.

Tablo 7.8 YSA igin karigiklik matrisi

Tahmin
Negatif | Pozitif
Gergek | Negatif | 1 16
Pozitif | 0 37
Tablo 7.9 YSA basarimi
Dogruluk TPR FPR TNR FNR Kesinlik
a+d d b a c d
a+b+c+d c+d a+b a+b c+d b+d
0,703 1 0,941 {0,058 |0 0,698

96



Programlanabilir gomiilii sistemin paketlerin sifin1 belirleyebilmesi icin, Sekil 7.8 deki
Yapay Sinir ag yapisi egitim verileriyle 0gretilmistir. Sistem agdan akan 1000 paket ile
teste tabi tutularak paketlerin siniflandirilma zamani ve paketlerin siiflar belirlenmistir.
Bu paketlerden 725 adedi normal 275 adedi ise saldir1 olarak tespit edilmistir. Yapay sinir
aglari ile gerceklestirilen siniflandiricinin performansini 6lgmek igin Tablo 7.9’ a ilaveten
ROC egrisi elde edilmistir. Sekil 7.10 paketlerin siniflandirilma zamanim Sekil 7.11 ise
ROC egrisinin degisimini gostermektedir. Ayrica Java ortaminda ¢evrim dig1 olarak

paketler teste tabi tutulmus ve Sekil 7.12°deki degisim elde edilmistir.

25

20+

151
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Sekil 7.10 YSA igin gercek zamanda paket sinifinin tespit zaman degisimi
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Sekil 7.11 YSA i¢in ROC egrisi
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Sekil 7.12 YSA i¢in JAVA ortaminda paketlerin tespit zaman degisimi

7.5. Karar Agaci Temelli Cevrim I¢i Paket Stmflandirma

Boliim 2’de detaylari agiklanan Karar agaci algoritmasiyla, paketlerin ¢evrim igi
olarak smniflandirilmasi igin egitim verileri kullanilarak, smiflandirma kurallar1 elde
edilmistir. Gergek zamanda c¢alisacak sistemin paket smiflarini belirleyebilmesinde

kullanilacak saldir1 sinifina ait bu kurallar asagida verilmistir.

1. Eger(protocol <2 & K.Port<=2 & H.IP<3 & K.IP<3 & uzunluk<2 & H.IP>=2) ise
Sinif=Saldir.

2. Eger(protocol<2 & K.Port<=2 & H.IP>2) ise Sinif=Saldir1.

3. Eger(protocol<2 & K.Port>=3 & H.IP<3 &uzunluk>=2) ise Sinif=Saldir1.

4. Eger(protocol>=2 & H.Port>=2 & uzunluk<3 & H.Port<3 & H.IP>=3) ise Sinif=Saldir1.
5. Eger(protocol>=2 & H.Port>=2 & uzunluk<3 & H.Port>=3 & K.IP<2) ise Simif=Saldir1.
6. Eger(protocol>=2&H.Port>=2&uzunluk<3& H.Port>=3 & K.IP>=2 & protocol<3) ise
Smif=Saldir.

7. Eger(protocol>=2 & H.Port>=2 & uzunluk<3 & H.Port>=3 & H.IP<2 & K.IP>=2 &
protocol>=2 & HMAC>=2 & KMAC<2 & uzunluk<?2) ise Simif=Saldir1.

8. Eger(protocol>=2 & H.Port>=2 & uzunluk>=3 & protocol<3) ise Sinif=Saldir1.

9. Eger(protocol>=2 & H.Port>=2 & uzunluk>=3 & protocol>=3 & H.IP<3 & KMAC<2
& (K.IP==2 | HMAC>=2)) ise Simif=Saldir1.
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10. Eger(protocol>=2&H.Port>=2&uzunluk>=3 &protocol>=3&H.IP<3&KMAC>=2) ise
Sinif=Saldir.

Tablo 7.4’ teki egitim verilerinin siniflandirilmasi sonucunda karigiklik matrisi

Tablo 7.10 ve siniflandirmanin basarimi Tablo 7.11°deki gibi elde edilmistir.

Tablo 7.10 Karar Agaci i¢in karigiklik matrisi

Tahmin

Negatif | Pozitif
Gergek | Negatif | 0 17
Pozitif |3 34

Tablo 7.11 Karar Agaci basarimi

Dogruluk TPR FPR TNR FNR Kesinlik
a+d d b a c d

a+b+c+d c+d a+b a+b c+d b+d

0,629 0,919 1 0 0,081 0,666

Sistem agdan akan 1000 paket ile teste tabi tutularak paketlerin siiflandirilma
zamani ve paketlerin siiflar1 belirlenmistir. Bu paketlerden 721 adedi normal 279 adedi
ise saldir1 olarak tespit edilmistir. Karar Agaci ile gerceklestirilen siniflandiricinin
performansii 6lgmek icin Tablo 7.11° e ilaveten ROC egrisi elde edilmistir. Sekil 7.13
paketlerin siniflandirilma zamanmm Sekil 7.14 ise ROC egrisinin degisimini

gostermektedir.
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Sekil 7.13 Karar Agaci i¢in gercek zamanda paket sinifinin tespit zaman degisimi
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Ayrica Java ortaminda c¢evrim dis1 olarak paketler teste tabi tutulmus ve Sekil 7.15teki

paketlerin tespit zamaninin degisimi elde edilmistir.

ROC
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Sekil 7.14 Karar agaci i¢in ROC egrisi
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Sekil 7.15 Karar Agaci i¢cin JAVA ortaminda paketlerin tespit zaman degisimi

Her ii¢ smniflandirma ile elde edilen sonuclara gore, paketlerin simiflandirma
basarimlar1 birbirlerine ¢ok yakindir. Egitim verileri dikkate alinarak YSA siiflandiricinin

basarimi en iyi olmasina ragmen, (sistem paketleri siniflandirirken birgok aritmetik
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islemler yaparak paketin sinifina karar verdiginden dolay1), paketlerin tespit zaman1 diger
yontemlere gore ¢ok daha katiidiir. Naive Bayesian siniflandirmada da paketlerin sinifinin
belirlenmesinde aritmetik islemler kullanildigindan dolay1 paketlerin smiflarmin tespit
zamani Karar Agacina gore yiiksektir. Karar Agaclan ile siniflandirma yonteminde paket
smiflarinin tespit siireleri diger yontemlere gore ¢ok daha iyidir.

STS sisteminin gerceklestirildigi DBC3C40 kart1 ve ¢alisma ortaminin fotograflar
Sekil 7.16°da goriilmektedir. DBC3C40 kartina ait 6zellikler Ek-5’te verilmistir.

(b)

Sekil 7.16 a) DBC3C40 kart1 b) Calisma ortaminin genel gérinimii
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8. SONUCLAR

STS’lerin giivenilir ve hizli bir sekilde paket siniflandirmasi yapabilmesi i¢in hem
simiflandirma  algoritmasinin  dogru secilmesi ve algoritmanin hizli bir sekilde
calisabilmesini saglayacak yazilimim olusturulmast hem de ilgili donanimsal devrenin
gercek zamanli calismay1 desteklemesi gerekir.

Bu tez calismasinda ¢evrim igi caligabilen ag tabanli bir STS’nin tasarlanmasi ve
gerceklestirilmesi yapilmistir. Karar agaci, YSA, Naive Bayesian algoritmalarina gore
paket smiflandirmast yapabilen bu sistem FPGA ortaminda donanimsal olarak
gerceklestirilip uygun bir sekilde programlanmastir.

Tezde ilk olarak, kullanilan karar agact simiflandirma algoritmasi ile paket
Ozelliklerinin 23, 5, 2 alt gruplamalara ayrilarak paket siniflandirmasi ayr1 ayr1 yapilmigstir.
Klasik KDDCUP 99 veri setinin egitim ve test verileri kullanilarak elde edilen sonuglara
gore siniflama siiresinin gruplama sayisinin azaltilmasi ile kiigiilmesine ragmen, dogru
siniflandirma sayisinda 6nemli bir azalma olmadig tespit edilmistir.

Daha sonra yukarida bahsedilen her ii¢ algoritma i¢in yazilan simiilasyon
programlari, giincel paketlerden elde edilen paket Ozetleri ile olusturulan egitim ve test
verileri kullanilarak ¢alistirilmistir.

Ayrica ayni1 algoritmalarin ¢evrim i¢i sistemde calisabilmesi i¢in FPGA platformunda
programlanabilir donanimsal bir STS olusturulmustur. Gergeklestirilen bu donanimsal
sistemde algoritmalarin iizerinde ¢alisacag1 bir soft islemeci, hafiza modiilii ve paketlerin
agdan alinip gonderilebilmesi i¢in yazilimsal olarak olusturulabilen donanimsal bir 10/100
Ethernet MAC Core modiilii mevcuttur. Bu donanimsal devre konfigiire edildikten sonra,
yukarida bahsedilen algoritmalarin ¢evrim i¢i ¢alistirilmasini saglayan programlar yazilmis
olup soft islemcinin program hafizasina yiiklenmistir.

Karar agaci, Naive Bayesian ve YSA smiflandirma algoritmalart ¢evrim dis1 ve
¢evrim i¢i ¢alistirilarak asagida tartisilan sonuglar elde edilmistir.

YSA algoritmasiyla elde edilen sonuglarda diger iki algoritmaya gore daha yiiksek
dogruluk ve daha diisiik yanlis alarm oranlar1 elde edilmistir. Ancak saldirilar tespit
zamani diger iki algoritmaya gore daha yiiksektir. Bu sonu¢ YSA sisteminde kullanilan

carpma islemlerinden kaynaklanmaktadir.



Naive Bayesian algoritmasi ile elde edilen sonuglarda dogru tespit orami diger iki
algoritmaya gore daha diigiiktiir ancak yanlis alarm orami ise daha ytiksektir. Saldir1 sinifi
tespit zamanit YSA algoritmasina gbére daha diisiik olmasmma ragmen Karar agaci
algoritmasina gore daha yiiksektir.

Karar agaci algoritmasiyla elde edilen sonuglara gore, dogru tespit orant YSA
algoritmasina gore diisiik, Naive Bayesian algoritmasina gore ise yiiksektir. Ancak yanlig
alarm orami diger iki algoritmaya gore en diisiiktiir. Tespit zamaninin ise diger iki
algoritmaya gore diisiik olmasinin nedeni sistemde eger-ise kurallarinin olmasidir.

Karar agaci algoritmasi normal ve saldir1 paketlerini farkli zaman siirelerinde tespit
ederken diger iki algoritma yaklasik olarak ayni zaman siiresi i¢ginde hem saldir1 hem de
normal paketlerin siniflarini belirlemislerdir.

Her {i¢ sistemin basarimlari i¢in ROC egrileri baz alinirsa en uygun algoritmanin YSA
algoritmast oldugu goriiliir. Ancak saldirilarin tespit ve engelleme zamani dikkate
alindiginda en uygun algoritmanin Karar Agaci algoritmasi oldugu goriilecektir.

Kullanicinin defalarca programlayarak donanimsal devre olusturabilecegi FPGA
platformu bu tezdeki ger¢ek zamanli STS’nin gelistirilmesi amaci i¢in ¢ok uygun bir
platform olusturmaktadir. Asagida bu platformun kullanilmasiyla elde edilen kazanimlar
siralanmaistir.

1. STS’nin gerceklestirilmesi siirecinde FPGA ortami esnek bir yapi1 sunmustur.
Sistem her tiirlii yazilimsal ve donanimsal degisikligin kolaylikla yapilabilecegi
sekilde olusturulmustur. FPGA ortaminda donanimsal olarak sistem olusturulmasi
icin VHDL diliyle sistemi tanimlamak yeterli olacaktir.

2. Gergek zamanli STS, FPGA ortaminda bir SOPC (Tek yonga programlanabilir
sistem) seklinde olusturulmustur. Yani FPGA ortaminda olusturulan NIOS II
islemcisi ile STS sistemi denetlenir haldedir. Dolayisiyla olusturulan bu soft
islemcinin ayrica yazilimsal olarak ta programlanabilmesi, bu tiir sistemlerin
gelistirilmesi agsamasinda ¢ok Onemli bir esneklik saglayacaktir. Tez caligmasi
siirecinde olusturulan boyle bir platform ile STS sistemleri i¢in degisik yontemlerin
uygulanmasi ve test edilmesi rahatlikla yapilabilecektir. Tez calismasindan elde
edilen 6nemli kazanimlardan biriside budur. .

3. Herhangi bir verinin FPGA ortaminda yani donanimsal olarak islenebilmesi i¢in en
alt seviyede kodlanmis ve elektriksel isaretler seklinde olusturulmus olmasi gerekir.

Agdan gelen cercevelerinde donanimsal olarak iglenebilmesi i¢in, OSI modelinin
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veri bag1 katmaninda tarif edilen tiim islemleri basarabilen donanimsal bir modiil
iizerinden FPGA ortamina alimmasi gereklidir. Bu tez ¢caligmasi sonunda elde edilen
onemli kazamimlardan biriside VHDL ortaminda yazilmis bodyle bir modiiliin
FPGA’ya gOmiiliip donamimin olusturulmasi ve konfigiire edilmesi oldugu
sOylenebilir. Ciinkii bu durumda Ethernet agi ile FPGA, veri bagi katmamn
seviyesinde gercek zamanda iletisim kurabilmektedir. Agdan alinabilecek veri, ses
veya video paketlerinin ger¢ek zamanda FPGA igerisinde iglenebilmesi i¢in 6nemli
bir platform da bu suretle elde edilmistir.
Olusturulan bu platformda, her ii¢ algoritmada gercek zamanda calistirilmistir. Her
biri i¢in paketlerin siniflandirma basarimlari, tespit zamanlar ayr1 ayri elde edilmistir.
Cevrim dis1 ve cevrim i¢i calismadan elde edilen sonuglar karakteristik olarak
birbirlerine benzemekle beraber, egri karakterlerinin tamamen uyumlu g¢ikmamasinin
(paket tespit siirelerinin esit olmasi degil, genel karakteristiklerinin uyumlu olmasi
beklenir) nedeni bilgisayar islemcisinin is yiikiiniin degiskenligi ile yorumlanabilir.
Yapilan bu teze paralel olarak yiiriitilen ve sonuclandirilan 108E166 sayili
TUBITAK projesinin, teze ve &zellikle bu platformun olusturulmasina biiyiik katkist
olmustur[61]. Bu platformu kullanarak yapilacak caligmalardan elde edilen sonuclarin

yayinlanacag: bildiri ve makalelerde ilgili TUBITAK proje destegi belirtilecektir.
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EK.1 KDD CUP 99 Veri Seti Paket Ozellikleri ve Saldir1 Tiirleri

Ozellik Adi Tamm

Duration Baglantinin uzunlugu

Protocol type Protokol tipi (tcp, udp gibi)

Service Hedef ag servisi (http, telnet gibi)
Src_bytes Kaynaktan hedefe verilerin bayt sayisi

Dst bytes Hedeften kaynaga verilerin bayt sayisi
Flag Baglantilarin normal veya hatali durumlari
Land Baglant1 ayn1 host/port’a ait ise 1 degilse 0
Wrong fragment Yanlig fragmentlerin sayist

Urgent Acil paketlerin sayis1

Hot “hot” gdstericilerinin sayisi

Num_failed logins Yanlig loginlerin sayis1

Logged in Basarili login sayisi, 1 degilse 0
Num_compromised Anlagma sartlariin sayisi

Root shell Root shell sayisi elde edilirse 1 degilse 0
Su attempted Su root komutlar1 girisimi varsa 1 degilse 0
Num_root Root’a erigim sayisi

Num file creations Dosya olusturma igerikleri sayisi

Num_ shells Shell prompt sayis1

Num_ access_files

Erigim kontrol dosyalarindaki iglemlerin sayisi

Num_outbound cmds

ftp oturumlarinda outbound komutlarinin sayisi

Is hot login

Loginler hot listesine ait ise 1 degilse 0

Is guest login

Loginler misafir listesine ait ise 1 degilse 0

Count Gegmis 2 saniye i¢inde ayn1 host’a baglantilarin sayisi
Srt_count Gegmis 2 saniye i¢inde ayni1 servise baglantilarin sayisi
Serror rate SYN hatalarina sahip baglantilarin yiizdesi
Srv_error rate SYN hatalarina sahip baglantilarin yiizdesi
Rerror rate REJ hatalarina sahip baglantilarin yilizdesi

Srv_rerror rate

REJ hatalarina sahip baglantilarin yilizdesi

Same srv_rate

Ayni servise baglantilarin yiizdesi

Diff srv rate

Farkli servise baglantilarin yiizdesi

Srv_diff host rate

Farkl1 hostlara baglantilarin yiizdesi

Dst_hst count

Ayni1 hedefe sahip baglantilarin sayist

Dst hst srv_count

Ayni servisi kullanan ayni hotsa sahip hedef baglantilarin sayisi

Dst hst same srv rate

Ayni servisi kullanan ayni hotsa sahip hedef baglantilarin sayisi

Dst hst diff srv rate

Simdiki hostta farkl servislerin yiizdesi

Dst hst sm_src_prt rate

Ayni1 kaynak porta sahip simdiki hosta baglantilarin yiizdesi

Dst hst srv diff hst rat

Farkli hostlardan gelen ayni servise baglantilarin yiizdesi

Dst hst serror rate

SO hatasina sahip simdiki hosta baglantilarin yiizdesi

Dst_hst srv_serror rate

SO hatasina sahip 6zel servis ve simdiki hosta baglantilarin
yiizdesi

Dst_hst rerror

RST hatasina sahip simdiki hotsa baglantilarin yiizdesi

Dst_hst srv_rerror rate

RST hatasina sahip 6zel servis ve simdiki hotsa baglantilarin
yiizdesi
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Saldir: Tipi | Siniflar Tamm

DoS Back Bu saldirilar genel olarak TCP/IP protokol yapisindaki
Land aciklardan faydalanilarak bir sunucuya birden ¢ok baglanti
Neptune o .

Pod istegi gondererek yasal kullanicilarin  hizmet almasini

Smurf engellemeye yoneliktir. Protokol hatalarina dayali saldirilara

Teardrop Olimiine ping saldiris1 (bir tek biiyiikk boyutlu ICMP eko
paketinin gonderilmesi) Ornek verilebilir. Yine bir bagka
saldir1 TCP SYN Flooding saldiris1 bu tiir saldirilara drnektir.

Probe Ipsweep Bu tiir saldirilar bir sunucunun yada herhangi bir makinanin
Nmap gecerli IP adreslerini, aktif portlarmi veya isletim sistemini
Portsweep . e
Satan ogrenmek icin gelistirilmistir.

R2L Ftp_write Yonetici Hesabi ile Yerel Oturum Ag¢ma saldirilari, kullanict
IGuess_passwd haklarina sahip olunmadigi durumda misafir yada baska bir
ma
Mulli[)ihop kullanict olarak sisteme izinsiz erigim yapilarak gergeklestirilir.
Phf
Spy
Warezclient
Warezmaster

U2R Buffer Overflow | Kullanici Hesabinin Yonetici Hesabina Yiikseltilmesi ile
I}:OidmOdUIe gerceklestirilecek saldirilarda sisteme girme izni olana fakat

€r.
Rootkit yonetici olmayan bir kullanicinin yonetici izni gerektirecek
isler yapmaya kalkigsmasidir.
Normal
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EK.2 Paketlerin gonderilmesi ve alinmasini ve siniflandirilmasim saglayan YSA
programi

#include <stdlib.h>
#include "system.h"
#include <mtip_avalon 10 100 1000 mac regs.h>
#include <altera avalon_dma_regs.h>
//Birinci katmanin girisleri
double layerlin[layerlcount];
//Birinci katmanin cikislari
double layerlout[layerlcount], layer2in[layer2count], layer2out[layer2count];
double layer3in, layer3out;
//Birinci katmanin agirliklari
double wl[layerlcount][layer2count];
//ikinci katmanin agirliklari
double w2[layer2count], layer2bias[layer2count], layer3bias, bias2w[layer2count], bias3w;
//Birinci katmandaki noronun islevi
double layerlfunc(double inValue) {

return (double)2/(1+pow(2.718,-2*inValue))-1;
}
double layer2func(double inValue){

return (double)2/(1+pow(2.718,-2*inValue))-1;
}
double layer3func(double inValue){

return inValue;
}
void computeLayerlout(){

for (int i = O;i<layerlcount;i++)  {

layerlout[i] = layerlfunc(layerlin[i]);
}

}

void computeLayer2in() {
double sumOfInputs;
for (int 1 = 0; i<layer2count;i++){
sumOfInputs = 0;
for (int j=0;j<layerlcount;j++) {
sumOflInputs += layerlout[i]*w1[i][j] + bias2w[i];
}
layer2in[i] = sumOfInputs;} }
void computeLayer2out(){
for (int i=0;i<layer2count;i++){
layer2out[i] = layer2func(layer2in[i]);
3
void computeLayer3in(){
double sumOfInputs;
sumOfInputs = 0;
for (int j=0;j<layer2count;j++){
sumOflInputs += layer2out[i]*wW2[i];

}
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layer3in = sumOflnputs +bias3w;
}
void computeLayer3out(){
layer3out = layer3func(layer3in);
}
double ysaHesapla(){
computeLayer1out();
computeLayer2in();
computeLayer2out();
computeLayer3in();
computeLayer3out();
return layer3out;
}
void initNN(){
//1. katman ile 2. katman arasindaki agirhiklar: ve bias degerlerini giriniz.
}
//Baslatma Fonksiyonu
void mtip_mac_initTransInfo2( mtip_mac_trans_info *mi, int mac_base, int dma_base,
int dma_rx_base, int rx_fifo base, int tx_fifo base, int cfgflags, int *rxbuf) {
mi->mac = (np_mtip_mac*)mac_base;
IOWR(&mi->mac->TX CMD_ STAT,0, mmac tcs SHIFT16 mask);
if( [ORD(&mi->mac->TX CMD STAT,0) == mmac_tcs SHIFT16 mask ) {
mtip_hasShift16=1;
} else {
mtip_hasShift16=0;
yood
// Paket gonderme fonksiyonu
//IDMA kullamlarak hafizadaki paket Transmit FIFO' ya kopyalanir.
int mtip mac_sTxWrite( mtip_mac_trans_info *mi, // MAC ve DMA Adresleri
int *src, // Paketin hafiza alamindaki adresi
int length // Paketin uzunlugu) {
}
//Paket alma Fonksiyonu
// DMA kullanilarak, Receive FIFO' daki paket hafizaya kopyalanir.
int mtip_ mac_sRxRead( mtip_mac_trans_info *mi, // MAC ve DMA adresleri
int *dest, // paketin kopyalanacagi adres
int length// Paketin uzunlugu) {
}
mtip_mac_trans_info mi;
char myAddr[6] ={0xFB,0x43,0x36,0xAB,0xCF,0x15}; /Gomiilii sistemin MAC adresi
char destAddr[6] ={0x00,0x1F,0xC6,0xC7,0xD2,0xEC}; //Paketin gonderilecegi hedefin
MAUC adresi
int waitRxEmpty(mtip_mac_trans_info *mi ) {
int timeout, lenrx, status, rxcnt, int i;
do {
if( mtip_mac_isFrameAvail( mi->mac ) ) {
status = mi->mac->RX CMD_STAT;
lenrx = mtip_mac_getFrameLength( mi->mac );
mtip_mac_sRxRead( mi, (int*)g_rxbuf, lenrx );
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if( status & mmac_rcs ERROR_mask ) printf(". ERR flag");
timeout = 0;
rxent++;
} else {
timeout++;
}
} while( timeout < 1000000 );
return rxent;
}
//10/100 Ethernet MAC Core Registerleri
void print_mac_status(np_mtip_mac *pmac) {
printf("AVL_STATUS: %08x, RX_ CMD_STAT: %08x, TX CMD_STAT: %08x,
MAC_0=%08x,MAC_1=%08x, COMMAND CONFIG: %08x\n",
pmac->AVL STATUS, pmac->RX CMD_ STAT, pmac->TX CMD STAT,
pmac->MAC 0, pmac->MAC 1, pmac->COMMAND CONFIG);}
//Gonderilecek paketin hedef adres alanina hedef MAC adresinin yazilmasi
void setDestAddr( char *buf, char * addr) {
for(int i=0; 1 < 6; i++) {
((char*)buf)[i] = addr[i];} }
//Len uzunlugunda cergeve olusturma
void createNormalFrame( char *buf, char *addr, int len) {
for(1=0;1<len;i++) {
((char*)buf)[i] = 1;
}
1 =1len-14;
buf[12] = (1 >>8) & 0xff;
buf[13] =1 & 0xff;
setDestAddr( buf, addr );
}
#define NTLPHY _ID 0x20005¢70 /* National DP83865 */
#define MVLPHY ID 0x01410ccO /* Marvell 88E1111 */
#define NTL848PHY ID 0x20005¢90 /* National 83848, 10/100 */
#define TDKPHY ID 0x0300e540 /* TDK 78Q2120 10/100 */
int main(){
alt u32 ms per tick;
int tm,len,is1000,dat,ds, phy _id, allOk, mac_base, dma_base, rx_fifo base, tx_fifo base;
int *rxbuf;
char *xmem,;
//Alinacak paketlerin veya gonderilecek paketlerin saklanacagi adres alanlar:
xmem = (char*)((int)malloc(8192) );
g_rxbuf = (char*)((int)malloc(8192) );
xmem = (char*)alt remap uncached( xmem, 8192 );
g rxbuf = (char*)alt remap uncached( g rxbuf, 8192 );
rxbuf = (int*)malloc(1536);
//Baslatma fonksiyonu ile donamimlar baslatilir.
mtip_mac_initTransInfo2( &mi, MAC CONTROL PORT BASE,
DMA BASE, 0,MAC RXFIFO BASE, MAC TXFIFO_BASE,0, rxbuf );
iSMVL =0;
do {
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retry = 0;
for(i=0; 1 <32; i++) {
mi.mac->MDIO_ADDRO = i;
dat = IORD(&mi.mac->mdio0.PHY ID1,0);
ds =I0ORD(&mi.mac->mdio0.PHY_ ID2,0);
// MDIO adreslerinin taranmasi
if( dat !=ds) {
if(i==31){
retry = 1;
IOWR(&mi.mac->mdio0.CONTROL,0,0x9000); // MDIO adreslerinin yazilmasi
usleep(10000);
}
break;}}}
while(retry);
/' Fiziksel entegre taniniyor
phy id = ((dat & 0xffff) << 16) | (ds & 0xfff0);
IOWR(&mi.mac->mdio0.CONTROL,0,0x9000);
usleep(10000);
#if 1
/[Fiziksel arabirim hizi belirleme
dat = IORD(&mi.mac->mdio0.CONTROL,0) & 0x001f;
#ifdef GIGABIT
#else
if( isMVL) {
IOWR(&mi.mac->mdio0.CONTROL,0,dat | 0xe100);
}
IOWR(&mi.mac->mdio0.CONTROL,0,dat | 0x6100);
#endif
#endif
x=0;
while( (IORD(&mi.mac->mdio0.STATUS,0) & PCS_ST rx_sync) ==0 ){
if( x++ > 100000) break;
}
printf("OK. x=%d, STATUS=%04x\n",x, IORD(&mi.mac->mdio0.STATUS,0));
usleep(10000);
dat = IORD(&mi.mac->mdio0.regl1,0);
is1000=(dat==2)?1:0;
if(  dat==0) printf(" 10Mbps");
else if(dat==1) printf(" 100Mbps");
else if(dat==2) printf(" 1000Mbps");
printf(" \n");
printf("MAC resetleniyor..");
if( 1s1000 ) {
mi.mac->COMMAND CONFIG = mmac cc SW_RESET mask |
mmac_cc TX ENA mask | mmac cc RX ENA mask | mmac cc ETH SPEED mask;
} else {
}
x=0;
while(mi.mac->COMMAND_CONFIG & mmac _cc SW_RESET mask) {
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if( x++ > 1000 ) break;
}
dat = IORD(&mi.mac->COMMAND_ CONFIG,0);
if( (dat&0x03) !=0) {
printf("WARN: RX/TX not disabled after reset... missing PHY clock?
CMD_CONFIG=0x%08x\n", dat);
}else {
printf("OK, x=%d, CMD_CONFIG=0x%08x\n\n", x, dat);
}
//10/100 Ethernet MAC Core registerleri konfigiire et
1 = waitRxEmpty( &mi );
if(i)printf("RX FIFO %d frame\n", i);
//Cergeve olusturmak icin hafiza alamina veri yaz
for(i=0; 1 < 512; i++) {
xmem([i] = i;
}
XX:
//[Cerc¢eve gonderme ve alma fonksiyonlar1 ¢ahistirihyor
//Cerceve alinmamuis ise hafizadaki cerceveyi gonder.
/ICerceve alinmus ise hafizaya yaz ve hafizadaki ¢erceveyi geri gonder
tm=0;
while( !(mtip_mac_isFrameAvail( mi.mac)) ) {
if( ++tm == 1500000 ) {
setDestAddr( xmem, destAddr );
xmem|[12] = 0x0a;
xmem([13] = 0x00;
mtip_mac_sTxWrite( &mi, (int*)xmem, 128 );}}
do {
printf("aliniyor... ------------- \n");
len = mtip_mac_getFrameLength( mi.mac );
printf("'rx: Alinan ¢er¢eve uzunlugu: %d\n", len);
dat = mtip_mac_sRxRead( &mi, (int*)xmem, len );
//Alinan paketi ekrana yaz
for(i=0; i < len; i++) {
printf(" %02x", (int)(xmem[i])&0xff); }
/IYSA Algoritmasina gore paketin sinifim belirle
dx=round(ysaHesapla());}
if(dx>0.5) {
printf("Paket Normaldir.”);
}
else{
printf(""Paket Saldiridir.”);
}
//Alma ve gonderme islemlerini tekrar et.
goto XX;

}
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EK.3 Paketlerin gonderilmesini, alinmasimi ve simflandirilmasini saglayan Naive
Bayesian program

#include <stdlib.h>
#include "system.h"
#include <mtip _avalon 10 100 1000 mac regs.h>
#include <altera avalon_dma_regs.h>
olasilikhesapla(){
//Egitim setindeki tiim niteliklerin simif i¢cin olasiliklarini hesapla
}
bayeshesapla(){
// Smif olasihiklar:
sal=dmacs[dmacc-1]*smacs[smacc-1]*protocols[protocoll-1]*sips[sipp-1]*dips[dipp-
1]*sports[sportt-1]*dports[dportt-1]*lenghts[lenghtt-1];
nor=dmacn[dmacc-1]*smacn[smacc-1]*protocoln[protocoll-1]*sipn[sipp-1]*dipn[dipp-
1]*sportn[sportt-1]*dportn[dportt-1]*lenghtn[lenghtt-1];
}
//Baslatma Fonksiyonu
void mtip_mac_initTransInfo2( mtip_mac_trans info *mi, int mac_base, int dma_base,
int dma rx_base, int rx_fifo base, int tx fifo base, int cfgflags, int *rxbuf) {
mi->mac = (np_mtip_mac*)mac_base;
IOWR(&mi->mac->TX CMD_ STAT,0, mmac tcs SHIFT16 mask);
if( [ORD(&mi->mac->TX CMD STAT,0) == mmac tcs SHIFT16 mask ) {
mtip_hasShift16=1;
}else {
mtip_hasShift16=0;
P
// Paket gonderme fonksiyonu
//IDMA kullamlarak hafizadaki paket Transmit FIFO' ya kopyalanir.
int mtip mac_sTxWrite( mtip_mac_trans_info *mi, // MAC ve DMA Adresleri
int *src, // Paketin hafiza alamindaki adresi
int length // Paketin uzunlugu) {
}
//Paket alma Fonksiyonu
// DMA kullanilarak, Receive FIFO' daki paket hafizaya kopyalanir.
int mtip_ mac_sRxRead( mtip_mac_trans_info *mi, = // MAC ve DMA adresleri
int *dest, // paketin kopyalanacag adres
int length// Paketin uzunlugu) {
}
mtip_mac_trans_info mi;
char myAddr[6] ={0xFB,0x43,0x36,0xAB,0xCF,0x15}; /Gomiilii sistemin MAC adresi
char destAddr[6] ={0x00,0x1F,0xC6,0xC7,0xD2,0xEC}; //Paketin gonderilecegi hedefin
MAC adresi
int waitRxEmpty(mtip_mac_trans_info *mi ) {
int timeout, lenrx, status, rxcnt, int i;
do {
if( mtip_mac_isFrameAvail( mi->mac ) ) {
status = mi->mac->RX CMD_STAT;
lenrx = mtip_mac_getFrameLength( mi->mac );
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mtip_mac_sRxRead( mi, (int*)g_rxbuf, lenrx );
if( status & mmac_rcs ERROR_mask ) printf(". ERR flag");
timeout = 0;
rxent++;
} else {
timeout++;
}
} while( timeout < 1000000 );
return rxcnt;
}
//10/100 Ethernet MAC Core Registerleri
void print_mac_status(np_mtip_mac *pmac) {
printf("AVL_STATUS: %08x, RX_ CMD_STAT: %08x, TX CMD_STAT: %08x,
MAC_0=%08x,MAC_1=%08x, COMMAND CONFIG: %08x\n",
pmac->AVL STATUS, pmac->RX CMD_STAT, pmac->TX CMD_STAT,
pmac->MAC 0, pmac->MAC 1, pmac->COMMAND CONFIG);}
//Gonderilecek paketin hedef adres alanina hedef MAC adresinin yazilmasi
void setDestAddr( char *buf, char * addr) {
for(int i=0; 1 < 6; i++) {
((char*)buf)[i] = addr[i];} }
//Len uzunlugunda cerceve olusturma
void createNormalFrame( char *buf, char *addr, int len) {
for(1=0;1<len; i++) {
((char*)buf)[i] = 1;
}
1 =len-14;
buf[12] = (1 >>8) & 0xff;
buf[13] =1 & 0xff;
setDestAddr( buf, addr );
}
#define NTLPHY ID 0x20005¢70 /* National DP83865 */
#define MVLPHY ID 0x01410ccO /* Marvell 88E1111 */
#define NTL848PHY ID 0x20005¢90 /* National 83848, 10/100 */
#define TDKPHY ID 0x0300e540 /* TDK 78Q2120 10/100 */
int main(){
alt u32 ms per tick;
int tm,len,is1000,dat,ds, phy _id, allOk, mac_base, dma_base, rx_fifo base, tx_fifo base;
int *rxbuf;
char *xmem,;
//Alinacak paketlerin veya gonderilecek paketlerin saklanacagi adres alanlar:
xmem = (char*)((int)malloc(8192) );
g_rxbuf = (char*)((int)malloc(8192) );
xmem = (char*)alt remap uncached( xmem, 8192 );
g rxbuf = (char*)alt remap uncached( g_rxbuf, 8192 );
rxbuf = (int*)malloc(1536);
//Baslatma fonksiyonu ile donamimlar baslatilir.
mtip_mac_initTransInfo2( &mi, MAC CONTROL PORT BASE,
DMA BASE, 0,MAC RXFIFO BASE, MAC TXFIFO_BASE,0, rxbuf);
isSMVL =0;
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do {
retry = 0;
for(i=0; 1 <32; i++) {
mi.mac->MDIO_ADDRO =i;
dat = IORD(&mi.mac->mdio0.PHY ID1,0);
ds =I0ORD(&mi.mac->mdio0.PHY ID2,0);
// MDIO adreslerinin taranmasi
if( dat !=ds) {
if(i==31){
retry = 1;
IOWR(&mi.mac->mdio0.CONTROL,0,0x9000); // MDIO adreslerinin yazilmasi
usleep(10000);
h
break;}}}
while(retry);
/I Fiziksel entegre tanimyor
phy id = ((dat & 0xffff) << 16) | (ds & 0xfff0);
IOWR(&mi.mac->mdio0.CONTROL,0,0x9000);
usleep(10000);
#if 1
/[Fiziksel arabirim hizi belirleme
dat = IORD(&mi.mac->mdio0.CONTROL,0) & 0x001f;
#ifdef GIGABIT
#else
if(isSMVL) {
IOWR(&mi.mac->mdio0.CONTROL,0,dat | 0xe100);
j
IOWR(&mi.mac->mdio0.CONTROL,0,dat | 0x6100);
#endif
#endif
x=0;
while( (IORD(&mi.mac->mdio0.STATUS,0) & PCS ST rx_sync) ==0 ){
if( x++ > 100000) break;
§
printf("OK. x=%d, STATUS=%04x\n",x, IORD(&mi.mac->mdio0.STATUS,0));
usleep(10000);
dat = IORD(&mi.mac->mdio0.regl1,0);
is1000=(dat=2)?1:0;
if( dat==0) printf(" 10Mbps");
else if(dat==1) printf(" 100Mbps");
else if(dat==2) printf(" 1000Mbps");
printf(" \n");
printf("MAC resetleniyor..");
if( is1000 ) {
mi.mac->COMMAND CONFIG = mmac cc SW_RESET mask |
mmac_cc TX ENA mask | mmac cc RX ENA mask | mmac cc ETH SPEED mask;
} else {
H

x=0;
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while(mi.mac->COMMAND_ CONFIG & mmac_cc SW_RESET mask) {
if( x++ > 1000 ) break;
}
dat = IORD(&mi.mac->COMMAND_ CONFIG,0);
if( (dat&0x03) !=0) {
printf("WARN: RX/TX not disabled after reset... missing PHY clock?
CMD_CONFIG=0x%08x\n", dat);
} else {
printf("OK, x=%d, CMD_CONFIG=0x%08x\n\n", x, dat);
}
//10/100 Ethernet MAC Core registerleri konfigiire et
i = waitRxEmpty( &mi );
if(i)printf("RX FIFO %d frame\n", i);
//Cergeve olusturmak icin hafiza alamina veri yaz
for(i=0; 1 < 512; i++) {
xmem([i] = i;
}
XX:
/ICerceve gonderme ve alma fonksiyonlar1 ¢calistiriliyor
//Cerceve alinmamuis ise hafizadaki cerceveyi gonder.
/ICerceve alinmus ise hafizaya yaz ve hafizadaki ¢erceveyi geri gonder
tm=0;
while( !(mtip_mac_isFrameAvail( mi.mac)) ) {
if( ++tm == 1500000 ) {
setDestAddr( xmem, destAddr );
xmem|[12] = 0x0a;
xmem[13] = 0x00;
mtip_mac_sTxWrite( &mi, (int*)xmem, 128 );}}
do {
printf("aliniyor... ------------- \n");
len = mtip_mac_getFrameLength( mi.mac );
printf("'rx: Alinan ¢erceve uzunlugu: %d\n", len);
dat = mtip_mac_sRxRead( &mi, (int*)xmem, len );
//Alinan paketi ekrana yaz
for(i=0; i < len; i++) {
printf(" %02x", (int)(xmem[i])&0xff); }
//Paketin normalize degerlerini elde et
if(((int)(xmem[0])&0xff) <=1){
dmacc=1;
}
else{
dmacc=2;
}
if(((int)(xmem[6])&0xff) <=0x1){
smacc=1;

}

else{
smacc=2;
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b
if(((int)(xmem[26])&0xff) <= 126){
sipp=1;
}
else if (((int)(xmem[26])&0xff) >=128 & ((int)(xmem[26])&0xff) <=191){
sipp=2;
}
else{
sipp=3;
}
if(((int)(xmem[30])&0xff) <= 126){
dipp=1;
}
else if (((int)(xmem[30])&0xff) >=128 & ((int)(xmem][30])&0xff) <=191){
dipp=2;
H
else{
dipp=3;
}

//Alinan paketin normalize degeri
printf("\n %d%d%d%d%d%d%d%d \n %d
\n%d",dmacc,smacc,protocoll,sipp,dipp,sportt,dportt,lenghtt,saldiri,normal);
//Paket icin olasiliklar: hesaplama
bayeshesapla(dmacc,smacc,protocoll,sipp,dipp,sportt,dportt,lenghtt,saldiri,normal);
saldiri=round((sal)/2.2158288342);
normal=round((nor)/512.321365182);
//Paketin saldir1 veya normal oldugunu belirle
if (saldiri>= normal){
/Iprintf("'saldiri');
}
else{
//printf("'saldiri degil'");
}
//Alma ve gonderme islemlerini tekrar et.
goto xXx;

}
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EK.4 Paketlerin gonderilmesini, alilnmasimi ve simiflandirilmasin saglayan Karar
Agaci Programi

#include <stdlib.h>
#include "system.h"
#include <mtip _avalon 10 100 1000 mac regs.h>
#include <altera avalon_dma_regs.h>
// Alinan paketin normalize sonuclarina gore sinifim belirle
kurallar( ){
if(protocol<1.5 & K.Port<2.5 & H.IP<2.5 & K.IP<2,5 & uzunluk<1.5 & H.IP>=1.5)
if(protocol<1.5 & K.Port<2.5 & H.IP>=2.5)
if(protocol<1.5 & K.Port>=2.5 & H.IP<2.5 &uzunluk>=1.5)
if(protocol>=1.5 & H.Port>=1.5 & uzunluk<2.5 & H.Port<2.5 & H.IP>=2.5)
if(protocol>=1.5 & H.Port>=1.5 & uzunluk<2.5 & H.Port>=2.5 & K.IP<1.5)
return sonug;
}
//Baslatma Fonksiyonu
void mtip_mac _initTransInfo2( mtip_mac_trans info *mi, int mac_base, int dma_base,
int dma rx_base, int rx_fifo base, int tx fifo base, int cfgflags, int *rxbuf) {
mi->mac = (np_mtip_mac*)mac_base;
IOWR(&mi->mac->TX CMD_ STAT,0, mmac tcs SHIFT16 mask);
if( [ORD(&mi->mac->TX CMD STAT,0) == mmac tcs SHIFT16 mask ) {
mtip_hasShift16=1;
} else {
mtip_hasShift16=0;
;oo
// Paket gonderme fonksiyonu
//IDMA kullamlarak hafizadaki paket Transmit FIFO' ya kopyalanir.
int mtip mac_sTxWrite( mtip_mac_trans_info *mi, // MAC ve DMA Adresleri
int *src, // Paketin hafiza alanindaki adresi
int length // Paketin uzunlugu) {
}
//Paket alma Fonksiyonu
// DMA kullanilarak, Receive FIFO' daki paket hafizaya kopyalanir.
int mtip_ mac_sRxRead( mtip_mac_trans_info *mi, // MAC ve DMA adresleri
int *dest, // paketin kopyalanacagi adres
int length// Paketin uzunlugu) {
h
mtip_mac_trans_info mi;
char myAddr[6] ={0xFB,0x43,0x36,0xAB,0xCF,0x15}; //Gomiilii sistemin MAC adresi
char destAddr[6] ={0x00,0x1F,0xC6,0xC7,0xD2,0xEC}; //Paketin gonderilecegi hedefin
MAUC adresi
int waitRxEmpty(mtip_mac_trans_info *mi ) {
int timeout, lenrx, status, rxcnt, int i;
do {
if( mtip_mac_isFrameAvail( mi->mac ) ) {
status = mi->mac->RX CMD_STAT;
lenrx = mtip_mac_getFrameLength( mi->mac );
mtip_mac_sRxRead( mi, (int*)g_rxbuf, lenrx );
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if( status & mmac_rcs ERROR_mask ) printf(". ERR flag");
timeout = 0;
rxent++;
} else {
timeout++;
}
} while( timeout < 1000000 );
return rxent;
}
//10/100 Ethernet MAC Core Registerleri
void print_mac_status(np_mtip_mac *pmac) {
printf("AVL_STATUS: %08x, RX_ CMD_STAT: %08x, TX CMD_STAT: %08x,
MAC_0=%08x,MAC_1=%08x, COMMAND CONFIG: %08x\n",
pmac->AVL STATUS, pmac->RX CMD_STAT, pmac->TX CMD STAT,
pmac->MAC 0, pmac->MAC 1, pmac->COMMAND CONFIG);}
//Gonderilecek paketin hedef adres alanina hedef MAC adresinin yazilmasi
void setDestAddr( char *buf, char * addr) {
for(int i=0; 1 < 6; i++) {
((char*)buf)[i] = addr[i];} }
//Len uzunlugunda cercgeve olusturma
void createNormalFrame( char *buf, char *addr, int len) {
for(1=0;1<len;it++) {
((char*)buf)[i] = 1;
}
1 =len-14;
buf[12] = (1 >>8) & 0xff;
buf[13] =1 & 0xff;
setDestAddr( buf, addr );
}
#define NTLPHY _ID 0x20005¢70 /* National DP83865 */
#define MVLPHY ID 0x01410ccO /* Marvell 88E1111 */
#define NTL848PHY ID 0x20005¢90 /* National 83848, 10/100 */
#define TDKPHY ID 0x0300e540 /* TDK 78Q2120 10/100 */
int main(){
alt u32 ms per tick;
int tm,len,is1000,dat,ds, phy_id, allOk, mac_base, dma_base, rx_fifo base, tx_fifo base;
int *rxbuf;
char *xmem,;
//Alinacak paketlerin veya gonderilecek paketlerin saklanacagi adres alanlar:
xmem = (char*)((int)malloc(8192) );
g_rxbuf = (char*)((int)malloc(8192) );
xmem = (char*)alt remap uncached( xmem, 8192 );
g rxbuf = (char*)alt remap uncached( g rxbuf, 8192 );
rxbuf = (int*)malloc(1536);
//Baslatma fonksiyonu ile donamimlar baslatilir.
mtip_mac_initTransInfo2( &mi, MAC CONTROL PORT BASE,
DMA BASE, 0,MAC RXFIFO BASE, MAC TXFIFO_BASE,0, rxbuf );
isSMVL =0;
do {
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retry = 0;
for(i=0; 1 <32; i++) {
mi.mac->MDIO_ADDRO = i;
dat = IORD(&mi.mac->mdio0.PHY ID1,0);
ds =I0ORD(&mi.mac->mdio0.PHY ID2,0);
// MDIO adreslerinin taranmasi
if( dat !=ds) {
if(i==31){
retry = 1;
IOWR(&mi.mac->mdio0.CONTROL,0,0x9000); // MDIO adreslerinin yazilmasi
usleep(10000);
}
break;}}}
while(retry);
/' Fiziksel entegre taniniyor
phy id = ((dat & 0xffff) << 16) | (ds & 0xfff0);
IOWR(&mi.mac->mdio0.CONTROL,0,0x9000);
usleep(10000);
#if 1
/[Fiziksel arabirim hizi belirleme
dat = IORD(&mi.mac->mdio0.CONTROL,0) & 0x001f;
#ifdef GIGABIT
#else
if( isMVL) {
IOWR(&mi.mac->mdio0.CONTROL,0,dat | 0xe100);
}
IOWR(&mi.mac->mdio0.CONTROL,0,dat | 0x6100);
#endif
#endif
x=0;
while( (IORD(&mi.mac->mdio0.STATUS,0) & PCS_ST rx_sync) ==0 ){
if( x++ > 100000) break;
}
printf("OK. x=%d, STATUS=%04x\n",x, IORD(&mi.mac->mdio0.STATUS,0));
usleep(10000);
dat = IORD(&mi.mac->mdio0.regl1,0);
is1000=(dat==2)?1:0;
if(  dat==0) printf(" 10Mbps");
else if(dat==1) printf(" 100Mbps");
else if(dat==2) printf(" 1000Mbps");
printf(" \n");
printf("MAC resetleniyor..");
if( 1s1000 ) {
mi.mac->COMMAND CONFIG = mmac cc SW_RESET mask |
mmac_cc TX ENA mask | mmac cc RX ENA mask | mmac cc ETH SPEED mask;
} else {
}
x=0;
while(mi.mac->COMMAND_CONFIG & mmac _cc SW_RESET mask) {
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if( x++ > 1000 ) break;
}
dat = IORD(&mi.mac->COMMAND_ CONFIG,0);
if( (dat&0x03) !=0) {
printf("WARN: RX/TX not disabled after reset... missing PHY clock?
CMD_CONFIG=0x%08x\n", dat);
} else {
printf("OK, x=%d, CMD_CONFIG=0x%08x\n\n", x, dat);
}
//10/100 Ethernet MAC Core registerleri konfigiire et
i = waitRxEmpty( &mi );
if(i)printf("RX FIFO %d frame\n", i);
/ICergeve olusturmak icin hafiza alamina veri yaz
for(i=0; 1 < 512; i++) {
xmem([i] = i;
}
XX:
//Cerc¢eve gonderme ve alma fonksiyonlar1 ¢ahistirihyor
//Cerceve alinmamuis ise hafizadaki cerceveyi gonder.
/ICerceve alinmus ise hafizaya yaz ve hafizadaki ¢erceveyi geri gonder
tm=0;
while( !(mtip_mac_isFrameAvail( mi.mac)) ) {
if( ++tm == 1500000 ) {
setDestAddr( xmem, destAddr );
xmem|[12] = 0x0a;
xmem([13] = 0x00;
mtip_mac_sTxWrite( &mi, (int*)xmem, 128 );}}
do {
printf("aliniyor... ------------- \n");
len = mtip_mac_getFrameLength( mi.mac );
printf("'rx: Alinan ¢erceve uzunlugu: %d\n", len);
dat = mtip_mac_sRxRead( &mi, (int*)xmem, len );
//Alinan paketi ekrana yaz
for(i=0; i < len; i++) {
printf(" %02x", (int)(xmem[i])&0xff); }
//Paketin normalize degerlerini elde et
if(((int)(xmem[0])&0xff) <=1){
dmacc=1;
}
else{
dmacc=2;
}
if(((int)(xmem][6])&0xff) <=0x1){
smacc=1;

}

else{
smacc=2;

}
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if(((int)(xmem[26])&0xff) <= 126){
sipp=1;
}
else if (((int)(xmem[26])&0xff) >=128 & ((int)(xmem[26])&0xff) <=191){
sipp=2;
}
else{
sipp=3;
}
if(((int)(xmem][30])&0xff) <= 126){
dipp=1;
}
else if (((int)(xmem[30])&0xff) >=128 & ((int)(xmem][30])&0xff) <=191){
dipp=2;
}
else{
dipp=3;
}

//Allnan paketin normalize degeri
printf("\n %d%d%d%d%d%d%d%d \n %d
\n%d",dmacc,smacc,protocoll,sipp,dipp,sportt,dportt,lenghtt,saldiri,normal);
//Paket stmifinin tespiti icin paketi kurallara uygula
kurallar(dmacc,smacc,protocoll,sipp,dipp,sportt,dportt,lenghtt,saldiri,normal)
//Paketin saldir1 veya normal oldugunu belirle
if (tip==1){
//printf("'saldiri");
}
else{
//printf("'saldiri degil'");
}
//Alma ve gonderme islemlerini tekrar et.

goto XX;

}
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EK.5 DBC3C40 Gelistirme Kart1 Ozellikleri

- EP3C40F484C7N

- EPCS64 configuration device

-+ 2x DB83640 10/100 Ethernet Phy
- 2x 4 channel LVDS link on RJ45 sockets
- USB OTG transceiver

- LVDS TFT interface

- 16Mbyte SDRAM

- 1Mbyte SRAM

- 8Mbyte flash

- LM74 I>C temperature sensor

- 1x UART transceiver

- 2x CAN transceiver

- 4x RS485 transceiver

- 32 pin I/O connector

- 16bit 24V 1/0 interface

- 8x User LEDs

- 2 digit seven segment display

- 4x user buttons

- Navigation key

- JTAG interface

- Touch Screen Controller

- Security Eprom

- on board 12V, 5V, 3.3V and 1.2V power supply
- dimension : 100x100mm
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