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OZET

YUKSEK LiSANS TEZIi

BILGISAYAR SALDIRILARI iCIN TAHMIN, TESPIT VE KARSI
KOYMA YONTEMLERI

Ruaa Hussein HYARA

Kirsehir Ahi Evran Universitesi
Fen Bilimleri Enstitiisii

ileri Teknolojiler Anabilim Dah
Damisman: Dr. Ogr. Uyesi Sekip Esat HAYBER

Son teknolojik yenilikler ve diinya ¢apindaki ¢ok miktarda mevcut veri, ag sistemlerine karst
siber saldirilarin artmasina neden oldu. Bu saldirilarin 6nde gelen cesitlerinden biri kotii
amagli yazilim ve ayn1 zamanda malware diye bilinir. Internete bagh bilgisayar sistemleri igin
kotli amagli yazilim analizi ve onleme yontemleri giderek daha fazla gerekli hale geliyor.
Onceki arastirmacilar tarafindan bircok verimli ydntem Onerilmistir, ancak bu ydntemler
statik ve dinamik analizlere dayali oldugu icin kaginilmaz olarak karmasik siirecler gerektirir.
Bu calismada, makine Ogrenmesine dayali yeni uygulama gelistirildi ve gelistirilen
uygulamanin amaci malware saldirilarini tespit etmektir. Sunulan teknik onceki ¢alismalarda
sunulan ve aym veri setini kullanan calismalar ile karsilastirildi ve daha {istiin sonuclar
gosterdi. Sunulan yontem Hassasiyet (presicion), Geri Cagirma (recall), Dogruluk (accuracy)
ve tiim bu parametrelerde 100% performans gosterdi. Dahasi elde edilen sonuglar karmagsik

matris (confusion matrix) ile sunuldu.
Temmuz 2022, 55 Sayfa

Anahtar Kelimeler: KNN, Makine 6grenme, Ko6tii amacli yazilim.



ABSTRACT

MASTER THESIS

PREDICTION, DETECTION, AND COUNTERMEASURES FOR

COMPUTER ATTACKS
Ruaa Hussein HYARA

Kirsehir Ahi Evran University
Science and Engineering Institute

Advanced Technologies Department
Supervisor: Asst. Prof. Dr. Sekip Esat HAYBER

Recent technological innovations and the vast amount of data available worldwide have led to
an increase in cyberattacks against network systems. One of the leading variants of these
attacks is malware, also known as malware. Malware analysis and prevention methods are
becoming increasingly necessary for internet-connected computer systems. Many efficient
methods have been proposed by previous researchers, but since these methods are based on
static and dynamic analysis, they inevitably require complex processes. In this study, a new
application based on machine learning was developed and the purpose of the developed
application is to detect malware attacks. The presented technique was compared to studies
using the same data set as presented in previous studies and showed superior results. The
presented method showed 100% performance in Precision (presicion), Recall (recall),
Accuracy (accuracy) and all these parameters. Moreover, the results obtained are presented

with a complex matrix (confusion matrix).
July 2022, 55 Pages

Keywords: KNN, Machine learning, Malware.
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1. GIRIS

Internet kullanimindaki ve kisisel bilgisayarlardaki son artis, siber suclularin Internet
kullanicilarin1 yaygin ve zarar verici siber tehditlere maruz birakmasini kolaylagtirdi.
Kullanicilarin teshir edilmesi, siber suglularin biiylik capta kar elde etmesine veya zarar
vermesine neden oldu. Kullanicilar, kétii amagh yazilimlarin alt siniflarini olusturan
viriisler, solucanlar, casus yazilimlar, reklam yazilimlar1 ve fidye yazilimlartyla kars
karsiya kaldi. Bu tehditler, e-posta kimlik avi, yazilim giivenlik aciklari, ticretsiz
yazilimlar, e-posta ekleri dahil olmak {izere ¢esitli saldir1 vektorlerini kullanarak kullanici
sistemlerini tehlikeye atar. Antiviriisler, kotii amach yazilimdan koruma, ana bilgisayar
tabanli saldir1 tespit sistemleri (HIDS) ve ag tabanli izinsiz giris tespit sistemleri (NIDS)
yaygin olarak kullanilan kotii amagli yazilim azaltma teknikleridir. Ancak, kotii amagh
yazilimin dinamik yapis1 ve artan karmasikli§i nedeniyle, azaltmalar genellikle
stirdiiriilebilir koruma saglamak icin yetersizdir. Kotii amach dosyalarin veya yiiriitiilebilir
dosyalarin son kullaniciya ulasmadan algilanmasi anlamina gelen "proaktif koruma", BT
sistemlerindeki kotii amacgl dosyalardan kaynaklanan bulagmalari 6nlemek igin bir ¢6ziim
olabilir. Giinliik ayarlarda, kotii niyetli faaliyetler gerceklestiren dosyalar: ele almak icin
siklikla "kotli amagli yazilim" terimini kullaniriz. Bu faaliyetler, yetkisiz erisim veya
kimlik dogrulama, ayricalik yiikseltme ve hedef makine, kullanicilar1 veya bilesenleri
hakkindaki bilgilerin yetkisiz ifsas1 gibi kullanim giivenlik politikalarinin ihlallerini igerir.
Kotii amagh yazilim algilama kavrami, esas olarak kotii niyetli amag¢ olusturmak icin
yiiriitiillebilir dosyalarin analiz edilmesiyle ilgili bir konu olarak bilinmektedir. Kotli amagli
yazilimdan koruma yaziliminin ortaya ¢ikmasindan bu yana, bu yazilimi atlatmak i¢in 6zel
olarak tasarlanmis karmagik kotii amaclh yazilimlarda bir artis goriilmiistiir. Bu da daha
gelismis algilama tekniklerine yonelik arastirmalara onciiliik etmistir. Kotii amagh yazilim
analizi veya kotli amaglh yazilim tespiti iki sekilde gerceklestirilebilir: statik veya dinamik
olarak. Statik Kotii Amach Yazilim Algilama: Statik kotii amacl yazilim algilama, bir ikili
dosyay:1 yiirlitmeden analiz etme siirecidir. Bu, dosyanin tamamen yayilmasini ve her
bilesenin incelenmesini, tersine miihendislik yapmak i¢in bir sokiicii kullanilmasini veya
akisini incelemek i¢in montaj koduna doniistiiriilmesini igerebilir [1]. Varsa yazilimin

orijinal kaynak koduna da genisletilebilir [2]. Bu, genellikle tiim kotii amagh yazilimdan



koruma yazilimlar tarafindan kullanilan kotii amacl yazilimlara kars ilk savunma hattidir.
Statik analiz genellikle bilinmeyen bir dosyayla ugrasirken ilk olarak gergeklestirilir. Ik
adim, ana bilgisayarda [3] yiklii antiviriis programi ile dosyayr manuel olarak taramaktir.
Dosya zaten biliniyorsa, kendi basiniza ¢ézmeye caligmak igin saatler harcamanin bir
anlam yoktur. (Ogrenme deneyimi harig). Sistem antiviriis programina ek olarak, dosya,
43 farkli antiviriis programi kullanarak dosyay1 tarayan VirusTotal gibi bir site iizerinden
calistirllabilir. Ayni dosyayla baska birinin karsilasip karsilasmadigini gérmek igin
dosyanin karmasini hesaplamak ve cevrimi¢i olarak aramak da yararli olabilir. Dize
analizi, dosya hakkinda ipuglar1 almanin basit bir yoludur. Komut satir1 segenekleri,
kullanict diyalogu, sifreler, URL’ler e-posta adresleri, kitapliklar ve islev cagrilar1 gibi
dosya bilgilerindeki tiim dizeleri listeleyerek bulunabilir [3]. ‘Ko6tli amach yazilim’
teriminin genel olarak kotli amacl dosyalar olarak kavramsallastirilmasina ragmen, kotii
amacgh kod pargalar1 genellikle dosyanin kendisinden ziyade bir dosyanin parcalaridir.
Baska bir deyisle, kotii amach yazilim kod pargalart tipik olarak yiiriitiilebilir dosyalara,
yani yiiklere sarilir. Sistem diizeyinde bir bakis agisindan, bir yazilim kodunun kétii niyetli
satirlari, makine diizeyinde bir dizi talimati calistiran temel birimlerdir. Bagka bir deyisle,
kotii amagli yazilim, talimatlari kotii amagli amaglar igin ¢alistiran komutlar ifade eder [4].
Bu talimatlar, giris-¢ikis islevleri i¢in sistem ¢agrilari ve bilgisayar bellegi ve dosya
sistemlerini ¢alistiran bir dizi islev gerceklestirebilir. Buna gore, kotii amagli yazilim
tespitindeki en onemli zorluk, kotli amaglh yazilimi igeren siipheli dosyanin kétii amach
islevsellige sahip olmast i¢in bir dosyadaki kod pargalarini tanimlamaktir. Uygulamada,
kotlii amacgli yazilim algilama yontemleri, imza veritabanlarina ve YARA1 kurallarina
dayanir [5]. Imza veritabanlari, yeni karsilagilan bir yiiriitiilebilir dosyadan olusturulan bir
imzayla eslestirmek i¢in kullanilir [6]. Bununla birlikte, kotii amagli yazilimin kendi
kendini degistirme yetenekleri, iyi huylu bir dosyayla karistirilmamasi i¢in bu yontemlerin
algilama yeteneklerini sinirlar [7]. Ko6tii niyetli etkinlikleri kacirmamak ig¢in, siipheli
dosyalarda daha fazla islevsellik ifade eden kisimlar olan kod satirlarina odaklanmak c¢ok
onemlidir. Ancak, yiiriitiilebilir dosyalarin kaynak kodlar1 genellikle derlenmis bigimde
bulunmadigindan, derleme yonergeleri, siipheli bir dosyadaki kotii amach iglevleri ortaya
cikarmak i¢in en 1iyi adaydir. Arastirmacilar ve wuygulayicilar, {ic ana dalda
siiflandirilabilecek cesitli teknikler [8, 9]. Dinamik analiz, dosyay1 kotii amaclh yazilim
tespiti i¢in ylritiirken, statik analiz, yiriitilebilir dosyayr ¢alistirmadan tiim dosyay:
tarayarak kotli amagli yazilimlari tespit etmeyi amaclar. Statik analizin, gizleme ve

dinamik kod yiikleme gibi kétii niyetli deformasyon tekniklerine direnmede dinamik
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analize kars1 bazi dezavantajlar1 vardir. Ancak, daha az kaynak tiiketir, kotii amach
yazilimlar1 verimli bir sekilde tanimlar ve son kullanicilara veya sunuculara ulagsmadan
once etkisini azaltir. Ayrica, statik analiz 6l¢eklenebilir ve toplu bilinmeyen koétii amagl
yazilim algilamasiyla karsilasildiginda kullanilabilir ve yiiriitiilebilir dosyanin tiim olasi

yiirlitme yollarini gecebilir [10, 11].

1.1. MOTIVASYON VE KATKILAR

Bu calismada, birden fazla bilimsel motivasyon vardir. Bunlarin basinda son yillarda
internet lizerinden yapilan islemlerin (internet lizerinden aligveris yapmak, banka islemleri
vs.) artmasi gelir. Ustelik, eski tekniklerin yeni olusturulan kétii yazilimlara kars: yetersiz
kalmasi. Ote yandan, makine 6grenme tekniklerinin birden fazla alanda c¢ok verimli
sonuclar vermesidir. Bu nedenle, bu ¢alismada, makine 6grenmenin denetimli ve denetimli

tekniklerinin tiim 6zelliklerini kullanarak yeni ve verimli bir giivenlik uygulamasi sunuldu.

Ayrica, bu aragtirmada birden fazla katki sunulmustur:

e Yeni ve verimli bir giivenlik uygulamasi1 gelistirildi, bu uygulamada kullanilan
teknikler daha once kullanilmamuistir.

e Son olarak, en yakin komsu (KNN) hiperparametrelerini arama algoritmasi
kullanarak en optimumu bulunmustur. KNN hiperparametreleri optimum sekilde

oldugu zaman en 1yi sonucu verir.



2. ILGILI CALISMALAR

Bu boliimde onceden arastirmacilar tarafindan yapilan g¢alismalar detayli bir sekilde

sunulmustur.

Sewak ve digerleri [12], kotii amagl yazilim tespiti i¢in bir makine 6grenme yontemi olan
rastgele orman (RF) ile Derin Sinir A& (DNN) algoritmalariyla karsilastirmistir. Bu
aragtirma sonucu, RF 'nin DNN mimarisinden daha iyi performans gosterdigini
gostermistir. Kullanilan veri seti, DNN simiflandirmasinin sonucunu etkilemis olabilir ve
sonu¢ olarak derin 6grenme yaklasimlari, makine 6grenmesi yaklasimlarina kiyasla her
zaman daha iyi dogruluk saglar. Makine 6grenimi ile derin 6grenme arasindaki en énemli
farklardan biri, derin 6grenme yonteminde gerekli 6zellik ¢ikariminin olmamasidir. Bagka

calismada,

Li Chen [13] statik kotli amagli yazilim analizi yontemiyle ikili dosyalar1 vektorlestirdi ve
ardindan vektorleri goriintiilere doniistiirdii. Calismasinda, bilgisayarla gérme alaninda
yaygin olarak kullanilan Transfer Ogrenme Yontemi sayesinde Derin Sinir Agi (DNN)

algoritmasinin egitim siiresinin kisaldig1 ifade edildi.

Dai ve digerleri [14], bellek dokiimii verileri kotii amacl yazilim tespiti icin yeterli bilgi
saglayacagindan, bellek dokiimiine dayaniyordu. Kotii amagh yazilim Cuckoo sanal
alaninda yiriitildii ve sanal alan ortaminda calisan kotii amach yazilim, Microsoft
tarafindan gelistirilen Procdump adli sysinternal araci kullanarak bellek dokiimii verilerini
aldi. Elde edilen bellek dokiimii verileri gri tonlamali goriintiilere doniistiiriildii; bu
dontistiirme isleminde, dokiim verilerinin boyutuna gore genislik 2048 veya 4096 olarak
ayarland1 ve yiikseklik dosya boyutuna gore degismektedir. Goriintiiler, doku 6zelliklerini
HOG araciligiyla ¢ikardi. Sabit uzunluklu HOG 6znitelik vektorleri Cok Katmanli Algi
(MLP), RF ve K-NN smiflandirici (K = 3, K = 5) ile smiflandirilmis ve en yiiksek
dogruluk degeri olan %95,2 MLP ile elde edilmistir.

Halim, Abdullah ve Ariffin [15] ¢alismalarinda egitim ve dogrulama i¢in Drebin Veri
Kiimesini kullandilar ve veri kiimesi toplam 179 aileden 129,013 kotii amaglt yazilimin
ozelliklerini igermektedir. Bunlar 8 6zelliktir: donanim bileseni, istenen izinler, uygulama
bilesenleri, filtrelenmis amaglar, kisitlanmis API cagrilari, kullanilan izinler, stipheli API

cagrilar1 ve ag adresleri. BOW, ozellik ¢ikarimi i¢in kullanildi, ancak BOW yaklagimi,



kotii amacl yazilim modellerindeki uzamsal ve dizi bilgilerini sildigi i¢in bilgi kaybina ve
kaba indekslemeye yol agmaktadir. Bu sorunun iistesinden gelmek i¢in Uzun Kisa Siireli
Bellek (LSTM) ve Evrisimsel Sinir Ag1 (CNN) birlestirilmesi onerilmistir. Calismada Cok
Katmanli Algi (MLP), CNN, LSTM, CNN-LSTM ve LSTM-CNN gibi 5 farkli Sinir Ag1
modeli kullanilmis ve sonuglara gére LSTM-CNN %98,53 dogrulukla {istlin performans
gosterirken, CNN %87,91 ile en diisiik dogruluk degeri. LSTM-CNN birlesik sinir agi
modelinin {stiin performansi, hibrit sema sinir aglarinin daha dogru oldugunu

gostermektedir.

Dai ve digerleri, calismalarinda [16], mevcut dinamik ko&tii amacl yazilim tespit
yontemleri kagirma saldirilarina karsi yeterli olmadigi i¢in, ¢ok 6zellikli bir dinamik kotii
amaglh yazilim analiz yontemi Onermistir. Trough Cuckoo Sandbox, API c¢agri sirasi,
bellek dokiimii verileri ve donanim performans sayact (HPC) o6zellikleri ¢ikarilmistir. API
dizisini bir 6zellik vektoriine déniistiirmek i¢in word2vec yontemi kullanilmistir. Bellek
dokiimii verileri png dosya formatinda gri tonlamali goriintiilere doniistiiriilmiis ve bellek
dokiimii verileri farkli boyutlarda olabileceginden gri tonlamali goriintiiler i¢in bikiibik
interpolasyon uygulanmig ve bdylece tutarli boyutlarda gri tonlamali goriintiiler
olusturulmustur. Calismada kullanilan son 6zellik donanim diisiik seviye olup, CPU'nun
Modele Ozgii Kayitlar1 (MSR) incelenmistir. Calisma sonucunda dogruluk %96,9 oraninda
saglanmistir. Elde edilen sonuglara gore, ¢ok oOzellikli yontemin kotli amacl yazilim

kacirmayla miicadelede yeterince etkili oldugu gézlemlenmistir.

Tiirker ve digerleri [17] ¢calismalarinda, zararli yazilimlarin ailelerine gore siiflandiriimasi
ile ilgili bir ¢alisma yapmustir. Android uygulamalarin istedikleri izinler ile API ¢agrilarini
Oznitelik olarak kullanmislar ve makine 6grenme teknikleri ile siniflandirma yapmuigtir.
APKTool kullanarak 6znitelik ¢ikariminda bulunmustur. Python Scikit- Learn kiitiiphanesi
kullanarak makine 6grenme algoritmalar1 ile siniflandirma yapmustir. Yaptii testler
sonucunda aldig1 dogruluk degerleriyle makro ortalamali duyarlilik, hassasiyet ve F1 skoru

degerlerini ayr1 ayr1 degerlendirmis ve yorumlamistir.

Alzaylaee ve digerleri [18] caligmalarinda, dinamik analiz yontemi ile zararli Android
uygulamalarini tespit eden DL-Droid adini verdikleri bir ¢alisma yapmiglardir. Calismada
Derin Ogrenme metodunu kullanmislardir. Alzaylaee vd. (2016) tarafindan gelistirilen
Dynalog isimli uygulamay:1 kullanarak dinamik Oznitelikleri cikarmislardir. Gergek

cihazlarda 11,505 zararli uygulama, 19,620 zararsiz uygulama ile testler yapmiglardir. DL-



Droid’in geleneksel makine 6grenme tekniklerini geride birakan sirastyla %97,8 (yalnizca
dinamik oOzelliklere sahip) ve %99,6 tespit oranina (dinamik + statik 6zellikli) tespit

oranina eristigini belirtmislerdir.

Dai ve digerleri [14], bellek dokiimii verileri kotii amagli yazilim tespiti i¢in yeterli bilgi
saglayacagindan, bellek dokiimiine dayaniyordu. Kotii amagh yazilim Cuckoo sanal
alaninda yluriitildii ve sanal alan ortaminda calisan kotii amacgli yazilim, Microsoft
tarafindan gelistirilen Procdump adli sysinternal araci kullanarak bellek dokiimii verilerini
aldi. Elde edilen bellek dokiimii verileri gri tonlamali goriintiilere doniistiiriildii; bu
doniistiirme isleminde, dokiim verilerinin boyutuna gore genislik 2048 veya 4096 olarak
ayarland1 ve ylikseklik dosya boyutuna gore degisiyor. Goriintiiler, doku 6zelliklerini HOG
aracilifiyla ¢ikardi. Sabit uzunluklu HOG o6znitelik vektorleri Cok Katmanli Algt (MLP),
RF ve K-NN siniflandirici (K = 3, K = 5) ile siniflandirilmis ve en yiiksek dogruluk degeri
olan %95,2 MLP ile elde edilmistir. Son yillarda kotii amagli yazilim analizi i¢in yapilan
birtakim aragtirmalar donanim 06zelliklerinden yararlanmaktadir. Donanim &zelliklerine
ornek olarak Hardware Performance Counter (HPC) verilebilir. Bu arastirmanin sonuglari,
HPC [19] ile yapilan c¢aligma ile karsilastirnilmis ve bellek dokiimii verilerinin
kullanilmasimin daha yiiksek sonu¢ verdigi; HPC yonteminin kotli amach yazilim

davranigini tam olarak agiklamadigi sonucuna varilmistir.

Halim, Abdullah ve Ariffin [15] ¢alismalarinda egitim ve dogrulama igin Drebin Veri
Kiimesini kullandilar ve veri kiimesi toplam 179 aileden 129,013 kotii amagli yazilimin
ozelliklerini iceriyor. Bunlar 8 0Ozelliktir: donanim bileseni, istenen izinler, uygulama
bilesenleri, filtrelenmis amaglar, kisitlanmis API ¢agrilari, kullanilan izinler, siipheli API
cagrilar1 ve ag adresleri. BOW, oOzellik ¢ikarimi i¢in kullanildi, ancak BOW yaklasima,
kotii amaclh yazilim modellerindeki uzamsal ve dizi bilgilerini sildigi i¢in bilgi kaybina ve
kaba indekslemeye yol acar. Bu sorunun iistesinden gelmek i¢cin Uzun Kisa Siireli Bellek
(LSTM) ve Evrisimsel Sinir Ag1 (CNN) birlestirilmesi 6nerildi. Calismada Cok Katmanli
Algt (MLP), CNN, LSTM, CNN-LSTM ve LSTM-CNN gibi 5 farkli Sinir Ag1 modeli
kullanilmis ve sonuglara gore LSTM-CNN 9%98,53 dogrulukla iistiin performans
gosterirken, CNN %87,91 ile en diisiik dogruluk degeri. LSTM-CNN birlesik sinir agi

modelinin {istiin performansi, hibrit sema sinir aglarinin daha dogru oldugunu gosterdi.

Dai ve digerleri, ¢alismalarinda [16], mevcut dinamik ko&tli amagl yazilim tespit

yontemleri kagirma saldirilarina karsi yeterli olmadigi i¢in, ¢ok 6zellikli bir dinamik kotii



amagl yazilim analiz yontemi Onermistir. Trough Cuckoo Sandbox, API cagri sirasi,
bellek dokiimii verileri ve donanim performans sayact (HPC) ozellikleri ¢ikarildi. API
dizisini bir Ozellik vektoriine doniistiirmek icin word2vec yontemi kullanildi. Bellek
dokiimii verileri png dosya formatinda gri tonlamal1 goriintiilere doniistiiriilmiis ve bellek
dokiimii verileri farkli boyutlarda olabileceginden gri tonlamali goriintiiler i¢in bikiibik
interpolasyon uygulanmis ve boylece tutarli boyutlarda gri tonlamali goriintiiler
olusturulmustur. Calismada kullanilan son 6zellik donanim diisiik seviye olup, CPU'nun
Modele Ozgii Kayitlar1 (MSR) incelenmistir. Calisma sonucunda dogruluk %96,9 oraninda
saglanmistir. Elde edilen sonuglara gore, ¢ok oOzellikli yontemin koti amagli yazilim
kacirmayla miicadelede yeterince etkili oldugu gozlemlendi. Ilk kétii amagli yazilim tespit
yontemleri tamamen yazilim tabanli ve ilkeldi ve son arastirmalarda kotii amacglh yazilim

tespiti i¢in donanim destekli yontemler 6nerildi.

Xu ve digerleri [20] donanim destekli bir kotii amaglh yazilim algilama yontemi onerdi.
Calismalar1, kotii amaglt yazilimin calistirildiginda bellekte parmak izi biraktigi gercegine
dayaniyor. Calismada ¢ekirdek rootkit tespiti i¢in bellekteki sistem cagrilarinin kaliplari

kullanilmis ve %99 tespit orani elde edilmistir.

Yang ve digerleri [21], calismalarinda zararli davranislar1 karakterize etmek, zararh
uygulamalari tespit etme oranini artirmak, en alakali ve etkili 6zellikleri ¢ikarmak amaciyla
DroidWard adli bir dinamik analiz yontemi nermislerdir. Oznitelikleri 15 ayr1 kategoride
toplamislardir 9 tanesini klasik yontemlerden ve 6 tanesini de yeni olarak belirtmislerdir.
Dinamik o6zellikleri ¢ikarirken DroidBox kullanmiglardir. Ancak DroidBox tarafindan
izlenen verilerin sinirli oldugunu belirtmisler ve DroidBox'un kaynak kodlarinda degisiklik
yaparak Monkeyrunner ile hassas API c¢agrilarini simiile etmislerdir. 258 zararli uygulama
ve 408 zararsiz uygulamadan olusan bir veri seti ile Destek Vektor Makineleri, Karar
Agaci, Rastgele Orman makine oOgrenme tekniklerini kullanmislardir. Destek Vektor

Makineleri yontemi ile %98,54 dogru siniflandirma sonucu elde etmislerdir.

Sugunan ve digerleri [22], statik ve dinamik analiz kullanarak zararli ve zararsiz
uygulamalarin davraniglar1 hakkinda karsilastirmali bir g¢alisma yapmislardir. Statik
Ozellikleri APKtool kullanarak c¢ikarmiglar ve dinamik &zellikleri ise Droidbox
APIMonitor kullanarak c¢ikarmiglardir. Calismada 150 zararli uygulama ve 200 zararsiz
uygulama kullanmiglardir. Statik ve dinamik analizdeki 6zelliklerin birlikte kullanimi ile

makine 6grenme algoritmalart RF, SVM, J48 ve Naive Bayes gibi yontemlerle yaptiklar



testlerin sonuglarinin statik ve dinamik 6zelliklerden daha basarili oldugunu belirtmislerdir.
Peynirci (2018), calismasinda izinler, API ¢agrilarini, katar (string) 6zelliklerini kullanarak
statik analiz yapmistir. Belge siklig1 tabanli bir model ile siniflandirma yapmustir. iki farkli
veri seti kullanarak testler yapmistir. Bunlar MalGenome ve AndroZoo veri setidir. Birgok

makine 6grenmesi yontemi ile WEKAda testler yapip sonuglarini paylasmaistir.

Wu ve digerleri [23], Deep Belief Network (DBN) ve agirlikli SVM yontemlerinin beraber
kullanildig1 hibrit bir sistem &nermislerdir. Onerilen yontemde &zellik ¢ikarma islemi DBN
yontemiyle, 6zelliklerin iyilestirilmesi ve siniflandirma islemi agirlikli SVM yontemiyle
gergeklestirilmistir. Calisma sonucunda KDDTest+ verisinde %85,73, KDDTest-21

verisinde ise %70,25 basar1 orani elde edilmistir.

Liu ve digerleri [24], CNN tabanli bir STS o6nermislerdir. Calismada modelin daha iyi
siiflandirma yapabilmesi i¢in egitim veri setinde az bulunan saldir1 tiirlerine veri arttirma
yaptlmistir. Ayrica CNN’in etkinligini arttirmak ic¢in ozellik vektorleri 2 boyutlu (2D)
piksel tabanli goriintiilere doniistiiriilmiistiir. Sonu¢ olarak KDDTest+ verisinde %81,30,

KDDTest-21 verisinde ise %64,70 basar1 orani elde edilmistir.

Jiang ve digerleri [25], C NN i1 le B LSTM'yi birlestiren derin hiyerarsik ag modelini
onermislerdir. Bu calismada da veri setindeki saldir1 tiirleri arasindaki Ornek sayisi
dengelenmistir. Veri setindeki cogunluk Orneklerini azaltmak ig¢in One-Side Selection
(OSS) ve azinlik drneklerini artirmak i¢in SMOTE teknigi kullanilmistir. Onerilen ydntem
ile KDDTest+ verisinde %83,58 basar1 orani elde edilmistir.

Tama ve dig. [26], makine 68renmesi temelli bir STS dnermislerdir. Calismada ilk olarak
egitim veri setinin 6zellik boyutunu azaltmak i¢in, pargacik siiriisii optimizasyonu, karinca
kolonisi algoritmasi ve genetik algoritma gibi {i¢c yontemden olusan bir hibrit 6zellik se¢cim
teknigi kullanilmistir. ikinci asamada ise RF ve torbalama olan iki seviyeli bir smiflandirict
onerilmistir. Onerilen modelle KDDTest+ verisinde %85,79, KDDTest-21 verisinde ise

%72,52 basar1 orani elde edilmistir.

leracitano ve digerleri [27], istatistiksel analiz ve otomatik kodlayici tabanli bir derin
ogrenme mimarisi 6nermislerdir. Onerilen model egitilmeden &nce veri setindeki aykirt
degerler kaldirilmistir. Ikili siniflandirmada normal ve anormal kategorilerin, ¢oklu

simiflandirmada ise DoS, R2L ve probe saldir1 tiirlerinin tespiti yapilmistir. KDDTest+



verisinde ikili siniflandirmada i¢in %84,21, ¢oklu siniflandirma igin %87 basar1 oran1 elde

edilmistir.

2.1. Kotii Amach Yazilim Tiirleri

Onde gelen anti-viriis sirketlerinden biri olan McAfee'ye gore (McAfee, 2020), “Kotii
Amagh Yazilim” veya kisaca “Kotii Amacli Yazilim” olarak bilinen “Ko6tii Amagh
Yazilim”, herhangi bir programlanabilir cihaza, sunucuya veya aga zarar vermek veya
bunlardan yararlanmak i¢in tasarlanmis koddur. Bazilar1 kullanict miidahalesi gerektiren,
bazilar1 saklanmak i¢in belirli bir siire bekleyen, bazilar1 zaman i¢inde kendilerini diger ag

bilesenlerine dagitan bir¢ok farkli kotii amacli yazilim tiirii vardir.

Kot amagh yazilimin birkag tanimi vardir, Kétii amagh yazilim, bilgisayarinizda calisan
ve sisteminizin bir saldirganin yapmasini istedigi bir seyi yapmasini saglayan bir dizi
talimattir. Bu tanima gore, bu tezde kullandigimiz i¢in yiiriitiilebilir olmas1 gerekmez.
Donanima uygulanabilecegi i¢in yazilim olmasi bile gerekmez. Tanimin ikinci kismi, ¢ok
cesitli senaryolara atifta bulunabilir. Saldirgan yalmzca Ornegin sistemdeki ¢ok sayida
degerli dosyay1 silerek zarar vermek isteyebilir. Veya amag¢ para olabilir, bu nedenle
dosyalar sifrelenir ve kurbandan sifre ¢ozme anahtar i¢in 6deme yapmasi istenir. Ayrica,
kredi karti numaralar1 gibi bilgilerin gizlice dinlenmesi veya ¢alinmasi da bir saldirtya

neden olabilir [28].

Kot amacgl yazilimin tanimi genis oldugundan, kotii amacgli yazilim tiirlerini ve siirlarini
tanimlamak kolay degildir. Bircogunun sistem basladiginda kullanicidan gizlenmeyi tercih
etmesi, algilanmamak icin kullanicinin izni olmadan isletim sistemine entegre olmasi gibi
bircok ortak 6zelligi vardir. Bu benzerliklere ek olarak, literatiirde birgok farkli kotii amagh
yazilim tiirli, tanim1 ve siniflandirmasina yol acan birgok farklilik da bulunmaktadir. Bu

farkliliklara gore, lizerinde anlagsmaya varilan bazi kotii amagli yazilim tiirleri sunlardir:

2.1.1. Viris

Bilgisayarlara uygulandiginda, “viriis” terimi ilk olarak 1987°de Cohen tarafindan tanitildi.
Viriis, karli programlar [29]. Diger programlara eklenirler ve ana bilgisayar programlarina
sahip olmanmiz icin arka plan uygulamalarina sahip olmalar1 gerekir. Ug alandan olusur:
bulasma egilimi, tetikleyici ve sarj. Bilgisayar, bilgisayarin bir “reprodiiksiyonu” veya

bigimidir. Iyilesmeyi artirmak veya tamamlamak igin sifa. ikincisi kotii bir faaliyettir.



Birkac wviriis tiirii vardir. Ayrica, liniversitede gordiiglinliz dosyalar ve makrolar gibi

viriisleri nasil gizleyeceksiniz:

a. Sifreli viriis: Bu virlis tiirii, viriisiin geri kalanini rastgele bir anahtarla
sifreler. Bagka bir tus varken kopyalama sirasinda sabit bir desen

gozlemlenemez.

b. Gorlinmez Virlis: Ana Anahtarlar, fark edilmeyen bir saklanma yeridir.
Belki de sadece iyi bir program gibi. Indirimlerden G/C rutinlerine kadar,
baska birinin diskinin bagina gelebilir, sizin basiniza gelebilir, giderek daha

da biiyiiyebilir.

c. Polimorfik viriis: virlis versiyonu i¢in farkli imzalara sahip bit desenleri

tiretecektir. Gizli virliste oldugu gibi, hedef heniiz belirlenmedi.

d. Metamorfik viriis: Polimorfik viriis iceren bir proje benzerdir, ancak

gOriiniis olarak da farklidir. Bu, yenilerini takmay1 daha da zorlastirir.

2.1.2. Solucan (Worm)

Viriislin aksine bir solucan, diger sistem cihazlarina bulagmak i¢in insan yardimina veya
etkilesme ihtiya¢ duymayan koétii amagli yazilim tlirtidiir. Potansiyel istismarlart tahmin
ederler ve bulasacak miihendisligi kesfederler. Aglar arasinda kolayca yayilabilir ve diger
sistemlere bulagabilir. Aslinda asil amaci ag iizerinden yayilmak ve ag1 ele gecirmek,
arkadaglarina sizmaktir. Viriislerin ayirt edici 6zelligi, belirli bir cihazla degil, bir ag veya

sistemle iligkili olmalaridir [30].

2.1.3. Truva ati1 (Trojan)

Truva at1, bir bilgi islem sistemine sizan ve fark edilmeden kalmaya ¢alisan ve bu esnada
degerli kaynaklariniza erisen bir tiir kotlii amach koddur. Ancak, bu kétii amagh yazilim
yalnizca bir cihazda engellenir ve engellenmez. Bugiin Canakkale olarak bilinen antik
kent, adin1 tnli Truva’dan almistir. Bu karsilastirmadan da anlasilacagi gibi Truva
atlarinin en 6nemli 6zelligi, bu kotli amagli yazilimin gizlice hedef sisteme sizmasi ve
degerli kaynaklara gizlice erisen ve gerektiginde onlar1 yeniden ydnlendiren bir yazilim

olmasidir [31].
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2.1.4. Reklam yazilimi (Adware)

Adware, kullanicinin rizas1 olmadan kullanicinin zararina reklam veren bir tiir kotii amagh
yazilimdir. Bu tiir kotii amagli yazilimlar, reklamlar araciligiyla normal ve kullanislt bir
kullanici1 deneyimini kesintiye ugrattigi, ancak sisteme ciddi zararlar vermedigi ve ag
tizerindeki diger cihazlara yayilmadigi i¢in “en zararsiz kotli amagli yazilim tiirii” olarak
adlandirilabilir. Baz1 saygin {cretsiz yazilimlar yiikleme sirasinda bagka yazilimlar
yiikklemeye calistigindan, bu tiir koti amagh yazilimlar yalnizca agresif reklam olarak

kabul edilebilir [32].

2.1.5. Casus yazihim (Spyware):

Casus yazilim, kendisini herhangi bir sekilde sisteme yiikleyen ve kurban tarafindan
gerceklestirilen eylemleri takip eden zararli yazilim tiiriidiir. Diger kotii amagh yazilim
tiirlerinin aksine, casus yazilim, etkinlikleri gizli olup olmadigina gore filtrelemez. Boylece
ziyaret edilen web siteleri, izlenen videolar, indirilen resimler, genel yorumlar ve hatta
oynanan oyunlar casus yazilimlardan etkilenebilir. Adindan da anlasilacagi gibi, bu tiir

kotii amagli yazilimlar arka planda calisan casus yazilimlar olarak tanimlanabilir [33].

2.1.6. Kok kullanic1 takimi (Rootkit):

Bilindigi ilizere tiim sistemler farkli hesap tiirlerine sahiptir ve genellikle bunlar, sistem
tizerinde daha yiiksek ayricaliklara sahip yonetici (siiper- admin) kullanicilar ve yonetici
kullanicilara kiyasla sistemde baz1 belirli isleri yapabilen normal (yerel- local)
kullanicilardan olusur. Rootkit ad1 verilen bu kétii niyetli programlar da bundan yararlanir
ve ayricaliklarini resmi olarak yiikseltmenin teknik bir yolunu arar. Boylece sistem iginde

aldiklar1 idar1 yetkiler ile daha derin ve daha zarar verici eylemlerde bulunurlar [34].

2.1.7. imzadan Kacinma:

Tipik olarak, anti-viriis yazilimi, kotii amacgli yazilimlar tespit etmek i¢in imza tabanli bir
yontem kullanir. Kotii amaglt yazilim ylirtitiilebilir dosyasinda bulunan talimatlar, kotii
amagl yazilimi1 tanimlayan benzersiz bir imza elde etmek icin ayrigtirilir ve bu daha sonra
bilinen kotii amacli yazilim imzalarinin biiyiik bir veritabaniyla karsilastirilir [35]. Yaygin
olarak kullanilan tiim montaj talimatlar1 i¢in diiglimleri olan bir grafik kullandilar ve
ardindan kotli amacgh yazilimlart siniflandirmak igin bu grafigin kiigiiltiilmiis bir stirlimiinii

imza olarak kullandilar. Testlerine gore, bu algilama bi¢imi, grafikler daha biiyiik
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oldugunda (daha biiyiik yiiriitiilebilir dosyalar i¢in) daha iyi genel algilama dogrulugu ile

sonuglandi.

2.1.8. Kod Gizleme:

Statik kotii amach yazilim analizi, esas olarak semantik analiz ve hesaplamali kaynak kodu
tahmin edilebilir [36]. Kodun semantigini gizlemek i¢in opak sabitler kullanarak, onu
kontrol etmek i¢in bir programi ayristirmak i¢in bir yontem onerdi. Bu, statik kotii amagh
yazilim analiz tekniklerinde belirsiz olan bir kusuru vurgular; anlamsal analiz, sabitleri
ger¢ek zamanli olarak programlamak icin rastgele degistirerek giincellenebilir. Bahsedilen
yontemde, kullanic1 veya siire¢ sirayla temizlik odalari olusturur ve benzerlerini diger
adreslerdeki adreslerde depolar. Sabitler kodda olusturulacagindan bu, NP-hard tanitiminin
girisinde tartisiimaktadir. Ornegin, kod bir 3SAT gérevindeyse, o béliim kodunun girisi her
zaman statik bir siifta (kisaca 0) uyarlanabilirdir. Bu, 3SAT herhangi bir atamada ¢alisma
zamaninda 0 degeri dondiirdiigiinde olusur. Bir insan okuyucu i¢in bunu 6gretmek kolay
olsa da bir anlamsal analizcinin tiim bu olasi ¢iktilar1 tanimlamasi ve sonugtan zamaninin 0
oldugunu belirlemesi ¢ok zordur ¢iinkii bu bir polinom algoritmasidir. Bu, Cristodorescu
ve Jah tarafindan, c¢oklu ikili sifreleme kullanilarak kod kullanimi ve giivenlik igin bir
pakette tartisgitlmistir. Bu tiir bir inceleme, gelecegin yoriingesi boyunca kolayca
yakalanabilir, ancak dosyanin inceligi, yoriingenin analizinde ve dinamiklerde belirgindir.
Preda ve digerleri, orijinal kotii amagh yazilim tarafindan karmasik hale getirilmis bir dizi
ev aracl i¢in anlambilim testi. Ayrica NOP enjeksiyonu, boru hatti montaji ve yeniden
diizenlemenin (NP sabit programlama veya benzer enjeksiyonlar) kotii amagli yazilim
koduna dahil edilebilecegine dair degerlendirmelerini tartistilar. Ancak yiiriitilemeyen
uygulama tam olarak yiriitiilmemistir. Arama analizi ve tesvikler konusunda olumsuz bir
seyler olacak. Bununla birlikte, bu amagclar icin kullanimi ucuzdur ve kotii amacgl
yazilimlarin yerlestirilebilecegi ve kapsamli bir sekilde analiz edilebilecegi bir sanal alan

uygulanmalidir.

2.1.9. Yazilim Paketleme

Dosya paketleme, biiylik yazilimlart kiiclik, kompakt bir pakette bir araya getirirken
kullanilan yaygin bir tekniktir [27]. Bu tiir paketleme teknikleri genellikle kotli amagh
yazilimin kolay tanimlanmasini potansiyel olarak engelleyebilecek bir tiir sifreleme igerir.
PolyPack adi verilen bu tiir bir arag, paketleyicilerin virlisten ve kotii amagl yazilimdan

kacmak i¢in etkili bir yontem oldugunu kanitlamak icin 6zel olarak tasarlanmistir [37].
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Kendilerine saglanan verileri bagimsiz olarak paketleyen 10 paketleyici saglarlar ve
ardindan paketlenmis verileri 10 iyi bilinen anti-viriis tarayicisi ile tararlar. En iyi sonucu
alan paketleyici secilir. Calismalari, bunun ¢ogu viriisten koruma yazilimina kars1 kaginma

oranlarimi 2,58 kat artirdigini ortaya koydu.

2.1.10. Tus kaydedici (Keylogger)

Bir tus kaydedici, klavyede yaptiginiz her eylemi takip edebilen bir kotii amagh yazilimdir
ve bu nedenle basta sifreler olmak lizere hassas ve kritik tiim verileriniz ortaya ¢ikar. Bu
hassas veriler yalnizca parolalar1 degil, ayn1 zamanda tus vuruslarini, tiklamalari, ekran
gorlntiilerini, anlik goriintiileri, ses kayitlarini vb. igerir. Ayrica olas1 hareketleri de kontrol
edin. Ayrica, tek tiklamayla bulasma olasilig1 géz oniine alindiginda, bu tiir kotii amagh
yazilimlar oldukca tehlikelidir. Keylogger'lar1 tespit etmek kolay degildir, ancak bazi
yazilimlar tarama sirasinda diger kotli amacgli yazilimlari tespit edebilir. Ciinkii
keylogger'lar, kullanici eylemlerini gergeklestirmek ve isletim sistemleriyle dogrudan
entegrasyon i¢inde calismak i¢in isletim sistemleri tarafindan saglanan adli hizmetleri
kullanir. Bu tiir yazilimlarin taninamayacagi diistiniildiigiinde, bi¢imlendirme, yeni isletim
sistemi kurma gibi onarilamaz hasarlara neden olacak islemler yapilmadig: siirece hassas

verilerin uzun siireler boyunca izlenebilecegini sdylemeye gerek yok [38].

2.1.11. Fidye yazihm (Ransomware)

Fidye yazilimlari, saldir1 nedeniyle kullanilamaz hale getirdigi sifreli dosyalarin sifresini
¢ozmek veya saldirt yoluyla elde edilen hassas veya kisisel verileri yaymlamamak
karsiliginda kurbandan para talep eden kotii amachi yazilimlardir. Bu koti amach
programlar, bilinen, hacklenmesi kolay algoritmalar yerine kendi sifreleme algoritmalarim
kullanir. Bu nedenle, bu dosyalarin kullanici veya bagka herhangi bir yazilimin sifresini
¢ozmesi kolay olmadigindan, bir saldirganin boyun egmesi gerekebilir. Gizlilik nedeniyle,
kullanicidan geleneksel yontemler yerine kripto para birimleri ile 6deme yapmas: isteniyor,

bu yiizden polis bunu tespit edemiyor [39].

2.1.12. indirici (Downloader)

Indiriciler, damlaliklar gibi farkli yapiya sahip baska bir kotii amagh yazilim tiiriidiir.
Kendileri koétii amacl yazilim degillerdir, ancak Internet iizerinden belirli kaynaklardan

kotli amagh yazilim indirmek i¢in kodlart vardir. Bu kétii amagh yazilimin gelistiricileri
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i¢in ana dezavantaji, Internet baglantisina bagimliligidir. internet baglantis1 olmadiginda
sisteme zarar veren herhangi bir ek yazilim indirilemez ve bu nedenle kotii amagh yazilim
gelistiricileri tarafindan yonlendirilen kotii niyetli eylemler gergeklestirilemez. Kendileri
kotlii amagli yazilim olmadiklart i¢in, onlar1 normal kotii amacgli yazilimlardan ayiran
Ozelliklere sahiptirler ve bu nedenle geleneksel yontemleri kullanan diger kotii amagl

yazilim tiirlerinden daha zor tespit edilirler [40].

2.1.13. Uzak yonetim araclar1 (Remote administration tools)

Uzaktan Yonetim Araci olarak adlandirilan yazilimlar aslinda, aglar1 veya cihazlar
uzaktan yonetmek i¢in kullanilan resmi araglardir. Bu resmi araglarin makul giivenlik
gereksinimleri gerektirmesi sasirtict degildir. Ancak, kotii niyetli eylemler i¢in bu araglar,
giivenlik kosullart atlanarak istismar araglari olarak kullanilabilir. “RAT” olarak kisaltilan
bu yazilim, saldirganlarin, kétii amagla kullanilmas1 durumunda, kurbanin bilgisayarinda
yonetici ayricaliklartyla komut dosyalari, kabuklar veya diger kotii niyetli eylemleri

calistirmalarina olanak tanir [41].

2.2. KOTU AMACLI YAZILIM ANALIiZ YONTEMLERI

2.2.1. Statik Analiz Yontemi

Statik analiz yontemi, uygulamanin APK dosyasindan c¢ikarilan kaynak kodun cesitli
tersine miihendislik yontemleri kullanilarak analiz edilmesini igerir. Statik analiz
yonteminde uygulamalar bir emiilatér veya cihaz {izerinde calistirllmadan analiz edilir.
APK dosyalar sikistirilmis bigimdedir. Winzip, Winrar gibi sikistirma programlar ile
acilabilir ve dex, manifest ve kaynak dosyalara erisebilir. Bu dosyalar1 goriintiilendikten
sonra okunabilir hale getirmek i¢in ¢esitli araglar gelistirilmistir. Kaynak kodlari, Java ile
kodlanip derlenen ve arttk DVM {izerinde ¢alisabilen Classes.dex dosyasini bir sinif dosya
formatina doniistiiren dex2jar gibi araglarla analiz edilebilir. Benzer sekilde, apktool'u
kullanarak kaynak koda doniistiirebilirsiniz. AXML2jar, AXMLPrinter2.jar gibi
uygulamalar, dosyay1 okunabilir hale getirmek icin bildirim dosyasini ayristirmak igin
kullanilir. Statik analiz yontemi, tersine miihendislik yontemlerine dayandigindan, yani
kaynak kod dogrulama ilkesini kullandigindan, gercek veya sanal bir cihaz iizerinde
calistirilmasina gerek yoktur. Bu nedenle kotii amacl bir uygulama aranirken uygulama

cihaza zarar vermez. Bu, statik analiz yonteminin bir avantaji olarak kabul edilir. Ancak,
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uygulamada kodlarin anlagilmasini zorlastiracak gizleme gibi teknikler kullanilirsa, analiz
yonteminin bir dezavantaji olarak goriilen statik analiz yontemi ile basar1 elde

edilemeyebilir [42].
2.2.2. Dinamik Analiz Yontemi

Dinamik analiz yontemi, gercek bir cihaz veya sanal bir cihaz kullanarak uygulamalarin
calistirilmasina ve yiiriitme sirasinda uygulamanin davraniginin izlenmesine dayanir.
Uygulamay1 c¢alistirdiktan sonra uygulamanin sistem tizerindeki etkisini, ag tizerindeki
davranigini, API c¢agrilarimi, pil kullanmmimi izleyerek gelistirilen yazilimi analiz
edebilirsiniz. Statik bir ayristirma yonteminde ayristirmayr karmasiklastirmak igin
kullanilan kod gizleme teknigi, dinamik bir ayristirma yonteminde etkisini kaybeder ve
ayristirma sirasinda higbir etkisi olmaz. Bu anlamda dinamik analiz yontemi, statik analiz
yontemine gore bir avantaja sahiptir. Ancak dinamik tarama yonteminde uygulama
calistirilarak uygulama tarandigindan, uygulama ko&tii niyetli ise gercek cihazlarda
baslatildiginda cihaz etkilenecek ve zarar gorecektir. Bu nedenle uygulamalarin sandbox
(sanal alan-sanal aygit-emiilatdr) adi verilen sistemlerde calistirilmasi daha uygun
goriilmemektedir. Ote yandan sanal ve izole sistemler olusturmak maliyetli ve zaman alict
bir yontemdir. Ayn1 zamanda dinamik analiz yontemi, statik analizden daha fazla zaman
gerektirir. Analiz edilen sanal platformlarda performans isteniyorsa bunun da bir bedeli
vardir. Yani Genymotion, sanal cihazlar olusturmak ve kullanmak icin tasarlanmis bir
yazilimdir ve bu yazilim, hiz ve esneklik agisindan faydali bir yazilim olarak kabul

edilmektedir. Bu yazilim iicretli olarak sunulmaktadir [43].
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3. MATERYAL VE YONTEM

3.1.  Veri Madenciligi ve Makine Ogrenme

Modern teknolojiler hizla gelisiyor ve gelistikce yetenekleri de her gegen giin artiyor. Bu
kadar hizli ilerlemeyle birlikte, insanlarin bilgisayar teknolojisini kullanmalar1 sonucunda
yerylizlinde stirekli olarak cok biiyiik miktarda veri olusmaktadir. Bilgisayarlarin bilgi
saklama kabiliyetindeki artisin yani sira bilgilerin kaydedilebildigi alanlarin sayisinda da
artis gorilmektedir. Ancak bilgisayar sistemleri tarafindan iiretilen ve tarlalarinizda
saklanan bu bilgiler, onunla bir seyler yapilincaya kadar anlamsiz kalacaktir. Bu anlamsiz
veriler, belirli amagclar i¢in islendiginde anlam kazanacaktir. Ham ve ise yaramaz verilerin
islenmeden 6nce bilgi ve anlama doniistiiriilmesi siirecine veri madenciligi denir [44]. Veri
cesitliliginin ve hacminin artmasiyla birlikte “biiyiik veri”, yapay zeka sistemleri, makine
O0grenmesi yontemleri, veri madenciligi yontemleri gibi kavramlar bu kavramlara ¢oziim
bulmak i¢in kullanilmis ve sonuca varilmaya calisilmistir biiylik verilerin kesfi [45]. Bu
biiyilik veri setleri ilizerinde yapilan analizler sonucunda stratejik olarak alinmasi gereken
pazarlama kararlarinin dogru ve zamaninda verilmesi miimkiin olup, bu sayede bircok
alanda kazanimlar elde edilebilmektedir. Bu nedenle arastirmacilara bu konularda yardime1
olacak veri madenciligi, makine 6grenmesi ve yapay zeka gibi sistemler onem kazanmis ve
calismaya deger hale gelmistir. Egitimsel veri madenciligi, egitimsel veri madenciligi
toplulugu tarafindan, egitim ortamindan gelen benzersiz veri tiirlerini kesfetmek igin
yontemler gelistirmek ve bu yontemleri Ogrencileri ve Ogrendikleri ortami daha iyi
anlamak ic¢in kullanmaktan kaynaklanan bir disiplin sorunu olarak tanimlanmaktadir.
Egitim ortaminda madencilik, egitimsel veri madenciligi olarak adlandirilir. Egitim veri
tabanindan bilgi ¢ikarmak i¢in yeni yontemler gelistirmekle ilgileniyor. Egitimsel veri
madenciligi, egitim sisteminin bu zorluklarin listesinden gelmesine yardimci olabilecek ve
boylece iilkenin gelecegi lizerinde etkisi olacak bir alan haline gelebilecek bir dizi yontem
sunmaktadir. Bu kavramlara ek olarak zaman i¢inde “Veri Hazirlama” adinda bir konudan
bahsetmek gerekiyor. Veri hazirlama, veri analizinde en temel adimdir. Bu nedenle, ham
verileri temizleme siirecinde genellikle arastirma ve gelistirme vardir. Bu konudaki
arastirmalar incelendiginde, metin ve web sayfast madenciligi, duygu madenciligi ve
duygu analizi gibi konularda siniflandirma, kiimeleme ve yapay sinir aglarinin kullanildig:
goriilmektedir. Bir perakende isletmesi i¢in, operatdriin miisteriye gore ozellestirilmis satis

hareketlerini igeren bir veri tabani ile detayli ve goreceli 6l¢lim sonuglarini igeren bir satis
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gerceklestiren bir sistem, karar agaglari ile tasarlanir ve biiyiik bir etki yaratmasi beklenir is
pazarlama stratejileri hakkinda. Konusma tanima, sinyal tanima, nesne algilama, kelime
isleme, gorsel nesne tanima, ilag kesfi gibi daha birgok alanda ¢ok ileri teknolojilere
sahiptir. Gelistirilen bu sistemler, giinlimiiziin en son teknolojilerinden biri olan derin
o6grenme kavrami ile ilgili yontemler kullanmigtir. Bagka bir duygu analizi ¢aligsmasinda,
makine 6grenimi yontemleri, izleyicilerin tutumlari, davranislar1 ve duygulart gibi 6znel
bilgileri ¢ikarmak igin {i¢c ana yolla arastirildi. Ogreticiler, yar1 dgreticiler ve Ogretici
olmayanlar olarak ayrilan bu ii¢ ana konuya makine 6grenmesi yontemleri uygulanmakta

ve bunlarin gii¢lii ve zayif yonleri analiz edilmektedir.

3.2.  Makine Ogrenmesi

Bir makine 6grenmesi algoritmasi tiirii olan denetimli 6grenme algoritmalari, giris ve
cikislar1 tanimlayan onceden etiketlenmis siniflara sahip olmalidir. Egitim siirecinde elde
edilen bilgiler, daha sonra test verilerinin hangi sinifa ait oldugunu belirlemek i¢in
kullanilir. Egitim siireci, etiketlenmis bir egitim veri seti gerektirir. Denetimli 6grenmede,
“usta”, verilen bir uyarana istenen tepkinin ne olmasi gerektigini belirterek ag1 egitmek
icin kullanilir [46]. Denetimli 6grenme, bir dizi egitim verisi gerektirir. Siniflandirici, bu
On bilgi kullanilarak tasarlanmistir. Denetimli 6grenme algoritmalarinin 6rnekleri arasinda
regresyon analizi, karar agaclari, k-komsular, sinir aglar1 ve destek vektdr makineleri
bulunur. Denetimli 6§renme gorevi, onceden etiketlenmis G/C ¢iftlerine sahip olmalidir.
Sistemin Ogrenebilecegi bu egitim Ornekleri, verilerdeki kaliplar1 veya egilimleri
eslestirmek icin egitim sisteminden gelen bilgileri kullanir. Egitim basarili olursa, yeni
girdilere maruz kaldiginda, egitilen sistem daha once 6grenilen davranisi taklit etmek igin
kendi ciktilarin1 olusturabilir. Her egitim ornegi, bir ¢ift girdi ve ¢ikt1 degerinden olusur.
Siniflandirma probleminde, her egitim Ornegi bir Oznitelik vektorii iretir. Denetimli

ogrenme, bu ozelliklerle eslesen bir ¢ikt1 sinifi olusturur.

3.2.1. Karar Agaclan

Karar agaci algoritmasinin amaci veri matrisini belirli kurallar silsilesinde homojen alt
gruplara ayirmaktir. Karar agaci algoritmasi bol ve yonet stratejisini uygulayan hiyerarsik
bir veri yapisidir. Parametrik olmayan kural tabanli bir tekniktir. Karar agaci algoritmasi
makine 6grenmesi algoritmalari igerisinde en basit yontem olarak degerlendirilebilir. Karar

agaci algoritmasi siirekli veri seti olmayan siniflandirmalar i¢in daha uygundur. Veriyi
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Ozniteliklere gore belirledigi esik degeri temel alacak  sekilde ikiye bolerek bir
smiflandirma islemi gerceklestirerek bir aga¢ yapisi olusturmaktadir. Bu algoritma
esasinda kok diigiim, orta diigiimler ve yapraklardan olugsmaktadir. Her dal belli bir sonuca
ulasarak smiflandirma islemini ifade etmektedir. Her bir karar diigiimii, dallar etiketleyen
ayrik sonucglara sahip bir test fonksiyonu uygulamaktadir. Bir girdi verildiginde, her
diigiimde bir test uygulanir ve sonuca bagli olarak dallardan birine yoneliniz. Bu islem
kokten baslayarak yapraklara ulagincaya kadar devam etmektedir. Yaprakta yazan deger

ciktry1 vermektedir. Karmasik bir problem basit ve seri yapilara ayristirilmaktadir [47].

Hayir Evet

Sekil 3.1. Karar agaci algoritmasi [48].

Siniflandirma iglemi i¢in bir yaprak, diiglim, giris alanindan bu bolgeye diisen drneklerin
ayni etiketlere sahip oldugu bir bolge tanimlanmaktadir. Karar mekanizmasini olusturan
siirlar  kokten yaprak diigiime giden yol iizerindeki dahili diiglimlerde kodlanan
diskriminantlar tarafindan tanimlanmaktadir. Ogrenme sirasinda verinin igerdigi problemin
karmagikligina bagli olarak aga¢ biiyiir, yeni dallar ve yapraklar eklenmektedir. Karar
agaglar1, 6grenme Ornegini daha kiiciik ve daha kiiciik parcalara bdlen bir dizi soru ile
temsil edilmektedir. Bu kurallara gore hiyerarsik yapiya sahip bir aga¢ yapisi

olusturulmaktadir. Agaclar, 6znitelik degerlerini izin verilen bir hipotezi temsil eden bir
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dizi karar smifina esleyen bir islevi temsil etmektedir. Tiim diigiimler, secilen bolme
kriterlerine gore olusturulan 6znitelikler {izerinde kurallar icermektedir. Kurallar verileri o
verinin Oznitelik degerlerine gore bdlen veri boliinmesini belirlemenin yolunu temsil
etmektedir. Kokten yapraklara dogru giderken dallarda oOzniteliklerin ayrilmasi igin
sonuglar verilmektedir. Tiim kural sonuglari dallarla temsil edilmektedir. Yapraklar

ayrismanin gerceklestirildigi son basamaklardir.
3.2.2. Rastgele Orman

Rastgele ormanlar, her biri rastgele bir egitim kiimesinin alt kiimesini veya girdi
Ozelliklerinin rastgele bir alt kiimesini kullanan bir degil birden ¢ok karar agacinin egitilip
sonuclarinin  her birinin bir oy hakki olacak  sekilde siniflandirma islemini
gerceklestirmesidir [49]. Karar agaglarinin bir kombinasyonudur. Rastgele orman
algoritmasinin genelleme hatasi, ormandaki tek tek agacglara ve bu agaclar aralarindaki

korelasyona baghdir. Karar agaglar1 asagidaki sekilde sunulmustur.

VERI SETI

AGAC #1 AGAC #2 AGAC #3
sw}F A s,wlrF B SlNﬁ'F c
l : |1 |
COGUNLUK OYLAMASI
SON/KABUL éD:‘LEN SINIF

Sekil 3.2. Rastgele orman [50].
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3.2.3. Destek Vektor Makineleri Algoritmasi

Destek vektor makineleri ikili siniflandirma i¢in ¢ok fazla tercih edilen 6zellikle ¢ekirdek
fonksiyon araciligiyla yiiksek boyutlu uzaya gecis saglanarak dogrusal olmayan siniflarin
ayriminda da kullanilan basarili bir yontemdir. SVM smiflandirmayr iki smifi ayiran
optimum hiperdiizlemi bularak optimizasyon problemine ¢oziim bulacak  sekilde
gerceklestirmektedir. Destek vektor makineleri igin iki yaklagim bulunmaktadir. Sorunun
dogasina bagl olarak dogrusal ve dogrusal olmayan ¢ekirdekler kullanilabilir. Genel
olarak, SVM’ler veri smiflarini bir hiper diizlem kullanarak siniflar arasindaki en biiytlik
uzakliga gore ayiran bir simiflandirma iglevi bulmaktadir. Uygulamadan bagimsiz olarak
tiim makine 6grenme algoritmalarinda ayiran temel fark, en uygun ayirma alt diizleminin
hesaplanmasinda yer alan matematiksel islemlerdir. Optimal hiper diizleme yakin veri

noktalar1 “destek vektorleri” olarak adlandirilmaktadir [S51].

Sekil 3.3. Destek Vektor Makineleri Algoritmasi [52].

3.2.4. Yapay Sinir Aglan

Insan beyninden esinlenerek tasarlanan sinir aglari simflandirma ve regresyon islemleri
icin kullanilmaktadir. Basit bir sinir ag1 bir girdi, bir gizli katman, bir ¢ikt1 ve katmanlarda
bulunan noronlardan olugsmaktadir. Noron sayis1 6znitelik sayisina, sinif sayisina ve gizli
katman sayisina gore degisebilmektedir. Dogrusal olmayan aktivasyon fonksiyonlari,
agirliklar ve bayesler ile bir katmandaki tiim néronlar birbirleri ile ilintili durumdadir.
Derin 6grenmenin de temeli olan gizli katmandaki néron sayisinin artmasi kimi zaman

O0grenme kapasitesini artirirken kimi zaman azaltmaktadir. Bu performans temelde
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problemin cinsine baghdir. Siniflandirma ya da 6grenme problemine bagli olarak en
optimum gizli katman sayist belirlenmelidir. Sinir aglart uygulamakta ki temel amac,
O0grenme sistemini uyarlamak i¢in bir dizi girdi verisi ve istenen sistem yanitlarinin
kullanilmasidir [53]. Bu sistem yanitlarinin basarim performanslariin artirilmasi igin
agirliklarr giincellenmis birgok iterasyon yiiriitiilebilmektedir. Ogrenme sisteminin giktis
ile bilgi uzmanindan istenen yanit arasindaki hata dl¢iilmektedir. Hata sinyali daha sonra
O0grenme sisteminin yanitini degistirmek i¢in kullanilmaktadir, agirliklar1 sinir aglari igin
uyarlar, bdylece yanmiti bilgi uzmaninin yanitiyla daha yakindan eslesmektedir. Geri
yayilim algoritmalari ile her bir iterasyonda gilincellenen parametreler sayesinde hata orani
azalilmis bir egitme isleminin elde edilmesi amagclanmaktadir. Oriintii tanima,
siniflandirma, optimizasyon, kiimeleme gibi problemlerde sinir aglar1 ¢oziimleri etkin
sonuglar sunabilmektedir. Sinir aglar ¢oziimiinde her néron kendisine verilen gorevi
yirliitmek ve arzulanan c¢iktiyt vermek igin tasarlanmaktadir. Noronlarin igerisinde
gerceklestirilen ve c¢iktinin belirli bir deger arasinda sikigtirllmasini  amaglayan
fonksiyonlara, aktivasyon fonksiyonlar1 denilmektedir. En yaygin aktivasyon fonksiyonlari
lojistik sigmoid, hiperbolik tanjant, Gauss ve dogrusal aktivasyon fonksiyonudur. Bu
fonksiyonlarin girdi lizerinde yarattiklar1 etki her birine 6zgiidiir ve ¢iktinin bagarim
performansinin gereksinimlerine bagli olarak tasarimci tarafindan 6zellikle secilmektedir.
Siniflandirma problemleri i¢in dogrusal olmayan aktivasyon fonksiyonlar1 daha iyi

sonuclar tiretmektedir [54].

Katman 1 Katman 2

Girch
Katmam
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Sekil 3.4. Yapay Sinir Aglar1 [55].
3.2.5. K-en Yakin Komsu

K en yakin komsu mevcut tiim durumlar1 saklayan ve yeni durumlar1 bir benzerlik
Ol¢iitline, Ornegin mesafe Olglitlerine gore siniflandiran basit bir algoritmadir. KNN,
1970'lerin basinda parametrik olmayan bir teknik olarak istatistiksel tahmin ve oriinti
tanimada kullanilmistir. KNN algoritmasi hem siniflandirma hem de regresyon
problemlerini ¢ézmek icin kullanilabilen basit, uygulamasi kolay denetimli bir makine
O0grenme algoritmasidir[56]. K-En Yakin-Komsu yaklasimi, ham veri seti hakkinda
herhangi bir varsayimda bulunmazken, parametrik olmayan bir simiflandirma
algoritmasidir. Ayni anda hem basit hem de verimli olmasiyla {inliidiir. Etiketlenmemis
verilerin ait oldugu sinift belirlemek i¢in siniflandirmada farkl: kriterler kullanilmaktadir.
Belirli bir alandaki son veya son egitim 6rneklerine dayali olarak verileri kategorize etmek
icin kullanilir. Bu yontem, yiiriitme kolayligi ve diisiik hesaplama siiresi nedeniyle
kullanilir. Siirekli veriler icin en yakin komsular1 hesaplamak icin Oklid mesafesini
kullanir. Algoritmanin verimliligi, onu yoneten faktorleri degistirerek gelistirilebilir. Bu
algoritmayr daha verimli hale getirmek icin KNN'min bircok varyantt daha Once
incelenmistir, bu i¢in degiskenler sunlari igerir: Yerel Olarak Uyarlanabilir KNN, Agirlikli
KNN, Metin Kategorizasyonu Optimize Edilmis KNN Uyarlanabilir KNN, Paylasilan En
Yakin Komsularla KNN, K-Ortalamalarla KNN, DVM, KNN, Mahalanobis Metric ile
KNN, Genellestirilmis KNN, Bilgilendirici KNN ve Bayes KNN [57].
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Sekil 3.5. K en yakin komsu [58].

3.3. Veri Madenciligi

Veri madenciligi, bu bilginin ne oldugu hakkinda onceden kabul edilmis varsayimlar
olmaksizin veri bilgisini aramanin bilgisayarli ve manuel siirecidir. Veri madenciligi, nicel
verileri analiz etme, verileri veri sahibi icin anlasilabilir ve yararli yeni bir sekilde
Ozetleyen mantiksal bir iliski bulma siireci olarak da tanimlanmaktadir. Veri madenciligi
teknikleri ve araclari, sirketlerin gelecekteki egilimleri tahmin etmelerini ve daha bilingli i
kararlar1 almalarini saglar. Bu acilimla birlikte kullanish ve ¢aligilabilir veriler oldugu gibi
anlamsiz veriler de olusur. Bilgisayar sistemlerinin trettigi veriler, diger verilerden ayr
tutuldugunda anlamsizdir. Bu veriler ¢iplak gozle bakildiginda anlamsizdir, ancak bu
veriler belirli bir ama¢ i¢in islendiginde anlamli hale gelmektedir [59]. Ham verilerin
islenmesi sonucunda degerli verilerin elde edilmesi siirecine veri madenciligi denir. Ham
verilerden degerli icgoriiler elde edilerek gelecege yonelik dogru tahminlerde bulunulabilir
ve bu tahminlerle kurum, kurulus veya birey olarak kazanc elde edilebilir. Veri madenciligi
veri boyutu, veri madenciligi uygulamamiz i¢in bir engel degildir. Veri miktar1 arttik¢a
veya azaldikca, ¢ikt1 veya islem siiresi artabilir veya azalabilir, ancak veri madenciligi

islemleri yine de calisabilir. Bdylece bireylerin tek basmma ya da ekip olarak
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yapamayacaklari islemler bir teknoloji gelistirme ekibi yardimiyla tamamlanabilmekte ve

veri madenciligi sonucunda tiim diinyada biiytik bir verimlilik elde edilebilmektedir.

Ham verinin ve elde edilmek istenilen verinin biiyiikliigline bagl olarak gerceklesen

siirecler zaman zaman degisiklik gosterse de genel olarak asagidaki gibidir:

Veri Se¢imi: Coziim saglamak istenen probleme iligkin veriler se¢ilmelidir ve secgilen
veriler iyi analiz edilmelidir. Se¢im tamamlandiktan sonra gergeklestirilen tiim agamalar bu

se¢im lizerinden yliriiyeceginden dolayi kritik bir adimdir.

On Isleme ve Veri Temizleme: Bu asama daima uygulanan bir asama olmamakla birlikte
tutarsiz ve giriiltili verilerin islenmesi adimidir. Tutarsiz veya giiriiltiilii veri, veri seti
icerisinde amaca uygun fakat bilgiyi elde etmeyi zorlastirici unsurlar tasiyan verilere
denilmektedir. Bu verilerin temizlenmesi asamasinda istege bagl olarak bu veri kiimesi
tamamen atilabilmektedir. Ayrica verinin veri kiimesinden tamamen atilmasinin
istenmedigi durumlarda yerine genel bir sabit veya ortalama degerler konulabilecegi gibi

ilgili degerin tahmini de yine farkli veri madenciligi yontemleriyle yapilabilmektedir.

Veri Indirgeme: Giiniimiizde teknoloji olduk¢a gelismektedir fakat teknolojinin gelisimi
zaman zaman verinin biyiikliigiinden dolay1 ilgili veri setine veri madenciligi uygulamaya
yeterli olmayabilmektedir. Bu gibi biiyiik veri setlerine veri madenciligi uygularken sonuca
etkisinin dnemsenmeyecek derecede az oldugu diisliniilen veri veya niteliklerin sayilari

azaltilabilmektedir.

Veri Biitiinlestirme: Veri madenciligi uygulanan veri setleri her zaman tek kaynaktan
toplanmayabilmektedir. Farkli kaynaklardan toplanarak islenmek iizere olusturulan veri
ambarina verilerin aktarilmasi safthasinda ayni verinin farkli sekillerde ifade edilmesiyle
karsilagilabilmektedir. Ornek olarak aym veri ambarina kaydedilmek {izere farkli
kaynaklardan alinan cinsiyet degerleri “K”, “Kadmn”, “Female” olarak farkli sekillerde
kaydedilmis olabilmektedir. Bu duruma ¢6ziim olarak uygulanan Veri Biitiinlestirme
isleminde verilerin tamami ayni sekilde kaydedilmelidir. Bu sayede bu sekilde eklenen

veriler birbirinden farkli degil birbiriyle ayn1 degerleri ifade edecektir.

Veri Doniistiirme: Zaman zaman bazi verilere veri madenciligini direk uygulamak uygun
olmayabilmektedir. Degiskenlerin ortalama ve varyant degerlerinin birbirlerinden énemli
derecede farkli olmas1 durumunda, ortalama ve varyant degerleri biiyilik olan verilerin tim

veri seti lizerindeki etkisi onemli derecede dengesizlik saglamaktadir. Ayrica benzer bir
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sekilde veri seti icerisindeki biiyiik veya kiiglik u¢ degerler sonuglarin saglikli olmamasina
yol acabilmektedir. Bu nedenlerden dolay1 verinin tipine gore istenilen normallestirme
veya standartlastirma algoritmasi kullanilarak doniisiimiiniin saglanmasi ve bu sekilde veri

madenciligine devam edilmesi gerekmektedir.

Veri Madenciligi Asamasi: Siirecin 0nceki adimlar1 sonucu ortaya ¢ikan veri seti
kullanilarak, veri setinin tipi ve c¢alismada ulasilmak istenen amaca yonelik veri
madenciligi yontemi uygulanarak sonuca ulasilmaktadir. Yontemler c¢esitli algoritmalar
yardimi sonucu sonu¢ vermektedir, her algoritma kendine has karakteristik 6zelliklere ve

veri giris ¢ikis tipine sahiptir.
3.3.1. K-Ortalamalar Algoritmasi

K-Ortalamalar Algoritmas1 K-ortalamalar ydntemi, ayni kiime igerisindeki noktalar
arasinda ortalama kare mesafesini bularak c¢alisir. Ortalama kare mesafesini en aza
indirgemeyi amaglayan bu kiimeleme yontemi genellikle yaygin kullanilan bir yontemdir.
Kiimeleme yontemlerinin genelinde oldugu gibi dogruluk konusunda garanti sunmayan K-
ortalamalar Algoritmasi, basit ve hizli oldugundan dolay1 pratikte kullanicilara ¢ok cazip
gelmektedir [60]. Kullanilan matematiksel yonteme goére bir merkez belirlenmektedir.
Belirlenen bu merkez her siifa uzaklig olgiilerek, uzaklik degerine gore yeni kiimeye

yerlestirme islemi gerceklestirilmektedir.

Before K-Means After K-Means
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Sekil 3.6. K-Ortalamalar Algoritmasi [61].

3.3.2. Dogrusal Regresyon

Regresyon analizi, sebep-sonug iligkisiyle birbirine bagli olarak bulunan degiskenler
arasindaki iligskiyi, o konuda tahmin veya kestirimler yapmak amaciyla tasarlanan

istatistiksel analiz teknigidir. Regresyon analizinin en Onemli bdliimii, model
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olusturulduktan sonra modelin yeterli olup olmadigmin kontrol asamasidir. Regresyon
analizinin tlim varsayimlar1 saglamas1 dogru modele yeterli derecede yaklastigini garanti

etmektedir [62].

Coklu Dogrusal Regresyon Modeli

10rf e epata
= curve fit |:
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T

Sekil 3.7. Dogrusal Regresyon [63].

3.3.3. Lojistik Regresyon

Regresyon analizi, bireylerin farkli gruplara ayrilarak siniflandirilmasini amaglamaktadir.
Bireylerin hangi gruba iiye oldugunu kestirmeyi hedeflemek i¢in bir regresyon denklemi
olusturan bu yontem, bagimsiz degiskenlerin siirekli veya siireksiz olmalarina yonelik bir
kisitlama getirmemektedir. Ayni zamanda lojistik modele uygun olusturulmus
denklemlerin analizini gerceklestirecek SPSS (Statistical Package for the Social Sciences),
SAS (Statistical Analysis System) gibi birgok paket program bulunmaktadir. Bu paket
programlar sayesinde Ozellikle bankacilik ve sigortacilik alanlarinda modeller kolaylikla

incelenebilmekte ve yorumlanabilmektedir [64].
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Sekil 3.8. Lojistik Regresyon [65].

3.3.4. Saf Bayes siniflandiricilar:

Bayes olasilik modeli tabanli bir algoritmadir. NB algoritmasinda smiflandirma islemi
giiclii bir bagimsizlik varsayimi iizerinde ¢alisir. Bu durum bir 6zelligin olasiliginin
digerinin olasiligin1 etkilemedigi anlamina gelir. NB algoritmasinin basaris1 egitim
verisindeki giiriiltli, sapma ve varyansa bagli degismektedir. NB algoritmasi, dnceden
tanimlanmis bir kategoriye ait yeni bir gozlemin olasiligini Bayes teorisine gore
tanimlanan bir olasilik modeli kullanarak tahmin etmeyi amaclar. Algoritmada her bir
kategorinin Onceki olasiligi, bir dizi degiskenle tanimlanan genis bir egitim verileri
kiimesine dayanarak degerlendirilir. Siniflandirma, kosullu olasilik yogunluk fonksiyonu
ve posteriori olasiligr hesaplanarak tahmin edilmektedir. Siniflandirilacak veri setinin

x=x1, x2 ..., xn oldugu varsayildiginda NB algoritmasinin islem adimlar1 asagida

maddeler halinde siralanmistir[66].

3.3.5. Topluluk 6grenme algoritmalari

Tek bir siiper dogru modeli 6grenmeye g¢aligmak yerine, ¢ok sayida diisik dogruluklu
modeli egitmeye ve ardindan yliksek dogruluklu bir meta-model elde etmek icin bu diisiik
dogruluklu modeller tarafindan verilen tahminleri birlestirmeye odaklanan &6grenme
yontemine topluluk ©6grenme denilmektedir. Diisiik dogruluklu modeller genellikle

karmasik modelleri 6grenemeyen ve bu nedenle genellikle egitimde ve tahmin zamaninda
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hizli olan 6grenme algoritmalaridir. Bu modellerde elde edilen agaglar sigdir. Ancak toplu
o0grenmenin arkasindaki fikir, eger agaclar aymi degilse ve her agac rastgele tahmin
etmekten en azindan biraz daha iyiyse, bu tiir ¢ok sayida agaci birlestirerek yiiksek
dogruluk elde edilebilmesidir. Topluluk 6grenmede torbalama ve giiglendirme olmak {izere
iki yontem vardir. Torbalama, egitim verilerinin birbirinden farkli olan bir¢ok kopyasini
olusturmaktan ve ardindan diisiik dogruluklu modelleri her kopyaya uygulayarak bunlari
birlestirmekten olusur. Birlestirme, her diisiik dogruluklu modele bir ¢esit agirlikli oylama
verilerek yapilmaktadir. Giliglendirme yonteminin torbalama yonteminden farki, 6grenme
isleminin bagimsiz olarak degil, sirali olarak gerceklesmesidir. Giiclendirmede, denetimli
O0grenmeye dayali olarak agirliklar art arda ayarlanir ve birden ¢ok 6grenme sonucu aranir.
Bu sonuglar daha sonra genel dogrulugu artirmak icin birlestirilir. Torbalama yontemiyle
calisan en yaygin algoritmalarindan biri RF’dir. RF’de kullanilan agaglar, ikili yinelemeli
boliimleme agaclarina dayanmaktadir. Bu agaglar, her bir degisken tizerinde ikili bolmeler
kullanarak tahmin alanmi boler. Agacin kok diigimi tiim tahmin alanini kapsar.
Boliinmemis diigimlere terminal diiglim denilmektedir ve bu diiglimler tahmin uzayinin
son boliimiinii olusturur. Her boéliimlenmis diiglim biri solda digeri sagda olmak tizere iki
alt diigtime ayrilir. Siirekli bir tahmin degiskeni i¢in ayrim bir bélme noktasi ile belirlenir.
Tahmincinin boliinme noktasindan daha kii¢iik oldugu noktalar sola, biiyiik olanlar ise saga

gider [67].

3.4. Onerilen Yontem

Bu c¢aligmada, kotii amaclh yazilimlarin tespiti i¢in K-NN ve 1zgara arama dayali yeni
uygulama sunulmustur. En Yakin Komsu, Denetimli Ogrenme teknigine dayanan en basit
Makine Ogrenimi algoritmalarindan biridir. Yeni vaka / veri ile mevcut vakalar arasindaki
benzerligi varsayar ve yeni vakayr mevcut kategorilere en ¢ok benzeyen kategoriye
yerlestirir. K-NN algoritmas1 mevcut tiim verileri saklar ve yeni bir veri noktasini
benzerlige gore siniflandirir. Bu, yeni veriler goriindiigiinde K-NN algoritmasi kullanilarak
kolayca bir siiit kategorisine siniflandirilabilecegi anlamina gelir. Siniflandirma yapmadan
once alinmasi gereken iki 6nemli karar vardir. Birincisi kullanilacak K degeri; buna istege
bagl olarak karar verilebilir veya en uygun degeri bulmak i¢in capraz dogrulamay:
deneyebilirsiniz. Bir sonraki ve en karmasik olan, kullanilacak mesafe metrigidir. Mesafeyi
hesaplamanin bir¢cok farkli yolu vardir, c¢linkii oldukca belirsiz bir kavramdir ve

kullanilacak uygun metrik her zaman veri kiimesi ve simiflandirma gorevi tarafindan
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belirlenecektir. Bununla birlikte, iki popiiler olan Oklid mesafesi ve Kosiniis benzerligidir.
Bu calismada, K-en yakin komsu algoritmasiin optimum hiper parametrelerini bulmak
icin 1zgara arama algoritmasi sunulmustur. Onerilen ydntemimiz birka¢ ardisik adima
dayanmaktadir. Calismamizda kullandigimiz veri setine gelince, Internetten hazir bir veri

seti kullandik [68]. Bu veriler (373 6rnek) ve her 6rnek (531) 6zellikten olusmaktadir.

e lk adimda veri seti dosyas1 okunur ve sonra girdi dzelliklerini ve ¢ikt1 isaretlerini
iki ayr1 matrise ayirmaya calisti, (X) matrisinin giris Ozelliklerini icerdigi ve
matrisin (Y) ¢ikis isaretlerini icerdigi ve degerlerinin (0,1) oldugu yerde, asagidaki
kodda oldugu gibi.

Data = pd. Read_csv('Path/uci_malware_detectionl.csv')
X = Data.drop(columns=["target'])
Y= Data['target']

e Bir oOnceki adimdaki verileri hazirladiktan sonra, ikinci adim, 1zgara arama
algoritmasin1 ve k-en yakin komsu algoritmasini kullanan egitim siirecini temsil
eder. Algoritma egitimi yapilmadan Once, Grid Search algoritmasi {i¢ farkli
parametre ile donatilmustir: Ilk parametre (KNN algoritmasi). ikinci parametreye
hiperparametreler denir, ii¢ parametrenin (leaf size, n_neighbors ve p) degerlerini
iceren bir sozliik bicimindedir. (N_neighbors) k-komsu sorgulari i¢in kullanilacak
komsu sayisini temsil eder ve (leaf size) her diiglimdeki nokta sayisini temsil eder,
(P) parametresine gelince, (P = 1) degeri Manhattan mesafesini kullanirsa ve (P =
2) ise Oklid mesafesi kullanilir. Ugiincii parametre ise (CV), bu parametre, veri
kiimesinde gergeklesen capraz dogrulama bdlme stratejisini belirler. Bir deger
atandigr i¢in (CV=10). algoritmalar1 gerekli degerlerle hazirladiktan sonra,
algoritmalarin veriler lizerinde egitilmesi siireci baslar ve asagidaki kodda oldugu
gibi en iyi sonuglara yol agan en iyi parametreler segilir.

Leaf _size = list (range (1, 5))

N_neighbors = list (range (1, 4))

P=1[1,2]

Hyperparameters = dict (leaf_size=leaf _size, n_neighbors=n_neighbors, p=p)
Knn_2 = KNeighborsClassifier ()

Clf = GridSearchCV (knn_2, hyperparameters, CV=10)

Best_model = clf.fit (x, y)

Print ('Best leaf size:’ best_model. Best_estimator_. Get_params () ['leaf _size'])
Print ('Best p:’ best_model.best_estimator_.get_params () ['p'])
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Print ('Best n_neighbors:’ best_model. best_estimator_.get_params ()
['n_neighbors']).

e Ugiingii adim, bu adimda, egitim siirecinden iiretilen tiim optimize edilmis
hiperparametreler kullanilarak egitilmis algoritmalar {izerinde test siireci
gerceklestirilir. Test verileri lizerinde bir test prosediirii gerceklestirdikten sonra,
veriler iki kategoriye ayrilir, kotii amach yazilim (hedef = 1) veya kotli amagh
olmayan programlar (hedef = 0). Asagidaki kodda oldugu gibi.

Dict=best_model.cv_results_ ["params"]

For Params_Value in Dict:

Ls=Params_Value['leaf size']

N=Params_Value['n_neighbors']

Pl=Params_Value['p']

PA= dict (estimator__leaf _size=ls, estimator__n_neighbors=n, estimato
r__p=pl)

Test_Model=best_model.set_params (**PA)

Y_pred = Test_Model.predict (x_test)

Print (classification_report (y_test, y_pred))

Sekil 3.9, calismamizda Onerilen yOntemin adimlarmi basitlestirilmis bir gsekilde

sunmaktadir.

Adm_1 Veri Seti — Veri kl'u.nefuu (.;1k1§'et1ket1e1u1e
Dosyasim Oku ve giris 6zelliklerine ayirin

Izgara Arama
Algoritmasi
Olusturun

K-en Yakm Komsu
Algoritmast Olusturun

!

Yeni knn ve Izgara Arama
modiilii i¢in egitim
yapilmasi

Kotii Amagh
0 Olmayan
Yazilhim

Kotit Amagh
1 Yazilim

; Test Islemini
Tt .
Veri Smiflandiumas: [ Baslatma <:]] Adim_3

Sekil 3.9. Onerilen Yontemin Adimlari.
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4. SONUCLAR

4.1. Dogrulama Teknigi (Validation Technique)

Veri, makine 6grenimine giic veren destektir. Bir makine 6grenimi ve derin &grenme
modeli ne kadar giiglii olursa olsun, kotii verilerle higbir sey yapamazsiniz. Rastgele
giiriiltii modele zarar verebilir. Dogrulama siireci neyin yanlis oldugunu dogrudan

belirleyemese de bazen bize modelin kararliliginda bir sorun oldugunu gosterebilir.

En basit veri dogrulama yontemi, egitim/dogrulama/veri test islemlerini
gerceklestirmektir. Bunun i¢in tipik bir oran 80/20 olacaktir. Modeli egitim seti ile
egittikten sonra, kullanic1 tatmin edici bir performans metrigi elde edilene kadar sonuglar
dogrulamaya ve seti ve dogrulama parametrelerini ayarlamaya devam etmelidir. Bu adimi
tamamladiktan sonra kullanici, performansini tahmin etmek ve degerlendirmek igin bir dizi

test kullanarak modeli dogrular.

Monte Carlo c¢apraz dogrulama olarak da bilinen rastgele alt drnekleme, verilerin rastgele
alt kiimelerine dayanir. Boylece kullanici alt kiimelerin boyutunu belirler. Verilerin
rastgele boliimlenmesi herhangi bir sayida tekrar edilebilir. Son olarak, test sayist toplanir

ve toplam test sayisina boliiniir. Boylece fazla takilma sorunu ortadan kalkar.

4.2. Kangsiklik matrisi (Confusion Matrix)

Karigiklik matrisi, bir smiflandirma modelinin  performansim1  degerlendirmek i¢in
kullanilan N x N boyutlu bir matristir. Burada N simif sayisidir. Bu matrisi kullanarak
gercek hedef degerleri makine 6grenme modelinin 6ngordiigii degerlerle karsilastirir.
Boylece siiflandirma modelinin nasil ¢alistigina ve ne gibi hatalar yaptigina dair biitlinctil
bir bakis acisi vardir. Karisiklik matrisinde birden fazla parametre bulunmaktadir.

Aciklamalar agagidadir.

Gergek Pozitif (TP): Tahmin edilen deger, gercek degerle eslesir. Gergek deger pozitifti ve

model pozitif bir deger 6ngdrdii seklinde yorumlanir.

Gergek Negatif (TN): Tahmin edilen deger, gercek degerle eslesir. Gergek deger negatifti

ve model negatif bir deger 6ngordii seklinde yorumlanir.
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Yanlis Pozitif (FP): Tahmin edilen deger yanlis tahmin edildi. Gergek deger negatifti ancak

model pozitif bir deger 6ngordii seklinde yorumlanir.

Yanlis Negatif (FN): Tahmin edilen deger yanlis tahmin edildi. Ger¢ek deger pozitifti

ancak model negatif bir deger 6ngordii seklinde yorumlanir.

TAHMIN
YOK VAR TOPLAM

5 YOK E; E(I; 120
&
=
= FN TP
T VAR = bl 210

TOPLAM 110 220

Sekil 4.1. Karmagiklik Matrisi.

Dogruluk (ACC), Denklem 4.1°de verildigi gibi temsil edilir.

(TP + TN) (TP + TN) 4.1

Dogruluk (Acc) = = o

ogruluk (Acc) (P + N) (TP + TN + FP + FN)

TP

Duyarhlik (TPR) = —————— -

wyarlihik (TPR) = 75 Fmy

TN

Ozgiilliik (SPC) (FP + TN)

Makine ogrenme teknikleri ile gelistirilen uygulama asagida belirtilen kisimlarda test
edilmistir. Veri kiimesi egitim ve test gruplarina aymrilmistir. Once nerilen yontem icin
egitim gergeklestirilmistir ve sonra test islemi yapilmistir. Caligmada siniflama i¢in KNN

ile hibrit olusturulan izgara arama (Grid Search) kullanilir.
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4.3. Kullanmilan Hibrit Algoritmalarin Sonuglari

Bu boéliimde dnerilen metot jupyter notebookta python kodu ile yazildi. Kullanilan makine

i7 RAM 8 GB. Ilk basta veri seti python ile okundu giris ve etiket sekil 4.2' de sunuldu.

F1 F2 F3 F4 F5 F6 F7 F8 F9 F10 .. F523 F524 F 525 F 526 F 527 F 528 F 529 F 530 F531 target
0o 1 0 1 0 1 0 1 0 1 0 .. 0 0 0 0 0 0 0 0 0 0
11 0 1 0 1 0 1 0 1 0 . 0 0 0 0 0 0 0 0 0 0
2 1 0 1 0 1 0 1 0 1 0 . 0 0 0 0 0 0 0 0 0 0
3 1 0 1 0 1 0 1 0 1 0 . 0 0 0 0 0 0 0 0 0 0
4 1 0 1 0 1 0 1 0 1 0 . 0 0 0 0 0 0 0 0 0 0

Sekil 4.2. Malware Veri Seti python ile okundu.

Ikinci adimda, giris &zellikleri ile ve ¢ikis etiketi ayr1 matrislere ayirildi ve kotii huylu

yazilim var ise 1 ya da yok ise 0 iki etiket sekil 4.3 de gosterildi.

300 1

target
Sekil 4.3. Kategoriler.

Daha sonra veri seti egitim seti (%70) ve test seti (%30) olarak ikiye ayrilmustir. ik basta
sadece KNN algoritmast ve parametresi (minkowski) ile smiflandirma islemi yapildi.
Onerilen ¢alismada KNN’in ii¢ parametresi 1zgara arama (grid search) algoritmasi ile
optimize edildi bu parametreler (Yaprak boyutu = 1, optimal mesafe = 1, K sayis1 =2, ve
mesafe_parametresi = Manhattan) olarak 1zgara yontemi ile bulundu, Sonuglar Tablo 4.1°

de sunuldu.
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Tablo 4.1. Onerilen yontemin sonuglari.

Yaprak | Optimal K Mesafe En iyi . Geri .
] Hassasiyet . Dogruluk
boyutu mesafe | sayis1 | Parametresi | puan Cagirma
1 1 1 Manhattan 98.6 1.0 1.0 1.0
1 1 2 Oklid 98.6 1.0 1.0 1.0
1 2 1 Manhattan 98.9 1.0 1.0 1.0
1 2 2 Oklid 98.9 1.0 1.0 1.0
1 3 1 Manhattan 98.4 1.0 1.0 1.0
1 3 2 Oklid 98.4 1.0 1.0 1.0
2 1 1 Manhattan 98.6 1.0 1.0 1.0
2 1 2 Oklid 98.6 1.0 1.0 1.0
2 2 1 Manhattan 98.9 1.0 1.0 1.0
2 2 2 Oklid 98.9 1.0 1.0 1.0
2 3 1 Manhattan 98.4 1.0 1.0 1.0
2 3 2 Oklid 98.4 1.0 1.0 1.0
3 1 1 Manhattan 98.6 1.0 1.0 1.0
3 1 2 Oklid 98.6 1.0 1.0 1.0
3 2 1 Manhattan 98.9 1.0 1.0 1.0
3 2 2 Oklid 98.9 1.0 1.0 1.0
3 3 1 Manhattan 98.4 1.0 1.0 1.0
3 3 2 Oklid 98.4 1.0 1.0 1.0
4 1 1 Manhattan 98.6 1.0 1.0 1.0
4 1 2 Oklid 98.6 1.0 1.0 1.0
4 2 1 Manhattan 98.9 1.0 1.0 1.0
4 2 2 Oklid 98.9 1.0 1.0 1.0
4 3 1 Manhattan 98.4 1.0 1.0 1.0
4 3 2 Oklid 98.4 1.0 1.0 1.0

Tue label

Predicted label

Sekil 4.4. Klasik K-NN ile karmasik matris.
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Sekil 4.4, klasik KNN algoritmasin1 ve minkowski parametresini kullanarak sonuglari
sunar, Sekil 4.5, optimize edilmis KNN algoritmasini ve Manhattan parametresini

kullanarak sonugclar1 sunar.

Klasik ve optimal k-nn algoritmas1 arasindaki fark, klasik k-nn algoritmasindaki parametre
degerlerinin ya varsayilan degerler ya da kullanic1 tanimli degerler olmasidir. Optimum k-
nn algoritmasinda, k-komsu algoritmasinin optimal hiperparametreleri ag arama
algoritmasi kullanilarak aranir ve bu yontem, k-komsu algoritmasinin veri madenciliginde

calismasini iyilestirmesini saglar, 6zellikle veri siniflandirmasinda.

True label

Predicted label

Sekil 4.5. lyilestirilmis (Optimize edilmis) K-NN ile karmasik matris.

Yapilan calismada hiper parametreler optimize edilmis KNN ile klasik KNN arasinda
karsilagtirma yapildi ve sonuglar Tablo 4.2' de sunuldu. Yapilan karsilastirmada iki yontem
i¢cin lic 6onemli parametre hesaplanmistir Hassasiyet (presicion), Geri Cagirma (recall) ve

Dogruluk (accuracy).

Tablo 4.2. Karsilagtirma tablosu.

Parametreler KNN KNN ile 1zgara arama
(grid search)

Hassasiyet (presicion), 0,98 1,00

Geri Cagirma (recall) 1,00 1,00

Dogruluk (accuracy). 0,99 1,00

Ayrica, bu boliimde onerilen yontem birden fazla ilgili ¢alisma ile karsilastirilmistir.
Yapilan karsilagtirma bu calismada sunulan ¢alismanin daha {iistiin sonuglar elde ettigini

ispatlamistir. Tablo 4.3 de karsilagtirma sunulmustur.
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Tablo 4.3. ilgili calismalar ile karsilastirma.

Kaynak Yontem Performans (%)
[8] CNN 97,10

[9] ResNet 88,36

[9] GoogleNet 74,5

[10] LSTM 97,26

[11] LSTM 99,01

Bu calisma KNN- 1zgara arama algoritmasi 100

Kotii amaghh yazilim tespit yontemleri, bilgi sistemlerinin ilk giinlerinden beri
calisilmaktadir. Ilk olarak 1971°de Creeper System [12] adl1 bir kotii amagl yazilim cesidi
goriiyoruz. Creeper System, rakibi olan bagka bir kotii amagh yazilim olan Reaper [13]’in
yaratilmasina ve mevcut kotii amaglh yazilimlar1 kaldirmak i¢in baska bir kotii amaglh
yazilim dagitmak yerine kotii amagli yazilimlar tespit etmek i¢in sistematik bir yaklagima
ihtiyag duymasima neden oldu. Erken AI tabanli calismalar, koti amagh ve iyi huylu
yazilimlardan elde edilen verileri siniflandirmak i¢in Makine 6grenimi (ML) siiflandirma
algoritmalarin1 kullandilar. ML smiflandirma algoritmalari, 6znitelik secimi ve ¢ikarimi
icin zaman ve ¢aba gerektirdiginden, tam otomatik yontemler saglamazlar. Bu nedenle, son
calismalarda, derin sinir aglar1 6grenme siirecini daha iyi simiile ettiginden ve daha akill
ve daha hizli aracilar sagladigindan, odak derin 6grenme (DL) tabanli yontemlere
kaydirildi. Derin 6grenme dayali uygulamalar maliyetli, yavas ve ¢ok veri gerektirir. Bu
nedenle, bu c¢alisgmada sunulan K-NN algoritmast ¢ok verimli ve iyi sonuglar sundu.
Onerilen calisma, 100% dogruluk elde etmistir ve bu oran oOnceki calismalarla

karsilastirdigimizda ¢ok daha iyidir.

Oneri olarak 1zgara arama algoritmasi yerine bagka iyilestirme ve optimizasyon

algoritmalar1 kullanilabilir.
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