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BILiSIM SISTEMINE GIRME SUCU

BUSRA OZCELIK

Tezimizin konusunu ilk kez 5237 sayili TCK’nin 243’iincii maddesinde

diizenlenen bilisim sistemine girme sugu olusturmaktadir.

[k béliimde ncelikle 5237 sayili TCK nin 243’iincii madde yer alan terimler
aciklanmig ve bilisim sistemine girme sugunun tarihsel gelisimine yer verilmistir.
Ardindan bilisim sistemine girme sugunun bazi ililke mevzuatlarindaki ve Avrupa
Konseyi Siber Suglar S6zlesmesi’ndeki durumu ile bu sugla korunan hukuki deger
incelenmistir. Tkinci béliimde ise bilisim sistemine girme sugunun unsurlarina yer
verilmistir. Ugiincii boliimde ise bilisim sistemine girme sugunun nitelikli hali ve
neticesi sebebiyle agirlagsmis hali agiklanmistir. Ardindan kusurluluk ve 6zel goriiniis
bi¢imlerine bakimindan degerlendirmeler yapilmis, son olarak muhakeme kurallari ile

zamanasimi ve yaptirim konulart incelenmistir.

20.03.2016 tarithli 6698 sayili Kisisel Verilerin Korunmas: Kanunu’nun
30’uncu maddesi ile 5237 sayili TCK’nin 243’ilincii maddesinin 4’ilincii fikrasina
eklenen veri nakillerinin hukuka aykir1 olarak izlenmesi sugu bagimsiz bir sug tipi

oldugu i¢in ¢calisma kapsaminda ayrica incelenmemistir.

Anahtar kelimeler: Bilisim sistemi, bilisim suglari, siber suglar, bilisim

sistemine girme sugu, yetkisiz erigsim, TCK m. 243.



ABSTRACT
CRIME OF UNAUTHORIZED ACCESS
BUSRA OZCELIK

The subject of the thesis is the crime of unauthorized access, which is firstly
set out in Article 243 of Turkish Penal Code Law No. 5237.

In the first part, the terms used in the Article 243 of TPC Law No. 5237 and
the historical development of the crime are explained. Then, the status of the crime of
unauthorized access in some country legislation and the Council of Europe Convention
on Cybercrime and the legal value protected by the crime are examined. In the second
part, elements of the crime of unauthorized access are analyzed. Finally, in the third
part, the crime of unauthorized access is evaluated in terms of reasons that affect crime,
culpability, special appearance forms of the crime. Also proceedings rules, statute of

limitations and sanctions are explained.

The crime of unlawful monitoring of data transfers provided in the sub-article
243/4 of TPC, which is introduced with the Article 30 of the Law on the Protection of
Personal Data Law No. 6698 dated 20.03.2016, is lifted out of the context of the study
because of the fact that this crime is an independent crime type.

Key words: Information system, cybercrime, computer crime, crime of access

to information system, unauthorized access, article 243 of TPC.



ONSOZ

Teknolojik gelismelerle giin gectikge Onem kazanan ve ayni zamanda
siirlarinin ¢izilmesi de zorlasan bilisim suclari gerek iilkemizde gerekse diger
tilkelerde 6nemli bir aragtirma konusu olmustur. Son yillarda kisilerin teknolojiye olan
meraki ile bilisim sistemine girme veya bilisim sisteminde kalma fiilleri herkes
tarafindan kolayca islenebilir hale gelmistir. Bilisim sistemine girme sugu basta
bilisim sisteminin giivenligi ve giivenilirligi olmak iizere kisisel veriler, kisilerin 6zel
hayati, ticari hayat, ulusal ve uluslararasi giivenlik gibi pek ¢ok hususu tehdit
edebilecek nitelikte olan ve bilisim suclarinin da cekirdegini olusturan temel bir
bilisim sugudur. Bu sebeple 5237 sayili TCK’nin 243’{incii maddesinde yer alan

bilisim sistemine girme sugunun detayl: olarak incelenmesi ihtiyacit dogmustur.

Yiiksek lisans tez konumun belirlenmesinden bugiine kadar degerli fikirleriyle
tez ¢alismama yon kazandiran, tez hazirlama siirecimin tamaminda ¢ok biiylik emegi
olan ve akademik hayatimm bagindan itibaren hi¢bir zaman ilgisini ve destegini
esirgemeyen saygideger Hocam ve tez danismanim Prof. Dr. Adem SOZUER’e bu

vesileyle tesekkiirlerimi sunarim.
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GIRIS

Her gegen giin hayatimiza bilisim sistemi olarak kabul edilebilecek yeni
teknolojik cihazlar, program ve yazilimlar girmekte ve bunlarin pek ¢ogu giinlilk
hayatin 6nemli unsurlar1 haline gelmektedir. Bilisim sistemlerine duyulan giiven ve
sistemlerin giivenilirligi geregi kisiler 6zel hayatlarindan ticari hayatlarina kadar pek
cok faaliyetini bu sistemler {lizerinden yiiriitmektedir. Daha da 6nemlisi devletler de
bilisim sistemlerinde devlet sirlarindan vatandaslarin verilerine kadar pek ¢ok veriyi
bilisim sistemlerinde saklamaktadir. Teknolojinin getirdigi hiz ve imkanlar hem
gercek kisiler hem de tiizel kisiler acisindan vazgecilmez konuma gelmistir. Ancak
teknolojinin getirdigi kolayliklar diger yandan birgok tehlikeyi de beraberinde
getirmektedir. Dolayisiyla bilisim sistemlerinde islenen veya bilisim sistemleri
araciligiyla iglenen bu fiillerin ceza hukukunun kapsami igine alinmasi hem ulusal hem
uluslararasi alanda ¢esitli diizenlemelerle ve doktrinde yer alan tartismalarla kendi

giindemini olusturmus.

Bilisim sistemine girme sugu bir¢ok bilisim sucu ve bilisim aracilifiyla islenen
su¢ tipi bakimindan g¢ekirdek bir su¢ konumundadir. Nitekim bu su¢ bazi iilkelerin
mevzuatlarinda da temel bir sug tipi olarak diizenlenmis ve diger bilisim suglar1 bu sug
tipinin kapsaminda incelenmistir. Tezin konusunu olusturan biligim sistemine girme

suguna ise mevzuatimizda TCK’nin 243 {incli maddesinde yer verilmistir.

Calismanin ilk boliimiinde oncelikle bilisim sistemine girme sugu agisindan
onem arz eden, sug tipinde yer alan terim ve ifadeler agiklanacaktir. Bu sayede sugta
ve cezada kanunilik ilkesi geregince sugun ¢ergevesinin gizilmesi amaglanmaktadir.
Akabinde miilga 765 sayili TCK’daki duruma, 5237 sayili TCK’nin 243’iinci
maddesinde yer alan bilisim sistemine girme sugunun 2016 yilindan 6nceki hali iistiine
yapilan tartigmalara ve mevcut haline yer verilecektir. Ardindan bazi {ilke
mevzuatlarindaki ve Avrupa Konseyi Siber Suglar S6zlesmesinde yer alan bilisim
sistemine girme sugunu Kkarsilayan yetkisiz erisim diizenlemeleri incelenecek,

ardindan bu sugla korunan hukuki degere deginilecektir.



Calismanin ikinci boliimiinde ise bilisim sistemine girme sugunun unsurlari sug
sistematigine uygun olarak incelenecektir. ikinci béliimde ilk olarak sucun kanuni
tanimi, sugla korunan hukuki deger, su¢un maddi unsurlari, manevi unsur, hukuka
aykirilik unsuru ayrintili olarak incelenecektir. Bu kapsamda doktrinde yer alan

tartigmalar ortaya koyulacak ve gesitli Yargitay kararlarina yer verilecektir.

Ucgiincii boliimde ise ilk olarak sugun nitelikli halleri ile neticesi sebebiyle
agirlagsmis haline deginilecek, ardindan kusurluluga iliskin bazi hususlar ve 6zel
goriiniis bigimleri ayrintili sekilde ele alinacaktir. Son olarak bilisim sistemine girme
sugu bakimindan muhakeme kosullar1 hususundaki degerlendirmelere ve tartigmalara

yer verilecek, zamanagimi ve yaptirim konusundaki hususlar agiklanacaktir.



BIiRINCi BOLUM

TERIMLER, TARIHSEL GELIiSIM, BAZI ULKE
MEVZUATLARINDA VE AVRUPA KONSEYIi SiBER
SUCLAR SOZLESMESI KAPSAMINDA BIiLISiM
SISTEMINE GiRME SUCU, KORUNAN HUKUKI DEGER

I. GENEL OLARAK BILIiSiM, BILiSIM SIiSTEMI, BILiSIM
SUCLARI, VERI

Bilisim hukukuna iliskin terimlerin tanimlanmasi, 6zellikle ceza hukuku
acisindan 6nem arz eden bir husustur. 1982 Anayasasi’nin 38’inci maddesinde yer alan
“kanunsuz su¢ ve ceza olmaz ilkesi” geregince bir kisinin isledigi sugtan dolay:
cezalandirilabilmesi igin fiili islendigi sirada o fiilin agik¢a sug olarak diizenlenmis
olmas1 gerekmektedir. Kanunsuz sug ve ceza olmaz ilkesinin sonuglarindan birisi olan
belirlilik ilkesi® geregince, kanun koyucu sug olarak diizenleyecegi davranisi baska bir

anlama gelmeyecek sekilde ve agik olarak diizenlemelidir?.

Bilisim sugu olarak ceza mevzuatina giren sug tiplerinde birgok terime yer
verilmistir. Her ne kadar su¢ taniminda yer alan terim ve ifadelerin smirlarinin
cizilmesi kanunilik ilkesi agisindan zaruri olsa da® bilisim hukuku ile ilgili terimlerin

tanimlanmasi gelisen ve degisen teknoloji dikkate alindiginda zordur. Terim ve

1 Abdullah Batuhan Baytaz, Kanunilik flkesi Baglaminda Ceza ve Ceza Muhakemesi Hukukunda
Yorum, Istanbul Arsivi, On Iki Levha Yaymecilik, Istanbul, 2018, s. 72.

2 Mahmut Koca, Tlhan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 5. Baski, Ankara, Adalet
Yayevi, 2018, s.60.

3 Murat Volkan Diilger, Bilisim Suglar1 ve internet iletisim Hukuku, Tamamen Giincellenmis 7.
Baski, Ankara, Seckin Yayincilik, 2018, s.58.



ifadelere kanuni diizenlemeyle getirilecek tanimlar, su¢ sayilmasi gereken bazi

hareketlerin kapsam dis1 kalmasina sebebiyet verebilecektir.

Ancak en azindan sug tipinde yer verilen terim ve ifadelerin genel hatlariyla
tanimlanmasi ve bu sayede belli bir terimlerden ne anlasilmasi gerektigine 1s1k tutarak
genel bir sinirlamanin saglanmasi yapilan ¢alismanin bilimsel bir ¢alisma olarak
degerlendirilebilmesi i¢in de zaruridir®. Bu sebeple bu boliimde bilisim sistemine

girme sugunda yer verilen terim ve ifadeler agiklanmaya ¢alisilacaktir.

A. Bilisim, Islemleri Otomatik Isleme Tabi Tutan Sistemler,

Bilisim Sistemi

Bilisim, TDK tarafindan “Insanoglunun teknik, ekonomik ve toplumsal
alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan bilginin ozellikle
elektronik makineler araciligiyla diizenli ve akla uygun bir bigimde islenmesi bilimi,

enformatik” seklinde tanimlanmistir®.

TDK’nin da taniminda yer verdigi “enformatik” ile ayn1 anlama gelen ve kokii
Fransizcadan gelen “informatique” terimi 1962 yilinda Philippe Dreydus tarafindan,
bilgi anlamma gelen “information” ve otomatik anlamima gelen “automatique”
kelimelerinin ~ kombinasyonundan  olusturulmus, bilgisayar  bilimi  olarak
tanimlanmustir. “Informatique” terimi daha sonra Avrupa’nin bilgisayar uzmanlari
tarafindan hizla benimsenmistir®. Giiniimiizde ise, enformasyon yani bilisim terimi

bilgisayar uzmanlan tarafindan yapay zeka, biligsel bilim, bilgisayar bilimi, bilgi

4 Georges Ifrah, Bilgisayar Ne Sayar: Rakamlarin Evrensel Tarihi XI, (Ceviri: Kurtulus Dinger),
Ankara, Tibitak Popiiler Bilim Kitaplari, 2002, s.18; Diilger, Bilisim Suglar1 ve internet iletisim
Hukuku (7), s. 58.

5 TDK, http://www.tdk.gov.tr, Erisim Tarihi: 27.10.2017.

6 Bkz. CJB Le Roux, “Social and Community informatics Past, Present, & Future: An Historic
Overview Keynote Address”, 10th Annual DIS Conference: 10-11th September 2009, (Cevrimigi),
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.551.1067 &rep=repl&type=pdf, Erigim
Tarihi: 27.10.2017, s.3.

Gorn, 1983 yilinda yaymladigi makalesinde Almancada “Informatik”, Fransizca’da “informatique”
olarak gegen “Informatics” ifadesini bilgisayar ve biligim bilimi olarak tanimlamistir. Bkz. Saul Gorn,
“Informatics (Computer and Information Science): Its Ideology, Methodology, and Sociology”, The
Studies of Information: Interdisciplinary Messages, Edit. Machlup, F. and Mansfield, U., Eds., New
York, Wiley, 1983, s. 121.



http://www.tdk.gov.tr/
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.551.1067&rep=rep1&type=pdf

bilimi (bilginin islenmesi, yonetimi ve bilgi edinilmesi), sosyal bilim ve bilgi

teknolojisini de kapsayacak sekilde tanimlanmistir’.

06.06.1991 tarih ve 3756 sayili 765 sayili Tiirk Ceza Kanunu'nun Bazi
Maddelerinin Degistirilmesine Dair Kanun’un 20’nci maddesiyle 765 sayili TCK’ya
11’inci Bab olarak eklenen ve bu Kanun’dan sonra yiirlirliige giren 5237 sayil
TCK’nin 10’uncu béliimiiniin de bashgi olan “Bilisim Alaninda Su¢lar” ifadesinde yer
alan “bilisim alani” ise doktrinde genis anlamda ele alinmis ve hizla gelisen
teknolojinin sonucu olabilecek yeni sistemleri de kapsayan bir biitiinti ifade edecek

sekilde tanimlanmustir®,

Bilisim ve bilisim sistemi terimleri yalmizca bilgisayarla siirl
tutulamayacagindan ve hizla gelisen teknolojinin vardigi ve varabilecegi boyutlar
tahmin etmek zor oldugundan bilisim kavraminin net bir tanimini yapmak zordur.

Doktrinde yapilan tanimlarin® ortak noktalar bilisim sistemlerinin otomatik olarak

"Roux, a.g.e., s.4.

8 Diilger, Bilisim Suclar1 ve internet iletisim Hukuku (7), s. 68.

® Doktrinde bilisim ve biligim sisteminin tanim degisik sekillerde yapilmistir.

Akbulut bilisimi “... insanlarin teknik, ekonomik ve toplumsal alanlardaki iletisimde kullandigi ve
bilimin temeli olan bilginin elektronik araglarla 6zellikle bilgisayarlar araciligiyla islenip, ses, goriintii
ve veri tagtyan iletisim hatlar1 araciligryla aktarilmasi bilimi...”” olarak tanimlamustir. Berrin Bozdogan
Akbulut, “Bilisim Suglari”, Silleyman Demirel Universitesi Hukuk Fakiiltesi Dergisi, C.8, S. 1-2,
2000, s.546; Berrin Akbulut, Bilisim Alaninda Suglar, Ankara, Adalet Yayinevi, 2017, s.13.

Aydin’a gore “bilisim, bilginin ve iletisim yapis1 ve 6zellikleri; bilginin aktarilmasi, organize edilmesi,
saklanmasi, tekrar elde edilmesi, degerlendirilmesi ve dagitimi icin gerekli kuram ve yontemler ve 6te
yandan da; bilgiyi kaynagindan alip kullaniciya aktaran ve genel sistem bilimi, sibernetik, otomasyon
ile insanin calisma c¢evrelerindeki yerinde ve zamaninda kullanilan teknolojileri temel alan bilgi
sistemleri, sebekeler, islevler, siiregler ve etkinliklerdir”. Emin D. Aydin, Bilisim Suglar1 ve
Hukukuna Giris, Ankara, Doruk Yayinevi, 1992, s. 3; Emin D. Aydin, “Bilisim Sistemlerinde
Giivenlik, Giivenilirlik, Mahremiyet ve Bilisim Suglar1”, Marmara iletisim Dergisi, Istanbul, S.1,
Aralik 1992, 5.109.

Ceyhun/Caglayan bilisim kavramini . insanoglunun teknik, ekonomik ve toplumsal alandaki
iletisiminde kullandig1 ve biliminin de dayanagi olan bilginin, 6zellikle elektronik makineler aracilig1
ile, diizenli ve ussal bigimde islenmesi bilimi” olarak tanimlamistir. Yurdakul Ceyhun/ Ufuk Caglayan,
Bilgi Teknolojileri Tiirkiye Icin Nasil Bir Gelecek Hazirlamakta, Ankara, Tiirkiye Is Bankasi Kiiltiir
Yayinlari, 1997, s.1.

Diilger’e gore ise, “Bilisim, insanlarin teknik, ekonomik, siyasal ve toplumsal alanlardaki iletisiminde
kullandig1 bilginin, 6zellikle bilgisayar araciligryla diizenli ve akilc1 bi¢cimde islenmesi, her tiirden
diislincel siirecin yapay olarak yeniden iiretilmesi, bilginin bilgisayarlarda depolanmasi ve kullanicilarin
erisimine agik bulundurulmasi bilimidir”. Diilger, Bilisim Suclar ve internet iletisim Hukuku (7), s.
70.

Ifrah bilisimi “Bilgisayarlarin tasarim ve programlama bilimi (yani ‘klasik bilisim’ denmesi uygun olan
sey) bilgi kurumsal profili 6teki bilimlere goére ¢ok bireysellesmis olan ve yapay zeka yahut
bicimsellestirilebilir olan ya da olmayan her tiirden diisiinsel siirecin yapay olarak yeniden iiretilmesi
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verileri isleyebilir, aktarabilir ve depolayabilir 6zellikte olmasi sebebiyle bilisim

sisteminin salt bilgisayardan olusmadig1 ve daha genis bir kavram oldugu tizerinedir.

Genel olarak bilisim; kisilerin zihninde olusturdugu islemlerin programlar
araciligiyla tretilmesine imkan veren ve kullanicilarin erisimine agik olarak verilerin
diizenli bi¢imde otomatik sekilde islenmesi, saklanmasi ve aktarilmasini saglayan bir

bilim dal1 olarak ifade edilebilir.

Miilga 765 sayilt TCK’nin 525a maddesinde “bilgileri otomatik igleme tabi
tutan sistem” terimi kullanilmaktaydi. Hem 765 sayili TCK’da hem de bilisim
suclarinin eklendigi 3756 sayil1 765 Sayili Tiirk Ceza Kanunu’nun Bazi Maddelerinin
Degistirilmesine Dair Kanun’un gerekgesinde “bilgileri otomatik igsleme tabi tutan
sistem” terimi i¢in bir agiklama belirtilmemisti. Ancak 3756 sayili 765 Sayili Tiirk
Ceza Kanunu’'nun Bazi Maddelerinin Degistirilmesine Dair Kanun’un madde
gerekgelerinin 2°nci maddesinde “... bilgileri otomatik olarak igleme tutmus sisteme

(bilgisayarlara)” ifadesine yer verilmisti.

bilimi diye adlandirdigimiz ¢ok daha genis bir alanin bilim dali” seklinde ifade etmistir. Ifrah, a.g.e.,
s.18.

Kardas’a gore ise bilisim “Insan bilgisinin, teknik, ekonomik ve sosyal alanlardaki iletisiminin otomatik
makinelerde akile1 olarak islenmesini konu alan bilim”dir. Umit Kardas, “Bilisim Diinyas1 ve Hukuk”,
Karizma Derygisi, S.13, 01.03.2003, s. 8.

Ketizmen biligimi “enformasyonun otomatik makineler araciligiyla ve otomatik olarak islenmesini
saglayan sistemler” olarak tanimlamaktadir. Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim
Suclari, Ankara, Adalet Yayinevi, 2008, s.11.

Yazicioglu’ya gore “bilisim” (enformatik) ise bilgisayardan da faydalanmak suretiyle bilginin
saklanmasi, iletilmesi ve islenerek kullanilir hale gelmesini konu alan akademik ve mesleki disipline
verilen addir; yani bagka bir deyisle, bilgisayar kullanma ilmidir”. R. Yilmaz Yazicioglu, Bilgisayar
Suglar1: Kriminolojik, Sosyolojik ve Hukuki Boyutlari ile, Istanbul, Alfa Yaynevi, 1997, s.131.
Yenidiinya/Degirmenci’ye gore “bilisim, teknik, ekonomik, sosyal, hukuk ve benzeri alanlardaki
verilerin saklanmasi, saklanan verilerin otomatik olarak iglenmesi, organize edilmesi, degerlendirilmesi
ve aktarilmasi ile ilgili bir bilim dalidir”. Caner Yenidiinya, Olgun Degirmenci: Mukayeseli Hukukta
ve Tiirk Hukukunda Bilisim Suglan, Istanbul, Legal Yaymncilik, 2003, s.27. Degirmenci,
yayinlanmamis yliksek lisans tezinde de ayni yonde bir tanim yapmustir. Bkz. Olgun Degirmenci,
“Bilisim Suglar’”, Marmara Universitesi Sosyal Bilimler Enstitiisii Yayimlanmams Yiiksek
Lisans Tezi, Istanbul, 2002, s.7.



Doktrinde ise bilgileri otomatik sisteme tabi tutan sistem teriminin yalnizca
bilgisayar1 kastetmedigi bununla birlikte verilerin islenmesi, saklanmasi, aktarilmasi
siirecini olusturan ve bilisim sisteminin isleyisine hizmet eden araglar1 da kapsadigi
savunulmaktaydi’®. Boylece gelisen teknoloji sayesinde bulunan yeni bilisim
araclarmin da diizenleme kapsaminda yer almasi ve sug teskil eden fiilin ceza hukuku
acisindan yaptirimsiz kalmasinin engellenmesi amaglanmaktaydi. Aksi bir yorum
bilisime hizmet eden ve veri isleme, saklama, aktarma islemlerini yapan bilisim

sistemlerini kapsam dis1 birakirdi?.

Nitekim Yargitay da 765 sayili TCK doneminde de bilgileri otomatik isleme
tabi tutan sistemi salt bilgisayar olarak ele almamistir. YCGK’nin 10.04.2001 tarih,
2001/6-30 esas ve 2001/57 karar numarali kararina gore, “0er ki, ATM'ler
araciligiyla onun bagl bulundugu sisteme ulasilarak doviz, fon, hisse senedi, devlet
tahvili, bono, kiymetli maden alim satimi, repo, havale ve virman islemleri mevduat ve
yatirim hesaplarinin sorgulanmasi ve hesaplar arasi aktarim ile kredi kullanimi v.b
bankacilik iglemleri yapilabilmektedir. Sistemin isleyis bicimine gelince, teknolojideki
gelismelere paralel olarak karta ihtiya¢ gostermeyen, 6rnegin banka mudisi, miisterisi
veya kredi sozlesmesinin tarafi olan kisinin ekrana dokundurdugu parmagimin izini
yahut onu diger insanlardan ayiran ses ve goz ozelliklerini tespit ederek sistemin
merkezine aktaran, sistemin taniyarak algilamasi sonrasinda yine sistemce verilen
uygun komutlar ve izin dogrultusunda sisteme girig ve islem olanag: saglayan ATM
tasarimlarimin gelistirilmeye ¢alisildigi bilinmektedir. Ancak giintimiizde yaygin olup
tilkemizde de kullamilan tasarim modelinde ATM lerin kullanilabilmesi icin iki unsura
ihtiyag¢ vardwr. Bunlardan biri kart digeri kullanict sifresidir. Bu iki araca sahip

olmadan, bir bilgi islem biriminin par¢asi olan ve ana sisteme bagl bulunan ATM

10 Bkz. Erol Cetin, Ismail Malkog, Uygulamada Sahtekarhk Suglari, Bilgisayar Suclari, Tebligat
Suclan ve Ilgili Mevzuat, Ankara, Adalet Yaymnevi, 1995, s.544; Ayhan Onder, Sahislara ve Mala
Karsi Ciiriimler ve Bilisim Alaminda Suglar, Istanbul, Filiz Kitapevi, 1994, 5.506;
Yenidiinya/Degirmenci, a.g.e., s.44; Yazicioglu, Bilgisayar Suclari: Kriminolojik, Sosyolojik ve
Hukuki Boyutlan ile, s.224; Dogan Soyaslan, Ceza Hukuku Ozel Hiikiimler, 11. Baski, Ankara,
Adalet Yayinevi, 2016, s.634; Kubilay Tasdemir/Ramazan Ozkepir, Uygulamada-Ogretide Belgede
Sahtecilik, Mala Kars1 Suclar ve Bilisim Alaninda Suclar Aciklamali-ictihath, Ankara, Adil
Kitapevi, 1999, s.1107.

11 yiiksel Ersoy, “Genel Hukuki Koruma Cercevesinde Bilisim Suglar1”, AUSBFD, C:49, S.3, 1994, s.
165.



makinelerini kullanma olanagi yoktur. Belirtilen karta sahip olup, dnceden sisteme
tamitilmis olan sifreyi de bilen kisi, karti makineye takip sifreyi kodlayarak islem
stirecini baslatabilir. Ancak, karti elinde bulunduran kisinin makine vasitasiyla
sisteme verdigi komutlarin yerine getirilebilmesi icin ana kumanda merkezinin de bu
komutlar: onaylamas: gerekmektedir. Ornegin nakit para c¢ekilmek istendiginde
hesapta para yoksa veya giinliik ¢cekme limiti dolmus yada herhangi bir nedenle hesap
ana merkez tarafindan kullanima kapatilmissa, komut onaylanmayacagindan islem
vapilamaz. Bu olgu da gosteriyor ki ATM makineleri bilgileri otomatik isleme tabi
tutmus bir sistemin iinitesidir. Yine, sistemi harekete gecirmede kullanilan kartlarin
geleneksel hirsizlik su¢lan bakimindan "sair alet" olarak kabul edilmesi de olanakll

degildir*?.

Yine YCGK 19.6.2007 tarih, 2007/6-136 esas ve 2007/150 karar numarali
kararinda bilgileri otomatik isleme tabi tutan sistemler yoniinden bir degerlendirme
yaparak ATM’leri bilisim sistemi sayarken®®, ankesérlii telefonlarin bu kapsamda

degerlendirilemeyecegini belirtmistir.

Mezkur kararda bu husus; “her ne kadar ¢cogunlukla "bilisim" ile "bilgisayar"

terimleri ayni anlamda kullanilmaktaysa da gercekte bunlar ayni sey demek degildir.

Zira, "bilisim" sozciigii "bilgisayar" kelimesine oranla daha genis kapsamlidir.
Bilgisayar, (kompiitiir, elektronik beyin ) aritmetik ve mantik islemi dizileriyle
olusturulmus programlara goére verileri ( bilgileri ) otomatik isleme tabi tutan
sistemlere verilen ortak isim iken, bilisim ( enformatik ) ise, bilgisayardan da
faydalanilmak suretiyle bilginin saklanmasi, iletilmesi ve iglenerek kullanilir hale
gelmesine konu olan akademik ve mesleki disipline verilen addir; yani baska bir

deyisle, bilgisayar kullanma ilmidir.

12 Kazanci Igtihat Bankasi, (Cevrimici), www.kazanci.com, Erisim Tarihi 31.10.2017. Ayn1 yonde;
YCGK E. 2000/6-62 K. 2000/72 T.11.4.2000.

13 Doktrinde POS cihazi, ATM gibi bilisim sistemini tamamlayici cihazlarin bilisim sistemi oldugu
kabul edilmektedir. Hatice Akinci, A. Emre Alig, Ciineyd Er: “Tiirk Ceza Kanunu ve Bilisim Suglar1”,
internet ve Hukuk, (Derleyen: Yesim M. Atamer), Istanbul, Istanbul Bilgi Universitesi Yayimnlar,
2004, s.173-174. Karar i¢in bkz. CGK., E. 2006/6-136 K. 2007/150 T. 19.6.2007, Cevrimigci,
lexpera.com.tr, Erigsim Tarihi:5.4.2019.



Bir faaliyetin bilisim faaliyeti olup olmadigini tarif edebilmek igin, o faaliyetin
bilgisayar sistemine dahil olup olmadigina bakmak gerekir. Daha ag¢ik bir ifadeyle su
sorunun cevabi verilmek gerekir. Faaliyet bilgisayar sistemiyle mi temellenmektedir;
voksa bilgisayar o faaliyetin gerc¢eklesmesine yardimci bir unsur olarak mi
kullanilmaktadir? Yani bilgisayar destekli midir? Bankalarin ATM wuygulamasi
bilgisayar destekli oldugu igin bilisim faaliyetidir. Zira bu sistem herhangi bir nedenle
¢oktiigiinde bu faaliyet de asla ger¢eklesmez. Bunun karsiti bir 6rnek verilecek olursa,
ucak firmalarimin bilet satiglarinda bilgisayar sistemlerinden yararlanmalari yani
faaliyetin bilgisayar destekli olmasi bir bilisim faaliyeti degildir. Ciinkii bu sistemler
bu firmalarin faaliyetini kolaylastirmakla hizlandirmakla ve daha verimli kilmakla

birlikte faaliyetin tarif edici unsuru degildir.

... Ancak, karti elinde bulunduran kisinin makine vasitasiyla sisteme verdigi
komutlarin yerine getirilebilmesi i¢in ana kumanda merkezinin de bu komutlar
onaylamasi gerekir. Ornegin nakit para cekilmek istendiginde hesapta para yoksa
veya giinliik ¢ekme limiti dolmus yada herhangi bir nedenle hesap ana merkez
tarafindan kullanima kapatilmissa komut onaylanmayacagindan islem yapilamaz. Bu
olgu da gosteriyor ki, ATM makinalar: bilgileri otomatik igsleme tabi tutmus bir

sistemin tinitesidir.”, denilmektedir.

Oysa telefon cihazimin kontiir yiiklii sahte kartla goriismeye agilmasi
saglandiktan sonra telefon santraline komut verilmesi miimkiin olmadigr gibi esasen
verilen bir komut olmadig1 ve bir sisteme baglanilmadigindan bilisim sistemlerinin
temel ozelligi olan komut onaylamasi da soz konusu degildir. Diger taraftan bir bilisim
sistemine baglaniimadigindan ATM kartlarinda oldugu gibi sifreye de ihtiyag yoktur

914

clinkii bir bilisim sisteminin tinitesi degildir’*" seklinde ifade edilmistir.

TCK’nin 243’iincii maddesinin gerekcesinde ise “fasarimin bu ve izleyen
maddelerinde "bilgileri otomatik olarak isleme tabi tutmus sistem" ibaresi yerine ayni

anlami tasimak tizere "bilisim sistemi" sozciiklerinin kullanilmast uygun sayilmistir”

14 Kazanci Ictihat Bankasi, (Cevrimigi), http://www.kazanci.com/kho2/ibb/giris.htm, Erisim Tarihi
31.10.2017.
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seklinde agiklama getirilmistir. Boylece TCK’da bilgileri otomatik isleme tabi tutan
sistem yerine daha genis bir kavram olan “biligim sistemi”*® kavranmi kullanilmustir.
Bilisim sistemi verileri toplama, depolama ve isleme ile bilgilerin ve dijital liriinlerin
parcalarini olusturdugu bir biitiin olarak tanimlanmaktadir'®. Baska bir tanima gore ise
bilisim sistemi “bilgisayar, ¢evre birimleri (bir bilgisayarin ¢alismast igin zorunlu
olmayan ancak kullanimini kolaylastiran hoparlér, CD ROM, mouse, klavye, kulaklik,
vazict vb), iletisim alt yapisi (elektronik haberlesme, internet, intranet gibi) ve
programlardan olusan isleme saklama ve iletmeye yonelik sistemi ifade eder™’.
Bilisim sistemi terimiyle 765 sayili TCK’da yer alan “bilgileri otomatik isleme tabi
tutan sistem” teriminden daha genis ve kapsayici bir ifadeye yer verilerek yeni

teknolojilere agik bir ifade kullanilmigtir®®,

Tiirkiye’nin de taraf oldugu Avrupa Konseyi Siber Suglar S6zlesmesinin 1’inci
Boliim 1’inci maddesinin a bendinde “bilgisayar sistemi” ifadesine yer verilmis ve
“bir veya birden fazlasi, bir program uyarinca otomatik veri isleyebilen herhangi bir
cihaz veya birbiriyle baglantili veya ilgili bir grup cihazi ifade eder” seklinde

tanimlanmustir.

TCK’nin 243’lincii maddesinin hem taslaginin gerek¢esinde hem de
komisyonun degisiklik gerek¢esinde “bilisim sisteminden maksat, verileri toplayip
verlestirdikten sonra bunlari otomatik islemlere tabi tutma olanagini veren manyetik

sistemlerdir” seklinde bir tanim yapilmustir.

Glinlimiiz teknolojisi de dikkate alindiginda bilisim sisteminden yalnizca

bilgisayarlarin anlagilmamas1 gerektigi son derece aciktir. Ozellikle yapay zeka

15« . bilisim sistemini Tiirk ceza hukukunda ilk kez tanimlayan, Ceza Muhakemesinde Ses ve Goriintii

Bilisim Sisteminin Kullanilmas1 Hakkindaki Ydnetmelik 20.09.2011 tarihinde Resmi Gazete ‘de
yayinlanmig olup, bu yonetmeligin tanimlari belirleyen 3(1)-b maddesinde “Bilisim sistemi: Bilgisayar,
cevre birimleri, iletisim alt- yapisi ve programlardan olusan veri isleme, saklama ve iletmeye yonelik
sistemi” ifade eder seklinde tanimlama yapilmistir.” ; Yavuz Erdogan, “Bilisim Sistemine Girme ve
Kalma Sugu”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, C.12, Ozel S., 2012, 5.1363, dn.1.
16 Britannica, (Cevrimigi), https://www.britannica.com/topic/information-system, Erisim Tarihi:
27.10.2017.

17 Murat Volkan Diilger, Gozde Modoglu, Bilisim Suglari, Sorusturma ve Kovusturma Y éntemleri
ile Internet fletisim Hukuku Uygulama Rehberi, Ankara, Avrupa Birligi ve Konseyi Ortak Yayini,
2014, s.55.

18 Dijlger, Bilisim Suclar1 ve internet fletisim Hukuku (7), s.71.
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tizerine yapilan son caligmalar da gostermektedir ki teknolojinin varabilecegi boyutlari
tahmin etmek neredeyse imkansizdir. Insan diisiinme yapisina benzer sistemler
gelistirilerek iretilen yapay zeka sistemlerinin de kullanildigi ve “Nesnelerin
Interneti”'® (10T)?° olarak anilan ve hizla gelismekte olan cihazlarm da (akill
televizyon, tablet, akilli saat, akilli ev ve bina, akilli sehir, akilli endiistri, otonom

araglar?!

v.S.) bilisim sistemi kapsaminda yer aldigi kabul edilmelidir. Yargi
mercilerinin bilisim ve bilisim sistemi terimlerini belirlemede zorluk yasamasi halinde
yargi merciinin bilisim bilim dali {izerine uzman bilirkisilerden yardim almasi sorunun

¢oziimiinde etkili bir yol olacaktir?,
B. Bilisim Suc¢u ve Terim Sorunu

Bilisim suglartyla miicadele i¢in yapilan ulusal ve uluslararasi diizenlemeler
dikkate alindiginda herhangi bir tanim yapilmadigi ve ortak bir terim kullaniimadigi

dikkat ¢ekmektedir. Gerek Tiirk doktrininde gerekse diger iilkelerde bu suglar icin

Nesnelerin Interneti (Internet of Things, IoT) internet igin yeni bir devrimdir. Nesnelerin interneti
kablosuz, kablolu baglantilar ve benzersiz adresleme yontemleri araciligiyla nesnelerin ortak bir sonuca
ulasmak veya bir hizmet/uygulama saglamak amaciyla birbirleriyle etkilesim kurmasi, birlikte
caligabilmesi adma olusturdugu bir iletisim ag1 konsepti ve teknolojisidir. Ovidiu Vermesan v.d.,
“Internet of Things Strategic Research and Innovation Agenda”, Internet of Things: Converging
Technologies for Smart Environments and Integrated Ecosystems, Edit.: Ovidiu Vermesan, Peter
Friess,(Cevrimigi), http://www.internet-of-things-
research.eu/pdf/Converging_Technologies_for_Smart Environments_and_Integrated Ecosystems_IE
RC _Book Open_Access_2013.pdf, Aalborg, River Publishers, 2013, Erisim Tarihi:31.10.2017, s.7-8.
Nesnelerin internetine gliniimiiz teknolojisinden verilecek bazi1 6rnekler; Google tarafindan satin alinan
ve evin/ ofisinin sicakligini disaridan kontrol edebilen Nest sistemi, akill telefon iizerinden desteklenen
cihazlarla entegre edilerek kullanilan ve kahve makinasi, 1s1iklandirma ve miizik sistemlerini otomatik
olarak devreye sokan akilli tirtinler (Smart Things) olabilir.

20 Siber tehditler bilisim suglularin akilli ev cihazlarina saldirmak i¢in ev agi routerlarini ele
gecirmesiyle ¢ok daha tehlikeli boyutlara ulagmistir. Trend Micro’nun 2017 ilk yar1 raporuna gore
2017’nin ilk alt1 ayinda ev ag1 routerlar1 yoluyla 1,8 milyondan fazla siber saldir1 ger¢eklesmistir. Bkz.
http://newsroom.trendmicro.com/press-release/commercial/trend-micro-reveals-top-ten-regions-
affected-iot-security-threats , Erisim Tarihi: 31.10.2017.

21 Ayrica bkz. Tuba Kelep Pekmez, “Otonom Araglarin Kullammindan Dogan Cezai Sorumluluk: Tiirk
Hukuku Bakimindan Genel Bir Degerlendirme”, Ceza Hukuku ve Kriminoloji Dergisi, S. 6(2), 2018,
s. 173-195.

22 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, 5.1364-1365, dn.1.
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terim birligi saglanamamustir. Ulkeler bilisim suglarmi diizenlerken daha ¢ok

kriminolojik sonuglardan yola ¢ikmis ve sug tiplerini sayma yoluna gitmistir®,

Bilgisayarin ilk olarak gelistirildigi yer olan Amerika Birlesik Devletleri, ayn1
zamanda doktrin a¢isindan bilisime iliskin yeni sug tiplerinin isimlendirilmesinde de

24 Amerikan doktrininde bilisim suglarinin karsiligi olarak

s0z sahibi olmustur
kullanilan terim “computer crime” yani bilgisayar suclari olmustur. Son yillarda ise
cogunlukla “cybercrime” yani siber sug terimi makalelerde kendisine yer bulmus ve
hatta “computer crime” terimiyle es anlamli bulundugu igin akademik ¢alismalarda
doniisiimlii olarak kullanilmistir®®. Bunlarin disinda “computer related crime?
(bilgisayarla baglantili sug), “computer asistant crime” (bilgisayar araciligiyla sug),
“hi-tech crime” (yiiksek teknoloji sugu), “techno crime” (teknoloji sucu), “technology-

enabled crime”?’ gibi terimler de doktrinde kendisine yer bulmustur.

Yine Ingilizce dilinin konusuldugu Ingiltere ve Avustralya doktrininde de
terim birligi yoktur. Baz1 yazarlar “computer crime”?® ifadesini tercih ederken bazilar
ise bilgisayar veya bilgisayara yonelik suglari “cybercrime”, “computer-related

crime”, “e-crime” olarak isimlendirmistir?®. Bazi yazarlar ise bilisim suclarini ii¢ ayr1

2 Carlo Sarzana di S. Ippolito, “Bilisim Alanindaki Yeni Teknolojilerin Hukuksal Yansimast,
ftalya’daki Durum”, (Ceviri: Vesile Sonay Daragenli), Prof. Dr. Tiirkan Rado’ya Armagan,
Istanbul, 1997, 5.393.

24 Diilger, Bilisim Suclar1 ve internet iletisim Hukuku (7), 5.72.

% Yazarlar, “computer crime” ve “cybercrime” ifadelerinin ayni anlama geldigini ve déniisiimlii olarak
kullanilabildigini makalelerinde dile getirmistir. Bkz. Jessica Bregant / Robert Bregant: “Cybercrime
and Computer Crime”, The Encyclopedia of Criminology and Criminal Justice, First Edition, Edited
by Jay S. Albanese, John Wiley & Sons Inc., 2014, s.1.

% peter Stephenson, Computer-Related Crime: a Handbook For Corporate Investigation, Florida,
CRC Press LLC, 2000. Yazar, bu terimlerin hepsini eserinde kullanmigtir. Baslikta “Computer-Related
Crime” ifadesine yer verirken tanim ve igerikte cybercrime ve computer crime ifadelerini kullanmistir.
27 Bkz. Sam McQuade, “Technology- enabled Crime, Policing and Security”, Journal of Technology
Studies, (Cevrimigi), http://scholar.lib.vt.edu/ejournals/JOTS/v32/v32n1/pdf/mcquade.pdf, 20086,
Erigim Tarihi: 02.11.2017, s.32-42.

8 Bkz. UK Parliament, “Computer crime”, Postnote, October 2006, No:271, Cevrimigi,
www.parliament.uk/parliamentary offices/post/pubs2006.cfm, Erisim Tarihi: 30.10.2017.

2% Amerikan hukukunda oldugu gibi Ingiliz ve Avustralya Hukukunda da caligmalarda terim birligi
saglanmaksizin “computer crime” ve “cybercrime” ifadelerine ayni1 anda yer verilmistir. Bkz. Manoj
Kumar, Anuj Rani, “Computer Crime IT Laws in Ireland and India”, (Cevrimigi),
https://www.researchgate.net/publication/235769188, 2013, b.a.; Barbara Etter, “Computer Crime”,
4th National Outlook Symposium on Crime in Australia, New Crimes or New Responses 21-22
June 2001, (Cevrimigi), http://aic.gov.au/media_library/conferences/outlook4/etter.pdf, Erisim Tarihi:
02.11.2017,s.1, dn.1.
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baslik altinda incelemektedir. Ilk kategoride bilgisayar araciligiyla islenen
dolandiricilik, sahtecilik gibi geleneksel sug tiplerinin yer aldigi “computer related
crimes (bilgisayarla baglantili su¢lar)”; ikinci kategoride fikri miilkiyet haklarinin
ihlalinin, pornografinin vs. bilgisayar ve aglarinin arag¢ olarak kullanilarak igerik
yoniinden ihlalin s6z konusu oldugu suglar “content related crimes (icerikle baglantili
suglar)”, Gglincii kategoride ise viriis, spam gibi kotiiciil yazilimlarin kullanilmasiyla
bilgisayar ve iletisim sisteminin biitlinliigiine, gizliligine ve erisilebilirligine yonelik
islenen suglar “computer integrity crimes (bilgisayarin biitiinliigiine yonelik suglar)”

bulunmaktadir®.

Tiirk doktrininde de terim birliginin saglanamadig1 goriilmektedir. Akademik

9531

calismalarda “bilgisayar sucu™, “sanal sug/sanal ortamda islenen su¢”?, “siber

su¢”®, “internet su¢u™®*, “bilisim su¢u™®, “bilgisayar ile ilgili su¢/bilgisayar aglar

236 9537

ile ilgili suclar™>, “bilisim alaminda su¢™' gibi pek ¢ok terimin kullanildigina

rastlanmaktadir.

S6z konusu terim sorununun altinda bir sonraki terimin bir dncekine gore

konunun 6ziinii daha iyi ifade ettigi veya kriminolojik yonden yahut sistematik acidan

% Walden, lan:  “Computer Crime”, (Cevrimigi),
http://kavehh.com/my%20Document/KCL/Internet%20Law/Internet%20Material/Computer%2520Cr
ime%2520%25286th%2520ed.%2529.pdf, Erisim Tarihi: 01.11.2017, s. 1-2.

81 Bkz. Yazicioglu, Bilgisayar Suglari: Kriminolojik, Sosyolojik ve Hukuki Boyutlar ile, b.a.,
Cetin/Malkog, a.g.e., b.a.

% QOrnegin Avrupa Konseyi biinyesinde hazirlanan “Convention on Cybercrime”, “Sanal Suglar
Sézlesmesi” veya “Sanal Ortamda Islenen Suglar S6zlesmesi” olarak Tiirkce’ye ¢evrilmistir.

33 Sacit Yilmaz, Tiirk Ceza Hukuku Sisteminde Siber Suclar, Ankara, Adalet Yaynevi, 2016, b.a.
3 Feridun Yenisey, “internet Suglarinin Yeni Islenis Bigimleri”, Uluslararasi internet Hukuku
Sempozyumu 21-22 Mayis 2001, izmir, Dokuz Eyliil Universitesi Yaynlar1, 2002, s.447 vd; Sevil
Yildiz, Sucta Arag¢ Olarak internetin Teknik ve Hukuki Yonden incelenmesi, Ankara, Nobel Yayin
Dagitim, 2007, s..38.

3 Doktrinde en ¢ok kullanilan terimdir.

% Hasan Dursun, “Bilgisayar Ile Ilgili Suglar”, Yargitay Dergisi, C.24, S.3, 1998, 334 vd; Yilmaz
Yazicioglu, “Bilgisayar Aglar ile ilgili Suglar Konusunda Tiirk Ceza Kanunu 2000 Tasaris1”,
Uluslararasi internet Hukuku Sempozyumu 21-22 Mayis 2001, izmir, Dokuz Eyliil Universitesi
Yayinlari, 2002, s. 451-470.

87765 sayih TCK’'min 11. Babimin ve 5237 sayilh TCK’nin 10’uncu Béliimiiniin baghginda yer
almaktadir.
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daha iyi bir terim oldugu iddias1 yatmaktadir®. Yani tercih edilen terimin &nemi

konuya yénelik yaklasimi da ortaya koyacagindan son derece énem arz etmektedir®.

Doktrinde “bilgisayar su¢u”, “bilgisayarlara karst islenen su¢”, “bilgisayar
aracitligiyla islenen su¢” kavramlart dar kapsamli terimler oldugu igin sikca
elestirilmistir. Bilgisayar her ne kadar bu sug tipinin olugsmasinin baglangi¢c noktasi
olan bir bilisim sistemi olsa da “biligim” ifadesi bilgisayardan ¢cok daha genis kapsamli
bir ifadedir®®. O kadar ki smirlarmin nereye varabileceginin tahmin edilmesi zor
oldugundan net bir taniminin yapilmasi da zordur. Doktrinde yer alan diger bir elestiri
ise, suglarin isimlendirilmesinin islenen ortama gore yapilmasinin dogru olmadigi
diisiincesidir. Ornegin, adam 6ldiirmenin binada gerceklesmesi halinde bu suca “bina
sucy” denmeyecegi gibi bilisim suglart da islendikleri ortamlara gore

isimlendirilmemelidir®!.

29 ¢¢

Yine “internet sucu”, “sanal su¢” ve “siber su¢” terimleri de bilisim suglarini
karsilamak acisindan dar bir kavram olarak goriilmiis ve elestirilmistir. Nitekim

bilisim suglarmin internet olmaksizin da islenmesi miimkiindiir. Ornegin, manuel

% Yazicioglu, Bilgisayar Suglari: Kriminolojik, Sosyolojik ve Hukuki Boyutlari ile, s. 130.
¥ Ae.

40 Yenidiinya/Degirmenci, a.g.e., s.30-31; Ersoy, a.g.m., s.153.

4l Yenidiinya/Degirmenci, a.g.e., s.32.
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olarak ya da intranet*?, ekstranet*® veya benzeri ag sistemleri** araciligiyla da bu suglar

islenebilmektedir.

Siber sug (sanal sug) teriminin kaynag1 olan “siber uzay”*® ise sadece internet
degil benzeri her tiirlii aglar1 da kapsayan bir kavram oldugu i¢in doktrinde tercih
edilmistir*’. Ancak her ne kadar siber sug terimi internet suguna gére daha kapsayici
bir ifade olsa da bilisim sucu terimi de siber su¢ kavramina gore daha genis bir

terimdir®e.

Bugiin hem Tiirk doktrininde hem de TCK’da kabul goren ve en ¢ok kullanilan

terim “bilisim sucu” terimidir. Nitekim bilisim sugu terimi yukarida anilan terimler

“2 Intranet (i¢ ag) (internal internet), genellikle isyerlerinde ve gesitli organizasyonlarda web sunucular
ve tarayicilart gibi internet teknolojilerinin kullanildigi, iletisimin saglanmasi ve bilgi aktarimini
saglamak i¢in kurulan 6zel bir agdir. Diger web sunucularindan farkli olarak herkesin erisimine agik
degildir. Bkz. Richard W. Boss, “Intranet and Extranet”, PLA Tech Notes, American Library
Association, (Cevrimigi),
https://alair.ala.org/bitstream/handle/11213/258/Intranets%20and%20Extranets.pdf?sequence=93&is
Allowed=y, 2010, Erisim Tarihi: 02.11.2017.

43 Bkstranet (dis ag) (extended internet), genellikle isyerlerinde kullanilan ve secili kullanicilarin
disardan erisimine izin veren ve bu kisiler arasi iletisiminin saglanmasi ve bilgi aktariminin saglanmasi
adma kurulan 6zel bir agdir. Bu aga ulasim genellikle sifre, kullanici adi gibi giivenlik uygulamalariyla
saglanmaktadir. Bkz. A.e.

4 Ag baglantis1 kablo, tel, radyo, infrare veya uydu yoluyla birden fazla bilgisayar arasinda kurulan
baglantidir. Yan yana iki bilgisayar arasinda bir baglanti kurularak ag olusturulabilecegi gibi, diinya
genelinde de bilgi paylasimi amaciyla bilgisayar aglar1 kurulabilir. iki bilgisayardan bir kampiis
biiyiikliigiine kadar olan aglar Yerel Alan Aglari (Local Area Network)(LAN) olarak gegerken, yerel
alan aglarindan biiyiik olan ve bir sehrin bazi bdlgelerini birbirine baglayan aglara Metropolitan
Bilgisayar Aglari(Metropolitan Area Network)(MAN) ad1 verilmekredir. Farkli bolgelerdeki yerlerin
telefon aglariyla birlestirilmesiyle olusan aglar ise Genis Alan Aglarin1 (Wide Area Network) (WAN)
olusturmaktadir. Yildiz, a.g.e., s.17; 141.

% Yenidiinya/Degirmenci, a.g.e., s.31 vd.; Durmus Tezcan, Mustafa Ruhan Erdem, R. Murat Onok:
Teorik ve Pratik Ceza Ozel Hukuku, 14. Baski, Ankara, Seckin Yayincilik, 2017, s.977; Diilger,
Bilisim Suclar: ve internet iletisim Hukuku (7), s.74.

4 “Siber uzay” kavramu ilk kez 1984 yilinda William Gibson tarafindan yazilan “Neuromancer” isimli
romanda ge¢mis ve bilisim sistemine girmeye yonelik hacker hareketleri somut terimlerle olarak
tammlanmigtir. Roland Heickerd, The Dark Side of The Internet, (Translated by Martin Peterson),
Frankfurt, Peter Lang GmbH, 2013, s5.9; Mohamed Chawki, “A Critical Look at the Regulation of
Cybercrime: A Comparative Analysis with Suggestions for Legal Policy”, (Cevrimigi),
http://www.droit-tic.com/pdf/chawki4.pdf, Erisim Tarihi: 01.11.2017, s.5.

47 Yazara gore “internet sugu” kavramini dar kapsamhidir. Her internet sugu siber sugtur fakat her siber
sug internet sugu degildir. Yilmaz, a.g.e., s.5.

Siber uzay, bilgisayar destek ve etkilesimli sanal ortam olarak tanimlanmistir. Nilgiin Camgdz, “Siber
Uzay, Sanal Gergeklik ve Miize”, Bilim ve Teknik Dergisi, Ocak 1998, Cevrimigi,
http://www.biyolojiegitim.yyu.edu.tr/fizuzaypdf/Siberuzay19984S.pdf, Erisim Tarihi: 13.11.2017,
S.72.

8 Yenidiinya/Degirmenci, a.g.e., s.33; Diilger, Bilisim Suclar1 ve internet Iletisim Hukuku(7), s.74.
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arasinda en st kavram olarak degerlendirilebilir. Bu sebeple ¢alismamizda “bilisim

sug¢lart” terimi tercih edilmistir.
Bilisim suglar1 doktrinde gesitli gruplara ayrilarak incelenmektedir:

Bir goriise gore bilisim suglari {i¢ grupta incelenmektedir. Ik grupta bilgisayar
sucun konusunu olusturmaktadir. Ornegin; bilgisayarin yazilim veya donaniminimn
calmmasi ilk grupta yer alacaktir. kinci grup ise bilgisayarm sugun siijesi oldugu ve
virlis, solucan, spam, trojan gibi kotiiciil yazilimlar vasitasiyla islenen suglarin
olusturdugu gruptur. Ugiincii grup ise bilgisayarin ara¢ olarak kullamldigi gocuk

pornografisi, dolandiricilik gibi suclarin bulundugu gruptur®.

Bagka bir goriis bilisim suglarini lige ayirmaktadir. Bilgisayarin fiziki yapisina
klasik nitelikte (kirma, yakma vs.) zarar verme ilk siifi olustururken, ikinci sinifi
bilgisayarin tek basina ¢alismasina yonelik hareketler ve bilgisayarin hukuka aykiri
olarak degisik sekilde ¢alismasina yol acan hareketler olusturmaktadir. Ugiincii grubu
ise bilgisayar aglarina yonelen hareketler olusturmaktadir®. Ancak bu ayrimdan yola
c¢ikilarak bir tanim yapilmasi istenilen sonuca ulagilmasini saglamadigr i¢in doktrinde
elestirilmigtir. Ayrica bu gorlisiin, ilk smifta degerlendirdigi klasik nitelikte
bilgisayarin kirilmasi, yakilmasi gibi fiziki neticeleri olan bir hareket bilisim sugundan
O0te mala zarar verme, hirsizhik, yagma gibi geleneksel suclarin kapsaminda
degerlendirilecektir. Bunun disinda yapilan smiflandirmalarda yalnizca bilgisayar
ifadesinin kullanilmis olmasi1 bilisim suglari acisindan da kapsayict bir tasnif

yapilmasina imkan vermemektedir®?.

Yine bir goriis ise bilisim suglarin1t TCK’da yer alan sug tiplerini baz alarak {i¢
grupta incelemistir. Ik grupta “bilisim sistemlerinin ve/veya icerdigi verilerin

isleyisine, biitiinliigiine, giivenligine karsi islenen suglarin yer aldigi (TCK m.243, 244,

4% Amerika Birlesik Devletleri Adalet Bakanlig1 da bilisim suglarmin tasnifini bu sekilde yapmaktadir.
Brain Craig, Cyberlaw: The Law of the Internet and Information Technology, New Jersey, Pearson
Education, 2013, s.112.

50 Ali Karagiilmez, Bilisim Suclar1 ve Sorusturma-Kovusturma Evreleri, 3. Baski, Ankara, Seckin
Yayincilik, 2011, s.56 vd.

5! Diilger, Bilisim Suclar1 ve internet fletisim Hukuku (7), s.77.
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245, 135, 136, 138)”; ikinci grupta “bilisim sistemlerinin kullanilmasinin su¢un
nitelikli unsuru olarak tanimladigr su¢larin yer aldigi (TCK m. 142/2-e, 158/1-f gibi)”,
ticlincli grupta ise “ bilisim sistemlerinin yalnizca bir arag olarak kullanildigi ancak
sugun unsuru olarak ayrica tamimlanmadig sug¢larin( TCK m. 124, 125, 132, 133,134,
226 gibi)” yer aldigini ifade edilmistir®2,

Bagka bir gortis ise bilisim suglarini ana basliklar olusturacak sekilde bes gruba
ayirarak kategorilestirmistir. Bunlar bilgisayar sistemleri ve verileri {izerine islenen
siber suclar (hacking, yasadisi veri toplama ve izleme vs.); icerik ile baglantili siber
suclar (pornografi, spam ve baglantili tehditler vs.); telif haklariyla ilgili siber suglar
(telif ve markaya yonelik suglar); bilgisayarla baglantili geleneksel suglar (bilgisayar
araciligiyla dolandiricilik, sahtecilik, kimlik hirsizlig1 vs.) ve birlesik suglardir (siber

terdrizm, altyapi saldirilart vs. ).

Bilisim suglart genis anlamda “bilisim sistemlerinin ve/veya verilerin
kullanmildigi ya da bu sistem ya da verilere karsi islenen her tiirlii su¢tur”. Dar anlamda
bilisim sucu “verilere ve/veya bilisim sistemlerine veya sistemin/verilerin diizgiin ve
islevsel isleyisine, giivenligine ve biitiinliigiine karsi suclardir™*. Genis anlamda

bilisim suglari, ceza kanunda yer alan suglarin teknolojinin sagladigi kolaylikla

52 Diilger, Bilisim Suglar ve Internet iletisim Hukuku (7), 5.82-83. Mahmutoglu da benzer yonde bir
ayrima giderek bilisim suglariin ayrimini su sekilde ifade etmistir: “Bu suglari; 1- Sadece bilisim
sisteminin kullanilmasiyla islenebilen suglar (dogrudan ya da dar anlamda veyahut gergek bilisim
suglari), 2- Biligim sisteminin kullanilmasi zorunlu olmamakla birlikte, bazi su¢larin nitelikli hali olan
suclar ve 3- Kanunda bu sistemin kullanilmasi zorunlu olmamakla birlikte, s6z konusu sistemin sugta
vasita olarak kullanildig: suglar, seklinde ayrimlara tabi tutabiliriz.

Buna gore; sadece bilisim sisteminin kullanilmasiyla islenebilenler; Bilisim Sistemine Girme (TCK
md.243), Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme (TCK md.244), Banka ve
Kredi Kartlarinin Kétiiye Kullanilmas: (TCK md.245), bilisim sisteminin kullanilmasi zorunlu
olmamakla birlikte, bazi suclarin nitelikli hali olanlar; Hirsizlik (TCK md. 142/2-e) ve Dolandiricilik
(TCK md. 158/1-f), bu sistemin kullanilmasi zorunlu olmamakla birlikte sz konusu sistemin sugta
vasita olabilecegi suglar ise; Haberlesmenin Gizliligini Thlal (TCK md. 132), Haberlesmenin
Engellenmesi (md. 124), Egitim ve Ogretimin Engellenmesi (md. 112), Kamu Kurumu veya Kamu
Kurumu Niteligindeki Meslek Kuruluslarinin Faaliyetlerinin Engellenmesi (TCK md. 113), Hakaret ve
Sévme (TCK md. 125), Miistehcenlik (TCK md. 226), Kumar Oynanmasi I¢in Yer ve Imkéan
Saglanmast (TCK md. 228), Sug islemeye Tahrik (TCK md. 214), Cinsel Taciz (TCK md. 105) gibi
suglardir.” Fatih Selami Mahmutoglu, “Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki Suglar ve
Karsilagilan Sorunlarin Yargt Kararlart Isiginda Degerlendirilmesi”, iUHFM, C. LXXI, S. 1, s. 856.

%8 Y1lmaz, a.g.e., s.21 vd.
% Diilger, Bilisim Su¢lar1 ve Internet Iletisim Hukuku (7), 5.77.

17



islenmesidir, dolayisiyla bu suglar “bilgisayarla baglantili su¢” olarak ifade
edilmektedir®®. Dar anlamda bilisim suglar1 ise, “bilgisayar suclarr” olarak ifade edilen
ve teknolojinin gelismesinin sonucu olarak yeni sug tiplerinin olusmasina sebebiyet

veren suclardir®®.
C. Veri

Bilisim suglarinin ¢ogu zaman konusunu olusturan “veri” kelimesi Ingilizcede
“data” yani bilgi kelimesinden gelmektedir. Veri; bilisim sisteminin tizerinde islem
yapabilecegi, aktarabilecegi, Ssaklayabilecegi, yeniden erigebilecegi ve sonug
iiretebilecegi bilgiler olarak tanimlanabilir’’. Bilisim sistemi verilerin bigimiyle
ilgilenir ve onlar sayisal verilere® doniistiiriir®®. Bilisim sistemi icinde yer alan her

tiirlii bilgi (yazi, belge, program vs.) veri olarak degerlendirilir®.

Avrupa Konseyi Siber Suglar Soézlesmesi’nin 1’inci Boliimiiniin 1’inci
maddesinin b fikrasinda bilgisayar verisi tanimlanmigtir. Buna gore “Bilgisayar verisi
belirli durumlarn, bilgilerin kaydi ya da bir bilgisayarin bir iglemi gerceklestirmesini
saglayacak bigimleri de iceren bilgisayar sistemince icra edilebilecek bir islemler

biitiintidiir.”

TCK’nin 243’{incii maddesinin gerekgesinde ise verinin kapsami belirtilmistir.

Buna gore “sistem icindeki biitiin soyut unsurlar, fikrada gegen "veri" teriminin

kapsamindadir™®*.

55 Akbulut, Bilisim Alaninda Suclar, $.39-40. Benzer yonde bkz. Yilmaz Yazicioglu, “Bilgisayar
Aglari ile Tlgili Suclar Konusunda Tiirk Ceza Kanunu 2000 Tasaris1”, Uluslararasi internet Hukuku
Sempozyumu 21-22 Mayis 2001, izmir, Dokuz Eyliil Universitesi Yayin1,2002, s.460.

5% Akbulut, Bilisim Alaninda Suclar, s. 39.

57 Diilger, Bilisim Suclar1 ve internet fletisim Hukuku (7),, 5.84.

% Veriler bilisim sistemi iginde yazilm diline gevrilir. C dilinde say1, karakter ve string (karakter
dizilimi) olarak ii¢ adet ana veri tipi bulunmaktadir. Ayrintili bilgi i¢in bkz. Timur Karagay, “Veri
Tipleri”,http://www.baskent.edu.tr/~tkaracay/etudio/ders/prg/c/dataTypes.pdf ~,  Erisim  Tarihi:
14.11.2017.

% Yazicioglu, Bilgisayar Suglari: Kriminolojik, Sosyolojik ve Hukuki Boyutlari ile, s. 29-30;

% Yenidiinya/Degirmenci, a.g.€., .48.

61 Ayrica 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun’un 2’nci maddesinin 1’inci fikrasinin k bendinde
veri “bilgisayar tarafindan iizerinde islem yapilan her tiirlii deger” olarak tanimlanmistir. 5070 sayil
Elektronik mza Kanunu’nun tanimlara yer verdigi 3’iincii maddesinin b bendinde elektronik verinin
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II. BILiSIM SISTEMINE GIRME SUCUNUN TARIHSEL
GELISIiMI

A. Miilga 765 Sayih TCK’da Durum

3756 sayil1 765 Sayili Tiirk Ceza Kanunu’nun Bazi Maddelerinin Degistirilmesine
Dair Kanun ile bilisim suglart 765 sayili TCK kapsamina 11’inci Bab basligi altinda
diizenlenmigtir. Bu suclarin ceza kanunlarimiza girmesi ve diizenlenmesinde 1994

tarihli Fransiz Ceza Kanunu’nda yer alan diizenlemelerden esinlenilmistir®?.

765 sayili TCK’nin 525a maddesinin 1’inci fikrasinda bilisim sisteminde yer alan
verilerin ele gegirilmesi, 2’nci fikrasinda baskasina zarar vermek amaciyla sistemde
yer alan verilerin kullanilmasi, nakledilmesi ve ¢ogaltilmasi su¢ olarak sayilmistir.
525b maddesinin ilk fikrasinda bagkasina zarar vermek ya da kendisine veya baskasina
yarar saglamak maksadiyla, bilgilerin otomatik isleme tabi tutmus bir sistemi, verileri
ya da diger herhangi bir unsuru kismen veya tamamen tahrip edilmesi, degistirilmesi,
silinmesi, sistemin islemesine engel olunmasi veya yanlig bigimde islemesine sebep
olunmasi yaptirima baglanmigtir. Ayn1 maddenin ikinci fikrasinda bilgileri otomatik
isleme tutan sistemin kendisi veya bagkas1 lehine hukuka aykir1 yarar saglamak icin
kullanilmast sug¢ olarak diizenlenmistir. 525¢ maddesinde ise “hukuk alaninda delil
olarak kullanilmak maksadiyla sahte bir belgeyi olusturmak icin bilgileri otomatik
olarak igleme tabi tutan bir sisteme, verileri veya diger unsurlari yerlestiren veya var

olan verileri, diger unsurlari tahrif eden kimseye” ceza verilecegi belirtilmistir.

765 sayili TCK’nin 525a maddesinin 1’inci fikrasina gore, “Bilgileri otomatik
olarak isleme tabi tutmusg bir sistemden, programlari, verileri veya diger herhangi bir
unsuru hukuka aykirt olarak ele geciren kimseye bir yildan ii¢ yila kadar hapis ve bir

milyon liradan on bes milyon liraya kadar agir para cezasi verilir”.

elektronik, optik veya benzeri yollarla {iretilen, taginan veya saklanan kayitlar’” ifade ettigi
belirtilmistir.

62 Sylhi Donmezer, Kisilere ve Mala Karsi Ciiriimler, 17. Baski, Istanbul, Beta Basim A.S., 2004,
5.613.
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S6z konusu sug tipi ile izinsiz olarak kisilerin bilisim sisteminde bulunan bilgi ve
verilerin biitiiniiniin veya igeriginin hukuka aykir1 olarak ele gecirilmesi yaptirima
baglanmistir. Kanuni tanimda yer alan “ele gec¢irmek” ifadesinden anlasilmasi
gerekenin bilgiye ulasma veya ogrenme oldugu doktrinde belirtilmistir®®. Bu sug

tipiyle bilgisayar casuslugunun 6niine gecilmeye calisiimigtir®,

756 sayili TCK’nin 525a/1 maddesinde yer alan bu sug tipi doktrinde “Verilerin

+9565

Ele Gecirilmesi”®, “Swr  Aleyhine Islenen Su¢”®®

, “Bilgisayar Iceriginden
Yararlanma™®’, “Sistemde Yer Alan Bilgiyi Ogrenme, Sir Aleyhine Su¢”®®, “Bilisim

Sisteminde Yer Alan Verinin Ele Gegirilmesi”® gibi farkli sekillerde isimlendirilmistir.

Doktrinde kanun koyucunun bu maddede yer alan sug tipini TCK’nin 243’{inci
maddesinde yer alan bilisim sistemine girme sugu ile yeniden diizenlemek istedigini
savunan goriisler’® bulunsa da agirlikta olan gériis 765 sayili TCK’da bilisim sistemine

girme sugunun bulunmadig1’! yéniindedir.

TCK’nin 243’iincii maddesinin gerekcesine gore, “1/3/1926 tarihli ve 765 sayili
Kanunun 525 a ilad 525 d maddelerinde yer alan bilisim suglari, 1989 Tasarisindan
cok kiiciik degisikliklerle alimp 6/6/1991 tarihli ve 3756 sayili Kanunla
kanunlastirtimis ve 765 sayili Kanuna sokulmustu. Aradan gegen siire iginde bu su¢lar
konusunda Bati hukukunda degisiklikler oldugu gibi bizde de metinler ve sug¢larin
olusmast yoniinden bazi duraksamalar meydana geldi. Bu nedenle Tasaridaki

maddelerin biitiiniiyle yeniden ele alinmast uygun sayilmistir”. Madde gerekgesinden

8 Yazicioglu, Bilgisayar Suglari: Kriminolojik, Sosyolojik ve Hukuki Boyutlar ile, s. 233-234.

6 Donmezer, a.g.e., 5.620.

% Diilger, Bilisim Suclar1 ve internet iletisim Hukuku, 6. Baski, Ankara, Se¢kin Yayincilik, 2015,
5.240.

% Onder, a.g.e., 5.506.

67 Dénmezer, a.g.e., s.620.

8 Yazicioglu, Bilgisayar Suglari: Kriminolojik, Sosyolojik ve Hukuki Boyutlari ile, s. 233.

% Yenidiinya/Degirmenci, a.g.€., s.51.

70 Ketizmen, a.g.e., s.80. Ayrica bkz. Tezcan/Erdem/Onok, a.g.e., 978.

™t Koca/Uziilmez, Ceza Hukuku Ozel Hiikiimler, s. 805; Erdogan, Bilisim Sistemine Girme ve
Kalma Sucu, 5.1366; Ali Parlar, Bilisim Alaninda islenen Suclar, Ankara, Bilgi Yaymevi, 2011, s.15;
Cengiz Apaydin, Bilisim Suclar1 ve Bilisim Ceza Hukuku, Istanbul, Acar Matbaacilik, 2017, s.43;
Olgun Degirmenci, “2004 Tiirk Ceza Kanunu’nun Bilisim Suclar1 Bakimindan Degerlendirilmesi”,
TBB Dergisi, S.58, 2005, 5.203.
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de anlasilacag iizere, 765 sayili TCK’da yer alan bilisim suglar1 kanun koyucu

tarafindan en bastan tekrar ele alinmstir.

765 sayili TCK’da yer alan diizenleme bilisim sistemine yalnizca girmeyi veya
orada kalmay1 yeterli saymayip, ayrica bilisim sisteminden programlarin, verilerin
veya diger herhangi bir unsurun ele gegirilmesini aramistir’2. Oysa 5237 sayili TCK ’da
diizenlenen bilisim sistemine girme sugunda 2016 yilindan 6nce bilisim sistemine
girme ve kalma fiili, 2016 yilinda yapilan degisiklikle birlikte ise yalnizca bilisim
sistemine girme veya orada kalma fiili sugun olusumu igin yeterlidir. Dolayisiyla bu
iki sug¢ tipinin birbirini karsiladigi sdylenemez. Dolayisiyla 5237 sayili TCK’nin
243’{incii”® maddesinin yiiriirliige girmesiyle bilisim sistemine girme sugunun

hukukumuza ilk kez girdigini kabul etmek gerekmektedir’®,
B. 5237 Sayih TCK’da Durum

2001 tarihli TCK tasaris1 ve akabinde yiiriirliige giren 5237 sayili TCK ile biligim
suglariyla ilgili degisiklikler yapilmistir. TCK mn Ikinci Kitabinin “Topluma Kars
Suclar” baslikli 3’tincti kismmin 10’uncu bdéliimiinde “Bilisim Alaninda Sucglar”
baslig1 altinda 243-246’1nc1 maddeler arasinda bilisim suglarina dair diizenlemelere
yer verilmistir. Bu boliimde “Bilisim Sistemine Girme” (TCK m.243), “Bilisim
Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme” (TCK m.244) ve
“Banka ve Kredi Kartlarimin Kotiiye Kullaniimasi” (TCK m. 245) yaptirim altina

almmustir”.

72 Hayati Palli, “Tiirk Hukukunda ve Mukayeseli Hukukta Bilisim Suglar1”, Erciyes Universitesi
Sosyal Bilimler Enstitiisii Yaymnlanmams Yiiksek Lisans Tezi, Kayseri, 2008, s.152; Osman Yasar,
Hasan Tahsin Gokcan, Mustafa Artug, Yorumlu-Uygulamah Tiirk Ceza Kanunu, C.5, 2. Baski,
Ankara, Adalet Yayinevi, 2014, s.7286.

78 Bilisim sistemine girme sugu 5237 sayili TCK’dan 6nce ilk kez 1997 TCK Ontasarisinda giindeme
gelmis daha sonra 2000 ve 2003 tarihli Tiirk Ceza Kanunu Ontasarlarinda da yer almustir.

4 Doktrinde 765 sayili TCK’nin 525a-1 maddesinin 5237 sayili TCK’nin 135 ve 136’1nc1 maddelerine
denk geldigi savunulmaktadir. Bkz. Murat Volkan Diilger, “Tiirk Ceza Kanunu’nda Yer Alan Bilisim
Suglar1 ve Elestirisi”, Bilisim Hukuku, Der: Mete Tevetoglu, Istanbul, Kadir Has Universitesi Yayn,
2006, s. 400.

7524.03.2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 30’uncu maddesi ile 5237
sayilli TCK’da bulunan bilisim suglarina ayrica “Yasak Cihaz ve Programlar” sugu (TCK m.245A)
eklenmistir.
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Bu bilisim sug tipleri disinda TCK’da bilisim sistemi ile ilgili olan ve 6zellikle
ictima agisindan 6nem arz eden bazi suglara da yer verilmistir. Bunlar, haberlesmenin
gizliligini ihlal (TCK m. 132), kisiler arasindaki konusmalarin dinlenmesi ve kayda
alinmasi (TCK m.133), 6zel hayatin gizliligini ihlal (TCK m.134), kisisel verilerin
kaydedilmesi (TCK m.135), verileri hukuka aykir1 olarak verme veya ele gegirme
(TCK m.136), verileri yok etmeme (TCK m.138) olarak sayilabilir.

Bunlar disinda TCK’da bilisim sistemine icerikle baglantili olarak sayilabilecek
suglar da bulunmaktadir. Bunlar miistehcenlik (TCK m.226) ve hakaret (TCK m. 125)
olarak sayilabilir. Ayrica kumar oynanmasi i¢in yer ve imkan saglama (TCK m.228/3),
hirsizlik (TCK m.142/2-e) ve dolandiricilik suglarinin (TCK m.158/1-f) bilisim
sistemleri araciligiyla iglenmesi TCK’da bu sug tiplerinin nitelikli halleri olarak

sayllmstir.

“Bilisim Sistemine Girme Sucu” ilk kez TCK’nin “Ozel Hiikiimleri”
diizenleyen ikinci kitabinin “Topluma Karsit Suglar” baslikli ticlincii kisminin onuncu
bolimii i¢inde yer alan “Bilisim Alaminda Suglar” iginde 243’incii maddede

diizenlenmistir.

1997 tarihli Tiirk Ceza Kanunu On Tasarisi’'nda yer alan ve Fransiz Ceza
Kanunu’nda yer alan diizenlemelerden’® esinlenilerek hazirlanan 347’inci madde
“bilisim sistemine girme, verileri tahrip ve bozma” seklinde basliklandirilmis’”,
bilisim sistemine girme veya bilisim sisteminde kalmaya devam etme su¢ olarak
tammlanmistir’®.  Tasarida yer alan madde, Avrupa Konseyi Siber Suglar

S6zlegsmesi’nin 2’nci maddesinde yer alan “Yetkisiz Erisim” diizenlemesine paralellik

76 Y1lmaz Yazicioglu, “Yeni Tiirk Ceza Kanunundaki Bilisim Suglarinin Degerlendirmesi”, YUHFD,
C.1L S 2, istanbul, 2005, s: 394.

" Madde 347: “Bir biligim sisteminin biitiiniine veya bir kismina, hukuka aykir olarak giren veya orada
kalmaya devam eden kimseye bir yildan {i¢ yila kadar hapis ve ylizmilyon liradan ti¢ylizmilyon liraya
kadar agir para cezasi verilir.

Bu fiil nedeniyle sistemin igerdigi veriler yok edilir ve degistirilirse faile iki y1ldan dort yila kadar hapis
ve ikiylizmilyondan altiyiizmilyon liraya kadar agir para cezasi verilir.

Bu suglara tesebbiis halinde faillere tamamlanmis su¢ cezasi verilir.” Bkz. Akbulut, Bilisim Alaninda
Suclar, s.113, dn. 299.

78 lker Tepe, “Modern Ceza Hukuku Anlayisinda Internet Suglulugu Ve Tiirk Ceza Hukukundaki
Yansimalar1”, Akdeniz Universitesi Sosyal Bilimler Enstitiisii Yaymlanmamus Yiiksek Lisans Tezi,
Antalya, 2009, (Cevrimigi), tez.yok.gov.tr, Erigsim Tarihi: 03.08.2018, s.69.
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olusturacak sekilde diizenlenmistir. Amaci ne olursa olsun failin bilisim sistemine
haksiz ve kasten girmesine veya sistemde kalmasina su¢ tipinde se¢imlik hareket
olarak yer verilmistir. Boylece s6z konusu diizenleme bu hareketlerden birinin
yapilmasini su¢un tamamlanmasi i¢in yeterli saymistir. Tasarida yer alan maddenin
2’nci fikrasinda bilisim sistemine girme veya orada kalma fiilinin gergeklestirilmesi
sonucunda sistemde yer alan verilerin yok edilmesi veya degistirilmesi hali neticesi
sebebiyle agirlasmis hal olarak diizenlenmistir. 3’lincili fikrada ise s6z konusu sug
tesebbiis asamasinda kalsa dahi tamamlanmis su¢ gibi cezalandirilacagi hiikme
baglanmistir. Bu suga yaptirim olarak adli para cezasi ve hapis cezasi beraber

Ongorilmiistiir.

2000 tarihli Tiirk Ceza Kanunu On Tasaris1’nin 345’inci’® maddesinde ve daha
sonra 5237 sayili TCK’nin yasalagsmasi i¢in 15.03.2003 tarihinde TBMM’ye sunulan
Hiikiimet Tasarisi’nin 346’mci®® maddesinde, 1997 tarihli Tiirk Ceza Kanunu On
Tasaris1 347’°inci maddesinden farkli olarak yalnizca para cezalari arttirillmis, geri
kalan hiikiimler 1997 tarihli Tiirk Ceza Kanunu On Tasarisinda yer aldig1 sekliyle

korunmustur®?.

5237 sayili TCK’nin 01.06.2005 tarihinde yiiriirliige girmesiyle bilisim
sistemine girme sucu 243’lincii maddede hiikkme baglanmistir. Ancak Tasarida yer alan

diizenleme TBMM Genel Kurulu'nda baz1 degisikliklere ugramustir. Ilk olarak, madde

™ Madde 345: “Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykiri olarak giren veya orada
kalmaya devam eden kimseye bir yildan {i¢ yila kadar hapis ve birmilyar liradan tigmilyar liraya kadar
agir para cezasi verilir.

Bu fiil nedeniyle sistemin igerdigi veriler yok edilir ve degistirilirse faile iki y1ldan dort yila kadar hapis
ve ikimilyar liradan altimilyar liraya kadar agir para cezasi verilir.

Bu suglara tesebbiis halinde faillere tamamlanmis su¢ cezasi verilir.” Bkz. Akbulut, Bilisim Alaninda
Suclar, s.114, dn.301.

8 TCK tasaristmin 346’mc1 maddesinin “bilisim sistemine girme, verileri tahrip ve bozma” baslikl
diizenlemesi; “(1)Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir1 olarak giren veya
orada kalmaya devam eden kimseye bir yildan {i¢ yila kadar hapis ve tigmilyar liradan onmilyar liraya
kadar agir para cezasi verilir. (2) Bu fiil nedeniyle sistemin igerdigi veriler yok edilir veya degisirse
faile iki yildan dort yila kadar hapis ve besmilyar liradan onbesmilyar liraya kadar agir para cezasi
verilir. (3) Bu suglara tesebbiis halinde faillere tamamlanmig sug cezasi verilir” seklindeydi. S6z konusu
tasarida yer alan madde uluslararasi sézlesmelere de uygun olarak diizenlenmistir. Buna gore bilisim
sisteminde kalma aranmaksizin yalmizca bilisim sistemine hukuka aykiri ve kasten giren kisi
cezalandirilmaktadir. Gerekge ve ilgili madde icin bkz. http://www2.tbmm.gov.tr/d22/1/1-0593.pdf ,
03.07.2018.

81 Akbulut, Bilisim Alaninda Suclar, s.113-114.
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bashgr “Bilisim Sistemine Girme” olarak diizenlenmistir®?. Tasarida yer alan
diizenlemenin ve Avrupa Konseyi Siber Suglar S6zlesmesi’nin 2’nci maddesinde yer
alan “Yetkisiz Erigim” diizenlemesinin aksine 243’lincii maddenin 1’inci fikrasinda
“bir bilisim sisteminin biitiintine veya bir kismina, hukuka aykirt olarak giren ve orada
kalmaya devam edern” kisinin cezalandirilacagi belirtilmistir. Kanun koyucunun
“veya” baglaci yerine “ve” baglacini tercih etmesindeki sebep TBMM Genel Kurulu
Tutanagina gore, bilisim sistemine hatayla giren kisilerin cezalandirilmasini
onlemektir®®. Bunun disinda doktrinde s6z konusu diizenlemenin Avrupa Konseyi
Siber Suglar S6zlesmesi’nin 2’nci maddesi ile uyumlu oldugunu savunan goriis de
vardir. Bu goriisiin  dayandigi gerekgeye gore, Avrupa Konseyi Siber Suglar
Sozlesmesi’'ne taraf devletler yetkisiz erisimi mevzuatlarinda sug olarak diizenlemekle
yiikiimliidiir, ancak mevzuatlarinda yetkisiz erisimin su¢ olusturmasi adina bazi ek
kosullar konulabilmektedir ve bilisim sistemine girdikten sonra orada kalma fiili de bu
ek unsurlardan sayilmalidir®®. Dolayisiyla bu gbriisii savunanlar TCK’nin 243/1inci
fikrasinda “ve” baglacinin kullanilmasini1 Avrupa Konseyi Siber Suglar S6zlesmesi’ne

aykir1 olarak degerlendirmemektedir.

Ayrica maddede fiillerin agirligina gore yaptirim uygulanmadig: gerekcesiyle
Tasarida yer alan ceza araliklarindan farkli ceza araliklarina yer verilmis, sugun temel
halinin yaptirrmi1 bir yila kadar hapis veya adli para cezasi seklinde hiikme
baglanmlstlr%. Tasaridan farkli olarak, maddenin 2’nci fikrasi, sugu olusturan fiilin
“bedeli karsiligi yararlanilabilen sistemler hakkinda iglenmesi” halini cezay1
hafifleten nitelikli hal olarak diizenlemistir. Maddenin 3’iincii fikrasinda ise Tasarida

yer alan neticesi sebebiyle agirlagsmis hale ayn1 sekilde yer verilmis, yaptirim olarak

8 Doktrinde s6z konusu maddenin bagligi “bilisim sistemine girme” olsa da yaptirim konusu fiil bilisim
sistemine girme ve kalma oldugu i¢in diizenlemenin yaniltict oldugu ileri siiriilmekteydi. Bkz. Erdogan,
Bilisim Sistemine Girme ve Kalma Sucu, $.1368; Saban Cankat Taskin, Bilisim Suclari, Bursa, Beta
Yaynlari, 2008, s.2; Ketizmen, a.g.e., .81.

8 Tlgili TBMM Genel Kurul Tutanagi i¢in bkz.
http://mevzuat.tbmm.gov.tr/mevzuat/faces/maddedetaylari?_adf.ctrl-
state=186sfgmhll_19&psira=18779&psorgukriteri= , Erisim Tarihi: 03.07.2018.

8 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, s.1369.

85 Tlgili TBMM Genel Kurul Tutanag1 igin bkz.
http://mevzuat.tbmm.gov.tr/mevzuat/faces/maddedetaylari? _adf.ctrl-
state=186sfgmhll_19&psira=18779&psorgukriteri=, Erisim Tarihi: 03.07.2018.
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ise alt1 aydan iki yila kadar hapis cezasi Ongoriilmiistiir. Tasarinin aksine, sugun
tesebbiis halinde kalmasinin tamamlanmis bir su¢ gibi cezalandirilacagina iliskin

diizenleme maddeye konulmamastir.

Bilisim sistemine girme ve orada kalma hareketlerine ¢ok hareketli sug olarak
yer veren diizenleme, Avrupa Konseyi Siber Suglar S6zlesmesi’'nin 2’nci maddesi ile
uyumlu olmadig1 gerekgesiyle doktrinde hayli elestirilmis®, 20.03.2016 tarihli 6698
sayill Kigisel Verilerin Korunmasi Kanunu’nun 30’uncu maddesi ile TCK madde
243°de degisiklik yapilmistir. Boylece “bir bilisim sisteminin biitiiniine veya bir
kismina, hukuka aykiri olarak giren veya orada kalmaya devam eden” kisinin
cezalandirilacagi hiikme baglanarak kanuni tanimda bilisim sistemine girme ile orada
kalma fiilleri sugun olusmasi icin se¢imlik hareket olarak diizenlenmistir. Maddenin
gerekgesinde de ... Sanal Ortamda Islenen Suclar Sézlesmesinin 3'iincii maddesiyle,
tiye tilkeler, yasadisi araya girme eylemini cezalandirmaya davet edildiginden, 5237
sayuli Kanunun 243'tincii maddesinde degisiklik ongoriilmiistiir. Boylece biligim
sistemlerinin biittiniine veya bir kismina hukuka aykirt olarak girmekle birlikte belirli
bir siire kalmak da su¢un unsuru olarak diizenlenmis olmasina ragmen Sézlesmeye
uyum amaciyla sadece sisteme/sistemlere girmek fiili su¢ olarak diizenlenmektedir”
ifadelerine yer verilmistir. Bunun sonucunda Avrupa Konseyi Siber Suglar
Sozlesmesi’nin 2°nci maddesinden farkli olarak bilisim sisteminde kalma fiili de
ayrica su¢ olusturmaktadir®”. Bu sayede, r1za ile bilisim sistemine girilmesine ragmen
hukuka uygunluk sebebi olan rizanin ortadan kalkmasindan sonra hala bilisim

sisteminde kalmaya devam eden failin cezalandirilmasi1 da miimkiin hale gelmistir®.

6698 sayili Kanun’un 30’uncu maddesi ile TCK’nin 243’{incii maddesine
4’lincii fikra eklenmistir. Bu fikra ile bilisim sistemine girmeksizin bir bilisim
sisteminin kendi iginde veya diger bilisim sistemleri ile arasinda gergeklesen veri
nakillerinin teknik araglarla hukuka aykir1 olarak izlenmesi yaptirima baglanmustir.

Ancak s0z konusu ek fikra her ne kadar TCK’nin 243’ilincii maddesinin “bilisim

8 Elestiriler igin ayrica Bkz. Taskin, Bilisim Suglari, s.2; Ketizmen, a.g.e., s.81, Akbulut, Bilisim
Alaninda Suclar, s.127-128; Diilger, Bilisim Suclar1 ve Internet iletisim Hukuku (6), 5.341-342.

87 Akbulut, Bilisim Alaninda Suclar, s.115.

8 Diilger, Bilisim Suclar1 ve internet fletisim Hukuku(7), s.236.
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sistemine girme” bashig altinda yer alsa da bagimsiz bir su¢ olarak
degerlendirilmelidir®®. Doktrinde bilisim sistemine girmeksizin veri nakillerini izleme
sucunda bilisim sistemine girme s6z konusu olmadigi halde kanun koyucunun bu sugu
243’{incii madde i¢ine koymak yerine neden ayr1 bir madde olarak (Ornegin; Madde

243 A gibi) diizenlemedigi elestirilmistir®.

I11. BAZI ULKE MEVZUATLARINDA VE AVRUPA KONSEYi
SIBER SUCLAR SOZLESMESI KAPSAMINDA BILiSIM
SISTEMINE GIRME SUCU

A. Ingiltere

Ingiltere’de bilisim suglar1 icin “1990 Bilgisayarin Kétiiye Kullanilmas:
Kanunu” (Computer Misuse Act 1990) diizenlenmis, bu Kanun 29.08.1990 yilinda
yirirlige girmistir. Bu Kanun’un “Bilgisayarin Kotiiye Kullaniimasi Suglari”
(Computer Misuse Offences) boliimiiniin 1’inci maddesinde hukuka aykir1 ve yetkisiz
bir sekilde bilisim sistemine girme fiili yaptirima baglanmistir®. Bu suga viicut veren

fiiller temel olarak “hacking” ve “cracking” olarak sayilmigtir®,

S6z konusu madde “bilgisayar materyallerine yetkisiz erisim” (Unauthorised
Access to Computer Material) seklinde basliklandirilmis ve ii¢ fikra altinda

diizenlenmistir.

[lk fikrada sisteme giivenli erisim yetkisi olmayan kisi tarafindan bilgisayarda
bulunan bir program veya veriye erisimin kasten ve hukuka aykir1 bir sekilde
gerceklestirilmesinin suc olusturacag: belirtilmistir. Ikinci fikrasinda failin kastinin

dogrudan 6zel bir program veya veriye, kendine has herhangi bir program veya veriye

8 Akbulut, Bilisim Alaninda Suglar, s.157, Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler,
s.807; Veli Ozer Ozbek v.d., Tiirk Ceza Hukuku Ozel Hiikiimler, 11. Baski, Ankara, Seckin
Yayincilik, 2017, s. 938; Ahmet Giil, Dogrudan / Dolayh Bilisim Suc¢lari, Ankara, Seckin Yayincilik,
2016, s.57.

% Akbulut, Bilisim Alaninda Suclar, s.157.

% flgili kanun metni igin bkz. https://www.legislation.gov.uk/ukpga/1990/18/contents, Erisim
Tarihi:10.4.20109.

92 Walden, Computer Crime, s.12.
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ya da 6zel bir bilgisayardaki program veya verilere yonelik olmasimin gerekmedigi
belirtilmistir. Uciincii fikrasinda ise bu suga uygulanacak yaptirimlara yer

verilmistir®,

Her ne kadar Kanun metninde bilgisayar, program ve veri kelimelerine yer
verilse de Kanun’da bunlara iligkin bir tanim yapilmamistir. Gelisen ve degisen
teknoloji karsisinda yapilacak tanimlarin eski ve yetersiz kalacagi endisesiyle bu
kavramlar tanimlanmamis ve somut olay cercevesinde tekrar degerlendirilmesi
gereken kavramlar oldugu diisiiniilmiistiir®®. Mevcut diizenleme uyarinca yetkisiz

erisimin fiziksel olarak ya da uzaktan erisim seklinde gergeklesebilmesi miimkiindiir®®.

Yetkisiz erisim bakimindan Ingiliz hukukunda en cok tartisilan konu
calisanlarin yetkisi olmamasia ragmen calistigi yerin bilisim sistemine girmesi
halinde 1990 Bilgisayarin Koétiiye Kullanilmast Kanunu’nun 1’inci maddesinin

uygulanip uygulanmayacagi sorunudur.

1998 yilinda Denetleme Kurulu (Audit Commision) tarafindan hazirlanan bir
rapora gore, hastane sisteminde yer alan hasta bilgilerine girmeye yetkisi olan bir
hemsire kendi ailesinin ve arkadaslarimin saglik raporlarina ulasabilmek igin
hastanenin bilisim sistemine girmis ve bu bilgileri yakinlariyla paylasmistir. Fakat
hemsire bu hareketinden dolay1r 1990 Bilgisayarin Koétiiye Kullanilmas: Kanunu’nun
1’inci maddesi geregince cezalandirilmamis, yalnizca hastalarin gizlilik hakkini ihlal

ettigi gerekgesiyle yazili uyar1 almistir®,

Ancak 1998 tarihlli DPP v Bignell davasinda ise farkli bir sonuca ulasilmistir.

Polis memuru olan Bay ve Bayan Bignell yalnizca mesleki amaglarla kullanilmasi

9 Mohamed Chawki, “Unauthorized Access Offences in Cyberworld”, Cybercrime, Digital Forensics
and Jurisdiction, Chawki, M./ Darwish, A., Khan, M.A.,, Tyagi, S., (Cevrimigi),
http://www.springer.com/gp/book/9783319151496, Switzerland, 2015, s.32.

% Derek Wyatt, “‘Revision of the Computer Misuse Act’: Report of an Inquiry by the All Party Internet
Group”, All Paert Parliamentary Internet Group, 2004, (Cevrimigi),
https://www.cl.cam.ac.uk/~rnc1l/APIG-report-cma.pdf, Erisim Tarihi: 20.11.2017, s. 4; Walden,
Computer Crime, s.12.

% “Unauthorised access with intent to commit or facilitate commission of further offences”,
(Cevrimigi), https://www.inbrief.co.uk/offences/unauthorised-access-to-computer-material/, Erigim
Tarihi:20.11.2017.

% Bkz. Chawki, Unauthorized Access Offences in Cyberworld, s.33.
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gerektiklerini bildikleri ulusal polis bilgisayarlarindan (Police National Computer)
resmi olmayan amaglarla 6zel bilgileri arastirmiglardir. Sulh ceza mahkemesi polis
memurlarini bu sugtan dolayr mahkim etmis fakat bu karar temyiz edilmistir. Ancak
ist derece mahkemesi bilisim suglariyla korunan degerin bilgisayar sistemi iginde
bulunan bilgilerin biitiinliigii degil bilgisayar sisteminin biitiinliigiiniin oldugu®’, bir
igverenin “isin gerektirdigi” Ol¢lide bilisim sistemine girmesine izin vermesi halinde
erisim igin belli bir yetki sinir1 gizilse dahi sinirin agilmasi durumunda yetkisiz erisim
sucunun olusmayacag1®® belirtilmis ve karar1 bozmustur. Bu karar ingiliz doktrininde
yogun tartigmalarin yaganmasina sebep olmustur. Ciinkii bilgisayar sistemine erigme
yetkisi olan bir kiginin amaci disinda bilisim sistemine veya yetki dist kalan bolimlere
girmesinin bu maddenin disinda birakilmast kotli niyetli kisilere yaptirim

uygulanmasin engeller nitelikteydi®.

Bu karardan sonra 1999 yilinda verilen Regina v. Bow Street Magistrates Court
and Allison (A.P.) Ex Parte Government of the United States of America davasinda
ise DPP v Bignell karar tekrar degerlendirilmistir. Bu kararin neticesinde yetki dis1
amagla bilisim sistemine girmenin veya yetki dis1 bir bilisim alanina girmenin kanun
kapsaminda cezalandirilmasinin ancak ¢alisganin bir programa veya bilgisayara
erisiminin sinirlarinin agik¢a tanimlanmis olmasi halinde miimkiin olabilecegine karar

vermistir'9%10?,

7 Bkz. Neil MacEwan, “The Computer Misuse Act 1990: lessons from its past and predictions for its
future”, Criminal Law Review, 2008, (Cevrimigi),
http://usir.salford.ac.uk/15815/7/MacEwan_Crim_LR.pdf, Erisim Tarihi:20.11.2017, s. 2.

% Selman Dursun, “Internetten Kaynaklanan Ceza Sorumlulugundaki Gelismeler”, MHB- Prof. Dr.
Giiloren Tekinalp’e Armagan, C. 1-2, 2003, 5.279.

% A.e.; David Cook, “The Court’s nonsensical approach to unauthorised access in DPP v Bignell”,
(Cevrimigi),  http://www.pannone.com/media-centre/blog/cybercrime-blog/the-court’s-nonsensical-
approach-to-unauthorised-access-in-dpp-v-bignell, Erisim Tarihi:20.11.2017; Chawki, Unauthorized
Access Offences in Cyberworld, s.33.

100 K arar igin bkz. Regina v. Bow Street Magistrates Court and Allison (A.P.) Ex Parte Government of
the United States of America (on Appeal from a Divisional Court of the Queens Bench Division),
(Cevrimigi),  https://publications.parliament.uk/pa/ld199899/Idjudgmt/jd990805/bow.htm,  Erisim
Tarihi: 20.11.2017.

101K onuyla ilgili benzer kararlar i¢in bkz. Murat Volkan Diilger, “Karsilastirmali Hukuk Baglaminda
Birlesik Krallik (Ingiltere) Hukukunda Biligim Suglar1 Mevzuati ve Uygulamas1”, TAAD, Y.8, S. 31,
Temmuz 2017, 199-203.
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B. Amerika Birlesik Devletleri

Bilgisayarin anavatant kabul edilen Amerika Birlesik Devletleri bilisim
suclarinin yaptirima baglanmasinda da oncii bir rol iistlenmistir. Bilisim suglariyla
ilgili ilk kanun tasaris1 1977 yilinda Senatér Abraham Ribikoff tarafindan hazirlanmig
ancak tasar1 Amerika Birlesik Devletleri Kongresi tarafindan kabul edilmemistir'®,
Bilisim suglartyla ilgili pek ¢ok federal kanunu olan Amerika Birlesik Devletleri’nde
bilisim suglariyla ilgili en temel kanun 1986 tarihli Bilgisayar Dolandiriciligi ve
Bilgisayar1 Kétiiye Kullanma Kanunu’dur (Computer Fraud and Abuse Act)®,
CFAA’in a fikrasinda bir kisinin bilgisayara® yetkisiz veya yetkisini asarak erismesi

yaptirima baglanmigtir. Ayrica bu kanun kapsaminda bilgisayar verilerinin tahribi ve

degistirilmesi de yaptirima baglanmis diger suglardir.

Yillar i¢ginde CFAA’e yapilan ekleme ve degisikliklere ragmen Amerikan

doktrinde bu Kanun teknoloji alanindaki en k&tii kanun olarak degerlendirilmistir'®.

Kanunda yer alan diizenlemeler genis kapsamli ve belirsiz bulunmus, bunun
sonucunda keyfi ve ayrimci uygulamalar ile asir1 suglamalara sebebiyet vermesi

nedeniyle elestirilmistir'®,

102 U.S. Departman of Justice Bureau of Statistic, Computer Crime Legislative Resource Manual,
(Direktor: Benjamine H. Renshaw), Washington D.C, ,1990, (Cevrimigi),
https://www.ncjrs.gov/pdffiles1/Digitization/78890NCJRS.pdf, Erisim Tarihi: 27.11.2017, s. 55.

103 Computer Fraud and Abuse Act Amerikan Temel Kanunu olan U.S. Act’in 18’inci bashigi, 1’inci
bolim, 47’inci boliimiiniin 1030’uncu paragrafinda yer almaktadir. S6z konusu kanun tezde “CFAA”,
ilgili kanun maddesi ise Amerikan Temel Kanunundaki yerine gore “18 U.S.C. 1030 seklinde
kisaltilarak kullanilacaktir.

104 CFAA’in e fikrasinin 1’inci bendinde bilgisayarm tanimina yer verilmistir. Bu tanima gére bilgisayar
elektronik, manyetik, optik, elektrokimyasal verileri veya yiiksek hizda mantiksal ve aritmetik veri
islemeyi gerceklestirebilen veya bunlar1 depolayabilen, dogrudan bu islemleri yapabilen veya bu tiir
aygitlarla birlikte g¢alisarak her tiirlii veriyi depolama veya iletisim tesisini kapsayan her tiirlii aygiti
kapsamaktadir. Ancak kanun koyucu otomatik daktilo, dizgi makinasi, tasinabilir hesap makinast ve
benzeri cihazlari kapsam dig1 biraktigini kanunda agikc¢a yazmaistir.

105 Kristin Westerhorstmann, “The Computer Fraud and Abuse Act: Protecting the United States from
Cyber-Atacks, Fake Dating Profiles, and Employees Who Check Facebook at Work”, University of
Miami National Security & Armed Conflict Law Review, V. 145 2015, (Cevrimigi),
https://repository.law.miami.edu/cgi/viewcontent.cgi?referer=https://www.google.com.tr/&httpsredir=
1&article=1078&context=umnsac, Erisim Tarihi: 22.11.2017, s.145.

106 A e,
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CFAA’In kapsamu yiirirlige girdiginden itibaren defalarca genisletilmistir.
Ornegin 1994 yilma kadar yalnizca milli giivenlige, finansal kayitlara ve kamu
kurumlarina yonelik bilisim su¢lart CFAA kapsamindayken, 1994 yili itibariyle yasa
gercek kisilere ait bilisim sistemlerini de kapsam icine dahil etmis, 1996 yilinda
devletlerarasi kullanilan ve ticari isler i¢in kullanilan bilgisayarlar da korunan
bilgisayarlar i¢inde sayilmistir'®’. Ilerleyen yillarda ise her tiirlii bilgisayarlar1 koruyan

ve kapsam icine alan diizenlemeler yapilmistir'®,

CFAA hakkinda degisiklik yapan 2015 Aaron Kanunu (Aaron’s Law Act of
2015) bilisim sistemine girmede yetki asimini da sugun kapsami igine alan
diizenlemeler yapmay1 hedeflemis ve CFAA’de yer alan diizenlemelerin acik hale
getirilmesini amaglamistir. Bu degisiklikle yetkisiz erisimin yaptirima baglanmasina
ek olarak yetkinin asildig1 erisimler de sug olarak diizenlenmistir’®. Amerikan
doktrininde bu diizenlemenin uygulama alanini genislettigi yoniinde elestirilerde
bulunulmus, “insider hacking”!!? faaliyetlerinin de cezalandirilmasini engellememek
amactyla bilisim sistemine yetki asimiyla erisim fiilini tamamen su¢ olmaktan
¢ikarmadan yetki asimimin su¢ olusturmasmin belirli smirlara tabi tutularak

111

diizenlenmesi gerektigi savunulmustur-*. CFAA genel olarak asir1 su¢lamalara sebep

112 Ornegin kisinin esinin sifresini bildigi e-posta adresine

oldugu i¢in elestirilmektedir
hizmet sartlarma aykirt sekilde girmesi kanun kapsaminda sug sayildigi i¢in asirt

suclamalara yol agmaktadir''®, Amerikan doktrininde CFAA’in genel olarak eski bir

107 James Juo, “The CFAA and Aaron’s Law”, Virginia Lawyer, V.62, December 2013, (Cevrimigi),
http://www.vsb.org/docs/valawyermagazine/vl1213-tech.pdf, Erisim Tarihi: 27.11.2017, s.61.

108

o e

10 CFAA’de yer alan yetki asim diizenlemesiyle disardan gerceklesen yetkisiz erisim saglayan
“outsider” yani yabanc1 kisilerin yanisira verilen izin veya onayin digina ¢ikarak yetki asimina sebebiyet
veren “insider” yani belli bir grubun i¢indeki belli bir yetkiye sahip kisilerin de cezalandirilmasinin 6nii
acilmigtir. Peter A. Winn, “The Guilty Eye: Unauthorized Access, Trespass and Privacy”, The Business
Lawyer, Vol.62, August 2007, Cevrimigi,
https://heinonline.org/HOL/Page?handle=hein.journals/busl62&collection=journals&id=1411&startid
=&endid=1454 , Erisim Tarihi: 2.4.2019, s.1402.

111 Sheldon Whitehouse, “Hacking into the Computer Fraud and Abuse Act: The CFAA at 3017, The
George Washington Law Reviewer, V.84, No.6, December 2016, (Cevrimigi),
http://www.gwlr.org/wp-content/uploads/2016/11/84-Geo.-Wash.-L .-Rev.-1437.pdf, Erisim Tarihi:
27.11.2017, s.1440.

12 Ae.

13 Ae.
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kanun oldugu ve ihtiyaglar1 karsilamadigi bu sebeple bilisim suglari agisindan bir

reforma ihtiyac oldugu kanaati yaygindir'**,

CFAA’de yer alan suglar yetki olmaksizin ve verilen yetkinin asimi® ile iki
farkli formda islenebilmektedir''®. 18 U.S.C. 1030 (a)’da yetkisiz erisimden
kaynaklanan yedi ayri sug tipini bulundurmaktadir'!’. Bunlardan ilkine gére bir kisinin
baska bir devlete yarar saglayacak veya Amerika Birlesik Devletleri’ne zarar verecek
bilgileri edinmek, gondermek veya gondermeye tesebbiis etmek amaciyla bir
bilgisayar sistemine yetkisiz erisim veya yetkinin asilarak erismesi sug olarak kabul
edilmistir(18 U.S.C. 1030 (a)(1)). Ikinci sug tipi ise devlet dairesi veya organima ait
finansal kayit bilgilerini igeren bilgisayarlara veya korumali bilgisayarlara bu bilgileri
edinmek igin yetkisiz veya yetkinin asilarak erisilmesidir (18 U.S.C. 1030 (a)(2)).
Ugiincii sug tipi, kamuya agik olmayan devlet bilgisayarlarina yetkisiz erigimi
yasaklamaktadir (18 U.S.C. 1030 (a)(3)). Dordiincii sug, devlet bilgisayarlarina, banka
bilgisayarlarina, uluslararas1 veya dis ticaret i¢in kullanilan bilgisayarlara yetkisiz
veya verilen yetkinin agilarak erigilmesi suretiyle dolandiricilik  sugunu
diizenlemektedir(18 U.S.C. 1030 (a)(4)). Besinci olarak devlet bilgisayarlarina, banka
bilgisayarlarina, uluslararasi veya dis ticaret i¢in kullanilan bilgisayarlara zarar verme
fiilli suc teskil etmektedir(18 U.S.C. 1030 (a)(5)). Altinci olarak dolandiricilik
amactyla devlet bilgisayarlarinin, banka bilgisayarlarinin veya eyaletler aras1 veya dis

ticareti etkileyen bilgisayarlarin sifrelerinin veya benzeri bilgilerinin ticareti sug olarak

114 Bkz. Sheldon Whitehouse, a.g.m., s.1441; James Hendler, “It’s Time to Reform the Computer Fraud
and Abuse Act”, 2013, (Cevrimigi), https://www.scientificamerican.com/article/its-times-reform-
computer-fraud-abuse-act/, Erisim Tarihi:27.11.2017.

115 CFAA’de “yetkisiz” erigimin tanimi1 yapilmamasina ragmen “yetki asim1” tanimlanmistir. Buna gore
yetki agimi; sisteme girme yetkisi olan kisinin elde etmeye veya degistirmeye hakki olmadig: verileri
elde etme veya degistirme i¢in girmesi olarak tanmimlanmistir. Ancak bu tanim aydinlatic
bulunmamigtir. Doktrinde yetki asimi, izin verilen veya onaylanan yetkinin Stesine ge¢mek olarak
tanimlanmigtir. Patricia L. Bellia, “A Coda-Based Approach to Unauthorized Access Under tne
Computer Fraud snd Abuse Act”, The George Washington Law Review, Vol. 84:1442, No:6,
December 20186,
https://heinonline.org/HOL/Page?handle=hein.journals/gwlir84&collection=journals&id=1526 &startid
=&endid=1560 , 5.1468-1469.

116 Bellia, a.g.m., s.1444.

117 QOrin S. Kerr, “Cybercrime's Scope: Interpreting "Access" and "Authorization" in Computer Misuse
Statutes”, NYU Law Reviews, 2003, (Cevrimigi), http://www.nyulawreview.org/issues/volume-78-
number-5/cybercrimes-scope-interpreting-access-and-authorization-computer-misuse, Erisim
Tarihi:27.11.2017, s.1114.
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diizenlenmistir (18 U.S.C. 1030 (a)(6)). Son olarak bir kisiden para veya baska bir
deger sizdirmak amaciyla devlet bilgisayarlarina, banka bilgisayarlarina,
devletlerarasi veya dis ticarette kullanilan bir bilgisayara zarar verme veya gizliligini
ihlal etme tehdidinde bulunma(18 U.S.C. 1030 (a)(7)) sug olarak sayilmistir8,

Maddede sayilan sug tipleri gostermektedir ki TCK’nin aksine 18 U.S.C. 1030
bilisim suglarini ayr1 ayr1 maddelerde diizenlemek yerine “yetkisiz erisim” kavrami

altinda ele alarak tek bir maddede diizenlemistir.

18 U.S.C. 1030’un (b) fikrasinda yukarda belirtilen suclardan herhangi birini
islemenin veya tesebbiis etmenin sug teskil ettigi ve bunun sonucunda (c) fikrasinda
yer alan yaptirimlarin uygulanacagi belirtilmistir. Ayn1 maddenin (d) fikrasi Gizli
Servis’in (Secret Service) sorusturma yetkilerine, (e) fikrasi ise madde i¢cinde gegen
bazi ifadelerin tanimina yer vermistir. Yine 18 U.S.C. 1030°un (f) fikrasinda Amerika
Birlesik Devletleri’nin herhangi bir kolluk kuvvetinin sorusturma, 6nleme ve istihbarat
faaliyetlerini yapmasinin yasak olmadigi belirtilmis, (g) fikrast ise bu sugtan dolayi
zarar goren kisilerin faile karsit hukuk davasi acabilecegini diizenlemistir. Ayni
maddenin (i) ve (j) fikrasinda ise sugun islenmesinde kullanilan sug¢ esyasinin ve

suctan meydana gelen esyanin miisaderesine yonelik diizenlemeler yer almaktadir.
C. Almanya

Alman hukukunda bilisim suglari genel olarak Alman Ceza Kanunu’nda

diizenlenmistir. Ancak bilgisayarla baglantili baz1 suclara 6zel ceza kanunlarinda da

yer verildigi goriilmektedir'®®.

118 Charles Doyle, “Cybercrime: An Overview of the Federal Computer Fraud and Abuse Statute and
Related Federal Criminal Laws”, Congressional Research Service, 2014, (Cevrimigi),
https://fas.org/sgp/crs/misc/97-1025.pdf, Erisim Tarihi: 5.12.2017, s. 1-2. Elkin Girgenti“Computer
Crimes”, American Criminal Law Review, Vol.55:911, 2018, Cevrimigi,
https://heinonline.org/HOL/Page?handle=hein.journals/amcrimlr55&collection=journals&id=933&sta
rtid=&endid=982 , Erisim Tarihi:2.4.2019, 5.922-923.

119 Bettina Weisser, “Cyber Crime- The Information Society and Related Crimes, National Reports on
Germany”, IAPL, s.1.
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Alman Ceza Kanunu’nun 202a maddesinde “Veri Casuslugu” diizenlenmistir.
Bu maddenin ilk fikrasina gore her kim bir bagkasina ait yetkisiz erisimlere karsi
korunmus Vverileri bu korumayi asarak kendisi veya bir baskasi i¢in hukuka aykir1 bir
sekilde edinirse cezalandirilacaktir. Aynit maddenin ikinci fikrasinda ise ilk fikrada yer
alan veri ifadesinden sadece elektronik veya hemen algilanamayacak bir sekilde
depolanmis veya iletilmis veriler anlasilmasi gerektigi belirtilmistir. Alman Ceza
Kanunu’nun 202b maddesinde ise bir kisinin teknik aragla veri nakilleri sirasinda
kendisi veya bir baskasi icin aleni olmayan bir veriyi edinmesi suc¢ olarak
diizenlenmistir. Alman Ceza Kanunu’nun 202b maddesinin TCK’nin 243/4’{incii

fikrasiyla paralel oldugu sdylenebilir.

Alman Ceza Kanunu dogrudan bilisim sistemine girme sucuna yer vermese de
hukuka aykir1 olarak veri edinmeyi sug¢ olarak diizenlemistir. Her ne kadar kanuni
diizenleme teorik acidan yetkisiz erisimi su¢ olarak diizenlemese de bilisim sistemine
hukuka aykir1 sekilde erisen kisinin en azindan bir miktar veri edinmeden durmayacagi
yoniinde goriisler bulunmaktadir'?®, Baska bir goriis ise, Alman Ceza Kanunu 202 a
maddesinin verilere erisimin yetkisiz olarak yapilmasini diizenledigini ve boylece
202a’nin Avrupa Konseyi Siber Suglar S6zlesmesi’nin yetkisiz erisimi diizenleyen
2’nci maddesini karsiladigini 6ngdrmiistiir'?!. Bu diizenlemenin bilgisayar verilerinin
elde edilmesi sartina izin veren Avrupa Konseyi Siber Suclar S6zlesmesi’nin ikinci
maddesi ile uyumlu oldugu kabul edilebilirse de, veri edinme amaci olmasa dahi
bilisim sistemine hukuka aykir1 erisimin ayrica cezalandirilmasi korunan hukuki deger

temelinde O0nem arz etmektedir.

Trojan veya tus kaydedici (keylogger) yontemiyle veri elde etme Alman Ceza

Kanunu’nun 202a maddesi kapsaminda cezalandirilsa da'??, Alman Hukuku’nda

120 Ylrich Sieber, “Cybercrime and Jurisdiction in Germany, The Present Situation and the Need for
New Solition”,Cybercrime and Jurisdiction, Editor: Bert-Jaap Koops, Susan W. Brenner, Leiden,
T.C.M. Asser Press, 2006, s.185, dn. 9.

121 Ulcrich Sieber, internetteki Suclar ve Sucun internette Takibi,( Edit.: Yener Unver), Ankara,
Seckin Yayincilik, 2014, s.65.

122 Bettina Weisser, a.g.e., s.39.
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uygulama alan1 bulan ¢evrimici arama yontemiyle!?® devlet siiphelilerin bilgisayar,
akilli telefon gibi bilisim sistemlerine trojan gondererek siiphelilerin iletisimini ve

verilerini her an ger¢ek zamanli olarak denetleyebilmektedir'?*.

D. Japonya

Japon ceza hukukunda bilisim suclar1 45 sayili ve 1907 tarihli Japon Ceza
Kanunu ve 128 sayili ile 1999 tarihli Bilgisayara Yetkisiz Erisim Kanunu’nda yer

almaktadir!?.

Yetkisiz erisim i¢in ayrica diizenlenen Bilgisayara Yetkisiz Erisim Kanunu

126 Kanun’un 1’inci maddesi Kanun’un

olduke¢a ayrintili diizenlemelere yer vermistir
amacina, 2’nci maddesi tanimlara, 3’lincli maddesi ise yetkisiz erisim suguna yer
vermistir. Buna gore her yetkisiz erisim her tiirlii hacking faaliyeti degildir ve yalnizca
telekomiinikasyon ag1 yoluyla baska bir bilgisayara yetkisiz erisime yonelik

127" Yani fiziksel olarak bilisim sistemine

hareketleri su¢ olarak diizenlemektir
girilmesi bu Kanun kapsaminda su¢ sayilmamuistir. Japon doktrini 128 sayilt ve 1999
tarihli Bilgisayara Yetkisiz Erisim Kanunu’nun birtakim yeni teknolojik gelismeleri

kapsamadig i¢in elestirilmektedir!?®,

Kanun’un 3’tincti maddesinin 2’nci fikrasinin 1’inci bendi, telekomiinikasyon
hattina bagli ve koruma altindaki bir bilgisayara baskasina ait tanitma kodlariyla
(kimlik veya sifre gibi) girilmesi ve bunun disindaki bilgi ve komutlarla girilmesi sug¢
olarak diizenlenmistir. Kanun’un 3’{incii maddesinin 2’nci fikrasinin 2’nci bendi ise
0zel kullanima sunulmus ve baska bir korumali bilgisayarin sinirlamalarina tabi olan

korumal1 bir bilgisayara yetkisiz erisimi yaptirima baglamistir. Kanun’un 3’iincii

128 Doktrinde Ingilizce karsiligi  “govermental trojan/state trojan”, Almanca karsiligi ise

“bundestrojaner/staatstrojaner” olarak yer almaktadir.

124 Alman hukukunda yer alan ¢evrimici arama kurumuna ve bu konudaki tartigmalara “Hukuka
Aykirilik” boliimiinde detayl1 olarak yer verilmistir.

125 Takato Natsui, “Cybercrimes in Japan: Recent Cases, Legislations, Problems And Perspectives”,
Meiji Law Journal, VVol.10, March 2003, s. 5.

126 Kanunun Ingilizce metni igin bkz. Act on Prohibition of Unauthorized Computer Access,
https://www.npa.go.jp/cyber/english/legislation/uca_Tentative.pdf, Erisim Tarihi:14.04.2019.

121 Ae., s.12.

128 Ae., 5.15, dn. 34.
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maddesinin 2’nci fikrasinin 3’tincii bendinde ise, bilgisayara yetkisiz erisim
kolaylastirilmasina yonelik hareketler yasaklanmustir'?®. Bu hareketlerden birini
gergeklestiren kisi ayn1 Kanun’un 8’inci ve 9’uncu maddesinde yer alan yaptirimlar

cercevesinde cezalandirilmaktadirt®°,

Bilgisayara Yetkisiz Erisim Kanunu’nda yer alan diizenlemelere bakildigi
zaman gorlilmektedir ki; bir bilisim sistemine direkt fiziksel erisim, herhangi bir aga
bagli olmayan bilgisayar sistemine erisim ve koruma altina alinmamis bir bilisim
sistemine erisim bu kanun kapsaminda yetkisiz erisim su¢unun olusumuna engel

olmaktadir.
E. Rusya

Rus ceza hukukunda bilisim suglari Rusya Federasyonu Ceza Kanunu’nun
28’inci  bolimiiniin  272°nci maddesinde diizenlenmistir. Bu maddeye gore,
“Bilgisayar, bilgisayar sistemleri ve aglarinda yer alan yasal olarak korunan
bilgisayar verilerine, yani makinanin okunabilir ortamina iligkin bilgilere, yasa disi
olarak erisilmesi, bu fiilin verilerin imha edilmesi, engellenmesi, degistirilmesi veya
kopyalanmasi veya bilgisayar, bilgisayar sistemleri veya aglarini bozmasina sebep

olmasi halinde” cezalandirilmaktadir®,

S6z konusu diizenlemeye bakildiginda “verilerin imha edilmesi, engellenmesi,
degistirilmesi veya kopyalanmast veya bilgisayar, bilgisayar sistemleri veya aglarini
bozmasina sebep olmasr” se¢imlik neticeler olarak diizenlenmis, bdylece bilisim
sistemine girmek basli basina bir sug tipi olarak belirlenmemistir. Ayn1 maddenin
ikinci fikrasinda bu sugun bir grup insan tarafindan tasarlanarak veya bir orgiit
tarafindan islenmesi ya da kamu gorevlisi tarafindan veya ayni sekilde bilgisayarlara,
bilgisayar sistemlerine ve aglara erisimi olan bir kisi tarafindan ilk fikrada yer alan

sucun islenmesi cezay agirlastiran nitelikli bir hal olarak diizenlenmistir.

129 Karagiilmez, a.g.e., 5.127.

130 Ayrica bkz. Takato Natsui, a.g.m., s. 12-13.

131 Maddenin Ingilizce metni i¢in bkz. The Criminal Code of the Russian Federation, Cevrimici,
https://www.wto.org/english/thewto e/acc_e/rus e/WTACCRUS48 LEG 6.pdf, Erisim  Tarihi:
01.03.2018.
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F. Italya

ftalyan Ceza Kanunu'nun 615ter maddesi “Bilgisayara veya
Telekomiinikasyon Sistemine Yetkisiz Erisim” seklinde bagliklandirilmis ve kanun
diizenlemesinde de bilgisayar ve telekomiinikasyon sistemi ifadelerine yer vermistir.
Ancak pek c¢ok iilkede oldugu gibi Italyan Ceza Kanunu da bilgisayar,
telekomiinikasyon  sistemi, veri  gibi  kavramlarin = tanimlarim1  i¢inde

barindirmamaktadirt®?.

Kanuni diizenlemeye gore, “Giivenlik onlemleriyle korunan bilgisayar veya
telekomiinikasyon sistemine yetkisiz sekilde giren yada kendisini disarda birakma
hakkina sahip kisinin a¢ik veya zimni iradesine karsi bilgisayar veya
telekomiinikasyon sisteminin icinde kalan kisi, 3 yili asmamak iizere hapis cezasiyla

cezalandirilir’*2.

Ayni maddenin ikinci fikrasinda ise daha agir cezay: gerektiren nitelikli hallere
yer verilmistir. 615 ter maddesinin 2’nci fikrasinin 1’inci bendine gore yetkisiz
erisimin bir kamu gorevlisinin gorevi kotiiye kullanmasi veya is ve hizmetlerle
baglantili gorevlere uymamasi veya lisansi olup olmadigina bakilmaksizin profesyonel
Ozel dedektif tarafindan iglenmesi veya sistem operatoriiniin yetkisini kotiiye
kullanilarak islenmesi halinde mahkeme 1 yildan 5 yila kadar hapis cezasina
hiikmedebilecektir. Ayni fikranin 2°nci bendine gore fail sucu islemek icin kisilere
veya mala zarar vermisse veya fail agik¢a silah kullanmigsa cezanin arttirilacagi
belirtilmistir. Ayn1 maddenin 3’iincii bendi ise TCK’nin 243/3 fikrasiyla benzer bir
diizenlemeye yer vermistir. Buna gore failin fiili sistemin bozulmasina veya zarar

gormesine veya kismen ya da tamamen kesintiye ugramasina veya verilerin, bilgilerin

182 Lorenzo Picotti, “Report-Italy”, Preparatory Colloquium Section II, Cevrimigi,

http://www.aidpitalia.org/docs/Verso%2019%20Conqresso%20AIDP/Sect%2011%20AIDP%20-
%20Italy%20Report%20Picotti.pdf, 05.03.2018, s. 3.
133 Ingilizce kanun metni igin bkz. Cevrimigi, http://www.cybercrimelaw.net/Italy.html, 05.03.2018.
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ya da igindeki programlarin yok olmasina veya zarar gormesine sebep olursa fail 1

yildan 5 yila kadar hapis cezasiyla cezalandirilacaktir’34,

Son olarak Italyan Ceza Kanunu’nun 615ter maddesinin 3’iincii fikrasinda ilk
iki fikrada yer alan fiillerin askeri ¢ikarlara, kamu diizenine, kamu gilivenligine veya
sivil savunmaya veya herhangi bir kamu yararina karsi bilgisayar veya
telekomiinikasyon sistemlerine karsi iglenmesi halinde ilk fikranin yaptirimi
agirlagtirilarak 1 yildan 5 yila kadar veya ikinci fikrada yer alan yaptirim ise
agirlastirilarak 3 yildan 8 yila kadar hapis cezasina olacaktir. S6z konusu fikranin son
climlesinde ise, I’inci fikrada Ongoriilen fiilin islendigi durumlarda sugun
yargilamasinin sikdyete bagli oldugu, maddede yer alan diger fiillerin yargilamasinin

ise resen yapilacagi hiikkme baglanmistir.
G. Fransa

Fransiz Ceza Kanunu’nun {i¢iincli boliimii “otomatik veri igletim sistemlerine
vetkisiz erigim” olarak basliklandirilmig, bu bdliimiin ilk maddesi olan 323-1

maddesinde de yetkisiz erisim diizenlemesine yer verilmistir.

Fransiz Ceza Kanunu’nun 323-1 maddesinin ilk fikrasinda otomatik veri
sistemlerinin tamamina veya bir kismina hileli sekilde girmenin veya orada kalmanin
1 yila kadar hapis cezas1 ve 15.000 €’ya kadar para cezasiyla cezalandirilacagi hilkkme
baglanmistir. Ayn1 maddenin ikinci fikrasinda ise bu hileli erisimin otomatik veri
isletim sistemini durdurmasi, sistemde yer alan verilerin degismesine yol agilmasi
veya sistemin isleyisinde degisiklige yol agmasi hali cezay1 agirlastiran nitelikli hal
olarak diizenlenmis ve bu sugun yaptirimi 2 yila kadar hapis cezast ve 30.000 €’ya

kadar para cezasi olarak belirlenmistir!3®,

134 Her ne kadar bu nitelikli hal TCK madde 243/3’1e benzerlik gosterse de TCK mn belirledigi ceza
agirhiginin ¢cok daha hafif oldugunu belirtmek gerekir. TCK madde 243/3’e gore sugu isleyen failin
cezai yaptirimi 6 aydan 2 yila kadar hapis cezasi olarak belirlenmistir.

135 Ingilizce kanun metni i¢in bkz. Cevrimigi,
www.track.unodc.org/LegallLibrary/.../France/Laws/France%20Penal%20Code.pdf , Erisim Tarihi:
09.05.2018.
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H. Avrupa Konseyi Siber Suclar Sozlesmesi Kapsaminda Bilisim

Sistemine Girme Sucu

Ulke mevzuatlarii ortak bir noktada toplama ve uluslararasi isbirliginin
saglanmasiyla taraf iilkeler arasinda ortak bir ceza hukuku politikasinin ortaya
konulmasini amaglayan Avrupa Konseyi Siber Suglar Sozlesmesi metninin taslagi
2000 yilinin Nisan ayinda internette yaymlanmis, 23 Kasim 2001 tarihinde ise metnin

son hali Budapeste’de imzaya sunulmustur'®.

Avrupa Konseyi Siber Sugclar
Sozlesmesi giiniimiize kadar elli iilke tarafindan imzalanmistir. Bilisim suglariyla
miicadele de lilkeler arasi isbirliginin 6nemine binaen S6zlesmeyi imzalayan tilkeler
arasinda Amerika Birlesik Devletleri, Japonya, Kanada gibi Avrupa Birligi iiyesi
olmayan {ilkeler de bulunmaktadir. Tiirkiye ise 10 Kasim 2010 tarihinde Strazburg’da
Avrupa Konseyi Siber Suglar S6zlesmesi’ne taraf olmustur. 22 Nisan 2014 tarih ve
6533 sayili “Sanal Ortamda Islenen Suclar Sézlesmesinin Onaylanmasimn Uygun
Bulunduguna Dair Kanunun” 2 May1s 2014 tarihinde 28988 tarihli Resmi Gazete’de

yayinlanmasiyla Avrupa Konseyi Siber Suglar Soézlesmesi i¢ hukukumuza dahil

edilmistir.

Avrupa Konseyi Siber Suglar S6zlesmesi hem maddi hukuk hem usul hukuku
acisindan hem de taraf devletlerarasi adli yardimlagma ve sug¢lunun iadesi bakimindan
cesitli diizenlemelere yer vermistir. Sozlesmenin ilk boliimiinde “kullanilan
terimlere”, ikinci bolimiinde “ulusal diizeyde dnlemlerin alinmast” igin maddi ceza
hukukuna, usul hukukuna ve yargilama hukukuna iliskin diizenlemelere, {giincii
bolimde “uluslararas: isbirligine” yonelik genel ilke ve oOzel hiikiimlere yer

verilmistir.

Avrupa Konseyi Siber Suglar S6zlesmesi’nin 2°nci maddesinde “Yasadis:

Erigim” bashgi altinda taraf {ilkelerin “bir bilgisayar sisteminin tamamina veya bir

1% Sozlesme metni i¢in bkz. Avrupa Konseyi Siber Suclar Sozlesmesi, Cevrimigi,

https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf; Diilger, Bilisim Suclar1 ve Internet
fletisim Hukuku (7), s. 198. Sézlesme hakkinda genel bilgiler ve bilisim suglartyla miicadele hakkinda
ayrica bkz. Murat Onok, “Avrupa Konseyi Siber Sug Sézlesmesi Isiginda Siber Suclarla Miicadelede
Uluslararasi Isbirligi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi -
Prof. Dr. Nur Centel’e Armagan, 2013, C.9, S. 2, 5.1299-1269.
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kismina haksiz yere gergeklestirilen erisimi, kasten yapildigi zaman, kendi i¢ hukuku
kapsaminda cezai bir su¢ olarak tamimlamasi icin gerekli olabilecek yasama
tedbirlerini ve diger tedbirleri” diizenleyecegini kabul edecegi belirtilmis, taraf
iilkelerin mevzuatlarinda “séz konusu sugun, bilgisayar verilerini elde etmek veya
baska bir sahtekar niyetle veya bir bilgisayar sistemine baglh baska bir bilgisayar
sistemiyle iliskili olarak giivenlik tedbirlerinin ihlal edilmesi suretiyle islenmis
olmasint” sart kosabilmesine imkan verilmistir. S6zlesme’nin i¢ hukukumuza dahil
olma asamasinda 20 Aralik 2012 tarihinde hazirlanan 1/676 Esas No’lu ve 311 Karar
No’lu Tiirkiye Biiyiikk Millet Meclisi Disigleri Komisyonu Raporunda S6zlesmenin
2’nci maddesi uyarinca yasadisi erisimin sarta bagl tutulmasinin hedeflenen igbirligi
alanini daraltacagi yoniinde muhalefet serhine yer verilmisse de bu madde aynen ve
oy ¢oklugu ile kabul edilmistir. Nitekim Hiikiimet’in Teklif Ettigi Metne Ekli Cekince
Ve Beyanlar’in ve Disisleri Komisyonunun Kabul Ettigi Metne Ekli Cekince ve
Beyanlar’in ilk maddesinde Tiirkiye Cumhuriyeti Devleti’nin 2’nci maddesine
istinaden “sucun, bilgisayar verilerini elde etmek veya bagska bir sahtekar niyetle veya
bir bilgisayar sistemine bagli baska bir bilgisayar sistemiyle iliskili olarak giivenlik

tedbirlerinin ihlal edilmesi suretiyle islenmig olmasini ” sart kostugu beyan edilmistir.

Yasadis1 erisimin sistem ve verilerin giivenligine karsi1 islenen her tiirli tehdit
ve saldirty1 kapsadig belirtilmis, bu izinsiz erigimlerin sifreler, bilgi ve belgeler dahil
bir¢cok gizli veriye erisime ve baska suclarin islenmesine tesvik amaci tasidigina
deginilmis ve bedel karsiligi kullanilan sistemlerin {icretsiz kullanimina yol

acabilecegi vurgulanmigtir™®’.

Avrupa Konseyi Siber Suclar S6zlesmesi’nin i¢c hukukumuza dahil olmasiyla
TCK’nin 243’ilincii maddesinde “bilisim sistemine girme” sugu diizenlenmis, Avrupa
Konseyi Siber Suglar Sozlesmesi’nin 2’nci maddesinde yer alan yasadisi erisim
maddesine uygun bir sug tipi diizenlemesine gidilmistir. Ancak TCK’nin 243’{incii
maddesinin ilk halinde “hukuka aykiri olarak giren ve orada kalmaya devam eden”

ifadesi doktrinde Avrupa Konseyi Siber Suclar Sozlesmesi’ne uygun olmadigi

187 Fiisun Sokullu-Akinci, “Avrupa Konseyi Siber Sug Sézlesmesinde Yer Alan Maddi Ceza
Hukukuna Iliskin Diizenlemeler Ve Ozellikle internette Cocuk Pornografisi”, istanbul Universitesi
Hukuk Fakiiltesi Mecmuasi, S. 59 (1-2), 2011, s.14-15.
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yoniinde elestirildikten sonra 24 Mart 2016 tarihinde s6z konusu ifade “hukuka aykiri
olarak giren veya orada kalmaya devam eden ” olarak degistirilmistir.

IV. BILIiSIM SISTEMINE GIRME SUCU ILE KORUNAN
HUKUKIi DEGER

Su¢ taniminda yer alan fiiller mutlaka hukuki bir degerin ihlalini
olusturmaktadir’®®, Bilisim sistemine girme suguyla korunan hukuki deger hakkinda

doktrinde farkli goriislere yer verilmistir.

Bazi yazarlar sugla korunan hukuki degerin karma bir nitelik gosterdigini
savunmaktadir. Korunan hukuki degerin karma nitelikte oldugunu savunan yazarlar
da farkli goriislerde bulunmaktadirlar. Bilisim sisteminin giivenliginin yaninda 6zel
hayatin dokunulmazligi, bilisim sisteminden yararlanan kisilerin verilerinin
gizliliginin korunmasi, kisi ve kurumlarin bilisim sistemine kars1 giivenlik duygusu

gibi pek cok kisisel menfaatin de korundugunu ifade eden yazarlar bulunmaktadir'®.

Bagka bir goriis bilisim sistemine giiveni {ist bir kavram olarak degerlendirmis
ve diger korunan degerler ayri ayri ele alinmistir. Sugun diizenlendigi kismin
bashigmin “Topluma Karsi Suglar” olmasi sebebiyle ilk niteligin toplum diizeninin
korunmas1 oldugunu belirtilmistir!*®. Ayrica 6zel hayatin gizliligi, haberlesmenin
gizliligi, kullanicilarin ve sistem sahibinin menfaatleri ile bagka suglarin islenmesinin
onlenmesi de korunan hukuki degerler olarak incelenmistir. Bilisim sisteminin
giivenliginden anlasilmasi gerekenin teknik bir giivenlik olmadigini, toplumun maddi
ve manevi biitiin hayatin1 paylastigi bilisim sistemine duyulan psikolojik bir giiven
oldugunu belirtilmis, verilerin gizliliginin korunmasinin korunan hukuki degerler

icinde yer almadigint savunulmustur. Ciinkii kanun koyucu verilerin ele gegirilmesini

1% Yener Unver, Ceza Hukukuyla Korunmasi Amaglanan Hukuksal Deger, Ankara, Seckin
Yayincilik, 2003, s.135.

139 Sinan Esen, Anlatimh ve i¢tihath Malvarhgina Kars1 Suclar, Belgede Sahtecilik ve Bilisim
Alaninda Suclar, Ankara, Adalet Yaymevi, 2007, 5.628; Parlar, a.g.e., s.15. Ayn1 yonde bkz. Soyaslan,
a.g.e., s.635. Tezcan/Erdem/Onok, a.g.e., 978; Giil, a.g.e., s.57; Taskin, Bilisim Suclari, s.22
Mahmutoglu, a.g.m., 858-859.

140 Erdogan, Bilisim Sistemine Girme ve Kalma Sugu, s.1370. Ayn yénde bkz. Yavuz Erdogan, Tiirk
Ceza Hukuku’nda Bilisim Suglari, istanbul, Legal Yayincilik, 2013, 120-123.
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sugun kanuni tanimima dahil etmemis ve buna gerekgede de yer vermemistir'*!. Tam
tersine kanun koyucu kisisel verilerin ele gecirilmesini ayr1 bir su¢ olarak TCK’nin

136°1mnc1 maddesinde diizenlemistir'*.

Bir goriis ise korunan hukuki degerleri oldukca genis sekilde ele almis, sucla
korunan hukuki degerin 6zel hayatin gizliligi, kisisel ve kurumsal verilerin giivenligi,
iletigim Ozgiirliigiiniin korunmasi, kurumlarin bilisim sistemine olan giiveni, miilkiyet
ve zilyetlik haklarinin korunmasi, kamu diizeni ve giivenligi oldugunun altimi
cizmistir. Ciinkii egitim, saglik, ticaret, iletisim, ulasim, hukuk gibi konularda kisiler

ve toplum igin bilisim sistemi ¢ok dnemli bir noktada yer almaktadir’*,

Bilisim sistemine girme sugunun kullanicilarin rahatsiz edilmemesi igin
diizenlendigini, bu sebeple korunan hukuki degerin bilisim sistemi kullanicilarinin
menfaatleri oldugunu savunan baska bir goriise gore!** bedeli karsiligi kullanilan
bilisim sistemlerine karsi bu sugun islenmesini daha az ceza gerektiren bir nitelikli hal
olarak diizenleyen 243’iincii maddenin 2’nci fikrasi, kanun koyucunun bilisim

sisteminin giivenligini korumak istedigi diisiincesini zayiflatmaktadir'#,

Doktrindeki bir goriise gore bu sugla korunan hukuki degerin 6ncelikle bilisim
sisteminin giivenligi oldugu, bu sayede kisilerin verilerinin korunmasi, bunun yaninda

ozel hayatin dokunulmazlig1 gibi kisisel menfaatlerin de korundugu ifade edilirken®,

141 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, s. 1370-1371.

142 Ae., 5.1372, dn.32.

143 Apaydin, Bilisim Suglar1 ve Bilisim Ceza Hukuku, s. 51.

144 Karagiilmez, a.g.€., s.201. Karagiilmez bilisim sistemine girme sugunun 2016 degisikliginden énceki
diizenlemesini dikkate alarak, basli basina bilisim sistemine girmenin su¢ olusturmamasi gerekcesine
dayanarak bu goriisii ileri siirmiistiir.

Diilger ise bu goriige elestiri olarak, her ne kadar 2016 degisikligi 6ncesinde bilisim sisteminde kalma
filli baglh hareket olarak ele alinsa da kanuni tanimda bir neticeye yer verilmedigi gerekgesiyle
Karagiilmez’in bu goriisinii ayn1 sonuca ulagsalar da gerek¢e bakimindan elestirmektedir. Buna
elestirisinin yaninda, Karagiilmez’in “kullanicinin rahatsiz olmas1” ifadesini de elestirmis, kullanicinin
neyden rahatsiz oldugu sorusuna yanit verilmesi gerektigini belirtmistir. Diilger’e gore kullanici bilisim
sistemine gliveninin ve menfaatlerinin ihlal edilmesinden rahatsiz olacaktir. Dolayisiyla “kullanicilarin
rahatsiz olmasi1” bilisim sistemine giivenin korunmadigini sdylemek igin yeterli degildir. Bkz. Diilger,
Bilisim Suclar ve internet iletisim Hukuku (6), 5.349.

145 Y1lmaz Yazicioglu, “Hackerler ve Bilisim Sistemine Girme Sugu”, Ord. Prof. Dr. Sulhi Dénmezer
Armagam, C.II, Ankara, Atatiirk Kiiltiir, Dil ve Tarih Yiiksek Kurumu, Atatiirk Arastirma Merkezi ve
Tiirk Ceza Hukuku Dernegi Yayini, s.1254.

146 Diilger, Bilisim Suclar1 ve Internet fletisim Hukuku (7), s.244. Aym yoénde bkz. Yilmaz
Yazicioglu, “Hackerler ve Bilisim Sistemine Girme Sucu”, Ord. Prof. Dr. Sulhi Dénmezer
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diger gorislerden farkli olarak baska bir goriis ise, TCK’nin TBMM Genel Kurul
goriismelerinden yola ¢ikarak korunan hukuki degerin kisilerin malvarligi oldugunu,

147

diger hukuki degerlerin ikinci derecede korundugunu savunmustur-’. Ancak tam

aksine korunan hukuki deger bilisim sistemine duyulan giivendir. Kisilerin

malvarliginin korunmasi ise ancak dolayl bir deger olarak kabul edilebilecektir'®,

Bazi yazarlar, kanun koyucunun amacinin kisilerin rahatsiz edilmeksizin
giiven i¢inde bilisim sistemini kullanmasini korumak istemesi oldugunu kabul ederek
korunan hukuki degerin bilisim sisteminin giivenligi ve dokunulmazligi oldugunu

belirtmistirt®.

TCK’nin 243 lincii maddesinde yer alan bilisim sistemine girme sugunun 2016
yilindan 6nce gerceklesebilmesi igin “bilisim sistemine girme ve orda kalmaya devam
etme” fiillerinin birlikte aranmasi, doktrinde korunan hukuki degerin tespitinde
farkliliklara yol agmustir. Hatta bilisim sistemine girme ve orada kalma fiillerinin
birlikte aranmasi ile Avrupa Konseyi Siber Suglar S6zlesmesi’nin 2’nci maddesinde
yer alan yetkisiz erisim sugunun mevzuatimizda yer almadig1 sonucuna ulasilmigtir*C,
Dolayisiyla 2016 degisikligi oncesinde yazarlar farkli gerekgelerle farkli korunan
hukuki degerlere yer vermistir. 6698 sayili Kanun’un 30’uncu maddesi ile yapilan

degisiklik ile “ve” baglact Avrupa Konseyi Siber Suclar S6zlesmesi’nin amacina

uygun olarak “veya” seklinde degistirilmistir. Dolayisiyla bu sug tipiyle korunan

Armagam, C.II, Ankara, Atatiirk Kiiltiir, Dil ve Tarih Yiiksek Kurumu, Atatiirk Arastirma Merkezi ve
Tiirk Ceza Hukuku Dernegi Yayini, s.1254.

147 Ketizmen, a.g.€., .92. Bu goriisii savunan Yazar, 2016 degisikligi dncesinde “bilisim sistemine giren
ve orda kalmaya devam eden” ifadesinin elestirilerinden yola ¢ikmustir.

8 Diilger, Bilisim Suclari ve internet iletisim Hukuku (7), 5.246.

149 Akpulut, Bilisim Alaninda Suglar, s.118; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler,
5.807. Koca/Uziilmez’e gore, bilisim sistemine haksiz olarak kasten girilmesi halinin sugun olusmasi
icin yeterli oldugundan 6zel hayatin gizliliginin veya malvarligina yonelik haklarin bu sug tipiyle
korundugu sdylenemez.

Koca/Uziilmez, toplumda bilisim sistemine kars1 bir giiven olustugu, disardan bilisim sistemlerine kars1
gergeklesebilecek hukuka aykiri ve riza dig1 bir erisimin olugan bu giiveni sarsacagindan bahisle bilisim
sistemine girme sucu diizenlemesine gidildigi ve ayrica bu sugun “Topluma Karsi Suglar” baghgi
altinda yer almasi sebebiyle bu sucla korunan hukuki degerin bilisim sisteminin giivenligi ve
giivenilirligi olduguna iliskin goriisler de bulunmaktadir. Bkz. Koca/Uziilmez, Tiirk Ceza Hukuku
Ozel Hiikiimler, 5.947.

150 Dijlger, Bilisim Suclar: ve internet iletisim Hukuku (6), 5.341.
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hukuki degerin ne oldugu konusunda yapilan tartismalardaki bazi argiimanlar boylece

ortadan kalkmaistir.

Bu sugla korunan hukuki degerin bilisim sisteminin giivenligi ve giivenilirligi
oldugunu sdylemek miimkiindiir. Nitekim gerek 243’{incii maddenin 1’inci fikrasi
gerekse Avrupa Konseyi Siber Suglar S6zlesmesi’nin 2’nci maddesi bilisim sistemine
kasten gerceklestirilen haksiz erisimi sugun olusmasi i¢in yeterli saymistir. Sug tipinde
ayrica herhangi bir verinin ele gecirilmesi, Ogrenilmesi gibi unsurlara yer
verilmemigtir. Ayrica 6zel hayatin gizliligi, haberlesmenin gizliligi gibi kisilerin
menfaatlerinin korunmasi1 adina TCK’da bagimsiz sug tipleri diizenlenmistir.
Dolayisiyla s6z edilen bu kisilerin menfaatlerinin korunmasi bilisim sistemine girme
sucu bakimindan bilisim sisteminin giivenligi catis1 altinda yer alan ikinci derecede
korunan hukuki degerler olabilir. Bunun disinda, bu sucla kullanicilarin malvarligi ve
zilyetligin korunduguna dair goriislere katilmak da yine ayni sebeple miimkiin

degildir.

Ancak fiilin sistemin icerdigi verilerin yok olmasi veya degismesine sebep
olmasii neticesi sebebiyle agirlasmis hal olarak diizenleyen 243’{incli maddenin
3’lni fikras1 agisindan bilisim sisteminin giivenligi disinda verilerin disardan gelecek

miidahalelere kars1 korundugu sdylenebilir!®L,

151 K oca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.808.
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IKINCi BOLUM

BILiSIM SISTEMINE GIRME SUCUNUN UNSURLARI

I. SUCUN MADDIi UNSURLAR

A. Fail

TCK’nin 243’iincii maddesinin 1’inci fikrasinda bilisim sitemine giren veya
orada kalmaya devam eden kimsenin cezalandirilacagi belirtilmistir. Kanuni tanimdan
da anlasilacagi lizere bu sug fail bakimindan bir 6zellik arz etmemektedir ve herkes
tarafindan iglenebilir. Ayrica failin bilisim sistemine girme veya orada kalma fiilini

kimin i¢in gerceklestirdiginin bir Snemi bulunmamaktadir®.

Bilgisayarin kullaniminin yayginlasmadigi donemlerde bilisim sugunu isleyen
failin belirli bir diizeyin iistiinde 6zel ve teknik bir bilgisinin olmas1 gerektigine dikkat
¢ekilmistir. Bu sebeple bazi yazarlar bilisim suglarint “beyaz yaka su¢u” kategorisine
dahil etmistir?. Bilgisayarin yayginlasmastyla ve teknik altyapi olusturan yazilim ve
donanimlarin artmasiyla ortalamanin istiinde bilgisayar kullanma yetenegine sahip
kisilerin de bilisim suglarmin faili olabilecegi kabul edilmistir’. Dolayisiyla bilisim
suclarint isleyen kisilerin belirli bir meslek grubundan olmasi aranmamaktadir.
Bilisime ilgi duyan ve bu konuda bilgi ve yeteneklerini gelistiren herkesin bilisim
sistemine hukuka aykiri sekilde kasten girebilmesi veya bilisim sisteminde kalabilmesi

veya hukuka uygun sekilde girdigi bilisim sisteminde hukuka aykir1 sekilde kalmaya

! Apaydin, Bilisim Suglar1 ve Bilisim Ceza Hukuku, s. 52.

2 Robert J. Sciglimpaglia, Jr., “Computer Hacking: A Global Offense”, Pace International Law Review,
V.3, 1.1, 1991, Cevrimi¢i, http://digitalcommons.pace.edu/pilr/vol3/iss1/8, 05.07.2018, s. 201, dn.1;
Emin D. Aydin, Bilisim Suclar1 ve Hukukuna Giris, s.30; Ersoy, a.g.m., s. 167.

% Yenidiinya/Degirmenci, a.g.€., s.57. Taskin, kastin varligin1 tespit etmek igin failin bilisim sistemleri
hakkinda “ortalamanin iistiinde” bir bilgiye sahip olmasi gerektigini belirtmistir. Bkz. Tagkin, Bilisim
Suglari, 5.23.
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devam etmesi miimkiindiir®. Bir baskasma ait bilisim sistemine ait sifreyi veya
giivenlik onlemlerini bilen veya bunlart nasil asilabilecegini bilen herkes bu sugu

isleyebilir®.

Her ne kadar bu su¢ herkes tarafindan islenebilir bir su¢ olsa da, bu sucun
genellikle “hacker” olarak nitelendirilen kisiler tarafindan islendigi dikkat
cekmektedir®. Hacker yani bilisim korsanlar1 kendi icinde iic temel gruba
ayrilmaktadir. Bunlar; beyaz sapkali hackerlar, gri sapkali hackerlar, siyah sapkali
hackerlardir. Siyah sapkali hackerlar, sistemdeki aciklari arayan ve bu agiklar
kullanarak sisteme sizan, bilgileri ele gegiren, sistemi bozan veya sisteme zarar veren
kotii niyetli bilisim korsanlaridir. Beyaz sapkali hackerlar ise siyah sapkali hackerlari
engellemek adma bilisim sisteminde bulunan aciklar1 tespit ederek bilgilerini
istihbarat orgiitlerine, devletlere veya sirketlere sunar. Gri sapkali hacker, menfaatleri
dogrultusunda hareket eden iyi veya kotii olarak nitelendirilemeyen kisilerdir’. Her ne
kadar hacker olarak anilan bilisim korsanlari kendi icerisinde bazi ayrimlara tabi
tutulsa da TCK’nin 243’lincti maddesi geregince bu ayrimlar géz oniine alinmaksizin
bir bilisim sistemine hukuka aykir1 olan giren veya orada kalan kisi sugun faili olarak

anilabilecektir®.

Faille ilgili olarak giindeme gelen diger bir konu ise tiizel kisilerin fail olup
olamayacagi hususudur. TCK tasarisinda tiizel kisilerin ceza sorumlulugu kabul
edilmigse de TBMM Adalet Komisyonu’nda bu durum degistirilmistir. TCK’nin
20’nci maddesi ve genel sug politikamiz geregince cezalarin sahsiligi ilkesi gegerlidir
ve yalnizca gergek kisiler sugun faili olabilir. Ancak tiizel kisiler aleyhine TCK’nin

60’mc1 maddesinde yer alan giivenlik tedbirlerinin uygulanabilmesi miimkiindiir®.

4 Bkz. Diilger, Bilisim Suglar1 ve internet iletisim Hukuku (7), 5.247.

5 Akbulut, Bilisim Alaminda Suclar, .120.

¢ Ozbek v.d., a.g.e., $.948.

" Elbahadr, a.g.e., s.8-9.

8 Ali Thsan Erdag, “Bilisim Alaminda Suglar (Tiirk ve Alman Ceza Hukukunda)”, Do¢.Dr. Mustafa
Yildiz’a Armagan- Gazi Universitesi Hukuk Fakiiltesi Dergisi, C. XIV, S. 2, Aralik 2010, s. 282-
283; Apaydin, Bilisim Suc¢lar1 ve Bilisim Ceza Hukuku, $.53.

® Tiizel kisilerin fail olup olamayacagiyla ilgili ayrintih bilgi igin ayrica bkz. Diilger, Bilisim Suglar
ve Internet letisim Hukuku(7), s.247-255.
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Ozellikle ekonomik suglar, ticari ve sanayi casuslugunda karsilasildig gibi'®, failin
bilisim sistemine girme veya orada kalma fiilini tiizel kisi yararina islemesi halinde bu

giivenlik tedbirleri uygulanacaktir'?.

Bilisim suglarinda failin belirlenmesi oldukga zor oldugundan uygulamada IP
numaras1*? tespit edilerek fail tespit edilmeye calisilmaktadir. Ancak bilisim sistemine
girme sucunun failinin IP numarasinin kayith oldugu kisi*® olarak kabul edilmesinin
objektif sorumluluk esasinin benimsendigi sonucunu ortaya ¢ikardigini ve modern
ceza hukuku, Anayasamiz ve TCK bakimindan hukuka aykirilik olusturdugunu

soylemek miimkiindiir®4,
B. Magdur

TCK’nin 243’ilincii maddesinin 1’inci fikrasinda magdur i¢in bir 6zellik

belirtilmemistir. Magdur sugun konusunun ait oldugu kisidir. Bu sugun magduru olan

0 Ae., s.255.

11 Zafer icer, “Tiirk Ceza Hukukunda Tiizel Kisiler”, Marmara Universitesi Sosyal Bilimler
Enstitiisii Yaymlanmams Yiiksek Lisans Tezi, Istanbul, 2011, s.130; Apaydin, Bilisim Suclar1 ve
Bilisim Ceza Hukuku, s.52; Apaydin, Bilisim Sistemine Girme Sucu, s. 259; Yavuz Erdogan, Tiirk
Ceza Hukuku’nda Bilisim Suclari, s.176.

121p, kisilerin internete baglanmasina yani bilisim sistemleri arasinda veri aktarimimin saglanabilmesine
imkan veren ve internete baglanan her bilisim sisteminde farklilik gosteren adresi tanimlayan numaralar
biitiinii olarak ifade edilebilir. Bkz. Abdurrahman Savas, internet Ortaminda Yapilan Sézlesmeler,
Konya, Adal Ofset, 2005, s.18.

13 “E-posta adresi kullanicisimin erisiminin engellendigine iliskin sikdyeti {izerine oncelikle erigimi
engellenen adresin sikayetciye ait olup olmadig1 saptanmali, bu husus ilgili internet saglayicisindan
sorularak adresin olusturulma tarihi, kim tarafindan olusturuldugu ve IP (internet Protokolu) numarasi
sorulmalidir. Microsft Corporation'den de erisimin engelledigi iddia olunan tarih/tarihler ve takip eden
giinlerde e-mail adresine giris yapilip yapilmadigi, erisim saglanmigsa IP bilgileri, bu tarihler itibariyle
e-mail adresine ait sifrenin degistirilip degistirilmedigi, degistirilmis ise ne zaman ve hangi numarasi
ile yapildig: arastirilmalidir. IP adresi kayit bilgilerinden, ilgili Telekom Miidiir liiklerinden, sisteme
giris yapan veya basarisiz olan IP numaralar1 kullanicilarinin adres ve telefon bilgileri istenmeli ve
loglar tizerinde inceleme yapilmalidir.

Erisimin saglanamamas1 halinde, giris yapmak isteyenler arasinda sikayetcinin de bulunup
bulunmadiginin IP numarasindan tespit edilerek iddianin dogrulugu belirlenmelidir.

Sikayetciye ait e-mail adresine veya ele gecirilen adresten baskalarina, goriintii, yazi veya ses kaydi
gonderildiginin iddia olunmasi halinde ise, bu husus/hususlar iizerinde durularak gerekli tespitler
yapilip 6rnekleri de alinarak dosya igine konulmalidir.

Sikayetc¢i ve siiphelilerin bilgisayarlarina el konulup hard diskleri incelenerek bilgisayarlar arasinda
baglant1 ve veri akis1 olup olmadig1 saptanip olaya iliskin bilgi sahipleri ile ele gegirilen adres
kullanilarak goriintii ve yazi ile ulasilan adres sahipleri tanik olarak dinlenmelidir.” 8. CD., E.
2013/10401 K. 2014/11835 T. 7.5.2014, Cevrimigi, lexpera.com.tr, Erisim Tarihi: 4.4.2019.

14 Apaydin, Bilisim Suclar1 ve Bilisim Ceza Hukuku, $.53.
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kisinin bilisim sistemi iizerinde hak sahibi olmasi, yani bilisim sistemini dogrudan
kullanabilmesi ve bunun icin Yetkisinin olmasi gerekmektedir'®. Bilisim sistemi
lizerinde hak sahibi olan kisi sistemin sahibi olabilecegi gibi kullanicist da olabilir'®.
Bilisim sistemine girilen veya bilisim sisteminde kalinmasindan dolayr haklar
tehlikeye giren kisi bu sugun magdurudur'’. Doktrinde bu sugun magdurunun kimlerin

olabilecegiyle ilgili ¢esitli gorlisler bulunmaktadir.

Bazi yazarlar sucun magdurunun gercek kisilerin yaninda tiizel kisilerin de
olabilecegini ileri siirmiislerdir'®. Sugla korunan hukuki degerin bilisim sisteminin
giivenilirligi oldugundan yola ¢ikan goriise gore, bilisim sistemlerinin sahibi genellikle
tizel kisiler oldugu igin tiizel kisilerin de bu sugun magduru olabilmesi

gerekmektedir'®.

Bazi yazarlar ise, bu sugla korunan hukuki degerin bilisim sisteminin giivenligi
oldugundan yola ¢ikarak bu sugun magdurunun belirli bir kisi olamayacagin ileri

stirmektedir?,

Bazi yazarlar bu sugun magdurunun yalnizca gercek kisiler olabilecegini
savunmaktadir. Tiizel kisiler ise yalnizca bu suctan zarar géren olabilecektir?’. Tiirk
ceza hukuku sistemi ve sug politikasi geregince yalnizca gercek kisiler sugun magduru
olabilecektir. Aksi yonde bir kabul, tim dayanaklara ragmen Tiirk ceza hukuku

sistemiyle ters diisecektir. Sonug olarak tiizel kisiler dogrudan veya dolayli olarak

15 Ozbek v.d., a.g.e., 5.948; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.809.

16 Akbulut, Bilisim Alaninda Suglar, s.121.

7 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, 5.1394; Akbulut, Bilisim Alaninda Suglar,
s.121; Apaydm, Bilisim Suclar1 ve Bilisim Ceza Hukuku, $.53. Bazi yazarlar magdurun bilisim
sistemine girilen veya bilisim sisteminde kalinmasindan dolayr haklar1 zarara ugrayan kisi oldugu
yoniinde bir tanim yapmustir. Ancak bu sug bir zarar sugu olarak diizenlenmedigi igin haklari zarara
ugrayan kisi ifadesi dogru olmadigini séylemek miimkiindiir. Bkz. Yilmaz, a.g.e., s.182; Soyaslan,
a.g.e., s.636.

18 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, 5.1393; Soyaslan, a.g.e., s.636; Yilmaz, a.g.e.,
5.182.

19 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, 5.1394.

2 Tezcan/Erdem/Onok, a.g.e., 979.

2 Mahmutoglu, a.g.m., s.860; Apaydin, Bilisim Sistemine Girme Sugu, s. 260.
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zarar gorse de sugtan zarar goren olarak kabul edilecek ve boylece davaya katilma

hakkina sahip olacaklardir®.

Magdur ile ilgili diger bir konu ise, bilisim sisteminde yer alan ti¢iincii kisilere
ait veriler olmas1 durumunda verilerin sahibi olan {igiincii kisilerin magdur olarak
sayilip sayilmayacagi hususudur. Bazi yazarlar, bilisim sisteminde verileri olan
kisilerin de haklari ihlal edildiginden yola ¢ikarak hem bilisim sistemi sahibinin hem

de verilerin ait oldugu iigiincii kisilerin magdur olabilecegini savunmaktadir?.

Sucla korunan hukuki deger bilisim sisteminin giivenilirligi oldugundan
yalnizca bilisim sistemi iistiinde hak sahibi olan kisiler magdur olabilir?*. Verilerin ele
gecirilmesi biligim sistemine girme sugunun unsuru degildir. Nitekim verilerin sahibi
olan kisilerin haklar kisisel verilerin ele gegirilmesini diizenleyen TCK’nin 136’1nc1

maddesiyle korunmaktadir?®.
C. Sucun Konusu

Bilisim sistemine girme sug¢unun konusu doktrinde dogrudan bilisim sistemi
olarak degerlendirilse de?®, TCK’nm 243’iincii maddesinin bilisim sistemine girme
sucunu diizenleyen fikralarin tamami dikkate alinarak sugun konusunun ayri ayri

incelenmesi gerekmektedir.

TCK’nin 243’iincii maddenin 1’inci fikrasina gore sugun konusu hukuka aykiri
olarak biitliniine veya bir kismina girilen veya i¢inde kalinan bilisim sistemidir. Sugun
nitelikli halinin diizenlendigi s6z konusu maddenin 2’nci fikrasinda ise, “bedeli

karsihgr yararlanilabilen sistemler” sugun konusunu olusturmaktadir. Maddenin

22 Ayrintih bilgi i¢in bkz. Giilfem Pamuk, “Tiirk ve Fransiz Ceza Muhakemesi Hukukunda Magdurum
Makam Olarak Yeri”, Marmara Universitesi Sosyal Bilimler Enstitiisii Yaymlamamis Doktora
Tezi, Istanbul, 2012, s.181 vd.

23 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, $.1394-1395; Apaydin, Bilisim Sistemine
Girme Sucu, s. 260. Giil, bu kisilerin hem 243’ilincii madde hem de 135 ve136’1c1 maddeler bakimindan
magdur olacagini belirtmistir. Bu hususlar ayrintili olarak igtima bdliimiinde incelenecektir. Giil, a.g.e.,
s.58.

24 Akbulut, Bilisim Alaninda Suclar, s.122.

B Ae.

% Tezcan/Erdem/Onok, a.g.e., 978; Akbulut, Bilisim Alaninda Suglar, s.122.
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3’lincii fikrasinda yer alan neticesi sebebiyle agirlasmis sugun konusu ise “sistemin
icerdigi verilerdir?’.

8 insanlarin verileri otomatik olarak toplamak, siizmek,

Bilisim sistemi?
islemek, olusturmak, depolamak ve dagitmak gibi aritmetik ve mantiksal islemler i¢in
kullandig1 sistem olarak tanimlanabilir®®. Bir bilisim sistemi ii¢ teknik tamamlayici

r¥9, Donanmim bilisim

unsurdan olusmaktadir. Bunlar donanim, yazilim ve veridi
sisteminin fiziksel tamamlayanlarin1 olustururken, yazilim ise soyut bir kavramdir.
Yazilim, donanimlar1 kullanilabilir kilan isletim sistemleri (6rnegin Microsoft
Windows, Google Android) ve uygulama yazilimlart (6rnegin Microsoft Office
programlari, oyunlar gibi) olmak iizere iki ana gruba ayrilmaktadir®®.  Bilisim
sistemlerinin ii¢ temel faaliyeti vardir. Bunlar girdi, isleme ve c¢ikti seklinde
adlandirilmaktadir®®. Bir bilisim sistemi, verileri elde ederek sisteme uygun hale
getiren girdi faaliyetinin ardindan verileri isleyerek bilgiye doniistiiriir ve ¢ikti
faaliyetiyle sonuclarini insanlar tarafindan anlasilabilir hale getirir®,

Bilisim sistemi, bilgisayardan daha genis ve iist bir kavramdir. Ornegin

bilgisayarlarm disinda WAP uyumlu cep telefonlari®, yapay zeka sistemlerinin de

27 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, s.1395; Apaydin, Bilisim Suclar1 ve Bilisim
Ceza Hukuku, s. 54.

28 765 sayill TCK’nin bilisim suglarina iliskin maddelerinde sugun konusu olan “bilgileri otomatik
isleme tabi tutan sistem” ifadesi ile bilisim sistemi ifadesin karsilagtirmasina ve biligim sistemi kavrami
icin doktrinde oldukg¢a tanimlara Boliim I’de yer verildigi i¢in ayrica bu kisimda incelenmemistir.

2 Biligim sistemi ile ilgili tanimlara ayrintili olarak Boliim I’de yer verilmistir.

% Dave Bourgeois/ David T. Bourgeois, “What Is an Information System?”, Information Systems for
Business and Beyond, Cevrimigi, https://bus206.pressbooks.com, 07.07.2018.

L Ae.

32 Girdi, ¢ikt1 birimleri disinda girdiden sonra verileri ve bilgileri tutan ana hafiza birimi, ana hafizay:
destekleyen ve biiyiikk miktarda verileri ve komutlar1 saklamaya yarayan ikincil hafiza birimi, her
komutun girdi, ¢ikti, aritmetik mantik birimi veya saklanmasiyla ilgilenen kontrol birimi ve komutlar
iizerine kurulan hesaplamalar1 ve karsilastirmalari yiiriiten aritmetik mantik birimi olarak daha detayl
ele almak da mimkiindiir. Levent Senyay, “Bilgisayar Programlama”, Cevrimigi,
http://kisi.deu.edu.tr//levent.senyay/bilgisayarprogramlama/l _%20Bilg%20prog%?20giris.pdf , Erigim
Tarihi: 07.07.2018, s.12.

B Ae.,s.2.

3 “Bilgisayarin galigmasim diizenleyen tiim programlara isletim sistemi denilmekte olup isletim
sistemlerinin sadece bilgisayarlarda degil cep telefonlarinda, tablet PC'lerde de kullanilmasi
miimkiindiir. Isletim sistemleri Windows 8, Android, Linux gibi isimler almaktadir.

Bir bilgisayarin isleyisi ve 6zellikle de verimliligi, isletim sistemi ile ilgilidir. Isletim sisteminin ana
gorevi, bilgisayarin ¢alismasi icin gerekli komutlar1 vermek ve islevleri saglamaktir. Donanim ile
yazilim arasindaki baglantiy1 saglayan isletim sistemi ¢alismadig: takdirde bilgisayarin kullanilmasi,
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https://bus206.pressbooks.com/
http://kisi.deu.edu.tr/levent.senyay/bilgisayarprogramlama/1_%20Bilg%20prog%20giriş.pdf

kullanildig1 ve “Nesnelerin Interneti” (IoT) olarak anilan ve hizla gelismekte olan
akilli cihazlar bilisim sistemi catisi altinda yer almaktadir. Stirekli gelisen teknoloji
bilisim sisteminin tam bir tamiminin yapilmasmi ve siirlarmin ¢izilmesini

zorlagtirmaktadir.

Dolayisiyla bilisim sisteminin 6zelliklerini dikkate alarak bir cihazin bilisim
sistemine sahip olup olmadigini degerlendirmek gerekmektedir. Uygulamada biligim
sisteminin tespitinde zorluk yasanmasi halinde yargi merciinin bilisgim bilim dali

{izerine uzman bilirkisilerden yardim alinmas1 gerekmektedir®.

Yargitay bilgisayarin bir kisim 6zelliklerine sahip olan cihazlar1 veya tek
amagli calisan bilgisayar destekli cihazlar1 ve atanmus bilgisayar1® bilisim sistemi
kapsami i¢ine dahil etmemektedir. Yargitay bir aracin bilisim sistemine sahip olup
olmadigin1 genel kullanilabilme 6zelligine ve teknik ozelliklerine bakarak tespit

etmektedir®’.

program yiiklenmesi olanaksizdir.” 8. CD., E. 2014/30037 K. 2015/14023 T. 18.3.2015, Cevrimigi,
lexpera.com.tr, Erisim Tarihi: 4.4.2019.

% Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, $.1364-1365, dn.1.

% «“Atanmus bilgisayarlar, belirli bir gorevi gergeklestirmek iizere, iizerinde smirh sayida bilesene ve
bireysel bilgisayarlara oranla diisiik islemci giiciine sahip, boyutga kiiciik bilgisayarlardir.” Mustafa
Haluk Akgiindiiz, Esref Adali, “Atanmis Sistemler ile Bilgisayar Kiimesi Tasarimi ve Mevcut Sistemler
ile Kargilastirmas1”, Tiirkiye Bilisim Vakfi Bilgisayar Bilimleri ve Miihendisligi Dergisi, C. 8, S. 2,
2015, s.18.

87 “Teknik olarak bilgisayar bellegindeki programa uygun olarak aritmetik ve mantiksal islemleri
yapabilen, karar verebilen, yiiriitecegi programi ve isleyecegi verileri ezberinde tutabilen, gevresi ile
etkilesimde bulunabilen aractir. Diger bir ifade ile bilisim 6zelligine sahip bilgisayar yeterince
kavramsallastirilmig ve iyi tanimlanabilmis her tiirlii problem iizerinde ¢alisabilen, bilgiyi isleyebilen,
saklayabilen, organize edebilen, degerlendirebilen, aktarabilen, kullanabilen, iletebilen, degistirebilen
ve ilave yapabilen bir aragtir. Biligsim 6zelligine sahip bilgisayar1 diger aygitlardan ayiran 6zellik de
budur: Genel kullanabilme 6zelligine sahip bir ara¢ olmasidir. Diger bir ifade ile bilgisayarin disinda
veya bilgisayar destekli yahut bilgisayar benzeri araglar da bilginin otomatik islenmesine yonelik olarak
calisabilir, ancak bunlar ile bir veya birka¢ amagli islem yapilabilir yoksa bilgisayar gibi bilisim alaninin
tamamin1 kapsayici nitelikte iglemler degil, yani atanmis bilgisayarlar bilisim 6zelligine sahip arag
degildirler: Ornegin, elektronik hesap, makineleri, TVler, ¢amasir makineleri, diyaliz makineleri,
rontgen cihazlari, decoderler, hatta dali bilgisayarlari, arabalarin yol bilgisayarlari vs. bilisim alaninda
alanin temelini bilgisayarlar olusturmaktadir.

Her ne kadar ¢ogunlukla "bilisim" ile "bilgisayar" terimleri ayn1 anlamda kullanilmaktaysa da gercekte
bunlar ayn1 sey demek degildir.

Zira, "bilisim" s6zciigli "bilgisayar" kelimesine oranla daha genis kapsamlidir. Bilgisayar, ( kompiitiir,
elektronik beyin ) aritmetik ve mantik islemi dizileriyle olusturulmus programlara gore verileri (
bilgileri ) otomatik isleme tabi tutan sistemlere verilen ortak isim iken, bilisim ( enformatik ) ise,
bilgisayardan da faydalanilmak suretiyle bilginin saklanmasi, iletilmesi ve iglenerek kullanilir hale
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TCK’nin 243’incii maddesinin 1’inci fikras1 uyarmnca bilisim sisteminin
biitiiniiniin yan1 sira bilisim sisteminin bir kism1*® da sugun konusunu olusturmaktadir.
Bilisim sisteminin tamamindan anlasilmasi gereken bilisim sisteminin dogrudan
kendisidir. Bilisim sisteminin bir kismindan anlagilmasi gereken sey ise bilisim
sisteminin ayrilmaz pargalar1 veya bilisim sistemini tamamlayan pargalaridir.
Dolayistyla bilisim sisteminin tamamlayanlarindan olan donanim, yazilim ile verilere
girilmesi veya orada kalinmasi sucun olusumuna sebebiyet verecektir®. Bilisim
sistemleri fonksiyonlarin1 veriler iizerinden yiiriitmektedir. Bu sebeple bilisim
sisteminin bir kismina ifadesinden bilisim sistemini olusturan donanim ve yazilimlarin
yani sira bilisim sistemini tamamlayan ve iginde veri bulundurmaya miisait USB,

tasinabilir bellek gibi araglar da anlasiimalidir®4L,

gelmesine konu olan akademik ve mesleki disipline verilen addir; yani baska bir deyisle, bilgisayar
kullanma ilmidir.

Bir faaliyetin bilisim faaliyeti olup olmadigim tarif edebilmek igin, o faaliyetin bilgisayar sistemine
dahil olup olmadigina bakmak gerekir. Daha ag¢ik bir ifadeyle su sorunun cevabi verilmek gerekir.
Faaliyet bilgisayar sistemiyle mi temellenmektedir; yoksa bilgisayar o faaliyetin gergeklesmesine
yardimel bir unsur olarak mi kullanilmaktadir? Yani bilgisayar destekli midir? Bankalarin ATM
uygulamasi bilgisayar destekli oldugu i¢in bilisim faaliyetidir. Zira bu sistem herhangi bir nedenle
¢oktiigiinde bu faaliyet de asla gergeklesmez. Bunun karsiti bir 6rnek verilecek olursa, ugak firmalarinin
bilet satiglarinda bilgisayar sistemlerinden yararlanmalar1 yani faaliyetin bilgisayar destekli olmasi bir
bilisim faaliyeti degildir. Ciinkii bu sistemler bu firmalarin faaliyetini kolaylastirmakla hizlandirmakla
ve daha verimli kilmakla birlikte faaliyetin tarif edici unsuru degildir.” YCGK E. 2007/6-13, K.
2007/150, T. 19.06.2007, Cevrimigi, lexpera.com.tr , Erisim Tarihi: 08.07.2018.

Ayni yonde goriisler icin bkz. Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, $.811;
Yenidiinya/Degirmenci, a.g.e., s.31; Akbulut, Bilisim Alaninda Suglar, s.126.

38 Erdag, bilisim sisteme girme sucunun temel seklini aciklarken bilisim sisteminin tamamina veya
“donanim, bilesenler, dizinler, igerikle ilgili veriler gibi” sadece bir kismma hukuka aykir1 olarak
girmek ve orada kalmanin su¢ olacagini ifade etmistir. Bdylece bilisim sisteminin bir kismindan ne
anlasilmasi gerektigine 6rnek kabilinden agiklama getirmistir. Erdag, a.g.e., s. 282.

39 Ayni yonde Bkz. Akbulut, Bilisim Alaminda Sugclar, s.126; Apaydin, Bilisim Suclar1 ve Bilisim
Ceza Hukuku, s. 54; Karakehya, a.g.e., s.15.

4 Ozge Apis, “ Bilisim Sistemine Girme Sugu Bakimindan Bilgisayarlarda, Bilgisayar Programlarinda
ve Kiitiiklerinde Arama Kopyalama Elkoyma Koruma Tedbiri”, Yasama Dergisi Kamu Yonetiminde
Teknoloji Ozel Sayis1 11, C.12, S.37, Haziran 2018, s. 61; Akbulut, Bilisim Alaninda Suclar, $.126.
Aksi goriis igin bkz. Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 5.817.

4 [cinde veri bulundurmaya miisait donanimlarin bilisim sisteminin bir kisnu sayilabilmesi ait oldugu
bilisim sistemine takili olmasini aramak gerekir. Faili magdura ait USB, tasinabilir bellek gibi
donanimlar1 kendi bilisim sistemine takarak calistirmasi ve i¢indeki verilere ulasilmasi halinde 5237
saylli TCK kapsaminda 6zel hayatin gizliligini ihlal, verileri hukuka aykiri olarak verme veya ele
gecirme sugu gibi somut olaya gore farkli suclar gliindeme gelebilecektir.
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Bunun diginda belirtmek gerekir ki, yalnizca bir donanima bagli olmamakla
birlikte bagka donanimlar tarafindan da erisilebilme 6zelligi olan e-posta, sosyal
medya hesaplari, bulut bilisim sistemleri*? gibi yazilimlar*® da bu kapsamda sugun

konusunu olusturmaktadir®.

42 Bulut bilisim sistemleri, esnek ve dinamik sekilde 6lgeklendirilebilen ve biiyiik 6l¢iide sanallastirilmis
kaynaklarin internet {izerinden sundugu bir imkandir. Bulut bilisim sistemlerine diinyanin hemen hemen
her yerinden erigim miimkiindiir. Ayrintili bilgi i¢in bkz. Metin Turan, Bilisim Hukuku, Ankara,
Sec¢kin Yaymcilik, 2016, s.224 vd.

4 Turan, a.g.e., 5.112,237,252; Mine Kaya, Elektronik Ortamda (Elektronik Haberlesme-internet-
Sosyal Medya) Kisilik Haklarinin Korunmasi, Ankara, Segkin Yayincilik, 2015, s.192.

4 E-posta ve sosyal medya hesaplarinin bilisim sistemine girme sugunun konusunu olusturdugu
hususunda bkz. “Sikayetciye ait hesaba izni ve bilgisi olmaksizin erisim saglandigmin tespit
edildiginden bahisle agilan davada, sanigin su¢lamayi kabul etmedigi, sikayet¢inin bir kag kez Facebook
hesabinin hacklenmesi nedeniyle yardim istedigini, bu nedenle mail adresine girdigini, sifre degisikligi
yapmadigini savunmast, sikayet¢inin, sug tarihinde saniktan bdyle bir talebi olmadigini ve Cumhuriyet
Savciligi'nda alinan "benim adima kayitl ....@windowslive.com isimli mail adresim vardir, bu mail
adresimle yaklagik olarak 9 aydir kullandigim Facebook profilim vardir, 10.08.2011 tarihinde bu
Facebook profilim sifresi kirilarak ele gegirilmistir, bu profili Facebook sitesi lizerinden geri alabilmek
igin .... isimli yeni bir mail hesab1 aldim, bu mail hesabi ile Facebook sifre alma yonlendirmelerini
yerine getirdim, daha 6nce Facebook profilimin sifresinin kirtldigimi fark ettigimde hesabi kilitlemistim,
bu sebepten ele gecirilen Facebook profilimi geri almak i¢in Facebook yonlendirmeleri esnasinda bana
sordugu bilgileri dogru bir sekilde cevapladim, en son olarak bana kimligimin renkli bir fotokopisini
taratarak sistemden gondermemi istediler, bunu da yaptim ve kimlik fotokopimi gonderdim, buna
ragmen Facebook sitesi bana ele gecirilen profili geri vermedi, bu giine kadar da herhangi bir doniiste
yapilmadi, benden hesabimi geri almak i¢in kimlik bilgilerimi talep eden sitenin bir dolandiricilik sitesi,
Facebook sitesi goriiniimiinde farkli bir site olabilecegini diisiiniiyorum, bu sebepten dolay1 da kimlik
bilgilerim benim bilgim diginda kullanilmasi halinde bir sorumluluk kabul etmiyorum, ben sadece bana
ait olan ve sifresi kirilarak ele gecirilen Facebook profilimi geri almak i¢in bu bilgileri ve kimlik
bilgilerimi ilgili site ile paylastim." seklindeki beyani, M.'tan gelen cevapta, sikayetcinin mail adresine
sanik tarafindan birden ¢ok girig yapildigr belirlenmisse de sifre degistirilerek sikayetginin girisinin
engellendigine dair tespitin bulunmadiginin ve sikayetcinin su¢ tarihi itibariyle girise onay
vermediginin anlasilmasi karsisinda; sikayetgiye ait e-mail adresine izinsiz girip orada kalma seklindeki
eylemin TCK'nin 243. maddesi kapsamindaki sugu olusturacagi gozetilmeden yazili sekilde karar
verilmesi” 8. CD. E. 2015/10534, K. 2016/7574, T. 08.06.2016. Karar icin bkz. Umit Erdem, Cagri
Siikrii Uluslu, Gékberk Dumanci, Yargitay (2014-2016) Kararlarinda Sosyal Medya, istanbul, Legal
Yayincilik, 2016, s.146.

Magdura ait sosyal medya hesabina girilmesi ile magdura ait verilerle bir sosyal medya hesab1 agilip
magdura aitmis gibi kullanmak ayni sugun olusumuna sebebiyet vermez. Bilisim sistemine girme
sucunun olusabilmesi i¢in sosyal medya hesabinin magdura ait olmasi ve onun tarafindan kullaniliyor
olmasi gerekir. “Samgin, internette facebook sosyal paylasim sitesinde, katilan adina profil hesabi
olusturup, katilanin resmini ve telefonunu koyarak baska sahislar tarafindan rahatsiz edilmesine neden
oldugunun ileri siiriilmesine gore; eylemin kisilerin huzur ve siitkununu bozma sugu yaninda TCK'nin
136/1. maddesine uyan sugu olusturacagi ve davaya bakmanin ve delilleri takdir etmenin {ist Asliye
Ceza Mahkemesine ait olacag: gozetilerek, gorevsizlik karar1 verilmesi gerekirken, durugsmaya devamla
yazili gerekge ile beraat hiikkmii kurulmasi, Kabule gore de; Hiikmiin gerekge kisminda, sanigin,
katilanin isim ve telefon numaralarini kullanmak suretiyle katilan adina facebookta profil hesabi agarak,
bu profilden katilan imis gibi katilanin is arkadasi olan taniklarin ve ligiincii kisilerin sayfalarina
eklenerek bu kisilere arkadaslik teklifinde bulundugu, uygunsuz goériismeler yaptig1, bu suretle katilanin
huzur ve siikununu bozarak atili kisilerin huzur ve siikununu bozmak sucunu isledigi a¢iklandiktan
sonra, sanigin, katilan adina facebook profil hesabi1 olusturarak katilanin resmini ve telefonunu koymasi
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Mukayeseli hukukta yetkisiz erisim sucu diizenlemelerinde su¢un konusu igin
baz1 ozelliklere yer verilmistir. Ornegin Amerika Birlesik Devletleri’nde yetkisiz
erigimi diizenleyen kanun olan 18 U.S. Code § 1030 (CFAA); devlet bilgileri, finansal
kayitlara iliskin bilgiler, korumali bilgisayarlarda yer alan bilgileri iceren bilgisayarlar
gibi sucun konusu bakimindan birtakim spesifik sinirlamalara gitmistir. Japonya’da
ise telekomiinikasyon hattina bagli ve korumali bilgisayarlarin yetkisiz erisim sugunun
konusu olabilecegi belirtilmistir. Baska bir 6rnek ise Italya’da sucun konusunun
giivenlik Onlemleriyle korunan bilgisayarlar ve telekomiinikasyon sistemleri olarak

belirlenmesidir.

TCK’nin 243’{incti maddesinin 1’inci fikrasi konu bakimindan bir sinirlamaya
gitmemistir. Bu sebeple kisisel bilisim sistemleri ve kamu kurumuna ait bilisim
sistemleri bu sugun konusunu olabilecegi gibi**, bu bilisim sistemlerinin giivenlik
onlemleriyle korunmasi da aranmamustir. Bilisim sistemi {izerinde hak sahibi olan
kisilerin bilisim sistemine erisilmesini engellemek adina 6zel 6nlemler almasinin suca
ve sugun yaptirimina etkisinin olup olmayacagi hususu doktrinde tartisilmistir. Diilger,
TCK’nin 141 ve 142°nci maddelerini 6rnek vererek kilitlenerek muhafaza altina alinan
esyanin ¢calinmasinin cezay1 agirlagtiran nitelikli bir hal olarak diizenlendigine dikkat
cekmigstir. Yazar bu sebeple bilisim sistemine girilmesini onlemek amaciyla 6zel
onlemler alan magdurun bilisim sistemine girilmesi halinin cezay1 agirlastiran nitelikli

hal olarak diizenlenmesi gerektigini savunmaktadir®®.

Ote yandan sugun konusu bakimimdan nitelik farki olmasi sebebiyle kamu
kurumlarina ait bilisim sistemlerinin 6nemi dikkate alimmali ve 6zel bilisim
sistemlerine gore daha fazla korunarak kamu kurumlarina karsi islenen bilisim

sistemine girme sucu cezay1 agirlastiran bir nitelikli hal olarak diizenlenmelidir*’.

TCK’nin 243’tincti maddesinin 2’nci fikrasinda sugun konusu olarak “bedeli

karsiligi yararlanilabilen sistemler” ifadesine yer verilmisse de sz konusu maddede

eylemi nedeniyle, bilisim sistemine girme sugundan agilan davada, atili sug sabit olmadigindan sanigin
beraatine karar verildigi belirtilmek suretiyle gerekgenin karistirilmasi” hukuka aykiridir. 12. CD., E.
2014/11391 K. 2015/582 T. 19.1.2015, lexpera.com.tr, Erisim Tarihi: 3.4.2019.

4 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, 5.1396.

% Diilger, Bilisim Suclar1 ve internet iletisim Hukuku (6), 5.360.

47 Karagiilmez, a.g.e., 5.206.
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veya madde gerekgesinde bir tanima yer verilmedigi i¢in bu ifadeden ne anlasilmasi
gerektigi acik degildir. Bedeli karsilig1 yararlanilabilen sistemlerden {icret karsiligt
hizmet veren web siteleri, belirli bir bedel karsilig1 bilisim sistemlerinin kullanilmas1
icin mekansal anlamda hizmet veren yerler (6rnegin internet kafe, Playstation kafe,
diger konsol oyunlarinin oynatildigi mekanlar vb.), kuruluslar tarafindan belirli bir
bedel karsilig1 sunulan sistemler, belirli bir siire i¢in sunulan internet baglantis1 servisi
akla gelen ilk 6rneklerdir*®. Doktrinde sadece 6n 6demeli bilisim sistemlerinin degil,
Ozellikle bulut bilisim sistemlerinde s6z konusu olan “kullandigin kadar 6de” sistemi
sunan ve 6demenin sonradan gergeklestirildigi bilisim sistemlerinin de bedeli karsiligi

yararlanilabilen sistemler i¢inde yer aldig1 belirtilmistir®.

Doktrinde belirli bir bedel karsiligi bilisim sistemlerinin kullanilmasi i¢in
mekansal anlamda hizmet veren internet kafe gibi yerlerin sundugu hizmetlerin
243/2°nci madde kapsamina girip girmedigi tartismalidir. Bir goriise gore, mekansal
anlamda hizmet veren internet kafe gibi yerler sundugu bilisim sistemi hizmetleri igin
degil, mekan i¢in bedel talep etmektedir. Dolayisiyla burada bilisim sisteminin bedeli
karsilig1 kullandirilmasi s6z konusu olmadigindan bu sistemlere kars1 islenen su¢ 2’nci
fikra kapsammna girmeyecektir®® ve bdyle bir durumda diger kosullar olusmussa
TCK’nin karsiliksiz yararlanmay1 diizenleyen 163/2°nci fikras1 uygulanabilecektir®.
Bu goriisiin diger bir dayanag ise, burada sucgu olusturan fiilin bilisim sistemine girme
veya orada kalmay1 degil, sistemi kullanmay1 igermesidir®?. Baska bir goriis ise bu
mekanlarin bu isi ticari kaygilarla yaptigi ve bilisim sistemlerini belirli bir siire igin
kiraladiklarini, dolayisiyla bedeli 6denmeksizin bu mekénlarda internet, oyun gibi
hizmetlerden faydalanilmasinin 243/2’nci madde kapsaminda yer aldigmin kabul
edilmesi gerekmektedir®. Baska bir goriise gore ise, karsiliksiz yararlanma sugunun

konusunu olusturan otomatlar da TCK’nin 243’{incii maddesinin 2’nci fikrasinda yer

“8 Diilger, Bilisim Suclar1 ve internet iletisim Hukuku (7), 5.268.

4 Turan, a.g.e., 5.238.

% Karagiilmez, a.g.e., 5.210.

51 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, $.1399; Parlar, a.g.e., s.19.

52 Karagiilmez, a.g.e., 5.210.

53 Yasar/Gokcan/Artug, a.g.e., 5.7299; Ketizmen, a.g.e., s.111; Diilger, Bilisim Suglar1 ve internet
fletisim Hukuku (7), 5.268-269; Mahmutoglu, a.g.m., 5.863.
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alan sucun degil, 163’lincii maddesinde yer alan sucun olusmasina sebebiyet

verecektir®,

So6z konusu mekanlarda verilen hizmet, bilisim sistemlerinin kullanilmasina
yonelik bir 6zel hukuk sozlesmesi niteliginde kabul edilmelidir. Kisiler 6dedikleri
bedel karsiliginda bilgisayar, oyun konsolu gibi cihazlar1 kullanma hakkina sahip
olmaktadir. TCK’nin 163’lincli maddesinde yer alan “otomat” kelimesi “canli bir
varligin yapabilecegi bazi isleri yapan mekanik veya elektrikli ara¢” olarak
tanimlanmaktadir>®. Dolayisiyla teknik anlamda daha kapsamli olan bilisim sisteminin
ayni zamanda otomatin sartlarini sagladigi da kabul edilebilir. Bu sebeple bilgisayar,
oyun konsolu gibi bilisim sistemlerinin bedeli 6denmeksizin kullanilmasi s6z konusu
oldugu olaylarda hem karsiliksiz yararlanma su¢u hem de bilisim sistemine girme sucu
olusabilir. Bu durumda da farkli neviden fikri igtimaya iliskin kurallarin uygulanmasi

gerekebilir.

Sifreli yaymlarin bilisim sistemine girme suc¢unun konusunu olusturup
olusturmayacagi hususu da tartisma konusu olmustur. Sifreli yaymnlarin bedeli
O0denmeksizin izlenmesinin bilisim sistemine girme su¢unu mu yoksa karsiliksiz
yararlanma sucunu Mu olusturdugu konusunda degerlendirmeler yapilmistir®.
Doktrinde bilisim sistemleri araciligiyla sifreli yayin sahibinin veya kullanicisinin

rizasmna aykiri olarak kagak sekilde kullanilmasinin karsiliksiz yararlanma sugu

% Giil, a.g.e., s.64; Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, s.1398; Tun¢ Demircan,
Bilisim Alaninda Suclar, istanbul, Legal Yaymcilik, 2016, 5.79.

55 TDK, Cevrimigi, tdk.gov.tr, Erisim Tarihi: 23.04.2019.

% 765 sayili TCK déneminde bu fiilin 525/b-2 maddesindeki sugu ihlal edip etmedigi tartismalarinin
yaninda sifreli yaymn yapan cihazlarin bilisim sistemi igerisinde yer alip almadigi tartistlmistir. Gerek
Yargitay Kararlarinda gerekse doktrinde o giiniin teknolojisi baz alinarak bu cihazlarin telefon hatlari
veya frekanslariyla veya elektromanyetik dalgalarla ¢alisan cihazlar oldugu, dolayistyla biligim sistemi
kavrami iginde yer alamayacagi sonucuna ulagilmistir. Nitekim 5237 sayili TCK’nin karsiliksiz
yararlanma sugunu diizenleyen 163’nci maddesinin 2’nci fikrasinda “telefon hatlar1 ile
frekanslarindan veya elektromanyetik dalgalarla yapilan sifreli veya sifresiz yaymlardan sahibinin veya
zilyedinin rizas1 olmadan yararlanan kisinin” cezalandirilacag: hitkme baglanmustir.

Bkz. Apaydn, Bilisim Sistemine Girme Sucu, s. 261; Karakehya, a.g.e., s. 10. Karakehya karsiliksiz
yararlanma suguna iliskin 6zel diizenleme oldugu gerekgesiyle 243’{incii maddenin 2’nci maddesi
kapsaminda cezai sorumlulugun dogmayacagini savunmaktadir. Karsiliksiz yararlanma sugu igin
ayrica bkz. Zahit Yimaz, Ozge Apis, “Karsiliksiz Yararlanma Sucu (TCK m.163)”, Marmara
Universitesi Hukuk Fakiltesi Hukuk Arastirmalari Dergisi Ozel Say1: Prof. Dr. Nur Centel’e
Armagan, Istanbul, C.19, S.2.,2013, s. 1759 vd.
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kapsaminda degerlendirilmesi gerektigini savunan yazarlar bulunmakta ise de®’,
giintimiiz teknolojisi dikkate alindiginda internet temelinde ¢alisan televizyonlar ve
bilisim sistemleri lizerinden yapilan sifreli yayinlardan bedeli 6denmeksizin kacgak
olarak yararlanmanin bedeli karsilig1 yararlanilabilen bilisim sistemine girme veya bu
bilisim sistemlerinde kalma sucunun da unsurlarint olusturdugunu dikkate almak
gerekir. Bu kapsamda failin TCK’nin 243’iinci maddesinin 2’nci fikrasindan da

sorumlu tutulabilecegi kabul edilmelidir®8.

Yargitay ise sifreli yayinlarla ilgili karsiliksiz yararlanma sucunun olustugu
yoniinde karar vermektedir. Yargitay 19. Ceza Dairesi’nin bir kararina gore;
“Saniklarin yoneticisi oldugu "p2pfutbol.net" isimli internet sitesi tizerinden, sifreli ve
bedelli olarak yayinlanan Turkcell Siiper Lig maglarim telif hakki almadan Lig Tv
logosu dahi degistirilmeden mediaplayer programi araciligiyla yayinlanmasi,
yvaywnlart izlemek isteyenler igin tiyelik sistemi kurulmasi, tiye olmak isteyenlerin sanik
..'in hesabwina para yatirmalar: ve Mehmet'in ise hesabinda biriken paralari sanik
...'min adina a¢ilmis hesaba havale etmesinden ibaret olayda, saniklarin eylemi biitiin
halinde TCK’min 163/2. maddesindeki karsiliksiz yararlanma sugunu olusturmasina
ragmen eylem boliinerek karsiliksiz yararlanma su¢undan beraat, 5846 sayili Kanuna
aykirilik su¢undan ve sanik ... hakkinda ayrica TCK 'min 243/1. maddesi uyarinca
bilisim sistemine girme su¢undan mahkumiyet kararlar: verilmis ise de, eylemin biitiin
halinde karsiliksiz yararlanma su¢unu olusturmasina karsin bu sugtan verilen beraat
kararlarmmin temyiz edilmeden kesinlesmesi karsisinda, saniklar hakkinda TCK 'nin
243/1. maddesi uyarinca bilisim sistemine girme ve 5846 sayili Kanuna aykirilik
sugundan ceza verilmesine yer olmadigi karari verilmesi gerekirken mahkumiyetlerine
karar verilmesi” hukuka aykiridir®®. Ancak giiniimiizde spor miisabakalarim

yayinlayan sifreli kanallar yayinlari internet {izerinden de yapabilmektedir. Bu

5 Yilmaz/Apis, a.g.m., s.1761; Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, 5.1398;
Karakehya, a.g.e., s. 10. Karakehya karsiliksiz yararlanma suguna iliskin 6zel diizenleme oldugu
gerekgesiyle 243’iincii maddenin 2’nci maddesi kapsaminda cezai sorumlulugun dogmayacagini
savunmaktadir.

58 Akbulut, Bilisim Alaninda Suclar, s.147.

%919. CD., E. 2015/2135 K. 2017/10023 T. 22.11.2017, Cevrimici, lexpera.com.tr, Erisim
Tarihi:4.4.2019.
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noktada tespit edilmesi gereken sifreli yaymin internet iizerinden yapilan yayin
tizerinden mi yoksa uydu yayini iizerinden mi ¢ekildigidir. Sugu olusturan fiilde yayin
internet lizerinden yapilan yayin {istlinden c¢ekiliyorsa bu durumda hem bilisim
sistemine girme sucunun hem de karsiliksiz yararlanma sugunun olusmasi

miimkiindiir®.

Kablolu/kablosuz internet hatlarina eriserek baskasina ait internet hizmetinden
hukuka aykirt sekilde faydalanmanin TCK’nin 163’iincii maddesi kapsaminda
karsiliksiz yararlanma sugunu olusturup olusturmayacagi hususu tartigilmalidir.
Internet, bilisim sistemlerinin birbirine baglanmasima imkéan veren genis bir iletisim
agidir®’. Ancak bu ortam yalnizca aglardan olusmamaktadir. Internet servis
saglayicilart belli bir bedel karsiliginda kablolu veya kablosuz hatlar araciligiyla
kisilerin internete erisimini saglamaktadir. Dolayisiyla internet basli basina bir bilisim
sistemi sayilamasa da internete erisimi saglayan baska bilesenler bulunmaktadir®2. Bu
bilesenler de bir bilisim sistemini olusturmaktadir. Bu sebeple bagkasina ait bir internet
hizmetinden hukuka aykirt sekilde faydalanilmasi halinde bedeli karsilig

yararlanilabilen bilisim sistemine girme suc¢u olusmalidir.

Yargitay kararina konu olan bir olaya gore; “sanigin, olay tarihinde miistekinin
kapatmak i¢in ... Miidiirliigii'ne miiraacat ettigi telefon ve ADSL hattina girerek bir

sekilde kullanmaya devam etmesi seklinde gerceklesen eyleminin 5237 sayili TCK'nin

80 «“Bedeli karsiliginda izlenmesi gereken sifreli televizyon yayinlarmin, sahibinin rizasina aykiri olarak
bedelsiz sekilde izlenmesini saglamak eyleminde TCK’nin 163/2. maddesinde diizenlenen karsiliksiz
yararlanma sugunun unsurlarinin olustugu, ancak TCK’nin 44. maddesinde yazili igledigi bir fiil ile
birden fazla farkli sugun olusmasina sebebiyet veren kisi, bunlardan en agir cezay1 gerektiren sugtan
dolay1 cezalandirilir hitkmii geregince, sanmigin eyleminin TCK’nin 243 veya 244. Maddelerinde
gosterilen sucu olusturdugunun belirlenmesi durumunda, eylemin tek oldugu ancak iki farkli sucun
olustugu da gozetilip, eyleminin uydugu maddedeki cezalar ile TCK’nin 163/2. maddesinde yazili
cezanin karsilastirilmasi suretiyle TCK’nin 44. maddesi de gozetilerek sonucuna gore sanigin hukuki
durumunun belirlenmesi gerektiginin gozetilmemesi,” hukuka aykiri bulunmustur. Bkz. 11. CD., E.
2012/439 K. 2013/16403 T. 11.11.2013, Cevrimigi, Sinerji.com.tr, Erisim Tarihi:4.4.2019.

Aksi yonde bkz. Ozen Kaya, “5237 Sayili Tiirk Ceza Kanunu’nda Karsiliksiz Yararlanma Sucu”, Gazi
Universitesi Sosyal Bilimler Enstitiisii Yaymlanmams Yiiksek Lisans Tezi, Ankara, (Cevrimigi),
tez.yok.gov.tr, 2011, Erisim Tarihi:12.4.2019, s.49.

61 San Diego County Library, “Introduction to the Internet”,
http://www.sdcl.org/PDF/gateway introduction-to-internet.pdf , Erisim Tarihi:4.4.2019; Onur Aktas,
Siber Giivenlik Hacking Atolyesi, Ankara, 2. Baski, Gazi Kitabevi, 2018, s.27.

62 Aktas, a.g.e., 5.27.
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163/2. maddesinde diizenlenen karsiliksiz yararlanma su¢unu  olusturdugu
gozetilmeden, hatali degerlendirme ile suca yanlis vasif verilerek yazili sekilde anilan
yvasanin 243/1. maddesinde belirtilen bilisim sistemine hukuka aykiri olarak girme ve

orada kalma sucundan hiikiim kurulmasi,” bozmay1 gerektirmistir®.

Ayni fikrada yer alan bedel kavraminin igine neler girebilecegi konusu da
belirlenmeye muhtagtir. Bedelden anlasilmasi gereken yalnizca para degildir. Ayni
zamanda bilisim sistemi i¢in Ongoriilen diger karsiliklar da bedel ifadesinin

kapsaminda yer almalidir®,

TCK’nin 243 iincii maddesinin 3’nci fikrasinda ise “sistemin icerdigi veriler”
sugun konusu olarak kabul edilmektedir. Veri teknik anlamda birbiriyle baglantisi
kurulmamis ham bilgilerdir ve sayisal ortamlarda var olan ve tasinan bit
dizeleri/sinyaller olarak tanimlanabilir®. Yine teknik anlamda veriler islenerek bilgiye
doniistiiriiliir ve bir anlam ifade edecek bir ¢ikt1 haline getirilir®. Ozbilgi ise bilgiden
daha iist ve degerli bir kavramdir ve bir glic olusturabilecek ve ara¢ haline
doniistiiriilmek {izere 6zenle islenmis bilgidir®”. Program ise, bilgi serisinin sistemin

belli bir yonde caligmasini saglamak amaciyla bir araya getirilmis halidir®®,

Hukuken veri ise 5651 sayili Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun’un 2’nci maddesinin 1’inci fikrasinin k bendinde “bilgisayar tarafindan
tizerinde islem yapilan her tiirlii deger” olarak tanimlanmistir. 5070 sayil1 Elektronik
Imza Kanunu’nun tanimlara yer verdigi 3’iincii maddesinin b bendinde elektronik

13

verinin “ elektronik, optik veya benzeri yollarla iiretilen, tasinan veya saklanan
kayitlarr” ifade ettigi belirtilmistir. Avrupa Konseyi Siber Suglar Sézlesmesi’nin

I’inci maddesinde “bilgisayar verisi” tanimlanmistir. Bilgisayar verisi, bilgisayar

6313.CD., E. 2014/34290 K. 2015/6590 T. 9.4.2015, Cevrimigi, lexpera.com.tr, Erisim Tarihi:5.4.2019.
8 Diilger, Bilisim Suclar1 ve internet iletisim Hukuku (7), s.269; Erdogan, Bilisim Sistemine Girme
ve Kalma Sucu, s.1397.

65 Giirol Canberk/Seref Sagiroglu, “Bilgi, Bilgi Giivenligi ve Siirecleri Uzerine Bir Inceleme”,
Politeknik Dergisi, C.9, S.3, 2006, s.165.

6 Ae.

7 Ae.

68 Karakehya, a.g.e., s.10.
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programlar1 dahil olgularin, bilginin ve kavramlarin bilgisayar sisteminde islenmeye

uygun nitelikteki her tiirlii hali olarak tanimlanmistir.

Yani veriden hukuken anlagilmasi gereken teknik anlamindan daha genistir.
Bilisim sisteminin soyut tamamlayanlardan olan yazilimlardan en kiigiik parca olan
veriye kadar tiim soyut unsurlarin 243’{incli maddenin 3’iincii fikrasinin konusunu
olusturabilecegini kabul etmek gerekir. Ancak bdyle bir kabul TCK’da diizenlenen
bilisim suclarinin biitiinliigli bakimindan bazi sorular1 giindeme getirecektir. TCK’ nin
244’ilincii maddesinin 1’inci fikras1 “bilisim sisteminin isleyisinin engellenmesi”
sucunu, 2’nci fikrasi ise “verilerin yok edilmesi veya degistirilmesi” sugunu
diizenlemektedir. ilk fikrada bilisim sisteminin bizzat kendisi sugun konusunu
olustururken, ikinci fikrada ise bilisim sisteminde yer alan veriler sugun konusudur®.
Bu iki su¢ baglaminda ayrim yapilirken failin kastina gére somut olay bazinda bir
ayrim yapilmaktadir. Bilisim sisteminin igleyisini etkileyecek verilere miidahale
halinde ilk fikra, sistemin yap1 tasi olmayan diger verilere miidahale halinde ise ikinci
fikra uygulanacaktir’®, Diger yandan manevi unsur bakimindan ise verilerin yok
edilmesi veya degistirilmesi fiili kasten isleniyorsa TCK’nin 244/2°’nci maddesi
uygulanacakken, bilisim sistemine girme fiili sonucu taksirle verilerin yok olmasi veya
degistirilmesi halinde 243/3’lincli madde uygulanacaktir. Verilen bu bilgiler 151ginda
243/3’lincli maddenin konusu belirlenecek olursa sistemin isleyisine etki etmeyen
verilerin ve yazilimlarin bu fikranin konusunu olusturacaginin ifade edilmesi gerekir.
Bu noktada ise bilisim sistemine girme sugu sonucunda taksirle bilisim sisteminin
isleyisine etki eden verilerin ve yazilimlarin degistirilmesi veya yok edilmesi fiili
boslukta kalmaktadir. Korunan hukuki deger ve bilisim suglarinin diizenlenmesindeki
amag dikkate alindiginda taksirle bilisim sisteminin yap1 tag1 olmayan verilerin yok
edilmesi veya degistirilmesi hukuk diizenince korunurken, bilisim sistemine girme
sugu neticesinde taksirle bilisim sisteminin bizzat isleyisine etki eden veri ve
programlarin yok edilmesi veya degistirilmesinin de hukuk diizenince korunmasi

evleviyetle gereklidir’.

8 Yagar/Gokcan/Artug, a.g.e., 5.7288-7289.
7 Diilger, Bilisim Suclari ve internet fletisim Hukuku (7), 5.332
"t Ayn1 yonde bkz. Karagiilmez, a.g.e., 5.207.
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D. Fiil

1. Bilisim Sistemine Girme Sucunun Muhtelif Islenme
Sekilleri

Bilisim sistemine girme sugu pek cok sekilde islenebilmektedir. Hedef bilisim
sistemine dogrudan higbir arag ve yontem kullanmadan manuel olarak erisilebilecegi
gibi, cesitli yazilimlarla veya yontem ya da tekniklerle islenebilmesi miimkiindiir. Bu
yontemler mevcut agiklardan yararlanarak gerceklestirilebilecegi gibi, agik yaratarak
veya bilinen sifre/parolalarin kullanimiyla yetkisiz sekilde hesaplara ulasilarak da

72

yapilabilir’s. Bilisim sistemine girme sucunun islenme sekilleri her gecen giin

degismekte ve gelismektedir.

Bilisim sistemine erisimde en sik kullanilan yontemlerden biri “hacking” yani
bilisim korsanligidir. Bilisim korsanlar1 bilisim sisteminin giivenligini tehlikeye sokan
pek ¢ok arac ve yontem kullanmaktadir. Bilisim sistemine hukuka aykir1 olarak teknik
yontemlerle girilebilecegi gibi, sosyal miihendislik gibi teknik yonii olmayan

yontemlerle de sisteme erisilebilmektedir 3.

Bilisim korsanlari, girmeyi amacladiklar: bilisim sisteminin DNS, IP bilgileri,
port tarama, isletim sistemini bulma veya sistemdeki kodlama hatalari, karmasik
sistemlerin yarattig1 acik ve hatalardan faydalanma gibi islemlerle hedef bilisim
sisteminde yer alan eksiklik, aciklik veya zafiyetleri tespit ederek bilisim sistemine
s1zabilir™*. Bunun disinda bilisim korsanlari, sahte e-postalar yoluyla bilisim sistemine
ait verilere ulasarak bilisim sistemlerine girebilir. Sahte e-postada yer alan
baglantilarin yonlendirdigi sayfalara girilen kullanic1 adi, sifre gibi 6nemli bilgilerin
girilmesiyle veya ii¢linciil linklerin bilisim sistemine indirdigi zararli yazilimlarla

bilisim korsanlar1 kolayca hedef bilisim sistemlerine erisebilmektedir”.

2 Bkz. Akinci/Ali¢/Er, a.g.m., s.181-184.

73 Jason V. Chang, “Computer Hacking: Making the Case for a National Reporting Requirement”, The
Berkman Center for Internet & Society Research Publication Series, Research Publication No.
2004-07, 2004, Cevrimigi, http://cyber.law.harvard.edu/publications , Erisim Tarihi: 27.09.2018, s. 35.
4 Hamza Elbahadir, Hacking Interface, 17. Baski, Istanbul, Kodlab, 2018, 5.73.

> Ae., s.108-110.
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Bunun disinda birtakim zararli yazilimlarda da hedef bilisim sistemine erigim
saglanabilmektedir. Bunlardan biri hedef bilgisayardaki islemleri kaydetmeye yarayan
“tus kaydedici (keylogger)” yontemidir. Tus kaydedici (keylogger) yontemi
donanimsal veya yazilimsal olarak gergeklestirilebilir. Donanimsal tus kaydedici
(keylogger) yonteminde hedef bilisim sistemine takilan bir cihaz bilisim sistemine
girerek islemleri kaydeder. Yazilimsal tus kaydedici (keylogger) ise bir trojan veya

rootkit’in pargasi olarak bilisim sistemine yerlesir’®.

Trojan hedef bilgisayarin kullanicisinin bilisim sistemine yararli bir yazilim
gibi yerlesen, bilisim sisteminde yer alan bilgilere erisim saglayan kotiiciil
yazilimlardir. Trojan araciligiyla hedef bilisim sisteminde yer alan ekrana miidahale
etme dahil tim o6zellikleri kontrol edebilme yetkisi bilisim korsani tarafindan

gerceklestirilebilir hale gelir’’.

Sisteme erigim saglayan bilisim korsant ¢ogu zaman bilisim sisteminde
kendisine kolayca erisim saglama imkan1 veren “backdoor” yani arka kap1’® kurar.
Boylece bilisim sistemine erisen bilisim korsani yerini garantileyerek, bilisim
sahibinin izni olmaksizin istedigi zaman bilisim sistemine erisim saglayabilir’®.
Bilisim sisteminde bdyle bir kotiiciil yazilimin tespit edilmesi halinde, hakimin biligim
sistemine girme sucu agisindan zincirleme sug¢ hiikiimlerinin giindeme gelebilecegini

g0z Oniine almas1 gerekmektedir.

Bilisim korsanlar1 bazen de bilisim sistemlerinde yer alan kodlama hatalar1 ve
dikkatsizliklerden faydalanarak uygulamalara yonelik komut saldirilart yapabilir.

Ornegin, “command injection” yani komut enjeksiyonu, bilisim korsanina bilisim

® A.e., 108-109.

™ Ae., 109.
8 Backdoor, daha sonra hukuka aykiri olarak erisim saglamak i¢in bir program veya sisteme gizli
sekilde eklenen kodlardir. Bkz. Kabay, M. E.: “Glossary of Computer Crime Terms”,

(Cevrimigi), http://www.mekabay.com/overviews/glossary.pdf, 2008, s.1.
% Elbahadr, a.g.e., 5.226.
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sisteminde yer alan zafiyetlerden faydalanma yoluyla komut enjekte etmesini, bdylece

s1zilan bilisim sisteminde bilisim korsanmin diledigi komutu ¢alistirmasini saglar®.

Rootkit ise bilisim sisteminin dosya ve islemlerini gizleyerek manipiile eden
yazilimlar olup, bilisim sistemi sahibinin bilisim sistemine erisildigini anlamasini
zorlagtirmakta ve tespit edilmesini engellemektedir. Hedef sisteme trojan gondermek
veya arka kapi birakmak isteyen bilisim korsani i¢in rootkitler “can simidi” gorevini
iistlenmektedir®. Ornegin anti-viriis programlarindaki basit bir taramayla ortaya

cikabilecek bir trojan tiirii, rootkitler yardimiyla goriinmez hale gelir.

Sosyal miithendislik, bilisim korsanlarinin insanlarin dogal giivenme egiliminin
akillica manipiile edilmesi olarak tanimlanmaktadir. Bilisim korsaninin bu yolu
kullanmada amac1 bilisim sistemine ve sistemde yer alan bilgilere yetkisiz erisim
saglamaktir®. Bunun disinda haksiz yarar saglama veya sisteme zarar verme gibi
amaglar da s6z konusu olabilir®®. Boylece bilisim sistemindeki giivenlik aciklarindan
faydalanmaksizin kisiler etkilenir, zorlanir veya aldatilir; bu kisilerin bilisim sistemine
erisim saglanir ve bu sayede bu kisilerin gizli bilgileri edinilmeye ¢aligilir 3. En ¢ok
karsilagilan sosyal miihendislik teknikleri oltalama (phishing), sahte senaryolar
uydurmak (pretexting), tuzak donanim ve yazilimlar kullanmak (baiting), bir menfaat

karsilig1 bilgilerin paylasilmasi veya satilmasini saglamaktir (quid pro quo)®.

8 Guy-Vincen Jourdan, “Command Injection”, Cevrimigi,

http://www.site.uottawa.ca/~gvj/Courses/CS14539-OL D/lectures/CommandInjections.pdf, Erigim

Tarihi: 12.02.2019, s.2.

81 Elbahadir, a.g.e., 5.237.

8 Sarah Granger, “Social Engineering Fundamentals, Part I: Hacker Tactics”, Cevrimigi,

https://www.symantec.com/connect/articles/social-engineering-fundamentals-part-i-hacker-tactics

Erisim Tarihi:3.10.2018.

8 Francois Mouton/Louise Leenen/ H.S. Venter, “Social engineering attack examples,templates and

scenarios”, Computers & Security, V. 59, 2016, Cevrimig¢i,

https://www.researchgate.net/publication/299344351 Social _engineering_attack_examples templates
and_scenarios , Erisim Tarihi: 3.10.2018, s. 188.

8 Hasan Bagci, “Sosyal Miihendislik ve Denetim”, Denetisim Dergisi, Kis 2009, s.43.

8 Francois Mouton/Louise Leenen/ H.S. Venter, a.g.m., s. 188.
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2. Bilisim Sistemine Girme veya Bilisim Sisteminde Kalma

Fiilleri

6698 sayili Kanun’un 30’uncu maddesi ile TCK madde 243’de degisiklik
yapilmadan 6nce bilisim sistemine girme sugunun olusabilmesi i¢in biligim sisteminin
bir kismina veya tamamina hukuka aykir1 olarak girmek ve orada kalmak gerekiyordu.
Kanun koyucu 06zel belgede sahtecilik (TCK m.207) sucunda oldugu gibi sugun
olusmasi i¢in birden fazla hareketin yapilmasinin arandigi ¢ok hareketli bir sug®
diizenlemisti®’. Yani bilisim sistemine girilmesi tek basina yeterli olmamakta, ayn

zamanda bilisim sisteminde bir siire kalinmasi gerekmekteydi.

Doktrinde 243’iincii maddenin “bilisim sistemine girme” basghigl altinda
diizenlenmesi sugun c¢ok hareketli olmasi sebebiyle yaniltici oldugundan
elestirilmisti®. Zira basligindan sadece bilisim sistemine girmenin sugun olusmast igin
yeterli olacagi izlenimi olugsmaktaydi. Bazi yazarlar bu sebeple bu sug tipini “bilisim
sistemine girme ve kalma sucu”®®, “bilisim sistemine girme ve kalmaya devam etme

sucu”® olarak adlandirmaktayd.

Bilisim sistemine girme hareketinin ardindan bilisim sisteminde kalinmasiyla
su¢ tamamlanmakta, dolayisiyla burada se¢imlik hareketli bir sugtan
bahsedilememekteydi®’. Bir goriis, bilisim sisteminde kalma hareketinin
gerceklestirilebilmesi icin her haliikarda ve dogal olarak bilisim sistemine girilmesi
gerektigi icin sug tipinde yer alan “bilisim sistemine girme” ifadesinin kaldirilmasi

gerektigini savunmustur®2,

8 Doktrinde sucun 2016 diizenlemesinden dnceki hali icin doktrinde “birlesik hareketli sug” ifadesi
kullanilsa da ifade olarak ¢ok hareketli suc¢ ifadesinin kullanilmasi gerekmektedir. Cok hareketli
suclarda sugun yapilmasi i¢in birden fazla hareketin fail tarafindan gergeklestirilmesi gerekir. Biligim
sistemine girme sugunun 2016 diizenlemesinden dnce sugu olusturan bilisim sistemine girme ve orada
kalma fiillerinin her ikisinin de gerc¢eklestirilmesi arandigi i¢in s6z konusu sug ¢ok hareketli sug olarak
kabul edilmelidir. Cok hareketli suclar i¢in ayrica Bkz. Koca/Uziilmez, a.g.e., 5.122.

87 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, s.1373.

8 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, s.1374.

8 Erdogan, Bilisim Sistemine Girme ve Kalma Sugu, 1363.

% Karagiilmez, a.g.e., 199.

LAe.

%2 Ae., s.204.

63



6698 sayili Kanun ile degisiklik yapilmadan once, bir goriise gore bilisim
sistemine girildikten sonra bir siire kalindigi bilisim sistemine girme sugu i¢in sadece
girmenin yeterli oldugu, kalma siiresinin hakimin takdir edecegi cezanin agirligina etki
edecegi diisiiniilmekteydi®. Ancak doktrindeki agirlikli goriise gore; bilisim sistemine
girme sucu miitemadi bir su¢ olarak diizenlenmisti®. Kanun koyucunun “kalma”
ifadesi yerine “kalmaya devam etme” ifadesini tercih etmesi de daha nitelikli ve uzun
bir siirenin ge¢mesine isaret ettigi seklinde yorumlanmaktaydi®®. Bu sebeple suc
tipiyle ilgili tartisilan konulardan birisi bilisim sisteminde kalmaya devam etme fiilinin
sug teskil edebilmesi i¢in ne kadar siire gegmesi gerektigiydi. Somut olay bazinda her
bilisim sisteminin 6zel giivenlik yapisi oldugu dikkate alindiginda bilisim sisteminde
kalma stiresi degisiklik gosterebileceginden sabit bir asgari siirenin belirlenmesi
miimkiin degildi. Bu sebeple, hakimin somut olaya gore kalma siiresinin sugun
olusumu i¢in yeterli olup olmayacagina karar vermesinin daha dogru olacagi

savunulmaktaydi®®.

Yine 6698 sayili Kanun ile degisiklik yapilmadan once, bilisim sistemine
girme sugunun ¢ok hareketli bir su¢ olarak diizenlenmesi sebebiyle yalnizca bilisim
sistemine girme fiilinin su¢ olusturmamasinin yani sira hukuka uygun sekilde bilisim
sistemine girildigi halde daha sonra hukuka aykir1 olarak kalmak da sug
olusturmamaktaydi. S6z konusu diizenlemenin aksine yalnizca bilisim sistemine
girme veya yalnizca bilisim sisteminde kalmanin su¢ olusturmasi yoniinde bir kabul

sucta ve cezada kanunilik ilkesine aykirilik olusturmaktayd:®”.

6698 sayil1 Kanun’un 30’uncu maddesi ile TCK madde 243’de yer alan “giren
ve orada kalmaya devam eden” ifadesi “giren veya orada kalmaya devam eden”
seklinde degistirilmistir. Boylelikle diizenlemenin ilk hali ¢ok hareketli bir sucken, bu

degisiklikle bilisim sistemine girme sucu se¢imlik hareketli suca doniismiistiir®®.

% Soyaslan, a.g.e., s.636; Erdogan, Bilisim Sistemine Girme ve Kalma Sugu, s.1377.

% Parlar, a.g.e., s.20.

% Karagiilmez, a.g.e., 5.204.

% Parlar, a.g.e., s.16; Giil, a.g.e., s.59.

% Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, s.1380.

% Ozbek v.d., a.g.e., s.950; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 5.811; Akbulut,
Bilisim Alaninda Suglar, 5.126.
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Bilisim sistemine girmek gilivenlik Onlemleri agilarak bilisim sisteminin tamamina
veya bir kismina girilmesi, bilisim sisteminde kalmak ise erisilen bilisim sisteminde

bir siire kalinmasini ifade etmektedir®.

Mevcut diizenleme kapsaminda bilisim sistemine hukuka aykir1 sekilde girmek
veya hukuka aykir1 sekilde bilisim Sisteminde kalmak sucun olusumu igin yeterlidir.
Se¢imlik hareketli bir su¢ olmasi sebebiyle her iki hareketin de gerceklestirilmesi
halinde yani hukuka aykir1 olarak bilisim sistemine girilmesi ve burada kalinmasi

halinde yine tek sug olusacaktir®,

Diizenlemede yapilan degisiklikle kast olmaksizin bagkasinin bilisim sistemine
girdiginden haberi olmadig1 halde sonradan hukuka aykiriligin fark edilmesine ragmen
bilisim sisteminde kalinmasi veya hukuka uygun olarak bilisim sistemine girildigi

101 yeya belirli bir siire i¢in

halde hukuka aykiri olarak bilisim sisteminde kalinmasi
bilisim sisteminde kalinmasina izin verildigi halde bu siirenin disinda biligim
sisteminde kalinmasi'® da bilisim sistemine girme sugunun olusumuna sebebiyet
verecektir. Yine bilisim sistemine girmek bir bilisim sisteminin kullanilmasiyla hedef
bilisim sistemine girilmesiyle gerceklestirilebilecegi gibi, arac1 bir arag
kullanilmaksizin  dogrudan hedef bilisim sistemine girilmesiyle de sug

gercgeklestirilebilmektedirl®,

Onceki diizenlemede ¢ok hareketli bir su¢ olmasi sebebiyle bilisim sisteminde
kalma stiresi tartisma konusuyken, degisiklikle birlikte bilisim sisteminde ne kadar

siire kalidiginin bir énemi kalmamigtir'®

. Hukuka aykir1 olarak bilisim sisteminde
kalma siiresi sugun olusturdugu tehlikeye etki edeceginden TCK’nin 61’inci maddesi

kapsaminda temel cezanin belirlenmesine ve agirhigima etki edecektirt®,

9 Tezcan/Erdem/Onok, a.g.e., 980.

100 Bzbek v.d., a.g.e., s.951; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.812; Akbulut,
Bilisim Alaninda Sugclar, 5.126.

101 K oca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.812.

102 Gzbek v.d., a.g.e., 5.951.

108 Ketizmen, a.g.e., s.101; Yilmaz, a.g.e., 5.185.

104 Tezcan/Erdem/Onok, a.g.e., 981; Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, 5.1376.

105 Ozbek v.d., a.g.e., 5.951; Akbulut, Bilisim Alaninda Suclar, s.136.
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Deginilmesi gereken diger bir husus ise, 2016 yilindan 6nceki diizenlemede
¢ok hareketli olan bu sug bir biitiin olarak miitemadi bir sugken, 2016 yil1 sonrasinda
sucun sec¢imlik hareketli hale gelmesiyle yalnizca bilisim sisteminde kalma fiili

miitemadi su¢ olma vasfint haizdir'.

Bilisim sistemine girme sugunun baslig1 i¢erigi anlatmada yetersiz oldugu i¢in
elestirilmektedir. TCK’nin 243’{incii maddesinin son fikrasi bagimsiz bir su¢ olan
bilisim sistemine girmeksizin veri nakillerinin izlenmesi su¢cunu da diizenledigi i¢in

yamlticidir'?’.

Terminolojik agidan elestirilen bir diger husus ise fiil i¢in bilisim sistemine
girme ifadesinin kullanilmasidir. Doktrinde bazi yazarlar girme fiilinin fiziksel bir
alana girmeyi cagristirdigini, bu fiil yerine erisim ifadesinin kullanilmasimnin daha
dogru bir ifade olacagini savunmaktadir'®, Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesine Dair Usul ve Esaslar Hakkinda Y6netmelik’in 3’linci maddesinin e
bendinde erisim ‘“‘herhangi bir vasitayla internet ortamina baglanarak kullanim
olanagi kazanilmasr” seklinde tanimlanmistir. Bazi yazarlar Yonetmelikte yer alan bu
tanimdan yola ¢ikarak erisim ifadesinin bilisim sistemine yalnizca internet gibi kablolu
veya kablosuz aglar araciligiyla girilmesini karsiladigin1 belirtmistir. Oysaki bilisim
sistemine girme aglar araciligiyla gerceklestirilebilecegi gibi manuel olarak da

gerceklestirilebilmektedir'®. Dolayisiyla girme ifadesinin tercih edilmesinin dogru

106 Tezcan/Erdem/Onok, a.g.e., 980.

107 Akbulut, Bilisim Alaninda Suglar, s.128.

108 Gzbek v.d., a.g.e., s. 950.

109 «'Biligim sistemine girmek", bir bilisim sisteminde bulunan verilerin bir kismma veya tamamina,
fiziken ya da uzaktan bagka bir cihaz yoluyla erigilmesidir. Erisimi gerceklestirmek i¢in gevsek giivenlik
onlemlerinden faydalanilabilecegi gibi, var olan giivenlik 6nlemlerindeki bosluklar da kullanilabilir. Ag
iizerinden viriisler (komik resimler, kutlama kartlar1 veya ses ve goriintli dosyalar1 gibi ekler halinde),
truva ati/trojan (trojan horse), macro viriisii, solucanlar gibi kullanilarak veya sistemin agik kapilari
zorlanarak giris yapilabilir. Bilgisayar veri ve sistemlerine yapilan izinsiz giris, ayni zamanda,
“bilgisayara tecaviiz”, “kod kirma” ya da “bilgisayar korsanlig1” olarak da tanimlanmaktadir. Bu sug,
baskasina ait bilgisayarin agilarak igindeki verilerin goriilmesi bigiminde olabilecegi gibi, bir ag
araciligiyla bilisim sisteminde oturum agilmasi yoluyla da islenebilir. G.., iletisimin kablolu veya
kablosuz olmasi ile mesafenin yakin ve uzak olmasi arasinda da fark yoktur. Bir bilisim sistemine e-
posta veya dosya gonderilmesi durumunda, bilisim sistemine girme sdz konusu olmay1p yalnizca veri
gonderildiginden, bu durum girme kapsaminda diisiiniilemez. Magdurun kisisel bilgisayarina ait igletim
sistemine (windows,linux vs.), bir baska internet kullanicisinin, magdurun rizasi olmaksizin girmesi de
su¢ olusturacaktir.” 8. CD., E. 2013/10401 K. 2014/11835 T. 7.5.2014, lexpera.com.tr, Erisim
Tarihi:3.4.2019.
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110

oldugu belirtilmistir--". Girmek ifadesi ise disardan igeriye gegmek, erismek, ulasmak

gibi anlamlar karsilamaktadir!

. Dolayisiyla bilisim fiziki anlamda disaridan iceriye
gecmek anlamini karsiladigi gibi, bilisim sisteminin igine girilmesi, erisilmesi
anlamini da karsilayan daha genis bir kavramdir'*2, Bu bakimdan kanuni diizenleme
dikkate alindiginda fiziksel erisim de bu sugun olusmasi i¢in yeterli oldugundan

girmek ifadesinin kullanilmasi yerindedir.

Bilisim sistemine girme sugu bakimindan bilisim sistemine girme fiilinin
bilisim sisteminin fiziki tamamlayanlarina yani donanimina girme degil, soyut
tamamlayanlarma girme oldugu ifade edilmistir'!®, Soyut tamamlayanlara girmek
kablolu veya kablosuz ag baglantisi yoluyla olabilecegi gibi, fiziken de
gerceklestirilebilir'!®. Yine uzaktan erisim veya yardimci yazilimlarla da bilisim
sisteminin soyut tamamlayanlarma girmek miimkiindiir'*®, bilisim sistemine e-posta

aracilifryla casus yazilimlar, viriis gibi kotiiciil yazilimlar génderilerek erisilebilir!!®.

Ozbek’e gore, bilisim sistemine girmenin hukuka aykir1 olarak
gerceklesebilmesi i¢in asgari olarak iki unsurun olusmasi aranmaktadir. Bunlardan
ilki girilen bilisim sisteminin herkesin kullanimina agik ve her an erisilebilir bilisim
sistemlerinden olmamas1 gerekir. Yani bilisim sistemi birtakim tedbir ve
uygulamalarla sinirlandiriimalidir. ikincisi ise bilisim sistemi ydneticisinin belirledigi
usul ve yetkiye uygun olarak bilisgim sistemine girilmesi hukuka uygundur. Fakat
belirlenen yetkiye uygun olmadan bilisim sistemine giris yapilmasi yine sugun
olusumuna meydan verecektir. Ayrica bu usul ve yetkiye uygun olarak alinmig
kullanic1 adi ve sifresinin kullanicinin rizasina aykiri olarak kullanilmasi da bu
kapsamda Ssugun olusumuna sebebiyet verecektir''’. Dolayisiyla her an herkesin

ulagimina agik olan bilisim sistemlerine girilmesi ya da agik veya zimni olarak sisteme

110 K gca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, $.812.

11 TDK, Cevrimigi, tdk.gov.tr, Erisim Tarihi: 10.07.2018.

112 Aym yonde bkz. Akbulut, Bilisim Alaninda Suglar, 5.128.

113 parlar, a.g.e., s.18; Soyaslan, a.g.e., s.636; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler,
s.812; Akbulut, Bilisim Alaninda Suglar, $.130.

114 Apaydin, Bilisim Suclar1 ve Bilisim Ceza Hukuku, s. 62.

15 Gzbek v.d., a.g.e., s.954; Diilger, Bilisim Suclar1 ve internet iletisim Hukuku (7), s.258.

116 Tezcan/Erdem/Onok, a.g.e., 981.

117 Ozbek v.d., a.g.e., 5.950.
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girme izni olan kisilerin bilisim sistemi girmesi bilisim sistemine girme sugunu

olusturmayacaktir'’®,

Bilisim sisteminin donanimina fiziken miidahale edilmesi ise TCK’nin
151’inci maddesi kapsaminda mala zarar verme sugunu olusturabilecektir'®®. Bilisim
sistemine girme fiili, sistemde yer alan sifre veya giivenlik 6nleminin agilmasi yoluyla

sisteme girilmesi seklinde gergeklesebilecegi gibi, sifrenin bilinmesi halinde sistem

sahibi veya kullanicisinin rizas1 olmaksizin sifrenin girilmesi yoluyla da islenebilir'?.

Dolayisiyla bu sug serbest hareketli bir sugtur'?.,

Bilisim sistemine girme sugunun girme hareketi icrai hareket, kalma ise ihmali
hareket olarak nitelendirilmistir'?2. Ancak Diilger’e gore, bilisim sistemine girme
hareketinin icrai bir hareketle gerceklesecegi tartismasiz olsa da bilisim sisteminde
kalma hareketi i¢in failin sistemden atilmamak amaciyla bazi yazilimlar1 kullanarak

icrai hareketlerle sistemde kalmaya devam etmesi de miimkiindiir. Dolayistyla biligim

sisteminde kalma hareketi icrai veya ihmali bir hareketle gergeklestirilebilmektedir!?3,

Failin sisteme girdikten sonra bilgi edinmesi su¢ tipi bakimindan énem arz

etmemektedir'?®. Yorum yoluyla bdyle bir sartin aranmasi ceza hukukunda kiyasa

125

varan genisletici yorum yasagina girmesi sebebiyle miimkiin degildir~=°. Bu sugu fail

126

kendisinin veya baskasinin menfaatine isleyebilmesi miimkiindiir-=°. Ayrica bu sug

tipinde bir neticenin gerg¢eklesmesi aranmamaktadir. Dolayisiyla bu sug¢ sirf hareket

127

sugu olarak nitelendirilmistir<’. Yani failin bir zarara yol a¢gmasi veya bilisim

118 Akbulut, Bilisim Alaninda Suglar, 5.133-134.

119 Tagkin, Bilisim Suclari, s.25.

120 Bkz. Taskin, Bilisim Suglari, s.26; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.813;
Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, 5.1375.

121 Giil, a.g.e., 5.60; Erdogan, Bilisim Sistemine Girme ve Kalma Sugu, s.1378.

122 Giil, a.g.e., 5.59; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 5.812; Akbulut, Bilisim
Alanminda Suclar, s.126; Apaydin, Bilisim Suclar1 ve Bilisim Ceza Hukuku, s. 56.

123 Dijlger, Bilisim Suclar: ve internet fletisim Hukuku (7), 5.259.

124 Soyaslan, a.g.e., s.636; Diilger, Bilisim Suglar1 ve internet fletisim Hukuku (7), 5.262.

125 Dijlger, Bilisim Suclari ve internet iletisim Hukuku (7), 5.262.

126 Spyaslan, a.g.e., 5.637.

127 Diilger, Bilisim Suglar ve Internet iletisim Hukuku (7), 5.263; Akbulut, Bilisim Alaninda Suclar,
5.126.
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sisteminin zarara ugramasina yonelik yakin bir tehlikenin gerg¢eklesmesi aranmadigi

icin bilisim sistemine girme sugu soyut tehlike sugudur?,
Il. MANEVI UNSUR

Bilisim sistemine girme sugunu diizenleyen 243’ilincli maddeye gore bu sug
yalnizca kasten islenebilmektedir!?®. Failin bilisim sisteminin tamamma veya bir
kismina bilerek ve isteyerek hukuka aykir1 sekilde girmesi veya burada bilerek ve
isteyerek hukuka aykir1 sekilde kalmasi sugun olusmast igin yeterli olacaktir'®, Yani
kisinin bilisim sistemine dikkat ve 6zen ylikiimliligiine aykir1 davranarak girip,
buradan ¢ikmasi halinde su¢ olusmayacaktir'®, Hatayla bilisim sistemine girilmesi
veya burada kalinmasi halinde ise TCK’nin hataya iliskin maddesi olan 30’uncu

132

maddesinin 1’inci fikras1 uygulama alani bulacaktir-><. Dolayisiyla kisi kasten hareket

etmis sayilmayacagindan sorumlu tutulamayacaktir.

Kastin unsurlar1 bilme ve istemedir. Buna gore fail, bilisim sistemine girme
veya orada kalma yetkisi olmadigini ve bu fiilleri gerceklestirmenin hukuka aykir

oldugunu bilmeli ve bu fiilleri gergeklestirmeyi istemelidir!®3,

Avrupa Konseyi Siber Sucglar Sozlesmesi’nin 2’nci maddesi uyarinca taraf
devletler “bir bilgisayar sisteminin tamamina veya bir kismina haksiz yere
gergeklestirilen erisimi, kasten yapildigi zaman™ bu erigimi cezalandirmalidir. TCK’da

yer alan diizenleme de Avrupa Konseyi Siber Suglar S6zlesmesi’yle uyumludur®34,

Avrupa Konseyi Siber Suclar Sozlesmesi taraf iilkelerin mevzuatlarinda
bilisim sistemine girmenin ““ bilgisayar verilerini elde etmek veya baska bir sahtekar

niyetle ” islenmesini de sug olarak diizenleyebilmesine imkan verse de kanun koyucu

128 K oca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.813; Apaydin, Bilisim Suglari ve Bilisim
Ceza Hukuku, s. 60; Yazicioglu, Hackerler ve Bilisim Sistemine Girme Sucu, 5.1257.

129 Akbulut, Bilisim Alaminda Suglar, s.139.

130 Giil, a.g.e., 5.64; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.814.

131 Akbulut, Bilisim Alaninda Suglar, s.139; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler,
s.814.

132 Akbulut, Bilisim Alaninda Suglar, s.139.

133 Diilger, Bilisim Suclari ve internet fletisim Hukuku (7), s. 275.

134 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, s.1405.
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5237 say1 TCK’da bdyle bir sarta yer vermemistir->>. Dolayistyla Sugun islenmesinde

genel kast yeterli olup failin eglence, kendini deneme, merak veya baska hangi sebeple

136 Ancak failin kast1 bilisim sisteminin

bu sucu islediginin énemi bulunmamaktadir
isleyisini bozmak veya engellemek, bilisim sistemine girerek haksiz yarar saglamak
veya bilisim sisteminde yer alan verileri yok etme veya degistirmeye yonelikse bu

durumda TCK’nin 244’{incii maddesinde yer alan suglar giindeme gelecektir'®"138,

Kanuni tanimda bu sugun taksirle de islenebilecegine yer verilmedigi icin

139 Ancak bilisim sistemine hatayla

bilisim sistemine girme sucu taksirle islenemez
giren kisinin bu durumun hukuka aykir1 oldugunu fark etmesiyle teknik sebeplerle
bilisim sisteminden ¢ikamayip bir siire kalmasiyla taksirle bu sugu isleyebilecegini
savunan bir goriis de bulunmaktadir. Bu goriise gore suc olussa da su¢un ancak kasten

islenmesi cezalandirilabilir oldugundan taksirle islenmesi cezalandirilamayacaktir'®.

Tiirk ceza hukuku agisindan kanunda taksirle islenebilecegi diizenlenmedikge
hi¢bir sucun taksirle islenebilmesi miimkiin olmadig1 i¢in boyle bir kabul miimkiin
degildir’*!. Ancak TCK’nin 243’i{incii maddesinin 3’iincii fikrasinda yer alan ve fiil
sebebiyle verilerin degismesi veya yok olmasi durumunda neticesi sebebiyle
agirlasmis su¢ s6z konusu oldugundan, her ne kadar bilisim sistemine kasten girilmis
olsa da verilerin yok olmasi veya degistirilmesi taksirle gerceklesmelidir'*2. Failin
verilerin yok olmasi veya degistirilmesi konusunda kast1 olmas1 durumunda TCK’nin

244’tincii maddesi kapsaminda sorumlulugu da giindeme gelebilecektir. Neticesi

15 AL,

1% Karakehya, a.g.e., s.14; Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, s.1402;
Tezcan/Erdem/Onok, a.g.e.,s.982; Giil, a.g.e., $.64.

137 Tezcan/Erdem/Onok, a.g.e.,5.982.

138 Failin segimlik hareketine gore bilisim sistemine girme sugunun da olusabilmesi miimkiindiir.
Bilisim sistemine girme le ilgili ictima tartismalari i¢in tezin I1I. Béliimiinde yer alan “I¢gtima” basligina
bakiniz.

139 Soyaslan, a.g.e., 5.638; Karakehya, a.g.e., s.15; Erdogan, Bilisim Sistemine Girme ve Kalma Sugu,
s.1405.

140 Inci Bigkin, “Siber Sug Sézlesmesi ve 5237 sayili Tiirk Ceza Kanununda Bilisim Suclar1”, Yargitay
Dergisi, Ankara, C.32, S.1-2, Ocak-Nisan 2006, s.153; Demircan, a.g.e., s.76.

141 Diilger, Bilisim Suclari ve internet fletisim Hukuku (7), s. 275.

142 Taskin, Bilisim Suclari, s.28-29.
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sebebiyle agirlasmis hal olan 243’iincii maddenin 3’iincii fikrasi bakimindan kast-

taksir kombinasyonu aranmaktadir'®,

Bilisim sistemine girme sucunun olasi kastla islenip islenemeyecegi ise
tartismalidir. Bazi1 yazarlar bu sugun olasi kastla da islenebilecegini ileri
siirmektedir'*, Bu goriisii savunan bazi yazarlar bilisim sistemine girme sugunda

herhangi bir 6zel saik aranmadig1 gerekgesine dayanmaktadir'®,

Ancak bu sugun yalnizca dogrudan kastla islenebilecegi kabul edilmelidir'4®.

Ciinkii failin bilisim sistemine girerken yetkisiz olarak haksiz sekilde bilisim sistemine
girdiginin bilincinde olmasi gerekir. Ayrica kanun koyucunun madde metninde yer
verdigi “hukuka aykirt olarak” ifadesinden*’148 ve “kalmaya devam etme” fiiline yer
vermesinin gerekgesinden'®® de bu sugun dogrudan kastla islenebilecegine isaret
edildigi savunulmaktadir. Ayrica bilisim sistemine girme fiilinin olas1 kastla
gerceklestirilebilme imkani1 olsa da, bilisim sisteminde kalmanin olas1 kastla

gerceklestirilemeyecegi doktrinde belirtilmistir™°.

I11. HUKUKA AYKIRILIK UNSURU

TCK’da yer alan sug tiplerinde genel olarak hukuka aykirilik ifadesine yer

verilmese de kanun koyucu bazi su¢larin kanuni taniminda hukuka aykirilig belirten

%3 Diilger, Bilisim Suglari ve Internet fletisim Hukuku (7), s. 278.

144 Tezcan/Erdem/Onok, a.g.e.,5.982; Mahmutoglu, a.g.m., 862; Caner Yenidiinya, “Bilisim Sistemine
Hukuka Aykiri Erisim Sugu (TCK m.243)”, Legal Fikri ve Smai Haklar Dergisi, S.4, 2005, 5.1037;
Yasar/Gokcan/Artug, a.g.e., 5.7294.

145 Karagiilmez, a.g.e., s.172.

146 K oca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.815.

147 Akbulut, Bilisim Alaninda Suglar, 5.159.

148 Failin kusurlu sayilabilmesi icin dogrudan haksizlik bilinciyle hareket etmesi gerektigi icin bu suglar
yalnizca dogrudan kastla islenebilir. Neslihan Goktiirk, “Sugun Yasal Taniminda Yer Alan “Hukuka
Aykarilik” Ifadesinin icra Ettigi Fonksiyon”, inénii Universitesi Hukuk Fakiiltesi Dergisi, C. 7, S. 1,
2016, 5.434.

149 K oca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.815; Akbulut, Bilisim Alaninda Suclar,
s.139.

150 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, 5.1045-1406. Erdogan 2016 tarihinden dnceki
diizenlemeyi dikkate alarak bilisim sisteminde dogrudan kastla kalinmas1 durumunda bilisim sistemine
girme eylemindeki olast kastin da dogrudan kasta donilisecegini belirtmistir. Bu sebeple 2016
degisikliginden 6nce sugun olasi kastla iglenemeyecegine dikkat cekmistir.
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baz ifadelere yer vermistir'®!. Bilisim sistemine girme sugunun kanuni taniminda da
hukuka aykirilik ifadesine ayrica yer verilmis, “bir bilisim sisteminin biitiiniine veya
bir kismina, hukuka aykirt olarak giren veya orada kalmaya devam eden” seklinde

bir diizenlemeye gidilmistir.

Doktrinde yer alan goriislerden birine gore, kanun koyucu tarafindan bilisim
sistemine giren veya orada kalan kisinin hukuka aykir1 hareket ettigini bilmesi
gerektigi ayrica aranmis ve hukuka aykirilik tipiklige dahil edilmistir'®>1%,
Dolayisiyla bilisim sistemine girme veya bilisim sisteminde kalma fiilini hukuka
aykiri sekilde gergeklestirdigi konusunda hataya diisen fail sugun maddi unsurlarinda
hataya diismiis olacagindan TCK’nin 30’uncu maddesinin 1’inci fikrasi geregince hata

154

halinden yararlanacaktir—>*. Hukuka uygunluk sebeplerinin maddi kosullar1 disindaki

hatalar ise kusurluluga iliskin olacagindan, maddi unsurlar disinda kaginilmaz bir

hataya diisen fail bu hatasindan yararlanacaktir!>>%®,

Doktrinde kanuni tanimda ayrica hukuka aykirilik ifadesine yer verilmesinin
klasik sug teorisinden kaynaklandigi, somut yargilamada failin haksizlik bilincinin ve
ozellikle hukuka aykir1 hareket ettiginin ispatlanmasinda giicliik yaratacagi
gerekcesiyle hukuka 0Ozel aykirihik halinin bulunmadigini savunan goriis de
bulunmaktadir. Bu goriise gore, suc¢ tipinden “hukuka aykiri olarak” ifadesi

cikarildiginda sugun unsurlari agisindan bir fark olusmamaktadir'®”.

Kanun koyucunun amacinin hakim tarafindan bilisim sistemine girme sugu

baglaminda bir hukuka uygunluk sebebinin var olup olmadiginin arastirilmasi

11 Ae., s.116.

152 Akbulut, Bilisim Alaninda Suglar, s.136.

18 Doktrinde bazi yazarlar hukuka aykirilig1 belirten ifadelerin kanuni tanimda yer almasim “hukuka
dzel aykirlik”*> hali olarak adlandirmustir. Bkz. Kayihan igel, Izzet Ozgeng, Adem Soziier, Fatih S.
Mahmutoglu, Yener Unver, Su¢ Teorisi, istanbul, Sebat Miimessillik Yaymecilik, 1999, s.101.

154 Akbulut, Bilisim Alaninda Suglar, s.136; Apaydin, Bilisim Suclar1 ve Bilisim Ceza Hukuku, s.
76.

155 Apaydin, Bilisim Suclar: ve Bilisim Ceza Hukuku, s. 76.

1% Hukuka aykirilik bilinci ile ilgili bkz. Adem Soziier, “Hukuki Hata”, Yargitay Dergisi, C.21, S.4,
Ekim 1995, 5.478.

157 Diilger, Bilisim Suglar ve Internet Tletisim Hukuku (7), s. 281. Diilger; Bilisim Suglar1 kitabinin
ilk basisinda bilisim sistemine girme su¢unu olusturan fiili isleyen failin ayn1 zamanda bu fiili hukuka
aykin sekilde davranmasi gerektigini savunmus, diger basilarda goriisiinii degistirmistir. Bkz. Murat
Volkan Diilger, Bilisim Suglari, Ankara, Seckin Yayincilik, 2004, 5.219.
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gerekliligine dikkat ¢ekme oldugu kabul edilmelidir.. Failin hukuka uygunluk
sebeplerinin maddi kosullarinda bir hataya diismesi halinde ise TCK’nin 30’uncu
maddesinin 1’inci fikrasinin uygulanip uygulanmayacagi dikkate alinmalidir. Burada
ayrica failin fiilinin su¢ olusturdugu konusunda hataya diismesi giindeme
gelebileceginden TCK nin 30’uncu maddesinin 4’iincii fikrasi uyarinca kagiilmaz bir
hataya diisiip diismedigine bakmak gerekecektir. Failin hatasinin kaginilmaz olmasi

halinde failin bu hatasindan yararlanmasi gerekir

Yalnizca yetkili kisilerin girebildigi veya bir sifreyle korunan bilisim sistemine
giren kisilerin s6z konusu koruma 6nlemlerine ragmen bilisim sistemine girmesi veya
orada kalmasi halinde failin hukuka aykir1 olarak bilisim sistemine girdiginin ispatinin

158 Bazi iilke mevzuatlarinda sucun 6n kosulu olarak

daha kolay oldugu ileri siiriilebilir
bilisim sisteminin sifre veya benzeri bir yapiyla korunmasi esasina yer verilmesine
ragmen'® TCK’nin 243’iincii maddesinde bdyle bir 6n kosula yer verilmemistir.
Ancak bilisim sisteminin giivenlik 6nlemlerini almakla yetkili kisinin bu 6nlemleri
thmal ederek bilisim sistemini herkesin erisimine agik birakmasi halinde sisteme giris
yapan veya orda kalan kisilerin bilisim sistemine girme sugunun faili olmayacagi ileri
siiriilmektedir'®®. Burada somut olayin kosullarina ve s6z konusu bilisim sisteminin ne
olduguna dikkat etmek gerekmektedir. Ornegin bir web sitesinde bir bedel veya iiyelik
karsilig1 sunulan bir hizmetin gerekli onlemler alinmadigi icin herkese agik hale
gelmesi ve web sitesinden acik sekilde bu hizmetin herkese acik bir hizmet

olmadigimmin anlagilmamast halinde failin fiilinin su¢ olusturdugu konusunda

kaginilmaz bir hataya diistiigii soylenebilecektir'®. Ancak sirf magdurun gerekli

1%8 Tagkin, Bilisim Suclari, s.27.

159 Ornegin Japonya’da bilgisayarlara erisimin sifreyle simirlandirilmis olmasi aranirken, Amerika’da

CFAA’da korunan bilgisayarlara karsi islenen bilisim suglarindan bahsedilmistir.

160 Akbulut, Bilisim Alaninda Suglar, s.138.

161 Bu kapsamda sug olusacaktir fakat 5237 sayili TCK’nm 30/4’{incii fikras1 geregince fail isledigi

fiilin haksizlik teskil ettigi konusunda kaginilmaz bir hataya diismiisse bundan faydalanacaktir.

“Olay tarihinde, ...... servisinde abonelere ait fatura detaylarmnin baskalar1 tarafindan rahatlikla

goriintiilenebildigini fark eden sanigin, sistemde giivenlik ag1g1 bulundugunu gostermek amaciyla, ilgili

firmanin bilisim sistemine girip, daha 6nce iznini aldigini beyan ettigi arkadaslarinin fatura detay

bilgilerini, konuya iliskin agiklamalarint igeren yazilarla birlikte video olarak kaydedip, bilisim

sisteminden ¢iktiktan sonra, s6z konusu videoyu, kendisine ait olan web sayfasinda yayimladig olayda,
. abonesi olan sanmigin, sistemde, kendisine de zarar verebilecek nitelikte bir giivenlik agig

bulundugunu delillendirme amacini tagtyan eylemlerinde, hukuka aykiri hareket ettigi bilinciyle hareket

ettigi kabul edilemeyeceginden, Yapilan yargilama sonunda, saniga yiiklenen fiillerin kanunda sug
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giivenlik Onlemlerini almasinda ihmali oldugu i¢in failin magdura ait bir bilisim
sistemine girmesi veya orada kalmasi fiilinin su¢ olusturmayacagi sdylenemez. AKsi
bir yorum, bir kisinin evinin kapisini agik unutmasi halinde bu kisiye kars1 konut

dokunulmazliginin ihlali sugu islenemeyecegi sonucuna ulasilmasina sebep olacaktir.

Doktrinde biligim sistemi kullanicilarinin bilinglenmesi adina bu tarz koruyucu
Onlemlerin alinmasi1 gerektigi, en azindan sifre veya benzeri bir yapiyla korunmayan
bilisim sistemine girilmesi veya burada kalinmasi fiillerinin daha az cezay1 gerektiren

nitelikli bir hal olarak diizenlenmesi gerektigi savunulmaktadir'®?

. Ancak magdurun
bilisim sistemine sifre veya bagka bir koruyucu onlem koymaksizin kullanmasi
korunan hukuki deger agisindan bu kisinin bilisim sisteminin korunmayacagi
sonucunu dogurmamalidir. Ancak sifre veya bagka bir yontemle baska kisilerin bilisim
sistemine erigsmesini 6nlemeye calisan kisilere karsi islenen bilisim sistemine girme
veya orada kalma fiilinin kanun koyucu tarafindan daha fazla cezayi gerektiren
nitelikli bir hal olarak diizenlenmesi gerektigi savunulabilir. Ciinkii failin
tehlikeliliginin arttig1 sdylenebilir. Yine doktrinde izinsiz erisimlere karsi koruyucu
onlemler alinmis bilisim sistemlerinin, yalnizca yetki verilen kisilerin girmesine izin
verilen veri bankalarmin veya flcrete tabi oldugu bilinmesine ragmen {icreti
0denmeden yetkisiz sekilde girilen bilisim sistemlerinin hukuka aykirilik agisindan bir

tartisma yaratmaksizin yalnizca daha agir cezayr gerektiren nitelikli haller olarak

diizenlenip diizenlenmeyecegi hususunun tartisilabilecegi savunulmustur®®?,

TCK’da yer alan hukuka uygunluk sebepleri kanun hiikmiiniin yerine
getirilmesi, amirin emrinin yerine getirilmesi, ilgilinin rizasi, hakkin kullanilmasi ve

mesru savunmadir. Amirin emrinin yerine getirilmesi bakimindan konusu sug

olarak tanimlanmamis oldugu gerekgeleri gosterilerek mahkemece kabul ve takdir kilinmis oldugundan,
katilan vekilinin siibuta iliskin yerinde goriilmeyen diger temyiz itirazlarinin reddine” karar verilmistir.
Bkz. 12. CD., E. 2013/15781 K. 2014/5842 T. 10.3.2014, Cevrimigi, lexpera.com.tr, Erigsim Tarihi:
3.4.2019.

182 Doktrinde baz1 web sitelerine kisilere ait bir takim veriler girilmis olmasina ragmen herhangi bir
sifre veya koruyucu 6nlem konulmamis olmasi halinde bu web sitelerine girme veya orada kalma fiilinin
su¢ olusturmayacag1 savunulmaktadir. Bu durum sokaga bir ilan asip kimsenin okumamasini istemek
gibidir. Dolayisiyla aleniyetin olustugu ve kamunun bilgisine sunulmus bir internet ortaminda bilisim
sistemine girme su¢unun islenebilecegini kabul etmek dogru degildir. Ancak s6z konusu web sitesi sifre
veya baska bir koruma Onlemine tabi tutulmussa bilisim sistemine girme sugu olusacaktir. Bkz.
Karakehya, a.g.e., s.17.

163 Dijlger, Bilisim Suclari ve internet fletisim Hukuku (7), s. 283.
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olusturan emirler hukuka uygunluk olusturmayacagindan amirin hukuka aykiri olarak
bilisim sistemine girme veya orada kalma dogrultusunda astina verdigi su¢ konusu
emir hukuka uygunluk sebebi olusturmayacaktir. Bilisim sistemine girme sucu
bakimindan kanun hiikmiiniin yerine getirilmesi, mesru savunma ve ilgilinin rizasi

hukuka uygunluk sebebi olarak kabul edilebilir.
A. Ilgilinin Rizas

Bir bilisim sistemi iizerinde tasarruf hakki olan kisinin ortiilii veya acik
rizastyla s6z konusu bilisim sistemine giren veya orada kalan kisinin hareketi sug

184 Ornegin; bir kisinin arkadasini bilgisayarina girerken gormesine

olusturmayacaktir
ragmen bir sey sOylememesi halinde ortiilii bir riza séz konusu olacagindan sug
olusmayacaktir!®®. Rizanin mutlaka en gec fiilin icras1 sirasinda verilmis olmasi
gerektiginden sonradan verilen riza fiili hukuka uygun hale gelmeyecektir'®®. Yine bir
bilisim sistemindeki agiklar1 tespit etmek icin hackerlara verilen yetki de riza
kapsaminda yer alacagindan bu hackerlarin fiilleri de sug olusturmayacaktir'®’. Bilisim
sisteminde kalmaya devam etme se¢imlik hareketi miitemadi sug olusturdugu igin, bir
bilisim sistemine girilmis ve orada kalinmaya devam ederken magdurun verdigi riza

gecerli olacagindan fiil hukuka uygun olacaktir'®®,

Bilisim sistemine girme sugu agisindan verilen rizanin sadece bilisim sistemine
girmeye yonelik mi oldugu yoksa bilisim sisteminde kalmay1 da kapsayip kapsamadigi

hususu 6nem arz etmektedir. Doktrinde bazi1 yazarlar bilisim sistemine girmeye

164 Riza vermeye yetkili kisi bilisim sistemi {izerinde hak sahibi olmalidir. Yani bir bilisim sistemine
girme veya orada kalma bakimindan riza gosterilen kisinin bagka bir kisiye riza vermesi halinde bilisim
sistemine girme sugu olusur. Ornegin; bir banka personelinin sifresini bankayla alakasi olmayan birine
vermesi halinde sugun olugsmamasi i¢in gerekli riza yetkili kisi tarafindan verilmedigi i¢in sug olusur.
Bkz. Diilger, Bilisim Suclar1 ve internet iletisim Hukuku (7), s. 284; Erdogan, Bilisim Sistemine
Girme ve Kalma Sucu, s.159. Rizay1 agiklamaya yetkili kisi korunan hukuki degerle baglantilidir.
Dolayistyla bilisim sistemi iizerinde hak sahibi olan ger¢ek ve tiizel kisiler riza agiklamasinda
bulunabilir. Bkz. Tezcan/Erdem/Onok, a.g.e., 984; Mahmutoglu, a.g.m., s.862.

165 Akbulut, Bilisim Alaninda Suglar, s.137.

168 Diilger, Bilisim Suglari ve internet fletisim Hukuku (7), s. 284.

167 Akbulut, Bilisim Alaninda Suglar, s.137. Uygulamada bilisim sisteminde bulunan agiklar1 ve
giivenlik zafiyetlerini tespit ederek bu bilgileri istihbarat 6rgiitlerine, devletlere ve ticari kuruluslara
hizmet veren kisilere beyaz sapkali hacker/etik hacker denmektedir.

188 Ozbek v.d., a.g.€., 5.954; Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, 5.1409.
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yonelik verilen rizanin bilisim sisteminde kalmay: da kapsadigini savunmaktadir®®®,

Ancak boyle bir durumda bilisim sistemine girme veya orada kalmanin segimlik
hareketler olusturdugunu dikkate almak gerekmektedir. Dolayisiyla sadece bilisim
sistemine girme i¢in verilmis bir rizanin varhigina ragmen failin bilisim sisteminde
kalmaya devam etmesi halinde bilisim sisteminde kalma fiili su¢ olusturacaktir. Ancak
rizanin bilisim sistemine girmeye mi yoksa bilisim sisteminde kalmaya mi1 yonelik
oldugu agik sekilde anlasilamiyorsa rizanin se¢imlik hareketlerin her ikisi bakimindan

170

da gecerli oldugu kabul edilmelidir*’®. Yine fail, magdurun bilisim sistemindeyken

magdurun rizasint geri almasina ragmen failin bilisim sisteminde kalmaya devam

171

etmesi halinde de sug olusacaktir-’*. Rizanin varligi halinde bu rizanin sakatlanmamis

olmasi onemli olup, bilisim sistemine girme veya orada kalmaya yonelik rizanin

varhginmn ispati faile aittir'’.

Bir bilisim sistemine giivenlik dnlemleri konulmus ve bu giivenlik 6nlemine
ragmen biligim sistemi lizerinde tasarruf hakki olan kisi tarafindan bagka kisilere riza
verilmigse, bu kisilerin bilisim sistemine girmesi su¢ olusturmayacaktir. Ancak bilisim
sistemi lizerinde tasarruf sahibi olan kisi daha sonradan bu giivenlik 6nlemlerini
degistirirse riza da ortadan kalmis sayilacagindan artik bu kisilerin sisteme girmesi

hukuka aykirilik olusturacaktir'’®,

Bunun disinda magdurun daha dnceden aralarindaki sahsi iliskiye dayanarak

bilisim sistemine girme veya orada kalmaya gosterdigi riza sonrasinda bu sahsi

169 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, s.160.

170 Diilger, Bilisim Suglari ve internet fletisim Hukuku (7), s. 284.

M Ae.

172 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, s.159; Diilger, Bilisim Suclar1 ve internet
fletisim Hukuku (7), s. 284. Parlar, ispat yiikiiniin faile ait oldugunu ifade ederken gerekce olarak
bilisim sistemine nasil girecegini bilen bir kisinin teknik bilgisi oldugu kabul edilebileceginden fiilinin
hukuka aykir1 oldugunun farkinda olmayacaginin diisiiniilemez oldugunu belirtmistir. Her ne kadar
ispat yiikii fail {izerinde olsa da gerekge olarak bir biligim sistemine girme veya orada kalmaya yonelik
teknik bilgi giliniimiizde olduk¢a yaygin olarak bilinmektedir. Dolayisiyla hukuka aykir1 hareket
ettiginin bilincinde olmak ile teknik bilgi iliskisi kurmak her zaman dogru sonug vermeyebilir. Bkz.
Parlar, a.g.e., s.20.

173 Akbulut, Bilisim Alaninda Suglar, s.137.
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iliskinin sona ermesi halinde magdurun riza verme sebebi ortadan kalktigindan verilen

riza da ortadan kalkar'’.

Yine hukuki bir iligkiye dayanilarak bilisim sistemine girmeye veya orada
kalmaya yonelik verilen riza agisindan da hukuki iliskinin sona ermesi halinde
dayana@ kalmadig: igin riza zimnen ortadan kalkar. Ornegin, bir sirket veya kamu
kurumunda ¢alisan kisinin isten ¢ikarilmasinin ardindan sirket veya kuruma ait biligim
sistemlerine girme veya orada kalmaya yonelik rizanin kaldirildig: agik olarak ifade
edilmese dahi zimnen rizanin ortadan kalktig1 kabul edilmelidir. Nitekim Yargitay 12.
Ceza Dairesi’nin kararia gore; “sanigin, bir sirkette satis pazarlama elemani olarak
calistig1, sebepsiz olarak ise gelmemesi nedeniyle isten ¢ikartilmasindan once, ele
gecirdigi sifre ile yetkisiz olarak sirket bilgisayarina girerek sirket ¢alisanlarinin ise
gelis gidis saatlerine iliskin ¢izelge ile kendisine ait maas bordrolari, sigortall ise giris
bildirgesi ve is sozlesmesi orneklerini ¢ikartip, bu belgelerle maas ve diger haklarinin
eksik odendigi ve bir kismimin ddenmedigi, sigortasimin siiresinde yatirilmadig
iddiasiyla sirket hakkinda CSGB Izmir Bélge Miidiirliigii'ne sikdyet¢i oldugu olayda;
sirketin bilgisayar kayitlarindan alinan belgelerin yasal anlamda kisisel veri
kapsaminda kabul edilemeyecegi ancak samgin kendi ikrart ile sabit olan sifreyle
girilebilen sirket bilgisayarina ele gecirdigi sifre ile yetkisiz olarak hukuka aykirt

girmesi eyleminin TCK'min 243/1. maddesine uyan biligim sistemine girme su¢unu

174 “Miigteki Sibel’in kolluktaki ifadesinde, kendisine ait facebook adresine izinsiz girildiginden
bahsettigi, kollukta verdigi dilek¢esinde ise, sikayetten vazgectigini belirttigi, sanigin savunmasinda,
miisteki Sibel ile birlikte oldugu donemde miistekinin rizastyla kendi facebook sifresini verdigini beyan
ettigi dikkate alindiginda, sami@in, miistekiye ait facebook giris sifresini hukuka aykir1 olarak ele
gecirdigine dair higbir delil bulunmadig1 gibi, miisteki Sibel’in bu yonde bir iddiasinin da bulunmadig1
anlagilmakla, samigin, miisteki Sibel’in bilgisi ve rizas1 diginda miistekiye ait facebook sayfasina girme
eyleminin, TCK’nin 136.maddesinde diizenlenen verileri hukuka aykiri olarak verme veya ele gegirme
sugunu degil, TCK’nin 243/1.maddesinde diizenlenen bilisim sistemine girme sugunu olusturdugu goéz
oniinde bulundurularak bu sugtan ceza verilmesi gerektigi gozetilmeden sugun vasfinda yanilgiya
distilerek yazili sekilde hiikiim kurulmasi,

Kanuna aykir1 olup, sanigin, temyiz itirazlar1 bu itibarla yerinde goriildiiglinden, bu sebepten dolay1
5320 say1li Kanun'un 8. maddesi geregince halen uygulanmakta olan 1412 sayili CMUK'un 321.
maddesi uyarinca, hitkmiin isteme aykir1 olarak BOZULMASINA, 14/10/2015 tarihinde oybirligiyle
karar verildi.” 12. CD., E. 2015/2309 K. 2015/15364 T. 14.10.2015, Cevrimigi, lexpera.com.tr, Erisim
Tarihi: 3.4.2019.

77



olusturacagi gozetilerek, bu suctan mahkumiyetine hiikmedilmesi” gerektigi hilkkme

baglanmistir' .

Bilisim sistemine girme sucu bakimindan verilen riza sarta baglanabilir.
Rizanin neye iliskin oldugu yani fiilin nasil, ne sekilde, ne zaman ve kim tarafindan
gerceklestirilecegine iligkin irade Ozellestirilmis bir rizadir. Bu rizanin diginda
gerceklestirilen fiil hukuka aykirilik teskil edecektir!’®. Doktrinde bilisim sistemine
girme i¢in verilen rizanin sarta bagl olabilecegi kabul edilse de bilisim sistemine belli
bir amag dogrultusunda girmesi i¢in riza verilmesine ragmen failin bagka bir amagla
bilisim sistemine girmesinin su¢ olusturmayacagi ileri siiriilmiistiir!’’. Ancak
magdurun sarta bagli olarak verdigi riza amaci da kapsar niteliktedir. Dolayistyla
rizanin verilis amacinin diginda bir bilisim sistemine girilmesi veya orada kalinmasi
da sugun olusumuna sebebiyet verecektir. Ornegin, magdurun faile akill telefonunu
yalnizca bir telefon goriigmesi yapmasi amaciyla vermesine ragmen, failin rizanin
kapsami digina ¢ikarak magdura ait WhatsApp konusmalarina girmesi yine biligim

sistemine girme sugunu olusturmalidir.

Mukayeseli hukuka bakildiginda ise Amerika Birlesik Devletleri diizenlemesi
olan CFAA’de yetkisiz erisime iliskin su¢ disinda ayrica verilen yetkinin asildig
erisimler de sug olarak diizenlenmistir. Ingiltere de ise ¢alisanin bir programa veya
bilgisayara erisiminin sinirlarinin agik¢a tantimlanmis olmasi halinde yetki dis1 amagla
bilisim sistemine girmenin veya yetki dis1 bir bilisim alanina girmenin yetkisiz erisim
sucunu olusturabilecegi yargi kararlarinda belirtilmistir. Rizanin sarta bagli olarak
verilebilecegi kabul edildiginden, s6z konusu rizanin disina ¢ikarak islenen bilisim
sistemine girme veya orada kalma fiili sugun olusumuna sebebiyet vermelidir. Ancak
doktrinde TCK’daki diizenlemenin CFAA’de yer alan diizenleme dikkate alinarak

kapsaml1 bir sekilde ele alinmasi gerektigi savunulmaktadir!’®,

1% 12, CD., E. 2014/2525 K. 2014/17259 T. 8.9.2014, Cevrimici, lexpera.com.tr, Erisim
Tarihi:3.4.2019.

176 Ayrmtr i¢in bkz. Meral Ekici Sahin, “Ceza Hukukunda Riza”, Ankara Universitesi Sosyal Bilimler
Enstitiisii Yayinlanmamus Doktora Tezi, Ankara, 2010, s. 120.

177 Akbulut, Bilisim Alaninda Suglar, s.137.

178 K aragiilmez, a.g.e., s.230.
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Avrupa Insan Haklar1 Mahkemesi’nin 03.04.2007 tarihli Copland/Birlesik
Krallik kararinda yer aldig1 tizere, bir devlet kurumunda ¢alisan bagvurucuya kendisine
tahsis edilen e-mail, telefon ve internet kullaniminda asir1 sahsi kullanimin var olup
olmadigmin denetlenmesi adina devlet bagvurucunun bu verilerini izlemistir. Avrupa
Insan Haklar1 Mahkemesi bu olayda elde edilen verilerin iigiincii kisilere agiklanmasi
veya disiplin iglemleri i¢in aleyhine kullanilmasina 6nem vermeksizin devletin yaptigi
bu izlemeyi AIHS’in 8’inci maddesi uyarinca 6zel yasama ve haberlesme hakkina

sayg1 ilkesine aykir1 bulmustur!’®.

Ote yandan isverenin bilisim sistemlerini yalnizca is amagl kullanima yani

yapilan isin ifasina 6zgiilemesi miimkiindiir'®°

. Ancak bilisim sistemleri yalnizca igin
ifast icin kullanima 6zgiilenebilse de isverenin denetleme yapabilmesi i¢in ¢alisan1 bu
konuda &nceden bilgilendirmesi gerekmektedir. Avrupa Insan Haklar1 Mahkemesi
Biiyiik Daire’nin 5.9.2017 tarih ve 61496/08 basvuru numarali1 Barbulescu v. Romania
kararinda ““isverenin ¢alisanin haberlesmesini ve diger iletisimini izlemeye yonelik
tedbirler alabilme ihtimalinin, ve bu tip tedbirler alindiysa bunlarin uygulaniyor
oldugunun ¢alisana bildirip bildirilmedigi, AIHM e gére, burada séz konusu olan
bildirimin Sozlesmenin 8. Maddesinin gereklerine uygun addedilebilmesi igin,
bildirimin izleme faaliyetinin niteligini a¢ik sekilde icermesi ve izleme faaliyetinden

once yapilmasi” gerektigi belirtilmigtir'®.,

AYM’nin 24.3.2016 tarihli 2013/4825 basvuru numarali Omiir Kara ve
Onursal Ozbek kararinda ise galisanlarin kendilerine tahsis edilen bilgisayar, e-posta,
internet gibi iletisim kaynak ve araglarmmi zaruri olmadik¢a ©zel amaglarla
kullanamayacaklar1 hususunda ve gerektiginde haber vermeksizin ve uyari

yapmaksizin bu bilisim sistemlerinin takip edilebilecegi, kopyalanabilecegi,

179 Kararla ilgili ayrint1 igin bkz. Tezcan/Erdem/Onok, a.g.e., 982; ilke Giirsel, Iscinin Kisisel
Verilerinin Korunmas1 Hakki, Ankara, Adalet Yayinevi, 2016, 5.379.

180 Giirsel, a.g.e., 380.

181 Kararm kismi ¢evirisi ve karar hakkinda inceleme icin bkz. H. Burak Gemalmaz, “Calisanlarin
Internet Tletisiminin Isverence Izlenmesi Ozel Yasam Hakkina Aykir1 Midir?: ATHM Biiyiik Dairenin
05 Eyliil 2017 Tarihli Barbulescu Karar1”, Lexpera Blog, Cevrimigi,
http://blog.lexpera.com.tr/calisanlarin-internet-iletisiminin-isverence-izlenmesi-ozel-yasam-hakkina-
aykiri-midir-aihm-buyuk-dairenin-05-eylul-2017-tarihli-barbulescu-karari/ , 7.9.2017, Erisim Tarihi:
27.01.2019.
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raporlanabilecegi hususunda c¢alisanlarin kabul beyani ve taahhiitnamelerinin
bulundugu belirtilmistir. Kararda bagvurucu olan calisanlarin mesai saatleri iginde
sahsi hesap ve iletisim araglarini kullanma imkani varken 6zel yazismalar1 igin
kurumsal e-posta adreslerini kullanmasina dikkat ¢ekilerek s6z konusu yazigmalarin
korunmast konusunda ¢alisanlarin makul beklenti iginde olmast sonucuna
ulagilamadig belirtilmis ve 6zel hayata saygi hakkinin ve haberlesmenin gizliligi

hakkinm ihlalinin bulunmadig1 yéniinde karar verilmistir'®2,

Bahsedilen kararlardan da anlasilacagi iizere, isverenlerin hakli nedenlerle
bilisim sistemlerini izlemesi miimkiindiir. Ancak bu amag dis1 kullanimlarin tespiti
amactyla bir bilisim sistemine girilebilecegi yoniinde uyari yapilmamigsa sugun

olusacag1 kabul edilmelidir'®®,

Ancak isverenin c¢alisana tahsis ettigi bilisim
sistemlerini yalnizca ise Ozgiilememis olmasi halinde ¢alisanin bu sistemleri sahsi
isleri i¢in de kullanabilecegi kabul edilmelidir. Dolayisiyla ¢alisana ait kisisel dosya,
kisisel e-posta, sosyal medya hesaplar1 ve benzeri mesleki olmayan verilerin igveren
tarafindan denetlenememesi ve izlenememesi konusunda galisanin gizlilik beklentisi
hakli bir beklenti olarak kabul edilmelidir’®*. Isverenin bu hakli beklentiye ragmen
sahsi verilere ulasmak i¢in yaptigi bilisim sistemine girme veya orada kalma fiilleri de

sucun olusumuna sebebiyet vermelidir.

Bu goriistin aksini savunan yazarlarin gerekgesi ise bir calisana bilisim
sisteminin kurumu tarafindan verildigi, kullanim amacinin 6zel isleri barindirmadigi
ve yetkili merciin her an bu bilisim sistemini kisiden geri alabilecegi iizerine
kuruludur. Yani kisiler kendilerine is i¢in verilen bilisim sistemlerinde 6zel verilerini
bulundurmamalidir. Bir goriis, 657 sayili Devlet Memurlar1 Kanunu’nda cihazlarin
0zel amaglarla kullanilmasinin disiplin sugu olusturacagi belirtilmis oldugundan
bilisim sistemlerinin  denetlenmesi  halinde devlet memurunun rizasinin
aranmayacagini ve yapilan denetlemenin hukuka aykirt olmayacagini ileri

siirmektedir'®. 657 sayili Devlet Memurlar1 Kanunu’nun 125/B-¢ bendinde “devlete

182 K arar icin bkz. http://www.kararlaryeni.anayasa.gov.tr/Content/pdfkarar/2013-4825.pdf

183 Bkz. Akbulut, Bilisim Alaninda Suclar, s.139.

184 Ayni yonde bkz. Giirsel, a.g.e., 391,394-395.

185 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, s.159; Yasar/Gokcan/Artug, a.g.e., 5.7296.
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ait resmi arag, gere¢ ve benzeri esyayt ozel islerinde kullanmak” disiplin cezasina
baglanmistir. S6z konusu fiilin tespit edilebilmesi i¢in yapilan denetleme kapsaminda
kanun hiikmiinii icra gere8i devletin sorusturmaya uygun sekilde delil etmemesi
halinde deliller hukuka aykir1 hale gelecektir. S6z konusu fiilin disiplin cezasin
gerektiriyor olmasi, devlet kurumu tarafindan her haliikarda memurun kullandig
kamuya ait bir bilisim sisteminde denetleme yapilabilmesi sonucunu

dogurmamalidir’®®,

B. Hakkin Kullanilmasi

Hukuk diizeni tarafindan bir kisiye herhangi bir konuda belirli bir hak
taninmigsa, kisinin kendisine taninan hakkin sinirlarina uygun sekilde gerceklestirdigi
fiiller hukuka uygundur. Bu hakkin kaynagi kamu hukuku olabilecegi gibi, 6zel hukuk
da olabilir'®’. Bu haklar smirli sayida degildir.

1. Haber Verme Hakki

Hakkin kullanilmasi kapsaminda verilebilecek 6rneklerden birisi haber verme
hakki kapsaminda gazetecilik mesleginin icrasidir. Bir gazetecinin haber verme
hakkinin icras1 kapsaminda baska bir kisinin bilisim sistemine girerek sistemi izlemesi
ve bunun hukuka uygunluk sebebi olup olmadiginin degerlendirilmesi

gerekmektedirise,

186 “Hukuka aykir1 delil kavrami 6nce ceza yargilamasinda benimsenen bir kavram olup, daha sonra
hukuk muhakemesinde de benimsenmistir. Kavramin tiim yargilama hukuku bakimindan benimsenmesi
gerektigi genel olarak kabul gormekle birlikte, disiplin sorusturmalar1 bir yargilama usulii
olmadigindan, ilkenin sorusturmalarda uygulanabilirligini; ceza yargilamasi ilkelerinin disiplin
sorusturmalarinda dikkate alinip alinamayacag1 g6z 6niinde bulundurarak irdelemek gerekmektedir.”
«...Iletigimin izinsiz dinlenmesi, gizli ses ve goriintii alinmasi, bilgisayarlarin izinsiz incelenmesi, gizli
sorusturmaci gorevlendirilerek disiplin sorusturmasinin yiiriitilmesi gibi hallerde hukuka aykir
yontemlerle delil elde edilmis, olacaktir.” Giil Fis Ustiin, “Disiplin Sorusturmalarinda Hukuka Aykir
Deliller 7, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, C. 24, S.1,
Istanbul, Haziran 2018, s. 19, 24.

187 Faruk Erem, “Ceza Hukukunda “Hakkin Kullanilmast””, AUHFD, C.41, S.1, Ankara, 1990, s.8.
188 Diilger, Bilisim Suclar1 ve internet fletisim Hukuku (7), s. 286.
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ABD’de verilen bir kararda'®® George Ventura, Chiquita sirketinde ¢alismakta
olup Cincinnati Enquirer’de gazetecilik yapan ve Chiquita sirketi hakkinda arastirma
yapan Michael Gallagher ile iletisime gecerek ona gizli bilgileri ulastirabilecegini
sOylemistir. Ventura hem Chiquita sirketine ait bilisim sistemlerine girmis hem de sifre
ve sesli mesajlar1 Gallagher’e vererek haberlerinde kullanmasi igin anlagmustir.
Ventura yapilan yargilama sonucunda birden ¢ok kez bilisim sistemine yetkisiz erigim
saglamaktan, Gallagher ise yetkisiz erisim ve iletisimin dinlenmesi suglarindan

mahkum edilmistir*®°.

Ingiltere’de verilen bir kararda yer alan olayda ise Independent gazetesi yazari
John Arlidge, British Telecom’a ait bilisim sistemlerinin giivenilir olmadigiyla ilgili
arastirmalar yapmaktadir. British Telecom’da bilgisayar operatorii olan bir ¢alisan
Arlidge’ye ulasarak onu bilisim sistemlerinin giivenli olmadigini gdstermek amaciyla
British Telecom’un binasina davet etmis ve sirketteki bilgisayarlari kullanarak ¢ok
kolay bir sekilde hassas verilere ulasildigin1 gostermistir. Bunun iizerine bilgisayar
operatoriine ve Arlidge’ye dava acilmistir. Operator kendisine ait sifre ve kullanict
adiyla verilen yetkiye dayanarak bilisim sistemine girdigi i¢in bilisim sistemine girme
fiilinden dolay1 sorumlu tutulmamistir. Arlidge ise bilgisayarla karsilikli etkilesimde
bulunmadig1 ve sadece erisimin nasil oldugunu izledigi gerekcesiyle yetkisiz erigim

sugundan sorumlu tutulmamustirt®®.

Burada operatoriin  kendisinin gazeteciyi
cagirmasi durumu gazetecinin azmettiren olmadigini gostermektedir. Ote yandan
gazeteci sadece bilisim sistemine nasil girildigini ve hassas verilere nasil ulagildigini
izlemistir. Doktrinde s6z konusu somut olay bakimindan yapilan degerlendirmede
gazeteci yardim eden sifatini da haiz degildir. Tiirk ceza hukuku agisindan da

problemin bu sekilde ¢oziilmesinin hukuka uygun oldugu belirtilmistir'®2.

Haber verme hakkinin hukuka uygunluk saglayabilmesi i¢in haber konusu

olaym gercek ve giincel olmasi, haberin yapilmasinda kamu yararinin bulunmasi ve

189 Karar i¢in bkz. Ventura v. the Cincinnati Enquirer, 396 F.3d 784 (6th Cir. 2005).

190 Gene Foreman, The Ethical Journalist: Making Responsible Decisions in the Pursuit of News,
Wiley-Blackwell, United Kingdom, 2010, s.131-132.

191 K arar i¢in bkz. Diilger, Bilisim Suclar1 ve internet iletisim Hukuku (7), s. 286-287.

92 Ae.,s. 287.
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bunun orantili sekilde yapilmasi halinde bilisim sistemine girme su¢u bakimindan

hukuka uygunluk sebebinin olusmas1 miimkiindiir'®,

2. Ozel Hukuk Sozlesmeleri Baglaminda  Hakkin

Kullanilmasi

6098 sayili Tiirk Bor¢lar Kanunu 1’inci maddesi uyarinca bir sdzlesmenin
kurulabilmesi i¢in taraflarin karsilikli iradelerinin birbiriyle uyumlu olmasi yeterlidir.
Bir kisinin bagka bir kiginin bilisim sistemini kullanmaya dair iznini istemesi ve
bilisim sahibinin bunu kabul etmesiyle aralarinda soézlesme kurulmus
varsayilabilecektir. Dolayisiyla hukuka uygunluk sebeplerinden ilgilinin rizasiyla
benzer olarak, bilisim sistemini kullanma hakki olan kiginin fiili hukuka uygun

olacaktir.

Glinlimiizde pek ¢ok yazilim belirli sart ve kosullarda bilisim sistemi sahibi
tarafindan kullanicilara abonelik soézlesmesi, lisanslama sozlesmesi, is gorme
sozlesmesi ve benzeri sozlesmelerle!®™ bu yazilimlari kullanim hakki tanimaktadir.
S6z konusu sozlesmelerin igerdigi maddeler siire, bedel, kullanim sekli gibi
sinirlamaya tabi tutulabilmektedir. Kullanim hakkina sahip olan kisinin s6zlesmenin
sartlarina uymaksizin bilisim sistemine girmesi hukuki sorumlulugun yaninda cezai

sorumlulugu da giindeme getirebilir®,

Doktrinde yer alan bir goriise gore, bilisim sisteminin kullanim hakkinin
tanindig1 sozlesmeler kira sozlesmelerine benzemektedir. Kullaniciyla bilisim sistemi

sahibi arasindaki sozlesmede hakkin iicilincii kisilere devredilebilecegine iliskin

198 “Haber verme hakkinm hukuka uygun bir bicimde kullanilabilmesi i¢in gereken 6lciitler dort baslik
altinda toplanmaktadir.

Bunlar;

1-) Haber gerg¢ek olmall,

2-) Haber giincel olmali,

3-) Haberin verilmesinde kamu yarar1 bulunmali,

4- ) Haberin verilis bigimi ile 6zii arasinda diigiinsel bir bag bulunmalidir.” YCGK, E. 2007/7-28, K.
2007/34, T. 13.2.2007, (Cevrimici),Kazanc1 Ictihat Bankasi, kazanci.com.tr, Erisim Tarihi: 17.06.2019.
194 Bu sozlesmeler ¢ogunlukla internet iizerinden yapilmaktadir. Elektronik sistemler iizerinden
yapilan bu sozlesmeler doktrinde elektronik sdzlesme olarak anilmaktadir. Ayrintili bilgi i¢in bkz.
Savas, a.g.e., 55 vd.

1% Ayn1 yonde; Kurt, a.g.e., s.157.
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hiikiim yoksa bilisim sistemini kullanim hakkina sahip kisinin bagka birisine sisteme
erisim yetkisi vermesi halinde bilisim sistemi sahibinin rizasinin olmadigi kabul
edilmelidir. Bu sebeple soz konusu fiil hukuka aykirilik arz edecektir!®. Ancak
belirtmek gerekir ki her bilisim sistemi ve buna iliskin kullanim sozlesmeleri
bakimindan s6zlesmede kullaniciya tiglincii kisilere yetki devri yapilabilecegine iliskin
hiikmiin aranmasi dogru bir yaklasim olamayacaktir. Bilisim sistemi sahibi yapilan
sOzlesme ile sistemi kullanim hakkinin ti¢iincii kisilere devrinin miimkiin olmadigini
hiikme baglamalidir. Bu sayede bilisim sistemi kullanicisina taninan hakkin siirlar

cizilmis ve belirlenmis olacaktir.

Ozel hukuk sozlesmelerinde yer alan hiikiimlere aykiri fiiller sozlesmeye
aykirilik olusturmakla birlikte haksiz fiilin olusmasina da sebebiyet verebilir. S6z
konusu sozlesmeye aykirilik veya haksiz fiilin ayn1 zamanda ceza hukuku bakimindan
bir su¢ tipinde yer alan fiili olusturmasi halinde failin ceza hukuku bakimindan da
sorumlulugu giindeme gelecektir. Bilisim sistemleri otomatik sistemler olmasi
sebebiyle bilisim sistemi sahipleri genellikle kullanicilara kullanim hakkini
devretmeden Once birtakim koruyucu Onlemler alarak bilisim sistemine girisi
engellemektedirler. Taraflar arasinda sozlesme kurulduktan sonra bilisim sistemi
sahibi kullanictya kullanim hakkini tanimakta ve sifre, kullanici ad1 gibi sisteme girisi
saglayacak verileri sunmaktadir. Bilisim sistemine girisi saglayan bu kullanic1 adi,
sifre gibi verilerin gecerliligi de aralarinda kurulan sozlesmede yer alan kapsam ve
siire i¢in gegerli olmaktadir. Sayet fail sozlesmede yer alan hakkin kullanilmasina
iliskin sart ve sinirlara aykir1 hareket ederse bu fiili ayn1 zamanda ceza sorumlulugunu
giindeme getirebilecektir. Ornegin, sézlesmeye gore belli iicret karsihiginda internet
iistiinden siiper lig mag yayinlarinin yalnizca sahsi kullanim alanlarinda izlenmesine
yonelik yapilan bir sozlesmeye ragmen kullanicinin mag¢ yayinlarimin isyerinde
gostermesi halinde kullanicinin kendisine taninan hakkin disma c¢iktigi aciktir.
Dolayistyla kullanicinin sézlesmeye aykirt sekilde isyerinde mag¢ yayini yapmasi
bilisim sistemine girme sucunun “bedeli karsiligi yararlanilabilen sistemler hakkinda

islenmesine” sebebiyet vermelidir.

19 Ae.
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Bilisim sistemine girme veya orada kalma hakki olan kisinin bu hakkini
bagkalariyla paylagsmasi konusunda yetkisi olmamasi halinde de hem hak sahibinin
hem de yetki disi sisteme giris yapan Kkisinin cezai sorumlulugu gilindeme
gelebilecektir. Ornegin, bir mevzuat ve igtihat bankas1 otomasyon sistemi sahibi
sirketin s6z konusu sistemden kullanim hakkini yalnizca kullaniciya tanindigina ve
tictincti kisilerle paylasilamayacagina dair hiikkmii acik sekilde soézlesmesinde
diizenlemesine ragmen kullanici sisteme giris bilgilerini tiglincii bir kisiyle paylasip
sisteme girebilecegini ifade ederse sozlesmenin tanidigi hakkin smiri goz Oniine
alindiginda kullanict bilisim sistemine girme su¢u bakimindan somut olaya gore
azmettiren veya yardim eden!®, iiciincii kisiler ise sucun faili olarak sorumlu

tutulabilecektir.

Ote yandan beyaz sapkali hacker/bilisim uzmanlar sirket veya kurumlara ait
bilisim sistemindeki agiklarin bulunmasi adina sistemin gilivenlik duvarlarinin
zorlanmasi ve sizma testlerinin yapilmasi icin sirket veya kurumlarla sézlesme
yapabilirler. Beyaz sapkali hackerlarin sézlesme kapsaminda yaptiklar: erisimler bu
kapsamda hukuka uygunluk sebebi oldugundan su¢ olusturmayacaktir. Ancak beyaz
sapkalt hackerlarin agiklar1 bulmasina ragmen sirket veya kuruma bu bilgileri
vermeyerek sisteme sizmaya devam etmesi halinde sozlesmenin amaci digina

¢ikilmasi s6z konusu oldugundan sug olusacaktir'®,

Bilisim sistemi sahibinin verdigi yetkinin digina cikilarak bilisim sistemine
erisilmesi halinde mevcut diizenleme geregince sugun olustugunun kabul edilmesi
gerekse de soz konusu yetki asiminin sézlesmenin ihlalini olusturdugu ve yalnizca
6zel hukuk acgisindan sorumluluk doguracagi yoniinde bir alginin olusmasi da
muhtemeldir. Ancak korunan hukuki degerin bilisim sistemine duyulan giiven oldugu
dikkate alinmalidir. Bu sebeple yetki asiminin sug olusturup olusturmayacagina iliskin
ihtilaflarin 6niine gegebilmek adina CFAA’de yer alan diizenleme gibi yetki agiminin

da suc olusturacak sekilde diizenlenmesi onemlidir.

197 Somut olaym kosullarma gore, miisterek faillik degerlendirmesinin yapilmasi da miimkiindiir.
Nitekim sifre ve kullanici adinin verilmesi somut olayda islenen fiil lizerinde miisterek hakimiyet
kurmalari sonucunu da dogurabilir.

1% Kurt, a.g.e., s.148.
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C. Mesru Savunma

Bilisim sistemine girme sugunun magduru olan kisinin bilisim sistemine
saldiran faile kars1 mesru savunmada bulunup bulunamayacagi konusunda doktrinde
farkli goriislere yer verilmistir. Bir goriise gore, bilisim sistemine yapilan saldirilarda
magdurun saldiridan 6nce kendi bilisim sistemini korumaya yonelik 6nlemleri almasi
gerekir. Failin bilisim sistemine yaptigi saldirinin biiytikliigii ve kapsami saldir1 aninda
tam anlamiyla anlasilamayacagindan mesru savunmada bulunurken “saldiriyt orantili
bir bigcimde defetme zorunlulugu” sartlarimi saglamak miimkiin goriinmemektedir.
Nitekim mesru savunmanin sartlarinin gergeklesip gerceklesmediginin ispati da
olduk¢a zordur. Mesru savunmanin miimkiin olabilecegini kabul etmek “ugramus
oldugum saldirtya karsilik veriyordum” seklindeki savunmalara imkan saglayarak
bilisim suc¢larinin islenmesinin de 6niinii agacaktir ve bagka haksizliklarin olusmasina

sebebiyet verecektir!®,

Bilisim sistemine girme sucu bakimindan magdurun failin kimligi ve adresini
tespit edebilmek amaciyla bilisim sistemine girmesinin mesru savunmanin sartlarini
saglamadig1 ancak magdurun fiili islerken hukuka aykirilik bilinci olmadigini1 savunan

goriisler de bulunmaktadir?®,

Bilisim sistemine girme su¢u bakimindan mesru savunmanin varligini kabul
edebilmemiz i¢in mesru savunmaya iligskin sartlarin incelenmesi gerekir. Bilisim
sistemine girme sugunu isleyen bir faile karsi saldirida bulunulmasi halinde teorik
olarak saldiriya iliskin sartlarin olusmasi miimkiindiir. Ancak savunmaya iliskin
sartlara bakildiginda savunmanin zorunlu olmasi ve orantili olmasi sartlarinin
saglanmast oldukca giic goriinmektedir. Bilisim sistemine yonelik saldirilarda
savunmanin zorunlu olmasi o saldirtyr bagka tiirlii sekilde defetme imkaninin
olmamasini gerektirmektedir. Ote yandan magdurun savunmasina yonelik hareketin

saldirtyr defedecek Olciide kalmasi gerekmektedir. Bu agidan bakildiginda bilisim

199 Diilger, Bilisim Suglari ve internet fletisim Hukuku (7), s. 286.
200 Apaydin, Bilisim Suclar1 ve Bilisim Ceza Hukuku, s. 82.
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sistemine yonelik saldirinin niteliginin ne oldugu ve nasil gerceklestigine gére mesru

savunmanin miimkiin olup olamayacag: tartigilmalidir.

Saldiriin niteligine gore bazi hallerde mesru savunmanin miimkiin oldugu
kabul edilebilir. Bilisim sistemine saldir1 ag baglantis1 {izerinden yapiliyorsa ve
magdur bunun farkindaysa bilisim sistemi kapatildiginda veya ag baglantisi
kesildiginde saldirt  engellenmis olacagindan mesru savunma  miimkiin
olmayabilecektir®l, Ote yandan bilisim sistemine yapilan saldirtya karst mesru
savunmada bulunabilecek kisinin bilisim sistemleri ve saldirilar bakimindan yeterli
teknik bilgiye sahip oldugu dikkate alinmalidir. Bu kisilerin yapilan saldirilarin ne
oldugunu ve bunlari nasil engelleyebilecegini bilmesi de ihtimal dahilindedir. Nitekim
giiniimiizde devlet kurumlar1 ve bir¢ok sirket bilisim sistemine yapilacak saldirilara
kars1 bilisim gilivenligi uzmanlari (beyaz sapkali hacker/ etik hacker) ile ¢alisarak olasi
saldirilara yonelik dnlemler almaktadir. Bu dogrultuda teknik bilgiye sahip bu kisilerin
bilisim sistemi saldirilarina kars1 mesru savunmada zorunluluk ve orantililik sartlarini
saglamasi halinde s6z konusu fiilin hukuka uygun oldugu sdylenebilecektir. Yine ayni
sekilde fiziki olarak biligim sistemine girme veya orada kalmaya yonelik bir saldirt

olmas1 halinde mesru savunma giindeme gelebilecektir?®?,

D. Kanun Hiikmiinii Yerine Getirme

Kanun hiikmiinii yerine getirme TCK’da sayilan diger bir hukuka uygunluk
sebebidir. Bu hukuka uygunluk sebebinin bilisim sistemine girme sugu agisindan

uygulama alani bulacagi maddelerden biri 5271 sayili CMK’nin 135’inci maddede yer

203

alan “Iletigimin Tespiti, Dinlenmesi ve Kayda Alinmasi” koruma tedbiridir Soz

201 Bu noktada bilisim sisteminin kapatilmasi her zaman saldirinin defedilmesi anlamina gelmeyebilir.

Ornegin e-ticaret sirketlerinin bilisim sistemlerine yonelik bir saldirida bu sirketin yetkililerine bilisim
sistemlerini kapatarak saldiriy1 defetmesini beklemek dogru degildir. E-ticaret internet sitesinin bir saat
bile erisime kapatilmasi ciddi ekonomik zararlar dogurabilir niteliktedir. Bu kapsamda sirket
biinyesinde ¢alisan bilisim giivenligi uzmanlarinin saldirtyr defetmek igin uygulayacagi orantili
savunma hukuka uygunluk sebebi olusturabilmelidir.

202 Brdogan, Bilisim Sistemine Girme ve Kalma Sucu, s.1411; Erdogan, Tiirk Ceza Hukuku’nda
Bilisim Suglari, s.162.

203 Apaydin, 5271 sayili CMK’nin 140’mc1 maddesinde yer alan “Teknik Araglarla izleme” koruma
tedbirinin de biligim sistemine girme sugu agisindan hukuka uygunluk sebebi olarak anilabilecegi
belirtilse de teknik araglarla izleme bilisim sistemine girilmeksizin bir izleme yapilmasi sebebiyle 5237
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konusu maddeye gore “bir su¢ dolayisiyla yapilan sorusturma ve kovusturmada, sug
islendigine iligkin somut delillere dayanan kuvvetli siiphe sebeplerinin varligi ve baska
suretle delil elde edilmesi imkanimin bulunmamast durumunda, hakim veya
gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisimin karariyla siipheli veya
sanigin telekomiinikasyon yoluyla iletisimi (...) dinlenebilir, kayda alinabilir ve sinyal

bilgileri degerlendirilebilir...”

Polis Vazife ve Salahiyet Kanunu’nun 13/A maddesinde de ‘“kaybolan
cocuklarin bulunmasi amacuyla, polis, sulh ceza hakiminin veya gecikmesinde sakinca
bulunan hallerde miilki idare amirinin yazili veya sonradan yazili hale getirilmek
tizere sozlii emri ile kayip ¢ocuga ait veya baskasina ait olmakla birlikte kayp ¢ocuk
tarafindan  kullamilan her tirlii banka hesap hareketlerini talep edebilir,
telekomiinikasyon  yoluyla iletisimini  denetleyebilir ve sinyal bilgilerini
degerlendirebilir” seklinde bir hilkkme yer verilerek kaybolan ¢ocuklarin bulunmasi
amaciyla belirli kosullara bagli olarak iletisimin denetlenmesi de hukuka uygunluk

sebebi olarak kabul edilmistir.

Yine Polis Vazife ve Salahiyet Kanunu’nun Ek 7’inci maddesi uyarinca
“Devletin iilkesi ve milletiyle béliinmez biitiinliigiine, Anayasa diizenine ve genel
gilivenligine dair onleyici ve koruyucu tedbirleri almak, emniyet ve asayisi saglamak™
amaciyla “...4.12.2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanununun, casusluk
sug¢lart hari¢, 250 nci maddesinin birinci fikrasinmin (a), (b) ve (c) bentlerinde yazili
suglar ile bilisim su¢larinin islenmesinin 6nlenmesi amaciyla hakim karari veya
gecikmesinde sakinca bulunan hallerde Emniyet Genel Miidiiriiniin, Emniyet Genel
Miidiirliigii Istihbarat Dairesi Baskanimin veya bilisim suclariyla simrli olmak iizere
bilisim suglart ile ilgili daire baskanimin yazili emriyle, telekomiinikasyon yoluyla
yvapilan iletisim veya internet baglanti adresleriyle internet kaynaklar: arasindaki veri
trafigi ile iletilen veriler tespit edilebilir, dinlenebilir, sinyal bilgileri

degerlendirilebilir, kayda alinabilir...”

sayil1 TCK’nin 243/4’lincii fikrasinda yer alan ve ayr1 bir sug olusturan “veri nakillerinin hukuka aykiri
olarak izlenmesi sugu” agisindan bir hukuka uygunluk sebebi olusturabilecektir. Bkz. Apaydin, Bilisim
Suglar ve Bilisim Ceza Hukuku, s. 77.
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2937 sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilati
Kanunu’nun 6’1nc1 maddesinde yine iletisimin denetlenmesine iliskin bir hiikkme yer
verilmistir. Buna gore “...Anayasanin 2 nci maddesinde belirtilen temel niteliklere ve
demokratik hukuk devletine yonelik ciddi bir tehlikenin varligi halinde Devlet
giivenliginin saglanmasi, casusluk faaliyetlerinin ortaya ¢ikarilmasi, Devlet sirrinin
ifsasinin tespiti ve terorist faaliyetlerin onlenmesine iliskin olarak, hakim karart veya
gecikmesinde sakinca bulunan hallerde Tegskilat Baskani veya yardimcisinin yazili
emriyle telekomiinikasyon yoluyla yapilan iletigim tespit edilebilir, dinlenebilir, sinyal

)

bilgileri degerlendirilebilir, kayda alinabilir...’

2803 sayili Jandarma Teskilat, Gorev ve Yetkileri Kanunu’nun Ek 5’inci
maddesi geregince “Jandarma, bu Kanunun 7 nci maddesinin (a) bendine iliskin
gorevleri yerine getirirken énleyici ve koruyucu tedbirleri almak iizere, sadece kendi
sorumluluk alaninda 4.12.2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanununun,
casusluk su¢lart harig, 250 nci maddesinin birinci fikrasinin (a), (b) ve (c) bentlerinde
vazili suglarin islenmesinin 6nlenmesi amaciyla, hakim karar: veya gecikmesinde
sakinca bulunan hallerde Jandarma Genel Komutani veya istihbarat baskaninin yazili
emriyle, telekomiinikasyon yoluyla yapilan iletisimi tespit edebilir, dinleyebilir, sinyal

bilgilerini degerlendirebilir, kayda alabilir”.

[letisimin denetlenmesine iligkin hiikiimlerde yer alan “telekomiinikasyon
voluyla iletisim” ifadesi bilisim sistemine girme sugu agisindan sisteme girme ve orada
kalma fiilini hukuka uygun hale getirmektedir. Ceza Muhakemesi Kanununda
Ongoriilen Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi, Gizli
Sorusturmaci Ve Teknik Araglarla Izleme Tedbirlerinin Uygulanmasina Iliskin
Yonetmelik’in 4/1-j bendinde telekomiinikasyon kelimesinin tanimina yer verilmistir.
Buna gore telekomiinikasyon “isaret, sembol, ses ve goriintii ile elektrik sinyallerine
doniistiiriilebilen her tiirlii verinin; kablo, telsiz, optik, elektrik, manyetik,
elektromanyetik, elektro kimyasal, elektro mekanik ve diger iletim sistemleri

vasitastyla iletilmesi, gonderilmesi ve alinmasini” ifade etmektedir. S6z konusu tanim
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204

bilisim sistemini kapsar niteliktedir™". Dolayisiyla internet iizerinden saglanabilen her

tirli iletisim de (6rnegin facebook, instagram, twitter, e-posta vs.) iletisimin

denetlenmesi koruma tedbirinin kapsamimdadir?®.

5271 sayilh CMK’nin 134’iincii maddesinde yer alan “Bilgisayarlarda,
Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma” koruma
tedbiri kanun hitkkmiinii yerine getirme kapsaminda hukuka uygunluk sebeplerinden
biridir. S6z konusu madde uyarinca “Bir su¢ dolayisiyla yapilan sorusturmada, somut
delillere dayanan kuvvetli siiphe sebeplerinin varligi ve baska surette delil elde etme
imkanimin bulunmamasi halinde, hdakim veya gecikmesinde sakinca bulunan hallerde
Cumhuriyet savcist tarafindan stiphelinin  kullandigi bilgisayar ve bilgisayar
programlari ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan
kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin haline getirilmesine (...) karar
verilir’. Bunun disinda Adli ve Onleme Aramalart Yonetmeligi’nin 17’inci
maddesinde bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama,
kopyalama ve el koyma koruma tedbirine iligskin bir hiikkiim bulunmaktadir. Genel
olarak Yonetmelik 5271 sayili CMK ile paralellik gosterse de Yonetmelik’in 17’inci
maddesinin 3’ilincii fikrasinin 2’nci climlesi tedbirin konusunu kismen daha genis
tutulmus, “bu islem, bilgisayar aglart ve diger uzak bilgisayar kiitiikleri ile

¢tkarilabilir donamimlar: hakkinda da uygulanir” seklinde diizenlemeye gidilmistir.

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama
ve el koymaya iliskin bir diizenlemenin bilisim sistemine girme sugu agisindan bir
hukuka uygunluk sebebi olusturmasi hususunda 6zel olarak ele alinmasi gereken bazi
noktalar bulunmaktadir. S6z konusu koruma tedbirinde yer alan “bilgisayar”,
“bilgisayar programlari” ve “bilgisayar kiitiikleri” ifadelerinden siipheliye ait
elektronik delillerin elde edilmesi amaglandig1 anlasiimaktadir®®. Elektronik delil,
“bir elektronik arag¢ iizerinde saklanan veya bu araglar araciligiyla iletilen

sorusturma agisindan degeri olan bilgi ve veriler” seklinde tanimlanmaktadir®®’. Bu

204 Mahmutoglu ileri teknoloji iiriinii cep telefonlar1 da bilisim sistemi oldugunu belirterek m.135
kapsaminda yer aldigin1 belirtmistir. Mahmutoglu, a.g.m., 5.862.

205 Cymhur Sahin, Ceza Muhakemesi Hukuku 1, 9. Baski, Ankara, Segkin Yayincilik, 2018, s. 366.
206 Apis, a.g.m., s.73.

207 |_eyla Keser Berber, Adli Bilisim, Ankara, Yetkin Yayinlari, 2004, s.46.
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elektronik delillerin elde edilmesi amaciyla bilgisayar digindaki bilisim sistemlerinde
arama ve el koyma koruma tedbirinin s6z konusu oldugu hallerde 5271 sayili

CMK’daki hangi tedbirin uygulanacaginin tartisilmasi gerekir.

Doktrinde bir goriise gore, cep telefonuna el koyma bigiminde ortaya ¢ikan bir
tedbir 5271 sayii CMK’nin 134’tincii maddesinde yer alan tedbirin konusuna
girmemektedir?®. Zira kanun koyucu acik agik bilgisayar kelimesini tercih etmistir.
Dolayisiyla bilgisayar disindaki araclara karsi yapilacak arama ve el koyma islemi
5271 sayili CMK’nin 116-129’uncu maddeleri araliginda yer alan tedbirler uyarinca
yapilmalidir. Bu goriise gore, aksi bir uygulama kisisel verilerin ve 6zel hayatin
gizliligi konusunda hukuka aykir1 uygulamalara yol acacak niteliktedir. Dolayisiyla
cep telefonlarina el koymada ikili bir ayrim yapilmasi gerektigi savunulmaktadir. Cep
telefonunda yer alan konusma veya kisa mesaj gibi telefonun ozelligiyle ilgili bir
arama ve el koyma kararlart 119’uncu maddeye gore genel arama hiikmiine tabi
olmalidir. Ancak cihazin bilgisayar 6zelligiyle ilgili e-posta, arama motoru gibi
kayitlart incelenecekse yine 5271 sayili CMK’nin 134’tincli maddesi uygulama alani

bulmalidir®®®,

Bagka bir goriise gore ise, bilgisayar ifadesi dar yorumlanmalidir. Dolayisiyla
arama hangi igerige yonelik olursa olsun cep telefonlar1 hakkinda verilecek arama

karar1 igin 5271 saytli CMK’nin 134’iincii madde uygulanamayacaktir®'°,

Doktrinde yer alan bir goriise gore, kanun koyucu TCK’da “bilisim sistemi”
ifadesini tercih ederken, 5271 sayili CMK’nin 134’lincti maddede “bilisim sistemi”
ifadesini kullanmak yerine “bilgisayar”, “bilgisayar programlari” ve “bilgisayar
kiitiikleri” 1fadesini tercih etmistir. Kanun koyucunun aksine bir iradesi olsaydi bunu
acikca ortaya koymasi beklenirdi. Ozel koruma tedbirlerinin getirilmesindeki amag
maddi gercege ulasirken kisilerin hak ve 6zgiirliiklerini makul 6l¢iide korumaktir. Bu

goris, kisilerin 6zel hayatiyla dogrudan iligkili olmayan bilisim sistemlerinin bu

208 Muharrem Ozen, Giirkan Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama ve EI
Koyma Tedbirinin Hukuki Rejimi (CMK M. 134)”, Ankara Barosu Dergisi (1), 2015, s.47,70.

209 Ae., 5.69-70.

210 Taskin, Bilisim Suclar, s.173-174.
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anlamda 6zel bir korumaya tabi olmadigin1 savunmaktadir. Dolayisiyla cep telefonu
gibi kisinin 6zel hayatiyla siki iliski i¢inde olan bilisim sistemleri disindaki sistemler

5271 sayili CMK’nin 134’iincii madde kapsaminda degerlendirilmeyecektir?'?.

Doktrinde bir goriise gore, bilgisayar kavrami genis ele alinmis ve cep
telefonlari, tabletler, akilli televizyon, oyun konsollar1 gibi otomatik iglem yapan ve
depolayabilen cihazlar da bilgisayar tanimina dahil edilmistir. Bu sebeple, anilan akilli
cihazlar bakimindan da 5271 sayili CMK’nin 134’{incii madde uygulama alani

bulmalidir?2,

Yargitay ise 5271 sayih  CMK’nin  134’tncii  maddesini  dar

yorumlamaktadir?®3,

Doktrinde 5271 sayili CMK’nin 140’mc1 maddesinde yer alan “Teknik
Araglarla Izleme” koruma tedbirinin de kanun emrinin yerine getirilmesi s6z konusu
oldugundan bilisim sistemine girme sugu bakimindan hukuka uygunluk sebebi oldugu

214 Ancak Ceza Muhakemesi Kanununda Ongoriilen Telekomiinikasyon

belirtilmistir
Yoluyla Yapilan iletisimin Denetlenmesi, Gizli Sorusturmaci Ve Teknik Araglarla
[zleme Tedbirlerinin Uygulanmasina Iliskin Yonetmelik’in “Teknik Araglarla Izleme
Islemi” baslikli 17’inci maddesine gore “izlenen kisinin is yeri ve kamuya acik
yerlerdeki her tiirlii faaliyeti teknik ara¢larla gizli olarak gozetlenebilir, izlenebilir,

ses ve goriintii kaydi alinabilir’. Dolayisiyla burada bilisim sistemine girme veya

211 Apis, a.g.m., s.79.

212 Diilger/Modoglu, a.g.e., s.112; Murat Volkan Diilger, “Bilisim Sistemleri Uzerinde Arama,
Kopyalama ve El Koyma Tedbiri”, (Cevrimigci),
https://www.academia.edu/9449240/BILISIM_SISTEMLERI_UZERINDE ARAMA KOPYALAM
A VE_EL_KOYMA TEDBIRI,s. 7.

213 «“Mahkeme kararina istinaden yapilan aramada saniga ait cd’ler ve bilgisayar kasasinin muhafaza
altina alindiginin belirtildigi, ayn1 giin Sulh Ceza Mahkemesi’nden el koymanin onaylanmasina dair
CMK’nin 127/1 maddesi uyarinca karar alindig1 ancak, arama sonrasi bilgisayarlarin yedeklemesinin
yapilip stipheliye verildigine dair bir ibareye tutanakta yer verilmedigi gibi, bilgisayar kiitiiklerinde
arama yapillmasindan 6nce mahkemeden bu hususta karar alinmadiginin anlasildigi, bu suretle
CMK’nin 134. maddesi hiikiimlerine riayet edilmeyerek bilgisayar kiitiiklerinde bilirkisi incelemesi
yaptirildig, bilgisayar kasasinda hukuka aykiri yapilan bu arama ve el koyma sonucu elde edilen
delillerin de hukuka aykir1 yontemle elde edilmis delil niteliginde bulundugunun anlasilmasi karsisinda,
yalnizca cd’lerin delil olarak kullanilabilecegi...”17. CD., E.2015/23959, K. 2016/6096, T.28.03.2016.
Karar i¢in bkz. Apis, a.9.m.,s.75, dn.83.

214 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, s.1410; Y1lmaz, a.g.e., 5.189; Apaydn, Bilisim
Suclan ve Bilisim Ceza Hukuku, s.77.
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215 Teknik araglarla izleme, iletisimin

orada kalma fiili s6z konusu degildir
denetlenmesinden farkli bir yol izler. Iletisimin denetlenmesinde telekomiinikasyon
yoluyla yapilan iletisimler araya bir vasita konularak denetlenmektedir. Ancak teknik
araclarla takipte siipheli veya sanigin kamuya agik alanlardaki faaliyetleri ve
ortamdaki konusmalar1 gozetlenir, izlenir ve kayit altina alinir. Teknik araglarla izleme
koruma tedbirinin kanunda gosterilen sartlara uygun yapilmamasi halinde TCK’nin
243’lincii maddesinin 4’ilincii maddesinde ayr1 bir su¢ olarak diizenlenen veri
nakillerinin hukuka aykir1 olarak izlenmesi sucu, 134’{incii maddede diizenlenen 6zel
hayatin gizliligini ihlal sugu, 135’inci maddesinde yer alan Kkisisel verilerin
kaydedilmesi sugu, 136’inc1 maddede yer alan verileri hukuka aykiri olarak verme
veya ele gecirme sugunu giindeme getirmesi s6z konusu olabilir. Ornegin, bir kisinin
konutundaki bilgisayarin konuta kurulmus gizli kamera araciligiyla izlenmesi halinde

bilisim sistemine girme sugu zaten olusmayacaktir.

Kanun ve yonetmeliklere uygun sekilde ve kosullarin saglanarak yetkili kisiler
tarafindan bilisim sistemine girilmesi veya orada kalinmasi halinde hukuka uygunluk

sebeplerinden kanun hiikmiiniin yerine getirilmesi s6z konusu olacaktir.

Kanun hiikmiinii yerine getirme bakimindan kendi hukukumuzdan farkli olarak
Ozellikle Almanya’da uygulamasi olan ve {izerine kanuni diizenlemelerin yapildigi
devlet trojam1 (Almanca “bundestrojaner”, ingilizce “state trojan”, “govware”)
kullamlarak uygulanan “cevrimici arama®'® tedbirine deginmek gerekir. Alman

hukukunda 2011°den beri?!’ yer alan ¢evrimici arama tedbiri ile devlet siiphelilerin

215 Aym yonde bkz. Apis, a.g.m., s.80.

216 Doktrinde genellikle “online arama” olarak gegmektedir. Bkz. Hans Kudlich, “Ceza
Kovusturmasinda Federal Truva Atlari-Dijital Cagda Ozel Yasam Alaninin Korunmasi1”, (Cev. Rabia
Unlii), Alman-Tiirk Karsilashrmali Ceza Hukuku, (Haz. Eric Hilgendorf, Yener Unver), C.1I,
Yeditepe Universitesi Hukuk Fakiiltesi, Istanbul, 2010; Kudlich, Hans/ Ilker Tepe: “Online
Aramalarin Uygulanabilirligi Uzerine”, Ceza Muhakemesi Onlemleri ve Ozellikle Gizli Arastirma
Onlemleri, (Proje Yoneticisi: Kayihan igel, Edit.: Yener Unver), Ankara, Segkin Yayincilik, 2011.
2172006 yilinda Almanya’da Federal Anayasa Mahkemesi’nin Kuzey Ren-Vestfalya Eyaleti Anayasay1
Koruma Kanunu’nda yer alan internet igeriklerinin gizli sekilde takibi ve bilisim sistemlerine gizli
erigim tedbirlerini igeren sorugturma teknigi maddelerinin sikayet konusu oldugu bir davayi gérmiistiir.
Federal Anayasa Mahkemesi gizli internet iceriklerinin aciga ¢ikartilmasin
haberlesmenin/telekomiinikasyon gizliligini ihlal olarak degerlendirmistir. S6z konusu gizli igeriklerin
ortaya c¢ikarilmasinin yalnizca sgiiphelinin degil ayni1 zamanda tcilincii kisilerin de haklarint ihlal
edebilecegi ifade edilmistir. ilgili kararin sistematik incelemesi igin bkz. Ilker Tepe, “Yeni Bir Temel
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bilgisayarlarina sizmak i¢in R2D2 olarak adlandirilan trojan casus yazilimi géndererek
sliphelilerin e-postalarina, internet tizerinden yapilan goriismelerine ulasabilmektedir.
S6z konusu casus yazilim ekran gorlintiisiini kaydetme, kamera ve mikrofonu
etkinlestirme 6zelligine de sahiptir. Almanya disinda Avusturya, Isvi¢re, Hollanda’da
cevrimi¢i arama tedbirinin uygulandigr ortaya cikmistir. Yeterli yasal dayanak
olmaksizin genis siyasi iradeye dayanan bu g¢evrimi¢i arama tedbirin uygulanmasi
yasadigi hiikiimet fiili olarak degerlendirilmis ve elestirilmistir. Kanunilik ilkesi
geregince kisilerin ¢evrimici arama tedbirinin ne zaman ve ne sartlarda uygulandigini
bilmesi gerektigi ileri siiriilmiis, belirlilik ve Ongoriilebilirligin geregi olarak,
sorusturmanin gizliligi de dikkate alindiginda bu tedbirin uygulanmasinda kati
kurallara gidilmesi gerektigi belirtilmistir?'®, Almanya’da 24 Agustos 2017 tarihinden
once Alman Ceza Muhakemesi Kanunu’nda iletisimin denetlenmesi daha dar

kapsamliyken, Federal Ceza Polis Biirosu Kanunu?'®

geregince Polis Biirosu
uluslararasi terdrizm suglariyla ilgili ¢evrimici arama tedbirini kullanmaya yetkiliydi.
Alman Ceza Muhakemesi Kanunu’nda yapilan degisikliklerle kanun koyucu
tarafindan  kolluk kuvvetlerinin  ¢evrimi¢i arama ve telekomiinikasyonun
denetlenmesine iliskin tedbirlere yonelik yetkileri genisletilmistir. Daha Etkin ve
Uygulanabilir Bir Ceza Muhakemesi Tasarlama Yasasi’nin 3’{incii maddesiyle?®
savcilara mahkeme kararina dayanarak telekomiinikasyonun denetlenmesi

cercevesinde devlet trojanlariyla siipheliye ait biligsim sistemlerini denetleme yetkisi

Hak Olarak “Bilisim Teknolojisi Sistemlerinin Gizliliginin ve Biitiinliigiiniin Korunmas1 Hakki”-Alman
Federal Anayasa Mahkemesi’nin “Online Arama” Kararinin Sistematik Analizi”, Karsilastirmal
Giincel Ceza Hukuku Serisi (13)-internet Hukuku, (Proje Yoneticisi: Kaythan Igel, Editor: Yener
Unver), Ankara, Seckin Yayncilik, 2013, 5.387-413.

218 Basil Cupa, “Trojan Horse Resurrected - On The Legality Of The Use Of Government Spyware”,
Living in Surveillance Societies: ‘The State of Surveillance, Edit. Webster, C William R. Living,
Zurich Open Repository and Archive, University of Zurich, 2013, 5.419-421.

219 yasamn orijinsal adi “Bundeskriminalamtgesetz” seklindedir. ingilizce’ye “Act on the Federal
Criminal Police Office” seklinde gegmistir. Bkz. Jenny Gesley, “Germany: Expanded
Telecommunications Surveillance and Online Search Powers”, Cevrimigi,
http://www.loc.gov/law/foreign-news/article/germany-expanded-telecommunications-surveillance-
and-online-search-powers/, Erigsim Tarihi: 13.02.2019.

20 Yasanin orijinsal adi1 “Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des
Strafverfahrens” seklindedir. Ingilizce’ye “Act to Make Criminal Proceedings More Effective and
Practicable” seklinde gegmistir. Bkz. Gesley, a.g.e.
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verilmistir??

. Ayn1 maddenin devaminda “cevrimi¢i arama” tedbirinin insanliga karst
suglar, savas suglari, saldirganlik, 6ldiirme suglar1 gibi agir suglardan hirsizlik, kara
para aklama, uyusturucu madde suglarina kadar genis bir katalog suc yelpazesine
uygulanabilecegi hiilkme baglanmistir. Almanya’da bir goriise gore; “cevrimici
arama” tedbiri yalnizca terdrle miicadele bakimindan yeterli kamu yararim
olusturmaktayken, bagka bir goriise gore ise asiricilik ve organize suglarla miicadelede

222

de bu tedbirin uygulanmasinda yeterli kamu yararmi olusturmaktadirc“. Kanun

koyucunun s6z konusu diizenlemeye iliskin iradesi pek ¢ok kanattan elestirilmistir.

Cevrimic¢i arama hakkindaki elestiriler genellikle giivenligin ve 6zel hayatin
gizliliginin tehlike altinda oldugu yoniindedir. Cevrimigi arama icin katalog suglarin
bu kadar genis tutulmasi siiphesiz ki 6zel hayatin gizliligi, haberlesme 6zgiirliigii,
bilisim sistemine duyulan giiven gibi bir¢gok hukuki degerin 6nemsenmemesi
sonucunu doguracaktir. Bu agidan s6z konusu tedbirin yalnizca kamu yararmin ¢ok
yiiksek oldugu terdr suglart gibi agir suclarda agir kosullara bagl olarak uygulanmasi
gerekmektedir. Ote yandan sz konusu trojanlarin devlet eliyle gonderilmesinin
bilisim sistemi sahibinin haberi veya izni olmaksizin sistemdeki hata ve zayifliklari
kullanarak gergeklestirilmesinin kotii niyetli oldugu kabul edilmelidir. Devletler
gevrimigi arama tedbirini bu sekilde uygulayarak bir nevi suglulugu

desteklemektedir??.

Cevrimici arama tedbiriyle saglik durumu, 6zel iliskiler, malvarlig: bilgileri
gibi pek ¢ok bilgiye erisim saglanmaktadir. Her ne kadar kamu yarar1 adina 6nemli
bilgilere ulasilsa da, s6z konusu tedbirin kotiiye kullanilmasi da ¢ok olasidir. Boyle bir

tehlikenin varliginda “gizlenmeye ihtiyaci olmayanin korkmaya da ihtiyacinin

221 Alexander Duisberg, “Q&A: The use of court-ordered Trojans in Germany”, Cevrimigi,
https://www.twobirds.com/en/news/articles/2017/germany/q-and-a-the-use-of-court-ordered-trojans-
in-germany, Erisim Tarihi: 13.02.2019.

222 Basil Cupa, a.g.m., .420.

223 [lgili haber ve gériisler icin bkz. Nicole Lorenz, “ German party FDP also brings up constitutional
complaint against federal trojan”, Cevrimigi, https://blog.avira.com/germany-constitutional-complaint-
against-federal-trojan/, Erisim Tarihi: 13.02.2019.
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olmadigr” yoniinde bir goriis uygun degildir. Nitekim yukarida da belirtildigi iizere,

ozel hayata iliskin haklarin ihlali giindeme gelebilecektir??*,

E. Hukuka Uygunluk Sebeplerinde Sinirin Asilmasi

Bilisim sistemine girme sugu bakimindan hukuka uygunluk sebeplerinde
sinirm asilmasi s6z konusu olabilir. Ornegin riza verilen kisinin rizanin sinirlari disia
¢ikmasi yahut hakkin kullanilmasi kapsaminda 6zel hukuk sozlesmesinin tanidig

haklarin siniriin disina ¢ikilmasi olasidir.

Yine hukuka uygunluk sebeplerinden kanun hiikmiiniin yerine getirilmesi
bakimindan da sinirin agilmasi s6z konusu olabilir. 5271 sayili CMK uyarinca verilmis
koruma tedbirlerinde tedbirin konusu ve sinirlar1 agik¢a belirtilmelidir. Ornegin, 5271
saylli CMK’nin 134’lincii maddesince verilecek bir kararda arama veya el koymanin
bilgisayarda mi, bilgisayar kiitiiklerinde mi yoksa bilgisayar programlarinda mi
yapilacagi ve sistemin hangi kismini kapsayan bir arama ya da el koymaya tabi olacagi

belirtilmelidir. Aksi takdirde smir asilmis olacaktir®?®.

TCK’nin 27’inci maddesinin 1’inc1 fikrasina gore “Ceza sorumlulugunu
kaldiran nedenlerde sinirin kast olmaksizin asiimasi halinde, fiil taksirle islendiginde
de cezalandiritliyorsa, taksirli su¢ icin kanunda yazili cezanin altida birinden iigte
birine kadar indirilerek hiikmolunur”. Fail, bir hukuka uygunluk sebebinin sinirin
taksirli hareketi sonucu asiyorsa, bilisim sistemine girme sug¢unun taksirli hali
diizenlenmedigi i¢in cezalandirilmayacaktir. Ancak smirin kasten asilmasi halinde

failin cezai sorumlugu aynen devam edecektir?2®,

Bilisim sistemine karsi gergeklesen veya gergeklesmesi ya da tekrari
muhakkak olan bir siber saldirtya karst mesru savunmanin miimkiin oldugu kabul

edilen hallerde sinirin asilmasi halinde ise “sinirin asilmast mazur gériilebilecek bir

224 Kudlich, a.g.m., 5.215-223.
225 Apis, a.g.m., s.80.
226 Diilger, Bilisim Suglari ve internet fletisim Hukuku (7), 5.287-288.
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heyecan, korku veya telastan ileri gelmis ise” TCK’nin 27/2 fikras1 geregince ceza

verilmeyecektir.
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UCUNCU BOLUM

SUCUN NITELIKLi HALLERI, FiiL SEBEBIYLE BILiSIM
SISTEMINDE YER ALAN VERILERIN YOK OLMASI
VEYA DEGiISMESIi, KUSURLULUK, SUCUN OZEL
GORUNUS BICIMLERI, MUHAKEME KURALLARI,
ZAMANASIMI VE YAPTIRIM

|. NITELIKLI HALLER

A. Sucun Bedeli Karsihig1 Yararlanilabilen Sistemler Hakkinda

Islenmesi

TCK’nin 243’{inci maddesinin 2’nci fikrasinda “Yukaridaki fikrada
tammlanan fiillerin bedeli karsiligi yararlanilabilen sistemler hakkinda islenmesi
halinde, verilecek ceza yart oranmina kadar indirilir” diizenlemesine yer verilmistir.
Kanuni diizenlemede yer verilen “yukaridaki fikrada tamimlanan fiiller” ifadesi
bilisim sisteminin tamamina veya bir kismina hukuka aykir1 olarak girme veya kalma
fiillini karsilamaktadir. Doktrinde, 2016 degisikliginden onceki diizenlemede, yani
“girme ve kalma” hareketlerinin bagli hareketli su¢ olusturdugu donemde yukarida
anilan “tamimlanan fiiller” ifadesi elestirilmis, bunun yerine “tamimlanan sucun”
ifadesi kullanilmas1 gerektigi belirtilmistir’. Mevcut diizenlemede bilisim sistemine
girme ile sistemde kalma fiilleri se¢imlik hareketli su¢ olusturdugu icin diizenleme bu

yoniiyle yerindedir.

! Karagiilmez, a.g.e., 5.208.
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Diizenlemeye gore genel olarak herkesin erisimine agik olmayan ve belirli bir
bedel karsilig1 kullanicilarin erisimine agilan bilisim sistemlerine hukuka aykir1 olarak

giren veya burada kalan failin cezas1 hakim tarafindan yar1 oranina kadar indirilecektir.

S6z konusu daha az cezayr gerektiren nitelikli hale iliskin fikrada ve
gerekcesinde bedeli karsiligi yararlanilabilen sistemlere girmenin veya orada kalmanin
neden indirim sebebi olarak diizenlendigine yer verilmemistir. Doktrinde ise bedeli
karsilig1 yararlanilabilen sistemlere girme veya kalma fiillerinin cezanin indirilmesini
gerektiren bir nitelikli hal olarak diizenlenmesi hakkinda bazi degerlendirmelere yer
verilmigtir. Bazi yazarlar bedeli karsilig1 yararlanilabilen sistemlere girme veya orada
kalmanin cezanin arttirilmasint  gerektirecek bir nitelikli hal oldugunu ileri
siirmiisleridir?. Bir goriise gore, bu nitelikli hal ile hem bilisim sistemine girme
sucunun temel halinde korunan hukuki degeri yani bilisim sisteminin giivenligi hem
de bedeli 6denmeksizin sisteme girme veya kalma séz konusu oldugu i¢in bilisim
sistemi sahibinin veya kullanicisinin malvarligindan kaynaklanan haklar1 ihlal
edilmektedir®. Bu gbriis, sug ve yaptirim teorisi geregince iki farkli hukuki deger ihlal
edildigi icin bu nitelikli halin cezanin indirilmesini degil artirilmasin1 gerektiren bir
nitelikli hal olarak diizenlenmesi gerektigini ve mevcut diizenlemenin adeta faili

odiillendirdigini savunmaktadir®.

2 Tezcan/Erdem/Onok, a.g.e., 982; Cengiz  Apaydin, “Bilisim Sistemine Girme Sugu”, TAAD, Y1l:7,
Say1:24, Ocak 2016, s. 272.

3 Nitelikli halin uygulanmasi bakimindan bilisim sistemini kullamm igin belirlenen bedelin 6denme
zamaninin suca etki edip etmedigi tartisilmigtir. Bir goriise gore, fail bedeli 6dedikten sonra kullanma
stiresi sona erdikten sonra sisteme girerse fail daha 6nceden de sisteme girmek icin gerekli araglara
sahip oldugu icin hafifletici bir sebep olabilir. Ancak hi¢ 6deme yapilmadan bu sistemlere girilmesi
halinde biligim sistemi sahibi ekonomik zarara ugrayacagi i¢in cezanin agirlastirilmasi gerekir. Diilger,
Bilisim Suclar, s. 227. Diilger, ilk basisindaki bu gériise daha sonra yer vermemistir.

Ancak biligim sistemine bedeli 6dendikten sonra girilmesi zaten sug¢ olusturmayacaktir. Bilisim sistemi
sahibi de bedeli geri 6demeksizin sisteme girme hakkini suclama hakkina sahip olmayacaktir. Bu
sebeple bedelin ne zaman 6dendiginin sugun agirligina bir etkisi bulunmamaktadir. Palli, a.g.m., s.155.
4 Diilger, Bilisim Suclar1 ve internet iletisim Hukuku (7), s.272. Aymi yonde, Taskin, Bilisim Suclar1,
5.36.

Doktrinde yer alan benzer bir goriis, s6z konusu nitelikli hal ile bilisim sistemi sahibinin, sisteminin
bedel 6denmeden kullanilmasindan kaynaklanan haklarinin ve sistem iizerindeki haklarinin ihlal
edildigi dikkate alindiginda bedeli karsiligi yararlanilabilen sistemlere girme veya orada kalma
fiillerinin hafifletici sebep olarak kabul edilmesi ile ihlal edilen korunan hukuki degerler ¢eliski i¢cinde
oldugunu savunmaktadir. Dolayisiyla boyle bir hafifletici sebep diizenlemesine ihtiya¢ yoktur. Bkz.
Ozbek v.d., a.g.e., 5.952; Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, $.1400.
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Cezanin indirilmesini gerektiren bu nitelikli hali yerinde bulan goriisler de
bulunmaktadir. Bu goriislerin temelinde 243 iincii maddenin 1’inci fikrasina konu olan
kamunun kullanimina tamamen kapali bir bilisim sistemindense bedeli 6dendigi
takdirde erisimi herkes tarafindan miimkiin olan bilisim sistemlerinin® sucun konusunu
olusturmasi gerekgesi yatmaktadir®. Dolayisiyla korunan hukuki degerin 6nemi ve
niteligi farklilik arz etmektedir’. Cezanin indirilmesini yerinde bulan bir diger goriise
gore, bilisim sistemine girme sugunun temel halinde bilisim sisteminin giivenliginin
yaninda bireylerin mahremiyeti korunurken bedeli karsiligi yararlanilabilen

sistemlerde ekonomik yararlar korunmaktadir®,

Benzer bir goriise gore, bedeli karsilig1 yararlanilabilen sistemlere giren kisi,
icerik sahibinin gizli bilgilerini degil bedel karsilig1 herkes tarafindan erisilebilen
bilgileri 6grendigi i¢in kanun koyucu bilisim sistemi sahibinin ekonomik degerlerinin
korunmasi amaciyla bdyle bir nitelikli hal diizenlemesine gitmistir®. Bir goriis nitelikli
hali isin mahiyeti itibariyle yerinde bulsa da, diizenlemede yer verilen bedeli karsilig
yararlanilabilen sistemlerle smirli tutulan bu nitelikli halin sugla korunan alan
bakimindan caydiriciigl azaltigim savunmaktadir'®. Diizenlemenin temelinde
kamuya acik olan bilisim sistemine girmenin indirim sebebi oldugu gerekgesi
oldugunu savunan bu goriis, bedel 6denmeksizin belirli kisilerin kullanimina agik olan

bilisim sistemlerine girme veya kalma fiilinin 243’{incii maddenin 2’nci maddesine

Benzer sekilde Diilger de bu nitelikli halin kanun degisikligiyle ya kaldirilmasi gerektigini ya da
Yazar’a gore daha dogru olacak sekilde cezayi agirlastiran bir nitelikli hal olarak diizenlenmesi
gerektigini savunmaktadir. Bkz. Diilger, Bilisim Suglar1 ve internet iletisim Hukuku (7), 5.272.

5 Diilger, bu nitelikli halin bedeli 6dendigi takdirde bilisim sisteminin herkese acik olmas1 gerekgesine
dayandirilmasint elestirmektedir. Yazar’a gore kamuya agik yerlere izinsiz girmek miimkiin
olamayacagindan kamuya acik yerlere girmek su¢ olugturmayacagi gibi kamunun veya bazi kisilerin
kullanimina agilmamis yerlere girilmesi de cezanin indirilmesini gerektiren bir nitelikli hal olarak
degerlendirilemez. Bkz. Diilger, Bilisim Suglar1 ve internet iletisim Hukuku (7), s.271.

6 Bkz. Mahmutoglu, a.g.m., 5.863; Soyarslan, a.g.e., s.640; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel
Hiikiimler,s.816; Apaydin, Bilisim Suclar1 ve Bilisim Ceza Hukuku, s. 63-64.

" Karagiilmez, a.g.e., s.211.

8 Artuk/Gokcen/Yenidiinya, a.g.e., 5.847; Levent Kurt, Bilisim Suclar1 ve Tiirk Ceza Kanunundaki
Uygulamasi, Ankara, Seckin Yaymncilik, 2005, s.147; Yazicioglu, Hackerler ve Bilisim Sistemine
Girme Sucu, s.1259; Yasar/Gokcan/Artug, a.g.e., 5.7295.

% Karakehya, a.g.e., s.18, dn.49. Diilger, malvarligina iligkin haklarin daha 6nemli oldugunu dolayisiyla
diizenlemeyi bu gerekgeyle savunmanin miimkiin olmadigini ifade etmistir. Bkz. Diilger, Bilisim
Suclari ve internet fletisim Hukuku (7), 5.272.

10 Karagiilmez, a.g.e., 5.210.
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girmemesinin de adalet duygusunu sarstigmi ileri siirmiistiir'’. Doktrinde biligim
sisteminin bir bedel karsiligi olup olmadigina bakilmaksizin kamu kurumlarina ait
bilisim sistemlerine girme veya orada kalma ile 6zel hukuk kisilerine ait biligim
sistemlerine girme veya orada kalma fiili arasinda bir ayrim yapilmasi gerektigi

savunulmaktadir?.

Akbulut, cezay1 azaltan nitelikli hal i¢in sugu olusturan se¢imlik hareketleri
dikkate alarak bir degerlendirme yapmistir. Yazar’a gore, TCK’nin konut
dokunulmazligini ihlal su¢unun daha az cezay:1 gerektiren nitelikli halini diizenleyen
116’mc1 maddesinin 2’nci fikrasinda yer alan igyeri ve eklentilerine rizaya aykiri
sekilde girme ve ¢ikma fiilleri bedeli karsilig1 yararlanilabilen sistemlere girme veya
orada kalma sucguyla benzerlik gosterse™® de konut dokunulmazligindan farkli olarak
bedeli karsilig1 yararlanilabilen bilisim sistemlerinde kalma fiilinde ekonomik yarar
saglanmas1 s6z konusudur'®, Dolayisiyla daha az cezay1 gerektiren bu nitelikli halin
degerlendirilmesinde bedeli karsilig1 yararlanilabilen sistemlere girme fiili ile burada
kalma fiili ayn1 sekilde nitelendirilemez. Yazar’a gore, bedeli karsilig1 yararlanilabilen
sistemlerde kalma fiili bilisim sistemi sahibinin ekonomik menfaatlerini de ihlal ettigi
icin daha az cezay1 gerektiren bir nitelikli hal olarak kabul edilemez®. Dolayisiyla
kanun koyucu bedeli karsilig1 yararlanilabilen bilisim sistemlerine girme ve burada
kalma arasindaki ayrimi gozeterek ya bu fiilleri bagimsiz sekilde ele alarak bir
diizenleme yoluna gitmeli ya da bedeli karsilig1 yararlanilabilen sistemlerinde kalma

fiilini 244’incii maddenin 1’inci ve 2’nci fikralarinda yer alan sug tiplerini de

1 Ace., 5.210-211; Taskn, Bilisim Suglari, s.35-36.

12 Ketizmen, a.g.e., s.110; Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, 5.1400; Apaydin,
Bilisim Sug¢lar1 ve Bilisim Ceza Hukuku, S. 67.

13 Diilger, korunan hukuki degerler farkli oldugu igin, bu nitelikli halin konut dokunulmazligin ihlal
sucuna benzetmeyi dogru bulmamaktadir. Bedeli karsilig1 yararlanilabilen sistemler ancak bir¢ok
fakiilteyi bir arada bulunduran bir kampiise benzetilebilir. Bu durumda da benzer diizenlemeler oldugu
diisliniildiigiinde, okulda ders dinlemeye yetkili kisinin dekanin odasinda hirsizlik yapmasinin cezanin
indirilmesini gerektiren bir neden olarak diizenlenmesi gibi bir sonug ortaya cikacaktir. Dolayisiyla
bedeli karsilig1 yararlanilabilen sistemlere girme veya kalma fiilinin cezanin indirilmesine sebep olan
bir nitelikli hal olarak kabul edilmesi dogru bir yaklasim degildir. Diilger, Bilisim Suglar1 ve internet
iletisim Hukuku (7), 5.270. Benzer goriisler i¢in bkz. Tagkin, Bilisim Suglari, s. 35-36.

14 Akbulut, Bilisim Alaminda Suglar, s.142. Ketizmen ise 5237 sayili TCK’nimn 163’iincii maddenin
2’nci fikrasinda yer alan karsiliksiz yararlanma sugunun yaptirimiyla paralellik kurulasi agisindan
kanun koyucunun béyle bir nitelikli hale yer verdigi sonucuna ulagsmaktadir. Ketizmen, a.g.e., s.111.
15 Akbulut, Bilisim Alaninda Suclar, s.143.
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kapsayacak ancak bununla smirli olmayacak sekilde 244’iincii maddenin 4’iinci
fikrasinda yer alan bilisim sistemleri araciliiyla haksiz yarar saglama sugu altinda ele

alinmalidir®®,

Bedeli karsilig1 yararlanilabilen bilisim sistemlerine girme veya orada kalma
sugunun cezanin hafifletilmesini saglayan bir nitelikli hal olarak diizenlenmesi sugla
korunan hukuki degerin yarattig1 bir farkliligin sonucudur. Bedeli olsun yahut olmasin
bu sug tipiyle korunmak istenen temel hukuki deger bilisim sisteminin giivenligi ve
giivenilirligidir. Belirli bir kesime ag¢ik veya kapali olmasi bilisim sisteminin giivenligi
ve giivenilirliginin korunan hukuki deger olmasini ortadan kaldirmayacagi gibi,
Oonemini de azaltmayacaktir. Bedeli karsiligi yararlanilabilen bilisim sistemlerine
girme ve orada kalma fiilleri hem temel hal hem de nitelikli hal ile korunan hukuki
deger agisindan ayr1 ayr1 degerlendirmeye muhtagtir. Bedeli 6denmeksizin bir bilisim
sistemine girme ve orada kalma fiili bedel olarak istenen seyin niteligine de bagh
olarak bilisim sistemi sahibinin ve zilyedinin malvarligi haklarimi ihlal edici
niteliktedir. Dolayisiyla bedeli 6denmeksizin bir bilisim sisteminde kalma fiilinin
cezaylr hafifleten degil agirlastiran bir nitelikli hal olarak diizenlenmesi

gerekmektedirt’.
B. Bilisim Sistemine Girme Sucunun Terér Amaciyla islenmesi

3713 sayili Terdrle Miicadele Kanunu’nun 4’iincii maddesi uyarinca bu
maddede sayilan suclarin “cebir ve siddet kullanarak; baski, korkutma, yidirma,
sindirme veya tehdit yontemlerinden biriyle, Anayasada belirtilen Cumhuriyetin
Niteliklerini, siyasi, hukuki, sosyal, laik, ekonomik diizeni degistirmek, Devletin iilkesi
ve milletiyle béliinmez biitiinliigiinii bozmak, Tiirk Devletinin ve Cumhuriyetin
varligini tehlikeye diistirmek, Devlet otoritesini zaafa ugratmak veya yitkmak veya ele

gecirmek, temel hak ve hiirriyetleri yok etmek, Devletin i¢ ve dis giivenligini, kamu

1 Ae.
17 Ayn1 yénde; Akbulut, Bilisim Alaminda Suglar, s.143.
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diizenini veya genel saghgi bozmak amaciyla”®® islenmesi halinde bu suclar “terér

amact ile islenen sucglar’*® olarak kabul edilmektedir.

S6z konusu 4’lincii maddede terdr amaciyla islenen suglar arasinda TCK’nin
243’{lincii maddesi de sayilmistir. Bu sebeple bilisim sistemine girme sucu teror
amaciyla islenirse 3713 sayil1 Terdrle Miicadele Kanunu’nun 5’inci maddesi uyarinca

cezas1 agirlastirilacaktir®,

II. FIIL SEBEBIYLE BILIiSIM SISTEMINDE YER ALAN
VERILERIN YOK OLMASI VEYA DEGISMESI

TCK’nin 243’iincti maddesinin 3’iincii fikrasinda “bu fiil nedeniyle sistemin
icerdigi veriler yok olur veya degisirse, alti aydan iki yila kadar hapis cezasina

hiikmolunur” diizenlemesine yer verilmistir.

Maddenin gerekgesine gore “igiincii fikrada, bu sugun neticesi sebebiyle
agirlagmis hali diizenlenmigtir. Birinci fikrada tanimlanan sugun islenmesi nedeniyle
sistemin igerdigi verilerin yok olmasi veya degismesi hdlinde failin, su¢un temel
sekline nazaran daha agir ceza ile cezalandirilmasi ongoriilmiistiir. Dikkat edilmelidir
ki, bu hiikmiin uygulanabilmesi i¢in, failin verileri yok etmek veya degistirmek kastiyla
hareket etmemesi gerekir”. Dolayisiyla diizenlemede yer alan “bu fiil nedeniyle”
ifadesinden bilisim sistemine girme sugunun temel halinde yer alan fiiller yani bilisim
sistemine girme veya burada kalma fiilleri kastedilmektedir. 243’{incii maddenin
biitiinii dikkate alindiginda TBMM Genel Kurulu’'nda TCK tasarisinda yapilan
degisiklikler ve 2016 degisikligi sonucu ortaya ¢ikan bazi ifade sorunlar1 burada da

18 3713 sayil Terdrle Miicadele Kanunu’nun 1’inci maddesinde “Terér Tanim” yapilmistir. Bir orgiite
mensup kisi veya kisilerin yukarida belirtilen amaclarla isledigi her tiirlii sug terdr eylemi kapsaminda
degerlendirilmistir. 29/6/2006 tarihli ve 5532 sayili1 Kanunun 1 inci maddesiyle, 1 inci maddenin baglig1
“Terdr ve Orgiit tanim1”, 4 iincii maddenin bagligr “Terdr amact ile islenilen suclar” iken, metne
islendigi sekilde degistirilmistir.

19 4’{incii maddenin bashig1 Kanun’un &nceki halinde “Terér amaci ile islenilen suglar” iken 29/6/2006
tarihli ve 5532 sayili Kanunun 1 inci maddesiyle “Teror amaci ile islenen suglar” seklinde
degistirilmistir.

2 Bkz. Diilger, Bilisim Suclar1 ve internet iletisim Hukuku (7), s. 274.
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goriilmektedir. Se¢imlik hareketli bir su¢ olmasi sebebiyle “bu fiil nedeniyle” ifadesi

yerine “bu fiiller nedeniyle” ifadesinin kullanilmasi daha agik ve dogru olacaktir.

Doktrinde fiil sebebiyle sistemin igerdigi verilerin yok olmasi veya
degismesini ayr1 bir su¢ olarak degerlendiren goriisler oldugu gibi, sugun nitelikli hali
oldugunu ifade eden yazarlar da bulunmaktadir. Bir goriise gore verilerin yok olmasi
veya degismesi failin taksirli hareketin neticesi olmasi sebebiyle bu su¢ bagimsiz bir
suctur. Sucun 6zel bir neticesi sebebiyle agirlasmis hal olarak yaptiriminin sugun temel
halinden bagimsiz sekilde gosterilmesi sebebiyle de bu sucun bagimsiz bir sug
olusturdugu savunulmaktadir®. Séz konusu fikrayr nitelikli hal olarak ele alan

yazarlar?? da bulunmaktadir.

Doktrinde ¢ogunlukta olan ve katildigim goriis ise, verilerin yok olmasi veya
degistirilmesinin bilisim sistemine girme sucunun neticesi sebebiyle agirlasmis hali
oldugu goriisiidiir. S6z konusu fikranin uygulanabilmesi i¢in failin 243’{incii
maddenin 1’inci fikrasinda yer alan fiilleri kasten gerceklestirmesi sonucunda taksirle
sistem icindeki verilerin yok olmasi veya degismesi gerekmektedir. Dolayisiyla
3’lnci fikrada yer alan diizenlemede yer alan neticesi sebebiyle agirlasmis sugun
unsurlar1 sugun temel sekliyle ortaklik gostermektedir. Nitekim 243’{incii maddenin
3’lincii fikrasinda yer alan “bu fiil sebebiyle” ifadesi birinci fikraya atif yapmaktadir.
Dolayisiyla bu fikranin sugun temel halinden bagimsiz bir su¢ oldugunu kabul etmek
dogru degildir?®. Maddenin gerekcesinde de “birinci fikrada tanimlanan sucun
islenmesi nedeniyle sistemin igerdigi verilerin yok olmasi veya degismesi hdlinde”

diyerek bilisim sistemine girme sugunun temel sekli olan 1’inci fikraya atif yapilmstir.

Bilisim sistemine giren veya orada kalmaya devam eden failin verilerin yok
olmasi ve degigsmesinde kast1 bulunmamas1 gerektigi maddenin gerekcesinde agikga
ifade edilmistir®*. Neticesi sebebiyle agirlasmis sugu diizenleyen TCK’nin 23’iincii

maddesi geregince “Bir fiilin, kastedilenden daha agwr veya baska bir neticenin

2 Ozbek v.d., a.g.e., 5.951.

22 Tezcan/Erdem/Onok, a.g.e., 982; Esen, a.g.e., 5.630.

2 Ayn1 yonde; Apaydin, Bilisim Suglari ve Bilisim Ceza Hukuku, s. 69; Apaydin, Bilisim Sistemine
Girme Sucu, s. 274.

%4 Y1lmaz, a.g.e., s.187.
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olusumuna sebebiyet vermesi halinde, kisinin bundan dolayr sorumlu tutulabilmesi
icin bu netice bakimindan en azindan taksirle hareket etmesi gerekir”. Ancak burada
failin verilerin yok olmasi veya degismesinde kasti bulundugu takdirde neticesi
sebebiyle agirlasmis su¢ degil, TCK’nin 244 {incii maddesinin 2’nci fikras1 uygulama
alan1 bulacaktir. Dolayisiyla faili 243’{incli maddenin 3’iincii fikrasindan sorumlu
tutabilmek i¢in bilisim sistemine girme ve orada kalma acisindan failin kasti aranirken,
verilerin yok olmasi veya degismesi neticeleri bakimindan sadece taksirinin bulunmasi
gerekir®. Nitekim kanun koyucunun kullandig1 “veriler yok olur veya degisirse”

ifadesi faili pasif konumda nitelendirmis ve fiile vurgu yapmistir?,

S6z konusu fikra uyarinca verilerin yok olmasi ve degismesi se¢imlik neticeler
olup, failin neticesi sebebiyle agirlasmis suctan sorumlu tutulabilmesi i¢in neticelerden
birinin gerceklesmesi yeterlidir?’. Failin kasten ve hukuka aykir1 sekilde bilisim
sistemine girmesi veya orada kalmasi sonucu taksirle her iki neticenin de
gerceklesmesine sebep olmasi halinde, hakim somut olaya gore failin cezasini
TCK’nin 61’inci maddesinin e ve f fikralar1 uyarinca failin meydana getirdigi “zarar
veya tehlikenin agirligi” ve “failin kast ve taksire dayali kusurunun agirligina” gore

belirleyecektir?®.

Neticesi sebebiyle agirlasmis halden sorumlulugun dogabilmesi i¢in Once
sucun temel halin gerceklesmesi gerekmektedir. Failin kast olmaksizin bilisim
sistemine girmesi veya orada kalmasi halinde sucun temel hali olusmayacag: i¢in
taksiri sebebiyle sistemde yer alan verilerin yok olmasi veya degismesi halinde de
failin sorumlulugu dogmayacaktir®®. S6z konusu halde neticesi sebebiyle agirlasmis
sugun diizenlendigi 243’lincii maddenin 3’lincii fikras1 uygulanamayacagi gibi,
244’{incii maddenin 2’nci fikrasinda yer alan sugun da kasten islenebilen bir sug
oldugu dikkate alindiginda fail sebep oldugu bu neticeden dolay1

cezalandirilamayacaktir®,

%5 Apaydin, Bilisim Suclar ve Bilisim Ceza Hukuku, s. 70.

% Karagiilmez, a.g.e., 5.212.

27 Apaydin, Bilisim Suclar ve Bilisim Ceza Hukuku, s. 70.

28 Apaydin, Bilisim Suclar ve Bilisim Ceza Hukuku, s. 70.

2 Parlar, a.g.e., s.19; Apaydin, Bilisim Suglar1 ve Bilisim Ceza Hukuku, s. 71.
30 Apaydin, Bilisim Suclar ve Bilisim Ceza Hukuku, s. 71.
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Doktrinde kast olmaksizin bilisim sistemindeki verilerin yok olmasi ve
degismesi secimlik neticelerine ek olarak, Fransiz Ceza Kanunu'nun 323-1’inci
maddesinde de yer alan “bilisim sisteminin isleyisinin herhangi bir sekilde degisimine
neden olunmast” se¢imlik neticesinin de fikraya eklenmesi gerektigi savunulmaktadir.
Nitekim bilisim sisteminin isleyisinin engellenmesi veya bozulmasi da en az verilerin
yok olmasi veya degismesi kadar 6nemli ve agir neticelerdir®!. Dolayisiyla bu agir

neticelere yol agacak taksirli hareketlerin de ceza hukukunca korunmasi gerekir.

Bir goriis, bilisim sistemine giren failin taksirli hareketiyle bilisim sisteminde
bir acik olusturarak bilisim sistemini baskalarmin erisimine olanak saglamasi
neticesinin de suca etki eden bir hal olarak diizenlenmesi gerektigini savunmaktadir.
Cilinkii failin taksirli hareketi sonucu bagkalarinin bilisim sistemine erisebilmesi
3’lncl fikradan nitelik itibariyle farkli olarak bagkalar1 tarafindan verilerin elde
edilmesi tehlikesini ortaya ¢ikarmaktadir®>. S6z konusu sistem agigna taksirle
sebebiyet verilmesi halinde her ne kadar tigiincii kisilerin bu verilere ulagsmasi farkli
suclarin olusumuna sebebiyet verebilecek olsa da, sistemdeki bu verilere ulagilmasina
yol agan kisinin yarattigi zarar tehlikesi de dikkate alinarak failin bu taksirli

hareketinin de cezay agirlastiran hal olarak diizenlenmesi 6nem arz etmektedir.
1. KUSURLULUK

Kusurluluk, sugu olusturan fiilin bir unsuru degildir33. Failin isledigi suc
sebebiyle kusurlu olup olmamasi, s6z konusu sugu olusturan fiilin olusturdugu
haksizlik iizerinde etki dogurmayacaktir®. TCK’nin 24 ile 34’{incii maddesi
araliginda kusurlulugu azaltan ve kaldiran sebeplere yer verilmistir. Bunlar; yas

kiiglikligli (m. 31), akil hastaligi (m. 32), sagirlik ve dilsizlik (m.33), gecici nedenler,

31 Karagiilmez, a.g.e., 207.

2 Ae.

3 Ozgeng, a.g.e., s.390. Karakehya, kusurlulugu kaldiran hallerden birinin bulunmasi halinde sug
olusmayacagi goriisiinde olup, bilisim sistemine girme sugunu isleyen kisinin kusurlulugunun
bulunmamasi halinde cezai sorumlulugunun bulunmadigini ileri stirmiistiir. Bkz. Karakehya, a.g.e.,
s.15.

3 Ozgeng, a.g.e., 5.390.
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alkol veya uyusturucu madde etkisinde olma (m.34) *®, cebir veya tehdit dolayisiyla
kisinin irade yeteneginin etkilenmesi (m. 28), zorunluluk hali dolayistyla kisinin irade
yeteneginin etkilenmesi (m. 25/2; m.92; m.99/2; m.143), hukuka aykir1 ve fakat
baglayic1 emrin yerine getirilmesi (m. 24/2; m.24/4), haksiz tahrik (m.29) ve ¢esitli
hata halleri (m.30/3; m.30/4) olarak sayilabilir®®, Bilisim sistemine girme sucu
bakimindan hukuka aykir1 fakat baglayici emrin yerine getirilmesi hari¢ kusurlulugu
azaltan ve kaldiran sebeplerin hepsinin giindeme gelebilmesi miimkiindiir. Bununla
birlikte cebir veya tehdit ile zorunluluk haline ve hukuka aykir1 fakat baglayici emrin

yerine getirilmesi haline ayrica deginilebilir.

Kisinin karst koymasi veya kurtulmasi miimkiin olmayan bir cebir ve siddet
altinda ya da muhakkak ve agir bir korkutma veya tehdit sebebiyle hukuka aykiri
sekilde baskasina ait bir bilisim sistemine girmesi veya orada kalmas1 halinde TCK’nin
28’inci maddesi geregince ceza verilmeyecektir. Ornegin; bir bilisim uzmani kafasina
silah dayanmasi sebebiyle bilisim uzmani bagkasina ait bilisim sistemine girmis veya
bilisim sisteminde kalmigsa bu durumda bilisim uzmaninin kusurlulugunun
kalktigindan bahisle bilisim uzmanmin cezalandirilmas: giindeme gelmeyecektir.
Ancak TCK’nin 28’inci maddesi geregince cebir veya tehdit yoluyla faili sug teskil

eden fiili islemeye zorlayan kisinin dolayli fail olarak sorumlulugu olusacaktir.

Kisinin cebir ve tehdit altinda bilisim sistemine girmesi veya orada kalmasi
neticesinde kusurlulugunun ortadan kalkmasi i¢in kendisine karsi kullanilan cebir
veya tehdidin hangi hukuki degere yonelik oldugu 6nem arz etmektedir. Maruz kalinan
cebir veya tehdidin, yapilmasi zorlanan haksiz davranisi gerceklestirmeye mecbur
edecek agirlikta ve irade 6zgiirliigiinii kaldirict nitelikte olup olmadig1 normatif bir
degerlendirme sonucu tespit edilebilecektir. Ornegin; 6liimle tehdit edilen bir kisinin

bilisim sistemine girme sugunu islemesi halinde yasam hakki bilisim sisteminin

% Belirtmek gerekir ki, fail hakkinda TCK’mn 34’i{incii maddenin uygulanabilmesi igin failin kusur
yetenegini ortadan kaldiran durumun olugsmasinda kastinin veya taksirinin bulunmamasi gerekmektedir.
Bkz. Serdar Talas, “ Ceza Hukukunda Kusur ilkesi Baglaminda Nedeninde Serbest Hareket (actio libera
in causa) Kavrami ve Gegici Nedenlerin Ceza Sorumluluguna Etkisi”, Istanbul Universitesi Sosyal
Bilimler Enstitiisii Yaymnlanmams Doktora Tezi, Istanbul, 2011, s.171 vd.

% Ozgeng, a.g.e., 5.403.
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giivenliginden oncelikli oldugu i¢in s6z konusu tehdit failin kusurlulugunu ortadan

kaldiracaktir®’.

TCK’nin 25’inci maddesinin 2’nci fikrasinda zorunluluk hali diizenlenmistir.
Buna gore failin kendisinin bilerek sebep olmadigi ve bagka tiirlii kurtulma imkanin
olmadigi, kendisinin veya bagkasinin bir hakkina yonelik agir ve muhakkak tehlikeden
korunmak i¢in isledigi fiillerin orantili olmasi halinde fail cezalandirilmamaktadir.
Buna gore, failin TCK’nin 25’inci maddesinin 2’nci fikrasinda yer alan sartlara da
bagli olarak bir tehlikeden korunmak i¢in bilisim sistemine girmesi veya orada kalmasi
halinde failin cezalandirilmamasi miimkiindiir. Yangin ¢ikan bir binada mahsur kalan
ve yaninda higbir iletisim araci olmayan kisinin, o sirada binada dumandan
zehirlenmis ve baygin halde bulunan bagka bir kisinin akilli telefonunu o kisinin
parmak izini kullanarak agmasi ve akilli telefon aracilifiyla yardim c¢agrisinda
bulunmasi érneginde zorunluluk halinin biitlin sartlarinin saglanmasi durumunda fail

bilisim sistemine girme su¢undan dolay1 cezalandirilmayacaktir.

Hukuka aykir1 baglayici emirin yerine getirilmesini diizenleyen TCK’nin
24’iincli maddesinin 3’lincii fikrasi uyarinca amiri tarafindan emredilse dahi konusu
suc teskil eden bir fiilin kamu goérevlisi tarafindan islenmesi halinde kamu gorevlisinin
de cezai sorumlulugu giindeme gelecektir®®. Ornegin; 5271 sayili CMK’nin 134’iincii
maddesine uygun olarak verilmis bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde arama karar1 olmadigi bilindigi halde, kolluk amirinin kolluga
bilgisayarlarda arama emri vermesi halinde emri veren amirin de islemi gerceklestiren

kollugun da bilisim sistemine girme sugundan sorumlulugu dogabilecektir.

Kusurlulugu kaldiran veya azaltan hallerde hataya diismesi halinde ise
TCK’nin 30’uncu maddesinin 3’iincii fikrast geregince failin hatasinin kaginilmaz

olmast halinde fail bu hatasindan yararlanacaktir.

3 Diilger, Bilisim Suclar1 ve internet iletisim Hukuku (7), s. 291-292.
% Bkz. Diilger, Bilisim Suglar1 ve Internet Iletisim Hukuku (7), s. 292.
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IV. SUCUN OZEL GORUNUS BiCIMLERI

A. Tesebbiis

Bilisim sistemine girme sugunu diizenleyen TCK’nin 243’{incii maddesinin
24.03.2016 tarihinden onceki halinde bilisim sistemine girme ve orada kalma fiilleri
cok hareketli su¢ olusturdugu icin tesebbiis degerlendirmesi mevcut diizenlemeden
farkli bir degerlendirmeyi gerektirmekteydi. Eski diizenlemeye gore yapilan tesebbiis

degerlendirmesi de doktrinde farkli goriisleri beraberinde getirmekteydi.

Bir goriise gore, bilisim sistemine giren kisi ayni zamanda bilisim sisteminde
kalmis olacagindan bu suca tesebbiisiin miimkiin olmayacag ileri siiriilmekteydi®®.
Baska bir goriise gore ise, ilk hareketin yani bilisim sistemine girmenin
gerceklestirilmesinden sonra ikinci hareket olan bilisim sisteminde kalma fiili
gerceklestirilememisse sug tesebbiis asamasinda kalmis sayilmaliydi*°. Buna gore fail
bilisim sistemine girmeyi basarmis fakat elinde olmayan sebeplerle bilisim sisteminde
kalamamissa sug tesebbiis asamasinda kalmistir. Fakat fail bilisim sistemine girdikten
sonra kendisi bilisim sisteminde kalmak istememisse burada tesebbiis degil goniillii
vazgegmenin sdz konusu olmasi gerektigi savunulmaktaydi*!. Bir goriis ise, bilisim
sistemine giren kisinin kalma fiilini gergeklestirip gergeklestiremediginin takdirini
hakim yapmali, buna gore failin fiilinin tesebbiis asamasinda m1 kaldigina yoksa

tamamlanmis suc gibi cezalandirilmasi gerektigine karar verilmeliydi®2.

6698 sayili Kanun ile 24.03.2016 tarihinde yapilan degisiklik sonrasinda
bilisim sistemine girme ve orada kalma fiilleri se¢imlik hareketli su¢ olusturacak

sekilde diizenlendigi i¢in doktrindeki goriisler de yeniden sekillenmistir.

39 Tagkin, Bilisim Sugclar, s.30; Parlar, a.g.e., s.18.

40 Karagiilmez, a.g.e., s.19. Karagiilmez ise, sisteme girmeye calismak veya sistemde kalmay:
basaramamay1 da tesebbiis hali olarak degerlendirmistir.

4l Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, s.1414.

42 Karagiilmez, a.g.e., 5.171.
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Bir goriise gore bu suga tesebbiis miimkiin degildir. Ciinkii bu sug bir tehlike
sugudur. Dolayisiyla girme veya kalma fiillerinin gerceklestirilmesiyle sug

tamamlanir®,

Baska bir goriise gore ise, bilisim sistemine girme ve bilisim sisteminde kalma
fiilleri icin tesebbiisiin ayr1 ayr1 degerlendirilmesi gerekir®. Eger hukuka aykir sekilde
bilisim sistemine girme fiili gerceklestirilmigse artik su¢ tamamlanmis olacagindan
ayrica bilisim sisteminde kalma i¢in tesebbiis degerlendirmesi yapmaya gerek yoktur.
Ayrica belirtmek gerekir ki failin kasti1 bilisim sisteminin tamamina girmeye yonelik
olsa da failin bilisim sisteminin bir kismina girmesi halinde dahi su¢ tamamlanmis

olacaktir®.

Bilisim sistemine girme fiili agisindan tesebbiis miimkiindiir. Fail bilisim
sistemine girmeye ¢alisirken elinde olmayan sebeplerle bilisim sistemine giremezse
suc tesebbiis asamasinda kalacaktir®®. Ornegin; fail bilisim sistemine girmeye yonelik
icra hareketlerine baslamasina ragmen giivenlik Onlemlerine takilmasi*’ veya
elektriklerin kesilmesi sonucunda® sisteme giremezse sug tesebbiis asamasinda kalir.
Bu bakimdan tesebbiis TCK’nin 243’iincli maddesinin 1’inci fikrasinda diizenlenen
sucun temel seklinde yer alan bilisim sistemine girme fiili ve 2’nci fikrasinda

diizenlenen “bedeli karsiigi yararlanilabilen sistemlere girme” fiili igin gegerlidir®.

Bilisim sisteminde kalmaya devam etme fiili bakimindan tesebbiisiin miimkiin
olup olmayacagiyla ilgili degerlendirme yapilmasi gereken husus hukuka uygun
sekilde bilisim sistemine girildikten sonra hukuka aykir1 olarak kalinmasi halidir. Bu
bakimdan tesebbiis miimkiin degildir. Hem bilisim sistemine girme hem de bilisim
sisteminde kalma fiili agisindan bir netice aranmasa da girme fiilinin icra hareketleri

kisimlara béliinebilir nitelikteyken, kalma fiili i¢in bu miimkiin degildir. Yani bilisim

4 Yilmaz, a.g.e., s.190.

# Ozbek v.d., a.g.e., 5.955.

4 Akbulut, Bilisim Alaminda Suclar, s.150; Tezcan/Erdem/Onok, a.g.e., 984.

46 Failin hareketinin neticeyi meydana getirmeye getirme giiciiniin tespiti somut olaya gore ex-ante bir
degerlendirmeyle tespit edilir. Adem Séziier, Suca Tesebbiis, Istanbul, Kazanci, 1994, 5.187.

47 Esen, a.g.e., s.631; Ozbek v.d., a.g.e., 5.955.

4 Soyaslan, a.g.e., 5.638.

49 Akbulut, Bilisim Alaninda Suclar, s.151.
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sisteminde bir an dahi olsa hukuka aykir1 olarak kalinmigsa su¢ tamamlanmig
sayilacaktir™®. Doktrinde bir gériise gore bilisim sistemine hukuka uygun olarak giren
kisinin bilisim sisteminde hukuka aykir1 olarak kalmasi halinde fail sistemden ¢ikmak
istemesine ragmen ¢ikamamissa yine sugun olusacagi kabul edilmistir°l. Ancak burada
failin isledigi fiili hukuka uygun kilan sebebin (6rnegin rizanin) kalktigini 6grenir
O0grenmez sistemi terk etmeye ¢alismasina ragmen sistemden ¢ikamaz ve sistemde
kalirsa bilisim sisteminin tamaminda veya bir kisminda hukuka aykir1 olarak kalma
bakimindan sugun islenmesine yonelik iradi bir hareket olmadigi igin bilisim sistemine

girme sugunun olusmadigini séylemek miimkiindiir.

TCK’nin 243’iincii maddesinin 3’iincti fikrasinda yer alan bilisim sistemine
girme sugunun neticesi sebebiyle agirlagmis hali i¢in ayr1 bir tesebbiis degerlendirmesi
gerekmektedir. S6z konusu fikrada sucun temel sekli kasten islenebilirken, agir netice
olan sistemin igerdigi veriler yok olmasi veya degismesinin taksirle ger¢eklesmesi
gerekir. Agir netice bakimindan olas1 kast veya dogrudan kastin olmasi halinde
agirlagsan netice bakimindan TCK’nin 244’iincii maddesinde yer alan su¢ olusacaktir.
TCK’nin tesebbiisii diizenleyen 35’inci maddesi geregi taksirli suglara tesebbiis
miimkiin degildir. Dolayisiyla 243’iincii maddesinin 3’{incii fikras1 agisindan yani
bilisim sistemine girme sucunun neticesi sebebiyle agirlasmis hali bakimindan

tesebbiis miimkiin degildir®.

TCK’nin 36’mc1 maddesi geregince “sugun icra hareketlerinden goniillii
vazgecer veya kendi c¢abalariyla su¢un tamamlanmasini” Onlerse tesebbiisten
cezalandirilmamaktadir. Bilisim sistemine girmeye yonelik icra hareketlerini
tamamlamadan Once failin sisteme girmekten vazge¢mesi halinde de goniilli
vazgegme miimkiindiir®®. Ornegin, fail birtakim yazilimlar yoluyla magdurun e-posta

sifresini ele gegirse fakat sisteme e-posta adresi ve sifreyi yazdiktan sonra vazgecip

% Ozbek v.d., a.g.e., s.955; Akbulut, Bilisim Alaninda Suclar, s.151; Tezcan/Erdem/Onok, a.g.e., 984.
51 Akbulut, Bilisim Alaninda Suclar, s.151.

52 Akbulut, Bilisim Alaninda Suglar, s.151; Ozbek v.d., a.g.e., 5.955. Ozbek, hareket ile neticenin
ayrilabilecegi hallerde istisnaen tesebbiisiin miimkiin olabilecegini ileri stirmiistiir.

53 Apaydin, Bilisim Suclar ve Bilisim Ceza Hukuku, s. 86.
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ekran1 kapatirsa goniillii vazgegme miimkiin olacaktir®®. Ancak fail e-posta sifresini®
hukuka aykiri olarak ele gecirdigi icin TCK’nin 136’inc1 maddesinde yer alan kisisel

verilerin ele gecirilmesi sugundan sorumlu tutulabilecektir.

Tesebbiis asamasinda degerlendirilmesi gereken baska bir husus, casus
yazilimlarin magdurun bilisim sistemine gonderilmesi ve magdurun bu yazilimlar
bilisim sistemine indirmesinin sonuglaridir®®. Ornegin fail bir trojan1 magdura e-posta
yoluyla bir baska dosya i¢inde gonderir fakat magdur bu dosyay1 bilisim sistemine
indirmemesi yahut failin gonderdigi trojan gizli dosyanin magdur tarafindan kendi
bilisim sistemine indirmesine ragmen fail daha sisteme girmeden magdurun anti-viriis
programiyla zararli yazilimi silmesi halinde tesebbiis halinin gergeklesip
gerceklesmedigi tartismasidir. Bir goriise gore, fail heniiz bilisim sistemine girmedigi
i¢in tesebbiisten de sorumlu tutulmayacaktir®’. Ancak failin bilisim sistemine girmeye
yonelik hareketine zorunlu olarak bagh olarak kabul edilebilecek bu hareket®® icra
hareketi niteligindedir ve failin sisteme girme fiili elinde olmayan sebeplerle

tamamlanamadigi i¢in sugun tesebbiis halinde kaldigin1 kabul etmek gerekir.

Tesebbiisiin miimkiin olabilmesi i¢in failin elverisli hareketlerle dogrudan
dogruya icraya baglamasi gerekmektedir. Bilisim sistemine girmek i¢in yapilan fiilin

elverisliligi somut olaya gére degerlendirilmelidir. Ornegin son derece giivenlik

% Tagkin, Bilisim Suclari, s.30.

% Kisisel veri kisileri toplumdaki diger kisilerden yer ayiran bilgiler olarak ifade edilebilir. Bu anlamda
kisilere ait e-posta adresleri ve sifreler de kisisel veri kabul edilmelidir. Yargitay’in da kisisel veri
tanimlamast bu yondedir. “Verileri hukuka aykir1 olarak verme veya ele gegirme sugunun maddi
konusunu olusturan “kisisel veri” kavramindan, kiginin, yetkisiz ti¢lincii kisilerin bilgisine sunmadigi,
istediginde bagka kisilere agiklayarak ancak sinirli bir ¢evre ile paylastigi niifus bilgileri (T.C. kimlik
numarast, adi, soyadi, dogum yeri ve tarihi, anne ve baba ad1 gibi), adli sicil kaydi, yerlesim yeri, egitim
durumu, meslegi, banka hesap bilgileri, telefon numarasi, elektronik posta adresi, kan grubu, medeni
hali, parmak izi, DNA's1, sag, tiikiiriik, tirnak gibi biyolojik ornekleri, cinsel ve ahlaki egilimi, saglik
bilgileri, etnik kokeni, siyasi, felsefi ve dini goriisii, sendikal baglantilar1 gibi kisinin kimligini
belirleyen veya belirlenebilir kilan, kisiyi toplumda yer alan diger bireylerden ayiran ve onun
niteliklerini ortaya koymaya elverisli, gercek kisiye ait her tiirlii bilginin anlagilmas1 gerekir.” 12. CD.,
E. 2014/2525 K. 2014/17259 T. 8.9.2014, Cevrimigi, lexpera.com.tr, Erigsim Tarihi:3.4.2019.

% Mahmutoglu, a.g.m., 861.

5" Erdogan, Bilisim Sistemine Girme ve Kalma Sugu, s.1415.

% Hazirlik hareketleri-icra hareketleri ayrirminda TCK agisindan da kabul edilen maddi objektif teori
iin bkz. Zafer Iger, “Suca Tesebbiiste Hazirlik Hareketleri ile icra Hareketlerinin Birbirinden Ayrilmasi
Meselesi”, Marmara Universitesi Sosyal Bilimler Enstitiisii Yaymlanmams Doktora Tezi,
Istanbul, 2017, 5.89; Koca/Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, $.425.
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onlemleri alinmis bir bilisim sistemine ait sifreyi failin manuel olarak rastgele
denemesiyle tespit edebilmesi olduk¢a diisiik bir olasiliktir. Bu bakimdan failin
manuel olarak yaptigi bu fiil elverissiz kabul edilebileceginden tesebbiis
olusmayabilecektir. Ancak sifre kirma konusunda uzman bir kisinin sifreyi tespit
etmek igin yaptigi fiillerin somut olaya gore elverigli kabul edilebilmesi de
miimkiindiir®. Ornegin bir bilisim sisteminin sifresini bulmak icin hackerlar
tarafindan siklikla kullanilan Dictionary, Hybrid veya Brute Force® saldir
yontemleriyle rastgele ve seri sekilde bir bilisim sistemine ait sifreyi bulmaya yonelik
icra hareketlerinin elverisli oldugu kabul edilmelidir. Elverigliligin saglanmasi
durumunda failin elinde olmadan sisteme girememesi halinde tesebbiis giindeme

gelecektir.
B. Istirak

Tek bir kisi tarafindan islenmesi miimkiin olan bilisim sistemine girme sucu
birden fazla kisinin isbirligiyle de islenebilir. S6z konusu husus istirak agisindan
Ozellik arz etmemektedir. Dolayisiyla bilisim sistemine girme su¢unun istirak halinde
islenmesi halinde TCK’nin 37’inci, 38’inci, 39’uncu, 40’mnc1 ve 41’inci maddeleri

uygulama alani bulacaktir.

Bilisim sistemine girme veya orada kalma ile ilgili yeterli teknik bilgisi
olmayan bir kisinin bir bilisim uzmanin1 hukuka aykir1 olarak baska birine ait bilisim
sistemine girmeye veya orada kalmaya ikna eden ve fiilin islenmesine sebep olan

kisinin azmettiren olarak sorumlulugu giindeme gelecektir®.

% Karakehya, a.g.e., s.19.

80 Dictionary yontemiyle sozliik seklinde olusturulmus kelime ve ifadeler denenerek bilisim sisteminin
sifresi bulunabilmektedir.

Hybrid ise sozliikte yer alan kelimeler ile 6zel karakterlerin kombinasyonlarini deneyerek sifreyi tespit
edebilen bir atak tiiriidiir.

Brute Force ise biitiin sifre ihtimallerini degerlendirerek 06zel karakter, harf ve rakamlarin
kombinasyonlarini deneyerek sifreyi tespit etmeyi saglayan ve sifrenin belirlenmesinde ¢ok uzun zaman
alan bir atak tiiriidiir. Bkz. Cybrary, https://www.cybrary.it/glossary/, Erisim Tarihi: 2.5.2019

61 Karakehya, a.g.e., s.20.
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Bilisim sistemine girme sugu bakimindan kalmaya devam etme sec¢imlik
hareketi temadi etmektedir. Sugun bu se¢imlik hareketle islenmesi halinde miitemadi
sugun sonuglar1 geregince sugun bitme anina kadar azmettirme harig istirakin biitiin

sekillerinin ger¢eklesmesi miimkiindiir®?.

Bu suca yardim eden olarak katilmak da miimkiindiir. Ornegin bir hakkin
kullanilmas1 veya riza gibi hukuka uygunluk sebepleriyle bir bilisim sistemine girme
yetkisi olan kisinin bu hakkini tiglincii kisilere devretme yetkisi olmamasina ragmen
ticlincii kisilerin s6z konusu bilisim sistemine erisimine imkan saglamasi halinde de

somut olaya gore azmettiren ya da yardim eden sifatiyla suca istiraki miimkiindiir.

Bu konuda tartisilmasi gereken onemli bir husus failin tanimadigi diger
kisilerin bilisim sistemine girigini kolaylagtirmak i¢in kasten bilisim sisteminde bir
acik olusturmasi halinde baskalarinin bilisim sistemine girme sucunu islemesini
kolaylastirdig1 gerekcesiyle somut olaya gore diger kisilerin isledigi bilisim sistemine
girme suguna azmettiren veya yardim eden olarak istirakten sorumlu tutulup
tutulamayacagi hususudur. Suca istirakte baglilik kuralimin diizenlendigi TCK’nin
40’1inc1 maddesi geregince kisinin suga istirakten sorumlu tutulabilmesi igin “kasten
ve hukuka aykiri islenmis bir fiilin varlig1 yeterlidir”. Boyle bir durumda fail baskalar
da bilisim sistemine girebilsin diye kasten ve hukuka aykir1 olarak bilisim sisteminde
acik olusturmaktadir. Dolayisiyla baglilik kurali®® geregince failin kendi isledigi sugun
yaninda bagkalariin isledigi bilisim sistemine girme sugu bakimindan da sorumlu
tutulmast miimkiindiir. Ancak failin kastinin 6zellikle sistemdeki agiktan faydalanarak
bilisim sistemine giren kisilerin sahsini bilmesine gerek olmasa da belirli bir kisiye
yonelik olmas1 gerekir®®. Dolayisiyla suga istirak eden kisilerin belirli olmamasi
halinde bilisim sisteminde agik olusturan kisi serik olarak sorumlu tutulmamalidir.
Ancak sistemde acik olusturan kisi belirli kisi veya kisilerin bilisim sistemine erigimini

kolaylastirmak i¢in bu fiili islerse dahi, bu durumda failligin seriklige asliligi kurali

62 Diilger, Bilisim Suclar1 ve internet iletisim Hukuku (7), s. 295.

63 Baglilik kuralmin gerekleri i¢in ayrica bkz. Muhammed Demirel, Suga Istirakte Baghhk Kurah,
Istanbul Arsivi, Istanbul, On iki Levha Yaynlar1, 2017, 5.357 vd.

84 Sug isleme kararmin aldirldig: kisilerin muayyen kisiler olmasi halinde diger sartlarin da varliginda
5237 sayili TCK’nin 214’lincii maddesi geregince kisi sug islemeye tahrik sugundan sorumlu tutulabilir.
Bkz. Ozgeng, a.g.e., 5.554.
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geregince fail bu suga yardim eden olarak degil, kendi fiilinden dolay1 244’{incii
madde ve 245-A madde sebebiyle dogrudan fail olarak cezalandirilacaktir.

C. ictima

Suglarin ictimaina iligkin genel diizenlemeler TCK’nin 42, 43 ve 44’iincii

maddelerinde yer almaktadir.

Doktrinde, bilisim sistemine girme sugunu diizenleyen 243’tincii maddenin
2’nci ve 3’lincii fikrasinin ayn1 anda giindeme geldigi hallerde nasil bir yol izlenmesi
gerektigi tartisilmistir. TCK’nin 243’iincii maddesi kapsaminda failin bedeli karsilig
yararlanilabilen bir sisteme girip taksirli hareketi neticesinde bu sistemde yer alan
verilerin yok olmasi veya degismesi halinde failin cezai sorumlulugunun nasil
belirlenmesi gerektigi konusunda iki yaklasim ortaya konulmaktadir. ilk yaklasima
gore 243’ilincli maddenin 2’nci fikrasinda yer alan “yukaridaki fikrada tanimlanan
fiillerin” ifadesi dikkate alinarak bedeli karsilig1 yararlanilan sistemlere girmek sugun
ilk fikrasinin yani sugun temel seklinin kapsami igine giren sekilde ele alinmustir.
Boylece bedeli karsiligi yararlanilabilen bilisim sistemlerine girilmesi sonucu taksirle
verilerin yok olmasina veya degismesine yol acgilirsa dogrudan 243’{incii maddenin

3’fincii fikras1 uygulama alan1 bulmalidir®®.

Ikinci yaklasima gore ise, TCK’nin 61’inci maddesinin 4’{incii fikrasini
izleyerek bir sonuca ulasmaktadir. Bu fikraya gore “bir sucun temel sekline nazaran
daha agwr veya daha az cezayr gerektiren birden fazla nitelikli hallerin ger¢eklesmesi
durumunda; temel cezada once artirma sonra indirme yapilir”. Yani hakim Once
243’lincti maddenin 3’ilincii fikras1 uyarinca verilerin yok olmasi veya degismesi
dikkate alinarak cezada bir artirim yapmali, daha sonra girilen sistemin bedeli karsiligt
yararlanilan sistem olmasindan dolay1 2’nci fikra geregi indirime gitmelidir. Doktrinde
bir yazar, ilk yaklasimi kabul ederek boyle bir durumda dogrudan 243/3 uyarinca temel
cezada bir artirim yapilmasi gerektigini, 3’lincli fikranin bir neticesi sebebiyle

agirlagmis hal oldugunu bu sebeple cezayr artiran nitelikli halin olmadigini

65 Karagiilmez, a.g.e., 5.214.
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savunmaktadir®. ilk yaklasimi kabul eden baska bir yazar ise neticesi sebebiyle
agirlagmis sucu diizenleyen 3’iincii fikrada suca iliskin yaptirimin alt ve iist sinirinin
bulunmasi sebebiyle 61’inci maddenin 4’iincii fikrasini uygulama imkani olmadigini
gerekce olarak belirtmistir. Yazara gore, failin bu fiilinin birden fazla hiikmii ihlal

ettigi kabul edilmeli, bu sebeple en agir cezay1 igeren 243/3’ten hiikiim kurulmalidir®’.

Islenen fiilin kanunda 6ngériilen agir neticelere yol agtig1 hallerde, zel norm-
genel norm iligkisi geregince fail temel suctan degil neticesi sebebiyle agirlasmis
suctan sorumlu olacaktir®. Neticesi sebebiyle agirlasmis hal bakimindan alt ve iist
sinirlarin yer aldigi suglarda nitelikli hallerin s6z konusu olmasi halinde nitelikli
hallere iliskin kurallardan hareket edilmesi gerekecek ve 61’ici madde uyarinca daha
az cezay gerektiren nitelikli hal uygulanacaktir®. Bu dogrultuda ilk 6nce 243/3’iincii
fikra uyarinca neticesi sebebiyle agirlasmis suca iliskin ceza belirlenmeli, daha sonra
243/2 uyarinca bedeli karsilig1 yararlanilan sistemler sugun konusunu olusturdugu i¢in

failin cezasinda indirime gidilmelidir.
1. Zincirleme Suc¢

TCK’nin 44’lincli maddesinin 1’inci fikrasi uyarinca ayni sug isleme karariyla
bir kisiye kars1 ayn1 sugun temel halinin veya nitelikli hallerinin degisik zamanlarda
islenmesi halinde zincirleme su¢ olusur ve failin cezasi artirilir. 243’iincli maddenin
3’lncl fikrasinda yer alan neticesi sebebiyle agirlasmis su¢ da zincirleme sug
hiikiimleri bakimindan ayn1 su¢ sayilir’®. Bilisim sistemine girme sucu bakimindan
zincirleme su¢ hiikiimlerinin uygulanmasi miimkiindiir’!. Failin bir kisiye ait bilisim

sistemine degisik zamanlarda ve ayn1 su¢ isleme karariyla birden fazla kez girmesi

% Ae., 215.

67 Erdogan, Tiirk Ceza Hukuku’nda Bilisim Sugclar, s. 171-172.

8 Koca/Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 5.549.

69 Ae., 5.685.

0 Akbulut, Bilisim Alaninda Suclar, s.152.

™l “Olusa ve dosya kapsamina gore, bir ddnem arkadaslik yaptig1 katilanin sifresini bildigi facebook
hesabina rizas1 diginda girerek, katilanlarin mesaj igeriklerini alip ayni su¢ isleme kararinin icrasi
kapsaminda taniklara gosterdigi ve katilan ...’nin ¢alistig1 kuruma gonderdigi olayda sanik hakkinda
TCK’nin 43/1 maddesin uygulanmasi gerektiginin gozetilmemesi aleyhe temyiz olmadigindan bozma
nedeni yapilmamustir.” 12, CD., E. 2015/15370 K. 2017/3455 T. 26.4.2017, Cevrimigi, lexpera.com.tr,
Erisim Tarihi:4.4.2019.
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veya orada kalmasi halinde failin cezasi dortte birinden dortte iicline kadar

artirilacaktir.

Failin ¢ok kisa zaman araliklariyla birden fazla kez bilisim sistemine
girmesinin zincirleme sug¢ hiikiimleri kapsaminda yer alip almayacagi hususu
tartisilabilir. Ornegin bir bilisim korsanin magdurun bilisim sistemine girdikten sonra
her seferinde teknik bir nedenle sistemden atilmasina ragmen arka arkaya bilisim
sistemine girmesi durumunda kisa zaman araliginda yapilan birden fazla hareketin var
oldugu kabul edilebilir. Bu sebeple zincirleme sucgtan dolay1 tek sugtan dolay1 ceza
verilip cezasiin artirilmasi gerekir’2. Nitekim fail kisa araliklarla da olsa ayni sucu

islemek kastiyla degisik zamanlarda bilisim sistemine girme sugunu islemistir.

Ote yandan failin magdura ait bir donanim araciligiyla séz konusu donanimin
parcasini olusturdugu bir bilisim sistemine girmesinin ardindan bu bilisim sistemi ile
baglanabilmekle birlikte magdura ait baska program ve yazilimlara erigsmesi halinin
ictima agisindan tartisilmas: gerekir. Ornegin magdura ait bir bilgisayara giren failin
bilgisayar1 agmasinin ardindan s6z konusu donanimla erisilebilmesine ragmen baska
sunucularda kayitli bulunan e-posta, sosyal medya hesaplar1 ve/veya bulut bilisim
sistemlerine erismesi durumunda failin tek bir bilisim sistemine girme su¢cundan mi1
yoksa birden fazla su¢tan mi cezalandirilacag: ele alinmalidir. Her ne kadar sugun
konusunun farkl olabilecegi kabul edilebilir olsa da’® hukuki anlamda sugu olusturan
tek bir fiil vardir. Benzer bir durum TCK’nin 141’inci maddesinde diizenlenen
hirsizlik sugu bakimindan da gegerlidir. Ornegin; aynm1 magdura ait olan birden fazla
esyanin fail tarafindan magdurun rizasi olmaksizin yarar saglamak amaciyla alinmasi
halinde tek bir hareket oldugu kabul edilmektedir’®. Dolayisiyla somut olayin da

kosullar1 dikkate alinarak, magdura ait bir donanim aracilifiyla bilisim sistemine

72 Diilger, Bilisim Suclar1 ve internet letisim Hukuku (7), s. 295. Aym yonde; Soyaslan, a.g.e.,
s.638. Aksi yonde; Mahmutoglu, a.g.m., 5.864.

8 Avrupa Konseyi Siber Suglar S6zlesmesinin 1’inci Béliim 1’inci maddesinin a bendinde “bilgisayar
sistemi” ifadesine yer verilmis ve “bir veya birden fazlasi, bir program uyarinca otomatik veri
isleyebilen herhangi bir cihaz veya birbiriyle baglantili veya ilgili bir grup cihazi ifade eder” seklinde
tanimlanmistir. Dolayisiyla Avrupa Konseyi Siber Suglar S6zlesmesi kapsaminda birbiriyle baglantili
veya ilgili grup cihazlarin hukuken tek bir bilgisayar sistemi olarak kabul edilmesi miimkiindiir.

74 Bkz. Kayihan igel, Suclarm i¢timan, istanbul, istanbul Universitesi Hukuk Fakiiltesi Yayni, 1972,
5.29; Neslihan Goktiirk, Fikri i¢tima (Suclarin i¢timar), Ankara, Adalet Yaymevi, 2013, 5.29 vd.
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girildikten sonra ve hala bilisim sisteminde kalmaya devam ederken magdura ait olan
fakat farkli sunucularda kayith olan program ve yazilimlara erigilmesi halinde fail tek

bir bilisim sistemine girme sugundan sorumlu olmalidir.

Failin daha uzun zaman araliginda magdurun bilisim sistemine girmesi veya
orada kalmasi halinde ise failin ayni sug isleme karariyla hareket edip etmediginin
tespiti onem arz etmektedir. Doktrinde bir goriise gore, ayni su¢ isleme kararindan
bahsedilemeyecek kadar uzun bir siirenin s6z konusu oldugu hallerde failin ayn1 sug
isleme karariyla hareket etmedigi kabul edilmelidir ve gergek i¢tima geregince faile
her sug icin ayr1 ayr1 ceza verilmelidir”®. Ancak bilisim sistemine girme veya orada
kalma fiilinin hangi teknik kullanilarak islendigi somut olay bazinda failin ayn1 sug
isleme kastiyla hareket edip etmedigine 151k tutabilir. Ornegin failin magdura ait
bilisim sistemine tekrar tekrar kolaylikla girmesini saglayan ve bilisim sistemini
bilisim korsaninin girisine her an acik tutan “backdoorlarin’ tespit edilmis ve magdura
ait biligim sistemine birden fazla kez girilmis olmasi halinde ilk giristen itibaren uzun

bir siire ge¢mis olsa da ayn1 sug isleme karar1 olup olmadiginin arastirilmasi gerekir.

Bilisim sistemine girme sucunun diger bir se¢imlik hareketi olan bilisim
sisteminde kalma ise miitemadi sugtur ve sug failin bilisim sisteminden ¢ikmasiyla
biter. Dolayisiyla bilisim sisteminde kalma siiresi kesilmedikge failin fiili tek bir sug
olusacaktir’®. Hakim ise bilisim sisteminde kalma siiresine gore cezalarin alt ve {ist
smirm1  dikkate alarak TCK’nin 61’inci maddesi uyarinca cezanin agirligini

belirleyecektir’’.

Failin farkli bilisim sistemlerine girmesi veya bu sistemlerde kalmasi halinde
birden fazla sug olusacaktir’®, Fakat ayn1 magdura ait farkl1 bilisim sistemlerine ayn1
su¢ isleme kastiyla farklt zamanlarda girilmesi halinde zincirleme su¢ olusmalidir.
Nitekim bilisim sistemi burada su¢un konusudur. Ayn1 magdura ait olduktan sonra

bilisim sistemlerinin farkli olmas1 bu manada farklilik arz etmemelidir. Ornegin; failin

7 Diilger, Bilisim Suglar1 ve internet fletisim Hukuku (7), s. 295. Aymi yonde; Erdogan, Bilisim
Sistemine Girme ve Kalma Sucu, 5.1417, dn.200.

6 Erdogan, Bilisim Sistemine Girme ve Kalma Sugu, s.1417.

77 Diilger, Bilisim Suglar1 ve internet iletisim Hukuku (7), s. 295; Tezcan/Erdem/Onok, a.g.e.,s.984.
8 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, s.1417.
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magdura ait fotograflara erismek amaciyla magdurun Once bilgisayarindaki
fotograflarina erigip, daha sonraki bir zamanda akilli telefonundaki fotograflara

erismesi halinde zincirleme sug hiikiimleri uygulanmalidir.

2. Aym Neviden Fikri I¢tima

Bilisim sistemine girme sucu agisindan ayni neviden fikri igtimain
uygulanabilmesi de miimkiindiir’®. Ornegin fail tek bir e-posta goénderimi ile birden
fazla kisiye ait bilisim sistemine trojan gonderebilir. Bu sayede e-posta gonderilen
kisilerin bilisim sistemine girebilir veya orada kalabilir. Bu durumda TCK’nin

43’lincli maddesinin 2’°nci fikrasi geregince failin cezasinda artirim yapilacaktir.
3. Farkli Neviden Fikri i¢tima

Doktrindeki tartismalarin esas noktasi bilisim sistemine girme sugu ile diger
bilisim suglarmin fikri igtimai tizerinedir. Bilisim sistemine girme veya orada kalma
fiili hemen hemen biitiin bilisim suglarinin islenebilmesi i¢in gerekli bir hareket

olusturmaktadir®.

Bu konuda doktrinde cesitli goriisler bulunmaktadir. Tk goriise gore, bilisim
sistemine girme sugu diger bilisim suc¢larinin islenmesi adina zorunluluk olusturdugu
igin geg¢it sucu 6zelligi tasir. Bu sebeple TCK’da yer alan “sistemi engelleme, bozma,
verileri yok etme veya degistirme” sugu (md.244), “banka veya kredi kartlarinin
kétiiye kullanilmasi” sugu (md.245), “haberlesmenin gizliligini ihlal” sugu (md.132)8%,

“kisiler arasindaki konugmalarin dinlenmesi ve kayda alinmasi” sugu (md.133), “ézel

™ Yenidiinya/Degirmenci, a.g.e., 5.22.

8 Diilger, Bilisim Suclar1 ve internet iletisim Hukuku (7), s. 295.

81 Aksi yonde; “Saniklarin siibut bulan bilisim sistemindeki magdura 6zel kisma girip, haklari olmadig
halde sistemde kalmaya devam etme eylemlerinin TCK'nin 243/1. maddesinde tanimlanan bilisim
sistemine girme ve magdura ait icerigi 6zel elektronik iletileri okuyup, tarafi olmadiklart haberlesme
iceriklerini kaydetmeleri eylemlerinin TCK'nin 132/1. maddesindeki haberlesmenin gizliligini ihlal
suglarini olusturacagi gozetilmeden, sug vasfinda yanilgiya diisiilerek, sanik ...hakkinda TCK'nin 136/1.
maddesindeki verileri hukuka aykir1 olarak verme veya ele gegirme ve sanik ... hakkinda TCK'nin 134/1.
maddesindeki 6zel hayatin gizliligini ihlal sucundan mahkumiyet karar1 verilmesi” hukuka aykiridir.
12. CD., E. 2014/15082 K. 2015/1624 T. 2.2.2015, Cevrimigi, lexpera.com.tr, Erisim Tarihi:3.1.2019.
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hayatin gizliligini ihlal” sugu (md. 134)%, “Kisisel verilerin kaydedilmesi” sugu
(md.135), “verileri hukuka aykiri olarak verme veya ele gegirme” sugu (md.136),
“bilisim sistemlerinin kullanilmasi suretiyle hirsizlik” sugu (md.142/2-¢), “bilisim
sistemlerinin arag olarak kullanilmasi suretiyle dolandiricilik” sugu (md.158/1-f) ile
5846 sayil1 Fikir ve Sanat Eserleri Kanunu ve 5070 sayili Elektronik Imza Kanunu’nda
diizenlenen bazi suglarda failin magdura ait bilisim sistemine hukuka aykir1 olarak
girerek veya orada kalarak bu suglart islemesi miimkiin oldugu icin fail bilisim

sistemine girme sugundan degil, ikinci sugtan cezalandiriimalidir®®,

Diger bir goriise gore ise bilisim sistemine girme sucu bazi suglar bakimindan
tiiketen-tliketilen norm 6zelligi tasirken, bazi suclarda bu 6zelligi gostermemektedir.
TCK’da yer alan “sistemi engelleme, bozma, verileri yok etme veya degistirme”
sucunun (md.244) islenebilmesi i¢in failin magdurun bilisim sistemine girmesi veya
orada kalmasi zorunludur. Dolayisiyla 244’{inci maddede yer alan fiil 243’iincii
madde yer alan haksizlik igerigini de tasidigindan fail yalmizca 244’iincii maddeden
sorumlu olmalidir. Ancak “bilisim sistemlerinin kullanilmasi suretiyle hirsizlik” sucu

(md.142/2-e), “bilisim sistemlerinin arag¢ olarak kullanilmasi suretiyle dolandiricilik”

82Aksi yonde Yargitay 12. Ceza Dairesi “Baskasina ait facebook hesabina girerek, arkadas hanesine bir
baska kisiyi ekleme eyleminin siibutu halinde, haberlesmenin gizliligini ihlal sugunu degil, TCK’nin
243.maddesinde diizenlenen bilisim sistemine girme sugunu olusturacagi” yoniinde karar vermistir.
Karar igin bkz. 12. CD., E. 2014/12315 K. 2015/1153 T. 26.1.2015, Cevrimi¢i, lexpera.com.tr, Erigim
Tarihi:3.1.2019.

Ancak mezkilr karar dikkate alindiginda somut olayda her ne kadar haberlesmenin gizliligi ihlal
edilmemis olsa da bilisim sistemine girme sugunun yani sira sosyal medya hesabina arkadas ytiklemek
suretiyle bilisim sistemine veri yiiklenmesi s6z konusu oldugundan sanigin 5237 sayili TCK’nin 244/2
fikras1 geregince de sorumlu tutulmasi, icra hareketlerinin 6rtiismesi halinde iki su¢ arasinda fikri igtima
kurallarinin uygulanmasi gerekmektedir.

8 Parlar, a.g.e., s. 21; Soyaslan, a.g.e., s.639; Yenidiinya, a.g.m., s.1039; Artuk/Gékcen/Yenidiinya,
a.g.e., s.878; Yasar/Gokcan/Artug, a.g.e., s.7295; Saban Cankat Taskin, “Karsilastirmali Hukukta ve
Hukukumuzda Bilisim Suglar”, Marmara Universitesi Sosyal Bilimler Enstitiisii Yaymlanmams
Yiiksek Lisans Tezi, Istanbul, 2008, s.39; Diilger, Bilisim Suclari, 5.225-226. Diilger kitabinin ilk
basisinda yer verdigi bu goriisii daha sonraki basilarda degistirmistir.

Korkmaz, haberlesmenin gizliligini ihlal sugu, kisiler arasindaki konusmalarin dinlenilmesi ve kayda
almmasi sucu ve 6zel hayatin gizliligini ihlal sugu bakimindan bilisim sistemine girme sugu ile
goriiniigte igtimaa tabi olabilecegini savunmaktadir. Ancak 6rnegin failin bilisgim sistemine girdikten
belli bir siire sonra verileri kaydetmeye karar verip kaydetmesi halinde gercek igtimain uygulanmasi
gerektigini belirtmektedir. ibrahim Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda
Korunmasi, Ankara, Seckin Yayincilik, 2017, s267-268.
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sucu (md.158/1-f) gibi suglarda failin ayrica 243’iincii maddeden de cezalandirilmasi

gerekmektedir®?,

Ancak bu goriise gore, “verileri hukuka aykiri olarak verme veya ele gecirme”
sucu (md.136) diger bilisim araciligiyla islenen suglardan farkli olarak 243’{incii
maddenin haksizlik igerigini kapsamaktadir ve tiiketen-tiiketilen norm iliskisi geregi

fail yalnizca 136’1nc1 maddeden sorumlu olmadir®.

Doktrindeki baska bir goriis ise, gecitli su¢ kavramini kabul etmemektedir.
Failin hangi sucu islemeye yonelik kastini dikkate alarak cezai sorumlulugunun
belirlenmesi gerektigi ileri stiriilmistiir. Buna gore failin amaci bilisim sistemini
engellemek, bozmak veya verilerin yok edilmesi ya da degistirilmesine yonelikse cezai
sorumlulugu 244’iincti madde kapsaminda degerlendirilmelidir. Fail bilisim sistemine
girerek hirsizlik veya dolandiricilik yapmak kastiyla hareket etmekteyse nitelikli

hirsizlik veya nitelikli dolandiriciliktan sorumlu olmalidir®®.

Baz1 yazarlar ise, boyle bir durumda tek hareketle birden fazla sugun ihlal
edildigini dolayistyla  fikri igtima  kurallarinin  uygulanmasi1  gerektigini
savunmaktadir®’. Farkli neviden fikri i¢tima agisindan bir sugun icra hareketlerinin
bagka bir sugun icra hareketleriyle kismen veya tamamen uyusmasi yeterlidir. Bilisim
sistemine girme sugunun icra hareketleri olan bilisim sistemine girme veya bilisim
sisteminde kalma fiillerini 244’iincli maddede yer sistemi engelleme, bozma, verileri
yok etme veya degistirme sucunun icra hareketleriyle uyustugu i¢in daha agir ceza
ongdren 244’{incii madde yer alan cezanin uygulanmasi gerektigi ileri siiriilmiistiir®.

Ancak iki sugun icra hareketleri kismen veya tamamen uyusmuyorsa farkli neviden

8 Yavuz Erdogan, “Tiirk Ceza Kanununda Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme
veya Degistirme Su¢u”, Marmara Universitesi Sosyal Bilimler Enstitiisii Yaymlanmams Doktora
Tezi, Istanbul, 2011, s.171.

8 Tezcan/Erdem/Onok, a.g.e., s. 985.

% Yilmaz, a.g.e.,s.190; Ozbek v.d., a.g.e., $.956.

87 Akbulut, Bilisim Alaninda Suglar, s.152; Erdogan, Bilisim Sistemine Girme ve Kalma Sugu,
s.1419.

8 Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.819. Seviik, haberlesmenin gizliligini ihlal
sugunun bilisim sistemine girme sucu ile birlikte islenmesi halinde fikri igtimain uygulanmasi
gerektigini savunmaktadir. Handan Yokus Seviik, Tiirk Ceza Hukuku Ozel Hiikiimler, Ankara,
Adalet Yaymevi, 2018, s. 237,
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fikri ictima s6z konusu olmayacak, fail her iki sugtan da ayr1 ayri cezalandirilacaktir®,
Karakehya da fikri i¢timain miimkiin oldugunu kabul etmekle birlikte, failin bagkaca
suclar1 islemek icin bilisim sistemine girme sugunu islemesi halinde TCK’nin 42’°nci
maddesini temel alarak her iki sugtan da sorumlulugun dogmasi gerektigini ileri
stirmistiir. Bilesik sugun tanimini yapan 42’nci madde uyarinca “biri digerinin
unsurunu veya agirlastirici nedenini olusturmasi dolayisiyla tek fiil sayilan” suglarda
ictima hiikkmii uygulanmamaktadir. Bunun tersinden anlagilmasi gereken ise biri
digerinin unsurunu veya agirlastirict nedenini olusturmayan suclar bilesik sug
olusturmayacagindan fail her iki suctan da sorumlu olmalidir. Ornegin, “bilisim
sistemlerinin ara¢ olarak kullamilmasi suretiyle dolandiricilik” sugunun islenmesi
halinde fail hem bilisim sistemine girme sugundan hem de amag sug¢ olan nitelikli

dolandiriciliktan sorumlu olmalidir®.

Yargitay bir kararinda somut olay bazinda gecit su¢ kavramini kabul etmeyerek
failin isledigi suglardan ayr1 ayr1 cezalandirilmast gerektigini belirtmistir. Kararda
“samgin katilanin telefon hafiza kartimi bir sekilde ele gecirip facebook sifrelerini de
kirarak bu hesabt kullanmaya baslayp elde ettigi fotograflar: facebooktan yaymaya
baslayacagini soyleyerek kendisiyle goriismeye devam etmesi i¢in kendine ait
telefondan katilana ait telefona gonderdigi "elimde goriintiilerin var, bunlari
vaywmlayacagim”, "faceteki resimleri begenmediysen degistireyim mesela oteldeki
faturayt ya da seni s... goriintiileri koyayim", "Nazillideyim gel goriiselim yoksa oray
basiniza ytkarim haber bekliyorum", "benim sana yaptigim masrafi yollamazsan 29
Nisan gecesi ... Otelde kaldigimizi belgeleyen faturay biitiin Nazilli’ye, esine, ailesine
vollarim, kesinlikle haber bekliyorum en geg¢ yarina" gibi mesajlarin icerikleri ve tiim
dosya kapsamina gore, samigin santaj, bilisim sistemine girme ve ozel hayatin
gizliligini ihlal suglarim isledigi anlasimakla, TCK’'min 107/2, 243/1 ve 134/2.
maddeleri uyarinca cezalandiriimasi gerekirken, yerinde olmayan gerekgelerle beraat

hiikiimleri kurulmasi” kanuna aykir1 bulunarak bozma sebebi yapilmistir®.,

8 Ace., s.818
% Karakehya, a.g.e., s.21.
91 4.CD., E. 2014/2222 K. 2015/24755 T. 18.3.2015, Cevrimigi, lexpera.com.tr, Erisim Tarihi:4.4.2019.

122



Diilger® ise somut olayin kosullarina gére bir degerlendirilme yapilmasi
gerektigini savunmaktadir. Failin kastinin en agir neticeye yonelik olmadigi ve ilk
sucla agir sugun hukuki degeri korumadigi suglar bakimindan gegit sugu s6z konusu
olmayacaktir®. Dolayisiyla bilisim sistemine girme suguyla korunan hukuki degerle
ayn1 hukuki degeri koruyan 244’iincii madde hari¢ diger sug tipleri agisindan gegit sug
kavrami kabul edilemez®*. 244’iincii madde baglaminda da sugun nasil islendigi 5nem
arz etmektedir. Ornegin, bir sabit diski suyla temas ettirerek verilerin yok edilmesi
halinde 244’{incli maddenin gerceklesmesi i¢in bilisim sistemine girme sugu gecit sug
iliskisini tasimayacaktir®®, Yazar, fikri ictima acisindan da benzer bir diisiinceyle
somut olaya bakilmas1 gerektigini savunmaktadir. Fikri i¢tima kapsaminda failin tek
hareketinden bahsedilebilmesi i¢in fiiller arasinda zamansal bir yakinligin mevcut

olmas1 gerekir. Dolayisiyla somut olayda failin bilisim sistemine girme sug¢unu

Ayn1 yonde nitelikli dolandiricilik ve bilisim sistemine girme sugunun ayri ayri cezalandirilmasiyla
ilgili bkz. “Sam@mn nitelikli dolandiricilik ve hukuka aykiri surette bilisim sistemine girme suglarindan
mahkumiyetine iligkin hiikiimler, sanik tarafindan temyiz edilmekle, dosya incelenerek geregi
diigiiniildd,. ..

...San1gm miisteki ...'!n mail adresinin sifresini kirarak kendisi ... gibi tanitip miisteki ...'a mesaj atarak
500 TL istedigi, miisteki Cihan'in parayi samigin bildirdigi hesaba yatirdigi ve magdur ...'dan 500 kontor
istedigi, miisteki ..."in mail adresinin sifresini kirarak kendisini... gibi tanitip musteki ...'a mesaj atarak
500 TL istedigi, miistekinin paray1 sanigin bildirdigi hesaba yatirdig1, sanigin, magdur ..."in arkadagimin
mail adresinden magdura teyzesini hastaneye yatirdigini sdyleyerek 1000 TL para istedigi, durumdan
stiphelenen magdurun paray1 géondermedigi, misteki ..."in arkadasinin mail adresinden arkadasiymis
gibi davranarak 400 TL para istedigi, miisteki ...'in arkadaginin mail adresinden arkadasiymis gibi
davranarak 250 kontdr istedigi, magdur ..'nun arkadasinin mail adresinden arkadasiymis gibi
davranarak cep bankaciligina gonderilmek iizere 20 TL para istedigi, magdur ... in arkadasimin mail
adresinden arkadasiymis gibi davranarak Brezilya'da bulunan yegeni ig¢in 400 TL para istedigi
olaylarda...

. Samigin tzerlerine atili suglari isledigine dair mahkemenin mahkumiyet yoniinde kabuliinde
isabetsizlik gorilmemistir.” 15. CD., E. 2016/2793 K. 2016/7012 T. 22.9.2016, Cevrimigi,
lexpera.com.tr, Erigsim Tarihi:4.4.2019. Aym ydnde bkz. 23. CD., E. 2015/3995 K. 2015/6595 T.
16.11.2015.

Ayni1 yonde nitelikli hirsizlik ve bilisim sistemine girme sugunun ayr1 ayri cezalandirilmasiyla ilgili bkz.
“-Mistekiye ait banka hesabina, internet iizerinden ulasilarak, EFT yoluyla baska hesaplara para
aktarmak suretiyle gergeklestirilen eylemin bir biitlin halinde TCK'nin 142/2-e maddesinde ifade edilen
hirsizlik sugunu olusturdugu gézetilmeden saniklar hakkinda ayrica TCK'nin 243/3. maddesindeki sugu
olugturdugundan bahisle yazili sekilde uygulama yapilmasi,” 13. CD., E. 2014/2924 K. 2014/36282 T.
18.12.2014, Cevrimigi, lexpera.com.tr, Erisim Tarihi:4.4.2019. Aym1 ydnde bkz. 13. CD., E.
2014/23539 K. 2015/8515 T. 6.5.2015; 17. CD., E. 2016/10724 K. 2018/12290 T. 10.10.2018.

%2 Diilger kitabmin ilk basisinda yer verdigi bu goriisii daha sonraki basilarda degistirmistir.

% Diilger, Bilisim Suclar1 ve internet iletisim Hukuku (7), s. 299.

“Ae.

% Ae., s.300.
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islemesiyle diger suglari islemesi arasinda zamansal bir farklilik olmasi1 halinde farkl

neviden fikri i¢tima hiikmiiniin uygulanmasi séz konusu olmayacaktir®®.

Goriintiste igtimain bir tlirii olan asal norm-yardimci norm iligkisi baglaminda
bir sugun diger su¢ acisindan yardimct norm olup olmadigi kanunda acikca
belirtilmemis olabilir®’. Gegit sugun séz konusu olabilmesi i¢in doktrinde baz1 sartlara
yer verilmistir. Bu sebeple gecit suga iligkin sartlar belirtilirken yukarida anilan suglar
acisindan bilisim sistemine girme sugunun gecit su¢c olup olamayacagi ortaya

konulmalidir.

Oncelikle gecit sug igin bir sucu islemek amaciyla baska bir sugun gegilmesi
gerekir. Bu hallerde 6nceki hareketin cezalandirilmamasi igin islenen her iki su¢un da
ayn1 hukuki degeri korumas1 gerekmektedir®®. Bu bakimdan 244/1-2’nci fikralar harig
diger suclarda farkli hukuki degerler giindeme gelmektedir®. Gegit su¢ kavraminin
tartisilabilecegi diger suclarin da korunan hukuki degerini ortaya koymak gerekir.
Banka veya kredi kartlarinin kotiiye kullanilmasi su¢u (md.245) ile korunan hukuki
deger hem malvarligina iligskin haklar1 hem de ticari hayati kapsayan kamu diizeni ve
giiveligini iceren haklar olarak ifade edilebilir ve karma niteliklidir’®. Haberlesmenin
gizliligini ihlali su¢u (md.132) ile korunan hukuki deger ise haberlesme hiirriyetidir'®.
Kisiler arasindaki konugmalarin dinlenmesi ve kayda alinmasi sugu (md.133) ve 6zel
hayatin gizliligini ihlal su¢u (md. 134) ile korunan hukuki degerler ise temel olarak

102 Kisisel verilerin kaydedilmesi sugu (md.135) ve

kisilerin 6zel hayatinin gizliligidir
verileri hukuka aykiri olarak verme veya ele ge¢irme su¢unda (md.136) korunan

hukuki degerler genel olarak 6zel hayatin gizliligi, 6zel olarak ise kisisel verilerin

% Ae., 5.300.

9 Kayihan igel, “Gériiniiste Birlesme (Igtima) Tlkeleri ve Yeni Tiirk Ceza Kanunu”, istanbul Ticaret
Universitesi Sosyal Bilimler Dergisi, Y. 7, S. 14, Giiz 2008, s. 42.

% Ae., s.46.

9 Bkz. Diilger, Bilisim Suclar1 ve internet iletisim Hukuku (7), s. 299.

100 Apaydin Bilisim Suglar ve Bilisim Ceza Hukuku, s. 408.

101 Korkmaz, a.g.e., s.317. Baska bir goriise gore ise burada korunan hukuki deger haberlesmenin
gizliligi ve mahremiyetidir. Bkz. Mahmut Koca, “Haberlesmenin, Konusmanin ve Ozel Hayatin
Gizliligini Ihlal Suglart (TCK m.132-134)”, Ceza Hukukunun Giincel Sorunlari, Erzurum, 8 Ekim
2010, 5.66-67.

192Korkmaz, a.g.e., s. 318, 320. Koca’ya gore ise burada korunan hukuki deger séziin mahremiyetidir.
Bkz. Koca, a.g.m.,s.84.
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korunmasidiri®

. Biligim sistemlerinin kullanilmasi suretiyle hirsizlik sucu (md.142/2-
e) ve bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sugu
(md.158/1-f) agisindan korunan hukuki degerler ise genel olarak malvarliina iliskin
degerler olarak kabul edilebilir’®. Karsiliksiz yararlanma sucu (md. 163) ile korunan

hukuki deger de yine malvarligina yonelik haklardir'®.

5846 sayili Fikir ve Sanat Eserleri Kanunu’nun 1-B maddesinin g bendi
uyarmnca bilgisayar programlari da bu Kanun kapsaminda sayilmis, ayn1 Kanunun
“manevi, mali veya baglantili haklara tecaviiz” baglikli 71’inci maddesi “bu Kanunda
koruma altina alinan fikir ve sanat eserleriyle ilgili manevi, mali veya baglantili
haklart ihlal ederek” “hak sahibi kigilerin yazili izni olmaksizin igleyen, temsil eden,
cogaltan, degistiren, dagitan, her tiirlii igsaret, ses veya goriintii nakline yarayan
araglarla umuma ileten, yayimlayan ya da hukuka aykiri olarak islenen veya
cogaltilan eserleri satisa arz eden, satan, kiralamak veya odiing vermek suretiyle ya
da sair sekilde yayan, ticari amagla satin alan, ithal veya ihrag¢ eden, kisisel kullanim
amact disinda elinde bulunduran ya da depolayan” kisinin cezalandirilacagi hiikme
baglanmistir. S6z konusu sug¢ bilisim sistemine girme sucu ile birlikte islense dahi
Kanun metninden de anlasilacagi tizere burada korunan hukuki degerler genel olarak

“fikir ve sanat eserleriyle ilgili manevi, mali veya baglantili**%® haklar'®’

, bilgisayar
programlari icin mali haklardir!®, 5070 sayili Elektronik imza Kanunu’nun 16’mc1
maddesi uyarinca ise “Elektronik imza olusturma amaci ile ilgili kiginin rizas: disinda;
imza olugturma verisi veya imza olusturma aracini elde eden, veren, kopyalayan ve bu
araglart yeniden olusturanlar ile izinsiz elde edilen imza olusturma araglarin

kullanarak izinsiz elektronik imza olusturanlar” cezalandirilmaktadir. Burada korunan

108 Diilger, Murat Volkan: “Kisisel Verilerin Korunmasi1 Kanunu ve Tiirk Ceza Kanunu Baglaminda
Kisisel Verilerin Ceza Normlariyla Korunmasi”, istanbul Medipol Universitesi Hukuk Fakiiltesi
Dergisi, S.3 (2), Giiz 2016, s. 101-167.

104 Gzbek v.d., a.g.e., s.610,710.

105 Kaya, 5237 Sayih Tiirk Ceza Kanunu’nda Karsihksiz Yararlanma Sugu, s.22.

196 Aymi yonde; Hiiseyin Cakir, Mehmet Serkan Kilig, Giincel Tehdit: Siber Suglar, Ankara, Seckin
Yayincilik, 2014, 5.192.

107 Bkz. Esra Dikmen, “Manevi, Mali veya Baglantili Haklara Tecaviiz Suglar1 (FSEK m. 71/1-1)”,
iIstanbul Universitesi Sosyal Bilimler Enstitiisii Yaymlanmamus Yiiksek Lisans Tezi, Istanbul,
2018, .68 vd.

108 Diilger, Bilisim Suclari ve internet fletisim Hukuku (7), 5.504.
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hukuki degerin ise kamunun elektronik imza ile onaylanan belgelere ve bunlarin

dogruluguna duyulan giiven oldugu ifade edilebilir®.

Bilisim sistemine girme sugu ile korunan hukuki deger ise daha once de
belirtildigi lizere bilisim sisteminin giivenligi ve giivenilirligidir. Dolayisiyla biligim
sistemine girme sucu yukarida anilan sug tiplerinin higbiri ile aym1 hukuki degeri
korumadigr i¢in gegit su¢ olarak degerlendirilemeyecektir. Bilisim sistemine girme
sucu ile yukarida anilan suglara iligkin hareketlerin tamaminin veya bir kisminin ayni
hareketle gerceklestirilmesi halinde farkli neviden fikri igtima s6z konusu olabilecegi
gibi, bu hareketlerin kesismemesi yani tek hareket olarak degerlendirilememesi
halinde ise gercek ictima uygulanarak failin her iki sugtan da ayr1 ayri cezalandirilmasi
giindeme gelebilecektir!’®, TCK’nin 244/1-2’nci fikralarinda yer alan suglar
bakimindan korunan farkli hukuki degerler giindeme gelebilse de bilisim sisteminin
giivenliginin de bu fikralar kapsaminda korundugu kabul edilebilir nitelikte

oldugundan gegcit sugun diger sartlar agisindan degerlendirme yapmak gerekir.

Bir sucun islemesi i¢in baska bir sucun iginden gegilmesi gereken hallerde
failin kastinin mutlaka agirlasan sonucun gerceklesmesine yonelik olmasi
gerekmektedir!!, Bu bakimdan 244/1-2’nci fikralarda yer alana suclarin islenmesi

amaciyla 243’lincii maddenin islenmesi hali gecit su¢ bakimindan bu sarti

109 Ale., 5.527.

110 Yargitay baz1 kararlarinda bilisim sistemine girme sugu ile bilisim araciligiyla islenen suglarin ayri
ayr ele alinmasi gerektigini belirtmistir. “Sanik hakkinda 08/02/2010 tarih ve 2009/5363 sorusturma
numarali iddianame ile hukuka aykiri olarak bilisim sistemine girme ve orada kalma su¢undan TCK'nin
243/1 maddesi uyarinca kamu davasi agilmasina ragmen bu sucla ilgili tartisma ve degerlendirme
yapilmadigir gibi hiikiim de kurulmadigi anlasildigindan, zamanasimi igerisinde islem yapilmasi
miimkiin gorilmistiir.

Sanik ...'ln, hakkinda mahkumiyet karar1 verilen ve temyiz kapsaminda olmayan diger sanik... ile
birlikte, ..., ... ve ...'a ait MSN Messenger adreslerinin sifresini ele gegirip farkli zamanlarda internete
girerek MSN adreslerindeki arkadas listesinde bulunan kisilerden acil olarak kontor istedikleri, ...'in
arkadasi olan sikayet¢i ..."in 12 adet, ...'un dayisinin kiz1 olan sikayetci ..."in 1 adet, ..."in de 6grencisi
olan sikayet¢i...'in 2 adet 250'ik kontor sifresini bilgisayara yazip gonderdikleri, gonderilen kontor
sifrelerinin saniklar tarafindan piyasada ucuza satildigi seklinde gerceklesen eylemlerinin nitelikli
dolandiricilik  suglarini  olusturdugu anlasildigindan mahkemenin kabuliinde bir isabetsizlik
goriilmemigtir.” 15. CD., E. 2016/4937 K. 2017/19032 T. 28.9.2017, Cevrimigi, lexpera.com.tr, Erigim
Tarihi:3.4.2019.

11 fcer, Tiirk Ceza Hukukunda Tiizel Kisiler, s.47.
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saglamaktadir. Ancak sadece bu kosulun saglanmasi ge¢it sugun varligin1 kabul

etmeye yetmeyecektir.

Belirtmek gerekir ki agir sonuca yonelik sugun islenmesi i¢in iginden gegilen
sug, islenmek istenen sugun hazirlik hareketi olmamalidir. Burada ayrica TCK’nin
245/A  maddesinde yer alan “yasak cihazlar ve programlar” sugunun

112 S6z konusu maddeye gore “bir cihazin, bilgisayar

degerlendirilmesi gerekir
programinin, sifrenin veya sair giivenlik kodunun,; miinhasiran bu Béliimde yer alan
suglar ile bilisim sistemlerinin arag olarak kullanilmas: suretiyle islenebilen diger
suc¢larin iglenmesi i¢in yapilmasi veya olusturulmasi durumunda, bunlar: imal eden,
ithal eden, sevk eden, nakleden, depolayan, kabul eden, satan, satisa arz eden, satin

alan, baskalarina veren veya bulunduran kigi, bir yildan ii¢ yila kadar hapis ve besbin

giine kadar adli para cezasi ile cezalandwrilir”.

Bilisim sistemine girme sugunu islemek amaciyla s6z konusu maddede anilan
yasak cihaz ve programlari imal edip veya bulundurup kullanan kisi bakimindan bu
suc bir arac sug 6zelligi tasiyacaktir''®, Ote yandan bu yasak cihaz ve programlar
bilisim  sistemine  girme su¢u i¢in  bir  hazirlk  hareketi  olarak

degerlendirilebileceginden gercek ictima kurallarina tabi tutulacaktir.

Her ne kadar farkli hukuki degerler korundugu icin geg¢it su¢ séz konusu
olamayacak olsa da belirtmek gerekir ki 5846 sayili Fikir ve Sanat Eserleri
Kanunu’nun 72°nci maddesinde diizenlenen “koruyucu programlart etkisiz kilmaya
yvonelik hazirlik hareketleri” baslhikl sug ile “bir bilgisayar programinin hukuka aykiri
olarak ¢ogaltilmasinin oniine gecmek amacuiyla olusturulmus, ilave programlart etkisiz
kilmaya yénelik program veya teknik donanimlari iireten, satisa arz eden, satan veya
kisisel kullanim amacit disinda elinde” bulundurmak da hazirlik hareketleri olarak
degerlendirilebileceginden bu sug ile bilisim sistemine girme sucunun islenmesi

halinde fail her iki sugtan da cezalandirilmalidir.

112 Bk7. fcer, Suca Tesebbiiste Hazirlik Hareketleri ile icra Hareketlerinin Birbirinden Ayrilmasi
Meselesi, s. 66.
113 Akbulut, Bilisim Alaninda Suglar, s.153.
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Gegit suctan soz edebilmek i¢in agirlasan sonucun gergeklesmesinde gegilen

hafif sugun islenmesinin zorunlu olmas1 gerekir!'4

. Bu baglamda ayni1 hukuki degerin
korunmadig suglar agisindan ayrica bir zorunluluk degerlendirilmesi yapilmasina
gerek yoktur. Ancak 244/1-2’nci fikralar agisindan bilisim sistemine girme sugunun
zorunlu olup olmadiginin incelenmesi gerekir. Sistemi engelleme, bozma veya verileri
yok etme, degistirme suglarinin islenmesi igin bilisim sistemine girme sugunun her
zaman zorunlu oldugundan bahsedilemeyecektir. Ornegin, bilgisayarmn gekigle
kirtlmasi veya hard diskin s1v1 i¢ine atilarak bozulmasi hareketleriyle fail 244/1-2’nci
fikralarda yer alan suglarda yer alan secimlik hareketlerden bazilarini bilisim sistemine
girmeksizin isleyebilmektedir'®®. Ancak failin bilgisayara trojan géndererek bilgisayar
isletim sisteminin ¢cokmesine yol agmasi veya sistemde yer alan dosyalar1 yok etmesi
halinde fail 244/1-2’nci fikralarinda yer alan suglari islemek i¢in zorunlu olarak bilisim
sistemine girme sugunu da islemistir. Doktrinde somut olay ger¢evesinde gegit sug soz
konusu oldugu i¢in fail yalnmzca 244’lincli maddeden sorumlu olmasi gerektigi ileri

116 Ancak burada somut olay bazinda bir zorunluluk aranmas1 gerektigi

stirtilmiistiir
mi yoksa genel olarak tiim ihtimaller dahilinde agir sonuca yonelik sugun iglenmesi
icin gecit olarak kullanilan hafif sugun islenmesi zorunlulugunun mu olmas1 gerektigi
sorusunun cevaplanmasi gereklidir. Somut olay bazinda bir zorunluluk halinin

bulunmasi gegit suctan 6te farkli neviden fikri ictimar giindeme getirebilecektir.

Dolayistyla TCK’nin gerek 244’{lincii maddesinin 1’inci fikrasinda yer alan
bilisim sisteminin igleyisini engelleme ve bozma gerekse 2’nci fikrada yer alan bilisim
sistemindeki verileri degistirme veya erisilmez kilma, sisteme veri yerlestirme ve var
olan verileri bagka bir yere gonderme bakimindan somut olaya gore degil se¢imlik
harekete gore bir degerlendirme yapilmasi gerekir. Bu baglamda 244 iincii maddenin
I’inci fikras1 bakimindan bilisim sisteminin isleyisini engelleme se¢imlik hareketinin
islenmesi ile 244’{incli maddenin 2’nci fikrasinda yer alan bilisim sistemindeki verileri

degistirme, sisteme veri yerlestirme veya var olan verileri baska bir yere gonderme

14 fcel, a.g.m., .47,
115 Diilger, Bilisim Suclari ve Internet Iletisim Hukuku (7), s. 300.
116Ae., s. 300.
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secimlik hareketleri bakimindan bilisim sistemine girme sugunun islenmesinin zorunlu

oldugu kabul edilebilir'?’.

Yargitay bilisim sisteminde sifre degisikliginin s6z konusu oldugu olaylarda
243’lincli madde ile 244’{incli maddenin i¢timal konusunda farkli kararlar vermistir.
Yargitay 12. Ceza Dairesi’nin TCK’nin 244/2°nci fikrasinda ile 243’{incii maddesi
arasinda gecit su¢ oldugu sonucuna ulastig1 bir kararina gore; “Sanik ... 'un, magdurlar
... ve ..."ya ait MSN adreslerinin ve facebook hesaplarinin internet sifrelerini, onlarin
rizast disinda degistirerek, magdurlarin bilisim sistemindeki hesaplarina erisimlerini
engellemesi seklinde siibutu kabul edilen eylemlerinden dolayr TCK'nin 244/2. madde
ve fikrasinda tammi yapilan sistemi engelleme, bozma, verileri yok etme veya
degistirme sucundan magdur sayisinca iki ayri mahkumiyet hiikmii kurulmasi ve MSN
ile facebook hesaplarinin iki farkl bilisim sistemi olmasindan dolayr bir sug isleme
kararimin icrasit kapsaminda degisik zamanlarda her bir magdura karsi ayni eylemi
birden fazla isleyen sanik hakkinda TCK'min 43/1. madde ve fikrasinda diizenlenen
zincirleme sug hiikmiiniin uygulanmasi gerektigi gozetilmeden, sistemi engelleme,
bozma, verileri yok etme veya degistirme sucundan tek bir mahkumiyet hiikmii kurulup,
zincirleme su¢ hiikiimlerinin uygulanmamasi ve olayda uygulama alani bulunmayan
TCK'min 243/1. madde ve fikrasindaki bilisim sistemine girme su¢undan da ayrica

mahkumiyet Adikmii kurulmasi” hukuka aykiridir!®®,

Yargitay baska sifre degistirmenin s6z konusu oldugu bir kararinda bilisim
sucuna girme suc¢unun yaninda ayrica TCK’nin 244/2°nci fikrasindan hiikiim
kurulmasi gerektigi yoniinde goriis beyan etmistir. Karara gore, “sanigin katilan ..."in
hesaplarimin sifresini ele gegirip, ardindan sifreleri degistirmesi seklindeki eylemi ile
sikayet¢i ...'dan para istemesi eyleminin iki ayri sugu olusturmasi karsisinda; TCK'nin
44. maddesinin uygulanma imkanimin bulunmadigi, ayrica iddia makaminin talep

ettigi kanun maddesinin sanik i¢in kazanilmis hak olusturmayacagi da goz oniine

117 Diilger diger se¢imlik hareketler i¢in somut olaya gore degerlendirme yapilmas: gerektigini ileri
siirmektedir. bkz. Diilger, Bilisim Suglar1 ve Internet iletisim Hukuku (7), s. 298.

Yazicioglu, 243 {incli madde ile 244’iincli madde arasinda zorunluluk unsurunun olustugu gerekcesiyle
gegit suc s0z konusu oldugunu, bu sebeple failin yalnizca agir suctan sorumlulugun dogmasi gerektigini
savunmaktadir. Bkz.Yazicioglu, Hackerler ve Bilisim Sistemine Girme Sucu, s. 1260.

118 12, CD., E. 2016/10818 K. 2017/7390 T. 11.10.2017, Cevrimici, lexpera.com.tr, Erisim
Tarihi:3.4.20109.
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alindiginda, tebilgnamedeki TCK'min 243/1 maddesi geregince bozma isteyen
diigiinceye istirak edilmemis olup, samigin katilan ..."in e posta adresinin ve facebook
hesabinin gifresini kirmasi, ardindan da sifreyi degistirmesi seklindeki eyleminden
dolayt TCK'min 244/2 maddesinde diizenlenen bilisim sistemindeki verileri bozma yok
etme, erisilmez kilma, sisteme veri yerlestirme sucundan da mahkumiyet karari

verilmesi gerekirken yazil sekilde hiikiim kurulmas:” karar1 verilmistir!!®,

TCK’nin 244’{incli maddesinin 1’inci ve 2’nci fikrasinda yer alan sec¢imlik
hareketler ayn1 zamanda serbest hareketli suglar oldugu i¢in failin fiilinin her iki
fikrada yer alan se¢imlik harekete de girmesi miimkiindiir. Boyle bir durumda 1’inci
fikra 2°nci fikraya gore daha oncelikli konumda yer aldigi i¢in 1’inci fikranin
uygulanmas1 gerekir'?’. Bir bilisim sistemine ait sifrenin degistirilmesi Yargitay
uygulamalarinda farklilik arz etse de, TCK’nin 244’ilincii maddesi bakimindan ilk
fikrada yer alan bilisim sisteminin igleyisinin engellenmesi se¢imlik hareketini de
olusturacagindan sifrenin degistirilmesi halinde 244/1 geregince hiikiim kurulmasi
gerekmektedir'?, Bu sebeple bilisim sistemine girilerek sifre degistirilmesi halinde
gecit su¢ bakimindan zorunluluk unsuru olusmayacagindan 243’iincii maddeyle

244/1’inci maddeden cezai sorumlulugun dogmasi gerekir.

Yargitay 4. Ceza Dairesi ise “Samigin katilamin sifresini kirmak suretiyle

girdigi facebook hesabinda katilan tarafindan yazilmis intiba uyandiracak bigimde ve

19 15, CD., E. 2017/31912 K. 2018/2652 T. 17.4.2018, Cevrimici, lexpera.com.tr, Erisim
Tarihi:3.4.2019.

Ayni yonde bkz. “Samigin katilanin sifresini kirmak suretiyle girdigi facebook hesabinda katilan
tarafindan yazilmig intiba uyandiracak bi¢cimde ve katilan1 kiigiik diisiiriicii ifadeler yazma seklindeki
eyleminin TCK'nin 244/2. maddesinde diizenlenen bilisim sistemine veri yerlestirme sugunu
olusturdugu gozetilmeden, hukuki nitelendirmede hataya diisiilmek suretiyle sanigin TCK'nin 243/1.
maddesi geregince cezalandirilmasina ve ayrica bilisim sistemine veri yerlestirme sugundan dolay1 sug
duyurusunda bulunulmasina karar verilmis ise de, karsi temyiz olmadigindan bozma yapilamayacagi”
4.CD., E. 2013/19106 K. 2014/14018 T. 28.4.2014, Cevrimigi, lexpera.com.tr, Erigsim Tarihi:3.4.2019.
“Katilan sirketin sistemine hukuka aykiri olarak girerek, sistemin igleyisini engelleme, bozma,
sistemdeki verileri bozma, yok etme, degistirme, erisilmez kilma, sisteme veri yerlestirme, var olan
verileri baska bir yere gonderme seklindeki TCK.nun 244/1-3. madde ve fikralarinda yazili hallerin
gerceklesmemesi nedeniyle, anilan mad- denin 4. fikrasinin uygulanamayacagi, katilan sirkete ait
sisteme hukuka aykir1 olarak girme ve orada kalmaya devam etme seklindeki eylemin TCK.nun 243/1.
madde ve fikrasinda diizenlenen sugu olusturacaginin gozetilmemesi, Yasaya aykir1”, 8. CD., E.
2016/104 K. 2016/7753 T. 13.6.2016, Cevrimigi, lexpera.com.tr, Erigim Tarihi:3.4.2019.

120 K aragiilmez, a.g.€., 5.239.

121 Bkz. Diilger, Bilisim Suclari ve internet iletisim Hukuku (7), s. 298,332.
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katilam  kiiciik  diisiiriicii ifadeler yazma seklindeki eyleminin TCK'min 244/2.
maddesinde diizenlenen bilisim sistemine veri yerlestirme sucunu olusturdugu
gozetilmeden, hukuki nitelendirmede hataya diisiilmek suretiyle samigin TCK'min
243/1. maddesi geregince cezalandwrilmasina ve ayrica bilisim sistemine veri
verlestirme sugundan dolayr su¢ duyurusunda bulunulmasina karar verilmis ise de,
karst temyiz olmadigindan bozma yapilamayacagr” yoniinde karar vermistir. Ancak
sanigin sosyal medya hesabina veri yiikleyebilmesi i¢in mevcut teknolojik gelismeler
altinda sosyal medya hesabina girmesi zorunludur. Dolayisiyla 244/2 fikrasi
kapsamindaki sisteme veri yerlestirme se¢imlik hareketinin islenmesi i¢in biligim
sistemine girme sucundan gegilmesi gerektiginden failin yalnizca 244/2’den cezai

sorumlulugunun dogmasi gerekmektedir.

Diger yandan agir sugun fail ve magdurunun hafif sugun fail ve magduruyla
ayni olmasi zorunludur. Onceki hafif sugla sonraki agir sugun fail ve magdurlarinin

farkl1 olmas1 halinde her fiil bagimsiz olarak degerlendirilecektir'??

. Biligim sistemine
girme sugundan gegilerek bilisim sistemini engelleme, bozma, verileri yok etme veya
degistirme sucunun islenmesi halinde hakim somut olayda fail ve magdurlarin kim

oldugunu tespit ederek gecit sucun olup olmadigina karar vermelidir.

Gegit sugun varligi i¢in aranan diger bir kosul ise, agirlasan sonug ile failin bu
sonuca yonelik hareketinde tek bir nedensellik bagmin olmasi gerekir!?, Yine
belirtmek gerekir Ki gegit sugun s6z konusu oldugu hallerde failin kast1 bastan itibaren
agirlasan neticeye yonelik oldugu i¢in agir sonucun meydana gelmemesi halinde fail
agir suga tesebbiisten sorumlu olmalidir'?*, Ornegin bilisim sisteminde yer alan
verileri degistirmek amaciyla bilisim sistemine giren fail verilere miidahale edecekken
elektriklerin kesilmesi halinde bilisim sistemine girme sug¢undan degil, bilisim
sisteminde yer alan verileri degistirme veya yok etme suguna tesebbiisten sorumlu

tutulmalidir.

122 jcel, a.g.m., s.47.
23 Ace.
124 pe., 5.48.
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Sonug olarak, sistemde bulunan verilerin degistirilmesi, Sisteme veri
yerlestirilmesi veya var olan verilerin baska bir yere gonderilmesi se¢imlik
hareketlerinin islenmesiyle TCK’nin 244’{incii maddesinin 2’nci fikrasinda yer alan
sucun olusumuna meydan verilmesi halinde bilisim sistemine girme sugunun gegit sug
oldugu kabul edilebilir. Ancak teknolojinin gelisimi de dikkate alinmalidir. Bu
noktada bilisim sistemine girmeksizin sistemde bulunan verilerin degistirilmesi,
sisteme veri yerlestirilmesi veya var olan verilerin baska bir yere gonderilmesini
miimkiin kilan bir teknolojinin varliginda artik zorunluluk unsuru ortadan

kalkacagindan ge¢it sugun varligindan da bahsedilemeyecektir.

Yukarida ayrintili sekilde agiklandigi {lizere goriiniiste i¢tima igin suglarin

haksizlik muhtevalarinin drtiismesi gerekmektedir'?®

. Ancak yukarida anilan diger
suclarla bilisim sistemine girme sugunun haksizlik muhtevasi Ortlismedigi icin
goriiniiste igtima giindeme gelmeyecektir. Ancak birden fazla sugun icra hareketlerinin
kismen veya tamamen Ortiismesi halinde farkli neviden fikri ictimain kabuli
gerekir'?®, icra hareketlerinin 6rtiismemesi halinde ise fail hem bilisim sistemine girme

sugundan hem de isledigi diger suctan ayr1 ayr1 cezalandirilmalidir.

V. MUHAKEME KURALLARI, ZAMANASIMI VE YAPTIRIM

A. Muhakeme Kurallar:

Bilisim sistemine girme sugunun gerek temel hali gerekse nitelikli ve neticesi
sebebiyle agirlasmis halinin yargilamasi agisindan gorevli mahkeme 5235 sayili Adli

Yargi Ik Derece Mahkemeleri ile Bolge Adliye Mahkemelerinin Kurulus, Goérev Ve

125 Goktiirk, Fikri ictima (Suclarim ictimar), s.76.

126 Goriiniiste igtima ile fikri igtimain farklarmin sonuglar1 vardir. Bu bakimdan bu ayrimin yapilmast
Oonem arz etmektedir.

Goriintigte ictima halinde suglar gergcek anlamda igtima ettirilmediginden yalnizca cezalandirilmasi
gereken sucun kararda anilmasi yeterliyken fikri igtima da i¢tima ettiren suglarin hepsinin anilmasi
gerekir. Diger bir sonug ise cezanin belirlenmesi a¢isindandir. Goriiniiste ictimada yalnizca bir sug
islendigi kabul edildiginden cezanin bireysellestirilmesinde cezalandirilmayan su¢ 6nem arz etmez.
Ancak fikri ictimada fikri igtimaya tabi tutulan suglar cezanin bireysellestirilmesine etki etmektedir.
Son olarak goriiniiste ictimada zamanagimi cezalandirilan sugtan itibaren baslarken fikri igtimada ise
her su¢ bakimindan ayr1 ayri islemektedir. Bkz. Goktiirk, Fikri i¢tima (Suglarm i¢timan), 5.75-76.
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Yetkileri Hakkinda Kanun’un 11’inci ve 12’nci maddeleri uyarinca Asliye Ceza

Mahkemeleridir.

Yetkili mahkeme ise 5271 sayili CMK’nin 12’nci maddesi uyarinca sugun
islendigi yer mahkemesidir. Yine ayni maddesin 2’nci fikrasi uyarinca bilisim
sisteminde kalma secimlik hareketi miitemadi su¢ oldugu i¢in yetkili mahkeme
temadin kesildigi yer mahkemesi olacaktir. Sugun tesebbiis halinde kalmasi halinde
son icra hareketinin yapildigi, zincirleme sugun s6z konusu oldugu durumlarda ise son

sucun islendigi yer mahkemesi yetkilidir!?’,

Fiziken ayni ortamda bilisim sistemine girme sugun iglenmesi halinde yetkili
mahkemenin neresi oldugunun tespitinde bir sorun bulunmamaktadir. Ancak bilisim
suclar1 genellikle aglar arasinda islenmektedir ve hatta s6z konusu saldirilar ¢ogu
zaman uluslararast 6zellik gosterebilmektedir. Bu bakimdan sucun islendigi yer

mahkemesinden ne anlasilmasi gerektigi 6nem arz etmektedir?®,

Failin bulundugu yer ile magdura ait bilisim sisteminin bulundugu yerin farkl
yerlerde oldugu durumlarda ise sorusturma ve kovusturmada yetki konusu agik bir
¢oziim getirmemektedir. Uygulamada ilk baslarda bu konuda tereddiitler soz
konusuyken son zamanlarda hem savciliklar hem de mahkemeler magdurun bilisim
sisteminin bulundugu yer mahkemesinin yetkili oldugu yoniinde hareket etmektedir.
Baz1 kovusturmalarda ise magdurun bulundugu yer yargi yeri olarak kabul
edilmektedir. Diilger uygulamadaki bu ¢6zliimii hizli sekilde yargilama yapmaya
imkan verdigi i¢in uygun ve islevsel bulmasina ragmen kuramsal olarak tartismaya

129

acik bulmaktadir*=®. Akbulut ise fiilin islendigi yerin failin bedenen bulundugu yer

disinda hedeflenen bilisim sisteminin bulundugu yeri de kapsadigimi belirtmistir.
Dolayisiyla yetkili mahkeme hem failin bulundugu yer hem de bilisim sisteminin

bulundugu yer mahkemeleridir!®.

127 Ahmet Gokcen, Murat Balci, Mehmet Emin Alsahin, Kerim Cakir, Ceza Muhakemesi Hukuku,
3. Baski, Ankara, Adalet Yayinevi, 2018, s. 180.

128 Gokeen/Balci/Alsahin/Cakar, a.g.e. s. 180.

129 Diilger, Bilisim Suglari ve internet fletisim Hukuku (7), s. 301-302.

130 Akbulut, Bilisim Alaninda Suglar, s.156.
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Daha az giderle ve daha siiratli sekilde davalarin sonuglandirilmasi
amaglandigindan ceza muhakemesinde yer bakimindan yetki kurallar1 kamu diizenine
iliskin degildir'®!. Bilisim suglarinda 6zellikle sorusturma asamasinda delillere daha
hizli ve kolay sekilde ulasma agisindan magdura ait bilisim sisteminin bulundugu yerin
yetki bakimindan kabul edilmesi Onemlidir. Nitekim bilisim suclarinda failin
kimliginin hemen tespit edilmesi miimkiin olmamakta ve gerekli incelemelerin
yapilmasindan sonra failin kimligi ortaya ¢ikmaktadir. Bilisim sistemine girme sucu
bakimindan islenen fiilin konusu magdura ait bilisgim sistemi olsa da ve etkisini
magdura ait bilisim sisteminde ger¢eklestirse de fail sugu olusturan fiili kendi bilisim

132

sistemini kullanarak gergeklestirmektedir=“. Dolayisiyla fiilin islendigi yer hem faile

ait bilisim sisteminin hem de magdura ait bilisim sisteminin bulundugu yer olarak

kabul edilmelidirt3s,

181 Gokeen, Balci, Alsahin, Cakir, a.g.e. s. 182.

132 Her ne kadar bilisim sistemine girme sugu soyut tehlike sucu olsa da, Coskun soyut tehlike suglarinda
netice bulunmadig: gerekgesiyle sadece fiilin islendigi yerin baglama noktasi olarak kabul edilmesini
dogru bulmamaktadir. Internet kavramsal bir gergeklik oldugu igin global bir yapidadir. Bu gériise gore
her sugun dogurdugu bir netice vardir ve neticenin dogdugu yer de baglama noktasi olarak kabul
edilmelidir. Ote yandan sistemin bagli bulundugu serverlarin bulundugu yer de bir baglama noktasi
olusturur. internette islenen suglarm baglama noktalartyla ilgili ayrintili bilgi ve teoriler iin ayrica bkz.
Neslihan Coskun, “Internette Sucun Islendigi Yer Sorunu”, Hukuki Perspektifler Dergisi, S.4,
Agustos 2005, s.244-245. Burada neticeden 6te islenen sugun bir etkisinin oldugunun kabuliyle tipik
fiilin etki ettigi yerin de baglama noktasi olarak kabul edilmesi daha uygundur.

133 Bilisim suglarinda sucun islendigi yer ve etki dogurdugu yerler farkli oldugu igin sorusturma
asamasinda delillerin elde edilmesine yonelik caligmalar da bu yonde ilerlemektedir. Yargitay’in
isleyisi bu yonde devam etmektedir. “E-posta adresi kullanicisinin erisiminin engellendigine iliskin
sikayeti lizerine dncelikle erigimi engellenen adresin ve saniga ait oldugu iddia olunan e-mail adresinin
saniga ve sikayetciye ait olup olmadig1 saptanmali, bu husus ilgili internet saglayicisindan sorularak
adreslerin olusturulma tarihi, kim tarafindan olusturuldugu ve IP (internet Protokolu) numarasi
sorulmalidir. ... ..'den de erisimin engelledigi iddia olunan tarih/tarihler ve takip eden giinlerde
sikdyet¢inin e-mail adresine giris yapilip yapilmadigi, erisim saglanmissa IP bilgileri, bu tarihler
itibariyle e-mail adresine ait sifrenin degistirilip degistirilmedigi, degistirilmis ise ne zaman ve hangi IP
numarast ile yapildig: arastirilmalidir. IP adresi kayit bilgilerinden, ilgili Telekom Miidiirliiklerinden,
sisteme giris yapan veya basarisiz olan [P numaralar1 kullanicilarinin adres ve telefon bilgileri istenmeli,
ayni sekilde saniga ait oldugu iddia olunan e-mail adresini kullanan IP numaralar1 saptanip adres ve
telefon bilgileri de istenmelidir.

Erisimin saglanamamasi halinde, giris yapmak isteyenler arasinda sikayet¢inin de bulunup
bulunmadiginin IP numarasindan tespit edilerek iddianin dogrulugu belirlenmelidir.

Sikayetci ve sanigin bilgisayarlarina el konulup hard diskleri incelenerek bilgisayarlar arasinda baglanti
ve veri akist olup olmadig1 saptanip ele gecirilen adresten bir baska adrese yazi veya goriintii
gonderilmis ise, bu olaya iliskin bilgi sahipleri ile ele gecirilen adres kullanilarak ulasilan adres sahipleri
varsa tanik olarak dinlenmelidir.” 8. CD., E. 2014/21961 K. 2015/12125 T. 18.2.2015, lexpera.com.tr,
Erisim Tarihi: 3.4.2019.
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Bilisim sistemine girme sugunun temel sekli (m. 243/1) ile daha az cezay1
gerektiren halinin (m. 243/2) yabanci iilkelerde islendigi hallerde TCK’nin 11’inci ve
12°nci maddeleri uyarinca Tiirkiye’de sorusturma ve kovusturma yapilamayacaktir.
Nitekim TCK’nin 14’iincii maddesi uyarinca “11 ve 12 nci maddelerde belirtilen
hallerde, sorusturma konusu su¢un yer aldigi kanun maddesinde hapis cezasi ile adli
para cezasindan birinin uygulanmast secimlik sayimis ise sorusturma veya
kovusturma™ yapilamayacaktir. Ancak bilisim sistemine girme sugunun neticesi
sebebiyle agirlasmis hali bakimindan secenek yaptirimlara yer verilmemistir. Bu
sebeple Tiirk vatandasinin yurtdisinda 243/3’iincii maddede yer alan sugu islemesi
halinde TCK’nin 11/2’nci fikra uyarinca “yargilama yapilmast zarar gérenin veya
vabanci hiikimetin sikdyetine baglidir. Bu durumda sikdyet, vatandasin Tiirkiye'ye

girdigi tarihten itibaren alti ay icinde yapilmalidir”.

Bilisim sistemine girme suguna iliskin sorusturmalarda failin hukuka aykiri
sekilde bilisim sistemine erisiminin devam edip etmediginin tespit edilmesi 6nem arz
etmektedir. Bu sebeple sugun konusunu olusturan bilisim sistemine erigimin
saglandig1 yerlerin 6zenle arastirilip tespit edilmesi gerekmekte, bilisim sistemi i¢inde

erisilen veriler ve kisimlar listelenmelidir*®*.

B. Yaptirim ve Zamanasimi

Bilisim sistemine girme su¢unun temel hali “bir yila kadar hapis veya adli para
cezasr” olarak se¢imlik yaptirima tabi tutulmustur. Bu sebeple faile hem hapis cezasi
hem de para cezasi uygulanamaz'®®. Kanunda sucun temel seklinde ayrica bir alt smir
ongoriilmedigi i¢in TCK’nin 49’uncu maddesi geregince hapis cezasinin alt sinir bir
aydir ve 61/9’uncu fikra geregince adli para cezasinin sinirlari giin bakimindan hapis
cezasinin siirlarindan fazla olamayacaktir. Bedeli karsilig1 yararlanilabilen sistemlere
kars1 islenen bilisim sistemine girme sugunun yaptirimi ise 243/3’de temel cezanin

yar1 oranina kadar indirilmesi seklinde belirtilmistir. Neticesi sebebiyle agirlasmis hal

134 Diilger, Bilisim Suclari ve Internet fletisim Hukuku (7), s. 302.
135 Yargitay her iki yaptirimin da aym anda uygulandigi bir karar1 kanun yararina bozma sebebi sayarak,

adli para cezasinin uygulanmasina karar vermistir. Diilger, Bilisim Suglar1 ve internet iletisim
Hukuku (7), s. 300.

135



olan s6z konusu sug sebebiyle Sistemin igerdigi veriler yok olmasi ve degismesinin
yaptirimi ise “alti aydan iki yia kadar hapis cezasi” seklinde belirlenmistir.
Dolayistyla 243/3’iincii fikranin s6z konusu oldugu hallerde hakim adli para cezasina

hiikmedemeyecektir.

3713 sayili Terorle Miicadele Kanunu’nun 4’iincii maddesi kapsaminda bilisim
sistemine girme sucunun terdr amaciyla islenmesi hali nitelikli hal olarak kabul
edilmistir. 3713 sayil1 Terdrle Miicadele Kanunu’nun 5’inci maddesinin 1’inci fikrasi
uyarinca bilisim sistemine girme sugunun faili yine TCK’nin 243’{incii maddesinde
yer alan yaptirnmlar dikkate alinarak cezalandirilacak, fakat cezasi yari oraninda
arttirtlacaktir. Yine s6z konusu fikra, terér amaciyla islenen bilisim sistemine girme
sugU i¢in tayin edilecek cezanin TCK’nin 243’{incii maddesinde belirlenen cezada yer
alan tist sinirlar1 agsabilmesini miimkiin kilmistir. Maddenin son fikrasinda ise cezanin
agirlagtirllmasina iliskin bu diizenlemenin ¢ocuklar i¢in gegerli olmayacag hilkme

baglanmistir®.

TCK’nin 246’nc1 maddesinde bilisim suclarinin “iglenmesi suretiyle yararina
haksiz menfaat saglanan tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine”
hiikmolunacag: belirtilmistir. Ancak bu diizenleme tiizel kisilere uygulanan gilivenlik
tedbirlerine iliskin TCK’nin 20/2 ve 60’1nc1 maddeleri ile uyumlu degildir. Nitekim
60’1nc1 madde uyarinca “bir kamu kurumunun verdigi izne dayali olarak faaliyette
bulunan 6zel hukuk tiizel kisisinin organ veya temsilcilerinin istirakiyle ve bu iznin
verdigi yetkinin kétiiye kullanilmas: suretiyle tiizel kisi yararina” islenmesi halinde
giivenlik tedbirleri giindeme gelecektir. Bu sebeple genel hiikiimlerde yer alan “tize/
kisi yararina” ifadesi varken 246’inc1 maddede yer alan “yararina haksiz menfaat
saglanan” ifadesi gereksiz ve fazladir. 246’ inc1 maddede yer alan diizenlemenin “bu
béliimdeki suglardan dolayt tiizel kisilere de kendilerine 6zgii giivenlik tedbirleri
uygulanmir” seklinde degistirilmesi daha yerinde olacaktir™®’. TCK’nin 246’mci

maddesi sayesinde, bilisim sistemine girme sugunun servis saglayici tiizel kisinin

136 Akbulut, Bilisim Alaminda Suglar, s.151; Diilger, Bilisim Suglar1 ve internet iletisim Hukuku
(7). s. 274,

137 Diilger, Bilisim Suclar1 ve internet fletisim Hukuku (7), s. 301. Ayni yonde; Erdogan, Bilisim
Sistemine Girme ve Kalma Sucu, s.1424.,
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organ veya temsilcilerinin istirakiyle ve bir kamu kurumunun verdigi iznin yetkilerinin
kotiiye kullanilmast suretiyle islenmesi halinde tlizel kisi sifatin1 haiz servis

saglayicilara karsi da giivenlik tedbirlerinin uygulanmasi s6z konusu olabilecektir'®,

Bilisim sistemine girme sugunun gerek temel sekli gerekse nitelikli ve neticesi
sebebiyle agirlasmis hali resen takip edilen suglardir. Doktrinde bu suca iliskin
yaptirimlar da dikkate alindiginda bu sugun takibinin sikayete tutulmasi daha yerinde

139

olacagi savunulmaktadir™". Ancak bu sugla korunan hukuki deger dikkate alindiginda

sucun resen takip edilen sug olarak diizenlenmesi yerindedir.

Bilisim sistemine girme su¢cundan mahkim edilen kisi hakkinda bir y1l veya
daha az stireli hapis cezasina hilkmedilmesi halinde failin kisa stireli hapis cezasinin

TCK’ni 50°nci maddesindeki segenek yaptirimlara gevrilmesi miimkiindiir'4°.

TCK’nin 66’1mnc1 maddesinin 3’iincli fikrasina uyarinca “dava zamanagsimi
stiresinin belirlenmesinde dosyadaki mevcut deliller itibariyla su¢un daha agir cezayt
gerektiren nitelikli halleri de goz oniinde bulundurulur” ve 4’iincii fikrasi uyarinca “...
stirelerin belirlenmesinde su¢un kanunda yer alan cezasinin yukari sinirt géz ontinde
bulundurulur; secimlik cezalar: gerektiren suglarda zamanasimi bakimindan hapis

cezasi esas alimir”.

Bilisim sistemine girme sucu bakimindan se¢imlik yaptirimlarin yer aldigi
243’iinii maddenin 1’inci fikras1 geregince {ist sinir 1 y1l iken, 2’nci fikrast geregince
ise ilk fikrada yer alan yaptirimlar yari oranma kadar indirilebilmektedir. 3’iincii
fikrada yer alan neticesi sebebiyle agirlagmis hal bakimindan ise st sinir 2 yildir. 3713
saylli Terorle Miicadele Kanunu’nun 5’inci maddesinin 1’inci fikras1 geregince
TCK’nin 243’iincii maddesinde yer alan bilisim sistemine girme sugunun iglenmesi

halinde ise yaptirimlar yar1 oraninda arttirilacaktir.

138 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu, 5.1425.

139 Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, $.819.

140 Ksa siireli hapis cezalarinin secenek yaptirimlara cevrilme sartlari ve secenek yaptirim tiirleri icin
ayrica bkz. Mehmet Maden, Hapis Cezasina Secenek Yaptirimlar, Ankara, Adalet Yayievi, 2012,
s.151 vd.
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TCK’nim 66’mc1 maddesinde yaptirimlarin agirligina gére dava zamanasimi
stirelerine yer verilmis, s6z konusu maddenin e bendinde “bes yildan fazla olmamak
tizere hapis veya adli para cezasini gerektiren su¢larda” dava zamanasimi siiresinin 8
yil oldugu hiikkme baglanmistir. Dolayisiyla bilisim sistemine girme su¢u bakimindan

dava zamanagimu siiresi fiilin iglendigi tarihten itibaren 8 yildir'*.

Ayni sekilde bilisim sistemine girme sugunun yaptirimlart dikkate alindiginda
TCK’nin 68/1-¢ bendi geregince ceza zamanasimi 10 yildir. Yani ceza zamanagimini
kesen veya durduran bir sebep olmamast halinde, bilisim sistemine girme suguna
iliskin mahkimiyet kararimin verilmesinden itibaren 10 y1l gegtikten sonra s6z konusu

karara iligskin ceza infaz edilemeyecektir.

141 5237 sayili TCK’nin 66’mc1 maddesinin 2’nci fikrasina gore “fiili isledigi sirada oniki yasini
doldurmus olup da onbes yasini doldurmamug olanlar hakkinda, bu siirelerin yarisinin; onbes yasini
doldurmus olup da onsekiz yasint doldurmamus olan kisiler hakkinda ise, iicte ikisinin ge¢mesiyle kamu
davast diiser”. Kanun koyucu 12-15 yas grubu ve 15-18 yas grubu ¢ocuklar i¢in genel zamanagimi
stirelerini daha kisa tutmustur. 0-12 yas grubu arasinda ¢ocugun cezai sorumlulugu olmadig1 igin bu yas
grubu icin zamanagimi belirlenmemistir. TCK’nin maddeye iligkin gerek¢esinde neden ¢ocuklar igin
daha kisa zamanagimi kabul edildigine iligkin bir agiklama bulunmamaktadir.

Psikolojik degisme goriisiinde ise, insanin zaman i¢inde kisiliginin ve ruh halinin degistigi fikrinden
yola ¢ikilmaktadir. Dolayisiyla zaman i¢inde fiil ile fail arasindaki bag zayiflamaktadir. Bkz. Nurullah
Kunter, “Ceza Hukukunda Zamanasimi”, istanbul Universitesi Sosyal Bilimler Enstitiisii
Yaymlanmamis Dogentlik Tezi, 1951, s.16.

Bu goriise gore, ¢ocuklarin ve ergenlerin psikolojik gelisim ve degisimi yetigkinlere gore daha hizli
oldugundan, ¢ocuklar icin daha kisa zamanagimi Ongdriilmelidir. Fahri Gokgen Taner, Ceza
Hukukunda Zamanasimi, Ankara, Seckin Yayincilik, 2008, s.38.
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SONUC

Calismanin ilk boliimiinde ilk olarak bilisim sistemine girme su¢unda yer alan
terim ve ifadeler ile bilisim sistemine girme sugunun tarihsel gelisimine yer verilmistir.
Ardindan bilisim sistemine girme sugunun bazi ililke mevzuatlarindaki ve Avrupa
Konseyi Siber Suglar Sozlesmesinde durumu ile sugla korunan hukuki deger

incelenmistir.

Bilisim sistemine girme suc¢u 6zel hayatin korunmasi, haberlesmenin gizliligi,
malvarlig1 haklar1 gibi farkli hukuki degerleri koruyan bilisim suglart ve biligim
araciligiyla islenen suclar ile agisindan temel bir sug tipini olusturmaktadir. Bu sebeple
bilisim sistemine girme sucunda yer alan terim ve ifadelerin ele alinmasi sugta ve

cezada kanunilik ilkesi ve bilimsellik agisindan zaruridir.

Bilisim sistemi bilgisayar1 da kapsayan, kisilerin zihninde olusturdugu
islemlerin programlar araciligiyla tiretilmesine imkéan veren, kullanicilarin erisimine
acik olarak verilerin diizenli ve otomatik sekilde islenmesi, saklanmasi ve
aktarilmasini saglayan sistemlerdir. Her giin bilisim sistemi olarak sayilabilecek yeni
teknolojik gelismelerin getirdigi yazilim ve donanimlar hayatimiza dahil olmaktadir.
Bu sebeple yapilan bilisim sistemi tanimlarinin 1s1ginda yargit mercilerinin sugun
konusunu olusturan bir sistemin bilisim sistemi olup olmadigiyla ilgili tereddiite
diismesi halinde bilisim bilim dali iizerine uzman bilirkisilerden yardim almasi

gereklidir.

TCK’nin 243 lincli maddesinin gerekg¢esinde ise verinin kapsami belirtilmistir.
Buna gore “sistem icindeki biitiin soyut unsurlar, fikrada gecen "veri" teriminin

kapsamindadir”.

Tiirk doktrininde gerek bilisim suglar1 gerekse bilisim sistemine girme sugu
acisindan bir terim birligine varilamamistir. Ancak TCK’da kabul edilen ve doktrinde
de en ¢ok kullanilan terim olan “biligsim su¢u” terimi bu ¢alismada da kullanilmistir.
Nitekim bilisim sugu terimi ilk bdliimde de yer verildigi lizere doktrinde yer alan
terimler arasinda en iist kavram olarak degerlendirilebilir. Yine TCK ile uyumlu

olmast acisindan “biligim sistemine girme su¢u” terimi ¢alisma icinde kullanilmistir.
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Ancak belirtmek gerekir ki bu sug se¢imlik hareketli bir suctur. Dolayisiyla bilisim
sistemine girme sucu ifadesi yanlis anlasilmalara yol agabilecek niteliktedir. Bu
sebeple TCK’nin 243’lincii maddesinin bashiginin “bilisim sistemine girme veya
bilisim sisteminde kalma” olarak degistirilmesi sug¢ tipindeki yanilginin da Oniine

gececektir.

Her ne kadar 765 sayili TCK’da bilisim alaninda suglara yer verilse de biligim
sistemine girme suguna sug tipi agisindan en yakin sug¢ kabul edilebilecek 765 sayili
TCK’nin 525a maddesinin 1’inci fikrasi ile izinsiz olarak kisilerin bilisim sisteminde
bulunan bilgi ve verilerin biitiiniiniin veya igeriginin hukuka aykir1 olarak ele
gecirilmesi yaptirima baglanmigtir. Dolayisiyla miilga 765 sayili TCK doneminde
bilisim sistemine girme veya orada kalma fiili tek basina bir sug tipi olarak yer
almadigindan, bilisim sistemine girme sugunun ilk kez 5237 sayih TCK’da

diizenlendigi kabul edilmelidir.

Avrupa Konseyi Siber Suclar S6zlesmesi’nin i¢ hukukumuza dahil olmasiyla
TCK’nin 243’iincii maddesinde “bilisim sistemine girme” sugu diizenlenmis, Avrupa
Konseyi Siber Suglar Sozlesmesi’nin 2’nci maddesinde yer alan yasadisi erigim
maddesine uygun bir sug tipi diizenlemesine gidilmistir. Ancak TCK’nin 243’iincii
maddesinin ilk halinde “hukuka aykiri olarak giren ve orada kalmaya devam eden”
ifadesi doktrinde Avrupa Konseyi Siber Suclar Sozlesmesi’ne uygun olmadigi
yoniindeki hakli elestirilerin ardindan 20.3.2016 tarith ve 6698 sayili Kanun ile

“hukuka aykirt olarak giren veya orada kalmaya devam eden” olarak degistirilmistir.

Ote yandan 6698 sayili Kanun’un 30’uncu maddesi ile getirilen veri
nakillerinin hukuka aykir1 olarak izlenmesi sugu bagimsiz bir sug tipi olmasina ragmen
ile TCK’nin 243’iincii maddesinin 4’lincii fikrasina eklenmistir. Bu durum sug
sistematigi acisindan hatalidir. Nitekim veri nakillerinin hukuka aykir1 olarak
izlenmesinde sug tipinden de anlasilacagi lizere bilisim sistemine girilmemektedir.

Dolayistyla bu sugun ayr1 bir maddede diizenlenmesi gerekmektedir.

Bilisim sistemine girme sucuyla korunan hukuki deger bilisim sisteminin

giivenligi ve giivenilirligidir. Nitekim sug¢ tipinde ayrica herhangi bir verinin ele
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gecirilmesi, 6grenilmesi gibi unsurlara yer verilmemistir. Ozel hayatin gizliligi,
haberlesmenin gizliligi gibi kisilerin diger hak ve menfaatlerinin korunmasi biligim
sistemine girme sugu bakimindan bilisim sisteminin giivenligi ¢atist altinda yer alan
eriyen ikinci derecede korunan hukuki degerler olabilir. Ancak fiilin sistemin igerdigi
verilerin yok olmasi veya degismesine sebep olmasini neticesi sebebiyle agirlagmis
hal olarak diizenleyen 243’iincii maddenin 3’iinii fikras1 agisindan biligim sisteminin

giivenligi disinda verileri gelecek miidahalelere kars1 korunmaktadir.

Calismanin ikinci boliimiinde bilisim sistemine girme sucunun unsurlari

detayl olarak incelenmistir.

TCK’nin 243’incti maddenin 1’inci fikrasi uyarinca bilisim sisteminin
biitiiniinilin yani1 sira bilisim sisteminin bir kismi da su¢un konusunu olusturmaktadir.
Bilisim sisteminin tamamindan anlagilmasi gereken bilisim sisteminin dogrudan
kendisidir. Bilisim sisteminin bir kismindan anlagilmasi gereken sey ise bilisim
sisteminin ayrilmaz parcalar1 veya bilisim sistemini tamamlayan pargalaridir.
Dolayisiyla bilisim sisteminin tamamlayanlarindan olan donanim, yazilim ile verilere
girilmesi veya orada kalinmasi sugun olusumuna sebebiyet verecektir. Bilisim
sistemleri fonksiyonlarim1 veriler iizerinden yiiriitmektedir. Bu sebeple bilisim
sisteminin bir kismina ifadesinden biligim sistemini olusturan donanim ve yazilimlarin
yani sira bilisim sistemini tamamlayan ve i¢inde veri bulundurmaya miisait USB,
taginabilir bellek gibi araglar da anlasilmalidir. Bunun disinda belirtmek gerekir ki,
yalnizca bir donamima bagli olmamakla birlikte ilgilinin miilkiyetinde olmayan
donanimlar tarafindan da erisilebilme 6zelligi olan e-posta, sosyal medya hesaplari,
bulut bilisim sistemleri gibi yazilimlar da bu kapsamda sugun konusunu

olusturmaktadir.

Bazi iilke mevzuatlarinda yer alan diizenlemelerde yalnizca 6zel giivenlik
Onlemleriyle korunan bilisim sistemlerinin sucun konusunu olusturdugu
goriilmektedir. Bilisim sistemine girme sucu ile korunan hukuki degerler dikkate
alindiginda bilisim sisteminin 6zel glivenlik 6nlemleriyle korunmasinin aranmamasi
yerindedir. Fakat biligsim sistemine girilmesini 6nlemek amaciyla 6zel onlemler alan

magdurun korunmasi ve giivenlik 6nlemlerini yikarak bilisim sistemine giren failin
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tehlikeliligi agisindan 6zel gilivenlik dnlemleriyle korunan bilisim sistemine girilme

fiilinin cezay1 agirlastiran nitelikli hal olarak diizenlenmesi yerinde olacaktir.

Ote yandan sugun konusu bakimindan nitelik farki olmasi1 sebebiyle kamu
kurumlarina ait bilisim sistemlerinin Onemi dikkate almmali ve 06zel bilisim
sistemlerine gore daha fazla korunarak kamu kurumlarina karsi islenen bilisim

sistemine girme sugu cezayi agirlastiran bir nitelikli hal olarak diizenlenmelidir.

Doktrinde belirli bir bedel karsiligi bilisim sistemlerinin kullanilmasi i¢in
mekansal anlamda hizmet veren internet kafe gibi yerlerin sundugu hizmetlerin
243/2’nci madde kapsamina girip girmedigi tartismalidir. S6z konusu mekanlarda
verilen hizmet, bilisim sistemlerinin kullanilmasina yonelik bir 6zel hukuk s6zlesmesi
niteligindedir. Teknik anlamda daha kapsamli olan bilisim sisteminin ayni1 zamanda
otomatin sartlarin1 sagladigi da kabul edilebilir. Bu sebeple bilgisayar, oyun konsolu
gibi bilisim sistemlerinin bedeli 6denmeksizin kullanilmast halinde hem karsiliksiz
yararlanma sugu hem de bilisim sistemine girme sucu olugsmalidir. Bu durumda da

farkli neviden fikri igtima kuralinin uygulanmasi gerekir.

Sifreli yaymlarmn bilisim sistemine girme sug¢unun konusunu olusturup
olusturmayacagi hususu tartisma konusu olmustur. Bu noktada tespit edilmesi gereken
sifreli yaymin internet lizerinden yapilan yayin iizerinden mi yoksa uydu lizerinden mi
cekildigidir. Sugu olusturan fiilde yayin internet iizerinden ¢ekiliyorsa bu durumda
hem bilisim sistemine girme sugunun hem de karsiliksiz yararlanma sugunun olugmasi

mumkindiir.

Kablolu/kablosuz internet hatlarina eriserek baskasina ait internet hizmetinden
hukuka aykirt sekilde faydalanmak TCK’nin 163’lincii maddesi kapsaminda
karsiliksiz yararlanma sugunu olusturmayacagi tartisgstimalidir. Internet bilisim
sistemlerinin birbirine baglanmasina imkan veren genis bir iletisim agidir. Ancak bu
ortam yalmzca aglardan olusmamaktadir. Internet servis saglayicilar1 belli bir bedel
karsiliginda kablolu veya kablosuz hatlar araciligiyla kisilerin internete erisimini
saglamaktadir. Dolayisiyla internet bashi bagina bir bilisim sistemi sayilamasa da

internete erisimi saglayan bagka bilesenler bulunmaktadir. Bu bilesenler de bir bilisim
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sistemini olusturmaktadir. Bu sebeple bagkasina ait bir internet hizmetinden hukuka

aykir sekilde faydalanilmasi halinde bilisim sistemine girme sugu olusmalidir.

Bilisim sisteminin soyut tamamlayanlardan olan yazilimlardan en kii¢iik parca
olan veriye kadar tiim soyut unsurlarin 243’iincii maddenin 3’ilincii fikrasinin

konusunu olusturabilecegi kabul edilmelidir.

Bilisim sistemine girme sugu bakimindan bilisim sistemine girme fiilinin
bilisim sisteminin fiziki tamamlayanlarina yani donanimina girme degil, soyut
tamamlayanlarina girme oldugu ifade edilmistir. Soyut tamamlayanlara girmek
kablolu veya kablosuz ag baglantis1 yoluyla olabilecegi gibi, fiziki olarak da
gercgeklestirilebilir.

Bilisim sistemine girme sucunun temel halinin diizenlendigi TCK’nin
243’lncti maddesinin 1’inci fikrasinda “hukuka aykiri olarak” ifadesine yer
verilmistir. Kanun koyucunun bu ifadeye yer vermesindeki amag¢ hakimin dikkatini
hukuka uygunluk sebebinin var olup olmadiginin arastirilmasi gerekliligine cekmektir.
Burada da failin fiilinin su¢ olusturdugu konusunda hataya diismesi glindeme
gelebileceginden TCK’nin 30’uncu maddesinin 4’iincii fikrasi uyarinca kaginilmaz bir
hataya diisiip diismedigine bakmak gerekir. Failin hatasinin kaginilmaz olmasi halinde
fail bu hatasindan yararlanir. Failin hukuka uygunluk sebeplerinin maddi kosullarinda
bir hataya diismesi halinde ise TCK’nin 30’uncu maddesinin 1’inci fikrasinin

uygulanip uygulanmayacagi dikkate alinmalidir.

Bilisim sistemine girme su¢u bakimindan kanun hiikmiiniin yerine getirilmesi,

mesru savunma ve ilgilinin rizas1 hukuka uygunluk sebebi olarak kabul edilebilir.

Riza olmaksizin bagkasina ait bir bilisim sistemine girilmesi disinda rizanin
verilis amacinin disinda bilisim sistemine girilmesi veya orada kalinmasi da sugun
olusumuna sebebiyet verecektir. Bunun disinda magdurun daha 6nceden aralarindaki
sahsi iligki ve/veya hukuki bir iligkiye dayanarak bilisim sistemine girme veya orada
kalmaya gosterdigi riza sonrasinda bu sahsi ve/veya hukuki iligkinin sona ermesi
halinde magdurun riza verme sebebi de ortadan kalktigindan verilen riza ortadan

kalkar.
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Bilisim sisteminin kullanilmas1 konusunda riza gosteren ve is¢iye bu konuda
hak devreden igverenlerin hakli nedenlerle bilisim sistemlerini izlemesi miimkiindiir.
Ancak bu izlemenin hukuka uygunlugu isveren tarafindan amag¢ dis1 kullanimlarin
tespiti amaciyla bilisim sistemine girilebilecegi yoniinde uyar1 yapilmasini gerektirir.

Aksi takdirde sugun olusacagi kabul edilmelidir.

Bir biligim sistemi sahibinin baska bir kisinin bilisim sistemini kullanmaya dair
iznini istemesi ve bilisim sistemi sahibinin bunu kabul etmesiyle aralarinda sdzlesme
kurulmug varsayilir. Giinlimiizde pek ¢ok yazilim belirli sart ve kosullarda bilisim
sistemi sahibi tarafindan kullanicilara abonelik s6zlesmesi, lisanslama sézlesmesi, is
gorme soOzlesmesi ve benzeri sozlesmelerle bu yazilimlari kullanim hakki
tanimaktadir. S6z konusu sézlesmelerin i¢erdigi maddeler stire, bedel, kullanim sekli
gibi simirlamaya tabi tutulabilmektedir. Kullanim hakkina sahip olan kisinin
sOzlesmenin sartlarina uymaksizin bilisim sistemine girmesi hukuki sorumlulugun
yaninda cezai sorumlulugu da giindeme getirebilir. Ancak belirtmek gerekir ki her
bilisim sistemi ve buna iliskin kullanim so6zlesmeleri bakimindan soézlesmede
kullaniciya tiglincti kisilere yetki devri yapilabilecegine iligkin hiikmiin aranmasi
dogru bir yaklasim olamayacaktir. Bilisim sistemi sahibi yapilan sdzlesme ile sistemi
kullanim hakkinin {i¢iincii kisilere devrinin miimkiin olmadigini hilkkme baglamalidir.
Bu sayede bilisim sistemi kullanicisina taninan hakkin sinirlari ¢izilmis ve belirlenmis
olacaktir. Bilisim sistemine girme veya orada kalma hakki olan kisinin bu hakkini
baskalariyla paylasmasi konusunda yetkisi olmamasi halinde de hem hak sahibinin
hem de vyetki dis1 sisteme giris yapan Kkisinin cezai sorumlulugu giindeme

gelebilecektir.

Bilisim sistemi sahibinin verdigi yetkinin disina ¢ikilarak bilisim sistemine
erisilmesi halinde mevcut diizenleme geregince sugun olustugunun kabul edilmesi
gerekse de so6z konusu yetki asimimin sézlesmenin ihlalini olusturdugu ve yalnizca
6zel hukuk acgisindan sorumluluk doguracagi yoniinde bir alginin olusmasi da
muhtemeldir. Ancak korunan hukuki degerin bilisim sistemine duyulan giiven oldugu

dikkate alinmalidir. Bu sebeple yetki asiminin sug olusturup olusturmayacagina iliskin
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ihtilaflarin 6niine gegebilmek adina CFAA’de yer alan diizenleme gibi yetki agiminin

da su¢ olusturacak sekilde diizenlenmesi 6nemlidir.

Mesru savunmanin miimkiin olup olmadigi saldirinin niteligine gore bazi
hallerde kabul edilebilir. Bilisim sistemine saldir1 ag baglantisi iizerinden yapiliyorsa
ve magdur bunun farkindaysa bilisim sistemi kapatildiginda veya ag baglantisi
kesildiginde saldir1 engellenmis olacagindan mesru savunma miimkiin olmayacaktir.
Ote yandan bilisim sistemine yapilan saldirtya karsi mesru savunmada bulunabilecek
kisinin bilisim sistemleri ve saldirilar bakimindan yeterli teknik bilgiye sahip oldugu
dikkate alinmalidir. Bu kisilerin yapilan saldirilarin ne oldugunu ve bunlari nasil
engelleyebilecegini bilmesi de ihtimal dahilindedir. Dolayisiyla somut olaya gore

mesru savunmanin sartlarinin olusup olusmadigina bakilmalidir.

Kanun hiikmiinii yerine getirme TCK’da sayilan diger bir hukuka uygunluk
sebebidir. Kanun ve yonetmeliklere uygun sekilde ve kosullarin saglanarak yetkili
kisiler tarafindan bilisim sistemine girilmesi veya kalinmasi halinde hukuka uygunluk

sebeplerinden kanun hiikmiiniin yerine getirilmesi s6z konusu olacaktir.

Ugiincii boliimde ise sugun nitelikli hallerine ve neticesi sebebiyle agirlagmis
haline yer verilmis, bilisim sistemine girme sugu bakimindan kusurluluk, 6zel goriiniis

bi¢cimleri, muhakeme kurallar1 ve zamanasima ile ilgili degerlendirmeler yapilmistir.

Bedeli karsilig1 yararlanilabilen bilisim sistemlerine girme veya orada kalma
sugunun cezanin hafifletilmesini saglayan bir nitelikli hal olarak diizenlenmistir.
Bedeli olsun yahut olmasin bu sug tipiyle korunmak istenen temel hukuki deger bilisim
sisteminin giivenligi ve giivenilirligidir. Belirli bir kesime a¢ik veya kapali olmasi
bilisim sisteminin giivenligi ve giivenilirliginin korunan hukuki deger olmasin
ortadan kaldirmayaca@i gibi, bu durum nitelikli hal ile korunan hukuki degerin
Oonemini de azaltmayacaktir. Bedeli karsiligi yararlanilabilen bilisim sistemlerine
girme ve orada kalma fiilleri hem temel hal hem de nitelikli hal ile korunan hukuki
deger agisindan ayr1 ayr1 degerlendirmeye muhtagtir. Bedeli 6denmeksizin bir bilisim
sistemine girme ve orada kalma fiili bedel olarak istenen seyin niteligine de baglh

olarak bilisim sistemi sahibinin ve zilyedinin malvarlig haklarini ihlal edici
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niteliktedir. Dolayisiyla bedeli 6denmeksizin bir bilisim sisteminde kalma fiilinin

cezay1 hafifleten degil agirlastiran bir nitelikli hal olarak diizenlenmesi gerekmektedir.

Doktrinde taksirle bilisim sistemindeki verilerin yok olmasi ve degismesi
secimlik neticelerine ek olarak, Fransiz Ceza Kanunu’nun 323-1’inci maddesinde
oldugu gibi “bilisim sisteminin isleyisinin herhangi bir sekilde degisimine neden

bh

olunmasr” da se¢imlik netice olarak eklenmelidir. Nitekim bilisim sisteminin
isleyisinin engellenmesi veya bozulmasi da en az verilerin yok olmasi veya degismesi
kadar onemli ve agir neticelerdir. Bilisim sistemine girme sugu neticesinde taksirle
bilisim sisteminin bizzat isleyisine etki eden veri ve programlarin yok edilmesi veya

degistirilmesinin de hukuk diizenince korunmasi evleviyetle gereklidir.

Bilisim sistemine girme sugu bakimindan hukuka aykir1 fakat baglayici emrin
yerine getirilmesi hari¢ kusurlulugu azaltan ve kaldiran sebeplerin hepsinin giindeme
gelebilmesi miimkiindiir. Kusurlulugu kaldiran veya azaltan hallerde hataya diismesi
halinde ise TCK’nin 30’uncu maddesinin 3’iincii fikras1 geregince failin hatasinin

kaginilmaz olmasi halinde fail bu hatasindan yararlanacaktir.

Bilisim sistemine girme se¢imlik hareketi bakimindan tesebbiis miimkiindiir.
Hem bilisim sistemine girme hem de bilisim sisteminde kalma fiili a¢isindan bir netice
aranmasa da girme fiili icra hareketleri kisimlara boliinebilir nitelikteyken, bilisim
sisteminde kalma fiili i¢cin bu miimkiin olmadigindan bu se¢imlik hareket bakimindan

tesebbiis miimkiin degildir.

Fail fiilini hukuka uygun kilan sebebin (6rnegin rizanin) kalktigin1 6grenir
O0grenmez sistemi terk etmeye caligmasina ragmen sistemden ¢ikamaz ve sistemde
kalirsa bilisim sisteminin tamaminda veya bir kisminda hukuka aykir1 olarak kalma
bakimindan sugun islenmesine yonelik iradi bir hareket olmadig1 i¢in bilisim sistemine

girme sugunun olugsmadigini sdylemek miimkiindyir.

Tek bir kisi tarafindan islenmesi miimkiin olan bilisim sistemine girme sugu

birden fazla kisinin igbirligiyle de islenebilir.
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TCK’nin 243’iincii maddesi kapsaminda failin bedeli karsilig1 yararlanilabilen
bir sisteme girip taksirli hareketi neticesinde bu sistemde yer alan verilerin yok olmasi
veya degismesi halinde failin cezai sorumlulugu tartismalidir. Islenen fiilin kanunda
ongoriilen agir neticelere yol actigi hallerde, 6zel norm-genel norm iliskisi geregince
fail temel sucgtan degil neticesi sebebiyle agirlasmis suctan sorumlu olacaktir. Bu
dogrultuda ilk 6nce 243/3’linci fikra uyarinca neticesi sebebiyle agirlasmis suga
ilisgkin ceza belirlenmeli, daha sonra 243/2’inci fikra uyarinca bedeli karsiligi
yararlanilan sistemler sugun konusunu olusturdugu icin failin cezasinda indirime

gidilmelidir.

Failin ¢ok uzun bir zaman araliginda magdurun bilisim sistemine girmesi veya
orada kalmasi halinde ise failin ayn1 su¢ isleme karariyla hareket edip etmediginin
tespiti Snem arz etmektedir. Ornegin failin magdura ait bilisim sistemine tekrar tekrar
kolaylikla girmesini saglayan ve bilisim sistemini bilisim korsaninin girigine her an
acik tutan “backdoorlarin” tespit edilmis ve magdura ait bilisim sistemine birden fazla
kez girilmis olmasi halinde ilk giristen itibaren uzun bir siire gecmis olsa da ayni1 sug

isleme karar1 olup olmadiginin aragtirilmasi gerekir.

Magdura ait bir donanim araciligiyla bilisim sistemine girildikten sonra ve hala
bilisim sisteminde kalmaya devam ederken magdura ait olan fakat farkli sunucularda
kayitli olan program ve yazilimlara erisilmesi halinde fail tek bir bilisim sistemine
girme su¢undan sorumlu olmalidir. Ancak s6z konusu sonuca ulasmadan somut olayin
kosullar1 dikkate alinarak failin fiilinin tek hareket olusturup olusturmadiginin

degerlendirilmesi gerekir.

Ayn1 magdura ait farkli bilisim sistemlerine ayni sug¢ isleme kastiyla farklh
zamanlarda girilmesi halinde zincirleme sug¢ hiikiimleri uygulanmalidir. Nitekim
bilisim sistemi burada sucun konusudur. Aym1 magdura ait olduktan sonra bilisim
sistemlerinin farklt olmasi bu manada farklilik arz etmemelidir. Bilisim sistemine

girme sucu agisindan ayni neviden fikri i¢timain uygulanabilmesi de miimkiindiir.

Doktrindeki tartismalarin esas noktasi bilisim sistemine girme sugu ile diger

bilisim suc¢larinin fikri i¢timai iizerinedir.
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Doktrinde bazi yazarlar bilisim sistemine girme sugunun diger bazi suglarin
islenmesi i¢in geg¢it su¢ olusturdugunu savunmaktadir. Gegit suctan s6z edebilmek i¢in
agirlasan sonucun gerceklesmesinde gegilen hafif sugun islenmesinin zorunlu olmasi
gerekir. Bu baglamda ayn1 hukuki degerin korunmadigi suclar agisindan ayrica bir
zorunluluk degerlendirilmesi yapilmasina gerek yoktur. Ancak 244/1-2’nci fikralar
acisindan bilisim sistemine girme sugunun zorunlu olup olmadiginin incelenmesi
gerekir. Sistemi engelleme, bozma veya verileri yok etme, degistirme suglarinin
islenmesi i¢in bilisim sistemine girme sugunun her zaman zorunlu oldugundan
bahsedilemeyecektir. Sistemde bulunan verilerin degistirilmesi, sisteme veri
yerlestirilmesi veya var olan verilerin bagka bir yere gonderilmesi segimlik
hareketlerinin islenmesiyle TCK’nin 243’{incii maddesinin 2’nci fikrasinda yer alan
sucun olusumuna meydan verilmesi halinde bilisim sistemine girme sugunun gegit suc¢
oldugu kabul edilebilir. Ancak teknolojinin gelisimi de dikkate alinmalidir. Bu
noktada bilisim sistemine girmeksizin sistemde bulunan verilerin degistirilmesi,
sisteme veri yerlestirilmesi veya var olan verilerin baska bir yere gonderilmesi
miimkiin bir teknolojinin varliginda artik zorunluluk unsuru ortadan kalkacagindan
gecit sucun varligindan da bahsedilemeyecektir. Goriiniiste igtima i¢in suglarin
haksizlik muhtevalarinin ortiismesi gerekmektedir. Ancak yukarida anilan diger
suclarla bilisim sistemine girme su¢cunun haksizlik muhtevasi 6rtlismemesi goriiniiste
ictima glindeme gelmeyecektir. Ancak suglarin icra hareketlerinin kismen veya
tamamen Ortiigmesi halinde farkli neviden fikri ictimain kabulii gerekir. icra
hareketlerinin 6rtiismemesi halinde ise fail hem bilisim sistemine girme sugundan hem

de isledigi diger suctan ayr1 ayr1 cezalandirilmalidir.

Bilisim suglarinda 6zellikle sorusturma asamasinda delillere daha hizli ve
kolay sekilde ulagma ag¢isindan magdura ait bilisim sisteminin bulundugu yerin yetki
bakimindan kabul edilmesi 6nemlidir. Nitekim bilisim suglarinda failin kimliginin
hemen tespit edilmesi miimkiin olmamakta ve gerekli incelemelerin yapilmasindan
sonra failin kimligi ortaya ¢ikmaktadir. Bilisim sistemine girme sugu bakimindan
islenen fiilin konusu magdura ait bilisim sistemi olsa da ve etkisini magdura ait bilisim
sisteminde gergeklestirse de fail sugu olusturan fiili kendi biligsim sistemini kullanarak

gerceklestirmektedir. Dolayisiyla yetki sorununun ¢oziimiinde fiilin islendigi yer hem
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faile ait bilisim sisteminin hem de magdura ait biligim sisteminin bulundugu yer olarak

kabul edilmelidir.
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