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OZET

Yirmi birinci yiizyihn en o6nemli icatlarindan biri akilh telefonlardir ve
insanlarin hayatlarinda 6nemli bir rol oynamaktadirlar. Telefonla sesli konusma,
goriintiilii konusma ve arama, haberlesme, internet bankacihigl, cep bankacihik
islemleri, internet alis-verisleri, e-devlet, e-bilet, sinav belgeleri, sinav sonuclari,
medya paylasimlari, mesajlasma gibi ornekler, akilli telefonlarin yayginlagsmasiyla
giderek artmistir. Akilh telefonlarin yayginlasmasiyla, insanlarin giinliik yasamlarini
basitlestirmesine ragmen, beraberinde olumsuzluklar1 da getirmistir. Kotii amach
akilh telefon kullanimm hukuki sorunlarinda artmasmma ve kullanicilarin problem
yasamalarina da neden olmaya baslamistir. Giiniimiizde akilh telefonlarla yapilan
suclar da artmustir. Genellikle mobil hirsizhk, mobil dolandiricihk, mobil hack,
hizmet engelleme saldiris1 vb. gibi bir suclarda artislar meydana gelmeye baslamstir.

Bu calismada temel olarak, akilli telefonlar kullanilarak islenen sucglara
odaklanilmistir. Calismada kullanicilarin akilh telefonla ilgili yasadiklar1 ve suc¢
teskilden olaylar1 yasayip yasamadiklariyla ilgili bilgiler toplamak amaciyla anket
hazirlanmis ve anketorlerin cevaplamasi icin sorular yoneltilmistir. Katihmcilara
akilh telefonlarin kullanimi ve bu cihazlar1 kullamirken karsilastiklar: sorunlarla ilgili
sorul arlan sorularin cevaplar1 SPSS (23) istatistik programu ile analiz edilmistir.

Akilli telefon kullannmindan dolayr katihmcilarin karsilastiklar1 sorunlar,
gecmis literatiir ve resmi kurumlarin 6zellikle de hukuktaki ¢6ziim sisteminin bu tiir
sorunlar1 nasil cozdiigii ile ayrintih olarak tartistlmistir. Calisma sonunda, akilh
telefonlarin kullanicilar iizerindeki olumsuz etkilerini azaltmak amaciyla toplumu
bilgilendirmek, bilinclendirmek ve olumsuz durumlara kars1 kendilerini nasil
savunmalari gerektigi hususunda davrams degisikligi kazandirma amaclanmistir.

Anahtar kelimeler: Akilh telefona, Suc, internet, Hack, Medya.
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ABSTRACT

One of the most important inventions of the twenty-first century are
smartphones. They play an important role in people's lives. Telephone conversations,
video chat and call, communication, internet banking, mobile banking transactions,
internet shopping, e-government, e-ticket, exam documents, exam results, messaging
etc have gradually increased the demand and usage of smartphones. Although
smartphones simplify the daily lives of people, they have brought so many negative
effects in the lives of the users. Malicious usage of smartphones has rapidly in the
recent years. Nowadays crimes committed due to the usage of smartphones have also
increased for example mobile phone theft, mobile fraud, mobile hacking, denial of
service attack etc. Increase in such crimes has begun to occur in the recent years.

This study mainly focuses on crimes committed by use of smartphones. In this
study a questionnaire has been prepared to collect information about users’
experience of smartphones, any problems faced while using smartphones and any
kind of crimes committed while using smartphones. The answers to the questions
given by the participants about the use of smartphones and the problems they
encountered while using these devices were analyzed with the SPSS (23) statistics
program.

The problems faced by the participants due to malicious usage of smartphones
are discussed in detail with the past literature and also laws made by official
institutions of the government for example how the judicial system solves such
problems. The purpose of this study is to the show the malicious usage of the
smartphones and crimes committed by the use of smartphones by some of smartphone
user. The aim of this study is to inform the society and raise awareness about the
malicious smartphones users and crimes that can be committed by the use of
smartphones and also how people can defend themselves against malicious
smartphone users as well as how these negative effects can be reduced and solved.

Keywords: Smartphones, Crime, Internet, Hacking, Media
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1. GIRIS

1.1. Giris

Insanoglu (Homo sapiens) 225 bin y1l dncesinden giiniimiize gelinceye degin birgok
basariya imza atmistir. 20. yiiz yildan itibaren bilimsel anlamada gelismelerin baslamasiyla
insanlik yeni bir ¢aga baslamistir. Telgraf ve telefonun icadiyla haberlesme alaninda cag
atlanmistir. 1960 larda itibaren yasam alanlariyla ilgili kavramlar da degismeye baglamistir.

Kamusal alan tanimu ilk kez Jiirgen Habermas tarafindan 1962 de yaptig1 "Kamusal
Alanin Yapisal Déniisiimii: Burjuva Toplumunun Bir Kategorisi Uzerine Arastirmalar” adli
kitabinda tanimlanmistir (1). Habermas kamusal alani “modern toplum kuramlarinda,
toplumun ortak yararini belirlemeye ve gerceklestirmeye yonelik diisiince, sOylem ve
eylemlerin tretildigi ve gelistirildigi ortak toplumsal etkinlik alanina isaret etmek ig¢in
kullanilan kavramdir” olarak tanimlamistir.

Bununla birlikte kamusal alan, degisen sosyal, bilimsel ve ticari ekonomi anlaminda
degisime ugramistir. Teknolojideki bas dondiiriicii degisim ve yenilikler kamusal alan
kavramina yeni bir boyut kazandirmistir. Giiniimiizii, enformasyon ve Ag toplumu olarak
tanimlamak yanlis olmaz. 20. yiizyilin sonlar1 ve 21. Yiizyilin ilk on yili igerisinde bu
kavrama ilave olarak medya tanimi da eklenmistir (2).

Manuel Castells 1990 yilindan sonra yeni bir “Ag Toplumu” kavramini ortaya
stirmiistiir. 20. Yiizyilin sonlarina dogru bilgi ve iletisim alanlarinda bas dondiiriici
gelismeler, yeni bir tanimi zorunlu kilmistir. Ag toplumu kavrami i¢inde yasadigimiz
teknolojik degisimin yagamimizdaki etkisini oldukca giiclii bir sekilde hissetmekteyiz (3).
Yayginlasan ve gittikce ekonomik olarak ucuzlayan internet akilli telefon ve diger
elektronik sayisal (dijital) araglar sayesinde, bilgiye ulasma ve paylasma da giderek

artmaktadir.



Bu yayginlagma beraberinde yeni bir olgunun ortaya ¢ikmasina neden olmustur.
Dijital suglar. Bu sayisal elektronik cihazlarla islenen suglar internet ve akilli telefonlarin
yayginlagmasiyla artmaya ve yasamimiza bilisim suglar1 olarak girmesine neden olmus ve
hukukta da ayr bir is yiikii haline gelmistir (4).

Yirmi birinci ylizyillin en yararli icatlarindan biri akilli telefonlardir. Bu icat
insanlar1 masa istii bilgisayarlara bagimli olmaktan uzaklastirmigtir. Bunlara “Akill
telefonlar ya da tasinabilir bilgisayarlar” da denmektedir. Bu tasinabilir telefonlar insanlarin
giinliik yasamlarini kolaylastirilmistir. Ilk tasmnabilir telefonlarin ortaya ¢ikmasiyla bunlara
destek olan temel istasyonlar da gelismeye baslamistir. Ilk zamanlar son derece biiyiik
hacimlerde olan bu telefonlar bir sonraki nesilde kiigiilmiistiir. Bunda en biiyiik pay pil ve
elektronik destek iinitelerinin gelisimidir. Ikinci nesil telefonlar kiiciilmiis ancak sadece
konusma amaciyla kullanilmistir. Uciincii nesil telefonlar ise artik mesaj alan veren
konusmay1 saglayan boyutlari kii¢iik uzun pil émiirlii telefonlara doniismistiir. Dordiincii
nesil telefonlar ise ekranlar renklenmis internete baglanabilen medya paylasimi olan
telefonlara donlismiistiir. 5. Nesilden itibaren telefonlar tamamen degismis bugilinkii halini
almistir (5). Bu telefonlar ekranlar1 biiyilk dokunmatik, medyaya paylasimli internete
baglanip birgok islemlerimizi yapan bir araca donlismistiir. Hizlart artmis tipki
bilgisayarlar gibi ¢ok ¢ekirdekli islemciler kullanan tasinabilir bilgisayarlara evirilmistir.

Bilgisayarlarin disk isletim sistemi gibi akilli telefonlarda bir isletim sistemine
sahiptir. Bugiin en yaygmn olanlari Android ve I0S isletim sistemleridir (6). Tipk1
bilgisayarlarda oldugu gibi, akilli telefonlarda da isletim sistemlerinin destekledigi grafik
tabanli bircok uygulamalar vardir.  Bu wuygulamalar kullanicilar1 masa basindan
uzaklastirmig, zamandan ve mekandan bagimsiz bir hale getirmistir (7) Bu uygulamalar
sayesinde diinyanin her yerinden bankacilik, biiro, aligveris, medya paylasimi, gibi bir¢ok
islemleri yapilmasini saglamaktadir. Akilli telefonlarla artik internette gezinilebilir,
haritalar arastirilabilir,  fotograf paylasilabilir, video izlenebilir vb. gibi. Islemler
yapilabilir.

Kullanicilar akilli telefonlarin sosyal medya uygulamalar1 ile bir birleriyle
etkilesime gecebilir, sosyallesebilir, fikir ve bilgi paylasimi yapabilir, instagram, twitter,

whatsapp, facebook vb. gibi sosyal medya hesaplarina girebilir (8). Akilli telefon



kullanicilan telefonlarindaki uygulamalar yoluyla, paylasimlara yorum yapar, arkadaslar
ile oyunlar oynar, konusur (gortintiilii ya da sesli).

Glinilimiizde akilli telefon kullanmak riskleri de beraberinde getirmektedir.
Bilgisayarlarda kullanilan bir¢ok uygulamalar eger giivenli sitelerden saglanmamissa,
uygulamalar igerisine gizlenmis virlis, klavye kopya eden bir¢ok programlarini da
beraberinde tasimaktadir (9). Bu uygulamalar baskalar1 tarafindan kullanicilara tuzak
olarak yiiklenmis demektir. Bu tuzaklar sayesinde bilgisayarlarmizda yapmis oldugunuz
bircok islem 6zellikle sifreli kullanilan uygulamalar ele gecirilmis olur. Ozellikle internet
yardimi ile uzaktan bankacilik hizmetlerinin tiimii baskasinin eline ge¢mis olur. Ayni
problem giiniimiizde akilli telefonlar i¢cin de gegerlidir. O nedenle internet araciligi ile
yapilan bu islemlerin tiimii “siber” suglar olarak adlandirilir.

Kimlik avecilari, dolandiricilik, ¢ocuk istismarcilar: vb. Siber suclular bu hizmetleri
sahte kimliklerle kaydedebilirler, bdylece ¢evrimi¢i Onciilerin suglari islemesi ve boylece
toplumu diizensiz hale getirmesi i¢in platform saglarlar (10). Geng nesil gilinlimiizde
arkadaglariyla ve tanimadiklar insanlarla sohbet etmeyi ve mesajlasmayi tercih ediyor.

Akilli telefonlar ve sosyal medya uygulamalari, kullanicilart dolandiricilardan ve
hackerlerden gizliliklerini ve gilivenliklerini koruyabilir mi? Bu sorunun cevabini vermek
zor olmakla beraber, daha c¢ok kullanicinin dikkatine baghdir. Akilli telefonlar, sosyal
medya hesap hackerlar1 ve dolandiricilar tarafindan siirekli olarak ele gecirilmek
istenmektedir. Bu nedenle kullanicilarin; e-posta adresi, kisisel fotograflari, banka hesap
bilgilerine vb. ulasabilirler. Fierce kablosuz web sitesi; akilli telefonlarin gilivenligi
hakkinda bir deney yapti. Saldiriya ugramis akilli telefonlarin ¢ogunun Andriod
kullanicilart i¢in oldugu tespit edildi. Deney, demoda test edilen telefonlarin% 92'sinin
saldirtya ugradigin1 gostermektedir. Bu ciddi artisin aciklamasi, pek ¢ok giivenli olmayan
uygulamanin Google Store’dan, bazi bilgisayar korsanlar1 ve hilekarlar (hacker) tarafindan
olusturulan uygulama programlarin telefonlara indirilmesiyle, insanlarin bilgilerini ¢almak
amactyla olmaktadir (11).

Akilli telefonlar insanlar i¢in ¢ok yararli olmasinin yan sira, adalet sistemi iizerinde
de etkisi oldu. Giiniimiizde su¢ mahalli arastirmalar1 sirasinda, akilli telefonlar genellikle

su¢ mahallinde bulunmaktadir. Son yillarda akilli telefonlarin dahil oldugu siber suclar



ozellikle ABD, Cin, Hindistan gibi yogun niifuslu iilkeler arasinda ciddi bir artis olmustur

(12). 2017, polis sorusturmalarinin siber sug¢ oranlar1 agagidaki sekilde gosterilmektedir.

Ultramobile Desktop/
2%

Sekil 1. Kaynak; diinyada polis kayitlarinda olan su¢ dagilimi

Gilinlimiizde bir¢ok elektronik magazalarinda ikinci el akilli telefonlar satiliyor.
Ancak bu akilli telefonlarin ¢ogunun calinti veya su¢ islemek i¢in kullanildigi tespit
edilmistir. “Elektronik Tutma” tarafindan yapilan son ¢alismada, suclularin belirli suglarda
bir¢ok ikinci el akilli telefonun kullanildigim1 ve daha sonra diger insanlara satildigini
gostermektedir. Birgok ikinci el telefon kurbani var, clinkii o6nceki kullanici hakkinda
herhangi bir bilgiye sahip degiller. Bu arastirmada en ¢ok ikinci el telefonlarla yasal
sorunlar yagsandigini gosteriyor (13).

Elektronik diinyasinin en ¢ok satis1 istenen ve siirekli yenilenen akilli telefonlara
artan talep nedeniyle, siber zorbalik gibi su¢ faaliyetlerinde bulunma olasilig1 da artmustir.
Sahte sosyal medya hesaplar1 artmigtir. Bu tiir faaliyetler insanlar igin tehdit
olusturmaktadir. Bazi insanlar1 rahatsiz etmek, 6liim mesajlar1 gondermek i¢in sahte sosyal
medya hesaplar1 agmislar. Bu faaliyetler 6zellikle gengler arasinda 6liime neden olmustur.
Bazi sahte sosyal medya hesaplari, 6zellikle Facebook ve Twitter basta olmak iizere yanlis
Olim bildirisi duyurmak i¢in kullanilmaktadir (14).

Burada tanimlanabilecek bir kavram da “siber zorbalik™ tir. Siber zorbalik, sosyal
medyada, mesajlasma, oyun uygulamalarinda ve cep telefonlarinda hedef secilen kisileri

korkutmaya, kizdirmaya ya da utandirmaya yonelik olarak tekrarlanan bir davranig olarak



tanimlanabilir. Siber zorba vakalarinin ¢ogu liseli dgrenciler arasinda gergeklesir. Ornegin;
bir 6grencinin, arkadasinin ¢iplak bir fotografini diger d6grencilerle paylasmasi. Dolayisiyla
fotografi paylasilan 6grencinin psikolojisini kotli yonde etkiler (bu vakalarin ¢ogu lise
Ogrencileri arasinda gergeklesir). Bazen bu tiir olaylar, birgok gencin, intihar etmesine
neden olur (14).

Teknoloji ilerledikce, akilli telefonlarda; siber suglar uygulama sistemlerinde ve
yazilimlarinda zayifliklar var. Clinkli bunlarin bazilarinin giivenirliligi yiizde yiliz degil. Bu
nedenle akilli telefonlara yapilan siber saldirilar, yasadisi faaliyetler 6zellikle Andriod
telefonlarda artti. Giintimiizde Ozellikle akilli telefonlar1 hedefleyen bir¢ok bilgisayar
korsan grubu vardir (15).

Bu bilgisayar korsanlari, kullanicilarin telefonlarina zarar veren, mesaj seklinde bir
viriis baglant1 gonderir. Bu baglant1 mesajlari, android akilli telefonlarin giivenlik sistemini
ele gecirir. Aslinda bu baglanti mesajlart herkes tarafindan bilmeden paylasilabiliyor.
Ancak bu, kisinin miilkiinii tahrip etmesi kanuna aykir1 oldugu i¢in kisinin hapse girmesine
neden olabilir. Bu bilgisayar korsanlar1 sadece cep telefonunu tahrip etmekle kalmaz, aym
zamanda telefonlarinda c¢evrimici bankacilik uygulamalarini, e-postalar gibi 6zel bilgileri
ve digerleri arasinda kisisel fotograflar1 kullandigindan, 6rnegin kredi karti ve banka
bilgileri gibi énemli bilgileri calar. Ege Universitesi, Yunanistan'in Samos Bilgi ve Iletisim
Sistemleri Miithendisligi Boliimii tarafindan 2018 yilinda yayinlanan makaleye gore, 7 yillik
Mobil Cihaz Adli Tip incelemesinin elestirel bir incelemesi, giiniimiizde bir¢cok insanin
akilli telefonlarinda internet bankacili1 uygulamalar1 kullandigini sdyliiyor. Boylece banka
hesap bilgileri ve kredi kart1 bilgileri akilli telefonlarinda saklanir. Bir akilli telefon
hacklenirse, bilgisayar korsani bilmeden kurbanin kredi kartini1 kullanabilir ve ayrica
yasadist Ogeleri ¢evrimici olarak satin alabilir ve bdylece kurban igin sorun yaratabilir.
Bilgisayar korsanlar1 da kurbanin hesabindan para calabilir (16).

Akillr telefonlarda SIM kartlar1 kullantyor. Ancak son yillarda sim kartlarinda da
dolandiricilik oluyor. Sahtekarlik SIM degisimi olarak bilinir ve finansal hesaplarinizi ele
gecirmek icin kullanilabilir. SIM degistirme, telefon tabanli kimlik dogrulamasina dayanir
Basarili bir SIM takas dolandiriciligi, siber suglular cep telefonu numaranizi ele gegirmek

ve hassas kisisel verilerinizi ve hesaplariniza erismek igin kullanabilirsiniz. Iste boyle



caligir. Metin tabanl iki faktorlii kimlik dogrulama kullanan banka hesaplarinizdan birine
erismeyi deneyebilirsiniz. Bu, kullanici adimiz1 ve sifrenizi girerek hesabiniza erismeye
basladiginiz anlamina gelir. Daha sonra bankaniz, oturum a¢gma islemini tamamlamaniz igin
cep telefonunuza bir erisim kodu génderir. Ancak, dolandiricilarin cep telefonu numaraniza
bagli SIM kart1 degistirebilmesi durumunda ne olur? Bu onlara bu numara iizerinde kontrol
saglar ve hesabiniza erisim kodunu alirlar (17).

Ebeveynler, akilli telefonlar kullanirlar. Cocuklarina kolay ulasabilmek i¢in, onlara
da akilli telefon satin alirlar. Ancak akilli telefonlar cocuklara zarar veriyor. Son
aragtirmalarda, akilli telefonlara sahip cocuklar arasinda ¢evrimigi taciz, siber zorbalik,
cocuk pornografisi, terdrist grup lyeleriyle iletisim artmaktadir. Bu yiizden ABD gibi
gelismis iilkeler de; dzellikle cocuklar arasinda &liimlere neden olmustur. Ingiltere, Kanada
da bunlarm arasinda son terdr, Irak islam Devleti ve Levant gibi terdrist gruplarma katilan
genclere tanik olunmustur. Bu teréristlerin genellikle gencglerin beyinlerini yikamay1
denedikleri ve bu genglere yiiklii miktarda para verdikleri diistiniilmektedir. Bunlara iyi bir
gelecek vaat ederek kandirdiklari bilinmektedir. Genellikle bu teréristlerin bu gocuklarla
iletisim kurmak i¢in cep telefonlar1 kullandiklari, bu ¢ocuklarin yaptiklar: eylemlerden iilke

vatandasliklarinin iptal edildigi hatta hayatlarini kaybettikleri diisiiniilmektedir (18) .

1.2. Calismanin Amaci
Son yillarda kullanimi artan akilli telefonlarla sug¢ isleme oranlari da artmstir.
Bir¢ok su¢ unsuru olusturacak uygulamalar da cogalmistir. Bu calisma, akilli telefonlarda
kullanilan uygulamalarin sug teskil edecek yazilim, yapilan suglar (6rn. mobil hazirlik gibi)
ve uygulamalarimi belirlemek ve bazi degiskenler acgisindan betimsel olarak incelemek

amaciyla yapilmistir.



2. GENEL BILGI

2.1 Akill Telefon nedir?

Akilli telefon, tasinabilen bir el bilgisayar1 olarak adlandirilir. Tasinabilir
bilgisayarlar, tabletleri de kapsar. Kisaca bunlara mobil cihazlar denilmektedir.

Akillr telefonlarin gelisimi, kullanicilarin birbirleriyle haberlesmelerini saglamak
amactyla Uretilmis ve bu gilin bilgisayar tabanli hale gelmistir. Kullanicilar akilli
telefonlarla haberlesmenin disinda, fotograf, video, 6nemli tarihler ve notlar, SMS ve MMS
mesajlar gibi ¢esitli kisisel bilgileri kaydetmek i¢in de kullanilmaktadirlar. Akill1 telefonlar
ayrica bunlarm kullanicilar arasinda paylasimini da saglamakta, bu telefonlarda kullanilan
uygulamalar sayesinde (WhatsApp vb gibi) video, e-posta, internette gezinme bilgileri,

konum bilgileri, sosyal ag mesajlar1 ve kisileri de igerebilmektedir (19).

2.2. Mobil Cihazlarin Ozellikleri
Mobil cihazlar genellikle ayn1 6zelliklere sahiptir. Hemen hemen bunlarin hepsi,
mutlaka bir GSM operatdriiniin iiyesidirler.

Mobil cihazlarin genel 6zelliklerini asagidaki siralayabiliriz (20):

e SIM Kkart yuvasi

e Pil ve sarj aleti ve yuvasi. (port)

e Dahili hafiza ( kisisel bilgi i¢in)

e  Kullanilabilir hafiza ( uygulamalar ve medya vb. i¢in)

® Bluetooth
e Wi-Fi



e Bilgi girisi i¢in fiziksel bir ekrana sahiptir.
e Kolay taginmasmin yami sira diger el ile manipiile edilebilmesini saglayan
boyut ve agirliktadirlar.

e Kablosuz aga baglanabilir.

2.3. Mobil Cihaz Giivenligi

Glinlimiizde internet lizerinden bilgisayarlara ulasmaya calisan kisiler tarafindan
hazirlanan ya da bulastirllmak istenilen ve virlis diye adlandirilan yazilimlar bilgisayar
kullanicilarina tehdit olusturmaktadir. Bu durum, bilgisayar alt yapisina doniisen mobil
cihazlar i¢in de gegerlidir. Bu nedenle mobil cihazlar da tehdit altindadir. Bu tehditleri

asagidaki sekilde siralamak miimkiindiir (21).

2.4. Mobil Tehditler ve Saldirilar
e  Mobil cihazlarin cazip hedefleri bulunmaktadir:
a. Insanlar iizerlerinden ¢ok fazla kisisel bilgileri depolar; e-posta, takvimler,
kisiler, resimler vb.
b. Hassas organizasyon bilgilerini elde etme.
c. Kolayca kaybolan/galinan akilli telefonlar ceplere sigabilir.
d. Dahili faturalama sistemi; SMS/MMS (mobil operatdr), uygulamalarin
icinden ¢esitli satin alimlar yapma (kredi kart1) vb.
e Bir¢ok yeni cihaz temassiz 6demelerde vb. kullanilan yakin alan iletigsimine
(NFC) sahiptir.
e (Cihaz kredi kart1 olabilir.

a. Konum gizliligi sorunlar olabilir.

2.5. Cihazlardaki Kotii Amach Yazilimlar

e IOS kotli amacl yazilim (malware); ¢ok az



®  Android kotii amaglt yazilimi fazla ve artmaya devam ediyor ($$$)
® Ana kategoriler:

® Trojans

e  Uygulamalari/casus yazilimlari izleme

® Adware

e Botnet

2.6. Cihaz Arama ve El Koyma

¢ Tutuklanma durumlarinda, polis mobil cihazini arama izni olmadan arayabilir.
®  Faillerin delilleri yok etmesini 6nleme gerekgesiyle.

® Yasayi ¢ignemek oldukca kolay (asir1 ayrimeilik)

a.  Sug ciddiyeti: cinayet, ihanet vs. vs. ddenmemis alintilar.

b.  Kitaplardaki “on binlerce” sugun

Kolluk kuvvetlerinin mobil cihazlardan veri toplamasi artik daha kolay (adli tip).

2.7. Mobil Erisim Kontrolii
e Fiziksel erisimi varsa, saldirganin bir mobil cihazi kontrol etmesi ¢cok kolaydir.
a. Ogzellikle kullanicinin kimligini dogrulamanin bir yolu.

b. Sonra cihaz botnet’e katilabilir, SMS spazm gonderebilir.

2.8. Bilgisayar Korsanlar1 Tarafindan Mobil Cihazlarda Yapilan Yaygin Siber
Suclar

Mobil cihazlarin isletim sistemleri agik kaynakli sistemlerdir. Bu, yetkisiz kisilerin
cihaza kolayca girip hackleyebilecegi anlamia gelir. Insanlar genellikle Apple ve Samsung
telefonlar gibi yeni gelismis mobil cihazlara kolayca bagimli olabilirler. Her yil bu

cihazlara bagimli olma potansiyeli teknik olarak daha da gelistirilmekte ve bu durum



bireyleri bu cihazlara daha da bagimli hale getirmektedir. Dolayisiyla hackerler tarafindan

daha c¢ekici bir hedef haline gelmektedir (27).

2.9. Mobil Cihazlarda Faaliyet Gosteren Siber Suc Tiirleri

1. Vishing

Bu siber sug tiirii, kisilerin banka hesap bilgileri ve kredi karti numaralar1 gibi
kisisel bilgilerini 6grenebilmek icin saygin bir sirketten geliyormus gibi sesli mesajlar
birakarak telefon goriismesi yapabilmek i¢in uygulanan bir yontemdir. Bu siirecte suglu

istedigi bilgileri toplayarak hedeflerine ulasabilir (27).

2. Smishing
Smishing, baglanti veya URL igerebilecek bir metin mesaji gondererek ve
kullanicilarin mobil cihazinin saldirtya ugradigir baglantiyr tiklayarak kisilerin bu yolla

kandirilmasidir (27).

3. Bluebugging
Bu yetenekli bir bilgisayar korsaninin kesfedilebilir moda veya araliktaki Bluetooth
Ozellikli cihazlarda mobil kodlara erismesine izin veren bir tekniktir. Buna bazen Bluetooth

saldiris1 da denilmektedir (27).

4. Bluejacking
Bu bir Bluetooth'tan cep telefonlar1 ve tabletler gibi baska bir Bluetooth cihazina
istenmeyen mesajlarin gonderilmesidir. Bu siirecte bir bilgisayar korsant 10 metrelik

mesafe i¢indeki diger kullanicilara mesaj, resimler ve PDA gonderebilmektedirler (27).

5. Bluesnarfing
Bluesnarfing, bir Bluetooth baglantis1 aracilifiyla kablosuz cihazdan gelen bilgiye
yetkisiz erisim yoludur. Bu tiir saldirilar genellikle telefonlar, diziistii bilgisayarlar ve

masaiistii bilgisayarlar {izerinden gerceklestirilmektedir. Bu saldir tiirii il, kisi listelerine, e-
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postalara, takvimlere, resimlere, 6zel videolara ve metin masajlarina erisim saglamaktadir.
Hem Bluejacking hem de Bluesnarfing, baskalarinin Bluetooth baglantilarini bilgisi
olmadan kullanmaktir. Bluesnarfing, kullanicilarin mahremiyetini, gizliligini tehlikeye
attig1, hedeflenen cihaza veri aktardigi i¢in kullanicilarin cihazlarina zarar vermemektedir.
Bluejacking kullanicinin gizliligini tehlikeye attig1 icin hedeflenen cihaza veri aktardigi i¢in
kullanicilarin cihazlarina zarar vermemekte ancak Bluesnarfing, hedeflenen cihazdan

bilgileri calinmaktadir (27).

6. Mobil Hackleme

Basit terimle hacklemek (28), bir bilgisayar sistemine ve/veya aga yasadisi bir
sekilde girilmesi anlamina gelmektedir. Bilgisayar korsanlig: ile esdeger bir terimdir. Cep
telefonuna, iletisim cihazlarina, bilgisayara ve/veya aga girmeye yonelik her hareket
hacklenmektedir. Bilgisayar korsanlari, hedef bilgisayara, mobil ve/veya iletisim
aygitlarina saldirmak i¢in hazir bilgisayar programlar1t yazmakta ve/veya onlari

kullanmaktadirlar.

7. Mobil Siber Hakaret
Bugiin diinyada bu tiir bir su¢ gittik¢e yayginlasmaktadir. Suglular, cep telefonlarini
ve iletisim cihazlarimi kullanarak, baskalarmi karalamak ve itibarlarin1 diisirmek igin

asagilayicy, kiiciik diisiiriicli ve miistehcen SMS veya e-posta gondermektedirler (29).

8. Mobil Pornografi

Internet artik ¢ok hizli bir sekilde ev esyasi haline gelmektedir. Cok sayida ev
internete erisebildigi icin, daha ¢ok c¢ocuk cep telefonlarini, iletisim cihazlarini,
kullanmakta ve bu tiir saldirganliga diisme olasilig1 artmaktadir. Bu durum istismarcilar

tarafindan, diinya c¢apinda c¢ocuklara cinsel istismarda/saldirida bulunmak igin

kullanilmaktadir (30).
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9. Kimlik Hirsi1z1
Kimlik hirsizligr icin cep telefonu kullanilmakta ve suglular abonelik dolandiricilik

vb. suclar gesitli iletisim cihazlar1 kullanarak islemektedirler (31).

10. Cep telefonunu kopyalamak veya yeniden kopyalamak.

Bir klon, ESN ve telefon numarasin1 kullanarak mesru bir abone tarafindan sahip
olunan kisiyi taklit etmek i¢in programlanmis bir analog cep telefonu (bu numaralar
genellikle bir "tarayic1" radyoya miidahale ederek, bir bayinin veya servis saglayicisinin
kayitlarin1 veya dogrudan kimlige biirinmiis telefondan). Birlesik Krallik'a ABD ve Hong
Kong'dan yeni klonlanmig telefon tiirleri geliyor: 'yuvarlanan' telefonlar, Onceden
programlanmis bir listeden otomatik olarak bir kimlik ariyor ve en son 'sihirli' telefonlar,
kullanimda olan yakindaki telefonlardan kimlikleri kopyalayan kendi tarayicilari gibi

davraniyor (33).

11. Mobil Siber Takipgilik

Siber Starking, cep telefonlarini kullanarak, siber su¢lunun magdura yonelik taciz
veya tehdit edici davranisini tekrarlayan davraniglar olarak tanimlanabilir. Genel olarak
Stalking, magduru hedef almak, magdurun izini siirmek, taciz edici telefon goriismeleri
yapmak, magdurlarin evcil hayvanlarini 6ldiirmek, magdurlarin miilkiinii tahrip etmek,
yazili mesaj veya nesneler birakmak gibi tekrarlanan taciz eylemleri olarak adlandirilabilir.
Stalking'i, magdurun fiziksel zarar1 gibi ciddi siddet igeren eylemler izleyebilir ve ayni
sekilde ciddiyetle muamele edilmeli ve goriilmelidir. Her sey, takip¢inin davranig tarzina

baglhdir (32).

12. Hizmeti Engelleme Saldirist
Bu, magdurun aginin bant genisligini dolduran ya da e-posta kutusunu, erismeye
veya saglamaya yetkili oldugu hizmetlerden mahrum birakan spam postalarla doldurabilen

bir sugtur (33)
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13. Cep Viriisii Yayginlastirmasi
Mobil viriis, cep telefonlarint veya diger iletisim cihazlarini hedefleyen elektronik
bir virtistiir. Tipik mobil viriis yayiliminda kotii amaglhi yazilim kendini bagka bir yazilima

baglar(34).

14. Mobil Yazilim Korsanligi
Orijinal yazilimlarin yasa dis1 kopyalanmasi ya da orijinali gegmesi amaglanan

iriinlerin sahteciligi ve dagitimi yoluyla mobil yazilim ¢alinmasidir (35).

15. Mobil Kredi Karti1 Dolandiriciligi.
Uriin ve/veya hizmet satin almak igin cep telefonuyla yetkisiz ve yasadigi kredi

kartinin kullanilmasidir (36).

16. Mobil phishing (Oltalama)

Mobil servis saglayicilarindan olan kimlik hirsizligt (phishing), e-postalar ile cep
telefonu kullanicilarinin kimlik hirsizlig1 eylemi anlamina gelmektedir. Ayrica, kullanicinin
kimlik 6zel bilgilerini sahtekar bir tesebbiis oldugunu iddia eden bir kullaniciya gondererek

e-posta gonderme eylemini igerir (37).

2.10. Adli Mobil Cihaz Nedir?

Calinan, uygulamalar sayesinde kisisel hesaplarda hirsizlik yapilan, iilkesel
giivenligi tehdit eden paylasim ve uygulamalar kullanilan cihazlar1 ve tizerlerinde hukuki
islemler yapilmasi gereken cihazlar1 ‘Adli Mobil Cihaz’ olarak tanimlamak miimkiindiir.
Mobil cihazda mevcut dijital bilgilerin ya da verilerin adli kayit kosullarina uygun sekilde
kurtarilmasini saglayan adli bilimler biinyesi altinda bir daldir (23).

Adli kayit gerektiren Mobil cihaz ifadesi genellikle cep telefonlarina atifta bulunur,
ancak bu, PDA cihazlari, GPS cihazlar ve tablet bilgisayarlar dahil olmak iizere hem dahili

bellege hem de iletisim yetenegine sahip dijital cihazlarla da ilgili olabilmektedir.
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2.11. Mobil Adli Bilimler Tarihi

Kriminal olaylarda cep telefonu/cihazlarin kullanimi birkag¢ yil dncesinden itibaren
taninmasina ragmen adli ¢aligmalar 2000'lerin basindan 1990'larin sonlarina kadar baslayan
yeni bir alandir. Cep telefonlarinin kriminal olaylardaki rolii, bu tiir cihazlarin tiiketici
pazarinda artan kullanilabilirligi ve adli muayene talebini destekledikleri daha genis iletisim
platformlar1 (6rnegin, e-posta, internette gezinme) nedeniyle kolluk kuvvetleri tarafindan
uzun zaman Once tanmnan bir alan olmustur. Tiiketici pazarindaki telefonlarin (6zellikle
akillh telefonlarin) ve diger dijital cihazlarin artmasi, o sirada kullanilmakta olan mevcut
bilgisayar sistemlerinin yetersizligi, bu cihazlarin adli boyutta incelenmesi talebine neden
olmustur. Bu durum, hem akilli telefonlarin hem de bilgisayarlarin ayni adli bilgisayar
teknikleriyle incelenemeyen farkli isletim sistemlerine sahip olmalarindan kaynaklandigi
diistiniilmektedir (22).

Telefonun igerigini dogrudan ekran iizerinden analiz etmek ve Onemli igerigi
fotograflamak gibi mobil cihazlar1 incelemeye yonelik ilk denemeler, ilk bilgisayar adli tip
incelemelerinde benzer teknikler kullanilmistir (22-23). Bununla birlikte, bu siire¢ ¢ok
zaman kaybina yol agtig1 ve mobil cihazlarin sayisi artmaya basladik¢a, arastirmacilar veri
cikarmak i¢in daha verimli araglar arama baglamiglardir. Girisimci mobil adli tip denetgileri
bazen cihaz verilerini goriintiilemek ve yedeklemek icin akilli telefonu veya PDA
senkronizasyon yazilimini kullanmislar bazen de verilerin senkronize edildigi siipheli bir
bilgisayarin sabit diskinde arastirmalar yapmislardir. Ancak, bu tiir bir yazilim telefona
yazilabilir ve okunabilirken silinen verileri kurtarama konusunda basarisiz olmuslardir (24).
Bazi adli tip uzmanlari, "flasor" veya "twister" kutulari, hata ayiklama veya giincelleme
icin bir telefonun bellegini "flaglasmak" icin OEM'ler tarafindan gelistirilen araglar
kullanarak silinen bilgileri kurtarabileceklerini kesfetmislerdir (25). Ancak, flasor kutulari
verileri degistirebilmekte ve kullanmak icin karmasik olabilmektedir. Bunun nedeni, ne
karsilastirma dogrulamalarint ne de denetim izlerini gerceklestiren adli araglar olarak
gelistirilmemesidir. Bu nedenle fiziksel adli tip incelemelerinin daha 1yi alternatiflere
ithtiyac1 oldugu diisiiniilmektedir.

Bu artan talepleri karsilayabilmek icin, telefon bellegini daha az kesintiyle

kurtarmak ve ayr1 ayr1 analiz etmek i¢in denetgilere erisim saglayan ticari araglar tanitilmis,
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Zamanla bu ticari teknikler daha da gelistirilmis ve 6zel mobil cihazlardan silinen verilerin
kurtarilmast bazi uzman araglarla mimkiin hale gelmistir. Ayrica, ticari araglar
ekstraksiyon siirecinin ¢ogunu bile bilgisayarli hale getirmis, triyaj ve veri 6n izleme
amaciyla temel ¢ikarma iglemleri yapan bilgisayarlara kiyasla daha az egitimli ilk miidahale

ekipleri i¢in bile miidahaleyi miimkiin hale getirmistir (23).

2.12. Mobil Cihaz Mimarisi

Mobil cihazda ne var ve ne i¢in kullaniliyor?

Tiim mobil cihazlar belirli bir tasarima sahiptir. Bilgisayarlarda oldugu gibi mobil
cihazlarin tasarimlarinin cihazin temel bilesenlerini tanimlamasi1 gerekmektedir. Veriler,
bilgiler cihazda nasil ve nerede depolanir? Cihazda ne tiir bir islemci kullanilmaktadir?
Dosya sistemi neye benzemektedir? Bu ve benzeri diger sorular analizin temelini

olusturmaktadir (19).

2.13. Dosya Sistemleri

Dosya sistemleri, dosyalarin nasil adlandirildigini, depolandigini, organize
edildigini ve erisildigini tanimlayan yazilim mekanizmasidir. Android mobil cihazlarin
¢ogu, Linux Isletim Sistemini kullanmaktadirlar. Bu mobil cihazlarn par¢alanmis dosya ve
Ogelerini bu sistem geri kazandirdigi igin veriler kurtarilabilmektedir. Ciinkii veriler
kurtarilabilmek icin Cellebrite  UFED adli bir program kullanilmakta ve fiziksel
ekstraksiyonu kurtarabilmektedir (19).

2.14. Adli Mobil Zorluklar:

Modern mobil cihazlar bir¢ok agidan kiigiik PC'lerden daha karmasiktir (19). Mobil
cihazlarda 1G, 2G, 3G ve 4G gibi mobil iletisim teknolojileri kullanilmaktadir. 1G mobil
iletisim teknolojisi ile isleyen mobil cihazlar veri iletmek i¢in degil ses iletmek igin

tasarlanan sistemlerdir ve bu mobil iletisim teknolojisi ile isleyen mobil cihazlar hala
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diinyanin bazi bolgelerinde kullanilmaktadir ve insanlar bunlar1 kullanmay1 tercih
etmektedirler. 1G mobil iletisim teknolojisinin kullanildig1 eski model mobil cihazlar bir
bilgisayarda bulunan ve kullanilan teknolojilere sahip degildirler. Aslinda, "isletim sistemi"
olarak simiflandirdigimiz teknolojilere de sahip degillerdir. Bu teknolojide verilerin
silinmesi islemi tamamlanmamakta, ayni zamanda silinmis verilerin kurtarilmasi da
imkansiz goriinmektedir.

1990’larin basinda uygulamaya konulan 2G teknolojisi, ses sinyallerinin iletiminde
dijital sinyallerin kullanildig1, kablosuz iletisim teknolojilerinin hayatimiza girdigi donem
olarak bilinmektedir. Mobil cihazlarda yeni bir ¢agin basladigi donemdir. Bu donemde ses
kalitesi gelistirilmig, glivenlik dnlemleri ve cihazlarda kullanilabilir kapasite arttirilmigtir.
Cogunlukla 2G isletim sistemleri Blackberry ve Palm gibi telefonlar i¢in tasarlanmis bir
trtindiir. Baz1 2G telefonlar, digerlerine gore akilli telefonlara daha yakin olan 6zelliklere
sahiptir. Bununla birlikte, silinen verileri kurtarma becerisi, bir telefon modelinden bagka
bir telefon modeline 6nemli 6l¢iide degismektedir.

Gilintimiizde farkli igletim sistemlerine sahip pek ¢ok mobil telefon bulunmaktadir.
Adli olarak her biri farklh sekilde tasarlandigi i¢in bu cihazlarin farkl adli arac kitlerine
thtiya¢ duydugu bilinmektedir. Ancak 3G ve 4G telefonlar, PC'ye en yakin tasarimlari olan
cithazlar oldugu disliniilmektedir. Ciinkii internete baglanabilirler, g¢esitli uygulamalari
indirip yiikleyebilirler, konum gosteren GPS 6zelliklerine sahiptirler. Bu uygulamalar, adli
bilimler arastirmacisinin bunlardan bilgi almasini kolaylastirir.

Buradaki biiylik sorun, bu cihazlarin bir kismi bilgisayar benzeri isletim
sistemlerine sahip kiiciik bilgisayarlar olsa bile, genellikle tipik bilgisayar adli araclar
kullanilarak incelenemez. Her cihazin kendi farkliliklar1 vardir ve her cihaz, cihazin
deposunda bulunanlar1 desifre etmek i¢in inceleyen aracta 6zel baglayicilara ve 6zel cihaz

stiriciilerine gereksinim duyar.

2.15. Cep Telefonundan Faydal Bilgilerin Cikarilmasi
Arastirmact ilk adimi, calistirdigi cihazin Ozelliklerini bilmelidir. Telefonun,

ipad'lerin, iphone'un veya en son teknolojik Ozellikleri, bir onceki akilli telefona gore
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farkliliklar1 ve/veya istiinliiklerinin olup olmadigini bilmelidir. Bu yilizden, bu alandaki
uzman arastirma yapmali, uygun cihazi se¢cmeli ve daha sonra ne yapacagina karar
vermelidir. Bu cihazlar fiziksel ve/veya mantiksal ekstraksiyon (veya her ikisi)
yapilabilmekte, Cellebrite’ln UFED Touch gibi bazi araglari, cihazlardan veri almayi
desteklemektedir (19).

UFED ve MPE+ gibi araglar biiylik 6l¢iide destegi basitlestirir. Parabin’i igeren
verileri analiz eden ¢ok sayida baska ara¢ bulunmaktadir (19). Adli uygulamalar i¢in mobil
bir cihaz secilirken, dijital adli laboratuvarlarda birden fazla bilgisayar farkl 6zelliklerdeki
cihazlar1 kullandiklari i¢in birden fazla cihaz se¢ilmelidir.

Arastirmaci cihazi analiz ettiginizde, analiz i¢in kullandigimniz cihazin Onerileri
dogrultusunda uyguladigindan emin olmalidir.

Uzman, cihazi ve onun verilerini ¢ikarma prosediiriinii belirledikten sonra, bir
sonraki adimda araglari, cihazlar calistirmak ve konu ile ilgili adli ¢er¢eve cizmelidir.
Konusunda uzman genellikle konu ile ilgili cihazlardan iki kez gorlintiiylii almali, bu
goriintillerden birini kanit olarak degerlendirmekte, digerini ise iizerinde c¢aligmalar
yapacagl calisma goriintiisii olarak kullanabilmektedir. Uzerinde galisilan kopyanin hasar
gormesi durumunda, ilgili uzman kanitin bir kopyasini tekrar alarak yeni bir g¢alisma
kopyas1 olarak yapmasi saglayabilmektedir. Uzman, cihaz igin alet kitinden dogru

konektdrii veya pigtaili (USB) segmesi 6nem kazanmaktadir.

2.16. SIM Kartlar ve SD Kartlar

SD'ler (giivenli dijital) kartlar, bircok mobil cihazin kabul edebilecegi verilerin
depolamasint saglayan genisletme kartlaridir. SD kartlar, fotograf ve miizik gibi
verilerisaklamak i¢in bellek ekler. SD kartlar, cihazda gii¢ kapali olsa bile, sarkilari,

fotograflar1 ve/veya resimleri kaybetmeyecek bir anlam ifade etmektedir (19).

17



2.17. SIM (Subscriber Identification Module) (Abone Kimlik Modiilii)

Farkli kartlarda her bir SIM'i, abonenin mobil agiyla iliskilendiren bir Uluslararasi
Mobil Abone Kimlik (IMSI) numarast bulunmaktadir. Bir mobil cihaza takilan kart,
kullanicinin ~ hesabim1  aga gbére tanimlamakta, kimlik dogrulama islemlerini
gerceklestirmekte ve temel kullanicinin ag bilgileri i¢in depolama alani saglamaktadir (19).

SIM'ler ayrica mesaj metinlerini, telefon rehberini ve cihazin telefon numarasini
depolayabilmektedir. Tiim mobil cihazlar SIM kullanmaz. SIM’deki bilgiler de cihazda
saklanabilmektedir. Ancak, ilgili uzman, adli amagli, adli analiz sirasinda SIM kart ile
belirsiz hedef cihazi tanimlayabilmekte ve gerekli verilere erigebilmektedir (19). Ayrica
ilgili uzman telefonu tanimlamak i¢in bir takim islemler yapabilmektedir. Bunun i¢in her
bir SIM’de entegre devre kart1 tanimlamasi (ICCID) bulunmaktadir. Kontrol amagli numara
SIM’de yazdirilmakta, ICCID, Verici Kimlik Numarasini (IIN), bireysel hesap kimliklerini
icermektedir. Mobil cihazin adli goriintiisii alinabilmekte ve ICCID kaydedilmektedir (19).

2.18. SIM Kart Uzerinde Hangi Bilgiler Bulunur?
SIM kartlar abone hakkinda bircok veri ve bilgi icermektedir. SIM Kartlarda kisi
listesi ve mesajlarin metinleri gibi veriler saklanabildigi gibi asagida belirtilen veri ve

bilgilere de ulasilabilmektedir (26).

-Hizmet saglayici ad1 (SPN) -Kart sahibi dogrulama (PIN ve PUK
-Mobil iilke kodu (MM) Kodu)

-Mobil sebeke kodu (MNC) -Sifreleme anahtar1 (KC)

-Mobil abone kimlik numarasi: (MSIN) -Tus siras1 numarasi sifreleme

-Mobil istasyon, uluslararasi abone dizin -Acil ¢agri kodu

numarasi (MSISDN) -Sabit arama numaralar1 (FDN)
-Kisaltilmis arama numaralar1 (ADN) -Gegici Mobil Abone Kimligi (TMSI)
-Son aranan numaralar (LDN) -Yonlendirme alan tanimlayici (RIA)
-Kisa mesaj servisi (SMS) -Sebeke kodu

-Dil tercihi (LP) -Servis arama numaralar
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2.19. SIM Kart inceleme Araclar1 (26)

Encase Smartphone Examiner.

Cep Telefonlari iizerinde Adli Inceleme yapabilmeye olanak saglayan program
ile SIM Kartlar iizerinde de Adli inceleme yapilabilmektedir.

MOBILedit! Forensic.

Cep Telefonlar1 iizerinde Adli Inceleme yapabilmeye olanak saglayan
MOBILedit! ile SIM Kartlar iizerinde Adli Inceleme yapilabilir, SIM Kart
tizerinde silinen mesajlar1 okuyabilirsiniz.

XRY Logical & Complete Package with SIM 1d-Cloner.

Bu program ile SIM Kart’ in orijinal bir kopyasini alarak aldigimiz kopya
tizerinde daha giivenli bir inceleme yapabilirsiniz.

pySIM

SIM kart tizerinde bulunan kisi listesi ve mesajlart diizenleme, yedekleme ve
silme islemlerini rahatlikla yapabilirsiniz.

Access Data Mobile Phone Examiner (MPE) Plus

Biitiin cep telefonlarin1 destekleyen program ile SIM Kart iizerinde bulunan
biitiin dosya sistemlerini inceleyebilirisiniz.

SIMpull

Bu program ile SIM Kart {izerinde kisi listesine erisebilir, silinmis
mesajlarinizi kurtarabilirsiniz.

Cellebrite (UFED)

Bu program ile cep telefonu incelemesi yapabilmektedir. lgili program ile SIM kart

kopyas1 alinip kopya iizerinden de inceleme yapabilirmektedir.

Simcon.

Bu program ile SIM Kart iizerinde kisi listesine erigebilmekte, silinmis mesajlar da

kurtarabilirmektedir.
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2.20. Mobil Cihazlar1 Analiz Etmek

Mobil cihazlarin kullanimi yayginlastik¢a, mobil cihazlarin ¢ogu su¢ mahallinde
bulundugundan, mobil cihazlar adli bilimler alaninda daha da 6nem kazanmaktadir. Dijital
adli bilimin (adli bilisim) bir pargasi olan mobil cihazlardan adli amagli giinliikk hayatimizda
cep telefonlarindan ve benzer cihazlardan veri ve kanit elde etmek veya kanit toplamak
amaclanmaktadir (19).

Adli  amaghi mobil cihazlarin  kullannm  amaci, cihazdaki  veriler
degismeden/degistiriimeden o mobil cihazdan verileri elde etmektir. Ciinkii mobil
cihazlarda sabit donanim ve yazilimlarinda hizli degisikliklerin olmasi ve kritik
giincellemelerin yapilmasi cihazdaki verileri ve giincelligini etkileyebilmektedir.

Android ve IOS i¢in bir 6rnek verelim. Bu isletim sistemlerinin dosya sistemine
bakilarak (Sifreli Dosya Sistemi), UFED ekstraksiyon raporu kullanicinin UFED tarafindan
saglanan rapora gore Web'de gezinip gezilmedigini ve web taramasinin tarihgesini
incelemeyi miimkiin kilmaktadir.

Mobil cihazlar yeni ¢alisma saatine senkronize edilebilmektedir. Bu durum, AT, T,
Verizon veya T-mobile gibi yeni c¢alisma saglayicisinin saat sinyalini mobil cihaza
gonderdigi anlamina gelmektedir. Sebeke saglayicisi, zaman sinyali almak icin ABD Deniz
Gozlemevi gibi standart bir zaman kullandigindan, mobil cihazlarin son derece dogru saat

sinyali gobndermeleri miimkiin olabilmektedir (20).
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3. GEREC VE YONTEM

Bu calismada temel olarak, akilli telefonlar kullanilarak islenen suclara
odaklanilmistir. Calismada kullanicilarin akilli telefonla ilgili yasadiklari ve sug teskil eden
olaylar1 yasayip yasamadiklariyla ilgili bilgiler toplamak amaciyla bir anket hazirlanmigtir.
Bu calisma, Adana Saricam ve Seyhan ilgelerinde yasayan 241 kullaniciyla
gerceklestirilmistir.

Yasamimizin vazgecilmez unsuru olan akilli telefona sahip olan bireylerin, telefon
kullanimlar1 sirasinda karsilagtiklart problemlerin belirlenmesi amaciyla, bu tez igin
olusturulan anket sorularina verilen cevaplardan olusan verilerin analiziyle anlagilmaya
caligilmistir.

Akillr telefonlarin sadece anket yerine kriminal yazilimlarla da kullanicilara akilli
telefonlarda inceleme yapilmak istenmesine ragmen, ortaya c¢ikacak hukuki sorunlardan
dolayr vaz ge¢ilmistir. Ayrica ad1 gecen yazilimlar sadece kurumlar i¢in kullanimina izin
verildiginden dolay1 satin alinmasi da gerceklesememistir. Ek olarak kisisel veri ve bilgi
giivenligi agisindan da bu uygulamadan vaz gecilmistir. Bu agiklamaya ek olarak ayrica
cesitli web kullanicilarin olusturdugu bloglarda belirtilen sorunlar ve ¢oziim yollari, Adli ve
kriminal suglar ve siklig1 gibi istatistiksel sonuglardan derlenen ¢6ziim Onerileri ortaya
konulacaktir.

Ayrica gesitli marka ve igletim sistemine ait telefonlarin kullanilacak ¢oziimleyici
programlarla tarama yapilarak sorun olup olmadigi ortaya ¢ikarilmak istedik ama mobil
telefon analizleri kullanilan mobil adli programlar Tiirkiye'de satilmamaktadir ve Amazon,
ebey gibi pazarda bulunanlar ve iriinlerini Tirkiye gibi Ortadogu iilkelerinde satmalari
yasaklanmigtir. Ayrica birisinin bagka bir kisinin cep telefonunu analiz etmesi i¢in polisten

izin almaniz ve cep telefonunun belirli bir sugla ilgili oldugundan siiphelenilmis olmasi
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gerekir. Bu nedenle yasalar birinin cep telefonunu analiz etmeme izin vermiyor ¢iinkii cep
telefonlar kisisel bilgiler i¢eriyor

Anket 40 sorudan olusmustur. Ankette kisisel bilgilerin disinda, karsilastiklar
problemlere dair sorularin cevaplanmasi istenmistir. Ankette baslik olarak, kullanilan
operatdr, telefon markasi, isletim sistemi, kullanilan uygulamalar, sosyal medya
uygulamalarinda karsilastiklari sorunlar, casus yazilim ya da viriis yoluyla problem yasayip
yasamadiklari, ¢calint1 telefon kullanip kullanmadiklari ile ilgili sorular yoneltilmistir. Bu
sorulara cevap veren katilimcilara ait veriler analiz edilmis, sonuglar bulgular béliimiinde
verilmistir. Anket sorular1 SPSS 23 paket yazilimi ile analiz edilmistir. Ankette cinsiyet ve
yas guruplarina gore kullanicilarin yukarida baslik olarak belirtilen sorularin cevaplarina
gore istatistiksel sonuclar elde edilmistir. Anket formu Ek 1. elde edilen istatistiksel

sonugclar literatiir sonuglariyla karsilastirma yapilarak tartigilmastir.
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4. BULGULAR

Bu c¢aligmada uygulanan anket, kiigiik bir 6rneklemi temsil etmektedir. Kii¢lik bir
orneklem olmasina ragmen sorunlarin belirlenmesi i¢in bir kisim katilimci olarak Cukurova
Universitesi (Saricam Adana, Tiirkiye) dgrencileri ( yas grubu, egitimli ve akilli telefon
kullanicilar olduklari i¢in) secilmistir. Seyhan il¢esinde (Adana) yasayan diger katilimcilar
ise rastgele olmak iizere secilmislerdir. Katilimcilarin verecegi cevaplar ¢alismanin seyri
ve biiylik 6rneklem se¢imi i¢in bir yol gosterici olma kanaatini olugturmustur. Ankete 241
kisi katilmig ve rastgele segilmislerdir. Katilimcilarin cinsiyetleri degerlendirildiginde %
34,9 erkekler, % 65,1 kadinlar oldugu gozlemlenmistir. Anketlerde kadinlarin ¢ogunlukta
olmasmin nedeni 6grencilerden kaynaklanmaktadir. Kadin 6grenciler daha fazla oldugu

icin oranlar1 da fazladir. Bu degerler ¢izelge 1 de verilmistir.

Cizelge 1. Ankete cevap veren katilimcilar

Cinsiyet Toplam Yiizde (%)
Kadimlar 157 % 65,1
Erkekler 84 % 34,9
Toplam 241 % 100

Katilimeilarin yaglart siiflandirildiginda, 0-19 arasinda 116 katilimcinin, 75’ini
kadinlar ve 41’ini erkekler olusturmaktadir. Yaslar1 20-39 arasinda olan 75 katilimcinin,
57’1 kadinlardan ve 18’1 ise erkeklerden olugsmaktadir. 40-59 arasinda 46 katilimcr vardir,
23’1 kadinlardan ve 23’ de erkeklerden olusmaktadir. Yaslari 60’den biiytlik 4 katilimcinin

2’1 kadin ve 2’si de erkektir. Katilimeilarin cinsiyetleri ve yaslar1 degerlendirildiginde, 20
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den kiigiik olanlarin % 47,8’sini kadinlar, % 48,8’ini ise erkeler olusturmaktadir. Yaslari,
21-29 arasinda olanlarin % 36,3’4 kadinlar ve % 21,4’4 ise erkekler, 30-49 arasinda
olanlarin % 41,6’s1 kadinlar ve % 27,4’si erkekler ve yaslar1 50’den biiyiik olanlarin %
1,3’nii kadinlar ve % 2,4’{inii erkekler olusturmaktadir. Bu degerler ¢izelge 2’de verilmistir.

Calismaya katilan ergenler, ailelerinin yaninda ve gbzetiminde anketi doldurmuslardir

Cizelge 2. Katilimcilarinin yas guruplaria gore oranlariin dagilimlari

Cinsiyet
Yas gruplar Kadmlar Erkekler Toplam

Say1 Yiizde Say1 Yiizde | Sayr | Yiizde

14-18 75 % 47,8 41 % 48,8 116 | % 48,1
19-39 57 % 36,3 18 % 21,4 75 % 31,1
40-59 23 % 14,6 23 % 27,4 46 % 19,1
60 > 2 % 1,3 2 % 2,4 4 % 1,7
Toplam 157 % 100 84 % 100 | 241 % 100

2%

W 14-18
m19-39
m 40-59
m60 2

Sekil 2. Katilimcilarin yaslarina gére dagilimlar
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Katilimeilarimiz egitim seviyesi siniflandiginda, ilkokul mezunu 6 katilimcinin, 3°i
erkek ve 3’1 ise kadinlardan olusmaktadir. Ortaokul mezunu 41 katilimcinin 18’1 kadinlar
ve 23 erkeklerden olusmaktadir. Lise mezunu olan 27 katilimcimin 13’1 kadinlardan ve
14°ii erkekler olusturmaktadir. Universiteli olan 169 katilimcinin 123’{inii kadinlar ve 46’s1

ise erkeklerden olugmaktadir. Sekil 3 de bu degerlerin grafigi verilmistir.

Egitim seviyesi dagilim1

140 -

123

120 -
100 -

80 -
H Kadin

60 1 M Erkek

40 - 23

20 - '8 13 14

3 1

ilk okul Orta okul Lise Universite

Sekil 3. Katilimcilar1 Egitim seviyesine gore siniflandirilmasi

Katilimeilarimiza ydnelttigimiz sorular igerisinden ilki akilli telefonunuz var mi? Idi
ve 157 kadin katilmcinin ve 84 erkek katilmcinin akilli telefon kullandiklarini

belirtmislerdir. Bu degerlerin grafigi Sekil 3 ta verilmistir.
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Sekil 4. Katilimcilarin akilli telefonlar1 sayisinin dagilimi

Bu c¢alismada katilimcilara kullandiklar1 akilli telefonlart markasi da sorulmustur.
Bu sorulara cevap veren katilimcilarin Apple, Samsung HTC, LG ve venus, xioma gibi
markalar kullandiklarini belirtmislerdir. Katilimcilardan 65°1 Apple, 104’ Samsung, 11’1
HTC, 14’1 LG, 47’1 katilimcr ise diger markalart kullandiklarint belirtmislerdir. Sekil 4’te

bu markalar1 kullanan katilimcilarin grafigi verilmistir.

120 104
100 -
80 - 65
e 47
40 -
20 - 11 14
0 | I e
Apple Samsung HTC LG Diger

Sekil 5. Katilimcilarin akill telefon markalar sayisi dagilim
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Bu ¢alismada katilimcilarin akilli telefon kullanis amagclari da sorulmustur. Bu
sorulara cevap veren katilimcilarin is, kisisel kullanma veya her ikisi olarak da
belirtmislerdir. Katilimcilardan 108’1 kisisel, 1’1 is ve her iki ama¢ i¢in de diyen
katilimcilarin sayis1 da 132’1 dir. Kullanim amagh katilimeilarin degerlerini veren grafigi

ise sekil 5’te verilmistir

140
120 -
100 -
80 -
60 -

40 -

20 - i

kisisel is her ikiamagli

Sekil 6. Akilli telefon kullanma amag dagilimi

Bu ¢alismada katilimcilara, kullanmakta olduklar1 akilli telefonlarin isletim sistem
nedir? Sorusu yoneltilmis ve cevap veren katilimcilar; igletim sistemlerinin 178’1 Android,
62’1 Apple (10S), 1’i Symbian (Nokia) oldugunu belirtmislerdir. Sekil 6°da bu degerlerin

grafigi verilmistir.
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Symbia

Apple(i0
5); 62

Sekil 7. Katilimeilarinin akill telefon igletim sistem sayisi

Bu ¢alismada katilimcilara akilli telefonda internet kullanip kullanmadiklar1 da
sorulmustur. 239’1 katilimcer akilli telefonda internet kullanildiklarini ve 2’1 katilimer ise
internet kullanmadiklarin1 belirtmislerdir. Bu sonuclar ve cinsiyet degerlendirildiginde,
internet kullananlar % 65,3’i kadinlar ve % 34,7’ini ise erkeklerden olusmaktadir. Internet

kullanmayanlar katilimeilarin cinsiyet dagilimi ise % 0,8’dir ve bu ¢izelge 3°de verilmistir.

Cizelge 3. Internet kullanma gore anketdrlerin degerleri

Internet Cinsiyet Toplam
kullantyor Kadin Erkek
musun? Sayt | Yizde | Sayi | Yiizde | Sayi Yiizde
Evet 156 | %994 | 83 | %98,8 | 239 % 99,2
Hayir 1 % 0,6 1 9% 1,2 2 % 0,8
Toplam 157 | %100 | 84 | % 100 | 241 % 100
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0,80%

M evet

M hayir

Sekil 8. Katilimcilarin internet kullanma dagilimlart

Bu c¢aligmada katilimcilara, akilli telefonlar1 ¢ogunlukla ne i¢in internet
kullandiklar1 sorulmustur. Bu sorulara cevap veren katilimcilarin egitim amaci, sosyal
medya ve oyunlar ve is amagh kullandiklarini belirtmislerdir. 55’1 egitim amaci, 175’1
sosyal medya 175’1 ve oyunlar vel4’l is amacli kullandiklarini belirtmiglerdir. Sekil 8’de

katilimcilar internet kullanma amagclar grafigi verilmistir.

200 175
150 -
100 -
55
50
14
0 T T - 1
Egitim Sosyal medya ve is
oyunlar

Sekil 9. Katilimcilarini internet kullanma amag dagilimlart
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Bu calismada katilimcilara yasakli web sitelerine erismek icin VPN'yi kullanip
kullanmadigi sorulmustur. Kadin katilmeilarin  9%33,8(53)’i ve erkek katilimcilarin
%42,9(36)’u akilli telefonlarda VPN kullandiklarini belirtmislerdir. Biitiin katilimcilar

degerlendirildiginde ise bu oranin %36,9 oldugu goriilmiistiir. Bu degerler cizelge 4’de

gosterilmektedir.
Cizelge 4. VPN kullanimina gore katilimcilarin dagilimlart

VPN (yasakli Cinsiyet Toplam
web sitelerine | Kadin Erkek
erismek i¢in) Say1 | Yiizde | Sayi | Yiizde |Sayr | Yiizde
Evet 53 % 33,8 |36 | %429 |89 % 36,9
Hayir 104 | % 66,2 |48 9% 57,1 | 152 % 63,1
Toplam 157 | % 100 | 84 % 100 | 241 % 100

M evet

W hayir

Sekil 10. Akill1 telefonlarda katilimcilarinin VPN kullanma dagilimlari

Bu calismada katilimcilara akilli telefon uygulamalar1 (sosyal medya, mesajlagsma,
oyunlar vb) kullanarak giinde kag¢ saat zaman harcadiklarini sorulmustur. Katilimcilarin
sosyal medyada giinde ka¢ saat harcadiklar1 siniflandiginda, 35 kisinin 1 saatten az, 102

kisinin 1-2 saat araliginda, 84 kisinin 3-4 saat araliginda, 20 kisinin 5 saatten fazla
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kullandig1 goriilmustiir. Sekil 10°da katilimcilar gilinliik internet kullanmasi grafigi

verilmigtir.

120 +
102
100 -
84 84
80 -
60 -
40 4
i _j
0 n T T T 1

<1 saat 1-2 saat 3-4 saat 5 >saat

Sekil 11. Katimeilar1 giinliik internet kullanma dagilimi

Bu ¢aligmada katilimcilara, akilli telefonda en ¢ok kullanilan uygulamalar1 yaziniz
diye sorulmustur. Bu sorulara cevap veren katilimcilarin Google chrom Twitter, Facebook
,Watsapp, Instagram, sozliikk, yemek sepeti, banka uygulamalari, Snap-chat, e-okul gibi
uygulamalar kullandiklarin1 belirtmislerdir. Katilimcilardan 11°1 Youtube, 76’1 Facebook ,
51’1 Instagram , 57’1 WatsApp, 11 katilimci ise diger uygulamalari kullandiklarim

belirtmislerdir. Sekil 11°de katilimeilar en ¢ok kullanilan uygulamalar grafigi verilmistir.
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Sekil 12. Katilimcilarin akilli telefonda en ¢ok kullandig1 uygulamalar dagilimlar

Bu c¢alismada katilimcilara kullandigt sosyal medya uygulama hesaplari
olustururken gercek soyadi ve adi kullanip kullanmadig1 sorulmustur Kadin katilimcilarin
% 10,2 (16)’si ve erkek katilimcilarin % 13,1(11)’1 akilli telefonlarda ger¢ek adi ve soyadi
kullanmadiklarini belirtmislerdir. Biitiin katilimcilar degerlendirildiginde ise bu oranin %

11,1 oldugu goriilmiistiir. Bu degerler cizelge 5°te gosterilmektedir.
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Cizelge 5. Katilimcilarinin, sosyal medyada uygulamalari olustururken gergek ad ve soyadi kullanip
kullanmadiklarinin dagilimlari

Gergek ad1 ve Cinsiyet Toplam
soyadi Kadin Erkek

kullanima Say1 | Yiizde | Say1 | Yiizde | Sayi Yiizde

Evet 141 | %898 | 73 | % 86,9 | 214 % 88.8
Hayir 16 | %10,2 | 11 | % 13,1 27 % 11.2

Toplam 157 | %100 | 84 | % 100 | 241 % 100

Sekil 13. Sosyal medyada uygulamalari olustururken gergek adi ve soyadi kullanim dagilimlart

Bu c¢aligmada katilimcilardan kullandiklart uygulamalari, tavsiye ile kullanip
kullanmadiklar1 sorulmustur. Kadin katilimeilarin % 40,1 (63)’i ve erkek katilimcilarin %
39,3 (33)’ii akilli telefonda kullandiklar1 uygulamalar1 birinin tavsiyesi ile kullandiklarini
belirtmislerdir. . Biitiin katilimcilar degerlendirildiginde ise bu oranmn % 39,8 oldugu

bulunmustur. Bu degerler cizelge 6’te verilmistir.
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Cizelge 6. Katilimcilara sosyal medya uygulamalarini tavsiye {izerine kullanma oranlarinin dagilimlari.

Tavsiye
{izerine Cinsiyet Toplam
kullanim Kadin Erkek
Say1 | Yiizde | Say1 | Yiizde | Say1 | Yiizde
Evet 63 % 40,1 |33 | %393 |96 % 39,8
Hayir 94 %599 |51 |%60,7 |145 % 60,2
Toplam 157 | %100 |84 | % 100 | 241 % 100

Sekil 14. Katilimcilarin birisin tavsiye iizerine, sosyal medya uygulamalarinin kullanimin dagilimlari

Bu calismada katilimcilara akilli telefonlarina uygulamalar: yiiklerken, indirmeden
once uygulama sartlar1 ve kosullarim1 okuyup okumadiklari sorulmustur. Erkek
katilimcilarin % 54,81, kadinlarin % 41,4’i sart ve kosullari okumadiklarini belirtmislerdir.
Katilimeilarin akilli telefonlarina uygulamalar1 yiiklerken, indirmeden once uygulama

sartlar1 ve kosullar1 okuyup okumadiklarinin dagilimlari ¢izelge 7°de gosterilmistir
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Cizelge 7. Katilimcilarin soysal medya uygulamalar indirmeden sartlar ve kosullar okuma oranlarinin

dagilimlari
Sart ve kosullar Cinsiyet Toplam
okuyorum Kadin Erkek

Sayr | Yiizde | Say1 | Yiizde Say1 | Yiizde

Evet 92 % 58,6 |38 | %452 |130 | % 53,9
Hayir 65 %414 |46 | %548 | 111 | % 46,1
Toplam 157 | %100 |84 | % 100 |241 | % 100

Sekil 15. Katilimcilara akilli telefonlarina uygulamalar yiiklerken, indirmeden 6nce uygulama sart ve
kosullarin1 okuma dagilimlari

Bu caligmada katilimcilara sahte sosyal medya hesabi olusturup olusturmadiklari
sorulmustur. Kadin katilimcilarin % 33,1°1, erkek katilimcilarin % 33,3’u sahte hesap

olusturadigini belirtmistir. Cizelge 8’de gosterilmistir.

35



Cizelge 8. Katilimcilarin sosyal medya uygulamalar sahte hesap olusturma oranlarinin dagilimlari

Sahte sosyal Cinsiyet Toplam
medya hesab1 | Kadin Erkek

olusturma Say1 | Yiizde | Say1 | Yiizde | Sayr | Yiizde
Evet 52 % 33,1 |28 | %33,3 | 161 % 33,2
Hayir 105 % 66,9 |56 | % 66,7 | 80 % 66,8
Toplam 157 % 100 |84 | % 100 | 241 % 100

evet;
33,20%

hayir;
66,80%

Sekil 16. Katilimcilara sosyal medya uygulamalar sahte hesap olusturma dagilimlari

Bu ¢alismada katilimcilara sahte bir Facebook hesab1 kullanilarak sosyal medyadaki
biri tarafindan rahatsiz edilip edilmedikleri soruldu. Kadin katilimcilarin % 44,6’s1, erkek
katilimcilarin -~ % 41,7’si rahatsiz edildigini belirtmislerdir. Bu degerler cizelge 9’da
verilmistir.

Bu c¢alismada katilimcilar yas gruplarina gore smiflandirildiginda, 0-19 yas
grubundaki 116 katilimecidan 68 katilimcinin Facebook {izerinden rahatsiz edilmedigi, 48
katilimcinin ise rahatsiz edildiklerini ortaya konulmustur. 20-39 yas grubundaki 75
katilimcidan 35 katilimecinin Facebook iizerinden rahatsiz edilmedigi, 40 katilimcinin ise
rahatsiz edildigi belirtmistir. 40-59 yas grubu 46 katilimcilarindan 32 katilimcinin

Facebook iizerinden rahatsiz edildigi, 14 katilimcinin ise rahatsiz edilmediklerini
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belirtmislerdir. 60 ve {stli yas grubundaki 4 katilimcidan 1 katilimemin Facebook tan
tizerinden rahatsiz edilmedigi, 3 katilimcinin rahatsiz edildigi tespit edilmistir. Sekil 15 de

katilimcilarin Facebookta rahatsiz edilme sahte bir Facebook hesab1 kullanilarak yas gore

dagilimlar1 grafigi verilmistir.

Cizelge 9. Sahte bir Facebook hesabindan sosyal medyadaki biri tarafindan rahatsiz edilme oranlariin

dagilimlari
Facebookta Cinsiyet Toplam
rahatsiz Kadin Erkek
edilme Say1 | Yiizde | Say1 | Yiizde Say1 | Yiizde
Evet 70 % 44,6 |35 | %417 | 105 | % 43,6
Hay1r 87 %554 |49 | %583 |136 | % 56,4
Toplam 157 % 100 (84 | % 100 |241 | % 100

Sekil 17. Kullanicilarin, sahte bir Facebook hesabindan rahatsiz edilmelerinin yasa gore dagilimlari

Bu ¢alismada diger bir sorunun sonucunda ise, 187 katilimcinin Twitter iizerinden
rahatsiz edilmedigini, 54 katilimcinin rahatsiz edildigi, bunlarin 37’sinin kadin ve 17’sinin

erkek oldugu goriildii. Bu sonuglar ve cinsiyet degerlendirildiginde, kadin katilimeilarin %

14-18

19-39

40-59
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76,4’ ve erkeklerin % 79,8’1 rahatsiz edilmedigi belirlenmistir Bu degerler ¢izelge 10°da
gosterilmistir.

Katilimcilarimiz yas gruplan karsilastiginda, 0-19 grubu 116 katilimcidan 85’inin,
20-39 yas grubunda 75 katilimcidan 60’un, 40-59 yas grubu 46 katilimcidan 39’unun
rahatsiz edilmedigi, 60 ve iistii yas grubu 4 kisinin rahatsiz edildigi goriilmiistiir. Sekil 16
da katilimcilarin sahte bir Twitter hesabindan rahatsiz edilmelerinin yas gore dagilimlarinin

grafigi verilmistir.

Cizelge 10. Katilimcilara sahte bir Twitter hesabindan sosyal medyadaki biri tarafindan rahatsiz edilme
oranlarmin dagilimlari

Twitterda Cinsiyet Toplam
tizerinden Kadin Erkek
rahatsiz Say1 | Yiizde | Sayi | Yiizde |Sayr | Yiizde
edildim
Evet 37 %236 |17 | %202 |54 % 22,4
Hayir 120 | %764 |67 | %798 | 187 % 77,6
Toplam 157 | % 100 | 84 % 100 | 241 % 100
100 -~ 85
80 -
60
60 -
39 B hayir
0 9 31 M evet
| 15
20 7 3,
0 n T T T — 1
14-18 19-39 40-59 60 >

Sekil 18. Katilimeilarin, sahte bir Twiter hesabindan yas gore rahatsiz edilme dagilimlari
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Calisgmamizda katilimcilarin Whatsapp uygulamast {izerinden rahatsiz edilip
edilmedikleri degerlendirildiginde; kadin katilimecilarin % 33,8’inin, erkeklerin ise %
33,3’linilin rahatsiz edildigi tespit edilmistir. Cizelge 11°de gosterilmistir.

Katilimcilarin Whatsapp uygulamasi lizerinden rahatsiz edilip edilmediginin yas
gruplarma gore dagilimi degerlendirildiginde; 0-19 yas grubunda 116 katilimcidan 36’sinin
rahatsiz edildigi, 20-39 yas grubu 75 katilimcidan 30’unun rahatsiz edildigi, 40-59 yas
grubu 46 katilimcidan 15’inin rahatsiz edildigi, 60 ve istii yas grubunda 4 katilimcidan
hicbirinin rahatsiz edilmedigi anlasilmistir. Sekil 17. Katilimeilarin sahte bir Whatsapp

hesabi kullanilarak rahatsiz edilenlerin yas gore dagilimlarinin grafigi verilmistir.

Cizelge 11. Katilimcilara sahte bir Whatsappta hesab1 kullanilarak sosyal medyadaki biri tarafindan rahatsiz
edilme oranlarinin dagilimlart

Whatsapp Cinsiyet Toplam
iizerinden Kadin Erkek

rahatsiz Say1 | Yiizde | Sayi | Yizde |Sayr | Yizde
edilme

Evet 53 % 33,8 |28 | %333 |81 % 33,6
Hayir 104 % 66,2 |56 | % 66,7 | 160 % 66,4
Toplam 157 % 100 |84 | % 100 | 241 % 100
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Sekil 19. Katilimcilarin sahte bir hesapla Whatsapp’ta rahatsiz edilmelerinin bir yas gére dagilimlar

Bu calismada katilimcilara Instagram {izerinden rahatsiz edilip edilmedigi
sorgulandiginda, kadin katilimcilarin % 59,9’unun, erkek katilimecilarin % 36,9’unun
rahatsiz edildigi goriildii. Cizelge 12°de gosterilmistir.

Katilimcilarin Instagram uygulamasi lizerinden rahatsiz edilip edilmediginin yas
gruplaria gore dagilimi degerlendirildiginde; 0-19 yas grubunda 116 katilimcidan 61’inin
rahatsiz edildigi, 20-39 yas grubu 75 katilimcidan 45’inin rahatsiz edildigi, 40-59 yas grubu
46 katilimcidan 19’unun rahatsiz edildigi, 60 ve Ustli yas grubunda 4 katilimcidan
hicbirinin rahatsiz edilmedigi goriildi. Sekil 18. Katilimcilarin rahatsiz edilme sahte bir

Instagram hesabindan yas guruplarina gore dagilimlarinin grafigi verilmistir.
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Cizelge 12. Katilimcilara sahte bir Instagramda hesabi kullanilarak sosyal medyadaki biri tarafindan rahatsiz
edilme oranlarinin dagilimlar

Cinsiyet
Instagram Kadm Erkek Toplam
izerinden Say1 | Yiizde Say1r | Yiizde Say1 Yiizde
rahatsiz edilme
Evet 94 % 59,9 |31 % 36,9 | 125 % 48,4
Hayir 63 % 40,1 | 53 % 63,1 | 116 % 51,6
Toplam 157 % 100 | 84 % 100 | 241 % 100
70 ~ 61
60 | 55
50 - 45
40 1 30 M hayir
30 - 27
19 M evet
20 -
10 - 4 0
O - T T T - 1
14-18 19-39 40-59 60 2

Sekil 20. Katilimcilarin Instagramda sahte bir hesap kullanilarak rahatsiz edilmelerinin yasa gore dagilimlari

Bu c¢alismada katilimcilara diger sosyal medya uygulamalar (Snapchat vs)
tizerinden rahatsiz edilip edilmedigi sorgulandiginda, kadin katilimcilarin % 7,6 sinin,
erkek katilimcilarin % 10,7 sinin rahatsiz edildigi goriilmistiir. Bu oranlar ¢izelge 13’°te

gosterilmistir.
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Cizelge 13. Katilimcilara diger sosyal medya uygulamalara sahte hesab1 kullanilarak sosyal medyadaki biri
tarafindan rahatsiz edilme oranlarinin dagilimlar

Diger sosyal Cinsiyet Toplam
medya Kadin Erkek

uygulamalari Say1 | Yiizde | Sayi | Yiizde | Sayr | Yiizde

luzerinden

rahatsiz edilme

Evet 12 %76 |9 % 10,7 |21 % 8,7

Hayir 145 | %924 |75 | %893 |220 % 91,3

Toplam 157 | %100 |84 | % 100 | 241 % 100
8,70%

N evet

M hayir

Sekil 21. Katilimcilarin rahatsiz edilme diger sosyal medya uygulamalar sahte hesab1 kullanilarak yas gore
dagilimlari

Bu caligmada katilimcilara sosyal medyada siber takip veya zorbaliga maruz kalip
kalmadigi sorgulandiginda; kadin katilimcilarin % 17,8’inin erkek katilimcilarin ise %
16,7 sinin siber takip veya zorbaliga maruz kaldig1 goriilmiistiir. Bu oranlar cizelge 14’dii

gosterilmistir.
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Cizelge 14. Katilimcilarin sosyal medyada sosyal medyada siber takip veya zorbaligi muhatap olan
oranlarmin dagilimlari

Sosyal

medyada siber Cinsiyet Toplam

takip veya Kadin Erkek

zorbalig1 Sayr | Yiizde | Say1 | Yiizde | Say1 | Yiizde

muhatap olma

Evet 28 % 17,8 |14 | % 16,7 |42 % 17,4
Hayir 129 | %822 |70 | % 83,3 |199 % 82,6
Toplam 157 | % 100 |84 | % 100 | 241 % 100

Sekil 22. Katilimeilarin akilli telefonlarda sosyal medyada siber takip veya zorbaligr muhatap olan dagilimlari

Bu ¢alismada katilimcilara konum bildiren uygulamalar1 kullanan birisi tarafindan
takip edilip edilmedigi sorgulandiginda; kadin katilimcilarm % 8,9’unun, erkek
katihmcilarin ise % 10,7’unun takip edildigi anlagilmistir. Tablo 15’te bu oranlar

verilmisgtir.
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Cizelge 15. Katilimcilarm akill telefonlarda konu bildiren uygulamalar tarafindan takip edilme oranlarinin

dagilimlari
Konu bildiren Cinsiyet Toplam
uygulamalar Kadin Erkek
tarafindan takip | Say1 | Yiizde | Say1 | Yiizde |Sayr | Yiizde
edilme
Evet 14 % 8,9 9 % 10,7 |23 % 9,5
Hayir 143 | %91,1 |75 % 89,3 | 218 % 90,5
Toplam 157 | % 100 | 84 % 100 | 241 % 100

evet; 9,50%

Sekil 23. Katilimcilarin konu bildiren uygulamalar tarafindan takip edilme dagilimlart

Calisgmamizda katilimcilarin  telefonlarinin = bir  baglantt  yoluyla paylasilan
viriislerden etkilenip etkilenmedigi degerlendirildiginde, erkek katilimcilarin % 51,2’sinin,
kadinlarin %44,6’sinin  telefonlarinin olumsuz etkilendigi goriilmiistiir. Bu degisimler
cizelge 16’da gosterilmistir. Telefonlarin isletim sistemleri karsilastirildiginda Android
isletim sistemine sahip telefon kullanan 178 kisiden 88’inin, IOS isletim sistemine sahip
telefon kullanan 62 kisiden 25’inin telefonlarinin olumsuz etkilendigi belirlenmistir. Sekil
21 de bir baglant1 (Wi-Fi, Bluetooth) yoluyla bulasan viriislerden katilimcilarinin telefon

isletim sistem olumsuz etkileme oranlarinin dagilimlarinin grafigi verilmistir.

44



Cizelge 16. Bir baglant1 yoluyla paylasilan viriislerden katilimcilarin telefonlarinin olumsuz etkilenme
oranlarmin dagilimlari

Viriislerden
telefonum Cinsiyet Toplam
olumsuz Kadin Erkek
etkilendi Say1 | Ylzde | Say1 | Yiizde | Say1r | Yiizde
Evet 70 % 44,6 | 43 % 51.2 113 % 46,9
Hayir 87 % 55,4 | 41 % 48.8 128 % 53,1
Toplam 157 % 100 | 84 % 100 241 % 100
90 -
80 -
70 -
60 -
50 - M hayir
40 37 evet
30 - 25
20 -
10 - 1 0 0
O i T T T 1
Android Apple (i0S)  symbian( nokia)

Sekil 24. Bir baglantis1 yoluyla paylasilan viriislerden katilimcilarinin telefon isletim sistem olumsuz
etkilenme oranlarinin dagilimlari

Bu caligmada katilimcilara ikinci el akilli telefon kullanip kullanmadiklari sorulmus.
Kadinlarin % 31,8’1 ve % erkeklerin % 41,7°1 ikinci el akilli telefon kullandiklari

anlasilmistir ve degerler ¢izelge 17°de gosterilmistir.
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Cizelge 17. Katilimcilarin ikinci el akilli telefon kullanma oranlarinin dagilimlari

Ikinci el Cinsiyet Toplam

akilli telefon | Kadin Erkek

Kullanma Say1 Yiizde | Say: | Yiizde |Say1 | Yiizde

Evet 50 % 31,8 |35 | %41,7 |85 % 35,3

Hayir 107 % 682 |49 | %583 | 156 % 64,7

Toplam 157 % 100 |84 | % 100 | 241 % 100
evet

35%

|

hayir

\ 65% ’

Sekil 25. Katilimcilarin ikinci el akilli telefonlar kullanma oranlarinin dagilimlari

Bu calismada katilimcilara; bilmeden kullandiklar1 ikinci el telefon yiiziinden
herhangi bir sorunla karsilagip karsilagsmadiklari sorulmustur. Sorunun cevabi sonucunda,
kadmlarin % 7,01 ve erkeklerin % 21,4’ ikinci el akilli telefon kullandiklarinda sorun

yasadiklarin belirtmislerdir ve degerler ¢izelge 18°de gosterilmistir.
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Cizelge 18. ikinci el akilli telefon kullamirken katilimcilarin sorun yasama oranlarinin dagilimlari

Ikinci el akill1 Cinsiyet Toplam
telefon Kadin Erkek

kullanirken Say1r | Yiizde | Sayr | Yiizde | Sayr | Yiizde
sorun

yasayanlar

Evet 11 % T 18 %214 |29 % 14,2
Hayir 146 | %93 |66 % 78,6 |212 | % 85,8
Toplam 157 | % 100 | 84 % 100 | 241 | % 100

M evet

M hayir

Sekil 26. ikinci el akill telefon kullanirken katilimeilarin sorun yasama oranlarinin dagilimlar:

Bu caligmada katilimcilara hi¢ izin almadan baskasinin IMEI (yurt disinda gelen
telefonlar) numarasim1  kendi telefonlarinda kullanip kullanmadiklar1  sorulmustur.
Kadimnlarin % 12,1°1 ve erkeklerin % 23,8’1 herhangi bir izin almadan baskasinin IMEI

numarasini kullandiklarini belirtmistir. Bu dagilim ¢izelge 19°da gosterilmistir.
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Cizelge 19. Katilimcilarin izin almadan baskasmin IMEI numarasii kullanma oranlarmin dagilimlar

Izin almadan

baskasiin IMEI Cinsiyet Toplam

numarasint Kadin Erkek

kullananlar Sayr | Yiizde | Say1 | Yiizde | Say: Yiizde

Evet 19 % 12,1 |20 | % 23,8 |39 % 16,2

Hayir 138 % 8719 |64 | % 76,2 | 202 % 83,8

Toplam 157 100 % 84 | % 100 | 241 % 100
evet; 16%

Sekil 27. Katilimcilar izin almadan baskasina ait IMEI numarasini kullanma oranlarinin dagilimlari

Bu calismada katilimcilara bagkasinin IMEI’ne kayitl herhangi bir akilli telefon
kullanirken yasal sorunlara yol acan herhangi bir problemle karsilagip karsilasmadiklari
soruldu. Kadmlarm % 4,5’1, erkeklerin % 6’1 polisle yasal bir problemle karsilastigini

belirtmis ve dagilim ¢izelge 20°de gosterilmistir.
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Cizelge 20. Katilimcilar bagkasinin IMEI numarasini kullanirken yasal sorun yasama oranlarinin dagilimlari

Bagkasinin IMEI Cinsiyet Toplam
numarasini Kadin Erkek

kullanirken yasal | Say1 | Yiizde | Say1 | Yiizde | Sayi Yiizde
sorun yasama

durumu

Evet 7 %45 |5 % 6 12 % 5
Hayir 150 | % 95,5 | 79 % 94 229 % 95
Toplam 157 | % 100 | 84 % 100 | 241 % 100

5%

M evet

hayir

95%

Sekil 28. Katilimcilar bagkasina ait IMEI numarasi olan bir telefon kullanma oranlart

Bu ¢alismada katilimcilara akilli telefonlarinin ¢alinip ¢alinmadigi sorulmustur.
Kadmlarin  %11,5’1 ve erkeklerin %12,0’1 akilli telefonlarinin ¢alindigin1 belirtmistir.

Tablo 21°de gosterilmistir.
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Cizelge 21. Katilimcilarinin akilli telefonlarinin ¢alinma oranlariin dagilimlar

Akall telefonun Cinsiyet Toplam.
¢alinma durumu | Kadin Erkek
Say1 | Yiizde | Say1 | Yiizde | Sayi Yiizde
Evet 18 %115 |10 | %12 |28 % 11,7
Hayir 139 | %885 |73 | %88 |212 % 88,3
Toplam 157 | % 100 |84 |100% | 241 % 100
11,70%

M evet

M hayir

Sekil 29. Katilimcilarimin akillt telefonlarinin ¢alinma oranlart

Bu c¢alismada katilimcilara telefonlarin calinmasi ile kisisel bilgilerinin tehlikeye
atilip atilmadigr soruldu. Kadinlarm % 5,1°1 ve erkeklerin % 4.8’1 kisisel bilgilerinin

tehlikeye atildigini belirtmisler ve degerler ¢izelge 22°de gosterilmistir.
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Cizelge 22. Katilimcilarinin akilli telefonda bulunan kisisel bilgilerinin tehlikeye atilma oranlari

Kisisel bilgilerin Cinsiyet
¢alinma durumu Kadin Erkek Toplam.
Say1 | Yiizde | Say1 | Yiizde | Sayi Yiizde
Evet 8 % 5,1 |4 % 4,8 |12 % 5
Hayir 149 | % 94,9 | 80 % 95,2 | 229 % 95
Toplam 157 | % 100 | 84 % 100 | 241 % 100
evet; 5%

Sekil 30. Katilimcilariin akilli telefon kisisel bilgileri tehlikeye atilma oranlari

Katilimeilarimiza dolandiricilardan bir telefon veya mesaj alip almadiklar
sorulmus. 107 katilimciya mesaj ya da bir telefon aramasi gelmedigini, fakat 134
katilimcidan para, altin, banka hesap bilgileri vb. istendigini belirtmislerdir. Bu kisiler
arasinda 57 kisiden para, 23 kisiden altin, 28 kisiden banka hesap bilgileri, 26 kisiden baska
seyler talep edilmistir. Sekil 27°de dolandiricilardan telefonla aranma ya da SMS yoluyla

talepte bulunulanlarin oranlarmin grafigi verilmistir.
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Sekil 31. Dolandiricilardan telefonla aranma ya da mesaj alinma ve talepte bulunulanlarin oranlari

Bu calismada katilimcilara E-dolandiricilik  (e-mail gibi gonderilen linkler ile
kisisel bilgilerin (banka hesap bilgileri vs.) ¢alinmasi yasayip yasamadiklari sorulmus.
Kadinlarin  %35°1 ve erkeklerin % 36,9°u e-dolandiricilikla karsilastigini belirtmistir. Bu

dagilim ¢izelge 23’te gosterilmistir.

Cizelge 23. Katilimcilarinin E-dolandiricilik yasama oranlarinin dagilimlari

Katilimcilarimiz
E-dolandiricilik Cinsiyet Toplam
yasadilar m1? Kadin Erkek

Say1 | Yiizde | Say1 | Yiizde | Sayr | Yiizde
Evet 55 | %35 |31 | %369 |86 % 35,7
Hayir 102 | %65 |53 |%63,1 |155 % 64,3
Toplam 157 | %100 | 84 | % 100 | 241 % 100
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Sekil 32. Katilimcilarinin E-dolandiricilik yagama oranlari

Bu caligmada katilimcilara kredi kartiyla telefondan alisveris yapip yapmadiklari
sorulmustur. Kadmlarin % 60,5°1 ve erkeklerin % 52,41 kredi kartiyla telefondan aligveris

yaptiklarini belirtmistir. Bu dagilim tablo 21 ve ¢izelge 24’°te gosterilmistir.

Cizelge 24. Kredi kartlariyla akill telefonlarinda aligveris yapanlar oranlarinin dagilimlar

Kredi

kartlariyla Cinsiyet Toplam

akill Kadin Erkek

telefonlarinda | Sayr | Yiizde |Say1 | Yiizde |Sayr | Yiizde

aligveris

yaptilar mi1?

Evet 95 % 60,5 | 44 % 52,4 | 139 % 51,7
Hayir 62 % 39,5 |40 % 47,6 | 102 % 42,3
Toplam 157 | % 100 | 84 % 100 | 241 % 100
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hayir;
42,30%

Sekil 33. Katilimcilar akilli telefonlar ile kredi kartiyla aligveris yapma dagilimlari

Bu calismada katilimcilara; kredi kartlartyla aligveris yaparken herhangi bir sorunla
karsilagip karsilagsmadiklari sorusu yoneltildiginde, (sanal web gibi ya da yanlis {irlin veya
sahte {irtin aldilar mi1?) kadmlarin % 15,9’u ve erkeklerin % 21,4’i sorunlar ile

karsilastiklarini belirtmistir. Bu dagilim tablo 25°te gosterilmistir.

Cizelge 25. Akilli telefonlarda kredi kartiyla aligveris yaparken sorun yasayanlarin oranlarinin dagilimlart

Akill

telefonlarda Cinsiyet Toplam
aligveris Kadin Erkek

yaparken sorun Say1 | Yiizde | Sa | Yiizde |Sayr | Yiizde
yasayanlar y1

Evet 25 | %159 |18 | %214 |43 % 17,8
Hayir 132 | % 84,1 |66 | % 78,6 | 198 % 82,2
Toplam 157 | % 100 | 84 | % 100 | 241 % 100
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Sekil 34. Akill telefonlarda kredi kartiyla aligveris yaparken sorun yasayanlarin oranlari

Bu calismada katilimcilara banka uygulamalarmi (Is Cep, Ziraat Mobil vb) kullanip
kullanmadiklar1 sorulmustur. Kadmnlarin % 77,7’si ve erkeklerin

telefondan banka uygulamalar1 kullandiklarini belirtmistir. Bu dagilim ¢izelge 26’da

gosterilmistir.
Cizelge 26. Akilli telefonlarda banka uygulamalar kullanma oran
Akallt
telefonlarda Cinsiyet Toplam
Banka Kadin Erkek
uygulamalar Say1 | Yiizde | Sa | Yiizde | Sayr | Yizde
kullananlar. y1
Evet 122 | % 77,7 | 51 | % 60,7 | 173 | % 69,2
Hayir 35 | %223 | 33 | % 39,3 68 % 30,8
Toplam 157 | %9 100 | 84 | % 100 | 241 | % 100
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Sekil 35. Akilli telefonlarda banka uygulamalar kullanma dagilimlar

Bu calismada katilimcilara banka uygulamalarimi kullanirken herhangi bir sorun

yasaylp yasamadiklart (pinin ¢almasi,

hacklenmesi, mobil bankacilik uygulamasini kullanarak Banka hesabinizdan para ¢almak.)
sorulmustur. Kadinlarin % 16,6’s1 ve erkeklerin % 17,9’u banka uygulamalarini akill

telefondan kullandiklarinda sorunlarla karsilagtiklarini belirtmistir. Bu dagilim ¢izelge

27°de gosterilmistir.

Cizelge 27. Akilli telefonlarda Banka uygulamalar kullanirken yasayan sorunlar oranlariin

mobil

internet bankacilig1

Akilh

telefonlarda Cinsiyet Toplam

Banka Kadin Erkek

uygulamalar Say1 | Yiizde | Say1 | Yiizde | Say1 Yiizde
kullanirken sorun

yasanlar

Evet 26 | 16,6 |15 | %179 |41 %17,3
Hayir 131 | %83.4 | 69 | %82,1 | 200 % 82,7
Toplam 157 | %100 | 84 | %100 | 241 %100.0
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evet;
17,30%

Sekil 36. Akilli telefonlarda banka uygulamalar kullanirken yasayan sorunlar dagilimlar

4.1. Degerlendirme

Adana oOrneklemi i¢in yapilan anket calismasinda, akilli telefon kullanicilarinin
yukarida verilen sonuglarinin kisa bir 6zeti yapilacak olursa 241 katilimcinin % 65.1 ni
kadinlar, %39.1 ni ise erkekler olusturmaktadir. Ankete katilan kullanicilardan yas
gruplarina gore dagilimlarinin %79,2 si 0-39 yas grubunu, %20.8 ise 40 yas ve iizerini
olusturmaktadir. Bunu anlamu ise telefonu kullanan katilimcilarin geng denilebilecek grubu
olusturmaktadir. Yine katilimecilarin 169 {iniversite 6grencisi ve mezunu 27 si lise mezunu,
45 i ise ortaokul ve ilkokul mezununu olusturmaktadir. Yas gruplarina gore dagilim
(%79,2) ile okul mezuniyetine gore dagilim ( 196/241 %81 ) paralellik gostermektedir.
Kullanicilarin biiyiik cogunlugu genelde akilli telefonlarin1 132 hem is hem de kisisel amag
i¢in kullandiklarini belirtmislerdir.

Kullanicilarin biiyiik cogunlugu Android telefon isletim sistemine sahip olduklarini
belirtmiglerdir. Yine katilimcilarin hemen hemen tiimii akilli telefonlarinda internet
kullandiklarini belirtmislerdir. Internet kullaniminin dagilimi ise 175 kisi sosyal medya ve
oyun i¢in, 55 kisi ise egitim amacli oldugunu belirtmislerdir. Akilli telefonla harcanan
zaman ise carpici sonuglar vermistir.

Akilli telefonlarda 5 saatten fazla zaman harcayanlarin sayist 20 kisi iken, 186 kisi
ise 1-4 saat aras1 zaman harcadiklar1 sonucuna ulagilmistir. Sosyal medya siralamasi ise

Facebook ve WhatsApp olusturmaktadir.
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Sosyal medyada kimlik gizleyenlerin sayis1 27 kisi olmustur geri kalan ise
kimliklerini gizlememektedirler. Bu ise kullanicilarin dogru yolda olduklarinin bir
gostergesi olarak kabul edilebilir. Yine sosyal medyada sahte hesap olusturanlarin sayisi da
%33 civarindadir. Bu ise azimsanmayacak bir yiizdelik dilimidir.

0-39 yas grubundaki katilimcilarin 88’1 facebooktan rahatsiz edildiklerini, 40 > iizeri yas
grubunu ise 15 kisi rahatsiz edildiklerini belirtmislerdir. Buna gore facebooktan rahatsiz
edilenlerin yiizdesi % 43.6 olmustur.

Twitter den rahatsiz edilenlerin sayisi ise 54 (%22) ile sinirlidir. WhatsApp tan
rahatsiz edilenlerin sayis1 ise 81 kisidir. Instagram dan rahatsiz edilenlerin sayis1 diger
sosyal medya uygulamalar1 i¢inde en fazla olamidir. Kullanicilarin %48,2’isi rahatsiz
edildiklerini belirtmislerdir.

Buradan su sonuglara ulasilabilir. Sosyal medyadan rahatsiz edilenlerin sayisi
yaklasik olarak katilimcilarin %30 ile %50 sini olusturmaktadir. Kullanicilar en cok
instagram dan en az ise twitter den rahatsiz edilmislerdir.

Siber zorbaliga maruz kalanlarin sayis1 42 olarak tespit edilmistir. Bu az bir say1
olarak goriinse de kullanicilar iizerindeki etkisi ¢ok biiyiik olmaktadir.

Akilli telefonlarin virlisten etkilenme durumlart ise epeyce dikkat ¢ekmektedir.
Katilimcilarin hemen hemen yaris1 (%46,9) viriisten akilli telefonlarinin etkilendiklerini
belirtmislerdir.

Ikinci el telefon kullananlarin sayis1 yaklasik olarak katilimcilarm %30 nu yani 1/3
nii olusturmaktadir. Ikinci ele kullananlarin ise %14 ii sorun yasadiklarii belirtmislerdir.
Dolandiricilik agisindan ise katilimcilarin 134 i etkilenmistir. Bu sayinin fazla olmasi
(%355) telefon dolandiriciliginin etkili oldugu goriilmektedir.

Telefon tlizerinden kredi kartiyla alis veris yapanlarin sayisi ise azinsanmayacak
kadar fazladir ve % 57 kullanic1 aligveris yaptiklarini belirtmislerdir. Bu alis b-veriste
sorula karsilasanlarin yilizdesi %17,8 olmakla birlikte sahtekarlik agisindan son derece

onemli bir miktardir.
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5. TARTISMA

5.1. Elektronik Cihazlarda VPN Kullanim

Son yillarda teknoloji alaninda c¢ok biiylik bir degisim meydana gelmistir. Bu,
insanlarin internet iizerinden haklarini korumaya devam edebilmesi hakkinda gerekli bir
soruyu gilindeme getirmektedir. Son yirmi yilda, farkli iilkelerin hiikiimetleri sosyal
medyadaki bilgileri kontrol etme ve kisitlama cabalarimi arttirmistir. Cevrimici igerigin
manipiilasyonu, genel internet 6zgiirliigliniin azalmasina neden olmustur. Giiniimiizde sahte
haberler, bilgisayar korsanlig1 ve ¢evrimigci hirsizlik ¢ok popiiler hale gelmis, siber giivenlik
diinyasinda gergek bir tehdit unsuruna donilismiistiir. Bu nedenlerden dolay1 bazi iilkeler
VPN (Sanal Ozel Ag) kullanimina yeni kisitlamalar getirmistir (38).

Global Web Index tarafindan 2017 yilinda diinya genelinde VPN kullanimi {izerine
yapilan ankete gore, o yil internet kullanicilarinin %25'inin VPN’yi elektronik cihazlarinda,
bilgisayarlarda %17, mobil cihazlarda %15 ve tabletlerde %7 kullandig1 saptanmistir. Bu
ankette, Endonezya ve Hindistan elektronik cihazlarda en yiliksek VPN kullanim oranina
sahipken Tirkiye tigiincii sirada yer almaktadir. Bu calismaya gore, erkeklerin % 62'sinin
ve kadimlarin % 38'inin elektronik cihazlarinda VPN kullandig1 bildirilmistir (39).

VPN kullanim1 bazi iilkelerde yasal olmakla birlikte, 6rnegin Cin, [ran, Tiirkiye,
UAE ve Rusya gibi iilkelerde yalnizca hiikiimet onaylt VPN'lere izin verilmektedir,
digerleri yasadisidir. Irak ve Kuzey Kore gibi iilkeler ise, VPN'nin elektronik cihazlarda
kullanimin1 tamamen yasaklamistir. Amerika, Avrupa ve diger lilkelerde VPN kullanimi
yasallastirilmistir (40).

Tiirkiye'de, hiikiimet ve 6zel kuruluslar tarafindan yasaklan web sitelerinden bilgiye
erismek icin elektronik cihazlarda VPN kullaniminin anayasaya gore net bir kanun cezasi

yoktur. Ancak, hiikiimet ve 6zel kuruluslar tarafindan yasaklan web sitelerinden miizik,
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kitap, film ve pornografi gibi bilgileri, 6zellikle de ¢ocuk pornografisi vb. indirmek ve
yiiklemek i¢in VPN kullanimini kanunen cezalandirilabilir (41).

Hiikiimetler, VPN'in akilli telefonlar gibi elektronik cihazlarda kullanilmasina
genellikle karst degilken hacking, cevrimigi hirsizlik, korsanlik gibi VPN'in yasadisi

kullaniminin engellenmesi miicadelesini vermektedirler (38).

5.2. Sahte Sosyal Medya Hesaplari

Twitter, Facebook, Instagram gibi sosyal medya platformlari, kayit olurken kisilerin
kimligini dogrulamaz. Bu ylizden de bazi insanlar ve siber suglular gercek kimliklerini ¢ok
daha kolay gizleyebilir ve dolandiricilik, cevrimici siber taciz, yanlis haberler ve
pornografik materyaller gibi uygunsuz, kotii amach etkinlikleri yiirtitebilirler (63).

2013-2014 yillart arasinda Facebook tarafindan yayimlanan yillik raporda, diinya
capinda aylik aktif Facebook kullanicilarinin %5,5- %11,2'sinin sahte hesaplar kullandig
ve bu hesabin tanimlanamayan kimliklere kayitli oldugu bildirilmistir (42).

Bilkent Universitesi ve Orta Dogu Teknik Universitesi tarafindan Instagramda sahte
ve otomatik hesap kullanimi tespiti konusunda bir aragtirma yayinlandi. Sug islemek i¢in
kullanilan sahte hesaplar1 tespit etmek amaciyla 2013 yili Instagram hesaplarinin
incelenmesi sonucu 201 Instagram hesabinin sahte ve tanimlanmamis kimliklere sahip
oldugu, farkli suglari islemek i¢in kullanildig1 gézlemlendi (43).

Adana-Tiirkiye'de akilli telefon kullanarak islenen suglarla ilgili olarak yaptigimiz
ankete gore, katilimcilarin %20'isinin kimligi belirsiz kimliklere sahip sahte sosyal medya
hesaplar1 oldugu ve %80 katilimcinin da gercek soyadlarini ve adlarinit bu sosyal medya
platformlarinda kullanmadig1 gézlenmistir.

Insanlar bu sosyal medya platformlarina kayit olurken gergek adlarini ve soyadlarini
kullanmak zorunda degiller, ¢iinkii bu sosyal platformlar veya anayasada kisinin bu sosyal
medya platformlarinda sahte isimler kullanmasina dair bir yasaklama yok. Ancak bir kisi,
bir sosyal medya hesab1 olusturmak i¢in bagka bir kiginin kimligini kullanarak bu hesapla
aktiviteler yiirtitiirse, bu, diinyanin her iilkesinde suctur ve yasalar tarafindan da agikca

belirtilmistir. Diger bir deyisle buna, diinyanin her yerinde ciddi su¢ olan kimlige biiriinme
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denir. Sahte hesabin cevrimigi siber taciz, siber takip, hackleme, yanlis haber ve erotik
videolarin paylagilmasi gibi kotii amaghi aktiviteler i¢in kullanilmasi yasalara aykiridir ve
bu tiir faaliyetler hapis cezasi ile cezalandirilabilir.

TCK madde 268'ye (44) gore kisinin izni olmadan kimlik bilgilerinin kullanmasi,
kimligine biiriinme ve kisi hakkinda yanlis bilgi yayinlamak bir suctur ve 4 yila kadar hapis

cezasi ile cezalandirilabilir.

5.3. Sosyal Medya ve Su¢

Facebook, Twitter, Snapchat ve Instagram gibi sosyal medya platformlarinin
popiilaritesi arttikca su¢ ve magduriyet de arttig1 belirlenmistir.

Onceden insanlarm sugla ilgili fikirlerinin medyada gordiiklerine veya okuduklarina
gore olusturduklart diisiiniilityordu. Ancak sosyal medyayr BCC, CNN, TRT World gibi
haber kaynaklarma tercih ettigimiz diistiniiliirse, bu yeni platformlar su¢ anlayisimizi nasil
etkiliyor?

Sosyal medya da sugun kendisi ile ilgili yeni endiseler yaratmistir. Sosyal medya
platformlar1 magduriyeti nadir degildir ve giiniimiizde insanlarin karsilagtigi temel
sorunlardan biridir (45).

Ancak, bunlarin hepsi kotli haber degildir. Sosyal medya, diger seylerin yani sira,
polis ve ordu gibi ceza adaleti kurumlarinin suglar1 ¢ézmesi i¢in yeni firsatlar yaratmistir.
Insanlar, polis ekiplerinden &nce su¢ mahallinin canli videolarini ¢ekip yayinlamak igin
Facebook, Instagram, Twitter gibi akilli telefon sosyal medya uygulamalarini kullanmaya
baslamistir. Bu deliller de, mahkemede sucu ¢6zmek icin kullanilabilirler. Dolayisiyla,
iletisim teknolojisindeki diger bir¢ok gelisme gibi, sosyal medyanin ceza adaleti ve hukukla

iligkisi s6z konusu oldugunda iyi, kotii ve ¢irkin yanlart mevcuttur (45).

e lyi Yanlan
Sosyal medyanin bazi ceza adalet kurumlari i¢in yararli olduguna siiphe yoktur.
Polis i¢in, sosyal medya onlara esi goriilmemis bir sekilde halka erisim saglamistir

ve bunun tersi de gegerlidir. Facebook ve Twitter aracilifiyla, polis ve halk olaylar
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hakkinda gercek zamanli iletisim kurabilirler. Giiniimiizde polis, ordu ve diger adalet
ajanslarinin Facebook ve Twitter gibi sosyal medya hesaplari bulunmaktadir. Boylece halk
ile dogrudan baglant1 kurabilirler ya da insanlar direkt olarak sosyal medya hesaplarindan
belli bir suga ait bilgileri ya da videolar1 gonderebiliyorlar. Bu bilgiler hukuk
mahkemesinde de oldukg¢a 6nemli olabilir (45).

Sosyal medya, polis sorusturmasinda da énemli bir ara¢ haline gelmistir. Ornegin,
Melbourne kadini Jill Meagher’in son anlarinin goriintiilerinin Facebook ve YouTube'dan
CCTYV yayimlanmasi, katilini yakalamaya yardimct olmustur. Bu kadin, 22 Eyliil 2012'nin
erken saatlerinde Melbourne, Victorianin bir i¢ banliyosii Brunswick'teki bir bardan eve
yiirlirken tecaviize ugramis ve dldiiriilmiistii. Youtube'da yayinlanan CCTV'nin goriintiileri,
halkin katili tanimamasina ve polise bildirmesine yardimci olmustur (45).

Ayrica, sosyal medya yayini, ceza yargilamalarina fazladan bir seffaflik katmistir.
Insanlar artik mahkeme durusmalarini izlemek ve dinlemek icin mahkemelere gitmiyorlar,
c¢linkii Facebook, Twitter vb. sosyal medya yargilamalar1 sosyal medya hesaplarindan veya

akilli telefonlar gibi mobil cihazlardan canli izleyebiliyorlar.

e Koti Yanlan

Sosyal medya, basta gencler olmak tizere bir¢cok kullanici i¢in risk olusturmakla
su¢lanmaktadir.

Sosyal medya, siber zorbalik ve pornografik materyallerin gonderilmesi gibi yeni
suglar1 kolaylastirmak i¢in kullanilmistir. Bu da daha sert cezalarin uygulanmasiyla
sonuglanmustir (45).

Ayrica, Suglularin potansiyel magdurlar1 ve mallarin1 takip etmek igin sosyal
medya platformlarmi kullanma becerisi gelismistir. Insanlar bulunduklar1 ve ziyaret
ettikleri yerleri gostermek i¢in sosyal medya hesaplarmi kullanmaktadirlar. Ayrica
giinlimiizde insanlar ev, saat, para gibi esyalarimin fotograflarin1i sosyal medyada
paylasmaktadirlar. Bu bilgiler yiliziinden insanlar veya evleri soyulmaktadir.

Ayrica taciz ve tehdit gibi eski suclarin yam sira sahtekarlik ve kimlik hirsizhigi da

sosyal medya yoluyla yeni sekillerde yiiriitiilmektedir. Glinlimiizde suclular sahte sosyal

62



hesaplar1 olugturmakta ve zorlanmadan birinin kimligini kullanabilmektedir (45). Bu da, bu
tiir suclarin artmasina neden olmaktadir.

Sosyal medya, su¢ sonrasi insan davraniglarinin dogasmi da degistirmektedir.
Suclularin ¢evrimigi olarak arkadaslarima ve takipcilerine yonelik su¢ davranislar ile
oviindiikleri performans suglar1 giderek yayginlagsmaktadir.

Adana-Tiirkiye'de akilli telefon kullanarak islenen suglarla ilgili yaptigimiz ankette,
Facebook kullanan 105 katilimci, Twitter kullanan 54 katilimci, Whatsapp kullanan 84
katilimci, Instagram kullanan 125 katilimc1 ve diger sosyal medya aglarini (Snapchat vb.)
kullanan 21 katilimci oldugu saptanmistir. Bu katilimecilar, sahtekarlik, santaj, viris
baglanti mesajlar ve reklamlar yoluyla sahte sosyal medya hesaplari kullanilarak
kullanicilar magdur edilmislerdir. Bu aragtirma ayni1 zamanda 42 katilimcinin kullandiklari
sosyal medya aglarinda siber zorbaliga ugradigini da ortaya koymustur. Bu arastirmaya
gore, Instagram ve Facebook kullanicilarinin magduriyetinin ¢ok daha yiiksek oldugu

goriilmiistiir. Clinkii bunlar diinyada en ¢ok kullanilan sosyal medya uygulamalaridir.

e Olumsuz Yanlari

Sosyal medya nedeniyle yargilama, ceza adalet sisteminde c¢alisanlar i¢in giderek
daha fazla endige kaynagi haline gelmistir, ¢iinkii teknoloji hizla gelisip karmasiklasirken
bu alanda calisacak uzman sayisi azdir.

Facebook ve Twitter'daki faaliyetler, iddianameden once saniklarin fotograflarinin
paylasilmasi, nefret gruplarinin olusturulmasi gibi uygulamalar yoluyla kovusturmalara ve
adil yargilanma hakkina tehdit olusturabilir. Yargilanan bir sucla ilgili fotograf ve bilgi
paylasmak, mahkeme tarafindan cezalandirilabilir. Yukarida tartisilan Meagher davasinda,
Avustralya'daki Victoria Polisi, Facebook sayfasini, halki bu tiir ihlallerin sonuglari
konusunda egitmek icin kullandi (45).

Sosyal medya, Paris'teki Kardashian soygunundan sonra oldugu gibi kurbani
suclamak icin bir arag¢ olarak da kullanilabilir. Olayin hemen ardindan, bazi Facebook ve
Twitter kullanicilar1 Kardasian’larin  “hak ettigi sey1” aldigin1 ve “belki simdi kendini
toparlayacagini” iddia etmistir (45). Sosyal medya, su¢ magdurlarinin arkadaslarinin ve

ailelerinin ikincil magduriyete maruz kaldiklar1 bir arag¢ olarak da kullanilabilir.
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e Gelecek

Platformlar gelistikce ve yeni meseleler ortaya ¢iktik¢a sosyal medya, ceza adaleti
yetkilileri i¢in zorluklar ve firsatlar sunmaya devam edecek, ayrica halkin su¢ ve
magduriyet konularini algilama ve bunlara katilma seklini degistirmeye devam edecektir
(45). Ancak, yasak ¢agrilar1 ve sosyal medyaya getirilen kisitlamalarin sonug¢ vermesi olasi
degildir.

Goriinen o ki, sosyal medya, hayatimizda siirekli bir ihtiya¢ olacaktir. Bu fenomeni
anlamak, faydalarindan yararlanmak, su¢ ve ceza adalet sistemi ile ilgili olumsuz etkilerini

onlemek veya en aza indirmek istiyorsak, bakis agimiz1 genisletmemiz gerekmektedir.

5.4. Akilli Telefonlarda Kotii Amach Yazilimlar

Mobil Koétii Amacgli Yazilimlar Akilli Telefonunuza Nasil Girebilir?

Akillr telefonlarin hizla biiyliyen satislari, neredeyse siirekli ¢cevrimigi varliklartyla
birlikte, bu cihazlar1 mobil kotii amacgh yazilimlarin yeni hedefleri haline getiriyor (46).
Akillr telefonlarin, bir baglanti mesaji seklinde gonderilen viriislere karsi savunmasiz
kalmasimi saglayan bir Bluetooth baglantilar1 ve veri Ozellikleri vardir. Bu viriisler

oncelikle ii¢ sekilde yayilir:

+ Internetten indirmeler
Viriis, geleneksel bir bilgisayar viriisiiyle ayn1 sekilde yayilir. Kullanici, virtislii bir
dosyayi bir PC veya telefonun kendi internet baglantisi yoluyla telefona indirir. Bu, dosya
paylasim indirmelerini, eklenti sitelerinden (zil sesleri veya oyunlar gibi) elde edilebilen
uygulamalar1 ve Symbian Web sitesinde yaymlanan yanlis giivenlik yamalarini igerebilir

(48).

* Bluetooth kablosuz baglantisi
Viriis, Bluetooth baglantilart aracilifiyla telefonlar arasinda yayilir. Telefon
kesfedilebilir modadayken kullanici Bluetooth iizerinden bir viriis alir, bu da diger

Bluetooth 6zellikli telefonlar tarafindan goriilebilecegi anlamina gelir (47).
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* Miiltimedya mesaj servisi

Virlis, MMS metin mesajinin bir ekidir. E-posta eki olarak gelen bilgisayar
virlislerinde oldugu gibi, viriisiin telefona bulasabilmesi i¢in kullanicinin eki agip
yiiklemesi gerekir. Genellikle, MMS yoluyla yayilan viriis, telefonun kisi listesine girer ve
orada mevcut her telefon numarasina kendisini génderir (47).

Telefon kotli amagh yazilimlari, akilli telefonlar gibi insanlarin akilli telefonlar gibi
mobil cihazlarinin performansini olumsuz etkilemekle kalmaz, ayn1 zamanda banka gibi
isletmeleri ve dolayisiyla ekonomiyi de etkileyen kiiresel bir sorundur. Teknolojideki
ilerlemeden dolayi, ¢evrimigi para iglemleri ve mobil bankacilik uygulamalarinin varligs,
banka hesap numaralar1 ve sifreler gibi bankacilik bilgilerini ¢alan telefon yazilimlarinin
bilgisayar korsanlarinin ve sug g¢etelerinin dikkatini ¢ekmesine neden oldu. Fidye almak
amagch kullanilan kétii amaclh yazilimlar nedeniyle ¢ogunlugu iinlii olan insanlar ve biiyiik
sirketler hackerler tarafindan magdur edilmistir (48). Ciinkii fotograf ve videolar gibi
kisisel bilgilerinin ¢alinmasi sonrast biiyiik miktarda para talepleriyle ya da bu bilgiyi
yayinlama tehdidi ile santaja maruz kalmislardir.

Malwarebyte laboratuarlarina gore, 2020 Subat ayinda diinyadaki koti amaglh
yazilimlarin durumu hakkinda yayinlanan yillik rapor, insanlarin %73 linlin mobil
cithazlarinda bankalar i¢in kotii amacghi yazilimlar bulundugunu ortaya koymustur. Bu
raporda ayrica, Amerika (%72) ve Ingiltere gibi gelismis iilkelerde, kotii amacli yazilim
saldirilarinin en yiiksek yiizdelere sahip oldugu tespit edilmistir (48).

Adana-Tiirkiye'de akilli telefonlarla islenen suglarla ilgili olarak yaptigimiz anket,
113 katilimcinin akilli telefonunun baglantt mesaj1 bicimindeki kotii amacli yazilimlardan
olumsuz etkilendigini ortaya koymustur. Arastirmamiza gore, 88 Android ve 25 10S akilli
telefonlar, en ¢ok etkilenenler olmustur. Bu da, Android akilli telefonlarinin, farkli isletim
sistemlerine sahip diger akilli telefonlara kiyasla mobil kotii amagh yazilim saldirilarina
kars1 daha savunmasiz oldugunu ortaya koymaktadir.

Baglanti kotli amach yazilim mesajlarinin MMS  bi¢iminde, insanlarin mobil
cihazlarina zarar vermek amaciyla yayilmasi bir suctur, ¢iinkii birisinin miilkiiniin tahrip

edilmesi her iilkede yasalarca cezalandirilabilir.
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5.5. Akilli Telefon Hirsizhig:

Akillt telefon hirsizligi, tasinabilirligi nedeniyle kalict ve yaygin bir sorundur.
Suclular akilli telefonlar1 kalabalik sokaklardan, restoranlarin i¢inde, hatta metrolarda bile
kolayca c¢alabilmektedir. Bu ¢alint1 telefonlar daha sonra ikinci el telefon satan elektronik
magazalar gibi web sitelerinde satilmaktadir. Graham Farrell ¢alismaya gore; Telefon
hirsizligimi ve soygununu Onleme: hiikiimetin harekete ge¢me ihtiyaci ve uluslararasi
koordinasyon, biiyiik sehirlerde meydana gelen soygunlarin %30 ila %40'min cep telefonu
hirsizligin1 da igerdigini one siirmektedir (69).

Adalet Yardimi Biirosu tarafindan yayimnlanan raporlara goére, ABD Adalet
Bakanliklari, kalabalik eyaletlerin daha fazla mobil hirsizlik vakasina barindirmaktadir.
Ingiltere ve Hindistan gibi bircok iilkede hiikiimetler, telefonun sahibi polise rapor
verdikten sonra calinti telefonlar1 takip eden bir veri tabani olusturarak cep telefonu
hirsizligimi azaltmaya calismigs ve polis departmani ¢alinan telefonu IMEI numarasini
kullanarak kara listeye almistir. Boylece cep telefonu GPS kullanarak konumunu
izleyebilmektedir. Ama giinlimiizde ¢ogu insan, telefonu ¢alindiktan sonra telefonun seri
numarasini kullanarak telefonu almaya karar vermekte ve boylece kullanmak isteyenleri
engellemektedir. Bu, son yillarda cep telefonu hirsizligimin nedeninin diistiigiini
aciklamaktadir, ¢iinkii herhangi bir telefonun izlenmesini kolaylastiran GPS sistemi ve seri
numaralart vardir. Yine de bu durum, cep telefonu hirsizligi davalariyla ilgili davalarin
¢oziildiigli anlamina gelmemektedir (13).

Adana-Tiirkiye'de akilli telefon kullanarak islenen suclarla ilgili yaptigimiz ankette,
28 katilimcimin akilli telefonunun calindigini ve 8 katilimcinin akilli telefondan kisisel

bilgilerinin soyguncular tarafindan kullanildig1 saptanmistir.

5.6. Akilli Telefon Dolandiricihig ve Sahtekarhk

Akillr telefonlar, hayatimizin biiylik bir pargas: haline gelmis ve son yillarda hizla
geliserek cok c¢esitli islevler sunan cihazlar haline getirilmistir. Ancak, maalesef
dolandiricilar da bu yeni teknolojiyi sevmis, sundugu firsatlardan yararlanmaya c¢aligmaya

baslamiglardir. Bu dolandiriciliklarin ¢ogu internet {lizerinden, dolayisiyla da magdurun
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kimligi fark etmeksizin gergeklesir. Dolandiricilik ve sahtekarlik davalarinin polis
tarafindan arastirilmasi genellikle ¢cok zordur ¢ilinkii ¢ogu insan1 (hem magdurlar hem de
siipheliler) igerir. Arastirmak i¢in ¢ok fazla kaynak mevcuttur ve sahtekarlik ile keskin
uygulama arasinda var olan tarafsiz bolge nedeniyle mahkemeler gercek sucluyu bulup
ceza vermekte zorlanabilir (50).

Dolandiricilik, her yastan ve her gelir diizeyinden insanlart hedef alirlar, yani
ayrimcilik yapilmaz. Kisa mesaj dolandiriciliklari, sahte piyangolar, yatirnm sahtekarliklar
ve romantizm dolandiriciliklari, siber giivenligin giiniimiizde karsilastigi temel sorunlardan
biridir. Bu tiir dolandiricilikta her zaman yeni bir tiir sahtekarlikla karsilasilabilir.

2012 yilinda Metropoliten Polis Servisi (ingiltere) tarafindan yaymlanan rapora
gore, Ingiliz halki her yil ¢evrimigi, posta yoluyla, kapidan kapiya veya telefon
dolandiriciligiyla defalarca kandirilmis, milyarlarca Ingiliz sterlini harcanmustir. Ingiltere'de
ve yurtdisindaki bir¢ok insan siirpriz bir kazanim heyecaniyla ¢ekiliglere katilmakta, sahte
odiilleri kazanabilmek icin biiyiik miktarlarda para kaybetmektedirler. Ozellikle cogunlugu
yasli ve savunmasiz olan ¢ok sayida kurban mail araciligiyla Kitle Pazar1 dolandiriciligina
yakalanmisglardir (51).

Teknoloji ilerledik¢e dolandiricilik faaliyetleri insanlar arasinda daha popiiler hale
gelmistir. Gliniimiizde akilli telefonlar, bilgisayarlarda kullanilan ucuz ve sahte elektronik
bircok web sitesi bulunmaktadir. Akilli telefonlar aslinda mini bilgisayarlar gibidir, bu
nedenle bircok dolandirici ve sahtekar bilgisayar kullanmaz. ECC-Net tarafindan
sahtekarlik hakkinda yayinlanan rapora gore, dolandiricilar, web siteleri olusturmak, kisa
mesaj gonderme gibi kotli amagh etkinliklerini gerceklestirmek igin akilli telefonlar
kullanirlar. Avrupa genelinde 2017 yilinda siir Otesi e-ticarette, siber dolandiriciligin,
Eylem Sahtekarligi ajansia bildirilen tim suglarin % 41'ini temsil ettigi ve ortalama
bireysel kaybin £ 3689 oldugu belirtilmistir (52).

FBI'n Internet Su¢ Raporu’na gore, Internet Suc Sikdyet Merkezi 2017 yil
igerisinde yaklasik 300.000 sikayet almistir ve magdurlar, ¢evrimig¢i dolandiricilikta 1,4
milyar dolarin {izerinde para kaybetmistir. Stratejik ve Uluslararas1 Arastirmalar Merkezi
(CSIS) ve McAfee tarafindan vyiiriitilen bir aragtirmaya gore, siber suglar kiiresel

ekonomiye 600 milyar dolara mal olmakta ve bu da toplam kiiresel GSYIH'nin % 0,8'ine
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dontigmektedir (53). Cevrimig¢i dolandiricilik birgok sekilde ortaya c¢ikar. E-posta
spam'indan ¢evrimigi aldatmacalara kadar degisebilmektedir. Internet sahtekarhig,
cogunlukla veya tamamen internet kullanimina dayali olsa bile meydana gelebilir.

Tirkiye'de dolandiricilik, sahtekarlik ve sahte web sitelerini kullanarak ucuz sahte
elektronik iirlinleri satmak, metin dolandiriciligt mesajlart gondermek gibi giinliik olarak
polis, ordu gibi adalet kurumlarinin karsilastigi temel sorunlardir. Tiirkiye'deki polis
teskilat1 genellikle dolandiricilik ve hilekarliklarla 1ilgili uyar1 metinleri gondererek
sahtekarlik ve dolandiricilik konusunda halki uyarir ve ayrica polis her zaman halka bu tiir
kot niyetli faaliyetlere karisan kisilerin ihbar edilmesini soyler. 2018'de Tiirkiye'nin
popiiler gazetelerinden Milliyet, cezalarin yetersiz oldugunu ve teknolojinin hizli bir
sekilde gelismesinin dolandiricilarin sayisini artirdigini bildirmistir. 2017 yili gézalt1 evleri
raporuna gore, Tiurkiye'de yedi binden fazla kisi hapsedilmis ve sahtekarliktan hiikiim
giymistir (54).

Adana-Tiirkiye'de akilli telefon kullanarak islenen suglarla ilgili yaptigimiz ankette,
katilimcilarin dolandiricilar veya sahtekarlar tarafindan arandiklarini1 ve onlara para, altin,
banka hesap bilgileri ve diger kisisel bilgileri sorarak mesajlastiklarini ortaya ¢ikmuistir.
Dolandiricilar tarafindan, 57 katilimciya para, 23 katilimciya altin, 28 katilimciya banka
bilgileri ve 26 kullandiklar1 elektronik cihaz gibi sorular yoneltilmistir. Ayn1 aragtirmadan
86 katilimcinin da, kredi kart1 bilgileri veya sosyal giivenlik numaras1 (T.C) gibi kisisel
bilgilere erigmek icin akilli telefonlarimin hacklenmesi gibi elektronik dolandiricilikla
karsilastig1 ortaya konmustur.

Utang, dolandiricilik ve sahtekarlik yasandiginda hissedilen yaygin tepkilerden biri
olabilse de, aslinda bu sekilde hissetmeye gerek yoktur. Ciinkii en dikkatli insanlar bile
dolandiricilik magduru olabilirler ve bazen de dolandiricilara bir sug islemek i¢in ev adresi,
e-posta veya telefon numarasi gibi en kiigiik bilgiler bile yetebilmektedir. Bazi insanlar
sahtekarliga kurban olduktan sonra kendilerini suglamaktadirlar, ancak unutulmamalidir ki

bu sugtan sadece suclu sorumludur.
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5.7. Uluslararas1 Mobil Ekipman Kimligi

Uluslararas1t Mobil Cihaz Kimligi (IMEI), 3GPP ve iDEN cep telefonlarinin yan
sira baz1 uydu telefonlarin1 tanimlamak ic¢in benzersiz bir sayidir. Genellikle telefonun pil
bolmesinde veya telefonun arkasina yazdirilir ve Iphone gibi bazi telefonlarda basili olarak
bulunur. Ayrica tus takiminda *#06# tuslanarak veya akilli telefon igletim sistemlerindeki
ayarlar meniisiinde diger sistem bilgilerine ek olarak c¢ogu telefonun ekraninda
gorlntiilenebilir (63).

GSM sebekeleri, cihazlarin gecerli veya sahte olup olmadigini tanimlamak igin
IMEI numarasini kullanir ve ayrica ¢alinan bir telefonun sebekeye erisimini durdurmak igin
de kullamilabilir. Ornegin, akilli telefon gibi bir cihaz ¢alinirsa, telefonu kara listeye almak
icin cihaz sahibinin sebeke saglayicisinin IMEI numarasini kullanmasini saglayabilir.
Hirsiz telefonun SIM (Abone Kimlik Modiilii) kartini1 degistirse bile bu, telefonun kendinde
mevcut veya diger aglardaki internete erisemeyecegi anlamina gelir (64).

SIM kart yuvasi olmayan cihazlarda genellikle IMEI kodu yoktur. Ancak, IMEI
yalnizca cihazi tanimlar ve abone ile belirli bir iligkisi yoktur. Telefon, teorik olarak
herhangi bir el cihazina aktarilabilen bir SIM kartta sakladig1 Uluslararasi Mobil Abone
Kimligi (IMSI) numarasini ileterek aboneyi tanimlar. Ancak, agin bir abonenin giindemini

bilme yetenegi, bireysel cihazin bir¢ok ag ve giivenlik 6zelligini saglar (65).

K/

% IMEI ve Yasa

Cogu iilke, gliniimiizde ciddi bir sorun haline gelen cep telefonu hirsizlig1 sorununu
onlemek icin IMEI kullanimini kabul etmistir. Ornegin, Birlesik Krallikta, Cep Telefonlar
Yasas1t (Yeniden Programlama) uyarinca, bir telefonun IMEI’ sini degistirmek veya
degistirebilecek donanima sahip olmak, bazi durumlarda bir su¢ olarak kabul edilmektedir
(66).

Tiirk hukuk sistemine gore, ithal edilen tiim cep telefonlar1 icin Tiirkiye'ye IMEI
telefon numaralarinin kaydedilmesi gerekmektedir. Bu sosyal diizenleme, cep telefonlarinin
giivenligini saglamay1 amaglamaktadir. Aslinda, cep telefonlarimin cep telefonlarinin Mobil
Cihaz Kayit Sistemine (MERS) kaydedilmesi Tiirkiye i¢inde telekomiinikasyon hizmeti

alabilmesi i¢in yasal bir zorunluluktur. Sonug olarak, bu nedenle kayit disi1 cep telefonlar
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ne kaybolmasina ne de ¢alinmasina ragmen ise yaramaz olma riski tasir. Ancak, bugiinlerde
ithal edilen cep telefonlarinin bir kisminin IMEI numaralarinin kaydi, telefon teknisyenleri
tarafindan yasadis1 olarak kaydedilmektedir. Ornegin, Adana'da Cakmak Plaza isimli is
merkezinde, telefon teknisyenleri ithal edilen bir telefonu daha az iicret karsiliginda
yasadist yoldan kaydedebilmektedirler. Baska bir telefona kaydolmak i¢in birinin telefon
IMEI numarasini kullanmak, Tiirkiye'de kanunen yasaktir ve cezalandirilir (67).
Adana-Tiirkiye'de akilli telefon kullanarak islenen suglarla ilgili yaptigimiz anket
calismasinda, katilimcilarin 36'sinin akilli telefonlarin1 baska bir IMEI numarasi kullanmak
suretiyle yasadisi olarak kaydettigini ve 12 katilimcinin da mahkeme tarafindan IMEI

numaralariin yasadis1 kullanimi nedeniyle cezalandirildigini tespit ettik.

< Kolluk ve Istihbarat Kullanimi

Kolluk kuvvetleri ve istihbarat servisleri, birkag metre hassasiyetle bir cep telefonu
bulabilen izleme cihazlari i¢in bir IMEI numarasini kullanabilmektedirler. Suudi Arabistan
hiikiimet kurumlarinin, diger iilkelerdeki Suudi Arabistan ataerkil toplumundan kagan
kadinlar1 bulmak ve gozaltina almak icin cep telefonu ambalajindan alinan IMEI

numaralarini kullandiklar1 bildirilmistir (68).
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6. SONUCLAR VE ONERILER

6.1. Sonuclar

Akilli telefonlarla islenen suglarla ilgili Adana-Tiirkiye’de yaptigimiz ankete 241
kisi katildi. 157 katilimer kadin, 84 katilimcr erkekti. 169 katilimer iiniversite mezunu (123
kadin ve 46 erkek), 27 katilimci lise mezunu (13 kadin ve 14 erkek), 41 katilimci ortaokul
mezunu (18 kadin ve 23 erkek) idi. Kadinlarin erkeklerden daha egitimli oldugu
gorilmiistiir.

Tiim katilmcilarin akilli telefon kullanimi mevcut idi. 65 katilimci Iphone, 104
katilimc1 Samsung, 11 katilime1 HTC, 14 katilimc1 LG ve 47 katilme1 da bagka tiirlerde
akilli telefon kullanmakta idi. Telefonlarin isletim sistemleri arasinda diger isletim
sistemlerine kiyasla daha fazla kisinin Android telefon (178 katilime1) kullandig1 goriildii.

132 katilimci akilli telefonlarini hem kisisel kullanim hem de is amacli, 108
katilimci kisisel kullanim i¢in ve bir katilimer da is i¢in kullanmaktaydi. Daha fazla sayida
insanin telefonlarini hem is hem de kisisel kullanim i¢in kullandig1 goriilmiistiir.

239 katilmcmin akilli telefonlarinda internet kullandigi ve 2 katilimcinin
kullanmadig1 goriildii. 175 katilimcinin interneti ¢cogunlukla sosyal medya ve oyunlar igin,
55 katilmemin egitim amagh ve 14 katilimcinin is amagh kullandigr saptanda.
Katilimeilarin ¢ogunun sosyal medya ve oyunlar i¢in interneti kullandigi goriilmiistiir.

En ¢ok kullanilan akilli telefon uygulamalar1 ve sosyal medya uygulamalar1 6rnegin
Instagram, Facebook, Whatsapp, Youtube ve Google gibi gruplandirildi. 76 katilimcinin
akilli telefonlarindan daha c¢ok Facebook, 51 katilimcinin daha ¢ok Instagram, 57
katilimcinin daha ¢gok Whatsapp kullandigi; 11 katilimcinin akilli telefonlarinda daha ¢ok
Youtube, 46 katilimcinin digerlerinin yani sira Google Chrome gibi telefon uygulamalarini
da kullandig1 saptandi. Facebook ve Whatsapp'in diger uygulamalardan daha fazla

kullandig1 goriilmustiir.
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89 katilimcinin (53 (%33,8) kadin katilimer ve 36 (%42,9) erkek katilimci),
hiikkiimetler ve 6zel kurulus tarafindan engellenen web sitelerine akilli telefonlarinda
erismek icin VPN kullandigi, engellenen web sitelerine erkek katilimcilarin kadin
katilimcilardan daha fazla eristigi gézlenmistir.

27 katilimeimnin (16 (%10,2) kadin katilimcr ve 11 (%13,1) erkek katilimci), sosyal
medya ve akilli telefon uygulamalarini olustururken gercek adlarini ve soyadlarini
kullanmadig1 goriildii. Tiim katilimeilar degerlendirilirse, bu oranin %11,1 oldugu ve
erkeklerin sosyal medyada kadinlardan daha fazla sahte isim kullandig1 goriilmiistir.

96 katilimcinin (63 (%40,1) kadin katilimer ve 33 (%39,3) erkek katilimce1), birinin
tavsiyesi iizerine sosyal medya uygulamalarint kullandig, tim katilimcilar
degerlendirilirse, bu oranin %39,8 oldugu goriilmiistiir.

111 katilimecinin (65 (%41,1) kadin katilimer ve 46 (% 54,8) erkek katilimci), bu
sosyal medya uygulamalarini ve akilli telefon uygulamalarini indirirken sartlari okumadigi,
tim sonuglar degerlendirilirse, bu oranin %53,9 oldugu ve ayrica daha fazla kadin
katilmcimin, diger katilimcilara kiyasla kullanim sartlarmmi  daha fazla okudugu
gorilmiistiir.

80 katilimcinin (52 (%33,1) kadin katilime1 ve 28 (%33;3) erkek katilimci), sahte
sosyal medya hesaplar1 olusturdugu, tiim katilimcilarin sonuglar1 degerlendirilirse, bu
oranin %33,2 oldugu goriilmektedir.

105 katilimcinin (70 (%44,6) kadin katilimer ve 35 (%41,7) erkek katilimci) sahte
Facebook hesabi kullanan biri tarafindan taciz edildigi ve rahatsiz edildigi, kadinlarin
erkeklere gore daha fazla kadin tacize maruz kaldig1 ve rahatsiz edildigi goriilmektedir.

54 katilimcinin (37 (%23,6) kadin katilimer ve 17 (%20,2) katilime1), sahte Twitter
hesab1 kullanan biri tarafindan taciz edildigi goriildii. Sahte Twitter hesaplarin1 kullanan
kisiler tarafindan kadinlarin erkeklere kiyasla daha fazla rahatsiz edildigi goriilmektedir.

81 katilimcinin (53 (%33,8) kadin katilimc1 ve 28 (%33,3) erkek katilimci) sahte bir
Whatsapp hesab1 kullanan biri tarafindan taciz edildigi goriildii. Sahte Whatsapp
hesaplarin1 kullanan kisiler tarafindan kadinlarin erkeklere kiyasla daha fazla rahatsiz

edildigi goriilmektedir.
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125 katilimet, 94 (% 59,9) kadin katilimcer ve 31 (% 36,9) erkek katilimci sahte bir
Instagram hesab1 kullanan biri tarafindan rahatsiz edildi ve taciz edildi. Sahte Instagram
hesaplarini kullanan kisiler tarafindan Instagramda daha fazla kadinlar rahatsiz edildigini ve
daha fazla rahatsiz edildigini gézlemektedir.

21 katilimemin (12 (%7,6) kadin katilimer ve 9 (%10,7) erkek katilimc1) Snapchat,
Tumblr gibi diger sahte sosyal medya hesaplarini kullanan biri tarafindan rahatsiz ve taciz
edildigi gozlenmektedir.

42 katilimcinin (28 (%17,8) kadin katilimcit ve 14 (%16,7) erkek katilimer)
kullandiklar1 sosyal medya platformlarinda siber zorbalik ve siber tacizlere maruz kaldigi,
sosyal medya platformlarinda kadinlarin erkeklere gore daha fazla siber zorbaliga maruz
kaldig1 goriilmiistir.

23 katihmecinin (14 (%8,9) kadin katilmc1 ve 9 (%10,9) erkek katilimer),
katilimcinin yerini gosteren akilli telefon uygulamasi kullanan biri tarafindan takip edildigi,
sonuglardan daha fazla erkek katilimcinin takip edildigi gozlenmistir.

113 katilimcinin (70 (%44,6) kadin katilimer ve 43 (%51,2) erkek katilimcer) akilh
telefonlarimin baglanti mesaj seklinde sosyal sosyal medya platformlarinda paylasilan
virlislerin performansindan olumsuz etkilendigi saptandi. Akilli telefonlarin ¢alismasina
gore, 88 Android telefon ve 25 IOS telefonun, baglanti mesajlar1 seklinde sosyal medya
platformlarinda paylasilan virlisten olumsuz etkilendigi, sosyal medya platformlarinda
paylasilan mesajlar seklinde paylasilan viriisler tarafindan daha fazla Android akill
telefonun saldirtya ugradig gozlendi.

85 katilimeinin (35 (%41,7) erkek katilime1 ve 50 (%31,8) kadin katilimcr) ikinci el
akill telefon kullandigi, fakat 11 (%7) kadin katilimer ve 18 (%21,4) erkek katilimcinin
ikinci el akilli telefon kullanirken yasal sorunlarla karsilastig1 saptanmistir.

39 katilmeinin (19 (%12,1) kadin katilimcr ve 20 (%23,8) erkek katilimcr), akill
telefonlarin1 bagkasinin akilli telefon IMEI numarasini kullanarak kayit yaptirdigi, ancak 7
(%4,2) kadin katilimer ve 5 (%6) erkek katilimcinin akilli telefonlarin1 baska bir IMEI

numarast ile kayit yaptirmasi nedenli sonra yasal sorunlarla karsilagtig1 goriilmiistiir.
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28 katilimcinin (18 (%11,5) kadin katilimer ve 10 (%12) erkek katilimci) akill
telefonlarimin  calindigr  goriilmiistiir. Akilli  telefonlardaki kisisel bilgilerin, akilli
telefonlarini ¢alan hirsizlar tarafindan kullanildig tespit edilmistir.

134 katilimcinin, para, banka hesap bilgileri, altin vb. isteyen dolandiricilar ile
mesajlastig1 ve/veya konustugu, 57 katilimcidan para, 23 katilimcidan altin, 28 katilimcidan
banka hesap bilgileri ve 26 katilimcidan bilgisayar, telefon vb. istenmistir.

86 katilimc1 (55 (%35) kadin katilimcr ve 31 (%36,9) erkek katilimci), e-
dolandiricilikla (e-mail gibi gonderilen linkler ile kisisel bilgilerin ¢alinmasi) karsilastigini
belirtmistir.

139 katilimcinin (95 (%60,5) kadin katilimer ve 44 (%52,4) erkek katilimer) akill
telefonlarin1 kullanarak internette aligveris yapmak icin kredi kartin1 kullandig, 25 (%15,9)
kadin katilmc1 ve 18 %21.,4 erkek katilimcinin internet aligverisi yaparken sahte iiriinler
satin almak gibi sorunlarla karsilagtig1 saptanmustir.

173 katilimeinin (122 (%77,7) kadin katilime1 ve 51 (%60,7) erkek katilimer) akilli
telefonlarinda IS Cep gibi mobil bankacilik uygulamalarini kullandigi, ancak 26 (%16,6)
kadin katilmer ve 15 (%17,9) erkek katilimciin bankacilik uygulamalarini kullanirken
hesaplarinin hacklenmesi ve mobil PIN numaralarinin calinmasi vb sorunlar gibi
karsilastig1 goriildii.

Yukaridaki sonuglardan, akilli telefonlarin insanlarin yasamlar1 {izerinde nispeten
olumsuz bir etkisi oldugu ve yine bazi insanlarin su¢ islemek icin akilli telefonlari

kullandiklar1 gézlenmistir.

6.2. Oneriler

Insanlar, endiselenmeleri gereken tek siber sug bigiminin, bilgisayar korsanlarinin
finansal bilgilerini ¢almak oldugunu diisiinebilirler. Ancak bu o kadar basit olmayabilir.
Temel finansal endiselerden ¢ok daha fazla endise mevcuttur (55).

Siber suglar gelismeye devam etmekte ve bu da her yil yeni tehditler ortaya
cikarmaktadir. Belki bazi kullanicilar siber suglarin cesitliligini 6grendiginde, akilli

telefonu kullanmay1 birakabilir. Fakat ¢6ziim olarak, kullanicilarin, verilerini korumaya
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yardimci olmanin ilk adimi olarak, siber su¢larin ne oldugunu ve nasil basa ¢ikabilecegini
Ogrenmesi iyi bir fikirdir. Bazi temel Onlemleri almak ve cevrimici suc islemlerinde
baskalarini gordiigiiniizde kiminle iletisime gegeceginizi bilmek de 6nemli adimlardir.

Siber su¢ nedir? Sorusunun cevabi i¢in Kullanicilar Siber sug, giivenlik
ihlallerinden kimlik hirsizlig1 konusunda egitilebilirler.

Ulkeler, Bilisim Suglar ile ilgili yasal diizenlemeler yaparken; mobil telefonlar,
bilgisayarlar, kablolu ya da kablosuz agdan islenen suglar vs. gibi durumlar dikkate
aliarak dijital ortamda islenen suglarin niteligine gore yasalar ¢ikarilmalidir.

Universite, lise ve ortaokul gibi kurumlarin siber suglar konusunda duyarli hale
getirmeleri i¢in egitim-6gretim programlarina eklenmesi 6nemlidir.

Bilisim suglar1 ile ilgili temel bilgiler konusunda halkin bilinglendirilmesi
gerekmektedir.

Bir bilisim sugundan, kimlik hirsizligindan ve/veya ticari bir dolandiriciliktan
stiphelenildiginde, vakit ge¢irilmeden hukuki islem baslatilmalidir (55, 56).

Birgok kisinin gercek kimliklerini kullanmadig: gerekgesi ile gelecekte miimkiinse
Twitter, LinkedIn, Facebook gibi sosyal medya kurumlarinda, hesaplar olusturulmadan
once, kullanicilarin kimlikleri yetkililer tarafindan sorgulamali ve dogrulanmalidir.

Evlerde/Isyerlerinde Wi-Fi (kablosuz) aglar, diizgiin bir sekilde giivenli hale
getirilmediklerinde izinsiz girislere kars1 savunmasizdir. Mevcut ayarlar gézden gegirilmeli
ve glivenlik 6nlemleri arttirilmalidir.

Bilgisayarlar ve diger elektronik sayisal cihazlar, bakim veya yazilim kurulumu
konusunda yardima ihtiya¢ duyuldugunda, servis saglayicisina veya sertifikali bir telefon
servisine danigilmasit gilivenlik acisindan Onemlidir. Aligverisler, giivenli sitelerden
yapilmali, hi¢ kimseye kimlik ve banka bilgileri paylasiimamali, banka ile ilgili gereken
islemler bireyler tarafindan ilgili bankasi ile yliz ylize goriisiilerek gercgeklestirilmelidir
(57).

Halka acik Wi-Fi alanlarinda, diger bir deyisle risk olusturabilecek alanlarda
cihazlar korunmasiz olabildigi i¢in dikkatli olunmasi gerekmektedir (58). Isletmeler,
giinliik islerini yiiriitmek icin mobil teknolojiyi daha fazla kullanmakta ve giderek

giivenmektedirler. Ancak mobil cihazlar ve isletmelerin sistemleri zayif baglantisi olabilir.
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Sunlardan emin olunmalidir: sifre korumasini agilmali, mobil uygulamalar ve igletim
sistemleri mobil cihazlar i¢in giincel tutulmali ve bilinmeyen kablosuz erisim noktalarini
kullanmamalidir (56).

Sosyal medya uygulamalar1 ve 6zellikleri hakkinda bilgi sahip olunmali ve bilingli
kullanilmahidir. Akilli telefon, tablet vb. gibi mobil cihazlarin viriis ve diger zararh
yazilimlara karsi gilivence altina alinabilmesi i¢in bilinen ve yaygin olan uygulamalar
kullanilmali ve giivenilir sitelerden akilli telefonlara yiiklenilmelidir (59, 60).

Gilclii parolalar kullanilmali. Farkli hesaplar ic¢in farklt kullanici kimligi/sifre
kombinasyonlari (rakam, harf, noktalama isaretleri vs.) kullanilmali ve bunlar dijital ortama
kaydedilmemelidir. Harfler, sayilar, 6zel karakterler (toplamda en az 10 karakter)
birlestirerek sifreler daha karmasik hale getirilmeli ve diizenli araliklarla degistirilmelidir

(61).
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EKLER
EK 1. ANKET FORMU

Bu anket Cukurova Universitesi Bagimlilik ve Adli Bilimler Enstitiite yiiksek lisans
ogrenci Charles Sserutte’ in Arastirma tezi i¢in yapilmaktadir. Anketin amaci Bilisim Sug¢
Araci Olarak Mobil/Akili Telefon Kullamm: Adana Ornegi yasanan sorunlarla
ilgilidir. Arastirma bilimsel bir nitelik tasidigindan derlenen kisi ve aile bilgileri gizli
tutulacaktir. Sorulara objektif ve samimi cevaplar vereceginize inantyorum. Katkilariniz
icin simdiden tesekkiir ederim.

Liitfen sorular1 tam olarak okuduktan sonra kendinize en uygun olan cevabi isaretleyiniz.

Adi Soyad:

Cinsiyet: Erkek |:| Kadin |:|

Yas: A).0-19[ ] 0.20-39[ | D)40-59[ ] E).60> [ ]

Egitim seviyesi: A).Ilkokul [ |B.Ortaokul [ |C). Lise [ |D).Universite [ |
1). Kag kisilik ailesiniz?...........ccccceeeevveeecrieenneeenen.

2). Biiyiiklerin telefon var mi1 ?

A).Evet [ | D)Hayir[ ]

3). Sizden kiigtiklerin telefon var m1 ?

A). Evet |:| D).Hayir |:|

4). Ailen birin telefon kullanimi ile ilgili bir sorun yasadi m1 ? Evetse yaziniz

5). Akilli telefonunuz var mi1?

A). Evet |:| D).Hayir |:|

6). Telefonunun markasi ne?

A).Apple [ |B).Samsung[ | ©).HTC [ |D).LG[ | E). Digerleri (belirtin) ....

7). Telefonunuzu is veya kisisel kullanim i¢in kullantyor musunuz?

A) kisisel kullannm [ ] B).ds [ ] C)herikiside [ ]
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8). Hangi operatorii kullaniyorsunuz?

A).Vodafon [ | B).Tiirkcell [ | C) Tiirk Telekom [ |

9). Operatorii ne siklikla degistirirsiniz? Kutucuga rakam yaziniz.

A). Genellikld__] B). Siksik[ ] C). Bazen|[ | D). Nadiren | E).Asla[ |
10). Akill telefonunuzun igletim sistemini ne kadar iyi biliyorsunuz?

A).10% |:| B)30% |:| C)50% |:| D).70% |:| E).100% |:|

11) Telefonunuzda kullanmakta oldugunuz mevcut isletim sisteminiz nedir?

A). Android |:| B). Apple(10S) |:|C) Symbian( nokia) |:| D).Diger |:|
12). Internet kullaniyor musun?

A). Evet |:| D).Hayir |:|

13). Interneti cogunlukla ne i¢in kullaniyorsunuz? (1 ile 3 arasinda bir say1)

A). Egitim amaci I:I B). Sosyal medya ve 0yunlar|:| C). Is amaci |:|

14). VPN’ genellikle yayinciya agik olmayan web sitelerine veya bazi iilkelerde erismek
icin kullantyor musunuz? ( wikipedia gibi siteleri)

A.Evet [ | B). Hayir [ ]

15). Akulli telefon uygulamalarinizi (sosyal medya, mesajlasma, oyunlar) kullanarak
giinde yaklasik kac¢ saat harciyorsunuz?

A). 1 saatten az |:| B)1-2 saat |:| C).3-4 saat|:| D).5 saatten fazla |:|

16). Telefonunuzda en ¢ok kullanilan uygulamalar hangileridir?
17). Bu sosyal medya uygulama hesaplarini olustururken gercek soyadinizi ve adinizi mi
kullantyorsunuz??

A). Evet |:| B). Hayir |:|

18). Uygulamalar1 birisinin tavsiye iizerine kullantyor musun ?

A).Evet [ | B).Hayrr [ ]

19). Mobil uygulamalar yiiklerken, indirmeden 6nce bu uygulamalarin sartlarini ve

kosullarin1 okur musunuz?

A).Evet [ | B)Hayrr [ ]

20). Hig sahte sosyal medya hesabi1 olusturdunuz mu?

A)Evet[ | B).Hayrr [ |

83



21). Sahte bir hesap kullanarak sosyal medyadaki biri tarafindan hi¢ rahatsiz ettiniz mi veya

rahatsiz oldunuz mu?

Evet Hayir

Facebook

Twitter

Whatsapp

Istangram

Digerler (Snapchat gibi)

22). Sosyal medyada hig siber takip veya zorbaligi muhatap oldunuz mu?

A)Bvet [ | B).Hayr [ |

23). Konum bildiren uygulamalar1 kullanan birisi tarafindan takip edildiniz mi ?

A). Evet |:| B). Hayir |:|

24). Telefonunuz bir baglantis1 yoluyla paylasilan viriislerden etkilendi mi ve bu durum
telefonunuzun performansini olumsuz etkiledi mi?

A) Evet |:| B) Hayir |:|

25) . Hig ikinci el telefon kullandin m1?

A). Evet |:| B). Hayir |:|

26). Bilmeden kullandiginiz ikinci el telefon ytlizden kullanirken herhangi bir sorunla
karsilastiniz m1?

A). Evet |:| B). Hayir I:I

27) Hig baskasmin IMEI (yurt disinda gelen telefonlar) adresine kayitl bir akilli telefon
kullandiniz m1?

A). Evet[ | B).Hayir[ |

28). Boyle bir telefonu kullanirken polisle yasal sorunlara yol acan herhangi bir problemle
karsilastiniz m1?

A). Evet |:| B) Hayur. |:|

29). Akilli telefonunuzu hi¢ ¢alind1 mi1?

A).Evet [ | B).Hayr [ |
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30). Telefonunuzun ¢alinmasindan dolay1 kisisel bilgileriniz tehlikeye atildi m1?

A). Evet |:| B). Hayir |:|

31). Sahtekarlardan (dolandirici ) bir telefon veya test mesaj1 aldiniz mi?
A). Hayr.[ ]
B).Evet.[ ] Neistediler?

A). Para.l:l B). Altin |:| C). Banka hesabi bilgileri.|:| O). Digerleri.l:l
31). E-dolandiricilik (e mail gibi gdnderen linkler kisisel sorgulayan bilgiler TC veya

banka hesap bilgileri) hi¢ yasadiniz m1?

A). Evet |:| B). Hayir |:|

32). Kredi kartlartyla telefon aligveris yapryor musun?

A). Evet |:| B) Hayir |:|

33). Hig sorunla karsilastiniz m1? (sanal web gibi ya da yanlis iirlin veya sahte aldiniz m1?)

A)Evet [ | B)Hayrr [ ]

34). Banka uygulamalar (I$ Cep, Ziraat Mobil vb) kullaniyor musun?

A).Evet[ | B). Hayi[ |

35). Banka uygulamalar1 kullanirken hi¢ sorun yasadiniz m1?

A).Evet| | B)Hayir [ ]
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