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SIMGELER VE KISALTMALAR

Bu c¢alismada kullanilmis bazi simgeler ve kisaltmalar, agiklamalar1 ile birlikte
asagida sunulmustur.

Kisaltmalar Aciklama

ABD Amerika Birlesik Devletler

ATM Automatic Teller Machine

ARPANET Advanced Research Projects Agency Network,
(Amerikan Gelismis Savunma Arastirmalari
Dairesi Ag1)

APWG Anti-Phishing Working Group (Oltalama Karsit1
Calisma Grubu)

BSA Business Software Alliance

BKM Bankalar Aras1 Kart Merkezi

BTIK Bilgi Teknolojileri ve iletisim Kurumu

BOTE Bilgisayar ve Ogretim Teknolojileri Egitimi

DNS Domain Name Server

EMI Elektromagnetic Interfrence (Elektromanyetik
girigim)

ENIAC Elektronic Numerical Integratorand Computer

iTO Istanbul Teknik Universitesi

KiHBI Icisleri Bakanhign Kagakgilik Istihbarat Harekat
ve Bilgi Toplama Daire Baskanlig

m. madde

oDTU Orta Dogu Teknik Universitesi

OECD Ekonomik Kalkinma ve Isbirligi Orgiitii bazen
de Iktisadi Isbirligi ve Gelisme Teskilati

POS Point of sale- satis noktasi

TCK Tiirk Ceza Kanunu

TCP/IP Transmission Control Protocol/Internet Protocol

TDK Tiirk Dil Kurumu


http://www.bsa.org/country.aspx?sc_lang=tr-TR

TEMPEST

TiB

TUIK
UBE
ULAKNET
UYAP

vb.

X1V

Transient Electro Magnetic Pulse Emanation
Standard

Telekomiinikasyon letisim Baskanlig1

Tiirkiye Istatistik Kurumu

Unsolicited Bulk E-mail

Ulusal Akademik Network

Ulusal Yargi Ag1 Projesi

ve benzeri



1. GIRIS

Internet ve bilgisayarm hayatimizda yaygin olarak kullanilmaya baslamasiyla egitim,
is, saglik, bankacilik ve ticaret gibi bir¢cok alanda koklii degisiklikler meydana
gelmistir. Teknolojinin sosyal yasantimizda yaptigi bu degisimler hayatimizi
kolaylastirmasina ragmen bir takim giivenlik sorunlarini da beraberinde getirmistir.

Teknoloji sug islemeyi kolaylagtirmis ve bilisim suglar1 ortaya ¢ikmaistir.

Ozellikle giivenlik boyutunda, bilisim sistemlerini kontrol altinda bulundurmak
maksadiyla, yazilimsal ve donanimsal onlemler cezai yaptirimlarla desteklenerek
cepecevre bir emniyet halkasi olusturulmaya ¢alisilmistir. Vatandaglarinin huzur ve
refahin1 saglamakla miikellef yasa koyucu statiisiindeki devlet, bilisim sistemleri
araciligiyla islenen suclari denetim altinda tutmaya calismistir. Bu kapsamda, yasa
koyucu cezai yaptirimlarla konuyu diizenleyerek kurumlarin bu alandaki denetim
roliinii ortaya koymustur. Yasa koyucu bilisim suglar1 konusunda ceza kanunu, fikir
ve sanat eserleri kanunu, elektronik imza kanunu ve tiikketicinin korunmas: hakkinda

kanun gibi yasal yaptirimlarla bu alana diizenleme getirmistir.

Genel anlamda bilisim suglar1 ve bunlarin farkli boyutlarini inceleyen bu caligma bes

boliimden olusmaktadir.

Birinci béliim giris boliimiidiir. Tkinci boliimde tezin kuramsal temelleri anlatilmakta
ve konuyla ilgili yapilan arastirmalarin verileriyle Tiirkiye Istatistik Kurumu (TUIK),
Icisleri Bakanhig1 Kacgakeilik, Istihbarat, Harekat ve Bilgi Toplama (KiHBI) Daire
Baskanlig1 ve Bankalararas1 Kart Merkezi (BKM)’den alinan veriler 1s18inda biligim
suclarina ait veriler incelenmistir. Ayrica bilgisayarlarla ilgili temel konularda bilgi
verilecek, suc¢ ve bilisim suglar1 kavrami agiklanacaktir. Bilisim sug¢larinin islenme
sekilleri, bilisim suglarinin tasnifi ve konuyla ilgili yasal diizenlemeler anlatilacaktir.
Uciincii boliimde ¢alismadaki materyal ve metot agiklanacaktir. Dordiincii boliimde,
toplumun bilisim suglar1 hususunda egitim seviyesi en yiiksek kisileri arasinda
sayilabilecek {iniversitelerin Bilgisayar ve Ogretim Teknolojileri boliimii
Ogrencilerinin  bilisim sug¢u hakkindaki bilgileri ve bilisim su¢u magduru

olabilecekleri hakkindaki goriisleri ile bilisim suclart hakkindaki fikirleri



degerlendirilecektir. Ilave olarak, bilisim sucu faillerinin, magdurlarin hangi
zaaflarindan yararlanip bu sugu isledikleri ceza infaz kurumlarinda yapilan nitel
anket calismasi ile arastirilacak, kredi kartt ve banka kartlar1 dolandiriciligi ve
sahteciligi sucundan hiikiimlii bulunanlarin demografik 6zellikleri ortaya konacaktir.
Besinci boliimde ise genel bir degerlendirme yapilarak Oneriler 6zetlenecek ve tez

calismasi esnasinda arastirilmasi 6nem arz eden konular belirtilecektir.

Bilisim Suglart ve Universite Lisans Ogrencilerinin Bilisim Suglarma Yonelik
Gortisleri konulu tezimde amacim; elde edilen veriler 1s18inda bilisim sug¢larinin
istatistiklerini  ¢ikarmak, bilisim suc¢larinin islenme sebep ve yontemleriyle,
suclularin cinsiyet, yas, is ve medeni durumlari gibi konularda hiikiimliilerle
goriigerek aragtirma yapmak ve iiniversite 0grencilerinin bilisim suglarina yonelik

tutumlarini inceleyerek bilgi diizeylerini 6lgmektir.



2. KURAMSAL TEMELLER VE KAYNAK ARASTIRMASI

Birgok farkli tanimla karsimiza ¢ikan bilisim suglari, bilgisayar sucu, internet suglari,

siber suglar, teknoloji suglar1 gibi adlarla anilmaktadir.

Aslinda bu farkli adlandirmalar bir anlamda bilisim sucu tanimina aciklik
getirmektedir. Soyle ki, bilisim suglar bilgisayar ve internet ortaminda islenebilecegi
gibi teknoloji iiriinii olan diger elektronik sistem veya aletler kullanilarak da
islenebilir. Kredi karti kopyalama ya da yasadist CD, DVD c¢ogaltma gibi suclar

internet haricindeki diger elektronik sistemlerin kullanimi1 yoluyla islenmektedir.

Kayitlara gecen ilk bilisim sugu, 18 Ekim 1966 tarihli Minneapolis Tribune
gazetesinde yayimlanan “Bilgisayar uzmani banka hesabinda tahrifat yapmakla
suclaniyor” isimli makale ile kamuoyuna yansmmistir[1]. 1970’li yillarin ilk
yarisindan itibaren hiikiimetler ve wuluslararasi kuruluslar bilisim suglariyla
ilgilenmeye ve bu alana diizenlemeler getirmeye baslamislardir. Bilisim suglar ile
ilgili ilk kapsamli kanun teklifi 1977 yilinda Senator Ribikoff tarafindan Amerikan
Kongresi’ne sunulmustur. Bu teklif Kongre tarafindan kabul edilmemesine ragmen,

bu su¢ grubunun diinya ¢apinda taninmasini saglamistir[2].

Avrupa Konseyi, 1970°1i yillarda elektronik bilgi bankalarinda islenen veriler
dolayisiyla, bireylerin 6zel hayatinin korunmasi amacina yonelik bir dizi ¢alisma
baglatmistir. 1973 ve 1974 yilinda Avrupa Konseyi Bakanlar Komitesi, elektronik
veri bankalarinda uygulanacak ilkeleri kapsayan iki tavsiye karari kabul etmistir. Bu
tavsiye kararlari uyarinca basta Almanya olmak iizere Avusturya, Fransa,
Danimarka, Norve¢ gibi iilkeler 1970’11 yillarin sonunda “Verilerin Korunmasi”

konusunda 6zel yasalar1 hukuk mevzuatlarina dahil etmislerdir[3].

Telekomiinikasyon sistemlerinde meydana gelen gelismelere paralel olarak
ilkelerarasi iletilen veri miktar1 ve hizi ayn1 oranda artmistir. Aktarilan bu verilerin
igerisinde yer alan elektronik veri bankalarindaki kisilerin 6zel hayatlarina iliskin
verilerin korunmasi Onem arz etmistir. Avrupa Konseyi {iyesi iilkelerin

mevzuatlarinin bu verilerin gilivenligini saglama hususunda yetersiz kalmalarindan



dolay1, konuyu uluslararasi boyutta ele alip uluslararasi bir s6zlesme ile diizenleme

geregi dogmustur.

“Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi”na iligkin 108 sayili sozlesme, 28 Ocak 1981 tarihinde imzaya ac¢ilmis ve
ayni1 tarihte Avrupa Konseyi iiyesi {llkelerle birlikte Tiirkiye tarafindan da

imzalanmistir[4].

Bilisim suglar ilgili ceza yasalarinin birbirleriyle uyumlastirma ¢aligmalarina 1983
yilinda OECD iilkelerinde baslanmis ve “Bilgisayarla Ilgili Su¢: Hukuki Politikalarin
Analizi” raporu ile iiye iilkelere birtakim gerekli diizenlemeleri yapmalar tavsiye

edilmistir[5].

Hukuk mevzuatimizda bilisim ve bilisim sugu ile ilgili ilk tanimlama 1989 tarihli
Tiirk Ceza Kanunu Ontasarisinda yer almaktadir. Miiteakiben, bilisim sucu kavrami,
Tiirk Ceza Hukukuna ilk defa 1991 yilinda 3756 sayili kanunla girmis olup, Bilisim
Alaninda Suglar bashigi 765 sayili kanunun (miilga) 525’inci maddesinin a,b,c ve d
bentleri, bilisim alani ihlallerini bilisim sucu olarak adlandirmistir. 765 sayili Ceza

Kanunun miilga olmasiyla birlikte

5237 sayihl Yeni Tiirk Ceza Kanunu vyiirlirliige girmistir. Bilisim suglart Bilisim

Alaninda Suglar baglhigi altinda;

- m.243 hukuka aykiri olarak bilisim sistemine girme veya sistemde kalma sucu,

- m.244/1-2 bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin yok
edilmesi veya degistirilmesi sucu,

- m.244/4 bilisim sistemi araciligiyla hukuka aykir1 yarar saglama sugu,

- m.245 banka veya kredi kartlarinin koétiiye kullanilmasi sucu olarak yasa koyucu

tarafindan tanimlanmaistir.

Yukaridakilere ilave olarak, bilisim sistemleri ve teknolojileri yardimiyla

islenebilecek, fakat bilisim sugu sayilmayan suglar da mevcuttur. Bunlar;



- Kisilere Kars1 Suglar kisminin dokuzuncu béliimiinde, Ozel Hayata ve Hayatin
Gizli Alanina Kars1 Suglar bagligr altinda m.132 haberlesmenin gizliligini ihlal sugu,

- Kigilere Kars1 Suglar kismimin yedinci bolimii olan Hiirriyete Karst Suglar
boliimiinde haberlesmenin engellenmesi sucu;

- Kisilere Karsi Suclar kisminin sekizinci boéliim olan Serefe Karst Suglar
boliimiinde m.125 hakaret sugu, malvarligina karst suglar boliimiinde m.142 fkr.2 b.
‘e’ nitelikli hirsizlik sugu, m.158 tkr.1 b. ‘f” nitelikli dolandiricilik sugu,

- Topluma Kars1 Suglar kisminin yedinci boliimii olan Genel Ahlaka Kars1 Suglar
boliimiinde m.226 miistehcenlik sucu ile m. 228 kumar oynanmast i¢in yer ve imkan

saglanmasi suclaridir.
2.1. Temel Bilgiler

Bu boliimde bilgisayarin tanimi, bilgisayar donanimlari, bilgisayar aglari, bilisim ve

internetin tarihi gelisimi hakkinda temel bilgiler verilecektir.
2.1.1. Bilisim sucu

Bilisim suclar1 konusunda en genis kabul goren tarif Avrupa Ekonomik Toplulugu
Uzmanlar Komisyonu’nun Mayis 1983 tarihinde Paris Toplantisi’nda yaptigi
tanimlamadir. Bu tanimlamaya gore bilisim suclart; bilgileri otomatik isleme tabi
tutan veya verilerin nakline yarayan bir sistemde gayri kanuni, gayri ahlaki veya
yetki dis1 gergeklestirilen her tiirlii davramistir[6]. Bilisim suglari; ileri teknoloji

suglari, siber suclar ve bilgisayar suglar1 gibi adlarla da anilmaktadir.

Bilisim suglar1 genel olarak elektronik bilgi islem kayitlarina yasadisi yollarla
erisilmesi veya bu kayitlarin yasal olmayan sekilde silinmesi, degistirilmesi veya bu

tiir kayitlara girilmesi olarak tanimlanabilir.
2.1.2. Bilgisayar

Bilgisayar terimi iilkemizde ilk olarak Prof. Dr. Aydin Koksal tarafindan 1969
yilinda Hacettepe Universitesi'nde ihtiya¢ duyduklar1 bilgisayar1 kiralamak icin

verdikleri bir gazete ilaninda kullanilmistir.



Tiirk Dil Kurumu(TDK) nun Tiirk¢e sozliigiinde bilgisayar “Cok sayida aritmetiksel
veya mantiksal islemlerden olusan bir isi, dnceden verilmis bir programa gore yapip

sonuglandiran elektronik arag, elektronik beyin.” olarak ifade edilmektedir[7].

Bilgisayarlar, insanlar tarafindan hazirlanip yiiklenen programlar yardimiyla bilgileri
belirli bir diizende saklamak, isleyerek yeni sonuclar iiretmek, iiretilen bilgileri baska
yerlere iletmek, baska yerlerdeki bilgilere ulasmak gibi amaglarla kullanilan

makinelerdir[8].

1950’11 yillarda transistoriin bulunmasiyla baslayan siireg; tiimlesik devreler ve
lazerler, mikro islemciler, yogun yari-iletken bellekler ile devam etmis ve Bilgi

Devrimini yaratmistir[9].

Bilgi toplumunun hizli gelisimi bilgisayar sayesinde olmustur. Bilgisayar teknolojisi,
ilk genel maksath elektronik bilgisayarlardan giiniimiize son 60 yilda inanilmaz bir

gelisme gostermistir[ 10]. ENIAC, 1946 yilinda ABD ordusu tarafindan gelistirilmis

ve ilk genel kullanim amagh elektronik bilgisayardir.

Resim 1.1. ENIAC - ilk genel kullanim amagli elektronik bilgisayar



Teknolojinin yayginlagmasi ve bilgisayara olan talep, fiyatlarin diismesine sebep
olmustur. Eskiden toplu erisim yerlerinden internet ve bilgisayara ulasilirken

giinlimiizde ev kullanicilarinin sayisi hizla artmstir.

TUIK’in 2010 yilinda yaptig1 arastirmaya gore bilgisayar kullanilan yerler; %70 ile
ev, %31,3 ile isyeri, %17,5 ile internet kafe, internet kullanilan yerler ise; %62,8 ile
ev, %31,6 ile isyeri, %20 ile internet kafe olarak siralanmaktadir[11]. Arastirma,
kisisel bilgisayara sahip olanlarin ¢ogunun ev kullanicist oldugu ve evdeki diger aile
fertlerinin de bu bilgisayar iizerinden internete eristigini gosteriyor. Arastirma
151g¢inda evlerimizin diinyaya agilan kapimiz haline geldigini s6ylemek dogru bir

tanimlama olacaktir.

Her gecen giin bilgisayarlarin islev ve 6zelliklerinin artmasinin yani sira, onceleri
bilgisayar tanimlamasina girmeyen nesneler ve cihazlar da zamanla bilgisayar
islevleri goriir hale gelmektedirler. Aslen bir iletisim araci olmasina ragmen gelisen
teknolojisi sayesinde bilgisayara doniismiis olan cep telefonlar1 buna en giizel 6rnek
olarak gosterilebilir. Zira telefon onceleri sadece kablolu iletisim araci iken, gelisen
uydu teknolojileri sayesinde kablosuz, mobil iletisim araci haline gelmistir.
Giliniimiizde ise mobil telefonlar ile el bilgisayarlar1 olan “Pocket PC” teknolojileri
biitiinlestirilerek gelistirilen cihazlar yaygin hale gelmistir. Bu cihazlar minyatiir
bilgisayar gibi islev gormekte, veri tutmakta, islemektedir. Kullanicilar internete
baglanabilmekte, elektronik posta servislerinden faydalanmakta, dosya olusturarak
iletim yapabilmekte, dijital fotograflar c¢ekebilmekte ve bu fotograflar1 internet

araciligi ile 3. sahislara ulastirabilmektedirler[ 12].

Bilgisayar1 kendine benzeyen diger cihazlardan ayirt edici fonksiyonu konusunda
netlik yoktur. Bilgisayarin, islemini 4-5 temel isleme (toplama, ¢ikarma, carpma,
bolme, iis alma ve mantiksal karsilastirma) dayandirarak yapmasi ayirt edici bir
ozellik olmayacag1 gibi, elektronik olmasi veya programlanabilir olmasi da ayirt
edici bir ozellik degildir[4]. Cep telefonlari, televizyonlar, hesap makineleri hatta
otomobiller dahi programlanabilir. Onemli olan kullanilan bilgisayarm genel
maksatli olmasidir[9]. Bir bilgisayar genel maksatli olabilmesi i¢in problem ¢ozme

yetenegine sahip olmalidir. Problem c¢ozmekten kasit, bilgisayarin kendisine



yoneltilmis problemler ile ilgili ¢ozlimler iiretmesi degil, insanlar tarafindan o
probleme c¢oziim olacak yazilim ile programlanabilmesidir. Buna ilave olarak,
bilgisayarlarin problemleri Ogrenerek benzer problemlerde benzer c¢oziimler

liretmesini saglayan yapay zeka programlari da bulunmaktadir[12].
2.1.3. Donanim ve yazilim

Bilgisayarin elle tutulabilen fiziksel kisimlar1 donanim olarak adlandirilir. Fiziksel
pargalar1 kullanmak ve kontrol etmek i¢in gereken programlara da yazilim denir.
Yazilimlar belli bir islemi yerine getirmek igin bilgisayara kurulur. Ornegin, miizik
dinlemek i¢in medya oynatici programlar1 (Windows Media Player, Winamp vb.)

kullanilir.

Bilgisayarda temel olarak ana kart, merkezi islem birimi, bellek, sabit disk ve
bilgisayarda yaptigimiz islemleri ekranda goérmemizi saglayan ekran karti bulunur.
Yazilim, degisik ve cesitli gérevler yapma amagh tasarlanmis elektronik araglarin,
birbirleriyle haberlesebilmesini  ve uyumunu saglayarak, gorevlerini ve

kullanilabilirliklerini gelistirmeye yarayan makine komutlaridir.
2.1.4. Bilisim

Bilisim sozciigiinlin kaynagi, aynmi kokten gelmekte olan Fransizca informatige
sOzciigiidiir. Bu sozciik Fransizca “information (bilgi)” ve “automatique (otomatik)”
kelimelerinin birlesiminden tiiremis olup, bilginin otomasyona tabi tutulmasi
sonucunda iglenmesini yani verinin saklanmasi, organize edilmesi, degerlendirilmesi,
nakledilmesi, ¢ogaltilmas1 anlamlarin1 igermektedir[13]. Tiirkceye cevrilerek
“enformasyon” olarak da kullanilmistir. Ancak sonradan bilgi vermek kokeninden
gelen informatige sozciigii terk edilerek Tiirkge karsiligi olarak bilgi kokeninden

gelen “bilisim” sozciigii kullanilmaya baslanmistir[ 14].

5237 sayil1 Yeni Tiirk Ceza Kanununda, “bilgileri otomatik isleme tabi tutan sistem”
yerine bu tiir araglarla islenen suglar1 da kapsayabilmesi amaciyla “bilisim sistemi”

terimi kullanilmistir[15].


http://tr.wikipedia.org/wiki/Elektronik
http://tr.wikipedia.org/wiki/Ara%C3%A7
http://tr.wikipedia.org/wiki/Makina

2.1.5. Veri

Bilisim sistemlerinin en temel birimidir. Bilisim sistemlerinde saklanan her sey bir
veridir. Bilginin belirli bir formata doniistiiriilmiis halidir[6]. Veri; bir yazi, bir resim

ya da bir program olabilir.

Bilgi islem siirecinin temel hammaddesi olarak c¢esitli, sembol, harf, rakam ve
isaretlerle temsil edilen veri; ham, islenmeye hazir, islenmemis gercekler ya da

izlenimleridir[16].
2.1.6. internet ve internetin tarihi gelisimi

Internet, diinya genelindeki bilgisayar aglarmi ve kurumsal bilgisayar sistemlerini

birbirine baglayan elektronik iletisim agidir[17].

Internet, ¢ok protokollii bir ag olup birbirine baglh bilgisayar aglarinin tiimii olarak da
tanimlanabilir. Binlerce akademik, ticari, devlet ve serbest bilgisayar aglarinin
birbirine baglanmasiyla olusmustur. Bilgisayarlar arasinda bilgi ¢esitli protokollere
gore paketler halinde transfer edilir. Internet iizerinde elektronik posta ve birbirine
bagl sayfalar gibi cok cesitli bilgiler ve hizmetler vardir. Internet {izerinden oyunlar

da oynanabilir.

Internet, diinya kapsaminda bircok bilgisayar sistemini TCP/IP protokoli ile
birbirine baglayan ve gittikce biiyiiyen bir iletisim agidir. TCP/IP(Transmission
Control Protocol/Internet Protocol), bilgisayarlar ile veri iletme/alma birimleri
arasinda organizasyonu saglayan, boylece bir yerden digerine veri iletisimini olanakli

kilan pek ¢ok veri iletisim protokoliine verilen genel addir[18].

Internetin ortaya ¢ikist Amerikan Federal Hiikiimeti Savunma Bakanligi’nin
arastirma ve gelistirme kolu olan 'Savunma Ileri Diizey Arastirma Projeleri
Kurumu'na (DARPA- Defence Advanced Research Project Agency) dayanir.1969
yilinda cesitli bilgisayar bilimleri ve askeri aragtirma projelerini desteklemek igin
Savunma Bakanlifi ARPANET adinda Paket Anahtarlamali Ag1 olusturmaya

basladi. Bu ag, ABD'deki iiniversite ve arastirma kuruluslarinin degisik tipteki


http://tr.wikipedia.org/wiki/Elektronik
http://tr.wikipedia.org/wiki/Bilgisayar_a%C4%9F%C4%B1
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bilgisayarlarint da icine alarak biiyiidii. 1973 yilinda, ag i¢in bir protokol seti
gelistirmek amaciyla Stanford Universitesi'nde daha sonra University College
London'in da dahil oldugu bir proje baslatildi. 1978 yilina kadar iletim Kontrol
Protokolii’niin (TCP - Transmission Control Protocol) dort uyarlamasi gelistirildi ve
denendi. 1983 yilinda tiim ARPANET kullanicilar1 iletim Kontrol Protokolii/Internet
Protokolii (TCP/IP Transmission Control Protocol/Internet Protocol) olarak bilinen
yeni protokole gecis yaptilar. O yil TCP/IP, ARPANET'Q de iceren Savunma
Bakanlig1 internetinde kullanilmak iizere standartlastirildi. ARPANET Haziran
1990°da kullanimdan kaldirildi[19]. ARPANET'in kaldirilmasina ragmen, TCP/IP

protokolii kullanilmaya devam etti.

1991 yilinda World Wide Web (diinya c¢apinda ag) gelistirilmis ve bundan sonra
yasal ve yasal olmayan pek cok ticari iste internet biiyiik bir hizla kullanilmaya

baslanmigtir.[20].

Tiirkiye Internete Nisan 1993'ten beri baghdir. ilk baglanti ODTU'den
gerceklestirilmistir. 64 kbit/san hizinda olan bu hat, ¢ok uzun bir siire, tiim iilkenin
tek cikis1 olmus ve Internet'i tiim Tiirkiye'de (Oncelikle akademik ortamlarda)
yaygimlastirma ¢alismalar1 yapilmistir. Ege Universitesi'nden olan baglant1 ise, 1994
baslarinda, 64kbit/san. hiz1 ile gerceklestirilmistir. Ardindan sirayla, Bilkent
Universitesi (Ekim 1995), Bogazi¢i Universitesi (Kasim 1995) ve ITU (Subat 1996)
baglantilar1 gerceklesmistir.

1996 yili Agustos ayinda da TURNET c¢alismaya baglamigtir. 1997 yilina
gelindiginde, akademik kuruluglarin internet baglantisini saglayan ULAKNET
caligmaya baglamis ve iiniversiteler nispeten hizli bir omurga yapisiyla birbirlerine
baglanmis ve internet kullanir hale gelmislerdir. 1999 yili igerisinde, ticari ag
altyapisinda biiyiik degisiklikler olmus ve TURNET'in yerini TTNET adinda yeni

bir olusum almaistir.

2000'lerin basinda; ticari kullanicilar TTNET omurgasi iizerinden; akademik

kuruluglar ve ilgili birimler de ULAKNET omurgasi iizerinden internet erisimine
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sahip olmuglardir. Ayrica bu iki omurga arasinda yiiksek hizli baglanti

mevcuttur[21].

Artan baglant1 hizlari, kablosuz baglantinin yayginlagsmasi ve ucuza erisilebilinen
teknoloji sayesinde Internet yayginlasmasina hizla devam etmektedir. TTNET 2012
yilt itibariyle ev kullanicilarma 100  kbit/san hizinda kadar baglanti
saglayabilmektedir.

2.1.7. Karth odeme sistemleri

Nakit kullannmi gerekmeksizin mal ve hizmet alimi veya nakit ¢ekme olanagi
saglayan basili kart1 veya fiziki varlig1 bulunmayan kart numarasina kredi kart1 denir.
Mevduat hesabr veya 6zel cari hesaplarin kullanimi déhil bankacilik hizmetlerinden

yararlanmayi saglayan kartta ise banka kart1 denir.

1990 yilinda 13 kamu ve 6zel Tiirk bankasmin ortakligiyla, kartlh 6deme sistemi
icerisinde bankalar aras1 yetkilendirme ve takasi gergeklestirmek, ortak sorunlara
coziim bulmak, karthh 6deme sistemleri konusunda iilke ¢apinda stratejik ¢aligmalar
yapmak, yurti¢i kredi kartlar1 kural ve standartlarin1 gelistirmek amaciyla Bankalar
Arast Kart Merkezi (BKM) kurulmustur. Tiirkiye, 31 Mart 2006 tarihinde kredi
kartlarinda sifreli doneme gecmistir.2008 yilinda BKM ve Turkcell tarafindan
diinyada ilk olarak 3D Secure ve Turkcell mobil imzanin entegrasyonu ile mobil
imza bankacilik islemlerinden sonra diinyada ilk kez, kredi karti1 ile yapilacak

aligverislerde de kullanilmaya baslanmistir.
2.2. Su¢ Kavram

Sug, topluma zarar verdigi ya da tehlikeli oldugu kanun koyucu tarafindan kabul
edilen ve belirtilen eylem, davranis, tavir ve harekettir[22]. Su¢ devletin hukuk
nizami i¢inde kendisine netice ve miieyyide olarak ceza konulmus olan fiildir[23].
Sonug olarak su¢ haksiz bir davranigtir ve sucun magduru olan kisiye maddi ve

manevi zararlar verir.
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2.2.1. Sucun maddi unsuru

Bir su¢un s6z konusu olabilmesi i¢in, kanuni tarifine uygun bir fiilin bulunmas1 sarti,
maddi unsuru ihtiva eder[24].Su¢un maddi unsuru fiilidir. Ceza hukukunda fiil

denilince hareketle netice arasinda bulunmasi gereken nedensellik bagi anlagilir[25].

2.2.2. Sucun manevi unsuru

Manevi unsur, islenen fiil ile kisi arasindaki manevi bagi ifade etmektedir. Bu bag
tesis edilmeden, gerceklestirilen davranig fiil niteligi tasimaz ve dolayisiyla, bir
sucun varhigindan s6z edilemez[26].Sugun manevi unsurunu kusurluluk olusturur.

Kusurluluktan kasit ise fiilin kusurlu olmasidir.

2.2.3. Hukuka aykiriik unsuru

Bir fiilin su¢ sayilmasi i¢in kanunda gosterilmis olmasi ve karsisinda bir ceza
bulunmasi lazimdir[23]. Bir sugun varlig1 i¢in, sugta kanunilik prensibinin zorunlu

bir sonucu olarak, islenen fiilin kanunda gosterilen tarife uygun olmasi gerekir[24].

2.3. Tiirk Hukukunda Bilisim Suclari

2.3.1. 5237 sayih Tiirk Ceza Kanununda bilisim suclariyla ilgili diizenlemeler

Madde 243. bilisim sistemine girme

Bir bilisim sisteminin biitlinline veya bir kismina, hukuka aykir1 olarak giren ve
orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir.
Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler

hakkinda islenmesi halinde, verilecek ceza yar1 oranina kadar indirilir.

Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alt1 aydan iki yila

kadar hapis cezasina hiikkmolunur.
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Madde 244. sistemi engelleme, bozma, verileri yok etme veya degistirme

Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yi1ldan bes yila kadar

hapis cezast ile cezalandirilir.

Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan,
sisteme veri yerlestiren, var olan verileri bagka bir yere gonderen kisi, alt1 aydan {i¢

yila kadar hapis cezasi ile cezalandirilir.

Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna

ait biligim sistemi iizerinde islenmesi halinde, verilecek ceza yar1 oraninda artirilir.

Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya
bagkasinin yararina haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamasi
halinde, iki yildan alt1 yila kadar hapis ve bes bin giline kadar adli para cezasina

hitkmolunur.

Madde 245. banka veva kredi kartlarinin kotiiye kullanilmasi

Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele gegiren
veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken
kisinin rizas1 olmaksizin bunu kullanarak veya kullandirtarak kendisine veya
baskasina yarar saglarsa, li¢ yildan alt1 yi1la kadar hapis ve bes bin giine kadar adli

para cezast ile cezalandirilir.

Baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti
iireten, satan, devreden, satin alan veya kabul eden kisi li¢ yildan yedi yila kadar

hapis veya on bin giine kadar adli para cezasi ile cezalandirilir.

Sahte olusturulan veya lizerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir
cezayr gerektiren baska bir suc¢ olusturmadig takdirde, dort yildan sekiz yila kadar

hapis ve bes bin giine kadar adli para cezasi ile cezalandirilir.
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Birinci fikrada yer alan sugun; haklarinda ayrilik karar1 verilmemis eslerden birinin,
listsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya evlat
edinen veya evlatligin, ayn1 konutta yasayan kardeslerden birinin zararina ait olarak

islenmesi halinde, ilgili akraba hakkinda cezaya hilkmolunmaz.

Birinci fikra kapsamina giren fiillerle ilgili olarak bu Kanunun malvarligina karsi

suclara iliskin etkin pigsmanlik hiikiimleri uygulanir.

Madde 142/2-¢. nitelikli hirsizlik

Hirsizlik sugunun bilisim sistemlerinin kullanilmasi suretiyle islenmesi halinde, ¢

yildan yedi yila kadar hapis cezasina hiikmolunur.

Madde 158/1-f. nitelikli dolandiricilik

Dolandiricilik sugunun bilisim sistemlerinin, banka veya kredi kurumlarinin arag
olarak kullanilmasi suretiyle islenmesi halinde, iki yildan yedi yila kadar hapis ve bes
bin giine kadar adli para cezasina hiikmolunur. Ancak, TCK 158’nci maddenin 1’nci
fikrasinda yer alan (e), (f) ve (j) bentlerinde sayilan hallerde hapis cezasinin alt sinir1
ic yildan, adli para cezasinin miktar1 suctan elde edilen menfaatin iki katindan az

olamaz.

Madde 226/5. miistehcenlik

Cocuklarin kullanildigi miistehcen goriintli, yaz1 veya sozleri igeren iiriinlerin
igerigini basin ve yayin yolu ile yayinlayan veya yaymlanmasina aracilik eden ya da
cocuklarin goérmesini, dinlemesini veya okumasini saglayan kisi, alt1 yildan on yila

kadar hapis ve bes bin giine kadar adli para cezasi ile cezalandirilir.

2.3.2. 5846 sayih Fikir ve Sanat Eserleri Kanununa muhalefet

Madde 72. koruyucu programlar etkisiz kilmava yonelik hazirlik hareketleri

Bir bilgisayar programinin hukuka aykiri olarak g¢ogaltilmasinin 6niine gegmek

amaciyla olusturulmus ilave programlart etkisiz kilmaya yonelik program veya
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teknik donanimlar iireten, satisa arz eden, satan veya kisisel kullanim amaci disinda

elinde bulunduran kisi alt1 aydan iki yila kadar hapis cezasiyla cezalandirilir.

2.3.3. Elektronik imza Kanuna muhalefet

Madde 16. imza olusturma verilerinin izinsiz kullanimi

Elektronik imza olusturma amaci ile ilgili kisinin rizasi disinda; imza olusturma
verisi veya imza olusturma aracini elde eden, veren, kopyalayan ve bu araglarn
yeniden olusturanlar ile izinsiz elde edilen imza olusturma araglarin1 kullanarak
izinsiz elektronik imza olusturanlar bir yildan ii¢ yila kadar hapis ve bes yiiz milyon

liradan asag1 olmamak iizere agir para cezasiyla cezalandirilirlar.

Yukaridaki fikrada islenen suglar elektronik sertifika hizmet saglayicisi ¢alisanlari
tarafindan islenirse bu cezalar yarisina kadar artirilir. Bu maddedeki suglar nedeniyle

olusan zarar ayrica tazmin ettirilir.

Madde 17. elektronik sertifikalarda sahtekarlik

Tamamen veya kismen sahte elektronik sertifika olusturanlar veya gecerli olarak
olusturulan elektronik sertifikalar1 taklit veya tahrif edenler ile yetkisi olmadan
elektronik sertifika olusturanlar veya bu elektronik sertifikalar1 bilerek kullananlar,
fiilleri bagka bir sug olustursa bile ayrica, iki y1ldan bes yila kadar hapis ve bir milyar

liradan asag1 olmamak iizere agir para cezastyla cezalandirilirlar.

Yukaridaki fikrada islenen suglar elektronik sertifika hizmet saglayicisi ¢alisanlari
tarafindan islenirse bu cezalar yarisina kadar artirilir.Bu maddedeki suglar nedeniyle

olusan zarar ayrica tazmin ettirilir.
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2.4. Tiirkiye’deki 2006-2010 Yillar1 Arasindaki Bilisim Suclar: Verileri

24.1. 2006-2009 yillarinda ilgili Tirk Ceza Kanunu maddelerinden

hiikiimlii olanlarin baz niteliklere gore dagilimi

Tiirk Ceza Kanununun(TCK) 2005 yilinda degismesiyle birlikte Yeni Tiirk Ceza

Kanununda Bilisim Alaninda Suglar boliimiinde diizenleme yapilmustir.

Bilisim suglarindan hiikiimlii olanlarin cinsiyet, yas, tahsil durumu, yapilan is ve
medeni durum gibi kistaslara gére dagilimlar Tiirkiye Istatistik Kurumu verileri

15181nda asagida agiklanacaktir.

Cinsiyete Gore Dagilim

B Erkek ®Kadin

2%

Sekil 2.1. 2006, 2007, 2008 yillarinda ilgili TCK maddelerinden hiikiimlii olanlarin
cinsiyete gore dagilimi

20062008 yillar1 arasinda islenen bilisim sugu olaylarina bakildiginda toplam 199

kisi bilisim suglarindan mahkim olmustur. Sug isleyenlerin 195’1 (%98) erkek, 4’ii

(%2) kadindur.
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Cizelge 2.1 2006, 2007, 2008 yillarinda ilgili TCK maddelerinden hiikiimlii olanlarin

yas-ilgili kanun maddesine gore dagilimi

VAS TCK|TCK [ TCK [ TCK [ TCK [ TCK [ TCK [ TCK [
132 | 133 | 134 | 135 | 136 | 243 | 244 | 245
1824 | 1 - 1 - - 8 4 34 48
2534 | 1 2 2 - 1 21 6 73 106
3544 | - - - 1 - 4 3 18 26
4554 | - - - - - 2 - 14 16
55-64 | - - - - - - - 2 2
65+ | - - - - - - - 1 1
2 2 3 1 1 35 | 13 | 142 199

Cizelge 2.1’e bakildiginda TCK’nin 132, 133, 134, 135 ve 136’inc1 maddelerden
dikkate deger bir hiikiimlii sayist bulunmazken (9 kisi) 243, 244 ve 245’inci

maddelerden toplam 190 hiikiimlii bulunmaktadir. En ¢ok hiikiimlii sayis1 142 kisi ile

245’inci maddeden olmustur.

Hiikiimli Yas Dagilimi

120

100

136
/ \
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/ \
/

\

asgum W (1 kim G sayilar

© 18

26
16

20

2 1
<

18-

24 25-34 35-44 45-54 55-64 65+

Sekil 2.2. 2006, 2007, 2008 yillarinda ilgili TCK maddelerinden hiikiimlii olanlarin

yasa gore dagilimi
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Sug isleyenlerin yas ortalamalarina bakildiginda toplam 106 hiikiimli(%53) ile 25—
34, 48 hiikiimlii (%24) 18-24 ve 26 hiikiimlii (%13) 35-44 yas aralifindadir.

Cizelge 2.2. 2006, 2007, 2008 yillarinda ilgili TCK maddelerinden hiikiimlii
olanlarm ilgili kanun maddesi-tahsil durumuna gore dagilimi

TAHSIL TCK | TCK | TCK | TCK | TCK | TCK | TCK | TCK

DURUMU 132 | 133 | 134 | 135 | 136 | 243 | 244 | 245
Okuryazar olup
bir okul - 1 - - - - 1 4
bitirmeyen
Ilkokul 1 1 1 1 1 22 7 72
Ikogretim - - 1 - - 1 - 9
Ortaokul ve dengi - - 1 - - 3 2 18
Lise ve dengi 1 - - - - 7 2 30
Fakiilte ve| ) ) ) ) ) . 9
yiiksekokul
TOPLAM 2 2 3 1 1 35 13 142

Tahsil Durumuna Goére Genel Dagihm

® Okuryazarolup bir okul bitirmeyen m ilkokul

= ilkogretim

® Lise ve dengi

® Ortaokul ve dengi

m Fakullte ve ylksekokul

Sekil 2.3. 2006, 2007, 2008 yillarinda ilgili TCK maddelerinden hiikiimlii olanlarin
tahsil durumuna gore dagilimi
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Cizelge 2.2.°ye bakildiginda en ¢ok hiikiimlii sayisinin 245’inci maddeden ve
cogunlugunun ilkokul mezunu oldugu goriilmistir. Kredi ve banka karti
dolandiriciliginin  teknik bilgi ve bir takim teknolojik aletler gerektirdigi
unutulmamalidir. %53 oranla ilkokul mezunu olanlarin teknik bilgiye sahip olup
olmadiklart veya bu suglart klasik yontemlerle mi isledikleri konusunda veri
bulunmamaktadir. Bu istatistiklere bakildiginda iyi egitim ve teknik bilgi sahibi
kisilerin bilisim suglarii isleyebilecegi yoniindeki genel inang yikilmis oldugu
gozitkmektedir. TCK’de yer alan bilisim suglar1 sadece bilisim sistemine girme gibi
yiiksek bilgisayar bilgisi gerektirmez; kredi ve banka kartlarinin kétiiye kullanilmasi

gibi dolandiricilik suglart da bu suglar kapsamindadir.

Emekli

Osrenci

isi olmayanlar

Ev kadini

Nitelik gerektirmeyen islerde calisanlar
Tesis ve makine operatorleri ve montajcilar

Sanatkarlarve ilgili islerde calisanlar

Nitelikli tarim, hayvancilik, avcilik, ormancilik
vesu Urlinleri calisanlan

Hizmet ve satis elemanlari

Biiro ve miusteri hizmetlerinde calisan
elemanlar

Yardimci profesyonel meslek mensuplar

Profesyonel meslek gruplari 3

Kanunvyapicilar, Ust dlizey yoneteciler ve 24
muddrler

Sekil 2.4. 2006, 2007, 2008 yillarinda ilgili TCK maddelerinden hiikiimlii olanlarin is
durumuna gore dagilimi



20

Bilisim suglarmin biiyiik bir bolimiiniin isi olmayanlar tarafindan islendigi
goriilmistiir. Bu issizligin dogal bir sonucudur fakat gecim sikintisi olan insanlarin
suc¢ islemeye meyilli oldugunu diisiinmek yanlistir. Dolandiriciligi meslek olarak

edinen insanlarin da oldugu unutulmamalidir.

2.4.2. Ceza mahkemelerinde bilisim suclari ile ilgili acilan davalarda samk ve

magdur sayilarinin ile karar tiirlerinin sug tiiriine gore dagilimi

Adalet Bakanliginin 2000 yilinda baslattigi Ulusal Yargi Agi Projesinin devreye
girmesiyle adli ve idari yargi birimleri, adli tip ve ceza tevkif evleri islemlerini bilgi
sistemleri iizerinden yapmaya bagladi. Bu sayede magdur, hiikiimlii ve sanik
sayilarinin, davalarin karar tiirlerinin ve hiikiimliilerin yas, memleket gibi demografik
Ozelliklerinin istatistikleri tutulmaya baslandi. Adalet Bakanligi Adli Sicil ve
Istatistik Genel Miidiirliigiiniin 20062010 yillar1 arasindaki bilisim suglari

verilerinin ¢esitli degiskenlere gore dagilimi sekillerde gosterildigi gibidir.

01/01/2006 - 31/12/2006
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Sekil 2.5. 2006 yil1 bilisim suglarindan sanik olanlarin yas ve cinsiyete gore dagilimu.
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2006 Yili Sanik Oranlari

Sekil 2.6. 2006 y1l1 bilisim sug¢larindan sanik olanlarin cinsiyete gore dagilimu.
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Sekil 2.7. 2007 yil1 bilisim sug¢larindan sanik olanlarin yas ve cinsiyete gore dagilimi
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2007 Yili Sanik Oranlari

Sekil 2.8. 2007 y1l1 bilisim sug¢larindan sanik olanlarin cinsiyete gore dagilimi

01/01/2008 - 31/12/2008

18 VE UZERI
AS

("3

<L

-—

&

¢ ¢ |Wlss
“JE”K'
-—
ol
i

% e |

0] 500 1000 1500 2000 2500 3000 3500

Sekil 2.9. 2008 y1l1 bilisim sug¢larindan sanik olanlarin yas ve cinsiyete gore dagilimi



23

2008 Yili Sanik Oranlari

Sekil 2.10. 2008 y1il1 bilisim suglarindan sanik olanlarin cinsiyete gore dagilimi

01/01/2009 - 31/12/2009
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Sekil 2.11. 2009 yili bilisim suglarindan sanik olanlarin yas ve cinsiyete gore
dagilim1



2009 Yih Sanik Oranlari

Sekil 2.12. 2009 yil1 bilisim suglarindan sanik olanlarin cinsiyete gore dagilimi

01/01/2010 - 31/12/2010
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Sekil 2.13. 2010 yil1 bilisim suglarindan sanik olanlarin yas ve cinsiyete gore
dagilimi
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2010 Yili Sanik Oranlari

Sekil 2.14. 2010 y1l1 bilisim suglarindan sanik olanlarin cinsiyete gore dagilimi

2006-2010 Yillar1 Saniklarin Cinsiyete Gore Dagilim

12000
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200400 |7

: W10 2009 2008 | 2007 | 2006
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Sekil 2.15. Bilisim suclarindan sanik olanlarin cinsiyet ve yillara gére dagilimi

2006 ile 2010 yillar1 arasindaki Adalet Bakanliginin verilerine bakildiginda her
gecen yil sug oranlarinda artis oldugu goriilmektedir. (Bknz. Sekil 2.15) Teknolojinin
gelismesiyle birlikte su¢ tekniklerini 6grenme ve su¢ arglimanlarini elde etmedeki

kolaylik, bu su¢ tiirliniin artmasina sebep olmustur. Fakat bu su¢ tiirlinden sanik
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olanlarin hepsinin su¢lu oldugu kanisina varilmamalidir. Mahkemelerin verdigi

kararlar asagida gosterildigi gibidir.

7000
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KARARLAR

B 2006 ®2007 m2008 m2009 w2010

Sekil 2.16. Ceza mahkemelerinde TCK uyarinca karara baglanan davalarin saniklar
hakkinda verilen kararlarin ve sug tiiriine gére dagilimi

Magdur- Miisteki Sayilari
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Sekil 2.17. 2006-2010 yillar1 arasindaki magdur-miisteki sayilari
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2006-2010 yillar1 arasindaki magdur sayilarina baktigimizda 6zellikle 2010 yilinda
artisin fazla oldugu goriilmektedir. Magdur sayisindaki artig bilisim suglarinin artik
daha genis kitlere yonelik tehdit olusturmaya baslamasindan kaynaklanmaktadir.
Bilisim suglar1 konusunda kendimize fazla glivenmemiz konusunda Kevin
Mitnick*in dedigi gibi “Giivenlik zincirindeki en zayif halka insandir[27].” Bilisim
suclari giiniimiize kiiresel boyutlara ulasmustir. Ornegin Cinli bir bilgisayar korsani,
internet lizerinden Rusya’daki bilgisayarlar1 kontrol edip Tiirkiye’deki internet
kullanicilarina spam gonderiyorsa, bu suc¢ birgok iilkeyi kapsayan uluslar arasi bir
boyuta ulasmis demektir. Bu sekilde islenen sucglar sonucu ortaya ¢ikan diinyanin
cesitli yerlerindeki magdurlar hangi mahkemelerde haklarini arayacaktir? Ulkemizde
bilisim sugu magdurlarinin bu konuda nasil miiracaatta bulunacaklarini ve hangi
kanunlarla korunduklarini bilemediklerinden kendi yontemleri ile magduriyetlerini
gidermeye caligmaktadirlar. Biitiin bunlar bilisim suglar1  konusunda ¢o6ziilmeyi

bekleyen sorunlardir
2.5. Bilisim Su¢larimin Tasnifi
2.5.1. Bilgisayar sistemlerine ve servislerine yetkisiz erisim

Yetkisiz erisim bir bilgisayar sistemine ya da bilgisayar agina yetkisi olmaksizin
erismektir. Saldirganin hedefi bir bilgisayar sistemi ya da agidir. Saldirgan sistemin
bir kismina ya da biitiiniine, programlara veya igerdigi verilere ulasma ¢abasindadir.
[letisim metodu énemli degildir. Saldirgan bilgisayara direkt olarak yakin bir yerden
erisebilecegi gibi, uzak bir mesafeden Ornegin bir modem hatt1 ya da bagka bir

bilgisayar sisteminden de erisebilir.

Hizmete iliskin gizlilik dereceli bilgi ve belgelerin sirket ve kurumlarin bilgisayar
sistemlerinde muhafaza edildigini diisiindiigiimiizde, bilgisayar sistemlerine erisen

kisilerin bu kuruluglara ciddi zararlar verebilecegi asikardir.

"Ik bilgisayar korsanlarindan olup en meshurudur. 15 Subat 1995'te FBI tarafindan
yakalanmugtir. Fujitsu, Motorola, Nokia ve Sun Microsystems gibi sirketlerin bilgisayar aglarina
izinsiz girmekten su¢lu bulunarak 5 yil hapis cezasi almistir. Cezasi 21 Ocak 2000'de, bilgisayarlara
yaklagma yasag1 21 Ocak 2003'te bitmistir. Gliniimiizde, beyaz sapkali bir bilgisayar korsani olarak
giivenlik danigmanlig1 yapmakta ve diinya ¢apinda kongrelere katilmaktadir.
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2.5.2. Bilgisayar sabotaji

Yetkisiz erisimin eyleme geg¢mis hali olarak nitelendirilen Bilgisayar Sabotaji,
sisteme yetkisiz erisimle birlikte, ayn1 zamanda eristigi sistemin igerdigi bilgileri
silme veya degistirme olarak ifade edilmektedir. Bir bilgisayara veyahut sisteme
yetkisiz erisim saglayanlar; sadece eristigi bilgileri incelemekle ve kopyalamakla
kalmamakta, bu bilgileri degistirebilmekte, silebilmekte ya da bu bilgileri kanun dis1

kullanmak isteyenlere satabilmektedirler.

Bilgisayar sabotaji mantiksal ve fiziksel olmak iizere iki sekilde yapilabilir. Fiziksel
bilgisayar sabotaji, fiziki siddet uygulayarak sistemin zarar goérmesi ve bilgilerin
silinmesidir. Bunu yaparken amag¢ maddi zarara yol agmak degil sistemin ¢aligmasini
engellemektir. Mantiksal sabotajda ise bilgisayar sistemleri araciligiyla hedef sisteme

ulasarak, sistemi kullanilmaz hale getirmek amaglanmaktadir.
2.5.3. Bilgisayar yoluyla dolandiricihik

Bilisim sistemlerindeki verilerin ve programlarin degistirilmesi, sahte veriler
girilmesi, mevcut verilerde tahribat yapilmasi gibi birtakim hileli hareketler sonucu
haksiz ¢ikar elde etmege yonelik eylemler, bilisim sistemlerinin araci olarak

kullan1ldig1 dolandiricilik eylemleridir.

Bilgisayar dolandiricilifindaki amag¢ sugluya veya bir baskasina mali kazang
saglamak ya da magdura ciddi kayiplar verdirmektir. Bilgisayar dolandiriciligi
sucglarinin, su¢ isleme teknikleri acisindan klasik dolandiricilik tekniklerinden

farkliliklar1 vardir.

Bu suglara ornek olarak sahte isimlerle e-postalar gonderilip cazip komisyonlar ve
bedeller teklif edilerek, insanlarin tuzaga diisiiriilmesi gosterilebilir. Bu tekliflerle
ilgilendiginiz zaman sizden para sizdirma yoluna gidilmektedir. Haziran 2011°de
Istanbul Il Jandarma Komutanlig1 yaptig1 operasyonda, su¢ sebekenin sanal aligveris
yapilan web sitelerinin benzerlerini yaparak, magdurlarin bu sitelere girig yapmasini
sagladiklari, daha sonra da dolandirdiklarini1 belirledi. Kendisinin gercek sitede

oldugunu zanneden kisilerin, bilgisayar lizerinden girdikleri kredi kart1 bilgilerini
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alan zanlilarin, bu bilgilerle bagka sitelerde aligveris yaptig1 ve bu yontemle su ana

kadar 872 kisiyi kandirarak 840 bin TL dolandiricilik yaptiklari ortaya ¢ikarildi.
2.5.4. Bilgisayar yoluyla sahtecilik

Bilisim sistemleri kullanilarak gerceklestirilen sahteciligi iki ayr1 tiirde anlamamiz
gerekmektedir. Birincisi, klasik olarak bilinen sahtecilik sugunun bir bilisim cihazi
aracilifiyla iglenmesidir. Yani sanal degil, gilinliik hayatta kullanilacak, ¢ogunlukla
matbu olan unsurun hazirlanmasi halidir. ikincisi tamamiyla sanal ortamda
gergeklestirilen sahtekarliklardir. Bu durum hem sanal ortamda mevcut olan verilerin

degistirilmesi hem de sahtelerinin hazirlanmasi seklinde gerceklesebilir[28].

Dijital ortamda tutulan bilgilerin {izerinde degisiklik yapmak sahteciliktir. Baski
teknolojilerinin gelismesiyle birlikte evrak sahteciliginde artis olmustur. Yakalan
zanlilarin {izerinde ¢ikan sahte kimlikler alisilmis bir durumdur. Gliniimiizde
basgkalarinin adina e-posta gondererek ticari ve ozel iliskilerin zedelenmesine neden
olmak; bagkalarinin adina web sitesi hazirlamak ve bu web sitesinin tanitim amactyla
baska kisilere e-posta gonderip ve bu e-postada magdur olan sahsin telefonlar
verilerek su¢ islenmektedir. Ayrica resmi evraklar iizerinde yapilan degisikliklerle
s0z konusu evraklar1 bir su¢ nesnesi haline doniistiirerek bu evraki ¢ikarmaya yetkili
devlet memurlar1 suglu duruma distiriilmektedir. Adli bilisim safhasinda yapilan

incelemeler bu sug tiirtiniin aydinlatilmasina yeterince olanak vermemektedir.
2.5.5. Bilgisayar yaziliminin izinsiz kullanimi

Fikir ve Sanat Eserleri Kanunu'nda ‘eser’ olarak kabul edilen bilgisayar
yazilimlarinin lisans haklarina aykir1 olarak kullanilmasi halinde izinsiz kullanim
gerceklesmis olur. Bilgisayar yazilimlari satin alinirken tiizerinde gelen lisans
sozlesmelerinde; bir yazilimin bir adet kopyasinin, ancak onu satin alan kisi
tarafindan  yapilabilece§i ve bu yazillmin bagka bir kisi tarafindan

kopyalanamayacagi ve kiralanamayacagi belirtilmektedir[29].

Korsan yazilimin iilkemizde gelisim gdstermesinin sebebi orijinal yazilimlarin

pahalilig1 ve 6zellikle ticari amacla kullanilan Office yazilimlari ile goriintli ve grafik
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isleme yazilimlar1 konusunda, isletmelerin istihdam girdi maliyetini diiglirme
cabasindan kaynaklanmaktadir. Korsan yazilimlarin rahatlikla elde edilebilir olmast,
her tirlii yazilim ve materyalin tiiketicilere ucuz ve kolay bir sekilde ulagsmasini
saglarken, her alanda yetkin ve kendini yetistirmis nitelikli elemanlarin ortaya
cikmast ve yazilim alaninda daha fazla sayida insanin yasal olamayan bu tip

kaynaklara erigebilmesi imkanini dogurmustur.

Tiirkiye’de de faaliyet gosteren Business Software Alliance (BSA) tarafindan
hazirlanan 2010 raporu, lisansh yazilimlarin toplumdaki kabuliiniin korsan yazilima
gore daha yaygin oldugunu gostermektedir. Tirklerin % 60’1 lisansli yazilimin daha
iyl olduguna inanirken, % 40’lik bir kesim ise korsan yazilimin iyi oldugunu
diistiniiyor. Diinya ortalamasina bakildiginda kullanicilarin % 88’1 i¢in teknik destek
onemli iken % 72’si i¢in islevsellik 6n plana ¢ikiyor. Bilgisayar kullanicilarinin bir
kisminda olusan sorun ise, lisansli yazilim alip ¢oklu bilgisayarlara yiiklemek veya
ag baglantilarindan aktarim yapmak gibi yazilim edinmenin yasal olmadigimnin

bilinmemesidir[30].

Ayni aragtirmaya gore Tiirkiye’nin de yer aldigi Ortadogu ve Afrika bolgesindeki

ilkelerde korsan yazilim kullanma orani % 58’dir.

Korsan yazilim kullanilmasinin neden oldugu vergi kayiplari, viriis ve solucanlarin
yayillmasindan ortaya ¢ikan giivenlik sorunlari, yasal siire¢leri uygulayan firmalarin
korsan yazilim kullanan firmalarla rekabet edememesi ve bilginin degersizlesip

ucuzlagmasi ve dnemsizlesmesi kiiltiiriiniin ortaya ¢ikmasina sebep olmaktadir.

2.5.6. Verilere yonelik suclar

Tirkiye’nin de taraf oldugu Avrupa Konseyi Siber Suclar Soézlesmesinin 2’nci
Maddesine gore devletler verilerin gilivenligini korumaya yonelik tedbirler almak
zorundadir. Verilere yonelik suglar verilerin ¢alinmasi, durdurulmasi, degistirilmesi
ve silinmesine yonelik olabilir. Bilisim sistemleri iizerinden yapilan bu suglar
magdurun kisisel verilerinin elde edilip kotiiye kullanilmasi ve maddi kazang elde

edilmesi seklinde olur.


http://www.bsa.org/country.aspx?sc_lang=tr-TR
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Internet ortaminda kullanicilar hakkinda veri toplamaya veri korsanligi denir. Bu
uygulama reklam ve istatistik amaciyla yapilmakta ¢cogunlukla kisisel bilgisayarlarda
ve internet servis saglayicilarinda bulunan veriler kredi karti ve hesap hirsizligi

amaciyla kullanilmaktadir[31].
2.5.7. Yasadis1 yayinlar

Yasadisi olarak kabul edilen materyallerin bilgisayar sistemleri araciligiyla
yayinlanmasi ve dagitilmasi olarak ifade edilmektedir. Kanunun yasaklamis oldugu
bu materyaller; internet siteleri, e-postalar, iletisim saglayan her tiirlii arag, optik

araclar tarafindan kayit yapan tiim sistemler olarak kabul edilmektedir.

Yasadis1 yaymlar vatanin boliinmez biitiinliigline aykir1 olarak hazirlanmig teror
igerikli internet siteleri ile belirli bir kisi veya ziimreyi hedef alan ve hakaret niteligi
tagityan internet siteleri ve elektronik dokiimanlar olabilir. Bu tiir siteleri
hazirlayanlarin asil amaci sansiir konulmus Anayasaya aykiri fikirlerini, interneti

kullanarak yaymaktir.
2.5.8. Terorist faaliyetler

Bilgi sistemleri dogrultusunda, elektronik araglarin, bilgisayar programlarinin ya da
diger elektronik iletisim bi¢imlerinin kullanilmasi araciligiyla, ulusal denge ve
cikarlarin tahrip edilmesini amaglayan, kisisel ve politik olarak motive olmus, amagh

eylem ve etkinliklerdir[32].

Ulkemizde internet iizerinden yapilan terdrist faaliyetler kullanicinin tespiti zor
oldugu icin internet kafeler lizerinden yapilmaktadir. Ayn1 sekilde hakaret ve santaj
icerikli e-postalar ve sahte ihbarlar yine internet kafeler iizerinden yapilmakta,
oturum ve kullanici takibi yapmayan ve giivenlik kamerasi olmayan denetimsiz

yerlerden yapilan bu saldirilarda failin tespiti giiglesmektedir.
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2.5.9. Cocuk pornografisi (Paedophilia)

Internetin ve giin gectikge gelisen dijital teknolojinin, miistehcen igerikli gorsellerin
tiretimini ve dagitimint kolay ve ucuz hale getirdigi artik bilinen bir gercektir.
Teknolojideki bu degisim internetin zararli yonlerinden biri olan pornonun
hazirlanmasimna ve dagitimina katkida bulunmustur. Bu istenmeyen gelisme

toplumlarin ahlaki degerlerine yonelik 6nemli bir tehdittir.

Cocuk pornografisi, genel anlamda 15 yas altindaki c¢ocuklarin cinsel istismarini
iceren filmler ve resimlerden olusan,  uluslararas1  olarak da  yasaklanmis
pornografi tliriidiir. Bu tiir filmlerin ¢ekilmesi, iiretilmesi, indirilmesi, dagitilmasi,

paylasilmasi sugtur.

Bu sitelerin ¢ogunlugu ABD’de yapilmaktadir. Cocuk pornografisi ile ilgili
koleksiyon yapan bagimlilarin tespiti ile yakalanmasi yoluna gidilmektedir. ‘Child
porn (¢ocuk pornosu)’ ciimlecigini aratma konusunda Pakistan diinyada birinci sirada

yer almaktadir[33].

2.5.10. Karth odeme sistemlerinde sahtecilik ve dolandiricilik teknikleri ve

kullanilan aletler

Birinci boliimdeki istatistiklerin de gosterdigi gibi lilkemizde en ¢ok islenen bilisim
sugu tiirli kredi kart1 ve banka kartlar1 sahteciligi ve dolandiriciligidir. (Bknz. Sekil
2.4) Kredi ve banka kartlar1 dolandiriciligr interaktif yontemlerle yapilabilecegi gibi
bilgisayar sitemleri ile klasik dolandiricilik yontemlerinin birlestirilmesi suretiyle de
yapilabilir. Bu sug tiiriiniin islenis bi¢cimi incelendiginde, sahte kimlik ve belgelerle
baskasinin hesabindan para cekilmesi, banka ve diger kredi kuruluslarindan
verilmemesi gereken bir kredinin sahte evrak kullanilarak veya baska yontemlerle
alinmasi seklinde ortaya c¢ikabilmektedir. Bahsi gecen diger yontemler, o ¢ikar

amagcli su¢ organizasyonunun etkinligi ol¢iisiinde degismektedir[34].

2008 ve 2009 yillarinda 1679 adet banka kartlart dolandiriciligi vakast meydana
gelmigtir. 2010 yili BKM raporuna gore Tiirkiye’de 47 milyon kredi karti, 1,82
milyon POS terminali, 27 bin ATM ve 70 milyon banka kart1 bulunmaktadir. 2010


http://tr.wikipedia.org/wiki/Film
http://tr.wikipedia.org/wiki/Resim
http://tr.wikipedia.org/wiki/Pornografi
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yil1 kredi kart1 cirosu 236 milyar TL’dir[35].Bu rakamlara bakildiginda kredi karti

kullanim1 ve giivenligi konusuna 6zellikle deginmek gerekir.

Bu sug¢ kart hamiline ulagsmayan ve kayip/calinti kartlar, sahte belgelerle hesap
acilmasi veya kart hamilinin hesap bilgilerinin ele gecirilip hesabin devredilmesi

seklinde islenir.

Dolandiricilar, sahte alig veris siteleri, bahis siteleri ve cep telefonlarina gelen
mesajlar araciligiyla kart hamillerinin kredi kart1 bilgilerini modern tekniklerle ele
gecirip banka hesaplarindaki paralar1 bosaltabilirler. Ayrica bir¢ok hesaptan diisiik
meblaglarda para ¢ekip magdurun bilgisi dahi olmadan haksiz kazang elde etmeye
devam edebilirler. Bu dolandiricilik sekli birtakim klasik dolandirirlik metotlarini da
ihtiva ettiginden diger bilisim suglarina gore farklilik géstermektedir. Saldirganlarin
ileri teknoloji gerektiren metotlar1 ve organize bir sekilde hareket etmeleri gercek
suclulardan ziyade sucga istirak eden basit dolandiricilarin yakalanmasina olanak

vermektedir.
2.5.11. Ortam dinlemesi ve cep telefonu giivenligi

Haberlesmenin Gizliligi Anayasa'nin 22°nci maddesi ile giivence altina alinmis olup,
kisiler arasindaki haberlesmeye miidahale edilebilmesi ancak Anayasamnin ilgili
hiikkmii g¢ercevesinde, kanunla diizenlenen sartlarla ve yetkili mahkeme karar ile

mumkindiir.

Bilgi Teknolojileri ve Iletisim Kurumuna (BTIK) bagl olarak faaliyet gosteren
Telekomiinikasyon iletisim Baskanligi (TIB), telekomiinikasyon yoluyla yapilan
iletisimin tespiti, dinlenmesi, sinyal bilgilerinin degerlendirilmesi ve kayda
alinmasindan sorumludur. Ayrica elde edilen verileri ve bilgileri ilgisine gore Milli
Istihbarat Teskilat1 Miistesarligina, Emniyet Genel Miidiirliigiine ve Jandarma Genel
Komutanligina, talep etmeleri halinde mahkemeye ve Cumhuriyet Bagsavciliklarina

iletmekle gorevlidir[36].

Bu gorev ve yetkilerin kanunlarla belirlenmesine karsin, yapilan cep ve uydu

telefonu gibi mobil haberlesme vasitalariyla yapilan goriismelerin ifsa edilip
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haberlesme gizliligine miidahale edilmesi giiniimiiziin en 6nemli sorunlarindan

biridir.

Yasadis1 yollarla elde edilen bu goriigmeleri ifsa etmek sugtur ve hukuka aykiri
olarak elde edilmis olan deliller, mahkeme tarafindan bir vakianin ispatinda dikkate

almamaz'.

Ortam dinlemesi ise konusma yapilan yerde ses kayit cihazlar1 vasitasiyla veya ileri
teknoloji gerektiren lazerli dinleme ve yonlendirilmis antenlerle olabilmektedir.
Teknolojinin hizla ilerlemesi glivenlik ihlallerine ve bilgi giivenligine biiytik bir etki
birakmistir. Bu etki ancak gilivenlik prensiplerine tam ve kayitsiz bir sekilde
uygulamakla bertaraf edilebilir. Ortam dinlemesi gizlilik dereceli bilgiye sahip olan

devlet adamlarinin en biiyiik paranoyasi haline gelmistir.

Mobil ve kablosuz teknolojiler kullanicilara ¢ok farkli hizmeti kolaylikla sunarken,
pek cok tehlikeyi de beraberinde getirmektedir. Bu da mobil ortam giivenligini
saglamak i¢in yiliksek seviyede bir giivenlik altyapis1 gelistirmeyi, cesitli glivenlik

politika ve stratejileri belirlemeyi ve uygulamay1 zorunlu kilmaktadir[37].

Cep telefonu ve ortam dinlemelerinin kanun koyucu tarafindan cezai miieyyideleri
belirtilmesine ragmen, s6z konusu sucu islemeye yarayan casus yazilim ve
donanimlarin satis1 kolaylikla yapilabilmektedir. Ayrica cep telefonu operatorleri
miisterilerinin yas, cinsiyet ve aligveris egilimlerini miisterilerinin giinliik konum

bilgileri ile birlestirerek bu istatistikleri sirketlere satmaktadirlar.

2.5.12. Dijital aktivizm

Dijital aktivizm bireylerin sosyal medya ve internet araciligiyla sosyal veya politik
konularda kamuoyu olusturarak eylemler tasarlayabilmek ve bu eylemlerle diisiince
ve/veya siyaseti tasarlayabilmektir. Bu tanim ile masum bir amaca hizmet etse de

otorite aleyhinde eylem yapmak, devleti yonetimini seffaflasmayr saglamak igin

6100 Sayili Hukuk Muhakemeleri Kanunu madde 189


http://www.turkhukuksitesi.com/mevzuat.php?kid=74
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yasadis1 yollarla devletin gizli bilgilerini ele ge¢irip internet aglar1 iizerinden yaymak

su¢ olusturmaktadir.

Sansiirden uzak ve 6zgiir bir iletisim ideal olarak kabul edilse de 6zel hayatinin
gizliligini ihlal eden ve {lkenin milli giivenligi ile uluslararast platformda

sayginligini sarsacak olan her tiirlii eylem engellenmelidir.

Amerika Birlesik Devletleri’'nde diplomatik belge sizintist olarak kabul edilen
Wikileaks' olay1 uzun siire diinya giindemini mesgul etmistir. 25 Temmuz
2010’da Ocak 2004 ve Aralik 2009 tarihleri arasindaki Afganistan'daki savasi
anlatan 77 bin savas giinliigi WikilLeaks.org tarafindan aciklanmis ve bir¢ok fikir
ayrihig1 ve tartismaya yol agcmistir[38].Bu olay iilkelerin diplomatik yazigmalarina
kadar da kolayca erisilip yayilabilecegini tiim diinyaya gdstermistir.Ayrica sosyal
medya Misir, Tunus ve Libya gibi iilkelerde her tiirlii sansiir ve engellemelere karsin
internet iizerinden iletigimi siirdiirmiis. Facebook” iizerinde olusturulan gruplarla
birlesen insanlar sokaklara dokiilmiis ve bu iilkelerde ¢ok da bariscil olmayan

metotlarda sergilenerek iilke yonetiminde degisikliklere gidilmistir.
2.6. Bilisim Suclarmin islenme Sekilleri
2.6.1. Bilisim korsanh@: (Hacking)

Hack, izinsiz olarak sisteme girilerek sistemin isleyisini kontrol etme ve sistemdeki

verilerden bilgi sahibi olma ve sistemin igleyisini durdurma ve/veya yonlendirmedir.

Bu izinsiz giris genellikle isletim yazilimi yazan kisilerin gerektiginde sistemi
korumak amaciyla biraktiklar1 arka kapilart bularak buradan sizma yoluyla
gerceklestirilir[39].Bilisim korsani (hacker) olacak kadar bilgiye sahip kullanicilar,
bu bilgilerini en kisa zamanda paraya doniistiirmeye calismakta ve bunun icinde

onceligin isimlerini duyurmak olduklarina inanmaktadirlar.

'WikiLeaks 26 Temmuz 2010'da Amerikan ordusunun 2004-2009 yillar1 arasinda Afganistan
Savasi'nda tutmus oldugu 92.000 belgeyi The Guardian, The New York Times ve Der
Spiegel gazeteleriyle birlikte agiklamistir. Bireysel olaylar1 da kapsayan giinliikler, sivil kayiplar
hakkinda  ayrmmtili  bilgiler  igermektedir.  Belgeleri  sizdiran  er BradleyManning gorev
yaptig1 Kuveyt'teki CampAurfijan iissiinde tutuklanmigtir

*Sosyal Paylagim Platformu internet: http://www.facebook.com
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Saldir1 (hack) teknikleri konusunda yeterince bilgi sahibi olmayip nasil bilisim
korsanlig1 yapilacaginmi internet veya yazili dokiimanlardan &grenerek saldirilarda
bulunan kisilere de LAMER denir. Lamerlerin alt seviye programlama bilgisi
olmayip genellikle HTML kodlamasin1i O68renip web sitelerine ve ya internet
kullanicilarina saldirida bulunurlar. Web ve e-posta saldirilart disinda saldiri

yontemlerini kullanamazlar.

Phreaker (phonehacker) telefon aglari {izerinde c¢alisan, telefon sistemlerine
saldirarak iicretsiz goriisme yapmaya c¢alisan kisilerdir. Gegmiste bu kisiler cesitli
elektronik devreler hazirlayarak telefon hattina 6zel sinyaller gondermekteydiler.
Bunun ilk 6rnegi 1971 yilinda John T. Draper’in BlueBox (mavi kutu) adli telefon
sebekesine sinyal gondererek hatti aldatan sistemdi. Telefon aglarinin
modernlesmesiyle birlikte phreakerlar VoIP servislerine ve GSM operatorlerine

saldirmaya baslamiglardir.

Saldirilart 5 asamada gergeklestirilir. Birinci asama saldirilacak sistem hakkinda bilgi
toplama asamasidir. Bu asamada karsidaki sistemin portlari, isletim sistemi ve
sistemde calisan servisler gibi bilgiler incelenir. Ikinci asama sistemin taranmasidir.
Bu asamada port tarayicilar ile sistem taranarak sistemin ag haritasi olusturulur. Bu
asamada sistemdeki agik saptanir. Uciincii asama erisimdir. Bu asamada zararh
yazilimlar kullanarak hedefe erisim saglanir. Dordiincii asama bu erisimden
yaralanma yani bilgi elde etme asamasidir. Bu asamada saldirgan sistemdeki bilgiye
erisebilir, kopyalayabilir ve silebilir. Sisteme tekrar erisebilmek i¢in sisteme Truva
At1 yerlestirebilir. Son asama izini kaybettirme yani delilleri yok etme asamasidir. Bu
asama da saldirgan eristigi sisteme bir daha erisebilmek ve su¢ unsurunu yok etmek

maksadiyla sistemin kayitlarinda (log) degisiklik yaparak izini kaybetmeye calisir.
2.6.2. Gizli kapilar (Trap doors)

Gizli kapilar isletim sistemleri ve ya cok islevli kullanict sistemleri hazirlayan
bilgisayar programcilarinin bunlart meydana getirirken ileride ortaya ¢ikabilecek
durumlara gore sistem sifrelerinde, degisiklik yapabilmeyi veya yeni sifreler

girebilmeyi saglamak iizere sisteme biraktiklar cesitli giris olanaklaridir[6]. Gizli
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kapilar igletim sistemi tamamlandiginda ortadan kaldirilmazsa kotii niyetli kisiler

tarafindan tespit edilmesi halinde kullaniciya ve sisteme ciddi zararlar verebilirler.

2.6.3. Truva at1

Truva ati, legal bir program i¢indeki illegal talimatlar ya da bir is yapiyormus gibi
gorliniip kullanicidan habersiz islemler yapan bir programdir[39]. Kullanicidan
habersiz arka planda islem yapan bu programlar sistem internete bagliyken disariya

veri aktarimi yaparlar. Truva atlari, viriis ve solucanlardan farkli olarak yayilmazlar.

Truva atlar1 genellikle internetten indirilen miizik, dosya ve programlara ilistirilmis
olarak bilgisayarlarimiza yiiklenmekte veya e-posta aracilifiyla kullanicilara

ulagsmaktadir.

Truva at1 sunucu ve istemci kismi olarak iki kisimdan olusur. Sunucu kismi1 hedefteki
bilgisayar yukarida bahsedilen sekilde yiiklenmis olan program, istemci kismi ise bu
yazilimi kullanarak hedefe erisen kullanicin bilgisayarina kurulan karsi taraftaki

bilgileri cekmeye ve hedef bilgisayara komut vermeye yarayan programdir.

2.6.4. Ag solucanlar ve viriis

Ag solucanlari, kullanicinin bilgisi olmadan ve komutsuz calisabilen ve bir kopyasini
iletisim vasitalarini kullanip diger sisteme yayarak ¢ogalabilen yazilimlardir. Sisteme
yiiklenen ag solucani viriis gibi sisteme zarar verebilecegi gibi Truva At1 birakarak da
sisteme zarar verebilir. Solucanlarin temel ¢alisma prensibi kendilerini kopyalayarak
cogalmak oldugundan kisa siire igerisinde ¢ok sayida sisteme yayilarak aglar1 ve
bilgisayarlar1 kullanilmaz hale getirirler. Solucanlar sistemin bellek veya ag bant

genisliklerini tiikettiklerinden ag / bilgisayar kullanilmaz hele gelir ve ¢oker.

Ag solucanlar1 giivenlik duvarlarin1 gegip sisteme sizarak sisteme zarar verebilirler.
Ag solucanlarinin en biiyiik ozellikleri yazilimdan yazilima, dosyadan dosyaya,
sistemden sisteme kolaylikla kopyalanabilmeleridir. Bu kopyalama islemine “viriis

bulagmas1” da denilmektedir[40].



38

Bilgisayar viriisii kullanicisinin izni ya da bilgisi dahilinde olmadan bilgisayarin
calisma seklini degistiren ve kendini dosyalarin i¢inde gizlemeye calisan aslinda bir
tiir bilgisayar programidir. Viriis terimi kotiiciil yazilim (malware) denilen genis bir
alan1 ifade etmek i¢in kullanilsa da gergek bir virlis kendini ¢ogaltmali ve kendini

calistirmalhidir.

Bilisim viriisleri 6zellikle internet vasitasiyla ¢ok hizli yayilmaktadir. 2001 yilinda
Filipinli bir 6grenci tarafindan yazilan LoveBug isimli viriis, yayillmaya basladiktan

18 saat icinde 100 milyon bilgisayara bulagmistir[41].

2011 yili Nisan ayinda gergeklestirilen TUIK’in Hane Halki Bilisim Teknolojileri
Kullanim Arastirmasi sonuglarina gore Tiirkiye genelinde hanelerin %42,9’u Internet
erisim imkanina sahiptir[42]. Internetin bu kadar yaygmn olmasi her yas ve kesimden
insanin kolaylikla erigebilmesi, eger glivenlik onlemleri almazlarsa zararli yazilimlara

(malicious code) maruz kalabilecekleri anlamina gelmektedir.

Symantec sirketinin 2010 yil1 internet tehditleri raporuna gore Truva ati, solucan ve
viriislerin %49°u yetiskinlere yonelik eglence sitelerinden yayilmaktadir[43]. Ag
solucanlar1 ve virtislerin bulastiklari sistemler viriis temizleme ve koruma yazilimlar
ile temizlenmelidir, aksi halde dosyalar silinse dahi viriisler sistemde kalmaya devam

ederler.
2.6.5. Istem dis1 elektronik postalar (Spam)

Internet iizerinde ayn1 mesajin yiiksek sayidaki kopyasinin, bu tip bir mesaji alma
talebinde bulunmamis kisilere, zorlayici nitelikte gonderilmesi spam olarak
adlandirilir. Spam ¢ogunlukla ticari reklam niteliginde olup, bu reklamlar siklikla
giivenilmeyen iiriinlerin, ¢abuk zengin olma kampanyalarinin, yar1 yasal servislerin
duyurulmas1 amacma yoneliktir.  Internet kullanicilart  {izerindeki etkileri
incelendiginde iki tip spam vardir. E-posta araciligiyla gonderilen spam dogrudan

gonderilen mesajlarla bireysel kullanicilar1 hedef alir. E-posta spam listeleri genellikle
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Google' sayfalarinin taranmasi, tartisma gruplarinin iye listelerinin alinmasi veya

web iizerinden adres aramalartyla olusturulur.

Ikinci spam tiirii ise, igeriginin mutlaka ticari olmas1 gerekmeyen UBE (Unsolicited
Bulk e-mail - Talep Edilmemis Kitlesel e-posta), ayn1 anda yiiz binlerce e-posta
hesabina gonderilen e-posta iletileridir. Bu iletiler ticari icerikli olabilecegi gibi
politik bir goriisiin propagandasini yapmak ya da bir konu hakkinda kamuoyu

olusturmak amaci ile génderilen e-posta iletileri de olabilir.

2007 Aralik ayinda Barracuda Network isimli internet lizerinden mail ve web
giivenligi {izerine faaliyet gosteren firmanin yayimlamis oldugu rapora gore; analiz
kapsaminda 50000°den fazla kullanictya gonderilen bir milyardan fazla elektronik
posta incelenmistir. Raporda 2007 yilinda internet lizerinden gonderilen tim e-
postalarin yaklasik %95’inin reklam amaci tasiyan ve istenmeyen elektronik posta
oldugu agiklanmistir. Raporda ayrica spam e-postalarin 2006 yilinda yapilan

tahminlere oranla daha fazla gergeklestigi de ifade edilmistir[44].

Istenmeyen e-postalardan uzak durmanm en iyi yolu e-posta filtresi kullanmaktir.
Filtreler, istenmeyen mesajlar1 kullanicilar1 ulagtirmadan dogrudan mesajlar siler

veya y1gin posta kutusuna gonderirler.
2.6.6. Mantik bombalar

Mantik bombalari, bilisim sistemlerinde veya aglarinda, daha dnceden belirlenmis
0zel durumlarin gergeklesmesi durumunda zarar verici sonuglar yaratan

programlardir.

Mantik bombalar1 aktif durumda degilken Truva At1 gibi davranir. Fakat aktif hale
gelince sisteme zararli etki birakir. Her y1l 26 Nisan tarihinde aktif olan Chernobil

virilisli (win95.CIH) mantik bombalarinin en tinliistidiir.

Mantik bombasi gibi hareket edip sistemde kendisini kopyalayarak kolonilesen ve

bilisim sistemine gereksiz komutlar vererek yavaslatan saldir1 tiirtine de tavsan denir.

1
Google: arama motoru
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Tavsanlara 6rnek olarak biiyiik bir sirketten atildigi icin sinirlenen bir programci
giderken sirketin bilgisayarina 400 Byte’lik, tek islevi kendinin bir kopyasini1 yapmak
olan “Sarmagik” adinda bir program birakir. Program isten ¢ikarilan programcinin
isten ¢ikmasindan 24 saat sonra aktif olur. 20 giin sonra sirket bilgisayan islev
yapamaz hale gelir. Ciinkii sistemin bellegi 16384 kopya almis ve sistemde 6,5
milyon Byte’lik bir ¢opliik birakmistir[45].

2.6.7. Phishing (Password hacking- sifre saldirisi)

Phishing, sosyal miihendislik teknikleri kullanilarak, kurbanin sifreleri, banka hesap
numaralari, kredi kart1 bilgileri gibi 6zel ve yiiksek giivenlik isteyen bilgilerini,
kurban1 aldatarak elde etme yontemi olarak tanimlanabilir. Phishing kelimesi
Ingilizce fishing (balik tutma) kelimesinden tiiretilmis bir kelimedir. Bu anlamda

kurbanlara phish (fish-balik) denilmektedir.

Bu yontemde dolandirici hazirlamis oldugu e-postalar elinde hazir bulunan posta

listelerine spam olarak yollar.

Bu postalarda banka/finans kurulusunun sisteminde giincelleme yapilmakta oldugu
ve sistemde eksik bilgilerin tamamlanmasi istegi belirtilir ve altina dolandiricinin
daha onceden hazirladig1 sitenin adresi belirli gizleme yontemleri ile kurban
aldatilacak sekilde konulur. Bu e-postaya inanan kullanic1 kendi elleri ile
dolandiriciya 6nemli kisisel bilgilerini verir. Bundan sonra, dolandiriciya sadece
gelen bilgileri toplayip bu bilgilerle maddi ¢ikar saglamak kalmaktadir. En yalin
anlatimiyla bu sekilde isleyen Phishing sistemi son birka¢ yilda ¢cok genis bir kitleyi

etkilemekte ve her gecen giin kendisini gelistirip yenilemektedir.

Sahte web siteleri olusturarak da phishing saldir1 yapilabilir. (Bknz. Resim 2.1.) Bu
sitelere kredi kart1 bilgilerini hi¢ tereddiit etmeden veren kurbanlar suglularin

tuzagina diismektedir.
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|| 7/24 Online Kredi Karti Borcunuzu
i I Sorgulayabilirsiniz.

ANA SAYFA ¢ JORGULA HAKKIMIZDA  ILETISIM

kredi karti borc sorgulama hakkinda

d 4982 sayili Bilgi Edinme Hakki Kanunu 24 Nisan 2004'de yirarliage
girmigtir.

Kanunun amaci; demokratik ve seffaf yonetimin geregi olan esitlik,
M tarafsizlik ve aciklik ilkelerine uygun olarak kisilerin bilgi edinme
hakkini kullanmalarini saglamaktir.

™ Kanun uyarninca, kanun ve yonetmelikte belirtilen usul ve esaslar
ket || gergevesinde agagida gdsterilen formlar eksiksiz doldurulmak
suretiyle, sorgulama islemi yapilacaktir,

kredi karti borc sorgulama formu

Banka :[BankaniziSecniz ¥

Kredi Karti Sahibi

Kredi Karti Humarasi KT 1T 1.

Kartinizin Turunu Seciniz : Kar‘t ;ILLIFEHITSE-CEi.Zl_V::

Son Kullanma Tarihi r\}' V fpvil V

Guvenlik Kodu f CVW2 ' | [Kartinizin arka yuzundeki son uc hane.)
Kart sifresi ' :l {Bankamatik Kart sifreniz.)

TC. Kimlik Numaraniz
Anne Kizlik Soyadiniz
Dogum Tarihiniz (Gun/Ay/Yil) :'_.Gun vfn,f v il "ji

Musteri Numaraniz

Resim 2.1. Sahte kredi kart1 bor¢ sorgulama sitesi

Kisaca Phishing teknigi bir tiir sosyal miihendislik teknigi olarak insanlarin
kavramadaki yanilmalarindan ve algisal zaaflarindan faydalanarak insanlardan ¢ikar

saglamak olarak tanimlanabilir.
2.6.8. Sniffer (Koklayic)

Sniffer koklayic1 anlamina gelen bir kelimedir. Yerel agdan gecen paketlerin
kopyalanmasi ile sifrelenmemis olarak gecen bilgilerin elde edilmesinde kullanilirlar.
Eger agda bir sniffer varsa web sayfasi lizerinden sifre girisi yapildiysa sifrenin

saldirganin eline ge¢mesi ¢ok kolaydir.
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2.6.9. Tus kaydediciler (Keylogger)

Keyloger internet iizerinde resim veya programlarin igerisine saklanarak kullanici
bilgisayarina kullanicinin  bilgisi disinda yiiklenen programlardir. Program
kullanicinin bilgisayarinda aktif hale geldigi andan itibaren klavye ile yazilan biitiin
bilgiler ve hatta fare ile tiklanan bolgelerin resimleri kaydedilerek rapor haline
getirilir ve bu rapor bahse konu zararli yazilimi derleyen veya yazan kisilere internet
aracilig ile gonderilir. Bu sayede s6z konusu yazilimi kullanicinin bilgisayarlarina
bulastirmak iizere yayan kisiler kullanicinin bilgisayarindan yapilan biitiin e-posta,

bankacilik ve finans sifrelerini ele gecirebilmektedirler.

Kullanicinin bilgisi olmadan Android isletim sistemini kullanan mobil platformlarda
fabrikasyon ayarlarinda ytiklii olarak son kullaniciya sunulan bir keylogger benzeri
programi oldugu bilinmektedir. Bu program kullanicidan habersiz SMS, e-posta
iceriklerini, basilan tuslart ve konum bilgisini kaydetmektedir. Cep telefonu
tireticileri CarrierlQ adi verilen bu uygulamasimin sadece konusma siiresi, ses ve
sinyal kalitesi gibi verilerin toplanmasi i¢in varsayilan olarak yiiklendigini belirtseler
de CarrierlQ, basilan her tusu, girilen her internet sitesini, atilan her mesaji

kaydetmektedir.
2.6.10. ARP (Adres coziimleme protokolii) zehirleme

Saldirgan sistemin yerel agda istedigi sekilde yaymm yapmasina ARP (Address
Resolution Protocole- Adres Coziimleme Protokolii) zehirleme denir. Ornegin
sistemleri yaniltarak modemden ge¢mesi gereken yerel ag trafigini kendi sisteminden
gecirerek agdaki veri trafigini kontrol eder. Bu saldir1t metodunun diger adi Man In

The Middle (aradaki adam) saldirisidir.
2.6.11. DNS (Alan adi sunucusu) aldatmacasi

Hedef bilgisayarin DNS sorgulariin cevabi degistirilerek istenilen sahte bir adrese

yonlendirme yapilabilir. Bu saldir1 yontemi ARP zehirleme ile birlikte kullanilir.


http://ekonomi.haberturk.com/etiket/android
http://ekonomi.haberturk.com/etiket/carrier_iq
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2.6.12. DoS ( Hizmet engelleme saldirisi) saldirisi

Sistemleri ¢alisamaz hale getirmek i¢in yapilan saldir1 tipidir. DDOS (Distrubuted
Denial of Service ) ise DOS saldirisinin yiizlerce, binlerce farkli sistemden yapilmasi
seklinde gerceklesir. Genellikle taklit edilmis (spoof) edilmis IP adresleri ve kole
bilgisayarlar kullanilir. Sistemde giivenlik a¢ig1 bulunamazsa zarar verme amaclh

politik sebeplerden ve ticari sebeplerle yapilabilir.
2.6.13. XSS ve XSRF

XSS (Cross Site Scripting), HTML kodlarimin arasina istemci tabanli  kod
gomiilmesi yoluyla kullanicinin tarayicisinda istenen istemci tabanli  kodun
calistirilabilmesidir. Genelde XSS agiklari, saldirganin sistemi deneme yanilma
yaparak bulmasi ile ortaya ¢ikmaktadir. A¢igin bulunmasi ile saldirgan, baska bir
alan adindan, a¢igin bulundugu alan adi ve sayfanin bilgilerini, oturum ayrintilarin

ve diger nesne degerlerini ¢alabilmektedir.

XSRF(Cross-Site  Request Forgery)nin saldirganin, bir web sitesine, sitenin
giivendigi bir kullanicidan yetkisiz komutlar gondermesidir. Bu tip saldirilara
genelde "session riding" veya "hostile linking" saldirilar1 adi verilir. XSRF saldiri
icin web tarayicisini kullanir ve kullanicinin yeni kullanmis oldugu varsayilan bir
siteye baglant1 kuran bir kod dizini (script) veya baglanti (link) igerir. Sonrasinda kod

dizini goriintliste yetkili fakat kotii amagli islemleri kullanict adina gergeklestirir.
2.6.14. internet bankacilig: dolandiricihg

Internet bankaciliginda kullanilan kullanic1 kodu ve sifrelerin bilgisayar korsanlari
tarafindan zararli programlar vasitasiyla ele gecirilerek hesaplardaki paranin ele

gecirilmesidir.


http://tr.wikipedia.org/wiki/HTML
http://tr.wikipedia.org/wiki/%C4%B0stemci
http://tr.wikipedia.org/wiki/Web_taray%C4%B1c%C4%B1s%C4%B1
http://tr.wikipedia.org/w/index.php?title=Oturum_(bili%C5%9Fim)&action=edit&redlink=1
http://tr.wikipedia.org/wiki/Nesne_(programlama)
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Bilgisayar korsaninin banka miisterilerine ait internet banka hesap bilgilerini casus
yazilimlar kullanarak ele gecirir ve bu hesaplar1 orgiit elemanlart adina agilan veya

cesitli yollarla elde ettikleri hesaplara havale/eft yaparak bosaltma yoluna giderler.

2.6.15. Kredi ve banka kartlarini sahteciligi

2011 rakamlariyla 47 milyon kredi ve banka kart1 kullanicis1 oldugundan giiniimiizde
bu dolandiriciligin rakamsal boyutu gittikce yiikselmektedir.

Suglular kart kopyalamasini birtakim tekniklerle yaparlar. Doviz biirolar1 ve
lokantalar basta olmak tizere ¢esitli isyerlerinde 6zellikle turistlere ait kredi kartlarini

kart kopyalama cihazlar1 kullanarak kopyalarlar.

Resim 2.2. Kart kopyalama cihazi
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Resim 2.3.a. ATM kart kopyalama diizenegi- iist panel

Ayni yolla yurt diginda faaliyet gosteren dolandiricilarin elde ettikleri kart bilgilerini
internet ortaminda satin alarak da sahte kart olusturabilirler. ATM’lerin 6n paneline
yerlestirdikleri kart kopyalama diizenegi ile islem yapan miisterilerin kart bilgilerini

kopyalayabilirler.

Resim 2.3.b. ATM kart kopyalama diizenegi- tus takimi1
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Elde ettikleri kart bilgilerini kart kodlama, renkli kart baski, kabartma baski ve
hologram baski cihazlar1 kullanarak, olusturduklari sahte kartlarin manyetik

seritlerine kodlarlar.

Resim 2.4. Kart baski cihazi

Resim 2.5. Dijital baski makinesi
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Resim 2.6. Kabartma baski1 makinasi

Sahte olarak olusturduklar kartlar1 6zellikle kuyumcularda, petrol istasyonlarinda,
elektronik malzeme satan biiyiikk magazalarda kullanarak, haksiz kazang elde ederler.
Cip uygulamasi sayesinde dolandiricilar artik eskisi gibi kolay olarak kartlari
kullanamadiklarindan hem kart1 kopyalamaya hem de sifreyi 6grenme metodunu

izlemektedirler.

Resim 2.7. Sahte kartlar
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Saldirganlar ATM’lere yerlestirdikleri diizeneklerle kredi kartinizi bankamatige
sikistirmakta bu esnada sahte olarak diizenegini hazirladiklar1 ve ATM’nin yanina
yerlestirdikleri miisteri hizmetleri hatt1 ile kart kullanicisinin sifresini 6grenerek

kazang elde etmektedirler.

Resim 2.8. Sahte miisteri hizmetleri hatti

A

n o !p
Ml
e o

Resim 2.9. Kart sikigtirma aparatlari

Ayrica saldirganlar ATM’lere yerlestirdikleri kameralarla kullanicinin bastig1 tuslar
gorerek sifre bilgilerini 6grenmekte, bu esnada ATM’nin kart yerlestirme yuvasina
taktiklar1 kart kopyalama cihazi ile kart bilgilerini elde etmektedirler. ATM’leri
termal kameralarla goriintiileyip, ¢ekilen fotograflarda en son hangi tuslara basildigi
rahatlikla goriilebilmektedir[46]. Hatta termal izin boyutuna bagli olarak tuslarin
basilma siras1 dahi anlasilir. Kisacas1t siz ATM’den ayrildiktan sonra plastik tus

takimlar1 {izerine biraktifiniz izle sifreniz Ogrenilebilinir. Bu bilgiyle yukarida
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bahsedilen kart kopyalama teknikleri kart basip elde ettikleri sifre ile kazang elde

etmektedirler.

Kopyalanan
bilgilerin
depolandig cip

Resim 2.10.a. Kart kopyalama diizenegi

4 B

Resim 2.10.b. Kart kopyalama diizenegi giris yuvasi
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Resim 2.11. ATM sifre goriintiileme diizenegi
2.6.16. TEMPEST (Transient electro magnetic pulse emanation standard)

Istem dis1 yayilimin kaydedilerek veri analizi yapilmasina imkan veren istihbarat
seklidir. TEMPEST standartlarinin tiimii gizlidir. TEMPEST bilgi/veri istihbaratina
en yaygin Ornek bir bilgisayar ekranindan yayilan istem dis1 elektromanyetik
dalgalarin yiizlerce metre Steden kaydedilerek analizidir. Ornegin, bir ¢alisma
odasindaki bilgisayar kullanicisinin bastigi her tus bina disinda, karsi apartmanda
bulunan bir TEMPEST alicisinin ekraninda goriintiilenebilir.  Elektromanyetik
sizintidan bilgi {iretilecegi i¢in, genis bantli, hassas ve dinamik smir yiiksek alici bir
anten ile buna baghi bir EMI (elektromanyetik girisim) cihazi ve TEMPEST
amaglarma uygun ilave devre ve cihazlarla elektromanyetik dinleme

gerceklesebilmektedir[47].
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@'Hllim Feclfl 10D e
(L] Mamm T 100 as el il
FREQUENCY  93.2000000 MHz
LEVEL
av 18,71 dBuV
RMS  19.89 dBuvV

Resim 2.12.a. TEMPEST alicis1 ve kaydedilen isaret 6rnegi[47].

TUBITAK, NATO AMSG 720B standardina gore gizli bilgilerin islenebilecegi
bilgisayarlar gelistirmektedir. Gizlilik dereceli bilgi islerken dogru cihaz kullanilmasi
biliyiik 6nem tasimaktadir. Cihazlar ¢alisirken, gizlilik dereceli bilgiler kullanici
farkinda olmadan elektromanyetik yollarla istenmeyen kisiler tarafindan uzaktan ele
gecirilebilir. TEMPEST standartlar1 bu tehdidin ortadan kaldirilmasina ydnelik

olarak, dogru cihazin dogru bolgede kullanilmasini gerektirir.

Resim 2.12.b. TUBITAK TEMPEST PC



52

2.6.17. Cep telefonu casus yazilimlari

Cep telefonlar1 giiniimiizde minik bir bilgisayara doniismesi ve artik pek c¢ok
fonksiyonu {izerinde barindiran isletim sistemi ve uygulamalardan olugsmasi
nedeniyle, kotli amagla kullanilan bazi yazilimlar ile iletisimin gizliliinin ihlal
edilmesi miimkiin olmustur. Cep telefonlarinda Internet iizerinden satin alinacak
veya indirilecek bazi kétii amagh yazilimlar ile asagidaki islemleri yapmak miimkiin

olmaktadir;

Ortam Dinleme: Hedef telefonun numarasini ¢evirerek, bulundugu ortam istendigi

zaman dinlenebilir. Akilli yazilim sayesinde, hedef telefon sadece belirtilen
numaranizdan arandiginda zil sesi, titresim ve benzeri herhangi bir uyar1 olmadan

acilir ve boylece hedef kisi fark etmeden istendigi kadar dinlenebilir.

Telefon Dinleme: Hedef telefonda bir goriisme basladigi zaman, aninda tanimlanan

cep telefonuna bu goriismeyi bildiren bir SMS gelir. Gelen SMS de hedef kisinin
goriistiigli numara belirtilir. Ayrica aranan m1 yoksa arayan mi oldugu da bildirilir.
Bu SMS alindiktan sonra, goériismeyi dinlemek i¢in hedef telefonun numarasin

aramak yeterlidir. Aninda araya girerek goriismeyi dinlemek miimkiindiir.

/IICAK @ TAKIP

Resim 2.13. Casus yazilimlar

Mesaj Bildirimi: Hedef telefona bir mesaj geldiginde veya hedef telefondan bir

mesaj gonderildiginde, bu mesajin aynisi ger¢ek zamanli olarak tanimli telefon

numarasina da gelir.
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Arama Bildirim: Hedef telefona bir arama geldiginde veya hedef telefon arama

yaptiginda, hangi numara ile goriistildiiglinii bildiren bir mesaj gelir.

SIM Bilgisi: Hedef telefona baska bir SIM kart takildiginda, bu degisiklik aninda bir
SMS ile bildirilir.

Yer_ Bilgisi: Hedef telefona, tanimli telefondan bir komut gondererek, nerede

oldugunu bildirmesini isteyebilirsiniz.

Normal bir telefona kotii amagli yazilim kurarak iletisim bilgilerini almak miimkiin
oldugu gibi, bu amaca uygun hale getirilmis telefonlar1 alarak da bu islem yapilabilir.
Yine telefonun iizerine kurulan casus yazilimlar ile sadece bu islemler i¢in 6zel
olarak satilan cep telefonlart mevcuttur. Bu telefonlar genellikle resmi satis noktalar
disinda ‘Merdiven Alt1' seklinde tabir edilen bolgelerde veya Internet kanali ile

satilmaktadir.

Bu telefonlarin ¢alisma sekli mevcutta var olan telefon komutlarinin yiiklenen
yazilim ile degistirilmesi sonucu olusmaktadir. Telefona gonderilen komutlar veya
tanimlanan 6zel numaradan gelen aramalarda casus islevi gormesi saglanmaktadir.
Ornegin casus telefon onu kumanda eden telefon tarafindan aradiginda pasif dinleme
0zelligi hemen aktif olup ortamdaki tiim sesler dinlenebilmektedir. Benzer sekilde
arama yapip (#*) tuslarima basildiginda ise mevcutta yapilan konusmaya paralel

olarak girilebilmektedir.
2.6.18. Gizlice dinleme

Kablosuz dinleme cihazlar1 bulunduklari ortamdaki sesleri toplayarak sinyaller
tizerinden siirli bir mesafedeki tanimli alicisina ulastirmaktadir. Alici lizerinden de
konusmalar dinlenebilmektedir. Bu tiir tehditler ile karsi karsiya olan firmalar
diizenli olarak dinleme cihazi aramasi yaparak boyle bir durum ile kars1 karsiya

kalmay1 6nlemeye ¢aligmaktadirlar.

Ozellikle sik ziyaretci alan ve dinlenmesi durumunda rakiplerin veya ilgili baska

kurumlarin eline 6nemli bilgiler verebilecek olan kisi veya gruplarin bu konuda
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dikkatli olmasi1 gerekmektedir. Bu cihazlar olduk¢a kiiclik oldugundan goézle fark
edilmesi ¢ok zordur. Bazen tek basina cihaz olarak degil, bir siis esyasi veya bir

hediyenin parcasi olarak da konumlandirilabilir.

Dinleme cihazlarinin en biiyiik dezavantaji yakin bir mesafe (sinyal goriis acisina ve
giicine  bagli  olarak  0-100 m.) {izerinden dinleme  faaliyetinin
gergeklestirilebilmesidir. Parabolik antenli uzaktan ses alma cihazlar1 ile yaklasik
100 metre uzakliktaki insan sesi ve bu araliktaki frekanslar1 duymanizi saglar.
Ortamin ve konusan kiginin yiiziinii dondiigii yone bagli olarak konusma net veya
giiriltilii olarak dinlenebilir. Daha uzak mesafelerde dinleme ise amplifikatér ayni
kalmak kaydiyla sadece parabolik anten degistirilerek saglanabilir.300 metreye kadar
60 cm parabolik antenle bu dinleme saglanir. Stereo kulakliklar vasitasiyla ortam
giiriiltiilerinden etkilenmeden istemis olugunuz bir ses siddetinde dinleme yapilabilir.
Dinleme esnasinda, standart herhangi bir kaydediciye kayit da yapilabilir. Fakat
mesafe arttikca dinleme imkansiz hale gelir. Bu nedenle mesafe sorunu cep
telefonlar1 ile ¢Ozlilmiistiir. Bugiin casus cep telefonlari olarak bilinen cihazlar
aslinda birer dinleme cihazidir. En 6nemli avantajlar1 ise mesafe sinirt olmaksizin
dinleme yapilabilmesini saglamalaridir. Fakat cihazin normal bir dinleme cihaz1 gibi
bir alana birakilmasi durumunda pili biteceginden dinleyeceginiz kisiye bu cihazi
vermeniz durumunda diizenli olarak sarj edileceginden ve siirekli yaninda

olacagindan bu kisiyi dinlemek miimkiin olacaktir.

Resim 2.14. Parabolik antenli dinleme aleti
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Bir diger yaratici dinleme cihazi ise hem enerji problemini hem de mesafe
problemini ¢6zen casus GSM uzatmal1 prizdir. Oldukca zekice hazirlanmis, siiphe
uyandirmadan, evinize veya ofisinize yerlestirebilecek olan bir dinleme cihazidir.
GSM vericisi sayesinde kesinlikle mesafe sinir1 yoktur. Diinyanin neresinde
olursaniz olun, sadece uzatmali prize yerlestirilmis cihazin i¢indeki numaray1 cep
telefonunuzdan arayarak, Tiirkiye'deki evinizi veya igyerinizi dinleyebilirsiniz. Bu
cihazi etkin kilan diger bir 6zelligi ise vericiyi ¢alistirmak i¢in gereken enerjiyi prizin
takil1 oldugu elektrik hattindan almasidir. Aymi sekilde bilgisayardan enerjisini alan

icine SIM kart yerlestirilen fare ile de ortam dinlemesi yapilabilir.

Resim 2.15. Ortam dinleme aletleri

GSM Intercept A5.41 ChatterGuard adl1 cihaz ile belli bir zaman i¢inde sadece
numarasi verilen tek bir cep telefonunu dinlenebilir. En biiyiik 6zelligi ise bazi
anahtar soOzciikleri taniyabilmesidir. Zanli bir telefon konusmasinda ne zaman
anahtar sozciikleri kullansa, cihaz devreye girer ve konugma aynen hafizaya
kaydedilir. GSM Intercept cihazi GSM AS.1 kriptolama algoritmasini kirarak gergek

zamanli dinleme imkani verir.
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Resim 2.16. GSM Intercept A5.41 Chatter Guard

Kizilotesi Uzaktan Dinleme sistemi ise Lazer i1smnini1 dinlenmek istenen binanin
penceresine dogrultur. Isin, icerideki konusmanin yaydigi ses dalgalarinin camda
yaptig1 titresimleri algilayarak ikinci bir 1sinla geriye gonderir. Cihaz, lazerle geri

gelen ses dalgalarini desifre ederek ses sinyallerine ¢evirir ve konugsmalari kaydeder.

Resim 2.17. Kizilotesi uzaktan dinleme sistemi

Paralel Telefon Vericisi ad1 verilen cihaz, sabit telefonlarin ahizelerine veya telefon
kablolarina takilir. Sabit hatlardaki konusmalar1 radyo dalgalar1 ile dinleme yapan
kisinin yanindaki aliciya iletir. Pilsiz calisan cihaz, enerjisini telefon kablolarindaki

elektrik akimindan elde eder.
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Resim 2.18. Paralel telefon vericisi

Ayrica kiigiik bir radyo vericisinden olusan ve algiladigi sesleri aninda radyo
alicisina gonderen bdcek diye tabir edilen cihazlar da mevcuttur. Bocekler ortamda
insanlarin dikkatlerini ¢ekmeyecek objeler iizerine monte edilirler. Bocekler saat,
tablo, masa lambasi, koltuk gibi esyalara monte edilebilirler. Verici tespit cihazlar

ile istenilen mekanda bocek aramasi yapma miimkiindiir.

Resim 2.19. Verici tespit cihazi
2.7. Bilisim Suclar1 Konusunda Yapilan Calismalar ve Kaynak Arastirmasi

Bilisim suglar ile ilgili olarak 6zellikle hukukgular tarafindan sugun unsurlarini ve
cesitleri ile bilisim suglarmin ceza hukukundaki yerini inceleyen tez calismalar
yapilmistir. Tiirk Ceza Hukuku'nda bilisim suclar1 konulu doktora teziyle Muammer
KETIZMEN[48] bilgi toplumunun ortaya ¢ikardigi sosyoekonomik degisimin bilisim
alaninda yaptig1 etkilerini ceza hukuku bakimindan incelemistir. Ayrica ceza

kanununda belirtilen suc¢larin mevcut hukuki ihlal sekillerinin bilisim sistemleri


http://tez2.yok.gov.tr/tezvt/liste.php?-skip=0&-max=10&AdSoyad==Muammer%20Ketizmen
http://tez2.yok.gov.tr/tezvt/liste.php?-skip=0&-max=10&AdSoyad==Muammer%20Ketizmen
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aracilifiyla islenmesi durumunda ortaya c¢ikabilecek yeni ihlal sekillerini

aciklamigtir. Mevcut suglar ile yeni suglar arasindaki kapsam sorununa deginmistir.

Tirk Ceza Hukuku'nda Bilisim Suglar1 yiiksek lisans tezinde Murat Volkan
DULGER[14], Yeni Tiirk Ceza Kanunu’nda yer alan bilisim suclar ile ilgili
diizenlemeleri ve ilgili kanun maddelerini agiklamistir. DULGER e gore banka veya
kredi kartlariin kotiiye kullanilmasi sucu, korudugu hukuksal degere gore
malvarligina kars1 suglar boliimiinde yer almasi1 gerekirken bu yapilmayarak bilisim
sistemlerine karsi suclar boliimiinde diizenlenmektir. Bu durumun diizeltilmesi ve

sug tipine ilgili oldugu boliimde yer verilmesi gerekmektedir.

“Bilisim Suglar1 ve Tiirk Hukuk Sistemindeki Yeri” konulu yiiksek lisans teziyle
Halil ibrahim DILEK[49], bilisim suglarinin sadece ceza hukuku yéniinii ele almis
ve suclar1 teknik acgidan incelemistir. Teknik agidan bu suglarin delillendirilmesinin

ayrintili olmasi sebebiyle bu konuda yetismis personel ihtiyacina dikkat ¢cekmistir.

“Yeni Tiirk Ceza Kanunu Kapsaminda Bilisim Suglar1 ve Emniyet Genel Miidiirliigii
Uygulamalar1” konulu yiiksek lisans teziyle Necmi Murat GUNGOR, bilgisayar
suclar1 ve bu suglar ile miicadele i¢in gorevli bulunan Emniyet Teskilatinin durumu
irdelemigtir. Bunun yaninda Emniyet Genel Midirliigii i¢in bilisim suglari ile
miicadeleye yonelik olarak Oneriler getirilmis ve idari yapilanmanin nasil olmasi
gerektigi konusunda personel, egitim ve benzeri ¢esitli unsurlarda gz Onilinde
bulundurularak bu oneriler icerisinde incelenmistir. Giingoér’e gore Emniyet Genel
Miidiirligi altinda Bilisim Suglart ile Miicadele Daire Baskanligi kurulmalidir. Bu
sayede tasra teskilatlarinda yani illerimizde bu dairenin karsiligi olarak Biligim

Suclar1 Sube Miidiirliikleri olusturulmalidir[50].

“Tiirk Bankacilik Sisteminde internet Bankaciligi ile Yapilan Dolandiriciliklar
ve Bilisim Suglar1 Hukuku” konulu yiiksek lisans teziyle Seher ERGUC, Elektronik
bankacilik islemlerini gerceklestiren kimselerin maruz kalabilecekleri riskten
kaynaklanan yiikiimliilik ve sorumluluklarin, taraflarin  (banka ve miisteri)
menfaatlerine aykir1 diismeden belirlenmesi ve paylastiriimasi konusuna deginmistir.

ERGUC’e gore sistemden kaynaklanan eksiklik ve aksaklik sebebiyle olusan


http://tez2.yok.gov.tr/tezvt/liste.php?-skip=0&-max=10&AdSoyad==Murat%20Volkan%20Dülger
http://tez2.yok.gov.tr/tezvt/liste.php?-skip=0&-max=10&AdSoyad==Murat%20Volkan%20Dülger
http://tez2.yok.gov.tr/tezvt/liste.php?-skip=0&-max=10&AdSoyad==Halil%20İbrahim%20Dilek
http://tez2.yok.gov.tr/tezvt/liste.php?-skip=0&-max=10&AdSoyad==Necmi%20Murat%20Güngör
http://tez2.yok.gov.tr/tezvt/liste.php?-skip=0&-max=10&AdSoyad==Seher%20Ergüç
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zararlara banka katlanmalidir. Kullanicinin hatasindan kaynaklanan zararlara ise

sistemi kullanan banka miisterisi katlanmalidir[51].

“5237 Sayili Tiirk Ceza Kanununda Biligim Sistemine Girme, Sistemi Engelleme ve
Bozma Suglar1” konulu yiiksek lisans teziyle Mehmet Burak KIZILTAN[52],konuyla
ilgili teknik kavramlar, tarihi gelisim ve Yargitay kararlarina yer vermis ve diger

tilkelerin hukuk sistemlerindeki diizenlemelere deginmistir.

“Ulkemizde Bilisim Suclar1 ve Internetin Suca Etkisi” konulu teziyle Bahaddin
ALACA konuyu antropolojik ve hukuki boyutlariyla incelemistir. ALACA’ya gore
bilisim sektoriiniin gelismesiyle aile yapisi bozulmus ve yiiksek gelir grubuna sahip
olan bireylerin teknolojik yararlardan daha fazla oranda pay almasi sebebiyle
toplumda esitlik ilkesine aykir1 bir durumun olusmustur. Internet {izerinden bir¢ok
bilimsel eser, makale ve konferans notlarina ulasabilme imkaninin sunulmasi ile
kisilerin kiiresel diizeyde mukayeseli bilgi edinerek kendilerini gelistirmelerinin yolu

acilmistir[53].

“Bilisim Suglar1 Ile Miicadele” konulu teziyle Ismail TULUM bilisim suglarinin
uluslararas1 platformda ele alinmasi gerekliligine deginmis; islenen sucgun, sucun

islendigi mahal ve uygulanacak hukuk sorunu giindeme getirmistir.
Ismail TULUM (2006) sdyle demektedir[54].

“Ornegin on ayn iilkede islenmis bir internet sugu hangi iilke hukukuna gore
yargilanacaktir. Ya da islenen fiil bazi iilke kanunlarina gore su¢ olurken kimilerinde
de suc¢ kabul edilmeyebilir. Dolayisiyla siber suglarla miicadelede, uluslararasi is

birligi son derece dnemlidir.”

“Bilisim Suclarinin Sosyo-Kiiltiirel Seviyelere Gore Algr Analizi” konulu teziyle
Cigir ILBAS[55] Tiirkiye ve 17 farkli iilkenin bilisim suglar1 mevzuatlarni
incelemis. Teknoloji, bilgisayar ve Internet konularma yénelik ilginin lgiilmesi ve
beraberinde katilimcinin Internet kullamm profilinin  belirlenmesi hakkinda

tiniversite 6grencilerine yonelik olarak algi analizi ¢alismas1 yapmustir.


http://tez2.yok.gov.tr/tezvt/liste.php?-skip=0&-max=10&AdSoyad==Mehmet%20Burak%20Kızıltan
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“Tiirkiye’de Egitimli Insanlarin Bilisim Suglarma Yaklasimi” konulu teziyle Hikmet
DiJLE[56] yaptig1 anket ile egitimli insanlarin bilisim suglarina bakisini incelemis
lisanssiz yazilim kullanma ve internetten illegal film, miizik ve oyun indirmenin

katilimcilar tarafindan bilisim sugu olusturdugunu bilmediklerini ortaya koymustur.

Bilisim Suglar1 ve Adana ilinde 2006-2009 Yillar1 Arasinda Meydana Gelen Bilisim
Suclarinin Degerlendirilmesi konulu yiiksek lisans teziyle Kezban ATALIC TAS[57]
Adana ilinde Adana Emniyet Midiirligl arsiv kayitlarindaki toplam 648 olay ve
1872 kisi lizerinde inceleme yapmustir. Bilisim suglarindaki olay ve siipheli
sayilarindaki artis yoniinden Adana’nin Tiirkiye geneli ile benzerlik gosterdigini
ortaya koymus. Adana’nin bilisim sugu islenen ilk on il siralamasinda dordiincii

sirada yer aldig1 ortaya ¢ikmustir.

“Bilisim Alaninda Suglar” konulu yiiksek lisans teziyle Tunc DEMIRCAN’a[58]
gore 5237 sayili kanunla getirilen yeni diizenleme, 765 sayili TCK’ndaki Bilisim
Suglari’nda diizenlenen 525. maddede yer alan eksiklikleri gidermek bakimindan
oldukca yerinde olmustur. Yeni kanunla sadece teorik alanda diizenlemeler yapmakla
boylesine dnemli bir alan gegistirilmemis ayn1 zamanda da 1991 yilindan 2004 yilina
kadar gecgen siire zarfi i¢inde uygulamada yasanan sikintilardan ders alinmistir.
Sadece bununla kalinmayip, 21. yiizyilda bilisim sektdriinde yasanan biiyiik

ilerlemelere giincellik saglanmstir.

“Bilisim Suglartyla Miicadelede Polisin Egitimi” konulu doktora teziyle Cetin
GUMUS[59] Tiirk polisinin bilisim suglar1 alaninda genel bir profilinin ¢ikarilmasi
amactyla 81 il Emniyet Miidiirliigii Kagakgilik ve Organize Suglarla Miicadele Sube
Miidiirliigii ve Bilgi Islem Sube Miidiirliikleri’nde bilisim suglar1 konusunda gorev
yapan 379 personele yonelik anket uygulanarak bilisim suglarina iligskin yeterlilikleri
hakkinda arastirma yapmustir. GUMUS’e gore “Emniyet Genel Miidiirliigii
biinyesinde “Bilisim Suglar1” konusunda gérev yapan birimlerden olan 81 il Emniyet
Miidiirliigii Kagak¢ilik Organize Suglarla Miicadele ve Bilgi Islem Sube Miidiirliigii
personeli toplam 379 personelin; en cok {iiniversite veya yiiksek okul diizeyinde
bulundugu (% 53,0), bunu lise ve dengi okul diizeyinde bulunanlarin (% 25,3) takip

ettigi goriilmektedir. Meslek Yiiksek Okulu mezunlarinin orani, % 18,8 olup, bunu %
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2,9 ile yiiksek lisans ve doktora diizeyinde bulunan personel takip etmektedir.
Personelin; biiylik ¢ogunlugunun polis memuru riitbesindeki personelden (% 86,5)
olustugu goriilmektedir. Amir seviyesindeki personelin orani ise %13,5’tir. Genel
olarak bakildiginda, “Bilisim Suclar1” konusunda goérev yapan personelin egitim
diizeyinin yiiksek egitim diizeyinde oldugu goriilmektedir. Bu tiir suclarla ilgili
gorevli personelin egitim diizeyinin, lise seviyesinin altinda bulunmamasi bilisim

suclariyla miicadelede 6nemli bir unsur olarak ortaya ¢ikmaktadir.”

“Siber Terorizm Baglaminda Tiirkiye’ye Yonelik Faaliyet Ydriiten Terdr
Orgiitlerinin Internet Sitelerine Yonelik Bir Igerik Analizi” konulu yiiksek lisans
teziyle Tezcan OZKAN[60] interneti diger iletisim araglarindan ayiran ve onu
digerlerinden gorece listlin kilan 6zelliklerin, teror orgiitleri ve sempatizanlari igin
basit ama etkili bir propaganda araci olarak kullanildigini ve internetin kotii niyetli
kisiler ve yasadis1 gruplar tarafindan denetimsiz bir sekilde kullaniminin

yaratabilecegi sorunlari ortaya koymaktadir

“Bilisim Suglarimin Sosyolojik Analizi” Konulu yiliksek lisans teziyle Siikrii
DURMAZ[61] bilisim suclarinin ¢esitleri, islenis sekilleri, islenme nedenleri ve
alinmas1 gereken tedbirler, bilisim suc¢larim1 isleyen sahislar ile bu konunun
uzmanlar1 ile yapilan goriigmeleri sosyolojik bir bakis agisiyla incelenmistir.
DURMAZ’a gore “Emniyet gili¢lerinin bilisim suglarin1 dnlemede yetersiz kalmasi
ya da sucun faillerini yakalamaya yonelik yeterince giiven telkin etmemesi
nedeniyle, suca maruz kalan bankacilik ve finans sektorleri, sugu emniyet gii¢clerine
bildirmemekte ve olusan zarar1 kendi odenekleri ile kapatmaktadirlar. Bu durum
sugun boyutunun tespit edilmesini engelledigi gibi, faillerin bulunamamasi ve
dolayist ile toplumdaki huzur ve giivenin saglanamamasi gibi cesitli aksakliklara

neden olmaktadir.”

“Ulkemizde Bilisim Suglar1 ve Miicadele Yontemleri” konulu makalesiyle Semih
DOKURER[62] 1998-2001  willar1  arasindaki  bilisim  sugu  verilerini
degerlendirmistir. 1999-2001 yillar1 arasindaki istatistiklerde %100 oraninda artis
oldugunu gostermis. Bu artisi da teknolojinin hizli ilerlemesiyle birlikte ceza

kanunlarinin yetersiz kalmasina baglamistir.



62

“Phishing: Internet Denizinin Popiiler Avlanma Yontemi” adli makalesiyle Siikrii
ALATAS ve Murat ATAN[63] Anti-Phishing Working Group (APWG) un
yayinlamis oldugu 2004-2006 yillar arasindaki firmalarin maruz kaldiklar1 phishing
saldirilarima ait verileri incelemistir. Sosyal miihendislik yOntemlerinin phising

saldirilarindaki roliinii agiklamistir.

“Internet  Yaymcihiginda Etik ve Hukuki Ihlaller” adli makalesiyle
Feridun NIZAM ve Serkan BICER kisilik haklarinin ihlalinde en c¢ok rastlanan
yontem olan internet yoluyla yapilan kisilik haklarma saldirt konusunda etik ve
hukuki diizenlemelerin eksikligine dikkat ¢ekmistir. NIZAM ve BICER (2005) sdyle
demektedir[64]:

“Geleneksel kitle iletisim araglarinda ihlaller karsisinda onleme, yayin durdurma,
toplatma ile maddi ve manevi tazminat davalar1 gibi korunma araglar1 bulunurken,
internet medyasinda magdur durumdaki kisi haklarin1 aramak igin fiziksel olarak

muhatap bile bulamamaktadir.

Internet yaymcihiginin bir diger kanayan yarasi, dzel hayatin gizliligine iliskin
yapilan ihlallerdir. Geleneksel kitle iletisim araglarinda daha fazla 6zen gosterilen
0zel hayatin gizliligi prensibi, internet medyasinda hige sayilarak kisinin 6zel hayati

tam anlamiyla desifre edilmektedir.”

“Bilisim Suglar1 Baglaminda Yeni Medya Olarak Internet ve Kisisel Giivenlik” adli
makalesiyle Serhat KOC ve Selva KAYNAK iilkemizde her giin ¢ok sayida masum
vatandasimizin e-posta hesaplari ¢esitli sifre kirma yontemleriyle ele gecirilmekte ve
sucun olusmasindan sonra bahsedilen tahkikat asamalarina dahi hi¢ gecilemedigini
belirtmistir. Bunun sebebinin genel olarak bu konularin hukuk sistemi tarafindan
diizenlendiginin genis kitlelerce bilinmiyor olmasi oldugudur. Failler tarafindan bu
cezalar bilinmedigi gibi magdurlar da bunu yapanlarin iizerine gitmemekte ve

haklarini savunmamaktadirlar[29].
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“Sanal Ortamda Gergek Tehditler Siber Teror” konulu makalesiyle Biinyamin ATICI
ve Cetin GUMUS 11 Eyliil 2001°den sonraki diinyadaki teror saldirilarindaki yontem
degisikliklerine deginmistir. ATICI ve GUMUS (2003) sdyle demektedir[65]:

“Ulkemiz, tarih boyunca 6zellikle jeopolitik konumu geredi, her zaman igin, cesitli
devletlerin ve teror Orgiitlerinin hedefi haline gelmistir. Giliniimiizde, terdr
orgiitlerinin kendilerine destek veren dis merkezli bilgisayar sistemleri araciligiyla,
tilkemize yonelik siber saldir1 hareketlerinde bulunabilecekleri géz ardi edilmemeli
ve olas1 siber saldirilara karst bu durum kurumlar koordinasyonunda her zaman
yakindan gozlemlenmeli ve siber saldirn acil eylem planlart ile hazirlikli
bulunmalidir. Unutulmamalidir ki, siber terdérizme karsi hazirliksiz bir sekilde
bulunmak gilinlik hayatin akisini da derinden felce ugratabilecegi gibi, iilke
giivenligini ciddi bir sekilde tehdit edebilecektir.

Ulkemiz aleyhinde faaliyet gosteren zararli internet sitesi sayisi yaklasik 8000
civarindadir. Bu sitelerden 150 tanesini aktif olarak faaliyette olup, her giin ortalama
500-1000 bin kisi ziyaret etmektedir. Genelde com, org, net uzantili olan bu siteler
Amerika, Almanya, Hollanda ve diger Bati Avrupa iilkeleri iizerinden yayin

yapmaktadirlar”.

Bilgisayar Suglar1 adli makalesiyle Hatcher: “Baslangicta bilisim suglar1 geleneksel
suclarin bilgisayar yoluyla islenmesi olarak kabul edilirken, zamanla teknolojinin
getirmis oldugu Onceki su¢ tanmimlarina benzemeyen yeni sug¢ tipleri ortaya
cikmaktadir. Bilisim sug tiplerindeki gesitlilik ve siirekli artig, bu suglarda tek bir
tanimin yeterli olmamasina neden olmaktadir. Diger yandan bilgisayar teknolojisinin
ve internetin hizli gelisimi, yeni sug tiplerini ortaya ¢ikarmakta ve sugla miicadelede

yeni yasalar1 gerekli kilmaktadir[66].”

Campbell faillerin ortak 6zelliklerini sdyle aciklamaktadir: Bilisim sucu faillerinin
bazilari, belirli bir yerde c¢alismakla birlikte, isimsiz olarak interneti kullanarak,
calistiklar1 13 disinda bilgi elde eden ve bunlar kisisel kazang icin kullanan
kimselerdir. Bu kimseler, ¢alistiklar1 isten kovulma asamasindadirlar ve islerinde

mutsuzdurlar. Bu failler, calistiklar isyerlerinin bilgisayarlariyla su¢ islemektedirler
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ve igverenleriyle de iligkileri bozuk durumdadir. Anilan failler, bilisim sistemindeki

hassas bilgileri calmak ve bunlar1 satmak suretiyle kazang elde etmeyi isterler[67].”

Carter’in faillerin hareket tarzlarimi agiklayan makalesinde sdyle demektedir:
“Bilisim sucu faillerinin teknolojideki en son yenilikleri sug islerken kullanmalar ise
sucla miicadele eden gorevlileri bilisim suglariyla miicadelede yeterli olmaktan uzak
tutmaktadir. Bu bakimdan bu suglarla miicadele eden birimlerin, faillerin su¢ isleme
tekniklerini, kullandiklar1 teknolojiyi ve faillerin niteliklerini bilmeleri ve buna gore

stratejiler iiretmeleri zorunludur[68].”
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3. MATERYAL VE METOT
3.1. Materyal

Bu calismada iki farkli kategoride veri toplanmistir. Birinci kategori literatiir
taramasina dayanir. Arastirmada her tiirlii yazili kaynaga 6zellikle bu konu ile ilgili
yapilmig olan tez, yayinlanmis makale, dergi ve kitaplara ulagilmaya c¢alisilmistir.

Ayrica arastirma raporlari, kuruluslarin raporlar ve biiltenleri incelenmistir.

Ikinci kategori ise alan ¢alismasidir. Alan arastirmasi iki boyutlu bir ¢alisma olup ilk
kismini1 bilisim sucundan cezaevinde bulunan hiikiimliiler olusturmaktadir.

Belirlenen cezaevinde toplam 30 hiikiimlii ile goriisiilmiistiir.

Cezaevinde uygulanan anket calismasi Ceza ve Tevkifevleri Genel Miudiirliigi
Yetiskin Egitim Biirosunun goriisleri dikkate alinarak hazirlanmistir. Ayrica Istatistik
Subeden almman cezaevlerine gore hiikiimlii dagilimlar1 anketin yapilacagi

cezaevlerinin belirlenmesine yardime1 olmugtur.

Nicel caligma kismin ise bilisim suglart ile ilgili iiniversitelerde bilgisayar ve 6gretim
teknolojileri  boliimiinde okuyan Ogrenciler arastirmanin  evren  kismini
olusturmaktadir. Bu boliimde BOTE béliimii 6grencilerinin bilisim teknolojilerini
kullanma durumlar1 ve bilisim suclar1 konusunda bilgi diizeyleri ile tutumlari

Olciilmiistiir.

Calismada kullanilan istatistikler Tiirkiye Istatistik Kurumundan Gazi Universitesi
Bilisim Enstitiisii aracilifiyla, Icisleri Bakanhign Kacak¢ilik Istihbarat Harekat ve
Bilgi Toplama Daire Baskanligina ve Bankalararas1 Kart Merkezine sahsen bagvuru
yapilarak elde edilmistir. Adalet Bakanligindan alinan verileri ise Adalet Bakanlig1

Adli Sicil ve Istatistik Genel Miidiirliigii’niin internet sitesinden almmistir.
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3.2. Metot

Calismasinin nitel arastirma boyutunda tarama modeli kullanilmigtir. Tarama modeli
gecmiste ve hala var olan bir durumu var oldugu sekliyle tanimlamay1 amaglayan bir
yaklagimdir. Bu model verinin, biitiinlik, derinlik ve zenginligi icerisinde

betimlenmesine ve aktorlerin perspektiflerini anlatmaya yardimer olmaktadir.

Nitel aragtirma, gozlem, gorlisme ve dokiiman analizi gibi nitel veri toplama
yontemlerinin kullanildig, algilarin ve olaylarin dogal ortamda gercekei ve biitiinciil
bir bicimde ortaya konmasina yonelik bir siirecin izlendigi arastirma tiiriidiir. Bu
maksatla 19 soruluk anket formu kullanilarak hiikiimliilerin isledikleri sug¢lar1 kendi
acilarindan aktarmalar1 saglanmis, arkadas c¢evresinin ve suca iten sebeplerin
hiikiimliiler agisindan degerlendirilmesi yapilmistir. Anket bilgilerinin hiikiimliilerin
aleyhinde kullanilmayacag1 6zellikle belirtilmis ve hiikiimliilerin anketi cevaplarken

rahat olmalar1 i¢in kimliklerini tespitine yonelik soru sorulmamastir.

Anketi uygulamak icin Ceza Infaz Kurumlar1 Genel Miidiirliigiinden izin almmustur.
Ceza Infaz kurumunu belitlemek amaciyla Ceza Infaz Kurumlan Istatistik
subesinden bilisim su¢undan hiikiimlii bulunanlarin ceza infaz kurumlarina gore
sayisal dagilimi incelenmis ve Ankara Ceza infaz Kurumlar: Kampusunda yer alan 1
ve 2 Numarali L tipi Ceza Infaz Kurumlar1 uygun bulunmustur. Anket, Adalet
Bakanlig1 Ceza ve Tevkifevleri Genel Miidiirliiglinden 20.08.2010 tarihinde alinan
izinle Ankara 1 ve 2 Numarali L Tipi Kapali Ceza Infaz Kurumunda ses kayd1 ve
goriintii alinmadan hiikiimliilere kapali ceza infaz kurumunun kiitiiphanesinde, ceza
infaz memurlar1 ve ceza infaz kurumu sosyal c¢alismacisi esliginde yapilmstir.
Hiikiimliilerin sosyal calismaci esliginde daha rahat davrandiklari gozlenmistir,
ayrica anket uygulayan arastirmaciya yonelik samimi ortamin saglanmasina olumlu

katkilar1 olmustur.

TUIK ve Adalet Bakanlig1 verileri incelendiginde (bknz. Sekil 2.2) hiikiimliilerin
cogunun 5237 sayili Tiirk Ceza Kanununu 245’inci maddesinden dolay1 cezaevinde
bulundugu goriilmistiir. Bu sebepten nitel anket formu TCK 245’inci maddesinde

belirtilen suctan hiikiim giyenlere gore olusturulmustur. Anket sorulart acik uglu olup
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hiikiimliilerin demografik ozelliklerini ortaya koymak i¢in kapali uglu sorular da

hazirlanmistir. Anket formu EK-2’dedir.

Tiirk Ceza kanununda 26.09.2004 tarihinde degisiklik yapilmis ve Yeni TCK 1
Haziran 2005 tarihinde yiiriirliige girmistir[7]. Bu degisiklikten 6nceki bilisim suglari
Adalet Bakanlhig verileri Ulusal Yargi Ag1 Projesi (UYAP) iizerinde ve Icisleri
Bakanlhig1 Kacakgilik Istihbarat Harekat ve Bilgi Toplama Daire Baskanligi (KIHBI)
verilerinde yer almamaktadir. Bu sebeple 1 Haziran 2005 tarihinden 6nceki bilisim

suclar1 kapsaminda olmayan veriler dikkate alinmamuistir.

Nicel calisma kisminda ise bilisim suglar1 ile ilgili {iniversitelerde bilgisayar ve
ogretim teknolojileri boliimiinde okuyan dgrencilerin bilisim teknolojilerini kullanma
durumlart ve bilisim suglari konusunda bilgi diizeyleri ve tutumlar1 Ol¢iilmiistiir.
Nicel arastirma olgu ve olaylar1 nesnellestirerek gozlemlenebilir, Olciilebilir ve
sayisal olarak ifade edilebilir bir sekilde ortaya koyan bir arastirma tiirtidiir. Nicel
aragtirma yontemleri herhangi bir etkeni inceleyerek degiskenler arasindaki neden-

sonug iliskilerini tespit etmek ve sonuclar1 karsilastirmak amaciyla kullanilir.

BOTE béliimii dgrencilerine anket calismasi uygulanmadan &nce internet {izerinden
100 kisiyle 51 soruluk én uygulama yapilmustir. Istatistik agidan anlaml1 olmayan 2
soru anketten cikarilmistir. 49 soruluk yeni anket formu olusturulduktan sonra
biinyesinde BOTE béliimii bulunan {iniversitelerin dgretim iiyeleriyle ve sosyal
platformlar vasitasiyla 68renci gruplariyla irtibata ge¢ilmistir. Bu sayede anketin
farkli siiflarda ve farkli iiniversitelerdeki Ogrencilere ulagmasi saglanmaya

calisilmstir.

Anket formunda sorulacak sorular 6grencilerin tutum ve bilgi seviyeleri tespit
edildikten sonra olusturulmustur. On uygulama sathasinda anketin gecerliligi ve
giivenirligi Ol¢iilmiistiir. Bu maksatla 6n uygulamada sorulan 51 soruluk anket
formuna verilen cevaplara gore faktor analizi yapilmis ve istatistik agidan onemsiz
olan sorular c¢ikarilmis ve bazi1 sorularda diizeltme yapilarak yeni form
olusturulmustur. Anketin giivenilirligi hakkinda bilgi elde etmek amaciyla yapilan i¢

tutarlilik gilivenilirligi analizlerinde Crombach Alpha ( o ) katsayist 0.94 olarak
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bulunmustur. Alfa katsayis1 0.80 < o > 1.00 oldugundan 6l¢egin yiliksek derecede

giivenilir oldugunu soylenebilir.

Katilimcilara en son olusturulan 49 soruluk Ek-1’deki sorular yoneltilmistir. Sorular
www.online-anket.gen.tr web sitesi lizerinden yoneltilmis olup basit tesadiifi
ornekleme yontemi ile 312 Bilgisayar ve Ogretim Teknolojileri Egitimi Boliimii
Ogrencisine ulasilmistir. Bu kisiler farkli illerden ve okullardan oldugu igin
Tiirkiye’yi temsil etmektedirler. Anket doldurulurken sorular eksiksiz yanitlanmak
zorunda oldugundan ankette degerlendirilmeyen soru olmayip degerlendirme 312

kisi lizerinden yapilmistir. Anketler 24 giinliik siire igerisinde tamamlanmustir.
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4. UYGULAMA

4.1. Universite Ogrencilerinin Bilisim Suclarmna Yénelik Tutum ve Bilgi

Diizeyleri Uzerine Arastirma
4.1.1. Arastirmanin ¢oziimii

Katilimcilara Ek-1°deki sorular yoneltilmistir. Sorular www.online-anket.gen.tr web
sitesi iizerinden yoneltilmis olup 312 Bilgisayar ve Ogretim Teknolojileri Egitimi

Boliimii 6grencisi ankete katilmistir.

Ankete katilanlarin demografik 6zellikleri

Cizelge 4.1. Cinsiyet dagilimi

Cinsiyet f %0
ERKEK 187 %59.94
KADIN 125 %40.06

Katilimeilarin 187°si (%59,94) erkek, 125’1 (%40,06) kadindir.

Cizelge 4.2. Smiflara gore dagilim.

Siiflar f %
L.SINIF 36 %11.03
II. SINIF 37 %11.86
1. SINIF 73 %?23.40
IV. SINIF 166 %53.21

Ankete katilanlarin 36°s1(%11.03) 1.sinif 6grencisi, 37°si (%11.86) 2.sinif dgrencisi,
73’1 (%23.40) 3.smif 6grencisi ve 166°s1 (%53.21) 4.sinif 6grencisidir.



Cizelge 4.3. Ankete katilan tiniversiteler

Universiteler f %0

Afyon Kocatepe Universitesi 10 %3,21
Anadolu Universitesi 12 %3,85
Ankara Universitesi 11 %3,53
Atatiirk Universitesi 8 %2,56
Bahgesehir Universitesi 9 %?2,88
Baskent Universitesi 16 %5,13
Bogazici Universitesi 10 %3,21
Canakkale Onsekiz mart

Universitesi 12 %3,85
Cukurova Universitesi 11 %3,53
Ege Universitesi 35 %11,22
Firat Universitesi 21 9%06,73
Gazi Universitesi 36 %11,54
Karadeniz Teknik

Universitesi 7 %224
Marmara Universitesi 12 %3,85
Ondokuz May1s Universitesi 8 %2,56
Orta Dogu Teknik

Universitesi 13 %4,17
Sakarya Universitesi 8 %2.,56
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Selcuk Universitesi 23 %7,37
Uludag Universitesi 10 %3,21
Yildiz Teknik Universitesi 10 %3,21
Yiiziincii Y1l Universitesi 19 %6,09
Eskisehir Osmangazi

Universitesi 11 %3,53
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Katilimeilarin okuduklar1 iiniversiteler Tablo 4.3’te gosterildigi gibidir. 23 farkh

{iniversiteden BOTE béliimlerinden katilim olmustur.

Cizelge 4.4. Bilgisayara sahip olma durumu

KENDINE AiT BILGISAYARI f %
VAR 289 %92.63
YOK 23 %7.37

Ankete katilanlarin 289’unun kendine ait bir bilgisayar1 vardir. 23’{iniin ise kendine

ait bilgisayar1 yoktur.

Ankete katilanlarin vermis oldugu cevaplara gore hazirlanmis olan frekans tablolari

ve % degerleri asagidadir.
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Cizelge 4.5. Internette gegirilen zaman

Internette gecirilen zaman Say1 Yiizde
0-1 SAAT 54 %17.31
1-3 SAAT 118 %37.82
3-5 SAAT 74 %23.72
5 SAAT VE UZERI 66 %21.15

Katilimcilardan “Bir Giin Icerisinde Internete Bagh Olarak Gegirdiginiz Siire Ne
Kadar?” sorusuna 118 kisi (%37.82) 1-3 saat araliginda bir giin icerisinde internete

bagli oldugu cevabini vermistir.

Cizelge 4.6. Internete baglanirken kullanilan cihaz

Secenekler f %0
BILGISAYAR 306 %98.08
CEP TELEFONU 6 %1.92
PDA -Tablet PC 0 %0.00

Katilimcilardan “Internet genellikle nereden baglamirsimz?” sorusuna 306 kisi

(%98.08) bilgisayar cevabini vermistir.



Cizelge 4.7. Internete baglanilan yer

Secenekler f /)
EV 233 %74.68
OKUL 21 %6.73
YURT 32 %10.26
IS YERI 10 %3.21
INTERNET KAFE 16 %5.13

73

Katilimcilardan “internet genellikle nereden baglamirsimz?” sorusuna 233 kisi

(%74.68) evden baglandig1 yanitini vermistir.

Cizelge 4.8. Sifre ve parolalar1 degistirme durumu

Secenekler f %0
EVET DEGISTIRIRIM 72 %23.08
HAYIR DEGISTIRMEM 240 %76.92

Katilimcilardan “Internet iizerinde kullandigimz sifre ve parolalar1 sikhkla

degistirir misiniz?” sorusuna 240 kisi (%76.92) siklikla degistirmedigi yanitini

vermistir.
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Cizelge 4.9. Internet bankacilig1 veya cep bankacilik kullanma durumu

Secenekler f /)
EVET KULLANIYORUM 87 %27.88
HAYIR
225 %72.12
KULLANMIYORUM

Katilimcilardan “Internet bankacigi ve cep bankacih@i uygulamalarin kullaniyor
musunuz?” sorusuna 225 kisi (%72.12) internet ve cep bankaciligini kullanmadiginm

sOylemistir.

Cizelge 4.10. Internet {izerinden alisveris durumu

Secenekler f /)
EVET 125 %40.06
HAYIR 187 % 59.94

Katilimcilardan “Internet iizerinden aligveris yapiyor musunuz?” sorusuna 187

kisi (%59.94) internet {izerinden aligveris yapmadigini sdylemistir.

Cizelge 4.11. Isletim sistemi lisans durumu

Secenekler f %0
EVET 183 % 58.65
HAYIR 106 % 33.97
DENEME SURUMU
23 %'7.37
KULLANIYORUM
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Katilimcilarin “Kullandigimz isletim sistemi lisansh midir?” sorusuna 183 kisi

(%58.65) lisansli isletim sistemi kullandig1 yanitin1 vermistir.

Cizelge 4.12 Anti viriis veya firewall yazilimi kullanma durumu

Secenekler f %0
EVET KULLANIYORUM 279 % 89.42
HAYIR
33 %10.58
KULLANMIYORUM

Katilimcilardan “Kisisel bilgisayarimzda anti viriis veya firewall yazilim

kullaniyor musunuz? “ sorusuna 279 kisi (%89.42) anti viriis veya firewall yazilimi

kullaniyorum yanitin1 vermistir.

Cizelge 4.13. Bilisim suglarina yonelik tutum

= o~ =
= S, S,
Sorular s, = £ =
g 5 =
f % f % f %
Internet bankaciligin giivenli
107 | 34.29 | 106 | 33.97 | 99 |31.73
buluyorum.
Internet iizerinden aligverisi giivenli
117 | 37.5 | 70 | 22.44 | 125 {40.06
buluyorum.
Bilisim  suglart  ile ilgili  yasal
28 | 8,97 | 109 | 34,94 | 175 |56,09
diizenlemeleri yeterli buluyorum.
Bilisim suglariin tespiti zor oldugu i¢in
gerekli bilgiye sahip olsam bende| 77 |24,68 | 70 | 22,44 | 165 (52,88
hacker’lik yapardim.
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Gizli kamera goriintiilerinin ve kisisel
bilgilerin internet araciligiyla ifsa

edilmesini dogru bulmuyorum

222

71,15

22

7,05

68

21,79

Internette hackerlik yéntemlerini anlatan
ve gerekli casusluk yazilimlarimi temin

etmemizi saglayan siteler yasaklanmali.

199

63,78

47

15,06

66

21,15

Internetten film, oyun, miizik ve oyun
dosyalar1 indirmenin ve lisanssiz yazilim

kullanmanin su¢ oldugunu biliyorum

262

83,97

29

9,29

21

6,73

Bilgisayarimi ve cep telefonumu tamire
verirken Onemli bilgilerimi silerim veya

sifrelerim / gizlerim

255

81,73

37

11,86

20

6,41

Kolluk kuvvetlerinin (polis, jandarma)
bilisim suglarin1 6nlemede ve tespitinde
yapmis oldugu c¢alismalart  yeterli

buluyorum

53

16,99

113

36,22

146

46,79

Kredi karti ile yapilan aligverislerde sifre
uygulamasi (chip&pin) ile kredi karti
kullaniminin daha giivenli hale geldigini

diisiiniiyorum.

206

66,03

65

20,83

41

13,14

Cep telefonu goriismelerinin ve e-posta
yazigmalarinin adli makamlar tarafindan
dinlenip takip edilmesini kamu giivenligi

acisindan yararli buluyorum.

125

40,06

53

16,99

134

42,95

Sosyal paylasim sitelerinin (
FACEBOOK, TWITTER vb.) kisisel
bilgilerimi ve fotograflarimi baska kisi
ve sirketlerle/kurumlarla  paylastig

yoniinde endigelerim var.”

190

60,90

68

21,79

54

17,31
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Mahkeme karariyla i¢inde su¢ unsuru
oldugu tespit edilen ve kapatilmasina

karar verilen web sitelerine yapilan
125 | 40,06 | 68 | 21,79 | 119 |38,14

hukuki engellemelerin diistince
ozgiirligiine aykir oldugunu
diistintiyorum.

Katilimcilara “Internet bankaciigim giivenli buluyorum.” konusundaki fikirleri

soruldugunda 107 kisi (%34.29) giivenli buldugu yanitin1 vermistir.

Katilimcilara “Internet iizerinden ahsverisi giivenli buluyorum.” konusundaki

fikirleri soruldugunda 125 kisi (%40.06) giivenli bulmadig1 yanitin1 vermistir.

Katilimcilara “Bilisim suc¢lar ile ilgili yasal diizenlemeleri yeterli buluyorum.”
konusundaki fikirleri soruldugunda 175 kisi (%56.09) yeterli bulmadigi yanitini

vermistir.

Katilimcilara “Bilisim su¢larmmin tespiti zor oldugu icin gerekli bilgiye sahip
olsam bende hacker’lik yapardim.” konusundaki fikirleri soruldugunda 165 kisi

(%52.88) katilmadig1 yanitin1 vermistir.

Katilimcilara “Gizli kamera goriintiillerinin ve Kisisel bilgilerin internet
aracihigiyla ifsa edilmesini dogru bulmuyorum.” konusundaki fikirleri

soruldugunda 222 kisi (%71.15) bu hususu dogru bulmadig1 yanitin1 vermistir.

Katilimcilara “Internette hackerlk yontemlerini anlatan ve gerekli casusluk
yazilimlarim temin etmemizi saglayan siteler yasaklanmali.”  konusundaki
fikirleri soruldugunda 199 kisi (%63.78) bu tiir sitelerin yasaklanmasi yanitini

vermistir.

Katilimcilara “Internetten film, oyun, miizik ve oyun dosyalar1 indirmenin ve

lisanssiz yazihm kullanmanin su¢ oldugunu biliyorum.” konusundaki fikirleri
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soruldugunda 262 kisi (%83.97) lisanssiz yazilim kullanmanin ve film, oyun

indirmenin yasal olmadigin1 bildigi yanitin1 vermistir.

Katilimcilara “Bilgisayarimi ve cep telefonumu tamire verirken 6nemli bilgilerimi
silerim veya sifrelerim / gizlerim.” konusundaki fikirleri soruldugunda 255 kisi

(%81.73) onemli bilgilerini gizledigi veya sakladig1 yanitin1 vermistir.

Katilimcilara “Kolluk kuvvetlerinin (polis, jandarma) bilisim suclarin1 6nlemede
ve tespitinde yapmis oldugu calismalar1 yeterli buluyorum.” Kkonusundaki
fikirleri soruldugunda 146 kisi (%46.79) kolluk kuvvetlerinin yiiriitmiis oldugu

caligmalarin yeterli olmadig1 yanitin1 vermistir.

Katilimcilara “Kredi kart: ile yapilan alisverislerde sifre uygulamasi (chip&pin)
ile kredi karti kullannomimin daha giivenli hale geldigini diisiiniiyorum.”
konusundaki fikirleri soruldugunda 206 kisi (%66.03) aligverislerde sifre

uygulamasini giivenli buldugu yanitin1 vermistir.

Katilimcilara “Cep telefonu goriismelerinin ve e-posta yazismalarimin adli
makamlar tarafindan dinlenip takip edilmesini kamu giivenlig¢i ac¢isindan
yararh buluyorum.” konusundaki fikirleri soruldugunda 134 kisi (%42.95) adli
makamlarin yiriittigli dinleme ve takip faaliyetlerinin kamu giivenligi agisindan

yararli bulmadig1 yanitin1 vermistir.

Katilimcilara “Seosyal paylasim sitelerinin ( FACEBOOK, TWITTER vb.) kisisel
bilgilerimi ve fotograflarnmin baska Kisi ve sirketlerle/kurumlarla paylastig
yoniinde endiselerim var.” konusundaki fikirleri soruldugunda 190 kisi (%60.90)

bu konuda endigelerinin oldugu yanitin1 vermistir.

Katilimcilara “Mahkeme karariyla icinde su¢ unsuru oldugu tespit edilen ve
kapatilmasina Kkarar verilen web sitelerine yapilan hukuki engellemelerin
diisiince ozgiirliigiine aykir1 oldugunu diisiiniiyorum.” konusundaki fikirleri
soruldugunda 125 kisi (%40.06) web sitelerine yonelik hukuki engellemeleri dogru

buldugu yanitin1 vermistir.



Cizelge 4.14. Bilisim suglarina yonelik bilgi diizeyi
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Sorular

Bilgi

Sahibiyim

Sadece

Duydum

Bilgim Yok

—

R

o)

%

<

01.03.2006 tarihinde yiiriirliige giren 5464
no'lu Banka Kartlar1 ve Kredi Kartlar
Kanunu geregi, kart hamilleri, yapacaklari
kayip ya da calinti bildiriminden 6nceki
yirmi dort saat icinde kartlar1 ile
gerceklestirilen hukuka aykiri kullanimdan
dogan zararlardan 150 TL. ile sinirli olmak
tizere sorumludurlar. Bunun {izerindeki
zararlarin bankanizin giivencesi altinda

oldugunu biliyor musunuz?

54

17,31

73

23,40

185

59,29

Bankamatiklerden (ATM) banka veya
kredi kartinizla islem yaparken sahte
klavye, kartin manyetik serit bilgisinin
kopyalanmas1  (skimmer cihazi) gibi
yontemlerle hesabinizdan para

cekilebilecegini biliyor musunuz?

149

47,76

100

32,05

63

20,19

Sosyal  miihendislik  yontemleri ile
suclularin bilgisayariniza erisim saglayarak
bilgisayariiza gizlice casus yazilimlar ya
da diger istenmeyen yazilimlar yiiklemek
veya parolalarinizi ya da onemli mali ve
kisisel bilgilerinizi vermeniz igin sizi ikna

etmeye calisabilecegini biliyor musunuz?

170

54,49

85

27,24

57

18,27
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Kendilerini kamu gorevlisi olarak tanitan
veya 0Odil  kazandigmizi  belirterek
para/kontor  transferi  talep  ederek

dolandirilabileceginizi biliyor musunuz?

227

72,76

57

18,27

28

8,97

Java Script' iceren sahte bir program
aracih@ ile hedef bilgisayara hacker
tarafindan  gonderilen sahte program
acildiginda, bilgisayar ekranina
SIFRENIZI YENIDEN GIRIN vyazsi
cikartilip kullanicinin sifresini  6grenerek
saldirgana  ulastirilabilecegini  biliyor

musunuz?

123

39,42

84

26,92

105

33,65

Miisterek kullanima agik olan yerlerdeki
bilgisayarlara loadpowerprof.exe,
keylogger.exe vb. programlar yiiklenerek
internet bankaciligi ile islem yapan
mevduat sahiplerinin  hesabina erigim

saglanabilecegini biliyor musunuz?

122

39,10

78

25,00

112

35,90

Katilimcilara “ 01.03.2006 tarihinde yiiriirliige giren 5464 no'lu Banka Kartlar

ve Kredi Kartlar1 Kanunu geregi, kart hamilleri, yapacaklar: kayip ya da calinti

bildiriminden onceki yirmi dort saat icinde kartlari ile gerceklestirilen hukuka

aykiri kullanimdan dogan zararlardan 150 TL. ile smmirh olmak iizere

sorumludurlar. Bunun iizerindeki zararlarin bankamzin giivencesi altinda

oldugunu biliyor musunuz?” konusunda bilgi

sahibi

olup olmadiklari

soruldugunda 185 kisi (%59.29) bu konu hakkinda bilgi sahibi olmadig1 yanitini

vermistir.
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Katilimcilara “ Bankamatiklerden (ATM) banka veya kredi kartimzla islem
yaparken sahte klavye, kartin manyetik serit bilgisinin kopyalanmasi (skimmer
cihazi) gibi yontemlerle hesabinizdan para cekilebilecegini biliyor musunuz?”
konusunda bilgi sahibi olup olmadiklar1 soruldugunda 149 kisi (%47.76) bu konu
hakkinda bilgi sahibi oldugu yanitin1 vermistir.

Katilimcilara “Sosyal miihendislik yontemleri ile suclularin bilgisayariniza
erisim saglayarak bilgisayarimiza gizlice casus yazihmlar ya da diger istenmeyen
yazilmlar yiiklemek veya parolalarinizi ya da 6nemli mali ve Kkisisel bilgilerinizi
vermeniz icin sizi ikna etmeye calisabilecegini biliyor musunuz?” konusunda
bilgi sahibi olup olmadiklart soruldugunda 170 kisi (%54.49) bu konu hakkinda bilgi

sahibi oldugu yanitin1 vermistir.

Katilimcilara “Kendilerini kamu gorevlisi olarak tanitan veya 6diil kazandiginmiz
belirterek para/kontor transferi talep ederek dolandirilabileceginizi biliyor
musunuz?”  konusunda bilgi sahibi olup olmadiklar1 soruldugunda 227 kisi

(%72.76) bu konu hakkinda bilgi sahibi oldugu yanitint vermistir.

Katilimcilara “Java Script' iceren sahte bir program aracihigl ile hedef
bilgisayara hacker tarafindan gonderilen sahte program acgildiginda, bilgisayar
ekranina SIFRENIZi YENIDEN GIRIN yazis1 cikartihp kullanicinin sifresini
ogrenerek saldirgana ulastirillabilecegini biliyor musunuz? ” konusunda bilgi
sahibi olup olmadiklar1 soruldugunda 123 kisi (%39.42) bu konu hakkinda bilgi

sahibi oldugu yanitin1 vermistir.

Katilimcilara “Miisterek kullammma acik olan yerlerdeki bilgisayarlara
loadpowerprof.exe, keylogger.exe vb. programlar yiiklenerek internet
bankacii@i ile islem yapan mevduat sahiplerinin hesabina erisim
saglanabilecegini biliyor musunuz?” konusunda bilgi sahibi olup olmadiklari
soruldugunda 122 kisi (%39.10) bu konu hakkinda bilgi sahibi oldugu yanitini

vermistir.
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a4
N R g E =
Bilisim Suc¢lar1 Teknikleri 20 5 g 32 g
m g Za= .
Z =
f % f % f %0
Bilgisayar Korsanligi 231 | %74.04 57 %18.27 24 %7.69
Ag Solucanlari 157 | %50.32 89 %28.53 66 %21.15
Web Sayfas1 Hirsizligi 156 | %50.00 111 9%35.58 45 %14.42
Bilgisayar Viriisleri 260 | %83.33 42 %13.46 10 %3.21
Kredi / Banka Kartlar1
171 | %54.81 114 %36.54 27 %38.65
Sahteciligi ve Dolandiriciligt
Elektronik imza 132 | %42.31 139 %44.55 41 %13.14
Mantik Bombalari 45 | %14.42 96 %30.77 171 9%54.81
Istem Dis1 Alinan E-Posta | 210 | %67.31 67 %21.47 35 %11.22
Truva At1 213 | %68.27 56 %17.95 43 %13.78
Oltalama (phising) 60 | %19.23 99 %31.73 153 %49.04
Siber Santaj ve Tehdit 112 | %35.90 112 %35.90 88 %28.21
Siber Kumar ve Bahis 115 | %36.86 115 9%36.86 82 %26.28
Siber Dolandiricilik 122 | %39.10 112 9%35.90 78 %25.00
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Cocuk Pornografisi 153 | %49.04 130 %41.67 129 %9.29

Katilimcilara tablo 3.27°deki su¢ teknikleri hakkinda bilgi sahibi olup olmadiklar
soruldugunda sirastyla bilgisayar viriisleri hakkinda 260 kisinin, bilgisayar korsanligi
(hacking) hakkinda 231 kisinin, Truva ati1 hakkinda 213 kisinin ve istem dis1 alinan
e-postalar hakkinda 210 kisinin bilgi sahibi oldugu yanit1 alinmistir.

Cizelge 4.16. Ders ve seminer ihtiyaci

Secenekler f %0

evet 299 %95.83
hay1r 7 %2.24
fikrim yok 6 %1.92

Katilimeilara “Universitelerde teknolojik gelismeler ve siber suglarla ilgili konularin
derslerde anlatilmasini ayrica bu konularla ilgili seminer diizenlenmesini istiyor
musunuz?” sorusu soruldugunda katilimcilardan 299 kisi (%95.83) bu konu hakkinda

ders ve seminer verilmesinin uygun olacagini belirtmistir.
4.1.2. Arastirmanin bulgular

Anket sonuglar incelenirken Oncelikle dikkat edilmelidir ki, katilimeilar bilgisayar
ve 6gretim teknolojileri egitimi bolimii 6grencileridir. Bu 6grenciler birinci siniftan
itibaren bilgisayar egitimi almaya baglamiglardir. Bilisim diinyasi ile i¢ ice olan bu
Ogrenciler egitim ve bilisim sektoriinde isttihdam olacaklardir. Dolayistyla hem
bilisim giivenligi konularinin &greticisi hem bilisim sektoriinde bu konularinin

yoneticisi hem de herkes gibi dogal olarak bu sistemlerin kullanicilar1 olacaklardir.

Ogrencilerin kendine ait bilgisayar sahip olma oran1 %93.63 tiir. TUIK in 2011 yil1
2011 yili Hane Halki Bilisim Teknolojileri Kullanim Arastirmasina gore ise Tiirkiye

de 16-74 yas aras1 bilgisayar sahip olma oran1 %46,4, internet kullanim orani ise
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%45°tir[42]. Bu oranlar 2010 yilinda sirasiyla %43,2 ve %41,6 idi[69]. Bu oranlarin
Tiirkiye ortalamasindan yliksek olmasinin sebebi yas grubu itibariyle gen¢ olmalari
ve Ogrencilerin okuduklar1 boéliimiin bilgisayar teknolojilerini yakindan takip

etmelerinden kaynaklanmaktadir.

Katilimcilarin  %98.08°1 internete bilgisayar iizerinden baglandigint sdylemistir.
Teknolojinin birbirine yakinsamasi ve teknolojideki gelismeler internete baglanan
platformlarin da 6zelliklerini degistirmistir. Ornegin cep telefonlarrmizdan internete
girebiliyoruz ayn1 zamanda navigasyon aleti olarak kullanip fotograf da
cekebiliyoruz. Kablosuz erisim noktalarindan sokakta dahi internete ulasabiliyoruz.

Bu yiizden gelecekte baglant1 seklimizde de biiyiik 6l¢iide degisikler olacag: agiktir.

Katilimcilarin internete baglandiklar1 yer olarak %74,68 ile ev cevabi verilmistir.
Katilimcilar 6grenci olduklarindan ve bir kisminin 6grenci yurtlarinda kaldig
diisiiniildiiglinde baglant1 yerine yurt cevabini veren 9%10,26’lik oranin ev
kullanicilarla beraber diisiiniilmesi gerekmektedir. TUIK 2011 verilerine gore
internete evden baglanma orani1 %67,62dir. Anketi cevaplayan 6rneklem ortalamanin

tizerindendir.

Ankete katilanlarin %76,92’si internette kullandig1 parolalar: siklikla degistirmezken,
%72,12 internet bankacilii ve cep bankacilik uygulamalarmi kullanmiyor ve
%59,94°1 internetten alis veris yapmamaktadir. Bankacilik uygulamalarim
kullanmamalarin sebebi katilimcilarin 6grenci olmasi sebebiyle diizenli bir geliri
olmadigindan bankacilik islemleri yapmadig: seklinde degerlendirilmektedir. internet
bankaciligint  kullanmayanlarin =~ %36,3’ii  internet  bankaciligin1  giivenli
bulmadiklarindan, internet {izerinden alis veris yapmayanlarin ise %22,4’li internet
tizerinden aligverisi giivenli bulmadiklarindan aligveris ve bankacilik islemleri

yapmamaktadir.

TUIK’e gore internet kullanan bireylerin internet iizerinden kisisel kullanim
amactyla mal veya hizmet siparisi verme ya da satin alma oran1 %18,6’dir. Ankette
oranin %40,06 olmas1 6rneklemin ¢evrimigi alig veris sitelerini daha ¢ok kullandigi

sonucunu gostermektedir.
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Katilimeilarin % 58,65°1 lisansh isletim sistemi kullanmaktadir. Lisansh isletim
sistemi kullananlarin %60,93°1ii bilgisayarinda anti virlis veya firewall yazilimi
bulundurmaktadir. Lisansh isletim sistemi kullanmak gilincellemeler vasitasiyla
giivenlik yamalarimi kullanicinin bilgisayarina yiiklemesi imkanini saglayacak ve
antiviriis programi kullanmak ise sistemimizin virlis tanimlamalarin1 giincel tutup
sistemin daha iyi ¢caligmasina imkan verecektir. Sonug olarak katilimcilarin %60,93’1

internete glivenli olarak baglanmaktadir.

Business Software Alliance(BSA)’nin kisisel bilgisayar kullanicilarinin yazilim
korsanlig1 ve fikri miilkiyet haklar1 konularindaki davranig ve tutumlar1 konusunda
yapilan arastirmasinin sonuglarina gore, PC kullanicilarinin yaklasik yarist % 47’si
yazilimlarint ¢ogu zaman, hatta her zaman yasa dis1 yollardan elde ederken
gelismekte olan ekonomilerde bu rakamlar c¢ok daha yiiksek seviyelere

ulasabilmektedir[70].

BSA’nin arastirmasinin sonuglarina goére, Tiirkiye’de halen %63 olan lisanssiz
yazilim kullanim oraninin 2 yilda %53’e indirilmesi bilisim teknolojileri sektoriinde
miithendis seviyesinde 2180 kisilik ek istthdam yaratilmasi anlamina gelirken,
ekonominin s6z konusu 2 yillik siire zarfinda 1 milyar dolar diizeyinde biiylimesini
ve 205 milyon dolar ek vergi kazancinin elde edilmesini saglayacak[30]. Ankete
katilanlardan lisanli igletim sistemi kullanmiyorum cevabini veren %33,87’lik rakam
azimsanmayacak kadar fazladir. 2011 rakamlariyla Windows 7 Professional isletim
sisteminin fiyat1 yaklagik 450 TL ve MsOffice 2010 Home&Student yazilimi da 200
TL’dir. Ogrencilerin gogunun sabit kazanci olmadig ve asgari iicretin 2012 yili
birinci yarist itibariyle 701,44 TL (net ticret) oldugundan lisanssiz yazilimin tercih
sebebi olmasinin nedenlerinden en Onemlisinin ekonomik sebepler oldugu

degerlendirilmelidir.

Katilimeilarin % 56,9’u bilisim suglart ile yasal diizenlemeleri yetersiz bulmaktadir.
Savciliklar bilisim suglar1 alaninda islenen suglar blirosu kurmuslardir. Bu kadrolara
bilisim suglarinda uzmanlasan kadrolar atanmaya baslamistir. Universitelerde bilisim
suglar1 konusunda yiiksek lisans programlart agilmistir. Fakat bilgisayar uzmanlar

ile hukukgular1 ayn1 platformda birlestirmek zordur.
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Ankete katilanlarin %24.68’si gerekli bilgiye sahip olsam hackerlik yapabilecegini
sdylemistir. flging bir sonug olarak hacker olabilirim diyenlerin %11,68’si yasal
diizenlemeleri yetersiz bulmaktadir ve %17’si gizli kamera goriintiilerinin ve kisisel

bilgilerin internet araciligiyla ifsa edilmesini dogru bulmaktadir.

Bilisim suclarinin tespitinin zor ve bu konuda yeterli teknik bilgiye sahip kisilerin az
olmas1 sadece iilkemizde degil tiim diinyada hiikiimetleri savunmasiz birakmustir.
Suglart cezasiz birakmis suglular serbestce sug¢ islemeye devam ederken magdur

sayilar1 artmigtir.

Katilimcilarin %63,78’1 internette hackerlik yontemlerini anlatan ve gerekli casusluk
yazilimlarin1 temin edilmesini saglayan siteler yasaklanmali cevabin1 vermistir. Bu
sitelerde hackerlik yontemlerini 6grenen ve ¢ogunlukla network ve yazilim bilgisine
sahip olmayan LAMER diye tabir edilen saldirganlar Ozellikle kablosuz ag

baglantilarin1 kirmak gibi saldir1 tekniklerini 6grenmektedirler.

Katilimeilarin 9%83,7°si internetten film, oyun, miizik ve oyun dosyalar1 indirmenin
ve lisanssiz yazilim kullanmani su¢ oldugunu bildigi cevabini vermistir. TUIK 2011
verilerine gore hanelerin %39,3’li genis bant baglant1 ile internet erisim imkanina
sahiptir. ADSL baglant1 ile sinirsiz kota kullanimina sahip kullanicilar internet
tizerinden film ve miizik indirmektedir. Diinyada korsan yazilim kullanim oran1 %39
olarak tahmin edilmektedir. Tirkiye ortalamasi diinya ortalamasinin yaklasik 15
puan {iizerindedir. Farkli degerlendirmeler mevcut olmakla beraber; miizik
eserlerinde (Kaset ve CD) korsan kullanim oranmnin ortalama olarak %70’ler

seviyesinde oldugu tahmin edilmektedir[71].

Katilimcilarin %81,73’1 bilgisayarini ve cep telefonunu tamire verirken onemli
bilgilerini sildigi veya sifreledigi cevabini vermistir. Ozellikle ¢ope dalma teknigi
denilen ve bozuk, hurda veya tamir edilmek iizere servise birakilan bilgisayar ve cep
telefonlar1 kurcalanarak kullanicinin 6zel bilgilerine erisilebilmektedir. Sirketler ve
kurumlar bilgisayarlarin1 tamire vermeden once Oonemli bilgileri veya ticari sirlari

calinmasin diye harddiskleri sokmeli veya igerigi giivenli olarak silmelidir.
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Unutulmamalidir ki harddisk iizerinden veri silerken sadece veriye erisim yolu

silinmekte veri istenirse tekrar kurtarilabilmektedir.

Katilimeilarin %40,06’s1 cep telefonu goriismelerinin ve e-posta yazismalarinin adli
makamlar tarafindan dinlenip takip edilmesini kamu giivenligi agisindan yararh
buldugu cevabini vermistir. Bu goriismelerin takip edilmesi 6zel hayatin gizliligini
ihlal edebilecegi gibi takip edilen siiphelinin konusu sug teskil etmeyen yazisma ve
goriismelerinde takip edilip iddianame sathasinda teshir edilmesi oldukca
diisiindiiriicidiir. Suglular yakalanmamak i¢in telefonlar {izerinden sifreli konusurken
e-posta yazismalarinda sifreli metni farkli yollarla karsi tarafa iletmektedirler.
Ornegin dijital watermark teknigi ile sifreli metin resim icerisine gizlenebilmektedir.

Ayrica kiiresel dinleme ve istihbarat aglari da mevcuttur. Bunlarin en iinliisii

ECHELON’dur.

ECHELON, UKUSA anlagmasina dayali bir istihbarat sinyalleri toplama ve analiz

ag1 igletimini agiklarken kullanilan isimdir.

Katilimcilarin %60,9’u sosyal paylasim sitelerinin ( FACEBOOK, TWITTER vb.)
kisisel bilgileri ve fotograflar1 bagka kisi ve sirketlerle/kurumlarla paylastig1 yoniinde
endiseleri oldugunu sdylemistir. Bilgi ¢aginin yasandigi giiniimiizde gerek istihbarat
kuruluglar1 ve gerekse kotii amaglt kisiler sosyal aglar aracilifiyla kisilerin kendi
kendilerini fislemelerinden faydalanmaktadir. Ozellikle Facebook gibi sosyal aglarda
kisilerin sahsi bilgilerine ve goriintiilerine fazlasiyla yer vermeleri dolayisiyla bir¢cok
kullanilabilir veri ortaya ¢ikmaktadir. Bu veriler agik kaynak istihbarati olarak
kullanilmaktadir. Cep telefonlarimiz rehberimizdeki kisi listesi ile sosyal paylasim
sitelerindeki arkadas listesini senkronize edip eslestirmektedir. Bu eslesmenin
sonucunda ve Facebook profil bilgileri ile birlikte bir kisinin telefon numarasi,
telefonu araciligiyla bulundugu konum, arkadaslari, meslegi ve ilgi alanlar1 gibi bir
cok bilgi elde edilebilir hale gelmistir. Bu kadar giivenlik aciklarina ragmen
Facebook sosyal aginin Eyliil 2011 itibariyle 30,5 milyon Tiirk kullanic1 vardir. Bu
rakam ile Tiirkiye Facebook’ta 4. siradadir. Iinsanlarin bu kadar endiseye ragmen &zel
hayatlarin1  tanimadigr  kisilere ifsa etmesi toplum bilimciler agisindan

degerlendirilmesi gerek bir konudur.


http://tr.wikipedia.org/w/index.php?title=UKUSA_anla%C5%9Fmas%C4%B1&action=edit&redlink=1
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Katilimcilarin %40,06’°s1 mahkeme karariyla i¢inde su¢ unsuru oldugu tespit edilen
ve kapatilmasina karar verilen web sitelerine yapilan hukuki engellemelerin diisiince
ozgiirliigiine aykir1 oldugunu diisiinmektedir. Internet iizerinden engelleme ¢dziim
degildir. Ciinkii bir¢ok yolla yasaklanan sitelere erisilebilir. Ornegin DNS sunucusu
adresi degistirilerek Tiirkiye’de yasaklanan sitelere girilebilir. BTK’in “Giivenli
Internet Hizmeti” adin1 verdigi filtreleme uygulamasi hizmete girmis olmakla birlikte
filtrelemenin hangi kriterlere goére olacagi tartisma konusu olmustur. Ciinki
uygulamanin kullanicilar1 zararli i¢eriklerden uzak tutarken belli bir ideolojiye aykiri
olan siteleri yasaklamasi s6z konusu olabilir. Bu konunun internet ozgirliigii
acisindan tartigilmasi gerekir. Ciinkii filtreleme devlet tarafindan degil kullanicilarin
kendileri tarafindan belirlenmelidir. Ornegin ¢ocugunun porno igerikli sitelere
girmesini engellemek isteyen ebeveynler basit filtreleme yazilimlar1 ile bunu

yapabilirler.

Katilimeilarin %59,29’u 5464 numarali Banka Kartlar1 ve Kredi Kartlar1 Kanunu
geregi, yapacaklar1 kayip ya da ¢alint1 bildiriminden 6nceki yirmi dort saat iginde
kartlar1 ile gergeklestirilen hukuka aykir1 kullanimdan dogan zararlardan 150 TL ile
sinirli olmak iizere sorumlu olduklarint bilmemektedir. Kart basvurusu yapilirken

imzalanan bagvuru belgeleri i¢erisinde bu hususa yer verilmektedir.

Katilimeilarin %47,76’s1 kredi ve banka kart1 kopyalama teknikleri hakkinda bilgi
sahibidir. Eger ATM’den siiphelenildiyse siiratle kolluk kuvvetlerine bildirilmelidir.
Ayrica kart igslemlerde POS makinesi iyice kontrol edilmeli eger kontrol edilme
miimkiin olmuyorsa mobil POS terminaller araciliiyla islemin yakinizda yapilmasi

saglanmalidir.

Katilimcilarin %39’u internet {izerinde bankacilik ve aligveris islemlerinde kullanilan
loadpowerprof.exe, keylogger.exe gibi programlarla yapilan islemlerin takip
edilebildigi ve JavaScript kodlariyla yazilan sahte programlarla hedef bilgisayar
kullanicisin kisisel bilgilerine ulasilabildigi hakkinda bilgi sahibidir.

Katilimeilarin %72,76’s1 kendilerini kamu gorevlisi olarak tanitan veya odiil

kazandiginiz1 belirterek para transferi talep ederek dolandirilabilecegi konusunda
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bilgi sahibidir. Bu konunun bu kadar bilinmesinin sebebi cep telefonlarina bu hususa
dikkat edilmesi gerektigini anlatan SMS gonderilmesidir. Ayrica bu yontemle ilgili

televizyon kanallarinda da birgok haber yapilmuistir.

Katilimcilara bilisim suglar1 tekniklerini biliyor musunuz sorusu soruldugunda
sirastyla bilgisayar viriisleri (%83.33), hacking (%74.04) ve spam (%67.31)
tekniklerini diger tekniklere nazaran daha c¢ok bilindigi sonucu ¢ikmistir. Ayrica
mantik bombast (%54,81) ve oltalama (%49,04) en bilinmeyen teknikleridir. Bu
tekniklerin bilinmemesinin sebebi mantik bombasinin bir tiir viriis olmas1 ve aslinda
mantik bombasi gibi calisan zararli yazilimlara genel olarak viriis denmesinden,
oltalama yani phishing tekniginin de sosyal miihendislik saldirilar1 igerisinde

degerlendirilmesinden kaynaklanmaktadir.

Anketten ¢ikan en 6nemli sonug¢ bilisim suglar1 hakkinda {iniversitelerde ders ve
seminer isteyen katilimcilarin oraninin %95,83 olmasidir. Bilisim suglar1 konusunda
biling kazandirma okullarda 6ncelikle iizerine diisiilmesi gereken konulardan biridir.
[Ikdgretimden itibaren dgrencilere bilgisayar egitimi verilmeye baslandigina gére bu
konular basitten zora dogru milli egitim sistemi igerisinde 6grencilere aktarilmalidir.
Bilisim teknolojileri ile ilgili boliimlerde okumayan 6grencilerin bu konuda daha

fazla bilgiye ihtiyac1 oldugu unutulmamalidir.

Giivenlik zincirindeki en zayif halka insandir[27]. Diinya iizerindeki hi¢ bir kurum
veya firma tamamen giivende degildir. Sistemlerini ne kadar giivenlik altina da
alsalar, ne kadar gelismis yazilimlar ve egitimli insanlar da kullansalar yine de
savunmasiz durumdadirlar. Clinkii bireyler tamamen savunmasizdir ve hata yapmaya
aciktirlar. Unlii bilim adamlarindan Albert EINSTEIN; “Yalmzca iki sey sonsuzdur,
evren ve insanoglunun aptalligi; aslinda evrenin sonsuzlugundan o kadar da emin

degilim.” sdziiyle hata yapmaya ne kadar a¢ik oldugumuz séylemistir.



90

4.2. Kredi Karti ve Banka Kartlarinin Kotiiye Kullanilmas1 Su¢unun Analizine

fliskin Ceza infaz kurumlarinda Nitel Anket Calismasi
4.2.1. Arastirmanin ¢6ziimii

Anket yapilan her kisiye 1’den 27’ye kadar numaralar verilmistir(R1,R2 vb.). Her
kisinin her soruya verdigi cevap, gruplandirilmistir. Ornegin; 27 kisinin 1. soruya
verdigi cevap, 27 kisinin 2. soruya verdigi cevap v.b. Yapilan bu gruplamalardan
sonra ankete verdikleri cevaplar soru basliklar1 altinda incelenmistir. Yapilan

incelemeden sonra tiimevarim yontemiyle 24 kisi i¢in genellemeye gidilmistir.

Hiikiimliilere kendi rizalariyla ankete katilip katilmadiklari sorulmustur. Ankete 3
hiikiimlii katilmak istememistir. 3 hiikiimlii ise sorular1 bos biraktigindan anket
formlar1 degerlendirmeye alinmamistir. Ankete katilanlardan 3’1 kendilerine isnat
edilen sucu kabul etmediklerinden ankete sugsuz oldugu yoniinden cevaplar vermis
dolayistyla kendilerinden sug isleme teknikleri ve suga iten sebepler konusunda
istenilen cevaplar alinamamistir. Ses kayit cihazi kullanilamadigindan anket disinda

hiikiimliilerin belirttigi goriisler ayrica belirtilecektir.

Cizelge 4.17.a. Katilimceilarin demografik 6zellikleri

Rumuz | Cinsiyet Yas Egitim Seviyesi Meslek
R1 Erkek 18-30 Lise Yaya kurye

R2 Erkek 31-45 | Ilkdgretim Cicekci

R3 Erkek 31-45 Lise terk Serbest meslek

R4 Erkek 46 ustii | Lise Serbest meslek

R5 Erkek 18-30 Lisans Turizm isletmecisi
R6 Erkek 31-45  |ilkdgretim yanit vermedi

R7 Erkek 18-30 | ilkdgretim Ciftei

RS Erkek 31-45 Lise terk Cay ocagi isletmecisi
R9 Erkek 31-45 | Ilkdgretim Market sahibi

R10 Erkek 31-45 Lisans Biyolog

R11 Erkek 31-45 Ik gretim Esnaf( ingaat malzemeleri)
R12 Erkek 18-30 Lise Serbest meslek

R13 Erkek 18-30 | ilkdgretim Insaat iscisi

R14 Erkek 31-45 | Ilkdgretim Sofor

R15 Erkek 31-45 Lise terk Kafe isletmecisi
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R16 Erkek 31-45 Lise Saglikel

R17 Erkek 46 ustii | Lise Kunduraci

R18 Erkek 31-45 Onlisans Emlake1

R19 Erkek 31-45 [kdgretim Marangoz

R20 Erkek 46 tistii | Lise Sabun imalatgis1
R21 Erkek 18-30 | Lisans terk yanit vermedi

R22 Erkek 31-45 Lise Ismakinesioperatorii
R23 Erkek 31-45 [kdgretim Mermer ustasi

R24 Erkek 31-45 | Ilkdgretim Mobilya ddsemecisi
R25 Erkek 31-45 Lise Elektronik teknisyeni
R26 Erkek 18-30 | ilkdgretim Sabun imalatgis1
R27 Erkek 31-45 | Ilkdgretim Issiz

Cizelge 4.17.b. Katilimcilarin demografik 6zellikleri

Rumuz Medeni Hali Gelir (TL) | Ikamet Yeri Sehir
R1 Evli(1 ¢ocuk) 0-1000 Biiytiksehir Ankara

R2 Evli 2001-3000 |lge Antalya

R3 EvI1i(2 ¢ocuklu) 0-1000 Biiyiiksehir Ankara

R4 Bosanmig(2 ¢ocuklu) |0-1000 Biiytiksehir Ankara

RS Bekar 2001-3000 | Biiytiksehir Ankara

R6 Bekar 750 Biiytiksehir Ankara

R7 Evli(2 cocuklu) 800 Iice Gaziantep

R8 Bosanmis 0-1000 Biiyiiksehir Ankara

R9 Evli(4 cocuklu) 3000+ Ilge Sanlurfa
R10 Bosanmig(1 ¢ocuk) 1001-2000 | Biiyiiksehir Ankara

R11 Evli 3000+ Biiyiiksehir | Istanbul

R12 Bekar 0-1000 Sehir Van

R13 Bekar 0-1000 Iice Diyarbakir
R14 Evli 0-1000 Koy Ankara/ Hasanoglan
R15 Bekar 2001-3000 | Biiyiiksehir Ankara

R16 Evli 0-1000 Biiytiksehir Ankara
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R17 Evli 0-1000 Biiyiiksehir | Istanbul

R18 Bekar 2001-3000 |Biiytiksehir Almanya / Hamburg
R19 Evli(3 ¢ocuklu) 0-1000 Iice Gaziantep/Nizip
R20 Evli(3 ¢ocuklu) 3000+ Ilge Gaziantep/Nizip
R21 Bekar 1001-2000 | Biiytiksehir Ankara

R22 Evli(2 ¢ocuklu) 3000+ Biiytiksehir Ankara

R23 Evli 3000+ Biiyiiksehir Ankara

R24 Evli 0-1000 Biiytiksehir Ankara

R25 Bekar 1001-2000 | Biiytiksehir Ankara

R26 Evli 2001-3000 |Ilge Gaziantep/Nizip

yanit
R27 Bekar vermedi Biiyiiksehir Ankara

Ankete katilan hiikiimliilerin hepsi erkektir. Katilimcilarin 7°si (%25.92) 18-30 yas
araliginda, 17°si (%62.96) 31-45 yas araliginda ve 3’1 (%11.1) 46 yas lizerindedir.
Katilimcilarin 12°s1 (%44.4) ilkdgretim mezunudur, 11°1 (%40.74) lise mezunu ve
lise 6grenimini yarida birakmistir, 1’1 (%3,7) Onlisans mezunu, 3’1 (%11,1) lisans

mezunu ve lisans egitimini yarida birakmistir.

Ankete katilan hiikiimliilerin 9’u (%33.3) bekar, 15’1 (%55.5) evli ve 371 (%11.1)

bosanmistir. Evlilerden 7’sinin ¢ocugu ve bosananlardan 2’sinin ¢ocugu vardir.

Katilimcilarin 13’tiniin (%48.14) cezaevine girmeden 6nce aylik geliri 0-1000 TL.
arasinda, 3’linlin (%11.1) 1001-2000 TL. arasinda, 5’inin (%18.51) 2001-3000 TL
arasinda ve 5’inin 3000 TL {izerindedir. Katilimcilardan 1°’i cevap vermemistir.
Katilimcilarin - meslekleri Tablo 4.17°de gosterilmistir. Katilimcilardan  2’si

meslegine cevap vermemistir.

Katilimcilardan cezaevine girmeden Once 18’1 (%66.6) biiyiiksehirde, 1’1 (%3.7)
sehirde, 7’°s1 (%25.92) ilgede ve 1’1 (%3.7) kdyde ikamet etmektedir.

Katilimeilarin bilgisayar kullanma seviyelerini 6grenmek ve sug islerken bilgisayar

kullanip kullanmadiklarin1 tespit etmek maksadiyla katilimcilara Bilgisayar
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kullanmay1 biliyor musunuz? Kendinizi nasil bir bilgisayar kullamicis1 olarak

goriirsiiniiz? Kac¢ yildir bilgisayar kullamyorsunuz?” sorular1 yoneltilmistir

katilimcilarin verdikleri cevaplar Tablo 4.19°da gosterilmistir.

Cizelge 4.18. Bilgisayar kullanma seviyeleri

Bilgisayar Bilgisayar Kullanma Kac Yildir Bilgisayar
Rumuz kullanim Diizeyi Kullaniyor
R1 Evet alt diizeyde 1-2 y1l
R2 Hayir yanit vermedi yanit vermedi
R3 Hayir yanit vermedi yanit vermedi
R4 Hayir yanit vermedi yanit vermedi
R5 Evet orta diizey Syil +
R6 Hayir yanit vermedi kullanmiyorum
R7 Hayir yanit vermedi kullanmiyorum
R8 Kismen alt diizeyde 1-2 y1l
R9 Hayir alt diizeyde 1-2 y1l
R10 Evet orta diizey Syil +
R11 Kismen alt diizeyde 1-2 y1l
R12 Evet orta diizey 3-4 yil
R13 Hayir alt diizeyde kullanmiyorum
R14 Hayir yanit vermedi kullanmiyorum
R15 Hayir yanit vermedi kullanmiyorum
R16 Evet orta diizey 3-4 yil
R17 Hayir yanit vermedi kullanmiyorum
R18 Evet orta diizey Syil +
R19 Hayir alt diizeyde kullanmiyorum
R20 Hayir yanit vermedi kullanmiyorum
R21 Evet profesyonel diizeyde Syil +
R22 Evet orta diizey Syil +
R23 Hayir yanit vermedi kullanmiyorum
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R24 Kismen orta diizey 1-2 y1l
R25 Evet alt diizeyde 1-2 y1il
R26 Evet orta diizey 1-2 y1l
R27 Evet alt diizeyde 1-2 y1l

Katilimcilarin 11°1 (%40.74) bilgisayar kullandigimi, 13’4 (%48.14) bilgisayar

kullanmadigini, 3’1 (%]11.1) kismen kullandig1 cevabini vermistir.

Katilimcilardan 1’1 (%3.07) profesyonel diizeyde, 8’1 (%29.62) orta diizeyde, 8’i
(%29.62) alt diizeyde, 10’u (%37.03) ise yanit vermemistir. Yanit vermeyenlerin

tamaminin bilgisayar kullanmadig goriilmiistiir.

Katilimeilarin 5’1 (%18.51) 5 yil ve daha fazla siire bilgisayar kullandigini, 2’si
(%7.4) 3-4 yil siire ile kullandigmi, 8’1 (%29.62) 1-2 yil siire ile bilgisayar

kullandigini ve 12°si (%44.4) yanit vermemistir veya kullanmadigini sdylemistir.

Katilimcilara “Sug islerken bilgisayar, bilgisayar teknolojileri veya herhangi bir
teknolojik aractan faydalandiniz ma?” sorusu soruldugunda RS5 sucu internet
tizerinden isledigini sdylemistir. R9 pos cihazi kullandigini fakat yaptigini sug
oldugunu bilmedigini sdylemistir. R21 ise isledigi sugun altyapisinin bilgisayar
programlarina dayandigini belirtmistir. R27 ise bankamatik iizerine diizenek takarak
sucu isledigini sOylemistir. Diger katilimcilar bilgisayar teknolojilerinden

faydalanmadigini belirtmislerdir.

Katilimcilara yoneltilen “Sug islerken, bilisim suc¢larinin tespitinin zor olacagini
diisiiniip rahat davranir misimiz?”’ sorusunaR27 “Tespiti zor yakalanmam diye
disiindiim.”  yanitim1 vermistir. R23 ise “Yakalanma kesinlikle s6z konusuydu
bilerek bu ise girdim.” cevabini vermistir. R6 ve R16 sucgu islediklerinden pisman
olduklarin1 sodylemistir. Katilimcilarin 17’si hayir rahat davranmadim yanitini
vermistir. Anketin uygulanmasi esnasinda hiikiimliilerin kendi aralarinda “Biz ayak
takimiyiz asil bu isi ustaca yapanlar disarida.” ve “Zaten bu konuda iyi olsaydim
yakalanmazdim, arkadaslarimdan daha yakalanmayanlar var.” dedikleri tespit

edilmistir.
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Katilimcilara “Sucu isleme siirecini nasil planhyorsunuz?”’ sorusu soruldugunda

R5 ise “kara diizen, plan yok iyi islemis olsak buraya diismezdik.” ,

R8 “cok kisa siire isledigim suga istirak ettim planlama siirecini merak etmedim.”

R15 ise “ilk sugum ve tesebbiis oldugundan plansizdir.”

R23 “ TC kimlik numarasini 6grendikten sonra nasil niifus clizdani ¢ikartilir ve
bankaya gittigimde kredi basvurusu esnasinda hangi sorular sorulacak konusunda

arastirma yaptim.”

R24 “Sug islerken plan yapmadim yaptigimin bu kadar agir bir bedelinin oldugunu

da bilmiyordum.”.

R25 “Paraya ne zaman ihtiyacim olsa rahatlikla yapiyorum.”

R26 “Su¢ islemedim esnafin yapmasi gereken her seyi yaptim.” cevabini
vermisgledir.5 kisi bu soruya cevap vermemistir.15 kisi ise herhangi bir planlarinin

olmadigini soylemistir.

Katilimcilara “Bugiine kadar bilisim sucu isleyen arkadas ve aile ¢evrenizden
herhangi birisi var midir? Yakalandi mi?” sorusuna 8 kisi bu sugu isleyen
arkadaslarinin oldugu; R6, RS, R15, R22 ve R27 arkadaglarinin yakalandigin1 R15
ise yakalan arkadasinin suan cezaevinde oldugunu séylemistir. 13 hiikiimlii ise bu

sucu isleyen arkadasinin olmadigini sdylemistir.

Katilimcilara ‘“Baskasina ait kredi kartimm nasil ele gecirirsiniz veya

kopyalarsimiz? Sucu hangi sekilde islediniz?”’ sorusuna

R1 “Kart1 baskasindan aldim, ¢alinmis kartti. Calinan kartla aligveris yaparken

yakalandim. Kopyala yapmadim. Bilmiyorum.”

R3 “Sahsen yapmasini bilmiyorum. Bilen biriyle yaptim. Arkadasimla birlikte

yakalandim”
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R8 “ATM’ye diizenek kurarak sifresini 6grendim. Kar1 sikistirip para g¢ektim.

Kopyalama yapmadim.”

R10 “Birlikte yasadigim bayan arkadasimin kredi kartlarin1 kendisinden habersiz

kullandim.”
R12 “Kuryeden kart1 ele ge¢irdim.”

R14 “Arkadasim tanidigi birinin diikkkanina giderek onun baska bir odaya
gecmesinden faydalanarak ceketinin cebinden clizdanini alip bana buldugunu séyledi

beraber paray1 ATM’den ¢ektik.”

R15 “ATM yolu ile islemeye caligsam da vicdanim el vermedi yapamadim sug

isleyenlerle ayni ortamda bulunmak zorunda kaldim. Suca ortak olmus oldum.”
R16 “Maktulun clizdanindan aldim ve sikintida oldugum i¢in ATM’den ¢ektim.”

R17 “Bilmeyerek miisteri seklinde gelen kisiler tarafindan dolandirildim.”, R18

“Kopyalanmig kartlar1 bagka bir sahistan aldim kartlar {izerimde yakalandi.”
R19 “Diikkanimdaki pos makinesinden ¢ekilmis.”

R21 “Kredi kart1 bilgisi tutan sistemleri hackleyerek bu sistemlerden alinan bilgileri

mail order kullanarak para ¢ekiyordum.”

R22 “ATM'de kart sikistirma yontemiyle baskasina ait kredi ve banka kartlarini

aliyoruz.”

R23 “Bankalar rahatlikla kredi karti veriyor. Herhangi bir bankamatikten isini

halledebilirisin.”
R24 “Ben sadece kullandim nasil kopyalanir hi¢ bilmem.”

R26 “Isyerime geldiler alis veris yapip beni dolandirdilar.”
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R27 “bankamatiklerde diizenek kurarak kartin makinede sikismasini saglayip sifreyi
Ogrenerek ele gecirdim.” demistir. R2, R4, R6, R7, R8, R20 ve R24 bu konuda yeteri
kadar bilgi sahibi olmadiklarini belirtmislerdir. 4 kisi sucu nasil isledigine dair

herhangi bir agiklamada bulunmamastir.

Katilimcilara yoneltilen “Sizi su¢ islemeye iten sebepler nedir? Ni¢in bu yolu-

sucu tercih ettiniz?”’ sorusuna

R1, R3, R5 maddi sikintilar yiiziinden bu sug¢a bulastigini sdylemistir.
R4: *“ Esnafim, battim. Zor durumdaydim bu yiizden sug isledim.”
R7: * Suca iten bir sebep yok.”

R8: “Ekonomik kriz yiiziinden oldu. Resmi devlet dairesinde ¢ay ocagi isletirdim.
Cay1 cok ucuza satardik iflas ettim. Bu islerle ugrasan arkadasim vardi onunla

irtibata gectim.”
R9: "Bana sug atildi. Suga itilmis degilim”

R10: “Elbette ekonomik sikinti yliziinden ama birlikte yasadigim insanin kartini

kullanmanin su¢ oldugunu diisiinmiiyorum. Benden sikayet¢i oldu.”

R11: “Diikkanimdan sahte kartla aligveris yapilmis. Benim maddi durumum 1yi boyle

islerle alakam yok.”

R12: “Bir wyildir issizim. Profesyonel degilimdir bu konulara da. Rahatca
yapilabildigi i¢in bu yola diistiim.”

R13: “Yanlis arkadas se¢imi. Beni bu sugun igine attilar.
R14: “Issizim, ev kirasin1 6demek igin yaptim.”

R15: “Aslinda sugu islememi gerektiren bir durum olmadig gibi maddi olarak da bir

sikintim yok. Bu isi yapan insanlarin yaninda bulundum.”
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R16: “Maddi yonden sikintidaydim kirami 6deyemiyordum.”

R17: “Esnaf olarak bu konu hakkinda yeteri kadar bilgim yok Diikkdnimdan sahte
kart kullanilmis.”

R18: “Tiirkiye’de mahsur kaldim ugak bileti i¢in yaptim.”

R19: “Sug¢ oldugunu bilmiyordum arkadas ¢cevrem ve maddi imkansizlilar yiiziinden

oldu.”
R21: “Merak yiiziinden.”

R22: “Ailemi gec¢indirmek icin yaptim. Eski bir sabikali oldugumdan is bulamadim.

Iki kizim1 okutmak i¢in yaptim.”

R23: “20 yillik evliydim daha sonra ayrildim. Ayrildiktan sonra bu ise diistiim.

Issizlik ve ailevi, sorunlar yiiziinden bu ise bulastim.”

R24: “Onceden esnaftim ¢ok borcum vardi. Biri ile tanistim bana nasil yapacagimi

anlatti. Cok sikistigim i¢in kabul ettim.”
R25: “Kumar ve uyusturucu yliziinden.”

R26: “Benim bu tiir islere ihtiyactm yok maddi durumum c¢ok iyi. Ailem maddi

olarak cok iyi.”

R27: “Issizlik ve bu sucu kolay &grendigimden.”diyerek cevaplamistir. R2 sug

islemedigini belirtmistir. R20 bu soruyu cevaplamamustir.

Katilimcilara yoneltilen “Kredi kartlarina getirilen sifre uygulamasi, son
donemlerde artan dolandiricihk vakalarmma ¢oziim sagladi. Sifreli cipli kart

(CHIP&PIN) sistemi suc islemenizi zorlastirdi m1?” sorusuna
R1: “Kredi kart1 kullanmadig i¢in bilgim yok.”

R2, R3, R4, R5, R11, R13 ve R26 bu soruya cevap vermemislerdir.
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R6: “ Bilgisayar ve ¢ipli kart kullanmadigimdan sikintim yok.”
R7: “ Kullanmadigim igin bilgim yok.”

R8: “Kimsenin kartiyla sifresiyle isim olmaz ben dersimi aldim.”
R9: “ Bilgim yok anlamam.”

R10: “Sevgilimin kart1 oldugu i¢in sifresini rahatlikla 6grendim.”
R12: “Kartlar sifresiz oldugu i¢in sorun olmadi.”

R14: “Bana kartlar1 getiren sifresini de 6grenmisti.”

R15: “Pek bilgim yok.”

R16: “Cilizdanindan kartin1 aldigim kisinin ehliyetinden dogum tarihini 6grendim

ATM’den denedim dogrulayinca 1000 TL ¢ektim.”
R17: “Once esnaf bilgilendirilmeli egitimsiz toplum bitmis toplumdur.”
R18: “ Bilgim yok.”

R19: “Higbir bankanin kredi kartim1 kullanmadim. Diikkdnimdan sahte Kkart

kullananlar sifresini de biliyorlardi.”

R20: “Ben kart kopyalamadan anlamam. Tutuklandiktan sonra boyle bir konuyu

o0grendim.”
R21: “Mail order yontemini kullandigimdan PIN sorgusu gerekmez.”

R22: “PIN sorgusu hi¢ de zor olmuyor. Sifreyi ATM'ye kurdugum telefon diizenegi

ile aliyoruz..”
R23: “Sifre isi hi¢ zorlastirmadi aksine daha kolay oldu.”

R24 ve R27 bu soruya “Bilmiyorum.” yanitin1 vermistir.
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R25: “Buraya Istanbul metris cezaevinden geldim. Bulgarlarin ¢ipli kart sistemini

¢Ozdiigl soyleniyordu.” cevabini vermisglerdir.

Katilimcilara yoneltilen “Kredi kart1 sahteciligi teknik olarak zordur. Manyetik
bilgilerin kopyalanmasi bir takim aletleri gerektirir. Bu bilginizi nasil elde

ettiniz?”’ Bilgilerinizi baskalariyla paylastiniz mi1?” sorusuna
R14: “ Ben bilmiyordum. Sugu beraber isledigim arkadagim biliyordu.”

R17: “Insanlar kendilerini bu konuda egitiyor ve bunu uyguluyor gercek suglular

etrafta ellerini kollarini sallayarak geziyor.”
R21: “Kopyalama hakkinda bilgim var fakat hi¢c denemedim.”
R23: “Manyetik bilgileri bilmem. TC kimlik numaras1 yeterli.”

R25: “Bulgarlar ile bilgi alis verisi yaptyordum.” cevabini vermislerdir. 9 hiikiimlii

soruyu cevaplamazken diger hiikiimliiler ise bilgi sahibi olmadiklarini sdylemistir.
4.2.2. Arastirmanin bulgular:

Anketin sonuclaria bakildiginda hiikiimliilerin bir kisminin detayli cevap vermekten
kacindigr goriilmiistiir. 3 kisi bu sugu isledigini kabul etmediginden verdikleri
yanitlar ile herhangi bir degerlendirme yapilamamistir. Hiikiimliilerin ayrintili cevap
vermek istemeyislerin  bir sebebi de verdikleri bilgilerin aleyhlerinde
kullanilmayacagindan emin olamamalaridir. Hiikiimliilere o6zellikle kimliklerini
dogrudan tespite yonelik demografik 6zelliklerini belirleyici soru sorulmaktan uzak

durulmus boylelikle rahat bir sekilde anketi ¢ozmeleri hedeflenmistir.

Katilimeilarin© %62.96’sinin - 3145 yas aralifinda oldugunu ve bunlarin
%48.14’linlin cezaevine girmeden 6nce aylik geliri 1000 TL’nin altinda oldugu

gorilmistr.
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Kredi kart1 sahteciligi ve dolandiricilig iist diizey bilgisayar kullanimint gerektirmez.
Ikinci boliimde bu sug¢ tekniginin nasil oldugu aciklanmistir. Anket formundaki

teknik sorular hiikiimliiler i¢erisinde teknik bilgi sahibi olanlarin tespitine yoneliktir.

Anketi cevaplayan hiikiimliileri iic grupta incelemek gerekir. Bunlar sucu
profesyonel bir sekilde isleyenler, arkadaslarinin yardimi veya basit dolandiricilik
yontemlerini kullananlar ve isyerindeki POS terminalini kullandirmak suretiyle

sucun islenmesine yardimci olanlardir.

Bilisim suclarinin tespiti  zor oldugundan katilimcilara su¢ islerken rahat
davraniglarda bulup bulunmadiklar1 ve yakalanma ihtimaline yonelik 6nlemleri
soruldugunda yalnizca bir hiikiimlii (R27) rahat davrandigin1 sdylemistir. Goriiliiyor
ki hiikiimliilerin bu su¢a yonelmeden Once yakalanma endisesi i¢inde olduklari
sonucuna varilmigtir. Bu sonu¢ kolluk kuvvetlerinin sugun tespitine yonelik
tecriibesinin artmasmma ve uzman kadrolarin yetismesine baglanabilir. Son
zamanlarda polis ve jandarmanin uluslararasi igbirligi i¢inde yliriitmiis oldugu

basarili operasyonlarin da etkisi vardir.

Hiikiimliilere sugu planlama siireci soruldugunda ayrintili planlama yapmalarina
gerek olmadigr goriilmiistiir. Hatta hiikiimliilerden biri (R25) ihtiyaci oldugu her
zaman yapabildigini sdylemistir. Sonuglardan da anlasildig: tizere ayrintili planlama
ve hesaplamaya gerek yoktur goriisii agirlik kazanmistir. Kredi karti dolandiricilig
nitelikli dolandiricilik suguna benzerlik gosterdigi icin diger bilisim suglarina gore
farklilik gosterir. Aslinda planlama olmadan bu sugu islemek zordur. ATM’de
diizenek kurarken yakalanma ihtimaline karsin alternatif planlar yapmay1 gerektirir.
Bir bilgisayar korsanmi hedef bilgisayara saldirirken yakalanmamak i¢in kendini
gizleyici 6nlemler alir. Ornegin gorev ¢ubugunda goziikmemek, sistem kayitlarini

temizlemek vb.

Hiikiimliilerin bu sugu nasil islediklerine bakildiginda klasik hirsizlik yontemiyle ele
gecirip sifresini denemekten, internet ortaminda mail order sistemini kullanmaya
kadar cesitli yontemler kullanilmistir. 3 kisinin kart sikistirma yontemini kullandig

goriilmistiir. Kart sikistirma yontemini kullananlardan birinin ATM’ye sahte miisteri
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hizmetleri telefon hatt1 da kurdugu anket sonras1 yapilan goriismede tespit edilmistir.
Diikkaninda sahte olarak hazirlanmig kartlar1 kullandiran hiikiimliiler sugsuz
olduklarmi anket formunun sonuna yazarak ayrica belirtmislerdir. Isyerinde POS
terminalini, kart sahibinin rizast olmaksizin kullandirtanlar da TCK’nin
245.maddesine gore sucglu durumuna diismektedirler. R10 rumuzlu hiikiimlii bayan
arkadasmin kartinin sifresini bildigini ve bu kartla aligveris yaptigin1 daha sonra
arkadasindan ayrilinca sikdyet {izerine tutuklandigimi soylemistir. TCK’nin
245.maddesine gore “Sucun haklarinda ayrilik karari verilmemis eslerden birinin,
listsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya evlat
edinen veya evlathigin, ayni konutta yasayan kardeslerden birinin zararina ait olarak

islenmesi halinde, ilgili akraba hakkinda cezaya hilkmolunmaz.”

R23 bankalarin rahatlikla kart verdigini sdylemistir. Bankalarin miisterilerini kredi
kart1 sahibi yapmak i¢in diisiik gelir grubunda olan insanlara yiliksek limitli kartlar
verdigi bilinmektedir. Hatta kisilerin c¢alistigit kurumlardan alabilecekleri maas
bordrolarinda maaglarin1 yiiksek gosterebilmeleri halinde yiiksek limitli kredi karti
verebilecekleri yoOniinde miisteri temsilcilerinin sahtecilige tesvik olduklar

bilinmektedir.

Hiikiimliilerin kendi aralarinda bir hiikiimliiye “hocam” diye hitap ettigi tespit
edilmistir. “Hocam” diye hitap edilen hiikiimliiyle yapilan sohbetle ATM’ye kurulan
diizenekler hakkinda Emniyet Miidiirliigiine meslek i¢i egitim kapsaminda egitim
verdigi i¢in hoca denildigi anlagilmistir. Sugun 6nlenmesi ve tespiti i¢in bu konudaki
profesyonel bilgi sahibi suglulari kullanmak istihbarat ve emniyet birimlerinin
basvurdugu yontemlerden biridir. Hatta sirketler ve bankalar kendi sistemlerinin

aciklarini tespit etme i¢in hackerlara saldirilar diizenlettigi bilinmektedir.

Sahte niifus ciizdani ile banka hesab1 acarak haksiz kazang saglayan hiikiimliiniin bu
sucu c¢ok rahatlikla isleyebilmesi sitemde c¢ok biiyiik bir agiklik oldugunu
gostermektedir. Ayrica sahte kimlikle cep telefonu hattinin iptal edilip kart sahibinin
hesap hareketlerinden haberdar olmasmin Onlenmesi de bu sucla birlikte
islenebilecek bir sug teknigidir. Hem niifus miidiirliikleri hem bankalar hem de GSM

operatdrleri bu konuda ciddi 6nlemler almalidirlar.
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Katilimcilarin 14’{iniin bu sucu isleyen arkadaslarinin oldugu ve 5’inin arkadaglarin
yakalandigi cevabi vermesi bu sucun organize hareket ve bilgi paylasimi

gerektirdigini ortaya koymustur.

Sucu hangi sebeplerden otiirii isledikleri soruldugunda ¢ogunlukla maddi sikintilar
yiiziinden islediklerini sdylemistir. Sadece R21 rumuzlu hiikiimlii merak yiiziinden
isledigini sOylemistir. R27 ise bu sugu kolay ogrendiginden dolay1 isledigini
sOylemistir. Yiiksek kazancin kolay ve risksiz bir sekilde elde edilmesi issiz olan ve
gecim sikintis1 ¢eken insanlart bu yontemlere itmistir. Bu soruya hiikiimliilerden

pisman olduklarini belirtenler de bulunmaktadir.

Sifreli kart uygulamasiyla birlikte dolandiricilar yeni teknikler uygulama yoluna
gitmistir. Kart kopyalandiktan sonra sifrenin tespiti gerekmektedir. Ornegin R22
sifreyi ATM’ye kurdugu telefon diizenegi ile Ogrenmektedir. R23 ise sifre
uygulamasin dolandirmayr daha da kolaylastirdigin1 soylemistir. R16 ise caldigi
kartin sifresini c¢aldigi kisinin dogum tarihi olarak denemis ve basarili olunca
hesaptan para ¢ekmistir. Kartlarda sifre uygulamasi kartlar1 tamamen giivenli hale
sokmaz. Tahmin edilmesi gii¢ sifreler belirlenmelidir. Sifre, TC kimlik numarasi,
anne kizlik soyadi gibi 6zel bilgiler kesinlikle paylasilmamalidir. Higbir miisteri
hizmetleri ¢aligan1 bu bilgilerin hepsini sizden istemez. Ornegin, annenizin kizlik

soyadinin birkag¢ hanesini isterler. Sifrenizi de asla istemezler.

Manyetik kart kopyalama hakkinda hiikiimliilerin bilgi sahibi olmadiklari, bir kisinin
bildigi, bir kisinin de Bulgar dolandiricilarin bu teknigi kullandigini ve bilgileri
paylastigini sOylemisleridir. Saldirganlar kartlar1 kopyalayip ekonomik sikinti1 ¢eken
insanlara bu kartlar1 satmadiktadirlar. Kendiler bu sahte kartlar1 kullanmadiklarindan
yakalanmazken bu kartlar1 kullanan ve {izerinde bulunduranlar rahatlikla
yakalanmaktadir. Asil suglulara yakalanan basit dolandiricilar araciligiyla ulagilmaya
calisilsa da asil suglular yakalanmadan su¢ islemeye devam etmektedir. Hatta
hiikiimliilerden biri “Biz ayak takimiyiz asil suglular disarida.” diyerek bu konuyu en

giizel sekilde o6zetlemistir.
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5. SONUC VE ONERILER

Bilgi ¢ag1 olan giiniimiizde etkili ve yaygin kullanim alaniyla Internet diinya iizerinde
milyarlarca insana hizmet vermekte, Internet ve teknolojinin sundugu diger
haberlegsme alt yapilarim1 kullanan cihazlar vasitasiyla, saglik hizmetlerinden
bankacilik ve sigorta islemlerine, alisveristen vergi ddemeye kadar bir¢cok alanda
insanlar bu platformlardan faydalanmaktadirlar. Diinyay1 bir 6riimcek ag1 gibi saran
bu devasa haberlesme agi, ulusal ve uluslararasi ticari ya da resmi kurum ve
kuruluglar1 birbirine baglamakta, ticari ve sosyal baglar bu sistemler iizerinde

kurulup isletilmektedir.

Siber ordularin kuruldugu, iletisim alt yapilarinin ¢ok uluslu giicler tarafindan
yonetildigi, uydu aglarmin diinyay1 kusattig1 glinlimiizde, ihtiyag¢ olarak ortaya ¢ikan
bu sistemler ayn1 zamanda sahip olan devletlere stratejik glic kazandirmistir. Tiirkiye
cografi konumu itibariyle Asya ile Avrupa arasinda klasik anlamda ticaret yolu
olmasmin yani sira ayni zamanda internet omurgasinin iizerinden gegtigi bir veri
kopriisti durumundadir. Bu veri kopriisiiniin glivenligi devletin sagladigi koruma
tedbirlerine ilave olarak yaygin sorumluluk anlayisi icerisinde gerek vatandaslar
tarafindan bilinglenmek suretiyle gerekse bilisim sirketleri tarafindan kullanicilar
bilgilendirmek ve imkanlar1 Ol¢iisiinde giivenlik tedbirlerini almak suretiyle sahip
cikilip korunmak zorundadir. Sagladigr kolaylik ve iletisim imkanlar1 sayesinde
ulastigimiz refah seviyesini siirdiirebilmek adina, i¢cinde bulundugumuz teknoloji
caginda yasantimizin vazgecilmezleri arasinda yerini almis olan bilisim sistemlerine

sahip ¢ikmak ve korumak i¢in her tiirlii tedbiri almak durumundayiz.

Bilisim suglar1 ve alinabilecek tedbirler hususunda toplumumuzdaki farkindalik
diizeyini aragtirarak sonuglarini ortaya koyan c¢alismamda farkli kesimlerinden
insanlara anketler uygulanmistir. Bu kapsamda, Tiirkiye’de bilisim suglarina yonelik
tiniversite lisans Ogrencilerinin goriliglerine baktigimizda {iniversite dgrencilerinin
bilisim suclarina yonelik farkindaliklarinin yiiksek oldugu goriilmiistiir. Bunun en
biiyiik sebebi anket uygulanan &grencilerin BOTE béliimii dgrencileri olmasidir.
BOTE béliimii dgrencilerinin mezun olduklart boliimiin temel amaci, bilgisayar

dgretmeni ve bilgisayar destekli 6gretim uzmanlari yetistirmektir. Ogrenciler mezun
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olduklarinda goérev yapacaklar1 6zel veya kamu o6gretim kurumlarinda bilgisayar
okuryazarlig derslerini gerekli materyalleriyle birlikte planlayip verebilme imkanina
sahip olacaklardir. Gorev alacaklar1 her tiir kurumda bilgisayar destekli 6gretim
caligmalarin1 baglatip yiiriitebilme, egitim yazilimi gelistirebilme ve bu siirecte hem
Ogretim tasarimi yapabilme hem de gerekli programlari yazma ve programlama
dillerini kullanabilme niteliklerine sahip olarak mezun olmay1 amaglamaktadir. Bu
acidan bakildiginda sonuglarin istenilen sekilde olmasi egitim sistemimiz agisindan
mutluluk vericidir. Ogrencilerin bilisim suglar1 konusunda bilgi diizeylerinin yiiksek
oldugu gbézlemlenmesine ragmen birtakim teknik konularda eksik olduklar1 da ortaya

cikmustir.

Ogrencilerin %74,68’1 evlerinden internete baglanmaktadirlar. Ulkemizde hanelerin
%39,3’linlin genis bant internet baglantisina sahip oldugu giiniimiizde; ev
kullanicilarinin giivenli baglantiya sahip olmalar1 ile bilgisayarlarinda lisanslt ve
giincel yazilim bulundurmalar1 hususlar1 gibi giivenlige yonelik konular en az ticari
amaclara hizmet eden kurum ve kuruluglarin bilgisayar sistemlerindeki kadar
onemlidir. Ciinkii insanlar artitk evlerini “ev-igsyeri” (homeoffice) olarak

kullanmaktadirlar.

Ankete katilanlarin %76,92°si sifre ve parolalarii siklikla degistirmemektedir.
Parolamiz baskalar1 tarafindan 6grenildiginde ister ticari ister sosyal amacglh olsun
hangi sistemi kullanirsak kullanalim maddi ve manevi zararlara ugrayacagimiz
aciktir. Bu hususta, 6zellikle sistem yOneticilerinin, parola giivenligi ile kullanicilari
parola degistirmeye zorlama konularinda yontemler gelistirmeleri Onem arz

etmektedir.

Ankete katilanlarin %40,06’s1 internet iizerinden aligveris yapmaktadir. Internet
lizerinden yapilan aligveris her ne kadar internet site yoneticilerinin gelistirmis
oldugu politikalarla giivence altina alinmis gibi goziikse de, bu aligveris sisteminde
hem karsilikli giiven hem de aligveris yapilan sistemin giivenligi Onem
kazanmaktadir. Ciinkii kimlik ve banka bilgileri sistem {izerinden islem gormekte;

ortada olmayan {iriin heniiz kullaniciya ulagmadan paralar transfer edilmektedir.
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Ogrencilerin % 58,65’i lisansli isletim sistemi kullanmaktadir. Bu rakamin oldukca
diisiik olmast vahim bir tablo olusturmaktadir. Giincel gilivenlik yamalar
yapilamadigindan, lisansli olmayan isletim sistemleri saldirilarin hedefi haline
gelmektedir. Ancak, giincelleme zorunlulugu isletim sistemi {ireten firmay1 tekel
haline getirmistir. Lisanli yazilim kullanma zorunlulugu séz konusu isletim
sistemlerine kullanict aligkanligi saglamasina ragmen, isletim sistemi {ireten
firmalara maddi bagimliliga da sebep olmaktadir. Ucretsiz ve kullanim kolaylig1 olan
isletim sistemleri yayginlastirilmali ve kullanimi kiiclik yastan itibaren egitim

miifredatlari i¢ine dahil edilmelidir.

Ogrencilerin  %24.68’si  gerekli bilgiye sahip olsa hackerlik yapabilecegini
sdylemistir. TUIK’in verilerine gore bilisim suclar1 daha ¢ok erkekler tarafindan
islemektedirler. (Bknz. Cizelge 2.1) Ayrica, bu sucu en fazla ilkokul mezunlarinin
isledigi goriilmiistiir. (Bknz. Cizelge 2.2.) Verilerin bu sekilde olmasi 6grencilerin
merak duygular ve kendini ispatlama diirtiisiiyle hareket ettiklerini gostermektedir.
Aslinda veriler bagka bir duruma isaret etmektedir. Suclular genellikle 25-34 yas
arasi, ilkokul mezunu ve issiz kimselerdir. Hiikiimliilere uygulanan ankette
goriildiigli tizere (Bknz. Tablo 4.17.a) iyi egitim almis gencler bilisim suglulari
profilinde yer almamaktadir. Yalniz gozden kagirilmamasi gerek en 6nemli husus
TCK m.245 kredi ve banka kartlarinin kdétiiye kullanilmasi sugu bilisim suglar
kapsaminda degerlendirildiginden ve bilisim sugundan en fazla iglenen sugun bu
maddenden olmasi suglu profilinde degisikliklere sebep olmustur. Ceza
mahkemelerinde bilisim suglar1 ile ilgili en ¢ok dosya banka ve kredi kart1 sahteciligi
ve dolandiriciligi sugundandir[72]. Adalet Bakanligi’'ndan alman veriler bize
gecmiste baslaylp da karara baglanabilmis davalarin sonuglarini gdstermektedir.
Fakat hala karara baglanamayan ve davanin hem davaci hem de davalilarint magdur

durumuna sokan yiizlerce dosya hala aydinlatilmay1 beklemektedir.

Internet vasitasiyla genel ahlak kurallarina ters diisen yaymlar gocuklarn ve
genclerin fiziksel, zihinsel, ruhsal ve ahlaki gelisimini olumsuz yonde etkilemektedir.
Buna ragmen, 6grencilerin %40,06’s1 mahkeme karariyla i¢inde su¢ unsuru oldugu

tespit edilen ve kapatilmasina karar verilen web sitelerine yapilan hukuki
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engellemelerin diisiince 6zgiirliigiine aykir1 oldugu gériisiindedir. Ozgiirliikler alani
olan Internet ortaminda fikir, sanat ve diisiinceler engellenmemelidir. Devlet aleyhine
yayin yapan siteler ve ¢ocuklarin ruh ve zihin gelisimine kars1 zararli olan siteler
elbette yasaklanmalidir, ancak bu islem devlet eliyle degil bilincli bireylerin
uyguladiklart filtreleme segenekleri veya servis saglayicilarin sundugu giivenlik
paketleriyle saglanmalidir. Toplumu ayakta tutan geleneksel degerlere, ahlak ve
adalet anlayisina ve iilke giivenligine aykir1 yaymlarin diisiince oOzgiirligi

kapsaminda degerlendirilip degerlendirilmemesi kamu vicdaninca sorgulanmalidir.

Ogrencilerin %47,76’s1 bankamatiklerden (ATM) banka veya kredi kartinizla islem
yaparken sahte klavye, kartin manyetik serit bilgisinin kopyalanmasi1 gibi
yontemlerle banka hesaplarindan para cekilebilecegi konusunda bilgi sahibidir. Bu
oranin yliksek olmasina karsin lilkemizde en ¢ok islenen bilisim sucu kredi ve banka
kartlart sahteciligi ile dolandiriciligi olmustur. Cezaevinde hiikiimliilere uygulanan
ankette de goriildiigli gibi, suclular kopyalama tekniklerini bilmeseler dahi ¢alint1 ve
kopya kartlar1 rahatlikla elde etmislerdir. PIN kullanimi baglamadan once, kredi
kartlar1 0deme iglemleri kartin arkasinda bulunan manyetik serit {izerinden
yapilmaktaydi. Manyetik serit kullaniminda kredi kart1 ile ilgili tim islem
sorumlulugu, satis1 gerceklestiren kisi/firmaya aittir. Saticinin kredi kart1 ile islem
yapmadan oOnce kredi kart1 sahibinin dogrulugunu kontrol etme mecburiyeti vardir.
Bu dogrulamada satis yapan firma yetkilisinin, kredi kart1 {izerinde yazan isim ile
kisinin niifus ciizdanindaki bilgileri kontrol ettikten sonra, POS cihazindan ¢ikan fise
atilan imza ile kredi kart1 arkasinda bulunan imzay1 karsilastirmasi gerekmektedir.
Ulkemizde genel olarak isyerlerinde yapilan hata, kredi kart1 islemi yapildiktan sonra
hi¢bir bilgi kontrolii yapilmadan iglemin tamamlanmasidir. Manyetik serit, cok eski
bir teknoloji oldugundan gelistirilememekte ve kopyalanabilmektedir. Bu durumu
engellemek icin BKM Chip&Pin denen teknolojinin kullanimina ge¢mistir.
Chip&Pin kullanimina gecis yapildiktan sonra kredi kartindan yapilan islemlerin
sorumlulugu, isyerlerinden kart kullanicilarina gegmistir. Kartinizin sifresinin(PIN),
baska birine sOylemeyeceginiz sahsiniza ait bir bilgi oldugu diisiiniildiiglinden, o
islemi %100 kredi kart1 sahibinin yaptig1 varsayilarak sorumluluk tamamen kart

sahibine birakilmistir. Bu durum, sahibine ait olan kredi karti ile yapilan tiim iglemler
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dogrudur, isleme degil sadece islem tutarina itiraz edebilirsiniz anlamina
gelmektedir. PIN uygulamasi her ne kadar giivenli goziikse de hiikiimliilere
uygulanan ankette anlagildig: lizere artik suglular sifreyi 6grenmeye yonelik taktikler
gelistirmektedirler. Hatta R23 rumuzlu hiikiimliiniin “Sifre, isi hi¢ zorlastirmadi
aksine daha kolay oldu.” cevab1 oldukea tirkiitiiciidiir. ATM kopyalama diizenekleri,
sahte miisteri hatlar1 ve sahte POS makinelerinin kullanim amac1 kart1 kopyalama ve
PIN bilgisini 6grenmeye yoneliktir. Bankalarin biometrik giivenlik sistemlerinin
uygulanmasina yonelik yatirim yapmalar1 gerekmektedir. Retina tarayicilar, parmak
izi okuyuculari, ses algilayicilari, imza taniyicilar, el geometrisi ve yiiz taniyicilar
gibi kisiye Ozgii ve taklit edilemez fiziki 6zelliklerin banka islemleri ve e-devlet

projelerinin vazge¢ilmez giivenlik kosulu olarak degerlendirilmesi gerekmektedir.

Bilisim suclari ile ilgili bagka bir konuda bu suglarin tespitinde kullanilan adli bilisim
yontemleridir. Adli bilisim uzmanlar1 bilisim sistemi igerisinde iglenen suglarla ilgili
elektronik delil arastirirken, delilin elde etmeleri ve buna bagli olarak dava
acabilmeleri zorluklar tasimaktadir[73]. Delillerin adli bilisim kurallarina uygun
olarak toplanmasi gerekmektedir. Delillerde sehven yapilabilecek degisiklikler ve
analiz esnasinda yapilabilecek hatalar ciddi sonuglara yol acabilmektedir. Ornegin iyi
niyetli, deneyimsiz, yeterli egitimi olmayan, teknolojiden uzak, tembel veya
dikkatsiz kisiler, kotii niyetli bir tamik gibi veya magdur veya arastirmaci gibi,
elektronik delili degistirebilir veya yanlis anlatabilir ve mahkemede yanlis bir
mahkiimiyete sebep olabilirler. Ustelik bu tiir kisilerin elektronik delil sunumlarinin
standartlarina uygun ve gilivenilir olduguna da inanilmis olabilir. Fakat mahkemeye
sunulan elektronik delillerin, bagimsiz uzmanlarca kontrolii ve durusmada
tartisilmasi ise bu ihtimali azaltmaktadir[74]. Bilisim suclar1 diger suglara gore
farklilik gostermektedir. Bu suglarla basa ¢ikabilmek i¢in Bilisim Suglariyla
Miicadele Kanunu ¢ikarilmalidir. Bilisim suglar1 konusunda uzman personelin
yetistirilmesi i¢in tiim kolluk kuvvetlerinin kullanabilecegi bilisim suglariyla
miicadele bilgi veri taban1 olusturulmali; yeni sug tipleri ve anlik olarak islenen veya

ihbar edilen suglar bu veri tabanina eklenerek durumsal farkindalik saglanmalidir.
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Sonug olarak, bilgi ve teknoloji ¢caginin vazgegilmezi bu devasa haberlesme ag1 ve
sistemlerinin giivenli olmasi, bireylerin sahip oldugu kazanimlardan etkili ve gilivenli
bir sekilde faydalanarak huzur ve refah icinde hayatlarin1 idame ettirmelerini
saglayacaktir. Teknolojinin sundugu bu imkanlardan giivenli olarak en iist diizeyde
faydalanmaya devam edebilmek adina, bilingli vatandaslar olarak hepimizin
kanunlarla belirlenmis kural ve kaidelerle bilisim uzmanlarinin tavsiyelerine harfiyen
uymasi énem arz etmektedir. Bilgi giictiir felsefesinden hareketle, hayatimizin her
alaninda kullandigimiz teknoloji iirlinlerine kars1 bilgi diizeyimizi her firsatta
artirmal1, 6grenmek i¢in ¢aba sarf ederek farkindalik diizeyimizi her zaman yiiksek

tutmaliy1z.
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EK-1. Cezaevi goriisme formu
BILiSIM SUCLARININ ANALIZINE iLISKIN GORUSME FORMU
NOT: CEVAPLARINIZ TEZ CALISMASINDA KULLANILACAK OLUP

VERDIGINIZ CEVAPLAR BASKA KURUM VE KISILERCE
PAYLASILMAYACAKTIR. ALEYHINIZDE KULLANILMAYACAKTIR.

Goriismenin yapildig: yer:
Goriismenin yapildig: tarih-saat:

1. Cinsiyet
( ) Erkek ( ) Kadin

2. Yas
( )18-30 ()31-45 ( )46 ve iistii

3. Egitim durumu ( terk durumunda ilgili hanenin yanina yaziniz.)

( ) okur- yazar () ilkogretim () lise

( ) Onlisans () lisans () lisansiistii

4. Medeni hali

() bekar ()evli () bosanmis varsa ¢ocuk sayisini yaziniz.........

5. Meslek

6. Gelir durumu ( cezaevine girmeden once)

() 0-1000 TL
()1001-2000 TL
() 2001-3000 TL
()3001 TL ve istii

7. Ikamet ettigi yer (cezaevine girmeden 6nce)

() biiyiiksehir () sehir ()ilce () koy

8. ikamet ettiginiz sehri yaziniz ( cezaevine girmeden 6nce)
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EK-1(Devam). Cezaevi goriisme formu

9.Bilgisayar kullanmay1 biliyor musunuz?

( )evet ( ) kismen ( ) hayr

10. Kendinizi nasil bir bilgisayar kullanicisit olarak goriirsiiniiz?

( ) Usta-Profesyonel ( ) orta diizeyde ( )altdiizeyde ( )cevap yok

11. Kag yildir bilgisayar kullaniyorsunuz.

() 12yl () 3-4yil ()5 yil ve daha fazla

12.Sug islerken bilgisayar veya herhangi bir teknolojik bir aragtan faydalandiniz mi?
Liitfen kisaca belirtiniz.

13. Sug islerken bilisim suglarinin tespitinin zor olacagimi diisiinlip rahat davranir
misiniz?

14. Sugu isleme siirecini nasil planliyorsunuz? (Planlamadan Uygulamaya-eylem
sonuna kadar)
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EK-1(Devam). Cezaevi goriisme formu

15. Bugiine kadar bilisim sugu isleyen arkadas ve aile ¢evrenizden herhangi birisi var
midir? Yakalandi m1?

16. Bagkasina ait kredi kartin1 nasil ele gegirirsiniz veya kopyalarsiniz? Sucu hangi
sekilde islediniz? (Internet, ATM, Ticari Isletmelerde Aligveris Yaparak) Kisaca
anlatiniz.

17. Sizi sug islemeye iten sebepler nedir? Nigin bu yolu-sucu tercih ettiniz. Liitfen
ictenlikle cevaplayiniz.

18. Kredi kartlarina getirilen sifre uygulamasi, son dénemlerde artan dolandiricilik
vakalarina ¢oziim sagladi. Sifreli ¢ipli kart (chip&pin) sistemi sug islemenizi
zorlastirdi m1? Sizler ne gibi tedbir aldiniz.

19. Kredi kart1 sahteciligi teknik olarak zordur. Manyetik bilgilerin kopyalanmasi bir
takim aletleri gerektirir. Bu bilginizi nasil elde ettiniz? Bilgilerinizi baskalariyla
paylastiniz m1?
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EK-2. Online anket formu

UNIVERSITE OGRENCILERININ BILiSiM SUCLARINA YONELIK
TUTUM VE BIiLGI DUZEYLERI UZERINE ARASTIRMA

Bu anketin amaci bilisim suglarina yonelik {iniversite 6grencilerinin tutumunu ve
bilgi diizeylerini 6l¢gmektir.

LUTFEN ASAGIDAKI SORULARI CEVAPLAYINIZ. TESEKKUR EDERIM.

SORU1:Cinsiyet
oErkek

oKadin

SORU2:Kaginct Siniftasiniz?
oHazirlik

ol

02

o3

04

SORU3:Boliimiiniiz
oBilgisayar ve Ogretim Teknolojileri Egitimi Béliimii

oDiger
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Ek-2(Devam). Online anket formu

SORU4:Universitenizi isaretleyiniz (Alfabetik Siraya Gore Degildir!)
oAfyon Kocatepe Universitesi
oAnadolu Universitesi

oAnkara Universitesi

DAtatiirk Universitesi

oBahgesehir Universitesi

oBaskent Universitesi

oBogazici Universitesi
nCanakkale Onsekizmart Universitesi
oCukurova Universitesi

oEge Universitesi

oFirat Universitesi

0Gazi Universitesi

oKaradeniz Teknik Universitesi
oMarmara Universitesi

nOndokuz Mayis Universitesi
oOrta Dogu Teknik Universitesi
oSakarya Universitesi

oSelguk Universitesi

oUludag Universitesi

oYildiz Teknik Universitesi
oYiiziincii Y1l Universitesi
oEskisehir Osmangazi Universitesi

oDiger

SORUS:Kendinize ait bilgisayariniz var m1?
gvar

oyok
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Ek-2(Devam). Online anket formu

SORUG6:BIr giin icerisinde internete bagl olarak gecirdiginiz siire ne kadar?
00-1 saat
ol-3 saat
03-5 saat

O5 saat ve Uzerl

SORU7:Internete genellikle asagidakilerden hangisi iizerinden baglanirsiniz?
obilgisayar
ocep telefonu

opda- tablet pc

SORUS:Internet genellikle nereden baglanirsiniz?
oev

ookul

oyurt

Ois yeri

ointernet kafe

SORUY: internet iizerinde kullandiginiz sifre ve parolalar siklikla degistirir misiniz?
oevet degistiririm

ohayir degistirmem



Ek-2(Devam). Online anket formu

SORU10:Internet bankacilig1 veya cep bankacilik uygulamalarmi kullantyor
musunuz?

oevet kullaniyorum

ohayir kullanmiyorum

SORU11: internet iizerinden aligveris yapiyor musunuz?
oevet

ohayir

SORU12: Kullandiginiz isletim sistemi lisanslt midir?
Oevet
ohayir

odeneme siiriimii kullantyorum

SORU13: Kisisel bilgisayarinizda antivirus veya firewall yazilimi kullaniyor
musunuz?

oevet kullaniyorum

ohayir kullanmiyorum

SORU14:Teknoloji, bilgisayar ve internet konulariyla yakindan ilgiliyimdir.
liitfen asagidaki sorulardan size uygun olan se¢enegi isaretleyiniz.

oKatiliyorum oFikrimyok oKatilmiyorum

123



124

Ek-2(Devam). Online anket formu

SORU1S5: Internet bankaciligmi giivenli buluyorum.
oKatiliyorum oFikrim yok oKatilmiyorum
SORUI16: Internet iizerinden aligverisi giivenli buluyorum.

oKatilryorum oFikrim yok oKatilmiyorum

SORU17: Bilisim suglari ile ilgili yasal diizenlemeleri yeterli buluyorum.

oKatiliyorum oFikrim yok oKatilmiyorum

SORU18: Bilisim suglarinin tespiti zor oldugu i¢in gerekli bilgiye sahip olsam bende
hacker'lik yapardim.

oKatilryorum oFikrim yok oKatilmiyorum

SORU19: Gizli kamera goriintiilerinin ve kisisel bilgilerin internet araciligiyla ifsa
edilmesini dogru bulmuyorum.

oKatilryorum oFikrim yok oKatilmiyorum

SORU20: Internette hackerlik yontemlerini anlatan ve gerekli casusluk yazilimlarin
temin etmemizi saglayan siteler yasaklanmali.

oKatilryorum oFikrim yok oKatilmiyorum

SORU21: Internetten film, oyun, miizik ve oyun dosyalari indirmenin ve lisanssiz
yazilim kullanmanin su¢ oldugunu biliyorum.

oKatilryorum oFikrim yok oKatilmiyorum
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Ek-2(Devam). Online anket formu

SORU22: Bilgisayarimi ve cep telefonumu tamire verirken 6nemli bilgilerimi
silerim veya sifrelerim / gizlerim.

oKatilryorum oFikrim yok oKatilmiyorum

SORU23: Kolluk kuvvetlerinin (polis, jandarma) bilisim sug¢larini1 6nlemede ve
tespitinde yapmis oldugu caligmalar yeterli buluyorum.

oKatiliyorum oFikrim yok oKatilmiyorum

SORU24: Kredi kart1 ile yapilan aligverislerde sifre uygulamasi (chip&pin) ile kredi
kartt kullaniminin daha giivenli hale geldigini diistiniiyorum.

oKatiliyorum oFikrim yok oKatilmiyorum

SORU2S: Cep telefonu goriismelerinin ve e-posta yazismalarinin adli
makamlartarafindan dinlenip takip edilmesini kamu giivenligi a¢isindan yararli
buluyorum.

oKatiliyorum oFikrim yok oKatilmiyorum

SORU26: Sosyal paylagim sitelerinin ( FACEBOOK, TWITTER vb.) kisisel
bilgilerimi ve fotograflarimi baska kisi ve sirketlerle/kurumlarla paylastigir yoniinde
endiselerim var.

oKatilryorum oFikrim yok oKatilmiyorum

SORU27: Mahkeme karariyla iginde su¢ unsuru oldugu tespit edilen
vekapatilmasina karar verilen web sitelerine yapilan hukuki engellemelerin diisiince
Ozgiirligiine aykir1 oldugunu diistiniiyorum.

oKatiliyorum oFikrim yok oKatilmiyorum
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Ek-2(Devam). Online anket formu

ASAGIDAKI SUC iSLEME YONTEMLERI HAKKINDA BiLGINiZ VAR MI?
LUTFEN SiZE UYGUN OLAN SECENEGI ISARETLEYINIZ.

SORU28: 01.03.2006 tarihinde yiiriirliige giren 5464 no'lu Banka Kartlar1 ve Kredi
Kartlar1 Kanunu geregi, kart hamilleri, yapacaklart kayip ya da c¢alint1 bildiriminden
onceki yirmi dort saat i¢inde kartlar1 ile gergeklestirilen hukuka aykir1 kullanimdan
dogan zararlardan 150 TL. ile sinirli olmak iizere sorumludurlar. Bunun iizerindeki
zararlarin bankanizin giivencesi altinda oldugunu biliyor musunuz?

oBilgi sahibiyim oSadece duydum 0 Bilgim yok

SORU29: Bankamatiklerden (ATM) banka veya kredi kartinizla islem yaparken
sahte klavye, kartin manyetik serit bilgisinin kopyalanmasi(skimmer cihazi) gibi
yontemlerle hesabinizdan para ¢ekilebilecegini biliyor musunuz?

oBilgi sahibiyim oSadece duydum o Bilgim yok

SORU30: Sosyal miithendislik yontemleri ile suglularin bilgisayariniza erisim

saglayarak bilgisayariniza gizlice casus yazilimlar ya da diger istenmeyen yazilimlar
yiiklemek veya parolalarinizi ya da énemli mali ve kisisel bilgilerinizi vermeniz igin
sizi ikna etmeye calisabilecegini biliyor musunuz?

oBilgi sahibiyim oSadece duydum 0 Bilgim yok

SORU31: Kisisel bilgisayarin ya da DNS server'in korsanlar tarafindan ele gegcirilip,
bilgisayar icerisinde bulunan "hosts" isimli dosyanin igeriginin degistirilmesi ve
miisterinin  orjinal internet sayfasmna girdigi zannettirilerek sahte sitelere
yonlendirildigini biliyor musunuz?

oBilgi sahibiyim oSadece duydum 0 Bilgim yok
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Ek-2(Devam). Online anket formu

SORU32: 'Java Script' iceren sahte bir program aracilifi ile hedef bilgisayara
hackertarafindan gonderilen sahte program acildiginda, bilgisayar ekranina
SIFRENIZIYENIDEN GIRIN yazis1 ¢ikartilip kullanicinin  sifresini  dgrenerek
hacker'aulastirilabilecegini biliyor musunuz?

oBilgi sahibiyim oSadece duydum o Bilgim yok

SORU33: Miisterek kullanima agik olan yerlerdeki bilgisayarlara
loadpowerprof.exe, keylogger.exe vb. programlar yiiklenerek internet bankaciligi ile
islem yapan mevduat sahiplerinin hesabina erisim saglanabilecegini biliyor
musunuz?

oBilgi sahibiyim oSadece duydum o Bilgim yok

SORU34: Kendilerini kamu gorevlisi olarak tanitan veya odil kazandiginizi
belirterek para/kontor transferi talep ederek dolandirilabileceginizi biliyor musunuz?

oBilgi sahibiyim oSadece duydum o Bilgim yok

LUTFEN ASAGIDAKI KAVRAM, TEKNIK VE SiBER SUC CESITLERININ
KARSISINA SiZE GORE UYGUN OLAN CEVABI

ISARETLEYINIZ.

SORU35: BILGISAYAR KORSANLIGI

oBilgi sahibiyim oSadece duydum 0 Bilgim yok

SORU36: AG SOLUCANLARI (WORMS)

oBilgi sahibiyim oSadece duydum o Bilgim yok
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Ek-2(Devam). Online anket formu

SORU37: WEB SAYFASI HIRSIZLIGI

oBilgi sahibiyim oSadece duydum 0 Bilgim yok

SORU38: BILGISAYAR VIRUSLERI

oBilgi sahibiyim oSadece duydum o Bilgim yok

SORU39: KREDIi/ BANKA KARTLARI SAHTECILiGi VE DOLANDIRICILIGI

oBilgi sahibiyim oSadece duydum 0 Bilgim yok

SORU40: ELEKTRONIK IMZA

oBilgi sahibiyim oSadece duydum o Bilgim yok

SORU41: MANTIK BOMBALARI (LOGIC BOMBS)

oBilgi sahibiyim oSadece duydum 0 Bilgim yok

SORU42: SPAM (ISTEM DISI ALINAN E-POSTA)

oBilgi sahibiyim oSadece duydum o Bilgim yok

SORU43: TRUVA ATI (TROJEN HORSE)

oBilgi sahibiyim oSadece duydum 0 Bilgim yok



Ek-2(Devam). Online anket formu

SORU44: OLTALAMA (PHISHING SALDIRILARI )

oBilgi sahibiyim oSadece duydum 0 Bilgim yok

SORU45: SIBER SANTAJ VE TEHDIT

oBilgi sahibiyim oSadece duydum o Bilgim yok

SORU46: SIBER KUMAR VE BAHIS

oBilgi sahibiyim oSadece duydum 0 Bilgim yok

SORU47: SIBER DOLANDIRICILIK

oBilgi sahibiyim oSadece duydum o Bilgim yok

SORU48: COCUK PORNOGRAFISi

oBilgi sahibiyim oSadece duydum 0 Bilgim yok

SORU49: Universitelerde teknolojik gelismeler ve siber suglarla ilgili konularmn
derslerde anlatilmasini ayrica bu konularla ilgili

seminer diizenlenmesini istiyor musunuz?

oEvet oHayir oFikrim yok
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