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ONSOZ VE TESEKKUR

Bilisim teknolojileri 20. yiizyilin ortalarindan itibaren biliylik bir hizla
ekonomik ve sosyal hayat igerisine girmistir. Siire¢ igerisinde giinliik yasam ve is
hayatini 6nemli Olgiide degistirmis; etkileri tiim insanhik kiltliriinii kapsayacak bir

bicimde genis yelpazede yasanmaistir.

Bilisim ve internetin hayatin her alaninda ortaya ¢ikan bu miidahalesinin
yalnizca olumlu anlamda ilerleme ve gelismeye yonelik olmadigi; bunun yani sira
miieyyide ile sonuglanacak kurallardan sapma eylemleri olarak niteleyebilecegimiz sug
davranig ve yontemleri yoniinden de yeni alternatifler dogurdugu, boylelikle ortaya yeni
suclu ve magdur profilleri ¢ikarttigi soylenmelidir. Bilisim suglar1 ve internet
aracilifiyla iglenen suglar bakimindan adli tip uygulamalarinin etkinliginin
degerlendirilmesi, ihtiyag duyulan yeni diizenlemelerin ortaya konulmasi, artan ve
cesitlenen sug tiplerinin tespiti ve miicadele Onerilerinin sunulmasinin adli siirecin

isleyisine olumlu katkilar saglayacagi degerlendirilmektedir.

Bu amagla, adli bilisim pratigindeki iyilestirme ¢abalara bir nebze de olsa
katki saglayabilmek hissiyat ve temennisiyle kaleme aldigim calismama destegini
esirgemeyen degerli hocamiz Istanbul Universitesi Cerrahpasa Adli Tip Enstitiisii
Midiirii Prof. Dr. Faruk Asicioglu’na ve cok degerli fikirleri ile bana yon veren
damismanim Dr. Ogretim Uyesi Hizir Ashyiiksek’e, yiiksek lisans egitimim siiresince
derslerine katildigim Istanbul Universitesi Adli Tip Enstitiisii’niin ¢ok degerli 6gretim
tiyelerine ve son olarak tezime sagladigi degerli katkilarindan 6tiirii Arastirma Gorevlisi

Dr. Filiz Ekim Cevik’e saygi ve minnetlerimi sunarim.
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OZET

Glinlimiiz teknoloji diinyasinda en hizli ilerleme ve degisimi bilisim sistemlerinin
kullaniminda yasamaktayiz. Oyle ki i¢inde bulundugumuz bu zaman diliminde, sanal
diinyanin tiim insanhigin kaderini tek basina belirlemeye muktedir bir giic haline
geldigini gézlemlemekteyiz. Bu etkinin pek ¢ok yiizii ve agis1 oldugu bir gergekse de,
bizce varhigim1 en etkileyici bir sekilde insanligin su¢ eylemlerini icrasi yoniinden
hissettirmektedir ve gelecekte de maalesef siddetini arttirarak hissettirmeye devam
edecektir. Bu ilerlemeye karsi hizli ve etkili bir bicimde Onlemler alinmasi ve

yaptirimlar getirilmesi zaruridir.

Calismamizda; biligim suglar1 kapsamina; bilisim alanindaki suglar, internete 6zgii
eylemler ve internet araciligiyla gergeklestirilen eylemler dahil edilmistir. Calismamizin
genel bilgiler kisminda, 6ncelikle tanimlamalar yoniinden agiklamalar yapmak yoluna
gidilmis; bilisim ve bilisim sistemleri kavramlar1 agiklanarak bilisim alaninda islenen
suglara dair izahatlara yer verildikten sonra, internet kavram ve tarihgesine, ardindan
internete 6zgii eylemler ile internet araciligiyla islenen suglar konularina deginilmistir.
Devamla, adli bilisim kavrami, ¢alisma alanlar1 ve safhalar {izerine incelemelere yer
verilmis; mevzuatimizdaki adli bilisime dair diizenlemeler ile bilirkisilik uygulamalar

irdelenmistir.

Bu kapsamda; 2009 -2011 yillar1 arasinda Adli Tip Kurumu Fizik Ihtisas Dairesi
tarafindan bilirkisilik hizmeti verilen dosyalar istatistik yontemi kullanilmak suretiyle
tek tek incelenmistir. Ozellikle sucun bu siire¢ icerisindeki artis1 ve suglu profili, sug

tipinin teknik bilgi gerektirip gerektirmedigi, islenen sug tipi, ihlal edilen hak ve zarar



nevi, sucun islendigi yer, sugta kullanilan materyal gibi bulgular yoniinden bunlarin
dagilimlarina dair tespitler ile verilen hizmete gore ekspertiz sayisi, dosyanin
gonderildigi merci, dosyanin geldigi yer, hizmet verilip verilemedigi ve gelen dosyalar
icin hizmet verilememe nedenine iliskin daha ¢ok bilirkisilik uygulamalarini
ilgilendiren noktalara dair tespit ve degerlendirmeler yapilmasi amaclanmistir. Ayni
zamanda adli bilisim alanindaki bilirkisilik hizmetleri yoniinden uygulamada eksiklikler

barindiran, iyilestirilmesi gereken hususlara isaret edilmeye ¢alisiimistir.

Bu istatistiklere, Adli Tip Kurumu Fizik Ihtisas Dairesi’ne adli bilirkisilik hizmeti
talebiyle 2012 — 2016 yillar1 arasinda gonderilen dosyalara ait sayisal veriler ile 15
Temmuz 2016 darbe girisimi sonrast savcilik ve mahkemelerde adli bilisimle ilgili
resmi bilirkisilik talebinin ¢ok fazla artmasi nedeniyle kurulmus olan Adli Tip Kurumu
Adli Bilisim Ihtisas Dairesi’ne 2017-2018 yillar icerisinde gelen dosyalara ait sayisal
veriler de c¢alismamiz kapsamima alinmistir. Bu suretle; 2009 — 2018 yillarmi
kapsayacak 10 yillik bir siirece yayilan adli bilirkisilik talebindeki artigin tespit edilmesi

amagclanmistir.

Temennimiz, ¢alismamizin ortaya ¢ikardigi veriler ile anlamli ve kayda deger
sonuglar sunabilmek, bilakis su¢ artisin1 goz oniine serebilmek ve 6zellikle bilirkisilik
uygulamalarinin iyilestirilmesi ve bu hizmetlerin saglikli olarak icra edilebilmesi i¢in

olmazsa olmaz gerekliliklerin tespiti ve temini yoniinde fikir tiretebilmeyi basarmaktir.

Anahtar Kelimeler: Bilisim Suclari, Internet Suglari, Adli Bilisim, Bilirkisilik

Uygulamalari, Adli Tip Kurumu



ABSTRACT

In today’s techology world, we’re experiencing the fastest progress and change in
the use of information systems. So we are observing that in this time of our existence,
the virtual world has become a force capable of determining the fate of all mankind
alone. Although this effect has many facets and angles, it makes us feel its presence
most actively in the way of the criminal acts of humanity. In the future, unfortunately, it
will continue to make the impression of increasing its severity. It is imperative to take

precautions and sanctions quickly and effectively against this progress.

In our work; firstly, the concepts of computer and computer systems and the
crimes committed in the field of information were explained. Then, explanations were
made in terms of definitions and legal regulations. After the concept of internet and its

elements were mentioned, crimes committed through internet were examined.

After evaluating the types of crime, the concept of forensic computing, has been
examined on the fields of work and the stages of the thesis. The legislative informal
arrangements and expertise practices in our legislation have been mentioned. In this
context; the expert service files between the years 2009 -2011, which are given by The
Council Of Forensic Medicine has examined by using statistical method. In particular,
the increase in the crime in this process and criminal profile, whether the crime type
requires technical knowledge, the type of crime, violated rights and losses, the place
where the crime committed, such as the material used in the findings of the distribution,
the number of appraisal, the authority to which the file was sent, whether the service
could be provided and the reason for not being able to provide service were determined

and evaluated. At the same time, it has been tried to point out the issues that need



improvement in the field of forensic practice. Numerical data belonging to the files
submitted to The Council Of Forensic Medicine between 2012- 2016 for the request of
forensic expertise were added to these statistics. In addition, due to the fact that the
demand for official expertise on judicial informatics in the public prosecutor's offices
and courts after the coup attempt on July 15, 2016; numerical data of expert files which
are included in The Council Of Forensic Medicine Department in 2017-2018 were
added. In this way; the aim of this study is to determine the increase in the demand for

forensic expertise, which was last for a period of 10 years covering 2009 — 2018.

Our desire is to be able to provide meaningful results with the data that our work
reveals, but also to be able to take into account the increase in crime, and in particular to
improve the practice of expertise and to generate ideas for the identification and

characterization of the essential requirements for healthy execution of these services.

Keywords: Cybercrime, Computer Forensics, Expert, Council of Forensic

Medicine



1. GIRIS VE AMAC

Bilisim sugu ve internet aracilifiyla islenen su¢ kavramlari; 6zellikle internet
kullaniminin ve kullanicilarinin tahmin edilenin ¢ok Otesine gegen bir biiyiime
gostermesi karsisinda gerek Tirkiye baglaminda gerekse uluslararasi diizeyde oldukca
stk karsimiza ¢ikmaya baslamistir (Norden, 2013). Ilk genel kullanim amach
bilgisayarlarin 19401 yillarda Amerika Birlesik Devletlerinde hayata gegmesi ile
baslayan bilisim ¢ag1 inanilmaz bir ilerleme ile diinya ¢apinda bir iletisim ve paylasim
agima donlismiistiir (Donmez, 2001). Pek c¢cok alanda o6nemli kolayliklara imkan
saglayan bu gelisim, diger yoniiyle insanin baslangicindan bu yana var olan 'sug'
kavraminin da degisik goriinlimlere biirlinmesine; yeni su¢ tiplerinin dogmasina
sebebiyet vermektedir. Oyle ki internet olgusu bash baslina, “giivenlik”, “risk” ve
“tehdit” kavramlarina dair anlayisimizda degisiklik yaratmamizi gerektirecek denli
etkili bir unsur haline gelmistir (Singhal, Tandan & Miri, 2013). Ilk olarak Amerika
Birlesik Devletlerinde bir bilisim gilivenligi uzmani olan Don Parkerr tarafindan
‘bilgisayarin kotiiye kullanimi” olarak nitelenerek kaleme alinan su¢ tipi zaman

2 (13 2 (13

icerisinde “bilgisayarla ilgili su¢”, “bilgisayar sugu”, “internet sugu”, “dijital sug”,

“cevirimici su¢” “teknolojik sug¢” gibi ¢ok cesitli goriiniim ve tanimlara biirinmiistiir.

(Alkaabi, 2010)

Ulkemizde bilisim suglar1 olgusu ilk olarak 1991 yilinda 765 Sayili Eski Tiirk
Ceza Kanunu (ETCK) metnine girmis; 1 Haziran 2005 tarihinde yiiriirlige giren 5237
Sayili Yeni Tirk Ceza Kanunu (TCK) ile eski kanundaki bilisim sug¢larina dair
maddeler bir araya getirilerek 'Bilisim Alaninda Suglar' bashg altinda ceza

mevzuatimizda yerini bulmustur (Orta, 2015). Bu kisimda; bilisim sistemine girme;



sistemi engelleme, bozma, verileri yok etme veya degistirme; banka veya kredi

kartlarinin kotiiye kullanilmasi suglari yer almaktadir (Diilger, 2018).

Internet aracilign ile islenen suglar' kavrami; bilisim sucu kategorisinde
degerlendirilmesi gereken, ancak birden fazla bilgisayarin birbirleri ile iletisim
kurmasini saglayan ve insan iletisiminin her tiirlinii ayn1 sistem i¢inde toplayan bir hiper
iletisim bi¢imi ve uluslararasi bilgi iletisim ag1 olan internet ortaminda islenen, bir kismi
klasik sug¢ tiplerinden olusan, bir kismi ise internetin yapisina 6zel olan suglari
icerisinde barindirmaktadir ( Castells, 2013). S6vme, hakaret, iftira gibi bazi klasik sug
tipleri internet araciligi ile islenebilecegi gibi; internetteki bir yayin1 bozmak, elektronik
posta sistemini kullanarak kisilere ait bilgisayarlara viriis bulastirmak gibi internet
kullanim1 ile dogrudan iliskili bir grup yeni su¢ tipi de internetin kullaniminin

yayginlasmas ile orantili olarak hayatimiza girmektedir (Ozbek, 2002).

Bilisim suglar1 ve internet araciligi ile islenen suglarin adli mercilere intikalleri
halinde en 6nemli siireg; artik yerel 6lgekte diisliniilemeyecek ve sinir asan bir kavram
olarak karsimiza ¢ikan bu su¢ ve suglularin tespit edilmesi, suglu ile magdur arasinda
baglanti kurulmasi, su¢a konu esya olarak addedilen ¢ok cesitli bilisim sistemlerinin

¢Oziimii, degerlendirilmesi ve raporlandirilmasi ile baglamaktadir ( Casey, 2011).

Bilisim suglari ile ilgili olarak resmi bilirkisilik hizmeti veren kurumlarin baginda
Adli Tip Kurumu (ATK) gelmektedir. ATK, tim Tirkiye genelinde bilirkisilik
dosyalarinin en c¢ok gonderildigi, resmi bilirkisilik hizmeti saglayan tim kurumlar
arasinda en &nemli yere sahip oldugu sdylenebilecek bir noktada bulunmaktadir. Oyle
ki, 2015 yilinda yapilan bir anket caligmas1 “Ceza dosyalariniz uygulamada genellikle

asagida yazan birimlerden hangisine gonderilmektedir?”” sorusuna 75 hakimden olusan



anket grubunun % 93’liniin; 75 avukattan olusan anket grubunun ise % 80’inin ‘Adli

T1p Kurumu’ olarak cevap verdigini ortaya koymustur (Senel, 2015).

ATK biinyesindeki Fizik Ihtisas Dairesi (FID) Bilisim ve Teknoloji Suglari ile Ses
ve Goriintii Inceleme Subeleriyle, 15 Temmuz 2016 darbe girisimi sonrasi ¢ok fazla
artan resmi bilirkisilik talebine cevap vermek i¢in 15.08.2016 Tarih ve 674 Sayili KHK
ile diizenlenen ve 10.11.2016 Tarih ve 6758 Sayili Kanun ile bahse konu subeleri
biinyesinde toplayarak yeni bir ihtisas dairesi olarak kurulan Adli Bilisim Ihtisas Dairesi
(ABID) temel olarak; adli mercilerce gonderilen elektronik ve dijital veriler iizerinde
caligmakta; bilgisayar kasalari, sabit diskler, harici sabit diskler, modemler, disket,
Compact Disc’ler (CD), Digital Versatile Disc’ler (DVD), flash diskler ve elektronik
devreler iizerinde inceleme yaparak bilirkisilik hizmeti sunmaktadir (Adli Tip Kurumu,
2012). Bu kapsamda; mahkemeler ile hakimlikler ve savciliklar tarafindan talep edilen
bilisim ile ilgili konularda “gerekli incelemeleri yapmak ve sonuglarini bir raporla tespit

etmek"le gorevlidir (https://www.atk.gov.tr/adli-tip-ihtisas-daireleri.html).

Bu calismanin amaci; adli bilisim alanindaki bilirkisilik uygulamalarina konu sug
tiplerinin, diger bir degisle internet ve bilisim suglarinin yillar igerisinde gosterdigi
yogunluk ve ¢esitlilik karsisinda bilirkisilik uygulamalar1 yoniinden talebe ne Olcilide
cevap verilebildigini tespit etmek; gelecekte karsilasilabilecek olasi su¢ yogunluklarini
ortaya koyarak bu kapsamda gerekli degisiklikleri tartismak ve karsilasilan sorunlara

¢Oziim Onerileri sunabilmektir.



2. GENEL BIiLGILER

2.1. Bilisim Suclar

2.1.1. Bilisim ve Bilisim Sistemi Kavramlari

Bilisim, bilginin elektronik ortamda iiretilmesi, kaydedilmesi, saklanmasi,
tasinmasi ve/veya kullanilmasi ile ilgili cihaz, materyal, islem ve ydntemleri
kapsamaktadir (Oztiirk, 2007). Her ne kadar giinliik dilde bilgisayar ve bilisim
sOzciiklerinin birbiri yerinde kullanildig1 goriilmekte ise de bilisim kavrami bilgisayar
yoluyla bilginin islenmesi ve saklanmasi gibi evreleri de igine alan ve bu amaca hizmet

eden her tiir cihaz ve sistemi igerir bir kavramdir (Yilmaz, 2010).

Bilgisayarlar, glinlimiiz bilisim sistemi igerisinde en yogun olarak kullanilan
cihazlardir. Bilgisayar1 programlanabilir aygitlar ve elektronik hesap makinelerinden
ayiran Ozellik bilgisayarlarin genel amagli kullanilabilme yetenegidir yani bilisim

0zelligine sahip olmalaridir (Yazicioglu 1997, Yenidiinya ve ark. 2003).

Bilisim kavrami igerisinde bilisim aglarinin da incelenmesi gerekecektir. Bilisim
aglar1 ya da bilisim sistem aglar1 temel olarak bilgisayarlarin aralarinda baglant1 kurmak
sureti ile iletisime ge¢melerini igeren bir sistemdir. Bilgisayarlarin birbiri ile iletisim
kurmasini saglayan fiziki ortam ile bu ortamin fonksiyonunu gerceklestirebilmesini
saglayan donanim ‘ag’ kavrami ile ifade edilmektedir (Yenidiinya ve ark. 2003). Bir
ag, cografi olarak kiigiik bir bolge ile sinirli ise LAN (Local Area Network); biiyiik bir
bolgeye yayilmis ise WAN (Wide Area Network) olarak adlandirilmaktadir. Bilgisayar
aglarindan birisi olan internet ise diinyadaki en yaygin ve kamuya agik bilgisayar agi
olarak karsimiza ¢ikmaktadir. internet giiniimiiz diinyasmnin en bilinen ve en yaygin

olarak kullanilan ag1 olma &6zelligini tasimaktadir.



Ceza hukuku terminolojimizde kullandigimiz “bilisim sistemi” kavraminin ise
zaman igerisinde bir netlik ve anlam biitiinliigline ulastigimi sdylemek miimkiin
olacaktir. Ilk olarak 765 Sayili ETCK’nda 11. Bapta ‘Bilisim Alaninda Suglar’ baslig
altinda 525/a ile 525/d maddeleri arasinda “bilgileri otomatik olarak isleme tutmus olan
bir sistem”den bahsedildigi; s6z konusu babi Yasaya ekleyen 3756 Sayili yasa
degisikliginin gerek¢esinde ise bu tanimin yaninda ayrag icerisinde bilgisayar kelimesi
kullanildig1 goriilmektedir. Daha sonra ilerleyen teknolojiye ve bunun dogurdugu
ihtiyaclara gore bilisim sistemi kavraminin bilgisayardan ¢ok daha oteye gittigi kabul
edilmis ve 5237 Sayili TCK’ndaki kapsayici tanimlama ile hangi sistem ve araglarin
bilisim sistemi sayilabilecegi konusunda bir netlige kavusulabilmistir. Bilisim sistemi,
5237 Sayili TCK’nun 243. maddesinin gerekgesinde belirtildigi gibi; “verileri toplayip
yerlestirdikten sonra bunlari otomatik isleme tabi tutma olanagini veren manyetik
sistemler”in tiimiine verilen isimdir (Taskin, 2008). Dolayisiyla bir sistemin bilisim
sistemi sayilabilmesi i¢in; verileri alip gonderebilmesi, otomatik islemlere tabi
tutabilmesi ve manyetik olmasi, genel amacl kullanilabilmesi, ¢ok amagli islem

gorebilmesi gibi bir takim kriterleri saglamasi gerekecektir (Kurt, 2005).

Bugiin bilisim ve iletisim teknolojileri, sahip olduklar1 kapasite nedeniyle hem
doniistimiin ve hem de toplumlar1 doniistiirmenin en etkin ve maliyeti diigiik yontemi
olarak gorinmektedir. Karsilikli iligkiler biitiinii olarak goriilebilecek toplumlarin yavas
yavas bu ozelliklerini kaybettikleri ve artik giderek bir ag (network) toplumu olduklari
yoniinde gorisler dillenmektedir (Yalgin, 2003). Bilisim diinyasindaki bu hizli ve biiyiik
gelismelerin olumsuz bir yoniiniin, su¢ ve suglu profili iizerinde de farklilagmalara,

degisimlere ve cesitlilige yol agmalar1 oldugu sdylenebilir. Gerek tilkemizde gerekse



hemen hemen tiim diinya iilkelerinde bu degisimlere paralel diizenlemeler getirilerek

bilisim suglariyla miicadele yoniinde yeni normlar ve yaklasimlar yaratilmaktadir.

2.1.2. Bilisim Alamindaki Sug¢lar

Bilisim teknolojilerini ilgilendiren suglar; bilgisayar baglantili sug, bilgisayarla
islenen sug, bilgisayara kars1 islenen sug, bilgisayar sugu, internet sugu, elektronik sug,
sanal sug, siber sug, bilisim sistemi araciligi ile islenen sug, bilisim alaninda islenen sug
gibi onlarca isimle nitelenmistir. Su¢ kapsamini en genis sekilde kavramasi nedeniyle
“bilisim sugu” terimi son zamanlarda daha ¢ok kabul gormekte ve kullanilmaktadir

(Oztiik, 2007).

Bilisim sugu ile ilgili Avrupa Birligi Uzmanlar Komisyonu tarafindan Mayis
1983’te Paris Toplantisi’nda yapilan resmi tarife gore, bilisim sugu, “bilgileri otomatik
isleme tabi tutan veya verilerin nakline yarayan bir sistemde gayri kanuni, gayri ahlaki

veya yetkisiz gergeklestirilen her tiirlii davrams”tir (Ozdemir ve ark., 2013).

Bilisim suglar1 kavrami ceza hukuku literatiirimiize ilk olarak 765 Sayili
ETCK’nda 06.06.1991 yilinda 3756 Sayili Kanun ile yapilan degisiklikle ‘bilisim
alaninda suglar’ baslig: altinda girmistir (Degirmenci, 2005). Halen ytiriirliikteki 5237
Sayili TCK’nda ayn1 baslik altinda diizenlenen biligsim suclari ile ilgili hiikiimlere 243
ila 246. maddeler arasinda yer verilmektedir. Klasik sug tiplerinin bilisim alaninda
islenen suclara iliskin miieyyideleri karsilayamamasi karsisinda, 765 Sayili eski
TCK’da yer almayan bir kisim diizenlemeler yiiriirliikteki 5237 Sayili TCK ‘Topluma
Kars1 Suglar’ baslikli tigiincii kismi igerisinde 10. bolimde ‘Bilisim Alaninda Suglar’
baslig1 altinda 243 illa  246. maddeleri arasinda diizenlenmistir

(https://www.tbmm.gov.tr/kanunlar/k5237.html).  Bu kapsamda TCK’nun 243.
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maddesinde ‘bilisim sistemine girme’ ; 244. maddesinde ‘sistemi engelleme, bozma,
verileri yok etme veya degistirme’, TCK’nun 245. maddesinde ‘banka veya kredi
kartlarinin kotiiye kullanilmasi’ suglarina iliskin diizenlemeler yer almaktadir. Ayni bap
altinda, 24.03.2016 Tarih ve 6698 Sayili Kanunun 30. maddesiyle eklenmis olan
TCK’nun 245/A maddesinde, ‘yasak cihaz ve programlar’, TCK’ nun 246. maddesinde
‘tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi’ diizenlemeleri mevcuttur

(https://www.tbmm.gov.tr/kanunlar/k5237.html).

Yine bir kisim suglar agisindan, dolandiricilik ve hirsizlik suglarinda oldugu gibi,
sucun bilisim sistemi kullanilarak islenmesinin bir ‘nitelikli hal’ olarak diizenlendigi
goriilmektedir. Bu kapsamda, Ayrica bilisim sistemleri araciligiyla islenen nitelikli
hirsizlik (m.142) ve nitelikli dolandiriciik (m.158) eylemleri de bilisim suglari

dahilinde degerlendirilmektedir (Y1lmaz, 2011).

Bununla beraber, bilisim suglart kavrami igerisinde degerlendirilen ancak
calismamizda ‘internet alaninda suglar’ alt baslig1 altinda incelenen bir kisim suglara da

yasal dlizenlemelerimizde yer verilmistir.

2.2. Internet Araciligiyla islenen Suclar

2.2.1. Internet Kavram ve Internetin Tarihcesi

Aralarinda elektriksel baglanti olan bagimsiz bilgisayar topluluguna bilgisayar ag1
denir (Oner, 2003). Siber Suclar Konvansiyonu agiklayici faaliyet raporundaki tanima
gore; ag, iki veya daha fazla bilgisayar sisteminin kablolu (6rnegin tel), kablosuz
(6rnegin radyo, kizil 6tesi veya uydu) ya da her ikisi ile birden bagli olmasidir (TBMM,

2012).



Bilgisayar aglar1 kulanim sekillerine gore dort tiptir; i¢ ag ya da diger bir degisle
intranet, ekstranet, sanal 6zel ag olarak ifade edilen VPN (Virtual Private Network) ve
internet (Kessler, 1999). I¢ ag; internet protokollerini kullanan, kamu haberlesme
sistemlerinden faydalanabilen, giivenli bir sekilde organizasyon bilgilerinin ve
islemlerinin bir kismimi o sirketin calisanlariyla paylasan 6zel bir bilgisayar agidir.
Ekstranet; internet protokollerini kullanan, kamu haberlesme sistemlerinden
faydalanabilen, giivenli bir sekilde organizasyon bilgilerinin ve islemlerinin bir kismini
o sirketin c¢alisanlariyla birlikte, sirketin tedarikgilerine, satis elemanlarina, ¢6ziim
ortaklarina, miisterilerine ya da diger sirketlere paylastiran 6zel bir bilgisayar agidir.
Sanal 6zel aglar ise genellikle bir veya birden fazla sirket ya da organizasyonun iletisim
kurmak i¢in internet kullandiklar1 6zel bir iletisim agidir (Giingdr, 2007). Tim
sayilanlar icinde en kapsamli bilisim sistem ag1 internettir. Internet diinya genelindeki
milyonlarca bilgisayarin birbirine aglar ile baglanmasinin olusturdugu kiiresel bilgisayar

aglar1 sistemini ifade etmektedir (Erkan ve ark., 1999).

Internette veri aligverisini saglayan tiim aglar bir protokole bagl olmak zorunda
olup; bu protokollere Transport Control Protocol / Internet Protocol (TCP/IP) ismi
verilmektedir (Kiziltan, 2007). Diinya iizerinde bulunan aglarin ve bilgisayarlarin
TCP/IP denilen yontemle birbirine baglanmasiyla olusan, yeryiiziindeki en biiyiik insan

ve makine birligini saglayan ag sistemine internet denir (Baron ve ark., 1998).

Internet teknolojisinin temelleri, Joseph Carl Robnett Licklider isimli bir
bilgisayar bilimci tarafindan tanimlanan ve ag iletisimi ile baglantilandirilabilecek
sosyal etkilesimlere dair ilk kavram olan “Galaktik Ag” kavrami ile atilmistir (A Brief

History Of The Internet, https://www.internetsociety.org/internet/history-internet/brief-

history-internet/). Daha sonra bu kavram, Amerika Birlesik Devletleri tarafindan kendi
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biinyesinde 1958 yilinda gelistirdigi ARPA (Advanced Research Project Agency )
projesi ile hayata gecirilmistir. Amerikan hiikiimeti niikleer bir savas halinde ya da
sosyal bir karigiklik durumunda iilke yoneticilerinin birbirleriyle haberlesmesini giivenli
ve kesintisiz bir sekilde gerceklestirmek icin, tek bir merkezden yonetilmeyen ve tek bir
ana bilgisayar iinitesinden bagimsiz olarak calisabilen bir bilgisayar agr kurulmasi
amaciyla harekete gecmistir. Bu projenin gelistirilmesiyle ortaya ¢ikan ARPANET
sistemi ile paylasim agimin iiniversiteleri de icine alacak sekilde yayginlastirilmasi
saglanmistir (Gromov, 2012). Ancak sistemin genislemesi ile iletisim problemleri bas
gostermis, 1983 yilinda bu sorunun giderilmesi amaciyla TCP/IP protokolii
olusturulmustur (A Brief History Of The Internet,
https://www.internetsociety.org/internet/history-internet/brief-history). 1989  yilinda
Cenevre’de bulunan CERN (European Organization for Nuclear Research) merkezinde
WEB (world wide web) teknolojisi ortaya ¢ikmis, 1990 yilinda internet sayfalar
aktarim protokolii olan HTTP (hyper-text transfer protocol) gelistirilmistir (Kiziltan,

2007).

1990 Haziran’inda TCP/IP nin ilk kullanildig1 ag olan ARPANET ’in kullanimdan
kaldirilmas: ile internetin diinya capinda yayginlagsmasi hedefi ivme kazanmistir

(Internet Tarihi, http://www.internetarsivi.metu.edu.tr/tarince.php).

Ulkemizde ilk olarak TUBITAK (Tiirkiye Bilimsel Ve Teknolojik Arastirma
Kurumu) tarafindan desteklenen bir proje kapsaminda ODTU (Orta Dogu Teknik
Universitesi) Bilgi Islem Daire Baskanhiginca 12 Nisan 1993 tarihinde ilk internet

baglantis1 gergeklestirilmis ve kullanima agilmistir (Sinar, 2001).
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Internetin temel fonksiyonu bilgisayarlar arasi giivenli ve hizli bir sekilde veri
iletisimini saglamaktir. internet {izerinde yararlanilabilecek hizmetler her gegen giin
cesitlenmektedir. Internet aracilir ile ses ve goriintii iletimi gerceklesebilmekte, her

¢esit verinin aktarimi yapilabilmektedir.

Internetten faydalanilabilecek hizmetlerin basinda bilgi paylasimini en yaygimn
sekilde gerceklestiren web siteleri uygulamas1 gelmektedir. Web ismi Ingilizce World
Wide Web kelimelerinin kisaltilmasi ile meydana gelir. Web; yazili, sesli ve goriintiilii
pek cok farkli nitelikteki verilere erisimi saglayan coklu bir hiper ortam sistemidir
(Sinar, 2001). Web siteleri web sayfalarindan olugmaktadir. HTML ( Hyper Text Mark
up Language) adi verilen bir isaretleme dili kullanilarak olusturulurlar. HTML ile
olusturulan web sayfalar1t HTTP adi verilen standart bir aktarim protokolii kullanilarak
sunuculardan kullanicilara aktarilir. Web tarayicilart web sitelerine URL (Uniform
Resource Locators) adreslerini kullanarak ulasir. Her web sitesi bir sunucudan
yayinlanir ve her sunucu bir IP (Internet Protocol) numarasi ile internete baglanmak
zorundadir. Kullanicilarin her sitenin IP adresini bilmesi beklenemeyeceginden IP

numaralarina karsilik olarak URL adresleri gelistirilmistir (Y1ldiz, 2007).

Internetin yaygin kullammlarindan ve en 6nemli fonksiyonlarindan birisi de
elektronik postalardir. Elektronik posta, kisaca e-posta, bilgisayar aglarinda islev goren,

“kagitsiz” dijital bir posta sistemidir (Leong, 1998).

Internetin bir diger yaygm kullanim alan1 forum ve tartismalarin yapilabildigi
haber gruplar1 ve internet kullanicilarinin es zamanli olarak birbirleriyle konugmalarini

saglayan IRC (Internet Relay Chat) sistemidir (Sinar, 2001).
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Bilgiye en kolay ve hizli sekilde ulasimi saglayan arama motorlar1 da internetin en
onemli fonksiyonlarindan biri olarak kabul edilmektedir. Bir arama motoru ya da arama
servisi, internette World Wide Web veya bir sirket i¢ agindaki bilgisayar sistemleri
lizerinde ya da kisisel bilgisayarlarda depolanmis bilgileri bulmaya yardim etmek igin
tasarlanmis bir programdir. Arama motoru bir kelime ya da deyim olarak verilen arama
konusunu igeren veya karsilayan dokiimanlari liste olarak sunar. Arama motorlar1 ¢cabuk
ve etkin hizmet gdrmek icin dizin bilgilerini diizenli olarak giinceller. internetin bu
denli yaygin kullanilmasinin arkasindaki en énemli nedenlerden biri arama motorlaridir
(Gling6r, 2007). En genis kapsamli arama motorlar1 olarak; google.com, bing.com,

ask.com, duckduckgo.com sayilabilir.

Son olarak; dosya aktarma protokolii anlamina gelen FTP (File Transfer Protocol)
ozellikli siteler internetin en 6nemli fonksiyonlarindan biri olarak karsimiza ¢ikar. FTP,

bir bilgisayardan digerine iki yonlii dosya aktarimi yapilabilmesini saglayan uygulama

protokoliidiir (Sinar, 2001).

2.2.2. internet'e Ozgii Eylemler

Internete 6zgii eylemler, sanal ortamin kendine &zgii 6zelliklerinden kaynaklanan
ve varolan diizenlemelerle kargilanabilmesi ¢ogu zaman miimkiin olamayan bir takim
eylemlerden olusmaktadir. internete 6zgii eylemler genel olarak interneti de iginde alan

bilisim sistemlerinin ¢esitli unsurlarina yonelik saldirilar olarak tanimlanabilir.

Diger bir degisle, internet ortaminda ortaya c¢ikabilecek internet suglart biiyiik
Ol¢iide bu ortam1 saglayan bilgisayar sistemi ve verilerine hukuka aykiri ve haksiz

olarak yapilan miidahalelerden ve bu sistemde zararli igerikli bir takim yaymlar
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bulundurmaktan ibarettir (Yildiz, 2006). Ayn sekilde, sisteme zararli igerikli bir takim

programlar yollamak da bu kapsamda degerlendirilecektir.

Hack — Hacker — Cracker Kavramlari

Sisteme yapilan saldirilarin smiflandirilmas: konusu tartisilirken, 6zellikle ve

oncelikle “hack”, “hacker” ve “cracker” gibi kavramlarin agiklanmasi gerekecektir.

“Hack™; bilisim sistemlerinin yapilarinda bulunan ag¢ik kapi denilen kodlama
hatalarinin  kullanilarak sistemlere sizilmasidir. Normal satlar altinda erisim izni
olmayan sistemlere, o sistemlerin giivenlik Onlemlerinin asilarak girilmesidir. Bu
eylemleri yapan kisilere “hacker” yani ‘bilgisayar korsani’ denilmektedir (Ozdilek,

2002; https://tureng.com/tr/turkce-ingilizce/hacker).

Bilgisayar korsanlari, amaclar1 agisindan iki gruba ayrilirlar; siyah ve beyaz
hackerlar. Siyah hackerlar, diger bir ifade ile “cracker”lar yani ‘sistem kiricilar’, agigimi
bulduklar1  bir  sistemin  igerigini silebilir  ya  da  degistirebilirler
(https://tureng.com/tr/turkce-ingilizce/cracker). Bulduklari sistem agiklarini kullanarak
zararl sonuglara neden olurlar. Ornegin kredi kart ile internet {izerinden aligveris yapan
bir kullanicinin kredi karti numarasmi ele gecirerek kartin kullanilmasi ile zarar
verilmesi eyleminin gerceklestirilmesi bir sistem kiric1 eylemidir (Ozdilek, 2002). Diger
yandan beyaz bilgisayar korsanlar1 sadece bilgiye ulagmak icin sistemdeki verilere
izinsiz erigirler. Bu grup, giiniimiizde sistem giivenliginin saglanmasinda ve
gelistirilmesinde onemli rol iistlenmistir. Firmalar sistem giivenliklerini saglamak ve
test etmek amaciyla beyaz bilgisayar korsanlarina sistemlerine izinsiz erisim igin

finansman saglamaktadirlar (Ozdilek, 2002).

16



Sistemlere Yapilan Saldirilarin Simiflandirilmasi

Bu tanimlamalardan sonra, sisteme zarar veren saldirilarin ¢ok ¢esitli ve karmasik
olmas1 karsisinda belli bir siniflandirma yapilmasi gerekecektir. Genel olarak saldir
siniflandirmas: siiregsel ve islemsel olarak ikiye ayrilabilir (Berkay, 2006). Internette
gerceklestirilen saldir teknikleri siiregsel olarak dort kategoridir; engelleme, dinleme,
degistirme ve olusturma (Berkay, 2006). Engelleme niteligindeki saldirilar sonucunda
sistemin bir kaynagi yok edilmekte veya kullanilmaz hale getirilmektedir
(https://docplayer.biz.tr/1666203-Dr-i-sogukpinar-g-y-t-e-bil-muh-bol.html). Ornek
olarak; donanimin bir kisminin bozulmasi, iletisim hattinin kesilmesi, dosya sisteminin
kapatilmasi1 gosterilebilir. Dinleme yontemi ile, izin verilmemis bir sahis, bilgisayar ya
da programdan ibaret yetkisiz bir tarafca bir kaynaga erisim saglanmaktadir (Canbek ve
ark., 2207). Degistirme yonteminde, izin verilmemis bir kaynak tizerinde degisiklik
yapilmaktadir. Ornek olarak; bir veri dosyasinin degistirilmesi, farkli islem yapmak
lizere bir programin degistirilmesi ve ag ilizerinde iletilen bir mesajin igeriginin
degistirilmesi gibi (https://docplayer.biz.tr/1666203-Dr-i-sogukpinar-g-y-t-e-bil-muh-
bol.html). Olusturma ya da diger bir degisle imalat yonetiminde, izin verilmemis bir
taraf sisteme suni bilgiler eklemektedir. Ornegin; ag iizerinde sahte mesajlar yollanmasi

ya da bir dosyaya ilave kayitlar eklenmesi gibi (Canbek ve ark., 2007).

Internette  gergeklestirilen ~ saldin  teknikleri  islemsel  olarak  da
siiflandirilabilmektedir. Bilgisayar ya da bilgisayar agina saldiran kisi, istedigi
sonuglara ¢esitli adimlardan gegerek ulasacaktir. Bu adimlar; aracglar, erisim, sonuglar
ve amaglar olarak siralanabilir (Canbek ve ark., 2007). Araglar kategorisi ise kendi

iginde bilgi toplama, tarama ve dinleme seklinde alt kategorilere ayrilmaktadir. (Berkay,
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2006). Denilebilir ki, saldir1 teknikleri temelde araglar kategorisinin konusunu

belirlemektedir (Yildiz, 2006).

Sistemlere Yapilan Saldir1 Teknikleri

Bir bilgisayara ya da bilgisayar agina yapilabilecek saldirilarin ¢ok ¢esitli
tekniklerle yapilabilmesi miimkiindiir. Konunun daha iyi degerlendirilebilmesi i¢in bu
saldir1 tekniklerinin siniflandirilmasinda yarar vardir. Saldir1 teknikleri genel olarak dort
baslik altinda incelenebilir; bilgi toplamak, tarama yapmak, sisteme sizmak ve kalicilig

saglamak.

Bilgisayar sistemine hukuka aykiri olarak girmenin ilk adimi sisteme iligskin bilgi
toplamaktir. Bilgi toplama islemiyle ag tizerindeki bilgisayar sayisi, kullanilan isletim
sistemleri ve giivenlik yazilimlari gibi pek c¢ok bilgiye ulasilabilmektedir. Sisteme
girmek icin pek c¢ok bilgi toplama ydntemi vardir. Internette yayinlanan ve
Ogrenilmesinde hukuka aykirilik unsuru bulunmayan bilgiler iizerinde acik kaynak
aragtirmas1 yapmak, arama motorlarmi kullanarak saldir1 oncesi bilgi sahibi olmak
bunlardan bazilaridir. Internette veri aligverisini saglayan tiim aglarmn bagh olmak
zorunda oldugu TCP/IP protokollerine tabi olan aglarin birbirleri ile iletisim kurarken
kullandiklar1 IP adreslerinin ayni1 zamanda irtibat bilgilerinin bulundugu Whois veri
tabanlarindan hedef hakkinda bilgi almak kullanilan yontemlerden biri olarak kargimiza
cikmaktadir. Ayni sekilde, DNS (Domain Name System) adreslerinin bulundugu veri
tabanlari da bu bilgileri toplamak i¢in kullanilabilir (Tulum, 2006). DNS, internet
baglantilarinda rakamlarin zaman zaman sorun yaratmasi nedeniyle ayni basamaklari,
ayni sozciikleri gosteren ve sozciikler bilgisayara girildiginde dogru adresi bulan

islemlerin yapilmasini saglayan sisteme verilen isimdir (Bulut, 2001). Yine insan
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iliskileri ve ya insanlarin dikkatsizlikleri kullanilarak birey ya da sirket hakkinda bilgi
toplamak olarak adlandirilan sosyal miihendislik yonteminde, drnegin teknik servis ya
da destek aliman bir kurumdan arama yapiyormus gibi davranmak bu kapsamdadir

(Hack Teknikleri, http://www.bilmuh.gyte.edu.tr/ispinar/BIL673).

Hedefle ilgili bilgi toplama calismasi yapildiktan sonraki adim tarama yapmak
seklinde karsimiza ¢ikacaktir. Taramada, elde edilen bilgiler sisteme girilerek, bu
bilgilerden hareketle sistemi tarayarak acgik portlari, calisan servisleri, uygulamalari,
isletim sistemini ve bunlarla ilgili giivenlik aciklarini bulmak yontemi kullanilmaktadir.
Tarama islemi, saldirganin hedef aldig1 agin yoneticisinin ag iizerindeki tiim bilgilerini
elde edene kadar devam ettirdigi, hedef agin tiim bilesenlerini ve bunlara erisim

haklarin1 saptamak amaciyla yapilan bir islemdir (Y1ilmaz, 2004).

Ucgiincii asamada, gerekli bilgilerin elde edilmesi ve bu bilgilerin kullanilarak
tarama yapilmasi sonrasinda sisteme sizmak amaci giidiilmektedir. Sisteme sizmak pek
cok degisik yontemin kullanilmasiyla gergeklestirilebilir. Sniffing adi1 verilen yontemde,
ag trafigini gizlice almak ic¢in sniffer adi verilen programlar kullanilarak bu bilgiler
calinmakta; tim ag trafigi gozetlenebilmekte ve Onemli bilgilere ulasilmaktadir.
Spoofing ad1 verilen yontemde, ag lizerindeki makinelere kendini bagka bir makine gibi
tanitarak ulasilamayan bilgilere ulasilabilmektedir. Bu yontem genelde hedeften ek
haklar kazanmak, saldir1 ile ilgili olarak islenen su¢lardan bagka kurum veya kisilerin
sorumlu olmasini saglamak, kendini gizlemek veya daginik saldirilar diizenlemek icin
kullanilan bir yontemdir (Yilmaz, 2004). Oturum ¢almak olarak nitelenen bir baska
yontemde, hem sniffing hem de spoofing teknikleri birlikte kullanilmakta; yetkKisi

olmayan bir sunucuya girmek isteyen saldirgan bu sunucuya baglanan birinin
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oturumunu c¢alarak kullanicinin daha 6nce girdigi kullanici ismi ve sifresi ile oturuma

devam etmektedir (Yilmaz, 2004).

Sifre saldirilar1 sisteme sizmak icin kullanilan bir diger yontemdir. Sisteme
sizmak i¢in elde edilmesi gereken sifreler ilk dnce varsayilan veya olast muhtemel sifre
kombinasyonlarinin denenmesi ile elde edilebilir yahut bu sekilde elde edilemedigi

takdirde cesitli yontemlerle sifre kirma yoluna gidilebilir.

Genel olarak sifre kirmak i¢in ii¢ yontem bulunmaktadir; bunlar, sozliik formatina
uygun olarak yazilmis sifrelerin bulundugu script (kod) dosyalarinin kullanilmasi
anlamia gelen sozliik tabanli sifre kirma yontemi, sifrelerin tahmini i¢in karakterlerin
her tiirlii kombinasyonunun denenmesiyle ortaya ¢ikan zorlamayla sifre kirma yontemi
ve bu iki yontemin birlesmesinden olusan hibrit yontem olarak sayilabilecektir (Yilmaz,

2004).

DOS (Denial Of Service) saldirilar1 da sisteme sizmak igin kullanilan tekniklerden
biridir. Denial of Service olarak agilimi yapilan DOS saldirilar1 sayesinde normal
kullanicilarin erigsimlerini engelleyecek sekilde bilgisayar sistemini ulagilmaz hale
getirilmek i¢in yazilim hatalar1 kullanilmakta ya da sunucu ve ag kaynaklar
tiketilmektedir (Yilmaz, 2004). DDos Ataklar1 adi verilen bir baska teknikte, verilen
hizmetin aksatilmasi amaciyla sisteme diizenli ve arka arkaya saldirilar
gerceklestirilmekte, sistem hizmet veremez hale getirilmektedir. Sisteme sizmak igin
yaygin olarak kullanilan saldirilardan bir digeri web saldirilaridir. Bunlarin temelinde
web sitesine izinsiz girmeye c¢alismak, sitede kullanilan uygulamalardaki giivenlik
aciklarindan yararlanarak siteye zarar vermek ya da web sunucusundan sirketin veya

organizasyonun agina sizmak fikri bulunmaktadir. Sisteme sizmak i¢in kullanilan bir
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diger yontem cookie (cerez) saldirilaridir. Cookie’ler sunucu tarafin baglantilarinin,
baglantinin alic1 tarafindaki bilgiyi hem depolamak hem de diizeltmek igin
kullanabildigi genel bir mekanizmadir (Sarthan, 1998). Hedef secilen web sitelerinin
sifreleri kodlanmamis olarak cookie’de saklanmaktadir. Bu yontemde bir takim
yazilimlar sayesinde kurbanin daha 6nce girdigi ve kullanici ismiyle sifresini yazdigi

sitenin cookie’si saldirgan tarafindan rahatlikla kullanilmaktadir (Yilmaz, 2004).

Web uygulamalarma yonelik saldirilarin en 6nemlilerinden biri de elektronik
posta saldirilaridir. Elektronik posta adreslerini ele gegirmek i¢in kullanilan cesitli
yontemler vardir. Bunlardan biri sahte elektronik posta gonderilerek mesajin baska bir
kisi ya da kurumdan geldigi diisiincesi yaratilmak suretiyle kullanicinin sifresinin ele
gecirilmesidir. Yine, bir kisiye gercek disi reklam ve benzeri amagclarla siirekli olarak
elektronik posta mesajlari gonderilmesi anlamina gelen spam’larin, elektronik posta
adreslerinin gasp edilmesi ya da ¢ocuk pornografisi ve benzeri gayri ahlaki iletilerin
gonderilerek kisilerin taciz edilmesi amaciyla kullanilmalar1 bir yana; internet agini
tikayan, sistemi yavaslatan hatta sunucular1 c¢okerterek islem yapamaz hale getiren

etkileri bulunmaktadir (Y1ildiz, 2006).

Elektronik posta sistemi kullanilarak gerceklestirilen bir diger eylem, elektronik
posta mesajlarina virlis veya truva ati gibi programlar ekleyerek kars1 tarafin
bilgisayarina zarar vermeyi amaglayan elektronik sabotajdir (Yildiz, 2006). Tiim bu
sayilan yontemlerin kullanilmasiyla sonug olarak sisteme sizilarak ¢ok ¢esitli sekillerde

zarar dogurma imkan1 bulunmaktadir.

Hedef sisteme sizilmasi islemi gerceklestirildikten sonra, saldirganin amaci

sistemde kaliciligi saglamak olacaktir. Burada amac sisteme yeniden sizilmak
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istendiginde daha once gergeklestirilen islemlerin tekrarlanmamasidir. Arka kapi olarak
tabir edilen truva atlari, ag solucanlari, bukalemunlar, tavsanlar, mantik bombalar1 ve
virisler gibi bir takim yazilimlarin kullanilmasiyla sistemde kalict olmak

amagclanmaktadir.

Truva at1 yazilimi yasal bir program igerisindeki yasal olmayan talimatlar i¢eren
ya da baska bir is yapar izlenimini verip kullanicidan habersiz islemler gergeklestiren
bir programdir (Yilmaz, 2004). Truva Ati yazilimi pek cok kullanici tarafindan
edinilmek istenen yararli bir yazilimin i¢ine yerlestirilmekte; yararli yazilimlar ticretsiz
olarak web sitelerinden indirilerek ya da e-posta yoluyla temin edilerek calistirilmaya
baslandiginda Truva At1 yazilimi da calismaya baglamakta; boylelikle isletim sisteminin

aciklarindan yararlanarak sisteme hakim olmaktadir (Diilger, 2014).

Yine Truva Ati metodunun bir tiiri olan Mantik Bombalar1 yikict bilgisayar
komutlarint yerine getiren programlar olarak karsimiza ¢ikar. Yararli bir yazilim
goriintiistinde sisteme giren bu programlar zarar verici sonuglar ortaya c¢ikartacak
komutlar yerlestirirler. Truva Ati’na benzeyen bir baska yazilim tiirii olan bukalemunlar
giivenilir programlar gibi hareket etmekte fakat gergekte bir takim hile ve aldatmalar
icermektedirler. Uygun bir sekilde programlandiginda bukalemunlar, yasaya uygun
hazirlanmis yazilimlarin simiilasyonu olan programlar gibi c¢alismaktadirlar (Yilmaz,

2004).

Ag Solucanlari ise, iletisim sistemlerinin ve ¢alisan servislerin giivenlik agiklarini
kullanarak kendiliginden bulasan; bilgisayar sistemlerinin icerisinde dolasan, bunu
yaparken sistem igerisindeki donanim veya yazilimlara zarar vermesi gerekliligi

aranmayan programlardir (Diilger, 2014). Ag Solucanlarinin amaci, bir sistemi
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etkiledikten sonra bu etkiledigi sistem vasitasiyla diger sistemlere de kendisini
kopyalamak, bunu yaparken bir takim sifreler ve dokiimanlar gibi bilgileri toplamaktir

(Diilger, 2014).

Tavsan isimli programlar; i¢ine girdikleri bilisim sisteminde islemciye devamli
olarak anlamli olmayan komutlar gonderen, bu yolla normal isleyisi saglayacak
komutlarin verilmesine engel olmak suretiyle sistemi yavaglatan programlardir (Diilger,
2018). Bu programlar son derece hizli bir sekilde ¢ogalarak, bellekte ve/veya diskte
yeteri kadar alan kalmayana dek kolonilesmek, bu yolla ana sistemin kaynaklarini, bilgi

isleme giiciinii yitirinceye kadar kurutmak amacini gliderler (Diilger, 2014).

Sistemde kaliciligr saglamak adina kullanilan bir diger yontem olan Salam
Teknigi daha ¢ok bankacilik alaninda kullanilan bir yontemdir; burada banka
hesaplarindaki rakamlarin virgiilden sonraki kiisuratlarinin fark yaratmayacak kadar
kiiglik bir miktar fail tarafindan belirlenen hesaba aktarilip orada birikmektedir (Diilger,
2018). Bu islemin gergeklestirilmesi igin genellikle Truva At1 yaziliminin gesitleri

kullanilmaktadir.

Kaliciligr saglayan bir diger yontem c¢ok kiiciik programlar olan bilisim
viriislerinin kullanilmasidir. Bilisim viriisleri kendi kendisini ¢ogaltabilen, bilisim
sistemlerine kopyalarini gondermek suretiyle bu sistemleri etkileyebilen yazilimlardir
ve ¢ok cesitli olmakla birlikte, genel 6zellikleri itibariyle kendilerini baska bir programa
ekleyerek yayilirlar (Kiziltan, 2007). Viriisiin sistemde kaldig siire i¢cinde verdigi zarar
ise virlisiin tiirline gore degisiklik gdstermektedir. Kimi viriisler sadece sistemi
yavaslatmak gibi zararlar verirken, kimileri hafizadaki tiim wverileri yok edici

niteliktedir, kimileri ise donanim1 kullanilmaz hale getirirler (Akinci ve ark., 2004).
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2.2.3. Internet Aracihgiyla Gergeklestirilen Eylemler

Internet aracilifryla gergeklestirilen eylemler, yapisi itibariyle ¢ok hizli biiyiiyen,
kullaninm1 ve yayinlanmasi kolay, her eve, her is yerine erisebilen, modern diinya
insanina birgok farkli sekillerde hizmet veren sanal bir diinya olan internette saniyeler
icerisinde vuku bulabilen ve yasalarimizda tanimlanmis birgok sug tipini igerebilen
eylemlerdir. Bu sug tipleri yapisi itibariyle bilisim sugu degillerdir; ancak internet

i¢cerisinde ve internet araci kilinarak islenen suclardir.

Bilisim suglar1 dogalar1 geregi bilisim aglar1 ve internet iizerinden islenen suglar
iken, internet vasitasiyla islenen suglar kisminda deginilecek eylemler daha ziyade
internetin modern bir yayin ve kitle iletisim aract olmasi yoniiyle olusturdugu zeminde

gerceklesme olanagi bulan suglardir.

Dogal olarak pek c¢ok suc tipinin internet araciligi ile islenme olanagi varken,
durmaksizin gelisen yeni teknolojiler ile gelecekte internet araciligiyla islenebilecek
suglar listesinin daha da uzamasi muhtemel goriilmektedir. Bunun yani sira, internet
tizerinden yapilan bir yayinin ulusal sinirlari asarak diger kitle iletisim araglarina oranla
daha genis kitlelere ulastigi ve etkilesimli 6zelliginden dolay1 dogurdugu sonuglarin
daha etkili oldugu gozlemlenmektedir. Boyle bir giiciin kétiiye kullanilmasi durumunda
sug igerikli materyallerin ayn1 hiz ve etkiyle diinyaya yayilmasi gibi son derece ciddi ve

tehlikeli bir sonug ortaya ¢ikmaktadir (Yildiz, 2006).

Ornegin bireysel nitelikli olan 6zel hayatin gizliligini ihlal gibi bir sucun dahi
internet araci kilinarak iglenmesi halinde, gerek 6zel hayatin gizliliginin ihlalindeki

yogunluk derecesi anlaminda gerekse magdurun ugrayacagi zararin kapsami agisindan
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cok ciddi sonuglar dogacagi, bu baglamda internet gibi etkilesimli ve yaygin bir alanin

sucta kullanilmasinin biiytlik fark yaratacagi ortadadir.

Internet araciligiyla islenen eylemler ¢ok cesitli olabileceginden, ancak drnekleme
yolu ile bu kapsamda Karsilasilabilecek bir kisim klasik su¢ tiplerinden
bahsedilebilecektir. Internet araciligiyla islenenebilecek sug tipleri arasinda; TCK’nun
84. maddesinde diizenlenen intihara yonlendirme, TCK’nun 106. maddesinde
diizenlenen tehdit, TCK’nun 107. maddesinde diizenlenen santaj, TCK’nun 125.
maddesinde diizenlenen hakaret, TCK’ nun 132. maddesinde diizenlenen haberlesmenin
gizliligini ihlal, TCK’nun 134. maddesinde diizenlenen 6zel hayatin gizliligini ihlal,
TCK’nun 112. maddesinde diizenlenen egitim ve dgrenimin engellenmesi, TCK’ nun
123. maddesinde diizenlenen kisinin huzur ve siikununu bozma ve TCK’nun 124.

maddesinde diizenlenen haberlesmenin engellenmesi suglari sayilabilecektir.

2.3. Adli Bilisim

Adli bilisim; adli bilimler icerisinde yer alan bir ¢calisma alanidir. Temel olarak
verilerin kurtarilmasi esasina dayanan adli bilisim, dijital verilerin icerdigi bilgileri,
delil inceleme prosediirlerini géz Oniinde bulundurarak gercegi aciga c¢ikartmak
amaciyla dijital delilin kopyalanmasi, belirlenmesi, ¢oziimlenmesi, yorumlanmasi ve

belgelenmesi stirecidir (Orta, 2015).

Adli bilisim siirecinde kopyalama islemi, elde edilen delilin kontamine olmamasi

icin orjinal delilin birebir kopyasinin olusturulmasini ifade etmektedir ( Brown, 2010).

Belirleme islemi, olay yerinde bulunan bilisim ile ilintili bulgularin tespit edilerek

tiim incelemeler yapilana kadar delil olarak kabul edilmesi stirecidir.
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Coziimleme, kopya delil iizerinde anahtar aramalar yapilmasi; yorumlama ise
coziimleme ile dijital delil igerisinden elde edilen bulgularin olayla iliskisini arastirma

eylemidir ( Ozen ve ark., 2015).

Son olarak, belgeleme islemi ile olay konusu ile bulunan veriler arasindaki iliskiyi

aciklayan bir raporun hazirlanmasi gerceklestirilmektedir (Say, 2006).

2.3.1. Adli Bilisimin Caliyma Alanlar

Veri Kurtarma

Adli bilisim alaninda karsimiza en ¢ok ¢ikan delil tiplerinden olan veri saklama
medyalari, 6zellikle sabit diskler, hareketli pargalara sahip oldugu igin ¢abuk bozulma
egilimi gosterirler, diskin mantiksal veya fiziki zarar gérmesi ¢ok dogal bir olaydir
(Cakar ve ark., 2013). Ayrica, laboratuvara gelen bazi deliller kasten zarara ugratilmis

da olabilir.

Her ne sekilde olursa olsun veri saklama medyalar1 igerisindeki bilgiler ¢ogu
zaman tamamen yok olmamaktadir ki; boyle bir medya igindeki bilgilerin incelemeye
alinmadan evvel kurtarma islemine tabi tutulmasi gerekliligi bulunmaktadir ( Giilliice

ve ark., 2015).

Veri kurtarma islemi; veri depolama medyalar1 {izerindeki silinmis bilgilerin
kurtarilmasi, bozulmus veya formatlanmig boliimleme yapist bilgilerinin tekrar
olusturulmas1 gibi mantiksal olarak zarar gdérmiis medyalardaki bilgilerin tekrardan

yerine getirilmesi islemidir ( Giilliice ve ark., 2015).
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Kaza ya da kullanim sonucu veya kasten teknik olarak medyalar iizerinde
manyetik olarak kodlanmis 1 ve 0’larla ifade edilen bilgilerin silinmesi sonucu adli
inceleme i¢in kullanilan 6zel yazilimlar bu bilgileri bir yere kadar elde etmemizi

saglayabilmektedirler (Ekizer, 2014).

Fiziksel arizali disklerden veri kurtarmak i¢in uygulanan en gelismis yontem
arizali pargalarin ¢ok dikkatli bir sekilde degistirilmesi yontemidir. Bu islem c¢ogu
zaman ‘temiz oda’ denen ve tek bir toz zerresinin bile girmedigi laboratuvar ortaminda
yapilmalidir (Baloglu, 2013). Aksi halde, havadaki en ufak bir toz zerresi dahi disk
yiizeyine zarar verecek ve okunabilir seviyede olan diger bilgileri de okunamaz hale

getirecektir (http://yazilim.soysal.biz/harddisk-dedigimiz-yenilmez-yutulmaz-icat/).

Veri kurtama islemleri bilgisayarin depolayacagi bilgi miktarin1 gosteren
gigabyte’larca bilgi ilizerinde gergeklestirilmekte; bit bit yapilan bu veri inceleme
islemleri ¢ok zahmetli olsa da, bir sugun arastirilmasinda bize ¢ok Onemli sonuglar

doguracagi i¢in bu yonteme basvurulmasinda zorunluluk bulunmaktadir (Cakir, 2014).

Veri imha Etme

Adli bilisimin c¢alisma alanlarindan biri de veri imha etme olarak karsimiza
cikmaktadir (Ekizer, 2014). Veri imha etme siirecinde; veriler, gerekli goriilen giivenlik

seviyesine bagli olarak ¢esitli bigimlerde silinmektedir.

Saklanmasma gerek kalmayan verilerin standart silme komutlart kullanilarak
silinmesi yeterli degildir; bu verilerin giivenli ve kalict bir bigimde imha edilmesi

gereklidir (https://www.emt.com.tr/tr/cozumler/guvenli-veri-imha-cozumleri-15).
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Wipe (Dosyalar1 Kalici Olarak Silme) adi verilen yontemle, giivenli veri silme
donanimlar1 tarafindan islem sonrasi test ve raporlama ozelligi ile tiim sektorler

tizerindeki veriler bit seviyesinde anlamsiz veriler ile yer degistirilmektedir ( Poonia,

2014).

Degaussing ya da Degauss Islemi (Manyetik Izleri Bozma) yontemi ile, harddisk,
floppy disk, manyetik kaset, LTO ( Linear Tape Tecnology) , DLT (Distributed Ledger
Teknology) gibi manyetik depolama yapan medyalar iizerindeki veriler yiiksek bir
manyetik alan ile bozularak ulasilmaz hale getirilmektedir

(https://www.emt.com.tr/tr/cozumler/guvenli-veri-imha-cozumleri-15).

Degauss cihazlari manyetik depolama siirliciilerindeki verilerin imhast igin
kullanilmalidir ( https://en.wikipedia.org/wiki/Degaussing ). Veri imha etmede
kullanilan bir bagka yontem, siiriiclilerin fiziksel olarak parcalanarak imha edilmesi

yontemidir (Saglik Bakanligi, 2018).

Veri Saklama

Adli bilisim laboratuvarlar1 i¢in veri depolama birimleri olmazsa olmaz bir
gereksinimdir (http://www.dijitaldeliller.com/veridepolama.html). Oyle ki adli bilisim
laboratuvarlarinin temelde, “inceleme”, “depolama” ve “sunum” olmak iizere ii¢

parcadan olustugunu sdylemek miimkiindiir ( Craiger ve ark., 2008).

Bir adli bilisim laboratuvarinda depolama ¢oziimii aslinda tam olarak neler
yapildigina, is yiikiine, personel sayisina ve calisma prosediirlerine bagli olarak

degisebilecektir (http://www.dijitaldeliller.com/veridepolama.html).
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Depolama ¢oziimleri genel olarak 3'e ayrilmaktadir; dogrudan bagli depolama
alani DAS ( Direct Attached Storage) ; ag lizerinden bagli depolama alani NAS
(Network Attached Storage ) ve depolama alani1 agi SAN ( Storage Area Network)

(https://www.batuhandemirdal.com.tr/veri-depolama-sistemleri-das-nas-san/).

DAS yonteminde, depolama cihazlar1 host bilgisayarin bir pargasidir, diger bir
degisle bilgisayarin hard diski gibidir veya bir sunucuya baglidir. Bu yontemde
depolama alanma erisilebilmesi i¢in sunucuya da erisebilmek gerekmektedir;
dolayisiyla, sunucular  bozulursa  kullanici  depolama  alanina  ulasamaz

(http://www.dijitaldeliller.com/veridepolama.html).

NAS yonteminde, depolama ¢oztiimleri hard disklerden ve yonetim yazilimindan
olusur; ki bunlar tamamiyla dosyalar1 ag tizerinde hizmete agmak iizere adanmistir
(http://www.dijitaldeliller.com/veridepolama.html). Sunucuya bagli DAS sistemlerdeki
gibi ariza veya yavaglamalardan etkilenmez. Sistemi kapatmadan arizali diski
degistirme imkani1 verir. Tiim igletim sistemlerine dosya paylastirabilir. Bu 6zellikleriyle

DAS sistemine gore daha avantajhdir.

SAN yonteminde, lokal agdan bagimsiz olarak depolama alani ile sunucular
arasinda  calisgan  yliksek  performansli  bir  depolama  ag1  kullanilir
(http://www.dijitaldeliller.com/veridepolama.html). Tleri diizey bir sistemdir ve
yonetimi komplekstir. Dosya diizeyinde paylasim imkani saglayan DAS ve NAS
sistemlerinden farkli olarak, SAN biiylik data bloklarin1 tagitma imkani sunar
(https://www.batuhandemirdal.com.tr/veri-depolama-sistemleri-das-nas-san/). Veri
tabani, gorlntii isleme gibi uygulamalar i¢in onemlidir

(http://www.dijitaldeliller.com/veridepolama.html).
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Sifreleme

Adli bilisimin en 6nemli c¢alisma sahasi sifreleme ve sifre kirma alanlarim
icermektedir. Sifreleme yontemi; sifre bilimi anlamina gelen kriptoloji sahasi i¢inde
degerlendirilmelidir. Sifrelemenin temel amaci ileti giivenligini saglamaktir. Sifreleme,
diiz metinden olusan bir iletinin igerigini uygun anahtar bilgisi elde olmadan

okunamayacak hale getirme islemidir (Giiven, 2007).

Sifrelemenin amaci, temel olarak, iletinin istenmeyen sahislar tarafindan
okunmasint engellemektir  (http://members.tripod.com/enoter_hukuk/kriptoloji.htm).
Sifreleme, fiziksel diinyada sahip oldugumuz giivenli ortami elektronik diinyaya
tastmamizi saglar. Bilgi gilivenligi s6z konusu oldugunda, veri sifreleme teknolojisi
gizlilik ve biitiinliik saglamak acisindan ¢ok biiylik bir basar1 elde etmistir ( Balogun ve

ark., 2013).

Ozellikle internet alaninda énem arz eden sifreleme ile giivenli web sayfalar1 ve
giivenli elektronik iletim saglanabilmektedir. Ornegin; bir web sayfasinin giivenli
olabilmesi i¢in, bilginin tutuldugu ve bilgiyi isteyen makineler arasindaki iletisimin
sifreli olmas1 gerekmektedir. Boylelikle; kullanicilar giivenli olarak e-posta iletisi
gonderebilir veya elektronik ticaret (6rnegin kredi kart1 ile aligveris) yapabilirler.
Sifreleme yalnizca internet iizerinde degil, telefonlarda, televizyonlarda, kisacas1 giinliik

hayatin pek ¢ok alaninda kullanilmaktadir.

Adli bilisim ¢aligmalarinda, gerek internet ortaminda gerekse telefonlar, kredi
kartlart, ATM kartlar1 gibi bilisim cihazlan ile ilintili olarak siklikla karsimiza ¢ikan

sifreleme islemi 6nemli dl¢iide yer almaktadir.
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Sifre Cozme

Sifreleme gibi sifre ¢ozme islemi de adli bilisimin ¢alisma alani i¢inde siklikla
kullandig1 bir yontem olarak karsimiza ¢ikar. Kriptoloji bilimi icerisinde yer alan sifre
¢ozme, sifrelemenin tam tersi yani sifreli metnin diiz metne cevrilmesi islemidir

(Giiven, 2007).

Adli biligsim alanina giren delil incelemeleri ve analizleri, delilin icerdigi verilere
ya da dogrudan delilin igerigine ulagilamadigi hallerde genel gecer sifre ¢dzme
yontemlerine basvurularak gergeklestirilebilmektedir. Genel olarak sifre kirmak igin
kullanilan {i¢ yontem vardir; sozliik tabanli yontem, zorlama yontemi ve hibrit yontemi
(Y1ildiz, 2006). Sozliik tabanli sifre kirma yonteminin esasi sozliik formatina uygun

olarak yazilmis sifrelerin bir dosyaya saklanmasina dayanmaktadir (Y1ildiz, 2006).

Bircok kullanicinin sifrelerini  sozliikklerde bulunan kelimelerden se¢cmesi
nedeniyle bu yontem ise yaramaktadir. Sifreleri sirayla denemeye yarayan bir takim
yazilimlar kullanilarak sifreler tek tek denenmekte ve dogru sifreye ulasilmaya
calisilmaktadir. Zorlamayla sifre kirma yonteminde, sifrelerin tahmini i¢in karakterlerin
her tlir kombinasyonu denenmektedir. Genellikle alfantimerik karakterler (az ve 09) ile
baslanir ve ozel karakterlerle (@,!,2,%,vs) devam edilir
(https://www.turkhackteam.org/web-server-guvenligi/547059-sifre-kirma-yontem-ve-
mantigi.html). Bu yontemde mesela aa ile baglanir ve ab,ac ... diye devam edilerek
denemeler yapilmaktadir (https://docplayer.biz.tr/2668892-Sifrelemenin-temel-

elemanlari.html).

Hibrit yontemi, yukarida anlatilan iki yOntemin birlesmesinden olusmaktadir.

Sozliik tabanl sifre kirma yontemi hizli ama etkisiz, zorlamayla sifre kirma teknigi ise
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yavas ama etkilidir. Hibrit yontemde, sozliikteki sifrelere zorlama teknigiyle yeni
karakterler eklenmekte ve sifre kirilmaya calisiilmaktadir
(https://docplayer.biz.tr/2668892-Sifrelemenin-temel-elemanlari.html). Mesela listedeki
bir sifre “adam” ise, zorlama teknigi bu kelimeye “adamO1” gibi eklemeler yapar

(https://docplayer.biz.tr/2668892-Sifrelemenin-temel-elemanlari.html).

Gizlenmis Dosya Bulma

Adli bilisimin ¢aligma alanlarindan biri de; incelenecek delil igerisinde bir sekilde
gizlenmis yahut silinmis olan, dolayisiyla ilk etapta elde edilemeyen verilere
ulagilabilmesi amactyla gizlenmis dosyalarin bulunmasi yontemidir. Varlig1 bilinen bir
dosyanin, siipheli bilgisayar tizerinde aranarak ortaya ¢ikarilmasi islemi Kklasik
yontemlerle arama yapilarak yahut silinmis dosyalarin geri getirilmesi ile

gercgeklestirilebilir.

Gizli dosyalar igletim sistemi kullanici ara yiiziinde dogrudan goriilemeyen
dosyalardir; daha acik bir ifade ile gizli 6zelligi agik olan, dosyalar1 kesfederken ya da
listelerken kullanicilarin géremeyecegi dosyalardir
(https://www.techopedia.com/definition/1837/hidden-file). Gizli dosyalarin gosterimi

icin “DIR/AH” komutu kullanilabilir (Henkoglu, 2011).

Bilinen tiim dosyalar baslik boliimii igine yerlestirilmis bir imzaya sahiptirler.
Dosya imzalar1 harici ya da dahili olabilir (The National Archives, 2012). Harici
imzalar dosya adi uzantilaridir ve dosya formatina dair ipucu verirler. Uzanti, dosya

adinin sonunda, dosya adindan son noktayla ayrilmis bir dizi karakterlerdir (Naqvi,

2015).
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Dahili imzalar, belirli dosya formatlarinda yaygin olarak kullanilan bayt dizileridir

ki hangi formatta kodlanmis ise o formattaki dijital nesneleri tanimak i¢in kullanilabilir

(The National Archives, 2012).

Dosya imzalar1 kullanilmak suretiyle, dosyanin uzantis1 degistirilmis dahi olsa
dosyanin gercek kimligine ulasmak ve ilgili programlar1 bularak dosyanin igerigine

erismek miimkiindiir.

Dosya imzalari, siipheli dosyayi ortaya ¢ikartmak i¢in kullanilan en énemli ipucu
olarak karsimiza ¢ikar. Varligi bilinen bir dosyanin, silipheli bilgisayar iizerinde

aranarak ortaya ¢ikarilmasi islemi klasik yontemlerle gerceklestirilebilir.

Gizli dosyalar, dosyanin disk iizerinde gizlenebilecegi 6zel alanlar kullanilarak ya
da dosya lizerinde degisiklikler yapilarak Ornegin dosya wuzantist silinerek
olusturulabilir. Fakat dosya iizerinde yapilan bu degisiklikler ile dosyanin kimligi; diger
bir degisle imzas1 degistirilemeyeceginden, dosya imzalarinin incelenmesi yontemi ile

sonuca ulasilabilmektedir (Henkoglu, 2011).

2.3.2. Adli Bilisimin Safhalari

Elektronik delillerin klasik delillerden farkli 6zellikler tasimasi, delillere ulasma
konusunda bazi farkliliklar ortaya ¢ikarmaktadir (Sansar, 2017). Ornegin, bir cinayet
vakasinda, olay mahallinde bulunan tabanca, kuvvetle muhtemeldir ki suca iligkin bir
delildir; muhafaza altina alinarak, gerekli incelemelerin yapilmasi i¢in gotiiriiliir, oysa
ki dijital delillerde durum bundan ¢ok farklidir. Oncelikle, muhafaza altina alman bir
elektronik aygit igerisinde suca iliskin delil bulunup bulunmadigi belli degildir (Tan,

2009).
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Ornegin; su¢ mahallinde bulunan bir bilgisayarm sugta kullanilip kullanilmadig
veyahut suca iliskin bir delil ihtiva edip etmedigi belli degildir. Siiphesiz ki, tabanca
orneginde de sugca iliskin kesin bir belirginlik yoktur. Ancak ortamda bulunan bilgisayar

yahut bir baska elektronik aygit konusunda bu belirsizlik ¢ok daha fazladir (Tan, 2009).

Muhafaza altina alinarak incelemeye baslanmis bir klasik delil, ¢esitli analizlerden
sonra ¢oziiliir ve nitelendirilir. Ancak elektronik delillerde bu islem o kadar basit ve
kolay olmamaktadir. Adli bilisimde delilin incelenmesi, nitelendirilmesi ve analizi
klasik delillere kiyasla daha karmasik, ¢ok daha teknik ve oldukca pahali bir islemdir

(Tan, 2009).

Dijital delilleri incelerken de genel adli ilkeler gecerlidir, ancak farkli dava ve
medya tiirleri farkli inceleme metotlar1 gerektirir (National Instutite Of Justice Special

Report, 2016).

Adli bilisimde elektronik bulgunun, bir hukuki delile doniistiiriilme siireci belli
prosediirleri takip eder ve uygulanan bu prosediirlerden sonra dijital delil, kendisini bir
hukuki delil olarak ortaya koyar (Tan, 2009). iste bu prosediirlere adli bilisim
sathalar1 denilmektedir. Adli bilisim safhalari, baz1 goriislere gore dort tane olarak
sayilirken (Artuner, 2015); bazi goriisler, bu asamalarin bes adet oldugu yoniindedir

(Orta, 2015).

Kimi kaynaklar ise, adli bilisim safhalar1 i¢ine, heniiz delillere ulagilmamis olunan
hazirlik asamasin1 da ekleyerek ayr1 bir bashk halinde incelemektedir (Ozbek,
2013). Ancak calismamiz kapsaminda adli bilisim safhalari; toplama (collection),
inceleme (examination), ¢ozliimleme (analysis) ve raporlama (reporting) olarak dort

boliim halinde incelenecektir (Kateeb ve ark., 2005).

34



Toplama

Toplama, delillerin elde edilmesidir. Oncelikle, delillerin toplanmaya
baslanilabilmesi i¢in elverigli yasal durumun mevcut olmasi gerekir Ki bu da ancak
usuliine uygun olarak verilmis bir arama karar1 veyahut CMK m. 116 geregince siiphe
lizerine arama ile mimkiindiir (Tan, 2009). Yasal prosediiriin eksiksiz olarak yerine
getirilmesi, delillerin hukuka uygunlugu noktasinda Onem tasimaktadir. Toplama
asamasinda olay yeri one ¢ikmaktadir. Igerisinde delilerin bulundugu mekan, olay
yeridir. Adli yasam dongiisiiniin en 6nemli asamalarindan biri olan delilerin toplanmasi
siirecinin ne kadar saglikli ilerledigi, olay yerine yapilan ilk miidahalenin ne kadar

saglikli olduguna baghidir (John, 2012).

Toplama asamasi, klasik suclarda oldugu gibi kollugun olay mahalline intikaliyle
baslar. Yine klasik sucglarda oldugu gibi olay mahallinin giivenliginin saglanmasi,
yetkisiz kisilerin olay yerinden ¢ikarilmasi gibi uygulamalarin derhal yerine getirilmesi
cok Onemlidir. Olay yerinde bulunan elektronik aygitlarin durumlarmin saglikli bir

bicimde korunabilmesi ancak bu sayede saglanabilir (Tan, 2009).

Olay yerine yetkisiz kisilerin girmemesi temin edildikten sonra, miimkiinse bir
adli bilisim uzmanmin olay yerine getirilerek, delil toplama isinin ona birakilmasi
gerekir. Esasen elektronik delilerin, klasik delillerden farkli yapisi bunu zorunlu
kilmaktadir. Ancak bir adli bilisim uzmani, delil kayb1 yaratmaksizin -ya da miimkiin
olan minimum kayipla- dijital delilleri toplayabilecektir. Delilerin incelenmesinden
almacak sonucun kalitesi ve sonuclarin giivenilirligi bu siirecin dogru islemesiyle

dogrudan baglantilidir (Beckett ve ark, 2007).
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Ancak olay yerinde dijital delillerden farkli olarak klasik sug delillerinin yer
almasi kuvvetle muhtemeldir. Ozellikle s6z konusu bir bilgisayar olunca, klavye ve fare
(mouse) tizerinde bulunabilecek parmak izleri, mahalde bulunan siipheliye ait giysiler,
esyalar vb. unsurlar da birer delildir. Bu asamada kriminalistik inceleme ihmal
edilmemelidir. Fakat bu, hassasiyet gerektiren potansiyel dijital delillere zarar vermeden
yapilmalidir. Ornegin bir CD iizerinde yapilacak parmak izi arastirmasi, kullanilan
kimyasallar nedeniyle CD’nin igerisindeki bilgilerin kaybini1 dogurabilecektir. Bu
nedenle kriminal veri toplama ile adli bilisim verileri toplama arasinda makul bir denge

tutturulmalidir ( Ozen ve ark., 2015).

Oncelikle olay yeri fotograflanmali, ortamda bulunan bilgisayar, yazic1 ve diger
donanim aygitlariin konumlar1 belirtilecek sekilde notlar ve krokiler hazirlanmalidir.
Ozetle, bu asamaya kadar uygulanan yontemler agisindan, kriminalistik ile adli biligim
yontemlerinin bir arada yiritildigiini sdylemek miimkiindir (EKizer, 2014). Kriminal
inceleme yiiriitiiliirken elektronik deliller de toplanmali, bunun icin 6ncelikle delillerin
nerede ve hangi formatta oldugu, nasil depolandigi tespit edilmelidir (Karagiilmez,

2011).

Sonrasinda, ortamda bulunan elektronik donanimlarin ¢alisma big¢imleri ve
birbirlerine bagliliklart tespit edilerek buna gore hareket edilmelidir; olay yerinde kapali
konumda bulunan bir bilgisayar varsa kesinlikle agilmamali; agik bir bilgisayar ise

kesinlikle dogrudan kapatilmamalidir (Tan, 2009).

Bilgisayarin agilmasi halinde isletim sistemi calisacak ve bilgisayar verileri
islemeye baslayacak, verilerin lizerine yeniden veri yazilmasi1 ve potansiyel delillerin

kaybi olabilecektir. Bilgisayar acik ise kesinlikle hi¢bir program calistirilmamali, hatta
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bilgisayar kapatilmamalidir (Diilger ve ark., 2014). Herhangi bir programin galismasi,
bir potansiyel delilin kaybi1 anlamina gelebilir ( Brown, 2010). Bilgisayar calisiyor
konumda fakat ekrani siyah ise, ekranin agik olup olmadigi kontrol edilmeli, sonrasinda

fare oynatilarak goriintliniin gelmesi saglanmalidir (Diilger ve ark., 2014).

Calismakta olan bir bilgisayar i¢indeki delillere ulagsma, verileri kurtarma gibi
islemlerin yapilabilmesi, dogal olarak o anda ve olay yerinde miimkiin olamayacaktir.
Bunun i¢in bilgisayarin muhafaza altina alinmasi ve gotiiriilmesi gereklidir. Ancak
kapatilmas1 dahi veri kaybina yol acabilecek bir donanimin gotiiriilmesi durumunda
oncelikle bilgisayar {izerinde bulunan ve c¢aligma konumundan ¢ikinca yok olabilecek
tim bulgular tespit edilerek belirlenmeli, kesinlikle ekran goriintiisii fotograflanmali,
calisan programlar varsa not edilmeli ve bilgisayar kapatilmayarak arkadaki giic
kablosu cekilmelidir (Diilger ve ark., 2014). Bunun yapilmasi belki birtakim verilerin
kaybina yol agabilecekse de, delillerin biitiinligiiniin bozulmasinin 6niine gececektir Ki
kanitlarin biitiinliigiinii korumak kabul edilebilirligini saglamak i¢in sarttir (Saleem,
2015). Delillerin tiimiiniin kaybindansa, az miktar verinin kayb1 daha tercih edilir bir
durumdur. Kaldi ki bilgisayardaki tiim delillere adli bilisim uzmanlarinca ve laboratuvar

ortaminda cesitli analizler yapilmaksizin ulasilmasi ¢ok olas1 bir durum degildir.

Bilgisayarlarin muhafaza altina alinarak incelenmek {izere laboratuvarlara
gotiirlilmesi asamasi oldukga dikkat ve 6zen gerektirmektedir. Donanim araglarinin
hassas yapist geregi, dikkatlice paketlenmesi ve yine ayni dikkatle tasinmasi sarttir.
Sarsinti, elektrik akimlari, elektromanyetik ortamlar, asir1 sicak ya da sivi maddelerle
temas gibi haller bu aygitlarin islevini yitirmesine neden olacaktir ki bu da potansiyel
delillerin kaybidir. Ayrica paketlemenin, statik elektrikten ve manyetik alanlardan

etkilenmeyecek bigimde yapilmasi gerekmektedir (Ekizer, 2014).

37



Delil arastirma amacl olarak yapilacak incelemeler, donanimlar iizerinde degil,
alinan kopyalari lizerinde yapilacaktir. Orijinal dijital kanit asla degistirilmemeli ve adli

bilisim uzmanlar1 orijinal kanitlarin resmi, diger bir ifade ile klonu tizerinde ¢alismalidir

( Mehta, 2017).

Bu, donanimlar igerisindeki verilerin kaybin1 Onleyecektir. Bu nedenle
aygitlardaki verilerin saglikli kopyalarinin alinmasi ¢ok Onemlidir. Adli bilisimde
yapilan birebir kopyalama islemine imaj (forensic image) denilmektedir (Ozbek, 2013).
Bu kopyalama, sistemdeki tiim verilerin buna 6zel yazilimlar kullanmak suretiyle ve
diisiik seviye bit bazinda bagka bir ortamda bir Orneginin yani ‘imajinin’ ya da
‘gorintlisiiniin’ olusturulmasi suretiyle yapilir. Diisiik seviye bit bazinda kopyalama
yapilmasinin 6nemi; daha sonraki incelemelerde silinmis, degistirilmis, deforme edilmis

verilere ulagsma olanagini vermesidir (EKizer, 2014).

Imaj alma isleminde dikkat edilmesi gereken onemli bir baska husus da,
kopyalarin alinacagi sistemin Ornegin bilgisayarin dogrudan calistirilmamasi
gerektigidir. Bilgisayarin agilmasi, isletim sisteminin ¢alismasina bagli olarak yeni
veriler islerken Onceki verilerin kaybi sonucunu dogurabilecektir. Bu nedenle
bilgisayarin diski sokiiliip yazma korumali bulunmayan bir baska sistem igerisine
yerlestirilmeli ve imaj alma islemi bu bicimde gerceklestirilmelidir. Hangi donanim
aygitt ve hangi modeli i¢in ne tiir bir yazilim kullanilacagi, hangi prosediirlerin
izlenecegi iyi bilinmelidir ¢iinkii her donanim tiirii i¢in farkli bir yontem izlenmesi
gerekecektir. Bu nedenle adli bilisim uzmaninin, delil kaybin1 miimkiin olan minimum
diizeye indirmek i¢in gerekli olan bilgiye sahip olmasi ¢ok dnemlidir (Cakir ve ark.,

2013).
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Inceleme

Toplama sathasinin imaj alma islemi ile sona ermesinden sonra inceleme asamasi
baslar. Imajin alinmasindan sonra artik isin teknik yonii geride kalmistir ve elimizde
birtakim bulgular vardir. Bunlarin bazilarn1  goriinmekte, bazilar1  heniiz
goriinmemektedir. inceleme ile tiim bu bulgular iizerinde ¢esitli islemler yapilarak olas1
suc¢ unsurlar1 ortaya konacaktir. Yani inceleme sathasi 6zetle, imaji alinmis verilerin

gbzle goriiniir bigime getirilme siirecidir (Akcan, 2008).

Inceleme asamasi sonucunda her tiirlii veri ortaya konmus olacaktir. Ornegin;
fotograflar, grafik dosyalari, videolar, word ve excel gibi gesitli yazi dokiimanlari, chat
ve MSN benzeri ortamlar igerisinde gegen konusma kayitlari, e-postalar, ziyaret edilmis
ve sik kullanilan web siteleri, sikistirilmis dosya ve klasorler, sifreli dizinler, silinmis
dosya ve klasorler, dosyalarin olusturulma, degistirilme ve erisim tarih kayitlari ilk

basta akla gelen ve en sik rastlanan hususlar olarak sayilabilir (Tan, 2009).

Bu asamada birtakim yazilimlar kullanilmaktadir. Bu yazilimlara, iilkemizde de
kolluk tarafindan kullanilan EnCase ve FTK ( Forensic Toolkit) 6rnek olarak verilebilir

( Fei, 2007).

Coziimleme

Sistemden imaj1 alinmis verilerin gozle goriiniir hale getirilmesinden sonra analiz
asamasina gegilecektir. Elde edilen verilerin hangilerinin ne 6lgiide adli makamlara

sunulmak {izere raporlanacag: belirlenir (Sansar, 2017).

Bu safhanin bir tiir ayiklama asamasi oldugunu sdylemek yanlis olmayacaktir.

Tiim ilgisiz dosyalar bu degerlendirme asamasinda elenecek, raporlama asamasina
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gecirilmeyecektir. Ancak ise yarayabilecegi diisliniilen bulgular, elde edilis metotlarini

ayrintilariyla anlatan tutanaklarla teslim edilecektir (Tan, 2009).

Raporlama

Dijital deliller toplanmis, inceleme ve analiz asamalarindan ge¢mis ve artik adli
bilisimin son sathasi olan raporlamaya gelinmistir. Bundan sonra yapilacak olan, hangi
bulgularin o sorusturma agisindan kullanilabilir oldugunun belirlenerek adli makamlara

sunulmasidir (https://www.ekizer.net/adli-bilisim-computer-forensics/).

Bu yoniiyle raporlama sathasi, hukuki bir degerlendirmeyi icermektedir. Ancak
burada akla bu hukuki degerlendirmeyi kimin yapacagi sorusu gelir ki bu artik adli
bilisim uzmani degil, kolluk olacaktir. Adli bilisim uzmanlarinin inceleme asamasindan
geemis verilerden hangilerinin delil olabilecegi ve o sug¢ i¢in kullanilabilir nitelikte
oldugu sorusturmada gorevli kolluk tarafindan degerlendirilecek ve adli makamlara

sunulacaktir ( Tan, 2009).

Bu sunum ile birlikte ayrica ayrintili olarak dijital delillerin nasil elde edildigine
iliskin aciklamalari icerir teknik bilgiler verilecek ve adli bilisimin hangi metotlarinin

kullanildig1 anlasilir bir dille belirtilecektir (Uksal, 2015).

Bu suretle agiklayici bir rapor hazirlanacaktir (Ekizer, 2014).

Hazirlanacak bu raporda; olayla ilgili bilgiler, arastirmanin yapildigi zaman
dilimi, incelenen elektronik deliller, inceleme esnasinda kullanilan yazilim ve
donanimlar hakkinda bilgiler, inceleme sirasinda kullanilan metotlar ve arastirma

sonunda ele gecen bulgular yer almalidir(Akcan, 2008).
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2.3.3. Mevzuatimzda Adli Bilisim

Yirtrliikteki mevzuatimiz agisindan adli bilisimi ilgilendiren ilgili hiikiimler;
CMK m. 134 ile Adli ve Onleme Aramalar1 Yonetmeligi’nin 17. maddesi ve Sug Esyas1

Yonetmeligi 8. maddesidir.

5271 Sayili CMK’nun 134. maddesi, bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde arama, kopyalama ve elkoyma hiikiimlerini diizenlemektedir.
Bilgisayarlarda ve bilisim sistemlerinde yapilacak arama, kopyalama ve elkoyma gibi
islemler, esasen bir koruma tedbiri hiikmiindedir. Kanun koyucu bu hiikmii
kanunda, Arama ve Elkoyma bolim baghigi altinda, ‘Koruma Tedbirleri’ kisminda
diizenlemistir. Maddenin ilk fikrasi, yapilacak arama, kopyalama ve elkoyma
islemlerindeki yasal prosediirii diizenlemektedir. Buna gore, yiiriitilmekte olan bir
sorusturma esnasinda siiphelinin kullandig1 bilgisayar ve bilgisayar programlart ile
bilgisayar kiitiikleri {izerinde arama, kopyalama ve ¢oziimleme gibi esasen adli bilisimi
ilgilendiren iglemler yapilabilecektir; karar verecek makam ise, cumhuriyet savcisinin

talebi lizerine hakim olacaktir (Diilger, 2018).

Adli ve Onleme Aramalar1 Yonetmeligi 17. maddesi ise; bilisim suclarina ait
deliller tizerinde yapilacak arama ve elkoyma islemlerinde uygulanacak usulleri
icermektedir. Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki
verilerin tamaminin veya bir kisminin kopyasi alinabilir. Kopyast alinan verilerin
mahiyeti hakkinda tutanak tanzim edilir ve ilgililer tarafindan imza altina alinir. Bu
tutanagmn bir sureti ilgiliye verilir. Yonetmelik, kanundaki diizenlemeden farkli bir

husus olarak, bu tedbirin konusu olan araglar kapsaminda bilgisayar ve programlari ile
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kitiiklerine  ilaveten bilgisayar aglari, uzak  bilgisayar  kiitiikleri ve ¢ikarilabilir

donanimlardan bahsetmektedir. Bu da yerinde bir diizenlemedir (Tan, 2009).

Su¢ Esyas1 Yonetmeligi 8. maddenin 3. fikrasinda; bilisim suglar ile ilgili elde
edilecek delillerin korunmasina iliskin diizenlemeler getirmistir. Elektronik delillerin
hassas yapisinin yonetmelik tarafindan ortaya konuldugu bu diizenleme, adli bilisim
alaninda elde edilen delillerin bozulmasin1 6nleme amagl olarak nem, 1s1, manyetik alan
ve darbelerden korunmalarini saglayacak uygun ortamda muhafaza edilmelerine dair

hiikiimler icermektedir (http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5271.pdf).

Bu hiikiimlerin yan1 sira, CMK’nin diger hiikiimleri de dogal olarak adli biligim
uygulamalariyla delil etme agisindan yiiriirlik alam bulacaktir. Ozellikle delillerin

yasallig1 gibi basliklar, CMK’daki diizenlemelere tabi olacaktir (Tan, 2009).

2.4. Bilirkisilik Uygulamalar1 ve Adli Tip Kurumu

Bilirkisi, sahip bulundugu teknik veya 0zel bilgisini kullanarak, mahkemeyi
maddi mesele ile ilgili bir delil hakkinda aydinlatmakla goérevlidir. Hakim veya
sorusturma safhasinda savcinin uygun gorecegi kisi veya kurumlar bilirkisi olarak
gorevlendirilmektedir. 5271 sayili Ceza Muhakemesi Kanunu (CMK) ve Ceza
Muhakemesi Kanununa goére 11 Adli Yargi Adalet Komisyonlarinca Bilirkisi
Listelerinin Diizenlenmesi Hakkinda Yonetmelik, 1086 sayili Hukuk Usulii
Muhakemeleri Kanunu (HUMK) ile bilirkisilik miiessesesini yasal bir zemine

oturtmustur.

CMK’nun 63. maddesi, bilirkisi atanmasi ile ilgili kosullar1 diizenlemektedir.

Buna gore; “(1)Coziimii uzmanligi, 6zel veya teknik bilgiyi gerektiren hallerde
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bilirkisinin oy ve goriisiiniin alinmasina re’sen, Cumhuriyet savcisinin, katilanin,
vekilinin, siliphelinin veya sanigin, miidafinin veya kanuni temsilcinin istemi iizerine
karar verilebilir. (Degisik ciimle: 3/11/2016-6754/42 md.) Ancak, genel bilgi veya
tecriibeyle ya da hakimlik mesleginin gerektirdigi hukuki bilgiyle c¢oziimlenmesi
miimkiin olan konularda bilirkisiye basvurulamaz. (Ek ctimle: 3/11/2016-6754/42 md.)
Hukuk 6grenimi gormiis kisiler, hukuk alani1 disinda ayr1 bir uzmanliga sahip oldugunu
belgelendirmedikge, bilirkisi olarak gorevlendirilemez

(http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5271.pdf).” denilmektedir.

CMK’nun 66. maddesi ile, atama karar1 ve incelemelerin yiiriitiilmesindeki usul
diizenlemektedir. Buna gore, “(1)Bilirkisi incelemesi yaptirilmasina iliskin kararda,
cevaplandirilmast uzmanligi, 6zel veya teknik bilgiyi gerektiren sorularla inceleme
konusu ve gorevin yerine getirilecegi siire belirtilir.” Ayni1 maddenin son fikrasinda ise,
“Bilirkisiye inceleyecegi seyler miihiir altinda verilmeden 6nce bunlarin listesi ve
sayimi1 yapilir. Bu hususlar bir tutanakla belirlenir. Bilirkisi, miihiirlerin ag¢ilmasini ve
yeniden konulmasini yine tutanakla belirtmek ve bir liste diizenlemekle yiikiimliidiir

(http://ww w.mevzuat.gov.tr/MevzuatMetin/1.5.5271.pdf)” diizenlemesi getirilmistir.

CMK, m.67 ‘Bilirkisi raporu, uzman miitalaasi’ bagligini tagimaktadir. Bu madde
diizenlemesine gore; “(1)incelemeleri sona erdiginde bilirkisi yaptig1 islemleri ve
vardig1 sonuglari aciklayan bir raporu, kendisinden istenen incelemeleri yaptigini ayrica
belirterek, imzalayip ilgili mercie verir veya gonderir. Miihiir altindaki seyler de ilgili
mercie verilir veya gonderilir ve bu husus bir tutanaga baglanir. (2) Birden ¢ok atanmis
bilirkisiler degisik goriisleri yansitmislarsa veya bunlarin ortak sonuclar iizerinde ayrik
goriigleri varsa, bu durumu gerekgeleri ile birlikte rapora yazarlar. (3) (Degisik:

3/11/2016-6754/45 md.) Bilirkisi, raporunda ve sozlii agiklamalar1 sirasinda ¢oziimii
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uzmanligi, 6zel veya teknik bilgiyi gerektiren hususlar disinda agiklama yapamaz;
hakim tarafindan yapilmasi gereken hukuki nitelendirme ve degerlendirmelerde
bulunamaz.” denilmektedir. Ayrica ayn1t maddenin son fikrasinda, “Cumhuriyet savcisi,
katilan, vekili, stipheli veya sanik, miidafii veya kanuni temsilcisi yargilama konusu
olayla ilgili olarak veya bilirkisi raporunun hazirlanmasinda degerlendirilmek iizere ya
da bilirkisi raporu hakkinda, uzmanindan bilimsel miitalaa alabilirler (http://ww

w.mevzuat.gov.tr/MevzuatMetin/1.5.5271.pdf).” diizenlemesi getirilmektedir.

Adli bilirkisilik alaninda verilen hizmetler; genel itibariyle olay yeri incelemesinin
gerceklestirilmesi, delillerin toplanmas1 ve laboratuvar incelemeleri ile delillerin
analizinin yapilarak sonu¢ cikartilmasi olarak karsimiza ¢ikmaktadir. Bu noktada en
onemli problem, bahse konu hizmetleri yerine getirebilecek adli bilisim uzman
sayisinin yetersizligi ve buna karsin bilisim suclarinin her gecen giin yayginlasarak
cogalmasidir. Adli bilisim, ¢ok yeni bir disiplin olmamasina karsin, lilkemiz i¢in yeni

diye nitelendirilebilecek bir kavramdir.

Ulkemizde, bilisim teknolojileri ile ilgili bilirkisilik gdrevlerinin icrasina yonelik,
hukuk sistemimizde yetkilendirilmis bir adli bilisim uzmanlik alam1 heniiz mevcut
degildir. Bu yoniiyle adli bilisim alanindaki bilirkisilik faaliyeti, standart ve yetkin bir
egitime sahip olunmadan, wuzmanlarin asli gorevlerinin ifasina katki saglamak
maksadiyla yiiriittiikleri ilave bir faaliyet olarak goriilmektedir. Bu eksiklikten dolayi,
bilisim cihazlarindaki potansiyel yasal delillerin elde edilmesi ve degerlendirilmesi
konusunda {iiniversiteler ve bazi ticari kuruluslara bilirkisi olarak basvurulmaktadir.
Belirtmek gerekir ki, adli bilisim uzmani, bilgisayar teknolojilerinden anlamanin,

bilgisayar miihendisi ya da bilgisayar bilimcisi gibi tinvanlara sahip olmanin 6tesinde
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ayr1 bir uzmanhk dalidir. Adli bilisim uzmani, bilisim sistemleri konusunda ileri

derecede bilgi sahibi kimsedir (Diilger, 2017).

Adli bilisim uzmani kabul edilmek i¢in birtakim sertifika programlart mevcuttur
(Tan, 2009). Bu programlardan birine devam ederek sertifika almak ve adli bilisim
uzmani sifatina sahip olmak miimkiindiir. Bu sertifika programlarindan en ¢ok kabul
edilenleri; EnCase Certified Examiner (ENCE), Certified Computer Examiner (CCE),
Certified Computer Crime Investigator (CCCI), Computer Forensic Computer Examiner
(CFCE), Certified Information Forensics Investigator (CIFI), Professional Certified

Investigator (PCI) olarak sayilabilir (Ekizer, 2014).

Son zamanlarda, iilkemizde de adli bilisim uzmani yetistirilmesi agisindan ¢esitli
tiniversitelerde lisans ve lisansiistli programlart olusturulmaktadir. Ancak resmi bir
kurum olarak adli bilisim konusuna egilmek gerekmektedir ki bu konuda hali hazirda
kolluk igerisinde olusturulmus birimler ve ATK hizmet vermekte ise de, uzman

sayisinin yeterli oldugu séylenemeyecektir (Tan, 2009).

Emniyet Genel Miudirligii (EGM) 1998 yilinda adli bilisim ve ileri teknoloji
suglar1 ile miicadele alaninda faaliyetlerine baslamistir (Alaca, 2008). Ancak 6zellikle
personel konusunda yeterli yatirrmin yapilmamasi nedeniyle bugiin az sayidaki yetkin
personeli ile bu gorevleri ifa etmeye ¢alismaktadir. Halen ATK ve Jandarma Genel
Komutanlhiginda (JGK) benzer islevlere sahip yapilanmalar mevcut olup benzer sorunlar
bu kurumlarda da yasanmaktadir (Tas¢1 ve ark., 2015). Kisacasi sorun personelin

yetkinliginde degil sayisal yetersizliktedir.

Adli bilisim alaninda verilen hizmetlerin en Onemlisi belki de delillerin

toplanmasi siirecidir ki, lilkemizde delillere elkoyma siirecinde islemler yapilirken
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nelere dikkat edilecegi hususu ile ilgili standartlar ve sorumluluklar heniiz herhangi bir
mevzuatta net olarak belirtilmemistir. Sonug olarak uygulamada bir¢ok delil, daha en
basta geri doniilmeyecek sekilde kaybolabilmektedir. Son zamanlarda mevcut
problemlerin ¢6ziimii i¢in kolluk kuvvetlerinde c¢esitli ¢alismalar yapilmaktadir.
Ornegin, kolluk kuvvetleri ¢alismada standartlasma saglamak igin kendi akis semalarini

olusturmaktadirlar (Tasc¢1 ve ark., 2015).

EGM’nde, bilisim suglariyla ilgili delil tespitleri ve sorusturma, istanbul, Ankara
ve Izmir’de Siber Suglarla Miicadele Sube Miidiirliikleri tarafindan yiiriitiilmektedir.
JGK’nda ise; uluslararasi standartlara yakin bir laboratuvar, Kriminal Daire Baskanlig1
biinyesinde Bilisim Teknolojileri Inceleme Sube Miidiirliigii adi1 altinda acgilmis, 15
Eylil 2007 tarihinden itibaren aktif olarak, cep telefonu, sabit disk, SIM Kkart,
multimedya kart ve cesitli veri kartlarini inceleme konularinda hizmet vermektedir.
Ayrica birimde gorevli bilisim uzmanlari tarafindan, Olay Yeri Inceleme Timlerine,
bilisim suglarinda olay yeri incelenmesi, delillere el konulmasi ve muhafazasi

konusunda egitim verilmektedir (Cigek, 2008).

ATK, Adalet Bakanligi’nin bagl kurulusu olarak caligmakta olan Tiirkiye’nin en
eski ve en Onemli resmi bilirkisilik kurumudur. ATK’nun kurulus tarihi 1 Mart
1913’tlir. ATK, adli tip ve adli bilimler alaninda hem egitim hem de hizmet anlaminda

cok 6nemli bir yere sahiptir (Ince ve ark., 2012).

ATK resmi internet sitesinde ‘Kurulus’® basligi altinda “Adli Tip Kurumu,
19.02.2003 tarih, 4810 Sayili Kanun'la degisik, 14.04.1982 tarih ve 2659 sayili Kanun'la
ilgili olarak adalet islerinde bilirkisilik gorevi yapmak, adli tip uzmanhg1 ve yan dal

uzmanlig1 programlari ile gorev alanina giren konularda diger adli bilimler alanlarinda
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sempozyum, konferans ve benzeri etkinlikler diizenlemek ve bunlara iligkin egitim
programlar1 uygulamak iizere Adalet Bakanligina bagh Adli Tip Kurumu kurulmustur.
Adalet Bakanliginca Kuruma bagh olarak Adli Tip Kurumu grup baskanliklar1 veya
sube miidiirliikleri kurulabilir. AdIi Tip Kurumu grup baskanliklar1 biinyesinde bir veya
daha ¢ok adli tp ihtisas dairesi  bulunur.” aciklamasi  getirilmistir

(https://www.atk.gov.tr/adli-tip-kurumu-baskanligi.html).

Adalet Teskilat1 i¢inde adli bilisim konusunda resmi bilirkisilik yapmak tizere
ATK biinyesinde ilk olusturulan birim, 2004 yilinda kurulan ATK FID Baskanlig

Bilisim ve Teknoloji Suglar1 Subesi’dir (Kog ve ark., 2009).

15 Temmuz 2016 tarihindeki darbe girisimi sonrasi saveilik ve mahkemelerde adli
bilisimle ilgili resmi bilirkisilik talebinin ¢ok fazla artmasi nedeniyle, FID biinyesinde
bulunan Bilisim ve Teknoloji Suglar1 ile Ses ve Gériintii inceleme Subesi, 15.08.2016
Tarih ve 674 Sayili KHK ile diizenlenen ve 10.11.2016 Tarih ve 6758 Sayili Kanun ile
yeni kurulan ABID biinyesine alinmis olup; bu tarih itibariyle adli bilirkisilik faaliyetine

devam etmektedir.

25.11.2016 Tarih ve 29899 Sayili Resmi Gazetede yaymlanan Adli Tip Kurumu
Kanunu Uygulama Yonetmeliginde Degisiklik Yapilmasmna Dair Yonetmelik ile
yuriirlige giren Adli Tip Kurumu Kanunu Uygulama Yonetmeliginin 14/A. maddesi
ABID’nin ¢alisma alan1 ve yapilanmasi konusunda diizenlemeler getirmektedir. Buna

gore;

“Adli Bilisim Ihtisas Dairesi
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Madde 14/A —(Ek:RG-25/11/2016-29899)Adli Bilisim Ihtisas Dairesi’nde uzman
ya da mihendis bir bagkan, yeteri kadar uzman, miihendis, tekniker ve yardimci

personel bulunur. Adli Bilisim Ihtisas Dairesi asagidaki birim ve subelerden olusur:

a) Veri inceleme subesi,

b) Mobil cihazlar inceleme subesi,

¢) Kriptoloji ve elektronik cihazlar inceleme subesi,

d) Ses ve goriintii inceleme subesi,

e) ARGE subesi,

f) Is Tasnifi ve dnceligi biirosu.

Her subede uzman ya da miihendis bir sube midiiri ile yeteri kadar personel

bulunur.

Is Tasnifi ve Onceligi Biirosu’nda yeteri kadar uzman, miihendis ile tekniker

gorev yapar.

Adli Bilisim Ihtisas Dairesi’nin grevleri ve ¢alisma usulleri sunlardr:

a) Mahkemeler, héakimlikler, Cumhuriyet Savciliklar1 tarafindan gonderilen
bilisim suglari, ses ve goriintii analizi ile ilgili konularda gerekli incelemeleri yaparak

sonucu bir raporla mahalline bildirir.

b) Bilisim alan1 ile ilgili teknik personel yetistirilmesi ve yeterliliklerinin

simnanmasi hususlarinda faaliyet gosterir.
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¢) Bilisim alani ile ilgili her tiirlii yazilim ve donanim gelistirilmesi hususlarinda

projeler ylriitiir.

d) Ilgili subelerde ekipler halinde galisilir. Her bir ekibin liderinin uzman ya da

miuhendis olmasi esastir.

e) Gonderilen deliller Adli Tip Kurumu Emanet Birimi’nden Is Tasnifi ve
Onceligi Biirosu’nca teslim alinir. Sz konusu biiro tarafindan delil {izerinde yapilacak
incelemenin tiirli, gonderen makam yazisinda belirtilen hususlar da gozetilerek hangi
sube ya da subeler tarafindan incelenecegi, onceligin hangi subeye verilecegi, delilin bu
Yonetmeligin 20 nci maddesi kapsaminca Onceligi bulunup bulunmadigi belirlenir ve

buna gore ilgili subeye tasnifi ve teslimi yapilir.

f) Adli Bilisim Ihtisas Dairesi, faaliyet alanlarina yonelik diger hususlarda bu
Yonetmeligin ilgili hiikiimlerine tabidir

(http://www.yayin.adalet.gov.tr/dosyalar/pdf/atkm_2017.pdf).”

ABID biinyesinde bir¢ok birim ve sube barindirmakta; elektronik ve dijital deliller
tizerinde inceleme yaparak Cumhuriyet savciliklart ve mahkemelere rapor
hazirlamaktadir. Olay yerinde bulunabilecek bilgisayar kasalari, sabit diskler, harici
sabit diskler, modemler, disketler, CD, DVD, flash diskler, elektronik devreler ve

benzeri her tiirlii bilisim delillerinin incelemesi ve raporlandirilmasi yapilabilmektedir.

Adli bilisim alaninda resmi bilirkisilik hizmetini biinyesinde bulunan Veri
Inceleme Subesi, Mobil Cihazlar Inceleme Subesi, Kriptoloji ve Elektronik Cihazlar
Inceleme Subesi ile Ses ve Goriintii Inceleme Subesi aracilifiyla gergeklestiren

ABID’nin gérevleri, ATK resmi internet sitesinde “ Mahkemeler ile hakimlikler ve
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savciliklar tarafindan talep edilen bilisim ile ilgili konularda gerekli incelemeleri
yapmak; veri toplama, inceleme, depolama veya aktarma islevi goren bilisim sistemleri
ile her tiirlii sayisal ve elektronik materyal iizerinde inceleme, arastrma ve analizleri
yapmak, sonucglarmi  bir raporla tespit etmek.” olarak  belirtilmektedir

(https://www.atk.gov.tr/adli-tip-kurumu-baskanligi.html).

ABID adli bilirkisilik hizmetinin yam sira, bilisim alan1 ile ilgili teknik personel
yani adli bilisim uzmani yetistirilmesi ve bu personelin yetkinliklerinin sinanmast;
bilisim alani ile ilgili her tirlii yazilim ve donanim gelistirilmesi hususlarinda da

gorevlendirilmistir (http://www.yayin.adalet.gov.tr/dosyalar/pdf/atkm_2017.pdf).

Bilisim suglar ile ilgili adli vakalarin artig1 ve 6zellikle 15 Temmuz 2016 darbe
girigimi sonrast ortaya ¢ikan resmi bilirkisilik talebinin ¢ok fazla artmasi nedeniyle
bilirkisilik hizmetini yiiriiten ve tiim iilke ¢apinda hizmet veren bir birim olan ATK FID
Bilisim ve Teknoloji Suglar1 Subesi’nin eski mevzuatin degistirilmesi suretiyle FID
catis1 altindan ¢ikarilip, ABID haline getirilmesi, yargilama siirecinin hizli ve etkin

sonuglandirilmast agisindan son derece yerinde bir diizenleme olmustur.

ABID’nin bilisim ve internet suglarmin daha fazla islendigi istanbul ve Ankara’da
olmak iizere iki biiyiik ilde faaliyet vermesi; hizmet talep edilen dosyalarin ¢ok daha
hizli ve etkin bir sekilde sonuglandirilmasini ve dijital incelemelerin siiratle yapilmasini
saglamaktadir. Bununla berbaber, ABID’nin, adli bilisim bilirkisilik hizmet tiirlerine
gore ayr1 birim ve subeler halinde yapilandirilmasinin da, resmi bilirkisilik hizmetinin

sunulmasina uzmanlasma, etkinlik ve siiratlilik kattig1 degerlendirilmektedir.
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3. YONTEM VE GERECLER

Calismamiz, Adli Tip Kurumu (ATK) biinyesinde adli bilisim alaninda 10 yillik
siire¢ icerisinde bilirkisilik hizmeti verilen dosyalar1 kapsayan iki ayakli bir inceleme
icermektedir. Calismamizin ilk ayaginda; ATK Fizik Ihtisas Dairesi (FID) Bilisim ve
Teknoloji Suglart Subesinde 2009, 2010 ve 2011 yillar1 iginde bilirkisilik hizmeti
verilen toplam 81 dosya taranmistir. Calismamizin ikinci ayaginda; 2012 — 2016 yillari
arasinda FID Bilisim ve Teknoloji Suglar1 Subesi’ne gelen 337 adet ve 2017-2018
yillar1 igerisinde Adli Bilisim Ihtisas Dairesi (ABID)’e gelen 2.458 adet dosya sadece
sayisal verileri dahil edilerek istatistiki olarak incelenmistir. Sonug¢ olarak, bilirkisilik
hizmeti verilen 81 dosyadan veriler tarama usiilii toplannmis, Adli Bilisim Ihtisias
Dairesine gelen 2.458 adet dosyadan da sayisal veriler derlenmistir. Bunun sonucunda

verilerin betimsel istatistigi ve grafiksel gosterimleri hazirlanmigtir (Demir, 2017).

Calismamiz kapsamina; ¢alismamizi dogrudan bilisim ve internet suclari ile
smirlandirabilmek amaciyla 2009-2016 dénemi iginde FID biinyesindeki Ses ve
Goriintii Inceleme Subesi’ne ve yine 2017-2018 yillar1 igerisinde ABID biinyesindeki

Ses ve Goriintii Inceleme Subesi’ne gelen dosyalar dahil edilmemistir.

Calismamizin amaci; bilisim suglarinin yillara ve tiirlerine gore dagilim oranlari,
dosyalara verilen hizmet tiirli, dosyalarin geldigi yer ve dosyanin gonderildigi merci,
sanik ve magdur cinsiyeti, incelenen materyal tipleri, verilen hizmete gore ekspertiz
sayisi, gdzlemlenen sug tipleri ve sug tiplerinin teknik bilgi gerektirip gerektirmedigi,
ihlal edilen haklar ve zarar tipleri, hizmet verilen ekspertiz sayis1 ve gelen dosyalar igin
hizmet verilememe nedenleri yoniinden degerlendirmeler yapilarak, adli bilisim

alanindaki bilirkisilik hizmetleri yoniinden gerek mevzuatta ve gerekse uygulamada
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eksiklikler barindiran, iyilestirilmesi gereken hususlara isaret etmektir. Ayrica 15
Temmuz 2016 darbe girisimi sonrasi adli bilisimle ilgili resmi bilirkisilik talebiyle gelen
adli dosyalarda artis oldugunu diislindiigiimiizden, ¢alismamiza 2012 - 2018 yillar
arasindaki dosya sayilarini igerir istatistiki veriler dahil edilmis ve dosya artisinin tespit

edilmesi amag¢lanmustir.

Bu c¢alismamizda yontem olarak istatistiksel arastirmaya basvurulmustur.
Arastirma modelleri; verilerin toplanmasi ve ¢oziimleme yapilabilmesi i¢in kosullarin

caligma amacina uygun olarak olusturulmasi ile ortaya ¢ikmaktadir (Karasar, 2005).

Istatistik, cok sayida dis etkene bagh nesne, varlik ya da olaylarin sayisal dokiimii
yapilabilen Ozelliklerini incelemeye yarayan bir teknik ya da yontem kiimesidir.
Istatistiksel arastirmanin amaci; raslantiyr goz oniinde tutarak olaylar1 belirleyen genel
yasalari, genel egilimi ortaya ¢ikartmak, ana nedenleri aramak, olaylara arasindaki
iligkileri ve baglantilar1 bulmak, boylece tiirlii yonetim, bilim ve teknik dallarinda
yapilacak kestirimlere, Ongoriilere, alinacak kararlara ve girisilecek eylemlere yardimei

olmaktir ( Aydin, 2016).

Calismamizda ATK FID Bilisim ve Teknoloji Suglart Subesi’ne bilirkisilik
hizmeti almak {izere adli kurumlar ve kolluk tarafindan gonderilmis olan dosyalar
icerisindeki veriler anlamlandirilarak bir siniflandirmaya tabi tutulmustur. Her bir veri
kendi smiflandirmasi iginde kayit altina alinmistir. Bu asamadan sonra istatistiksel
sonuclara ulasabilmek icin elde edilen veriler analiz edilmis; verilerin kendi aralarinda

karsilastirmaya tabi tutulmasiyla anlamli sonuglar elde edilmeye ¢alisilmistir.

2009 -2011 yillar1 arasinda kalan donemde ATK FID’ne gelen dosyalar acisindan,

sugu olusturan eylemin teknik bilgi gerektirip gerektirmemesi baglaminda sugun giinliik
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yasama yayilmasinda gozlenen yogunluk ve bilisim teknolojilerinin kullaniminin yillara

gore gosterdigi artis tespit edilmek istenmistir.

Yine aym1 dénemde ATK FID’ne gelen dosyalar yoniinden sugun verdigi zararin
tirleri ve yillara gore artis gosterip gostermedigi ayr1 bir bashk altinda

degerlendirilmistir.

Bunun gibi, 2009 -2011 yillar1 arasinda kalan donemde ATK FiD’ne gelen
dosyalara verilen hizmetin ekspertiz sayisi oraninda incelenmesi ve ekspertiz
materyallerinin tespiti ile, sugun toplum igindeki yayginligi ve ozellikle bilisim suglari
disinda kalan diger suglarin islenmesi sirasinda bilisim sistemlerinin kullanim oranlari,
ayrica dosya gonderen merci ve dosyanin geldigi yer incelemesi ile suglarin iilke

igerisindeki dagilim1 ve sug kastinin yogunlugu gibi noktalarda sonuglar sunulmustur.

Ayni dénemde ATK FID’ne génderilen dosyalar ile ilgili hizmet verilebilme orani
ve hizmet verilemedigi yahut eksik hizmet verilebildigi durumlarda sorunun neden
kaynaklandig1 c¢alismamizin inceleme alaninda olan hususlardan biridir. Bdoylelikle,
bilirkisilik sistemi icerisinde yasanan sorunlar tespit edilmis ve ¢O0ziim Onerileri

sunulmustur.

ATK FiD’ne 2009, 2010, 2011 yillar1 arasinda gelen dosyalara ait elde edilen
istatistiklere, ayni birime adli bilirkisilik hizmeti talebiyle 2012 — 2016 yillar1 arasinda
gonderilen dosyalara ait sayisal veriler ile ATK biinyesinde 2017 yil1 itibariyle hizmete
baslayan Adli Bilisim Ihtisas Dairesi’ne 2017 -2018 yillar1 igerisinde gelen adli
bilisimle ilgili dijital delil ve adli bilirkisilik dosyalarina ait sayisal veriler de

calismamiz verilerine eklenmistir.
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Yaptigimiz degerlendirmede, genel olarak inceleme kapsamina giren 2009- 2018
yillarii1 kapsayan 10 yillik bir bir siire¢ igerisinde bilisim suglarinin, internet
araciligiyla islenen suglarin ve sucta delil olarak bilisim araglarinin ve internetin
kullanilmasmin gosterdigi artis ile bununla baglantili olarak ATK biinyesinde adli
bilisim alaninda resmi bilirkisilik hizmeti talep edilen dosya sayilarindaki artis ortaya

konulmustur.
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4. BULGULAR

Calismamiz kapsaminda 2009 - 2010 - 2011 wyillann arasinda yapilan dosya

taramalarimiz istatistiki olarak grafikler ile gosterilmistir.

Ayrica 2012-2016 yillar1 arasinda Adli Tip Kurumu Fizik Ihtisas Dairesi Bilisim ve
Teknoloji Suglar1 Subesi’ne ve 2017 ile 2018 yillar1 icerisinde Adli Bilisim Ihtisas Dairesi’ne
gelen dosyalarin toplam sayilar1 da tez c¢alismamiza dahil edilerek grafikler halinde

sunulmustur.

2009 — 2011 yillan arasinda gelen dosya sayisi
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Sekil 1: 2009 — 2011 yillar:1 arasinda gelen dosya sayisi

Yukaridaki sekilde de goriilecegi iizere, ATK FID Bilisim ve Teknoloji Suglar
Subesi 'ne gonderilen dosya sayisi; 2009 yilinda 20, 2010 yilinda 22 ve 2011 yilinda 39

adettir.

Buna gore, gonderilen dosya sayisinda, 2010 yilinda %15'lik bir artis yasanmus,

ardindan 2011 yilinda 2010 yilina gore %69'luk bir artis daha gerceklesmistir.

Genel bir degerlendirme ile, 2009 ile 2010 yillar1 arasindaki fark ¢ok dikkat ¢ekici
degilken, 2011 yilinda ATK FID’ne génderilen dosya sayisinda neredeyse iki kati

oraninda ani ve ciddi bir artig goriildiigii agiktir.
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Dolayisiyla elde edilen bulgulardan agiklikla anlasilacagi iizere, gonderilen dosya

sayilar1 onceki yillara oranla 6nemli miktarda artmaktadir.

Ozellikle inceleme kapsamimiza giren 2011 yili igerisindeki artis ciddi bir sug

yogunlugunu ortaya koymaktadir.

Hizmet tiirlerine gore ekspertiz sayisi
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Sekil 2: Hizmet Tiirlerine gore ekspertiz sayisi

Yukaridaki sekilde de goriilecegi iizere, ATK FID Bilisim ve Teknoloji Suglart
Subesi tarafindan 2009 yilinda 11 adet veri ¢oziimleme, 6 adet veri kurtarma islemi

gergeklestirilmis, 3 adet dosyada ise her iki isleme de ihtiya¢ duyulmustur.

2010 yilinda 7 adet veri ¢oziimleme, 11 adet veri kurtarma ve 5 adet her iki

hizmete de bagvuruldugu goriilmektedir.

2011 yilinda ise, 16 adet veri ¢oziimleme, 16 adet veri kurtarma hizmeti verilmis;

7 adet dosyada her iki hizmete de basvurulmustur.

Bulgulara gore, 2010 yilinda verilen veri ¢éziimleme hizmeti azalma gostermis
gibi goriinse de, onun yerini veri kurtarma hizmetinin aldig1 ve genel olarak oransal bir

artis oldugu ortadadir.
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Ozellikle 2011 yilinda veri ¢dziimleme hizmetinin %77'lik bir artis gosterdigi,
yine veri kurtarma hizmetinin %45 oraninda arttigi; her iki hizmetin verildigi yani
verilen hizmet kapsaminda hem veri ¢oziimleme hem de veri kurtarma islemlerinin

yapildig1 ekspertiz sayisinin ise % 40'lik bir artig gosterdigi goriilmektedir.

Sug tiirlerine gore ekspertiz sayisi
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Sekil 3: Sug tiirlerine gore ekspertiz sayisi

Sekil 3’te goriilecegi iizere, ATK FID tarafindan 2009 yilinda bilisim alaninda 9
adet ve internet aracilifiyla islenen suclari igerir 2 adet dosyaya hizmet verilmis; bu
kategoriler disinda kalan ve sugun islenisi sirasinda bilisim sistemleri kullanilan yahut
sucun ¢oziimlenmesinde bilisim materyallerine delil olarak bagvurulan suclar1 igerir 9

adet dosya incelenmistir.

2010 yilinda bilisim suglar1 ve internet araciligiyla islenen suglara iligkin
gonderilen dosya sayilar1 ayni kalirken, diger suglar ile ilgili dosyalar 11'e yiikselmis,

boylece ekspertiz sayisinda %22'lik bir artig olmustur.
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2011 yilinda, bilisim alaninda islenen suclara iliskin dosyalar %55 oraninda ciddi
bir artig gostermis, buna karsilik internet araciligiyla islenen suglarda %50'lik bir diisiis

olmustur.

Tarafimizca buradaki diisiis cok anlamli bulunmamaktadir, zira 2010 y1il1 itibariyle
ATK FID’ne gelen internet aracilig1 ile islenen sug dosyasi 2 adet iken 2011 yilinda 1'e
diismiistiir; iilkemizde internetin yeni bir alan oldugu diisiiniiliirse buradaki 1 dosyalik

oynama karsiligina denk gelen oran ¢ok anlamli kabul edilemeyecektir.
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Sekil 4: Dosya gonderen merci

Yukaridaki sekilde de goriilecegi iizere, ATK FID Bilisim ve Teknoloji Sugclart
Subesi’ne Tiirkiye kapsaminda her ilin Cumhuriyet Bagsavciliklari ve Ceza

Mahkemeleri tarafindan dosya gonderilmektedir.

2009 yilinda Cumhuriyet Bagsavciligindan gelen dosya sayis1 10 adet olup, ¢esitli

mahkemelerce yollanan dosya sayisina esittir.
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2010 yilinda Cumhuriyet Bagsavciligindan gelen dosya sayist 17, g¢esitli

mahkemelerce yollanan dosya sayis1 6 adettir.

2011 y1li igerisinde ise, Cumhuriyet Bagsavciligindan gelen dosya sayis1 20 adede,

c¢esitli mahkemelerce yollanan dosya sayis1 19 adede ¢ikmustir.

Her ne kadar 2010 yil1 igerisinde mahkemelerce gonderilen dosya sayisinda belli
bir diisiis gozlenmekteyse de, genel olarak gonderilen toplam dosya sayisinda artig
oldugu, dolayisiyla Cumhuriyet Bassavciliklarinca gonderilen dosyalardaki artisin bir

denge yarattig1 soylenebilecektir.

2011 yilinda ise hem Cumhuriyet Bassavciliklarindan hem de mahkemelerden

gelen dosya sayilarinin belli bir oranda arttig1 goriilmektedir.
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Sekil 5: Dosyanin geldigi yer

Sekil 5’te goriilecegi iizere, ATK FiD'ne Tiirkiye kapsaminda il ve ilgelerden

gonderilen dosya sayilari yillar igerisinde genel itibariyle artis gostermistir.
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2009 yilinda ilden gelen dosya sayisi ile ilgeden gelen dosya sayisi birbirine

esittir.

2010 yilinda ilden gonderilen dosya sayisinda diisiis goriilmekteyse de, dikkat
cekici olarak ilgelerden gelen dosya sayilar1 10'dan 15'e yiikselerek, yar1 oraninda

artmastir.

Yine 2011 yili igerisinde hem ilden hem de ilceden gelen dosya sayilarinda artig

oldugu goriilmektedir.

2010 yilinda ilden gonderilen dosya sayisi 8 iken 2011 yilinda bu sayinin 14’e

ciktig1 goriilmektedir.

Ancak, 2011 yilinda o&zellikle ilgeden gonderilen dosya sayilart 15'ten 25'e

yiikselerek bu defa %66 oraninda bir artis yaganmaistir.

Burada ozellikle dikkat ¢ekici olan nokta, yillar igerisinde ilgeden gonderilen

dosya sayilarindaki ciddi yiikselislerdir.

Incelenmesi istenen materyal
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Sekil 6: incelenmesi istenen materyal
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Sekil 6’da goriilecegi iizere, ATK FID’ne ¢ok cesitli bilisim materyalleri
gonderilmektedir. Calismamizda yakin materyaller gruplandirilarak bir degerlendirme

yapilmas1 amacglanmustir.

Genel itibariyle CD/DVD/HDD seklinde gruplanan disk materyalleri 2009 ve
2011 yillan igerisinde en fazla sayida ekspertiz hizmeti verilen grup olmustur. 2009
yilinda ATK FID’ne incelenmek iizere 553 adet, 2011 yilinda 86 adet CD/DVD/HDD
materyalinin gdderildigi anlagilmaktadir. 2010 yilinda ise bu gruba dahil bir materyalin

incelenmedigi anlagilmaktadir.

En fazla hizmet talep edilen bu grubu, cep telefonlar: izlemektedir. ATK FiD’ne
incelenmek tizere 2009 yilinda 9 adet, 2010 yilinda 7 adet ve 2011 yilinda 19 adet cep

telefonu ve sim kart gonderilmistir.

Ugiincii sirada hard disc incelemeleri gelmektedir. Buna gore; ATK FiD’ne
incelenmek tizere 2009 yilinda 9 adet, 2010 yilinda 12 adet ve 2011 yilinda 6 adet hard

disc gonderilmistir.

Kredi kartlar1 ve bankamatik kartlar1 bu grubu takip etmektedir. Buna gore; ATK
FiD’ne incelenmek iizere 2009 yilinda 10 adet, 2010 yilinda 13 adet banka ve kredi
kartt gonderilmistir. 2011 yilinda ise bu gruba dahil bir materyalin incelenmedigi

anlasilmaktadir.

Sair cihazlar besinci sirada yer almaktadir. Buna gore; ATK FID’ne incelenmek
tizere 2009 yilinda 2 adet, 2011 yilinda 10 adet sair cihaz gonderilmistir. 2010 yilinda

ise bu gruba dahil bir materyalin incelenmedigi anlasilmaktadir.
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Flash bellekler, sair cihazlari izleyen kategori olarak tespit edilmistir. Buna gore;
ATK FID’ne incelenmek iizere 2009 yilinda 1 adet, 2010 yilinda 4 ve 2011 yilinda 4

adet flash bellek gonderilmistir.

Bir sonraki kategori bilgisayar kasalar1 ve laptoplar olarak gozlenmektedir. ATK
FiD’ne incelenmek iizere 2010 yilinda 5 adet, 2011 yilinda 2 adet bilgisayar kasas1 ve
laptop gonderilmistir. 2009 yilinda ise bu gruba dahil bir materyalin incelenmedigi

anlasilmaktadir.

Son sirada yer alan kategori siiriicii belgeleridir. ATK FiD’ne incelenmek iizere
2009 yilinda 1 adet, 2010 yilinda 1 adet ve 2011 yilinda 3 adet siiriicii belgesi
gonderilmis vesiiriicii belgeleri en az sayida gonderilen materyal olarak tespit edilmistir.

gonderilmistir.

Verilen hizmete gore ekspertiz sayisi
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Sekil 7: Verilen hizmete gore ekspertiz sayisi

Yukaridaki sekilde goriilecegi gibi, ATK FID'nde ¢ok cesitli bilirkisilik hizmetleri
verilmektedir. Calismamizda nitelik itibariyle benzer hizmetler gruplandirilarak bir

degerlendirme yapilmasi amaglanmastir.

mesi
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Genel itibariyle en fazla bilirkisilik talep edilen ekspertiz gruplari arasindan,
‘flashbellek/harddisk incelemeleri’ seklinde gruplanan bilirkisilik hizmeti en fazla talep
edilen grup olmustur. Buna gore; ATK FID’ne incelenmek iizere 2009 yilinda 5 adet,
2010 yilinda 11 adet, 2011 yilinda ise 8 adet flashbellek/harddisk incelemesi talebi

gelmistir.

Bunu grubu, cep telefonu incelemeleri izlemektedir. Buna gére; ATK FiD’ne
incelenmek tizere 2009 yilinda 7 adet, 2010 yilinda 7 adet, 2011 yilinda 7 adet cep

telefonu incelemesi talebi gelmistir.

Ucgiincii sirada CD kayit ¢oziimlemeleri gelmektedir. Buna gére; ATK FiD’ne
incelenmek tlizere 2009 yilinda 2 adet, 2011 yilinda 11 adet CD kayit ¢oziimlemesi
talebi geldigi goriilmektedir. 2010 yilinda ise bu gruba dahil bir inceleme talebi

gelmedigi anlagilmaktadir.

Dérdiincii siradaki ekspertiz grubu belge incelemeleridir. Buna gore; ATK FID’ne
incelenmek tizere 2009 yilinda 2 adet, 2010 yilinda 4 adet, 2011 yilinda 6 adet belge

incelemesi talebi gelmistir.

Bu grubu igerik ve cihaz incelemeleri takip etmektedir. Buna gore; ATK FID’ ne
incelenmek tizere 2009 yilinda 2 adet igerik ve 2 adet cihaz incelemesi, 2010 yilinda 4
adet igerik ve 1 adet cihaz incelemesi ve 2011 yilinda 2 adet igerik ve 5 adet cihaz

incelemesi talebi gelmistir.

Altinct siradaki ekspertiz grubu CD goriintii kaydi incelemeleridir. Buna gore;

ATK FID’ne incelenmek iizere 2009 yilinda 4 adet, 2011 yilinda 2 adet CD kayit
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¢oziimlemesi talebi geldigi goriilmektedir. 2010 yilinda ise bu gruba dahil bir inceleme

talebi gelmedigi anlagilmaktadir.

Son sirada yer alan kategori olarak internet kaynakli incelemeler izlemektedir.
Buna gore; ATK FID’ne incelenmek iizere 2009 yilinda 1 adet, 2010 yilinda 1 adet,

2011 yilinda 2 adet belge incelemesi talebi gelmistir.

Goriilecegi iizere, buradaki siralama bir 6nceki sekilde yer verilen ‘incelenmesi

istenen materyal’ kategorisi ile belli bir uyum igerisinde ilerlemektedir.
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Sekil 8: Sug tipi

ATK FiD’ne bilirkisilik hizmeti talebiyle génderilen dosyalardaki sug tiplerine

gore yapilacak degerlendirme ¢alismamizin en 6nemli boliimiinii olusturmaktadir.

Burada yapilan gruplama, caligmanin sistematigi ile ortiisecek sekilde; bilisim
alaninda suglar, internet araciligiyla islenen suglar ve bu gruplar igerisine girmemekle

birlikte sucun islenmesinde bilisim sistemlerinin yahut internetin kullanildigi, bir diger
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degisle bir sekilde delil olarak bilisim ve/veya internet materyallerine basvurulan sair

suclar olarak husule getirilmistir.

Sekildeki grafikde de goriilecegi iizere, bilisim alaninda suglarla ilgili ekspertiz
talebi gerek 2009 gerekse 2010 yilinda 9 adettir; ancak 2011 yil1 itibariyle bu say1 13'e

yiikselmekte ve %44 oraninda artmaktadir.

Internet araciliyla islenen suglar ise, aym yogunluk ve diizenli artis1
gdstermemektedir. Buna gore, FID’ne 2009 yilinda bu icerikte 2 adet; 2010 yilinda 3

adet; yine 2011 yilinda 2 adet talep gelmistir.

Bu gruplar disinda kalan ve sucun islenmesinde bilisim sistemlerinin yahut
internetin kullanildigi, bir diger degisle bir sekilde delil olarak bilisim ve/veya internet
materyallerine bagvurulan sair suclar 2009 yilinda 9 adet talep olurken, 2010 yilinda bu
say1 11'e cikmis ve %?22'lik bir artis ortaya ¢ikmistir. 2011 yilinda ise bu say1 24'e

cikmis ve %84'liik ¢ok ciddi bir artig gdstermistir.

Teknik bilgi gerekli olup olmadig: yoniinden sug tipi
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Sekil 9: Teknik bilgi gerekli olup olmadig: yoniinden sug tipi

m Teknik bilgi gerektirmeyen
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ATK FiD’ne bilirkisilik hizmeti talebiyle gonderilen dosyalardaki sug tiplerine

gore yapilan degerlendirmede; su¢ islenme yayginligi ve ¢esitliligi ortaya konulmustur.

Bununla birlikte, bilisim alaninda ve internet aracilifiyla islenen suglarin
toplumun her kesiminde yayginlastigini tespit etmek, ancak suglarin teknik bilgi

gerektiren bir diizeyde daha fazla islenebildigini ortaya koymakla miimkiindiir.

Bu anlamda e-posta araciligiyla bir baskasina tehdit igerir e-mail géndermek vb.
eylemler ‘teknik bilgi gerektirmeyen suglar’ kategorisinde yer alirken, bir banka veya
kredi kartinin sahte olarak diizenlenmesi gibi sugun icra edilebilmesi ic¢in bilisim
araclarinin kullanimi alaninda belli bir diizeyde teknik bilgi kullanilan eylemler ‘teknik

bilgi gerektiren suglar’ kategorisinde degerlendirilmistir.

Teknik bilgi gerektirmeyen bilisim ve internet suglart 2009 yilinda 2 adet, 2010
yilinda 5 adet ve 2011 yilinda 11 adet olarak kaydedilmis ve her yil belli bir diizeyde

artis sergilemistir.

Teknik bilgi gerektiren bilisim ve internet suglari, 2009 ve 2010 yillarinda 18

adet olarak ayni sayida gézlenmistir.

Ancak 2011 yilinda birden bire teknik bilgi gerektiren sucglarda ciddi bir artis
yasandigi ve 2011 yili iginde ATK FID tarafindan teknik bilgi gerektiren 28 adet

dosyaya bilirkisilik hizmeti verildigi goriilmektedir.

Dolayisiyla 2011 yihi itibariyle ciddi bir artis ortaya ¢ikmis ve %55'lik bir artis

gozlemlenmistir.
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ihlal edilen haklar ve zarar nevi
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Sekil 10: ihlal edilen haklar ve zarar nevi

ATK FID’ne bilirkisilik hizmeti talebiyle gonderilen dosyalardaki sug tiplerine
gore yapilan degerlendirme sonrasinda, bu suglarin dogurdugu zarar ve bu suclarla ihlal

edilen hak nevilerinin tespiti 6nem arz etmektedir.

ATK FID’nde tutulan dosya 6rneklerinin sinirli dosya bilgisi igermesi nedeniyle,

degerlendirme igerisine bilinmeyen dosyalar da eklenmistir.

Ayrica ayni hakki ihlal eden yahut ayni neviden zarar doguran suglar kategorize

edilme yoluna gidilmistir.

Buna gore; kisisel verilere saldirt niteliginde olan, cinsel istismar ve pornografi
niteliginde olan ve ekonomik zarara yol acan suglar ayr1 ayr1 gruplar olarak

degerlendirmeye alinmigstir.

2009 yilinda kisisel verilere zarar niteliginde 4 adet dosyanin gonderildigi, 2010
yilinda bu saymin 1’e dustiigii ve 2011 yilinda 3 adet dosyanin kaydedildigi

goriilmektedir.
67



Kisilik haklarinin ihlali niteliginde zarar doguran suclara iligkin olarak 2009
yilinda 4 adet ve 2011 yilinda 2 adet dosya gonderildigi; 2010 yilinda ise kisilik
haklarinin ihalil niteliginde zarar doguran suclara iliskin hi¢ dosya kaydedilmedigi

gorilmektedir.

Cinsel istismar ve pornografi niteliginde zarara yol acan suglar1 igerir 2009
yuilinda 4, 2010 yilinda 3 ve 2011 yilinda 4 adet dosyanin gondeirlmis bulundugu

anlasilmaktadir.

Ekonomik zarara yol acan suglar ise 2009 yilinda 3 adet, 2010 yilinda 6 adet ve

2011 yilinda 10 adet olarak kaydedilmistir.

Dosya kapsamindan zarar nevi tespit edilemedigi i¢in bilinmeyen olarak
kategorize edilen grupta ise; 2009 yilinda 4 dosyanin kaydedildigi, 2010 yilinda 7 ve

2011 yilinda 8 dosya kaydedildigi goriilmektedir.

Hizmet verilip verilmedigine gore ekspertiz sayisi
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Sekil 11: Hizmet verilip verilmedigine gore ekspertiz sayisi
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ATK FID tarafindan 2009, 2010 ve 2011 yillar1 igerisinde bilirkisilik hizmeti
saglamak amaciyla incelenen her dosyada hizmet verme imkani dogmadig

gorilmektedir.

Dolayisiyla, bu anlamda bir ayrim yapmak ve talep edilen adli bilirkisilik
hizmetinin karsilanip karsilanmadigi noktasinda anlamli bir sonug¢ elde edebilmek
amaglanmis; bilirkisilik hizmeti verilen, verilemeyen ve kismen hizmet verilebilen

dosyalar gruplandirilarak incelenmistir.

Buna gore, 2009 yilinda ATK FID’ne gelen 20 dosyadan sadece 6'sima hizmet
verilebilmis, 10 adet dosyaya kismen hizmet verilebilirken, 4 adet dosyaya hi¢ hizmet

verilememistir.

Yine, 2010 yilinda ATK FiD’ne gelen 23 dosyadan bu defa 16'sma hizmet
verilebilmis, 4 adet dosyaya kismen hizmet verilebilirken, yalnizca 3 adet dosyaya hi¢

hizmet verilememistir.

2011 yilinda, ATK FiD’ne gelen 39 dosyadan 23'iine hizmet verilebildigi, 10
dosyaya kismen hizmet verilebilirken, 6 dosyaya talep olunan hizmetin verilemedigi

anlasilmaktadir.

Ilerleyen yillar igerisinde, ATK FID tarafindan bilirkisilik hizmeti verilebilen
dosya sayisi giderek artmaktadir. 2010 yilinda bu artisin % 84 oraninda oldugu

gorilmektedir.

2011 yilinda ise bilirkisilik hizmeti talebiyle gonderilen dosyalara ATK FID

tarafindan hizmet verilebilme oraninda % 60'lik bir artis yasandigi gézlemlenmektedir.
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Sekil 12: Gelen dosyalar i¢in hizmet verilememe nedeni

ATK FID'ne gonderilen dosyalarm bir kismina, bir takim sebeplerden dolay: talep

edilen bilirkisilik hizmetinin verilemedigi goriilmiistiir.

Yukaridaki sekilde ortaya ¢ikan sonuglar; ATK FID tarafindan hizmet
verilememe nedenlerinin irdelenmesi, eksikliklerin tespit edilebilmesi ve ¢oziim

tiretilebilmesi anlaminda biiyiik 6neme sahiptir.

Bu amagla yapilan incelemede, ATK FID tarafindan dosyanin geri
gonderilmesinde gosterilen nedenler kategoriler halinde toplanarak, eksik materyal
gonderimi, elverissiz ve/veya bozuk materyal gonderimi ve uzmanlik alani disinda

kalan inceleme talebi seklinde gruplandirmalara ulagilmistir.

2009 yilinda hi¢ veya kismen hizmet verilemeyen 14 dosyanmn 3'linde eksik
materyal gonderildigi, 9'unda elverissiz/bozuk materyal gonderildigi, 2 dosyada ise

uzmanlik alani disinda inceleme talep olundugu goriilmektedir.
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2010 yilinda gonderilen dosyalara bakildiginda; hi¢ veya kismen hizmet
verilemeyen 7 dosyanin 5'inde elverigsiz/bozuk materyal gonderildigi, 2 dosyada ise
uzmanlik alani disinda inceleme talep olundugu, buna karsin eksik materyal génderimi

yapilmadig anlagilmaktadir.

2011 yilina bakildiginda, hi¢ veya kismen hizmet verilemeyen 16 dosyanin 5'inde
eksik materyal gonderildigi, 9'unda elverigsiz/bozuk materyal gonderildigi, 2 dosyada

ise uzmanlik alan1 disinda inceleme talep olundugu goriilmektedir.

2009 -2018 yillar: arasinda gelen toplam dosya sayisi
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Sekil 13: 2009 — 2018 yillar: arasinda gelen toplam dosya sayisi

ATK biinyesinde FID tarafindan 2009 - 2011 yillar1 arasinda adli bilisim alaninda
bilirkisilik hizmeti verilen dosyalara ek olarak, 2012 - 2016 yillar1 arasinda FID ve 2017
- 2018 yillar1 arasinda ABID tarafindan hizmet verilen dosya sayilar1 ¢alismamizin

istatistiki verilerine dahil edilmistir.
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S6z konusu verilerin tablo olarak bir arada gosterilmesi, yillar igerisinde adli
bilisim alaninda bilirkisilik hizmeti almak amaciyla Adli Tip Kurumu’na gonderilen

dosya sayilarindaki artis1 net olarak ortaya koyacaktir:

2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 |2016 | 2017 | 2018
FiD Bilisim ve 20 23 39 62 38 59 88 90
Teknoloji Sb.
ABID Veri inc. - - - - - - - - 598 867
ABID - - - - - - - - 45 158
Kriptoloji ve
Elek.Cihazlar
ABID Mobil = - - 5 - - - £ 91 679
Cihazlar
Toplam 20 23 39 62 38 59 88 90 734 | 1724

Tablo 1: 2009 — 2018 yillar1 arasinda gelen toplam dosya sayisinin tablo olarak gosterimi.

Buna gore; ATK’na adli bilisim alaninda resmi bilirkisilik talebiyle; 2009 yilinda
20; 2010 yilinda 23; 2011 yilinda 39; 2012 yilinda 62; 2013 yilinda 38; 2014 yilinda 59;
2015 yilinda 88; 2016 yilinda 90; 2017 yilinda 734 ve 2018 yilinda 1724 dosya

gelmistir.

ATK FID'ne 2009 — 2016 yillar1 arasinda gonderilen dosyalarm yillar igerisinde

istikrarli ve dengeli bir artis gosterdigi goriilmektedir.

Buna gore; 2010 yilinda 2009 yilina oranla %15; 2011 yilinda 2010 yilina oranla

% 65.22; 2012 y1linda 2011°e oranla % 63.16’lik bir artis olmustur.

Bu noktada, 2013 yilinda gonderilen dosya sayisinin bir dnceki yila gore %38’lik
bir diislis yasadig1 goriilmekteyse de, 2014 itibariyle dosya sayisinin yeniden istikrarh
bir artisa gecmesi ve %55,26 ‘hik bir artis gostermesi karsisinda bu veri anlamli

bulunmamastir.
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2013 yilinda dosya sayisindaki bu diisiisiin EGM Siber Suclarla Miicadele Sube
Miidiirliikleri ve JGK Bilisim Teknolojileri inceleme Sube Miidiirliigiine daha fazla

dosya gonderilmesi nedeniyle ortaya ¢iktigi kanaatindeyiz.

2015 yilinda gonderilen dosya sayist 2014 yilina oranla % 49.15°1ik bir artis

gostermistir. 2016 yilinda 2015 yilina oranla % 2.27°lik bir artis yasanmustir.

15 Temmuz 2016 darbe girisimi sonras1 25.11.2016 tarhinde yeni kurulan ATK
ABID’nin adli bilisim konusunda resmi bilirkisilik hizmetine basladig1 2017 yilinda ise

% 715.56’1ik bir artis gézlenmektedir.

2018 yilinda da ATK ABID’ne gonderilen adli bilisim ile ilgili bilirkisilik dosya

say1st hizla artmaya devam etmis ve bu defa % 134.88’lik bir artis gortilmiistiir.

2009 -2018 yillar1 arasinda subelere gore dosya dagilim
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Sekil 14: 2009 — 2018 yillar1 arasinda subelere gore dosya dagilim
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ATK FID Bilisim ve Teknoloji Suglar1 Sube Miidiirliigii'ne 2009 — 2016 yillari

arasinda gonderilen dosyalarin, 2013 yil1 hari¢, 2016 yilinin sonuna kadar dengeli bir artig

gosterdigi goriilmektedir.

2017 yilindan itibaren yeni kurulan ATK ABID hizmete baslamis ve biinyesinde

bulunan adli bilisim alaninda bilirkisilik hizmeti veren Mobil Cihazlar Inceleme,

Kriptoloji ve Elektronik Cihazlar ve Veri Inceleme Sube Miidiirliiklerine gelen tiim

dosya oranlarinda olaganiistii bir artis yaganmaistir.

2017 ve 2018 yillarina ait verilere gére; ATK ABID’ne gelen dosyalarda

olaganiistii oranlarda artig goriilmiistiir.

2017 - 2018 yillar1 arasinda ABID subelerine gore dosya dagilim
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Sekil 15: 2017 — 2018 yillar1 arasinda ABID subelerine gore dosya dagilimi
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Yillar

m ABID Veri inceleme Sb

l_ABiD Kriptoloji ve Elektronik Cihazlar
Inceleme Sb

= ABID Mobil Cihazlar inceleme Sb

ATK ABID'ne 2017 ve 2018 yillar1 icinde gonderilen dosyalarn hangi subeler

arasinda dagildiginin tespitinin yapilmasi, adli bilirkisilik talep edilen hizmet tiirlerinin

belirlenebilmesini de saglayacaktir.
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Buna gore; 2017 yili igerisinde ABID Veri Inceleme Sube Miidiirliigii'ne 598;
Mobil Cihaz Incelemeleri Sube Miidiirliigii’ne 91 ve Kriptoloji ve Elektronik Cihazlar
Sube Miidiirliigii’ne 45 adet dosya gelmistir. Bu verilere gore, en fazla talep olunan adli
bilirkisilik hizmetinin veri inceleme alaninda ortaya c¢iktig1 goriilmektedir. Bunu
sirastyla mobil cihazlar alanindaki incelemeler ile kriptoloji ve elektronik cihaz

incelemeleri izlemektedir.

2018 yil1 igerisinde ABID Veri Inceleme Sube Miidiirliigii’ne 887; Mobil Cihaz
Incelemeleri Sube Miidiirliigii’ne 679 ve Kriptoloji ve Elektronik Cihazlar Sube
Miidiirliigii’'ne 158 adet dosya gelmistir. 2018 yil1 icerisinde en fazla talep olunan adli
bilirkisilik hizmetinin yine veri inceleme oldugu, bunu mobil cihazlar alanindaki

incelemeler ile kriptoloji ve elektronik cihaz incelemelerin izledigi goriilmektedir.

2018 yilinda veri incelemesi konusundaki adli bilirkisilik hizmeti taleplerinde
2017 yilina oranla % 48.33’likk bir artis gerceklesmistir. Mobil cihaz incelemeleri
alaninda talep olunan adli bilirkisilik hizmeti yoniinden bu artis % 646.15 olarak tespit
edilmektedir. Kriptoloji ve elektronik cihaz incelemeleri yoniinden % 251.11°lik bir

artis gozlenmektedir.

Adli bilirkisilik talep edilen hizmet tiirlerine dair siralamalarin, dokiiman

incelemesi yapilan 2009-2011 yillar1 bulgulari ile tutarlilik gostermesi dikkat ¢ekicidir.

Buna gore;, 2009 — 2011 yillari arasinda FiD’ne génderilen dosyalarin
‘incelenmesi istenen materyal’ ve ‘verilen hizmete gore ekspertiz sayist’ agisindan
analizinde elde edilen sonuglar, ABID’ne génderilen dosyalara verilen hizmet tiiriine

gore olusturulmus subeler arasindaki dagilim ile ortiismektedir.
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Soyle ki, ‘incelenmesi istenen materyal’ agisindan yapilan analizlerde; 2009 —
2011 wyillar igerisinde en fazla sayida ekspertiz hizmeti verilen materyal tiiriiniin ‘disk

materyalleri’ ve bunlar takiben ‘cep telefonlar1’ oldugu ortaya konulmustur.

ATK ABID'ne 2017 ve 2018 yillarn1 iginde gonderilen dosyalarm sayisal
analizinde de; en fazla dosyanin Veri Inceleme Sube Miidiirliigii'ne, bunu takiben
Mobil Cihaz incelemeleri Sube Miidiirliigii'ne gonderildigi goriilmektedir. Boylece veri
incelemesi yapilan ‘disc materyalleri’ ve mobil incelemeye konu olan ‘cep telefonlar1’

her iki analizde de ilk iki sirada yer almistir.

Yine, ‘verilen hizmete gore ekspertiz sayisi’ agisindan yapilan analizlerde; 2009 —
2011 yillart igerisinde en fazla sayida ‘flashbellek/harddisk incelemeleri’ seklinde
gruplanan bilirkigilik hizmetinin verildigi ve bunu takiben ‘cep telefonu

incelemeleri’nin ikinci sirada en fazla verilen hizmet tiirii oldugu goriilmektedir.

ATK ABID'ne 2017 ve 2018 yillart icinde gdénderilen dosyalarin sayisal
analizinde de; en fazla dosyanin Veri Inceleme Sube Miidiirliigii’ne, bunu takiben

Mobil Cihaz Incelemeleri Sube Miidiirliigii'ne génderildigi goriilmektedir.

Dolayisiyla veri incelemesi tiirii altinda degerlendirilecek ‘flashbellek/harddisk
incelemeleri’ ve mobil inceleme tiirii altinda degerlendirilecek ‘cep telefonu
incelemeleri’ her iki analizde de ilk iki sirada yer almaktadir. Bu veriler, incelenen 10
yillik siire¢ iginde en fazla talep olunan adli bilisim bilirkisilik hizmetlerinin ‘veri

incelemeleri’ ve ‘mobil cihaz incelemeleri’ oldugunu gostermektedir.
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5. TARTISMA VE SONUC

Calismamizda; ATK FiD’ne 2009, 2010 ve 2011 yillar1 igerisinde bilirkisilik
hizmeti almak amaciyla yollanan adli bilisimle ilgili dosyalar incelenmis; boylece
iilkemizde internet ve bilisim suclarinin nispeten yeni yayginlasmaya basladigi belli bir
doneme 151k tutulmaya calisilmistir. Dolayisiyla dncelikle heniiz bilisim sistemlerinin ve
internetin bizim i¢in yeni sayilabilecegi bu ii¢ yillik zaman diliminde, insanoglunun
deneyimledigi her yeni olgu gibi bilisim ¢aginin da kendi kriminal ¢ergevesini ne denli

hizl1 ve etkin bir sekilde olusturmaya basladig1 gézlemlenmistir.

2009, 2010 ve 2011 yillarim igine alan ilk ii¢ yillik siirecin incelemesine ek
olarak; 2012 — 2016 yillar1 arasinda FID Bilisim ve Teknoloji Suglar1 Subesi’ne ve 15
Temmuz 2016 darbe girisimi sonras1 2017-2018 yillari igerisinde ATK ABID’ne gelen
adli bilisimle ilgili dijital delil ve adli bilirkisilik dosyalarinda artis olup olmadig:
istatistiki olarak incelenmis ve 10 yillik siire¢ igerisinde resmi bilirkisilik hizmetlerinde

gbzlenen artis ortaya konulmustur.

Genel itibariyle tim grafiklerden ortaya ¢ikan sonug; ATK’ya gonderilen adli
bilisim dosya sayisinin ve dolayisiyla bilirkisilik hizmeti talebinin devamli bir artig
icerisinde oldugudur. Buna gore gonderilen dosya sayis1 yillara gére artis gdstermis;
2010 yilindan 2011 yilma gegilirken neredeyse iki kati oraninda bir artis tespit
edilmistir. Yine dikkat ¢ekici bir nokta, bilisim araglarinin ve internetin, islenen ¢ok
cesitli sug tiplerinde, gerek sucun maddi unsurlari igerisinde gerekse delil mahiyetinde
kendini giin be giin daha ¢ok gdstermesidir. Oyle ki, su¢ tipi bilisim alanmmn disinda
kalmakla beraber, islenisi sirasinda bilisim sistemleri yahut internet kullanilan ya da

delilleri igerisinde bilisim ve/ veya internet materyalleri bulunan suglara iligkin ilerleyen
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yillar boyunca gozlemlenen diizenli artis agik bir bigimde grafiklere yansimistir. Bu

kategorideki suclar yillar igerisinde istikrarli ve hizli bir yiikselis gostermistir.

Bilisim suglarinin ve internet araciliiyla islenen suglarin artis gostermesinin ve
suc faillerinin eylemlerini gergeklestirirken daha fazla internete ve bilisim araglarina
basvurmalarinin dogal bir sonucu olarak, ATK tarafindan verilen adli bilisim alanindaki
resmi bilirkisilik hizmetlerinde de ilerleyen yillar igerisinde ciddi oranda artis
gozlemlendigi goriilmiistiir. Ilerleyen yillarda adli bilisim alaninda talep olunan
bilirkisilik hizmetleri, en fazla veri ve mobil cihaz incelemeleri alaninda gozlemlenmek
suretiyle, siirekli olarak artmaya devam etmis ve en yogun resmi bilirkisilik talebi, 15
Temmuz 2016 darbe girisiminin de etkisiyle adli bilisim alaninda resmi bilirkisilik
talebiyle ATK ABID’ne ¢ok fazla sayida dosya gonderilmesi nedeniyle 2017 ve 2018

yillarinda yasanmustir.

2009- 2011 yillart igerisinde, dosyalarin illerden ilgelere yayilan bir yogunlukla ve
toplumun her kesiminde bilisim teknolojilerinin  kullaniminin  yayginlastig
goriilmektedir. Oyle ki, adli bilisim incelemeleri artik yalmzca yer itibariyle yetki
alanlart biiytik illerle sinirli adli merciler tarafindan talep edilmemektedir; tiim iilke
capma yayilarak ilge bazinda da adli bilisim bilirkisilik hizmetlerinin olanaklarindan

yararlanma ihtiyaci ortaya ¢ikmustir.

Daha da 6nemlisi, bu ihtiyag ilerleyen yillar igerisinde artmaya devam edecektir.
Elde edilen bu sonug; adli bilisimin giin gegtikge daha fazla ve daha yaygin olarak
bagvurulan bir ihtisas alan1 ve iilke ¢apinda savcilik ile mahkemelerin tiim yetki
alanlarin1 kapsayacak bigimde her noktaya ulastirilmasi gereken bir bilirkisilik hizmeti

haline geldigini gostermektedir.
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Hem teknik bilgi gerektiren hem de gerektirmeyen suglarda artis oldugu, ancak
yillar igerisinde teknik bilgi gerektirmeyen sucglara oranla teknik bilgi gerektiren
suglarin artisinin daha fazla oldugu anlasilmaktadir. Goriildiigii tizere, nasil ki bilisim
araglarinin giinliik kullanim sekli toplumun gelisiminin artmasi ile daha bilingli ve daha
teknik bir diizeye erismekteyse, bu bilginin kotii niyetli olarak sug¢ eylemlerinde
kullanilmas: da ayni sekilde daha karmasik bir gériiniim kazanabilmektedir. Diger bir
degisle, toplumun her kesiminden bireyin bilisim araglarina ve internete karsi daha
farkinda ve yetkin bir yaklasim sergilemesi, yani bu araglar1 kullanma yeteneginin
kriminolojik anlamda gelismesi, bu alanda islenen suglar1 da karmagsiklastirmaktadir. Bu
durum bilirkisilik hizmeti veren kisi, kurum ve kuruluslarin etkinligini sorgulatacak,
zamanla yeni beklentiler yaratacak bir diizeye erisilmekte oldugunu gostermektedir.
Dolayisiyla adli bilisim alaninda bilirkisilik hizmeti veren kurum ve kuruluslar bazinda
gozlenen bu degisime ayak uydurulabilmesi adina; talebe cevap verebilecek teknik
diizeyde yetkin ve yeterli sayida uzman yetistirilmesi ile adli bilirkisilik hizmeti veren
kurum ve kuruluslarin giincel teknolojiler ile donatilarak kapasitesinin arttirilmasi

gerekmektedir.

Bilisim ve internet sucglar1 ile hemen her nevi hakkin ihlalinin miimkiin hale
geldigi; fakat en fazla adli bilisim ile ilgili bilirkisilik hizmetinin ekonomik zarara yol
acan suclar agisindan talep edildigi sonucuna varilmistir. Bu noktada, bilisim ve internet
suclarina karsi alinacak 6nlemlerdeki 6nem sirasinin, dogan zararin nevi ve yogunlugu

dikkate alinarak tespit edilmesi gerekecektir.

Sucun artigina paralel olarak bilirkisilik hizmeti veren kurumlarin inceleme
alanlarinin genislendigi ve incelenmek iizere gonderilen materyallerin ¢esitlendigi tespit

edilmistir. Calismamiz bulgularindan elde edilen sonug, hemen herkesin kullaniminda
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bulunan cep telefonlar1 gibi yaygin olarak rastlanan bazi bilisim materyalleri siralamada
istlerde yer alirken, diger yandan bilisim suguna konu olmasi, 6rnegin iizerinde
degisiklik yapilmasi ya da baskaca herhangi bir suretle su¢a konu edilmesi daha fazla
teknik bilgi ve uzmanlik gerektiren kredi kartlar1 ve bankamatik kartlar1 gibi bazi
materyallerin ise, kullanimi1 yaygin olsa dahi daha alt siralarda yer aldigi yoniindedir.
Bununla birlikte génderilen materyal cesitliligi istikrarli olarak artmaktadir. Ornegin;
sair cihazlar kategorisi agisindan, yillar icerisinde oransal olarak biiyiik bir artig

yasanmistir.

Dolayisiyla, yillar icerisinde gonderilen bilisim materyallerinin ¢esitlenmesi ve
artmasinin bir sonucu olarak, adli bilisim alaninda ¢alisan uzmanlarin yetkinliginin ve
gerek adli bilisim uzmanlarinca gerekse adli bilirkisilik hizmeti veren kurumlar
tarafindan verilebilen hizmetlerin g¢esitliliginin talebi karsilar diizeye getirilmesi

gerekmektedir.

Incelenen materyallere iliskin degerlendirmeyle benzestigi iizere, genel olarak
yillar igerisinde adli bilisim bilirkisilik hizmeti talebinin arttig1 ve yine verilen ekspertiz
hizmetine dair inceleme alanlarmin ¢esitlendigi goriilmektedir. Bunun yanisira, cep
telefonu ve CD gibi yaygin olarak kullanilan bazi bilisim materyallerine dair
incelemeleri ve buna dayali bilirkisilik hizmetleri alaninda daha yogun bir taleple
karsilagildigi, bununla beraber internet kaynakli incelemelerin son sirada yer aldigi

calismamizdan elde edilen bir baska sonugtur.

Bu noktada, her ne kadar internet kullanimi1 giin be giin artmakta ve toplumun
geneline yayilmaktaysa da, internet {izerinden gergeklestirilen suglarin heniiz 6nemli bir

yogunluga ulagsmadig1 sonucu dile getirilebilecektir. Sonug¢ olarak, bilirkisilik hizmeti
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veren tim kurum ve kuruluslarin yillar igerisinde hizli bir bigimde yayginlagan talep

oraninda hizmetlerini etkili ve yeni bir yelpazede sunabilmesi ihtiyact dogmaktadir.

Calismamizda elde edilen bulgular, ilerleyen zaman iginde hizmet verilebilme
oranlarinda belli bir artisin yasandigini ortaya koymaktadir. Buna gore; gerek adli
kolluk tarafindan delillerin dogru sekilde toplanmaya baslandigi, gerekse adli bilisim
konusunda yetkin bilirkisilik hizmeti veren kurumlarin (EGM Siber Suglarla Miicadele
Birimi, ATK, teknik iiniversiteler vb.) ciddi bir gelisim gosterdikleri sonucuna

vartlmaktadir.

Bununla beraber, hizmet verilebilme oranlarinda gozelenen iyilesmeye ragmen;
adli bilisim konusunda bilirkisilik hizmetinin her zaman etkin bir sekilde verilememekte
oldugu da ¢alismamiz bulgularindan elde edilen sonuglardan biridir. Adli mercilerden
gonderilen her dosya, delil zincirinin gerektirdigi kosullar yerine getirilerek yahut
bilingli adli kolluk personeli tarafindan gonderilmemektedir. Dijital delillerin
toplanmasi ve delil zincirinin korunmasi alaninda g¢alisan nitelikli uzman ve teknik

personelin sayisinin azliginin bu sonucu ortaya ¢ikardigi goriilmektedir.

Elde edilen bulgular, bilirkisilik hizmeti verme noktasinda gelisimimizi
stirdiirebilmek adina bir taraftan bilirkisi sayisini arttirirken diger yandan ozellikle en
onemli hizmet verilememe nedeni olarak ortaya cikan elverissiz/bozuk materyal
gonderiminin Oniine gecebilmek i¢in delile el koyma siirecinde standartlarin
belirlenmesi ile delil toplanmasi ve delil zincirinin korunarak nakledilmesi alanlarinda

calisan teknik personelin egitimi ve bilinglendirilmesi gerektigini ortaya koymustur.

Tespit edilen bulgulara gore, ATK FID'ne hem Cumhuriyet Bagsavciliklar1 hem

de mahkemelerce gonderilen dosya sayilarinda yillar igerisinde ciddi bir artis
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gerceklesmistir. Dolayisiyla adli bilisim; ceza hukuku sistemimiz i¢inde daha siklikla
basvurulan ve talep yogunlugu giinden giine artan bir ihtisas alan1 haline geldiginden,
verilen bilirkisilik hizmetlerine adli makamlar tarafindan zaman igerisinde daha fazla
ihtiya¢ duyulacaktir. Bu ihtiyacin etkin bir bi¢imde karsilanabilmesi; bilisim ve internet
suclarina dair sorusturma ve kovusturma islemlerini yiiriten ve ilk etapta bilirkisilik
hizmeti veren kurumlara dosya gonderen Cumhuriyet Bagsavciliklar1 ve mahkemelerin

uzmanliklarinin arttirilmasi ile kuskusuz daha miimkiin hale gelecektir.

Bilisim suglarinin  sorusturma asamasinda gorev alan ve Cumhuriyet
Bagsavciliklar1 biinyesinde bulunan Bilisim Suglar1 Sorusturma Biirolari; biinyesinde
sadece bilisim suclarina yonelik calisan savcilarin gorevlendirilmesiyle sorusturma
asamasl sirasinda belli bir uzmanlagmay1 miimkiin kilmaktadir

(http://www.istanbulanadolu.adalet.gov.tr/rehber/savcilik-sorusturma.php). Bu biirolar;

bilisim suglar1, internet araciligiyla gerceklestirilen suclar, 5070 Elektronik Imza
Kanunu 16 ve 17. maddelerince diizenlenen cezai hiikiimler, 5651 Sayili Internet
Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun’daki suglar, bilisim sistemlerinin kullanilmasi
suretiyle islenen nitelikli hirsizlik ve dolandiricilik gibi bilisim alanindaki bir kisim
suglarin sorusturulmast gorevini yiriitmektedir

(http://www.ankara.adalet.gov.tr/sayfalar/yonerge/yonerge.pdf).

Bilisim suglar1 sorusturma biirolar1 ile koordineli c¢alisacak, bilisim suglar1 ve
internet araciligiyla islenen suglar alaninda uzmanlik egitimine (yiiksek lisans, doktora,
sertifika vb.) sahip hakimlerin gorevlendirilecegi ‘bilisim hakimlikleri’nin olusturulmasi
ve Ozellikle bilisim suglarinin ve internet araciligiyla islenen suglarin yiliksek oranda

gozlendigi niifusu yliksek biiyliksehirlerden baslamak {izere ihtisas mahkemesi olarak
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islev gorecek ‘bilisim mahkemeleri’nin kurulmasi ile kovusturma asamasinda da
uzmanlasma saglanacaktir. Bilisim mahkemeleri; hem sugla miicadelede hizli ve etkin
¢Ozlimler sunacak hem de bilirkisilik hizmetlerinin etkin kullanimi, yetkin hakimlikler
ve mahkemeler eliyle saglanacaktir. Bu mahkemelerinin hayata gecirilmesiyle daha
etkin bir yargilama siireci ortaya c¢ikacagi gibi, bilisim delillerinin toplanmasi esas ve
yontemlerine dair egitim almis bilingli hakim ve mahkemeler elinde yiiriitiilen
kovusturma siirecinde, bilirkisilik hizmeti veren kurumlara 6nnek olarak ‘uzmanlik
alan1 disinda materyal gonderilmesi’ gibi bir kistm uygulamalarin da 6nemli oOlgilide

azalacag1 ongoriilmektedir.

Bilisim ve internet alanina iliskin suglara dair verilecek bilirkisilik hizmetlerinde
uzmanlagma son derece Onemlidir. Bilisim suclarina yonelik calisan kollugun bu
konuda uzmanlasmis olan savciliklar ve hakimlikler ile koordinasyon iginde ¢alismasi
yaninda, teknik konularda gerek nitelik ve gerekse nicelik olarak yeterli adli bilisim
uzmanlarinca siirecin desteklenmesi son derece saglikli sonuglar ortaya ¢ikartabilecektir

(Ozen ve ark., 2015).

Calismamiz kapsaminda elde edilen bulgular, tilkemizde adli bilisim uzmanligin
da kapsayacak sekilde adli bilirkisilik mevzuati ve uygulamalariyla ilgili bir takim
eksikliklere isaret etmektedir. Bilisim teknolojileri ile ilgili bilirkisilik gorevlerinin
icrasina yonelik hukuk sistemimizce tanimlanmis ayr1 bir “adli bilisim uzman1” statiisii
olan bilirkisi bulunmadigindan, adli bilirkisilik hizmetleri daha cok bilgisayar ve
elektronik miihendisligi ya da bilgisayar programciligi mezunlari tarafindan sonradan
adli bilisim konusunda iiniversitelerde (Hacettepe, Gazi, Uskiidar vb.) yiiksek lisans
veya doktora egitimi ile ya da 6zel kurslardan bilisim egitim sertifikas1 alinarak veya

adli bilisim konusunda uzmanlagsmis bilirkisinin yaninda usta - cirak usulii ile
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yiiriitilmektedir. Bunun disinda zaman zaman bilirkisi olarak iiniversitelere ve bazi
ticari kuruluslara da basvurulmaktadir. Oysa adli bilisim uzmanligi, standart ve yetkin
bir egitime sahip olunmasi gereken, tamamen teknik bilgi gerektiren ve bilisim
sistemleri konusunda ileri derecede bilgi sahibi olmay1 i¢eren bir meslektir (Diilger,

2017).

Adli bilisim konusunda galisan ve egitim almis personelin sayisinin yetersizligi
yukarida sayilan ¢6zlim yollarina basvurmayi gerektirmistir. S6z konusu eksikligi
tamamlamak i¢in, “adli bilisim uzmanhg1” statiisiinii yasayla belirlemek ve bu statiide
calisacak uzman yetistirmek tizere adli bilisim uzmanligi alaninda daha fazla sertifika
programi agmak, iiniversitelerdeki lisans ve lisansiistii programlarinin sayisini arttirarak,

bu alanda ihtisas yapmaya tesvik edici egitim politikalar1 gelistirmemiz gerekmektedir.

Adli bilisim ile ilgili olarak, EGM biinyesinde Siber Suglarla Miicadele Sube
Midirliikleri ve JGK Kriminal Daire Baskanligi biinyesinde Bilisim Teknolojileri
Inceleme Sube Miidiirliigii ile ATK ABID ve iiniversitelerin miihendislik fakiiltelerinin
bilgisayar ve elektronik miihendisligi boliimleri tarafindan resmi bilirkisilik hizmeti
verilmektedir. ABID’nin ATK igerisinde ayr1 bir ihtisas dairesi olarak kurulmasi, kendi
adli bilisim uzman personelini egitmesi ve yetkinligini denetlemesi, yine kurulan AR-
GE Subesinde yazilim ve programlar gelistirmesi hizli ve etkin adli bilirkisilik hizmeti
verilmesine ve adli bilisim alaninda diinyadaki gelismelerin giincel olarak takibine

imkan saglanmaktadir.

Bununla birlikte, resmi bilirkisilik kurumlarinda (EGM, JGK, ATK ve

tiniversiteler vb.) adli bilisim alaninda ¢alisan uzman personel sayisinin azligi nedeniyle
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bilirkisilik ihtiyacina cevap verilmesinde ge¢ kalinmasi hizla yayginlasan bilisim ve

internet suglar1 ile miicadeleyi sekteye ugratabilecektir.

Bilirkisilik hizmeti veren resmi bilirkisilik kurumlarinin kendi aralarinda bir
koordinasyon ve iletisim i¢inde olmas1 hizli ve etkin yargilama siiregleri i¢in gereklidir.
Bilirkisilerin bilirkisilik sistemi hakkindaki goriislerinin degerlendirilmesine yoOnelik
olarak 2015 yilinda yapilan bir anket caligmasinda ortaya ¢ikan sonuglar son derece
aydinlaticidir. S6z konusu c¢alismada, is yiikliniin fazlalig: ile ilgili soruya tamami
bilirkisilerden olusan katilimcilarin %40’ min “is yiikiinlin ¢ok fazla oldugu” yoniinde
cevap verdigi, “baska kurumlarla koordinasyon lazim m1?”” sorusuna % 87’sinin “evet”
seklinde ve “kurumlar arasinda koordinasyon var mu?” sorusuna %98’inin “hayir”

seklinde cevap verdigi gz oniinde bulundurulmalidir (Akgiin, 2015).

Bu noktada, daginik illerde hizmet vermekte olan resmi bilirkisilik kurumlarinin
kendi subeleri arasinda ilgili birimler bazinda bir yardimlagma iginde olunmasi ve
koordinasyon olusturabilmesinin, bu kurumlar {izerindeki is yiikiini 6nemli Olgilide
azaltacag1 ve yillar icerisinde ciddi oranda artan bilirkisilik hizmeti taleplerine cevap

verme stirecini hizlandiracagi kanaatine varilmaktadir.

Calismamiz adli bilisim alaninda en fazla yasanilan sikintilardan birinin, delilin
dogru sekilde toplanmamis ve/veya bilirkisiye ulastirilmamis olmasi nedeniyle hizmet
vermekte sorunlar yasanmasi oldugunu gostermektedir (Cicek, 2008). Bunun 6niine
gecebilmek icin, delile elkoyma siirecinde yapilacak islemler ile ilgili olarak
gerceklestirilecek prosediirlerin ve 0Ozellikle delilin toplanmasindan delil zincirini

bozmadan delilin nakledilmesine kadar her bir evrede uygulanacak standartlarin acik bir
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suretle mevzuat igerisinde diizenlenmesi ve bu konuda calisan personelin bir takim

egitimlere tabi tutulmasi saglanmalidir (Tas¢1 ve ark., 2015).

Calismamiz kapsaminda, Adli Tip Kurumu tarafindan 2009 - 2018 yillar1 arasinda
bilirkisilik hizmeti verilen dosyalarin incelenmesinden elde edilen sonug; bu suglarin
carpici bir bigimde arttigin1 gostermekte, bununla da kalmayarak bu suglar teknik bilgi
gerektirmesine bakilmaksizin yayginlagsmakta ve toplumun her kesimine yayilmaktadir.
Bilgisayarlar ve akilli cep telefonlar1 ile bunlar araciligiyla hemen herkes tarafindan
yogun olarak kullanilmaya baglanan sosyal medyanin bilisim ve internet su¢larinin
artisindaki rolii yadsinamayacaktir. Artik bilisim sistemleri her nevi sucta gerek amag
ve gerekse ara¢ olarak karsimiza cikabilmekte, sanal diinya hemen her sucun

gerceklestirilebilmesi imkanini saglamaktadir.

Gozlemlenen bu degisime ayak uydurulabilmesi adina; kamuoyunun sugun artisi
ve gerek bilisim gerekse internet suglariyla miicadelede alinabilecek bireysel 6nlemler
konusunda bilgilendirilmesi, adli bilisim alaninda bilirkisilik hizmeti veren kurum ve
kuruluslar bazinda talebe cevap verebilecek teknik diizeyde yetkin ve yeterli sayida
uzman yetistirilmesi ile adli bilirkisilik hizmeti veren kurum ve kuruluslarin giincel
teknolojiler ile donatilarak kapasitesinin arttirtlmasi, bu kurumlarin gerekli egitim ve
altyap1 calismalar1 ile adli bilisim alaninda uzmanlagmasi saglanan sorusturma ve
kovusturma birimleriyle uyum igerisinde ¢alisabildigi bir ortamin hayata gegirilmesi

gerekmektedir.

Bu calismanin ortaya cikardigi bir diger sonuca gore; bilisim ve internet
alanindaki suglar arttikga verilecek bilirkisilik hizmetlerinde de bu bulguyu

destekleyecek sekilde oransal bir artig yasanacaktir.
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Dolayisiyla, iilke genelinde bilisim suglarinin hizli artisi nedeniyle artan adli
bilisim bilirkisilik hizmeti talebinin hizli ve etkin bir sekilde ve de konusunda yetkin ve
sayica yeterli adli bilisim uzman personel ile karsilanabilmesi i¢in; gerekli bolgesel
altyapinin olusturulmasi1 ve adli bilisim alaninda bilirkisilik hizmeti veren resmi
bilirkisilik kurumlarmin gerektiginde birbirleri arasinda ve gerektiginde de kendi
blinyeleri i¢cinde bulunan subeleri arasinda koordinasyonunu saglayarak adli bilirkisilik

hizmetinin yerinde verilmesi ihtiya¢ ve zorunlulugu bulunmaktadir.

Sonug itibariyle; bilisim ve internet alanindaki suglarla miicadele agisindan
sergilenecek ¢abalarin hem mevzuat ve hem de insan kaynaklar1 yonii bulunmakta olup;
her iki alanda yiiriitilecek ¢alismalarla, ihtiyag ve zorunluluklarin gozetilmesi ve
mevcut eksikliklerin hizla kapatilmasi suretiyle sucla miicadelede 6nemli adimlar
atilabilecektir. Bilisim ve internet suglulugu alanlarinda etkili 6nlem ve uygulamalar
gelistirmekte elde edecegimiz basarmnin, iilkemizi adli bilisim alaninda donanimli bir
konuma getirmeye; ayrica sahip oldugumuz geng¢ ve dinamik is giiciinii gelecegin
onemli bir is kolu olacak adli bilisim teknolojileri alanina yonlendirerek, bu alanda ¢ok
sayida geng insanimiza adli bilisim konusunda yetkinlik kazandirmak suretiyle diinyada

avantajli bir yer edinmeye yarayacagi inancinday1z.
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