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Bu arastirmada, bilisim suclari ve polisin bu suclarla etkin micadele
etmesi icin gerekli egitim organizasyonlari c¢esitli boyutlariyla incelenmigtir.
Oncelikle, bilisim suclari alaninda gérev yapan polisin bilisim sugclarindaki
mevcut durumunu (editim seviyesi, teknik donanim ve Unite vb.) ortaya
ctkarmak ve Turk polisinin bilisim suclari alaninda genel bir profilinin ¢ikarilmasi
amaciyla 81 il Emniyet Midurligiu Kagakeilik ve Organize Suglarla Miicadele
Sube Midurligu ve Bilgi islem Sube Mudiirlikleri'nde bilisim suglari konusunda
gbrev yapan 379 personele yonelik anket uygulanarak c¢esitli veriler elde edilmis
ve ihtiyac belirlemesi yapilmistir. Uygulanan anket calismasi ile personelin
bilisim suglari konularinda kigisel bilgileri, yetkin oldugu konular, mevcut
sikintilar ve ihtiyaclar kapsaminda kendi gériglerinin yani sira, kurs gérme
durumlari vb. esas alinarak biligsim suclarina iligkin yeterlilikleri hakkinda anlaml
gorus farklihdr bulunup bulunmadigr arastinimistir. Toplam 379 Kkigiye
uygulanan anketlerle gesitli arastirma bulgularina ulasiimig ve konuyla ilgili
Oneriler getirilmigtir. Ayrica, konu alani uzmanlarindan yararlanilarak personelin
bilisim suclariyla etkin mucadelesi i¢in uygun egitim icerigi ile moduller
gelistiriimis ve béylece bilisim suclari egitimi icin temel ve uzmanlik seviyesinde

personel yetistirme kurs programlari hazirlanmistir.

Arastirmadan elde edilen verilere gére sonuglar sdyle 6zetlenebilir:
Bilisim suclari konusunda Emniyet Teskilat’'nda gérev yapan Kagakgilik
ve Organize Suclar Sube Muidirlugi ile Bilgi islem Sube Mudurligi’ndeki

g6revlilerin dnemli élgtide egitim ihtiyaci oldugu tespit edilmistir.



Bu suclarla mucadele igin Unite, teknik donanim, personel ve egitim
ihtiyaci bulunmaktadir. Adli bilisim alaninda personel genel olarak yetkin
degildir. Emniyet Teskilatinda, bilisim suclari konusunda idari yapilanmaya
gidilmemesi, gérev paylasimi ve kurum organizasyonunda bir takim sorunlari 6n
plana ¢ikarmaktadir. Su¢ éncesinde, bilisim suclarinin dnlenmesinde tegkilatin
ve toplumun farkindalik diizeyinin yeterli dlizeyde olmamasi énemli bir problem

teskil etmektedir.

Aragtirma kapsaminda getirilen ©neriler ise su sekilde 6zetlenebilir:

Bilisim suglari konusunda Emniyet Teskilat’'nda gérev yapan Kacgakgilik
ve Organize Suglar Sube Mudurligu ile Bilgi Islem Sube Mudurlugi
gorevlilerinin egitimi igin, dinya standartlarina paralellik g&steren egitim
programlari gelistiriimeli, sertifikasyon sistemine gecilmeli ve c¢esitli egitim
organizasyonlariyla bilisim sucglarinda gérev Ustlenen polisin egitim ihtiyaci
karsilanmalidir. Ayrica, egitim planlarina alinarak tim polis teskilati personeline

yonelik temel seviyede hizmetici egitim programlari dizenlenmelidir.

Bu suclarla miicadele icin tim il Emniyet Mudurliikleri’nde uygun ortam,
teknik donanim, personel ve egitim imkanlari saglanmalidir. Adli biligim

alaninda personelin yetkinligi artirnimaldir.

Emniyet Teskilatinda, bilisim suglari konusunda idari yapilanmaya
gidilerek gb6rev paylagimi ve organizasyonu yapilmalidir. Bilisim suclari
konusunda kurumlar arasi igbirligi artirnlmaldir. Su¢ &ncesinde, bilisim
suglarinin dnlenmesinde teskilatin ve toplumun farkindalik duzeyini geligtirici

slire¢ planlamasi yapilarak ¢esitli faaliyetler dizenlenmelidir.

Anahtar Kelimeler: Polis, Bilisim Suglari, Sugla Miicadele, internet, Egitim,
Ogretim Programi
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In this research cyber crime and training organizations necessary for the
police against these crimes were investigated in terms of various aspects. First
of all, a self-administered survey was conducted including 379 officers who
serve at Provincial Directorates of Smuggling and Organized Crimes and Data
Processing Branch Offices in 81 provinces in order to determine the existing
state of the police (educational status, technical equipment and unit etc.)
combatting computer related crimes and to develop a profile of Turkish police in
terms of these crimes. By the survey it was tried to ascertain if there were
significant differences in the views in regard with their efficiency against cyber
crimes based on the personal information of the personnel for cyber crime,
topics on which they are competent, actual distresses and requirements as well
as their training states. By the surveys including 379 respondents it was
reached various research findings and given recommendations in regard with
the subject. Moreover, modules were developped with appropriate training
contents for efficient combatting of personel against cyber crimes by making
use of experiences of the experts and courses programs were made to train

personnel at basic and expertise levels.

Results according to the data from the research might be summarized
in following way:

It was observed that the staff who are on duty at Provincial
Directorates of Smuggling and Organized Crimes and Data Processing Branch

Offices needs urgently to be trained.
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There are requirements for backdrop, technical equipment and personnel
in order to struggle with this kind of crimes. In general, forensic information staff

is not competent.

Mission sharing and reorganization in the law enforcement agency are
necessary by effecting administorial restructuring in regard with computer
related crimes. Consciousness level of agency and public for preventing cyber

crimes have to be increased.

Recommendations in frame of the research might be summarized in

following way:

Training programs in world standarts should be developped in order to
train the staff who are on duty at Provincial Directorates of Smuggling and
Organized Crimes and Data Processing Branch Offices, certification system
should be introduced and the training need of the police officers who are on

duty for cyber crimes and for various training organizations should be met.

Furthermore, in-service training programs at basic level for the

personnel at all law enforcement agency should be organized.

In order to combat these crimes provincial security directorates should
be supplied with backdrop, technical equipments and personel. Competency of

personnel in forensic information shall be provided.

Mission sharing and reorganization in law enforcement agency should be
provided by effecting administorial restructuring. Cooperation among the
agencies for cyber crime should be strenghtened. Before crimes have been
committed activities for increasing consciousness level of the agency and public
should be made.

Key Words: Police, Cyber Crimes, Combatting Crimes, Internet, Education,
Instructional Program
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ONSOz

Tam dinyanin son asrimizda hizla bilgisayarlagsmasi ile beraber, bizlere
hediye ettigi su¢ ortamlarindan birisi de gesitliligi, kompleksligi, etkisi ve sayisi
hizla artan bilisim suclaridir. Yine, surekli degisen dinyada 6zellikle 1990’lardan
sonra ginlik hayatin igerisine ¢ok hizli bir sekilde giren internet olgusu;
bireylerin, toplumlarin, devletlerin hayatlarinda dnemli degisikliklere yol agmistir
ve acmaya da devam edecektir. internet olgusuyla birlikte, hayatin her alaninda
basta A.B.D olmak Uzere tim dinyada oldugu gibi Glkemizde de biligsim suglari
gunlik hayata damgasini vurmakta ve ulkelerin yaka silktigi konularin baginda
yer alagelmektedir. Cunku, devletlerin glvenligini etkileyen, terére hizmet
edebilen, ayrica ekonomi ve ticaret dinyansinda da buyiuk maddi kayiplara yol
acarak kigilerin gunluk hayatini ihlal eden yapisiyla bilisim suglari, yediden
yetmise herkesi i¢ine alan bir tehdit unsuru haline gelmistir. Ne zaman, nerede,
nasil ortaya cikacagi belli olmayan, ortaya c¢ikaracagi maddi kulfeti kolayca
hesaplanamayan, ayrica moral faktérleri de olduk¢a olumsuz etkileyen bu sug
tard, cagin vebasi olarak tim diinyada basta kolluk gulgleri olmak tzere, biligim
suclari ile mucadele eden tim ortak paydalar surekli olarak tedirgin eden,
mesgul eden ve Onlemler almaya iten bir nitelik kazanmistir. Turk polisi de,
Ulkemizde bilisim suclariyla mucadelede gecikmeden yerini alma cabasini
gostererek bu amagla gesitli idari yapilanma, organizasyonlar ve egitim sirecleri
geligtirme gayreti igerisine girmistir. Bilisim suglariyla etkin olarak mucadele
edebilmek icin personelin egditim programlari geligtirilerek etkin egitiminin
saglanmasi ve belli uluslar arasi standartlara ulasarak gerekli Unitelerin
kurulmasi, Emniyet Teskilati agisindan da biiyiik énem tagimaktadir. Ulkemizde
gunlik hayatimiza hizla giren ve artik beraber yasamak zorunda oldugumuz
bilisim suclarini ve bu suclarla micadele eden Tirk polisinin yetkinligini ve
egitimini incelemek Emniyet Teskilati agisindan son derece énemlidir. CUnku;
incelenen alan ve konular, klasik su¢ ortaminin aksine genel itibariyle kompleks,
yeni, zorluklari olan, yol alinmasi ve geligtiriimesi gereken guncel konulardir.
Bilisim sugclarini arastirmak, tnite kurmak ve bilisim sugclari icin nitelikli personel
temin etmek, gerekli egitim faaliyetleri ile personeli yetistirmek ve kurum

icerisinde istihdam etmek oldukga muskil, maliyetli ve biylk emek isteyen
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hususlardir. Bilisim sugclariyla etkin micadele ve bu muicadelede emniyet
personelinin egditimi; toplumsal hayati ve (lke guvenligini direkt olarak
etkilediginden dolayi, bilisim sug¢larinin mimkuin mertebe énlenmesi, ¢6zimu ve
tehdit unsuru olmasinin éniine gecilmesi agisindan gercekten de blyik dnem
tasimaktadir. Bizlere akademik bakis kazandiran c¢ok degerli  6gretim
dyeleri/gérevlilerinin katkilariyla bilisim suglari gibi dnemli bir konuyu bilimsel
olarak incelemek kurum idarecileri ve Emniyet Tegkilati ¢alisanlarina dnemli
katkilar saglamistir. GUnimuzin hizla dedisen ve gelisen kosullarinda,
Universite-emniyet igbirliginin yurt genelinde her zaman ve etkili bir sekilde
devam ettiriimesi gerektigi bir gercektir. Guvenli bilgi toplumu olma ve bilisim
suclarinda gugli olma yolunda yapilan bu calismanin emniyet ve egitim
camiasina, ayrica bilisim ve internet diinyasinin icinde olan tiim ortak paydalara
ve ilgili herkese katki saglayacagini umuyorum.

Tez surecinde tim caligmalarimda higbir destegi esirgemeyen tez
danigmanim Sayin Prof.Dr. Mehmet TASPINAR’a tesekkir ederim. Ayrica, beni
surekli destekleyen ve tesvik eden Il Emniyet Mudirim Sayin Hiseyin
NAMAL’a, kiymetli arkadaslarim 4. Sinif Emniyet Muadarleri Mehmet Akif
CIMEN ve Ali Erkan ALAC’a, ayrica birlikte mesai yaptigimiz degerli
personelimle beraber Firat Universitesi Egitim/Teknik Egitim Fakulteleri’nin ok
degerli 6gretim uyeleri/gdrevlilerine en derin sikranlarimi ve saygilarimi
sunarim. Bilisim suglariyla micedele ve polisin egitimi konusunda hazirlamig
oldugum anket galigmasinin uygulanmasi agsamasinda bana destek olan basta
Emniyet Genel Mudurligla olmak Uzere, tez kapsaminda hazirlanan anketleri
dolduran bilisim suclarinda gérev yapan 81 il Emniyet Midurligii KOM ve Bilgi
Islem Sube Mudirliigi personeline tesekkiir ederim. Arastirmada, bilisim suclari
editimi kapsaminda hazirlanan moddllerin gelistiriimesi konusunda desteklerini

esirgemeyen konu alani uzmanlarina da tesekkur ederim.

Ayrica; tez gcalismam suiresince beni sirekli destekleyen ve fedakarlikta
bulunan en basta esim Miinire GUMUS’e ve cocuklarim Nusret ile Nilgiin'e,

ayrica Bilgisayar Ogretmeni kardesim Giilsiim’e de tesekkrlerimi sunarim.

Kocaeli, Kasim 2008 Cetin GUMUS
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BiRiINCi BOLUM

1. GIRIS

Gunumuz teknolojilerindeki basdondurtucu gelismeler, tarihteki diger
donemlerden ¢ok daha ileri ve genis kapsamli bulunmaktadir. Teknoloji, artan
bir ivme igerisinde ilerlemekte ve en énemli degisiklikler internet, bilgisayar ve

iletisim teknolojilerinde meydana gelmektedir.

Teknolojideki gelismeler bireylerin, toplumlarin, o6rgutlerin  yasamini
kolaylastirdigi, iktisadi ve sosyal hayata onemli katkilar sagladigi gibi pek ¢ok
olumsuzluklari ve yeni sug¢ unsurlarina da beraberinde getirmigtir. Bugun
bilgisayar ve Internet ortaminda cesitli elektronik arag ve gereglerinin de
kullanimiyla 6zellikle bilisim dunyasinin igerisinde daha erken yer alan gelismis
Ulkelerde cesitli bilisim suglari ile yodun olarak karsi karsiya kalinmaktadir.
Bilisim ortaminda saldirganlar; kolayca Kkigisel verileri elde edebilmekte,
sirketlerin, bankalarin, kamu kurumlarinin sistemlerine girerek buyuk zararlar
verebilmekte, bilgisayar ortamindaki bilgileri bozabilmekte ya da
calabilmektedirler. Sanal diinyada sahtecilik, dolandiricilik, pornografi, sabotaj,
hirsizlik, kagakgilik, hakaret, tehdit, devlet aleyhine islenen ve terére hizmet
eden suglar gibi birgcok su¢ yogun olarak iglenegelmekte ve yeni islenebilecek

su¢ modellerine duinya gebe kalmaktadir.

Bugun artik dunya; devletleri tehdit eden, halki dehget ortamina
surukleyebilen, her turla bilgi bankalarina midahale edebilen siber terérizmle
muicadele etmek durumundadir. Teror orgutleri bilgisayar teknolojisi ve
bilgisayar aglarini kullanarak iletisimlerini kolaylikla saglamakta, yikici ve bolucu
faaliyetlerini, propagandalarini  rahatlikla elektronik ortam Uzerinden

surdirebilmektedirler.

Diger taraftan, bazi gelismis Ulkeler bilisim ortaminda siber casusluk
yontemlerini yogun bir sekilde kullanmaktadirlar. Ulkeler veya c¢ikar gruplarinin,

askeri ve siyasi bilgilerin yanisira; sanayi, teknoloji, teror, saglk, uyusturucu,
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tarihi eser ve ¢evre gibi bir cok alani iceren verileri kolayca elde etmeleri ve bu

bilgileri ekonomik ve siyasal ¢ikarlari dogrultusunda kullanmalari mimkundur.

Teknolojideki gelismeler savas ortamlarini da etkilemigtir. GUnimuazin
savas ortaminda silah sistemlerinin neredeyse tamami bilgisayar ve bilgisayar
teknolojileri  sistemiyle  yonetilmektedir.  Ulkeler, gelecekte insansiz
savagabilecek ileri teknoloji sistem ve cihazlari Uzerinde c¢alismaktadir.
Savaglarin gelecekte klavye basinda, mause tiklamalari ile veya cep telefonu
tuslariyla gergceklesmesi muhtemeldir. Hal béyle olunca, bilisim suglarinin ulus

guvenliginin en buyuk tehdit kaynagi olmasi da kaginilmaz olmaktadir.

Diger taraftan c¢ocuk pornografisi, kredi karti kopyalama vb. bilisim
yoluyla igslenen asayis suglari, spam mail, MSN hirsizli§i vb. tehditler her gecen
gin hizla artmaktadir. Artan bu tehditlere karsi alinacak onlemler ve
dizenlenecek egitim programlarinin genis kapsamh ve etkili olmasi

gerekmektedir.

Gelisen teknolojilerin ortaya cikardidi yeni degerler, bir yandan yeni
hukuki yararlar meydana getirirken bir yandan da bunlarin ihlali, yeni koruma
alanlarinin ve suglarin dizenlenmesini gerektirmektedir. Degisim c¢ok suratli
olmakta fakat bu hizli degisime hukukun ayak uydurmasi, ortaya cikan yeni
ihtiyaclarin kargilanmasi i¢in gerekli hukuki dizenlemelerin yapilmasi ayni
suratle olmamaktadir. Uluslararasi kuruluglar, diger dinya ulkeleri ve Ulkemiz
bilisim hukukunu; surekli etkili bir mevzuat sistemi igerisinde bulundurmaya

gayret gostermektedir.

Bu sucglarin  boyutlari dogal olarak kolluk  kuvvetlerini de
dusindurmektedir. Teknik ve yasal zorluklarin yaninda operasyonel ve Adliye-
Polis-Telekom gibi kurumlar arasi koordine zorluklari, uluslar arasi igbirligi ve
yine bu tdr sugclarla ilgili uzman personel yetistirme zorlugu, kollugun bu suclarla
micadelesi agisindan énemli engeller teskil etmektedir. Suclularin teknolojik
gelismeleri kullanarak kazandiklari hizi, kolluk kuvvetleri de yapacaklari

teknolojik yapilanma, surekli egitim organizasyonlari, karsilikli igbirligi ve



calisma stratejileri ile kazanma yoluna gitmektedirler. Dinyanin neresinde
olursa olsun her Ulke bilisim ortaminda iglenen suglar konusunda basarili olmak
icin; teknolojiyi iyi takip eden, adli biligsimi uygulayabilen, kendisini su¢ éncesi ve
su¢ sonrasi bilisim suclari ile miicadeleye adapte etmis uzman gérevlilere ve

konuya motive olmus yoneticilere gereksinim duyulmaktadir.

1.1 Problem

GUnUmudz teknolojilerindeki basdoéndiricl gelismeler, tarihteki diger
dénemlerden ¢ok daha ileri ve genis kapsamli bulunmaktadir. Teknolojideki
gelismeler;  bireylerin,  toplumlarin,  6rgatlerin,  devletlerin ~ yagsamini
kolaylastirdigi, iktisadi ve sosyal hayata énemli katkilar sagladig gibi pek ¢ok
olumsuzluklari, mali kulfetleri ve geligsen, dedisen yeni su¢ tehdit ve faktorlerini

de beraberinde getirmistir.

Her yeni geligsen teknoloji insan hayatini kolaylastirdigi gibi, sug iglemek
isteyenlerede bir takim sug isleme olanagi sadlamaktadir. iletisim teknolojisi,
bilgisayar ve internetiin gelisimi ile birlikte 1990’1 yillarin baslarinda biligim
suclari ortaya cikmistir. Ulkeler, bilisim alanindaki ihlalleri farkli terimlerle
karsilamaya c¢alismaktadirlar. Bu ihlaller; Amerika Birlesik Devletlerinde
“computer crime”, “cyber crime” veya “computer related crime”, ingiltere’de
“high-tech crime”, Almanya’da “computer-kriminalitat’, italya’da “la criminalita
informatica”, Fransa’da “la fraude informatique”, Turkiye'de ise “bilisim suclari”,
“siber sucglar” veya “yuksek teknoloji suglar” olarak adlandiriimaktadir
(Yazicioglu, 1997). Bilisim suclari kavrami konusunda uluslar arasi arenada bir
¢ok tanim bulunmaktadir. Bu da sugun tanimi konusunda yeknesaklgin
saglanamamasina sebep olmakta ve 6zellikle hukuksal alanda problemlere yol

acmaktadir.

Biligsim suglari olgusu hem tlkemizin, hem de dinyanin g6z ardi edilemez
bir gercegidir. Bugiin bilgisayar ve internet ortaminda cesitli elektronik ara¢ ve
gereclerinin de kullanimiyla 6zellikle bilisim didnyasinin icerisinde daha erken
yer alan gelismis Ulkelerde, cesitli bilisim suclarl ile daha yogun olarak karsi

karsiya kalinmaktadir. Bu suglarla micadele etmek ve muicadelede basar
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saglamak icin tum kurumlarla birlikte ydéntemler belirlemek, gelistirmek ve
uygulamak, ayrica organize edilmis sirekli egitim faaliyetleri duzenlemek
gereklidir. Gercek hayatta glincel olarak rastlanilan sug tipleri artik dijital ortama
tasinmistir ve bu ortamda da sikga gérulmektedir. Pornografik ve yasadigi
yayinlar, MSN hirsizhdi, kredi karti dolandiriciligi, telif haklari ile korunan
bilgisayar yazilimlarinin kopyalanmasi, e-mail yoluyla hakaret ve tehdit, spam
mail vb. sug tipleri artik giinimiizde internet ve &ézellikle bilgisayarlar izerinde
yogun olarak iglenmektedir. Ayrica yasanan yuksek teknoloji suglari, bilinen sug
tiplerinden farklilik arz etmektedir. Bu ylzden bu tip suglara, polisler ve sugun
sorusturulmasi esnasinda goérevli olan herkes daha duyarli olmak
durumundadir. CUnkl elektronik cihazlar, bilgisayarlar ve diger ylksek teknoloji
drtnleri kullanilarak sug; daha kolay, hizli ve ucuz iglenebilmektedir. Turkiye'nin
internet ve iletisim ortamina daha fazla katilan yapisiyla, virlis gibi hizla yayilan
bilisim suclarina ve bu sug¢la micadeleye ciddi olarak edilmesi ve dnlemler
almasi gerekmektedir. Bilisim suclarini 6énlemede sadece polisin degil, servis
saglayicilar, bankalar, sivil toplum kuruluglari gibi diger tim ortak paydalarin ve
vatandaslarin aktif rol oynamasi gerekmektedir. Bilisim suclarinda; toplumsal
bazda o6nleyici tedbirler gelistirme ve bilisim suurunu giclendirme, toplumun
farkindalik duzeyini artirici faaliyetlerde bulunma, buyik énem tasimaktadir.
Cunkd, “Onleyici Hekimlik” hizmetlerinde oldugu gibi ve “Onlemek, tedavi
etmeten daha iyidir’ anlayisinda oldugu gibi bilisim suclari da; dogasi geregdi sug
olusmadan &nce alinacak tedbirlerle “Toplum Destekli Polislik” modeli
anlayisiyla bilinglendirme faaliyetleriyle tim toplum igin tehdit olma riskinden
arindirilabilecektir. Klasik suglarda Alo 155’e gelen ihbarlarda oldugu gibi, bu tir
bilisim alanindaki su¢ ortamlari iginde polise ve kolluk guglerine ihbarlarin
gelmesi buydk 6énem tagimaktadir. Vatandas boyutunda biligsim sugclari alaninda
dizenlenecek egitim faaliyetlerinin saglanmasi ile, ihbar oraninin artacagi bir
gercgektir. Ancak, genel olarak vatandaslarin ve kolluk guglerinin yeterli egitim ve

farkindalik diizeyinde olmadiklari da bir gergektir.

Ulkemiz, tarih boyunca 6zellikle jeopolitik konumu geredi her zaman igin
cesitli devletlerin ve terdr érgutlerinin hedefi haline gelmistir. Ginimuzde, terér

orgutlerinin  kendilerine destek veren dig merkezli bilgisayar sistemleri



araciligiyla  dlkemize ydnelik siber saldiri hareketlerinde bulunabilecekleri
muhtemeldir. Siber saldirilara karsi, siber saldiri acil eylem planlari
hazirlanmasi her Ulke igin zaruret teskil etmektedir. Siber terérizme karsi
hazirliksiz bir gekilde bulunmak guUnlik hayatin akigini derinden felce

ugratabilecegi gibi, tGlke givenligini ciddi bir sekilde tehdit edebilecektir.

GunUmulzde, bilgisayarlarin ve bilgisayar aglarinin su¢ islemek icin bir
arac olarak kullaniimasi nedeniyle Emniyet Teskilati da, bu yeni sug tipine ve
siber terdr faaliyetlerine kargi yogun olarak ¢alismalar yapmaktadir. Dinyada ve
tlkemizde sirekli gelisen, buylyen teknolojik tehditler géz énine alindiginda
polis, asayisi saglamak ve gorevlerini basariyla yapmak igin gerekli teknik
donanimi ve Uniteleri kurmak, bilisim sugunun nasil arastiriimasi gerektigini,
delillendirmenin nasil yapildigini, olay yerinden veriler toplamayi ve bu suglarin
nasil énlenebilecedini 6grenmek, bu amacla egitim faaliyetleri organize etmek
ve Dbilisim alaninda ortak paydalarla etkilesim icerisinde bulunmak

durumundadir.

Emniyet TegkilatI'nda bilisim suclari konusunda, Merkezde; Kagakgilik ve
Organize Suclarla Micadele (KOM) Daire Bagkanhgi ve baskanliga bagh egitim
merkezi TADOC (Turkish International Academy Against Drugs and Organized
Crime - Uyusturucu ve Organize Suclara Karsi Uluslararasi isbirligi), Asayis
Daire Baskanhgdi ve baskanhda bagh Sug¢ Arastirma ve Sorusturmasi Egitim
Merkezi (SASEM), Bilgi islem Daire Baskanlgi, istihbarat Daire Baskanldl,
Terérle Mucadele ve Harekat Daire Baskanhgi, Kriminal Polis Laboratuvarlari
Daire Baskanh@i, Giivenlik Daire Baskanh§ ve Interpol Daire Bagkanlig

blnyesinde c¢esitli gérevler yurutilmektedir.

Tagrada ise merkezdeki daire bagkanliklarina baglh ve koordineli gorev
yapan basta KOM, Asayis ve Bilgi islem Sube Mudurliikleri bilisim suglari
konusunda faaliyetlerini yuritmektedirler. Ozellikle il Emniyet Mudurliiklerinde,
KOM Sube Mudurligi Bilisim Suclari Biro Amirligi ve Bilgi islem Sube
Mudurlugu  bunyesinde bilisim  sucglart  konusunda goérev ve faaliyetler

yuruttlmektedir.



Ulkemizde en con nidfus barindiran il olan, banka ve finans merkezi,
bilisim suglarinin en ¢ok yasandidi illerin basinda gelen istanbul ilinde ise,
istanbul Emniyet Midurliigu binyesinde Bilisim Suclari Biro Amirligi, 2008
yilinda Bilisim Suglari ve Sistemleri Sube Mudirligi'ne dénisturilmesi igigleri
Bakanligrnin 25/04/2007 tarihli onayi ile uygun gérilmustir. Istanbul Valiligi'nin
29/05/2007 tarihli onayi ile istanbul Emniyet Mudirligi bunyesinde Bilisim
Suclari ve Sistemleri Sube Mudurligu, 03/09/2007 tarihinde Kagakgilik ve
Organize Sugclarla Miicadele Daire Baskanhgi'na bagl olarak istanbul Emniyet
Midirligl  binyesinde Vatan hizmet binasinda faaliyete gegmistir (istanbul
Emniyet Mudurlagu, 2008).

Uzman personel yetistirme zorlugu, kollugun bu sucglarla micadelesi
acisindan énemli engel teskil etmektedir. Dinyanin neresinde olursa olsun her
ulke, bilisim ortaminda iglenen suglar konusunda yiksek teknolojiyi iyi takip
eden, kendisini bilgisayar, internet ve iletisim konusuna adamig uzman

gorevlilere gereksinim duymaktadir.

Ozellikle bilisim suglari, siber terér vb. alanlarda galismalar yapmak ve
uzman personel yetistirmek amaciyla Emniyet Genel Mudirligi’ne bagh
TADOC Bilisim Suglari Arastirma Merkezi Baskanhdi cesitli faaliyetler
yuritmektedir. Ayrica, bilisim suclar ile muicadelede ve meydana gelen
olaylarin ¢6ziimlenmesi konusunda basariy! artirmak amaciyla Kacgakgilik ve
Organize Suclarla Micadele Daire Bagkanligi Yuksek Teknoloji Suglari ve
Bilisim Sistemleri Sube Mudurligu koordinesinde bilisim suglariyla ilgili 16 Adli
Bilisim Bdlge Merkezi kurulmustur. Ancak, bilisim suclari ile ilgili egitim
programlari, tim bilisim suclart personeline uygulanamamigtir. Teskilat
genelinde, bilisim suglarinda gérev yapan tim personeli kapsayan egitim
ihtiyaci devam etmektedir. KOM, Asayis ve Bilgi islem Sube Muidurligu
personelinin tamaminin belli bir yetkinlige ulagmasi icin egitim gérmesi uzun bir
zaman dilimine ihtiya¢ oldugunu gdstermektedir. Su an igin, etkin-yaygin bilisim
suclari egitim organizasyonlari diizenlenememektedir. Egitim konusunda diger

sorunlar, egitim verecek personelin azhgdidir. Uygun personel belirlemesi



yapilarak ve gerekli sartlar saglanarak, Bilisim Suclar Egiticilerinin Egitimi
organizasyonlari dizenlenmelidir. Emniyet Teskilati gibi hiyerersik yapiya sahip
kuruluglarda Ust ydnetimin ve idarecilerin de bilisim suglari konusunda egitim
ortamlarinda bulunmamalari, bu konuyu verilen 6nem ve kaynak aktarimini,

ayrica bilisim suclariyla etkin miicadeleyi olumsuz etkilemektedir.

Gorlldugu gibi, her gegen gin sayilari artan ve sug tipi olarak farkhlik
tasiyan bilisim suclariyla micadele edecek ve gelisen-degisen teknolojik sug
ortamlarina kargl ¢6zim bulacak personelin yeterlik ve yetismesinde sorunlar
yasanmaktadir. Kanun uygulayici kurumlarin bilisim suglariyla muicadelede
kargisina ¢ikan en buylUk problem, bilgisayar bilgisi ileri diizeyde olan personel
eksikligi, yetismis personelin etkin olarak kullanilamamasi ve kurumda

muhafaza edilememesidir.

Bilisim suclariyla miicadele, internet ortaminin geregi olarak butin
bireyleri, toplumlari, kurumlari ve devletleri direkt olarak etkilediginden diger
sug tiplerine oranla daha yeni ve daha komplekstir. Bu tir suglarla micadele
etmek sadece personel egitimini degil, su¢ ve suclu profili, uluslararasi isbirligi,
ilgili inceleme Unitelerinin kurulmasi, hukuki altyapi, toplumsal farkindalik ve

daha bir ¢ok unsuru igine almaktadir.

Emniyet birimleri tarafindan, vatandaslara yonelik olarak web ortaminda
cesitli konularda bilgilendirme faaliyetleri yapilmaktadir. Elbetteki &nerilerin
yapilmasinin yani sira toplumsal bilincin, tim egitim asamalarinda yasam boyu
editim anlayigi igerisinde egitim yoluyla artiriimasiyla veba gibi salgin bir halde
yayilan bilisim suclarinin dniine gegilme imkani dogacaktir. Aksi takdirde, bilisim
suclarindan birey, toplum ve devlet olarak her zaman etkilenmek ve finansal

basta olmak Uzere bir ¢cok zarara ugrama s6z konusu olacaktir.

Tasra yapisina bakildiginda, Ulkemizde Emniyet Teskilat’'nda bilisim
suclari ile miicadelede yogun olarak gérevleri bulunan il Emniyet Miduirlikleri,
personel eksikligi, egitim ve alt yapi gibi oldukga buyldk problemlerle

karsilagmaktadir. Buyuk illerde, bilisim suclariyla diger illere oranla elbette daha
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cok karsilagiimaktadir. Ozellikle son dénemlerde gerek savciliklardan, gerekse
ihbar ya da resmi yaziyla intikal eden bilisim suglari bir hayli arttig
goriilmektedir. imkanlarin yeterli olmamasi ve uzmanlik gerektiren bir konu
olmasi nedeniyle yetismig egitimli personelin az olmasi ya da bazi birimlerde hi¢
bulunmamasi bu suglarla miicadeleyi Il Emniyet Mudurlikleri agisindan daha da
zorlagtirmaktadir. Elbette ki, bilisim suglari ile micadelenin basariya
ulagsmasinda belki de uygun personelin se¢imi, personelin egitimi ve teknik
bilgiye sahip olmasi en dnemli ve &ncelikli konudur. Emniyet Teskilat’'nda
bilisim suclari konusunda genellikle yeterli bilgi birikimine sahip olmayan
personel oldugu icin islenen bir sugta, konuyu dahi anlayamadiklari, iz ve
delilleri incelemede vyetersiz kaldiklari, yanlis anlagiimalar nedeniyle ilgisi
olmayan insanlarin magdur edildikleri gérilmektedir. Dunyanin her yerinde
oldugu gibi, Ulkemizdede kollugun vyeterli egitimi almamasi, delillerin
kaybolmasina ve verinin bozulmasina yol acabilecektir. Yetismis personel ise,
olay yeri caligmasi yapabilen, dijital inceleme yapip, rapor hazirlayabilen
personel olarak, geri donmeyen delil niteliginde adli mercilere c¢alismalar
sunabilecektir. Emniyet Teskilat’'nda ayni zamanda, bilisim suglari konusunda
yeterli bilgi birikimine sahip olsa da, bu suclarla micadele eden personel
sayisinin az oldugu ve bdylece su¢ takibi ve dnlemesinde yetersiz kalindigi

g6rulmektedir.

Bilisim suclari internet kafeler ydnlyle incelendiginde, Ulkemizde
bilgisayarlagsma ve internet'e badlanma oraninin, diger Ulkelere 6zellikle AB
Uyesi Ulkelere gére dusiik oldugu sdylenebilir. Ulkemizde bireyler, ekonomik
gercekler de géz 6niine alindiginda internet ortamindan yogun olarak internet
kafeler Uzerinden yararlanmaktadirlar. Sayilari hizla artan ve genellikle
cocuklarla genclerin, internet’e giris icin en cok internet kafeleri tercih etmeleri
g6z o6nune alindidinda internet kafelerin egitim amacgh merkezler haline
getirilmeleri ve su¢ unsuru mekanlardan uzak tutulmalari ve bu amaglarla bu
mekanlarin glvenlik standartlari belirlenerek denetlenmesi biyltk 6nem

tasimaktadir.
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Ulkemizde ve tiim dinya’da siber terér saldirilarinin ve gesitli biligim
suglarinin  ¢ogunlukla internet Uzerinden yapildigi géz 6nine alindiginda,
internet hizmeti veren ve iceride bululanlara ait herhangi bir kaydin yapilmadigi
internet kafelerin de bu sug ortamlarina uygun bir zemin teskil ettigi bir gercektir.
Bunun igin, bu mekanlarin icigleri Bakanh@r’'nin ilgili genelgelerine ve TCK’'na
uygun hareket edip etmediklerinin belirlenmesi amaciyla, uzman denetleme
kurullari ile internet kafelerin denetlenmesi gerekmektedir. Genellikle égrenci
genclerin bulundugu internet kafeler; bilisim suclari, siber terérizm gibi her turli
ko6t amacli  kullanim faaliyetlerinin  éniine gegilebilmesi amaciyla etkili
denetlenmesi gerektigi halde, belirlenmis denetim standardi bulunmamasi,
yeterli teknik bilgiye sahip personel bulunmamasi ve belki de devlet otoritesince
konuya verilen 6nem eksikligi nedeniyle etkili olarak denetleme mekanizmasi

bulunmamaktadir.

Bilisim sugclari ile micadele konusunda kanuni ve idari yapilanma buyuk
6nem tasimakla beraber, tek bagina ihtiyaglara cevap vermemektedir. Bilisim
suclari konusunda basli bagina bir yasa hazirlanmasi gerekmektedir.
Ulkemizde, diger Ulkelerde oldugu gibi merkezi bir bilisim suclari Unitesi de
bulunmamaktadir. Dolayisiyla, her birim kendi gérev alanina giren konularda
bilisim suglarina midahale etmekte ve bu durum, bu suglarla Ulke olarak
bagsarili bir gekilde mucadele etme asamasinda yeknesakligi ve bilgi
paylasimini ortadan kaldirarak  etkili bir micadele edilememesine yol
acmaktadir. Gerekli teknik donanim ve personelden yoksun olarak belli bir
merkezden bilisim suglarinin takip edilmemesi, bu suglarin haritasinin ve
istatistiginin gikarilmasinda, sug analizi tespiti ve degerlendiriimesinde zorluklar
yasanmasina neden olmaktadir. Bu nedenle, diger Ulkelerde 6rnegin ABD
(CERT) oldugu gibi, tlkemizde de iyi bir sekilde yapilandiriimig, nitelikli
personelden olusturulmus, cesitli arastirma birimlerinden olusan ve kollugun
bilisim suclarinda daha yetkin olmasini saglayacak (TURKCERT) kurulmasi

blayuk 6nem tasimaktadir.

Bilisim suglarinin ¢ézime kavusmasinda igbirliginin rolu buyudktar.

Emniyet, Turk Telekom, internet Servis Saglayicilari, Adliye birimleri ve ilgili
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sivil toplum kuruluglarinin birlikte koordineli g¢aligmasi bilisim suglari ile
micadele konusunda c¢ok &6nemli oldugu halde, gerekli igbirligi konusunda
eksiklikler mevcuttur. Bilisim suglarinin  hedefinin genelde 6zel sirketler oldugu
g6z o6nune alindiginda, sugun yapisindan dolayl 6zel sektdrle de isbirligi
yapilmasi gerektigi halde, yeteri kadar isbirligi oldugu gérilmemektedir. Ozel
sektérin tecribesini bu ise yéneltmesi hem kamu hem de toplum igin oldukca
faydalhdir. Akgul (2002) bilisim suclar (cyber crime) ve delillerin toplanmasi
konularinda on-line igbirligi agi kurulmasi gerektigini belirtmektedir. Ama, gerekli
online igbirligi aginin UGlkemizde tesis edildigini sdylemek oldukga zordur.
Ulkemizde genel olarak bilisim sugclariyla ilgili inbarlar ve sikayetler tam olarak
ilgili birimlere gelmemektedir. Ancak bunlarin gelmemesi bu sugclarin islenmedigi

anlamina gelmemektedir.

Bireylerin, bilisim suglari hakkinda bilgi sahibi olmamalari, mevzuati
bilmemeleri ve bilisim suglar karsisinda hangi merciye basgvuracaklarini
bilmemeleri de bir gercektir. ihbar ve sikayet sayisinin artmasi, givenlik
guclerinin bu konuda gerekli tedbirleri almasina yardimci olacaktir. Bilisim
suclari ile micadele konusunda internet ortaminin 6zelliginden dolayi
uluslararasi polis igbirligi de blyuk 6énem tagimaktadir. Ancak, bu igbirliginin
istenen duzeyde olmadigi gorilmektedir. Bu durum adaletin yerine
gelmemesine, adaletin ge¢ saglanmasina, bir ¢ok iglenen sugun sonugsuz
kalmasina, maliyeti yiksek maddi zararlar dogmasina ve suglularin
cezalandirlamamasina neden olmaktadir. Ayrica bilisim suglari konusunda,

uluslar arasi bir tanim yapiilmamasi da buyik sorun tegkil etmektedir.

Bilisim suclari ile micadele konusunda en énemli problemlerden biri de,
énceden belirlenmis adli bilisim standartlarinin  olmayisidir.  islemlerin
delillendiriimesi ve mahkeme asamasinda delil olarak kabul edilmesinde
sorunlar yagsanmaktadir. Delillerin toplanmasinda internet servis saglayicilara ve
internet kafelere &6nemli gdrevier dismekle beraber, genellikle duyarh
olmadiklari gorilmektedir. Dlizenlenecek mevzuat ¢aligmalariyla bilisim suclari
konusunda kesin hikumler ile tim ortak paydalarin igin igine dahil edilmesi ve

sorumluluklarinin belirlenmesi gerekmektedir.



11

Bilisim suclar ile micadelede mali imkanlarin gug¢li  olmasi
gerekmektedir. Mali imkanlarin yetersizligi, ilgili Gnite ve altyapi kurulmasi ve bu
Unitede go6rev alacak personelin egitiminin saglanmasinda olumsuz rol
oynamaktadir. Bilisim suglari ile micadele edecek personelin egitimi oldukca
teknik bir alani gerektirdigi igin maliyeti de yuksek olmaktadir (Karaman, 2003).
Emniyet Tegkilat’'nda bilisim suglari ile micadele konusunda teknik, idari ve

egitime ait intiyaglari gidermek lzere yeterli diizeyde bitce ayrilamamaktadir.

Bilisim suglari ile mucadele konusunda en 6nemli sorunlardan biri de,
6zellikle vatandaslarin biling eksikligi ve farkindalik dizeyinin dasik olmasidir.
Bu nedenle, Ulkemizde bilisim sugu magdurlari bu konuda nasil miracaatta
bulunacaklarini ve ilgili mevzuatlari genel olarak bilemediklerinden kendi
yontemleri ile magduriyetlerini gidermeye calismaktadirlar. Bu durumda, bilisim
suclarinin ¢ézimuinde cesitli sikintilara sebep olmaktadir. Ayrica, bilisim
konusunda iglenen sugclarla ilgili vatandagslarin sikayetlerini ve magduriyetlerini
direkt olarak iletebilecekleri 2007 Kasim ayindan beri fiili olarak gérev yapan
internet Giivenligi Bagkanligi gibi bir birim bulunmakla beraber, yeni kurulan bir
muessese oldugu icin kamuoyunun bu konuda duyarli olmasi zaman

almaktadir.

Bilisim suclarn konusunda mevcut olan sorunlarin tespiti oldukca
onemlidir. Bunun yaninda bilisim suglari ilemtcadele edecek polisin egitimi de
bilisim suglarinin dnlenebilmesi agisindan 6nemli oldugu disguncesi ile bu

arastirmaya gerek duyulmustur.

1.2. Arastirmanin Amaci

Arastirmanin genel amaci, diinyada ve Ulkemizde farkli sekillerde ortaya
cikan ve surekli bir artig seyri gésteren bilisim suclariyla miicadele agamasinda,
Oncelikle bilisim suclari sahasinda gérev yapan polislerle ilgili ihtiya¢ tespiti
yaparak, polisin bilisim suglarinda mevcut durumunun ortaya c¢ikariimasi
saglamak, ve bu ihtiyaca dayali olarak temel ve uzmanlik seviyesinde polisin

eitimine dénik égretim programi hazirlamaktir.
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1.2.1 Arastirmanin Alt Amaglari

Aragtirma kapsaminda; Emniyet Tegkilat’'nda bilisim suglari konusunda
gérev yapan 81 il Emniyet Midurligi Kacakcilik ve Organize Suglarla
Miicadele Sube Mudirligi ve Bilgi islem Sube Midurligu personelinin kisisel
Ozellikleri, iletisim teknolojisi ve bilgisayara iliskin &zellikleri, bilisim sugclari ile
ilgili nitelikleri,  bilisim suglari ile ilgili sahip olmasi gereken vyeterlikler
konusundaki bilgi dizeyleri ve bu bilgileri gerekli gérme dizeyleri konularinda
cesitli goruslerine iligkin alt amaclar su sekilde belirlenmistir.

1. Emniyet Personelinin Kisisel Ozellikleri
a- Gorevli oldugu il
b- Gérevli bulundugu birim,
c- Egitim durumu,
d- Ratbe durumu,
e- Emniyet Teskilat’ndaki hizmet suresi,
f- Bilisim suclari konularindaki hizmet siiresi agisindan durumlari

nasildir?
2. Emniyet Personelinin iletisim Teknolojisi ve Bilgisayara lliskin
Ozellikleri
a- Evde bilgisayar bulunma durumu,
b- Bilgisayar kullanma suresi,
c- Gunluk bilgisayar kullanim slresi,
d- Internet kullanma suresi,
e- Gunluk internet kullanim siiresi,
f-  Web sitesine sahip olma durumu,
g- En c¢ok yararlandigi haberlesme araci,
h- internet lizerinden aligveris veya para transferi (sanal
bankacilik) yapma durumu,

i- Igletim sistemlerindeki giincellemeleri takip edebilme durumu,
j- Meslek dncesi, polis egitim kurumunda bilgisayar ve Internet

kullanimi ile ilgili egitim alma durumu nasildir?
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3. Emniyet Personelinin Bilisim Suglari ile ligili Nitelikleri Agisindan

Internet ve glivenligi ile ilgili kaynaklari takip edebilme durumu,
Meslek icinde, “Bilisim Suglan” ile ilgili kurs gérme durumu,
Bilisim suclari ile ilgili diizenlenen konferans veya seminerlere
katilma durumu,

Bilisim suglart ile ilgili egitim ihtiyag durumu,

Bilisim suclariyla micadelede, personelin gelisimine etki eden
faktorler,

Bilisim suclariyla micadelede yeterli ve yetersiz olunan konular,
Bilisim suclariyla micadele kapsaminda yeterli egitim alinan
Konular ve egitim ihtiyaci gerektiren konular,

Bilisim suclari konusunda bilirkisi olarak gérev alma durumu ve
gorev alinan konular,

Bilisim suclart ile ilgili gérev alinan ilging olaylar,

Bilisim suclariyla micadele kapsaminda belirtmek istedikleri
diger konular,

Bilisim suglariyla micadelede, personelin egitimi konusunda
belirtmek istedigi konular,

En ¢ok karsilasilan bilisim suglari,

Bilisim suclariyla miicadelede iyi bilinen sistemler,

Bilisim suglari konusunda yetersiz kalma durumu,

Bilisim suclari konusunda yetersiz kalindiginda Emniyet Genel
Mudurliga (EGM) biinyesinde destek alinan birimler,

Bilisim suglari konusunda yetersiz kalindiginda disaridan destek
alinan kurum ve kuruluglar,

il Emniyet Mudurliikleri’nde bilisim suclariyla miicadelede en
yetkin birim,

Il Emniyet Mudiirliikleri'nde bilisim suglariyla miicadele eden
birimlerin daha donanimli hale getirilme ihtiyaci,

Emniyet Genel Mudurligu binyesinde “Biligim Suglari” ile ilgili

bir Gnite kurulmasi konusundaki gérisleri nelerdir?



14

4. Emniyet personelinin bilisim suclari ile ilgili sahip olmasi gereken
yeterlikler konusundaki bilgi diizeyleri ve bu bilgileri gerekli gérme

dizeyleri arasinda anlamli bir fark var midir?

5. Emniyet personelinin gorev yaptigi birime gére, bilisim suclari ile
ilgili sahip olmasi gereken yeterlikler konusundaki bilgi ve gerekli

g6érme dlizeyleri arasinda anlaml bir fark var midir?

6. Bilisim suclari ile ilgili gérev suresi acisindan, personelin sahip
olmasi gereken nitelikler konusundaki bilgi ve gerekli gérme

dizeyleri arasinda anlamli bir fark var midir?

7.  Biligsim suglari kursuna katilma durumuna gére sahip olmasi
gereken nitelikler konusundaki bilgi ve gerekli gérme duzeyleri

arasinda anlaml bir fark var midir?

1.3. Arastirmanin Onemi

internet ve bilgisayar teknolojisi surekli olarak bir gelisme géstermektedir.
Basdodnduriclt bir gsekilde gelisme kaydeden bilisim teknolojilerinin yasandigi
diger toplumlardan bir adim daha énde olacaklari digtunulmektedir. Bu nedenle,
cagimiz teknolojisinin son bilisim mucizesi olan internetten ve bilisim
teknolojilerinden zararlarindan korunarak ve koétu amacgh kullaniminin éniine
gecilerek etik kurallar gercevesinde istifade edebilme yéntem ve dizenlemelerin

tespit edilmesi buyuk 6nem tagimaktadir.

Ancak, gunimuizde insan dogasi geregdi teknolojik gelismeler icerisinde
su¢ isleme, tim insanhgin baglica sorunlarindan biri haline gelmistir. Biligsim
suglari gibi bireyi, toplumu, kurumlari, devleti ve tim hayati etkileyen bu yeni
sug turleri icin kesinlikle vakit gecirilmeksizin ciddi dnlemler alinmasi ve genis
kapsaml biling altyapisinin tesis edilmesi gerekmektedir. Bunun igin bireye,
kurumlara, Universitelere, devlete, sivil toplum kuruluglarina dusen gdérevier

vardir. Bilisim suclariyla muicadelede teknolojik alt yapi olusturmanin,
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bilinglendirmeden daha sonra geldigi gercegi dikkate alindijinda toplumun
bilinglendirilmesi c¢alismalarinin, veba gibi hizli bir sekilde yayginlagan bilisim
suclarinin énlenmesinde bu tir suglara kargi su¢ éncesinde en énemli unsur

olarak kargimiza ¢iktigi gérilmektedir.

Bilisim suglari konusunda ulke olarak gerekli hukuki ve teknik alt yapi
zemininin olusturulmasinda ge¢ kalindiginda ve toplumun her kesiminin bu
konuda gerekli dikkati saglanamadiginda sorunlar ¢gikmaktadir. Bireyi, toplumu,
kurumlari, devleti ve tim hayati etkileyen bu yeni sug¢ tirleri, hem devlet
guvenligini tehdit edecek, hem de ¢ok ciddi mali kilfetler ile toplumsal dizen ve

huzuru olumsuz yénde etkileyecektir.

Bilisim suglari konusuna konunun direkt muhatabi polis agisindan
bakildiginda, gunimuzin teknolojik ilerlemeleri ve dolayisiyla teknolojik yeni
su¢ tiplerinin ortaya c¢ikmasi gerceginden hareketle, polisin gdrevlerinin gin
gectikce arttigl, zorlastigi ve bu durumun béyle devam edecegi gérilmektedir.
Polisin adliyeye sundugu delillerin, adli makamlar tarafindan kabul gérmesi
oldukga 6nemlidir. Bu durum, personelin kendine olan glvenini artiracak ve yeni

sug tdrlerinin ¢6zumunde tegvik edici olacaktir.

Cagimiz, polisin en iyi sekilde editim gérmesini gerektirmektedir. Polisler,
suclulardan daha bilgili ve yetenekli olmak zorundadir. Guvenlik hizmetlerinin
kalitesinin artinimasi, polisin egitim duzeyinin yiksek olmasina baghdir.
Konusunda yetismis uzman polis, bilisim sucglari gibi ispatin zor oldugu bir

alanda, toplumsal adaletin yerine gelmesinde énemli bir iglev gérmektedir.

Bugtn, basta ABD olmak lzere tim diinyada biligsim suclari ile micadele
edecek personelin egitimi Gzerinde 6nemle durulmaktadir. Bu baglamda, ulke
huzur ve asayisinin saglanmasinda en &6nemli kurumlardan olan polis
teskilatinin, bilisim suclariyla micadele edebilmesi icin gerekli Uniteler kurmasi
ve gelisen ¢agin kosullarina uygun sertifikasyon sistemine dahil edilmis model
bir egitim programi gelistirerek polis amir ve memurlarinin hizmet 6ncesi,

hizmet i¢i ve uzmanlk egitimleriyle yetistirimesi blyuk 6énem tagimaktadir.
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1.4. Sayiltilar
Bu arastirmada kapsaminda gelistirilen bilisim suglari 6gretim programi,
polisin bilisim suglarina iligkin gerekli bilgi ve beceri dizeyini geligtirecek

niteliktedir.

1.5. Sinirhhiklar
Arastirma, genel olarak iki boyutta sinirlandiriimistir.
1. 81 il Emniyet Mdurligi’nin Bilgi islem Sube Muduirligi'nde gérevli
204 kisi ile sinirhdir.

2. 81 il Emniyet Mudurligi’niin Kagakeilik ve Organize Suglarla

Mucadele Sube Mudurliagiu’nde gérevli 175 Kisi ile sinirhidir.

1.6. Tanimlar

Adware: Reklam amagh olan kullanicilara istekleri olmadan siteleri agan
homepage’l degistiren bir programdir.

Anahtarlar (Switches): Ag anahtari (ingilizce: switch), bilgisayarlarin ve diger
ag 6gelerinin birbirlerine baglanmasina olanak veren ag donanimlarindan biridir.
Arabellek (memory buffer): Bir cihazda verilerin topluca yazilmadan &énce
biriktirildikleri bellektir.

Cookie: Web sayfalar tarafindan bilgisayarimiza habersizce birakilan ve bir
dahaki girisimizde sayfanin bizi tanimasini saglayan kuguk txt dosyalardir.

Cyberpunk: Kripto sifrelerini ¢bzerek sistemlere sizma eylemlerinde
bulunanlara kriptografi uzmanlarina denir.
Dat: Dijital manyetik ses depolama ortamidir.

DoS(Denial Of Service): Bir programin veya bir sistemin askiya alinmasi yada
komple kilittenmesini amaglayan bir exploittir.
E-mail tabanli servisler: Kisiler arasinda bilgisayar ortaminda haberlesmeyi

saglayan servistir. E-mail génderilen kisinin adresinin bilinmesi bu servisi
kullanmak icin yeterlidir. EQitim amacli olarak rahatlikla kullanilabilen ¢ok yonli
harika bir servistir. Bir egitsel ara¢ olarak e-mail kullaniminin grup tartismalari,

listserver gibi ¢esitli segenekleri vardir.

Exploit: Sistem ac¢idi olarak bilinir. Hackerlar tarafindan kesfedilen bu exploitler;
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glvenlik konsepti yazif sistemlere sizmayi saglayan bir yoldur. Bu yolu
kullanabilmek igin yazilan script ve master program lari ile exploitler lamerlarin
ve script kiddieslerin kullanimina sunulur.

Fake Mail: Kullanicilari yaniltmaya yoénelik dizenlenen tamamen sahte bir
formdur. Glvenerek kigisel bilgilerinizi ve sifrelerinizi girdiginiz bu tip mailler
tamamen sahtedir ve her yazdiginiz bilgi aynen bunun size yollayan hacker’'in
eline gecgecektir.

FTP (file transfer protokol): iki bilgisayar arasinda dosya almak/géndermek

amaciyla kullanilan bir servistir.
Gopher: Bilgiye hiyerargik bir yaklasim saglayan ve igerdigi menuler

araciligiyla kullanilan bir servistir.

GPRS: GPRS (General Packet Radio Service), mevcut 2G cep telefonu
sebekesi Uzerinden paket anahtarlamali olarak veri iletimi saglayan

teknolojileridir.
Giivenlik Tarayicilari: Belli bir agdaki bilgisayarlari belli bir dizene goére

tarayarak Uzerinde c¢alisan servisler hakkinda bilgi edinilmesini saglayan
araclardir. Elde edilen bilgilerle calisan servislerin daha 6nceden bilinen bir

guvenlik ac¢igi olup olmadig: tespit edilebilir.

Hack, hacker: isletim sistemlerinin dogasindaki agik kapilari kullanarak bu agik
kapilardan sisteme sizma eylemine “hack”, bu eylemi gercgeklestirenlere de
“hacker” denir.

Hosting: Hosting veya barindirma, bir web sitesinde yayinlanmak istenen
sayfalarin, resimlerin veya dokUmanlarin internet kullanicilari tarafindan
erisebilecegi bir bilgisayarda tutulmasidir.

Lamer: Internet Uzerinden (cretsiz dagitilan bazi programlarla “hack” eylemi
yapmaya calisan ama aslinda bir sey bilmeyen kisilerdir. Lamerlik, kendisine
herhangi bir sekilde "hacker"lik ithami yapan grup ve kisilere verilen genel
sifattir.

Log: Bilgisayarlarda her iglemin kaydedildigi belgelere denir. TDK'ya gére, bir
arada iglenen ve birbirleriyle ilgili olan kayitlarin timdne verilen isimdir.

Kablo Goébekleri (Hubs): OSI katmaninda 1. seviyede calisan ve Turkgesi
coklayici olan ag cihazidir.

Keylogger: Kendini startup’a yerlestiren ve bazen gizleyen bir programdir.
Amaci ise bilgisayarinizda klavye kullanarak yazdiginiz herseyi bilgisayarinizda
gizli bir text dosyasina kopyalayan ve sonra bu keyloggeri size bulagtiran
sahibine bu text dosyasini email olarak yollayan bir programdir.
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Kriptografi: Gizlilik, kimlik denetimi, butlnlik gibi bilgi glvenligi kavramlarini
saglamak igin ¢alisan matematiksel yontemler batinudur.

Mavi dis (Bluetooth): Mavidis bilgisayar, ¢evre birimleri, ve diger aygitlarin
birbirleri ile kablo baglantisi olmadan géris dogrultusu disinda bile olsalar
haberlesmelerine olanak saglar. Kablo baglantisini ortada kaldiran kisa mesafe

radyo frekansi(RF) teknolojisinin adidir.
PDA: Dijital Ozel Sekreter" anlamina gelen “Personal Digital Assistant’

taniminin kisaltmasi olan PDA, boyutlari avug icine sigacak kadar kug¢ik, basta
kisisel bilgilerin saklanabildigi ve iletisim 6zelligine sahip elektronik cihazlardir.

Phreaker: Telefon girketlerinin guvenlik sistemlerini kirarak sistemi kanun disi
yollarla kullanan ya da ¢ikar saglayan kisilere denir.

Port Scanner: 65536 tane porta baglanma girisiminde bulunup hedef
bilgisayarin portlarinin durumlarini hackerlara bildirmeye yarayan bir aragtir.
Proxy: Belirli servis sagliyicilari yada bizzat bir kullanicinin IP sine 80,8080 gibi
portlardan baglanip Gstimuze gecirdigimiz kullanicinin IP  sine proxy denir.
RAM: Bilgisayarin ana bellek birimidir.

ROM: Bilgisayarin c¢alismasi icin gerekli olan temel komutlarin depolandigi
yerdir.

Sabit Disk (Hard Disk): Sabit Diskler, veri depolanmasi amaci ile kullanilan

manyetik kayit ortamlaridir. Sabit disk bilgisayarin "veri merkezi’dir.
Sniffer: Turkge’ de koklayici anlamina gelen bir kelimedir. Yerel agdan gecgen

paketlerin kopyalanmasi ile sifrelenmemis olarak gecen bilgileri elde
edilmesinde kullanilirlar. Bilgisayar aglarinda veri trafigini kontrol altinda
bulundurun bir aracgtir. Eger aginizda bir sniffer varsa sizde web sayfasi
Uzerinden sifre girisi yaptiysaniz, sifrenizin saldirganin eline ge¢cmesi ¢ok

kolaydir.

Spam Tool: Bir kullaniciya istedi olmadan gdénderilen reklam veya diger
amaclari gercgeklestirmek Uzere gelistiriimis kimden génderildigi kullanici
tarafindan anlasilamayan emaillar yollayan bir program taradar.
Spoofer: Hackerlarin systemlere vyetkili bir kullaniciymis gibi kendilerini
gOstermelerini yarayan bir programdir. En ¢ok kullanilan spoofing yéntemi
smurfs ataklaridir.

Stenanografi: Tasiyici dosyada bulunun bosluklardan faydalanarak bu
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kisimlara dosyalari sifreleyerek saklama ydntemidir. Tasiyici resim ve muzik
dosyasi olabilir. Taginan dosyanin ne olacagi 6nemsizdir.

Telnet: Baska merkezdeki sunucuyu, kendi bilgisayarimiz gibi kullanmaya izin
veren bir servistir. Dinyada ve Ulkemizde elektronik ortama aktariimis bir ¢ok
kitap ve kitiphane katalogu bu servis ile kullaniimaktadir.

Truva Atlar (Trojan): Bilgisayar yazilimi baglaminda Truva ati zararli program
barindiran veya ylkleyen programdir. ( Bazen "zararh yik" veya sadece "truva"
ibareleriyle de nitelendiriimektedir.) Trojan’in kendisi bir viris degildir. Kendi
kendini ¢ogaltmaz, sadece sabit diskteki bilgilere zarar verir. Trojan kendisini
zararsiz bir program gibi (6rnegin bir oyun ya da yardimci program) gésterir.
Goranimu ve ilk calistirildigindaki aktivitesi zararsiz bir program gibidir.
Calistirildiginda verileri silebilir veya bozabilir. Bir trojan, virls igerebilir ancak
kendisi bir viris degildir. Truva ati yararli gibi gériinen ancak aslinda zarara yol
acan bir bilgisayar programidir.

Tus kaydediciler (Keylogger): Klavyedeki tus vuruslarinin kaydedilmesi ve
bunun sonucunda Kkigilerin gsifre ve Kkigisel yazigsmalarinin bagkalarina
ulastinilmasini saglayan yazilimlardir.

WWW (world wide web): 1992 yilinda asil Internet patlamasini meydana
getiren ve internet lizerinde kullanimi en zevkli, gelisimi cok hizli olan hypertext

mantigi Gzerine dayali bir servistir.

Viriis: Bilgisayarin calismasini engelleyecek, verileri kaydedecek, bozacak
veya silecek ya da kendilerini Internet Gzerinden diger bilgisayarlara yayarak
yavaglamalara veya baska sorunlara neden olacak sekilde tasarlanmis yazilim
programlaridir.

Worm: Turkge anlami solucan olan bu programlar tipki virusler gibidir.
Programcisinin hayal gucu ile sinirh igler yapabilirler.Bu wormu yazan adamin
buldugu bir agik sayesinde kodlagi bir worm kendisini bu ac¢ik sayesinde ve bu
acigin oldugu batin makinelere kopyalar verileri silebilir, sifrelerinizi sahibine
yollayabilir.

Yénlendiriciler (Routers): Yoénlendirici (Ingilizce: router), ayni ag iletisim
kurallarini kullanan iki bilgisayar agi arasinda veri c¢ergevelerinin iletimini
saglayan ag donanimidir.
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1.7. Kisaltmalar

AB: Avrupa Birligi

ABD: Amerika Birlesik Devletleri

ACPO: Association of Chief Police Officers

ARPANET: Department of Defense Advanced Research Projects Agency -
Savunma lleri Diizey Arastirma Projeleri Kurumu

APK: Arastirma Planlama Koordinasyon

ASP: Active Server Pages

ATM: Automated Teller Machine

BBS: Bulletin Board System

BIYESAM: Bilisim ve Yazilim Eser Sahipleri Meslek Birligi
BKM: Bankalararasi Kart Merkezi

BMD: Bilisim Muhabirleri Dernegi

BSA: Business Software Alliance

BT: Bilisim Teknolojisi

CD-ROM: Compact Disk-Read Only Memory

CERT: Computer Emergency Response Team

CGl: Common Gateway Interface

CIA: Central Intelligence Agency

DDOS: denial-of-service attack

DVD-ROM: Digital Video Disc Read-Only Memory
EGM: Emniyet Genel Mudurlaga

FBI: Federal Bureau of Investigation

GPRS: General Packet Radio Service

IACIS: International Association of Computer Investigative Specialists
ISP: Internet Service Provider

ISS: internet Servis Saglayicilar

IT: Information Technology DNS: Domain Name Hosting
Interpol: International Criminal Police Organization
INETD: internet Teknolojileri Dernegi

KOM: Kacakgilik ve Organize Suglarla Miicadele
LKD:Linux Kullanicilari Dernegi

NASA: National Aeronautics and Space Administration
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NATO: North Atlantic Treaty Organization

NSA: National Security Agency

OECD: Organisation for Economic Co-operation and Development
PC: Personal Computer

PDA: Personal Digital Assistant

PIN: Personel Identification Number

PMYO: Polis Meslek Yuksek Okullari

POMEM: Polis Meslek Egitim Merkezleri

PROMIS: Police Realtime Online Management Information System
RAM: Random Access Memory

ROM: Read Only Memory

SASEM: Suc¢ Arastirma Ve Sorusturmasi Egitim Merkezi

TADOC: Turkish International Academy Against Drugs and Organized Crime -
Uyusturucu ve Organize Suglara Karsi Uluslararasi Isbirligi

TBD: Turkiye Bilisim Dernegi

TCK: Turk Ceza Kanunu

TDP: Toplum Destekli Polislik

TiB: Telekominikasyon iletisim Baskanlig

TIEV: Tum internet Evleri Dernegi

TK: Telekominikasyon Kurumu

TOEFL: Test of English as a Foreign Language

TUBIDER: Bilisim Sektérii Dernegi

TUBISAD: Bilisim Sanayicileri ve isadamlari Dernegi

TUDER: Tiiketiciler Dernegi

YASAD: Yazilim Sanayicileri Dernedi



iIKINCi BOLUM

2. iLGILi LITERATUR

Bu bélumde, arastirma igin genel bir gergceve olusturmak amaciyla biligim
terminolojisi, bilisim sugclari, bilisim ve hukuk, su¢ éncesi ve sug¢ sonrasi bilisim
suclariyla mucadele, bilisim suglariyla mucadele polis egitimi gibi konulara

iligskin kaynaklardan elde edilen bilgilere yer verilmigtir.

2.1. Bilisim Temel Terminolojisi (Bilgisayar, Bilisim ve internet’in

Tanimlan ve Bilisim Aygitlari)

Bilgisayar ve iletisim teknolojilerindeki gelismeler, insanhk tarihi
acisindan ¢ok énemli bir devrim olarak kabul edilmektedir. insan hayati, her
gecgen gun gelisen teknolojilere paralel olarak biraz daha kolaylasmaktadir. Bu
gelismeler; egitimden ticarete, devlet sektorinden ozel sektore, eglenceden
alisverise kadar birgok alanda klasiklesmis anlayislari degistirmis ve insanlara
yeni bir anlayis yeni bir hayat tarzi kazandirmistir. Bununla birlikte, insanin
bulundugu her alanda oldugu gibi bu alanda da yeni sug tipleri ortaya ¢ikmisg,
suclular da teknolojinin  getirdigi yenilik ve kolayliklari  kullanmaya
baglamiglardir. Yeni sug¢ cesitleriyle birlikte suglu profilleri ve sug aletleri de
degismistir.

Bilisim suclarindan bahsedilirken ¢ogunlukla akla bilgisayar ve internet
vasitasiyla islenen suglar gelmektedir. Halbuki diger iletisim araclari ve biligsim
ortamindaki cihazlarla da bu suglar islenebilmektedir. Bilisim suglarindan
bahsetmeden énce bu su¢ c¢esidinin en 6nemli vasitalari olan bilgisayar ve
internet'ten bahsedilmesi konunun boyutlarinin ve éneminin anlasiimasi icin

faydali olacaktir.
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2.1.1. Bilgisayar’in Tanimi, Temel Parcgalari, Cevre Birimleri ve Ag Erigim

Aracglarn

Bilgisayar; donanim, yazilim ve bilesenlerinden olusan bir makinadir.
Donanim, bilgisayarin ekran, klavye, main board gibi fiziksel ve elektronik
yapisini olusturan ana ve c¢evre birimlerinin timine denir. Yazilim ise,

bilgisayari ¢alistirmaya yarayan, fiziksel kisim disinda kalan her seye denir.

En genel anlamda bilgisayar, belirli verileri kendisine verilen komutlar
dogrultusunda isleyen bir elektronik veri isleme aracidir diye tanimlanabilir
(Alkan, Simsek ve Deryakulu, 1995: 90). GUnin gelisen teknolojisine uygun
cesitli ek donanim takilmasina misait olan bilgisayarlar béylece ¢ok amacgli

islevselligini strdurebilmektedirler.

Bilgisayar temel parcgalari su sekildedir: Merkezi islem Birimi (CPU),
ROM (Read Only Memory), RAM (Random Access Memory) ve veri depolama

birimlerinden olugsmaktadir.

Veri depolama birimlerinden baslicalari ise sunlardir: Sabit Disk (Hard
Disk), Disket, CD-ROM (Compact Disk-Read Only Memory), DVD-ROM,
Sikistinimis Sirtcu - Zip Drive, Flash Bellek (Flash Memory), Dat

Bilgisayar c¢evre birimleri sunlardir: Klavye, Fare, Ekran, Yazicilar, CD-
DVD yazicilar, Tarayicilar, Ozel Amacl Tarayicilar, Kamera (web cam), Dijital
Fotograf Makineleri.

Ag erisim araclari ise su sekildedir:
Kablolu erisim: Ag Karti-Ethernet Karti, Modem

Kablosuz erisim: Kizil Otesi Erisim Araglari, Mavi dis (Bluetooth),
Kablosuz Ethernet Kartlar (Wi-Fi), GPRS Modemler.
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2.1.2. internet’in Tanimy, internet Diinyasinin Ogeleri, Ozellikleri

internet

20. y.y’Iin son g¢eyreginde mikro elektronikte yasanilan teknolojik degisim
ve gelisim rizgari, internet denilen yiizyihin harikasini ortaya gikarmistir.
Internet ya da kisaca Net; tek bir ag degildir. Aslinda internet, birbirinden ayri
protokol yapilarina sahip binlerce irili ufakh aglarin toplamidir. Internet'teki bilgi

akisi, bir cok degisik agdan gelip gegcmekte, ulasacagi yere dylece varmaktadir.

Gunluk yasamin bir pargasi olan bu terimin, bugiine degin bir cok tanimi
yapilmistir. Internet; kisaca milyonlarca bilgisayari birbirine baglayan genis
tabanli bir bilgisayar agi diye tanimlanabilir. Bu ag, 1969 yilinda ARPANET
(Department of Defense Advanced Research Projects Agency- Savunma lleri
Dizey Arastirma Projeleri Kurumu) olarak kurulmus cesitli asamalardan
gectikten sonra 1990 yilinda buginki internet gériniimine burinmustir.
Diinya Uzerinde internet’den baska bir siirii bilgisayar agi vardir fakat internet’i
digerlerinden farkh kilan en buylik 6zelligi her cins ve kapasitede bilgisayari

kabul etmesidir (Emniyet Genel Mudurlagu, 1999).

internet Diinyasinin Ogeleri

internet diinyasinin en énemli ddelerinden biri “kullanici” dir. Diger bir
unsur, Telefon-Telekominikasyon idareleridir.  Telefon-Telekominikasyon
idareleri, internet baglantisinin gerceklesmesi icin gerekli olan, bilgi iletigiminin
saglandigi yerel/ulusal idarelerin sahip oldugu/kontrolinde bulundurdugu

iletisim hatlaridir.

internet dinyasinin  dnemli 6gelerinden biri de “internet Servis
Saglayicilar”dir. internet igerisinde birinci derece ®nem tasiyan, internet
anahtarini da elinde tutan dinamik huviyetteki hukuk sujesidir. Bir iletisim agina
girmek ve agda yer alan diger bilgisayarlarla iletisim kurmak/verileri paylasmak
icin gerekli donanima sahip bir kullanici, 6nce kendisine internet ortamina
girmesini saglayan bir kuruma tye olmalidir. Bireylerin internete baglanmalarini,

internet Uzerinden iletisim kurmalarini ve internetin sagladigi olanaklari
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kullanmalarini temin eden araci unsurlara internet Servis Saglayicilar (ISS) (ISP
Internet Service Provider) denir. Internete gecis, 1SS’ ler araciligiyla olur.
Kanunlarimiza gére ISS olmak icin 6zel bir hilkiim yoktur. internette araci unsur
olan ISS’leri kullanicilari internete erisimi saglayan ve/veya elektronik
hizmetlerin, kullanicilarin kullanimina sunulmasina aracilik eden gercgek ve tizel

kisilerdir seklinde tanimlamak mimkuanddr.

ISS’ler dinyanin farkh Ulkelerinde farkh yapilarda olmasina ragmen,
internet yalniz erigim, hizmet veren dagitici gibi degil, sunucu kiralama, alan adi
saglama DNS (domain name hosting), sunucu barindirma (hosting), uygulama
servis saglayicihdi (application service provider), igerik/bilgi sunma gibi

hizmetleride vardir.

internet Diinyasinin Ozellikleri

internet esasinda temel insan haklarina ve &zgirliklerine hizmet
etmekte, 6zellikle “ifade ve iletisim Ozglrligu’nii saglamakta ve hatta garantiye
almaktadir. Bu nedenle, iletisim 6zgurliginden yararlanmak suretiyle internetin
yayginlastiriimasi ve kitle iletisimin en tst dizeye ¢ikarilmasi temel amag kabul
edilmektedir. Dinyanin degisik yerlerinde bilgisayarlarin iletisim protokolleri
kullanarak karsilikli etkilesim icine girdigi, sosyal hayata iligkin bir ¢ok
davranigin dijital ortamda gergeklestirilebildigi bu agin karakteristigine
bakildiginda bazi tipik 6zellikleri 6n plana ¢ikmaktadir.
»  Herhangi bir Glke cografyasiyla ve (lke hukuku ile sinirli degildir.
= Internete baglanmak igin herhangi bir kurumdan izin alinmasi
gerekmez.
= Hemen hemen bitin sosyal iligkilerin dijital ortama aktariimis
halidir.
» Sanal ortamda gergek yasam gorulmektedir.
= Kimlik tespiti son derece zordur.
=  Bilgiye erisim ile 6zdeglesmis bir kavramdir.

=  Her turlG sug ve sug unsurlarina agiktir.
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Sagsan (2002: 222), bilgi savaslari kapsaminda bu konuyu; saldiriya
ugrayan bir Glkenin sinirlarini bilmek, cografik yapisini ¢éziimlemek, hukuksal
ve burokratik olarak yapisini ¢éziimlemek ve geleneksel savas yontemlerini
kullanmanin énemi kalmamistir ve saldir altinda kalan Ulke, kim tarafindan

saldirtya ugradigini bilememektedir seklinde ifade etmektedir.

2.1.3. Bilisim’in Tanimi ve Elektronik Aygitlar

Bilisim kelime anlami olarak; insanoglunun teknik, ekonomik ve toplumsal
alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan bilginin 6zellikle
elektronik makineler aracihdiyla diazenli ve akla uygun bir bicimde iglenmesi
bilimidir (Turk Dil Kurumu, 2008). Bilisim; insanlarin teknik, ekonomik ve
toplumsal alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan bilginin,
Ozellikle elektronik makineler araciliiyla dizenli ve akilci bir sekilde igslenmesi
olarak kabul edilmektedir (izmir Emniyet Mudirligi, 2008). Bilisim, bilgi ve
bilginin otomatik olarak iglenmesiyle ilgilenen bir yapisal bilim dalidir. Bilisim
kelimesinin karsiligi olan Informatik (alm.), informatique (fr.) ve bunlardan
tiretilmis olan Turkce enformatik kelimeleri ingilizcedeki computer science ve
information systems gibi alanlari kapsamaktadir. iskandinav tlkelerinde biligim
biliminin karsiligi olarak datalogi terimi kullaniimaktadir. Biligsim biliminin kokleri
matematik, fizik ve elektroteknik'tedir. Bir muhendislik alani olarak bilisim,
verileri aktarabilen, depolayabilen ve algoritmalar yardimiyla verileri igleyebilen
matematiksel makineler tasarlamaktadir. Veri igleme ve bununla ilgili ig alanlar
icin genel bir kavram olarak ingilizce "information technology" (IT) yerine
Turkgede biligsim teknolojisi (BT) kavrami kullaniimaktadir (Wikipedia, 2008).

Aydin’a gére, bilisim (informatics) asagida belirtilen alanlari igeren bilim
ve teknoloji olarak tanimlanmaktadir. Bilginin ve iletisimin yapisi ve 6zellikleri;
bilginin aktarilmasi, organize edilmesi, saklanmasi, tekrar elde edilmesi,
degerlendiriimesi ve dagitimi igin gerekli kuram ve yéntemler ve 6te yandan da;
bilgiyi kaynagindan alip kullaniciya aktaran ve genel sistem bilimi, sibernetik,
otomasyon ile insanin ¢alisma cevrelerindeki yerinde ve zamaninda kullanilan
teknolojileri temel alan bilgi sistemleri, sebekeleri, islevleri, suregleri ve
etkinlikleridir.
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Elektronik Aygitlar

Bircok elektronik aygit bilgileri muhafaza etmek igin batarya veya AC
Power gibi kesintisiz gli¢ kaynagini gerektiren belleklere sahiptir. Gu¢ kaynagi
kapatilirsa veya batarya desarj edilirse bilgiler kolayca kaybolabilecektir.
Elektronik deliller, giintizde kullanilan elektronik aygitlarin bircok yeni ¢esidinde

bulunabilir. Elektronik aygitlar su sekilde siralanabilir (Berber, 2004).

a- Bilgisayar Sistemleri: Bir bilgisayar sistemi tipik olarak, bazen merkezi
islem birimi (Central Processing Unit) olarak adlandirilan bir ana Unitesinden,
veri kaydetme aygitlarindan, bir monitérden, klavyeden ve mouse’ dan
olusmaktadir. Bilgisayar sistemi bagimsiz olabilecedi gibi, bir ag’a da badgli
olabilir. Dizustl, masausti, kule tipi (Tower) sistemler, modiler rafa monte
edilmis sistemler, minibilgisayarlar ve blylk boy (anagati) bilgisayarlar gibi farkl
birgok bilgisayar sistemi mevcuttur. llave bilesenler olarak; modemler, yazicilar,
tarayicilar, yanasma terminalleri ve harici veri kaydetme aygitlari da
unutulmamahdir. Bilgi islem fonksiyonlarinin ve bilgi kaydetmenin tim bu
cesitleri; metin igletme, hesaplama yapma, haberlesme ve grafikleri
kapsamaktadir. Elektronik deliller daha ¢ok hard drive, depolama cihazlari ve

araclari tizerine kaydedilmis dosyalarda bulunmaktadir. Ornegin;

Kullanici Tarafindan Olusturulan Dosyalar: Bunlar; adres defterleri, e-
posta dosylari, ses/video dosyalari, goérinti/grafik dosyalar, takvimler,
internette en c¢ok tercih edilen siteler, veri tabani dosyalari, elektronik cizelge
dosyalari, dokiiman veya metin dosyalaridir. Kullanici tarafindan olusturulan
dosyalar, 6rnegin; adres defterleri ve veri tabani dosyalari gibi, kriminal
aktivitelere iliskin énemli deliller ihtiva edebilirler. Adres derfterleri veya veri
tabani dosyalari sug¢ oOrgitlenmesini, hareketli veya hareketsiz resimler,
stubyancilik aktivitelerini, e-posta’ lar ise suclular arasinda yapilmis olan
heberlesmeleri ispata yarayabilecektir veya bir elektronik gizelgede uyustutucu

madde isi yapanlarin listeleri bulunabilecektir.
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Kullanici-Korumali Dosyalar: Bunlar; sikistirlmis dosyalar, yanhsg
isimlendirilmis dosyalar, sifleri dosyalar, parola korumali dosyalar, gizlenmis
dosylar ve steganografidir. Kullanicilarin delilleri bir cok degisik sekilde gizleme
imkanlari mevcuttur. Ornegin; kendileri igin 6nemli olan bir veriyi sifreleyebilir
veya parola korumali hale getirebilirler. Yine kullanicilar hard disk Gzerinde
veya diger dosyalar iginde veya kasten yanls bir isim vererek yarattidi bir dosya
icinde bir sugun delilini gizleyebilirler. Deliller, bilgisayar igletim sisteminin rutin
bir iglevi olarak olusturulan dosyalar veya diger veri alanlari icinde bulunabilirler.
Parolalar, internet aktiviteleri ve gecici yedekleme dosyalari, verilerin ¢ok sik
olarak kurtarildigi ve incelendigi yerlerdir. Bunun yani sira bir dosyanin
olusturuldugu tarih ve zaman, dedgisiklikler, silmeler, erisim, kullanici adi veya
kimlik bilgileri ve dosya 6zniteligi gibi, bir dosyanin bilegenleri de delil giciine
sahip olabilir. Hatta bilgisayarin sadece acilmasi bile bu bilgilerin bazilarinda

degisiklik yapiimasi sonucunu dogurabilmektedir.

b- Masaiistii ve Laptop Bilgisayarlar: Elektronik kesif sirasinda karsilagilan
bilgisayarlarin ~ ¢ogunlugunu masalstt ya da laptop Dbilgisayarlar

olusturmaktadir.

c- Bilesenler (Merkezi islem Birimi, Hafiza): Merkezi islem Birimi (Central
Processing Unit — CPU) daha c¢ok c¢ip olarak adlandirilan, bilgisayarlarin
icerisine yerlestirilmis bir mikroiglemcidir. Mikroiglemci ana bilgisayar kutusu
icinde, diger bilesenlerle birlikte, bir baskili devre plaketi Gzerine yerlestirilmistir.
Bilgisyarlardaki tim aritmetik ve mantiksal iglevleri yerine getirmektedir.
Bilgisayarin isletimini kontrol etmektedir. Bu aygitin bizatihi kendisi birgok olayin

delili niteliginde olabilmektedir.

Hafiza (Memory)

Bilgisayarin igindeki taginabilir devre plaketidir. Kullanicinin programlarini
ve verilerini bilgisayar isler halde iken depolar. Bu aygitin da yine bizzat kendisi

birgcok sucgun delili niteliginde olabilmektedir.
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d- Erisim Kontrol Araglan (Akill Kartlar, Konektérler, Biyometrik

Tarayicilar, Telesekreterler, Dijital Kameralar):

Akilli kart, parasal degerleri, sifreleme anahtarlarini veya onay bilgilerini
(6rnegin; parola), dijital sertifika veya diger bilgileri saklayabilen bir mikroislemci
ihtiva eden, kiicuk avug i¢i kadar aygitlardir. Konektorlerde, akilli kart Gzerindeki
bilgilere benzer bilgileri intiva eden, bilgisayar iskelesine (port) takilabilen kugtk
aygitlardir. Biyometrik tarayici ise; bireylerin fiziksel &zelliklerini (retina, ses,
parmak izi gibi) teshis edilebilen, bir bilgisayar sistemine bagh araclardir. Tim
bu aygitlar bir sifreleme anahtari olarak bilgisayara veya programlara veya
fonksiyonlara erigimin kopntrol altinda bulunmasini saglarlar. Kullanici ve kart
Uzerindeki teshis/onay bilgileri, erisim seviyesi, yapilaniglar, izinler ve bizzat

aracin kendisi delil olarak kullanilabilecektir.

Telesekreterler (Answering Devices)

Telefonun bir pargasini olusturan veya telefon ve telekominikasyon
hatlari (kara hatti) arasinda baglatil olan elektronik aygitlardir. Bazi modelleri
manyetik teyp veya teypleri kullanirken, diger bazi modeller ise dijital kayit
sistemlerini kullanmaktadir. Aranan taraf eger ulasilamaz durumda ise; arayan
tarafin sesli mesajini kaydetmekte veya telefon c¢agrisina cevap verilmek
istenmediginde kellanilir. Batarya sinirli bir émre sahip oldugu icin, datalarin
kaybedilmesi tehlikesi mevcuttur. Bu nedenle delillere nezaret eden Kkisiye,
lavoratuar sefine, adli bilisim uzmanina aygitin batarya ile ¢alistigi konusunda
bilgi verilmesi gerekir. Telesekreterler sesli mesajlari saklayabilirler ve bazi
durumlarda mesajin birakildigi tarih ve zaman bilgilerine de ulagmak
mumkandur. Bunlar ayrica diger ses kayitlarini da ihtiva edebilirler. Cagri yapan
kisinin kimlik bilgileri, silinmis mesajlar, son aranan numara, memo (kisa not),

telefon numaralari ve isimler, kasetler elde edilebilecek bilgiler arasindadir.

Dijital Kameralar

Kamera, goruntuler ve videolar icin dijital kayit yapan, saklama araci ve
sohbet donanimi ile birlikte gdérintileri ve videolar bilgisayarlara transfer

edilebilen aygitlardir. Dijital kameralar goérlntileri ve/veya videolar dijital
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formatta kaydetmekte ve bunalri daha sonra izlemek veya duzenlemek igin
bilgisayar, televizyon gibi aracglara transfer edebilmektedir. Dijital kameralarda
yer alan gdorintiler, tasinabilir kutucuk, tarih ve zaman damgasi ve videolar

potansiyel delillerdir.

e- Avugici Aygitlar (Elektronik Ajanda - PDA): Elektronik ajanda; bilgi iglem,
telefon/faks, ¢agri sistemi, ag olusturma (networking) ve diger 6zelliklere sahip
kiguk aygitlardir. Her bir ¢esidi farkli detay 6zelliklere sahip olmasina ragmen,
her PDA ayni temel tasarimi izlemektedir: PDA’lar minyatir bir klavye ve likid
kristal ekran ile birlikte, kuguk bir mikroiglemciden olugsmaktadir. Bunlar tipik
olarak kisisel duzenleyiciler gibi kullaniimaktadir. Bir avugici bilgisayar normal
bir masaistu bilgisayar sisteminin sahip oldugu tim &zelliklere sahiptir. Bazilari
disk surucu ihtiva etmezken; modern, hard drive veya diger cihazlar tagiyabilen
bir PC kart yuvasina sahiptir. Avugici bilgisayarlarin kendi verilerini diger
bilgisayar sistemleri ile, bir yuvaya oturtularak gercgeklestirilen baglanti
sayesinde, senkronize edebilme 06zelligi de mevcuttur. Dolayisiyla avugici
bilgisayarlar bilgileri saklamaya elverigli olan aygitlardir. Bellek, batarya
sayesinde aktif olarak muhafaza edildigi igin ve bataryalarin bu aygitlar
bakimindan 6émrt sinirh oldugu icin, datalarin kaybi tehlikesi burada da
mevcuttur. Bu nedenle delillere nezaret eden kimse, adli bilisim uzmani,
laboratuar sefi gibi goérevli personelin bu konuda bilgi sahibi olmalar
gerekmektedir. Bu araglarda yer alan adres defterleri, takvimler, el yazilari,

parolalar, yazili mesajlar, sesli mesajlar potansiyel delillerdir.

Bir PC’de kesif yapilirken hakim olan dustince, hard diskteki delilleri
degistirmemek ve bilgisayara el konuldugu sirada kendi durumlarini agik olarak
gOsteren imgelerin hazirlanmasidir. Bir elektronik ajanda da veya PDA’ da kesif
yaplilirken ise, bunlarda hard disk mevcut degildir ve burada esas olan dusince
ise; ana bellekteki delillerin mimkin oldugu kadar az 6lgide degismesine
calismnaktadir. Bir imgenin hazirlanmasi olanagi ise ancak uzman yazilimlar

kullanildiginda s6z konusu olmaktadir.
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izlenecek Yontem

Bir PDA’ ya el konuldugu zaman, aygitin agilmamasi gerekir. Delil
¢antasina konulmadan 6nce de aygitin damgali bir zarfa yerlestiriimesi gerekir.
Bu islem PDA’ nin agilmasini ve igindeki bilgilere erigsimini engelleyecektir. PDA,
sarj edilebilir tek batarya ile caligiyorsa, uygun ana sebeke adaptérinin
kablolarla, delil cantasindan gececek sekilde aygita baglanmasi, PDA’ nin sarj
edilir sekilde muhafaza edilmesi bakimindan énemlidir. Yapilacak inceleme
ortak bellek aygitlari olan IC kartlar, Katihal (Solid State) Diskleri, SmartMedia
kartlari ve bellek cubuklari, yine ayrica PDA’ y1 bir PC’ ye baglamak igin

kullanilan kablolar veya yuvalar Gzerinde de yapilacaktir.

Eger PDA agik halde bulunursa, burada hemen batarayanin émrinu
muhafaza etmek icin, aygiti kapatmayi distinmek gerekir. Daha sonra aygit,
yukarida anlatildigi sekilde paketlenmelidir. PDA ile ilgili olan herhangi bir glc
kaynagina, kabloya veya yuvaya da ayni sekilde el konulmasi gerekir.
Elektronik Ajanda/PDA’nin olay mahallindeki itham edilen kisiye asla geri
verilmemesi veya en azindan delil kurtarma iglemi tamamen bittikten sonra
verilmesi gerekir. Yeniden Baglatma Digmesine (reset) basiimasi veya tim
bataryalarin ¢ikarilmasinin aragta yer alan tim bilgilerin tamamen yok olmasi
anlamina gelece@i unutulmamahdir. PDA’y1 yetkili bir kisinin kesfin daha ilk
asamalarinda incelemesi gerekir. islem tamamlanincaya kadar delilleri korumak
amaciyla, bataryalarin duizenli zaman araliklariyla kontrol edilmesi 6nem
tasimaktadir.

f- Sabit Siriiciler: Manyetik olarak verileri kaydedebilen sert bir plakla
kaplanmig olan yalitilmis kutudur. Bilgisayar igcinde olabilecegi gibi ayri olarak
da kullanilmasi mamkunddir.

g- Bellek Kartlari: Tasinabilir elektronik kayit araglandir. Karttan gug
kesildiginde dahi bilgilerin kaybedilme riski yoktur. Hatta silinmis imgelerin
bellek kartindan tekrar geri kurtarilmasi dahi mimkundur. Bellek kartlari, kredi
kartt boyutunda olmalarina ragmen, vyizlerce imgeyi saklayabilmektedir.
Bilgisayaralar, dijital kameralar ve avugici bilgisayarlar gibi birgok farkh aygitta
kullaniimaktadir. Ornek olarak; bellek gubuklari, akilli kartlar, cakar bellek (flash

memory) ve ¢akar kartlar (flash card) verilebilir.
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h- Modemler: Modem, bilgisayarin diger bilgisayar sistemleri ve/veya aglar ile
telefon ahtlari, kablosuz veya diger iletisim vasitlari araciligiyla baglantisini
saglayarak, elektronik haberlesmeyi kolaylastiran aygittir. Modemler dahili,
harici, kablosuz, PC kartlari seklinde olabilir. Bizatihi aygitin kendisi potansiyel
olarak delil teskil etmektedir.

j- Ag Bilesenleri: LAN/NIC Karti, Routers, Hubs, Switches, Sunucular, Ag
Kablolari ve Konnektérler, Cagri Cihazlari, Yazicilar, Tasinabilir Depolama
Araclari ve Aygitlari (Flash Disk, CD-DVD-Disket, Sim Kart, Hafiza Karti),

Tarayicilar, Telefonlar, Cep Telefonlari

Yerel Alan Agi Karti (Local Area Network) veya Ag Arayiizii Karti
(Network Interface Card): Bu bilesenler bir bilgisayar aginin gdstergeleridir.
LAN/NIC kart bilgisayarlari baglamak igin kullanilir. Kartlar bilgilerin degis
tokusu ve kaynaklarin paylagimi amaciyla kullanilir. Aracglarin kendileri

potansiyel olarak delil tegkil etmektedir.

Yoénlendiriciler (Routers), Kablo Gobekleri (Hubs) ve Anahtarlar
(Switches): Bu elektronik araglar ag sistemlerinde kullaniimaktadir.
Yoénlendiriciler, kablo gdbekleri ve anahtarlar farkli bilgisayarlarin veya aglarin
baglanmasi olanagini saglamaktadir. Genellikle c¢oklu kablo baglantilari
sayesinde taninmaktadirlar. Asil kullanim amaclari aglar arasindaki veri

dagitimini saglamak ve bu dagilimi kolaylastirmaktir.

Sunucular: Bilgisayar aginda baska bilgisayarlara hizmet veren bir
bilgisayardir. DizlUstu bilgisayarlarda dahil olmak Uzere herhangi bir bilgisayar
sunucu olarak yapilandirilabilmektedir. Paylagsimli kaynak hizmeti sunar.
Ornegin; bir ag icin e-posta, dosya depolama, web sayfasi hizmetleri ve

yazdirici hizmetleri gibi.

Ag Kablolari ve Konnektoérler (Baglag, Connectors): Network kablolari
ve konnektérleri baglandiklar bilesene bagli olarak farkli renklerde, kalinlikalrda
ve sekillerde olabilirler. Bir bilgisayar agindaki bilesenleri birbirine baglamaya

yaramaktadirlar. Bizatihi bu araglar potansiyel delil niteligini haizdir.
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Cagn Cihazlan (Pagers): Avuc¢ icine sigan buyuklikte, tasinabilir
elektronik aygitlardir, ancak kalici olmayan delilleri kapsamaktadir (telefon
numarasl, sesli mesaj, e-posta gibi). Cep telefonlari ve Palmler de ¢agri cihazi
araci olarak kullanilabilmektedir. Numerik (telefon numalaralari) ve
alphanumerik (metin, e-posta) elektronik mesajlarin alinmasi ve goénderiimesi
amaciyla kullaniimaktadir. Bu aygitlarda da bataryalarin 6mri sinirl oldugu igin,
datalarin kaybi tehlikesi glindemdedir. O nedenle ilgili gérevlilerin bu konuda
uyarilmalari gerekmektedir. Potansiyel deliller olarak; adres bilgileri, e-posta’ lar,
metin mesajlari, seslimesaj erisim numarasi, sesli mesaj parolasi, bor¢ kart
numaralar, hizli arama icin kaydedilen numaralar, alinan ¢agrilar icin arayan

kimsenin kimlik belgeleri, PIN numaralar sayilabilir.

Yazicilar: Bilgisayara bir kablo ya da kizilétesi bir kapi (iskele) ile bagh
olan ve bilgisayardan gelen verileri kagit ortama doéken aygittir. Bazi
bilgisayarlar, yazdirma iglemi yapilirken birden c¢ok sayfadan olusan
dokimanlari alma ve saklama &6zelligi sunan bir arabellege (memory buffer)
sahiptir. Bazilar ise bir hard drive’ a sahiptir. Printer’lar kullanim log’larini
(gunluk), tarih ve zaman bilgilerini ve eger ag’ a baglh iseler, ag kimlik bilgilerini

ihtiva edebilirler.

Tasinabilir Depolama Araclari ve Aygitlar: Elektronik, manyetik veya
dijital bilgilerin depolanmasi amaciyla kullanilan aracglardir (6rnedin; disketler,
CD’ ler, DVD’ ler, kartuslar ve kasetler). Bu araclar Uzerine bilgisayar
programlari, metinler, resimler, videolar, ¢oklu ortam-multimedia dosyalar vs.

kaydedilebilmektedir.

Tarayicilar: Bilgisayara baglh olan, bir dokimani isinlarla tarayarak,
bilgisayara dosya olarak génderen optik bir aygittir. Dokiimanlari, resimleri vs.
elektronik dosya haline gevirir. Bunlari daha sonra bilgisayar tGzerinde yeniden
gorilmesi, islenmesi veya transfer edilmesi mimkindir. Aygitin bizzat kendisi

delil olarak kullanilabilmektedir.
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Telefonlar: Ya kendi basina veya bir baz istasyonuna (kablosuz) veya
dogrudan kara hattina (telekomunikasyon hattina) bagl olan bir ahizedir. Ya
dahili bir bataryadan, elektrikli bir baglanti ucundan veya dogrudan dogruya
telefon sisteminden gii¢ cekmektedir. Kara telekominikasyon hatlarini, radyo
iletimini, hicresel (cep telefonu) sistemleri veya kombinasyonlarini kullanarak,
iki yonli haberlesme saglamaktadir. Telefonlarin bilgi depolama 6zelligi de
mevcuttur. Bataryalar sinirli bir 8mre sahip oldugu igin, datalarin kaybedilmesi
tehlikesi burada da mevcuttur. ilgili personelin bu konuda bilgilendirmesi
gerekmektedir. Birgok telefon, isimleri, telefon numaralarini, arayan kigiye ait
kimlik bilgilerini depolayabilmektedir. Ek olarak; Bazi telefonlar randevu
bilgilerini, alinan e-posta’ lari ve sayfalari saklayabilmekte ve bir ses kayit cihazi
gorevini yerine getirmektedir. Elektronik seri numarasi, memo (pot), parola,
metin mesajlari, seslimesajlar ve web tarama ve saklama o&zellikleri de

mevcuttur.

k- Gesitli Elektronik Ogeler (Fotokopi Makineleri, Kredi Karti Okuyuculari,
Dijital Saatler, Faks Makineleri): Elektronik aygitlarin, olay mahallinde
bulunabilecek ancak listelenemeyecek kadar ¢ok gesitli tirleri mevcuttur, Bunun
yani sira kesfe konu teskil edebilecek bilginin ve/veya delillerin mikemmel bir
sekilde kaynagini olusturacak c¢ok sayida klasik olmayan aygit da s6z
konusudur. Ornek olarak; kredi karti okuyucu alet, cep telefonu klonlama
ekipmanlari, ¢cagri cihazlari, ses kayit cihazlari ve web televizyonlari verilerbilir.
Faks makinalari, fotokopi makinalari, ve ¢ok iglevli makinalar, dahili depolama

aygitlarina sahip olabilir ve delil degeri tagiyabilecek bilgileri intiva edebilirler.

Fotokopi Makinalari: Bazi fotokopi makinalari kullanici erisim kayitlarini
ve cekilen fotokopilerin tarihini muhafaza etmektedir. Dékimanlar, tarih ve
zaman bilgileri ve kullanici kullanim gunlikleri (loglar) potansiyel deliller

niteligindedir.

Kredi Karti Okuyuculari: Kredi karti okuyuculari plastik kart Gzerindeki
manyetik seritin ihtiva ettigi bilgileri okumak amaciyla kullaniimaktadir. Bu

manyetik serit zerinde yer alan, kredi kartinin gegerlilik siresinin sona erecegi
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tarih, kredi kart numarasi, kart sahibinin adresi ve adina iligkin bilgiler potansiyel

delillerdir.

Dijital Saatler: Dijital saatlerin, dijital mesajlarin kaydedebilen cagdri
cihazi fonksiyonuna sahip bir ¢ok farkli gesitleri mevcutttur. Bu saatler ayrica
adres defterlerini, randevu tarihlerini, e-posta ve notlari da depolayabilmektedir.
Bazilar ise bilgileri bilgisayarla senkronize edebilme 6zelligine sahiptir. Adres
defterleri, randevu tarihleri, e-posta’ lar, notlar ve telefon numaralari potansiyel

delillerdir.

Faks Makinalari: Faks makinalari programlanmis telefon numaralarini
ve gobnderilen veya alinan belgelerin tarihlerini depolayabilir. Ayrica bazilar
birden ¢ok sayfanin fakslanmasi s6z konusu oldugunda bunalr énce tarayip,
daha sonra géndermek ya da gelen fakslari hafizada saklayip daha sonra
yazdirmak olanagini saglayan bellege de sahiptir. Bazilari ylzlerce sayfa gelen
ve/veya giden sayfayl depolama 6zelligine sahiptir. Belgeler, film kartuslari,

telefon numaralari ve génderildi/alindi loglari potansiyel delillerdir.

I- Kiiresel Konum Sistemleri: Kiresel konum sistemleri hedef bilgileri, yol
isaretleri ve ydnlendiriciler aracigiyla, yapilan seyahat hakkinda bilgi temin
edebilmektedir. Bazilari énceki hedefleri depolamakta ve seyahat gunluklerini
kapsamaktadir. Ev, 6nceki hedefler, seyahat gunltkleri, yol isaret koordinatlari,

yol isaret adllari potansiyel delillerdir.

m- Sugta Kullanilan Ogelerden Bazilari : Decoder-Encoder, Manyetik Seritli
Kart, Kredi Karti-Banka Karti, Slip-Dekont, Pinpad & Skimmer, Sim Kart, Hafiza
Karti, Flash Disk, Manyetik Seritli Kart (Berber, 2004).
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2.2. Bilisim Suglari

Bu bélimde bilisim suglarinin tanimindan énce su¢ kavrami incelenmis
ve ele alinmistir. Daha sonra, bilisim suclarinin tanimi yapilarak bilisim
suclarinin siniflandiriimasi, bilisim suglarinin gelisimi ve ortak 6zellikleri, bilisim
suglarinin islenme nedenleri, bilisim suclulari ve magdurlarinin genel 6zellikleri,
bilisim suglarinda ilgili kurum ve kuruluglar, siber terérizm, Ulkemizde sik
kargilagilan bilisim sugclari, bilisim yoluyla islenen asayis suclari, bilisim
suclarindan 6érnek olaylar, bilisim sucglarinda Emniyet Tegkilati igerisindeki idari
yapilanma, Glkemizde islenen bilisim suclari istatistikleri, uluslararasi platformda
ve bazi Ulkelerde bilisim suglari konusunda yapilan ¢alismalar ve istatistikler,

Avrupa Konseyi siber su¢ s6zlesmesi hakkinda cesitli bilgiler verilmistir.

2.2.1. Sug Nedir? Bilisim Suglari Tanimi

Sug¢ Nedir?

Sug, insanhigin var ola gelmesinden beri var olagelmis bir olgudur.
Tarihte he zaman, her ortamda sug¢ isleme guduisu, insanoglunun vazgegilmez
Ozelliklerinden biri olmustur. Ginimizde de insanlar, giderek elektroniklesen
ve teknolojiye yogun bir sekilde bagimhlik gdsteren yapisiyla, ¢cagin yeni sug
turlerinden bilisim suglarina maruz kalmakta ve bu suglarin dnlenmesi igin
yetkililer yogun bir sekilde 6nlem almaya caligmaktadirlar. Teknolojik ortam,
giderek artan yapisiyla gunlik hayatta yerini aldikga bu ortamdan kendi
menfaatleri dogrultusunda istifade etmeyi dusinecek, bilisim alaninda suglari
isleyecek bilisim suclularida var ola gelecektir. Sugun farkli bilimler tarafindan
olusturulmus farkh tanimlari vardir. Sug’u ve unsurlarini bilmek, bilisim sugunu

anlamay da kolaylagtiracaktir.

Sug; evrensellik ve genellik tagiyan bir olgudur. Sug, tarihin en eski
devirlerinden itibaren var olmustur ve ileride de var olmaya devam edecektir.
Sugsuz bir toplum bir GUtopyadan baska bir sey degildir. insanlarin icinde
ihtiraslarla birlikte toplum halinde yasamanin ortaya c¢ikardigi cesitli sosyal

celigkiler, uyumsuzluklar bulundukga sugta var olacaktir. Su¢ bir bakima, bazi
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kisilerin davraniglari ve tutumlari ile bunlarin iginde yasadiklari grupta yerlesmis
davranis érnekleri ile arasinda bir geligkidir. Bu ¢eligki her zaman ve her yerde
zorunlu olarak var olacagindan, su¢ genel ve evrensel bir olay tegkil eder ve
adam 6ldurme, hirsizlik gibi ¢esitli suclarin farkhligina ragmen bir ¢esit bilimsel
yoénden gézlemin yapilmasi kabil ve bilimin konusunu olugturan bir olay niteligi

ile varligini korur (Dénmezer, 1994 : 49).

Ceza Hukukunda sug, teknik - hukuki yani normatif maksatlari karsilar
sekilde degisik yazarlar tarafindan gesitli bigimlerde tarif edilmektedir. Ancak bu
nevi hukukT nitelikli tariflerin bir olay, bir sapici davranig olarak sugun, kriminoloji
yéniinden de ele alinmasina esas teskil edip edemeyecegi tartismalidir. Teknik
hukuki nitelikteki tariflerin sosyolojik bakimindan itibarlari daha az olmak
gerekir; zira bu tariflere gére bir giin bu kanunlar ilga edilecek olursa toplum
icinde sugun da kalkacagini kabul etmek gerekecektir. Oysa topluma zarar
veren hareketler, kanunlar bunlar tarif etmeden 6nceden de, mevcuttur. O
halde 6nce ¢6zimi gereken problem belirli hareketleri su¢ haline getirirken
kullanilacak &l¢udir. Bu hususta 6lcller verilmesine calisiimisgtir. Sézgelimi
Jhering’e gbére sug, toplum halinde yasama sartlarina yénelmis her trll
saldirilardir (D6nmezer, 1994 : 45).

Bu maksatla sosyolojik nitelikte tariflerin verilmesine de girigilmistir.
Durkheim’e goére “suc¢c kolektif bilincin kuvvetli ve belirmis tutumlarini
(dispositions) ihlal eden fiillerdir”. Thomas ve Znaniecky eserinde sosyal
psikoloji yéninden meseleyi almak suretiyle séyle bir tarif vermektedir: “Sug¢
kisinin kendisini mensubu saydigi grupta, varligi toplum dayanigmasi ile cgeligki
gosteren fiildir’. Taft'in goérusi ise sdyledir: Topluma zarar veren hareketler ya
orf ve adetlerce belirlenmistir yada grup icinde egemenligi elinde tutanlar, diger
kisilerin, tavir ve hareketlerini uydurmalari igin modelleri, érnekleri ve bu suretle
moral kurallarin timunu tespit ederler; bu kurallara uyanlara sosyal itibar verir,

bunlari ihlal edenlere s6z konusu mevkii reddederler (D6nmezer, 1994 : 46).

insanlikla beraber su¢ da var olagelen bir olgudur. Dizenlenmis olan

mevzuatlara gére, bir eylem sug sartlarini tagiyor ve bu sug bilisim alaninda
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meydana geliyorsa iste bu sug-bilisim iliskisi, ginimUuzde yayginlasan ve surekli
O6nlem alinmasini gerektiren bilisim alaninda suclari ve bu konudaki hukuki

duzenlemeleri ortaya ¢ikarmaktadir.

Bilisim sucglarina bir cgerceve ¢izmek c¢ok zordur. Gelismekte olan
teknoloji bilisim suclarinin da cgergevesini genigletmektedir, bu nedenle bilisim
suclarinin tanimini yapmak ve ortak bir tanim Uzerinde uzlagmak oldukga
zordur. Tum dunyada ve ulkemizde, bilisim suglarn c¢esitli sekillerde

tanimlanagelmektedir.

Bilisim Suclari Tanimi

Bilisim suclarini anlamak ve ilgili dizenlemeleri yapmak igin dogru bir
tanimlama yapmak énem arz etmektedir. Fakat literatlirde, dinya genelinde net
bir tanim tzerinde fikir birligine varilamamistir. Teknolojideki gelisim ve degisim,

tanimlama yapmay! zorlagtirmaktadir.

Bilgisayar suclari ya da bilisim suclari konusunda herkesin ittifak ettigi
bir tarif yoksa da en genis kabul goéren tarif Avrupa Ekonomik Toplulugu
Uzmanlar Komisyonu’nun Mayis 1983 tarihinde Paris toplantisinda yaptigi
tanimlamadir. Bu tanimlamaya gore bilisim suglari; bilgileri otomatik isleme tabi
tutan veya verilerin nakline yarayan bir sistemde gayri kanuni, gayri ahlaki veya

yetki disi gergeklestirilen her tirlii davranistir (Ozel, 2002).

Bir diger tanimda ise bilisim suglari, “Bilgisayar veri ve programlarina
izinsiz girilmesi, kullaniimasi, tahribi veya sok edilmesini, bilgisayardaki kisisel
verilerin ifsasini ve sirrin masuniyeti aleyhine islenen eylemlerdir’ bigciminde
tanimlanmaktadir (Aydin, 1992).

Avustralya, Sydney Universitesi, Bilisim Sistemleri Fakiiltesi 6gretim
dyesi Underwood (2008) bilisim sucunu; “Geleneksel suglardan olan, hirsizlik,
dolandiricilik, sahtecilik ve cinsel istismar gibi suclarin, bilgisayar veya

bilgisayar agi kullanilarak islenmesi” olarak tanimlamistir.
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2.2.2. Bilisim Suglan Siniflandiriimasi

interpol Genel Sekreterligi'nin  hazirlamis oldugu “interpol Computer
Crime Manual” esas olmak lzere, 11.06.1999 tarihinde hazirlanan Emniyet
Genel Muduarlaga “Bilisim Suglar” raporunda sug tipleri asagidaki gibi ele

alinmistir (Emniyet Genel Mudurltgu, 2000).

1- Bilgisayar Sistemlerine Ve Servislerine Yetkisiz Erigim

a- Yetkisiz Erigsim: Bir bilgisayar sistemine yada bilgisayar agina
yetkisi olmaksizin erismektir. Burada, sugun hedefi bir bilgisayar sistemi yada
agidir. “Erisim” sistemin bir kismina yada batinine ve programlara veya icerdigi
verilere ulasma anlamindadir. iletisim metodu énemli degildir. Bu bir kisi
tarafindan bir bilgisayara direkt olarak yakin bir yerden erisebilecegdi gibi, uzak
bir mesafeden érnegin bir modem hatti yada bagka bir bilgisayar sisteminden

de olabilir.

b- Yetkisiz Dinleme: Bir bilgisayar veya ag sistemine, sisteminden
veya sistemi icinde yapilan iletisimin yetkisi olmaksizin teknik anlamda
dinlenmesidir. Burada, sugun hedefi her turlu bilgisayar iletisimidir. Genellikle
halka agik ya da 6zel telekomlnikasyon sistemleri yoluyla yapilan veri
transferinin teknik olarak takip edilmesi ve dinlenmesidir. Teknik anlamda
dinleme, iletisim igeriginin izlenmesi, verilerin kapsaminin ya direk olarak
(bilgisayar sistemini kullanma yada erisme yoluyla) ya da dolayli olarak
(elektronik dinleme cihazlarinin kullanma yoluyla) elde edilmesi ile ilgilidir.
Sugun olugmasi igin hareket yetkisiz ve niyet edilmis olarak iglenmesi gerekir.
Uygun vyasal sartlar cercevesinde sorusturma yetkililerinin yaptiklari bu

kategoriye girmez.

c- Hesap ihlali: Herhangi bir 6deme yapmaktan kacinma niyetiyle bir
baskasinin bilgisayar sistemlerinde bulanan hesabini kanunsuz olarak
kullanmaktir. Bir kiginin, Internet, telefon veya benzer bir sistemdeki hesabinin

kisinin nizasi olmaksizin kanunsuz olarak kullaniimasidir.
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2- Bilgisayar Sabotaiji

a- Mantiksal Bilgisayar Sabotaji: Bir bilgisayar yada iletigsim
sisteminin fonksiyonlarini engellenme amaciyla bilgisayar verileri veya
programlarinin sisteme girilmesi, yuklenmesi, degistiriimesi, silinmesi veya ele
geciriimesidir. Bir bilgisayar yada iletisim sisteminin fonksiyonlarina zarar
vermek amaci ile verilerin yada programlarin Zaman Bombasi (Logic-Time
Bomb), Truva Atlan (Trojan Horses), VirUsler, Solucanlar (Worms) gibi
yazilimlar kullanilarak degistiriimesi, silinmesi, ele geciriimesi yada c¢alismaz

hale getiriimesidir.

b- Fiziksel Bilgisayar Sabotaji: Bir bilgisayar yada iletigsim sisteminin
fonksiyonlarina zarar vermek amaci ile sisteme fiziksel yollarla zarar vermedir.
Bir bilgisayar yada iletisim sistemini olusturan pargalara sistemin fonksiyonlarini

yerine getirmemesi amaciyla fiziksel yollarla zarar verilmesidir.

3- Bilgisayar Yoluyla Dolandiricilik
Bilgisayar ve iletisim teknolojileri kullanilarak verilerin alinmasi,
girilmesi, degistiriimesi ve silinmesi yoluyla kendisine veya baskasina yasadisi
ekonomik menfaat temin etmek i¢cin magdura zarar vermektir. Sug¢lunun hedefi,
kendisine veya bir bagkasina mali kazan¢ saglamak yada magdura ciddi
kayiplar vermektir. Bilgisayar dolandiriciigi suglari suglarin modern bilgisayar
teknolojileri ve ag sistemlerinin avantajlarini degerlendirmeleri yoluyla klasik

dolandiricilik suglarindan farklilik gdsterir.

a- Banka Karti Dolandiricihgi: Karthh 6ddeme sistemleri kullanilarak
yapilan dolandiricilik ve hirsizlik suglaridir. Kredi kartlari, Bankamatik kartlari ve
benzeri kartlarla yapilan dolandiricilik suglaridir. Kart 6deme sistemleri (ATM-
Automated Teller Machine) genelde bankalar veya benzer finans kuruluslari
tarafindan kullanilirlar. Erigim genellikle bir kisi tanimlama numarasi (PIN-
Personel Identification Number) girisi gerektiren bir kart yada benzeri bir sistem
iledir. Dolandiricilik bu kartlarin ¢alinmasi, c¢ogaltiimasi, kopyalanmasi yada

iletisim hatlarinin engellenmesi ve dinlenmesi yoluyla olusur.
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b- Girdi/Cikti/Program Hileleri: Bilgisayar sistemine kasitli olarak
yanlis veri girisi yapmak veya sistemden yanlis ¢ikti almak yada sistemdeki
programlarin degistiriimesi yoluyla yapilan dolandiricilik ve hirsizliktir. Bir
bilgisayar veritabanina yanlis veri girmek yaygin bir dolandiricilik yoludur.
Davalar arastirilirken sistem de kullanilan yazilim programlari da igerecek

sekilde tam bir teknik tanimlama yapilmasina ihtiyag vardir.

c- lletisim Servislerini Haksiz ve Yetkisiz Olarak Kullanma:
Kendisine veya baskasina ekonomik menfaat saglamak maksadiyla iletisim
sistemlerindeki protokol ve prosedurlerin agiklarini kullanarak iletigsim servislerini
veya diger bilgisayar sistemlerini hakki olmadan kullanmak. iletisim

servislerinin degisik sekillerde kétu niyetli olarak kullanimi olarak tanimlanabilir.

4. Bilgisayar Yoluyla Sahtecilik
Kendisine ve baskasina yasa disi ekonomik menfaat temin etmek ve
magdura zarar vermek maksadiyla; bilgisayar sistemlerini kullanarak sahte
materyal (banknot, kredi karti, senet vs.) olusturmak veya dijital ortamda tutulan
belgeler (formlar, raporlar vs.) Uzerinde degisiklik yapmaktir. Dijital ortamda
tutulan dokimanlar Uzerinde degisiklk yapmak bir tlr sahteciliktir.
Bilgisayarlarda tutulan dokimanlarda (is akis programlari, raporlar, personel

bilgileri vs) sahtecilik amaciyla yapilan degisikliklerle kigiler kandirilabilmektedir.

5. Bir Bilgisayar Yazilminin izinsiz Kullanimi
Kanunla korunmus yazilimlarin izinsiz olarak ¢ogaltilmasini, yasadigi
ydntemlerle elde edilen bilgisayar yazilimlarinin satigini, kopyalanmasini,

dagitimini ve kullanimini ifade eder.

a- Lisans Soézlesmesine Aykini Kullanma: Tek bir bilgisayar igin
alinan yazilimin birden fazla bilgisayarda lisans haklarina aykiri olarak
kullaniimasidir. Yazilim lisanslari genellikle tek bir bilgisayarda kullanmak tzere
tanzim edilir. Tek bir bilgisayar i¢in alinan yazihmin lisans haklari gergevesinde
birden fazla bilgisayara kullaniimak Uzere kopyalanmasi ve calistiriimasi

yasaktir.
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b- Lisans Haklarina Aykiri Cogaltma: Lisans sdézlesmesi ile
korunmus bir yazihmin saklanmis oldugu medya ortaminin baska bir medya
ortamina kanunsuz olarak kopyalanmasidir. Genel itibariyle 6demeden
kaginmak igin daha 6nce satin alinmig veya yine lisans sb6zlesmesine aykiri
olarak kopyalanmis yazilimin baska bir medya ortamina tagsinmasidir. Burada
s6z konusu yazilimi kopyalayan da kopyalatan da sézlesme ihlali yapmis
sayilir. Bugln bir ¢gok yerde satilan program, film ve oyun CD’leri bu sekildedir.
Bu tir CD lere bakildiginda Uzerlerinde Kiltir Bakanliginin bandrolli olmadigi

ve yazilabilir CD lere kayit edildigi ve orijinal kutularinda olmadigi gérilmektedir.

c- Lisans Haklarina Aykin Kiralama: Degisik medyalar Uzerine
kayith oyun, film ve yazilimlarin lisans haklarina aykiri olarak kiralanmasidir.
Oyun, program ve filmleri kiralamaya yonelik 6zel bir lisansi bulunmadan
kiralanmasidir. Daha ¢ok film ve oyun CD lerinin kiralanmasi olarak karsimiza

cikmaktadir.

6. Diger

a- Kigisel Verilerin Suistimali: Ticari yada mesleki sirlarin, kisisel
bilgilerin yada degerli diger verilerin kendisine veya bagkasina menfaat
saglamak yada zarar vermek amaciyla, bu bilgilerin kullanimi, satilmasi ve
dagitimidir. Banka, hastane, aligveris merkezleri, devlet kurumlari gibi
kuruluslarda tutulan her tarlG kisisel bilginin kendisine yada baskasina menfaat
saglamak veya zarar vermek amaciyla kigilerin rizasi disinda kullaniimasidir.
Kisiler hakkindaki verileri ticarete yonelik kullanmak isteyen bir sistemde, her
bilgi para anlamina gelecektir. Kigilere ait verileri, ticari kar amaciyla kullanmak
icin bilgisayarlar c¢ok kolaylastirici imkanlar sunmustur. Bazi firmalar kredi
kartlar! ile yapilan aligverisler, telefon konusmalari, stpermarket kayitlari ve
diger finansal islemler araciligiyla siradan vatandasin butin gunlik yagsamina
iliskin verileri bilgisayarlarin hafizalarinda depolamaktadir. Ornegin, ginlik
hayatin olmazsa olmazlarindan birisi olan kredi karti harcamalarindan aligveris
aliskanhklarimiz tespit edilerek; bunlar dev firmalara satilarak haksiz kazang

elde edilmektedir.
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Ayrica, teknolojinin gelismesi ve uydularin yerylzinin her karesini 24
saat gdzlemesi, bilgisayarlarin binlerce milyonlarca insana ait tasnifli veriyi
kolaylikla saklayabilmesi ve vyerkire (zerinde bilinmedik, g&ériimedik
dinlenilmedik yer kalmamis olmasi, insanlarin sirekli gézetim altinda tutuldugu

bir “elektronik gbézetim” kavramini ortaya ¢ikarmigtir.

b- Sahte Kisilik Olusturma ve Kisilik Taklidi: Hile yoluyla kendisine
veya bir baskasina menfaat saglamak yada zarar vermek amaciyla gercek
kisilerin taklit edilmesi veya hayali kigilerin olugturulmasidir. Bu metotta, gercek
kisilere ait bilgileri kullanarak o kiginin arkasina saklaniimakta ve o kiginin
muhtemel bir su¢ durumunda sanik durumuna dismesine neden olunmaktadir.
Ayrica kredi kartt numara olusturucu programlar gibi araglar kullanilarak elde
edilecek gercek bilgilerin hayali kisiler olusturulmasinda kullaniimasiyla menfaat

saglaniimakta ve zarar verilmektedir.

c- Yasadisi Yayinlar: Yasadisi unsurlarin  yayinlanmasi ve
dagitilmasi maksadi ile bilgisayar sistem ve aglarinin kullaniimasidir. Kanun
tarafindan yasaklanmis her tirli materyalin, Web Sayfalari, BBSler, elektronik
postalar, haber gruplari ve her tirli veri saklanabilecek optik medyalar gibi
dijital kayit yapan sistemler vasitasiyla saklanmasi dagitiimasi ve

yayinlanmasidir.

Bu bdlumde, butin dinyayi tehdit altina alan ve hizla artma trendinde

olan bilisim suglarinin geligimi ve ortak &6zellikleri ele alinmigtir.

2.2.3. Bilisim Suglarinin Gelisimi ve Ortak Ozellikleri

2.2.3.1. Bilisim Suglarinin Geligimi

Her yeni geligsen teknoloji insan hayatini kolaylastirdigi gibi suclulara da
potansiyel sug isleme olanagi saglamaktadir. lletisim teknolojisi, bilgisayar ve

internetin gelisimi ile birlikte biligsim suglari ortaya ¢ikmistir.

Baslangi¢ (1970-1980): 1970’lerde "phreaker" olarak anilan ve telefon

sistemlerine girerek (phreaking) bedava telefon goérismeleri yapan telefon
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hacker’lari ile bilisim suclari duyulmaya baslamistir (Gunay, 1999). 1971’de,
John Draper, Cap’n Crunch marka gevrekten c¢ikan bir oyuncagin cikardigi ses
ile defalarca Ucretsiz gérisme yapmayi basarmistir. ‘Captain Crunch’ lakabiyla
anilan Draper, bu oyuncagin, AT&T nin uzak mesafe gérigsme sistemine erisim
icin kullanilan tona egit olan 2600 hertZ'lik bir sinyal gikardigini tespit etmistir.
Draper daha sonra ‘blue box’ adl bir cihaz gelistirerek, phreaker’lerin bedava
gérisme yapmasini saglamistir (Andag, 2003). Telefon hatlarinin yasa digi
kullanimi, telefon sirketlerini harekete gecirmis ve bilisim suclarini ilgilendiren
yasalar duzenlenmistir. Bilgisayarlarin gelismesiyle telefon hacker’lari ve
bilgisayar teknolojisi birlesmis ve daha gugli araclar ortaya ¢cikmistir. 1980'lerde
bu igse merak salan phreaker ve hackerlar her turli sisteme girmeye

baglamiglardir.

ilan tahtasi sistemleri olarak Tiirkge’ye gegcen BBS (Bulletin Board
System), dénemi (1980-1986): 1978 de, Chicago’lu iki geng, Randy Seuss ve
Ward Christiansen, ilk kisisel BBS’i kurmuslardir (Kurt, 2003). Bilgisayarlarin
modemlerle birbirine bagdlandidi BBS aglarinin kullaniminin yayginlagmasi ile,
dinyanin dért bir yanindaki yUzlerce bilgisayar birbirine baglanmigtir. BBS ile
birlikte yeni nesil, cagdas saldirganlar ve modern saldiri araglari ortaya
cikmistir. Bu saldirganlar, web sitelerini ele gegiren, anti sosyal davraniglar
sergileyen ve sistem Uzerindeki dosyalari yok eden zararli saldirganlardir.
Bunlar, gugli saldir araglari ile girilen belirli bir telefon aralidindaki tim telefon
numaralarini  gevirerek hatta bagli modem olup olmadigini tespit

edebilmekteydiler (Karaahmetoglu, 2001).

Ag dénemi (1987-1994): Bilgisayar aglari ag déneminde binlerce
bilgisayari icine alacak buyuklige ulasmistir. Henlz internet servis saglayicilari
gelismemesine ragmen, bir ¢ok Universite ve kurulus birbirine baglanmistir.
Bilgisayar aglarinin gelismesi ile koéti niyetli saldirganlar dosyalari silerek,
sistemi ¢cokerterek sistemlere zarar vermeye baslamislardir. Sonunda Amerikan
Devleti bu 6zgurlikler ortamina midahalede bulunarak 1986’da Federal
Computer Fraud and Abuse Act (Federal Bilgisayar Sahtekarligi ve Koétiye
Kullanma) ad1 altinda bir yasa ¢ikarmistir (Kurt, 2003). 2 Kasim 1988’de, babasi
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National Security Agency’de (NSA) bilgisayar glvenlik uzmani olan Robert
Tapan Morris Morris bu yasa ile tutuklanan ve ceza alan ilk kisi olmustur.
Morris, “internet worm” (Internet solucani) adini verdigi bir hack yéntemi ile net'e
bagl 6000 bilgisayari ¢gbkerterek internetin onda birini galisamaz hale getirmistir
(Karaahmetoglu, 2001). Ancak solucanin bulastigi bilgisayarlara zarar
vermemesi nedeniyle, sadece parasal ceza ddemesine ve amme hizmetinde
bulunma cezasina carptiriimistir. Amerikan hikimeti bu saldir sonucunda
bilgisayar anti-terérizm takimi olan “Computer Emergency Response Team”
(CERT)'in kurulmasina karar vermistir. Ayni yil Condor lakabli Kenvin Mitnick;
bilgisayar sistemlerinden bir milyon dolar degderinde gizli bilgi ve binlerce kredi
bilgisi ¢almak, California motor araglari veri tabanina girmek, New York ve
California’nin bir ¢cok makineyi birbirine baglayan bir cihaz olarak adlandirilan
hub’larini uzaktan kontrol etmekle suc¢lanmistir. Devlet bilgisayarlarina sug¢
amacla giren ilk kisi ve FBI'nin en ¢ok arananlar listesinde yer alan ilk
saldirgandir (Kurt, 2003).

Web doénemi (1995- ): Alan isimlendirme sisteminin icadi ile web
sistemi dogmustur. Web’'in BBS’nin yerini almasi saldiri araglari ve
yontemlerinin dagitimini daha da kolaylastirmistir. Bu konuda yasalar ¢ikmisg,
ulkeler saldin araglari ve saldirganlarla muicadeleye baslamiglardir
(Karaahmetoglu, 2001). 1995 yilinda St. Petersburg Universitesi mezunu
Vladimir Levin, Citibank’in bilgisayarlarina girerek musterilerin hesaplarindan,
yaklagik 10 milyon dolari kendi hesabina aktarmistir. Levin Heatrow
havaalaninda interpol tarafindan yakalanmis ve Citibank paranin biyik kismini
geri almistir. 2000’lere gelindiginde DoS (Denial of Service) turi saldirilar
gerceklesmeye baglamistir. eBay, Yahoo ve Amazon gibi dev internet
portallarini veri bombardimanina tutularak c¢dkerten hacker’lar milyonlarca
dolarlik zarara neden olmuslardir. Virtslerin ise, 1999°’dan sonra web’de buyuk
zararlara yol agtigi géralmastar. 1999 Nisan ayinda Cernobil anisina yaratilan
CIH virsl binlerce bilgisayara milyar dolarlarla ifade edilen zararlar verinceye
kadar virlGslerin bu kadar =zararlh olabilecegi dustntlmemistir. 2000’de
“‘LoveBug” 9, “Melisa” 5, 2001’de “Kirmizi Kod” (Code Red) 2,6 milyar dolar

zarara sebep olan virisler olmustur.
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Gunumuzde artik saldirganlar ulusal tehdit olmaktan cikarak uluslar
aras! tehdit olusturmaya baslamiglardir. Maddi ve manevi birgok zararindan
dolayl ginimuzde uluslar arasi dizenlemelere ve igbirligine gitmek kacginiimaz
olmustur. Ulkeler ve uluslar arasi kuruluslar bilisim suglari konusunda
calismalar yapmaktadirlar. Bilisim suclarini igleyen bilisim suglularinin da

incelenmesinde yarar vardir.

2.2.3.2. Biligsim Suglarinin Ortak Ozellikleri
Demirbas (2005), bilisim suclarinin iglenisi ve dogurdugu sonuglar
dikkate alinarak bu suglarin ortak 6zelliklerini su sekilde ifade etmistir.
1) Bilisim sugunun islenmesinde bilgisayar sistemleri ve teknolojilerinin
kullaniimasi,
2) Yakalanma riskinin ¢ok az olmasi,
3) Bilisim sugunun sonucunda ¢ok yiksek kazancin kolay ve risksiz
olarak temin edilmesi,
4) Yeni suclar olmasi nedeniyle gerekli kanun ve dizenlemelerin eksik ve
yetersiz olmasi,
5) Diger sug turlerine goére daha agir maddi ve manevi sonuglar
dogurmasi,
6) Su¢ magdurlarinin genelde bilingsiz kullanicilar ile ekonomi ve finans
sektdriinden olmasi,
7) Ekonomik kaybin biylk olmasi nedeniyle, genelde basit suglar
haricinde guvenlik guglerine bildirilmemesi,
8) Zarara ugrayan magdurlarin blylk kurulus ve isletmeler olmasi
durumunda itibar ve prestij kaybetme korkusunun baskin gelmesi,
9) Bilisim sucgunu igleyenlerin genelde 17-35 yas arasindaki genclerden
olugmasi,
10) Biligsim sugu magdurlarinin ticari faaliyette bulunan kurumlar olmasi,
11) Suglularin gogunlugu, bazen fiillerinin desifre olunmamasi igin ihbar
edilmeyeceginden, bazen ise, bu fiilleri karsilayacak ceza normunun
bulunmamasindan cesaretle, eylemlerinin yaptirrmsiz kalacagina
guvenle hareket etmektedir (Demirbas , 2005: 266).
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2.2.4. Bilisim Suglulari, Sug isleme Nedenleri ve Bilisim Magdurlar

Bu bélimde bilisim suglulari, su¢ isleme nedenleri ve biligim

magdurlarinin genel 6zellikleri 3 bdlimde incenmistir.

2.2.4.1. Suglu Tipleri

Suc igleme egiliminde bulunan kisi ve/veya Kigiler bilgisayar ve
donanimlarini kullanarak Gguncul kisi ve/veya kisiler ile kurum ve kuruluglara
zarar vermeyi hedeflemektedirler. Uzaktan erisim ile diger bilgisayarlara
ulasarak verilerini kullanilamaz hale getirmek, silmek, degistirmek olabilecedi
gibi bagh bulunduklari agi mesgul ederek calisamaz hale getirmek gibi

girisimler iglenen suclara 6rnek olarak verilebilir (Aktepe, 2003).

Saldirganlari kategorize etmek igin bir ¢ok yol vardir. Yine de
saldirganlari tam olarak gruplamak ¢ok zordur. Saldirganlar yaptiklari islere ve
bilgi seviyelerine gbére birka¢ farkh tipte adlandirilabilirler. Fakat tim
saldirganlarin belirli karakteristikleri vardir. Yakalanmak istemezler, kendilerini
gizlemeye calisirlar. Saldirganlari yaptiklar islere gére; “hacker”’, “cracker”,

LIS »

“lamer” “cyberpunk”, “phreaker” olarak siniflanabilir. En ¢ok kullanilan ve bilinen
tanimlamalar hacker ve crackerdir. isletim sistemlerinin dogasindaki acik
kapilari kullanarak bu agik kapilardan sisteme sizma eylemine “hack”, bu eylemi
gerceklestirenlere de “hacker” denir. Teknik bilgileri Ust seviyededir. Saldiri kasti
olmadan sistemin agciklarint ve eksiklerini bulmak i¢in eylemlerini
gerceklestirirler. “Hacker” ve “cracker” arasindaki temel fark zarar verme
kastidir. Kot niyetli zarar verme kastiyla veya kendisine yahut bir bagkasina
cikar saglamak icin web sayfalarinin veya sistemlerin glvenlik duvarlarinin,
sifrelerinin kirilarak web sayfasina veya sistemlere zarar verilmesine “crack” bu
eylemi yapanlara da “cracker” denir. “Lamer’lar ise internet lzerinden Ucretsiz
dagitilan bazi programlarla “hack” eylemi yapmaya calisan ama aslinda bir sey
bilmeyen kisilerdir (Karaahmetoglu, 2001). Kripto sifrelerini ¢ézerek sistemlere
sizma eylemlerinde bulunanlara kriptografi uzmanlarina da “cyberpunk” adi
verilir (Uzun, 1999). Telefon sirketlerinin guvenlik sistemlerini kirarak sistemi

kanun digi yollarla kullanan ya da c¢ikar saglayan kisiler de “phreaker” olarak
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tanimlanir. Tanimlamalarinin degdisik olmasina ragmen iyi bir saldirgan tim bu

alanlarda bilgi sahibi olmakla birlikte, i¢lerinden birinde uzmanlagmaldir.

isveg’'te SOLARZ tarafindan National Council For Crime Prevention
hesabina yapilan bir arastirmada, bilgisayar sucu faillerinin yas ortalamasi 35.2
olarak tespit edilmistir. Bu faillerin yizde kirk dérdini bayanlar olugturmaktadir.
italya‘da Serviziyo Securinet’in 1990-91-92 yillarina iliskin olarak yayinlandigi
verilere goére ise polis tarafindan elde edilen bilgisayar sucu faillerinin 19
yasindan buydk oldugu gérilmektedir. Bunlarin % 25'i 35 ila 45, % 29'u 25 ila
35, % 55'i 19 ila 25 yaslari arasinda yer almaktadir. Yine bunlarin % 38’ issiz
iken % 47 gibi blylUk bir cogunlugu ise Universiteli 6grencilerden olusmaktadir.
Calisan kesimin % 43’0 bilgisayarla alakal bir iste yer almaktadir (Yazicioglu,
1997: 103).

Bilisim suglarini isleyenler genelde 20-30 yaglari arasindaki genclerden
olusmaktadir. Bu gencler buyik cogunlugu erkeklerden olugan, teknik bilgi
dizeyi yuksek kigilerdir (Demirbas, 2005: 267).

Koltuksuz’a gére (2008), bilisim suclusunun psikolojik profili su sekildedir:

e Geng, dinamik, Ust dizey egitimli,

e Zeki, kendisine glvenilen,

e (Cogunlukla sabika kaydi olmayan,

e Insanlarla iliski kurmakta zorlanan,

¢ Kendini kanitlamaya gereksinim duyan,

e Ancak bir bilgisayarla varligini hisseden kigilik (Koltuksuz, 2008).

Pekg6zli’nin (2008), Boni and Kovacich’den (1999) aktardigina gére
bilgisayarlari ve telekomunikasyon sistemlerini kullanarak internet sugclulari;
ahlaka aykiri, etik olmayan ve yasadigi amagclarina ulagsmak istemektedirler. Bu
tir suclular, tipik calisanlardan, intikam arzulayan insanlardan, kafa gicuni
kullanarak calisan (white-collar) personelden, para canlisi insanlardan,
uyusturucu satanlardan, organize sug¢ igleyen suclulardan veya bor¢ icinde

bulunan kimselerden herhangi biri olabilir. Bu sugclulari siniflandirmak igin
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magdurlarina gére pozisyonlari kullanilabilir. Dolayisiyla da dahili ve harici
tehditler olarak iki tur tehdit tanimlanabilir. Harici gruplarin bazilari, tedarikgiler
veya saticilar, 6nceki c¢alisanlar, bilgisayar korsanlari, ilgili is sahasindaki
calisanlar, rakipler, musteriler, taseron sirketler, yabanci Uulkelerin &rgutleri,
politik eylemciler, danigsmanlar, bakim goérevlilerine benzer dis c¢alisanlar,
digardan test edenler ve terdristlerdir. Dahili tehdit ediciler ise sirket gorevlileri
veya sirkete kontratla is yapan Kkisilerdir ve kamu veya &6zel kurumlarin
icerisinden veya bu kurumlar tarafindan onaylanmis yerlerden sistemlere erigim
hakki olanlardir. Bunlardan bazilari guvenlik gérevlileri, pazarlama personeli,

finansal analistler, envanter ¢alisanlari, test ediciler ve ydneticilerdir.

2.2.4.2. Bilisim Suglularinin Sug isleme Nedenleri

Bilgisayar sucu faillerini sug islemeye iten sebepler sunlardir:

1) Isten gikarilma veya isteki gesitli hognutsuzluklar sebebi ile intikam

alma duygusu,
2) Onemli biri olma duygusu,
3) Mali zorluklar (istanbul Emniyet Miduirligi, 2006)

Suglularin, sugcun dogusundan beri “firsatlar takip ettigi” bir gercektir.

Bilisim suglari i¢in de, klasik sug tipleri i¢in gegerli benzer sebepleri
saymak mumkundur. Fakat kisaca bahsedecek olursak, yasa gore degismekle
birlikte, bilisim suclularinin su¢ islemeye glduleyecek cesitli motivasyonlari
vardir. Bilisim suclulari; intikam almak, kendilerini ispat etmek, zevk almak,
merak, ¢ikar saglamak, baska bir sug icin gerekli argimanlari saglamak gibi
sebeplerle sug isleyebilirler. Bu konularda uzmanlagsmis bazi suclu tipleri;
sirketler veya lUlkeler, terér ve sug¢ orgutlerince para karsihdi kiralanarak

bagkalari nam ve hesabina suc islemektedirler (Ozcan, 2003).

Teknolojik agidan kompleks olmayan bilisim suclarinin bir ¢ogu, ya
macera arayan kisiler tarafindan bilinmeyeni kegfetme ya da kendini ispat etme
gldusdiyle islenir. Bilisim alaninda islenen bazi suclar ise, islenme frekansi

bakimindan az sayida olmasina karsin verdigi zararlar ¢ok buyuktur. Bu tip
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suglarin kompleks yapisi ve sugu iglemek icin teknolojik bilgi duzeyinin
yuksekligi g6z 6nitne alindiginda suga guduleyen faktérler de degisir. Bu tar
suclari igleyen kisiler uzman kisilerdir ve kendileri veya Uye olduklari gruplarin
cikarlari icin sug iglerler. Bunlari bilisim ortaminda izlemek veya yakalamak

imkansiz denebilecek élgiide zordur (Ozalp, 2002).

2.2.4.3. Magdurlarin Genel Ozellikleri

Bilgisayar suclarinda bilinmeyen alan oldukc¢a yiksek olup, % 90-95’ler
seviyesine ulagsmaktadir. Bunun nedeni, magdurlarin bu suglari kamuoyundan
saklamak istemelerinden kaynaklanmaktadir; c¢lnkl, sirket seviyesinde
gerceklesen suclar, kimseye duyurulmadan c¢ézimlenmeye caligiimaktadir.
Bunun nedeni, sirket yoneticilerinin bilgisayar suglari nedeniyle, kollugun
sirketin i¢ iglerine karigarak, detayh bilgi sahibi olmalarini istememeleridir.
Ayrica, bu tir bir arastirmanin sirketin prestij yitirmesine neden olacagina da
inaniimaktadir. Fiiller, yetkili makamlara bildiriimediklerinden ig dinyasi i¢inde
gizli kalmakta ve bu nedenle bazi failler suglarini toplumdan
gizleyebilmektedirler. Bilgisayar suglarinda magdur durumunda olan bazi
sirketlerin ticari yaklagimlari da belirleyici olmaktadir. Ornegin bazi sirketler,
yilllk % 5'e kadar olan zararlari arastirma yapmaksizin olagan kabul
etmektedirler (Demirbas, 2005: 268).

National Center of Computer Crime Data’nin iki yil stireyle Kaliforniya’da
gerceklestirdigi bir bagka arastirmaya goére ise, bu suglara iliskin magdurlarin
blayUk bir cogunlugunu sira ile ticari kuruluglar, bankalar, telekominikasyon
firmalari, kamu kurumlar ve bilgisayar Uureten firmalar olusturmaktadir.
Bilgisayar sugu magdurlarinin belirlenmesi agisindan genel olarak bu suclardaki
rakamlarin yuksekliginden ve cesitli kurum ve kuruluglarin degisik emniyet
tedbirleri ile sonuca gitmek istemelerinden dolayr bu konuda da diger
hususlarda oldugu gibi ¢ok saglikli sonuglar elde edebilmek pek mimkin
olmamaktadir. Ancak su¢ magddurlari arasinda bankalarin ticari ve finans
kuruluglarinin ve kamu sektérinin diger kesimlere oranla daha yogun olarak

cesitli ihlallere maruz kaldigi ifade edilebilir (Yazicioglu, 1997: 107).
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Bilisim sugu magduru olmamak igin yapilmasi gerekenler sunlardir:

internet’e baglanilan bilgisayarlarda mutlak suretle giivenlik yazilimlar

(antiviris programlari) kullaniimahdir.

Antiviris programlari ve bilgisayarlarda yUkli bulunan ana igletim
sistemleri, guvenlik agiklarina karsi ilgili web sitelerine baglanarak

dizenli olarak gincellenmelidir.

Kullanilan sohbet (chat) programlari da diizenli olarak glincellenmeli, bu

yazilimlarin en son versiyonlari kullaniimahdir.

Genel prensip olarak dogrudan tanisiklik olmayan kimseler ile baglanti
kurulmamali, eger baglanti kuruldu ise de kesinlikle dosya paylagimi

yapilmamalidir.

internet kullanicilari chat ortaminda basta kredi karti bilgileri olmak
Uzere, kesinlikle kendilerine ait bilgileri (isim, adres, telefon)

vermemelidir.

Kullanicilar, bilgisayarlarini yakinen tanimadiklari kigilere

kullandirtmamalidir.

internet bankaciligi ve e-posta sifreleri mutlak suretli giivenli sifrelerden
secilmeli, bu harf ve rakam gruplarindan olusan givenli sifreler

periyodik araliklarla diizenli olarak degistirilmelidir.

internet bankacilik islemleri toplu kullanima agik olan internet kafe ve
benzeri yerlerde yapilmamali, kullanicilar bankacilik iglemlerini
evlerindeki ya da isyerlerindeki daha guvenilir olan bilgisayardan

gerceklestirmelidir.

Bilgisayar kullanicilari bunun ayrica bir sug teskil ettidi bilinci ile korsan
yazilim kullanmamali, lisansh olmadiklari icin diizenli olarak
guncellenemeyen bu yazilimlarin guivenlik agiklarina sebebiyet

verdikleri unutulmamalidir.

Kullanicilar internet ortaminda bilgisayarlarina midahale edildigini
anladiklar anda derhal bilgisayarlarinin figini  ¢cekerek baglantiyi
koparmali ve akabinde olusan guvenlik aciginin giderilebilmesi i¢in

yetkili bilgisayarcilardan profesyonel yardim almalidir.

internet ortaminda bir sugun magduru olundugunda ya da bir sucla
karsilasildiginda derhal polise ihbarda bulunulmalidir (Emniyet Genel
Mudarlaga, 2007).
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2.2.5. Bilisim Suglarinda Basari ve G6ziim igin ilgili Kurum ve Kuruluslar

Bilisim suclarinin, devlet, Ulke, vatandag ve birey bazinda 6énemli bir
sorun olmamasi ve bu tir suglardan mali olarak en az etkilenmek icin, igin
mutlak suretle tim ortak paydalarin birlikte igbirligi icerisinde olmasi ve etkin bir
koordine sistemi ile iglemlerini yiritmesi gerekmektedir. Ulke vatandaslarinin,
yasadiklari bir bilisim sugu karsisinda nereye muracaat edeceklerini bilmeleri,
on-line ihbar hatti ile birey taleplerinin hemen degerlendiriimesi ve yasanacak
sikintilarin  éntne gecilmesi birlikte bu sucglara kargi ortak hareket etme

anlayisini giclendirerek, basari ve ¢6zim icin dnemli bir etken olacaktir.

Bilisim suclarinda basari ve ¢6zim icgin ilgili kurum ve kuruluglardan
bazilar su sekildedir: Servis Saglayicilar, Telekominikasyon lletisim Bagkanlig
(TiB), Bankalararasi Kart Merkezi (BKM), Bankalar, internet Kafeler, Mynet,
Yahoo, Hotmail, Yer Saglayicilar, Microsoft, Telekominikasyon Kurumu (TK),
Adli Birimler, Emniyet ve Jandarma Birimleri, Internet (Ust) Kurulu, Konuyla
llgili Sivil Toplum Kuruluglari (TIEV Tim internet Evleri Dernegi, TUBIDER
Bilisim Sektéri Dernegi, TUBISAD Bilisim Sanayicileri ve isadamlari Dernegi,
BIYESAM Bilisim ve Yazihim Eser Sahipleri Meslek Birligi, BMD Bilisim
Muhabirleri Dernegi, INETD internet Teknolojileri Dernegi, LKD Linux
Kullanicilari Dernegi, YASAD Yazilim Sanayicileri Dernegdi, TBD Turkiye Bilisim
Dernegi, TUDER Tuketiciler Dernegi, internet ve Hosting Sorunlari Forumu,

Bilgi Glvenligi Dernegi, Sanal Banka Magdurlari Dernegi).

Burada, Bankalararasi Kart Merkezi'ne (BKM) yer verilmistir. Emniyet,
Savcilik ve Mahkemelerden gelen kredi karti taleplerini bankalara aktaran ve
bilgi toplayarak baglantilari emniyet birimlerine bildiren Bankalararasi Kart
Merkezi, 1990 Yilinda 13 kamu ve o&zel Tiurk Bankasinin ortakhgr ile
kurulmustur. Bankalararasi Kart Merkezi, ihtisas polisi uygulamalari
gerceklestirmektedir. Jandarma Genel Komutanligi ve Emniyet Genel
Madurlaga ile BKM arasinda tesis edilen igbirligi sonucu, her yil emniyet ve
jandarmanin rutbeli bir personeli belirli bir sdre icin Bankalararasi Kart

Merkezi'nde go6revlendiriimektedir. Bu sire =zarfinda, Jandarma Genel
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Komutanhgi ve Emniyet Genel Mudurlugd mensuplarinin kart sahteciligi ile ilgili
konularda uzmanlagmalari ve BKM, Emniyet ve Jandarma ile iligkilerin
guglendiriimesi, banka ve kolluk kuvvetleri arasindaki iletigsimin geligtiriimesi
saglanmaktadir (KOM Daire Bagkanhgi, 2008).

2.2.6. Siber Terérizm ve Organize Suglar

Bu bélimde siber terérizm, siber terérizm ataklari, dinya’da ve
Ulkemizde siber terér, siber terér ve internet kafeler, siber terér ve Emniyet

Teskilati, Organize Suclar ve elektronik casusluk ele alinmistir.

2.2.6.1. Siber Terorizm

Siber Terérizm kavraminin yazili ve gérsel medyada, ulusal ya da
uluslararasi arenada ¢ok fazla kullaniimaya basladidi gérilmektedir. Trojanlar,
kurtcuklar, virisler, DNS saldirilari siber terérizmin basit araclari olarak
gorulebilir. Son yillarda terdr ve terérizm konularina ¢ok buytk bir Snem verildigi
gorulmektedir. Bu ilgi daha ¢ok havaalani gibi fiziksel alanlara yénelirken, siber
terdérizm kavramina diusik duzeyde dikkat c¢ekildigi séylenebilir. Bunun 2 temel
nedeni vardir. Bu nedenler siber terérizm tartismalarinda yer alan 2 karsit
gorugle aciklanabilir. Bu gérislerden birincisine gore siber terdrizm kimseye
zarar vermeyen bir mittir (Forno, 2000). Bu géristn sahipleri milenyumda ikiz
kulelere yonelik gerceklestiriien eylemlerle anlamini  yitirmeye baslamistir.
Daha ¢ok bilgisayar guvenligi konulari ile ilgilenen diger grup ise sanal ortamda
yapilan eylem ve ataklarin gercek bir tehdit oldugu gérisindedirler (Denning,
2000). Siber terérizmin, tam bir tanimi Uzerinde anlagmak mimkin olmasa
bile, bircok arastirmaci ve akademisyen, siber atak bigimlerinin kategorize
edilmesine yonelik, bir bakis acisi gelistirmiglerdir. Meriam Webster s6zlUgu
terért, yogun korku ve siddet uygulamasi olarak terdrizmi ise, 6zellikle zorlama
anlaminda sistematik terdér kullanimi olarak tanimlamaktadir. Desouza ve
Hensgen (2003), siber ter6rizm tanimi olarak asagida belirtilen tanimi

o6nermektedir.

“Bilgi sistemleri dogrultusunda elektronik aracglarin  bilgisayar

programlarinin ya da diger elektronik iletisim bicimlerinin kullaniimasi
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araciligiyla ulusal denge ve cikarlarin tahrip edilmesini amagclayan kigisel ve

politik olarak motive olmug amacli eylem ve etkinliklerdir.”

Siber terérizm de, kullanilan araglarin kétt ve zararl oldugunu sdylemek
mimkin degildir. Adi Gzerinde bunlar sadece bir aractir. Aracin iyi ya da kétu
olmasini belirleyen onun kullaniimasidir. Cinkd, “Insanlari éldiren silah degil,
silahi kullanan insandir.” Bu durumda, Desouza ve Hensgen’e gére (2003), asll
6nem verilmesi gereken; ara¢ degil, onu kullanan insanlarin (aktérlerin) niyet
yada kasitlaridir. Hemen hemen batin Ulkelerin gitgide bilgisayar ve iletisim
teknolojilerine kacinilmaz olarak bagimli olmasi, i¢inde bulunduklari risk
durumlarininda, buna bagh olarak artmasina yol agcmaktadir. Pollitt'in (2002),
“‘Amerika, tamamen bilgisayarlara bagimhdir. Bu ylzden artan bir sekilde risk

altindadir’ s6z0 Ulkemiz agisindan da benzer anlamlar ifade etmektedir.

Siber Ter6rizm alaninda aktivite go6steren terdrist profili gbézden
gecirildiginde, bu sahislarin genellikle orta siniftan gelen teknik olarak yetenekli
cevirim igi ig sitelerine ve hikumetlerin resmi sitelerine ideolojik veya kisisel
cikar amacl saldirida bulunan kigiler olduklari anlagiimaktadir. Dider taraftan,
uluslar arasi yapiya sahip olmasi, teknik olarak ehliyetli elemanlari icinde
barindirmasi, sanal ortamda planlama ve egitim verebilmesi, kara para aklama
ile de baglantili olabilmesi terdrist gruplarin niteligi olarak ortaya ¢ikmaktadir
(Dogan, 2007).

2.2.6.2. Siber Terorizm Ataklarn

Siber terér ataklarinin birinci kategorisi, “basit ve yapilandiriimamis”
olandir. Genelde kisisel zevk icin Uretilen, hedef ayrimi yapmayan, ¢ok hizli ve
etkili yayilarak blyuk zararlar veren Kurtguk (worm) ve virUsler, bu kategori
altinda toplanmaktadir. Ikincisi, coklu sistemlere karsi daha karmagik ataklar
iceren “ileri duizeyde yapilandiriimis olanlardir.” Uglincli olarak, “karmasik
koordinasyona sahip ataklar’dir. Bu ataklar, ¢ok ileri dizeyde yapilmis hedef
analizlerine, Ustin zeka ve denetime sahiptir. Naval Postgraduate, okul
binyesinde bulunan the Center for the Study of Terrorism and Irregular Warfare

arastirmacilarina  goére, ileri dizeyde vyapilandinimis  bir  atagin
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gerceklestirilebilmesi igin, bir grup insanin 2-4 vyl arasinda  c¢alismasi
gerekmektedir. Karmasik koordinasyona sahip ataklar icin ise bu stre 6-10 yil
arasi olarak 6n goérilmektedir. Desouza ve Hensgen (2003), siber terérizmi
“geleneksel” ve “nadir’ ataklar dogrultusunda dederlendirmektedir. Geleneksel
olanlari acgik, nadir olanlar ise ortult ataklar olarak gdérmektedir. Geleneksel
ataklar, viris ya da kurtguklarin (worm) kullaniimasiyla bilgi altyapilarinin tahrip
edilmesini icermektedir. Easter eggs, time bombs ya da yahoo, eBAy, amazon
gibi Gnlu siteleri etkileyen DDOS ataklari bunlara bir érnek olarak verilebilir. Bu
kapsamda degerlendirilebilecek ILOVEYOU, Melissa gibi virUsler de milyonlarca
kullaniciyi etkileyerek milyarlarca dolar hasarin olusmasina yol agmistir. Siber
térérizmin, diger bir bicimi olan nadir ataklarda ise terdrist gruplar aralarindaki
iletisimi kolaylastirmak igin elektronik cikiglari kullanmaktadir. Ornegin, internet
Uzerinde bulunan tartisma gruplarindaki masum gérinen bazi mesajlar,
terdristler arasindaki bir iletisim bi¢imi olarak kullanilabilir. Bu durum bilginin
bilgi icinde  gizlendigi, steganografi gibi  teknikler  kullanarak
gerceklestiriimektedir.

2.2.6.3 Diinya’da Siber Teror

Geligen teknoloji ile birlikte, terér ydntemleri de bu gelisen teknolojilere
paralel olarak kabuk degistirmekte ve dinya Uzerindeki tim Ulkeleri bu yeni
terdr tipi, yani siber terér saldirilari tehdit etmektedir. 11 Eylal 2001 tarihinde
ABD’de meydana gelen ve dinyay! etkileyen terér olayi, terdéristlerin ve terdr
gruplarinin internet ve teknoloji kullanarak sinir tanimayan bir sekilde
eylemlerde bulunulabilecegini gbstermis ve tim dinya ulkelerinin bu olaydan

kendi kendilerine ders almalarini saglamigtir.

Clarke ve digerlerine gére (2001), sirketler siber givenliklerinden daha
cok kahveleri icin para harcamaktadir. Fakat dijital Waterloo, elektronik Pearl
Harbor ve Cernobil olarak nitelendirilen 9-11 olaylari ile birlikte siber terérizme
yoénelik ilginin de arttigi séylenebilir. Ekim 2001’de FBI direktdér yardimcisi
Ronald Dick (2001), ucak korsanlarinin net’i iyi, hem de c¢ok iyi kullandigini
belirtmigtir. Siber terérizm kavrami ile siber uzayi kullanan terérist kavrami

arasindaki farklihga literatirde dikkat c¢ekilmektedir. Conway (2002), siber
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terérizm sadece enerji, savunma gibi sistemlerin alt yapilarina yénelik bir

hareket olarak gorulup degerlendiriimemelidir.

Siber alemin olusturdugu tehlikenin boyutunu géren Ulkeler ise, tehlike
karsisinda tedbirlerini almaya baslamiglardir. Asagida bilisim suglarina ve siber
terérizme yonelik kurulmus merkez ve birimlerin listesi Ulkelere gére yazilmigtir.
Bu burolar dinyanin konuya verdigi 6nemi de agikga gdstermektedir. Bu

ulkelerdeki bazi merkezler ve birimler sunlardir:

Amerika:

Amerika Birlesik Devletleri'nde teknolojik suclar ve siber terérizmle
micadele eden pek c¢ok kurulus ve bu kuruluslara ait &6zel birimler
bulunmaktadir.

1) FBI National Infrastructure Protection Center
2) FBI Computer Crime Squad

3) Information Technology Association of America
4) Trap and Trace Center Authority

5) Carnegie Mellon's Emergency Response Team
6) Commision of Critical Infrastructure Protection
7) CIA Information Warfare Center

Fransa:

1) Haberlesme Sistemleri Guvenligi Merkez Birimi (DCSSI)

2) Haberlesme Teknolojisi kullanilarak yapilan dolandiriciliklarin
sorusturulmasi birimi (SEFTI)

3) Bilgisayar ortaminda islenen suclarin bastirilmasi birimi (BCRCI)

4) Jandarma Genel Komutanligi Sug¢ Arastirmalari Enstitlsi
(IRCGN)

5) Fransiz Istihbarat Orgiitii (DST)

6) lletisim ve Enformasyon ve Teknolojilerinin Kullanimi Suretiyle

Islenen Suclarla Miicadele Birosu
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Ingiltere ve Hollanda: Cybercops

Irlanda : The Computer Crime Unit

Isvigre: Ulusal Posta ve Telekomiinikasyon Ajansi

Kanada: CANCERT (Canadian Computer Emergency Response Team)

Singapur: Computer Emergency Response Team (SINGCERT)

Italya : Posta ve lletisim Guvenligi Daire Bagkanligi (Istanbul Emniyet
Mudurlugu, 2002).

Diger Ulkelerde ve Ulkemizde saldirlya ugrayan ve hack edilen kamuya
ait bir cok web sitesi bulunmaktadir. Yine kamuya ait e-mail adresleri terér
orgutleri  tarafindan yogun bir sekilde e-mail bombardimanina maruz
kalabilmekte ve sistem cokertilebilmektedir. Bu konu ile ilgili yasanmis bazi

ornek olaylar sdyle 6zetlenebilir:

Ornek Olay 1:

Kérfez savasi sirasinda Hollanda’li bir grup geng Pentagon bilgisayarina
sizarak, ABD savas operasyonlariyla ilgili hassas bilgileri degistirmis ya da
kopyalamiglardir. Savunma Bakanhdi, bu izinsiz sizmayr tespit edecek
Onlemlerin yetersizligi yizinden “problemin boyutunu tespit etmekten acizdir”.
Bilgisayara girig, internet dahil bazi networkler icinde gezinme suretiyle
basarilabilmigtir (Carter, 1996).

Ornek Olay 2:

1996 yilinin Eylil ayinda yasanan web sitesi’nin kirilmasi olayinda
kurumun gizli dosyalarina girilememis olsa da, sitenin iginde yer alan tim
bilgilerin degistiriimesi bile oldukga blyilk bir etki meydana getirmistir. CIA’ya
telefon ederek bu olaydan haberdar olmalarini saglayan ses, siteyi kiran kisiye
aittir. Bu olaydan bir ay 6nce de ABD Adalet Bakanlgrnin sitesine girilmis ve

siteye Adolf Hitler'in fotografi yerlestiriimigtir (Topguoglu, 2001).

Siber terér eylemleri, tim dinyada oldugu gibi tlkemizde de bir tehdit
kaynagi olarak varolagelmektedir. Gelismekte olan bir Glke konumunda bulunan

Tarkiye Cumhuriyetine karsi siber terér saldirilarini incelemekte vyarar
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bulunmaktadir. Ulkemiz, tarih boyunca 6zellikle jeopolitik konumu geregi her
zaman igin c¢esitli devletlerin ve terér 6rgutlerinin hedefi haline gelmistir. Bu
nedenle, Ulkemize ydnelik olarakta ginimuiz teknolojilerinden yararlanilarak
siber saldirilar yapilma ihtimali ve terér 6rgitu faaliyetlerinin gergeklestirimesi
her zaman mevcut bulunmaktadir. Terér orgitlerinin, iletisimlerini Internet
zerinden gerceklestirme gayretleri ve Internet (izerinden propaganda

faaliyetleri ylrutmeleri de 6nem teskil eden diger bir husustur.

2.2.6.4. Ulkemizde Siber Teror

GunUmuzde, terér orgltlerinin kendilerine destek veren dis merkezli
bilgisayar sistemleri araciligiyla, Ulkemize yonelik siber saldiri hareketlerinde
bulunabilecekleri géz ardi edilmemeli ve olasi siber saldirilara kargi bu durum
kurumlar koordinasyonunda her zaman yakindan gézlemlenmeli ve siber saldiri
acil eylem planlari ile hazirhkli bulunmalidir. Unutulmamalidir ki, siber terérizme
karsi hazirliksiz bir sekilde bulunmak ginlik hayatin akigini da derinden felce

ugratabilecegi gibi, tlke givenligini ciddi bir sekilde tehdit edebilecektir.

Ulkemiz aleyhinde faaliyet gésteren zararl internet sitesi sayisi yaklasik
8000 civarindadir. Bu sitelerden 150 tanesini aktif olarak faaliyette olup, her giin
ortalama 500-1000 bin kisi ziyaret etmektedir. Genelde com, org, net uzantili
olan bu siteler Amerika, Almanya, Hollanda ve diger Bati Avrupa Ulkeleri

Uzerinden yayin yapmaktadirlar.

Tirkiye'de de terér érgitleri Internet ortamini éncelikle propaganda ve
egitim amacl olarak kullanmaktadirlar. Bélicu érgutlerin bu alanda kullandiklari
en énemli platform internet'tir. Yiizlerce web sitesinden yogun bir propaganda
faaliyeti yuritmektedir. Ulkemizde faaliyet yiriiten terér drgiitlerinde oldugu gibi
uluslararasi faaliyet yiruten terér orgitleri de Internet ortamini etkin olarak
kullanmaktadirlar (Ozcan, 2003).

Asagida bu konuyla ilgili bazi érnek olaylar verilmistir:
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Ornek Olay 1:

2000 yilinda Elazi§ Emniyet Mudirligi internet E-mail servisine, Elazig
Ogretmenevi'ne bomba koyacagim seklinde bir e-mail gelmesi lizerine, gelen e-
mail adresi incelenerek kisinin ev adresi tespit edilmis ve Terdrle Micadele
Sube Muduarligu ekipleri tarafindan sahis yakalanarak, géz altina alinmis ve

adli birimlere sevk edilmistir. (Elazig Emniyet Madurlugu, 2000).

Ornek Olay 2:

Istanbul Emniyeti tarafindan 1999 yilinda bir terdr o6rgatine ydnelik
olarak dizenlenen operasyonda 33 6rgit mensubu, hedef sahislara ait
fotograflar ile birlikte yakalanarak gézaltina alinmigtir.  Sahislarin
sorgulamalarinda web sitesinde “Orgiit Hedef Listesi” bagligi altinda ele gecen
fotograflari yayinladiklari tespit edilmistir. Konuya iliskin olarak yapilan
arastirmada yasa disi 6rgatin, web sitesinde olusturdugu hedef listesinden
bagka “bomba yapimi ve bombalama, silah atis bilgisi, polis takibi ve tarassut,
polis sorgusu, kirsalda yon tayini ve ilkyardim” konularinda érgit mensuplarini

bilgilendirdigi ortaya cikarilmistir (Ozcan, 2003).

Ornek Olay 3:

1998 yilinda Denizli'de bir terér o6rgutine ydnelik olarak yapilan
operasyonlarda yakalanan teréristlerin ifadelerinde; komsu bir Glkede bulunan
orgut evinde egitildikleri, kampta askeri ve siyasi egitimin yaninda, uydu
telefonu internet Uzerinden haberlesme ve sifreli gérismeler konusunda
egitildikleri, 6érgutin Ust dizey yoneticileri ile uydu telefonlariyla haberlestikleri
mesaj aligveriglerini internet araciliyla yaptiklari, cihazlarin garz islemlerini
glnes 1sigindan eneriji Ureten solar sistemi ile sagladiklari anlasiimistir (Yamac,
2003).

Ornek olaylarda da géruldugi gibi, siber terér unsurlar gerek bireysel,
gerekse organize gruplar tarafindan Ulkenin guvenligine yoénelik olarak tehdit
unsuru olarak kendini gosterebilmektedir. Bu nedenle, ginimizde tlkemizde
de artma egiliminde bulunan olasi siber terdr faaliyetlerine karsi, gdzlemleyici ve

koruyucu unsurlarin gug¢lendiriimeye c¢alisiimasina éncelik verilmelidir.
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Ulkemizde de, diger lkelerde oldugu gibi saldiriya ugrayan ve hack
edilen kamuya ait bir ¢cok web sitesi bulunmaktadir. Yine kamuya ait e-mail
adresleri terér orgitleri tarafindan yogun bir sekilde e-mail bombardimanina
maruz kalabilmekte ve sistem gokertilebilmektedir. Ulkemizdeki kamu ve 6zel
kurum ve kuruluglari acaba bdyle bir siber terérzme kargi hazirlikli bir durumda
midir? Sistemlerin glvenligi yoninde, kurumlarin sistem guvenliklerinin gézden
gecirilerek zayif yonlerin ve acgiklarin organizeli ve koordineli bir sekilde yeniden

kapatilmaya calisiimasina dncelik verilmelidir.

Terér orgutleri  Tarkiye'ye yonelik teknolojik eylem hazirliginda
bulunmaktadirlar. Terdr 6érgatleri; link hatlarina, bilgi islem ve veri merkezlerine,
bakanliklara, PTT-Telekom, polis ve askeri birimlerin sistemlerine sanal

saldirnda bulunmak igin ugras vermektedirler (Yamag, 2003).

Bu bilgiler 1siginda, kuresellesen dinyada jeopolitik konumumuz da
dikkate alindiginda, ivedilikle siber glvenlik politikalari ve siber terér acil eylem
planlari olusturulmasi ve siber ter6re karsi guvenligi ve iletisimi saglayan
birimler basta olmak Uzere tim Ulke de bilingclendirme egitimleri dizenlenerek

toplumsal bilincin arttirilmasi, gerekliligi ortaya ¢ikmaktadir.

Ulkemizde ve tim diinyada gerek kamu alaninda, gerekse 6zel sektdrde
yaygin olarak internet hizmeti verilen tim insanlarin erisimine acik olan internet
kafe isletmeleri, siber terér saldirilarinda bulunmak isteyenler icin ideal
mekanlar durumundadir. Ulkemizde ve tum diinyada genel olarak bu
mekanlarda bire bir log kayitlarinin tutulmamasi veya sahislarin kimlik tespiti
istenmemesi nedeniyle, bu mekanlardan sug¢ iglenmesi her zaman muimkin
olabilmektedir. Gdérevliler, bir su¢ asamasinda internet kafeyi ¢abalari sonucu
tespit etseler bile, bu mekanlari su¢ kapsaminda kullananlar ¢oktan baska bir
mekanin yolunu tuttuklarindan faillere ulasmak ¢odu zaman mUimkin
olmamaktadir. Siber terdr saldirilari ve internet kafeler arasinda her zaman

yogun bir iliski bulunmaktadir.



61

Ulkemizde ve tim diinya’da siber terér saldirilarinin gogunlukla internet
Uzerinden ve e-mail bombardimani ile yapildigi géz 6énine alindiginda, bu
durum internet hizmeti veren internet kafelerin de yukarida dile getirilen siber
terér hareketlerine zemin olabilecegi ihtimalini akla getirmektedir. Herkesin
kullanimina acgik olan ve kéti amagla kullanima muisait mekan olan internet
kafeler Gzerinden kolaylikla art niyetli kigiler faydalanabilmekte ve malesef
kullanicilar ile ilgili herhangi bir kayit tutulmadigindan dolayi sutphelilere
ulagilamamaktadir. Tim bu &6zelliklerden domayi, siber terér ve internet kafeler

arasindaki yogun iliskiyi ele almakta blyUk yarar bulunmaktadir.

2.2.6.5. Siber Teror ve internet Kafeler

Ulkemizde, cagimizin en son bilisim mucizesi olan internet'in 6zellikle
1995 yilindan sonra 6ncelikle kamu ve 6zel sektdérde yaygin olarak kullaniimaya
baglamasinin ardindan, sosyal hayatta internet hizmetlerinin verildigi yeni bir
sektoér ortaya cikmistir. Bu sektdr, tlkenin ekonomik durumu da g6z 6nlne
alindiginda sayilari hizla artan ve neredeyse her sokak baginda hizmete giren

internet kafeler biciminde toplumsal hayatta yerini almistir.

Eylll 2008 tarihi itibariyle, yurt genelinde yaklasik 30000 adet internet kafe
bulunmaktadir. Ulkemizde bilgisayarlasma ve internet'e baglanma oraninin,
diger Ulkelere 6zellikle AB Uyesi Ulkelere goére dusuk oldugu dikkate alindiginda,
bireylerin  olduk¢ca yogun olarak internet kafelerden vyararlandiklar
gorulmektedir. Bu nedenle, siber terdr eylemlerine karsi dzellikle rahat hareket
etme Ozelliginden dolayr bu mekanlarin da kullanilabilecegi dustntlmelidir.
internet kafeler ve oyun yerlerine yénelik olarak Icigleri Bakanligi genelge ile

cesitli dizenlemeler getirmektedir. Bu dizenlemelerden bazilari;

o Devletin tlkesi ve milleti ile bélinmez batunligina zedeleyici ve
anayasal duzeni yilkma amacina y6nelik kurulan sitelere erigimin
saglanmasi,

e internet vasitasiyla diger bilgisayarlara veya bilgisayar aglarina

kasten zarar verilmesi seklindedir.
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internet kafelerle ilgili olarak tim yurt capinda yapilan yiiksek lisans
calismasi kapsaminda yapilan arastirmada; musteriler, emniyet yetkilileri ve
isletmecilerin internet ortamini kullanirken karsilastiklari sorunlar hakkindaki

gorusleri alinmistir (Gumdas, 2003).

Elde edilen sonug Tablo:1’de gérilmektedir.

Tablo 1: Internet Ortamini Kullanirken Karsilasilan Sorunlar Hakkinda
Gruplarin Goriisleri

Karsilagilan sorunlar Musteriler Emniyet Yetkilileri  isletmeciler
f % f % f %

Bilisim suclari 288 7,90 195 20,68 59 7,48
Hiz/Kapasite 922 25,32 81 8,59 230 29,16
Gizlilik 320 8,79 74 7,85 35 4,44
Giivenlik 515 14,15 147 1559 110 13,94
Bilginin dogrulugu 358 9,84 57 6,05 67 8,49
Sansir 337 9,26 47 4,99 36 4,56
Pornografik yayinlar 683 18,75 292 30,96 190 24,08
Yayin haklari 181 4,96 39 413 42 5,32
Diger 38 1,03 11 1,16 20 2,53
Toplam 3642* 100,0 943* 100,0 789* 100,0

* Arastirmaya katilanlar bu soruda en fazla 3 segenek isaretlemislerdir.

Tablo 1’de de goruldugu gibi 6ézellikle emniyet yetkilileri, bilisim suglari
konusunda agirlikli olarak gérus belirtmiglerdir. Glvenlik faktéri de, dnem
siralamasinda her Ug grup tarafindan Ugtincl sirada yer almigtir. Diger 6nemli
bir  sorun, O6zellikle gencglerin ve c¢ocuklarin istismar edildigi hizla artma

trendinde olan pornografik yayinlardir.

Su anki mevcut yapilanma itibariyle, kisiye ve bilgisayara ait herhangi bir
bilgi kaydinin tutulmadigi sug islemek icgin ideal mekanlar konumunda bulunan
internet kafeler tizerinden gerceklesmesi miimkiin olan siber terér eylemlerinin
tespiti nasil saglanabilecektir? Bu mekanlarin, her an igin tlke guvenligini

derinden tehdit eden bir arag¢ olarak kullanilabilecedi gergegi g6z ardi
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edilmemelidir. Cogu Ulkede yurarlikte olan bilisim suglar ile ilgili yasa,
ulkemizde de hizl bir sekilde kanunlastiriimal ve kolluk ile beraber Telekom
yetkililerinin etkili calisabilmesine ve internet’in kétd kullanimindan dolayi cezai

mueyyidelerin gerceklestirilebilmesine zemin hazirlanmalidir.

Saldirinin yapildidi bilgisayara ulasan polis bu bilgisayarin bir internet
kafe’de oldugunu tespit etmesi durumunda ne olacagi distnidimelidir. Kim
sorumlu? Internet kafe sahibi mi yoksa kim oldugu bilinmeyen mechul kullanici
mi? Veya failin bilgisayarina sehiri¢i telefon kulubesinden baglandigini ve
saldirilari buradan gergeklestirdigini distnelim. Bu durumlarda guvenlik

glclerinin faili tespit etmesi miimkiin olmayacaktir (Ozcan ve Bal, 2001).

internet kafelerde siber suglarin islenmesini engellemek igin alinabilecek

bazi tedbirler asagiya c¢ikariimistir (Elazig Emniyet Mudurlaga, 2002).

1. GlUnumizde internet, su¢ ortami 6zelligi tasimasi nedeniyle, 6zellikle de
devlete karsi boélict ve yikici faaliyetlerin izlenmesi agisindan  mutlak
suretle internet kafelerde kurulacak olan ydnlendirici bilgisayar (Server)
vasitasiyla; emniyet ve jandarma birimlerince kanunun taniyacag yetki ile,
gerekli teknik altyapi saglanarak bu mekanlarda gerceklestirilen islemlerin

gerektiginde takibinin yapilmasi saglanmalidir.

2. internet kafe-oyun yeri icerisinde bilgisayarlar numaralandiriimalidir. Ayrica
bu mekanlara gelen misterilerin, TC KIMLIK NUMARALARI alinarak bu

sekliyle bilgisayar kullanmalari saglanmalidir.

3. Hangi Web sitelerinin devletin dlkesi ve milleti ile bélinmez bditinligdni
zedeleyici ve anayasal diizeni yikma amacina ydénelik kurulan sitelerden
oldugu belirlenmeli ve bu sitelerin adresleri mutlak suretle internet Kafe

isletmelerine kolluk tarafindan teblig ettirilmelidir.

4. Isletmecilerden, internet (izerinden yayin yapan web sitelerinde konusu sug
teskil eden yayinlara girilmemesi i¢in (porno, satanizm, kumar, terérizm vs.)
bu mekanlardaki bilgisayarlarin bu tir yayinlari yapan sitelere kapatilmasi
yéninde gerekli édnlemlerin alinmasi amaciyla lisansli guvenlik yazilimi

bulundurmalari saglanmalidir.

5. lIsletmeler; bilisim suglari, devlet giivenligi vb. tirdeki girisimlere duyarsiz
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kaldiklarinda  kesinlikle cezalandiriimalidir. Oncelikli olarak, internet kafe
acmak isteyenlere ydnelik olarak, isletme agma esaslari belirlenirken mutlak
suretle internet kafe igletmecisinin, belirlenecek egitim merkezlerinden
“internet kafe- oyun yeri isletme sertifikasi” almasi kosulu getirilmelidir.
Sayet, acilan internet kafe- Oyun Yeri mesul midir tarafindan
isletilecekse, mesul midariin en az 2 yilhk (elektrik, elektronik, bilgisayar

vb.) MYO diplomasi olmasi sarti saglanmalidir.

6. internet kafe-oyun yerlerine ydnelik olarak, her vilayetin Tirk Telekom,
servis saglayici firmalar ve kolluk yetkilileri; koordine halinde internet’in
Ozellikle biser ter6ér amach kullanimini énlemek amaciyla komisyon

kurmalari saglanmahdir.

7. internet kafelerin standartlari belirlenerek etkili ve dizenli bir sekilde

denetlenmesi saglanmalidir.

8. internet kafeler lzerinden siber terér faaliyetlerinin yirutiimesine karsi
olarak, guvenligi ve iletisimi saglayan birimler basta olmak, internet kafe
isletmecileri ve vatandaglara ydnelik olarak tum Ulke ¢apinda bilinglendirme

egitimleri dizenlenerek toplumsal bilincin arttirlmasi saglanmalidir.

2.2.6.6. Siber Terér ve Emniyet Teskilati

Emniyet Teskilati blinyesinde bilisim hizmetleri 1982 yilinda, Bilgi Islem
Daire Baskanhgrnin kurulmasiyla atiimistir. Sanal alemdeki suglari takip etmek
icin  Emniyet Teskilati icinde nasil bir yapilanmaya gidilecedi konusunda
calismalar yapmak tGzere 1997 yilinda Bilisim Suglari Birosu kurulmustur. 2001
yilinda bu biro internet ve Bilisim Suglari Sube Miidrligu olarak degistirilmistir.
Sube, Bilisim Sugclar konusundaki gelismeleri her yénlyle takip etmekte,
bilgisayar sistemlerine izinsiz giris ve zarar yéntemlerine karsi alinacak tedbirleri
arastirmakta, bilisim suclari konusunda vyetistirilecek personelin  egitim
standartlarini tespit etmekte ve bilisim suglari konusunda galisma yapan yerli ve
yabanci kuruluglarla irtibata gec¢cmektedir. 2002 yilinda ise, tum tasra
teskilatinda Bilgi islem Sube Mudurliikleri biinyesinde internet ve Bilisim Suglari
Biro Amirlikleri kurulmustur. 2008 vyili itibariyle, tasra teskilatinda Bilgi islem
Sube Mudurliikleri binyesinde Internet ve Bilisim Suglari alaninda bir birim
bulunmamaktadir. Tasra teskilatinda, Bilisim Suclari alaninda KOM Sube

Mudurlukleri bunyesinde Bilisim Suglari Biro Amirlikleri hizmet vermektedir.
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internet hizmetleri konusunda teknik alt yapinin hazirlanmasi ve Emniyet
internet sayfasina konulmasi gerekli bilgilerin belirlenmesi ile “Bilgisayar Suglari
ve Bilgi Guvenligi” konularinda arastirma yapilmasi ve bu konudaki yasal
bosluklarin doldurulmasi amaciyla; Asayis, Bilgi Islem, interpol, istihbarat,
Kacakg¢ilik ve Organize Suglarla Mucadele, Terérle Micadele ve Harekat Daire
Baskanliklari ve Hukuk Musavirliginden konu ile ilgili birer personelden olusan
“Bilgisayar Suclari ve Bilgi Guvenligi Kurulu” Emniyet Genel Muduri onayi ile
18.04.1998 tarihinde kurulmustur.

Ayrica; bilisim sugclari, siber terér vb. alanlarda ¢alismalar yapmak Uzere
merkezde Emniyet Genel Mudurligl Kagakgilik ve Organize Suglar Daire
Bagkanligr'na baglh TADOC Bilisim Suglari Arastirma Merkezi (Ankara) ve 16 I
Emniyet Mudurligu binyesinde “adli bilisim merkezi” kurulmustur. Ayrica,
tasrada Kacakgilik ve Organize Suclar Sube Mudurligla bunyesinde bilisim
suclarlt buro amirlikleri kurulmustur. Ayni idari yapilanma, Asayis Daire

Bagkanligi buinyesinde de surdurtulmektedir.

Birgok terdr 6rgutu internet Uzerinden propaganda basta olmak Uzere,
patlayici madde yapimi, érgit elemanlarinin egitilmesi gibi birgok illegal faaliyet
yurutilmektedir. Nitekim Emniyet Teskilat'nin c¢esitli terdér o6rgutuleriyle
micadelesindeki basarinin temelinde bu &rgatin bilgisayarlarinda yapilan
aragtirmalar sonucu elde edilen veriler bulunmaktadir. Benzer sekilde
uyusturucu ticareti yapan ve bilgi teknolojilerini kullanan bir sebekenin iletisim
ag! bir bilgisayarin icindeki bilgiler sayesinde ortaya gikarilabilecektir (Ozcan,
2003).

GunUumduzde, bilgisayarlarin ve networklerin su¢ islemek igin bir arag
olarak kullanilmasi nedeniyle Emniyet Teskilati da, bu yeni sug tipine ve siber
teror faaliyetlerine karsi yogun olarak calismalar yapmaktadir. Siber suclara

kargi alinabilecek 6nlemler sdyle siralanabilir.
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2.2.6.7. Siber Suglara Karsi Onlemler

internet, geleneksel suglarin islenmesinde yeni bir arag haline gelmesinin
yanisira farkli sug tiplerinin ortaya ¢ikmasina neden olmustur. Bu nedenle pek
cok ulke mevzuatlarinda dizenleme yaparak ya da yeni yasalar c¢ikarmak

zorunda kalmistir ve bu suglarla miicadele edecek ézel birimler olusturmaktadir.

Medyanin, finans kuruluglarinin, kamu hizmetlerinin ve iletisimin
neredeyse tumdiyle bilgisayarli ortamda gergeklestirildigi Glkeler giderek artan
bicimde siber tehdit altindadir. Bir Glkenin bilisim altyapisi ele gecirildiginde ya
da calisamaz hale getirildiginde, Ulkenin yasamsal faaliyetleri durdurulmusg
olacaktir. Boylesine buyik c¢apli bir saldiri, basarilabildigi takdirde, Ulkenin
haritadan silinmesine kadar giden bir ¢dkusiin baglangici olabilir. Bu nedenle
gunimizde lkeler, mutlaka bu siber tehditlere karsi kendi guvenliklerini

saglamak igin ¢cok daha yodun énlem almak zorunda kalmaktadirlar.

Avrupa Birligi, 2000 yil icerisinde siber suglar Gizerinde yogun bir calisma
yapmistir ve bu calismanin sonucunda 8 Ocak 2001 tarihli, bilisim suclari

konusunda ortak mevzuat yaratmak amaciyla “internet ve Bilgisayar Suglari ile

AN

ilgili Sézlesme Taslagr” hazirlamistir (Kiigiikgérkey, 2002).

5237 saylh Turk Ceza Kanunu'nda (TCK) bilisim suglar, “bilisim
sistemine girme” (madde 243) “sistemi engelleme, bozma, verileri yok etme
veya degistirme” (madde 244), “banka veya kredi kartlarinin kétlye
kullanilmas|” (madde 245), “tizel kisiler hakkinda glvenlik tedbiri uygulanmasi”
(madde 246) madde bagliklari altinda duzenlenmistir. Bilisim suglari strekli
degiskenlik gdsteren bir alan oldugu icin, zaman igerisinde meydana gelecek
yasal bosluklarin da, mevzuat dizenlenerek giderilmesi gerekmektedir. Ayrica,
bilisim suglari ile ilgili hikiimlerin baska ulkelerde de uygulanmasi igin, yasalar
hazirlanirken uluslararasi igbirligi ortami tesis edilmesi garttir.

Akgll (2002), bilisim suclar (cyber crime) ve delillerin toplanmasi
konularinda on-line igbirligi agi kurulmasi gerektigini, bir e-mailin nereden
geldiginin bilinmesinin  zor oldugunu, pek ¢ok yasada degisiklik yapilmasi

gerektigini belirtmigtir.
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Universiteler biinyesinde, bilisim suglari aragtirma enstitiileri kurulmalidr.
Ayrica, tim kamu kurum ve kuruluglarinin internet guvenligi konusunda bir
merkezden vydrutilmek Uzere etkin caligmalar yadratilmelidir. interpol
blnyesinde, siber terérizm ile micadele konusunda birim kurulmali ve etkinligi
artinlmalidir. Ayrica, bilisim suglari ve siber terér kapsaminda ulkemize ve
kurumlara yénelik olarak risk-su¢ haritasi c¢ikarilmalidir. internet kafeler ve
ISS'lerin kurulusu hakkinda yasal bir dizenleme yapilmalidir. Ayrica, siber
suclara kargl tum 6zel sektér ve kamu kurum ve kuruluglarinin ve bireylerin
internet ve network guvenligi konusunda teknik énlemler almasi, bu konuda

egitim faaliyetleri dizenlenmesi siber terérden en az etkilenmeyi saglayacaktir.

Ulkedeki, 6zellikle guvenlik ve iletisim kurumlarinin siber terér
eylemlerine karsi gerekli énlemleri almaya ve diger Ulkeler ile igbirligi halinde
olmaya calisti§1 kadar, bireylerin de bu tir siber terér eylemlerine karsi bilingli
olmalari veya bilingli olmalari igcin egitim faaliyetleri diizenlenmesi o Ulkenin
genel givenligine olumlu katkida bulunacak ve ulusal savunma yapisini

guclendirecektir.

Ulkemizde, yodun olarak internet'e ulasimin internet kafeler tizerinden
gerceklestigi gbz 6nine alindidinda cesitli olasi siber terér eylemlerinin ve bu
mekanlar Gzerinden rahatca gerceklestirililecegi, ayni zamanda fail veya faillerin
bu mekanlarda herhangi bir sekilde kaydi tutulmamasi nedeniyle neredeyse
yakalanmasinin imkansiz oldugu gerceQi dikkate alinarak, kanun ile bu

mekanlar tGzerinde etkili denetim gercgeklestirebilmesi saglanmalidir.

Elazi§y Emniyet Midirliga Bilgi islem Sube Mudurligi, Bilisim Suclari
Bldro Amirligi'nce icinde bulunulan bilgi ve teknoloji caginda sayilari hizla artan
ve Ozellikle de g¢ogunluk olarak genclerin faydalandidi Elazig’da faaliyet
goOsteren internet kafe isletmecilerine ydnelik olarak polis merkezlerince tebligat
yapilimis ve internet'te kisi ve toplum haklarinin yani sira, devlet giivenligi
ihlallerinin ve bilisim sugclarinin éniine gecilebilmesi, ayrica internet gibi giicli bir
bilgi ortaminda bilgiden, =zararlarindan korunarak vyararlanilmasi ve bu

mekanlarin vatandaglara genelgeler dogrultusunda daha iyi hizmet
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verebilmelerini saglamak ve bu sekliyle daha saglikli, sorunsuz, egitim amacli
bir yapiya kavusturulmalarini temin ve gesitli konularda bilgilendirme amaciyla
egitim toplantis1 yapilmasinin yararli olacagindan hareketle, bir egitim toplantisi

tertip edilmistir (Elazig Emniyet Mudrlaga, 2002).

2.2.6.8. Organize Suglar

TUum diinyada oldugu gibi tUlkemizde de organize su¢ drgutleri, yontem
degistirerek basta internet ortami olmak Uzere iletisim teknolojileri (izerinden
faaliyetlerini yarttmektedirler. Su¢ 6&rgutleri, ginimuizde genellikle bilingsiz

kullanici kesimini hedef kitle yaparak ¢ikar elde etmeye calismaktadirlar.

Organize sug orgutleri, iletisim teknolojilerindeki bu gelismelerden
ginimizde azami dizeyde faydalanarak eylemlerini buyldk &lctde
degistirmislerdir. Kumar, kredi kartlari, ATM, pornografi, sifreli yayinlar vb. bir
cok alanda bilisim sucglari ulusal ve uluslar arasi baglamda meydana

gelebilmektedir.

Dunyada, organize su¢ orgutleri tarafindan ATM’lerdeki sifrelerin ve
bilgilerin elektronik cihazlarla elde edilerek yeni kart c¢ikarilmasi yoluyla
hesaplarin bosaltilmasinin yani sira internet bankaciligi ve dijital transfer ile
kara para aklama yoluna gidildigine dair érnek olaylar bulunmaktadir. Organize
sug orgutleri, yurt ici ve uluslar arasi baglantilarinda internet tabanli elektronik
iletisim ortamlarinda yapilan sifreli gérigmeleri kullanmaktadirlar. Bu suretle,
ileride aleyhlerinde delil olarak kullanilabilecek dinleme c¢alismalarindan
kurtulmayr amacglamakta ve interneti givenli bir iletisim araci olarak

gbrmektedirler.

Bir Rumen komiser ile muihendisin elebasi oldugu ‘'uluslararasi
bankamatik getesinin ATM'nin kart girisi s6kulup mikro kamera ve okuyucu
yerlestirilmis lamba dizenegi takilarak karttaki bilgilerin getecinin laptopuna
aktarildigi uluslararasi organize sug¢ olayinda sifrenin kamera gorintisiyle
ogrenilip 'kopya kart' Uretildigi anlasiimistir. Dubai, Tunus ve Sudan'da,

ATM'lerden trilyonlar dolandiran 'Rumen cetesi'ni Istanbul polisi ¢dkertmistir.
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Cetenin elebasi Florin Chirica'nin  Rumen emniyetinden ayrildid1 tespit
edilmistir. istanbul polisi tarafindan, 4 reader kopyalama cihazi, encoder, laptop,
2 ATM karti baski cihazi, dijital kamera ele gegcirilmistir (Aksam, 2004).

Dunya Uzerindeki ¢esitli mafya érgutleri de bilisim ortamini kendi ¢ikarlari
dogrultusunda etkin sekilde kullanmaktadirlar. Ornek olarak; organize sug
gruplari hacker'lar ile igbirligi yaparak, e-ticaret sirketleri ve bankalarin bilgisayar
sistemlerine girerek musterilerin kredi karti numaralarini ve banka hesaplarini
elde ettikten sonra bu bilgileri agiklamamak icin yukli miktarda harag talep
etmektedirler. Siber mafyanin yillik hara¢ tutari 700 milyon dolar civarindadir
(Ozcan, 2003). Bu miktar hizli bir sekilde artmaktadir. Organize sug orgitleri
iletisimlerini ve anlagmalarini internet Uzerinden vyaptiklari igcin yakalanma

olasiliklar1 da azdir.

Dunya Uzerinde dolasan gunlik para miktari 2 trilyon dolar iken,
teknolojinin hizi ile bu paranin hizla sanal aleme yénelmesi siber mafyanin
istahini  kabartmaktadir. Siber mafya, Ulkelerdeki bankalarin subelerine
duzenledigi siber soygunlar sonucu milyon dolarlari bulan meblaglar ele

gegcirerek kendi sahte hesaplarina yatirmaktadirlar.

GunUumuzde Ulkeler, ayrica ulusal glvenlikleri igin hacker yetistirmekte ve
organize orgutler de interneti dinyanin farkl késelerinde uyusturucu kagakgiligi
icin kullanmaktadirlar. Yine insan ticareti, ¢ocuk pornografisi, tarihi eser
kagakgihgr gibi sucglar artik internet Uzerinden yapilma ve vyapilan online
satiglarin  belli bir kismi  kagak kredi karti kullanimlari  yUzinden

kaybedilmektedir. Clinkl sanal alemde risk sifirin altina kadar inebilmektedir.

2.2.6.9. Elektronik Casusluk

Birbirlerinin nefes aliglarini dahi bilmek isteyen Ulkeler, basta ABD gibi
gugler énculuginde sistemler gelistirmektedirler. Bu sistemlerin basinda gelen
ve NSA (Amerikan Ulusal Givenlik Ajansi) tarafindan gelistirilen kiresel
“‘Elektronik Casusluk” sistemi, kod adiyla ECHELON’dan ilk kez 1980’lerde

s6z edilmeye baslanmistir. ECHELON sistemi, temel olarak dinyanin cesitli
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yerlerinde konuslandiriimig yer istasyonlari vasitasiyla batiin uydu, mikrodalga,
cep telefonu veya fiber optik telefon haberlegsmelerini izleyerek bunlart NSA’nin

cok guglu bilgisayar sistemine aktarmaktadir.

Koch ve Sperber’in (1996), “Bilgi Mafyasi” kitabinda dijital bir diinyada
gecen gercek bir polisiye 6ykuleri bulunmakta ve ihanet, cinayet, bilgisayar
casuslugu, gizli servisler, para ve guc¢ konulari yer almaktadir. Kitapta, ABD’nin
NSA (Ulusal Guvenlik Dairesi) ile Israilin MOSSAD’I, en (st diizeyde baz
hikimet gdrevlilerinin  yardimlarindan yararlanarak kuguk bir yazilim
firmasindan  “PROMIS”  adindaki  bilgisayar  programini  c¢almalari
anlatiimaktadir. “PROMIS” adindaki yazilim programi bankalarin, holdinglerin
ve devlet dairelerinin veri bankalarina fark edilmeden girme imkani
sunmaktadir.

Cok degil yalnizca yirmi yil 6ncesine kadar veri suglari, bilimkurgu
edebiyatinin  konusuydu. Oysa bugin, bilgisayar sistemlerine olan
bagimhihdimiz ¢ok sayida "hacker", "phreaker" ve "virlis yazari"nin ortaya
cikisina neden olmustur. Zayif kisiliklerini gizleyen, iddiali takma adlar kullanan
yirmi yasin altindaki "hacker"lar epeydir CIA, Pentagon, NASA ve NATOQO'daki
"glvenli" bilgisayar sistemlerine girmektedir. Veri suglari ve Bilgisayar Yeralti
Dinyasini anlatan “Sifira Dogru” kitabinda, veri suclarinin, bedava telefon
kullanimi gibi masum bir girisimden casusluga ve Amarikan-ingiliz bankalarina
her yil iki milyar paunda mal olan soygunlara kadar genis bir alan yer
almaktadir. Kitapta ayrica, her gecen gin yeni bir tanesiyle karsi karsiya
kalinan bilgisayar virGslerinin ne olduklari, nasil galigtiklari ve onlari kimlerin

nigin Urettikleri ele alinmaktadir (Mungo ve Clough, 2002).

2.2.7. Bilisim Yoluyla islenen Asayis Suglari

Tlark Ceza Kanunu’nun 10. Béliminde “Bilisim Alaninda Suglar” bashgi
altinda mustakilen duzenlenen bilisim suglarinin haricinde kalan pek gok sug
turd, geligsen internet ve bilisim teknolojilerinin parelelinde sanal ortamda da
islenebilmektedir. Ornegin, terdr orgitlerine militan kazandirmak ya da bu
orgitlere finansman saglayabilmek icin web siteleri acilabilmekte, telif haklari

ihlal edilebilmekte, Internet ortaminda fuhsa aracilik ve yer teminine yénelik
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faaliyetlerde bulunulabilmekte, hazirlanan web siteleri ile kumar ve yasa digi
bahis oynattirilabilmekte, cocuk pornografisi ve istismari suglari islenebilmekte,
sanal ortamda tehdit, hakaret hatta dolandiricilik fiilleriyle karsilagiimaktadir.
Buna benzer c¢ok sayida &6rnek verebilmek muimkundur. Ozetle, kanunda
mustakil bilisim sugu olarak sayilan fiillerin haricindeki pek ¢ok konusu sug teskil
eden fiil bilisim yoluyla islenebilmektedir. Bu nedenle, bu fiillerin takibi ilgili
birimlerce yapilmaktadir. Yani terdr 6érgitlerine ait web siteleri ve bu drgatlerin
internet ortamindaki diger faaliyetlerini Emniyet Teskilat’'nin terérle micadele
birimleri, internet ortaminda ve diger bilisim teknolojileri kullanilarak yapilan telif
haklari ihlalleriyle ilgili tahkikatlari Emniyet Teskilat’'nin glvenlik birimleri ve
asayis suclarinin sorusturulmasini da Emniyet Tegkilat’'nin asayis birimleri

yapmaktadir.

Kisacasi, kontlr ve kredi karti dolandiriciidi, sanal ortamda
dolandiricilik, fuhus, kumar, tehdit ve hakaret suclari, santaj ve c¢ocuk
pornografisi bilisim yoluyla islenen asayis suclarina dérnek olarak verilebilir.

Burada, ¢cocuk pornografisi konusu ele alinmigtir.

Cocuk Pornografisi:

Ulkemizde nadiren de olsa gocuk pornografisi olaylari yasanmaktadir.
Bilisim suclari kapsaminda da, bu konuyla ilgili etkili ¢caligmalar yapilmasi
gerekmektedir. Emniyet Genel Mudarligu Asayis Daire Baskanhdi, cocuk
pornografisi konusunda ve bilisim yoluyla islenen asayis suglari konularinda

yogun faaliyetler yapmakta ve bu konuda egitimler dizenlemektedir.

26-28 Mart 2001 tarihleri arasinda, aralarinda utlkemizinde bulundugu
cesitli Ulkelerin  katihmiyla isve¢'in  Stockholm kentinde “Adli bakimdan
Internet'te gocuk pornografisiyle miicadele” konulu seminer diizenlenmistir
Seminerde; c¢ocuk pornografisi c¢esitli yonleriyle ele alinmig, ¢ocuk
pornografisine karsi alinacak tedbirlerin yani sira, llkelerde internet ortaminda
cocuk pornografisiyle ilgili yasanan 6rnek olaylar aktariimistir. Seminerde
ayrica, Ulkelerin bu konuda mutlaka koordineli bir sekilde ¢aligmalar yapmalari

gerekliligi sonucuna varilmigtir (Dokurer ve Kizilsu, 2001).
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Avrupa Birligi'de (AB), Internet sitelerinde gocuk pornosuyla miicadele
icin 6zel polis birimleri kurmayi dustinmektedir. Avrupa Parlamentosu'na
sunulan rapor ve buna bagli tavsiye kararinda, AB llkeleri icinde internet
sitelerindeki ¢ocuk pornosuna iligkin yayinlarla muicadele ic¢in &zel polis
birimlerinin  olusturulmasinin gerekli oldugu belirtiimigtir. AB Ulkelerinde
olusturulacak 6zel polis birimlerinin kendi aralarinda etkin bir bigimde igbirligi
yapmalari gerektigi savunulan raporda, internet kullanicilarinin da polisle

isbirligi yapmalari ¢agrisinda bulunulmaktadir (Aksam, 2000).

2.2.8. Bilisim Suglarinda Emniyet Teskilat’'nda idari Yapilanma

Bilisim suclarinda gecikmeden yol alinmasi ve izlenecek stratejilerin
belirlenmesi amaciyla Emniyet Teskilatinda 1997 yilindan baglanarak,
gunimize kadar cesitli kurullar olusturulmus ve idari yapilanmaya gidilmistir.

Bunlardan bazilari su sekildedir:

Bilgisayar Sugclar ve Bilgi Giivenligi Kurulu

ey

“Bilgisayar Suglari ve Bilgi Guvenligi” konularinda arastirma yapilmasi ve
bu konudaki yasal bosluklarin doldurulmasi amaciyla; Asayis, Bilgi Islem,
interpol, istihbarat, Kacakcillk ve Organize Suclarla Micadele, Terérle
Micadele ve Harekat Daire Baskanliklari ve Hukuk Musavirliginden konu ile
ilgili birer personelden olusacak Bilgisayar Suclari ve Bilgi Guvenligi Kurulu

Emniyet Genel Mudurt onayi ile 18.04.1998 tarihinde kurulmustur.

Bilgisayar Suclari Calisma Grubu

Bilgisayar Suglari ve Bilgi Guvenligi Kurulu gelecegin en énemli sug tiri
olmasi beklenen Bilgisayar Suclari'nin énemine binaen gerek gorilen
durumlurda Kurul temsilcilerinden birkaginin gérevlendiriimesiyle alt calisma
gruplan olusturmaktadir. Calisma grubu ilk defa 17-21.05.1999 tarihleri
arasinda Bilgi islem Daire Bagkanhdi biinyesinde toplanmis ve ¢alisma sonrasi
“Bilisim Sugclari Calisma Grubu Raporu” hazirlanmistir. Raporda Bilgisayar
Sucglarinin  Tasnifi, Daire Baskanliklarinin gdrevleri ve Bilgisayar Suclari

konusunda olay yerinde yapilmasi gerekenler belirtilmigtir.
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Bilisim Suclariyla Miicadelede Daire Baskanliklari ve TADOC

Emniyet Teskilatinda; Kacgakgilik ve Organize Suglarla Mucadele Daire
Bagkanligi, Kriminal Polis Laboratuarlari, istihbarat, Asayis, Bilgi iglem, Guvenlik,
interpol ve Sirene, Terérle Miicadele ve Harekat Daire Baskanhgi ve TADOC

bilisim suclari konusunda ilgi alanlarina gére faaliyetlerini ylritmektedirler.

Bilgi islem Daire Baskanhg:

Emniyet Teskilati biinyesinde bilisim hizmetleri 1982 yilinda, Bilgi islem
Daire Bagkanhdrnin kurulmasiyla atilmigtir. Sanal dinyadaki suclar takip
etmek icin Emniyet Teskilati icinde nasil bir yapilanmaya gidilecegi konusunda
calismalar yapmak Udzere 1997 yilinda “Bilisim Sucglart Biro Amirligi”
kurulmustur. 2001 yilinda bu biro internet ve Bilisim Suglari Sube Mudirlagi
olarak degistirilmistir. Sube, Bilisim Suglari konusundaki gelismeleri her yénuyle
takip etmekte, bilgisayar sistemlerine izinsiz girig ve zarar yontemlerine karsi
alinacak tedbirleri arastirmakta, bilisim suglari konusunda yetistirilecek
personelin egitim standartlarini tespit etmekte ve bilisim suglari konusunda
calisma yapan yerli ve yabanci kuruluslarla irtibata gecmektedir. 2002 yilinda
ise, tim tasra teskilatinda Bilgi islem Sube Mudirliikleri binyesinde Sistem
iletisim ve Bilisim Suglari Biro Amirlikleri olusturularak il bazinda bu suclarla
miicadele icin énlemler alinmistir. Fakat, Sistem lletisim ve Bilisim Suglari Buro
Amirligi’nin tam olarak ¢alisma seklinin ne olacadi ile yetki ve sorumluluklarin
sinirlari belirlenmemistir. 2008 yili itibari ile tum tasra teskilatinda Bilgi islem

Sube Muddurlukleri bunyesinde Bilisim Suglari Biro Amirligi bulunmamaktadir.

Bilisim suglari konusunda, 24 Eylil 2003 tarihli Bilgi Islem Daire
Baskanhgi kurulusg, gérev ve ¢aligsma y6netmeligi 6.maddesinde bilisim suclariyla
micadele eden birimlere (Asayis, Givenlik, istihbarat, Kacakcilik ve Organize
Suglarla Mucadele Daire Baskanhgi, Kriminal Polis Laboratuarlari, Terorle
Mucadele ve Harekat Daire Baskanligi) egitim ve teknik destek verilmesi gorevi
Emniyet Genel Mudirligu Bilgi islem Daire Baskanhgr’na verilmistir. Tasra
birimleri de hazirlanmakta olan ydénetmelik dogrultusunda bilisim suclari biro

amirlikleri araciligiyla bilisim sugclari konusunda c¢alismalar yapacaktir. ilgili
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ybnetmelikte, dzellikle bilisim suclari ile micadele kapsaminda saldiri tespit ve
inceleme biro ile sistem ve ag guvenligi baro amirlikleri kurulmustur ( Emniyet
Genel Mudarltgu, 2004).

TADOC (Turkish International Academy Against Drugs and

Organized Crime)

» Turkiye'nin ulusal ve uluslararasi dizeyde uyusturucu ve psikotrop
maddelerin yasadisi Uretim, kullanim ve kacakciligina karsi siregelen

kararli mUcadelesini egitim sahasinda da surdirmek,

* Organize sug¢ gruplariyla micadeleyi, bilimsel veriler 1s1ginda sirekli ve

saglikh kilabilmek,

+ Bodlgesel ve uluslararasi igbirliginin  kurulmasi, sdrduridlmesi ve

geligtirilmesi icin uygun bir zemin olusturmak,

+ Degisik Ulkelerden ve Ulkemizdeki farkl kurumlardan gelen kursiyerleri
kaynastirma yoluyla, anilan suglarla muicadele alaninda sosyal bir
network kurmak, dolayisiyla uluslararasi isbirliginin glclenmesine

katkida bulunmak gibi amagclara ulagsmak igin,

Birlesmis Milletler 6nculigunde ve Turkiye-UNODC isbirligi cercevesinde,
26.06.2000 (Bu tarih her yil Dinya Uyusturucu ile Micadele Ginl olarak
kutlanmaktadir.) tarihinde Ankara'da Emniyet Genel Muduarligia Kagakgilik ve
Organize Suglarla Micadele Daire Baskanh@i'na bagli olarak Ulkemizin ilk
uluslararasi nitelikli micadeleci kurum akademisi olan; “Turkiye Uluslararasi

Uyusturucu ve Organize Suclarla Micadele Akademisi (TADOC)” kurulmustur.

TADOC (Turkiye Uluslar arasi Uyusturucu ve Organize Suglarla
Micadele Akademisi) 2000 yilinda kurulmus ve bilnyesinde Bilisim Suglar
Arastirma Merkezi faaliyete gecirilmistir. Bu merkezin ismi 2003 yilinda "Ylksek
Teknoloji Suglari Arastirma Merkezi" olarak degistirilmistir. il Bilgi islem Sube
Mudirliiklerinde ve Il KOM Sube Mudiirliiklerinde galisan personel ve uygun
gorilen personeller 6zellikle TADOC blnyesinde agilan kurslarla "Bilisim

Suclar" konusunda egitim almaktadir.
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TADOC'UN Egitici Kadrosunu basta Kacakgilik ve Organize Suclarla
Miicadele Daire Bagkanligi Merkez ve Il Birimlerinde gérevli, gesitli egitici
gelistirme programlari ile egiticilik formasyonu kazandirilan uzman bir kadro
olusturmaktadir. TADOC egitim programlari, programlarin &6zelliklerine gore,
cesitli Gniversite ve enstitilerde goérevli uzman akademisyenler ile yerel ve
yuksek mahkemelerde goérevli hukuk egiticileri tarafindan desteklenmektedir.
Ayrica, ikili igbirligi anlagsmasina sahip olunan Ulkeler ile gerceklestirilen
Uzmanlik Egitim Programlarinda, bu dlkelerin anilan suglarla micadele
alaninda deneyimli uzman egiticilerinden de faydalaniimaktadir. TADOC'un

kurumsal yapisi Sekil 1’de gérilmektedir.
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TADOC’UN KURUMSAL YAPISI

ICISLERI BAKANLIGI
EMNIYET GENEL MUDURLUGT
KACAKCILIK VE ORGANIZE SUCLARLA MUCADELE DAIRE
BASKANLIGI

_TADOC
MUDURL U6

LRDOG,
MUDURD

AKADEMI
SEKRETERLIG]

ARASTIRMA EMCDDA ULUSAL
MERKEZLERI TEMAS NOKTASI
KOORDINATORU

ULUSAL PROJE_
KOORDINATOR{

ULUSLAR ARASI
EGITIM DANISMANI

SUG NLEME ARASTIRMA
MERKEZI

INSAN KAYNAKLARI
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TEKNIK DESTEK T?ﬁgglﬁ‘g’;}l“ HIZMET DESTEK
UNITESI | UNITESI

EGITIM BOLUMLERI ‘

<
32
:
g%’

BOLUM{
ULUSLAR ARASIEGITIM |
BOLUM '
TAKTIK EGITiM
BOLUM

ULUSAL E GITIM
EGITIM BOLUMU

EGITIM IHTIYAC ANALIZI
&
DEGERLENDIRME BOLUMU

BILGISAY AR DE STEKLI

Sekil 1: TADOC’un kurumsal yapisi.
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1998-2002 yillari arasinda Polis-Bilim adami (Universiteler) isbirligi ile
olusturulan "Gelisen Polis Teknolojilerini Arastirma ve Degerlendirme Kurulu",
Amerika Birlesik Devletleri, Kanada, Avustralya, Almanya, ingiltere gibi ileri
teknolojiye sahip Ulkelere geziler yapmig ve arastirma ve degerlendirme
calismalarinin  sonuglarina  dayanarak, polis teskilatinin  teknolojik
yapillanmasinda o6ncelikler olarak degerlendirilen hususlar belirtilmistir.
Degerlendirilen mevcut sistemler arasinda polis tegkilati i¢cin daha uygun oldugu
dusunilen ABD, Kanada ve Avustralya polis teskilatlarinin sahip oldugu
teknolojik yapilanmalar, bilgi givenligi ve bilisim suclari konularinin tzerinde
durulmustur. Emniyet Genel Mudurligu ve Universite 6gretim Uyeleri ile ortak
yuruttlen kripto, kripto-analiz, iletisim guvenligi ve bilisim suglari projelerine

devam edilmektedir.

Emniyet Genel Mduaduarlagu tarafindan 1996 yilindan beri ABD ve
Fransa'ya Bilisim Suglari konusunda lisansusti egitimi icin  personel
go6revlendirilmis ve bu personel yurda dénuslerinde bilisim suglar konusunda
cesitli dairelerde goérevilendirilmistir. Son olarak Emniyet Genel Mudurlugu,
“Bilgisayar Sistemleri ve Bilisim Suglari” ve “Yuksek Teknoloji Sugclan”
konularinda personellerini ABD, Kanada, AB llkeleri, Avustralya ve Japonya'da

yuksek lisans ve doktora egitimine géndermistir.

Kriminal Laboratuar Daire Bagkanlhgi

Polis Kriminal Laboratuar Daire Baskanligi'nca bilisim suglarinda
kullanilan objeler, delil tespiti ve bu delillerin incelenmesi igin Data incelemeleri
Sube Mudurlugu, bu suglarin ve delillerin incelenmesine ydnelik ¢alismalari

yuratmektedir.

Kacakgilik ve Organize Suglarla Miicadele Daire Bagkanhgi

Kacgakgilik ve Organize Suglarla Mucadele Daire Baskanligi, 07.07.1995
tarihli ve 95/7084 sayili Bakanlar Kurulu karari ile Merkezde 10 Sube Mudurlugu
ile 3 Biiro Amirligi, 80 il’de Kagakgilik ve Organize Sugclarla Miicadele Sube
Mudarlugi ve 31 lige’de Kagakgilik ve Organize Suclarla Micadele Grup
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Amirligi ile istanbul Ilinde, Mali Sugclarla Miicadele Sube Mudirligu, Narkotik
Suglarla Mucadele Sube Mudurligia, Organize Suglarla Micadele Sube
Mudurlugu ve Bilisim Suclari ve Sistemleri Sube Madurligu olarak 4 ayri sube

ile faaliyetlerine devam etmektedir.

Bilisim Suclarn ve Sistemleri Sube Miidiirliigii (Ankara- Kagakgilik ve

Organize Suglarla Miicadele Daire Bagskanhgi)

Teknolojinin glnluk hayatin vazgegilmezi oldugu gunumizde, gelisen
teknolojiye bagli olarak sug tipleri degismis ya da yeni su¢ tipleri ortaya ¢ikarak
surekli yukselen bir ivme ile artis géstermeye baglamistir. Bu dogrultuda gelisen
teknolojinin kétlye kullaniimasinin 6niine gegmek, bilisim sistemleri kullanilarak
islenen suclarla daha etkin mucadele etmek ve zaman kaybedilmeden
6nlenebilmesi ve faillerin yakalanmasi amaciyla, daha énceden kurulmus olan
Bilgi Islem Buro Amirligi, 20.04.2003 tarihinde Yiksek Teknoloji Suglari ve
Bilisim Sistemleri Sube Mudurligd adini altinda tekrar yapilandinimistir ve
03.01.2006 tarihinde yurarlige giren "E.G.M. Kacgakgilik ve Organize Sugclarla
Micadele Daire Baskanligi Merkez ve il Teskilati Kurulug, Gérev ve Calisma
Yonetmeligi” uyarinca, vizyonu, bilisim sistemlerini ve teknolojiyi bilingli bir
sekilde kullanacak bireylerle birlikte suglularin 6niine gegmek, islenen bitin
suglari aydinlatarak bilisim sistemlerinin sugun hedefi veya aracisi olmaktan
cikarmak olan Bilisim Suglari ve Sistemleri Sube Mudurlaga adini almistir. Bagl

Biro Amirlikleri ;
1- idari Biiro Amirligi,
2- [statistik ve Stratejik Analiz Biiro Amirligi,
3- Bilgi Islem Biiro Amirligi,
4- Biligsim Sugclari ve Teknik Destek Biro Amirligi,
5- Yazihim ve Sistem lletigsim Biiro Amirligi,

6- Teknik Takip ve izleme Biiro Amirligi’ dir.
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Bilisim Suglari ve Sistemleri Sube Mudurlagd; bilisim sistemlerini art
niyetli olarak kullanan ve Uguinct sahislarin kimlik, kredi karti, banka hesap v.b.
bilgilerini gerek sosyal muhendislik gerekse de teknoloji yardimiyla ele gegiren
kisi, kigiler ve organize orgutler ile muicadele etmektedir. Ayrica internet
Uzerinden haksiz kazang elde etmek isteyen, kendini géstermeyi hedefleyen
kullanicilarin yetkisiz, izinsiz ve yasadigl olarak bilisim sistemlerine sizmalari,
bu sistemlerden veri temin etmeleri, sistemin akisini yavaglatmalari veya
durdurmalari halinde olugabilecek magduriyetleri gidermek igin gerekli

calismalari yuratmektedir.

Kacakg¢ilik ve Organize Suglarla Miicadele Daire Baskanligi’nca “phising”
olarak tabir edilen banka ve kredi kartt kurumlarina ait web sitelerinin
benzerlerinin yapilmasi suretiyle yapilan dolandiriciliklar, “pharming” olarak
tabir edilen kullanici bilgisayarlarinin maniple edilerek bilgisayar Gzerinde site
ybnlendirmesi yapilmasi suretiyle islenen dolandiriciliklar, “smishing” olarak
tabir edilen SMS mesajlarinin engellenerek ya da maniple edilerek yapilan
dolandiriciliklar ve “vhising” olarak tabir edilen arama suretiyle yapilan
dolandiriciliklar, Ceza Kanunu’nun 158/f Maddesi’nde belirtilen nitelikli

dolandiricilik sugu kapsaminda takip edilmektedir.

Kacakg¢ilik ve Organize Suclarla Micadele Daire Bagkanlgi binyesinde
birimlerin su¢ unsurlari ile daha iyi micadele edebilmeleri amaciyla geligsen
teknolojiyi kullanmalari, surekli iletisim halinde olmalari hedeflenmekte ve ulusal
boyutta tim birimler arasinda hizli ve guvenli bir iletisim altyapisi sistemi
kurulmasi ve yonetiimesi calismalari devam etmektedir. Ayrica, teknolojik
hayattaki degisimle birlikte birimlerin her zamankinden daha fazla bilgiye ihtiyaci
gerceginden hareketle, dogru bilgiye hizli ve glvenli bir sekilde ulagsabilmesi,
mevcut veriler kullanilarak idari, taktik ve stratejik analiz ¢aligmalarinin
yapilabilmesi, batiin bunlarin da henliz sugun ortaya ¢ikmadan bir araya getirilip
degerlendirilebilmesi ve eldeki verilerin daha iyi anlamlandirilmasiyla sucla
mucadelede daha etkili tedbirlerin alinacagi bilinci ile birimlerin ihtiyaci olan
yazilimlarin gelistiriimesi ¢aligmalarida Kagakgillk ve Organize Suglarla

Mudcadele Daire Baskanhgi bunyesinde yUrutilmektedir.
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Kacakcilik ve Organize Suglarla Micadele Daire Bagkanligi'na badl,

Bilisim Suglarn ve Sistemleri Sube Midiirliigii’niin Misyonu:

1)
2)

9)

Tarkiye'nin bilisim suclari profilini ortaya koymak,

Bilisim suclar faaliyetlerini takip etmek, istihbarat toplamak,

degerlendirmek ve operasyon yapmak,
Haksiz kazanci engellemek,
Organize sug gruplarinin olusumunu engellemexk,

Bilisim sistemlerini ve teknolojiyi endise duymadan kullanabilecek bir

toplum olusturmak,
Ulkeler arasinda isbirligini arttirmak,

Kurum igcerisinde ve miucadeleci birimler arasinda koordinasyon

saglamak,

Yurtdisindan Ulkemize yénelik bilisim suclari tehdidini degerlendirmek,

uluslararasi igbirligi ile sinir agsan operasyonlari organize etmek,

Bilisim suclari ile micadele edecek uzman ve profesyonel personel

yetistirmek,

10) Adli Bilisim hizmetlerini uzman personel ve malzeme destedi ile

gelistirmek.

Bilisim Suglar ve Sistemleri Sube Mudiirligi Hedefleri

1)

4)

Bilisim Suclari ile micadelede ve meydana gelen olaylarin
¢6zimlenmesi konusunda basariyl artirmak amaciyla, mevcut 16 Adli
Bilisim Boélge Merkezinde gdrevli uzman personele daha 6nce verilen
yurtici, yurtdisi, teknik ve operasyonel egitim faaliyetlerine ilaveten yeni
egitim faaliyelerinin dizenlenerek etkinlikleri artirlimasidir.

Uluslararasi bilisim suglari alaninda operasyon faaliyetlerine destek
vermek ve mucadeleci kurumlarlarla igbirligini artirmaktir.

Bilisim suclariyla sik karsilasan kurum ve kuruluslarla igbirliginin
artinimasidir.

Bilisim suclari konusunda toplumsal farkindaliklarin artinimasidir.
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Bilisim Suglari ve Sistemleri Sube Mudiirliigii Gorevleri

1) Turk Ceza Kanununun 243 {nci, 244 (nc, 245 inci (birinci ve dérdincu

fikralar hari¢) ve 246. maddelerinde belirtilen Bilisim Suglari ve 158/f
Nitelikli Dolandiricilik suglari hakkinda bilgi toplamak, dederlendirmek ve
bu faaliyetleri dnlemek amaciyla gerekli tedbirleri almak ve ilgili

birimlerle mUsterek operasyonlar dizenlemek,

Gorev alanina giren konularda il birimleri tarafindan ydratilen
mulcadeleyi yénlendirmek, calismalarla ilgili eksikliklerin giderilmesi igin

girisimlerde bulunmak,

3) Gorev alanina giren konularda, Bagkanlikga belirlenen kriterler, ikili ve

uluslararasi anlasmalar ile ulusal mevzuat cergcevesinde yabanci Ulke
makamlarindan  veya irtibat  gdrevlilerinden  gelen talepleri

degerlendirmek ve gerekli islemleri ylritmek,

Gorev alanina giren konularda mevzuat cercevesinde ulusal veya
uluslararasi kurulus faaliyetlerine katilmak ve sonucunda Baskanliga

rapor sunmak,

5) Gorev alanina giren konularda idari ve hukuki eksikliklerin giderilmesi ve

7)

geligtiriimesi ydéninde gbrus ve dnerilerde bulunmak,

Baskanlik ve il birimlerinin yurattikleri calismalarda, bilisim sistemleriyle
ilgili olarak gerekli arastirma, inceleme, tespit ve degerlendirmelerde

yardimci olmak,

Bagkanlik ve il birimlerinde karsilagilan bilisim sistemleriyle ilgili her tarla
problemleri ¢bziime kavusturabilmek i¢in gerekli alt yapi ve tespit edilen
projelerle ilgili analiz galigmalari yapmak ve uygun ¢bzimleri ortaya

koymak,

Bagkanlik ve il birimlerinin bilgisayarla ¢dzimlenebilecek her tarla
isteklerini ¢6zime kavusturabilmek igin proje gelistirmek ve uygulama
programinin Uretilmesiyle kullaniimasini saglamak, yazilimlarin bakim

ve revizyon hizmetlerini yuratmek,
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9) Kacgakgilk birimleri icin gerekli bilgisayar programlarini yazmak ve

gelistirmek,

10) internet ve intranet ortaminda Bagkanliga ait web sitelerini hazirlamak

ve gincellestirmek,

11) Temin edilen bilisim cihazlari ve sistemleri ile ilgili kullanim dokimanlari

hazirlamak ve egitim ¢alismalarini koordine etmek,
12) Bilisim agi kurmak, yénetmek ve dizenli olarak bakimini yapmak,
13) Kullanilan veri tabanlarinin yénetim ve yedeklemesi islerini yuritmek,

14) Bilisim Suglar veya diger operasyonel birimlerine Adli Bilisim hizmeti

vermektir.

KOM Daire Bagkanhdi'nca; AB’ye uyum sirecine ydnelik yudrutilen
Eslestirme Projelerinin yani sira MATRA Programi kapsaminda da c¢esitli proje
calismalarinda bulunulmaktadir. Bu baglamda, 2008 yillari icerisinde “Biligim
Suglan ile Etkin Miicadele Edilebilinmesi” baslikli bir proje calismasi
Hollanda'll yetkililerle birlikte yuratilerek, bilisim suglari konusunda miicadele

eden egiticilerin ve personelin egitiminin saglanmasi amaclanmaktadir.

28 Ocak - 1 Subat 2008 tarihleri arasinda, 81 il KOM Sube Muddirlikleri,
Bilisim Suglari Biro Amirleri ve Bilisim Sugclari Birolarinda g¢aligsan birer memur
sinifi personelin katilimlariyla “Bilisim Suglari Sorusturma Teknikleri” egitimi
Antalya ilinde verilmistir. EQitimde temel sorusturma usulleri, adli delillere ilk
muidahale ve bilisim suclari konusundaki mevzuat hakkinda detayl bilgiler
verilmigtir. Adli dijital delil incelemesi konusunda Ulke genelinde olusturulan 16
Bdlge Merkezi personeline dijital delil konusunda ve incelemede kullaniimak
Uzere satin alinan yazihmlarin (Encase ve FTK) kullaniimasi hakkinda egitimler
dizenlenmigtir (KOM Daire Baskanlgi, 2008).



83

Bilisim Suglan ve Sistemleri Sube Miidiirligii (istanbul Emniyet

Miidirliigi biinyesinde)

Ulkemizde en c¢on niifus barindiran il olan ve bilisim suglarinin en gok
yasandigi illerin basinda gelen istanbul ilinde ise, istanbul Emniyet Mudurliigi
binyesinde Bilisim Sugclart Biro Amirligi, 2008 yilinda Bilisim Suglarn ve
Sistemleri Sube Mudurligi'ne dénusturilmesi icisleri Bakanlhiginin 25/04/2007
tarihli onayi ile uygun gérilmustir. istanbul Valiliginin 29/05/2007 tarihli onayi
ile istanbul Emniyet Midurliga biinyesinde “Bilisim Suglari ve Sistemleri Sube
Madarlaga”, 03/09/2007 tarihinde Kacakgilik ve Organize Suglarla Micadele

Daire Baskanhgi’na baglh olarak istanbul Emniyet Miidurligu biinyesinde Vatan

hizmet binasinda faaliyete gegmistir (Istanbul Emniyet Miidiirligi, 2008). Sube

Muadarlagi’nin gérevleri su sekildedir:

1) Bilisim Suglari ve Sistemleri Sube Mudurligiunin gérev alanina giren
suclarin bilisim sistemleri kullanilmak sureti ile islendigi durumlarla ilgili
bilgi toplamak, degerlendirmek ve bu tur faaliyetleri dnlemek amaciyla
gerekli tedbirleri almak, ilgili birimlerle musterek operasyonlar

dizenlemek ve gerektiginde mevzuat hikimlerine gore islem yapmak,

2) Gorev alanina giren sug¢ organizasyonlarinin faaliyetlerini koordineli

olarak izlemek, bilgi toplamak ve degerlendirmek,

3) Operasyonlardan ele gecirilen dijital materyallerin (HDD, Bilgisayar,

DVD vb.) imajlarinin alinarak gerekli teknik incelemeleri yapmak,

4) Internet ortaminda yapilan suca konu( bilgilerin ¢alinmasi, MSN
hacklenmesi, site hacklemek vb.) islemleri yapan Kkisi/kisileri tespit

ederek gerekli tahkikati yapmak

5) Kigiler arasindaki haberlesmenin icerigini diger tarafin rizasi olmaksizin
alenen ifsa eden kisi/kisilerin tespit edilerek haklarinda gerekli tahkikati

yapmak.

6) Kigiler arasindaki aleni olmayan konusmalari, taraflardan herhangi

birinin rizasi olmaksizin bir aletle dinleyen veya bunlari bir ses alma
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cihazi ile kaydeden kisi/kigilerin tespit edilerek haklarinda gerekili

tahkikati yapmak,

7) Kisilerin 6zel hayatina iligkin gérinti veya sesleri ifsa eden kisilerin

tespit edilerek hakkinda gerekli tahkikati yapmak,

8) Hukuka aykiri olarak kisisel verileri kaydeden kisi/Kigilerin tespit edilerek
haklarinda gerekli tahkikati yapmak,

9) Kigisel verileri, hukuka aykiri olarak bir bagkasina veren, yayan veya ele

geciren kisi/kigilerin tespit edilerek, haklarinda gerekli tahkikati yapmak,

10)Kanunlarin belirledigi surelerin gegcmis olmasina karsin verileri sistem
icinde yok etmekle yukimli olan kigilerin gbrevlerini yerine
getirmedikleri tespit edildiginde Kkisi/kisiler hakkinda gerekli tahkikati
yapmak,

11)Elektronik imza olusturma amaci ile ilgili kisinin rizasi disinda; imza
olusturma verisi veya imza olusturma aracini elde eden, veren,
kopyalayan ve bu araclari yeniden olusturanlar ile izinsiz elde edilen
imza olusturma araglarini kullanarak izinsiz elektronik imza olusturan

kisi/kigilerin tespit edilerek haklarinda gerekli tahkikatin yapmak,

12)Tamamen veya kismen sahte elektronik sertifika olusturanlar veya
gecerli olarak olusturulan elektronik sertifikalari taklit veya tahrif edenler
ile yetkisi olmadan elektronik sertifika olusturanlar veya bu elektronik
sertifikalari bilerek kullanan kisi/kisilerin tespit edilerek haklarinda gerekli

tahkikati yapmak,

13)Bir bilisim sisteminin bitliinine veya bir kismina, hukuka aykir olarak
giren ve orada kalmaya devam eden Kisi/kigilerin tespit edilerek

haklarinda gerekli tahkikati yapmak,

14)Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya
erigsilmez kilan, sisteme veri yerlestiren, var olan verilerin baska bir yere
gdnderen kisi/kigilerin tespit edilerek haklarinda gerekli tahkikati
yapmak,

15)Baskasina ait olan banka yada kredi kartini her ne suretle olursa olsun
ele geciren veya elinde bulunduran kimse, kart sahibinin veya kartin

kendisine verilmesi gereken kisinin rizasi olmaksizin bunu kullanarak
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veya kullandirarak kendisine veya baskasina yarar saglayan kisi/kisilerin

tespit edilerek haklarinda gerekli tahkikati yapmak,

16) Sahte olusturulan veya Uzerinde sahtecilik yapilan bir banka veya kredi
kartini kullanmak sureti ile kendisine yada baskasina yarar saglayan
kisi/kisilerin tespit edilerek haklarinda gerekli tahkikati yapmak (istanbul
Emniyet Madarlaga, 2008).

Asayis Daire Baskanhgi:

SASEM, 18 Agustos 1998 tarihinde KRIMINAL TEKNIK EGITIM VE
ARASTIRMA SUBE MUDURLUGU ad: altinda Asayis Daire Bagkanhgi’'na bagli
bir egitim merkezi olarak faaliyetlerine baglamistir. Asayis Daire Bagkanlhgi’nin
gérev alanina giren konularda, degisen ve gelisen sug turleri ile micadele
edebilmek ve uzman personel yetistirmek amaciyla yeniden yapilandirilarak,
11 Nisan 2002 tarihinden itibaren Sug¢ Arastirma ve Sorusturmasi Egitim Sube
Madarlagu (SASEM) olarak hizmet vermeye baglamistir. SASEM binyesinde
bilisim sucglari konusunda egitim faaliyetlerine katilan personel, tasra

teskilatinda bu alanda hizmet vermektedir.

2.2.9. Ulkemizde islenen Bilisim Suglari istatistikleri

Bilgisayar kullaniminin artmasi ve bu alandaki teknolojinin gelismesiyle
birlikte sanal alemdeki nitelikli suglar hizla gogalmistir. Hirsizlik, dolandiricilik,
soygun, ter6rizm, sabotaj ve kacakcilik gibi pek c¢ok sug¢ dijital ortama

taginmigtir.

Bilisim suclari alaninda llkemiz basta olmak Uzere dinya genelinde en

sik karsilasilan sug turleri asagidaki gibidir (KOM Daire Baskanhgi, 2008).

¢ internet Banka Dolandinicihgi: interaktif bankacilik dolandiricihg
suclarini isleyen sahislarin kullandigi yéntemler zamana goére farklilik
gOstermesine ragmen; temelde kullaniciyl aldatmaya yonelik olanlar én
plana cikmaktadir. Bu ydntemler; bankalarin internet sayfalarinin taklit
edilmesi (phising), sahte e-posta bildirimleri, cep telefonlarina génderilen

mesajlar (smishing) ya da banka operatéri (vishing) gibi musterileri
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arayan dolandiricilarin bankacilik islemleri i¢cin gereken kisisel bilgiler ile
hesap ve kredi kartlarina ait bilgilerin calinmasi biciminde ortaya

cikmaktadir.

e Banka ve Kredi Kart Dolandiriciliklari: En yaygin olarak uygulanan
yéntemler sunlardir:

1- ATM cihazlarina dizenekler kurularak kullanicinin kart bilgisinin ve

sifresinin almasi,

2- Kredi kartlari ile 6deme yapilmasi esnasinda 6zel ekipmanlar kullanilarak

kopyalama yapilmasi

3- Birgok subesi bulunan blyik magazalarin daha rahat hesap tutabilmeleri
icin aligveris yapan musterilerin kart bilgilerini merkezlerinde depolamalari

ve givenlik zafiyetlerinin bulunmasi,

4- Art niyetli olarak kurulan internet sistemlerinden alinan hizmetlerle kart

bilgilerinin elde edilmesi,

5- Online hizmet veren veya mal satan sitelerden yapilan aligveriglerde,
kullanicilarin kart bilgilerinin kaydedilmesi ve yetersiz guivenlik dnlemleri

ile bilgilerin galinmasi.

e BOTNET saldirilarn: BotNet; Robot Network agi kavramindan turemis
olup, temel hedef kéle bilgisayar agi olusturmaktir. Botnet sahibi bir
saldirgan ayni anda birkag bilgisayari kontrol edebilecegi gibi binlerce
bilgisayari da kontrol edebilmektedir.

e Bilgisayar Korsanhlgi: Bilisim sistemine girme, engelleme, degistirme,

verileri yok etmek vs.

Emniyet Genel Mudurlugd, il emniyet mudurliklerindeki verileri alarak,
Tarkiye'deki bilgisayar suglarinin haritasini ¢gikarmig ve bir rapor hazirlamigtir.
Calisma, takibi sikayete bagh suclar, Interpol araciligiyla intikal eden suglar ve
polisin bizzat ilgilendigi sucglardan olusmaktadir. 1998 yilinda Turkiye'de islenen
bilisim sug¢ sayisi 5 iken, 1999'da bu sayi 15'e yikselmigtir. 2000 yilinda 80'i
bulan su¢ dosyasinin sayisi, 2001 yilina gelindiginde 136'yr bulmustur. Bu
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gecen sire icerisinde Adana sahtecilik ve kredi karti ile internet Gzerinden
aligverig ile birinciligini elden birakmamistir. Elde edilen sonugclar, Turkiye'deki
bilgisayar suglarinin, lisans haklarinin ihlali, dolandiricilik, sahtecilik, yasadisi
yayinlan ve bilgisayar sabotaji seklinde gelistigini gbstermektedir (Emniyet
Genel Mudurlaga, 1999).

Kacakcilik ve Organize Suclarla Micadele Daire Baskanligi istatistiki
verilerine goére kredi karti sahteciligi ve dolandiriciigi, banka dolandiricilig,
bilisim suglari ve dolandiriciigr konularinda 2004, 2005, 2006 ve 2007
yilllarindaki istatistiki bilgiler sekil 2’de belirtiimistir (KOM Daire Bagskanhgi,
2008).

2004 2005 2006 2007
Olay Tiirii: Olay Siipheli |Olay Siipheli |Olay Siipheli |Olay Siipheli
Kredi Karti
Sahteciligi ve 146 422 195 543 122 241 209 423
Dol.
Banka | 5, 72 9 33 98 12 | 164 | 443
Dolandiricihigi
Bilisim Suclar
ve 16 31 91 179 4 9 206 421
Dolandiricihg
Toplam 184 525 295 755 224 422 579 1287

Sekil 2: 2004-2005-2006-2007 Yillar Kredi Karti Sahteciligi ve Dolandiriciligi,

Banka Dolandiriciligi, Bilisim Suglari ve Dolandiricilidi

Ulkemizde, basindan alinan &rneklerle bilisim suclari konusunda
gerceklestirilen bazi operasyon 6rnekleri 2007 yili ek-6 ve 2008 yili ek-7'de
belirtilmigtir.
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2.2.10. Uluslararasi Platformlar ve Bazi Ulkelerde Bilisim Suglan
Konusunda Yapilan Calismalar

Bilisim teknolojileri tGzerinden gerceklesen ihlaller fiziki bir cografyayla
sinirlanamamaktadir. Bu ihlallerin gergeklestigi ortamin bilesenleri dinyanin
farkl noktalarinda ve farkl hukuk sistemlerine sahip Ulkelerin egemenlik yetkisi
altinda olabilirler. Bu sebepten dolayl bu ortamda iglenen suglara karsi uluslar
aras! arenada bir tutarlilik ve siki bir igbirliginin saglanmak igin tlkeler uluslar

arasi igbirligine gitmigler bazi anlagmalar yapmiglardir.

Ulkeler i¢ hukuklarinda diizenlemeye giderlerken Gyesi olduklari ve fikir
birligine vardiklari uluslar arasi organizasyonlarin tavsiye kararlar
dogrultusunda hareket ederek, arastirma ve sorusturma faaliyetlerinde
yardimlasarak ortak davranis bigimleri gelistirmiglerdir. Uluslararasi platformda
AB, Ekonomik Igbirligi ve Gelisme Tegkilati (OECD), Birlesmis Milletler, Avrupa
Konseyi ve G8 Blnyesinde bilisim suclari ¢calismalari yaratilmektedir. Burada,

Avrupa Konseyi'nin bilisim suglari galigmalari irdelenmistir.

Avrupa Konseyi Bilisim Suglari Caligsmalari

Avrupa Konseyi'nde bu konuda yapilan ilk ¢alisma, atadigi uzmanlar
komitesinin yaptigi calismadir. Komite, OECD’nin 1986 yilindaki raporunu
referans alarak c¢aligsmalarini yapmis ve Avrupa Konseyi burada belirlenen
ihlallerin Gye Ulkelerce cezai mueyyide altina alinmasini kararlagtirmistir.
Konseyin bdéyle bir calisma baslatmasindaki amag, ceza kanunlar ile
dizenlenmesi gerekli olan eylemlerin ne oldugunu agik bir sekilde tespit etmek;
sivil 6zgurlik ve guvenlik kavramlari arasindaki uyusmazligin nasil asilacagi
konusunda Uye Ulkelere yol gdstermektir. Komitenin c¢alismalari sonucu
OECD’nin raporunda belirtilen eylemlere ek olarak bilgisayarla baglantil
suclarla ilgili korunma, engellenme, usul ile ilgili bir takim kurallar (6rnegin
uluslararasi arastirmalar, veri bankalarina el konulmasi ve bilgisayar suglarinin
sorugturulmasi ve kovusturulmasinda uluslararasi igbirligine gidilmesi konulari)

ve magdurlarin durumu bir taslak halinde sunulmustur. Uye lkelere



89

kanunlagtirma calismalarinda yol gdsterici nitelikte olan bu taslak daha sonra
Avrupa Konseyi Bakanlar Komitesi tarafindan 13 Eylil 1989 tarihinde

benimsenerek yurdrltlige girmistir (Beceni, 2002).

Avrupa Konseyi ikinci galigmasini 1995 yilinda gergeklestirmistir. Bu
calismayla, ceza usul yasalarinin bilisim teknolojileri ile birlestiriimesiyle ilgili
problemler masaya yatirilmis ve bunlara ¢6zim vyollari aranmistir. Avrupa
Konseyinin son ve en kapsamli c¢alismasi “Draft On Cyber Crime™dir. Bu
calisma icin komisyonlar olusturulmus ve Konsey, 1989 ve 1995 yillarindaki
tavsiye kararlarinin isiginda son ¢ikan gelismeleri de g6z 6nune alarak Uye
ulkelerin de o6tesinde bilisim suclarilyla micadele de global bir konsensus

olusturulmasina zemin hazirlamayi amaclamistir.

Yaklasik iki yil stren komisyon, alt komisyon calismalari ve bir ¢ok
taslak metinden sonra, énemli degisikliklere ugrayarak imzalanan sézlesme
metni, “siber su¢’un tanimi ve siniflandinimasi da dabhil, kullanicidan sektére,
kamudan sivil topluma ¢ok sayida kesimi yakindan ilgilendiren bir cok konuda

duzenleme ve ilkeleri belirtmigtir.

Avrupa Konseyi Siber Su¢ Sodzlesmesi, 23 Kasim 2001’de
Budapeste’de, 26’s1 Uye ve 4’0 lUye olmayan (ABD, Japonya, Kanada ve Glney
Afrika) 30 Ulke tarafindan imzalanmistir. Sézlesme, genel ilkeler ve tavirlar
konumlayan yapisiyla, bilisim sucglari konusunda ilk uluslar arasi belgedir. Bu
konvansiyon; bilgisayar sistemlerinin, aglarinin ve bilgisayar verilerinin
gizliligine, dogruluguna ve ulasilabilirligine zarar verici faaliyetlerin, ayrica bu
sistemlerin, aglarin ve verilerin k6ti amacl kullaniminin engellenmesi, ayrica bu
tur faaliyetlerin cezai niteliklerini belirlemek ve s6z konusu cezai suclarla etkili
bicimde muicadele edilmesi igin gerekli yetkilerin temin edilmesini saglamak,
ayrica, bu tdr cezai sucglarin hem ulusal hem de uluslararasi dizeyde
belirlenmesi, sorusturulmasi ve yargiya géturilmesini kolaylastirmak ve hizli ve
guvenilir bir uluslararasi igbirliginin saglanmasi icin gerekli dizenlemelerin
yapilmasini temin etmek icin gerekli oldugu inanciyla ve “ortak bir su¢ politikas1”

gelistirmek amaciyla hazirlanmigtir.
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2.2.11. Bilisim Suglan ve Cesitli Ulkelerde Yapilan Galismalar

Amerika Birlesik Devletleri

Amerika Birlesik Devletleri bugtine kadar, internet ve bilgisayar
dinyasindaki her turli gelismeye 6nculik ettigi gibi, bilisim ortaminin sug araci
olarak kullanilmasi ve bu suglarin diizenlenmesi olgusunun da ilk olarak ortaya
ciktigi yer olma 6zelligine sahiptir. Amerika’da bilisim suclarinin gegmisi 1960’l
yillara kadar uzanmaktadir. internetin ve bilgisayarin anavatani olan Amerika
Birlesik Devletleri’nde gerek federal, gerekse eyalet dizeyinde bilisim suclari
konusunda bir ¢ok yasa c¢ikartiimistir. ABD’de bugln icin c¢esitli bilisim sugu
sekillerini dizenleyen birgok federal yasa kabul edilmistir. Ancak bunlardan en
6nemlisi Federal Temel Yasa'nin 18. béliminin 1030. maddesidir. Bu yasa
temel olarak, korumali bir bilgisayara yetkisiz ve izinsiz erisimi yasaklamaktadir.
Yasa metni o kadar genis kaleme alinmistir ki, kamuya ve 6zel sektére ait tim
bilgisayarlar yaninda, kisisel bilgisayarlar da bu korumadan tam olarak istifade

edebilmektedir.

Amerika Birlesik Devletleri’nde bilisim suglari ve siber terérizmle
micadele eden pek c¢ok kurulug ve bu  kuruluslara ait &zel birimler
bulunmaktadir. Bunlardan bazilari sunlardir; FBI “National Infrastructure
Protection Center”, “Information Technology Association of America”, “Trap and
Trace Center Authority” ile “Carnegie Mellon’s Emergency Response Team”
(CERT) ve bazi universiteler biunyesinde kurulan birimler bunlarin en

énemlileridir (Emniyet Genel Mudurluga, 1999).

CERT’in Amerika icin verdigi istatistikler ilginctir. istatistikler, bu suclarin
bilgisayarin insan hayatina girdigi ilk yillarda katlanarak arttigini, 1994-1997
arasinda vyatay seyrettigini ve nihayetinde 1998'den itibaren internet
teknolojisinin insan hayatinin her kdsesine girmesiyle yeniden katlanarak
arttigini géstermektedir. 2003 yilinin ilk 9 ayida dahil olmak tzere bugline kadar
rapor edilen bilisim sucu olay sayisi 297,318’dir. Bu olaylarin, prestij kaygisi gibi
nedenlerle cogunlukla bildiriimedigi dusdndlirse bu sayinin ¢ok daha fazla

oldugu dusunulmektedir.
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Tablo 2: ABD’de Meydana Gelen Bilisim Suglari Olay Sayilari
(1988-1995)

Yil 1988 | 1989 | 1990 | 1991 | 1992 | 1993 | 1994 | 1995

Olay 6 132 252 | 406 773 | 1,334 | 2,340 | 2,412

Tablo 3: ABD’de Meydana Gelen Bilisim Suglari Olay Sayilari
(1996-2003)

Yil 1996 | 1997 | 1998 | 1999 | 2000 2001 2002 2003

Olay | 2,673 | 2,134 | 3,734 | 9,859 | 21,756 | 52,658 | 82,094 | 114,855

Tablo 2 ve Tablo 3'te ABD’de meydana cesitli tarihler arasindaki biligim
suclari olay sayilari goértulmektedir. ABD yénetimi, bu suglarla micadelenin
gerekliligini anlayarak Temmuz 1996 yilinda, A.B.D Baskani’'na bagh
“Commision of Critical Infrastructure Protection” adli bir komisyon olusturmustur
(Emniyet Genel Mudurlugu, 1999). Bu komisyon, elektronik haberlesme ve
bilgisayar aglarinin ABD acisindan hayati énem tasidigini, s6z konusu aglarin
dig saldirilara karsi agik oldugunu, 6te yandan, kamu ve 6zel sektérin mevcut
tenditleri ciddiye almadigini belirtmis ve bu aglarin korunmasi igin 6nlemler
alinmasinin gerekliligini savunmustur (Ersanel, 2001). S6z konusu komisyon,
sugun takip edilmesi ve arastiriimasi ile 6énceden alinacak énlemler konusunda

yéntemler tespit etmigtir.

Bununla birlikte, bir cok kamu kurumu ve kurulusu bu suglarla micadele
etmede bazi birimler olusturmuslardir. Ornegin, CIA “Information Warfare
Center” adinda ve 1000 kigilik bir personelle 24 saat hizmet veren bir birim
kurmustur. FBI ise, bilgisayar sistemlerine girme ve benzeri suglar takip etmek
amacliyla “National Infrastructure Protection Center” ve “Computer Crime
Squad”i olugturmustur. Yine Adalet Bakanligi biinyesinde olusturulan “Computer
Crime and Intellectual Property Section” bu alanda ¢aligmalar yapmakta, gerekli
egitim faaliyetlerinde bulunmakta ve diger birimlere destek vermektedir (Emniyet
Genel Mudarltgu, 1999).
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Goruldugu uzere ABD'de mevzuat alaninda bu suglarla ilgili gerekli
oénlemler alinmig, bunun yaninda kolluk kuvvetlerinin bu suglarla micadeledeki

gorev ve sorumluluklarinda da gerekli dizenlemeler yapiimistir.

israil

Israil Emniyet Mudurligi, bilgisayar Gizerinden iglenen suglar konusuyla
1996 yilindan itibaren ilgilenmeye baslamistir. Sahtekarlik Biro binyesinde
Bilgisayar Suclari Bolumu kurulmustur. Anilan bélimdeki gdérevliler, esasen
polis olup bilgisayar konusunda egitimden gecirilmislerdir. Bu birim, 1995 yilinda
yurarlige giren “Bilgisayar Yasas! ve Polis Sorusturma ve Tutuklama Kanunu”
cercevesinde goérev yapmaktadir. Gerektiginde diger polis birimlerince yuratilen

sorusturmalara yardimci olmaktadir (Emniyet Genel Mudurliga, 1999).

israil’de bilgisayar Uzerinden iglenen suclara karsi polis tarafindan
teknik 6énlemler alinmasi s6z konusu degildir. Bu alanda diger devlet kuruluslari
ve Ozel sirketlere yardimci olunmamaktadir. S6z konusu kuruluglar kendi
imkanlari ile korunma sistemlerini olusturmakta ve isletmektedirler. israil
hikumeti, bilgisayar suglari ile miucadele konusunda bagta ABD olmak uzere,

birgcok Avrupa ulkesiyle igbirligi anlagmasi imzalamig bulunmaktadir.

Fransa

Fransa’da 1998 yilinda yeni teknolojiler kullanilarak islenen suclarin
maliyeti 14 milyar Frang duzeyine ulasmig, 1999 yilinda ise bu konuda polis ve
jandarma makamlarina 3815 olay aksettirilmistir. Bunlarin 2450 adedi internet
kullanilarak iglenen suglardir. Kalan 1336 adedi ise telekominikasyon
sistemlerinin kullanimina aittir. Fransiz Danigtay’inin 1998 yilinda yayinladigi
internet konulu raporda, mevcut mevzuatin bilgisayar ortaminda iglenen sugclarla
mucadeleyi de kapsayacak sekilde gelistiriimesinin yeterli olacagini belirtmigtir.
Ancak, bazi 6zel konularda yeni hukuki c¢ercevelerin belirlenmesi ihtiyaci
dogmustur. 17 Mart 1999 tarihinde sifreleme sistemi kullanimina iliskin
mevzuatta degisiklikler yapilmigtir. Yine 29 Subat 2000 tarihinde elektronik
imzalarin hukuki deger tasimasina iliskin bir kanun kabul edilmistir (Emniyet
Genel Mudarlagu, 1999).
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italya

ltalya’da Bilisim suglari konusunda yasal diizenleme 23 Aralik 1993
tarininde 547 sayili kanun ile yapiimigtir. Bilgisayar suglari ile mucadele i¢in 30
Mart 1998 tarihinde Emniyet Genel Mudirligi binyesinde Posta ve iletisim
Guvenligi Daire Baskanhigi kurulmustur. Baskanlk binyesinde personel, lojistik
ve teknik olmak Uzere U¢ bélim mevcuttur. Tasrada ise 20 ilde dogrudan
baskanliga bagh olarak gdérev yapan ofisler bulunmaktadir. Operasyonel iglevi
olan teknik bélim blnyesinde olusturulan bir ¢alisma grubunda muhendisler,
bilisim teknisyenleri ve 6rgutli sug, terérizm, ¢ocuk pornografisi vb. Konularda
uzmanlagsmis dedektifler gérev yapmaktadir. Bilisim ortaminda islenen suclar
konusunda, ceza yasasinda tarif edilen su¢ teskil eden eylemler 6zet olarak

sunlardir (Emniyet Genel Mudurligu, 1999):

e Yazihmlar kismen veya tamamen tahrip eden, degistiren, bilgi veya
iletisim sistemlerinin dogru calismasini engelleyen programlarla
saldirida bulunmak (1 milyon liret- 500$- kadar para cezasi).

e Kamu yararina kullanilan tesislerin, bilgi sistemlerinin, veri, bilgi ve
yazilimlarinin iceriklerini tahrip etmek ve galismasini kesintiye ugratmak
(1 yildan 4 yila kadar hapis).

e Bilgi veya iletisim sistemlerine fiziki olarak veya yazihm araciligiyla
yetkisiz olarak girmek, bilgi almak, alinan bilgileri yaymak, kayitlar
Uzerinde tahribat yapmak veya sisteme maksatli olarak yeni bilgiler
ilave etmek ( 3 yila kadar hapis ve 10 milyon liret -5000$- kadar para
cezasl).

e Her turlu iletisimin engellenmesi, mahremiyetinin, ihlal edilmesi, bu
amagla cesitli cihaz ve sistemlerin kurularak enformatik ve telematik
haberlesmenin kesintiye ugratilmasi, araya giriimesi veya iletisimin
iceriginin degistiriimesi.

Bu suglarla miicadele icin Posta ve lletisim Giivenligi Daire Bagkanlig
biinyesinde olusturulan grup, surekli olarak internet Gzerinde ¢aligmakta ve ilgili
kanunlarda tarif edilen herhangi bir su¢ unsuruna rastladiklarinda cesitli
yontemlerle suclular tespit edilerek, su¢ ve suclular adli makamlara intikal
ettiriimektedir. Dijital ortamda iglenen her turli su¢ bu grubun gérev alanina

girmektedir (Emniyet Genel Midurliigi, 1999). ifade 6zgirlugu, kisisel verilerin
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korunmasi, gevrim igi yayincilik, Internet hizmet ve igerik saglayicilarin
sorumluluklari, sug tegkil eden igerik ve bilisimle ilgili tim suglar géz 6niine
alindiginda bilisim ve hukuk iliskisi hemen kendini géstermektedir. Ulusal ve
uluslar arasi boyutuyla bilisim suglari hem mevcut ulusal hukuku hem de uluslar
arasi hukuku yakindan ilgilendirmektedir. Bilisim suglari ve hukuk iligkisini

irdelemekte buyuk yarar gérilmektedir.

2.3. Bilisim Suglar ve Hukuk

Bilisim suclarinin tim Ulkelerde gunluk hayatta yer bulmasi ve fertlerin,
kurum ve kuruluslarin, devletin guvenligini olumsuz olarak etkilemesi ve yukli
mali zararlarin ortaya ¢ikmasindan dolayi, hukuki alanda da bu suglarin
yaptirrmini bulmasi ve olusan su¢ olgusunun karsiligini bulmasi igin bir ¢ok

alanda hukuki diizenlemeler ihdas edilmektedir.

Bilisim sugclari, butin dlkelerin ortak problemi haline geldiginden ve
bilgisayar aglari sayesinde bu sucglar milli sinirlari astigindan dolay! ulusal
hukuki dizenlemeler bilisim suclari ile micadelede yetersiz kalmaktadir. Bu
nedenle bilisim suglari ile etkin mucadele i¢in ulusal hukuk sisteminin yani sira
uluslar arasi hukuki dizenlemelerin ve baglayiciiginin  saglanmasi
gerekmektedir. Bu nedenle, 6zellikle uluslar arasi kuruluglara gerekli mevzuat
duzenlemeleri ve igbirliginin istenen duzeyde olmasi igin 6nemli sorumluluklar
dismektedir. Ulkemizde, bilisim ve bilisim suglari alanindaki yurirlikte olan

mevzuat Ek-1'de verilmistir.

Bilisim alanindaki basdénduricu gelismeler bilgisayarlari hayatimizin her
alaninda vazgecilmez unsurlar haline getirmistir. GUnimuizde bilgisayarlar
toplumun hemen her alaninda kullanilir duruma gelmistir ve internet'in

gelismesiyle birlikte, bilgisayar kullanimi bir ¢cok eve de girmis bulunmaktadir.

Yeni teknolojiler her zaman c¢dztumlerle birlikte yeni problemleri de
getirmislerdir. Bilgisayar teknolojisi yalnizca kamu sektérine, 6zel sirketlere ya

da bireylere yardim etmemis, ayni zamanda sugclulara da bilgisayarlari yasadisi
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yollarda kullanmak igin gerekli olan kompleks iletisim bilgisini de saglamistir.
Bilgisayar teknolojisi suglulara yasalari ihlal etme firsatini ve geleneksel suclari
teknolojik yontemler kullanarak igleme sansini vermigtir. Polisin bu yeni ve her
gegen gun buyldyen sugla muicadelesini nasil yapmasi gerektigi, hangi
mevzuata goére calistigini bilmesi ve bilisim suclularini adli birimlere somut
deliler ile cikarmasi 6nemli bir konu alanidir. Bu amacla, tez g¢alismasi
kapsaminda temel ve uzmanlik seviyesinde moduller gelistiriimis ve “ bilism ve

hukuk” basligina icerigiyle birlikte yer verilmistir.

Su¢ 6ncesinde, bilisim suclari karsisinda tedbirler almak belli bir sireci
gerektiren, ancak kesinlikle etkili bir faaliyettir. Ozellikle, bilisim suclari
konusunda toplumun brogsur, kitapgik gibi yazili materyaller hazirlanarak bilgi
seviyesinin ve algisinin artirlmasi ya da konferans, panel, sempozyum vb.
etkinlikler ile bilisim suglari farkindalik dizeyinin artirimasi maliyeti disuk,
ancak getirileri fazla olan etkinlikler olarak dasinilmektedir. Toplumu
bilinclendirme faaliyetleri yaparak ve toplumun da destegini alarak bilisim
suclariyla mucedeleyi basariyla saglayabilen bir Emniyet Teskilati, gelecege
hep birlikte daha guvenle bakmayi saglayacaktir. Unutulmamalidir ki, klasik
suglarda oldugu gibi, bilisim suglarinda da ¢6zim igin sadece Emniyet
Tegkilat’'nin ¢abalari yeterli olmayacaktir. Bilisim suglarinda da basari i¢in polis-
halk butinlesmesinin ve iglemesi gereken ihbar (online ihbar) sisteminin roll

yadsinamaz bir gercgektir.

2.4. Sug Oncesi Polisin Bilisim Suglariyla Miicadelesi

Internet aracih@ ile islenen suglarla miicadele, internetin ve
kullanicilarinin yapisi nedeniyle oldukca guctir. internet suglariyla miicadele
edebilmek icin; bilingli kullanici, micadelede uzman egitimli kigiler, yasal
mevzuat, mucadelede uluslararasi uyum ve isbirligi, yeterli donanim ve teknik
altyapi gereklidir. internet suclariyla miicadelede ele alinmasi gereken ilk
basamak, Onleyici glvenlik hizmeti olan su¢ olusumunu 6nlemek ve ayrica

sucun nitelik veya niceligini azaltabilmektir.
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2.4.1. Bilisim Suglariyla Miicadelede Su¢ Onleme Anlayisi
Teknoloji, bir yandan insan hayatini gorece kolaylagtirmaya devam

ederken, bir yandan da ¢dzulmesi gerekli birtakim problemlere yol agmaktadir.
Siber su¢ olgusu bunlardan sadece biridir. Sug, insanlik tarihi kadar eski bir
kavramdir. Her dénemde, dénemin sartlarina goére sekil alan su¢ ve suglu
kavrami da ginimuizdeki dénligsume paralel gelismeler géstermektedir. Bilisim
teknolojisinin gelismesi ve bilginin eski devirlere gére daha ¢ok ©6nem
kazanmasil, bilginin ekonomik, sosyal, siyasal degerinin artmasi, bu degerler
Uzerinde kolay yoldan hak sahibi olmak isteyen Kkigileri, bilisim teknolojisi
marifetiyle sug igler hale getirmigtir. Ayrica ginimiize kadar suclu grubunda yer
almayan binlerce insan, artik bilisim teknolojisi marifetiyle su¢ igler hale
gelmigstir. Bunun temel sebeplerinden birisi, hayati kolaylastiran teknolojinin, sug

islemeyi de kolaylastirmasidir (Ozcan ve Bal, 2001).

Sucgla Miicadele Kavrami

internet araciligi ile islenenen suglarla micadele kavrami, bireyi, tim
toplumu, devletleri ve tim diinyayi igine alan bir kavramdir. internet aracihgi ile
islenenen suglarla miicadele, internet’in ve kullanicilarinin yapisi ve ézellikleri
nedeniyle oldukca glctir. internet suclariyla miicadele edebilmek igin; bilingli
kullanici, uzman egitimli kisiler, yasal mevzuat, yeterli donanim ve teknik
altyapinin yani sira, uluslararasi uyum ve igbirligi, basin kuruluglarinin ve sivil
toplum kuruluslarinin destegi gereklidir. Ozellikle su¢ 6ncesinde yukarida

sayllan faktérlerin aktif pozisyonda bulunmalari gereklidir.

Bilingli Kullanici

Internet suclariyla miicadelede en ©nemli unsur belki de bilingli
kullanicilar yetigtirebilmektir. Bu de yasama boyu siren egitim faaliyetleri ile

gerceklesmesi mumkuin olan bir durumdur.

Sen’e gére (2003) internet ortaminda temel sorun; givenligin nasil
saglanacagi bilgisine sahip olmaktan 6te, internet araciligiyla gelebilecek tehlike
ve tehditlere karsi duyarsizlik ve bilingsizliktir. Bilinglendirme, internet'in dnemi,

internet'te bulunan tehlikeler ve bu tehlikelerin sebep olabilecedi tehlikelerin
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kullanicilar tarafindan bilinmesi sayesinde olabilir. Bu bilinglenmenin yolu ise
“Internet’teki Risk ve Tehditler” konulu bir egitim ile mimkiin olabilir. Bu egitimin

temel bagliklari sunlardir;

1) Hackerler, lamerlar, crackerlar kimlere denir ve farklari,  yetenekleri
nelerdir?

2) Sik karglilasilan bilisim suclari nelerdir ve alana ait mevzuat

3) Dunyadaki ve tlkemizdeki bilisim suglarindan érnekler

Tim topluma yoénelik bilinglendirme faaliyetleri ise ancak medya
organlari araciigiyla mimkin olabilir géziikmektedir.internet suglarinin nitelik
ve niceligini azaltmadaki ikinci husus, temel glvenligin nasil saglanabilecedine
iligkin temel teknik egitimdir. Bu egitimlerle amacglanan, evlerin kapi ve
pencerelerini kilittemek ve sug oranini diistirmektir. “Temel internet Giivenligi”

baslikh egitimin temel konulari gsunlar olmahdir;

Fiziksel guvenlik,

Temel guvenlik agiklari,

Virlsler, antiviris programlari,

Sifre segimi ve sifre koruma,

Online haberlesme araclari,

Ag guvenligi,

Dosya paylasma,

Guvenli e-posta trafigi,

Casus yazilimlar-spywareler (Sen, 2003).

Polis, goérev yaptigi saha olarak genellikle nitfus yogunlugunun
bulundugu alanda topluma givenlik ve huzur saglama gdrevini Ustlenmigtir.
Gunumuzde suclarin cesitlilik olusturmasi ve yeni su¢ ve suclu tiplerinin
olusmasi, sug islenmesinde giderek artan oranda teknolojik ortamIn kullaniimasi
emniyet birimlerinide bu suglara kargi daha hazirlikli olmaya ve bu konuda
egitim gibi, idari yapilanma gibi ve teknik ortam olusturma gibi cesitli tedbirler

almaya itmigtir.
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Adli gorevlerini yapan kollugun, bilisim ortamindaki suglarla micadele
icin sug turlerini tanimasi, bu eylemlerin sug teskil ettigini, mahiyetini ve ilgili
mevzuati bilmesi gerekir. Bilisim suglari ile etkili bir miicadele i¢in vatandaslarin,
ailelerin, &grencilerin, tum ilgili sektérlerin de Toplum Destekli Polislik

Faaliyetleri ile bilinglendiriimesi 6nem tasimaktadir.

2.4.2. Toplum Destekli Polislik Faaliyetleri Kapsaminda Bilisim Sucglarn
Farkindalik Egitimi

Toplum Destekli Polislik; guvenlik hizmetlerinin, halkin katilim ve
destegdini saglamak suretiyle etkin ve hizli bir sekilde yuratiimesini, vatandas-
polis iligkilerinin gelistiriimesini, su¢la micadelenin guglendiriimesini ve polislik
hizmetlerinin yUratilmesinde c¢agdas uygulamalarin yasama gecirilmesini
saglamaktir. Toplumun génullilik esasina dayanan destegini saglamak ve
toplum odakli hizmet anlayigi iginde, halkin guvenlik hizmetlerinden
memnuniyetini artirmak olarak tanimlanmaktadir. Temmuz 2008 itibari ile,
Emniyet Teskilat’nda 50 il Emniyet Midurligi'nde Toplum Destekli Polislik
Amirligi hizmet vermektedir. Merkez teskilat’'nda Ulkemizin AB’ye Uyelik
surecinde, “Toplum Destekli Polislik (TDP) Twinning (Eslestirme) Projesi”

Emniyet Genel Mudurligu Asayis Dairesi Baskanligi tarafindan yaritilimektedir.

Asayis Dairesi Baskanhdrnca Mart 2008’de, Toplum Destekli Polislik
Bldro Amirlerinin  katihmiyla verimli bir toplanti gergeklestiriimistir. Tasra
teskilat’'nda Toplum Destekli Polislik Amirlikleri, vatandaglara yoénelik basta
hirsizlik olmak Uzere gesitli suglarda bilinglendirme faaliyetleri yerine getirirken,
aynl zamanda kontur dolandiriciligi, bilisim suglari konulari ve internet kafeler
genelgesi gibi hususlarda magduriyetlerin énlenmesi igin yagsanan &rnekler ile
site, apartman ve mahalle huzur toplantilari, ayrica okul bilgilendirme toplantilari
ile ylz ylze egitim sekliyle bilgilendirmeler yapmaktadir (Asayis Daire
Baskanligi, 2008).

Yine, Kocaeli Blylksehir Belediye Baskanhdi organizasyonu’'nda
Haziran 2008'de Kocaeli Yoresel Kultirler Fuari ve Sempozyumu

gerceklestiriimistir. Kontar dolandiriciligi, bilisim suclari konulari ve internet
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kafeler genelgesi gibi hususlarda bilingclendirme ve farkindalik dizeyinin
artirllarak magduriyetlerin 6nlenmesi igin Kocaeli Toplum Destekli Polislik
Amirligi’'nin ¢alismalari sempozyumda dinleyicilere aktariimigtir. Aktarilan 3

konu su sekildedir.

1. Gunlik hayatin vazgeciimezi internet ortamindan &grencilerin,
yetigkinlerin dolandiriciliga ugramalari maddi-manevi zarara girmeleri
s6z konusu oldugundan bu konuda vatandaslar bilgilendiriimekte, ayrica
internet kafeler denetlenerek genelgeye uygun hareket etmeleri

isletmecilerden ve yararlanicilardan talep edilmektedir.

2. Gunumuzde kontdér dolandiricilari, bir tahkikat veya konuyla ilgili olarak
vatandaslari bir surl telsiz sesinin oldugu bir ortamdan, "polis", "savci",
"hakim" ve "asker" diye aramakta ve maalesef vatandaslar kendisini
arayanin istegi Uzerine, islemlerin yuruttlebilmesi igin yukli miktarda

kontérl tanimadiklar kisilere géndermektedirler.

3. Cep telefonu araciligiyla yapilan konusmalarla dolandiricilik olaylar
artigindan, taninmayan kigilere karsi daha dikkatli davraniimasi,
telefonda ve internet'te ézel bilgilerin, sifrelerin kimseyle paylasilmamasi
ve vakit gegmeden sipheli durumlarin givenlik kuvvetlerine bildiriimesi

buyuk énem tagimaktadir (Gimus, 2008).

Gurcan (2007), farkindalik olusturmada &ncelikle “glvenli internet”
deniliyorsa kullanicilarin, denetleyicilerin, servis sadlayicilarin  “glvensiz
internet” de oldugunun farkina varmalari gereklidir, 6zellikle “farkindalik”
(awerness) kavramina bu olgu c¢ercevesinde yer verilmelidir seklindeki gorus

belirterek farkindaligi artirmada 3 ana degiskeni;

¢ riskleri anlamak ve micadele etmek icin farkl stratejiler gelistirmek olan
guvenlik;

e koruyucu yazilim ve filtreleme programlari kullanmak olan emniyet ve

e medyanin gicini anlayip etik ve etkili sekilde medyayi yénlendirmek

olan okuryazarlik olarak tanimlamistir.
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Bilisim suglariyla micadelede sugun potansiyel muhatabi ve kurbani olan
bilgisayar ve iletisim teknolojilerinin kullanicilari bu konuda yeterli bilgiye sahip
degildirler. Bu konuda bir egitim c¢alismasi yapilmasi bilisim suclariyla
micadelede cok yararli olacaktir. Yine bu konuda internet servis saglayicilari,
resmi sivil kurumlarin, bu suglara iliskin gerekli bilgilerin ve micadele yollarinin
aktarilasi baglaminda Uyelerine, kullanicilarina ve kendilerine internet aracihigi
ile ulasacak vatandaslara surekli ve duzenli olarak bilgi sunmalari yararl
olacaktir. internet kullanicilarinin ve sugun potansiyel magdurlarinin kisisel ve
kurumsal verilerin korunmasinda mevcut yapi icerisinde neler yapabilecekleri,
bu suglardan nasil korunacaklari konusunda emniyet birimlerinin énciluginde

egitim galigsmalar yapilmasi biyik 6nem tagimaktadir.

Vatandaglarin internet ortaminda emniyet birimlerine ulagabilmeleri
amaclyla emniyette tim vatandaslarin ¢ok hizli ve rahat bir sekilde
ulagabilecekleri, sikayette bulunabilecekleri, bilisim suclarina iliskin olarak
guncel bilgileri takip ederek karsilastiklari sorunlara cevap alabilecekleri bir
internet ortami olusturulmasi, polise bu konuda ulasan vatandas sayisinda
6nemli bir artis saglayacaktir. Bilisim suclarinda suclularin yakalanmasi
geleneksel suclardan farkh olarak ¢ok daha zor olmaktadir. Suglularin
yakalanmasinda en énemli yol olan ve geleneksel sucglarda “parmak izi v.b.” gibi

deliller, bilisim suclarinda “veriler ve bilgiler” olarak én plana ¢ikmaktadir.

Sivil toplum kuruluglarin yéneticilerinin ve Gyelerinin, goéndllilerin, resmi-
sivil kurumlarin ve konunun birebir muhatabi emniyet birimlerinin yerel ve ulusal
boyutta ortak katilimlarinin saglanacagi genis kapsamli toplum destekli polis
faaliyetleri ile bilisim suclariyla micadelede 6énemli asamalar kaydedilebilecektir.
Emniyet ve diger kamu kurumlari ile sivil toplum kuruluslarin birlikte hareket
etmeleri daha fazla oranda hedef kitleye ulagiimasinda etkili olacaktir. Halka
ybnelik olarak emniyet birimlerinin énciliginde, sivil toplum kuruluglarin da
katilimiyla dizenlenecek konferans, paneller, sempozyumlar ile vatandaslara,
internet kullanicilarina yénelik bilisim givenligi ve bilisim suglari alanlarinda

bilinglendirme imkani artaya gikacaktir.
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Elazig Emniyet Mudirliga Bilgi Islem Sube Muadurligiu'nce, Bilisim
Suclari Biro Amirligi tarafindan konusu sug teskil eden PC ve yan urunleri ile
ilgili olarak teknik incelemeler yapilmistir. Ayrica, ¢ogunlukla 6grenciler ve
genglerin yararlandiklari internet Kafeler'in mevzuat dogrultusunda hizmet verip
vermediklerini kontrol amaciyla denetimler sirdiriilmektedir. internet Kafeler'in
server’larinda guvenlik yazilimi bulundurulmasi gerekmektedir. Bu konularda,
internet Kafe bilgisayarlarinda teknik inceleme yapilmistir. Sug¢ ortamini
asgariye indirmek amaciyla, Bilgi islem Sube Mudurligiu’'nce internet Kafe
isletmecilerine yoénelik olarak mevzuatin ve dikkat edilecek hususlarin
degerlendirildigi egitim toplantilari tertip edilmistir. Bilgi islem Sube Mudurlugu,
Bilisim Suclari Biro Amirligi tarafindan korsan cd yapimi ile ilgili olarak Guvenlik
Sube Mdudurlugu ile koordineli calisma yapilmakta ve ilgili bilgisayarlar
incelenerek teknik rapor hazirlanmaktadir. Bilisim Suglari konusunda, merkez
teskilati ile de (Bilgi islem Daire Baskanligi, Kagakglilik ve Organize Suglar Daire
Baskanligi) koordineli bir sekilde islemler yuritilmektedir (Elazig Emniyet
Mudurlugu, 2002).

Bilisim suclariyla muicadelede tim kamu kurum ve kuruluglarindaki
bireylerin egitilmeleri, devletin bilisim guvenliginin saglanmasinda ve e-devlet
uygulamalarinin saglikli bir ortamda vyurutilmesinde olduk¢a &nemlidir. Bu
amagla, yapilacak etkinliklerle kamu personelinin bilgisayar, internet ve bu
ortamlardaki suglar konularinda egitilmelerine 6énem verilmelidir. Kurumlarda
bilisim suurunun eksikligi bir ¢cok bilim adamina gére en énemli problemlerden
birisidir. $en (2007),  bilisim suglari uzmanlarindan Donn B. Parker’'in
“Bilgisayar Guvenligi Yonetimi” isimli kitabinda bilisim sugu problemlerinin
¢6zUmUnU ¢ok net bir sekilde acikladigini ifade etmektedir.

“11 yillik arastirma, danigsma hayatim ve tecribelerimden ¢ikabilecek tek

sonug, bilgisayar guvenliginin sadece teknolojik yéninin olmadigi,

teknoloji kullanmanin bilgisayar givenligi igin yeterli olmadigidir. C6zim,
aslinda insanlarin psikolojik ve sosyolojik davraniglariyla ilgilidir.

Dunyanin bir ¢ok yerindeki konferanslarimda israrla s6yledigim gibi,

bilgisayarlar kendi kendilerine hata yapmazlar veya suc¢ islemezler,

aksine sadece insanlar hata yapmaktadirlar. Bu ylzden, bilisim sucgu

problemine ait ¢b6zim insanlar, davraniglari ve tavirlar icinde
aranmalidir.”
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Bilisim suglarinin iglendigi yerlerin baginda internet kafe olarak ticari
amagla kurulan isyerleri gelmektedir. Ozellikle genglerin ve 6grencilerin bu
makanlardan internet erisimi icin yararlandiklari ve genel olarak bu kesimin
bilisim alaninda bilingsiz oldugu g6z 6nlne alindiginda bu mekanlarin énemi
daha da belirgin olarak ortaya cikmaktadir. Iinternet kafe ortamindan
islenebilecek bilisim suglarinda, kigilerin herhangi bir kaydinin bulunmamasi da
bu mekanlar igleten isletmecilerin sorumlulugunu bir kat daha artirmaktadir.
Genelgeler cercevesinde hareket eden duyarli bir isletmeci, bilisim suclarinin
kendi mekanindan islenmesini énemli &l¢ide &nleyecektir. Yapilacak yasal
dizenlemelerin yaninda internet kafe igletmecilerinin egitilmeleri, bu konuda
daha duyarli ve dikkatli olmalarini saglayacak ve olasi biilisim suglarinin é6niine
gecilmesinde yarar saglayacaktir. Bu nedenle, mevzuat dizenlemesinin
yapilarak bu mekanlari igletecek olan igletmecilerin, Halk Egitim veya Ciraklik
Egitimi gibi resmi kurumlardan gerekli egitimi tamamlayarak sertifika almalarinin
zorunlu hale getirilmesi biyik énem tagimaktadir. internet kafe isletmecilerine
yasal duzenlemeler vasitasi ile, bilisim alaninda suglarda sorumluluk
yuklenmesi, bu suglarla micadelede etkililigi artiracaktir. Ancak, temelde énemli
olan igletmecilerin bilisim guvenligi ve bilisim suglar alaninda gerekli egitim
seviyesine ulasarak duyarll olmalari ve bu mekanlardan vyararlanan

msterilerine glivenli internet hizmeti sunmalaridir.

Tark Polis Teskilat'nin  kurulusunun 157. yild6nimU minasebetiyle
“Polisle lligkilerinizde Rehberiniz” isimli kitapgik, dénemin Emniyet Genel
Mudiri Sayin i.Kemal ONAL'In giinimiizde bireyler, aileler, toplumlarin
kullandiklari teknolojiler, anlayislar surekli degisiyor ve geligiyor, ama
degismeyen tek sey din oldugu gibi bugin de bireylerin ve toplumlarin entemel
ihtiyaclarindan birisi olan GUVENLIK ihtiyacidir énséziiyle Arastirma Planlama
ve Koordinasyon (APK) Dairesi Baskanligi yayini olarak Turk vatandaslarinin
hizmetine sunulmustur. Kitapgikta; polis olma sartlarindan, haklarinizi biliyor
musunuza, hayat kurtaran trafik kurallarindan konut glvenligine, adli olaylar
kargisinda izlenecek yol ve ybntemlerden, uyusturucu konusunda genclere,
anne ve babalara 6gutlere, stupheli paket ve mektuplardan, cinsel tacize kadar

bir cok konuda doyurucu bilgiler yer almaktadir (APK Dairesi Baskanligi, 2002).
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Ancak, gunluk hayat akiginin giderek elektroniklestigi ve dijital dinyanin
her yani sardi§i glinimizde, llkemizde sayilari hizla artan internet kafelerden
ve klasik suglarin neredeyse yerini alan bilisim suglarindan da kitapgikta
bahsedilmesi ile, elbetteki bu konularda 6grencilere, ailelere, tim vatandagslara
yonelik dikkat cekici bilgi ve énlemler iceren bir yapi kazandiracaktl. Emniyet
Tegkilati personeli ve tim vatandaslar icin haziranacak bilisim suglari ile ilgili
her kitapgik, brosir ve afigin bu sucglarin 6nine gecilmesinde blyuk faydalar
getirecedi muhakkaktir. Toplum Destekli Polislik hizmetleri ¢cergevesinde, yiz
yuze egitim sekliyle gerceklestirilen site, apartman ve mahalle huzur toplantilari,
ayrica okul bilgilendirme toplantilarinda bu basili dékiimanlarin énemli yararlar

saglayacag! dusunulmektedir.

2.4.3. Polisin Sug Oncesinde Bilisim Suglariyla Miicadelede Yapmasi
Gerekenler

Bilisim suclari ile micadele gergekten de ¢ok zorlu bir igtir. Ancak, hizla
yayilan ve zararlari etkili olan bu sug tlrine kargi ancak bireysel, toplumsal ve
hatta sdrekli uluslararasi isgbirligi ile kargi konulabilir. Gerek mali, ve hukuki,
gerekse egitim organizasyonlari ve bu konuya yeterli 6nemin veriimesi ile
olusacak bilingli ve kararli mekanizmalar ile bilisim suglariyla micadele
edilebilecektir. Beyhan (2003), bilisim suclari ile muicadelede yapilmasi

gerekenleri gesgitli basliklar altinda toplamigtir.

Bilisim sugclari ile micadele konusunda yapilacak idari yapilanma tek
basina ihtiyaclara cevap veremeyecektir. idari yapilanmanin yaninda teknik
olarak ihtiyaclara cevap veren birimler olusturulmali, bu birimlerde basta
emniyet amiri ve mudurd olmak Uzere orta seviye amir ve polis memurlari bilgi
birikimi ve liyakatlerine gére secilerek bu birimlerde calistirimahdir. Su an
itibariyle Ulkemizde bdyle bir birimin egitim ihtiyacglarini kargilasacak her hangi
bir kurum olmadigi icin temel egitimler Glkemizde verildikten sonra bu alanda
calismalari olan basta A.B.D leri olmak Uzere yapilacak ikili anlagsmalarla bu
personele teorik ve pratik egitimin yaninda uygulamayi gérmek ve égrendiklerini

tatbik edebilmek Uzere staj yaptirilarak egitim ihtiyaci karsilanmalidir.
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Bilisim Suglari olgusu teknolojiyi kullanan ve kullanacak butin ulkelerin
ortak ve 6ncelikli problemi haline gelmistir. Bilisim teknolojilerindeki gelismeler
bilgisayar aglari sayesinde milli sinirlari agsmis, bu nedenle ulusal dizenlemeler
ve ulusal hukuklar bilisim suglari ile micadelede yetersiz kalmistir. Teknolojik
gelismeler ile globallesen dinyamizda, tim ulkelerin igbirligi ile bu tip suglara
kargsi micadele etme geregdi ortaya cikmistir. Bu ylzden Bilisim Suclar
konusunda interpol, Birlesmis Milletler ve Avrupa Birligi gibi buyuk
organizasyonlar tarafindan yapilan bir ¢ok calisma bulunmaktadir. Ayrica
6zellikle ABD ve bazi Avrupa ulkeleri kendi bunyelerinde hukuki diizenlemeler

ve polisiye yapilanmalarinda biyuk ilerlemeler géstermigtir.

E-mail yoluyla islenen (hakaret, tehdit v.s.) bilisim suglarinda yasanan
problemler ise bir hayli fazladir. Ucretsiz mail hizmeti veren servislerden
(hotmail, yahoo, dostmail, mynet v.s.) alinan e-maillerin tespiti ise oldukga zor
ve hatta imkansizdir. Bunun nedeni ise insanlarin e-mail adresi alirken, 6zellikle
de bu e-maille su¢ islemeyi digtnlyorsa kesinlikle sahte isimler ve adresler
kullanmasidir. Ayrica bazi internet servis sadlayicilari internet aboneligi
yaparken kisilerin gercek bilgilerini almamakta, asilsiz isim ve adreslerle kayit
yapmaktadirlar. Bu da bahse konu servis saglayicilardan abonelik ve e-mail
hizmeti alan kisilerin igledikleri suglarda tespit edilmelerine imkan
vermemektedir. Buradan da anlasilacagl Uzere herhangi bir internet kullanicisi
internet abonelik iglemlerini yaptirirken sahte bilgiler verebilmekte ve bununla

ilgili herhangi bir yasal yaptirim ve sinirlama bulunmamaktadir.

internet kafelerden islenen suclarin éniine gecilmesi icin mevzuatta
yapilacak degisiklerle internet kafe isleticilerine bir dizi sorumluluk getirilmelidir.
Bunlar da; internet kafedeki tim makinalari teknik olarak takip edebilecek bir
sistemin kurulmasi zorunlulugu, kafeden faydalanan insanlarin kimlik bilgileri,
internet erigimi yaptigi tarih, saat bilgileri ve kullandigi bilgisayara kadar
kayitlarinin saglikh bir sekilde tutulmasinin saglanmasi, teknolojik sistemler
kullanilarak ortamin kameralarla tespiti ve kayit altina alinmasi v.b. seklinde

ortaya ¢ikmaktadir.
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Bilisim sugclari olgusu hem tlkemizin hem de dinyanin g6z ardi edilemez
bir gercegidir. Bu suglarla micadele etmek ve miicadelede basari saglamak igin
tum kurumlarla birlikte yontemler geligtiriimeli, belirlenmeli ve uygulanmalidir.
Gergek hayatta giincel olarak rastlanilan sug tipleri artik dijital ortamda da sik¢a
go6rulmektedir. Pornografik ve yasadisi yayinlar, kredi karti dolandiriciligi, telif
haklari ile korunan bilgisayar yazilimlarinin kopyalanmasi, e-mail yoluyla
hakaret ve tehdit v.b. sug tipleri internet ve 6zellikle bilgisayarlar (izerinde yogun
olarak islenmektedir. Ayrica yiksek teknoloji suglari, bilinen sug tiplerinden
farkhlik arz etmektedir. Bu vylzden bu tip suclara polisler ve sugun
sorusturulmasi esnasinda gorevli olan herkes daha farkli yaklasmahdir. Clnku
elektronik cihazlar, bilgisayarlar ve diger ylksek teknoloji trtnleri kullanilarak
daha kolay ve ucuz suc¢ islenebilmektedir. Bilisim suclari ile micadelenin
basariya ulasabilmesi icin personelin egitimi ve teknik bilgiye sahip olmasi
6nemli ve en éncelikli konu olmalidir. Sonug olarak Turkiye'nin Bilisim Sugclari ile

mucadeleye ciddi olarak egilmesi gerekmektedir.

Emniyet Genel Muudurliglu; merkez ve tasra teskilati blinyesinde
kullanilan (Polnet sistemi harig¢) bilgisayarlarda, lisanssiz isletim sistemlerine,
izinsiz c¢ogaltilmis ofis programlarina ve diger programlara rastlamak
mUmkdndur. Toplumun genelinde oldugu gibi su¢ ve suglularla micadele
etmesi gereken Emniyet Tegkilat’'nin dahi bilisim suglari konusunda yeterince

tepkili olmadigini veya bu konulari sug olarak algilamadigi gérilmektedir.

Bilisim suclar ile miucadele konusunda ortaya cikan boslugu tespit
ederek, bu konuda merkez ve tasra teskilatlarinda birimler olusturan Emniyet
Genel Mudarligd su an icin toplumun &6ninde ve 6nderi  konumunda
gérinmektedir. Ancak olusturulan birimlerin bilisim suclari ile muicadele
edebilmesi igin, egitim ve teknik altyapisinin da yeterli olmasi gerekmektedir. I
Emniyet MudarlUklerinde calisan ve bilisim suclarinda gérev yapan c¢ogu
personelin “Bilisim Suglar” konusunda egitime ihtiyaci oldugundan 6&zellikle

tagrada “Bilisim Sugclar” ile miicadele guglesmektedir.
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Emniyet Genel Mudurliga, bilisim suglar ile mtcadeleyi ayri ayri birimler
halinde bir idari yapilanma ile strdirmektedir. Biligsim suglari konusunda yapilan
cesitli toplantilarda bazi 6neriler geligtiriimigtir.Bunlar séyle 6zetlenebilir. Bu
suglarla daha etkin mucadele edebilmek amaciyla ABD’de kurulu olan:
Computer Emergency Response Team (CERT) gibi iyi bir sekilde finanse
edilmis “Bilisim Suclari Merkezi” kurulmalidir. Bu merkezde, teknik ihtiyaci
karsilayacak alt birimler olusturulmali ve internet vasitasiyla sug isleyen faillerin
tespitini ve sug ile fail arasinda illiyet bagini net bir sekilde ortaya koyabilecek
teknolojik donanim saglanmalidir. Nicelik ve nitelik agisindan yeterli ve brangh
personel istihdam edilmelidir. ilgili birimlerde géreviendirilen personelin yurtigi
ve yurtdisi egitimi saglanmalidir. Bilisim suclari konusunda yapilan uluslar arasi
toplanti, konferans ve egitime katihm taleplerini karsilamada yeterli bitce

ayrilmalidir. Bunlarin yaninda diger bazi éneriler séyle 6zetlenebilir.

1. Terdr 6rgutleri lehinde yayin yapan basin, dernek, vakif ve sivil toplum
kuruluslar tarafindan internet Gizerinde yapilan yayinlarin genis kitlelere
ulagtinimasi  yasal agidan denetimi de zorlastirmaktadir. Hakkinda
toplatma veya kapatma karari verilen yayinlar internet (zerinden

yayinlarina devam edebilmektedir.

2. Mustehcen, pornografik ve 6zellikle de ¢cocuk pornografisine iligkin cezai

mueyyideler caydirici bir yaptirrma baglanmalidir.

3. Internet Uzerinden vyapilan yayinlarin, Basin Kanunda vyapilacak
degisiklikle acik bir gsekilde bu kanuna dahil edilerek gerekli

duzenlemeler yapilmaldir.

4. Basin ve televizyon yayincihdini kisittayan mevcut yasalar internet
ortaminda yer alan web sayfalarina uyarlanmali ve bu konudaki ulusal

ve uluslararasi yasal dizenlemeler yeniden gézden gegcirilmelidir.

5. Internet'te yer alan verilere ve Kkisilere iliskin 6zel bilgilerin desifre
edilmesi riskine kargi cezai 6nlem alinmali ve 6zel hayatin korunmasi

cercevesinde tekrar diizenlenmelidir.

6. Uluslar arasi alanda internet yolu ile iglenen suclarin engellenmesini ve



10.

11.

12.

13.

14.

15.
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hatta faillerin iadesini dizenleyen uluslar arasi anlasma yapilmalidir.

internet ortaminda lisans ve diizenlemeler yoluyla siki ve istikrarli bir

denetim mekanizmasi olusturulmahdir.

Terdrizmin uluslar arasi bir problem oldugu, muicadelenin de ancak
uluslar arasi igbirliginden gectigi bilinmeli, bu baglamda terérizmle
micadele alaninda  mevcut bulunan uluslar arasi anlasma metinleri

bilisim suclari cergevesinde diizenlenmelidir.

Adalet Bakanhdi koordinatdérliginde, ilgili  birimlerin  katilimiyla
olusturulacak komisyon calismalari ile bilisim suclarina yénelik yasal bir

dizenleme yapilmalidir.

Bilisim sistemine girme, verileri tahrip ve bozma sugu, izinsiz kullanarak
haksiz yarar saglama gibi fiiller, ayrica virlsle sistemlere girerek
sistemleri yok etmeye calisanlar, biraraya gelip sistemlere saldiran,
ikiden fazla tyesi bulunan tim hacker/cracker gruplari tebpit edilmeye

calisiimali, Hacker’lar ile micadele ve gerektiginde igbirligi yapiimahdir.

Ozellikle bilisim suglari konusunda uzman personel yetistiriimeli ve

gerektiginde hacker/cracker‘larla irtibata gecilerek diyalog kurulmalidir.

Emniyet Genel Mudurlugl olarak yeni anti-viriis programlari gelistirilmeli,
kirllmasi daha zor gifre yazilimlari kullaniimali, elektronik ortamda kisileri
ve kurumlari gercek anlamda tanimamiza yarayan e-kimlik ve e-imza

gibi yeni teknolojiler gelistiriimelidir.

Banka ve kredi kartlari ile ilgili dolandiricilik suglarinda, Bankalar ve

Kredi Karti Merkezleri ile koordineli galigmalar yapilmalidir.

Bilisim alanindaki suglar konusunda bu sugclarin tespiti, delillendiriimesi,
insanlarin bilisim dunyasindaki haklarinin korunmasi amaciyla bu igleri
takip edecek hakimlerin, savcilarin, polislerin egitiimesi gerekmektedir.
Uluslar arasi standartlarda, adli bilisim sertifikasyonlarina sahip
“INTERNET POLISI” yetistiriimelidir.

Bilgisayar suclarinda en énemli noktalardan biri; konunun &6zelliginden
dolayi uluslararasi isbirligidir. Bilisim suglari konusun da interpol

birimlerinin galigmalarda bulunmasi gerekmektedir.
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16. internet Kafeler de; her tirli bilisim suglarini islemeye hazir mekanlar
konumundadir. Etkili bir sekilde Bilisim suclar konusun da inceleme
yapilmamaktadir. Bu konuda mutlak suretle internet Kafeler periyodik
olarak denetlenmelidir. Gerekirse, Bilgisayar kullanicilarinin Tarih/Saat,
TCKIMLIK NO ve PC NO olarak kaydinin tutulmasi saglanmalidir.
Kamu ve (lke glvenligini tehdit edebilecek boyutta islemler internet
Kafeler Gzerinden de gercgeklesebilmektedir. Tim kurum, kurulug ve
vatandaslarin bu tir siteleri, Emniyet Birimlerine bildirmeleri icin medya

aracihgiyla bu konuda destek alinmalidir.

17. Cocuk pornografisi, kumar siteleri vb. konularda web siteleri hassasiyetle

incelenmelidir.

18. Bilisim alanindaki sucglar konusunda uluslararasi sempozyum, panel,

konferanslar diizenlenmelidir.

19.Bilisim alanindaki suclarin  dnlenmesi icin, bilisim seferberligi
dizenlenmeli ve topyekun bilisim suglarini Onlemek amaciyla

bilingclendirme egitimleri yapilarak, yayginlagtiriimalidir.

20. Bilisim alanindaki suclar konusunda on-line halk deste@i icin ortam

olusturulmahdir

Polis butliin asayigi korumak ve goérevlerini basariyla yapmak icin bilisim
sucunun nasil arastiriimasi gerektigini ve nasil dnlenebilecegini 6grenmek
zorundadir. Sugun yapisindan dolayi (¢inkd bu tip suclarin hedefleri genelde
dzel sirketlerdir) 6zel sektorle igbirligi yapiimalidir. Ozel sektdriin tecriibesini bu

ise yoneltmesi hem kamu hem de toplum i¢in oldukga faydalidir.

Toplumun bilisim sucunu énemli bir problem olarak gérmemesi yeterli
kaynak bulunamama sonucunu dogurmaktadir. Kaynak (butgce ve diger)
saglayicilara bilisim suclarinin  neler olduklarini ve sonuglarinin neler
olabilecegini acgik bir sekilde anlatmadan da yeterli miktarda kaynak bulmak

muUmkdn olamayacaktir.

Personeli strekli egitim altinda tutmak ve onlara gerekli yayinlari sunmak

kurumlari butce problemlerine itmektedir. Bir cok kurum bu konulara harcamak
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icin yeterli 6deneg@i bulamamaktadir. Fakat, iyi bir planlama ve bazi kaynaklari
bu yéne aktarmakla bu problem kismen halledilebilir. Aslinda butce sikintisi,
bilisim suclarinin bir cok kurum tarafindan etkin bir sekilde micadele edilmesi
gereken bir konu olarak gérilmemesinden kaynaklanmaktadir. Ust dizey

ybneticilerin bu konuyu ¢ok detayli bir sekilde degerlendirmeleri gerekmektedir.

Sug¢ o6ncesinde polise yeterli egitim (sertifikasyon), donanim ve unite
saglamak buyik énem tasimaktadir. Toplumun genelinde bilgisayar bilgisi ve
ilgisi her gegen gun artmaktadir. Bilgisayarla iligkisi olan vatandas sayisi da
ilgiye paralel olarak artmaktadir. Bu iligkide dogal olarak bir kisim yeni ve
teknolojik problemleri ortaya c¢ikartmaktadir. Batin bunlarin sonucu olarak polis
icerisinde bilgisayar teknolojisi bilgisine ve uzmanligina olan ihtiyag da
artmaktadir. Problemleri ¢ézebilmek igin polis, halktan bu konuda daha bilgili,
ilgili ve uzman olmak zorundadir. Polis i¢cinde egitim bu problemlere en uygun
cevap olarak géztukmektedir.

Artik bir ¢cok polis igleminin bilgisayarla yapilmasindan ve bilgisayar
teknolojisinin ¢ok hizla ilerlemesinden ve degismesinden dolayi, her bir polis
gbrevlisi dizenli olarak bilgisayar egitimi almalidir. Ustelik bu egitim, biligim
suglarininin arastirma ve sorusturmasinda ayri bir deger ve O6nem
kazanmaktadir. Polis sorusturmacilari bilgisayarlar, bilgisayar aglari, degisik
yazilim paketleri, veritabanlari ve elektronik iletisim gibU bir ¢cok konuda bilgi
sahibi olmalidirlar. Eger bir polis Unitesininin bilgisayar kriminal laboratuvari
varsa, o Unite bilgisayar kriminal analistine veya analistlere sahip olmasi

kaginiimazdir.

Arastirma yapan personel gerekli ekipmanla techiz edilmelidir. Uygun
ekipmanlar ve gerekli ara¢ ve gerecgler olmadan iyi bir arastirma yapmak ¢ok
zordur. Polis arastirma pesoneline degisik konularla ilgili kitaplar ve bilgisayar
bilimi yayinlari temin edilmelidir. Bilgisayar bilimi ¢ok dinamik bir bilim
oldugundan dolayi, bilgisayar teknolojisi ¢ok hizli bir sekilde degismektedir.
Mesela, her ay bir ¢ok yeni donanim ve yazilim ortaya gikmakta ve bilgisayar
kullanicilar1 arasinda yayillmaktadir. Bu gelismelere yetisebilmek igin surekli

egitim olmak gerekmektedir. EGitim almanin bir bagka yontemi ise konuyla ilgili
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yayinlari takip etmektir. Aslinda doékdmanlar polis arastirma personeline

rehberlik etmektedir.

Bilisim suclari ile etkin miicadele igin; “Bilgi islem” birimlerinin
etkinliklerinin arttirilmasi, sistemlerin ve bilgilerin glvenliginin sistematik olarak
saglanmasi gerekmektedir. Kurumsal givenlik dizeyini arttirmak icin givenlik
politikalari ve prosedirlerin belirlenmesi gerekmektedir. Online hizmetler veren
kamu kurum veya diger kuruluglarda bilisim guvenliginden sorumlu bilgi islem
ybneticilerinin ve ¢alisanlarinin kurumlarinda galigir vaziyette bulunan bilgisayar
aglarinin :

- fiziksel altyapi givenligini saglamalidirlar,

- guvenlik (firewall) duvarlari ile bilgisayar aglarini korumahdirlar,

- saldin tespit sistemleri (internette saldir tespit sistemleri-intrusion
detection technologies for the internet) ile zaman zaman zafiyet taramalari
yapmak sureti ile saldirilari ¢ok kisa surede tespit ederek dnlemini almalidirlar.

Elektronik bir ¢cok iglemin tzerinde déndugu ve her gecen gun yeni yeni
uygulamalarin insanlik hizmetine sunuldugu sanal bir diinya olan internet’in

islerliginde internet Servis Saglayicilarin (ISP) da rolii biyiiktir.

Bilisim suglariyla etkin miicadele edebilme ve sugun 6nlenmesi, bitlinsel
bir bakis acisini akla getirmektedir. Sug; her zaman, her yerden, her yastan ve
her egitim  seviyesindeki  kigilere, her sisteme yobnelik olarak
gerceklesebilecektir. Oyleyse; uzman egitimli kisiler, yasal mevzuat, yeterli
donanim ve teknik altyapi, uluslararasi uyum ve igbirligi, basin kuruluslarinin
destegi almanin yani sira 6zellikle ginin teknolojik tehditlerine goére surekli

olarak bilingli kullanici olusturma gayreti buyik 6nem tagimaktadir.

Bilisim suglari ile bilimsel olarak micadele edilmesi amaciyla, ilk defa 21-
22 Ekim 2003 tarihleri arasinda ve 14-15 Nisan 2005 tarihleri arasinda ikinci kez
Polis Bilisim Sempozyumu yapilmistir. Bu sempozyumda cesitli Gniversitelerden
akademisyenler, bilisim firmalari, Adalet Bakanli§i temsilcileri ve Emniyet
Tegkilatt mensuplari ile P.M.Y.O 6&gretim goérevlileri konugsmaci ve dinleyici

olarak katiimiglardir. Sempozyum sonucunda bilisim suglarinin  6énemi
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vurgulanarak, polisin bu konuda almasi gereken tedbirler ve atmasi gereken

adimlar ortaya konmustur.

2.4.4. Bilisim Suglariyla Miicadelede Bazi Oneriler ve Alinabilecek
Tedbirler

Emniyet Genel Mudurlagu tarafindan, vatandaslara yénelik olarak web
ortaminda c¢esitli konularda bilgilendirme faaliyeti yapilmaktadir. Asagida, bu

Onerilerden bir bélimu yer almaktadir (Emniyet Genel Mudurltga, 2005).

E-mail Adresine Tehdit ve Taciz igerikli Mesaj Goénderilmesi

Durumunda Nereye Miiracaat Edilmeli?

Tehdit ve taciz takibi sikayete bagli sucglardan oldugu icin emailinizi
header kismi ile birlikte bir dilekceye ekleyerek savciliga miracaat ediniz.
Gerekli tahkikat savcilik tarafindan yaptirilacaktir.

Kredi Karti Kullaniminda Dikkat Edilecek Hususlar

1- Oncelikle sahip oldugunuz kredi kartini alir almaz sifresini degistiriniz.

2- Degistirdiginiz sifre aritmetik olarak artan veya ayni sayilardan olusan

rakamlar yerine kendinizin kolayca tahmin edilecegi bir numara olmalidir.

w
1

Kart sifrenizi cizdaninizda veya kart tzerinde herhangi bir yere kesinlikle

yazmayiniz.

N
1

Kart sifrenizi Uzerindeki kart numarasini kesinlikle kimseye sdylemeyiniz
ve goOstermeyiniz. Aksi halde kredi karti bilgilerinizin baska yerlerde

baska insanlar tarafindan alis veriglerde kullanilmasi muhtemeldir.

5- Alis veris yaparken kredi kartinizi Pos cihazindan farkh bir cihaza
okutturup okutturulmadigina dikkat ediniz, stiphelendiginiz durumlarda

hemen en yakin polis birimine haber veriniz.

6- Bankadan yaptidiniz aligverigleri gosteren hesap cetvelini dikkatlice
kontrol ediniz. Yapmadiginiz alis veriglerde bankaya muracaat ederek
olay! bildiriniz ve bu paranin hesabinizdan dustlmesine musaade

etmeyiniz.
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7- internet Gzerinden sikga alis veris yapiyorsaniz bankadan génderilen

hesap cetvelini kontrol ediniz, sizin kredi karti bilgilerinizi verdiginiz sayfa

y6neticileri tarafindan bu bilgileriniz bagka alis verislerde kullanilabilir.

8- internet ortaminda alis veris yaparken bu sitelerin giivenlikli oldugundan

emin olunuz. internet Uzerinden abone yapan ve hizmet veren
sayfalardan ¢ok yuksek bir glivenlik sistemi olmadan kesinlikle alis verig

yapmayiniz.

9- Bankacilik ve bu tur finans islemlerini internet Uzerinden yaparken

bankanin gerekli guvenlik yazilimlarini kullanip kullanmadidina dikkat
ediniz guvenlik yazihmi kullanmayan sitelerden alis veris yapmayiniz ve

bankacilik islemlerini kullanmayiniz.

10-internet  ve telefon bankacih@ sistemlerini  kullanirken telefon

konugsmanizin  dinlenebilecegi ortamlari  kesinlikle kullanmayiniz.
Suphelendiginiz bir durum karsisinda hemen banka yetkilileri ve polisle

irtibat kurarak gerekli kontrolleri yaptiriniz.

Kisisel Olarak Viriislerden ve Bilisim Suglarindan Nasil Korunulabilir?

1.

Bilgisayariniza lisansh bir viris koruma programi mutlaka ylkleyiniz. Bu
programin viris glncellemesini yapiniz ve makul araliklarla

bilgisayarinizdaki tim dosyalari viris kontroliinden gegciriniz.
Tanimadiginiz diskleri ve CD'leri bilgisayariniza yiklemeyiniz.
Guvenliginden emin olunmayan internet sitelerinden dosya gekmeyiniz.

Cok kritik dosyalarinizi disklere yedekleyiniz ve disklerinizi yazma

korumali hale getiriniz.

Kullanmig oldugunuz igletim sistemlerinin agiklarini takip ederek bunlarin

en kisa surede kapatilmasisni saglayiniz.

Bilgisayarinizda kullandiginiz ~ sifrelerinizi  kimseyle paylasmayiniz,
herhangi bir yere yazmayiniz ve tahmin edilmesi kolay sifreler

segmeyiniz.
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Kurumsal Olarak Viriislerden ve Bilisim Suglarindan Nasil Korunulabilir?

1- Kurumlarin bilgisayar sistemlerinde bulundurduklari bilgiler
siniflandiriimali ve siniflandirilan bilgiler neticesinde “Kurumsal Givenlik

Politikalar1” belirlenmeli,

2- Olusturulan guvenlik politikalari ¢cercevesinde internet ile iligkili olan veya

olmasi muhtemel bilgiler tespit edilmeli,

3- Tespit edilen bilgiler, guvenlik ihtiyaglarina uygun olacak nitelikte
donanimsal ve yazilimsal glvenlik sistemleri (glvenlik duvari, anti virus

sistemleri, icerik denetim sistemleri vb.) ile koruma altina alinmali,

4- Kurum Sistem Yoéneticileri tarafindan yonettikleri sistemlerin ézellikleri
g6z 6nune alinarak sistemin aciklar tespit edilmeli ve gerekli yamalar

kullanilarak aciklari kapatiimali, anti virGs sistemleri gtincel tutulmali,

5- Sistem kayit dosyalari denetlenmeli, yapilabilmesi muhtemel saldiri

cesitleri arastiriimali ve dnleyici tedbirler gelistiriimeli,

6- Kurumlar Bilisim Sistemlerini kuracak, kullanacak, denetleyecek
personele yatirm yapmali ve personel politikalari tekrar gbzden

gegcirilmelidir.

Gocuklarin internet'te Zararli Sitelere Girememeleri igin Yapilmasi
Gerekenler

internet explorer'inizin tools menisiinden internet options secenegini
seciniz. Karginiza ¢ikan ekrandan content menlsunu seginiz. Karginiza gelen
ekranda Content Advisor menlsiinden enable iconuna tiklayin. Karsiniza ¢ikan
ekrandan ¢ocuklarinizin girmesini istemediginiz sitelerin adreslerini yazarak o

sitelere girigsi engelleyebilirsiniz (Emniyet Genel Mudurltiga, 2004 ).

Elbetteki dnerilerin yapilmasinin yani sira toplumsal bilincin, tim egitim
asamalarinda yasam boyu egitim anlayisi igerisinde egitim yoluyla artiriimasiyla
veba gibi salgin bir halde yayilan bilisim suglarinin 6niine gegme imkani
dogacaktir. Aksi takdirde, bilisim suclarindan birey, toplum ve devlet olarak her

zaman etkilenmek ve zarara ugramak uzak olmayacaktir.
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2.4.5. internet Kullanim Etigi

internet ortaminda, ¢ok bilyik bir bilgi bankasi bulunmaktadir.
GunUmuzde bu bilgiler, bireylerin paylasimina ve kullanimina sunulmustur. Bu
sekliyle paylagimcilik ve etkilesim artarak devam etmekte ve hizli degigimler
yasanmaktadir. Allee’e gére de (2000), bilgi kullanildik¢a ¢ogalir ve bilgiyi
paylagsmak taraflarin her birinin zenginlesmesini ve bu aligveris ile kaynaklarini
artirmalarini saglar. insanlar bilgiyi beraberce ancak bir giiven ve takdir ortami

icerisinde kullanabilir.

Onemli olan sanal, ama aslinda gercek yasamin kendisi olan internet
deryasindan, etik kurallar gcergevesinde hareket ederek bu bilgi hazinesinden
yararlanabilmektir. Bu nedenle ag Uzerindeki her kullanicinin; servisleri,
sistemleri kullanmalari konusundaki sorumluluklarini farketmeleri buyik énem
tagsimaktadir. Kullanici, agdaki her servise ulastidinda yaptigdi hareketlerden

sorumlu olmak zorundadir.

Ag'da kotuye kullanim, bir sistemdeki gizli bilgileri hileli yollarla almak,
kétl, anlasilmaz mesajlarla digerlerini rahatsiz etmek, sistemin kaynaklarini
kullanip sistemi yavaglatmak, ardarda mesajlar postalayarak bagkalarinin e-
posta kutularini doldurmak, ag Uzerinde yasalarla belirlenmis kurallarin digina
cikmak vb. olarak sayilabilir. Bunun sonucunda, iginde bulunulan agin
durumuna gore, disiplin cezasindan isten c¢ikariimaya, hesabin silinmesinden
hapse kadar kullanicilar cezalara carptirilabilir. internette bazi etik digl

davranislar su sekilde 6zetlenebilir:

e Lisanssiz yazilim edinme ve kullanma

o Bilgisayar ortamindaki 6zel verilere izinsiz erigme

o Bagskalarinin galigmalarini kaynak géstermeden kullanma

e Sanal ortamin sagladigi olanaklari kullanarak bagkalarini rahatsiz etme
¢ Sanal ortamda bagkalarinin 6zel verilerine ulasarak yarar elde etme

« internet kafelerde uygunsuz sanal ortamlara girebilme

e Mauzik, resim ve film gibi gérsel-isitsel materyalleri sahibinin izni

olmaksizin kullanma
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« internet Gizerinde yapilan gérismelerde yanlis bilgi verme
« Internet lizerinde yapilan gérismelerde uygunsuz konusmalar yapma
(Garcan, 2007).

Varol ve Varola goére (2001), chat sirasinda kullanicilar yeni sahte
kimliklere buriinme ihtiyaci duyabilmektedir. Yapilacak chat; seviyeli olduklari
takdirde birliktelik, paylasim alanlari, yeri arkadasliklar, yeni kulttrleri tanimaya
firsat verecek iken, seviyesiz chat sonucu kavga olaylari ve hatta 6lum ile

sonugclanan olaylar olabilmektedir.

internet ortaminda ister e-mail araciligiyla, ister web araciigiyla, isterse
diger on-line chat programlari (icq, messenger, mirc vb.) mutlaka her zaman
internet ortaminin giizelligine yakisir kurallar cercevesinde davranis ve tutumlar
sergilenmelidir. Bireylerin, internet ortamindaki tutumlari ile ginlik hayattaki
tutumlan Dbirbirinden farkli olmamali ve bu sanal dinyadan etik kurallar

cercevesinde istifade edilmelidir.

Elbetteki butlin kurumlar ve meslek kuruluglari da, bilisim teknolojisinden
etkili ve duzenli yararlanabilmek amaciyla herkescge kabul edilen belli bagl etik
kurallara sahip bulunmak durumundadirlar. Bu amagla, internet ve bilisim etigi
konularinda yogun olarak egitim faaliyetleri dizenlenmesi gerekmektedir.
Polisin, sug oncesinde oldugu kadar su¢ sonrasinda da bilisim suglari
konusunda aktif bir rol oynamasi gerekmektedir. Temel ve uzmanlik
seviyesinde tez kapsaminda hazirlanan 6gretim programlarinda yer alan adli
bilisim egitimleri sonunda, bilisim suglari konusunda personelin delillendirme

yaparak suphelileri adli mercilere gikarma imkani dogacakir.

2.5. Sug Sonrasi Polisin Bilisim Suglariyla Miicadelesi

2.5.1. Adli Biligim

Adli biligim, dijital delillerin muhteva ettigi bilgileri; delil inceleme

prosedurlerini, hukuki ve etik sorumluluklari g6z éninde bulundurarak; delilin
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batinlugund koruyarak ve gercedi aciga cilkarmak amaciyla; kopyalama,

belirleme, ¢6zimleme, yorumlama ve belgeleme sirecidir. Adli bilisim bdylece,

1. Kopyalama, elde edilen delilin kontamine olmamasi icin orijinal delilin
birebir kopyasinin olusturulmasini,

2. Belirleme, olay yerlerinde bulunan bilisim ile ilintili bulgularin tespit
edilerek, tim incelemeler yapilana kadar delil kabul edilmesini,

3. Coézumleme, kopya delil Uzerinde, olayla ilgili anahtar kelime gibi
mantiksal aramalarin yapilmasini,

4. Yorumlama, dijital delil icerisinde bulunan verilerin olayla iligkisini
belirlemeyi,

5. Belgeleme, olay konusu ve bulunan veriler arasindaki iligkiyi agiklayan

rapor yazilmasini kapsamaktadir (Say, 2006).

2.5.2. Bilisim Suglar Arastirma Ekibi Olusturulmasi

Shinder’e gére (2002), bilisim suglari arastirma ekibi en az su kisilerden
olugmalidir.

Ust diizey operasyon yéneticisi: Bilisim suclarinda olay yerine
midahale konusunda uzman, olay yerinin nasil gevrilip korunacagini,
nerede ve nasil bir arastirma ydntemi izleyeceklerini planlayan,
arastirmadan sorumlu en Ust dizey kisidir.

Polis : Olay yerine girig, olay yerini koruma, ilgili delillerin ve stphelilerin
alinip gerekli adli igslemlerin yapilmasini saglar.

Miidahaleci : Olay yerine ilk ulasan personel, gtivenlik gérevlisi vb.

Bilisim sucgu olay yeri inceleme uzmanlari: ilgili delillerin standartlara
uygun sekilde bozulmadan toplanip, aktariimasini saglar. Bilisim suclari
arastirma ekibi, olay yerinde gerekli bitin islemleri yaptiktan sonra, elde
edilen delilleri bilgisayar adli tibbi uzmanlarina (Computer Forensic
Specialists) iletir.
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2.5.3. Bilisim Suglarinda Olay Yeri incelemesi Yiiriitiiliirken Dikkat

Edilmesi Gereken Ana Prensipler

Say’in (2006) ACPO’dan (1999) aktardigina gore, Birlesik Devletler Polis
Meslek Grubu, Bilisim Suglarini Arastirma EKkibi, bilisim suglarinda olay yeri

incelemesi yuratulirken dikkat edilmesi gereken ana prensipleri su sekilde
belirtmistir:

1.

Bilgisayar veya diger ortamlar Uzerinde verilerinin degistiriimesi veya
yok edilmesi nedeniyle mahkemeler tarafinda kabul edilmeyecek deliller
olusmamasi igin polis bile olsa yetkisiz kigilerin olay yerine girmesine

izin verilmemelidir.

Bazi 6zel durumlarda, orijinal delile erismek gerekiyorsa, erigsecek
kisinin konu hakkinda ehil ve elektronik delillere gd&sterilecek ilgi

konusunda bilgi sahibi olmasi gerekir.

Uglinci sahislarin delil Uzerinde inceleme yapabilecegi
dusunulerek,delile uygulanan iglemler daha &nceden belirlenmis
denetleme prosedirlerine uygun olarak yapilmali ve yapilan islemler

kayit altina alinmalidir.

Olay yerinden sorumlu olan uzman, tabi oldugu kanunlar ve

yonetmelikler hakkinda bilgi sahibi olmalidir.

2.5.4. Nelere El Konulmasi Gerekir?

Ana Bolum: Genellikle ekranin ve klavyenin bagl oldugu kutu
Ekran, klavye ve mouse (Sadece belirli davalarda gereklidir. Stiphe
halinde uzmana danisiimasi gerekir)

Bagdlanti uclari, kablolar (lead) (Sadece belirli davalarda gereklidir.
Suphe halinde uzmana danigiimasi gerekir)

Guc¢ kaynagi Gnitesi

Bilgisayarin igine yerlestiriimemis hard diskler

Makinanin arkasina baglanmis konnektérler (dongle)

Modemler (Bazilar telefon numaralari intiva etmektedir)

Harici surtciler ve diger harici aygitlar

Kablosuz ag kartlari
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e Dijital kameralar

e Disketler

¢ Yedekleme kasetleri

e JAZ/ZIP Karttuslari

e CD'ler

e DVD'ler

¢ Bilgisayara bagli olmayan hard diskler

o PCMCIA kartlar

e Bellek cubuklari ve bellek kartlari (Berber, 2004: 13).

Ekipmanlarin incelenmesinde yardimci olmasi acgisindan bilgisayar
donanim, yazilim ve el kitaplarinin, parola ihtiva edebilecek herhangi bir seyin,
anahtarlarin misadere edilmesi; yazicilara, ¢iktilara ve yazici kagitlarina eger
forensik inceleme icin gerekli ise el konulmasi gerekir. Bilgisayar donanim,
yazilim el kitaplari ve kullanma klavuzlarinin da bu kapsama dahil edilmesinin
abartili oldugu duasundlebilir. Ancak islem yapmak ve delilleri incelemek
dogrudan bu 6zel yazilim ve donanimlara ve/veya el kitabinda yazili olan
talimatlara olabilir. Bilgisayar teknolojisi son derece hizli degistigi icin, diger
bagska kaynaklardan benzer veya guncelligini kaybetmis donanim veya

talimatlar elde etmek imkansiz olabilir (Berber, 2004: 13).

25.5. Olay Yerinde Rastlaniimasi Durumunda Delillere Uygulanacak

Prosediirler

Olay yerinde bir bilgisayarin, acik veya kapali olma durumuna goére

uzman personel tarafindan dikkat edilecek hususlar asagiya ¢ikariimistir.

2.5.5.1. Olay Yerindeki Bilgisayarin Kapali Olmasi Hali

e Ekipmanlarin bulundugu yerin givenlik altina alinmasi ve kontrol altinda

tutulmasi.
e Yazdirma islemi yapan yazicilarin bu iglemi bitirmelerini engellememek.

e Olay mahallinde bulunan insanlari, bilgisayarlardan ve gig¢

kaynaklarindan uzaklastirmak

e Higbir durumda bilgisayari agmamak.
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Bilgisayarin kapali oldugundan emin olunuz. Bazi ekran koruyucular
bilgisayarin kapali oldugu izlenimi verebilirler, ancak hard drive ve

monitor aktivite 1siklari aygitin agik olduguna isaret edebilir.

Bazi laptop bilgisayarlarin kapaklari agildiginda, ¢alismaya basladigini

unutmayiniz.
Bataryay! laptop bilgisayardan ¢ikarin.

Tum bilesenlerin fotografini ¢ekin veya kameraya kaydedin. Eger

kamera yoksa sistemin ayrica bir taslak planini (kroki) gizin.

Daha sonra bilgisayari yeniden kolayca kurabilmek igin, tim kablo ve

kapilarin (port), ekipmanlarin etiketlenmesi.

TUm pargalarin isaretlendiginden ve etiketlendiginden emin olunuz.
Bunu yapmazsaniz veya eksik yaparsaniz, ekipmanlar adli bilisim

uzmani tarafindan reddedilecektir.

inceleme yerinde parolalarin yazili olabilecegdi not defteri, glinlik veya

herhangi bir kagit parcasi bulunup bulunmadigini arastiriniz.

Kullanicilara herhangi bir parolanin mevcut olup olmadigini sormayi

planlayin, eger verilirse bunlari dogru bir sekilde kaydedin

Bilgisayar ekipmanlari ile ilgili olarak yapilan her hareketi ayrintili olarak
not edin (Berber, 2004: 11).

2.5.5.2. Olay Yerindeki Bilgisayarin Agik Olmasi Hali

Ekipmanlarin bulundugu ortami emniyet altina alin.

Ortamda bulunan insanlari bilgisayarlardan ve gu¢ kaynaklarindan
uzaklastirin.

Eger varsa, modem baglantisini kesin

Eger bilgisayarin ag’a bagli olduguna inaniyorsaniz, incelemeden
sorumlu olan kisiden, kurum igi (in-house) adli bilisim analistlerinden
veya harici uzmanlardan tavsiyeler aliniz.

Bilgisayarlarin sahiplerinden/kullanicilarindan tavsiye almayiniz.

TUm bilesenlerin (baglanti ucglari dahil) bulunduklari sekilde fotograflarini

cekin veya kameraya alin. Eger kamera yoksa, sistemin bir krokisini
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¢izin ve bilgisayari sonradan tekrar kolayca kurabilmek igin tim kablolari
ve kapilari (port) etiketleyin.

Diger tum baglanti kablolarini ¢ikarin.

Ekipmanlar dikkatlice ¢ikarin ve her bir ekipmani numaralandirin. Ana
Unitenin, ekranin, klavyenin ve diger ekipmanlarin farkli numaralara
sahip olmasi gerekir.

Tum parcalarin etiketlerle isaretlendiginden emin olunuz. Bunun
yapilmamasi veya yanlis yapilmasi adli bilisim uzmani tarafindan
ekipmanlarin kabul edilmemesine sebep olabilecektir.

Ortamda parolalarin yazili oldugu gunlik, not defteri veya herhangi bir
kagit pargasi bulunup bulunmadigini kontrol edin.

Kullanicilara herhangi bir parolanin mevcut olup olmadidini sormayi
dusunun, eger verirlerse bunlari dogru bir sekilde kaydedin.

Bilgisayar ekipmanlarina iliskin olarak yapilan her hareketi ayrintili
olarak not edin.

Ekranda goérinen seylerin fotografini ¢ekin veya ekrandaki seylerin
icerigi hakkinda yazili notlar hazirlayin.

Klavyeye dokunmayin mouse’l kliklemeyin ve ekran karamis durumda
ise veya bir ekran koruyucu gériniyorsa, incelemeden sorumlu kisiden
ekrani tekrar geri yUklemek isteyip istemediklerini sorulmalidir. Eger
istemiyorsa, mouse’ In kisa sireli olarak hareket ettiriimesi ekrani geri
yukleyecektir veya ekran koruyucunun parola korumali oldugunu
gOsterecektir. Eger ekran geri ylklenirse; fotograf, kamera veya not
alarak icerigini kaydedin. Eger parola korumali yazisi gérinirse, mouse’
a artik hig dokunmadan asagidaki sekilde hareket edin, Bu durumda
zamani ve mouse’ In kullanimi aktivitesini kaydedin.

Herhangi bir uzmana ulasmaniz mumkin degilse, higbir programi
kapatmadan bilgisayarin arkasindaki gu¢ kaynagi kablosunu cikarin.
Bilgisayarin kapatilmasi eylemi, eger kaydetme islemi yapilmamissa, az
miktarda delilin kurtarlamamasi anlamina gelebilmektedir (Berber,
2004: 12).
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2.5.6. Dijital Deliller ve Ozellikleri

Dijital deliller, olduk¢a yeni bir kavramdir. Dijital deliller hakkinda, bilimsel
olarak bir ¢ok farkli tanimlamalar mevcuttur. Chisum, (1999) dijital delilleri “bir
sugcun nasil oldugunu veya sugctaki kritik elemanlari adresleyen teorileri
destekleyen veya curuten, bilgisayar sistemleri kullanilarak kayit edilen veya
iletilen veriler” olarak tanimlamistir.

Casey, (2000) dijital delilleri, bir sugun islendigini gdsteren veya sug ile
kurban ya da sug ile faili arasinda bir iliski saglayan veriler olarak tanimlamistir.
Shinder (2002) ise dijital delili, bir bilisim sugu ile ilgili, elektronik veya manyetik
bir ortam Uzerinden iletilen veya bu ortamlara kaydedilen bilgiler olarak tarif
etmigtir.

Say’in (2006) Ashcroft'dan (2001) aktardigina gore, Birlesik Devletler
Adalet Bakanligi, Ulusal Adalet Enstitisi’'nin belirledigi dijital delillerin yapisal

Ozellikleri su sekildedir.

DNA ve parmak izi gibi latenttir.
Kolaylikla degistirilebilir, bozulabilir veya yok edilebilir

Dunya gapinda bir alana dagiimig olabilir.

w0 h =

Zamana bagl olabilir.

Adli bilisim alaninda, bir takim donanim ve yazilimlar kullaniimaktadir. Bu
yazilimlar araciligiyla, personel gerekli inceleme ve arastirma surecini

strdirebilmektedir.

2.5.7. Adli Bilisim Alaninda Kullanilan Geregler

Adli Bilisimde Kullanilan Yazilimlar

Adli bilisim dalinda kullanilan yazilimlar bazen kendilerini has donanim
kullanilmasini gerektirirler. Bu tir yazilimlar kullanim sirasinda gereken
esnekligi azalttiklari igin pek tercih edilmezler. Veri kurtarma yazilimlar adli
bilisimde en c¢ok kullanilan yazilim turiddr. CUnkl genellikle stpheli delil
Uzerinde bulunan normal yazilimlar ile goérilemeyen silinmis verileri bu tur

yazilimlar ile kurtarmak mumkudndir (Say, 2006).
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Encase, Encase ile imaj Alma islemi

Adli Bilisim dinyasinda en c¢ok kullanilan veri kurtarma yazilimi
Encase'dir. Dinya capinda 15,000 arastirmaci tarafindan kullaniimaktadir. En
biyidk 50 bilisim firmasinin 40" Encase yazilimini aktif olarak c¢alisanlarinin
bilgisayarlarinda kurulu bulundurmaktadir. Encase yazilimi genellikle kanun
kuvvetleri, hikimetler ve kurumsal sirketler tarafindan kullaniimaktadir. Diinya
Ulkelerindeki birgok mahkemeler tarafindan resmi veri kurtarma ve raporlama
yazilimi olarak kabul gérmektedir. Encase yazilimi ile birgcok farkh dijital
medyanin imaji alinabilir. Bunlardan en sik kullanilan medya turi bilgisayar
sabit diskleridir. GuUnumizde yuksek kapasitelere sahip olan modern sabit
diskler Encase tarafindan kolaylikla imajlanabilmektedir. Adli bilisimde,
elektronik delillerin mutlaka kopyalari Gzerinde caligiimasi gerektiginden elde
edilen delillerin guvenilir bir yéntemle imajlarinin alinmasi gerekmektedir.
Encase sahip oldugu 6zellikler ve dogrulama algoritmalari sayesinde bu goérevi

profesyonel bir sekilde yerine getirebilmektedir (Say, 2006).

2.5.8. Delillerin Toplanmasi

Uzunay’'in (2005) IACIS’dan (1999) aktardidina gore, bir bilisim sucgu
olayinin basarili bir sekilde yargilanmasi i¢in dogru, kabul edilebilir ve hukukun
delil ve delillendirmeye yodnelik prosedirlerini izlemek c¢ok buylik énem arz
etmektedir. IACIS tarafindan dijital delillerin toplanmasina yénelik belirlenmis

standartlar sunlardir:

e Orijinal deliller ilk bulunduklari durum ve sartlara benzer sartlarda
korunmalidir.

e Orijinal delillerin batinlaginid bozmamak igin miimkinse bire bir kopyasi
alinmahdir.

e Kopyanin Uzerine alinacagi medya “Adli Tip ybéninden steril —
Forensically sterile” olmalidir, yani Gzerinde daha énceden herhangi bir
data bulunmamalidir ve viris ve diger zararli kodlara karsi kesinlikle
temiz olmaldir.

e Deliller mutlak suretle etiketlenmeli, korunmali ve belgelendirilmelidir.

¢ Adli inceleme esnasindaki bitiin basamaklar ve yapilan islemler yazili

hale getirilmelidir.
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2.5.9. Delillerin Taginmasi

Say’in (2006) ACPO’dan (1999) aktardigina goére, elde edilen delillerin
laboratuara tasinirken her hangi bir zarara ugramamalari icin azami gayret

gosterilmeli ve her delil igin ayri ayri asagidaki tedbirler alinmahdir.

Bilgisayar Kasasi
o Dikkatli taginmaldir.
e Karayolu ile taginacaksa dik tutulmali ve sarsintilara maruz
kalmamalidir.

¢ Manyetik alanlardan (hoparlér, telsiz, 1s1) uzak tutulmahdir.

Ekran

e Cam kismi yumusak bir yere konarak tasinmahdir.

Sabit Disk
e Manyetik alanlardan uzak tutulmahdir.
e Anti statik torba, sert k&gt kesekagidi veya hava alan plastik

torbalarda tagsinmasi gerekir.

Disket ve Kaset
e Manyetik alanlardan uzak tutulmahdir.
e Katlamayiniz veya bukmeyiniz.

e Disketlerin tzerine etiket yapistirmayiniz.

El Bilgisayari
¢ Manyetik alanlardan uzak tutulmalidir.

e Anti statik torbalarda tasiyiniz.

Klavye, Fare ve Kablolar
e Delikli plastik torbalarda tasinabilir.

e Agir nesnelerin altina koymayiniz.
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Parmak izi alinacak delillerin korunmasi

Piller

Elektronik deliller tzerinde ylUksek voltaj olusturdugu ve delillerin
zarar gormesine neden olacagindan, parmak izi almak igin
aliminyum tozu kullaniimamalidir.

Normal oda sartlarinda saklanmalidir.

Sicak, soguk, nemli veya rutubetli ortamlarda birakilmamalidir.

Birgcok bilgisayar, sistem ayarlarini saklamak igin dahili piller
kullanirlar. Piller kisa devre edilir veya biterse bu ayarlar yok
olacaktir. Pillerin émurlerinin ne kadar oldugunu anlamak tam olarak
mUmkin degildir. Modern bilgisayarlarin pillerinin raf émurleri
ortalama 24 aydir. Bu nedenle modern bilgisayarlardan daha ziyade
eski model bilgisayarlara bu konuda dikkat etmek gerekir. Bazi adli
kopyalama vyazilimlari CMOS (Complementary Metal Oxide
Semiconductor) ve ROM (Read Only Memory) Dbilgilerini
kopyalayabilmektedir. Eger bu bilgiler adli bilisim uzmani tarafindan
kopyalanirsa bu konuda endiselenmeye gerek kalmaz. Dizlsti
bilgisayarlara 6zel énem verilmelidir. CUnkd bu tir bilgisayarlarin

hem ana pil Unitesi hem de CMOS pil Unitesi vardir.

2.5.10. Belge Hazirlama ve Raporlama (Dokiimantasyon)

Say'in (2006) Maher'dan (2004) aktardigina gére, adli bilgiler eger

dizgln raporlanmaz ve sunulmaz ise degerleri sinirlandirilmis olur. Genellikle

batin raporlarda basitge; delilin neden incelendigi, nasil incelendigi ve sonug

bilgileri bulunur. Adli bilisim ekspertiz raporu yazmak, delile uygulanan

sureclerin kaydedilmesini ve daha &nceden belirlenmisg olan standartlara

uyulmasini gerektirir. Ekspertiz raporu asagidaki bilgileri de kapsamalidir.

2 T o

Olayin detaylarini dogru olarak tanimlamalidir.

Yargi organlarinin anlayacagi basitlikte olmalidir.

Yasal inceleme prosedurlerine uygun nitelikte olmalidir.
Cumleler tek anlamli olmali, yanlis anlagiimaya meydan
vermemelidir.

Cumlelere kolayca referans gdsterilebilmelidir. Gerekli yerlerde
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madde isaretleri ve numaralandirma kullaniimalidir.
Rapor, sonucunu tam olarak kapsayan bilgiyi icermelidir.
9. Gerektiginde uygun fikirler ve tavsiyeler belirtiimelidir.

10. Tum raporu 6zetleyen bir sonugla bitirilmelidir.

2.6. Bilisim Suglari ile Miicadelede Polis Egitimi

Tam dunyada oldugu gibi, bilisim suglarinda basari ve etkin miicadelenin
saglanmasi bu suclarin ¢éziminde gérev alan polis amir ve memurlarinin da
egitimi buyik o©nem tasimaktadir. Polis, kendisini genel olarak eqgittigi,
yetistirdigi ve biling artirrmini sagladigi élgctde; bu yeni ve surekli karmasiklasan

suc turd ile etkin olarak micadele edebilecektir.

Maltais (2005)'e gore, teknolojiyle ilgili 6zelliklerden biri onun sirekli ve
inanilmaz hizla evrilmesidir. Uzmanlarin sdylediklerine gére son 30 yilda
uretilen bilgi 5000 yildir Uretilen bilgiden ¢oktur. Yapilan tahminlere gére toplam
bilgi birikimi her bes yilda iki kat artmaktadir. Neil Postman’in belirttigi gibi
teknoloji degisikligi bir katki degildir, ekolojiktir. Yeni teknoloji higbir katkida
bulunmamakta, her seyi degistirmektedir. ileriye dogru yol aldigimizdan Bati
ekonomileri is guct yogunluklu olmaktan bilgi/zihin agirlikli olma dénusimunu
surdureceklerdir. Glvenlik glclerinin yeni teknolojilere ayak uydurmalari ve sug¢

isleyenlerin bunlari nasil kullandiklari énemlidir (Maltais, 2005).

Gugli ve guvenli bir emniyet tegkilatinin olusturulmasi, guvenlik
hizmetlerinin etkili ve verimli bir gsekilde sunulmasi ve polislerin meslek
yasamina kendilerine guvenerek baslamalari ancak iyi bir egitimin verilmesiyle
saglanacaktir. Cunkld gecmisin polislik anlayisi ve yaklasimlari ile buginin ve
gelecegdin guvenlik ihtiyacglarina ve sorunlarina ¢6zim bulabilmek gii¢ olacak ya
da yanhs c¢6zimler bulunacaktir. Buginden vyarinin  toplumuna hizmet
verebilecek nitelikte polislerin yetistiriimesini saglayacak énlemleri alarak, egitim
programlarini ¢agin degisen ve gelisen kosullarina goére hazirlanmak

zorundadir. (Cerrah ve Semiz, 1998, s.10).
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Bilisim suclariyla micadele etmek durumunda olan polisin bu alandaki
egitimi, giderek yayginlasmakta olan bu yeni ve hizla ¢ogalan sug¢ turiyle
basarili bir sekilde micadele edebilmesi ve yetkinlik kazanmasi amaciyla

blylk 6nem tagimaktadir.

2.6.1. Bilisim Suglariyla Miicadelede Polis Egitiminin Onemi ve Niteligi

GunUmuizde insanlik, yeni bir cagin esiginde olup hizli bir dedisim ve
gelisim icerisindedir. Her alanda bir degisim ve gelisim yasanmaktadir. Bu
nedenle bireylerin bu hizli gelisim ve degisime ayak uyduracak sekilde
egitilmeleri zorunludur. Toplumda yasanan bu hizli degisime polisin de ayak
uydurmasi gerekmektedir. Hizla degisen c¢evresel kosullar ve toplumsal
dinamizm hemen her alanda oldugu gibi polis tegkilatinda da daha nitelikli insan
glcine duyulan ihtiyacin artmasina sebep olmaktadir. Polis hizmetlerinde
etkililigin artmasi icin, polisin egitiminin ve uygulamalarin da yeniden
dizenlenmesi gerekmektedir. Ayrica vasifli, meslek gruplarina gére mesleginde
yetismis nitelikli insan gucinin kalkinmadaki yer ve 6nemi de son derece

aciktir.

Cagdas polis egitiminde polise bazi roller veriimektedir:

1. Polis, polislik mesleginin teknik ve uzmanlik gerektiren ydnlerini,
taktik ve inceliklerini bilen, tekniklerini iyi kullanabilen, iyi atig
yapabilen, kamu dizenini temin eden temel “guvenlik mihendisi”
dir.

2. Polis, mesleki teknik bilgilerle birlikte, calistigi toplumun yapisal
Ozelliklerini, inceliklerini ve duyarhliklarini iyi kavrayip bunlara
yardimci olacak, suca y6énelimli insanlari devlete kazandiracak bir
sosyal hizmet uzmani, sosyal hastaliklari tedavi eden bir
sosyologdur. Cunkl ginimuzde sosyal olaylarin ¢é6zimiinde kaba
kuvvetin ve kurallarin yerini sosyal ve psikolojik metotlar almaya
baslamistir (Géksu, 2000, s.165).

Polis, gbrevi geredi toplumdaki huzurun bas koruyucusudur. Adalet, yargi

organlarindan dnce polis tarafindan gergeklestirilir. Cinkt hakhnin haksizdan,
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suclunun sugsuzdan ayrilmasi gérevi ile sorumlu olan yargi organi bu karari
verirken, polisin kendisine verecegi kanitlara énemli élctde ihtiya¢ duyacak ve
kararini polisin getirdigi kanitlar Gzerine oturtacaktir. Polisin bu gérev bilincine
sahip olmasi ve sayginlik kazanabilmesi, biyluk énem tasimaktadir. Polisin bu
6nemli iglevinin  bilincinde olan gelismis Ulkeler polise c¢agin butin
olanaklarini  tanimis, editimine, modernizasyonuna oncelik vermigtir.
GUnimuzde tim Ulkelerde akilci ve bilimsel polislik uygulamalari én plana
cikmig bulunmaktadir. Bilimsel polislik anlayisi c¢ercevesinde emniyet
teskilatinin goérevlerini etkin ve verimli bir sekilde gercgeklestirebilmesi, blyuk
Ol¢tide polis memurlarinin ve amirlerinin ¢gagin gereklerine gbre egditiimesine ve

temel polislik egitiminin saglikh bir sekilde verilebilmesine baglidir.

Polisin gdérevleri, gunumuzin teknolojik ilerlemeleri ve dolayisiyla
teknolojik yeni sug tiplerinin ortaya c¢ikmasiyla gin gectikgce artmakta ve
zorlasmakta olup, gelecekte daha da artacaktir. icinde bulundugumuz cag, bu
durumlarda dikkate alindiginda polisin en iyi sekilde egitim gdrmesini
gerektirmektedir. Polisler, sucglulardan daha bilgili ve yetenekli olmak
zorundadir. Ozellikle, bilisim suglari gibi alanlarin ¢éziminde ve basari
yakalanmasinda polis, bilisim suglularindan bir adim daha 6nde olmak
zorundadir. Gegmiste yasanmis olan olaylar polisin egitimine verilmesi gereken
6nemi daha da artirmistir. Glvenlik hizmetlerinin kalitesinin artirlmasi polisin
egitim dizeyinin yiksek olmasina baghdir. Genel olarak polisin, bilisim suclari
karsisinda egitim faaliyetleri ile yetkin hale gelme cabalari gérilmekte ise de,
Ozellikle tasra teskilatinda bilisim suglari gibi yeni ortaya ¢ikan sug tirlerine

karsi yetersiz kaldigi gértlebilmektedir.

Polis egitim kurumlarinda ve emniyet mudurliklerinde personelin hizmet
ici egitim programlarinin, bilisim suclari da dikkate alinarak dizenlenmesi
gerekmektedir. Geligmis Ulkelerde oldugu gibi Ulkemizde de, 6zellikle genel
olarak biling eksikligida g6z 6nine alindiginda bu tur suclarla kargi karsiya
kalma riski bulunmaktadir. Diger dinya polislerinde oldugu gibi Turk polisinin
de, bilisim sucglari ve bu suglarla micadele alaninda yogun caba sarfetmesi

gerekliligi ortadadir. Polisin, ihtiya¢c belirlemesi yapilarak ginin kosullarina



128

uygun egitim icerigi ile olusturulmus temel ve uzmanlik seviyesinde egitim

programlari ile yetistiriimesi gerekmektedir.

Polis egitim kurumlarinda bilgisayar egitimi uygulamali olarak bilgisayar
labaratuarlarinda verilmekte ise de, bilisim sucglarina ydnelik olarak mufredat
icerisinde her hangi bir dizenleme bulunmamaktadir. Bu durum, ¢agin gelisen
teknolojileri, yeni sug turleri ve adli bilisim alaninda personelin verimini olumsuz
olarak etkilemektedir. Cagimizin degdisen ve gelisen ihtiyaglari dogrultusunda
polisin hizmet 6ncesi mesleki temel egitiminin yeniden gdbzden geciriimesi

gerekmektedir.

Bir toplumsal kurumu ya da &rgutsel yapiyi olusturan bireylerin sahip
oldugu nitelikler, o kurumun basari ya da basarisiziinda en belirleyici etmen
durumundadir (Cerrah ve Semiz, 1998, s.4). Ozellikle toplumla yakin iligki
icerisinde bulunan ve guvenligin saglanmasindan birinci derecede sorumlu olan
polisin rolintn énemli élgiide degismesi, polisin mesleki temel egitimini daha da

6n plana ¢ikarmaktadir.

2.6.2. Bilisim Suglarniyla Miicadelede Egitimin Siniflandiriimasi

Bilisim alanindaki su¢ ve suglularla micadelenin yakin gelecekte polis
icin ne kadar 6nemli bir konu oldugu agiktir. Bunun igin 6zellikle bu suglarla
micadelede yeterli teknik ve hukuki altyapi, uluslar arasi igbirliginin yani sira

egitilmis personelin dnemi blyuktar.

Bilisim suglariyla mucadelede etkili olabilmek, basta kolluk ve adliye
birimleri olmak Uzere oldukga genis bir cevreyi icine almaktadir. Devlet
organlari, sivil toplum kuruluglari, internet kafeler, evdeki anne ve tim
vatandaglarin  bilgisayar ve Internet egitimleri almalari ve bu konuda

bilinglenmeleri, bilisim suglari ile miicadelenin stphesizki ana kaynagi olacaktir.
Bilisim suclari ile miicadelede egitim 5 baglik halinde incelenebilir.
1. Hizmet Oncesi Polis Egitimi

2. Hizmet Igi Egitimde Bilisim Suglar Egitimi (Temel Egitim,
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Uzmanlik Egitimi)

3. Bilisim Suglari Gincelleme Egitimi

4. Bilisim Suclar’nda Uzaktan Egitim

5. Bilisim Suglar’nda Yurt Digi Egitimi
2.6.2.1. Hizmet Oncesi Polis Egitimi

Gunumuzde bilim ve teknoloji alanindaki ilerlemeler bas déndurici bir

hiz kazanmistir. Kigiler ve kurumlar bu ilerleme, gelisme ve yeniliklere ayak
uydurmakta zorlanmaktadirlar. Bilisim suglari gibi, ¢6zimi uzmanlk gerektiren
suclarin énlenmesi ve islenen sugclarin tespiti amaciyla, bu tir suclarla ileride
kargilasacak ve ¢déziminde ugras verecek olan polisin hizmet dncesi yeterli
bilgisayar egitimi almasi buyldk ©6nem tasimaktadir. Emniyet Teskilati

blinyesinde, egitim kurumlarinda bulunan bilgisayar siniflari Tablo 4’te

goraldugu gibidir (Egitim Daire Baskanhgi, 2008).

Tablo 4: Egitim Kurumlarinda Bulunan Bilgisayar Siniflari

EGITIM KURUMU SINIF SAYISI
POLIS AKADEMISI 4
POLIS KOLEJLERI 6
PMYO 38
POMEM 16
TOPLAM 64

Emniyet tegkilatinda ki egitim yapisi incelendiginde, Turk polis teskilatinin
mevcut amir kaynagi Polis Koleji ve devami olan Polis Akademisi oldugu
gorulmektedir. Tegkilatin  memur kaynagi ise cesitli illerde bulunan Polis
Meslek Yilksek Okullari (PMYO) ve Polis Meslek Egitim Merkezleri (POMEM)
dir.
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Ozellikle, Polis Meslek Yiksek Okulu’ndaki iki yillik stirede, polis memuru
adaylarina bilisim alanindaki verilecek olan egitimin, daha sonraki meslek
hayatlarinda bilisim suglari ile micadelede ©6nemli bir yeri oldugu
dusunidlmektedir. Yakin gelecekte bilisim suglar ile miucadele polisin gérev
alaninda 6nemli yer tutacagi gerceginden yola ¢ikarak, polisin temel egitiminde,
bilisim ve Internet suglari konusunda polis memuru adaylarinin yeterli derecede
bilinclendirilmesi gerekir. Bu nedenle gerekli program gelistirme faaliyetleri ile
ilgili olarak reorganizasyona gidilmesi gerekmektedir. Bilisim Suclari ile etkili

micadele i¢in, su sorulara cevap bulunmasi gereklidir.

1) Bilisim Suglari ile etkili mucadele igin polis, bu konuya énem vermekte
midir?

2) Bilisim Suclari ile etkili mticadele icin polis, gerekli inceleme birimleri ve
Unitelerini kurmus mudur?

3) Bilisim  Suclart ile etkili micadele icin polis, kurmus olduklari
merkezlerde etkili egitim faaliyetleri gerceklestirebilmekte midir?

4) Bilisim Suglan ile etkili micadele igin polis, vatandasa yonelik &nleyici
tedbirler almakta midir?

5) Bilisim Sugclan ile etkili micadele igin Akademi/Polis Meslek Yuksek
Okullarinda verilen Bilgisayar egitimi yeterli midir?

6) Bilisim Suclar ile etkili micadele igin Akademi/Polis Meslek Yiksek
Okullarinda bilgisayar egitimi veren egitici personelin yeterlikleri istenen
dizeyde midir?

7) Bilisim Suglari ile etkili micadele icin Akademi/Polis Meslek Yuksek
Okullarinda bilgisayar egitimi igin fiziki ortam ve personel yeterli midir?

8) Bilisim Suglar ile etkili miicadele i¢in polisin uzmanlasmasi saglanmakta
midir?

9) Bilisim Suglar ile etkili micadele edecek polisin se¢imi nasil
gerceklestiriimektedir?

10) Bilisim Suglar ile etkili micadele edecek polisin hizmetici egitimleri
yeterli midir?
11) Bilisim Suglari ile etkili micadele edecek polisin uzmanlik egitimden

gegciriimesi gergeklestiriimekte midir?
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12) Bilisim Suglari ile etkili micadele edecek polis yurtdisindaki bilisim
suclari micadele tekniklerini izleyebilmekte midir?

13) Bilisim Suglan ile etkili micadele edecek polis, bilimsel ve akademik
yayin ve sempozyumlari takip edebilymekte midir?

14) Bilisim Sugclari ile etkili micadele kapsaminda tim polislerin genel PC
temel egitim dizeyi nasildir? PC Egitim seviyeleri yikseltilebilmekte
midir?

15) Bilisim Suglari ile etkili miicadele igin polisin Universite, Telekom, ISS ve
ilgili cevrelerle diyalogu tesis edilmis midir?

16) Bilisim Suclari ile etkili micadele igin polisin uluslararasi isbirligi ve

etkilesimi saglanmakta midir? (Karaman, 2003).

Vatandaslarin gunlik hayatta Internet’i kullanma orani c¢esitli tlkelerde
Turkiye'ye goére yiksek olmakla beraber, Turkiye’de bu alanda hizli bir artig
oldugu gdérulmektedir. Bunun igin polisin temel egitiminde en azinda bilgisayar,
Internet ve Internet sucglari konusunda temel bilgiler veriimesi ¢cagdas polis
egitimi acisindan oldukga yerinde olacagdi disunulmektedir. 9 Mayis 2001 tarihli
4652 sayili Polis Yiiksek Ogretim Kanunu ile polis memurlarinin temel egitimi iki
yila ¢ikarilmis ve daha énce olmayan bazi dersler programda yerini almistir. Bu
derslerden birisi de bilgisayar dersidir. Bilgisayar dersi, iki yil icinde Mesleki
Teknik Yazigma ve Bilgisayar adi altinda sadece iki saat olarak verilmektedir.
Ayrica bu dersi veren kisiler genellikle. alt ritbedeki (Komiser yardimcisi,
komiser) kisiler olmaktadir. Bu derste genelde bilgisayar kullanimi 6gretiimeye
calisiimaktadir. Bilisim suglari konusunda bir bilgi veriimemektedir (Karaman,
2003).

PMYO'’larinda bilisim suglarinin egitimi ile ilgili diger carpici bir eksiklik
de, ikinci siniflarda okutulan polisin gérev ve yetkileri ve polis etigi kitabinda
kisada olsa bilisim suclarina yer verilmesine ragmen, Mifredat programda
bilisim suclarina yer verilmemistir. Emniyet teskilatinin memur ihtiyacini
karsilayacak olan personeli yetigtiren egitim kurumu olan PMYOQO’larinda
bugliniin ve yakin gelecekte polisin en dnemli su¢ micadele alanlarindan birisi

de bilisim suclaridir. Bu alanindaki su¢ ve suclularla daha basarili ve ¢agdas
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olarak mucadele edebilmek icin yapilmasi gerekenler konu bagliklari ile su

sekilde siralanabilir.

1)

2)

PMYCQO’larinda verilen bilgisayar dersleri, iki yil sire ile mesleki teknik

yazigma dersinden ayri olarak verilmesi gerekir.

Bilgisayar derslerini verecek olan egitimciler, bilgisayar ve bilisim suclari
konusunda uzman kisilerin olmasi gerekir.

PMYOQO'’larinda kitaplar ve mifredat program bir birinden farkli olmamal.
Mifredat programlarda bilisim suclari ve micadele ydntemleri
konusunda bilgi verilmelidir.

PMYOQ’larinda bilgisayar siniflari internete bagli olmal, polis memuru
adaylarina Internet kullanma imkani saglanmalidir. Bazi okullardaki polis
memuru adaylarinin disarida Internet kullanmalari  disiplin  sugu
saylimamaldir.

PMYCQO’larinda kisi basina disen Internet sayisi her okulda farkh farkli
olmaktadir. Bu sayinin PMYQ’larinda esit sekilde dagitilmasi gerekir.
PMYOQO’larinda ortalama kisi basina disen bilgisayar sayisi 100 polis
memuru adayina 5,81 bilgisayar dusmektedir. Bu sayinin imkanlar
elverdigi 6lgtude artiriimasi gerekir.

PMYOQO’larinda 6grenmeyi kolaylastirmak icin bilgisayar destekli isitsel ve
gorsel egitime agirlik verilmelidir.

internet tizerinden yasa ve ahlak disi yayinlarin yapildigi, kredi kartlari
Uzerinden sahte kimlikle aligveriglerin yapildigi, Ulke guvenligini tehdit
eden ve toplumun ahlak kurallarina uymayan web sayfalarinin artigu,
yasa disi terdr orgitlerinin ve organize su¢ sebekelerinin haberlesme
araci olarak kullanildigi Internet, polisin de en az bu kullanicilar kadar
bilmelidir ki bunlarla miicadele edebilsin. Ozellikle bu alandaki temel

bilgiler PMYO’larinda yeterli seviyede verilmesi gerekir (Karaman, 2003).

2.6.2.2. Hizmet igi Egitimde Bilisim Suglari Egitimi

Polisin mesleki egitiminde énemli olan, toplumun guvenlik ihtiyaglarinin

kargilanmasi amaciyla givenlik hizmetlerine iligkin bilgi, beceri ve pratik

uygulama yetenekleri kazandirmak suretiyle personelde fiziksel, duygusal,

sosyal, ekonomik ve teknolojik gelismelerin saglanmasi sirecinin devamlihgidir.

Hizmet ici egitim her meslek icin gecerlidir. Ancak, kamunun dizenini saglayan
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ve koruyan polisler i¢in hizmet ici egitimin ayri bir énemi ve yeri vardir. Cunkd,
bir Ulkede demokratik hukuk devleti ilkelerinin iglemesinde, kamu dizeni, ig
huzur ve guvenligin saglanmasinda ve bunun devaminin tesis edilmesinde
Emniyet Teskilati goéreviileri dnemli gérevier Ustlenmektedirler. iste bu
gorevlerinin yerine getiriimesi amaciyla Emniyet Teskilati personelinin ¢agin
gelisme ve degismelerine adapte olarak, hukuk devleti ilkelerine bagl, insan
haklarina saygili, polis-halk iligkilerinde guglu, bilgi ve becerilerini surekli
yenileyen bilgili ve kultirlt bireylerden olusmasi i¢in etkin ve verimli hizmet ici
egitim faaliyetleri belirli periyodik araliklarla gergeklestirimektedir. Hizmet ici
egitiminin sagladigi yararlari kurumsal ve bireysel yararlar olmak Uzere iki

kategoride toplanabilir (Taymaz, 1981: s.15).

Kurumsal Yararlar ;

e Hizmetin kalitesi ve verimlilik artigi saglanir.

e Kurumun kendisini yenilemesi kolaylagir.

e Yenilik ve gelismelere kolaylikla uyulur.

¢ s glivenligi saglanir, is kazalari azalir.

¢ Amortisman, bakim ve onarim giderleri azalir.

¢ Kurum, hizmet ettigi toplumda sayginlik kazanir.

¢ Kurumda iletisim ve iligkilerin saglanmasi kolaylasir.

e Ust kademe veya alanlara personel hazirlanir.

e Personel arasi anlasmazliklar ve disiplin sorunlari azalir.

e Personelin isinden ve bagkalarindan sikayeti eksilir.

Bireysel Yararlar ;

e Bireyin isinde glven duygusu gelisir.

e Bireyin morali yukselir, huzurlu ¢galigma saglanir.
¢ Hizmet icinde kurumda ylkselme olasiligi artar.
e Bireyin isinde memnuniyetsizligi azalir.

e s yerinde insan iligkilerinde gelisme olur.

e s arkadaslari arasinda iletisim daha kolaylasir.
o Gelecege daha guven ve Umitle bakilir.

¢ Kurum iginde ve disinda sayginlik kazanilir.



134

e Ogrenme yolu ile bireysel doyum saglanir.
¢ Isinde sinama-yanilma siiresi kisalir.
e Birey isinde isteklenir ve gudulenir.

e Rahat ve emin is yapma olanagi saglanir.

Bilim ve teknikte yasanan hizli gelismeler sosyal, iktisadi ve kultirel
sahalarda degismelere yol agmaktadir. Bu degismeler nedeniyle bireylerin
6grenmesi gereken bilgi ve becerilerde de blyuk artiglar olmustur. Bu bilgileri
yalnizca 6rgin egitim sistemi ile bireye kazandirmak mimkin olmamaktadir. Bu
nedenle, cesitli egitim kademelerinden gegerek meslek hayatina baslayan
bireylerin 8drenim siralarinda edindigi bilgi ve becerilerin eksikligi ile yeni
degisiklikler ve bu bilgilerin meslek alanlarinda yetersiz kalmalari sebebiyle
bireylerin hizmet ici egitim faaliyetleri ile yasam boyunca egitilmeleri zorunluluk

arz etmektedir.

Tom kamu ve 0Ozel sektdr kuruluglarinda oldugu gibi Emniyet
Teskilat’'nda da hizmetlerin daha etkin, seri ve verimli hale getiriimesi ancak
cagdas bilisim teknolojilerinden yararlanarak, bilgi ¢ag! toplumunda gelisen ve
degisen bilgileri gincel olarak takip etmek ile olasidir. Toplumun bireylerine
guvenlik hizmeti sunan Emniyet Teskilati Mensuplarinin bilgiye daha da agik ve
uretken hale getirilebilmesi ancak en Ust seviyede egitimli ve bilgili personel ile
mumkdndir. Kisilerin bilgilerini artirmak, becerilerini gelistirmek, davranislarina
olumlu bir yén vererek oOrgutsel verimliligi artirmak, hizmet ici egitimle

saglanabilir.

Yasadigimiz ¢ag, hizla gelismekte olan bilim ve teknolojinin yarattig
kokli asamalara sahne olmaktadir. Bu degisimin dogal bir sonucu olarak
toplumsal kurumlarin yapilarinda ve modern insanin yasantisinda da buyik
degismeler olmustur. Bu surekli degisen ve gelisen ortamda, toplumun dizen
ve glvenligini bozan suglarin izlenme ydntemi de degismis, emniyet teskilatina
dogrudan gérev veren yasalarin diginda, burada sayillamayacak kadar birgok

yasa polise cesitli ve ek gérevler yuklemistir.
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Bu kosullar altinda, Tark toplumunun dizen ve guvenliginin saglanmasi
ve surdurilmesi, bu gorevleri yerine getirebilecek guce sahip ve nitelikte
egitiimig personelle mimkin olabilir. Bunun igin, egitim c¢alismalari "... kurs,
seminer, panel, forum gibi degisik tekniklerin kullaniimasi ile ve gogu zaman da
is basinda surip gider (Kalkandelen, 1979) gerceginden hareketle bilisim
suglari ile etkili micadele icin, organizasyonlu hizmet ici egitim programlari ile

surekli egitim faaliyetleri dizenlenmelidir.

Meslek o©ncesi egitimde bireyin kazanmis oldugu bilgi ve beceriler,
alanlarindaki dedisme ve gelismeler karsisinda yetersiz kalmaktadir. Bu
yetersizligin ortadan kaldiriimasi hizmet dretiminde istenilen verimin
saglanmasinda en bulydk roli Ustlenen bireyin istenilen niteliklere sahip
olabilmesi egitimin surekliligi ile elde edilir. Bireylere mesleklerindeki yenilikler
ve gelismeler hizmet igi editim yolu ile kazandirlabilecektir. Emniyet Teskilati
binyesinde, Turkiye genelinde (merkez, tasra, okullar) bulunan bilgisayar
siniflari Tablo 5’deki gibidir (Egitim Daire Baskanligi, 2008).

Tablo 5: Tiirkiye Geneli Bilgisayar Siniflari

YER SINIF SAYISI
MERKEZ 3
iLLER 35
OKULLAR 64
TOPLAM 102

Emniyet Genel Midirluga, Bilgi islem Daire Bagkanh@i hizmet ici egitim
kapsaminda surekli olarak amir ve memur personele yonelik olarak bilgisayar
kurslari dizenlemektedir  Hizmet i¢i egitim kapsaminda belirlenmis olan
mifredat standartlari su sekildedir: PC Temel Egitimi (Windows XP, Word 2003,
Excel 2003, internet), Web Tasarim Egitimi, Ms Access Egitimi, Visual Basic.

Ayrica, bilgisayar kullanmayr bilmeyen bir personelin, istedigi bilgiye
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ulasamayacadli ve dolayasiyla bilgiden yararlanamayacagi gerceginden
hareketle, polisin etkin ve verimli bilgisayar kullanimini saglamak amaciyla tlke

genelinde polis bilgisayar egitimi ve okur-yazarligi kampanyasi dizenlenmistir.

Tablo 6'da 2007 yil boélge merkezleri editim durumu yer almaktadir
(Egitim Daire Bagkanhgi, 2008).

Tablo 6: 2007 Y1l Bélge Merkezleri Egitim Durumu

2007 YILI BOLGE MERKEZLERI EGiTiM DURUMU

GENEL TOPLAM
KURS SAYISI [KURS SAATI KURSIYER SAYISI

BOLGE MERKEZI AMIR |[MEMUR [TOPLAM
ADANA 43 892 5 667 | 672
ANKARA 11 340 3 112 115
ANTALYA 7 270 1 169 170
BURSA 13 349 6 99 134
DIYARBAKIR 42 337 200 287 | 487
ERZURUM 17 464 3 283 | 259
ISTANBUL 67 399 1 2195 | 2196
iZMIR 19 66 458 | 458
SAMSUN 41 2034 3 466 | 469
VAN 15 405 193 193
GENEL TOPLAM 275 5496 222 4902 |5.153

Emniyet Genel Mudurligu Bilgi islem Daire Baskanhdi 10 adet bélge
merkezi ile; yani her bdlge ili, civarindaki illere hizmet gétirme ydntemiyle tim
teskilata yonelik calismalarini ylritmekte ve egitim faaliyetlerini devam
ettirmektedir. Adli bilisim alaninda da, 6zellikle KOM Daire Baskanhdi belirlenen
bélge merkezleri ile, bilisim suglari egitimlerini belirlenen illere yénelik olarak

strdidrmektedir.

Emniyet Teskilati personelinin, Eylil 1997 ve Mayis 2008 arasindaki
tarinlerdeki kursiyer sayilari Tablo 7'de yer almaktadir. Yaklasik 90000

personelin, ¢esitli alanlarda bilgisayar kursu gérmeleri Emniyet Teskilati adina
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oldukga guzel bir neticedir. Surekli hizmet ici egitim faaliyetlerinde bulunan
teskilat personeli, bilisim suclari alaninda da etkili bir sekilde muicadele
edebilecektir (Egitim Daire Bagkanhgi, 2008).

Tablo 7: 1997(Eylil) ile 2008 (Mayis) Arasinda
Toplam Kurs Géren Personel Sayisi

TOPLAM KURS GOREN PERSONEL SAYISI
} 2008
1997(Eyliil) - 2007 TOPLAM
(Mayis)

KURS YERI KURSIYER SAYISI

MERKEZ 12.002 520 12.522
BOLGE 74.160 1.660 75.820
MERKEZLERI ' ' '
FIRMALAR 1.357 0 1.357
GENEL TOPLAM 87.519 2.180 89.699

Bilisim suglarinin yasal manada takibini yapan emniyet birimlerinin bu
konuda 6zel bir egitim almalari ve uzmanlagmalari gerekmektedir. Halkin huzur
ve guvenliginin teminati olan Polis Tesgkilat'nin verimlilik ve etkinliginin
artinlmasi, dinyada gelisen teknolojik yenilik ve imkanlarin yakindan takip
edilerek en Ust seviyede kullanimi ile mimkin olacaktir. Ginimuzde suglularin
bile, genel olarak teknolojik imkanlardan yararlanarak amaglarina ulastiklar
gercegi, polis icin teknolojinin énemini daha da artirmaktadir. Glvenlik érgatleri,
teknolojinin getirdigi olanaklardan en ¢ok yararlanabilecek birimlerin basinda

gelmektedir.

Karaman’in (2003) Robinson’dan (2000) aktardigina gére, bugln polisin
bilisim suclari ile micadele edebilmesi icin, bu alanda iyi egitilmis personel ve
son model bilgisayarlara (hardware) ve programlarina (software) sahip

sistemlere ihtiyag duyulmaktadir. Bunun igin, basta ABD olmak Uzere bilisim
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suclari ile micadele edecek personelin editimi Uzerinde dnemle durulmaktadir.
Fakat bilisim suclari ile mucadele edecek personelin egitimi oldukga teknik bir
alani gerektirdigi icin maliyeti de yiksek olmaktadir. Yine, Karaman’in (2003)
Mccaul'dan (2001) aktardigina gére, Amerika’da Teksas eyaletinde bilgisayar
suglari ile ilgili olarak polis memurlarina verilen egitimin kisi bagina maliyeti 35
bin $ ‘dir. Bu sekilde ileri teknoloji egitimi almis personel ¢cok yiksek para teklifi

ile 6zel sektdérde is imkani bulabilmektedir (Karaman, 2003).

Bir kag yil sonra bu sekilde ileri teknoloji egitimi almis olan kisiler 6zel
sektoére kayabilmektedir. Bu sorun sadece ABD’de dedgil diger Ulkelerle beraber
ayni sekilde Turkiye’de de Emniyet Tegkilatinda da yasanmaktadir. Bu sekilde
ileri teknoloji egitimi almis personelin ¢alisma sartlari ve cret sistemi digaridaki
sartlara gére uyumlu hale getiriimesi personelin verimli calisma agisinda énemli

bir konudur.

Polisin temel egitiminde diger diinya ulkelerinde de ciddi anlamda bilisim
suclari ile ilgili egitim verildigi gérilmemektedir. Clnkd bu alan oldukga ézel bir

alan olmakta ve teknolojik altyapi bilgilerine sahip olmak gerekmektedir.

Hizmet ici egitim kapsaminda asagidaki amaglar dogrultusunda, bilisim
suclari egitimi gergeklestiriimesi gereklidir.

1. Adli ve kolluk gevrelerinin géruslerine goére bilisim suglari ve suglular

konusunda siniflandirma var midir, yeterli midir?

2. Emniyet Teskilat’'nda ki ilgili birimlere gére bilisim suclariyla micadele
asamalari, saldirn yontemleri ve saldirn tespit yontemleri nelerden
olusmaktadir? Ayrica, sug teskil eden olaylarin delillendirme sireci nasil

gerceklestiriimektedir?
3. Emniyet Teskilat’'nda ki ilgili birimlere goére, bilisim suclariyla
mulcadelede yasanan problemler, yapilmasi gerekenler ve ¢6zim

yontemleri nelerdir?
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4. Baro ve adli cevrelere gore bilisim suglari ve mevcut hukuk
degerlendirmesi nasildir? Polisin, bilisim suglariyla micadelede basarisi

icin yapilmasi gereken hukuki ve yasal diizenlemeler nasil olmahdir?

5. Emniyet Tegkilat’'nda ki ilgili birimlerde bilisim suglari konusunda teknik

altyapi ve donanim tesis edilmis midir?

6. Kamunun, internet kafe isletmecilerinin, adli birimlerin ve halkin biligim
suclariyla muicadelede aktif tutulmasini saglamak igin hangi

dizenlemelerin yapiimasi gerekmektedir?

7. Bilisim suclanyla ilgili su¢ analizi tespiti igin guncel istatistiki verilerin,
su¢ haritalarinin elde edilebilecegi bir organizasyon olusturulmusg

mudur?

8. Bilisim suclar ile etkin micadele yapilabilmesi amaciyla, toplumun tim
kesimine yonelik olarak bilisim suurunun gelismesine katkida bulunacak

dizenleme ve faaliyetler yapilmakta midir?

9. Uluslararasi platformda ve bazi Ulkelerde bilisim suglar konusunda

yapilan ¢alismalar ve gelistirilen egitim programlari hangi dizeydedir?

10. Emniyet Tegkilati ilgili personellerine gdre, bilisim suglari ile micadelede
Emniyet Teskilati igerisinde idari yapillanma ve organizasyon yeterli
midir?

11. Bilisim suglari ile micadelede polis amir ve memurlarinin teknik yénden
egitimi yeterli midir?

12. Bilisim sugclari konusunda ilgili birim ve cevrelerin goérislerine goére
polisin egitimine dénuk bir egitim programi gelistiriimis midir? Yeterli

midir?

Emniyet Dbirimlerinin  egitimi, sucglarla muicadelede ve sugclularin
yakalanmasinda bilgisayar sistemlerini ve ileri teknoloji Urtnlerini ¢ok iyi
derecede kullanarak, kaybi ¢ok kolay olan su¢ kanitlarina ve suclulara hizli
ulasilmasini saglayacaktir. Bu amacla, Emniyet Genel Mudurliga tarafindan
uzman personel yetigtiriimesi amaciyla TADOC merkezi agilmigs ve TADOC

blinyesinde Bilisim Suclar Arastirma Merkezi kurulmustur. Burada, 6zellikle
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Emniyet Genel Muaduarligu Kagakgilik ve Organize Suglar Daire Baskanhgi
organizasyonunda, uzman personel yetistirmek amaciyla egitim programlari
dizenlenerek uzmanlik egitimi egitim faaliyetleri gergeklestiriimektedir. “Bilisim
Sugclari Egitimi Temel Seviyede Personel Yetistirme Kursu” programi, giinde 6
saat olmak Uzere toplam 90 saat suresince (3 haftalik) egitim boyunca uygun

personele verilmektedir (Ek-9).

Yine, bilisim suclari konusunda Emniyet Teskilat’'nin genel olarak
basarili olabilmesi icin, Ulke genelindeki tim personele ydnelik olarak temel
egitim seviyesinde bilgi verilmesi gerekmektedir. Bdylece, polisin bilisim
suclarina asinaligi ve farkindalik duzeyi artirilarak, bu suclarla etkili bir sekilde
micadele etme imkani dogacaktir. Arastirma kapsaminda, konu alani
uzmanlarinin da goérugleri alinarak hazirlanan “Bilisim Sugclari Egitimi Uzman
Seviyede Personel Yetistirme Kursu” programi, giinde 6 saat olmak Uzere
toplam 600 saat siresince (5 aylik) egitim boyunca uygun personele
verilecektir (Ek-10).

Bu amagcla, il Emniyet Midirliklerinin hepsinde giinin teknolojisine
uygun bilgisayar ve adli bilisim laboratuarlarinin kurulmasi gerekmektedir.
Ayrica, bilgisayar laboratuarlarindaki kurslarda egitimci olarak goérev alacak
kisilerin, hem teknik konularda bil1gisayar egitimleri hem de egitimin etkililigini
artirmada bilisim suglari edgiticilerinin egitimi kursundan gegirilmesi 6nem

tasimaktadir.

2.6.2.3. Bilisim Suglan Giincelleme Egitimi

Bilisim suglariyla mucadelede bilgilerin glincellenmesi buyldk 6nem
tasimaktadir. Dizenlenecek slrekli egditim faaliyetleri ile uygun personele,
uygun egitim verilmesi ve mevcut yeni su turt ve risklere kargi on-line ortamda
editimlerin duzenlenmesi, tim teskilatta bilisim suglarinda gérev yapan
personele blyuk faydalar saglayacaktir. Ayni zamanda, bilisim suglari, tim
dunyay! giderek tehdit eden bir yapi icerdiginden dolayi, Ulkeler bu konuda
uluslar arasi isbirligi gerceklestirme yéninde ¢aba sarf etmektedir. Uluslar arasi
arenada, bilisim suglarinda birlikte egitim faaliyetleri yapilabildigi ve bu suglarla

mucadelede gerekli igbirligi ortami ( mevzuat, antlagmalar, teknik yardimlagma)
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saglanabildigi takdirde, bilisim suclari yéniyle dogan zararlarin blyuk &él¢cide

azalaca@i dasunulmektedir.

GunUumuizde bilim ve teknik alanindaki hizli gelismeler insanlari bu
gelismeleri yakindan izlemeye zorlamaktadir. Belirli egitim kuruluglarini
bitirmis olanlarin edindikleri bilgiler, batin émurleri boyunca yeterli degildir.

Basari icin yenilikleri yeni gelismeleri izleme zorunlulugu vardir.

Bu baglamda insan iligkilerinin cesitlendigi ve karmasik hale geldidi,
toplumun pluralist bir yapiya dénustigu ginimuzde; hak, hukuk, insan, sug ve
suclu kavramlari ile birlikte polisin yeni fonksiyonlari ve bilhassa polis egitiminin
yeniden yapilanmasi hususu énem kazanmistir. Clnkd, globallesen dinyada
gerceklesen hizli gelismeler ve sug¢ tipleri polisin egitiminin tekrar
sorgulanmasini gerektirmektedir ve polisin toplumdaki, hatta dinyadaki degisim
ve gelismeye ayak uydurmasi zorunludur. Ayrica, kamu dizeni agisindan,
Onleyici polislik ve su¢ sonrasi polisligin 6nemi unutulmadan esas amacin sug¢
olusmadan 6nce gerekli dnlemlerin alinarak kamu dizeninin bozulmasinin
ontine gecmek oldugu g6z ardi edilmemelidir. Amag, su¢ olusmadan 6nce
gerekli dnlemleri alabilmektir. Bilisim sucglar gibi Ulkemizde yogun olarak
artmakta olan yeni sug¢ tipleriyle mucadelede kollugun mevcut gelismeler
dogrultusunda giincelleme egitimine tabi tutulmasi igte bu nedenle biyik énem

tasimaktadir.

2.6.2.4. Bilisim Suglar’'nda Uzaktan Egitim:

Emniyet Teskilat’'nda bilisim uzmanlarinin, Bilisim Suglari Uzmani veya
Adli Bilisim Uzmani olarak c¢alisabilmeleri icin sanal dinyadaki suglarda olay
yerinde nasil davranilacagi, dijital delillerin nasil toplanacagi, delillerin zarar
gbrmeden ve orijinalligi bozulmadan nasil incelenecedi, incelenen medyalarin
dékimasyonunun nasil yapilacagl ve delillerin nasil muhafaza edilerek adli

mercilere teslim edilmesi gerektigini bilmeleri gerekmektedir.

Uluslar arasi alanda kabul gérmis Computer Forensics(Adli Bilisim),

Digital Investigations (Dijital inceleme), Cyber Crime Investigations (Siber Sug
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Incelemesi) vb. gibi alanlarda sertifikasyonlar mevcuttur. Bilisim Suglari ve Adli
Bilisim alaninda uluslar arasi alanda en ¢ok kabul gérmis sertifikasyonlardan
bazilar su sekildedir:
1. Computer Forensic Computer Examiner (CFCE): http://www.iacis.com/
2. Certified Information Forensics Investigator (CIFI): http://www.iisfa.org/
3. EnCase Certified Examiner (ENCE) http://www.guidancesoftware.com
4. Certified Computer Examiner (CCE): http://www.certified-computer-

examiner.com

o

Certified Computer Crime Investigator (CCCI): http://www.htcn.org/

6. Professional Certified Investigator (PCl): http://www.asisonline.org/
(Ekizer, 2007).

2.6.2.5. Bilisim Suglari’nda Yurtdisi Egitimi

Emniyet Genel MUidurligid’nin ihtiyaci olan alanlarda bilimsel
calismalarda bulunmak Uzere 657 sayili Devlet Memurlari Kanunu’nun 78, 79
ve 80. maddeleri ve “Yetistirimek Amaciyla Yurtdisina Gdnderilecek Devlet
Memurlari Hakkindaki Y&netmelik” hikimleri ve Bakanlar Kurulu Karari ile
taninan kontenjanlar c¢ercevesinde, Emniyet Tegkilat'nin ihtiyagc duydugu
alanlarda yetigtiriimek ve bilimsel galigmalarda bulunmak tzere 1999 yilinda
itibaren lisansUstli ve Kisa slreli (Hizmetici) egitimlere personel
gonderilmektedir. Emniyet Genel Mudurligi’nce “Yurtdisi Lisansusti Egitim”
basvuru sartlari su sekilde belirlenmistir (Egitim Daire Baskanhgi, 2008).
* Emniyet Hizmetleri sinifi personeli olmak
» Adaylik dahil en az Gg¢ yil calismis olmak
* Son Ug yillik sicil déneminde olumlu sicil almis olmak
» Son Ug¢ yil icinde kademe ilerlemesinin durdurulmasi cezasini
almamig olmak

» Haklarinda meslekten veya memuriyetten ¢ikarma cezasini
gerektirecek suclardan dolayli devam eden adli veya idari
sorusturmasi bulunmamak

* Askerlikle ilgisi bulunmamak

* Askerligini yapmis ise, basvuruda bulundugu yilin 01 Ocak tarihi
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itibariyle (40) yasindan gun almamis olmak. Askerlik yapmamis ise
1111 sayili Askerlik Kanununun 35/E maddesi geregince Egitim
Dairesi Bagkanhgi’nca belirlenecek yas kriterine sahip olmak

+ Daha 6nce yurtiginde ayni konuda veya yurtdiginda ayni dizeyde
egitim veya 6grenim gérmemis olmak

* Yeterli yabanci dil bilgisine sahip olmak: son basvuru tarihinden
dnceki iki yil icerisinde; ingilizce icin en az (213) puanlik gegerli
TOEFL veya en az (7,5) puanlk IELTS belgesine, Fransizca igin
ilgili ilke kurumunun yaptidi1 sinavlarda alinan esdeger belgeye

sahip olmak

Yetistiriimek Amaciyla Yurt Digina Génderilecek Devlet Memurlari

Hakkinda Y&netmelik hikimlerine gére geri cagrilmamig olmak,

Talebi birim amirligince uygun bulunmak.

Emniyet Genel Midurligd’nin yurtdisi lisansisti egitime génderilen
personelin egitim aldigi1 konulardan bazilari su sekildedir:
Adli Gorunta,

Ses ve Konusma Analizi,

Adli Tip- Adli Bilimler,

Bilgisayar Sistemleri ve Bilisim Suglari,
Bilgisayar ve Bilgisayar Sugclari,
Bilisim Sugclari ile Micadele,
Elektronik istinbarat Uygulamalari,
Enformasyon Sistemleri Yénetimi,
lleri Teknoloji Suglart,

Mali Suglarla Miicadele,

Olay Yeri inceleme,

Organize Suglar,

Organize Suclarla Micadele,

Sug Analizi,

Sug ve Suclu Sosyolojisi/Psikolojisi,
Sugclu Profilleri ve Sug Profili Cikarma,

Terdrizm ve Uluslararasi Kuruluslar,
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Uluslar arasi Teror Orgditleri,

Uluslararasi Terér Orgiitleri ve Baglantilari,

Uluslararasi Terdrizm ve insan Haklari,

YUksek Teknoloji Suglari,

Yuksek Teknoloji Suglariyla Miicadele (Egitim Daire Baskanhgi, 2008).

2.6.2.6. Bilisim Suglar’'nda Polisin Egitimi Amagh Ogretim Programi
Gelistirme

Bu arastirma ile bilisim sucglari konusunda gérevli olan emniyet
mensplarinin hedef egitim ihtiyaclarinin belirlenmesi icin ihtiyag analizi de
yapilmistir. Buna goére program gelistirmenin temel agamasi olan ihtiya¢ analizi
konusunda kisaca bilgi vermek te yarar vardir.

ihtiyag analizi siireci soyle dzetlenebilir.

Intiyag analizi bir egitim programi gelistirmenin &ncelikli sirecidir..
Tamamen ARGE siireci olan Ihtiyag analizinde cevaplanmasi gereken 3 temel
soru vardir. Yetisecek birey;

e Ne bilmeli? (Biligsel 6zellikler)
e Ne yapabilmeli? (Devinsel dzellikler)

e Nasil bir insan-birey olmali? (Duyussal 6zellikler)

ihtiyac analizi icin {ic boyutlu ARGE yapilmasi gerekir. Bunlar;
e Toplumun ihtiyaglari,
e Bireyin ihtiyaglari,
e Konu alaninin ihtiyaglari dir.

Bunlarin 6zellikleri séyle 6zetlenebilir (Demirel, 2000: 80-81; Ertirk, 1993:
32-41; Oliva, 1997: 145; Saylan, 1995: 81-82; Saylor, Alexander and Lewis,
1981: 19; (Taspinar, 2007; 19 -23).

Toplumun ihtiyaglari genel olarak “nasil bir insan/birey? sorusuna
toplumsal acgidan bakilmasi demektir. Toplumun bireyden beklentileri, degerleri,
felsefesi, inancglari gibi esaslarin dikkate alinarak, hazirlanacak egitim
programinin hedefleri ortaya konulmalidir. Aksi halde sistemden yetisen
bireylerin toplumun beklentilerine cevap verebilmesi mumkin olmayacaktir.
Ornegin toplumun bilism suglarindan korunma konusunda bireylerden
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beklentileri, bu konuda egitim alacak kisilerin ne tur niteliklere sahip olmasini
bekledikleri ilgili toplum kesimlerinden alinabilecek bilgiler yer alabilir.

Bireyin ihtiyaglan ise “nasil bir birey? sorusuna, egitimi alacak kigi
acisindan bakilmasi demektir. Bir bagka deyisle, bireyin ne tur bir egitim ihtiyaci
icinde oldugunun ortaya c¢ikariimasidir. Birey genel olarak toplumun
beklentilerine uygun niteliklere sahip olmak, toplumsal is bélimine katiimak,
uretici kimlik kazanmak, iyi bir vatandas olmak ister. Bunlari egitim sistemi
yoluyla saglamak mimkindir. Ornek vermek gerekirse bilisim suglari
konusunda egitim almak isteyen bir bireyin sahip olmayi istedigi bilgi ve
becerileri ile kigilik dzelliklerinin belirlenmesi, hazirlanacak egitim programinin
amagclarinin olusturulmasina kaynaklik eder.

Konu alaninin ihtiyaglari, programi hazirlanacak olan alanla ilgili intiyag
analizi etmektir. S6z konusu alanla ilgili olarak mevcut bilimsel ve teknolojik
dizey nedir?, bu alanda yetisecek bir birey ne tir bilgi ve becerilere sahip
olmalidir? Bu alanda hazirlanacak bir egitim-6gretim programinin baslica konu
alanlari neler olmaldir? gibi sorulara cevap aranmalidir. Ornegin bilisim suclari
konusunda mevcut bilimsel ve teknoloik dizey nedir? Bu sorularin cevaplari
genel olarak programin amaglarini ortaya koyacaktir. Bu amaclar ayni zamanda
bireyin ve toplumun ihtiyaclari ile de tutarlik gésterecektir.

Yukarida s6zu edilen Ug boyutta yapilan ihtiyag analizi ¢galismasi bir AR-
GE calismasi niteligindedir. Yapilacak arastirma kapsaminda cesitli sorulara
cevaplar aranir. Genel duruma iliskin olarak, bilisim suglari egitimine iligkin
mevcut durum, yapilan ve yapilacak olan egitim etkinlikleri, bu konuyla ilgili
bireylerin egitim ve biling duzeyleri, sahip olamalari gereken niteliklere sahip
olma durumlari, beklentileri vb. pek ¢ok boyutta veri toplanabilir.

intiyag analizi yaklagimlari
Intiyag analizi yapilirken dért temel yaklagim benimsenmektedir. Bunlar
sdyle 6zetlenebilir (Demirel, 2000: 84-85).

1. Farklar yaklasimi: Beklenilen bilgi-beceri dizeyi ile mevcut olan
dizeyin karsilastiriimasi demektir.

2. Demokratik yaklagim: Cogunlugun ve toplumdaki baski gruplarinin
istekleri ihtiya¢ analizine yon verir.
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3. Analitik yaklagsim: Gelecekte ortaya c¢ikmasi muhtemel olan
durumlar dikkate alinarak ihtiyacglar belirlenir. Bu durum bilimsel ve
teknolojik gelismeleri yakindan izlemeyi gerektirmektedir.

4. Betimsel yaklagim: Egitim yasantilarindan ortaya c¢ikan durumla
ilgilenir. Egitimde olmasi gereken bir olgunun olmamasi sonucu
ortaya c¢ilkan zarar ile olmasi halinde elde edilecek vyarar
kargilastirmasi yapilir.

Belirlenen ihtiyaglar konusunda ilgili kesimlerin goéruglerinin alinmasi ve
gerekli degerlendirmenin yapilmasi igin de farkli teknikler kullaniimaktadir. Bu
teknikler ve uygulama bigimleri séyle 6zetlenebilir (Demirel, 2000: 90-108).

ihtiyag Belirleme — Degerlendirme Teknikleri

Delphi Teknigi-Anket Gelistirme: Gelecekte nelerin olabilecegdine iligkin
gorus alma esasina dayali bir uygulamadir. Konu ile ilgili secilmis uzmanlar yiz
yluze gelmeden, kendilerine posta ya da elektronik ortam da ulastirilan anketleri
cevaplarlar. Uygulama birkag¢ acik uclu soru ile bagslar. Ortak ve farkh géruslere
gb6re anket her asamada yeniden yapilandirilip, uzmanlara bir kez daha sunulur.
Sonucta gelecege dénik ortak ve farkli distnceler belirgin hale gelebilmektedir.
Ornegin “bilisim suglar dgretim programinda baglica konular neler olmalidir?”
gibi bir soru ile baglayan bir uygulama olabilir.

Progel (DACUM) Teknigi: ingilizce “Developing A Curriculum” séziinin,
tercimesi olan program gelistirme kelimesinden turetiimis bir isimdir. Bir
meslek ile ilgili programin geligtiriimesi amaciyla ilgili uzmanlarin bir araya
gelerek calismalar yaptigi bir uygulamadir. Meslegin tanimi ile baglanir. Daha
sonra mesledin ana yeterlik alanlari ve bunlarin iglemleri (gdzlenebilir
davraniglari) belirlenir. Bunlar gbézden gegirilir, giris yeterlikleri belirlenir,
belirlenen iglemlerin énemi, yapilma sikliklari, guglik dizeyi vb. belirlemeler de
yapildiktan sonra, ortaya c¢ikan urtn belirli bir komisyon ya da meslek danigsma
kurulu gibi bir organ tarafindan dederlendirilir ve kesin sekli verilerek
kullaniimaya baslanir. Ornegin, bilisim suclarn 6gretim programi  katki
saglayabilecek uzmanlar bir araya getirilip béyle bir ¢calisma yapilabilir.

Meslek (is) Analizi: DACUM teknigine benzer ancak daha fazla zaman
alir. Oncelikle programin ihtiyaclari belirlenir. Sonra meslegin analizi yapilir. Bu
asamada meslegin tanimi, islemler, igslem basamaklari, bunlarla ilgili gerekli
bilgi, beceri, tutum ve aligkanliklar belirlenir. Program tasarisi hazirlanir, gerekli
degerlendirmelerden sonra uygulamaya baslanir.
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Testler: Ozellikle ©6Jrenme ihtiyaclarini ortaya c¢ikarmak amaciyla
kullanilir.  Ayrica &grencilerin  baglangigtaki bilgi duzeylerini (biligsel giris
davranislar) belirlemek amaciyla da kullanilir. Elde edilen sonuglara gére
ihtiyaclar belirlenmis olur. Bu tir bir boyut 6ntest — sontest modellemeli
arastirmalar i¢in de temel olugturur.

Gozlem: Gergek ortamda dogal bicimde 6dretmen, 6gdrenci, sosyal ¢evre
ve ortam go6zlenir. Veriler gézlem formuna kayit edilir. Veriler istatistiksel
metotlarla analiz edilerek ihtiyaglar konusunda gerekli degerlendirmeler yapilir.

Goriisme: En cok kullanilan tekniklerden biridir. Goérisme ylUz ylze
oldugu gibi yazili formlar bigciminde anket sorulari olarak da organize edilebilir.

Kaynak tarama: Geligtirilecek program ile ilgili olabilecek her tur
literatrden veri toplanmasi ihtiyaglarin belirlenmesi icin 6nemli sonuglar ortaya
cikarir. Bu kapsamda o6nceden uygulanan programlar, dizenlenen raporlar,
yapilan arasgtirmalar-tezler vb. pek c¢ok kaynak taramasi yapilip, veriler
degerlendirilir.

Bu arastirmada vyapilan ihtiya¢ analizinde yukarida belirtilen
yaklagimlardan gerekli olanlar kullanilimistir. Oncelikle literatiir taramasina
dayal bilisim suclari egitimi konulari belirlenmis ve bunlarla ilgili personelin
bilme-gerekli gérme dizeyini belilemeye doénik anket hazirlanmis ve
uygulanmigtir. Anket sonuglari SPSS programinda degerlendiriimis ve gerekli
icerik calismasina zemin olugturmustur. Belirlenen icerik &gretim programi
formunda hazirlanmig ve uzman yargisina sunulmustur. Bu c¢alisma belirli
Olciide delphi teknigi yapilanmasina sahiptir. CUnkd hazirlanan programin
elestirisine iligkin yar1 yapilandirilmis sorular olusturulmustur. Sorular, 8
uzmana e-mail ile génderilmis, bir bélimine de yiz yize gérigsme sonucunda
uygulanmigtir. Bu sorular sunlardir:

1. Hazirlanan modullerin amaglari bilisim sugclari egitimi alacak
polisin ihtiyaclarini karsilayabilecek dizeyde midir?

2. Modullerin icerigi bilisim suglari egitimi agisindan yeterince
kapsaml midir?

3. Moduillerin igerigi ile amaglari tutarl midir?
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4. igerik yeterince agik, anlagilir, ilgi gekici, glincel ve katilimcilarin
dizeylerine uygun mudur?

5. igerigin égrenilmesi icin dnerilen sire yeterli midir?

6. Modullerde yer alan degerlendirme programin amaglarina ulasma
dizeyini belirleme, kapsam gecerliligi vb. acgilardan yeterli midir?

7. Hazirlanan moddlleri bicimsel 6zellikleri (gériinim, sayfa dizayni,
yazi karakteri, resim vb.) acilardan nasil degerlendirirsiniz?

8. Bunlarin yaninda belirtmek istediginiz baska bir husus varsa

lutfen yaziniz?

Bu arastirma da, polisin bilisim sugclari ile ilgili mevcut durumunu ortaya
koymasi acgisindan olduk¢a 6nemlidir. Bunun yaninda yukarida sézu edilen
bilisim suglar egditimlerinin daha islevsel yapilabilmesi, iceriklerin yenilenmesi

acisindan da 6nemli katki saglamasi beklenmektedir.

2.6.3. Kanada’da Bilisim Suglari Egitimi

Kanada’da polis guivenlik gligcleri Kanada Polis Koleji ya da diger bélgesel
egitim merkezlerinde egitim gérmektedirler. Ayrica bdlgesel yapida alti kurulug
egitim vermektedir. Atlas Okyanusu eyaletleri icin Atlantik Polis Akademisi,
Kirsal eyaletler icin Saskatchewan Polis Koleji, ingiliz Columbiasi icin BC Adalet
Enstitist, Ontario icin Ontario Polis Koleji ve Quebec icin Quebec Ulusal Polis
Okulu bulunmaktadir (Maltais, 2005).

Kanada’da Bilisim Suglari Hizmet i¢i Egitimi

Polislerin hizmet ici egitiminde, bir takim gugclikler bulunmaktadir.
Saskatchewan polis merkezinden sorusturmaya yanit veren bir katilmci bu tir
kurslarin gereksinime, éncelige ve bitgceye baglh oldugunu belirtmistir. Atlantik
Polis Akademisinde hizmet i¢i polis memurlari igin bilisim suglarina iligkin
yalnizca bir kurs bulunmaktadir. Quebec Ulusal Polis Okulu, Quebec eyaleti
icinde meslege yeni katilanlara ydnelik kurslar dizenlemekle birlikte bu
kurslarda bilisim suglariyla ilgili konular yer almamaktadir. Ontario Polis
Kolejinde de durum bundan farkli degildir. Saskatchewan Polis Kolejinin 2005
yilinda servis ici memurlar icin a¢tigi kurslarda da biligsim sugclariyla ilgili konular

yer almamaktadir. Canadian Police College (CPC)deki egitim olanaklarinin
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gucli olmasi bilisim suglariyla ilgili olarak diger polis dérgutlerini kendi olanaklari
icinde egitim vermelerine neden olmustur. Ornek olarak Ontario’daki London
Polis Orgiitii bdyle bir ¢éziime gitmistir. Arastirma kapsaminda, memurlardan
goriglerini belirtmeleri istenmigtir. Aragtirma kapsaminda yapilan sorusturma ve
gérusmeler, bizzat guvenlik glgleri elemanlarinin kendi agizlarindan Kanada
guvenlik gaglerinin bilisim suglariyla micadelesinde neyin dogru, neyin yanlhs

oldugunu belirleyen genel izlenimleri yansitmaktadir (Maltais, 2005).

e New Brunswick polis érgutiinden 3 no.lu katimci tim &érgit Gyelerine
verilen bilisim suclariyla ilgili egitimin yil bagina bir tam giin oldugunu
beliten tek katilimcidir. Baska bir polis 6érguti de tehdit amacl
elektronik postalarla ilgili su¢ arastirmasi ve bilgisayar misaderesi
konularinda egitim verdiklerini belitmektedir. Prens Edward Adasi polis
teskilatindan 4 no.lu katilimci ise teskilat gérevlilerinin “elektronik posta
izleme” egitimi aldiklarini iletmektedir.

e Polis érgltlerinden en ¢ok Ontario Eyalet Polis Teskilat’nin (OEPT)
verilen egitimlerden yararlandigi goérilmektedir. Bu teskilattan 5 no.lu
katihimci her uygun firsatta egitim aldiklarini belirtmektedir. “Kurs imkani
ortaya ciktiginda elektronik sug birimindeki gérevliler icin onlara katiimak
zorunlu olmaktadir.” Eyalet polis tegkilati olan OEPT’in egitim icin yeterli
dizeyde tahsisati bulunmakta ve c¢ok sayida goérevliyi bilisim suclari
konusunda egitiimek Uzere kurslara géndermektedir. Kurslardan en ¢ok
yararlanmalarinin bir nedeni egitim yerinin ayni ilde olmasi, bir digeri de
OEPT'nin bilisim suglarina en yiksek dnceligi tanimasidir.

KPK’nin sundugu egitimlerden yararlanmanin gugliga karsisinda diger
polis 6rgutleri bilisim sucuyla ilgili egitim gereksinimlerini kendi olanaklariyla
karsilamak zorunda kalmislardir. Ornegin, London (Ontario) Polis Tegkilati 2003
yihinda boéyle bir uygulamaya gitmistir. 2003 yili is planinda belirtilen
amaclarindan bir tanesi internet suclariyla ilgili arastirmaci yetigtirmektir. Yillk
gbzden gecirme belgelerinde yetismis arastirici sayisinda ylzde yuz artig
oldugu belirtiimektedir (London Polis Tegkilati, 2003; Maltais, 2005).

Canadian Police College (CPC)deki ve Atlantic Police Academy’de

dizenlenen bazi bilisim alaninda kurslar ek-2’de belirtilmistir.



UGUNCU BOLUM
3. ILGILIi ARASTIRMALAR

Bu bdlimde ulasilabilen kaynaklara gére bilisim suclari, internet
ortaminda givenlik, firewall, telif haklar, internet ve hukuk, kollugun bilisim
suclarinda egitimi vb. konularda yapilan arastirmalar hakkinda cesitli bilgiler
verilmistir. Bu bolum; 1. Yurt icinde 2. Yurt disinda yapilan arastirmalar olarak

iki bolum halinde incelenmistir.

3.1. Yurt iginde Yapilan Arastirmalar

Karaahmetoglu, 2001 vyiinda “internet Giivenligi Kavramlari ve
Teknolojileri” konulu yuksek lisans tezi hazirlamigtir. Calismada, internet
guvenligi kavramlari ve teknolojileri Uzerine uygulanabilir bilgi guvenligi ¢gozumu
elde edilmistir. Bu bilgi guvenligi ¢6zUmU maliyet, olgeklenebilirlik, tutarhik,
gizlilik ve guvenirlik olgutlerini saglamaktadir. Tez ¢alismasi kapsaminda bilgi
guvenligi ¢cozUmunun olusturulmasinda ilk olarak kurumun guvenlik ihtiyaclari
belirlenmis ve bu ihtiyaglar dogrultusunda, bilgi guvenligi ¢ozumlerinin
vazgecilmez elemanlari olan firewall, saldiri sezme sistemleri, virls tarama
sunuculari, supheli dunum sezme sunuculari ve yuksek sifreleme teknolojileri
kullanilmigtir.  Ayrica, calismada yeni gelisen teknolojiyle beraber bilginin
calinmasi ve kisilerin, kurumlarin aleyhine kullaniimasi tehlikesi vurgulanarak,
internet Uzerinde bilginin glvenligini saglayacak kavramlarin, yéntemlerin ve
teknolojilerin gelistiriimesi gerektigi belirtiimistir.

Degirmenci, 2002 yihinda “Bilisim Sugclari” konulu yulksek lisans tezi
hazirlamisgtir. Tez kapsaminda, bilgisayar ve bilisim sistemleri tanimlanmis,
bilisim sistemlerinin toplum hayatinda kullanimi, bu kullanimin olumlu ve
olumsuz yonleri ve bilisim alaninda yapilan uluslararasi ¢alismalar irdelenmigtir.
Ayrica, bilisim suclari ile ilgili tanimlamalar, bilisim suglari alaninda Ulkemizde
ve uluslararasi hukukta yapilan tasnifler ve yasanan ilging orneklerle biligsim
suclarinin iglenis sekilleri, bilisim suglari konusunda uluslararasi hukukta
duzenlemeler, bazi Ulkelerin ceza kanunlari ve TCK’da bilisim suclari tez

calismasinda incelenmistir.
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Dulger, 2004 yilinda “Turk Ceza Hukuku'nda Bilisim Suglar” konulu
yuksek lisans tezi hazirlamistir. Calismada, bilisim sucglarinin ¢ok daha sik ve
bu ginden 6ngérilemeyen ¢ok daha farkl alanlarda isleneceginin kaginiimaz
oldugu ve bu nedenle bu suglarla hem hukuksal ydnden, hem teknik yénden,
hem de glvenlik yéninden isbirligi halinde muicadele yuratilmesi gerektigi
vurgulanmigtir.  Ayrica, Ulkemizde ve yabanci Ulkelerde bilisim suglari
konusunda yapilan 6zellikle ceza hukuku alanindaki yasal diuzenlemelerin tek
basina bu suglarin dnlenmesinde yeterli olmayacagi belirtilmistir. Calismada,
¢ yasa ile (TCK, FSEK, EIK) diizenlenen bilisim suglarinin kendi alaninda ya
da diger sug tipleriyle i¢tima sorunlarinin ortaya c¢iktigr belirtiimistir. Yine,
internet'te yer alan kisiler olan icerik saglayici, erisim saglayici ve servis
saglayicilarin ceza hukuku acgisindan sorumluluklarinin ilgili yasalar ya da 6zel
bir yasayla belirlenmesi gerektigi vurgulanmistir. Sanal terérizm olgusuna karsi,
ulkemizde hukuksal alanda higbir yaklasim bulunmadigi ve bilisim suclariyla
daha etkin micadele edebilmek i¢in Avrupa Siber Su¢ Sézlesmesi’ne Glkemizin

dahil olunmasi ¢alisma kapsaminda ifade edilmistir.

Kurt, 2005 yilinda “Bilisim suglari ve TCK’daki uygulamasi” konulu
yuksek lisans tezi hazirlamistir. Tez kapsaminda, hukuk sahasinda yer alanlarin
bilisim sahasini kavrayabilmeleri icin ana hatlariyla teknik bilgiler sunulmus,
bilisim alaninin belirlenmesi, hangi unsurlardan olustugu, sugun iglenis sekilleri,
bilisim suclarinin tasnifi, gerekli tanimlamalar ve hangi eylemlerin bilisim sugu
oldugu tespit edilmeye calisiimis, bilisim sucglarinda dinyada gérilen ilk vakalar
incelenmig, konunun uluslararasi boyutu ve Turk hukukunda bilisim suglariyla
ilgili yapilan calismalar irdelenmigtir. Calismada, “bilisim sugu” ile “bilgisayar
sucu” ayrimi ortaya konularak, her iki tanimlamanin paralellik gdsteren ve

ayrisan noktalarina vurgu yapiimigtir.

Ayrica, tez kapsaminda Turk Ceza Kanunu’nda bilisim suglarinin klasik
ceza teorisinin benimsemis oldugu usul c¢ergevesinde tim yénleriyle
serhedilmesi amaclanmistir. 5237 sayili Turk Ceza Kanunu’ndaki bilisim suclari
ve uygulamayi sekillendiren Yargitay kararlari incelenmis, bilisim suclariyla

micadele edecek olan uygulamacilarin zihinlerinde kanuni metinlerin
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canlanabilmesi i¢in Yargitay'in son bes yillik kararlarin tamamina yer verilmistir.
Bdylece, kanun uygulayicilarin karsilagsilan her yeni ve degisik olaylar

kargisinda ¢ikarimlar yapmasina yardimci olunmustur.

Onemli, 2005 yilinda “Internet suglariyla miicadele yéntemleri” konulu
yiksek lisans tezi hazirlamistir. Calismada, internet suclariyla miicadelede
Ulkelerin ve uluslar arasi kurumlarin uyguladiklari yasal ve kurumsal yéntemler
incelenmigtir.  Bu baglamda, Ulkemizdeki mevcut yasal ve kurumsal
dizenlemeler de incelendikten sonra uygulanan mevcut dizenlemeler
neticesinde tespit edilen sorunlar ¢d6zim &nerileriyle birlikte irdelenmigtir.
Calismada su sonuglara ulasiimistir: Olaylarin ¢éziminde bazen ulusal hukuk
kurallari yeterli olmamaktadir. Bir Glkeye gére sug olan unsur, diger llkeye gore
su¢ olmamakta ya da bir Glkeye goére delil olan bir durum, diger Ulkeye gore delil
olmamaktadir. Yine sugun islendigi yer konusunda sorunlar bulunmaktadir. Bu
nedenle uluslar arasi bazi kurallara ihtiyag duyulmaktadir. internet suclariyla
miicadelede 6nemli bir yer tutan diger unsur, uluslar arasi isbirligi konusudur.
Mevcut kanunlarin eksikliklerinin giderilmesi, internet servis saglayicilarin yetki
ve sorumluluklarinin belirlenmesi, uzman birimlerin kurulmasi ve uluslar arasi

kuruluglarin galismalari, suglarla miicadelede diger 6nemli hususlardandir.

Savas, 2005 yilinda “internet Ortaminda Yapilan Hukuki Sézlesmeler ve
Bunlarin  Hukuki Sonuglari” konusunda doktora tezi hazirlamisgtir. Tez
calismasinin konusunu internet ortaminda kurulan sézlegsmeler ve bunlarin
hukuki sonuglari olusturmaktadir. Bu baglamda elektronik sdzlesmelerin
kurulmasi igin &ncelikle internet ortami incelenmigtir. Tez c¢alismasinda
elektronik ticaret konusu, internet ortaminda yapilan hukuki islemler, internet
ortaminda kurulan sézlesmeler, elektronik sézlesmelerde sekil konular ele
alinmigtir. Daha sonra elektronik imza olarak isimlendirilen dijital imza konusu
alt yapisi ve isleyisi ile birlikte sekle iliskin genel prensiplerle karsilastirilarak
incelenmigtir. Son olarak da yeni ylrirlige giren elektronik imza kanununun

genel bir degerlendirilmesi yapilmistir.
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Yildiz, 2006 yilinda “Sugta Arag¢ Olarak internetin Teknik ve Hukuki
Yénden incelenmesi” konusunda doktora tezi hazirlamistir. Calismada,
internetin teknik Ozellikleri hakkinda genel bilgiler verilmeye caligiimigtir ve
bugiin icin gecerli olan internetin fonksiyonlar irdelenmistir. Tez kapsaminda,
internetin hukuki dizenleme altina alinmasi ve bilgisayar sistemlerine karsi
yapilan saldirilarin teknikleri agiklanmig, ayrica internet sujelerinden internet
servis saglayicilarin cezai sorumluluklarinin olup olmadigi, yerine getirdikleri
fonksiyonlar g6z 6nine alinarak irdelenmistir. Karsilastirmali hukukta ve uluslar
arasi galismalarda internet suglarinin hangi yéntemlerle diizenlenmis oldugu ve
uluslararasi alanda internet suclarinin dizenleyen tek belge olan Avrupa
Konseyi Siber Su¢ Soézlesmesinin hikimleri tez kapsaminda incelenmistir.
Ayrica, 06zel hayatin gizliligi ve korunmasi, giinimuzde blyuk tartismalara yol
acan mahremiyet ve Kisisel verilerin korunmasi konulari tez kapsaminda ele

alinmigtir.

Tulum, 2006 yilinda “Bilisim Suglari ile Micadele” konusunda yiiksek
lisans tezi hazirlamigtir. Tez galigmasinda, bilgisayar ve internet ile ilgili temel
kavramlar ele alinarak genel bilgiler verilmig, daha sonra bilisim suglarinin
tanimi, 6zellikleri, siniflandiniimasi, bilisim suclari failleri ve magdurlarinin genel
Ozellikleri ele alinarak bilisim suglarinin ulusal ve ulusallstt hukuktaki durumu,
bu suglarla micadele yontemleri, alinan ve alinmasi gereken tedbirler ve ¢6ziim
arayiglarina yer verilmistir. Tez galismasinda, ahlaki degerleri, insanlhigi ve
ulkeleri tehdit eden bilisim suclarinin tim Ulkelerin ortak problemi haline geldigi
ve mevcut hukuk kurallarinin modern teknolojinin yarattigi olumsuzluklar
gidermede yetersiz kaldigi vurgulanmistir. Bilisim suglari ile micadelede, milli
menfaatler ve ulusal glvenlik igcin gelecegin teknolojilerine de cevap verebilecek
esnek ¢obzumlerin Uretiimesi, yasal tedbirlerin yanisira, her kurum ve kurulusun
kendi icerisinde 6zel tedbirler gelistirerek, guvenlik kurallarini 6nemsemeleri

Onerilmistir.

Karakurt, 2006 yilinda “Bilisim suglari ile micadelenin uluslar arasi
boyutu ve Turkiye'ye yansimasi” konulu yiksek lisans tezi hazirlamistir. Tez

kapsaminda, bilisim suglari ile micadele c¢ercevesinde uluslararasi alanda
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yapilan calismalar ve bu calismalarin Turkiye'deki yansimasi incelenmigtir.
Ayrica, bilisim suglari olarak adlandirilan siber tehdit tanimlanarak, boyutlarini
belirlemek ve bu konada micadele etmekle gérevli olan kanun uygulayicilarina
bagl olarak, uluslar arasi alanda ve Turkiye’'de bilisim suclari ile micadelede
yapilan calismalari tespit etmek, degerlendirmek, micadelede yasanan
zorluklar ve problemleri ortaya koymak ve bu micadelede neler yapiimasi
gerektigine iligkin ¢6zim Onerileri sunmak amaglanmistir. Tez galigmasinda
bilisim suclar ile mucadelede teknik, yasal, operasyonel sorunlar ortaya

konulmustur.

Dijle, 2006 yilinda “Turkiye'de Egitimli insanlarin Bilisim Suglarina
Yaklasimi” konulu yiiksek lisans tezi hazirlamigtir. Tez kapsaminda, bilisim
suglarinin her gegen gun arttigi, yayginlastigi ve ciddi bir tehlike olusturdugu
belirtiimis ve bilisim suclar ile micadele hakkinda bilimsel c¢alismalarin
yapilmasi gerektigi vurgulanmistir. Tez calismasinda, bilisim suclar cegitli
ybnleri ile incelenmis ve bilisim suclarinin kapsami, tanimlamasi ve
siniflandiriimasi aciklanarak, hukuki boyutu, polisiye uygulamalari Uzerinde
durulmustur. Tez kapsaminda, Tirkiye’'de bilgisayar ve internet ile profesyonel
olarak daha ¢ok 6gretim elemanlari ve Universite &grencilerinin ilgilendigi
dusindlerek dgretim elemanlari ve Universite 6grencilerine e-posta ile adresi
duyurularak web sitesi vasitasiyla bir anket uygulanmistir. Boylece egitimli
insanlarin bilisim sugu ve bilisim suclari ile micadele hakkindaki gérugleri

degerlendirilmistir.

Yavuz, 2006 yilinda “Novel Methods For Security Mechanisms and Key
Management Techniques in Wireless Networks Based On Signcryption and
Hybrid Cryptography — Kablosuz Aglarda Guvenlik Mekanizmalari ve Anahtar
Yoénetim Teknikleri Igin Signcryption and Hybrid Kriptografi Temelli Yeni
Yontemler ” konulu ylksek lisans tezi hazirlamistir. Tez kapsaminda, kablosuz
iletisim aglarinda guvenligin saglanmasinin guvenlik sistemlerinin en zorlu
problemlerinden biri oldugu, yine kablosuz aglarin yerel sabit aglara nazaran
gizli dinleme ve aktif saldirilara kargi daha korunmasiz oldugu vurgulanmistir.

Ayrica, kablosuz aglarin 6zellikle enerji ve bant genisligi olanaklari bakimindan
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sinirll oldugu ve bu durumun kablosuz aglarda guvenligi temin etmeyi
guclestirdigi ve 6zellikle Uye sayisinin ¢ok fazla oldugu ve lyelerin sisteme giris-
cikiglarinin - sik  gerceklestigi dinamik karakteristikteki kablosuz aglarda
bayudugu belirtiimigtir. Tez c¢alismasinda, guvenlik sistemlerine G¢ temel
noktada yenilik getirilmigtir: Yapisal tasarim, badtinlesik anahtar yénetim

teknikleri ve kriptografik yaklagimlar.

Cekic, 2006 yilinda “internet Araciligiyla islenen Suclar’ konusunda 3
bélimden olusan ylksek lisans tezi hazirlamistir. Tez kapsaminda, birinci
bélimde bilgisayar ve bilgisayara iliskin kavramlar, bilisim sistemleri, internet ve
internete iliskin sdjeler ile internetin yapisal &zellikleri agiklanmistir. ikinci
bélimde bilisim sugu, bilisim suclarinin yapisi ve alinmasi gereken tedbirler
aciklanmistir. Uglincli bélimde ise Tirk Hukuk sisteminde diizenlenen bilisim
suglari ele alinarak incelenmeye calisiimistir. Ayrica Bilisim suclarn diginda

icerik itibariyle internet araciligi ile islenebilecek diger suclarda agiklanmigtir.

Say, 2006 yilinda “Bilisim Suglarinda Elde Edilen Delillerin Olay Yerinden
Toplanmasi ve Laboratuarlarda incelenmesi” konusunda yiiksek lisans tezi
hazirlamistir. Tez kapsaminda, bilisim suglarinin vuku buldugu olay yerlerinden
elde edilen delillerin toplanmasi, elde edilen delillerin data inceleme
labouratuvarina sevki ve laboratuvarda incelenmesi konusunda bir yaklagim
yolu gdsterme ve saha personeli tarafindan sik yapilan yanlis davraniglari
dizeltme amaclanmistir. Aragtirmada, ©6ncelikle su¢ kavrami tanimlanmis,
konunun uzmani olan yerli ve yabanci kriminolog ve sosyologlarin tanimlarina
yer verilmigtir. Ayrica, bilisim suglarinin tanimi yapiimis ve tanimlama yapilirken
dikkat edilmesi gereken hususlar belirtiimistir. Calismada, bilisim sugunun
meydana geldigi yer olan olay yerinde, olay yeri inceleme uzmaninin delillere
mudahale etme konusunda dikkat etmesi gereken noktalar belirtiimis ve
elektronik delillerden, dijital deliller elde edilmesi ve dijital delillerin nihai olarak
incelendigi yer olan data inceleme laboratuvarinda, delillerin buttnlGgtndn
bozulmamasi ve karartiimamasi igin alinmasi gereken 6nlemlerle beraber adli

bilisim ekspertiz raporu yazma esaslari galigmada ele alinmistir.
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Gaziler, 2006 yilinda “Internet Bankacihid@i ve Kullaniminin Etkinligi®
konusunda yuksek lisans tezi hazirlamigtir. Tez ¢alismasinin konusunu internet
bankacihgi kullaniminin etkinligi ve internet bankaciligi kullaniminin egitimle
iliskisinin arastirilmasi olusturmaktadir. Ug¢ bdlimden olusan galismanin birinci
béliminde internet bankaciligi konusu arastiriimistir. Bu bdélimde, internet
bankaciliginin tanimi, tarihgesi, hangi ihtiyaglarin sonucunda ortaya c¢iktigi,
dinyada ve Ulkemiz finans piyasalarindaki durumu, internet bankaciliginin
bankaya ve musterilere saglayacagi imkanlar incelenmistir. Calismanin ikinci
béliminde internet bankacihigr ve guvenlik konusu arastiriimigtir. Bununla
birlikte internet bankacihdinda karsilagilan sorunlar, internet bankaciliginda
gerceklesen saldirilar ve bu saldirilara kargi bankalarin ve internet bankaciligi
hizmetini kullanan mdusterilerin  alabilecegi 6nlemler yine bu bélimde
incelenmigtir. Son bdélimde ise banka musterileri Gzerinde yapilan “internet
bankaciligi kullanim etkinligi, egitim iligkisini ortaya koymaya ydnelik” bir
aragstirmaya ve calisma sonucunda elde edilen bulgu ve degerlendirmelere yer

verilmigtir.

Dilek, 2007 yihinda “Bilisim Suglari ve Turk Hukukundaki Yeri” konusunda
yuksek lisans tezi hazirlamistir. Tez kapsaminda, tlkemizde bilisim suclariyla
ilgili kanun ve mevzuatlarin yeterli olmadigi, gelisen teknolojiyle birlikte yeni
duzenlemelere ihtiya¢ duyuldugu ve toplumumuzun bu sugclarla ilgili bilgisinin de
yetersizligi nedeniyle bilisim suclarinin tlkemizde gtinden gtine ¢ogaldigi tespit
edilmigtir. Tez c¢aligmasinda, su¢ teknikleri ve bilisimle ilgili kavramlar
incelenmis, bilisim suglarinin tanimi ve bu suglarin siniflandiriimasi yapilimigtir.
Daha sonra viris, Truva Ati, Hacker gibi kavramlar irdelenerek bu suclarin
hukuk sistemin icerisindeki yerine deginilmis, son olarak bilisim suclarinin
yabanci lUlkelerdeki yasal ve idari yapillanmasindan s6z edilmistir. Tez
calismasinda, bilisim suglarinda mevcut yasalarin yetersiz oldugu, gerekli
hukuki dizenlemelerin teknolojik gelismeler kargisinda zorlandigi ortaya
konmus, ancak kanunlarla birlikte toplumunda bilisim konusunda bilinglenmesi

ve egitilmesi gerektigi vurgulanmistir.
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Dilek, 2007 yilinda “Bilisim Suglari” konusunda ylksek lisans tezi
hazirlamistir. Tez kapsaminda, konu ile ilgili genel olarak temel terim ve
kavramlarin agiklanmasindan sonra bilisim alaninda iglenen sug tipleri ayrintil
olarak incelenmisg, uluslar arasi kuruluslarin konu ile ilgili yaptiklari ¢calismalari,
mukayeseli hukukta bilisim suglarinin dizenlenisi, bazi Ulkelerdeki durum ve
bilisim suclari konusunda Ulkemizdeki yasal diuzenlemeler, bilisim suclarinin

tasnifi, unsurlari ve ceza hukuku agisindan genel bir degerlendirme yapilimistir.

Gurcan’in (2007) belirttigine gére, ASAGEM tarafindan “Tarkiye’de

Ailelerin internet Kullanim Durumlari” arastirmasi yapilimistir.

« Aragtirmanin evrenini, internet erisimine sahip ya da Internet kullanan
ailelerdeki anne ve babalar ile bu aileler icerisinde internet’e erisebilen 18
yas alti ¢ocuklar olusturmaktadir. Ornekleme birimi hane halki olarak
belirlenmistir.

¢ Arastirmanin érneklem buydkliga; Tdrkiye kent nifusunu temsil eden,
istatistiki Bélge Birimleri Siniflamasi (IBBS) 2. Diizey (26 bélge)'den 26 il
secilerek, Ulke genelinde tahmin verebilecek dizeyde tasarlanmistir.
Ankara, Istanbul, izmir, Adana ve Bursa kent niifusunun blyikligiinden
dolayi secilmis iller olarak saha ¢alismasina dahil edilmigtir.

o Toplanan anket sayisi 2000 anne, 2000 baba ve 819 cocuk olmak Uzere
toplam 4819'dur.

Arastirma kapsaminda, Internet kullanim durumu ortaya gikariimistir.

o Arastirmaya katilan her beg aileden doérdinin evinde en az bir
bilgisayar bulunmaktadir.

« Arastirmaya katilan bireylerin yaklagik % 77’sinin internet kullandig
belirlenmistir.

e Internet kullanmayanlarin yaklasik % 76,7’sini anneler; % 22,8'ini

babalar; % 0,6’sini gocuklar olusturmaktadir.
Aragtirma kapsaminda, Internet kullanim streleri ortaya ¢ikariimistir.

o Arastirmaya katilan aile bireylerinin %51’'i ginde en az bir kez

internet’i kullanmaktadir.
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Arastirma kapsaminda belirlenen, internet/Bilgisayar kullaniminin neden

oldugu psikososyal sorunlar ise sunlardir:

« Aile bireylerinin internette guvenlik ve etik acisindan tehlike
olusturabilecek igeriklerin neler olduguna iligkin gérusleri incelendiginde,
en fazla soruna pornografi, siddet, terér icerikli siteler ve kumar oynama
siteleridir.

« Aile bireylerinin internet'te givenlik ve etik acisindan karsilastiklari
sorunlarin neler olduguna iligkin gérisleri incelendiginde, en fazla
kargilasilan sorunun viris yazilimlari ve Web sayfalarinda gezinirken
siddet, terér ve pornografi gibi iceriklerle istek diginda karsilagiimasi

oldugu ortaya ¢ikmigtir.

3.2. Yurt Disinda Yapilan Bazi Arastirmalar

isvec'te SOLARZ tarafindan National Council For Crime Prevention
hesabina yapilan bir arastirmada, bilgisayar sugu faillerinin yas ortalamasi %
35.2 olarak tespit edilmigtir. Bu faillerin ylzde kirk dérdini bayanlar
olusturmaktadir. italya‘’da Serviziyo Securinetin 1990-91-92 yillarina iligkin
olarak yayinlandigi verilere gore ise polis tarafindan elde edilen bilgisayar sugu
faillerinin 19 yasindan biylk oldugu gérilmektedir. Bunlarin % 25’i 35 ila 45, %
29'u 25 ila 35, % 55'i 19 ila 25 yaslar arasinda yer almaktadir. Yine bunlarin %
38’i issiz iken % 47 gibi bUylk bir ¢codunlugu ise Universiteli 6grencilerden
olusmaktadir. Calisan kesimin % 43’0 bilgisayarla alakal bir iste yer almaktadir
(Yazicioglu, 1997: 103)

National Center of Computer Crime Data’'nin iki yil streyle Kaliforniya’da
gerceklestirdigi arastirmaya gore, bilisim suclarina iligkin magdurlarin baytk bir
cogunlugunu sira ile ticari kuruluglar, bankalar, telekominikasyon firmalari,
kamu kurumlari ve bilgisayar Ureten firmalar olusturmaktadir. Bilgisayar sugu
magdurlarinin belirlenmesi acgisindan genel olarak bu sucglardaki rakamlarin
yuksekliginden ve cgesitli kurum ve kuruluslarin degisik emniyet tedbirleri ile
sonuca gitmek istemelerinden dolayi bu konuda da diger hususlarda oldugu gibi
cok saglikh sonuglar elde edebilmek pek mimkin olmamaktadir. Ancak, sug¢

maddurlari arasinda bankalarin ticari ve finans kuruluslarinin ve kamu
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sektérunin diger kesimlere oranla daha yogun olarak cesitli ihlallere maruz
kaldigi ifade edilebilir (Yazicioglu, 1997: 107).

Sen, 2001 yilinda “Criminal Justice Responses To Emerging Computer
Crime Problems” konulu ylUksek lisans tezi hazirlamistir. Tez galismasinda,
bilgisayarla alakali suglar; bilgisayar suglari, internet suglari ve siber terérizm
olarak U¢ ana alanda incelenmigtir. Calismada, basariya ulagsmak icin yluritme
organlarinin bilgisayar suglari incelemelerini yapabilecek duzeyde teknik ve
analitik donanima sahip ¢alisanlari ise almalari gerektigi vurgulanmistir. Polis
kurumlarinin, bu ézel ¢alisanlar olmadan inceleme yapamayacagi ve bilgisayar
suclarini verimli ve gerekli bicimde inceleyemeyecegi, uygun insanlari alip
uygun egitimi vermenin, uygun ara¢ gere¢ temin etmenin iyi inceleme ve
arastirma ekipleri kurmanin ilk adimlan oldugu calisma kapsaminda

belirtilmigtir.

Arastirma; ayrica polis kurumlarinin, kurum bilgisayarlarinda yuksek
hassasiyetli bilgiler sakladiklarini ve degerlendirdiklerini, bu bilgileri suglu
erisiminden korumalari gerektigini vurgulamaktadir. Calismada, sirketlerin,
bilgisayar sucu kurbanlarinin; olaylar1 yaritme memurlarina iletmeleri gerektigi,
bilgisayar suclari aragtirmalarinin genis kapsamli olarak yapiimasi ve kanitlarin
dikkatle toplanip saklanmasi gerektigi vurgulunmisari. Ayrica, bir ¢ok bilgisayar
sugu bilgisayar aglariyla alakali oldugu icin, mifettislerin aglar hakkinda bilgi
sahibi olmalari gerektigi calismada vurgulanmaktadir. Uluslararasi bilgisayar
suglariyla micadele igin, uluslar arasinda bilgisayarla alakali suglarin
belirlenmesi ve degerlendiriimesi konusunda bir igbirligi ve goéris birligi olmasi
ve bu uluslar arasinda iyi diizenlenmis ¢6zimler, musterek igbirligi anlagmalari
ve muhtemel yeni cezai muieyideler gelistirecek uluslar arasi bir cati

geligtiriimesi gerektigi calisma kapsaminda vurgulanmistir.

Erdénmez, 2002 yihinda “Investigation Of Computer Crimes” konulu
yuksek lisans tezi hazirlamistir. “Bilgisayar Sugclarinin Arastiriimasi’nin konu
edildigi calismanin ilk bdliminde bigisayara iliskin suclarin olusumu ele

alinmistir. Bilgisayara iliskin suglara ayrintili bir giristen sonra bu tir suglarin en
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yaygin olanlari incelenmis ve suglularin ézellikleri, onlari suga iten guduler
belirlenmistir. Ikinci bélimde bigisayara iliskin sug arastirmalarinin genel siireci
Ozetlenmigtir. Bilgisayara iligkin su¢ tanimlamasi yapildiktan sonra suglular ve
sorusturma suregleri ele alinmis ve suglularin 6zellikleriyle suga iten guduler
belirlenerek konuyla ilgili bir érnek olay incelemesine yer verilmistir. Son
bélimde ylksek teknolojiyi kullanan suglarla givenlik giglerinin micadelesi

tartisma konusu yapilmigtir.

Moore, 2002 yilinda “Bilisim savasli, sanal terér ve toplumsal degerler”
konulu yiksek lisans tezi hazirlamistir. Calismada, bilisim savasi ve sanal terér
cesitli yonleriyle ele alinmis ve bilisim savasinin, bilisim ve biligsim sistemlerinin
hem silahli ¢catisma sirasinda hem de savas disi operasyonlarda girigtikleri
saldiri ve savunma eylemlerinden olustugu ifade edilmistir. Calismada, bilisim
teknolojisinin bir yandan yeni tirden daha az éldurlict askeri araglarin sézinu
verirken, bir yandan da gittikgce artan karmasikliktaki ve birbirine bagh global
yapidaki bilisim altyapisina bagimliliktan kaynaklanan zayifliklari sergiledigi ve
bu zayifliklarin, siyasal amacli korku yaymak icin sivilleri hedef alanlar
tarafindan kullanildiklarinda sanal terér diye adlandirilan durumun ortaya ¢iktigi

vurgulanmisgtir.

Bilisim savasi teknikleri evrildikge bu teknikleri kullananlarin normatif
sevk icin yararli kimi kaynaklara bakmalari gerekmektedir. Yararli olan ve
uluslar arasinda paylasilan degerlerin uluslararasi teamdullerde, BM
Sdézlesmesinde, “bilisim sugunu” konu alan anlagmalarda, bilisim savascilari
tarafindan  yararlanabilinecek iletisim aracglarini  y6netenlerde, UNGA
Kararlarinda ve Silahli Catisma Yasasi'ni olusturan sézlesme ve teamul

normlarinda bulunabilecegi tez kapsaminda ifade edilmektedir.

Torosyan, 2003 yilinda “Eyalet ve Yerel Yuratme Tarafindan Siber Sug
Programi:Ulusal Arastirmanin ilk Analizi” konulu yiiksek lisans tezi hazirlamistir.
Calismanin amaci olarak, siber sucglarla micadele icin koyulmus yerel ve devlet
kanunlarindaki resmi politika ve prosedurlerin iceriginin ve dogasinin etkilerini

arastirma belirlenmigtir. Eyalet ve yerel yUritmenin siber sucgla micadelede
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resmi siber su¢ verilerini degerlendirerek ne derece etkin bir micadele ortaya
koyduklari &lgilmustir. Bunun icin, siber sug¢ olaylarini arastirma ve
kovusturmayla sorumlu eyalet ve yerel yiritme kurumlarinin girdileriyle birlikte
49 ayr yuritme organindan, capraz kesitlerle ulusal gapta veri toplanmistir.
Calisma kapsaminda, Ulusal Yudrutme ve Dizeltmeler Teknoloji Merkezi
(NLECTC) Bati Bdlgesi, verilerin toplanma surecini desteklemistir. Ulusal
tarama sonucu bu ¢alismanin bulgulari bir ¢gok varsayima % 95 guvenilirlik

oraniyla destek olmustur.

Henych, 2003 yilinda “Bilisim sugu algilamalari ve Florida Eyaleti'nde
sanal evrenle ilgili hazirliklar, konuyla ilgili gelecekte izlenecek politikalar”
konulu doktora tezi hazirlamigtir. Calismada, su sonuglar elde edilmigtir.
Bilgisayar suglarinin Amerika Birlesik Devleti’nde artmakta oldugu acikca
goriilmektedir. Gegen her yil artan sayida sirket, resmi kurum ve kisi internet ya
da Dbilgisayarla iglenen suclarin kurbani olmaktadir. Florida eyaletinde
yasayanlar da bu kurbanlarin arasindadir. Sanal evren suglariyla en yakindan
ilgilenmesi gerekenler dogal olarak guvenlik gucleri, yargi organlari ve bu tur
suclardan etkilenen halktir. Bunlarin bilisim suglarinin gok énemli bir toplumsal
sorun olup olmadigi konusundaki algilamalarinin kaynak aktarimi ve yasamada
oncelik gibi konulari igeren kamu politikasi olusturma ve uygulamasi tzerinde

etkisi olabilecegi dusunulmektedir.

Bilisim suclariyla ilgili ginimuzdeki algilama dizeyini veya farkindaligini
belirlemek icin, bu gruplar arasinda 6zellikle halka, givenlik gict elemanlarina
ve savcilara odaklanan bu tur suglarla ilgili bir artalan taramasi yapilmistir.
Calismanin arastirma konusu bu gruplarin géruslerine odaklanmisg, ana sorun
Uzerinde uzlagmaya varip varmadiklari irdelenmistir. Bu durum, anilan gruplarin
goruslerinin olusturulacak politikalar, sirecler ve kaynak aktarimlari Gzerindeki

etkisi gbz 6niune alindiginda buyuk 6nem tagimaktadir.

Taramada rastalanan eksiklikleri gidermek amaciyla, calismada daha
once anilan U¢ grup Uzerine odaklanan Florida eyaletindeki bilisim suclari

algilamasina iligkin goérgul (amprik) arastirma yéntemi uygulanmigtir. Bu
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asamada arastirmacilar kendileri tarafindan hazirlanan ve érnek olarak rastgele
secgilen guvenlik guct yodneticilerine/gcalisanlarina (N=304), halktan kisilere
(N=304) ve Florida eyaleti hukuk kuruluslari Uyelerine (N=304) yo&nelttikleri
sorulardan olugan bir kamuoyu sorusturmasindan yararlanmiglardir.

Sorusturmayi 912 kisi yanitlamigtir.

Sorusturmada sorulan sorular bilisim suguna yénelik algilamalari ve
yapilan hazirliklari saptamaya yo6neliktir. Bu yolla bilgisayara yakinlik, bilisim
suglarina maruz kalma, internet kullanimi ve giivenlik giglerinin etkinligi gibi
degiskenlerin yani sira suclulari adalet énline c¢ikaran hukuk kuruluslar da
incelenmigtir. Kapsam alaninin genisletiimesi, kontrolin yapilabilmesi igin diger
degiskenlerden de yararlaniimig ve bir istatistiksel veri ¢dzimlemesi yapilmistir.
Cok degdiskenli sapma ¢ézimlemelerinden (MANOVA) yararlanan aragtirmacilar
olusturulan varsayimi G¢ ndfus grubu arasindaki bilisim suclarina iligkin

algilama farkliliklari Gzerinde yogunlasarak testten gegcirilmistir.

Maat, 2004 yilinda “Karsilagtirmali bir yasa ¢6zimlemesi” konulu yiksek
lisans tezi hazirlamistir. Calismada, cesitli yasalar kiyaslanmis ve yasalarin
hiukumlerinden bahsedilmistir. Elektonik iletisim ve islem Yasasi, bilgisayar
korsanhgi(hacking) ve kot amacli bilgisayar sifrelerinin olusturulmasi gibi
bilisim suclariyla ilgili cesitli yasal bosluklari ortadan kaldirmistir. izinsiz
erigsimlerin, izinsiz veri degistirmelerin yani sira bu suglarin iglenmesini
kolaylastiran donanim gereglerine ve yazilim programlarina sahip olma ve
bunlari dagitma yasa disi eylemlerden sayilmistir. Bu tlrden yasa digi ilan
edilen eylemler sonucunda yasal kullanicilara hizmet sunmama da, yasada sug
sayllmakta ve yaptirrma baglanmaktadir. Bilgisayarla iligkili dolandiricilikla ilgili
Ozel cezai hukimler, spamlama ve bilgisayar iligkili irtikap da yasa kapsaminda
yer alan hususlardir. Verilerin yetki disinda engellenmesi, hem Elektonik
lletisim ve Islem Yasasrnin hem de lletisimin Engellenmesi Yénetmeligi'yle
Bilisim lliskili iletisim Hukimleri Yasas’nin kapsamina girmektedir. Benzer
bicimde Internet'te cocuk pornografisi konusu da Film ve Yayinlar Yasasi
kapsamina girmektedir. Bilgi gibi maddi olmayan seylerin hirsizlig1 yasalarda

yer almakla birlikte, konunun mantiksal sonuglari heniiz igtihat hukukunda yerini
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almamistir. Butlin bunlara kargin ne teamil hukukunun ne de yasa hikimlerinin
uygulanabildigi veri kopyalama gibi konular hala yasama konusu olmayi
beklemektedir. S6z konusu yasa yargi yetkisi, veri iletilerinin kabul edilebilirligi,
elektronik imzalarin kabul edilebilirligi ve sifreyazim dizenlemesi gibi konulari
yeterli dizeyde ele almaktadir. Yasanin yaptirm kapsamina goérevlerine
internet’i izlemek ve yasa hikimlerine uyulup uyulmadigini saptamak olan

sanal alan denetmenleri de eklenmistir.

Gillen, 2005 yilinda “Sanal Gergeklige Sahip Cikmak. internet’le ilgili
etkili dizenleme: Toplumsal degerlere dénis” konulu doktora tezi hazirlamistir.
Calisma, Internet diizenlemesi sorununu ele almakta ve var olan dizenlemeyi
genisletmek, var olan yasal sistemle gun i1sigina ¢ikan sorunlara ¢6zim bulmak
icin olusturulan aydinlanmaci 6z-dizenleme formuna itirazda bulunmaktadir.
Sanal gercekligin (cyberspace) dogasini 6zetleyerek arastirma baslanmis ve
“Vahsi BatI” mecazini kullanarak bu evrende etkin olan ¢ikar guruplar siniflara
ayriimistir.  Ardindan sanal gerceklik dizenlemesinin (¢ ana alanina

odaklaniimig ve su sonuglara varilmistir:

Fikri Mdilkiyet: Fikri mulkiyet, mulkiyetle kamu alani arasindaki dogru
dengeyi bozmamakta ve uluslararasi denetimler, diinya halklarinin aleyhindeki

6zel c¢ikarlarin yayilmasini sinirlamada pek az etkinlik géstermektedir.

Sanal gergeklik Evreninde Haklar: Haklar, sinirli da olsa, blylk énem
tasirlar: Devlet tacizine karsi kalkandir onlar. Ancak, bunlar gergek haklar
olarak adlandirmak bizi yanilgiya surikler; ¢cunkl, standart koymada ve onlari
uygulamada karsilagilan guglikler nedeniyle, vatandaslarin ihlalci bireylerin
tacizinden, kendi devletimizin yargi sinirlarinin &tesinde, her zaman igin

korunduklari sdylenemez.

Bilgisayarin kétiu kullanimi: Bilgisayar sistemlerine yasa disi erigsimler hak
ihlalinin baslica nedeni sayilabilir. Bunun kadar 6nemli bir konu da dijital
itaatsizligin sanal gerceklikteki 6zgur ifade ve siyasi aktivizmin 6nemli bir

parcasi olusudur.
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Karmasik nitelikteki bu 6zellikler makro dizeyde yasal ¢ézimlerin sanal
gerceklik alaninin yénetimine ve dizenlenmesine tam olarak uymadiklari
anlamina gelir. Ancak, etkin bir sekilde kendi kendini dizenleyen bir toplumla

birlikte bu sorunlar ¢ézulebilir.

Maltais, 2005 yilinda “Managing Cyber Crime: an Assessment of
Canadian Law Enforcement Responses” konulu ylksek lisans tezi hazirlamistir.
Bu arastirmada, Kanada'nin siber suglarla micadelede ylritme organlarinin
yetersiz kaldigi bir ¢cok alani incelemek ve Kanada yuritme organlarinin siber
suglar karsisinda takindigi tavrin degerlendirilmesi amaclanmigtir. Arastirmada,
bilisim suclariyla micadele eden Kanada guvenlik gugleri yapisindaki eksiklikler

saptanmigtir. Arastirma su hususlari agikliga kavusturmayi amaclamigtir:

- Bilisim suclarina kars1 micadelede Kanada’daki son durum nedir?

- Kanada guvenlik guglerinin bilisim suglariyla micadelede sahip oldugu
kaynaklar nelerdir? ( insan kaynaklari, egitim, kanunlar bakimindan)

- Kanada'daki guvenlik gugleri biinyesinde bilisim suclarina verilen éncelik

hangi diizeydedir?

Ayrica, Kanada'daki siber suclarla ilgili olarak bu konuda ilerleme
kaydedilmesi icin yeterli tavsiyelerin olusturulmasini saglamak bu arastirmanin

hedefleri arasindadir. Arastirma kapsaminda sunulan 6neriler ise su sekildedir.

- 2005 Kanada’da Bilisim Suglarina iliskin Istatistiklerin Uygulanabilirligi
baslikli tamamlayici arastirma, Kanada’da islenen bilisim suclarinin diger
ybnlerini de ortaya sermek agisindan mikemmel bir ortam yaratabilir.

- Bilisim sugunun ulusal igerigiyle tanimlanmasi ve terminoloji zerinde
uzlagim, Kanada’da sug¢ egilimlerinin azaltiimasi ya da énlenmesi
konusunda verilen ¢abalarin birlestiriimesine buyuk dl¢ide katki yapar ve
tanimlarin UCR sorusturmalarinda kullaniimasina olanak saglar.

- Bilisim suglarini aragtirmada sorumlu sayilan kigilerin bilgi ve uzmanhk
dizeyini yukseltmeye yonelik, gerek eyaletler dizeyinde 6rgitll tim polis
kuruluslari gerekse federal yonetimler icin, ek tahsisat ¢ikariimasi gerekir.

- Kanada halkinin sug bildirimi ve genelde, sanal suglar konusunda biling

dizeyinin yukseltiimesi gerekir.
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- Halkin oldugu kadar tim kuruluglariyla yénetimlerin de sorunlarin

¢6zimlenebilmesinde bas vuracaklari bir adres olmalidir.

Lazarevich, 2005 yilinda “Use of Ontologies and Probabilistic Relation
Models to Aid in Cyber Crime Investigation Decision Support” konulu doktora
tezi hazirlamistir. Bu arastirmanin amaci, sorusturmacilarin bir sugla ilgili bilgi
edindiklerinde ortaya c¢ikan tutarsizlik sorununu ¢ézme ve ardindan otomatik
olarak hangi sugun islendigine ve bu sugun hangi yargl alanina girdigine ve
arama izni ¢ikarmak icin olasi nedeni ve destegi gostermek igin yeterli kanitin
olup olmadigina karar verme surecini belirlemektir. Bu slrece kendiliginden

islerlik kazandirilarak tutarsizliklar, en aza indirilebilecektir.

Bu arastirma, iki kisimdan olugmaktadir. Birinci kisimda, uygun yasa ve
yargl yetkisinin belirlenmesi icin bir ara¢ olusturulmustur. Eyalet ve federal
yasalarinin hem yapilarint hem de aralarindaki iligkiyi iceren bir ontoloji
gelistirilmistir. Guvenlik guclerinin bu yapiya, yargl alaninin da belirlenebilecegi
sekilde, nasil katilabilecegi arastinimistir. Bu katiimanin federal dizeyde
gerceklesebilecegdi, uygulanan 6zel yasalar tzerindeki yargi yetkilerinin yalnizca
belirleme yoluyla saptanacagi gdsterilmistir. ikinci kisim, bir kere yasa ve yarg|
yetkisi belirlendiginde ve olay verileriyle test edildiginde, sorusturmacinin bu
noktada toplanmis olanlar temelinde “olasi nedeni” gésterecek yeterli kanit olup

olmadigini belirlemesi geregini ele almaktadir.

Ozeren, 2005 yilinda “Global Response to Cyberterrorism and
Cybercrime” konulu doktora tezi hazirlamigtir. Arastirma, siber terdrizmin
cesitlerinin  netlestiriimesi ve bir 6lgek olusturuimasina yogunlagsmistir.
Arastirma, bir dlcek olusturmak icin yapilan ilk denemedir ve zaafiyetler, isbirligi,
6zgurluk ve siber terdrirzm gibi 6nemli konulara agiklik getirmektedir. Arastirma
kapsaminda  da, zaafiyet-igbirligi-6zgurlukten olugsan (vulnerability,
comprehensive cooperation, and freedom) bir élcek (Ozeren Olgegi - Ozeren
Scale) gelistirilmistir. Arastirma kapsaminda, “Freedom House Database” gibi,
6lgegin ulkelerin siber saldirilara ne kadar agik olduklari, hangi diizeyde igbirligi

icinde bulunduklari ve sivil ve politik 6zgurliklerinden taviz vermeden
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guvenliklerini nasil saglamlastiracaklari konusundaki derecelendirmeleri icin

kullanilabilecegi belirtilmistir.

Calisma kapsaminda, gelecek arastirmalar icin gdstergeler g6z éniine
alinarak ve Ulkelerin karakteristiklerine dayandirilarak 6lgcegin  Ulkelere
uygulanmasina yogunlasiimasi gerektigi vurgulanmistir. Ayrica, Zaafiyet-
isbirligi-Ozgurlik 6lgeginin, bir baska deyisle “Ozeren Olgeginin” lkelerin
bireysel &zelliklerine dayali derecelenmesini degerlendiren bir alet olarak

kullanilabilecegi belirtilmistir.

Arastirma, siber su¢ ve siber terérizme g¢are bulma konusunda birlikte
calismanin son derece 6nemli oldugunu vurgulamaktadir. Arastirma siber
terérizm olsun, siber suclar ya da geleneksel terérizm olsun, konu uluslararasi
isbirligi oldugunda bir fark olmadigini gdstermigtir. Arastirmanin sonugclarina
gore, dinyadaki en gelismis ve gugclu Ulkeler, uluslararasi igbirligine en gok
dayanan, 6nem veren Ulkeler olmustur. Sistemleri terérizme yanit vermekte ne
kadar gelismis olursa olsun, diger Ulkelerden ig birligi isteyen bu gelismis Ulkeler
en c¢ok siber ter6rizm magduru olanlardir. Aragtirma, ayrica yudritme
organlarinin igbirliginin bir ok magdur ulke i¢in kesin ¢6ziim oldugunu net bir

bicimde ortaya koymustur.

Internet Crime Complaint Center (internet Suclari Sikayet Merkezi),
NW3C ve FBI'in ortak hazirladigi 2006 internet Suglari raporunda, gectigimiz
yilin 6nde gelen Internet suglari agiklanmistir. Elde edilen verilere gére; acik
artirma dolandiricihgi, % 44.9, génderilmeyen mal, % 19, ¢cek dolandiricihgi, %
4.9, kredi karti dolandiriciligi, % 4.8, bilgisayar dolandiricihdi, % 2.8, given
istismari, kandirmaca, % 2.2, finansal kurulus sahtekarlidi, % 1.6, kimlik
hirsizhigi, %1.6, yatirrm ortaklik dolandiriciligi, % 1.3 ve gocuk pornografisi, %
1.0 olarak siralanmigtir (Seven, 2008).



DORDUNCU BOLUM

4. YONTEM
Bu bolumde arastirmanin  modeli, evren ve 0orneklemi, verilerin

toplanmasi, verilerin ¢6zumua ve yorumlanmasi ele alinmistir.

4.1. Arastirmanin Modeli

Bu arastirma, nitel ve nicel olmak Uzere iki kisimdan olusmustur. Nitel
arastirma icin gozlem, gérisme, dokiman incelemesi, nicel arastirma iginde

“‘betimsel survey - betimsel tarama” yontemi kullaniimistir.

Arastirmada, Emniyet Teskilati’'nda ilgili birimlere bilisim suglarinin gesgitli
yonleri ile degerlendirildigi anket g¢alismasi uygulanmigtir. Anket ¢alismasinin
odak noktasi, 6zellikle bilisim suglariyla mucadele ve bu kapsamda nasil bir
ogretim programi gelistiriimesi gerektigini ortaya koymayir amaclayan ihtiyag
analizidir. llgili gevrelere uygulanan anket galismasi sonucunda e-posta,
dokiman incelemesi ve konu alani uzmanlari goérisme donutlerinden elde

edilen bulgular yorumlanmistir.

4.2. Aragtirmanin Evreni ve Orneklemi

Arastirma evrenini; konuya iligkin tum dokumanlar, bilisim suglari
alaninda emniyet teskilatinda galisanlarin tamami olusturmaktadir.

Ancak, gerek arastirma kaynaklarinin sinirhligi, gerekse kullanilan bilgi
toplama ve analiz yontemlerinin 6zelligi nedeniyle ¢ok sayida bireyi arastirma
orneklemine dahil etmek gercekgi olmayabilir (Yildirrm ve Simsek, 1999:54).
Bu nedenle arastirmanin érneklemini,

a- Mevcut yerli ve yabanci dokimanlar,

b- 81 il Emniyet Mudurliigu Bilgi islem Sube Midurligi (204
Personel), Kagakgilik ve Organize Suglar Sube Mauadurlugu (175 Personel)
personelinden olusan toplam 379 kisi olusturmaktadir.

Bu subelerin 6érnekleme alinmasinin nedeni, Emniyet Tegkilati’nda biligsim

suclari konularinda mahkemeden gelen veya polise intikal eden her turlu biligim
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suglarinin ¢6zumu ve bilirkisiliginin, yukarida anilan ve bu konuda yetkin

durumda olan 2 birimdeki goérevli polisler tarafindan yerine getirilmesidir.

4.3. Verilerin Toplanmasi

Arastirmada veri toplama araci olarak anket gelistirilmistir. Anket;
1. Kisisel bilgiler bdlumu 2. Bilisim Suglari konusunda personelin gérius ve
degerlendirmeleri 3. Bilisim suglarina iligkin personelin yeterlilik duzeylerini
belirlemeye yo6nelik 47 maddeden olugan olgek olmak Uzere U¢ bélimden

olusmaktadir.

4.4. Veri Toplama Araci

Bu arastirmada kullanilan veri toplama araci ve veri toplama
aracindaki boyutlar arastirmaci tarafindan gelistirilmistir. Arastirma araci, su

asamalardan sonra olusturulmustur:

1. Asama: Literatiri taramasi ve Emniyet Teskilati’'nda bilisim suglari
alaninda Bilgi islem Sube Midurligi'nde ve Kagakgilik Organize Suglar
Sube Mudiarlagiu’nde gérev yapan polis memurlarinin sahip olduklari nitelikler
belirlenmigtir. Bilisim suclari alaninda gdérev yapan polislerin, bilisim
suclarindaki niteliklerine iligkin olarak daha &6nce yapilan arastirmalar
incelenmistir. Ayrica, buna ek olarak literattirde biligsim suglari ile miicadele ve
bilisim suclarinda gerekli olan teknik donanim ve Unitelerin vyeterlik

durumlarina iligkin yapilan arastirmalar da g6zden gegirilmigtir.

2. Asama: Bilisim suglari alaninda konu alani uzmanlarindan, biligim
suglari, delillendirme, personelin egitimi ve biligsim sugclari ile etkin micadele
hakkinda vyari yapilandiriimis gérisme formuyla bilgi toplanmigtir.
Yapilandiriimis gérisme formlarinda énceden yapilan ve ne tir sorularin ne
sekilde sorulup, hangi verilerin toplanacagini en ayrintili bicimde saptayan ve
aynen uygulanan gérisme formlaridir. Yapilandiriimamig gérisme formlari ise
gérusmeciye buyuk yargl serbestligi vererek kisisel goéruslerin yogun bir sekilde
sonucu etkileyen formlardir. Yari yapilandirilmis gérisme formu ise bu iki u¢

arasinda olan bir gérisme formudur (Karasar, 2003: 167-168).
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3. Asama: Arastirmaci, agik uclu soru anketi ve karsilikhi goris alis-
verisi icin yapilan toplantilardan elde edilen verilere dayali olarak; biligsim
suglari konularinda goérev yapan polislere yoénelik veri toplama aracini
gelistirmistir. Karasar (2003: 151) tarafindan aciklandigi gibi veri toplama
aracinin icerik gecerliligi; veri toplama aracindaki maddelerin Olgme amacina
uygun olup olmadigi ile ve dlgtlmek istenen alani temsil edip etmedigi ile ilgilidir.
Bunun igin uzman goérusine basgvurulur. Yani o6ncelikle bir grup uzman
tarafindan, 6lgme amaglari ve bu amaglarin gerektirdigi icerik ¢ézimlemeleri
yapilarak hazirlanmis sorularin; bu amaglari ve icerigi temsil edip edemeyecegi
tartisilmis. Buna goére:  oOneriler dogrultusunda veri toplama araci yeniden

dizenlenmistir.

4. Asama: Veri toplama araci, Ankara Emniyet Genel Mudurligu
Kagakcilik Organize Suclarla Micadele Sube Mudarligi’nde goérevli 22
bilisim suclari polisine uygulanmigtir. Bdylelikle goérevli polislerin  gérugleri
dogrultusunda, anketin kapsami, ifadelerin anlasilirhgi, maddelerin ulasiimak
istenen amaca hizmet etme boyutlari gbzden gegirilmistir. Arastirmanin
uygulandigi 379 kisiden elde edilen veriler dikkate alinarak bir fikir vermesi
amaciyla Cronbach Alpha katsayisi hesaplanmis ve bu deder 0,9759

bulunmustur.

Veri toplama araci, GU¢ bélumden olugmaktadir. Birinci bdlimde,
polislerin  kisisel bilgileri, Ikinci bélimde bilisim suclari konusunda géris ve
degerlendirmeleri bulunmaktadir. Uglincli bélimde, bilisim suclarina iligkin
personelin sahip olduklar niteliklerin dizeylerini iligkin gériglerini iceren sorular
bulunmaktadir. Bilisim suglarinda gbrev yapan personelin, bilisim suclari
konularinda kendi yeterlik duzeylerine iliskin olarak goéruslerini bildirdikleri
anket besli likert tirindedir. Bu ankette, bilisim suglari alanina yénelik olarak
bilisim polislerinde olmasi gereken bilme diizeyleri, bilisim suclari polislerinin
kendilerini ne O&lgude yeterli bilgi dizeyinde bulduklari; " hi¢  bilmiyorum”,
“pbilmiyorum”, “kismen biliyorum”, “iyi biliyorum”, “cok iyi biliyorum” segenekleri ile

ifade edilmektedir.
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Ayni zamanda, ankette bilisim suclari polislerinin bilmesi gereken konulari
ne derecede gerekli gérdiklerinin ortaya c¢ikariimasi amaciyla gerekli gérme

diizeyleri; “Cok Gerekli Goéruyorum”, “Gerekli Gériyorum” “Kismen gerekli

g6riyorum?”,

” "

Az Gerekli Goériyorum” "Hi¢ Gerekli Gérmiyorum” secgenekleri ile

belirlenmistir. Buna gére maddeler su sekilde sunulmustur.

1= hi¢ bilmiyorum / hi¢ gerekli gérmiyorum

2= bilmiyorum / az gerekli gériilyorum

3= kismen biliyorum / kismen gerekli gériyorum
4= lyi biliyorum / gerekli gérilyorum

5= cok iyi biliyorum / ¢ok gerekli gériyorum

4.5. Verilerin C6ziimii ve Yorumlanmasi

Anket sonucu ve dodal gézlem yoluyla elde edilen bulgular; frekans,
yluzde, aritmetik ortalamalar, iki faktérli varyans (two-way ANOVA for mixed
mesures) analizi tekniklerinden yararlanarak ¢ézimlenmistir. Bunun yaninda
niteliksel veri olarak internet, bilisim, bilisim sucglari ve egitim konularinda

konuyla ilgili uzman kigilerin géruslerine yer verilmistir.

Aragtirmada 6lgme araglarinin gelistiriimesinde ve aragtirma sonucunda
elde edilen verilerin degerlendirimesinde asagidaki analiz iglemleri

kullaniimigtir.

Istatistiksel analiz islemlerinde gliven arah@i (anlamlilik diizeyi) .05 olarak
belirlenmistir. Anket ¢aligmasinda, emniyet personelinin bilisim suglari ile ilgili
sahip olmasi gereken yeterlikler konusundaki bilgi dizeyleri ve bu bilgileri
gerekli gérme dizeylerine iliskin verilerin ¢ézimlenmesi ve yorumlanmasi igin
besli 6lcek araliklari 0,80 (5-1= 4, 4/5= 0,80) oraninda esit araliklar olarak
asagidaki sekliyle belirlenmigtir.
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Aritmetik ortalamalar sinir degerleri su sekildedir:

1.00 1,80 hig bilmiyorum / hig¢ gerekli gérmiyorum
1,81 2,60 bilmiyorum / az gerekli gérilyorum

2,61 3,40 kismen biliyorum / kismen gerekli gériyorum
3,41 4,20 lyi biliyorum / gerekli gériiyorum

4,21 5.00 cok iyi biliyorum / ¢ok gerekli gériyorum

istatistiksel analiz islemlerinde bilgisayar paket programlarindan
yararlanilmigtir. Verilerin analizi icin SPSS for Windows 9.0 paket programi
kullanilmigtir. Aragtirma ile ilgili verilerin analizinde asagidaki tekniklerden

yararlaniimigtir.

Arastirma kapsaminda, bilisim suclari konusunda ilgililerce yapilan
gérismeye dayali verilerin analizinde U¢ temel asama esas alinmistir. Bunlar

sirasi ile “betimleme”, “analiz” ve “yorumlama” agamalaridir.

Tez kapsaminda, bilisim suglariyla etkin micadele yapmak durumunda
bulunan Emniyet Genel Mudurligi merkez ve tasra teskilatinda goérevli polislere
kisisel bilgilerin yani sira, bilgisayar ve internet kullanimi, bilgisayar-internet-
bilisim suglari ve ilgili mevzuat, ayrica bilisim suglarinda polisin egitimi
konularinda bilgi seviyelerini tespit etmek ve ihtiyagc belirlemesi yapmak
amaciyla bir anket olusturulmustur. Anket sonuglarindan, bilisim suclari

konusunda bir 6gretim programi geligtirmede yararlaniimistir.

Ogretim programi, egitim programi kapsaminda yer almaktadir. Egitim
programina gére daha ozel alanlari kapsar. Ogretim programi, egitim
programinin amagclarini gergeklestirmek tzere belli bir 6gretim basamaginda;
genel amaglari, islenecek konulari, derslerin sirelerini, derslerde kullanilacak
arag-gerecleri, derslere uygun ydntem ve teknikleri ve degerlendirme
durumlarini gésteren bir programdir (Girol, 2006: 6). Anket ile elde edilen
veriler sonucunda 6gretim programi calismasi yapilmigtir. Bu program

degerlendiriimek tGzere alan uzmani 8 kigiye goénderilmistir. Bu uzmanlara yari
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yapilandiriimig bazi sorular yoneltiimis ve goérugslerini belirtmeleri istenmistir.

Bunlar;

1. Hazirlanan modullerin amaglari bilisim sugclari egitimi alacak polisin
ihtiyaclarini karsilayabilecek diizeyde midir?

2. Modullerin icerigi bilisim suclar egitimi agisindan yeterince kapsamli
midir?

3. Moddllerin icerigi ile amaclari tutarli midir?

4. igerik yeterince agik, anlagilir, ilgi gekici, giincel ve katihmcilarin
dizeylerine uygun mudur?

5. icerigin 6grenilmesi icin dnerilen siire yeterli midir?

6. Modullerde yer alan degerlendirme programin amaclarina ulasma
dizeyini belirleme, kapsam gegerliligi vb. agilardan yeterli midir?

7. Hazirlanan modulleri bigimsel ézellikleri (gérinim, sayfa dizayni,
yazi karakteri, resim vb.) acilardan nasil dederlendirirsiniz?

8. Bunlarin yaninda belirtmek istediginiz baska bir husus varsa lutfen
yaziniz? seklindedir.

Uzmanlara sorulan yari yapilandiriimig sorular neticesinde, temel ve
uzmanlik seviyesinde modiiller geligtiriimigtir.



BESINCi BOLUM
5. BULGULAR VE YORUMLAR

Bu bolumde arastirma kapsaminda, bilisim suglari konusunda gorev
yapan personele yonelik duzenlenen ankete katilan kigilerle ilgili veriler

asagidaki amaglar dogrultusunda ele alinmig ve sunulmustur.

5.1. Emniyet Teskilati Personelinin Kigisel Ozelliklerine iligkin Bulgu ve

Yorumlar

Bu bolumde arastirma kapsaminda, bilisim suclari konusunda gorev
yapan 81 il Emniyet Midiirligi'ndeki Kagakgilik Organize Suglarla Miicadele ve
Bilgi islem Sube Midirliklerindeki personelin  kisisel  dzelliklerinin
degerlendiriimesi ile ilgili veriler asagidaki amaglar dogrultusunda ele alinmis ve

sunulmustur.

5.1.1. Gérevli Oldugu i'ler Nerelerdir?

5.1.2. Goérevli Bulundugu Birimler?

5.1.3. Egitim Dlzeyi Nasildir?

5.1.4. Ratbe Durumu Nasildir?

5.1.5. Emniyet Teskilat’'ndaki Hizmet Suresi Ne Kadardir?

5.1.6. Bilisim Suclari Konularindaki Hizmet Siresi Ne Kadardir?
5.1.1. Emniyet Teskilati Personeli’nin Gérev Yaptigi il’ler?

Arastirma ¢ercevesinde, Emniyet Genel Mudurligi’ne bagh biligsim
suclari konusunda goérev yapan 81 il Emniyet Midirligl Kacakgilik ve
Organize Suglarla Micadele Sube Mudurligu personeli (175 Personel), ayrica
81 il Emniyet Mudirliga Bilgi islem Sube Mudiirligli Sistem lletisim ve Biligim
Suclari Buro Amirligi personeline yonelik olarak (204 Personel) kisisel bilgiler ve
“Bilisim Suclar” konusunda genel degerlendirmelerden olusan bir anket

calismasi ve “Bilisim Suglar1” na iligkin nitelik belirleme anketi uygulanmistir.
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Kisaca, tim Ulke genelinde bilisim suclariyla ilgili gbérev yapan
personelden cesitli veriler elde edilmigtir. Anket calismasi, tim illerde
Kacakg¢ilik ve Organize Suglarla Micadele Sube Mudurligu’nde gérevli 2 ser
personel, Bilgi islem Sube Mudurligi'nden ise 3 er personel belirlenerek

gerceklestirilmigtir.

Bdylece, Emniyet Genel Mudurligld bunyesinde “Bilisim Sugclan”
konusunda gérev yapan birimlerden olan 81 il Emniyet Mudurligi Kacakgilik
Organize Suclarla Miicadele ve Bilgi islem Sube Mudurligi personeli toplam
379 personele, anket uygulanarak Emniyet Teskilat'nin “Bilisim Sugclar”
konusundaki mevcut durumu, alt vyapisi, egitim faaliyetleri, gerekli

organizasyonlar ve olmasi gerekenler hakkinda veriler toplanmigtir.

5.1.2. Emniyet Tegkilati Personeli’nin Gérevli Oldugu Birim

Tablo 8: Bilisim Suglari Konusunda Gérev Yapan Birimler

Secenekler f %
Bilgi islem Sube Mudurligu 204 53,8
KOM $b. Md.lagu 175 46,2
Toplam 379 100,0

Tablo 8'de ulke genelinde, Emniyet Teskilat’'nda bilisim sugclar
konusunda gdrev yapan emniyet personelinin gdrevli olduklari birimleri
hakkinda veriler yer almistir. Tablo incelendiginde Emniyet Genel Mudurligi’ne
bagli tasra teskilatinda yani 81 il Emniyet Mudirligi'nde, “Bilisim Suglar”
konusunda gérev yapan birimlerden Bilgi islem Sube Mudurligi Sistem iletisim
ve Bilisim Suclari Buro Amirliklerinden 204 personelin (% 53,8) oraninda,
ayrica; 81 Il Emniyet Mudiirligi Kacgakgilik ve Organize Suglarla Micadele
Sube Muddrliklerinde goérevli 175 personelin (% 46,2) oraninda anket galigmasi

kapsaminda gorusleri alinmigtir.
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Ulke genelinde ise, Bilgi islem (204 personel) ve KOM (175 personel)
birimlerinde “Bilisim Suglar” konusunda gérev yapan 379 personelden toplanan

verilerle anket galigmasinin analiz edildigi gértlmektedir.

5.1.3. Emniyet Teskilati Personeli’nin Egitim Durumu

Tablo 9: Emniyet Personelinin Egitim Durumu

Secenekler f %
Ortaokul ve Dengi - -
Lise ve Dengi 96 25,3
Meslek Yuksek Okulu 71 18,8
Universite veya Yiiksek Okul 201 53,0
Yiksek Lisans, Doktora 11 29
Toplam 379 100,0

Emniyet Genel Mudurligi’ne bagl merkez ve tasra teskilatinda bilisim
suclari konusunda gérev yapan 379 personelin egitim durumu incelendiginde,
Tablo 9'da personelin en ¢ok Universite veya ylksek okul diizeyinde bulundugu
(% 53,0), bunu lise ve dengi okul diizeyinde bulunanlarin (% 25,3) takip ettigi
gorulmektedir. Meslek Yiksek Okulu mezunlarinin orani, % 18,8 olup, bunu %
2,9 ile yuksek lisans ve doktora diizeyinde bulunan personel takip etmektedir.
Genel olarak bakildiginda, “Bilisim Suglar1” konusunda gérev yapan personelin

egitim duzeyinin yiksek egitim dizeyinde oldugu gdrilmektedir.

Bu tur suclarla ilgili gérevli personelin egitim dizeyinin, lise seviyesinin
altinda bulunmamasi bilisim suclariyla micadelede 6nemli bir unsur olarak
ortaya ¢ikmaktadir. Yapilacak egitim galismalariyla da, personelin biligsim suglari
alanindaki yetkinliginin artiriimasi gerekmektedir. Ayrica, her turlid egitim
duzeyinde elektrik, elektronik, bilgisayar vb. alanlardan mezun olan personelin
“Bilisim Suclar” konusunda gérev yapan birimlerde istihdam edilmeleri blyuk
6nem tasimaktadir. Ayrica, bilisim suglari alanindaki konular, cihazlar, yazili

dékiimanlar, paket programlar genellikle ingilizce kaynakli oldugundan, biligim
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suclarinda gdérev yapan personelin genellikle Gniversite veya yiksek okul
diizeyinde bulunmasi ve ingilizce seviyelerinin daha Ust diizeyde olmasi biligsim
suclarinda egitim ortami icin dnemli bir avantaj teskil etmektedir.

5.1.4. Emniyet Teskilati Personeli’nin Riitbe Durumu

Tablo 10: Emniyet Personelinin Riitbe Durumu

Secenekler f %
Polis Memuru 328 86,5
Kom.Yrd. 9 2,4
Komiser 17 4,5
Baskomiser 11 2,9
Emniyet Amiri 8 2,1
Sube Muduru 3 ,8
Diger 3 ,8
Toplam 379 100,0

Emniyet Genel Mudurligi’ne badh merkez ve tasra teskilatinda bilisim
suclari konusunda gérev yapan 379 personelin ritbe durumu incelendiginde,
blylk ¢cogunlugun Polis Memuru ritbesindeki personelden (% 86,5) olustugu

Tablo 10’da gérilmektedir. Amir seviyesindeki personelin orani ise %13,5’tir.

Bu oranlara bakildiginda, ézellikle bilisim suglari ile miicadelede 81 I
Emniyet Midirligi’'nde Bilgi islem Sube Midirligi Sistem iletisim ve Bilisim
Sugclari Biro Amirliklerindeki ve Kacgakgilik Organize Suglarla Micadele Sube
Mudurluklerindeki Polis Memuru ritbesindeki personelin “Bilisim  Suglar1”
konusunda daha yogun olarak gérev yaptigi ortaya ¢cikmaktadir. Polis Memuru
ritbesindeki personel, Emniyet Genel Mudurliga Egitim Daire Baskanhgrnin
hazirlamis oldugu hizmetici egditim planlari dogrultusunda bilisim sugclari

konularinda egitime tabi tutulmasi1 6nemli faydalar getirecektir.
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5.1.5. Emniyet Teskilati Personeli’nin Hizmet Siiresi

Tablo 11: Emniyet Teskilati Personelinin Hizmet Siiresi

Secenekler f %
1-5 yil 38 10,0
6-10 yil 138 36,5
11-15 yil 179 47,2
16-20 yil arasi 17 4,5
21 yil ve Uzeri 7 1,8
Toplam 379 100,0

Emniyet Genel Muadarligid’'ne bagh merkez ve tasra teskilatinda bilisim
suclari konusunda gérev yapan 379 personelin kag¢ yildir Emniyet Tegkilat’'nda
gorev yaptigi incelendiginde, 11-15 yil arasi gérev yapanlarin % 47,2 ile ilk
sirada yer aldigi Tablo 11’de gérilmektedir. Bunu, % 36,5 ile 6-10 yil arasi

gbrev yapanlar izlemektedir.

Dolayisiyla, 6-15 yil arasinda bilisim suglari konusunda gérev yapanlarin
orani % 83,7 olarak karsimiza ¢ikmaktadir. 1-5 yil arasi Emniyet Tegkilat’'nda
g6rev yapanlarin orani ise % 10,0’dir. Bu oranin, artiriimasi yéniinde caba
sarfedilmesi ve bu yoénde ilgili alanlardan (elektrik, elektronik, bilgisayar vb.)
personel istihdam edilmesi ile bilisim suglarinda basarinin artacagi

dusunulmektedir.
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5.1.6. Emniyet Teskilati Personeli’nin “Bilisim Suglari” Konularindaki

Hizmet Siiresi

Tablo 12: Emniyet Teskilati Personelinin “Biligsim Suglarn”
Konularindaki Hizmet Siiresi

Secenekler f %
1-3 yil arasi 192 50,7
4-6 yil arasi 30 13,2
7-9 yil arasi 29 7,7
10 yil ve Uzeri 14 3,7
Bos 94 24,7
Toplam 379 100,0

Emniyet Genel Mudurligi’'ne bagh merkez ve tasra teskilatinda bilisim
suglari konusunda goérev yapan 379 personelin ka¢ yildir “Bilisim Sugclan”
konularinda gérev yaptigi incelendiginde, agirlikli olarak % 50,7 orani ile 1-3 yil
arasinda goérev vyaptiklari Tablo 12'den anlasiimaktadir. “Bilisim Suclar’
ulkemizde son yillarda artan bir olgu oldugu igin, konuyla ilgili birimler

olusturulmakta olup, ilgili personelin istihdam edilmesine gayret edilmektedir.

Bu bélimde, bilisim sucglari alaninda yapan emniyet personelinin iletisim
teknolojisi ve bilgisayara iligkin 6zellikleri hakkinda c¢esitli bulgu ve yorumlara
yer verilmistir. Emniyet personeli hakkinda elde edilen veriler asagidaki

maddelerden olusmustur.
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5.2. Emniyet Teskilati Personeli’nin iletisim Teknolojisi ve Bilgisayara

iligkin Ozellikleriyle ilgili Bulgu ve Yorumlar

Bu bélimde arastirma kapsaminda, 81 il Emniyet MudirlGgi’ndeki
Kacakgillk ve Organize Suglarla Micadele ile Bilgi Islem Sube
MudarlUklerindeki bilisim suclari konusunda goérev yapan personelin iletisim
teknolojisi ve bilgisayara iligkin durumuyla ilgili veriler asagidaki amaglar

dogrultusunda ele alinmis ve sunulmustur.

a) Evde Bilgisayar Bulunma Durumu Nedir?

O

Bilgisayar Kullanma Siresi Nedir?

¢

internet Kullanma Stiresi Ne Kadardir?

o

)
)
) GuUnluk Bilgisayar Kullanim Stresi Ne Kadardir?
)
)

Gunluk internet Kullanim Suresi Ne Kadardir?

= 0

) Sahsa Ait Tescilli Web Sitesi Olma Durumu Nedir?

g) En Cok Yararlandigi Haberlesme Araci Nedir?

h) internet Uzerinden Aligveris veya Para Transferi (sanal bankacilik)
Yapma Durumu Nedir?

i) Isletim Sistemlerindeki Guincellemeleri Takip Edebilme Durumu Nedir?

i) Meslek Oncesi, Polis Egitim Kurumunda Bilgisayar ve internet Kullanimi

ile llgili Egitim Alma Durumu Nedir?

5.2.1. Evde Bilgisayar Bulunma Durumu

Tablo 13: Personelin Evinde Bilgisayar Bulunma Durumu

Secenekler f %
Evet 294 77,6
Hayir 85 22,4
Toplam 379 100,0

Emniyet Genel Mudurligi’ne bagl merkez ve tasra teskilatinda
bilisim suclari konusunda gérev yapan 379 personelin evlerinde bilgisayar
bulunup bulunmadigi incelendiginde, personelin genel olarak (% 77,6) evinde

bilgisayar bulundugu gérulmektedir. % 22,4 oraninda ise “Biligsim Suglar” ile ilgili
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gérev yapan personelin evinde bilgisayar bulunmadigi goérilmektedir. llgili
personelin evinde bilgisayar bulunmasi ve bu bilgisayarin internet baglantisi
olmasi, personelin bu sucglarla mucadelede strekli bir aktivasyon icerisinde

bulunmasi agisindan 6nem tagimaktadir.

5.2.2. Bilgisayar Kullanma Siiresi

Tablo 14: Yillar itibariyle Bilgisayar Kullanma Siiresi

Secenekler f %
1-5 yil 51 13,5
6-10 yil 181 47,8
11-15 yil 112 29,6
16-20 yil 31 8,2
21 yil ve lzeri 4 1,1
Toplam 379 100,0

Emniyet Genel Mudurligi’'ne bagh merkez ve tasra teskilatinda
bilisim sucglarn konusunda goérev yapan 379 personelin ne kadar sureyle
bilgisayar kullandigi incelendiginde, % 47,8 oraninda 6-10 yil slire arasinda
bilgisayar kullandiklari Tablo 14’ten anlagiimaktadir. Bunu, 11-15 yil arasinda
bilgisayar kullananlar ( % 29,6) izlemektedir. Avrupa Birligi Ulkelerinde oldugu
gibi, bilgisayarlagsma oraninin tlkemiz kosullarinda da artmasi ile bilgisayara
kargl olar yetkinlik daha da artacaktir. Bu durum da, bilisim suglari ile

micadelede Emniyet Teskilat’'na énemli katki saglayacaktir.

Ayrica, Emniyet Teskilati imkanlari ve Halk Egitim Merkezleri
aracilhigiyla temel ve ileri dizeyde bilgisayar egitimlerinin artiriimasi, zaman

icerisinde bilisim suclariyla micadeleye 6nemli katkilar saglayacaktir.
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5.2.3. Gunluk Bilgisayar Kullanim Siiresi Ne Kadardir?

Tablo 15: Personelin Giinliik Bilgisayar Kullanim Siiresi

Secgenekler f %
1-3 saat 48 12,7
4-6 saat 121 31,9
7-9 saat 124 32,7
10 saat ve lzeri 86 22,7
Toplam 379 100,0

Emniyet Genel Mudurligi’'ne bagh merkez ve tasra teskilatinda

bilisim suglari konusunda gdrev yapan 379 personelin, giinlik olarak bilgisayar

basinda ne kadar sireyle bulundugu incelendiginde, Tablo 15’te de géruldugu

gibi 4-6 saat arasinda (% 31,9) ve 7-9 saat arasinda (% 32,7) yodunlukla

bilgisayar basinda bulunulduklari ortaya ¢ikmaktadir. Gunluk olarak 10 saat ve

Uzerinde, bilgisayar basinda bulunan personelin orani % 22,7 iken, 1-3 saat

oraninda bilgisayar basinda bulunma orani % 12,7 dir.

5.2.4. internet Kullanim Siiresi

Tablo 16: internet Kullanim Siiresi

Secenekler f %
1-3 yil arasi 98 25,9
4-6 yil 143 37,7
7-9 yil 99 26,1
10 yil ve Uzeri 39 10,3
Toplam 379 100,0

Emniyet Genel Mudurligi’ne bagdli merkez ve tasra teskilatinda

bilisim suclari konusunda gérev yapan 379 personelin, kac¢ yildir internet

kullandigi incelendiginde, agirhkh olarak (% 37,7)

4-6 yil arasinda Internet
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kullandigi Tablo 16’da gérilmektedir. Bunu, 7-9 yil arasi (% 26,1) ve 1-3 yil
arasl (% 25,9) internet kullanimi takip etmektedir. 10 yil ve (zerinde Internet

kullanan personelin orani ise % 10,3’tlr.

internet, dogasi geregi su¢ ortamina acik bir alan oldugundan dolay!
polisin, Internet ortaminda meydana gelebilecek tehdit, risk ve agiklari iyi
bilmesi bilisim suglarinin ¢éziminde 6nemli rol oynayacaktir. Bu nedenle,
internet ortami ile ilgili olarak internet terimleri ve internet (izerinden islenen
suglarla ilgili personelin uygulamali editimler ile yetkinligi saglanmasi buyuk

6nem tasimaktadir.
5.2.5. Giinliik Olarak internet Kullanim Siiresi

Tablo 17: Giinliik Olarak internet Kullanim Siiresi

Secenekler f %
1 saat'ten az 88 23,2
1-3 saat 175 46,2
4-6 saat 7 20,3
7 saat ve Uzeri 39 10,3
Toplam 379 100,0

Emniyet Genel Mudurligi’ne bagh merkez ve tasra teskilatinda
bilisim sugclari konusunda gérev yapan 379 personelin, gunliik olarak internet'e
ne kadar zaman ayirdidi incelendiginde agirlikli olarak (% 46,2) oraninda, 1-3
saat arasinda internet'e zaman ayirdiklari Tablo 17’de gériilmektedir. Bunu, bir
saat'ten az (% 23,2) ve 4-6 saat arasi (% 20,3) internet kullanimi takip
etmektedir. 7 saat ve (zerinde gunlik olarak Internete zaman ayiran

personelin orani ise % 10,3’tdr.
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5.2.6. Sahsa Ait Tescilli Web Sitesinin Varligi

Tablo 18: Sahsa Ait Tescilli Web Sitesinin Varhgi

Secenekler f %
Evet 41 10,8
Hayir 338 89,2
Toplam 379 100,0

Emniyet Genel Mudiarlidi’'ne bagh merkez ve tasra teskilatinda bilisim
suclari konusunda gérev yapan 379 personelin, kendilerine ait tescilli web sitesi
bulunup bulunmadigi incelendiginde, genel olarak web sitelerinin bulunmadigi
(% 89,2) Tablo 18'den anlasiimaktadir. Kendilerine ait tescilli web sitesi
bulunanlarin orani ise sadece % 10,8°dir. Personelin kendisine ait tescilli web
sitesi bulunmasi, internet ortamina daha yakin olmasi ve béylece internet
Uzerindeki sorunlarla ilgili etkililigi igin 6nem tagsimaktadir. Personelin,
kendilerine ait tescilli web sitesi oraninin zaman igerisinde % 10,8’den daha

yukari seviyelere cikarilmasi arzu edilmektedir.
5.2.7. En Gok Yararlanilan Haberlesme Araci

Tablo 19: En Cok Yararlanilan Haberlesme Araci

Secenekler f %
E-mail 46 12,1
Anhk mesajlasma

sistemleri (cQ, 43 11,4
Messenger, IRC vb.)

Cep Tel 287 75,7
Diger 3 8
Toplam 379 100,0

Emniyet Genel Mudurligi’'ne bagh merkez ve tasra teskilatinda biligim
suclari konusunda goérev yapan 379 personelin, haberlesme araci olarak en ¢ok

hangi ortamdan yararlandiklari incelendiginde, cogunlukla (% 75,7) cep
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telefonundan yararlandiklari gérilmektedir. E-mail araciligiyla %12,1 oraninda,
anlik mesajlasma sistemlerinden (ICQ, Messenger, IRC vb.) ise % 11,4
oraninda yararlanildigi gérilmektedir. Géruldigu gibi, haberlesme araci olarak
internet ortaminin kullaniimasi, yaninda bir takim sorumluluklari da beraberinde
getirmektedir. Ozellikle, giinimiizde MSN sifresi ele gecirilmesi vb. konular
siklikla yasanmakta olup, bu durum gerekli énlemlerin alinmasini ve halk
bazinda Toplum Destekli Polislik hizmetleriyle bilinglendirme faaliyetlerinin

yapilmasini gerektirmektedir.

5.2.8. internet Uzerinden Aligveris veya Para Transferi (Sanal Bankacilik)

Yapma Tercihleri

Tablo 20: internet Uzerinden Alisveris veya Para Transferi
(Sanal Bankacilik) Yapma Tercihleri

Secenekler f %
Evet 214 56,5
Kismen 47 12,4
Hayir 118 31,1
Toplam 379 100,0

Arastirmaya katilan 379 personelin, internet (izerinden aligveris veya
para transferi (Sanal Bankacilik) yapma tercihleri incelendiginde, personelin
genel olarak (% 56,5) sanal bankacilik uygulamalarini kullandiklari Tablo 20’de
gorulmektedir. % 31,1 oraninda ise personel, internet lizerinden aligveris veya
sanal bankacilik uygulamasini tercih etmemektedir. internet Gizerinden aligveris
veya para transferi (Sanal Bankacilik) uygulamasi, icinde bir takim riskleri
iceren ve bilisim suclarinin iglenebilecegi bir ortami icermektedir. Guvenlik
katmanlarinin geligtirilerek bu tir uygulamalarin yapilmasinin, risk faktéruni
minimuma indirece@i dusunulmektedir. Tum dlnya Gzerinde bu tir uygulamalar
gerceklestirimekte olup, ev ve is yerlerinde givenli sifre kullanimi, antiviris
kullanimi, firewall kullanimi gibi tedbirler ve genel elektronik guvenlik
yéntemleriyle ve vatandagslarin duyarli hale getiriimesiyle sanal bankacilik

konusunda problem olmadan yol alinabilecektir.
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Tarkiye'de internet bankaciligi uygulamasi 2000 yilinda baglamasina
karsin, uygulama 2003’ten itibaren yogun olarak kullaniimigtir. Sanal Banka
Magdurlari Derne@i tarafindan, Ulkemizde gecen yil internet ortaminda
dolandiriciliga ugrayan sanal banka magdurlarinin sayisinin bir édnceki yila gére
yuzde 50 dustagu bildirilmigtir. Dernek, 2006’da yapilan yaklasik 4 bin olan
magdur basvuru sayisinin, gecgen yil yaklasik yizde 50 azalarak 2 bin 200’e
distugunl belirtmistir. Sanal Banka Magdurlari Dernegi magdurlar arasinda,
kamu ve 6zel kuruluglarin yani sira igsadamlari, turizmci ve sanatgilarin
bulundugunu belirtmis ve bankalarin personellerinin yani sira musterilerini
egditmeye baslamalarinin magdurlarin sayisini énemli élgtide azalttigini ifade

etmistir ( stargazete.com, 2008).

5.2.9. isletim Sistemlerindeki Giincellemeleri Takip Edebilme Durumu

Tablo 21: isletim Sistemlerindeki Giincellemeleri Takip Edebilme Durumu

Secenekler f %
Evet 211 55,7
Kismen 128 33,8
Hayir 40 10,6

Toplam 379 100,0

Emniyet Genel Midarligi’'ne bagh merkez ve tasra teskilatinda biligsim
suclarl konusunda goérev yapan 379 personelin, igletim sistemlerindeki
guncellemeleri takip edip edemedikleri incelendiginde, Tablo 21'de géraldugu
gibi genel olarak personelin (% 55,7) isletim sistemlerindeki glincellemeleri takip
edebildikleri gérulmektedir. Kismen takip edebilen personelin orani % 33,8 iken,
isletim sistemlerindeki gtincellemeleri takip edemeyen personelin orani ise
%10,6'dir. Isletim sistemindeki giincellemelerin takip edilememesi, bilisim
suclarinin ¢éziminde zorluklar ve sisteme yapilan saldirilarin niteliginde artma
ve zafiyetler meydana getirecektir. Yapilacak temel ve uzmanlik seviyesinde

dizenlenen bilisim suglari egitimi ile hizmetigi egitim faaliyetleri dizenlenerek
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personelin isletim sistemlerindeki giincellemeleri takip edebilmeleri mimkin

olacaktir.

5.2.10. Meslek Oncesi, Polis Egitim Kurumunda Bilgisayar ve internet

Kullanimi ile ilgili Egitim Alma Durumu

Arastirmaya katilan 379 personelin, meslek ©6ncesi polis egitim
kurumlarinda bilgisayar ve internet kullanimi ile ilgili egitim alip almadiklari

incelenmis ve elde edilen veriler Tablo 22'de sunulmustur.

Tablo 22: Meslek Oncesi, Polis Egitim Kurumunda Bilgisayar ve internet
Kullanimi ile llgili Egitim Alma Durumu

Secenekler f %
Evet 173 45,6
Hayir 206 54,3
Toplam 379 100,0

Tablo 22’de goérildigu gibi personelin genel olarak (% 54,3) egitim
almadiklari ortaya c¢ikmaktadir. Egitim alanlarin orani ise % 45,6’dir. Meslek
dncesi, polis egitim kurumlarinda bilgisayar ve internet kullanimi ile ilgili egitim
alinmasi bilisim suclariyla micadelede gérev alacak personelin istihdami ve
uzmanlastinimasinda biyik 6nem tasimaktadir. Bu nedenle, polis memuru
yetistren POMEM ve PMYO’nin egditim mifredatlarinda bilgisayar ile ilgili
programin yeniden didzenlenmesi, bilgisayar uygulama laboratuarlarinin
sayisinin artirllmasi, bilgisayar egiticilerinin istihdami ve bilisim suclari
konularinin bilgisayar egitimi asamasinda program igerisinde yer almasi

gerekmektedir.

5.3. Emniyet Personelinin Bilisim Suglar ile ilgili Niteliklerine iliskin

Bulgu ve Yorumlar

Bu bdlimde, emniyet personelinin bilisim suglari ile ilgili niteliklerinin
nasil oldugu konusunda bulgu ve yorumlara yer verilmistir. Bu kapsamda biligim

suclari ile ilgili personelin bu alandaki egitim durumu, karsilastiklari bilisim
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suglarinin neler oldugu ve bilisim suclariyla ilgili mevcut yapi ve diger konular

hakkindaki gérus ve dnerileri alinmistir. Emniyet personelinin bilisim suclari ile

ilgili niteliklerinin neler oldugu 21 maddeden olusan verilerle ortaya konmustur.

5.3.1.

5.3.2.

5.3.3.

5.34.
5.3.5.

5.3.6.

5.3.7.

5.3.8.

5.3.9.

5.3.10.

5.3.11.

5.3.12.

5.3.13.

5.3.14.

5.3.15.

5.3.16.

5.3.17.

5.3.18.

internet ve Givenligi ile ilgili Kaynaklar Takip Edebilime Durumu
Ne Duzeyderdir?

Meslek icinde, “Bilisim Suglar” ile ilgili Kurs Gérme Durumu
Nedir?

Bilisim Suglari ile ilgili Diizenlenen Konferans veya Seminerlere
Katilma Durumu Ne Diizeydedir?

Bilisim Suglart ile ilgili Egitim ihtiyag Durumu Nedir?

Bilisim Sugclariyla Micadelede, Personelin Gelisimine Etki Eden
Faktorler Nelerdir?

Bilisim Suglariyla Miicadelede Yeterli Olunan Konular Nelerdir?
Bilisim Suglariyla Micadelede Yetersiz Olunan Konular Nelerdir?
Bilisim Suclariyla Miucadele Kapsaminda Yeterli Egitim Alma
Durumu Ne Diizeydidir?

Bilisim Suglariyla Micadele Kapsaminda Egitim Alma ihtiyaci
Olunan Konular Nelerdir?

Bilisim Suglar Konusunda Bilirkisi Olarak Gérev Alma Durumu
Nedir? ve Gorev Alinan Konular Nelerdir?

En Cok Karsilasilan Bilisim Suglari  Nelerdir?

Bilisim Suglariyla Miicadelede lyi Bilinen Sistemler Nelerdir?
Bilisim Suclari  Konusunda Yetersiz Kalma Durumu Ne
Dlzeydedir?

Bilisim  Suglari  Konusunda Yetersiz Kalindiginda EGM
Binyesinde Destek Alinan Birimler Hangileridir?

Bilisim Suclari Konusunda Yetersiz Kalindiginda Disaridan
Destek Alinan Kurum ve Kuruluglar Hangileridir?

il Emniyet Mudurluklerinde Bilisim Suglariyla Miicadelede En
Yetkin Birim Hangisidir?

il Emniyet Mudirluklerinde Bilisim Sugclariyla Miicadele Eden
Birimlerin Daha Donaniml Hale Getirilmesi Gerekli Midir?
Emniyet Genel Mudirligu Bunyesinde “Biligim Suglan” ile ilgili

Bir Unite Kurulmasi Gerekli Midir?
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5.3.19. Bilisim Suglari ile ilgili Gérev Alinan ilging Olaylar Nelerdir?

5.3.20. Bilisim Suglariyla Micadelede, Personelin Egitimi Konusunda
Belirtmek istedigi Konular Nelerdir?

5.3.21. Bilisim Suglariyla Miicadele Kapsaminda Belirtmek istedikleri

Diger Konular Nelerdir?

5.3.1. internet ve Giivenligi ile ilgili Kaynaklan Takip Edebilme Durumu

Tablo 23: internet ve Giivenligi ile ilgili Kaynaklari
Takip Edebilme Durumu

Secenekler f %
Evet 146 38,5
Kismen 171 451
Hayir 62 16,4
Toplam 379 100,0

internet giivenligi ile ilgili kaynaklari (Kitap, Dergi, Online Ortam vs.) takip
edebilme, bilisim suglariyla micadelede 6nemli yarar ve katkilar saglayacaktir.
Emniyet Genel Mudurligid’ne bagh merkez ve tasra teskilatinda bilisim suglari
konusunda gérev yapan 379 personelin, internet giivenligi ile ilgili kaynaklar
(Kitap, Dergi, Online Ortam vs.) takip edip edemedikleri incelendiginde, Tablo
23'ten de anlagilacagi gibi, cogunlukla kismen takip edebildikleri (% 45,1)
goriilmektedir. ilgili kaynaklari takip edebilenlerin orani ise % 38,5'tir. internet
glvenligi ile ilgili kaynaklan (Kitap, Dergi, Online Ortam vs.) takip
edemeyenlerin orani % 16,4’tir. Bilisim suclari konusunda gbérev yapan
personelin dizayn edilecek egitim portallariyla, internet guivenligi hakkindaki
kaynaklari takip edebilmeleri s6z konusu olacaktir. Ayni zamanda, adli biligsim
ve bilisim suclari alaninda yabanci web site ortamlarindan da personelin istifade

etmesi, bilisim suglarinin ¢é6zimunde blyuk yararlar getirecektir.
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5.3.2. Meslek iginde “Bilisim Suglari” ile ilgili Kurs Gérme Durumu

Aragtirmaya katilan 379 personelin meslek igcinde “Bilisim Suglar” ile ilgili bir

kurs gérup gérmedidi incelenmis ve elde edilen veriler Tablo 24’de sunulmustur.

Tablo 24: Meslek iginde “Bilisim Suglan” ile ilgili Kurs Gérme Durumu

Secenekler f %
Evet 74 19,5
Hayir 305 80,5
Toplam 379 100,0

Gorildugu gibi personelin genel olarak (% 80,5) bir kurs gérmedigi Tablo
24’ te ortaya ¢cikmaktadir. Kurs gérenlerin orani ise % 19,5 oranindadir. Bilisim
suclari konusunda goérev yapan personelin, “Bilisim Sugclari” ile ilgili konularda,
kendini yenilemek ve yetkinligini artirmak amaciyla uygulamal olarak meslek
icinde kurs gérmesi, bu tip sug tirleri ile micadelede biyik 6nem tagimaktadir.
Bilisim  suglarinda; surekli olarak cgesitlilik, degdisiklik ve yenilikler
g6zlemlenmektedir. Bu nedenle, “Bilisim Suglar” alanindaki egitim faaliyetlerinin
temel ve uzmanlik seviyesinde meslek yasami boyunca surekli olarak da devam
etmesi ve bu tur egitimlerin EQitim Daire Baskanhgdi Hizmetici egitim planlari

icerisinde bulunmasinin saglanmasi gerekmektedir.

Polis teskilatinda, 6zellikle Kagakgilik ve Organize Suglarla Mucldele
Daire Baskanligi bunyesinde, bilisim suglar alaninda dizenlemis oldugu
faaliyetler dikkat cekici ve takdire sayandir. Daire Baskanhgina bagh 13 i
Emniyet Muduarliga belirlenmesi ve buralarda adli bilisim,  bilisim suclari
alaninda uzman goérevlilerin bulundurularak egitimlerin dizenlenmesi bunun en
acik 6rnegidir. Bilisim suglar konusunda gdrev yapan personelin de belirttigi
gibi, bilisim suglariyla etkin micadele igin meslek icindeki egitim sadece merkez
teskilati ile sinirh kalmayarak, tagra teskilatininda egitimine ve uygun ortam
olusturuimasina 6nem verilmesi gerekmektedir. Ayni zamanda, amir sinifi

personelinde yetistiriimesi icin gerekli ortamin tesis edilmesi gerekmektedir.



190
5.3.3. Bilisim Suglan ile ilgili Diizenlenen Konferans veya Seminerlere
Katiima Durumu
“Bilisim Suglar” ile ilgili herhangi bir konferans veya seminere katilip

katilmadidi incelenmis ve sonuglar Tablo 25’te 6zetlenmisgtir.

Tablo 25: Bilisim Suglari ile ilgili Diizenlenen Konferans veya Seminerlere
Katilma Durumu

Secenekler f %
Evet 90 23,7
Hayir 289 76,3
Toplam 379 100,0

Buna gdére personelin gogunlukla (% 76,3) bdyle bir egitim faaliyetine
katiimadigi gorilmektedir. “Bilisim Suclan” ile ilgili egitim faaliyetine katilan
personelin orani ise % 23,7 dir. Bilisim suglari ile micadelede; yetkinligin
artirlmasi, guncel gelismelerin yakindan takibi ve bu tur faaliyetlere katilanlarin
paylasimciliginin saglanmasi igin ulusal ve uluslararasi konferans, seminer ve
sempozyumlarin organize edilmesi ve c¢esitli kurum ve Universitelerce
diizenlenen bu tiir etkinliklere katilim buyik énem tasimaktadir. Ust diizey
ybnetimin, bu tir etkinliklere personelin katilimini saglamasi ve merkez
tarafindan organizeli bir sekilde tim [l Emniyet Mudurliiklerinden uygun
personelin katihminin saglanmasi teskilatin konuya bakis agisi ve giincel olarak
bilisim suglarinin takip edilerek yetkinligin artirlmasi agisindan son derece

6nemlidir.
5.3.4. Bilisim Suglan ile ilgili Egitim ihtiyag Durumu

Tablo 26: Bilisim Suglari ile ilgili Egitim ihtiyag Durumu

Secgenekler f %
Evet 350 92,3
Hayir 29 7,7
Toplam 379 100,0
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“Bilisim Sugclar” ile ilgili editim alma ihtiyaci incelendiginde, personelin
blaylk ¢cogunlukla (% 92,3) egitime ihtiya¢ duydugu Tablo 26’da gériimektedir.
Sadece % 1,6 oraninda personel egitim alma ihtiyaci hissetmemektedir. Bu
sonuglara goére, Emniyet Tegkilat'nda egitim ile ilgili cesitli faaliyet ve
organizasyonlarin yogun olarak yerine getiriimesi gercedi ortaya ¢ikmaktadir.
Personelin egitim eksikliginin gideriimesi, Emniyet Tegkilat’nin “Bilisim Suglar'’
ile ilgili yetkin hizmetler vermesinde 6nemli birr yere sahiptir. Tark polisinin,
bilisim suclarinda temel egitim ve uzmanlik egitimi programlariyla sirekli olarak

egitim faaliyetlerinde bulunmasi gerekmektedir.

Emniyet Genel Muadirligu Egitim Daire Baskanhdr Hizmetici egitim
programlari igerisine “Bilisim Suclan” konusu dahil edilerek tim teskilat
personelinin bu alanda bilgi sahibi olmasi ve belli bir bilgi dizeyine ulagmasinin,
bilisim suclariyla micadelede énemli rol oynayacagi dustnilmektedir. Gerek
ylz yuze egitimler ile, gerekse on-line egitim ortamlariyla ve yazili dokiiman
(brosur, kitapgik, kitap) saglanmasiyla, kisacasi her tarli egitim ortami
olugturularak bilisim sucglarinda goérev yapan personelin egitim seviyesinin

artirilmasi gerekmektedir.

5.3.5. Bilisim Suglariyla Miicadelede, Personelin Gelisimine Etki Eden

Faktorler

Tablo 27: Bilisim Suglariyla Miicadelede,Personelin Gelisimine Etki Eden

Faktorler

Secenekler f %
Bireysel  Cabalarm, Kendi 232 61,2
Kendimi Gelistirmem
Kurumumun Sagladigi  Egitim 22 5,8
Olanaklar
Hem Kendi Cabalarim, Hem de 82 21,6
Teskilatin Egitim Olanaklari
Bilisim Suglariyla ilgili Konularda 29 7,7
Sirekli Gérev Almamdan Dolayi
Diger 14 3,7
Toplam 379 100,0
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Arastirmaya katilan 379 personelin “Bilisim Suglar’” ile muicadele
kapsaminda gelisiminde en c¢ok hangi faktérin rol oynadigi incelendiginde,
personelin daha cok (% 61,2) bireysel ¢abalari ve kendi kendini gelistirmesinin
bu konuda rol oynadi§i goérilmektedir (Tablo 27). Bunu, personelin kendi
cabalari ve tegkilatin egitim olanaklar (% 21,6) izlemektedir. Bilisim suglari
konularinda egitim maliyetinin yiksek olmasi nedeniyle, kurum olanaklarinin
artirlmasi ve egitim ortamlarinin tesis edilmesi blyuk 6nem tasimaktadir.
Teskilat olarak bilisim suclari konusuna énem veriimesi ve genel farkindalik
dizeyinin artirlmasiyla, ayrica uygun personel secimine énem veriimesi ve
bilisim suclari egitimi icin gerekli bitgce imkanlari temin edilmesiyle, bilisim

suclari alaninda ilerleme kaydedilebilecektir.

5.3.6. Bilisim Suglariyla Miicadelede Gok iyi Olunan Konular

Emniyet Genel Muadarligi’'ne bagh merkez ve tasra teskilatinda bilisim
suglari konusunda gérev yapan 379 personelden “Bilisim Suglari” ile miicadele
kapsaminda c¢ok iyi olduklarini dustndukleri 3 konunun tespiti amaciyla
gorigleri istenmistir. “Bilisim Suclar” ile micadele kapsaminda personelin ¢ok
iyi olduklarini dustndukleri ilk 3 konu; veri kurtarma, IP tespiti ve firewall

konularidir.

“Bilisim Suglari” ile micadele kapsaminda personelin ¢ok iyi olduklarini

dusindukleri diger konular Tablo 28’de gérilmektedir.
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Tablo 28: Bilisim Suglarniyla Miicadelede Kapsaminda Personelin Gok lyi
Olduklarini Disiindiikleri Konular

Personelin, “Bilisim Suglar” ile muicadele kapsaminda c¢ok iyi| Personel
olduklarini disundukleri konular Sayisl

Veri Kurtarma 31

IP Tespiti 26

Firewall 13

internet Uzerinden Para Transferi 12

Kredi Karti Dolandiriciligi

RN
o

Forensic(Adli bilisim)

E-mail Takibi

Delil inceleme

Network

Virlis Programlari

Ip Tools

Bilgisayar inceleme

Kredi Karti Kopyalama

internet Givenligi

Korsan Yazilim

Sug ve Suglu Takibi

Bilgisayar Yoluyla Dolandiricilik

Sahte Belge (Bilgisayarda)

VirUs Server

internet'ten Kisilik Haklarina Saldiri, Tehdit

W WO OO OO |N |00 0 00 |© |©

Mevzuat

Duzenlenecek egitim faaliyetleri ile, bilisim suclari konusunda gérev
yapan personelin “Bilisim Suclar” ile micadele kapsaminda ¢ok iyi olduklarini

dusundukleri konularin daha da artirilmasi gereklidir.

5.3.7. Bilisim Suglariyla Miicadelede Yetersiz Olunan Konular

Emniyet Genel Mudarligid’ne bagh merkez ve tasra teskilatinda bilisim
suclari konusunda gérev yapan 379 personelden “Bilisim Suglar” ile micadele
kapsaminda vyetersiz olduklarini dustndukleri 3 konunun tespiti amaciyla

goragleri istenmigtir. “Bilisim Suclar” ile micadele kapsaminda personelin
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yetersiz olduklarini dusundikleri ilk 3 konu; saldirn tespit sistemleri, kredi
kartlari kopyalama ve sanal ortamda para transferi konularidir. “Bilisim Suglari”
ile micadele kapsaminda personelin yetersiz olduklarini disindukleri diger

konular Tablo 29°’da goérilmektedir.

Tablo 29: Bilisim Suglariyla Miicadelede Kapsaminda Personelin Yetersiz
Olduklarini Disglindiigii Konular

Personelin, “Bilisim Suclar” ile micadele kapsaminda yetersiz

olduklarini dustndikleri konulardan bazilar Personel Sayisi
Saldir1 Tespit Sistemleri 23
Kredi Kartlari Kopyalama 22
Sanal Ortamda Para Transferi 19
IP Tespiti 18
Firewall 11
Bilgisayar Yoluyla Dolandiricilik 10
Donanim 10
IP Manager (port aciklari tespiti) 10
Linux isletim Sistemi 10
Kredi Karti Dolandirilicigi 9
Yazilim 8
Veri Kurtarma 8
Etherial (ip trafik) 6
Kripto 6
Hacking Yéntemleri 5
Veri Inceleme 5

Personelin, hangi alanlarda vyetersiz oldugunu bilmesi 6nemli bir
husustur. Boylece, diizenlenecek egitim faaliyetlerinde 6zellikle belli alanlarda
eksikligi bulunan personellere yoénelik olarak egitim icerigi saglanabilecektir.
Duzenlenecek egitim faaliyetleri ile, bilisim suglar konusunda goérev yapan
personelin  “Bilisim Suclar” ile micadele kapsaminda yetersiz olduklari
konularda guglendiriimeleri ve wuygulama ile vyetkin hale getiriimeleri

gerekmektedir.
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5.3.8. Bilisim Suglariyla Miicadele Kapsaminda Yeterli Egitim Alma

Durumu

Arastirmada yer alan 379 personelin, “Bilisim Suclar” ile micadele
kapsaminda yeterli egitim aldiklari 3 konunun tespiti amaciyla gorusleri
istenmistir. “Bilisim Suglar” ile micadele kapsaminda personelin yeterli egitim
aldiklarini dasundukleri ilk 3 konu; IP tespiti, veri inceleme ve veri kurtarma
konularidir. Personelin, “Bilisim Suglari” ile micadele kapsaminda yeterli egitim
aldigini distuindukleri diger konular Tablo 30’da yer almaktadir.

Tablo 30: Bilisim Suglariyla Miicadele Kapsaminda Personelin Yeterli
Egitim Aldiklarini Diisiindiigii Konular

Personelin, “Bilisim Sugclar” ile micadele kapsaminda yeterli egitim| Personel
aldigini distuindigi bazi konular Sayisi

Veri inceleme 8

IP Tespiti

Veri Kurtarma

Network

Donanim

Encase

Adli Bilisim

Mevzuat

Web Sitesi inceleme

Kredi Karti Dolandiriciligi

Sahte Kredi Karti

NN NN W WW|Ww | o |

interaktif Bankacilik

Personelin, “Bilisim Suclar’” ile micadele kapsaminda genel olarak
yeterli egitim aldiklari sdylenebilir. Ancak, duzenlenecek egitim faaliyetleri ile
bilisim suglari konusunda gérev yapan personelin “Bilisim Suglar” ile micadele
kapsaminda 6zellikle yeni sug tipleri ve teknolojideki gelismeleri de géz 6nline

alarak yeterli egitim aldiklari konularin daha da artiriimasi gerekmektedir.
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5.3.9. Bilisim Suglanyla Miicadele Kapsaminda Egitim Alma ihtiyaci

Olunan Konular

Emniyet Genel Mudurligi’'ne bagh merkez ve tasra teskilatinda biligim
suglari konusunda goérev yapan eden 379 personelin, “Bilisim Sugclan” ile
micadele kapsaminda egitim alma ihtiyaci oldugu 3 konunun tespiti amaciyla
gorigleri istenmistir. Personelin, “Bilisim Suclan” ile micadele kapsaminda
egitim alma ihtiyaci oldugu ilk 3 konu; IP manager, saldiri tespit sistemleri ve
bilgisayar yoluyla dolandiriciik konularidir. Personelin, “Bilisim Suglari” ile
mucadele kapsaminda egitim alma ihtiyaci oldugunu distundukleri diger konular

Tablo 31’de yer almaktadir.

Tablo 31: Bilisim Suclariyla Miicadele Kapsaminda Personelin Egitim
Alma Ihtiyaci Oldugunu Diigiindiigii Konular

Personelin, “Bilisim Suglari” ile micadele kapsaminda egitim alma | Personel
ihtiyaci oldugunu disindiagu konulardan bazilar Sayisi
IP Manager 40
Saldiri Tespit Sistemleri 39
Bilgisayar Yoluyla Dolandiricilik 23
Kredi Karti Kopyalama 23
internet Uzerinden Para Transferi 22
Firewall 19
Veri Kurtarma 17
Hackerlarin Kullanildigi Yéntemler 15
internet Uzerinden Dolandiricilik 15
Linux 14
Kredi Karti Dolandiricilidi 13
Bilgisayar Yoluyla Sahtecilik 11
Kripto 11
Cocuk Pornorafisi 10

Personel ayrica, her konuda egitim almak isterim (61 Kisi) seklinde géris
belirterek, genel olarak egitim konusunda eksiklikler oldugunu vurgulamigtir.
Tabloda’da goéruldagu gibi personelin, “Bilisim Suglar” ile mucadele

kapsaminda genel olarak egitim alma ihtiyaci gértilmektedir.
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Personelin, diizenlenecek olan egditim faaliyetleri ile 6zellikle editim alma
ihtiyaci oldugu konularda uygulamali olarak egitime tabi tutulmasi “Bilisim

Suglari” ile micadele kapsaminda blyuk faydalar sadlayacaktir.

5.3.10. Bilisim Sug¢lari Konusunda Bilirkisi Olarak Gérev Alma Durumu ve

Gorev Alinan Konular

Emniyet Genel Mudurligi’'ne bagh merkez ve tasra teskilatinda bilisim
suclari konusunda gérev yapan 379 personelin herhangi bir (internet sucu,
Bilgisayar sucu, Bilisim sugu) su¢ konusuyla ilgili bilirkisi olarak goérev alip
almadigi incelendiginde, personelin genel olarak (% 70,5) bilirkigilik yapmadigi

Tablo 32’de gérilmektedir.

Tablo 32: Bilisim Sug¢lari Konusunda Bilirkisi OlarakGoérev Alma Durumu
ve Gorev Alinan Konular

Secenekler f %

Bugline Kadar (internet sugu, Bilgisayar sucu, Bilisim sucu) Bir Su¢ Konusuyla
llgili Bilirkisi Olarak Gérev Aldiniz mi?

Evet 112 29,5
Hayir 267 70,5
Toplam 379 100,0

Bilirkisi Olarak, En Cok Hangi Bilisim Sugu Konusunda Gérev Aldiniz?

Cocuk Pornografisi 34 9,0
Bilgisayar Yoluyla Dolandiricilik 33 8,7
Bilgisayar Yoluyla Sahtecilik 18 4,7
Internet Uzerinden Para Transferi 18 4,7
Kredi Karti Kopyalama 3 8
Diger 24 6,3
Bos 249 64,8
Toplam 379 100,0
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Bilirkisi olarak gorev alanlarin orani ise % 29,5 duzeyindedir. Personelin
gerekli egitim organizasyonlari neticesinde sertifikalandirilmasi ve bilirkisilik
vasiflarinin  temin edilmesi ile, bilisim sucglariyla micadelede Emniyet

Teskilat’'na énemli katkilar saglanacagi distunulmektedir.

Emniyet Genel Muduarligid’'ne bagh merkez ve tasra teskilatinda bilisim
suclari konusunda goérev yapan 379 personelin bilirkisi olarak, en ¢ok hangi
bilisim sugu konusunda gdérev aldigi incelendiginde, % 9,0 orani ile ¢ocuk
pornografisi konusunda yapilan bilirkigilik én plana ¢ikmaktadir. Bunu, % 8,7
orani ile bilgisayar yoluyla dolandiricilik izlemektedir. Ayrica, personelin genel
olarak bu tir sucglarda bilirkisi olarak goérev almadigr gérilmektedir. Adli
makamlarin, polisten bilirkisi talebi hususlarinda, daha ¢ok amir sinifi personelin
gorevlendirildigi gérilmekte olup, bilirkisi seviyesinde personelin polis memuru
ritbesinde de saglanmasi gerekmektedir. Bilisim sugu konusunda polis
teskilatinda Ulke genelinde bilirkisi seviyesinde personelin sayi olarak yeterli
dizeye kavusturulmasi, adli makamlarinda daha rahat c¢alisma ortami

yakalamasina neden olacaktir.

5.3.11. En Cok Karsilasilan Biligsim Suglari

Gunimuzde bilisim suclarinda cesitlilik artmakta olup, ayni zamanda
cesitlilik gosteren bu bilisim suclari  tim dinyada hizli  bir gekilde
yayginlasmaktadir. Ulkemizde de bir ¢ok bilisim sucu islenmekte olup, emniyet
teskilati bu suclarla ilgili strekli ugras vermekte ve suglarin ¢6zimu ile ilgili
stratejiler gelistirmeye calismaktadir. Arastirmaya katilan 379 personelin en ¢ok
karsilastiklari bilisim sucglari hakkindaki goérusleri alinmig veriler Tablo 33’te

sunulmustur.

En ¢ok kargilastiklar bilisim suglari incelendiginde, en ¢ok karsilastiklari
suclarin basinda viriis (% 15,7) konusu, daha sonra spam mail (% 11,7) ve ayni
oranlarda (% 8,3) internet Uzerinden para transferi ve bilgisayar yoluyla

dolandiricilik konularinin geldigi Tablo 33’ten anlasiimaktadir.
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Tablo 33: Polisin En Cok Karsilastig! Bilisim Suglari

Secenekler f %
Spam Mail 169 11,7
Virls 227 15,7
Fishing (Aldatmaca) 90 6,1
internet Uzerinden Para Transferi 120 8,3
Kredi Kartl Kopyalama 61 4,1
Kredi Karti Dolandiriciligi 113 7.8
internet Yoluyla Kisilik Haklarina Saldiri 110 7,6
internet Uzerinden Tehdit 71 4,9
Telif Haklarinin ihlali 58 3,9
Bilgisayar  Sistemlerine ve  Servislerine 93 6,6
Yetkisiz Erisim

Bilgisayar Sabotaiji 21 1,4
Bilgisayar Yoluyla Dolandiricilik 120 8,3
Bilgisayar Yoluyla Sahtecilik 59 4,0
Bilgisayar Yaziliminin izinsiz Kullanimi 100 6,3
Kopya Sayfa Dolandiriciligi 26 1,7
Diger 23 1,6
Toplam 1455* 100,0

* Birden fazla segenek isaretlenebilmigtir.

Gunluk hayatta tum ev ve is yerlerinde bulunan bilgisayarlara cesitli
yollarla virlis bulastirmak suretiyle bilisim suclari islenebildigi gibi, spam mail
yontemiyle de bu suclarin islenmesine zemin hazirlanmis olmaktadir. Yine
ginumiizde Internet lizerinden para transferi yapiimasi yayginlagsmakta olup,
dolayisiyla Internet giivenligi asilarak suglar islenebilmektedir. Bunun igin ev ve
is ortaminda asgari dizeyde bilisim givenliginin saglanmasi ve toplumun biling
duzeyinin artirlmasi gerekmektedir. Bilgisayar yoluyla dolandiricilik yapilmasi
da gunimuzde artan bilisim suglari turlerindendir. Bu tur suglarin nasil iglendigi
konusunda personel, uygulamali egitimle bilgilendiriimeli ve vatandaslarin bu

konuda duyarli olmasi i¢in egitim ortamlari olusturulmahdir.
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Personelin en az kargilastiklar bilisim suglari incelendiginde bu sug
tarleri, telif haklar ihlali (% 3,9), bilgisayar sabotaji (% 1,4) ve kopya sayfa

dolandiriciligi (% 1,7) olarak karsimiza ¢gikmaktadir.

5.3.12. Bilisim Suglariyla Miicadelede lyi Bilinen Sistemler

Bilisim suclarinin ¢éztiminde, personelin yetkinliginin Ust dizeyde olmasi
blylk 6nem tasimaktadir. Bu tur suglarin ¢éziminde ve bu tir suglarla
mucadelede personelin yetkinliginin Ust dizeyde olmasi ile su¢ islemek
durumunda olanlarin bir adim &énline gecilmesi séz konusu olarak sugun
islenmemesi saglanmis olacaktir. Ayrica, su¢ islenmis olsa bile bu tir suclarin
¢6zUmU icin yetkinligin Ust dizeyde olmasi ile iglenen suclarin kisa sirede

¢6zUmU saglanmis olacak ve sugun yayginlagsmasinin éniine gecilmis olacaktir.

Emniyet Genel Mudurligi’'ne bagh merkez ve tasra teskilatinda biligim
suclart  konusunda gbérev vyapan 379 personelin, bilisim suclarn ile
micadelelerinde en iyi bildikleri sistemlerin neler oldugu incelenmis ve Tablo
34’te belirtilmigtir. Buna goére en iyi bildikleri sistemlerin neler oldugu
incelendiginde, personelin en ¢ok (% 21,6) veri kurtarma programlari
konusunda yeterli oldugu belirlenmistir. Bunu, firewall (% 14,9) ve Dos komutlari
(% 10,5) konulari takip etmektedir. Ozellikle, personelin veri kurtarma
konusunda yetkin olmasi 6nem tagimaktadir. Clnku disket, hard disk ve gesitli
dijital medyalardan veri kurtarma igleminin yapilabilmesi emniyet teskilatinin

yetkinligine énemli 6lgide katki saglayacaktir.
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Tablo 34: Bilisim Suglari ile Miicadelede iyi Bilinen Sistemler

Secenekler f %
Firewall 112 14,9
Kripto 23 3,0
Linux 27 3,6
IP Cop, ENDIAN 18 23
Saldiri Tespit Sistemleri 45 5,9
Virus Server 61 8,1
IP Tools 72 9,5
Veri Kurtarma Programlari 163 21,6
Etherial (IP Trafik) 45 5,9
IP Manager (Port Aciklari Tesbiti) 65 8,6
Telnet 29 3,8
Dos Komutlari 79 10,5
Diger 18 2,3
Toplam 757* 100,0

* Birden fazla segenek isaretlenebilmistir.

Kripto, IP Cop, ENDIAN ve Linux konulari, personelin bilisim suclari ile
mucadelelerinde diger konulara gére, az bildikleri alanlardir. Bu alanlarda ve

diger ihtiya¢ duyulan yeni konularda personelin, bilgi ve uygulama seviyesinin

artirlmasi gerekmektedir.

Ote yandan arastirmaya katilan personelin bilisim suclarinin ¢dzimi
konusunda kendilerini yeterli gérme durumlari, yeterli hissetmiyorlarsa bu
konuda destek aldiklari resmi ve 6zel kuruluglar belirlenmeye ¢aligiimistir. Ayni
zamanda il emniyet mudurliginde bu konuda en donanimli birimin hangisi
oldugu, yine il emniyet mudurlikleri kapsaminda bu suclarla micadele etmek
icin daha donanimh bir yapilanmaya gerek olup olmadi§i ve Emniyet Genel

Mudurlugu kapsaminda bu konu ile ilgili bir Gnite olusturulmasinin gereqgi

konusunda da personelin gérasleri alinmistir.
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5.3.13. Bilisim Sug¢lari Konusunda Yetersiz Kalma Durumu

Emniyet Genel Mudurligi’'ne bagdh merkez ve tasra teskilatinda biligim
suclari konusunda goérev yapan 379 personelin bilisim suglarinin ¢6zimu
hususunda kendilerini yeterli durumlari incelenmistir. Elde edilen bulgular Tablo

35’te sunulmustur.

Tablo 35: Bilisim Sug¢lari Konusunda Yetersiz Kalma Durumu

Secenekler f %
Evet 190 50,1
Kismen 169 44 6
Hayir 20 5,3
Toplam 379 100,0

Buna gorev personel ¢ogunlukla bu suglarin ¢ézimunde birim olarak
yeterli olduklarini (% 50,1) dustnmektedir. Kismen yeterli olduklarini
digtnenlerin orani ise % 44,6 dir. Bilisim sucglarinin ¢ézimuinde birim olarak
yetersiz olduklarini disinen personelin orani ise % 5,3’tlr. Bu verilere gore,
bagl merkez ve tagra teskilatinda bilisim suglari konusunda gérev yapan 379
personelin birim olarak bilisim suclarinin ¢éziimiinde kendilerini genel olarak
yeterli gordukleri ortaya cikmaktadir. Yetersiz olundugunu disinen personelin
oraninin % 5,3 seviyesinde olmasi ise sevindiricidir. Emniyet Genel Mudurlugu
merkez tegkilatinin bilisim sug¢larinda uzman personel ve teknik ortam yonuyle
guclt oldugu g6z 6nine alindidinda, 6zellikle bilisim suglarinda gérev yapan
tasra teskilati personeli basta KOM Daire Baskanli§i olmak (zere, ilgili daire
baskanliklarindan yardim alabilecektir. Ayrica KOM Daire Baskanhdi, tasra
teskilati i¢cin bilisim suglar konularinda yetersiz kaldiklarinda basvuru
yapacaklari 16 il Emniyet Madurliga belirlemistir. Bu iller, bélge merkezi
hikminde olup, ¢6zim Uretme konusunda yetkin personel ve teknik ortam

barindirmaktadir.
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5.3.14. Bilisim Sug¢lari Konusunda Yetersiz Kalindiginda EGM

Biinyesinde Destek Alinan Birimler

Emniyet Genel Mudurligi’'ne bagh merkez ve tasra teskilatinda biligim
suclari konusunda goérev yapan 379 personelin, meydana gelen bir bilisim sugu
karsisinda yetersiz kalindidinda Emniyet Genel Mudarligd binyesinde

oncelikle hangi birimden teknik destek aldigi incelenmigtir (Tablo 36).

Tablo 36: Bilisim Suglari Konusunda Yetersiz Kalindiginda
EGM Biinyesinde Destek Alinan Birimler

Secenekler f %
Bilgi islem Daire Bagkanlig 169 44,5
Asayis Daire Baskanligi 9 24
KOM Daire Baskanhg! 178 47,0
Kriminal Polis Lab. Daire Bagk. 6 1,6
istihbarat Daire Bagkanlig 11 2,9
Diger 6 1,6
Toplam 379 100,0

Tablo 36’da goéruldigu gibi, % 47,0 sinin KOM Daire Baskanligrna
basvurmayi dusiindiigi ortaya cikmaktadir. Bunu, % 44,5 orani ile Bilgi islem
Daire Bagkanhgrndan teknik destek alirnm fikri takip etmektedir. Diger daire
baskanliklarindan teknik destek alma digincesi olduk¢a az bir ihtimal olarak
gorulmektedir. EGM biinyesinde KOM Daire Baskanligi ve Bilgi islem Daire
Baskanligi carpici bir sekilde teknik destek konusunda 6n plana ¢gikmaktadir.

5.3.15. Bilisim Sug¢larn Konusunda Yetersiz Kalindiginda Disaridan Destek

Alinan Kurum ve Kuruluslar

Emniyet Genel Mudurligid’ne bagdh merkez ve tasra teskilatinda bilisim
suclari konusunda goérev yapan 379 personelin, meydana gelen bir bilisim sucgu
kargisinda yetersiz kalindiginda disaridan yardim ve destek aldiklari kurum

veya kuruluglar incelenmis ve veriler Tablo 37°de sunulmustur.
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Tablo 37: Bilisim Sug¢lari Konusunda Yetersiz Kalindiginda
Disaridan Destek Alinan Kurum ve Kuruluslar

Secenekler f %
Ozel Firma ve Sirketler 96 15,7
Universite 42 6,9
Tirk Telekom 213 34.8
Servis Saglayicilar 97 15,9
GSM Sirketleri 56 9,2
Kamu Kuruluslar 67 10,9
Diger 41 6,6
Toplam 612* 100,0

* Birden fazla segenek isaretlenebilmigtir.

Buna goére personelin 6ncelikle (% 34,8) Turk Telekom’dan destek
aldigi ortaya ¢ikmaktadir. Bu kurumu, servis saglayicilar ( %15,9) ile 6zel firma
ve sirketler (%15,7) izlemektedir. Tablo 37'de de goéruldigu gibi, kamu
kuruluslan (% 10,9) ve GSM sirketleri (% 9,2) destek alinan diger birimlerdir.
Bilisim suglarn konusunda, ortak paydada sorumlulugu olan 6zellikle
Telekomunikasyon Kurumu, olaylarin ¢6zimi asamasinda en ¢ok bilgisine

basvurulan bir mercidir.

5.3.16. il Emniyet Miidiirliikleri'nde Bilisim Suglariyla Miicadelede En
Yetkin Birim

Aragtirmaya katilan bilisim sucglari konusunda gdérev yapan 379
personelin, il Emniyet Mudurliikleri biinyesinde bilisim suclariyla miicadelede,
en yeterli - donanimh birimin hangisi oldugu konusundaki dusuinceleri

incelenmis ve sonuclar Tablo 38’de sunulmustur.
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Tablo 38: il Emniyet Miidiirliikleri’nde Bilisim Suglariyla
Miicadelede En Yetkin Birim

Secenekler f %
Mali Sube Mudurligi 19 5,0
Bilgi islem Sube Mudurligu 141 37,3
KOM Sube Mudirlagi 174 45,9
Asayis Sube Mudirltgu 2 9
istihbarat Sube Midurligi 38 10,0
Olay Yeri inc. Sb.Md.lugi - -
Diger 5 1,3
Toplam 379 100,0

Tablo 38’de gdéruldigu gibi personel dncelikle (% 45,9) KOM Sube
Muadarlagd’na en yeterli-donaniml birim olarak gérmektedir. Bunu, % 37,3 orani
ile Bilgi islem Sube Mudirligu takip etmektedir. istihbarat Sube Mudurligiu’ni
bilisim suglariyla micadelede en yeterli - donanimhi birim olarak digtnenlerin
orani ise % 10,0 dir. Gergekten de, KOM Daire Baskanlhdrna bagl tasra
teskilatlari (16 1l Emniyet Midurligia KOM Sube Mudurlikleri) bélge merkezi
hikminde olup, kendi civarindaki illere egitim yoniyle ve bilisim suclar

vakalarinin aydinlanmasi ydnuyle destek vermektedir.

5.3.17. il Emniyet Midiirliiklerinde Bilisim Suglariyla Miicadele Eden

Birimlerin Daha Donanimli Hale Getirilmesi Gerekliligi

Tablo 39: il Emniyet Miidiirliiklerinde Bilisim Sugclariyla Miicadele Eden
Birimlerin Daha Donanimli Hale Getirilmesi Gerekliligi

Secenekler f %
Evet 368 97,1
Hayir 11 2,9
Toplam 379 100,0
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Emniyet Genel Muaduarligid’'ne bagh merkez ve tasra teskilatinda bilisim
suclari konusunda gérev yapan 379 personele, I Emniyet Mudurlikleri
binyesinde bilisim suglariyla micadele eden birimlerin bu konuda daha
donanimli hale getiriimesine gerek olup olmadigi soruldugunda personelin
neredeyse tamamina yakini Tablo 39'da géruldaga gibi (% 97,1) oraninda ilgili

birimlerin daha donanimli hale getirilmesi gerekir seklinde goris belirtmistir.

Maliyeti yiksek de olsa, bilisim suglarinin ¢éziiminde gerekli teknolojik
ortam ve labaratuarlar tesis edilebildidi takdirde, personelin motivasyonu artarak
etkin gérev yapmasi ve bilisim suclarinin ¢ézilerek adli makamlara somut delil

sunabilme imkani artmis olacaktir.

Maltais (2005), bu konuda bilisim suglarini arastirmada sorumlu sayilan
kisilerin bilgi ve uzmanhk duzeyini ylkseltmeye ydnelik, gerek eyaletler
dizeyinde o6rgutli tim polis kuruluglari gerekse federal yénetimler icgin, ek

tahsisat ¢ikarilmasi gerekir seklinde goris belirtmektedir.

5.3.18. Emniyet Genel Midiirliigii Biinyesinde “Bilisim Suglan” ile ilgili Bir
Unite Kurulmasi Gerekliligi

Tablo 40: Emniyet Genel Miidiirliigii Biinyesinde
“Bilisim Suglan” lle llgili Bir Unite Kurulmasi Gerekliligi

Secenekler f %
Evet 366 96,6
Hayir 13 3,4
Toplam 379 100,0

“Bilisim Suglar” ile micadele eden ve konu alani uzmanlarindan
olusan bir linite kurulmasinin gerekliligi konusundaki dustnceler
incelendiginde, personelin biyik cogunlugunun % 96,6 oraninda bdyle bir
Unitenin kurulmasi gerektigi fikrine sahip oldugu Tablo 40’da gériimektedir.
Emniyet Genel Mudurliga binyesinde, bilisim suclari konusunda ilgili daire

baskanliklari kendi alanlarina giren konularda galigsma yurutmektedir. Bu durum
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da; zaman, emek, isglicl kaybina neden olabilmektedir. Ayrica, bilisim suglari
alaninda merkezi bir birimin olmamasi koordinasyon sorununa, yeknesakligin
saglanamamasina, bilisim suclari bilgi bankasi ve saglikli istatistiki veriler
tutulamamasina neden olmaktadir. ABD ve bazi Avrupa Ulkeleri gibi, Glkemizde
de sadece bilisim suglari konularinda c¢alisma yapan bir merkez

olusturulmasinin yararli olacagi disunilmektedir.

5.3.19. Bilisim Suglari ile ilgili Gérev Alinan ilging Olaylar

Emniyet Genel Mudarligid’'ne bagh merkez ve tasra teskilatinda bilisim
suclari konusunda gérev yapan 379 personelin gérev almis oldugu bilisim sugu
arastirma olaylarindan kendilerine en ilging gelen bir konuyu 6zetlemeleri
istenmigtir. Bilisim suclar konusunda gérev alinan ilging olaylar ek-3’te

belirtilmigtir.

5.3.20. Bilisim Suglanyla Miicadelede, Personelin Egitimi Konusunda
Belirtmek istedigi Konular

Emniyet Genel Mudarligi’'ne bagh merkez ve tasra teskilatinda bilisim
suglari konusunda goérev yapan 379 personelin bilisim suclariyla micadele
edecek personelin egitimi konusunda (meslek dncesi egitim, hizmetici egitim,
yurtdigi egitimi, uzmanlik egitimi, online egitim vb.) belirtmek istedigi géris ve
Onerilerini 6zetlemeleri istenmistir. Bilisim suglariyla mucadelede personelin

egitim konusunda bahsetmek istedigi konular ek-4’te belirtilmistir.

5.3.21. Bilisim Suglariyla Miicadele Kapsaminda Belirtmek istedikleri Diger

Konular

Emniyet Genel Mudurligi’'ne bagh merkez ve tasra teskilatinda bilisim
suglari konusunda goérev yapan 379 personelin bilisim suclariyla micadele
kapsaminda belirtmek istedikleri (Mevzuat, idari Yapilanma, Teknik Unite,
Uluslararasi Igbirligi vb.) gériis ve o©nerileri 6zetlemeleri istenmistir. Biligim
suglariyla micadele kapsaminda personelin belirtmek istedigi diger konular ek-

5’te siralanmistir.
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5.4. Emniyet Personelinin Bilisim Suglari ile ilgili Sahip Olmasi Gereken
Yeterlikler Konusundaki Bilgi Diizeyleri ve Bu Bilgileri Gerekli Gérme
Diizeyleri ile ilgili Bulgu ve Yorumlar

Emniyet personelinin bilisim suglar ile ilgili sahip olmasi gereken
yeterlikler konusundaki bilgi dizeyleri ve bu bilgileri gerekli gérme duzeyleri
arasinda anlaml bir fark olup olmadigi konusunda gérusleri alinmistir. Elde

edilen gérusler Tablo 41°de gérilmektedir.

Tablo 41: Emniyet Personelinin Bilisim Suglar ile ilgili Sahip Olmasi
Gereken Yeterlikler Konusundaki Bilgi Duizeyleri ve Bu Bilgileri
Gerekli Gérme Diizeyleri Arasindaki lligki

— Anl. Anl.
GRUPLAR N X SS sd r . t _
Duzeyi Dizeyi
1. Bilgisayar ve internet Terimlerini
Bilme Diizeyi 3,66 0,83
379 378 | 0,230 | 0,000 |-20,655| 0,000*
Gerekli Bulma Diizeyi 4,63 0,60

Bilisim suclari ile miicadelede gérev yapan 379 personel, bilgisayar ve internet terimlerini iyi
bildiklerini ve bunlari 6grenmenin de ¢cok gerekli oldugunu belirtmistir.

2. Bilisim Suglari Terimlerini (fake, mail, spammer, stenografi, cracker vb.)

Bilme Diizeyi 3,01 0,95

379 378 | 0,175 | 0,001 |-27,891| 0,000*
Gerekli Bulma Diizeyi 4,54 0,67

Bilisim suglari ile micadelede goérev yapan 379 personel, bilisim suglari terimlerini kismen

bildiklerini ve bunlari 6grenmenin de cok gerekli oldugunu belirtmistir.

3. Bilisim Suclarinin Kapsamini

Bilme Dizeyi 3,28 0,90

379 378 | 0,253 | 0,000 |-26,141| 0,000*
Gerekli Bulma Duzeyi 4,58 0,63

Bilisim suclari ile micadelede goérev yapan 379 personel, bilisim suclarinin kapsamini
kismen bildiklerini ve bunlari 6grenmenin de ¢cok gerekli oldugunu belirtmistir.

4. Bilisim Suclarinin islenis Yéntemlerini

Bilme Diizeyi 3,17 0,89

379 378 0,185 | 0,000 |-27,311| 0,000*
Gerekli Bulma Diizeyi 4,59 0,66

Bilisim suglari ile miucadelede gbérev yapan 379 personel, bilisim suglarinin islenis
yéntemlerini kismen bildiklerini ve bunlari 8grenmenin de ¢ok gerekli oldugunu belirtmistir.
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Tablo 41°’den devam

_ Anl. Anl.
GRUPLAR N X SS sd r ) t _
Dizeyi Dizeyi
5. Bilisim Suclarinda Delillendirmeyi
Bilme Dizeyi 2,85 0,89
379 378 0,116 | 0,024 |-33,734| 0,000*
Gerekli Bulma Duizeyi 4,64 0,63

Bilisim suclari ile miicadelede gérev yapan 379 personel, bilisim suclarini delillendirmeyi
kismen bildiklerini ve bunlari 6grenmenin de ¢cok gerekli oldugunu belirtmistir.

6. Bilisim Suglari Konusunda Yasal Mevzuati

Bilme Diizeyi 2,95 0,92

379 378 0,183 | 0,000 |-31,370| 0,000*
Gerekli Bulma Diizeyi 4,60 0,63

Bilisim suclari ile micadelede goérev yapan 379 personel, bilisim suglarinin konusunda
yasal mevzuati kismen bildiklerini ve bunlari 6grenmenin de c¢ok gerekli oldugunu
belirtmigtir.

7. Bilisim Suclariyla ilgili Uluslararasi Hukuki Diizenlemeleri

Bilme Dizeyi 2,53 0,85

379 378 0,138 | 0,007 |-39,671| 0,000*
Gerekli Bulma Diizeyi 4,54 0,63

Bilisim suclari ile micadelede gdérev yapan 379 personel, bilisim suclariyla ilgili uluslararasi

hukuki dizenlemeleri bilmediklerini ve bunlari 6grenmenin de c¢ok gerekli oldugunu

belirtmistir.
8. Wireless Guvenligini
Bilme Diizeyi 2,70 1,01
379 378 0,136 | 0,008 |-30,888| 0,000*
Gerekli Bulma Diizeyi 4,53 0,68

Bilisim suglari ile mucadelede goérev yapan 379 personel, “Wireless Guvenligini” kismen
bildiklerini ve bunlari 6grenmenin de cok gerekli oldugunu belirtmistir.

9. Windows Guvenligini

Bilme Diizeyi 3,26 0,94

379 378 0,198 | 0,000 |-25,644| 0,000*
Gerekli Bulma Diizeyi 4,61 0,62

Bilisim suclari ile micadelede goérev yapan 379 personel, “Windows Guvenligini” kismen
bildiklerini ve bunlari 6grenmenin de ¢ok gerekli oldugunu belirtmistir.

10. Ag Trafigini Analiz Etmeyi

Bilme Dizeyi 2,80 1,00

379 378 0,091 | 0,078 |-27,570| 0,000*
Gerekli Bulma Dizeyi 4,47 0,71

Bilisim suclar ile mucadelede gérev yapan 379 personel, “Ag Trafigini Analiz Etmeyi”
kismen bildiklerini ve bunlari 6grenmenin de ¢cok gerekli oldugunu belirtmistir.
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Tablo 41’den devam

_ Anl. Anl.
GRUPLAR N X SS sd r ) t ]
Dizeyi Dizeyi
11. TCP/IP Konusunu
Bilme Diizeyi 3,22 0,98
379 378 0,103 0,044 |-21,776 | 0,000*
Gerekli Bulma Diizeyi 4,50 0,70

Bilisim suclari ile micadelede gérev yapan 379 personel, “TCP/IP Konusunu” kismen
bildiklerini ve bunlari 6grenmenin de ¢cok gerekli oldugunu belirtmistir.

12. Dinleme Sistemlerini (Sniffer)

Bilme Diizeyi 2,54 1,02

379 378 0,088 | 0,086 |-28,664| 0,000*
Gerekli Bulma Diizeyi 4,41 0,85

Bilisim suclar ile mucadelede gérev yapan 379 personel, “Dinleme Sistemlerini (Sniffer)”
bilmediklerini ve bunlari 6grenmenin de ¢ok gerekli oldugunu belirtmigtir.

13. Kayip Alanlardan Kurtariimig Veriler Konusunu

Bilme Dizeyi 3,06 1,04

379 378 0,088 | 0,088 |-23,585| 0,000*
Gerekli Bulma Duzeyi 4,52 0,69

Bilisim suclar ile micadelede gérev yapan 379 personel, “Kayip Alanlardan Kurtarilmig

Veriler Konusunu” kismen bildiklerini ve bunlari 6grenmenin de c¢ok gerekli oldugunu

belirtmistir.
14. Anlik Mesajlagsma Sistemlerini (ICQ, Messenger, IRC vb.)
Bilme Dizeyi 3,52 0,95
379 378 | 0,062 | 0,227 |-13,524| 0,000*
Gerekli Bulma Diizeyi 4,36 0,78

Bilisim suclari ile micadelede gérev yapan 379 personel, “Anlik Mesajlasma Sistemlerini
(ICQ, Messenger, IRC vb.) ” iyi bildiklerini ve bunlari 6grenmenin de ¢ok gerekli oldugunu

belirtmigtir.
15. Iinternet Gecmisi ve Firewall Kayitlarini
Bilme Diizeyi 3,06 1,06
379 378 0,138 | 0,007 |-22,142| 0,000*
Gerekli Bulma Diizeyi 4,43 0,71

Bilisim suglari ile mucadelede gérev yapan 379 personel, bilisim suglarinin kapsamini
kismen bildiklerini ve bunlari 8grenmenin de ¢ok gerekli oldugunu belirtmistir.

16. Sistem Kayit Log’larini Analizi Etmeyi

Bilme Dizeyi 2,77 1,00

379 378 | 0,068 | 0,187 |-27,416| 0,000*
Gerekli Bulma Duzeyi 4,45 0,70

Bilisim sugclari ile micadelede gérev yapan 379 personel, “Sistem Kayit Log’larini Analizi
Etmeyi” kismen bildiklerini ve bunlari 6grenmenin de ¢ok gerekli oldugunu belirtmigtir.
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Tablo 41’den devam

_ Anl. Anl.
GRUPLAR N X SS sd r o t .
Dizeyi Dizeyi
17 .isletim Sistemi Kayitlarini (Registry)
Bilme Dizeyi 3,03 1,00
379 378 0,056 | 0,279 |-22,709| 0,000*
Gerekli Bulma Duizeyi 4,44 0,71

Bilisim suclari ile miicadelede gérev yapan 379 personel, “isletim Sistemi Kayitlarini
(Registry)” kismen bildiklerini ve bunlari 6grenmenin de ¢ok gerekli oldugunu belirtmistir.

18. Guvenlik Duvari Sistemlerini (Firewall)

Bilme Diizeyi 2,96 1,01

379 378 0,108 | 0,036 |-24,709| 0,000*
Gerekli Bulma Diizeyi 4,46 0,72

Bilisim suclari ile micadelede gérev yapan 379 personel, “Glvenlik Duvari Sistemlerini
(Firewall)” kismen bildiklerini ve bunlari 6grenmenin de cok gerekli oldugunu belirtmistir.

19. Saldiri Tespit Sistemlerini

Bilme Dizeyi 2,63 0,92

379 378 0,056 | 0,276 |-33,712| 0,000*
Gerekli Bulma Duzeyi 4,56 0,67

Bilisim suclar ile mucadelede gérev yapan 379 personel, “Saldiri Tespit Sistemlerini”

kismen bildiklerini ve bunlari 6grenmenin de ¢ok gerekli oldugunu belirtmistir.

20. Spamming ve Fishing (Aldatmaca) Konularini

Bilme Duzeyi 2,65 0,94

379 378 | 0,051 | 0,318 |-30,583| 0,000*
Gerekli Bulma Duizeyi 4,48 0,72

Bilisim suclari ile micadelede goérev yapan 379 personel, “Spamming ve Fishing
(Aldatmaca) Konularini” kismen bildiklerini ve bunlari 6grenmenin de ¢ok gerekli oldugunu

belirtmigtir.
21. Elektronik Olaylara ilk Miidahale Yapabilmeyi
Bilme Diizeyi 2,67 0,98
379 378 | 0,035 | 0,499 |-30,906| 0,000*
Gerekli Bulma Diizeyi 4,54 0,68

Bilisim suglari ile miicadelede gérev yapan 379 personel, “Elektronik Olaylara ilk Miidahale
Yapabilmeyi”  kismen bildiklerini ve bunlari 6grenmenin de ¢ok gerekli oldugunu

belirtmistir..
22. E-Posta Haberlesme Trafigini Tespit Edebilmeyi
Bilme Dizeyi 2,64 0,94
379 378 | 0,073 | 0,155 |-31,645| 0,000*
Gerekli Bulma Duzeyi 4,51 0,73

Bilisim suglari ile micadelede gérev yapan 379 personel, “E-Posta Haberlesme Trafigini
Tespit Edebilmeyi” kismen bildiklerini ve bunlari 6grenmenin de ¢ok gerekli oldugunu
belirtmigtir.
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Tablo 41’den devam

GRUPLAR

N

X

SS

sd

r

Anl.
Dizeyi

t

Anl.
Dizeyi

23. Bir Bilgisayari Rahatlikla -usuliine uygun- inceleyebilmeyi, Tanimlayabilmeyi ve Teknik

Rapor Hazirlayabilmeyi

Bilme Duzeyi

2,94

1,13

Gerekli Bulma Diizeyi

379

4,54

0,69

378

0,119

0,021

-24,686

0,000*

Bilisim sugclari ile micadelede gdérev yapan 379 personel, “Bir Bilgisayari Rahatlikla -

usuline uygun- inceleyebilmeyi, Tanimlayabiimeyi ve Teknik Rapor Hazirlayabilmeyi

kismen bildiklerini ve bunlari 6grenmenin de cok gerekli oldugunu belirtmistir.

24. Network Elemanlari ve Cihazlarini

Bilme Dizeyi

3,16

1,11

Gerekli Bulma Dizeyi

379

4,48

0,68

378

0,070

0,173

-20,382

0,000*

Bilisim suglari ile mucadelede goérev yapan 379 personel, “Network Elemanlari ve

Cihazlarini” kismen bildiklerini ve bunlari 8grenmenin de ¢ok gerekli oldugunu belirtmistir.

25. Dosya Sistemlerini (FAT, NTFS, EXT3)

Bilme Duzeyi

3,18

1,11

Gerekli Bulma Duzeyi

379

4,46

0,71

378

0,010

0,846

-18,788

0,000*

Bilisim suclari ile mucadelede gérev yapan 379 personel, “Dosya Sistemlerini (FAT, NTFS,

EXT3)” kismen bildiklerini ve bunlari 8grenmenin de cok gerekli oldugunu belirtmistir.

26. Kredi Karti Dolandiricihgini

Bilme Duzeyi

2,89

0,97

Gerekli Bulma Duzeyi

379

4,59

0,67

378

0,130

0,011

-29,803

0,000*

Bilisim suclari ile micadelede goérev yapan 379 personel, “Kredi Karti Dolandiriciligin”

kismen bildiklerini ve bunlari 6grenmenin de ¢cok gerekli oldugunu belirtmistir.

27. Saldirilardan Korunmak igin Alinacak Onlemleri

Bilme Duzeyi

3,13

0,99

Gerekli Bulma Diizeyi

379

4,59

0,65

378

0,170

0,001

-25,942

0,000*

Bilisim suglari ile miicadelede gorev yapan 379 personel, “Saldirilardan Korunmak icin

Alinacak Onlemleri” kismen bildiklerini ve bunlari 6grenmenin de cok gerekli oldugunu

belirtmistir.
28. Depolama Aygitlarinin Giivenli Yedegini Almayi (imaj Alma islemi)
Bilme Dizeyi 3,32 1,14
379 378 0,104 | 0,043 |-19,113| 0,000*
Gerekli Bulma Duzeyi 4,57 0,67

Bilisim suglari ile mlcadelede gérev yapan 379 personel, “Depolama Aygitlarinin Guvenli
Yedegini Almayi (Imaj Alma Islemi)” kismen bildiklerini ve bunlari 6grenmenin de ¢ok
gerekli oldugunu belirtmistir.
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Tablo 41’den devam

_ Anl. Anl.
GRUPLAR N X SS sd r ) t _
Dizeyi Dizeyi
29. Sanal Ozel Ag (VPN) Konusunu
Bilme Dizeyi 2,74 0,95
379 378 | 0,017 | 0,735 |-27,949| 0,000*
Gerekli Bulma Duizeyi 4,45 0,72

Bilisim suclari ile miicadelede gérev yapan 379 personel, “Sanal Ozel A§ (VPN) Konusunu”
kismen bildiklerini ve bunlari 6grenmenin de ¢cok gerekli oldugunu belirtmistir.

30. Gui¢li Password Olusturmayi

Bilme Diizeyi 3,12 1,13

379 378 0,081 0,117 |-21,787 | 0,000*
Gerekli Bulma Diizeyi 4 55 0,66

Bilisim suclari ile micadelede gérev yapan 379 personel, “Gli¢lii Password Olusturmay1”
kismen bildiklerini ve bunlari 6grenmenin de cok gerekli oldugunu belirtmistir.

31. Gériintd icinde Metin Tasimay! (Steganography)

Bilme Dizeyi 2,64 1,03

379 378 0,103 | 0,045 |-26,754| 0,000*
Gerekli Bulma Duzeyi 4,36 0,82

Bilisim suglari ile miicadelede gérev yapan 379 personel, “Gériintli icinde Metin Tagimayi

(Steganography)” kismen bildiklerini ve bunlari 6grenmenin de g¢ok gerekli oldugunu

belirtmistir.
32. Sifreleme Konusunu (Kriptoloji)
Bilme Dizeyi 2,64 0,97
379 378 | 0,172 | 0,001 |-31,341| 0,000*
Gerekli Bulma Duizeyi 4,48 0,78

Bilisim suclari ile miicadelede gorev yapan 379 personel, “Sifreleme Konusunu (Kriptoloji)”
kismen bildiklerini ve bunlari 6grenmenin de cok gerekli oldugunu belirtmistir.

33. Guvenlik Taramasi Yapmay! (Security Testing)
Bilme Diizeyi 2,87 0,99

379 378 | 0,107 | 0,038 |-28,332| 0,000*
Gerekli Bulma Diizeyi 4,54 0,68

Bilisim suclari ile mucadelede gérev yapan 379 personel, “Guvenlik Taramasi Yapmayi
(Security Testing)” kismen bildiklerini ve bunlari 6grenmenin de ¢ok gerekli oldugunu

belirtmistir.
34. internet Uzerinden Aligveris ve Para Transferi Yapmayi
Bilme Dizeyi 3,66 1,02
379 378 0,191 | 0,000 |-11,747| 0,000*
Gerekli Bulma Duzeyi 4,39 0,86

Bilisim suglari ile miicadelede gorev yapan 379 personel, “Internet Uzerinden Aligveris ve
Para Transferi Yapmayi” iyi bildiklerini ve bunlari 6grenmenin de ¢ok gerekli oldugunu
belirtmigtir.
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Tablo 41’den devam

_ Anl. Anl.
GRUPLAR N X SS sd r o t .
Dizeyi Dizeyi
35. Virus, Worm ve Spyware Taramasini
Bilme Dizeyi 3,59 1,02
379 378 0,183 | 0,000 |-16,717| 0,000*
Gerekli Bulma Duizeyi 4,55 0,68

Bilisim suclari ile micadelede goérev yapan 379 personel, “Virus, Worm ve Spyware
Taramasin!” iyi bildiklerini ve bunlari 8grenmenin de ¢ok gerekli oldugunu belirtmistir.

36. Linux ve Unix Isletim Sistemlerini

Bilme Diizeyi 2,31 0,92

379 378 0,162 | 0,002 |-32,789| 0,000*
Gerekli Bulma Diizeyi 4,29 0,88

Bilisim suglari ile miicadelede gérev yapan 379 personel, “Linux ve Unix Isletim
Sistemlerini” bilmediklerini ve bunlari 6grenmenin de cok gerekli oldugunu belirtmigtir.

37. Tuzak Sistemler (Honey Pots) Konusunu

Bilme Dizeyi 2,33 0,90

379 378 0,104 | 0,043 |-37,986| 0,000*
Gerekli Bulma Duzeyi 4,49 0,73

Bilisim suclari ile micadelede goérev yapan 379 personel, “Tuzak Sistemler (Honey Pots)

Konusunu” bilmediklerini ve bunlari 6grenmenin de cok gerekli oldugunu belirtmistir.

38. Hacking Ydéntemlerini

Bilme Dizeyi 2,45 0,95

379 378 | 0,125 | 0,015 |-35,270| 0,000*
Gerekli Bulma Diizeyi 4,50 0,73

Bilisim suclari ile micadelede gérev yapan 379 personel, “Hacking Y&ntemlerini” kismen
bildiklerini ve bunlari 6grenmenin de ¢cok gerekli oldugunu belirtmistir.

39. Keylogger Konusunu

Bilme Diizeyi 2,51 1,03

379 378 0,142 | 0,006 |-31,125| 0,000*
Gerekli Bulma Dizeyi 4,44 0,77

Bilisim suclari ile micadelede gérev yapan 379 personel, “Keylogger Konusunu” kismen
bildiklerini ve bunlari 6grenmenin de ¢cok gerekli oldugunu belirtmistir.

40. Glvenlik Tarama Sonugclarini Raporlayip, Yorumlayabilmeyi

Bilme Dizeyi 2,53 0,98

379 378 0,002 | 0,973 |-30,154| 0,000*
Gerekli Bulma Dizeyi 4,44 0,74

Bilisim suglari ile mucadelede goérev yapan 379 personel, “Glvenlik Tarama Sonuglarini
Raporlayip, Yorumlayabilmeyi” kismen bildiklerini ve bunlari 6grenmenin de g¢ok gerekli
oldugunu belirtmigtir.
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Tablo 41’den devam

_ Anl. Anl.
GRUPLAR N X SS sd r ) t _
Dizeyi Dizeyi
41. Bilgisayarlardaki Port'lar Konusunu (Sanal Kapilar)
Bilme Dizeyi 2,69 1,02
379 378 | 0,080 | 0,122 |-29,364 | 0,000*
Gerekli Bulma Duizeyi 4,50 0,71

Bilisim suclar ile micadelede goérev yapan 379 personel, “Bilgisayarlardaki Port’lar
Konusunu (Sanal Kapilar)” kismen bildiklerini ve bunlari é6grenmenin de ¢ok gerekli
oldugunu belirtmistir.

42. Silinmis Bir Veriyi Kurtarabilme

Bilme Diizeyi 3,29 1,09

i izevi | 379 378 0,075 | 0,144 |-20,524| 0,000*
Gerekli Bulma Duzeyi 4,58 0,64

Bilisim suglari ile micadelede gérev yapan 379 personel, “Silinmig Bir Veriyi Kurtarabilmeyi”
kismen bildiklerini ve bunlari 6grenmenin de ¢ok gerekli oldugunu belirtmigtir.

43. Bir Veriyi iz Birakmadan Silebilmeyi

Bilme Diizeyi 3,05 1,11

379 378 0,097 | 0,060 |-22,865| 0,000*
Gerekli Bulma Diizeyi 4,53 0,71

Bilisim sugclari ile miicadelede gérev yapan 379 personel, “Bir Veriyi iz Birakmadan Silebilmeyi”
kismen bildiklerini ve bunlari 6grenmenin de ¢cok gerekli oldugunu belirtmistir.

44. Sistemin Calismasi icin Gerekli Temel Donanim Bilgisini

Bilme Diizeyi 3,59 1,13

379 378 0,128 | 0,013 |-14,928 | 0,000*
Gerekli Bulma Diizeyi 4,54 0,67

Bilisim suglari ile miicadelede gérev yapan 379 personel, “Sistemin Calismasi igin Gerekli Temel
Donanim Bilgisini” iyi bildiklerini ve bunlari 6grenmenin de ¢ok gerekli oldugunu belirtmistir.

45. Uzaktan Erisim ve Y®netim Sistemlerini

Bilme Diizeyi 3,23 1,06

379 378 0,151 0,003 |-21,801| 0,000*
Gerekli Bulma Diizeyi 4 55 0,69

Bilisim suclari ile mucadelede gorev yapan 379 personel, “Uzaktan Erigsim ve Ydnetim

Sistemlerini” kismen bildiklerini ve bunlari 8grenmenin de ¢ok gerekli oldugunu belirtmistir.

46. Kurulmus Bir Network’din Yazilim ve Donanim Bilegenlerini Raporlayabilmeyi

Bilme Dizeyi 2,87 1,06

379 378 0,126 | 0,014 |-24,776| 0,000*
Gerekli Bulma Duzeyi 4,42 0,73

Bilisim suglari ile micadelede gérev yapan 379 personel, “Kurulmus Bir Network’dn Yazilim ve
Donanim Bilesenlerini Raporlaya bilmeyi” kismen bildiklerini ve bunlari 6grenmenin de ¢ok gerekli
oldugunu belirtmistir.

47. PARDUS Acik Kaynak Kodlu isletim Sistemini

Bilme Duizeyi 2,19 0,91

379 378 | 0,185 | 0,000 |-35,013| 0,000*
Gerekli Bulma Diizeyi 4,27 0,90

Bilisim suglari ile micadelede gérev yapan 379 personel, “PARDUS Ag¢ik Kaynak Kodlu
isletim Sistemini” bilmediklerini ve bunlari grenmenin de cok gerekli oldugunu belirtmistir.

*p < 0,05 anlamh
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Tablo 41’de gorialdugu gibi arastirmaya katilan emniyet personelinin
Bilisim Sugclari ile ilgili sahip Olmasi gereken nitelikler konusundaki bilgi
duzeyleri ve bu bilgileri gerekli gérme duzeyleri arasinda butin boyutlar
acisindananlamh farklilik oldugu gézlenmistir. Bitin maddeler incelendiginde
gorilebilecek ortak nokta, tim nitelikler agisindan, grup kendisini genel olarak
kismen yeterli gérmektedir. Buna karsin bu konularda mutlaka egitim almalari
gerektigini vurgulamaktadirlar. Bu durum bilisim suglari konusunda egitim

verilmesinin 6nemini ortaya koymaktadir.

Emniyet Personelinin Bilisim Suglan ile ilgili Sahip Olmasi Gereken
Yeterlikler Konusundaki Bilgi Diizeyleri ve Bu Bilgileri Gerekli Gérme
Diizeyleri ile ilgili Genel Profil:

Emniyet personelinin bilisim suglari ile ilgili konulardan iyi bildikleri ve
bunlari 6grenmenin de ¢ok gerekli oldugunu belirttikleri konular su sekildedir:

Tablo 42: Emniyet Personelinin Bilisim Suglan ile ilgili Konulardan lyi
Bildikleri ve Bunlari Ogrenmenin de Gok Gerekli Oldugunu
Belirttikleri Maddeler

1. Madde Bilgisayar ve internet terimleri

14. Madde | Anlik mesajlagsma sistemleri (ICQ, Messenger, IRC vb.)
34. Madde internet (izerinden aligveris ve para transferi yapma
35. Madde | Virus, Worm ve Spyware taramasi

44. Madde | Sistemin ¢alismasi icin gerekli temel donanim bilgisi

Emniyet personelinin bilisim sugclari ile ilgili konulardan bilmedikleri,
ancak bunlari 6grenmenin de c¢ok gerekli oldugunu belirttikleri konular su
sekildedir:
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Tablo 43: Emniyet Personelinin Bilisim Suglar ile ilgili Konulardan

Bilmedikleri Ancak Bunlari Ogrenmenin de Gok Gerekli
Oldugunu Belirttikleri Maddeler

7. Madde Bilisim suclariyla ilgili uluslararasi hukuki diizenlemeler

12. Madde | Dinleme Sistemleri (Sniffer)

36. Madde | Linux ve Unix igletim sistemleri

37. Madde | Tuzak sistemler (Honey Pots) konusu

47. Madde | PARDUS agik kaynak kodlu igletim sistemi

Emniyet personelinin bilisim suclari ile ilgili konulardan kismen bildikleri
ve bunlari 6grenmenin de ¢ok gerekli oldugunu belirttikleri maddeler Tablo
44’te belirtildigi gibidir :

Tablo 4

4: Emniyet Personelinin Bilisim Sugclari ile ilgili Konulardan Kismen
Bildikleri ve Bunlari Ogrenmenin de Cok Gerekli Oldugunu
Belirttikleri Maddeler

. Madde:

Bilisim suclari terimleri (fake, mail, spammer, stenografi, cracker vb.)

. Madde:

Bilisim suclarinin kapsami

. Madde:

Bilisim suclarinin iglenis yéntemleri

. Madde:

Bilisim suclarinda delillendirme

. Madde:

Bilisim suclari konusunda yasal mevzuat

. Madde:

Bilisim suclariyla ilgili uluslararasi hukuki diizenlemeler

. Madde:

Wireless glvenligi

O [0 [N & O [ W N

. Madde:

Windows guvenligi

10. Madde

: Ag trafigini analiz etme

11. Madde

: TCP/IP konusu

12. Madde

. Dinleme Sistemleri (Sniffer)

13. Madde

: Kayip alanlardan kurtarilmis veriler konusu

15. Madde:

internet gecmisi ve firewall kayitlari

16. Madde:

Sistem kayit log’larini analiz etme

17. Madde:

isletim sistemi kayitlar (Registry)

18. Madde:

Guvenlik duvari sistemleri (Firewall)

19. Madde:

Saldiri tespit sistemleri

20. Madde:

Spamming ve Fishing (Aldatmaca) konulari

21. Madde:

Elektronik olaylara ilk midahale yapabilme
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Tablo 44’den devam

22. Madde: E-Posta haberlesme trafigini tespit edebilme

23. Madde: Bir bilgisayari usuline uygun inceleyebilme, tanimlayabilme ve teknik rapor
hazirlayabilme

24. Madde: Network elemanlari ve cihazlar

25. Madde: Dosya sistemlerini (FAT, NTFS, EXT3)

26. Madde: Kredi karti dolandiricilidi

27. Madde: Saldirilardan korunmak icin alinacak énlemler

28. Madde: Depolama aygitlarinin giivenli yedegini alma (imaj Aima iglemi)

29. Madde: Sanal 6zel ag (VPN) konusu

30. Madde: Gucli password olusturma

31. Madde: Gérinti icinde metin tasima (Steganography)

32. Madde: Sifreleme konusu (Kriptoloji)

33. Madde: Givenlik taramasi yapma (Security Testing)

36. Madde: Linux ve Unix igletim sistemleri

37. Madde: Tuzak sistemler (Honey Pots) konusu

38. Madde: Hacking yéntemleri

39. Madde: KEYLOGGER konusu

40. Madde: Givenlik tarama sonugclarini raporlayip, yorumlayabilme

41. Madde: Bilgisayarlardaki port’'lar konusu (Sanal Kapilar)

42. Madde: Silinmis bir veriyi kurtarabilme

43. Madde: Bir veriyi iz birakmadan silebilme

45. Madde: Uzaktan erisim ve ydnetim sistemleri

46. Madde: Kurulmus bir network’din yazilim ve donanim bilesenlerini raporlayabilme

47. Madde: PARDUS acik kaynak kodlu isletim sistemi

5.5. Emniyet Personelinin Gérev Yaptigi Birime Gore, Bilisim Suglar ile
ilgili Sahip Olmasi Gereken Yeterlikler Konusundaki Bilgi ve Gerekli
Gorme Diizeyleri ile ilgili Bulgu ve Yorumlar

Bu konuya iliskin olarak verilerin ¢éziimlenmesinde lligkili-tekrarli
dlgtimler igin “Iki Faktorli Varyans Analizi” teknigi (two-way ANOVA for mixed
mesures) uygulanmigtir. Bu analizde farkh gruplardan olusan bagimsiz
degigkenin iligkili ya da tekrarli 6lgimler Gzerindeki etkisi arastiriimaktadir
(Buayukoézturk, 2003: 76; Ural ve Kilig, 2005: 207). Bu ¢éziimleme sonucunda
elde edilen bulgular Tablo 45’te gérilmektedir.
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Tablo 45: Emniyet Personelinin Bilisim Suglarina iliskin Goérev Yaptigi
Birime Gore, Bilisim Sugclariyla llgili Bilgilere Sahip Olma ve Bu

Bilgileri

Gerekli

Faktorlii Varyans Analizi Sonuglari

Goérme Durumlarinin Karsilastinldigi  iki

Bilme Durumu

Gerekli Gorme

Gruplar N Durumu F An.Diiz.
X SS X SS

1. Bilgisayar ve internet Terimlerini

Bilgi is. Sb.Md. 204 3,87 0,762 4,61 0,637

KOM Sb.M. 175 3,42 0,846 4,65 0,555 29,944 0,000*
Toplam 379 3,66 0,832 4,63 0,600

2. Bilisim Sugclari Terimlerini (fake, mail, spammer, stenografi, cracker vb.)

Bilgi Ig. Sb.Md. 204 3,15 0,947 4,52 0,711

KOM Sb. M. 175 2,84 0,943 4,57 0,638 10,483 0,001*
Toplam 379 3,01 0,956 4,54 0,678

3. Bilisim Suglarinin Kapsamini

Bilgi Ig. Sb.Md. 204 3,18 0,906 4,54 0,689

KOM Sb. M. 175 3,40 0,897 4,62 0,561 1,687 0,195
Toplam 379 3,28 0,907 4,58 0,634

4. Bilisim Suclarinin islenis Yéntemlerini

Bilgi is. Sb.Md. 204 3,12 0,904 4,56 0,694

KOM Sb. M. 175 3,24 0,890 4,63 0,627 0,245 0,621
Toplam 379 3,17 0,898 4,59 0,664

5. Bilisim Suclarinda Delillendirmeyi

Bilgi ig. Sb.Md. 204 2,75 0,894 4,65 0,643

KOM Sb. M. 175 2,98 0,874 4,62 0,619 6,127 0,014*
Toplam 379 2,85 0,891 4,64 0,631

6. Bilisim Suclari Konusunda Yasal Mevzuati

Bilgi is. Sb.Md. 204 2,74 0,913 4,59 0,648

KOM $b. M. 175 3,21 0,874 4,61 0,622 18,901 0,000*
Toplam 379 2,95 0,924 4,60 0,635

7. Bilisim Sugclariyla ilgili Uluslararasi Hukuki Diizenlemeleri

Bilgi is. Sb.Md. 204 2,50 0,850 4,53 0,645

KOM $b. M. 175 2,56 0,854 4,55 0,621 0,154 0,695
Toplam 379 2,53 0,852 4,54 0,634
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Tablo 45’den devam

Bilme Durumu

Gerekli Gorme

Gruplar N Durumu F An.Duz.
X ss X Ss

8. Wireless Guvenligini

Bilgi is. Sb.Md. 204 2,89 1,023 4,55 0,730

KOM Sb. M. 175 2,48 0,970 4,50 0,633 9,466 0,002*
Toplam 379 2,70 1,019 4,53 0,687

9. Windows Givenligini

Bilgi Ig. Sb.Md. 204 3,563 0,844 4,62 0,657

KOM $b. M. 175 2,95 0,957 4,60 0,586 30,763 0,000*
Toplam 379 3,26 0,943 4,61 0,624

10. Ag Trafigini Analiz Etmeyi

Bilgi Ig. Sb.Md. 204 3,08 0,940 4,42 0,742

KOM $b. M. 175 2,48 0,975 4,52 0,676 36,176 0,000*
Toplam 379 2,80 1,001 4,47 0,713

11. TCP/IP_Konusunu

Bilgi Is. Sb.Md. 204 3,50 0,890 4,50 0,712

KOM Sb. M. 175 2,89 0,979 4,50 0,693 29,849 0,000*
Toplam 379 3,22 0,981 4,50 0,702

12. Dinleme Sistemlerini (Sniffer)

Bilgi ig. Sb.Md. 204 2,43 0,993 4,35 0,948

KOM Sb. M. 175 2,66 1,048 4,48 0,718 0,511 0,475
Toplam 379 2,54 1,023 4,41 0,851

13. Kayip Alanlardan Kurtarilmis Veriler Konusunu

Bilgi ig. Sb.Md. 204 3,20 1,004 4,51 0,712

KOM Sb. M. 175 2,90 1,081 4,53 0,684 6,518 0,011*
Toplam 379 3,06 1,049 4,52 0,698

14. Anlik Mesajlasma Sistemlerini (ICQ, Messenger, IRC vb.)

Bilgi is. Sb.Md. 204 3,69 0,902 4,34 0,812

KOM $b. M. 175 3,33 0,979 4,38 0,763 10,974 0,001*
Toplam 379 3,52 0,954 4,36 0,789
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Tablo 45’den devam

Bilme Durumu Gerekli Gérme
Gruplar N Durumu F An.Duz.
X ss X Ss

15. internet Gegmisi ve Firewall Kayitlarini

Bilgi is. Sb.Md. 204 3,34 1,012 4,45 0,724

KOM Sb. M. 175 2,74 1,047 4,41 0,696 21,252 0,000*
Toplam 379 3,06 1,069 4,43 0,710

16. Sistem Kayit Log’larini Analizi Etmeyi

Bilgi Ig. Sb.Md. 204 3,00 1,007 4,45 0,737

KOM $b. M. 175 2,52 0,945 4,46 0,676 16,718 0,000*
Toplam 379 2,77 1,007 4,45 0,709

17. isletim Sistemi Kayitlarini (Registry)

Bilgi Ig. Sb.Md. 204 3,32 0,906 4,44 0,744

KOM $b. M. 175 2,69 1,019 4,43 0,690 26,104 0,000*
Toplam 379 3,03 1,008 4,44 0,719

18. Givenlik Duvari Sistemlerini (Firewall)

Bilgi is. Sb.Md. 204 3,25 0,999 4,43 0,769

KOM Sb. M. 175 2,62 0,937 4,50 0,668 35,754 0,000*
Toplam 379 2,96 1,019 4,46 0,724

19. Saldir Tespit Sistemlerini

Bilgi ig. Sb.Md. 204 2,77 0,949 4,59 0,654

KOM Sb. M. 175 2,46 0,869 4,53 0,701 4,559 0,033*
Toplam 379 2,63 0,925 4,56 0,676

20. Spamming ve Fishing (Aldatmaca) Konularini

Bilgi ig. Sb.Md. 204 2,77 0,928 4,46 0,732

KOM Sb. M. 175 2,52 0,951 4,50 0,710 6,236 0,013*
Toplam 379 2,65 0,947 4,48 0,721

21. Elektronik Olaylara ilk Miidahale Yapabilmeyi

Bilgi is. Sb.Md. 204 2,77 0,945 4,54 0,667

KOM $b. M. 175 2,56 1,008 4,53 0,709 2,807 0,095
Toplam 379 2,67 0,980 4,54 0,686

22. E-Posta Haberlesme Trafigini Tespit Edebilmeyi

Bilgi is. Sb.Md. 204 2,76 0,922 4,52 0,758

KOM Sb. M. 175 2,51 0,946 4,50 0,710 3,776 0,053
Toplam 379 2,64 0,940 4,51 0,735
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Tablo 45’den devam

Gruplar

Bilme Durumu

Gerekli Gorme

Durumu

X

SS

X

SS

An.Diz.

23. Bir Bilgisayari Rahatlikla -usuliine uygun- inceleyebilmeyi, Tanimlayabilmeyi ve Teknik Rapor

Hazirlayabilmeyi

Bilgi is. Sb.Md. 204 3,29 1,018 4,54 0,724

KOM Sb. M. 175 2,54 1,138 4,55 0,657 38,215 0,000*
Toplam 379 2,94 1,138 4,54 0,693

24. Network Elemanlari ve Cihazlarini

Bilgi Ig. Sb.Md. 204 3,563 0,969 4,45 0,717

KOM $b. M. 175 2,72 1,121 4,53 0,641 52,664 0,000*
Toplam 379 3,16 1,116 4,48 0,683

25. Dosya Sistemlerini (FAT, NTFS, EXT3)

Bilgi Ig. Sb.Md. 204 3,56 0,997 4,41 0,773

KOM $b. M. 175 2,74 1,091 4,52 0,641 52,799 0,000*
Toplam 379 3,18 1,119 4,46 0,716

26. Kredi Karti Dolandiriciligini

Bilgi is. Sb.Md. 204 2,66 0,880 4,59 0,713

KOM Sb. M. 175 3,16 1,006 4,60 0,634 19,424 0,000*
Toplam 379 2,89 0,971 4,59 0,677

27. Saldirilardan Korunmak igin Alinacak Onlemleri

Bilgi is. Sb.Md. 204 3,34 0,871 4,58 0,664

KOM Sb. M. 175 2,89 1,067 4,60 0,642 18,548 0,000*
Toplam 379 3,13 0,991 4,59 0,653

28. Depolama Aygitlarinin Giivenli Yedegini Almayi (imaj Alma islemi)

Bilgi is. Sb.Md. 204 3,66 0,951 4,52 0,738

KOM Sb. M. 175 2,94 1,221 4,62 0,602 43,118 0,000*
Toplam 379 3,32 1,140 4,57 0,679

29. Sanal Ozel Ag (VPN) Konusunu

Bilgi is. Sb.Md. 204 2,96 0,948 4,39 0,770

KOM $b. M. 175 2,49 0,896 4,52 0,668 26,255 0,000*
Toplam 379 2,74 0,953 4,45 0,727
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Tablo 45’ten devam

Bilme Durumu Gerekli Gérme
Gruplar N Durumu F An.Duz.
X ss X Ss

30. Gigli Password Olusturmayi

Bilgi is. Sb.Md. 204 3,42 1,087 4,51 0,725

KOM Sb. M. 175 2,78 1,103 4,59 0,578 33,096 0,000*
Toplam 379 3,12 1,139 4,55 0,662

31. Gériintl Iginde Metin Tasimayi (Steganography)

Bilgi Ig. Sb.Md. 204 2,77 1,063 4,32 0,862

KOM $b. M. 175 2,50 0,976 4,41 0,775 7,949 0,005*
Toplam 379 2,64 1,031 4,36 0,823

32. Sifreleme Konusunu (Kriptoloiji)

Bilgi Ig. Sb.Md. 204 2,71 1,001 4,45 0,855

KOM $b. M. 175 2,56 0,937 4,52 0,693 3,495 0,062
Toplam 379 2,64 0,974 4,48 0,784

33. Guvenlik Taramasi Yapmayi (Security Testing)

Bilgi is. Sb.Md. 204 3,03 0,981 4,51 0,725

KOM Sb. M. 175 2,67 0,983 4,57 0,638 12,768 0,000*
Toplam 379 2,87 0,998 4,54 0,686

34. internet Uzerinden Aligveris ve Para Transferi Yapmayi

Bilgi ig. Sb.Md. 204 3,86 0,940 4,30 0,935

KOM Sb. M. 175 3,42 1,079 4,49 0,764 27,013 0,000*
Toplam 379 3,66 1,029 4,39 0,864

35. Virus, Worm ve Spyware Taramasini

Bilgi ig. Sb.Md. 204 3,86 0,882 4,53 0,690

KOM Sb. M. 175 3,28 1,080 4,58 0,688 32,315 0,000*
Toplam 379 3,59 1,020 4,55 0,689

36. Linux ve Unix Igletim Sistemlerini

Bilgi is. Sb.Md. 204 2,38 0,958 4,25 0,938

KOM $b. M. 175 2,23 0,882 4,34 0,828 3,992 0,046*
Toplam 379 2,31 0,925 4,29 0,889

37. Tuzak Sistemler (Honey Pots) Konusunu

Bilgi is. Sb.Md. 204 2,35 0,917 4,41 0,792

KOM Sb. M. 175 2,30 0,893 4,57 0,655 3,599 0,059

Toplam 379 2,33 0,905 4,49 0,735




224

Tablo 45’ten devam

Bilme Durumu Gerekli Gérme
Gruplar N Durumu F An.Duz.
X ss X Ss

38. Hacking Ydntemlerini

Bilgi Ig. Sb.Md. 204 2,53 0,948 4,47 0,802

KOM $b. M. 175 2,36 0,953 4,54 0,658 4,514 0,034*
Toplam 379 2,45 0,953 4,50 0,739

39. KEYLOGGER Konusunu

Bilgi is. Sb.Md. 204 2,61 1,008 4,38 0,842

KOM Sb. M. 175 2,41 1,051 4,50 0,693 7,114 0,008*
Toplam 379 2,51 1,032 4,44 0,779

40. Guvenlik Tarama Sonuglarini Raporlayip, Yorumlayabilmeyi

Bilgi is. Sb.Md. 204 2,76 0,994 4,41 0,780

KOM $b. M. 175 2,26 0,898 4,48 0,709 20,378 0,000*
Toplam 379 2,53 0,981 4,44 0,748

41. Bilgisayarlardaki Port’lar Konusunu (Sanal Kapilar)

Bilgi ig. Sb.Md. 204 2,88 1,008 4,49 0,752

KOM Sb. M. 175 2,48 0,993 4,52 0,676 12,938 0,000*
Toplam 379 2,69 1,020 4,50 0,717

42. Silinmis Bir Veriyi Kurtarabilmeyi

Bilgi is. Sb.Md. 204 3,68 0,942 4,57 0,672

KOM Sb. M. 175 2,84 1,086 4,60 0,606 53,755 0,000*
Toplam 379 3,29 1,094 4,58 0,642

43. Bir Veriyi iz Birakmadan Silebilmeyi

Bilgi is. Sb.Md. 204 3,32 1,038 4,55 0,702

KOM Sb. M. 175 2,73 1,115 4,51 0,733 18,820 0,000*
Toplam 379 3,05 1,113 4,53 0,716

44. Sistemin Caligmasi icin Gerekli Temel Donanim Bilgisini

Bilgi is. Sb.Md. 204 4,01 0,893 4,52 0,683

KOM Sb. M. 175 3,09 1,177 4,56 0,656 66,951 0,000*
Toplam 379 3,59 1,130 4,54 0,670

45. Uzaktan Erisim ve Yonetim Sistemlerini

Bilgi is. Sb.Md. 204 3,64 0,928 4,58 0,685

KOM $b. M. 175 2,75 1,012 4,51 0,710 50,665 0,000*
Toplam 379 3,23 1,063 4,55 0,697
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Tablo 45’ten devam

Bilme Durumu Gerekli Gérme
Gruplar N Durumu F An.Duz.
X SS X Ss
46. Kurulmus Bir Network’dn Yazilim ve Donanim Bilesenlerini Raporlayabilmeyi
Bilgi is. Sb.Md. 204 3,24 1,048 4,41 0,754
KOM Sb. M. 175 2,44 0,926 4,43 0,707 47,696 0,000*
Toplam 379 2,87 1,068 4,42 0,731
47. PARDUS Acik Kaynak Kodlu isletim Sistemini
Bilgi Ig. Sb.Md. 204 2,32 0,979 4,25 0,913
KOM $b. M. 175 2,04 0,801 4,29 0,892 7,095 0,008*
Toplam 379 2,19 0,910 4,27 0,902

*p < 0,05 anlamli

Elde edilen verilere gére G¢ boyutlu bir sonug¢ ortaya ¢ikmistir. Bunlar
soyle dzetlenebilir: Personelin gérev aldiklari yer degiskenine bakilmaksizin tek
grup olarak ele alindiginda, s6z konusu bilgileri bilme ve gerekli gérme
dizeyleri arasinda anlamh farkhlik belirlenmistir. Diger bir boyut ise gruplar
dikkate alindiginda, hem Bilgi islem Sube Mudirligu personeli hem de KOM
Sube Mdudirliaglu personelinin s6z konusu bilgileri bilme ve gerekli gérme
dizeyleri arasinda anlaml farklilik belirlenmigtir. Ancak bilindigi gibi grup ve
Olcim temel etki testlerinin anlamh ¢ikmasi durumunu, arastirmacinin
olusturdugu duzenegin bagimli degigken degisim miktari Gzerinde etkili oldugu
biciminde yorumlamak guctir. Bu yorum ancak grup ve 6lcim ortak etkisinin
anlamli ¢ikmasi ile séylenebilir ve iliskili-tekrarli dlglimler icin “iki Faktérli
Varyans Analizi” tekniginde daha ¢ok bu ortak etkiye odaklaniimaktadir
(Blayukozturk, 2003: 78). Bir baska deyisle, farkh birimlerde calisiyor olmak
acaba bilisim suclari ile ilgili bilgileri bilme ve gerekli gérme diizeyleri agisindan
anlamli bir farkhlik olusturmakta midir? sorusu ortak etki sorusu olarak
arastinimaktadir. Uglincii  boyut olarak degerlendirilebilecek bu agidan
bakildiginda ise 3, 4, 7, 12, 21, 22, 32, 37. maddelerde farkli birimlerde
calisiyor olmanin bilgileri bilme ve gerekli gérme dlizeyleri agisindan bir faktér

olmadigi sonucuna variimistir.
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Bunun disinda kalan tim maddelerde, farkh birimlerde calismak, s6z
konusu bilgileri bilme ve gerekli gérme dizeyleri arasinda anlaml bir farklihga

yol agmistir. Maddeler bazinda bulgular genel olarak séyle 6zetlenebilir.

Her iki grubun da 1.madde bilgisayar ve internet terimlerini ve 34.madde
internet Gzerinden aligveris ve para transferi yapmayi iyi bildikleri gdzlenirken,
36.madde linux ve unix isletim sistemleri ile 47.madde PARDUS acgik kaynak
kodlu isletim sistemleri konusunu hi¢ bilmedikleri belirlenmigtir. Bu maddelerin
disinda kalan maddelerde gére daha iyi bilgi dizeyine sahip olmakla birlikte
cogunlukla kismen bilme dlizeyinde bilgiye sahip olundugu gérilmektedir. Bilgi
i§lem Sb. Md personeli 9, 11, 14, 24, 25, 28, 30, 35, 42, 44 ve 45. maddelerde
iyi bir bilgi diizeyine sahip oldugunu belirtirken KOM S$b. Md. personeli kismen
bilgi sahibidir. KOM $b. Md. personeli sadece 8. ve 10 maddelerde iyi bilgi
diizeyine sahip oldugunu ifade etmekte iken bu maddelerde Bilgi islem Sb. Md
personeli kismen diizeyinde bilgi sahibidir. Buna gére Bilgi islem Sb. Md
personelinin s6z konusu maddeler agisindan KOM S$b. Md. personeline gére

biraz daha iyi bir bilgi diizeyine sahip olduklari séylenebilir.

Ote yandan her iki grup ta tim maddelerde bilgi diizeyleri ne olursa olsun
hepsini ¢ok iyi bilmeleri gerektigini ifade etmektedirler. Bu durum bilisim sugclari
konusunda personelin gbérev yeri neresi olursa olsun, bdyle bir egitimi almasi

gerektigi sonucunu ortaya ¢ikarmaktadir.

5.6. Bilisim Suglan ile ilgili Gérev Siiresi Agisindan, Personelin
Sahip Olmasi Gereken Nitelikler Konusundaki Bilgi ve Gerekli Gérme
Diizeyleri ile ilgili Bulgu ve Yorumlar

Bu konuya iligkin verilerin ¢dziimlenmesinde lligkili élgiimler igin ki
faktorli varyans analizi teknigi (two-way ANOVA for mixed mesures)
kullaniimistir. Bu analizde Farkli gruplardan olugan bagimsiz degiskenin iliskili
ya da tekrarli 6lgimler Gzerindeki etkisi arastiriimaktadir (Blyukéztirk, 2003:
76; Ural ve Kilig, 2005: 207). Elde edilen bulgular Tablo 46’da gérulmektedir.
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Tablo 46: Emniyet Personelinin Gorev Siiresine Gore, Bilisim Sugclariyla
ligili Bilgilere Sahip Olma ve Bu Bilgileri Gerekli G6rme
Durumlarinin Karsilastinldigi lki Faktorlii Varyans Analizi

Sonuglari
Bilme Durumu Gerekli Gérme
Gruplar N Durumu F An.Diz.
X ss X ss

1. Bilgisayar ve internet Terimlerini

1-10 yil arasi 176 3,78 0,799 4,63 0,635

11 yil ve fazla | 203 3,56 0,849 4,62 0,569 4,945 0,027*
Toplam 379 3,66 0,832 4,63 0,600

2. Bilisim Sugclari Terimlerini (fake, mail, spammer, stenografi, cracker vb.)

1-10 yil arasi 176 3,03 0,946 4,53 0,708

11 yil ve fazla | 203 2,98 0,967 4,55 0,652 0,487 0,486
Toplam 379 3,01 0,956 4,54 0,678

3. Bilisim Suclarinin Kapsamini

1-10 yil arasi 176 3,33 0,910 4,59 0,634

11 yil ve fazla | 203 3,24 0,904 4,57 0,636 0,475 0,491
Toplam 379 3,28 0,907 4,58 0,634

4. Bilisim Suclarinin iglenis Yéntemlerini

1-10 yil arasi 176 3,19 0,919 3,19 0,919

11 yil ve fazla | 203 3,15 0,881 3,15 0,881 0,017 0,895
Toplam 379 3,17 0,898 3,17 0,898

5. Bilisim Suclarinda Delillendirmeyi

1-10 yil arasi 176 2,87 0,911 4,67 0,627

11 yil ve fazla | 203 2,84 0,875 4,62 0,636 0,026 0,872
Toplam 379 2,85 0,891 4,64 0,631

6. Bilisim Suclari Konusunda Yasal Mevzuati

1-10 yil arasi 176 3,01 0,903 4,63 0,635

11 yil ve fazla | 203 2,90 0,941 4,57 0,635 0,231 0,631
Toplam 379 2,95 0,924 4,60 0,635

7. Bilisim Sugclariyla ilgili Uluslararasi Hukuki Diizenlemeleri

1-10 yil arasi 176 2,62 0,866 4,56 0,646

11 yil ve fazla | 203 2,44 0,833 4,52 0,623 1,776 0,183

Toplam 379 2,53 0,852 4,54 0,634
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Tablo 46’dan devam

Bilme Durumu Gerekli Gérme
Gruplar N Durumu F An.Diz.
X ss X ss

8. Wireless Givenligini

1-10 yil arasi 176 2,78 0,990 4,54 0,666

11 yil ve fazla | 203 2,64 1,040 4,51 0,706 0,952 0,330
Toplam 379 2,70 1,018 4,53 0,686

9. Windows Givenligini

1-10 yil arasi 176 3,36 0,928 4,63 0,654

11 yil ve fazla | 203 3,18 0,949 4,60 0,598 2,378 0,124
Toplam 379 3,26 0,943 4,61 0,624

10. Ag Trafigini Analiz Etmeyi

1-10 yil arasi 176 2,86 0,991 4,48 0,740

11 yil ve fazla | 203 2,75 1,009 4,46 0,691 0,624 0,430
Toplam 379 2,80 1,001 4,47 0,713

11. TCP/IP_Konusunu

1-10 yil arasi 176 3,30 0,972 4,52 0,683

11 yil ve fazla | 203 3,15 0,985 4,48 0,720 0,922 0,338
Toplam 379 3,22 0,981 4,50 0,702

12. Dinleme Sistemlerini (Sniffer)

1-10 yil arasi 176 2,61 1,089 4,46 0,827

11 yil ve fazla | 203 247 0,961 4,37 0,871 0,145 0,704
Toplam 379 2,54 1,023 4,41 0,851

13. Kayip Alanlardan Kurtarilmis Veriler Konusunu

1-10 yil arasi 176 3,13 1,063 4,56 0,689

11 yil ve fazla | 203 3,00 1,036 4,49 0,706 0,238 0,626
Toplam 379 3,06 1,049 4,52 0,698

14. Anlik Mesajlasma Sistemlerini (ICQ, Messenger, IRC vb.)

1-10 yil arasi 176 3,64 0,914 4,36 0,816

11 yil ve fazla | 203 3,42 0,979 4,35 0,766 2,885 0,090
Toplam 379 3,52 0,954 4,36 0,789

15. Internet Gecmisi ve Firewall Kayitlarini

1-10 yil arasi 176 | 3,13 1,049 4,44 0,715

11 yllvefazla | 203 | 3,00 1,085 4,41 0,708 0,608 0,436
Toplam 379 | 3,06 1,069 4,43 0,710
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Tablo 46’dan devam

Bilme Durumu Gerekli Gérme
Gruplar N Durumu F An.Diz.
X ss X ss

16. Sistem Kayit Log’larini Analizi Etmeyi

1-10 yil arasi 176 | 2,83 0,980 4,48 0,717

11 yilvefazla | 203 | 2,72 1,029 4,42 0,702 0,141 0,708
Toplam 379 | 2,77 1,007 4,45 0,709

17. Isletim Sistemi Kayitlarini (Registry)

1-10 yil arasi 176 | 3,10 1,003 4,48 0,724

11 yilvefazla | 203 | 2,97 1,012 4,40 0,713 0,148 0,700
Toplam 379 | 3,03 1,008 4,44 0,719

18. Guvenlik Duvari Sistemlerini (Firewall)

1-10 yil arasi 176 | 3,07 1,008 4,48 0,755

11 yillve fazla | 203 | 2,87 1,021 4,45 0,697 2,112 0,147
Toplam 379 | 2,96 1,019 4,46 0,724

19. Saldir Tespit Sistemlerini

1-10 yil arasi 176 | 2,73 0,927 4,61 0,656

11 yilve fazla | 203 | 2,55 0,917 4,52 0,691 0,535 0,465
Toplam 379 | 2,63 0,925 4,56 0,676

20. Spamming ve Fishing (Aldatmaca) Konularini

1-10 yil arasi 176 | 2,80 0,995 4,55 0,690

11 yilve fazla | 203 | 2,53 0,885 4,42 0,743 1,521 0,218
Toplam 379 | 2,65 0,947 4,48 0,721

21. Elektronik Olaylara ilk Miidahale Yapabilmeyi

1-10 yil arasi 176 | 2,76 1,001 4,59 0,686

11 yllvefazla | 203 | 2,59 0,956 4,49 0,684 0,352 0,554
Toplam 379 | 2,67 0,980 4,54 0,686

22. E-Posta Haberlesme Trafigini Tespit Edebilmeyi

1-10 yil arasi 176 | 2,76 0,942 4,56 0,745

11 ylvefazla | 203 | 2,54 0,928 4,48 0,726 1,407 0,236
Toplam 379 | 2,64 0,940 4,51 0,735

23. Bir Bilgisayari Rahatlikla -usuliine uygun- Inceleyebilmeyi, Tanimlayabilmeyi ve Teknik

Rapor Hazirlayabilmeyi

1-10 yil arasi 176 | 3,03 1,125 4,61 0,649

11 yllvefazla | 203 | 2,87 1,147 4,49 0,726 0,078 0,781
Toplam 379 | 2,94 1,138 4,54 0,693
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Tablo 46’dan devam
Bilme Durumu Gerekli Gérme
Gruplar N Durumu F An.Diiz.
X SS X SS

24. Network Elemanlari ve Cihazlarini

1-10 yil arasi 176 | 3,25 1,118 4,49 0,684

11 yillve fazla | 203 | 3,08 1,111 4,48 0,684 1,405 0,237
Toplam 379 | 3,16 1,116 4,48 0,683

25. Dosya Sistemlerini (FAT, NTFS, EXT3)

1-10 yil arasi 176 | 3,29 1,060 4,47 0,763

11 yilvefazla | 203 | 3,09 1,163 4,45 0,675 1,705 0,192
Toplam 379 | 3,18 1,119 4,46 0,716

26. Kredi Karti Dolandiriciligini

1-10 yil arasi 176 | 2,89 0,980 4,60 0,709

11 yillvefazla | 203 | 2,89 0,966 4,59 0,648 0,008 0,931
Toplam 379 | 2,89 0,971 4,59 0,676

27. Saldirilardan Korunmak icin Alinacak Onlemleri

1-10 yil arasi 176 | 3,26 0,981 4,65 0,631

11 yilve fazla | 203 | 3,02 0,989 4,54 0,668 1,257 0,263
Toplam 379 | 3,13 0,991 4,59 0,653

28. Depolama Aygitlarinin Givenli Yedegini Almayi (imaj Alma islemi)

1-10 yil arasi 176 | 3,42 1,097 4,59 0,678

11 yilvefazla | 203 | 3,25 1,173 4,55 0,682 1,072 0,301
Toplam 379 | 3,32 1,140 4,57 0,679

29. Sanal Ozel Ag (VPN) Konusunu

1-10 yil arasi 176 | 2,80 0,932 4,48 0,732

11yilvefazla | 203 | 2,69 0,971 4,42 0,723 0,148 0,700
Toplam 379 | 2,74 0,953 4,45 0,727

30. Gugli Password Olusturmayi

1-10 yil arasi 176 | 3,19 1,161 4,58 0,679

11 yilvefazla | 203 | 3,06 1,119 4,52 0,647 0,260 0,610
Toplam 379 | 3,12 1,139 4,55 0,662

31. Gériintli Iginde Metin Tasimayi (Steganography)

1-10 yil arasi 176 | 2,73 1,043 4,37 0,846

11 yllvefazla | 203 | 2,57 1,018 4,36 0,805 1,286 0,258
Toplam 379 | 2,64 1,031 4,36 0,823
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Tablo 46’dan devam

Bilme Durumu Gerekli Gérme
Gruplar N Durumu F An.Diz.
X ss X ss

32. Sifreleme Konusunu (Kriptoloiji)

1-10 yil arasi 176 | 2,72 0,954 4,52 0,747

11 yilvefazla | 203 | 2,58 0,988 4,44 0,815 0,314 0,576
Toplam 379 | 2,64 0,974 4,48 0,784

33. Guvenlik Taramasi Yapmayi (Security Testing)

1-10 yil arasi 176 | 2,94 0,954 4,56 0,672

11 yilvefazla | 203 | 2,80 1,032 4,52 0,698 0,568 0,451
Toplam 379 | 2,87 0,998 4,54 0,686

34. internet Uzerinden Aligveris ve Para Transferi Yapmayi

1-10 yil arasi 176 | 3,73 1,015 4,38 0,906

11 yilve fazla | 203 | 3,60 1,039 4,40 0,829 1,345 0,247
Toplam 379 | 3,66 1,029 4,39 0,864

35. Virus, Worm ve Spyware Taramasini

1-10 yil arasi 176 | 3,65 0,990 4,57 0,688

11 yilve fazla | 203 | 3,53 1,044 4,54 0,690 0,608 0,436
Toplam 379 | 3,59 1,020 4,55 0,689

36. Linux ve Unix Isletim Sistemlerini

1-10 yil arasi 176 | 2,38 0,924 4,38 0,846

11 yilvefazla | 203 | 2,25 0,924 4,22 0,920 0,057 0,812
Toplam 379 | 2,31 0,925 4,29 0,889

37. Tuzak Sistemler (Honey Pots) Konusunu

1-10 yil arasi 176 | 2,43 0,923 4,53 0,739

1M ylvefazla | 203 | 2,24 0,883 4,45 0,732 0,843 0,539
Toplam 379 | 2,33 0,905 4,49 0,735

38. Hacking Ydntemlerini

1-10 yil arasi 176 | 2,53 0,979 4,56 0,753

11 yllvefazla | 203 | 2,38 0,928 4,45 0,725 0,121 0,728
Toplam 379 | 2,45 0,953 4,50 0,739

39. KEYLOGGER Konusunu

1-10 yil arasi 176 | 2,65 1,052 4,50 0,770

11 yllvefazla | 203 | 2,40 1,002 4,38 0,783 1,071 0,301
Toplam 379 | 2,51 1,032 4,44 0,779




232

Tablo 46’dan devam

Bilme Durumu Gerekli Gérme
Gruplar N Durumu F An.Diiz.
X SS X SS

40. Guvenlik Tarama Sonugclarini Raporlayip, Yorumlayabilmeyi

1-10 yil arasi 176 | 2,61 0,984 4,50 0,740

11 yllvefazla | 203 | 2,46 0,976 4,39 0,752 0,123 0,726
Toplam 379 | 2,53 0,981 4,44 0,748

41. Bilgisayarlardaki Port'lar Konusunu (Sanal Kapilar)

1-10 yil arasi 176 | 2,75 1,043 4,52 0,770

11 yilvefazla | 203 | 2,65 1,000 4,49 0,670 0,317 0,574
Toplam 379 | 2,69 1,020 4,50 0,717

42. Silinmis Bir Veriyi Kurtarabilmeyi

1-10 yil arasi 176 | 3,39 1,064 4,64 0,643

11 yilvefazla | 203 | 3,20 1,114 4,53 0,638 0,514 0,474
Toplam 379 | 3,29 1,094 4,58 0,642

43. Bir Veriyi iz Birakmadan Silebilmeyi

1-10 yil arasi 176 | 3,11 1,107 4,57 0,729

11 yllvefazla | 203 | 2,99 1,119 4,50 0,706 0,196 0,658
Toplam 379 | 3,05 1,113 4,53 0,716

44. Sistemin Caligsmasi icin Gerekli Temel Donanim Bilgisini

1-10 yil arasi 176 | 3,67 1,108 4,60 0,659

11 yilve fazla | 203 | 3,52 1,148 4,49 0,677 0,070 0,792
Toplam 379 | 3,59 1,130 4,54 0,670

45. Uzaktan Erisim ve Yoénetim Sistemlerini

1-10 yil arasi 176 | 3,34 1,018 4,59 0,710

11 yilvefazla | 203 | 3,13 1,094 4,51 0,684 1,034 0,310
Toplam 379 | 3,23 1,063 4,55 0,697

46. Kurulmus Bir Network’dn Yazilim ve Donanim Bilesenlerini Raporlayabilmeyi

1-10 yil arasi 176 | 2,96 1,092 4,49 0,740

11yilvefazla | 203 | 2,79 1,045 4,35 0,720 0,048 0,827
Toplam 379 | 2,87 1,068 4,42 0,731

47. PARDUS Acik Kaynak Kodlu isletim Sistemini

1-10 yil arasi 176 | 2,27 0,934 4,29 0,940

1M1 ylvefazla | 203 | 2,12 0,886 4,26 0,870 0,855 0,356
Toplam 379 | 2,19 0,910 4,27 0,902

*p < 0,05 anlamli
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Elde edilen verilere gére G¢ boyutlu bir sonug¢ ortaya ¢cikmistir. Bunlar
sbdyle Ozetlenebilir. Personelin kidemine bakilmaksizin tek grup olarak ele
alindiginda s6z konusu bilgileri bilme ve gerekli gérme dizeyleri arasinda tim
maddelerde anlamh farklilik belirlenmigtir. Bir baska deyigle tim personel
maddelerde yer alan konularin biyik ¢cogunlugunda kismen bilgili olduklarini,

ancak hepsinde bu bilgileri kesinlikle bilmeleri gerektigini belirtmislerdir.

Diger bir boyut ise kidemler dikkate alindiginda hem 1-10 yil deneyime
sahip olanlar, hem de 11 yil ve Uzeri deneyime sahip olanlarin séz konusu
bilgileri bilme ve gerekli gérme dizeyleri arasinda anlamh farkllik belirlenmistir.
Ancak bilindigi gibi grup ve 06lcim temel etki testlerinin anlamli g¢ikmasi
durumunu, arastirmacinin olusturdugu didzenegin bagimh degisken degisim
miktari Uzerinde etkili oldugu biciminde yorumlamak gugtir. Bu yorum ancak
grup ve Ol¢cim ortak etkisinin anlaml ¢ikmasi ile sdylenebilir ve iligkili-tekrarli
Olcimler icin iki faktérli varyans analizi tekniginde daha c¢ok bu ortak etkiye
odaklaniimaktadir (Blyukéztirk, 2003: 78).

Bir baska ifadeyle, farkli kidemlerde olmak “acaba bilisim suglari ile ilgili
bilgileri bilme ve gerekli gérme dlzeyleri agisindan anlamh bir farklilk
olusturmakta midir?” sorusu ortak etki sorusu olarak arastiriimaktadir. Ugiinci
boyut olarak degerlendirilebilecek bu agidan bakildiginda ise sadece 1. madde
acisindan farkli mesleki kidemde olmak bilgileri bilme ve gerekli gérme
dlzeyleri agisindan bir farkllik olustururken, diger tim maddelerde bir faktor
olmadigi sonucuna varilmigtir. Maddeler bazinda bulgular genel olarak séyle
Ozetlenebilir. Buna gdre kidemleri ne olursa olsun tim personelin genel olarak
bilisim suclar ile ilgili bilgileri buylk 6lcide kismen bildikleri, ancak hepsini

kesinlikle bilmeleri gerektigi gértistiinde olduklari séylenebilir.
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5.7. Bilisim Suglarn Kursuna Katilma Durumuna Gore Sahip Olmasi
Gereken Nitelikler Konusundaki Bilgi ve Gerekli Gérme Diizeyleri ile ilgili
Bulgu ve Yorumlar

Bu konuya iligkin verilerin ¢éziimlenmesinde lligkili élgtimler igin ki
faktorli varyans analizi teknigi (two-way ANOVA for mixed mesures)
kullaniimistir. Farkli gruplardan olusan bagimsiz degigkenin iligkili ya da tekrarh
Olciimler Gzerindeki etkisinin arastinldigi (Buyukdzturk, 2003: 76; Ural ve Kilig,
2005: 207) bu ¢dzimleme sonucunda elde edilen bulgular Tablo 47°de

g6rulmektedir.

Tablo 47: Emniyet Personelinin Bilisim Suglarina iligkin Kurs Alma
Durumuna Gére, Bilisim Suglaryla ilgili Bilgilere Sahip Olma
ve Bu Bilgileri Gerekli Gérme Durumlarinin Karsilastinldig iki
Faktorlii Varyans Analizi Sonuglar

Bilme Durumu Gerekli Gérme
Gruplar N Durumu F An.Diz.
X SS X ss
1. Bilgisayar ve internet Terimlerini
Kurs alan 74 4,04 0,766 4,64 0,508
Kurs almayan 305 3,57 0,824 4,62 0,621 14,564 0,000*
Toplam 379 3,66 0,832 4,63 0,600
2. Bilisim Sugclari Terimlerini (fake, mail, spammer, stenografi, cracker vb.)
Kurs alan 74 3,63 0,959 4,60 0,518
Kurs almayan 305 2,85 0,893 4,53 0,711 27,087 0,000*
Toplam 379 3,01 0,056 4,54 0,678
3. Bilisim Suglarinin Kapsamini
Kurs alan 74 3,54 0,909 4,62 0,515
Kurs almayan 305 3,22 0,897 4,57 0,660 4,681 0,031*
Toplam 379 3,28 0,907 4,58 0,634
4. Bilisim Suclarinin islenis Yéntemlerini
Kurs alan 74 3,68 0,660 4,68 0,494
Kurs almayan 305 3,05 0,905 4,57 0,698 16,606 0,000*

Toplam 379 3,17 0,898 4,59 0,664




235

Tablo 47’den devam

Bilme Durumu Gerekli Gérme
Gruplar N Durumu F An.Diz.
X SS X SS

6. Bilisim Suclari Konusunda Yasal Mevzuati

Kurs alan 74 3,37 0,917 4,72 0,476

Kurs almayan 305 2,85 0,898 4,57 0,665 7,808 0,005*
Toplam 379 2,95 0,924 4,60 0,635

7. Bilisim Suglariyla ilgili Uluslararasi Hukuki Diizenlemeleri

Kurs alan 74 2,91 0,975 4,62 0,515

Kurs almayan 305 2,43 0,792 4,52 0,659 9,419 0,002*
Toplam 379 2,53 0,852 4,54 0,634

8. Wireless Guvenligini

Kurs alan 74 3,20 0,992 4,54 0,553

Kurs almayan 305 2,58 0,990 4,52 0,716 17,105 0,000*
Toplam 379 2,70 1,019 4,53 0,687

9. Windows Guvenligini

Kurs alan 74 3,67 0,795 4,59 0,546

Kurs almayan 305 3,17 0,951 4,62 0,642 16,859 0,000*
Toplam 379 3,26 0,943 4,61 0,624

10. Ag Trafigini Analiz Etmeyi

Kurs alan 74 3,31 0,992 4,50 0,555

Kurs almayan 305 2,68 0,966 4,46 0,747 15,640 0,000*
Toplam 379 2,80 1,001 4,47 0,713

11. TCP/IP_Konusunu

Kurs alan 74 3,67 0,893 4,52 0,624

Kurs almayan 305 3,11 0,971 4,50 0,721 13,422 0,000*
Toplam 379 3,22 0,981 4,50 0,702

12. Dinleme Sistemlerini (Sniffer)

Kurs alan 74 3,09 1,062 4,48 0,646

Kurs almayan 305 2,40 0,969 4,39 0,894 13,606 0,000*
Toplam 379 2,54 1,023 4,41 0,851

13. Kayip Alanlardan Kurtarilmis Veriler Konusunu

Kurs alan 74 3,66 0,996 4,58 0,549

Kurs almayan 305 291 1,011 4,51 0,730 19,650 0,000*

Toplam 379 3,06 1,049 4,52 0,698
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Tablo 47°den devam

Bilme Durumu

Gerekli Gérme

Gruplar N Durumu F An.Diz.
X SS X SS

14. Anlik Mesajlasma Sistemlerini (ICQ, Messenger, IRC vb.)

Kurs alan 74 3,71 0,914 4,32 0,795

Kurs almayan 305 3,48 0,960 4,37 0,788 3,270 0,071
Toplam 379 3,52 0,954 4,36 0,789

15. internet Gegmisi ve Firewall Kayitlarini

Kurs alan 74 3,60 0,990 4,50 0,646

Kurs almayan 305 2,93 1,047 4,41 0,725 14,774 0,000*
Toplam 379 3,06 1,069 4,43 0,710

16. Sistem Kayit Log’larini Analizi Etmeyi

Kurs alan 74 3,39 0,918 4,51 0,646

Kurs almayan 305 2,62 0,971 4,44 0,723 21,122 0,000*
Toplam 379 2,77 1,007 4,45 0,709

17. isletim Sistemi Kayitlarini (Registry)

Kurs alan 74 3,67 0,908 4,47 0,645

Kurs almayan 305 2,87 0,970 4,43 0,736 24,953 0,000*
Toplam 379 3,03 1,008 4,44 0,719

18. Guvenlik Duvari Sistemlerini (Firewall)

Kurs alan 74 3,50 0,940 4,55 0,576

Kurs almayan 305 2,83 0,996 4,44 0,755 13,702 0,000*
Toplam 379 2,96 1,019 4,46 0,724

19. Saldin Tespit Sistemlerini

Kurs alan 74 3,08 0,823 4,54 0,645

Kurs almayan 305 2,52 0,917 4,57 0,684 17,168 0,000*
Toplam 379 2,63 0,925 4,56 0,676

20. Spamming ve Fishing (Aldatmaca) Konularini

Kurs alan 74 3,18 0,916 4,56 0,642

Kurs almayan 305 2,53 0,910 4,46 0,738 13,973 0,000*
Toplam 379 2,65 0,947 4,48 0,721

21. Elektronik Olaylara ilk Miidahale Yapabilmeyi

Kurs alan 74 3,13 0,997 4,66 0,530

Kurs almayan 305 2,56 0,944 4,51 0,716 7,864 0,005*
Toplam 379 2,67 0,980 4,54 0,686
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Tablo 47’den devam

Bilme Durumu Gerekli Gérme
Gruplar N Durumu F An.Diz.
X SS X SS
22. E-Posta Haberlesme Trafigini Tespit Edebilmeyi
Kurs alan 74 3,13 0,896 4,66 0,504
Kurs almayan 305 2,53 0,914 4,48 0,778 8,360 0,004*
Toplam 379 2,64 0,940 4,51 0,735

23. Bir Bilgisayari Rahatlikla -usuliine uygun- inceleyebilmeyi, Tanimlayabilmeyi ve Teknik

Rapor Hazirlayabilmeyi

Kurs alan 74 3,63 1,092 4,64 0,559

Kurs almayan 305 2,78 1,087 4,52 0,721 20,862 0,000*
Toplam 379 2,94 1,138 4,54 0,693

24. Network Elemanlari ve Cihazlarini

Kurs alan 74 3,66 0,983 4,52 0,554

Kurs almayan 305 3,03 1,114 4,47 0,712 12,606 0,000*
Toplam 379 3,16 1,116 4,48 0,683

25. Dosya Sistemlerini (FAT, NTFS, EXT3)

Kurs alan 74 3,68 1,005 4,51 0,579

Kurs almayan 305 3,06 1,113 4,45 0,746 11,049 0,001*
Toplam 379 3,18 1,119 4,46 0,716

26. Kredi Karti Dolandiriciligini

Kurs alan 74 3,24 0,933 4,60 0,592

Kurs almayan 305 2,81 0,963 4,59 0,696 8,509 0,004*
Toplam 379 2,89 0,971 4,59 0,677

27. Saldirilardan Korunmak igin Alinacak Onlemleri

Kurs alan 74 3,59 0,792 4,60 0,569

Kurs almayan 305 3,02 1,004 4,59 0,673 15,554 0,000*
Toplam 379 3,13 0,991 4,59 0,653

28. Depolama Aygitlarinin Givenli Yedegini Almayi (imaj Alma islemi)

Kurs alan 74 3,93 0,969 4,63 0,563

Kurs almayan 305 3,18 1,132 4,55 0,705 17,466 0,000*
Toplam 379 3,32 1,140 4,57 0,679
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Tablo 47’den devam

Bilme Durumu Gerekli Gérme
Gruplar N Durumu F An.Diz.
X SS X SS

29. Sanal Ozel Ag (VPN) Konusunu

Kurs alan 74 3,33 0,940 4,51 0,624

Kurs almayan 305 2,60 0,901 4,43 0,750 19,254 0,000*
Toplam 379 2,74 0,953 4,45 0,727

30. Gigli Password Olusturmayi

Kurs alan 74 3,67 1,021 4,60 0,569

Kurs almayan 305 2,99 1,128 4,53 0,683 14,130 0,000*
Toplam 379 3,12 1,139 4,55 0,662

31. Gériintl Iginde Metin Tasimayi (Steganography)

Kurs alan 74 3,09 1,035 4,48 0,646

Kurs almayan 305 2,54 1,002 4,34 0,859 6,420 0,012*
Toplam 379 2,64 1,031 4,36 0,823

32. Sifreleme Konusunu (Kriptoloiji)

Kurs alan 74 3,01 0,883 4,51 0,667

Kurs almayan 305 2,55 0,975 4,47 0,811 8,149 0,005*
Toplam 379 2,64 0,974 4,48 0,784

33. Guvenlik Taramasi Yapmay (Security Testing)

Kurs alan 74 3,21 0,880 4,56 0,551

Kurs almayan 305 2,78 1,008 4,53 0,715 7,313 0,007*
Toplam 379 2,87 0,998 4,54 0,686

34. internet Uzerinden Aligveris ve Para Transferi Yapmayi

Kurs alan 74 3,91 0,932 4,39 0,773

Kurs almayan 305 3,60 1,043 4,39 0,886 4,204 0,041*
Toplam 379 3,66 1,029 4,39 0,864

35. Virus, Worm ve Spyware Taramasini

Kurs alan 74 4,01 0,852 4,58 0,549

Kurs almayan 305 3,49 1,032 4,55 0,719 11,760 0,001*
Toplam 379 3,59 1,020 4,55 0,689




Tablo 47’den devam

Bilme Durumu

Gerekli Gérme

Gruplar N Durumu F An.Diz.
X SS X SS

36. Linux ve Unix Isletim Sistemlerini

Kurs alan 74 2,63 1,041 4,44 0,622

Kurs almayan 305 2,23 0,880 4,25 0,939 1,886 0,170
Toplam 379 2,31 0,925 4,29 0,889

37. Tuzak Sistemler (Honey Pots) Konusunu

Kurs alan 74 2,81 1,002 4,55 0,552

Kurs almayan 305 2,21 0,842 4,47 0,773 13,371 0,000*
Toplam 379 2,33 0,905 4,49 0,735

38. Hacking Ydntemlerini

Kurs alan 74 2,90 1,009 4,63 0,538

Kurs almayan 305 2,34 0,908 4,47 0,778 7,498 0,006*
Toplam 379 2,45 0,953 4,50 0,739

39. KEYLOGGER Konusunu

Kurs alan 74 3,17 0,998 4,59 0,617

Kurs almayan 305 2,36 0,977 4,40 0,809 16,716 0,000*
Toplam 379 2,51 1,032 4,44 0,779

40. Guvenlik Tarama Sonuglarini Raporlayip, Yorumlayabilmeyi

Kurs alan 74 3,13 0,955 4,54 0,623

Kurs almayan 305 2,39 0,932 4,42 0,774 16,023 0,000*
Toplam 379 2,53 0,981 4,44 0,748

41. Bilgisayarlardaki Port'lar Konusunu (Sanal Kapilar)

Kurs alan 74 3,20 0,992 4,62 0,541

Kurs almayan 305 2,57 0,990 4,48 0,752 10,000 0,002*
Toplam 379 2,69 1,020 4,50 0,717

42. Silinmis Bir Veriyi Kurtarabilmeyi

Kurs alan 74 3,78 0,969 4,64 0,559

Kurs almayan 305 3,17 1,090 4,57 0,660 11,512 0,001*
Toplam 379 3,29 1,094 4,58 0,642
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Tablo 47’den devam

Bilme Durumu Gerekli Gérme
Gruplar N Durumu F An.Diiz.
X ss X ss

43. Bir Veriyi iz Birakmadan Silebilmeyi

Kurs alan 74 3,56 1,073 4,62 0,676

Kurs almayan 305 2,92 1,088 4,51 0,725 10,982 0,001*
Toplam 379 3,05 1,113 4,53 0,716

44. Sistemin Caligsmasi icin Gerekli Temel Donanim Bilgisini

Kurs alan 74 3,94 0,889 4,54 0,553

Kurs almayan 305 3,50 1,167 4,54 0,696 7,698 0,006*
Toplam 379 3,59 1,130 4,54 0,670

45. Uzaktan Erisim ve Y6netim Sistemlerini

Kurs alan 74 3,67 0,923 4,63 0,538

Kurs almayan 305 3,12 1,068 4,53 0,729 8,849 0,003*
Toplam 379 3,23 1,063 4,55 0,697

46. Kurulmus Bir Network’iin Yazilim ve Donanim Bilesenlerini Raporlayabilmeyi

Kurs alan 74 3,37 1,016 4,45 0,623

Kurs almayan 305 2,75 1,046 4,41 0,756 14,052 0,000*
Toplam 379 2,87 1,068 4,42 0,731

47. PARDUS Acik Kaynak Kodlu igletim Sistemini

Kurs alan 74 2,52 1,009 4,35 0,928

Kurs almayan 305 2,11 0,867 4,25 0,896 4,593 0,033*
Toplam 379 2,19 0,910 4,27 0,902

*p < 0,05 anlamh

Elde edilen verilere gére U¢ boyutlu bir sonug ortaya cikmistir. Bunlardan
birincisi, hem biligsim kursu alanlar, hem de kurs almayanlarin bilisim suclari ile
ilgili konulari bilme durumlari ile gerekli gérme durumlari arasinda anlamh
farklihk belirlenmis olmasidir. Bir baska deyigle her iki gruptaki bireyler ilgili
maddelerdeki bilgi dizeyleri cesitli dizeylerde olmakla beraber tim konulari
6grenmeleri gerektigini ifade etmiglerdir. Tim toplam puan ortalamalari
incelendiginde de bdyle bir kurs organizasyonu bilisim suglari ile ilgili bilgi
dizeyi ve bu bilgileri gerekli gérme dizeyleri arasinda anlaml fark ortaya

cikarmistir. Uglincti olarak da, tablodaki F degerleri dikkate alinarak elde edilen
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sonuca gore ise kurs alanlarla almayanlarin. bilme ve gerekli gérme
dizeylerinin anlamli bigimde farkhlastigi sonucudur. Tablodaki ortalamalar
incelendiginde kurs almayanlarin kurs alanlara oranla bilgileri daha fazla artan
oranda gerekli gordikleri sdylenebilir. Buna gdre bilisim suglari konusunda bir
editim almanin énemli bir degisken oldugu ve bilisim suglari ile ilgili personel

acisindan gerekli oldugu sdylenebilir.
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ALTINCI BOLUM

6. OZET, TARTISMA, SONUG ve ONERILER

Bu bdlimde arastirmanin &zeti, tartigma, arastirmadan elde edilen

sonuglar ve bu sonuglara dayali 6neriler ele alinmistir.

6.1 Ozet

Tam dinyanin son asrimizda hizla bilgisayarlagsmasi ile beraber, bizlere
hediye ettigi su¢ ortamlarindan biriside cesitliligi, kompleksligi ve sayisi hizla
artan bilisim suclardir. Yine, strekli degisen dinyada o6zellikle 1990’lardan
sonra ginliik hayatin icerisine cok hizli bir sekilde giren internet olgusu;
bireylerin, toplumlarin, devletlerin hayatlarinda 6nemli degisikliklere yol agmigtir
ve agmaya da devam edecektir. internet olgusuyla birlikte, hayatin her alaninda
basta A.B.D. olmak Uzere tim dinyada oldugu gibi Ulkemizde de biligsim suclari
gunlik hayata damgasini vurmakta ve ulkelerin yaka silktigi konularin baginda

yer almaktadir.

Devletlerin guvenligini etkileyen, ayrica ekonomi ve ticaret diinyasinda da
blylk maddi kayiplara yol agabilen, kisilerin gtinlik hayatini ihlal eden yapisiyla
bilisim suglari, yediden yetmise herkesi i¢ine alan bir tehdit unsuru haline
gelmistir. Ne zaman, nerede, nasil ortaya cikacagi belli olmayan, ortaya
clkaracagl maddi kulfeti kolayca hesaplanamayan, ayica moral faktorleri de
oldukga olumsuz etkileyen bu sug tirid, gagin vebasi olarak tim dinyada basta
kolluk gugleri olmak tzere, bilisim suglari ile micadele eden tim ortak paydalari
surekli olarak tedirgin eden ve énlemler almaya iten bir nitelik kazanmistir. Turk
polisi de, Ulkemizde bilisim suclariyla micadelede gecikmeden yerini alma
cabasini gostererek, bu amacla cesitli idari yapilanma, organizasyonlar ve
editim surecleri geligtirme gayreti igerisine girmistir. Bu aragtirmada, biligsim
suglari ve polisin bu suglarla etkin micadele etmesi igin gerekli egitim

organizasyonlari ¢esitli boyutlariyla incelenmistir.
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Oncelikle, bilisim suglari konusunda gérev yapan polisin bilisim suglar
konusundaki mevcut durumunu ( egitim seviyesi, teknik donanim ve Unite vb.)
ortaya ¢ikarmak ve Turk polisinin bilisim suglari alaninda genel bir profilinin
cikariimasi amaciyla 81 il Emniyet Midurligi Kagakgilik ve Organize Suglarla
Mucadele Sube Midiirligi ve Bilgi islem Sube Mudurliiklerindeki bilisim suglar
konusunda goérev yapan 379 personele ydnelik anket uygulanarak gesitli veriler

elde edilmis ve ihtiyag belirlemesi yapiimistir.

Anket calismasinin odak noktasi, ézellikle bilisim suglariyla micadele ve
bu kapsamda nasil bir 6gretim programi gelistiriimesi gerektigini ortaya koymay!
amagclayan ihtiyac analizidir. ilgili cevrelere uygulanan anket calismasi, e-posta,
dokiiman incelemesi ve goérisme donutlerinden elde edilen bulgular

yorumlanmigtir.

Arastirmanin genel amaci, dinyada ve Ulkemizde farkli sekillerde
islenegelen ve surekli bir artis seyri gdsteren bilisim sucglariyla micadele
asamasinda, oOncelikle bilisim suclari sahasinda goérev yapan polislerle ilgili
ihtiyac tespiti yapmak, polisin bilisim suglarinda mevcut durumunun ortaya
cikarilmasi saglanarak, bu alanda nasil bir yapilanmaya gecilmesi ve bu
suclarla etkin micadelede temel ve uzmanlik seviyesinde polisin nasil egitiimesi
gerektigini ortaya c¢ikarmak ve bu amagla bir 6gretim programi hazirlamaktir.
Ayrica, uUlkemizde biligim suglari konusunda izlenecek stratejiler igin Oneriler
gelistirmekte bu arastirmanin amacidir. Bu amagclari gergeklestirmek Uzere

asagidaki sorulara cevap aranmistir.

Emniyet Personel'nin Kisisel Ozellikleri
Emniyet Personeli’nin iletisim Teknolojisi ve Bilgisayara iligkin Ozellikleri

Emniyet Personeli'nin Bilisim Suglart ile ilgili Nitelikleri

B wDh -

Emniyet personelinin bilisim suglar ile ilgili sahip olmasi gereken
yeterlikler konusundaki bilgi dizeyleri ve bu bilgileri gerekli gérme
dizeyleri arasinda anlamli bir fark var midir?

5. Emniyet personelinin gbrev yaptigi birime goére, bilisim suclari ile ilgili
sahip olmasi gereken yeterlikler konusundaki bilgi ve gerekli gérme

dizeyleri arasinda anlamli bir fark var midir?
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6. Bilisim suclari ile ilgili gérev siuresi agisindan, personelin sahip olmasi
gereken nitelikler konusundaki bilgi ve gerekli gérme dlzeyleri arasinda
anlamh bir fark var midir?

7. Bilisim sugclari kursuna katilma durumuna goére sahip olmasi gereken
nitelikler konusundaki bilgi ve gerekli gérme dizeyleri arasinda anlaml

bir fark var midir?

Arastirma, nitel ve nicel olmak Uzere iki kisimdan olugmustur. Nitel
arastirma icin gbézlem, gérisme, dokiiman incelemesi, nicel arastirma icinde

“‘betimsel survey - betimsel tarama” yéntemi kullaniimigtir.

Arastirmada, Emniyet Teskilat'nda Kagakgilik ve Organize Suclarla
Micadele Sube Mudurliigi ve Bilgi islem Sube Midurliklerine bilisim suglarinin
cesitli yonleri ile degerlendirilecegi anket uygulanmistir. Anketin odak noktasi,
Ozellikle bilisim suclariyla miicadele ve bu kapsamda nasil bir 8gretim programi
gelistirilmesi gerektigini ortaya koymayi amagclayan ihtiyac analizidir. ilgili
cevrelere uygulanan anket caligsmasi sonucunda, e-posta, dokiiman incelemesi

ve gbérusme donuatlerinden elde edilen bulgular yorumlanmigtir.

Aragtirma evrenini; konuya iligkin tim dokimanlar, bilisim suglar

alaninda emniyet tegkilatinda caligsanlarin tamami olugturmaktadir.

Arastirmanin érneklemini;

a- Mevcut yerli ve yabanci dokiimanlar,

b- 81 il Emniyet Mudirligi Bilgi Islem Sube Mudirlagi ( 204 Kisi),
Kacakgilik ve Organize Suglar Sube Muduarlaga (175 Kisi) personelinden
olusan toplam 379 kisi olugturmaktadir.

Istatistiksel analiz iglemlerinde bilgisayar paket programlarindan
yararlanilmigtir. Verilerin analizi igin SPSS for Windows 9.0 paket programi
kullanilmistir. Arastirma ile ilgili verilerin analizinde asagidaki tekniklerden

yararlaniimigtir.
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Anket sonucu ve dogal gézlem yoluyla elde edilen bulgular; frekans,
ylzde, aritmetik ortalamalar, t testi ve iki faktérli varyans (two-way ANOVA for
mixed mesures) analizi tekniklerinden vyararlanarak ¢ézimlenmistir. Bunun
yaninda niteliksel veri olarak internet, bilisim, bilisim sucglari ve egitim
konularinda konuyla ilgili uzman Kkigilerin goruglerine yer verilmistir. Bu tar

verileri toplamak icinse yari yapilandiriimis gériigsme formu olusturulmustur.

Istatistiksel analiz islemlerinde giiven araligi (anlamhlik diizeyi) .05 olarak
belirlenmistir. Anket calismasinda, emniyet personelinin bilisim suclari ile ilgili
sahip olmasi gereken yeterlikler konusundaki bilgi dizeyleri ve bu bilgileri
gerekli gérme duzeylerine iligkin verilerin ¢ézimlenmesi ve yorumlanmasi igin
besli 6lcek araliklari 0,80 (5-1= 4, 4/5= 0,80) oraninda esit araliklar olarak
asagidaki sekliyle belirlenmigtir. Aritmetik ortalamalar sinir dedgerleri su

sekildedir:

1.00 1,80 hi¢ bilmiyorum / hi¢ gerekli gérmiyorum
1,81 2,60 bilmiyorum / az gerekli gérilyorum

2,61 3,40 kismen biliyorum / kismen gerekli goériyorum
3,41 4,20 lyi biliyorum / gerekli gériiyorum

4,21 5.00 cok iyibiliyorum / ¢ok gerekli gériyorum

Tez kapsaminda, biligsim suglariyla etkin micadele yapmak durumunda
bulunan Emniyet Genel Midurligi merkez ve tasra teskilatinda goérevli polislere
kisisel bilgilerin yani sira, bilgisayar ve Internet kullanimi, bilgisayar-internet-
bilisim suglari ve ilgili mevzuat, ayrica bilisim suglarinda polisin egitimi
konularinda bilgi seviyelerini tespit etmek ve ihtiyag belirlemesi yapmak
amaciyla bir anket olusturulmustur. Anket sonugclarindan, bilisim suclari
konusunda bir &gretim programi gelistirmede yararlaniimisgtir. Konu alani
uzmanlarindan yararlanilarak bilisim suclari egitimi icin temel ve uzmanlk

seviyesinde modidiller geligtirilmistir.
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Aragtirmadan elde edilen bulgularin ézeti su sekildedir:

1. Kisisel Ozelliklere iliskin Bulgular

Emniyet Genel Mudurlugu bunyesinde “Bilisim Suglar” konusunda gérev
yapan birimlerden olan 81 il Emniyet Mudurligi Kacakgilik Organize
Suglarla Miicadele Sube Mudirligi ve Bilgi islem Sube Mudurligi
personeli toplam 379 personele “Bilisim Sugclari”’na iligkin yeterlik élcegi
ve anket calismasi uygulanarak Emniyet Teskilat’nin “Bilisim Suclan”
konusundaki mevcut durumu, alt yapisi, egitim faaliyetleri, gerekli

organizasyonlar ve olmasi gerekenler hakkinda veriler toplanmigtir.

Emniyet Genel Mudurligirne bagli tasra teskilatinda yani 81 il Emniyet
Mudurlagid’nde, “Bilisim Suglan” konusunda goérev yapan birimlerden
Bilgi islem Sube Mudirligi Sistem lletisim ve Bilisim Suglari Biro
Amirliklerinden 204 personelin (% 53,8), Ayrica, 81 il Emniyet Mudirlagi
Kacakgilik ve Organize Suglarla Micadele Sube Muaduarltklerinde gorevli
175 personelin (% 46,2) anket calismasi kapsaminda gérisleri alinmistir.
Ulke genelinde ise, Bilgi islem (204 personel) ve KOM (175 personel)
birimlerinde “Bilisim Suglar’” konusunda gérev yapan 379 personelden

toplanan verilerle anket caligmasinin analiz edildigi gérulmektedir.

Emniyet Genel Mudarligid’ne bagh merkez ve tasra teskilatinda bilisim
suclari konusunda goérev yapan 379 personelin egitim durumu
incelendiginde, personelin en ¢ok Universite veya yiksek okul diizeyinde
bulundugu (% 53,0), bunu lise ve dengi okul dizeyinde bulunanlarin (%

25,3) takip ettigi gorilmektedir.

Emniyet Genel Muduarligi’ne bagh merkez ve tasra teskilatinda bilisim
suglari konusunda gérev vyapan 379 personelin ritbe durumu
incelendiginde, blytk c¢ogunlugun Polis Memuru ritbesindeki

personelden (% 86,5) olustugu goérilmektedir.



247

Emniyet Genel Mudurlidi’ne bagh merkez ve tasra teskilatinda biligsim
suclart konusunda gérev yapan 379 personelin ka¢ yildir Emniyet
Teskilat'nda goérev yaptigi incelendiginde, 11-15 vyl arasi gérev

yapanlarin % 47,2 ile ilkk sirada yer aldig1 gérilmektedir.

Emniyet Genel Maduarligid’ne bagh merkez ve tasra teskilatinda biligim
suclari konusunda gérev yapan 379 personelin kag yildir “Bilisim Suclar”
konularinda goérev yaptigi incelendiginde, agirlikli olarak % 50,7 orani ile

1-3 yil arasinda gdrev yaptiklari gérilmektedir

2. Emniyet Personelinin iletisim Teknolojisi ve Bilgisayara iliskin

Durumuyla ilgili Bulgu ve Yorumlar

Emniyet Genel Mudarligid’ne bagh merkez ve tasra teskilatinda bilisim
suclarl konusunda goérev yapan 379 personelin evlerinde bilgisayar
bulunup bulunmadidi incelendiginde, personelin genel olarak (% 77,6)
evinde bilgisayar bulundugu gértulmektedir. Personelin ne kadar sireyle
bilgisayar kullandidi incelendiginde, % 47,8 oraninda 6-10 yil sire

arasinda bilgisayar kullandiklari ortaya gikmaktadir.

379 personelin, gunlik olarak bilgisayar basinda ne kadar slreyle
bulundugu incelendiginde, 4-6 saat arasinda (% 31,9) ve 7-9 saat
arasinda (% 32,7) yodunlukla bilgisayar basinda bulunuldugu
gorulmektedir. Gunlik olarak 10 saat ve Uzerinde, bilgisayar basinda
bulunan personelin orani % 22,7 iken, 1-3 saat oraninda bilgisayar

basinda bulunma orani % 12,7 dir.

Emniyet Genel Mudarligid’ne bagh merkez ve tasra teskilatinda bilisim
suclari konusunda gorev yapan 379 personelin, kag yildir internet
kullandigi incelendiginde, agirlikh olarak (% 37,7) 4-6 yil arasinda
internet kullandigi gériilmektedir. Bunu, 7-9 yil arasi (% 26,1) ve 1-3 yil
aras! (% 25,9) internet kullanimi takip etmektedir. 10 yil ve Uzerinde

internet kullanan personelin orani ise % 10,3’tir.
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Bilisim suglar konusunda gérev yapan yapan 379 personelin, internet
Uzerinden aligveris veya para transferi (Sanal Bankacilik) yapma
tercihleri incelendiginde, personelin genel olarak (% 56,5) sanal
bankaciligi kullandiklari gérilmektedir. % 31,1 oraninda ise personel,
internet (izerinden aligveris veya sanal bankacilik uygulamasini tercih
etmemektedir. Personelin (% 55,7) isletim sistemlerindeki glincellemeleri

takip edebildikleri gérilmektedir.

379 personelin, meslek 6ncesi polis egitim kurumlarinda bilgisayar ve
internet kullanimi ile ilgili egitim alip almadiklar incelendiginde,
personelin genel olarak (% 46,7) egitim almadiklari ortaya ¢ikmaktadir.

Egitim alanlarin orani ise % 38,8dir.

3. Emniyet Personelinin Bilisim Suglari ile ilgili Niteliklerine iliskin Bulgu

ve Yorumlar

Emniyet Genel Mudurligi’ne bagh merkez ve tasra teskilatinda bilisim
suclari konusunda goérev yapan 379 personelin, meslek iginde “Bilisim
Sugclar” ile ilgili bir kurs gériip gérmedigi incelendiginde, personelin genel
olarak (% 80,5) bir kurs gérmedigi ortaya ¢ikmaktadir. Kurs gdrenlerin

orani sadece % 11,1 oranindadir.

Personelin, internet giivenligi ile ilgili kaynaklari (Kitap, Dergi, Online
Ortam vs.) takip edip edemedikleri incelendiginde, &ncelikli olarak
kismen takip edebildikleri (% 45,1) gériilmektedir. ilgili kaynaklar takip
edebilenlerin orani ise % 38,5'tir. Internet glvenligi ile ilgili kaynaklari
(Kitap, Dergi, Online Ortam vs.) takip edemeyenlerin orani % 16,4’tur.
Personelin “Bilisim Suglari” ile ilgili herhangi bir konferans veya seminere
katilip katilmadigi incelendiginde, personelin ¢gogunlukla (% 76,3) béyle
bir egitim faaliyetine katilmadigi gérulmektedir. “Bilisim Suglar” ile ilgili

egitim faaliyetine katilan personelin orani ise % 23,7 dir.

Bilisim suclari konusunda gérev yapan 379 personelin “Bilisim Sugclari” ile
ilgili egitim alma ihtiyaci incelendiginde, personelin buyuk ¢ogunlukla (%

92,3) egditime ihtiyag duydugu gérilmektedir. Sadece % 1,6 oraninda
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personel egitim alma ihtiyaci hissetmemektedir. Personelin “Biligsim
Suglar” ile mucadele kapsaminda gelisiminde en ¢ok hangi faktérin rol
oynadidi incelendiginde, personelin daha ¢ok (% 61,2) bireysel ¢abalari
ve kendi kendini geligtirmesinin bu konuda rol oynadigi goérilmektedir.
Bunu, personelin kendi ¢cabalari ve teskilatin egitim olanaklari (% 21,6)

izlemektedir.

Personelin, “Bilisim Suclar” ile micadele kapsaminda ¢ok iyi olduklarini
dusundukleri ilk 3 konu sirasiyla 1-Veri kurtarma (31 Kisi), 2-IP tespiti (26
Kisi), 3-Firewall (13 Kisi) konularidir. Personelin, “Bilisim Suclar” ile
micadele kapsaminda yetersiz olduklarini dusundaga ilk 3 konu, 1-
Saldir Tespit Sistemleri (23 Kisi), 2-Kredi Kartlari Kopyalama (22 Kisi ),
3- Sanal Ortamda Para Transferi (19 Kisi) olarak ortaya ¢ikmistir.

Personelin, “Bilisim Suclar” ile micadele kapsaminda yeterli egitim
aldiklari 3 konu, 1-Veri inceleme (8 Kisi), 2-IP Tespiti (8 Kisi ), 3- Veri
Kurtarma (5 Kisi) konulardir. Personelin, “Bilisim Suglar” ile micadele
kapsaminda egitim alma ihtiyaci oldugu ilk 3 konu ise, 1. IP Manager (40
Kisi ),2. Saldiri Tespit Sistemleri (39 Kisi), ve 3. Bilgisayar Yoluyla
Dolandiricilik (23 Kisi) konularidir.

Emniyet Genel Mudurligi’'ne bagdh merkez ve tasra teskilatinda bilisim
suglari konusunda gérev yapan 379 personelin herhangi bir (internet
sugu, Bilgisayar sugu, Bilisim sugu) su¢ konusuyla ilgili bilirkisi olarak
goérev alip almadigi incelendiginde, personelin genel olarak (% 64,7)
bilirkigilik yapmadigi gértlmektedir. Bilirkisi olarak gdrev alanlarin orani
ise % 23,7 dizeyindedir.

379 personelin en ¢ok karsilastiklari bilisim suglari incelendiginde, en gok
karsilastiklari suglarin basinda virts (% 15,7) konusu, daha sonra spam
mail (% 11,7) ve ayni oranlarda (% 8,3) Internet tizerinden para transferi

ve bilgisayar yoluyla dolandiricilik konulari gelmektedir.
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e 379 personelin bilisim suglarinin ¢6zimU hususunda yeterlilik durumu
incelendiginde, personel cogunlukla bu suglarin ¢éziiminde birim olarak
yeterli olduklarini (% 50,1) disiinmektedir. (% 44,6) oraninda ise kismen
yeterli olduklarini dustinmektedirler. Bilisim suglarinin ¢éziminde birim

olarak yetersiz olduklarini disiinen personelin orani ise, % 5,3'tur.

e il Emniyet Mudurlukleri binyesinde bilisim suglariyla miicadelede, en
yeterli - donanimh birimin hangisi oldugu konusundaki dustnceleri
incelendiginde, personel éncelikle (% 45,9) KOM Sube Mudurlagu’nd en
yeterli-donanimli birim olarak gérmektedir. Bunu, % 37,3 orani ile Bilgi

islem Sube Mudirliigi takip etmektedir.

e 379 personelin ABD ve bazi Avrupa ulkeleri gibi, Emniyet Genel
Mudurlugu binyesinde sadece “Bilisim Suglar” ile mucadele eden ve
konu alani uzmanlarindan olusan bir Gnite kurulmasinin gerekliligi
konusundaki dustinceleri incelendiginde, personelin buyik ¢cogunlugunun
(% 96,6) bdyle bir Unitenin kurulmasi gerektigi fikrine sahip oldugu

g6rulmektedir.

4. Emniyet Personelinin Bilisim Suglan ile ilgili Sahip Olmasi
Gereken Yeterlikler Konusundaki Bilgi Duzeyleri ve Bu Bilgileri Gerekli

Gorme Diizeyleri ile ilgili Bulgu ve Yorumlar

Emniyet personelinin bilisim sugclari ile ilgili konulardan iyi bildikleri ve

bunlari 6grenmenin de ¢ok gerekli oldugunu belirttikleri maddeler su sekildedir:

1- Bilgisayar ve internet terimleri

14- Anlik mesajlasma sistemleri (ICQ, Messenger, IRC vb.)
34- internet lzerinden aligveris ve para transferi yapma
35- Virus, Worm ve Spyware taramasi

44- Sistemin g¢alismasi icin gerekli temel donanim bilgisi
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Emniyet personelinin bilisim suglari ile ilgili konulardan bilmedikleri,
ancak bunlari 6grenmenin de c¢ok gerekli oldugunu belirttikleri maddeler su

sekildedir:

7- Bilisim suclariyla ilgili uluslararasi hukuki diizenlemeler
12- Dinleme Sistemleri (Sniffer)

36- Linux ve Unix isletim sistemleri

37- Tuzak sistemler (Honey Pots) konusu

47-PARDUS aclk kaynak kodlu isletim sistemi

5. Emniyet Personelinin Gérev Yaptigi Birime Gore, Bilisim Suglari
ile ilgili Sahip Olmasi Gereken Yeterlikler Konusundaki Bilgi ve Gerekli
Gorme Diizeyleri ile ilgili Bulgu ve Yorumlar

Personelin gérev aldiklari yer degiskenine bakilmaksizin tek grup olarak
ele alindiginda, s6z konusu bilgileri bilme ve gerekli gérme diizeyleri arasinda
anlamli farkhlik belirlenmigtir. Diger bir boyut ise gruplar dikkate alindiginda,
hem Bilgi islem Sb. Md personeli hem de KOM Sb. Md. ve Daire Bsk.Ig:
personelinin s6z konusu bilgileri bilme ve gerekli gérme dilizeyleri arasinda

anlamli farkhhk belirlenmistir.

6. Bilisim Suglar ile ilgili Gérev Siiresi Agisindan, Personelin Sahip
Olmasi Gereken Nitelikler Konusundaki Bilgi ve Gerekli Gérme Diizeyleri
ile ilgili Bulgu ve Yorumlar

Personelin kidemine bakilmaksizin tek grup olarak ele alindiginda séz
konusu bilgileri bilme ve gerekli gérme dizeyleri arasinda tim maddelerde
anlamh farklihk belirlenmigstir. Bir bagka deyisle tim personel maddelerde yer
alan konularin buytk ¢ogunlugunda kismen bilgili olduklarini, ancak hepsinde
bu bilgileri kesinlikle bilmeleri gerektigini belirtmislerdir. Diger bir boyut ise
kidemler dikkate alindiginda hem 1-10 yil deneyime sahip olanlar, hem de 11
yil ve Uzeri deneyime sahip olanlarin s6z konusu bilgileri bilme ve gerekli gérme

dizeyleri arasinda anlaml farkllik belirlenmistir.
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7. Bilisim Suglan Kursuna Katilma Durumuna Goére Sahip Olmasi
Gereken Nitelikler Konusundaki Bilgi ve Gerekli Gérme Diizeyleri ile ilgili
Bulgu ve Yorumlar

Elde edilen verilere gére ¢ boyutlu bir sonug ortaya ¢ikmistir. Bunlardan
birincisi, hem bilisim kursu alanlar hem de kurs almayanlarin bilisimi sugclari ile
ilgili konulari bilme durumlari ile gerekli gérme durumlari arasinda anlamli
farklihk belirlenmis olmasidir. Bir baska deyigle her iki gruptaki bireyler ilgili
maddelerdeki bilgi dizeyleri cgesitli dizeylerde olmakla beraber tim konulari
6grenmeleri gerektigini ifade etmislerdir. TUim toplam puan ortalamalari
incelendiginde de bdyle bir kurs organizasyonu bilisim sugclari ile ilgili bilgi
dizeyi ve bu bilgileri gerekli gérme dizeyleri arasinda anlamli fark ortaya

cikarmigtir.

8. Bilisim Suglarn Polis Ogretim Programi Konusunda Konu Alani

Uzmanlarinin Gériislerine iliskin Bulgu ve Yorumlar

Anket bulgularinda 6zellikle bilme ve gerekli gérme dizeyi bulgulari
dikkate alinarak bir 6gretim programi hazirlanmistir. Bu program;

1. Hazirlanan modullerin amaglari bilisim suglari egitimi alacak polisin
ihtiyaclarini kargilayabilecek diizeyde midir?

2. Modullerin igerigi bilisim sugclari egitimi agisindan yeterince kapsamli
midir?

3. Moddllerin icerigi ile amaglari tutarl midir?

4. igerik yeterince acik, anlasilir, ilgi cekici, giincel ve katihmcilarin
duzeylerine uygun mudur?

5. igerigin 6grenilmesi igin énerilen siire yeterli midir?

6. Modullerde yer alan degerlendirme programin amaglarina ulagsma
dizeyini belirleme, kapsam gecerliligi vb. acilardan yeterli midir?

7. Hazirlanan moddlleri bigcimsel 6zellikleri (gérinim, sayfa dizayni,
yazi karakteri, resim vb.) acilardan nasil degerlendirirsiniz?

8. Bunlarin yaninda belirtmek istediginiz bagka bir husus varsa litfen
yaziniz?
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sorulari kapsaminda 8 uzmanin gérisine sunulmustur. Bu uzmanlar
polis akademisi &6gretim elemanlari ve egitim programcilari ve egitim
teknologlarindan olugmaktadir. Buna gére elde edilen bulgular sunlardir.
Uzmanlar programin amaglarini yeterli bulmuslardir. Amaglarin, polisin bu
konudaki niteliklerini geligtirici 6zellikler tasidigi 6lgulebilir, gdzlenebilir agik
secik ifadelerden olustugunu belirtmislerdir. Genel olarak amaglarin, bilisim
suclari egitimi alacak polisin ihtiyaglarini kargilayabilecek dizeyde oldugunu

ifade etmiglerdir.

Konu alani uzmanlari, moddullerin igeriginin bilisim suclari egitimi
acgisindan yeterli oldugunu ve mevcut icerik ile amaglarin olustugunu
belirtmiglerdir. Konu alani uzmanlari igerigin, genis kapsamli, yeterince acik,
anlasihir, ilgi ¢cekici, giincel ve katihmcilarin dizeylerine uygun oldugunu, érnek
uygulamalara yer verildigini ve igerigin 6grenilmesi icin dnerilen strenin yeterli
oldugunu, ancak uygulama agsamasina Ornek olaylara biraz daha zaman

ayrilmasi gerektigini ifade etmiglerdir.

Konu alani uzmanlari, yasanan 6rnek olaylara ve ¢6zim asamalarina
daha cok yer verilmesi ve egitimlerde sesli, gérsel materyallerden (projeksiyon)
vb. belirtmiglerdir. Uzmanlar, hazirlanan modyilleri bicimsel
Ozelliklerini (gériinim, sayfa dizayni, yazi karakteri, resim vb.) genel olarak
yeterli bulmustur.

6.2 Tartisma ve Sonug

Emniyet Genel Mudurligt bunyesinde “Bilisim Sugclar” konusunda gérev
yapan birimlerden olan 81 il Emniyet Midurligu Kagakgilik Organize Suglarla
Mucadele ve Bilgi islem Sube Mudurligi personeli toplam 379 personelin; en
¢cok Universite veya yuksek okul dizeyinde bulundugu (% 53,0), bunu lise ve
dengi okul dizeyinde bulunanlarin (% 25,3) takip ettigi gérilmektedir. Meslek
Yuksek Okulu mezunlarinin orani, % 18,8 olup, bunu % 2,9 ile ylksek lisans ve
doktora dizeyinde bulunan personel takip etmektedir. Personelin; buyik
cogunlugunun Polis Memuru ritbesindeki personelden (% 86,5) olustugu

gorulmektedir. Amir seviyesindeki personelin orani ise %13,5’tir. Genel olarak
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bakildiginda, “Bilisim Suclar” konusunda gérev yapan personelin egitim
dizeyinin yuksek egitim dizeyinde oldugu gorilmektedir. Bu tir suglarla ilgili
gorevli personelin egitim dizeyinin, lise seviyesinin altinda bulunmamasi bilisim

suclariyla micadelede 6nemli bir unsur olarak ortaya ¢gikmaktadir.

Emniyet Genel Muaduarligid’'ne bagh merkez ve tasra teskilatinda bilisim
suglari konusunda gérev yapan 379 personelin, ka¢ yildir Emniyet Teskilat’'nda
gorev yaptigi incelendiginde, agirhkli olarak 11-15 yil arasi gérev yaptigi ( %
47,2) gbérilmektedir. Bunu, % 36,5 ile 6-10 yil arasi gérev yapanlar izlemektedir.
Dolayisiyla, 6-15 yil arasinda bilisim suglari konusunda gérev yapanlarin orani
% 83,7 olarak karsimiza ¢gikmaktadir. 1-5 yil arasi Emniyet Tegkilat’nda gérev
yapanlarin orani ise % 10,0’dir. Bu oranin, artinimasi yéninde caba
sarfedilmesi ve bu yénde ilgili alanlardan (elektrik, elektronik, bilgisayar vb.)
personel istihdam edilmesi ile bilisim suclarinda basarinin artacagi

dusundlmektedir.

Personelin, “Bilisim Suglar” konularinda agirlikli olarak % 50,7 oraninda

1-3 yil arasinda goérev yaptiklari gérilmektedir.

Personel, % 47,8 oraninda 6-10 yil silre arasinda bilgisayar
kullanmaktadir. Bunu, 11-15 yil arasinda bilgisayar kullananlar (% 29,6)
izlemektedir. Personelin, éncelikli olarak (% 37,7) 4-6 yil arasinda internet
kullandigi goértlmektedir. Bunu, 7-9 yil arasi (% 26,1) ve 1-3 yil arasi (% 25,9)
internet kullanimi takip etmektedir. 10 yil ve (zerinde internet kullanan

personelin orani ise % 10,3’tdr.

Personel, 4-6 saat arasinda (% 31,9) ve 7-9 saat arasinda (% 32,7)
yogunlukla ginliik olarak bilgisayar basinda bulunmaktadir. Gunlik olarak 10
saat ve Uzerinde, bilgisayar basinda bulunan personelin orani % 22,7 iken, 1-3

saat oraninda bilgisayar basinda bulunma orani % 12,7 dir.

Gurcan’in (2007) belirttigine gére, ASAGEM tarafindan 26 il'de 4819
Kisinin katildigi 2007- “Turkiye’de  Ailelerin internet Kullanim
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Durumlarn” arastirmasi yapilmistir. Arastirma bulgulari, arastirmaya katilan her
bes aileden dérdinin evinde en az bir bilgisayar bulundugu, arastirmaya
katilan bireylerin yaklasik %77’sinin internet kullandigi ve giinliik 30 dakika ile 3
saat arasinda % 53 oraninda internet kullandiklari seklindedir. Bu arastirmanin
bulgulari, Emniyet Genel Mudurligi’ne bagh merkez ve tasra teskilatinda
bilisim suclari konusunda gérev yapan 379 personelin evlerinde genel olarak (%
77,6) evinde bilgisayar bulunmasi, gunlik olarak (% 46,2) oraninda, 1-3 saat
arasinda internet'e zaman ayirdiklari ve uzun zamandir internet kullandiklari
bulgulariyla paralellik géstermektedir. Gergekten de, Ulkemizde bilgisayarlasma
oranl, internet baglanti sayilari ve internet'e zaman ayirma konusunda énemli
artiglar yasanmaktadir. Ayrica, bilisim suclarinda goérevli polislerin evinde
bilgisayar bulunmasi ve bu bilgisayarin internet baglantisi olmasi, personelin bu
suclarla mucadelede surekli bir aktivasyon icerisinde bulunmasi agisindan

6nem tasimaktadir.

Personelin, genel olarak web sitelerinin  bulunmadigi (% 89,2)
gérulmektedir. Kendilerine ait tescilli web sitesi bulunanlarin orani ise sadece
% 10,8'dir. Haberlesme araci olarak en ¢ok hangi ortamdan yararlandiklar
incelendiginde, &ncelikle (% 75,7) cep telefonundan yararlandiklari
gorulmektedir. E-mail aracihdiyla % 12,1 oraninda, anlik mesajlagsma
sistemlerinden (ICQ, Messenger, IRC vb.) ise % 114 oraninda

yararlaniimaktadir.

Personelin, internet Uzerinden aligveris veya para transferi (Sanal
Bankacilik) yapma tercihleri incelendiginde, personelin genel olarak (% 56,5)
sanal bankaciligi kullandiklari gérilmektedir. % 31,1 oraninda ise personel,
internet Uzerinden alisveris veya sanal bankacilik uygulamasini tercih
etmemektedir. Ulkemizde polisin genel olarak sanal bankacilik uygulamalarini
kullandiklari  gorulmektedir. Bu durum, 8 ocak 2008 tarihli Star gazetesi
“2007’de sanal banka magdurlari azaldi” konulu haberdeki, Tirkiye'de internet
bankaciligi uygulamasi 2000 yilinda baslamasina karsin, uygulama 2003’ten
itibaren yogun olarak kullaniimaktadir ifadesiyle paralellik arz etmektedir

(stargazete.com, 2008). Gaziler, 2006 yilinda “internet Bankacihg§ ve
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Kullaniminin Etkinligi” konusunda yiksek lisans tezi'nde internet bankacihgi

kullaniminin etkinligini ifade etmesi de bu bulgulari desteklemektedir.

Sanal Banka Magdurlari Dernegi, bankalarin; personellerinin yani sira,
musterilerini egitmeye baslamalarinin magdurlarin sayisini énemli 6l¢ide
azalttigini ifade etmistir (stargazete.com, 2008). Bu da tez kapsaminda
savunulan sug¢ 6ncesinde bilisim suglari egitim faaliyetlerini ve bu egitimlerin
Toplam Destekli Polislik uygulamalari ile vatandas genelinde yayginlastirilarak
bilinglendirmenin arttinimasi  ve magduriyetlerin  bu sekilde &nlenmesi
uygulamasiyla paralellik tagimaktadir (Asayis Daire Bagkanhgi, 2008). Dilek
(2007) de, kanunlarla birlikte toplumunda bilisim konusunda bilinglenmesi ve

egitiimesi gerektigini vurgulanmistir.

Personelin genel olarak (% 54,3) meslek &éncesi polis egitim
kurumlarinda bilgisayar ve Internet kullanimi ile ilgili konularda egitim
almadiklari ortaya c¢ikmaktadir. Egitim alanlarin orani ise % 45,6’dir. Meslek
éncesi, polis egitim kurumlarinda bilgisayar ve internet kullanimi ile ilgili egitim
alinmasi bilisim suclariyla micadelede gorev alacak personelin istihdami ve
uzmanlastirimasinda blyik dénem tasimaktadir. internet guvenligi ile ilgili
kaynaklari (Kitap, Dergi, Online Ortam vs.) takip edip edemedikleri
incelendiginde, &ncelikli olarak kismen takip edebildikleri (% 45,1)
goriilmektedir. ilgili kaynaklari takip edebilenlerin orani ise % 38,5'tir. internet
guvenligi ile ilgili kaynaklari (Kitap, Dergi, Online Ortam vs.) takip

edemeyenlerin orani % 16,4’tar.

Emniyet Genel Mudarligi’'ne bagh merkez ve tasra teskilatinda bilisim
suclari konusunda gérev yapan 379 personelin, meslek iginde “Bilisim Suclari”
ile ilgili bir kurs gérip gérmedigi incelendiginde, personelin genel olarak (%
80,5) bir kurs gérmedigi ortaya ¢ikmaktadir. Kurs gérenlerin orani ise % 19,5

oranindadir.
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Yine, personelin “Bilisim Suclan” ile ilgili herhangi bir konferans veya
seminere katillip katilmadigi incelendiginde, personelin ¢ogunlukla (% 76,3)
bdyle bir egitim faaliyetine katiimadigi goérilmektedir. “Bilisim Suclar” ile ilgili

egitim faaliyetine katilan personelin orani ise % 23,7 dir.

Bilisim suclari konusunda goérev yapan 379 personelin “Bilisim Suglan” ile
ilgili egitim alma ihtiyaci incelendiginde, personelin blyik ¢odunlukla (% 92,3)
egitime ihtiya¢ duydugu goérilmektedir. Yukaridaki bulgular Dokurerin (2007),
tlkemizde “Adli Bilisim” konusunda yeterli uzman personel bulunmamaktadir.
Ozellikle sucla dogrudan ilgili olan ve hazirlik sorusturmasini takip eden kolluk
gérevlilerinin bu konuya egilmesi, olay yeri ve Kriminal Laboratuarlarinin
gelistiriimesi gerekmektedir. Bilisim Suglarinin yayginlasmasi ile “Adli Bilisim”
hizmeti gindeme gelmistir. Ancak yetismis eleman ve teknoloji eksikligi bu
hizmetin saglikli verilmesine blyuk engel teskil etmektedir (Dokurer, 2007) ve
Sen’ in (2001) bilisim suglarinda basariya ulagsmak igin ytritme organlarinin
bilgisayar suglari incelemelerini yapabilecek diizeyde teknik ve analitik
donanima sahip calisanlar ise almalari gerektigi goérusleriyle paralellik
gOstermektedir. “Bilisim Sugclar” ile ilgili konularda, personelin kendini
yenilemesi ve yetkinligini artirmasi amaciyla uygulamali olarak meslek icinde
kurs gérmesi, bu tip sug tirleri ile micadele icin dnemlidir. Bu nedenle egitim

faaliyetlerinin teskilat geneline yayginlastiriimasi gerekmektedir.

Personelin “Bilisim Suclar” ile miicadele kapsaminda gelisiminde en ¢ok
hangi faktérin rol oynadigi incelendiginde, personelin daha c¢ok (% 61,2)
bireysel ¢abalari ve kendi kendini gelistirmesinin bu konuda rol oynadigi

goérulmektedir.

“Bilisim Suglan” ile micadele kapsaminda yeterli egitim aldiklari 3 konu;
veri inceleme, IP tespiti ve veri kurtarma seklindedir. Arastirmaya katilanlarin
“Bilisim Suglari” ile micadele kapsaminda ¢ok iyi olduklarini disindigu 3 konu;
veri kurtarma, IP tespiti ve firewall (13 Kisi) seklindedir. Bu iki bulgu birbirini
desteklemektedir. Egitim alindigi strece personel, bilisim suglari ile micadele

kapsaminda kendisini yetkin hissedecektir.
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“Bilisim  Sugclar” ile micadele kapsaminda yetersiz olduklarini
disindigu 3 konu; saldir tespit sistemleri, IP tespiti ve sanal ortamda para
transferi seklindedir. “Bilisim Suclar’” ile micadele kapsaminda egitim alma
ihtiyaci oldugu 3 konu ise su sekildedir: IP manager, saldiri tespit sistemleri

ve bilgisayar yoluyla dolandiricilik.

379 personelin, herhangi bir (internet sugu, Bilgisayar sucu, Bilisim sucu)
su¢ konusuyla ilgili  bilirkisi olarak goérev alip almadidi incelendiginde,
personelin genel olarak (% 70,5) bilirkisilik yapmadidi gérilmektedir. Bilirkigi
olarak gdrev alanlarin orani ise % 29,5 dizeyindedir. 379 personelin en ¢ok
hangi bilisim sucu konusunda gérev aldigi incelendiginde, % 9,0 orani ile gocuk
pornografisi konusunda yapilan bilirkisilik én plana ¢ikmaktadir. Bunu, % 8,7
orani ile bilgisayar yoluyla dolandiricilik izlemektedir. Ayrica, personelin genel

olarak bu tir suclarda bilirkisi olarak gérev almadigi gérilmektedir.

379 personelin en ¢ok kargilastiklari bilisim suglari incelendiginde, en ¢ok
karsilastiklar suglarin basinda virts (% 15,7) konusu, daha sonra spam mail (%
11,7) ve ayni oranlarda (% 8,3) internet lizerinden para transferi ve bilgisayar
yoluyla dolandiricilik konulari gelmektedir. Bu bulgular, Dogan’in (2008) kimlik
bilgilerinin ¢galinmasi, hackerlik ve veri tabani hirsizligi, sahte web siteleri sifre
hirsizhigi, viris yazilimlarinin  kullanici  hesaplarina yollanmasi, trojan
yazilimlarin kullaniimasi, telekomunikasyon alaninda, sistem
konfigirasyonlarina ydnelik saldirilar en c¢ok karsilasilan sug¢ tipleridir
bulgusuyla paralellik géstermektedir (masak.gov.tr, 2007). Ayrica, Glrcan’in da
belirttigi gibi (2007) “Turkiye'de Ailelerin internet Kullanim
Durumlari” arastirmasina gére, aile bireylerinin internet’te en fazla karsilastiklari
sorunlarin viris yazilimlari ve Web sayfalarinda gezinirken siddet, terér ve
pornografi gibi iceriklerle istek disinda karsilasilmasi sorunlari oldugu ortaya
cikmistir. En ¢ok kargilasilan suclarin basinda gelen viris konusunda, arastirma
bulgulari ile Dogan (2008) ve Gircan (2007)in bulgulan paralellik

gOstermektedir.
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Tez kapsaminda literatiirde belirtilen, Tarkiye’de de terér orguitleri
internet  ortamini 6ncelikle propaganda ve egitim amach olarak
kullanmaktadirlar. Bélicu 6rgtlerin bu alanda kullandiklari en énemli platform
internet'tir (Ozcan, 2003) tespitiyle, Dogan (2007) in, Siber Terérizm'de terdrist
gruplarin uluslar arasi yapiya sahip olmasi, teknik olarak ehliyetli elemanlari
icinde barindirmasi, sanal ortamda planlama ve egitim verebilmesi tespitiyle

paralellik tagimaktadir.

Toplumsal bilincin arttinimasi, sanal para birimleri ile ilgili duzenlemeler
yapllmasi, sanal istihbarat faaliyetlerine agirlik verilmesi sanal terérizm ile ilgili
olarak alinabilecek tedbirlerin basinda gelmektedir (Dogan, 2008). Dogan’in bu
tespiti, internet kafelerde siber suglarin islenmesini engellemek igin alinabilecek
bazi tedbirlerin gelistirimesi kapsaminda, internet kafeler tizerinden siber terér
faaliyetlerinin yuratilmesine karsi olarak, givenligi ve iletisimi saglayan birimler
basta olmak, internet kafe isletmecileri ve vatandagslara yonelik olarak tim Ulke
capinda bilinglendirme egitimleri duzenlenerek toplumsal bilincin arttirilmasi
saglanmahdir (Elazig Emniyet Mudurlugl, 2002) tespitiyle paralellik

gOstermektedir.

379 personelin bilisim suglari ile mucadelelerinde en iyi bildikleri
sistemlerin neler oldugu incelendiginde, personelin en ¢ok (% 21,6) veri
kurtarma programlari konusunda yeterli oldugu gértlmektedir. Bunu, firewall (%
14,9) ve Dos komutlari (% 10,5) konulari takip etmektedir. Kripto, IP Cop,
ENDIAN ve Linux personelin, bilisim suglari ile mucadelelerinde en iyi bildikleri

sistemlerin neler oldugu konusunda en az bildikleri sistemlerdendir.

Bilisim suclarinin ¢6zUmi hususunda personel ¢ogunlukla, birim olarak
yeterli olduklarini (% 50,1) digsinmektedir. (% 44,6) oraninda ise kismen yeterli
olduklarini distinmektedirler. Bilisim suglarinin ¢éziimiinde birim olarak yetersiz

olduklarini digtinen personelin orani ise % 5,3'tur.
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379 personelin, meydana gelen bir bilisim sugu karsisinda yetersiz
kalindiginda Emniyet Genel Mudurliga blinyesinde éncelikle hangi birimden
teknik destek aldigi incelendiginde personelin % 47,0 sinin KOM Daire
Baskanligrrna basvurmayi dusindiagu goridlmektedir. Bunu, % 44,5 orani ile
Bilgi islem Daire Bagkanligrndan teknik destek alinm fikri takip etmektedir.
Meydana gelen bir bilisim sucu karsisinda yetersiz kalindiginda disaridan
yardim ve destek aldiklari kurum veya kurulusglar incelendiginde personelin

oncelikle (% 34,8) Turk Telekom’dan destek aldigi ortaya ¢ikmaktadir.

Personel, Il Emniyet Mudurliikleri binyesinde bilisim suglariyla
mucadelede 6ncelikle (% 45,9) KOM Sube Muadurlagi’na en yeterli-donaniml
birim olarak gérmektedir. Bunu, % 37,3 orani ile Bilgi islem Sube Mudirlagi
takip etmektedir. Il Emniyet Midurlkleri igin, gerekli mali kaynak olusturularak
bilisim suglarinin ¢6zimuinde gerekli teknolojik ortam ve laboratuarlar kurulmasi

gerekmektedir.

Personel, il Emniyet Mudurlikleri biinyesinde bilisim suclariyla miicadele
eden birimlerin (% 97,1) daha donanimli hale getirilmesi gerektigini belirtmigtir.
Genel olarak, ABD ve bazi Avrupa llkeleri gibi Emniyet Genel Mudurlugi
bunyesinde sadece “Bilisim Suglar” ile mucadele eden ve konu alani

uzmanlarindan olusan bir Gnitenin kurulmasi gerektigi fikrine (% 96,6) sahiptir.

Emniyet personelinin bilisim sugclari ile ilgili konulardan iyi bildikleri ve
bunlari 6grenmenin de ¢ok gerekli oldugunu belirttikleri konular; bilgisayar ve
Internet terimleri, anlik mesajlasma sistemleri (ICQ, Messenger, IRC vb.),
internet izerinden aligveris ve para transferi yapma, sistemin calismasi igin

gerekli temel donanim bilgisi ve virus, worm, spyware taramasidir.

Emniyet personelinin bilisim suglari ile ilgili konulardan bilmedikleri,
ancak bunlari 6grenmenin de ¢ok gerekli oldugunu belirttikleri konular; bilisim
suclariyla ilgili uluslararasi hukuki dizenlemeler, dinleme sistemleri (Sniffer),
linux ve unix isletim sistemleri, tuzak sistemler (Honey Pots) konusu ve
PARDUS agik kaynak kodlu isletim sistemidir.
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National Center of Computer Crime Data’nin iki yil sireyle Kaliforniya'da
gerceklestirdigi arastirmaya gore, bilisim suclarina iliskin magdurlarin buyudk bir
¢ogunlugunu sira ile ticari kuruluglar, bankalar, telekomuinikasyon firmalari,
kamu kurumlari ve bilgisayar Ureten firmalar olusturmaktadir. Dokurer (2007),
bu konuda ¢6zim icin sadece kolluk gorevlileri degil, diger kamu kurum ve
kurulusglan ile 6zel sirketlerin bilgi islem departmanlari da olay sonrasi Adli
Bilisim hizmeti verebilecek ekiplerini kurmalidir seklinde goéris belirtmistir.
Tulum (2006) bilisim suclari ile micadelede, yasal tedbirlerin yani sira, her
kurum ve kurulugsun kendi igerisinde 6zel tedbirler geligtirerek, guvenlik
kurallarini dnemsemelerini ifade etmistir. Bu tespitler ile, tez kapsaminda
personelin bilisim suglarinin ¢éziiminde “diger kamu kurum kuruluslari ve diger
kolluk gdrevlileriyle ortak bir alanda bulugulamamaktadir’ seklinde belirttikleri

gorigleri paralellik géstermektedir.

Onemli, 2005 yilinda “internet suclariyla miicadele yéntemleri” konulu
yiksek lisans tezi hazirlamistir. Calismada, internet suclariyla miicadelede
6nemli bir yer tutan wunsurun, uluslar arasi isbirligi konusu oldugu
vurgulanmigtir. Ozeren (2005) ise siber sug ve siber terérizme care bulma
konusunda birlikte galismanin énemini vurgulamaktadir. Bu tespitler ile, tez
kapsaminda personelin bilisim suglarinin ¢éziminde “uluslar arasi igbirligi

saglanmalidir’ seklinde belirttikleri gérugleri paralellik géstermektedir.

Dijle (2006), bilisim suclar ile mucadele hakkinda bilimsel galismalarin
yapilmasini 6nermigtir. Bu tespitler ile, tez kapsaminda personelin biligsim
suclarinin micadelede® yurt i¢ci ve yurt digindaki Universitelerde bilimsel

calismalar yapilmalidir’ seklinde belirttikleri gérisleri paralellik géstermektedir.

Maltais’in (2005), bilisim suglarini arastirmada sorumlu sayilan kigilerin
bilgi ve uzmanlk duzeyini yikseltmeye yoénelik, gerek eyaletler dizeyinde
Orgutli tum polis kuruluslari gerekse federal yoénetimler igin, ek tahsisat
cikarilmasi gerekir gorist ile tez kapsaminda personelin bilisim suclarinin
mucadelede “tasra teskilatina teknik Unite igin yeteri but¢ce saglanmahdir’

seklinde belirttikleri gérugleri paralellik gbstermektedir.
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Gurcan’in (2007), farkindalik olusturmada &ncelikle “givenli internet’
deniliyorsa kullanicilarin, denetleyicilerin, servis sagdlayicilarin  “glvensiz
internet” de oldugunun farkina varmalari gereklidir, 6zellikle “farkindalik”
(awerness) kavramina bu olgu cercevesinde yer verilmelidir seklindeki goérisi
ve Sen’in (2008) bilisim suclariyla micadelede farkindalik sorununun ¢ézilmesi
gerektigini gérisi, tez kapsaminda belirtilen bilisim suglari konulari ve internet
kafeler genelgesi gibi hususlarda bilinglendirme ve farkindalik dizeyinin

artirilarak magduriyetlerin 6nlenmesi gérusu ile paralellik géstermektedir.

Tez kapsaminda personelin “Bilisim suclarrnda nereye miracaat
edilecegi bilinmelidir. Vatandas bu konuda bilin¢lendirilmelidir. Tek birim olursa
igler, daha kolay olur. Vatandasin tek bir muhatabi olur. Telekominikasyon birimi
gibi tek birim olmahdir” gérigleri ile Ozdemirin (2003), vatandaglarin sugla
karsilastiklarinda, nereye, nasil bagvurabilecekleri konusunda internet, medya
vb. araclarn kullanarak bilinglendiriimesi gerekir ve Maltais’in (2005), Kanada
halkinin sug¢ bildirimi ve genelde, sanal suclar konusunda biling diizeyinin
yukseltilmesi gerekir ve halkin oldugu kadar tim kuruluglariyla yénetimlerin de
sorunlarin ¢éziimlenebilmesinde bas vuracaklari bir adres olmalidir goérigleriyle

paralellik tagimaktadir.

Emniyet personelinin gérev yaptigi birime gore, bilisim sugclari ile ilgili
sahip olmasi gereken yeterlikler konusundaki bilgi ve gerekli gérme dulzeyleri
incelendiginde, personelin goérev aldiklari yer degiskenine bakilmaksizin tek
grup olarak ele alindiginda, s6z konusu bilgileri bilme ve gerekli gérme
dizeyleri arasinda anlaml farkhlik belirlenmigtir. Diger bir boyut ise gruplar
dikkate alindiginda, hem Bilgi islem Sb. Md personeli hem de KOM Sb. Md. ve
Daire Bsk.higi personelinin s6z konusu bilgileri bilme ve gerekli gérme dizeyleri
arasinda anlamli farklilik belirlenmisgtir.

Bilisim suclari ile ilgili gbrev siresi agisindan, personelin sahip olmasi
gereken nitelikler konusundaki bilgi ve gerekli gérme dlzeyleri incelenerek
kidemler dikkate alindiginda hem 1-10 yil deneyime sahip olanlar, hem de 11
yil ve Uzeri deneyime sahip olanlarin s6z konusu bilgileri bilme ve gerekli gérme

dizeyleri arasinda anlaml farklilik belirlenmistir.
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Bilisim suclari kursuna katilma durumuna goére sahip olmasi gereken
nitelikler konusundaki bilgi ve gerekli gérme dizeyleri incelendiginde, elde
edilen verilere gbre U¢ boyutlu bir sonug ortaya ¢ikmigtir. Bunlardan birincisi,
hem bilisim kursu alanlar hem de kurs almayanlarin bilisimi sugclari ile ilgili
konulari bilme durumlari ile gerekli gérme durumlari arasinda anlamli farkhlik
belirlenmis olmasidir. Bir baska deyisle her iki gruptaki bireyler ilgili
maddelerdeki bilgi duzeyleri gesitli dizeylerde olmakla beraber tim konular
6grenmeleri gerektigini ifade etmislerdir. Tim toplam puan ortalamalari
incelendiginde de bdyle bir kurs organizasyonu bilisim sugclari ile ilgili bilgi
dizeyi ve bu bilgileri gerekli gérme dlizeyleri arasinda anlamh fark ortaya
cikarmistir.

Tez kapsaminda, bilisim suglari konu alani uzmanlarinin goérugleri
dogrultusunda temel ve uzmanlik seviyesinde 6gretim programi ve modiller
hazirlanmistir.  Bilisim suclari 6gretim programi temel seviyede personel
yetistirme programi 10 modilden olugmaktadir. Moddller, su bagliklardan

olusmaktadir.

MODUL NO:1 Bilisim Temel Terminolojisi (Bilgisayar, Bilisim ve internet’in
Tanimlari ve ilgili Kavramlar, Bilisim Aygitlari)

MODUL NO: 2 Sug, Bilisim Suglari, Bilisim Suglulari ve Magdurlari

MODUL NO: 3 Bilisim Diinyasinda Guvenligin (Security) Ana Esaslar

MODUL NO: 4 Bilgisayar Adlarinda (Network) Giivenliginin Saglanmasi

MODUL NO: 5 Ulkemizde Sik Kargilasilan Bilisim Suglari, Ornek Olaylar, idari
Yapilanma ve llgili istatistikler, Uluslar arasi Platformda ve Bazi
Ulkelerinde Biligsim Suglari

MODUL NO: 6 Bilisim Suglarinin Céziimiinde Temel Unsurlar ve Uygulamalar

MODUL NO:7 Bilisim ve Hukuk, Tirk Hukuk Sisteminde Bilisim Suclarinda llgili

) Mevzuat _ _
MODUL NO: 8 Bilisim Yoluyla Islenen Asayis Suclari (B.Y.l.A.) ve Sorusturma

Sekilleri
MODUL NO: 9 Sug Oncesi Polisin Bilisim Suclariyla Miicadelesi
MODUL NO: 10 Bilisim Suglari lle Miicadelede Karsilagilan Hukuki,

Uluslararasi, Teknik, idari, Altyapi, Egitim, Farkindalik Sorunlari
ve Co6zim Onerileri



264

Bilisim suclari 6gretim programi uzman personel yetistirme programi da,
10 modulden olusmaktadir. Moduller, su basliklardan olugsmaktadir.
MODUL NO:1 Sug, Bilisim Sugu, Adli Bilisim
MODUL NO:2 Adli bilisim siireci ve Adli bilisim inceleme yéntemleri
MODUL NO:3 Bilisim Suglarinda Olay Yeri incelemesi
MODUL NO:4 Bilisim Sugu Delilleri
MODUL NO:5 Olay Yeri incelemesinin Uygulama Ydéntemi
MODUL NO:6 Bilisim Sugclarinda Laboratuvar incelemeleri
MODUL NO:7 Adli Bilisim Ekspertiz Raporu
MODUL NO:8 Adli bilisim alaninda kullanilan geregler (Yazilimlar, Donanimlar)
MODUL NO:9 Ornek Olay Calismasi ve Analizi
MODUL NO:10 Encase Ile Delil Inceleme

Geligtirlen modullerden, Emniyet Genel Mudurligu Kacgakgilik ve
Organize Sugclarla Mucadele Daire Bagkanhdi ve dairenin egitim merkezi
(TADOC) ve Asayis Daire Bagkanhgi ve dairenin bagl egitim merkezi (SASEM)
olmak (Uzere, bu dairelere bagli 81 il Emniyet Mudurligu ilgili sube
mudarluklerinin biligim suclari egitimlerinde yararlanilabileceqgi
degerlendiriimektedir. Tez kapsaminda temel ve uzmanlik seviyesinde
hazirlanan 6gretim programi ve modullerin, EQJitim Daire Baskanhgrnica
hazirlanan yillik egitim planlari dogrultusunda tegkilata uygulanacak hizmetigi

programlarinda degerlendirilebilece@i dustunilmektedir.

6.3. Oneriler

Bilisim suclariyla micadelede polisin editimi konulu tez calismasindan elde

edilen sonuglar dogrultusunda agagidaki 6neriler geligtirilmistir:

Emniyet Genel Mudurlugu bianyesinde “Bilisim Suglari” konusunda gérev
yapan birimlerden olan 81 il Emniyet Midurligu Kagakgilik Organize Suglarla
Micadele Sube Mudurliigi ve Bilgi islem Sube Mudirliigi personeli toplam 379
personelin; en ¢ok Universite veya ylksek okul dizeyinde bulundugu (% 53,0),
bunu lise ve dengi okul duzeyinde bulunanlarin (% 25,3) takip ettigi
gorulmektedir. Yapilacak egitim calismalariyla da, personelin bilisim suglari

alanindaki yetkinligi artiriimalidir.
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Personelin; buyldk ¢ogunlugunun Polis Memuru rutbesindeki personelden
(% 86,5) olustugu ve amir seviyesindeki personelin oraninin % 13,5 oldugu
dikkate alindiginda amir seviyesindeki personelin oraninin artirilmasi igin uygun
personel istihdami yapiimali ve bu personele yénelik egitim organizasyonlari
gelistiriimelidir. Ayrica polis memuru ritbesindeki personel, Emniyet Genel
Mudurlugu Egitim Daire Bagkanhdrnin hazirlamis oldugu hizmetici egitim

planlari dogrultusunda biligsim suglari konularinda egitime tabi tutulmahdir.

Emniyet Genel Muadarligi’'ne bagh merkez ve tasra teskilatinda bilisim
sucglari konusunda goérev yapan 379 personelden, 1-5 yil arasi Emniyet
Teskilat'nda gbérev yapanlarin orant % 10,0’dir. Bilisim suclariyla etkin
mucadele i¢in bu oranin artirimasi saglanmali, geng-dinamik personelin ilgili
birimlerde istihdami saglanmalidir. Bunun igin, polis memuru yetistiren
kurumlardaki, daha 6ncesinde ilgili alanlardan (elektrik, elektronik, bilgisayar
vb.) diplomasi olan personelin bilisim suglarn icin secilmesine 6zen
gOsterilmelidir.

Personelin genel olarak (% 77,6) evinde bilgisayar bulunmaktadir. Bu
oranin artmasi yéniinde kurumun da ¢aba g&stermesi gereklidir. Personel, %
47,8 oraninda 6-10 yil sUre arasinda bilgisayar kullanmaktadir. Emniyet
Teskilati imkanlar ve Halk Egitim Merkezleri araciliiyla temel ve ileri dizeyde

bilgisayar egitimlerinin artirilmasi saglanmaldir.

Emniyet Genel Mudurligi’ne bagdli merkez ve tasra teskilatinda bilisim
suglari konusunda gérev yapan 379 personelin, kag yildir internet kullandig
incelendiginde, agirlikh olarak (% 37,7) 4-6 yil arasinda internet kullandig
goriilmektedir. internet ortami ile ilgili olarak, internet terimleri ve internet
tzerinden iglenen suglarla ilgili personelin uygulamal egitimler ile yetkinligi

saglanmalhdir.

Tim dinya (zerinde internet (izerinden alisveris veya para transferi
(Sanal Bankacilik) uygulamalari gergeklestiriimekte olup, ev ve is yerlerinde

guvenli sifre kullanimi, antivarts kullanimi, firewall kullanimi gibi tedbirler ve
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genel elektronik glvenlik yéntemleri hususlarinda halk egditim merkezleri
egitimler duzenlemelidir. Ayrica, toplum destekli polis hizmetleri ile bu konularda

vatandaglarin duyarli hale getiriimesi saglanmalidir.

Yapilacak temel ve uzmanlik seviyesinde dizenlenen bilisim suclari
egitimi ile hizmetici egitim faaliyetleri dizenlenerek personelin isletim

sistemlerindeki giincellemeleri takip edebilmeleri saglanmalidir.

Meslek éncesi polis egitim kurumlarinda, bilgisayar ve internet kullanimi,
bilisim suclar konusunda egitim icerigi zenginlestiriimelidir. POMEM ve
PMYO’nin egitim mifredatlarinda bilgisayar dersleri ile ilgili program yeniden

dizenlenmelidir.

Bilisim suclari konusunda gérev yapan personelin, dizayn edilecek egitim
portallari ile internet guvenligi ile ilgili kaynaklari takip edebilmeleri

saglanmalidir.

Personel, genel olarak (% 80,5) meslek icinde bilisim suglari alaninda bir
kurs goérmedigi dikkate alindiginda, “Bilisim Suclan” ile ilgili konularda,
personelin kendini yenilemesi ve yetkinligini artirmasi amaciyla uygulamal
olarak meslek icinde daha sik sayida kurslar dizenlenmeli ve egitim

faaliyetlerinin teskilat geneline yayginlastiriimasi saglanmaldir.

“Bilisim Sugclan” ile ilgili herhangi bir konferans veya seminere personelin
cogunlukla (% 76,3) katilmadig1 goéraldigunden, 6zellikle Ust dizey yénetim bu
tr etkinliklere personelinin katilimini saglayici tedbirler gelistirmeli ve ayrica
merkez tarafindan organizeli bir sekilde tiim il Emniyet Mudurliiklerinden uygun

personelin bu tur faaliyetlere katilimi  saglanmalidir.

Personelin “Bilisim Suglari” ile micadelede daha ¢ok (% 61,2) bireysel
cabalari ve kendi kendini gelistirmesinin rol oynadigi gérilmektedir. Personelin
bilisim sugclari konusundaki gelisiminde, kendi gabalari ve kendini gelistirme

gayreti dizenlenecek organizasyonel egitim faaliyetleri ile desteklenmelidir.
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Bilisim suclar konularinda egitim maliyetinin yiksek olmasi nedeniyle, kurum
olanaklarinin artinimasi ve egitim ortamlarinin dizayn edilmesi merkez

teskilatinca saglanmalidir.

Personelin gerekli egitim organizasyonlari neticesinde
sertifikalandirilmasi  ve  bdylece bilirkigilik  vasiflarinin  guglendiriimesi

saglanmalidir.

Ev ve is ortaminda asgari dizeyde bilisim guvenliginin saglanmasi ve

toplumun biling diizeyinin artirilmasi igin egitim faaliyetleri artirnimahdir.

il Emniyet Muddrlukleri icin, gerekli mali kaynak olusturulmali ve bilisim
suclarinin ¢ézimunde gerekli teknolojik ortam ve laboratuarlar tesis edilmelidir.
Emniyet Genel Mudurliga bunyesinde, bilisim suclari alaninda merkezi

bir birim kurulmalidir.

Emniyet personelinin bilisim suglari ile ilgili konulardan bilmedikleri,
ancak bunlari 6grenmenin de gok gerekli oldugunu belirttikleri,
e Bilisim suglariyla ilgili uluslararasi hukuki dizenlemeler
e Dinleme sistemleri (Sniffer)
e Linux ve Unix igletim sistemleri
e Tuzak sistemler (Honey Pots) konusu
o PARDUS agik kaynak kodlu igletim sistemi konularinda hizmetigi

egitimler duzenlenmelidir.

Tez kapsaminda, bilisim suclari konu alani uzmanlarinin gérusleri
dogrultusunda temel ve uzmanlik seviyesinde hazirlanan dgretim programi ve
moddullerden, basta Emniyet Genel Mudurligu Kagakgilik ve Organize Suclarla
Micadele Daire Baskanligi ve dairenin egitim merkezi (TADOC) ve Asayis
Daire Baskanligi ve dairenin bagh egitim merkezi (SASEM) olmak Uzere, bu
dairelere bagh 81 il Emniyet Madurligu ilgili sube mudurliiklerinin bilisim suclari
egitimlerinde yararlanilabilir. Elbetteki &gretim programi  ve modiller

gelistiriimeye aciktir. Ancak, su anki sekliyle ilgili birimler i¢in yol g&sterici bir



268

nitelik tagimaktadir. Ayni zamanda, 6égretim programi icerisinde yer alan bazi
modidiller Olay Yeri inceleme Sube Mudiirliikleri ve Bilgi islem Sube Mudurlikleri
icin personelin adli bilisim konularinda vyetkinlik kazanmasi agisindan
uygulanabilecektir. Tez kapsaminda konu alani uzmanlarinin gérigleri
dogrultusunda temel ve uzmanlik seviyesinde hazirlanan égretim programi ve
modullerin, Egitim Daire Baskanligr'nca hazirlanan yillik egitim planlari
dogrultusunda teskilata uygulanacak hizmetigi programlarinda
degerlendiriimesinin, teskilatin; bilisim terimlerine ve bilisim suglarina olan
asinaldini artirmasi, temel bilisim ve internet glvenlidi konularina yetkinlik
kazanmasi, bazi adli bilisim uygulamalarini (IP sorgulama, Domain- Network
who is uygulamalari, e-posta tespiti, Mac adresi) rahatlikla yapabilir hale

gelmesi kapsaminda énemli faydalar getirecedi distinilmektedir.

internet ve bilgisayar teknolojisi siirekli olarak bir gelisme géstermektedir.
insan dogasi geredi bu teknolojik gelisme icerisinde de sug isleme, tim
insanhgin baglica sorunlarindan biri haline gelmistir. Bilisim suclari gibi bireyi,
toplumu, kurumlari, devletleri ve tim hayati etkileyen bu yeni sug turd igin
kesinlikle vakit geciriimeksizin ciddi 6nlemler alinmasi ve bilincin artirimasi
gerekmektedir. Bunun igin bireye, kurumlara, Universitelere, devlete digsen
gorevler vardir. Uluslararasi igbirligi, mali kaynak ayrilmasi ve uzman personel
yetigtiriimesi sarttir. Toplumun bilinglendirilmesi, veba gibi hizli bir sekilde
yayginlasan bilisim suclarinin dnlenmesinde bu tir suglara karsi en 6énemli
unsur olarak gorilmektedir. Bilisim suclariyla micadele de teknolojik alt yapi,

bilinglendirmeden daha sonraki adimdir.

Bu sucglarin  boyutlari dogal olarak kolluk  kuvvetlerini de
dusundirmektedir. Teknik ve yasal zorluklarin yaninda operasyonel ve koordine
zorluklari ve yine bu tir suglarla ilgili uzman personel yetistirme zorlugu,
kollugun bu suglarla miicadelesi agisindan engel teskil etmektedir. Suglularin
teknolojik gelismeleri kullanarak kazandiklari hizi, kolluk kuvvetleri de
yapacaklari teknolojik yapilanma, isbirligi ve gelistirecekleri yeni calisma
sistemleri ile bir an énce kazanma yoluna gitmektedirler. Dinyanin neresinde

olursa olsun her Ulke, bilisim ortaminda islenen suglar konusunda yuksek
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teknolojiyi iyi takip eden, kendisini bilgisayar, internet ve iletisim konusuna
adamis uzman gorevlilere gereksinim duymaktadir. Kolluk, 6zellikle internet

ortaminda saldiri tespiti, bilgisayar delillendirme konularinda yetistiriimelidir.

Ulkemizde bilisim suglarinda gerek delillerin hukuki niteligi, gerekse de
internet Servis Saglayicilardan delillerin elde edilmesi konusunda her tiirli
dizenleme yapilmis olsa da, uluslararasi polis igbirligine gidilmeden saglikl bir
sonu¢ elde edilmesi mimkin olmayacaktir. Clnku; 6zellikle internet Uzerinde
islenen suglarda birden fazla gecis noktasi bulunabilmektedir. Bu noktalarda
genelde birden fazla Ulke Uzerinde bulunabilmektedir. Bir su¢ diger Ulkede sug¢
niteligi tegkil etmiyorsa o ulkeden gerekli bilgiler alinamayacaktir. Bu amagcla
interpol, Avrupa Birligi ve Avrupa Konseyinde uluslararasi sugun taniminin
yapillmasina dair ¢alismalar bulunmaktadir. Bilisim suclari kapsaminda ortak
mevzuat uygulamalarinin  gercgeklestirildigi  uluslar arasi anlagmalar ve

protokoller diizenlenmelidir.

Ulusal yazilim guvenligi cercevesinde, Linux isletim sistemi daha
guvenlikli ve 6zgur bir igletim sistemi oldugundan Bagbakanlik blinyesinde bir
yazilm ve teknoloji gelistirme merkezi kurulmaladir. Ayrica, tim devlet
bakanliklarinda kullaniimak Uzere yeni bir igletim sistemi ve ofis programi
yazilmahdir. Mail guvenligi ve temel ag guvenligi konusunda egitimler

dizenlenmelidir.

Ulkemizde, ¢agin en son bilisim mucizesi olan internet'in 6zellikle 1995
yilindan sonra 6ncelikle kamu ve 6zel sektdrde yaygin olarak kullaniimaya
baslamasinin ardindan, sosyal hayatta internet hizmetlerinin verildigi yeni bir
sektér ortaya cikmistir. Bu sektdr, Ulkenin ekonomik durumu da g6z énine
alindiginda sayilari hizla artan ve neredeyse her sokak basinda hizmete giren
internet kafeler biciminde toplumsal hayatta yerini almistir. Ancak, 6zellikle bu
mekanlar bilisim suclarinin rahatlikla iglenebilecegi mekanlar durumundadir.
Herhangi bir bilisim sugunun bir internet kafeden islendigi teknik olarak tespit
edilse dahi, o gin ve saatte bilgisayardan kimin iglem yaptigi belli degildir.

Kanuni olarak bu konuda dizenlemeye gidilmelidir.
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Internet, geleneksel suglarin islenmesinde yeni bir arag haline gelmesinin
yanisira farkli sug tiplerinin ortaya ¢ikmasina neden olmustur. Bu nedenle pek
cok ulke mevzuatlarinda dizenleme yaparak ya da yeni yasalar c¢ikarmak
zorunda kalmistir ve bu suglarla micadele edecek 6zel birimler olugturmaktadir.
Ulkemizde de, diger diinya (lkelerinde oldudu gibi mutlaka bilisim suglari ile
etkili bir sekilde kollugun micadele edebilmesi amaciyla, bilisim suclari yasasi
cikarilmali ve kurumlar koordinesinde calismalar yapilarak 6zellikle siber terér
saldirilarina hazirlikli olma ve muidahale edebilme glcl kazandiriimalidir.
Ayrica, konu ile ilgili merkezi bir guvenlik birimi (TURKCERT) kurulmali ve

egitim faaliyetlerinin yUrattlecegi enstitiler aciimalidir.

Polisin gdérevleri, gunumuzin teknolojik ilerlemeleri ve dolayisiyla
teknolojik yeni sug tiplerinin ortaya c¢ikmasiyla gin gectikce artmakta ve
zorlagsmakta olup, gelecekte daha da artacaktir. Cagimiz, bu durumlarda
dikkate alindiginda polisin en iyi sekilde egitim gérmesini  gerektirmektedir.
Polisler suclulardan daha bilgili ve yetenekli olmak zorundadir. Gegmiste
yasanmis olan olaylar polisin egditimine veriimesi gereken 6nemi daha da
artirmigtir. Guvenlik hizmetlerinin kalitesinin artirilmasi polisin egitim diizeyinin
yuksek olmasina baghdir. Polisin 6zellikle toplumsal olaylarda ve bu nedenle

ortaya cikan yeni sug turlerine kargi son derece yetersiz kaldigi gérilmektedir.

Polis, bilisim suglariyla micadele kapsaminda bilisim sugunu arastirma
ve sorusturmasini 6grenmeli, konuyla ilgili kaynak arastirabilmelidir. Ayrica,
polise gerekli ekipmanlari temin edilmelidir. Konusunda yetismis uzman polis,
bilisim suclarinda ispatin zorlugu da g6z 6niine alindiginda toplumsal adaletin

yerine gelmesinde énemli bir islev gérmektedir.

Polis egitim kurumlarinin ve icraci birimlerin hizmet igi egitim
programlarinin, bilisim suclari merkeze alinarak dizenlenmesi gerekmektedir.
Cunkd yakin gelecekte, internet’i yogun olarak kullanan gelismis llkelerdeki gibi
tlkemizin de bu tir suglarla karsi karsiya kalma risk ve tehdidi bulunmaktadir.

Kolluk kuvvetlerinin 6zellikle de polisin, ileride basini agritacak en édnemli sug
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unsurlari, bilisim suglari ve bu suglarla micadele olacaktir. Bu nedenle,
yapilacak bilimsel calismalarla, gelisen c¢adin kosullarina uygun egitim

programlari hazirlanmasi gerekmektedir.

Bilisim suglariyla mucadelede etkili olabilmek, basta kolluk ve adliye
birimleri olmak Uzere olduk¢a genis bir gevreyi icine almaktadir. Devlet
organlari, sivil toplum kuruluglari, internet kafeler, evdeki anne ve tim
vatandaglarin bilgisayar ve internet egitimleri almalari ve bu konuda
bilinglenmeleri, bilisim suclari ile micadelenin stiphesizki ana kaynagi olacaktir.
Bilisim suglari ile micadelede egitim kapsaminda halk egitimi, kamunun egitimi,
internet kafe igletmecilerinin egitimi, kolluk egitimi ve adli birimlerinin egitimi

blaylk 6nem tagimaktadir.

Ayrica, temel internet givenligi editimi Milli Egitim Bakanligr'na bagl
isletmenlik ve programcilik egditimi veren 6zel egitim kurslarinda, bilgisayar
egitimi verilen okullarda, internet araciligi ile is yapan kamu ve 6zel sektér
kurumlarinda verilmeli ve vyayginlastirimalidir. “Temel internet Guvenligi
Egiticilerin Egitimi” organizasyonu gerceklestiriimelidir. Toplumun
bilinglendirilmesi hususunda, bilgisayar saticilari tarafindan da asgari givenlik
ve kanuni bilgilerin musterilere aktariimasinin saglanmasi, bilinglenme ve temel

guvenlik dnlemlerini alma konusundaki sorunlari azaltacaktir.

Ulkemizde bilisim suclarinin yayginlasmamasi amaciyla bazi tedbirler
alinmahdir. Bunlardan bazilari su sekilde agiklanabilir. Mustehcen, pornografik
ve Ozellikle de cgocuk pornografisine iliskin cezai mueyyideler caydirici bir
yaptirima baglanmalidir. internet Gizerinden yapilan yayinlarin Basin Kanunda
yapilacak degisiklikle acik bir gsekilde bu kanuna dahil edilerek gerekli
diizenlemeleri yapiimalidir. internet'te yer alan verilere ve kisilere iliskin ézel
bilgilerin desifre edilmesi riskine kargi cezai 6nlem alinmah ve 6zel hayatin

korunmasi ¢ergevesinde tekrar diizenlenmelidir.

Uluslar arasi alanda internet yolu ile islenen suclarin engellenmesini ve

hatta faillerin iadesini diizenleyen uluslar arasi anlasma yapilmalidir. internet
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ortaminda lisans ve duzenlemeler yoluyla siki ve istikrarli bir denetim
mekanizmasi olugturulmalidir. Terdrizmin uluslar arasi bir problem oldugu,
micadelenin de ancak uluslar arasi igbirliginden gectigi bilinmeli, bu baglamda
terérizmle muicadele alaninda mevcut bulunan uluslar arasi anlagsma metinleri
bilisim suclari cercevesinde duzenlenmelidir. Adalet Bakanhgi
koordinatérligunde, ilgili  birimlerin  katilimiyla  olusturulacak  komisyon

caligmalari ile bilisim suglarina ydnelik yasal bir dizenleme yapilimalidir.

Banka ve kredi kartlari ile ilgili dolandiricilik suglarinda bankalar ve kredi
karti merkezleri ile koordineli ¢alismalar yapilmalidir. Bilisim alanindaki suglar
konusunda KOM ve Bilgi islem Daire Baskanhgi, PMYO ve POMEM
madurltkleri ve Polis Akademisi'nce uluslararasi sempozyum, panel ve
konferanslar dizinlenmeli ve bu tir gerek yurt ici, gerek yurt disinda bagka

kurumlar tarafindan diizenlenen etkinliklere personelin katilimi saglanmalidir.

Emniyet Genel Miudirligi’nce, sadece 6zel harekat polisi ve sadece
trafik polisi yetistirmek icin 6zellikle ayrilan polis okullari érnegdinde oldugu gibi,
gerekli laboratuarlari ve egitim ortami olusturulmus bilisim suglari polisi
yetistiren PMYO/POMEM kurumlari agilmalidir.

Bilisim alanindaki suclarin  énlenmesi icin, bilisim seferberligi
duzenlenmeli ve topyekin bilisim suglarini  6nlemek amaciyla bilinglendirme
egitimleri yapilarak, yayginlastirimahdir. Bilisim alanindaki suglar konusunda

on-line halk destegi i¢in ortam olugturulmalidir.

6.4. Yeni Arastirmalar igin Oneriler
1. Bilisim suglarinda basari icin, su¢ éncesinde Toplum Destekli Polis
calismalarinin de@erlendirilecegi bir galigma yapilabilir.
2. Bilisim suglarinda farkindalik diizeyinin nasil artirilabilecegi yéninde
caligsmalar yapilabilir.
3. Diger Ulke sistemleriyle karsilastirmali polisin bilisim suglarinda egitimi
konusunda c¢alismalar yapilabilir.

4. Diger ulke sistemleriyle karsgilagtirmal bilisim suclari istatistikleri
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konusunda c¢alismalar yapilabilir.

Bilisim suglarinda basari icin, sivil toplum kuruluglarinin rolt ve
sorumluluklar hakkinda galigmalar yapilabilir.

Bilisim sugclari egitim programinin uygulanmasi sonucunda program
degerlendirme c¢alismalari yapilabilir.

Bilisim teknolojisindeki hizli gelisimden dolayi bilisim suglarina iligkin
polisin egitimi konusunda surekli program gelistirme calismasina
ihtiyac vardir.

TOm dinyadan bilisim suglarinda yasanan érnek olaylari ve bunlarin
¢6zum asamalarini sistematik bir sekilde ele alan calismalar

yapilabilir.
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EK-1 Ulkemizde, Bilisim ve Bilisim Suglari Alanindaki Yiiriirliikte Olan

Mevzuat

3756 Sayil Tirk Ceza Kanunu

Ulkemizde, kanun koyucu bilgisayar suclarina iligkin ilki 1991 yilinda,
3756 sayili kanunla Tirk Ceza Kanunu’nun ikinci kitabina bazi bilgisayar
suglarini 6ngéren “Bilisim Alaninda Suglar” baglkli 11. bélimu ilave etmigtir.
Bundan sonra 1995 yilinda, bilgisayar programlarinin “eser” sayilacagini
belirleyen bir degisiklik yapilmis ve Dbilgisayar programlarina kargi

gerceklestirilen bir takim eylemler de yaptirim altina alinmigtir.

3756 sayili TCK. nun 2. Kitabina 11. bdlumu olarak ilave olunan “Biligim
Alaninda Suglar”, 525a, 525b, 525c ve 525d maddeleri olmak Uzere dort
maddeden olusmaktadir. 525d maddesi hari¢, 525a, b ve ¢ maddelerinde feri
cezalar yer almaktadir. 525a, b ve ¢ maddesinde “bilgileri otomatik olarak
isleme tabi tutmus bir sistemden bahsetmek suretiyle bilgisayarlar kast
edilmektedir. 525a/1 ve 2, 525b/1 maddelerinde bilgisayar, sugun konusunu
olusturmakta, 525b/2 ve 525c maddelerinde ise sucgta arag¢ vazifesini

gbrmektedir.

TCK. Md 525 a/1’ de, Bilgileri otomatik isleme tabi tutmus bir sistemden
“programlari, verileri veya diger herhangi bir unsuru hukuka aykiri olarak ele
gecirmek” yaptirnm altina alinmak suretiyle “Bilgisayar sistemlerinde bulunan

programlar ve bilgiler” hukuki olarak koruma altina alinmigtir.

TCK md.525 a/2’ de, “Bir programi, verileri veya diger herhangi bir
unsuru bagkasina zarar vermek lzere kullanmak, nakletmek veya ¢ogaltmak”

eylemleri yaptirnm altina alinmaktadir.

TCK md.525 b/1’ de, “Bagkasina zarar vermek veya kendisine veya
bagkasina yarar saglamak maksadiyla, bilgileri otomatik isleme tabi tutmus bir

sistemi veya verileri veya diger herhangi bir unsuru kismen veya tamamen
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tahrip eden veya degistiren veya silen veya sistemin igslemesine engel olan veya
yanlis bicimde islemesini saglayan” kimselerin fiilleri yaptirnm altina alinmak
suretiyle bilgisayar ve sistemlerine veya bunlardaki veri, program ve diger

unsurlara karsi gerceklestirilen 1zrar eylemleri yaptirim altina alinmaktadir.

TCK. Md.525 b/2’" de, “ Bilgisayar kullanmak suretiyle kendisini veya

baskasini lehine hukuka aykiri yarar saglamak” su¢ olarak dizenlenmektedir.

TCK. Md.525 c’de ise, “ Hukuk alaninda delil olarak kullaniimak
maksadiyla sahte bir belgeyi olusturmak igin bilgileri otomatik olarak igleme tabi
tutan bir sisteme , verileri veya diger unsurlar yerlestiren veya var olan verileri
veya diger unsurlan tahrif eden kimsenin fiili yaptirim altina alinmaktadir.
Madde de ayrica, “tahrif edilmis olanlari bilerek kullananlara ... hapis cezasi
verilir’ denmek suretiyle de yukaridaki sucga ilaveten sahtecilik mahsull bir
belgenin bu niteligi bilinerek kullaniimasi da ayrica kullanma sugu olarak

duzenlenmektedir.

Ceza Hukukumuz agisindan bir eylemin sug teskil edebilmesi icin esasa

uygunluk, hukuka aykirilik ve kusurluluk unsurlarinin bir arada olmasi gerekir.

5237 Sayili Yeni Tiirk Ceza Kanunu

26.9.2004 tarihinde kabul edilen 5237 sayih  yeni Tirk Ceza

Kanunu’nda yer alan bilisim suglari ve yaptirnmlari su sekildedir:

Kisisel Verilerin Kaydedilmesi

Madde 135

(1) Hukuka aykiri olarak kigisel verileri kaydeden kimseye alti aydan g
yila kadar hapis cezasi verilir.

(2) Kisilerin siyasi, felsefi veya dini goérislerine, irki kékenlerine; hukuka
aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglk
durumlarina veya sendikal baglantilarina iligkin bilgileri kigisel veri

olarak kaydeden kimse, yukaridaki fikra hilkmune gére cezalandirilir.
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Verileri Hukuka Aykiri Olarak Verme veya Elegegirme

Madde 136

(1) Kisisel verileri, hukuka aykiri olarak bir bagkasina veren, yayan veya
ele gegciren Kigi, bir yildan dért yila kadar hapis cezasi ile

cezalandirilir.

Nitelikli Hirsizhik

Madde 142

(2) Sucgun;

e) Bilisim sistemlerinin kullaniimasi suretiyle islenmesi halinde, ¢ yildan
yedi yila kadar hapis cezasina hiikmolunur. Sugun, bu fikranin (b)
bendinde belirtilen surette, beden veya ruh bakimindan kendisini
savunamayacak durumda olan kimseye karsi islenmesi halinde,

verilecek ceza Ugcte biri oranina kadar artirilir.

Nitelikli Dolandiricilik

Madde 158

f) Bilisim sistemlerinin, banka veya kredi kurumlarinin arag olarak
kullaniimasi suretiyle islenmesi halinde, iki yildan yedi yila kadar hapis

ve besbin gine kadar adli para cezasina hikmolunur.

Karsiliksiz Yararlanma
Madde 163

(2) Telefon hatlari ile frekanslarindan veya elektromanyetik dalgalarla
yapilan sifreli veya sifresiz yayinlardan sahibinin veya zilyedinin rizasi
olmadan yararlanan kisi, alti aydan iki yila kadar hapis veya adli para

cezasl ile cezalandirilir.

Bilisim Alaninda Suglar: TCK'nin 243-244-245-246. maddeleri de,
bilisim alaninda islenen suglari dizenlemektedir. Madde 243 Bilisim sistemine

girme, Madde 244 Sistemi engelleme, bozma, verileri yok etme veya
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degistirme, Madde 245 Banka veya kredi kartlarinin kétiye kullaniimasi ve

Madde 246 ise Tuzel kisiler hakkinda giivenlik tedbiri uygulamasidir.

Bilisim Sistemine Girme

Madde 243

(1) Bir biligsim sisteminin butiinine veya bir kismina, hukuka aykiri olarak
giren ve orada kalmaya devam eden kimseye bir yila kadar hapis
veya adli para cezasi verilir.

Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme
Madde 244

(1) Bir bilisim sisteminin igleyisini engelleyen veya bozan kisi, bir yildan

bes yila kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya
erigiimez kilan, sisteme veri yerlestiren, var olan verileri bagka bir
yere gobnderen kigi, altt aydan U¢ yila kadar hapis cezasi ile

cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum
veya kuruluguna ait bilisim sistemi Uzerinde iglenmesi halinde,

verilecek ceza yari oraninda artirilir.

Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi

Madde 245

(1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa
olsun ele ge¢iren veya elinde bulunduran kimse, kart sahibinin veya
kartin kendisine verilmesi gereken kiginin rizasi olmaksizin bunu
kullanarak veya kullandirtarak kendisine veya baskasina yarar
saglarsa, U¢ yildan alti yila kadar hapis cezasi ve adli para cezasi

ile cezalandirilir.
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(2) Sahte olusturulan veya Uzerinde sahtecilik yapilan bir banka veya
kredi kartini kullanmak suretiyle kendisine veya baskasina yarar
saglayan kisi, fill daha agir cezayl gerektiren baska bir sug
olusturmadigi takdirde, dort yildan yedi yila kadar hapis cezasi ile

cezalandirilir.
Tiizel Kisiler Hakkinda Giivenlik Tedbiri Uygulamasi
Madde 246

(1) Bu bdélimde yer alan suglarin iglenmesi suretiyle yararina haksiz
menfaat saglanan tizel kigiler hakkinda bunlara 6zgu guvenlik

tedbirlerine hiikmolunur.
4077 Sayil Tiiketicinin Korunmasi Hakkinda Kanundaki Diizenleme

23.02.1995 tarihli ve 4077 sayih Tuketicinin Korunmasi Hakkinda

“

Kanunun 3’Unci maddesinde mal; . elektronik ortamda kullaniimak (izere

hazirlanan yazilim, ses, goriintii ve benzeri gayrimaddi mallari” da igcerecek

£

sekilde tanimlanmig, 9/A maddesiyle de mesafeli sdzlesmelerin “...gdrsel,
telefon ve elektronik ortamda veya diger iletisim araglari kullanilarak” ger-
ceklestirilebilecedi, elektronik ortamda yapilan s6zlegsmelerin teyit iglemlerinin

yeni elektronik ortamda yapilabilece@i hukim altina alinmistir.
Adli ve Onleme Aramalar Yoénetmeligi

Haziran 2005 tarihinde vyirulige giren, Adli ve Onleme Aramalari
Yoénetmeligi'nin 17. maddesinde; bilisim ile ilgili delillere el konulmasi ve
sonrasinda incelenmesi konusunda "Bilgisayarlarda, bilgisayar programlarinda

ve kiutuklerinde arama, kopyalama ve el koyma" basligi adi altinda;

e Bir su¢ dolayisiyla yapilan sorusturmada, bagka surette delil elde
etme imkaninin bulunmamasi halinde, Cumhuriyet savcisinin istemi
Uzerine guphelinin kullandigi bilgisayar ve bilgisayar programlari ile

bilgisayar kutuklerinde arama yapilmasina, bilgisayar kayitlarindan
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kopya cikarilmasina, bu kayitlarin ¢dzilerek metin  héaline
getiriimesine hakim tarafindan karar verilir.

o Bilgisayar, bilgisayar programlari ve bilgisayar kutiklerine sifrenin
¢cozulememesinden dolayl girilememesi veya gizlenmis bilgilere
ulagilamamasi hélinde ¢6zimun yapilabilmesi ve gerekli kopyalarin
alinabilmesi i¢cin, bu ara¢ ve gereclere elkonulabilir. Sifrenin
¢6zUmUnun yapilmasi ve gerekli kopyalarin alinmasi halinde,
elkonulan cihazlar gecikme olmaksizin iade edilir.

o Bilgisayar veya bilgisayar kutiklerine elkoyma islemi sirasinda,
sistemdeki butiin verilerin yedeklemesi yapilir. Bu islem, bilgisayar
aglari ve diger uzak bilgisayar kutukleri ile ¢ikarilabilir donanimlari
hakkinda da uygulanir.

e istemesi halinde, bu yedekten elektronik ortamda bir kopya
cikarillarak supheliye veya vekiline verilir ve bu husus tutanaga
gegcirilerek imza altina alinir.

e Bilgisayar veya bilgisayar kutlklerine elkoymaksizin da, sistemdeki
verilerin tamaminin veya bir kisminin kopyasi alinabilir. Kopyasi
alinan verilerin mahiyeti hakkinda tutanak tanzim edilir ve ilgililer
tarafindan imza altina alinir. Bu tutanagin bir sureti de ilgiliye verilir

denilmektedir.

5070 Sayil Elektronik imza Kanunu (23.7.2004 YURURLUK T.)

Amag

MADDE 1 Bu Kanunun amaci, elektronik imzanin hukuki ve teknik
yonleri ile kullanimina iliskin esaslari diizenlemektir.

Bu amag¢ dogrultusunda elektronik imzanin teknik yonlerini dizenlemek
icin Telekomlnikasyon Kurumu tarafindan 6.1.2005 tarihli ve 25692 sayili
Resmi Gazetede “Elektronik imza ile ilgili Streclere ve Teknik Kriterlere iliskin
Teblig” yayimlanmigtir.

5070 sayih Elektronik Imza Kanunu’nun 16'nci maddesiyle imza olusturma
verilerinin izinsiz kullanimi ve 17’'nci maddesiyle elektronik sertifikalarda sahte-

karlik suc haline getirilmis bulunmaktadir.
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Elektronik imza Kanununun Uygulanmasina iligkin Usul ve Esaslar
Hakkinda Yénetmelik (06/01/2005 tarihli)

AMAC

Madde 1 Bu Ydénetmeligin amaci; elektronik imzanin hukuki ve teknik

ybnleri ile uygulanmasina iligkin usul ve esaslari diizenlemektir.
KAPSAM

Madde 2 Bu Yoénetmelik; bildirim ve sertifikasyon sureclerine, glvenli
elektronik imza olusturma ve dogrulama verileri ile araglarina, elektronik
sertifika hizmet saglayicisi, Kurum, nitelikli elektronik sertifika sahibi ve Gg¢lncu
kisilerin yukUmlulUklerine, denetime, faaliyetin sona erme hallerine, zaman
damgasina, yabanci elektronik sertifikalara, gtivenlige, teknik ve mali hususlara

iligkin usul ve esaslari kapsar.

internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun (04/05/2007
tarihli)

Amag ve kapsam

MADDE 1

(1) Bu Kanunun amacg ve kapsami; igerik saglayici, yer saglayici, erisim
sadlayici ve toplu kullanim saglayicilarin yukimlalik ve sorumluluklar ile
internet ortaminda iglenen belirli suclarla icerik, yer ve erisim saglayicilar

Uzerinden mucadeleye iliskin esas ve usdlleri dizenlemektir.
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internet Toplu Kullanim Saglayicilari  Hakkinda Yénetmelik
(01/11/2007 tarihli)

Amac ve kapsam
Madde 1

(1) Bu Yoénetmeligin amaci; internet toplu kullanim saglayicilari ve ticari
amagla internet toplu kullanim saglayicilarinin yaktumlultkleri ve sorumluluklari

ile denetimlerine iligkin esas ve usulleri dizenlemektir.
Dayanak
Madde 2

(1) Bu Yénetmelik, 5651 sayili Internet Ortaminda Yapilan Yayinlarin
Dizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Micadele Edilmesi

Hakkinda Kanuna dayanilarak hazirlanmistir.

Telekomiinikasyon Yoluyla Yapilan iletisimin Tespiti Dinlenmesi
Sinyal Bilgilerinin Degerlendirilmesive Kayda Alinmasina Dair Usul ve
Esaslar ile Telekomiinikasyon iletisim Baskanhginin Kurulus gorev ve
Yetkileri Hakkinda Yénetmelik (10/11/2005 tarihli)

Amag
Madde 1 Bu Yénetmelik;

a) (Degisik bend : 04/07/2007 - 26572 S.R.G Yo6n\1.mad) 4/7/1934 tarihli
ve 2559 sayili Polis Vazife ve Saladhiyet Kanununun ek 7 nci maddesi,
10/3/1983 tarihli ve 2803 sayih Jandarma Teskilat, Goérev ve Yetkileri
Kanununun ek 5 inci maddesi, 1/11/1983 tarihli ve 2937 sayili Devlet Istihbarat
Hizmetleri ve Milli Istihbarat Teskilati Kanununun 6 nci maddesi ile 4/12/2004
tarihli ve 5271 sayili Ceza Muhakemesi Kanununun 135 ila 138 inci maddeleri

ile belirlenen cercevede telekominikasyon yoluyla yapilan iletigsimin tespiti,
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dinlenmesi, sinyal bilgilerinin dederlendiriimesi ve kayda alinmasina iligkin usul

ve esaslarin belirlenmesi,

b) Telekominikasyon iletisim Baskanligrnin kurulug, gérev ve yetkilerinin

dizenlenmesi amaciyla hazirlanmigtir.
Hukuki dayanak

Madde 2 (Degisik madde : 04/07/2007 - 26572 S.R.G Yén\2.mad) Bu
Yonetmelik, 4/7/1934 tarihli ve 2559 sayii Kanunun ek 7 nci maddesi,
10/3/1983 tarihli ve 2803 sayili Kanunun ek 5 inci maddesi, 1/11/1983 tarihli ve
2937 sayili Kanunun 6 nci maddesi ile 4/12/2004 tarihli ve 5271 sayili Kanunun

135 ild 138 inci maddelerine dayanilarak hazirlanmigtir.

5846 sayil Fikir ve Sanat Eserleri Kanunu

5846 sayili Fikir ve Sanat Eserleri Kanunu'nun “Tanimlar” baghkli 1/B
maddesinin (g), (h), (1) bentlerinde “Bilgisayar programi”, “Araytiz”, “Ara iglerlik”
kavramlarinin agiklamalari yapilmig, Fikir ve Sanat Eserlerinin Cesitleri baslikli
bélimde yer alan 2’ nci maddesinde “Herhangi bir sekilde dil ve yazi ile ifade
olunan eserler ve her bigcim altinda ifade edilen bilgisayar programlari ve bir
sonraki asamada program sonucu dogurmasi koguluyla bunlarin hazirlik
tasarimlari” da “eser” sayilarak bilgisayar programlarina yénelik bu kanun

kapsamindaki fiiller de sug sayilmigtir.

EK 4/f.3: Dijital iletim de dahil olmak Uzere isaret, ses ve/veya goérinti
nakline yarayan araglarla servis ve bilgi icerik saglayicilar tarafindan eser
sahipleri ile baglantih hak sahiplerinin bu Kanunda taninmig haklarinin ihlali
halinde, hak sahiplerinin basvurulari Uzerine ihlale konu eserler igerikten
cikarilir. Bunun icin haklari haleldar olan gercek veya tizel kisi éncelikle bilgi
icerik saglayicisina basvurarak ¢ guin iginde ihlalin durdurulmasini ister. ihlalin
devami halinde bu defa, Cumhuriyet savcisina yapilan bagvuru tzerine, ¢ gin
icinde servis saglayicidan ihlale devam eden bilgi icerik saglayicisina verilen

hizmetin durdurulmasi istenir.
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Telekomiinikasyon Kurumu Tarafindan Erisim Saglayicilara ve Yer
Saglayicilara  Faaliyet Belgesi Verilmesine iliskin Usul ve Esaslar
Hakkinda Yénetmelik (Resmi Gazete Tarih / Sayi : 24.10.2007 / 26680)

Bu ydnetmelige gore; erisim saglayici veya yer saglayici olarak faaliyette
bulunabilmek igin Telekomiinikasyon Kurumundan faaliyet belgesi almak
gerekmektedir. Bu belgeyi almadan hizmet verenlerin faaliyetleri
durdurulacaktir. Yénetmelik, erisim sadlayicilara ve yer saglayicilara bazi
yukumlilikler getirmektedir. Ornegin erisim saglayicilar, hukuka aykiri igerikten
5651 sayilll kanundaki usule gore; Telekomiinikasyon Kurumu iletisim
Bagkanliginca haberdar edilmeleri halinde s6z konusu yayinlara erigimi

engelleyeceklerdir.

Telekomiinikasyon Sektoriinde Kisisel Bilgilerin islenmesi ve
Gizliliginin Korunmasi Hakkinda Yénetmelik (06 Subat 2004 Tarihli)

Bu Yonetmeligin amaci, telekominikasyon sektérinde kigisel bilgilerin
islenmesi ve gizliliginin korunmasinin givence altina alinmasina iligkin usul ve
esaslar dizenlemektir. Yonetmelik, telekomiinkasyon sektériinde hizmet veren

ve alan gergek ve tizel kisileri kapsamaktadir.

Madde 3 Tanimlar

Kisisel bilgiler/veriler: Tanimlanmis ya da dogrudan veya dolayl olarak,
bir kimlik numarasi ya da fiziksel, psikolojik, zihinsel, ekonomik, kltirel ya da
sosyal kimliginin, saglik, genetik, etnik, dini, ailevi ve siyasi bilgilerinin bir ya da
birden fazla unsuruna dayanarak tanimlanabilen gercek ve/veya tizel kisilere

iligskin herhangi bir bilgiyi,

Kisisel bilgilerin islenmesi: Otomatik olsun olmasin, toplama, kaydetme,
hazirlama, yikleme, uyarlama, degistirme, geri ¢agirma, danisma, kullanma,
aktarma yoluyla agiga vurma, yayma ya da bunlarin diginda erisilebilir hale
getirme, dizenleme, birlestirme, engelleme, silme gibi yollardan, kisisel bilgiler
Uzerinden yuritilmekte olan herhangi bir islem ya da islemler butlinind ifade

eder.
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Madde 8 Yasalarin ve yargi kararlarinin 6ngérdigi durumlar haricinde,
haberlesmeye taraf olanlarin tamaminin izni olmaksizin, telekominikasyonun
Uclncl sahis tarafindan dinlenmesi, kaydedilmesi, saklanmasi, kesilmesi veya
g6zetimi yasaktir. llgili trafik verilerinin ise isletmeci tarafindan hizmet amaglari

diginda kaydedilmesi, saklanmasi ve gdzetimi yasaktir.

internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve
Esaslar Hakkinda Yénetmelik (30/11/2007 tarihli)

Amag ve kapsam

Madde 1 (1) Bu Yonetmeligin amaci; icerik sadlayicilarin, yer
saglayicilarin ve erigsim saglayicilarin yukimlulik ve sorumluluklari ile internet
ortaminda islenen belirli suclarla icerik saglayici, yer saglayici ve erisim

saglayicilari Gzerinden micadeleye iliskin esas ve usulleri dizenlemektir.

Birlikte Galisabilirlik Esaslari Rehberi ile ilgili 2005/20 Sayili
Basbakanlik Genelgesi (Tarih: 04.08.2005)

e-Donusim Turkiye Projesi kapsaminda basta kamu kurumlari olmak
Uzere kamuya elektronik ortamda hizmet sunan tim kurumlar arasinda birlikte
cahsilabilirligi saglamak ve bu cergevede yetki, sorumluluk, esas, prensip,
yontem ve kriterler ile teknik standartlari belirlemek amaciyla hazirlanmistir.
Rehberin  ikinci  béliminde; bilginin - sunumu, tasinmasi, degisimi,
entegrasyonu, givenligi ve gelistirilen ¢dézimlerin yagsam doéngulerine iligkin

teknik standartlar belirlenmisgtir.

Kamu Kurumlar internet Sitesi Kilavuzu ile ilgili 2007/4 Sayili
Basbakanlik Genelgesi (Tarih: 27.01.2007)

e-Dénlisim Tarkiye Projesi calismalari kapsaminda 2003/48 sayili
Bagbakanlik Genelgesi ile uygulamaya konulan Kisa Ddénem Eylem Plani
(KDEP) ve Yuksek Planlama Kurulu'nun 2005/5 sayili Karariyla hayata gecirilen

2005 Eylem Planr’'nda, kamu kurum ve kuruluslarinin internet sitelerinde asgari
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dizeyde igcerik ve tasarim uyumunun saglanmasina yoénelik olarak "Kamu

Kurumlari internet Sitesi Kilavuzunun Hazirlanmasi" eylemine yer verilmistir.
Tarkiye Bilimsel ve Teknolojik Arastirma Kurumu-Marmara Arastirma

Merkezi (TUBITAK-MAM) sorumlulugunda ydritilen calismalar neticesinde

"Kamu Kurumlari internet Sitesi Kilavuzu " hazirlanmistir.

Elektronik Haberlesme Giivenligi Yonetmeligi (24.07.2008 tarihli)

Elektronik haberlesme gtvenligine iligkin usul ve esaslari dizenlemek
amaciyla ybénetmelik cikariimistir. Yénetmelik, isletmecilerin fiziksel alan
guvenligi, veri guvenligi, donanim-yazihm gavenligi ve guvenilirligi ile personel
guvenilirliginin saglanmasi icin tehditlerden ve/veya zafiyetlerden kaynaklanan
risklerin bertaraf edilmesi veya azaltiimasina iliskin olarak alacaklari tedbirlere
yobnelik usul ve esaslari kapsamaktadir. Kisisel bilgilerin iglenmesi ve gizliliginin
korunmasi, yénetmeligin kapsami digindadir.

Vergi Usul Kanunu

Miikerrer 242.madde:

Maliye Bakanhgi; elektronik defter, belge ve kayitlarin olusturulmasi,
kaydedilmesi, iletilmesi, muhafaza ve ibrazi ile defter ve belgelerin elektronik
ortamda tutulmasi ve dizenlenmesi uygulamasina iligkin usul ve esaslari
belirlemeye, elektronik ortamda tutulmasina ve dizenlenmesine izin verilen
defter ve belgelerde yer almasi gereken bilgileri internet de dahil olmak Uzere
her turli elektronik bilgi iletisim ara¢ ve ortaminda Maliye Bakanlidina veya
belirleyecegi gercek veya tuzel kigilere aktarma zorunlulugu getirmeye, bilgi
aktariminda uyulacak format ve standartlar ile uygulamaya iliskin usul ve
esaslari tespit etmeye, bu Kanun kapsamina giren islemlerde elektronik imza
kullanim usul ve esaslarini diizenlemeye ve denetlemeye yetkilidir.

internet Kafeler/Salonlan ile ilgili igisleri Bakanhg Bakanlk
Genelgesi. EGM Genelge No : 37 Bakanlik Genelge No : 2008/30
(14/04/2008 tarihli)

1/11/2007 tarihli ve 26687 saylh Resmi Gazete’de yayimlanarak
yurarliige giren internet Toplu Kullanim Saglayicilari Hakkinda Yénetmelikle,
ticari amacgla internet toplu kullanim saglayicilarinin yukdmlalukleri ve



300

sorumluluklart ile denetimlerine iligkin esas ve wusuller dizenlenerek,
uygulamanin ne sekilde yapilmasi gerektigi belirlenmigtir.

internet Toplu Kullanim Saglayicilari Hakkinda Y®&netmelik uyarinca,
ticari amacl toplu kullanim saglayicilara yapilacak iglemlere iligkin yazili ve
s6zlu tereddditlerle ilgili olarak igisleri Bakanhgi genelgesi ile gerekli agiklamalar

yapilmis ve valiliklere génderilmigtir.
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EK-2 Canadian Police College (CPC)’deki ve Atlantic Police Academy’de
Diizenlenen Bazi Bilisim Suglar Alaninda Kurslar

Canadian Internet Child Exploitation Course — 10 days

This course is designed to prepare investigators in their investigations
andprosecutions of online offences related to the sexual exploitation of children.
This course covers topics such as how to:
.Identify the offence;
. Form an opinion on whether they believe the images viewed are
child porn;
.Take a computer apart;
.Write a child exploitation related search warrant;
. Use both online tools and more traditional techniques to gather
evidence;
.Execute a search warrant;
.Prepare a press release;
.Prepare a release and conditions;
.Testify in court;
.Update appropriate databases;
.Describe future challenges;
.Interview possible pedophiles;
.Describe the psychological impact this job has on them. (CPC, n.d.)
To be eligible to attend this course, the potential student must be currently
working fulltime, investigating child exploitation crimes or be sanctioned to
investigate child exploitation crimes and have completed the INTSTB course, or its
equivalent.

Computer Forensic Examiner (CMPFOR) - 15 days

This course is for law enforcement officers who may be required to seize
and analyze potential digital evidence found on computer hardware. During this
course, the specialized forensic foundations and practical skills required to
recognize, recover, examine and document findings when dealing with personal
computer systems are covered.
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This course covers topics such as:
. Computer hardware;
. Hard disk topology;
. Law and evidence;
. Forensic seizure of computer data;
. Modern computer file systems;
. Windows forensic software. (CPC n.d.e)
To be eligible to attend this course, the potential student mustobtain 75% on
a preadmission exam.

Cybercrimes Investigative Techniques (CYBER) — 10 days

This course is designed to give students adequate skills to identify potential
avenues of investigation when dealing with cyber crimes.

This course covers topics such as:

. Internet security issues and fraud concerns;

. Internet security problems and safeguards;

. World Wide Web and search engine technology;
. PGP (Pretty Good Privacy) encryption;

. Considerations in developing an effective research plan;
. Introduction of TCP/IP;

. Electronic Mail;

. Usenet (how to break down Usenet postings);

. IRC (Netmeeting, ICQ, Hotline);

. Telnet;

. Undercover investigations (CPC n.d.f).

To be eligible to attend this course, the student must be an experienced
investigator with a requirement to do online investigations. Course applicants must
also have successfully completed the CMPFOR course or demonstrate his/her
proficiency using DOS commands. These requirements limit the potential intake of
students because potential students whom do not have the DOS skills might still be
interested in doing online investigations. The course prerequisites do not mirror the
contents of the course. The CMPFOR course focuses on computer forensics
whereas this one focuses on the Internet. One can investigate online crime without
doing the forensics of the computers used in the commission of the crimes. It's like
saying that a homicide detective needs to be able to perform an autopsy in order to
learn how to investigate a homicide.
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Internet Searching Techniques Basic

(INTSTB) 1620
hours self directed
learning
This course serves as an introduction to the Web as a police intelligence
tool. It takes students through many of the advanced features of both the better and
lesser known search tools as well as resources of specific interest to the law
enforcement community.
This course covers topics such as:
. Most popular search engines;
. Meta search sites, mega search site and advanced search
queries;
. Newsgroups and web forums research,;
. Web sites authoring. (CPC n.d.b)
There are no prerequisites to attend this course.

Internet Searching Techniques Intermediate

(INTSTI) 2535

hours, selfdirected

learning

Following through on the skills gained during the basic Internet Searching
Techniques course (INTSTB), this course introduces students to the principals of
Open Sources Research and the Intelligence Analysis process.

This course covers topics such as:
. The use of the Internet as an investigative tool;
. Search engine mechanics;
. Advanced browser functionality;
. Specialized databases and search tools. (CPC n.d.c)

To be eligible to attend this course, the student must be familiar with basic
search engine use as outlined in the basic course (INTSTB). It is highly
recommended that students complete the basic course before taking this
course.
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Internet Searching Techniques Advanced

(INTSTA) 3040
hours, selfdirected
learning
This course illustrates how an investigator may be exposed online and the
techniques and tools that can be employed to effectively overcome this
problem.
This course covers topics such as:
. Introduction to Internet Architecture and Network Analysis Tools;
. Introduction to online privacy and anonymity;
. Advanced anonymity tools;
. Maintaining online security. (CPC n.d.a)
To be eligible to attend this course, the student must have completed the
INTSTI course and be able to install software applications such as VisualRoute,
MultiProxy and ZoneAlarm.

Network Principles and Investigative Techniques (NPITC) — 10 days

This course provides investigators with the technical level of knowledge and
skills necessary to complete common searches, seizures and investigations
involving a network. To be eligible to attend this course, the student must be
established as a hightech crime investigator, and have successfully completed the
CMPFOR course, or have the equivalent knowledge.

Network Intrusion and Incident Investigation (NETINT) — 10 days

This course is designed to arm high tech crime investigators with the basic
knowledge and skills necessary to evaluate a network intrusion complaint,
determine the need to investigate the incident, and complete a successful
investigation of the incident when warranted.

This course covers topics such as:

. InterNetworking concepts;

. The fundamentals of TCP/IP;

. Network security;

. How networkbased exploits operate;

. How a Network Incident is handled and investigated;
. Introduction to intrusion detection;
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. Network traffic and logbased analysis. (CPC n.d.qg)
To be eligible to attend this course, the student must be a Technological
Crime Investigator assigned to investigate network intrusion cases, have
successfully completed the CMPFOR, the NPITC and the Linux course. It is
also highly recommended that students complete the INTSTB course before
taking this course.

Using the Internet as an Intelligence tool (INTINT) — 5 days

This course was developed to assist investigative personnel in becoming
more proficient in Internet based online research activities and as an
introduction to Internet and computer related investigations.

This course covers topics such as:
. Using the Internet as an Effective Police Research Tool;
. Search Engine Fundamentals handson and indexing patterns;
. Introduction to USENET newsgroups, Web Forums and Blogs;
. Newsgroup search fundamentals (handson);
. Searching Exercise (handson);

Web Browser advance features overview (book marking,

monitoring and finding);
. Overview Open Source Intelligence and the Intelligence Analysis
Process;
. Introduction to Web site mapping tools (handson);
. Introduction to Internet architecture;
. Introduction to Trace Route and associated tools;
. Desktop firewalls (handson);
. Introduction to Internet Relay Chat;
. Web site design basics;
. Introduction to Advanced Research Tools.

Students that have completed the online Internet searching basic,
intermediate and advanced Course should not attend this course. (CPC
n.d.d) This course is targeted at those with limited Internet experience and is
open to various people, from administrative to enforcement.

Linux Forensic Techniques (LINUX) — 10 Days — online technological
Course

This course is designed specifically for experienced technological crime
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investigators who possess a basic knowledge of the Linux operating system

and who may be required to seize and/or analyse computer hardware running
Linux. This course takes an indepth look at some aspects of the Linux operating
system and the Second Extended File System. The course addresses the forensic
analysis of a Linux based system as well using Linux based system as an
investigative / analysis tool.

This course covers topics such as:
. Linux basics review;
. Second Extended File System structure;
. Proper seizing procedure;
. Imaging;
. Searching;
. Data recovery;
. Linux tools and utilities;
. Linux forensics using Windows tools. (CPC n.d.h)

To be eligible to attend this course, the student must have passed the
CMPFOR, completed an online general Linux course and have successfully passed
the preadmission exam. In addition, the student must be an investigator with a
mandate to perform forensic analysis of personalcomputers. The CPC also offers a
Macintosh course titled “Macintosh Electronic Search and Seizure”. The CPC is
also planning to introduce courses in ‘Advanced Cyber Crimes’.

ATLANTIC POLICE ACADEMY CYBER CRIME COURSE

Internet crime course 5
Days
This course is designed for Police Officers involved in investigative duties,
which may be called upon to investigate Internet related offences. He/she is
expected to have a working knowledge of Internet search engines and email
prior to the start of the course.
This course covers topics such as:
. Introduction to PC Hardware;
. Networks;
Internet (Introduction, history, configuration, bandwidth, IP
addresses, PING, TRACEROUTE, SCANNING, Ports);
. Security (Passwords, encryption, virii, trojans, and firewalls);
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. Hacking;

.ISP’S;

. Warrants and Charges;

. Tech Crime Units;

. Advanced Internet (Spam, Spoof, IRC, Chat, ICQ, FTP, WWW);
. Email;

. Child Pornography (Maltais, 2005).
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EK-3 Bilisim Sugclari ile ilgili Gérev Alinan ilging Olaylar

1.

2005 yilinda ............ I Emn. Md.ligu, KOM Sb. Mudurlugi'nce
gerceklestirilen operasyonda fishing yéntemi kullanilmak suretiyle Garanti
Bankasi, Yapi Kredi Bankasi ve Akbank’a ait internet Bankaciliyi web
sitelerinin  kopyasi yapilarak musterilerinin bilgileri c¢almak suretiyle
hesaplarinin bosaltiimasi.

Cocuk pornosu olayina karigsan avukatin olayi.

Kredi Karti Kopyalama suretiyle haksiz kazan¢ elde etmek ve sahtecilik
sugu kapsaminda supheli olarak ifadesine basvurulan sahis polise verdigi
ifadede; kopyaladidi kart bilgilerini Rus vatandasi olarak bildigi bir sahsin
kendisine vermis oldugu bir internet sitesi vasitasiyla elde ettigini
belirtmistir. Sahsin vermis oldugu bilgi dogrultusunda konuyla ilgili siteye
girdigimizde sitede yuzlerce kart bilgisi gérdik. Ancak 16 rakamdan olusan
kart bilgisinin ekranda ya ilk 4 rakami veya son 4 rakami vardi. Digerleri X
seklinde gizli idi. Sahis ifadesinde begendigi numarayi sectigini karsisinda
tutan miktari Western Union araciligi ile sahsa gdnderdigini belirtti. Track
bilgilerini de bu sekilde aldigini ifadesinde belirterek, para karsiliginda aldigi
bilgilerin bazilarinin bos c¢iktigini, bazilarinin dolu c¢iktigini ifade etti.
Bilgilerin %90 inin yabanci bankalara ( 6zellikle Amerika) ait oldugunun
sdyledi.

Cok UnlG ve blyuk bir alisveris merkezinde kredi kartlarinin kopyalandigi bir
olayla karsilasmistim. sin tuhaf yani bunu yapan kisinin bu eylemi sadece 3
saat icerisinde gercgeklestirmesi idi.

Suphelinin MSN yolu ile sahislarla baglanti kurarak, sahislari herhangi bir
siteye yonelterek kigileri yoneltmis oldugu siteden sahislarin MSN sifrelerini
calarak, kisilerin diger MSN arkadaslarindan telefon kontéri talep etmesi.
Bilisim suclari kapsaminda gelen MSN sifre kirlima, tehdit edilme, menfaat
talebi gibi konulara genellikle bayanlarin maruz kalmasi.

Bilisim suglari  konusunda adli mercilerin emniyet birimleri kadar
uzmanlasmadiklarini misahade ettim. Diizenlenen tahkikatlerin icerigini adli
mercilere teknik yoénden anlatmada sikinti ¢ekilmektedir. Adli mercilerin

(C.savcilari , Hakimler) bilisim konusunda yetersiz oldugunu dagindyorum.
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Yapilan bir tahkikatta, mistekinin banka hesabina giren sahsin yabanci bir
sahis olmasi ve Turkiye'de sucgu isletmis oldugu kigilerin tamamini
yuksekokul ve tiniversite mezunu olan insanlardan segmesi.

Rusvet konusunda yapilan bilgisayar incelemesinde HTML sayfalarindan
hesap hareketlerine erigilmistir.

Bagkasinin banka hesabina giren sahsin yabanci bir vatandas olmasi
ilgingti, ayrica bu kisinin Tdrkiye’de Atom Mduhendisligi'nde okuyan bir
6dgrencinin ve Makine Muhendisligi'ni bitirmis bir sahsa belli bir ylizde (%)
vermek suretiyle suga karistirmasi olayi ilgingti.

Yaklasik 3 ay kadar dnce ilimizde meydana gelen bir olayda ayni biroda
calismakta olan kisilerin birbirlerinin e-mail sifrelerini kirmak suretiyle bilisim
sucu islemeleri idi. islemler ayni ofis icerisinde yapildigi igin faili bulmak
mimkin olmadi.

internet  Gizerinden kisilerin hesaplarini  kullanarak, belirli yerlerde
kendilerinin tanimadigi ancak araci kullanarak igsiz kisilere sahte kimlik
duzenleterek agilan banka hesaplarini havale yapmak suretiyle iglenen sug
tara.

Esnaf bir kizin resmi ile internet'te bir arkadaslik sitesine Uye olunuyor.
Bayanin resmi de oldu@u igin, kizin agziyla Balikesir'deki gérustigu kisilere
kizin adina bazi vaatlerde bulunuluyor. Bu Kigiler kizi rahatsiz etmeye
bagliyor. Bayan da, bahsi gecen siteye bagka bir isimle Uye olup kendi
resmini kullanan Kkisiyle irtibata geciyor. Tabi, polise sikayet edecegim
deyince sahis Urkip kagiyor ve yakalanamiyor. Bayan, sonra polise
miracaat ediyor ama gerekli bilgiler alinamadigi igin sonuca gidilemiyor.
2002 yilinda, ilkokul mezunu bir sahsin (ilimizde ikamet eder) yurt disinda
yerlesik (Amerika-Kanada) sahislarin kredi karti hesaplarina yetkisiz giris
yaparak ilimizde actigi bir hesaba 400 milyar para transferi yapmasi. Sahsin
bilgisayar kullanimini internet kafelerde 6grenmesi bana ¢ok ilging geldi.

Bir bilgisayar incelemesinde, kasanin icinde 2 tane harddisk oldugu ve bir
tanesinin takili oldugu digerinde su¢ unsurlarinin bulundugu ve bu dosyalari
acacagl zaman hard disk’i bagladigini fark ettik.

Bilgisayar yoluyla yapilan bir sahtecilik olayinda bilgisayar i¢cinde aradigimiz

delillerin, bilgisayarlarin CD-Rom’unda takili olan CD‘de bulunmasi.
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Bilgisayar Teknik Servisi, talep halinde porna CD’ler kopyalamaktadir.
Ancak, bu iglemi yaparken CD’leri dnceden hazirlaylp is yerinde
bulundurmamaktadir. imaj olarak bilgisayarindaki dosyayi, misteri ile ilgili
sorgulama, arastirma yapip emin olduktan sonra CD halinde sahzsa
vermektedir.

Inceledigimiz bilgisayarda, grafik programi kullanarak pek ¢ok resmi evrakin
sahtesinin olugturulmus olmasi.

flimizdeki .......... Universitesi'nde stajyer bir égrencinin eglence amagli
olarak FBI'ln ABD’deki merkez binasina bomba koydugdunu bildiren bir e-
mail atmasi ve FBI''In bu mail’i dikkate alarak 1 hafta binayl bastan asagi
aramasi ve mailin asilsiz oldugu anlagildiktan sonra ABD makamlarinin
gelen mail'in nereden ve kim tarafindan atildi§inin tespiti yapildiktan sonra,
bize gelen resmi yaziyla adrese giderek mail'i atan 6grencinin bulunup
ifadesini aldiktan sonra serbest birakiimasi.

.......... iI Emniyet Mudirligi kadrosunda caligirken, uydu yayinlarinin
sifrelerini kiran bir cd ‘nin satisa sunuldugunu ve internet Uzerinden satigi
yapilan bu cd ile pek ¢ok kiginin magdur edildigini duyumunu almigtik.
Bunun Uzerine miracaatlarda gelince, olay tahkikata déndu ve bir erkek
sahsin sirf bu is icin internet sitesi kurdugu, yurt digindan dahi
magdurlarinin oldugu, icinde demo programlar olan bir cd'yi 2002-2003'de
yukli miktarlar karsiligi pazarladigi ve ismini sitede verdigi sahte sirketin
hesap numaralarininda banka evrak sahteciligi usult ile 80 yagindaki sagir
ve zor goren halasinin adina agildigi, sahsin ise gevre edinmek maksadi ile
bir kitapci dukkanini bir sure calistinp vatandaslarla diyalog sagladigi,
bdylece faaliyet alanini genislettigi gibi ilging bir konu ile bir sene ugrastik,
ama sonunda sahis yakalandi.

Dizustu bilgisayarlara ait seri numaralarinin takibini sirketler sosyal ortamda
yapmiyorlar. Yani hangi seri nolu bilgisayari, hangi mugterisine sattigini
tespit edemiyor sirketler. Bu kayitlari sadece fatura tzerinde tutuyorlar. Bu
ylzdende calinti cihazlarin gergek sahiplerine ulasmak gi¢ oluyor. Bu konu
ile ilgili yasal bir dizenlemenin yapilmasi uygun olur. Yani sirketler,

muhakkak seri nolu takibi yapmalidirlar.
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2004 yilinda Gniversitede gorevli bayan profesére tehdit ve porno mesajlari
gelmis idi (rektorluk secimleri ile ilgili). Ancak, maillerin gdnderildigi
bilgisayari, Telekom ile yapilan igbirligine ragmen tespit edememistik.
Cocuk pornosunda tespitlerin genellikle, Almanya ve italya gibi yabanci
ulkeler tarafindan yapilmasi, Ulkemizde bu tir konularda &nleyici teknik
calismalarin bulunmamasi.

Bir sahsa yapilan hakaret olayinda génderilen e-mail'in herhangi bir telefon
sistemine bagli olmayan direeway anten sisteminden gdnderilmesi,
mahkemenin adres tespitini Telekom kurumundan alamamasi.

Genelde cd marketlerde ve internet cafelerde yaptigimiz incelemelerde
Doutad programlarin kullanildigi, ¢cocuk porno filmlerinin indirildigi, cd lerin
cogaltildigini ve satildigini gérdim.

internet banka dolandiricii§i yapan sahislarin genelde akrabalarinin,
arkadaslarinin hesaplarina transfer yaparak veya yaptirarak sug islemesi.
Uzerinde 12 adet sahte kredi karti bulunan sahsin, kredi kartlariyla aligveris
yapmasi (tamaminda kendi kimlik bilgilerin bulunmasi) ve hi¢ bir seyden
suiphelenilmeden aligverisine devam etmesi.

2000 yillarinda Universite 6grencisi bir kisinin FBlI'a bomba atacagina dair
mail géndermesi Gizerine sahsin tespiti ve adli igslemlerin yapiimasi.

Belediye otobusleri biletlerinin bilgisayar ortaminda basiimasi, Universitenin
raporlarinin bilgisayar ortaminda ¢ogaltilip haksiz kazang elde edilmesi.
Suphelinin ¢almis oldugu kredi karti numaralari ile kendi kurdugu aligveris
sitesinden aligverig yaparak, kredi kartlarindaki hesabi bogaltmasi.

interaktif banka dolandiriciigi  suglarinda magdurlarin  gok  komik
bahanelerle hesap bilgilerinin ele gegirilmesi, bilgisizlik seviyesini tespit
etmek acgisindan bana cok ilging gelmektedir.

............ ili konumu itibari ile pek bilisim suglariyla kargi karsiya kalmiyor.
Ancak, bir magdur bayanin msn kayitlarini galarak bilgi ve resimleri ile ilgili
biz stupheliyi ilimizde ararken gupheli ........ ilinde ¢ikmisti.

ik yaptigim bilgisayar incelemesinde siiphelinin, cocuk pornografisi icerigini
degistirmeyerek dosyanin bilgisayara indirilmesi, ancak daha sonra dosya
uzantisinin gifrelenerek génderildigi, sahislarin birbirlerine vermek suretiyle

dagitim yaptiklarinin tespiti benim igin yeni geldi. Bilgisayar incelemesinde,
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normal bir bilgisayar kullanmasinin, gérinidr incelemesinde ise standart
uzanti dosyasinin kontrol edilecegi dusunildiginde bu olay benim igin
deneyim kazandirici oldu.

Haber merkezine bir ihbar gelir su an bir online dolandirici var, su an online
adresi su baglanin ve tespit edin diye heyecanla ihbar gelir. Maalesef,
ihbari degerlendirebilecek egitimli personel yoktur.

A ilinde ikamet eden bir sahsin banka hesabindan, bilgisi disinda B ilinde
ikamet eden baska bir sahsin hesabina para havalesi yapilir. B ilindeki
bankadan paray! ceken sahis yakalanir ve ifadesinde; internet'te tanistig
Rus uyruklu bir sahsin bu parayi kendi hesabina génderdigini, bu paradan
yizde 10 komisyon aldiktan sonra kalan parayl western-union yoéntimiyle
Rusya’ya gondermesini istemesi Uzerine hesabina gelen parayi gekerek
yuzde 10 payini aldiktan sonra kalan parayi western-union ydntemiyle
Rusya’ya génderdigini beyan eder. Bu olaydan sonra meydana gelen ayni
mahiyetteki olaylar incelendiginde genelde bu islemin Rus kaynakli oldugu
anlasilir ve sugun uluslurarasi boyutta islendigi tespit edilir. Sonugta Rusya
ile iligkiler gercevesinde hackerlerin tespitine galisilir.

2004 veya 2005 yilinda KOM Sube’de goérev yaparken, ..... ilinde Ziraat
Fakiltesi’nde bir 6gretim elemanina yurt digindan gelen bir e-mail’de; yukla
miktarda para kazandigi bunun icin bir miktar para yatirmasi gerektigi
belirtilmistir. Ogretim elemani, olayin uluslararasi dolandiricilik oldugunu
fark etmeyerek tam hatirlamiyorum 5-10 bin ABD dolari yatirmasi sonucu
dolandiriimasi olayi gergeklesmisti.

Asayis Sube Muadurlugla gorevlileri ile beraber gergeklestirilen bir ¢ocuk
pornosu olayina inceleme yapmak Uzere atandim. incelemesini yaptigim
bilgisayarda 32000 adet cocuk porno resmi 550 adet ¢cocuk porno video
géruntist elde etmistim. Devam eden arastirmamda diger resimlere
bakarak sahsin, ilimizde kiguk yastaki erkek ¢ocuklardan olusan bir futbol
kuliba galistirdigini fark ettim. Elde edilen ¢ocuk porno resimlerinin tamami
erkek cocuklardan olusmaktaydi. Calistirdigi cocuklarin buydk bir risk
altinda olduklarini fark ettim. Clnkd, resimlerin igeriklerine bakildiginda
normal bir insaninda bakabilecedi resimler olmadidi goérilmekteydi. Bu

tespitler, ivedilikle adli mercilere rapor olarak iletildi.
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EK-4 Bilisim Suglariyla Miicadelede Personelin Egitim Konusunda
Belirttigi Konular

1. Meslek 6ncesi egitim kaginilmazdir.

2. Meslek icindede degisen kosullar takip edilmeli, gincel egitimler
artinimalidir.

3. Butin emniyet mudurliklerinde, bilisim suglari konularinda uzman egitimli
kisilerin olmasi gerekmektedir.

4. Teknoloji surekli gelistigi icin bir kere egitim vermekle o kisi o dalda yeterli
bilgiye sahip olmamaktadir. Surekli, yeni gelismelerle ilgili bilgilendirmeler
yapilmahdir. POL-NET gibi bir on-line ortamda, bir gériisme odasi igerisinde
tum bilisim sucglari personeli sdrekli bilgi alig-verigsinde bulunabilir.
Egitimlerde, bu sanal odalarda yapilabilir.

5. ilgili personelin yilda 2 kez seminer vb. diizenlenerek giincel konularda
egitimle kendisini gelistirmesi saglanmalidir.

6. Hizmet i¢i egitim olarak Emniyet Genel Mudurlugu, tasra teskilatina daha
fazla 6nem vermeli ve kapsamli kurslar diizenlenmelidir.

7. Bilisim suclarinda goérev alacak personelin sadece bu konular Uzerinde
gorevlendirilmesi, personele bilisim suclari konularinda guncelligi sarekli
takip etmesi icin kurslar verilmesi saglanmalidir.

8. Teknolojik egditimin sdrekliligi ve egitim planlarinin teknolojik gelismelerle
paralel tutularak yenilenmesi saglanmalidir.

9. Meslek 0&ncesi egitimin yani sira personelin verilecek olan kurslarla
uzmanlastiriimasi, her turlt donanimlarla donatilarak, hizmet icinde gerekli
egitimlerin verilerek branglasmalara gidilmesi gerekmektedir.

10.Bilisim suglariyla miicadelede gorev alacak personel hizmet dncesi (Polis
Meslek Yiksek Okulu, Polis Mesleki Egitim Merkezi, Polis Koleji, Polis
Akademisi) egitim almali, bu konu Uzerinde uzmanlagsmali ve devamli
olarak bu birimde c¢alismalidir. Sonradan verilecek kisa streli (1-30 gtin)
aralikh egitimlerin fayda vermeyecegdi kanaatindeyim.

11.Bilisim suglarinda c¢alisan personel, kesinlikle bu sugu isleyenlerden daha
uzman olmalidir. Bu personel; hem meslek dncesi ilgili egitim alanlarindan (

elektrik, elektronik, bilgisayar vb. bélimleri ) secilmeli hem de meslek icinde
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surekli olarak egitilmelidir. Ayrica uzmanlik egitimi de verilerek, yapacaklari
tum islerin mahkemelerde delil olarak problemsiz olarak sunulmasi
saglanmalidir.

12.0Ozellikle tasra teskilati dikkate alinarak, daha cok sayida personelin yurt
diginda veya Ulkemizde belli Gniversiteler tarafindan bilisim suclarinda
yetistiriimesi saglanmalidir.

13.Meslek 6ncesi egitim (Polis Meslek Yiksek Okulu, Polis Mesleki Egitim
Merkezi, Polis Koleji, Polis Akademisi) elbette ise yarayacaktir. Ancak, bu
personel aldiklari egitim sonrasi ya kendilerini artik uzmanlastim diye
gelistirmiyor, bilgilerini guncellestirmiyor yada idari tasarruf sonucunda ¢ok
farkli bir gérevde kullaniliyor. Mutlaka, meslek icerisinde giincellestirme
egitimleri yapilmahdir. Bilisim suglariyla micadele edecek ve sadece bu
konularla ilgilenecek egitim gérmis ve sudrekli bilgilerini gelisen teknolojiye
uygun olarak yenileyen bir birim kurulmalhdir. Bilisim suglari konusunda,
idari organizasyonda bir subenin alt kurulugu olarak degil, ayri bir sube
olarak kurulusunun saglanmasiyla hizmet verilmelidir.

14. Higbir egitim gérmedik. Egitimlerin, ¢cok faydasi olacagdina inaniyorum.

15.Bu birimlerde gérev alacak personel bence Polis Meslek Yuksek Okulu,
Polis Mesleki Egitim Merkez'lerinden segcilerek, gercekten istekli, becerikli,
deneyimli ve de egitilebilecek personel arasindan degerlendirilmelidir.

16.Hackerler kadar Internetin ve bilgisayarin dgrenilebilecedi bir kurs
gerekmektedir. En az 1 ay sdreli.

17.Devamli geligsen teknolojiye ayak uydurabilmek icin hizmet i¢i egitime énem
verilmelidir. Hizmet ici egitim planlamalarinda, tim personele ydnelik biligim
suclari egitimine yer verilmelidir.

18.Bilisim suclarinda gorevli personelin gelisen teknolojiye ayak uydurmasi icin
ve bilgilerin gtincel olarak devam ettirebilmesi i¢in ¢ ay sureli strekli kurs
gibi uzmanlk egitimine tabi tutulmasi gerekmektedir. Bu personel bu
goérevinden bagka herhangi bir ek gbrev veya hizmette kullanilmamalidir.

19.Polis teskilatinda bilgisayar ve internet konusunda bilgisi olan personel
azimsanmayacak kadar ¢cok. Dogru bir personel istihdam sistemiyle bu tar
sugla micadelede basarinin artacagi kanaatindeyim.

20.Teskilatimiz ve yargida c¢ok buyuk egitim eksikligi vardir. Bu tir olaylarin
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altindan teskilat olarak kalkabilsek bile yargilama asamasinda emekler bosa
gidebilmektedir. Yargilama sirecinde hakim ve savcilarin da, bu konularda
eksikleri oldugu icin, dolayisiyla verilecek cezalarin asgari diizeyde kaldigi
gorulmektedir. Teskilatimizda Ust diizey yoneticilere, 6zellikle bu konularin
6nemi, bilisim suglarinin Glkeye mali kilfeti, hakkinda bilgilendirme
toplantisi yapilmasi gerekmektedir. Kanimca, bilisim suclarina yeterli deger
verilmemektedir.

Egitimlerimizi bizzat kendi paramla aldim. Bu suglarla miucadele etmede
gerekli lisansli bilgisayar yazilim ve donanim programlarina sahip degiliz.
Zaten, bu tur lisansh yazihimlar ¢ok pahali. Tasraya, gerekli destegin

saglanmasi gerekmektedir.

22.Biligsim suglarinda, on-line egitimin etkin bir sekilde uygulanmasinin ve

uygulamali egitimlere agirhik verilmesinin personelin  bu konularda
uzmanlagmasini hizlandiracagini distuntyorum. Bu konularla ilgili Pol-Net
ve KOM portalinda bir forum sayfasi agilabilir. Sikga sorulan sorular, bilisim
suclarinda sorunlar, yeni ydntemler ve micadele teknikleri bu sekide hizl
bir sekilde paylasilabilir ve de gelistirilebilir. KOM Daire Bagkanhgrnin
bilisim suclari ile micadele igin tim il KOM subelerinde bilisim sugclar
burosunu kurmasi gerekmektedir. Asayis Sube Mudurlikleri'nde de, bilisim
sugclari birolari kurulmali ve bu birimler kisa, orta, uzun vade de hedeflerini
en kisa sirede belirleyerek uygulamaya baslamaldir. Olay yeri inceleme
Sube Mudurltkleri de, fiziksel medyalar (hard disk, disket vb.) Uzerinde
dijital delil elde etme konusunda personel ve donanim konusunda gugclu

hale getirilmelidir.

23.Bu sugla micadele edecek personelin meslek dncesi olmasa dahi meslekte

iken uzmanlik egitimi almasi gerekir. Su an bu konuda, emniyet teskilatinda

yeteri kadar uzman personel bulunmamaktadir.

24.0zellikle bilisim suclariyla micadele etmek icin meslegin basinda yani Polis

Meslek Yuksek Okulu, Polis Mesleki Egitim Merkez'lerinde uygun &grenci
secilip, iyi egitimle yetistiriimesi gerekmektedir. Programlarin (segmeli ders)

seklinde yeniden dizenlenmesi gerekmektedir.

25.Polis teskilatindaki tum adli personele, bilisim egitimi verilmelidir.

26.Kurum icerisinde yeterli donanim ve teknik ekipman ayrica gerekli olan
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yazilimlar bulunmamaktadir. Gerekli donanim ve teknik destegin
saglanamadigi  bir yerde saglikli sonuglarin elde edilemeyecegi
dusiincesindeyim.

27.Bu konu uzerinde caligacak personel, kullanilan arag gereglere hakim
olmal egitimi “TAM” olmahdir.

28.Personel, Internet kullaniminda stndart kullanicinin Gistinde olmahdir. Bu
konuda temel , uzmanhk ve hatta yurt digi egitimi almahdir. Egitimlerin
uygulamali olmasi biyik 6nem tagimaktadir.

29.Bilisim sucglarinda egitim almak isteyen istekli ¢ok personel oldugunu
dusiandyorum.

30.Gorevli personeller egitiimeli ¢agin sugu olarak daha ileriki zamanlarda
daha da sorunlu bir su¢ olarak karsimiza g¢ikacak olan bilisim suglari
konusunda mucadele edecek tim personel en kisa zamanda egitime tabi
tutulmalidir. Bilisim Suglari bransi kurulmali, bilisim suglari Gzerinde ¢ok iyi
durulmal, geng¢, dinamik yabanci dil bilen, kavrama yetenegdi iyi olan
personeller segilmeli, her personel yeterli diizeyde egitime tabi tutulduktan
sonra calisma ortamlari rahatlatiimali ve internet {izerinden surekli olarak
su¢ 6nleme ve tespiti amaciyla denetleme saglanmalidir. Bilisim suglarinda
gorevli personel, bir bankaci kadar banka islemlerinden anlamali,
karsilastigl suglarla ilgili saglhkl yorum ya da ¢6zim gelistirebilmelidir.

31. Adli bilisim ile ilgili editim verilmeli, Gniversiteler ile isbirligi yapiimal, ortak
caligmalar yapiimalidir. Personele akademik egitim verilmeli, yurtdigindaki
egditim igbirligi arastiriimali, AB projelerine bilisim suglari konularinda teskilat
olarak agirhk verilmelidir.

32. Bu konuda yetisen personelin 6zel olmasi, yetisen personelin KOM
birimlerinde c¢alismasinin sdrekliliginin saglanmasi, gincel olaylar takip
eden iyi egitim almig, micadeleci bir gérev anlayigina sahip personelden
sec¢im yapiimasinin uygun olacag! dugtinulmektedir.

33. Kurum disindaki kurslardan, ilgili personelin yararlanmasi saglanmalidir.

34. Emniyet personelinin tamamina bu konular ile alakali seminer verilerek,
personel bilinglendiriimelidir. (chat tlri sohbet programlari, program
downloadlari, banka hesabi kullanma vb.)

35. Cagimizin geregi olan internet kullanimi Gizerinde yapilan dolandiricilik gok
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asiri derecede yayginlasmistir. Ancak, ne yazik ki Ulkemizde bu konu ile
ilgili ¢aligmalar minimum seviyesindedir. Bilisim suglar, alt birimden
cikartilarak sube mudurliglu seklinde faaliyet gb&stermesini temenni
etmekteyim.

36. Computer Forensic konusunda bir personelin ¢alismasi ve profesyonel
olarak bu isin yapilmasi icin; network (CCNA ,CCNP, Norte, Aktif Cihazlar),
Microsoft Platformu, Linux  Platformu, Database, Mail, Security vb.
konularda egitim organizasyonlari dizenlenmelidir.

37. Bilgisayarla tanigsma ilk 6gretimde olmal, ilk énce (bilgisayar ve kullanim)
Tarkiyede herkesce bilinmeli, uzmanlik ile ilgili olarak égrenciler kurulacak
bilgisayar liselerine ydnlendiriimeli oradan sonra kurulacak ileri teknoloji
akademilerinde &6grenim gérmek Uzere ydnlendiriimeli. Buradan mezun
olanlar, ihtiyaca gére kamu kurumlarinda ve devletin bizzat veya tesviki ile
kurulacak silikon vadisi, arastirma gelistirme sirketlerinde gérevlendirilmeli.

38. Her yastan vatandasa, suclarin énlenmesi icin Halk Egitim Merkezleri'nde
“Bilisim Suglari Farkindalik Egitimi” verilmeli, degdisik egitim programlari
icerigine “Bilisim Suclar’'nda Farkindalik” konusu ilave edilmelidir.

39. Bilisim Sugclar’nda basari i¢in yabanci dil egitimi, yurtici egitim, uzmanlik
egitimi  tek ana merkezden olmalidir. Karmasiklik ve koordinasyon
eksikliginin dnine gegcilmelidir.

40. Ben 10 yillik Bilgi islem personeli olarak, bilisim suclari ile ilgili bir egitim
almadim. Benimle birlikte sube de caligan hi¢ kimse bu egitimi almadi.
Ama, bize KOM ve Asayis Sube Mudurligu’nden surekli olarak incelememiz
icin bilgisayar ve unsurlari konu olarak resmi yaziyla geliyor. Bu konuda
calisma olursa ¢ok iyi olur.

41.0Oncelikle Emniyet Genel Midirligu biinyesinde bilisim suclari adi altinda
bir birim veya daire bagkanhgi olusturularak, bitlin tasra teskilatinda biligim
suglari buro amirligi veya bilisim suclari sube muadarligu kurularak
yeknesaklik saglanmahdir. il Emniyet Midurliklerinde Bilgi islem, KOM,
Asayis Sube Mudarligi’nin bu konulara ayri ayri bakmasindan dogan ¢ok
basllik ortadan kaldiriimalidir.

42. Temel bilgisayar egitimi alinmalidir (meslek &ncesi). Sistem iletigim,

guvenlik, yazilim konularinda hizmet i¢i egitim dizenlenmelidir. Adli biligim
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ve etik hackerlik konularinda yurtdigi egitim ve uzmanhk egitimi
dizenlenmelidir. Online egitim ortaminda, genel gelistirme egitimi
duzenlenmelidir.

43. Egitim konusunda meslek o©ncesi verilen egitim igin, polis okullarinda
konusuna hakim olan personelin bu egitimi vermesinin yararli olacagini
dusiandyorum.

44. Bilisim suglariyla miicadele edecek personelin meslek dncesi egitim almis ,
uzmanlik egitimi almis kisilerden olugsmasi gerekir.

45. Mesleki egitimlerde, Universitelerden daha fazla yardim alinmalidir.

45. Cagimiz teknoloji oldugu icin, koordineli olarak kurslar ve seminerler
duzenlenerek personelin yeterliligi saglanmalidir. Egitim konusunda meslek
Oncesi egitim, hizmet ici egitim ve on-line egitim kesinlikle yeterli olmaz.
Uygun personele “Uzmanlik Egitimi” verilmelidir.

46. Teskilatin bu konuda ¢agdi yakalamasi gerekmektedir. Bunun icin hizmet igi
egitimler siklastirilarak konusunda bilgili personeller bu birimlerde istihdam
edilmeli.

47.Egitim konusunda o6zellikle tagra teskilatimiz, bilisim suglariyla mucadele
noktasinda yetersiz bulunmaktadir. Ayrica, bilisim suglarinda hangi subenin
gorevli oldugu konusunda belirsizlik bulunmaktadir. Bilgi islem Sube
Mudurluga  banyesinde “Bilisim  Suglan” ile ilgili herhangi bir birim
bulunmamaktadir. Bu konuda ¢ogu il Emniyet Miidurligi’nde bilisim suglari
ile ilgili mucadeleye sahip bilgi birikimi olan ve bilirkigilik yapabilecek
personele sahip birim, Bilgi islem Sb. Md. IGgudir. Ancak gerekli teknik
destek ve Unite yetersizligi nedeniyle delillendirme asamasinda zorluklar
yasanmaktadir. Bilgi Islem Sube Mudirligu binyesinde, Bilisim Suclari ile
Mulcadele biro amirligi olusturulmalidir.

48.Personele verilen egditimlerde sadece yasal vyollar degil yasa digi
yontemlerde 6gretilmelidir.

49.Personel her konuda uzmanlagsmali, bizler Polis Akademisi mezunuyuz ve
bu konularda temelimiz bulunmamaktadir. Egitim programlari yeniden
duzenlenmelidir. Ayrica, bilisim suclari konularinda muhendis vs. kadrolari
bulunmahdir. Bilisim suglari konularina Ust dizey ve orta kademe

ybneticiler maalesef gerektigi kadar 6nem vermemektedir.
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50.Bilisim sugu ile micadele edecek personel ve adli makamlar (cumhuriyet
savcilari ve hakimler) birlikte zaman zaman egitimlere tabi tutulmalidir.

51.Verilen meslek igi egitimleri yetersiz buluyorum.

52.Rutin zamanlarda biligim sugclari ile ilgili kurs verilmesi gerekmektedir.

53.Bu gune kadar bilisim sugclari ile ilgili higbir editim almadim. Bu konuda
editim ve ara¢ ve gere¢ yonunden eksiklerimizin giderilmesine ihtiyag
duyuyorum.

54.Kesinlikle ciddi egitimler alinmalidir. Yurt ici, yurt digi fark etmez. Yeter ki
yararli, verimli kurs olsun.

55.Bilisim suglari ile ilgili olarak, déncelikle bilgi islem subesinde g¢aligsan bilgi
islem brangh personele kurs verilmesini 6nermekteyim.

56.Bilisim suclari ile ilgili olarak daha c¢ok calisma yapilmali. Ozellikle daire
baskanliklari egitim toplantilarini siklastirmalidir.

57.Meslege ilk giristen itibaren bu konuda branglastirmaya gidilmelidir. Biligim
suclari brang olmali ve hizli bir gelisim sirecinde olan bilgisayar teknolojisi
konusunda periyodik kurs verilmelidir.

58. Bilisim suclar ile ilgili konularda gdérev yapan personelin, sadece bu
konular Uzerine yogunlagsmasi gerekmektedir. Teknolojiyi , gelismeleri takip
etmekte buna baglidir. Personelin de gelismeleri takibi, hizmet i¢i egitim vb.
ile miimkun olabilecektir.

59.Bilisim suglari konularinda personel temini icin istekli personele egitim
verilmelidir.

60. Personel meslek 6ncesi egitim durumuna gdre bilisim suglari alaninda ige
baslamali, daha sonra bu egitim dogrultusunda branslagmasi saglanmali,
hizmet ici egitimlerle de gelisen teknoloji verilmelidir.

61. Cogu il Emniyet Midurluklerinde bilisim suclari konularinda, fazla bilgili
insanlarin olmamasi 6énemli kayip ve eksikliktir. Egitim organizasyonlari
dizenlenmelidir.

62. Ilk énce kurslarda, temel egitim olarak bilisim suglarinin islenis sekillerini
herkese anlatmak gerekmektedir. Spy, Keylogger, Spam vb. su¢ yéntemleri
ve tim igletim sistemleri anlatilmahdir.

63.Bilisim suglari ile ilgili birimde galigiyorum, ancak bu zamana kadar konu

hakkinda higbir hizmet igi egitim almadim. Suglarla micadeleyi mevcut
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bilgilerle yiriutmeye calisiyoruz. llgili personelin hem hizmet ici, hem de
digaridan egitim alarak uzmanlagtirilmasi gereklidir.

64.KOM $b. Md. deki personele bilisim suglari konusunda egitim verilmelidir.
Personel secimi, objektif yapiimalidir. ilgili personele uzmanlk egitimi,
online egitim gibi egitimler verilmelidir. Yapilacak egitim teorik de degil
teknik ve uygulamali olmahdir.

65. Polis Meslek Yiksek Okulu, Polis Mesleki Egitim Merkez'lerinde ve
meslekte kurslar dizenlenmelidir.

66. Calisacak personelin sadece bu konu Uzerinde yogunlagmasi, gerekli
editimi ve donanimi alarak calismasli, gerekirse tim olarak calismasi
gerekmektedir. Bu personel baska konuda gérevilendiriimemelidir.

67. Personele pratik yapma imkani saglanmalidir. Her giin, yeni su¢ ve sug
tard bilisim dinyasinda karsimiza ¢ikmaktadir. Personel, kendini yenilemeli
ve egitilmeli, suclularin her zaman bir adim éninde olunmalidir. Bu nedenle
egitime dnem verilmelidir. EQitim kalici ve dgretici olmalidir.

68. Hizmet ici ve uluslararasi egitimlerle teknik personel yetistiriimelidir. Ayrica,
hizmet ici egitimle yetinilmeden uzmanlk egitimi de verilmelidir. Emniyet
Teskilati bu konuda yetersiz.

69. Bilisim sugclari ile micadelede goérev alacak personelin zorunlu haller
digsinda gorev yeri degistiriimemelidir. Personele, uzmanlik seviyesinde
egitim verilmeli, belirli araliklarla teknolojideki gelismeleri aktaracak sekilde
egitim verilmelidir.

70. Sadece merkezde degil tasrada da bilisim sugclar ile ilgili egitimlerin
verilmesini isterim.

71. Bilisim sugu ile micadele edecek personele en azindan bilisim sugu
stphelisi kadar bilgi sahibi olacak su¢ ydntemleri ve puf noktalarinin
ogretiimesi gerekmektedir. Ayrica, bu suclarla nasil micadele edecedi,
hatta su¢ meydana gelmeden imkan var ise O©nleme ydntemlerinin
bildirilmesi gereklidir.

72. Ben yeni polis memuruyum, egitim almak icin can atiyorum. Kendi cabamla
bazi seyleri yapmaya caligiyorum. Her seviyeden personele yénelik gerekli
kurslar acilirsa, bilisim suglarinda basarili  bir teskilat olacagimiz

kanisindayim.



321

73. Bilisim sugclari konularinda ve bu suglarla micadele konusunda, egitime
gereken kadar ©nem verilmedigini dastinidyorum. Personel daima
suclulardan bir adim énde olmali ki, tespit ve yakalama yapabilsin. Bunun
da kesintisiz egitimle mimkun olacagi kanisindayim.

74. Bilisim suclart konularindaki hizmet ic¢i egitimler hep kisa sureli
tutulmaktadir. Aksine, 6nce online egitim, ardindan yiz ylze egitim
verilmelidir. Secilecek personelin ingilizce bilmesi de gerekmektedir.

75. Egitim  her kademedeki personele vyeterli dizeyde verilmelidir. Bu
cercevede yilda en az 2 egitim verilmeli. On-line egitimde organize edilebilir.

76.Teskilatin diger kurumlara ihtiyag duymayacak diizeyde teknik donanimi
bulunmali, bu sugla miicadele eden bir birim olusturulmahdir.

77. Sirekli egitim gereklidir. Degisim takip edilmeli, seminerler kendi il Emniyet
Muadarligimuiuzde ve dizenli olarak yapilmaldir. Tegkilatta buttin polislere,
bilisim suclarinda énemli noktalar 6gretilmelidir.

78. Egitimler, 6zellikle tasra teskilatina verilmelidir. istekli personel tespit edilip,
O0zenle secilerek egitimi de ayni 6zende gerceklestiriimelidir. Egitimde
hassasiyet gosteren personelin, uzmanlagmasi saglanmalidir.

79.KOM ve Bilgi islem Sube Mudurliikleri'ndeki ilglili personele gelisen teknoloji
kurslari verilmelidir.

80.Sadece amirlerin katildigi kurslar olmamahdir. Alt birimlerdeki personelde
bilisim suclari konularinda egitilmelidir.

81. Telekom tarafindan yapilan tespitin, emniyet tarafindan da kolaylikla
yapilabilmesinin ¢ok yararli olacagi kanaatindeyim.

82. Bilisim sugclari konularinda giincel bilgilendirme ve ev egitimi galismasi
yaplilabilir.

83. Bilisim Suclari ile Micadele subesi kurularak, objektif alimlar yapilmall,
6zel egitimli personel istihdam edilmeli ve bu personele baska konularda
gorev verilmemelidir.

84.0zellikle tasra tegkilatlari, bilisim suglari ile micadele yetersiz
bulunmaktadir. Teknik ortam ve egitim acgisindan tasra teskilatlari
desteklenmelidir. Egitime sureklilik kazandiriimalidir.

85. Egitimler, II Emniyet Mudurlikleri bazinda yapilmali, ancak bu egitimleri

merkez koordine etmelidir. En azindan il Emniyet Mudurliikleri belli bir
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diizeye gelinceye kadar bu durum bdéyle olmahdir. Cunkd, Il Emniyet
Mudurlukleri bu konuda yetersiz kalmaktadir. En buyuk eksigimiz egitimdir.
Yapilacak iglemlerin bilingli ve usuliine uygun yapilmasi, delillerin adliyede
gegerliligi acisindan egitim ¢cok gereklidir.

86. EGM biinyesinde merkezi bir biligsim birimi olusturularak burada hem bu tir
suclarla micadele teknikleri, hem mevzuat, hem de personelin bilisim
suclari konusunda egitilmesi saglanmalidir. Bilisim sugclari ile micadelede,
illere de 6nem verilmelidir. Personel ihtiyacinin gideriimesi saglanmalidir.

87. KOM ve Bilgi islem Sube Mudurliikleri ortaklasa calisabilmelidir.
Koordinasyon iyi yapilabilmelidir.

88. Bilisim suclari konularinda Savclilar bilgilendirilmelidir. Turk Telekom, servis
saglayicilar, bankalar ile siki isbirligi kurulmalidir.

89. Polnet Gzerinden surekli editimlerin olabilecegi, gelismelerin surekli olarak
duyuruldugu “ BILISIM SUCLARI PORTALI” olusturulmahdir.

90. Bilisim Suglari uzmanlari, sézlesmeli personel istihdam edilebilir.

91.KOM Sube Mudurligld’'nde bulunan bu gérev icin, teknik donanim destegi
saglanmali, ayrica personel seciminde belli kategorilerle degerlendirme
yapilmalidir. Mevcut durum her haliyle yetersiz bulunmaktadir.

92. Geligsen teknoloji ile artik suglar, bilisim dinyasina kaymaktadir. Bu da
personelin egitiminde bu konuya 6nem verilmesi gerektigini géstermektedir.

93. Tasra teskilati olarak egitim eksigi blyuktir. Bu tir sucglara etkin midahale
edilememektedir. Surekli diger birimlerden yardim istemek zorunda

kaliyoruz.
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EK-5 Bilisim Suglariyla Miicadele Kapsaminda Personelin Belirtmek
istedigi Diger Konular

1.

11.

12.

13.

Bu tdr suclarda kullanici IP adreslerini, kullanici kimlik ve adreslerini
aninda bulabilme ortami olusturulmalidir.

internet bulunan igyerlerinde IP’yi kullanan kimlik bilgileri depolanmalidir.
Microsoft Corporation ve hotmail gibi birimlere en seri sekilde
ulagilabilmelidir.

Bilisim sugclari ile ilgili ayri bir birim kurulmali ve teknik bilgiye sahip
personele uzmanlik egitimi igin ilgili kurslar verilmelidir.

Bilisim sugclari ile ilgili, bagimsiz bir daire baskanligi/Unite kurulmalidir.

Yurt ici ve digi, tim kurumlarla sdrekli koordine saglanmalidir. Diger
ulkelerle igbirliginde sureklilik ve anlik iletisim saglanmalidir.

Her il Emniyet Mdurligu bunyesinde bilisim suglariyla ilgili sube bazinda
6zel birimler kurulmali ve 6zel egitimler almalari saglanmalidir.

Bilisim sugclari ile ilgili alanlarda, her turlu yasal dizenlemenin gikartiimasi
ve cezalarin artirlmasi gerekmektedir.

Teknik cihazlarin temin edilmesi gereklidir.

Kurumlararasi gerekli teknik alt yapinin olusturularak on-line izleme ve
muidahaleye 6nem verilmesi gerekmektedir.

Bilisim suclari konusunda; dncelikle mevzuat tam olarak netlestiriimelidir.
Yapilanma olarak ¢ok bashliktan kurtulup, merkezde bu konuda ayri bir
birim kurulmali, tagsrada da sadece bu konularla ilgilenecek ayri bir birim
kurulmahdir. Ayrica, bu birim her turlu teknik donanim olarak
desteklenilmeli ve personel ¢ok iyi egitiimelidir.

Ozellikle bilisim suglari  konusunda Bilgi Islem Sube Mudirlugu
personelinin egitim almasi saglanmalidir.

Merkez tegkilatinda bir gekilde bilisim suglari konusunda gerekli destek
bulunabilirken, tasrada mevcut imkanlar c¢ok daha az ve sinirh
bulunmaktadir. Kolluk olarak Neyin? Nereye kadar? Nasil? yapilacagdi
hususunda bir yapilanma bulunmamaktadir. Diger kamu kurum kuruluglari
ve diger kolluk gérevlileriyle ortak bir alanda bulugulamamaktadir. Ozellikle

merkez ve tasra yapilandiriimasinda bilisim suclarinda gérevli uzman
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personel sikintisi gekilmektedir. Bu nedenle, ivedi olarak uzman personel
yetistiriimesi igin egitim organizasyonu yapilmaldir.

internet  bankaciligi  kullanimi  konusunda, bankalarin  misteriyi
bilgilendirmesi seklinde zorlayici bir yaptirrm olugturulmasi gerekmektedir.
Bankalarla ilgili, glvenlik yetersizligi ile meydana gelen zararlarin tanzimi
yoninde mevzuat diizenlenmesi gerekmektedir.

C.Savcilari ve hakimlerde bilisim sugclari ile ilgili alanlarda egitiimeli ve
sadece bu konulara bakan savcilar olmalidir.

Bilisim suglari konusunda gdérevli personel, en az supheliler kadar
egitiimedikce basari saglanamayacaktir.

MSN’lerin ¢alindigi ve adreste kayitli kisilerden kontér veya para istendigi
durumlarda, IP adresleri belli olan kigilerin gérigsme aninda adres tespiti
ivedilikle yapilamamaktadir. Cunku, Telekom’dan savci talimati ile adres
tespiti istenmesi prosediri olayr geciktirmekte ve sahsa sucgUsti
yapilamamaktadir. Bilgisayarla iletisim halinde iken stpheli adresinin
ivedilikle tespiti bilisim sucglarinda sugusti yapilabilmesi i¢in buyik édnem
tasimaktadir, bu yénde mevzuatta caligsmalar yapiimasi gerekmektedir.
Uzman birim sadece bilisim sugclari ile ugragmali ve teknolojik-hukuki her
turla imkani guc¢lu olmalhdir.

Bilisim suclar ile ilgili alanlardaki personel sorusturmalarinda, resmi
kurum ve kuruluglar veya diger 6zel sirketlerce genellikle resmi yazilara
cevabi bilgi verilmemektedir. Cumhuriyet Savciliklari kanali ile gerekli
bilgiler istenildiginden, bu durum resmi yazigsmalarin uzun zaman almasina
yol agmakta ve bdylece tahkikat suresi uzamaktadir. Bilisim suglari
konusunda uzman birime bilgi ve belge isteme konusunda yetki
verilmelidir.

KOM Sube Muaduarlagu, bilisim suclari konusunda belirli iller ve merkez
bazinda eleman ve teknik donanim acisindan vyeterli bir konumda
bulunmaktadir. 81 il Emniyet Midurligi, KOM Sube mudirliklerinin
eleman ve teknik donanim acisindan yeterli bir konuma kavusturulmasi
gerekmektedir.

Mevzuata gére bilisim suclari konularinda, servis saglayici firmalar,

Telekom veya bankalardan bilgi ve belge temininde savcilik talimati veya
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mahkeme karari gerekmektedir. Ayrica, savcilik talimati ya da mahkeme
kararina ragmen bu birimlerden IP numarasi, MAC adresi ve Log’lar gibi
istenilen bilgilerin teminin de gecikmeler olmaktadir. Bu konuda yasal sire
zorunlulugu getirilmeli ve bdylece emniyet yetkililerine etkin caligma ortami
saglanmaldir.

Bilisim suclari, globallesen diinyada bas déndirtci bir hizla gelismektedir.
Micadelenin etkin bir sekilde yapilabilmesi igin gelisen su¢ yo6ntemleri
konusunda gincel olarak egitimler dizenlenmeli ve teknolojik yapilanma
gundn sartlarina uygun olmalidir. Ayrica, uluslararasi igbirligide buyuk
6nem arz etmektedir.

Zararll igerigin 6nlne gecilmesi amaciyla filtreleme programlari yerine,
ABD’deki gibi icerigi zararl port'larin servis saglayicilar olarak kapatiimasi
saglanmaldir.

Bilisim suglari konularinda, yetismis deneyimli personel yaninda teknik
cihazlarla desteklenmis sistemlerle online izleme vyapilarak su¢ ve
suclularla daha verimli micadele edilebilecedi dusinulmektedir.

Emniyet Teskilati iginde, bilisim suglari ile muicadele igin illerde sube
muadurligu kurulmalh gerek egitim, gerekse teknik donanim bakimindan
yeterli hale getiriimelidir. internet kafelerin denetimi bu birim tarafindan
yapilmalidir. internetin suistimal edilerek, masum insanlara zarar vermek
icin kullanilmasi ve glUnimuizde magdur Kigilerin sayilarinin artmasi
konunun 6nemini ortaya cikartmistir. internet ortamindaki 6zgurligin
kontrol altina alinmasi veya kisitlanmasi g¢ikarilan kanunlarla ve
gerektiginde de cezai mueyyidelerle belirlenmelidir.

Bilisim suglariyla micadelede en 6énemli unsurlardan birisi, kanun veya
yasalarda neyin suc¢ tegkil ettigini iyi bilmektir. Bu konuda personelin
egitilmesi blaytk 6nem tasimaktadir.

Emniyet Teskilatl igcinde, bir cok konuda kurslar dizenlenmektedir. Fakat,
bilisim suclari konusu ¢ok dnemli olmasina ragmen bu konuda 6zellikle
kiclik illerde higbir kurs dizenlenmemekte veya bu konular hakkinda
konferans, seminer yoluyla bilgi verilmemektedir. Her gecen gin bu
konuda olaylar artmakta oldugu igin, olay turleri ve iglenis yontemleri

guncel olarak takip edilememekte ve ¢6zimuinde kisisel cabalar ile netice



28.

29.

30.

31.

32.

33.

34.

35.

36.

326

alinmaya calisilmaktadir. Bilisim suclari konularinda gérevli personelin,
sadece bu konularda calismasi igin ortam saglanmali ve gérev alani
digindaki is yukunin azaltilmasi saglanmalidir.

Uluslararasi igbirligi konusunda Rus hackerlari ile etkin mucadele
edilememesinin nedenleri ve ¢6zim yollari kesinlikle bulunmahdir.

Tam il birimlerinde bilirkisi yapabilecek seviyede bilgi sahibi olan personel
olmasi icin gelisen teknolojiye paralel olarak egitim faaliyetleri
dizenlenmeli ve bu suglara hangi subelerin hangi durumlarda bakacagi
yoninde genelge veya tamim yayinlanmasi gerekmektedir.

Bilisim suglari konularinda “Egiticinin Egitimi” tlru kurslar dizenlenmeli ve
bdylece illerde bu alanda gérev yapan personelin pratik ve uygulamali
olarak yerinde yetistiriimesi saglanmalidir.

Bilisim suclari ile miucadele, 6zellikle ginimuzde ¢ok blyuk énem arz
etmektedir. Bu nedenle merkez ve tasra da bilisim sugclari ile micadele
eden ayri bir birimin kurulmasinin faydal olacagi dusinilmektedir.

Bilisim suglar ile micadele en etkin sekilde olmasi igin bu konu ile ilgili
gorev alan personelin en azindan temel bir egitimden gecirilmesi
gerekmektedir. Bu temel egitimi almig personelin bilisim suglarn ile
mucadele birimlerinde ¢alisabilmesi i¢in gerekli dizenlemenin yapilmasi
gerekmektedir.

Bilisim suclari ile micadelede KOM Daire Baskanligi’'nca bélge olarak
belirlenen illerde yeterli imkanlar olusturulmustur. Ancak, bu illerden bagl
bulunan illere yeterli destek verilmesi ve illerde bu konuda yetismis
personel istihdam edilmesi gerekmektedir.

Bilisim sugclari ile micadelede, butin alanlarda Microsoft ile koordine
kurulmahdir.

KOM Sube Mudirligi’'nde c¢alismama ragmen bilisim  sucgu ile
karsilastigimda nasil bir yol izleyecegim ve ne yapabilecedim konusunda
higbir bilgim yok, bu eksikligimi giderebilmek igin bilisim sugu konusunda
uzman olan kisiler tarafindan egitim almak isterim.

Bilisim suclari konularinda mevzuat, idari yapilanma ve &6zellikle teknik
Unite konusunda calismalar yapiimali ve uluslararasi islenen sugun

mudahele sekli konusunda personel 6rnek uygulamalar ile



37.

38.

39.

40.

41.

327

bilgilendiriimelidir.

GunUumuizde yeryluzi bilisim c¢ilginhdr yasamaktadir, uluslararasi bilgi
casuslugu Ulkelerin bagimsizhgini tehdit etmektedir. Bilgi guvenligi
cercevesinde kendi Ulkemize ait milli yazilim ve igletim sistemleri
geligtiriimelidir. Ayrica, su¢ suphesi altinda bulunan bilgisayarlarin
kayitlarina daha kolay erisim igin yasal mevzuat dizenlenmelidir.

Bilisim suclari kapsaminda adli goérevli subeler haricindeki hi¢bir birimin
bilisim suglari kapsaminda gérev almamalari gerekmektedir. Ornek; ben
Mali Suclarla Muc. $b. Mid.’de c¢aligiyorum, banka dolandiriciligi
konusundaki dijital delil inceleme ile ilgili goérevleri iyi bir sekilde
yapabilirim. Fakat Terérle Mic. Sb. Md ile ilgili gelen bir HDD incelemesi
konusunda, ben ilgili birime kigukbir oranda yardim saglayabilirim. Bu
yluzden, adli polis olarak gérev alan subelerin ( mesela Terér, KOM ,
Asayis, Guvenlik Sb.) kendi personellerini yetistirmeleri gerektigini
dusindyorum.

Her birimin kendisine ait bilisim suglari biriminin olmasini gereksiz
buluyorum. Her ilde bir tek adli bilisim uzmanhgi bulunmalidir. Her birim
kendisi (yakalama, el koyma gibi) adli islemlerini takip etmelidir.
Operasyon birimlerine, adli delil toplama egitimi verilmelidir. Bilisim sugclari
ile mucadelede kurumsalllk kazanilmali ve mevzuat vyeniden
duzenlenmelidir. Bana goére dijital delil toplama, el koyma her birime
anlatiimalidir. Elde edilen delillerin bilirkisi uzmanligi Bilgi islem Sb. Md.
blnyesinde kurulacak dijital delil inceleme burolarinda yapilmalidir. Sonug¢
raporu, ilgili birime verilerek yakalanmasi gereken sahislarin yakalanmasi
saglanmalidir. Internet (izerinden sug talebi adli bilisim birimince yerine
getirilmelidir.

Bilisim sucu olarak karsimiza en ¢ok gliiniimizde, kredi karti dolandiriciligi
ve mail hack’leme gelmektedir. Bu gibi durumlarda emniyete yansiyan
sikayetlerde ilk yapilmasi gereken seyin savciliga sikayette bulunma
oldugunu dusintyorum.

Bilisim Suclari konularinin yasal dayanagi ile birlikte meslek éncesi egitim
olan PMYO, POMEM ve Polis Akademi'sinde ders olarak verilmesi

gereklidir. Bu dersi alan ve not ortalamasi 90 ve Uzeri olan personelin
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bilisim suclari konusunda gérev yapan birimlerde c¢alistirimasinin
uzmanlk gerektiren bu sug dali igin yararli olacagini digtniyorum.

Bilisim sugu ile bilisim cihazlari kullanilarak iglenen suglar kesin bir ifade
ile ayrilmalidir. Bilgisayar, mail vb. kullanilarak yapilan hakaret, santajin
bilisim su¢u olmamasi gibi.

Kurumlar arasi gerekli teknik alt yapinin olusturularak online izleme ve
mudahaleye 6nem verilmelidir.

Bilisim suclaryla ilgili mevzuati ¢ok yetersiz bulunmaktadir. Bilisim suclari
kanunu cikariimalidir. Ayrica, internet cafeler teknik manada yeterince
denetlenememektedir. internet cafelerde sug islenmesini énlemek icin kafe
sahiplerine vatandastan TC kimlik numaralarini kaydetmeleri kanunen
saglanmalidir. Ayrica kablosuz internet hizmeti veren buydk aligverig
merkezlerinde, otobis terminellerinde sifre ile giris yaptiriimaldir.

ilk olarak bu konuya yakin olan personele php ve asp dilleri égretiimeli
yada 6grenmeleri icin destek verilmelidir. Daha sonra korsan yazilimlarla
yapilan sahtecilik olaylari incelenerek, ayni yazilim metodlari personele
ogretilmelidir.

Bilisim suclariyla micadele kapsaminda goérev alacak personelin genis
kapsamli egitim almasi igin pratik yapilarak egitim verilmesinin faydal
olacagina inaniyorum. Personele kullanacagr gerekli materyallerin
saglanmasi ve kullanilacak olan gerekli arag, teknik malzemeler ve
donanimla ilgili imkanlarin saglanmasinin faydali olacadina inaniyorum.
Polisiye tedbirlerin bu konuda yeterli olmadigi gergceginden hareketle her
kurum ve kurulus bu konuda kendi tedbirini almalidir. Meydana gelen
suglari sorustururken polisin daha fazla veriye erigebilmesi gerekir. Bir
takim veriler polise ac¢ik olmaldir.

il Emniyet Mudurliikleri biinyesinde en kisa zamanda bilisim suclari
birosu yada ayri bir sube mudarligad kurulmasi gerekir. Bilgisayar
sistemini kullanan banka ve iletisim sirketlerinin hem kendilerinin hem de
musterilerinin magdur olmamalari i¢in ¢gok acele bu konuda tedbir almalari
gerekmektedir. Bilisim sucglariyla micadele eden birimlerin diger resmi
kurumlar ile irtibatinin saglanmasi ve bu sugun ¢ok kisa zaman araliginda

islendiginide g6zdninde bulundurularak, gereksiz yazigsmalara meydan
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vermeden istenilen yada gerekli bilgilere aninda ulagilmasinin saglanmasi
gerekmektedir.

Bilisim suclari ile tek bir birim profesyonel olarak ilgilenmelidir. CUnku, su
anda asayis ve kacakcilik subeleri ayri ayri ilgilenmektedir. Birimlerin
hangi konulara bakacagi belli degil. Bence, bilisim suclari bu konuya en
yatkin birim olan bilgi islem subeye verilmelidir. Adli kismi ile, ilgili subeler
ilgilenmelidir.

Bilisim suclari ile ilgili bir birimin kurulmasi gereklidir. Bilgi islem Sube
Mudurluklerinde; mecburiyetten veya diger subelerin bilisim suclar
burolarinin yetersizliginden ya da yogunluklarindan dolayi bilisim sugclari
olaylari arastirimaktadir. inceleme ve bilisim suglari ile ilgili konularda,
genel muadarltige bagh tek birim kurulmahdir.

Bilisim suglari konusunu takip edecek merkezi bir kurum veya kurulusun
olusturulmasi gerekmektedir. RTUK gibi, internet’i gézden gegirecek resmi
bir kurum olusturulmahdir.

IP tespiti ve diger bir ¢ok islem igin (Telekom’dan bilgi alma vb.) yetkili
mahkemelerden izin almak zaman almaktadir. Bu nedenle arastirmayi
genigletmek muimkidn olamamaktadir. Kisacasi, online olarak IP
sorgulamasi yapilabilmelidir. istenilen belgeler cok gec¢ gelmektedir.

Bilisim suclariyla miicadele kapsaminda, idari yapilanma degistiriimelidir.
KOM Sube Muduarlagd’nin Mali Baro Amirligi bunyesinde, bilisim suglarla
muicadele de is yukinin agir olmasi nedeniyle yeteri derecede basari
saglanamamaktadir.  Bilisim suglari i¢in  mutlaka ayri bir birim
olusturulmahdir.

Teknolojiyle birlikte sug¢ gesitleri artmaktadir. Bununla birlikte personelinde
bu baglamda stirekli degisim icinde olmasi gereklidir.

Kamuoyu bilgilendirilmesi yapiimalidir.

En énemli sorun personel yetersizligidir. Suglu teknik agidan bizden daha
farkli  cihazlar kullanmiyor. Bilgili ve donanimli personel, ¢6zim igin
yeterlidir.

Meslek i¢i egitim programlari yapilmali, ama mutlaka amirler iginde
yapilmahdir.

Bilisim suclari, bilgi igslem gibi tek bir birimde toplanmalidir. Bu tur
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suclarda nereye miracaat edilece@i bilinmelidir. Vatandas bu konuda
bilinglendirilmelidir. Tek birim olursa igler, daha kolay olur. Vatandasin tek
bir muhatabi olur. Telekominikasyon birimi gibi tek birim olmalidir.

Bilisim sucglarinda énemli olan bence yetismis personeldir. Personel ne
yapacagdini bilmeli, hangi teknik gereksinimi oldugunu bilmeli ve buna gére
kendini geligtirebilmeli.

Tek merkez ve gucli birim kurulmaldir. Gérev karmasasi olmadan
koordinasyon saglanmalidir.

Tdm emniyet teskilatinin bilisim suclari konusunda egitilerek bilgi sahibi
olmalari saglanmahdir. Ozellikle internet kafelerde bir sugu islemeye
yoénelik ¢caligmalar yapilmalidir.

Bilisim suglarinda buylk 6l¢ide yetismis eleman ihtiyaci bulunmaktadir.
illerde 1 komiser en az 3 polis memuru olarak tim olusturulmahdir. Giincel
olarak egitilmeli ve yeterli donanim saglanmalidir.

Bilisim suclari alaninda personel yetersiz bulunmaktadir. Var olan
personel ise, kendi c¢abalari ile kendilerini yetistirmeye calismaktadir.
KOM, Asayis ve Bilgi islem birimleri arasinda konu ile ilgili celigki
bulunmaktadir. Bu karmasa asilmalidir.
internet Uzerinden islem yapanlari kayit altina almak gereklidir. TC
numarasi ile internet’e giris yapmaldir.

Etkili ve verimli ig yapan personel azdir. Bu konuda yetismis Kigilerde
Ankara ve 3-4 biyUk sehir de istihdam edilmektedir. Gerekirse, yurt digina
memur yollanarak uzman sayisinin artirilmasi saglanmalhdir.

Yazilim firmalarindan egitim saglanmaldir.

Bilgisayar sistemleri ve donanimlari en Ust dizeyde olmahdir. Yurt
disindaki birimlerle koordine saglayacak birimler olusturulmalidir.

Teknik alt yapi ve biligsim suclari hakkinda tlkemizde yapilan ¢alismalarin
sayisi yeterli degildir.

Bilisim suclari birimi kurulmahdir. Telekom, kuruluslar ve yurt disi birimlerle
baglanti kurulmalidir.

Bu isle ugrasacak personel cok ciddi egitimden gecirilmelidir. Sadece
merkezdeki personelin bu isleri bilmesi yeterli degildir. Her ilde bu igleri

yapacak personel olmasi gerekmektedir. Her zaman ki gibi, personel énce
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kendi gabasiyla égreniyor, kurs ise daha sonra diizenlenmektedir.

KOM ve Bilgi islem (POLNET) web sitesinde soru-cevap seklinde bir
forum ortami dizenlenmelidir. Personelin bu soru-cevaplarla kendini
yenileyebilmesi saglanmalidir.

KOM ve Bilgi Islem olarak her gegen giin bir yenisi ¢cikan bilisim suglari ile
mucadele geri kaldigimizdan, ¢ok acil olarak Microsoft Turkiye
temsilcilerinin de destedi ile bu konular da egitime alinmaliyiz.

Mevzuat yetersiz durumdadir. Ne yapacagimiz, sucglara kargi hangi
prosedirl takip edecegimiz konusunda egitim almamiz gerekmektedir.
Bilisim suglari birimi olusturularak, bilgi ve belgelerine bagvurulan
kuruluglart da bu birime entegre ederek, daha hizli ve bilingli bir yapi
olusturulmali ve en kisa sirede bu yapi igler hale getiriimelidir.

Bu suglar TCK da yasal zemine oturtulmustur. Ancak hem polis, hem de
savcilar uygulamada yeterli tecribeye sahip degildir. Blyuk iller haricinde,
personel ve teknik imkan yetersiz bulunmaktadir.

EGM binyesinde bilisimle ilgili kuruluslarla ortak c¢alisan bir birim
olusturulmalidir. EGM de bilisim suglari birimi olusturulmaldir.

Bilisim konusu Uzerine kurs almig personel az bulunmaktadir. Bu konuda
uzmanlar yetigtiriimeli ve bu egitim yayginlastirilarak tim illerde yetismis
personel bulundurulmalidir. Bunun igin gerekli mevzuat degisiklikleri
yapiimalidir.

Bilisim sugclari, gunlik suglar arasina girebilmis durumda degildir. Ne bu
talepleri dogru alabilecek personel, ne de bu olaylara aninda ve yeterli
midahaleyi yapabilecek kapasitede personel bulunmaktadir. Hatta
vatandaglar da nereye ve nasil miracaat edeceklerini bilmemektedir.
Bilisim suclari artik organize bir olay olarak degerlendiriimeli, mevzuat bu
dogrultuda duzeltiimelidir. Bilisim suclari, uluslararasi bir sug¢ olarak
algilanmali ve diger devletlerle ortak galigmalar yapiimalidir.

Internet kafeler de erisim adreslerini takip edebilecek teknik ve kanuni
duzenleme yapilimahdir. Bilisim sucglar konusunda tasra da, her ilin
kendine 6zgli bir yapilanmasi var. Ornegin, tasra asayis subelerinde
yetismis personel ¢ok azdir. Yetersiz sayida kurs duzenlenmesiyle, bu

suclarla muicadelede basarih olunamaz. Ancak, yeterli sayida kursa
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gitmekle bu suclarla micadelede basarili olunabilir.

Ozellikle Rus hackerlerin yaptigi dolandiricilik olaylari iyi incelenmeli ve
¢oztmler gelistiriimelidir.

Bilisim suclarini, yiksek teknolojik suglar olarak degerlendiriyorum. Surekli
degismektedir, kanimca biz polisler hep suclularin gerisinden takip
ediyoruz, hi¢ onlarin dniine gegemedik.

Kanunlari iyi uygulamak icgin, uzman Kigilerin verecegi gercek manada
egitime ihtiyag vardir.

-Yasak siteler- Telekom, sakincali siteleri belirleyip Ulke genelinde
abonelerin erigimini engelleyebilir.

Bilisim suglari merkez ve il Emniyet Midurliiklerinde daha etkin ve daha
verimli hizmet alinabilmesi icin sube mudurliga seklinde galigmalidir.
Bilisim suclarinda konular ¢ok farkl oldugu i¢in bu konularda bankalar,
universiteler, emniyet kurumlari ve Kultir Bakanligi arasinda koordinenin
saglanmasi gerekmektedir.

Bence ¢agin vebasi “Bilisim Suglari” dir.

Sug¢ 6ncesi kolluk calismalari yapiimahdir. Bilisim teknolojileri (BT) ile
ilgilenen ve polis olan bir sahis olarak, gelecegin en 6énemli sug ve suclu
profilini bilisim sektérinde yasayacagiz diye disinidyorum. Clnki suglular
artik en yeni teknolojileri kullanarak karsimiza ¢gikmaktadir.

Bu konularda yapilan egitim g¢aligmalari sinirli ve vyetersiz. Egitim
caligmalarinin hizlandirilmasi ve ¢ogaltilmasi gerekmektedir.

Biligsim ilerledikge suglar da ona orantili olarak ilerleyeceginden, bu sug¢
ve suclularin 6nu kesilecek tedbirler alinmalidir.

Bilisim suglari buro amirliginde gdrevli personelin kullanmis oldugu
bilgisayar ve diger medyalarin teknolojik olarak strekli en yeni sistemler ile
yenilenmesi, malzeme yazilim ihtiyacinin temin edilmesi gerekmektedir.
Bu konuda micadeleci personelin dizenli bir egitimden gegcirilmesi
gerekmektedir. Bilisim suglari giderek buylyen ve gelisen bir alan
oldugundan bu birimlerde gérev olacak personelin tamamen branglagsarak
uzmanlasmasi gerekmektedir. Bu branslasmada kendini yetigtirmis iyi
niyetli hacker denilen sahislardan faydalanilabilecegini disiniyorum.

Il Emniyet Mudrliiklerinde, bilisim suglari ekibi kurulmus degildir.
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Personelin teknik agidan da desteklenmesi ve eksiklerin giderilmesi
gerekir.
illerin birbirinden kopuk oldugunu disuniyorum, bu konularda belirli

birimlerin olusturularak sadece bu konuya bakmasi ve diger illerle
koordinasyonun saglanmasi amaci ile belirli araliklarla kurslara ¢agiriimasi
gerekmektedir. Bilisim suglari kurslar ile, kigiler arasinda iligkilerin ve
etkilesimlerin gelisecegini dustniyorum.

Bu sucla micadele eden personelin egitimi haricinde sugun 6nlenmesi
acisindan Ulke genelinde insanlara egitim verilmelidir. Bu egitimle bu
sugtan magdur olanlarin sayisi azalacaktir. Ayrica en ¢ok karsimiza ¢ikan
internet yoluyla banka dolandiriciigi olaylarina kargi, bankalarin gerkli
guvenlik dnlemlerini almasi i¢in yaptirnm uygulanmalidir.

GunUmaz teknolojisinin ¢ok hizli gelismesi ile meydana gelen olaylarin bir
o kadar basit olaylardan daha karmasik ve tespiti zor olan olaylara dogru
gitmesinden bahisle, su¢ ve suga tevessul eden sahislarin
yakalanmasinda gelisimin devamli takibi ile etkin micadele edilebilecektir.
Uygulanabilir ve caydiriciigi Ust seviyede olabilecek, etkili bir kanuni
yapilanma ve mevzuata ihtiya¢ vardir.

Yeterli egitim verilmis personel ve bu konu ile ilgili sube mudurligunin
kurulmasi gereklidir.

Kapsamli bir filtre programi tespit edilerek bu programin tanitimi ve
kullanimi personele gdsterilmelidir. Clnku, evinde bilgisayar olan personel
sayisi her gin artmaktadir. Cocuklar da, bilisim suclari ile karsi kargiya
kalmaktadir. Bu filtre programi, (lke genelinde disik maliyet ile
yayginlastiriimahdir.

Bilisim suclari internet araciligi ile yapilmakta, bu nedenle bilisim suclarina
iligkin yeterlilikler konusunda gerek terimler, anlamlari, 6zellikleri vb.
konularda personel egitiimelidir.

Terdr, Guvenlik, Asayis vb. kendi bliro amirliklerini kurmahdir. Sanal
suclarla ilgili subelerin olay yerine gittikleri zaman dijital delil kapsaminda
toplanan materyaller ve dikkat edilecek hususlari bilmeleri gereklidir. Sanal
suglular teknolojiyi her yénuyle kullandiklari igin hukuki anlamda yeterli

kanun c¢ikartilmasi gereklidir.
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Bilisim suclari kapsamlarinin, detayli olarak savci ve hakimlere tebligi
gereklidir.
Bilisim suglari ile micadele edecek seviyede polis teskilati mensuplarinin
(bilgi islem, asayis, KOM) egitilmesi zaruret halini almistir. Polis, sadece
adli polis-idari polis olaraak degerlendirmemelidir. Bilisim alaninda
egitimemis ve muicadele edecek personelin olmamasi durumunda adli
polisligin ne kadar faydali olacagi ortadadir.
GunUmuzde her yerde bilgisayar ve internet kullanimi yayginlagmakta
buna bagh olarak, bilisim suclari da artmaktadir. Bunun &nlemi simdi
alinmaz ise daha sonra ge¢ olabilir. En yakin zamanda egitim merkezleri
olusturulmahdir.
Bu sug¢ turinin narkotik veya mali suglar kadar 6nemli oldugunun
bilinmesi gereklidir. Bu tur suglarin igslenmesi kimi zaman zor olsada, sugu
isleyene getirisi cok fazla olmaktadir.
Bu konuda yeterli egitim kurs ve teknik bilgiler olmadan, kurumlar
arasinda irtibatin kisa zamanda asiimasi saglanmadan, sorusturmayi
yurttecek adli merciler bilgilendiriimeden, bankalar ile iletisim sistemi iyi
kurulmadan, biligsim suglarinin éntine gecilmesi ve yapilan ya da yapilacak
olan sorusturmalarin yeterli bir sekilde sonuglandiriimasi mimkin
gérinmemektedir.
Bilisim suglari ile ilgili yeni kanun dizenlemelerinin yapiimasi gereklidir.
internet kafe’lerden yapilan suglarda sug isleyenlerin tespit edilebilmesi
icin gerekli galismanin yapilmasi gereklidir.
KOM Daire Baskanhdi, kendi mevzuati ve gérevleri agisindan BIDEM
salonlarinda egitim vermektedir. Bilgi Islem Daire Baskanhgi, teknolojik
gelismeler ve bilisim suclari hakkinda online egitim vermelidir.
Bilisim suclari her gegcen guin geligserek artmakta, personelin de konuyla
ilgili uzmanlagarak surekli gelismesi gerekmektedir. Bilisim suglari ile
mucadele kapsaminda farkli birim kurulmasinin faydali olacagdi
dusincesindeyim.
Bilisim suclar geliserek her gegen gin artmaktadir. Bu nedenle ¢ok
6nemlidir. Bu tur suglarin bilinmesi ve &6nlne gecilmesi insanlarimiz

acisindan ¢ok dnemlidir. Halk Egitim Merkezleri’nde bilinglendirme egitimi
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yapilmaldir.

Teskilatta her sey verilen imkanlara baghdir. Gérev alacak personel
istekli, iyi egitim almis konusuna hakim kisilerden secilmelidir. Bu isi
severek yapacak personelin, amir-memur ayirmadan belirlenmesi
gereklidir.

Bilisim suclari alaninda mevzuat, sug g¢esitleri, 6rnek olaylar, tedbirler vb.
bilgilerin brogur olarak bastirilip personel ve vatandaglarin bilgilendirilmesi
gereklidir.

Personel egitimi kadar vatandas egitimi de énemlidir. Koruyucu hekimlik
gibi, koruyucu polislik uygulamalari yapilmalidir.

Personel bir ¢ok konuya, ayni anda bakmaktadir. Bu nedenle
uzmanlagma olamamaktadir. Personelin kendini yetigtirmesine ve
egitimine imkan taninmalidir. Ulkemizde bilisim teknolojilerine gereken
6nem verilmemektedir. Konunun, karar mekanizmasinda ki yetkililere

anlatiimasi gerekmektedir.

Her ilin teknik alt yapisi dizenlenmeli, ileriye doénuk c¢alismalar
yapilmalidir.
Kurumlar arasi irtibatlarin ivedilikle gergeklesmesi icin irtibat gorevlilerinin

bulundurulmasi gereklidir. Gerekli bilgilere ulagilacak ortam saglanmali,
direkt ilgili kuruluglardan bilgi alinabilmeli ve burokratik iglemler
azaltilmahdir.

Bilisim sucu ile ugrasan polisler, sayica azdir. Teknik materyaller
acisindan da teskilat yetersizdir. Ayni zaman da, bilisim diginda baska
konularla da ugrastiklari igin yetkin olunamamaktadir.

Egitiimis personele  6nem verilmeli, bilisim suglari ciddiye alinip
karakollardan baslayarak gerekli personelin en azindan konu ile asgari
dizeyde Dbilgilendiriimesi saglanmalidir.  Ayrica, ilgili kuruluglarin
bilinglendirilerek musterilerini de bilisim suglari konusunda uyarmalari
gerekmektedir. Mduracaatlarin nereye yapilacaginin herkes tarafindan
bilinmesi, iglerin daha hizli olmasini saglayacaktir.

En az bu bilisim suclarini isleyenler kadar bilgi seviyesine sahip yetismis
personele ihtiya¢ vardir. Ayrica, emniyetin her birimindeki tim personelin

de bu konuda temel anlamda bilgisi olmalidir.
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EK-6 Basindan 2007 Yilinda Bilisim Suglarina Yénelik Operasyonlar

istanbul-KALE Operasyonu: interaktif Banka Dolandiricilig.

Yapilan ihbarlar ile KOM Daire Baskanligi ve Nigde Emniyet Madarltgu
tarafindan goénderilen bilgiler 1s1ginda érgut kurmak ve tesekkdl halinde interaktif
banka dolandiriciligi sugu islendigi tespit edilmis, sahislar teknik takibe alinmis,
yaklagik 3 aylik teknik ve fiziki takip sonrasinda tespit edilen 12 adreste

08.01.2007 tarihinde yapilan egszamanli operasyonla 7 sahis yakalanmistir.

Sahislarla birlikte 48.485 ytl, 4.400 usd , 200 Euro , 1 Adet DizUsti
bilgisayar, 1 Adet Bilgisayar kasasi, 30 Adet sahte niifus clizdani, 4 Adet Sahte
surtcl belgesi, 1 Adet Sicak mihir makinesi, 3 Adet Bilgisayar harddiski, 1
Adet PVC makinesi, 2 Adet Em.Gnl.Mid. ait Mihir, 6 Adet llce Nufus
Madarligune ait Muhir, 2 Adet fotograf kesme makinesi, 20 Adet Bilgisayar
Cd.si, 15 adet bankamatik karti ele gecirilmistir.

izmir-PAPAGAN Operasyonu: interaktif Banka Dolandiricilig.

Orgiit Kurmak Suretiyle internet Uzerinden Havale Dolandiriciligi konulu
Papagan (K) planl operasyonU kapsaminda elde edilen bilgiler neticesinde;
MM liderliginde izmir ilinde kurulan ve faaliyet gésteren internet Uzerinden
Havale Dolandiriciligi yapan 6rgitin banka mdugterilerinin hesaplarini ele
gecirdikleri, bu hesaplardan Uzerlerinde resimleri bulunan sahte kimliklerle
actirdiklari banka hesaplarina havaleler yaptiklari, elde ettikleri paralari Banka
veya PTT araciligi ile érgatin diger tyelerine gdnderildikleri, parayi alan érgut
dyelerinin bu paranin bir kismini dévize gevirmek suretiyle Rusya da bulunan ve
internet bankacilik sifresini kirdiklari degerlendirilen Rus uyruklu kigilere
gbnderdikleri, dolayisiyla hiyerarsik yapi icerisinde isleyen, lideri ve yoneticileri
ile belirli bir tcrete karsilik galigsanlari oldugu anlagilan bir 6rgutin tesekkdl

etmis oldugu anlagiimistir.
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09-10.02.2007 tarihlerinde yapilan operasyonlarda 12 kisi yakalanmis,
sahislarla birlikte 3 adet dizustu bilgisayar, 3 adet masalstu bilgisayar, ¢ok
sayida degisik kisilere ait sahte niufus clzdani ve gercek Kigilere ait nifus
cuzdani fotokopileri, bilgisayar cdleri ve flashbellekler, sahte ve gercek nifus
cuzdanlari ile bankalarda hesap acildigini gosterir banka ctzdanlari, manyetik
seritli kartlar, kredi kartlari, sugtan kazanilan tahmini 45000 ytl ve 14550 usd
para, ¢ok miktarda altin bilezik, 2 adet otomobil ve bir miktar esrar ele

gegcirilmigtir.

istanbul-SARIYILDIZ Operasyonu: interaktif Banka Dolandiriciligi.

Yaklasik t¢ aylk bir dinleme ve fiziki takipler sonucunda interaktif banka
dolandiriciligi yapan sahislarin kaldigi toplam 7 adres tespit edilmig,11.04.2007
guni es zamanh yapilan SARIYILDIZ operasyonunda toplam 13 sahis
yakalanmis, yakalanan sahislarin is,ikamet,aragc ve Uzerlerinde yapilan
aramada 5 adet bilgisayar kasasi ve harddiski, 30 adet cesitli kurumlara ait
muhur, ¢cok sayida bos lise diplomasi, 8 adet sahte nifus clizdani, ¢ok sayida
bos bayan ve erkek nifus clzdani, 24 adet bos motorlu arag trafik belgesi,
cesitli firmalara ait kaseler ele gecirilmistir. Yakalanan sahislarin 3’0 tutuksuz

yargilanmak tzere serbest birakilirken, 10’u tutuklanmistir.

Ankara-MANYETIK Operasyonu: Banka ve Kredi Karti Dolandiricihgr.

Ankara Emniyet Muduarligince vyapilan istihbari caligmalarda, &rgut
kurmak, yénetmek, Uye olmak, 6rgit adina eylem ve faaliyette bulunmak,
interaktif banka dolandiriciligi, sahte kimlik ve sahte belgelerle kredi alarak
kullanmak, sahte ve kopya kredi karti imal ederek kullanmak, 6érgut adina
haksiz kazang saglamak, rusvet alip vermek suclarini igledikleri tespit edilen
sahislara yonelik olarak 12.04.2007 gunU yapilan operasyonda 16 sahis
yakalanmig, sahislarla birlikte 7 adet bilgisayar kasasi,1 adet yazici, 1 adet kart
kopyalama cihazi,1 adet pos cihazi, 1 adet pinpad cihazi, , kimlik fotokopileri,
290 adet cd, 4 adet disket,1 adet flashdisk, 13 adet degisik bankalara ait kredi
karti miracaat formu, 43 adet kredi karti, 18 adet simkart, 1 adet kurusiki

tabanca , 1 adet kurusikidan bozma tabanca, bos ve sahis adina tanzimli
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manyetik seritli kartlar, sahte surlict belgesi ve sahte nifus cuzdanlar ele

gecirilmistir.

Sanliurfa-VIRUS Operasyonu: MSN Sifresi Kirma ve Kontdr Dolandiricihgi

Cesitli illerde magdurlarin sikayeti Gzerine MSN dolandiriciligi olaylarinda
Sanhurfa ili Surug ilgesindeki su¢ &rgutlerinin yakalanmasina ydnelik olarak
29.04.2007 tarihinde baslayan operasyonlarda 50 sahis yakalanmig, sahislarla
birlikte 505 cd, 159 bilgisayar ele gecirilmigtir. Mahkemeye sevk edilen
saniklardan 11’i tutuklanirken 39’u tutuksuz yargilanmak Uzere serbest

birakilmiglardir.

Malatya-KARGO Operasyonu: interaktif Kredi Karti Dolandiricilig

Bilgisi haricinde kredi karti hesabindan 9 ayri harcama yapilan bir sahsin
sikayeti Uzerine yapilan arastirmada aligveris malzemesinin kargo ile Malatya
ve Elazig da bulunan kigilere teslim edileceginin 6grenilmesi Uzerine 26.05.2007
gind kargoyu almaya gelen 3 sahis yakalanmistir. Sahislarin Gzerlerinde ve
sonrasinda ikametlerinde yapilan aramalarda 1 adet sahte surlcu belgesi, 1
adet harddisk, 1 adet dizlstlu bilgisayar, 4 adet cd , degisik sahislara ait ntfus
cuzdan fotokopileri elde edilmistir. Yakalanan sahislarin birisinin mail adresinde
Rusya kaynakli bir mail adresinden gelen kredi karti numaralari, son kullanma

tarihi ve CVV numaralarinin bulundugu tespit edilmistir.

Kirklareli-PLASTIK Operasyonu: interaktif Banka Dolandiriciligi

Bir organize sug¢ cetesine yonelik yuratilen teknik takibe takilan bir
gérismede bir su¢ olusumu icinde bulundugu stphesini uyandiran konusmalar
yapildigi tespit edilince savcilik izniyle 6rgit kurmak ve interaktif banka
dolandiriciligi suglarini isleyen 6 sahis hakkinda iletisim dinlenmesi karari
alinmig, yapilan dinlemeler sonucu 2 kiginin hesabindan sézkonusu 6rgit tyesi
sahislarin hesaplarina havale yapildigi 6grenilmis ve hesaplara bloke konularak
sahislarin magduriyeti &énlenmistir. 26.05.2007 tarihinde istanbul Emniyeti ile

yapilan eszamanli operasyonla 16 sahis yakalanmistir.
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istanbul-HORTUM Operasyonu: interaktif banka dolandiriciligi

Yaklasgik ¢ aylk bir dinleme ve fiziki takipler sonucunda interaktif banka
dolandiriciligi yapan sahislarin kaldigi toplam 13 adres tespit edilmis,
29.05.2007 gind es zamanl yapilan HORTUM operasyonunda biri Ukrayna
uyruklu olmak UGzere 29 sahis yakalanmigtir. Yakalanan sahislarin
is,ikamet,ara¢ ve Uzerlerinde yapilan aramada 1 adet glock marka tabanca ve
bu tabancaya ait 54 dolu fisek, 11700 usd, 50000 ruble,23000 ytl; 5 adet dizistl
bilgisayar, 1 adet bilgisayar kasasi, 5 adet sahte kimlik, 1 adet encoder, ¢cok

sayida Atm karti ve baskalarina ait banka hesap cliizdani ele gegirilmistir.

Ankara-SONBAHAR Operasyonu: Banka ve Kredi Karti Dolandiricihig.

Ankara Emniyet Muduarligince yapilan istihbari caligmalarda, 6rgit
kurmak, yénetmek, Uye olmak, 6rgit adina eylem ve faaliyette bulunmak,
evrakta sahtecilik, interaktif banka dolandiriciligi, kopya ve sahte kredi kart
yapmak, sahte ve kopya kredi kartlari ile aligveris yapmak, nitelikli dolandiricilik
ve silah kagakgiligr suglarini isledikleri tespit edilen sahislara yo6nelik olarak
10.07.2007 gund yapilan operasyonda 9 sahis yakalanmig, sahislarla birlikte 3
adet bilgisayar kasasi,2 adet dizistl bilgisayar, 2 adet ruhsatsiz silah, 12 adet
Yargitay Hakimi ve galiganlari kimlik karti asli, ¢gok sayida Yargitay hakim, Gye
ve personeline ait preslenmeye hazir A4 kagit Gzerinde kurum kimlik bilgileri,
cok sayida CD , 2 adet flash disk, ¢ok sayida degisik sahislara ait nifus

cuzdani fotokopileri ele gegirilmigtir.

Antalya -SIFRE Operasyonu: interaktif Kredi Karti Dolandiriciligi

Kacakcillk ve Organize Suglarla Muicadele Daire Baskanhgi
koordinesinde Bilisim Suclari ve Sistemleri Sube MUudurligd uzmanlar
ile Antalya Kacakgilik ve Organize Sugclarla Micadele Sube Mudurltgu, Bilisim
Suglari Baro Amirligi gérevlilerinin yapmig olduklari analiz, degerlendirme ve
istihbar1 ¢calismalar neticesinde, internet Uzerinden elde ettigi kredi karti
bilgilerini 15 ile 150 ABD Dolari arasinda sahte kredi karti dolandiricilarina
pazarlayan, 2006 ve 2007 yillarinda Ulkemizde yapilan kredi karti sahteciligine

ybnelik operasyonlarda kart bilgilerini temin ettigi tespit edilen ve uluslar arasi
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dizeyde aranan yabanci uyruklu bir sahsin tGlkemize geleceginin tespit edilmesi

tizerine SIFRE kod adli planli galisma baslatiimistir.

Planli calisma cercevesinde 26.07.2007 gunUu mustereken yapilan
operasyonda yabanci uyruklu bir sahis Kemer ilgesinde kalmakta oldugu otelde
yakalanmig, sahistan 2 adet Notebook bilgisayar ele gegirilmis, bilgisayarlarin
yapilan incelemesinde, degisik Ulke vatandaslarina ait ¢ok sayida kredi kart

bilgisinin bulundugu tespit edilmigtir.

Supheli hakkinda banka veya kredi kartlarinin kétiye kullaniimasi
sugundan iglem yapilmig, 29.07.2007 guni sevk edildigi adli makamlarca

tutuklanmistir.

Adana-HAVALE Operasyonu: interaktif Banka Dolandiricilig

20.06.2007 tarihli Havale Operasyonu kapsaminda yapilan c¢alismalarda,
daha 6nce bilisim suguna karismis ve aranan bir sahis ile suca istirak eden
diger sahislarin telefonlari mahkeme karari ile teknik takibe alinmis, bu teknik
takip sonucu 4 supheli sahis interaktif banka dolandiriciligi sugu islemek Uzere
08.08.2007 gunu bankaya gittiklerinde yakalanmiglardir. Olaylarla ilgili olarak 3

kisi de daha sonra gézaltina alinmigtir. Yakalanan sahislarin 6’s1 tutuklanmigtir.

izmir - KARGA operasyonu: interaktif Kredi Karti Dolandiriciligi

S.D. liderligindeki 6rgutin, internet yoluyla Rusya ve Ukrayna Ulkelerinden
temas kurdugu hacker tabir edilen Kisilerden temin ettigi yurtdigi bankalarinin
musterilerine ait kredi karti bilgileri ile anlagmali igyerlerine kurduklari cihazlarla
elde ettikleri kredi karti bilgileriyle sahte kredi karti olusturduklari, bunlari
anlasmali isyerlerinde aligverislerde kullandiklari ve sahte kimlikler kullanarak
kargo aracihidi ile Antalya, Istanbul, Ankara, Izmit ve Mersin illerine génderdigi
belirlenmis, 11.08.2007 gunu 6rgit lideri ve 3 sahis yakalanmistir. Yakalanan
sahislarla birlikte 711 adet sahte kredi karti, 3 adet encoder cihazi, 1 adet
emboss cihazi, 1 adet kart printer cihazi, 1 adet tiper cihazi,1 adet pos cihazi, 3

adet laptop, 1 adet bilgisayar ele gegirilmistir.
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izmir-KELAYNAK Operasyonu: interaktif Kredi Karti Dolandiricihig

Orgiit kurmak suretiyle uluslar arasi kredi karti dolandiricih§i ve sahteciligi
yaptiklari bilgisine ulagilan sahislarin 6 ay boyunca teknik takibe alinmasi
sonrasinda Izmir, Usak ve Kocaeli illerinde 29.10.2007 tarihinde eszamanli
yapilan Kelaynak Planli operasyonu ile érgiit lideri ve biri ayni zamanda lsrail
vatandagi olmak Uzere 12 kisi yakalanmig, sahislarla birlikte sahte kredi karti
yapiminda kullanilan 1 embosser, 3 encoder, 5 skimer,1 card printer, 2 takim
smart card reader, 1 telefon call logar cihazi, 4 adet bankalarin atm cihazlarina
takilan card aparatlari, aparatlara takili kopyalama cihazlari, 552 adet manyetik
seritli kart, 6 adet pos cihazi, 12 adet bilgisayar harddisk ve laptop, ¢ok sayida
cd ve flash bellek, 4 adet sahte para, 3 adet bos pasaport, 19 adet banka
cuizdani, 6 sayfa bomba yapimini anlatan dokiman ve bir miktar uyusturucu

madde ele gegcirilmigtir.
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EK-7 Basindan 2008 Yilinda Bilisim Suglarina Yénelik Operasyonlar

1- Antalya: PARAVAN Operasyonu: Banka ve Kredi Karti

Dolandiricihgi

Antalya KOM Sube Maudurlagu Bilisim Suglarn Biro Amirligince C.S.
liderligindeki Haksiz ekonomik c¢ikar amacgl su¢ 6rgatinin Antalya, Ankara,
izmir, Bursa, Mugla-Marmaris, Osmaniye illerinde &rgiit kurmak, érgiite Uye
olmak, 6rglt adina faaliyette bulunmak, 6rgit faaliyetleri cergevesinde banka
veya kredi kartlarinin kétlye kullaniimasi, sahte kimlik kullanmak, sucgtan elde
edilen mal varligi degerlerinin aklanmasi ve nitelikli dolandiricilik suglarini
gerceklestirdikleri tespit edilmis; 15.01.2008 tarihinde sayilan illerde eszamanli
yapilan operasyonlarla 13 sahis yakalanmistir. Yakalanan sahislardan 12’si
tutuklanmistir. Olayla baglantisi sonradan tespit edilen 1 sahis ise firari olarak

aranmaktadir.

Yakalanan sahislarla birlikte 1 adet encoder, 5’sinde yabanci sahislarin
kart bilgilerinin ylklenmis oldugu 175 adet manyetik seritli kart, sahte kimliklerle
ve farkl sahislar adina alinmis banka kartlari, 29 adet slip-¢ikti, 3 adet ruhsatsiz
tabanca, bu tabancalara ait 10 adet fisek, 6 adet laptop, 5 adet PC bilgisayar,13
adet CD, 16 adet pos cihazi, 1 adet harici disk, 5 adet hafiza karti ve sugtan

elde edilen bir miktar para ve altin ele gegirilmistir.

2- istanbul: “INTERNET UZERINDEN ATM DOLANDIRICILIGI”

Operasyonu: Banka ve Kredi Karti Dolandiricihgi.

Cesitli banka ve misterilerinin sikayetleri dogrultusunda Istanbul Emniyet
Madurligunce yapilan ¢alismalarda; 2500 ayri banka musterisine ait hesaplara
internet Uzerinden vyetkisiz erisim saglanarak mdusterilerin bilgisi disinda
hesaplarinin bosaltildigi ve toplam zararin 3.580.000 YTL oldugu, bu bosaltma
isleminde 6ncelikle musteriye ait ATM kartinin ikizinin Uretildigi ve guvenlik
kamerasi bulunmayan bankamatiklerden c¢ekilmek suretiyle mugsteri ve

bankalarin zarara ugratildigi tespit edilmistir.
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Istanbul Emniyet Mudurliigince 07.01.2008 ginii baglatilan "Internet
Uzerinden ATM Dolandiricih@" operasyonu gercevesinde; Sariyer, Kadikdy,
Besiktas ve Umraniye ilgeleri ile Antalya ili ve Manavgat ilgesinde tespit edilen
adreslerden toplam 7 gahis yakalanmis olup, sahislarla birlikte 2 adet diztsti
bilgisayar, 1 adet cep bilgisayari, 1 adet uydu telefonu, 4 adet cep telefonu, 1
adet digital fotograf makinesi, 10 adet simkart, 50 adet banka karti, yapilan
islemlere ait banka dekontlari ele gegcirilmistir. Sahislar haklarinda diizenlenen

sorusturma evraki ile birlikte 10.01.2008 guini adli makamlara sevk edilmistir.

3- Adana: SANAL TATIL Operasyonu: Banka ve Kredi Karti

Dolandiricihgu.

Adana KOM Sube Mudurligu Bilisim Suclari Biro Amirligince musteki
H.D.’nin bilgisi haricinde kredi kartlarindan harcama yapildidina dair sikayeti
Uzerine yapilan ¢alismalar sonucunda internet Gzerinden Uye oldugu siteden 68
defa 23 adet farkl kredi karti bilgileri girilerek kart giincelleme yapildidi ve bu
kredi kartlari ile 51 adet farkli gsm operatérlerinden kontér alimi yaptiklari da
tespit edilen 4’0 bayan 13 kisi 17.01.2008 gind yapilan Sanal Tatil Operasyonu
ile yakalanmisg; 1 bayan ise firari olarak aranmaktadir. Yakalanan sahislardan 1’i
tutuklanmis, digerleri tutuksuz yargilanmaktadir. Yakalanan sahislarla birlikte 2
adet bilgisayar kasasi, 1 adet harici harddisk, 2 adet laptop, 37 adet gimrik
kacag! ve imei numaralarinin kopyalandigindan stphe edilen cep telefonu ele

gegcirilmigtir.

4- izmir: MARKAJ35 Operasyonu: Banka ve Kredi Karti

Dolandiricihgu.

izmir Kom Sube Muidirligi Bilisim Suclari Biro Amirligi gdrevlilerince
yapilan istihbari galismalarda bazi sahislarin sahte kimlik ve belgeler kullanarak
bankalarda hesaplar bulunan vatandaslarin hesaplarini yasal olmayan
yollardan elde ederek hesaplarinda bulunan paralar cektiklerinin égrenilmesi
Uzerine yapilan arastirmalar neticesinde tespit edilen sahislar mahkeme
karariyla 4 ay teknik takibe alinmig, Sahislarin A.S. liderliginde ¢ikar amacli sug

orgutu kurmak suretiyle nitelikli dolandiricilik sugu isledikleri, 6rgiite hesabin
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gercek sahibine ait kimlik bilgilerinin vergi dairesinde memur oldugu
degerlendirilen A.K. ve emlak¢l K.A. isimli sahislar tarafindan verildigi, Uretilen
sahte kimliklere yapistirilan fotograflarla bankalarda gercek hesaplari bulunan
musgteriler adina degisik illerde ayni banka subelerinde ikiz hesaplar actirilarak
paralarin havale edildigi ve sahte kimliklerle c¢ekildidi, 6érgatin bu ydntemlerle
bugine kadar 2.000.000 YTL civarinda haksiz gelir elde ettigi  belirlenmis,
izmir genelinde tespit edilen 17 adrese 22.01.2008 giini yapilan Markaj35
eszamanli operasyonu ile 10 sahis yakalanmistir. Kimlik tespiti yapilan 3 sahsi
yakalama c¢alismalar devam etmektedir. Yakalanan sahislarla birlikte 6 adet
bilgisayar,5 adet sahte suriict belgesi, 2 adet sahte nufus clizdani, 1 adet sahte
cek, 7 adet senet, 4 adet kimlik bilgisi ¢iktilari, bankamatik makbuzlari, hesap

cuizdanlari ele gegirilmigtir.
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EK-8 Bilisim Suglari Calisanlarina Yénelik Uygulanan Anket

ACIKLAMA

Bu calisma, Firat Universitesi Ogretim Uyesi Dog.Dr. Mehmet TASPINAR
danigsmanliginda yapilmaktadir. Ydratiimekte olan c¢alismanin  amaci;
Ulkemizde ve dunyada hizli bir artis trendinde bulunan “Bilisim Sug¢lan” ile
miicadele etmek durumunda olan Emniyet Teskilatimiza, akademik bir ¢alisma
ile destek vermektir. Bu amag¢ dogrultusunda, bilisim suclari konusunda gérev
yapan ilgili personele yénelik olarak bir egitim programi gelistiriimesi igin, ihtiyag
belirlemesi yapilacaktir.

Bu amaglar dogrultusunda, birey, toplum ve devlet Gi¢ggeninde ciddi mali,
hukuksal ve glvenlik tehditlerine neden olan “Bilisim Suglan” konusunda
gorev ifa eden ve bu konuda ihtisas sahibi olan Emniyet Genel Muduarliga Bilgi
islem ve KOM Daire Bagkanligi biinyesindeki personele yénelik olarak bir
anket calismasi dizenlenmistir.

Anket, iki bolimden olugmaktadir. Anketin cevaplamasi kolay ve az
zaman alici olup, anketi doldurmak 10 dakikadan fazla zamaninizi
almayacaktir. Maddelerin degerlendirmesini, sorularla birlikte verilen doldurma
klavuzunu kullanarak yapiniz.

Kisisel bilgileriniz ve cevaplariniz tamamen gizli tutulacaktir. Ankette
sorulan kisisel (demografik) sorulari cevaplandirmaniz, arastirmanin
guvenilirligini artiracaktir. Calisma sonucu elde edilen veriler, istatistiksel
teknikler ile degerlendirilecektir.

Aragtirmanin degeri ve basarisi igin anket kapsamindaki sorulari
degerlendirerek arastirmamiza katildiginiz, zaman ayirdiginiz, bilimsel bir
calismaya katkida bulundugunuz ve bizi desteklediginiz i¢in tesekkur ederiz.

Dog. Dr. Mehmet TASPINAR Emn. Amiri Cetin GUMUS

Firat Universitesi Kocaeli Emniyet Maduarlagu

Teknik Egitim Fakultesi Saraybahce Polis Merkez A.ligi

Egitim Bilimleri B6lumu KOCAELI
ELAZIG

Her tarli soru ve 6nerileriniz igin, irtibat telefon numaralari ve elektronik
posta adresleri:
Tel: 0.505.210 87 10 E-mail: mehmettaspinar@hotmail.com

cetingumus2003@msn.com



BIiRINCi BOLUM

( KISISEL BILGILER VE BILISIM
SUCLARI KONUSUNDA GENEL
DEGERLENDIRMELER )

1- Gérevli Oldugunuz 11?

2- Gorevli Bulundugunuz Birim?

1. () Bilgi Islem Sube Mudurlagi
2. ( ) KOM Sube Midurlugc

3- Egitim Durumunuz?

1. ( ) Orta okul ve dengi

2. () Lise ve dengi

3. ( ) Meslek Yuksek Okulu

4. () Universite veya Yiiksek Okul
5. () Yuksek Lisans, Doktora

4- Ritbeniz?

1. ( ) Polis Memuru
2. () Kom.Yrd.

3. ( ) Komiser

4. ( ) Baskomiser
5. () Emniyet Amiri
6. ( )$ube Mudard
7. ()

5- Kag¢ yildir Emniyet Tegkilat’'nda
gbrev yapmaktasiniz?

1. () 1-5yil arasi
2. ()6-10 yil arasi
3. () 11-15 yil arasi
4. () 16-20 yil arasi
5. ()21 yil ve Gzeri
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6- Ka¢ yildir “Bilisim Suglan”

konularinda gérev yapmaktasiniz?

1. () 1-3 yil arasi
2. ()4-6ylarasi
3. () 7-9yilarasi
4. ()10 yil ve tzeri

7- Evinizde bilgisayariniz var mi?

1. ( )Evet 2.( ) Hayr

8- Ne kadar suredir Bilgisayar
kullanmaktasiniz?

1. () 1-5yil arasi

2. ()6-10 yil arasi
3. () 11-15 yil arasi
4. () 16-20 yil arasi
5. ()21 yil ve Gzeri

9- GUnluk olarak Bilgisayar basinda
ne kadar sireyle bulunuyor sunuz?

1. () 1-3 saat

2. () 4-6 saat

3. ()7-9saat

4. ()10 saat ve Uzeri
10- Ne kadar suredir internet
ortamini kullanmaktasiniz?

) 1-3 yil arasi
) 4-6 yil arasi
) 7-9 yil arasi
) 10 yil ve Uzeri
11- Gunluk olarak

kadar zaman ayiriyorsunuz?

1. (
2. (
3. (
4. (
internete ne
1 saattaen az

1..()

2. () 1-3saat
3. ()46saat
4. ()



12- Qahsiniza ait, tescilli web

siteniz bulunmakta midir?
1. ()Evet 2.( )Hayrr

13- Haberlesme araci olarak en
cok hangi
yararlaniyorsunuz?

ortamdan

1. () E-mail

2. ( ) Anlik mesajlagma sistemleri
(ICQ, Messenger, IRC vb.)
Cep Tel

14- internet lzerinden aligverig
veya para transferi (sanal
bankacilik) yapiyor musunuz?

1. ()Evet 2.()Kismen 3.( )Hayr
sistemlerindeki

takip  edebiliyor

15- isletim
glncellemeler
musunuz?
1. () Evet

2.( )Kismen 3.( )Hayr

16- internet ve givenligi ile ilgili

kaynaklari  (kitap, dergi, online
ortam vs.) takip  edebiliyor
musunuz?

1. ()Evet 2.()Kismen 3.( )Hayr
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17- En c¢ok asagidaki biligsim
suglarindan hangisi ile
karsilagiyorsunuz? (Birden fazla

segenek isaretleyebilirsiniz.)

) Spam Mail

) VirUs

) Fishing (Aldatmaca)

) internet Uzerinden Para
Transferi

( ) Fishing (Aldatmaca)

( ) Kredi Karti Kopyalama

( ) Kredi Karti Dolandiriciligi

() Internet Yoluyla Kisilik

Haklarina Saldiri

9. () internet Uzerinden Tehdit

10.( ) Telif Haklarinin ihlali

11.( ) Bilgisayar Sistemlerine ve

PO~
o~~~ o~

©ONOO

Servislerine Yetkisiz Erigim
12.( ) Bilgisayar Sabotajl
13.( ) Bilgisayar Yoluyla
Dolandiricilik
14.( ) Bilgisayar Yoluyla Sahtecilik
15.( ) Bilgisayar Yaziliminin izinsiz

Kullanimi
16.( ) Kopya Sayfa Dolandiriciligi
17.()Diger....ccoviiiiiiii.

18- Biligsim suglari ile miicadele
kapsaminda hangi sistemleri iyi
bilmektesiniz? (Birden fazla

secgenek isaretleyebilirsiniz.)

( ) Firewall

( ) Kripto

( ) Linux

( ) IP Cop, ENDIAN

( ) Saldiri Tespit Sistemleri

( ) Virts Server

( )IP Tools

( ) Veri Kurtarma Programlari

( ) Etherial (IP Trafik)

0. () IP Manager (Port Aciklar
Tesbiti)

11. () Telnet

12. ( ) Dos Komutlar

13. () Diger.......c.cooenen.

© oNoOORWON =

-
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19- Meydana gelen bir bilisim sucu 22- il Emniyet  Mudurlukleri
karsisinda yetersiz kaldiginizda, binyesinde biligim suglariyla
Emniyet Genel Madarlaga micadelede, sizce en yeterli -
binyesinde oncelikle hangi donaniml birim hangisidir?
birimden teknik destek alirsiniz? 1. () Mali Sube Mudarlaga

2. () Bilgi Islem Sube Mudurlagu
oo . 5 3. () KOM Sube Mudurlugu
1. () Bilgi I.§Iem. Daire Ba§k?nllg| 4. () Asayis Sube Mudarligu
2. () Asayis Daire Baskanligi P e s
: N 5. () Istihbarat Sube Mudurlugu
3. ( ) KOM Daire Bagkanhgi i M
- ; . 6. ( ) Olay Yeri Inc. Sb.Md.lugu
4. ( ) Kriminal Polis Lab. Daire 7. ( ) Diger
Bask. . ()Diger..................
5. () Istihbarat Daire Bagkanhgi
6. () Diger...ccccuumiiiiiiiiiiiiiiiieeeeeee, 23- ABD ve bazi Avrupa Ulkeleri
gibi, Emniyet Genel MUudurlugu
20- Birim olarak bilisim suclarinin blnyesinde sadece “Biligim
¢6zumi hususunda yetersiz Suglan” ile micadele eden ve
kaldi§iniz oluyor mu? konu alani uzmanlarindan olugan

bir Gnite kurulmasi gerekli midir?
1. ()Evet 2.()Kismen 3.( )Hayr

1. ()Evet 2. ()Hayr
21- Meydana gelen bir bilisim sugu

karsisinda yetersiz 24- il Emniyet  Mudurlukleri
kaldiginizda, digaridan yardim blnyesinde biligim suclariyla
ve destek aldiginiz kurum veya micadele eden birimlerin, bu
kurulus hangisidir? (Birden konuda daha donanimli hale
fazla segenek getirilmesine gerek var midir?

isaretleyebilirsiniz.)
1. () Evet 2.( )Hayr

Ozel Firma ve Sirketler

Universite ) . . . -y
Tiirk Telekom 25- Meslek o6ncesi, polis egitim

()
()
£ ;Serws Saglayicilar kurumunda bilgisayar ve internet
()
()
()

GSM Sirketleri kullanimi ile ilgili egitim aldiniz mi?
Kamu Kuruluslari

Nookrwh=

1. () Evet 2.( )Hayr

26- Meslek iginde, “Bilisim Sugclar
ile ilgili bir kurs gérdiniz mu?

1. () Evet 2.()Hayr



27- “Bilisim Suglan” ile ilgili bu giine
kadar dizenlenen herhangi bir
konferans veya seminere katildiniz
mi?

1. ()Evet 2.( ) Hayr

28- Bilisim suglari ile ilgili egitim
alma ihtiyaci hissediyor musunuz?

1. () Evet 2.( )Hayr

29- Bilisim suglariyla micadelede,
sizin gelisiminizde en c¢ok hangi
faktor rol oynamistir?

1. () Bireysel ¢gabalarim, kendi
kendimi geligtirmem.

2. () Kurumumun sagladigi egitim
olanaklari

3. ( ) Her kendi gabalarim, hem de
teskilatin egitim olanaklari

4. () Bilisim suclariyla ilgili konularda
surekli gérev almam.

5.( ) Diger...uuiiiiiiiiiieaeieeaeeeeenns

30- Bilisim suclariyla mucadelede
su (3) konuda ¢ok iyi oldugumu
dusidndyorum.

@~

31- Bilisim suglaryla mucadele
kapsaminda 0&zellikle su (3)
konuda

yetersiz  oldugumu

dusinldyorum?
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32- Bilisim suglariyla micadele

3)

yeterli egitim aldim.

kapsaminda su konuda

33- Bilisim suclariyla micadele
kapsaminda 6zellikle su (3)
konuda egitim ve bilgi almak
isterim.

34- Bugline kadar (internet sugu,
bilgisayar sugu, bilisim sugu) bir sug
konusuyla ilgili bilirkigi olarak gérev
aldiniz mi?

1. ()Evet 2.()Hayr



35- Bilirkisi olarak, en ¢ok hangi bilisim sugu konusunda gérev aldiniz?

. () Cocuk Pornografisi

. () Bilgisayar Yoluyla Dolandiricilik

. () Bilgisayar Yoluyla Sahtecilik

. () Internet Uzerinden Para Transferi
. () Kredl Karti kopyalama

- (

OO WON-

Gorev almis oldugunuz bilisim sugu arastirma olaylarindan, size en ilging
gelen bir konuyu kisaca 6zetleyiniz.

Litfen, bilisim suclariyla micadele kapsaminda belirtmek istediginiz goérus
ve Onerilerinizi asaglya yaziniz. ( Mevzuat, idari Yapilanma, Teknik Unite,
Uluslararasi isbirligi vb.)
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Latfen, bilisim suclariyla micadele edecek personelin egitimi konusunda
(meslek 6ncesi egitim, hizmetici egitim, yurtdisi egitimi, uzmanlik egitimi,
online egitim vb.) belirtmek istediginiz gbris ve énerilerinizi asagiya yaziniz.

Litfen, varsa “Bilisim Suglar’” konusunda baskaca belirtmek istediginiz diger
dusiince, gorus ve Onerilerinizi asagiya yaziniz.
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Nasil Dolduracaksiniz:
Aciklama: Asagida, bilisim sucglarina yonelik yeterlikler verilmistir. Bunlari ne dizeyde
bildiginizi ve ne dizeyde gerekli gérdiginuzu belirtiniz. Bunun i¢in su yolu izleyiniz.

1) “Cok lyi Biliyor” iseniz....... (5) 1) “Cok Gerekli Goéruyor” iseniz.......... (5)
2) “lyi Biliyor” iseniz ............. (4) 2) “Gerekli Goruyor” iseniz ......... ....(4)
3) “Kararsiz” iseniz.............. (3) 3) “Kararsiz” iseniz......................... (3)
4) “Bilmiyor” iseniz ............. (2) 4) "Az Gerekli Goruyor” iseniz............ (2)
5) “Hi¢ Bilmiyor” iseniz ......... (1 5) "Hi¢ Gerekli Degil” diyorsaniz......... (1)

| igareti ile seginiz.
NOT: Kararsizim segenegi % 50 Biliyor / Uyguluyor / Gerekli Gérlyor,
% 50 Bilmiyor / Uygulamiyor / Gerekli Gérmuyor anlamindadir.

Litfen, kararsizim segenedini buna gére degerlendiriniz.

Ornek: Asagida “Bilisim Suglari” na iliskin yeterliklerden,

1- Bilgisayar ve internet terimlerini,

“Cok lyi Biliyor” iseniz 5'in,

“Gerekli Gériiyorsaniz” 4’Gn altina ( /) isareti koyunuz.

2- Bilisim suclari terimlerini (fake, mail, spammer, stenografi, cracker vb.);
“Bilmiyorsaniz” 2’nin,

ancak “ Cok Gerekli Goriiyorsaniz” 5’in altina ( /) isareti koyunuz.

(Altta, tablo da belirtildigi gibi)

. Gerekli
C .. sl Bilme .
BILISIM SUCLARINA ILISKIN . Goérme
- Diizeyiniz L
YETERLILIKLER Diizeyiniz
514|132 |1 514321
Bilgisayar ve internet terimlerini / /
Bilisim suclari terimlerini (fake, mail, / /
spammer, stenografi, cracker vb.)
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Bilme Diizeyiniz

Gerekli Gorme

Dizeyiniz
g
5| § S
= I = =
5 >
: g 8l 2|85 s
S 2 = ' ®
= | g| g| ¢ = 9| 50| §
e < N S| E o 2| g N|O
= = 4 > o 0] S <C O
= 4 >
3l 2 5| E| e 5| o =
o > 4 m T O
5| 4 3 2 1 5 4 312 (1

1- Bilgisayar ve internet terimlerini

2- Bilisim suclari terimlerini (fake, mail,

spammer, stenografi, cracker vb.)

3- Bilisim suclarinin kapsamini

4- Bilisim suclarinin islenis yéntemlerini

5- Bilisim suclarinda delillendirmeyi

6- Bilisim sucglari konusunda yasal

mevzuati

7- Bilisim suclanyla ilgili uluslararasi

hukuki diizenlemeleri

8- Wireless guvenligini

9- Windows givenligini

10- Ag trafigini analiz etmeyi

11- TCP/IP konusunu

12- Dinleme Sistemlerini (Sniffer)

13- Kayip alanlardan kurtarilmis veriler

konusunu

14- Anlik mesajlasma sistemlerini (ICQ,

Messenger,IRC )

15- internet gecmisi ve firewall kayitlarini

16- Sistem kayit log’larini analizi etmeyi

17- isletim sistemi kayitlarini (Registry)

18- Givenlik duvari sistemlerini (Firewall)

19- Saldiri tespit sistemlerini

20- Spamming ve Fishing (Aldatmaca)

konularini

21- Elektronik olaylara ilk midahale

apabilmeyi

22-E-Posta haberlesme trafidini tespit

edebilmeyi

23- Bir bilgisayari inceleyebilmeyi,
tanimlayabilmeyi ve  teknik  rapor

hazirlayabilmeyi

P4- Network elemanlari ve cihazlarini
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25- Dosya sistemlerini  (FAT, NTFS,
EXT3)

26- Kredi karti dolandiriciligini

27- Saldirnlardan korunmak igin alinacak

Onlemleri

28- Depolama aygitlarinin  guvenli

yedegini almayi (imaj Alma islemi)

29- Sanal 6zel ag (VPN) konusunu

30- Gicliu password olusturmayi

31- Goruntu icinde metin  tasimayi

(Steganography)

32- Sifreleme konusunu (Kriptoloji)

33- Givenlik taramasi yapmayi (Security

Testing)

34- internet Uzerinden aligveris ve para
transferi yapmayi

35- Virus, Worm ve Spyware taramasini

36- Linux ve Unix isletim sistemlerini

37- Tuzak sistemler (Honey Pots)
konusunu

38- Hacking yéntemlerini

39- KEYLOGGER konusunu

40-Guvenlik tarama sonuglarini

raporlayip, yorumlayabilmeyi

41- Bilgisayarlardaki port’lar konusunu

(Sanal Kapllar)

42- Silinmis bir veriyi kurtarabilmeyi

43- Bir veriyi iz birakmadan silebilmeyi

44- Sistemin calismasi i¢in gerekli temel

donanim bilgisini

45- Uzaktan erisim ve  ydnetim

sistemlerini

46- Kurulmus bir network’un yazilim ve

donanim bilesenlerini raporlayabilmeyi

47-PARDUS acik kaynak kodlu isletim

sistemini
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EK-9 Bilisim Suglan Ogretim Programi Temel Seviyede Personel
Yetistirme Kursu Programi

Toplam Kurs Siresi: 90 saat

Toplam Moddl Sayisi: 10

MODUL NO: 1
MODULUN ADI: Bilisim Temel Terminolojisi (Bilgisayar, Bilisim ve
internet’in Tanimlari ve ilgili Kavramlar, Bilisim Aygitlari)
SURESI: 6 Saat
GENEL AMAGC: Bu modulin sonunda egitime katilan personel;
1. Biligim ile ilgili temel terimlerin tanimlarini yapabilir,
2. Bilisim aygitlarini resimleriyle ve 6zellikleriyle tanir.
ICERIK: 1.1. Bilgisayarin Tanimi, Temel Parcalari, Cevre

Birimleri ve ilgili Terimler
a. Bilgisayar ve Bilgisayarin temel parcalar ( islemci,
Harddisk, Kartlar, Network, ileti§im, Elektronik veri)

b. Bilgisayar ¢evre birimleri ( Yazicilar, USB cihazlar,
Elektronik kartlar, CD, DVD yazicilar,
Doénusturiculer, Programlar, Network donanimlari)

1.2. internetin Tanimi, Internet Dinyasinin Ogeleri,
Ozellikleri ve llgili Terimler

1.3. Bilisim’in Tanimi ve Temel Bilisim Aygitlari

a- Bilgisayar Sistemleri (Kullanici Tarafindan Olusturulan
Dosyalar, Kullanici-Korumali Dosyalar),

b- MasauUsti ve Laptop Bilgisayarlar ( Kapali Durumda ve
Acik Durumda Bulunan Bilgisayar Ekipmanlari
Uzerinde Yapilacak Elektronik Kesif, Nelere El
Konulmasi Gerekir?)

c- Bilesenler (Merkezi islem Birimi, Hafiza),

d- Erisim Kontrol Araclari (Akilli Kartlar, Konektdrler,
Biyometrik Tarayicilar, Telesekreterler, Dijital
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Kameralar),

e- Avugici Aygitlar (Elektronik Ajanda - PDA),

f- Sabit Surtculer,

g- Bellek Kartlari,

h- Modemler,

j- Ag Bilesenleri (LAN/NIC Karti, Routers, Hubs, Switches,
Sunucular, Ag Kablolari ve Konnektérler, Cagri
Cihazlari, Yazicilar, Taginabilir Depolama Araclari ve
Aygitlari (Flash Disk, CD-DVD-Disket, Sim Kart, Hafiza
Karti), Tarayicilar, Telefonlar, Cep Telefonlari),

k- Cesitli Elektronik Ogeler (Fotokopi Makineleri, Kredi
Karti Okuyuculari, Dijital Saatler, Faks Makineleri),

|- Kiiresel Konum Sistemleri,

m- Sugcta Kullanilan Ogelerden Bazilari: Decoder-

Encoder, Manyetik Seritli Kart, Kredi Karti-Banka
Karti, Slip-Dekont, Pinpad & Skimmer

YONTEM

Anlatim, Soru Cevap, Gosteri Yéntemleri

DEGERLENDIRME

Bu modilde katilimcinin  basarisi modul sonunda
yapilacak bir test ile belirlenecektir.
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BiLiSIM SUCLARI OGRETIM PROGRAMI
TEMEL SEVIYEDE PERSONEL YETISTIRME KURSU PROGRAMI
Toplam Kurs Siresi: 90 saat

Toplam Moddl Sayisi: 10

MODUL NO: 2

MODULUN ADI:
Sug, Bilisim Suclari, Bilisim Suclulari ve Magdurlari

SURESI: 6 Saat

GENEL AMAC: Bu modulin sonunda egitime katilan personel;

1. Bilisim ile ilgili temel terimlerin tanimlarini yapabilir,

2. Biligsim aygitlarini resimleriyle ve 6zellikleriyle tanir.

3. Sug ve bilisim sugclar ile ilgili kavramlarin tanimlarini
yapabilir,

4. Bilisim suclarinin siniflandiriimasi hakkinda bilgi sahibi
olur,

5. Biligsim sugclulari ve magdurlar ile ilgili 6zelliklerin neler
olduklarini bilir, bu suglarin iglenme nedenleri ve
Onlenmesi icin yapilmasi gerekli olan unsurlari tanir,

6. Bilisim suglarinda bagari ve ¢6zim igin rol Gstlenen ilgili
kurum ve kuruluglari tanir.

ICERIK: 2.1. Sug Nedir?

2.2. Bilisim Sugclar (Siber Suglar, Internet Suglari,
Sanal Sugclar, Teknoloji Suglari, Bilgisayar Suglari),
Tanimu, ilgili Terimler, Siniflandirimasi, Bilgisayarlarin
Sucgta Kullanimi ( Sugun Unsuru Olarak Bilgisayar,

Sucun Araci Olarak Bilgisayar)

2.2. Bilisim Suglarinin Gelisimi ve Ortak Ozellikleri, Biligim
Suglarinin islenme Nedenleri ve Onlenmesi icin Yapiimasi
Gerekenler?

e Bilisim Suclarinin Geligimi

e Bilisim Suglarinin Ortak Ozellikleri

e Bilisim Suglarinin islenme
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Nedenleri
e Bilisim Suclarinin Onlenmesi igin
Yapilmasi Gerekenler
2.3. Bilisim Suglulari ve Magdurlari
e Suclu Tipleri, Genel Ozellikleri
e Bilisim Suclularinin  Sug Isleme
Nedenleri

e Magdurlarin Genel Ozellikleri

2.4. Bilisim Sugclarinda Basari ve Cézum icin ilgili Kurum ve
Kurulusglar, Servis Saglayicilar, Bankalar, Yer Saglayicilar,
Microsoft, Telekom, Adliye, Emniyet TIB, MYNET, BKM

vd.

YONTEM

Anlatim, Soru Cevap, Gésteri Yontemleri

DEGERLENDIRME

Bu modiilde katilimcinin basarisi modil sonunda yapilacak bir
test ile belirlenecektir.
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BiLiSIM SUCLARI OGRETIM PROGRAMI

TEMEL SEVIYEDE PERSONEL YETISTIRME KURSU PROGRAMI

Toplam Kurs Siresi: 90 saat
Toplam Moddl Sayisi: 10

MODUL NO: 3
MODULUN ADI:
Bilisim Dinyasinda Givenligin (Security) Ana Esaslari
SURESI: 6 Saat
GENEL AMAC: Bu modulin sonunda egitime katilan personel;
1. Bilisim dunyasinda guvenligin ana esaslar
hakkinda bilgi edinir,
2. Guvenligin temellerini  6gdrenir, temel glvenlik
prosedirleri hakkinda bilgi sahibi olur, _
3. Masausti guvenlik, windows guvenligi, Internet
erisim guvenligi hakkinda bilgi sahibi olur,
4. Gulvenlik tehditleri ve saldirilarinin neler oldugu ve
zararli yazilimlar hakkinda bilgi sahibi olur,
5. Internet'te calisma sistemi ve isleyisini kavrar,
6. Online 6deme sistemleri ve Incident Response
hakkinda bilgi sahibi olur.
ICERIK:

3.1. Guvenligin Temelleri

e Temel Terminoloji

e Giuvenligin Tanimi

e Gulvenlik icin gerekenler

e Gucli Guvenlik Nasil Olur?

e Giuvenlik Mitleri

e Bilgi Guvenligi (Bilgi givenligi ve bilgi
glvenligi standartlari, Ornek bilgi
guavenligi yapilandirmasi, Vekil
sunucular ve icerik filtreleme, Sistem

kayitlarinin  hukuka uygun olarak
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tutulmasi ve saklanmasi)

3.2. Temel Guvenlik Prosedurleri

Benim Bilgisayarimin Guvenliginden
Nicin Endise Etmeliyim?

Isletim Sistemini Giiglendirme
Sistemi Guncellestirme ve
Guncellemenin Yapilandirmasi
Gereksiz Servislerin Kapatiimasi
Guglu  Sifre  Olusturulmasi  (Sifre
Secimi ve Givenligi)

Antiviris ve Firewall'in Kurulmasi
Kullanim hakki verilmis kullanicilarin
erigimlerini kapatma

“‘Make Private” folders (kisiye ozel
dizin. Ag ortaminda paylasim yapan
diger kullanicilarin erigemeyecekleri
kisisel dizin).

MS Ofis Uygulamalarinda Givenlik
Ayarlar

3.3. Masausti Guvenlik

Dosya Paylagimi Nedir?

Dosya Paylagiminin Tipleri

Dosya Paylasimi Nasil Yapilir?
Dosya Paylasim izinleri
Yapilandirmasi

Gizli Dosya ve Klasorler

Dosya Paylasim Tavsiyeleri

Dosya indirme Tavsiyeleri

Yedek Veri ve Restoresi Nasil

Yapihr?
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Dosyalarin Sifrelenmesi ve Sifrenin
Acilmasi Nasil Yapilir?
Siipheli islemler Nasil Yok Edilir?

3.4. Windows Guvenligi

Olay Gosterici (event viewer) Nasil

Kullanihr?

Windows'ta Denetleyici Nasil
Cahistirihr?

Sisteminizdeki Log'lari Nasil
Okursunuz?

Portlar Nasil Kapatilir?

Windows Registry’nin (sistem ktigu)
Go6zden Gegirilmesi

Registry Nasil Restore Edilir?

Dahili Komutlar

Portlari ve Servisleri Nasil Bulurum?

3.5. Guvenlik Tehditleri ve Saldirilar, Zararl Yazilimlar

Phishing ve Koruyucu Onlemler
Trojan Horse

Worms

Spyware

Adware

Keylogger

Sosyal Muhendislik

Telefon cgevirici (Dialer),

Denial of Service

Spamming

Port Scanning (Port Tarama)
Password Cracking (Parola Kirma)
Temel Guvenlik Onlemleri

Virls
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Viruslerin Tarihsel Geligimi

Nasil Bulasir ve Yayilir?

Virts Cesitleri

Virls Bulasan Bilgisayarlarda
Karsilagilan Bazi Problemler

Viristen Korunma Yollari ve Oneriler
Kisisel Olarak Viruslerden ve Bilisim
Suglarindan Nasil Korunulabilir?
Kurumsal Olarak Viruslerden ve Biligsim
Suglarindan Nasil Korunulabilir?

Virtslerin Finansal Etkileri

3.6. internet Erisim Guvenligi

Temel Glvenlik Ayarlari Tarayicisi
Site Erigimleri Nasil Kisitlanir?
Guvenli Bolgeden Site Silinmesi
Guvenli Website Algilamasi

Giivenli Site ve Tarayici Ozellikleri
Araclar: Internet Filtreleme Yazilimi
internet Kullanim Hakki Igeriginin
Yapilandiriimasi

icerik Haber Vericinin Aktive Edilmesi
Cookies’ler ile Nasil Bag Edilir?
Uygun Tarayici Ayarlarinin Segimi
Kablosuz Network Guvenligi

Ozellikleri

3.7. Internet’te Caligma Sistemi ve Isleyis

Guvenligin Temel Prensipleri
Sifrelemenin Bilinmesi

Dijital Sertifika

Dijital Imza

e-mail ile calisma ( web ortami)
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e-mail ile galisma ( mail client)

File Transfer ile calisma ( FTP)

File Transfer ile calisma ( Web
Folders)

3.8. Online Odeme Sistemleri

Kredi Karti ile Calisma

Instant Messengers (Anlik ileti) ile
Calisma, Anlik Mesajlagsma Sistemleri
(ICQ, MSN Messenger, Yahoo
Messenger, Google Talk, IRC, Forum
vb.)

Dosya Paylasimh  Network’lerde
Galisma (Working across File
sharing Networks

Taginabilir Aygitlar ile Calisma

Dial-in Networklerde Calisma
Wireless Aygitlarla Calisma

USB Aygitlarla Calisma

Media Dosyalariyla Calisma

Grup Yazilimla Calisma

3.9. Incident Response

Incident Response Nedir?

Incidents and Responses

Trojan Saldirilari

Boot Sector Virts Saldirilari
Bozulmus Registry

CD-ROM’UN  otomatik  calismasi

(autorun.inf)

YONTEM

Anlatim, Soru Cevap, Goésteri Yéntemleri

DEGERLENDIRME

Bu modilde kati
yapilacak bir test ile

[Imcinin basarisi modul sonunda
belirlenecektir.
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BiLiSIM SUCLARI OGRETIM PROGRAMI
TEMEL SEVIYEDE PERSONEL YETISTIRME KURSU PROGRAMI

Toplam Kurs Siresi: 90 saat
Toplam Moddil Sayisi: 10

MODUL NO: 4

MODULUN ADI: Bilgisayar Aglarinda (Network) Giivenliginin Saglanmasi
SURESI: 6 Saat

GENEL AMAGC: Bu modulin sonunda egitime katilan personel;

1. Network Elemanlari ve Cihazlarini tanir,

2. LAN ve WAN Teknolojileri hakkinda bilgi edinir,

3. OSI lletisim Katmanlari ve bu katmanlara gore
guvenligin nasil saglandidi ve Kullanici-Sunucu
bilgisayarlarin ~ glvenliginin  nasil  saglandigi
hakkinda bilgi sahibi olur.

ICERIK:
4.1. Network Elemanlari ve Cihazlari, LAN ve WAN
Teknolojileri
4.2. OSI iletisim Katmanlari ve Bu Katmanlara Gore
Guvenlik

e Fiziksel Altyapi Glvenligi
(Donanim Guvenligi, Fiziksel Katman Guvenligdi)

e Data Link Katmaninda Glvenlik

e Network ve Transport Katmaninda Givenlik
(Firewall, IDS -Intrudion Detection systems-, VPN -
Virtual Private Network, Anti Spam, Honeypot -
Bal Petegi)

4.3. Kullanici ve Sunucu Bilgisayarlarin Guvenliginin
Saglanmasi
YONTEM Anlatim, Soru Cevap, Gésteri Yontemleri

DEGERLENDIRME

Bu modilde katilimcinin  basarisi modil sonunda
yapilacak bir test ile belirlenecektir.
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BiLiSIM SUCLARI OGRETIM PROGRAMI

TEMEL SEVIYEDE PERSONEL YETISTIRME KURSU PROGRAMI

Toplam Kurs Siresi: 90 saat
Toplam Moddl Sayisi: 10

MODUL NO: 5
MODULUN ADI: Ulkemizde Sik Karsilasilan Bilisim Sugclari, Ornek Olaylar,
idari Yapilanma ve llgili istatistikler, Uluslar arasi
Platformda ve Bazi Ulkelerde Biligsim Suglari
SURESI: 6 Saat
GENEL AMAGC: Bu modulin sonunda egitime katilan personel;
1. Ulkemizde sk Kkarsilasilan bilisim  suglari
konusunda bilgi sahibi olur,
2. Bu suglari 6rnek olaylarla ve istatistikler ile
aciklayabilir,
3. Emniyet Teskilatindaki bilisim suglarindaki idari
yapi1 hakkinda bilgi sahibi olur,
4. Uluslar arasi platformda bilisim suglari konusunda
yapilan calismalar ile Avrupa Konseyi Siber Sug
Sdzlesmesi hakkinda bilgi sahibi olur.
ICERIK: 5.1. Ulkemizde Sik Karsilagilan Bilisim Suglari

¢ interaktif Banka Dolandiriciligi

o Kredi Karti Dolandiriciligi

o ATM Dolandiricihgi

e Hacking

e Cocuk pornografisi,

e Bilgi hirsizligi, sistemlere izinsiz erisim ve telif
haklarinin ihlali

e Mali Konular

e Organize Konular

¢ Narkotik Konular

5.2. Bilisim Sugclarindan Ornek Olaylar
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5.3. Bilisim Suglarinda Emniyet Teskilati igerisindeki Idari
Yapilanma
Bilisim Suglariyla Micadelede Daire
Baskanliklari ve TADOC, SASEM,
5.4. Ulkemizde Iglenen Bilisim Suglarinin Istatistikleri

5.5. Uluslar arasi Platformda ve Bazi Ulkelerde Bilisim

Suglari Konusunda Yapilan Calismalar ve ilgili istatistikler
= AB Binyesinde Bilisim Sugclari Konusunda Yapilan

Calismalar

= Ekonomik isbirligi Ve Gelisme Teskilati (OECD)
BlUnyesinde Bilisim Sucglari  Konusunda Yapilan
Calismalar

= Birlesmis Milletler Bunyesinde Bilisim Suglari
Konusunda Yapilan Caligmalar

= Avrupa Konseyi Buinyesinde Bilisim Suglari
Konusunda Yapilan Calismalar

= Avrupa Konseyi Siber Su¢ Sézlesmesi

= G8 Bunyesinde Bilisim Suglari Konusunda Yapilan
Calismalar

= Bilisim Suglari ve Bazi Ulkelerde Yapilan
Calismalar (Amerika Birlesik Devletleri, Israil, Fransa,
italya)

5.6. Bazi Ulkelerde Bilisim Suglan Konusundaki

istatistikler

5.7. Avrupa Konseyi Siber Su¢ Sézlesmesi

YONTEM

Anlatim, Soru Cevap, Goésteri Yéntemleri

DEGERLENDIRME

Bu modilde katilimcinin basarisi modil sonunda
yapilacak bir test ile belirlenecektir.
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BiLiSIM SUCLARI OGRETIM PROGRAMI
TEMEL SEVIYEDE PERSONEL YETISTIRME KURSU PROGRAMI

Toplam Kurs Siresi: 90 saat
Toplam Moddl Sayisi: 10

MODUL NO: 6
MODULUN ADI: Bilisim Suglarinin  Céziimiinde Temel Unsurlar ve
Uygulamalar
SURESI: 6 Saat
GENEL AMAGC: Bu modulin sonunda egitime katilan personel;
1. IP Adresi, IP Sorgusu, Whois Uygulamalari (Kim
Sorgusu) gibi uygulamalari gerceklestirebilir,
2. Erisim Saglayicilar, Domain, Network hakkinda
genel bilgi sahibi olur.
iICERIK: e Bilgisayar Donanim ve Yazilimlari

e DOS komutlar

e Dosya isimleri ve Dosya sistemleri (FAT,
NTFS, EXT3)

e Isletim Sistemleri ve Guvenligi (Windows, Unix,
Linux, Pardus)

e Yazilim Givenligi, Wireless Guvenligi, Web
Guvenligi ve Mail Guvenligi

e |P Adresi, IP Sorgusu, Erisim Saglayicilar

e Domain, Network Whois Uygulamalari (Kim
Sorgusu)

e Gercek Zaman Tespiti

e BIOS kontroli (Tarih, saat 6nemi, BIOS
fonksiyonlar)

e E-posta ve Header

e Facebook
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BOTNET

Veri saklama medya tirleri (Manyetik, Optik,
Silikon)

Phising Ailesi (Phising, Pharming, Smishing,
Vishing)

internet Gegmisi, Internet Aktiviteleri ve Gegici
Yedekleme Dosyalari

Uzaktan Erigim ve ydnetim sistemleri

Ag trafigi analizi ve Posta haberlesme trafigi
TCP/IP konusu

KEYLOGGER

SQL

Guvenlik taramasi yapma (Security Testing)
Dinleme Sistemleri (Sniffer)

Saldin  Tespit Sistemleri (  Saldinlardan
korunmak icin alinacak &nlemler, Saldirilarin
Sikliklar, Tipleri, Kaynaklari)

Goruntu icinde metin tagsima (Steganography)
Veri Kurtarma (Data Recovery and Analysis)

Siber Tero6r

YONTEM

Anlatim, Soru Cevap, Gésteri Yontemleri

DEGERLENDIRME

Bu

modulde katiimcinin  basarisi modul sonunda

yapilacak bir test ile belirlenecektir.
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BiLiSIM SUCLARI OGRETIM PROGRAMI

TEMEL SEVIYEDE PERSONEL YETISTIRME KURSU PROGRAMI
Toplam Kurs Siresi: 90 saat
Toplam Moddl Sayisi: 10

MODUL NO: 7
MODULUN ADI: Bilisim ve Hukuk, Tdrk Hukuk Sistemi'nde Biligsim
Sugclarinda ilgili Mevzuat
SURESI: 6 Saat
GENEL AMAGC: Bu modulin sonunda egitime katilan personel;
1. Hukuk sisteminde bilisim alaninda suglarin neler
oldugunu kavrar,
2. Biligimle ligili Yasalarla Belirlenen Sorumluluklar ve
Bilisim Suclarinda llgili Mevzuat hakkinda genel
bilgi sahibi olur.
ICERIK:

7.1. Turk Hukuku ve Biligsim Suglari

7.2. Polis ve Bilisim Hukuku

7.3. Ulkemizde Bilisim Suglari ile ilgili Hususlardaki
Mevzuatlar (TUrk Ceza Kanunu, Yénetmelik vb.)
Hukuk’ta Bilisim Alaninda Sugclar Nelerdir?

7.4. Yasalarda Yer Alan Bilisimle Ilgili Kavramlar (Biligsim
Sistemi, Veri, bilgi, enformasyon, kisisel veri, sir,
ticari sir, internet, internet ortami, yayin, internet
ortamindan yapilan yayin, lIgerik saglayici, Erigim,
Erisim sagdlayici, Toplu kullanim saglayici, Yer
saglayici, Trafik bilgisi, Elektronik imza)

7.5. Biligimle Ilgili Yasalarla Belirlenen Sorumluluklar

e Bilgilendirme yukumlulaga

e Igerik saglayicinin sorumlulugu

e Yer saglayicinin yukamlaltkleri

e Erisim saglayicinin yukamlultkleri

e Toplu kullanim saglayicilarin yakumlalukleri
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7.6. Kisisel Verilerin Korunmasi

e E-posta hesaplari ve teknik denetim

e Ozel hayatin gizliligine giren durumlar

e Kullanici ile yapilmasi gereken s6zlesmeler

e Hukuken kaydedilmesi gereken veriler (Trafik
Verileri, Kullanim Verileri)

e Sistem yedeklemesi ve kisisel veriler

e Hukuka uygun veri saklama ydntemleri

7.7. igerik ile ilgili suglar ve hukuki yaptirimlar (Kisisel ve
Kurumsal internet sayfalari, Bloglar, Baglanti (link)
vermek, lcerigi farkh bir cercevede gdstermek
(Framing), Forum vb yapilarda icerik denetimi ve
hukuki sorumluluk, icerik nedeniyle verilen cezalar,

Fikir ve Sanat eserlerine iliskin esaslar)
7.8. internet Gizerinden sézlesme kabul edilmesi

¢ internet Gizerinden sézlesme yapmak
e E-imza almak ve kullanmak igin gerekli teknik

ve hukuki sartlar

7.9. Fikri Sinai Haklar ( Telif hakki Nedir? Tescili mimkin
muadur? Veritabanlarinin korunmasi séz konusu mu?
Ihlal olursa ne yapmallyim? Yazilim lisanslari ve lisans

s6zlesmeleri

7.10. Marka, Patent, Faydali Model, Endistriyel Tasarim
ve Entegre Devre Topografyalari ( Nedir, Nasil
alinir? Neden alinmalidir? Nerelerde gecerlidir? )

YONTEM

Anlatim, Soru Cevap, Goésteri Yéntemleri

DEGERLENDIRME

Bu modilde katilimcinin  basarisi modil sonunda
yapilacak bir test ile belirlenecektir.
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BiLiSIM SUCLARI OGRETIM PROGRAMI
TEMEL SEVIYEDE PERSONEL YETISTIRME KURSU PROGRAMI

Toplam Kurs Siresi: 90 saat
Toplam Moddl Sayisi: 10

MODUL NO: 8

MODULUN ADI:

Bilisim Yoluyla Iglenen Asayis Suclari (B.Y.L.A.) ve

Sorusturma Sekilleri

SURESI:

6 Saat

GENEL AMAGC:

Bu modulin sonunda egitime katilan personel,;

1. Bilisim Yoluyla Islenen Asayis Suglarindan
(B.Y.L.A.) olan, Kontir ve Kredi Karti
Dolandiricihgi, Sanal Ortamda Dolandiricilik
islemlerinin nasil gergeklestirildigini kavrar,

2. Cocuk Pornografisi, Fuhus, Kumar, Santaj, Tehdit
ve Hakaret Suclari gibi Bilisim Yoluyla Islenen
diger Asayis Suclari (B.Y.L.A.) ve Sorusturma
Sekilleri hakkinda uygulamali egitimle genel bilgi

sahibi olur.

ICERIK:

8.1. Kontiir ve Kredi Karti Dolandiriciligi,

8.2. Cocuk Pornografisi,

8.3. Sanal Ortamda Dolandiricilik, Fuhus, Kumar, Santaj,
Tehdit ve Hakaret Suclari

YONTEM

Anlatim, Soru Cevap, Goésteri Yéntemleri

DEGERLENDIRME

Bu modilde katilimcinin  basarisi modidl sonunda
yapilacak bir test ile belirlenecektir.
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BiLiSIM SUCLARI OGRETIM PROGRAMI

TEMEL SEVIYEDE PERSONEL YETISTIRME KURSU PROGRAMI

Toplam Kurs Siresi: 90 saat
Toplam Moddl Sayisi: 10

MODUL NO: 9
MODULUN ADI: Sug Oncesi Polisin Bilisim Suglariyla Miicadelesi
SURESI: 6 Saat
GENEL AMAGC: Bu modulin sonunda egitime katilan personel;
1. Polisin Bilisim Sugclariyla Mucadelesinde Sug¢
Oncesi yapmasi gerekenler hakkinda genel bilgi
sahibi olur.
ICERIK:

9.1. Bilisim Suglariyla Miicadelede Su¢ Onleme Anlayisi
(Onleyici Hekimlik Modeli)

9.2. Toplum Destekli Polislik Faaliyetleri Kapsaminda
Bilisim Suclari Farkindalik Egitimi

Toplum Destekli Polislik Faaliyetleri ve MEB ile
Isbirligiyle Okullar Bazinda Bilisim Suglari
Farkindalik Egitimi

9.3. Polisin Su¢ Oncesinde Bilisim Sugclariyla Miicadelede

Yapmasi Gerekenler

e Ihtiyag Duyulan Nitelikte Personel
Temin Etmek

e Uygulamali Bilisim  Suglan  Egitimi ile
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Elektronik olaylara ilk mudahale Yapabilmek

ve Biligsim Suglari Arastirma ve

Sorusturmasini Ogrenmek,

Konuyla llgili Kaynak Arastirmak

Polis Personeline Yeterli Egitim
(Sertifikasyon), Donanim ve Unite Saglamak
Bilisim  Suglariyla  Micadelede Tegkilat
Genelinde Farkindalik Egitimleri

9.4. Bilisim Suglariyla Micadelede Bazi Oneriler ve
Alinabilecek Tedbirler

9.5. Biligim

E-mail Adresine Tehdit ve Taciz Igerikle
Mesaj Goénderildiginde Nereye Miracaat
Edilmelidir?
Kredi Karti Kullanirken Dikkat Edilecek
Hususlar?
Cocuklarin internette  Zararli  Sitelere

Girememeleri icin Neler Yapilabilir?

Suclariyla Etkin Micadelede Ortak Paydada

Yapilmasi Gerekenler

STK igbirligi ile Biligim
Farkindahgini Geligtirmek

Ulkede Bilisim Etigi'nin Benimsenmesi

Internet Kullanim Etigi

Internet'te Bagkalarina Kargi Saygi
internet'te Altyapr ve Zamani Verimli
Kullanma

Internet'te Bigimsel Ozen

Internet'te Igerik lle Ilgili Ozen

internet'te Oteki Konular

HEM araciligiyla Kurumlarda Calisan
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Bilgisayar Operatorlerinin Egitimleri

o Bilgi islem Birimlerinin  Etkinliklerinin
Arttirilmasi ve Guvenlik

o internet Servis Saglayicilari ve Cep
Telefonu Servislerinin Yukumlalukleri

o Bilisim Suglari ve Internet Kafeler, internet
Kafe isletmecilerinin Sorumluluklari

o internet Kafe  Mantiginda internet
Kullaniminin  Oldugu  Universiteler, Kamu
Kurumlari Ve Diger Kuruluslar

o Banka Sistem Gorevlilerinin Sorumluluklari

YONTEM

Anlatim, Soru Cevap, Goésteri Yéntemleri

DEGERLENDIRME

Bu modilde katilimcinin  basarisi modil sonunda
yapilacak bir test ile belirlenecektir.
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BiLiSIM SUCLARI OGRETIM PROGRAMI
TEMEL SEVIYEDE PERSONEL YETISTIRME KURSU PROGRAMI
Toplam Kurs Siresi: 90 saat
Toplam Moddl Sayisi: 10

MODUL NO: 10

MODULUN ADI:

Bilisim Suglari lle Miicadelede Kargilasilan Hukuki,
Uluslar arasi, Teknik, idari, Altyapi, Egitim ve Farkindalik

Sorunlari ve Céziim Onerileri

SURESI:

6 Saat

GENEL AMAGC:

Bu modulin sonunda egitime katilan personel,;

Bilisim Suglari ile Micadelede Karsilagilan hukuki, uluslar
arasl, teknik, idari, Altyapi, Egitim ve Farkindalik Sorunlari
ile ilgili olarak genel bilgi sahibi olur ve gerekli ¢6zim

yollari hakkinda fikir sahibi olur.

ICERIK:

Bilisim Suglari ile Miicadelede Hukuki Sorunlar
Bilisim Suglari ile Miicadelede Uluslararasi igbirligi
Sorunlari
Bilisim Suglari ile Miicadelede Teknik Sorunlar
Bilisim Suglari ile Miicadelede idari Sorunlar
Bilisim Suglari ile Miicadelede Alt yapi Sorunlari
Bilisim Suglari lle Miicadelede Egitim Sorunlari
Bilisim Suglari lle Miicadelede Farkindalik Sorunlari

_Bilisim Suglari lle Micadelede Sorunlara Coézim
Onerileri

YONTEM

Anlatim, Soru Cevap, Gésteri Yontemleri

DEGERLENDIRME

Bu modilde katilimcinin  basarisi modil sonunda
yapilacak bir test ile belirlenecektir.
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EK-10 Bilisim Suglan Ogretim Programi Uzman Seviyede Personel
Yetistirme Kursu Programi

Toplam Kurs Siresi: 5 Ay
Toplam Moddl Sayisi: 10

MODUL NO: 1
MODULUN ADI: Sug, Bilisim Sucu, Adli Bilisim
SURESI: 60 Saat
GENEL AMAGC: Bu modulin sonunda egitime katilan personel;
1. Sug, Bilisim Sugu ve Adli Bilisimin ne oldugunu bilir
ve neleri kapsadigi hakkinda bilgi sahibi olur.
ICERIK:
1.1 Sug, Bilisim Sugu ve Adli Bilisimin Tanimi
1.2 Bu sugclar neleri kapsar?
YONTEM Anlatim, Soru Cevap, Gosteri Yontemleri

DEGERLENDIRME

Bu modilde katilimcinin  basarisi modil sonunda
yapilacak bir test ile belirlenecektir.
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BiLiSIM SUCLARI OGRETIM PROGRAMI
UZMAN PERSONEL YETISTIRME KURSU PROGRAMI

Toplam Kurs Siresi: 5 Ay
Toplam Modil Sayisi:10

MODUL NO: 2

MODULUN ADI: Adli Bilisim Siireci ve Adli Bilisim inceleme Yéntemleri

SURESI: 60 Saat

GENEL AMAGC: Bu modulin sonunda egitime katilan personel;
Adli biligsim sureci ve Adli bilisim inceleme yéntemleri
(eszamanl inceleme, eszamansiz inceleme) hakkinda
bilgi sahibi olur.

ICERIK: 2.1 Adli biligim stireci

2.2 Adli bilisim inceleme ydntemleri
e eszamanli inceleme
e eszamansiz inceleme

YONTEM Anlatim, Soru Cevap, Gosteri Yéntemleri

DEGERLENDIRME | Bu modiilde katlimcinin basarisi modil sonunda
yapilacak bir test ile belirlenecekiir.
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BiLiSIM SUCLARI OGRETIM PROGRAMI
UZMAN PERSONEL YETiISTIRME KURSU PROGRAMI

Toplam Kurs Siresi: 5 Ay
Toplam Moddl Sayisi: 10

MODUL NO: 3

MODULUN ADI:

Bilisim Sugclarinda Olay Yeri incelemesi

SURESI:

60 Saat

GENEL AMAGC:

Bu modulin sonunda egitime katilan personel;

1.

Olay yeri incelemesinde amacin ne oldugunu ve bu
incelemenin hukuki boyutunu kavrar,

Olay yeri incelemesi yuratilirken dikkat edilmesi
gereken ana prensipler hakkinda bilgi sahibi olur,
Olay yeri inceleme uzmanlarinin genellikle
kargilastigr durumlari 6grenir,

Olay yeri incelemesinde sik yapilan yanlislar
hakkinda bilgi sahibi olur.

ICERIK:

3.1 Olay yeri inceleme uzmanlarinin genellikle
karsilastigi durumlar ve olay yeri incelemesinde
sik yapilan yanhglar

3.2 Olay Yeri incelemesinin Hukuki Boyutu
3.3 Olay yeri incelemesinde amag

3.4 Olay yeri incelemesi yuratalurken dikkat
edilmesi gereken ana prensipler

YONTEM

Anlatim, Soru Cevap, Goésteri Yéntemleri

DEGERLENDIRME

Bu

modulde katihmcinin  basarisi modil sonunda

yapilacak bir test ile belirlenecektir.
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BiLiSIM SUCLARI OGRETIM PROGRAMI
UZMAN PERSONEL YETiISTIRME KURSU PROGRAMI

Toplam Kurs Siresi: 5 Ay
Toplam Modul Sayisi:10

MODUL NO: 4
MODULUN ADI: Bilisim Sucu Delilleri
SURESI: 60 Saat
GENEL AMAGC: Bu modulin sonunda egitime katilan personel;
1. Bilisim Sugu Delillerinin Neler oldugunu
kavrar,
2. Elektronik deliller ile dijital delillerin
6zellikleri hakkinda bilgi sahibi olur.
ICERIK: 4.1 Kaga Ayrilir? Tanimlari
(Elektronik deliller, dijital deliller)
4.2. Elektronik delillerin, diger delillerle ortak ve
farkli 6zellikleri
4.3 Dijital delillerin yapisal 6zellikleri
4.4. Elektronik delillerin 6zellikleri
YONTEM Anlatim, Soru Cevap, Gosteri Yontemleri
DEGERLENDIRME | Bu modiilde katiimcinin  basarisi  modiil sonunda
yapilacak bir test ile belirlenecektir.
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BiLiSIM SUCLARI OGRETIM PROGRAMI
UZMAN PERSONEL YETiISTIRME KURSU PROGRAMI
Toplam Kurs Siresi: 5 Ay
Toplam Modil Sayisi:10

MODUL NO: 5

MODULUN ADI: Olay Yeri incelemesinin Uygulama Yéntemi

SURESI: 60 Saat

GENEL AMAGC: Bu modulin sonunda egitime katilan personel;

1. Olay yerlerinde rastlanabilecek muhtemel bilisim
delilleri hakkinda bilgi sahibi olur,

2. Delillere uygulanacak proseddrlerin neler oldugunu
6grenir,

3. Delillerin data inceleme laboratuarina sevkinde
dikkat edilecek hususlar hakkinda bilgi sahibi olur.

4. Delillerin nasil korunmasi gerektigini égrenir.

ICERIK:
5.1 Olay yerlerinde rastlanabilecek muhtemel bilisim
delilleri

5.2 Olay yerinde rastlaniimasi durumunda delillere
uygulanacak prosedurler

e Olay yerinde rastlanilan bilgisayarin kapall
olmasi durumunda

e Olay yerinde rastlanilan bilgisayarin agik
olmasi durumunda

5.3 Delillerin data inceleme laboratuarina sevkinde
dikkat edilecek hususlar (Bilgisayar Kasasi, Ekran,
Sabit Disk, Disket ve Kaset, El Bilgisayari, Klavye,
Fare ve Kablolar, Piller)

5.4. Parmak izi alinacak delillerin korunmasi

YONTEM Anlatim, Soru Cevap, Gésteri Yontemleri

DEGERLENDIRME | Bu modillde katiimcinin  basarisi  modil sonunda
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yapilacak bir test ile belirlenecektir.

BiLiSIM SUCLARI OGRETIM PROGRAMI

UZMAN PERSONEL YETISTIRME KURSU PROGRAMI

Toplam Kurs Siresi: 5 Ay
Toplam Modul Sayisi:10

MODUL NO: 6
iISMi Bilisim Suclarinda Laboratuvar incelemeleri
SURESI 60 Saat
AMACI Bu modulin sonunda egitime katilan personel;
1. Dijital Sistemler ve Sayi Sistemler hakkinda bilgi
sahibi olur.
ICERIGI
6.1. Dijital Sistemler
¢ Adli Bilisimde Fiziksel Medya incelemesi
Sabit disk ve RAM
e Veri Analiz Sureci
e Dosya Sistemleri
6.2. Sayi Sistemleri
YONTEM Anlatim, Soru Cevap, Gosteri Yontemleri

DEGERLENDIRME | Bu modiilde katiimcinin  basarisi modill sonunda

yapilacak bir test ile belirlenecektir.
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BiLiSIM SUCLARI OGRETIM PROGRAMI
UZMAN PERSONEL YETiISTIRME KURSU PROGRAMI

Toplam Kurs Siresi: 5 Ay
Toplam Modul Sayisi:10

MODUL NO: 7
MODULUN ADI: Adli Bilisim Ekspertiz Raporu
SURESI: 60 Saat
GENEL AMAGC: Bu modulin sonunda egitime katilan personel;
1. Bilisim Suglarinda Laboratuvar
Incelemelerinde dikkat edilmesi gereken
hususlari kavrar,
2. AdIi Bilisim Ekspertiz Raporu Yazma
asamalarini égrenir.
ICERIK:
7.1 Adli Bilisim Ekspertiz Raporu Yazmak
e Ekspertiz raporu hangi bilgileri kapsamalidir?
e Ekspertiz raporu hazirlama safhalari
e Veri toplamak
e Sonuglari analiz etmek
e Raporu taslak haline getirmek ve organize etmek
e Olusturulan rapor hangi bélimleri igcermelidir
e Rapora Son halini vermek
e Raporun Son halini kontrol etmek
YONTEM Anlatim, Soru Cevap, Goésteri Yéntemleri

DEGERLENDIRME

Bu modilde katilimcinin  basarisi modil sonunda
yapilacak bir test ile belirlenecektir.
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BiLiSIM SUCLARI OGRETIM PROGRAMI
UZMAN PERSONEL YETiISTIRME KURSU PROGRAMI

Toplam Kurs Siresi: 5 Ay
Toplam Modil Sayisi:10

MODUL NO: 8

iSMi Adli bilisim alaninda kullanilan gerecler (Yazilimlar,
Donanimlar)

SURESI 60 Saat

AMACI Bu modulin sonunda egitime katilan personel,;

Adli bilisim alaninda kullanilan yazilimlar ve
donanimlar hakkinda bilgi sahibi olur, yazilimlarin nasil
kullanildigini 6grenir.

ICERIGI
8.1 Adli Bilisimde Kullanilan Yazilimlar (Encase, Encase
ile imaj Alma islemi ve ilgili Diger Komutlar, Anahtar
kelime arastirmasi, dd yazilimi ve nasil kullanildidr)
8.2 Adli Bilisimde Kullanilan Donanimlar ( Yazma-
Koruma Sistemleri (Writeblocker), Sabit Diskler, Sabit
Disk imaj Alma Yéntemi )
YONTEM Anlatim, Soru Cevap, Goésteri Yéntemleri

DEGERLENDIRME

Bu modilde katilimcinin  basarisi modil sonunda
yapilacak bir test ile belirlenecektir.
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BiLiSIM SUCLARI OGRETIM PROGRAMI
UZMAN PERSONEL YETiISTIRME KURSU PROGRAMI

Toplam Kurs Siresi: 5 Ay
Toplam Modul Sayisi:10

MODUL NO: 9
iSMi Ornek Olay Calismasi ve Analizi
SURESI 60 Saat
AMACI Bu modulin sonunda egitime katilan personel,;
Gorsel olarak Ornek Olay Calismasi ve Analizinin
nasil gerceklestigini 8grenmis olur.
ICERIGI
Ornek Olay Caligmasi ve Analizi
YONTEM Anlatim, Soru Cevap, Gésteri Yoéntemleri

DEGERLENDIRME

Bu modilde katilimcinin  basarisi modil sonunda
yapilacak bir test ile belirlenecektir.
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BiLiSIM SUCLARI OGRETIM PROGRAMI
UZMAN PERSONEL YETiISTIRME KURSU PROGRAMI

Toplam Kurs Siresi: 5 Ay
Toplam Modul Sayisi:10

MODUL NO: 10
iSMi Encase ile Delil inceleme
SURESI 60 Saat
AMACI Bu modulin sonunda egitime katilan personel;
Encase programi ile delil inceleme konusunu
uygulamali eg@itimle 6grenmis olur.
ICERIG]

1. ENCASE KAVRAMLARI
a. Delil Dosyasi (Evidence File)
b. Case Dosyasi (Case File)
c. Backup Dosyasi (Backup File)
d. Konfiglirasyon Dosyalari (Configuration
Files)
2. CASE ISLEMLERI
a. Case Agma
b. Case Kaydetme
3. ENCASE v.4 AYARLARI
4. EKRAN BOLUMLERI
a. Sag Bélumdeki Sutunlar
b. Rapor (Report)
c. Galeri (Gallery)
d. Zaman Dogrusu (Timeline)
e. Alt Bslumdeki Ozellikler
f. Case Goriunimunde Ara¢ Cubugu
g. Menl Cubugu
5. IMAJ ALMA
a. imaj Alma Turleri

Fiziksel RAID (RAID karti mevcut)
a. Fiziksel Ariza yok ise

Boot CD/Disket; Drive-to-Drive

Boot CD/Disket; Drive-to-USB
(Encase 4.20 >=)
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islem Bilgisayari (Windows); Encase-
Local Drive

islem Bilgisayari (Windows)-5.25"
USB kutu; Encase-Local Drive, Encase,
llook XImager, FTK Imager
b. Fiziksel Ariza var ise
islem Bilgisayari (Windows);

dd, r-studio, restorer 2000
b. PDA Cihazlarinda imaj Aima
c. Cep Telefonlarinda imaj Alma
d. Delil Dosyalarinin Case Dosyasina
Eklenmesi
ON INCELEME
BOOKMARK ISLEMLERI
HARICi PROGRAM TANIMALAMALARI
KOPYALAMA SECENEKLERI
a. Copy/Unerase (kopyala/geri al)
b. Copy Folders
c. Export (Disa Aktarma)
10. ENSCRIPT KUTUPHANESI
11. WINDOWS SISTEM INCELEME ASAMALARI
Mevcut Dosya Aramasi
Silinmis Dosya ve Klasér Aramasi
Unallocated Alandan Dosya Aramasi
Basit Arama (Kelime Aramasi)
Detayli Arama (GREP)
Internet iglemleri
Link dosyalari
Print Spool Dosyalari
Registry incelemesi
Dosya imzalari ve Analizi
Hash Kiatiphanesi ve Analizi
Recycle Bin (Geri Dénisim Kutusu)
Kurtarma
m. Swap Dosyasi
n. Unused Disk Area
0. Windows Agilisinda Otomatik Calisan
Programlar ve Kurulu Programlarin
Incelenmesi
p. Hidden Partitions (Saklanmigs B&limler)
g. Recent Links
r. Sistemdeki Cihazlar Hakkinda Bilgi (USB,
USB ID, vb.)
12. INCELEME RAPORU HAZIRLANMASI
13. ADLI BILISIM PROGRAMLARI
a. Delil Toplama ve Muhafaza Programlari
(Evidence Collection and Preservation Tools)

©CoOoNS®
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b. Delil Cikartma Programlari (Evidence
Extraction Tools)

c. Delil inceleme Programlari (Evidence
Examination Tools)

d. Delil Organize Etme Programlari (Evidence
Organization Tools)

ENCASE v.4 SEMBOLLERI

YONTEM

Anlatim, Soru Cevap, Goésteri Yéntemleri

DEGERLENDIRME

Bu modilde katilimcinin  basarisi modil sonunda
yapilacak bir test ile belirlenecektir.
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Ozgecmis

Cetin GUMUS. 01.01.1972'de Gerede’de dogdum. 1989'da Ankara
Yenimahalle Teknik Lisesi’nden, 1993’te Polis Akademisi’'nden mezun oldum.
Siraslyla EGM Bilgi islem Daire Baskanligi (6 yil), Elazig Emniyet Mudirlagi (6
yil) ve Kocaeli Emniyet Miidirligi'nde (3 yil) farkh birimlerde (Bilgi islem Sube
Mudurlugu, Saraybahge Polis Merkez Amirligi, Toplum Destekli Polislik Biro
Amirligi, Rehberlik ve Danigsma Biro Amirligi, Egitim Sube Maduarlagu) ¢ahstim.
1999 yilinda Firat Universitesi Sosyal Bilimler Enstitiisii Egitim Bilimleri Ana
Bilim Dalinda yiiksek lisans calismasina basladim. internet Kafeler konusunda,
yurt genelinde gerceklestirdigim Yiksek Lisans calismasi kapsaminda, cesitli
bildiriler teblig ettim. internet kafeler ve egitim bilimleri alaninda polis dergisinde
ve cesitli hakemli dergilerde yayinlanmig makalelerim bulunmaktadir. Evli ve iki

cocuk babasiyim.
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