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ONSOZ

Internet; aligveristen bankacilik islemlerine, egitimden evden g¢alismaya kadar, hayatimizin her
alaninda kullanilmaktadir. Bireysel internet iglemleri, 6zel ve kamu kuruluslarinda yapilan tiim internet
haberlegmesinde sifreler kullanilmaktadir. Sifre kullanimi internet iletisimi diginda; sirketler, bankalar, askeri
binalar, emniyet binalar1 gibi yiiksek giivenlik isteyen binalarda da kullanilmaktadir. Yiiksek giivenlik
gerektiren bu alanlarda kullanilan sifrelerin ¢alinma veya desifre edilme ihtimalinden dolay sifreler ¢ok iyi
kriptolanmalidir.

Binalara veya sistemlere giriste kimlik dogrulama veya denetiminde sistemin en zayif noktasi olan
sifreleme isleminde; RSA sifreleme, steganografi ve DWT damgalama kullanarak olusabilecek giivenlik
zafiyetlerinin Oniine gecilmistir. Sifre giivenligi i¢cin RSA kriptolama yapilarak metin dosyast haline
getirilerek steganografi ile ortii resmine gizlenir, bu ortii resmi biyometrik veri igerisine DWT damgalama
ile damga yapilarak sifre ve kullanici bilgisi giivenligi saglanmistir. Biyometrik goriintiilerde kimlik denetimi
icin sifreleme teknikleri kullanilarak damgalama ¢alismasi yiiksek giivenlik gerekli olan alanlarda ideal bir
kullanim olarak ortaya ¢ikmuistir.
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OZET

Biyometrik Goriintiilerde Kimlik Denetimi i¢in Sifreleme Teknikleri
Kullanilarak Damgalama

Muhammet Ali USER

Yiksek Lisans Tezi

FIRAT UNiVERSITESI
Fen Bilimleri Enstitlist

Adli Bilisim MiihendisligiAnabilim Dali

Temmuz 2022, Sayfa: xiii +54

Gilinlimiizde binalara veya sistemlere giris i¢in sirasiyla ilk olarak sifre kullanilmistir. Sifrelerin
¢alimma veya elde edilmelerden sonra giivenlik seviyesini artirmak i¢in biyometrik veriler kullanilmistir.
Daha yiiksek giivenlik i¢in giiniimiizde akilli kart, biyometrik veri ve sifre kullanilarak yiiksek giivenlik
saglanmasi hedeflenmistir. Bu yiiksek giivenlik istenen kisimlarda kimlik denetiminin en zayif noktasi olan
sifrenin korunmasi gerekir. Bu amagla calismada biyometrik verilerinin kimlik denetimi igin sisteme
girilecek sifre RSA kriptolama yapilip metin dosyasi haline getirilerek steganografi ile ortii resmi icerisine
gizlenerek damga resmi elde edilmis elde edilen damga DWT damgalama ile biyometrik veri igerisine
yerlestirilmistir.

Biyometrik veriler, sifreleme cesitleri ve damgalama cesitleri arastirilarak; imge kalite 61¢iimii PSNR
ile MSE hakkinda bilgi verilmistir.  Sifrelemede ise RSA sifrelemenin matematiksel agiklamasi ve
uygulamasi yapilmigtir. Damgalamada ise DWT kullanilarak gerekli aitlik korumasi saglanmistir.

Kriptolama, steganografi ve damgalama da MATLAB programi kullanilmis ve sonuglari verilmistir.

Anahtar Kelimeler:Biyometrik Veri 1, RSA 2, DWT 3
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ABSTRACT

Watermarking By Using Encryption Techniques for Authentication in
Biometric Images

Muhammet Ali USER

Master's Thesis

FIRAT UNIVERSITY
Graduate School of Natural and Applied Sciences

Department of Digital Forensic Engineering

July 2022, Pages: xiii + 54

Today, passwords are used first, respectively, to enter buildings or systems. Biometric data is used to increase
the level of security after passwords are stolen or obtained. For higher security, it is aimed to provide high
security by using smart card, biometric data and password. In the parts where this high security is required,
the password, which is the weakest point of the authentication, must be protected. For this purpose, in the
study, the password to be entered into the system for the authentication of biometric data was made into a
text file by RSA encryption and hidden in the cover image with steganography, and the stamp image was
obtained and the stamp was placed in the biometric data with DWT stamping.

By investigating biometric data, encryption types and stamping types; Information about image quality
measurement PSNR and MSE is given. In encryption, the mathematical explanation and application of RSA
encryption has been made. In stamping, the necessary protection of ownership is provided by using DWT.
The MATLAB program was used in encryption, steganography and stamping and the results were given.

Keywords:Biometric Data 1, RSA 2, Discrete Wavelet Transform 3
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1. GIiRiS

Giliniimiizde kimlik dogrulama bina girisleri ile herhangi bir sisteme giris veya veri
haberlesmesinde kullanilan gizlilik getiren her yerde gerekli olan denetimdir. Kimlik dogrulama
islemleri i¢in kirilgan damgalama, Ozet fonksiyonlart ve sir paylasimlari gibi ydntemler
kullanilarak yapilmaktadir. Biyometrik veri ile saglanan giivenlik sistemleri gelistirmek igin sifre
kullanmak, kullanilan sifreyi sifreleme algoritmalar ile gizleyen ve damgalayan ¢alismadir.

Teknolojik gelismeler kisilerin aitlik bilgilerinin tutulmasini zorunlu hale getirmistir. Kisisel
verilerin korunmasi kanunu ile bu verilerin baska kisi ve kurumlarin ellerine gegmeden sadece
verilere izin verilen kisilerin ulasmas1 hedeflenmektedir. Kisisel verilerin gizliligi ve bu bilgiler
taginir iken gerekli korunmanin saglanmasi ¢ok dnemlidir.

Verilerin gizlenmesi ¢ok eskilere dayanmaktadir. M.O 1900 yillarinda verilerin gizlenmesi
icin ugrasilmistir. Yakin tarihimize bakildiginda 1917 yilinda 1. Diinya Savasinda kullanilmak i¢in
Joseph Mauborgne ve Gilbert Vernam tarafindan Vernam sifresi bulunmustur. 1918 yilinda telsiz
haberlesmesinde kullanilan ADFGVX sifrelemesi bulunmustur.1929 yilinda ise lineer cebire
dayanan Hill sifresi ortaya konulmustur. 1940-1944 ikinci Diinya Savasinda Almanlar ENIGMA,
Ingilizler TYPEX, Amerikalilar SIGABA, Japonlar RED&PURPLE veri gizleme cihazlari
bulunmustur. 1970 yilinda ise Demon ve Lucifer veri sifrelemesi bulunmus gilintimiizde kullanilan
DES sifrelemesinin temeli ortaya ¢ikmistir. 1977 Ronald Rivest, Adi Shamir ve Leonard Adleman,
RSA algoritmasi gelistirilmistir. Sirasiyla 1980 yilinda ROT13, 1985 yilinda ECC, 1990 yilinda
IDEA, 1995 yilinda SHA-1 ve 2000 yilinda AES bulunmustur [1].

RSA ve DWT ile yapilmis ¢aligmalara bakildiginda Varghese ve Kamal ¢alisma konusu olan
DWT alan damgalamasi ile birlestirilmis gelismis RSA uygulamasinda; dijital goriintii igerisine
gizli bilgileri gizlemek i¢in gelismis RSA algoritmasin1 damgalama teknikleriyle birlestiren bir
cerceve sunmaktadir. RSA sifreli veriler ve damgalama, Ayrik Dalgacik Doniisiimii (ADD)
algoritmas1 kullanilarak bir Ton Doygunluk Degeri (TDD) renkli goriintiisiiniin icine
yerlestirilmistir. Dalgacik doniisiimiiniin dogrulugu, yeniden yapilandirma sonrasinda Ortalama
Kare Hatas1 (OKH), Korelasyon ve Tepe Sinyali / Giiriiltii Orani hesaplanarak belirlenmistir.
Gorlinmez saglam damgalama DWT kullanarak orijinal verileri degistirmeden birakmistir. Orijinal
diiz metin, ¢ikarilan sifreli metin {izerine gelismis RSA sifre ¢6zme algoritmasi uygulanarak elde
edilmistir. Yapilan ¢aligma sonrasi gelismis RSA algoritmasinin hesaplama hizin1 ve DWT tabanl
damgalama teknolojisinin saglamlhigim birlestirmis. Bu verimli teknikleri birlestirerek bilgi
giivenligi saglanabilmistir [2].

Venkatram, Reddy, Kishore ve Shavya ‘nin yaptigi ¢alismada RSA-DWT kullanilarak
hastanin MR gibi tibbi goriintiilerini sifreleyerek damgalama yapilmistir. Hasta bilgilerini korumak

i¢in bu yol se¢ilmistir. T1bbi goriintiilere damga eklemek dikkatli olmay1 gerektirdigi belirtilmistir.



Hastanin tibbi bilgileri, goriintii sifreleme ve sifre ¢6zme icin RSA algoritmasi kullanilarak
gergeklestirilmektedir. Medikal goriintiiler, 2D Ayrik Dalgacik Doniistimii kullanilarak doniistim
alaninda sifrelenmis hasta goriintiisii ile damgalanir. Ana tibbi goriintii ve damgalanmis goriintiisii
dalgacik alanina doniistiiriiliir ve karistirilir. Son olarak bu damgali tibbi goriintiiler sifre ¢6zme
icin kullanilacak gizli anahtar ile birlikte internet {izerinden iletilmis alindiginda gomiilii
sifrelenmis filigran 2DWT ve sifre ¢dzme anahtar1 kullanilarak ¢ikarilmistir. Onerilen damgalama
tekniklerinin saglamlig1, damgali tibbi goriintiilere cesitli saldirilar ile test edilmis, Peak-Signal-to-
Noise oranlar1 ve normalize edilmis ¢apraz korelasyon katsayilari, damgali medikal goriintiilerin
ve c¢ikartilmig hasta goriintiilerinin kalitesine erigsmek igin hesaplanmigtir. Sonucglar dort farkli
seviyede (1,2,3,4) dort dalgacik (haar, db, symlets, bior) kullanilarak tek tus kullanilarak bir hasta
goriintli damgalamaya sahip {ig tip tibbi goriintli igin tiretilmistir. Deneysel sonuglarda RSA-DWT
‘nin normal DWT ye gore daha iistiin oldugu ortaya koyulmustur [3].

Khamy, Korany, El-Sherif yaptigi ¢alisma kapak sesinin birka¢ ¢oklu alt banda ayristirildigi
Ayrik Dalgacik Donilisiimii alanindaki 6rnek karsilagtirmasina dayanan verimli bir damgalama
semas1 Onermektedir. Segilen detay katsayilari, gomme sifresi goriintii bitine bagli olarak bir esik
degeri ile degistirilmistir. Bu yaklasim, lizerinde RSA sifrelemesi gergeklestirmek i¢in orijinal bir
goriintii bileseni kullanilmis, ardindan sifreleme bitleri, 6nceden belirlenmis bir esik degerine gore
ses sinyalinin ayrint1 bilesenlerine gomiilmiistiir. Algoritmanin performansi saldirilara karst
kapsamli bir sekilde tahmin edilmis ve Onerilen algoritmanin saglamligini kanitlamak icin
simiilasyon sonuglar1 sunulmustur. Deneysel sonuglarina bakildigi zaman iyi bir PSNR ve yiiksek
veri gdmme kapasitesi ortaya koydugu test edilmistir [4].

Nagpal, Bhushan, Mahajan ¢aligmasinda ise Sinir Agi, DWT ve RSA kullanan tibbi
gorintiiler i¢in gelistirilmis dijital goriintii damgalama iizerine calisma yapilmistir. Gorilintii
damgalamasi i¢in ii¢ teknik yani; DWT, Neural Network (NN) ve RSA sifreleme kullanilmustir.
Sonucunda onerilen teknigin performanst MATLAB R2010a ortaminda PSNR, MSE, BCR, BER
ve NCC bazinda 6l¢iilmiistiir [5].

Kumari ve Yadav ise Biyometrik Steganografi ve biyometrik olmayan stenografi sunmus.
Dis goriiniim alam ve kenar pikselleri degerlendirilmis ve RSA algoritmasi ile sifrelenen gizli
veriler belirli bir alana gomiilmiistiir. Veriler tim goriintli yerine belirli bir bélgeye gomiili
oldugundan stego goriintiisiiniin glivenligi ve kalitesi artirilmistir [6].

Garg, Gupta ve Khatri ‘nin LSB-RSA ve 3-DWT algoritmasi kullanan ATM islemi igin
parmak izi damgalama ve steganografi ¢alismasinda, dijital goriintiilerin telif hakki korumasi ve
kimlik dogrulamasi saglamak i¢in damgalama teknolojisiyle parmak izi dogrulama ydntemlerinin
kombinasyonu onerilmektedir. Daha iyi dogruluk i¢in teknik 6nerirken DWT ‘yi RSA ve LSB ile

birlestirilmistir. Bu ¢alismada; yanlis eslesme oranini, yanls kabul oranini, ortalama kare hatasi,



dogruluk ve tepe sinyal giiriiltii oran1 incelenmis DWT ve RSA uygulamasinda yiiksek degerler
elde edilmistir [7].

Bhargava, Mukhija ‘nin LSB, DWT ve RSA kullanarak goriintii ve metini gizleme
stenografisi calismasinda kriptografi ve Steganografi’ nin bilgilerin karistirildigi ve buna ek olarak
goriintli isleme yoluyla bagka bir ortamdaki i¢ goriileri kapsadig1 yeni stratejiler sunmustur.
Sifrelenmis resim, LSB bitlerinin DWT stratejilerinin kullanilmasi yoluyla, baska bir goriintiide
gizlenmistir. MATLAB platformunda tercih edilen, kriptografi ve Steganografi diizenlemeleri
setinin kullanilmasiyla uygulanilmistir. PSNR ve MKE’yi hesaplanmis, ayrica kapak resminin ve
stego resminin entropisini hesaplanmistir [8].

Kadhim Bermani’nin ¢alismasi ise DWT, DCT ve RSA’ ya dayal yiiksek giivenlikli
Steganografi modeli calismasinda, birden fazla algoritmanin kullanildig1 bagka bir goriintiide kapak
resmi goriintliye gizli gorilintiiyii gizlemek i¢in yiiksek giivenlikli model 6nermistir. Ayrik dalgacik
doniisiimii algoritmasi ve uygulanan DCT algoritmasi, gizli gorintilyli sikistirmak ve gizli
goriintliniin gizlenmesi igin daha fazla alan saglamak ve sifrelemeye RSA algoritmasi uygulanmig
ve daha giivenli olmasi saglanmistir. Bu modelin kalitesini hesaplamak i¢cin PSNR ve MSE gibi
belirli kalite Olglimlerinde CR kullanilmis DWT ve RSA yiiksek giivenli oldugu ortaya
konulmustur [9].

Divya’ nin DWT-SVD ve RSA sifreleme kullanarak Telif Hakki Korumasi icin hibrit dijital
goriintli damga olusturma c¢alismasinda mevcut yontemlerin ¢ogu, saglamlik ve yerlestirme
kapasitesine odaklanir, giivenligi gézden kagirir. Bu makale, biiyiilk gomme kapasitesi, iyi
saglamlik ve yiiksek hesaplama verimliligi temelinde gizli verilerin giivenligini garanti etmek icin
karistirma algoritmast DWT ve RSA asimetrik sifreleme algoritmasina dayali yeni bir dijital
gOriintii damgalama modeli ortaya koymustur. Deneylerinde; RSA’ nin sifreleme algoritmalarinin
damgalama goriintiisiine uygulanmasini ve ana bilgisayar goriintiisii lizerinde Ayrik Dalgacik
Doniistimiiniin  ve Tekil Deger Ayristirmasinin hibrit ayristirmasinin  gerceklestirilmesini
icermektedir ve damgalama diisiik frekansli alt banda gomiilmiistiir [10].

Kishore, Venkatram, Sarvya, Reddy Dalgacik etki alaninda RSA sifrelemesi kullanarak tibbi
goriintli damgasi olusturma galigmasinda MRI, CT ve ultrason olmak {izere ii¢ tiir tibbi gériintiiniin
sifreleme tabanli tibbi goriintii damgalamasi kullanilmaktadir. Bu uygulamada kullanilan damga
hasta goriintlisiidiir. Damga hasta goriintiisii, RSA algoritmasina sahip bir genel anahtar sifrelemesi
kullanilarak sifrelenir. Kapak resmi, damga eklenecek standart ¢dziiniirlitkte tibbi bir resimdir.
RSA sifreli hasta goriintiisii, dalgacik doniisiim alanindaki tibbi kapak goriintiisiine yerlestirilir.
Ters dalgacik donlisiimii, damga olarak hasta goriintiisiine sahip damgali bir tibbi gorinti
olusturmak igin uygulanir. Damgali goriintii hem gorsel kalitede hem de nicelikli olarak PSNR ve

normalize ¢apraz korelasyon kullanilarak test edilmistir [11].



Solanki, Malik, Chhikara’nin DWT ve RSA kullanarak RONI(Region of Non Interest, ilgi
alan1 olmayan bolge)medikal Goriintii damgalama calismasi 6nerilen calisma hasta bilgilerini CT
taramas1 veya MRI gériintiisii olabilecek tibbi gériintiiniin kendisinde saklamak iizeredir. ilk olarak
goriintiiniin ROI (Region of Interest, ilgi bolgesi) ve RONI sini belirlemek i¢in iki ana asamaya
ayrilmistir. Buraya, ROI, tibbi goriintiiniin bilgi kismi olarak tanimlanir ve RONI, MRI
goriintiisiiniin bilgi olmayan kismi olarak tanimlanir. Kullanicinin degerli bilgileri goriintiiden yok
etmesini dnleyecektir. Damgalama, RSA kullanilarak sifrelenir. ikinci asama, gériintiiyii RONI'ye
gizlemek {iizeredir. Bu tiir bilgileri gizlemek i¢gin DWT tabanli bir yaklasim kullanilir. Genel
Kosullar ROI’ nin korunmast ile birlikte DWT ve RSA kullanarak medikal goriintiilere iki yonlii
giivenlik saglamaktir [12].

Biyometrik goriintiilerde kimlik denetimi i¢in sifreleme teknikleri kullanarak damgalama
yapilmigtir. Kimlik denetimi i¢in biyometrik veri kullanilmis; yiiksek giivenlik i¢in biyometrik veri
ile sifre kullanilmis sistemin en zayif noktasi olan sifreyi RSA sifreleme ile sifrelenmis daha sonra
biyometrik veriye DWT ile damgalanarak giivenlik 6nlemi alinmustir.

Bu c¢alismanin ikinci boliimde biyometrik veriler tanitilmigtir. Biyolojik veriler olarak
fizyolojik ve davranigsal olarak ikiye ayrilmis fizyolojik olanlar parmak izi tanima, parmak damar
izi, el geometrisi, yiiz tanima, goz tanima, DNA tanima olarak tanitilmistir. Davranigsal biyometrik
veriler olarak ise ses, konusma tarzi, tus vurus hizi, imza olarak ele alinmistir.

Uciincii boliimde ise damgalama ve damgalama gesitleri hakkinda bilgi verilmistir.
Damgalamada o6zellikle sayisal damgalama olan LSB, DWT, DCT, DFT SVD damgalama
metotlar1 incelenmis tez konusu olan DWT ayrintili olarak ele alinmistir. Damgalama hata oranlari
isaret giirliltii orani, normalizasyon, bit hata oran1 hakkinda bilgi verilmistir. Yine diger bir konu
olan sayisal damgalamaya yapilan saldirilar olan giiriiltii ekleme, kirpma, JPEG kayipli sikistirma,
tekrar damgalama geometrik saldirilar, 6l¢ekleme gibi saldirilar hakkinda bilgi verilmistir.

Dérdiincii boliimde ise sifreleme hakkinda bilgi verilmistir. Ozellikle sifreleme cesitleri
olarak simetrik anahtarlama, blok sifreleme, acik anahtar sifreleme, sifreleme protokolleri hakkinda
bilgi verilmistir. RSA sifreleme detayli anlatilmis RSA sifrelemeye yapilan saldiri gesitleri olan
yan kanal saldirilar ve kripto analiz saldirilar1 hakkinda bilgi verilmistir.

Besinci boliimde ise parmak izi verisi RSA ile sifreleme, LSB yontemi ile steganografi ve
DWT ile damgalama iglemi yapilmistir. MATLAB sonuglari ve ¢iktilari verilmistir.

Alticr boliimde materyal ve metotlar kisminda elde edilen bulgular verilip konun énemi

anlatilmastir.



2. BiYOMETRIK VERILER

Biyometrik veriler kisiye 6zgii 6zellikler olarak ii¢ kisimdan olugmaktadir ve bu veriler
fizyolojik ozellikler, davranigsal 6zellikler ile biyokimyasal olarak ifade edilmektedir. En ¢ok
kullanilan ise fizyolojik ve davramigsal Ozelliklerdir. Sekil 2.1°de belirtildigi gibi fizyolojik
ozellikler; parmak izi, parmak damar izi, el geometrisi i¢/dis, yiiz tanima, géz tanima, DNA tanima
olarak ifade edilmistir. Davranigsal 6zellikler ise ses, konusma tarzi, tus vurusu, imza olarak ortaya
¢ikmistir. Rakhimov, Biyometrik veri olarak yiiz tanima verisi kullanilarak biyometrik veriler ile
kimliklendirmenin giivenli olarak yapildiginin bir 6rnegini ortaya koymustur [13].

Biyometrik kelimesinin agilimima bakildig1 zaman ise “Bio” (yasam) ile “Metron” (Olgiim)
kelimelerinin birlesiminden meydana gelmistir. Sensorler ile elektrik sinyaline ¢evrilen biyometrik
veriler elektronik devreler vasitasiyla sayisal isarete doniistiiriilerek bilgisayarda islendikten sonra
veri tabanina kayit yapilip kisi tanima i¢in kullanilmaktadir. Parmak izi okuyucu gibi sensorii olan

devrede parmak kapasitesinden faydalanarak parmak izi belirlenen devreler vardir. [14,15].

IBiyometrik Tanima Sistemlerl

I Fizyolojik I Davranigsal |

Ozellikler Ozellikler

M| JParmak Damar Konusma
Izi

mm| | El Geometrisi ] Tus Vurusu

mall Yiiz Tnima I Imza

Parmak Izi

Go6z Tanima

o | | DNA Tanima

Sekil 2.1.  Biyometrik tanima sistemleri



2.1. Parmak izi Tanima

Parmak izi her insanda farkli oldugu icin kisileri ayirt etmek i¢in kullanilan biyometrik veri
cesididir. Parmak izi verisi parmak izi cihazi ile sensorler ile elde edildikten sonra veri tabanina
kayit edilir. Daha sonra veri tabanina kayit yapilan parmak izi verileri personel takibi gibi
islemlerde kullanilmaya hazirdir. Artik personel parmak izini okutup sistemde kayitli olan veri
tabani ile kontrol edilerek kayitli personel oldugu ve giris ¢ikis saatleri kayit altina alinir. Sekil 2.2’
de biyometrik bir sistemin olusumunun blok diyagrami gériilmektedir. Blok diyagramda ilk olarak
biyometrik veri sensor ile alinmaktadir, daha sonra sirayla biyometrik veri depolama, kimlik testi
icin gelen kisinin biyometrik verisi ile hafizadaki biyometrik verinin kontrolii yapildiktan sonra

biyometrik veri karsilastirmasi yapilarak kisi tanima iglemi bitirilmistir [15].

: : KiSi BILGisi ‘ ,
BIYOMETRIK _ . BIYOMETRIK
VERI ORNEGI . VERI

KiSi TANIMA

KONTROL TAMAMLAMA

DEPOLAMA

Sekil 2.2. Biyometrik sistem yapist

2.1.1. Parmak izi Ornegi ve Diger Biyometrik Veriler ile Karsilastirilmasi

Ornek bir parmak izi Sekil 2.3 verilmistir. Biyometrik gériintiilerde kimlik denetimi igin
sifreleme teknikleri kullanarak damgalama tezimde parmak izi {izerine sifreleme ve damgalama
yapilacagindan diger biyometrik veriler ile karsilagtirilmasi tablo 2.1 verilerek giinliik hayattaki

durumu hakkinda bilgi sahibi olunacaktir [16].

Sekil 2.3.  Parmak izi 6rnegi [16]



Tablo 2.1.

Biyometrik verilerin karsilastirilmasi [15]

Biyometrik | Evrenselli Ayirt Kabul Sistemi
Siireklilik Bulunabilirlik | Performans
Kaynak k Edicilik Edilebilirlik Atlatma
Yiiz Y D (6] Y D Y Y
Parmak izi 0 Y Y 0] Y 0] 0]
El
(0] (0] (@) Y (0] (0] (0]
Geometrisi
Damar (@) (0] O (0] (0] (0] D
Iris Y Y Y 0] Y D D
Retina Y Y O D Y D D
Imza D D D Y D Y Y
Ses (0] D D (0] D Y Y
Yiiz
Y Y D Y (0) Y D
Termogrami
DNA Y Y Y D Y D D

Y: Yiiksek, O: Orta, D: Disiik
Tablo 2-1 gore;

Evrensellik: Biyometrik verinin insanda bulunma durumunu gosterir. Parmak izini 6rnek alir isek

yayginlik orta isaretlenmistir sebebi ise insanlarin parmak izleri zamanla yanma veya diger dig

etkenlerden bozulacagindandir.

Ayirt Edicilik: Biyometrik verilerden kisiyi belirtme 6zelligini belirtmektedir.

Siireklilik: Biyometrik kaynagin direncini belirtir.

Bulunabilirlik: Biyometrik verilerin islenmesi ve bulunabilirligini gosterir.

Performans: Biyometrik elemanlarinin dogruluk yiizdesi, hiz1 ve saglamligini anlatir.

Kabul Edilebilirlik: Biyometrik verinin giinliik hayatta kabul gérme derecesini gosterir.

Sistemi Aldatma: Biyometrik kaynaklar ile sistemi aldatabilme ihtimalini belirtir [15].

2.1.2. Parmak izi Sistemlerinin KVKK Uygunlugu

Parmak izi verileri veri tabanina kopya edildiginde veri tabanina yapilan saldirilarda ¢alinma

riski oldugundan, parmak izi verileri direkt veri tabanina saklama yerine matematiksel bir

algoritmadan gegirilip, ¢ikarilan takip numarasi veri tabanina saklanarak, veri tabanma yapilan

saldirilarda veri tabani ele gegirilse bile parmak izine ulagilmayacak, takip numaralarina ulasilacak

bu takip numarasi higbir ise yaramayacaktir. Kisi verileri koruma kanuna gore kisisel veri niteligi

olan parmak izi verileri saklanmay1p kanuna uygun islem yapilmis olacaktir [17].




2.2. Parmak Damar izi

Parmak damar izi koyucular parmakta bulunan damarlar1 okuyup sayisal forma doniistiiren
cihazlardir. Insanlardaki damar sistemi de kisileri ayirt eden ve kisiye ozgii bilgidir. Ikiz
kardeslerde bile damar sistemi farklidir. Parmak damar izi parmak izine gore daha belirgindir ¢iinkii
parmak izi zamanla elde olusan yaralanma ve yanma gibi sebeplerden bozulabilir ama parmak
damar izinde boyle bir sakinca yoktur. Parmak izinin kullanilmasinin amaci ise kisilerin isledigi
suclarda parmak izi taramasi yapilip suglu olup olmadigi tespitinde ¢ok faydali oldugundan
kullanilmasi1 ¢ok uygun olmaktadir. Parmak damar izi okuma sistemi hastanelerde kullanilarak bu
sistem sayesinde kisiler bagkasinin yerine muayene olmasinin Oniine gegilmesi planlanmistir.
Sekil 2.4 parmak damar izi okuma cihazi goriilmektedir. Cihaz incelendiginde mavi ile ¢izilmis

kisimda parmak izi taramasi yapildig1 anlasilmaktadir [18].

Sekil 2.4. Parmak damar izi okuma cihazi [18]

Parmak damar izi okuma cihazi yaninda avug i¢i damar okuma sistemleri vardir. Avug ici
damar okuma g¢aligsmasi parmak damar izi okuma cihaz1 ile aynmi olup kizilotesi 1s1k ile damarlar
okunup sayisal formu doniistiiriilip islenmesi prensibi ile ¢alismaktadir. Avug i¢i damar okuma
cihazi sekil 2.5 gosterilmistir. Avug i¢i damar okuma cihazlarinda birden fazla sensor kullanilarak

hiz ve hata pay1 diigiik bir okuma yapilmaktadir [19].

Sekil 2.5.  Avug i¢i damar okuma cihazi [19]



2.3. El Geometrisi

Elin geometrik yapis1 kisilerde farklilhik gosterdigi icin biyometrik veri olarak
kullanilmaktadir. El geometrik fiziksel yapisi kimlik tanima yerine kimlik dogrulama icin
kullanilmaktadir. El geometrisi tanima sistemlerinde el tanima sistemine konulan elin ii¢ boyutlu
olarak Olciilerek sisteme kayit edilerek Ol¢lilmesi prensibine dayanir. El geometrisi ile tanima
parmak izi gibi benzersiz bi¢cimde degildir. El geometrisi kisi tanima yerine kisi dogrulama
islemlerinde daha uygundur. El geometrisi tanima sistemine yerlestirilen elin uzunluk kalinlik ve
egrilik gibi ozellikleri dikkate alinarak dl¢timii yapilir. Sekil 2.6 gosterilen el geometrisi tanima

cihazi ile elin yapisal 6zelligi sensor ile elde edilerek biyometrik veriler elde edilmektedir [20,21].

Sekil 2.6.  El geometrisi tanima cihazi [20]

2.4. Yiz Tanima

Yiiz tanima sistemi altin oran prensibine gore ¢alisir. Kamera ile fotografi ¢ekilen resimler
sekilde goriildiigii gibi burun ile alin, goz ile dudaklar, burun ile ¢ene arasi uzakliklar dikkate
almarak veri sistemine kayit edilir, kayit isleminden sonra her kontrolde kayit edilen resimler veri
taban1 kontrol edildikten sonra uyum saglanip saglanmamasina gore c¢ikis verilir. Yiiz tanima
sistemleri hareketli goriintii veya sabit goriintiiye gore ¢esitlilik kazanmig glinlimiizde iki sistemde
kullanilmaya baslanmistir. Sekil 2.7 ise yiiz tanima sistemlerinde kullanilan yiiz hatlarinin yapisi

gorilmektedir. [22,23].



Sekil 2.7.  Yiiz tanima sistemi [23]

2.5. Go6z Tanima

GOz tanima sistemlerine baslamadan gdziin yapisi incelenmelidir. G6ziin yapisina bakilirsa
On tarafta kornea, kirmizi ile gosterilen yeri iristir. Sar1 ile gosterilen kisim ise retinadir. Sekil 2.8
retina ve irisin yeri tam olarak anlasilabilir. insanlarda iris ve retina farklilik gosterdigi icin
biyometrik veri olarak kullanilmaktadir [24]. Biyometrik veri olarak iris tanima ve retina tanima

incelenirse;

Optik Sinir
Sar1 Leke

Sekil 2.8.  Goziin yapisi [24]

2.5.1. iris Tanima

Gozdeki iris Sekil 2.8 goriilecegi lizere goziin 6n tarafinda bulunan renkli kismidir. Goziin
renkli kismi iris oldugu i¢in belli bir uzakliktan fotografi cekilerek iris bilgileri dijital veriye
cevrilerek kullanilir. Iris deseni iki gézde farkli oldugu icin iki goz icin iris deseni alinmali veya

hangi g6z i¢in alimyorsa sistem ona gore algoritma tretilmelidir. Parmak izi biyometrik verisi
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referans nokta sayis1 70 gibi kabaca bir deger olusurken iris tanimada bu ii¢ kat1 kadar olmaktadir

[25].

2.5.2. Retina Tanima

Sekil 2.8 ‘den goriilecegi tizere gbozdeki retina, sar1 renkle goriilen belirtilen kismidir. Retina
tic dokudan meydana gelmektedir. Bunlar epitel, iris, endotel dokudur. Bu dokularin ayni ¢ikma
olasilig1 ¢ok diistiktiir. Retina tanima sisteminde goziin kamera ile ¢gekimi yapilir. Elde edilen resim
sayisal veriye cevrilmesidir. Retina taramasi yapilirken hareket yapilmamasi gerekmektedir.
Maliyeti yiiksek oldugu icin giivenligin ist seviyede oldugu yerlerde kullanilir. Retina tarama

sisteminin yanilma pay1 yaklasik sifirdir [26].

2.6. DNA Tanima

Sekil 2.9 da sematik sekli olan DNA canlida canlilik islevlerini yerine getirmesi i¢in gerekli
olan genetik bilgileri tasiyan niikleik asittir. Tiim temel bilgilerin saklandig1 birim olarak kabul
edilebilir. insanda DNA anne babadan gocuga gecer. Her insanda farkli DNA &zelligi oldugu
biyometrik veri olarak kullanilabilir. DNA analizi uzmanlik gerekli oldugu icin ozel

laboratuvarlarda yapilir [27].

Sekil 2.9. DNA yapisi ve eslesmesi [27]

DNA biyosensorleri hastaliklarin tedavisi i¢in kullanilabilir, bunun yaninda maliyetlerinin

diisiik olmasi ve hassasiyetlerinin yiiksek olmasi avantaji vardir [28].
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DNA c¢ekirdekli her hiicrede bulundugundan asayis olaylarinda polisler olay yerindeki
biyolojik verileri alarak (kan, tlikiiriik, meni vb) DNA analizi yapmaktadirlar. Alinan verilerin

DNA analizlerinden kime ait oldugu bulunarak olaydaki siiphelilere ulasiimaya ¢alisilir [29].

2.7. Ses, Konusma Tarzi, Tus Vurusu, imza Davramssal Biyometrik Veriler

Davranissal biyometrik veriler insana 6zgiidiir ve elde edilmesi basit verilerdir. Fizyolojik
biyometrik veriler gibi ayrintili donanima ihtiya¢ duymadan fiziksel hareketlere dikkat edilerek
elde edilen verilerdir. Bu veriler uygun algoritmalarla tanima sistemi ortaya ¢ikarilarak tanima

islemi yapilabilir [30].
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3. DAMGALAMA (WATERMARKING)

Biyometrik verilerin damgalanmasi1 yapilacagi icin, ikinci bdliimde biyometrik veriler
incelenmis, damgalama islemi temel bilgileri elde edilmistir. Damgalama gonderilecek veriler
igerisine (ses, resim, yazi... vb.) verinin sahibi olanin ismi veya logosunun gizlenmesi ile teklif
hakkinin korunmasi hedef alinmistir. Stenografi gibi veri gizleme islemidir. Damgalamada
gizlenen verinin kirilma veya yok edilmesi zorlastirilir [31].

Damgalama isleminde damgay1 goriintii, ses, resim vb. igerisinden ¢ikarilirken giivenlik
anahtari istenebilir, ek giivenlik 6nlemi agisindan 6nemlidir. Damgalama isleminde damga goriintir

veya goriinmez olarak eklenebilir. Bilgisayar ortaminda bircok damgalama yontemi vardir.

3.1. Genel Damgalama Teknikleri

Damgalama teknikleri ve terimlerinin daha iyi anlagilmasi i¢in damgalama ile ilgili temel

bilgilerin bilinmesi gerekir.

3.1.1. Damgalama Terminolojisi

Herhangi bir sistem tasarlanir iken bu sistemin belli bagli boliimleri bulunmaktadir. Sistemi
anlamak i¢in bu boliim gerekli bilgilerin bilinmesi gereklidir [32,33].

. Tastyic1 (6rtiilii) Dosya: Verinin saklandigi dosyadir.

. Giivenlik Anahtari: Giivenlik anahtarinin bulundugu yerdir.
. Goriiliir Damgalama: Verilerde damganin belli oldugu dosyalardir.
. Goriillmez Damgalama: Dosyalarda damganin goriilmedigi dosyalardir.

3.1.2. Temel Damgalama

Sekil 3.1 ile damgalama sekil 3.2 ise damga g¢ikarma islemleri ana hatlar1 ile ortaya
konulmustur. Temel damgalama olay1 steganografi ile ayni sayilabilir. Damgalamada gizli
damgalama ve acik damgalama olarak ikiye ayrilmis olsa da, amag¢ gdonderilen verinin kime ait

oldugunun bilinmesidir bunun temel semasi asagidadir [32,33].
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DAMGA

. . + .
ORGINAL RESIM . DAMGALAMA DAMGALI RESIM

FONKSIYONU

Sekil 3.1. Damgalama islemi

- DAMGA CIKARMA
DAMGALI RESIM . FONKSIYONU

Sekil 3.2. Damga geri elde etme

3.1.3. Damgalamanin Temel Gereksinimleri

Damgalamada bazi gereksinimlere ihtiya¢ olur. Bu her uygulamada farkli olsa bile genel
olarak saglamlik (Robustness), fark edilemezlik (Imperceptibility), kapasite (Capacity), giivenlik
(Security), diisiik karmasiklik (Low Complexity) olarak ifade edilebilir. Sekil 3.3 damgalama
ozellikleri gosterilmistir [33-36].

GUVENLIK-DUSUK

LAl KARMASIKLIK

DAMGALAMA

FARK EDILMEZLIK SAGLAMLIK

Sekil 3.3. Damgalamanin 6zellikleri

. Saglamhik (Robustness) : Dosyanin saldirilara kargi dayanikliligidir.

. Kapasite (Capacity): Damga sinirin1 belli eder.
. Fark edilemezlik (Imperceptibility): Saldirilara kars1 damganin silinmemesidir.
. Diisiik karmasiklik (Low Complexity): Damganin belirgin ve az karmasik olmasidir.
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3.2. Damgalama Yontemlerinin Siniflandirilmasi

Damgalama algoritma diizlemine gore, veri ortamina gore ve algiya gore olmak iizere
temelde 3 ¢esit olarak ayirim yapilabilir. Algoritma diizlemine gore uzay domeni ve frekans domeni
olmak tizere 2 gesittir. Veri ortamina gore ise metin, ses, resim, video olmak iizere 4 ¢esittir. Algiya
gore damgalama ise; goriiniir, yar1 saydam, goriinmez seklindedir. Goriinmez damgalama ise
dayanikli ve kirillgan olarak ikiye ayrilmigtir. Dayanakli damgalama ise 6zel anahtarli ve kamusal

anahtarli olarak ikiye ayrilmistir. Sekil 3.4 ayrintili gosterilmistir [31].

Damgalama

Data Yapisina
Gore

Domen Yapisina

Gore

Sezgiye Gore

— Gorlnir

gl Yar1 Saydam

— Resim ol GOriinmez

— Video

Sekil 3.4. Damgalama siniflandirilmasi

3.2.1. Algoritma Diizlemine Gore Damgalama

Algoritma diizlemine gére damgalama uzaysal ve frekans seklinde ikiye ayrilir. Uzaysal
damgalama LSB piksel ve blok olmak {izere ikiye ayrilabilir. LSB en degersiz bite veri ekleme
metodu oldugundan sikisma ve veri kiiciiltme gibi durumlarda bozulmalar olacagi igin genellikle
kullanilmaz. Sayisal damgalama yontemlerinden olan frekans diizleminde DFT, DCT, DWT diger
boliimlerde ayrintili incelenecektir. Verilerin sikistirilma gibi durumlarinda dayanikli oldugu i¢in

kullanilir. Sekil 3.5 algoritma diizlemine damgalama bi¢imleri gosterilmistir [31-37].



Algoritma Bicimine
Gore Damgalama

Uzay Domeni Frekans Domeni

— DWT

Sekil 3.5.  Algoritma diizlemine gére damgalama

3.2.2. Veri Cinsine Gore

Yazi, resim, ses, video olmak tizere 4 ¢esittir. Damgalanacak verinin tiirlinii belirtmektedir.
Damgalanacak veri metin seklinde yazilardan olusabilir resim, ses ve video doyas1 seklinde olabilir.

Sekil 3.6 ‘da kullanilan veri ¢esitleri gosterilmistir [31-37].

Sekil 3.6.  Veri cinsine gore damgalama
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3.2.3. Insan Algisina Gore

Goriilebilir ve goriillemez olmak iizere iki gesittir. OSYM simavlarinda oldugu damgalamanin
goriilmesi istenir. Telif haklar1 gibi durumlarda ise damgalama gériinmez kopya edilme durumunda
kimden oldugu goriinmez damgalama ile ortaya konulur. Sekil 3.7°de Insan algisina gore veri

iglenmesi gosterilmistir [33-37].

Insan Sezgisine
Gore

Gortintir Gortinemz

Sekil 3.7.  Insan algisina gore damgalama

3.24. Saglamhk

Giglii, yari kirilgan, kirilgan olmak tizere 3 gesittir. Saglamlik durumu ise damganin kirilma
durumunu ortaya koymaktadir. Kirllgan damgalamada damga silinebilir ve baska damgada
yapilabilir. Yar1 kirllgan damgalamada damganin silinmesini zorlastrmak i¢indir. Giiglii
damgalamada telif haklar1 saklanmasi gibi damganin silinmesinin 6nlenmesi igin kullanilir.
Saglamlik damgalamanin saldirilara kars1 durumunu ortaya koymaktadir. Dayanakli damgalama
saldirtya gore degisir, sikistirma gibi durumda frekans domeni iyi olmakla birlikte geometrik saldirt
olan dondiirme durumlarinda uzay domeni daha iyi olabilir. Damganin boyutu saldirilarda koruma
i¢in onemli bir ayrintidir. Damga dayanakligina gore damgalama gesitleri Sekil 3.8 de belirtilmistir
[33-37].

Damga
Dayanakligina
Gore

|
I | |

Sekil 3.8.  Saglamlik
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3.2.,5. Dayamkh Damgalama

Yapilan ¢aligmalarda damgalamanin saldirilara dayanikli olmasi istenmistir. Fakat hem
dayanakli hem de biitiin goriintiiniin bozulmadan gitmemesi de 6nemli bir konu olarak ortaya
¢tkmaktadir. Ornek bir calisma olarak Kazan S. ve Vural C.’in yaptig1 sayisal goriintii damgalama
yontemlerinin jpeg sikistirma karsisinda dayanikliliginin karsilastirilmasi ¢alismasinda, sayisal bir
goriintitye damgalanmig JPEG sikistirmasi tabi tutulmus CDMA, bloklara ayirma islemleri ve
frekans uzay1 uygulanarak dayamklilik arastinnlmistir. Frekans domeni uygulanmis bu
uygulamalara CMDA ve bloklara ayirma yontemi uygulanarak hem uzay domeni hem de frekans

domeni c¢alismasinda CMDA’ nin iyi sonug verdigi ortaya ¢iktigini belirtmislerdir [38].

3.2.6. Kirillgan Damgalama

Bazi uygulamalarda saldirilarda damga bozularak okunamayacak hale gelmelidir. Y. Sahin,
G. Ulutas, M.B. Imamoglu’nun yaptig1 iliskisel veri tabanlarinin biitiinliik kontrolii icin, ayrik
kosiniis doniistimii tabanli kirilgan sifir damgalama semasi ¢alismasinda ise saldirilarda internet
sisteminin kontrolli altina alinarak damga giivenli hale getirilmesi amaglanmistir. Kullanilan
yontemde AKD kullanilmistir. Bu ¢alismada veri tabanindan ayri bir damga kullanilmig bu veri
tabani saldirtya ugradiginda damga kirilacagi icin orijinal damga ile karsilastirilmasi yapilarak veri

tabanina yapilan saldir1 yapilip yapilmadigi anlagilmistir [39].

3.2.7. Yarn Kirllgan Damgalama

Yar kirllgan damgalama algoritmasi kirilgan ve dayanakli damgalamaya gore zordur. Yari
kirilgan damgalamada dayanikli damgalama gibi saldirilara karsi dayanikli yasal olmayan

durumlarda kirilgan olmasi istenir [33].

3.2.8. Gorillmez Damgalama

Bu damgalamada tasiyici icerisine damga goriilmez olarak eklenmistir. Tasiyiciyl

bozmayacak sekilde damga eklenir [33].
3.2.9. Goriilebilir Damgalama

Bu damgalama tiiriinde goriintii lizerinde damga goriniir halde bulunmasidir. Buna 6rnek

olarak TV kanallarinda TV simgesinin goriiniir olarak verilmesidir [33].
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3.3. Sayisal Damgalamada Kullanilan Yontemler

Frekan Domeni
Damgalama

[ |

DCT DFT

Sekil 3.9. Sayisal damgalama yontemleri

Goriintii isaretlerinde uzay domeninde tiim Ozellikleri ortaya ¢ikmamis olabilir. Tim
ozelliklerini ortaya ¢ikarmak icin frekans domenine gegilir. Sayisal damgalamada genellikle
frekans domeni olan DWT, DCT, DFT kullanilmaktadir. Sekil 3.9 sayisal damgalama ¢esitleri
belirtilmistir [40].

3.3.1. Ayrik Dalgacik Doniisiimii (ADD)

Ayrik dalgacik doniisiimiiniin iki temel kullanim alani vardir. Bunlar veri sikigtirma ve
giirtilti gidermedir. Dalgacik doniigiimii verilen bir resmi farkli frekans bilesenlerine bolerek, her
bilesenin islenmesine olanak saglar. Sinyal devaml yiiksek ve alcak frekans olarak ikiye boliiniir
ve boliinme sonrasi isaret LL, HL, LH, HH frekanslarda farkli boyutlarda pencereler elde edilir. Bu
sayede disiik frekanslarin ytliksek zaman araligi, yiiksek frekanslarin diisiik zaman aralig1 dikkate
alinarak islem yapilir.

Ayrik Dalgacik Doniistimii;

»  Ayrik dalgacik doniisiimii
> Stirekli dalgacik dontisimii

olarak ikiye ayrilarak incelebilir. Bir resme tek seviyeli ADD uygulandiginda HL ile LH
bandina damga eklenir. Saglamlig1 artirmak i¢in LL kismu kullanilir. HH bandi sikistirma i¢in
uygun degildir fakat HH kirpma ve keskinlestirme gibi durumlarda kullanilabilir. ADD déniisiimde
devaml yiiksek ve algak frekansa boliindiigii i¢in bu yiiksek ve alcak frekanslarin bulunmasi icin
filtreler kullanilir ve doniisim devamli diisiik frekanstan devam etmektedir. Sekil 3.10” daise DWT

doniistim sistemi ilkesi belirtilmistir [33-41].
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HLI

LH2 HH?2

LH1 HH1

Sekil 3.10. Dalgacik doniisiimii [41]

ADD denklemi 3.1 ve 3.3 de verilmistir. Burada o>0 ve PeR olmak iizere o parametresi

frekansi, p parametresi zamani, ¢ dalgacik fonksiyonunu ve DD (o, ) dalgacik doniistimdiir [40].

DD(a, B) = \/iaf_*;" F(t)c?((?) dt G.1)
8a,p(t) = %5 (%) (3.2)

3.1 ve 3.2 denklemlerin birlesimi ile

DD(a, B) = [ ) f(£)3ep(D)dt (33)
Ters Dalgacik doniisiimii (TDD) ise;

o0 |8y’

Cs = 17220l dw < oo (3.4)
TDD(t) = ai [ _*;"%Dn(a,ﬁ)aaﬁ(t)dadﬁ (3.5)

3.3.2. Ayrik Kosiniis Doniisiimii (AKD)

AKD damgalama doniisiim boyutunda data gizlenebilir. Denklem (3.6) ve (3.7) ile AKD
katsayilart bulunur. (3.6) Formiiliiniin uygulanmasi ile elde edilecek AKD katsayilar1 pozitif ve

negatif olarak etiketlendirilmistir [39]

Fu,v) = (z2)7 wiwi)*
YN ?”:_01 cos [% (2i + 1)] cos [% (2] + 1)] NiY)) (3.6)
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(3.6) formiiliinde N satir, M siitiin sayisini, f(i, j) ise matrisin hiicre degerini F(u,v) hiicre i¢in

AKD katsayilaridir. W(k) ise (3.7) formiile ile deger almaktadir [39].

1
w(k) = {\/_E k=0 durumunda}
1 Diger durumlarda

(3.7)

Sonug olarak ilk AKD katsayisi algak frekans (DC) digerleri orta ve yiiksek frekansi (AC)
olusur. Zig-Zag kodlama ile AKD algoritmasi olusturulur. Veri sikistirmasi gerekli durumlarda
kullanilan damgalama yontemidir. Renkli hareketsiz goriintii icin kullanilan JPEG sikistirma
algoritmasini kapsar uygulamalar1 ve tiim bilesenlerini agiklar.8x8 boyutundaki goriintii pargasi
bire bir doniisiim kullanilarak frekans boyutuna taginir. Bu tagima sonucu gerekli islemler yapilarak

ayrik kosiniis doniistimii elde edilmis olur [33-42].

3.3.3. Ayrik Fourier Doniisiimii (AFD)

Fourier doniistimiinde sinyal farkli durumlarinda bulunan siniis degerlerinin toplami olarak
ifade edilir. Fourier doniisiimii ile frekans domaine gecis yapilir bu sayede zaman domaininde
yapilamayan bir¢ok islem gerceklestirilir [40-43].

AFD’ nin k=0, 1,..., N-1 olmak {izere N adet ayrik frekans degeri i¢cin hesab1 denklem 3.8
verilmistir [40].

Xk = YN=g X[n]e~J2mkn/N (3.8)

Ters ayrik fourier doniisiimii ise n=0,1,....,N-1 olmak iizere Denklem 3.9 ile temsil edilir

[33,40,44].

X[n] = IN=E Xke 2mkn/N (3.9)

3.4. Damgalamada Kullanilan Hata Oranlari

Damgalama uygulamalarinda damgalama sonunda ne kadar bir bozulma oldugunun tespiti
icin belli oranlar mevcuttur. Isaret-Giiriiltii Oran1 (PSNR), Bit Hata Oran1 (BER), Normalizasyon

Katsayist (NC) kullanilarak damgalama hata oranlari ortaya konulur [40].

21



3.4.1. lsaret Giiriiltii Oram (PSNR-Peak Signal to Noise Ratio)

Orijinal resim ile islem gormiis resim arasindaki farki yani giiriiltii belirtir. Resmin islem
gordiikten sonra olusan kaliteyi belirtir. Desibel olarak belirtir. Asagidaki formiil ile hesaplanir.

MATLAB programinda psnr () komutu ile bulunur [40-45].
2
PSNR = 10xlog;—— (3.10)

Buradaki MSE; orijinal resim ile damgalanmis resim arasindaki piksel uygunluk oramdir.

MATLAB ’ta immse () ile bulunur [40,45].

MSE = ST NG ) — K@ DP (3.11)

3.4.2. Normalizasyon Katsayis1 (NC-Normalization Coefficient)

Orijinal damga ile islem sonucu elde edilen damga arasindaki uyumu 6lgmek i¢in kullanilir.

Benzerlik hakkinda bilgi vermek i¢in kullanilan katsay1 denilebilir [40].

DX () eR))
N & L X @12

(3.12)

3.4.3. Bit Hata Orami (BER-Bit Error Rate)

Veri haberlesmesinde gonderilen bitlerdeki hata oranini gosterir. Damgalamada ise orijinal

resim ile damgalanmig resim arasindaki bit hata orani olarak tarif edilebilir [40].

HATALI BIT SAYISI
BER = .
TOPLAM BIT SAYISI

(3.13)

3.5. Sayisal Damgalama Uygulamalarina Yapilan Hiicumlar

Sayisal damgalamada saldirilara karsi dayanikliligi i¢in asagidaki saldirilara maruz birakilir.
Bu saldirilar damganin yok edilmesi iginde kullanilanlar arasindadir. Asagida 6zellikle kullanilan
saldirilara &rnektir [46].
. Girtlti Ekleme
. Kirpma
. JPEG kayipl sikistirma

° Tekrar Damgalama
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. Geometrik Saldirilar (yatay, dikey eksen ve agili dondiirme)
. Satir ve Siitun silinmesi

. Olgekleme

3.5.1. Giiriltii EKkleme

Damgali resim pikselinde damga ile ilgili bilgiler vardir. Damgali resimdeki her piksel resmi

bozmayacak sekilde degistirilir bu sayede damga belli olmayacak seviyeye gelir [46].

3.5.2. Kirpma

Ozellikle goriiniir damgalamada resimde kirpma yapilarak damganin anlasilamaz hale
getirilmeye calisilir. Gozle goriinilir damgalamada kirpma ile damgayi ¢ikarma islemi ¢ok basittir

[40-46].

3.5.3. JPEG kayiph sikistirma

Resim sikistirmada JPEG ¢okea kullanilmaktir. JPEG sikistirmada amag¢ DCT kullanilarak

yiiksek frekansli bilegenlerinin sikistirilmasi ile damganin yok edilmesi hedeflenmistir [46]

3.5.4. Tekrar Damgalama

Damgalanmig goriintiiye tekrar bir damgalama yapilarak ilk yapilan damgalamanin yok

edilmesi ve yeni bir damganin ortaya ¢ikmasinin saglanmasidir [46].

3.5.5. Geometrik Saldirilar

Yatay eksende veya dikey eksende 180° dondiiriilerek resimde kayip olmadan elde edildigi
saldirilardir. Acili dondiirme ise saat yoniinde veya tersi yoniinde dondiiriilerek damganin zarar

verilmesi ile saglanir [46].
3.5.6. Satir ve Siitun Silinmesi

Damgalanmis resmin satir veya siitunlart bir onceki ile degistirilmesi veya silinerek

damganin kaybolmasi saglanir [40-46].
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3.5.7. Olcekleme

Yiiksek ¢ozlniirliklii bir resmin ¢oziinilirligiiniin azaltilmas: ile damganin yok edilmesi
saglanir. Bu islem icin resimler tekrar taranarak veya ¢oOziinilirliigi diigiiniilerek damganin yok

edilmesi [46].
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4. SIFRELEME VE SIiFRE COZME YONTEMLERI

Biyometrik sistem giivenliginde sifreden damga olusturulmasinda sifreleme ¢esidine dikkat
edilmelidir. Damgalama isleminden Once kriptoloma yapilmasi ig¢in bu boliimde sifreleme
incelemesi yapilacaktir. Sifreleme kriptoloji olarak ilgilenilmis ve gelistirilmeye calisilmis
konudur. Baz1 bilgileri sadece alic1 ile géndericinin bilmesi 3. kisilerin bilmemesi istenmistir. Bu
istekten dolay1 ¢ok cesitli sifreleme cesitleri ortaya ¢cikmistir. Sifreleme ¢esitleri sekil 4.1 ayrintili
verilmistir [47].

Sifreleme

Agik Anahtar Simetrik Anahtarlama Protokoller

Imzalama

Anahtarlama

Sekil 4.1.  Sifreleme bilimi

4.1. Simetrik Anahtarlama

Simetrik anahtarlamada iki tarafin alic1 ve vericinin bildigi anahtar ile yapildig1 sifreleme

tiiridiir. Genel olarak iki asamada takip edilebilir, blok sifreleme ve akis sifrelemedir [47].

4.1.1. Blok Sifreleme (Block Cipher)

Blok sifrelemede veriler esit uzunlukta bloklara ayrilir ve bu bloklar es zamanli olarak
sifrelenir [48].
Blok Sifreleme cesitleri ise;
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Hill Sifreleme (Hill Cipher): Bu sifreleme blok matris sifrelemesidir. {1k olarak anahtar sifre
matrisi belirlenir, daha sonra sifrelenecek kelimeler harf sirasina gore numaralandirilir. Gerekli
matris ¢carpimlart sonucu 29 sayisindan biiyiikse mod29 ile mod alinarak sifreli metin elde edilir.
Sifreli metni ¢oziilmesinde ise anahtar matrisin determinanti alinir daha sonra anahtar matrisin bir
derecesinden matrisler yazilir. Yeni olusan matrislerinde determinanti alinir, kofaktdrleri
olusturulur sonra transpozu alinir, gerekli islemler yapilarak sifre ¢6zme islemi yapilmis olur [48].
. Permutasyon Sifrelemesi (Permutation Cipher): Basit sifreleme metotlarindandir harflerin
yerlerinin degistirilerek blok matris mantig1 kullanilarak yapilir [48].

. DES (Data Encryption Standard, Veri Sifreleme Standartti): Biiyiik verilerin
sifrelemesinde kullanilir. Blok sifreleme mantig1 vardir. Her blok 8 bit uzunlugunda olmak
suretiyle toplam 64 bittir. Yeni gelismeler ile 128 bit kadar ¢cikmaktadir [48]

. Feistel Sifrelemesi (Feistel Cipher): Sifreleme ve sifre ¢6zme benzer sayilir tek farki
anahtar sirasidir [48].

. Balon bah@ sifrelemesi (Blowfish Cipher): DES sifrelemesi patentli olmasina karsi
iicretsiz kullanilmasi i¢in sunulmustur. 16 adimdan olusan feistel ag1 kullanilmaktadir [48].

. Kamelya Sifrelemesi (Camella Cipher): AES sifrelemesi ile karsilastirilacak kadar hizl
sifreleme yapabilecek durumdadir. Feistel aginda 128 sifreleme i¢in 18 tur 256 sifreleme igin 24
tur kullanmasidir [48].

. Playfair Sifrelemesi: Cok basit bir sifreleme seklidir. Alfabelerin sira ile numaralandirilip
matris islemlerinin yapilmasi ile elde edilen sifrelemedir [48].

. RC/4 Sifrelemesi: Veri giivenligi i¢in kullanilan 64 bitlik feistel agini 18 gegis ile sifreleme
yapilmstir [48].

4.1.2. Akis Sifreleme (Stream Cipher)

Simetrik sifreler blok ve akis sifreler olarak ayrilmaktadir [49]. Bu sifrelemedeki yontem
olarak bir akis kullanmaktir. Yani her sifreleme birimindeki islem bir 6nceki sifreleme iglemine

baglhidir [50].

4.2. Acik Anahtar Sifreleme (Public Key Cryptography)

Asimetrik sifreleme yontemi olarak bilinir. 2 adet sifresi bulunur. Bu sifrelerden birisi
herkese acik (acik, Public key) digeri ise gizli (private, gizli) sifredir [51].

Acik anahtarlamali sifrelemede bir kisiye yollanacak olan mesajin acik sifre ile sifrelenerek

yollanmasi ve ancak alici tarafin gizli sifresi ile agilabilmesidir [51].
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. Diffie-Hellman
. RSA
. El Gamal
Seklinde 6zetlenebilir [51,52].

4.3. RSA Sifreleme

Yapilacak uygulamada RSA sifreleme kullanilacagi igin ayrintii RSA sifreleme
aciklanacaktir. Acik anahtarli sifreleme yontemi olan RSA, 1977 yilinda Ron Rives, Adi Shamir

ve Leonard Aldeman tarafindan bulunmustur [53]. Bir Ornek ile agiklanir ise;

. Asal iki say1 segilir a=61 ve b= 53 se¢ilsin

. n=a*b=61%53=3233 n=32330larak n sayis1 bulunmus olur

. g=(a-1)*(b-1)=60%52=3120 q=3120 bulunmus olur.

. I1<e<q= 1<e<3120 ¢ ile 3120 aralarinda asal bir say1 se¢ilir e=17 segilsin.
. d*e=1 mod(n)=2753*17=1mod3233 oldugundan d=2753 olur.

. A sayis1 ASCII karsiligt m=65 bu say1 RSA olarak sifrelenecek

o s.m=m°mod(n)=65'7 mod3233=2790 olarak bulunur

o Sifre ¢6zmek i¢in desifreli metin d.m=s. m¢ mod(n) =2790?7>* mod3233

. d.m=65 ASCII sayis1 bulunur bu da sifrelenecek olan A sayisidir.

4.4. RSA Sifreleme Sistemine Yapilan Saldirilar

Gizli verilerin sifrelenmesi i¢in RSA sifrenizi kirmak ve gizli verilere ulagmak i¢in saldirilar
yapilmaktadir. Sisteme zarar verecek kripto analiztin gizli anahtar1 bulmasidir. Iki asal sayinin
carpimi olan n’nin asal ¢arpanlara ayrilarak asal say1 olan p ve q’ nin hesaplanmasi ve p, q, €
kullanilarak d’nin bulunmasidir. Sekil 4.2 ‘de RSA sifrelemeye yapilan saldirilar siniflandirilmistir

[54].
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RSA Saldirilar:

Yan Kanal
Saldirilar
l

Sekil 4.2. RSA sifreleme sistemine yapilan saldirilar

Kriptoanaliz
Saldirilar

RSA sifreleminin kirilmasi ¢ok zordur. Sebebi biiyiik asal sayilar kullanildigi i¢in bunu
kirmak i¢in biiylik matemetiksel islemler gereklidir [54].

Bu baslik altinda sadece basit ve farksal saldirilardan bahsedilecektir.

Pasif saldir1 ile RSA sifreleme sisteminin ¢alismasina istemeyerek disariya ulasan bilgiler ile
sifreye ulasip bilgilere ulasilmasi saglanmasi hedef alinmistir [54-56].

Aktif yan kanal saldir1 ise pasif yan kanala zor bir islemdir. Aktif yan kanalda RSA
sifrelemeye miidahale vardir [54-56]. Pasif yan dal saldirilar1 [54-57];
. Zamanlama saldirilart
. Giic analiz saldirilari

. Akustik (ses) saldirilari

. Elektromanyetik analiz saldirilar

. Carpanlara ayirma saldirilar

. Ikinci dereceden kalbur yéntemi

. Kiiciik e saldirilart

. Kuantum hesaplama giicii ile yapilan saldirilar
. Hata analiz saldirilar

Olarak siralanabilir [54].

4.4.1. Zamanlama Saldirilari

RSA sifreleme algoritmasi calisir iken islem siirelerine bakilarak sifrenin kirilmasi
hedeflenmistir. Sifreleme yapan cihazin zamanlama islemleri dikkat edilerek sifre kirilmasi esasina

dayanir [54-57].
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4.4.2. Gii¢ Analiz Saldirilar

Elektromanyetik alan tarafindan olusan akimdan dolay1 veriler olusturularak sifreli metne

ulasilmasi hedef edinilmistir [54-57].

4.4.3. AKkustik (ses) Saldirilar:

RSA sifreleme ve sifre ¢dzme islemlerinde olusan sesler dinlenip cihazlar yardimi ile veri

elde etme yontemidir [54-57].

4.4.4. Elektromanyetik Alan Analizi Saldirilar:

RSA sifre isleme cihazinin ¢ikardigi elektromanyetik dalgalar analiz edilerek sifrelenen

veriye ulasilmasi hedeflenmistir [54-57].

4.4.5. Carpanlara Ayirma Saldirisi

Carpanlara ayirma yontemi ile tek tek deneme yapilarak hesaplama yontemidir. Herhangi bir
n sayisinin en kiiciik asal sayidan baglanarak biitiin asal sayilarinin boliiniip boliinemeyeceginin

analiz yapilmasi ile sifrenin elde edilmesi amag edinilmigtir [54-57].

4.4.6. ikinci Dereceden Kalbur Yontemi

Veri giivenliginde carpanlara ayirma isleminin zorlugu iizerine dayanan sifre kirma
yontemidir. Asal ¢arpanlarina ayrilacak n sayisinin ¢arpanlarindan en biiyiik secilerek gerekli

islemler yapilarak sifre kirma hedef alinmistir [54-57].

4.4.7. Kiiciik e Saldirisi

RSA sifrelemenin basamaginda kullanilan e sayisinin kiigiik secildigi durumda sifreli

haberlesmeyi dinleyenlerin ¢inli kalan teoremi ile sifre ¢oziilmesi saldirisidir [54-57].

4.4.8. Kuantum Hesaplama Giicii ile Yapilan Saldirilar

Kuantum bilgisayarlar ve n sayisinin ¢arpanlarina ayrilip Sher algoritmasi kullanilarak sifre

kirilmasi hedeflenmistir [54-57].
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4.4.9. Hata Analiz Saldirilar:

RSA algoritmalar1 ¢alisir iken sicaklik, 151k gibi gevreden kaynakl etkenler degistirilerek
hatali ¢aligtirilarak sifreyi kirtlmasi olayidir [54-57].
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5. MATERYAL VE METOT

Bu boliimde tezin nasil yapilacagi hakkinda bilgi verilecek ve hangi o6zelliklerden
faydalanacag1 hakkinda bilgi verilecektir. Biyometrik goriintiilerde kimlik denetimi igin sifreleme
teknikleri kullanarak damgalama islemi blok diyagrami sekil 5.1 ve sekil 5.2° de gosterilmistir.

Kimliklendirme; herhangi bir sistemde veya bina girislerde kisileri belli etmek igin kisiye
0zel benzersiz ve sadece kisiyi temsil edecek bilgilere ihtiyag vardir bu bilgiler T.C kimlik numarasi
gibi kisiyi tanitan bilgiler olmalidir. Yapilan ¢aligmada kigiyi tam olarak temsil etmesi i¢in herkeste
tek belirgin olan parmak izi verisi ile kisiye 6zel sifre ile kimliklendirme yapilmistir. Parmak izi
verisi ile birlikte kullanilan sifrenin kimliklendirme isleminde giivenligi saglamak icin RSA
kriptolama ile sistem sifresi kriptolanmustir, kriptolama gizliligi icin LSB steganografi yapilarak
damga olusturulmus; DWT ile damgalama yapilmistir. Sekil 5.1° de kimliklendirme de kullanilan

sistem sifresi ve parmak izi verisinin giivenligi ve kimliklendirme asamalar1 gosterilmistir.

SISTEM SIFRESI . RSA KRIPTOLOMA »

/ DAMGALAMA (DWT)

Orijinal imge
Sekil 5.1.  Veri gizleme (imge kimliklendirme)

Kimlik Dogrulama; sistemde kayith kisi bilgileri ile sisteme giris yapacak kisinin bilgileri
alinarak; kayith bilgi ile elde edilen bilgiler karsilastirilarak uygunluk arama islemi kimlik
dogrulama olarak ifade edilir. Kimlik dogrulama isleminde sistemde kayitli olan sifre ile damgali
parmak izi verisi ile kisinin girdigi sifre ve parmak izi verisi karsilastirilarak kimlik dogrulamasi

tamamlanmis olacaktir. Kimlik dogrulamasi gilivenlik agsamasi gekil 5.2 gosterilmistir.
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2\

. DAMGA CIKARMA .
(DWT)

Damgah imge

SISTEM SIFRESI . RSA COZME STEGANOGRAFI

COZME

Sekil 5.2.  Veri ¢ikarma (imge dogrulama)

5.1. Biyometrik Veri

Biyometrik veri olarak parmak izi verileri kullanilacaktir. Sekil olarak sekil 5.3’deki gibi
parmak izi verisi kullanilacaktir. Parmak izi verisi ayirt edici bir 6zelliktir. Parmak izi parmakta
yara veya yanma gibi durumlar olmadik¢a bozulmayan biyometrik veridir. Parmak izi verileri veri
tabanina kayit edildikten sonra parmak izi verisi alinarak veri tabani ile karsilagtirilarak kimlik
tespiti yapilir. Kimlendirme ve kimlik dogrulama iglemlerinde parmak izi verisi kullanilmasi sebebi
kullanilma siklig1 ve parmak izi cihazlarinin pazarinda satin alinma ¢oklugu nedeni ile segilmistir.
Uluslararasi biyometrik grubun biyometrik veri talep analiz grafikleri incelendiginde parmak izi,
yliz tanima, el geometrisi, iris tanima, ses tanima, DNA tarama, imza olarak siralanmaktir. Parmak
izi verisi cihazi talebi iist sirada yer almaktadir. Parmak verisi tanima cihazlarma talep yaklasik
olarak %25 ile %30 arasinda olmaktadir. Parmak izi verisi ile kimliklendirme yaygin olarak

kullanildig: i¢in tez konumuzda biyometrik veri olarak parmak izi kullanilmistir [13].

—

2\

Sekil 5.3.  Ornek parmak izi verisi [58]
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5.2. RSA Sifreleme

Tez konumuzda RSA kriptoloma kullanilmasinin sebebi diger sifreleme sistemleri
aragtirllmig uzun olmayan verileri kriptolomak i¢in RSA uygun oldugu ortaya cikmistir.
Sifrelemenin asal sayilarla yapilan genel ve 6zel sifrenin kirilmasi zor olmasidir. RSA kriptolamada
ozel sifreden genel sifre elde edilebilir genel sifreden 6zel sifre elde edilmesi ¢ok zordur. Bu
sebepten dolayi sifrenin kirilmasi i¢in mutlaka 6zel sifrenin ele gegirilmesi gerekir. Bu durumdan
dolay1 6zel sifre bilgisi olan kisilerin bu sifreyi saklamasi ¢ok dnemlidir. Gilinliimiiziin bile en
gelismis bilgisayarlar bile RSA sifresini kirmakta zorlanmaktadir.

Tez konusu calismamizda RSA sifrelemesinde ilk olarak p ve q gibi asal say1 belirlenir.
MATLAB ile yapilan programimizda ornek sistem sifremiz 70737680° dir. RSA sifreleme
sonucunda 7 i¢in 6374, 0 i¢in 973, ..gibi RSA kodlar1 elde edilmis ve RSA anahtarlar ile birlikte
txt dosyasina kaydi yapilir. Sekil 5.4 sifreleme ¢ikis ekraninda 70737680 sifre ASCII koduna
cevrildikten sonra RSA kodlanmis hali gosterilmistir.

RSA Algoritmasi pseudo kodu (Sifreleme)

. Basla
. p ve q degeri gir

* n=piq
e fm=(p-D*(g-D
. ¢ degerini bul

. d degerini bul

. Sifrelenecek metni gir

. Metin uzunlugunu bul

. Girilen her karakteri sifrele

. Sifrelenmis metni *.txt dosyasina kopyala

New to MATLAB? See resources for Getting Started X
RSA Sifrelenecek Sistem Sifresini Giriniz: 70737680
Girilen Mesajin Sifre Metni:
6374 973 6374 7406 €374 1653 €807 973
fx >

Sekil 5.4.  Sifreleme ¢ikis ekrant

Sifrelenmis txt dosyasi kullanilarak RSA sifre ¢ozme islemi ile sistem sifresi tekrar elde

edilir. RSA kripto ¢zme islemimizde 6zel sifremiz sayesinde kriptolanmis bilgileri ASCII koduna
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cevirme islemi yapilmistir. ASCII koduna g¢evrilen veriler ASCII karakter ¢evirimi ile sistemde
kullanilan sifre verisi elde edilmistir. Sekil 5.5°de RSA kod ¢6zme ekrani gosterilmistir. RSA kod
cozme islemi icin pseudo kodu ile islemin yapilis bigimi goriilmektedir.

RSA Algoritmasi pseudo kodu (Sifre Cozme

. Basla

. Sifrelenmis txt dosyasini oku
. p ve q sayisini oku

* n=piq

o f=p-D¥g1)

. e degerini bul

. d degerini bul

. Her bir karakterin sifresini ¢6z
. Sifresi ¢oziilmiis mesaj1 ekrana yaz.
. Sifresi ¢Oziilmiis metini txt olarak sakla

Command Window

RSA Kod ¢ozumu ile Elde Edilen Sistem Sifresi: 70737680

JSx >>

Sekil 5.5.  Sifresi ¢oziilmiis metin

5.3. Steganografi

Steganografi gizli mesajlarin resme gizlenmesi olarak ifade edilebilir. Yapilan ¢alismada
RSA sifreleme ile sifrelenmis olan sistem sifresini Ortii resmine gizleme yapilmustir.

Steganografi yontemlerinden LSB kullanilarak RSA kodlamasi gizlenmistir. LSB
yonteminde, resim pixel olarak ifade edilir. Bu her bir pixelin en degersiz bitlerine gizlenecek olan
veriler eklenerek elde edilir. Iyi yapilmis bir steganografi ile verileri algilamak zor olmaktadir.
Steganografi kullanilmasinda genel kan1 sudur hibrit bir ¢alismada bilginin saklandig1 resme bakan
kisi sadece resmi gorecegi i¢in gizli bilgiler gormediginden sistem korumasi saglanacaktir. Sadece
resim gorildiigi i¢in sifre kirtlmasi ile ugrasilmayacaktir.

LSB Steganografi pseudo kodu
. Basla
. Ortii resmini gir
. RSA sifreli txt dosyasini gir
. Ortii resmi pixellerine ayir

. Ortii resmi pixellerinin LSB bitlerine karakter bitlerini gir
34



. Gizlenmis Ortii resmini sakla

RSA algoritmasi ile kriptolanmig olan bilgiler steganografi ile Ortii resmine gizleme
yapildiktan sonra tekrar olarak ortli resme gizlenmis olan gizli bilgiler ters Steganografi bilgileri
kullanilarak tekrar elde edilebilir.

LSB Steganografi ile gizli metni ¢ikarma pseudo kodu

. Bagla
. Gizli metni olan Ortii resmini gir
. Ortii resmini pixellerine ayir

. Her pixellin LSB bitini oku
. Okunan LSB bitlerini birlestir

. Birlesmis metni txt dosyasi olarak sakla

5.4. Ayrik Dalgacik Doniisiimii ile Parmak izi Damgalama

Ayrik dalgacik doniisiimii iki temel kullanim alani vardir bunlar veri sikistirma ve giirtiltii
gidermedir. Dalgacik doniisiimii, verilen bir resmi farkl: frekans bilesenlerine bolerek her bilesenin
islenmesine olanak saglar. Sinyal devamli yiiksek ve algak frekans olarak ikiye boliinerek elde
edilir. Calisma konumuzda DWT kullanilmast sebebi saglamligidir. DWT damgalamanin
saglamlig1 frekans domeninde islem yapilmasi ve resim igerisindeki damganin ¢ok iyi
gizlenmesidir. Parmak izi verisine RSA sifre damgas: birlestirilerek hibrit RSA, LSB, DWT

korumasi saglanmigtir [33-40].

DWT Damgalama pseudo kodu

. Basla

. Biyometrik veri resmini gir

. Damga resmini gir

. Biyometrik veriye damga resmini yerlestir. (dwt2)
. Damgalanmis resmi sakla

DWT Damgalama bulma pseudo kodu

. Basla

. Biyometrik veri resmini gir

. Damgali resmi gir

. Damgali resimden idwt2 ile damga elde et.

. Damgay1 sakla

35



6. BULGULAR VE TARTISMA

Yapilan ¢aligma ile ilgili yontem ve arastirma bigimi beginci boliimde incelenmistir. Besinci
boliimde agiklanan bilgiler ile aragtirma uygulamamiz yapilmistir. Biyometrik goriintiilerde kimlik
denetimi icin sifreleme teknikleri kullanarak damgalama c¢alismasinda; DWT, RSA, LSB
steganografi uygulamalar1 kullanilmig, elde edilen sonuglar ekran c¢iktis1 olarak verilerek
biyometrik goriintiilerde kimlik denetimi i¢in sifreleme teknikleri RSA ve LSB steganografi verileri
damga olarak elde edilip DWT ile damgalanarak kimlik denetimi ve dogrulamasi giivenli olarak

yapildigi ortaya konulacaktir.

6.1. Sistem Sifresinin RSA Algoritmasi ile Kriptolamasi

Biyometrik sistemlerde biyometrik veriler parmak izi, retina, yiiz tanima gibi sistemler
kimlik tanima i¢in kullanilir. Giivenligi artirmak i¢in kimlik tanima isleminde biyometrik verinin
yaninda sistem sifresi ile glivenlik artirilmasi saglanir. Kullanilacak sifrenin istenmeyen kisilerin
eline gegmemesi igin RSA algoritmasi ile kriptolama yapilir. Yapilan ¢aligmada sistem sifresinin

RSA ile kodlanmisg halinin ekran goriintiisii Sekil 6.1°de goriilmektedir.

Command Window ®

New to MATLAB? See resources for Getting Started.
RSA Sifrelenecek Sistem Sifresini Giriniz: 70737680
Girilen Mesajin Sifre Metni:

6374 873 6374 7406 6374 1653 6307 973

Jx>>

Sekil 6.1. MATLAB RSA sifreleme goriintiisii

MATLARB ile yazilmisg olan RSA programimiz sistem sifresini, n, e, d, p, q gibi RSA
bilgilerini not defterine (txt dosyasi) yazarak sifreli bilgiler dosyasi olusturulur. Bu not defteri

dosyasi sifre ¢oziiliir iken gerekli bilgileri tagir.

6.2. RSA Sifrelemesinin Steganografi ile Gizlenmesi

RSA bilgileri not defteri dosyasima kayit edildikten sonra ek bir kodlama ile ortii resmi
icerine saklama islemi yapilir. Bu islemin yapilis ekran goriintiileri ise sekil 6.2° de ortii resmi sekil

6.3’ de ise se¢imi yapilip LSB steganografi islemine tabi tutulur.
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1 « TEZ_RSA_STEGONAGRAFI_DWT_M.. * Steganografi v [ &) L Ara: Steganografi

Diizenle ~ Yeni klasor - O @
B Masalsta o ©
¥ indirilenler o E
& Belgeler A Ortabmp

=] Resimler

Dosya adi: v| : (*bmp) L

Command Window
New to MATLAB? See resources for Getting Started.

v | Steganografi Programinda Orti Resmi Segimi=>
Steganografi Ortu Resmi kodlama ig¢in =>1 , kod cozme igin=>2 basiniz

Sekil 6.2.  Steganografi ortii resmi se¢imi

RSA ile txt olarak sifrelenmis veriler LSB yontemi kullanilarak LSB steganografi ile ortii

resminin her bir pixelinin en diisiik degerli bitlerine yerlestirme islemi yapilir.

4 X
T « TEZ_RSA_STEGONAGRAFI_DWT_M.. > Steganografi w O 2 Ara: Steganografi

Diizenle ~ Yeni klasér = - O @

1

sifreli_bilgil
v er.txt
Dosya adu: |sifreli_bilgiler.txt V‘ (*.txt) ~
Ag Iptal

Sekil 6.3.  Steganografi gizlenecek txt dosyasi se¢imi

Sekil 6.3 ise RSA ile gizlenecek olan not defteri seklinde txt dosyas1 goriilmektedir. Txt
dosyasinda sifrelenmis veriler ile birlikte p ve q asal sayilar e, d, n gibi RSA sifreleme bilgileri
olan 6zel anahtar bilgileri bulunmaktadir. Gizlenecek veri ve RSA 0zel sifre bilgileri ortii resmine
gizlenmesi icin sifreli olarak txt dosyasinda bulunmaktadir. Sekil 6.4’ de ise LSB Steganografi

isleminin yapilmis hali goriilmektedir.
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v I,"“ II.' .
"‘ I:I- I." I." . .

Qriubmp sirelitbil gl

Sekil 6.4. RSA bilgilerinin 6rtii resmine gizlenmesi

Sekil 6.4 ile ortii resmine sifreli bilgilerin bulundugu txt dosyasinin LSB steganografi
birlestirilerek gizlenmis yeni Ortii resminin elde edilmis hali goériilmektedir. Sonucta DWT

damgalama i¢in gerekli olan damga elde edilmistir.

6.3. RSA ve Steganografi ile Gizlenmis Bilgilerin DWT ile Damgalanmasi

RSA ve LSB steganografi ile ortii resmine gizlenmis olan sistem sifresini damga olarak
kullanarak DWT kullanarak biyometrik veri olan parmak izine damgalanmasidir. Sekil 6.5 ile

damgalama isleminin bitmis hali goriilmektedir.

Orjinal Parmak izi Damgalanmis Parmak izi

=\

=

Sekil 6.5. DWT ile biyometrik parmak izi verisi damgalanmasi

Biyometrik parmak izi verimiz RSA ile kodlanmis steganografi ile ortii resmine saklanmig
olan damgamiz elde edilmis. Bu elde edilen damga DWT ile parmak izi verimize gizlenmis
olmaktadir. Sekil 6.5 ‘de DWT damgalama isleminin son hali goriilmektedir.

Damgalanmis olan biyometrik parmak izi verimizden sira ile damganin elde edilmesi, elde
edilen damga dan steganografi RSA sifreli sistem not defteri ¢ikarilarak daha sonra RSA kod ¢zme

ile sistem sifresini edilmesi yapilacaktir.
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6.4. DWT ile Damgalanmis Biyometrik Veriden Damga Cikarma

Damgalanmis biyometrik veriden DWT kullanilarak tekrar damga elde edilmistir. DWT ile

damga ¢ikarma islemi sonucu elde edilen damga sekil 6.6 gosterilmistir.

Sekil 6.6. DWT ile damga ¢ikarma

6.5. Steganografi ile Damgadan Sistem Dosyasi1 Elde Edilmesi

Steganografi ile damga olarak kullanilacak Ortii resmine sistem dosyasi gizlenmistir.
Steganografi kullanilarak damgadan sistem dosyasinin ¢ikarilmasi yapilacaktir. Programi

calistirdigimizda sekil 6.7°deki metin dosyasi olan txt dosyasi elde edilir.

=l sifreli_bilgiler.txt

Sekil 6.7.  Steganografi ile damgadan elde edilen txt dosyasi

Steganografi kullanilarak damga ortii resmi igerisine gizlenmis olan txt dosyasinin elde

edilmis dosya sekil 6.7 ‘de gosterilmistir.

6.6. RSA Kod Cozme ile Sistem Sifresinin Elde Edilmesi

Steganografi ile damgal1 6rtii resminden txt dosyast elde edildikten sonra RSA kod ¢6zme
ile sistem sifresini elde edilir. Sekil 6.8 RSA kod ¢6zme sonucu ilk verilen sistem sifresine ulasilmig

olur.
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Command Window

RSE Kod (Cozuml ile Elde Edilen Sistem Sifresi: 70737680
Jx >>

Sekil 6.8. RSA kod ¢6zme elde edilen sistem sifresi

6.7. Biyometrik Veri ve Damganin Giiriiltiilere Kars1 Dayamklihg:

Testlerimizde kullanilacak giiriiltii ¢esitleri gauss(gaussian), tuz &biber (salt & pepper),
yerel degisken (localvar), benek(speckle), atig (poisson), hareket izi (motion blur),
asindirma(erosion), genisletme(dilation) 8 ayr1 giiriiltli cesidine biyometrik veri ve damgay1 maruz
birakip dayanakliligi test edilecektir. Yapilacak testler ise PSNR, MSE, RMSE, Evrensel Gorintii
Kalitesi Indeksi (UIQI), EME (Orijinal Resim), EME (Giiriiltiili Resim), Pearson Korelasyon
Katsayisi (orijinal ve giiriiltiilii resim), Pearson Korelasyon Katsayisi (orijinal resimler arasi), SNR,
MAE testlerine sonuglarina yer verilecektir. Tablo 6.1° de ise parmak izi, damgali parmak izi,

damgaya yapilan testler igin PSNR, MSE testleri karsilagtiritlmali verilmistir [59].

Tablo 6.1. Biyometrik verilerin giiriiltii testleri

Noise Gauss Atis Ha}' e.ket EONE G
Izi me
Test 5] 75/ 5] )
%! E %) E %] 5 %] E
Verileri % losl ;ZU t 725; t ;Zu o]
(3]
(98]
% B =
14 27 o - £ 15 5
i @ S
Damgal
1 [\S] > =
14 w 27 = = IS 15 ©
Parmak o ® 3 oA
izi
Damga | 14 | & 29 | 2| - | 2 25 | &
5 < n o)

Orijinal biyometrik veri olan parmak izi verisi, damgali parmak izi verisi ve damga resmine

sirasi ile gauss, tuz&biber, yerel degisken, benek, atis, hareket izi, agindirma, genisletme giiriiltiileri

40



uygulanmis her bir giiriiltii sonucunda kalite 6l¢iimii igin PSNR, MSE genel bir degerlendirme tablo
6-1 verilmistir. Tablomuz incelendiginde veri degerlerimiz ¢ok iyi oldugu yapilan sifreleme ve
DWT isleminin giiriiltii ile etkilenmesinin ¢ok az oldugu ortaya ¢ikmistir. Buna 6rnek olarak
parmak izi verimiz ile damgali parmak izi verimizin PSNR degerleri 14-17 arasinda birbirine ¢ok

yakindir bunun sebebi DWT damgalamanin uygunlugu gostermektedir.

6.7.1. Orijinal Parmak izi Verisinin Giiriiltiilere Kars1 Dayamkhlig

RSA sifreleme, Steganografi, DWT damgalama gibi hicbir isleme tabi tutulmayan giris
biyometrik verisi olan orijinal parmak izi verisine 8 adet giiriiltii gauss(gaussian), tuz & biber (salt
& pepper), yerel degisken (localvar), benek(speckle), atig (poisson), hareket izi (motion blur),
asindirma(erosion), genisletme(dilation) sira ile uygulanarak degisim kalite faktorleri test
edilecektir. Tablo 6.2’de ve Tablo 6.3 ‘de orijinal parmak izi verisine uygulanan giiriiltiiler ve test

sonuglar1 verilmistir

Tablo 6.2. Orijinal parmak izi giiriltii testi-1

Orijinal Resim " Tuz Biber Fek
PSNR +14,474dB +17.64411 dB +15.58314 dB +17.86693 dB
MSE 2339,156 1127.377 1812.03282 1070.99297
RMSE 48,364 33.576 42.56798 32.72603
UIQI 0,63150 0.713 0.66125 0.71816
EME- Orijinal 0,71784 0.717 0.71784 0.71784
EME- Giiriiltiili 6,939 0.354 6.29134 3.96842
Pearson Korelasyon Katsayist
(Giriiltil) 45380,231 49766.956 47238.93518 50204.85088
Pearson Korelasyon Katsayist
(Orijinal) 53928 53928 53928 53928
SNR -10,684dB -7.514 dB -9.57580 dB -7.29201 dB
MAE 37,155 6.180 30.47310 23.64246
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Tablo 6.3. Orijinal parmak izi giiriiltii testi-2

Orijinal Resim

PSNR

MSE

RMSE

UIQI

EME- Orijinal
EME- Giiriiltiilii

Pearson Korelasyon Katsayisi

(Giiriiltiilii)

Pearson Korelasyon Katsayisi
(Orijinal)

SNR

MAE

Orijinal parmak izi verisini test etmek icin kullanilan beyaz gauss giiriiltiisii olarak testi
yapilmistir. Sigma degeri 0.005, 1Q10.63374 (Image Quality Index, Resim Kalite indeksi) alinarak
giirilti uygulanmistir. Guriiltii sonrasi kalite 6l¢iim degerlerine bakildiginda PSNR degeri 14,474,
MSE degeri 2339,156 ¢ikmistir, parmak izi verimizde ¢ok bozulma olmamustir,

Parmak izi verisine tuz&biber giiriiltiisii uygulanmistir. Sigma degeri 0,05 1QI degeri
0,71327 olarak giiriiltii uygulanmistir. Tuz&biber giiriiltii uygulamasinda parmak izi verimize siyah
ve beyaz noktalar eklendigi i¢in tuz ve biber giiriiltiisii olusmustur. PSNR 17,644, MSE 1127,377
ve diger test sonuglarina bakildiginda tuz&biber giiriiltii testi degerlenmesi yeterli seviyededir.

Yerel degisken giirtiltiisii parmak izi verisine beyaz gauss giiriiltiistine degisken olarak I
sifir ortalamali, yerel degisken V eklenmesi ile bulunur. V,I ayni boyutta dizi olusturur. Giiriltii
sonrast degerlere bakildiginda PSNR 15,583 MSE 1812,032 degerleri olusmustur.

Benek giirtiltiisii ile parmak izi verisine koyu ve parmak izler konularak giiriiltii
olusturulmustur. Giiriiltii olusturulurken sigma 0,05 IQI 0,71816 olarak alinarak giiriilti
olusturulmustur. Giiriiltii sonras1 kalite testinde PSNR 17,866 MSE degeri 1070 olarak elde
edilmistir.

Atis giiriiltiisti diger adiyla foton giiriiltiisti resim elde edilirken 151k yetlerli olmadiginda
ortaya ¢ikan giiriiltii ¢cesididir. Poisson denklemi kullanildig1 i¢in poisson giiriiltiisii olarak ta ifade
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edilir. Tablolar incelendiginde diger giiriiltii ¢esitlerine gore en yiiksek degerler elde edilmistir.

PSNR 27,205 MSE 12,724 olarak ortaya ¢ikmis kalite testi {ist seviyede olmustur

6.7.2. Damgali Parmak Izi Verisinin Giiriiltiilere Karsi Dayamklihg

Damgal1 parmak izi veri degerleri giiriiltiilere kars1 dayaniklilik durumuna bakildiginda RSA

sifreleme, steganografi, DWT damgalama ile islem gérmiis damganin eklenmesi ortaya ¢ikan yeni

goriintli olmasina karsin islem gérmemis parmak izi verisi ile yakin degerler elde edilmistir. Gauss,

tuz & biber, yerel degisken, benek, atis, hareket izi, asinma, genisletme giiriiltiilerine kars1 ideal

PSNR degerleri elde edildigi tablo 6.4 ve tablo 6.5 goriilmektedir.

Tablo 6.4. Damgali parmak izi verisinin giiriiltiilere kars1 dayanikliligi-1
;\

Orijinal Resim ~ Tuz Biber YerelDeisl;;: Benek
PSNR +14.51076 dB +17.48165 dB +15.57292 dB +17.80295 dB
MSE 2319.54976 1170.34860 1816.29976 1086.88847
RMSE 48.16170 34.21036 42.61807 32.96799
UIQI 0.63264 0.70623 0.65942 0.71334
EME- Orijinal 64.32425 64.32425 64.32425 64.32425
EME- Giiriiltilii 7.94162 13.44215 7.53469 78.97617
Pearson Korelasyon Katsayist
(Girilili) 45766.95767 49950.30574 47535.27087 50518.95658
Pearson Korelasyon Katsayisi
(Orijinal) 54399 54399 54399 54399
SNR -10.40114 dB -7.43026 dB -9.33898 dB -7.10896 dB
MAE 37.33053 6.42544 30.92807 24.08145
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Tablo 6.5. Damgali parmak izi verisinin giiriiltiilere kars1 dayanikliligi-2

Orijinal Resim

PSNR

MSE

RMSE

UIQI

EME- Orijinal
EME- Giiriiltiilii

Pearson Korelasyon Katsayisi

(Giiriiltilit)

Pearson Korelasyon Katsayisi
(Orijinal)

SNR

MAE

6.7.3. Damgamn Giiriiltillere Kars1 Dayanmiklihg:

Tablo 6.6 ve Tablo 6.7° de DWT damgalama islemi 6ncesi kullanilan damganin giiriiltiilere
karst dayanikliligr dlgiilerek sonuglar gosterilmistir. Incelemesi yapilan damgaya gauss, tuz &
biber, yerel degisken, benek, atig, hareket izi, asinma, genisletme giiriiltiileri uygulanmis kalite
degerlenmesi ise PSNR, MSE, RMSE, UIQI, EME, pearson korelasyon katsayisi, SNR, MAE test
uygulanmig test sonuglarina bozulmalardan az etkilendigi ortaya ¢ikmigtir. Test uygulamalarinda
literatiirde kullanilan oranlar dikkate alinmis 6rnek uygulamalar tizerinde giiriiltii ve kalite oranlari

incelenmigtir [59].
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Tablo 6.6.

Damganin giiriiltiilere kars1 dayanikligi-1

Orijinal Resim Gauss Tuz Biber Vioisl Dl Benek
PSNR +14.50507 dB +17.42250 dB +15.65004 dB +17.80295 dB
MSE 2322.59066 1186.39726 1784.33204 1086.88847
RMSE 48.19326 34.44412 4224135 32.96799
UIQI 0.12480 0.25256 0.13670 0.71334
EME- Orijinal 4.92960 4.92960 4.92960 64.32425
EME- Giiriiltili 3.23289 3.05165 5.84030 78.97617
Pearson Korelasyon

44836.58023 49700.86019 46960.75255 50518.95658
Katsayis1 (Giirtiltiilii)
Pearson Korelasyon
54399 54399 54399 54399
Katsayis1 (Orijinal)
SNR -10.69034 dB -7.77292 dB -9.54537 dB -7.10896 dB
MAE 35.17710 6.30682 28.65175 24.08145
Tablo 6.7. Damganin giiriiltiilere kars1 dayanikligi-2

Orijinal Resim

PSNR

MSE

RMSE

UIQI

EME- Orijinal

EME- Giiriiltiilii

Pearson Korelasyon

Katsayis1 (Giiriiltiili)

Pearson Korelasyon

Katsayisi (Orijinal)

SNR

MAE
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6.8. Biyometrik Goriintiilerde Kimlik Denetimi icin Sifreleme Teknikleri
Kullanmilarak Damgalama Tez Konusu Program Ciktisi
Sekil 6.9’ da tez konusu olan biyometrik goriintillerde kimlik denetimi igin sifreleme
teknikleri kullanilarak damgalama islemi i¢in kullanilan MATLAB programlarinin MATLAB
guide birlestirilmis hali goriilmektedir. Sekildeki her bir uygulama test edilmis test islemlerinden

sonra grafik ara yiiz programinda birlestirilmistir.

Biyometrik Veri & Sistem Sifresi GOrulti Testi

\J

A

RSA Steganografi

Biyometrik Veri Igerisine Damgalanmis Olan Sistem Sifresinin Elde Ediimesi uiQl = 0.729

EME (Orijinal) = 56.057
'
’ ‘ Korelasyon Katsayisi (Orjinal ve gliriiltiila) = 53360.408
Korelasyon Katsayisi (orijinal Gériintiler ile) = 53999
‘ 70737680 SNR = 2.379 dB

IMAE = 8.706

esTiBAsLAT

RMSE = 11.675

Sekil 6.9. Tezde kullanilan programlarin MATLAB guide birlestirilmis hali

Yapilan uygulamalar literatiirde ve MATLAB kiitiiphanelerinde bulunan programlarla test
edilmis ayn1 bulgular elde edilmistir [59,60,61,62]

6.9. Biyometrik Goriintiilerde Kimlik Denetimi icin Sifreleme Teknikleri

Kullanilarak Damgalama Tez Konusu Kalite Testi

Parmak izi verisine uygulanan RSA, LSB steganografi, DWT damgalama sonucunda elde
edilen biyometrik veri ile ilk asamada kullanilan parmak izi verisinde olusabilecek kayiplar1 ve
orijinal parmak izinde olusan bozulmalarin degerlendirmesi i¢cin PSNR ve SSIM degerleri ile
calismanin degerlendirilmesi yapilacaktir. Sekil 6.10 2 da tez calismasimin PSNR ve SSIM test
degerleri verilmistir. PSNR degeri 8 bit calismalar i¢in 30 — 50 dB arasi kaliteli bir ¢calisma oldugu
ortaya koymaktadir. PSNR degeri tepe sinyal giiriiltii oranini temsil ettiginden kalite testi igin
onemli bir dl¢iittiir. Orijinal parmak izi ile damgalanmis parmak izi aras1t PSNR degeri 33,84 dB
degeri elde edilmis bagarili bir sonug ortaya ¢ikmustir.

SSIM degeri ise resimdeki bozulmayi1 gorsel algiya gore degerlendirme yapmak igin
kullanilir. Gorsel olarak goriintiiniin ne kadar bozuldugunu test etmek i¢in kullanilir. PSNR giirtiltii

testi yapilir iken SSIM gdriintiiniin gorsel bozulma miktar1 hakkinda bilgi verir. 0<SSIM<I aras1
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degerler arasinda degerlendirilir SSIM=1 orijinal resmi ifade eder. 0 degeri ise gorsel olarak resmin
cok kotii oldugunu ifade eder. Orijinal parmak izi ile damgali parmak izi arasinda 6lgiilen
SSIM=0,8327 olarak elde edilmis ve goriintii bozulmasi ¢ok az oldugu kabul edilebilir degerler
arasinda oldugu ortaya ¢ikmistir [63,64].

Orijinal Gri Olcekli Goriintiu

2

PSNR=
33.8442
SSIM=
0.889416

Damgah Gordnta

p——N

Sekil 6.10. Tez Uygulamasi PSNR-SSIM Kkalite testi

Tablo 6.8’de benzer farkli calismalarda elde edilmis PSNR degerleri goriilmektedir. 1. Sirada
verilen PSNR degeri tez calisma konumuz olan biyometrik goriintiilerde kimlik denetimi i¢in
sifreleme teknikleri kullanarak damgalama uygulamamiz sonunda giris parmak izi ile damgali ¢ikis
parmak izi arasinda yapilan 6l¢lim sonucudur. Tablo incelendiginde 4,5,7 numarali ¢aligmalardan
tez calismamiz daha iyi degerler verdigi 2,3,6 numarali ¢aligmalara ise yakin degerler aldigi
gorilmektedir. 8,9,10 numarali degerler ise gauss giiriiltiisii altinda alinan degerlerdir. Damgali
parmak izi calismamiz gauss giiriiltii sonunda alinan PSNR degeri 14,51 dB olarak elde edilmistir.
Inceleme yapildiginda giiriiltii altinda dahi calismamiz olumlu sonug¢ vermistir. 8,9,10 numarali
gauss giirtiltiisii galismasinda resimler sadece giiriiltii eklenerek 6l¢iim yapilmistir. Tez ¢alismamiz
olan damgali parmak izi goriintii RSA, LSB, DWT, 3 isleme tabi tutulduktan sonra gauss giiriiltii
testi yapilmigtir.
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Tablo 6.8.  Tez konusu ¢alismanin benzer ¢caligmalar ile kargilastirmasi

S.NO | CALISMA ADI PSNR(dB)
IE Biyometrik Goriintiilerde Kimlik Denetimi igin  Sifreleme Teknikleri 33,84
Kullanilarak Damgalama
2 RSA-DWT Based Medical Image Watermarking For Telemedicine 46,34
Applications Ultrasound(US) [3]
3 A security enhanced robust audio steganography algorithm for image hiding 41,73

using sample comparison in discrete wavelet transform domain and RSA
encryption [4]

4 Data Hiding using Skin Detection, DWT Technique and RSA 33,66
with Bit Shift Method (baby.jpg-flowr.jpg)[6]
Medical Image Compression and Encryption Using Adaptive Arithmetic 29,81

5 Coding, Quantization Technique and RSA in DWT Domain (Table -3, Image
#11)[65]

6 Hiding Data Using Efficient Combination of RSA Cryptography, and 40,31
Compression Steganography Techniques (average-) [66]

7 An efficient lossy cartoon image compression method (bee-4C) [67] 25,55

8 Image Quality Assessment through FSIM, SSIM, MSE and PSNR—A 14,18
Comparative Study [63] -lena

9 Image Quality Assessment through FSIM, SSIM, MSE and PSNR—A 15,48
Comparative Study [63] -Barbara

10 | Image Quality Assessment through FSIM, SSIM, MSE and PSNR—A 15,28

Comparative Study [63] -Cameramen
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7. SONUCLAR

Bu tez caligmasinda biyometrik veriler, damgalama g¢esitleri, Kriptoloma g¢esitleri ve
steganografi incelenmistir. Damgalama ¢esitleri olarak LSB, DWT, DCT, DFT incelenmis bu
sayisal damgalama metotlarindan DWT damgalama ile kisinin bilgileri damgalanmigtir.
Biyometrik veri olan parmak izine kisi bilgisi eklenmistir.

Sistem veya haberlesme giivenligi i¢cin kullanilan biyometrik veri ve sistem sifresi
kimliklendirme islemlerinde sistemin ve haberlesmenin en zayif noktasi olan sifrenin korunmast
islemi yapilmistir. Sistem sifresi RSA kriptoloma ile metin dosyasina doniistiiriilmiis bu metin
dosyas1 steganografi ile ortii remine gizlenmis ve DWT damgalama i¢cin damga elde edilmistir.
Elde edilen damga DWT damga ile biyometrik veri igerisine gizlenmistir.

Gauss(gaussian), tuz &biber (salt & pepper), yerel degisken (localvar), benek(speckle), atis
(poisson), hareket izi (motion blur), asindirma(erosion), genisletme(dilation) 8 ayr giiriiltii cesidine
biyometrik veri ve damgay1 maruz birakip dayanaklilig1 test edilmistir. Kalite testleri PSNR, MSE,
RMSE, Evrensel Goriintii Kalitesi Indeksi (UIQI), EME (Orijinal Resim), EME (Giiriiltiilii Resim),
Pearson Korelasyon Katsayisi (orijinal ve giiriiltiilii resim), Pearson Korelasyon Katsayisi (orijinal
resimler arasi), SNR, MAE testleri yapilmugtir.

Biyometrik goriintiilerde kimlik denetimi i¢in sifreleme teknikleri kullanarak damgalama
caligmasinin testi incelendiginde;

Orijinal parmak izine uygulanan giiriiltiiler sonucu elde edilen PSNR degerleri 14 — 27 dB
arasindadir.

Damgal1 parmak izi verisine uygulanan giiriiltiiler sonucunda elde dilen PSNR degerleri 14
— 27 dB arasindadir.

Damganin giiriiltiillere kars1 testinde elde edilen PSNR degerleri 14 — 29 dB arasindadir.
PSNR verileri incelendiginde RSA kriptoloma, LSB steganografi, DWT damgalama islemi
uygulanan biyometrik veri giiriiltii testi sonucunda elde edilen PSNR degerleri ile higbir islem
yapilmayan orijinal biyometrik verinin test degerleri karsilagtirildiginda iki farkli biyometrik
verinin giiriiltii testleri ¢cok yakin oldugu tespit edilmistir. Test degerleri degerlendirildiginde
yapilan tez ¢calismasiin giiriiltiilere kars1 dayanikli oldugu belirlenmistir.

Tez konusu ¢alismasinin diger kalite testi ise girdi parmak izi verisi ile ¢ikt1 parmak izi verisi
arasinda olugan giiriiltii ve gorilintii bozulmalar1 testidir. Tez konusu ¢alismamiz PSNR ve SSIM
testleri yapilarak PSNR=32,74 dB SSIM degeri 0,832 olarak bulunmustur. Her iki testte calisma

konusu ideal degerlerde oldugu ortaya konulmustur.



ONERILER

Biyometrik verilerin damgalama ve sonra sifreleme islemi yapilma isleminde saldirilar ve
diger damgalama ve sifreleme metotlart incelenerek PSNR orani nasil degistigi incelenebilir. Bu
biyometrik verilerin glivenligi saglanmasinda parmak izi verisi kullanilmistir. Diger biyometrik
veriler olan parmak damar izi, el geometrisi, yiiz tanima, goz tanima (iris, retina), DNA tanima gibi
veriler lizerine saglikli calismasi deney edilebilir.

Sistem sifresi korunmasi lizerine bir ¢alisma yapilmistir. Biyometrik verinin korunma yollar1

ile sistem sifresi korunmasi birlestirilebilir.
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