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ONSOZ

Kulak yapisi zamanin ve yaslanmanin etkisi ile 6zelligini kaybetmemesi ve en ayirt
edici fizyolojik 6zellik oldugundan hareket ederek insan profil resmi iizerinden elde edilen
goriintliyli kullanarak kulak bolgesinin tespit edilmesi ve cinsiyet belirleme amaglanmaistir.
Biyometrik teknolojiler bu alanda hizla gelismektedir. Giiniimiizde giivenlik konusunun
gittikce artmasi nedeni ile kulak tanima sistemi i¢in calismalar halen devam etmektedir. Bu
calismadaki amag¢ biyometrik sistemlerin arastirilarak, bu sistemlerin tasarimina katki

saglayacak uygulama ve cihazlarin ¢alisma mekanizmalari hakkinda fikir sahibi olabilmektir.

Kiirsat KARADAS

istanbul, 2014
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Biyometrik Sistem ile insanin Profil Resmi Uzerinden Kulak

Bolgesinin Tespiti ve Cinsiyet Belirleme

Tezi Hazirlayan: Kiirsat KARADAS

OZET

Biyometri, insanlarin fiziksel ve davranigsal ozellikleri inceleyerek birbirinden ayirt
edilebilmesini saglayan bilim dalidir. Biyometrik sistemler ise, insanlarin kimliklerini
belirlemek icin, biyometrik 6zelliklerini inceleyerek olusturulmus sistemlerdir. Biyometrik
cihazlar insanlarin benzeri olmayan parmak izi, gz retinasi, iris, yiiz sekli, kulak, ses, imza,
avuc ici, DNA vs. gibi karakteristiklerini Olcerek; bilgisayar sistemleri, veri bankalar1 ve
benzer ortamlara giris i¢in kimlik dogrulamasini yapmaktadirlar. Bunun disinda, bu sistemler
emniyet ve istihbarat birimlerinde de ¢ok degisik amagclarla kullanilmaktadir. Biyometrik
sistemler, temelde, kisinin sadece kendisinin sahip oldugu, kendisi oldugunu kanitlamaya
yarayan, degistiremedigi ve digerlerinden ayirici olan, fiziksel veya davranigsal bir 6zelliginin
taninmasi prensipleri ile ¢aligmaktadirlar. Ancak bu sistemlerin giivenilir olmalarinin yani sira
pratik olmalar1 da gerektiginden, kisileri hangi yontemler ile tanindiklar1 da 6nemli bir

etkendir.

Bu calismada, biyometrik sistemler ve simiilasyonu konusu ele alinmis olup, 6rnek bir
giivenlik kontrolii uygulamasina yer verilmistir. Biyometrik sistemler biitlinlestirici bir ortintii
tanima perspektifinden degerlendirilmis, genel hatlar1 ile tanitilmis ve bilesenleri bazinda
incelenmistir. S6z konusu bilesenlerden kulak tanima modiilii ".Net Framework, Temel
Bilesenler Analizi (PCA) ve Visual studio 2010" ile simiile edilmis ve elde edilen simiilasyon

sonuglar1 ayrintili bir sekilde sunulmustur.

Anahtar Kelimeler: Biyometri, Biyometrik Sistemler, Oriintii Tanimlama, Temel Bilesenler
Analizi (PCA), Visual Studio, .net Framework, Perspektif.



Profile Picture of Human Ear out with Biometric Systems

Determination and Gender Determination

Presented by: Kiirsat KARADAS

ABSTRACT

Biometrics is discipline which analyses human’s physical and behavioral
characteristics and the distinguishes these characteristics from each other. As for biometrics
systems, they are formed to specify human’s identy with the analyse of biometric features.
Biometric devices measure people’s unique characteristics such as finger print, retina, iris,
face shape, ear, voice, signature, palm print, DNA etc. And then these characteristics are used
for identity validation computer systems while existing, data banks and more of the same
platforms. Apart form that, these systems are also used for different purposes in the field of
security and intelligence unit. Basically biometric systems work with the recognition
principles of a physical or behavioral feature which is unique to a person and is unchangeable
and seperative from the other features. But these systems are required to be practical besides

being safe, also it is important that with which methods they identify people.

In this work biometric systems and their simulation are discussed and it includes an
example application for safety central Biometric systems are evaluated from a choesive
perspective of pattern recognition. They are introduced in general terms and analysed on the
basis of components.From aforesaid components the modiile of ear recognition is simulated

with .Net Framework principle components.

Key Words: Keywords: Biometrics, Biometric Systems, Pattern Recognition, Principal
Component Analysis (PCA), Visual Studio, NET Framework, Perspective.
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1.GIRIS

Teknolojinin gelismesiyle beraber giivenlik vazgecilmez unsurlar arasinda yer almaya
baglamigtir. Her tiirli sistemin giivenligini artirict yontemler kullanilmakta ve alternatif
¢oziim arayislari devam etmektedir. Kisinin fiziksel 0Ozelliklerinin kimlik tespitinde
kullanilmas1 esasina dayanan biyometri teknolojileri, son yillarda oldukca sik karsilasilan

giivenlik yaklagimlarindandir.

Biyometri, genel bir ifade ile fizyolojik ve davranigsal olmak iizere iki kisimdan ele
alinmaktadir. Fizyolojik o6zellikleri (pasif 6zellikler), parmak izi, yiiziin sekil ve geometrisi,
eller, parmaklar veya kulaklar, damarlarin deseni, irisler, dislerin yani sira, DNA Orneklerini
gibi sabit ya da istikrarli bir insan Ozellikleri ifade eder. Fizyolojik Ozellikler, kazalar,
hastaliklar, genetik bozukluklar, ya da yaslanma ile degismis veya yok edilmemisse,
genellikle her bireyde var olan ve ayirt edici ve kalicidir. Davranigsal ozellikleri (aktif
ozellikler) bir birey tarafindan gergeklestirilen beceri ya da islevleri tarafindan temsil edilen
insan Ozelliklerini Slger. Bu 0Ozellikler yiirliylis, ses, klavye-vurus ve imza dinamikleri

igerir[1].

Bir biyometrik sistem, aslinda kullanicinin sahip oldugu belirli fizyolojik veya
davranigsal 6zelligini kullanip o kullaniciyr dogrulayarak kisisel tanimlama yapan bir oriintii
tanima sistemidir [2]. Biyometrik sistem temelde, bes par¢adan olusmaktadir. Bunlar;
verilerin toplanmasi, verilerin iletimi, Ozniteliklerin ¢ikarimi, modelleme ve eslestirmedir

(Sekil 1) [3].



BiYOMETRIK SISTEM

Verilerin
Toplanmasi
Verilerin
Iletimi
Ozniteliklerin
Cikarmi

Kaynak: G. Dede ve M. Sazli, “Biyometrik Sistemlerin Oriintii Tanima Perspektifinden
Incelenmesi ve Ses Tanima Modiilii Simiilasyonu” (2009). (22 Ocak 2014) tarihinde
http://www.emo.org.tr/ekler/b613c6dda6b52b5_ek.pdf ‘den alindi.

Sekil.1. Biyometrik Sistem Semasi



http://www.emo.org.tr/ekler/b613c6dda6b52b5_ek.pdf

1.1.Tez Calismasinin Amaci

Bu tez ¢aligmasinda kiginin gilivenligi i¢in kullanilan kimlik dogrulama ve biyometrik
tanimlama yontemlerinden biri olan kulak tanima sistemi ele alinmistir. Literatiirde yapilan
arastirmalar neticesinde bazi biyolojik 6zelliklerin essiz oldugu ortaya ¢cikmistir. Bu biyolojik
ozelliklerin birbiri ile farkli olmasi baz alinarak insan profil resmi iizerinde kulak bolgesinin

tespit edilmesi ve cinsiyet belirleme {izerinde durulmustur.

1.2.Tez Caliymasimin Kapsam

Tezin daha anlasilir olabilmesi i¢in literatiir taramasi yapilarak biyolojik 6zellikler, bu
ozelliklerin agiklanmasi, biyolojik sitemler, kullanim amaci, genel kabul gormiis biyometrik
karakteristikler ve 6zellikleri, zamana ve teknolojiye bagli olarak fizyolojik 6zelliklerin insan
organlan ile etkilesimi ve bu etkilesim sonucu hangi organlarda degisimin, bozulmalarin
oldugu {izerinde durulmustur. Diger organlarla kiyaslandiginda kulagin biyometrik
ozelliklerin kalic1 olmasi nedeni ile teknolojinin kulak tanima ve kimliklendirme sistemlerinin
gelisimine dogru ilerledigi anlatilarak insan sureti iizerinde resim ya da video gorilintlisii
icerisinde kulak bdlgesinin tanimlanmasi ve cinsiyet belirlemek icin ¢esitli kulak yapilar
incelenmistir. Bunun icin cesitli algoritmalar (canny edge), Temel Bilesenler Analizi,

Biyometrik Sistemler iizerinde durularak sonuca gidilmis ve istenilen sonuca varilmistir.



2.BIYOMETRIGIN TARIHi

Yiizyillimiza damgasin1 vurmus olan bilgi teknolojilerinin bir {iriinii olan bu sistemlerin
temel prensiplerinin anlasilmasi ve uygulanmasi aslinda ¢ok Oncelere dayanmaktadir.
Binlerce yil 6nce Nil Vadisi'nde yasayan insanlar biyometrik tanimlamay1 bir¢ok giinliik is
stiresince rutin bir sekilde kullanmislardir. Bireylerin yara gibi olgiilebilen parametrelerle ya
da ten rengi, géz rengi ve boy uzunlugu gibi 6zelliklerinin kombinasyonu gibi kendilerine has
fizyolojik 6zellikleri ile tanimlandig1 birgok kaynakta belirtilmektedir. Bu uygulamalar tarim
sektoriinde tahil ve erzaklarina merkezi bir depodan saglandigi islemlerde ve ayni zamanda bu
islemlere bagh ¢esitli hukuk siire¢lerinde kullanilmaistir.

19. yiizyilda kriminoloji arastirmacilarinin fiziksel 6zellikler ve karakteristiklerin kriminolog
egilimlerle bir ilgisinin olup olmadigini arastirmalar1 bu alana olan ilgiyi arttirmistir. Bu
arastirmalar sonucunda birgok 6l¢lim aleti iiretilmis ve birgok veri toplanmistir. Sonuglar her
ne kadar kesin olmasa da bireylerin fiziksel 6zelliklerinin 6l¢giilmesi kabul gérmiis ve parmak
izi uygulamasi1 polis tarafindan kimlik tespitinde kullanilan uluslararast bir metodoloji
olmustur. Parmak izlerinin her insanda farkli olup olmadig: siirekli tartisma konusu
yaratmistir ancak parmak izi uygulamasi elde olan tek metodoloji olmustur ve glinlimiizde de
bu boyle devam etmektedir. Kimlik tanimlanmasinin elektronik olarak otomatize edilmesi
olasilig1 uzun seneler askeriyi ve ticari sektorleri mesgul etmistir. Biyometrigin potansiyelleri
hakkinda bir¢ok proje ortaya koyulmus ve bunlarin bir tanesi "el geometrisi okuyucusu"
olarak meyvesini vermistir. Cok cazibeli olmamakla birlikte bu cihaz ise yaramis ve
tasarimcilarin daha iyisini yapmalari i¢in motive edilmistir. Bunun sonucunda uzman bir
firma daha kii¢iik ve ¢ok daha gelismis bir el geometrisi okuyucusunu piyasaya sunmus ve bu
gelisme erken biyometri endiistrisinin kdse taslarindan biri olmustur. Ote yandan, parmak izi
tanima gibi diger biyometrik metodolojilerde de gelismeler yasanmis ve bu metodolojilerin
dogru, giivenilir ve kolay kullanilan sistemler olmas1 saglanmistir. Son yillarda iris tanima ve
yliz tanima gibi temas gerektirmeyen farkli biyometrik tekniklerde giindeme gelmistir.
Gegtigimiz son on yilda biyometri endiistrisi uzman {ireticilerin satiglarii etkinlestirmesi ile

gelismis ve biiyiik 6l¢ekli uygulamalar da giindemdeki yerini almistir[8].

Bugiiniin biyometrik tanima siiregleri gecmisteki bazi yaygin biyometrik tekniklerinden

tiiretilmistir. Dogal olarak en yaygin olan ve suglularin tespitinde, ¢alisanlarin lisanslarinda
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kullanilan parmak izidir. Bu siireg, yazili kopya iizerinden manuel olarak haftalarca siiren bir
inceleme sonucunda bazen de yanlis sonuglar vererek gergeklesirdi. Bilgisayar teknolojisinin
gelismesiyle, bazi1 kuruluslar, arsivlerini elektronik olarak tutmaya ve parmak izi eslestirme
stirecini daha hizli ve dogru olarak yapmaya basladilar. Parmak izi tanima siirecinin sonraki
adimi sadece kisileri tanimak degil ayn1 zamanda belirli yerlere erisimlerini denetlemektir. Bu
teknik ile birlikte biyometrik tanima koddaki bilginin ¢oziimlenmesiyle, kisilerin belirli

yerlere girislerini saglayacak biyometrik parola olarak kullanilmaya baglamistir[Sogukpinar].

2.1.Biyometrik Tanima Nasil Calisir?

Tanima, iletilen veya bir veri tabaninda saklanan bilginin anlasilmasina yardim eden bir
Matematiksel siirectir ve bir kripto sistemini belirleyen ii¢ ana faktor vardir, matematiksel
stirec veya algoritmanin karmagikligi, mesaji anlamakta kullanilan tanima 6zelliginin
uzunlugu, anahtar yonetimi olarak bilinen anahtarin emniyetli saklanmasi. Algoritmanin
karmasikligy, ters islem ile dogrudan bagintis1 olmasi nedeniyle 6nemlidir. Bazilar1 tanimanin
bu alaninin kolayca kirilabilecegini diisliniir, bununla birlikte kripto sistemleri saldirilara kars1

zafiyet olan en az bu ii¢ faktorii icerecek sekilde iyi tasarlanir.

Mesaj1 anlamakta kullanilan tanima anahtarinin uzunlugu, tanima siirecinin ikinci en 6nemli
parcasidir. Daha kisa olan anahtarlar brute force saldirillarina karsi daha zayiftir. Bunun
anlami bir kisinin hesaba girebilmek i¢in biitlin miimkiin parola kombinasyonlarin1 denemesi
demektir. Parola veya PIN numarasi gibi biyometrik olmayan tanima siire¢lerinde, anahtarin
uzunluguna bagl olarak enformasyon yetkisiz kisilerce erisilmeye kars: giivensizdir. Ornegin
¢ karakterlik bir sifre, miimkiin olan permutasyonlar bakimindan on karakter uzunlugundaki
bir sifreye gore daha zayiftir. Mevcut bilgisayar giicli ile 64 karakter uzunlugundaki bir
anahtarin bulunabilmesi icin gerekli permutasyonlarinin hesabi dort yiliz yil alabilecektir
Biyometrik tanima, personel tanimlayicisi ile normal anahtar karakterlerinin yerlerini
degistiren bir standart karakter uyusturma yapar. Bu biyometrik anahtar olmadan veriye

erisilemez.

Anahtarlarin emniyetli olarak saklanmas1 tanima siirecinin en zayif yoniidiir. En kolay olarak

goziiken saklama stireci en zor islemdir ¢iinkii parola veya PIN numarasi kaybolabilir veya
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calmabilir. Iyi tanima &zelligi ¢ok uzun olan ve hatirlanamayan parolalarm, kagitta akill
kartlarda veya disketlerde saklanarak yetkisiz kisilerin erisiminin 6nlenmesidir. Biyometrik

tanima sistemleri anahtarin kaybetme veya ¢alinma olmadan taginmasini miimkiin kilar.

Biitiin biyometrik teknolojiler, bilgi elde etme, Ozellik ¢ikartma, karsilastirma ve
uyusma/uyusmama olmak iizere dort adim olarak benzer sekilde calisirlar. Bilgi elde etme
asamasinda, sistem uygun teknik ile bir goriintii veya bilgi elde eder. Bilgi veya goriintii elde
edildikten sonra, isleme amaciyla, yerellestirilmelidir. Yerellestirme, Ozellik c¢ikartma
asamasinda olur. Ozellik ¢ikartma asamasinda, konu ilgisi olmayan enformasyon atilir ve
konu ile ilgili olan enformasyon, alinarak bir biyometrik sablon seklinde saklanir. Bir tanima
isleminde, bir yeni bilgi/goriintii alinarak saklanan biyometrik sablon ile karsilastirilir. Bu
karsilastirmanin sonucu, eger yeni alinan bilgi sablon ile ayni ise uyusma var, degil ise

uyusma yoktur sonucuna varilir.

Bu dort biyometrik islem iki farkli moddaki biyometrik tanimaya esit olarak uygulanir.
Tanima ve dogrulama. Bu iki yaklagim arasindaki ¢ok énemli fark, sistemin yapmasi gereken
karsilastirmalardir. Tanima, bire —¢ok yaklasimi ile bir bilgi ¢oklu sablon ile karsilagtirilir,
oysa dogrulamanin amaci, kiginin erisim hakkinin olup olmadigmin anlasilmasidir.
Dogrulama, saklanan sablon ile yeni bilgi karsilastirilarak, bire-bir yaklagimini kullanir.

Genellikle, dogrulama modu, bire-bir karsilastirma olmasi nedeniyle daha hizlidir.

Biyometrigin gerceklenmesi sirasinda, secilecek dort farkli karar plani vardir. (a) Tek
biyometrik plan, avug ici gibi tek biyometrik goriintiiden, sahs1 tanimlama veya dogrulama
yapar. (b) Coklu biyometrik plan, kisinin g¢oklu testten gecirilmesi nedeniyle daha
giivenlidir.(retina taramasindan sonra ses denetimi gibi) Daha fazla biyometrik testten
gecilmesi gerektigi i¢in, yanlislikla kabul etmeme olasilig1 daha fazla olacaktir. (c) Agirlikhh
bir biyometrik plan, farkli biyometrikleri, coklu biyometrik plandakine benzer seklide
birlestirir. Bununla birlikte, agirlikli biyometrik plan, biyometrik agirliklar1 kullanicilarin,
yanlis kabul veya ret edilme olasiligin1 optimize etmek icin uygular. (d) Katmanli biyometrik
plan ise, coklu biyometrik ve agirlikli biyometrik plana benzeyen en giivenli plandir. Bununla

birlikte, katmanli biyometrik planda, birkac teknoloji birbirleriyle iletisim kuracak sekilde



birlestirilir. Eger bir biyometrik parca degisirse, sonraki biyometrik iizerine daha kati

dogrulama uygulanacaktir[ Sogukpinar].

2.2.Biyometrik Sistemlerin Ozellikleri

Bir¢ok yeni teknolojinin gelistirilmesinde oldugu gibi biyometrinin de gelisiminde
giivenlik unsuru Onciiliik etmistir.  Biyometrik yontemlerin genel calisma prensibi iki
adimdan olusmaktadir. Birinci adimda taninacak kisinin ilgili yonteme ait bilgileri gerekli
araclar vasitasiyla bilgisayar ortamina aktarilir. Bu bilgiler yine yonteme 6zel algoritmalar
sayesinde analiz edilir ve kisiyi tanimlayacak parametreler bu bilgiler i¢inden segilerek veri
tabanima kayit edilir [9,10]. ikinci adim ise kisinin kimlik dogrulama istegidir. Bu adimda
sisteme ayni araglar vasitasiyla girilen bilgiler genellikle kayit sisteminde uygulanan ayni
algoritmayla analiz edilip veri tabanindaki bilgilerle karsilastirilip eslestirmelere bakilir. Eger
eslesme varsa kisinin kimligi onaylanmistir aksi halde sistemde bir sorun yoksa kisinin
sisteme girisi reddedilir [11].

Tiim biyometrik sistemler asagida agiklanmis olan bes 6zellige sahip olmalidir [12]
Evrensellik: Tiim bireyler biyometrik 6zelliklere sahip olmalidir.

Essiz olma: Biyometrik karakteristigin her insanda farkli bir sekilde yer almasi.
Stireklilik: Karakteristigin zamanla degismemesi.

Elde edilebilirlik: Biyometrik 6zelliklerin bazi pratik cihazlarla 6lgiilebilir olmasi.

YV V. V V V

Kabul edilebilirlik: Bireylerin biyometrigin 6l¢iim ve toplanmasinda itirazlari

olmamali.

Biyometrik tanima sistemlerinin ¢esitlerinin taradiklar1 6zellikler Tablo 1°de, biyometrik

Teknolojilerin karsilastirilmasi Tablo 2’de verilmistir[13].



Tablo.1. Biyometrik Tanima Sistemlerinin Cesitlerinin Taradiklar1 Ozellikler

Biyometrik Ozelliklerin Aciklamasi

Parmak izi Parmak satirlari, gbzenek yapisi

Imza Tanima Basing ve hiz ile yazma farklari

Yiiz geometrisi G0z, burun vs. arasi uzakliklar

Iris Tanima Iris deseni

Retina Retina yapisina (desenine) gore

El Geometrisi Parmak ve avug i¢i dlgiilerine gore

Parmak geometri Parmak 6lgme

El Damar yapist Elin arkasi, parmak veya avug i¢i damar yapisi
Kulak formu Kulagin belirgin boyutlar1

Ses Ton ya da ses rengi

DNA Kalitsal bir tagiyic1 olan DNA

Koku Kokunun kimyasal bilesimi

Klavye vurus Klavye vuruglarinin ritmi (PC veya diger klavye)

Tablo.2. Biyometrik Teknolojilerin Karsilastirilmasi

A4
= v = = =1

Byomerik | 3| 2| 2| 3| E|zZ 3
1y0m'etr.1 2 N .~ 2 E|2F =
Karakteristikler g % Sé = qg VIR =
i 2 g A e

88

DNA Yiksek | Yiksek | Yiksek | Dlstk |Yiksek | Duslk | Dlstk

Kulak Orta |Orta Yiiksek | Orta |Orta Yiksek | Orta
Yiiz Yiksek | Dusik |[Orta |Ylksek|Dusuk |Yiksek |Yiksek
Yiiz Termogrami Yiiksek | Yiksek | Dustk |Yiksek | Orta Yiksek | Dlistk

Parmak izi Orta | Yuksek | Yiksek|Orta |Yiksek | Orta Orta

El Geometrisi Orta |Orta Orta | Yiksek|Orta Orta Orta
iris Yiiksek | Yiksek | YUksek | Orta | YUksek | Duslk | Distk
Retina Yiiksek | Yiksek | Orta Dasuk | Yuksek | Disuk | Dustk
imza Dusik |Dusuk |Dusuk |Yuksek|Dislik |Yiksek |Yiksek
Ses Orta Disuk | Duslik | Orta Disik | Yiksek | Yiksek
Damar Yiiksek | Orta Orta |Orta |Yiksek |Orta Distk

San, http://www.asafvarol.com/tezler/Songul_san TEZ-2013-03-12.pdf
[Erisim Tarihi: 12.02.2014]
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2.3.Biyometrik Sistem Cesitleri

Biyometrik sistemler Fizyoloji ve Davranigsal 6zellikler bakimindan 2 kisimdan olusur.
Fizyolojik 6zelliklere dayali olan biyometrik tanima sistemleri:

Parmak izi Tanima

El Geometrisi Tanima
DNA Tanima

Retina Tanima

Yiiz Tanima

Ses Tanima

Yiiz Termogrami

Iris Tanima

Damar Tanima

Kulak Tanima

VVVVYVYYVVVYVYY

Davranigsal 6zelliklere dayali olan biyometrik tanima sistemleri:

> Imza Atimi
» Yiiriyiis
» Tus Vurusu
» Konusma

( Bivomeirik |
Fizvolojik 1 [ Davramgsal ]
Yilz t o Tus vurusu séz:’z}::
Parmak izi w’f‘ fraza A
El : 5;’ Ses

fxis |
v IR

Sekil.2. Biyometrik Sistem Ozellikleri

Kaynak: Art elektronik sitesi tizerinden (14 Subat 2014) tarihinde alindi.

http://www.artelektronik.com/yuz-tanima-sistemleri-biyometrik-tanima-sistemleri nedir.html.



http://www.artelektronik.com/yuz-tanima-sistemleri-biyometrik-tanima-sistemleri%20nedir.html

2.4.Dogrulama ve Tanimlama

Biyometri de en 6nemli ayirt etme dogrulama ve tanilama arasindadir. Dogrulama sistemi
kullanicilar1 dogrular ve ya kimliklerini reddeder. Dogruma sisteminde, kullanicit dogru kisi
oldugunu kanitlamak i¢in talepte bulunur. Bu yiizden; kullanici ilk olarak saglanmis olan bir
kullanict adiyla veya ID numarasiyla tanilama talebinde bulunur. Kimlik talebinden sonra,
kullanicinin biyometrik verisiyle kayitli olan veri karsilastirilir. Daha sonra biyometrik sistem
dogrulanmis veya dogrulanmamis olmak {izere iki cevap dondiirtir. Genellikle dogrulama bire
bir tercih edilir. Ciinkii elde edilmis olan biyometrik veri sadece kullanicinin talep edilen
kayith olan biyometrik verisiyle karsilastirilir. Dogrulama sistemleri kullanic1 kimlik talebi
icin gerekli degildir; onun yerine sadece saglanan biyometrik veri talep edilir. Tanilama
dogrulamadan bir diger farki ise kullanicinin biyometrik verisi bir dizi kullanicinin biyometrik
verisine kars1 karsilastirilir. Bu yiizden; tanilamada genellikle bir den ¢oga basvurur. Sonra

sistem kullanic1 ad1 veya kimlik numarasi gibi bir kimligi geri dondiiriir[13].
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3.BiYOMETRIK GUVENLIK TEKNOLOJILERI

Kimlik hirsizlig1 ve dolandiricilik vakalarina bagli olarak artan giivenlik kaygis1 kurumlari
etkili giivenlik ¢coziimleri aramaya itiyor. Kisiye 6zel ve taklit edilemez olma esasina dayanan
biyometrik teknolojiler sunduklar1 yiiksek giivenlik sayesinde en ¢ok tercih edilen ¢oziimlerin

basinda geliyor.

Kisinin dogal sifresini kendi iistiinde tagimasi olarak tanimlanabilecek biyometrik giivenlik
teknolojileri her gecen giin yayginlasmakta, parmak izi, iris, yliz gibi fiziksel sabit 6zellikler
ya da imza atig bi¢imi, ylirlime sekli gibi davranigsal Ozelliklerin herhangi birisini
kullanmaktadir. Biometri; “bio” (hayat) ve “metron” (6l¢lim) kelimelerinden tiiremis bir

kelimedir[4].

Sekil.3. Biyometrik Giivenlik Teknolojileri

Kaynak: ISP Ozel Giivenlik ve Koruma Hizmetleri internet sayfasi icerisinden (14 Subat

2014) tarihinde alindi. http://www.ispozelguvenlik.com.tr/biyometrik-guvenlik-teknolojileri/.
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3.1.Biyometri Nedir?

Biyometrik, biyolojik verileri 6lgme ve istatiksel bi¢cimde analiz etme bilimidir.
Biyometri, bilisim teknolojileri ile birlikte genel olarak insan viicudunun parmak izi, el
geometrisi, retina ve iris, ses, yiiz sekilleri gibi 6zelliklerini dogrulamak ve/veya kimlik tespiti
i¢in kullanir.

Tanmm: Biyometri kisileri birbirinden ayiran 6l¢eklenebilir psikolojik ve/veya davranigsal
karakteristiklerin kimlik tespitinde kullanilan ve genellikle bilgisayar kontrollii sistemlerdir.
Biyometrik teknolojisi bireyin yalnizca kendisinin sahip oldugu ve onu diger insanlardan
ayiran fiziksel ya da davranigsal 6zelliklerinin taninmasi ilkesi ile ¢alismaktadir. Bir diger
ifade ile Biyometri, kisinin Olciilebilir fiziksel ve davranigsal niteliklerini taniyarak kimlik
saptamak iizere gelistirilmis otomatik sistemler igin kullanilan bir terimdir. Ozet

olarak biyometri, “Bireylerin 6lciilebilir biyolojik izleri “olarak tanimlanabilir.

3.2.Biyometrik Teknoloji Sistemlerinin Calisma Prensibi

Bir sisteme kimligi ispatlamanin klasik yolu sifreler ve PIN numaras1 uygulamalaridir.
Ancak bunlar giinimiizde, sifreleme algoritmalarimin (encryption algorithm — kriptolama
algoritmasi) kirilmast (¢6ziimlenmesi — decryption — hack) riski nedeniyle gilivenligini
kaybetmektedir. Biyometrik giivenlik sistemleri, kisinin sadece kendisinin sahip oldugu,
degistiremedigi ve digerlerinden ayirt edici olan, fiziksel veya davranmigsal bir 6zelliginin
taninmasi ile prensibi ile ¢aligmaktadirlar. Biyometrik sistemlerin ¢alisma prensibi birbirine
benzemekte olup, bu sistemlerde oncelikle kayitlar bir veri tabani (database) i¢inde toplanir ve
veri tabanindaki bu kayitlar bir kod olarak ilgili sistemde saklanir. Talep edildigi zaman
toplanmis bulunan bu kayitlar ile ilgili kisi aninda karsilagtirma yapilmak suretiyle sonuca
erigilir. Biyometrik sistemler hizli ¢alistiklart i¢in ¢ok kisa siirede birgok veriyi

karsilagtirabilme 6zelligine sahiptir.
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Sekil.4. Biyometrik Tanima Teknolojisi

Kaynak: ISP Ozel Giivenlik ve Koruma Hizmetleri internet sayfasi icerisinden (14 Subat

2014) tarihinde alind1. http://www.ispozelguvenlik.com.tr/biyometrik-guvenlik-teknolojileri/.

3.3.Calisma Metodolojisi

» Teshis (identification): Sisteme bilgi sunulur ve sistem bu bilgiye gore kisiye ait olan
tiim diger bilgileri veri tabanindan bulup ¢ikarir.

» Dogrulama (verification): Kisi sisteme kimligini girer. Sistem bu kimsenin gergekten
girilen kimligin sahibi olup olmadigini, o kimlige ait olan kayitlar1 inceleyerek karar

vermeye ¢alisir.

Ozetle; Once kayitli bir imge (imaj) alinir. Bu imaj dijital koda gevrilir. Bu kod gerekirse
yapilan isleme gore sifrelenir (encyription) ve kaydedilir. Daha sonra kullanici herhangi bir
cihaz araci ile kendini sisteme tanitir. Genellikle ayni1 kisiye ait olsa bile, girilen kod ile kayitl
olan kodun birebir tutma olasiligi yoktur. Girilen kod, belirlenen bir standart sapma
aralifinda, sistemde kayith bulunan kodlarla karsilastirilir. Taninma arali§inda olan kod kabul
edilir ve sisteme giris onaylanir. Bu sebeple biyometrik giivenlik sistemleri olduk¢a giivenli
sonugclar verirler.

Biyometrik Giivenlik teknolojilerinde parmak izi ve el geometrisinin incelenmesi, yiiz
Ozelliklerinin karsilastirilmasi, ses ve konusma analizi, kulak tanimlama iris ve retina
tanimlanmas1 gibi uygulamalar yapilir. “Yanilma olasiligini en aza indirme” ilkesi ile ¢alisan

biyometrik teknolojilerin; Kart, sifre veya pin numarasi kullanan diger kisi tanima
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yontemlerine oranla daha c¢ok tercih edilmistir. Buna en biiyiik etken, kullanicinin kendini
tanitmak i¢in niifus clizdani, ehliyet, 6grenci kimlik belgesi, personel kimlik kart1 gibi tanitict
belgeleri tasimak zorunda olmamasi ve sifre gibi unutulmasi, bir digerine 6gretilmesi gibi
riskleri bulunan bilgileri ezberlemek zorunda kalmamasi olarak 6zetlenebilir. Kisilerin
kendilerine 6zgli fizyolojik 6zelliklerinden faydalanarak otomatik kimliklendirme yapan
biyometrik teknoloji, giivenligin Oneminin hizla arttigi modern diinyada genis kullanim

alanlar1 bulmaktadir.

3.4.Biyometrik Giivenlik Teknolojilerinin Yaygin Olarak Kullanildig: Sistemler

Yiiksek giivenlik bolgelerine erisim kontrolii,

Binalara, tesislere ve ofislere erisim gilivenligi,

Ulusal kimlik uygulamalari, siiriicii ehliyeti ve pasaportlarda kimlik tespiti,
Bilgisayar giivenligi,

Kurumsal ag giivenligi,

Personel devam ve takip uygulamalari,

Hastanelerde yeni dogan tinitlerine erisim kontrolii,

Okullarda 6grenci devam, takip ve erisim kontrol, veli kontrolii,
Elektronik 6deme, loyalty islemleri,

Kredi kart1 giivenligi,

Banka ATM’lerinde kullanici tanimlama,

Kiralik kasalara erigim giivenligi,

Satis noktasi terminallerinde (POS) kullanici tanimlama,

Internet bankaciliginda kullanict tanimlama,

Cagr1 merkezlerinde kimlik tespiti,

Havalimanlarinda check-in ve boarding islemleri,

Gemi ve Liman giivenligi,

Sinir kontrolii ve sinir kapilarindan girislerin kontrolii,

Kurumsal ag, kisisel bilgisayar ve tasmabilir bilgisayar giivenligi, SSO,
Cek onaylama islemlerinde kullanici giivenligi,

Maclarda kombine bilet uygulamalari,

vV vV ¥V ¥V ¥V ¥V ¥V ¥V ¥V V¥V ¥V ¥V ¥V ¥V V¥V V¥V ¥V V ¥V V V VY

Elektronik bilet satisi,
14



Hastane ve sigorta kuruluslarinda hasta takibi ve kimlik saptama,
Kamu hizmetlerine yonelik kayit takibi (SSK, vergi, trafik),
CRM uygulamalar1 (Customer Relationship Management) Miisteri Iliskileri Yonetimi,

Kiosk’larda kullanici tanimlama,

YV V VYV V V

Ulusal yargi ag1 (UY AP) giivenligi,
> E-ticaret iglemleri,

gibi alanlarda biyometrik giivenlik sistemlerinden yararlanilabilir.
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4.BiYOMETRIK KiMLIiK TANIMA SISTEMLERINDE KULLANILAN
BAZI TEKNOLOJILER

Biyometrik sistemler agirlikli olarak saglik, sosyal gilivenlik, finans, gecis kontrol gibi
yiiksek giivenlik 6nlemi ve miisteri memnuniyetinin 6nemli oldugu alanlarda kullaniliyor.
Gilinlimiizde biyometrik sistemler teknolojinin gelisimi ile birlikte hayatimizin her alaninda

yer almaya basladi.

Sekil.S. Biyometrik Sistemler

Kaynak: BThaber.com internet sayfasi igerisinden 20 Ocak 2014 / 11.51 tarihli yaz1
Dizisinden (14 Subat 2014 tarihinde alindu.

http://www.bthaber.com/geleneksel-guvenlik-yontemleri-tarihe-mi-karisiyor/

4.1.Ses Tanima Sistemleri

Ses tanima teknolojileri bilim diinyasinda ¢ok giivenilir sistemler olarak kabul
edilmemektedir. Insan sesi davranissal birimlerden olusur ve bu dahi tek basina belirleyici bir
unsur olmaktadir. Ses tanima sistemlerinde kullanilan teknikte ses frekanslari ii¢ boyutlu
goriintiileri olusturmakta ve sesin en kiigiik birimleri 6zel bir takim sekillerde karakterize

edilmektedir. Bu alanda bazi iirlinler piyasaya siiriilmiis olsa da ¢ogunun kullanimi yerel
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akustigin degisebilir yapisi, telefon cihazlarinin, telefon hatlarinin ve kullanici ortamlarinin
sabit olmayip c¢esitlilik gostermesi nedeniyle giivenlik acisindan fazlaca tercih

edilmemektedir.

Sekil.6. Ses Tanima Sistemi

Kaynak: ISP Ozel Giivenlik ve Koruma Hizmetleri internet sayfasi icerisinden (14 Subat

2014) tarihinde alindi. http://www.ispozelguvenlik.com.tr/biyometrik-guvenlik-teknolojileri/.

Ses teknolojisi (konugmaya dayali sistemler) son bir ka¢ yildir kullanilmaya
baslamistir. Depo uygulamalarinda ve iiretim takibi uygulamalarinda kullanilmislardir. Ses
teknolojisi 2 ana teknolojiden olugmaktadir: Ses yonlendirmesi (bilgisayar verilerinin
duyulabilir emirler sekline ¢evrilmesi) ve ses tanimasi (kullanicinin sesinin bilgisayar verisi
haline getirilmesi). Tasmabilir ses sistemleri, giyilebilir bir bilgisayar, bir kulaklik ve
mikrofondan olusmaktadir. Ses sistemlerinin avantaji, ellerin ve gozlerin serbest olarak
kullanilmasidir. Bu durumda kullanicilar sanki karsilarinda bir insan varmis gibi bilgisayarla
haberlesebilmektedirler. Ses sistemleri genelde siparis toplama, kalite kontrol, sevkiyat, mal
kabul ve sayim islemlerinde kullanilmaktadir. Ses tanima kapasitesi, kullanilan yazilimlar ve
donanimlar ile her giin gelismektedir. Fakat bu teknoloji hala miikemmellige ulagmamistir.
Ses tanima ile ilgili problemleri en aza indirmek i¢in emirleri ve sayilar1 temsil eden kisa

kelimeler kullanilmasi gerekmektedir. Harfler fonetik olarak kolay tonlanan sekilde
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kodlanmalidir. (Alfa. Bravo Carli Zulu gibi) isin 1yi tarafi bircok depo ve iiretim takibi islemi
bu sekilde kisa kodlamalar ile etkili bir sekilde calisabilmektedir. Bu sistem tanimlama
sistemleri icerisinde heniiz tam olarak oturmus bir sistem degildir. Bu konuda calismalar
devam etmektedir. Fakat su andaki sistem sadece ses karsilastirmasi prensibine dayalidir.
Gerek hastalik gerek diger dis faktorlerle kisinin ses tonundaki degisimleri sistem fark

edemeyecek ve hatalar olugacaktir[14].

4.2.Ses isleme

Biitiin konugma sesleri, farkli frekans degerlerine sahip siniis dalgalarinin dogrusal
birlesiminden olusur. Insan sesinin frekans degerleri 300Hz-3300Hz arasinda degismektedir.
Nyquist Teoremine gore ses frekansinin iki kat1 ve daha biiylik 6rnekleme frekans: ile etkin
bir 6érnekleme yapilir. Bu nedenle, ses 6rnekleri 8kHz’lik 6rnekleme frekansi ile kaydedilir.
Bu oOrneklerin {izerinde bazi degisiklikler yapilmali, sinyaller giiriiltiden arindirilmali ve
konugmacilarin ses karakteristiklerini olusturan katsayilar belirlenmelidir. Bu islemler i¢in
bilgi sikistirma ve ses 6zelliklerinin ortaya ¢ikarilmasi gibi tekniklerden faydalanilir. Béylece
sistemin ¢aligma hizi ve performans: artar. Ses 6zelliklerinin ortaya ¢ikarilmasi i¢in Sekil 4-
7’deki blok diyagramda gosterilen islemler sirasiyla yapilir. Sekilde ilkdnce ses kaydi yapilir,
kaydedilen ses A/D ile sayisal veriye ¢evrilir. Bu sinyal iizerinde dnvurgu islemi, ¢ergeveleme

ve LPC katsayilariyla cepstral katsayilar bulunur[15].
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Sekil.7. Ses Ozelliklerinin Ortaya Cikarilmasi

Kaynak: Ses Isaretlerinin Yapay Sinir Aglar1 ile Tanmmasi ve Kontrol Islemleri icin,
Kullanilmasi, Ipek Baris, Meltem Erdamar, Emre Siimer, Hamit Erdem

http://www.ursi.org.tr/2002-1.Ulusal %020Kongre/ursicd 1/C16.pdf, {izerinden (14 Subat 2014 )

tarihinde alindi.

4.3.Yiiz Tanima Sistemleri

Yiiz tarama teknolojisi, yiizdeki yaklasik 50 noktayr inceleyerek, bu verilerden kalip
olusturarak sonuca varan bir teknoloji olup, bilgisayar yazilimlart kullanilarak
uygulanmaktadir. Yiiz tanima sistemlerinin pratik uygulamalardaki basar1 grafigi gitgide
yiikselmektedir. Ornegin su anda pasaport kontrollerinde kullanilan biyometrik vesikalik
fotograflar, standartlar1 ICAO (International Civil Aviation Organization — Uluslararas1 Sivil
Havacilik Organizasyonu) tarafindan belirlenen ve makinede okunabilen seyahat belgelerinde
kullanilan ytiksek kaliteli, belirli 6l¢ii ve Ozellikleri olan ve yiliz biyometrisinin tespit
edilebildigi fotograflardir. E-Pasaportlarda yliz, parmak izi ve g6z bebegi olmak iizere ii¢ ¢esit
biyometrik verinin kullanilmas1 miimkiin olmakla birlikte, ICAO uygulamalarinda goz bebegi
biyometrisine heniiz gec¢ilmemistir. Ancak, bazi iilkeler tarafindan bu konudaki calismalar
halen devam etmektedir). Yiiz tanima cihazlar1 giivenlikte 6zellikle eskal tanima agisindan

cok yararli olmakla birlikte, fiyatlar1 yliksek teknolojilerdir.
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Sekil.8. Yiiz Tarama Teknolojisi

Kaynak: ISP Ozel Giivenlik ve Koruma Hizmetleri internet sayfasi igerisinden (14 Subat

2014) tarihinde alindi. http://www.ispozelguvenlik.com.tr/biyometrik-guvenlik-teknolojileri/.

Glinlimiizde yiiz tantmlama konusunda kullanilan iki yontem vardir. Bunlar;

» Yiiz Metrigi Yontemi

» Eigenfaces Yontemi (Yiiz Parcalari)

Yiiz Metrigi Yonteminde, Sekil 9 ’da ki gibi yiiz lizerinde yerlesik olan organlar
arasindaki mesafeler dlgiilerek bunlardan bir matematik ifade ¢ikarilmaya calisilir. Ornegin

gozler arasindaki mesafe agiz ve burun arasindaki mesafe vb.
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Sekil.9. Yiiz Metrigi Y ontemi

Kaynak: Songiil San’in tez c¢alismasi igerisinden (11 Subat 2014) tarihinde alindi.
http://www.asafvarol.com/tezler/Songul san_TEZ-2013-03-12.pdf.

Eigenfaces Yonteminde ise polis ressaminin yaptigina benzer bir yontem uygulanir. Yiiz
150 parcaya boliiniir. Bu 150 pargadan 40 tanesinin belirleyiciligi diger pargalardan daha
fazladir. ik etapta bu 40 pargadan baglayarak yiiz tanimlama islemine gegilir. Bdylece yiiz
tanimlanmaya ¢aligilir. Bu yontem yiiz metrigi yontemine gore yeni bir yontemdir ve hala test

asamasindadir. Arastirmacilar tarafindan gelistirilmektedir [San, Ocak 2013].

4.4.G6z Tarama Sistemleri

4.4.1.Iris Tanima Sistemleri

Iris tarama, kullanic1 ile okuyucu arasinda yakin temasa ihtiya¢ duymayan, kolay ve
kullanisli olan bir biyometrik giivenlik teknolojisidir. Iris tabakas1 gdziin renkli olan kisminda
bulunur ve insandan insana gore farklilik arz eder. Oyle ki bir insanm her iki goziiniin iris
deseni digerinden farklidir. Bu nedenle iIris tanima biyometrik teknolojiler arasinda en
giivenilir olanidir. Bu teknolojide iris deseni dijital bir koda doniistiiriiliip ve saklanir. Parmak
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izi kullanilan biyometrik sistemlerde 60-70 karsilastirma noktasi mevcutken, iris tarama

sistemlerinde karsilastirma i¢in yaklasik 200 referans noktasi kullanilir.

4.4.2.Retina Tanima Sistemleri

Retinanin kendine 6zgii yapisinin optik sistemler tarafindan taranmasi ilkesine dayanan bu
biyometrik teknolojinin giivenirligi yiiksek olmakla birlikte kullanicinin belirli sabit bir
noktaya bakmas1 gerektiginden, kullaniminin zor olmasi nedeniyle bilim ve teknoloji
diinyasinda fazlaca kabul gérmemektedir.

G0z tarama sistemlerinde gozde yaklagik olarak 276 ayr1 nokta taranir, yanilgt payr neredeyse
0 oranindadir. Ancak ¢ok yaygin olarak kullanilmama nedeni, kullanma zorlugu degil, fiyat
ve maliyet yliksekligidir. Bu sistemler ¢ok yiiksek giivenlik gerektiren yerlerde kurulmaktadir.
Hatta ¢ok yiiksek riskli alanlarda “Ikili biyometrik giivenlik taramas sistemi” denilen “ayni

anda hem g6z tanima hem parmak izi tanima” uygulamalar1 yapilmaktadir.

Sekil.10. Goz Tarama Teknolojisi

Kaynak: ISP Ozel Giivenlik ve Koruma Hizmetleri internet sayfasi icerisinden (14 Subat

2014) tarihinde alindi. http://www.ispozelguvenlik.com.tr/biyometrik-guvenlik-teknolojileri/.
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4.5.Parmak Izi Tanima Sistemleri

Biyometrik teknolojinin kullanmaya baslanmasindan itibaren parmak izi tanimlama
sistemleri; En eski, en ¢ok kullanilan ve en fazla tercih edilen sistem olmustur. Parmak izinin
tek ve kesin sonug¢ getirdigi tim bilim adamlar1 tarafindan kabul edilmistir. Bir otomatik
parmak izi tanima sisteminde (OPTS) tanimlama islemi, genellikle parmak izinde bulunan
ozellik noktalarinin ve bunlara ait parametrelerin karsilastirilmasi esasina dayanir. Parmak izi
yiizeyinde; halkalar, ilmekler, kemerler ve adalar bulunur. Hat bitimlerine ise minutiae denir
ve karsilagtirmalar bunlara gore yapilir. Parmak izi tanima sistemi de bu mukayeseleri
kullanarak kisisel tanimlama yapar. Parmak izi, yiiz yili askin siiredir kullanilan eski bir
kimlik tespit teknigidir (Tarih¢e olarak kriminoloji biliminde ilk parmak izi katalogu 1891
yilinda Arjantin’de Juan Vucetich isimli polis tarafindan yapilmistir). Her insanin parmak
izinin farkli olusu (Tek yumurta ikizlerinde de farklidir), yillar i¢inde yaslanma ile
degismemesi, kolay kullanimi ve gelisen yeni teknolojiler bu teknigin yaygin olarak
kullanilmasinin nedenidir. Parmak izi tarama, tamima uygulamalari, modern giivenlik
teknolojilerinde polis uygulamalart (sug-suclu tespiti), kap1 giris kontrolleri, bilgisayar giris
sistemleri, elektronik imza (e-imza), cesitli teknolojik silahlarda, araba kapilari, kimlik
kartlar1 gibi bir¢ok alandaki uygulamalarda kullanilmaktadir.

Parmak izi okuma teknolojisinde c¢esitli goriisler bulunmaktadir. Bunlardan bazilar1 polisin
kullandig1 geleneksel karsilagtirma yontemini olusturmakta, bazilari ise kendine 06zgi
yaklagimlar sergilemektedir. Bu aletlerin diger biyometrik cihazlardan ¢ok daha fazla ¢esidi
mevcuttur. Ancak bilinenin aksine parmak uclarindaki deri ayrintilart ile yapilan
kimliklendirmeler, yerlerini ¢ok daha detayli ve hassas sistemlere birakmaktadir. Ornek
olarak “termal goriintiileme” sisteminde parmagin 1sisindan yararlanilir. Parmak bir ¢ip (chip)
iizerinden gegcirilir ve parmak 1s1s1 izleri okunur. Diger bir sistemde ise parmak izi tarafindan
emilen elektrik akimindan yararlanilmaktadir. Parmak izi tarama sisteminin kullanicilara
yeterli agiklamanin ve egitiminin verildigi ve sistemin kontrollii bir ortam dahilinde

gergeklestigi ev i¢i uygulamalarda kullanilmasinin iyi bir segenek oldugu dngdriilmektedir.
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Sekil.11. Parmak izi Tanimlama Asamalari

Kaynak: Kiirsat Ayan ve Yunus Emre Demir ‘in Oznitelik Tabanli Otomatik Parmak izi

Tanima konulu ¢alismalari igerisinden (14 Subat 2014) tarihinde alinda.
http://www.emo.org.tr/ekler/480540d4e8c0cf7_ek.pdf.

Sekil.12. Parmak izi Tanima Sistemleri

Kaynak: ISP Ozel Giivenlik ve Koruma Hizmetleri internet sayfasi igerisinden (14 Subat

2014) tarihinde alindi. http://www.ispozelguvenlik.com.tr/biyometrik-guvenlik-teknolojileri/.
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4.6.E1 Geometrisi Tanima Sistemleri

El i¢i, avug i¢i tarama teknolojisi kullanicilarin el ve parmak gibi fiziksel
karakteristiklerinin li¢ boyutlu bir ortamda Olgiilebilmesi ilkesine dayanmaktadir. El, bir
tarayicinin lizerine koyuldugu zaman ortaya c¢ikan goriinti diger el goriintiileri ile
karsilagtirilir. El geometrisinin diger yontemlerine gore kullanimi ¢ok daha kolaydir. Bu
sebeple kullanic1 yogunlugunun bulundugu yerlerde kullanilmasi daha pratik bir yontem olup,
El geometrisi okuyucular1 diger sistemlerle kolayca entegre edilebilir. El geometrisi diger
biyometrik sistemler gibi dogruluk oranmi yiiksek bir teknolojidir. Ancak biiyiik ve agir okuma
cihazlar1 nedeniyle fiyat, maliyet ve kullanim agisindan, resmin alinma siiresinin uzun olusu
sebebiyle de hiz acisindan dezavantajlart bulunmaktadir. Ayrica, elde bulunan yliiziikk gibi
aksesuarlar, yara bantlar1 gibi maddeler nedeniyle veya yaralanma ve parmak kaybi, gut ya da
kireclenme gibi bazi hastaliklar sebebiyle elin taninmasi zorlasabilir. Ozellikle cocuklarda ve

el ve ayaklarin ¢ok hizli bliylidiigii hastalik sahibi kisilerde bu teknoloji kullanilamamaktadir.

\',

Sekil.13. Avug I¢i Tanima Teknolojisi

Kaynak: ISP Ozel Giivenlik ve Koruma Hizmetleri internet sayfas: icerisinden (14 Subat

2014) tarihinde alindi. http://www.ispozelguvenlik.com.tr/biyometrik-guvenlik-teknolojileri/.
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Insan yaslandik¢a diger organlarda oldugu gibi kulakta zamanla biiyiir. Ancak kulagin
kisimlar1 arasindaki oranlar yaslandik¢a degismez. Kulak 50'nin iizerinde farkli ozelliklere
sahip oldugu i¢in biyometrik arastirmalarda ve kriminolojide kimlik tespiti i¢in Onemli
parametrelerden biridir[5.6.7]. Bu 6zelliklerin hepsinin kullanilmast da sistemin isleyisini
zorlagtirmaktadir. Yiiz profiline gore kulagin 6l¢iileri (bas gore orani), bi¢cimi (oval, yuvarlak,
dik koseli, iiggen), durus sekli (dik, egik), kulak memesinin bi¢imi concha, heliks ve
antitragus Ozellikleri kulak biyometrisinde oldukca dnemlidir, Sekil.14 ve Tablo.3. Bundan
baska tanima isleminde 6n yiiz goriintiistinden kulagin durus sekli dikkate alinir. Kulagin ¢ok
fazla c¢esitlilik icermesi ve anatomik o6zelliklerinin dayanikliligi kulagi vaz gecilmez

biyometrik 6zelliklerden biri haline getirmektedir.

Kulak yapasi itibari ile dort temel sekle ayrilabilir. Bunlar: Oval, Yuvarlak, Dikdortgen
ve Ucgen.

Sekil.14. Kulagin Temel Sekilleri

Kaynak: http://biblique.blogspirit.com/archive/2011/04/19/ous-1-oreille.html#more, internet

sayfasi igerisinden (14 Subat 2014) tarihinde alindi.
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Tablo.3. Kulak Geometrisi

Heliksin Kontiirii

Lobiiliin Kontiirii

Antitragus Profili

Kulak | |
Ucgen

Dik ag1

Oval

Egimli | Dairesel

Dik ag1

Ayrik

Batik

Diiz

Kabarik

Arastirmacilar kulak biyometrisini ¢cogu zaman yiiz biyometrisi ile kiyaslarlar[16.17.18].

Kulak, yiize gore bazi iistiinliiklere sahiptir; diisiik uzaysal ¢oziiniirlik gerektirmekte, renk

dagilimi1 daha diizenli olmaktadir. Yiiz ifadesine ve basin dikey hareket yoniine gore daha az

degiskendir. Isik degisimi yiiz tanimaya kulakla kiyaslandiginda daha ¢ok etkilemektedir

[19.20.21]. Calismada profilden kulak goriintlisii alinmaktadir. Profilden alinan kulak

goriintiistine gore kanon bilgilerinden faydalanarak kulak bdlgesinin yeri tahmin edilir. Sonra

bu bolge incelenerek cercevelenmis kulak bilgisi elde edilir. Maske uygulanan gri renkli kulak

bilgisine gore sisteme daha once kaydedilmis bay/bayan sag/sol kulak 6rnegi ile karsilagtirma

yapilip benzerlik oranina gore cinsiyet tespit islemleri gerceklestirilir. Tanima iglemi igin

kulaga ait 6zellikler istatistik yaklasim olan Temel Bilesenler Analizi (Principial Component

Analysis-PCA) yardimiyla elde edilmistir. Sekil 15 ’te kulak biyometrisine dayali onerilen

sistemin genel yapis1 verilmistir.

2

On islemler

Ozellik Cikarici
(PCA)

5

Eslestirme Veri
tabani

Sekil.15. Kulak Biyometrik Tanima Sistemi

Kayit islemleri I

7 8

Kargilagtirma
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Sonug itibari ile yukarida anlatilan biyometrik 6zelliklerin teknolojinin ve modern
yasamin ilerlemesi ile birlikte giivenlik ihtiyacini hizla arttirmaktadir. Insanin fizyolojik ve
davranigsal 6zellikleri zaman igerisinde yaslanma, glinlik makyaj, yaralanma ve bunlara bagl
olarak insan viicudunun degismesi ve teknolojilerin yiiksek maliyet icermesi biyometrik
sistemleri daha az maliyet ile zamanla de8ismeyen fiziksel Ozellikler tizerinde biyometrik
tanima sistemlerine yonlendirmistir. Bu calismada insanin kulak yapist ile biyometrik
sistemlerin daha az maliyet ile ve daha giivenilir oldugu anlatilmaktadir. Kulak zaman itibari
ile yaslanma ile fiziksel 6zelligini kaybetmeyip sadece biiyiidiigli ve bu biiyiimenin kulak

yapisindaki biyometrik yapinin bozulmadigi anlagilmistir.

4.7.Biyometri Endiistrisinin Gelecegi

Biyometri endiistrisi dev bir genisleme yolunda ilerliyor. Uluslararast Biyometri
Grubuna gore kiiresel biyometri satiglar1 2006’da yaklasik 1,8 milyar ABD dolar1 civarinda
gerceklesti. 2010°a kadar yilda yiizde 30°dan fazla bir biiylime oraniyla 6,5 milyar ABD
dolarma ulasarak biiyiimenin daha da artacagini gosterdi. Parmak izi tanima sistemleri bu
biliylimede en biiyiik rolii oynuyor ve tiim piyasanin neredeyse yarisina denk geliyor. Yapilan
arastirmalar; biyometrik piyasasinin bu biiyiime hizi ile 2020 yilinda 10 milyar dolarlik bir
pazara sahip olacagini gosteriyor. Sekil 16 ‘da 2007-2020 yillar1 arasinda biyometrik

endiistrinin biiyiime miktar1 (milyon dolar bazinda) gosterilmistir[16].

Kamu sektorii, e-pasaport ve sinir kontrol islemleri i¢in biyometrik ekipmani kullanimi uzun
vadeli projelerle biyometri piyasasinin gelisiminin arkasindaki temel giic. Ekim 2003°de ABD
Hiikiimeti vize i¢in bagvuranlardan parmak izi isteyince uluslararasi pazar dev bir genisleme
atagina gecti ama biyometrik sistemler 6zel sektorde de gelisim gosteriyor; ornegin bankacilik
ve sigortacilik sirketleri, Lufthansa Alman Havayollarinda biyometrik boarding islemleri, ya
da Orlando, Florida’daki Universal Studios’da kullanilan biyometrik giris biletleri gibi.
Siemens IT Solutions and Services’in Kamu Giivenligi Departmani Baskan1 Mikro Panev’e
gore “Biyometrik dogrulama temelde giivenlik ve rahatlikla ilgili. Bu da 6ncelikle, kullanim

kolaylig1 ile binalarin ve sistemlerin korunmasina isaret ediyor.” Avrupa iilkeleri arasinda
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Almanya biyometrik uygulamalar konusunda lider. Alman Bilisim Teknolojileri,
Telekomiinikasyon ve Yeni Medya Birligi Bitkom’a gore 2005’in ilk aylarinda bile
Almanya’nin  yillik  biyometri satiglar1 neredeyse 100 milyon Euro civarinda

gerceklesti[Bozkurt].

Bliyime Orani

2013-2020

2011-2012

2009-2010

2008

2007

$0,0000 $2,0000 $4,0000 $6,0000 $8,0000 $10,0000

2007 2008 2009-2010 | 2011-2012 | 2013-2020
||:|Bl'jyl'jme Orani| $3,2000 $4,1000 $6,5000 $7,4000 $10,0000

Sekil.16. Biyometrik Endiistrinin Yillara Gore Tahmini Biiylime Miktar1 (Milyon Dolar)

Kaynak: Devrim Bozkurt’'un Biyometrik Sistemler adli makalesi igerisinden (1 Ocak 2014)

tarthinde alindi. http://www.bestdergisi.com.tr/arsiv/yazi/biyometrik-sistemler.
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5. KULAGIN TARIHCESI

Kulak izinin incelenmeye baslanmasma 18.yy’ da Lavator adli bir aragtirmacinin
raporlarinda yer alan sahislara ait kulak ¢izimleri ile rastlamaktayiz (Lugt, 2011). Yaklasik
yiiz y1l sonra 1894 yilinda Bertillon’un kimlik tespitinde kulak izini kullandig1, antropometrik
Olctimler kategorisi adi altinda oOzellikle sag kulak iizerinde oOlgiimlerle birlikte, kulagin
karakteristik 0Ozelligini olusturan sekillerin analizini yaptig1 goriilmektedir (Arcaute ve
Navarro, 2006). 1906 yilinda Prag tiniversitesinde gorevli Dr. Imhofer kulagin tiim
karakteristik formlarini ortaya koyan dikkate deger bir calisma yaparak bu tanimlar1 kulak
izinin kimliklendirmede bir arag¢ olarak kullanilmasinin da kapisin1 agmistir. Ancak ilk kulak
izinden hirsizlik olay: ile ilgili bir suglunun kimlik tespiti 1965 yilinda Hirchi tarafindan
Isvigre’de yapilmustir. (Lugt, 2011). Amerikali arastirmaci Alfred Iannarelli 1989 yilinda
10.000 adet kulak izinin karsilagtirmasini gerceklestirmis ve birbirleriyle ayni olmadiklar
sonucuna ulasmistir (Nabiyev, 2009: S:280). Daha sonraki yillarda 6zellikle polisiye alanda
kulak izinden kimliklendirme ile ilgili calismalara devam edilmistir. Ulkemizde ve diger pek
cok tilkenin polis teskilatinda 6zellikle evden hirsizlik vakalarinda, 6zellikle dis kap1 iizerinde
sik¢a rastlanan izlerden biri haline gelen kulak izi kimlik tespitinde 6nemli bir arag olarak

kullanilmaktadir.

5.1.Kulak Anatomisi
5.2.Insan Kulagimn Ozellikleri

Her insanin kulak yapisi ve oOlciileri farklilik gostermektedir. Bu nedenle insanin
biyometrik ozelliklerinden biri olarak kullanilir. 22 giinliik bir insan embriyosunda kulagin
gelistigi gdzlenmistir. Sekil 17 ’de gosterilmistir. Anatomik agidan kulak kolayca birbirinden
ayirt edilebilen ii¢ boliimde ele alinir. Dis kulak, orta kulak ve i¢ kulak. Dis kulak, kulak
kepgesi ve dis kulak yolundan meydana gelir; dis kulak yolu kulak zari ile sonlanir. Kulak
kepcesi, kulak memesi disinda esnek ve kikirdaks: bir yapiya sahiptir. Kulak seklinin kisiden

kisiye degisken sekli kalitimsal olarak belirlenir[5.6.22].
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Sekil.17. Kulagin Embriyodaki Geligimi

Kaynak: “Parmak izi, parmak izi tanima ve okuma” blogspot.com sayfasi igerisinden

Kulagin Embriyodaki Gelisimi konulu yazi dizisinden (14 Subat 2014) tarihinde alindi.

Kulak kepgesi

Kiksrdak

T

Yanm daire

kanallan
Kafatas: kemigi

- g A“ -
Kutak zan \

Koklea
(salyangoz)

wp

Kulak yolu Ostaki
Dis kulak borusu
- Ona kulak
- i¢ kulak

Sekil.18. Kulak Yapisi

Kaynak: http://www.saglikpark.com/haber/kulagin yapisi.htm, internet sitesi tizerinden (11
Ocak 2014) tarihinde alindu.
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5.2.1.D1s Kulak

Sesleri toplayip, orta kulaga iletmekle gorevlidir. 3 kisimdan olusur.

5.2.1.1.Kulak Kepcesi

Kulagin distan gortinen kismidir. Genis ve kivrimli yapidadir. Kikirdaktan yapilmis
oldugundan esnektir. Kulak kepgesinin alt kismu, i¢i yagla dolu olan kulak memesi ile sona
erer.

5.2.1.2. Kulak Yolu

Kulak kepgesiyle, kulak zar1 arasinda yer alan, hafif kivrik, silindirik bir borudur. I¢
yiizli, mukoza tabakasi ile ortiiliidiir. Mukoza tabakasi iizerinde, killar ve yag bezleri bulunur.
Mukoza tarafindan salgilanan salgiya kulak kiri adi verilir. Yag bezleri ter, kulak kiri sar1
renkli bir s1v1 salgilar. Bu sivilar, kulak yolu ¢evresinin yumusak ve kaygan olmasini saglar.
Ayrica kulak zarmi nemli ve yumusak tuttugu icin, zarin yirtilmasini onler. Killar ise,

disaridan gelen toz, toprak ve zararli maddeleri tutar.

5.2.1.3. Kulak Zan

Kulak yolunun sonunda yer alir. Ince, esnek, saydam bir zardir. Kulak yolu ile gelen

ses dalgalariny, titreserek, orta kulaga iletir.
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Kulak kKepcesi
Iilirciasla
destokienir

Sekil.19. D1s Kulak Yapisi

Kaynak: http://www.saglikpark.com/haber/kulagin_yapisi.htm, internet sitesi tizerinden (11
Ocak 2014) tarihinde alindu.

5.2.2.0rta Kulak

Sakak kemigi igerisinde bulunan, bezelye biylikliigiinde bir odaciktir. Gorevi, ses
dalgalarimi dis kulaktan i¢ kulaga iletmektir. Orta kulak, kulak zar1 yardimiyla dis kulaga, oval
pencere yardimiyla i¢ kulaga baglanti saglar. Ayrica bir kanal (6staki borusu) yardimiyla,
geniz bosluguna (yutak) agilir. Ostaki borusunun agzi, agzimiz agilinca agilir ve iginden gegen
hava kulaga girer. Boylece, havanin dis basinci ile orta kulaktaki hava basinci dengelenir ve
kulak zarmin yirtilmasit Onlenir. Orta kulakta viicudumuzun en kiigiik kemikleri bulunur.
Bunlar, cekig, ors ve iizengidir. Cekic kemigi, kulak zari ile lizengi kemigi ise, i¢ kulaga
acillan oval pencere ile temas halindedir. Bu kemikler, ses dalgalarinin kulak zarinda

olusturdugu titresimleri kuvvetlendirerek i¢ kulaga iletir.
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1 Bulundugu yer

Stapedius
tendonu (kirisi)

Adttik
Uzengi

h Oval
/ pencere
~——ap = Uzengi
— taban:

Yuvariak
pencere

Kulak zan Ostaki

Tensor timpani X S

Kirisi

Sekil.20. Orta Kulak Yapist

Kaynak: http://www.saglikpark.com/haber/kulagin_yapisi.htm, internet sitesi iizerinden (11
Ocak 2014) tarihinde alindu.
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5.2.3.i¢c Kulak

Kemik Dolambag ve Zar Dolambag olmak tizere iki kistmdan olusur.

Bulundugu yer

Sekil.21. Orta Kulak Yapisi

Kaynak: http://www.saglikpark.com/haber/kulagin_yapisi.htm, internet sitesi lizerinden (11
Ocak 2014) tarihinde alindu.

Sekil 22 ’de ICAO Standartlarina gore kabul edilen kulak izi i¢in belirlenen 6zellikleri
gostermektedir. Bu oOzellikler ayni zamanda kulak izi mukayesesinde kullanilan temel
esaslardir.

® Uygulamada kulak sekli tanimlamasindan kullanilan noktalar:

Foseta, Antitragus ve Helix’ tir.

Sekil.22. ICAO Standartlarina Gére Kulagin Kabul Edilen Ozellikleri

Kaynak: Lugt, Cor Van Der (2011), Ear Identification, adli calismasindan (23 Ocak 2014)
tarthinde alindi. http://crimeandclues.com/2013.01.29/ear-identification/.
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5.3.D1s Kulagin Taninmasi

Kulak 6nemli biyometriklerdendir. Bunun nedeni kulagin ¢ok farkli 6zellikler icermesi,
sabit yapiya sahip olmasi, yasa gore degisimin ¢ok az olmasi ve bdlge oranlarmin
degismemesidir. Aslinda kulakta agirliktan dolay1 bir gerileme s6z konusudur. Burge'ye gore
4 ay 8 yas aras1 ve 70 yasin listiinde bu gerilemeler diger yas grubuyla karsilastirildiginda 5
kere daha fazla olmaktadir.[23.24, Lammi, 2000]. Parmak izi ile kiyaslandiginda kulak alani
daha biiylik olmakta, yiiz ile kiyaslandiginda ise daha kiigiik kalmaktadir. Kulak yapisinin
tekrarsiz olmasi adli birimlerle tarafindan biyometrik arastirmalarda da kullanilmaktadir.1906
yilinda Imhofer tarafindan 500 kulak yapis1 aragtirilarak 6zellikleri ¢ikarilmaya calisilmustir.
Hirschi (1970), Hammer ve Neubert (1989), Hunger ve Hammer (1987), Oepen (1976),
Rother (1976), Van der Lugt (1998), ¢alismalarinda kulaga gore tanimanin yapilacagina
deginilmektedir.[23.25].

Sekil.23. D1g Kulagin Taninmasi

Kaynak: Serkan Kutay biyometrik sitemler2 yazi dizisinden (14 Subat 2014) tarihinde alindu.

http://www.bestdergisi.com.tr/arsiv/yazi/guvenlidin-buyuyen-ady-biyometrik-sistemler-ii.
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6.TEMEL BILESENLER ANALIiZi

Kulaga gore tanimada saglar, aydinlatma, durum, kiipeler vb. nedenlerden dolay1
problemler olusabilir. Calismada kulak bolgesinin tespiti i¢in Ozelliklerin belirlenmesinde

Temel Bilesenler Analizi kullanilmistir.

TBA, yiiz tanima alaninda siklikla bagvurulan istatistik bir yontemdir. Yiiz tanimada
kullanilan yontemler, yiiziin bolgelerine gore kimlik tespiti, cinsiyet siniflandirma, koken
belirleme ve yas tahmini gibi farkli Oriintii siniflandirma problemlerine de uygulanabilir.
Sivorich ve Kirby, TBA ’nin biiylik boyutlu yiiz goriintiilerinin daha kiigiik boyutlu bir alt
uzayda verimli bir sekilde gosteriminin elde edilebilecegini gostermistir. “Turk ve Pentland”
bu yaklagimi yliz tanima i¢in uygulamistir. Bundan sonra TBA pek c¢ok yiiz tanima

algoritmasinin temelini olugturmustur[ Akgiil].

Temel bilesenler yaklagimi bagimlilik yapisini yok etme ve boyut indirgeme amaglari
icin kullanilmaktadir. Tanima, Simiflandirma boyut indirgenmesi ve yorumlanmasini
saglayan, cok degiskenli bir istatistik yontemidir. Verinin i¢indeki en gii¢lii Oriintliyli bulmaya
caligir. Bu ylizden Oriintli bulma teknigi olarak kullanilabilir. Cogunlukla verinin sahip oldugu
cesitlilik, tiim boyut takimindan segilen kiigiik bir boyut setiyle yakalanabilir. Verideki
giiriiltiiler, oriintiilerden daha gii¢siiz olduklarindan, boyut kii¢iiltme sonucunda bu giiriiltiiler

temizlenebilir.

» TP doniisiim matrisi olmak iizere,

V =11

R

bigiminde ifade edilir.

Bu bilgiler kullanilarak 6z degerler bagintisindan yararlanarak énemli bilesenler elde edilir.
Bu temel bilesen sayisinin belirlenmesi i¢in birgok yontem gelistirilmistir. Kullanilan en basit

yonteme gore, birden biiylik 6z degerlerin sayis1 m’dir ve
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mi}g

J=1 P - 3

Kosulunun saglandig1 en kiigiik m degeri 6nemli goriilen temel bilesen sayis1 belirlemektedir.

EGITIM
Oz uzay1 alani olusturulur
ve

6z vektorler kayit edilir.
.

640x360 jpeg formatinda
kulak resmi

)|

Kulak resmi goriintii
merkezinde yerlesecek
sekilde kirpilir ve isaret

noktalan konulur.
5.

sopmatlzsoN

Normal aydinlatma
tizerinden maskelenir ve
geometrik normalizasyon

Oz vektorler incelenir ve
yakin komsular tespit
edilmeye galisilir.

Karsilastirma skorlan
toplanir.

Sekil.24. PCA Diyagrami

Uygulama i¢in normalizasyon iglemi foseta ve antitrago noktalar1 baz alinarak yapilmaktadir.

Sekil.25. Normalizasyon Noktalar1
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6.1.Profilden Kulak bolgesinin Taninmasi

Biyometrik kulak tanimlama sisteminde ilk adim verinin iletimidir. Herhangi bir
kaynaktan alinan insan profil goriintlisii daha kullanilmasi i¢in kulak veri tabanina iletilir.

Daha sonra iletilen veri i¢erden islenir.

Kulaga gore kisinin taninmasi i¢in Once insan yiiziinlin profilden olan goriintiisiinden
kulak bolgesinin belirlenmesi gerekmektedir. Genelde profilden erkek ve kadin yiiziinde olan
oranlar aynidir. Fakat yine de bu oranlarin insandan insana degisebilecegi gercegi
unutulmamalidir. Profilden bakilan basin hem yiiksekliginin hem de genisliginin alin
yiiksekliginin li¢ bucuk kati oldugu bilinir. Dolayisiyla insan bast profilden tam bir kare
seklindedir. Dudaktan cizilen bir dogru genelde gozlerin tam {istiinden geger[Parramon

(2000)].

Burundan cizilen bir ikinci ¢izgi ile olusturulan képrii alt dudag: igine alir. Ust dudagm ve
alnin kiiglik bir pargasi bu ¢izginin disinda kalir. Cene ve burun delikleri bu iki ¢izginin iki
yaninda yer alir. Cene ile goz arasindaki uzakligi A ile ifade edecek olursak, bu uzakligin
gozlerden kulagin sonuna kadar olan uzaklikla ayni oldugu goriiliir. Bu kolayca miikemmel
kare olarak hatirlanabilir. Gozlerden dudaklarin arasina olan mesafe B olsun. Bu uzaklik da
gozlerden kulaklarin baslangicina kadar olan uzaklik ile aynmidir. Bu da bir miikemmel kare
olusturur. Gozlerden kulaklarin baslangicina kadar olan mesafe kulaklarin bitiminden kafanin

sonuna kadar olan mesafe ile aynidir. Saglar bu mesafeyi fazla gosterebilir.
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Sekil.26. Erkek ve Kadin Profiline Ait Kanonlar

Kaynak: Yasemin Ertosun’un temel sanat egitim dersleri konulu yazi dizisinden (14 Subat

2014) tarihinde alind1. http://www.grafikerler.org/konu/insan-basi-cizimi.20574/.

6.2.0n islemeler

On islemlerde dncelikle resim gri formata déniistiiriiliir. Bu déniistiirme isleminde her bir
pikselin kirmizi bileseni 0.11, yesil bileseni 0.59 ve mavi bileseni 0,3 ile carpilip pikselin gri
seviye degeri belirlenir. Gri kullanmamizin sebebi algoritmamizin tek kanalda ¢aligmasidir.
Renkli goriintii lizerinden direkt kenar ¢ikarma i¢in algoritma her bir renk kanali i¢in ayr1 ayr
calisabilir hale getirilebilir. Daha sonra gri seviyeye doniistiiriilmiis resme canny kenar

bulma algoritmasi uygulanarak kenar bilgileri bulunur.

6.2.1.Kenar Belirleme Algoritmasi:

PR

Kenarlar, piksellerin parlaklik fonksiyonlarinin aniden degistigi yerlerdir. En yaygin

kullanilan kenar belirleme algoritmalar1:
e Roberts
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Prewitt
Sobel
Canny

6.2.2.Roberts Fitresi:

Dért element kullanilir. iki kdsegen yoniinde hesaplanir.

i, J

I3 s et

i, j+1

4. 1

BVii= ((BV,;i— BViiia1)2 * (BViaj— BV, 1:49))'2

@) (@] (@)

(@] 1 (@)

@] (0] -1
6.2.3.Previt Filtresi:

(@) o @)
(0] 0] 5
o | -1 O

3x3 pencere alanina uygulanir. Dikey ve yatay yonde egilimleri hesaplar.

-1{10 |1
X -1 0| 1
-1 0|1
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6.2.4.Sobel Filtresi:

3x3 pencere alanina uygulanir. Eksenler tizerindeki piksellere daha ¢ok agirlik verir.

A|B|C S = (X2 + Y2)112
D|E|F X=(C+2F +1)— (A + 2D + G)
G|H I Y=A+2B+C)— (G +2H + 1)

-1 (0|1 1 24 1

X =2 ~0—=2 Y O.ND O

-1 (0 |1 -1 1-21-1

6.2.5.Canny Kenar Belirleme Algoritmasi:

Gorlintliniin tiirevi alinmadan 6nce yumusatma filtresi uygulanir. Tek piksel kalinliginda

kenarlar tiretir ve kirik ¢izgileri birlestirir
Amaclar:

V' Giiriiltiye kars1 diigiik duyarhilik
v lyi sinirlama

v Tek kenardaki birden ¢ok karsiligi elemek
Metotlar:

v Gaussian yumusatmasi
v' Inceltme ~ non-maximum supression

v’ Histheresis esik degeri belirleme

1. Gauss filtresi ile gorilintliniin pliriizlestirilmesi.

1 x?%+y?

e 202
2102

G(x,y) =
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2. Kismi tiirevler i¢in sonlu fark yaklagimlari kullanilarak biiyiikliiglinii ve yoniinii
hesaplayarak en aza indirgemek.
G V(G * g)
G, =— =n.VG n=——72-
d,, mi V(G * g)
0 2
—G*xg=0
9.9
4. Cift esikleme algoritmasi kullanarak kenarlari bulma ve baglama.
Input Smooth < Magnitude Non-
Image [ > Phase »  Maximum
> h Suppression
k J

Y

Gradient Computation

Hysteresis
Edges e Threshold

A

Sekil.27. Canny Kenar Bulma Algoritmasimin Isleme Semas.
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Sekil.28. Gray Goriintii Sekil.29. Canny Goriintli

Sobel: Asil Sobel filtresi kadar segenegi olmadig i¢in 6zel bir yani1 yoktur. Arkaplam

koyulastirarak sinirlar1 farkli renkle belirgin hale getirir.
Prewitt: Sobel’den farkli bir goriiniimii yoktur.

Gradient: Kenarlar daha ince, renk karsitlig1 (kontrast) az ve sobel’den daha bulanik

olur.
Roberts: Sobel’den belirgin bir farki yoktur.
Differential: Kenar parlakligi daha azdir.

Laplace: Kendi 6zel filtresinden farkli bir yani1 yoktur. Filtre penceresinde yer alan
“amount” kiiciik degerlerde ince siyah kenarli yiiksek kontrasl resimler; biiytik
degerlerde ise kenarlarin yogun oldugu diisiik kontrastli, koyu bolgelerin ¢ok renkle
gosterildigi resimler ortaya c¢ikarir. Wrap, Smear, Black seceneklerinin ise bir islevi

yoktur.

Uygulamamizda Canny algoritmasini  kullanmamizin  sebebi; Gauss filtresi
uygulanarak resim giiriiltiilerden armndirilip, daha yumusak bir goriintii elde edilir.
Kenarlar1 incelttigi ve esikleme degerini en 1yl sectigi i¢in gereksiz ayrintilara
girmeyip hizli sonuca ulasmasindan dolayr Canny Kenar Belirleme algoritmasi tercih

edilmistir.
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® Roberts, Prewitt, Sobel ve LoG filtreleri ikinci tiirev oldugu i¢in ayrintilara daha
duyarhidir. Bunun neticesinde gereksiz ayrintilara girerek zaman kaybi1 yaratmakta ve

net sonug vermemektedir

6.3.Uygulama

Bu program bir insanin profil goriintiisiindeki kulagin karakteristik 6zellikleri ¢ikarilarak
ve cikarilan bu karakteristik Ozellikler iizerinde TBA tabanli antropometrik kanonlar
kullanilarak kulak yerini tespit edip, daha Once sisteme tanimlanmis bay/bayan sag/sol
kulagin benzerlik Ozellikleri kullanilarak cinsiyet tespitini yapmak ve kulaginda diger
biyometrik 6zelliklerde oldugu gibi insanda ayirt edici karakteristik ozellikler tasidiginin
tezini savunmak amaciyla tasarlanmstir.

Program temelde 5 ekrandan olusmaktadir. Uygulamanin akis diyagrami asagida gosterildigi

gibidir.

Ana Menii
(Temel segim islemleri yapilir)

Resim Uzerinde Kulak Yeri
Tespit iglemleri Meniisii

{ Resim dosyasinda alinan profil
gorintisd tzerinden kulak yeri
tespit ¢calisma yapilir. }

{ Tanimlama }

L)

Resim Uzerinde Kulaktan
Cinsiyet Tespit islemleri
Meniisii

{ Normalizasyon }

Sekil.30. Uygulamanin Akis Diyagrami
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Programin yazilmasinda .Net Framework icindeki C#(Csharp) ve C++ programlama dili
kullanilmigs ve Microsoft Windows Form Uygulamasi olarak derlenmistir. Kiitiiphane
seciminde sistemin biitiinlesik kiitiiphanelerinin disinda disaridan harici olarak sisteme
entegre edilmis C++ tabanli OpenCV ve EmguCV Kkiitiiphaneleri de tercih edilmistir. Kulak
verilerinin bilgisini saklamada da XML tabanli veri taban1 kullanilmistir. Bunun sebebi XML
veri tabanin diger veri tabanlarina gére daha hizli ¢alistyor olmasidir. Tablo 4 ‘te uygulamada

gelistirmesinde kullanilan altyapt gosterilmistir.

Tablo.4. Uygulamanin Gelistirmesinde Kullanilan Teknolojik Altyapilar

Ad Gelistirme Ortami
Kullanilan Ortam .Net Framework 4.0
Kullanilan Editor Visual Studio 2010

Kullanilan dil/diller C#3.5, C++

Uygulama Tipi Windows Form Application
e .Net Framework igerisindeki

biitiinlesik kiitiiphaneler

Kullanilan Kiitiiphaneler e Digaridan entegre edilen OpenCV
2.4.8 ve EmguCV 2.9.0
kiitiiphaneleri
Veri Tabani XML veri tabani

Programin calisabilmesi i¢in gerekli olan minimum yazilim ve donanim listesi:

Tablo.5. Minimum Sistem Gereksinimleri

Ad Sistem
Platform/OS Windows XP/ Vista/ 7 /8 (32/64 Bit) Isletim
Sistemi
Islemci Dual Core 2 Duo 1 Ghz Islemci
Ram 1 GB Ram
Ekran Kart1 512 MB Ekran Kart1
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Uygulama ilk c¢alistirildiginda ana menti ekrani ile karsilasilir. Bu ana ekran iizerinden
temel iglemler yapilmasi icin iki tiir modiil bulunur. Bu modiillerinde biri resim dosyasi
iizerinden kulak yeri tespit ve tanimlama islemini yapmasii saglayan “Resim Uzerinden
Tespit ve Tanimlama Yap” modiiliidiir, digeri ise web kamera goriintiisiinden kulak yerini
tespit ve tanimlama yapilmasini saglayan “Web Kamera Uzerinden Tespit ve Tanimla Yap”
modiiliidiir. Islemin tiiriine gore ana ekran iizerinden veri girisi yapilacak kaynak secilebilir.

Bu kaynaklar kulak biyometrik islemlerinin yapilacagi kamera veya resimdir.

Dosya TaramaYapma Yardim

Resim Uzerinde Bulma ve Tanimlama Yap Web Camera Uzerinde Bulma ve Tanimlama Yap Program Hakkinda Programi Kapat

RMidForehead

LMidForehead LMidForehead

REyobrowMia

© 11 Subat 2014 Sals

Sekil.31. Uygulama Ana Meniisii

Kaynak olarak resim secildigi varsayilirsa; ana meniiden “Resim Uzerinde Bulma ve

Tanimlama Yap” butonu bastlir.
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Resim Uzerinde Bulma ve Tanimlama Yap

Sekil.32. Resim Uzerinde Bulma ve Tanimlama Yap Buton Ekram

. e . R S S U

E RESIM (ZERINDE KULAK TESPIT VE CINSIVET BELIRLEME

Blawm yoiu ;|

Fidni i sime wagmnedis Tarwnlhircirh Kudah (vir s
+ S Maked Tasps O
& Bof Kulsk Taspt C1

[t mribs

Crmy Canantisng

Scala Focins

Canmy Gamintin
o -

Sekil.33. Resim Uzerinde Kulak Yeri Tespit Etme Ekran1 Detay

1. “...” butonu kullanilarak tizerinde kulak yeri tespiti yapilacak resim dosyasi agilir.

2. Orijinal Goriintii Alan1: Secilmis olan profil goriintiisiiniin ilk goriintiilenecek alan.
Bu analiz edilecek goriintii alanin1 olusturur. Her kanal basina 8 bit olmalidir.

3. Gray Goriintii Alam: Orijinal resim goriintiisiiniin gray goriintiisiine dontistliriilecegi
alan. Bu doniistiirme isleminde her bir pikselin kirmizi bileseni 0.11, yesil bileseni
0.59 ve mavi bileseni 0.3 ile carpilip pikselin gri seviye degeri belirlenir. Gray
goriintlisine doniistiiriilmesinin sebebi algoritmamizin tek kanalda ¢alismasi. Renkli

goriintii tizerinden direkt kenar ¢ikarma igin algoritma her bir renk kanali i¢in ayr1 ayri

caligabilir hale getirilir.
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4. Canny Goriintii Alani: Gray goriintiisiiniin canny kenar goriintiisiine doniistiiriilecegi
alan. Bu alanda goriintlinlin tiirev alinmadan 6nce yumusatma filtresi uygulanir. Tek
piksel kalinligindan kenarlar tiretilir ve kirik ¢izgileri birlestirir. Amag;
= Qiiriltiiye kars1 diisiik duyarlilik
» lyi simirlama
= Tek kenardaki birden ¢ok karsilig1 elemek

5. Kulak Tespit Etme Secenekleri: Bu ekranda opsiyonel olarak goriintii lizerinde tespit
edilmek istenilen kulak secilir. Yani burada kullanici isterse hem sag hem sol kulagi
secerek lizerinde ayni anda islem baslatabilir ya da isterse ayr1 ayr1 se¢im islemlerini
yaparak iglemini devam ettirebilir.

6. Degiskenler:
> Scale Factor (Olcek Faktorii): Olgek faktorii, iki ard arda basarili gegiste pencere

boyutlar1 ayirir. Daha yiiksek bir deger performansimi artirir, fakat olcegin
varyasyonlar ile ilgili kuvveti azaltir. Olgek Faktoriin sistem iizerindeki degerleri

Sekil 34 ’de gosterildigi gibidir.
Scale Factor

1,1 v

12
1,3
14
1,5

Sekil.34. Olgek Faktdr(Scale Factor) Degerleri Ekrani

» Minimum Neighbors(Asgari Komsu Sayis1): Bu deger, bir eslestirme igin

gerekli olan bolgelerin en az sayidan daha da azdir. (Bir eslestirme birden fazla
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komsu boélgelerin birlestirilmesi olabilir.). Asgari Komsularin sistem iizerindeki
degerleri Sekil 35 ’te gosterildigi gibidir.

Minimum Neighbors
10 ~

CONOUNLWN-O

Sekil.35. Asgari Komsu (Minimum Neighbors) Degerleri Ekrant

> Minimum Size(Asgari Olciit): Minimum nesne boyutunu temsil eden piksel
boyutlarinda bir ¢ift aranir. Daha ytliksek bir deger performansini artirir. Asgari

Olgegin sistem iizerindeki degerleri Sekil 36 *da gosterildigi gibidir.

Minimum Size

0 v

o
10
20
30
40
00

Sekil.36. Asgari Olgiit (Minimum Size) Degerleri Ekrani

>

50



> Maximum Size(Azami Olciit): Maksimum nesne boyutunu temsil eden piksel
boyutlarinda bir ¢ift aranir. Daha diisiik deger performansini artirir. Azami Olgegin
sistem iizerindeki degerleri Sekil 37 de gosterildigi gibidir.

Maximum Size

0 W

10

20
30

40
o0

Sekil.37. Azami Olcek (Maximum Size) Degerleri Ekram

» Canny Pruning(Canny Budama): Nesne tiiriinii eslestirmek icin ¢ok fazla veya
cok az kenarlarn ihtiva bolgeleri reddeder. Yani Canny sir tespit metodu
kullanilarak ¢ok fazla veya ¢ok az simir igeren bolgeler, hi¢ aranmadan elenip
zamanda tasarruf edilir. Canny Budama segenegi secili ise, detektor hesaplama
yiikiinii azaltir ve belki bazi yanlis algilamalar1 ortadan kaldirarak, bir kulag:
icermeyen olas1 goriintli bolgelerini atlar. Atlamak istenen bolgeleri kulak
detektorii ¢alistirmadan Once resmin iizerinde bir kenar detektorii (Canny kenar

detektorii) ¢aligtirarak tespit edilir.

51



7. Butonlar:

> Baslat Butonu: Secgili olan goriintii tizerinden kulak yerini tespit ve cinsiyet

Y

Flasem yoiu © |

Fidnd twrpd sime weopnesinn
¢ Sp Halew Tesps [3
¥ ol Muleh Tampet E1

[ s et e

Scala Focins

tespit etme detektorlerini tetikleyerek harekete gecirir ve islem baslatilir.

RESIM OZERINDE KULAK TESPIT VE CINSIYET BELIRLEME

- ==5 WSS AT T e

Tarwrdahiih el e

Sekil.38. Resim Uzerinde Kulak Yeri Tespit Etme Ekrani 1

Crmy Canantisng

Canmy Gamntim

Agilan bu pencerede iizerinde ilk olarak “...” butona basilarak iizerinden kulak yeri tespit

caligmast yapilacak resim dosyasi agilir. A¢ilmis ekranda herhangi bir profil goriintiisii segilir.
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Sekil.39. Profil Resim Dosyas1 Ekrani

Daha sonra profil resmi segildikten sonra kulak yeri tarama ve cinsiyet tespit islemin
baslatilmasi i¢in “Baslat” butonuna basilir. Bu sayede ulasilmak istenen kulak bdlgesinin
tespiti i¢cin Open CV Kiitiiphanesi igerisinde bulunan algoritmalar tetiklenir. Tetiklenen bu
algoritmalar Oncelikle resmi gri formata doniistiiriir. Daha sonra gri seviyeye doniistiiriilmiis
resme canny Kkenar bulma algoritmasi uygulanarak kenar bilgileri bulunur. Sonrasinda

sistemde taniml1 olan bay/bayan kulak 6rnegi ile karsilastirma yaparak cinsiyet tespit edilir.
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RESIM UZERINDE KULAK TESPIT VE CINSIYET BELIRLEME

Resim yolu : C:\Users\Besiktag\Desktop\Tezin Bitmis Hali ve Uygulama Nisan 24\Boyut degistiriimis\TANIMLI KULAKLAR\GFGF\64 (6).jpg D

Kulak tespit etme secenekleri
[¥] Sag Kulak Tespit Et
[¥] Sol Kulak Tespit Et

Degiskenler

Scale Factor

Tanimlanacak Kulak Gorintusi I l Gray Goruntusu

[1a

Minimum Neighbors

(3

Minimum Size

[o

Maximum Size

[0

Detection Type
[7] Canny Pruning

Canny Guruntisa

o=

Sonug

Yuzde 63.35 ihtimal ile BAY 'dir.
Yuzde 64.34 ihtimal ile BAYAN 'dir.

Tarama suresi = 00.48 sec

Sekil.40. Resim Uzerinde Kulak Bolgesinin Tespit Ekrani 2

“Baslat” butonuna basildiktan sonra secili goriintii i¢eride islenir ve sonuglar iiretilir.

Ozetle icerde islenen islemler aciklanirsa:

» Kulak goriintiisii bir kisinin profil goriintiisiinden kirpilir. Otomatik kulak kirpma

islemi

sistem tarafindan yapilmadigindan dolayr Manuel kirpma c¢alismalari

yapilmistir. Kirpilmis kulak resmin boyutlar1 her biri birbirinden farkli. 320%240

piksel ¢oziiniirliikteki sabit boyut goriintiisii ile yeniden boyutlandirilir, bunun amaci

her bir kulak goriintiisiinde ki 6zellik sayisin1 esitlemek amaciyla yapilir.

» Kirpilmis kulak goriintiisii 320x240 boyutunda yeniden boyutlandirilir. Bunun igin

Resize(320, 240, Emgu.CV.CvEnum.INTER.CV_INTER_CUBIC);

metodu calistirilir. Bu Resize metodun ilk iki parametresi goriintiiniin boyut bilgilerini

olustururken, tigiincii parametre ise bu olusturulan goriintiiniin hangi sekilde oldugunu

gosterir.
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» Renkli orijinal goriintii gri goriintiiye doniistiiriiliir. Bunun i¢in

Convert<Gray, byte>(); R*0.11, G*0.59, B*0.3

Metodu ¢agirilir. Bu metot ise her bir pikselin kirmizi bileseni 0.11, yesil bileseni 0.59
ve mavi bileseni 0,3 ile ¢arpilip pikselin gri seviye degeri belirlenir. Elde edilen bu gri
seviye goriintlisii byte cinsindedir.

» Gray gorilintii seviyesine doniistliriilmiis goriintiiye Canny kenar bulma algoritmasi

uygulanarak kenarlar ortaya ¢ikarttirilir. Bunun i¢in

Canny(grayCannyThreshold, grayThreshLinking);

Metodu cagirilir. Bu metodun ilk parametresi gray goriintii izerindeki Threshold(Esik
deger) degeri belirtir, ikinci parametre ise esikleme sonrasi ortaya ¢ikan kenarlari
arasinda baglama yapilir.

» Daha sonra Haar Cascade kiitiiphanesinin i¢indeki CascadeClassifier detektoriiniin
nesnesi tanimlanir ve bu nesne vasitast ile ilgili kulak yeri tespit eden metot tetiklenir.
Haar Cascade: OpenCV Kkiitiiphanesi tarafindan XML tabanli olarak yaratilan bir
kiitiiphanedir. OpenCV ile hazirlanan XML formatindaki kademeli siniflandiricilarin
verilerini ayiklayip kullanarak goriintiilerde istenilen nesnelerin yerini tespitini yapar.
Kulagin yerini tespit etme antropometrik kanon dl¢limlerinin sayisal deger seklinde
verileri barindirir. Karar agaglart mantigi ile ¢alisir. Yani profil goriintiisii {izerinde
XML dosyasindaki tanimlanan sayisal degerlerle bir karar agaci olusturulur,
olusturulmus olan bu karar agaci lizerine Canny Pruning algoritmasi uygulanarak
budama islemleri yapilir ve muhtemel kulak goriintiilerini bir veri setinde toplanilir.
Canny Pruning algoritmasinin uygulanma sebebi Canny smir tespit metodu
kullanilarak ¢ok fazla veya ¢ok az sinir iceren bolgeler, hi¢ aranmadan elenip zamanda

tasarruf edilir.

CascadeClassifier nesnesi tarafindan kulak yeri tespit etmek amaciyla ¢agirilan metot:

DetectMultiScale(MaxDetCount, MinNRectCount, FirstScale, MaxScale, ScaleMul,

SizeMultForNesRectCon, SlidingRatio, Pen);
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Parametrelerin rastgele secilmesi, nesnelerin bulunamamasina veya islemlerin ¢ok

uzun siirmesine neden olabilir. Parametreler asagidaki aciklamalar dogrultusunda

amaca uygun olarak secilmelidir. Bu degiskenler ve agiklamalar sadece bu

kiitiiphanedeki implementasyona 6zel degil ve algoritmanin anlasilmasi i¢in 6nemli...

» Ve son CascadeClassifier metodunun sonucunda tespit edilip veri setinin igine atilan

muhtemel alanlar kare i¢ine alinarak bu gorlintiiler i¢in kare seklinde ¢izim yapilarak

gosterilir. Bunun i¢in ¢agirilan metot:

Draw(recRightEar[i], new Bgr(Color.Blue), 2);

Bu metodun ilk parametresi iizerinde c¢izim yapilacak goriintiiyii belirtir, ikici

parametresi ¢izilen bu karenin rengini belirtir ve son olarak ii¢lincli parametresi ise

cizilen karenin kalinligin1 sayisal deger seklinde gosterir.

- ——
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Resim yolu - C:\Users\Besiktas\Desktop\Tezin Bitmis Hali ve Uygulama Nisan 24\Boyut degistirilmis\TANIMLI KULAKLAR\GFGF\65 (4).jpg

Kulak tespit etme segenekleri

[¥] Sag Kulak Tespit Et
[¥] Sol Kulak Tespit Et
Degiskenler

Scale Factor

[1a

Minimum Neighbors

B

Minimum Size

[o

Maximum Size

[o

Detection Type
¥l Canny Pruning

RESIM UZERINDE KULAK TESPIT VE CINSIYET BELIRLEME

()

Tanimlanacak Kulak Goruntusu

®

Sonug

Yizde 46.24 ihtimal ile BAY 'dir.
Yuzde 78.95 ihtimal ile BAYAN 'dir.

[ Gray Gériintast

Tarama suresi = 00.42 sec

Sekil.41. Resim Uzerinde Kulak Bolgesinin Tespit Ekrani 3
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Bu ekran lizerinde istenilen sonug¢ elde edilmistir. Bunun en oncellikli sebeplerinden biri
profil goriintlisiindeki kulagin istenilen yani sistem tarafindan kolay tespit edilebilen diye
adlandirilan goriintiide olmasidir. Ikinci dncellikli sebebi ise sistem iizerindeki degiskenlerin
varsayllan degerlerinin (Scale Factor = 1.1, Minimum Neighbors = 3, Minimum Size = 0,
Maximum Size = 0, Canny Pruning = Evet) en iyi durumda ayarlanmasinda sebebinden
dolayidir. Burada en dikkat edilmesi gereken degigken tiirii Minimum Neighbors ‘tur. Ciinkii

bu argiiman degerinin se¢imleri elde edilecek sonuglarin kaderini degistirebilir.
Calismay1 degisken degerleri ile oynama yapilip egitilirse:
Degisken degerleri,

Scale Factor = 1.1, Minimum Neighbors = 10, Minimum Size = 0, Maximum Size = 0, Canny

Pruning = Evet

Elde edilecek sonug:
w RESIM UZERINDE KULAK TESPIT VE CINSIYET BELIRLEME
Resim yolu : F:\Tezin Bitmis Hali ve Uygulama Nisan 24\Boyut degistiriimig\TANIMLI KULAKLAR\tanimsiz (44).jpg
Kulak tespit etme secenekleri Tanimlanacak Kulak Gortintisi | l Gray Goruntusu l

V| Sag Kulak Tespit Et
V] Sol Kulak Tespit Et
Degiskenler

m

Scale Factor
[ 8

Minimum Neighbors
10 g

Minimum Size

lD '] Canny Guruntusu
Maximum Size

o 5|

Detection Type

[V] Canny Pruning

® -

Tarama suresi = 00.86 sec

Sekil.42. Resim Uzerinde Kulak Bolgesinin Tespit Ekrani 4

Sekil 42 ’de goriildiigii bu degisken degerleri ile bir sonu¢ alinamadig1 gézlenmistir.
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Degisken degerleri;

Scale Factor = 1.1, Minimum Neighbors = 0, Minimum Size = 0, Maximum Size = 0, Canny

Pruning = Evet

Elde edilecek sonug:
@ e T B LT T =l ]
|&| RESIM UZERINDE KULAK TESPIT VE CINSIYET BELIRLEME
Resim yolu : F:\Tezin Bitmig Hali ve Uygulama Nisan 24\Boyut degistiriimis\TANIMLI KULAKLAR\tanimsiz (44).jpg C]
Kulak tespit etme secenekleri Tanimlanacak Kulak Goruntisu ‘ | Gray Gorintiisi I

[v] Sag Kulak Tespit Et
[V Sol Kulak Tespit Et

Degiskenler

W >

Scale Factor
i ]

Minimum Neighbors
0 ]

Minimum Size
o ’)

Canny Gurinttsi

Maximum Size
o z

Detection Type
[¥] Canny Pruning

’ Sonug

|@ Sogiat ‘ Yuzde 65.72 ihtimal ile BAY 'dir.
Yuzde 71.15 ihtimal ile BAYAN 'dir.

Tarama stresi = 00.94 sec

Sekil.43. Resim Uzerinde Kulak Bolgesinin Tespit Ekran1 4

Sekil 43 ’te goriildiigii gibi bu degisken degerlerinden Minimum Neighbors ‘un degerini
azaltilip 0 ‘a esitlendiginde dogru sonug ile beraber bircok muhtemel sonug olan True Positive

ve False Negative sonuglarinda alindig1 gézlenmistir.
Degisken degerleri,

Scale Factor = 1.1, Minimum Neighbors = 1, Minimum Size = 0, Maximum Size = 0, Canny

Pruning = Evet

Elde edilecek sonug:
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|£| RESIM UZERINDE KULAK TESPIT VE CINSIYET BELIRLEME
Resim yolu : F:\Tezin Bitmis Hali ve Uygulama Nisan 24\Boyut degistirilmis\TANIMLI KULAKLAR\tanimsiz (44).jpg C]
Kulak tespit etme secenekleri Tanimlanacak Kulak Goruntisu ! ‘ Gray Goruntusu ‘

[¥] Sag Kulak Tespit Et
[V] Sol Kulak Tespit Et
Dedgiskenler

| »

Scale Factor
11 )

Minimum Neighbors
[10 )

Minimum Size
o a3

Canny Gurintisi

Maximum Size
o |

Detection Type
[¥] Canny Pruning

] Sonug

‘@ — ’ Yiizde 65.72 ihtimal ile BAY 'dir.
Yiizde 71.15 ihtimal ile BAYAN 'dir.

Tarama stresi = 00.55 sec

Sekil.44. Resim Uzerinde Kulak Bolgesinin Tespit Ekrani 5

Sekil 44 *de goriildiigii bu degisken degerlerinden Minimum Neighbors “un degerini biraz
artirtlip 1 ‘e esitlendiginde ise sadece dogru sonu¢ sonucun alindigi gézlenmistir. Bu gézlem
sonucunda denilebilir ki Minimum Neighbors degiskenin degeri bu tiir goriintiiler icin 1 ile 10
arasinda sadece dogru sonug lretirken, 0 degeri icin ise dogru sonug ile beraber muhtemel

yanlis sonuglar da iiretir.
Degisken degerleri;

Scale Factor = 1.5, Minimum Neighbors = 1, Minimum Size = 0, Maximum Size = 0, Canny

Pruning = Evet

Elde edilecek sonug:
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w RESIM UZERINDE KULAK TESPIT VE CINSIYET BELIRLEME
Resim yolu : F:\Tezin Bitmis Hali ve Uygulama Nisan 24\Boyut degistiriimis\TANIMLI KULAKLAR\tanimsiz (44).jpg
Kulak tespit etme secenekleri Tanimlanacak Kulak Gorintisu [ ‘ Gray Goruntisu l
V| Sag Kulak Tespit Et A
V| Sol Kulak Tespit Et E=

Degiskenler
Scale Factor

s -

Minimum Neighbors
£ )

Minimum Size
o g

Canny Guruntisu

Maximum Size
o g

Detection Type
[¥] Canny Pruning

‘ @ e ’

Tarama siresi = 00.23 sec

Sekil.45. Resim Uzerinde Kulak Bolgesinin Tespit Ekran1 6

Sekil 45 °de goriildiigii bu degisken degerlerinden Minimum Neighbors ‘un degerini 1 ‘de
sabit tutup Scale Factor degerini 1,1 ‘den 1,2 ‘ye artirilip esitlendiginde ise sadece dogru
sonug alindig1 ama ilgi bélgesinin (ROI: Region of interest) biraz yukar1 kaydig1 gézlenmistir.
Bu gozlem sonucunda denilebilir ki Scale Factor degiskenin degeri bu tiir goriintiiler igin

artikca elde edilecek sonugtaki kararlilik yapisindan da azalma meydana gelir.
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E RESIM UZERINDE KULAK TESPIT VE CINSIYET BELIRLEME

Resim yolu G \Users\Begiktsg\Deskiop) Tezin Bitmiz Hall ve Uygulama Nissn 29 8oyut degighinimis TANIML KULAKLARIWGFGRSS (7) jpg | |

Kulak tespit etms segenekier [ T
7| Sag Kulak Tespit Et
] Sol Kulak Tespit £t

Defiskanler

Kulak Goruntusu

Scale Factor
12 =

Minimum Nesghbors
[2 5

Minimum Size
lo %

Meamum Sze
o 5

Detection Type
¥ Canny Pruning

Canny Guruntisa

Sonug

Yizde 65.29 ihtimal ile BAY 'dir.
Yluzde 66.57 ihtimal ile BAYAN 'dir.

Tarama suresi

Sekil.46. Benzerlik Faktorii Ekrani
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@ RESIM UZERINDE KULAK TESPIT VE CINSIYET BELIRLEME
Resim yols - C\Users\Begiktag\Deskiop\ Tezin Bitmig Hak ve Uyg) Nesan 24\Bayut dedistrimis\TANIMLI KULAKLARIGFGFSS (3) g
Kulak tespit etme seceneklen Tanmisnscak Kulak Gorintasa | Gray Gorintiisii

V! Sag Kidak Tespit Ft
V' Sol Kulak Tespa Et

Dedskenier

Scale Factor
[1a .

Minimum Neighbors
l1 5

Minimum Size
lo Z

Meamum Size
lo z

Detaction Typa
¥ Canny Pruning

(B) o

Sonug

Yizde 59.49 ihtimal ile BAY 'dir.
Yiizde 44.71 ihtimal ile BAYAN 'dir.

Tarama stresi « 00.37 sec

Sekil. 47. Benzerlik Faktorii Ekrani 2

Verilen bu degerin kiiciik olmasi benzerlik oranini diigiirdiigii i¢in sisteme kayitli olan

bay/bayan kulak 6rnegi ile karsilastirilarak yanlig sonug verebilir.
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RESIM UZERINDE KULAK TESPIT VE CINSIYET BELIRLEME

Resm yolu - C\Users\Begiktag\ Desklopi Tezin Bitmes Hali ve Uygulama Nisan 24Boyut dedisbrimsg i TANIMLI KULAKLARIGFGF\S9 jpg [ |

Kulak tespit elme segenekier

Tanimlanacak Kulak Goruntusu | I
v} Sag Kulak Tespit EL

7] Sol Kulak Tespit Et ] &
Dediskenler

Gray Garuntisi

Scale Factor
[11 -

Minimum Neighbors
3 -|

Minimum See
0 -|
Mesmum Size

0 -

Detection Type
¥ Canny Pruning

(B) oo

Canny Gurintusy

Sonug

Yuzde 59.78 ihtimal ile BAY 'dir.
Yizde 74.42 ihtimal ile BAYAN 'dir.

Sekil.48. Benzerlik Faktorii Ekrani 3
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6.4. Hesaplama Sonuclarimin Coziimlemesi

Yapilan hesaplamalara gore elde edilen sonuglar ¢oziimlendiginde kiigiik bir 6rneklem
obegi ile yapilan karsilagtirmada beklenene gore daha ¢ok diizeyde dogruluk elde edildigi

saptanmistir.

Toplam 201 denek kulak goriintiisii iizerinden yapilan cinsiyet saptama islemlerinde 55 adet
Erkek ve 55 adet kadin denek kulaginin goriintiisiine gore dogru cinsiyet saptamasi

gergeklesmistir.

Kullanilan yontemde basarisiz olunan denek kulak sayis1 91 adettir. Basarisiz olunanlarin en
biiylik kism1 73 adet ile erkek kulaginda olmustur. Kadin kulag:i saptama girisimlerinde ise

yalnizca 18 adet deneme basarisiz olmustur.

Tablo.6. Kulak Goriintiisii ile Cinsiyet Saptama Denemelerindeki Basar1 ve Basarisizlik

Yiizdesi
Cinsiyet Toplam Basarili Basaril1 % Basarisiz Basarisiz %
Say1
Toplam 201 110 %55 91 %45
Erkek 128 55 %43 73 %57
Kadin 73 55 %68 23 %32

Tablodan da anlasilacag: lizere yalnizca her iki cinsiyetten bir adet kulak Ornegine gore
yapilan bir incelemede dahi beklenenin ¢ok iistiinde bir basar1 saglanmistir. Ozellikle kadm
cinsiyeti i¢in dogru analiz sonuglarinin ylizdelik degeri beklenenin ¢ok {iistlindedir. Erkek
cinsiyetinde dogru se¢im yapabilmek i¢in 6rnek alinan model sayisinin artirilmasinda yarar

goriilmektedir.
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Tablo.7. Cinsiyet Saptama Analizlerinde Elde Edilen Dogruluk Degerlerine Ait Istatistiksel

Degerler

Erkek Erkek Erkek Erkek
Olma Olma Olma Olma
Yiizdesi Yiizdesi Yiizdesi Yiizdesi

+ + + +
Erkek Kadn Bayan Kadn Bay Kadn Bayan Kadm
Olma Olma Olma Olma Bulma Olma Bulma Olma
Yiizdesi | Yiizdesi Yiizdesi | Yiizdesi Basarisiz | Yiizdesi Basarisiz | Yiizdesi
Ortalama 73% 133% 73% 134% 58% 132% 60% 133%
Minimum 54% 92% 57% 101% 29% 92% 30% 103%
Maksimum 97% 161% 93% 167% 76% 158% 75% 160%
ng;f;‘;t 8,43% | 15,08% 736% | 14,47% 10,12% | 13,68% 11,47% | 16,03%

Tablo 7’den de anlasilacagi lizere dogru tahminlerin ortalamasi yanlis tahminlerin

ortalamasindan fazladir. {lgili dogru tahminlerin yiizdelik degerlerinin minimum ve

maksimumlarmin da ayn1 sekilde fazla oldugu goriilmektedir.

Ayrica yanlis tahminlerde elde edilen yiizdelik dogru tahmin degerlerinin standart sapmasinin,

dogru tahminlere goére daha fazla oldugu saptanmistir. Standart sapmadaki artig bir bagka

degerlendirme metrigi olarak kullanilabilir.

Incelenmesinde yarar goriilen bir bagka istatistiksel benzerlik, hem erkek olma olasiligi hem

de kadin olma olasiligr konusunda elde edilen yiizdelik beklentilerin toplaminda her durum

icin % 132 civarinda bir saymin bulunmasidir. Bu toplam sayidaki sabit ortalamanin gerekgesi

anlasilirsa cinsiyet tahminine yonelik daha verimli bir algoritmanin gergeklesebilecegi

diistiniilmektedir.
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7.SONUC VE ONERILER

Glinlimiiz diinyasinin degisen giivenlik gereksinimleri, temellerini bireye has 6zelliklerden
alan ve klasik uygulamalardan daha yiiksek giivenlik diizeyi vadeden biyometrik sistemleri 6n
plana ¢ikarmaktadir. Diger taraftan; gelisen sinyal isleme teknikleri ve yapay sinir aglar1 gibi
orlintli tanima yontemleri, biyometrik sistemlerin tasarimini oldugu kadar simiilasyonunu da
kolaylastirmaktadir. Tiim bunlarin neticesinde kullanimi giderek yayginlagsmakta olan
biyometrik sistemler, gerek tasarimcilar gerekse kullanicilar cephesinde deneyim kazanildikg¢a

giinden giine daha da kabul gormektedir.

Kulak yerinin tespit edilmesinde esas amag¢ olan profil resminden elde edilen goriintiiniin
islenebilir olmasidir. Bu kalite unsuru diger biyometrik sistemlerin tespitinde onemli rol
oynamaktadir. Incelenen profil resmi {izerinde kulaga takili olan kiipe, piercing, gozliik gibi
materyallerin kulaga uygulamis oldugu baski, takili olan bere, sapka, sagin kulagi kismi
sekilde kapatmas1 ve profil resminin ideal sekilde alinmamasi kulak tanima performansini
olumsuz etkiledigini, fakat bu sorunlarin ¢oziildiigiinde daha hizli ve giivenilir bir tanima

yapilacagi kuskusuzdur.

Ele alinan giivenlik kontrolii uygulamasinda, biyometrik 6zelliklerden olan kulak yapisina
gore insanin taninmasi tizerinde durulmaktadir. Kulak biyometrisine gore tanima islemi profil
bilgileriyle gili¢lendirilmis ve Temel Bilesenler Analizi yardimi ile verilerdeki giirtiltiiler
boyut kiiciiltiilerek temizlenebilmis olup kulak biyometrisi ile oldukca basarili sonuglar elde
edilmistir. Bu noktada, diger biyometrikleri de bu ¢alismadaki oriintii tanima perspektifi ile
benzer sekilde tasarlanmasi giindeme gelmektedir. Clinkli 6riintii tanima perspektifi, farkl
biyometrikleri 0Ozniteliklerinin ¢ikarilmasi sonrasindaki tanima ve karar asamalarini
birlestirmekte, sistem yapisini sadelestirmektedir. Dolayisiyla, ilerideki ¢aligsmalar i¢in farkl
biyometrikleri iizerinde yapilacak uygulamalar (yliz tanima, parmak izi tanima, el yazisi
tanima vb.) ile coklu model biyometrik sistemlerin gelistirilmesi Onerilebilir. Boylesi bir
fiizyon ise, asil tercih nedeni yiiksek giivenlik diizeyi olan biyometrik sistemlerin kullanimin1

daha da cazip hale getirecektir.
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Bu caligmada, insan kulaginin anatomik o6zelliklerinden yola ¢ikilarak kimlik tanimlama
caligmalarinda kullanilmak iizere bir gorselde kulagin varligini algilayip belirleyecek ve
tanimlama siirecine veri saglayacak bir model ve yazilim gelistirilmistir. Calismanin nihai
asamasinda elde edilen kulak goriintiilerinden yola ¢ikilarak cinsiyet tahmini konusunda “ilk

ornek” olabilecek bir yazilim 6zelligi daha sinanmastir.

Calisma sonunda elde edilen yazilim ile bir insan kulagin biricik kilan bir¢ok egri tanimlama
parametrelerinden yalnizca 1ii¢ tanesini kullanarak kulak varliginin biiyiikk oranda
saptanabildigi gosterilmistir. Eger kulak sekli tanimlamada daha fazla egri tanimlayici
parametrelerin saptanmasi konusunda ¢alisma ilerletilirse basar1 diizeyinin daha da artacagi

beklenmektedir.

Ayrica elde edilen az sayida parametre ile tanimhi kulak sekilleri ile cinsiyet saptayabilme
becerisi arasinda da bir iliski bulunabilecegi gosterilmistir. Bu islem icin aslinda yalnizca bir
adet erkek kulagi gorseli ve bir adet kadin kulagi gorseli ile karsilagtirma modeli kiimesi
olusturulmussa da tatminkar basar1 diizeylerine ulasilmistir. Gelecekte daha ¢ok karsilastirma
modeli ve daha ¢ok kulak tanimlayici egri parametresi ile yapilacak bir analizin kulak sekli ile

cinsiyet saptama konusunda da giivenilir sonuglara ulasilabilecegi goriisii olugsmustur.
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EKLER

EKk 1. Cinsiyet Saptama Analizi Sonug¢lar1 Ve Dogruluk Durumlari

Erkek Kadmn
) Olma Olma | Toplam | Gergek
Ornekler | Yiizdesi Yiizdesi | Yiizde | Cinsiyet | Erkek | Bayan |Bulunan
1 71% 70% 141% BAY 1 0 BAY
2 29% 67% 96% BAY 0 1 BAYAN
3 30% 77% 106% BAY 0 1 BAYAN
4 34% 79% 113% BAY 0 1 BAYAN
5 40% 52% 92% BAY 0 1 BAYAN
6 51% 83% 134% BAY 0 1 BAYAN
7 48% 76% 124% BAY 0 1 BAYAN
8 49% 64% 112% BAY 0 1 BAYAN
9 50% 61% 111% BAY 0 1 BAYAN
10 51% 79% 130% BAY 0 1 BAYAN
11 52% 72% 124% BAY 0 1 BAYAN
12 54% 69% 123% BAY 0 1 BAYAN
13 54% 77% 132% BAY 0 1 BAYAN
14 55% 69% 124% BAY 0 1 BAYAN
15 57% 56% 113% BAY 1 0 BAY
16 57% 66% 123% BAY 0 1 BAYAN
17 56% 71% 126% BAY 0 1 BAYAN
18 58% 73% 130% BAY 0 1 BAYAN
19 59% 49% 108% BAY 1 0 BAY
20 59% 64% 123% BAY 0 1 BAYAN
21 60% 67% 127% BAY 0 1 BAYAN
22 59% 45% 104% BAY 1 0 BAY
24 60% 74% 134% BAY 0 1 BAYAN
25 60% 72% 132% BAY 0 1 BAYAN
26 61% 78% 139% BAY 0 1 BAYAN
27 61% 69% 130% BAY 0 1 BAYAN
28 62% 66% 128% BAY 0 1 BAYAN
31 62% 69% 131% BAY 0 1 BAYAN
32 64% 79% 143% BAY 0 1 BAYAN
33 63% 71% 134% BAY 0 1 BAYAN
34 64% 77% 141% BAY 0 1 BAYAN
35 61% 65% 126% BAY 0 1 BAYAN
36 60% 64% 124% BAY 0 1 BAYAN
37 64% 86% 150% BAY 0 1 BAYAN
40 65% 57% 122% BAY 1 0 BAY
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108 66% 75% 141% BAY 0 1 BAYAN
110 70% 75% 145% BAY 0 1 BAYAN
111 59% 75% 135% BAY 0 1 BAYAN
112 65% 75% 140% BAY 0 1 BAYAN
113 71% 76% 146% BAY 0 1 BAYAN
114 49% 75% 124% BAY 0 1 BAYAN
117 68% 59% 127% BAY 1 0 BAY
121 65% 76% 140% BAY 0 1 BAYAN
122 56% 76% 132% BAY 0 1 BAYAN
125 54% 77% 131% BAY 0 1 BAYAN
127 76% 79% 155% BAY 0 1 BAYAN
130 78% 57% 135% BAY 1 0 BAY
131 77% 57% 134% BAY 1 0 BAY
132 78% 72% 150% BAY 1 0 BAY
141 79% 61% 140% BAY 1 0 BAY
142 79% 45% 124% BAY 1 0 BAY
143 79% 46% 125% BAY 1 0 BAY
144 63% 79% 142% BAY 0 1 BAYAN
146 70% 80% 150% BAY 0 1 BAYAN
147 39% 80% 118% BAY 0 1 BAYAN
148 66% 80% 146% BAY 0 1 BAYAN
149 80% 59% 139% BAY 1 0 BAY
152 68% 81% 149% BAY 0 1 BAYAN
155 81% 71% 152% BAY 1 0 BAY
157 82% 72% 154% BAY 1 0 BAY
158 82% 78% 160% BAY 1 0 BAY
160 82% 73% 155% BAY 1 0 BAY
161 83% 42% 125% BAY 1 0 BAY
162 62% 51% 113% BAY 1 0 BAY
164 84% 72% 156% BAY 1 0 BAY
165 69% 85% 154% BAY 0 1 BAYAN
166 73% 85% 158% BAY 0 1 BAYAN
167 63% 86% 149% BAY 0 1 BAYAN
168 86% 71% 157% BAY 1 0 BAY
171 84% 48% 132% BAY 1 0 BAY
172 97% 63% 161% BAY 1 0 BAY
174 71% 57% 129% BAY 1 0 BAY
179 75% 62% 137% BAY 1 0 BAY
180 67% 64% 131% BAY 1 0 BAY
186 70% 62% 133% BAY 1 0 BAY
187 82% 67% 149% BAY 1 0 BAY
188 69% 55% 124% BAY 1 0 BAY
189 51% 70% 121% BAY 0 1 BAYAN
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190 79% 53% 132% BAY 1 0 BAY
191 54% 38% 92% BAY 1 0 BAY
194 89% 67% 156% BAY 1 0 BAY
195 77% 59% 135% BAY 1 0 BAY
196 80% 65% 145% BAY 1 0 BAY
200 78% 60% 138% BAY 1 0 BAY
201 67% 51% 118% BAY 1 0 BAY
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