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OZET

Biyometrik Sistemler Temelli Kriptolojik Anahtar Urete¢ Tasarimi
Beyzanur DURMUS

Yiksek Lisans Tezi

FIRAT UNIVERSITESI
Fen Bilimleri Enstitiisi

Yazilim Miihendisligi Anabilim Dali

Agustos 2022, Sayfa: xi + 61

Dijital doniisiim ile birlikte bir¢ok aligkanlik gibi 6deme yontemleri de biiyiik bir degisim gegirmistir.
Elektronik ticaretin sunmus oldugu siirtiinmesiz ortamin avantajlari; bir¢ok kisi i¢in gesitli firsatlar
sunmustur. Ancak bu siiregte yasanan giivenlik problemleri maddi ve manevi birgok olumsuzluk ile
karsilagilmistir. Tez c¢alismasinin amaci bu problemi adresleyebilecek giivenlik ¢6ziim Onerilerinin
gelistirilmesi ve pratik uygulamalarinin tasarlanmasi olarak planlanmaistir.

Klasik sifrelerin gesitli problemlere sahip oldugu son yirmi yilda birgok aci tecriibe ile dogrulanmustir.
Hem Gelir Idaresi Baskanligi hem de Bankalar Birligi bu tip problemleri gidermek icin cesitli kurallar ve
diizenlemeler ile bu problemleri adresleyebilmek i¢in giivenli kimlik dogrulama siireclerinin nasil yapilmast
gerektigine iliskin yol haritalarin1 hazirlamiglardir. Belirlenen kurallar gercevesinde 6deme sistemlerinin
giivenliginin matematiksel yaklagimlarla kanitlanmasi ciddi bir problemdir. Tez ¢alismasinda bu problemleri
adresleyebilecek ¢oziim dnerilerinin neler olabilecegi arastirilmaya ¢alisilmustir.

Odeme sistemlerinin giivenligini garanti edebilmek icin cesitli Donanim Giivenlik Modiilleri
bulunmaktadir. Ancak bu modiillerin maliyet ve performans bakimindan problemleri bulunmaktadir.
Donanim tabanli &nerilen ¢oziimlerin yazilimsal olarak gerceklenebilecegi ve bu siiregte biyometrik
Ol¢timlerin benzersiz degerler elde edebilmek i¢in ciddi katkilar sunabilecegi diigiiniilmektedir. Yapilan 6n
caligmalar sonucunda elde edilen basarili analiz sonuglar1 bu hipotezin desteklendigini gostermis ve ileride
cesitli pratik uygulamalarda basarili bir sekilde kullanilabilecegi diisiiniilmektedir.

Anahtar Kelimeler: Rastgele Say1 Uretegleri, Biyometrik Sistemler, Bilgi Giivenligi, Kriptoloji
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ABSTRACT

Biometric Systems Based Cryptological Key Generator Design
Beyzanur DURMUS

Master's Thesis
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Department of Software Engineering

August 2022, Pages: xi + 61

With the digital transformation, payment methods, like many habits, have undergone a great change.
Advantages of the frictionless environment offered by electronic commerce; It has offered a variety of
opportunities for many people. However, the security problems experienced in this process have faced many
material and moral negativities. The aim of the thesis study is to develop security solution proposals that can
address this problem and to design their practical applications.

It has been confirmed by many bitter experiences over the last twenty years that classical passwords have
various problems. Both the Revenue Administration and the Banks Association have prepared various rules
and regulations to solve such problems, and roadmaps on how secure authentication processes should be done
to address these problems. It is a serious problem to prove the security of payment systems with mathematical
approaches within the framework of the determined rules. In the thesis study, it was tried to investigate what
could be the solution proposals that could address these problems.

Various Hardware Security Modules are available to guarantee the security of payment systems. However,
these modules have problems in terms of cost and performance. It is thought that the proposed hardware-
based solutions can be implemented in software and in this process, biometric measurements can make
serious contributions to obtain unique values. The successful analysis results obtained as a result of the
preliminary studies have shown that this hypothesis is supported and it is thought that it can be used

successfully in various practical applications in the future.

Keywords: Random Number Generator, Biometric Systems, Information Security, Cryptology
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1. GIiRiS

Klasik sifrelerin cesitli problemlere sahip oldugu son yirmi yilda bir¢ok aci tecriibe ile
dogrulanmistir. Hem Gelir idaresi Baskanligi hem de Bankalar Birligi bu tip problemleri gidermek
icin cesitli kurallar ve diizenlemeler ile bu problemleri adresleyebilmek i¢in giivenli kimlik
dogrulama siireglerinin nasil yapilmasi gerektigine iliskin yol haritalari1 hazirlamislardir.
Belirlenen kurallar ¢ercevesinde 6deme sistemlerinin giivenliginin matematiksel yaklagimlarla
kanitlanmasi ciddi bir problemdir. Tez ¢aligmasi bu problemi adresleyecektir.

Gilinlimiizde dijital kanallarda islem yapan alicilar PIN kodlar1 ve sifrelerle ugragsmak
zorundadir ve tiim uyarilara ragmen, genellikle birden fazla hesap igin ayni sifreleri kullanmaktan
dolay1 sugludurlar. Mobil 6demelerin kiiresel diizeyde genislemesi, daha giivenli bir alternatif
kimlik dogrulama sistemine olan ihtiyaci artirmustir. Biyometrik 6deme pazari, ana oyuncular
olarak MasterCard ve Visa ile biiyiimeye hazirlanirken, Google ve Apple gibi mobil cilizdan
saticilar1 ve Samsung gibi mobil cihaz sirketleri de bu konuya ciddi yatirimlar yapmaktadir.

Dogrulama veya komutlar i¢in biyometri kullanimi giderek daha yaygin hale gelmesine
ragmen, tiliketiciler, 6zellikle finansal verilerini korumakla ilgili olarak, gegerlilikleri konusunda
hala ihtiyatli davranmaktadirlar. Arastirmalara gore, alicilarin yarisindan fazlasi (% 56) 6demeleri
dogrulamak icin hala miitevaz1 sifreyi tercih etmektedir. Ancak, giicli miisteri kimlik
dogrulamasini zorunlu kilan mevzuatlar tam olarak yiiriirliige girdikten sonra, biyometri tabanlt
O0demelerin dogrulama siireglerinin anahtar1 olacag diigiiniilmektedir.

Kimlik dogrulamasi gerektiren kartsiz 6demelerin asagidaki ii¢ 6geden en az ikisi araciligiyla
yapilmasi gerektigidir:

e Bildiginiz bir sey (sifre / PIN)
e Sahip oldugunuz bir sey (telefon / donanim belirteci)
e Oldugunuz bir sey (parmak izi veya yiliz tanima)

Dijital doniisiim ile birlikte bircok aligkanlik gibi 6deme yontemleri de biiylik bir degisim
gecirmistir. Elektronik ticaretin sunmus oldugu siirtiinmesiz ortamin avantajlari; birgok kisi icin
cesitli firsatlar sunmustur. Ancak bu siirecte yasanan glivenlik problemleri maddi ve manevi birgok
olumsuzluk ile karsilagilmigtir. Tez ¢aligmasinin amaci bu problemi adresleyebilecek giivenlik
¢Ozlim Onerilerinin gelistirilmesi ve pratik uygulamalarinin tasarlanmasi olarak planlanmistir.

Belirlenen kriterler ¢ercevesinde kimligi dogrulanmayan tiim kartsiz 6deme islemleri, kart
veren kuruluslar tarafindan genel olarak reddedilecektir. Bu yeni gereksinimler, hem e-ticaret hem
de m-ticaret i¢in ¢ok faktorlii kimlik dogrulamayr zorunlu kilacaktir. Bu kimlik dogrulama

yontemleri uygulandiginda, parolalari kimlik dogrulamasindan tamamen c¢ikarma potansiyeli



bulunmaktadir. Bunu yaparken, kimlik dogrulama siirecine ek katmanlar oldugu icin giivenlik
artacak ve ayni1 zamanda tiiketiciler i¢in 6deme siirecini kolaylastiracaktir.

Odeme sistemlerinin giivenligini garanti edebilmek i¢in ¢esitli Donanim Giivenlik Modiilleri
(Hardware Secure Module) bulunmaktadir. Ancak bu modiillerin maliyet ve performans
bakimindan problemleri bulunmaktadir. Donanim tabanli 6nerilen ¢oziimlerin yazilimsal olarak
gergeklenebilecegi ve bu siiregte biyometrik 6l¢iimlerin benzersiz degerler elde edebilmek icin
ciddi katkilar sunabilecegi diisiiniilmektedir. Yapilan bazi 6n ¢aligmalar bu hipotezi destekledigi
gosterilmistir.

Bilim ve miihendislik ¢alismalar1 tarih boyunca hep yeni seylerin arayisi igerisinde olmustur.
Bu arayis seriiveni boyunca arastirmacilar siirekli yeni bilgiler elde etmis ve bu bilgi birikimini
daha saglikli, daha rahat, daha huzurlu ve daha kaliteli yasayabilmek i¢in insanoglunun hizmetine
sunmuglardir. Yasadigimiz yiizyilda ise bu yeni bilgileri elde etme siireci iistel bir hizla
ilerlemektedir. Endiistri 4.0, yapay zeka ve nesnelerin interneti gibi kavramlar sayesinde artik tim
varliklarin birbiri ile etkilesim igerisinde oldugu devasa bir bilgi kiimesi ortaya ¢ikmistir. Biiytik
veri olarak tanimlanan bu devasa bilgi kiimesi bircok alani derinden etkilemis ve etkilemeye de
devam etmektedir. Ancak; biiyiik verinin igerisinde barmndirdig1 yikic1 gili¢ kotii emelli kisiler
tarafindan c¢ok farkli amaclar i¢inde kullanilmaktadir. Ne yazik ki bilim ve teknolojinin
gelismesinde en 6nemli rol oynatan etkenlerin basinda savaslar yer almaktadir. Barutun kesfinden,
otomatik silahlarin tasarlanmasina; ucaklarin bir silah olarak kullanilmasindan atom bombasina
kadar birgok yikici gili¢ bilim ve miithendislik ¢aligmalarindaki ilerlemeler ile gerceklesmistir. 21.
Yizyil ile birlikte savas teknolojilerinde ciddi bir eksen kaymasi yasanmigtir. Artik savaglarda;
taraflarin giicii, ordularin biiytkliigiinden ziyade siber diinyadaki giigleri ile iligkilendirilmeye
baslanmistir. ABD ve Israil ortakligr ile 2010 yilinda Iran niikleer santrallerine gerceklestirilen
Stuxnet isimli siber saldir1 bu yeni savas senaryosunun en ¢arpici érneklerinden biri olmustur. Peki
bu yeni nesil savas tekniklerinin kisisel veri giivenligi 6zelliklede saglik verilerinin giivenligi ile
nasil bir iligkisi bulunmaktadir? Bu sorunun en carpici yaniti tez Onerisinin kaleme alindig
doénemde ortaya gikan ve Diinya Saglik Orgiitii tarafindan tiim diinyanin kirmizi alarm ile dnlemler
almmasina sevk eden ¢ok ciddi bir hastalik ile yakindan iligkilidir. 2019-nCoV veya Vuhan korona
virlisii olarak adlandirilan bu hastaligin insandan insana bulasma hiz1 2020 yilinin Ocak ay1
ortalarinda hizlanmis ve ne yazik ki kisa zaman zarfinda binin tizerinde kisi hayatin1 kaybetmistir.
Hastaligim igerisinde barindirdigi genetik materyal (genom) pozitif polariteli, tek iplik¢ikli RNA
bugiine kadar tespit edilmis en biiyilk RNA genomuna sahip viriislerden biridir. Her ne kadar bir
komplo teorisi olarak nitelendirilse de bu hastalifin daha once bircok yikict gii¢ tasarlayarak
rakiplerine kars1 Ustiinliik elde etme ¢abasinin bir iiriinii olup olmadigini akillara getirmektedir. Bu
noktada bagka sorular da akillara gelmektedir. Telefonunun kilidini agmak i¢in yiiz tanima

Ozelliginden faydalanan, hastanelerde kimlik dogrulamak i¢in avug i¢i verini paylasan ve gesitli
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bilgilere ulasabilmek veya bir yardim kampanyasinda yer almak i¢in ilik, kan veya tiikiiriik gibi
genetik cesitliligini ortaya koyabilecek verileri paylasmaktan ¢ekinmeyen bir toplumu ileride hangi
tehlikeler beklemektedir?

Insanoglu hala kesfedilmeyi bekleyen miikemmel bir varliktir. Ozellikle yiiz, iris ve parmak
izi gibi biyometrik veriler her insanda benzersiz ozellikler barmmdiran parametrelerdir. Bu
Ozelliklerin kimlik dogrulama siireglerinde kullanilmasi sayisallagan yasantimiz icerisinde énemli
bir uygulama pratigidir. Ancak bilginin gii¢ oldugu cagimizda bu bilgilerin {igiincii kisiler
tarafindan kotii amaglar icin kullanilmayacagini beklemek hem milli hem de kisisel ¢ikarlar
dogrultusunda biiyiik tehlikeler arz etmektedir. Bu bilgilerin ii¢iincii parti taraflarda herhangi bir
giivenlik denetiminden gegirilmeden sunulmasi bir milletin genetik ¢esitliliginin kolaylikla baska
kisilerin eline ge¢mesine olanak saglayacaktir. Bu yiizden genetik bilgiler kullanilarak
gerceklestirilebilecek siber saldirilara karsi veri gizliligini garanti edebilecek ¢oziimler mutlaka
degerlendirilmelidir.

Bilginin 6nemi ve degeri yadsinamaz bir gercektir. Dijital ortamlarin barindirdig1 bilgi goz
oniine alindiginda problemin kritikligi daha fazla 6n plan ¢ikmaktadir. Giiniimiizde yasadigimiz
problemler ile bilginin iiretim hiz1 birlikte degerlendirildiginde gelecekte karsilasacagimiz
problemlerin ¢ok daha ciddi olacag1 dngdriilmektedir. Bu yiizden dzellikle veri giivenligi ve risk
analizi lzerine ¢esitli calismalarin yapilmasi gerekmektedir. Bu ¢alismalardan bazilari asagida
listelenmeye ¢aligilmustir.

e Sayisal ortamlarda islenen, iletilen ve depolanan verilerin giivenligi i¢in ¢esitli kriptolojik
protokoller kullanilmalidir.

e Kullanilan kriptolojik protokollerin  giivenlik analizleri matematiksel olarak
kanitlanmalidir.

e Kriptolojik protokollerde gerek duyulan anahtar(lar) sadece veri sahibi ile
iligkilendirilmelidir.

o Sifreler saklanirken 6zet (hash) fonksiyonlar1 kullanilmalidir.

e Biyometrik verilerin alinmas: siirecinde kullanilan donanimlarin millilestirilmesi 6nem arz
etmektedir. Bu verilerin {iglincii taraflarla paylasilmadigi garanti edilmelidir.

e Tani ve test cihazlarinda islenen verilerin giivenligine iliskin diizenlemeler getirilmelidir.

o Saglik sektoriinde kullanici senaryolari ve sorumluluklar: detayli sekilde tanimlanmalidir.
Bu tanimlamalar ¢ercevesinde cesitli kural tabanli sistemler tasarlanarak giivenlik ihlalleri
minimize edilmelidir.

e Risk izleme, dlgme ve yonetme siiregleri ile siirekli olarak 6grenen bir sistem ile dinamik
bir model benimsenmelidir.

o Kisisel veri giivenligi konusunda kullanicilar bilinglendirilme ve egitim faaliyetlerine

Onem verilmelidir.
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Sekil 1.1 Onerilen mimarinin genel goriiniimii

Sekil 1.1° de kirmiz1 ile gosterilen P1, P2, P3, P4 ve PS5 yoOntemin ana bdoliimlerini
olusturmaktadir. Bu boliimler agagidaki gibidir.
e P1: Biyometrik dzellikleri kullanarak benzersiz degerlerin elde edilmesi
e P2:Benzersiz degerlerin ve kaotik entropi kaynaklarinin kullanilarak zenginlestirilmis yeni
bir rasgelelik kaynaginin kullanilmasi
e P3: Anahtar iireteci olarak hibrit bir {iretecin olusturulmasi
e P4: Web servis uygulama birimi — Uygulama Arayiiz Birimi
e P5: Pratik uygulamalar

Tez calismasinin 6zgilin yoni mobil platformlardaki gilivenlik endiselerini kanitlanabilir
giivenlik prensipleri gercevesinde adresleyebilecek bir kriptolojik anahtar tirete¢ modiiliiniin ve
pratik uygulamalarinin gelistirilmesidir. Literatiirde kaos temelli rasgele say1 iireteclerinin varligi
bilinmektedir. Tez ¢alismasini bu agidan benzerlerinden ayiran en 6nemli yenilik optimizasyon
algoritmalar yardimiyla kriptolojik gereksinimler bakimindan en uygun entropi kaynaginin elde
edilecek olmasidir. Ideal entropi kaynaginin olusturulmasinin ardindan modern kriptolojinin giiclii
yapitaglar1 kaos teorisinin kendine has 0zellikleri ile birlestirilerek tasarlanacak mimarinin
kanitlanabilir glivenlik yaklagimi ile giivenlik endiselerini adreslemesi saglanacaktir.

Tez caligmasimnin en Onemli avantajlarindan biri giivenlik konusu ile alakali yasal
diizenlemelerin gec¢ de olsa yiiriirliige girmesi ve gelecek donemlerde daha etkin sekilde giindemde
olacagidir. Bu kanunlar g¢iktilarin birgok kurum ve kurulus tarafindan zorunlu olarak tercih
edilecegi i¢in ekonomik/ticari/sosyal ¢ikt1 olarak onemli avantajlar saglayacag: diisiiniilmektedir.
Proje onerisi ile alakali {i¢ temel yasal diizenleme ve proje hedefleri ile ortiisen unsurlar1 asagida

tartisilmstir.



7 Nisan 2016 tarihinde yayimlanarak yiiriirliige giren 6698 sayili Kisisel Verilerin Korumasi
Kanunu (KVKK), Anayasa’da ongoriilen basta 6zel hayatin gizliligi olmak iizere temel hak ve
ozgiirliiklerin korunmasi, kisinin mahremiyet hakkinin korunmast, kisinin bilgi giivenligi hakkinin
korunmasini giivenceye almaktadir. KVKK, kisisel verilerin islenmesinin kontrol altina alinmasini,
kisisel verileri igleyen gercek ve tiizel kisilerin yiikiimliiliikklerini ve uyacaklar1 usul ve esaslari
belirlenmesini saglamayi hedeflemektedir. Kanun’un 6ngdrdiigii uyum siireci 7 Nisan 2018’de
sona ermistir. KVKK, kisisel verileri ‘genel kisisel veriler’ ve ‘6zel kisisel veriler’ olmak {izere
ikiye ayiriyor. Genel kisisel veriler Ad — soyad, TC Kimlik No, Dogum Yeri, Dogum Tarihi gibi
klasik anlamda kisisel verilerimizden olusmakta iken, hassas veriler olarak da nitelenen 6zel kisisel
veriler Kanun’da “Kisilerin 1rki, etnik kokeni, siyasi diislincesi, felsefi inanci, dini, mezhebi veya
diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi, cinsel hayati, ceza
mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri” olarak
sayiliyor. 4 yila kadar hapis, 1 milyon TL’ye kadar para cezast uygulanmasini gerektigini ifade
etmektedir. KVKK kapsaminda zorunlulugu bulunan firmalarin tez sonucunda firetilecek
ekonomik ¢iktilar1 kullanabilme olasiligimin yiiksek oldugu 6ngoriilmektedir.

5070 Sayili Elektronik imza Kanunu’nda 14.01.2016 tarihinde yapilan degisiklikle ise e-
imza saglayicist kurumlar, kisilerin kimligini resmi belgelerin yani sira Tiirkiye Cumbhuriyeti
kimlik kart1 vasitasiyla uzaktan giivenilir bir bi¢imde tespit edebilecek ibaresi kapsaminda kimlik
dogrulama siireclerinde etkin rol oynayabilecek anahtar {ireteclerinin potansiyel bir ekonomik ¢ikt1
olarak degerlendirilebilecegi diisiiniilmektedir.

Tirkiye’de 1 Temmuz 2020 ve 1 Ocak 2021 olmak {izere iki asamada yiiriirliige girecek olan
yeni BDDK Bilgi Sistemleri ve Elektronik Bankacilik Y&netmeligi uyarinca bankalarin yeni nesil
giivenlik gereksinimlerini géz Oniinde bulundurmasini bir zorunluluk haline gelecektir[1].
Ozellikle iki seviyeli kimlik dogrulama siirecinde tek kullanimlik anahtarlara gereksinim duyulacak
olmasi proje sonucunda iiretilecek anahtar (rasgele say1) lirete¢ modiiliiniin 6nemli bir potansiyel
uygulamast olmasi beklenmektedir. Tez galigmasinin geri kalan kismi asagidaki gibi organize
edilmistir;

Ikinci boliimde tezin cat1 kavrami olan rastgelelik kavrami ve rastgelelik kavrami igin temel
kosullardan bahsedilmis, RSU’ lerin temel siiflar1 tamitilmug kriptografik bilimi icerisinde RSU’
lerin 6nemine deginilmis, ii¢iincii boliimde tez calismasi kapsaminda incelenen temel GRSU
donaniminin genel oOzellikleri incelenmis, dordiincii boliimde Onerilen yontemin detaylarn
tartistlmistir. Oncelikle iireteclerden elde edilen verilerin rastgelelik &zelliklerinin iyilestirilmesi
kapsaminda onerilen yeni yaklagimlarin yapis1 tanitilmistir. Ardindan buradaki degerler biyometrik
degerlerle biitiinlestirilerek glivenligin bir kademe daha arttirilacagi gosterilmistir. Son olarak bu

¢Oziim Onerileri pratik mobil bir uygulamada kullanilarak gergek diinyada nasil kullanilabilecegi



gosterilmistir. Son boliimde elde edilen sonuglar tartigilmis gelecek calismalara yonelik motivasyon

verilerek tez caligmasi 6zetlenmistir.



2. RASTGELELIK KAVRAMI VE KOSULLARI

Rastgele kelimesinin ‘gelisi giizel, secmeden’ anlamlar1 vardir. Rastgelelik, kisaca 6ncesi ve
sonrasindaki belirsizligin ve de tekrarin olmadigi durumlardir.

Uretilen rastgele sayilar, istatistiksel orneklemelerde, sans oyunlarinda ve simiilasyon
uygulamalarinda siklikla kullanilmaktadir. Kriptoloji biliminde rastgelelik, gizlilik ve
¢oziilemezligi saglamak igin kullanilan en temel 6zelliklerdendir. Bir saldirganin gercek verilere
ulagsmasinin engellenmesi i¢in verinin sifreli halinin miimkiin olabildigince tahmin edilmesinin zor
olmas1 gerekmektedir.

Bilgisayarlarin ortaya ¢ikmasiyla birlikte, bilgisayar
programlarina rastgelelik kazandirmanin yollar1 aranmistir. Fakat bilgisayarlar1 tamamen rassal
yapmak goriindiigiinden daha zordur. Ciinkii bilgisayarlar verilen talimatlar1 sorgulamadan isler
bundan dolay1 da sonuglar dngdriilebilir hale gelir.

Kriptoloji bilimini temel alan uygulamalarda kullanilmak iizere rastgele sayi iiretecleri
bulunmaktadir. RSU’ ler, cikiginda iirettikleri sayisal degerler istatistiksel agidan birbirine
bagimhilig1 olmayan sistemlerdir. RSU’ ler sayisal analiz uygulamalari, bilgisayar benzetimleri,
istatistiksel analiz ve 6zellikle sifreleme gibi alanlarda sik¢a kullanilmaktadir.

Bir dizi veya kiime elemanlarindan bir boliimiiniin, istatistiksel olarak rastgele secilmesiyle
iiretilen sayisal degerlere bilgisayar biliminin pek ¢ok alaninda ihtiya¢ duyulmaktadir.

Bilgisayarlar gibi deterministik (belirlenirci) bir seyden gercekten rassal sayilar {iretmesini
beklemek miimkiin degildir. Bu nedenle bilgisayarlarda tahmin edilmesi zor bir bilgi iiretmek
oldukga giictiir ve iiretilmek istenen rastgele sayilar tiretmek i¢in bazi kosullara uymak gerekir. Bu
kosullar agagidaki sekilde 6zetlenebilir;

e RSO’ niin n tane rastgele sayiy1 iiretmesi i¢in kendini tekrar etme periyodu oldukga
uzun olmalidir. RSU’ ler matematiksel bir fonksiyona bagl olarak say iiretimini
gerceklestirirler. Bu sebeple belirli bir periyotta fonksiyonun kendisinin tekrar
etmesi s6z konusudur. Bu nedenden dolay1 iiretilen algoritmanin tekrarlanma
periyodunun olduk¢a uzun olmasi gerekir.

e RSU’ de t zamanda olusturulan n tane sayidan olusan dizinin elemanlar1 t;, ti
periyotlarinda bir kiimeleme gostermemelidir.

e RSU calistirilan bilgisayarin tiiriine, modeline vs. gibi 6zeliklerine bagiml
olmamalidir.

e RSU’ niin n tane say1 iirettigi durumda ortaya ¢ikan dizinin elemanlarimin ardisik bir

sekilde birbirine bagimliliginin olmamasi gerekir.



e RSU’ ler sistemde bulunan bir X degiskeninin asimptotik dagilisina uyabilen bir
esneklik icinde olmalidir. Uretilmis olan diziler bir zorluk yasamadan kullanim
amacina uygun hale gecebilmelidir.

e RSU’ ler ile iiretilmis olan say1 dizilerinde bulunan sayilar bir &nceki ve bir sonraki

degerlerine bakildiginda bagimsiz olmalidir.

2.1. Kriptolojik Rastgele Say1 Ureteclerinin Karakteristikleri

Bilgi gizliliginin saglanmas1 gereken uygulamalarda kullanilacak rastgele sayilarin ihtiyag
duydugu temel bazi karakteristikler mevcuttur. Bir RSU” niin ideal karakteristigi, rastgele sayilarin
taniml1 bulundugu aralikta diizgiin dagilim gosteren ve birbirlerinden bagimsiz olmalaridir. Fakat
bu matematiksel bir karakteristik olan tasarimdir. Gergek diinyada kullanilan uygulamalarda
bulunan bu sayilarin idealligi oldukga zordur. Ideal olarak adlandirilan bu rastgele sayilarin
tiretilmesi miimkiin olsa dahi bunu ispatlayabilmek de kritik bir problemdir.

Kriptolojik uygulamalarda rastgele say1 iiretmek maksadiyla kullamilan RSU’ lerin bazi
giivenlik ihtiyaglarmi karsilamalar1  gerekmektedir, Kriptolojik RSU’ lerin gereksinim
karakteristikleri dort madde ile incelenmistir;

e Rastgele sayilar istatistiksel olarak bir zayiflik géstermemelidir,

e Bu sayilarin bir alt dizilerini bilmek 6nceki ve sonraki rastgele sayilarin tahmin
edilmesine ve hesaplanmasina izin vermemelidir,

e RSU’ nin i¢ durum degerinin bilinmesi veya tahmin edilebilmesi durumunda daha
Once tretilmis olan sayilarin hesaplanmasi miimkiin olmamalidir,

e RSU’ nin i¢ durum degerinin bilinmesi halinde ya tahmin edilebilmesi durumunda

daha sonraki rastgele sayilarin hesaplanmasi miimkiin olmamalidir.

2.2. Rastgele Say1 Uretecleri

Birgok kriptografik uygulamanin temelini olusturan rastgele sayilari {iretmek icin RSU” ler
bulunmaktadir. RSU” ler, ¢ikisinda iiretilmis olan sayilar istatistiksel acidan bagimsizlik gosteren
sistemlerdir. RS’ ler imza, oturum parametreleri ve anahtarlari, gegici anahtarlar, kimlik
dogrulama protokolleri, sayisal analiz uygulamalari, istatistiksel analiz ve daha ¢ok sifreleme gibi
alanlarda oldukga fazla kullamlmaktadir. RSU’ ler ile ¢ikis ve girislerde iiretilen sayilarin istatiksel
agidan bagimsizig1 saglanir. Uretilen degerin bir dnceki degerine bakilip bir sonraki degeri tahmin
edilemiyorsa lretecin rastgeleliginin iyi oldugu sonucuna ulasilir. Coziilmezligi yani gizliligi
saglayan en 6nemli unsurlarin basinda rastgelelik gelir. Iyi bir sifreleme iyi bir RSU gerektirir.

Rastgele sayilar gesitli kriptografik uygulamalar i¢in bir zorunluluktur. Ciinki kriptografi

biliminde baslangi¢ vektorii olusturulmasinda, anahtar tiretimi ve dagitiminda, asal say1 ve sifre
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iretiminde ve kimlik dogrulama protokollerinde rastgele sayilarm iiretilmesine ihtiyag
duyulmaktadir. kriptografik bir sistemin giivenligi iiretilmis bu sayilarin gergek rastgeleligine

baglidir. Bu nedenle, RSU’ ler giivenlik alanlarinin bir kismini olusturur.

Sekil 2.1 Rastgele say1 tireteclerinin siiflandirilmast

2.3. Rastgele Say1 Ureteclerinin Siniflandiriimasi

RSU tekrar etmeyen bitler iiretmeyi saglayan, tahmin edilmesi zor say1 dizileri iireten bir
aygit ya da sistemdir. RSU” ler tarafindan iiretilmis diziler aralarinda baglanti bulunmayan ve
istatistiksel agidan bagimsizlik gdsteren sayilardan olusur. RSU’ ler;

e Gergek Rastgele Say1 Uretegleri(GRSU)
e Sozde Rastgele Say1 Uretecleri(SRSU)
e Hibrit Rastgele Say1 Uretegleri

olmak iizere Sekil 2.1° de gdsterildigi gibi ii¢ farkl1 sekilde siniflandiriimaktadir. Hem GRSU hem
de SRSU ile beraber tasarlanan iiretegler hibrit RSU olarak isimlendirilir. SRSU' lerin giivenligi
muhtemele saldirilara kars1 hesaplama karmasikligina bagliyken GRSU' lerin giivenligi ¢ikislarinin
tahmin edilemez olmasina baghdir. SRSU, ¢ogu uygulamanin ihtiyaglarini karsilamak igin
yeterlidir, fakat kriptografik uygulamalarda kullanmak igin daha giicli RSU’ lere ihtiyag
duyulmaktadir. Rastgele sayilarin hepsinin giivenli bir kaynaktan saglanmasi icin GRSU

kullamilmalidir. SRSU” leri yazilim ve donanim tabanli RSU’ ler olmak iizere bir alt siifa
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ayrilirken GRSU’ leri yalmizca donanim tabanli olacak sekilde iiretilebilmektedir. Donanim tabanl
rastgele say1 iiretiminde rastgelelik kaynagi olarak fiziksel durumlar kullanilmaktadir. Fiziksel
RSU’ ler elektronik devrelerin gerekirci olmayan etkilerini (diyot ya da direng elemanindan elde
edilecek termal goriintii, yari iletkendeki termal 1s1, mikrofondan elde edilen ses ve kameradan elde
edilen goriintii gibi) veya fiziksel deneyleri (kuantum, radyo aktif bozulma arasinda gegen zaman
gibi rastgele siiregler) kullanir. Fiziksel olmayan GRSU” ler ise gerekirci olmayan olaylarda (fare

hareketleri, kullanici giris degerleri, sistem zamani, kullanici etkilesimleri gibi) ortaya ¢ikmaktadir.

2.3.1. Sozde Rastgele Say1 Uretecleri

SRSU’ ler, sonlu durum makinalariyla gerceklenen deterministik bir algoritmayla, say
iireten sistemlerdir. GRSU’ lerle kiyaslandiginda, diisiik maliyetle iiretilme ve kolay gerceklenme
gibi artilar1 vardir. Ancak kullanilan algoritmalar deterministik oldugu icin ¢ikista iiretilen sayilar
tam rastgele degildir. Giriste kullanilan algoritma bilindigi takdirde, rastgele bir zamandaki degere
bakilarak daha sonra {iretilmesi beklenen ¢ikislar tahmin edilebilmektedir. Bu durum verinin
gizliligini hedefleyen sifreleme algoritmalarinda istenmeyen bir durumdur. GRSU’ lere kiyasla
SRSU’ leri, istatistiki acidan basarim orami daha diisiik RSU’ lerdir. Ayrica fiziksel siireg
modelleme veya sayisal analiz gibi daha diisiik seviyedeki istatistiksel rastgeleligin yeterli oldugu
durumlarda tercih edilmektedirler. Buradaki algoritmalarda herhangi bir rastgelelik s6z konusu
degildir ve algoritmalar ¢ogunlukla agiktir. Burada elde edilen rastgelelik algoritmalarin ilk
girdileriyle saglanir. Bu nedenden dolay1 algoritmalarin tahmin edilebilme olasiliklarinin ¢ok az
olmal1 ve girdileri gizli tutulmalidir. Girdi ve algoritmanin bilinmesi halinde, say1 dizisinin tiimii

elde edilebilir.

10



Sy tohum

icdurum ------ Y [— r.=uls,)
rasgele sayi

(0 . durum gecis fonksiyonu

W . cikig fonksiyonu

Sekil 2.2 SRSU' nin tasarim mimarisi

SRSU’ nin ¢ikista verdigi degerlerinin ne kadar rastgele oldugu, yani giris degerlerinden elde
edilen c¢ikis degerleri ile arasindaki bagimsizligin degerlendirmesi igin yapilan matematiksel
islemlerle net bir sonuca ulasilamadigindan, bu iiretegler i¢in hazirlanmis istatiksel testler
uygulanarak sonuca dair bir yorum getirilebilmistir. Sekil 2.2> de SRSU” lerinin tasarim mimarisi
detayl1 olarak gosterilmistir.

SRSU’ lerinin eksisi ¢ikista iiretilen degerlerin tohum degeri vasitasiyla tamamen
belirlenebilmesi ve daha sonra iiretilecek rastgele sayilarin yalnizca var olan i¢ duruma bagh
olmasidir. Bu nedenle cihaz aktif degilken dahi i¢ durum korunmalidir SRSU’ lerinin artis1 ise bir
donanima ihtiya¢ olmadigindan dolay1 daha ucuz olmalaridir. Fakat SRSU” leri araciligiyla iiretilen
rastgele sayilarin kullanilmig olunan fonksiyonlar yeterli diizeyde karmagik olmadigir durumlarda
veya tohum degerinin tahmin edildigi durumlarda tahmin edildigi goriilmiistiir. Ek olarak belirli bir
zamandan sonra lretilen say1 dizisi kendisini tekrar etmeye (periyodiklik) baglamistir. Belirtilen bu

dezavantajlar sebebiyle SRSU” leri kriptografik uygulamalarda kullanilmak i¢in uygun degildir.

2.3.2. Gercek Rastgele Say1 Uretecleri

Bilgisayar programi kullanmayarak, fiziksel bir isleyis Sekil 2.3’ te gosterilen mimariyi
temel alarak rassal say1 iireten iireteglerdir. Bu cihazlar genel olarak 1s1l giiriiltii, istatistiksel olarak
rassal giiriiltii sinyalleri igeren fiziksel olaylar1 kullanir. Bu iireteglerin en 6nemli avantajlart:

e Dizinin bir kismu biliniyorken kalan kisimlarinin bilinmiyor olmast;

e Uretilen dizilerin kendi iginde bir bagmtmin olmamast;
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Sekil 2.3 GRSU' nin genel tasarim mimarisi

Bu artilarina ek olarak, GRSU’ lerinin énemli eksileri da bulunur. Bu iiretegler genellikle
verimsizdir, belirli uzunlukta rastgele say1 dizilerini iiretmenin maliyeti yiiksektir. Elde edilmig bir
say1 dizisini deneyi tekrarlayarak bir kez daha olusturmak miimkiin degildir. Farkl: iki teknikle
yazilim tabanli ve donanim tabanli olmak tlizere gergeklestirirler. Donanim kaynakli iiretecler, bir
direncin veya yari iletken bir diyotun 1s1l giiriltiisii, radyoaktif bir bozulma sirasinda pargaciklarin
yayilmalar1 arasinda gegen zaman, bir ossilatoriin faz giiriiltiisii gibi fiziksel olaylarin rastgeleligini
kullanir. Bu siireglerin sonucunda elde edilen isaretler de birbiri ile baglantili olabilecegi i¢in tam
rastgeleligi saglamak amaciyla ¢ikis degeri tekrar bir algoritmayla diizenlenebilir. Yazilim tabanh
iiretecler, fare hareketleri arasindaki zaman, sistemin zamani gibi bilgisayar kaynakli olaylar1 temel
alir. Donanim tabanl {iretecleri gergeklemek yazilim tabanl {iretecleri gerceklemekten daha az
zahmetli ve daha ¢ok giivenilirdir.

GRSU’ lerin temelini entropi kaynagi olusturmaktadir. Entropi kaynagi fiziksel deneyler
(radyoaktif bozulma veya 1s181in kuantum etkisi) ya da elektronik devreler (giiriiltiilii diyot veya
serbest calisan ossilator) ile gerceklestirilir. Entropi kaynagi siirekli zamanli analog sinyaller
iiretirken ayn1 zamanda da bu degerler periyodik olarak sayisallastirilarak ikili (binary) degerlere
doniistiiriilmektedir. Bu sayisal degerler, sayisallastirilmis analog sinyaller olarak isimlendirilirler.
GRSU’ lerin potansiyel zayifliklarmi azaltmak amaciyla elde edilen sayisal degerlere bazi
algoritmik son iglem metotlar1 uygulanabilir.

Rassal say1 iiretmede kullanilan bilgisayar programlarindan olan SRSU” lerine kiyasla daha
giivenilir bir alternatif olustururlar. Kriptografik uygulamalar i¢in sart olan tekrar {iretilememe,
tahmin edilememe ve iyi istatistiksel nitelikler saglamasi nedeniyle kriptolojinin bir¢ok alaninda

kullanilmustir.
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2.4. Kriptografi Biliminin Siniflandirilmasi

Birgok bilimsel ¢alismada 6nemli bir gereklilik olan rastgelelik, kriptoloji ¢aligsmalarinda da
ayricaliklt bir role sahiptir [1]. Sekil 2.4' de gosterildigi gibi, kriptoloji bilimi birkag alt disipline
ayrilmistir. Rastgelelik bu alt disiplinlerin her biri i¢in 6nemli bir gereklilik olmasina ragmen, akla

gelen en yaygin uygulama alanlarindan biri akis sifreleme sistemleri olarak bilinir.

Sekil 2.4 Kriptografi biliminin hiyerarsisi

Akig sifrelerinin tasarimina ek olarak, oturum anahtarlarinin, baslangic vektorlerinin
olusturulmasinda ve siber fiziksel sistemlerde kullanilan maskelerin tasariminda rasgelelik
gereksinimi ele almmalidir [2]. Ancak kriptografik uygulamalar icin rastgelelik gereksinimini
saglamak kolay bir siire¢ degildir [3, 4]. Ciinkii kriptografik rastgeleligin farkli agilardan
degerlendirilmesi gerekiyor. Bunlara istatistiksel rastgelelik ve ongoriillemezlik denir [5, 6].

Aslinda bu bakis agilar1 kapsaminda rasgele sayr iireteglerinin siralandigi iki temel
kategoride konumlanmistir. Deterministik rasgele say1 iiretegleri (DRNG) olarak adlandirilan
yapilar istatistiksel rasgeleligi en uygun sekilde karsilarken, gerekli yapilar1 nedeniyle
ongoriilemeyen gereksinimin kargilanmasinda sorun tegkil etmektedir. Aksine, gercek rasgele say1

iiretegleri (GRSU) dogal kaynaklara dayali olduklari igin oldukga tahmin edilemez, ancak bu
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tasarimlarda istatistiksel gereksinimleri karsilamakta yetersiz kaliyorlar. Sekil 2.5' te rasgele say1

iireteglerinin (RNG) siniflandirmasinin genel goriiniimii verilmektedir [3].

Sekil 2.5 RSU i¢in bir siniflandirma
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3. KRIPTOGRAFIK MODULLER ICIN GUVENLIK
GEREKSINIMLERI

3.1. FIPS 140 Standard:

Caglar boyunca bilgi giivenligi insanlar ve toplumlar arasinda daima 6nemli bir yer almis,
sadece yetkilendirilmis kisilerin bilmesi gereken sirlar ¢esitli yontemlerle korunmaya ¢aligilmstir.
Teknoloji oncesi kullanilan her sistem kendi i¢inde sorgulanirken teknolojinin gelismesi ve
yayginlagmasi ile bilgi teknolojilerinde kullanilan bilesenlerin giivenilirligi de bu firiinlerin
kullanilmasiyla birlikte tartisilmaya baglamigtir. Glinlimiizde devletler, kurumlar ve insanlar kritik
altyap1 ve sistemlerde kullanilan bilgiyi korumak igin kriptografiye giivenmektedir. Bu iiriin ve
sistemlerde, gizlilik, biitiinliik, inkar edememe ve kimlik dogrulama gibi kriptografik hizmetleri
saglamak i¢in kriptografik modiiller kullanilmaktadir. Devletler, kurumlar ve insanlar, test edilmis
ve onaylanmusg {irlinleri kullanmak ister ve bundan fayda saglarlar. Yeterli test yapilmayan, zayif
tasarim ve algoritma igeren veya kriptografik modiiliin yanlis uygulanmasindan dogan sonuglar
giivensiz iriinlerin ortaya g¢ikmasina yol agar. Bilgi teknolojilerinde kullanilan bilesenlerin
giivenilirligini saglamak, gereksinimlerini belirlemek, onaylanmasini ve dogrulanmasini saglamak
vb. gibi islemleri yapmak ve bunu uluslararasi bir diizeyde gecerli kilmak i¢in bazi standartlar
ortaya ¢ikmustir. Iste bunlardan biri olan FIPS (Federal Information Processing Standard) 140
standardi (Sifreleme Modiilleri i¢in Giivenlik Gereksinimleri), kriptografik modiillerin
tasarlanmasinda, uygulanmasinda ve calistirilmasinda kullanilmasinin yani sira modiillerin test
edilmesi ve dogrulanmasi i¢in de yontemler tanimlamaktadir. Kriptografik modiil, sifreleme, sifre
¢Ozme, dijital imzalar, kimlik dogrulama teknikleri ve rasgele sayi liretimi gibi kriptografik islevleri
uygulayan donanim ve veya yazilim olarak tanimlanir. Bu modiiller yaptiklarn isi eksiksiz ve
aksatmadan yapmalidir. NIST (Ulusal Standartlar ve Teknoloji Enstitiisii) tarafindan yayinlanan
FIPS 140 Standart serisi, ABD devlet daireleri ve kurumlari tarafindan kullanilmak {izere hem
donanim hem de yazilim bilesenlerini igeren kriptografik modiiller i¢in gereksinimleri belirlemek
ve standartlar1 koordine etmek amacini tagimaktadir. Standart herkese aciktir ve isteyen

uygulayabilir.

3.2. FIPS 140 Standartlar Serisi

Serinin ilk yayini olan FIPS 140-1 11 Ocak 1994 tarihinde yaymlanmistir. 25 Mayis 2002'de
sona eren bir gecis doneminin ardindan yerini FIPS 140-2'ye birakmustir. Kullanimda olan siiriimler
FIPS 140-2 ve FIPS 140-3"tiir.

Standart kullanicilardan ve saticilardan olusan bir hiikiimet ve endistri ¢alisma grubu

tarafindan gelistirilmistir. Calisma grubu, genis bir uygulama (6rnegin, diisiik degerli idari veriler,



yiiksek degerli fon transferleri vb.) ve ortam yelpazesi (6rnegin, korumali bir tesis, bir ofis veya
tamamen korumasiz bir konum) saglamak amaciyla kriptografik modiil gereksinimleri igin dort
giivenlik seviyesi belirlemistir. Her giivenlik seviyesi, dnceki seviyeye gore gilivenlikte bir artis
sunmaktadir. Bu dort artan giivenlik seviyesi, farkli veri hassasiyeti dereceleri ve farkli uygulama
ortamlari i¢in uygun olan uygun maliyetli ¢éziimlere izin vermektedir.

Yukarida da belirtildigi gibi bilgi sistemlerinde kullanilan kriptografik modiiller sagladigi
hizmete gore (anahtar yonetimi, e-imza, sifreleme vb.) farkli giivenlik gereksinimlerine ihtiyag
duyabilir. Gereksinimler, yalnizca kriptografik modiillerin kendisini degil, ayni zamanda
belgelerini ve kaynak kodda bulunan yorumlarin baz1 alanlarin1 da kapsar. Bu alanlar arasinda
temel tasarim ve belgelendirme, modiil arayiizleri, yetkili roller ve hizmetler, fiziksel giivenlik,
yazilim giivenligi, isletim sistemi giivenligi, anahtar yonetimi, kriptografik algoritmalar,
elektromanyetik girisim / elektromanyetik uyumluluk (EMI / EMC) ve kendi kendine testler yer
alir. FIPS 140 Standardi, kendi gereksinimlerine uyan bir modiiliin giivenli oldugunu garanti etmez.

FIPS 140-1, NIST'in en basaril standartlarindan birisidir ve Kriptografik Modiil Dogrulama
Programiin (CMVP) temelini olusturur. FIPS 140-1, kriptografik modiiller i¢in standart olarak
yaygin bir sekilde taninmis ve ¢ok sayida standart kurulusu ve uluslararasi test kurulusu tarafindan
referans alinmig ve /veya biitiiniiyle kullanilmigtir[7].

Ihtiyaglar dogrultusunda standardin gelistirmesi gerektiginden akillara su soru gelmistir.
"Basaril1 ve kanitlanmis bir standart nasil gelistirilir?" Iste FIPS 140-2, sorulardan ve yorumlardan
cikarilan dersler ele alinarak ve teknolojideki degisiklikler de eklenerek yazilmistir. 140-1"in igerigi
minimum diizeyde yeniden yapilandirilmis, gereksiz bilgileri kaldirmis, agiklik ve tutarlilik
saglamak icin kullanilan dil ve terminoloji standartlastirilmis ve standardin formati iyilestirilmistir.
Ayrica su anda Ozel testleri bulunmayan kriptografik modiillere yonelik yeni saldir1 tiirlerini
detaylandiran yeni bir boliim eklenmistir. Boylece standart daha da giiclendirilmis, ancak odak veya
vurgu degismemistir.

FIPS 140-3 bir kriptoprafik modiiliin tasarim asamasindan baglayarak uygulama ve son
dagitima kadar uzanan giivenlik gereksinimlerini tanimladig: i¢in daha genis bir tehdit ve giivenlik
ac181 yelpazesini kapsar. FIPS 140-3, daha 6nce var olan iki uluslararasi standart olan ISO / IEC
19790: 2012 "Sifreleme Modiilleri i¢in Giivenlik Gereksinimleri" ve ISO 24759: 2017
"Kriptografik Modiiller i¢in Test Gereksinimleri" ni temel alir.

Ureticiler su anda bir sifreleme modiiliinii FIPS 140-2 veya FIPS 140-3'e gore
dogrulayabilirler. Iki siiriim esdegerdir ve FIPS 140-2'yi segmenin herhangi bir sakincasi yoktur.

FIPS 140-1 yaymdan kaldirildig: i¢in gilivenlik Seviyeleri FIPS 140-2 standardina gore

incelenmistir.
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3.3. FIPS 140 Giivenlik Seviyeleri

3.3.1.

Seviye 1

Bu seviye bir kriptografik modiil i¢in belirlenen en diisiik diizeydeki temel gilivenlik

gereksinimlerini belirtir. Seviye 1, liretim sinifindaki bilegenler i¢in temel gereksinimlerin 6tesinde

hicbir fiziksel giivenlik mekanizmasi gerektirmez ve bir kriptografik modiiliin degerlendirilmemis

bir isletim sistemi kullanilarak genel amagli bir bilgisayarda yiiriitiilmesine izin verir. Giivenlik

Diizeyi 1 sifreleme modiiliine bir 6rnek, kisisel bir bilgisayardaki (PC) bir sifreleme kartidir. Seviye

1’de yer alan baz1 6nemli noktalar.

Kriptografik modiil, onayli calisma modunda en az bir adet onayli giivenlik islevi
uygulamalidir. Onaylanmamis giivenlik islevleri onayli olmayan ¢alisma modlarina dahil
edilebilir. Operator, onayli ¢alisma modunun ne zaman segilecegini belirleyebilmelidir.
Bir kriptografik modiil, tiim bilgi akisini (sifreleme anahtarlar1 ve bilesenlerinin, kimlik
dogrulama verilerinin modiile giden ve modiile gelen tiim giris ve ¢ikis noktalarn) fiziksel
baglant1 noktalar1 ve mantiksal arabirimlerle (6rnegin, ayn1 port iizerinden giris verileri
girebilir ve c¢ikis verileri ¢ikabilir) sinirlandirmalidir. Fiziksel baglanti noktalar1 ve
mantiksal arabirimler, kriptografik modiildeki diger baglanti noktalar1 ve arabirimlerle
fiziksel ve mantiksal olarak paylasilabilir.

Kriptografik modiil, operatorler igin asagidaki yetkili rolleri desteklemelidir: Kullanici
rolii, Kripto Gorevlisinin Rolii, Bakim Rolii. Kriptografik modiil tarafindan desteklenen
tiim yetkili roller dokiimantasyonda yer almalidir.

Kriptografik modiil, operatdrlere su hizmetleri saglamalidir: Sifreleme modiiliiniin mevcut
durumu gosterilmeli, kendi kendine testler yapabilmeli ve en az bir onayl giivenlik iglevi
gerceklestirmeli. Hizmetler, kriptografik modiil tarafindan gergeklestirilebilecek tiim
islemlere veya islevlere atifta bulunmali, her hizmet girdisi bir hizmet ¢iktisi ile
sonug¢lanmalidir.

Modiile erisimi denetlemek i¢in kimlik dogrulama mekanizmalarinin kullanildigi bir
sifreleme modiili gerekmez. Kimlik dogrulama mekanizmalar1 sifreleme modiilii
tarafindan desteklenmiyorsa, modiil bir veya daha fazla roliin operator tarafindan Ortiik
veya acikca secilmesini gerektirir.

Sifreleme modiiliinlin ¢alismasi, durum gecis diyagrami ve/veya durum gecis tablosu
tarafindan temsil edilen sonlu bir durum modeli (veya esdegeri) kullanilarak belirtilmelidir.
Bir kriptografik modiiliin isletim ortami, modiiliin ¢alismasi i¢in gerekli olan yazilim ve /
veya donanim bilesenlerinin yonetimini ifade eder. Isletim ortami degistirilemez (ROM)
veya degistirilebilir (RAM) olabilir. Giivenlik Diizeyi 1°de isletim sistemi tek bir operator
¢alisma modu ile smirlandirilmistir. Kriptografik modiil, sifreleme modiiliiniin ¢alistig1
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3.3.2.

3.3.3.

siire boyunca diger islemlerin diiz metin 6zel ve gizli anahtarlara, ara anahtar olugturma
degerlerine vb. erisimini engellemelidir. Kriptografik modiil tarafindan olusturulan
islemler modiile aittir ve ylirlitme sirasinda kriptografik olmayan islemler tarafindan
kesintiye ugramamalidir. Tiim kriptografik yazilimlar, yiiriitiilebilir kodu yetkisiz ifsa ve
degisikliklere karsi koruyan bir bigimde kurulmalidir. Onaylanmis biitiinliik teknigini
kullanan bir kriptografik mekanizma (6rnegin, onaylanmis mesaj kimlik dogrulama kodu
veya dijital imza algoritmasi), kriptografik modiil igindeki tiim kriptografik yazilim ve iiriin
yazilimi bilesenlerine uygulanmalidir.

Anahtar yonetimi, rastgele say1 ve anahtar olusturma, anahtar dagitimi, anahtar giris / ¢ikis
islemleri, anahtar depolama ve anahtar sifirlamay1 da iceren bir yasam dongiisii i¢inde
yapilir. Gizli anahtarlar, 6zel anahtarlar ve kritik giivenlik parametreleri, yetkisiz ifsa,
degisiklik ve degistirmeye karsi sifreleme modiili i¢inde agik anahtarlar ise kriptografik
modiil i¢cinde korunmalidir. Gerektiginde kriptografik modiil baska bir kriptografik
modiiliin anahtar yonetim mekanizmalarini da kullanabilir. Algoritmada kullanilan sayilar
gerekli testlerden gegmis rastgele sayr lretme fonksiyonlart ile saglanmalidir. Bu
fonksiyonlarda kullanilan geri besleme degeri vb. degerlere de yetkisiz erigsim
engellenmelidir ve gizli kalmalidir. Giivenlik Seviyesi 1 ve 2 igin, otomatiklestirilmig
yontemler kullanilarak olusturulan gizli ve 6zel anahtarlar, kriptografik modiile sifrelenmis
bicimde girmeli ve ¢ikmalidir. Manuel yontemler kullanilarak olusturulan gizli ve 6zel

anahtarlar, sifreleme modiiliine diiz metin bi¢ciminde girilebilir veya buradan ¢ikarilabilir.

Seviye 2

Seviye 1’e ilave {i¢ ana gereksinim eklenmistir.

Kriptografik modiile yapilacak bir fiziksel miidahaleyi tespit edebilmek icin fiziksel kilit
(koruma kaplamasi, conta vb.) veya kurcalama karsiti miihiirler kullanilmalidir.

Sifreleme modiilli modiile erisimi denetlemek igin rol tabanli kimlik dogrulamasi
kullanacaktir.

Kriptografik modiiliin onaylanmis veya degerlendirilmis giivenilir bir isletim sisteminden
yararlanan genel amagh bir bilgisayarda yiiriitiilmesine izin verir. Isletim sistemleri Ortak
Kriterler (CC) degerlendirme giivence seviyesi EAL2 veya daha yiiksek bir seviyede

degerlendirilmelidir.

Seviye 3

Seviye 2’ ye ilave dort ana gereksinim eklenmistir.
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e Saldirganin kriptografik modiil igindeki kritik giivenlik parametrelerine erisimini
onlemek icin fiziksel giivenlik saglanmalidir. Kurulacak mekanizmanin amaci
kriptografik modiile fiziksel olarak yetkisiz erisim, kurcalama veya kullanma
girisimlerini tespit etme ve bunlara tepki verme olasiligini yiikseltmektir.
Herhangi bir kurcalama tespit edilirse, cihaz kritik giivenlik parametrelerini
silebilmelidir.

o Sifreleme modiilii modiile erisimi denetlemek i¢in rol tabanli kimlik
dogrulamadan daha ayrmtili bir kimlik dogrulama yontemi olan kimlik tabanl
kimlik dogrulama mekanizmas1 kullanmalidir. Bu, belirli bir kullanicinin roliinii
dogrulamak yerine belirli bir kullanicinin kimligini dogrulayarak elde edilir.

e Diiz metin sifreleme anahtar1 bilesenlerinin, kimlik dogrulama verilerinin ve kritik
giivenlik parametrelerin girisi ve ¢ikist i¢in kullanilan baglanti noktalar: fiziksel
veya mantiksal olarak (6rnegin, giivenilir bir yol veya dogrudan baglanan kablo
araciligryla) ayrilmalidir.

e Isletim sistemi gereksinimleri Seviye 2'den daha katidir ve bir CC degerlendirme
giivence diizeyi EAL3 veya daha istiinii igerir. Glivenlik Diizeyi 3 isletim sistemi
gereksinimleri hakkinda daha fazla bilgi FIPS 140-2 yayminda Bolim 1.3'te

bulunabilir.

3.3.4. Seviye 4

Bu seviye diger gilivenlik diizeylerinden daha yiiksek diizeyde gilivenlik saglar ve fiziksel
olarak korumasiz ortamlarda ¢alisan kriptografik modiiller i¢in idealdir. Fiziksel olarak korunmasiz
ortamlara 6rnek olarak uydular ve insansiz hava araglar verilebilir. Giivenlik Diizeyi 4'{in amaci,
sifreleme modiiliinii tim yetkisiz fiziksel erisim girisimlerine karsi korumasimi saglamaktir.
Mekanizmalar, bir saldir1 tespitinde ¢ok yiiksek bir olasilik saglamali ve bir saldir1 tespit edilmesi
durumunda tiim diiz metin kritik giivenlik parametrelerini derhal sifirlayacak sekilde
tasarlanmalidir.

Elektronik cihazlar ve devreler, belirli bir ¢evre kosullari araliginda c¢alismak {izere
tasarlanmistir. Belirtilen normal ¢alisma voltaj ve sicaklik araliklar1 digindaki kasitli veya kazara
gezintiler, sifreleme modiiliiniin gilivenligini tehlikeye atabilecek elektronik cihazlarin veya
devrelerin hatali ¢aligmasina veya arizalanmasina neden olabilir. Bir kriptografik modiiliin
giivenliginin asir1 ¢evresel kosullar tarafindan tehlikeye atilamayacagina dair makul giivence,
modiiliin ¢evresel ariza koruma (EFP) 6zelliklerini kullanmasi veya ¢evresel hata testine (EFT) tabi
tutulmasiyla saglanabilir. Giivenlik Diizeyi 4'te, bir kriptografik modiil ya ¢evresel ariza koruma

(EFP) 6zelliklerini kullanacak ya da gevresel hata testine (EFT) tabi tutulacaktir.
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Saldirganlar modiiliin giivenligini tehlikeye atmak icin sifreleme modiiliinii normal voltaj ve
sicakliginin digina itme yontemini (asir1 1sitma veya sogutma) yaygin olarak kullanmaktadir.

Kriptografik modiil normal ¢aligma araligi disindaki dalgalanmalar tespit ederse, ¢evre
koruma 6nlemleri kritik giivenlik parametrelerini sifirlayabilir. Ornegin saldirgan sivi nitrojen
kullanarak kriptografik modiildeki kilidi dondurmak ve kirmak i¢in miidahalede bulundugunda
cevre koruma onlemleri kilidin belirlenen bir esigin altindaki sicaklifa maruz kaldigini tespit eder
ve modiili sifirlar. Bu noktadan sonra saldirgan modiile erigse bile isine yaramaz.

Isletim sistemi gereksinimi daha iist bir seviyeye tasimmustir. Bir sifreleme modiiliiniin FIPS
140-2 Seviye 4 uyumlu olmasi i¢in, iizerinde ¢alistig1 isletim sisteminin EAL4 veya daha yiiksek

bir CC degerlendirmesi almasi gerekir.

3.4. Rastgele Say1 Uretecleri Icin istatistiksel Testler

Bu boliimde modelleme, simiilasyon ve kriptografik uygulamalarin1 igeren amaglar igin
kullanilabilen GRSU ve SRSU’ lerine uygulanan rastgelelilik testleri incelenecektir. Ulusal
Standartlar ve Teknoloji Enstitiisii (NIST), bahsedilen islemlerin, ikili bir dizinin rastgeleliginde
bir sapmanin var olup olmadiginin tespit edilmesi i¢in faydal olduguna inanmaktadir.

Hipotez tabanli NIST Test Suite, donanim veya yazilim tabanli kriptografik rastgele veya
sahte rastgele sayi tiretecleri tarafindan tiretilen (keyfi uzun) ikili dizilerin rastgeleligini test etmek
icin gelistirilmis 15 testten olusan istatistiksel bir pakettir. Bu testler, bir dizide var olabilecek cesitli

farkli rastgele olmayan tiirlere odaklanir. Bazi testler ¢esitli alt testlere ayrilabilir. 15 test sunlardir:

. Frekans (monobit) testi

. Bir blok i¢inde frekans testi

. Akis (Runs) testi

. Bir blok i¢inde en-uzun-birlerin akis (longest-run-of-ones) testi

. 1kili matris ranki testi

. Ayrik Fourier doniisiimii (spektral) testi

. Ortiismeyen sablon eslestirme (Non-overlapping template matching) testi

. Ortiisen sablon eslestirme (Overlapping template matching) testi

O 00 9 O U b~ W N =

. Maurer’in “Evrensel Istatistik” testi

10. Dogrusal karmasiklik (linear complexity) testi

11. Seri (serial) test

12. Yaklagik entropi (approximate entropy) testi

13. Kiimiilatif toplamlar (cumulative sums — cusums) testi

14. Rastgele gezinimler (random excursions) testi

15. Rastgele gezinimler degisken (random excursions variant) testi
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Burada bulunan 15 adet testin uygulanma sirasinin bir énemi yoktur ve istege baghdir. Fakat
ilk uygulanacak testin frekans testi olmasi tavsiye edilmektedir. Uygulanan frekans testi basarili
sonuclanmazsa kalan 14 testin de basarisiz olma ihtimali fazladir. NIST test paketindeki bazi

testler, ki-kare (X?2) ve standart normal dagilimlarini referans dagilimi olarak kullanir[9].

3.4.1. Frekans(Monobit) Testi

Frekans testinin amaci, GRSU’ de olmas1 on goriilen 6zellik olarak dizideki “0” ve “1”
sayilarinin ayni olup olmadiginin yaklagik olarak dlgiilmesidir. Burada kullanilan referans dagilim
yar1 normal dagilimdir ve bu testte parametre yoktur. Test edilen dizinin uzunlugu minimum 100
bit olmalidir. Testteki denklemler kullanilarak elde edilen deger p > 0.01 ise elde edilen bu dizinin
rastgeleligi kabul edilir.

n: Bit dizisinin boyutu
€: RNG veya PRNG ile iiretilen bit dizisi
Sn: Bit dizisinin toplam degeri (Bit dizisindeki 0’lar (-1), 1’ler ise kendi degeri kabul edilerek

toplama islemi yapilarak elde edilmis sonugtur).

P )
obs \/ﬁ
erfc: hata fonksiyonu erfe(z) = i fooeuz du 2
Vnl;
Sori= Sobs
P-degeri=erfc ( 7 ) 3)
Sn:X1+X2+'“+Xn Xi=2€i_1 (4)
Ornek: e=1011010101
E=&1,&, -, E10 x1=26—-1=2x1-1=1
n=10 X, =26 —-1=2%x0—-1=-1

Sp = 1+C-D+H1+1+CD+1+CD+1+(-1)+1=2
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P — degeri = erfc (%) = 0.527089 S, = = 0.6324

ﬁ|w
[e)

elde edilen p degeri 0.01 den biiyiikk oldugu i¢in

dizinin rastgele oldugu sonucuna ulasilir.

3.4.2. Blok Frekans Testi

Bu test say1 dizisinde var olan 1 ve 0' larin oranini m bit uzunluklu bloklar icerisinde kontrol
eder. Bu testin bir parametresi vardir o da var olan blok uzunlugudur. Buradaki blok uzunlugunun
1 bit olmasi durumunda frekans testine doniistir. Her bir bloktaki 1'lerin beklenen orani1 m/2 dir.
Kullanilan referans dagilimi ki-kare dagilimidir. Dizinin test sonucunun bagarili olmasi igin
uzunlugunun minimum 100 bit, blok uzunlugu da 20 bit olmalidir.

n: dizi uzunlugu

m: blok uzunlugu

X2 obs) ¢ Beklenen oran (1/2) ile karsilastirilan verilmis m bit blok igerisindeki 1'lerin gozlemlenen
oraninin nasil oldugunun 6l¢iistidiir.

&: RSU veya SRSU tarafindan iiretilen bit dizisi

e N= % ortiismeyen bloklar seklinde girilen dizi boliiniir. Kullanilmayan bitler atilir.

€=0110011010 n=10 m=3 N = ? —3

011, 001 ve 101 bloklarindan olusur.

o ;= W denklemi kullanilarak her bir m bit bloktaki 1’ lerin orani1 7r;” ye

karar verilir.
L<i<N _2 _1 _2
<i< n1—3,7r2—3,7'[3—3

e X’istatistigi hesaplanur.

N 12
Koy = 4m ) (1= 5)
i=1
2 453 (2 1>2+(1 1)2+<2 1)2 "
=4 %x3%x|[=—= _— _—— =
(0bs) 3 2 3 2 3 2

e P-degeri hesaplanir.
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N X(zobs)> (5)

P —degeri =i =,
egeri Lgamc(2 >

P — degeri = igamc (g,%) = 0.801252 > 0.01 oldugundan dizi rastgeledir.

3.4.3. Aks Testi

Akis testi ayni (6zdes), siirekli (devamli) bit dizisi olarak tanimlanan akislarin toplam sayisi
ile ilgilidir. Akis elde edilen dizideki art arda gelen ayni1 bit siralamasini ifade eder. Bu sekilde 1°
ler ve 0’ lar arasindaki dalgalanmalarin kontroliinii yapip firetilen bit dizisinin hizli veya yavag
olacagin sdyler. Akis testi i¢in referans dagilimi olarak X? dagilim kullanilmustir. Testin adimlar
asagidaki gibidir;

n: Bit dizisinin boyutu
€: RNG veya PRNG ile iiretilen bit dizisi
Va(obs)= Tiim n bitlerin arasinda toplam tekrar sayisi (yani, var olan 0’ larin toplam tekrar1 + var

olan 1’ lerin toplam tekrari(Akislarin toplam sayist))

o W= % dizide bulunan 1’ lerin sayisini hesaplamak amaciyla kullanilir.

Omegin : &= 0001101001 m===2 ve n=10

e Birinci sart olarak dizi frekans testini gectiyse karar verme asamasina gidilir ve

|T[ - %| = 1 gosterilir. Bu durum gergeklesmezse akis testi uygulanmayabilir. Test

uygulanmazsa p degeri 0.000 olur. Bu test i¢in T = % test kodu daha onceden

- . _ 2 _ L 1]
tanimlanmigtir. Buradaki 6rnek i¢in T = N 0.63246 oldugu igin |T[ 2| =

E - %| = 0.1 < 7 olur ve test ¢alismaz.
o V,(obs) = ¥Ulr(k) + 1, & = gy4q ise r(k) = 0 degilse r(k) = 1 alinur.
Ornegin : e= 100110101 V;q(0bs)(1+0+14+0+1+1+1+14+0)+1=7

|V (obs)—2nm(1-m)|

2v/2nm(1-m)

P —degeri = erfc ( ) = 0.01 ise dizi rastgeledir.

Akis testinin gergeklestirilebilmesi i¢in dizi uzunlugu minimum 100 bit olmalidir. .V, (obs)

'nin, kiiciik degerleri igin yavastir, biiyiik degerleri i¢in dizide osilasyon hizli (bir osilasyon 1'den
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0'a veya tersine bir degisimdir). Osilasyonun hizli gergeklesmesi degisimin ¢ok fazla gergeklesiyor

olmasina baglidir. Ne kadar hizli degisim varsa osilasyon da o kadar hizlidir.

3.4.4. Bloktaki En Uzun Birler

Bu test, iiretilen dizideki en uzun birlerin akiginin incelenmesine dayanir. Bu testte blok
uzunlugu(m) tek parametredir. Elde edilen dizi n tane m bitlik bloga boliiniir ve her bir blok
igerisindeki bulunan en uzun birlerin akisi incelenir. Bu degerlerin frekanslar1 beklenen degerler ile
kiyaslanir ve sapma durumunun var olup olmamasina bakilir. Blok sayisina ve uzunluguna
bakilarak dizi uzunluguna karar verilir.
m:Her bir blogun uzunlugu
n: bit dizisinin uzunlugu
N: Ortiismeyen bloklarin sayisi
&: RSU veya SRSU ile iiretilen bit dizisi

Tablo 3.1 Bloktaki En Uzun Birler Test Parametreleri

Minimum n M

128 8
6272 128
750000 10?

Var olan dizi Tablo 3.1° de verilen degerlere gére M bitlik bloklara ayrilir ve kategori
seklinde en uzun birlerin akisinin frekansi vi her bir blok igin hesaplanir. Bahsedilen degerler
asagidaki tabloda yer almaktadir. Tablo 3.2 ve Tablo 3.3’ te bulunan her hiicre belirli bir uzunlugu

olan 1’ lerin akis sayisini igerir.

Tablo 3.2 Belirli Uzunluktaki Birlerin Akig Sayilari

\Z M=8 M=128 M=10*
Vo <l >4 <10
Vi 2 5 11
\% 6 12
Vs >4 7 13
V, 8 14
Vs >9 15
Vs >16
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4

K
V; — Nm;)?
X2(obs) = Z i — Nmy)”
: Nm;
i=0
Asagidaki tabloda uygun olan m degerine gore K ve N degerlerine karar verilir.

Tablo 3.3 Blok Uzunluguna Gore Kullanilmasi Gereken K ve N Degerleri

M K N

8 3 16
128 5 49
10* 6 75

N degeri toplam dizi sayisinin blok sayisina boliimiinden bulunmaktadir.

(4-16(02148))" (4—16(0.2148))" (4—16(0.2148))° (4—16(0.2148))°
16(0.2148) 16(0.2148) 16(0.2148) 16(0.2148)

X%(obs) = = 4.882605

2
P — degeri = igame (5, 22) = igamc (2,22225%%) = 0.180 2 0.01  oldugundan dizi

rastgeledir.

3.4.5. Rank Testi

Rank testi, var olan dizinin ayrik alt matrislerinin ranklarin1 hedef alir. Rank testinin amaci,
alt dizileri ve orijinal dizi arasinda lineer bir bagintinin bulunup bulunmadigini arastirmaktir.
Olusturulan matrislerin rankinin hesaplanmasi igin sira M x M-bit olacak sekilde pargalanir ve yeni
olusturulan matrislerin her birinin ranki hesaplanir. Beklenen frekansla arasinda kritik bir sapmanin
var olup olmadigini kontrol etmek icin ilk olarak bu matrislerin ranklarinin frekanslar1 hesaplanir.
M: Her bir matristeki satir sayisi. Test i¢in bu say1 32 kabul edilir.

N: Matris sayisi [MLQ]

Q: Her bir matristeki siitun sayisi. Test i¢in bu say1 32 kabul edilir.
R1:Her bir matrisin ranki
n: Bit dizisinin boyutu

Fm: R1=M olan matris sayisi
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FM-1: R1=M-1 olan matris sayis1

N-Fm-Fm-1: Arta kalan matrislerin sayist

(E, —0.2888N)?> (F,_,—0.5776N)?> (N —E, —F,,_; — 0.1336N)?

X2%(obs) =
(0bs) 0.2888N 0.5776N 0.1336N

_x2(0bs)/2

P — Degeri: e >0.01 oldugunda dizi rastgeledir.

3.4.6. Ayrik Fourier Doniisiim Testi

Dizinin tepe yiiksekliklerine bakarak, periyodik olup olmadigini inceler. Dizide restgeleligi
engelleyen herhangi baskin bir harmoninin bulunup bulunmadigin test etmektedir. Rassallik
varsayimindan bir sapma gosteren, birbirine yakin olan yinelemeli kaliplar ortaya ¢ikarir. Tepe

yiiksekliklerinin %95 i gectigi haller rastgelelilik agisindan iyi bir sonug olarak sayilmaktadir.

1 2
T: %95 zayifliktaki esik degeri T = (log m)

d: %95 esik degerinden fazla olan elemanlarin beklenen ve gerceklesen sayisi arasindaki farkin
normalize degeri.

M: Modiil(S") = |S'|, S’ bit dizisinin ilk n/2 eleman: i¢indeki alt dizileri temsil eder ve modiil
fonksiyonu zayif esik degerlerinin serisini {iretir.

n: Bit dizisinin boyutu

No: Teorik olarak T degerinden daha az sayida beklenen esik degeri sayisi
Ny = 0.95n/2

N1:Gozlenen ve M’deki T degerinden daha az sayida beklenen esik degeri sayisi

d= (N1—Nop)

/(n(o.95)(o.os))/4

P —degeri:erfc <I\%I> (6)

P-degeri > 0.01 oldugu durumda dizinin rastgele oldugu kabul edilir.
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3.4.7. Ortiismeyen Sablon Eslestirme Testi

Daha 6nceden belirlenmis olan hedef dizisinin bu dizi igerisinde bulunma sikliginin tespit
edilmesidir. Testin temel amaci, RSU’ niin olusturmus oldugu periyodik olmayan &rneklerin
gozlemlenmesidir. Ortiismeyen ve drtiisen sablon eslestirme testlerinde, m bitten olusan bir 6rnegi
aramak i¢in m bitten olusan bir pencere kullanilir. Aranan 6rnegin bulunmadigi durumlarda ise m
bitten olusan pencere bir bit yana kaydirilarak islem devam ettirilir. Aranan 6rnegin bulundugu
durumdaysa, pencere bu ornekten sonraki ilk bite tekrar gecer ve arama islemi bu bitten devam
eder.

M: test edilecek ¢ alt dizilerinin bit uzunlugu

m : Her bir sablonun bit uzunlugu. Sablon hedef dizidir.

N: Bagimsiz bloklarin sayisi

B:Eslestirilecek m bit sablon; B test kodu igerisinde bulunan periyodik olmayan 6rnekler sablon
kiitiiphanesinde taniml1 0 ve 1'lerden olusan dizidir.

Wj (=1, ...,N):j. blok iginde olusan B’lerin sayisi.

n: Test edilen biitiin bit dizisi uzunlugu

&: RSU veya SRSU ile iiretilen bit dizisi

Ornek: £ =10100100101110010110 i¢in B=001 m=3 olarak almirsa W1=2 ve W2=1 olur. Her bir
adim Tablo 3.4’ te gdsterilmektedir. 10 bitlik 1010010010 ve 1110010110 iki blok olacak sekilde
20 bitlik dizi ikiye ayrilir.

Tablo 3.4 Blok igerisindeki B Sablonlarmin Bulunma Sayisi

Bit Pozisyonlari Blok 1 Blok 2
Bitler Wi Bitler W
1-3 101 0 111 0
2-4 010 0 110 0
3-5 100 0 100 0
4-6 001 1 arttirma 001 1 arttirma
(bulundu) (bulundu)

5-7 (Test edilmedi) (Test edilmedi)

6-8 (Test edilmedi) (Test edilmedi)

7-9 001 2 arttirma 011 1
8-10 010(bulundu) 2 110 1
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_M—m+1 _ 1_2m—1 (7
W= ot = M (g~ )
N
W — w* ®)
X2(obs = ;#)
N X?(obs) €))

P —degeri = igamc(z,T)

p-degeri >0.01 oldugu durumda dizinin rastgele oldugu kabul edilir.

3.4.8. Ortiisen Sablon Eslestirme

Daha 6nceden belirlenmis olan hedef dizisinin bu dizi i¢erisinde bulunma sikliginin tespit
edilmesidir. Bu testin amac1, Ortiismeyen Sablon Eslestirme testinde tanitilan RSU’ niin olusturmus
oldugu birden fazla periyodik &zellik gdstermeyen 6rnegin aranmasidir. Ortiisen ve Ortiismeyen
Sablon Eglestirme testlerinde, m bit uzunlugunda bir pencere m bit uzunlugundaki bir 6rnegi
aramak icin kullanilir. Ornegin bulunmadigi durumlarda, belirlenen pencere bir bit daha
kaydirilarak isleme devam edilir. Bu testin bir 6nceki baglikta bahsedilen testten tek farki, 6rnegin
bulunmasi durumunda pencere bulunan Oriintiiden sonraki ilk bitin yerine yalnizca o zamanda
bulunan konumdan bir sonraki bite tekrar yerlesir ve arama islemine devam edilir.
m:Her bir sablonun bit uzunlugu. Sablon hedef dizidir.
n:Test edilen biitiin bit dizisi uzunlugu
£:RSU veya SRSU ile iiretilen bit dizisi
K:Bagimsizlik derecesi sayisi burada K 5 olarak sabitlenmistir.

M:Test edilecek ¢ alt dizilerinin bit uzunlugu M test kodunda 1032 alinmustir.

N:Bagimsiz bloklarin sayist. N test kodunda 968 alinmistir.

M;: Teorik olasiliklar

B:Eslestirilecek m bit sablon; B test kodu igerisinde bulunan periyodik olmayan 6rnekler sablon
kiitiiphanesinde tanimli sifir ve birlerden olusan dizidir.

Vi(i=0,...,5): i. blok i¢inde olusan B’lerin sayis1

Ornek:

€=10111011110010110100011100101110111110000101101001 n=50 K=2 M=10 ve N=5 kabul
edilmistir. Daha sonra alman dizi 1011101111, 0010110100, 0111001011, 1011111000 ve
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0101101001 seklinde 5 tane bloga ayrilmistir. Her bir N bloktaki B sablonunun sayisi hesaplanir.

m=2 i¢in B=11 alinr ve ayrilan birinci blokta 1011101111 aranirsa;

Tablo 3.5 Blok icerisindeki B Sablonlarmin Bulunma Sayisi

Bit Pozisyonu Bitler B=11’ in bulunma
sayisl

1-2 10 0

2-3 01 0

34 11(bulundu) 1 arttirma
4-5 11(bulundu) 2 arttirma
5-6 10 2

6-7 01 2

7-8 11(bulundu) 3 arttirma
8-9 11(bulundu) 4 arttirma
9-10 11(bulundu) 5 arttirma

Tablo 3.5° teki sonuglar incelendiginde birinci bloktaki arama isleminde 11'e 5 kez denk

gelinmistir. vs arttirilir ve v5=0, v5=0, v5=0, v5 =0 ve vs=1.
A=M-m+1)/2m n= 4£/2 (10)

Bu 6rnek i¢in A=(10-2+1)/22=2.25 ve n=2.25/2=1.125 degerleri bulunur.

5
_ N\ i — Nmy)? 11
XZ(ObS) _;N—T[l ( )

Bu 6rnek igin hesaplanan X*(obs) degeri 3,167729 bulunmustur.

L. K X?%(obs) (12)
P —degeri = Lgamc(E,T)

Hesaplanan P-degeri 0,274932 bulunmustur. Bu deger de 0.01 den biiyiik oldugu i¢in dizi

rastgele oldugu sonucuna ulasilir.

3.4.9. Maurer’ s Evrensel Testi

Uretilmis olan dizinin yeteri kadar sikistirilip sikistirilamayacagimi test eder. Bu dizinin

fazlasiyla sikistirilmaya agik olmasi durumu, rastgelelikten s6z edilemez oldugunu gosterir. Bu
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testte, dizi L bit uzunlugundan olusan bloklara ayrilir. Ve testin baslangi¢ kisminda bu bloklarin bir
bolimii uygulanir. Burada kullanilan referans dagilimi yarim normal dagilimdir. L-bit
uzunlugundaki kaliplarin birbirlerini ne kadar siklikla yineledigi hesaplanir elde edilen degerler
beklenen degerler ile kiyaslanir. Blok uzunlugu 6 olarak seg¢ildiginde, dizi uzunlugunun minimum
387,840 olmasi1 gerekmektedir.

n : Bit dizisinin uzunlugu.

L :Her bir blogun biiyiikligi.

sum : K bloklarinda tespit edilen farkliliklarin log2 tabaninda toplami1

Tj : Her bir L-bitlik blogun blok sayisini tutan j’ye bagl tablo degeri

fn : Eslesen L-bitlik sablonlar arasindaki mesafelerin log2 tabaninda toplami

€ : Teste tabi tutulan bit dizisi

o : Standart sapma.

K : Test edilen bloklarin sayisi

Q : Baslangig dizisindeki bloklarin sayisi.

¢ : Sezgisel yaklagim

n=(Q+K)xL

6<L<16 Q =10 2L
N
K= (I) —Q ~ 1000x2¢ (13)

0, n, L degerleri Tablo 3.6’ daki degerlere gore segilir;
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Tablo 3.6 Blok icerisindeki L, Q, n Degerleri

n L Q=10.2"
>387.840 6 640
>904.960 7 1.280

>2.068.480 8 2.506

>4.654.080 9 5.120
>1.342.400 10 10.240
>22.753.280 11 20.480
>49.643.520 12 40.960
>107.560.960 13 81.920
>231.669.760 14 163.840
>496.435.200 15 327.680
>1.059.061.760 16 655.360

Q+K

sum

1
hi=g 2, Yoeli=1) =%

i=Q+1

fn — BeklenenDeger(L)

P —degeri = erfc(

V20

BeklenenDeger(L) Tablo 3.7’ den elde edilir:

)

Tablo 3.7 beklenenDeger Sonuglari

L beklenenDeger varyans
6 5.2177052 2.954
7 6.1962507 3.125
8 7.1836656 3.238
9 8.1764248 3.311
10 9.1723243 3.356
11 10.170032 3.384
12 11.168765 3.401
13 12.168070 3.410
14 13.167693 3416
15 14.167488 3.419
16 15.167379 3.421
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__|varyans(L) (16)
i

o 0.8 N (4 N 32>XK—3/L 17)
) L 15

P-Degeri = 0.01 oldugu durumlarda dizinin rastgele oldugu kabul edilir.

3.4.10. Dogrusal Karmasikhik Testi

Uretilen bit dizisinin LFSR uzunluguna bakilarak karmasiklig1 gézlemlenir. Test edilen
dizinin rastgelelik i¢in yeterli 6l¢iide kompleks olup olmadigini test eder. Bu diziler LFSR ¢iktilart
olarak kabul edilir ve diziyi meydana getirecek en kiiciik LFSR’ nin uzunlugu kiigiikse, dizinin
rastgele olmasi i¢in yeterli 6l¢iide kompleks olmadigi sonucuna ulasilir. Teste tabi tutulan dizi M
bit uzunluklu bloklara parcalanir ve bloktaki bitlerin dogrusal karmasikliklar1 Berlekamp-Massey
algoritmasi ile hesaplanir. Bulunan dogrusal karmasikliklarin beklenen dagilima uygunlugu gézden
gecirilir. Bu testte kullanilan referans dagilim ki-kare dagilimidir. Bu testi gerceklestirmek igin
iiretilen dizinin uzunlugunun en az 1,000,000; blok uzunlugunun da 500 ve 5000 arasinda olmasi
gerekmektedir.

M:Bloktaki bit uzunlugu

n: Bit dizisinin uzunlugu. n=M.N

N: M bitlik bagimsiz blok sayisi

K: Serbestlik derecesi. Test kodunda K = 6 olarak alinmustir.
T;: Alt dizi sayis1

:%+(9+(—1)M+1)_M/3+2/9 (18)
2 36 2M
T =DM (Li—w) +2/9 (19)
Ti degerleri i¢in vy, ..... ve degerleri su sekilde hesaplanir:
T, <-2.5 vo 1 arttirilir
25<T; £-25 v 1 arttirilir
-1.5<T; < -05 vz 1 arttirilir
-05<Ti £0.5 v3 1 arttirihir
05<Ti <15 v4 1 arttirilir
1.5<T; <25 vs 1 arttirilir
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T,>2.5 ve 1 arttirilir

5 (v, — N7p)2
XZ(ObS) = Z%
i=1 Tt

K X?(obs) (20)
2" 2 )

P —degeri = igamc<
P-degeri > 0.01 oldugu halde dizinin rastgele oldugu kabul edilir.

3.4.11. Seri Testi

Biitiin dizideki m-bit uzunluklu ortiisen olasi 6rneklerin frekansina dayanir. Buradaki amag,
2m tane m-bit uzunluklu ortiisen 6rneklerin adedinin, rassal bir dizide olmasi beklenen adede ne
kadar yakin oldugunun gézlemlenmesidir. Rassal dizilerde 6nemli bir 6zellik olan tek-bigimlilikte
her m-bit uzunluklu 6rnegin diger m-bit uzunluklu 6rnekler gibi olugma olasiliginin ayni olmasi

beklenir. m=1 alindig1 zaman bu test frekans testine doniisiir.

Zm
- 2
Wh="r ) vin
i=1
om=2 m-2
p2_, = - vi—n
i=1
-
pZ_ o = - vi—n
i=1
Va = Yo — ¥i VL =W — Wi (21)
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P —degeri.1

Vg2
= igamc <2m—2’Tm>

P —degeri.2 (22)

VW,%)

— ] 2m—3,
lgamc< 2

3.4.12. Yaklasik Entropi Testi

Biitiin dizideki m-bit uzunluklu ortiisen olasi drneklerin sikligina odaklanir. Bu testte amag,
ardisik iki ya da komsu uzunluktaki (m ve m+1 bit) ortiisen blogun sikligini, rassal dizinin beklenen
frekansi ile kiyaslanmasidir.

Cim: Her bir i degeri i¢in hesaplanan m bitlik blok sayis1
n: Tiim bit dizisinin uzunlugu
m: Her bir blok uzunlugu. Teste kullanilan 1. blok uzunlugudur. m+1/ ise kullanilan 2. blok

uzunlugudur.

ApE,(m) = o™ k((pmﬂ) (23)

Cimz_ﬂ m = C}
n

2m—1
@™ = z m;logm;
i=0

X2 = 2n[log2 — ApEn(m)]

NP me1 X° (24)
P —degeri = igamc(2 ,7)

P-degeri > 0.01 olursa dizi rastgeledir denilebilir.
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3.4.13. Birikimli Toplamlar Testi

Bir dizide diizenlenmis -1,+1 dijitlerinin birikmis toplamidir ve rastgele yiiriiyiis maksimal
gezinimlerinin incelenmesine dayanir. Kiimiilatif toplamda rastgele yiiriiyiis olarak kabul edilebilir.
Rastgele dizilerde rastgele yiiriiyiis gezinimleri O civarindadir.

Si= Artarak biiyiiyen alt dizilerin toplam1
mod: Test uygulamasi dizinin bagindan sonuna dogru yapilirsa mod=0, sondan basa dogru yapilirsa
mod=1"dir. Tablo 3.8 de detayli degerler verilmistir.
n: Bit dizisinin uzunlugu
Buradaki referans dagilimi normal dagilimdir.
e Dizi normalize edilir. Giris dizisindeki (g) 0’ lar ve 1’ ler Xi=2 €i-1 kullanilarak Xi
degerleri -1 ve +1° lere doniistiiriiliir.
Ornegin: e= 1011010111, X=1,(-1),1,1,(-1),1,(-1),1,1,1 olur.

e S kismi toplamlari bulunur. Mode 1 ise X,’ den mode 0 ise X; den baglanir.

Tablo 3.8 Blok Icerisindeki Kullanilmas1 Gereken mod Formiilleri

Mod=0 Mod=1
S1=X1 Sl=Xn
So=X1 +X> S2=Xn +Xn-1
S3=X1 +X2 +X3 S3=Xn +Xn—-1 +Xn-2
Si=X1+Xz2+ o X Sk=Xn +Xn—1+ .... Xn—k+1

Si=X1+X2+ ... Xn

Si=Xn +Xn-1+ ... Xkm1 +.... X1

e Bu kisimdaki 6rnek i¢in, mode 0 alindiginda X=1,(-1),1,1,(-1),1,(-1),1,1,1
Si=1
So=1+(-1)=0
Si=1+(-1)+1=1
Si=l+(-D)+1+1=2
Ss=l+(-D)+1+1+(¢-1)=1
Se=1+(C-D+1+1+C¢-1)+1=2
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S=I+(CD+1+1+CD+1+(¢D)=1
Sg=1+C-D+1+1+C-D+1+-1D)+1=2
So=1+(C-D+1+1+C-D+1+C-DH+1+1=3
Si=1+C-DH+1+1+C-D+1+C-D+1+1+1=4
e FElde edilen S degerlerini mutlak degerli en biiylik sayis1 belirlenir.
Bu 6rnek i¢in Sk=4 tiir, o halde z=4 olur.

e Daha sonra p degeri hesaplanir.
<4 (-2

R (4-k+1)z B 4-k—-1z (4-k+3)z B 4-k+ 1)z
pdni=i= ) o) o () ) () ()
ke=(-2-3)/4

ke=(-2+1)/4

Burada standart @ normal kiimiilatif olasilik dagilim fonksiyonudur.

Bu 6rnek i¢in p_degeri=0.4116588 > 0.01 oldugundan dizi rastgele kabul edilir.

3.4.14. Rastgele Gezinim Testi

Kiimiilatif toplam rastgele yiiriiyiisiindeki K ziyaretlik dongiiniin sayisini hedef alir.
Kiimiilatif toplam rastgele yiiriiyiisii, 0 ve 1’lerden meydana gelen dizinin -1 ve +1 olarak
degistirildikten sonra kismi toplamlarindan olusturulur. Rastgele bir yiiriiylis dongiisii, rastgele
oldugu varsayilan bir noktadan baglayip tam bir dongiiyli tamamlayana kadar belli bir uzunluktaki
adim dizisinden olusur. Buradaki amag, dongii sirasinda rastgele dizide beklenen sapmanin neden
oldugu belirli bir durumun ziyaretlerinin adedinin belirlenmesidir. Bu test esasen 8§ test ve bu
testlerin ¢ikarimlarindan olusan bir seridir.

n: Bit dizisinin uzunlugu
Si: Her defasinda X1’den baglanarak adim adim arttirilan kismi toplamlar
X: Bit dizisindeki 0 ve 1’lerin toplam1 (0= -1, 1=1 alinarak yapilan aritmetik toplama sonucu).

S1=Xi

S =X1+X>
Se=X1+Xo+............ +Xr
Sn=X1+Xo+t ...l X+ Xn

S’: Olusturulan S dizisinin basina ve sonuna 0 eklenerek olusturulan yeni alt dizi
J: §' dizisinde gecen sifirlarin sayisidir. Ayni1 zamanda S’ deki dongii sayisidir. Dongii sayis1 O ile

baslayip ve biten dizilerin adedine baglidir.
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x: Her bir dongii ve sifir igermeyen durum sayist. -4 <x <-1 ve 1<x<44

vk (x): k” ya bagli x kosulunun tiim dongiilerdeki toplam sayisi. k = 0,1,..,5 igin

5 5
, — 2
Z ve(x) =j X2(obs) = (Uk(x). Jji(x))
k=0 Jm (%)
k=0
7, (x): X kosulunun rastgele bir dagilimda k defa olugma olayidir.
o 5 x° (25)
P — degeri = igamc (5,7)

3.4.15. Rastgele Gezinim Degisken Testi

Kiimiilatif bir toplam rastgele yiiriiyiisiinde, 6zel durumlarin ziyaret edilme sayis1 6l¢iiliir.
Amag rastgele bir ylriyliste 6zel durumlarin beklenen ziyaret adedindeki sapmalariin
incelenmesidir. Bu test esasen 18 adet durumun ve bu durumlarin sonuglarmin serisidir. Bu
durumlar -9,-8,....... ~lvel?2,..... 9'dur.

Islemlerde kullanilan ¢, RSU veya SRSU ile iiretilen bit dizisi (= &1,&2......., €), n bit dizisinin
uzunlugunu ve & 4.4.15 nolu testte adim4’ te karar verilen biitiin rastgele yiiriiyiisler siiresince
ziyaret edilen durumlarin toplam sayisini temsil etmektedir.

e Dizi normalize edilir. Girig dizisindeki (g) 0’ lar ve 1’ ler X;=2¢;-1 kullanilarak X;

degerleri -1 ve +1° e doniistlirilir.

Ornegin: &= 0110110101, X=(-1),1,1,(-1),1,1,(-1),1,(-1),1 olur.

o Si kismi toplamlar1 hesaplanir. mode 1 ise X,” den Mode 0 ise X; ‘den baglanir.
S1=X1
S2=X1+ X2
S3=X1+ X2+ X3

Si= X+ Xo+ X3+......... +Xk

Si= X+ Xo+ X3+ +Xg+....+Xq

Buradaki 6rnek igin,
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Si=-1 Se=2

S2=0 Si=1
S3=1 Sg=2
S4=0 So=1
Ss=1 Si=2

S={-1,0,1,0,1,2,1,2,1,2} olur.
e S’ nin basina ve sonuna sifir eklenerek S' kiimesi olusturulur. S'=0,s1,52,....85,0.
Buradaki 6rnek i¢in: S'={0,-1,0,1,0,1,2,1,2,1,2,0}.
e 18 farkli x durumu i¢in, biitiin j dongiileri i¢inde olusan x durum degerlerini toplam
sayist §(x) hesaplanir.
Bu kisimdaki 6rnek igin: E(-1)=1, §(1)=4, §(2)=3 ve digerleri £(x)=0 olur.

18() I
e Her bir &(x) i¢in, pdegeri= erfc v2I(4lxI=2)" hesaplanur.

P — degeri = 1/2erfc (%) burada n=106i¢in =69586.25 ve ¢ = 70.488718 dir. N’ nin

diger degerleri icin Sha-1 kullanilarak ortalama( ) ve varyans () degerleri hesaplanabilir.
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4. SONSUZ GURULTU (CROWDSUPPLY) CiHAZI

Kritik 6nemi nedeniyle bircok iiretici, kriptografik rastgeleligi saglamak icin ¢esitli
donanimlar gelistirmektedir. Bu ekipmanlardan biri de Crowd Supply Infinite Noise GRSU' dir
[10]. Bu donanim Sekil 4.1' de gosterilmistir. Bu calismada bu donanimin calisma mantigt
incelenmis ve cesitli istatistiksel analizler yapilarak kriptografik uygulamalara uygunlugu

incelenmistir.

Infinite: Noise

Sekil 4.1 Sonsuz giiriiltii GRSU donanimi

Donanim, herhangi bir bilgisayardaki bir USB baglant1 noktas1 kullanilarak ¢alistirilabilir.
Uzerindeki 1s1 sensorleri fiziksel entropi kaynagi olarak kullanilarak tohum degerleri iiretilir. Elde
edilen degerlere SHA3 hash fonksiyonu uygulanarak istatistiksel gereksinimlerin karsilanmasi
amaclanmaktadir.

Bu ¢alismada kullandigimiz Sonsuz Giiriilti GRSU, uygun fiyath ve giivenli bir gercek
rastgele sayi iiretecidir (GRSU). Bir sonraki rastgele ¢iktiyr olusturmak igin, bir dnceki rastgele
cikt1 iizerinde siirekli olarak dongili yapan, yol boyunca donanim bilesenlerinin giiriiltiisiinden
rastgelelik toplayan modiiler bir entropi ¢arpan teknigine dayanir. Bu sekilde sabit, olgiilebilir bir
entropi seviyesi Uretir ve daha sonra gercek rastgele sayilar liretmek i¢in beyazlatilir. Bir sonraki

asamada cihazin bu verileri nasil {irettiginden bahsedecegiz.

4.1. Sonsuz Giiriiltii GRSU nin Calisma Manti§1

Cogu durumda kriptoloji uygulamalarinda giivenlik, anahtarin genisligi ve rastgeleligi ile
iligkilidir. Ozellikle Vernam tarafindan &nerilen one-time pad olarak bilinen sifreleme
yaklasiminda, her bir anahtarin bir kez kullanilmasi durumunda sifreleme sisteminin kosulsuz
giivenlige sahip olacagi kanitlanmistir. Bu nedenle hem arastirmacilar hem de {ireticiler alternatif
anahtar olusturuculara odaklanmiglardir. Bu temel olusturuculardan biri, Crowd Supply Infinite

Noise GRSU' dir. Diisiik maliyeti, kullamim kolaylig1 bu kriptolojik donanimin avantajlari olarak



one ¢ikiyor. Crowd Supply Infinite Noise GRSU cihazimin c¢alisma mantifi Sekil 4.2 'te
gosterilmektedir.

Sekil 4.2’ de tasarim mimarisi gosterilen donanim, bir¢ok rastgele say1 iireteci gibi entropiyi
termal giiriiltiiden tiiretir. Onu diger GRSU' lerden ayiran sey, modiiler entropi ¢arpma teknigidir.
Bir sonraki rastgele giktiy1 olugturmak i¢in, bir dnceki rastgele ¢ikti tizerinde siirekli olarak dongii
yapan, yol boyunca donanim bilesenlerinin giiriiltiisiinden rastgelelik toplayan modiiler bir entropi
carpan teknigine dayanir. Bu sekilde sabit, olciilebilir bir entropi seviyesi iiretir ve daha sonra
gercek rastgele sayilar iiretmek i¢in beyazlatilir. Modiiler entropi ¢arpimindan gelen bitler
iligskilendirilebilir, bu nedenle kriptografide kullanilmadan 6nce beyazlatma gereklidir. Bu SHA-
512, Blake2b, SHA-3 gibi kriptografik olarak giivenli bir hash islevini veya ChaCha gibi bir akisg
sifresini siirekli olarak yeniden gondererek yapilmalidir. Ham veri akisinin 6nemli parametrelerinin
saglik izlemesi cihaz siiriiclisiinde uygulanir. Daha sonra gergek rastgele sayilar iretmek i¢in SHA-
3 ile beyazlatma islemi uygulanir. Bu cihaz, GNU/Linux/dev/random sistemde mevcut olan bir
giris/cikis probleminin iistesinden gelerek, bir seferde 400 bitten fazla entropinin kriptografik
olarak giivenli bir sekilde yeniden beslenmesiyle Keccak-1600 (SHA-3) ile beyazlatma islemini
gerceklestirir.

Idevirandom
L or
file/pipe output

health > SHA3 (Keccak)
monitor sponge/multiplier

Infinite Noise TRNG driver

P> : mid-stage random numbers (0.86 bit of entropy/hit)
P : true random numbers (0.99-1 hit of entropy/bit)

Sekil 4.2 Sonsuz giiriiltii GRSU nin tasarim mimarisi
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TRNG data/white-10-25000K.out

Sekil 4.3 Crowd Supply Infinite Noise GRSU kullanilarak elde edilen rastgele degerlerin dagilimu.

Sekil 4.3, Crowd Supply Infinite Noise GRSU kullanilarak elde edilen rastgele degerlerin
dagilimini géstermektedir.

Crowd Supply Infinite Noise GRSU cihazi, fiziksel bir jeneratdr oldugu igin éngoriilemeyen
bir yapiya sahiptir. Bu 0Ozellik sayesinde R2, R3 ve R4 gereksinimleri otomatik olarak
karsilanacaktir. Bu nedenle, bir GRSU yapisi igin istatistiksel gereksinimlerin karsilandig
dogrulanmalidir. Ikinci béliimde gosterilen mimaride, R1 gereksinimini karsilamak icin SHA3

islevi kullanilir. Bu boliimde istatistiksel gereksinimlerin karsilanip kargilanmadigi analiz edilir.

4.1.1. Modiiler Entropi Carpimi

Bu yontem Firebug adiyla 1999 yilinda Peter Allan tarafindan icat edildi. 2013 te bu
uygulamayla yeniden diizenlendi. Islemi gergeklestiren devre, bir ¢ift sarj kapasitériinden (C8,C9),
opamplardan, karistiricilardan(COMP1, COMP2) ve kat1 hal anahtarlarindan(SW1, SW2) olusur.
Bir dongiiniin ilk yarisindan, kondansatdrde depolanan akim voltajinin Vref (2.5V) degerinden
diisiik olup olmadigini belirlememiz gerekir. Eger diisiikse tiim deger 1.82 ile carpilir, yiiksekse de

asir1 atlamay1 6nlemek icin Vref'i ondan ¢ikarmamiz gerekir.
Vour = Vsup —Kx (Vref - Vin) yada Vyys = K * Vy,, mod Vref 3.1

K=1.82 Viyp=5V Vyop= 2.5V (3.2)

4.1.2. Denetim Modiilii

Modiiler entropi ¢arpimini kullanarak termal giiriiltii gibi ¢ok basit ama giivenilir bir entropi

kaynagi, kanitlanabilir bir bit basina 0,86 bit entropi seviyesine sahip 300.000 bit / s' lik bir ham
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akig iiretmek i¢in kullanilabilir. Bu beklenen entropi seviyesinden(0,86) % 3'ten fazla sapma varsa
veriler atilir, boylece SHA3 islevine yerlestirilen verilerin zaten oldukca rastgele oldugundan ve

Sonsuz Giiriiltii' den geldiginden her zaman emin olabiliriz.

TRNG infnoise-raw.bin
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Sekil 4.5 Beyazlatma(SHA-3) isleminden sonraki verilerin dagilim grafigi

Sekil 4.4 ve Sekil 4.5’ de verilen entropi dagilim grafikleri incelendiginde beyazlatma iglemi
uygulanmadan 6nceki dagilim ve beyazlatma isleminden sonraki dagilimin farki da agik bir sekilde

goriilmektedir.

4.2. Analiz Sonuclar

Istatistiksel rastgeleligi dogrulamak igin bir¢ok farkl1 test aract mevcuttur [5]. Bu test araglar
arasinda NIST tarafindan gelistirilen 15 testten olusan NIST SP 800-22 Statistical Test Suite en
yaygin kabul goren aragtir [6]. Bu testleri gergeklestirmek igin 1000000 bit uzunlugunda diziler
gereklidir. Referans [6] bu testlerin matematiksel ifadesi i¢in incelenebilir.

Tablo 5.1, Crowd Supply Infinite Noise GRSU cihaz1 kullanilarak olusturulan 1000000
uzunlugunda ti¢ farkli veri i¢in NIST test sonuglarin1 goéstermektedir. Bu asamada daha giivenilir

testler yapabilmek i¢in ¢ok daha fazla veri iiretilmesi ve ortalama 6zelliklerin incelenmesi gerektigi
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diisiiniilmektedir. [9, 10]. Bu dezavantajlara ragmen, analiz edilen avantajlarin tartisilmasinin daha
adil bir degerlendirme saglayacagi diisiiniilmektedir. Tablo 4.1, cihazdan elde edilen verilere

uygulanan NIST test sonuglarin1 géstermektedir.

Tablo 4.1 Istatistiksel rastgelelik testi sonuglar

Veril Veri2 Veri3
P=1.3864e-05 P=1.489%¢-17 P=4.1535e-16
P=0.36505 P=0.35775 P=0.6318
P=0.026441  P=0.11855 P=0.0247

frekans testi
bloktaki en uzun birler testi

ortiismeyen sablon eslestirme testi

dogrusal karmasiklik testi P=0.9210 P=0.0107 P=0.0548
birikimli toplamlar testi P=1.7908E-05 P=0 P=8.88178E-16
blok frekans testi P=0.0886 P=1.2957e¢-04 P=7.3984e-06
p P=0.3636 P=0.6999 P=0.6398
rank testi
—_ . . P=0.9192 P=0.0775 P=0.0359
ortiisen sablon eslestirme testi
. . P=0.1732 P=0.6983 P=0.0633
seri testi
- / P=0.5335 P=0.2631 P=0.2294
rastgele gezinim testi
akis testi P=0 =t g=0
- AT . P=0.3636 P=0.6999 P=0.6398
ayrik fourier doniisiim testi
. . P=0.5689 P=0.5698 P=0.5691
maurer' s evrensel testi
. . P=0.00012975 P=4.953e-14 P=0
yaklasik entropi testi
- .. . P=0.0574 P=0.5137 P=0.7385
rastgele gezinim degisken testi
11 10 11

Toplam Basari Sayisi

Rastgelelik, kriptolojik uygulamalarda [12-13] en temel gereksinimlerden biri oldugundan,
bu ihtiyaci karsilamak i¢in bir¢ok arastirma yapilmis ve bir¢ok ticari iirlin gelistirilmistir [13, 14].
Bu calismada, bu ticari donanimlardan birinin kriptolojik uygulamalar i¢in uygunlugu
arastirilmistir.

Calismada Crowd Supply Infinite Noise GRSU cihazindan elde edilen veriler NIST
istatistiksel test paketi uygulanarak degerlendirilmistir. Bu testlerde en fazla 11 testte basarili
oldugu gozlemlenmistir. Farkli veriler i¢in yapilan analizlerde ayni testlerde basarisiz sonuglarin
alindign gozlemlenmistir. incelenen donanimda SHA3 fonksiyonu kullanilmasma ragmen tiim

testlerin basarisizligi problem olarak degerlendirilmistir.
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S. MATERYAL VE METOD

Daha 6nce yapilan calismada Crowd Supply Infinite Noise GRSU cihazindan elde edilen
veriler NIST istatistiksel test paketi uygulanarak degerlendirilmistir. Bu testlerde en fazla 11 testte
basarili oldugu gozlemlenmistir. Farkli veriler icin yapilan analizlerde ayni testlerde basarisiz
sonuclarin alindigi gdzlemlenmistir. Incelenen donanimda SHA3 fonksiyonu kullanilmasina
ragmen tiim testlerin basarisizligi problem olarak degerlendirilmistir. Burada elde ettigimiz
testlerden basar1 gosteremeyen birer milyondan olusan 3 veri setini farkli sekillerde islemlerden
gecirerek NIST test basarisinm arttigini gosterilmistir. Incelenen donamimda SHA-3 fonksiyonu
kullanilmasina ragmen tiim testlerin basarisizligi ciddi bir problem olarak degerlendirilmistir.
Ciinkii SHA-3 fonksiyonunun gikislari istatistiksel olarak diizgiin bir dagilim gostermesi gerektigi
beklenmektedir. Ancak piyasada aktif olarak kullanilan bu fiziksel rastgele say1 iireteci
donaniminin bu o6zellikleri karsilamamasi birgok problemi de beraberinde getirecektir. Bu tez
calismasinin literatiire en Onemli katkilarindan biri istatistiksel olarak basarili Ozellikler
gostermeyen veri setlerinin(RSU ¢iktilarinin bile) cesitli son islem adimlarina tabi tutularak
performansinin iyilestirilebileceginin gosterilmis olmasidir. Calisma kapsaminda 19 tane farkli
yaklasim Onerilerek 3 veri setinden NIST testlerini gegebilecek 19 farkli veri setinin iiretilebilecegi

gosterilmistir.

5.1. Elde Edilen Verilerin Iyilestirilmesi

Dérdiincii boliimde calisma mantig1 agiklanan Sonsuz Giiriiltii GRSU Cihazi kullanilarak
oncelikle 3 tane 1 milyon uzunlugunda veri seti elde edilmistir. Bu veri setlerinin analizleri NIST
testleri araciligiyla gerceklestirilmistir. Veri setlerinin 1 milyon bit uzunlugunda tercih edilmesinin
en 0nemli nedeni {iglincii boliimde agiklanan NIST test paketindeki testlerin gerceklestirilebilmesi
icin her seferinde 1 milyon bit uzunluklu veriye ihtiya¢ duyulmasidir.

Bu calismada kullanilan gercek bir rastgele say1 iireteci olan Sonsuz Giiriiltii cihazi 0-1
araliginda sayilar iiretmektedir. Ik asamada cihazdan 0-1 araliginda 2 milyon tane veri iiretilmistir.
Uretilen bu 2 milyon tane veri iki es par¢aya ayrilarak birer milyonluk 2 veri setine ayrilmigtir. Elde
edilen ilk 1 milyonluk veri setinin elemanlar1 0.5 ile kiyaslanarak verinin degeri 0.5’ ten kiiglikse 0
degilse 1 degerleri tiretilmistir. Elde edilen Veril dosyasindaki elemanlar bu sekilde tiretilmistir.
Cihazdan elde edilen ham verinin ikinci 1 milyonu i¢in de yine ayni iglemler gerceklestirilerek
Veri2 dosyasi iiretilmistir. Sekil 5.1, Sekil 5.2 ve Sekil 5.3’ te 6nerilen yaklagimin ¢alisma prensibi

temsil edilmistir.



0.251956103369594 0.251956103369594
0.997627416858450 0.997627416858450
0.988733705831692 0.988733705831692

0.0627418346703053

0.964503394206986

0.943584284279496

A

0.0634275220800181

0.0733962063677609

0.382485299836844

B

A: Cihazdan uretilen 2 milyon ham veri
B: 2 milyon verinin ilk 1 milyonu
C: 2 milyon verinin ikinci 1 milyonu

Sekil 5.1 Ham verilerin iiretilmesi

0.251956103369594

_) 1

0.997627416858450

0.988733705831692

0.0627418346703053
0.964503394206986

<= 05

0.943584284279496

A

Sekil 5.2 Veril dosyasindaki verilerin tiretilmesi
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0.632486062357202

0.142782493261620

0.679966090014204

0.0627418346703053

0.964503394206986

0.943584284279496

C

Veri1




0.632486062357202 1

0.142782493261620 ' 0

0.679966090014204 1

0.0627418346703053 1

0.964503394206986 o 05 » 1 1

0.943584284279496 | Il 1 |
c Veri2

Sekil 5.3 Veri2 dosyasindaki verilerin tiretilmesi

Ilk iki veri dosyasim iirettikten sonra ii¢iincii veri dosyasi ise, aym indis degerleri
kiyaslanarak ilk veri setindeki deger ikinci veri setindeki degerden kiigiikse 1, degilse 0 degerleri
iiretilerek olusturulmustur. Sekil 5.4 Veri3 dosyasindaki verilerin elde edilmesi i¢in Onerilen

yaklagimin detaylarini gostermektedir.

= o= - — = L

0.251956103369594 0.632486062357202 1
=
0.097627416858450 0.142782493261620 0
0.988733705831692 0.679966020014204 0
0.0634275220800191 0.0627418346703053 L
0.0733962063677609 r 0964503304206985 | 3, 1
0.382485299836844 0.943584284279496 N 1 .
B Cc Veri3

B ve C veri setlerinin ayni indis degerleri karsilastirildi, B' nin C' den
kiicUk oldugu durumda 1, biyUk oldugu durumda ise O degeri Uretildi.

Sekil 5.4 Veri3 dosyasindaki verilerin tiretilmesi

Cihazdan elde edilen ham verilerin virgiilden sonraki basamaklar1 15 ve 16 degerden
olugsmaktadir. Bu degerlerin her birinin 256’ ya mod alimmasi sonucunda elde edilen onluk
tabandaki degerler ikilik tabana doniistiiriilmiistiir. Elde edilen bu degerlerin uzunlugu 7 bit ise
baslara 0 getirilerek bu uzunluk 8’ e tamamlanmistir. Bu sekilde iiretilen degerler yan yana
yazilarak Veri4 dosyas1 olusturulmustur.

Ham veriden elde edilen dosyada bulunan 2 milyonluk verinin ilk 125.000” ine uygulanan

islemler sonucunda 1 milyon bit uzunluklu Veri4 dosyasi elde edilmistir. Geri kalan 15 veri seti ise
46



2 milyonluk ham verinin her 125.000° lik parcasina aymi islemlerin uygulanmasiyla

olusturulmustur. Sekil 5.5 ve Sekil 5.6’ da dnerilen yontemin ¢aligsma prensibi temsil edilmistir.

F 0.251956103369594 = F 122 1
0.997627416858450 82
0.988733705831692 12

| . S . L
0.0634275220800191 191
0.0733962063677609 169

n 0.382485299836844 _ i 172 i

B D

B: Cihazdan uretilen 0-1 araliginda ham veri
D: Ham verilere uygulanan mod(256) isleminin sonucunda elde edilen veriler

Sekil 5.5 Ham verilere uygulanan mod islemi

122 1111010 01111010
82 1010010 01010010
2 L 00001100
5 pe—a -— 4 B
B LI 10111111
A 10101001 10101001
172 10101100 10101100
D . .

D: mod(256) isleminden elde edilen degerler

E: mod isleminden elde edilen sonuglarin 2' lik tabandaki karsiliklari
F: 2' lik tabanda elde edilen dederlerin 8 bite tamamlanmasi

Sekil 5.6 Elde edilen verilerin 2’ lik tabana doniistiiriillmesi

Bu agamada elde edilen yeni veri setlerine uygulanan NIST istatistiksel testlerinin sonuglar

Tablo 5.1, Tablo 5.2 ve Tablo 5.3’ te detayl1 bir sekilde gosterilmistir.
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Tablo 5.1 Veri setlerinin (1-10) test sonuglari

Veril Veri2 Verid3 Verid Veri5 Veri6 Veri7 Veri8 Veri9 Veril0

frekans testi 1 1 1 1 1 1 1 1 1 1
bloktaki en uzun

birler testi 1 1 1 1 1 1 1 1 1 1
ortiismeyen

sablon eslestirme

testi 1 1 1 1 1 1 1 1 1 1
dogrusal

karmagikhk testi 1 1 1 1 1 1 1 1 1 1
birikimli

toplamlar testi 1 1 1 1 1 1 1 1 1 1
blok frekans testi 1 1 1 1 1 1 1 1 1 1
rank testi 1 1 1 1 1 1 1 1 1 1
ortiisen sablon

eslestirme testi 1 1 1 1 1 1 1 1 1 1
seri testi 1 1 1 1 1 1 1 1 1 1
rastgele gezinim

testi 0 0 1 0 1 0 1 0 1 1
akis testi 1 1 1 1 1 1 1 1 1 1
ayrik fourier

doniisiim testi 1 1 1 1 1 1 1 1 1 1
maurer' s

evrensel testi 1 1 1 1 1 1 1 1 1 1
yaklasik entropi

testi 1 1 1 1 1 1 1 1 1 1
rastgele gezinim

degisken testi 1 1 0 0 1 1 1 1 1 1
Toplam Basari

Sayisi 14 14 14 13 15 14 15 14 15 15
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Tablo 5.2 Veri setlerinin (11-19) test sonuglari

Verill Veril2 Veril3 Verild4 Veril5 Verilé Veril7 Veril8 Veril9

1 1 1 1 1 1 1 1 0
frekans testi
bloktaki en 1 1 1 1 1 1 1 1 1
uzun birler testi
ortiismeyen
sablon 1 1 1 1 1 1 1 1 1
eslestirme testi
dogrusal
karmasikhk 1 1 1 1 1 1 1 1 1
testi
birikimli 1 1 1 1 1 1 1 1 1
toplamlar testi
blok frekans 1 1 1 1 1 1 1 1 1
testi

1 1 1 1 1 1 1 1 1
rank testi
ortiisen sablon 1 1 1 1 1 1 1 1 1
eslestirme testi

1 1 1 1 1 1 1 1 1
seri testi
rastgele gezinim 1 1 1 1 0 0 1 1 1
testi

1 1 1 1 1 1 1 1 1
akis testi
ayrik fourier 0 1 1 1 1 1 1 1 1
doniisiim testi
maurer' s 1 1 1 1 1 1 1 1 1
evrensel testi
yaklasik entropi 1 1 1 1 1 1 1 1 1
testi
rastgele gezinim 1 1 0 1 1 1 1 1 1
degisken testi
Toplam Basari
Sayisi 14 15 14 15 14 14 15 15 14
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Tablo 5.3 Test edilen verilerin p_degerleri

TESTLER VERILER
Veri5 Veri9 Veril(Q

P=0,1197 P=0,2644 P=0,0536
frekans testi

P=0,5725 P=0,9077 P=0,5391
bloktaki en uzun birler testi

P=0,7900 P=0,1831 P=0,5539
ortiismeyen sablon eslestirme testi

P=0,8635 P=0,0251 P=0,4263
dogrusal karmasiklik testi

P=0,1537 P=0,3002 P=0,0535
birikimli toplamlar testi

P=0,5171 P=0,6282 P=0,1408
blok frekans testi

P=0,7053 P=0,9603 P=0,1436
rank testi

P=0,2946 P=0,8186 P=0,2737
ortiisen sablon eslestirme testi

P=0,6410 P=0,0747 P=0,3272
seri testi

P=0,6779 P=0,7999 P=0,6208
rastgele gezinim testi

P=0,1245 P=0,3353 P=0,0462
rastgele gezinim degisken testi

P=0,4205 P=0,7090 P=0,4828
akis testi

P=0,3985 P=0,0862 P=0,0986
ayrik fourier doniisiim testi

P=0,8511 P=0,3253 P=0,0455
maurer' s evrensel testi

P=0,4704 P=0,4867 P=0,6237

yaklasik entropi testi

Tablo 5.3 te; Veri5, Veri9 ve VerilO isimli dizilerin NIST istatistiksel testleri basartyla
sonuclanmistir. Tablo 5.3’ teki p_degerleri incelendiginde dizilerin tiim testleri basarili bir sekilde
sonuclandirdigr goriilmektedir. Bu testler sonucunda; tiim testleri gecen veri setlerimizin rastgele
oldugu kanitlanmistir ve bu dizilerin, verilerin giivenligi i¢in sifreleme algoritmalarinda anahtar

olarak kullanilabilecegi sonucuna ulasilmustir.

5.2. Biyometrik Veriler

Bilgi ve iletisim teknolojilerindeki hizli gelismeler giinliikk hayatimizi biiylik Olciide
dijitallestirmektedir. Dijital varligimiza yonelik en biiyiik tehditlerden biri bilgi giivenliginin nasil
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saglanacagidir. Biyometrik verilere dayali ¢ozlimler, bilgi giivenligini saglamak icin son yillarda
daha yaygin hale gelmistir. Tez ¢aligmasinin bu bolimiinde, kriptografik ilkelerin tasariminda
biyometrik verilerin nasil kullanilabilecegini gdsteren bir yontem Snerilmistir. Burada amaglanan,
besinci boliimde Veril ve Veri2 dosyalarindan elde edilen 17 farkl veri seti igerisinden hangi veri
setlerinin kullanilabilecegine karar verilmesidir. Bu kararnn vermek ic¢in biyometrik veriler
kullanilacaktir. Biyometrik veriler, kisiye 6zel olduklart i¢in rastgelelik kaynagi se¢im siireci daha
karmasik bir hale getirilerek saldirgan yetenekleri azaltilmis olunacaktir.

Biyometrik 6zelliklere dayali kriptografik protokoller, modern elektronik pasaportlar gibi
kritik altyapr sistemlerinde, halk sagligi sektoriinde, mal ve hizmetlerin internet ortaminda
sunumunda bilgi giivenligi siire¢lerinde bu tekniklerin kullanilmaya baslanmasindan dolay1 son on
yilda daha fazla 6nem kazanmstir. [15,16]

Onerilen yontemin ¢ikis noktasi, biyometrik verilerin tahmin edilemez giiclii 6zelliklere
sahip olmasidir. Biyometrik veriler kisiye 6zeldir. Genel bir tanimlama yapilacaksa biyometrik
veriler, biyolojik organizmalar1 veya sistemleri analiz etmek icin kullanilan bir tiir veridir. Bu
veriler spesifik biyolojik organizmalar1 tanimlamak i¢in kullanilmistir. Calismanin temel iddias,
biyometrik verilerin benzersiz 6zelliklerinin iyi bir entropi kaynagi olabilecegidir.

Biyometrik veri olarak onerilen yaklasimda iris verileri kullanilmistir. Calismada 6zellikleri
Fisher' in makalesinde agiklanan en iyi bilinen veri setlerinden biri kullanilmigtir. Kullanilan veri
setinde 150 6rnek bulunmaktadir. Her 6rnek 4 sayisal nitelik icerir. Bu nitelikler ¢anak yapragi
uzunlugu, ¢anak yaprag genisligi, tag yapragi uzunlugu ve tag yaprag genisligidir. Ozelliklerle

ilgili istatistiksel bilgiler Tablo 5.4' te verilmistir[17].

Tablo 5.4 iris veri 6zniteliklerinin istatistiksel 6zellikleri

Ozellikler Minimum Maksimum Ortalama
Canak yaprak uzunlugu 4.3 7.9 5.84
Canak yaprak genisligi = 2.1 4.4 3.05
Tag yaprak uzunlugu 1.0 6.9 3.76
Tag yaprak genisligi 0.1 2.5 1.20

Iris verilerinin bu dért 6zelligi, veriden iiretilen veri setlerinden hangisinin segileceginin

belirlenmesi i¢in kullamlacaktir. Onerilen yontemin akis diyagrami Sekil 5.7” de basitge verilmistir.
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Sekil 5.7 Onerilen yontemin akis semasi

Algoritmanin adim adim c¢alismasi1 asagida agiklanmistir.

Adiml1. Baslangi¢ kosullarini belirlemek i¢in iris 6zelliklerinden biri segilir.
Adim2. Secilen 6zellik, Denklem 4.1’ de verilen algoritmaya goére veri seti igerisinde hangi

pozisyonun segilecegine karar vermek i¢in normalize edilir.

X=X
Xnormal = ———"—= (4.1)

Xmax—Xmin

Adim3. Kullanilacak veri setinin belirlenmesi igin iris 6zelliklerinden biri segilir.
Adimd4. Secilen 6zellik, Denklem 4.1’ de verilen algoritmaya gore veri setinde bulunan bitlerin
pozisyonuna gore normalize edilir.
Bu tez c¢aligmasinin amaci, biyometrik verilerin rastgelelik kaynagi olarak kullanilmasidir.
Biyometrik veriler, kisiye 6zel olduklari igin iyi bir rastgelelik kaynagi olacaktir. Onerilen
yontemde biyometrik veri olarak iris verileri kullanilmistir.
Calismada biyometrik verilerin kriptografik bir bilesen haline doniistiiriilebilecegi gosterilmistir.
e Biyometrik 6zellikler, sifreleme algoritmasinin gizli anahtar1 olarak kullanilabilir.
e Anahtar alan1 yeterince biiyiik yapmak icin biyometrik oOzelliklerin sayist
artirilabilir (anahtar uzunlugu >2128),
e Biyometrik veri toplamaktan kriptografik ekipman tasarlamaya kadar olan siiregte
disiplinler arast isbirlikleri yapilabilir.
e En uygun biyometrik 6zelliklerin neler olabilecegini belirlemek i¢in disiplinler
aras1 bir ¢aligma yapilmalidir.
e QGelistirilen biyometrik tabanli kriptografik protokollerin uygulamalar1 kritik
altyapr sistemlerinde uygulanarak bilgi giivenligi alaninda kapsamli ilerlemeler

saglanabilir.
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Kullamlan GRSU donanmiminda 2 veri seti elde edilip son islem teknikleriyle 2 milyon
uzunluktaki veri setinden 19 milyon uzunlugunda yeni ver setleri elde edilmistir. Cihazdan her
asamada yeni 2 milyon veri seti alinarak bu veri seti 19 milyon uzunluguna ¢ikarilabilmektedir. Bu
bolimde deginilen 6nemli nokta ise {iretilen 19 veri seti icerisinden hangi veri setinin segilecegine
karar verilecegidir.

Bu tez calismasinda iki tane biyometrik 6zellik secilip birinci biyometrik 6zellik cihazdan
elde edilen 19 tane veri setinden hangisinin segilecegine karar vermek igin kullamlmstir. Tkinci
biyometrik ozellik ise secilen veri setinin hangi pozisyondan baslayarak rastgele sayilarin
almacagin belirlemek i¢in kullanilmistir. Burada gerceklestirilen normalizasyon iglemi 0-1 araligi
yerine 0-19 araliginda gerc¢eklestirilmistir. Boylece var olan veri setlerinden hangisinin segilecegine

karar verilecektir. Sekil 5.8” de 6nerilen yonteme dair detayli bir akig semas1 gosterilmistir.

Sekil 5.8 Onerilen yontemin detaylandirilmis semasi
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Tablo 5.5 0-18 araliginda normalize edilen degerler

Normalize edilmis Tlgili veri seti Normalize edilmis Tlgili veri seti

degerler arahg degerler arahg
4.48 Veril 6.28 Verill
4.66 Veri2 6.46 Veril2
4.84 Veri3 6.64 Veril3
5.02 Veri4 6.82 Veril4
5.20 Veri5 7.00 Veril5
5.38 Veri6 7.18 Veril6
5.56 Veri7 7.36 Veril7
5.74 Veri8 7.54 Veril8
5.92 Veri9 7.72 Veril9
6.10 VerilO

Tablo 5.6 0-256 araliginda normalize edilmis degerler

Normalize edilmis Tlgili bit pozisyonu Normalize edilmis Tlgili bit pozisyonu

degerler degerler
4.31 0 6.77 247
4.32 1 6.78 248
4.33 2 6.79 249
4.34 3 6.80 250
4.35 4 6.81 251
4.36 5 6.82 252
4.37 6 6.82 253
4.38 7 6.83 254
4.39 8 6.84 255
4.40 9 6.85 256

Sekil 5.8’ de gosterilen akis semas1 dikkate alinarak ilk biyometrik 6zellik olan ¢anak yaprak
yiiksekligi segilerek veri setine karar verilmistir. Bu asamada ornek bir uygulama gergeklestirmek
icin ¢canak yaprak yiiksekligi degeri 6.46 olarak se¢ilmistir. Tablo 5.5’ te bu degere karsilik gelen
veri seti Veril2 dosyasidir. Burada ilk 6zellik se¢imi sonucunda Veril2 dosyasinin kullanilacagina
karar verilmistir. Ikinci biyometrik 6zellik olarak yine canak yaprak yiiksekligi olarak 6.79 degeri
secilmistir. Secilen bu oOzellige karsilik gelen pozisyon degeri Tablo 5.6° da 249 olarak

hesaplanmistir. Yapilan karar iglemlerinden sonra Veril2 dosyasindan 249. pozisyondan itibaren
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istenilen uzunlukta bit dizisi segme islemi yapilmistir. Segilen bit dizisinin istatistiksel testlerinin
gergeklestirilmesi i¢in bir milyon uzunlugunda veri seti segilmistir. Veri setini 1 milyon uzunluguna
tamamlamak ic¢in bir sonraki veri seti olan Veril3 dosyasindan yeterli sayida veri alinmstir.
Yapilan se¢imler sonucunda olusturulan yeni veri setinin NIST test sonuglart Tablo 5.7’ de

gosterilmistir.

Tablo 5.7 Elde edilen yeni veri setinin NIST test sonuglari

Testler P degerleri

P=0.0197
frekans testi

P=0.08095
bloktaki en uzun birler testi

P=0.4795
ortiismeyen sablon eslestirme testi

P=0.2637
dogrusal karmasikhk testi

P=0.0361
birikimli toplamlar testi

P=0.3255
blok frekans testi

P=0.1431
rank testi

P=0.8708
ortiisen sablon eslestirme testi

P=0.9866
seri testi

P=0.4430
rastgele gezinim testi

P=0.5436
rastgele gezinim degisken testi

P=0.9390
akas testi

P=0.3492
ayrik fourier doniisiim testi

P=0.7009
maurer' s evrensel testi

P=0.1688

yaklasik entropi testi

Elde edilen NIST test sonuclar1 incelendiginde ilk secilen biyometrik 6zellik yardimiyla
belirlenen Veril2 dosyast ve ikinci secilen biyometrik 6zellik olan 6.79 degeriyle bu dosyadan

alinacak bitlerin pozisyonunun belirlenmesi sonucunda olusturulan yeni veri setinin tiim testleri
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basariyla gectigi gozlemlenmistir. Tiim testleri basariyla gecen bu yeni veri setinin rastgeleligi

kanitlanmis olup kriptografik uygulamalarda anahtar olarak kullanilabilecegi sonucuna ulasilmistir.

5.3. Mobil Uygulama

Besinci boliimde elde edilen ¢iktilarla gelistirilen mobil uygulamaya dair detaylara agagida

deginilmistir.

Web ve mobil platformlarda kullanicilara hizmet saglanacak.

Mobil uygulamayla kayit yapilacak.

3 Adimli dogrulama servisi ile sisteme giris yapilacak.

Kendi belirledigi klasik sifre

E- posta ile dogrulama kodu

Biyometrik bilgiler

Uygulama igerisinde sifrelenmek istenen veriler (Ses, resim, video, fotograf ve metinler)
servise kayit edilecek.

Kaydedilmesi istenen veriler kaydedilmeden 6nce sifrelenerek giivence altina alinacak.

Kisisel Verileri Koruma Kanunu (KVKK) ile birlikte paralel bir iglem siirdiiriilecek.

MoonPow

Bilgilerit ve dosyelaran giivende titwiak

el kayedol!

GIRiS YAP

BIOMETRIK GIRIS

Hesabut yok mu?  Kaydol

Sekil 5.9 Kayit ve Giris sayfasi

Sekil 5.9 da gelistirilen uygulamaya ait Kayit ve Giris, Sekil 5.10° da Biyometrik ve E-posta

dogrulama ekranlarina ait gorsellere yer verilmistir.
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Geleceginize 'biometrik’ bilgilerinizle
15tk tutun

@;}

GIRI$ YAP

Collections “Web Siygfast

e bir postanez

var!

Geri din! Girig

Galaxy 59+
Y@ -

Segilen 6ge

s

DOSYA SEG

SIFRELE VE KAYDET

Sekil 5.11 Sifrelenecek verinin segilmesi
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10RYE -

Verilerinizi Griivenle Saklaym

Lo DOSVA SEC

S

SIFRELE VE KAYDET .
SIFRELE VE KAYDET

Sekil 5.12 Secilen verinin sifrelenmesi

Sekil 5.11° de sifrelenecek verinin sec¢ilme agamasi ve Sekil 5.12° de secilen verinin sifrelenmig

hali gosterilmektedir.
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6. SONUCLAR

Bilgi giivenliginde 6zellikle 2020 yilinda yasanan Covid pandemisi sonrasinda
aliskanlhiklarimizin giderek dijitallestigi bir ddnem yasanmuistir. insanlar bu donemde bircok isini
uzaktan baglantilar ile gergeklestirmislerdir. Bu siirec icerisinde en dnemli problemlerden bir tanesi
de giivenlik endiseleridir. Zoom adli uygulamay1 daha 6nceden ¢ok az kisi kullanirken pandemi
sebebiyle bu saymin artmasi dolayisiyla agiga ¢ikan giivenlik problemleri bu dénemin popiiler
konusu haline gelmistir. Hayatlarimizin dijitallestigi bu diinyada verileri giivenle korumak, iletmek
ve depolamak i¢in bir calisma gerceklestirilmistir. Rastgelelik, kriptolojik uygulamalarda [18-19]
en temel gereksinimlerden biri oldugundan, bu ihtiyaci karsilamak i¢in birgok arastirma yapilmig
ve birgok ticari iiriin gelistirilmistir [19-20]. Tez calismasinda, piyasada bulunan GRSU
donaniminin kriptografik amaclar1 saglamadig analiz edilmistir. Elde edilen NIST test sonuglariyla
elde edilen analiz dogrulanmistir.

Tez caligmasinda ilk defa bir son islem teknigi 6nerilmistir. Bu son iglem teknigi sayesinde
GRSU olan donanimdan elde edilen 2 milyon bit 19 milyon uzunlugunda veriye déniistiiriilmiistiir.
Burada yalnizca veri ¢ogaltma islemi yapilmamistir ayni zamanda verinin istatistiksel 6zelliklerinin
de iyilestirildigi gozlemlenmistir. Elde edilen test sonuglari incelendiginde 19 veriden 11 tanesinin
tiim testleri gectigi sonucuna ulasilmistir. lyilestirilen verilerin kriptografik uygulamalarda
kullanilmak {izere anahtar olarak kullanilmasini amaglayan ¢aligmada biyometrik veriler
yardimiyla hangi veri setinin kaginc1 pozisyondan itibaren segilecegine karar verilerek yeni bir veri
seti elde edilmistir. Elde edilen bu yeni veri setinin NIST istatistiksel test sonuglar1 incelendiginde
tiim testleri basariyla tamamlayan veri setinin giivenligi kanitlanmis olup kriptolojik uygulamalarda
anahtar olarak kullanilabilecegi sonucuna ulagilmustir.

Yalnizca bir son iglem algoritmasi énermekle de kalinmamis ayni zamanda elde edilen bu
sonuglar mobil bir uygulamaya entegre edilmistir. Mobil uygulamaya entegre edilmesi agamasinda
kisisel verilerin eklenmesi sistemi tahmin edilemez bir yapiya doniistiirmiistiir. Tiim bu sonuglarin

ileride pratik uygulamalarda farkli amaglarla basarili bir sekilde kullanilabilecegi diisiiniilmektedir.
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