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OZET

Blokzincir teknolojisi, 2008 yilinda Bitcoin ile tanitilmis ve finans basta olmak
iizere bircok sektdrde kullanilmaya baslanmistir. Giivenli, seffaf ve merkeziyetsiz
yapisiyla c¢esitli alanlarda yenilik¢i ¢oziimler sunan bu teknoloji, giivenlik zafiyetleri
nedeniyle benimsenme silirecinde zorluklar yasamaktadir. Literatiirde blokzincir
zafiyetleri lizerine yapilan ¢aligmalar genellikle teorik diizeyde veya vaka analizleriyle
smirhidir. Bu ¢aligmada, blokzincir tabanli uygulamalardaki giivenlik zafiyetleri
incelenecek ve sosyal medya platformu Twitter’dan toplanan 8705 veri, dogal dil isleme
(NLP) teknikleriyle analiz edilmistir. LDA (Latent Dirichlet Allocation) ydntemi
kullanilarak, giivenlik zafiyetlerinin tiirleri ve yaygimnliklar1 belirlenmis, bu bulgular
gelecekteki blokzincir uygulamalarmmn giivenligi igin yol gosterici olmaktadir.
Caligmanin amaci, blokzincir sistemlerinin giivenlik risklerini daha iyi anlamak ve bu
riskleri azaltmaya yonelik stratejiler gelistirmektir. Tez, veri toplama, temizleme, analiz
ve sonuclarin yorumlanmasi asamalarindan olusmaktadir. Elde edilen sonuglarin,

blokzincir tabanli teknolojilerin glivenligine katki saglayacagi dngdriilmektedir.

Anahtar Kelimeler: Blokzincir, Giivenlik zafiyetleri, LDA, Konu modelleme,

Twitter veri tabani
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SUMMARY

Blockchain technology was introduced with Bitcoin in 2008 and has been used in
many sectors, especially in finance. This technology, which offers innovative solutions
in various fields with its secure, transparent and decentralized structure, has difficulties
in the adoption process due to security vulnerabilities. In the literature, studies on
blockchain vulnerabilities are generally limited to theoretical level or case studies. In this
study, security vulnerabilities in blockchain-based applications were examined and 8705
data collected from the social media platform Twitter were analyzed with natural
language processing (NLP) techniques. By using the Latent Dirichlet Allocation (LDA)
method, the types and prevalence of vulnerabilities were determined and these findings
have provided guidance for the security of future blockchain applications. The aim of the
study is to better understand the security risks of blockchain systems and develop
strategies to mitigate these risks. The thesis consists of data collection, cleaning, analysis
and interpretation of the results. The results obtained are expected to contribute to the
security of blockchain-based technologies.

Keywords: Blockchain, Vulnerabilities, LDA, Topic modeling, Twitter database
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1. GIRIS

Blokzincir teknolojisi, dijital ¢agin en yeni ve doniistiiriicli teknolojileri arasinda
yer almaktadir. Merkeziyetsiz yapisi, seffafligi ve veri biitiinliigiinii esas alan sistemiyle,
bilgi teknolojileri i¢in yeni bir zemin olusturmakta ve 6ne ¢ikmaktadir. Ilk olarak 2008
yilinda Satoshi Nakamoto tarafinda veya bir grup tarafindan kripto para birimlerini
tanitan bir makalede giindem olmustur. Kisa siire icerisinde sadece kripto para ile
kalmay1ip bir¢ok sektorle de i¢ ice olmustur (Nakamoto, 2008). Blokzincir teknolojisi,
verilerin zaman damgali ve sirali bir sekilde bloklar halinde kaydedildigi, bu bloklarin
kriptografik yontemlerle birbirine baglandig: bir sistem olarak calismaktadir. Bu 6zelligi
sayesinde degistirilemez ve merkeziyetsiz veri kayitlarinin olusturulmasini saglar.
Tedarik zinciri yonetimi, egitim ve finans gibi bir¢ok alanda kullanim alan1 bulmaktadir
(Yli-Huumo vd., 2016).

Blokzincir teknolojisinin temelini olusturan dagitik deftere teknolojisi (DLT)
sistem tizerinde yapilan islemlerin merkezi bir otoriteye bagli kalmaksizin tiim ag
katilimcilarinin eszamanli bir sekilde kaydetmesini ve dogrulamalarini saglamaktadir
(Narayanan vd., 2016). Dagitik defter teknolojisi yapisi, kriptografik algoritmalarla
desteklenerek, yapilan her bir islemin sifrelenerek ve olusturulan zincire geri doniilemez
sekilde eklenmesini saglar. Bu sekilde, yapilan islemler iizerinde herhangi bir degisiklik
yapilmasini veyahut ge¢miste kalan kayitlarin silmeninin oniine gecilmis olur. Konsensiis
algoritmalar1 ile bu da pekistirilip ag tizerindeki katilimcilarin hangi bloklarin zincire
baglanmas1 konusunda fikir birligi olugmasini saglar ve giivenligi daha da
pekistirmektedir (Bonneau vd., 2015).

Halka acik bir blok zinciri, her bir katilimcinin veya diiglimiin, islemleri halka agik
bir defterde kaydettigi merkezi olmayan bir ag olarak olusturulur. Islem kiimeleri toplanir
ve belirli bir zamanda bu veri kiimesiyle ilgili benzersiz bir karma kod olusturmak icin
bir algoritmaya yerlestirilen bir gruba veya "bloga" yerlestirilir. Bu karma kod, bir sonraki
blogu olusturan bir sonraki islem dizisindeki ilk veri pargasmi olusturur. Islemler
biriktik¢e, “bir zincir olusturan” bloklar eklendikge liste biiyiir. Sekil 1°de bir blokzincirin
yapisi gosterilmektedir (Rogerson ve Parry, 2020).



Genesis block Block 2 | Block 3
- C22DDA7BBT 07231459BD
. . TJCB2ZFA11ED " SAAZACAADE
Previous hash Previous hash E211F28F50B Previous hash JOCE32FB021
/ SCBC134B6 / 35D95BACC
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! P | osasGmT P | 13476MmT P |10126MT
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Hash JCB2F411ED Hash SAAZACAASE Hash D2289B6271
as E211F28F50B as 70CE32FBO21 as 22A4A9059C
SCBC134B6 35D95BACC DABS5SEL11F62

Sekil 1. Blokzincir Yapist

Blokzincir teknolojisinin sundugu bircok avantaja ragmen, cesitli giivenlik
zafiyetleri bu teknolojinin yaygilasmasimin 6niinde 6nemli bir engel olusturmaktadir. Bu
zafiyetler yalnizca teknik hatalardan degil, ayn1 zamanda kullanici hatalarindan da
kaynaklanabilmektedir. Merkeziyetsiz yapmin kotiiye kullanilmast ve sosyal
miihendislik saldirilar1 gibi sorunlar da sik¢a goriilmektedir. Yaygimn giivenlik acgiklari
arasinda akilli sozlesme hatalar1, kullanici ciizdanlarina yonelik saldirilar, %51 saldirilari
ve Sybil saldirilar1 sayilabilir. Bu tiir agiklar yalnizca teknik zararlar yaratmakla kalmaz,
ayn1 zamanda kullanic1 giiveni ve kamuoyu algisini da ciddi bi¢imde zedeler (Atzei vd.,
2017; Conti vd., 2018; Douceur, 2002).

Gilintimiizde yapilan arastirmalar ¢ogunlukla bu zafiyetleri teknik ¢oziimlerle ele
almaktadir. Altyapmin gii¢clendirilmesi, akilli s6zlesmelerin daha siki denetlenmesi ve
konsensiis mekanizmalarimin iyilestirilmesi bu ¢oziimler arasindadir. Ancak sistemin
kullanici tabanli yonii derinlemesine ele alinmamaktadir. Teknik 6nlemler tek basma
yeterli olmayabilir; sistemin basaris1 ayn1 zamanda kullanici giiveni ve sosyal kabul ile
de dogrudan iligkilidir. Blokzincir teknolojisinin toplumlar tarafindan benimsenmesi,
gilivenin artmasi ve yayginlasmasi agisindan kullanici algisinin analiz edilmesi biiylik
onem tasimaktadir (Zheng vd., 2017).

Sosyal medya platformlar1 yalnizca teknolojilerin gelisiminin paylasildig: ortamlar
degil, ayn1 zamanda insanlarin teknolojiye yonelik algilarini, endigelerini ve tutumlarini
da yansittiklar1 alanlardir. Blokzincire dair giivenlik endiseleri, kullanicilarin sosyal
medyada yaptiklar1 paylagimlar iizerinden gozlemlenebilmektedir. Bu caligmada, sosyal
medya platformu X (eski adiyla Twitter) {izerinden toplanan 8705 tweet dogal dil isleme
ve LDA konu modelleme teknikleri ile analiz edilmistir. Amag, kullanicilarin hangi
giivenlik zafiyetlerine odaklandigini ve hangi endiseleri tagidigini belirlemektir.

Konu modelleme, biiylik veri setlerinin analizi i¢in siklikla kullanilan istatistiksel

bir yontemdir. Bu tezde kullanilan ana yontem olan Latent Dirichlet Allocation (LDA),



belgelerde sakli olan temalar1 ortaya ¢ikarmak igin gelistirilmis bir modeldir (Blei vd.,
2003). LDA yontemiyle sosyal medya kullanicilarinin paylasimlari, blokzincir
giivenligine iligkin tematik bagliklar altinda siiflandirilmastir.

Caligmanin temel amaci blok zincir teknolojisine dair giivenlik zafiyetlerinin sosyal
medya kullanicilar1 tizerinden nasil bir algilama yapildigina dair analiz yapilarak bu
alginin sistem giivenligi tizerindeki etkilerini degerlendirmektir. Bunun i¢in Twitter
verileri tlizerinde dogal dil isleme ve konu modelleme teknikleri kullanilmistir. Bu
calismada LDA yontemi ile giivenlik zafiyetlerine dair tematik dagilimlar ¢ikartilmistir.
Sosyal medya iizerinde daha ¢ok hangi konular {izerinde tartisilmis onlara vurgu
yapilmigtir.  Yapmis oldugumuz analiz sonucu elde edilen bulgular blok zincir
giivenligine hem teknik acidan hem de sosyal agidan degerlendirerek biitiinsel bir bakis
ac1s1 sunmay1 hedeflemektedir.

Sonu¢ olarak, blokzincir teknolojisinin kullanicilarina sundugu kolayliklari,
avantajlar1 tam olarak gerceklestirebilmesi i¢in, sadece sistemin teknik altyapisini degil
ayni zamanda kullanici yorumlarinin ve toplum giiveninin de goz 6niinde bulundurarak
ona gore kendini daha iyi gelistirmelidir. Bu ¢alisma blokzincir teknolojisinde giivenlik
zafiyetleri konusunda farkindalik yaratmak ve gelecekte yapilacak olan veya yapilmasi
olas1 olan sistem tasarimima yon vererek biitiinciil yaklagimlarin gelistirilmesine katki
saglamas1 ve kullanic1 odakl giivenliklerine katki saglamasini hedeflemektedir. Sosyal
medya platformu olan X’ten ¢ektigimiz veriler sonucunda olusturdugumuz bulgularin,
blokzincir teknolojisinin daha giivenli ve kullanic1 dostu olarak kabul edilecek hale
gelmesine katki saglayacagi ongoriilmektedir. Arastirmanin kapsamui yalnizca blokzincir
giivenlik zafiyetlerine odaklanmakta olup; analiz, X platformundan elde edilen 8.705
tweet lizerinde gergeklestirilmistir. Yontem olarak dogal dil isleme ve LDA konu
modelleme teknigi tercih edilmistir.

Bu baglamda, ¢alismanin temel arastirma sorusu su sekilde ifade edilebilir: “Sosyal
medya kullanicilari, blokzincir teknolojisinde hangi giivenlik zafiyetlerini 6ncelikli
olarak algilamakta ve bu algilar tematik olarak nasil smiflandirilabilmektedir?”
Aragtirmada test edilen temel hipotez ise sOyledir: Sosyal medya kullanicilarmin
blokzincir giivenligine yonelik algilar1 belirli temalar etrafinda yogunlagsmakta ve bu
temalar istatistiksel olarak LDA ydntemi ile smniflandirilabilir niteliktedir. Calismanin
siirliliklart arasinda, verilerin yalnizca X platformundan elde edilmis olmasi, analiz
dilinin Ingilizce ile smirli tutulmasi ve yalnizca kamuya agik kullanict verilerinin
degerlendirilmesi yer almaktadir. Ayrica, otomatik filtreleme ve Onisleme siireci bazi

baglamsal ayrmntilarin disarida kalmasina yol agmis olabilir.
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2. BLOKZINCIR (BLOCKCHAIN) VE GUVENLIK ZAAFIiYETLERI

Bu boliimde; aragtirmanin yazilmasinda sunulan blokzincir teknolojisi ve giivenlik

zafiyetleri hakkinda kavramsal bilgiler yer almaktadir.

2.1. Blokzincir Teknolojisinin Tanim1 ve Temel Kavramlar

Blokzincir teknolojisi, her ne kadar 2008 yilinda Satoshi Nakamoto tarafindan
yayimlanan makale ile taninmis ve yaygmlik kazanmis olsa da, kokeni daha eski
calismalara dayanmaktadir (Narayanan vd., 2016). Ornegin, 1976 yilinda yaymlanan
“Kriptografide Yeni Yonelimler” bashkli makalede, sifreleme siireclerinde kullanilan
simetrik anahtarlar yerine asimetrik anahtarlar (6zel ve acik anahtar ¢ifti) 6nerilmis ve bu
yaklagim blokzincirin temel yap1 taglarindan biri olmustur (Xu vd., 2019). Ayrica 1982
yilinda ortaya konulan “Bizans Generalleri Problemi”, merkezi bir otoriteye gerek
duymadan giivenli karar alma mekanizmalarinin gelistirilmesine yonelik 6nemli bir katki
sunmustur (Lamport vd., 2019).

Blokzincir teknolojisi, genel olarak 2019 yilindan bu yana ilk taninan kripto para
biriminden gliniimiize kadar, sosyal uygulamalardan farkl sektorlere kadar bir¢cok alanda
kullanilmaya baslanmistir. Blokzincir teknolojisinin farkli alanlarda gelisen uygulamalar1
ve teknolojileri géz oniinde bulunduruldugunda, bu teknolojiyi {ic ana kategori altinda
inceleyip tartismak miimkiindiir.

Birinci evre, blokzincirin gelisim evresidir. Bu evrede Bitcoin’in yan1 sira farkli
kripto para birimleri de ortaya c¢ikmis ve aracilar olmadan finansal 6demelerin
gerceklestirilmesi saglanmistir. Bu donemde islemler gizlilik i¢inde yiiriitiilmiis, gizlilik
On planda tutulmustur.

Ikinci evrede ise ilk ddnemde taraflar arasinda gerceklestirilen merkeziyetsiz
finansal islemlere ragmen, siire¢lerin finansal agidan tam anlamiyla isletilemedigi
goriilmiis ve sistemin daha gelismis bir haline ge¢ilmistir. Yazilmig olan akill
sozlesmeler yardimiyla islemler otomatik olarak gerceklestirilebilmistir. Bu donemde
tedarik zinciri, emlak, sigorta gibi bir¢cok alanda blokzincir uygulamalar1 kullanilmaya

baslanmistir (Xu vd., 2019).



Ucgiincii evre ise giiniimiizde en ¢ok konusulan ve popiiler hile gelen evredir. Bu
evrede, teknoloji diinyasma ait maliyet sorunlar1 biiyiik dl¢lide giderilmis; yapay zeka
uygulamalar1 yayginlagmig ve makineler arasi iletisim (M2M) iist seviyelere ulasmistir.
Bu ve benzeri birgok teknolojik gelismeyle birlikte, dijital para gibi kavramlarin 6n plana
¢iktig1 blokzincir uygulamalari1 yayginlagsmistir (Ayberkin, 2022; Efanov ve Roschin,
2018).

2.1.1. Blokzincir’in Cahisma Presipleri

Blokzincir teknolojisinin ¢alisma prensiplerini anlamak, sistemin sundugu
yeniliklerin ve giivenlik yapisinin kavranmasi agisindan O6nemlidir. Temel olarak
blokzincir, “blok” adi verilen veri yapilarmin birbirine swrali sekilde baglanmasiyla
olusur. Her bir blok; zaman damgasi, islem verileri ve kendisinden 6nceki bloga ait bir
Ozet (hash) degeri icerir. Bu bloklar, kriptografik yontemlerle birbirine baglanarak zincir
yapisini olusturur. Bir kez zincire eklenen bloklar sonradan degistirilemez, bu da sistemin
biitiinliiglini ve giivenligini artirir (Durukal, 2021).

Blokzincir sisteminde bir islemin gergeklesme siireci asagidaki adimlarla
Ozetlenebilir:

1. Bir islem yapmak istenilir. Bu islemin ger¢eklesmesi i¢in bir blok olusturulur.

Blok olusturulduktan sonra siire¢ bitinceye kadar yer alan taraflara yayimlanir.
Katilimcilar kendilerine yayimlanan islemi inceleyip onaylarlar.
Katilimcilar onayladiktan sonra blok olusur.

Blok olustuktan sonra algoritmik bir sistem ile blokzincire eklenir.

o a ~ w D

Son islem ise lizerinde veriler bulunan bloklar blokzincire eklenir ve
katilimeilar durum bildirirler.

Blokzincir teknolojisinin farkl tiirleri bulunmaktadir. Bu tiirler temel olarak agin
erisim diizeyine ve katilim kosullarina gore smiflandirilir:

Acik (Public) Blokzincir: Herkesin katilabildigi, islem yapabildigi ve verileri
gorebildigi tamamen seffaf sistemlerdir. Bitcoin ve Ethereum gibi aglar bu kategoriye
girer. Katilime1 sayis1 yiiksek oldugundan giivenlik algoritmalar1 karmasik olabilir ve
islem siiresi uzayabilir.

Ozel (Private) Blokzincir: Belirli kurum ya da kisilerce kontrol edilen ve erisim
izni gerektiren blokzincir tiirtidiir. Katilimcilar onceden belirlenir ve islem haklar:
smirlandirilabilir. Genellikle kurum i¢i ¢6ztiimlerde tercih edilir.

Konsorsiyum (Consortium) Blokzincir: Birden fazla kurum ya da paydasin

ortaklasa ydnettigi blokzincir yapisidir. Ornegin, birden ¢ok bankanin dahil oldugu bir
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finansal agda kullanilabilir. Bu model, hem seffaflik hem de gizlilik arasinda bir denge
saglar (Durukal, 2021).

2.1.1.1. Dagitik Defter Teknolojisi

Dagitik defter teknolojisi (Distributed Ledger Technology- DLT), verilerin merkezi
bir otoriteye bagli olmadan, agdaki tiim katilimcilar tarafindan eszamanli olarak
tutuldugu ve yonetildigi bir veri tabani yapisini ifade eder. Bu teknoloji, islemlerin
biitiinliglinii giivence altna alirken, manipiilasyonu zorlastirarak sistem giivenligini
artirr (Swan, 2015). DLT sistemlerinde islemler, dnceden belirlenmis bir konsensiis
mekanizmasi aracilifiyla dogrulanir ve birden fazla blokta saklanir. Bu sistemin temel
tiirleri sunlardir (Narayanan et al., 2016).

e Blokzincir tabanh DLT: Veriler, bloklar halinde kriptografik olarak birbirine

baglanir. Klasik blokzincir sistemleri bu modele dayanur.

e DAG (Directed Acyclic Graph) tabanh DLT: Veriler bloklar yerine
yonlendirilmis grafikler seklinde birbirine baglanir. Bu yap1 blokzincire ihtiyag
duymadan daha yiiksek islem hacmine ulasabilir.

e Hashgraph tabanh DLT: Sanal oylama yontemine dayanir ve islemler agdaki
diigiimler tarafindan konsensiis ile onaylanir (Baird, 2016).

Dagitik defter teknolojisi 6nemli avantajlara sahiptir. Bu avantajlar; seffaf olmalari,
giivenli bir ortam saglamalar1 ve veri biitiinliiglinii korumalaridir. Bu defter lizerindeki
kullanicilar igslemleri gérebilir ve bu da giivenligin artmasimi saglamaktadir. Merkezi
olmayan yapis1 ve kriptografik yontemler kullandig1 i¢in saldirilara kars1 dayaniklidir.
Defter iizerindeki veriler degistirilememekte birlikte, ge¢miste yapilan islemler her
zaman ve her an dogrulanabilir (Joshi vd., 2018).

Bu avantajlarm bazi 6zelliklerini belirtmek gerekirse; seffaflik konusunda, yapilan
biitlin islemlerin kamuya agik olacak sekilde kaydedilmesi s6z konusudur (Pilkington,
2016). Giivenlik agisindan bakildiginda, dagitik yapist sayesinde ve kriptografi
ozelligiyle saldirilara kars1 direnglidir (Yaga vd., 2019). Merkeziyetsiz olmasi sayesinde,
sistemin tek bir baglama bagli kalmasmin 6niine gecilir. Hiz ve maliyet acisindan da,
onceki sistemlere gore daha az maliyetle ve daha hizli bir sekilde islem
gergeklestirilmesini saglamaktadir (Bonneau vd., 2015).

Blokzincir igerisinde yapilan islemlerin gerceklesmesi ve veri tabani sistemi
icerisinde kendine yer bulabilmesi i¢in, ilk olarak dogrulanmis bloklar olusturulmali,
tekrar ayn1 diigiim tizerinden dogrulanmis gecerli olan islemlerin gecerli bloklara

islenmesi dahil edilmelidir. Bundan sonra ise, onaylanan blok ag {izerindeki diger
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diigiimlere yayilir. Boylelikle her bir diigiim, elde ettigi bloklar1 dogrulayarak bloklar
icerisinde olusan iglemleri dogrulayip calisir hale getirir ve sonu¢ olarak kendi veri

tabanina dahil etmektedir.
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Sekil 2. Merkezi veri tabani ve dagitik veri tabani (Vurdu, 2021)

Temel olarak bakildiginda, blokzincir teknolojisi merkezi bir kontrol yapisina sahip
degildir. Sisteme dahil olan tiim kullanicilar, “diigiim” ad1 verilen yapilarda acik ve 6zel
anahtarlarla birbirleriyle etkilesim kurmaktadir. Yapmak istedikleri islemleri ise akilli
sOzlesmeler araciligiyla otomatik olarak gerceklestirmektedirler. Yapilan islem
kayitlarinin kopyalari, veri madenciligi sistemleri igerisinde dagitik bicimde saklanmakta
ve bu yapi, bilgi islem altyapismin temelini olusturmaktadir.

Dagitik kayit defteri teknolojisinin temelleri, ag lizerinde bulunan tiim diigimlerin
ayni verinin bir kopyasina sahip olmasini saglayarak, merkezi bir otoriteye duyulan
ihtiyact ortadan kaldirmaktadir. Bu sistemin temel Dbilesenleri su sekilde
siralanabilmektedir: Kriptografi, verilerin giivenligini saglamak agisindan kritik bir
Ooneme sahiptir. Konsensiis mekanizmalari, ag tizerindeki diiglimler arasinda fikir birligi
olusturmaktadir. Akilli kontratlar ise islemlerin otomatik olarak gerceklestirilmesini ve
bu islemlerin giivenli bir bigimde saglanmasini temin etmektedir (Yaga vd., 2019).

Proof of Work (PoW): Anlam bakimindan is ispati anlamina gelmektedir.
Karmasik goziiken problemleri ¢6ziime kavusturarak blok olusmasini saglamaktadir. Bu
slireg, glivenlik acisindan yiliksek diizeyde koruma saglamasinin yaninda olduk¢a fazla
enerji de tiiketmektedir. Genellikle Bitcoin gibi biiylik 6l¢ekli kripto islemlerinde
kullanilmaktadir (Nakamoto, 2008).

Proof of Stake (PoS): Hisse ispati ile ¢aligmaktadir. Aga dahil olan digiimler
lizerinde ne kadar coin miktar1 varsa, bu miktara gore blok tiretmeye hak kazanilmaktadir.

[s ispat1 anlamma gelen PoW’ye kiyasla, enerji tiiketimi daha azdir (Nakamoto, 2008).
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Delegated Proof of Stake (dP0S): Temsili hisse ispat1 olarak da bilinen dPoS,
gercek zamanl oylama ile kullanilan bir modelle bagli olup, kapsayict bir kanit sistemi
oldugundan digerlerine gore daha az merkezilesmis bir fikir birligi olarak
degerlendirilmektedir. Coin sahipleri, sistemdeki rolleri i¢in oy vermektedir. Oy giicii,
hesabin kag¢ adet coin tuttuguna gore belirlenmektedir. Temsili hisse ispatinin rolleri
vardir; bu roller, diigiimlerin her an agik ve ¢alisir durumda olmasini saglamakta, ag
iizerinde yapilan islemlerin bloklara taginmasini ve toplanmasini gerceklestirmekte,
topladig1 bloklar1 yayinlamakta ve islemleri onaylamaktadir. Herhangi bir sorun ya da
sikint1 bulunmasi halinde, bu sorunlarin en adil sekilde ¢oziilmesini saglamaktadir. PoS’a

nazaran daha hizlidir ve demokratik bir yap1 sunmaktadir (Swan, 2015).

Tablo 1. Konsensiis mekanizmasi (Bonneau vd., 2015)

Konsensiis Mekanizmas1 ~ Enerji Tiiketimi ~ Giivenlik Seviyesi Islem Hiz1

Proof of Work (PoW) Yiiksek Cok Giiglii Diisiik
Proof of Stake (PoS) Diisiik Giicli Orta
Delegated PoS (dPoS) Cok Diisiik Orta Cok Yiiksek

2.1.1.2. Konsensiis Mekanizmalar

Bu mekanizmalar, dagitilmig agdan farkli olarak, cesitli cihazlar arasinda
reddedilemeyecek bir anlasma ortaya koymaktadir. Ayrica, bu mekanizma sayesinde
sistemin bagkalar1 tarafindan somiiriilmesinin 6niine gecilmektedir.

Konsensiis, yani uzlagsma terimi, sistem igerisindeki aglarda bulunan diigiimlerin,
bir blokzincir merkezinde ayni fikre sahip olmasi ve ayni zamanda kendi kendini
denetleyebilen bir sistem olmasi anlamina gelmektedir. Bu bahsettigimiz iki temel islevi
sorunsuz bir sekilde yerine getirebilen teknoloji olduk¢a 6nemli kabul edilmektedir.

Simdi ilk olarak bakacak olursak, uzlagsma protokolleri bir blokzincir sisteminin
glincellenmesine olanak saglayarak izin verirken; blokzincir i¢erisinde bulunan her bir
blogun dogru sekilde yapilandirilmasini, sistemi kullanacak olan kullanicilarin
cesaretlendirilmesini, ilham verilmesini ve tesvik edilmesini saglayacak bir yol
izlemektedir. Tkinci olarak ise, biitiin blokzincir sisteminin kontrol edilmesinde rol
oynamakta veya sistemin raydan ¢ikmasini engellemektedir. Bu protokoliin kurallarmin
amacl, bir zincir lizerinde ilerlenmesini, bu zincirin kullanilmasini ve islemlerin takip
edilebilirliginin garanti altina alinmasmi saglamaktir (Atabas, 2018, s. 36).

Bu mekanizma, bazi temel islevleri yerine getirmek agisindan da oldukg¢a yararhdir.

Bu temel islevler ise sOyledir: sistemde bulunan ag igerisinde dagitik giiven tesis



etmektedir. Double spending (¢ift harcama) gibi benzeri yolsuzluklarin 6niine gegmekte
ve bunlarm yapilmasini engellemektedir. Sistem iizerinde islem swrasini takip edip
belirleyerek, bloklar arasindaki kronolojiyi diizenlemekte ve belli bir sirada dizilmesine
olanak saglamaktadir (De Filippi ve Wright, 2018; Narayanan vd., 2016). Yapilabilecek
saldirilara kars1 ise Bizans Hata Toleransli (BFT) bir protokol olusturarak sistemin

stirekliligini giivence altia almaktadir (Lamport vd., 2019).

2.1.2. Blokzincir’in Kullanim Alanlar

Blokzincir teknolojisi, halk arasinda genellikle Bitcoin gibi dijital para birimlerinin
altyapisinda yer aldig1 seklinde bilinmekle birlikte, bircok alanda kapsamli bir sekilde
goriilmektedir. Saglik, egitim, finans, enerji gibi bir¢ok alanda karsimiza ¢ikmakta ve bu
sektorlere yeni ¢oziimler iiretmekle birlikte giivenilir bir altyap: sunmaktadir (Narayanan
vd., 2016).

Blokzincir teknolojisinin en yaygin kullanildig1 alanlardan biri finans sektoriidiir.
Ozellikle para transferleri arasinda aract kurumlar1 devre dis1 birakmak amaciyla,
uluslararas1 para transferlerinde sik¢a kullanilmaktadir. Para transferinin daha hizli bir
sekilde gergeklestirilmesini saglamakta ve giivenligi artirmak ac¢isindan 6nemli bir olanak
sunmaktadir. Bankacilik sektoriinde ise, dolandiriciigin minimuma indirilmesi ve
seffafligin artirtlmas1 amaciyla tercih edilen bir teknolojidir (Crosby vd., 2016;
Nakamoto, 2008).

Tedarik zinciri yonetiminde de blokzincir teknolojisi kullanilmaktadir. Burada
irlinlerin iiretimden tiiketiciye kadar olan yolculugu seffaf bir sekilde kayit altina
almmakta ve tiiketicinin bu siireci agik¢a gérmesine olanak saglamaktadir. Genellikle ilag
ve gida sektorlerinde sahteciligin oniine gegmek amaciyla tercih edilmektedir (Francisco
ve Swanson, 2018).

Saglik hizmetlerinde de blokzincir teknolojisi kullanilmaktadir. Bu alanda,
hastalara ait verilerin saklanmasi ve hasta mahremiyetinin korunmasi agisindan énemli
bir ¢6ziim sunmaktadir. Bunun yani sira, saglik kurumlar1 arasinda verilerin daha giivenli
bir bi¢imde paylasilmasina da yardimc1 olmaktadir (Zhang vd., 2019).

Kamu y0netimi alaninda ise blokzincir, kamu kurumlarinda yapilan yolsuzluklarla
miicadele etmek amaciyla kullanilan bir teknoloji olup, kamusal islemlerde seffaflig:
artirmay1 hedeflemektedir. Ozellikle segimlerde, oylama islemlerinin dogrulugunun

garanti altina alinmasi i¢in blokzincir tabanl sistemlerin kullanilmas1 miimkiindiir (Swan,

2015).



Egitim alaninda da blokzincir teknolojisi ¢esitli kolayliklar saglamaktadir.
Ogrencilerin veya egitmenlerin diploma ve sertifika gibi belgeleri blokzincir iizerinde
giivenli bir bigimde saklanabilmektedir. Bu teknoloji, egitim siire¢lerinde ise alimlarda
kullanilan diploma ve sertifikalarin sahte olup olmadiginin kolaylikla dogrulanmasina
imkan tanimaktadir (Grech ve Camilleri, 2017).

Enerji sektoriinde de blokzincir teknolojisi ile karsilasilmaktadir. Burada, kisilerin
kendi imkanlartyla iirettikleri enerjinin ticaretini yapmalar1 i¢in merkezi olmayan enerji
sistemlerinin miimkiin hale gelmesine olanak tanimaktadir. Boylelikle yenilenebilir enerji
kaynaklarinin daha etkili bir sekilde kullanilmas1 saglanmakta ve iireticiler i¢in 6nemli
faydalar sunulmaktadir (Andoni vd., 2019) .

Blokzincir teknolojisi gayrimenkul alaninda da etkili bir rol oynamaktadir.
Miilkiyet bilgilerinin blokzincir lizerinde saklanmasi sayesinde, gayrimenkul islemleri
daha giivenilir hale gelmekte ve satislarda seffaflik saglanarak islemlerin hem daha hizli
hem de daha diisitk maliyetli bir bi¢imde gergeklestirilmesi miimkiin olmaktadir (Zhang
vd., 2019).

Blokzincir teknolojisinin sigortacilik alaninda da kullanildig:r goriilmektedir. Bu
sektorde, son yillarda sik karsilagilan dogal afetler sonucunda olusan hasarlarin tespit
edilmesi ve tazminat siireclerinin otomatik, seffaf ve giivenli bir sekilde yiiriitiilmesi
hedeflenmektedir. Bu siireglerin hizlandirilmas1 sayesinde, dolandiricilik riskinin
minimuma indirilmesi amaglanmaktadir (Tapscott ve Tapscott, 2016) .

Tarim sektorii de blokzincir teknolojisi ile entegre hale gelmektedir. Bu alanda,
blokzincir sayesinde gida gilivenligi saglanmakta, mahsuliin izlenebilirlik diizeyi
artirilmakta ve iirlinlerin tiretim kosullarma dair bilgiler tiiketiciyle paylasilmaktadir.
Ayrica, Uriinlerin tasinma ve depolama siireglerine iliskin veriler de blokzincire

kaydedilerek tiiketiciye giivenilir bilgi sunulmaktadir (Tian, 2016).

2.2. Blokzincir’in Teknolojisinde Giivenlik ve Riskler

Her teknolojide oldugu gibi, blokzincir teknolojisinde de belirli glivenlik agiklar
ve riskler s6z konusudur. Merkeziyetsiz yapist ve kriptografik giivenlik katmanlar
sayesinde, dijital ortamda gilivenli veri aktarimint miimkiin kilan yeni bir sistem olarak
karsimiza ¢ikar (Nakamoto, 2008). Giivenlik mimarisi ve riskler genel olarak su sekilde
siralanabilir:

Blokzincir teknolojisinin glivenlik mimarisi, temelde Dagitik Defter Teknolojisi
(DLT) prensibine dayanir. Bu sistemlerde gergeklestirilen her islem, agda yer alan tiim

katilimcilar tarafindan dogrulanir; sonrasinda sifrelenerek bloklar halinde zincire eklenir
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(Yli-Huumo vd., 2016). Sistemde kullanilan kriptografik hash fonksiyonlari, bloklar
arasindaki baglantiy1 saglikli sekilde kurar ve zincirin biitiinligiinii korur (Zheng vd.,
2017).

Blokzincir teknolojisinde kriptografi, verilerin gizliligini saglamak ve kullanici
Kimliklerinin dogrulanmasinda temel bir rol iistlenir. Kriptografik altyapi, genellikle Agik
Anahtar Altyapisi (PKI) ve dijital imzalar1 temel alir. Bu sistem, kullanicilarin islemleri
giivenli bigimde tamamlamalarina yardimci olur (Conti vd., 2018). Her kullanici, sahip
oldugu 6zel anahtar ile yaptig1 islemleri imzalar; bu imza ise ilgili acik anahtar araciligiyla
dogrulanabilir.

Kuantum bilgisayarlarin gelisimiyle birlikte, mevcut kriptografik sistemlerin
zamanla gegerliligini yitirmesi ihtimali ortaya ¢ikmaktadir (Aggarwal vd., 2017). Bu
nedenle, blokzincir teknolojisi post-kuantum kriptografi yaklasimlarina adapte olmaya
calismaktadir.

Genel olarak, “Blokzincir teknolojisi giivenli midir?” sorusu yoneltildiginde bu
soruya “evet” yanit1 verilebilir. Blokzincir, giiclii matematiksel temellere ve karmagik
algoritmalara dayali olarak calisir. Elle ¢6ziilmesi son derece zor olan sifreleme teknikleri
kullanilir. Sifreleme sistemi, bir bireyin bir adrese sahip oldugunu dogrulamak ve bu
adres iizerinden kripto varlik gonderebilmesini saglamak amaciyla 6zel anahtarlarin
kombinasyonuna dayanir. Bu adresler, rastgele say1 ve harf kombinasyonlarindan olusur
ve sadece ilgili kullanici tarafindan yonetilebilir. Bu adresler dogrudan kullanici
kimlikleriyle iligskilendirilmedigi ve ¢6ziilmesi son derece zor oldugu i¢in kimlik hirsizlig
gibi tehditlerin Oniine gegilir. Bir adres, 6zel anahtar sahibi disinda kimse tarafindan
kontrol edilemez. Ozel anahtarlar ise olduk¢a uzun karakter dizilerinden olustugundan
yiiksek giivenlik saglar. Bu nedenle, blokzincir teknolojisi zayif sifreleme ihtiyacini ve
cevrim i¢i kimlik dogrulama gereksinimini ortadan kaldirarak bireysel kullanicilara daha
giiclii bir glivenlik sunar (Atabas, 2018, s. 49).

Giivenligin saglanmasina yonelik bazi ipuglar1 su sekilde siralanabilir:
e Cevrim i¢i etkinliklerde VPN kullanarak sifreleme saglanabilir.
e Her cevrim i¢i hesap i¢in farkl ve giiclii parolalar kullanilmalidir.
e Sifrelerde rakam, harf ve semboller bir arada yer almali; parolalar karmasik ve
uzun olmalidir.
e ikiasamali kimlik dogrulama (2FA) mutlaka etkinlestirilmelidir (Atabas, 2018,
s. 52)

Bu 06neriler, kullanicilarin kendi kullanim aligkanliklarmma gore genisletilebilir.

11



Blokzincir teknolojisi tasarimsal olarak giiglii ve giivenilir bir altyapi sunmakla
birlikte, uygulama diizeyinde ve kullanict kaynakli zafiyetler de mevcuttur. Bu zafiyetler
genellikle akilli s6zlesme hatalari, konsensiis protokolii zayifliklar1 ve %51 saldirilari gibi
teknik riskleri kapsamaktadir. Bu giivenlik agiklari, asagidaki alt basliklarda ayrintili

sekilde ele alinacaktir.

2.2.1. Giivenlik Zafiyeti Kavramm

Blokzincir teknolojisi, sistem igerisinde yer alan bloklarin sirasiyla birbirine
baglandig1 bir yapidir. Bu birbirine bagl bloklar, kendisinden dnce gelen blogun hash
degerini icererek yeni bir blok olusturur ve bloklar arasindaki biitiinliigii korur. Sistem
degistirilemez ve merkeziyetsiz bir yapiya sahip oldugundan, igerdigi verilerin
giivenligini yiiksek diizeyde saglar (Zheng vd., 2017).

Giivenlik zafiyeti kavrami ise, bir sistemin disaridan gozle fark edilemeyen ancak
kodlama veya tasarim hatalarindan kaynaklanan, siber saldirilar tarafindan istismar
edilebilecek acgikliklar1 ifade eder (Conti vd., 2018). Blokzincir teknolojisinde bu tiir
zafiyetler cogunlukla protokol seviyesinde ve uygulama katmaninda ortaya ¢ikar.
Uygulama katmani ise akilli s6zlesmeler, ciizdanlar gibi bilesenleri kapsar (Atzei vd.,
2017).

Blokzincir sistemi yapisal agidan olduk¢a gilivenli goriinmesine ragmen, yazilim
kaynakli hatalar ve kriptografik zayifliklar sistemin saldiriya agik hale gelmesine neden
olabilir. Bu tiir saldirilarin 6nlenebilmesi i¢in sistemin yalnizca teknik diizeyde degil, ayni
zamanda sosyal diizeyde de bazi Onleyici tedbirler ve stratejiler benimsemesi gerekir.
Ayrica yazilim gelistiricilerin protokol iyilestirmeleri yapmalar1 da biiyiikk 6nem tasir
(Atzei vd., 2017; Bonneau vd., 2015).

Giivenlik zafiyetlerinin olusum siiregleri bulunmaktadir. Bunlar arasinda;
konsensiis mekanizmasindaki acikliklar, akilli s6zlesmelerden kaynaklanan hatalar ve
%51 saldirilar1 yer almaktadir. Bu agikliklar asagidaki alt basliklarda daha ayrintili

sekilde ele almacaktir.
2.2.2. Blokzincir’de Yaygin Giivenlik Zafiyetleri

Sistem tizerinde bulunan yaygin giivenlik agikliklar1 asagida ayrintili bir sekilde

aciklanacaktir.
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2.2.2.1. Akilh Sozlesme Hatalar

Akilli  sozlesme (smart contract) hatalari, blokzincir teknolojisi tabanli
uygulamalarda calisan, kendi kendini yiiriiten kodlarin beklenmedik ya da istenmeyen
sekilde davranmasi sonucu ortaya ¢ikan yazilim temelli kusurlar1 ifade eder (Atzei vd.,
2017). Bu tiir hatalar hem bireysel hem de kurumsal kullanicilar igin ciddi mali kayiplara
neden olabilmektedir. Blokzincir teknolojisinin geri dondiiriilemez yapis1 géz Oniinde
bulunduruldugunda, bu tiir hatalarin sonuglari telafi edilemez diizeyde olabilir (Luu vd.,
2016).

Yeniden giris (Reentrancy) hatasi, iki akilli s6zlesme arasinda gergeklesen bir
transfer sirasinda kontroliin kars1 tarafin fonksiyonlarmna birakilmasi ve bu fonksiyonlarin
orijinal sozlesmeyi tekrar tekrar ¢agmrmasi sonucunda ortaya ¢ikar. Bu durum,
fonksiyonlarin kotiiye kullanilarak sistem disina deger aktarilmasi gibi ciddi giivenlik
aciklarina neden olabilir (Atzei vd., 2017). Bu tiir bir hataya 2016 yilinda yasanan DAO
saldirisinda rastlanmistir. Saldir1 sonucunda yaklasik 60 milyon dolardan fazla bir kayip
yasanmistir (Batista ve Lemieux, 2019).

Tasma ve tasim (Integer Overflow and Underflow) hatalari, sayisal verilerin bit
uzunluklarini agsmasi veya altina diismesi durumunda meydana gelen zafiyetlerdir (Luu
vd., 2016). Tasma (Integer Overflow), bir tam saymnin bellekte alabilecegi maksimum
degeri asmas1 durumunda ortaya ¢ikar. Ornegin, 8 bitlik bir tam say1 yalnizca 0 ile 255

arasinda bir deger alabilir (28—1). Bu siir asildiginda deger sifirlanir.

Unsigned char x= 255;

X = X+1;

Bu durumda x artik 0 (sifir) olur (Brumley vd., 2007).

Tasim (Integer underflow) hatasi ise tagsma hatasinin tam tersi olarak diisiiniilebilir.
Burada ise tam sayilar1 temsil eden minimum degerlerin altina inmesi ile olugmaktadir.
Yine ayni1 sekilde x= 0 oldugunu diisiiniildiigiinde x den 1 ¢ikarildig1 takdirde deger tekrar
maksimum deger olan 250 sarar (Brumley vd., 2007).

Bu hatalarin ortaya ¢ikmasinin baslica nedenleri; sabit bit uzunluklarmin smnir
asimma duyarliligi, programcmin kontrol eksikligi ve uygun olmayan veri tipi
se¢imleridir (Muntean vd., 2017).

Zamanlama bagimli hatalar, baz1 akilli s6zlesmelerin belirli zaman araliklarina
bagli olarak ¢caligmasi gerektiginde goriiliir. Ancak blokzincir yapisinda mutlak bir zaman

standard1 bulunmadigindan, bu parametreler kotii niyetli yazilimlar tarafindan manipiile
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edilebilir. Bu tiir saldirilar literatiirde block timestamp manipulation olarak geger (Tang
vd., 2023). Kotii niyetli aktorler, islemleri zaman manipiilasyonlartyla tetikleyerek akilli
sozlesmelerin beklenmedik sonuglar dogurmasina neden olabilir (Hewa vd., 2021).
Selfdestruct fonksiyonu, s6zlesmenin kendini kalict olarak silmesini saglayan bir
ozelliktir. Bu fonksiyon, sozlesmenin dmriiniin sona erdigi durumlarda gelistiriciler
tarafindan kullanilmak tizere tanimlanir. Ancak fonksiyon herkese agik sekilde
yazilmigsa, kotii niyetli bir kullanict bu islevi tetikleyerek sdzlesmenin tamamen yok
olmasina ve tiim islevlerinin devre dis1 kalmasina neden olabilir (Atzei vd., 2017). Bu
fonksiyon genellikle gelistiriciler tarafindan elindeki sdzlesmenin tarihine gére omrii
sona erdigi diisiiniilen s6zlesmeleri devre dig1 birakmak i¢in kullanilir. Fakat bu fonksiyon
herkesin erigebilecegi sekilde tanimlanmasindan dolayr aktorler arsinda niyeti iyi
olmayan kullanicilar tarafindan isteyerek sozlesmeyi yok etmesine neden olabilir ve
sozlesmenin tiim islevlerinin kullanilmayacak hale getirerek olumsuz sonucglara neden
olabilir (Grossman vd., 2017).
Genel olarak bu hatalarin ortaya ¢ikmasima sebep olan nedenler soyledir;
e Denetim siire¢lerinin yeterli yapilmamasi.
e Kodlama alaninda kodlama pratigine uyulmamasi
e Karmasik sekilde olan is mantiklariin hatali olarak tasarlanip kontrol edilmemesi
(Atzei vd., 2017; Grossman vd., 2017).
Blokzincir altyapisina bagli bir komut dosyasi, akilli s6zlesme olarak bilinmektedir.
Daha oncesinden tanimlanmis olan komutlar olarak ta gecen bu akilli sdzlesmelerin
islevi, blokzincir tlizerinde yapilan bir islem tarafindan tekitlendigi anda ytriitiiliir. Akilli
sOzlesmelerin kosullar1 blokzincir tabanindan saklandigindan her an tiim kullanicilarin
amacladigr gibi karsilikli bir vakit ile ¢alisacak ve kullanicilar arasindaki giiveni

arttiracaktir. Sekil de goriildiigli gibi akilli s6zlesmelerin islevini yere getirme siralari

gosterilmektedir (Ante, 2021).
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Akalli Onceden Onceden Akilli
sOzlesmenin tanmimlanmug bir tanimlanms bir sorlesmanin
Islev =y sarilari olay meydana N olay v eydana sartlar
otomatikk gelir ve bilgili galir ve bilgil otomatiik
olarak yerine akilli sozlesme akilli sozlesme olarak yiiriit-
getirilir otomatik olarak otomatik olarak aliir
yiirtitiliir yuritilr
! | 1
0ooo BLOKZINZC CTIR :: >
4 4 4
Faturalandirma Odava bir Miisteri odadan Temizlik persone-
Ornek v odene mﬁ?;crilgidcr gikar e b{lgmd-
rne tamamlandigina . Kap1 kapandigi- EE
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Sekil 3. Akilli sézlesmenin islevini yerine getirme asamalar1 (Ante, 2021)

2.2.2.2. Merkeziyetsiz Uygulama (DApp) Giivenlik Zafiyetleri

Blokzincir teknolojisinin ortaya c¢ikmasi ile merkeziyetsiz uygulamalar da
gelismekte ve birgok alanda kullanicilar i¢in kolaylik saglamaktadir. Fakat
merkeziyetsizligin temel amaci manipiilasyon direnci saglasa da, merkeziyetsiz
uygulamalarda (DApp) meydana gelen agikliklar bu sistemlerin istismar edilebilecegini
ortaya koymaktadir (T. Chen vd., 2017).

DApp’lerin hepsi diyebilecegimiz kadar cogu, Ethereum gibi platformlar iizerinde
calisilan sézlesmelere dayanmaktadir. Bu akilli sozlesmeler ¢ogunlukla Solidity adi
verilen programlama diliyle yazilir ve bununla birlikte kod igerisinde yapilan hatalar
sistemin somiiriilmesine yol agmaktadir (Atzei vd., 2017).

DApp’ler, kripto ¢ekisi ve oyunlar gibi rastgelelik gerektiren 6zellikleri i¢inde
barindiran bir yapiya sahiptir. Fakat blokzincir sistemi igerisinde rastgelelik elde etmek
olduk¢a zor bir durumdur. Bu nedenle program gelistiriciler genellikle rastgelelik icin
“blockhash” veya “block.timestamp” gibi baz1 degiskenleri kullanmaktadir. Ancak bu
degiskenler madenciler tarafindan kontrol edilebilir oldugundan, manipiilasyon riski de
beraberinde artmaktadir (Kalodner vd., 2020).

Islem yaris1 zafiyeti diye bir durum da vardir merkeziyetsiz uygulamalarda. Bu
zafiyet, kullanicilarin herhangi bir isleminin madenciler tarafindan daha yiiksek bir {icret
ile manipiile edilerek 6nce o islemin islenmesi durumu ile ortaya ¢ikmaktadir. Bu tiir
islemler, saldirilar “front-running” olarak bilinir. Genellikle merkeziyetsiz borsalarda
daha ¢ok goriilmektedir (Daian vd., 2019).

Koti amagh akilli sdzlesmelerin etkilesimi; bu gibi bazi durumlarda masum olan

uygulamalarla etkilesime giren zararlh akilli s6zlesmelerin fon ¢ekmesine ve sistem
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iizerinde hi¢ istenmeyen davranislara yol a¢gmasina neden olmaktadir. Program
gelistiricilerin “fallback” fonksiyonunu ve bir de “delegatecall”, “selfdestruct” gibi
komutlar1 kullanirken ¢ok dikkatli olmalar1 gerekmektedir (Rodler vd., 2018).

Bir diger yaygin zafiyet ise yetkilendirme ve erisim kontrol eksiklikleri olarak
karsimiza ¢ikmaktadir. Bu zafiyet, akilli sézlesmelerde belirli baz1 fonksiyonlara erisim
adresleri verilerek sinirlandirilmamasi durumunda ortaya ¢ikmaktadir. “onlyOwner” gibi
temel etkisi olan bu yetkilendirme kontrolii mekanizmasmin eksik olmasi, kotii niyetli
aktorler tarafindan sisteme erigim yolu agilarak istenmeyen sonuglara yol acabilir (Luu

vd., 2016).

2.2.2.3. Konsensiis Protokolii Zayifiklar

Konsenstlis protokolii, blokzincirinin temel taglarindan birisidir. Ag katilimcilar
arasinda gilivenli bir sekilde fikir birligi saglamaya yaramaktadir. Teorik olarak
bakildiginda bu protokoller ¢ok iyi bir sekilde goriinse de, pratikte bazi zayifliklarla
karsilasilmakta ve bazi sinirlandirmalar da igermektedir (Bonneau vd., 2015).

Bu protokollerin zayif noktalar1 genellikle aga katilim, enerji tiiketimi gibi
faktorlerden etkilenir. Ornek verecek olursak, Sybil saldirisini ele alabiliriz. Bu
saldirilarda, bir saldirganin sahte bir kimlik ile aga katilmasi sonucu konsensiis
mekanizmasini manipiile etmesi kag¢inilmaz bir durumdur. Kimlik dogrulamasinin zor
oldugu aglarda bu tiir zafiyetler 6nemli tehditler olusturabilmektedir (Douceur, 2002).

Proof of Work (PoW) Zayifliklar1: Protokol, hesaplamaya dayali olarak konsensiis
saglar. Fakat bu yap1, "%51 saldiris1" olarak bilinen saldir1 gesidine agiktir. Ornegin, bir
saldirgan agin igerisinde toplam hesaplama giiciiniin %51'inden fazlasini eline
gegirebilirse, Oonceki bloklar1 degistirme gibi saldirilar gerceklestirebilir (Nakamoto,
2008; Stoll vd., 2019).

Proof of Stake (PoS) Zayifliklar1: Sistem iizerindeki ag kontrolii, yatirilan coin
miktarma gore yapilir. Bu durum, "nothing at stake" problemi ile karsilagilmasina yol
acmaktadir. "Nothing at stake" dedigimiz sey, konsensiis mekanizmasinin karsilastigi bir
tiir glivenlik sorunudur. Bu sorun, dogrulayicilarin ¢atallanma durumunda hi¢bir maliyet
O0demeden birden fazla zincirde islem onaylamaya ¢alisabilmesi durumudur. Boyle bir
durumda, konsensiis daginikligina neden olunmaktadir (Buterin ve Griffith, 2019).

Delegated Proof of Stake (DPoS) Zayifliklari: Temsilcilerin sayist az olup blok
iretmesiyle ilgilidir. Bu durum, merkeziyetsizlikte sapma riskini ortaya ¢ikarmaktadir.

Delegelerin se¢imi oylama ile yapilmis olsa bile, sosyal manipiilasyonlara a¢ik olmakta
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ve bunun yaninda oy ¢alma, oy satin alabilme gibi islemlerle sistem zarar gorebilmektedir
(Li vd., 2020).

Practical Byzantine Fault Tolerance (PBFT) Zayifliklar: Bu konsensiis
protokoliinde sistem iizerinde ¢ok sayida katilimcmin olmasi ve mesaj sayisinin fazla
olmasi nedeniyle Olceklenebilirlik sorunlari ile karsilagilmaktadir. Bunun yaninda,
senkronizasyonun bozulmasi ya da zarar gérmesi durumunda sistem durabilir (Castro ve
Liskov, 2002).

Konsensiis protokolii zayifliklarint azaltmak i¢in uygulanabilecek bazi ¢oziimler
sunlardir:

e Sybil saldirilarindan korunmak i¢in merkezi olmayan bir kimlik dogrulama
sistemi uygulanabilir (Douceur, 2002).

e PoS protokollerinde, “slashing” mekanizmasi kullanilarak ¢atallama tizerinde
dogrulama yapan katilimcilar degerlendirilip cezalandirilabilir (Buterin ve
Griffith, 2019).

e Delegelerin se¢cimlerini oylama ile yapan DPoS yapisinda seffaflik artirilabilir,
oy kayitlarmin denetimleri artirilmalidir veya artirilabilir (Li vd., 2020).

e PBFT gibi sistemlerde iletisim trafiginin fazlaligindan kaynaklanan sorunlar
icin, bu trafigi azaltabilecek optimizasyon teknikleri gelistirilip kullanilmalidir

(Castro ve Liskov, 2002).

2.2.2.4. %51 Saldinlan ve Cift Harcama Sorunu

%51 saldirisi, blokzincir teknolojisi alaninda, hesaplama giiciiniin toplaminin
%51'inden fazlasmi elinde bulunduran bir kisi veya grubun sistemdeki ag lizerinde
yapilan islemleri tek tarafli olarak degistirebilmesi seklinde tanimlanan bir saldir tiirtidiir.
Bu durum genellikle Proof of Work (PoW) algoritmasi ile c¢alisan sistemlerde
goriilmektedir. Sistemin ¢ogunlugunu elinde bulunduran bu saldirganlar, sistemdeki
bloklar1 tersine gevirebilir veya alternatif bloklar olusturabilirler. Bu alternatif bloklar
sayesinde, dnceden ger¢eklesmis islemler gecersiz hale getirilebilir.

Cift harcama sorunu ise, dijital para birimlerinin ayn1 kopyasini birden fazla kez
harcamaya yonelik bir girisimdir. Blokzincir sistemi, tam da bu sorunu 6nlemek amaciyla
tasarlanmigtir. Ancak agin %51’inden fazlasimi kontrol eden bir kisi, blokzincir tizerinde
alternatif bir blok olusturarak daha 6nce gerceklesmis bir islemi geri alma ve ayni kripto
parayr yeniden harcama imkéanma sahip olur. Bu durum, blokzincir teknolojisinin

giivenligine ciddi zararlar verebilmektedir.
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%351 saldirilarmma Ornek olarak, 2018 yilinda Bitcoin Gold (BTG) agma
gerceklestirilen bir saldir1 sonucunda yaklagik 18 milyon dolar degerinde ¢ift harcama
yapilmistir. Bir bagka 6rnek ise Ethereum Classic (ETC) agidir. 2020 yilinda bu ag arka
arkaya %51 saldirilarina maruz kalmig ve binlerce blok yeniden yazilmistir (Nakamoto,
2008).

Eger bir kisi veya grup, sistemdeki toplam islem giicliniin %51’inden fazlasini
kontrol altina alirsa, sistem {izerinde su islemleri yapabilme yetkisine sahip olur:

e Sistem iizerindeki iglemleri engelleyebilir veya durdurabilirler. Yani bazi
islemleri bilingli olarak onaylamayabilirler.

e (Cift harcama yapabilirler; 6nceden yapilmis bir islemi geri alarak daha 6nce
harcanmis olan kripto parayi bir kez daha kullanabilirler.

e Zinciri yeniden yazabilirler; saldirgan, bu sekilde yeni bir blok olusturarak
alternatif zincirler yaratabilir ve bu zincirleri ana zincir haline getirebilir.

Ancak saldirganlar su islemleri yapamazlar:

e Bagka kullanicilarin ciizdanlarina eriserek para calamazlar.
e Yeni bir coin liretemezler (Rosenfeld, 2014).

Cozlim Onerileri olarak sunlar sunulabilir:

e Konsensiis mekanizmasinin gelistirilmesi, %51 saldirilarina kars1 daha direngli
bir yap1 saglayabilir.

e Proof-of-Stake (PoS) gibi alternatif konsensiis mekanizmalar1 daha da
gelistirilerek saldirilara kars1 daha dayanikli hale getirilebilir.

e Ogzellikle biiyiik islemlerin gerceklestigi sistemlerde, islem siiresinin uzatilmasi
ve blok onay1 siirecinin beklenmesi, ¢ift harcama riskini azaltabilir.

Sonug olarak, blokzincir teknolojisi kullanicilaria biiylik avantajlar sunmaktadir.
Ancak %51 saldirilar1 ve ¢ift harcama gibi ciddi riskler, sistemdeki zafiyetleri gozler
Oniine sermektedir. Bu tehditlerin en aza indirilmesi i¢in teknik énlemlerin artirilmasi ve

dagitik yapinin korunmasi biiyiik 6nem tagimaktadir.

2.2.2.5. Sybil Saldirlan

Sybil saldiris1 ilk olarak John R. Douceur tarafindan 2002 yilinda ortaya konmustur.
Bu saldirn tiirlinde, saldirganlar sistem iizerinde birden fazla kimlik olusturarak bu
kimliklerle sistemi kullanir. Bu durum, merkezi olmayan sistemlerde ¢ogunlugu ele
gecirme riski dogurmaktadir (Douceur, 2002; Jetter vd., 2010). Sybil saldirisinin en

onemli ortaya ¢ikis nedeni, sistemde kimlik dogrulamasinin merkezi bir otoriteye
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dayanmamas1 ve yeni kimlikler olusturmanin teknik agidan oldukca kolay olmasidir
(Margolin ve Levine, 2008).

Bu saldirilar cogunlukla, aga yeni katilacak katilimeilarin kimliklerinin kriptografik
olarak dogrulanmadigi, yani merkezi bir kimlik dogrulama mekanizmasmnin olmadigi
sistemlerde goriilmektedir. Saldirganlar, kaynaklara erisim sagladiktan sonra ag
icerisindeki karar alma siireglerini etkilemek amaciyla birgok diigiim olusturarak,
sistemde ¢ogunlukta olduklar1 izlenimini vermeye caligirlar (Levine vd., 2006).

Blokzincir sistemlerinde Sybil saldirilart genellikle dogrulama mekanizmasini ele
gecirmeyi hedeflemektedir. Ornegin PoW sisteminde, saldirgan ¢ok sayida sahte kimlik
olusturarak agdaki karar alma giiciinii ele gecirmeye ¢alisir. PoS sisteminde ise, sahte
kimliklerle hisse miktar1 artirilarak sistem manipiile edilebilir ve c¢ift harcama gibi

giivenlik zafiyetlerine neden olunabilir (Saleh, 2021).

2.2.2.6. Ag Yonlendirme Saldirilann (Routing Attacks)

Ag yonlendirme saldirilari, geleneksel [P tabanli internet yapilarinda
gbzlemlenmis, bu yapilarin zafiyetlerinden faydalamilarak trafik manipiilasyonu
gerceklestirilmistir (Goldberg, 2014). Bu saldirilarm blokzincir gibi esler arasi (P2P)
sistemlere uyarlanmasi, aglar arasindaki katmanlarda siber sizmalarin etkisinin daha fazla
hissedilmesine yol agmaktadir (Apostolaki vd., 2017).

Blokzincir teknolojilerinin dagitik yapisi nedeniyle ¢ok sayida kimligin ag lizerinde
stirekli haberlesmesi gerekmektedir. Bu sistemlerde ag yonlendirme saldirilari
gerceklestiginde, saldirganlar belirli IP araliklarmi kontrol altina alarak veri trafigini
engelleyebilir. Bu durum, blokzincir sisteminin aksamasma ve gecikmelere neden
olabilir.

Bu saldir1 tiirliniin baz1 teknik gergeklestirme bi¢cimleri sunlardir:

e BGP Hijacking (Border Gateway Protocol Hijacking): Sinir gecidi
protokoliiniin kacirilmasi anlamma gelir. En yaygin ag yonlendirme
saldirilarindan biridir. Bu saldirida sistem, bagli bulundugu aga ait olmayan IP
araliklarin1 duyurarak bu IP’lere giden trafigi kendi lizerine ¢eker (Pilosov ve
Kapela, 2008).

e Combining Redirect Attack and Eclipse Attack: Yonlendirme saldirist ve
Eclipse saldirisinin birlestirilmis halidir. Bu saldir1 sirasinda hedef kimligin
tiim baglantilar1 kontrol altina alinarak sahte bir aga yonlendirilir. Yonlendirme
seviyesi ile birlestirildiginde, hedef kimligin agdaki goriiniimii manipiile edilir

(Heilman vd., 2015).
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Partition Attack (Bolme Saldirisi): Yonlendirme saldirisinin bir uzantisidir.
Ag icerisindeki duglimler, IP seviyesinde ayriliklar olusturacak bigimde

boliinerek sistemde kiiresel konsensiisiin bozulmasina neden olabilir.

Sonug olarak, ag yonlendirme saldirilar1 blokzincir teknolojisinin altyapisindaki en

kritik tehditlerden biridir. Bu saldirilar, agin dogrulama siireglerini etkileyerek yalnizca

sistemin verimliligini azaltmakla kalmaz, ayn1 zamanda gilivenlik risklerini de ciddi

sekilde artirir. Bu nedenle, ag yonlendirme saldirilarina karsi ¢ok katmanli savunma

stratejileri gelistirilip uygulanmalidir.

2.2.2.7. Kullanic1 Ciizdan Saldirilar:

Ciizdanlar iki kategoride incelenir: sicak (hot) clizdanlar ve soguk (cold) clizdanlar.

Sicak cilizdanlar internete bagh olarak calisirken, soguk ciizdanlar ¢evrimdisi sistemler

tizerinde tutulur (Eskandari vd., 2015).

Ciizdan zafiyetlerinin ortaya ¢ikis sebepleri ve ciizdanlara yonelik saldirilarin

kaynaklar1 su sekildedir:

Zayif Anahtar Yonetimi: Sistemi kullanan kullanicinin 6zel anahtarlarini
yeterince giivenli sekilde kullanamamasi ve zayif anahtarlar olusturmasi (Li
vd., 2020).

Yetersiz Kimlik Dogrulama: Web tabanli ciizdanlarda ¢ok faktorlii kimlik
dogrulama sistemlerinin eksikligi veya yalnizca tek faktore dayali sistemlerin
kullanilmasi (Feng vd., 2019).

Zararh Yazihmlar: Keylogger, trojan gibi zararl yazilimlar araciligiyla 6zel
anahtarlarm ¢alinmasi.

Sosyal Miihendislik: Kimlik avi yontemiyle sistemdeki kullanicilara sahte
clizdanlar yonlendirilmesi.

Tarayic1 Eklentileri ve Mobil Uygulama Giivenlik Ac¢iklari: Web tabanh

ciizdanlarin gesitli yollarla manipiile edilmesi (Feng vd., 2019).

Blokzincir  clizdanlarina  yOnelik  saldirilar  giderek  ¢esitlenmekte ve

yayginlagmaktadir. Bu saldirilar, genellikle kullanici hatalar1 ve sistemsel zayifliklar

hedef almarak dijital varliklarin ele gegirilmesini amaglamaktadir. En yaygin saldir

yontemleri su sekildedir:

Kurtarma Kelime Awvi (Seed Phrase): Kripto ciizdanlar, kullanicilarin
varliklarm1  geri  yiliklemesine imkan taniyan Ozel bir yedekleme
mekanizmasina sahiptir. Saldirganlar, sahte internet siteleri aracilifiyla

kullanicilar1 bu kelimeleri paylasmaya ikna eder. Kelimeler ele gecirildiginde,
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saldirganlar cilizdan1 tamamen kontrol altina alabilir. Bu saldiri, en yaygin
phishing yontemlerinden biridir (Bonneau vd., 2015).

e Panoya Miidahale (Clipboard Hijacking): Kotii amacli yazilimlar,
kullanicilarn  kopyalayip yapistirdiklar1 ciizdan adreslerini izleyebilir.
Ozellikle Windows sistemlerinde c¢alisan bu yazilimlar, kullanic1 bir adres
kopyaladiginda panoya miidahale ederek bu adresi saldirgana ait olanla
degistirir. Kullanic1 bu degisikligi fark etmediginden, islem tamamlandiginda
varliklar dogrudan saldirgana gonderilmis olur (Liao vd., 2016).

e Sahte Ciizdan Uygulamalar: Ger¢ek olmayan uygulama magazalarinda veya
sahte web sitelerinde bulunan sahte clizdan uygulamalari, kullanicidan 6zel
anahtarlarin1 ve kurtarma kelimelerini girmesini talep eder. Bu uygulamalar,
gercek clizdan arayiiziinii taklit ederek kullanicilarin farkina varmadan
kandirilmasina yol agar. Genellikle mobil cihazlar, bu tiir saldirilara daha ¢ok

maruz kalmaktadir (Li vd., 2020).

2.2.3. Giivenlik Giivenligine Yonelik Coziim Yaklasimlar

Blokzincir teknolojisi, yap1 bakimindan merkeziyetsiz ve dagitik yapisi ile giivenlik
konusunda fazlasiyla 6nemli olmasina ragmen, bazi gilivenlik zafiyetlerini de iginde
barindirmaktadir. Bu baglamda sistemin giivenligi i¢in gilivenlie yoOnelik bazi
yaklasimlar gelistirilmistir (Conti vd., 2018).

Blokzincir teknolojisinin temel agidan bakildigi zaman giivenlik mekanizmasinin
kriptografiye dayandigi goriilmektedir. Merkle agaclari, dijital imzalar ve hash
fonksiyonlar1 gibi kullanilan araglar veriler i¢in biiylik 6nem tagimaktadirlar. Verinin
biitiinliiglinii saglar ve verilerin kimlik dogrulamasimi yapmaktadirlar (Narayanan vd.,
2016).

Bu kapsamda merkle agaclari ile sistemdeki verinin biitiinliigii kapsamli bir sekilde
dogrulanir. Bu yontem ile veri igerisinde ¢ok ufak bir degisiklik yapilmasi durumunda
dahi biitiin yapmin bozulmasmi saglar (Narayanan vd., 2016). Diger bir arag ise dijital
imzadir, dijital imzalar kullanildigi zaman kullanicilar 6zel bir anahtar ile sitemi
imzalarlar. Boylelikle islemin gergeklestigini alanindaki kullanici tarafindan yapildig:
kolaylikla dogrulanmaktadir (Zheng vd., 2017). Bir diger ara¢ ise Hash fonksiyonudur.
Bloklarda yer alan veriler hash fonksiyonu ile uzakliklar1 sabit olacak sekilde Gzetlere
dontistiirerek bloklar arasi baglantiyr saglamaktadirlar. Bu yontem sayesinde veriler

tizerinde degisiklik yapmak imkansiz hale gelmektedir (Bonneau vd., 2015).
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Akilli sozlesmeler blokzincir sistemi lizerinde otomatik olarak ¢alisan kodlardir.
Fakat yazim hatalar1 yiiziinden baz1 giivenlik agikliklar1 ciddi derecede sistemi risk altina
almaktadir (Atzei vd., 2017). Akilli s6zlesmelerin risklerini azaltmak i¢in kod denetimi
ve test araclari ile akilli sozlesmeler dagitilmadan 6nce ¢ok onemli testlerden gegerler
Mythril ve Oyente gibi araclar bu testler i¢in kullanilmaktadir (Luu vd., 2016). Akilli
sozlesmelerde formiil tabanli dogrulamalarda sozlesmelerin belirlenen belirli sekilde
davranmalarin1 saglayarak matematiksel bir dogrulama yontemi kullanilabilir. Bu
yaklagim sayesinde sistemde beklenmedik olaylarin oniine gecilebilmesi i¢in biiyiik katk1
saglar (Bhargavan vd., 2016).

Saldir1 tespiti ve dnlenmesi, bu sistem ise blokzincir teknolojisinin aglar1 igerisinde
gerceklesebilecek olast saldirilart klasik aglardaki sistem gibi tespit edip Oniine
gecilmelidir. Bununla alakali olarak Anomali tespit sistemleri makine 6grenmesi gibi
sistemlerle normal olmayan beklenmedik olaylar1 tespit edip o farkli davranislari
bulabilir. Bu sistem ile blokzincir iizerinde gergeklesebilecek olan saldirilar1 6nceden
algilayip tespit edebilir (W. Chen vd., 2018). izleme ve loglama taktigi sistemdeki ag
trafiginin en derinine kadar incelenmesi ve bunun kayit altina alinmasi, sistem i¢in olay
sonrasi analizler i¢in biiyiik bir 6nem tasir (Li vd., 2020).

Blokzincir teknolojisinde yapilmakta olan islemlerin gercek olup olmadigi yani
gercekligi dagitik sistem igerisinde bulunan diigiimler tarafinda konsensiis algoritmalari
tarafindan saglanmaktadir. Bunun i¢in fark giivenlikleri saglamak i¢in farkl algoritmalar
bulunur. PoW algoritmas1 yiiksek derecede hesaplama giicii gerektirerek niyeti iyi
olmayan girisimler i¢in kullanilir. Genellikle bitcoin gibi kripto paralarin oldugu
blokzincirlerde kullanilmaktadir (Nakamoto, 2008). PoS algoritmasi ise %51 saldirilarina
kars1 direngli olmak i¢in kullanilmaktadir. Sistemde sahip olunan kripto paralarin
miktarma gore se¢im yapilmaktadir ve enerji verimliligini de yaninda saglamaktadir
(Saleh, 2021). Bir diger algoritma ise PBFT algoritmasi, bu algoritma genellikle 6zel olan
blokzincir sistemlerinde kullanilmaktadir. Ag iizerindeki bazi diigiimlerin hata yapmasina
ve kotii niyetli olsa bile sistemin ¢alismasini saglamaktadir (Castro ve Liskov, 2002).

Blokzincir teknolojisindeki kullanicilarmm kimliklerini ve erisimlerini saglamak
i¢in, kimlik ve erigsim sistemi kullanilmaktadir. Merkezi olmayan kimlik sistemleri (DID),
bu sistem kullanici gizliligini koruyarak kullanicinin kendi kimlik bilgileri tizerinde
degisiklik yapmay1 ve bilgileri yonetmesini saglamaktadir (Sedlmeir vd., 2021). Erisim
kontrolii (ACL) bu sistem kimlik sahiplerin hangi verilere erisim saglayabileceklerini bu
sistem aracilig1 ile belirlemektedir. Genellikle izinli blokzincirlerde kullanilir (Zyskind

vd., 2015).
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Kuantum tabanl bilgisayarlarin klasik kriptografik olan algoritmalarini kirabilme
ihtimalini 6ngdrmekte, bunun i¢in kuantuma direncli olan algoritmalar, kuantum giivenli
yaklasimlar1 gelistirmektedirler (Alagic vd., 2022). Kuantum bilgisayarlar kars1 giivenli,
dayanikli oldugu diisiilmekte olan Lattice tabanli algoritmalar gelecek i¢cin Gnemli

yerlerde goriilmektedir (L. Chen vd., 2016).

2.2.4. Blokzincir Zafiyetlerinin Sosyal Medyadaki Yansimalar

Blokzincir teknolojisi ile alakali glivenlik zafiyetleri, sosyal medya tizerinde 6nemli
sayilacak yankilar1 bulunmakta bunun yani sira hem toplumsal diizey olsun hem de teknik
acidan olsun 6nemli izler birakmaktadir.

Blokzincir teknolojilerinin giivenlik zafiyetleri, sosyal medya tizerinde ¢esitli
yolardan ortaya ¢ikmaktadir. Kullanicilar, sistem iizerinde karsilastiklar1 sorunlar1 sosyal
medyada paylasarak diger kullanicilara bilgi amagli olarak yazabiliyorlar (L. Wang vd.,
2023). Bu konular iizerinde ¢alisma yapan blokzincir gelistiricileri de tespit ettikleri
giivenlik zafiyetlerini ve bununla birlikte alinan 6nlemleri sosyal medya {izerinde
paylasarak kullanicilar1 bilgilendirmektedirler (He vd., 2025).

Akilli s6zlesmelerde bulunan giivenlik zafiyetleri sosyal medya platformu olan X
(eski ad1 ile twitter) iizerinde hizla artan tartismalara yer olmaktadir. Ozellikle buna
benzer zafiyetler ve meydana gelen finansal diisiisler, kayiplar kullanicilarda sikinti
yaratmaya ve bu tarz platformlara olan giivenleri zedelenmektedir (Zhao, 2025).

Kimlik av1 saldirilari, blokzincir teknolojisinde giivenlik zafiyetleri arasinda en
Oonemli tehditlerden bir olarak karsimiza ¢ikmaktadir. Genellikle sistemdeki kisilerin 6zel
anahtarlarimin ¢alinmasi ile gergeklesen bu tiir saldirilar sonucu kullanicilarin giiveni
sarsilmakta ve sosyal medya platformlar1 iizerinde biiylik bir yanki yaratmaktadir
(coinmarketcap.com, 2025).

Blokzincir teknolojisinin temelinde olan karmasik yapisi yliziinden sosyal medya
platformlar1 iizerinde bilgi kirliligi de oldukga fazla goriilmektedir. Bunu firsata ¢evirmek
isteyen kotii niyetli kisiler sosyal medyay1 kullanarak yanlis bilgi ve haberleri yayarak
kullanicilarin yanlig islemler yanlis kararlar almalarina yol agabilmektedir (He vd., 2025).

Blokzincir teknolojisinde ¢ikmakta olan zafiyetler sosyal medya platformlarinda
hizlica yayilmakta ve bunun akabinde teknolojiye olan giiven birde ekonomik dinamikler
dolayli olarak etkilenmektedir. Ayn1 zamanda sosyal medya platformlar1 kullanicilara
bilgi vermek i¢in giizel bir bilgi paylasim merkezi haline de gelmektedir. Bu ylizden

sosyal medya platformlar1 farkindalik yaratmakta, yanls bilinen bilgilerle miicadele
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etmek ve sistem ile olana teknik diizeyleri en iiste ¢ikarmak i¢in dnemli bir yere sahiptir

(L. Wang vd., 2023; Zhao, 2025).

3. DOGAL DiL iSLEME KAVRAMLARI VE iLGiLi LIiTERATUR
TARAMASI

Bu boliimde dogal dil isleme kavramlari olan veri madenciligi, metin madenciligi
ve konu modelleme ¢esitlerinden bahsedilecektir. Ayrica konularla alakali olarak ayr1

ayr1 literatiir taramasima yer verilecektir.

3.1. Veri Madenciligi

Veri madenciligi, bliyiik ve devasa verilerden anlamli, faydal bilgilerin ve daha
onceden bilinmesi zor olan bilgilerin otomatik yontemlerle elde edilmesi siirecidir
(Frawley vd., 1992). Bu siiregte veri madenciligi, yapay zeka, makine 6grenmesi, veri
tabani ve istatistik gibi bir¢ok alanin birlesiminde yer almaktadir (Han vd., 2022).

Veri madenciligi, ilk olarak 1990'larin baslarinda kullanilmaya baslanmistir. Ancak
kavram olarak daha eskiye dayanir. 1960'l1 yillarda bilgisayarlarla birlikte veri analizi
calismalarina kadar uzanabilir. O donemlerde "Oriintii tanima" olarak adlandirilan bu
calismalar, bilgisayarlarin islem giiclinlin gelismesiyle birlikte zaman igerisinde "data
mining" olarak adlandirilmistir (Witten vd., 2005).

Veri madenciligi, biiyiik veriler icerisinde ilerleyen zamanlardaki siiregleri tahmin
etmemizi saglar ve bu tahminlerin anlamli, yararli ve belirli kurallar ¢er¢evesinde
programlar araciligiyla analiz edilmesini igerir (Coslu, 2013). Bunun yani sira, veri
madenciligi biiyiik veri kiimeleri igerisindeki verileri iligkilendirerek inceler ve veriler
arasindaki baglantilarin bulunmasina yardime1 olur. Ayrica, veri tabani sistemi igerisinde
gizli kalmus bilgilerin agiga ¢ikarilmasina katki saglayan bir veri analizi teknigidir (Savas

vd., 2012).
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Veri madenciligi, yalnizca verilerin islenmesi ile olusan bir analiz degildir. Bunun
yaninda sistematik bir siire¢ de igerir. Bu siiregler; veri on isleme, veri entegrasyonu, veri
se¢imi, veri doniistiirme, veri madenciligi, oriintii degerlendirme ve bilginin sunumu gibi
birka¢ temel asamadan olusmaktadir (Han vd., 2022).

Veri temizleme asamasinda, verilerin analize uygun hale getirilmesi saglanir.
Eksik veya hatali bilgiler varsa bu bilgiler diizeltilir, eksik veriler tamamlanir, tutarsiz
veriler diizenlenir ve gereksiz veriler ¢ikarilir (Han vd., 2022).

Veri entegrasyonu, farkli kaynaklardan elde edilen verilerin birlestirilmesini ifade
eder. Analiz i¢cin farkl yerlerden gelen veriler bir araya getirilerek tek bir biitiinsel yap1
olusturulur. Veri entegrasyonu, biiyiik veri sistemlerinde onemli bir yere sahiptir ¢iinkii
farkli sistemlerden gelen verilerin bigim olarak uyumlu olmasi gerekmektedir (Kimball
ve Ross, 2013).

Veri secimi asamasinda, tiim veriler yerine yalnizca analizin amacina uygun olan
veri kiimesinin kullanilmasi saglanir. Bu sayede yiik azalir ve daha anlamli sonuglar elde
edilir (Han vd., 2022).

Veri doniistiirme asamasinda, veriler veri madencili§i i¢in uygun formata
donitistiriiliir. Bu siiregte 6znitelik olusturma islemleri de gergeklestirilir (Han vd., 2022).

Veri madenciligi asamasi, siirecin en 6nemli kismidir. Bu agsamada algoritmalar
kullanilarak Oriintiiler ortaya konur, iligskiler ve tahminler elde edilir. Siniflandirma,
kiimeleme, regresyon gibi teknikler bu asamada uygulanir (Witten vd., 2005).

Oriintii degerlendirme asamasinda, elde edilen oriintiilerin anlamli olup
olmadiklar1 ve kullanilabilirlikleri degerlendirilir (Han vd., 2022). Bu asamada esik
degerlere gore degerlendirme yapilir (P.-N. Tan vd., 2016).

Bilginin sunumu son asamadir. Bu asamada elde edilen bilgiler sunulacak sekilde
raporlanir, gorsellestirilir, tablolar haline getirilir ve anlasilir bir bi¢imde sunulur (Han
vd., 2022).

Sonu¢ olarak baktigimizda, veri madenciligi verilerle yapmis oldugumuz
analizlerin bilgiye dayali karar almay1 miimkiin hale getiren bir analiz aracidir. Gelisen
teknoloji diinyasi ile birlikte veri madenciligi yontemi daha da giiclii hile gelmektedir.
Bunun yaninda yapay zeka ve makine 6grenmesi gibi yontemler, daha iyi sonuclar
almamiz1 saglamaktadir. Sekil 4’te de goriildiigii lizere, veri madenciliginin, gelisen

teknoloji ile daha genis ve etkili alanlara sahip olacagi goriilmektedir (Kantardzic, 2011).
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Sekil 4. Veri Madenciligini Olusturan Disiplinler (Ozbay, 2015)

3.2. Metin Madenciligi

Metin madenciligi dogal dilde kaleme alinmis olan metinler igerisinde anlamli
analizler ¢ikartmamiza ve gizli olan bilgileri elde etmeyi saglayan bir analiz siireci olarak
tanimlanabilir (A.-H. Tan, 1999). Bu siire¢, dogal dil islemenin yani sira makine
Ogrenmesi ve istatistik gibi alanlarin birbiriyle entegre olmasiyla olusmaktadir (Hotho
vd., 2005).

Veri madenciliginin bir alt dali olarak degerlendirilen metin madenciliginin, veri
madenciliginden ayrilan 6zelligi; yapisal olmayan verilerle de analiz yapabilmesidir
(Hearst, 1999). Bunun sebebi, metin madenciliginde sozciikk 6beklerinin koklerine
inilmesi, durak kelimelerin ¢ikarilmasi ve metinlerin temizlenmesi gibi asamalardan
olusmasidir (Sebastiani, 2002).

Metin madenciliginin bu kadar 6n planda tutulmasmin nedeni, dijital ortamlarin
artmasindan kaynaklanmaktadir. Sosyal medya ortamlarinda iretilen iceriklerin ¢cogu,
veri tabanini olusturmakta ve bu verilerin yapilandirilmamis olmasi metin madenciliginin
yayginlagmasimna olanak saglamaktadir (Cambria ve White, 2014).

Bu uygulama alanlari, metin madenciligi ile diger alt1 alanin kesisim noktalarii
temsil etmektedir. Metin madenciliginin yedi uygulama alani su sekilde 6zetlenebilir
(Sekil 5):

e Arama ve Bilgi Erisimi (IR): Anahtar kelime aramas1 ve arama motorlar1 da

dahil olmak iizere, metin belgelerinin depolanmasi ve erisilmesi siiregleri;
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e Belge Kiimeleme: Veri madenciligi kiimeleme tekniklerini kullanarak,
kelimeler (terimler), ciimleler, paragraflar veya belgelerin gruplandirilmasi ve
kategorize edilmesi;

e Belge Siniflandirma: Etiketlenmis 0rnekler lizerinde egitim almis modellere
dayali olarak, veri madenciligi siniflandirma yontemlerini kullanarak
climlelerin, paragraflarin veya belgelerin gruplandirilmasi ve kategorize
edilmesi;

e Web Madenciligi: internet iizerindeki veri ve metinlerin madenciligi; 6zellikle
web’in genis Ol¢egi ve baglantisallig1 lizerinde odaklanilmast;

e Bilgi Cikarinn (IE): Yapilandirilmamis metinden ilgili gerceklerin ve
iligkilerin tespit edilmesi ve ¢ikarilmasi; yapilandirilmamis ve yari
yapilandirilmig metinlerden yapilandirilmis veri olusturma siireci;

e Dogal Dil isleme (NLP): Diisiik seviyeli dil isleme ve anlama gorevleri
(6rnegin, konugsma bdliimlerinin etiketlenmesi); genellikle hesaplamali
dilbilim ile esanlamli olarak kullanilir;

e Kavram Cikarimi / Topik Modelleme: Anlamsal olarak benzer kelime ve

ifadelerin gruplandirilmasi (Miner vd., 2012)

*Veri Madenciligi —

*Kiitiiphane ve
Enformasyon
Bilimi

+Hesaplamali Diller

Sekil 5. Yedi Metin Madenciligi Uygulama Alani, Metin Madenciliginin Alt1 Tlgili
Alaniyla Ana Kesisme Noktalar1 (Miner vd., 2012)
Giliniimiize baktigimizda, metin madenciligi duygu analizi, konu modelleme
analizleri, sosyal medya iizerinde yapilan igerik analizleri ve miisteri yorumlarmnin
degerlendirilmesi gibi bircok alanda en etkili araglardan biri haline gelmistir. Tiirkge

metin madenciliginin son yillarda oldukga sik kullanildigi goriilmektedir. Bunun nedeni,
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ozellikle haber metinleri ve sosyal medya igeriklerindeki yorumlar iizerinde yapilan
calismalar sayesinde, metinlerin daha anlasilir ve sistematik sekilde analiz

edilebilmesidir.

3.3. Konu Modelleme

Konu modelleme, biiyiik metin koleksiyonlarinda belgeler arasinda sakli olan
tematik yapilarin bilgisayar ortamimda kesfedilmesini amaclayan istatistiksel bir
yontemdir (Blei vd., 2003). Bu teknik, dogal dil isleme ve metin madenciligi alanlarinin
kesisiminde yer almakta; belgeleri olusturan veriler igerisindeki konular1 belirleyerek
verinin i¢erigi hakkinda 6zetleyici bilgiler sunmaktadir (Steyvers ve Griffiths, 2007).

Konu modelleme, 6zellikle giiniimiiz biiyiik veri ¢aginda; internet iizerinde yer alan
haber icerikleri, sosyal medya platformlarinda paylasilan metinler gibi biiylik veri
yigmlarmin analizinde bizlere yardimci olmaktadir (Boyd-Graber vd., 2017). Bu tiir
biiyiik verilerin ¢cogu yapilandirilmamis oldugundan dogrudan analiz edilmeleri oldukca
zordur. Bu noktada konu modelleme, veriler i¢erisindeki metinlerde gizli olan temalar1
ve anahtar kelimeleri otomatik olarak ortaya ¢ikarir. Metinleri siniflandirma, 6zetleme ve
bilgi ¢ikarimi gibi islemlerde de biiyiik kolaylik saglar (Feldman ve Sanger, 2007; Sharma
vd., 2022).

Konu modelleme yonteminin temelinde, elimizdeki bir belgenin birden fazla
konuya sahip olabilecegi diisiincesi yer alir. Her bir konunun ise belirli bir kelime
dagarcigina sahip oldugu kabul edilir. Bu durum, 6zellikle olasiliksal konu modelleme
yontemlerinin temelini olusturmaktadir (Blei, 2012).

Sekil 6’da, metin madenciligi siireci i¢inde yer alan konu modelleme siirecinin
temel adimlar1 gosterilmektedir. Bu adimlar, analiz ve ¢ikt1 asamalarinda kullanilan
modele bagh olarak bazi farkliliklar gosterebilmekle birlikte, genellikle ayn1 kavramsal

dizini icermektedir.

Output

Input
: Text Topm- .
)| 2 Transformation #
Preprocessin “BoW —TDM”
. Toprc 3
Text

Drl.\:_-::umer{ls

Sekil 6. Konu Modelleme Siireci (Ekin ve Algabsi, 2024)
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Konu modelleme yontemlerinin ¢esitli tiirleri bulunmaktadir. Bunlar:

e Latent Semantic Analysis (LSA) — Gizli Anlamsal Analiz

e Latent Dirichlet Allocation (LDA) — Gizli Dirichlet Tahsisi

e Non-negative Matrix Factorization (NMF) — Negatif Olmayan Matris

Faktorizasyonu

e Dynamic Topic Models (DTM) — Dinamik Konu Modellemeleri

Latent Semantic Analysis (LSA) — Gizli Anlamsal Analiz: Konu modelleme
yontemleri arasinda onclilerden biri olan LSA, kelime-belge matrisini Tekil Deger
Ayristirmasi (SVD) yontemiyle ¢éziimlemeye calisir. Bu yontem, belgeler igerisinde
kelimeler arasindaki anlamsal iliskileri ortaya koymay1 amaglar (Deerwester vd., 1990).

Latent Dirichlet Allocation (LDA) — Gizli Dirichlet Tahsisi: En yaygin
kullanilan konu modelleme yontemlerinden biridir (Blei vd., 2003). LDA, her bir
belgenin birden fazla konudan olustugunu ve her bir konunun da c¢esitli kelimelerden
meydana geldigini varsayan olasiliksal bir modeldir. LDA; sosyal medya analizlerinden
hukuk metinlerine, akademik literatiir taramalarindan cesitli dijital iceriklerin analizine
kadar bir¢ok alanda yaygin olarak kullanilmaktadir (Blei, 2012).

LDA’nin ¢alisma mantig1 su sekildedir: Her bir belge, Dirichlet dagilimmdan
tiiretilmis bir konu karisimi igerir. Her bir konu da yine Dirichlet dagilimi araciligiyla
belirli kelimelerden olusur. Bu yapisiyla hem belgeler hem de kelimeler arasinda yiiksek
boyutlu iligkiler kurulmasma olanak saglar. Bdylece belgeler iizerinde anlamli
gruplamalar ve analizler yapilabilmektedir (Griffiths ve Steyvers, 2004).

Non-negative Matrix Factorization (NMF) - Negatif Olmayan Matris
Faktorizasyonu: NMF, konu modelleme tekniklerinden biri olarak 6ne ¢ikmaktadir. Bu
yontem, veride bulunan degerlerin negatif olmamasi kosuluyla belgeleri daha diisiik
boyutlu matrislere ayirarak igerdikleri gizli konular1 ortaya ¢ikarir (Lee ve Seung, 1999).

Dynamic Topic Models (DTM) — Dinamik Konu Modellemeleri: Bu yontem,
zaman i¢inde degisim gosteren konular1 analiz etmek amaciyla gelistirilmistir. Belgelerin
yayimlandig1 yillara gére zamanla konularm nasil evrildigini ortaya koyar. Ozellikle
haber arsivleri ve zaman serisi bigiminde diizenlenmis metin koleksiyonlar1 i¢cin oldukca

uygun bir yontemdir (Blei ve Lafferty, 2006).

3.3.1. LDA (Gizli Dirichlet Tahsisi) Yontemi
LDA modeli, ilk olarak 2003 yilinda David M. Blei, Andrew Y. Ng ve Michael 1.

Jordan tarafindan ortaya atilmistir (Blei vd., 2003). Bu modelin gelistirilme amaci, metin
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koleksiyonlari lizerindeki gizli konu yapilarini ortaya ¢ikarmak ve metinler igerisindeki
farkli konular1 belirlemektir. LDA modeli, daha once gelistirilen Karigim Dirichlet
modeli ve pLSA (Probabilistic Latent Semantic Analysis) modellerinden esinlenerek
olusturulmustur (Hofmann, 1999).

LDA modelinin tanitilmasmin ardindan, Griffiths ve Steyvers 2004 yilinda
yaptiklar1 ¢caligmada bu modeli Gibbs drnekleme yontemi ile uygulayarak, biiyiik veri
iizerinde daha etkili bir sekilde ¢aligmasini saglamislardir. Bu sayede LDA’nin verimliligi
artmis ve metin madenciligi alaninda yaygin olarak kullanilmasma olanak tanimistir
(Griffiths ve Steyvers, 2004).

LDA, herhangi bir belgenin belirli oranlarda birden ¢cok konudan olusabilecegini
varsayan bir olasiliksal modeldir. Bu model, elimizdeki belgeleri kelime dagilimlarina
gore uygun konulara ayirarak belgeler arasindaki gizli yapinin ortaya ¢ikmasia yardimci
olur (Blei vd., 2003). LDA, dogal dil isleme ve veri madenciligi alanlarinda gizli konular1
belirlemek amaciyla yaygin olarak kullanilan konu modelleme yontemlerinden biridir.
Ozellikle biiyiik metin koleksiyonlarinda gdzle goriilmesi zor konulari tespit etmek i¢in
olasiliksal bir yaklasim benimser (Blei vd., 2003).

LDA modeli bir¢ok alanda kullanilan gii¢lii bir yontemdir. Bu kullanim alanlarini
su sekilde siralayabiliriz:

e Metin Smmflandirmasi: Elimizdeki belgelerin belirli konulara gore

smiflandirilmasini saglar (Blei, 2012).

e Ozetleme ve Bilgi Cikarimn: Biiyiik metinlerin icerisindeki 6nemli bilgilerin
ayristirilmasinda etkilidir (Boyd-Graber vd., 2017).

e Oneri Sistemleri: Kullanicilarm okuduklar1 makaleler, tezler veya yaptiklar
arastirmalar dogrultusunda ilgilerini ¢ekebilecek yeni igerikler onerir (Jelodar
vd., 2019).

e Sahte Haber Tespiti: Haber metinleri arasindaki konu dagilimlarini analiz
ederek sahte haber olup olmadigini belirlemeye yardimei olur (Shu vd., 2017).

e E-Ticaret ve Dijital Platformlar: Amazon veya Netflix gibi platformlarda,
kullanicilarin aligveris veya izleme ge¢mislerine gore kisisellestirilmis oneriler
sunmak i¢in kullanilir (C. Wang ve Blei, 2011).

e Sosyal Medya Analizi: Twitter gibi platformlardaki gonderileri analiz ederek,
kullanicilarm neye yogunlastigini veya hangi konularin trend oldugunu
belirlemede kullanilir (L. Hong ve Davison, 2010).

o E-Ticaret Uriin Onerileri: Kullanicinin ilgi alanlarma uygun iiriin nerileri

sunmak i¢in de LDA modeli tercih edilir (Blei ve Lafferty, 2007).
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e Bilgi Getirme Sistemleri: Belgeler arasindaki benzerliklerin belirlenmesi ve
bu sayede bilgiye erisimin daha etkili hale getirilmesi saglanir (Ramage vd.,
2010).

Tablo 2. LDA modelinin kullanim alanlar1

Belge Kiimesi Analizi Anahtar Konularin Belirlenmesi
LDA Dogal Dil isleme (NPL) Metin Siniflandirma ve Kiimeleme

Icerik Oneri Sistemleri Benzer igerikleri Onerme

Sosyal Medya Analizi Gilimdemdeki Konular1 Belirleme

LDA, bir metin derlemesini tiretken bir olasiliksal model olarak ele alir. Temel
fikir; belgelerin, kelimeler iizerinde olasiliksal dagilimlarla tanimlanan gizli konularin
rastgele karigimlari seklinde temsil edilmesidir (Blei vd., 2003).

LDA modeli, bir derleme D i¢indeki her belge w i¢in asagidaki iiretim siirecini
varsayar:

1. N ~ Poisson (&)'u secilir.

2. 0 ~ Dir(a) segilir.

3. N kelimenin her biri i¢in:

(a) zn ~ Multinomial(8) se¢ilir.
(b) wn, p (wn | zn, B) olasiligma gore segilir. Burada zn, konuya bagli olarak
belirlenen ¢ok terimli (multinomial) bir dagilimdir.

Bu temel modelde bazi basitlestirici varsayimlar yapilmustir. Ik olarak, Dirichlet
dagilimmm k boyutlulugunun bilindigi ve sabit oldugu varsayilir. ikinci olarak, kelime
olasiliklar1 k xV matris B ile parametrelendirilir; burada Bij=p (wj = 1|zi = 1), simdilik
tahmin edilecek sabit bir miktar olarak ele alinmaktadir. Son olarak, Poisson varsayimi
bundan sonraki higbir sey i¢in kritik degildir ve gerektiginde daha gercekei belge
uzunlugu dagilimlari kullanilabilir. Ayrica, N'nin diger tiim veri lireten degiskenlerden (0
ve z) bagimsiz oldugunu unutmayin. Bu nedenle yardimci bir degiskendir ve sonraki
gelismelerde genellikle rastlantisalligini goz ardi edecegiz. Bir k-boyutlu Dirichlet
rastgele degiskeni 0 (k-1)-simpleksinde degerler alabilir (61 > 0, Y ik=1 6i = 1 ise bir k-
vektorii 0 (k -1)-simpleksinde yer alir) ve bu simpleks iizerinde asagidaki olasilik

yogunluguna sahiptir:

_ r(zf'(:laf) 1. ..

— : 90',_}—1
“f:l (o) : g

p(6la)
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Burada a parametresi ai > 0 bilesenlerine sahip bir k-vektoriidiir ve I'(x) Gamma
fonksiyonudur. Dirichlet dagilimi, simpleks tizerinde tanimlidir, tistel aileden gelir, sonlu
boyutlu yeterli istatistiklere sahiptir ve multinom dagilimin eslenigidir.

o ve  parametreleri goz oniine alindiginda, bir konu karigimi 6, bir N konu kiimesi

z ve bir N kelime kiimesi w'nin ortak dagilimi su sekilde verilir:

p(6,z.w|a.B) = p(6|0) Hp Zn|0)p(wn | zn, B)

n=1

Q)
OFO-+O—®

o 0 z w N

M

Sekil 7. LDA'nin grafiksel model gdsterimi

Bu grafiksel modelde kutular, tekrar eden yapilar1 (plaka) temsil eder. Distaki
plaka belgeleri, icteki plaka ise bir belgedeki tekrarlanan konu ve kelime se¢imlerini
gostertir.

Bu yapida, p (zn |0), zni = 1 olacak sekilde benzersiz i i¢in basit¢e 0i'dir. 0 ilizerinden

integral alarak ve z {izerinden toplayarak bir belgenin marjinal dagilimi elde edilir:

p(w|a,B /p8|(¥, (HZP = |0)p “nl-n‘B)

Son olarak, tek tek belgelerin marjinal olasiliklarmin ¢arpimini alarak bir derlemin

olasiligi elde edilir:

M

(D o, B H /pl:e(”a;l (Hzp( Zdn | 9a) (“(IH| =dn;: B}) dBy.

LDA modeli Sekil 7'de olasiliksal bir grafik model olarak gdsterilmektedir.
Sekilden de anlagilacag lizere, LDA gdsteriminin ii¢ seviyesi vardir. a ve 3 parametreleri,
derlem olusturma siirecinde bir kez Orneklendigi varsayilan derlem seviyesi

parametreleridir. 0d degiskenleri belge diizeyinde degiskenlerdir ve belge basma bir kez
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orneklenirler. Son olarak, zdn ve wdn degiskenleri kelime diizeyinde degiskenlerdir ve
her belgedeki her kelime igin bir kez 6rneklenir. LDA'y1 basit bir Dirichlet-multinomial
kiimeleme modelinden ayirmak onemlidir. Klasik bir kiimeleme modeli, bir Dirichlet'in
bir derlem icin bir kez 6rneklendigi, ¢ok terimli bir kiimeleme degiskeninin derlemdeki
her belge i¢cin bir kez se¢ildigi ve kiime degiskenine bagl olarak belge i¢in bir dizi
kelimenin secildigi iki seviyeli bir model igerir. Bir¢ok kiimeleme modelinde oldugu gibi,
boyle bir model bir belgenin tek bir konuyla iliskilendirilmesini kisitlar. Ote yandan LDA
ti¢ seviye icerir ve Ozellikle konu diigiimii belge i¢inde tekrar tekrar 6rneklenir. Bu model
altinda, belgeler birden fazla konuyla iliskilendirilebilir. (Blei vd., 2003)

LDA'da, kelimelerin konular tarafindan iiretildigini (sabit kosullu dagilimlarla) ve
bu konularm bir belge icinde sonsuza kadar degistirilebilir oldugunu varsayiyoruz. De

Finetti'nin teoremine gore, bir dizi kelime ve konunun olasilig1 su sekilde olmalidir:

N
p(w,z) = I/P(e} Hp(:n ‘ 0)p(wy ‘:n:’ do

n=1

Burada 0, konular iizerinde ¢ok terimli bir rasgele parametredir. Konu degiskenlerini
marjinallestirerek ve 0'ya bir Dirichlet dagilimi1 vererek belgeler tizerindeki LDA dagilimi

elde edilir.

LDA Modelinin Avantajlari;

Yorumlanabilir sonuglar sunmasi: LDA, olasiliksal bir model oldugu i¢in analiz
sonuglar1 yorumlanabilir ve mantikli bir yapiya sahiptir. Model, verilerdeki gizli konular1
belirlerken her kelimenin hangi konuya ait olabilecegine dair olasilik hesaplamalari
yapar. Bu da elde edilen ¢iktilar1 agiklanabilir kilar (Blei vd., 2003).

Biiyiik veri setleriyle ¢alisma kapasitesi: LDA, biiylik ve karmasik metin verileri
iizerinde calisirken yiiksek verimlilik saglayan algoritmalara sahiptir. Veri hacmi arttikca
modelin performansini koruyabilmesi, 6zellikle biiyiik veri analizlerinde 6nemli bir
avantaj sunar (Griffiths ve Steyvers, 2004).

Farkli alanlara kolayca uyarlanabilir olmasi: Modelin esnek yapisi, dogal dil isleme,
pazarlama analizi ve sosyal bilimler gibi ¢ok cesitli alanlarda etkili bir sekilde
kullanilmasini saglar. Bu ¢ok yonliiliik, modelin hem akademide hem de sektorde yaygin

olarak benimsenmesini miimkiin kilar (Blei ve Lafferty, 2007).
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LDA Modelinin Dezavantajlar;

Konu sayisinin 6nceden belirlenmesi gerekliligi: LDA’da model calistirilmadan
once konu sayisinin kullanici tarafindan belirlenmesi gerekir. Ancak bu sayinin dogru
se¢ilmemesi durumunda, modelin ¢iktilar1 anlamli olmayabilir ve yetersiz genellemelere
neden olabilir (Blei vd., 2003).

Hesaplama maliyetinin yiiksek olmasi: Biiyilk veri setleriyle c¢alisildiginda,
modelin hesaplama maliyeti artabilir. Veri boyutu biiyiidilk¢e model parametrelerinin
giincellenmesi daha fazla islem giicii ve zaman gerektirir. Bu durum, LDA’nin pratik
uygulamalarinda bir dezavantaj olusturabilir (Griffiths ve Steyvers, 2004).

On isleme adimlarina duyarlilik: LDA’nm basarili ve anlamli sonuglar iiretmesi,
metinlerin 6n isleme kalitesine baghdir. Durak kelimelerin (stop words) cikarilmasi,
noktalama igaretlerinin temizlenmesi ve gereksiz baglaglarin ayiklanmas: gibi islemler
modelin dogrulugu acgisindan kritiktir. Eksik veya hatali 6n isleme, modelin kalitesini

diistirebilir (Ramage vd., 2010).

3.4. Ilgili Literatiir Taramasi
Bu boliimde, konu modelleme teknikleri ve ozellikle LDA (Latent Dirichlet

Allocation) yontemi ile ilgili literatiir incelenecek; ayrica blokzincir teknolojisindeki
giivenlik zafiyetleri ile bu zafiyetlerin konu modelleme yontemleriyle analizine iliskin
calismalara da yer verilecektir. Amag¢, konu modelleme yOntemlerinin blokzincir
giivenlik aciklarmin tespiti ve smiflandirilmasi gibi alanlardaki kullanimmi ortaya

koymak ve mevcut literatiirdeki yaklasimlar1 degerlendirmektir.

3.4.1. Konu Modelleme ile ilgili Literatiir Cahsmalan

(Bozan ve Altun, 2023), bu ¢alisma otomotiv sektorii lizerinde faaliyet géstermekte
olan bir firmanin ¢aligsan 6nerileri tizerine konu modelleme yontemiyle bir analiz yapmay1
amaglamaktadir. Metin tabanli olan bu dneriler, metin madenciligi teknikleri i¢in elverisli
bir calisma sunmaktadir. Calisma 2021 yilinda 2844 satir iizerinde LDA yontemi ile
kategorilere ayrilmistir. Makalede birde dogal dil isleme yontemleri, 6znitelik secimleri,
TF-IDF hesaplamalar1 modelleme siirecinde anlatilmaktadir.

(Kaya ve Giilbandilar, 2022), bu ¢alismada metin madenciligi i¢in 6nemli bir yere
sahip olan konu modelleme yontemlerinin karsilastirilmasmin analizi yapmaktadir. LDA,
IKM, YMK y&ntemleri ayn1 veri kiimesi iizerinde uygulanmustir. Calisma gaprasiklik,
konu tutarliligr Slgiitleri {izerinde calisilmistir. Kullanilan veri kiimesi 2019 yilinda

Roberts tarafindan olusturulmus olan “poliblog5k”™ veri setidir. Bu seti R programlama
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dili ile ilgili kitiiphaneyi kullanarak uygulanmigtir. Analizler sonucu caprasiklik
acisindan ¢ikan en iyi sonu¢ YKM yontemi ile ¢ikmistir ve GDA yontemi modelleme
siiresinin kisaligma gore daha diisiik performans gostermistir. IKM yontemi ise konu
modelleyebilme agisinda avantaj saglasa da islem siiresi bakindan ¢ok fazladir.

(Kherwa ve Bansal, 2020), yapilan bu ¢alisma konu modelleme {izerine yapilan
kapsamli bir literatlir taramasidir. Yazarlar bu makale i¢in 2003ila 2018 yillarinda
yayimlanan yaklasik olarak 300 makaleyi analiz ederler. Ote yandan LDA modelinin
cesitli uzantilarint (CTM, DTM, STM) tanimlamis ve farkli alandaki uygulamalari
degerlendirmislerdir. Bu caligmada konu modelleme yontemlerinin sayisal olarak
degerlendirilmesini de yapmuslardir. Ozellikle de kullanilan biiyiik verileri igin sematik
temalarin agiklanmasi agisindan etkili sonuglar verdigine deginilmistir. Bunun yaninda
bu calisma birde konu modelleme karsilastigi temel zorluklar1 da ele almis ve gelecek
icin yapilacak olan ¢aligmalara 6neriler sunmustur.

(O’Callaghan vd., 2015), bu calisma verilerden elde edilen konularmm anlamsal
tutarlig1 tizerine bir calisma yapmaktadir. LDA modeli ile NMF modeli karsilastirilmastir.
Calismada 3 fark konu tutarligi kullanilmis olup bu 6l¢iitlerden 2 tanesi NMF modelinin
LDA modeline kiyasla daha tutarli yorumlar yapilabilir konular iirettigini gostermektedir.
Bunun yaninda ise LDA modeli ile elde edilen konularin daha genel daha sik kullanilan
terimleri icerdigi saptanmistir. Calisma sadece konu modelleme degerlendirmesinde
sayisal Olciitlerin degil ayni zamanda anlamsal biitiinliik degerlerini de incelenmesi

gerektigini savunmaktadir.

3.4.2. LDA ile Ilgili Literatiir Calismalar

(Blei vd., 2003), ¢alismalarinda, Latent Dirichlet Allocation (LDA) adl1 olasiliksal
konu modelleme yontemi tanitilmaktadir. LDA, genis metin koleksiyonlarini incelemek
ve belgeler arasindaki iligkileri belirlemek i¢in tasarlanmis bir modeldir. Bu yaklagim, her
belgeyi belirli konularin bir kombinasyonu olarak ele alir ve her konu, belirli kelimeler
iizerinde olasilik dagilimi sergiler. Calismanin ana hedefi, LDA'nin metin madenciligi ve
bilgi ¢ikarimi alanindaki etkinligini analiz etmektir.

Makalede, LDA'nin temel varsayimlar1 ve matematiksel yapis1 ayrmtili bir sekilde
incelenmistir. LDA’nin, Latent Semantic Indexing (LSI) ve Probabilistic Latent Semantic
Indexing (pLSI) gibi diger yontemlerle karsilastirilmasi da yapilmaktadir. LDA, her
belgenin birden fazla konu igerebilecegi varsayimina dayanirken, pLSI ve LSI belirli
smirlamalarla karsilagmaktadir. Arastrma, LDA'nin gizli degiskenler i¢cin degisken

tiirevleri ve EM algoritmasi gibi yontemler kullanarak daha basarili sonuclar elde ettigini
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gostermektedir. Deneysel sonuglar, LDA’nin belge modelleme, metin siiflandirma ve
Oneri sistemleri gibi alanlarda etkili sonuglar sagladigini ortaya koymustur. Ayrica,
LDA'nin daha 6nce karsilasilmamis belgeler iizerinde yliksek dogruluk oranlari sundugu
ve genelleme yeteneginin diger yontemlere kiyasla daha iistiin oldugu tespit edilmistir.
Sonug olarak, LDA'nin esnek, genisletilebilir ve farkli veri setlerine uyum saglayabilen
bir model oldugu vurgulanmaktadir. Bu model, biiylik metin koleksiyonlarindan anlamli
bilgiler elde etmek i¢in gii¢lii bir ara¢ olarak tanitilmaktadir.

(Giiven vd., 2020) calismalarinda, sosyal medya platformlarmda paylasilan
icerikler lizerinden duygu analizi ger¢eklestirmeyi amaglamiglardir. Bu kapsamda, Latent
Dirichlet Allocation (LDA) algoritmasinin n-asamali varyant: olan n-LDA yOntemi
onerilmis ve yontemin bagarimi test edilmistir. LDA’nin yan1 swra Latent Semantic
Analysis (LSA) ve Probabilistic Latent Semantic Analysis (P-LSA) gibi diger konu
modelleme yontemleriyle karsilastirmali analizler gergeklestirilmistir. Arastirma,
toplamda 4000 adet Tiirkce tweet tizerinde yiiriitiilmiis, veriler 6n isleme siireclerinden
gecirilerek temizlenmistir. Tweetler bes farkli duygu kategorisine — kizginlik, korku,
mutluluk, tiziinti ve saskimhik — gore smiflandirilmistir. Calismada diisiik agirlikl
kelimeler sozliikten ¢ikarilarak konu kapsaminin daha isabetli bigimde belirlenmesi
hedeflenmistir. Sonuglar, klasik LDA ve P-LSA yontemlerine kiyasla n-LDA yonteminin
daha ytiksek dogruluk oran1 ve daha hizli caligsma stiresi ile iistiin performans sergiledigini
gostermistir. LSA yOnteminin ise bu baglamda yetersiz kaldigi goézlemlenmistir.
Gelistirilen n-LDA yontemi, Tiirk¢e tweetler iizerinden duygu degisimini tespit etmede
umut vadeden bir yaklasim olarak degerlendirilmekte olup, konu modelleme alaninda
yapilacak ileri ¢aligmalar i¢in saglam bir temel sunmaktadir.

(Ritter ve Etzioni, 2010) ¢alismalarinda, LDA Yo6ntemini kullanarak se¢imsel
tercihlere yonelik bir yaklasimi, Latent Dirichlet Allocation (LDA) dagitimimi
incelemektedir. En hafif tabirle, verilen yeni bir yontem tanitilmaktadir. LinkLDA'y1
kullanarak hem gizli konular1 hem de ayr1 ayr1 konu boliimlerini eszamanh bir sekilde
ortaya c¢ikarmaktadir. Geleneksel smif temelli yoOntemlerin insan tarafindan
yorumlanabilirlik 6zellikleri ile dogrudan metin madenciligi yaklagimlarmin yiiksek
tahmin giiciinii bir araya getirmesini saglar. Ornegin, LDA-SP'nin farkli dagiliminin
karsilastirmas1 yapilmis ve mevcut en iyi yontemlere gore %85 daha yiiksek bir hatirlama
(geri ¢agirma) oran oranlar1. Ote yandan, LDA-SP'nin ¢ikarimlar1 depolama deposunda
onemli depolar sunulanlar da ortaya konmustur. Sonu¢ olarak, bu makale, LDA'nin

secimsel tercihler bolimiinde giliglii bir ara¢ oldugunu ve dogal dil isleme
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uygulamalarinin, anlam ayirma ve Oneri sistemleri gibi alanlarda 6nemli avantajlar
sagladigini gdstermektedir.

(Danler vd., 2024) ¢alismalarinda, hemsirelik bakim raporlarinda yer alan serbest
metin anlatilarm1 analiz etmek amaciyla Latent Dirichlet Allocation (LDA) konu
modelleme yontemini kullanmaktadirlar. Aragtrmanin temel hedefi, hemsirelik
anlatilarinda gizli kalan temalar1 belirlemek ve bu temalarin hasta bakimi ile saghk
hizmetleri lizerindeki etkilerini degerlendirmektir.

Aragtirma kapsaminda, Avusturya’daki {i¢ farkli klinikte bir hafta siiresince
kaydedilen hemsirelik anlatilar1 incelenmistir. Veriler, R programlama dili ve LDAvis
gorsellestirme aract kullanilarak analiz edilmistir. Elde edilen sonuglar, hemsirelik
anlatilarinda ii¢ ana temanm o6n plana ¢iktigini1 gostermektedir: Hasta Refahi, Hasta
Hareketliligi ve Bakim Aktiviteleri, Tedavi ve Agr1 Yonetimi. Baglangigta "Tedavi" ve
"Agr1 Yonetimi" ayri temalar olarak degerlendirilmis olsa da igerik agisindan biiyiik
Olciide oOrtiistiikleri icin tek bir bashk altinda birlestirilmistir. Calisma, LDA yonteminin
hemsirelik anlatilarindan anlamli iggoriiler elde etmek i¢in etkili bir ara¢ oldugunu ortaya
koyarken, bazi zorluklar1 da beraberinde getirdigini vurgulamaktadir. Ozellikle modelin
hiperparametre hassasiyeti, yazilim giincellemelerinin eksikligi ve analizlerin
tekrarlanabilirligi konusunda karsilagilan sorunlar dikkat ¢ekmektedir. Gelecek
calismalarin, bu sinirlamalarin asilmasina ve daha gelismis metin analizi yontemlerinin

gelistirilmesine odaklanmasi gerektigi belirtilmistir.

3.4.3. Blokzincir Giivenlik Zaafiyetleri ile Tlgili Literatiir Cahismalan

(Li vd., 2020), yapilan bu ¢alismada blokzincirin giivenlik tehditlerini sistematik
bir sekilde incelemekte olup popiiler saldirilar1 ve gercek saldirilari arastirmaktadir.
Giivenlik sorunlarma yonelik mevcut olan eksiklikleri giderip giivenlik i¢in iyilestirme
coziimlerine deginilmistir. Gilivenlik agikliklarmin ¢oziimlerini bulmak i¢in Gneriler
sunulmaktadir.

(Putz ve Pernul, 2020), yapiklar1 bu ¢alismada blokzincirin potansiyel tehditlerine
karsiik olarak korunmanin artirilmast  i¢in  bir tehdit izleme yaklagimi
gerceklestirmiglerdir. Saldirilar incelenip tehditler ise genisletilmistir. Hyperledger
Fabric ile yapilan analizler ile izleme yontemlerinin uygulanabilirligi degerlendirilmistir.

(Tuyisenge, 2021), bu tez ¢aligmasinda 2010 ile 2021 yillar1 arasindaki yaymlanmig
olan 20 tane makaleyi inceleyip ve blokzincire yonelik olan giivenlik tehditlerini,
etkilerini inceleyip analiz edilmistir. Yapilan bu c¢aliymada blokzincirin dort farklh

katmanlara gore siniflandirilmistir. Bunun sonucu olarak yetkisiz kod yliriitme, hizmet

37



reddi vb. yaygin olan giivenlik risklerine haritalanmistir. Yaptiklar: ¢aligma sonucunda
en ¢ok giivenlik sikintilarinin P2P ag yapisinda oldugu tespit edilmektedir. Tehditleri
azaltmak i¢in Oneriler lizerinde durmus olsalar da yeni protokollerin gelistirilmeye ihtiyag
duyulduguna deginmisleridir.

(Cheng vd., 2021), tarafindan yapilan c¢alismada, blokzincir teknolojisindeki
giivenlik zafiyetleri ve bu tehditlere yonelik ¢oziimler sistematik bir sekilde 6zetlenmistir.
Calisma, blokzincir’in igleyigini ve giivenlik tehditlerini ele alarak, bu tehditlerle basa
¢ikabilmek i¢in ¢esitli oneriler sunmustur. Destek detaylari, gizlilik koruma yontemleri
ve zafiyetlere dair farkli arastirma konular1 iizerinde durulmustur.

(Y. Chen vd., 2022), ise blokzincir’in giivenlik ve gizlilik sorunlarmi kapsamli bir
sekilde incelemislerdir. Calismada, saldir1 teknolojileri {i¢ kategoriye ayrilmustir:
konsensiis katmani saldirilary, ag iletisimi ile ilgili protokol saldirilar1 ve uygulama
hizmeti saldirilari. Her bir kategori i¢in ilgili savunma yontemleri ve ¢6ziim Onerileri
sunulmustur. Ozellikle, gizlilikle ilgili saldirilar ele almmis ve bu tiir zafiyetlere kars:
¢Ozlim yollar1 6nerilmistir.

(J. Chen, 2024), ¢alismasinda bitcoin gibi ¢ok bilinen kripto paralarin giivenliklerini
inceleyerek blockchain teknolojisinin kars1 karsiya kaldigr agikliklart ve saldiri
vektorlerini ele gegirmistir. Bu ¢alisma ag yapilarin1 ve uygulama katmanlarina yonelik
saldirilar1 ele alir 6zellikle ¢atallama ve ¢cogunluk saldirilar1 gibi blockchain biitiinliigiinii
tehdit eden saldirilara agirlik vermistir. Mevcut olan savunma yapilarini degerlendirip
dijital platforma da ki degerleri attirmaya yonelik stratejiler gelistirmektedir. Blockchain
icin giivenligin nasil daha gii¢lii savunulabilmesi i¢in bir analiz sunmay1 hedeflemektedir.

(Karahan ve Tiifekci, 2020) ¢alismalarinda, blokzincir teknolojisinin dijital kimlik
yonetiminde kullanimini inceleyen bir sistematik haritalama uygulamislardir. Dijital
kimlik, ¢evrimici hizmetlere gilivenli erisim saglamak icin gereklidir ancak mevcut
sistemlerde giivenlik, mahremiyet ve veri tutarsizligi gibi sorunlar yasanmaktadir.
Calisma, blokzincirin merkezi otoriteye bagimliligi azaltarak bu sorunlar1 nasil
cozebilecegini degerlendirir. Konuyla ilgili akademik ¢aligmalar incelenerek blokzincir
tabanli kimlik sistemleri, kendi kendine egemen kimlikler (SSI) ve uygulama 6rnekleri
analiz edilmistir. Sonug¢ olarak, blokzincirin dijital kimlik yOnetimini iyilestirme
potansiyeline sahip oldugu vurgulanmaktadir.

(Dwivedi vd., 2024) calismalarinda, blokzincir giivenligi tizerine kapsamli bir
arastirma sunulmaktadir. Calisma, blokzincir mimarisini olusturan katmanlar temelinde
saldir1 tiirlerini smiflandirmakta ve her bir katmana ozgili giivenlik agiklarmi, bu

aciklardan faydalanma yontemlerini ve olasi savunma mekanizmalarii detayli bigcimde
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incelemektedir. Arastrmada, blokzincir teknolojisinin veri giivenligi agisindan sahip
oldugu giiglii yonlerin yani sira zayif noktalar1 da sistematik olarak analiz edilmistir.
Ayrica, yeni ve mevcut saldir1 vektorleri degerlendirilmis; bu dogrultuda kuantum bilisim
teknolojisinin blokzincir giivenligine olasi etkileri de tartisilmistir. Calismada, gelecekte
ortaya ¢ikabilecek tehditlere karsi alinabilecek dnlemlere dair Oneriler sunulmaktadir. Bu
yoniiyle makale, blokzincir saldirilariin temel nedenlerini agiklamakta ve bu saldirilara
kars1 gelistirilebilecek savunma yontemlerine 151k tutmaktadir. Elde edilen bulgular,
blokzincir glivenligi alaninda hem akademik literatiir hem de endiistriyel uygulamalar
acisindan 6nemli katkilar saglamaktadir.

(J. Hong, 2012), yapmis oldugu g¢alismada kimlik avi (phishing) saldirilarmin
giiniimiizdeki durumunu incelemektedir. Phishing, saldirganlarin sahte e-postalar ve web
siteleri araciligiyla insanlar1 kandirarak hassas bilgilerini ele gegirmeye ¢aligtig1 bir sosyal
mithendislik saldirisidir. Calisma, phishing saldirilarinin  evrimini, insanlarin bu
saldirilara nasil diistiigiinii ve saldirganlarin hangi teknikleri kullandigmi anlatmaktadir.
Ayrica, saldirilara karsi almabilecek Onlemler tartisilmakta ve spam filtreleme, sahte
sitelerin engellenmesi, kullanic1 egitimi gibi ¢esitli savunma stratejileri onerilmektedir.
Son olarak, phishing'in kurumsal giivenlik iizerindeki etkileri ve gelecekteki tehditler ele
alinmaktadir.

(Zhang vd., 2019) calismalarinda, blockchain teknolojisinin giivenlik ve gizlilik
yonlerini kapsaml bir sekilde ele almaktadirlar. Blokzincirin, merkezi olmayan giivenli
veri depolama ve islem yapma olanagi sundugunu, ancak giivenlik agiklar1 ve gizlilik
endiselerinin halen biiyiik bir tartisma konusu oldugunu belirtmektedirler. Calisma,
Bitcoin gibi kripto para sistemlerinden akill1 s6zlesmelere kadar blokzincirin kullanim
alanlarinm1 inceleyerek, temel giivenlik gereksinimlerini tanimlamaktadir. Ayrica, hash
zinciri depolama, anonim imzalar, sifir bilgi kanitlar1 gibi giivenlik tekniklerini ele alarak,
saldirilara karst olast savunma mekanizmalarin1 degerlendirmektedirler. Calisma,
blokzincirin giivenlik ve gizlilik tehditlerine karst nasil korunabilecegine dair
derinlemesine bir analiz sunmaktadir.

(Sen ve Alnmiagik, 2024), caligmalarinda blokzincir teknolojisinin yonetim
stireglerine olasi etkilerini incelemektedirler. Blokzincir, dagitik, seffaf ve degistirilemez
yapistyla finans sektorii disinda da ¢esitli alanlarda kullanilabilir hale gelmistir. Calisma,
blokzincirin ig diinyasinda yonetim siireclerini nasil doniistiirebilecegini degerlendirerek,
mevcut uygulamalar ve gelecek beklentilerini ele almaktadir. Blokzincirin merkezi
otoriteye duyulan ihtiyaci azaltarak daha giivenli ve verimli is siiregleri sunabilecegi

belirtilmektedirler. Ancak, bu teknolojinin 6lgeklenebilirligi, regiilasyonlar ve teknik
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smirlamalar gibi bazi zorluklar1 da bulunmaktadir. Isletmeler icin dijital doniisiimiin
temel taslarindan biri olabilecegi vurgulanmaktadir.

(Conti vd., 2018), caligmalarinda Bitcoin'in glivenlik ve gizlilik bilgilerini ele alan
kapsamli bir arastirmaya yer vermislerdir. Bitcoin'in temel segenegi, blockchain
secenekleri ve Proof-of-Work (PoW) tabanli konsensiis oranlarini incelerken, sistemdeki
giivenlik agiklarini ve tehditleri analiz etmektedir. Calismada, ¢ifte harcama, %51 saldir1,
madencilik havuzu saldirilar1 ve ag diizeyinde gergeklestirilebilecek saldirilar gibi
konular ele alinarak, mevcut gilivenlik Onlemleri ve anonimlik ¢dziimleri
degerlendirilmistir.  Ayrica Bitcoin'in  gizlilik sorunlarma ve kullanicilarin
diizenlenmesini zorlastirmak i¢in kirilmalara de deginilmistir. Son olarak gelecekte
Bitcoin'in faydasmi artirmaya yonelik acik arastirma alanlar1 sunulmaktadir.

(Crosby vd., 2016) ¢alismalarinda, blockchain teknolojisinin Bitcoin'in 6tesinde ele
alinarak, finansal ve finans dis1 olarak kayit altina alinmasi inceleniyor. Blockchain,
dagitilmis bir veritabani olarak, tiim islemler merkezi bir otoriteye ihtiyag duymadan
giivenli ve degistirilemez sekilde kayit defterini alir. Caligmada, finans sektoriinde akilli
sozlesmeler, 6zel menkul kiymetler ve sigorta gibi kullanim alanlar1 ele alinirken, noter
hizmetleri, miizik endiistrisi, tiretilen internet (IoT) ve sahtecilikle miicadele gibi finans
dis1 uygulamalara da deginilmektedir. Ayrica blokzincirin benimsenmesi teknik, yasal ve
Olceklenebilirlik gibi zorluklar tartisilmis ve giincel is firsatlar1 vurgulanmastir.

(Latifa ve Omar, 2017) c¢alismalarinda, Bitcoin ve blockchain teknolojisinin
giivenlik yonlerini, zorluklarmm1 ve bu zorluklara karsi alinabilecek Onlemleri ele
almaktadirlar. Bitcoin'in 2008'den beri hizla biiyiidiigii, merkezi olmayan bir yapiya sahip
oldugu ve kullanicilar arasinda dogrudan islem yapilmasina olanak sagladigi
vurgulanmaktadir. Ancak, bu merkeziyetsizlik, islem hizinin smirli olmas1 ve giivenlik
aciklar1 gibi bazi dezavantajlar1 da beraberinde getirmektedir. Yapilan bu c¢alisma,
Bitcoin'in cilizdan yapisi, islem siireci ve kullanilan sifreleme tekniklerini (SHA-256,
ECDSA, RIPEMD-160) detaylandirarak,  bunlarn  giivenlik  seviyelerini
degerlendirmektedir. Ayrica, Bitcoin ciizdanlarinin ¢alinmasi, ¢ift harcama saldirilari,
kotii amach yazilimlar, hizmet reddi saldirilar1 (DDoS) ve blockchain agmin hedef
alinarak manipiile edilmesi gibi ¢esitli saldir1 senaryolar1 incelenmektedir. Son olarak,
Bitcoin'in anonimlik seviyesinin tam olmadigi, kullanici hareketlerinin analiz
edilebilecegi ve gelecekte gilivenlik onlemlerinin artirilmas: gerektigi belirtilmektedir.
Aragtirmacilar, giivenlii artirmak i¢in blockchain iizerindeki diiglimlerin daha etkin

sekilde denetlenmesini ve saldirilara kars1 ek protokoller gelistirilmesini dnermektedir.
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(Mosakheil, 2018) yapmis oldugu ¢alismada, blockchain teknolojisinin giivenlik
tehditlerini smiflandirarak incelemektedir. Blockchain, merkeziyetsiz ve degistirilemez
bir dijital defter olarak g¢esitli sektorlerde kullanim alani bulsa da giivenlik,
Olgceklenebilirlik ve gizlilik gibi sorunlarla karsi karsiyadir. Calismada, blockchain
sistemlerinde mevcut giivenlik agiklar1 analiz edilerek, ¢ift harcama (¢ift harcama),
madencilik havuzlari, ag giivenligi, biit¢eler ve akilli s6zlesmelere yonelik tehditler
ayrmtil bir sekilde ele alinmistir. Ayrica saldir1 senaryolar1 ve bunlara kars1 alinabilecek
onlemler incelenmis, gelistiriciler ve 6zellikler i¢in giivenlik tehditlerini smiflandiran bir
taksonomi 6zellikleri. Bu goriintimler, blockchain sistemlerinin risklerini en aza indirmek
icin rehber niteligindedir.

(Aponte-Novoa vd., 2021), calismalarinda blokzincirlerde 51% saldirisini
(cogunluk saldiris1) ve madencilik davranislarini incelemektedirler. 51% saldirisi, bir
madenci veya madenci grubunun toplam ag islem giiciiniin %51’inden fazlasini ele
gecirerek blokzinciri manipiile etmesiyle gerceklesir. Bu saldiri, ¢ifte harcama (double-
spending) yapilmasina, islemlerin yeniden diizenlenmesine ve diger madencilerin
dislanmasma neden olabilmektedir. Calisma, Bitcoin ve Ethereum blokzincirlerindeki
madencilerin hash giiciiniin dagilimimi analiz ederek, bu saldirmin gergeklesme olasiligini
degerlendirmektedir. Veriler, madencilik giicliniin az sayida biiyiik madencide
yogunlastigini ve bunun 51% saldirisini teorik olarak miimkiin kildiginmi gostermektedir.
Ozellikle biiyiikk madencilik havuzlarinin piyasada artan hakimiyeti, merkeziyetsizlik
ilkesine zarar vererek blokzincir giivenligi icin risk olusturmaktadir. Makalede ayrica,
gecmiste yasanmig saldir1 6rnekleri inceleniyor ve bu tiir saldirilar1 6nlemek icin farkl
teknikler Onerilmektedir. Alternatif konsensiis mekanizmalari, madenci davranis
analizleri ve anomali tespit yOntemleri gibi ¢esitli gilivenlik ¢dziimleri
degerlendirilmektedir. Sonu¢ olarak, 51% saldirismin ciddi bir tehdit olusturdugu
vurgulanirken, blokzincirlerin glivenligini artrmak i¢in daha merkeziyetsiz ve giivenli
sistemler gelistirilmesi gerektigi belirtilmektedir.

(Aitzhan ve Svetinovic, 2016) ¢alismalarinda, merkezi olmayan enerji ticaretinde
giivenlik ve gizliligi saglamak amaciyla bir sistem gelistirildigini anlatmaktadirlar.
Geleneksel enerji ticaretinde merkezi aracilarin giivenlik ve olgeklenebilirlik sorunlari
olusturduguna dikkat ¢ekilmektedir. Calismada, blockchain teknolojisi, coklu imzalar ve
anonim sifreli mesajlagsma akislar1 kullanilarak merkeziyetsiz bir enerji ticaret sistemi
olan PriWatt prototipi gelistirilmektedir. Bu sistem sayesinde kullanicilar anonim sekilde

enerji fiyatlarint miizakere edebilir ve giivenli islemler gergeklestirebilmektedirler
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Yapilan performans analizleri ve vaka calismalary, sistemin giivenlik ve gizlilik
gereksinimlerini kargiladigini gostermektedir.

(Rathod ve Motwani, 2018) yapmis olduklar1 ¢alismada, blockchain teknolojisinin
giivenlik tehditlerini ve bunlara karsi gelistirilen dnlemleri incelemektedirler. Blockchain,
merkeziyetsiz ve degistirilemez bir dijital defter olarak bir¢ok sektorde kullanilmaktadir.
Ancak, Slgeklenebilirlik, giivenlik agiklari, gizlilik ve yonetisim gibi sorunlarla karsi
karstyadir. Makale, blockchain sistemlerini hedef alan tehditleri, 6rnegin ¢ifte harcama,
%351 saldirisi, yonlendirme saldirilari ve madencilikle ilgili giivenlik aciklarini ele
almaktadir. Ayrica, mevcut giivenlik dnlemleri ve olas1 ¢oziim yollarmi degerlendirerek,
blokzincirin daha giivenli hale getirilmesi i¢in 6neriler sunmaktadir.

(Bonneau vd., 2015), yapilan bu g¢alismada Bitcoin ve diger kripto paralarin
arastirma alanlarini, karsilastiklar1 zorluklar1 ve olasi gelisim alanlarini ele almaktadirlar.
Calisma, Bitcoin’in teknik yapisini {i¢ temel bilesene ayirarak incelemektedir: islem
yapisi, mutabakat (konsensiis) mekanizmasi ve iletisim agi. Kripto paralarm sagladigi
merkeziyetsizlik, anonimlik ve giivenlik avantajlarmin yani sira, kars1 karsiya olduklar1
tehditler ve giivenlik aciklar1 degerlendirilmektedir. Calisma, Bitcoin’in mevcut
Olceklenebilirlik sorunlari, enerji tiiketimi ve iglem iicretleri gibi kritik konular ele
almiyor. Ayrica, madencilik siireclerinin uzun vadede nasil degisebilecegi ve biiylik
madencilik havuzlarmin (mining pools) merkeziyetsiz yapiya olan etkileri tartisiliyor.
Alternatif mutabakat mekanizmalari1 (Proof of Stake gibi) ve Bitcoin’in mevcut konsensiis
mekanizmasinin zayif yonleri arastirilmaktadrr. Calismanin ana amaci, Bitcoin’in
stirdiiriilebilirligini artirmak igin Oneriler gelistirmek ve gelecekteki arastirmalar i¢in yol
gostermektir. Makale, kripto paralarin daha giivenli, Ol¢eklenebilir ve verimli hale
gelmesi i¢in teknik Oneriler sunarak, kripto para ekosisteminin uzun vadede nasil
gelisebilecegini tartismaktadir.

(Taskin ve Dogru, 2023) ¢alismalarinda, Blokzincir teknolojisi ve kotii amacl
yazilimlar arasindaki iligkiyi derinlemesine ele alan bu makale, blokzincirin sundugu
giivenilirlik, seffaflik, degismezlik ve kriptografik giivenlik gibi avantajlarin yani sira,
siber saldirganlar tarafindan kotiiye kullanilma potansiyeline de dikkat ¢ekmektedirler.
Ozellikle kotii amagh kripto madenciligi, fidye yazilimlar: ve oltalama saldirilar1 gibi
tehditler lizerinde durulmustur. Arastirmacilar, Web of Science ve Scopus gibi akademik
veri tabanlarinda kapsamli bir literatiir taramasi yaparak, 216 makaleyi inceleyerek
blokzincir tabanli kotii amacli yazilimlarin yaygmhigini analiz etmislerdir. Calismada, bu
yazilimlarin blokzincir sistemleriyle nasil entegre edildigi, tespit edilme yontemleri ve bu

tehditlere karst uygulanabilecek siber giivenlik stratejileri detaylandirilmistir. Ayrica,
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yapay zeka ve makine 6grenmesi tekniklerinin bu tiir tehditlerin belirlenmesindeki rolii
de degerlendirilmistir. Sonug olarak, blokzincir teknolojisinin hem giivenlik agisindan
biiylik firsatlar sundugu hem de siber tehditler i¢in bir ara¢ olarak kullanilabilecegi
vurgulanmis; siber giivenlik uzmanlarina yonelik cesitli Oneriler sunulmustur. Bu
calisma, akademisyenler ve uygulayicilar i¢in blokzincir giivenligini artirmaya ve kotii

amagli yazilimlarla miicadeleye yonelik 6nemli bir kaynak niteligi tasimaktadir.

3.4.4. Blokzincir Giivenlik Zaafiyetleri Uzerine Konu Modelleme Calismalar

(Sharma vd., 2022), ¢alismasinda blockchain teknolojisindeki mevcut arastirma
egilimlerini belirlemek i¢in Gizli Dirichlet Tahsisi'ne (LDA) dayali bir konu modelleme
yontemini benimser. Calismanin temel amaci blockchain teknolojisinin derinlemesine
arastirildigr alanlar tespit etmek ve gelecekte daha fazla arastirma yapilmasi gereken
konular1 belirlemektir. Bu amagla IEEE, Springer ve ACM gibi ¢esitli dijital veri
tabanlarindan 900'den fazla makale toplanmis ve bu makalelere LDA modeli
uygulanmistir. Bu model, blockchain ile ilgili anahtar kelimeleri ve literatiirii analiz
ederek belirli arastirma alanlarini ve bu alanlardaki egilimleri siiflandirir. Sonugclar,
blockchain teknolojisinin en yaygin olarak giivenlik, IoT entegrasyonu, finans sektorii,
saglik hizmetleri, akilli sozlesmeler ve tedarik zinciri ydnetimi gibi alanlarda
kullanildigin1 gostermektedir. Blockchain entegrasyonu, 6zellikle IoT sistemleri ve
akilli s6zlesmeler iizerine yapilan arastirmalar dikkat ¢ekti. Ayrica blokzincirin veri
giivenliginin saglanmasindaki rolii, merkezi olmayan yonetim sistemleri iizerindeki
etkisi ve finansal uygulamalardaki potansiyeli gibi konular da arastirilmaktadir.
Calisma ayn1 zamanda blockchain teknolojisinin yeterince ¢alisilmamis yonlerini
ortaya koyuyor ve gelecekte daha fazla arastirma yapilmasi igin alanlar dnermektedir.
Makale, akademisyenler ve arastirmacilar i¢cin 15'ten fazla yeni aragtirma yonii 6nererek
blockchain teknolojisinin gelisimini tesvik etmeyi amacliyor. Ayrica yil ve yaymn
kaynagma gore arastirma egilimlerini degerlendirmek icin bir meta veri analizi
yapilmistir. Dolayistyla bu ¢calisma, blockchain teknolojisinin akademik arastirmalardaki
durumunu ve gelecekteki potansiyelini ortaya koymakta ve bu alandaki arastirmacilara
yol gosterici bir kaynak olusturmaktadir.

(Prakash vd., 2022)’nin g¢aligmalar1 blokzincir teknolojisi ile siber giivenlik
alanindaki uygulamalar1 derinlemesine inceleyen bir metin madenciligi analizine
dayanmaktadir. Makale 2010 ile 2022 yillar1 arasinda yazilan 1302 akademik ¢aligmay1
analiz ederek blokzincir teknolojisinin siber giivenlik ile nasil kullanildigini tematik

olarak sergilemektedir. Yaptiklari calismada en ¢ok incelenen konular kimlik dogrulama,
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metin biitinliigii ve gizlilik yer almaktadir. Yaptiklar1 calismada yayinlarin zaman
icerisinde artig gosterdigini vurgulamaktadirlar. Bu da siber giivenligin blokzincir ile
giderek daha da benimsedigini ortaya koymaktadwr. Caligmada blokzincirin
merkeziyetsizlik ve seffaflik 6zellikleri sayesinde bir¢ok giivenlik zafiyetleri alanlarina
¢Oziim sunmaktalar. Bunun yaninda enerji tiiketimi gibi bazi1 zorluklarinla halen énemli
engeller olusturduklarini ifade etmektedirler.

(Tas ve Kiani, 2018) ¢alismalarinda, blokzincir teknolojisine yonelik olan saldir1
tirlerini inceleyip ve bu saldir1 tiirlerinin potansiyel etkilerini derinlemesine
incelemektedirler. Makalede 6zellikle tustiinde durulan saldmrilar %51 saldirilari, zaman
damgas1 manipiilasyonu, ¢ift harcama ve sybil saldiris1 gibi yaygin olarak karsimiza ¢ikan
zafiyetler lizerinde daha ¢ok durulmustur. Makalede her saldir1 ¢esidi agiklanmis ve
sistem tizerindeki etkileri degerlendirilmistir. Calismada ayrica ele aldiklar1 tehditlerin
kullanilan blokzincir yapilarinda nasil ortaya ¢iktiklarini ve bunlarin ne tiir zafiyetleri
tetiklediklerini ve hangi 6nlemler alinarak bu zafiyetleri daha da minimuma indirebilmek
iizerine yogunlagmislardir. Blokzincir teknolojisinin sundugu merkeziyetsizlige ragmen
dikkatli tasarim ve siirekli giivenlik analizlerinin gerektigini sdylemektedirler.

(Homoliak vd., 2021), makalede blokzincir teknolojisinin giivenlik ihtiyaglarini
sistematik bir sekilde inceleyerek ele almakta ve bunun yaninda bir giivenlik referans
mimarisi sunmaktadirlar. Yapilan bu ¢alismada blokzincirin sahip oldugu dagitip yapisi
ve degistirilemezlik gibi Ozellikleri ile birlikte karsimiza ¢ikan karmasik gilivenlik
sorunlarina kars1 kapsamli bir ¢6ziim sunmay1 hedeflenmektedir. Yazarlar bu ¢alismada
oncelik olarak literatiirde bulunan blokzincir mimarilerini incelemisler ardindan bu
mimarilerin ve gilivenlik tehditlerine kars1 alabilecek gilivenlikleri siniflandirarak kendi
Onerdikleri mimari ile eslestirmislerdir. Calismadaki mimaride erisim kontrolii, kimlik
yonetimi ve ag giivenligi gibi temel giivenlik alanlari iizerine odaklanilmistir. Yaptiklar1
bu mimari hem blokzincir uygulama gelistiricileri i¢in hem de sistem mimarileri i¢in

giivenli sistem tasarimi agisindan bir kaynak niteligi tasimaktadir.
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4. ANALIZ VE BULGULAR

4.1. Cahsmanin Amaci ve Kapsami

Bu tez calismasinin amaci, blokzincir tabanli uygulamalarda karsilagilan giivenlik
zafiyetlerini belirlemek ve sistematik olarak siniflandirmaktir. Bu dogrultuda, sosyal
medya platformu Twitter’dan elde edilen 8.705 kullanic1 yorumu ve tartismasi, Latent
Dirichlet Allocation (LDA) tabanli konu modelleme yontemiyle analiz edilmistir.
Calisma, blokzincir giivenligi konusunu yalnizca teknik bir c¢erceveden degil, ayni
zamanda kullanict perspektifinden ele alarak, giivenlik aciklarini daha kapsamli ve
anlaml bir sekilde degerlendirmeyi hedeflemektedir.

Tezin temel amaci, blokzincir sistemlerinde en sik karsilagilan giivenlik agiklarmin
tiirlerini ve yaygmliklarmi ortaya koymaktir. Bu sayede hem uzmanlarin hem de
kullanicilarin bu zafiyetleri daha kolay taniyabilmeleri ve gerekli 6nlemleri alabilmeleri
hedeflenmektedir. Ayni zamanda, sosyal medya verileri izerinden gerceklestirilen analiz
yontemiyle literatlire yeni ve uygulanabilir bir metodolojik katki sunulmasi
amacglanmaktadir.

Mevecut literatiir incelendiginde, blokzincir giivenligi konusunun genellikle teknik
raporlar ve akademik makaleler iizerinden ele alindig1 goriilmektedir. Ancak, sosyal
medya platformlarinda paylasilan kullanic1t deneyimlerinin ve sikayetlerinin bu alandaki
arastirmalara yeterince yansimadigi dikkat c¢ekmektedir. Bu calisma, sosyal medya
verilerini dikkate alarak, blokzincir zafiyetlerinin hem kullanict deneyimleriyle
iligkilendirilmesini hem de konu modelleme yoluyla sistematik olarak siniflandirilmasini
saglamaktadir.

Tezde, blokzincir teknolojisinin temel bilesenleri olan dagitik defter yapilari, akilli
sozlesmeler ve kriptografik giivenlik mekanizmalari ¢cergevesinde giivenlik zafiyetleri ele
alinmaktadir. Twitter lizerinden toplanan yorumlar, metin madenciligi ve dogal dil isleme
(NLP) teknikleri kullanilarak analiz edilmekte; 6zellikle LDA yontemi araciligiyla
metinlerdeki gizli temalar ve konular tespit edilmektedir. Boylece giivenlik agiklarmin
kategorize edilmesi ve bunlara yOnelik ¢6ziim Onerilerinin  gelistirilmesi

hedeflenmektedir.
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Sonug olarak, bu ¢aligma, blokzincir tabanli uygulamalardaki giivenlik risklerini
hem teknik hem de kullanict odakli bir yaklasimla degerlendirerek literatiire 6zgiin ve

yenilike¢i bir katki sunmay1 amaglamaktadir.

4.2. Caismanin Yontemi ve Veriler

Veri Toplama: Sosyal medya platformu Twitter, blokzincir ve giivenlik konularina
iliskin kullanic1 yorumlari ile tartigmalarin toplanmasinda kullanilmistir. Twitter API
araciligiyla, belirlenen anahtar kelimeler ve etiketler {izerinden ilgili veri seti
olusturulmustur. Veri setinde en sik gecen 20 kelime asagida sunulmustur. Bu kelimeler,

blokzincir giivenligiyle ilgili yaygin tartigma alanlarini yansitmaktadir (Tablo 3).

Tablo 3. Veri Seti Icerisinde Gegen En Fazla 20 Kelime

Kelimeler Sayisi
Security (Giivenlik) 1742
Blockchain (Blokzincir) 1305
Crypto (Kripto) 1295
Secure (Giivenlik) 788
Smart (Akalli) 716
Contract (S6zlesme) 675
Key (Anahtar) 645
Decentralized (Merkezi olmayan) 549
Risk (Risk) 547
Transaction (Islem) 465
Digital (Dijital) 442
Future (Gelecek) 425
Bitcoin 404
Asset (Varlik) 390
Network 332
Wallet (Ciizdan) 306
Protect (Korumak) 283
Vulnerability (Giivenlik agigi) 246
Attack (Saldirn) 228
Scam (Sahtekarlik) 162

Veri Isleme: Toplanan veriler, dogal dil isleme (NLP) teknikleri kullanilarak
temizlenmis ve On isleme tabi tutulmustur. Bu asamada, gereksiz kelimeler (stopwords)
c¢ikarilmis, metinler normalize edilmis ve analiz i¢cin uygun bir formata doniistiiriilmiistiir.

Konu Modelleme: Temizlenmis veriler tizerinde Latent Dirichlet Allocation
(LDA) yontemi uygulanmis; boylece giivenlik zafiyetlerine dair ana temalar ve konular
belirlenmistir. Bu adimda elde edilen temalar, blokzincir teknolojisindeki zafiyetlerin

daha iyi anlagilmasina katki saglamistir.
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Sonu¢larin Degerlendirilmesi: Analizden elde edilen bulgular, literatiirdeki
mevcut ¢aligmalarla karsilastirilmis ve yorumlanmistir. Bu degerlendirme, ¢aligmanin
Ozgilinliigiinii ve literatiire olan katkisini ortaya koymustur.

Kullamilan Materyaller:

e Twitter API: Veri toplamak i¢in kullanilacak birincil aragtir.

e Twitter’dan Alman Veri Setleri: Blokzincir zafiyetlerini analiz etmek

amactyla kullanilmustir.

e Python ve Gensim Kiitiiphanesi: Analiz islemlerinde kullanilmustir.

Bu yontem, blokzincir tabanl glivenlik zafiyetlerini hem kullanici perspektifinden

hem de teknik bir yaklasimla analiz ederek literatiire katki saglamistir.

4.3. Verilerin Temizlenmesi ve Diizenlenmesi

Veriler, Twitter lizerinden cekilerek bir Excel dosyasi iizerinde birlestirilmistir.
Excel dosyasi daha sonra Anaconda Navigator iizerinde Jupyter Notebook ortaminda
analiz edilmek iizere cagrilmistir. Twitter {izerinden elde edilen 8705 veri, uygulama
tarafindan On isleme tabi tutulmus ve veriler temizlenmistir. Gereksiz kelimeler ve
noktalama isaretleri kaldirilmig; ardindan LDA analizi yapabilmek amaciyla Gensim
kiitliphanesi c¢agrilmistir. Daha sonra, gorsellestirme i¢in pyLDAvis kiitliiphanesi
kullanilmistir. Cagrilan tiim veriler i¢in toplu bir kelime bulutu olusturulmustur. Ayrica,
20 adet topik olusturularak her topik i¢in en ¢ok kullanilan 10 kelime belirlenmistir.

Asagida yer alan gorsel, Twitter platformunda paylasilan tweet’lerin karakter
uzunluklarmin dagilimimi gostermektedir. Sekil 8’de, X ekseni tweet’lerdeki karakter
sayisint; Y ekseni ise bu karakter uzunluklarma sahip tweet’lerin frekanslarini temsil
etmektedir. Verilere gore tweet’lerin ¢ogunlugu 100 ile 220 karakter arasinda
yogunlasmistir. Ozellikle 150200 karakter araliginda belirgin bir frekans artisi
gbzlenmistir. Bu da Twitter’in sundugu 280 karakterlik siirin etkin sekilde kullanildigini

ortaya koymaktadir.
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Tweet Uzunluk Dagilimi
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Sekil 8. Tweet Uzunluk Dagilimi

Asagida, modelleme Oncesinde en giincel 10 tweet ve en eski 10 tweet 6rneklemeli
olarak sunulmustur. Bu 6rnekler, veri setinin zaman boyutuna ve igerik cesitliligine dair

fikir vermektedir (Sekil 9).

Top 10 Tweet

. Honor her kosulda ayakta duruyor. Daha fazia bilgi igin :

Bir projesirin karsil1 olan Honor,
Prejects would rather hacked than pay bounties, Web3 developer claims

Losses crypto rug pulls outpaced Defi exploits May: Beasin

Introducing NodeSecurity easiest way control what npm madules access

Secure funds now! Invested 't withdraw? Act fast contact me help today!

Binance Security: US$73 Million Stolen Funds Recovered 2024

Tweet

Did know those “urgent* emails claiming account suspended could scam? Lean identify phishing attempts keep info safe:
Bambu private keys leaked less than 24 hours announcement via @YouTube
Enhance coding skills cuttingedge cryptographic solutions 21 & EE 11 pseudorandom generators homomorphic encryption, guide all!

nan

0 0 20 30 40 50
Count
Last 10 Tweet

Alert: Scam Waming! Platforms such scams. Don't fall — touch me assistance withdraw funds immediately
Seam Alert! Platforms like fraudulent. Don't risk losses—withdraw funds now contact me assistance.

Lost funds Don't wait—reach now let’ recover them together!

Scam Alert! Platforms like fraudulent. Dan't risk losing —withdraw funds now contact me help.

Alert: Scam Warning! Platforms such scams. Don't fall —withdraw funds immediately touch me assistance. $btc

Tweet

Caution! cryptocumency scam! If e facing withdrawal issues problems buying Ethereum, USDT, other cryptos, contact me immediately protect investment!
3/ Security Core Move language introduces resourceoriented programming, ensuring assets 't duplicated lost. eliminates common vulnerabilities smart contracts—no exploits, just peace mind.
Revolutionize Development! Combine security systems efficiency platforms Explore

Build, Defend!. OxAuditGPT ensures BlockChain Projects Secured Vulnerabilities Advanced Tools Expert Audits!, TG : X :

developers antivirus software focus existing threats elimination, not protection malicious programs may appear future. Read approach, because LevelNet repulses any cyber attack
00 02 04 06 08 10

Sekil 9. 11k 10 ve Son 10 Tweet

Asagidaki gorsel, kelime bulutunu (word cloud) gostermektedir. Gorselde, ¢ok
sayida kelime yer almaktadir. Bu kelimeler, X (Twitter) platformundan ¢ekilen tweet’ler
icerisinde en sik kullanilan sozciikleri temsil etmektedir ve bir kelimenin boyutu ne kadar
biiylikse, o kelimenin metin icerisinde o kadar sik gectigi anlasilmaktadir. Gorsele

bakildiginda en baskin kelimelerin “blockchain”, “crypto”, “security”, “smart contract”,

“secure”, “risk”, “twitter”, “transaction”, “wallet” gibi ifadeler oldugu goriilmektedir

48



(Sekil 10). Her bir konu i¢in ayr1 ayr1 kelime bulutlar1 olusturulmus ve Ekler kisminda
yer verilmistir (bk. Ek 1).
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Sekil 10. Kelime Bulutu

4.4. Modelin Uygulanmasi
Sosyal medya platformu Twitter tiizerinden c¢ekilen veriler iizerinde LDA

yontemiyle gerceklestirilen analizler sonucunda elde edilen bilgiler, grafikler ve tablolar
bu boliimde yorumlanmistir.

LDA modeli, biiyiik metinler igerisinde sakli olan konular1 ortaya ¢ikarmak igin
kullanilmaktadir. Elde edilen tweet’lerin belirli temalardan olustugu ve bu temalar
icerisinde One ¢ikan anahtar kelimelerin yer aldig1 goriilmistiir. Calismada yazilan kod
ile 20 adet konu olusturulmus ve her bir konu i¢in anahtar kelimeler ile bu kelimelere ait
agirhik degerleri elde edilmistir. Agirlik degeri, verilen kelimelerin o konu igerisindeki
Onemini yansitmaktadir; bu deger ne kadar yiiksekse kelimenin ilgili konuyu temsil etme
giicii de o denli fazla olmaktadir.

Konular incelendiginde, kelimelerin sundugu bilgiler su sekilde 6zetlenebilir: Konu
19: program, team, bug, application gibi kelimeler yazilim miihendisligi baglamini
yansitirken; cve ve bypass gibi ifadeler giivenlik temalarma isaret etmektedir. Bu
dogrultuda, bu konunun “Yazilim Gelistirme” temas: altinda degerlendirilebilecegi
anlagilmigtir. Konu 1: problem, solve, bridge kelimeleri sistemde ¢6ziim odakli bir
anlatimi temsil ederken; decentralize ve security kavramlar1 merkeziyetsizlik ve glivenlik
iizerine odaklanildigini gostermektedir. Bu nedenle bu baslik, “Blokzincir Altyapis1”
temasi ile iligkilendirilmistir. Konu 5: security, diiriistliik, solution gibi ifadeler giivenli
altyapiya isaret ederken; future ve technology kelimeleri giivenligin siirdiiriilebilirligini
on plana ¢ikarmaktadir. Bu konu, “Blokzincir Giivenligi” kapsaminda degerlendirilmistir

(Tablo 4).
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Tablo 4. Konulara Gore Anahtar Kelime Dagilimi

Konu Anahtar Konu Dagihimlan

Konul '0.086*"security” + 0.038*"smart_contract” + 0.027*"blockchain" +
"0.025*"ensure™ + 0.018*"vulnerability" + 0.016*"secure™ + 0.014*"code"
+"0.014*"risk" + 0.013*"audit" + 0.013*"transaction"

Konu 2 '0.040*"wallet" + 0.025*"crypto” + 0.022*"safe" + 0.020*"scam" +
"0.016*"protect" + 0.015*"stay" + 0.013* "asset" + 0.012*"keep" +
"0.010*"user" + 0.010*"security"

Konu 3 '0.052*"blockchain™ + 0.040*"secure” + 0.029*"security” + 0.024*"digital"
+"0.018*"decentralize” + 0.018*"trust" + 0.016*"asset" + 0.016*"solution"
+ "0.015*"future" + 0.014*"technology"

Konu 4 '0.028*"attack” + 0.021*"exploit" + 0.018*"steal” + 0.017*"risk" +
"0.016*"hacker" + 0.015*"fund" + 0.013* "vulnerability" +
0.013*"bitcoin™ + "0.011*"defi" + 0.010*"hack"

Konu5 '0.056*"governance” + 0.027*"community” + 0.024*"token" +
0.018*"network™ + "0.018*"power" + 0.016* "future” + 0.015*"node"
+ 0.015*"decentralize” + "0.013*"dao" + 0.012*"platform"

Konu 6 '0.065*"crypto” + 0.055*"market” + 0.049*"resilience™ + 0.043*"bitcoin" +
"0.024*"strong" + 0.023*"risk" +  0.015*"volatility" + 0.014*"trading" +
"0.013*"btc" + 0.013*"strategy"

Konu7 '0.046*"let" + 0.028*"stay" + 0.023*"keep” + 0.021*"crypto" +
"0.021*"together" + 0.019*"future" + 0.017* "strong" + 0.015*"build"
+"0.013*"market" + 0.012*"innovation™

Konu 8 '0.035*"crypto™ + 0.017*"project” + 0.010*"long™ + 0.009*"participate” +
"0.008*"drive™ + 0.007*"organization” + 0.007*"year" + 0.007*"big" +
"0.006*"coin" + 0.006*"setback™

Konu 9 '0.024*"blockchain™ + 0.023*"system™ + 0.013*"problem" + 0.013*"solve"
+ "0.012*"crosschain™ + 0.012*"node” + 0.010*"decentralize” +
0.010*"bridge™ + "0.009*""network" + 0.007*"security™

Konu '0.030*"blockchain” + 0.023*"security” + 0.020*"cryptography” +
10 "0.012*"quantum™ + 0.011*"read" + 0.010*"network™ + 0.010*"core" +
"0.009*"threat” + 0.009*"discover™" + 0.009*"encryption"”
Konu  '0.022*"blockchain” + 0.014*"security™ + 0.011*"case" + 0.009*"tough™ +
11 "0.008*"chain™ + 0.007*"take" + 0.007*"learn" + 0.007*"solana" +
"0.006*"well" + 0.006*""hodI"
Konu '0.030*"hack" + 0.016*"crypto™ + 0.015*"read” + 0.013*"day” +
12 0.011*"bug"” + "0.011*"way" + 0.010*"exploit"+ 0.010*"defi" +
0.010*"list" + 0.009*"year"
Konu  '0.035*"chain” + 0.017*"transaction™ + 0.013*"npm" + 0.013*"validator" +
13 "0.010*"supply” + 0.010*"blockchain” + 0.009*"do" + 0.009*"block" +
"0.008*"begin" + 0.008*"add"
Konu '0.014*"help” + 0.012*"contact” + 0.011*"support” + 0.011*"platform™ +
14 "0.010*"shape_future™ + 0.008*"magic"+ 0.008*"today" + 0.008*"fuel" +
"0.007*"catch" + 0.007*"money""
Konu '0.016*"follow" + 0.011*"portfolio” + 0.011*"money" + 0.011*"crypto" +
15 "0.010*"feel" + 0.009*"event" + 0.009*"camel™ + 0.008*"concept” +
"0.008*"update™ + 0.008*"'reach"
Konu '0.057*"polkadot” +  0.014*"chain" + 0.011*"bug_bounty" +
16 0.011*"solidity" + "0.010*"available” + 0.009*"dot"+ 0.009*"number" +

0.008*"internet" + "0.008*"share" + 0.007*"smart_contract™
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Tablo 4. (Devami)

Konu '0.032*"contract” + 0.016*"function” + 0.015*"token" + 0.013*"detail" +
17 "0.013*"analysis" + 0.010*"believe™ + 0.009*"weather" + 0.008*"owner"
+"0.008*"mint" + 0.008*""know"
Konu '0.021*"ever" + 0.018*"time" + 0.011*"true"™ + 0.011*"dip" +
18 0.010*"struggle™ "+ 0.010*"good" + 0.008*"ultimae" + 0.008*"strength™ +
0.008*"bull" + "0.008*"ve"
Konu  '0.024*"program™ + 0.013*"team” + 0.009*"bug" + 0.008*"application™ +
19 "0.007*"join" + 0.007*"client” + 0.007*"liquidation” + 0.006*"dapp" +
"0.006*"cve" + 0.006*""bypass™),
Konu '0.027*"resource™ + 0.017*"comment” + 0.011*"die” + 0.010*"current™ +
20 "0.010*"medium" + 0.009*"share" + 0.008*"ease" + 0.008*"read" +

0.008*"push"” "+ 0.008*"beginner"

Elde edilen 20 konuya iligkin olarak, en baskin anahtar kelimeler dikkate alinarak

konu bagliklart Onerilmistir. Bu basliklar, kullanicilarin hangi temalar etrafinda

yogunlastigmi agiklamak acisindan 6nem arz etmektedir. Asagidaki tabloda Onerilen

konu basliklar1 yer almaktadir (Tablo 5).

Tablo 5. Olusturulan 20 Konu I¢in Baslik Onerisi
Konular Onerilen baslik
1. Konu Smart Contract Security (Akilli S6zlesme Giivenligi)
2. Konu Wallet Security (Cilizdan Giivenligi)
3. Konu Blockchain Security (Blokzincir Giivenligi)
4. Konu Cybersecurity (Siber Giivenlik)
5. Konu Decentralized Governance (Merkezi Olmayan Y onetim)
6. Konu Market Resilience (Pazar Esnekligi)
7. Konu Crypto Future (Kripto Gelecegi)
8. Konu Crypto Governance (Kripto Yonetimi )
9. Konu Blockchain Infrastructure (Blokzincir Altyapisi)
10. Konu Cryptography (Kriptografi)
11. Konu Blockchain Learning (Blokzincir Ogrenme)
12. Konu DeFi Hacks
13. Konu Tokenomics
14. Konu Crypto Scams (Kripto Dolandiriciliklarr)
15. Konu Crypto News (Kripto Haberleri)
16. Konu Polkadot ve Smart Contracts (Polkadot ve Akilli s6zlesmeler)
17. Konu Blockchain Development (Blokzincir Gelistirme)
18. Konu Market Sentiment (Piyasa Duyarliligi)
19. Konu Software Development (Yazilim Gelistirme)
20. Konu Bug Bounty (Hata Odiilii)

Asagidaki grafige gore, Twitter’dan ¢ekilen tweet’lerin 20 konuya ayrildigi

goriilmektedir (Sekil 11). Ozellikle 1, 2, 3 ve 4 numarali konularm digerlerine gore daha

baskin oldugu belirlenmistir. Bu konular su temalar1 temsil etmektedir:

Akilli S6zlesme Giivenligi
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e Ciizdan Giivenligi
¢ Blokzincir Giivenligi
e Siber Giivenlik
Bu bulgu, analiz edilen verilerin 6zellikle bu dort bashk altinda yogunlastigini

ortaya koymaktadir.

LDA Konu Dagilimi

1200 +

Dokiman Sayisi
o
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200 ~
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1 2 3 4 5 6 7 8 9% 10 11 12 13 14 15 16 17 18 19 20
Konu Numarasi

Sekil 11. LDA Modeli ile Elde Edilen Konu Dagilim1

Asagida yer alan grafik, 20 konu bashiginin veri seti icerisindeki dagilim oranlarini
gostermektedir. Bazi konularin daha sik tekrarlandigi ve daha genis veri kiimelerini temsil

ettigi gézlemlenmistir (Sekil 12).
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Konularin Genel Dagilimi
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Sekil 12. Konularin Genel Dagilimi

Sekil 13’te, Konu 9 i¢in en ¢ok kullanilan kelimeler gorsellestirilmistir. Bu
kelimeler “blockchain”, “system”, “problem” ve “solve” gibi terimlerden olugsmakta ve
konunun blokzincir sistemindeki sorunlar ve ¢oziim siiregleri iizerine odaklandigini
ortaya koymaktadir. Ayrica “crosschain” ve “decentralize” ifadeleri, farkli blokzincir
aglarinm etkilesimi ve merkeziyetsizlik gibi alt temalarin da analiz kapsaminda oldugunu
gostermektedir. Her bir konuya ait 6ne ¢ikan kelimeler grafikleri, ekler kisminda detayl
sekilde sunulmustur. Bu grafige bakildiginda konular arasinda heterojen bir dagilim
oldugu acikca goriilmektedir. Ornegin, Konu 13 ile iliskili yaklasik 1150 adet dokiiman
bulunurken, Konu 1, 3 ve 5 gibi bazi konularda ise bu say1 100’{in altindadir. Bu durum,
belirli temalarin kullanicilar tarafindan daha yogun sekilde ele alindigini gostermektedir.

LDA modeli ile belirlenen diger konulara ait 6ne ¢ikan kelimelere Ekler kisminda ayrica

yer verilmistir (bk. Ek 2).
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Sekil 13. LDA Modeli ile Belirlenen Konu 9’e Ait One Cikan Kelimeler

4.5. Uygulama Sonuc¢larinin Degerlendirilmesi
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Gergeklestirilen konu modelleme uygulamasi sonucunda, 8.705 adet tweet iizerinde

Latent Dirichlet Allocation (LDA) yontemi ile anlamli konu bagliklar1 elde edilmistir.

Modellenen konular, blokzincir teknolojilerinde 6ne ¢ikan giivenlik zafiyetlerini temsilen

belirgin kavramlar etrafinda toplanmustir. Ozellikle siber saldirilar, akilli sdzlesme

aciklari, kimlik dogrulama eksiklikleri, dolandiricilik olaylar1 ve merkeziyetsizlik

ilkesine yonelik tartismalar en ¢ok 6ne ¢ikan konular arasinda yer almistir.

Asagidaki grafik, baskin konularim zaman igerisindeki dagilimin1 gostermektedir.

Belirli donemlerde bazi konularin 6ne ¢iktigi goériilmistir (Sekil 14). Bu durum,

blokzincir giivenligiyle ilgili glindemlerin donemsel degiskenlik gosterdigini ortaya

koymaktadir.

Baskin Konularin Zaman icindeki Dagilimi (2015-2025)

Sekil 14. Baskin Konularm Zaman Igerisinde Dagilimi
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Elde edilen modeller, koherans degeri gibi Olgiitlerle degerlendirildiginde,
belirlenen konu sayisinin tutarli ve anlamli bir yapiya sahip oldugu goriilmiistiir.
Asagidaki grafik, 20 konu bashgmin veri setindeki dagilim oranlarin1 géstermektedir.
Bazi konularin daha sik tekrarlandig1 ve daha biiyiik kiimeleri temsil ettigi goriilmiistiir

(Sekil 15).

Koherans Dederinin Konu Sayisina Gére Degisimi
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Sekil 15. Koherans Degerinin Konu Sayisina Gére Degisimi

Minimum olasilik degeri, nadir konularin model igindeki etkisini dengelemek i¢in
kullanilan bir parametredir. Asagidaki grafik, bu degere gore koherans degisimini

gostermektedir (Sekil 16).

Minimum Olasilik ile Koherans Degerinin Degisimi
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Sekil 16. Minimum Olasilik ile Koherans Degerinin Degisimi
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PyLDAvis gorsellestirmeleri {izerinden, konularin birbirinden ayristigi, belirgin
anahtar kelimelerle temsil edildigi ve icerik tekrarlarmin diisiik oldugu gézlemlenmistir.
Bu bulgular, segilen 6n isleme adimlarmnin ve model parametrelerinin ¢alismaya uygun
oldugunu gostermektedir. LDA ile elde edilen 20 konu, iki boyutlu PCA haritasi lizerinde
gorsellestirilmistir. Bu harita, konularin birbirinden ayrigsma diizeyini ve kiimelenme
yapisint yansitmaktadir. Ayrisan ve Ortiisen konularin dagilimi asagidaki sekilde

sunulmustur (Sekil 17).

LDA Konulanrin 2D PCA Haritas
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Sekil 17. LDA Konularmin 2D PCA Haritasi

Yapilan analiz sonucunda olusturulan 20 konu ve bu konular i¢inde gecen anahtar
kelimelere daha once yer verilmisti. Sekil 18’de, LDA modeli sonuglar1 pyldavis ile
gorsellestirilmistir. Sol taraftaki grafik, konularin birbirine olan uzakliklarmi ve
biiyiikliiklerini gosteren bir haritadir (cok boyutlu Slcekleme ve konular arast mesafe
haritas1). Mavi renkteki her bir baloncuk bir konuyu temsil etmektedir. Balonlarin
boyutlar1, o konunun veri setindeki oranmi gdstermektedir. Balonlar birbirine ne kadar
yakmsa, o konular kelime icerigi bakimindan birbirine o kadar benzerdir. Uzak
baloncuklar ise daha &zgiin temalar1 temsil etmektedir. Ornegin, 1. ve 3. konularmn
birbirine oldukca yakin olmasi, benzer kelimeler ve benzer temalarin islendigini

gostermektedir.
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Sag tarafta ise calismada kullanilan en kapsamli ve belirgin 30 kelime ile bu
kelimelerin frekanslar1 yer almaktadir. Mavi ¢ubuklar, kelimenin veri setindeki genel
frekansini, kirmizi ¢ubuklar ise se¢ilen konuya ait 6zgiin frekanst gostermektedir. Bu
sayede, kelimelerin genel dagilimi ile konu i¢indeki dagilimi karsilastirilabilmektedir.

Lambda (A) degeri, sag iist kosede yer almakta olup kullanic1 tarafindan
ayarlanabilir durumdadir. Lambda degeri 1'e ayarlandiginda, sadece frekansa dayali
kelimeler 6n plana ¢ikar; bu durumda en sik kullanilan kelimeler goriintiilenir. Lambda
degeri 0 olarak se¢ildiginde ise sadece konuya ait ayirt edici kelimeler dikkate alinir. Bu
ayar, konuyu en 1iyi temsil eden 6zgiin kelimelerin 6ne ¢ikmasini saglamaktadir.

Sol alt kosede yer alan yiizdelik ¢emberler (%2, %5 ve %10), baloncuklarin
biiytikliiklerinin veri seti i¢indeki temsil oranmi anlamamiza yardimci olmaktadir.

Ornegin, %10 biiyiikliigiindeki bir baloncuk, veri setinin %10’unu temsil eden bir konuyu
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Sekil 18. LDA Modeli Sonuglarinin pyLDAvis Gorsellestirmesi

Asagidaki gorsellestirmede 1. konu se¢ilmis olup, genel veri igerisindeki kelimeler
ile konuya 6zgii kelimeler kirmizi renk ile gosterilmistir (Sekil 19). Bu karsilastirma,
konunun anlamsal olarak ne derece belirgin oldugunu gorsellestirmemize yardimei
olmaktadir. Konu 1 i¢cin en sik gecen kelimeler arasinda security, smart contract,

blockchain ve vulnerability yer almaktadir. Bu kelimelerin anlamsal olarak bir biitlinliik
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gostermesi, model tarafindan olusturulan konunun tutarliligini dogrulamaktadir. Her bir
konu i¢in ayr1 ayr1 pyLDAvis gorsellestirmeleri, Ekler kisminda sunulmaktadir (bk. EkK
3).

Analiz sonucunda, sosyal medyada blokzincir giivenligi ile ilgili tartigmalarin
yalnizca teknik zafiyetlerle smirli kalmadigi, ayni zamanda kullanici giivenligi,
regiilasyon eksiklikleri ve algi boyutunu da kapsadig1 anlasilmistir. Bu durum, blokzincir
giivenligi tlizerine yapilacak calismalarin hem teknik hem de sosyal boyutlar1 igermesi
gerektigini ortaya koymaktadir.

Genel olarak, uygulama c¢iktilar1 ¢alismanin amacina uygun bi¢imde blokzincir
giivenlik zafiyetlerine iliskin giincel, cok boyutlu ve toplumsal yansimalar1 olan konularin
analiz edilebildigini gdstermektedir. Modelleme sonuglari, bu alandaki akademik ve

sektorel calismalara temel olusturabilecek niteliktedir.
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Sekil 19. 1. Konunun LDA Modeli Sonuglarmin pyLDAvis Gorsellestirmesi
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5. SONUC VE DEGERLENDIRME

Bu tez caligmasinda, blokzincir tabanli uygulamalarda karsilagilan giivenlik
zafiyetleri, sosyal medya platformu Twitter'dan toplanan veriler 151¢inda analiz edilmistir.
Toplamda 8.705 adet tweet lizerinde yapilan konu modelleme uygulamasi sayesinde,
kullanicilarin gilivenlik zafiyetleri konusundaki algilari, dncelikleri ve kaygilar1 ortaya
konmustur. LDA (Latent Dirichlet Allocation) yontemiyle gerceklestirilen analizlerde,
elde edilen konular arasinda 6zellikle blokzincir giivenligi, akilli s6zlesme agiklari, DeFi
hack’leri, clizdan gilivenligi ve kripto dolandiriciliklart 6ne ¢ikmustir. Bu temalar,
kullanicilarin en ¢ok tartistigi ve endise duydugu basliklar olarak dikkat ¢cekmektedir.

Bu ¢aligmanin en 6nemli katkilarindan biri, geleneksel literatiirde genellikle teknik
belgeler, akademik yaymlar ve teknik raporlar araciligiyla ele almman gilivenlik
zafiyetlerinin, bu kez kullanicilarin sosyal medya iizerinden yiiriittiigli tartismalar
araciligiyla degerlendirilmis olmasidir. Blokzincir teknolojisine yonelik alginin dogrudan
kullanic1 temelli ifadelerle analiz edilmesi, konunun toplumsal boyutuna da 1s1k
tutmustur. Yapilan analizler, (Giliven vd., 2020) tarafindan gelistirilen n-LDA modelinin
sosyal medya verilerinde giivenlik temalarini basarili bicimde ortaya ¢ikarabilecegini
gosteren bulgularla ortiismektedir. Ayrica (Dwivedi vd., 2024)'in blokzincir giivenligi
katmanli degerlendirmesine paralel olarak, bu ¢alismada da farkli giivenlik agiklarinin
sistematik bicimde ayristirilabildigi goriilmektedir.

Yapilan analizler sonucunda elde edilen konu kiimeleri, sadece teknik zafiyetleri
degil; ayn1 zamanda kullanic1 davraniglarini, algilarini ve giivenlik kiiltiiriinii de anlamaya
yonelik ipuglar1 vermektedir. Ozellikle “exploit”, “vulnerability”, “breach”, “phishing”,
“wallet hacked”, “exit scam” gibi ifadelerin yiiksek frekansta tekrarlandigi goriilmiistiir.
Bu ifadeler, kullanicilarin giinliik yasamlarinda karsilastiklar1 veya karsilasma ihtimali
tagidiklar1 tehditlere kars1 farkindalik gelistirdiklerini gostermektedir. Ayni zamanda,
merkeziyetsiz sistemlerin seffaflik ve giivenlik vaatlerinin, kullanicilar nezdinde hala
sorgulandigimni ortaya koymaktadir.

Calismada elde edilen bulgular, LDA modelinin biiylik 6lgekli ve heterojen veri
setlerinde anlamli konu kiimeleri elde etmek agisindan giiglii bir yontem oldugunu
dogrulamistir. Ozellikle koherans degeri ile desteklenen model parametreleri, belirlenen
20 konunun istatistiksel olarak tutarli oldugunu gostermektedir. Ayrica pyLDAvis

gorsellestirmeleri ile konular arasindaki ayrigma, igerik benzerligi ve temsili anahtar
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kelimeler net bir bigimde ortaya konmustur. Elde edilen iki boyutlu PCA haritasi, konu
kiimeleri arasinda anlamli bir yapisal ayrisma oldugunu da kanitlamaktadir. Bulgular,
ozellikle akilli s6zlesme agikliklar1 ve dolandiricilik temalarinin 6ne ¢ikmasi bakimindan
(Conti vd., 2018) ve (Atzei vd., 2017) tarafindan belirtilen giivenlik riskleriyle
ortiismektedir. Bununla birlikte, sosyal medya verilerinde kullanicilarin dolandiricilik
olaylarma teknik ag¢iklar kadar duyarlilik gostermesi, (Zheng vd., 2017)’nin ileri siirdiigii
toplumsal gliven algist vurgusunu desteklemektedir. Ayrica, elde edilen temalarin
cesitliligi, (Dwivedi vd., 2024)’nin blokzincir giivenligini ¢ok katmanli bir yap1 olarak
degerlendiren yaklagimiyla da paralellik gostermektedir. Bu baglamda calisma hem
mevcut literatiirii destekleyen hem de sosyal boyutu giiclendiren 6zgiin tartigsmalar
icermektedir.

Analiz sonucunda en ¢ok One ¢ikan zafiyet alanlarindan biri akilli sozlesme
giivenligidir. Kodlama hatalari, denetlenmemis sozlesmeler ve dis ¢agrilarin kontrolsiiz
kullanimi gibi riskler, kullanicilarin ciddi kayiplar yasamasina neden olabilmektedir. Bu
durum, akilli s6zlesmelerin 6nceden test edilmemesi ve yeterli giivenlik protokollerine
tabi tutulmamasiyla iliskilendirilmistir. Ciizdan giivenligi de bir diger 6nemli baslik
olarak 6ne c¢ikmaktadir. Ozellikle “seed phrase” ve “private key” gibi kritik giivenlik
ogelerinin kotii niyetli kisilerce ele gegirilmesi, bireysel kullanicilar igin biiyiik risk teskil
etmektedir. DeFi protokollerine yonelik yapilan saldirilar, yliksek miktarda kayiplara
neden oldugu i¢in sosyal medyada sik¢a giindeme gelmektedir. Bu saldirilarin sistem
aciklarini ve oracle manipiilasyonlarmi hedef almasi, kullanic1 giiveninin zedelenmesine
yol agmaktadir. Kripto dolandiriciliklar1 ise 6zellikle “rug pull”, “fake ICO” ve “fraud
token” gibi kavramlar etrafinda sekillenmistir. Bu tiir olaylar, yatirimcilarin giivenini
dogrudan etkilemekte ve sektore olan inanci zayiflatmaktadir.

Bu calisma, sadece mevcut durumu analiz etmekle kalmamis, ayni zamanda
stratejik Oneriler sunarak ¢oziim yollar1 da gelistirmistir. Gelistiriciler agisindan Onerilen
Onlemler arasinda acik kaynakli kodlarin ¢ok paydaslh denetimlere agilmasi, statik analiz
araglarmin  yaygimlastirilmast  ve  “formal  verification”  uygulamalarmin
standartlastirilmast yer almaktadwr. Kullanicilar i¢cin ise dijital ciizdan giivenligi
konusunda kamu bilgilendirme kampanyalarmin diizenlenmesi, iki faktorli kimlik
dogrulamanin zorunlu hale getirilmesi ve sosyal miihendislik saldirilarma kars:
egitimlerin artirilmas: Onerilmektedir. Diizenleyici otoriteler agisindan, yeni ¢ikan
projelere yonelik ©On degerlendirme siireclerinin sikilastirilmast ve potansiyel
dolandiricilik projelerinin merkezi borsalar tarafindan isaretlenmesi 6nemli adimlar

olarak belirtilmistir. Ayrica, sosyal medya platformlarinin rug pull ve benzeri olaylar1
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otomatik tespit edebilecek algoritmalarla donatilmasi da sektore ciddi katkilar
saglayacaktir.

Calismanm giiglit yonlerinden birisi, sosyal medya verilerinden elde edilen
bulgularin, akademik literatlire yeni bir perspektif sunmasidir. Literatiirde genellikle
teknik belgeler ve deneysel sistem analizleri ile sinirlt kalan blokzincir giivenligi, bu
caligmada kullanic1 merkezli bir bakis agisiyla ele alinmistir. Boylece giivenlik algismin
hem teknik hem de sosyolojik boyutlar1 birlikte degerlendirilebilmistir. Bu yoniiyle tez
caligmasi, dijital giivenlik arastrmalarinda sosyal medya analizine dayali yeni bir
metodoloji gelistirilmesine zemin hazirlamaktadir.

Bu caligma, literatiirde smirli sayida bulunan sosyal medya temelli blokzincir
giivenlik analizleri arasinda yer almakta ve kullanic1 algisina dayali tematik ¢ikarimlar
sunarak mevcut teknik odakl yaklagimlara yeni bir katki saglamaktadir. Bu yoniiyle hem
akademik literatiir hem de uygulayicilar i¢in ¢ok boyutlu bir degerlendirme zemini
olusturmustur. Gelecek caligmalar i¢in onerilebilecek bazi yonler sunlardir: Farkli sosyal
medya platformlarindan (6rnegin Reddit, GitHub) almacak verilerle ¢oklu kaynakli
analizlerin yapilmasi, ¢ok dilli veri setleriyle kiiltiirel farkliliklarin degerlendirilmesi ve
LDA’nin yani sira BERT, BERTopic gibi daha giincel konu modelleme yontemlerinin
karsilagtirmali olarak uygulanmasi. Ayrica, duygu analizi ve ag analizi tekniklerinin bu
tir modellere entegre edilmesi, giivenlik algismin daha genis bir perspektiften
degerlendirilmesine olanak saglayacaktir.

Sonug olarak, bu tez ¢aligmasi; sosyal medya temelli veri madenciligi teknikleri ile
blokzincir giivenlik zafiyetlerini kullanic1 perspektifinden sistematik olarak analiz etmis,
hem akademik literatiire hem de sektér uygulamalarma 06zgiin katkilar sunmustur.
Calisma ¢iktilari, blokzincir teknolojisinin yalnizca teknik degil, ayn1 zamanda toplumsal

bir yap1 olarak degerlendirilmesi gerektigini bir kez daha ortaya koymustur.
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Tayfur AYAS, Lise egitimini Elazig’in Baskil ilgesinde Baskil Lisesinde
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