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BLOK ZINCIiR AGLAR UZERINDE YASAL OLMAYAN PARA
TRANSFERLERININ GRAF TEORISi VE YAPAY ZEKA YONTEMLERI iLE
TESPIT EDILMESI

OZET

Blok zinciri tabanli finansal sistemlerde kara para aklama, kripto paralarin anonimlik ve
merkeziyetsizlik 6zellikleri nedeniyle ekonomik istikrar i¢in ciddi bir tehdit olusturmaktadir.
Geleneksel kural tabanli tespit yontemleri, yliksek yanlis pozitif oranlar1 iretmekte ve degisen
kara para aklama stratejilerine uyum saglamakta yetersiz kalmaktadir. Bu tez, blok zinciri islem
aglarinda kara para aklama faaliyetlerini tespit etmek amaciyla, kaotik zaman serisi analizi ile
makine Ogrenmesi ve derin Ogrenme yaklasimlarin1 Kullanarak yenilik¢i bir model

Onermektedir.

Oncelikle, blok zinciri islem graflarindan elde edilen yapisal dzniteliklerin sayisi artirilmis ve
kaotik zaman serilerine déniistiiriilmiistiir. Bu serilerin dinamik davramsi Lyapunov Ustelleri
hesaplanarak tanimlanmis, elde edilen kaotik 6znitelikler yasa dis1 islemleri temsil eden ayirt
edici oznitelikler olarak kullanilmistir. Bu 6znitelikler iki modelde degerlendirilmistir: Birincisi
dogrudan makine 6grenmesi algoritmalari ile siniflandirma, ikincisi yeniden olusturulan islem
graflarinin Graf Evrigimli Aglar ile siniflandirilmasi. Ek olarak, Evrisimsel Sinir Aglari, Cift
Yonlii Uzun Kisa Siireli Bellek ve Dikkat Mekanizmasi birlesiminden olusan hibrit bir derin

O6grenme modeli Onerilmistir.

Elliptic veri seti lizerinde gergeklestirilen modeller, oOnerilen kaotik Oznitelik tabanli
yaklasimin, geleneksel makine Ogrenmesi ve derin 6grnme yontemlerine kiyasla tespit
dogrulugunu artirdigin1 ve yanlis pozitif oranlarini azalttigini gostermektedir. Bulgular, kaos
teorisinin blok zinciri islem analiziyle birlestirilmesinin, merkeziyetsiz finans ortamlarinda kara
para aklama tespit sistemlerinin etkinligini artirmada gii¢lii bir potansiyel sundugunu ortaya

koymaktadir.

Anahtar Kelimeler: Kara para, Kaotik 6znitelik, Lyapunov iistel, Siniflandirma
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DETECTION OF ILLEGAL MONEY TRANSFERS ON BLOCKCHAIN
NETWORKS WITH GRAPH THEORY AND ARTIFICIAL INTELLIGENCE
METHODS

ABSTRACT

Money laundering in blockchain based financial systems poses a significant threat to economic
stability because of the anonymity and decentralization of cryptocurrencies. Traditional rule
based detection methods generate high false positive rates and struggle to adapt to evolving
money laundering strategies. This thesis proposes an innovative model that combines chaotic
time series analysis with machine learning and deep learning approaches to detect money

laundering activities in blockchain transaction networks.

First, the number of structural features extracted from blockchain transaction graphs was
increased and transformed into a chaotic time series. The dynamic behavior of these series was
characterized by calculating the Lyapunov exponents, and the resulting chaotic features were
employed as distinctive indicators of illicit transactions. These features were evaluated through
two models. The first model applies machine learning algorithms directly for classification,
while the second performs classification using Graph Convolutional Networks on the
reconstructed transaction graphs. In addition, a hybrid deep learning model was proposed,
combining Convolutional Neural Networks, Bidirectional Long Short Term Memory, and an

Attention Mechanism.

Experiments conducted on the Elliptic dataset demonstrated that the proposed chaos based
feature extraction approach improved the detection accuracy and reduced the false positive rates
compared with conventional machine learning and deep learning methods. The findings
highlight the strong potential of integrating chaos theory with blockchain transaction analysis
to enhance the effectiveness of anti money laundering systems in decentralized finance

environments.

Keywords: Money laundering, Chaotic features, Lyapunov exponent, Classification
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1. GIRIS

Kiiresel ekonomik sistemin giivenligini tehdit eden baglica unsurlardan biri olan kara para
aklama, yasa dis1 yollarla elde edilen gelirlerin mesru kaynaklardan gelmis gibi gosterilmesi
siirecidir (Korejo ve dig., 2021). Bu faaliyetler yalnizca sug gelirlerinin izini gizlemekle
kalmamakta, ayn1 zamanda finansal sistemlerin giivenilirligini sarsmakta, ekonomik istikrari
bozmakta ve kamu gelirlerinde ciddi kayiplara yol agmaktadir (Marasi ve Ferretti, 2024). Bu
nedenle, kara para aklamayla miicadele ulusal ve uluslararasi diizeyde oOncelikli glindem
maddelerinden biri haline gelmistir. Son yillarda, finansal kuruluslar ve devlet kurumlar1 kara
para aklamay1 onlemek i¢in daha kati diizenlemeler ve denetim mekanizmalar1 getirmistir.
Ozellikle bankalar, sigorta sirketleri ve ddeme hizmeti saglayicilari, miisteri kimlik dogrulama
ve siipheli islem bildirimi gibi Onlemlerle kara para aklama faaliyetlerini engellemeye
calismaktadir. Ayrica, finansal kurumlar arasindaki uluslararasi is birliginin artirilmast,

yasadisi finansal islemlerin tespit edilmesini kolaylastirmaktadir.

Kara para aklama ile miicadelede teknolojik gelismelerin rolii de biiyiikk 6nem tasimaktadir.
Ozellikle son yillarda ortaya ¢ikan ve hizla yaygmlasan blok zinciri teknolojisi, finansal
islemlerin seffafligi ve izlenebilirligi agisindan 6nemli firsatlar sunmaktadir. Blok zinciri, dijital
bilgilerin dagitilmis ve degistirilemez bir defterde saklandig: bir teknolojidir (Bacon ve Tarr,
2024). Bu teknoloji, verilerin giivenli ve seffaf bir sekilde kaydedilmesini saglar. Her bir bilgi
blogu, onceki blokla kriptografik olarak baglanarak zincir olusturur. Bu durum verilerin
degistirilmesini veya silinmesini neredeyse imkansiz hale getirir. Blok zinciri, merkezi bir
otoriteye ihtiya¢ duymadan islem yapmayr mimkiin kildig1 i¢in ozellikle kripto para
birimlerinde yaygin olarak kullanilir. Ancak, blok zinciri aglarindaki anonimlik ve
merkeziyetsizlik 6zellikleri, yasa dis1 faaliyetler i¢in de bir zemin olusturabilir (Zhang ve dig.,
2020). Bu baglamda, blok zinciri aglarindaki kara para aklama, dijital para birimlerinin yasa
dis1 gelirlerin kaynagini gizleme siirecidir. Suglular, elde ettikleri yasadis1 gelirleri farkli dijital
clizdanlar ve karmasik islem zincirleri lizerinden aktararak bu fonlar1 yasal kaynaklardan gelmis
gibi gosterebilirler. Kisaca blok zinciri teknolojisi, kullanici kimliklerinin anonim kalabilmesi
nedeniyle suglular tarafindan kétiiye kullanilabilir. Bu nedenle, blok zinciri aglarindaki kara
para aklama faaliyetlerini tespit etmek ve dnlemek i¢in veri analiz yontemlerinin gelistirilmesi

kritik 6neme sahiptir (Kotagiri, 2024).

Kara para aklamayi tespit etmek i¢in kullanilan en temel yontemlerden biri, kural tabanl

sistemlerdir. Bu sistemler, belirli olaylarin gergeklesip gerceklesmedigini veya belirli esik



degerlerin asilip asilmadigini kontrol eden kosullardan olusur. Ancak, bu yaklasimin bazi
dezavantajlar1 vardir. En 6nemli dezavantajlarindan biri, yiiksek oranlarda yanlis pozitif
sonuglar tiretmesi ve bu kurallarin uzmanlar tarafindan manuel olarak olusturulmasidir. (Jullum
ve dig., 2020). Bu sorunlar, kural tabanli sistemlerin degisen ve karmasik kara para aklama
islemlerine yeterince yanit verememesine neden olur. Ayrica, kural tabanli sistemler yeni ve
gelisen kara para aklama tekniklerine karsi esneklik gosterememektedir. Suglular, mevcut
kurallarin etrafindan dolagmak icin siirekli olarak yeni yontemler gelistirmektedir. Bu nedenle,
kural tabanli sistemlerin tek basina yeterli olmadig1 ve daha karmasik veri analizi yontemlerine

ihtiya¢ duyuldugu goriilmektedir.

Makine Ogrenmesi (Machine Learning, ML) yontemleri gegmis verilerden karmasik modeller
cikararak kural tabanli sistemlerin zorluklarimi asar ve yiiksek yanlis pozitif oranlarini
azaltabilir (Lorenz ve dig., 2020). ML (Weber ve dig., 2019; Bakry ve dig., 2024; Lokanan,
2024 ) ve graf analiz yontemleri (Chai ve dig., 2022; Zhong ve dig., 2022; Lo ve dig., 2023; Li
ve dig., 2024; Liu ve dig., 2024 ) kara para aklamayi tespit etmek i¢in 6nemli araglar olarak
one ¢ikmaktadir. Bu yontemler, biiyiik veri kiimelerindeki karmagsik desenleri ve anormallikleri
belirleyerek, kara para aklama faaliyetlerinin tespitinde bir ara¢ olarak kullanilabilir. Ancak,
mevcut ML ve graf tabanli yaklagimlar genellikle sistemin dinamik davraniglarini tam olarak
modelleyememekte ve kara para aklamanin yapisini yeterince yansitamamaktadir. Bu ¢alisma,
s0z konusu eksiklikleri gidermek amaciyla kara para aklama iglemlerini kaotik zaman serileri

ve graf temelli analiz yontemleriyle inceleyen yenilik¢i bir yaklagim sunmaktadir.

Bu calismanin temel amaci, blok zinciri iizerindeki islem 6zniteliklerini degerlendirerek, kara
para aklama faaliyetlerinin tespitinde daha yiiksek performans saglayan bir siniflandirma

modeli gelistirmektir. Bu ¢alismanin baslica katkilar1 asagidaki sekilde 6zetlenmistir:

1. Kara para aklama tespitinde graf yapilarin kaotik zaman serileri olarak analiz edilmesi
onerilmistir. Grafin zaman serisine doniistiiriilmesi sirasinda Oznitelik sayisinin

artirtlmasi ¢alismanin 6zgiin degerlerinden biridir.

2. Lyapunov Ustelleri (LEs) gibi dinamik sistem dznitelikleri siniflandirma siirecine dahil
edilmistir. Faz uzayinda farkli gomme boyutlar1 kullanarak, sistemin dinamik
yapisindaki olas1 degisiklikleri ve belirsizlikleri daha iyi yakalamak amaglanmis ve bu

yaklagimin model performansina katkilart incelenmistir.

3. Elde edilen bu iistellere dayanan Oznitelik vektorleri kullanilarak ilk olarak ML

yontemleri ile siniflandirma yapilmistir.



4. Daha sonra ayn iistellere dayanan oznitelik vektorleri ile iglemleri temsil eden graf
yapist tekrar olusturulmus ve Graf Evrisimli Ag (Graph Convolutional Network, GCN)
yontemi kullanilarak siiflandirma yapilmistir. Sonuglar, 6nerilen yontemin kara para
aklama faaliyetlerini tespit etmede etkili oldugunu gostermektedir. Ayrica bu yontem
kara para aklamay1 dnleme (Anti Money Laundering, AML) konusunda graf yapisina

ait kaotik yapiya dayali siniflandirma konusunda ilk olma niteligi tagimaktadir.

5. Ayrica kaotik yapidan bagimsiz olarak Evrisimsel Sinir Aglar1 (Convolutional Neural
Network, CNN), Uzun Kisa Siireli Bellek (Long Short Term Memory, LSTM), Cift
Yonli Uzun Kisa Vadeli Bellek (Bidirectional Long Short Term Memory, BiLSTM),
Dikkat Mekanizmasi (Attention Mechanism, AM) yontemleri ve bunlarin hibrit
modelleri test edildikten sonra, CNN-BiLSTM-AM modeli 6nerilmistir.

1.1. Tezin Amaci

Bu tezin amaci, blok zinciri tabanli finansal islemlerdeki kara para aklama faaliyetlerini tespit
etmek i¢in hibrit bir yontem gelistirmektir. Bu amag¢ dogrultusunda, dncelikle blok zinciri ag1
tizerindeki islem graflarindan elde edilen 6znitelikler artirilarak bu 6znitelikler kaotik zaman
serilerine doniistiiriilecektir. Zaman serilerinin, LEs hesaplanarak dinamik yap1 tanimlanacak
ve ortaya ¢ikan kaotik Oznitelikler ML modellerine girdi olarak verilecektir. Ardindan bu
ozniteliklere dayanarak bir islem grafi yeniden olusturulacak ve GCN gibi Derin Ogrenme
(Deep Learning, DL) yontemleri ile igslemlerin yasalligi siniflandirilacaktir. Ayrica, farkli DL
mimarileri ve bunlarin hibrit modelleri karsilastirilarak en yiiksek tespit basarisini saglayan
model Onerilecektir. Bu yaklasim sayesinde, kara para aklama tespitinde dogruluk artirilacak

ve yanlis pozitif oranlar1 azaltilacaktir.

1.2 Literatiir Taramasi

Bu béliimde ML algoritmalari, Graf Sinir Ag1 (Graph Neural Network-GNN) ve DL modelleri

kullanilarak yapilan arastirmalar ve yontemler agiklanmigtir.

GNN, graf verilerini islemek ve analiz etmek i¢in kullanilan bir tiir sinir agidir (Zhou ve dig.,
2020). Geleneksel sinir aglar1 genellikle sabit yapili verilerle ¢alisirken, GNN'ler, diigtimler ve
kenarlardan olusan dinamik yapilar1 isleyebilir. GNN'ler, diiglim ve kenarlarin 6zelliklerini
ogrenmek i¢in komsuluk bilgisinden faydalanarak, graftaki iligkileri ve yapilar
modellemelerine olanak tanir. GNN'lerin Graf Dikkat Agi (Graph Attention Network, GAT),
GCN, GraphSAGE ve Graf Izomorfizm A1 (Graph Isomorphism Network, GIN) gibi birgok



cesidi bulunmaktadir. GCN, graf tabanli veri yapilarinda desenleri tanimak ve tahmin etmek
icin kullanilan bir DL modelidir. GCN, CNN temel alinarak graf veri yapilarina uyarlanmis bir
yapidir. Ilk olarak, Weber ve dig., (2019) ¢alismalarinda Elliptic veri setini dnermis ve yasa dist
Bitcoin islemlerini tespit etmek i¢in bu veri setini %70 egitim ve %30 test olarak bolmiistiir.
Veri setini degerlendirmek ve ikili siniflandirma yapmak igin GCN, Lojistik Regresyon
(Logistic Regression, LR), Rastgele Orman (Random Forest, RF) ve Cok Katmanli Algilayici
(Multilayer Perceptron, MLP) yontemlerini kullanmiglardir. Sonuglar kesinlik, duyarlik ve F1-
skoru agisindan karsilastirilmistir. RF yonteminde, %95 kesinlik, %67 duyarlik ve %78 F1-
skoru elde etmislerdir. EIbaghdadi ve dig., (2022), k-En Yakin Komsu (k-Nearest Neighbor, k-
NN) algoritmasini kullanarak yasadisi islemleri tespit etmek i¢in bir model gelistirdi. Alarab ve
dig., (2020) Elliptic veri setinde yasa dis1 islemleri tahmin etmek i¢in MLP ve GCN'ye dayali
yeni bir yaklasim sunmuslardir. Onerilen yéntemde, GCN'den tiiretilen gizli temsiller ve
dogrusal bir katmanin kullanimmin, Weber ve dig., (2019)’nin ¢alismasina gore modelin
performansini artirdiglr sonucuna varmislardir. GAT, graf verileri lizerinde calisan bir sinir
agidir. GAT, her diigiimiin komsularina farkli agirliklar atayarak komsularmin 6zelliklerini
toplar ve bu siirecte dikkat mekanizmasi kullanir (Velickovi¢ ve dig., 2018). GAT'lar ilk kez
Bitcoin anomali tespiti igin Pocher ve dig., (2023) tarafindan uygulanmistir. Calismada ML ve
graf analizine dayali yontemleri incelemislerdir. GCN’nin, RF’den daha iyi performans
gosterirken, GAT’dan daha diisiik performans gosterdigi sonucuna varmiglardir. Liu ve dig.,
(2024) gelisen dikkat agi temelli bir blok zinciri anomali tespit yontemi onerdiler. Bu yontem
farkli zaman dilimlerinde alt aglarin diigiim 6grenme agirliklarini dinamik olarak giincelleyen
bir yapidir. Her islemi kenarlar kullanarak modellemek i¢in dinamik 6zellikli graf agi olusturma
ile farkli bir yontem sundular. Bu yontemde graf temsili 6grenme i¢in daha 6grenilebilir islem
ozellikleri saglamayr amacladilar. GraphSAGE diigiim Oznitelikleri ve komsu bilgilerini
kullanarak diigiim temsillerini 6grenen bir graf sinir ag1 yontemidir. Chen ve dig., (2023)
calismalarinda GraphSAGE yontemini kullanarak anomali tespit modeli onerdiler. Model,
hedef ve komsu diigiimler arasindaki benzerlikleri hesaplar ve bu benzerliklerin zamanla nasil
degistigini inceler. GraphSAGE, hedef diiglimiin komsu bilgilerini kullanarak benzerlik ile
denetimli 6grenmeyi gergeklestirir. Komsu diiglimlerin 6zelliklerini bir araya getirmek icin
GraphSAGE'yi kullanmislardir. Derin Graf Infomax (Deep Graph Infomax, DGI) ve GIN graf
verilerini modellemek igin kullanilan iki farkli GNN yontemidir. Lo ve dig., (2023), DGI ve
GIN tabanli Inspection-L adli kendiliginden denetimli (self-supervised) bir GNN g¢ercevesi
onermislerdir. DGI, graf yapisina sahip verilerde diiglim temsilleri elde etmek i¢in kullanilan

genel bir gozetimsiz 6grenme yaklasimidir. Onerilen Inspection-L ydntemi, yasa dis1 islemleri
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tespit etmek i¢in RF ve DGI'nin bir arada kullanimina dayanmaktadir. Ayrica dnerilen model,
komsuluk bilgisini yakalayarak her diigiimiin tiim graf yapisina erismesini saglar. DGI, 6nerilen
GIN ile birlikte diigiim yerlesimlerini 6grenmek i¢in kullanmiglardir. Diigiim yerlesimleri daha

sonra egitim ve test setlerinde RF algoritmasi kullanilarak degerlendirmislerdir.

DL, kara para aklama gibi karmasik ve ¢ok boyutlu problemlerin ¢dziimiinde etkili bir aragtir.
Kara para aklama islemlerinin mekansal-zamansal karmagsikligini ele almak amaciyla Wan ve
Li (2024), MDGC-LSTM adli DL tabanli bir tahmin modeli dnermislerdir. Model, islem
verilerindeki ¢ok katmanli iliskileri yakalamak i¢in Dinamik Graf Evrisim Ag1 ve LSTM
kombinasyonunu kullanmaktadir. Bu model, Elliptic veri setinde mevcut en iyi modellere
kiyasla %25 daha yiiksek Macro-F1 skoruna ulasmistir. Yang ve dig., (2023) AML sorununu
¢ozmek igin iki yontem onermislerdir. Ilk yontem, sezgisel kurallari ve LSTM+GCN
algoritmasini birlestirerek, etiketlenmemis verilerdeki farkli AML anomalilerini denetimli
smiflandirma yoluyla tespit eder. Yontemde, sezgisel kurallar kara para aklama desenlerini
filtreler. LSTM+GCN algoritmasi ise ¢ok etiketli bir siniflandirma modeli olarak yasa dist
kategorileri belirler. Ikinci ydntemde ise, topluluk 6grenimini kullanarak, sezgisel kurallarin
tespit edemedigi AML anomali islem verilerini tanimlar. Bu iki yontemin kombinasyonunda,
kara para aklama islemlerinin daha dogru bir sekilde tespit edildigi sonucunu elde etmislerdir.
Xia ve dig., (2022) ¢aligsmalarinda mekansal-zamansal model olan MGC-LSTM'i 6nermislerdir.
Modelde, farkli islemler arasindaki karmasik korelasyonu ve zaman igindeki bagimlilig
o0grenmek icin GCN ve LSTM yontemlerini birlestirmislerdir. LSTM, zaman i¢indeki kara para
aklama verilerinin bagimliligini1 6grenirken, GCN farkli kara para aklama islemlerinin karmasik
mekansal bagimliligin1 6grenmek i¢in kullanmiglardir. Modelde LSTM'in ¢iktis1 GCN'in girdisi
olarak kullanilir. Calismalarinda, kara para aklama tespiti igin etiketlenmemis verilerde farkli
anomalileri tanimlamak igin yeni bir yaklasim sunmuslardir. Xiao ve dig. (2023) CTDM adli
GCN ag parametrelerini ayarlamak icin yeni bir ydntem sunmuslardir. Bu yoéntem,
EvolveGCN’yi Minimal Kapili Birim (Minimal Gated Unit, MGU) ile kullanmaktadir. MGU,
LSTM hiicrelerine alternatif olarak gelistirilmistir. MGU, LSTM hiicrelerine gore daha az giris
kapist kullanmaktadir. Ayrica MGU, bellek hiicresine ve unutma kapisina dogrudan ek bir
lojistik deger uygulayarak daha basit bir yapt sunmaktadir. CTDM, GCN parametrelerini
tyilestirmek i¢in MGU’yu kullanmakta ve MGU sayesinde daha az 6§renme parametresine
ihtiyag duymaktadir. Karim ve dig., (2024) yar1 denetimli graf 6grenme tekniklerini kullanarak
AML tespitine yonelik yaklagim Onermislerdir. Calismada, graf gomme modelleri diigim

gommelerini olusturmak amaciyla egitilmistir. Ardindan, elde edilen bu gommeler, ikili



siiflandiricilarin egitimi i¢in kullanmiglardir. Ayrica ayni amag i¢in SkipGCN, FastGCN ve
EvolveGCN modellerini egitilerek diigiim siniflandirmasi yapmislardir. Guo ve dig. (2023),
kara para aklama islemlerinin topolojik yapisini Ve 6zniteliklerini yakalamak i¢in LB-GLAT'yi
onermislerdir. LB-GLAT, bir islem grafigi ve ters islem grafigi kullanarak blok zincir
islemlerinin hedefini basariyla tanimlamak i¢in tasarlanmistir. Calismalarinda %97 dogruluk,
%93 hassasiyet, %84 geri ¢agirma, %88,87 F1-skoru elde etmislerdir. Wang ve dig. (2025),
GCN'nin smirlamalarin1 agsmak i¢in RMGANets yontemini onermislerdir. Bu yontem, c¢ok
iliskili dikkatli graf farkindaligini iceren pekistirmeli 6grenme tabanli bir yaklasimdir.
Calismalarinda, islemler, adresler, kullanicilar ve nakit akislarini diigiim olarak i¢eren biiyiik
bir¢ok iliskili graf olusturmuslardir. Pekistirmeli 6grenmeyi, maskeleme islemleri nedeniyle
eksik olan diiglim bilgilerini tamamlamak ve farkli tiirdeki diiglimler arasindaki farklari

vurgulamak amaciyla kullanmislardir.

Etiket eksikligi, egitim veri setindeki tiim Orneklerin ya da bazi orneklerin sinif etiketlerine
sahip olmamasin ifade eder. Lorenz ve dig. (2020) Elliptic veri setindeki etiket eksikligini
incelemislerdir. Veri setinde Bitcoin islemlerinin %21°1 yasal, %2’si ise yasa dis1 olarak
etiketlenmistir. Geriye kalan islemler, etiket bilgisi icermemektedir. Denetimsiz dgrenmenin
performansini artirmak amaciyla Aktif Ogrenme (Active Learning) yéntemini kullanarak etiket
sayisini artirmiglardir. Siniflandirma islemlerinde XGBoost (%76), LR (%45) ve RF (%83)
algoritmalarini kullanmislardir. Yazarlar bu soruna farkl bir yaklagim getirmis olsalar da, tistiin
sonuglar elde etmeyi hedeflememislerdir. Monte Carlo Dropout (MC-dropout), ML ve 6zellikle
DL modellerinde belirsizlik tahmini yapmak i¢in kullanilan bir yontemdir. Bu yontem, 6§renme
sirasinda bir ag1 diizenlemek i¢in kullanilan dropout adli teknikle iligkilidir. Alarab ve dig.,
(2021) ve Alarab ve Prakoonwit (2023), ¢alismalarinda MC-Dropout yontemini
uygulamiglardir. Alarab ve Prakoonwit (2023) ¢alismada, Bitcoin veri setini analiz etmek igin
bir aktif 6grenme g¢ergevesini onermislerdir. Belirsizlikleri hesaplamak i¢in MC-Dropout ve
Monte Carlo Tabanli Saldir1 (MC-AA) yontemlerini kullanmiglardir. Daha sonra LSTM ve
GCN modellerini birlestirerek bir Zaman Temelli GCN (temporal-GCN) o6nermislerdir.
Caligsmalarinin sonuglari, %97,7 dogruluk elde etmislerdir. Jatoth ve dig., (2021), siniflandirma
probleminde &znitelik se¢imini analiz etmislerdir. Oznitelik se¢iminin amaci, daha iyi bir model
elde etmek i¢in daha uygun 6znitelikleri segmektir. Yasal ve yasa dis1 islemleri siniflandirmak
icin topluluk 6grenme modelleri (ensemble learning) ve klasik denetimli 6grenme yontemlerini
uygulamiglardir. Calisma sonunda topluluk 6grenme modellerinde daha iyi sonuglar elde

etmislerdir.



AML calismalarmin bir incelemesi olarak, kara para aklama yontemlerinin giderek artan
karmasikligint ve sanal para islemlerinin anonim yapisinin mevcut yontemlere olusturdugu
onemli zorluklar1 ortaya koymaktadir. Bu sorun, etiketli verilerin eksikligiyle daha karmasik
hale gelmekte ve bu durum, denetimli 6§renme tekniklerinin etkinligini sinirlamaktadir (Wan
ve Li, 2024). Daha 6nceki arastirmalar, GCN, LSTM, hibrit ve graf tabanli yaklasimlar da dahil
olmak {izere c¢esitli yontemlerin potansiyelini aragtirmig olsa da, bu modeller genellikle
Olceklenebilirlik, yorumlanabilirlik ve kripto para islemlerinin dinamik dogasii etkili bir

sekilde ele alma konularinda zorluklarla karsilasmaktadir.

ML yontemlerinde 6znitelik ¢ikarimi manuel olarak gergeklestirilirken, CNN ve LSTM
modellerinde girig verisinin 6znitelikleri otomatik olarak 6grenilmektedir (Aggarwal ve dig.,
2022). Oznitelik ¢ikarimi, dnerilen modelin performansini artirmada ve kripto para islemlerinin
dinamik ve karmasik dogasm etkili bir sekilde analiz etmede kritik bir rol oynar. Ozellikle
kripto para islemleri genellikle diizensiz, yiiksek boyutlu ve zaman serisi verisi igeren
yapilardir. Bu tiir verilerin dogrudan analiz edilmesi, hem ogrenme siirecini hem de
smiflandirma performansini olumsuz etkileyebilir. Oznitelik ¢ikarimi, bu tiir karmagik ve
yiiksek boyutlu verilerden anlamli ve 6zet bilgiler elde edilmesini saglar. Kute ve dig. (2024),
sentetik finansal islem verisi iizerinde CNN modelini kullanmislardir. Onerilen model, siipheli
islemleri diger ML yontemlerine (RF, SVM, XGBoost) kiyasla daha diisiikk yanlis negatif
oranlar1 ve daha yiiksek dogrulukla tespit etmistir. Modelin agiklanabilirligini saglamak i¢in
Shapley Additive exPlanations (SHAP) yontemi uygulanmis ve her bir 6zniteligin model
tahminlerine olan etkisi gorsellestirilerek AML uzmanlar tarafindan dogrulanmistir. Rani ve
dig. (2024), kara para aklama faaliyetlerini tespit etmek ve dnlemek amaciyla LSTM tabanli bir
islem ag1 ve davranis analizi modeli 6nermislerdir. Model, miisteri risk profiline ve silipheli
faaliyetleri raporlamaya odaklanmaktadir. Finansal verileri zaman serisi formatinda analiz

ederek, kara para aklama ile iliskili olagandisi islem desenlerini belirlemektedir.

BiLSTM, zaman bagimliliklarin1 yakalamak ve anlam agisindan daha kapsamli bir yerel
baglam olusturmak i¢in kullanilan ¢ift yonlii bir LSTM modelidir. AM ise, bir sinir aginin
ardisik verilerdeki onemli bilgilere odaklanmasini saglayan ve farkli gizli birimlere farkli
agirliklar atayan bir yapidir (Wang ve dig., 2016). AM, onemli 6zniteliklere dncelik vererek
modelin kritik bilgilere odaklanmasini saglar. Bu yaklasim, 68renme siirecinde gereksiz
bilgileri azaltarak daha dogru ve hizli sonuglar elde edilmesine olanak tanir. Ayrica, 6znitelik
¢ikarimi modelin yorumlanabilirligini artirarak karar verme siirecini etkileyen faktorleri on

plana ¢ikarir. Tang ve dig. (2024), Ethereum aginda kimlik avi dolandiricilig1 yapan hesaplari



tespit etmek i¢in BILSTM ve AM tabanli BiILSTM4DPS modelini 6nermislerdir. Model, islem
miktarlart ve islem sayilar1 gibi temel Oznitelikleri ¢ikararak hesap davranislarini analiz
etmektedir. Hesap islem kayitlarin1 ardisik dizilere doniistiirerek islemlerin zamansal ve sakli
desenlerini belirlemektedir. AM ile maskeleme teknikleri entegre edilerek dolandiricilik yapan
hesaplar1 siniflandiran bir model olusturulmustur. Wang ve dig. (2024) blok zinciri iglemlerinde
anormal davranislari tespit etmek i¢in bir yontem gelistirmislerdir. Bu yontem, CNN modeline
coklu katman yapisini entegre ederek farkli dlgeklerde Oznitelik 6grenmeyi saglamaktadir.
Ayrica, modelin anormallik tespit yetenegini artirmak ve Ogrenilen oznitelikler arasindaki
iligkileri daha iyi anlamak i¢in kendine dikkat mekanizmasi (self-AM) kullanmiglardir. DL,
AML tespiti i¢in dnemli bir potansiyel sunmasina ragmen, mevcut modellerin ¢ogu kripto para
islemlerinin dinamik ve karmasik dogasini etkili bir sekilde ele almakta zorlanmaktadir. Bu
calismada, CNN ile yerel Ozniteliklerin ¢ikarilmasi ve BiLSTM ile ardisik Ozniteliklerin
¢ikarilmasi birlestirilmigtir. Daha sonra, AM kullanilarak 6rnek giristeki her bir 6zniteligin

onemi dinamik olarak degerlendirilmistir.

1.3 Hipotez

Bu tezde 6ne siiriilen temel varsayim, blok zinciri tabanli finansal islem graflarindan elde edilen
yapisal Ozniteliklerin sayisinin artirtlmasi, bu Ozniteliklerin  kaotik zaman serilerine
dontstiirilmesi ve LEs ile tanimlanmasinin, kara para aklama faaliyetlerine 6zgii dinamik
desenleri geleneksel istatistiksel ve ML tabanli yaklasimlara kiyasla daha belirgin hale
getirecegidir. Bu yontemle elde edilen kaotik tabanli 6zniteliklerin, islem aglarindaki karmagik

ve gizlenmis iligkileri ortaya ¢ikararak modelin 6grenme kapasitesini artirmasi beklenmektedir.

Ikinci varsayim ise, bu kaotik tabanli 6znitelik kiimesinin hem ML hem de DL modelleriyle
islenmesi sonucunda, blok zinciri tabanli islemler igerisinde yer alan siipheli aktivitelerin
tespitinde dogrulugun artacagi ve yanlis pozitif oranlarin azalacagidir. Boylece, gelistirilen
hibrit yaklasimin kural tabanl ve klasik veri analizi yontemlerine gore daha yiiksek performans

sergilemesi ve kara para aklama tespitinde giivenilirligi artirmas1 dngdriilmektedir.

1.4 Tez icerigi

Tezin 2. boliimiinde ¢alismada kullanilan veri seti tanitilmis; 6znitelik artirimi, kaotik temelli
Oznitelik ¢ikarimi, faz uzayinin elde edilmesi ve LES hesaplanmasi detaylandirilmigtir. Ayrica,
farkli siniflandirma yaklasimlari olarak ML, GCN ve DL modelleri agiklanmistir. 3. boliimde
bu tez ¢alismasi1 kapsaminda gelistirilen modeller anlatilmistir. 4. boliimde deneysel galismalar

ve performans degerlendirmeleri sunulmus, elde edilen bulgular ayrintili bigimde
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paylasilmistir. Ayrica, Onerilen yaklasimin sonuglari literatiirde yapilan c¢aligmalar
karsilagtirmali olarak sunulmaktadir. 5. boliimde tartigma yapilmis, 6.boliimde ise sonuglar ve

gelecekte yapilabilecek ¢alismalar hakkinda 6nerilerde bulunulmustur.






2. MATERYAL VE METOT

2.1. Veri Seti

Bu ¢alismada kullanilacak olan Elliptic veri seti bir bitcoin grafidir (Weber ve dig., 2019). Bu
veri seti, herhangi bir kripto para biriminde mevcut olan en biiyiik etiketli veri setlerinden biri
olarak kabul edilmektedir (Alarab ve dig., 2020). Sekil 2.1°de yapis1 verilen Elliptic veri seti,
farkli zaman adimlarinda Bitcoin blok zincirinden 6rneklenmis 49 graf yapisi icermektedir.
1'den 49'a kadar uzanan zaman adimlari yaklasik iki haftalik esit araliklarla esit yerlestirilmistir.
Her bir zaman adimi, blok zincirinde aralarinda {i¢ saatten daha kisa bir siire bulunan islemlerin

tek bir baglantili bilesenini igerir, farkli zaman adimlarini birbirine baglayan kenarlar yoktur.

@ Yasal
@ Yasadigi o
@ Bilinmeyen -~
‘:_*{) PKO O
W
—-_-..
t=49

Sekil 2.1 Veri setinin yapist

Elliptic veri seti, bir islemden digerine giden Bitcoin para biriminin akisini temsil eden 203.769
diigiim islemi ve 234.355 yonlendirilmis kenar igerir. Her islem, "yasal", "yasadis1" veya
"bilinmeyen" olmak {izere ii¢ sinifa ayrilir. Toplam islem sayisinin %21'1 (42.019) yasal, %2'si
(4.545) yasa dis1 ve kalan %77'si (157.205) bilinmeyen sinif olarak etiketlenmistir. Veri seti
166 adet dzellige sahiptir. i1k 94°ii zaman adimu, girdi/cikt1 sayis1 ve islem {icreti gibi islemin
kendisiyle ilgili bilgilerle ilgilidir. Kalan 6zellikler ise her bir iglemin maksimum, minimum,
standart sapma ve korelasyon katsayilarini vererek, islemin dogrudan komsulart hakkinda toplu

bilgilerle ilgilidir.

2.2 Oznitelik Artirim

Kaotik sistem, baslangi¢ sartlarina hassas baglilik gdsteren ve dlcililemeyecek karmagiklikta
sistemlerdir (Strogatz, 1994). Kaos bilimine gore, kaotik bir sistemin baslangi¢ sartlarindaki
Olclilemez derecede kiicilik bir degisiklik, sistemin gelecekteki durumunda 6Slgiilemez ve ¢ok
bliyiik degisikliklere neden olabilir. Kaotik terimi, insanin hesaplama kapasitesini agan, son

derece karmasik ancak kendi i¢ diizenine sahip siiregleri ifade etmektedir. Kaotik hareketin,
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rastgele her durumu alamadigi, belli bir olasiliklar kiimesi igerisinde hareket etmek zorunda

oldugunu bilinir. Yani kaos, aslinda olduk¢a karmasik bir “diizen”dir.

Ozellikle dikkat edilmesi gereken énemli bir konu da, kaosun rastgelelik olmadigidir. Kaotik
sistemler, bilingsizce de olsa tiim girdileri degerlendirip ona gore nihai bir davranis ortaya
koyarlar. Sistemin zamanla degisen parametrelerini gosteren ve sistemin zaman i¢inde nasil bir

davranis gosterdiginin bir yansimasi olan bu tip verilere “zaman serileri” ad1 verilir.
y

Degiskenlerin ¢ok sayida olmasi, ortami1 kaotik yapan temel etkendir. Bir sistemin kaotik olup
olmadigii anlamak i¢in elimizde ilk olmasi gereken sey, sistemin davranisina dair olabildigi
kadar uzun siireyle kaydedilmis bir degiskenler kaydidir. Bu amagcla ¢alismada ilk 94 6znitelik
degerine Polinom Ozellikleri (Polynomial Features) ve Etkilesim Ozellikleri (Interaction
Features) kullanilarak 6znitelik sayis1 artirllmistir. Daha sonra artilaran bu 6zniteliklerden

zaman serileri elde edilmistir.

Polinom ve etkilesim Ozellikleri, veri isleme ve ML modellerinde kullanilan 6znitelik
mihendisligi teknikleridir. Polinom o6zellikleri, mevcut 6zniteliklerin polinom terimlerine
genisletilmesiyle olusturulur. Etkilesim oOzellikleri ise, birden fazla Ozniteligin ¢arpimiyla

olusturulan yeni 6zniteliklerdir (Albon, 2018; Nguyen ve dig., 2021).

Ornegin, veri kiimesi ii¢ 6znitelikten olusuyorsa:

X = [x11x21x3] (21)
2. dereceden polinom 6zellikleri:
X = [xl, xZ, X3,X12, x%,x%, xle'xlxg’xe:;] (22)
2. dereceden etkilesim 6zellikleri:
X = [xl, xZ, X3,X1XZIX1X3'.X2.X3] (23)

Polinom o&zellikleri sayisi Denklem (2.4) ve etkilesim oOzellikleri sayisi Denklem (2.5)

kullanilarak hesaplanmaistir.

(n+d)!
("5 =" (2.4)
|
nt () =n+o— (2.5)
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Burada;
n: ozniteliklerin sayist;
d: polinomun derecesi.

Bu ¢alismada, n=93 ve d=2 degerleri kullanildiginda polinom ozelligi ile olusturulan yeni

ozellik sayist su sekildedir:

C(93+2,2) = C(95,2) = 4465.

Etkilesim 6zelligi ile olusturulan yeni 6zellik sayisi su sekildedir:
93+C(93,2) = 93+4278 = 4371.

Polinom ve etkilesim Ozellikleri arasindaki temel fark, polinom ozelliklerin hem bireysel
Ozniteliklerin kendi kendilerine olan kombinasyonlarini hem de farkli 6zniteliklerin birbiriyle
olan kombinasyonlarini igermesidir. Etkilesim 06zellikleri ise sadece farkli Ozniteliklerin
birbiriyle olan carpimlarim1 igerir ve bireysel Ozniteliklerin kendi kendilerine olan

kombinasyonlarini icermez.

2.3 Kaotik Temelli Oznitelik Cikarim

Gergek diinyada gozlemlenen kaos genellikle kaotik zaman serisi verileri seklindedir. Bu
nedenle, kaotik zaman serilerinin analizi kaos arastirmalarinda kritik bir 6neme sahiptir (Zhang
ve dig., 2004). Rastgele goriinen kaotik zaman serisi verileri faz uzayina yerlestirildiginde kaos
cekicisi gozlemlenebilir. Kaotik zaman serileri zaman boyutunda bazi rastgele davranislar
gosterirken, faz uzay1 yapisinda belirli bir diizenlilik sergilerler. Bu nedenle, faz uzayinda

kaotik zaman serileri analiz edilebilir.

2.3.1 Faz uzaymn elde edilmesi

Faz uzayi, bir sistemin parametrelerinin grafikte tek bir nokta olarak temsil edilmesidir. Faz
uzayinin boyutu, bu parametrelerin sayisi ile belirlenir. Zaman serilerinde faz uzayi, verilerin
zaman gecikmesiyle olusturulan kopyalarinin birbirlerine gore olan davranislarini gésteren bir
diyagramdir. Bu ¢alismada verisetinde verilen 6znitelikler arasindaki iligkiyi ve kaotik yapiy1
aciklamak icin, 6znitelik vektorleri zaman serisi gibi ele alinarak faz uzayina doniistiiriilmiistiir.

Faz uzay1 vektorleri Denklem (2.6) yardimiyla olusturulur.
X)) ={x(n),xn+1),.c.., x(n+(m—-D71)}, i=123,...M (2.6)

x={x,n=12.. N} (2.7)
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Burada n zaman indeksini ve N &rnek sayisint gosterir. Bu zaman serisine gore elde edilecek

faz uzay1 vektorii X (i) su sekilde olusturulur:

X)) =[x Xigg e X(1+m-1)];
X(2)=[x2 Xzpg oo X2+ m-1))];
X(B)=[x3 Xz4g e X3+m-10)];
X(M) = [XM XM 4T ovn wen ven x(M+(m—1)r)]-

X(n) Zaman serisi, m gémme boyutu, T zaman gecikmesi ve. M = N — (m — 1)7 gdmiilii
noktalarin sayisidir. Zaman gecikmesi her bir vektoriin komsu elemanlar1 arasindaki sabit
zaman farkini belirtir. Sekil 2.2 zaman gecikmeli vektor yoriingesine sahip 6zniteliklerin bir

kismini, Sekil 2.3 ise m gomme boyutu i¢in faz uzayini gosterir.

xtxf2}
3 L
| xto)
5 1
]
o
o
0 . . L T
a3 & o & $ld b ]
x(4) x(5) x(6) x(M)
-1
0 5 0 5 2
Ozellik

Sekil 2.2 Oznitelik vektorleri igin sinyalin zaman serisi
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X(n) = [x(n), x(n + 1), x(n + 2)]
X{n+1)=[x{n + 1), x(n+2), x(n + 3)]
X(n +2)=[x{n+2), x{n + 3), x(n + 4)]

2

B0

I
|*
l|~ ©
|

|

|

|

x(n+2)

20

]

Sekil 2.3 Zaman serisinin faz uzay1

2.3.2 Lyapunov iistelleri

LEs, sistemin kaotik bilesenler igerip icermedigini anlamamiza yarayan matematiksel bir analiz
yontemidir. LES, bir sistemin olast durumlarin1 gosteren ¢ekerler lizerinde, baslangicta yakin
komsu olan iki rastgele noktanin birbirlerinden ayrilma derecesinin sayisal bir ifadesidir
(Altuntas ve dig., 2020). Eger bu komsu noktalar hizla birbirlerinden ayriliyorlarsa, hesaplanan
LEs pozitif bir degerde olacaktir. Bu da sistemin kaotik bir yapida oldugunu gésterir (Wolf ve
dig., 1985). Denklem (2.8)’de s(n) referans noktasi, ona en yakin komsu s(m) ve
d(s(n),s(m)) baslangigtaki en yakin komsular arasindaki uzakliktir. Sonraki iki nokta
arasindaki Oklid uzakhig1 d(s(n + 1),s(m + 1)) dir. Her bir nokta i¢in bu Oklid uzakligi N
defa tekrarlanarak LES hesaplanip iistellerin ortalamasi alinarak yoriingelerdeki yakinlagma ve

uzaklagmayi ifade eden A , Denklem (2.8) ile elde edilir.

_1¢n d(s(n+1),s(m+1))
A= N &n=1 In d(s(n),s(m)) (2.8)

Faz uzayinda her bir boyuttaki gelismeyi bir A temsil ettiginden, m boyutlu bir sisteme ait
Lyapunov iisteli spektrumu, 11 en biiyiik olmak tlizere 41> 12>...>Am seklinde elde edilir. Kaotik
bir sistem en az bir pozitif Lyapunov iisteline sahip olacagi igin sistemde en biiyiik Lyapunov
tisteli A1>0 ise davranis kaotik, 41<0 ise davranis kararlidir (Abarbanel ve dig., 1993). Lyapunov
tistel hesaplamalarin1 yapmak i¢in TISEAN paket programi (Hegger ve dig., 1999) kullanilda.
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2.4 Siiflandirma Yontemleri

2.4.1 Makine 6@renmesi yontemleri

ML, bilgisayarlarin veri ile deneyim kazanarak ve Oriintiileri taniyarak belirli gorevleri
otomatik olarak Ogrenmesini saglayan bir yapay zeka dalidir (Gok, 2024). Bu siiregte
algoritmalar, biiyiik miktarda veriyi analiz eder, anlamli iliskiler kurar ve gelecekteki veriler

tizerinde tahminlerde bulunur (Mohri ve dig., 2018).

e Destek Vektor Makineleri (Support Vector Machine, SVM) : SVM, Cortes ve Vapnik
(1995) tarafindan 6nerilen siniflandirma ve regresyon analizinde kullanilan bir algoritmadar.
SVM, veri noktalarini siniflandirmak i¢in en iyi hiper diizlemi bulur. Bu hiper diizlem, farkl
siiflar1 birbirinden en iyi sekilde ayiran ¢izgidir ve siniflar arasindaki mesafeyi maksimize

eder.

o Kk-En Yakin Komsu : K-NN algoritmasi, uygulama kolaylig1 ve basitligi nedeniyle yaygin
olarak kullanilan bir algoritmadir (Peterson, 2009). K-NN, yeni bir veri noktasinin sinifini veya
degerini belirlemek i¢in, en yakin k komsusunun smiflarini veya degerlerini kullanir. Bu
islemde, yeni veri noktasi ile diger veri noktalar1 arasindaki mesafeler hesaplanir ve en yakin k
komsu belirlenir. Mesafe metrikleri olarak Oklid, Manhattan ve Minkowski mesafeleri

kullanilabilir. Denklem (2.9)’da Minkowski mesafesi verilmistir.

D(p,q) = izt I pi = qi I™)m (2.9)
Burada:
p ve q, n boyutlu vektorlerdeki iki noktay: temsil eder.

m, Minkowski mesafesinin derecesidir. Ornegin, m=1 oldugunda Manhattan mesafesini, m=2

oldugunda ise Oklidyen mesafesi elde edilir.

e Rastgele Orman : RF, bir dizi karar agacindan olusur. Egitim veri setine asir1 uyum
saglayan bir karar agacinin aksine daha genellestirilmis bir modeldir (Schonlau ve Zou, 2020).
Her agag egitilirken, diigiimler belirli 6znitelikler tizerinden boliiniir ve en 1yi boliinme noktasi
rastgele se¢ilir (Couronné ve dig., 2018). Bu yaklasim, modelin genellestirme yetenegini artirir
ve asir1 6grenmeyi azaltir. RF’nin, egitimi hizlidir (Raiter, 2021). Ciinkii her bir karar agact

birbirinden bagimsiz olarak egitilir. Bu 6zellik sayesinde, biiyiik veri setleri izerinde etkilidir.
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¢ Naive Bayes (NB) : NB, olasiliga dayali bir algoritmadir. Bu algoritma Bayes teoreminin
temel prensiplerine dayanir (Alkhalili ve dig., 2021). Siiflandirma i¢in kullanildiginda, Bayes
Teoremi Denklem (2.10) ile ifade edilir:

P(y|X) =2&1Y)re) (2.10)

P(X)
Burada,
P(yIX) : Verilen bir X 6zelligine sahip bir veri noktasinin sinifinin y olma olasilig.
P(XIly) : Belirli bir sinifa y ait olan X 6zniteliklerine sahip bir veri noktasinin olasiligi.
P(y) : Herhangi bir veri noktasinin rastgele bir sinifa ait olma olasilig1.
P(X) : X 6zniteliklerine sahip bir veri noktasinin olasilig.

NB algoritmasi, veri setindeki Oznitelikler arasindaki iligkileri ve her bir 6zelligin siif
etiketiyle iliskisini kullanarak yeni bir Ornegin sinifin1 tahmin eder. Bu tahmin siireci,

Oznitelikler arasindaki bagimsizlik varsayimi nedeniyle basitlestirilir.

e Logistik Regresyon : LR, bir bagimli degiskenin (sinif etiketi) olasiligini bagimsiz
degiskenlerin (6zniteliklerin) dogrusal kombinasyonuna dayali olarak modellemeyi amaglayan
siiflandirma teknigidir (Healy, 2006). Bu algoritma, gercek degerleri O ile 1 arasinda sinirlayan
sigmoid fonksiyonunu kullanir. LR’nin temel varsayimi, Pot+Pix seklindeki dogrusal
fonksiyondur. Bu fonksiyon, sigmoid fonksiyonu ile doniistiiriiliir. Bu nedenle Bo, B1, B2 ... ve
Bk X degerleri ne olursa olsun, y (hedef degisken) her zaman 0 ve 1 degerlerini alir. LR

modelleri, X'in degeri verildiginde y'nin 1 olma olasiligin1 Denklem (2.11) ile tahmin eder:

eBo+le

P(Y=1|X=x)= (2.11)

1+eBo+le

e Cok Katmanli Algilayici . Yapay sinir aglarinin en temel ve yaygin formlarindan biridir
(Kruse ve dig., 2022). MLP, birden fazla birbirine bagli nérondan olugan katmanli bir yapiya
sahiptir. Bu yap1 genellikle giris katmani, bir veya daha fazla sayida gizli katman ve ¢ikti
katmanindan olusur. Modelin ilk verileri aldig1 boliim giris katmanidir. Bu katmanin ardindan
gelen gizli katmanlar, her biri belirli agirliklar ve bias degerleri ile donatilmis noronlardan
olusur ve modelin verilerdeki karmasik desenleri 6grenmesini saglar. Son olarak, tahminlerin

veya siniflandirma sonuclarinin tiretildigi boliim ise ¢ikt1 katmanidir.

o Agsirt Gradyan Artirma (Extreme Gradient Boosting, XGBoost): XGBoost, bir topluluk

agaci algoritmasidir (Chen ve Guestrin, 2016). Bu algoritma, Friedman'in gradyan artirma
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algoritmasina dayanmaktadir (Friedman, 2001). XGBoost, karar agaglarint verimli bir sekilde
uygular. Aga¢ olustururken maksimum derinlik degerini kullanir. Asirt biiylime durumunda
budama yaparak asir1 uyumun Oniine gecer. Gradient Boosting algoritmasiyla
karsilastirildiginda, XGBoost ikinci dereceden fonksiyonlar1 kullanarak kayip fonksiyonlarini
hesaplar, bu da daha iyi sonuglar elde etmeyi saglar. Ayrica, paralel calisma 6zelligi sayesinde

diger algoritmalara gore daha hizli sonug alinabilir.

e Light Gradyan Artirma Makinesi (Light Gradient Boosting Machine, LightGBM):
LightGBM, Microsoft tarafindan gelistirilen, hizli ve daginik bir gradyan artirma yontemidir.
LightGBM, diger gradyan artirma ¢6ziimlerine kiyasla daha hizli egitim siireleri ve daha yiiksek
performansa sahiptir (Ke ve dig., 2017). Bu, biiyiik veri kiimeleri iizerinde etkili bir sekilde
caligmasin1 saglar. LightGBM, histogram tabanli c¢alisan bir algoritmadir. Diigiik bellek

kullanimiyla biiyiik veri kiimeleri lizerinde yiiksek performans saglar.

2.4.2 Graf evrisimli ag yontemi

GCN, graf verileri lizerinde islem yapmak icin kullanilan bir DL modelidir. Temelde, komsuluk
iligkilerini kullanarak diigimler arasindaki iligkileri modellemek igin tasarlanmistir (Kipf ve
Welling, 2017). CNN’deki evrisim katmanlari, GCN'lerdeki "evrisim" ile ayn1 siirectir. Girig
noronlart, filtreler veya ¢ekirdekler adi verilen agirliklarla carpilir. Filtreler goriintii iizerinde
kayan bir pencere gorevi gorerek CNN'nin yakindaki hiicrelerden bilgi 6grenmesine olanak
tanir. Komsu diiglimleri analiz ederek oOznitelikleri 6grenen GCN'ler de benzer davraniglar
sergiler. CNN'ler ve GCN'ler arasindaki temel fark, CNN'lerin diizenli (Oklidyen) siral veriler
tizerinde ¢alisacak sekilde olmasidir. GCN'ler ise farkli sayida diigim baglantisina ve sirasiz

diigtimlere sahip CNN'lerin genellestirilmis bir versiyonudur (Khemani ve dig., 2024).

GCN'ler ozellikle sosyal aglar, oneri sistemleri ve daha fazlas1 gibi graf olarak temsil edilen
verileri igeren gorevler i¢in uygundur (Wu ve dig., 2019). GCN'lerin arkasindaki temel fikir
graf verileri lizerinde evrisim islemlerini gerceklestirmektir. Bu, bir diigiimiin 6zniteliklerini
ve komsu diigiimlerin 6zniteliklerini dikkate alarak bir graf i¢cindeki diigiimler arasinda bilgiyi
yakalayip iletmelerini saglar. GCN'ler tipik olarak her biri graftaki digiim temsillerini
tyilestirmek i¢in evrisim ve toplama adimlar1 gergeklestiren birka¢ katmandan olusur. GCN'ler,
bu katmanlar1 yinelemeli olarak uygulayarak graf verileri i¢indeki karmasik modelleri ve
bagimliliklar yakalayabilir. GCN'ler goriintii siniflandirma (Monti ve dig., 2017), trafik (Cui
ve dig., 2020), oneri sistemleri (Fan ve dig., 2019) ve gorsel soru yanitlama (Teney ve dig.,

2017) gibi bir¢ok problem i¢in kullanilmustir.
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GCN'lerdeki her katman, komsu diigiimlerin Ozniteliklerini dikkate alarak graftaki her
diigiimiin 6znitelik vektoriinii glinceller. Bir G grafi, V ile gosterilen diigiimlerden (node veya

vertex) ve E ile gosterilen kenarlardan (edge) olusur (G=(V.E)).
N diigiim sayis1 olmak olmak iizere G grafinin;
Komsuluk matrisi : A € RN*N,
Derece Matrisi : D;; = X.; A;;,
Oznitelik Matrisi : X € RV*C (C bir dznitelik vektdriiniin boyutu)
Agirlik matrisi : W olarak tanimlanir.
GCN'lerin katman bazinda ileri yayilim islemi Denklem (2.12)’de gosterilmistir
Xp41 = o(AX,W) (2.12)
Burada 4, A nin su sekilde tanimlanan normalizasyonudur:
A=D"24D"2, (2.13)
A=A+1,
D = diag (3, 4,)).
o, aktivasyon fonksiyonudur.

X; ve X, sirastyla katman ['in giris ve ¢ikis matrisleridir. Her iki matris i¢in de satir sayilari
ayni olup graftaki diigim sayisina karsilik gelir; siitun sayilar ise giris ve ¢ikis Oznitelik

uzayinin boyutlarina bagli olarak farkli olabilir.

2.4.3 Evrisimsel sinir aglar

CNN, DL alaninda yaygin olarak kullanilan bir yapay sinir ag: tiliriidiir (Watanobe ve dig,.,
2023). Temel olarak, CNN, verinin yapisin1 ve Ozniteliklerini anlamak i¢in konvoliisyon ve

havuzlama gibi 6zel katmanlar1 kullanir (Baysal ve Tagkin, 2024).

CNN'in temel adimlari, genellikle birbirini takip eden konvoliisyon, aktivasyon, havuzlama ve
tam baglantili katmanlardan olusur. Konvoliisyon katmani, bir filtrenin veri iizerinde kaydirma
islemi yaparak 6znitelik haritalarinin olusturulmasini saglar. Bu 6znitelik haritalari, giris veri
icerisindeki farkli Ozniteliklerin temsilini saglar. Aktivasyon katmani, her Oznitelik
haritasindaki piksellerin iizerinden gegerken belirli bir aktivasyon fonksiyonunu uygular. Bu

aktivasyon fonksiyonu, agirliklara dayali olarak her 6znitelik haritasindaki 6nemli 6znitelikleri
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vurgular veya bastirir. Havuzlama katmani, 6znitelik haritalarindaki boyutu azaltma amaciyla
kullanilir (Cihan ve dig., 2023). Genellikle maksimum veya ortalama degerleri kullanarak
veriyi ornekler. Bu sayede, modelin islemesi gereken parametre sayisi azaltilarak hesaplama
maliyeti diisiiriiliir ve asir1 6grenme (overfitting) riski azaltilir. Tam baglantili katmanlar,
Oznitelik haritalarmin c¢iktilarini diizlestirerek ve ardindan geleneksel bir yapay sinir agi
mimarisine aktararak siiflandirma veya ¢ikti tahmini yaparlar. Bu katmanlar, CNN'nin 6nceki

katmanlarda 6grendigi 6znitelikleri kullanarak nihai kararlar1 verir.

2.4.4 Cift yonlii uzun kisa vadeli bellek

Yinelenen Sinir Aglar1 (Recurrent Neural Networks (RNN)), verilerin dnceki bilgilerine bagl
olarak ¢aligsan bir DL modelidir (Pascanu ve dig., 2013). RNN’lerin temel yap1 tasi, genellikle
“hiicre” olarak adlandirilan birimlerdir. Bu hiicreler, hem mevcut girdiyi hem de 6nceki zaman
adimina ait ¢iktiy1 isleyerek i¢sel durumlarini koruma yetenegine sahiptir. RNN mimarisi, her
zaman adiminda bu hiicrelerin ¢iktisini bir sonraki zaman adiminin girdisi olarak kullanarak
zaman bagimliligin1i modelleyebilir. RNN’lerin bir diger 6nemli unsuru, geriye yayilim
(backpropagation) algoritmasidir. Bu algoritma, hata sinyallerini hesaplayarak agin agirliklarini

giincellemek ve parametrelerini optimize etmek amaciyla kullanilir.

RNN’lerin bir diger varyasyonu, LSTM aglaridir (Sherstinsky, 2020). LSTM, sirali verileri
girdi olarak alir ve dnceki zaman adimlarinda 6grenilen bilgileri hafizasinda tutarak, sonraki
adimlara yonelik tahminlerde bulunur. Bu yapis1 sayesinde, LSTM modelleri karmasik ve
bagimlilig: yiiksek zaman serisi verilerini etkili bir sekilde isleyebilir. Ayrica, diizenlilestirme
teknikleri ile birlestirildiginde, daha sinirli sayida egitim verisiyle dahi basarili sonuglar iiretme
kapasitesine sahiptir. LSTM hiicresi, unutma, girdi, ¢ikt1 kapilarindan ve hiicre durumundan

olusan bir mekanizmadan olusur. Sekil 2.4 ’de LSTM yapist gosterilmistir.

Unutma Kapisi (Forget Gate) : Hangi bilginin tutulacagi veya unutulacagina karar verir. Bir
onceki gizli katmandan gelen bilgiler ve giincel bilgiler sigmoid fonksiyonundan gecer. X,
giriginden ve bir 6nceki ¢ikis h;_;'den gelen bilgiler sigmoid fonksiyonundan gegirilir. Sigmoid
fonksiyonu 0 ile 1 arasinda deger iiretir. Elde edilen deger 0'a ne kadar yakinsa bilgiler o kadar

unutulacak demektir. Denklem (2.14)’de unutma kapisi (f;) verilmistir.

fe = o(Wr.[he—y, x¢] + bf) (2.14)
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Sekil 2.4 LSTM yapisi

Girdi Kapist (Input Gate) : Hiicre durumu’nu giincellemek icin kullanilir. Oncelikle sigmoid
fonksiyonu uygulanir ve hangi bilginin tutulacagina karar verilir. Daha sonra ag1 diizenlemek
i¢in tanh fonksiyonu yardimiyla -1, 1 arasina indirgenir. Elde edilen iki deger ¢arpilarak hiicre
durumu giincellenir. Bu yeni bellek Ct1 bellegine eklenerek C: elde edilir. Denklem (2.15)’de
sigmoid; Denklem (2.16)’da ise tanh fonksiyonu adimlar1 verilmistir.

it = O-(Wl . [ht_l,xt] + bl) (215)
Ct = tanh(Wc. [ht_l,xt] + bc (216)

Hiicre Durumu (Cell State) : Hiicre durumu’nun hiicre igerisindeki en 6nemli gorevi bilgiyi
tasimaktir. Tasinmasi gereken verileri alir ve hiicre sonuna, oradan da diger hiicrelere tasir. Ik
olarak unutma kapisi’dan gelen sonug ile bir 6nceki katmanin sonucu garpilir. Daha sonra girdi

kapisi’ndan gelen deger ile toplanir. Yeni hiicre durumu (Ct) Denklem (2.17)’de verilmistir.
Ce=fe* Comq + i x Gy (2.17)

Cikti Kapist (Output Gate) . Bir sonraki katmana gonderilecek degere karar verir. Bu deger,
tahmin i¢in kullanilir. Oncelikle bir énceki deger ile su anki girdi iigiincii sigmoid fonksiyonua
aktarilir. Hiicre durumun’dan gelen deger tanh fonksiyonundan geger ve iki deger carpilir. Elde
edilen deger sonraki katmana “bir dnceki deger” olarak gider. Denklem (2.18)’de ¢ikis degeri
(ht) ve Denklem (2.19)’da ¢ikis hiicre durumu (Oy) verilmistir.

0; = c(W[he_1,x¢] + by (2.18)

h: = o; * tanh(C;) (2.19)
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BiLSTM, LSTM algoritmasinin gelistirilmis bir versiyonudur (Schuster ve Paliwal, 1997).
LSTM mimarisi tek yonlityken BiILSTM c¢ift yonlidiir. BILSTM, biri girdiyi ileri yonde, digeri
ise geri yonde isleyen iki LSTM katmanini igerir. LSTM gecmis veri bilgilerini, BILSTM ise
gecmis ve gelecek veri bilgilerini kullanarak tahmin yapabilir. BiLSTM ag yapis1 Giris
Katmanu, ileri Katmani, Geri Katmani ve Cikis Katmani olmak iizere dort katmandan olusur.

Sekil 2.5’de BiLSTM yapist gosterilmistir.

Cikis Katmani h, hes
We
Geri Katmani Ws Rysq Ws
W4 W4 W4
ileri Katmani
Girig Katmani

Sekil 2.5 BiLSTM yapist

BiLSTM'de giris veri dizisi (x;_1, X; , X¢4+1) hem ileri LSTM hem de geri LSTM’de giris olarak
kullanilir. Her t adiminda ayni anda ileri LSTM gizli durumu (ﬁt) ve geri LSTM gizli durumu
((i—lt) hesaplanir. BILSTM’in ¢iktist h; , hem i_it hem de Et bilgileri kullanilarak hesaplanir.
Denklem (2.20-2.22) Et , Et ve h; degerleri hesaplanmaktadir.

hy = f((Wixe + wahe_ 1)) (2.20)
he = f((Waxe + Wsheyr)) (2.21)
he = g((Wah; + wehy)) (2.22)

Dikkat Mekanizmasi: AM, ozellikle dogal dil isleme ve goriintii isleme gibi alanlarda
kullanilan DL modellerinde, belirli bir girdiye daha fazla veya daha az dikkat gostermelerini
saglayan bir mekanizmay1 ifade eder (Niu ve dig., 2021). Bu, modelin belirli bir gérevi daha
1yl yapabilmesini saglayabilir ve ayni zamanda daha az hesaplama kaynagi kullanmasina
yardimct olabilir. Sekil 2.6’da gosterildigi gibi AM'nin hesaplama siireci ii¢ asamadan

olusmaktadir.
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Sekil 2.6 AM yapist

Dikkat Puan: (Attention Score) : Dikkat puani, girdi ve ¢ikt1 6zellikleri arasindaki benzerligi
veya iliskiyi Olger. Bu puan, modelin hangi girdi 6zelliklerine odaklanmasi gerektigini
belirlemesine yardimci olur. Bu nedenle, dikkat puani, ¢iktiyr iretirken hangi girdi
ozelliklerinin model i¢in daha onemli oldugunu vurgular. Dikkat puani, Denklem (2.23)

kullanilarak hesaplanir.
s¢ = tanh(Wyh.by) (2.23)
Burada W, ,h; ve by, sirasiyla AM'nin agirligi, giris vektorii ve AM’nin sapmasidir.

Dikkat puanlari, modelin hangi girdi 68elerine Oncelik verecegini belirleyerek modelin
kaynaklarina odaklanmasini saglar. Yiiksek dikkat puanina sahip girdi 6geleri, modelin daha
fazla odaklanmasini gerektirirken, diisiik dikkat puanlarina sahip olanlar daha az 6nemli olarak
kabul edilir. Bu sekilde, model, dikkat puanlarmi kullanarak dikkatini 6nemli bilgilere

odaklayabilir ve giiriiltiilii, onemsiz veya gereksiz bilgilere daha az dikkat edebilir.

Dikkat Agirligi (Attention Weight) : Belirli bir girdi 6gesinin veya bileseninin ne kadar 6nemli
oldugunu gosteren Dikkat agirligi degeri Denklem (2.24) kullanilarak hesaplanir.

h¢,Q
a; = softmax(s(ht, Q)) = % (2.24)

Dikkat agirliklari, genellikle softmax fonksiyonu kullanilarak hesaplanir. Her bir agirlik 0 ile 1
arasinda bir deger alir ve tiim agirliklarin toplami 1'e esittir. Bu, dikkat mekanizmasiin bir
girdinin farkli bilesenlerine Oncelikler atamasina ve daha Onemli bilesenlere daha biiyiik

agirliklar vermesine olanak tanir.
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Baglam Vektorii (Context vector) : Baglam vektorii, modelin dikkatini en yiiksek agirliga sahip
girdi 6gelerine odaklamasina ve 6nemli bilgileri daha etkili bir sekilde yakalamasina yardime1
olur. Baglam vektorii, Denklem (2.25)'de gosterildigi gibi, girdi Ogeleri tarafindan

agirliklandirilan dikkat agirliklarinin toplanmasiyla elde edilir.

¢ =Xcach; (2.25)

2.5 Hiperparametre Optimizasyonu

Hiperparametreler, modelin 6grenme siireci boyunca dnceden ayarlanmis olan ve egitilen
modelin dogrudan 6grenmedigi parametrelerdir. ML algoritmalarinda hiperparametre secimi,
modelin performansin1 optimize etmek icin 6nemli bir adimdir (Yang ve Shami, 2020).
Hiperparametre se¢imi genellikle ¢esitli arama stratejileri ile gerceklestirilir. Bu stratejiler, en
uygun hiperparametre kombinasyonlarini bulmaya yonelik optimizasyon teknikleridir. En

yaygin yontemler, Grid (Izgara) Arama, Rastgele Arama ve Bayes Optimizasyonu yontemidir.

Grid arama yontemi, hiperparametreler i¢in belirli deger araliklar1 olusturur ve bu araliklar
icindeki tiim olas1 kombinasyonlar1 dener (Bergstra ve dig., 2011). Amag, her kombinasyonu
test ederek modelin en iyi performansi gosterdigi hiperparametreleri bulmaktir. Bu yontem, tiim
kombinasyonlar1 denedigi i¢in kapsamlidir. Ancak zaman ve kaynak agisindan maliyetlidir.
Rastgele arama ise belirtilen hiperparametre araliklarindan rastgele ornekler se¢meyi ve bu
hiperparametre kombinasyonlarini test ederek her kombinasyon i¢in modelin performansini
degerlendirmeyi igerir (Bergstra ve Bengio, 2012). Bayes optimizasyon yontemi ise rastgele ve
grid arama optimizasyon tekniklerinden farkli olarak, gegmis denemelerden elde edilen bilgileri
kullanarak yeni denemeleri daha bilingli bir sekilde se¢gmeyi amagclar. Boylece, hiperparametre

arama siirecini daha verimli hale getirir ve gereksiz hesaplama maliyetlerini azaltir.
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3. GELISTIiRILEN MODELLER

Bu boliimde, blok zinciri islem aglarinda yasa dis1 para transferlerinin tespitine yonelik
gelistirilen yontemler agiklanmistir. Calismada, islem graflarindan elde edilen 6znitelikler
kaotik zaman serilerine donistiiriilmiis ve LES hesaplanarak yeni kaotik 6znitelikler elde
edilmistir. Bu Oznitelikler hem ML algoritmalart hem de graf temelli DL modeli ile
simiflandirma siirecinde kullanilmistir. Ayrica, graf verisinden elde edilen Oznitelikler
kullanilarak hibrit bir derin 6grenme modeli gelistirilmis ve performansi diger yaklasimlarla

karsilastirilmistir.

3.1. Makine Ogrenmesi Temelli Model

Bu boliimde, kara para aklama tespitinde kullanilan ML yaklagimin genel isleyisi agiklanmigtir.
ML yontemleri kullanilarak gelistirilen kara para aklama tespit modeline ait akis semast Sekil

3.1°de gosterilmistir.

Degerlendirme
¢ modeli

Oznitelik Cikarimi 3

Polinom / Etkilesim v

Elliptic Ozelligi Oznitelik matrisi Makine ol
Veri Seti [ Zaman Serisi ogrenmesi

[ Lyapunov Ustelleri | T

Egitim

A 4

Oznitelik Gikarimi

Polinom / Etkilegim

Yeni Ozelligi Oznitelik vektorii
Veri seti | Zaman Serisi | =

[ Lyapunov Ustelleri |

Tahmin
modeli

Sinif

Tahmin

Sekil 3.1 ML algoritmalar1 i¢in 6nerilen modelin akis semast

ML algoritmalar1 igin dnerilen model yaklasimi, iki temel asamadan olugsmaktadir: Egitim ve
tahmin. Egitim asamasinda, ilk olarak Elliptic veri setindeki islem diigiimlerine ait 6znitelikler
zaman serilerine doniistiiriilmiistiir. Bu doniisiim siirecinde, diiglimlerin polinom ve etkilesim
Ozellikleri kullanilarak 6znitelik sayisi artirilmistir. Elde edilen zaman serileri, dinamik sistem

analizine olanak tanimak amaciyla faz uzayna aktarilmis ve bu uzayda sistemin kaotik
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ozelliklerini karakterize etmek i¢in LES hesaplanmistir. Deneysel gézlemler dogrultusunda, faz
uzay1 gomme boyutu olarak A =7 ve A =9 olarak se¢ilmis, daha yiiksek A degerlerinde sistemin
kaotik yapisinda bozulmalar tespit edilmistir. Bu nedenle, yalnizca bu iki gémme boyutu
degerlendirmeye alinmistir. Elde edilen Oznitelikler birlestirilerek 6znitelik matrisi
olusturulmus ve bu matris, ¢esitli ML algoritmalari ile egitilmistir. Egitim ve test verilerinin
rastgele se¢ilmesi nedeniyle performans sonuglarindaki degiskenligi azaltmak amaciyla k-kat

capraz dogrulama yontemi kullanilmustir.

Tahmin asamasinda, yeni veri seti lizerinde benzer bir 6znitelik ¢ikarimi siireci izlenmistir.
Polinom ve etkilesim Ozellikleri, zaman serisi doniisiimleri ve LES hesaplanarak 6znitelik
vektorl olusturulmustur. Bu vektor, daha once egitilen tahmin modeline giris olarak verilmis
ve her diigiim sinifi belirlenerek islem yapisinin yasal ya da yasa dist olup olmadigi

smiflandiriimstir.

3.2 Graf Evrisimli Ag Temelli Model

Bu boliimde, kara para aklama tespitinde kullanilan DL tabanli yontemlerden biri olan GCN
yaklagiminin genel isleyisi aciklanmistir. GCN yontemi kullanilarak gelistirilen kara para

aklama tespit modeline ait akis semasi1 Sekil 3.2°de gosterilmistir.

Elliptic
Veri Seti

Oznitelik Cikarimi

Polinom / Etkilegim
Ozelligi

[ Zaman Serisi |

[ Lyapunov Ustelleri |

; A 3

[ Egitim seti [ Dogrulama seti | | Test seti

A 4

Graf Evrigimli
Ag I

ince Ayar
v (Fine Tuning) A
Degerlend!rme | Tahmlr.l > Sinif
modeli modeli

I )

Sekil 3.2 GCN yonteminin akis semasi
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GCN yonteminin uygulanmasinin ilk asamasinda diigiim 6znitelikleri ¢ikarilmigtir. Bu siire¢
Oznitelik artirimi, zaman serilerinin elde edilmesi ve LES hesaplanmasi olmak iizere ii¢ boliime
ayrilmistir. Bu siiregte elde edilen 6znitelikler, her diiglim i¢in bir temsil vektorii olusturmakta
ve bu vektorler, sonraki asamalarda GCN modeli i¢in giris olarak kullanilmistir. ikinci asamada
veri seti ti¢ alt kiimeye boliinmiistiir: egitim, dogrulama ve test setleri. Egitim seti, modelin
diigtimlerine ait 6znitelik iliskilerini 6grenmesi i¢in kullanilmigtir. Dogrulama seti, modelin
asir1 6grenmeyi 6nlemesi ve hiperparametre ayarlarini yapmak igin kullanilmistir. Test seti ise,
modelin egitilmeyen veriler lizerindeki genelleme yetenegini bagimsiz olarak degerlendirmek

icin ayrilmgtir.

GCN modeli, egitim setinden elde edilen Oznitelik vektorleri ve graf yapisi kullanilarak
egitilmistir. Modelin dogrulama performansina goére hiperparametreler, rastgele arama
yontemiyle ayarlanmis ve bu sayede modelin hem dogruluk orani1 hem de genelleme yetenegi

artirtlmistir. Bu siireg, klasik ince ayar (fine tuning) yaklasimina dayalidir.

Egitim tamamlandiktan sonra, tahmin modeli, test verisi {izerinde uygulanmis ve her bir
diigiimiin ait oldugu sinif (yasal veya yasadisi) belirlenmistir. Bu siniflandirma siireci, blok

zinciri lizerindeki siipheli islemlerin tespitinde modelin etkinligini dogrudan yansitmaktadir.

Bu yap1 sayesinde, hem diigiim 6zniteliklerinin zamansal ve kaotik dogast hem de ag tizerindeki
topolojik iliskiler birlikte degerlendirilerek, yiiksek dogruluk oranina sahip bir kara para aklama

tespit modeli gelistirilmistir.

3.3 CNN-BIiLSTM-AM Temelli Hibrit Model

Bu tez calismasinda Elliptic veri setinde yasal ve yasal olmayan islemleri tespit etmek icin
CNN, BILSTM ve AM'nin o6zelliklerini birlestiren CNN-BILSTM-AM hibrit modeli
gelistirilmistir. CNN-BiLSTM-AM modelini yapist Sekil 3.3’de gosterilmistir. Bu model giris
katmani, CNN katmani, BILSTM katmani, AM katmani ve ¢ikis katmanindan olusmaktadir.

CNN-BISTM-AM yénteminin her bir blogu su sekildedir:

Giris Katmani, Elliptic veri setinden elde edilen kripto para islemlerini temsil eder. Islemler
zaman serisi olarak ifade edilir ve belirli bir zaman dilimi boyunca X;_;, X ve X,,; olarak

gosterilir.

1D-CNN, zaman serisi verilerinden 6znitelik ¢ikarmak i¢in kullanilir. Girdi verisine kaydirmali
filtreler uygulanarak anlamli 6znitelikler elde edilir. Bu asamadan sonra, ¢ikarilan 6zniteliklerin

daha 6zet ve temsil giicii yiiksek bigimde elde edilmesi igin MaxPooling islemi gerceklestirilir.
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Output

Dense (1-2-3)
Cikis Katmani
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1D-CNN
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Xt—l Xt Xt+1
Girig Katmani Elliptic Dataset

Sekil 3.3 CNN-BILSTM-AM yapisi

BILSTM, zaman serisi verilerindeki sirali bagimliliklart yakalamak i¢in kullanilir. Her bir

zaman adiminda (t — 1,¢,t + 1) elde edilen ¢iktilar, hem ge¢mis hem de gelecek bilgilere

dayali olarak iglenir. h ve Et , strastyla ileri ve geri yonlerde islenen gizli durumlar temsil
eder. Bu cift yonlii isleme sayesinde, verilerin her iki yondeki baglaminin yakalanmasi

amaclanmustir.

Dikkat Katmani, BILSTM blogunun sonuna eklenmistir. BILSTM ¢iktilar1 {izerinde dikkat
mekanizmast uygulanarak her bir gizli duruma farkli 6nem dereceleri atanir. Bu mekanizma,
belirli zaman adimlarindaki gizli durumlara agirlik katsayilari (at1, at, at+1) atar ve bu agirliklar
yardimiyla en bilgilendirici kisimlar 6n plana ¢ikarilir. Sonug olarak, islemler arasindaki en

kritik bilgileri 6zetleyen baglam vektorii (c) elde edilir.

Cikig Katmani’nda, AM tarafindan olusturulan baglam vektorleri diizlestirilerek tek bir vektore
doniistiiriiliir. Bu vektor, son siniflandirma islemini gergeklestiren bir veya birden fazla tam
bagli katmana (fully connected layers) aktarilir. Cikt1 katmani, islem verilerini ilgili siniflara

ayirmayi saglar.
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4. DENEYSEL CALISMALAR

4.1. Performans Degerlendirilmesi

Egitim seti kullanilarak olusturulan bir modelin performansin1 degerlendirmek ic¢in egitim
asamasinda kullanilmayan ve modelin daha 6nce hig¢ karsilasmadig: verilerden olusan bir test
seti kullanilir. Test seti, modelin ger¢ek diinya verileri karsisinda ne kadar basarili oldugunu
6l¢mek amaciyla kullanilir. Model, test setindeki verilerin etiketlerini dogru bir sekilde tahmin
edebiliyorsa, bu durum modelin genelleme yeteneginin yliksek oldugunu ve egitim verileri
disindaki verilere de uyum saglayabildigini gosterir. Modelin basarisin1 detayli bir sekilde
analiz etmek ic¢in ¢esitli performans metrikleri kullanilir. Bu metrikler, modelin egitim
stirecinde 6grendigi bilgileri test verileri iizerinde ne kadar etkili bir sekilde uygulayabildigini
Olger. Siniflandirma modelini degerlendirmek igin performans metrikleri karmasiklik

matrisinden elde edilir.

Karmagiklik matrisi (confusion matrix), siiflandirma modellerinin  performansini
degerlendirmek i¢in kullanilan bir gorsellestirme teknigidir. Bu matris, gercek ve tahmin edilen
smiflar arasindaki iliskiyi gosterir ve dogru pozitif (True Positive, TP), yanls pozitif (False
Positive, FP), dogru negatif (True Negative, TN) ve yanlis negatif (False Negative, FN)
terimlerini igerir. TP, dogru bir sekilde siniflandirilmis pozitif 6rneklerin sayisini; FP, yanlis
bir sekilde siniflandirilmis pozitif 6rneklerin sayisini; TN, dogru bir sekilde siniflandiriimig
negatif orneklerin sayisini; FN, yanlis bir sekilde siniflandirilmis negatif 6rneklerin sayisini
ifade eder. Karmagiklik matrisi, modelin hangi siniflarda daha basarili oldugunu ve hangi
hatalar1 yaptigin1 gorsellestirerek, performans metriklerinin hesaplanmasina temel olusturur.

Sekil 4.1°de 6rnek bir karmasiklik matrisi verilmistir.

Tahmin Edilen Simif

Pozitif Negatif
o Dogru Pozitif Yanhs Negatif
Pozitif
Gergek el (AN
Smf ] Yanls Pozitif Dogru Negatif
Negatif
(FP) (TN)

Sekil 4.1 Karmasiklik matrisi
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Dogruluk (Accuracy): Modelin tiim tahminler i¢cinde ne kadarinin dogru oldugunu gosterir.
Dogru smiflandirilmis pozitif ve negatif drneklerin sayisinin toplam smiflandirilmis 6rnek

sayisina boliinmesiyle hesaplanir. Dogruluk degeri Denklem (4.1)’de gosterilmistir.

TP+TN
TP+TN+ FP +FN

Dogruluk = (4.1)
Kesinlik (Precision): Kesinlik, bir siniflandirma modelinin pozitif tahminlerinin ne kadarinin
dogru oldugunu 6lgen bir performans metrigidir. Dogru pozitiflerin sayisinin, dogru pozitifler
ve yanlis pozitiflerin toplamina boliinmesiyle hesaplanir. Kesinlik degeri Denklem (4.2)’de

gosterilmistir.

S b (4.2)
Kesinlik = TP L FP

Duyarlik (Recall): Duyarlik, bir siniflandirma modelinin gergek pozitifleri ne kadar iyi tahmin
ettigini 6lgen bir performans metrigidir. Dogru pozitif tahminlerin ger¢ek pozitif 6rneklerin
toplamina boliinmesiyle hesaplanir. Duyarlik degeri Denklem (4.3)’de gosterilmistir.

TP

Duyarllk = TP+—FN

(4.3)
F1-skor (F1-score): Fl-skor, kesinlik ve duyarlik 6lgtimlerinin harmonik ortalamasidir. F1-
skoru, kesinlik ve duyarlik arasindaki dengeyi anlamak i¢in kullanilir. F1-skor degeri Denklem
(4.4)’de gosterilmistir.

Kesinlik * Duyarlik

F1=2
" Kesinlik + Duyarlik (4.4)

ROC Egrisi ve Egri Altinda Kalan Alan: Receiver Operating Characteristic (ROC) egrisi ve
ROC egrisi altinda kalan alan (Area Under the Curve - AUC), siniflandirma problemlerinde

kullanilan degerlendirme metrikleridir.

PR Egrisi ve Egri Altinda Kalan Alan: Kesinlik-duyarlik (precision-recall (PR)) egrisi farkli
esik degerlerinde kesinlik ile duyarlik arasindaki dengeyi gosterir. Bu egri, 6zellikle dengesiz
veri kiimeleri i¢in oldukga yararlidir. PR egrisinin altindaki alan (PR-AUC), modelin pozitif

siniflar1 dogru bir sekilde tanimlama yetenegini dlger.
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ROC egrisi modelin genel ayirt edici kapasitesini degerlendirirken, PR egrisi 6zellikle simif

dengesizligi bulunan durumlarda performansin degerlendirilmesinde avantaj saglar.

4.2 Faz Uzay1 ve Lyapunov Ustellerinin Elde Edilmesi

Sistemdeki degiskenlerin fazla sayida olmasi, ortamin kaotik olmasina neden olan temel
unsurdur. Ayrica, kaotik sistemler genellikle dagilmayr engellemek icin siirekli bir enerji
girisine de ihtiya¢ duyarlar. Bir sistemin kaotik olup olmadigini belirleyebilmek icin, sistemin
davranigini uzun siire boyunca izleyen bir degiskenler kaydina sahip olmamiz gerekir. Bu
dogrultuda, c¢alismada 93 Oznitelik degerine polinom ve etkilesim Ozellikleri yontemi
uygulanarak, 6znitelik sayisi artirillmistir. Graf yapisinda bulunan diigiimlere ait 6znitelikler
zaman serilerine doniistiiriilmiistiir. Zaman serilerinin kaotik 6zelliklerini analiz edebilmek i¢in,
bu serileri faz uzayina aktarildi ve LEs elde edilmistir. Bu degerler diigiimlere ait yeni 6znitelik
vektorleri olarak kullanilmistir. Sekil 4.2 diigiimlere ait 6zniteliklerin zaman serilerini, Sekil

4.3 bu zaman serilerin elde edilen 2 boyutlu faz uzaylarini, Sekil 4.4 ise 3 boyutlu faz uzaylarini

gosterilmistir.
Digiim 1/txID:230425980 Zaman Serisi Diigim 52/txID:232073372 Zaman Serisi
15
80
10
60
05
B 54
Z 00 a
0
-0.5
0
-1.0
L ] . ]
Orellik - &
Sekil 4.2 Zaman serileri
Digim 1/txID:230425980 2D Faz Uzayl Diglm 52/tx1D:232073372 2D Faz Uzayi
" r~ . ~
10 10
B 05 "&\ B 05 '_x\
: - : - .
= 00 £ 0o
- Y _ "0
- \ -0.5 ! \
-10 I -1.0 i - =
~ ~

Sekil 4.3 2 boyutlu faz uzay1
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Dugum 1/txID:230425980 3D Faz Uzayi
Digim 52/txID:232073372 3D Faz Uzayl

x(n+2)

Sekil 4.4 3 boyutlu faz uzayi

4.3 Makine Ogrenmesi Yontemleri ile Elde Edilen Bulgular

Elliptic veri setine uygulanan ML algoritmalari igin grid arama yontemi kullanilarak polinom
ozellikleri i¢in elde edilen en iyi parametreler Tablo 4.1°de, etkilesim 6zellikleri i¢in elde edilen
en iyi parametreler Tablo 4.2°’de gosterilmistir. Polinom ve etkilesim 6zelligi ile Ozniteligi

artirtlan veri setine ait performans sonuglari sirasiyla Tablo 4.3 ve Tablo 4.4'de gosterilmistir.

Tablo 4.3 ve Tablo 4.4‘de, farkli ML modellerinin (SVM, k-NN, RF, NB, LR, MLP, XGBoost
ve LightGBM) iki farkli 6znitelik miithendisligi yontemi (polinom ve etkilesim 6zellikleri) ile
degerlendirilmesi sonucunda elde edilen performans metrikleri verilmistir. Bu metrikler
arasinda dogruluk, kesinlik, duyarlik ve F1-skoru yer almakta olup, LES degerine gére sonuglar
incelenmistir. Tablo 4.3 ve Tablo 4.4’de modellerin yiiksek dogruluk oranlarina sahip oldugu

ve %90’1n lizerinde bir performans sergiledigi gosterilmistir.

Polinom &zellikleri kullanildiginda k-NN ve LightGBM yontemleri, 6zellikle kesinlik ve F1-
skoru acisindan  diger modellere gore daha iyi performans = gOstermistir.
Ornegin, k-NN modeli %86,5 kesinlik ve %86,1 F1-skoru ile bu metriklerde dne cikarken,
LightGBM modeli %86,6 kesinlik ve %86,2 F1-skoru ile benzer bir basar1 elde etmistir.
Buna ek olarak, XGBoost siniflandiricist Lyapunov iistel degeri 7 oldugunda %86,8 F1-skoru
ile dikkat ¢ekmis, ancak tistel degeri 9 oldugunda diger modellerle benzer seviyede performans
gostermistir. SVM, RF, NB, LR ve MLP modellerinde ise tiim metriklerde genel olarak dengeli

ve tutarli sonuglar elde edilmistir.
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Tablo 4.1 Polinom 6zelligi i¢in en iyi siniflandirma modeli parametre degerleri

Hiperparametreler En iyi parametre degerleri En iyi parametre degerleri

Yontem icin arama alani polinom ézellikleri / LES 7 polinom ézellikleri / LEs 9
SVM 'C": np.logspace(-3, 3, 7) 'C":0.001 'C"0.001
'kernel’: ['linear’, 'rbf] 'kernel’: linear 'kernel’: linear
k-NN 'n_neighbors': np.arange (1, 50) 'n_neighbors": 47 'n_neighbors": 35
'n_estimators": [200, 500], 'n_estimators": 500 'n_estimators": 200
'max_features": ['auto’, 'max_features': 'auto’, 'max_features'": 'auto’,
RF 'sqrt','log217,
'max_depth": 8, ‘'max_depth": 4,
'max_depth: [4, 5, 6, 7, 8]
'var_smoothing': np.logspace(0, -  var_smoothing': 1.0 var_smoothing": 1.0
NB
9, num = 100)
'C": np.logspace(-3, 3, 7), 'C": 0.001 'C": 0.001
LR 'max_iter": [100, 200, 300], 'max_iter": 100, ‘'max_iter": 100,
‘penalty’: ['11', 1217, 'penalty": 11 ‘penalty': 11
‘random_state": [42] ‘random_state": [42] ‘random_state": [42]
'solver': ['Ibfgs], solver': 'Ibfgs' 'solver':'Ibfgs'
'max_iter": [1000, 1100, 1200, 'max_iter": 1900, ‘'max_iter": 1000,
1300, 1400, 1500, 1600, 1700,
1800, 1900, 2000],
‘alpha’; 10.0 **-np.arange(1, 10), ‘alpha’: 0.001, ‘alpha’: 0.1,
MLP ‘hidden_layer_sizes': ‘hidden_layer_sizes": ‘hidden_layer_sizes":
np.arange(10,15), 11, 10,
rapdRgFstate': [0, 288 4, 5, ‘random_state": 1, ‘random_state": 0,
6,7,8,9]
'n_estimators": [400, 700, 1000], 'n_estimators': 400, 'n_estimators': 400,
'max_depth': [15, 20, 25], 'max_depth": 20, ‘'max_depth': 20,
'reg_lambda’: [1.1, 1.2, 1.3], 'reg_lambda’: 1.2, ‘reg_lambda’: 1.2,
XGBoost 'reg_alpha': [1.1, 1.2, 1.3], 'reg_alpha’: 1.1, 'reg_alpha’: 1.1,
'subsample’: [0.7, 0.8, 0.9], 'subsample’: 0.9, ‘subsample”: 0.9,
‘colsample_bytree': [0.7, 0.8]
‘colsample_bytree': 0.8 ‘colsample_bytree': 0.8
'n_estimators': [200, 600, 1000], 'n_estimators': 200, 'n_estimators': 200,
‘colsample_bytree": [0.5, 0.6], ‘colsample_bytree': 0.5 ‘colsample_bytree': 0.5
'max_depth": [10, 15, 20], 'max_depth": 10, ‘'max_depth': 10,
'num_leaves':[50,100,200], 'num_leaves': 50, ‘num_leaves': 50,
LightGBM 'reg_alpha"[1.1,1.2, 1.3], 'reg_alpha": 1.3, 'reg_alpha”: 1.3,

'reg_lambda": [1.1, 1.2, 1.3], ‘reg_lambda": 1.2, ‘reg_lambda": 1.2,

'min_split_gain“[0.4,0.5], ‘'min_split_gain": 0.5, ‘'min_split_gain": 0.5,

'subsample’; [0.6, 0.7, 0.8], 'subsample’; 0.8, 'subsample’; 0.8,

'subsample_freq'": [15] 'subsample_freq": 15 'subsample_freq': 15
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Tablo 4.2 Etkilesim 6zelligi i¢in en iyi siniflandirma modeli parametre degerleri

Hiperparametreler

En iyi parametre degerleri

En iyi parametre degerleri

Yontem icin arama alam etkilesim ozellikleri / LEs 7 etkilesim ozellikleri / LEs 9
SVM 'C": np.logspace(-3, 3, 7) 'C":0.001 'C"0.001
'kernel': ['linear’, 'rbf1] 'kernel’: linear 'kernel’: linear
k-NN ‘'n_neighbors": np.arange (1, 50)  'n_neighbors': 34 'n_neighbors": 33
'n_estimators': [200, 500], 'n_estimators": 200 'n_estimators": 200
‘'max_features": ['auto’, 'max_features': 'auto’, 'max_features'": 'auto’,
RE 'sgrt’,'log217,
‘max_depth': 4, ‘'max_depth": 4,
‘max_depth": [4, 5, 6, 7, 8]
‘var_smoothing': np.logspace(0,  var_smoothing': 1.0 var_smoothing": 1.0
NB
-9, num = 100)
'C": np.logspace(-3, 3, 7), 'C": 0.001 'C": 0.001
LR ‘'max_iter": [100, 200, 300], 'max_iter": 100, ‘'max_iter": 100,
‘penalty’: ['11', '1217, 'penalty": 11 ‘penalty': 11
‘random_state": [42] ‘random_state": [42] ‘random_state": [42]
‘solver': ['Ibfgs1], 'solver': 'Ibfgs' 'solver": 'Ibfgs'
‘max_iter": [1000, 1100, 1200, 'max_iter": 1000, ‘'max_iter": 1000,
1300, 1400, 1500, 1600, 1700,
1800, 1900, 2000],
‘alpha': 10.0 **-np.arange(l, ‘alpha: 0.1, ‘alpha’: 0.1,
MLP 10), - - - -
hidden_layer_sizes' hidden_layer_sizes":
‘hidden_layer_sizes":
np.arange(10,15), P 10,
random_state’: [0, 1, 2, 3, 4, 5, ‘random_state": 0, ‘random_state": 0,
6,7,8,9]
'n_estimators': [400, 700, 'n_estimators': 400, 'n_estimators': 400,
1000],
'max_depth': 25, ‘'max_depth': 25,
‘max_depth': [15, 20, 25],
'reg_lambda’: 1.1, 'reg_lambda’: 1.1,
XGBoost reg_lambda': [1.1, 1.2, 1.3], reg_alphat: 1.1, reg_alphat: 11,
‘reg_alpha" [1.1,1.2, 1.3],
'subsample”: 0.9, ‘subsample”: 0.9,
‘subsample’: [0.7, 0.8, 0.9],
‘colsample_bytree': [0.7, 0.8] 'colsample_bytree':0.7 ‘colsample_bytree': 0.8
'n_estimators': [200, 600, 'n_estimators': 200 'n_estimators'": 200,
1000],
‘colsample_bytree:0.5 ‘colsample_bytree:0.5
‘colsample_bytree": [0.5, 0.6],
'max_depth': 15 'max_depth": 15,
‘max_depth": [10, 15, 20],
'num_leaves'": 50 ‘num_leaves": 50,
‘num_leaves':[50,100,200],
LightGBM 'reg_alpha" 1.3 'reg_alpha”: 1.3,

‘reg_alpha"[1.1,1.2, 1.3],
'reg_lambda" [1.1, 1.2, 1.3],
'min_split_gain':[0.4,0.5],
‘subsample’; [0.6, 0.7, 0.8],

‘subsample_freq': [15]

‘reg_lambda": 1.3,
‘'min_split_gain": 0.5,

'subsample':0.8,

'subsample_freq": 15

‘reg_lambda": 1.2,
'min_split_gain": 0.5,
'subsample’; 0.8,

'subsample_freq': 15
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Tablo 4.3 Polinom 6zelligi ile 6zniteligi artirilan veri seti {izerinde ML yontemlerinin
performans sonuglari

Lyapunov Dogruluk Kesinlik Duyarhk Fl-skor AUC PR-AUC
Yontem  Ustel

Degeri (%) (%) (%) (%)
7 90,2 81,4 90,2 856 054 091
SVM
9 90,2 81,4 90,2 856 055  0.91
7 90,2 86,5 90,2 86,L 065  0.93
k-NN
9 90,2 82,4 90,2 856 059  0.92
7 90,2 82,9 90,2 856  0.65  0.94
RF
9 90,2 81,4 90,2 856 059  0.92
7 90,2 81,4 90,2 856 059  0.92
NB
9 90,2 81,4 90,2 856 054 091
7 90,2 81,4 90,2 856 054  0.92
LR
9 90,2 81,4 90,2 856 049  0.90
7 90,2 81,4 90,2 856  0.63  0.93
MLP
9 90,2 81,4 90,2 856 059  0.92
7 89,7 85,9 89,7 86,8  0.63  0.93
XGBoost
9 90,2 81,4 90,2 856 056  0.92
7 90,2 86,6 90,2 86,2 066  0.94
LightGBM
9 90,1 81,3 90,1 855 058  0.92
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Tablo 4.4 Etkilesim 6zelligi ile 6zniteligi artirilan veri seti {izerinde ML yontemlerinin
performans sonuglari

Lyapunov Dogruluk Kesinlik Duyarhk Fl-skor AUC PR-AUC
Yoéntem Ustel

Degeri (%) (%) (%) (%)
7 90,2 81,4 90,2 85,6 049 091
SVM
9 90,2 81,4 90,2 85,6 050 091
7 90,2 85,6 90,2 85,6 059 092
k-NN
9 90,2 81,4 90,2 85,6 058  0.92
7 90,2 81,4 90,2 85,6 059  0.92
RF
9 90,2 81,4 90,2 85,6 058  0.92
7 90,2 81,4 90,2 85,6 055 091
NB
9 90,2 81,4 90,2 85,6 054 091
7 90,2 81,4 90,2 85,6 050 091
LR
9 90,2 81,4 90,2 85,6 053 091
7 90,2 81,4 90,2 85,6 058  0.92
MLP
9 90,2 81,4 90,2 85,6 059 092
7 89,6 83,7 89,6 85,7 056  0.92
XGBoost
9 90,2 81,4 90,2 85,6 057 092
7 90,2 84,6 90,2 85,6 059  0.92
LightGBM
9 90,2 81,4 90,2 85,5 058  0.92
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Etkilesim 6zellikleri ile yapilan analizde de dogruluk oranlar1 genelde %90’1n iizerinde olup
polinom 6&zelliklerine benzer bir basar1 gozlemlenmistir. Ancak bu 6znitelik mithendisligi
yonteminde de k-NN ve LightGBM kesinlik degerinde daha giiglii bir performans sergilemistir.
Diger modeller (SVM, RF, NB, LR, MLP) etkilesim 6zellikleri ile polinom 6zelliklerine benzer

sekilde dengeli bir performans gostermistir.

Hem polinom hem de etkilesim yontemlerine gore 6zniteligi artirilan veriler lizerinde pozitif
sinifin performansimi gosteren kesinlik ve duyarlik metrikleri agisindan smiflandiricilarin
performansindaki farkliliklar ¢ok kiigliktiir. LightGBM modeli dogruluk, kesinlik, duyarlik,
AUC ve PR-AUC degerlerinde diger modellere gore daha yiiksek performans sergileyerek
genel olarak en iyi sonuglari vermistir. Sekil 4.5 ve Sekil 4.6°’da ML yontemlerinden
LightGBM’a (polinom 6zelligi, LEs=7) ait ROC ve PR egrileri gosterilmistir. EK A.1 ve Ek
A.2’da diger ML modellerine ait ROC ve PR egrileri verilmistir.

ROC Egrisi (LightGBM, Polinom Ozellikleri, Lyapunov Ustel=7)

1.0 A
0.8 4
{ 4
jud
© 06
ES
o
o
2 0.44
o
o
a
0.2
-~ = LightGBM (AUC = 0.66 + 0.02)
0.0 (4 —— Random Guess
0.0 0.2 0.4 0.6 0.8 1.0

Yanlis Pozitif Oran

Sekil 4.5 LightGBM yo6ntemine ait ROC egrisi

Kesinlik-Duyarlik Egrisi (LightGBM, Polinom Ozellikleri, Lyapunov Ustel=7 )

1.00 —— LightGBM (AP = 0.94 * 0.00)

Kesinlik

0.0 0.2 0.4 0.6 0.8 1.0
Duyarlik

Sekil 4.6 LightGBM yontemine ait PR egrisi
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4.4 Graf Evrisimli Ag Yontemi ile Elde Edilen Bulgular

GCN yontemi ile gerceklestirilen deneysel ¢alismalarda elde edilen bulgular bu boéliimde
verilmistir. Modelin egitimi siirecinde, rastgele arama yontemi kullanilmig ve hiperparametreler

asagidaki araliklar igerisinde belirlenmistir
e Katman sayist (number of layers): [2, 3, 4]
e Gizli boyut (hidden dimension): [64, 128, 256]
e Ogrenme oram (learning rate): [0.01, 0.001, 0.0001]
o Agirlik azaltma (weight decay): [1e-4, 1e-5, 1le-6]
e Devir (Epoch) sayisi: [100, 300, 500]

En iyi performansi saglayan hiperparametre kombinasyonu Tablo 4.5'de verilmistir.

Tablo 4.5 GCN model parametreleri

Oznitelik  Katman Gizli Ogrenme Agrhk  Devir

LEs miihendisligi sayis1 boyut orani azaltma sayisi

Model 1 7 FPolinom 2 64 0,01 1e-5 300
- ozellikleri

Model 2 g FPolinom 2 64 0,01 165 300
- ozellikleri

Model 3 7 Etkilesim 2 64 0,01 1e-5 300
= ozellikleri

Model 4 o  Cikilesim 3 128 0,01 le-6 300
- ozellikleri

GCN yonteminde kullanilan ortak parametre degerleri Tablo 4.6'da verilmistir.

Tablo 4.6 GCN ortak parametre degerleri

Parametre Sinifi Parametre Adi Parametre Degeri
. Aktivasyon fonksiyonu RelLU
Model parametresi Seyreltme (dropout) 0.5
Veri smifi sayist
Siniflandirici E:Ilas?sz)ksi onu 2
parametresi (Iogslz‘unctiony) Focal Loss
Optimizasyon algoritmasi  Adam
Egitim seti orani 80%
Egitim parametresi Dogrulama seti orani 10%
Test seti orani 10%
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Model, verilerdeki karmasik iligkileri ve etkilesimleri yakalamak i¢in tasarlanmig graf evrigim
katmanlarindan olusmaktadir. Bu katmanlar, modelin derinligi ile hesaplama verimliligi
arasinda bir denge saglamaktadir. Ogrenme orani, bir modelin yeni bilgileri ne kadar hizli
ogrendigini belirler (Jeon ve dig., 2018). Modelde, karmasik iliskileri daha iyi yakalayabilmek
icin ReLU (Rectified Linear Unit) aktivasyon fonksiyonu kullanilmigtir. Focal Loss, siif
dengesizligi durumlarinda veya modelin kolay siniflara asir1 odaklanmasini 6nlemek igin
kullanilan bir kayip fonksiyonudur (Lin ve dig., 2017). Bu fonksiyonun temel amaci, kolay
siniflara verilen 6diilli azaltarak zor siniflara daha fazla agirlik vermek ve boylece modelin zor
orneklerden daha fazla 6grenmesini saglamaktir (Wang ve dig., 2021). Ozellikle, pozitif ve

negatif 6rnekler arasindaki dengenin bozuk oldugu siniflandirma problemlerinde etkilidir.

Focal Loss denklemi Denklem (4.5)’de gosterilmistir.

FL(py) = —a;(1 —p)"log(p:) (4.5)

Burada:
e p;: Dogru smifin olasiligidir.

e y: Pozitif ve negatif 6rnekler arasindaki dengesizligi dengelemek i¢in kullanilan agirlik

faktorudur.

e a;: Kolay drneklerin etkisini azaltarak zor 6rneklere daha fazla odaklanmayi saglayan

parametredir.

Model egitimi i¢in, biiyiik veri kiimelerinin verimli bir sekilde isleyebilmesi ve adaptif 6grenme
orani yetenekleri nedeniyle Adam optimizasyon algoritmast kullanilmistir. (Kingma, 2014).
Adam, AdaGrad ve RMSProp algoritmalarinin avantajlarin1 birlestirerek, giiglii ve hizh
yakinsama (convergence) saglayan bir yontemdir. Ayrica, agirlik azaltma parametresi ile bir
diizenleme (regularization) teknigi uygulanarak modelin karmasiklig1 kontrol edilmis ve asir1

ogrenme riski azaltilmistir. Tablo 4.7°de, GCN modelinin performans sonuglari verilmistir.

Tablo 4.7 GCN modelinin performans sonuglari

Onerilen Model Dogruluk Kesinlik Duyarhk  F1-skor AUC  PR-AUC

(%) (%0) (%0) (%)
Model_1 85,3 92,4 91,7 92,1 0.72 0095
Model_2 84,9 92,5 90,6 91,5 0.73 0095
Model_3 83,7 92,3 89,3 90,8 0.72 095
Model_4 86,2 92,5 92,1 92,3 0.72  0.96
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Onerilen modeller arasinda Model_4, %92,5 kesinlik, %92,1 duyarlilik, %92,3 F1-skoru ve
%86,2 dogruluk ile en yiiksek performans elde edilmistir. Bu sonuglar, LEs degeri dokuz ve
etkilesim Ozellikleri yonteminin kullanilmasinin, yanlis pozitif ve yanlis negatif oranlarini1 en
aza indirirken modelin kara para aklama faaliyetlerini tespit etme yetenegini onemli dlgiide
artirdigini  gostermektedir. Model_1, LEs degeri yedi ve polinom ozellikleri teknikleri
kullanilarak %85,3 dogruluk ve %92,1 F1-skoru elde edilmis ve Model 4’¢ gore biraz daha
diisiik bir performans sergilemistir. Model_2, daha yiiksek boyutluluga sahip olmasina (LES =
9) ve polinom 6zellikleri kullanmasina ragmen %84,9 dogruluk ve %91,5 F1-skoru ile smnirl
bir iyilesme gostermistir. Model_3, LEs degeri yedi ile etkilesim o6zellikleri tekniklerini
kullanarak %83,7 dogruluk ve %90,8 F1 skoru elde edilmistir. Bu sonuglar, tiim modellerin iyi
performans gosterdigini ancak Model 4'te kullanilan LEs degeri dokuz ve etkilesim 6zellikleri
tekniklerinin, yasa dis1 islemleri daha yiliksek dogrulukla siniflandirmada en etkili yaklagim
oldugunu ortaya koymaktadir. Sekil 4.7 ve Sekil 4.8°de Model_4 ait ROC ve PR egrileri
gosterilmistir. Ek A.3 ve Ek A.4’de diger GCN modellerine ait ROC ve PR egrileri verilmistir.
Tiim modellerin 0.72 ile 0.73 araliginda AUC degerlerine sahip oldugu gézlemlenmistir; bu da
modellerin iyi ayristirma performansi sergiledigini gostermektedir. AUC degerlerindeki kiigiik
farkliliklar, modellerin smiflandirma yeteneklerinin goreceli olarak benzer oldugunu

gostermektedir.

ROC Egrisi / Model 4

1.0 1

0.8

0.6

0.4 1

Dogru Pozitif Oran

0.2 4

0od &7 —— ROC Curve (AUC = 0.72)

0.0 0.2 0.4 0.6 0.8 1.0
Yanlis Pozitif Oran

Sekil 4.7 Model 4 yontemine ait ROC egrisi
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Kesinlik-Duyarlik Egrisi / Model_4

1.00 4 = PR Curve (AUC = 0.96)

0.98 1

0.96

Kesinlik

0.94 1

0.92 A

0.90 -

0.0 0.2 0.4 0.6 0.8 1.0
Duyarlik

Sekil 4.8 Model 4 yontemine ait PR egrisi

4.5 CNN-BILSTM-AM Yontemi ile Elde Edilen Bulgular

CNN-BILSTM-AM yontemi ile gerceklestirilen deneysel ¢alismalara iligkin bulgular bu

boliimde sunulmustur. Modelin egitiminde kullanilan parametreler Tablo 4.8’de verilmistir.

Tablo 4.8 CNN-BILSTM-AM yo6nteminin parametreleri

Parametreler Deger
ConvlD filtreleri (filters) 64
Conv1D c¢ekirdek boyutu (kernel size) 1
ConvlD aktivasyon fonksiyonu Relu
ConvlD padding Same
Maxpooling havuz boyutu (pool_size) 2
BiLSTM birim sayis1 (units) 64
BiLSTM aktivasyon fonksiyonu Relu
Dikkat (Attention) -
Dense_1 ndron sayisi 64
Dense_2 ndron sayisi 32
Dense_3 noron sayist 1
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Tablo 4.8 (Devam) CNN-BIiLSTM-AM yo6nteminin parametreleri

Egitim Parametreleri Deger
Optimizasyon (Optimizer) algoritmasi RMSprop

Devir (Epoch) Sayisi 100

Batch boyutu (Batch_size) 64

Kayip fonksiyonu (Loss function) binary-crossentropy

Veri setinde toplam islem sayisinin %21'1 (42.019) yasal, %2'si (4.545) yasadisi, geri kalan
%77'si (157.205) ise bilinmeyen olarak etiketlenmistir. Veri setindeki dengesizligi ele almak
icin Sentetik Azinlik Asir1 Ornekleme Teknigi (Synthetic Minority Oversampling Technique,
SMOTE) uygulandi. SMOTE, azmlik smifina ait 6rnekleri ¢ogaltarak veri setini dengeler.
SMOTE islemi su adimlari igerir:

e Azmlik siifina ait bir 6rnek segilir.
e Rastgele bir baska 6rnek secilir ve bu iki 6rnek arasinda bir vektor olusturulur.

e Bu vektor kullanilarak yeni ornekler olusturulur ve orijinal 6rnege benzer sentetik

ornekler tretilir.
e Yeni sentetik ornekler, azinlik siifinin bir parcasi olarak veri setine eklenir.

SMOTE yontemini k-kat ¢apraz dogrulama siirecinde kullanildi. Veri seti her katmanda
dengelendi ve her bir katmanda ayr1 ayr k-kat ¢apraz dogrulama gergeklestirildi. Bu sayede,
modelin her katmanda daha dengeli bir veri setine dayanmasmi sagladik. Ayrica CNN-
BILSTM-AM yénteminin dogrulugunu test etmek igin her bir model bagimsiz olarak da test
edilmistir. Elde edilen sonuglar Tablo 4.9°da verilmistir.

Tablo 4.9 CNN-BILSTM-AM modelinin ve bagimsiz ydntemlerin performans karsilagtirmasi

Yontem Dogruluk Kesinlik Duyarhk  F1-skor AUC PR-AUC
(%) (%) (%) (%)

CNN 96,5 97,6 91,0 83,7 0,99 0.94

LSTM 91,8 65,0 84,7 68,0 0,97 0.93

BILSTM 94,3 86,4 90,1 78,1 0,99 0.93
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Tablo 4.9 (Devam) CNN-BILSTM-AM modelinin ve bagimsiz yontemlerin performans

karsilastirmast
CNN+LSTM 95,4 73,3 84,7 78,5 0,97 0.92
CNN+BILSTM 96,4 98,7 64,4 77,9 0,99 0.95
CNN+AM 94,7 71,2 82,4 75,8 0,92 0.74
BILSTM+AM 92,4 50,7 66,6 56,5 0,97 0.93
CNN-BIiLSTM-AM 99,0 98,0 98,0 97,9 0,98 0.93

Tablo 4.9’da, CNN-BILSTM-AM modelin diger bagimsiz DL yontemleriyle karsilastirmasini
gosterilmistir. CNN, verinin mekansal 6zelliklerini 6grenmede etkiliyken, BiLSTM, zamansal
bagimliliklar1 anlamada giigliidiir. Bu iki modelin birlikte kullanilmasi, verinin hem yerel
ozelliklerini hem de zaman serisi iligkilerini ayn1 anda Ogrenebilen bir model ortaya
cikarmaktadir. AM, modelin yalnizca 6nemli 6zniteliklere odaklanmasini saglayarak verinin
karmasikligint yonetir ve siniflandirma dogrulugunu artirir. Bu 6zellik, 6zellikle kripto para
islemlerinin dinamik dogasinda 6nemli bir avantaj saglar. Bu ¢alismada onerilen model, CNN,
BiLSTM ve hibrit yontemlerin her birinin performansini artiran bir yapiya sahiptir. Sekil 4.9
ve Sekil 4.10°da CNN-BILSTM-AM yéntemine ait ROC ve PR egrileri gosterilmistir. EK A.5
ve Ek A.6’da diger bagimsiz modellere ait ROC ve PR egrileri verilmistir.

ROC Egrisi (CNN+BILSTM+AM)
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Kesinlik-Duyarlik Egrisi (CNN+BILSTM+AM)

1.0 —— Mean PR curve (AP = 0.93)

0.8 1

bl
o
L

Kesinlik

0.4 1

0.2 4

0.0 0.2 0.4 0.6 0.8 1.0
Duyarhk

Sekil 4.10 CNN-BILSTM-AM yéntemine ait PR egrisi

Bu tez kapsaminda 6nerilen {ig farkli model (ML tabanli, GCN tabanli ve hibrit CNN-BIiLSTM-
AM modeli), Elliptic veri seti lizerinde test edilmis ve elde edilen performans metrikleri

literatiirdeki ¢alismalarla Tablo 4.10°da karsilagtirilmistir.

Tablo 4.10 Elliptic veri setine uygulanan modellerin performans sonuglari

Dogruluk Kesinlik ~ Duyarhk F1-skor

Referans Metot
(%0) (%) (%0) (%0)
LR 40,4 59,3 48,1
RF 95’6 67,0 78,8
Weber ve dig. MLP 69,4 61,7 65,3
(2019) GCN 81,2 51,2 62,8
Skip-GCN 81,2 62,3 70,5
EvolveGCN 85,0 62,4 72,0
Alarab ve dig.
GCN + MLP 97,4 89,9 67,8 77,3

(2020)
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Tablo 4.10 (Devam) Elliptic veri setine uygulanan modellerin performans sonuglari

XGBoost 76,0
Lorenz ve dig.

LR - - - 45,0
(2020)

RF 83,0
Elbaghdadi ve

K-NN 90,0 78,0 56,0 -
dig. (2021)
Pocher ve dig. GCN (tx) 90,6 79,0 84,4
(2023) GAT (tx) 89,7 60,5 72,3
Chen ve dig.

GraphSAGE 91,3 61,8 80,2 66,1
(2023)
Lo ve dig. i

Inspection-L - 97,2 72,1 82,8
(2023)
Yang ve dig.

LSTM+GCN - 85,4 71,2 77,6
(2023)
Xiao ve dig.

CTDM - 85,1 87,4 83,5
(2023)
Guo ve dig.

LB-GLAT 97,76 93,17 84,94 88,87
(2023)
Alarab ve dig.

MC-dropout 96,6 - - 72,9
(2021)
Xia ve dig.

MGC-LSTM - 96,6 84,4 90,2
(2022)
Alarab ve
Prakoonwit Temporal-GCN 97,7 92,7 71,3 80,6
(2023)
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Tablo 4.10 (Devam) Elliptic veri setine uygulanan modellerin performans sonuglari

SVM 97,0 92,0 79,0 84,0
K-NN 96,0 82,0 79,0 80,0
LR 93,0 71,0 79,0 75,0
KararAgaglar 96,0 85,0 83,0 83,0
MLP 96,0 83,0 61,0 65,0
Ensemble
Jatoth ve dig. g cting) 98,0 98,0 82,0 89,0
(2021) Ensemble
(Stacking) 97,0 95,0 81,0 86,0
Ensemble
(Stacking-CFS) 98,0 98,0 92,0 92,0
Ensemble
(Stacking-CFS) 98,0 98,0 93,0 95,0
_ Skip-GCN 91.6
Karim ve dig. -
(2024) FastGCN )
EvolveGCN 934

Liu ve dig. Evolved graph

: - 43,2 95,3 59,5
(2024) attention network
Wang ve dig.
RMGANEets 97,9 96,8 91,3 93,8
(2025)
Onerilen ML LightGBM
) 90,2 86,6 90,2 86,2
modeli (Lyap7)
Onerilen GCN
) GCN Model_4 86,2 92,5 92,1 92,3
modeli
Onerilen
o CNN-BILSTM-
hibrit DL 97,9 99,0 98,0 98,0
) AM
modeli
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Weber ve dig. (2019) calismasinda RF modeli ile %95,6 kesinlik ve %78,8 F1-skor elde etmis,
bu sonu¢ ML yontemlerinin gii¢lii bir temel sundugunu gostermistir. Ancak ayni ¢alismada LR
yalmizca %40,4 kesinlik saglamis, bu da ML yontemlerinin veri karmasikligina kars1 degisken
performans gosterebildigini ortaya koymustur. Benzer sekilde Jatoth ve dig. (2021), topluluk
ogrenmesi (ensemble learning) yontemleriyle %98 dogruluk ve %95 F1-skoru gibi oldukg¢a
yiiksek basarilar elde etmis, ancak bu yontemler genellikle yliksek hesaplama maliyeti ve diisiik
yorumlanabilirlik sorunlar1 barindirmaktadir. LEs’lerine dayali kaotik 6znitelikler kullanilarak
gelistirilen LightGBM modelinde %90,2 dogruluk, %86,6 kesinlik, %90,2 duyarlik ve %86,2
F1-skoru elde edilmistir. Yontemimiz, LightGBM’in optimize edilmis yaprak tabanli gradyan
artirma algoritmasindan yararlanarak yiiksek dogruluk, hizli egitim siiresi ve iyi genelleme
performansi saglamaktadir. Bu yapi, 6zellikle biiyiik veri kiimeleri lizerinde ¢alisan veya ger¢ek
zamanl ortamlar igin gelistirilen AML sistemlerinde 6nemli avantajlar sunmaktadir. Daha
karmagik ve kaynak yogun topluluk teknikleriyle karsilastirildiginda, LightGBM daha verimli

hesaplama imkan1 saglamakta ve asir1 uyum riskini azaltmaktadir.

GCN ve tiirevlerine dayali yontemler (Skip-GCN, EvolveGCN, Temporal-GCN) birgok
caligmada test edilmistir. Weber ve dig. (2019)’un orijinal GCN modeli %81 kesinlik ve %62,8
F1-skor ile sinirli bir performans sergilemistir. Ancak Alarab ve Prakoonwit (2023) tarafindan
onerilen Temporal-GCN modeli %97,7 dogruluk ve %80,6 F1-skor ile belirgin bir gelisim
gostermistir. Guo ve dig. (2023) ise LB-GLAT modeliyle %97,7 dogruluk ve %88,8 F1-skor
elde ederek graf temsillerinin AML tespitinde gii¢lii bir potansiyel tasidigini1 kanitlamistir. Bu
calismada Onerilen GCN tabanli Model 4 ise %92,3 F1-skoru ile literatiirdeki pek ¢cok GCN
modelini geride birakmustir. Ozellikle GraphSAGE (%66,1 F1-skor) ve Temporal-GCN (%80,6
F1-skor) gibi yontemlere kiyasla belirgin bir iyilesme saglanmistir. Bu durum, 6nerilen modelin
dogru bir komsuluk drnekleme ve dznitelik aktarimi ile graf tabanli yaklagimlarda performans

dengesini gelistirebildigini gostermektedir.

Zamansal bagimliliklar: yakalamada basarili olan LSTM tabanli modeller, 6zellikle Xia ve dig.
(2022)’nin MGC-LSTM c¢alismasinda %96,9 kesinlik ve %90,2 Fl-skor ile 6ne ¢ikmustir.
Hibrit yontemlerde ise Wang ve dig. (2025) tarafindan gelistirilen RMGANets modeli %97,9
dogruluk ve %93,8 F1-skor elde etmistir. Bu sonug, derin 6grenme tabanli hibrit mimarilerin
kara para aklama tespitinde giiclii bir alternatif sundugunu ortaya koymaktadir. Bu calismada
onerilen CNN-BiLSTM-AM hibrit mimarisi, %97,9 dogruluk ve %98,0 F1-skoru ile tabloda
yer alan tiim yontemlerden daha iyi sonuglar vermistir. Bu sonug, konvoliisyonel katmanlarin

uzamsal Oriintiileri yakalama giiclinii, BiLSTM’in zamansal bagimliliklar1 modelleme
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kapasitesini ve AM’nin 6ne ¢ikan Ozniteliklere odaklanma yetenegini bir araya getirmenin

etkinligini ortaya koymaktadir.

Genel olarak, bu ti¢ model arasinda CNN-BiLSTM-AM mimarisi en yiiksek basariy1 saglamis,
GCN Model 4 graf tabanli yontemler i¢inde gii¢lii bir alternatif olarak 6ne ¢ikmis, LightGBM
ise geleneksel yontemlerin dogru 6znitelik miithendisligi ile hala giiclii bir segenek olabilecegini
gostermistir. Bu bulgular, literatiirdeki sonuglarla birlikte degerlendirildiginde, hibrit
yaklasimlarin 6zellikle karmasik ve heterojen veri yapilarinda iistiinliik sagladigini, ancak graf
tabanli ve geleneksel yontemlerin de farkli senaryolarda avantajlar sunabilecegini ortaya

koymustur.
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5. TARTISMA

Bu ¢alismada 6nerilen yaklasim; blok zinciri iglem graf yapisindan artirilmis 6znitelik ¢ikarimi,
bu dzniteliklerin kaotik zaman serilerine donustiiriilmesi ve LEs ile dinamiklerinin incelenmesi
ve elde edilen kaotik tabanli 6zniteliklerin hem gelencksel ML hem de DL modelleriyle
islenmesi bilesenlerini bir araya getirir. Hipotezlerimiz dogrultusunda gergeklestirilen deneyler,
LEs temelli 6zniteliklerin agdaki gizli dinamikleri ortaya ¢ikarmada katki sagladigini ve bu
Ozniteliklerin  6zellikle GCN ve hibrit DL mimarilerinin performansii artirdigini
gostermektedir. Ozet olarak, GCN tabanli Model 4 icin elde edilen %92,5 kesinlik, %92,1
duyarlik, %92,3 F1-skor ve %86,2 dogruluk ile CNN-BILSTM-AM hibrit modelinin yaklagik
%98 civar1 dogruluk/kesinlik/duyarlik/F1-skor degerleri, kaotik Ozniteliklerin ve AM’nin

siiflandirma basarisina kayda deger katki verdigini ortaya koymaktadir.

LEs hesaplarinin analizi, islem serilerinin dogrusal olmayan, hassas baslangi¢ kosullarina
duyarl davraniglar i¢erdigine isaret etmistir; 6zellikle pozitif LES degerleri sistemde kaotik
davranig varligmi desteklemektedir. Bu sonug, islem agindaki kiiciik degisikliklerin zaman
icinde farkl izler olusturabilecegi ve dolayisiyla klasik kural yaklagimlarinin bu dinamikleri
yakalayamayacagi hipotezini destekler. Kaotik 6zniteliklerin ML ve DL siniflandiricilara dahil
edilmesi, modellerin veri igindeki zamanla degisen ve dogrusal olmayan iligkileri 6grenmesini
kolaylastirmis, 6zellikle GCN mimarilerinde topolojik bilgi ile dinamik 6zelliklerin birlesimi

daha iyi ayrigtirma performansi saglamistir.

Oznitelik miihendisligi kapsaminda uygulanan polinom ve etkilesim 6zelikleri, veri icindeki
yiiksek dereceli iliskilere modelin erisimini artirmis; bu da oOzellikle ML tabanh
siniflandiricilarda dogruluk artisi ve yanhis pozitiflerde azalma ile sonuglanmistir. AM
entegrasyonu ise CNN-BiLSTM mimarisinde siral1 veri igerisindeki anlamli zaman araliklarina
odaklanmay1 saglayarak hem hassasiyeti hem de genel F1-skorunu iyilestirmistir. SMOTE ile
sinif dengesinin iyilestirilmesi, egitim sirasinda dengesizlik kaynakli sapmalar1 azaltmig ve

modellerin yasadisi sinifi 6grenmesini kolaylastirmistir.

Sonug olarak, ¢alismanin bulgulart Boliim 1.3 de verilen Hipotezler ile uyumludur: Kaotik
tabanli 6zniteliklerin ¢ikarimi, blok zinciri iglem aglarinin dinamik Oriintiilerini daha belirgin
hale getirmis ve bu 6znitelikler GCN ile hibrit DL modellerinin 6grenme kapasitesini artirarak

AML tespit performansini iyilestirmistir.
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6. SONUCLAR VE ONERILER

Kripto paralar, finans diinyasinda devrim yaratan ve kiiresel dlgekte kabul goren teknolojik
yenilikler olarak 6ne ¢ikmaktadir. Ancak bu yenilikler, yasa dis1 faaliyetlerin artmasina da
zemin hazirlamistir. Kara para aklama, terorizmin finansmani ve diger sug faaliyetleri, kripto
paralarin anonim ve sinir dtesi dogast nedeniyle daha karmasik ve yaygin hale gelmistir. Bu
durum, kripto para ekosisteminin seffafligini ve giivenilirligini tehdit ederken, finansal suglarla
miicadele i¢in yeni ve etkili ¢oziimlerin gelistirilmesini zorunlu kilmaktadir. Alinabilecek
Onlemler arasinda seffafligi ve kimlik tespitini artirmak amaciyla diizenlemelerin ve uyum
onlemlerinin giliglendirilmesi yer almaktadir. Blok zincir analitigi ve yapay zeka tabanli

algoritmalar, kara para aklama faaliyetlerini tespit etmek i¢in kullanilabilecek giiclii araclardir.

Bu tez ¢aligmasi, blok zinciri tabanl finansal sistemlerde kara para aklama tespitine yonelik
hibrit ve yenilik¢i bir yaklasim onermektedir. Calismanin temel katkisi, blok zinciri islem
graflarindan elde edilen yapisal 6zniteliklerin kaotik zaman serilerine doniistiiriillmesi ve LEs
ile tanimlanmasidir. Bu yontem, geleneksel Oznitelik ¢ikarim siireglerinin Otesine gecerek,
islem aglarinin dinamik ve karmasik yapisini daha ayrintili bir bigimde modellemeyi miimkiin

kilmustir.

Elde edilen kaotik tabanli 6znitelikler, hem ML algoritmalari hem de DL tabanli yontemlerle
degerlendirilmistir. Bulgular, bu 6zniteliklerin siniflandirma performansin1 anlamli 6l¢iide
artirdigim1 ve ozellikle yanlis pozitif oranlarini azalttigini gostermistir. GCN ve diger DL
modelleri ile yapilan karsilagtirmalar, 6nerilen hibrit yaklagimin islem verilerindeki karmasik
iliskileri daha etkili bigimde yakaladigini ortaya koymustur. Ek olarak, CNN, BiLSTM ve AM
birlestiren hibrit modelin, Elliptic veri seti ilizerinde gergeklestirilen deneylerde literatiirdeki

mevcut yontemlere kiyasla daha ytliksek dogruluk sagladig: goriilmiistiir.

Bu calisma, kripto para ekosisteminde kara para aklamay:1 tespit etmek igin pratik ve
olgeklenebilir bir yontem sunmaktadir. Onerilen model, yalmzca akademik bir katk1 degil, ayni
zamanda finansal kurumlar ve diizenleyici otoriteler i¢in uygulanabilir bir ¢éziim niteligi
tagimaktadir. Ayrica, blok zinciri tabanli islem verilerine uyarlanabilir yapisi sayesinde,

finansal sistemlerde seffafligin artmasina ve giivenligin gliglenmesine katki saglamaktadir.

Gelecek ¢aligmalar agisindan, dnerilen yontemin farkli blok zinciri platformlarina uygulanmasi,
gercek zamanli tespit senaryolarina uyarlanmasi ve daha genis 6lcekli veri kiimeleri tizerinde

uygulanmasi onerilmektedir.

o1



Sonug olarak, bu tez, blok zinciri tabanli finansal sistemlerde yasa dis1 faaliyetlerin tespitinde
kaos teorisi ile yapay zeka yontemlerini bir araya getiren 6zgilin bir yaklasim onermekte ve
literatiire 6nemli bir katki saglamaktadir. Elde edilen bulgular, yalnizca akademik agidan degil,
ayni zamanda finansal suglarla miicadelede kullanilabilecek gii¢lii ve yenilik¢i araglarin

gelistirilmesi bakimindan da deger tasimaktadir.
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ROC Egrisi (CNN+BILSTM)
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