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OZET

BLOK ZiNCiR TEKNOLOJISININ VERGI HUKUKU ACISINDAN
DEGERLENDIRILMESI

Hida CARDA

Bu caligmanin amaci dijitallesme siirecinin getirdigi en son gelismelerden biri
olarak nitelenen blok zincir sisteminin vergi hukukuna etkisini ele almaktir. Calismada
kiiresellesme olgusuyla gergeklesen sanayi devrimleri sureci ve tim bu sireglerin
sonunda dijital para kavrami ile ortaya g¢ikan blok zincir teknolojisi anlatilmaktadir.
Kripto paralarin arkasindaki teknoloji olarak bilinen blok zincir kavraminin teknik
Ozellikleri detaylandirilmakta olup bu yeni teknolojinin hayat buldugu alanlar
aciklanmakta ve iilke ornekleriyle desteklenmektedir. Ayrica ¢alismada, ¢esitli Ulkeler
tarafindan vergileme alaninda blok zincir teknolojisinin nasil kullanildigina yer
verilerek Tirk Vergi Hukukundaki usul ve esaslara nasil yansiyabilecegine iliskin olasi
ongordler iizerinde durulmustur. Calismanin sonucunda tespit edildigi tizere Tiirk Vergi
Hukuku’nda bir¢ok alanda degisiklik yapilmasi gerekmekte olup, bu teknolojiyle yeni
miiesseselerin  varhiginin ortaya ¢ikabilmesi muhtemel olmakla birlikte, yeni
uygulamalarin da hayata gececegi sOylenebilir. Kayit dis1 ekonomi ile etkin miicadele
ve daha adil bir vergi diizenine de 6nemli katkilar saglayacagi agik olan sistemin gelir

dagiliminda adalet ve kamuda seffaf yonetime de imkan saglayacag: diigiiniilmektedir.

Anahtar Kelimeler: Blok Zincir, Dijitallesme, Vergi Hukuku, Kayit dist Ekonomi,
Blok Zincir Uygulamalari.



ABSTRACT

EVALUATION OF BLOCK CHAIN TECHNOLOGY IN TERMS OF
TAX LAW

Hida CARDA

The aim of this study is to examine the impact of the blockchain system, which
is described as one of the latest developments brought about by the digitalization
process, on tax law. In the study, the process of industrial revolutions realized with the
phenomenon of globalization and the block chain technology that emerged with the
concept of digital money at the end of all these processes are explained. The technical
features of the blockchain concept, known as the technology behind cryptocurrencies,
are detailed, the areas where this new technology comes to life are explained and
supported by country examples. In addition, the study emphasized how the blockchain
technology is used in the field of taxation by various countries and possible predictions
about how it can be reflected in the procedures and principles in Turkish Tax Law. As
determined as a result of the study, changes in Turkish Tax Law are required in many
areas, and although it is possible that the existence of new institutions will emerge with
this technology, it can be said that new practices will also be implemented. It is thought
that the system, which is clear that it will make important contributions to the effective
fight against the informal economy and a fairer tax system, will also enable transparent

management in the public sector.

Keywords: Blockchain, Digitalization, Tax Law, Informal Economy, Blockchain

Applications.



ONSOz

Endiistri 4.0’1n getirdigi parcalardan biri olan dijital para ile ilk etapta ortaya
citkan blok zincir kavrami, bir¢ok alanda kendini gostermektedir. Buzdaginin
goriinmeyen ylizii olarak adlandirilan blok zincir teknolojisi blinyesinde barindirdigi en
temel Ozellik olan dagitik defter teknolojisi ile defter ve belge diizenine yeni bir boyut
getirmektedir. Boylelikle usul hukuku basta olmak iizere vergileme alaninda bu

teknolojinin kullanilmas1 muhtemeldir.

Yasamim boyunca destegini asla esirgemeyen maddi ve manevi her zaman
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saygideger danisman hocam Dog. Dr. Ozgiir BIYAN’a sonsuz minnetle tesekkiirlerimi
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GIRIS
Diinyay1 saran kiiresellesme olgusu beraberinde birtakim gelismeleri de
getirmistir. Birgok alanda kendini hissettiren bu riizgar, sanayi devrimlerinin birer birer
asamasiyla agirligin1 zamanla gostermistir. Diger yandan teknoloji ve dijitalizasyondaki
gelismeler de buna ilave edilince dinya kicuk bir koy olarak nitelenmeye baglamistir.
Dijital doniistimlerin temeli olarak endiistri 3.0 ortaya ¢ikisi esas alimmaktaysa da
Ozellikle bilgisayarlarin kullanilmasi ve bilisim (IT) sektoriiniin gelismesi ekonomik ve

sosyal yasami bambagka bir boyuta tagimistir.

Dijitallesmenin hizla hayatin ig¢ine dahil olmasi ile dijital ekonomi kavrami da
kullanilmaya baslanmistir. Don Tapscott tarafindan kaleme alinan ve 1994 yilinda
yaymlanan Dijital Ekonomi: Bilisim Agina Dayali Zeka Caginda Umut ve Tehlike (The
Digital Economy: Promise and Peril in the Age of Networked Intelligence) adli kitapta
ilk defa dijital ekonomi kavrami kullanilmistir!. Dijital ekonomi, teknolojiyi hizli bir
sekilde daha ucuz, is siireclerini gelistiren ve yaygin hale getiren tiim sektorlere de bilgi

ve iletisimin getirdigi doniisiim siireci olarak tanimlanmaktadir?.

Dijital ekonominin bir meyvesi de hi¢ siiphesiz dijital para ya da kripto para
seklinde ortaya c¢ikan bitcoin ve benzeri coinlerdir. Para olgusunun yeniden
tanimlanmasina yol acan kripto paralar, finans sektorinde devlet ya da kurum
miidahalesi olmadan islem yapabilme o6zelligi ile dikkat ¢ekmektedir. Sadece finans
alaninda degil diger tiim sektorlerde de kullanilabilecek bir yapi olarak bitcoinin
arkasindaki temel teknoloji olarak blok zincir kavrami ortaya ¢ikmistir. Buzdaginin
goriinmeyen kismi olarak nitelendirilen bu teknoloji, aracilara gerek kalmadan birgok

islemin miimkiin hale gelebilecegini tiim diinyaya duyurmustur.

Blok zinciri diger uygulamalardan ayiran en biiyiik 6zelligi dijital bir defter olma
ozelligidir. Yapilan en ufak bir degisikligi agdaki tiim kullanicilarin aninda gérmesine
izin veren sistem, degistirilemez olusu sayesinde giivenli bir teknoloji olarak ortaya

cikmaktadir. Blok zincirin olmazsa olmaz unsuru olan dagitik defter sistemi ile verilerin

! Hiiseyin Mert, Erhan Bayar, “Digital Economy, Taxation and Problems Encountered”, Press Academia
Procedia, Global Business Research Congress, June 4-5, Vol: 1, 2020, s. 29. 28-33.

2 OECD, Adressing the Tax Challenges of the Digital Economy, Action 1-2015 Final Report, 2015,
OEDC Publishing, Paris, https://read.oecd-ilibrary.org/taxation/addressing-the-tax-challenges-of-the-
digital-economy-action-1-2015-final-report 9789264241046-en#page3, Erisim Tarihi: 17.01.2021.
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tek merkezde degil de birden fazla ag kullanicisinda bulunmasi ile olast saldirilarin,
silinmelerin ve kayiplarin 6niine gegmektedir. Bu baglamda blok zincir teknolojisinin
Ozellikleri bu teknolojinin neden kullanilmasi gerektigini ve Onemini ortaya

koymaktadir.

Birgok alanda yavas yavas kendini gosteren bu sistemin vergi hukukuna ne gibi
bir etkisi olacagi iizerine calismalarin da yapilmaya baslandigi goriilmektedir. Bu
calismanin nedeni blok zincirin bu 6zelliklerinin Tlrk Vergi Hukukunda usul ve esaslar
yoniinden nasil yer bulacagina ve etkilesime girecegine iliskin tespitler yapmaktir. Blok
zincirin sagladigi avantajlar goz onlinde bulunduruldugunda hem miikellef hem de
devlet agisindan kontrol edilebilirlik en iist seviyede vuku bulacaktir. Ozellikle kayit

diizeninde yeni bir donemin yasanacagi dngoriilmektedir.

Calisma ti¢ bolimden olusmaktadir. Birinci boliimde, kiiresellesme ile birlikte
dijitallesmenin diinyay1 sarmasi sonucunda yasanan gelismeler ele alinmaktadir. Bu
baglamda blok zincir ortaya ¢ikmadan dnce blok zinciri olusturan unsurlar anlatilmakta
olup, blok zincirin tarihsel gelisimine yer verilmektedir. Blok zincir tanimlamasina yer
verilmis olup arkasinda yatan kavramlar agiklanmaktadir. Temel 6zellikleri ve tiirlerine

yer verilerek bélim sonladirilmaktadir.

Ikinci béliimde blok zincirin teknik ozelliklerine deginilmekte olup, ¢alisma
isleyisine yer verilmistir. Blok yapist ve olusumunun yani sira sisteme 6zgii bazi teknik
detaylar anlatilmaktadir. ik ¢ikis alani olarak finans sektorii olsa da giniimizde
genisleyen uygulama alanlar1 hakkinda bilgi verilmektedir. Ozellikle akilli
sO0zlesmelerin 6nemi vurgulanmis olup blok zincirin uygulama alanmin genislemesine
imkan saglayan yap1 olarak ortaya ¢ikmaktadir. Vergilendirme alaninda uygulanmasi ve

Ornek tilke uygulamalarina yer verilmektedir.

Tezin ¢unci boélimiinde ise ¢alismanin esasini olusturan blok zincir sisteminin
vergi hukukuna olasi etkilerine yer verilmistir. Oncelikle blok zincir teknolojisinin vergi
usul hukukuna ve vergi maddi hukuka etkileri irdelenmistir. Bu baglamda 6zellikle
vergilendirme suregleri, mukellef 6devleri ve haklari, vergi kabahat ve suglari {izerinde
durulmustur. Kayit dist1 ekonominin Oniine ge¢me noktasinda bir ¢ikar yol olarak

gorulen blok zincir teknolojisi bircok miesseyi de degistirmeye hazirlanmaktadir. Bu



bolimde literatirde yer almayan sadece vergi odemelerinde kullanilabilir olarak
ongorilen “Tiirkcoin” kavrami ve ilerde bir meslek grubu olarak 6ngoériilen “blok zincir
vergi misavirligi” kavraminin mahiyeti de anlatilmaktadir. Sonu¢ kismiyla konu

degerlendirilip sonlandirilmaktadir.



BIRINCi BOLUM
DIJITALIZASYON SURECINDE YENI BiR TEKNOLOJIi OLARAK
BLOK ZINCIiR (BLOCKCHAIN) SISTEMi VE OZELLIKLERI

Blok zincir sistemi, internet devriminden sonra ikinci en buyik devrim olma
ozelligine sahip® bir yazilim olarak ifade edilmektedir. “Bir giivenlik protokoliine
benzemekle beraber, aslinda birbirinden farkli yaklasimlarin kullanilabildigi onlarca
farkli platformda, binlerce farkli uygulamanin hayata gegirilebilecegi bir teknolojik
yaklasimdir” seklinde ifade edilen® blok zincir teknolojisi ve 6zelliklerine bu bolimde
yer verilmektedir.

1. DIJITALLESMENIN GELiSiMi VE BERABERINDE GETiRDIKLERIi

1.1. Dijitalizasyon Kavram

Dijitalizasyon kavramindan once kimi zaman birbirleri yerine kullanilan
dijitizasyon (digitization) teriminin agiklanmasi yerinde olacaktir. Bu baglamda
dijitizasyon, analog verilerin dijital platformlarda yeniden sekillenmesi seklinde
tanimlanmaktadir. “1” ve “0”lar halinde bilginin depolanmasi ve saklanmasi yoluyla
bilgi dijital bir hale déniistiiriilmektedir. Ote yandan dijitalizasyon (dijitalization) ise
dijital bir teknolojinin veyahut bilgisayar programinin bir iilke tarafindan, endiistri ya da
Orgilit gibi kurum veya kuruluslar tarafindan benimsenip kullanimmin giin gectikce
artmas1 anlamina gelmektedir®. Dijitallesme; iletisimi, etkilesimi ve is modellerini,
dijital ortamlarda akilli iretim haline doniistirmek veya pazarlamak demektir.
Dijitallesme veya sayisallagtirma terimlerinin ilk kullanimlar1 1950’lerin ortalarinda
gorilmektedir®.

Dijital kavrami sanayi toplumundan kopusu modern topluma gegcisi tarif etmek

i¢in kullanilmaktadir. Oyle ki dijitallesme bilginin herhangi bir merkeze bagl kalmadan

3 Emre Cotuksdken, Blockchain Uygulamalarmm ve Kripto Paralarin Finans Hukuku’na Etkileri 1.
Oturum, Baro Vizyon, 07 Temmuz 2018, “Cevrimig¢i”
https://www.istanbulbarosu.org.tr/barovizyon/VideoDetay.aspx?1D=202, 6:57, Erisim Tarihi: 11.01.2019.
4 Ahmet Usta, Serkan Dogantekin, Blockchain 101, Giincellenmis Versiyon, Bankalararasi Kart
Merkezi, 2017, s. 32.

5 Mehmet Eryilmaz, “Orgiitlerde Dijitalizasyon ve Ardillart Uzerine Bir Tartisma”, 2020, s. 3, Riizgar, N.
(Ed.), isletme Yonetimi, Ankara: Nobel Akademik Yayncilik.

6 Fahri Bilal Yankm, “Dijital Doniisiim Siirecinde Calisma Yasami, Trakya Universitesi iktisadi ve
idari Bilimler Fakiiltesi E-Dergi, Cilt: 7, Say1: 2, 2019, s. 13-14.
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sunulmasi, kolay ve hizli bir sekilde erisilmesi siirecini ifade etmektedir. Dijitallesme
bilgiyi iireten, isleyen, paylasan ve aktaran bir déniisiimii kapsamaktadir’. Dijital
doniisiim kapsaminda sanayilesmenin getirileri insan yasaminda doniim noktasi
olmustur. Endiistri 4.0 ile birlikte nesnelerin interneti®, yapay zeka, bulut bilisim
sistemleri ve biiylik veri kavramlari dijitallesmenin getirdigi son halkalar olarak ortaya
cikmaktadir. Bu siirece nasil gelindigini anlayabilmek igin dijitalizasyonun gegirdigi

evrelere deginmek gerekmektedir.
1.2. Dijitalizasyon Oncesi Genel Durum: Kiiresellesme Olgusu

Kiiresellesme kavrami, son zamanlarda gerek uluslararasi arenada gerekse
akademik literatiirde sik¢a kullanilan bir kavramdir. Kiiresellesme bir diger adiyla
“globallesmenin, literatiirde bircok tanimi bulunmaktadir ® . Dahas1 bu kavrami
karsilayacak birden fazla sozciik ile de c¢esitlendirilip kullanilmaktadir. Misal;
uluslararasilagma, batililasma, evrensellesme, karsilikli bagimlilik, liberalizasyon,

Amerikanlasma® gibi cesitli terimlerle kullanilmaktadir?.

Kiiresellesme kavraminin yerine birden fazla terimin kullanilmasi, kavramin ¢ok
boyutlu olmasi ve karmasik siiregler biitliniinii temsil etmesindendir. Cok boyutlu olan
bu kavramin; askeri, siyasi, hukuki, ekonomik, sosyo-kiltiirel gibi bircok boyutu
bulunmaktadir 2. Bu gercevede kiiresellesme; mal, hizmet ve sermaye piyasasinin
glinden giine artan hareketliligi neticesinde ulusal ve uluslararasi piyasalarida
ekonomik, sosyal anlamda etkilesim ve iletisim halinde bulunulmasi ve karsilikli

bagimli bir hale gelinmesi olarak ifade edilmektedir2,

" Mehmet Ozcan, Bekir Keskin, “Dijitalizasyon Baglaminda Sosyal Déniisiim”, OPUS Uluslararasi
Toplum Arastirmalar1 Dergisi, Cilt: 16, Say1: 29, 2020, s. 2217.

8 Nesnelerin Interneti (IoT, Internet of Things) nesnelerin baska nesnelerle kurdugu gelisim siirecini ifade
etmektedir.

% Ogul Zengingbniil, “Kiiresellesme Kavranmi Uzerine Bir Deneme”, iktisat Teorisi, Say1: 12, Giiz 2004,
s. 15, http://www.libertedownload.com/Piyasa/12/03-ogul-zengingonul-kuresellesme-kavrami-uzerine-
bir-deneme.pdf, Erisim Tarihi: 22.10.2019.

10 Kiiresellesme kavramini ifade eden Amerikanlasma terimi igin bknz. Isa Sagbas, Hiiseyin Sen, Vergi
Teorisi ve Politikasi, 2. Baski, Mart 2016, Ankara, s. 463.

1 Frrat Bayar, “Kiiresellesme Kavrami ve Kiiresellesme Siirecinde Tiirkiye”, Uluslararast Ekonomik
Sorunlar, http://www.mfa.gov.tr/data/kutuphane/yayinlar/ekonomiksorunlardergisi/sayi32/firatbayar.pdf,
Erigim Tarihi: 10.10.2019, s. 25.

12 Sagbas, Sen, a.g.e., s. 463.

13 Fulya Kivileim, “Kiiresellesme Kavrami ve Kiiresellesme Siirecinin Gelismekte Olan Ulke Tiirkiye
Acisindan Degerlendirilmesi”, Sosyal ve Beseri Bilimler Dergisi, Cilt No: 5, No: 1, 2003, ISSN: 1309-
8012, s. 221.
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Kiiresellesme kokeninden de anlasilacagi lizere genel anlamda diinyayr ve
ekonomik unsurlari iginde barindiran bir kavramdir. Sadece ekonomiyi niteleyen bir
kavramdir demek dogru bir tamimlama yapilmadigini gostermektedir. Nedeni ise
kavramin salt olarak degil de iginde bulunulan dénemin zaman ve mekan algisi ile
degerlendirilmesi geregidir. Ekonomik olsun ya da olmasin diinyanin herhangi bir
ucunda yasanan olaylar tim diinyayr dogrudan ve aminda etkilemektedir. Ozetle
kiiresellesme, politik ve ekonomik etkilesimlerden dogan toplumun bu etkilesime

entegre olmasindan olusan bir dizi karmasik siirecleri ifade etmektedir!®.

1.3. Kiiresellesme Ile Birlikte Yasanan Devrimler: Endiistri 1.0°dan Endiistri 4.0’a

Gegis

Diinyay1 etkisi altina alan kiiresellesme olgusu bir¢ok gelismeyi de beraberinde

getirmistir. Birinci sanayi devriminden baglayip, giiniimiizde dordunci sanayi
devrimine kadar etkileyen bir riizgardir. Her alanda hissedilen bu riizgér, asagida yer
verilen Sekil 1.1°deki siireglerle ilgili kilit noktas1 diye tabir edilecek olan gelismelere

yer verilmistir.

S ce e >4 - ce o >, Karmasiklik
Endiistri 1.0dan Endiistri 4.0’a rsolber
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Sekil 1.1. Endiistri 1.0’dan Endiistri 4.0’a Gegiste Kilit Noktalar

4 Anthony Giddens, The Third Way (Ugtincli Yol- Sesyal Demokrasinin Yeniden Dirilisi), Birey
Yaymecilik, 1. Baski, Mayis 2000, Istanbul, s. 42-45.



Kaynak: Capital, “Kendi Kendini Organize Edebilen Fabrikalarin Temelini Atmak”, 2013, “Cevrimigi”
https://www.capital.com.tr/capital-dergi/gelecek-trendler/kendi-kendini-organize-edebilen-fabrikalarin-
temelini-atmak, Erisim Tarihi: 30.10.2019.

18. ylizyilin sonunda buhar giiciiniin kesfedilmesi ve makinelerde kullanilmasi
toplumlar i¢in bir doniim noktasi olmustur. Tarim sektoriinden sanayi ekonomisine, elle
Uretimden  fabrikalara  ge¢is donemi  ‘Birinci  Sanayi  Devrimi’  olarak
adlandirilmaktadir'®. Sanayi devrimi ya da bir diger ismiyle Endiistri 1.0’m buhar giicii
kesfedilmesi sonucunda giiciin kontrol edilebilmesi ve endiistrilerde kullanilabilir hale
gelmesi endiistri devrimi igin bir baslangic noktasi olarak tanimlanabilir. Endistri
1.0’da olmazsa olmaz yap1 tast mahiyetinde olan materyaller; pamuk, komir, celik
seklinde siralanmaktadir. Bu materyallerin kullanimi, islenmesi ve ulasim alaninda
kullanilmas: devrimin temel unsuru haline gelmektedir. Tarih sahnesinden buhar
makinasi yavas yavas ¢ekilirken onun yerini alan petrol makinasi ve i¢ten yanan
motorlar insanlik tarihinde bir devrim daha yaratmaktadir. Sonug¢ olarak endiistri 2.0

tarih sahnesindeki yerini almis bulunmaktadir'®.

Kiiresellesmenin ikinci dalgasi olan Endiistri 2.0, 1870 yilindan baglayarak 1989
Dogu blogunun ¢okiisiine kadar devam eden bir siireci kapsamaktadir'’. Ikinci sanayi
devrimine ait gelismeler telgrafin kesfi ve elektrigin iiretim alaninda kullanilmasidir.
Ham petroliin enerji kaynagi olarak komiirlin yerini almasi ve seri liretime gegis bu
dénemin one ¢ikan ozelliklerindendir ¥ . Henry Ford ¥, elektrigi kullanarak

Taylorizm?”e dayal: seri iiretime gecisi gergeklestirmis olup Endiistri 2.0 déneminin

15 Esra Kabaklarli, Endiistri 4.0 ve Paylasim Ekonomisi- Diinya ve Tiirkiye Ekonomisi i¢in Firsatlar,
Etkiler ve Tehditler, 2. Basim, Nobel Bilimsel Eserler, Atlas Akademik Basim, Ankara, 2018, s. 23.

16 Omer Faruk Gorgiig, Dérdiincti Endustri Devrimi- Endiistri 4.0, 2. Baski, Beta Yayinlari, Istanbul,
2017, s. 15-16.

17 Gorgug, Ae., s. 51-54.

18 Kabaklarly, a.g.e., s. 24.

19 Hery Ford, Amerikan otomobil endiistrisinin 6nciisii ve ilk hareketli montaj hakkini kuran kisidir.
Emek faktoriiniin verimliligi artirmaya yo6nelik Taylorcu tiretim teknikleri kullanarak, Fordist {iretim ad1
verilen seri liretimde uygulayan kisidir. Daha detayli bilgi i¢in bknz. Claude R. Duguay, Sylvain Landry,
Federico Pasin, “From Mass Production to Flexible/Agile Production”, International Journal of
Operations& Production Management, Vol: 17, Issue: 12, 1977, ISSN: 0144-3577. Ford sadece seri
{iretim ydntemini otomobil sanayisine uygulamustir. Bknz. Ali Riza Sakli, “Fordizm’den Esnek Uretim
Rejimine Doniisiimiin Kamu Yénetimi Uzerindeki Etkileri”, Elektronik Sosyal Bilimler Dergisi, Cilt:
12, Sayr: 44,2013, ISSN:1304-0278, s. 110.

20 Taylorizm adim1 Amerikali miihendis Frederick Winslow Taylor’dan almaktadir. Taylorizm, emegin
makine basindaki orgiitlenmesiyle ilgili bir olgudur (Taylorizm konusunda bakilmasi gereken ilk eser
Taylor’un 1911 yilinda basilmis olan Bilimsel Yonetimin Ilkeleri baglikli kitabidir.) Daha detayh bilgi igin
bknz. Frederick Winslow Taylor, Bilimsel Yonetimin Ilkeleri, 2. Baski, Cizgi Kitabevi Yayinlar1, Konya;
Giiven Selcuk, “Fordist Birikim Rejimi ve Kitle Kiiltiirii”, Journal of Yasar University, 24(6), 2011, ss.
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sembolii olmustur?l. 1969 yila kadar 6zellikle iletisim ve haberlesme alaninda dijital
cagn alt yapisini olusturacak 6nemli adimlar atilmistir. 1937 yilinda Howard Hathaway
Aiken’in yonettigi bir ekip Mark-1 adi1 verilen ilk otomatik dijital makineyi yapmay1
basarmistir. Ardindan 1950 yilinda askeri gereksinimleri karsilamak icin ¢iplerin atasi
olarak bilinen RAM belleklerin kullanildigi ENIAC bilgisayar kullanilmaya

baslanmistir??,

Kiresellesmenin tiglincii dalgasi olarak nitelendirilen Endistri 3.0, dijital
doénemin kapilarini aralayacak olan elektronik sistemler ve veri isleme unsurlar1 yavas
yavas kendini gostermeye baslamistir. 1989 yilinda ¢ift kutuplu diinyanin ortadan
kalkmasini sembolize eden Berlin Duvari’nin yikilmasi ile kiiresellesme yeniden
harekete gecmistir. Endiistri 2.0 siirecinde gelistirilen yeni silahlar artik piyasada ve bu
silahlarin basinda internet ve bilgi iletisim teknolojileri gelmeye baslamis ve bdylece
kiiresellesmenin tgilincii dalgasi hareket gegmis ve Endiistri 3.0’a gecisin biitiin

kosullar1 olusmustur?®,

1970’1erde baslayan ‘dijital devrim’ olarak nitelendirilen Ggtincli sanayi devrimi,
tiretimde bilgisayarlarin kullanilmasi ile sanayi toplumundan bilgi toplumuna gecisi
tanimlayan bir donemdir. Bu tiglincii devrimde, makinalarin kullanildig1 gibi tiretim
islemlerinin otomasyonu i¢in elektronik ortamlarin kullanilmasi bu devrimin

ozelliklerindendir. Bilisim (IT)* ad1 verilen elektronik ve bilgi teknolojilerinin tiretimde

4130-4152. Kendi adiyla anilan modelde, isgiicii verimliligin artirilmasina yonelik bir takim ilkeler ileri
stirmistiir. Bu model, emek orgiitlenisinde bilimsel dénem olarak tanimlanabilir. Taylorizm’de amag,
gereksiz zaman harcanmasinin 6niine gecerek verimliligi ve isletmenin verimliligini artirmaktir. Bknz.
flker Belek, PostKapitalist Paradigmalar, 2. Baski, Sorun Yayinlari, istanbul, 1999, s. 56. Taylorizm’e
yonelik isletme yonetiminde, iiretimde ¢aligsan bir is¢inin yerine diger bir is¢inin kolaylikla gegirilmesi
s6z konusuydu. Insan makine igin ¢alismaktaydi. Bknz. Basak Solmaz, “Isletmelerin Degisen Konumuyla
Gelisen Kurumsal Sosyal Sorumluluk Bilinci ve Turkcell’in Destekledigi “Cagdas Tiirkiye’nin Cagdas
Kizlar1” Projesinin Genel Bir Degerlendirmesi”, Selcuk iletisim Dergisi, Cilt: 4, Sayt: 1,2005,s. 117.

2L Suat Aksoy, “Degisen Teknolojiler ve Endiistri 4.0: Endiistri 4.0’1 Anlamaya Dair Bir Giris”, Sosyall
Arastirmalar Vakfi (SAV), E-Dergi, Say1: 4, 2017, s. 37.

22 Gorglin, a.g.e., s. 87.

28 Gorglin, a.g.e., s. 92.

24 1T sistemi; verileri kolaylikla derleyen, saklayan, isleyen bir kavram olarak tanimlanmakta olup ¢esitli
teknolojiler tarafindan elde edilen bilgilerin erisime acilmasi, verimli bir sekilde saklanmasi ve transfer
edilmesini saglayan bir yapidir. Bknz. Hasan Sahin ve Bayram Topal, “The Effect of The Use of
Information Technologies in Businesses on Cost and Financial Performance”, International Journal of
Engineering Innovation& Research, 5(6), 2016, ISSN: 2277-5668, s. 1.



kullanilmas: saglayan yap1 seklinde ortaya ¢ikmaktadir®. Ag yapisinin varligi internetin

dogusuna zemin hazirlamigtir?.

Intel’in kurucularin Gorden Moore’a ait elektronik sektdriiniin temel tas1 olarak
bilinen Moore yasasi, ligiincii sanayi devrimini tanimlayan 6nemli bir teoridir. 1965
yilinda mikrogiplerin iginde yer alan transistor iiretimindeki teknikler gelistikce ve
boyutlar kiiciildiikge maliyetleri daha da azaltmay1 6ngormiistiir. Kiigiilen mikrogipler,

artan sensorler sayesinde daha az enerji kullanmaktadir?’.

[lk ii¢ devrim sirasiyla buhar, elektrik ve bilgisayarin iiretime yansimasi seklinde
vuku bulmustur. Dordiincii sanayi devrimi olarak nitelendirilen Endiistri 4.0’ 1n kapsamli
ve agiklayict bir tanimi: “Endistri 4.0, Urinlerin ve iiretim sistemlerinin yasam
dongiisiindeki biitiin deger zincirinin organizasyon ve yonetiminde yeni bir seviye olan
Dordiincii Endiistri Devrimi’ni tamimlar. Bu dongii, siirekli artarak bireysellesen
miisteri isteklerine odaklanwr ve fikir asamasindan baglayarak iiriin gelistirme ve iiretim
sipariginden, bir tiriiniin son kullaniciya dagitimint ve geri doniisiimiinii de kapsayacak
sekilde tiim zinciri i¢ine alan hizmetleri icerir ”seklinde ifade edilmektedir?®. Dérdiincii
sanayi devrimi nesnelerin interneti, siber fiziksel sistemler?® (Cyber-Physical Systems,
CPS), yapay zeka ve buyik veri gibi teknolojik gelismelerin sanayi iiretimine
girmesiyle ortaya ¢ikmaktadir. Akilli makineler, sistem iiretimi ve siiregler birleserek bu
devrimi destekler niteliktedir. Gergek dinya devasa bir bilgi sistemine hizla

doniismektedir.

% Henning Kagermann, Wolfgang Wahister, Johannes Helbig, “Recommendations for Implementing the
Strategic Initiative Industrie 4.0”, Acatech National Academy of Science and Engineering, 2013 April,
s. 14.

% Ziewitz M ve Brown, lan, “Research Handbook on Governance of the Internert, Edward Elgar
Publishing, Aktaran: Kabaklarli, a.g.e., . 27.

2" Nevra Aydimn, “Moore Yasasi ve Gelecegi”, https://www.endustri40.com/moore-yasasi-ve-gelecegi/,
Erigim Tarihi: 01.11.2019.

28 Tiirkiye’nin Endiistri 4.0 Platformu, “Cevrimici” https://www.endustri40.com/endustri-4-0-ile-
gelecege-bakis-ve-beklentiler/, Erisim Tarihi: 07.11.2019.

2 Siber fiziksel sistem, reel diinya ile sanal diinyanin etkilesim halinde olmasini ifade etmektedir.

% Roland Berger, “Think Act Industry 4.0 The New Industrial Revolution How Europe will succeed”,
March 2014, http://www.iberglobal.com/files/Roland_Berger_Industry.pdf, Erigim Tarihi: 07.11.2019, p.
7.
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https://www.endustri40.com/endustri-4-0-ile-gelecege-bakis-ve-beklentiler/
http://www.iberglobal.com/files/Roland_Berger_Industry.pdf

Sekil 1.2. Dordiincii Sanayi Devriminin Yapi Taslan

Kaynak: Onur Bilgin, Doérdincli Sanayi Devrimi ve Tirkiye Ekonomisi: Ulusal Yenilik Sistemi
Cercevesinde Bir Inceleme, Kirikkale Universitesi Sosyal Bilimler Enstitiisii Iktisat Anabilim Dali,
Yiksek Lisans Tezi, Ocak 2018, s. 57.

Mamafih, blok zincir teknolojisi tsunami gibi yavas yavas gelerek dordiincii
sanayi devriminin en dnemli kilit noktas1 olmustur®’. Bu baglamda, giiniimiiz teknolojisi
ile sosyal medya, yapay zeka, biiyiik veri ve robotlar ile hizli bir ivme kazanarak, asil
devrimin sanal ve dijital para olgusu olan ve bu olgunun temelini olusturan blok zincir

oldugu ifade edilmektedir®.

2. TEMEL CERCEVE
2.1. Blok Zincir Tanimi

Giiniimiizde blok zincir yapisi ile Bitcoin® beraber anilsa da aslinda blok zincir

ile Bitcoin karistirilmamalidir. Oyle ki, blok zincir Bitcoin’in ¢alismasini saglayan bir

L william Mougayar, The Business Blockchain: Promise, Practice, and Application of the Next Internet
Technology, Wiley, 2016 March, “Cevrimigi”
https://www.amazon.com/dp/BO1EIGP8HG/ref=rdr_kindle ext tmb, Erisim Tarihi: 12.04.2020.

32 Don Tapscott, Blockchain Revolution: How the Technology Behind Bitcoin is Changing Money,
Business, and the World, http://dontapscott.com/2015/06/blockchain-revolution-the-brilliant-technology-
changing-money-business-and-the-world/, Erigim Tarihi: 12.04.2020.

38 Bitcoin, kripto para birimdir. flerleyen béliimlerle daha detayli anlatilacaktir.
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yapidir. Bitcoin, blok zincirle kullamlan ilk uygulamadir®. Bitcoin ile blok zincir
iligkisine dikkat ¢ekmek icin “Asi/ marifet buluttaydi, fakat herkes yagmura siir yazdr”

climlesi etkileyici bir mesaj vermektedir®.

Literatiire bakildiginda blok zincirin ortak bir tanim1 olmamakla birlikte farklar
ve ayrintilart oldugu tespit edilmektedir. Buna gore blok zincir sistemini ilk ifade eden
Satoshi Nakamoto olmustur. 2008 yilinda “Bitcoin: Kisiden Kisiye Elektronik Nakit
Sistemi” adli makalesinde blok zinciri, kriptografi 3 teorisine dayanarak (Uretilen
verilerin birbirlerine baglanmasi ile olusan blok olarak ifade etmektedir®’. Bitcoin’in
arkasindaki temel teknoloji olan nitelendirilen blok zincir®®; islemleri giivenli, kalic1 ve
verimli bir bicimde kaydeden acik, dagitilmis bir defter olarak nitelendirilmektedir®.
Blok zincir ilk olarak merkezi olmayan veri yonetimi teknolojisi olarak gelistirilmis bir
sistem seklinde ortaya cikmaktadir ° . Tiim kayitlarin degistirilmesine imkan
saglamayan*! ve yalniz yetkili kisilerin veri girisi yapabildigi ve tiim ag {izerinde dagitik
bir sekilde ¢oklu kopyalarla tutulan veri tabam olarak ifade edilmektedir®?. Bir baska
tanima gore ise, “tiim hayatumizi yeniden sekillendirecek yepyeni bir teknolojiyi

adlandiran merkezi olmayan bir sifreleme kayit defteridir®®”.

Blok zincir, bir sifreleme protokoliidiir. Kullanilan verilerin giivenli bir sekilde

saklanmasi ve izlenebilmesini yazilim araciligiyla uygulayan ayrintili kurallar dizisi

% Vitalik Buterin, “Vitalik Buterin reveals Ethereum at Bitcoin Miami 2014”, YouTube, “Cevrimici”
https://www.youtube.com/watch?v=19dpjN3Mwps, Erisim Tarihi: 11.04.2020.

% Serif Dilek, Blokchain Teknolojisi ve Bitcoin, Analiz, Say1: 231, SETA (Siyaset, Ekonomi ve Toplum
Aragtirmalart Vakfi), Subat 2018, s. 11.

% Kriptografi sifreleme bilimidir. Kriptografi ve kriptoloji, ilerleyen bdliimlerde yer alacaktir.

37 Satoshi Nakamoto, “Bitcoin: A  Peer-to-Peer  Electronic ~Cash  System”, 2008,
https://bitcoin.org/bitcoin.pdf, Erisim Tarihi: 01.01.2019, s. 1.

3 Melaanie Swan, Blokchain: Blueprint for a New Economy, 2015, O’Reilly Media, p. 1.

39 Marco Lansiti ve Karim R. Lakhani, “The Truth About Blokchain”, Harvard Business Reveiw, Vol:
95, No: 1, 2017, p. 118.

40 Jesse Yli-Hummo, Deokyoon Ko, Sujin Choi, Sooyoung ParkKari Smolander, “Where are Current
Researches in Blokchain Technology?” A Systematic Review, Plos One, 2016, p. 1.

41 Blok zincir sistemi verilerin saklanmasini saglamakta ve degistirilemez veya imha edilemez bir olanak
saglamaktadir. Buna kars1 korumali bir sistemi miimkiin kilan son teknoloji {iriinii blok zincir, bir sosyal
ve fiziksel teknolojidir. Diger yandan blok zinciri sadece bir veri depolama teknigi de degildir. Bknz.
MyungSan Jun, “Blockchain Government — A Next Form Of Infrastructure For The Twenty-First
Century”, Journal of Open Innovation: Technology, Market, and Complexity, 2018, DOI:
10.1186/s40852-018-0086-3, p. 2.

42 Vedat Giiven ve Erkin Sahindz, Blok Zincir Kripto Paralar Bitcoin: Satoshi Diinyayr Degistiriyor,
1. Baski, Kronik Kitap, Haziran 2018, Istanbul, s. 79.

4 TUBITAK BILGEM UEKAE, Blokzincir, Blok Zincir Arastirma Laboratuvari, “Cevrimigi”
https://blokzincir.tubitak.gov.tr/blok-zincir.html, Erisim Tarihi: 04.10.2020.
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olarak nitelendirilmektedir. Kisaca blok zincir, sifreli islemlerin kaydedilmesi ve
dogrulanmasi i¢in olusturulan dijital bir defter veya veri tabani olarak atfedilmektedir.
Dahas1 blok zincir, “giivenilir” iiyelerin bir araci olmaksizin birbirleriyle dogrudan ag
veri degisimi sayesinde kullanicilar arasinda (P2P- Peer to Peer- Esten Ese Baglanti)
agidir*. Bu P2P eslerararasi sistem, birbirine “es” iki veya daha fazla istemci arasinda
haberlesmenin saglanmasi, veri paylasimi yapilmasini saglamak amaciyla olusturulan

bir ag protokoliidiir®.

Sekil 1.3. Blok Zincire Ait Temsili Bir Gérinim

Kaynak: Celine Herweijer, Dominic Waughray, Sheila Warren, “Building Block(chain)s For A Better
Planet”, The Fourth Industrial Revolution For The Earth, World Economic Forum, PwC, Stanford
Woods Institute, 2018, p. 1.

Blok zincirin ortaya ¢ikisindaki temel unsur, cevrimici 0demeleri yaparken
aracilara giivenmeden bir partiden bir partiye aktarimi glivenli bir sekilde saglamaktir.
Bu sistemin isleyisinde sifreli islemlerin yaninda ©demelerin onaylanmasi ve
reddedilmesini de garanti eden bir yap1 olmaktadir. Boylelikle blok zincir yapisi,
Bitcoin transferlerinin temelini olusturan bir tiir kayit defteri gorevini iistlenmektedir.

En Unli kripto para birimi olan bitcoin aslinda tek degildir. Esasen 2008’den beri bir

44 C.Todd Gibson and Tyler Kirk, “The Investment Lawyer”, Covering Legal and Regulatory Issues of
Asset Management, Vol: 23, No: 10, 2016, p. 1.

% Imparator S. Karakése, Elektronik Odemelerde Blok Zinciri Sistematigi ve Uygulamalari, Erciyes
Universitesi, Sosyal Bilimler Enstitiisii, Y(iksek Lisans Tezi, 2017, Kayseri, s. 40-41.
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cok farkli blok zincir tabanli uygulamada kripto paralar yaratilmis olup®®, giiniimiizde
kripto paralar 3900 adet olarak piyasada yerini almaktadir®’.

2.2. Blok Zincir’in Tarihsel Gelisimi

Internetin  gelisiminde  altyaptyr  olusturmus olan Aktarma Kontrol
Protokolii/Internet Protokoliiniiniin (TCP/IP) 1972 yilinda kullanilmas: ile blok zincir
sisteminin temelleri atilmis olmaktadir. TCP/IP’den oOnce telekomiinikasyon yapisi

“devre anahtarlamas1*®”

temeline dayaniyordu. TCP/IP teknolojisi ile bilgi, dijital bir
hale getirilen adres bilgisini biinyesinde barindiran ¢ok kiiciik paketler halinde
iletilmektedir. Bu teknoloji protokoliiniin ¢aligmasindan sorumlu herhangi bir merkezi
otoriteye gerek kalmadan halka agik, paylasilan bir ag olusturulmustur. 1980’lerin
sonlart ve 1900’lar boyunca Sun, NeXT, Hewlett-Packard ve Silicon Graphics gibi
firmalar TCP/IP teknolojisini kulland1. Diisiik maliyetli, baglanilabilirlik avantajli bir ag
yapisi iizerinde islem yapmak firmalar agisindan oldukg¢a avantajli hale gelmekteydi.
Oyle ki, CNET haberlerini internete tasidi. Amazon tiim kitapgilardan daha fazla kitabi
satisa sunarken, Priceline ve Expedia ucak biletleri satisin1 kolaylastirdi ve benzeri
goriilmemis bir seffaflik getirdi®®. Blok zincirin ag yapis1 temelleri bu sekilde atilirken
zaman igerisinde hangi olaylarla nasil bir gelisim izledigi de asagidaki Tablo 1.1°de
gosterilmektedir.

Tablo 1.1. Blok Zincir’in Tarihsel Siireci

YIL CALISMALAR

1991 Giivenli Bir Blok Zincir Uzerine Yapilan Ik Calisma
1992 Merkle®® Agaclarinin Blok Zincire Dahil Edilmesi
2008 Dijital Para: Bitcoin

% Valentina Gatteschi, Fabrizio Lamberti, Claudio Demartini, Chiara Pranteda, Victor Santamaria,
“Blokchain and Smart Contracts For Insurance: Is The Technology Mature Enough?”, Future Internet,
Vol: 10, No: 2, 2018, p. 2.

47 https://coinmarketcap.com/, Erisim Tarihi: 05.12.2020.

4 Devre anahtarlamasi sisteminde, iki taraf ya da iki makine arasindaki baglantilarin &nceden
olusturulmasi ve bir santral tarafindan siirdiiriilmesi gerekmekteydi. Bu baglamda telekomiinikasyon
hizmet iireticileri, herhangi iki diigiim ile iletisime gegebilmek adina sirf bu is i¢in olusturulan hatlara
milyarlarca dolarlik yatirim yapmustir. Bknz. Marco Lansiti ve Karim R.Lakhani, Dijital Doniigiim Blok
Zinciri, icinde; Blok Zincir Hakkindaki Gergekler, Harvard Business Review Press, Optimist Yayn,
Istanbul, Ocak 2020, s. 25.

49 Lansiti, R.Lakhani, A.e., s. 25-28.

% Merkle agac ilerleyen boliimlerde daha detayli anlatilacaktir.
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2009 Kriptografide Ilk Bitcoin 0.1 Duyuruldu
ilk Bitcoin Ile Bir Islem Transferi Gergeklesti

2014 Blok Zincir (Bitcoin) Dosya Boyutu 20 GB’a Ulast.
Blok Zincir 2.0 Islemlere Gegti.
2015 Dosya Boyutu 30 GB’1 Gegti.
2016-2017 Dosya Boyutu 50-100 GB,
NXT Blok Zincir 2.0 Tabanli Pilot Proje- Blok Zincir Tabanli Otomatik Oylama
Sistemleri,

Finansal Sektorlerin Blok Zincir’e %13,5 Oraninda Uyum Saglamasi

Kaynak: B. Muni Lavanya, “Blokchain Technology Beyond Bitcoin: An Overview”, International

Journal of Computer Science and Mobile Applications, 2016, s. 77.

2014 ile 2025 arasinda yasanilan ve yasanilmasi beklenen olaylar 6rgusu Sekil
1.4’te gosterilmektedir. Cok kisa bir siirede hizli bir gelisme kaydetmesi
ongorilmektedir. Boylelikle 2025 yilinda aktif olarak kullanilan bir teknolojiden
bahsedilmektedir.

2025
Ana akim olarak benimsenmesi
2020
Blokzincirin teknolojide ana akim olarak yiikselmeye baslamasi

2019-22

Projelerin gergeklenmesi

Kavra
Diigtince ®) Kanttama 2017/18
@ cures / Ortaya cikanlan tGiriinlerin yayihmi, yeni modellerin ve destekgilerin ortaya ¢ikmasi
B 2016/17
_/’// Teknolojinin testi, ortakhklarimin kurulmas: ve yatirumlarin artimas:
2015/16

Teknolojinin ispat ve fikir iiretimi
2014

Kullanim alanlanyla ilgili ilk cahsma ve kabiliyet degerlendirmesi

Sekil 1.4. Blok Zincirin Tarihsel Gelisimi

Kaynak: TUBITAK BILGEM UEKAE, Blokzincir, Blok Zincir Arastirma Laboratuvari,
https://blokzincir.tubitak.gov.tr/blok-zincir.html, Erisim Tarihi: 04.10.2020.

2.2.1. Doniim Noktasi1 Olan Bitcoin

Kripto paralarin® ortaya cikistyla ilgili bircok goriis mevcuttur. Bunlar arasinda
en dikkat ¢ekeni siiphesiz 2008 yilinda yasanan finans krizidir. Krizden sonra merkez

bankalar1 ve finans kurumlaria duyulan giiven sorunu yeni bir sistemin varliina isaret

51 Bir ¢ok sanal para birimi mevcuttur. Her birinin kendine 6zgii 6zellikleri vardir. Arasinda en iyi bilinen
temsilciler: Bitcoin, Ethereum, Litecoin, Primecoin, Goldcoin, Namecoin ve PPcoin.
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etmektedir®2. 2008°deki kiiresel mali krizin patlak vermesi iilke borsalarmin ¢ékmesine,
kredi derecelendirme kurumlarinin itibar kaybetmesine yol agmistir. Biiyiik bankalar
batmis en onemlisi de insanlarin giiven duygusu sarsilmistir. Bu baglamda yasal para
birimlerine 6rnegin Euro, Dolar vs.’ye alternatif olarak kripto paralarin dogusuna neden

olmustur®,

Banka veya devlet miidahalesi olmadan bagimsiz sanal bir para birimi yaratmay1
amaclayan Satoshi Nakamato, 2008 yilinda kaleme alinan makaleyle giindeme gelmis
olup, 2009 yilinda dijital platformlarda para birimi olarak bitcoin piyasaya sunulmustur.
Bitcoin 2008’de kapali bir mail grubuna yollanmig bir e-posta ile tanmitilmigtir. E-

postanin Japonya’dan geldigi kesinlesmis olup Nakamoto®*’

nun Japon olup olmadigi
veya kim ya da kimler oldugu ile ilgili ispatlanmis kesin bir bilgi mevcut degildir>>.
Satoshi Nakamoto’nun isminin ger¢ek olmamasinin 6tesinde kendisini biiyiik teknoloji
sirketleri ile iliskilendirilerek ismindeki “Sa”nin Samsung, “Toshi”nin Toshiba,

“Naka”nin Nakamushi ve “Moto”’nun da Motorola oldugu séylenmektedir®®.

Bitcoin; dijital, merkezi olmayan, kismen anonim bir para birimidir. Herhangi
bir hiikiimet veya bagka bir tilizel kisilik tarafindan desteklenmez ve altin gibi diger

emtialar i¢in kullamlamaz®’ niteliktedir. Bitcoin, (sanal) para birimi olarak kullanicilar

52 Mariana Dahan, Michaek Casey, “Blockchain Technology: Redefining Trust for a Global, Digital
Economy”, The World Bank, 16 Haziran 2016, https://blogs.worldbank.org/digital-
development/blockchain-technology-redefining-trust-global-digital-economy, Erisim Tarihi: 11.04.2020.
53 Aneta Vondragkova, “Regulation of Virtual Currency in the European Union, Charles University In
Prague Faculty Of Law Research, Paper No: 2016/111/3, 11 Ocak 2017, s. 2.

% 2016’min Mayis aymda Avustralyali girisimci Craig Wright kendini Bitcoin’in yaraticist Satoshi
Nakamoto olarak ti¢ medyayla (BBC, The Economist, Gentlemen’s) basin toplantisinda ilan etti. Bazi
uzmanlar igin mantiksiz gelirken bazilar1 da kamt istedi. Daha detayli bilgi ig¢in bknz. Aneta
Vondrackova, a.y.

5 Joshua Davis, “The Cyripto Currency”, The New Yorker, 2011,
https://www.newyorker.com/magazine/2011/10/10/the-crypto-currency, Erisim Tarihi: 30.05.2019.

% Asuman Soénmez, “Sanal Para Bitcoin”, The Turkish Online Journal of Design, Art and
Communication- TOJDAC, 2014, Vol: 4, No: 3, p. 2.

5" Reuben Grinberg, “Bitcoin: An Innovative Alternative Digital Currency”, Hastings Science &
Technology Law Journal, Vol: 4, 2011, p. 160,
https://papers.ssrn.com/sol3/papers.cfm?abstract id=1817857, Erisim Tarihi: 10.08.2020. Aym goriis i¢in
bknz. Nikolei Kaplanov, “Nerdy Money: Bitcoin, the Private Digital Currency, and the Case Aganist Its
Regulation”, Temple University Legal Studies Research Paper, 2012,
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2115203, Erisim Tarihi: 09.08.2020, p. 2; Rhys
Bollen, “The Legal Status of Online Currencies: AreBitcoins the Future?”, Journal of Banking and
Finance Law and Practice, 2013, https://papers.ssrn.com/sol3/papers.cfm?abstract id=2285247, Erisim
Tarihi: 01.08.2020; Nicholas Plassaras, “Regulating Digital Currencies: Bringing Bitcoin within the
Reach of the IMF, Chicago Journal of International Law, 2013,
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2248419, Erisim Tarihi: 01.07.2020; Danton Bryans,
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aracisinda elektronik 6deme araci olarak olusturulan transfer sistemidir. Bitcoin 3, BTC
ya da XBT olarak ifade edilmektedir®®. Calismanm mantig1 kriptografi (sifreleme)
yontemine dayanmaktadir. Sistem giiven yerine kriptografik kanita dayali, iki tarafin
ticlincii bir giivenilir kisiye gerek duymadan dogrudan birbirleriyle islem yapabilecegi
bir elektronik 6deme sistemidir. Alicilar1 koruyacak, emanet¢i sistemleri olusturabilir,
geri doniilmesi imkansiza yakin olan iglemler saticilar1 dolandirilmaktan korumaktadir.
Sistem, yeni para arzinin ve para transfer islemlerinin merkezi otorite tarafindan

yapilamamasi ve takip edilememesini ifade etmektedir®®.

Blok zincir kelimesi Nakamoto’nun yayinlanan makalesinde acik bir sekilde
gecmemis olup, Bitcoin ya da Ethereum gibi kripto paralarin altinda yatan sistem olarak
atfedilen teknoloji olmaktan ¢ok daha biiyiik degisimler vadetmektedir. Mamafih,
biiyik bir devrim olarak ilk etapta finans sektoriinii etkisi altma almis olup,®® 6rnegin
modern mizik sanayisinde de miizigin ¢alimis seklinden sanatcilara nasil 6deme
yapildigina kadar farkli projelerle miizik endiistrisinin kurtaricis1 olarak nitelendirilen
sistemdir® . Blok zincir sanilanin aksine bircok platformu degistirmeye sahip bir
devrimdir. Ticaret, saglik bilgi paylagimi, otomotiv sektorii ve oylama gibi alanlarda

simdilik riizgarim hissettirmektedir®.

“Bitcoin and Money Laundering: Mining for an Effective Solution”, Indiana Law Journal, Vol: 89, Iss.
1, Article 13, 2014, https://www.repository.law.indiana.edu/ilj/vol89/iss1/13/, Erisim Tarihi: 10.08.2020;
Jerry Brito, Houman B.Shadab, Andrea Castillo O’Sullivan, “Bitcoin Financial Regulation: Securities,
Derivatives, Prediction Markets & Gambling”, Columbia Science and Technology Law Review, 24
July 2014, https://papers.ssrn.com/sol3/papers.cfm?abstract id=2423461, Erisim Tarihi: 05.12.2020.

%8 Joseph Bonneau, Andrew Miller, Jeremy Clark, Arvind Narayanan, Joshua A. Kroll ve Edward W.
Felten, “SoK: Research Perspectives and Challenges For Bitcoin and Cryptocurrencies”, IEEE
Symposium on Security and Privacy, San Jose, California, USA, 18-20 May 2015, p. 106.

%9 Satoshi Nakamoto, a.y.; Burcu Aslantas Ates, “Kripto Para Birimleri, Bitcoin ve Muhasebesi”, Cankir1
Karatekin Universitesi Sosyal Bilimler Enstitiisii Dergisi, 7(1), 2016, s. 354.

60 pierre Jean Duvivier, “Is The Blockchain The New Graal Of The Financial Sector”, 2016,
https://www.linkedin.com/pulse/blockchain-new-graal-financial-sector-pierre-jean-duvivier, Erisim
Tarihi: 07.06.2019.

61 “Music On The Blockchain”, Blockchain For Creative Industries Research Cluster Middlesex
University, Report No: 1, 2016, p. 8, https://www.mdx.ac.uk/ _data/assets/pdf file/0026/230696/Music-
On-The-Blockchain.pdf, Erigim Tarihi: 06.08.2019.

62 Joseph M. Woodside, Fred K.Augustine Jr., Will Giberson, “Blokchain Technology Adoption Status
and Strategies”, Journal of International Technology and Information Management, Vol. 26 (2),
2017, p. 66.
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2.2.2. Bitcoin Sonrasi

Bitcoin’in ortaya ¢ikmasindan sonra blok zincir uygulamasinin temelde (g

evrede cereyan ettigi goriilmektedir. Blok zincir sistemi bugiin 3. safhasina ulagmistir.

Bu baglamda Tablo 1.2’de blok zincirin hangi asamalardan gectigi ve her bir evrede

onemli olan geligsmeler tablolastirilmistir.

Tablo 1.2. Blok Zincir Uygulamasimin Gegirdigi Asamalar

Blok Zincir’de Yasanan Evreler

Yasanan Evrelerin Ozellikleri

Blok Zincir 1.0

Dijital para birimi evresidir. Bu evrede para transferlerinin
kullanimi, 6deme sistemlerinin degisimi s6z konusudur.
Sanal (dijital) para birimlerinin kullanilmaya baslamasi ile
ilk evre baslamustir. Nitekim bu alanda en bilinen sanal para
birimi Bitcoin’dir.

Blok Zincir 2.0 (Dijital ekonomi)

Bu evre, akilli s6zlesmeler evresidir. Blok zincir teknolojisi
piyasa ekonomisi ve finans sektdriinde uygulanmaya
baglanmuis, akilli sézlesmeler ve akilli varliklar (assets),
miilkiyet haklari, bor¢lanma, hisse senedi ve tahvil alimmna
olanak saglanmistir.

Blok Zincir 3.0 (Dijital toplum)

Bu evrede devlet isleri, kamusal hizmetler, saglk, bilim,
edebiyat, kiiltiir, sanat ve diger alanlarda kullanilmaya
baslanmis ya da bu alanlarda kullanilmak iizere hazirliklara
girigilmistir. Misal Estonya’da 2016 yilinda ulusal kimlik
kartlar1 blok zincir sistemi tizerinde olusturulmustur.
Bunlara ek olarak ticari sdzlesmelerin imzalanmasi ya da
evlilik ile ilgili belgelerin olusturulmasi agamasinda
kullanilmaya baglanmustir.

Kaynak: Po-wei Chen, Bo-Sian Jiang, Chia-Hui Wang, “Blockchain-based Payment Collection
Supervision System Using Pervasive Bitcoin Digital Wallet”, 2017 IEEE 13th International
Conference on Wireless and Mobile Computing, Networking and Communications (WiMob), 2017,
DOI: 10.1109/WiM0B.2017.8115844, p. 141.

Blok zincir uygulamasi evrelerini bu sekilde tamamlarken kendi icinde ¢bzmesi

gereken bir takim sorunlar1 da mevcuttur. Blok zincirin uygulabilir olmasi igin temelde

iki sorununun ¢oziimiine odaklanildi. Birincisi yapilan islem sonucunda kayit gorevi

goren defterlerin dogruluguna giivenmek ve ikinci olarak da c¢ift harcamalarin

onlenmesiydi. Bu mevcut sorunlarin yaninda;

v' Defterlerin birden fazla kopyasini ag tizerinde dagitilmast,

v" Eski mulkiyetin dogrulanmast,

v" Eski miilkiyet sonras1 miilkiyet transferlerinin dogrulanmasi ve,

v" Defter ve her islemin kriptografik olarak giivenceye alinmasi saglanildi.
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Blok zincir protokoll bu ¢oziimleri iireten, uygulayan ve degistirilemez bir veri
taban1 araciligiyla uygulayarak gilinimiize kadar gelisen bir konstriiksiyon olarak
gorilmektedir®®, Bu yapinin altinda yatan temel kavramlarin bilinmesi sistemi daha iyi

anlamak adina atilmis olan ilk adim olacaktir.
2.3. Blok Zincir’in Arkasinda Yatan Temel Kavramlar

Blok zincir sistemini olusturan ifadelerin ne oldugunu izah etmeden sistemi
anlamak miimkiin olmayacaktir. Bu sebeple islem, blok, diigiim, ¢ogunluk oy birligi,

madencilik ve m-ciizdan gibi kavramlarin® agiklanmasi gerekmektedir.
2.3.1. islem

Blok zincirde yapilan her tiirli sifreleme olayini ifade etmektedir. Sistem
tarafindan para transferlerinde A kisisinden B kisisine génderilen para bir islem olarak

algilanmaktadir. Gelen ve giden her transfer bir islemi ifade etmektedir.

2.3.2. Blok

Her blok belli bir zaman dilimi i¢inde gergeklesen tiim islemleri biinyesinde
barindirmis olup bir 6nceki blogu temsil etmektedir. Birbirine bagli zincir sistemi de

buradan gelmektedir.
2.3.3. Diigiim (Node)

Merkezi ya da ¢cok merkezli ag sisteminde tek bir merkez yerine yapilan islemler
ag lzerinden tim bilgisayarlara bir kopyasimi gondermektedir. Boylelikle her bir

bilgisayar kullanicisi bir diiglimii ifade etmektedir.
2.3.4. Cogunluk Oy Birligi

Sistemde merkezi bir otorite yapisi olmadigi icin ag iizerindeki kararlar oy
birligiyle alinmaktadir. Her kullaniciya fikri sorulmaktadir.

2.3.5. Madencilik

Duigtimler, aktif ve pasif olarak blok zincir sistemine miidahil olmaktadir. Aktif

olarak, bloklarin olusmasi i¢in zor olan problemleri ¢6zerek bilginin dogrulugunu

83 Gibson, Kirk, a.y.
6 Valentina Gatteschi, Fabrizio Lamberti, Claudio Demartini, Chiara Pranteda, Victor Santamaria, a.e., p.
2-3.
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kanitlayan ag lizerinden en hizli sekilde ¢6ziimii saglayan kullanicinin yapmis oldugu
eylemi ifade etmektedir. Ya da islemlerin bir kopyasii saklayarak pasif bir eylem
gergeklestirmis olmaktadir. Boylelikle sisteme saldir1 olasiligi son derece diisiik bir hale

gelmektedir.
2.3.6. Elektronik Cizdan (Electronic Wallet)

Blok zincir kullanicilarimin kendi sahip olduklart sifreli para  birimlerini
aktarmalarin1 saglayan kimlik bilgilerini depolayan bir nevi dijital kimlikle
bagdaslastirdigimiz elektronik cilizdan, otomatik olarak atanmis sayr ve harflerin
degismez  kombinasyonunu ifade etmektedir. Ornegin bir bitcoin hesab1 soyle
goziikmektedir: 1EDcAwz23CdxRVQQmDvUJILU8ynB3sdeMSk ®°. Her ciizdan bir
veya birden fazla benzersiz adresle iliskilendirilmektedir. Elektronik clizdanda bir islem
yapabilmek i¢in iki anahtara ihtiya¢ vardir. Bunlar 6zel ve genel anahtarlardir. Kripto
para birimi olan bitcoin tahmini 6 milyon elektronik ciizdan ve 70.000 kullanict ile

ortaya ¢tkmistir®®,
2.4. Blok Zincir’in Ozellikleri

Blok zincir yapisin1 bu kadar popiiler hala getiren hi¢ kuskusuz sahip oldugu
Ozelliklerdir. Bu Ozellikler yapinin olmazsa olmaz unsurlarindandir. Blok zincir

sisteminin ii¢ temel 6zelligi meveuttur®’:
2.4.1. Merkezi Olmayan Dagitilmis Sistem

Herhangi bir otoriteye maruz kalmadan, sistemde islem yapabilme 6zelligi sunan
ag yapisidir. Ag yapisinin sundugu en biiylik avantaj bilgilerin herkese acik olmasini

vadetmektedir.
2.4.2. Blok Yapisinin Degismez Olusu

Girilen her veri degismez ya da silinmez 6zelliginden dolay1 gegmise doniik hep

bir kopyasmin var olusu sistemi giivenli hale getiren 6nemli bir unsurdur. Her bir

8  Jan  Hrach, “Decentralizovand kryptoména  Bitcoin”, 27.7.2011, Erisim  Adresi:

https://www.abclinuxu.cz/clanky/decentralizovana-kryptomena-bitcoin, Erisim Tarihi: 12.04.2020.

% Lam Pak Nian, David LEE Kuo Chuen, “Bitcoin and Alternative Cryptocurrencies, Handbook Of
Digital Currency Bitcoin”, Innovation, Financial Instruments and Big Data, Edited By: David LEE Kuo
Chuen, Elsevier, 2015, ISBN: 978-0-12-802117-0, s. 26. 5-29.

67 Magdalena Ramada, “For Insurers #Blokchain Is The New Black”, 2016, “Cevrimigi”
https://blog.willis.com/2016/12/for-insurers-blockchain-is-the-new-black/, Erisim Tarihi: 07.06.2019.
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kullanicinin sisteme dahil olabilmesi mimkin oldugundan bir nevi “ortak dogrulama

sistemi” de denilebilmektedir.
2.4.3. Guvenli Olusu

Blok zincirde islem yapmadan Once sistem, kimlik dogrulama kontrolii
yapmaktadir. Her kullanicinin 6zel bir anahtar1 mevcuttur. Veriler diiglimler tarafindan
depolanarak sadece 6zel anahtarla ¢ozllebilmektedir. Blok zincir farkli teknoloji ve
uygulamay1 biinyesinde barindiran kapsamli bir yap1 olarak diisiiniilebilir. Bu yapi,
sayisallastirilmis bir adem-i merkeziyetgiligi ®® ifade etmektedir. Kisaca esler arasi
(kullanicilar arasinda) islemlerin kayit altina alinmasina olanak taniyan muhasebe

kaydidir.

Uzlasilmas
Protokoller

Salt Okunur

7 é :
Ry Gunlok

| BLOCK CHAIN |
TECHNOLOGY l,‘

Denetlenebilir
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‘er1 Tabam
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Sekil 1.5. Blok Zincir Teknolojisinin Temel Ozellikleri

Kaynak: Birol Ubay, “Blockchain Teknolojisi ve Dijital Ekonominin Vergilendirmesi Uzerine Olast
Etkileri”, Vergi Sorunlar: Dergisi, Say1: 371, 2019, s. 96.

2.5. Blok Zincirin Olmazsa Olmaz Unsuru: Dagitik Defter Teknolojisi (Distributed
Ledger Technology-DLT)

Dagitik kayit sistemi, 2000’li yillarin basinda birbirinden bagimsiz iki proje
olarak giin yiiziine ¢ikmistir. BitTorrent ve eDonkey seklinde isimlendirilen bu projeler,
internet lizerinde hi¢ tanimadigimiz lakin iletisime gegebilecegimiz kisilerle makinalar
vasitasiyla veri paylagimi veyahut veri depolama yapilabilen bir sistem olarak ortaya

cikmigtir. Bu aglarin en biiylik problemi iizerinde tutulan verilerin sifrelenmemis

68 Adem-i merkeziyet, “merkezin olmadig1” anlamina gelmektedir.
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olmasidir. Yani dileyen herkesin bu verilere rahatca erisebilmesi miimkiindiir %° .

Ilerleyen yillarda bu sorun ¢dziimlenmis olup giiniimiizdeki halini almistir.

Dagitik kayit sistemi, bir verinin tek bir merkezde tutulmasi degil de, birden
fazla kontrol mekanizmasi ile glivence altina alinarak saklanmasidir. Bu sayede tek bir
merkezde tutularak yasanan bozulma, yok olma, silinme, saldiriya ugrama sorunlarinin
tamamen ortadan kaldirmay: amaclamaktadir’®. Isleme giren biitiin kayitlar, zaman
cizelgesi ile depolanmaktadir. Bu sebeple dagitik defter teknolojisinin en 6nemli
Ozelligi giliven unsurudur. Bu giiven unsurunun nasil saglandigi Sekil 5’de

gosterilmektedir.

Centralized Distributed

RV v e

RAwW

=N\

RANW

RAwW

E Miner El System with Read/Write Access El Access Controller

Sekil 1.6. Merkezi ve Dagitik Deftere Ait Bir Goriiniim

Kaynak: William Stallings, “A Blockchain Tutorial”, The Internet Protocol Journal, Vol: 20, No: 3,
2017, p. 3.

Merkezi ve dagitik defterlerde islemlerin nasil olduguna iligkin bu gorselde,
merkezi (centralized) olan yapida her bir kisi agda islem yapabilir. Tek bir yapida
bulunan bilgiler korunmasiz ve saldirilara kars1 acik bir hedef halini almaktadir. Ote
yandan dagitik (distributed) yapida, okuma yazma dedikleri islemleri kisiler veri
yazabiliyorsa ya da blok eklemesi seklinde gergeklestirmektedir. Yapilan her islem
madenciler (miner) tarafindan kontrol edilmektedir. Madenciler bir nevi denetleme

mekanizmas1 gorevini {istlenmektedir. BOylelikle tek bir defter degil birden fazla

89 Usta, Dogantekin, a.g.e., s. 20-25.
0 Giiven, Sahinéz, a.g.e., s. 74.
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defterde yapilan islemleri saklamaktadir. Olas1 bir saldirida tek bir hedef yoktur.
Boylelikle ag yapis1 son derece korunakli bir hale gelmektedir.

Blok zincir aymi zamanda dagitilmis defter teknolojisi olarak da
isimlendirilmektedir. Dagitik defter sistemi, katilimcilar1 arasinda yiiriitiilen tiim dijital
olaylar1 ve paylasimlart kamu veya 6zel defter kayitlarinin tutuldugu ya da paylasildig:
bir veri tabani olarak nitelendirilmektedir. Halka agik gergeklesen her bir iglem sonucu,
blok zincir sistemindeki katilimcilarin ¢ogunlugun oy birligiyle dogrulanmasi ile
bilgiler sabitlenir ve hi¢bir zaman silinemez. Kisacasi1 dagitik defter teknolojisi, simdiye
kadar yapilan her islemin kesin ve dogrulanabilir bir kaydini igermektedir. Bu durum bir
ornekle aciklanacak olursa; tenha bir yerde tutulan kavanozun iginden bir parca
kurabiye calmak ile bir pazar yerinde tutulan kavanozun icinden kurabiye almak bir
degildir. Pazar yerinde tutulan Kkurabiyeyi binlerce insan gozlemler ve c¢alinmasina

miisaade edilmez’®.

Dagitik defter teknolojisi bir nevi dijital koleksiyonu ifade etmektedir. Bu
teknolojiye “Diinya Capinda Defter’®” olarak nitelendirilmektedir. Diinya ¢apidaki bu
defter ayn1 verileri birden fazla yerde saklamay1 bunu da, dijital yontemlerle derlemeyi
amaclayan teknoloji olarak isimlendirmektedir. Her bir kullanici tarafindan tutulan
muhasebe defterlerini, hesaplar1 depolayan bir veri tabani olarak diisiiniilebilir’3. Hatta
tapu ve evlilik belgelerinden egitim derecelerine ve dogum belgelerine kadar genis bir
perspektife sahip yasal bir belge olma 6zelligi tasimaktadir’®. Benzer bir tanmima gore ise
de, merkezi bir veri tabanidir. Bilgisayar korsanligi, yolsuzluk veya ¢okmeye karsi

hassas bir sistemdir’™®. Dolayisiyla dagitilmis defter teknolojisi ile mevcut bilgisayar

"t Michael Crosby, Nachiappan, Pradan Pattanayk, Sanjeev Verma, Vignesh Kalyanaraman, “Blokchain
Technology: Beyond Bitcoin”, Air Applied Innovation Review, Issue No. 2, 2016, p. 8.

2 Don Tapscott, Alex Tapscott, Blockchain Revolution, Portfolio Penguin Random House, UK, 2016, p.
7.

3 Demelza Kelso Hays, Ronald Peter Stoeferle, Mark J.Valek, “Crypto Research Report”, 2017,
Vontobel Incrementum,  https://cryptoresearch.report/wp-content/uploads/2017/12/Incrementum-
Crypto-Research-Report-Edition-1-English-Version.pdf, Erisim Tarihi: 30.05.2019, p. 8.

4 Don Tapscott, Alex Tapscott, A.e., p. 7-8.

™ Feng Tian, “A Supply Chain Traceability System For Food Safety Based on HACCP, Blockchain &
Internet of Things”, International Conference on Service Systems and Service Management
(ICSSSM), 16-18 Haziran 2017, ISSN: 261-1904, DOI: 10.1109/ICSSM.2017.7996119, p. 1-2.
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guvenlik ve denetlenebilirlik seklinde ifade edilmektedir’®.

tasarimlar1 arasinda ii¢ temel fark mevcuttur. Bunlar; yerel olmayan (yerellesme),

Defter-i Defter-i
Kebir Kebir
Transfer 1 Transfer 1
Transfer 2 Transfer 2
Defter-i ... .. Defter-i
Kebir Transfer n Transfer n Kebir
Transfer 1 Transfer 1
Transfer 2 Transfer 2
Transfer n Transfer n

Sekil 1.7. Dagitik Defter Teknolojisinin Isleyisi
Kaynak: Hays, Stoeferle, Valek, a.y.

Sekil 1.7.°de ifade edilen, bitcoinin tum dinyadaki bilgisayarlar arasinda
dagitilmis bir deftere dayanmakta oldugu vurgulanmaktadir. Defter, ag ge¢misinde
gerceklesen her islemin bir listesini igerir. Boylelikle veriler her kullanicida mevcut
olup saklanmaktadir. Blok zincire defter-i kebir (blylk defter) teriminin atfedilmesinin
sebebi de buradan gelmektedir’’. Blok zincir, tam manastyla merkezi olmayan bir dijital
kayit defteridir. Olusturulan her bir blok bu defterin temsili bir yaprag: gibidir. Birbirini

izleyen ve kirilmaz parolalardan olusmaktadir’®,

76 Provenance, “Blokchain: The Solution For Transparency in Product Supply Chains”, 2015, “Cevrimigi”
https://www.provenance.org/whitepaper, Erisim Tarihi: 05.06.2019.

" Hays, Stoeferle, Valek, a.y.

 Giill Esra Atalay, “Blokzincir Teknolojisi ve Gazeteciligin Gelecegi”, Stratejik ve Sosyal
Arastirmalar Dergisi (SSAD), Vol: 2(2), 2018, s. 47.
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2.6. Blok Zincir Turleri

Giiniimiizde yaygim olarak kullanilan blok zincir yapis1 ii¢ tiire’® ayrilmaktadir.
Bunlar; kamu veya agik (public), 6zel (private), kurul (consortium) seklinde ayrilsalar

da, bunlarin disinda 6zel olarak tanimlanan yapilar da mevcuttur.
2.6.1. Kamu Blok Zinciri

Bu zincirin en bilinen drnegi Ethereum ve Bitcoin’dir. Zincirde yapilan islemi herkes
kontrol edebilir ve dogrulayabilmektedir. Ayn1 zamanda fikir birligi siirecine de katilim
saglayabilir. Bu blok zincirde kullanilan konsensiiz algoritmalari; is ispat1 (Proof of
Work-PoW), teminat kaniti (Proof of Stake-P0oS) ve yetki verilen teminat kaniti
(Delegated Proof of Stake-DPoS)’dur.

2.6.2. Ozel Blok Zincir

Zincirde digim sinirlamast s6z konusu degildir. Her digiimle bu blok zincire
katilinabilir. Katilimer olmak i¢in erisim izni gereklidir yani 6zel blok zincirde siirl
erisim s6z konusudur. Bu tip blok zincir yapisini daha ¢ok sirketler tercih etmektedir.

Ozel blok zincirinde PBFT konsensiiz algoritmasi kullanilmaktadir.
2.6.3. Konsorsiyum Blokajlar

Bu zincir diiglim anlamina gelmekte olup, her ortak icin belli bir boliimii iistlenmeyi
ifade etmektedir. Her katilimci belirtilen kurallar1 temel alarak kendi fikir birligi
diigiminu segmektedir. Farkli islemler tarafindan yapilan yari kapali ag seklinde de
ifade edilebilir. Sisteme erisim ve katilim karari, kurul tarafindan verilmektedir.
Konsorsiyum blokajlarina 6rnek ise Hyperledger’dir. Bu baglamda olusturulan blok

zincir tlrlerini genis bir perspektiften gorebilmek adina Tablo 1.3’de ifade edilmistir.

Tablo 1.3. Blok Zincir Tirleri ve Ozellikleri

Kamu Blok Zincir | Konsorsiyum Blok Zincir Ozel Blok Zincir
Sistemleri Sistemleri Sistemleri
Merkezilestirme Merkezi degil Cok tarafli merkezi Merkezi degil

" luon-Chang Lin, Tzu-Chun Liao, “A Survey of Blokchain Security Issues and Challenges”, 2017,
International Journal of Network Security, Vol: 19, No: 5, DOI:10.6633/1JNS.201709.19(5).01, pp.
653-659; P.S.G. Aruna Sri, D.Lalitha Bhaskari, “A Study on Blockchain Technology”, International
Journal Of Engineering & Technology, 7 (2.7), 2018, p. 419.
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Dereceleri (Desentralize) (Desentralize)
Taraflar Herkese agik Ittifak olmak konusunda Katilan kigilere merkez
anlagan belirli gruplara agik kontroller karar verir
Kredi Caligma ispatina Kollektif onaylamaya bagl Bireysel onaylamaya
Mekanizmasi bagl bagl

Tim taraflar kayit

Gorlisme ve igbirligi icinde

Bireysel karara baghdir

K tutar olanlar kayit tutar
Tesvik Zorunlu Sec¢imlik Zorunlu degil
Mekanizmasi
One Cikan Kendi kredini Etkinlik ve maliyet Seffaflik ve izlenebilirlik
Avantaj kurabilme optimizasyonu
Tipik Ornek Bitcoin Tahsilat ve takas Denetim
Kapasite 3-20 kez/saniye 1000-10000 kez/saniye -

Kaynak: Guo, Y., Liang, C., (2016), “Blockchain Application and Outlook in The Banking Industry”,
Financial Innovation, 2:24, DOI: 10.1186/s40854-016-0034-9, p. 9.

2.7. Blok Zincir’de Giivenlik ve Gizlilik

Blok zinciri bu kadar iinlii yapan hi¢ siiphesiz giivenlik hususudur. Defter-i
kebire bir iglem kayit edildikten sonra degistirilemez olusu blok zincir yapisini popiiler
hale getirmistir. Degistirilemez olusunun sebebi kendinden oOnceki blokla baglantili
olarak ilerleyisidir. Birbirinden ayrilmaz bir biitiin seklinde blok olusumu devam
etmektedir. Bu sebeple bloklarin birinde yapilacak olan hasar engellenmis olacaktir.
Olusacak hasar ya da degisiklik sadece ilgili blokta diizenlenecek olup diger bloklari
etkilemeyecektir. Olas1 bir blok biitiinliigii bozuklugunda ise madenciler onaylamayacak
boylelikle zincir gegerliligini yitirecektir®.

Aslinda blok zincir temelinde giiglii bir sifreleme yonteminin kullantyor olmasi
giivenlik acisindan son derece miithim bir husustur. Blok zincir giivenli bir matematik ve
algoritmaya baghdir. Sifrelemeyle, rasgele sayilarin ve harflerin olusturdugu
kombinasyon sonucu kisinin adresi veya kimligi yaratilmaktadir. Olusturulan adres asla
bir bagka kisiye verilmez. Blok zincir yapisinda her birey i¢in farkli bir adres veya
kimlik verilir ki, yapilan islemlerin kisiye 6zel oldugunu ve giivenlik konusunun da tam
da bu noktada devreye girdigini gosterilmektedir.

Giliniimiizde kisisel veri gilivenliginin artmasi ile beraber yeniden giindeme

gelen gizlilik ve mahremiyet konusu blok zincir sisteminde daha glvenli bir

8 Arif Furkan Mendi, Alper Cabuk, “Bitcoin’in Arkasindaki Giig: Blockchain”,GSI Journals Serie C:
Advancements in Information Sciences and Technologies, 1(1), 2018, s. 19.
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konumdadir®. Farzi misal, bitcoin vasitasiyla blok zincir yapisina girmek isteyen bir
kisinin ger¢ek hayatta kim oldugunu, yalnizca ag yapisini inceleyerek bulmak neredeyse
imkansiz bir olaydir. Blok zincirde iizerinde yapilan her islem i¢in kriptoloji tabanli bir
ag verileri tutar. Bu sebeple blok zincir yapis1 mutlak bir gizlilik ve anonimlik (gercek
kimlikten bagimsizlik) kisilere sunar®2,

Satoshi Nakamoto aslinda bitcoini anlatirken diger taraftan da “yeni mahremiyet
modeli” olarak bitcoini 6ne stirmiistiir. Satoshi Nakamoto’nun makalesinde bu yap1 su
sekilde anlatilmaktadir: “Bankacilik sistemi, kisilerin bilgi erisimini ilgili taraflar ve
tictincti kigiler arasinda kalacak sekilde saglamaktadir. Ag¢ik anahtar sisteminde ise,
disaridan bir kiginin gergeklesen para transferlerini gorse bile kimlerin arasinda
oldugunu bulamamasini saglamay1 amacglamaktadir. Taraflarin kimlikleri gizli tutularak

islemlerin zaman1 ve miktarlar1 herkese acik bir sekilde paylasilmaktadir”.

Bilindik Givenlik Modeli

. T Herkese
Kimlikler || Islemler —>| Givenilir  [—| Karg Taraf Aok
3.Taraf ¢
Yeni Guvenlik Modeli
Herkese
Kimlikler Islemler Acgik

Sekil 1.8. Blok Zincir’de Giivenlik

Kaynak: Satoshi Nakamoto, a.g.e., p. 6.

GunUmizde uluslarin kisilerin verileri saklama, kisisel verilerin ¢ogunun
hacklenmesi gibi durumlarla kars1 karsiya kaldig1 goriilmektedir. Bir¢cok uluslararasi
sirket, satis politikalar1 geregi daha fazla miisteri odakli, miisteriyi taniy1p ona gore {iriin
cikartmak icin kisilerden miimkiin oldugunca bilgi toplamaktadir. Toplanan veriler tam
anlamiyla korunakli bir yerde durmamaktadir. Boylelikle milyonlarca miisterisini riske

sokan sirketler, verileri bir tiirlii glivence altina alamamaktadirlar.

81 Chen, Jiang, Wang, a.g.e., pp. 139-146.
82 Usta, Dogantekin, a.e., s. 40-41.

26



Bu durum bir 6rnekle agiklanacak olursa; en son yasanan Facebook hadisesinde
1 milyar kisinin verilerine izinsiz bir sekilde erisildigi ifade edilmektedir. Keza
JPMorgen’in, LinkedIln ve digerlerinin de yasadigi sikintilar da dikkate alindiginda,
siber giivenlik suglartyla ilgili miicadele herkesin giindeminde olmasina karsin, ciddi bir
sekilde bununla nasil basa ¢ikilacagi konusunda birgok sirket ve hatta devletler gerekli
tedbirleri almamaktadirlar®. Blok zincir teknolojisi giinimiiziin en 6nemli sorunu olan
kisisel verilerin nasil korunacagina da bir ¢6zliim sunmaktadir. Nitekim hukuksal alanda

8> ile Genel Veri Koruma Tiiziigii® de

Avrupa Birligi (AB)’nin “veri koruma reformu
kapsamli diizenlemeyi icermektedir. Tiirkiye’de 2016 yilinda Kisisel Verilerin
Korunmasi Kanunu® (KVVK) yiiriirliige girmistir. Oyle gériiniiyor ki tam anlamiyla
blok zincir teknolojisiyle kisisel verilerin giivenligi saglanmaktadir®’.

Aslinda sorun merkezilesmeden kaynaklanmaktadir. Tek bir merkezde saklanan
veriler ciddi anlamda savunmasiz bir haldedir. Blok zincir yapisinda durum tam tersi
sekilde islemektedir. Bu teknolojinin devrimsel nitelikte olusu buradan gelmektedir.
Blok zincirde P2P agina dagitilmis bir bilgi defteri olarak veriler olasi bir hata
icermemekte olup bu sekilde saklanmaktadir. Bir hacker sisteme saldirida bulunmak
isterse kiigiik veri parcalarini toplamak ve hepsini bir araya getirmek i¢in ayni anda
birden fazla bilgisayara erisim saglamasi gerekmektedir. Bu durum olduke¢a diisiik bir
ihtimaldir. Hangi islemciye sahip olursa olsun, hangi cihazla bunu gergeklestirmeyi
planlarsa planlasin bir anda birden fazla bilgisayara saldirida bulunamaz. Kisaca hicbir
blok zincire saldir1 olmasi durumu oldukga diigiiktiir. Yap1 geregi adem-i merkeziyetci

olusu bir aygitin basarisiz oldugu durumda tiim verilerin baska bir yerde korunmasi

hususunda devreye girer ve giivenli bir sekilde saklanmaya devam eder. Blok zincir bu

8 Hakan Atabas, Blok Zinciri Teknolojisi ve Kripto Paralarin Hayatimizdaki Yeni Yeri, Ceres
Yayinlar1 Ekonomi 1, 1. Basim, 2018, s. 50.

8 EUR-LEX, Official Journal L 281, 23.11.1995, “Directive 95/46/Ec of the European Parliament and of
the Council”, “Cevrimigi”https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CEL EX%3A31995L.0046,
Erisim Tarihi: 23.04.2020.

&  AB R.G,, https://www.Kisiselverilerinkorunmasi.org/wp-content/uploads/2017/09/GDPR-
T%C3%BCrk%C3%A7e-%C3%87eviri-AB-Bakanl%C4%B1%C4%9F%C4%B1.pdf, Erisim Tarihi:
23.04.2020; Ayse Nur Akinci, “Avrupa Birligi Genel Veri Koruma Tiizigii niin Getirdigi Yenilikler ve
Tiirk Hukuku Bakimindan Degerlendirilmesi”, T.C. Kalkinma Bakanhg, iktisadi Sektorler ve
Koordinasyon Genel Miidiirliigli Bilgi Toplumu Dairesi Bagkanligi, Yayin No: 2968, Haziran 2017,
ISBN: 978-605-9041-85-0.

8 24.03.2016 tarihli 29677 sayili R.G.

87 Daha detayh bilgi i¢in bknz. Yusuf Mansur Ozer, Kisisel Verilerin Korunmasinda Blok Zincir Modeli:
Vaatler ve Hukuki Engeller, Onikilevha Yayinlar1, 1. Baski, 2020.
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sayede son derece korunakli ve giivenli bir yapi1 olarak tiim diinyay1 kendisine katilmasi

konusunda davetkar bir sekilde cagirmaktadir®,

8 Atabas, a.g.e., s. 50-51.
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IKINCI BOLUM
BLOK ZINCIRIN CALISMA ISLEYIiSI, UYGULAMA ALANLARI
VE ULKE ORNEKLERIi

1. BLOK ZINCIR AG MIMARISI
Blok zincirin ag mimarisine gegmeden Once sistemin genel yapisini gérmek
gerekmektedir. Blok zincir yapisini olusturan 6zellikler asagida Sekil 2.1°de verilmistir.

Gortildiigii gibi blok zincir mimarisi alt1 unsuru biinyesinde barindirmaktadir.

— Defter-1 Kebir

§Z .
‘= Guvenlk
.
=
< F Gizlilik
H —
=
2 b Sifieleme
N . . . . .
4 Fikir Birhig
— | Protokoli
= :
Akall
Sozlesmeler

Sekil 2.1. Blok Zincir Mimarisinin Genel Yapisi
Kaynak: P.S.G. Aruna Sri, D.Lalitha Bhaskari, a.e., p. 418.

Bu yapinm olusumu en az ortaya koydugu avantajlar kadar onemlidir. Oyle ki
yapilan islemlerin nasil olustugu gibi bilgiler icin sistemin teknik agidan da bilinmesi
gerekmektedir. Bu boliimde blok zincir teknolojisinin teknik boyutlar: ele alinacaktir.
Sistemin altinda yatan unsurlarin neler oldugu, bloklarin nasil olustugu gibi konular

aciklanacaktir.
1.1. Blok Zincir’in Teknik Yapi Taslar
1.1.1. Ag Yapis1

Diinya Ekonomik Forumu’na gére (The World Economic Forum) blok zincir, bir
aractya ihtiya¢ duymadan bir verinin iki kullanici arasinda dogrudan degis tokusunu
mimkiin kilan bir teknoloji protokolii seklinde ifade edilmektedir. Agdaki taraflar sifreli

kimliklerle anonim bir sekilde islemleri gerceklestirmektedir. Her bir islem
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degistirilemeyen bir islem zincirine eklenir ve agdaki tiim kullanicilara dagitilir®®. Blok
Zincir sisteminin dahil oldugu dagitik ag yapisinin yani sira merkezi ya da gok merkezli

ag yapilar Sekil 2.2°de gosterilmektedir.

CENTRALIZED DECENTRALIZED DISTRIBUTED
{a) (B} (cy,
MERKEZi COK MERKEZLI DAGITIK

Sekil 2.2. Merkezi, Cok Merkezli ve Dagitik Ag Yapilan

Kaynak: Paul Baran, “On Distributed Communications Networks”, The Rand Corporation, Santa
Monica, California, 1962, p. 4, https://www.rand.org/content/dam/rand/pubs/papers/2005/P2626.pdf,
Erigim Tarihi: 07.06.2019.

Merkezi ag sistemi, tek bir merkezden tiim alicilara ulagilabilen sistemi ifade
etmektedir. Cok merkezli ag yapist ise, diigiimler arasi iletisimi saglayan birgok
sunucunun kullancilarin  yaptig1 iletisimi belirtmektedir. Dagititk ag yapisi ise,
birbirleriyle stirekli etkilesim halinde bulunan ve bir hedefe kilitlenen sunucularin
olusturdugu yapidir. Daha giivenli ve hata oran1 daha diisiik olan bu yapiya, herkes
katilabilmektedir. Her ne kadar ag yapisi 6nemliyse bir o kadar da 6nem arz eden ve

sisteme giivenilirligini kazandiran unsur sifrelemedir.
1.1.2. Kriptografi

Kriptografinin gegmisi uzun yillara dayanmaktadir. Eski Misir, Antik Yunan ve

Asya’da gizli mesajlarin iletilmesinde kullanilan kripteksler, bu bilimin temellerini

8 The World Economic Forum, “Blokchain and Distributed Ledger Technology”, 23 Nisan 2018,
https://www.weforum.org/communities/blockchain-and-distributed-ledger-technology, Erisim  Tarihi:
02.06.20109.
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olusturmaktadir. Kriptekslerin mucidi olan Da Vinci, zorla agildiginda ya da yanlis
kelime veya anahtarla kullanildiginda kripteks igindeki bir sise sirkenin mesaji yok
edecek sekilde tasarlamistir. Giintimiizdeki bisiklet kilitlerini andiran ¢alisma prensibine
sahip olan scytle®® sayesinde; Spartalilar tarafindan numarali sifreleme mantigiyla
mesajlarin1  saklayabiliyorlardi. 2. Diinya Savasi’nda kullanilan Alman Arthur
Scherbius’un icat ettigi Enigma, sifreleme ve sifre ¢6zme makinasi olarak tarihteki
yerini almaktadir. Giinlimiizde ise daha zor olan sifreleme, bilginin korunmasi,

saklanmasi i¢in bilgisayarlar araciligiyla kriptoloji bilimi olarak kullanilmaktadir®,

Kriptoloji kelimesi eski bir Yunanca kelime olan “kryptos” kelimesinden
iiretilmis olup, kriptoloji gizlilik bilimi anlamina gelmektedir®®. Kriptoloji; haberlesen
iki veya daha fazla tarafin bilgi-veri aligverisini emniyetli olarak yapmasini saglayan,
temeli matematiksel ve zor probleme dayali tekniklerin ve uygulamalarin biitiinii
seklinde ifade edilmektedir®. Bir baska tanima gore ise de; bir verinin U¢incl kisiler
tarafindan anlasilmayacak hale getiren teknoloji biitiinii olarak tanimlanmaktadir.
Kriptografi gizlilik, biitiinliik, bilgi glivenligi, kimlik denetimi ve inkar edememe gibi
ozellikleri biinyesinde barindiran matematiksel ~yontemleri igcermektedir %
Kriptografinin blok zincirde iki aract mevcuttur. Bunlar; kriptografik (6ziit deger)

fonksiyonu ve asimetrik kriptografidir. Bu baglamda kriptografik hash fonksiyonu

acgiklanacaktir.

% Scytale, veri giivenligi konusunda 2500 yildan daha uzun bir siire énce kullamilnugtir. Bilinen en eski
askeri sifreleme yontemidir. Sistemin g¢aliyma mantig1 simetrik sifreleme olup, iki tarafin elinde
bulundurdugu anahtarlar vasitasiyla c¢alismaktadir. Bir ¢ubugun etrafina bir mesajin sarilmasi ile
olusturulan mesaj, sifreli mesajdir. Bknz. Salih Oztiirk, “Scytale Sifreleme”, 17 Haziran 2020,
https://www.sibervatan.org/makale/scytale-sifreleme/19, Erisim Tarihi: 30.12.2020.

% Serkan Inci, Ismail Alper, Bitcoin Devrimi Degisen Diinya Ekonomisinde Kripto Para Sistemi,
Blokchain, Altcoinler, 1.Basim, Elma Yaymevi, 2018, s. 107-108.

92 Usta, Dogantekin, a.g.e., s. 23.

% Yildiray Yalman, Ismail Ertiirk, “Kisisel Bilgi Giivenliginin Saglanmasinda Steganografi Biliminin
Kullamm1”, UNAK 2009 Bilgi Caginda Varolus: “Firsatlar ve Tehditler” Sempozyumu Bildiriler Kitabs,
Yeditepe Universitesi, s. 218.

% Sedat Akleylek, Hamdi Murat Yildiim ve Zaliha Yiice Tok, “Kriptoloji ve Uygulama Alanlari: Agik
Anahtar Altyapis1 ve Kayith Elektronik Posta”, Akademik Bilisim, XIII. Akademik Bilisim Konferansi
Bildirileri, 2-4 Subat 2011, indnii Universitesi Malatya, s. 713.
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1.1.3. Kriptografik Hash (Oziit) Fonksiyonu

Hash fonksiyonu herhangi uzunluktaki bir veriyi yada c¢ok kisa bir veriyi sabit
uzunluktaki bir veriye doniistiiren fonksiyondur®. Kriptografik hash fonksiyonunda,
verilen girdi i¢in bir ¢ikt1 iireten fonksiyonlardir. Verilen girdi kaynak diye ifade
edilirken, ¢ikt1 ise onun 6ziit degeridir. Hash islevi ii¢ temel 6zellige sahip matematiksel
bir igleve sahip olmaktadir. Birincisi, ayn1 kaynak ayni ¢iktry1 verir yani kaynak neyse
cikt1 da kaynaga Ozgiidiir. Boylelikle 0ziit deger bir nevi parmak izi niteligi
kazanmaktadir. Bloklar olusurken bu parmak izi niteliginde olan 06ziit deger ¢ok
onemlidir. ikincisi kaynakda bir degisiklik ¢iktinin farkli ¢ikmasina sebep olmaktadir.
Boylelikle ¢iktidan kaynaga gitmek imkansiz bir hal almaktadir. Tek yonlii bir yap1 s6z
konusudur. Son olarak etkili bir sekilde hesaplanmaktadir. Yani belirli bir giris kaynagi

icin ¢iktinin asgari siiresi bilinmektedir®®.

GIRDI HASH FONKSIYONU HASH DEGERI

- : DRDR3D5FKRHD
Gonderici édreSl, 7SJSJS8VSKDJID7
Alict  adresi  ve : 4HW99SS0598S9
Bitcoin miktar1 Hash Fonksiyonu L1

—1

Sekil 2.3. Kriptografik Hash Fonksiyonu

Kaynak: Doga Ozcan, Blokzincir Mimarisi ve Merkezi Olmayan Uygulamalar, Pusula 20 Teknoloji
ve Yayincilik, 1. Baski, 2019, ISBN: 978-605-2359-68-6, s. 18.

Ideal hash fonksiyonun bes 6zelligi vardir. Bunlar; aym girdi daima ayn1 ¢iktiy1
tretmeli, foksiyon c¢ok hizli ¢ikti {iretmeli, ¢iktryr kullanarak girdiyi hesaplamak
miimkiin olmamali, mesajdaki en ufak bir degisiklik olmasi durumunda ¢ikt1 ¢ok farkl
deger alabilir ve farkli girdiler ayni sonucu iiretmemelidir (collision-free). Bu

Ozelliklere sahip bir hash fonskiyonu bloklar1 birbirine baglamasi sonucunda blok

% Giiven, Sahindz, a.g.e., s. 50.

% Arvind Narayanan, Joseph Bonneau, Edward Felten, Andrew Miller, Steven Goldfeder, “Bitcoin and
Cryptocurrency Technologies, Princeton University, 2016, S. 23-24,
https://www.lopp.net/pdf/princeton_bitcoin_book.pdf, Erisim Adresi: 23.04.2020.
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zinciri olusturacagindan kilit rol gérevi iistlenmektedir®. Asagida Sekil 2.4’te hash

fonksiyon tirlerine ait bir gorsele yer verilmektedir.

Hash Tipleri

| MD teknolojisi | | Blok sifreleme bazh | | Maodiiler aritmetik bazh I
[woz ] [wos] [(wansrs |
[wos] [Fas] [wemwoan] ransnz |

RIDEMP-160

Sekil 2.4. Hash Fonksiyonu Turleri

Kaynak: Alexander Kolybelnikov, Infosecurity Seminar 6 Hash Functions, 26 Nisan 2014, 20 slayt

icinde 6., https://www.slideshare.net/Kisttan/information-security-seminar-6, Erisim Tarihi: 20.09.2020.

SHA1 Hash 160 bit uzunlugundadir. NSA tarafindan 1995 yilinda
gelistirilmistir®®. SHA-256, Secure Hash Algoritmasmin kisaltilmasidir. Kriptografik
hash foksiyonunun bir Gyesidir. SHA-256 bilinen en guvenli sifreleme yontemlerinden

birisi olmas1 sebebiyle dijital para birimlerinin alt yapisinda kullanilmaktadir®,

Tablo 2.1. Ozet Fonksiyonlarin Karmagikhklari

Algoritma Cikt1 Boyutu (bit) Carpisma hesaplama Pratikteki karmasikhik
karmasiklig (bit) (bit)
MD5 128 <64 128
SHA-1 160 <80 160
SHA-224 224 112 224
SHA-256 256 128 256

% Giiven, Sahindz, a.g.e., s. 50.

% Mike Pound, SHA: Giivenli Hashing Algoritmasi- Computerphile, 11 Nisan 2017, 01:52; 03:57,
“Cevrimi¢i” https://www.youtube.com/watch?v=DMtFhACPnTY &feature=emb_rel end, Erisim Tarihi:
20.09.2020.

%Aycan Islam, Blok Zinciri Teknolojisi ve Kripto Paralar: Mevcut Durum, Potansiyel ve Risk Analizi,
Marmara Universitesi, Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, 2019, Istanbul, s.16; BitcoinWiki,
SHA-256, “Cevrimic¢i” https://en.bitcoinwiki.org/wiki/SHA-256, Erisim Tarihi: 20.09.2020.
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Kaynak: Yagar Gultekin, Yetkin Bulut, “Bitcoin Ekonomisi: Bitcoin Eko-Sisteminden Dogan Yeni
Sektorler ve Analizi”, Adnan Menderes Universitesi Sosyal Bilimler Enstitlisti Dergisi, Cilt: 3, Say:
3, s. 86.

Tablo 2.1’de gortldigi tizere en karmasik algoritmaya sahip olan SHA-256
algoritmasidir. Bitcoin’in kullandig1 algoritmanin bu yap1 olmasinin sebebi girdi
verisinin bozulmadan ¢ikisinin saglanmasi ve disaridan gelecek miidahalelere kapali

olusudur®®.

2. BLOK ZiNCIiR YAPISININ CALISMA ISLEYISi

Blok zincir esas olarak taraflarca korunan ve sifrelenen islemlerden olusan
finansal islemlerin izlenmesi ve kayit edilmesi amaciyla kullanilmaktadir. Nitekim
bitcoin ya da diger sanal para birimlerinde oldugu {izere ayni sistemden
yaralanilmaktadir. Bu nedenle tiim islemler seffaftir ve herhangi bir degisiklik
yapildiginda kolayca fark edilebilir ve izlenebilmektedir®®. Bu baglamda asagidaki
sekil 2.5’te blok zincir yapisinin Bitcoin islem siireci asagidaki sekilde gosterilmektedir.
Bu siirecte elektronik imzalar zinciri seklinde islemler gerceklesmek icin her transfer bir

onceki ve bir sonraki istemcinin (kullanicinin) onay ve imzalarini istemektedir.

Iglem Isleam Izlem
Foullanecs 1 Foullamecs 2 Foullanmicy 3
Crenel Anahtar Cremel Anahtar Crenel Anahtar
Birim Birim Birim

r r
_‘}"""-_'1- --!-,-I..:l
Foullanicy 0 Fullanscy 1 Foullamicy 2
Innzas: inzas: J imzas
i
. § . o
Foullamcy | \ Fullanecs 2 e Foullamect 3

Crizli Amalitar Crizli Analtar Crizli Anahtar

100 Giiltekin, Bulut, a.y.

101 Mandrita Banerjee, Junghee Lee, Kim-Kwang Raymond Choo, “A Blockchain Future For Internet Of
Things Security: A Position Paper”, Digital Communication and Networks, Vol: 4, Issue: 3, 2018, p.
156. 149-160.

34



Sekil 2.5. Bitcoin Islem Siireci'®
Kaynak: Satoshi Nakamoto, a.g.e., p. 8.

Blok zincirin ¢alisma isleyisine bakildiginda verinin sisteme girilmesi ile es
zamanli olarak bir blok yaratilmasi ile slirecin basladig1 goriilmektedir. Bir blok, islemin
olusmasi ile beraber ayn1 anda sistemde yer almaktadir. Ag i¢cinde yer alan tiim zinciri
olusturan diiglimlere yayarak c¢ogalmasini saglar. Diigiimlerden biri blok dogrular ki
buna bitcoini uygulamasinda madencilik ismi verilir ve aga tekrar yayarak ¢ogalimi
stirdiiriir. Diigiimler her seferinde blok zincirin biiylimesini saglayarak zincirler silsilesi

olusmas1 saglar'®,

bifcoinin
dijital
ciizdana

B L deft iincell
islemler aga bilgisayarlar ceftere guncetiesen
iletilir iglemi islemler blok zincir
4o eklenir agadagitiir

Sekil 2.6. Madencilerin Blok Zincirdeki Islem Sirasi

Kaynak: B. Muni Lavanya, a.g.e., p. 78.

2.1. Blok Zincir’de Bloklarin Olusumu

Blok zincir’de ag kullanicilar islemleri; masaiistii uygulamalari, akilli telefon
uygulamalari, dijital ciizdanlar, web servisleri vb. gibi yazilimlar {izerinden
gonderilmektedir. Yazilim bu islemleri blok zincir agindaki diigiim yada diigiimlere
gonderir. Gonderilen islemler daha sonra agdaki diger diigiimlere yayilir. Daha sonra
blok zincire yeni diigiim gelene kadar bir sira yaym diiglimii bekler. Yayimlama
diigiimii bir blok yayilandiginda islemler blok zincire eklenir. Bir blok basligi ve blok
verisi icermektedir. Blok basligi, bu blok i¢in meta verilerden olusmaktadir. Blok zincir

aginda adrese gonderilen dogrulanmis islemlerin bir listesini hazir bir vaziyette

102 Bitcoin islem siirecine yer veren calismalar icin bknz. Ahmet Selguk Dizkirici, Ahmet Gokgoz,
“Kripto Para Birimleri ve Tiirkiye’de Bitcoin Muhasebesi”, Journal of Accounting, Finance and
Auditing Studies, 4(2), 2018, s. 97; Seda Karagdz Zeren, Finansal Odemeler Sisteminde Blok Zincir
Uygulamalari: Turizm Sektdriinde Akilli Kontratlar Dizayni, 2020, Trakya Universitesi Sosyal Bilimler
Enstitiisii Isletme Ana Bilim Dali, Doktora Tezi, Edirne, s. 30.

103 Banerjee, Lee ve Choo, a.y.
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bekletilmektedir. Herbir islem sifreli olarak imzalanmaktadir. Bu imzalama islemlerine

dijital varliklar sayesinde giris yapilarak 6zel anahtarlar vasitasiyla olusmaktadir!®,

Ozel ve genel anahtarlar aracilifiyla islem yapilmasina izin verilen sistemde
baslangi¢c blogun olusumu olduk¢a Onemlidir. Devaminda olusturulacak bloklar ilk
blogun verileri iizerine insa edilmektedir. Bloklara girilen veriler sifrelenerek bir

sonraki blogun olusumu i¢in zemin olusturmaktadir. Sekil 2.7°de bu durum

gorsellestirilmistir.
Baslangic
Genesis
Blak (1) Blok (n+1)
Bok (@) il i 0) sl

Sekil 2.7. i1k Blok (Genesis) Kaydindan Sonra Birbirini Takip Eden Blok Yapisi
Kaynak: Usta, Dogantekin, a.g.e., s. 29.

Bir blok zincir, bir dnceki blogun igerigini tasimakta olup bir dnceki bloga atif
vererek ilerler. Dikey olarak iist liste yerlesen bloklar ve ilk islev goren temel blok
(genesis blok) diye nitelendirilen blok yatay sekilde siralanir. Baglangi¢ bloguna zinciri
olusturan kisi tarafindan bir deger atfedilir. Bu deger de genellikle 256 adet 0’dan
olusur'®, Boylelikle kendi blogundaki bilgileri de saklayarak bloklar1 birlestirir. Blok
zincirde depolanan veriler “HASH” isimli sifreleme ile korunur. Her blok, i¢inde kendi
ebeveyne ait hash icermektedir. Blogun basligi SHA256 isimli sifreleme karma

106

algoritma ile tanimlanmaktadir *°. Bdylelikle bir blok zincirinde coklu aktaranlar

104 Dylan Yaga, Peter Mell, Nik Roby, Karen Scarfone, “Blokchain Technology Overview”, National
Institute of Standards and Technology U.S. Department of Commerce, 2018, p. 15,
https://doi.org/10.6028/NIST.IR.8202, Erisim tarihi: 10.08.2019.

195 Giiven, Sahindz, a.g.e., S. 53.

106 Antonopoulos, a.g.e., p. 163-164.
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isbirligi yaptiklari i¢in dogrulanabilir ve kalic1 bir bilgi zinciri olusturulur. Tek basina

bloklar bir devrim niteligi tastmamaktadir®’.
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Sekil 2.8. Bloklarin Birbirine Eklenerek Zincir Olusturmasi

Kaynak: Remzi Sahinoglu, “Blok Zincir Nedir, Nasil Cahsir”, 2 Ocak 2019,

http://www.kaizen40.com/blok-zinciri-nedir-nasil-calisir/, Erigsim Tarihi: 10.08.20109.

Zincirde yeni blok blogun olusumu i¢in iki veya daha fazla taraf arasinda
islemlerin olmas1 ve bu islemlerin onaylanmasi1 gerekmektedir. Bu iglemlerin ger¢ek
veya dogru oldugundan emin olmak i¢in de genellikle madenciler tespit etmektedir.

Sayet yeterli sayida madenci islem onaylarsa blok zincirin bir halkas1 olusmus olur'®®,

Blok zincir’de veri yapisi, islem bloklarinin sirayla bagli oldugu listedir. Bloklar
diiz bir dosya veya basit bir veri tabaninda saklanabilir'®. Her bir blok zincirin kendine
ait kurallar1 vardir. Bu kurallar ne kadar kullanisli ne kadar amaca yonelik olursa o
bloga ilgi ve kullanma talebi yiiksek olacaktir. Bloklar1 biiytikliigii, blogun bilgi alani
(baslik, sifre, her bir kaydin parmak izi, zaman damgasi, nasil siralanacagi, blok dolunca

ne yapilacagi, yeni blok iiretme sartlar1 vs.) gibi nedenler her bloga 6zgii olup bir kurali

107 Niedermayer Bernhard, “Blokchain- The Next Big Thing”, 2017, https://www.catalysts.cc/big-
data/blockchain-the-next-big-thing/, Erisim Tarihi: 07.06.2019.

18 Magdalena Ramada, “For Insurers #Blokchain Is The New Black”, 2016, “Cevrimici”
https://blog.willis.com/2016/12/for-insurers-blockchain-is-the-new-black/, Erisim Tarihi: 07.06.2019.

109 Andreas M. Antonopoulos, Mastering Bitcoin: Unlocking Digital Crypto-Currencies, 1 st Edition,
O’Reilly Media, 2014, p. 163.
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icermektedir®. Islemlerin kaydedildigi bloklarin yapis: incelenecek olursa, bir blogun 5

alant mevcuttur. Bunlar Tablo 2.1°de gosterilmektedir:

Tablo 2.1. Blok Konstrtiksiyonu

Alan Ad1 Boyut Aciklama ‘
Sihirli Sayr 4 Byte “Asagidaki bir bloktur”’anlaminda
Blok Boyutu 4 Byte Blogun biiyiikliigiinii gosterir
Blok Bashg 80 Byte Cesitli alanlardan olusur
Kayit Sayaci 1-9 Byte Kag adet kayit (islem) oldugunu
gosterir
Kayitlar Degisir Kaydedilen islemler

Kaynak: Given, Sahinéz, a.g.e., s. 54.

ASH
BLOK 3 BLOK 4

Sekil 2.9. Bir Blogun Yapisi
Kaynak: Guven, Sahinoz, A.y.

Blok zincir yapisinda kotii niyetli bir kiginin ag lizerinden blokla ilgili degisiklik
yapmak istemesi sonucunda hem islem yapmak istedigi blogu hem de ondan sonra
gelen tiim bloklarin degistirmesi gerekmektedir. Oyleki kotii niyetli kisi bu islemi
yapmaya calistiginda diinya tzerinde ayn1 anda blok zincire yeni bloklar eklenmeye
devam etmektedir. Bu baglamda bu tarz saldirilarin gergeklesme olasiligit miimkiin
degildir. Bir blok zincirde islem yapildiginda gegirdigi asamalar agagida Sekil 2.10’da

gosterilmektedir.

110 Giiven, Sahindz, a.g.e., S. 44.
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Sekil 2.10. Blok Zincirde Transfer Isleyisi ve Onay Siireci

Kaynak: Giines Yilmaz, Tayfun Siileyman Kog, “Kripto-Para Alim Satim1 ve Madenciligi Faaliyetlerinin
Vergilendirilmesi Uzerine Bir Tespit ve Oneri, Vergi Sorunlar1 Dergisi, Say1: 364, Ocak 2019, s. 30.

2.2. Merkle Agaci1 (Merkle Tree)

Merkle agaci blok zincirde bulunan her bir bloga ait, 0 bloktaki islemlerin bir
ozetini icermektedir. ikiserli ikiserli hesaplanan HASH degerleriyle olusan ikili bir
karma agac olarak bilinen merkle agaci, biiyiik veri kiimelerinin dogrulanmas1 seklinde
Ozetlenen bir veri yapisidir. Merkle agaci kriptografik karmalar1 igeren ikili agaclar
olarak adlandirilmaktadir. “Agag¢” terimi, bilgisayar literatiiriinde bir dallanma veri
yapisini tanimlamak i¢in kullanilmaktadir. Lakin merkle agaglarmin sekli kokii tepede
dallar1 asagidaki sekildeki gibi bir yapiy1 temsil etmektedir'!!. Bu yapmin gériintiisii
Sekil 2.11°da gosterilmektedir.

111 Andreas M. Antonopoulos, Mastering Bitcoin: Programming The Open Blockchain, 2017, 2st
Edition, O’Reilly Media, p. 203.
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Sekil 2.11. Merkle Agaci

Kaynak: Laura Julita, The Blockchain Teknology and Its Applications in the Financial Sector, 2017,

Aalto University School of Business Department of Economics, Bachelor’s Thesis, p. 8.

Blok zincirin en 6nemli unsurlarindan biri olan merkle agaci, iki gorevi aym
anda yerine getirmektedir. Birincisi, merkle kokii ikiserli hash degerlerinin elde
edilmesiyle olustugundan, herhangi bir degisiklik merkle kokiinii degistirecek
dolayistyla blogun bashigi ve bashigin HASH degeri degismis olacaktir. Bir sonraki
blogun girdisi olan bu deger degistigi i¢in sonraki bloklar da gegerliligini yitirmis
olacaktir. Tiim blogun HASH degerini almaktansa sadece blok basligimin HASH
degerinin almmasi yeterli olacaktir. ikinci gorev ise, islem teyitlerinin olduk¢a kolay
yapilmasini saglamaktir'!2, Bir takim verilerle merkle agacinin nasil veriminin arttigina

dair datalar Tablo 2.2’de gosterilmektedir.

Tablo 2.2. Merkle Agacinda Verimlilik

Islem Sayis1 Yaklasik Blok Boyutu Karma olarak yol Bayt olarak yol
boyutu boyutu
16 4 kilobytes 4 128 bytes
512 128 kilobytes 9 288 bytes
2048 512 kilobytes 11 352 bytes
65,535 16 megabytes 16 512 bytes

Kaynak: Antonopoulos, Mastering Bitcoin: Programming The Open Blockchain, p. 209.
Merkle agacinda, 16 islemle 4 kilobaytlik bir bloga 128 baytlik bir alan

olusurken 65,535’1ik isleme 16 megabytlik bir blok karsiliginda olusan alan 512 bayttir.
Sayisal anlamda islem sayisi ¢ok hizli bir sekilde artarken karsiliginda kapladigi alan

112 Giiven, Sahindz, a.g.e., . 57-58.
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islem sayisina gore oldukca diisiik olmaktadir. Buradan ¢ikacak sonug ise aslinda islem
sayisi arttikca merkle agact daha da verimli hale gelip oldukca az yer kaplayarak
kullanim agisindan oldukga avantajli bir hal almaktadir. Ayn1 zamanda merkle agaglari
tarafindan sik¢a kullanilan “Basitlestirilmis Odeme Dogrulama (Simplified Payment
Verification — SPV) diigiimlerin bloklara inmeden 6demeleri dogrulama islemidir.

SPV, diiglimleri tim islere haiz degildir. Tim bloklara indirgenemedigi gibi
sadece bagliklarda islem gormektedir. Bir islemin bir bloga dahil oldugunu dogrulamak
igin, tim iglemleri bloklara indirgemek zorunda kalmadan kimlik dogrulama yolunu
merkle agaclar1 vasitasiyla yapmaktadir. Ornegin, ciizdaninda bulunan bir adrese
gonderilmek Gzere gelen 6demeyle ilgili bir SPV diigiimii oldugu dikkate alindiginda
SPV diigiimii, sadece ilgili adresleri igeren islemler ile baglant1 kuracaktir''®, Teknik

anlamda bilinmesi gereken bir diger husus ise blok zincirde ¢atallanma olayidir.
2.3. Catallanma (Forking)

Teknolojinin giincellenmesi ya da yapilan bir islem sonucu degisiklik
yapilmasinin istenmesi sistem agisindan bakildiginda zor olabilir. Blok zincir
teknolojisinde de bir ¢ok kullanici tarafindan olusan ag sisteminde her zaman ayni fikir

14 mutabakat1 ile

birliginde olunamayabilir. Blok zincir yapist konsensiis
saglanmaktadir. Mutabakat saglanamadig1r durumlarda blok zincirde bloklar arasinda
tutarsizlik meydana gelmektedir. Bu durumun genel adina ¢atallanma denilmektedir. Bir
nevi blok zincir agmn iki pargaya boliinmesi anlamina gelmektedir''®. Bu durumun

gorseli sekil 2.12°de verilmektedir.

A BLOCKCHAIN FORK

OLD RULES OLD RULES OLD RULES OLD RULES

OLD RULES OLD RULES

113 Antonopoulos, A.y.

114 Konsensts, kelime anlami uzlasma demektir. Blok zincir de, anlasamaya varilan kurallar biitiinii fikir
birligi ile ifade etmektedir. Tirk Dil Kurumu (TDK), “Cevrimigi” http://tdk.gov.tr/, Erisim Tarihi:
10.08.2019.

115 Yaga, Mell, Roby, Scarfone, a.g.e., p. 29.
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Sekil 2.12. Blok Zincir’de Catallanma

Kaynak: Jamie Redman, “A Simple Guide to What Bitcoin Forks Are and Why They Happen”,
Bitcoin.com, 2017, “Cevrimi¢i” https://news.bitcoin.com/a-guide-to-what-a-bitcoin-fork-is-and-why-
they-happen/, Erisim Tarihi: 10.08.2019.

Catallanma yasanmasinin sebepleri sunlardir!!®;

v" Madenciler mevcut yazihm mantiginda ya da Ozelliginde yapilan bir
degisiklikte ayni fikirde degilse,

v' Madenciler arasinda agi kullanim durumlan arasinda anlasmazlik soz
konusuysa,

v’ Topluluk iiyeleri ve ¢esitli topluluk gruplari arasinda giiven eksikligi varsa,

Protokol ve kurallardaki degisimler sonucunda catallanmalar yasanmaktadir.

Blok zincir de olusan ¢atallanmalar kimi zaman isteyerek olurken kimi zaman
mecburi olarak yasanmaktadir. Bu baglamda gatallanma; gondllii (yumusak) catal ve

mecburi (sert) catal olarak kategorize edilmektedir.
2.3.1. Goniillii (Yumusak) Catallanma

Blok zincirde kural degisikligi agdaki kullanicilarin g¢ogunlugu ile kabul
edilmektedir. Uygun bulunan kural hayata gecer ve yeni zincir halkaya eklenmis olur.
Yapida sistem tarafindan geriye doniik olarak uyumlu bir degisiklik s6z konusu olursa
buna gonulli catallanma (soft forking) denilmektedir. Gonllli catallanma soyle bir
ornekle ifade edilebilir. Eger bir blok zincirin bloklarinin boyutu kugtltmeye karar
verilirse (1,0 Mb ile 0,5 Mb gibi), giincellenen diigiimler blok boyutunu ayarlayip
devam eder. Boylelikle normal islemler yapilmaya devam edilir ve kural ihlali
yapilmamis olur. Sayet glincellenmemis bir diigiim, 0,5 Mb’tan biiyiik bir boyutlu blok

olusturulacaksa, giincellesmis diigiimler bu islemi reddeder!!’.

116 Manoj Raturi, “Blokchain and Forking”, Crypto Review App, 13 October 2018,
https://cryptoreviewapp.com/blockchain-and-forking/, Erisim Tarihi: 12.08.2019.
117 yYaga, Mell, Roby, Scarfone, a.y.
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Sekil 2.13. Goniillii Catallanma Olusumu
Kaynak: Raturi, a.y.

2.3.2. Zorunlu (Mecburi, Sert) Catallanma

Mecburi ¢atallanma, blok zincirden yeni bir dal olusturan eski zincire geri doniis
olmayan kisaca eski dali eski yapan bir yazilim yiikseltmesidir. Mevcut biitiin
diigiimleri yeni siirim i¢in gilincellemeye zorlar. Mecburi ¢atallanmanin en Snemli
ozelligi eskiye doniik olmamasi ve yazilimin eski siiriimiine sahip olan diigiimlerin yeni
protokole gore ¢alismamasidir'®®, Asagida sekil 2.14°de zorunlu gatallanmaya ait bir

gorunum verilmektedir.

HARD FORK

NEW FORKED CHAIN

‘OLD CHAIN

Block 100 Block 200 Block 300 Block 400 Elock 500 Elock 600

Sekil 2.14. Zorunlu Catallanma Olusumu

Kaynak: Raturi, a.y.
Mecburi gatallanmanin en bilinen 6rnegi'!® Ethereum’dadir. 2016 yilinda akilli

sozlesmeyle ile Ethereum iizerinden Decentralized Autonomous Organization (DAQ)*?°

118 Raturi, a.y.

119 Mecburi ¢atallanmaya baska bir érnek verileceksek olursa hig siiphesiz Bitcoin Cash (BTC) olur. Sekil
2.14’de nasil olduguna dair detayl1 bir gdsterim mevcuttur. Bitcoin iglemlerinin onay siireleri ¢ok uzamis
ve islem komisyonlar1 bankalar1 aratmayacak duruma geldigi zaman ¢6ziim Onerisi olarak blok
biiytikliigiinii 1 MB’tan 8 MB’a ¢ikarma fikrine sicak bakildi. 1 Agustos 2017°de mecburi catallanma ile
BCH piyasaya girmis oldu. Daha detayli bilgi i¢in bknz. Giiven, Sahinéz, a.g.e., s. 114.

120 Decentralized Autonomous Organization (DAO), herhangi bir merkezi olmayanotonom bir yapiy1
ifade etmektedir. Bir iilkeye ya da devlete bagl degildir. Kendi kendine isleyen bir yapidir. Alinacak tiim
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kurulmustur. Korsanlar, sistemden yiklii miktarda Ethereum calmislar ve acil alinan
kararla mecburi catallanma yapilarak, Ethereum Classic (ETC) ve Ethereum (ETH)
olarak ikiye ayrilmistir'?. Bu catallanmalari disinda sistem tarafindan olusan bir de

yetim bloklar mevcuttur.
2.4. Yetim (Orphan) Zincir

Blok zincirde bir dnceki blok bazen bulunmayabilir. Bu durumda s6z konusu
bloklara “yetim blok” denilmektedir. Yetim blogun yasanmasinin sebebi birbirini takip
eden ve hizli blok iretiminden kaynaklanan veyahut ag yapisinda yasanan

gecikmelerden olusmaktadir. Yapilan islemler ayr1 bir havuz yapisinda tutulmaktadir??,

ikincil Zincir

/

— — — En Uzun finecir

N LV
| N

= lkimeil Zincir

Yetim Blok Havuzu

Sekil 2.15. Yetim Blok
Kaynak: Usta, Dogantekin, a.g.e., s. 129.

3. BLOK ZiNCIR UYGULAMA ALANLARI
3.1. Genel Olarak

Blok zincir teknolojisi her ne kadar internet Uzerinden para transferi yapmak,
aligverislerde kullanilmak amaciyla dijital bir para biriminin alt yapis1 olarak ortaya
cikmigsa da, zaman gectikge ¢ok daha farkli amaclarla kullanilmasi igin tasarlanmis bir

yap1 oldugu anlasilmaktadir. Bu yap1 hayatin giderek daha fazla alanina niifuz etmeye

kararlar akilli kontratlar i¢ine kodlanmig olup organizasyon blok zincirde takip edilmektedir. DAO’lar
akilli sozlesmelerle yonetilen bir kurulustur. Bu sebeple tamamen seffaftir. Alinan her karar ve yapilan
her eylem kodlamalar araciligiyla gerceklestirilir. Bu sayede herkes gorebilir ve islemleri denetleyebilir.
Daha detayli bilgi igin bknz. Giiven, Sahinéz, a.g.e., s. 110-111.

121 pete Rizzo, “Ethereum Hard Fork Creates Competing Currencies”, 11 October 2017, Coindesk,
“Cevrimigi” https://www.coindesk.com/ethereum-hard-fork-creates-competing-currencies-support-
ethereum-classic-rises, Erigsim Tarihi: 13.08.2019.

122 Usta, Dogantekin, a.y.

44


https://www.coindesk.com/ethereum-hard-fork-creates-competing-currencies-support-ethereum-classic-rises
https://www.coindesk.com/ethereum-hard-fork-creates-competing-currencies-support-ethereum-classic-rises

baslamistir. Blok zincir sayesinde doniisiim yasanmasi beklenen alanlar asagida tablo

2.3’de gosterilmektedir.

Tablo 2.3. Blok Zincir Teknolojisiyle Doniisiim Yasanacak Endiistriler

Doniisiim Yasanmasi Beklenen
Endustriler

1. Bankacilik

2. Mesajlagma Uygulamalar:

3. Oylama

4. Internette Kimlik Dogrulama

5. Egitim ve Akademi

6. Aracg Satist ve Kiralama

7. Bulut Depolama

8. Bulut Hesaplama

9. Miizik ve Eglence Sektorii

10. Emlak ve Gayrimenkul

11. Hisse Senedi Islemleri

12. Sigortacilik

Endiistrilerin Sorunlari ve BloK Zincir’de Coziimleri

Sayisallastirilmis, giivenli ve saldirilara karsi dayanakli bir
defter olan blok zincirde, finansal hizmetler dogru ve seffaf
bir sekilde ¢aligmaktadir.

Sifreli mesajlasma uygulamalarindan biri olan Telegram,
blok zincir tabanli TON (Telegram Open Network)’da
sistemde kayitli olan mesajlarin ge¢mis tarihlerde saklanarak
giivence altina alinmasi sebebiyle blok zincir temelli bir
platform iizerinde tutulacaktir.

Blok zincirde oylarin dogru sayilmasi, herhangi bir hileye,
aldatmaya maruz kalmamak seffaf bir sekilde se¢imlerin
gerceklesmesi miimkiindiir.

Blok zincir yapisinda parmak izi niteliginde kisiye 6zgii olan
gizlianahtar sayesinde herhangi bir kimlik dogrulamasina
gerek kalmamaktadir.

[Ikdgretim/ ortadgretim, iiniversite ve akademik kimlik
bilgilerinin dogrulanmasi kagit dokiimantasyonu ve
dogrulama surecleriyle oldukca zahmetli bir siirectir. Blok
zincir bu soruna ¢6zim vaadediyor.

Blok zincirde notere gerek kalmadan arag satis1 ve
kiralanmas1 kayitlarin dogru bir sekilde yapilmaktadir.

Genellikle miisterilerin verilerini merkezi bir sunucuda
giivence altina alir, bu da saldirilardan kaynaklanan ag
giivenligi a¢i1g1 sorununu ortaya ¢ikarir. Blok zincir
sisteminde, depolamanin merkezden dagitilmasina izin verir
ve sisteme hasar ve yaygin veri kaybinin 6niine geger.

Bulut hizmetleri, loT iirlinlerinin lansmani s6z konusu
oldugunda verimsiz olabilecek genis hesaplama kaynaklar1
ve veri depolama kapasitesi gerektirir. Blok zincirde
merkezi olmayan bulut hizmetlerini kolaylastrmaya,
baglantiy1, glivenligi ve hesaplama giiciinii artirmaya
yardimect olabilir.

Icerik paylagimini daha adil hale getirmek ve ézellikle elde
edilen gelirlerin aracisiz iireticilere dagitiliminin yapilmast
bu sektori de blok zincir kullanmaya tesvik etmektedir.

Miilkiyetlerin ge¢cmis sahipliliklerinin kayit altinda
tutuldugu blok zincir yapisinda bir miilkiin takibi kolayca
yapilmaktadir.

Hisse senedi alis satis islemlerini kolaylastirmak ve ticari
islemleri kayitlarinin alinmasi bu sistemi daha verimli
olmasi sebebiyle terih ediliyor.

Biirokrasi ve dokiimantasyon islemleri ile zaman kaybinin
oniine gecilmesiyle sigortacilik islemlerinde de sistem
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13. Saghk Hizmetleri

14. E-Ticaret

15. Enerji Yonetimi

16. Silah Takibi

17. Vasiyet-Miras

18.Balik¢ilik

19. Fotografcilik

20. Devlet Hizmetleri ve Kamu
Kayitlar

21. Spor Yonetimi

22 Internet Reklamcilig

23. Hayir Kurumlar:

24. Kritik Altyap Giivenligi

25. Perakende

26. Insan Kaynaklart

kullanilmaktadir.

Saglik hizmeti deger zincirindeki hastanelerin, 6deme
yapanlarin ve diger taraflarin veri giivenliginden ve
biitiinliigiinden 6diin vermeden aglarina erigimi
paylasmalarina izin verebilir.

Blok zincir teknolojisi, islem maliyetlerini diisiirerek ve
islem giivenligini sikilagtirarark doniistiirme potansiyeline
sahiptir. Ornegin, Alibaba Mart 2020°de Brezilya’da blok
zincir tabanli biriglem igin patent bagvurusunda bulundu.

Aractya gerek kalmadan tiiketiciye dogrudan ulasan bu
yapida ayrica giines enerjisinden elektrik {iretimi konusunda
da paylasim yapilabilmektedir.

Silahin kag el degistirdigi, kimler tarafindan kullanildig ve
belkide en 6nemlisi herhangi bir suga karisma halinde
aninda tespitinin saglanmasi bu sistemle mimkundur.

Akilli sozlesmeler ile vasiyetin dogru bir sekilde alinmasi ve
6liim sonrasi gergeklesecek islemlerin listesini igermesi
acisinda blok zincir sisteminin kullanilmasi olusabilecek

sorunlarin 6niine gegmektedir.

Blok zincirde balik aglarmin tiirlerini ve miltarlarinm
kaydetmek, yetkililerin teknelerin kaldiklar1 ag sayisi ile
limana geri doniip donmediklerini izlemeleri saglanacaktir.
Boylelikle bu endistrinin daha strdirulebilir, cevre dostu ve
yasal olarak uyumlu olmasina yardimer olabilir.

Goriintl hirsizliginin genellikle iki tiklamayla
gerceklestirildigi digital dinyamizda, fotografgilar
caligmalari i¢in Ucretli telif almak durumunda kalabilirler.

Devlet iglerinin ger¢eklesmesi i¢in daha az kagit
kullanimina imkan veren bu yap1 sayesinde sahteciligin
onlenmesi devlet ¢alisan1 ve vatabdag arasinda yasanan

anlagmazliklarrin 6nlenmesi miimkiindiir.

Blok zincir uygulamasiyla sporcularin hayranlari gerekli
fonu sporculara ulastirma imkanlarina sahiptir.

Kotii amacgl yazilimlar olmadan daha iyi hedeflenen
reklamlart ve reklamverenler harcamalari hakkinda daha iyi
verileri elde etmesini saglayan yapidir.

Hayir i¢in verilen paralarin ger¢ekten de verdigimiz yere
gidip gitmemesi biyik bir sorun teskil etmektedir. Blok
zincir sisteminin seffaf olusu bu sorunu ortadan
kaldirmaktadir.

Kriptografi ile saglanacak olan giivenlik unsuru giiniimizde
belirli kisilerin sisteme girisiyle miimkiindiir. Blok zincir
yapisinda koétii niyetli tigiincii kisilere karst daha korunakli
bir yapidr.

Herhangi bir araciya gerek kalmadan aligveris yapma
imkaniyla blok zincir yapisinda {iriinii ortaya ¢ikaran {iretici
daha adil pay alirken, tiiketici ise daha diisiik bir iicret
karsiliginda sahip olabilmektedir.

Ise alim siireclerinde istenen adli sabika kayd1 gibi bir siirii
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evraktan bu yap1 sayesinde kolaylikla ulasilabilinecektir.

27. Kutuphaneler Bu yap1 sayesinde birgok eser korunakli bir sekilde
saklanacak ve ileriki nesillere aktarilabilecektir. Aym
zamanada digital urtinlerle ilgili fikri miilkiyet haklarinin
korunmasi kolaylasacaktir.

28. Hava- Karayolu Tasimaculigi Karayolu tasimaciliginda kamyonlarin igerisinde ne oldugu,
nereye gidecegi gibi birgok soru 6nceden biliniyor olacaktir.
Hava tagimaciliginda ise blok zincir izerine dizayn edilen
KrisPay’1 kullanarak kolaylikla ugus
gerceklestirilebilmektedir.

29. Ila¢ Sektirii Ilag sektériinde en 6nemli husus ilag sahteciligidir. Saglik
Arastirma Fonu, gelismekte olan iilkelerde %10-%30
arasinda ilaclarin sahte oldugunu tespit etti. Afrika, Asya ve
Latin Amerika’da satilan toplam ilaglarin da %30’u sahtedir.
Diinya’nin ciddi anlamda sorunu haline gelen sahte ilaclar,
gelismekte olan iilkelerde her satilan 10 ilagtan birinin sahte
oldugu tiim diinyaya gostermektedir. Keza ilag
diizenlemelerine de uyulmadigi agikardir. Bu ilaglar ciddi
anlamda insan sagligina zarar vermektedir. Bu durumun
Oniine gegmek adina blok zincir Hyperledger Fabric
kullanarak, yeni bi ilag tedariki zinciri yonetimi ile gtvenli
ila¢ yonetimini kayit altina alarak bu sorun ¢oziime
kavusacaktir'?,
30. Muhasebe Kapsamli kisisel veya organizasyonel bilgiler iceren, vergi
formlarindan banka ekstrelerine, elektronik tablolara kadar
¢ok cesitli belgelerle ¢alisir. Blok zincirde islenen bu veriler
izlenmesi kolaylagir.

Kaynak: Chinsights, Banking Is Only The Beginning: 50 Big Industries Blockchain Could Transform,
2018, https://www.cbinsights.com/research/industries-disrupted-blockchain/ Erigsim Tarihi: 24.04.2020.

Blok zincirin genis bir endiistri yelpazesine getirebilecegi faydalar1 gosteren bir
diger sektor de uluslararasi elmas ticaretidir. Blok zincir yapisinda elmas ticareti,
tedarik zincirindeki her adimin madenden satin almaya kadar giivenilir, seffaf ve
degismez bir kaydini1 saglamaktadir. Bir diger sektor de ¢evrimigi oyun ticaretlerinden

enerji satislarina ve fiyatlandirmaya kadar blok zincirin birgok kullanim alani vardir!?,

Blok zincir sisteminin en yaygin kullanimi olan akilli sdzlesmeler hukuk alan
basta olmak iizere bir ¢ok yerde degisim gdstermektedir. Oyle ki blok zincir icin yeni
dinyanin hukuksal alt yapisi olarak telafuz edilse yanlis olmaz. Alim satim
islemlerinden, devir, takas islemlerine kadar bir ¢ok islemin kolay ve seffaf bir sekilde

yapilmasini saglamaktadir. Herhangi bir araciya gerek kalmadan yapilacak islemler cok

123 Faisal Jamil, Lei Hang, Kyu Hyung Kim, DoHyeun Kim, “A Novel Medical Blockchain Model For
Drug Supply Chain Integrity Management in a Smart Hospital”, MDPI, Electronics 2019, 8(505), p. 1.

124 Chris Clements, “How Useful Is Blockchain, and What Benefits Can It Deliver?”, PWC, UK Blogs,
26 February 2020, “Cevrimigi” https://pwc.blogs.com/data/2020/02/how-useful-is-blockchain-and-what-
benefits-can-it-deliver.html, Erisim Tarihi: 11.05.2020.
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hizli gergeklesmis olacaktir. Akilli s6zlesmelerin ifa siireclerine etkisi asagida daha

detayl1 sekilde agiklanmaktadir.
3.2. Akillh Sozlesmeler (Smart Contact)

Akilli s6zlesmeler terimi, 1994 yilinda Nick Szabo tarafindan “bilgisayarli
islem” olarak adlandirilmistir. Genel anlamda bir s6zlesmenin sartlarin1 yerine getiren
protokol olarak ifade edilmektedir?®. Akilli sézlesmeler yasal anlamda sdzlesme
degildir. Lakin blok zincirin sadece finansal islem girislerinin kaydini tutmaktan ¢ok,
sO0zlesmelerin otomatik olarak uygulanmasina kadar genisleyen yazilim parcalarini ifade
etmektedir. Akilli sozlesmeler, sdzlesmenin kodundan kaynaklanan eylemlerin sirasi
tizerinde anlasmaya varmak icin fikir birligi protokolleri kullanan bir bilgisayar agi

126 Bir baska ifadeye gore de akilli sdzlesmeler, kod ile

tarafindan ylriitiilmektedir
yazilmis ve belirli bir blok zincirine gomiilii sozlesmelerdir. Kod’un igeriginde;
anlagsma sartlari, son kullanma tarihleri ve yerine getirilmesi gereken tiim hususlar1 ve

daha fazlas1 yer almaktadir'?’. Akilli sozlesmeler'?® kavrami blok zincir teknolojisinden

125 Nick Szabo, “Smart Contracts”, 1994,
http://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM /L iterature/L O Twinterschool2006
[szabo.best.vwh.net/smart.contracts.html, Erigim Tarihi: 13.08.2019.

126 Kevin Delmolino, Mitchell Arnett, Ahmed Kosba, Andrew Miller, Elaine Shi, “Step by Ster Towards
Creating a Safe Smart Contract: Lessons and Insights from a Cryptocurrency Lab”, Maryland University,
18 November 2015, https://eprint.iacr.org/2015/460.pdf, Erisim Tarihi: 26.04.2020.

127 Atabas, A.g.e., S. 69.

128 Blok zincir teknolojisi ile birlikte gelen akilli sdzlesmeler dzelligi sayesinde, mevcut sosyal hayattaki
islemleri degistirme potansiyeline sahiptir. Blok zincirin sosyal orgiitlenmeyi degistirmesinin
beklenmesinin nedeni, birokrasi dahil olmak Uzere mevcut sosyal teknolojilerin, modern toplumdaki en
ayrintili ve baskin orgiitlenme bigimi olan roliiniin yerini alabilmesidir. Blok zincir yazilim tarafindan
uygulanan bir algoritmadir ve en biiyiik potansiyeli akilli s6zlesmelerdir. Bu s6zlesmeler otomatik olarak
yapilir ve kosullar otomatik olarak belirlenir. Saldiriya ugramasi veya sahte olmasi s6z konusu degildir.
Blok zincir, sahte veya ihlal edilemeyen bir “mutlak yasa” olusturmayr miimkiin kilar. Bu nedenle,
literatiirde blok zincir sisteminin kullanimu ile ilgili ii¢ tiir zorlama oldugu ileri siiriilmektedir. Birincisi
zayif zorlamadir. Gergek diinya yasalarindaki zorlama “zayif bir zorlamadir”. Ornegin yoldan gegerken
kirmizi 15181 gdormezden gelmek gibi, onu ihlal etmeyi tercih ederseniz, ihlal edilebilecek bir zorlama
tirtidiir. Yazilim kodunda uygulanan zorlama giiglii bir zorlamadir, ¢linkii yazilimda uygulanan kanunun
ihlal edilmesi zordur. Ornegin, 2007'de Kore’de cumhurbaskanligi segimi yapildiginda, muhafazakar
partiden korkan Kore’nin 1 numarali internet portali Naver, siyasi haber makalelerinin yorum alanini
kapatmistir. Bu nedenle, Kore'deki netizenler politik haberleri hakkinda hi¢ yorum yapamamiglardir.
Siyasi goriiglerin dile getirildigi alan aniden kaybedilmis, bireyler sadece internet servislerinin izin verdigi
islemlere ve etkinliklere katilabilmislerdir. Internet servisleri yazilim tarafindan insa edilmistir, bu
nedenle yazilimin bireylerin faaliyetleri tizerinde “giiclii bir zorlama kuvveti” kullandig ileri siiriilebilir.
Yazilim iizerinde uygulanan yasa, yazili kagida gore 6nemli 6l¢iide daha giigliidiir. Blok zincir sistemi ise
bir adim daha ileri gider ve “mutlak zorlama” 6rnegi olarak kabul edilir. Degistirilemeyen, modifiye
edilemeyen, bozulamayan blok zincir iizerine uygulanan kurallarin yasa oldugu varsayilirsa, blok zinciri
kimsenin ihlal edemeyecegi “mutlak yasalar’in uygulanmasina izin verir. Blok zincir, yasalar tarihinde
tamamen farkli bir dénemin baglangici olabilir. Dahasi, bu 6zellik sayesinde, blok zincir toplumda

48


http://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/Literature/LOTwinterschool2006/szabo.best.vwh.net/smart.contracts.html
http://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/Literature/LOTwinterschool2006/szabo.best.vwh.net/smart.contracts.html
https://eprint.iacr.org/2015/460.pdf

once gelir lakin kullanim sahasina bakildiginda blok zincirin daha o6nde oldugu

sdylenebilir. Blok zincir tabanli?®

Ethereum3®°dur.

akilli sozlesmelerde 6ne ¢ikan agik kaynakli yapi

Akilli sozlesmeler bireysel hesaplardir. Blok zincir yaziliminda depolanan
komut dosyalarinda olusan akilli sézlesmeler benzersiz adreslere sahiptirler!3l. Sebebi
ise blok zincirde her bireye 6zgii anahtar yoluyla adresler bulunmaktadir. Boylelikle bir
kod sistemi (zerinden yoOnetilerck mesajlasma yoluyla veri aligverisinde
bulunulabilir *2 . Akilli sozlesmeler blok zincir teknolojisini genisletmekte ve
kullanmaktadir. Akilli bir s6zlesme blok zincir agindaki sifrelenmis olarak imzalanmis
islemlerin kullanildig1 veri toplulugudur. Akilli sézlesmeler, blok zincirdeki diigiimler
tarafindan yiiriitiilmekte olup akilli s6zlesmeyi uygulayan tiim diiglimlerin de tiiretmesi

beklenir. Boylelikle yiritme sonucunda blok zincire kaydedilir. Merkezi olmayan

“mutlak giiven” saglamay1 miimkiin kilar. Iinsanlik tarihi boyunca blok zincir teknolojisi ortaya ¢ikmadan
once, kesinlikle higbir zaman giivencenin garanti edilmedigi dikkate alindiginda 6nemi bir kez daha
anlagilmaktadir. Dolayisiyla bir “Blockchain Statiisii Yasas1” olusturulmasi, sistemde Akilli Sézlesmeler
ile otomatik olarak g¢alisilmasina izin verilmesi, “seffaf agiklama” veya agik kaynak stratejisi prensibi
icinde kamu altyapisini olusturan blok zincirleme yazilim kodunun kendisinde yer alan verilere dayanarak
miimkiin oldugu kadar agiklanmasi gerektigi Onerilmektedir. “Seffaf agiklama” sayesinde herkes koda
gomiilii olan yasalar1 dogrulayabilecek, acgik kaynakli strateji yazilimi daha giivenli hale getirecek ve bir
ekosistemin gelisimini tegvik edecektir. Otomatiklestirilmis islemler yoluyla ¢ok daha hizli ve daha
verimli bir hiikiimet sistemi olusturulacak, akilli ihaleleri kullanarak devlet idare sistemlerinin
otomasyonu bir¢ok yerde halihazirda yiiriitiilecektir. Bknz. M.S., Jun, a.g.e., s. 2-9.

129 Blok zincir 2.0 olarak 2014 yilinda piyasaya c¢ikan Ethereum, akilli sdzlesmeler icin en ¢cok kullanilan
blok zincir yapist olmustur. Daha fazla detayl bilgi igin bknz. Ersin Unal, Omer Kocaoglu, “Blok Zincir
Teknolojisi: Kullanim Alanlari, Ag¢ik Noktalart ve Gelecek Beklentileri”, 2018, Avrupa Bilim ve
Teknoloji Dergisi, Say1: 13, ISSN: 2148-2683, s. 59.

130 Ethereum’dan kisaca bahsetmek gerekirse, bilgisayar yazilimcisi olan Vitalik Buterin tarafindan 2013
yilinda gelistirilmigtir. Bknz. Daron Dedeoglu, A’dan Z’ye Blockchain, Kodlab Yayin Dagitim Yazilim,
1. Baski, 2019, Istanbul, s. 56. Ethereum protokolii, baslangictaki amaci; emanet, para ¢ekme, finansal
sozlesmeler, kumar piyasalari ve benzerleri gibi gelismis bir programlama dili araciligiyla, gelismis
ozellikler saglayan bir sifreleme para biriminin yiikseltilmis bir versiyonu olarak tasarlanmigtir.
Ethereum’un diger amaci ise, ademi merkeziyetgi uygulamaklar olusturmak igin alternatif bir protokol
olusturmakti. Ethereum’un arkasindaki tasarim su sekildedir; basitlik, evrensellik, modiilerlik, ¢eviklik,
ayrimeilik yapilmamasi ve sansiir edilmemesidir. Bknz. Chris Chinchilla, “A Next-Generation Smart

Contract and Decentralized Application Platform”, Ethereum White Paper,
https://github.com/ethereum/wiki/wiki/White-Paper#blockchain-and-mining, Erisim Tarihi: 04.09.2019.
Ethereum’un calisma isleyisi hakkinda detayli bilgi igin bknz.
https://www.binance.vision/tr/blockchain/what-is-ethereum#what-is-ethereum, Erisim Adresi:
26.04.2020.

131 K onstantinos Christidis, Michael Devetsikiotis, “Blockchains and Smart Contracts for the Internet of
Things, IEEE Access, Vol: 4, 2016,

https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=7467408, Erisim Tarihi: 26.04.2020.
132 Roman Beck, “Beyond Bitcoin: The Rise Of Blockchain World”, Computer, Vol: 51, Issue: 2, 2018,
p. 56.
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kripto para birimlerinin yan1 sira, orjinallik garantisi veren ancak mahremiyeti garanti
eden akilli s6zlesmeler son derece giivenlidir®®3,

Akilli s6zlesmelerin genel amaglari; ortak s6zlesme kosullarin1 (6deme kosullari,
hacizler, gizlilik ve hatta uygulama gibi) karsilamak, hem kotii niyetli hem de kaza ile
olusabilecek istisnalar1 en aza indirgemek ve giivenilir aracilara olan ihtiyact minimum
diizeye getirmek seklinden siralanmaktadir. Bu amaglarin asil hedef kriterleri;
dolandiricilik faaliyelerini en aza indirmek, tahkim, icra ve diger islem masraflarini
ekonomik boyut olarak minimum diizeye cekmektir'®*. Tiim bu amaglarnmn disinda
akill1 sézlesmelerin bes temel 6zelligi bulunmaktadir. Bunlar®®®;

1. Elektronik ortamda diizenlenmesi,

2. Belirli sarta bagl bir yapiya sahip olmasi,

3. Bilgisayar yazilimi olmasi,

4. Kendiliginden uygulanabilir nitelikte olmasi Ve,

5.Taraflar arasindaki sozlesme ile ifa edilecek olan edimlerin belirli olmasini

saglayan bir uygulama olmasi seklinde siralanmaktadir.

Akilli sozlesmelerin sagladigi en biiylik avantaj, herhangi bir araciya yani
ticlincii bir tarafa gerek duymadan yapilmasidir. Bu avantaj hem maliyet acgisidan hem
de zaman agisindan oldukca elverislidir. Ornegin ev veya araba satin alindiginda
tapu *¢, noter gibi kurumlarda fazlaca zaman tiiketilmesinin 6niine gecilmesinin
yaninda, bu islemler nedeniyle ortaya ¢ikan mali kiilfetleri de ortadan kaldirmaktadir.
Akillt sozlesmeler araciligiyla bu ve buna benzer sorunlar daha hizli bir ¢dziime
kavusmaktadir. Bu tarz devlet kurumlarinin yerini akilli sézlesmelerde kodlar
almaktadir. Boylelikle uzun zaman alan islemler kaldirilabilmektedir. Akilli

sozlesmelerin ¢alisma isleyisi asagida yer alan Sekil 3.1°de gosterilmektedir.

133 Ahmed Kosba, Andrew Miller, Elaine Shi, Zikai Wen and Charalampos Papamanthou, “The
Blokchain Model Of Cryptography and Privacy- Preserving Smart Contracts”, in 2016 IEEE
Symposium on Security and Privacy (SP’16), May 2016, p. 846.

134 5zaho, a.y.

135 Alexander Savelyev, “Contract Law 2.0: <Smart> Contracts As the Beginning of the End of Classic
Contract Law”, 2016, Higher School of Economics Research, Paper No. WP BRP 71/LAW/2016, p.11-
16.

1% Usta, Dogantekin, a.g.e., s. 39-40.
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Sekil 3.1. Akilh Sozlesmelerin Kullanima Yonelik Bir Goriiniim

Kaynak: William Stallings, a.e., p. 20.

Birinci adimda Bob isimli sahis arabasini satmak {izere dijital bir sézlesme
olusturmaktadir. Satis kosullarin1 akilli sézlesmeler araciligiyla sisteme islemektedir.
Olusan kod otomatik olarak gelen direktifleri biinyesine isleyip uygulamaya
koymaktadir. Ikinci adimda, Bob arabasii bir garaja birakmakta ve arabanin da dijital
bir kimligi mevcut bulunmaktadir. Ugiincii adimda, Alice arabay satin almak istemekte
ve internetten kendine uygun olan Bob’un soOzlesmesini bulmakta ardindan
imzalamaktadir. DOrdiincli adimda, Alice Bob’un arabanin sahibi oldugunu dogrulamak
i¢cin imzalanmis olan akilli s6zlesmeyi blok zincir agindaki her diigiime gondermekte ve
diigiim tarafindan yapilan islem dogrulanmaktadir. Besinci adimda, ag sozlesme
kosullarin1 dogrularsa Alice garajda kilitli bulunan aracin dijital kimligine sifrelenmis
olan agik anahtara sahip olurken, Bob’un da hesabina ara¢ bedeli transfer edilmektedir.
Son adimda Alice ag 6zel anahtar1 gondermekte ve arabasini almak icin erisim koduna
sahip olmaktadir™®’.

Son olarak akilli sézlesmeler A’dan B’ye para gondermek gibi basit ekonomik
islemler disinda tapu sicilleri ve fikri mulkiyetler gibi her turli malkiyet ve milkiyet
haklarimi kaydetmek i¢in de kullanilmaktadir. Bunun yaninda paylasim ekonomisi akilli
erisim kontroliini yOnetmek i¢in de degerlendirilmektedir. Akilli sdzlesmeler, birgok

endiistri yapisin1 degistirme potansiyeline sahip bir konstriksiyondur. Bankacilik,

137 Stallings, a.y.
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sigorta, enerji, e-devlet, telekomiinikasyon, miizik endiistrisi, mobilite, sanat, egitim ve
daha bir ¢cok alanda riizgarin hissettirmeye baslamis durumdadir®3,

Blok zincirin bir diger uygulama alani ve belki de sistemin ortaya ¢ikmasindaki
asil sebebin kiiresel krizin sonucunda yasanan gilivensizlik problemi bankacilik
sisteminde ¢ok biiyiik sorunlara yol agmistir. Bdylelikle dijital paralarin kullanilmasi
fikri daha cazip gelmekte olup bankacilik alaninda yapilan iglemleri seyri giinden giine

degisim gostermektedir. Blok zincir teknolojisinin akilli sézlesmelerden sonra

kullanildigi ikinci en biiyiik alan kiiresel 6deme sistemleridir.
3.3. Kuresel Odeme Sistemleri

Glinlimiizde geleneksel 6deme sistemlerinde yasanan sorunlari birkag baslik
altinda toplamak gerekirse, smir Otesi para transferleri 2-3 is giinii icinde
yapilabilmektedir. Bloomberg kayitlarina gore kredi talebinin onaylanmasi diinya
genelinde 23 giinli bulmaktadir. Keza Diinya Bankas1 kayitlarina gore diinya genelinde
2.2 milyar ¥ kisi banka hizmetine ulasamamaktadir 1*° . Geleneksel 6&deme
yontemlerinde ¢alisma saatlerinden, islem siireglerine, bankalar arasi onaylardan hizmet
ticretine kadar pek ¢ok asama gerekirken blok zincir sayesinde bugiin bu agamalarin
neredeyse tamami ortadan kalkmis durumdadir. Kisiler arasi iletisime (peer to peer)
dayanan blok zincir, bankalara ait islemleri ortadan kaldirarak sinir Gtesi islemler igin
harcanan masraflar1 ortadan kaldirmakta ve hizli bir sekilde islemlerini gerceklesmesini

141

saglamaktadir™*". Boylelikle kisilere sagladig1 fayda marjinal seviyede olup, blok zinciri

kullanmak i¢in adeta bir tegvik niteligi olusturmaktadir.

Tablo 2.4. Giiniimiiz Bankacihg ile Blok Zincir Teknolojisinin Karsilastirilmasi

1% Shermin Voshmngir, Token Economy kitabinin i¢inde Smart Contract, Blockchain Berlin, 2019,
https://blockchainhub.net/smart-contracts/, Erisim Tarihi: 04.09.2019.

139 Vedat Giiven ve Erkin Sahindz, ad1 gegen eserde 4 milyar kisi oldugu ifade edilmektedir.

140 M. Kubilay Dagli, Blockchain Uygulamalarmin ve Kripto Paralarmin Finans Hukuku'na Etkileri 1.
Oturum, Baro Vizyon, 07 Temmuz 2018, “Cevrimig¢i”
https://www.istanbulbarosu.org.tr/barovizyon/VideoDetay.aspx?ID=202, 43:33, 43:44, 44:00, Erisim
Tarihi: 27.04.2020.

141 Chen, Jiang, Wang, a.g.e., p. 139.
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Kaynak: Biisra Kilig, “Blok Zincir Teknolojisi: Bitcoin ve Otesi”, International Social Sciences
Studies Journal, Vol: 5, Issue: 32, 2019, ISSN:2587-1587, s. 1742.

3.4. Tedarik Zincirinde Blok Zincir

Blok zincir teknolojisinin etkiledigibir diger alan tedarik zinciridir. blinyesinde
barindirdig1 seffaflik 6zelligi ve akilli sozlesmeler sayesinde iiretimden, nakliyeye,
satisindan, vergisine kadar her asamayla ilgili kullanicit bilgi sahibi olmaktadir.
Gilinlimiiz diinyasinin tiiketicileri satin aldiklar1 her {irlinlin ambalajinda yazan ifadeleri
tagiy1p tasimadigimi 6grenmek istemistir. Yani satin aldiklari {iriinlerin daha ilk asama
olan olusma evresinden tutun da, paketlenip raflara ve en son olarak nihai tuketiciye
gelene kadar yasadigi yolculugu merak etmektedir. Tam da bu noktada dagitilmig
defterler, satin alian her bir {iriiniin arka planda hangi evrelerden gegctigini tuketicilere

sunmaktadir.

Omegin'*? ABD’nin Meksika eyaletinde yetisen ve ithal edilen Maradol marka
papaya yiiziinden yiizlerce insanin hastalandigini ve bu hastaliga Salmonella viriisiiniin

143 ithal edilen papaya’larmn muhtemel kaynaginin

neden oldugu tespit edilmistir
Meksika oldugu iddia edilse de net bir tespit yapilamamistir. Bu sebeple tedarik

yonetiminde seffaflik ve izlenebilir bir teknolojinin uygulanmasinin ne kadar 6nemli

142 Akallr sdzlesmelerle ilgili bir baska drnek verilecek olursa; tavuk ihracati ile ticari faaliyetini siirdiiren
bir A firmasi, tavuklari tasimasi i¢in nakliye isi yapan B firmasi ile g¢alismaktadir. Tavuklarin
nakliyesinde kamyonlarda belirli bir 1s1 derecesini korumalar1 gerekmektedir. Mevcut durumda tavuklarin
15°C taginmasi gerekirken, 10°C’de tasindiklari durumda tavuklarin telef olmasindan kaynakli A
firmasinin yasadig1 magduriyeti sistem, idari mercii gibi kisilerin haklarin1 garanti altina alarak otomatik
sekilde A firmasimin hesabina gecirmektedir. Akilli s6zlesmelerle idarenin ig yiikiinii azaltmakla birlikte
bu gibi yasanan magduriyetlerde taraflarin haklarii giivence altina alarak magduriyetleri ortadan
kaldirmaktadir. Bknz. M. Kubilay Dagli, a.g.e., 54:20.

143 Centers for Disease Control and Prevention (CDC), “Multistate Outbreak of Salmonella Infections
Linked to Importes Maradol Papayas (Final Update)”, 03.11.2017,
https://www.cdc.gov/salmonella/kiambu-07-17/index.html, Erisim Tarihi: 04.06.2019.
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oldugu goriilmektedir 144, Lakin tedarik zinciri yonetiminde yasanan ii¢ ana sorun

mevcuttur. Bunlar; verilerin paylasilmas, siire¢ optimizasyonu, talep yonetimidir°,

Geleneksel yollarda yasanan bu sorunlar1 ortadan kaldiracak bir sistem olan blok
zincirde hangi asamalardan gectigi asagida yer alan sekil 3.2°de gosterilmektedir. Sekile
gore gelencksel yollarla yapilan tedarik zincirinde (hammadde temini- Ureticiler-
dagiticilar- toptanci- perakendiciler- son kullanici) seklindeki asamalara eslik eden
kamyon, ugak, gemi ve tren goriilmektedir. Blok zincir tabanli tedarik zincirine
bakildiginda, ayni unsurlar akilli sozlesmeler sayesinde kayit altinda, miisteriler
tarafindan goriilebilir iirlin bilgilerine sahip ve belgeleriyle kisa siirede nihai tiiketiciye
ulagsmaktadir. Blok zincir sisteminde ise araciya gerek kalmadan sistem {izerinden akilli
sozlesmelerle giivenli, hizl1 ve diisiik maliyetlerle ulasmaktadir.
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Sekil 3.2. Tedarik Yonetiminde Geleneksel Yollar ile Blok Zincir Ydnteminin

Karsilastirilmasi

Kaynak: Saberi, Kouhizadeh, Sarkis, Shen, a.g.e., p. 2119.

144 Sara Saberi, Mahtab Kouhizadeh, Joseph Sarkis, Lejia Shen, “Blokchain Technology and Its
Relationships to Sustainable Supply Chain Management”, International Journal of Production
Research, Vol. 57, No. 7, 2019, p. 2117.

145 Brigid McDermott, How Blockchain Is Transforming Supply Chains, “Cevrimigi”
https://www.youtube.com/watch?v=L H1QsVueG10&t=19m18s, 19:20, Erisim Tarihi: 26.04.2020.
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3.5. Oylama’da Blok Zincir

Diinya’daki tim Ulkelerin neredeyse dortte Ugl demokrasi temelli bir yonetim
anlayisia sahiptir. Mevcut oylama sistemine sahip lilkelerde bas gosteren en 6nemli
sorunlar hig siiphesiz manipiilasyon egilimi ve verimsizliktir}*®. Bu sorunlara ek olarak;
oy pusulalarinin ve zarflarin basimi, oy gereclerinin dagitimi1 ve bu zincirleme siiregte
kisi istihdam1 maliyet anlaminda ciddi bir kiilfet olusturmaktadir. Blok zincir yapisinda

bu ve buna benzer bir ¢ok islem ortadan kalkmaktadir.

Dagitik ag yapisina sahip olan blok zincir yapisinda oylama verilerinin tek bir
merkezde olmamasi bu sistemi manipiilasyonlardan uzak hale getiren bir yapiya
dontistiirmektedir. Merkezi yonetim anlayisina sahip olan llkelerde agik oylama ile
halkin giiven sorunu bas gostermekte, tiirli manipiilasyonlarla secimler sabote
edilmektedir. Herkes tarafindan goriilebilen ag yapisi beraberinde giiven unsurunu da
bireylerde artirmaktadir. Dis miidahalenin olmadigi bir sistem olan blok zincir
sisteminde, yapilan oylama'#'da seffaflik sayesinde yonetime giiven hususunda bir

tereddit kalmamaktadir.

Bu sistemin en biiylik artilarindan birisi defter yapisidir. Kisilerin bilgilerinin bu
deftere islenmesi dogum, 6liim, adres vs gibi kisilik bilgilerinin yer almasi devletin isini
kolaylastirmaktadir. Bu tarz islemler i¢in tahsil edilen kisilerin yerine, sistem otomatik
bir sekilde isler ve depolar. Boylelikle devletler fazla istihdamdan ve maliyetten

kurtulmus olacaklardir. Bireylerin sagladig: fayda sekil 3.3’de gosterilmektedir.

146 Atabas, A.e., s. 73.

147 Daha detayh bilgi igin bknz. Bilal Giiltekin, Blok Zincir Tabanl Elektronik Segim Sistemi Tasarimi
ve Kismi Uygulamasi, Istanbul Teknik Universitesi, Bilisim Enstitiisii, Yiiksek Lisans Tezi, Nisan 2019,
s. 37-41.
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Sekil 3.3. Blok Zincir’in Sundugu Bes Avantaj

Kaynak: McKinsey& Company, “Blokchain Technology in The Insurance Sector”, 2017, Quarterly
Meeting of the Federal Advisory Committee On Insurance (FACD),
https://www.treasury.gov/initiatives/fio/Documents/McKinsey FACI_Blockchain_in_Insurance.pdf,
Erisim Tarihi: 07.06.2019, p. 14.

3.5. Blok Zincir Saghk Uygulamalari

2020 yili igerisinde ortaya c¢ikan Covid-19 viriisii nedeniyle saglik sektoriiniin
6nemi daha iyi bir sekilde anlasilmistir. Salginla miicadele kapsaminda hangi hastaya ne
uygulanacagi, ne oranda uygulandigimin kayitlarimin saglikli bir sekilde tutulabilmesi
blok zincir teknolojisi ile daha mimkin bir hale gelebilir. Diinyanin yakindan takip
ettigi bu salginla iilkelerin atacagi adimlar ve hastalarin durumlar1 dagitik ag yapisi
sayesinde kolaylikla izlenebilir bir hale gelmesi 6ngoriilmektedir.

Ozellikle son on yilda gelinen noktada kayitlarn bulut sistemi ile ana
merkezlerde sayisallagtirilmast ile erisebilirlik sorunlarinda ¢6ziimler tretilmistir. Blok
zincir yapisinda bir hasta diinyanin neresinde olursa olsun onunla ilgili bilgileri izin
verildigi 6l¢iide ve izin verilen alanlarin gorebilecegi, dogru miidahale ve ilag talebini
de Karsilayacag: bir portala doniistiiriilmiistiir®. Hatta bunu giin gegmeden uygulayan

tilkeler*° de mevcuttur. Saglhk tedavisindeki ilerlemeleri, yeni klinik arastirmalari,

148 Atabas, a.g.e., s. 80.

149 Hiikiimetler, blok zincir teknolojisiyle maliyet diisiiriicii, hastanin giiglenmesini tesvik etmeye ve tibbi
arastirma ve bakim konusunda son dénemlerde bir takim caba igine girmis bulunmaktadirlar. Oyle ki
Kanada, Nuco-Deloit isbirligi ile 2017 yilinda genetik arastirmalara katilm saglamak adina kamu
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hastalar1 6nleme ve tedavi gelistirme amaciyla son derece muazzam bir altyap1 ve bilgi
agina sahip olan blok zincir yapisinda; organ, doku, rontgen, kan raporlari, ilik nakli
gibi hayati 6nem tasiyan durumlarda diinyanin neresinde olursa olunsun ilgili kisilere
ulasim kolaylikla saglanacaktir. Keza saglik alaninda yapilan bagislarda da gercek
ihtiyac sahibine ulasilip ulasilmama gibi bir sorun ortadan kalkacaktir. Bir sifreleme ile
150

dagitik sistemdeki veri agina ulasim saglanacaktir
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Sekil 3.4. Blok Zincir Yapisinda fla¢ Tedarik Yonetim Senaryosu

Kaynak: Jamil, Hang, Hyung Kim, Kim, a.g.e., p. 8.

tarafinda finanse edilen bir aragtirma endtitiisii ile igbirligi yapmustir. Birlesik Arap Emirlikleri ve
Estonya’da blok zincir teknolojisini kullanarak tibbi verileri depolamak i¢in yatirim yaptilar. Bknz. Mark
A. Engelhardt, “Hitchinh Healthcare to the Chain: An Introduction to Blockchain Technology in the
Healthcare Sector”, Technology Innovation Management Review, Vol: 7, Issue: 10, 2017 October, p.
29. Estonya’da Guardtime isimli blok zincir bazli saglik platformunu isleyen bir firma, vatandaslarin
kimlikleri, adresleri vs. gibi bilgileri saglik kurumlari arasinda veri paylagimi, izinler ve yetkileri
paylasarak bu siireci son derece hizli bir sekilde sonuglandirmaktadir. Geleneksel veri tabanlari sistemin
yani sira bu tarz firmalarin sagladig: avantajlar; sigorta talep siireglerini gelistirmek, klinik arastirmalarini
iyilestirmek, saglik veri defterlerini gelistirmenin yaninda, regeteli ila¢ dolandiriciligin tespiti ve hasta
merkezli tibbi kayitlar olarak sagladigi faydalar seklinde siralanmaktadir. Bknz. Cornelius C.Agbo,
Qusay H.Mahmoud and J.Mikael Eklund, “Blockchain Technology in Healthcare: A Systematic Review”,
Healthcare, 7(56), 2019, DOI: 10.3390/healthcare7020056, p. 2. Dahasi, Amerika Birlesik
Devletleri’nde devletlerarasi saglikta verimliligi ve dogrulugu artirmak adina blok zincirden ve dagitilmis
muhasebe teknolojisi kullanan saglik sirketi olan Hashed Health ile ortalik kurdu. Bknz. Liz Geer,
“Illinois Opens Healthcare Blockchain Development Partnership with Hashed Health”, Hashed Health,
Basin Biilteni, Yayin Tarihi: 8 Agustos 2017, https://hashedhealth.com/illinois-opens-healthcare-
blockchain-development-partnership-with-hashed-health/, Erigsim Tarihi: 15.09.2019.

150 Atabas, a.g.e., s. 82.
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Bu senaryoda, doktorlar hasta verilerini hastanin izniyle gorebilir ve hasta
agdaki bir bagka doktorla paylasabilir. Akilli s6zlesmedeki erisim kontrol panelinden
izinler tanimlanarak belirlenir. Bu baglamda giiniimiiziin en biiyiik sorunu olan kisisel
verilerin korunmasi sorunsali ortadan kalkmis olmasi planlanmaktadir. Gorselde yer
alan ilag dagitim veri gollu ayrica bir yapiyr temsil etmektedir. Depolanmis bir blok
zincir de denilebilir. Veri golii, analitik olarak tibbi verilerin gorsellestirilmesi ve

depolanmasi igin tasarlanan bir yapiy1 temsil etmektedir'®*.

3.7. Blok Zincir ve Emlak, Gayrimenkul Sektori

Blok zincirteknolojisinin etkiledigi bir diger alan emlak ve gayrimenkul
sektorudur. Emlak piyasast olduk¢a karmasik ve bir ¢ok alana yayilan boliimlerden
olugmaktadir. Bunun i¢inde emlak kiralama, giinliik kiralama, emlak satisi, s6zlesmeli
satig, arsa satigi, devre miilk gibi bir ¢cok satis ve kiralama modeline bagl sektorler
bulunmaktadir. Global anlamda emlak satiglarinin finans piyasalarinda iilke para birimi
igin etkin bir rol oynadig1 da asikardir. Merkezi olmayan emlak platformunda blok
zincir teknolojisinin kullanilmasiyla; evrak kullanimini en aza indirgeyerek olusturulan
bir akilli sozlesme vasitasiyla da denetim masraflarini, kayit ve kredi iicretlerini
azaltarak ve emlak vergilerinin 6denmesini saglayarak bir ¢ok avantaji sunmaktadir.
Ayrica sistem satiglarda yapilan hileleri ortadan kaldiracagi gibi devlete 6denen emlak
vergileri, noter iicretleri ve daha bir¢ok alana yayilan sorunlara da ¢06ziim noktasi

olacaktir’™2, Emlak piyasalar1 cok daha seffaf hale gelecektir.

Ozellikle Avrupa’da farkli yollarla uygulanan “ortak konut” yada “isbirlik¢i
konut” yapilarinda karsilasilan sorunlar giindemdedir. Bu sorunlar; oda kiralama, ortak
miilkiyet, konutlarin organizasyonu, emlak kitle fonlamas: seklinde sayilabilir. Blok
zincir teknolojisiyle konutlara kolay bir sekilde erisim mevcuttur. Keza akilli

153

sozlesmelerle *>° islem Oncesi arazinin yasal ve fiziksel Ozelliklerini kontrol etme,

taraflarin vergilerinin 6denmesi, ger¢ek haklarinin belirtilmesi, bor¢ sartlarinda olacak

151 Jamil, Hang, Hyung Kim, Kim, a.y.

152 Atabas, a.g.e., s. 83.

158 Gayrimenkullere uygulanan akilli sézlesmeler miilk aramak icin verilen reklamlar veya gazeteler igin
Odenen iicretler ortadan kalkarak bu sozlesmelerle saglanacaktir. Bir arama motoruna reklam vermeden
yada bir araciya komisyon 6deme devrinden kurtulunmus olunacaktir. Boylelikle daha profesyonel bir
caligma platformu saglanacaktir. Bknz. Atabas, a.g.e., s. 84-85.
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durumlarin kararlagtirilmasi gibi bir ¢ok avantaji sunmaktadir. Blok zincir yapistyla

yeni evine alic1 hizl, giivenli, diisiik maliyetli, aractya gerek olmadan kavusmaktadir'>*,

Bu teknolojiyi kullanmanin yararlar1 arasinda mali gizliligi artirmak, maliyetleri
azaltmak, dolandiricilun 6niline gegmek ve uluslararasi piyasada gayrimenkul islemleri
hizlandirmasidir. Mevcut gayrimenkul slreclerinin  temel ilkelerine blok zincir
teknolojisi miidahale potansiyeline sahiptir. Dijital varliklar1 aktarma ve gayrimenkul
yonetimini yeniden yapilandiran bu teknoloji bir ¢ok geleneksel is modelini ve piyasay1
profesyonel ve bireysel alim imkani sunarak bir devrim yaratmaktadir. Mevcut

gayrimenkul yonetim siirecleri blok zincir yapis1 soyle ifade edilebilir'®:

+ Akilli bir jetonla temsil edilen ticari gayrimenkuliin bina pasaportunu
olusturmak,

+ Alternatif finansman araglar gelistirmek,

+ Ticari gayrimenkuliin blockchain iizerinden islenmesi,

+ Kira sozlesmelerini dijital olarak imzalanmasi ve sdzlesmeden dogan tim
yukumluliklerin izlenmesi,

+ Bina performansinin 6l¢iilmesi ve bakiminin izlenmesi.
3.8. Vergilendirmede Blok Zincir

Tiim sektorlerde oldugu gibi dijital doniisiim, analog siirecglerin dijital siireclere
doniismesi anlamima gelmektedir. Vergilendirme alaninda da durum bu sekilde
olmaktadir. Doniisiim, birden fazla dijital siirecin miisteriler ve otorite arasindaki
iligkiye entegre edilmesini icermektedir. Son yillardaki egilimlere gore, dijitallesmeyi
hizlandirmak blok aglarin vergilendirme alaninda yayginlasmast igin iyi bir firsattir'®®.

Oyle ki, ABD’de manuel olarak génderilen beyannamelerin sayis1 1999 ve 2004 yillari

arasinda %31°den %15°e diismiistiir. Bu diisiisiin sebebi, internetin yayginlasmasi, e-

15 Sergio Nasarre Aznar, “Collaborative Housing and Blockchain”, De Gruyter Open, Vol: 66, No: 2,
2018, Doi: 10.2478/admin-2018-0018, p. 78-79.

155 Martijin Dijkstra, Blockchain: Towards Disruption in the Real Estate Sector, Master Thesis, 2017,
Delft University of Technology, p. 90.

156 Zoltan Hima, “Blockchain in Taxation”, http://kgk.uni-
obuda.hu/sites/default/files/FIKUSZ2018 14.pdf, Erisim Tarihi: 17.01.2021, s. 169, 168-177.
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bildirimler ve dijital enstriimanlarin ortaya ¢ikmasindan kaynaklanmaktadir. Boylelikle

vergi beyannamelerinin elektronik ortamda yayginlasmastiriimasi tesvik edilmistir™’.

Vergi otoriteleri vergileme islemleri i¢in miikellef verilerinin sinirli olmasi ve
kagit ortaminda vergi beyannemelerinin alinmasi etkili bir vergi uygulamasinin
yapilamadigimin gostergesidir. Ancak ulkeler verimliligi artirmak adina elektronik bilgi
aligverisinde bulunmaktadirlar. Bu duruma ornek olarak Almanya, Vergilendirme

Prosediiriiniin Modernizasyonu Hakkinda Kanun 8

ile vergiyi basitlestirecek olan
digital arayiizler (6rnegin ELSTER) kurulmas: ile sirketlerin beyanname ve vergi
odemelerin otomatiklestirilmesi amaclanmaktadir. Italya’da e-fatura sistemi sadece
toplu aligveris i¢in kullanilmamaktadir. Ayn1 zamanda ozetleyici beyannameler veya
KDV beyannameleri gibi bir ¢ok bireysel faturalarin kaydedilmesi ve uygunlugunu da

kontrol etmektedirt®®,

Blok zincir sistemi finansal teknoloji (fintek-fintech) alaninda dikkat ¢ekici bir
sekilde yayilarak kullanilan bir sistem olarak karsimiza ¢ikmaktadir. Vergi depolama,
bir noktadan bir noktaya islem yapabilme, isbirligi i¢inde mekanizmalar ve sifreli
algoritmalar da dahil olmak (zere bir araya gelen bilgisayar teknolojisinden
olusmaktadir. Finans ve ekonomideki operasyonel modelleri koklii bir sekilde degistiren
blok zincir sistemi teknolojik inovasyona ve Fintek Endistrisinde yer alan endstriyel

islemlere gecisin temelini olusturmaktadir*®°.

157 Samara R. Gunter, “Your Biggest Refund, Guaranteed? Internet Access, Tax FILING Method, and
Reported Tax Liability”, International Tax and Public Finance, Springer; International Institute of
Public Finance, Vol: 26(3), 2019, p. 536.

1% “Fragen und Antworten zur Modernisie-rung des Besteuerungsverfahrens- Vergilendirme
Prosediiriiniin Modernizasyonu Hakkinda Kanun”

Paket 1: Elektronik iletisimin genisletilmesi,

Paket 2: Idari islemin etkinliginin ve uygunlugunun artiriimast,

Paket 3: Sadece otomatik iglemlerin genisletilmesi,

Paket 4: Vergi beyannamelerinin doldurulmasiyla ilgili kolaylastirma,

Paket 5: Ugiincii taraflarca elektronik verii iletimi,

Paket 6: Vergi beyannamesi donemlerindeki degisiklikler,

Kanun 1 Ocak 2017’de yiriirliige girmis olup uygulama 2022 yilma kadar kademeli olarak
genisletilecektir. Bknz.  https://www.bundesfinanzministerium.de/Content/DE/FAQ/2015-12-09-Mod-
Besteuerungsverfahren.html, Erisim Tarihi: 08.05.2020.

159 Filip Fatz, Philip Hake, Peter Fettke, “Confidentiality-preserving Validation of Tax Documents on the
Blockchain, 15th International Conference on Wirtschaftsinformatik, 2020, Postsdam, Germany,
https://doi.org/10.30844/wi_2020 |1-fatz, Erisim Tarihi: 08.05.2020.

10 Ye Guo, ChenLiang, “Blockchain Application And Outlook in Banking Industry”, Financial
Innovation, 2(24), 2016, DOI: 10.1186/s40854-016-0034-9, p. 1.
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Blok zincir sadece kisilere fayda saglamakla kalmaz ayn1 zamanda devletlerin de
isine yarayacak bir temele dayanmaktadir. Tim ticari islemlerin rahatlikla
izlenebilmesine firsat veren blok zincir yontemi kontrol ve denetime de firsat verebilir.
Ornegin vergi tahsilati standardize edilerek giivenli ve tiimiiyle otomasyon sistemine
dayanan bir siirece baglanabilir. Isgiicii maliyetlerindeki tasarruf yaninda vergilendirme

siirecindeki usule iliskin hatalar1 da azalmasina katki saglamaktadir®®!

. Bir bagka 6rnege
bakilacak olursa; Tiirkiye’de bir vergi dairesinde islem sirasinda gerekli bir evragin
baska bir kurumdan verilmesi gerekiyorsa, sistem birbirine bagl oldugundan ilgili vergi
dairesinin tim belgelere bakma, arastirma ve gOrme yetkilerinin verilmesi
gerekmektedir. Bu durum vatandasa ciddi anlamda bir zaman kaybi yasatmaktadir.
Ademi merkeziyetci yapiya sahip olan iilkelerde bu tarz sorunlar vatandaslara zaman

kaybettiren biirokrasi ve maliyet olarak yansimaktadir'®?,

4. BLOK ZINCIRDE ULKE UYGULAMALARI VE SWOT ANALIZi

Blok zincirin etkiledigi sektorler genis bir yelpazeyi temsil etmektedir. Giin
gectikce etki alan1 daha fazla alana niifuz etmektedir. Blok zincirde ki uygulamalarin
vergilendirilmesi  Ozellikle vergi toplama seklinde {lkeler degisiklige gitmeyi
planlamaktadir. Bu baglamda 20-23 Ocak 2016 tarihlerinde Isvigre nin Davos kentinde
gerceklesen ve 800'den fazla teknoloji ydneticisinin de aralarinda bulundugu “Diinya
Ekonomik Forumu” nda, hiikiimet temsilcilerinin bir kismi1 2023 yilinda, biiyiik bir
kismi ise (%73) 2025 yilinda blockchain kullanarak vergi toplamaya baslayacaklarini
ifade etmektedir®. Tablo 2.5°de iilkelerin blok zincir sisteminde ne gibi adimlar

attiklar1 gosterilmektedir.

Tablo 2.5. Hangi Ulkede Hangi Blok Zincir’e Dayah Proje Devam Ediyor?

Ulke Proje Statt

Senatoda bir grup parlamenter, blockhain
komisyonu olusturmustur. Duyuru: 09.08.2017
Borsa (The Australian Securities Exchange,
ASX) blockchain sistemini kullanacagini
Avustralya duyurmus, CHESS (Clearing House Electronic
Subregister System) olarak bilinen bir kayit

161 Chen, Jiang, Wang, a.g.e., p. 140.

162 Atabas, a.g.e. s. 75.

183 Richard T.Ainsworth, Andrew Shact, “Blockchain Technology Might Solve VAT Fraud”, Tax Notes
International, Vol: 83, No: 13, 2016, p. 1165. 1165-1174.
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Emirlikleri ve

Suudi
Arabistan

sistemi gelistirildigini kamuoyu ile paylagmistir.

Sosyal Guvenlik Fonu Yoénetim Sistemi
Blockchain’e dayali mortgage degerlemesi
Blockchain’e dayali varlik muhafaza sistemi
(Blockchain-based asset custody system (PSBC))
Blockchain sehir projesi
Blockchain temelli Golden VAT sistemi

Hikiimet evrak yonetimi sistemi
Kiresel Blockchain Konseyi (Global Blockchain
Council) 2016 yilinda kurulmustur. Konsey
tiyeleri hitkkiimet, uluslararasi sirketler, Birlesik
Arap Emirliklerinin lider bankalari, serbest
bolgeler ve uluslararasi blockchain sirketlerinin
temsilcilerinden olusmaktadir.
Blockchain’e dayali dijital pasaport
Dubai’ye gelen nakliyatlarla ilgili gercek zamanl
bilgi sistemi
e_ID (Elektronik ID Ydnetim Sistemi)

E-Saglik (Medikal Bilgi Yonetim Sistemi)

E-Mukimlik (bir ulusttesi dijital kimlik - tirnin
ilk 6rnegi)

Hiikiimet, banka ve finans kurumlarimin dahil
oldugu yeni kurallar getirerek, finansal islemlerin
blockchain sistemi aracilifi ile gergeklesmesi igin

harekete ge¢gmistir.
Arazi Kayit Sistemi
Arazi Kayit Sistemi
Arazi Kayit Sistemi

Finansal teknoloji ve dijital paralara yonelik
sistem kurulumu
Hiikiimetin, Blockchain’e dayali dokiiman
yonetim sistemi.
Sinir Stesi bankalar aras1 6demeler

Arazi kayit sisteminde blockchaine dayali akill
sozlesmeler
Zug sehri, sehir licretleri i¢in bitcoin kabul
etmeye baglamistir. Ayni sehirde Kripto
Vadisinde ¢ok sayida dijital para sirketi
kurulmustur.

Birlesik Arap Emirlikleri ve Suudi Arabistan
Merkez Bankalari, sinir 6tesi islemlerde yeni bir
dijital para birimini test etmistir.

Duyuru: Aralik, 2017
Duyuru: 2016
Duyuru: 2016

Ekim 2016 da uygulanmaya
baslanis ve 100 den fazla islem
basari ile gerceklestirilmistir.
Proje Wanxiang Grup tarafindan
yiratilmektedir. Duyurusu
2016°da yapilmistir. Hiikiimet
desteklemektedir.
Hazirliklar devam etmektedir.

Hazirliklar devam etmektedir.

Duyuru: Haziran 2017
Duyuru: 2017

Hukimet, varolan sistemi
blockchain sistemi ile uyumlu
hale getirmeye ¢alismaktadir.

Hukumet, varolan sistemi
blockchain sistemi ile uyumlu
hale getirmeye ¢aligmaktadir.

2015 yilindan beri, 143 iilkeden
27.000 insana uygulanmis ve
4272 sirket Aralik 2017 itibariyle
bu proje ile kurulmustur.

Duyuru: Aralik 2017

Hazirliklar devam etmektedir.
Hazirliklar devam etmektedir.
Duyuru: 2015, basarili olamadigi
bilinmektedir.

Duyuru: 17.07.2017

Duyuru: 2016

2016 yilinda konsept uygulama
olarak baglamistir.
2017 basinda test edilmistir.

Temmuz 2016’dan beri
uygulanmaktadir. (Kripto
Vadisi’nin ismi, Ethorium

kurucusu Mihai Alise tarafindan
konulmustur).

Duyuru: Aralik 2017
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E-Vox (Etherium Blockchain’e dayali Segim Duyuru: 2016

Platformu)
Ukrayna Blockchain’e dayali miizayede sistemi Duyuru: 2016
Calisma ve Emeklilik Bakanligi, 6demelerin Temmuz 2016 itibariyle
(distribute welfare payments) yapilmasinda uygulanmis ve basaril bir sekilde
blockchain sistemini test etmistir. tamamlanmuisgtir.
Hukumet birimlerinin blockchain sistemini Agustos 2016 itibariyle
hizmet olarak sunmasi
Birlesik Blockchain’e dayali dijital para birimi Agustos 2016
Kralhk Bankalar aras1 blockchain’e dayali 6deme sistemi
Duyuru: 2017
Kisisel online medikal veri degisiminde pilot 2016 yilinda, iki y1l olarak test
proje asamasi uygulandi.
Bitcoin aracilig ile satin alinabilecek menkul
kiymet listesi yayinlanacagi onaylanmisgtir. Duyuru: 2015
Arizona, blockchain iizerindeki akilli
Birlesik sozlesmeleri yasal olarak kabul etmistir.
Devletler Delaware Valisi, resmen hisse senedi alim satimi1 29.03.2017°de kanunlasti.
ve kayit tutma i¢in blok zincirin kullanilmasinin
acikca yasal olmasini saglayan bir yasa tasarisini Duyuru: Temmuz 2017
imzaladi.
[llinois dogum sertifikalarini dijitallestirmek i¢in
blockchain pilot uygulamasini baslatti. Duyuru: 31.08.2017

Kaynak: Jun, M.S., a.g.e., p. 3-4.

Ulkeler blok zincir teknolojisi karsisinda adimlarini bu sekilde atmaya bagslamis
durumdadir. Bu yapinin giiclii yonleri oldugu kadar zayif oldugu yonleri de mevcuttur.
Blok zincirin swot analizi asagida gosterilmektedir. Bu baglamda blok zincire alternatif
olarak gelistirilmis dagtitik ag yagisina sahip iki teknoloji de mevcuttur. Bunlar; tangle

ve hashgarph’dir!®,

Blok Zincir Durum (SWOT) Analizi

Gugla Yonler Merkezi olmayan ag yapisi, Agik ve seffaf ticari iglemler, Silinmeyen ve
degistirilemeyen islem verisi, Kisiler aras1 dogrudan baglanti (peer to
peer), Anonim durum ve gizlilik, Akill sézlesmeler, Hizli ve ucuz yapi
olmasi

Zayif Yonler Dijital doniisiim gereksinimi, Ozel anahtarlarin saklanmasi, Enerji
Tiiketimi (Proof of Work), Yiiksek yatirrm gereksinimi, Islem performansi,
Yazilim hatalar (¢atallanma)

Firsatlar Dolandiricihigi azaltmasi, Diisiik islem ticretleri, Hizli ve verimli is
strecleri
Tehditler Teknolojik problemler, vergilendirme sorunsali, Kurumsal entegrasyon

sorunlari, Devletlerin olumsuz bakisi, Yasal yarg: engelleri.

184 Daha detayll bilgi i¢in bknz. Patrick Schueffel, “Alternative Distributed Ledger Technologies
Blockchain vs. Tangle vs. Hashgraph- A High- Level Overview and Comparison”, 2017, January, SSRN
Electronic Journal, DOI: 10.2139/ssrn.3144241, p. 1-8.
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UCUNCU BOLUM
BLOK ZINCIiR TEKNOLOJISININ VERGI HUKUKUNDAKI BAZI
DUZENLEMELERE MUHTEMEL ETKIiLERIi

Gliniimiizde devletler kayit dist ekonominin Oniine gecebilmek adina
vergilendirme alaninda bir dizi 6nlemler almaktadir. Hi¢ siiphesiz herkes icin ortak
hedef vergilendirme sirecinin sorunsuz, izlenebilir, gtvenli ve givenilir bir ortam
araciligiyla saglanabilmesidir. Bu noktada dagitilmis defterler vergi sistemleri igin
6nemli bir arag olabilir. Hem operasyonel islemlere yonelik idari ylku azaltmak ve hem
vergi tahsilatinin iktisadi boyutunu artirmak ve ozellikle de vergi kayip kacagim
azaltmak gibi bir dizi alanda fayda saglayacagi'® 6ngorilmektedir. Bu béliimde soz
konusu Ongoriiler 1s18inda vergi usul hukuku basta olmak iizere vergilendirme
stireclerinde gergeklesen idari islemler ile kabahat ve suglar agisindan ve maddi vergi
hukuku diizenlemeleri gercevesinde blok zincir sisteminin olasi etkileri incelenecek ve

sonuclari lizerinde durulacaktir.

1. VERGI USUL HUKUKUNDAKI BAZI DUZENLEMELERE ETKILERI
Vergi hukukunun 6nemli alt dallarindan biri olarak kabul edilen Vergi Usul
Hukukunun blok zincir sisteminden etkilenme olasihig yiiksektir. Ozellikle
vergilendirme siireglerinde tarh, teblig, tahakkuk ve tahsilat siire¢lerinin, daha sonra da

miikellef 6devleri ve haklari a¢isindan sonuglarinin irdelenmesi gerekmektedir.
1.1. Vergilendirme Siirecine iliskin Etkileri

Vergilendirme siireci VUK kapsaminda tarh (m.20), teblig (m.21), tahakkuk
(m.22), tahsilat, (m.23) olmak iizere belirli asamalardan olugmaktadir. Blok zincir
stirecinin uygulamasinin hayata ge¢mesi durumunda muhakkak ki bu slrecin de
etkilenecegi aciktir. Akilli sozlesmeler yoluyla saglanan veriler ve dijital finans

sistemlerinin devreye girmesi ile birlikte *® tarhiyat islemleri blok zincir sistemi

165 Michal R.Hoffman, “Can Blockchains and Linked Data Advance Taxation?”, Track: 3rd Workshop
on Linked Data& Distributed Ledgers, WWW 2018, April 23-27 2018, Lyon, France, p. 1182.

166 Devletlerin kontroliinde hatta devletlere ait dijital (kripto) para birimlerinin orta vadede ekonomik
sistemler icinde yer alacagi tahmin edilmektedir. Nitekim Cin tarafindan ¢ikarilan dijital para birimi bu
isin atesleyicisi olmustur. Avrupa Birligi Komisyonu 2024’e kadar glinimiizde kendi dijital para birimini
cikartmay1 planlamaya ve Ongdrmeye baglamistir. (Bkz. https://www.reuters.com/article/us-eu-
cryptoassets-idUSKBN2692CP, (Erigim: 15.03.2021). Nitekim 2021 Yili Cumhurbagkanligi Yillik
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tizerinden gerg¢eklesmeye baslamasi miimkiindiir. Basta beyan {iizerine tarhiyat (VUK
m.25-28) yonteminde miikellef ya da vergi sorumlularinin vergisel islemleri ve
beyannameleri akilli s6zlesmeler araciligi ile sistem tizerinden otomatik olusabilecektir.
Bu sayede beyannamelere cksik veya hatali bilgi girisinin de azalmasi 6ngoriilmektedir.
Zira olast bir hatali giriste blok zincir sisteminin ¢alisma usulii geregi mecburi veya

goniillii catallanma gerceklesecek ve sistem izin vermeyecektir.

Her ekonomik faaliyetin, belge 6devinin sistem (zerinden yapilmasi1 ve buna ek
olarak Odemelerin de kripto paralar araciligiyla blok zincir sistemi iizerinden
gerceklesmesi durumunda, her yapilan 6demenin bir karsilifi sistem tarafindan
karsilanacak, 6demenin neden gergeklestigi belirsiz olsa da sistem kimin gelir elde
ettigini yakalayabileceginden, idarenin ikmalen ve resen tarh iglemi de gerekirse sistem
tarafindan tespit edilerek, idarenin bilgisine aninda dahil olabilecektir. Bu durum
ikmalen ve resen tarhiyatin yeniden tanimlanmasina neden olabilecek ya da farkli resen

tarh nedenlerin belirlenmesini ya da tespit yontemlerini gerektirebilecektir.

Belirli yontemlerle gergeklesen tebligat islemi agisindan bakildiginda gelecekte
temel tebligat yonteminin elektronik yolla tebligat olacagini sdylemek zor degildir.
Nitekim Tiirkiye’de elektronik yolla gonderilen tebligat sayist 2016 yilinda 4,4 milyon
iken 2019 yilinda 17,4 milyonu asmistir *’. Elektronik ortamda tebligat isleminin
yayginlasmasi blok zincir yapisina dnemli bir zemin olusturmaktadir. Oyle ki elektronik
ortamda islem yapmaya baslayan mukellefler blok zincir sistemine daha kolay adapte
olabilecektir. Ote yandan devlet nezdinde diger tebligat yontemleriyle zaman ve maliyet
kaybinin Oniine gecilmekte olup bu sistemin kullanilmasi ile tahsilatta iktisadilik ve
etkinlik saglanmis olacaktir. Blok zincir sisteminde uygulanacak olan tebligatta

dagitilmis defter teknolojisi sayesinde miikellefe veya vergi sorumlusuna teblig aninda

Programinda da blokzincir teknolojisinin kullanilmasi ile birlikte blok zincir tabanli dijital merkez
bankasi parasimnin uygulamaya konulacagi ifade edilmistir. TCMB, Hazine ve Maliye Bakanligi ve
TUBITAK’m sorumlulugu cergevesinde yapilmasi diisiiniilen uygulama, Tiirkiye’nin de orta vadede bu
degisime ayak uyduracaginin sinyalini vermektedir. (S6z konusu program i¢in  bkz.
https://www.sbb.gov.tr/wp-content/uploads/2020/11/2021_Yili_Cumhurbaskanligi_Yillik_Programi.pdf,
(Erigim: 15.03.2021). Ayni yonde Bknz. Sedat Biiyiik, “Blockchain Teknolojisi Vergi Sistemini Nasil
Etkiler?”, 21 Subat 2018, Vergi Portal, https://www.dunya.com/kose-yazisi/blockchain-teknolojisi-
vergi-sistemini-nasil-etkiler/404124, Erisim Tarihi: 01.10.2020.

167 Gelir Idaresi Bagkanlhig1 (GIB), 2019 Yili Faaliyet Raporu, Strateji Gelistirme Daire Baskanlig1, Yayn
No: 349, Subat 2020, s.76.
https://www.gib.gov.tr/sites/default/files/fileadmin/faaliyetraporlari/2019/2019 faaliyet_raporu.pdf,
(Erisim: 10.10.2021).
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iletilmis olacak ve s6z konusu kisiler yapilan islemleri aninda gorebileceklerdir.
Baylelikle idarenin vergilendirme siireclerindeki islemlerini blok zincir {izerinden teblig
etmesi durumunda, “iletilme” ve “degistirilme” sorunu olmaksizin tebligatlarin ilgili
kisilerce sorunsuz tebelliig edilmesi mimkindur. Blok zincir sistemi tzerinden tebligat
yapilmasi durumunda, tahakkuk asamasina belli bir siire sonra gecilmesi ongoriilerek
miikellef ve vergi sorumlusu ile ceza muhatabimin kanunlarin kendilerine tanidigi
haklarin1 bu asamada kullanmasmma da firsat verilecek kanuni ve teknik bir yapi

olusturulmasi da sarttir.

Diger yandan blok zincir sisteminin en etkin hale getirilecegi idari islem belki de
tahsilat islemidir. Zira sistemin igindeki finansal islemler esnasinda vergi kesintisi
yapilmasi veya tahsilatin dogrudan idare tarafindan gergeklestirilmesi veyahut sistem
tarafindan verginin otomatikman hesaplanip hazine hesabina nakletmesi dijital finans
sistemine ge¢is ile birlikte hizli bir sekilde miimkiin hale gelebilecektir. Kamu
alacaklarinin takip ve tahsili 6183 sayili Amme Alacaklart Tahsil Usulii Hakkinda
Kanun (AATUHK)® kapsaminda diizenlenmistir. Kanun kapsaminda 6demenin hangi
kanallardan yapilacagindan (AATUHK, m.37-39), nasil 6denecegine dair kurallara
kadar (AATUHK, m.40-42) tim 6deme yontemleri hiikiim altina alinmigtir. Olagan
6deme yontemi olarak kabul edilen nakit tahsilat, blok zincir sisteminin ilk uygulama
alam1 olan kripto paralar araciligiyla c¢ok daha hizli ve etkin bir sekilde
uygulanabilecektir. Hatta vergi kesintisi seklinde yapilan tahsilatlar aninda sistem
Uzerinden hazineye aktarilabilir. Mahsup ve takas yoluyla 6deme de sistem Uzerinden

hizli bir sekilde yapilabilir.
1.2. Miikellefin Odevleri Baglaminda Blok Zincir

VUK’un 153-257. maddeleri arasinda diizenlenen miikellef ddevleri konusu
vergi hukukunun en énemli ve kapsamli konularindan biridir. VUK kapsaminda defter
ve belge sistemine dayanan vergilendirme rejimleri nedeniyle miikelleflere sistemin
sagliklt islemesi ve kayit disi islemlerin azalmasi adimna Onemli sorumluluklar
verilmistir. Bu baglik altinda s6z konusu miikellef 6devlerinin blok zincir sisteminden

etkilenme olasilig tizerine durulmaktadir.

168 28.07.1953 tarihli 8469 sayili R.G.
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1.2.1. Bildirimde Bulunma Odevi

VUK’un miikelleflere yiikledigi 6nemli 6devlerden ilki bildirimlere iligkindir.
Ise baslama (VUK, m.153), isi birakma (VUK, m.161), adres degisikligi (VUK, m.157),
gibi bildirim o6devleri, miikelleflerin dogru ve zamaninda izlenebilmesi i¢in ¢ok

onemlidir.

Blok zincir sisteminin hayata ge¢cmesi ile ise baslama ve isi birakma gibi temel
bildirimler sistem {izerinden kolaylikla yapilabilecektir. Akilli sézlesmeler yoluyla
miikellefler isi biraktiklarini idareye aninda bildirecek ve is yeri ile miikellefiyetlerini
aninda sona erdirebileceklerdir. Akilli sézlesme iligkisini sonlandiran taraflar vergi
mukellefiyetinin bu bildirim sayesinde vergi mukellefiyetinin hizlica ortadan
kaldirilmasini, yani terkin edilmesini saglayabilecektir. Boylelikle idare de miikellefin
sistemde islem yapabilme yetkinliklerini kisitlayabilecektir. Ornegin isi birakma
bildiriminin sistemden yapilmasinin ardindan idare bu konuda aninda bilgi sahibi
olabilecek, boylece gercek anlamda isi birakma fiili hayata gegecek ve sonradan
yapilabilecek muvazaali islemlerin de dniine gegilmis olunacaktir. Ise baslama bildirimi
yapildiginda ise tam tersi belge diizenleme konusunda yetkiler taninacak ve sistem
Uzerinden ticari faaliyetlerin surdiirmesine firsat verilebilecektir. Her an mukellefin
yaptig1 islemden haberdar olan idare i¢in bu durum birgok avantaji da beraberinde
getirmis olacaktir. Diger bildirimler de bu baglamda etkin ve hizli bir sekilde

kullanilabilecektir.
1.2.2. Defter Tutma ve Belge Diizenleme Odevleri

Gunumuzde dijitallesmenin getirisi olarak birtakim doéniisiimlerin yasanmasi
vergi hukukunun temel aldigi belge ve defterleri de etkilemektedir. E-doniisiim
kapsaminda degisiklige ugrayan defter ve belgeler blok zincir sisteminde daha da biyuk
bir degisim gostermektedir. Hi¢ siiphesiz yeni dijital diinyada blok zincirin en etkili

oldugu alan kayit diizenidir.

VUK kapsaminda miikelleflerin yaptiklar: islemlerin gdstergesi konumundaki

kayitlarin dayanagi olan defterler ve belgelere iliskin cok énemli ddevler'®® diizenleme

189 Vergi uygulamasi bakimindan defter tutmanin amact VUK un 171. maddesinde sdyle diizenlenmistir:
v Mikelleflerin vergi ile ilgili servet, sermaye ve hesap durumunu tespit etmek,
v Vergi ile ilgili faaliyet ve hesap neticelerini tespit etmek,
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altina alinmigtir. Defter tutma yiikiimliiliigii'™®, gerek VUK da gerek 6102 sayili Tiirk
Ticaret Kanunu ' (TTK) m.39°da agiklanmis bir &devdir. Defter tutma 6devi
konusundaki kurallar VUK’ un 171-214. maddeleri arasinda diizenlenmis olup, vergi
kanunlarina gore tutulan defterler 0Ozii itibariyle vergi agisindan delil niteligi
tasimaktadir 12, TTK’ya gore defter tutma, her tacirin ticari islemleriyle ticari
isletmesinin iktisadi ve mali durumunu, bor¢ ve alacak iligkilerini ve sonuglarini tespit

etme amacina hizmet etmektedir.

Defter tutmakla yiikimlii olan miikellefler'’® ve belge diizenlemekle yikimli
olan kigiler bu o&devlerini yerine getirmek zorundadirlar. Aksi takdirde g¢esitli
yaptirimlarla karsilagirlar. Vergi incelemelerinin saghkli yiirtitilebilmesi igin elzem
olan defter ve belge diizenine iliskin odevler, dijitallesmenin hizla yayginlastigi

174

giiniimiizde artik elektronik ortamda™'® siirdiiriilebilir hale gelmistir. Bu baglamda, e-

v" Vergi ile ilgili muameleleri belli etmek,
v Miikellefin vergi karsisindaki durumunu hesap {zerinden kontrol etmek ve incelemek,

v' Miikellefin hesap ve kayitlarinin yardimiyla {iglincti sahislarin vergi karsisindaki durumlarini
(emanet mahiyetindeki degerler dahil) kontrol etmek ve incelemek olarak belirlenmistir.
Yukarida sayilan ilk doért maddede baz alinan kistas vergi yilikiimliisiidiir. Defter tutan yiikimliiniin
vergilendirme ile ilgili durumlarini defterlerle belirleyebilme ve bunlarin denetlenmesi amaglanmaktadir.
Son madde ise, yikiimlil ile islem ve iligkide bulunanlara yoneliktir. Bu baglamda, bir yikimlinin
hesaplari incelenirken bu hesaplarin dogru olup olmadigint denetleyebilmek adina, baska yiikiimliilerle
olan islemlerini, onlarin kayit ve hesaplarina gore de incelemek gerekir. “Karsi(t) inceleme” adi verilen
bu inceleme, vergileme ile ilgili olusan bir islemin iki taraf arasinda incelenmesi anlamina gelmektedir.
Boylelikle, defter tutmanin amaglarindan biri de karsit incelemeyi saglamaktir. Bknz: Karakog, Genel

Vergi Hukuku, s. 304-305.

170 Defter tutma yiikiimliiliigii ve defterlerle ilgili olarak; 6100 sayili Hukuk Muhakemeleri Kanunu
(HMK- Madde: 222), 6362 sayili Sermaye Piyasast Kanunu (SPK- Madde: 89,112), 3605 sayili Katma
Deger Vergisi Kanunu (KDV- Madde: 54) ve bagka kanunlarda da diizenlemelere yer verilmistir. Ancak
bu ¢alismada VUK, TTK ve HMK esas alinmistir.

17113.01.2011 tarihli 27846 sayili R.G.

172 Dogan Senyiiz, Vergi Hukuku, Ekin Kitabevi Yayinlari, 2005, Bursa, s. 102; Senyiiz, Yiice, Gergek,
Vergi Hukuku (Genel Hukiamler), s. 128.

173 Defter tutma yiikiimliiliigii altinda olanlar ve istisnalar1 kanunda tek tek sayilmigtir. VUK, m. 172’ye
gore defter tutmakla yiikiimlii olanlar sunlardir:

Ticaret ve sanat erbabi

Ticaret sirketleri

Iktisadi kamu miiesseseleri

Dernek ve vakiflara ait iktisadi isletmeler

Serbest meslek erbabi

Ciftciler.

Iktisadi kamu miiesseseleriyle dernek ve vakiflara ait iktisadi isletmeler defter tutma bakimindan
tacirlerle aymi hiikkiimlere tabidir. Kurumlar vergisinden muaf olan iktisadi kamu miiesseseleri ile dernek
ve vakiflara ait iktisadi igletmelerdir.

174 Vergi hukukunun temel aldig1 belgeler elektronik ortama entegre olmaktadir. Bunlardan ilki E-fatura,
“veri forma ve standartti GIB tarafindan belirlenen, VUK geregi bir faturada yer almas1 gereken bilgilerin
igerisinde yer aldigi, satict ve alict arasindaki iletiminin merkezi bir platform (GIB) iizerinden

A VAN NI N NN
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defter'™ hem hukuki hem de teknik yonleri olan elektronik bir belgedir. E-defter aslinda
defterlerin kagit ortaminda diizenlenmesi zorunlulugunu ortadan kaldiran bir
uygulamadir. Boylelikle miikellefleri; kagit, baski, tasdik ve arsiv yikiinden
kurtarmaktadir. Devlet agisindan bakildiginda, denetim ve raporlama faaliyetleri igin
standart bir veri tutma atfedilse de aslinda bir e-devlet diizenlemesi seklinde

176 E-defter uygulamasmin saglamis oldugu bir takim avantaj ve

algilanmaktadir
dezavantajlar mevcuttur. Asagida yer alan tablo 3.2°de, e-defter uygulamasinin avantaj

ve dezavantajlar1 agiklanmustir.

Tablo 3.2. E-Defter’in Avantaj ve Dezavantajlari

E-DEFTER UYGULAMASININ E-DEFTER UYGULAMASININ
AVANTAJLARI DEZAVANTAJLARI
Is hacmi yiiksek isletmeler i¢in E-defter uygulamasinin sadece yevmiye
defter temini masrafinin ortadan kalkmasi, defteri ve bilylk defterin elektronik ortamda
tutulmasi,

gerceklestirdigi elektronik bir belgedir” seklinde tanimlanmaktadir. Bknz. VUK Genel Teblig, 397 sira
No’lu 5 Mart 2010. Daha detayli bilgi i¢cin bknz. Ugur Dogan, 500 Soruda E-Fatura E-Defter, 3.
Basim, Seckin Yayincilik, 2013, Ankara, s. 49. E-fatura, VUK’da ve TTK’ya gore tutulmasi zorunlu olan
faturalarin, elektronik ortamda diizenlenmesi, saklanmasi ve kaydedilmesini saglayan sistemdir. Bu
sayede vergi kacak ve kayiplarinin 6niine gegmeyi hedeflemektedir. Bknz. Ramazan Yanik, Abdulkadir
Karadas, “E-Faturanin Tiirkiye Muhasebe Standartlar1 Uyum Siirecine Uygun Diizenlenmesine iliskin Bir
Oneri”, Ekev Akademi Dergisi, Yil: 17, Say1: 57, 2013, s. 134. Daha detayl bilgi igin bknz. Niltifer
Sahin, “Tiirkiye’de E-Fatura, E-Arsiv, E-Defter ve E-Mutabakat’in Sirketler Uzerinde Etkisi, Denetimi ve
Vergilendirilmesi”, Okan Universitesi, Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, 2019, Istanbul, s.
13-14. Elektronik irsaliye, tebligde yer alan sartlara uygun olarak elektronik belge bi¢iminde
olusturulmus sevk irsaliyesini, e-irsaliye yaniti; e-irsaliyenin muhteviyatini olusturan mallarin alicist
tarafindan kabul durumunu gésteren elektronik belgelerdir. E-irsaliye uygulamasi; baskanlik tarafindan
belirlenen standartlara uygum olarak hazirlanan e-irsaliye ve e-irsaliye yaniti mesajlarinin, taraflar
arasinda giivenli bir sekilde aktarilmasi olanagini sunan uygulamalarin genel adini ifade etmektedir.
Bknz. 17.12.2017 tarihli 30273 sayili R.G. Miikellefler, e-irsaliye uygulamasinda; ya kendi bilgi islem
sistemlerinin Bagkanlik sistemlerine entegrasyonu ile ya da www.efatura.gov.tr internet adresinden
hizmete sunulan GIiB portalindan yararlanmaktadir. Bknz. Fatma Tektiifek¢i, “Muhasebe ve Denetim
Ontolojisinde E-Doniisiim Siireci Kapsamindaki Dijital Paradigmalara Teorik ve Felsefi Agidan
Pragmatik Yaklasim”, Muhasebe Bilim Diinyas1 Dergisi, Ozel Say1: 20, 2018, s. 363.

17 Tiirkiye’de ilk defter uygulamasina gecen sirketin Axa Sigorta A.S oldugu ve e-defter uygulamasina
gecen ilk tiretim sirketinin Sélen oldugu bilinmektedir. Bknz. Fatma Tektiifek¢i, “E-Doniisiim Siirecinde
E-Muhasebe Uygulamalari: Tiirkiye Ornegi”, Bilgi Ekonomisi ve Yonetim Dergisi (The Journal of
Knowledge Economy & Knowledge Management), Cilt: XII, Say1: 1, 2017, s. 83.

176 Ugur Dogan, Yalgin Tercan, “E-Defter ile Neler Degisti, Neler Degisecek?”, Yaklasim Dergisi, 1
Nisan 2015, https://www.tayyarates.com.tr/single-post/2015/04/01/eDefter-%C4%B0le-Neler-
De%C4%9Fi%C5%9Fti-Neler-De%C4%9Fi%C5%9Fecek, Erisim Tarihi: 23.12.2019.
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Defterlerin noter tasdikine gerek E-defter uygulamasina gegen kiigiik

kalmamasi, 6l¢ekli isletmelerde altyapi sisteminin uygun
olmamasi,
Defterlerin saklama maliyetinin Elektronik ortamda tutulan defterlere
ortadan kalkmasi, kars1 giivenlik endiseleri,
E-defter uygulamasiyla biirokrasi ve Elektronik ortamlarda tutulan defterin
kirtasiyeciligin ortadan kalkmasi, vergi mahremiyeti ihlali.

Defterlere hizli ve kolay ulagim,

vergi incelemesinde kolaylik,

Vergi kayip ve kacak¢iligin

onlenmesi,

Cevreye vermis oldugu katki.

Kaynak: Mustafa Poyraz Er, Orhan Yilmaz, “E-Defter Uygulamasi ve Uygulamada Ortaya Cikabilecek
Sorunlar”, Vergi Diinyas1 Dergisi, Sayi: 385, Dergi Yil: 55, 2013, s. 62-66; Abdulkadir Ertirk, “E-
Defter Uygulamasma Iliskin Hususlar ile E-Defter Miiessesinin Giiglii ve Zayif Noktalar;, Yaklasim
Dergisi, Say1: 230, 2012; yazar tarafindan derlenip olusturulmustur.

E-defter!’” ve e-belge diizeninin'’® blok zincir sistemine gegis ile birlikte ¢ok
daha etkin ve verimli bir hale gelecegi 6ngoriilmektedir. E-defter ve e-belge sayesinde,
onemli Olclide dijitallesme saglanmis olsada halen tiim miikellef gruplarini kapsayacak

sekilde bir uygulamaya gecis mevcut degil. Bununla birlikte elektronik uygulamalar

177 E-defter yasal olarak tutulmas: zorunlu olan defterlerin belirlenmis olan format ve standartlara uygun
olarak hazirlandigi, dijital ortama kaydedildigi, mali miihiir veya e-imza ile degismezliginin
biitiinliigiiniin ve kaynaginin dogrulugunun saglandigi hukuki ve teknik diizenlemeler biitiiniidiir. Bknz.
Ertiirk Ozer, “Vergi Incelemesinde Yeni Dénem: E-Defter”, Vergi Sorunlar1 Dergisi, Temmuz, Sayt:
322, 2015, s. 66. E-defter, “sekil hiikiimlerinden bagimsiz olarak VUK ve/veya TTK’a gore tutulmasi
zorunlu olan defterlerde yer almasi gereken bilgileri kapsayan elektronik kayitlar biitiinii” olarak
tanimlanmigtir. Bknz. 1 Sira No.lu E-Defter Genel Tebligi. E- defter ile ilgili gerekli diizenlemeleri
yapmaya Maliye Bakanligi (GIB) ile Giimriik ve Ticaret Bakanlig1 yetkilidir. Bknz. Ugur Dogan, “100
Soruda E-Defter”, Vergi Sorunlar1 Dergisi, Say1: 280, Ocak 2012 Sayisinin Eki Olarak Yaymlanmustir,
s. 15. Daha fazla detayl bilgi i¢in bknz. Giirbiiz Gékgen, Mustafa Ozdemir, “Tiirkiye’de Muhasebe
Uygulamalarindan E-Defter ve E-Fatura Uygulamas1”, Marmara Universitesi Oneri Dergisi, Cilt: 12,
Say1: 46, 2016, ISSN: 1300-0845, ss. 137-154.

178 Elektronik belge kavrami, elektronik ortamda sayisal olarak kodlanmis verileri ifade etmektedir. Bu
baglamda internet ilizerinden hukuki iglemler, e-mail yoluyla gonderilen irade beyanlari, cesitli veri
tastyicilarina kaydedilmis ve irade agiklanmasi igeren elektronik veriler sekilde de izah edilebilir. Bknz.
Mine Erturgut, “Elektronik imza Kanunu Bakimindan E-Belge ve E-imza”, Bankacilar Dergisi, Say1:
48, 2003, s. 66. VUK, 28.12.2001 tarih ve 4731 sayili1 Kanunun 4. Maddesiyle degistirilen miikerrer 242.
Maddeye gore elektronik kayit ve defterlerle ilgili bir takim diizenlemeler getirilmistir.
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acisindan 6nemli bir adim atilmis durumdadir. Blok zincir teknolojisiyle birlikte ciddi

bir teknolojik zemini hazirlamak gerektigi de asikardr.

Blok zincir sistemi {izerinde miikellefin yaptigi her islemin kayit altina alinmasi
sebebi ile kisilerin defter tutma yiikiimliiliigii tam anlamiyla olmasa da kismen ortadan
kalkmas1 ongoriilmektedir. Blok zincir 6zu itibariyle dijital bir defterdir. Defter-i kebir
diye bahsedilen dagitik defter teknolojisi sayesinde gecmiste elle ve kagit ortaminda
tutulan belgeler yakin bir zaman diliminde tarihin tozlu raflarinda yerini almaya
baslayacaktir. Oyle ki yapilan her islem blok zincirde kayit altina almmakta,
degistirilemez yapisi sayesinde olasi birgok sorunu da ortadan kaldirmaktadir. Blok
zincir teknolojisinin sagladigi zaman damgali ve giivenli kayit imkaniyla e-fatura, e-
defter, e-irsaliye, e-arsiv, e-tebligat gibi alanlarda verimlilik artis yasanmasi
ongorilmektedir. Madalyonun bir diger yiizli olan vergi idaresi bu defter ve belgelere
iliskin anlik bilgi sahibi olabilecektir. Oyle ki izlenebilir sistem sayesinde yapilan
diizenlemeler ve degisiklikler vergi idaresinin bilgisi dahilinde olabilecektir. Boylelikle

aslinda etkin bir denetim sistemi agisindan oldukca 6nemli bir adim atilmis olacaktir.

Kayit dis1 ekonominin en biiylik sorunu, yapilan islemlerin defter ve belgelerle
kismen veya tamamen kayit altina alinmamasidir. Dijitallesmeyle birlikte e-fatura, e-
defter sistemine gecilmis olsa da kayit disi ekonomi hala varligini devam ettirmektedir.
Blok zincir mekanizmasi bu sekilde kayit dis1 ekonomiyi Onleyici etkisi olabilecegi
belirtilmekle birlikte 6zellikle bu mekanizmaya dayali kripto paralarin siber suglarda,
teroriin finansmaninda, yasadisi internet ortamindaki aligverislerde kullaniminin varlig

kay1t dis1 ekonomiyi gili¢lendirdigi bilinmektedir.

Blok zincir uygulamasiyla tiretim veyahut bir mal alim-satiminda ortaya ¢ikan
bedel ve vergi, sistemde agikca goziikecektir. Boylelikle miikellef istese de vergiden
kagamayacak, belgelerini saklayamayacaktir. Yapilan her islemin kayit altinda olusu
devlet nezdinde kayit dis1 ekonominin 6niine gegme konusunda ¢ok yardimci olacaktir.
Bu sirece ornek olarak Cin Halk Cumbhuriyeti’'nin Ekim 2017 yilindan itibaren
uygulamaya koydugu “Gachain” kamusal blok zincir teknolojisi verilebilir. Bu zincir,

elektronik fatura sistemi ile vergi tahsilatinin hizli bir sekilde gerceklesmesini saglamak
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ve vergi kagakc¢iliginin Oniine gegilmesi amaciyla olusturulmustur 1. Blok zincir
tizerinden akilli sdzlesmeler vasitasiyla yapilan ticari anlagsmalar, vergi idaresinin bifiil
bilgisinde olacaktir. Diger yandan vergi otoriteleri de defter, belge ve kayitlar1 kontrol

edilebilir bir mekanizma igerisinde rahatlikla izleyebilir hale gelecektir.

Gunumuzde e-imza kavramiyla defter ve belgelerde birgok islem yapilsa da asil
sorun muvazaali veya peceleme iglemlerinin Oniine gegilememis olunmasidir. Blok
zincir yapisinda 6zel ve genel anahtara sahip olan katilimcilar istedikleri islemi
gerceklestirebilmektedir. Kisiye 6zel olan ve kirilmast ¢ok gilic olan bu anahtarlarla
yapilan iglemler blok sistemine kaydedilmektedir. Bdylelikle asil sorun olan muvazaali
veya peceleme islemlerinin Oniine gecilmis olabilecek ve bdyle bir olasi islemin tespiti
derhal grenilmis olunacaktir. Ote yandan diizenlenen belgelerde ve yapilan defter
kayitlarinda bilerek ve isteyerek yanlis islemler, sahte ve muhteviyati itibariyle yaniltict
belgelerin diizenlenmesi, defter ve belgeler iizerinde hukuka aykir1 islemlerin
yapilmasina yonelik tespitler akilli sézlesmelerin izlenebilirligi sayesinde ¢ok daha

kolay, hizl1 ve anlik olarak denetlenebilecektir.
1.2.3. Beyanname Verme Odevi

Vergi tahsilati gelir, harcama ve servet lizerinden cereyan etmekte ve bu
konulara yonelik islemler de beyannameler araciligi ile vergiye tabi tutulmaktadir. Bu
oneme binaen vergi kanunlarinda basta VUK olmak iizere ve ayrica her bir vergi
kanununda beyanname Odevine iliskin usul ve esaslar belirlenmistir. Miikelleflere
beyanname verme d6devine uyulmamasi durumunda da yaptirim uygulanacagia dair

diizenlemeler yapilmistir.

Beyanname verme ddevi 2019 yilia ait'® GIB verilerine gére % 99,86 oraninda

elektronik ortam?8! {izerinden gergeklesmistir. Farkli bir ifadeyle Tiirk Vergi Sisteminde

1 Bei Xi Xu, “Chinese Government to Use Blockchain to Prevent Tax Evasion”, International Tax
Policy Forum, “Cevrimigi” https://www.itpf.org/itpf blog?article id=6322, Erisim Tarihi: 30.05.2020.
180 GiB, a.g.e., s. 67.

181 E-beyanname kavrami, vergi beyannamelerinin internet {izerinden almmasini ifade etmektedir. Bknz.
A. Altug Yavas, “Vergi Dairesi Otomasyon Projesi’nin (VEDOP) Bilgi Giivenligi Yonetim Sistemi”,
2012, http://www.emo.org.tr/ekler/e5186bca8f75fca_ek.pdf, Erisim Tarihi: 25.12.2019. E-Mikellef
projesinin baslangici olarak kabul edilen E-Beyanname, 5228 sayili kanunun 8. Maddesiyle VUK’ un 257.
Maddesinin 4.numarali bendinde yapilan degisiklikle VUK na girmis bulunmaktadir. E- beyannamenin
amaci, miikellefin vergilendirmeye iliskin 6devlerini teknolojik imkanlar sunarak en az hata, zaman ve
para harcayarak en kisa siirede yerine getirilmesini saglamaktir. Bununla birlikte vergi dairesinin kabul,
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beyanname verme ®2 6devi giiniimiiz itibariyle yalmzca internet iizerinden
yapilmaktadir. Dolayisiyla dijitallesme ilk olarak beyanname verme &devini

etkilemistir.

Blok zincir teknolojisi vergi beyannamelerinin tamamen dijital ortama
tasinmasina vesile olacaktir. Yapilan her islemde vergi, kaynakta kesilip devlet
hazinesine intikal edilebilecektir. Bu baglamda blok zincir sisteminin mukellefin vergi
beyannamelerini idareye sunmasindan, vergilerin 6denmesi ve bilgilerin depolanmasi

gibi alanlarm seklini degistirmesi muhtemeldir 183

. Blok zincir yapisinda esten ese
(kullanicidan kullaniciya) kavrami vergi sistemi ile biitiinlestiginde esler (taraflar), vergi
idaresi ve vergi mukellefi olmaktadir. Vergi miikellefi yaptig1 islemleri dijital ortamdaki
defterlere kendilerine 6zgii anahtarlarla yapmaktadir. Vergi idaresi ise yapilan veri
girisinin dogrulugunu sistem tarafindan teyit ettirdikten sonra onaylamaktadir. Veri

girigleri blok zincir sisteminde hizli bir sekilde gerceklesecek, bloklar ug uga baglanarak

tarh, tahakkuk ve tahsilat islemlerinin azaltilarak beyanname ile ilgili yiikleri azaltmaktadir. Bknz. Erkan
Yetkiner, “E-Belge, E-Kayit, E-Defter, E-Beyanname, E-Denetim”, Erisim  Adresi:
http://www.dengeakademi.com/Files/Article/Erkan2006EBelge.pdf, Erisim Tarihi: 24.12.2019, s. 3.
Vergi beyannamesinin elektronik platformda doldurulmasi devlet nazarinda vergi verisini elle girme ile
ilgili isgiicii maliyetini disiirir. Veri girisi veya depolamada insan hatasindan kaynakli sorunlar1 ortadan
kaldirir. Ayrica vergi beyannamelerinin hazirlanmasinda ve doldurulmasinda harcanan zaman azaltilir.
Boylelikle yanlis kayit ve hatali bilgilerden arinmis giivenli bir vergi verisi olusumuna zemin hazirlar.
Bknz. Aykut Hamit Turan, Ferhat Baskan Ozgen, “Tiirkiye’de E-Beyanname Sisteminin Benimsenmesi:
Gelistirilmis Teknoloji Kabul Modeli ile Ampirik Bir Calisma”, Dogus Universitesi Dergisi, Cilt: 10,
Say1: 1, 2009, s. 136.

82 Tiirkiye’de 1 Ekim 2004 yili itibariyle ilk asama olarak Internet Vergi Dairesi WEB adresi
kullanilmistir. Daha sonra istege bagh olarak baslatilan ve 03 Mart 2005 yilinda zorunlu hale getirilen
(RG, 346 Sira No’lu VUK Genel Tebligi, 2005, Kanun Sayisi: 25744, 3 Mart 2005), e-beyanname,
veraset ve intikal vergisi hari¢, beyanname verilmesi zorunlu olan biitiin vergilerde uygulanmaktadir.
Bknz. Turan, Ozgen, a.g.e., s. 137.“Degisim Yonetim Programi” gercevesinde yiiriitiilen ¢alismalardan
biri olan e-beyanname uygulamasiyla ilgili bir takim hususlar getirilmigtir. Buna gore Tiirkiye’de e-
beyanname uygulamast ile elektronik ortamda gonderilenler; Katma Deger Vergisi Beyannameleri (1 ve 2
No.lu), Ozel Tiketim Vergisi Beyannamesi (2a beyannamesi harig), Muhtasar Beyanname (G.V.K.
94.madde, K.V.K. 24.madde), Damga Vergisi Beyannamesi, Banka ve Sigorta Muameleleri Vergisi
Beyannamesi, Ozel iletisim Vergisi Beyannamesi, Sans Oyunlar1 Vergisi Beyannamesi, Basit Usul Ticari
Kazang, Gayrimenkul Sermaye Iradi, Kurumlar Vergisi, Kurum Gegici Vergisi, Noter Harci, Form B
(Form Ba, Form Bs), G.V.K. Gegici 70.madde kapsaminda Muhtasar Beyanname, G.V.K Gegici
67.maddesine gore yapilan tevkifatlar i¢in Muhtasar Beyanname, Kaynak Kullanimini Destekleme Fonu
Kesintisi Bildirimi. “373 Sira No’lu VUK Genel Tebligi kapsaminda Banka ve Sigorta Muameleleri
Vergisi Beyannamelerine Haziran 2007 doneminden baglanmak iizere zorunluluk getirilmistir”. “376 Sira
No’lu VUK Genel Tebligi kapsaminda gelir ve kurumlar vergisi miikellefi olanlar i¢in Katma Deger
Vergisi ve Muhtasar beyannamelerde Ekim 2007 doneminden itibaren baslamak zorunluluk getirilmistir”.
Bknz. GIB, Faaliyet Raporu 2007, Yayin No: 64, Ankara: Gelir Idaresi Baskanlig1 Yaymi, Nisan 2008,
s. 30.

18 Jurgen G, “Introducing Blockchain Technology to The World of Tax”, Medium, 2018,
https://medium.com/@jurgeng/an-introduction-to-blockchain-technology-tax-567e536767ec, Erisim
Tarihi: 25.05.2020.
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zinciri olusturacaktir. Boylelikle dagitik defterle olusturulan veriler iizerinden vergi

beyanlar1 gergeklesmis olup, bu beyanlar {izerinden matrah hesaplanmis olacaktir'®,

Blok zincir sistemi lizerinden beyanname verme ddevinin ¢ok daha hizli bir
sekilde verilmesi ve hatta sistem lizerindeki defter ve belgelerdeki bilgiler ile entegre
sekilde otomatikman almarak kendiliginden olusturulmast miimkiindir. Mukellefin
sadece onay verdigi ve dogrudan vergi idaresinin bilgisine dahil oldugu bir sistem
yoluyla hizli bir sekilde beyanname verme 6devi gerceklestirilebilir. Blok zincir sistemi
uzerinden mikellef verileri ile beyanname verilerinin otomatik dolduruldugu Belgika,
Hollanda gibi ulkeler mevcuttur. Bu sayede idare de beyannamedeki bilgilerin
dogrulugundan emin olacak ve sisteme uyumsuzluk durumunda anlik tespitlerde
bulunabilecektir. Bu da defter ve belge ddevlerinde oldugu gibi denetim olayini hizli ve

etkin sekilde gergeklesmesine sebep olacaktir.
1.2.4. Saklama ve Ibraz Odevi

VUK’un 253. maddesi uyarinca miikellefler defter ve belgelerini bes yil boyunca
muhafaza ve kendilerinden talep edildiginde ibraz etmekle yiikiimliidiirler. Bu defter ve
belgelerin muhafaza edilmemesi ve ibraz edilmemesi durumunda gesitli yaptirimlarla
karsilasiimaktadir'®. Saklama ve ibraz 6devi miikellef veya vergi sorumlusu agisindan
bir kulfet olarak gortilmesi, glniimizde dijitallesmenin getirlerinden olan elektronik
arsiv® uygulamasinin énem kazanmasina olanak saglamaktadir. GIB tarafindan hayata

gecirilen e-arsiv'®” miikellef agisindan oldukga kolaylik saglamaktadir.

184 Habip Demirhan, “Vergi Denetiminde Yeni Bir Yaklasim Olarak Blok Zincir Teknolojisi”, Bingol
Universitesi Sosyal Bilimler Enstitiisii Dergisi, Cilt: 9, Say1: 18, 2019, s. 867-868.

185 Defter ve belgelerle diger kayitlarin ibraz mecburiyeti VUK’un 256-257. maddeleri arasinda
diizenlenmistir.

18 E-Arsiv, GIB tarafindan belirlenen standartlara uygun bigimde diizenlenecek faturanin elektronik
platformda hazirlanmasi, muhafazasi, ibraz ve raporlamasini kapsayan bir uygulamadir. Bknz.
https://ebelge.qgib.gov.tr/anasayfa.html, Erigim Tarihi: 23.12.2019. Bu uygulamanin yasal dayanagi olan
443 Sira No.lu VUK Genel Tebliginde; “Bu teblig kapsaminda elektronik ortama olusturulan faturanin,
alicisina kagit olarak gonderilen veya elektronik iletilen sekli belgenin asli, diizenleyen tarafindan
muhafaza edilen elektronik hali ise ikinci niisha hiikmiindedir. Bu teblig kapsaminda Baskanliktan e-arsiv
izni alan miikellefler, elektronik ortamda olusturduklar1 faturayi elektronik ortamda muhafaza ederler”
ifadesine yer verilmistir. Bknz. Gokgen, Ozdemir, a.g.e., s. 147. 137-154.

187 E-Arsivin avantajlari: Elektronik ortamda olusturulan fatura elektronik ortamda saklanir ve istenildigi
kolaylikla erisim imkan1 saglar. Fatura arsivleme maliyeti ve yiik{i azalir. Fatura gonderimi kisa siirede
gergeklesir ve alicinin eline hizli bir bigimde ulagmis olur. Giden ve gelen faturanin kaybolma imkan1
yoktur. Zaman ve isgiicli tasarrufu saglamanin yaninda génderim maliyeti azalir. Bknz. Niliifer Sahin,
“Tiirkiye’de E-Fatura, E-Arsiv, E-Defter ve E-Mutabakat’in Sirketler Uzerinde Etkisi, Denetimi ve
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VUK mik. 242. madde “Elektronik defter, belge ve kayitlar” ilgili maddede “bu
kanunda ve diger vergi kanunlarinda defter, belge kayitlara iliskin olarak yer alan
hiikiimler elektronik defter, kayit ve belgeler i¢in gecerlidir hiikkmiine” yer verilmistir.
VUK 256. madde “manyetik ve benzeri ortamlardaki kayitlarin ve bu kayitlara erisim
veya kayitlarin okuyabilir hale getirmek i¢in gerekli tiim bilgi ve sifrelerin muhafaza
stiresi i¢inde yetkili makam ve memurlarin talebi lizerine ibraz ve inceleme igin arz
etme zorunlulugu getirilmistir”. Blok zincir sisteminin hayata ge¢cmesi durumunda
defterlerin saklanmasi ve ibraz edilmesi 6devinin de bu baglamda degisiklik gostermesi

mUmkundur.

Gunumuzde  elektronik  defterler  ve  belgeler idare  tarafindan
goruntilenememekte fakat idare defter beratlarini, mali mihiirleri talep etmektedir.
Bunlarm ibraz edilmemesi gizleme sugunu olusturabilmektedir'®, Blok zincir sistemi
uzerinde saklanacak olan defter ve belgelerin idare tarafindan aninda goriilebilir olmasi
durumunda ge¢mis yillara ait bloklar inceleme altina alinabilecektir. Sisteme girebilmek
icin gerekli cuzdan kodunun idareyle paylasimi gerekmektedir. Yapilan her islemde
zaman damgas1 olmas1 blok zincirin merkle agaglar1 sayesinde genis bir perspektiften
goriilme imkanmi vergi otoritelerine saglamis olacaktir. Oyle ki anlik izlenebilirlik
sayesinde mukellefler sturekli denetim altinda olabilir. Sisteme girigin idare ile
paylasilmas1 mevcut bilgilere idarenin de erisim saglamasi s6z konusu oldugunda

saklama ve ibraz 6devi yeniden diisiiniilmesi gereken bir 6dev olacaktir.
1.3. Miikellef Haklar1 Baglaminda Blok Zincir

Tirk Vergi Hukukunda son yillardaki onemli konulardan biri olan mikellef

haklar1'® agisindan da blok zincir sisteminin degerlendirilmesi yerinde olacaktir.

Vergilendirilmesi”, Yiiksek Lisans Tezi, Okan Universitesi, Sosyal Bilimler Enstitiisii, Isletme Anabilim
Dali, Muhasebe ve Denetim Bilim Dali, 2019, istanbul, s. 13-14.

18 fbrahim Aksoy, “E-Defter Ve E-Fatura Uygulamasiyla Birlikte Defter Belge Ibraz Etmeme
Durumunun Degerlendirilmesi”, https://www.mondag.com/turkey/tax-authorities/695146/e-defter-ve-e-
fatura-uygulamasiyla-birlikte-defter-belge-ibraz-etmeme-durumunun-de287erlendirilmesi, (Erigim:
10.01.2021).

189 GIB, Miikellef Haklar Bildirgesi, https://www.gib.gov.tr/mukellef-hizmetleri/mukellef-haklari, Erisim
Tarihi: 04.10.2020; Adnan Gergek, “Vergilemede Miikellef Haklar1 ve Tiirkiye’deki Durumun
Incelenmesi”, Vergi Sorunlari, Subat 2006, s. 124; Daha fazla detayh bilgi igin bknz. Adnan Gergek,
Giines Cetin Gerger, Cagatan Taskin, Feride Bakar, Simla Giizel, Miikellef Haklar1 Tiirkiye Perspektifi
ve Gelistirilmesi, 1. Baski, Seckin Yaymcilik, 2015, Ankara; Haluk Egeli, Mehmet Dag, “Tirk Vergi
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1.3.1. Hata Duzeltme

VUK’un 116-126. maddeleri arasinda diizenlenen hata ve dlzeltme
muessesesinin blok zincir sistemi kapsaminda nasil uygulanacagi ya da uygulanmasi
gerektigi konusu basl basina degerlendirilmesi gereken bir konudur. VUK’un 117. ve
118. maddesi uyarinca vergi hatalari, hesap hatasi ve vergilendirme hatasi olmak iizere
iki sekilde uygulanmaktadir. Bu hatalarin nasil diizeltilecegine iliskin usul de ayni

Kanun’un 125. maddesinde diizenlenmistir.

Hesap hatalarindan matrahta hata, miktarda hata ve miikerrer vergilendirme
hatas1 blok zincir sistemi iizerinden ciddi oranda azalacak ya da kaybolacaktir. Ornegin
sozlesmeler ve diizenlenen faturalar {izerinden beyannamelerin dogru diizenlenip
diizenlenmedigi (matrah tespiti), ayni zamanda verginin dogru hesaplanip
hesaplanmadig1 (miktar tespiti) kolaylikla izlenebileceginden hata ile karsilasma
olasiligr oldukga diistiktir. Mukerrer vergilendirme ise blok zincir sisteminin

kullanimiyla tamamiyla ortadan kalkabilir.

Vergilendirme hatalarindan sahista hata, konuda hata, miikellefiyette hata ya da
donem hatalarimin da blok zincir sistemi (zerinden yapilan islemlerde azalmasi
muhtemeldir. Ozellikle yanlis bir sahsin vergilendirilmesi blok zincir sistemi {izerinden
miimkiin olmayacaktir. Kullanicinin sahip oldugu genel ve 6zel anahtarlar vasitasiyla
dahil oldugu blok zincir sisteminde vergilendirme islemi esnasinda kriptografik 6zel
algoritmalar kullanilmaktadir. Boylelikle sahista hata, donemde ya da miikellefiyette

hata yapilma ihtimalinin en aza indirilecegi ongoriilmektedir.

Blok zincir sisteminde olusabilecek herhangi bir hata, miikellef tarafindan tespit
edilebilecegi gibi idare tarafindan da tespit edilebilecektir. Kim tarafindan tespit edilirse
edilsin hatanin diizeltilmesi i¢in gereken belirli bir usul vardir. Blok zincir {izerinden
hata yapilma ihtimali oldukca diisiiktiir. Zira sistem, verileri birbiri ile kontrol ederek
kisaca veriler iist iiste eklenerek olustugundan farkli islem yapilmak istendiginde izin
verilmeyecektir. Eger hata iceren bir islem yapilirsa blok zincir yapisinda ¢atallanma
yasanacaktir. Bloklar aras1 bir tutarsizlik s6z konusu oldugunda ya da bir dnceki bloga

girilen verilerle bir sonraki blok arasindaki verilerin uyusmadigi durumda catallanma

Hukuku Ag¢isindan Miikellef Haklarinin Degerlendirilmesi”, Maliye Dergisi, Temmuz-Aralik 2012, Say1:
163, s. 130-146.
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s0z konusu olacaktir. Blok zincir konsensiis denilen bir uzlagsma ile saglandiginda
sistem tarafindan madencilere verilerin dogrulugu i¢in onay verilmesi istenilecektir.
Sekil 3.1°de bloklar aras1 uzlasmanin nasil olacagina dair temsili bir sekille

gosterilmektedir.

(=) =) — !
[ ] (=] -

. =2 & &

Sekil 3.1. Blok Zincir Yapisinda Giiven Protokolii

Kaynak: TUBITAK BILGEM UEKAE, a.g.e.
1.3.2. Uzlasma

Vergi hukukunda uzlasma kavrami, vergi idaresi ve miikellef arasindaki mevcut
anlagsmazligi ya da dogacak olan anlagmazliklarda, uyusmazligin yargiya intikal
etmeksizin énceden tespit edilip engellendigi bir durumu ifade etmektedir!®. Danistay
bir kararinda uzlasmayi;, “miikellef ile vergi idaresinin, vergiyi doguran olay ile bu
olaya iliskin islemler ve bu iglemlerden dogan vergi matrahi ile ilgili iddia ve
taleplerinin bir kismindan, anlasma yoluyla, karsilikli olarak vazgegmeleri ve bu suretle
aralarinda dogmus ya da dogacak vergi uyusmazhigini, yarg: yoluna basvurmaksizin

sona erdirmelerit®! ” seklinde tanimlamustir.

Tarhiyat Oncesi uzlagsma tarhiyat gerceklesmeden vergi ve ceza miktar
kesinlesmeden, vergi incelemesi esnasinda yapilan uzlasma tiiriidiir'%. Tarhiyat sonras

uzlagma ise kagakcilik sugunu olusturan ve bu durumdan dolay1 vergi ziyaina sebebiyet

190 Oncel, Kumrulu, Cagan, Vergi Hukuku, s. 154.

191 Mustafa Giiltekin, “Uyusmazliklarmin Coziim Yollarinda Uzlasma”, Uyusmazhk Mahkemesi
Derqgisi, Cilt: 0, Say1: 7, 2016, s. 581. 571-607.

192 Bahadir Sazak Dogan, “Vergi Uyusmazliklarinin Idari Céziim Yollarindan Bir Tanesi Olarak
Uzlasma”, Artuklu Kaime Uluslararasi iktisadi ve idari Arastirmalar Dergisi, Cilt: 1, Say:: 1, 2018,
5.45-57; Onur Eroglu, Omer Ozgiir Eftekin, “Vergi Planlamasi Cergevesinde Uzlagma Kurumu”,
Ekonomik ve Sosyal Arastirmalar Dergisi, Cilt: 11, Say1: 2, 2015, s. 233-250.
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verilen hallerde “ikmalen, re’sen ya da idarece tarh edilmis vergiler 've bunlara iligkin

cezalar1 kapsamaktadir®®,

Blok zincir sistemine gegisle birlikte uzlasma miiessesenin de uygulama sekli ve
igerigi degisecektir. Blok zincir sisteminde ikmalen ve resen tarhiyat usuliindeki olasi
degisiklikler sonucunda uzlasmada da degisiklikler yasanabilir ve kullanimi ciddi
oranda diisebilir. Tarhiyat Oncesi uzlasmanin igerigi ayni kalarak sadece uygulanma

sekli degisebilir. Akilli s6zlesmeler araciligiyla tarhiyat 6ncesi uzlasma gercgeklesebilir.
1.3.3. Pismanlik ve Islah

Pigsmanlik, VUK un 371. maddesinde yer almakta olup, beyana dayali vergilerde
miikellefin bazi kosullarmin saglanmasi kaydiyla uyusmazliklarinin idari asamada
¢6ziim olanag1 sunan bir miiessesedir'®. Beyana tabi vergilerin zamaninda beyanin
yapilmamasina, eksik veya yanlis beyan yapilmasi hallerini diizeltme imkani saglayan

bir uygulamadir.

Blok zincir sisteminde mukellefin veya vergi sorumlusunun beyanname 6devini
zamaninda yerine getirmemesi, beyannamesini eksik veya hatali vermesi gibi bir durum
s6z konusu olmayacaktir. Ciinkii akilli sozlesmeler araciligi ile sistemde yer alan
verilere dayanilarak, beyannameler otomatik olarak gergeklesecek, dolayisiyla
stiresinden sonra beyanname verilmesine ihtiyag azalacaktir. Sadece akilli sdzlesme
olarak sisteme girilmeyen veriler, sonradan sisteme girilirse, bu durumda beyannamenin
gec verilmesi degil islemin ger¢ yapilmasindan kaynakli bir durum olabilir. Bu durumda
da pismanlikla beyanname verme miiessesesinin usul ve esaslarinda degisiklik

yapilmasi gerekir.
1.4. Vergi Kabahatleri ve Suglarina Blok Zincirin Etkileri

Vergi hukukunda miikelleflere defter ve belge diizeni agisindan ¢ok Onemli

O0devler verilmis ve bu Odevlere uygun hareket edilmemesi durumunda gesitli

193 Giltekin, a.y.

19 Burgin Bozdoganoglu, “Vergi Hukuku ve Ceza Hukuku Normlar1 Agisindan Pismanlik: Sorunlar-
Yaklasimlar-Coziim Onerileri”, International Journal of Public Finance, Cilt: 1, Say1: 2, 2016, s. 147.
Daha detayli bilgi i¢in bknz. Hasan Hiiseyin Bayrakli, “Pismanlik ve Islah Hiikiimleri Karsisinda Vergi
Suglarmin Konumu”, Tlrkiye Adalet Akademisi Dergisi (TAAD), Yil: 8, Sayr: 31, 2018, ss. 47-64;
Dogan Bozdogan, “Pismanlik ve Islah Miiessesesinin Vergi Cezalarmin Yaptirim Giicii Uzerine Etkisi”,
Gaziosmanpasa Universitesi Sosyal Bilimler Arastirmalar1 Dergisi, Cilt: 12, Say1: 1, 2017, ss. 153-
168.

78



yaptirimlar uygulanmak iizere diizenlemeler yapilmistir. Idari para cezalari ile
cezalandirilan fiiller hafif nitelikli olarak kabul edilen vergi kabahatlerinden olusurken,
hiirriyeti  baglayici cezalar verilen agir nitelikli fiiller ise wvergi sucu olarak

diizenlenmistir'®®

. Vergi kabahatlerinin hazine yararin1 géz oniinde bulundurarak idari
diizeni korumasi esas amag iken, vergi suglart kamu diizeninin korunmasini esas
almaktadir!®®. Blok zincir sisteminin kullanilmasi durumunda kabahatlerin ve suglarin

bundan etkilenebilme olasilig1 bu boliimde irdelenmektedir.
1.4.1. Kabahatler A¢isindan

Vergi kabahatlerinin en 6nemlisi olan vergi ziyai, VUK’un 341. maddesine gore
“miikellefin veya vergi sorumlusunun vergilendirme ile ilgili 6devierini zamaninda
verine getirmemesi veya eksik yerine getirmesi yiiziinden verginin zamaninda tahakkuk
ettirilmemesi veya eksik tahakkuk ettirilmesi “dir. VUK’ un 344. maddesinde yapilan
diizenlemeler c¢ergevesinde vergi ziyar kabahatinin {i¢ sekilde cezalandirildig:

goriilmektedir. Bunlar bir kat, yarim kat (%50) ve Ug¢ kat vergi ziyai cezasi seklindedir.

Blok zincir sisteminde yapilan islemler kayit altinda olacagindan ve sistemde
otomatik bir sekilde tahakkuk ettireceginden vergi hesaplanmis olacaktir. Lakin vergi
ziyar kabahti oldugunu denetimler esnasinda idare tespit ederse ortaya ¢ikan verginin
cezas bir kat1 seklinde uygulanmaya devam edecektir. Ote yandan kacakgilik suglari
nedeniyle ortaya ¢ikarsa hesaplanan verginin U¢ kati seklinde vergi ziyar cezasi
kesilmektedir. Blok zincir sisteminde de durum ayni sekilde devam etmesi

Oongorulmektedir.

Vergi kabahatini olusturan miikellef veya vergi sorumlusudur ve vergi ziyainin
nedeni vergilendirme ile ilgili 6devlerin zamaninda yerine getirilmemesi ya da eksik
yerine getirilmesi neticesinde devletin vergi kaybma ugratilmasidir. Blok zincir
teknolojisinin kullanimi durumunda ise miikellefin yaptigi her islem “kurumsal ortii”

gorevi gorerek hem devlet tarafindan aninda haberdar olunacak hem de sistemde

1% Yusuf Karakog, Genel Ceza Hukuku (Genel Kisimlar Vergi Kabahatleri Vergi Suclari), Yetkin
Yaymlari, 2016, Ankara, s. 105-106; Safak Ertan Comakl, Ziilkiif Ayrangol, Vergi Hukuku Genel
ilkeler ve Esaslar, 2016, Savas Yaynevi, Ankara, s. 163-171; Siikrii Kizilot, Metin Tas, Vergi Hukuku
ve Turk Vergi Sistemi, Giincellenmis 5. Baski, Gazi Kitabevi, 2013, Ankara, s. 114-116.

1% Dogan Senyiiz, Vergi Ceza Hukuku (Vergi Kabahatleri ve Suglari), Gézden Gegirilmis ve
Giincellenmis 9. Baski, Ekin Yayinevi, 2016, Bursa, s. 55.
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meydana gelecek olasi tutarsizliklarin goriilmesini saglayacaktir. BoOylelikle akilli
sozlesmeler sayesinde mukelleflerin yaptig1 islemler sirasinda vergi tarh1 otomatik tespit
edileceginden ve beyan sistemine aktarilacagindan, akilli sézlesmeler sayesinde bazi

Odevler 6nemini kaybedebilecektir.

Ozellikle ticari islemlerin tamaminn sistem {izerinden gerceklesmesi durumunda
sistemi kullanmaya miikellef kalmayacaktir. Bu baglamda blok zincir sistemi iizerinden
Odevlerin yerine getirilmemesi kavrami farkli bir boyut kazanacaktir. Dolayisiyla bu
durum usulsiizliik kabahatlerini de etkileyecektir. Cogunlukla miikelleflerin 6devleri ile

yakindan ilgili olan usulsiizliik kabahatleri de yeniden tanimlanmasi gerekebilecektir
1.4.2. Suclar A¢isindan

Vergi suglar1 VUK da diizenlenmis olup, bu haliyle VUK tamamlayici, yan veya
oteki ceza kanunu niteligine haiz 6zel ceza kanunlardan biridir'®’. Vergi suclari®,
vergi kacak¢iligt sugu (VUK m.359), vergi mahremiyetini ihlal sucu (VUK m.362),
miikellefin 6zel islerini yapma (VUK m.363), haysiyet ve serefe tecaviiz (VUK m.5) ve
son olarak ekim sayim beyanlarimi denetlememe sugu (VUK m.246/2) seklinde

siralanmaktadirt®®,

Blok zincir sistemi Oyle korunakli bir yapiya sahiptir ki mevcutta su¢ olarak
sayilan hususlarin bu teknolojiyle birlikte yeniden sekillenmek durumunda kalacagi
ongoriilmektedir. Blok zincir sisteminin sundugu imkanlardan en biiyiigii dijital defter
mabhiyetinde olan dagitik kayit teknolojisidir. Hash’larin zaman damgas1 icermesi ve
yapilan her islemin kayit altinda olusu, giinimiizdeki defter ve belge sisteminde
yasanan bir takim aksakliklar1 ortadan kaldirabilir. Ornegin sahte ya da muhteviyati
itibariyle yaniltici belge diizenleme sugunun nasil sekil alacagini kestirmek zordur. -Zira
alict ve satict anlasarak yapacaklari hileli bir islemde durumun tespitinin sistem
tizerinden nasil anlasilacagi noktasi netlik kazanmis durumda degildir. Blok zincir
sit