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OZET

Yiiksek Lisans Tezi

BLOKZINCIR ILE ENERJI TICARETI VE
AKILLI SOZLESMELER

SEYDA YONCACI

Inonii Universitesi
Fen Bilimleri Enstitiist
Enerji Bilimi ve Teknolojileri Anabilim Dali

100 + XTI Sayfa
2022
Danisman: Prof. Dr. Mehmet Salih MAMIS

Kiiresellesen diinyanin enerjiye evrensel erisimini zorunlu kilmasi, artan enerji
ihtiyacinin karsilanma zorlugu ve enerji dagitiminin mevcut diizene yetememesi gibi unsurlar
yeni bir dagitim teknolojisine ihtiya¢ duyuldugunu gostermektedir. Enerji sektoriinde enerjiye
bu denli ihtiyacin oldugu dordiincii sanayi devrimini yasadigimiz bu donemde enerjiyi akill
kullanmak enerji iiretiminin de Oniine ge¢mektedir. Geligsen teknolojiyle birlikte enerji dagitim
sistemlerinde pek ¢ok yenilik yapilmistir. Ozellikle akilli sebekelerle kurulmus sistemler enerji
kullanimin1 daha verimli hale getirmistir. Ancak uzun iletim hatlarindan kaynaklanan kayip ve
aracilara 6denen ekstra maliyet tiim kullanicilara esit olarak dagitilmaktadir. Bu soruna ¢6ziim
olarak; bircok alanda uygulanabilirligi hala tartisilmakta olan blokzincir teknolojisinin enerji
ticaretinde uygulayarak enerjinin evrensel dagitiminin yapilacagi bir diinya onerilmektedir.
Blokzincir teknolojisinin uyum sagladigi dagitik defter sistemini anlamak, uygulayabilmek,
zorluklarin ve firsatlarin sistematik bir sekilde inceleyebilmek enerji piyasalarina yon
verebilmek acisindan ¢ok Onemlidir. Bu tez c¢alismasinda yenilenebilir enerji ve
dijitallesmenin artan kullanimi ile blokzincir tabanli enerji ticareti i¢in arz ve talebin
birlestirilmesi, dagitimmin izlenebilmesi, akilli sozlesmeler, P2P enerji ticareti gibi
siirdiiriilebilir kalkinma planlarinin olmazsa olmazi olan enerji dagitimi degerlendirilmistir.
Ayrica kullanicilarin kaydedildigi ve enerji ticaretinin yapildigi bir web sayfasi tasarlanmistir.
Akillt sayaglarla belirlenen {iiretilen ve tiiketilen ortalama enerji miktarlar1 enerji alicisi
tarafindan goriilebilecegi ve tiim saticilar, alictya olan uzakliga gore listelenerek daha yakin
satictdan daha ucuz enerji satin alabilecegi bir sistem tasarlanmistir. Yenilenebilir enerji
kaynaklariyla olusan bir ekosistemde adrese dayali bir 6deme sistemi Onerilmistir. Remix
editoriinde Solidty diliyle olusturulmus bir akilli s6zlesme yazilmaistir.

Anahtar Kelimeler: Blokzincir, Dagitilmis defter, Akilli Sebekeler, Akilli sozlesmeler,
Ureten tiiketici



ABSTRACT

Master Thesis

ENERGY TRADING WITH BLOCKCHAIN AND
SMART CONTRACTS

SEYDA YONCACI

Inonu University
Graduate School of Nature and Applied Sciences
Department of Energy Science and Technologies

100 + XTI Pages
2022
Supervisor: Prof. Dr. Mehmet Salih MAMIS

Factors such as the globalizing world's necessity for universal access to energy, the
difficulty of meeting the increasing energy need, and the inadequate energy distribution to the
current order show the need for a new distribution technology. In this period when we are
experiencing the fourth industrial revolution, where energy is so needed in the energy sector, it
1s more important to use energy efficiently than energy production. With the developing
technology, many innovations have been made in energy distribution systems. Especially
systems established with smart grids have made energy use more efficient. However, the loss
due to long transmission lines and the extra cost paid to distributors are distributed equally to
all users. As a solution to this problem, by applying blockchain technology, whose
applicability is still being discussed in many areas, in energy trade, a world in which energy
will be global distribution is proposed. It is very important to understand and apply the
distributed ledger system that blockchain technology adapts to and to be able to systematically
examine the challenges and opportunities in terms of directing the energy markets. In this
thesis, energy distribution, which is indispensable for sustainable development plans such as
combining the supply and demand for blockchain-based energy trade, monitoring its
distribution, smart contracts, P2P energy trade, with the increasing use of renewable energy
and digitalization has been evaluated. In addition, a web page has been designed where users
are registered and energy trade is made. The average amount of energy produced and
consumed, determined by smart meters, can be seen by the energy buyer. A system is designed
in which all sellers can be listed according to the distance from the buyer and can buy cheaper
energy from the closer seller. An address-based payment system has been proposed in an
ecosystem consisting of renewable energy resources. A smart contract created with Solidity
language is written in the remix editor.

Keywords: Blockchain, Distributed ledger, Smart grids, P2P (peer to peer), Smart contracts,
Prosumers
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1. GIRIS

Dordiincii sanayi devrimini yasadigimiz bu giinlerde yenilenebilir enerji kaynaklari
enerji piyasasindaki yerini saglamlastirsa da gelisen yeni teknolojilerle birlikte enerjiye
bagimliligimiz da hizla artmaktadir. Yenilenebilir enerji kaynaklari ise say1 ve kapasite olarak
her gecen giin biiylimektedir. Ocak 2021 ile kiiresel yenilenebilir enerji kapasitesi %4 artis
gostermis ve 2020 ile 200GW kapasite artisi yasanmistir. Kiiresel ilave enerji kapasite

artisinda ise %90’dan fazlasini yenilenebilir enerji kaynaklar1 olugturmustur [1].

GW

China  Uriled Stales  Ewope rcha ASEAN Othar Asia  Amancas Adrica &
Pacific Middle Easi

aH1 2019 oHl 2020

Sekil 1.1 : Yenilenebilir elektrik kapasite artisi.

Yenilenebilir enerji kaynaklarinin artisinin yaninda kapasite enerji sektoriindeki
kapasite oranlar1 da hizla artmaktadir. 2020 Ulusal enerji ajansina (IEA) gore 2022°de
yenilenebilir enerji kapasitenin 271 GW artmast ve bu artigla 2025 yilinda yenilenebilir enerji
talebinin 1/3’iiniin karsilanmasi1 beklenmektedir. Hidroelektrik enerjinin, yenilenebilir enerji

kaynaklarinin yarisini kargilamasi beklenmektedir (Renewables 2020, 2020).
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Sekil 1.2 : Ulke ve bolge bazli yenilenebilir enerji elektrik kapasite artisi.

Yenilenebilir enerji kaynaklar1 ve kapasite artisi ile bireysel enerji liretimi ve kendi
kendine yetebilen makro ve mikro c¢evrelere dontigmektedir. Birgok dnde gelen petrol ve gaz
sitketlerinin, yenilenebilir enerji yatirimlarmin onceki yillara oranla 10 kat artirmasi

beklenmektedir.

T 1

adi aQ2

Sekil 1.3 : Yenilenebilir elektrik kapasite artisi (teknoloji bazli).

Giliniimiizde enerji kaynaklarinin kisith olmasinin yaninda hizla gelisen sanayilerin
enerji ihtiyaglar1 yenilenebilir enerji kaynaklarinin sayis1 ve verimi artmis olsa da geleneksel
enerji dagitim yontemlerini sorgulanmaktadir. Hizli gelisen teknolojiyle birlikte bireysel enerji
tiretim- tiikketimini saglayan yenilenebilir enerji kaynaklariin dogru kullanilmasi biiyiik 6nem

tagimaktadir. Elektrik dagitimi diinyanin hemen hemen her yerinde geleneksel dagitim



yontemlerini kullanmaktadir. Geleneksel sebeke yapisinda enerji merkeze gonderilir ve
tiiketicilere oradan dagitim yapilir. Ozellikle uzak mesafeler diisiiniildiigiinde enerji
kayiplarina yol acan bu sistem yerine yeni bir teknolojinin ortaya ¢ikisi ile bircok iilke merkezi
olmayan bir dagitim modeli ilizerinde c¢alismalar baslatmistir. 2009 da yayinlanan Satoshi
Nakamoto makalesinde bir 6deme yoOntemi olarak sunulan bu sistem, kendisini sdyle
tanimliyor: “Tamamen esten-ese calisan bir elektronik para sistemi herhangi bir finansal
kurumdan ge¢meden bir taraftan digerine ¢evrimi¢i 6deme gonderilmesini miimkiin kilar”
(Nakamoto, 2008). Bu 6deme yontemi bir¢ok alanda iigiincii kisileri ortadan kaldiran esler
arast her tirlii alim satim-satim islemlerinin yapilabilecegi blokzincir teknolojisine
doniistiiriilmiistir. Enerji iletim ve dagitiminda blokzincir teknolojisinin kullanimiyla birlikte
ozellikle yenilenebilir enerji kaynaklariin artistyla tiiketiciler “lireten-tiiketici” (prosumers)
konumuna gelebilecektir. Bu teknolojiyle merkezilesmemis sistemlerin varligiyla operasyon
maliyetleri mesafeden kaynakli enerji kayiplari, personel maliyetleri ve &zellikle iigiincii

kisileri ortadan kaldirmasiyla verimlilik ve tasarruf vadetmektedir.

1.1 Literatiir Ozeti

Yeni bir teknoloji olarak hayatimiza giren blokzincir artik bir¢ok alanda uygulanmaya
baslanmistir. Ozellikle enerjiye bagimlilik gittikge artarken enerjiyi hem yenilenebilir enerji
kaynaklariyla entegre edebilen hem de daha verimli enerji tiiketimini 6neren bircok yontem
uygulanmaktadir. Devletlerin verimlik agisindan siirdiiriilebilir kalkinma projelerine daha da
onem vermesiyle bircok uygulama hayata ge¢irilmeye devam etmektedir. Giiniimiiz
teknolojisiyle uyum saglayan ve yenilenebilir enerji kaynaklarinin kullanimimi tesvik eden

caligmalarin en 6nemlisi akilli sebeke kavramiyla hayatimizda yer bulmustur.

Akilli sebekenin mevcut yenilenebilir enerji kaynaklariyla (rlizgar veya gilines veya
biyokiitle veya dalga enerjisi) entegre etmek ve gii¢ sistemi akisindaki ani degisikliklerle basa
cikabilmek i¢in Talaat ve dig. [2] tarafindan depolama kapasitesini ve giivenilirligini artiran

bulut tabanli bir sistem modellenmistir.

Mikro sebeke tasarimina iliskin karar vermede Tsao ve dig. [3] tarafindan Onerilen
modelin uygulanabilirligini, esler arasi ticaretin mikro sebekenin toplam kari iizerindeki

etkisini degerlendirmek i¢in bir ¢alisma yapilmistir.



Mikro sebeke kapsaminda binalarin enerji maliyetlerinin azaltildigin1 ve ana sebekeyi
daha etkin hale getirdigini gostermek i¢in Cui ve dig. [4] tarafindan bir simiilasyon

gergeklestirilmistir.

Esler arasi ticareti (P2P) ve geleneksel enerji sistemlerindeki ag kayiplarini kiyaslayan
ve yenilenebilir enerji ile entegre edilebilen simiilasyonlar iizerine ¢aligmalar yapilmistir [5].
Yine esler arasi ticaret (P2P) sistemini Oneren, iretilen enerjinin serbestge ticaretini
yapilabildigi bir baska makale Pee ve dig. [6] tarafindan yapilmistir. Chen ve dig. [7] yapmis
oldugu makalede P2P enerji plani i¢in yerel enerji tiikketimini artirmaya ve her bir iireticinin
P2P enerji paylasimindan kaynaklanan giic kayiplarini azaltmaya yonelik bir P2P enerji
paylasim modeli olusturulmustur.Esler aras1 ticaretin temel ozelliklerine, sebekeye, iiretici ve
tilkketicilere uygunluguna genel bir bakis sunan bir diger makalede [8] mevcut arastirmalarin,

sanal ve fiziksel katmanlarda ele alinan zorluklar sistematik olarak siniflandirilmistir.

Mikro sebekede P2P enerji ticaretinin, potansiyel olarak katilimci haneler arasinda
haksiz bir maliyet dagilimina neden oldugunu savunan Alam ve dig. [9] tarafindan bu haksiz
maliyet dagilimi sorununu i¢in Talep Tarafi Yonetimi (DSM, Demand Side Management)
sistemi ile akilli evler arasinda P2P enerji ticaretini koordine eden Ticaret Yoluyla Enerji

Maliyeti Optimizasyonu (ECO-Trade)) adl1 bir algoritma tasarlanmistir.

Gai ve dig. [10] tarafindan yazilan temel olarak enerji ticareti kullanicilarinin akill
sebekedeki gizliligini ele alan makalede fiziksel konum ve enerji kullanimi gibi

parametrelerinin degerlendirildigi deney sonucunda sistemin etkinligi gosterilmistir.

Ozellikle akilli sebekelerle daha da yayginlasan esten ese ticaret (P2P), blokzincirin en
onemli unsurunu olusturmaktadir. Bu uygulamanin en iyi drneklerinden biri Avustralya, Perth
merkezli sirkette, Power Ledger, teknolojiyi yerel olarak uygulanmaktadir. Power Ledger,
blokzincir tabanli bir p2p enerji degisim icin sunulmus bir yaygin bir platform olarak
kullanilmaktadir. Uzun omiirlii, diisiik maliyetli, sifir karbonlu bir gii¢ sistemi olusturmayi
amaclamaktadir. Yeni teknolojiler ortaya ciktikca, miisterilerin kendilerini artan hizmet
fiyatlarindan kurtarmanin ve tasarruf etmenin yeni yollarina erisebilecekleri bir platforma
doniisen blokzincir, giines enerjisini kullananlara, enerjiyi depolayanlara ve esler arasi enerji
ticaretini benimseyenlere yeni bir dijital firsat sunmustur. American PowerNet sirketinin

sonuclarina gore, sirketin esler aras1 (P2P) platformunun toplam 43 MWh enerji ticaretinin



yapildigi basarili bir denemenin ardindan, enerji ticareti teknolojisi birgok sektdrde kullanima

sunulmustur.

Hassan ve dig.[11] tarafindan yapilan blokzincir tabanli enerji alim satimini gelistiren
teknik calismalarin analizini yapan Zhu [12], enerji {ireticileri/tiiketicilerin sistem verimliligini
ve giivenligini artirmak i¢in esler arasi ticaret yapan mikro sebekenin dagitik ticaret kurallart,

algoritmalari ve siiregleri ile bir 6deme sistemi olugturmustur.

Blokzincir teknolojisi ¢Oziimlerinin gomiilii kombinasyonuna sahip blokzincir
platformlarinin ¢ogu, bilgi islem ve kaynak agisindan yogundur ve bu nedenle akilli enerji
uygulamalari i¢in tamamen uygun olmadigini savunan makaleler de mevcuttur. Akilli enerji
sistemleri i¢in esnek blokzincir platformlarinin gelistirilmesi Onerilmistir [13]. Enerji
sektorliinde blokzincir teknolojilerinin farkli kullanim olanaklarimin incelenmesi ve gecis
calismalari, blokzincir enerjisinin engelleri ve potansiyelleri lizerine Teufel ve dig. [14]

tarafindan yazilmis blokzincir enerjisinin firsatlart ve riskleri tartigilmistir.

Blokzincir akilli enerji sebekesine entegrasyonu bazi zorluklar dogurmakta ve
blokzincir teknolojisinin enerji sektoriinde yaygin olarak kullanilmasini kisitlamaktadir.
Kapassa [15] tarafindan, akilli enerji sebekelerinde blokzincirin genis ¢apta benimsenmesini
etkileyen parametreleri arastirmak ic¢in bir piyasa analizi yapilmistir. Makalenin ilk kismu,
blokzincir ve akilli sebeke temellerini tanitilmis ve blokzincirin farkli enerji kullanim
durumlan tizerindeki potansiyel etkisini sunularak blokzincir teknolojisinin enerji sebekesi
icindeki pazar analizi yapilmistir. Musleh’in [16] makalesinde gelistirdigi bir senaryoda ise
blokzincirin akilli sebekelerdeki uygulamalari, gelecegin ve mevcut akilli sebekelerin
karsilasacag1 bazi zorluklara yenilik¢i ve uygun fiyatli ¢oziimler sunulmustur. Bir baska
makalede ise Blokzincir teknolojisinin ticari uygulanabilirligini kanitlayan ve teknolojinin
asmasi1 gereken zorluklar1 ve pazar engellerini gosteren gercek zamanli sonuglar Andoni [17]

tarafindan degerlendirilmistir.

Li ve dig. [18] tarafindan yazilan makalede simdiye kadar yapilan blokzincir ile enerji
ticareti alanlarinda blokzincir tabanli enerji ticareti ile ilgili genis bir litaratiir sunularak ilk
olarak, arka plan ve gelistirme siireci sunulup ve ardindan blokzincirin enerji ticaretindeki

uygulamalari incelenmistir.



Thukral [19] hazirlamis oldugu makalede, yakin zamanda yayinlanan arastirma
calismalarinin kapsamli incelemelerini kullanarak mevcut enerji sektoriinlin  blokzincir
teknolojisine uygulanmasiyla P2P enerji ticareti yonlinde nasil yeniden sekillendigi
arastiritlmistir. Yapilan calismada enerji sektoriinde blokzincir teknolojisinin uygulanmasi
hakkinda fikir vermek icin, elektrikli ara¢ sarjinda P2P ticaretinde blokzincir teknolojisinin
uygulanmasina iligkin bir 6rnek sunulmus ve enerji sektoriinde blokzincir teknolojisinin olasi

arastirma alanlari tartisilmastir.

Blokzincirin uygulanabilirligini artiran akilli sebeke yapist gin gectikce IoT ile
hayatimiza daha da entegre olmaktadir. Alzubaid ve dig. [20] tarafindan yazilan makalede
akilli bir sebekede yenilenebilir enerji kaynaklart devlet izleme sistemine dayali bulanik
mantik tabanli bir kontrolér onerilmistir. Akilli sebeke, Akilli Ulagim Sistemi (ITS, Intelligent
Transportation System) ve 6G iletisim aglarinin altinda yatan saglik hizmeti gibi farkh
uygulama perspektiflerini kapsayan IoT ile biitiinlesmis akilli sehirler i¢in blokzincir tabanli
merkezi olmayan bir mimari Onerilen gelecekteki blokzincir uygulamalarinin tartisildigi bir
baska calisma da [21] mevcuttur. Bir baska simiilasyon ¢alismasinda ise izleme yontemlerinin
yant sira blokzincir ile dagitilmig tliretimin yaygin bir sekilde kullanilabilmesini i¢in bilgi

iletisim teknolojisi (ICT) ile uygulanabilirligi sorgulanmistir [22].

Abdella ve Shuaib [23] tarafindan Enerji interneti, Blokzincir ve Yazilim Taniml Ag
Olusturma (SDN) gibi en son teknolojiyi etkinlestiren teknolojileri tartisan ve gelecekteki

sorunlarini ele alan bir ¢calisma gerceklestirilmistir.

Akilli sebeke (SG) sistemi, son kullanicilara ylik yonetimi, yiik tahmini ve enerji
ticareti (ET) gibi bir¢ok hizmeti sunmaktadir. SG ortamindaki farkli cihazlar arasindaki veriler
acik bir kanal, yani internet tizerinden aktarildigindan, giivenlik ve gizlilik her zaman zorlu bir
konu olmaya devam etmektedir. Esler aras1 (P2P) ET i¢in SG sistemi i¢in Aparna Kumari ve
dig. [24] tarafindan yazilan makalede akilli sézlesmeye dayali Giivenli Enerji Ticareti plani

olan bir ET-Deal. semas1 onerilmektedir.

Yenilenebilir Enerji Kaynaklarindan (RESs) elde edilen enerjinin tiiketicilerin ve
tireten tiiketicilerin {iglincii bir tarafa ihtiyag duymadan enerji ticareti yaptig1 blokzincir tabanli
bir LEM (Local Energy Market) arastirilmasi yapilan bir ¢aligmada [25] onerilen modelde

hem iireten tiiketicilerin hem de tiiketicilerin enerji tiiketimlerini optimize etmelerine ve



elektrik maliyetlerini en aza indirmelerine olanak taniyan bir Evde Enerji Yonetimi (HEM)

sistemi tanitilmistir.

Konut enerji ticareti sistemleri (RETS), dagitilmis enerji kaynaklarina (DERs) sahip ev
sahiplerinin, konut topluluklarinin en yiiksek talebini azaltma potansiyeline sahip
sanallastirilmis enerji pazarlarina katilmalarin1 saglar. Onerilen sistem [26], gercek verilerin
kullanildigi 8 evden olusan bir topluluk iizerinden simiilasyonlar gergeklestirerek sistemi akilli
sozlesme ile yiiriitiillen bir Kanada mikro sebekesi olusturularak dagitilmistir. Simiilasyon
sonuclari, 48 kW'a (%62) kadar bir tepe talep azalmasi saglayarak onerilen sistemin etkinligini

gostermistir.

Bir bagka ¢alismada akilli sozlesme tabanli enerji ticareti modeli 6nerilmistir [27]. Bu
makalede daha yiiksek bir giivenlik elde etmek i¢in, yliriitiilen tiim sdzlesmeler dogrulanarak
pratik Bizans Hata Tolerans1 (pBFT) ve Hisse Kanit1 (PoS) kullanarak yeni gelistirilmis iki
asamali bir konsensiis yontemine dayali bir blokzincirde kaydedilmistir. Onerilen enerji

ticareti modelini dogrulamak i¢in Python ortaminda simiilasyonlar gergeklestirilmistir.

Deneysel sonuglara dayanarak cesitli makine 6grenimi modellerini inceleyen ve
blokzincir platformunun etkinligini, gecikme, verim ve kaynak kullanimi agisindan
degerlendirilen Jamil ve dig. [28] tarafindan gelistirilen tahmine dayali bir model

tasarlanmistir.

Dagitim sistemi simiilatorii blokzincir tabanli olusturulan ¢ift miizayede ticaret
mekanizmasi ile esler arasi enerji ticaret platformu kurularak yazilan makalede [29], tipik

Avrupa banliyo dagitim agi kullanilarak gerceklestirilmistir.

Kiiresel enerji maliyetlerini en aza indirmek i¢in tiiketenlerin optimal enerji paylasim
profilleri iireten ve iireten tiiketicilerin bireysel ¢ikarlar1 géz 6niinde bulundurularak dengeye
dayal1 enerji paylasim fiyatlarinin olusturuldugu bir baska ger¢ek zamanli ¢alisma yapilmistir

[30].

van Leeuwen ve dig. [31] tarafindan Amsterdam'daki bir tiiketici toplulugundan alinan
gercek verilerin kullanildigr ¢esitli senaryolar, fiziksel kisitlamalar1 ve ticaretin sosyal refah
diizeyi iizerindeki etkisi degerlendirilmistir. Simiilasyon sonuglari, tiim toplumun ithalat
maliyetlerinin temel senaryoya goére %34,9 oraninda azaldigin1 ve toplam enerji ithalat
miktarlarinin %15 oraninda azaldig1 gostermistir.
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Hibrit bir P2P enerji ticareti pazarini uygulamak i¢in blokzincir tabanli bir sistem i¢in
ticiincili taraf olmadan birbirleriyle etkilesime girmesine ve enerji ticareti yapmasina olanak
tanimaktadir. Bu nedenle akilli sézlesmeler, blokzincir tabanli enerji ticareti pazarinda c¢ok
onemli bir rol oynamaktadir. Khalid ve dig. [32] hibrit elektrik ticareti pazarin1 uygulamak
icin Ui¢ akilli sdzlesme Onerilmektedir. Bu makalede, maliyeti diisiiriicken verimli bir hibrit
enerji ticareti saglayan bir model Onerilmistir. Li ve dig. [33], mikro sebekeler arasindaki
enerji ve finansal akislar1 giivenilir bir gekilde yoneten ve tiim sistemi kendi kendine
islemesini saglayacak akilli s6zlesmelerle entegre edilerek olusturulan blokzincirin enerji
verimliligi sagladig1 gosterilmistir. Ureticiler ile tiiketiciler arasinda dogrudan enetji ticaretini
tesvik eden P2P enerji ticaretinin onerildigi cok boyutlu blokzincir platformu Han ve dig. [34]
tarafindan tasarlanmis ve akilli sézlesmelerle iiclincii kisiler olmadan daha verimli olacagi

gosterilmistir.

Seven ve dig. [35] tarafindan olusturulan makalede Sanal Enerji Santrali (VPP) i¢in
esler arast (P2P) enerji ticareti planini, ethereum blokzincir platformunda akilli s6zlesmeler
kullanilarak gerceklestirmistir. Ethereum blokzincirde akilli bir s6zlesme kullanarak yazilan
baska bir makalede [36] iireten tiiketiciler ve tliketiciler arasinda esler arasi (P2P) bir enerji

ticaret sistemi uygulanmistir.

Gergek veriler kullanarak Esmat ve dig. [37] tarafindan iki temel katmandan
olusturulan yiiksek diizeyde otomasyon, giivenlik ve hiz vadeden enerji ticareti akilli sdzlesme

ile blokzincir tabanli bir uygulama gergeklestirilmistir.

Glivenilir ticaret i¢in Ethereum akilli s6zlesme kapsaminda P2P enerji ticaretinin hem
donanim hem de yazilim platformunu iceren Kwak ve dig. [38] tarafindan olusturulmus

sistemin ayrintilar1 bir web arayiizii ile tasarlanip uygulanabilirligi gosterilmistir.

Niloy ve dig. [39] tarafindan yapilan makalede, iiretilen enerjiyi akilli bir sézlesme ile
paylasarak kar elde etmek amagli kurulan sitemde, tiim gecisler yalnizca 6nceden belirlenmis
kosullarla yerine getirildiginde gerceklesmektedir. Akilli sozlesme, Solidty dilinde

olusturulmus ve Binance blokzincir platformunda uygulanmistir.



1.2 Tezin Amaci

Giinlik hayatimizin hemen hemen her alaninda kullandigimiz elektrik, kesfedildigi
giinden gilinlimiize dek biiyiikk bir degisim gecirmistir. DeSismeyen tek sey, her gecen giin
gelisen teknoloji ile elektrige olan bagimliligimizin artmakta oldugu gercegidir. Elektrige ve
dolayist ile enerjiye olan talep her gecen giin artmaktadir. Bugiin modern diinyanin bir kaniti
olarak gosterdigimiz sanayi sehirleri, trettikleri ve tiikettikleri enerji géz Oniinde
bulundurularak degerlendirilmektedir. Gelisen teknoloji ile her giin bir yenisini ekledigimiz
elektronik esyalar enerjiye olan bagimliligimizi artirmaktadir. Enerjinin kullanildigi ilk
giinden bugiline elbette birgok enerji kaynagi cesidi hayatimiza girmis ve oOzellikle
yenilenebilir enerji kaynaklar1 en 6énemli yeri olusturmustur. Enerji kaynaklarinin sinirl olusu
ve enerjiye olan talebin siirekli artis1 yenilenebilir enerji kaynaklarini hayatimiza entegre

etmeyi zorunlu kilmistir.

Gelisen dagitim sistemleriyle elektrigi dagitmak, izlemek ve kontrol etmek miimkiin
olsa da oOzellikle geleneksel dagitim sistemlerindeki iletim hatlarinin uzunlugu yiiziinden
elektrik kayiplar1 yadsinamaz biiyiikliiktedir. Enerjiye olan uzaklik arttik¢a iletim hatlarinda
olusan kayiplar artmakta ve bu kayip tiim kullanicilara fazladan maliyet olarak yansimaktadir.
Ancak gelismis sehirlerin uygulayabildigi akilli sebekeler ile bu kayip biiyiik bir 6lclide
azaltilmigtir. Elektrigi iiretmek cok dnemli olsa da enerjiye olan ihtiyacimizin artisi yliziinden

stirdiiriilebilir bir enerji i¢in enerjiyi verimli kullanmamiz gerekmektedir.

Enerji dagitiminin mevcut diizene yetememesi yeni bir dagitim teknolojisine ihtiyag
duyuldugunu gostermektedir. Ozellikle bankacilik sektoriinde uygulamalari hizla gelisen
blokzincir teknolojisi merkezi sistemle calisan her sistemi, merkezi olmayan dagitik defter
yapistyla bulusturmay1 hedefleyen bir alt yapiya sahiptir. Giivenilirlik, seffaflik ve gizlilik
vadeden bu teknoloji yatirimcilarin da girisimiyle hemen hemen her alanda kendini
gostermektedir. Bu tez ¢aligmasinda hem mevcut diizeni tamamen yok saymayan hem de
gelisen teknolojiye ayak uydurabilen akilli s6zlesme ve akilli sayaclar [40] sayesinde daha

giivenli bir 6deme yonteminin uygulanabilirligi modellenmistir.

Tasarlanacak olan sistemde ti¢lincii kisiler yani saticilar enerji saglayicilar: tedarikgiler
gibi aracilar1 ortadan kaldirdigindan enerji dagitim maliyetini en aza indirecektir. Akilli

sozlesmeler ile tiiketiciyi ayn1 zamanda {iretici olarak sisteme ekleyebildiginden tiiketiciyi
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yenilenebilir enerji kaynaklariin kullanimina tesvik eden bir algoritma tasarlanmistir. Sistem
genel yasal kurallarla hazirlanacagindan herkesin kabul edecegi herkesin onayina sunulan bir
sozlesme ile giivenilirligi hedeflemektedir. Merkezi olmayan bir sistem kuruldugunda
tiikketicilere en yakin noktadan enerji teminini saglayan bu sistem ile kiiresellesen diinyada

tilkeler arasi enerji ticaretini de miimkiin ve kolay kilacaktir.

Blokzincir teknolojisiyle yenilenebilir enerji kaynaklarimin kullanimini tesvik eden
iireten tiiketici modeli ile enerji verimligini saglayan bir sistem tasarlanmistir. Bu sistem
merkezi olmayan dagitik defter teknolojisiyle tasarlanacagindan iletim hatlarinda kaynaklanan
uzak mesafelere enerji tasmirken olusan enerji kaybini da azaltmayr hedeflemektedir.
Ozellikle akilli sebeke sistemlerinde uygulanabilecek bu teknoloji sayesinde yenilenebilir
enerji kaynaklariyla tirettigi enerjiyi, kisi istedigi anda satisa sunabilecek ve satis1 talep eden
kisiye olan uzakliga gore bir fiyatlandirma yapilacaktir. Boylece iletim hatlarinda meydana
gelen kayip esit degil, adil bir sekilde maliyete yansiyacaktir. Bu sistem, oOncelikle
yenilenebilir enerji kaynaklarimin kullanimini, enerji iiretim/tiiketimini desteklemeyi ve

enerjiyi nispeten ucuza mal etmeyi amaglamaktadir.
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2. GELENEKSEL ENERJI DAGITIM SISTEMLERI

Enerji iletimine tarihsel kronolojiyle bakarsak:

Giinliik hayatta ilk defa 1878 yilinda elektrik enerjisi kullanilmaya baslandi.
[k pistonlu buharli gii¢ santrali 1882°de Amerika’da, 110V (DC) gerilimle 83W’lik
400 adet lambay1 besleyen (~ 33 kW’lik) bir santral olarak devreye girmistir.

1882 yilinda Londra'daki Holborn Viaduct Santraline alinan pistonlu buhar makinesi

kullanilmaya baslanmistir.

Sekil 2.1 : ilk ticari santral (1882, 100kW).

1886’da W. Stanley tarafindan transistoriin atasi kabul edilen indiiksiyon bobini
gelistirildi.

1886°da ilk kez tek fazl alternatif akim ile enerji iletimi gergeklestirildi.

1888’de Nikola Tesla ¢ok fazli Alternatif Akim (AA) gelistirildi.

1883 yilindan giiniimiize kadar bir¢ok bolgede Tesla’nin tasarim esaslarma gore

yapilmaktadir. Geleneksel olarak elektrik enerji sistemleri genel olarak: Uretim, Iletim ve

Dagitim olarak incelenmektedir (Sekil 2.2).

11


https://tr.wikipedia.org/wiki/%C4%B0nd%C3%BCksiyon

Pirimer dagitim

Sekonder Dagitim

Yiikler-Tiiketiciler
(Consumer)

Sekil 2.2 : Geleneksel enerji iletim asamalari.

Merkezi sistemle olusturulmus geleneksel bir elektrik iiretim santralinde (Sekil 2.3)
genel olarak calisma prensibi Uretilen elektrigin gerilim seviyesi once ylikseltilir, sonra
kademeli olarak gerilim seviyeleri diisiiriiliir ve son kullaniciya ulagimi saglanmaktadir. Bu
sebekede iiretimden tiiketiciye kadar olan siirecte genel olarak doért asama vardir: Uretici,

dagitici, perakendeci ve tiiketicilerdir.

Birinci asama: Ureticiler tarafindan aga verilen elektrik iiretilir ve bunun karsihiginda

kendilerine 6deme yapilir.
Ikinci asama: Ureticiden tiiketiciye elektrik tasiyacak ag dagiticilar tarafindan isletilir.

Uciincii asama: Perakendeciler elektrigi toptan satin alir ve iiretilen elektrigi alip

tiiketiciye satigin1 yaparlar.
Dordiincii asama: Elektrik tiiketiciler tarafindan satin alinir.

Bu sistemde para akisi lireticiden tiiketiciye perakendeciler tarafindan saglanmaktadir.
Uretici ve tiiketici arasina giren her asamada ise tiiketiciye ekstra maliyet olarak

yansimaktadir.

Yenilenebilir enerji kaynaklarinin kullaniminin artisiyla insanlar kendi elektrigini
iiretebilir hale gelmislerdir. Enerji depolama sistemlerinin de gelisimiyle enerji iiretebilen
tiikketici, piyasaya kendi enerjisini satabilecek iiretici konumuna gelmistir. Yeni teknolojilerin

getirdigi kolayliklarla elektrik iiretim ve dagitim yapisi her gegen giin gelismektedir.
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Sekil 2.3 : Geleneksel elektrik sebeke yapisi.

Giliniimlizde mevcut enerji kaynaklarinin sinirli olusu artan enerji ihtiyaci beraber
gelisen bilisim teknolojileriyle enerjiyi daha verimli kullanma {iizerine bir¢ok teknoloji
gelistirilmekte ve elektrik iletimi, haberlesme ve internet tabanli sistemler ortaya ¢ikmaktadir.

Sebekelerdeki sorunlara ¢oziim saglayabilmek icin akilli sebekeler gelistirilmistir.

13



3. AKILLI SEBEKELER (SMART GRiDS)

Elektrik Gii¢ Arastirmalar1 Enstitiisii’ne gore ( Electric Power Research Institude-
EPRI):“ akilli sebeke* terimi; merkezi ve daginik iiretim tesislerinden yiliksek gerilim hatlari
vasitastyla endiistriyel kullanicilara, bina enerji yoOnetim sistemlerine, enerji depolama
uygulamalarina, son kullanici olan tiiketiciler ile onlarin termostatlarina, elektrikli tasitlarina,
cihazlarma ve diger ev aletlerine kadar birbirine bagli biitiin bilesenlerinin islemini
goriintlileyecek, koruma yapacak ve otomatik olarak optimize edecek sekilde gii¢ sisteminin
modernizasyonuna karsilik gelmektedir (Report to NIST on the Smart Grids Interoperability
Standarts Roadmap, EPRI, 2009).

Akilli sebeke, operasyon, bilgi ve haberlesme sistemlerinin bir arada kullanildig:
izleme ve kontrol sistemleriyle sekillenen bir elektrik dagitim sebekesidir. Temel amaci;
sebekenin her asamasinda gercek zamanli iki yonlii bilgi transferi saglayarak enerjinin
tiretiminden, tiiketimine kadar, siirdiiriilebilir, glivenilir ve enerji verimliligi yiiksek olan bir
enerji ag1 sunmaktadir. Boylece kayip ve kagak oranini azaltip enerjiyi hem verimli kullanmak
hem de yenilenebilir enerji kaynaklariyla (glines enerjisi, riizgar enerjisi, dalga enerjisi,
jeotermal enerji, biyokiitle enerjisi, hidrojen enerjisi, hidrolik enerji) biitlinlesme saglanmig

olmaktadir.
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Elektrik altyapisi: bakir ve gelik

Sekil 3.1 : Akilli sebekeler mevcut elektrik altyapistyla bilisim altyapisini birlestirir.

Ozellikle teknolojik yakinsama ile nesneler arasi iletisimin elektronik ortamda
saglanmast icin akilli saya¢ ve izleme sistemlerinin (Sekil 3.2) elektrik sebekelerine
entegrasyonu ile sebekelerinin izlenmesi, giincellenmesi ve siirekli glivenilir dagitim yapilmasi
elektrigi tedarik eden ve tiiketici arasinda karsilikli giivenliginin saglanmasi agisindan ¢ok

Onemlidir.
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Sekil 3. 2 : Akilli sebeke izleme ve kontrol semasi.

Hig siiphesiz blokzincir teknolojisine dayali bir sistem tasarlanacaksa akilli sebeke
teknolojisi ve bilesenlerine fazlasiyla ihtiya¢ duyulacaktir. Akilli sebeke ile elde edilen veriler
blokzincirde kullanilacak verinin kendisini olusturacaktir. Blokzincir ancak ger¢ek zamanli,
giivenilir ve ylik tahmini yapabilen yapay zeka teknolojileriyle entegre edilebildigi Olciide
verimli olabilmektedir. Bu tez c¢alismasinda akilli sebeke ve ozellikle akilli sayaclarin
nesnelerin interneti aracilifiyla birbirleriyle iletisim kuran gercek zamanli dogru tahmin
yonetimlerinin yapildig1 bir alt yapi lizerine kurulacaktir. Birgok alanda oldugu gibi blokzincir
teknolojisinde de bilgi/data her seydir. Blokzincir akilli sebeke yapisiyla verileri elde edecek
ve sistemde verileri kullanacaktir. Verilerin nasil ve neye gore kullanacagmi ise akilli
kontratlarla belli bir konsensiis olusturularak yazilacaktir. Bu baglamda akilli sebeke kavrami

¢ok 6nemlidir.
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3.1 Akill Sebeke Bilesenleri ve Teknolojisi

Amerika Enerji Departmani (DOE)’na gore, bir akilli sebekenin bilesenleri

teknolojileri su yapilari icermelidir:

Alkaillt istasyonlar.

Akallr sayaglar.

Akallr tiretim.

Akallr dagitim.

Biitiinlestirilmis haberlesme sistemleri.

lleri kontrol yoéntemleri.

Akilli Sebeke Akl ebektrikh cihazlar

Glecoln b Orut ALY bk e —— _.nAd__‘,__.; e cnaay
iseprn ve onansbilen miropeheleler {7\ Tessaenut smnach maksomom
peteken

Sekil 3.3 : Akilli sebeke yapist.

Akilli sebekede, sebekenin yapisi sunlara ihtiyag¢ duyar [3];
Hizl Bilgisayarlar,

Ileri Bilgi Teknolojisi (BT),

Gelismis iletisim Teknolojileri,

GPS (Global Positioning System) Sahip Uydu,
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e Dijital Frekans Kaydediciler (DFR),

e Fazor Olgiim Birimleri (PMU) gibi Sensér Cihazlari ve Dinamik Salinim Kayitlarina

ihtiya¢ duymaktadir (DSR).

3.2 Akillh Sayaclar (Smart Meters)

Akilli sebekelerin en Onemli bileseni olan akilli sayaglar (smart meters) elektrik
iiretimden son tiiketiciye kadar sebekenin uzaktan izlenebilir ve kontrol edilebilir olmasini
saglamaktadir. Kisaca, enerji kaynaklarinin iiretim ve tiiketimini 6lgmeye yarayan teknolojik

cihazlardir.

Sayaclar tiiketiciye es zamanli tiikettigi enerji miktarin1 gostermesinin yaninda aylik,
haftalik hatta saatlik olarak verileri depolayabilir ve uzun siire hafizada tutabilir.
Programlamalarla birlikte telefon, bilgisayar gibi akilli cihazlara izlenebilir bir arayiizler
tasarlanabilir ve enerji giris ¢ikist kontrol edilebilir hale gelmistir. Akilli sayaclarla ortalama
enerji talebi hesaplanabilir 6nden 6demeli enerji satin alinabilinir. Bu da gelisen teknolojiyle
beraber akilli tiiketicinin sistemde yer almasini saglamaktadir. Tiiketici enerji gereksinimini
kontrol edebilir duruma gelmistir. Bu avantaj tiiketici deste8i saglayacagi gibi yenilenebilir
enerji kaynaklarina da entegre edilebilmektedir. Bu sayede tiiketici ihtiyact olan enerjiyi
istedigi zaman alabildigi gibi kendi {irettigi enerjiyi de 6l¢iip hesaplayip ihtiyacinin fazlasini

satabilecegi bir platform olusturulmustur.

Ozellikle 5G teknolojisi ile akilli sebeke teknolojileri gok daha verimli hale gelecek ve
akilli sebekelerde blokzincir teknolojisiyle tiretilmis dijital doniisiime basamak olusturacaktir.
Ciinkii 5G ile OSOS (Otomatik Saya¢ Okuma Sistemi); daha gilivenilir, veri iletimi hizl1 ve
stirekli hale gelebilecektir. Daha 6nceden de belirttildigi gibi veriye erisim hizi ve veriyi dogru
analiz edebilen yapay zeka destekli tasarimlar sistemlerin cevap verme hizin1 da artiracaktir.
Ornegin; Akilli sebekeler ile dagitik enerji alanlar1 daha gelismis ve giivenilir halde iletisimde
kalabilecek, ariza uyarilart gibi aninda miidahalenin 6nemli oldugu zamanlarda bilgiler

merkez SCADA sistemlerine daha hizli iletilmis olacaktir.
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3.2.1 5G teknolojisiyle daha akill ve hizh sebekeler

Akilli sebekenin sagladigr iletisim ve bilisim teknolojilerinin 5G teknolojisiyle
nesnelerin yakinsamasi (Sekil 3.4) akilli sebekedeki haberlesme gereksinimini biiyiik 6l¢iide

saglamasi1 beklenmektedir.

Applications Northbound wi DDRaa$
Laver Open API

VNFs L XMEC }[ Elastic VNF J[ M2M/MCM [Trusted/ScalableJ CISLA

Layer Offioading Sizing & Chaining Handling Plug ‘n’ Play Monitor &
Enforce

[ Existing laaS, Generic , Self* and Smart Energy Specific VNFs

Satellite , t Open APIs Satellite \
Network ,‘y/ Network Q«
17 \ ‘

y
" Kikicir~- oo E T qum ana /&
S feaa e - "' hAAds
} Gas pipelines li z | ll Electncsty Prosumpbion
G LNG z Gas Consumption
LNG Storage Vapodzation Reticulation
vansport

Sekil 3.4 : 5G ile uygulama iletisim enerji katmanlari.

5G teknolojisiyle yenilenebilir enerji ( riizgar enerjisi, glines enerjisi...) ve merkezi
olmayan enerji liretim santrallerinin dinamik veri akis1 merkezi Scada ile entegrasyonu hizli ve
genis kapsama alaniyla daha da verimli hale gelecektir. Enerji iiretimi ve enerji
tiiketimi arasindaki hesaplamalari, neredeyse gercek zamanli veri iletimi saglayarak karar

alma mekanizmasini kolaylastirabilen bir akilli sistem haline gelecektir.

3.3 Nesnelerin Interneti (IoT)

Ilk olarak 1991 yilinda Kevin Ashton tarafindan yapilan bir sunumda nesnelerin
interneti kavrami kullanilmistir. Nesnelerin Interneti (IoT), Her seyin Interneti (Internet of

Everything/IoE), Nesnelerin Ag1 (WoT), Her Seyin Ag1 (WoE), Makineden Makineye (M2M)
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gibi terminolojide karsiliklar1 olsa da en popiiler isimlendirme olarak Nesnelerin Interneti

kullanilmaktadir (Goziiagik, 2015).

Nesnelerin interneti yani loT teknolojisi elektronik cihazlarin veya gelisen teknolojiyle
elektroniklesebilen tiim aygitlarin/akilli cihazlarin yakinsamasiyla yani birbiriyle etkilesimini
saglayan bir teknolojidir. Bu teknolojiyle mekanik/dijital makineler, bilgi islem cihazlar,
nesneler, hayvanlar, kullanici tanimlayicis1 (UID’ler) ile insanlara ve insandan aga gerek
duymadan bir ag {lizerinden bilgi aligverisi yapabilmekte ve bdylece birbiriyle
haberlesebilmektedir. Kiiciik ev aletleriyle baslayan bu teknoloji gliniimiizde akilli sehirlerin
veri aligverisinde en dnemli haberlesme yontemi olmustur. IoT cihazlari, aydinlatma, 1sitma ve
klima, kamera, medya ve gilivenlik sistemleri, kontrol sistemlerini iceren ev

otomasyonu konseptinin bir par¢asidir [41].

miCoach Smart Ball

- & A T e .
p‘\'-. .
i .

Belkin WeMo Smart Slow Cooker

-

Amazon Dash Jindo Bndge Akill Durak

Sekil 3.5 : [oT teknolojileri ile 6rnek uygulamalar.
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Akilli sebeke ile kurulmus bir sistemde, cihazlarin etkilesimin saglanmasiyla 1siklarin
ve elektronik cihazlarin kontrolii giiniimiiz teknolojisiyle enerji tasarrufu saglanabilmektedir.
Simdi ise bu verileri en dogru sekilde kullanima hazirlayan sistemler tasarlanmaya

calisiilmaktadir.

3.3.1 Nesnelerin interneti (IoT) nasil ¢calisir?

Verinin toplandigt IoT, sensor verilerini Once toplayarak bir IOT ag lizerine ya da
verilerin yerel olarak analiz edildigi buluta gonderir veya buluttan analiz edilip baska bir ug

cihaza baglayarak paylasmaktadir.

Veri yerel agda bulunan aga

loT cihazlan sensér verilerini Yonlendirici veriyi kendi

dnce toplayarak bir 10T ag
iizerine ya da verilerin yerel
buluta génderilir.

gonderilemek istenirse, veri
sifrelenir ve internet
tzerinden kargidaki
yonlendiriciye gdnderir.

aginda bulunan
programlanabilir cihaza
yonlendirir.

Cihaz ise sifreli veriyi ¢dzerek
kendi yerel aginda bulunan
bilgisayara iletir.

Bu cihazlar diger ilgili
cihazlarla iletisim kurar ve
birbirlerinden aldiklar
bilgilere gére hareket eder.

Sekil 3.6 : IoT cihazlar1 islem akis sirasi.

Buradan programlanabilir mikro denetleyicilere 10 (Input-Output) arayiizii sayesinde
cihazlar baglanabilir ve kontrol edilebilinir. Islenen verilerle elde edilen bilgi ile cihazlar
birbirleriyle iletisim kurarak aldiklar verilere gore hareket ederler. Bu cihazlar komut almadan
caligabilirler kullanici miidahalesine gerek duymazlar ancak kullanici istedigi zaman
arayiizlerle etkilesime gegebilir ve miidahale edebilir. Yani karar mekanizmasi1 ayn1 zamanda
kontrol ve izlemelerin yapilabildigi sisteme doniismiistiir. Istedigi zaman kullanic1 verilere
ulasabilir, ayarlamalar yapabilir, talimat verebilir ve hatta yazilimin izin verdigi oranda
verileri degistirebilir. Toplanan tiim veriler veri depolama ya da bulut teknolojisiyle

saklanabilir. Bir¢cok verinin toplanmasiyla akilli sistemlerin yap1 tag1 dedigimiz veriler biiyiik
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veri yani big data olarak karsimiza ¢ikmaktadir. Ciinkii sistemleri anlamli ve degerli kilan bu

verilerin dogru programlanan kombinasyonlar1 olugturacaktir.

Radyo frekansi tanimlama (RFID) ve sensorler gibi birtakim algilayicilarla nesneler
birbirleri ve ¢evreleriyle internet ilizerinden iletisim kurarak olusturmaktadir. Nesnelerin
interneti uygulamalarinda iletisim igin birgok farkli teknoloji mevcuttur. Bu iletisim

teknolojilerini kablolu ve kablosuz olarak ikiye ayrilir.

AKILLI SEBEKELER iCiN ILETiSiM TEKNOLOJILER]

Kablolu iletigim Kablosuz iletigim

Kablosuz Mesh Aglar (WMN)
1 Fiber Optikler (OF)
—

Dijital Abone Hatti(D5L)

Mikro Dalga iletisimi (MCT)

Uydu iletisimi {5C)

Mobil Genig Band Kablosuz
Erisimi (MBWA}

Hiicresel iletigim

Bilissel Radyo (CR)

Zig-Bee

Z-Wave

Sekil 3.7 : Akilli sebekeler i¢in kablolu ve kablosuz iletisim teknolojileri.
3.4 Big Data Nedir?

Big Data (Biiyiik Veri), sensorler ve diger algilayicilar tarafindan alinan tiim dijital
verilerin toplanmasi sonucu olusmaktadir. Veriler islendigi zaman anlam kazanmaktadir.
Akilli sistemlerde de diger tiim sistemlerde oldugu gibi veriyi dogru analiz etmek cok
onemlidir. Uygulanacak herhangi bir karar i¢in kaynaga ait ne kadar ¢ok ilgili veri varsa o

kadar dogru karar verme olasiligt artmaktadir. Toplanan veriler kullanici arayiizii ile


https://proente.com/big-data-buyuk-veri-nedir/

etkilesime gecilebildigi gibi yapay zekalar tarafindan analiz edilip kendi kendine isleyen bir

karar verme mekanizmasina doniisebilmektedir.

Bu tez ¢alismasinda tasarlanacak sistemde bir¢ok kullanici ve lireticinin dahil olacagi
sistemde her blok sahibinin enerji verilerinin analizinin dogru yapilmasi sistemin

uygulanabilirligi agisindan ¢ok dnemli bir yere sahiptir.

3.5 Enerji Depolama Teknolojileri

Enerjiyi iiretmek kadar enerjiyi depolayabilmek 6zellikle yenilenebilir enerji
kaynaklarinin hayatimiza girisiyle daha da 6nemli hale gelmistir. Neredeyse tiim enerji
formlarint depolayabilmekteyiz. Enerji formuna gore Sekil 3.7°de genel olarak uygulanan
enerji depolama teknikleri gdsterilmistir. Burada sunulan siiflandirmadan farkli olarak enerji
girdisi (elektrik, mekanik veya 1s1l), enerji ¢iktis1 (1s1l enerji, siv1 yakit veya gaz yakit) veya
enerji doniisim islemine (glig-giic, glig-gaz, gilic-s1ivi veya gili¢-1s1) gore farkli tip
siniflandirmalar da yapilabilmektedir ( DINCER & EZA, 2020).

ENERJi DEPOLAMA
TEKNIKLERI

ELEKTROKIMYASAL

HIDROJEN _— ELEKTROKIMYASA A
DEPOLAMA | KAPASITOR | AL POMPALI HIDRO
¥
SUPER KAPASITOR BATARYALAR
e - i
SUPER iLETKEN - .
R YAKIT HUOCRELERI VOLANLAR

Sekil 3.8 : Enerji depolama teknikleri.
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Talep ihtiyacina, maliyetine, tiiketiciye, uzakliga, uygulama alanina, enerji formunun
ozelliklerine, iklim ve g¢evre kosullarina ve daha pek c¢ok faktdre gore enerji depolama

teknikleri degismektedir (Sekil 3.9).

Akilli Sebekeler (Smart Grids)

Elektriksel: Stiper kapasitor/Ultra kapasitor, Mikro Stiperiletken manyetik enerji
depolama-SMES, Genis SMES

4. elsil enerji depolama

*Mekaniksel: Yiksek gii¢ volanlar, pompali hidroelektrik, Sikistirilmis hava eneriji
depolama (CAES)

=« eKimyasal: Sodyum Siilfiir-NaS$ pilleri, Kursun-asit pilleri, Lityum-iyon pilleri, Metal

. hava pilleri, Nikel kadminyum-NiCd pilleri, Yakit hiicreleri, Akis Cinko bromiir-

ZnBr

¥ Bina ve Evler

& elsil enerji depolama
eKimyasal: Kursun-asit pilleri, Lityum-iyon pilleri, Metal hava pilleri, Yakit hiicresi

gt Elektrikli Araglar
eElektriksel: Stiper kapasitor/Ultra kapasitor

Sekil 3.9 : Uygulama alanina gore enerji depolama teknolojileri (EDT).

Blokzincir tabanli kurulacak olan akilli sebekelerde oOzellikle yenilenebilir enerji
kullanimina tesvik amagli 6deme sistemlerinin tiiketiciyi destekliyor olmasi enerji depolama
sistemlerinin 6nemini vurgulamaktadir. Akilli sayaglarla dogru programlanabilen sistemlerde
kullanici, ihtiyacindan fazla enerjiyi depolayabilecek ve enerji pazarina kendisi de dahil olma
firsat1 bulmus olacaktir. Bu aga oniimiizdeki yillarda elektrikli araglarin da eklenecegi 6n
goriilmektedir. Yani sadece yenilenebilir enerji kaynaklari i¢in degil kullanilirken elektrik
tiretebilen elektrikli araglar da arag sahipleri i¢in dilerse aragla tirettigi enerjisini kullanma ya

da enerji pazarinda satic1 olma potansiyelini beraberinde getirmis olacaktir.
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3.6 Peer To Peer (P2P)

3.6.1 Server nedir?

Sunucu (server), agindaki diger bilgisayarlara (istemcilere) hizmet sunmasini saglayan
belirli programlar veya donanimlarla donatilmis bir bilgisayardir. Merkezi sunucuya sahip
yapilarda, agda yer alan her kullanici ayni bilgisayara baglanmaktadir. Sunucularin farkl
tiirleri ve yetenekleri vardir. Teorik olarak; bilgisayarlar kaynaklari istemci makinelerle

paylastiklarinda sunucu olarak kabul edilmektedir.

3.6.2 P2P nedir?

Istemcilerin birbirleriyle veri paylasimi i¢in kullandiklar1 bir ag protokoliidiir. “Peer to
peer” yani esler arasinda sabit bir merkezi birime ihtiyag duymadan sunucular veya sabit
bilgisayarlar islemci giicii, disk depolama veya ag bant genisligi gibi kendi kaynaklarinin bir
kismini, dogrudan diger ag katilimcilar1 i¢in kullanilabilir hale gelmistir [42]. Sekil 3.10°da
goriildiigli gibi merkezi sistemli ag yapilarinda tiim bilgisayarlar/aglar ayni sunucuya
baglanmaktadir. P2P yapilarinda ise aga bagli her kullanic1 birbiri ile veri paylasiminda

bulunabilmektedir.

N

MERKEZI SUNUCU PEER-TO-PEER (P2P)

Sekil 3.10 : Merkezi sunucu ag yapilar1 ve P2P.
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Aga katilan her bir node (katilimc1) bireysel bir es olarak hareket edebilmektedir. Esler
arast saglanan bu protokol blokzincir teknolojisinin temelini olusturan, esten ese transfer
protokolii, dagitik ag mimarisinin olusmasina imkan tanimaktadir. P2P ile merkezi olmayan
her kullanicinin birbirine baglandig1 protokol olusturulur. Bagh olan esler, bir otoriteye ihtiyag
duymadan kendilerine ait veri depolama donanimlarini agin kullanimina agmis olurlar. Boyle
bir baglantida tiim makinalar/bilgisayarlar esit durumdadir. Bu da sunucularin firetici,
istemcilerin ise tiiketici oldugu geleneksel merkezi ag yapisinin aksine eslerin ayni anda
iiretici ve tiiketici olabilmesini saglamaktadir. BOyle bir ortam aracidan bagimsiz ticaret
yapilmasini saglamasinin yaninda ¢alisma kosullar1 akilli kontratlarla kendiliginden baglanti

kurulup karsilikli herhangi bir ticaretin yapilmasina da olanak saglamaktadir.

3.6.3 P2P agi nasil calisir?

Aga katilan her bir katilimcida dosyalarin bir kopyasi bulunmaktadir. Katilimcilar hem
bir istemci hem de bir sunucu olarak hareket edebildigi i¢in merkezi ag yapisinda bulunan tek
bir sunucu bulunmaz. Merkezi agda sunucunun yapabildigi her seyi esten ese merkezi
olmayan dagititk ag mimarisiyle kurulmus sistemlerde biitiin katilimecilar bir sunucunun

yapabilecegi dosyalari eslerden indirebilir ya da bu diger eslere dosya yiikleyebilmektedir.

3.6.4 P2P ag1 avantajlar ve giivenlik

Merkezi sistemlerde tiim veriler tek bir merkezde birikir ve bir sorunla
karsilasildiginda tek bir bilgisayardan ¢6ziim saglanmaktadir. Merkezi sistemin en biiyiik
dezavantaji, 6rnegin kalabalik bir gruba hizmet saglanacaksa ayn1 anda ¢ok fazla insanin
tek bir bilgisayara baglanmaya calismasiyla ¢okme meydana getirmesidir. Benzer bir
mantikla, Dagitilmis Hizmet Reddi (DDoS) olarak adlandirilan siber saldiri da web
kaynaklarina ¢ok fazla istek gondererek asir1 yiiklenme ile ¢dkebilmektedir. P2P gibi
merkezi sunucuya bagli olmayan aglarda ise her bir kullanici sinirsiz kaynaktan veri sunumu
yapabilmektedir. Dagitik mimari ile bir veriyi tek tek katilimcilara gdndermek yerine, bir
veri milyonlarca katilimciya tek seferde gonderilebilmektedir. Gergeklestirilen tiim islemler bu
dagitik defter lizerine kaydedilmektedir. Defterdeki kayitlarin dogrulugu bu aga bagh
kullanicilar tarafindan kayit altinda tutulur. Eger kullaniciv/katilimer kendi kaynaklarini
kullanima agtiysa agdaki diger kullanicilar da dnceden belirlenen erisim haklarma gore o
makinanin kaynaklarina erigebilir ve kullanabilir. Merkezi ag yapilarinda herhangi bir saldirt
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olmast durumunda sunucuda saklanan tiim veriler tehlike altindadir. P2P mimarisiyle herhangi
bir tehlike aninda 6rnegin siber saldiriya ugramasi veya teknik sorunlar yasamasi halinde

agin cogunlugu tarafindan veriler saklanmaya ve korunmaya devam etmektedir.

3.6.5 P2P ticareti

Miisteriler Arasi (C2C) alim-satim olarak da bilinen P2P ticareti, kripto para
birimlerini tigiincili bir taraf veya aract olmadan dogrudan kullanicilar arasinda alip satma
eylemidir. P2P ticaretinde katilimeilar, islem yapmak istedigi kisi ile aracisiz muhatap olur,
itibari para-varlik takasini g¢evrimdisi yapar ve islemi g¢evrimic¢i onaylar. Burada ticareti
yapilan deger/mal/iiriin/hizmet dijital bir varliga doniistiiriiliir. Islem her iki tarafin onaymdan
sonra, dijital varlik aliciya gonderilmek iizere serbest birakilir. Ayni zamanda
alicilari/saticilarin tekliflerini yaymlamalar1 i¢in seffaf bir platform saglayip alim satimi

kolaylastirilmis olmustur [43].

P2P ticareti, kripto para birimlerinizi (dijital varliga doniistiiriilen her sey) kimin,
kimden satin aldiginiz, fiyatlandirma ve 6deme siiresi konusunda size daha fazla kontrol

imkani saglamaktadir.
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4. BLOKZINCIR TEKNOLOJISI

4.1 Kriptoloji

Temel amaci bilgiyi istenmeyen gozlerden saklamak icin ortaya g¢ikan bu bilim
neredeyse insanlik kadar eski bir tarihe dayanmaktadir. Her ne kadar kulagimiza modern bir
kelime gibi gelse de Kriptoloji kavrami aslinda eski bir Yunanca kelime olan gizlilik anlamina
gelen Kryptos kelimesinden tiiretilmistir [44]. Kriptografi ise Kriptoloji’nin bir alt bilim dal
olup yine eski bir Yunaca kelime olan yazi anlamina gelen graphien sézciigli kullanilarak

tiiretilmistir. Kriptografi yani yazilarin (bilginin) sifrelenmesini ifade etmektedir.

Bagka bir deyisle Kriptografi, bilginin istenmeyen taraflarin erisimine karst
korunmasini saglayan kodlarin ve metodolojilerin incelenmesi ve uygulanmasi anlamina
gelmektedir. Temel olarak, glinlimiizde her sey giivenli iletisim ve verilerle ilgilidir. Bununla
kastettigimiz, yetkisiz veya kotii niyetli kullanicilarin verilere erigsmesini engellerken, ayni
zamanda hedef kullanicilarin bunu yapmasina izin vermektir. Basit bir deyisle, Kriptografi, iki
taraf arasindaki iletisimi, baska hi¢c kimsenin mesaji okuyamayacagi, yorumlayamayacagi,
degistiremeyecegi veya baska bir sekilde ¢alamayacagi sekilde gizli tutmak i¢in kullanilan

tiim yontemleri icermektedir.

4.2 Blokzincir Nedir, Nasil Calisir?

Blokzincir bir alim-satim ydntemi olan kripto paralarla 6zdeslestirilse de gergekte bir
odeme yontemi olmaktan ¢ok daha fazlasi, yeni bir teknolojidir. Blokzincir, Islemlerin
"bloklar"da bir araya getirilmesini ve saklanmasini tarih sirasi ile kriptografik olarak bu
bloklar1 birbirlerine baglanmasini olusan kayit defterine (ledger) farkli server'lar (sunucular)

tarafindan erigilmesini saglayan bir teknoloji olarak tanimlanabilir.

Blokzincir teknolojisi, girilen her tiirlii veriyi diizenlemek ve saklamak i¢in kullanilir
ve bir araciya veya merkezi otoriteye gerek duyulmadan kamusal alanda islem yapmak i¢in

insanlar arasinda paylasilan bir veri taban1 gorevi gormektedir [45]. Verileri dagitik defter

28



denilen herkesg¢e onaylanabilen bir deftere kaydedilir silinemez degistirilemez ve herkes
tarafindan goriilebildiginden; seffaf, iiciincii bir kisi veya otoriteye ihtiya¢ duyulmayan giiven
odakli  bir sistemdir. Verilerin depolandigi  bu verileri kendi agmin tim
diigtimlerinde/kullanicilarinda halka acik olarak paylasildigir dagitilmis ve merkezi olmayan
dagitik bir defterdir. Blokzincir teknolojisini, agdaki herkesi 6zgiir ve adil bir ortamda iglem
yapmaya zorlayarak, ylriitme kurallarin1 zenginleri veya fakirleri tercih edecek sekilde
degistirmeyen tarafsiz bir platform olarak goriilmektedir [46]. Insan aracilara olan ihtiyaci
azaltmak icin akilli sozlesmeler kullanarak isletmelerin islemlerini yiiriitme seklini
degistirerek ve kullanicilara dogrulanmis ve kalict bir islem sistemi garanti etmektedir.
Kullanicilar bir zincir gibi birbirine baglh oldugundan 6nceden eklenmis verileri degistiremez.
Bir diigtimdeki bilgilerin degistirilmesi, bloklar birbirine bagli oldugundan sistemin geri kalani
icin aynm1 seyi yapmak anlamina gelir, bir blogu degistirmek, ona bagli her diger blogu
degistirecektir. Gergeklesebilecek tek degisiklik, halihazirda var olan bloklara yeni bilgi
bloklar1 eklemektir [47]. Thtiyacimiz olan giiven yerine kriptografik kanita dayali, iki tarafin
iciincli bir giivenilir kisiye gerek duymadan dogrudan birbirleriyle islem yapabilecegi bir
elektronik 6deme sistemidir, geri dondiiriilmesi imkansiza yakin islemler saticilar

dolandiriciliktan koruyacaktir (Nakamoto, 2008).

Bitcoin < Blokzincir Blokzincir N Kriptopara Blokzincir € Bitcoin
(Satoshi Makalesi) (Finans ve Teknoloji sektorii)

Sekil 4.1 : Blokzincir ve Bitcoin iliskisi.

Birgok arastirmaci, blokzincirin 1990'larda tanitilan dagitilmis hesaplama konseptinin
tanitilmasinin  bir sonucu olduguna inanmaktadir [48]. Satoshi Nakamoto, Blokzincir
teknolojisindeki konsepti ilk kez 2009 yilinda beyaz biilteni = Bitcoin: A Peer-to-Peer
Electronic Cash System " [49] ile tanitmistir.
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Sekil 4.2 : Blokzincir tarihsel gelisimi [17].

Blokzincir 2011 yilinda bitcoin gibi kripto para biriminde benimsenmesinden sonra,
2013 yilinda akilli sézlesmelerin ve akilli uygulamalarin tanitilmasiyla blokzincirin gergek
uygulamalar1 baglanmistir [50]. Bir¢ok alanda akilli blokzincir tabanli s6zlesmelerle uygulama
alan1 artan sektor, enerji sektoriinde de kullanilmaya baglanmistir. 2015 yilinda enerji ticareti
uygulamalari, 2016 yilinda elektrikli arag uygulamalari, 2017'de sebeke giivenligi uygulamalar
ve 2018'de mikro sebeke operasyon ve kontrol uygulamalari ile blokzincir kullanimina

baslanmustir.

4.2.1 Blokzincir temel kavramlar

Blokzincir  teknolojisini  anlasilmast i¢in  kendi terminolojisini  0grenmek

gerekmektedir.

Blok/Block: Aga katilan tiim diiglimlere/node’lara dagitilmig bir iglem kiimesini tutmak

icin kullanilan bir veri yapisidir.
Zincir/Chain: Belirli bir siradaki blok dizisidir.
Diigiim/Node: Blokzincir i¢indeki kullanici ya da bilgisayarlardir.
Bilgi/Data: Blokta saklamak istenen herhangi bir veridir.
Miner: Bloklar1 dogrulama islemini yapan belirli diiglimlerdir.

index: Blokzincirdeki blogun konumunu gosteren sayidir. (Ornegin ilk blogunun index
bilgisi 0’dir.)
Hash: Blokta yer alan degisken uzunluklu verilerin sabit uzunluklu verilere ¢eviren bir

algoritmaya (hash fonksiyonuna) sokulduktan sonra elde edilen 6zet sonugtur.
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Consensus: Blokzincir islemlerini gerceklestirmek i¢in daha 6nceden belirlenmis bir dizi

kural ve diizenlemeler biitliniidiir.
previousHash: Blokta kendinden onceki blogun hash degerini gosteren degerdir.
timestamp: Zaman damgasi yani blogun iiretildigi zamani gosterir.

nonce: Nonce (number only used once), "yalmizca bir kez kullanilan sayi"nin
kisaltmasidir; bu, yeniden diizenlendiginde zorluk seviyesi kisitlamalarini karsilayan bir
blokzincirdeki karma veya sifrelenmis bir bloga eklenen bir sayidir. Nonce, blokzincir

madencilerinin ¢ozdiigii 32 veya 64 bitlik tamsayilardir.

numTx: Blokta gerceklestirilen islemlerin sayisini  gosterir. ..numTx, blokta

numaralandirilmis islem sayisinin hesabini tutmaktadir.

Islemler (transactions): Blokzincir sisteminin en kiigiik yapi tas1. Blokta bulunun varligin

diger bloga aktarilmasi islemi de denilebilir.

Merkle Tree: Merkle agaci,blokzincir teknolojisinin temel bir parcasidir. Farkli veri
bloklarinin karmalarindan olusan ve bir bloktaki tiim islemlerin 6zeti olarak iglev goren
matematiksel bir veri yapisidir. Ayrica, biiylik bir veri govdesindeki igerigin verimli ve
giivenli bir sekilde dogrulanmasina olanak tanimaktadir. Merkle agacglar1 kripto para
birimlerinde, blokzincir verilerini daha verimli ve giivenli bir sekilde kodlamaya hizmet
etmektedir. Yapilan islemlerin hash degerleri Merkle agacinin son yapraklarini

olusturmaktadir.
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Merkle Kok

Degeri
/ \
Ozetlemis Veri Ozetlemig Veri
Ozetlemi:; Veri @zetlemig Veri Ozetlemi§Veri {'jzetlemig WVeri
T ! T !
Veri Yapisi Veri Yapisi Veri Yapisi Veri Yapisi
000 001 002 003

Sekil 4.3 : Merkel agaci ( (Usta & Dogantekin)
Blokzincirler tizerinde gosterilen bilgileri ikiye ayirilirsa:

. Data: Blok igerisindeki verilerdir.
. Block Header: Bloklarin her biri benzersiz bir baslik igerir ve bu tiir her bir blok, ayr1
ayr1 baslik ile tanimlanir. Bir blok bashgi, tiim blokzincirdeki belirli bir blogu

tanimlamak i¢in kullanilmaktadir.
BlockHeader:

Bir onceki bloga ait hash (6zet) degerini,
Blok i¢indeki verilere ait Merkle kok degerini,

Ve zaman bilgisini (timestamp) igerir.
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Blok

BlockHeader

Tum blokzincirndeki belirli bir blogu tanimlamak igin
kullanilir. (Ust bilgi/baslik)

Data
Blok
icerisindeki
tim veriler.

7

\

Bir onceki bloga Blok icerisindeki
(Ust blok) ait 7aman bilgisi verilere ait
6zet (hash) 8 Merkle kék
degeri degeri
\, J
Sekil 4.4 : Blok yapist.
Blok Bashg

Onceki B|n§a Ait Ozet Deéer‘i

5 m
sl

-|§Ie-n'| 1 i;lem 2 -|§Ie-n'| ] i;lem 4

Sekil 4.5 : Blok baslig1 ve Merkle kok degeri.
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4.2.2 Blokzincir temel bilesenleri

Fikir birligi Temel
{

Consensus

Defismez
Bilesenler Defterler

Hash
Algoritmal
ar
{Ozetleme

Bir node

nasi| bir yol
izler?

Fonksiyonl
ari}

Sekil 4.6 : Blokzincir bilesenleri.
Blokzincir teknolojisini temel olarak Sekil 4.6’daki gibi alt1 baglik altinda inceleyelim.

4.2.2.1 Blokzincir fikir birligi/konsensus, otorite onay mekanizmasi nasil ¢alisir?

Bir blokzincir igleminin onayi, fikir birligi olarak bilinen bir siiregten gelmektedir.
Konsensiis, gecerli zincirin ne oldugu konusunda blokzincirdeki tiim diigiimler arasinda bir
anlagsmadir. Blokzincir karar mekanizmasi Bizans generalleri problemi ile basit bir ifadeyle
¢ogunlugun onayma dayanan kendi kendine calisgan bir sistemdir. Peki nedir bu Bizans
generaller problemi? ilk olarak 1975 yilinda Prof. Dr. Eralp Akkoyunlu tarafindan “Some
constraints in and tradeoffs in the design of network communications” (lletisim aglarmin
tasarimi sirasinda yapilan karsilagilan bazi kisitlama ve feragatler [51].) belirlenen bu sorun

kaleme alinmstir. 1982 yilinda ise Bizans Generalleri Problemi adiyla ortaya ¢ikmistir [52].

Bizans Generalleri Sorunu, tamamen basarisizliktan kacinmak i¢in ilgili taraflarin tek
bir strateji lizerinde hemfikir olmas1 gerekirken, taraflarin bazilarinin yozlasmis ve yanlis bilgi
yaymasi seklinde agiklanabilmektedir. Bu problem kusatilmis bir Bizans ordusunun bagindaki

komutanin, i¢lerinde ¢ok fazla hain generallerin bulundugu (komutan da dahil) diisiiniirsek
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karar alma mekanizmasini anlatan bir ornektir. Yani birbirine glivenmeyen (iglerinde hain ya
da hatali sinyaller verebilecek) taraflarin ortak hareket etmesi nasil saglanir, nasil bir

“Mutabakat Mekanizmas1” olmali ki aralarinda beraberce hareket edebilsinler [53].

Sistemin ¢alisma sartlari: (Sert, Sorularla Blockchain, 2019):

Katihmalarin en
az 2/3'0 dogru

olmah {yalan
sdylemez)

Sistem katilimcilarin
cogunlugunun
ilerledigi sekilde ilerler.
(Onemli olan nokta
“"dogru” degil “tutarl
bir” sonucg elde etmek,
kararsizliktan
kacinmak)

Her bir katilima
kendisine gelen
mesajda
gogunlugun
gonderdigi
mesajl uygular

Sekil 4.7 : Bizans hata tolerans1 karar alma sistemi (BHT).

Bizans Generalleri bir grup Bizans generalinin bir sonraki hamlelerinde anlagmaya
calisirken hangi iletisim sorunlarini yasayabilecegini gosteren mantiksal bir sistem olarak
tasarlanmistir. Bu sisteme gore her general hatta komutan bile bu kurallara gore karar alip
uygulayacak ve her generalin kendi ordusuna sahip oldugunu ve her grubun saldirmayi
planladiklar1 gsehrin farkli yerlerinde bulundugunu varsayilmaktadir. Generallerin ya saldirmak
ya da geri ¢ekilmek konusunda anlagmalar1 gerekmektedir. Tiim generaller fikir birligine
vardiklari, yani koordineli bir sekilde yiiriitmek i¢in anlastiklar1 siirece, saldirmalar1 veya geri

cekilmeleri 6nemli degildir.
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Bu nedenle, asagidaki gereksinimleri géz oniinde bulundurulmalidir: Sekil 4.8’deki

ornekte General 2; Hiicum, Hiicum ve Cekil emirini almis olup Hiicum kararii verecektir.

General 1

Komutanin hain oldugu durumda ise her generalin alacagi karar Sekil 4.9°da

Komutan
Hiicum
Hiicum Hiicumn
o
General 2 .
-~ B
Hiicum (HH C)=H Cekil

General 3
{hain)

Sekil 4.8 : Ikinci generalin goziinden uygulanmasi gereken karar.

gosterilmigtir.
Komutan
(Hein)
Cekil Hiicum Hiicum
N A
General 1 Cekil General 2 Hiicum General 3
(CHH=H [5 Hicom| (G HH=H [Gicum 2| (G H H)=H
Hiicum

e Her general mutlaka karar vermelidir: hiicum veya geri ¢ekilme (evet veya hayir).

Cekil

Sekil 4.9 : Komutan hain ise, generaller ne yaparlar?

e Karar, verildikten sonra degistirilemez.
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e Tiim generaller aynm karar iizerinde anlasmak ve senkronize bir sekilde uygulamak

zorundadir.

S6z konusu iletisim sorunlari, bir generalin diger bir generalle sadece bir kurye
tarafindan iletilen mesajlar aracilifiyla iletisim kurabilmesiyle ilgilidir. Sonug¢ olarak, Bizans
Generalleri Sorununun temel zorlugu, mesajlarin bir sekilde ertelenmesi, yok edilmesi veya

kaybolmasidir.

Ayrica, bir mesaj basarili bir sekilde iletilmis olsa bile, bir veya daha fazla general (ne
sebeple olursa olsun) kotii niyetli hareket etmeyi ve diger generallerin kafasini karistirmak igin
sahte bir mesaj gondermeyi segerek mutlak bir basarisizliga yol acabilmektedir. Bu, bir BHT
sisteminin bazi diigiimler basarisiz olsa veya kotli niyetli davransa bile calismaya devam
edebilecegi anlamina gelmektedir. Bizans Generalleri Sorununun birden fazla olasi ¢éziimii ve

dolayisiyla bir BHT sistemi kurmanin birden fazla yolu vardir.

BHT’ sin1 blokzincir teknolojisiyle uygulanirsa, her genel bir ag diigiimiinii temsil eder
ve diigiimlerin sistemin mevcut durumu {izerinde fikir birligine varmasi gerekmektedir. Baska
bir deyisle, dagitilmis bir agdaki katilimcilarin ¢ogunlugu, tam bir basarisizliktan kaginmak

icin ayni eylemi kabul etmek ve yiirlitmek zorundadir.

Bu nedenle, bu tiir dagitilmis sistemlerde fikir birligine varmanin tek yolu, en az %
veya daha fazla giivenilir ve diiriist ag diigiimiine sahip olmaktir. Bu, agin cogunlugu kotii
niyetli davranmaya karar verirse, sistemin arizalara ve saldirilara (%51 saldirist gibi) duyarh

olacagi anlamina gelmektedir.

4.2.2.1.1 Blokzincir mutabakat algoritmasi uzlasi (consensus) algoritmalari

Bir konsensiis algoritmasini, bir blokzincir aginin fikir birligine vardigi mekanizma
olarak tanimlanabilir. Bu mekanizma, kripto para birimleri gibi dagitilmis siiregler veya c¢ok
aracili sistemler arasinda tek bir veri degeri veya agin tek bir durumu lzerinde gerekli
anlagmay1 saglamak icin bilgisayar ve blokzincir sistemlerinde kullanilan hataya dayanikli bir
mekanizmadir. Baz1 aracilar basarisiz olsa bile, sistemdeki tiim aracilarin tek bir dogruluk
kaynagi {izerinde anlasabilmesini saglamalidir. Diger bir deyisle, sistem hataya

dayanikli olmak zorundadir.
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En ¢ok kullanilan uygulamalar Proof of Work (PoW) ve Proof of Stake (PoS)'dir.
Ozellikle kripto para diinyasinda Bitcoin protokolii sistemin birincil kurallarini belirlerken,
PoW konsensiis algoritmasi, fikir birligine varmak i¢in (6rnegin, islemlerin dogrulanmasi ve
onaylanmasi sirasinda) bu kurallarin nasil takip edilecegini tanimlamaktadir. Aslinda Proof of
Work kavrami kripto para birimlerinden daha eski olmasina ragmen, Satoshi Nakamoto,
Bitcoin'in bir BHT sistemi olarak olusturulmasini saglayan bir algoritma olarak bunun

degistirilmis bir versiyonunu gelistirmistir.

PoW algoritmasinin Bizans hatalarina %100 toleransli olmadigini, ancak maliyetli
madencilik siireci ve temeldeki kriptografik teknikler nedeniyle PoW'nin blok zincir aglari ig¢in
en giivenli ve giivenilir uygulamalardan biri oldugunu kanitlamaktadir. Bu 6zelliginden dolayz,
Satoshi Nakamoto tarafindan tasarlanan Proof of Work konsensiis algoritmasi, bir¢cok kisi
tarafindan Bizans hatalarina yonelik en dahice ¢oziimlerden biri olarak goriilmektedir. Bu
dogrulama yontemi iyi ¢aligir, ancak blokzincirin diigiimlerinin yarisindan fazlasi bir taraf
tarafindan kontrol edilirse bozulabilmektedir. Bitcoin'in isimsiz yaraticist Nakamoto, su anda

inlii Bitcoin tanitim belgesinde bu tehlikelere kars1 defalarca uyarmistir (Nakamoto, 2008).

Proof of Stake ise, Blokzincir aglar1 tarafindan dagitilmis fikir birligi saglamak icin
kullanilan bir tiir fikir birligi mekanizmasidir. Bu tez ¢alismasinda bu konsensiisii kullanan

Ethereum kullanilacaktir. Proof-of-stake, POW’e kiyasla getirdigi yenilikler [54]:
v' Daha iyi enerji verimliligi saglar (ozellikle Bitcoin’deki gibi ¢ok sayida enerji
madenciligi blogu kullanilmasina gerek yoktur.).

v Daha diisiik giris engelleri, daha diisiik donanim gereksinimleri vardir (yeni bloklar

olusturma sansi olmasi icin yliksek bir donanima ihtiyag yoktur).

v Merkezilestirmeye karsi daha giiclii karsi ¢ikar (hisse kanit1 agda daha fazla diigiime
yol agmalidir).

v' Shard zincirleri i¢in daha giigli destek saglar (Sharding, Ethereum'un
Olceklenebilirligini ve kapasitesini gelistirmek i¢in ¢ok asamali bir yiikseltmedir. Parga
zincirleri, agin yiikiinii 64 yeni zincire yaymaktadir. Donanim gereksinimlerini diisiik

tutarak bir diiglimii ¢alistirmay1 kolaylastirirlar).
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Proof-of-stake Ethereum i¢in, kullanicilarin dogrulayici olmak i¢in 32 ETH'ye ihtiyaci
vardir. POW’ iin aksine dogrulayicilar blok olusturmak i¢in rastgele secilir ve olusturmadiklari
bloklar1 kontrol etmek ve onaylamaktan sorumludurlar. Bir kullanicinin hissesi, iyi dogrulayici

davranigini tesvik etmenin bir yolu olarak da kullanilabilmektedir.

Dogrulayicilarin bloklart madenciligi yapmalarina gerek yoktur; sadece segildiklerinde
bloklar olusturmalar1 ve Onerilen bloklar1 dogrulamalar1 gerekmektedir. Dogrulayicilar, yeni
bloklar 6nerdikleri ve gordiiklerini dogruladiklar i¢in odiiller alirlar. Ko6tii niyetli bloklar
onaylanirsa, hisseler kaybedilir. Ethereum i¢in sistem bdyle calisir ve bu iki mekanizma

disinda bir¢ok uzlasi algoritmasi vardir, bunlarda bazilari:

e Proof-of-Authority (Parity)- Ripple, Hyperledger,
e ProofofRun (PoR)-Runcoin,

e ProofofAssignment-IOTW,

e Delegated-Proof-of-Stake (DPos)-BitShares,Steemit EOS,
e DeligatedByzantineFaultTolerance (DBFT)-NEO,
e Proof-of-Elapsed-Time (POET),

e L eased-Proof-of-Stake (LPos),

e PracticalByzantineFaultTolerance (PBFT),

e SimplifiedByzantineFaultTolerance (SBFT).

e ProofofActivity (PoA)-Digital Note, Vechain,

e ProofofCapacity (PoC)-Burstcoin,

e ProofofBurn (PoB)-Slimcoin,

e DirectedAcyclicGraphs (DAG),

e Proofoflmportance (POI),

Konsensiis algoritmalarinin yanmi sira, blok zincirleri, ag kullanicilarina verilen izin
tiirleri olan izin modellerinden farkli olabilmektedir. Blokzincir, genel, 6zel veya konsorsiyum
uygulamalarinda ¢esitli amagclar i¢in kullanilabilen benzersiz uygulama 6zelliklerine sahiptir

[55]. Ug ana blokzincir tiirii [56] vardir. Genel, Ozel, Konsorsiyum:

Genel/A¢tk (Public): Herkese acik blokzincir tiim kullanicilara agiktir. Herkes istedigi
gibi blokzincirne katilabilir ve ekleme yapabilir. Boylece istedigi gibi yeni bloklar
olusturulabilinir.
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Ozel (Private): Bu tiirde, yalmzca birkag¢ kullanici dogrulayabilir ve blokzincire

ekleme yapabilir. Yine de agdaki herkes blokzincirin durumunu gérebilmektedir.

Konsorsiyum (Consortium): Burada, tek bir grubun blokzinciri goriintiilemesine,
dogrulamasina veya eklemesine izin verilmektedir. Bu nedenle, yalmizca yetkili diigiimler
tarafindan kontrol edilebilinir. Konsorsiyum blokzincir, aga yeni bloklar eklemek i¢in yalnizca
bir yoneticinin "yazma" ve "okuma" iznine sahip olmasi nedeniyle 6zel blokzincirden farklidir
[57]. Bununla birlikte, "okuma" iznine agdaki tiim diiglimler tarafindan erisilmektedir.
Konsorsiyum blokzincirde, bir grup diigim veri eklemek, bloke etmek, islemleri onaylamak

ve iglem gecmisini goriintiilemek i¢in agda hem "yazma" hem de "okuma" hakkina sahiptir.
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Sekil 4.10 : Blokzincir tiirleri [44].
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Sekil 4.11 : Mutabakat ¢ikari.

4.2.2.2 Blokzincir ve P2P

Blokzincir teknolojisi P2P mimarisi i¢in bir¢ok kolaylik sunmaktadir. Bunlardan en
onemlisi P2P aglarin geleneksel merkezi ag tiirlerine goére daha gilivenli olmasidir.
Blokzincirdeki konsensiis ile diiglimlerin %51'i bir islemin gecerliligi konusunda hemfikir
oldugunda, bir blok zincire eklenmektedir. Diiglimler, islemleri dogrulamak i¢in zincirleri
karsilastirir. Burada en uzun zincir gegerli zincirdir. Dogrulama isleminin herkese acik
yapilmasi1 esten ese ticarette seffaflik ve gilivenilirligi saglayan aracilarin verdigi hizmetten
fazlasim vadetmektedir. Ozellikle blokzincir ile verilerin ¢ok sayida diigiimlere dagitilmus
olmas1 bir¢ok sistemin tikanmasina neden olan Hizmet Reddi (DoS) saldirilarina karsi daha
dayanikli yapmaktadir. Merkezi ag yapisiyla olusturulan bir ticaret herhangi gelebilecek
saldirilara agiktir. Benzer sekilde veri, blokzincire eklenmeden once diiglimlerin
cogunlugunun mutabakata varmasi gerektiginden bir saldirganin veriyi degistirmesi miimkiin

degildir.
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Blokzincir iglemleri, islem hizi ve transfer iicretleri agisindan biiyiikk avantajlar
getirmektedir. Normal bir banka havalesinin tamamlanmasi bir hafta siirebilmektedir.

Gecikmeler, tiglincii taraflarin/aracilarin dogrulama islemlerinden kaynaklanmaktadir.

Islemleri dogrulama ve izleme yontemi, bu teknolojide anlik ve geri alinamamaktadir.
Defter bircok diigiime dagilmistir, bu da verilerin c¢ergevedeki her diiglimde aninda
yansitilmasini ve korunmasini saglamistir. Blokzincirde bir islem rapor edildiginde, islemin
tiim diigiimlerinde saniyeler i¢cinde kaydedilir, kontrol edilir ve ¢oziiliir. Herhangi bir islem
tim defterlere seffaf ve siiresiz olarak kaydedildiginden, herkesin kullanimina agik

oldugundan, {igiincii sahislar tarafindan onaylanma zorunlulugu yoktur.

4.2.2.3 Degismez dagitik defterler

Ledger; bir sistemin tiim islemlerini depolamasini saglayan bir ¢esit kayit defteridir.

En yalin haliyle klasik bir muhasebe defterinden (Sekil 4.12) farksizdir.

s M O, SN
AN PRy - £
e ———

Sekil 4.12 : Klasik muhasebe defteri 6rnegi (Defter-i Kebir).

Geleneksel kayit defteri, muhasebecilerin, analistlerin, yatirimcilarin kullandigi
kayitlari, siniflandirilip, fonksiyonel olarak biiyilik defterde ayrintili olarak kayit altina alinip

finansal performansi degerlendirme asamasinda basvurduklart bilgi kaynagidir. Herhangi bir
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sorunla karsilasildiginda 6rnegin bir muhasebe hatasi oldugunda sorunu tespit etmek amaciyla

kayit defterine bakilip tiim hesap kaydi analiz edilerek, gozden kacan noktalar bulunur ve
boylece hatalar giderilmis olur.
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g %%
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MERKEZi

DAGITILMIS MIMARI MERKEZI OLMAYAN MIMARI

Sekil 4.13 : Merkezi, dagitilmis mimari ve merkezi olmayan mimarinin sekli gésterimi

Dijital bir kayit defteri de ayn1 geleneksel defterdeki gibi finansal bilgilerin toplandigi,
diizenli ve 6zet halde saklandig1 dagitik bir defterdir. Ancak en 6nemli farki bu defter belirli

kisi/kisilerce kontrol altinda tutulmaz, kilit altinda degildir ve aga katilan tiim bilgisayarlar
aciktir. Geriye doniik olarak degistirilemezlerdir
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Merkezi Kayit Dagitik Kayit

*Birden cok kayt defteri wardir, miisteriler *Bir kayit vardur, tiim "node"lar bu kayrtlara

kendi kayitlanni tutarlar (aym veya farkh sekilde) erisebilir. (Baz
*Banka "ana kaydi” tutmaktadr. sistemlerde, tiim node'larda aym kaydin kopyasi
="Gercek kaydin" bankada oldugu kabul Eul_unu"r. o . .
edilmektedir. Kayitlar arasinda uyumsuzluk Tim "node”lar "gercek kaydin” ne sekilde
olmasi halinde bankanin uygun garmesi belirlenecegine iliskin bir protokole karar

halinde kayit degistirilir. verirler.

Sekil 4.14 : Merkezi ve dagitik kayit arasindaki temel farklar.

Dagitik defterlerde birden ¢ok kayit defteri vardir, drnegin bir bankanin miisterileri
kendi kayitlarini tutarlar. Bir kayit vardir, tim "node"lar bu kayitlara (ayn1 veya farkli sekilde)
erisebilmektedir (Baz1 sistemlerde, tiim node'larda aym1 kaydin kopyast bulunur). Sekil
4.14’teki Banka Merkezi Kaydinda "ana kaydi" tutmaktadir. "Gerg¢ek kaydin" bankada oldugu
kabul edilmektedir. Kayitlar arasinda uyumsuzluk olmasi halinde bankanin uygun gdérmesi
halinde kayit degistirilmektedir. Diigiimler (node’lar), "ger¢cek kaydin" ne sekilde
belirlenecegine iliskin bir protokolle karar verirler. Kayit defteri, bir kiside tutulmadigi ve
degistirilmesi yalnizca o kisinin elinde olmadig1 i¢in, kayit defterini tutan ve degistiren kisiye
ihtiya¢ olmadan verilerin dogrulugu kontrol edilebilinir. Degisiklik yapilmak istendiginde

‘onay mekanizmasi’ndaki kuralin agilmas1 gerekmektedir.

Saklanan verilerin her biri, birbirlerine kriptografik olarak baglandigindan dolay1
degistirilemez ve silinemez 6zelligine sahiptir. Degisiklik yapilmast gereken durumlarda da
bir es tarafindan gerceklestirilen degisiklik, Kriptografi sayesinde tiim kopyalara
yansimaktadir. Boylece birbiriyle ortiiglir sekilde veriler depolanmaya devam edecektir.
Aslinda blokzincirdeki kayit defterleri, geleneksel kayit defterlerinin teknolojik ve gilivenlik

seviyesi yiliksek varyasyonlaridir.
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4.2.2.4 Dijital ciizdanlar

Adi geregi, bilinenin aksine bu clizdanlar klasik bir clizdan gibi size ait olan degerleri
icinde bulundurmaz. Aslinda ag igerisinde size ait degerlere ulasmanizi saglayacak ve sizin siz
oldugunuzu kanitlamamzi saglayacak veri parcalarmi tutarlar. Ozel (private) ve genel
(public) anahtarin saklandigi yerdir. Public anahtar, ciizdanin adresidir. Yani sizin
ciizdaninizin kimligidir. Ozel anahtarlar ilgili blokzincir ile direkt olarak etkilesmenizin tek

yoludur.
4.2.2.5 HASH algoritmalari

Degisken uzunluktaki verileri, degisken olmayan uzunlukta sayi-harf dizisine
haritalamak i¢in kullanilan kriptografik fonksiyonlardir.

4.2.3 Islemler (Transactions)

Bir blok, blokzincirdeki tiim bilgisayar sistemleri ag1 boyunca ¢ogaltilan ve dagitilan
islemlerin hepsinin kaydedildigi dijital bir defterdir. Blokzincir ise, islemlerin degismez bir

kriptografik imza ile kaydedildigi bir DLT tiiriidiir.

Blokzincir, bilgilerinin hi¢birini merkezi bir yerde saklamaz, kopyalanir ve blokzincir
tim bilgisayar agina yayilmaktadir. Bu zincire yeni bir blok eklendiginde, agdaki her
bilgisayara degisiklikler blokzincire giincellenerek eklenmektedir. Giincellenen her bilgi

aslinda birer transaction 6rnegidir.
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Sekil 4.15 : Genel blokzincir blok yapisi.

Bir kripto para birimi i¢in islem (transaction), blokzincir agindaki bir varligin bir
hesaptan/ciizdandan digerine aktarilmasina verilen isimdir. Bu kripto paray1 da dijital imzalar
zinciri olarak tanimlanabilir. Bu zincir her islem yapan kisinin bir 6nceki islemin dijital
imzasini yani 0zet hash degerini kullanarak islemi onaylar ve bir sonrakine aktararak devam

etmektedir.

Block 1 Block 2 Block 3
Header ™~ Header \\ Header
\\ \
\‘\
; 3 7 \) J
Hash of previous Hash of previous Hash of previous

Block Header Block Header Block Header
Merkle root Merkle root Merkle root

Block 1 Block 2 Block 3
Transactions Transactions Transactions

Sekil 4.16 : Blokzincir transaction adimlari.
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Blokzincir asimetrik ve simetrik sifreleme yontemlerinden asimetrik sifreleme
yontemini kullanmaktadir. isminden de anlasilacag: iizere simetrik sifreleme yontemi ise
sifre ¢cozme ve sifreleme islemlerinin tek bir anahtarla yapildigi sifreleme yontemidir.
Asimetrik sifreleme yonteminde sifreleme ve sifrelenen sifreyi ¢dozme islemi birbirini

tamamlayici iki ayr1 anahtar ile yapilmaktadir.

Her kullanict kendi 6zel anahtarina ve herkesin gorebilecegi bir acik anahtara
sahiptir. Ozel anahtar ve agik anahtar birlesimi ise dijital imzay1 olusturur. Acik/genel
anahtar ve Ozel anahtar olarak adlandirilan bu anahtarlar icin kullanici adi agik anahtar,
sifre ise 0zel anahtar olarak islem yapmaktadir [58]. Yani kullanict ad1 ve yapilan islemler
herkes tarafindan goriilmekte, sifreyi ise sadece kullanict gorebilmektedir. Bu 6zellik de

blokzincir teknolojisinin seffaf olmasini saglamistir.

LN

Orjinal Oriinal Oretleme Onet
\-'Je-ri \'Jeri Algoritmasi Veri

v

Oretleme Ozt Veriler
Algollitrnaﬂ . Kargilagunhr

Crer Dijital i Dijital Onret
Verg ——— —™ Imza - —> Imza > Veri

Ozel Anahtar Acik Anahtar

Sekil 4.17 : Dijital imza.

Dijital imza ve dijital imzanin hash fonksiyonundan gecirilir ve 6zet hash islem
yapilan bloga gonderilir. Blok dijital imzay1 hash koduna doniistiiriip gelen hash kodu ile
karsilastirir. Eger hash kodlar1 birbirine uyumlu ise islem hatasiz bir sekilde gerceklesir.
Kodlar birbirleriyle uyumlu degil ise yeni bir hash kodu olusturulur, boylelikle taraftarlar
bilgi paylasimi yaparken birbirinin kimligini giivenli bir sekilde dogrulayabilir. Yani hash

fonksiyonlar1 blokzincirdeki dijital parmak izleri olarak tanimlanir.
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Baslangic
Genesis

Blok (1) Blok (2) Blok () [P Blok(n) Blok (n+1)
Blok (0) gl | 0(0) |Gl oD > > iy —>

Sekil 4.18 : ik blok (Genesis) ve yeni eklenen bloklari, bir dnceki blogun Hash degerini
(Dijital imzasini) takip ettigi yapi.

Acik Anahtar Kriptografisi (PKC), acik anahtar ile sifreleme yapilirken, 6zel anahtar
ile ise sifre ¢oziimleme islemi gergeklestirilir. PKC'den onceki sistemlerde ayni anahtarla
hem sifreleme hem de sifre ¢c6zme islemi yapilmaktaydi. PKC'nin gelmesi ile sifre ¢ozme

ve sifreleme iglemleri farkli anahtarlarla yapilmaya baslanmistir.

Data

e ad d

Onceki Blogun Hash'i

Hash: B Hash: 4B7A Hash: 9K21
Onceki Hash: 0000 Onceki Hash: B Onceki Hash: 4B7A

Onaylama ve Madenci*
4 =
Hash: B Hash: - Hash: 9K21
Oncekd Hash: 0000  Onceld Hash: B  OnceliHash:  4H7A

Sekil 4.19 : Blokzincir hash’lerin aktarim ve onaylanmas.

4.2.4 Yeni bir blokzincir nasil ekleniyor?

Bir blokzincir agina yeni bir blok eklemek ic¢in dncelikle kullanicinin bagli oldugu
zincire islem baglatmasi bagka bir deyisle hesap agmasi gerekmektedir. Sekil 4.20 ‘de

gosterilen algoritmaya gore islem devam etmektedir.
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1.3. "Node"lar islemi

1.1.Kullanicilar islem 1.2. Kullanicilar islemi dogrulmaya baslar ve
baslatir "node"lara duyurur bunun icin kriptografik

bir problem ¢ozulur

1.5. Problemi ¢ézen
1.4. Yeni bir blok node bunu agdaki 1.6. Node'lar bu

olusur (network) tim ¢6zUmu onaylar
node'lara iletir

1.7.Ardindan blok
zincire eklenir

Sekil 4.20 : Yeni bir blok olusturan islem algoritmasi.

Islem bir kripto para birimi olabilecegi gibi blokzincir ile tasarlanmis tiim sistemlerde
boyle ¢aligmaktadir. Bu bir para, akilli so6zlesme, ya da herhangi bir kayit olabilir. Sekil
4.21°de gosterildigi gibi sozlesmede once veriler kaydedilir ve tiim diiglimlere dagitilmakta ve

her yeni liye zincire eklenerek devam etmektedir.
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islem talep edilir
(kripto para birimi,
sozlesmeler, kayitlar,
diger bilgiler)

istenen islem,
agdaki tim
diigimlere
(kullanmicilar)
gonderilir.

Agdaki node'lar, farkh
fikir birligi algoritmalan
aracihgiyla islemi ve
kullanici durumunu
dogrular.

Yeni islem, kalici ve
degistirilemez bir sekilde blok
zincirine eklenir.

Dogrulama
tamamlandiginda,
islem blok
zincirine eklenir.

islem tamamlandi.

Sekil 4.21 : Blokzincir islem basamaklari.

4.3 Blokzincir Mimarileri

Blokzincir mimarisi uygulanirken mimaride gerekli kosullara goére blokzincir
protokolleri se¢ilmelidir. Uygulamanin yapilis amaci ve dikkat edilmesi gereken sartlara uygun
olarak bir algoritma belirlenmesi gerekmektedir. Blokzincir uygulamasinda agik/kapali

blokzincir karar verilirken Cizelge 4.1°deki 6zellikler gozetilerek secilmelidir.
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Cizelge 4.1 :

Acik/kapali blokzincir 6zellikleri.

Acik Blokchain Kapah Blokchain
Erisim Acgik Kapali
Kullanic Izin Gerektirmeyen Izinli
Islem Giivenligi Merkezsiz Kismen merkezsiz
Yetkili onay1 Konsensus/Kanit Yetkili onay1
Algoritmalari
Islem Hiz1 Yavag Hizlt
Is verimi Diisiik Yiiksek
Yetkilendirme Goniillilik Organizasyonel
Degistirilemezlik Tamamen Kismen
Isleyis Merkezsiz Kismen Merkezsiz

4.4 Blokzincir Uygulama Seviyeleri

Tiim blokzincir sistemleri ayni1 degildir. Calisma sekli bir protokol tarafindan belirlenir.
Bir protokol temel olarak bir seye nasil ¢alisacagini sdyleyen temel bir kod katmanidir.
Herhangi bir agin yazilim temelini olusturan programdir. Bir protokol, varliklarin bilgi
iletmesine izin veren bir dizi kural olarak aciklanabilir. Ornegin internette, protokoller web
sitelerinin ¢alismasini saglamaktadir. En yaygin internet protokolleri HTTP ve HTTPS'dir
ancak TCP/IP ve SMTP'yi de goriilebilir. Tiim Internet uygulamalar1 hemen hemen
kullandigimiz her web sitesi bu internet protokollerinden birinde ¢alismaktadir. Internet gibi,
kripto para birimlerinin de protokolleri vardir. Herhangi bir kripto para birimi; Bitcoin,

Ethereum, kendi protokoliine sahiptir.
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4.4.1 Protocol level blockchain

Protocol Level Blockchain ¢ekirdek seviyede blokzincir mimarisi ve hizmeti
olusturmak/gelistirmek i¢in kullanilmaktadir. Algoritmik seviyede blokzincir kurallarinin
uygulandigr katmandir. Bu bir CryptoCurrency ya da endiistriyel amagla gelistirilmis bir
mimari de olabilmektedir. Ogrenmesi ve gelistirme siireci zor ve uzmanlik gerektirir. Low-

Level Blokzincir katmanidir. Blokzincir i¢in protocol level programlama dilleri [59] :
C++: Performansh ve low-level bir dil oldugu i¢in en ¢ok tercih edilen dillerden biridir.
Go: Performansli ve low-level bir dil oldugu icin en ¢ok tercih edilen dillerden biridir.
Rust: Giicii ve low-level’daki avantajlar1 (C/C++’a gore) nedeniyle tercih edilmektedir.
C#: Dil ve platform giicli nedeniyle bir¢ok projede tercih edilmektedir.

Python: Acik kaynak kodu ve bilgi kaynaklari ile giicii nedeniyle kendi Ethereum

(pyethereum) uygulamasina sahiptir.

Node.js (JavaScript): Biiylik protokol seviyeli blokzincir projelerinde pek tercih

edilmezler.

4.4.2 Application level blokzincir (DApp)

Application Level Blockchain protokol seviyesindeki bir mimari/hizmet {izerinde
calisan blokzincir kod pargalarina denmektedir. DApp (Decentralized Application) olarak
isimlendirilir. Uzerinde bulundugu blokzincir protokolii tarafindan kurallar belirlenir.
Ogrenmesi ve gelistirme siirecleri goreceli olarak kolaydir.  High-Level Blockchain

katmanidir.

4.4.3 Protocol level blokzincir ve application level blokzincir (DApp)

Protokol seviyeli blokzincir gelistirme ile DApp (Decentralized App) gelistirmek
birbirinden ¢ok farklidir. Protocol Level hizmete bir isletim sistemi dersek, DApp
uygulamalari o isletim sistemi iizerindeki bilgisayar programlar1 gibidir [60]. Ikisinin de amag

ve hedeflemesi, farkli oldugu gibi zorluklari ve gereklilikleri farklidir.
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The Web Blockchain
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Sekil 4.22 : Protocol level blokzincir ve application level blokzincir.
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Cizelge 4.2 : Blokzincir uygulama katmanlar1 ve kullanilan programlar.

Protocol Level Blockchain Application Level DApp
Ornek Girisimler Blockchain Ornek Uygulamalar: Decentralized
Girisimler App(DApp)
Bitcoin pro f;;f;f;“mn ui":d‘ty NEUFUND: hitps:/neufund.
g g guag org/
e  https://bitcoin.org .
e  Dbitcoin.pdf(EN e  https://ethereum.or Aion )
e bitcoin.pdf(TR) o/ Network: https://aion.network/
e https://github.com/bitcoi *  https://ethereum.or SingularityNET: https://sin
n/bitcoin, C++ g/developers/#sma | gylaritynet.io/
rt-contract- . )
Ethereum languages t/Santlment: https://santiment
e  https://geth.ethereu | -2€Y
e  https://ethereum.org/ m.org/ OPenzep pelin: https:/open
e  https://github.com/ethere Solidit zeppelin.com/contracts/
um, Go ohdity IoTex: https://www.iotex.io/
Tezos e https://github.com/ Civil : http://joincivil.com/

e  https://tezos.com/
e  https://gitlab.com/tezos/t
ezos, F#

NEO

e  https://neo.org/
e  https://github.com/neo-

project, C#

HyperLedger

e  https://www.hyperledger
.org/

e IntroductiontoHyperLed
ger

e  https://github.com/hyperl

edger, Go, Rust
Corda

https://www.corda.net/
https://github.com/corda/
corda, Java

ethereum/solidity
e  https://solidity.read

thedocs.io/en/v0.6.
3/

Metamask: https://metamas
k.io/

OmiseGO : https://omisego.
network/

TrustWallet: https://trustwa
llet.com/
Gnosis: http://gnosis.pm/
Raiden
Network: https://raiden.network/
High
Fidelity: https://highfidelity.com/

Ox: https://0x.org/

Origin
Protocol: https://dapp.originprot
ocol.com/#/

Aragon: https://aragon.org/d
iscover/

Cosmos: https://cosmos.net
work/

Augur : https://www.augur.
net/

Stor;j : https://storj.io/
Status: https://status.im/
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4.4.4 Dagitilmis blokzincirin ayirt edici mimari o6zelligi

Blokzincir, onu benzer teknolojilerden farkli kilan birkag 6zellige sahiptir. Bu ayrimlar

(Nakamoto, 2008):

Merkezi olmayan: Blokzincir islemlerini yliriitmek icin merkezi yonetime gerek yoktur.

Araci, kurumlar ve onlarin ek maliyetlerini aradan ¢ikartmistir.

Esneklik: Blokzincirin ademi merkezilestirilmesi, onu olasi saldirilara karsi direngli hale

getirmistir.
Degismezlik: Islenmis bir veri degistirilemezdir.

Zaman Azaltma: Bir araciya ihtiya¢ duymadan blokzincir tarafindan gergeklestirilen hizl

islemler, giiniimiizde mevcut olan en hizli teknolojilerden biri olmasini saglamistir.

Giivenilirlik: Bu, blokzincirde yeniden kodlanmis ayrintili ve degistirilemez ge¢misle

saglanmstir.

Dolandiricihigin Onlenmesi: Bu, tiim blokzincir kullanicilar1 arasinda mutabik kalman

paylasilan bilgi ve fikir birligi siireci ile garanti edilmektedir.

Giivenlik: Dagitilmis mimari ile blokzincire saldirmak, hepsi yok olmadig siirece olasi bir

senaryo degildir.

Seffaflik: Tiim degisiklikler ve islemler tiim blokzincir kullanicilar ile paylasilir. Yillar
once gerceklestirilen ilk Bitcoin hesabindan bugiline kadar gergeklesen tiim transferler herkes

tarafindan goriilmektedir.

4.5 Gercekten Bir Blokzincire ihtiyacim Var M1?

Biitiin sistemler blokzincire doniisiir mii ya da hangi sistemler blokzincir tabanh
yazilabilir Sekil 4.23’teki algoritma ile blokzincir gerekli mi, hangi tiir blokzincir uygulanmali

basit bir algoritma ile gosterilmistir.
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Sekil 4.23 : Bir uygulamanin blokzincir i¢in uygun olup olmadigini gosteren algoritma.
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5. AKILLI SOZLESMELER

5.1 Akillh So6zlesme (Smart Contract) Nedir?

Bu kavram aslinda yeni bir kavram degil, 1998'de "Bit Gold" adli sanal bir para
birimini icat eden Amerikal1 bir bilgisayar bilimcisi olan Nick Szabo, akilli sozlesmeleri, bir
s0zlesmenin sartlarini yerine getiren bilgisayarli igslem protokolleri olarak tanimlamis ve buna
en giizel 6rnegi, akilli s6zlesmelerin ilkel atasi olarak degerlendirilen otomatlar1 géstermistir

[61].

Kripto soOzlesmesi olarak da bilenen akilli sozlesme, alici ve satict arasindaki
sOzlesmenin sartlariin dogrudan kod satirlarina yazildigi, kendi kendini ytiriiten bir sézlesme
tiriidiir. Genellikle bir anlasmanin kendi kendine yiiriitiilmesi i¢in kullanilmaktadirlar.
Boylece tiim katilimcilar aracisiz  veya zaman kaybi olmaksizin  islemlerini
gerceklestirebilirler. Bu sozlesmeler, bitcoin ve diger kripto para birimlerini de destekleyen
merkezi olmayan bir dagitilmig defter olan blokzincir teknolojisinde saklanir bu nedenle

degistirilemezler.

Cogunlukla kullanim alanmi kisacasi dijital varliga doniistiiriilebilen her varligin alimu,
satimi, transferi, odiing verilmesi vs. olan akilli sdézlesmelerin her sarti bir bilgisayar
programinin denetiminden ge¢mekte ve sozlesmenin uygulanmasi da siire¢ tarafindan
otomatik olarak gerceklesmektedir. Blokzincirin kullanilmaya baslamasi ile zincirin
dogrulama unsuru giivensiz paydaslarla olan islemlerin giivenli hale gelmesini saglamistir.
Ozellikle s6zlesme taraflarinin ¢ok sayida oldugu ve birbirlerine giivenlerinin tam olmadig

durumlarda bu uygulama ¢ok uygundur (Wiirst ve Gervais, 2017).

5.2 Akillh Sozlesmelerin Avantajlar: Nelerdir?

Sozlesmeler, insanlar birbirleriyle is yaptiklarindan beri vardir. Bir s6zlesme genellikle
yasalarca uygulanan iki veya daha fazla taraf arasinda baglayici bir anlasmadir. Biiyiik

sozlesmelerin ¢cogu, karmagsik bir dile sahip uzun, zahmetli, ayrintili belgeler olup bunlari
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uygulamak ve gerekirse savunmak icin avukatlara ve danismanlara ihtiya¢ duymaktadirlar.

Akilli sozlesmeler 6zellikle aracidan bagimsiz kendiliginden isleyen bir model sunmaktadir.

Bununla birlikte akilli kontratlar geleneksel diizenlemelere gore bir¢ok avantaja sahiptir.

v

v

Giivenlik: Akilli s6zlesmeler dijital para birimlerinin kullandig1 standartla ayni olan ve
su anda mevcut olan en yiiksek veri sifreleme diizeyini kullanmaktadir.

Seffaflik: Dagitik defter teknolojisiyle, ilgili tiim taraflarca s6zlesme sartlar1 tamamen
goriliniir ve erisilebilir durumdadir.

Giiven: Sozlesmenin seffaf, 6zerk ve giivenli yapisi, her tiirlii manipiilasyon, ényargi
veya hata olasiligini ortadan kaldirmistir.

Dayanikhhk: Insan kaynakli hatalara kars1 daha dayaniklidir.

Hiz: Islemeleri yavaslatan onaylama basamaklarini yazilim kodu iizerinden otomatik
calistirdigindan islemler ¢ok hizli gerceklesecek ve is siireci kisalacaktir.

Dogruluk: Akilli sozlesmede yapilan islemlerin tim hiikiim ve kosullart agik ve
ayrintili bir sekilde kaydetmektir.

Verimlilik: Birim zaman basina islenen daha fazla deger iireten islemlerle sonuglanan
sistemler i¢in verimlidir denir. Hizinin ve dogrulugunun dogal bir yan iirtintidiir.

Cevre dostu: Akilli sozlesmeler, yazilim ortaminda isletildigi icin ozellikle kagit
tiiketimini azaltacaktir.

Daha ucuz islem: Ozellikle biiyiik sdzlesmeler igin gerekli olan avukatlar, tamklar,
bankalar gibi aracilar zincirine olan ihtiyaci ortadan kaldiracaktir.

Depolama ve Yedekleme: islemlerin ayrmtilar1 kaydedilir. Bu nedenle, bilgileriniz bir
sozlesmede kullanildiginda, gelecekteki kayitlar icin kalici olarak saklanmaktadir.
Herhangi bir veri kaybinda diger kayitlardan kolayca temin edilebilmektedir.

Acik Iletisim: Taraflarca gergeklesebilecek yanlis/eksik iletisim veya yorumlamaya

yer birakmaz.

5.3 Akilli Sézlesmeler i¢in Blokzincir Platformlar

Blokzincir teknolojisiyle hiz kazanan akilli s6zlesmeler bir¢cok platform iizerinden

olusturulabilmektedir. Bunlardan en yaygin kullanilanlarina kisaca deginirsek:
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Ethereum Akillh Sézlesme: Kurulumu ficretsizdir. Sézlesme islemleri gas olarak tahsil
edilmektedir. Kendi akilli sozlesme dili olan Solidty kullanilmaktadir. En ¢ok tercih edilen

platformlardan biridir.

Nem Akilli S6zlesme: 2015 tarihinde piyasaya siiriilmiistiir. Programlama dillerinden biri
olan Java ile yazilir. Kendine &zel bir programlama dili yoktur. Olgeklenebilirdir. Ancak daha

az “merkezi olmayan” bir yap1 olmasini engelleyen bir kod zincirini kullanmaktadir.

Hyperledger Fabric Akillh Soézlesme: Hyperledger projesi Linux Vakfi tarafindan
2015’te  kurulmustur. Acik kaynakli ve idcretsiz bir projedir. IBM tarafindan

desteklenmektedir. Sozlesmelerin farkli dillerde yazilmasini saglamaktadir.

Stellar Akillh Sézlesme: Stellar, 2014 yilinda kurulmustur. ICO’lar i¢in idealdir. Nem
kadar kolay degil ama Ethereum’a kiyasla daha ucuz bir platformdur. Ancak karmasik

sOzlesmeler i¢cin uygun oldugu sdylenemez hala gelistirilmeye devam edilmektedir.

Bu tez ¢alismasinda Ethereum tabanli Solidty dili ile akilli s6zlesme yazilacaktir.

5.3.1 Ethereum nedir?

Ethereum, ilk olarak Vitalik Buterin tarafindan 2013 yilinda 6nerilmistir. 2015 yilinda
ise Buterin ve ekibi tarafindan diinyanin en Onde gelen programlanabilir blokzincir
olusturulmustur. Ethereum blokzincir, esasen isleme dayali bir durum makinesidir. Bilgisayar
biliminde durum makinesi, bir dizi girdiyi okuyacak ve bu girdilere dayanarak yeni bir duruma
gececek bir seyi ifade etmektedir. Ethereum, blokzincir teknolojisi lizerine insa edilmis agik
kaynakli, merkezi olmayan bir bilgi islem platformudur [62]. Ethereum kendine ait bir parasi
ether (ETH) ile kripto para birimi hem de bir kripto para isletim sistemidir. Diger kripto para
birimleri gibi, ethereum da kiiresel olarak ve {i¢lincii bir tarafin miidahalesi, izlemesi veya
devreye girmesi olmadan varlik/deger gondermek ve almak icin kullanmilmaktadir. Ozellikle
merkezi olmayan uygulamalar (DApp) olusturmasia ve yiiklemesine izin veren merkezi
olmayan bir sistem olup ayni zamanda kendisine ait Solidty dili ile akilli s6zlesme
islevselligi sunan bir programlama dilidir. Yani Ethereum, blokzincir tabanli, akilli kontrat

islevi olan acik kaynak kodlu platformdur.

Ethereum’un fikri, giiniimiizde internetteki uygulamalarin ¢alisma seklini degistirmek

ve aracilar1 kurallar1 otomatik olarak uygulayan akilli s6zlesmelerle degistirerek kullanicilara
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daha fazla kontrol saglamaktir. Birgok savunucu, Ethereum interneti merkezsizlestirebilecek
bir "diinya bilgisayar1" olarak gdérmektedir. internetin mucitleri de dahil olmak iizere pek ¢ok
kisi, internetin her zaman ademi merkeziyet¢i olmasi gerektigine inanmaktadir. Ethereum, bu
harekete katilacak teknolojilerden biridir. Ethereum kurucular1 ise, bitcoini “l. Nesil

Blokzincir”, Ethereum’u ise “2. Nesil Blokzincir” olarak tanimlamaktadirlar.

5.3.1.1 Ethereum ne icin kullanilabilir?

Ethereum, gelistiricilerin kesinti, dolandiricilik veya iiglincii bir tarafin miidahalesi
olmadan kullanilabilecek akilli sozlesmeler ve dagitilmis uygulamalar (dapps) olusturmasini
ve yaymlamasimi saglamak i¢in olusturulmustur. Ethereum, blokzincir gelistiricilerin
merkeziyetsiz uygulamalari olusturmasina ve dagitmasina ortam olusturmaktadir [63].
Merkeziyetsiz uygulamalar bir blokzincir ag1 lizerinde ¢alisan koddan olustugu i¢in herhangi

bir birey veya merkezi varlik tarafindan kontrol edilemezler.

5.3.1.2 Ethereum nasil ¢ahisir?

Ethereum Solidty ile yazilan bir akilli s6zlesme basit¢ce Ethereum blokzincirde c¢alisan
bir programdir. Akilli s6zlesmeler bir tiir ethereum hesabidir. Bu, bir bakiyeleri oldugu ve ag
tizerinden islem gonderebilecekleri anlamina gelmektedir. Ancak bir kullanict tarafindan
kontrol edilmezler, bunun yerine aga dagitilirlar ve programlandigi gibi calisirlar. Akilh
sozlesme kodunu fiilen yiirlitmek ig¢in, birinin islem {icreti olan yeterli etheri gondermesi

gerekmektedir. Ne kadar gerekli bilgi islem kaynaklarina baglhdir.

5.3.1.3 Gas nedir?

Ethereum blokzincirde gas, agda bir islemi basariyla gerceklestirmek veya Ethereum
blokzincir platformunda bir sozlesme vyiiriitmek icin gereken {icreti veya fiyatlandirma
degerini ifade etmektedir. Madenciler, akilli sézlesmeleri ve diger islemleri islemek i¢in
gereken agin hesaplama giicii i¢in arz ve talebe dayali olarak gas fiyatini belirler. Her akilli
sozlesme uygulamasinda, madencileri blokzincire girmek icin ikna etmek iizere belirli bir
miktar ‘gas’in gonderilmesini gerektirir. Ornegin bir bankada bulunun paranizin X tutarini
hesabinizdan arkadasinizin hesabina tasimak size Y lira islem ticretine mal olsun; bu durumda

X, fayda degerini belirtirken Y, finansal islem siirecini ger¢eklestirme maliyetini gosterir.
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Gas Tcretleri, Ethereum blokzincirdeki islemleri islemek ve dogrulamak i¢in gereken
bilgi islem enerjisini telafi etmek icin kullanicilar tarafindan yapilan 6demelerdir. Gas
fiyatlari, gwei adi1 verilen eterin kii¢iik fraksiyonlarindan hesaplanan bilinen kripto para birimi
akilli sozlesmeler gibi merkezi olmayan uygulamalarin glivenli bir sekilde kendi kendine
calisabilmesi i¢in Ethereum Sanal Makinesinin (EVM) kaynaklarini tahsis etmek igin
kullanilir. "Gas limiti", belirli bir islem i¢in harcamak istediginiz maksimum gas (enerji)
miktarini ifade etmektedir. Daha yiiksek bir gas limiti, ETH veya akilli s6zlesme kullanarak
bir islemi gerceklestirmek icin daha fazla is yapmaniz gerektigi anlamina gelmektedir. Gas’in
tam fiyati, agin madencileri tarafindan belirlenir ve bu madenciler, gas fiyati esiklerini

kargilamazsa bir iglemi gergeklestirmeyi reddedebilir.

5.3.1.4 Ethereum sanal makinesi

Ethereum ag yapisinda her makine Ethereum Virtual Machine (EVM) ad1 verilen bir
sanal makine tarafindan saglanan 6zel iist seviye programlama dilleri (Solidity, Viper, Serpent
gibi) ile yazilmis herhangi bir uygulamanin ethereum yapisi {izerinde g¢aligmasina ortam

saglamaktadir.

Ethereum, oncelikle akilli s6zlesmelerin yiiriitiilmesiyle ilgilenen merkezi olmayan bir
platformdur. Bu sanal makineler esasen yiiriitilen kod ve yiiriiten makine arasinda bir
soyutlama diizeyi olusturur. Bu katman, yazilimin tasinabilirligini artirmak ve uygulamalarin
birbirinden ayrildigindan ve ana bilgisayarlarindan ayrildigindan emin olmay1 saglamaktadir.
Bu platform, ¢esitli uygulamalarin yazilmasina olanak sagliyor olsa da su andaki yapist ile
ozellikle P2P gibi otomatiklestirmeyi veya bir ag iizerinden koordine edilen karmasik finansal

sozlesmeleri kolaylastirmay1 hedefleyen uygulamalar i¢in ¢ok uygundur.

EVM, blokzincir teknolojisiyle uygulama olusturma siirecini kolay ve verimli hale
getirmektedir. Ethereum, binlerce farklt uygulamanin hepsinin tek bir platformda

gelistirilmesini saglamaktadir.
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5.4 Akilli sozlesmenin yapisi

Akilli sozlesmeler, kullanici tarafindan gonderilen islemlerin islenmesi sonucunda
blokzincir sisteminde diiglimler (node) tarafindan ylriitiilmektedir. Blokzincir agindaki
herhangi bir diiglime bir islem gonderilebilir, bu da onu tiim aga yayinlar, bdylece tiim

diigtimler islemi gérmiis olacaktir.

Sozlesmeler birden ¢ok fonksiyondan olusur ve bu fonksiyonlar akilli sozlesmelerin
disartya agilan kapilaridir. Ilgili islem yapilmak istendiginde bu fonksiyonlar ¢agrilmaktadir
[62]. Bu tez ¢alismasinda akilli s6zlesmeler i¢in fonksiyon gelistirmeyi destekleyen dillerden

biri olan Solidity kullanilmistir.

Solidity ile yazilan kodlar derlenip bytecode’a cevrilir ve akilli kontrat olarak Ethereum
blokzincire transaction olarak gdonderilir. Gonderilen kod Ethereum Virtual Machine (EVM)
tizerinde ¢aligsarak kodlandiklari isleri yaparlar. Solidity ile yazilan akilli s6zlesme icin bir IDE
(Integrated Development Environment) gereksinimi olacaktir, bu da Remix editorii ile
gerceklestirilir. Remix disinda ¢esitli editorler de mevcuttur (Visual Studio, Atom, Vim,
IntelliJ, ...). Bu tez ¢alismasinda Remix kullanilmistir. Remix, Solidity dili ile ethereum akill

sozlesmeleri olusturup test edebilmemize imkén taniyan browser tabanli bir IDE’dir. Online

olarak https://remix.ethereum.org/ internet sayfasindan ya da uygulamayi bilgisayara indirilip

kurularak da s6zlesmeler yazilabilinir.

5.4.1 Solidty

Solidity, Ethereum Sanal Makinesi (EVM) iizerinde akilli sdzlesmeleri gelistirmek i¢in
olusturulmus programlama dillerinden biridir. Solidity gelistirilirken JAVA, C++ ve Phyton
dillerinden esinlenilmistir [64]. Nesneye dayali bir programlama dili olup akilli s6zlesme
gelistirebilmek i¢in Ethereum tarafindan olusturulmus 6grenilmesi kolay popiiler bir dildir.
Burada yazilan sozlesmeler Ethereum Sanal Makinesi iizerinde ¢alistirilir ve diger diigiimlere

dagitilir.

Solidity'deki sozlesmeler, nesne yonelimli dillerdeki simiflara benzemektedir. Her
s6zlesme, Durum Degiskenleri , Islevler , islev Degistiriciler , Olaylar , Hatalar , Yap: Tiirleri
ve Enum Tiirleri bildirimlerini igerebilmektedir. Sozlesmeler diger sozlesmelerden miras

alabilir. Ayrica kiitiiphaneler ve arayiizler adi verilen 6zel s6zlesme tiirleri de vardir.

62


https://remix.ethereum.org/
https://docs.soliditylang.org/en/v0.8.5/structure-of-a-contract.html#structure-state-variables
https://docs.soliditylang.org/en/v0.8.5/structure-of-a-contract.html#structure-functions
https://docs.soliditylang.org/en/v0.8.5/structure-of-a-contract.html#structure-function-modifiers
https://docs.soliditylang.org/en/v0.8.5/structure-of-a-contract.html#structure-events
https://docs.soliditylang.org/en/v0.8.5/structure-of-a-contract.html#structure-errors
https://docs.soliditylang.org/en/v0.8.5/structure-of-a-contract.html#structure-struct-types
https://docs.soliditylang.org/en/v0.8.5/structure-of-a-contract.html#structure-enum-types
https://docs.soliditylang.org/en/v0.8.5/contracts.html#libraries
https://docs.soliditylang.org/en/v0.8.5/contracts.html#interfaces

e Durum degiskenleri (State Variables): Degerleri kalic1 olarak sézlesme deposunda

saklanan degiskenlerdir.

e Fonksiyonlar (Functions): Fonksiyonlar, calistirilabilir kod birimleridir. Islevler
genellikle bir sozlesme i¢inde tanimlanir, ancak sozlesmelerin disinda da
tanimlanabilirler ve diger sozlesmelere karsi farkli goriiniirlik seviyelerine sahip

olabilirler.

o Islev Degistiriciler (Function Modifiers): Islevlerin anlamlarmi bildirimsel bir

sekilde degistirmek i¢in kullanilabilir.

e Olaylar (Events): EVM giinliige kaydetme olanaklariyla kolaylik saglayan

araylizlerdir.

e Hatalar (Errors): Hata durumlan icin agiklayici isimler ve veriler tanimlanmasina
olanak saglarlar. Dize agiklamalarina kiyasla, hatalar ¢cok daha ucuzdur ve ek verilerin
kodlanmasina izin verilir. NatSpec'i kullanarak hatayr kullaniciya agiklana

bilinmektedir.

e Struct Tiirleri (Struct Types): Yapilar, birka¢ degiskeni gruplayabilen 6zel tanimli

turlerdir.

e Enum Tiirleri (Enum Types): Enum'ler, sonlu bir 'sabit degerler' kiimesiyle 6zel

tiirler olusturmak i¢in kullanilabilir.

Yazilim diinyasinda tehdit unsuru olabilen her tiirlii saldir1 akilli sdzlesmeler i¢in de
mevcuttur. Ozellikler siber korsanlar tarafindan siklikla hedef olarak se¢ilmektedirler. Bundan
dolay1, lizerinde herhangi bir hata barindirmayacak sekilde akilli sézlesmeler gelistirmek
onem arz etmektedir. Akilli sozlesmelerdeki agiklar, istenmeyen durumlarin Oniine

gecebilmek icin statik ve dinamik analiz yontemleri kullanilarak tespit edilebilinir.
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6. ENERJI TICARETi WEB SAYFASI VE AKILLI SOZLESME
UYGULAMASI

2008 yilinda yaymlanan Nakamato’nun Bitcoin makalesiyle (Nakamoto, 2008)
baslayan blokzincir teknolojisini bir¢ok platformda uygulamak miimkiindiir. Blokzincir ile
tasarlandiginda fayda saglayacak alanlar uygulanmaya ve gelistirilmeye devam etmektedir.
Bugiin pek ¢ok alanda uygulanan veya uygulanmak {izere olan tasarimlar, gelistiricilerin de
yardimiyla daha kolay adapte edilebilen sistemler tasarlamak artik daha kolay ve miimkiin hale
gelmigtir.  Ozellikle P2P ticareti uygulamalarinda aracidan bagimsiz, onaylama
mekanizmasinda saglayacagi hiz ve dagitilmis defter teknolojisiyle seffafligi vadeden bu
sistem; devletlerin yasalarla glivence altina aldig1, kendi kripto 6deme yontemleriyle entegre
edilmis yeni bir teknoloji olma yolunda hizla ilerlemektedir. Bu tiir sistemlerin yatirimcilarla
beraber bireysel katilimin artmasi ve giivence altina alinmasi i¢in yasalarla desteklenmesi ve
devlet tarafindan giivenilir bir 6deme yonteminin sunulmasiyla miimkiin olabilecegini ve
uygulamalarin hem kiiresel pazara katkisin1 gozetip hem de bireysel kazanca doniigebilmesi

i¢cin adrese dayali bir 6deme yontemi onerilmistir.

Gilinlimiizde yenilenebilir enerji kaynaklarmin kullanimi1 ve depolama sistemlerinin
gelismesiyle birgok tilkede tiiketiciler hem kendi enerjisini liretmekte hem de santrallere enerji
satis1 yapilmaktadir. Uzun iletim hatlarindaki kayipla da basa ¢ikmaya calisan bu sistemde,
kayip tiiketiciye ekstra maliyet olarak yansimaktadir. Enerji santrallerinin kendi maliyetlerini
de disiiniirsek evinde enerji lireten ve bunu piyasaya satan kullanicinin fiyatlandirma standard
hala tartisilmaktadir. Blokzincir teknolojisiyle, 6zellikle her kullanicinin prosumer olabilmesi
komsusundan alacagi enerji fiyati1 ve santralden alacagi enerjinin fiyatinin goriiniirde esit ama
adil olmayacagini diistinerek enerji talebinde bulunan kisiye en yakin enerji saglayicidan en
ucuz enerjiyi temin edebilecegi bir sistem tasarlanmistir. Bu sistem ic¢in herhangi bir dijital
varlik ile 6deme yapildig1 gibi gelecekte devletlerin kendi kripto paralariyla da ddenebilecegi

bir sistem diigiiniilmiistiir. Hala gelismekte olan bu teknolojinin bir¢ok eksigi oldugunu,
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yasalarca giivence altina alinmasi gerektigini kabul etsek de bu teknoloji yakin gelecekte

hayatimizin biiytik bir pargasi olacag: diisiiniilmektedir.

Bu projenin yapilmasindaki ana amacg yenilenebilir enerji kaynaklarinin bireysel
kullanimin1 artirmak, aracidan bagimsiz ucuz ve giivenilir enerji saglamak, santrallerden
bagimsiz her ¢evrenin kendisine uygun yenilenebilir enerji kaynaklariyla olusturulmus kendi
kendine yetebilen mikro sebekeler olusturup ana sebekenin yiikiinii azaltmaktir. Boylelikle
daha temiz enerji kaynaklarinin artigiyla karbon saliimlarini azaltip, kullanicinin kendi mikro

sebekesinden enerji alim /satimina tesvik edilmis olacaktir.

Bu agin gelistigini ve yayginlagtigmi diistindiigiimiizde ise kiiresel pazarda enerji
ticaretini iilkeler arasinda sinirlardan bagimsiz bir ticaret agina doniistiirme potansiyelinin de
cok yiiksek oldugu goriilmektedir. Boylece simnir, vatandas ayrimima bakilmaksizin temiz
enerjiye ulasimin kolaylastigi ve enerji somiirgesinden bagimsiz, adil bir 6deme sistemi ortaya
cikmaktadir. Hi¢ siiphesiz bu sistemin adil ve dogru calisabilmesi i¢in iilkelerin ortak bir
konsensiis ile yasalara bagli bir kurulum gerektirdigi belirtilmelidir. Ancak herkesin kabul
edebilecegi bir s6zlesmenin varligindan sonra kullanicilar sisteme giivenebilir ve bu zincire
katilabilir. Ciinkii bu sistemde kendi kendine gerceklesmesini saglayan akilli s6zlesmeler
yazilimcinin - mitkemmelligiyle orantilidir. Buradaki kasit, yazilim sozlesmesi ne kadar

kapsamli ve yasalarca destekli olursa sistem de o kadar kusursuz isleyen bir sistem olacaktir.

Bu tez c¢alismasinda akilli sebeke elemanlarindan nesnelerin interneti (IoT)
teknolojisiyle alinan verilerin blokzincir ile entegre edilip akilli s6zlesmelerle enerji kaynagina

olan uzakliga endeksli bir 6deme yontemini 6neren bir tasarim sunulmustur.

6.1 Python Blokzincir Olusturma

Blokzincir teknolojisi en sade haliyle birbirine bagli veriler zincirini ifade etmektedir.
Her blogun bir Onceki blokla entegre olup diger katilimcilarin onayiyla aga katiliminin
miimkiin oldugu bu sistemde temel bilesenler 4. Boliimde detayli sekilde anlatilmistir. Bu
bilesenleri kendi kendine olusturan Python programi ile basit bir blokzincir tasarlanmistir.

Istenilen sayida blok olusturacak sekilde olusturulan algoritma:

1. Tlgili fonksiyonlar1 ¢cagir (zaman damgasini, hash algoritmalart).

2. Blokta bulunmasini istedigin verileri tanimla.
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3. Zinciri olustur.

4. Blokzinciri yazdir.

Boliim 4°’te de belirtildigi gibi bloklar block header ve datadan olusmaktadir. Blok
bashig1 ise zaman damgas1, bir 6nceki hash degeri ve Merkle kok degerinden olusur. Oncelikle

zincirde zaman damgasini, hash algoritmalarint programa aktarilir ve degiskenleri belirlenir

(Sekil 6.1).

t datetime
t hashlib

block Ne = ©

data =

next =

nonce = 8

hash =

previous hash = 8x8

timestamp = datetime.datetime.now()

Sekil 6.1 : Python programi ile Blokzincir veri tanimlama.

Ek A’da bulunan Python kodunu ¢alistirdigimizda ilk iki blogun degerleri Sekil
6.2°deki gibidir.

index: @

Timestamp: 20821-86-27 20:01:27.494145

Data: Genesis

Previous Hash: @

Block Hash: 7be98bb7ae6f9e8d996c86ee335a05e84841691d1d59dE d57af6f6e7596C
Hashes: @

index: 1

Timestamp: 2821-86-27 20:01:27.494145

Data: Block 1

Previous Hash: 7be98b67ae6f0=8d996c86e

Block Hash: c8adBe258cf9a2cdeb723a9a7e719c6ethdl
Hashes: 1878384

index: 2

Timestamp: 2821-86-27 20:91:27.494145

Data: Block 2

Previous Hash: cBadBe258cf9a2cdeb a7e719cbefbd Fo72adb346b24cdfe6670fc4
Block Hash: 2b9de185457cab36bl5d53ab6e46d930b5abbaf668200035fFa3577a42bd6d52
Hashes: 11

Sekil 6.2 : Genesis baslangi¢ blogundan baslayan ilk ve iki blogun verileri.
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Blokzincir teknolojisini 6zel kilan zaman damgast ve hash degerlerini Sekil 6.2 ‘de
goriilebilmektedir. Burada olusturulan her blogun hash degeri ve zaman bilgisi o bloga 6zel ve

degistirilemez degerlerdir.

6.2 Sistem Calisma Prensibi

Nesnelerin interneti (IoT) teknolojilerinin biiyiik Olgiide artmasini saglayan 5G ve
siiphesiz akilli sayaclarin bu siiregteki gelisimi enerji ticareti i¢in biiylik kolaylik
saglamaktadir. Akilli sayaglar sistemde {iretici/tiiketici farketmeksizin kurulan ¢ift yonli
haberlesme ile enerji sektorii eskisinden ¢ok daha dinamik ve dijital hale gelmektedir. Bu ise
blokzincir tabanli kurulmak istenen prosumer kullanici ya da simdiki ifadeyle tiiketici ve
tiretici arasinda olusacak enerji aligverisini, yenilenebilir ve depolanabilir enerji sayesinde ¢cok
yonlii bir aligveris agina doniistiirmiistiir. Ornegin bir prosumer (iireten-tiiketici) evinde
kurmus oldugu fotovoltaikler ile elektrik {iretebilmekte, sonra da sebekeden -elektrik
tilketebilmektedir. Cift yonlii iletisim yapabilen sayaglar sebekeye ne kadar elektrik enerjisi
satildigini ve sebekeden ne kadar elektrik tiiketildigini hesaplama imkani sunmaktadir.
Kullanicr kendi tirettigi elektrigi akilli kontratlarla kontrollii olarak satisa sunabilecegi ve en
yakin mesafeli aliciyla sadece tek bir onaylama islemiyle enerjisini satabilecegi bir platforma
donlismistiir. Bu tez calismasinda enerji pazarinin olusumu akilli sehirlerin akilli kontratlarla
blokzincir teknolojisi kullanarak aracisiz ve nispeten enerji tasarrufu saglayan ve daha ucuz bir

yap1 modellenmistir. Burada ise karsimiza akilli kullanici/tiiketici kavrami ortaya ¢ikmaktadir.

Akilli sebeke elemanlariyla sistem enerji hesabinin yapilmasi miimkiindiir. Her bir
elektrikli ev aletinin ortalama ne kadar enerji tiikettigi akilli sayaclar tarafindan (Sekil 6.3)
Olciilebilmektedir. Nesnelerin interneti sayesinde bu bilgiler gercek zamanl olarak
hesaplanabilmektedir. Akilli sebekeler olusturulan senaryoda etkin bir rol oynamaktadir. Bu
yiizden bu tez calismasinda 3. boliimde akilli sebeke elemanlart ve calisma prensipleri

hakkinda bilgi verilmistir.
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Sekil 6.3 : Akilli ev; [oT ve kullanici arayiizii etkilesimi.

Elde edilen tiim veriler kullanicinin kullanabilecegi bir arayiizii ile kaydedilmektedir.
Bu wveriler enerji ticaretinde {retici/tiiketici/lireten-tikketici kimliginin olusturulmasinda
onemlidir. Kullanic1 bu veriler ile kisinin kendisine uygun kullanict tiiriinii segerek
kaydetmektedir. Kullanici bulundugu adresi ve her enerji tiretici ve tiiketicisine olan uzakligin
sisteme bildirir. Boylece tiim kullanicilarin aracisiz aligveris yapabilecegi Sekil 6.4’teki gibi bir
enerji ekosistemi olusur. Bu ekosistemde tiim ticaret sistemlerinde de oldugu gibi giivenirlik ve
giivenlik ¢ok onemlidir. Biitiin kullanicilarin haklarin1 koruyabilecek ve islemlerin seffafligini
saglayabilecek bir sozlesmeye ihtiya¢ vardir. Bu s6zlesme her islemin kaydedildigi ve herkesce
goriilebilen kabul edilebilir bir soézlesme olmalidir. 5. boliimde detaylica anlatilan akilli

sozlesmeler bu asamada devreye girmektedir.
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Sekil 6.4 :Akilli s6zlesmelerle tiim katilimcilarin dahil olabildigi ekosistem.

Ethereum akilli sozlesmeleri, otonom izleme, faturalandirma, enerji aligverisi ve

katilimeilar arasindaki iletigimi dagitilmis bir sekilde ele almak igin kullanilmaktadir. Akill

sozlesme kodu, Remix IDE'de Solidity ile yazilmustir.

USER INTERFACE

[
¥
[I 1

MARTMETER D

EWh ][’} Prosumerl R\\"ui[}'l Prosumecy2

h-------L --------

SmartGrid

Sekil 6.5 : Her bir kullanicinin sebekeye akilli s6zlesme ile baglidir.
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Bu sistem temel olarak {ic katmandan olusmaktadir. Oncelikle kullanicilarn
kimliklerini belirledigi (iiretici/tiiketici/lireten-tliketici) kullanicit katmani, akilli sayaglar ve
nesnelerin interneti aracilifiyla olusturulmus akilli sebeke katmani ve katmanlar arasindaki
bilgi ve iletisimi saglayan blokzincir teknolojisiyle olusturulmus akilli sézlesmelere dayanan

katmandan olusmaktadir (Sekil 6.6).

i h%"ﬂl

.......................... Prosumer-Consumer Layer.

Blockchain
&’ &
Smart Contract Smart Contract
T gjl. gjl. gTL. N
Distributed Ledger | W/

m &,

PV Solar Wind Hydro  Nuclear

2

Thermal
Pannel Power Power  Power power
.................................. Smart Grid Layer

Sekil 6.6 : Akilli sebeke, iletisim/bilgi ve iiretici/tiiketici katmani.

Burada eger enerji gereksinimi mevcutsa;
» Kaullanici uyartlir.

» Kullanici enerji talebinde bulunur.
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» Enerji fazlasi varsa enerji satigini yapacagini duyurur.

» Kullanic arayiizii ile etkilesim saglanir.

» Enerji talebinde bulunan kisiye kendisine en yakinda olmak {izere saticilar (Sekil
6.7) siralanir.

» Ne kadar almak istegini belirtir ona gore tekrar bir siralama yapilir ilk secenek daha

ucuz olacagindan ilk segenek secilir (Sekil 6.8).

(Al A
- + IT=]
T ) Ahcy/Satic -
(11 ) ; 2
Satic 8

L An/Pn/Sn

trl
o

S_'.-
T =}
If Giines Eneriisi
Rizgar Enerjisi

Sekil 6.7 : Alic1 ya da tiiketicinin enerji aligverisini yapabilecegi enerji se¢enekleri.

Dijitallesen diinya diisiiniildiigiinde yakin bir gelecekte iilkelerin kendi kripto paralarina
sahip olacagi ve tiim aligveriglerin bu dijital paralarla yapilacagi diistiniilmektedir. Akill
kontralarla kurulan bu aligveris, 6deme yontemlerinde yasalarla uyumlu bir 6deme yontemine
entegre edilmesiyle daha giivenilir bir hale gelmesi beklenmektedir. Bugiin kullanilan biletler,
kuponlar, fis ve hatta marka denilen eskiden kullanilan karsiliginda ¢ay veya kahve icilebilen
para yerine gegen her nesne aslinda dijital paralarmn farkli bir 6rnegi olarak diisiiniilebilir. Enerji
ticaretine bu mantikla bakildiginda belli bir uzaklik i¢in 6l¢geklendirme yaparak sabit bir fiyat
listesi olusturulur. Yani beklenen deger/olgu/hizmet i¢in dijital ortamda karsilik bulabilecek bir
fiyatlandirmaya ihtiya¢ vardir. Ornek vermek gerekirse; bu sistemde kullanilacak para, daha
dogrusu paray1 temsil edecek herhangi bir hizmet, belirlenen bir dijital varlik ile temsil
edilmektedir. Buradaki deger algisi, kisilerin adreslerine ve aralarindaki uzakliga bagh
oldugundan 6nceden belirlenmis standart bir {icretlendirme tablosu olusturulmustur. Yani

hizmet ve karsiligindaki ticret ortalama olarak hesaplanmistir (Sekil 6.8).
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0-1km :SDV
1-10 km :6DV
10-15km :7DV ...

Qlly

N %

1 km mesafe 6 km mesafe

P 6 DN\

& A e A

Wind Hydro PV Solar Nuclear Thermal
u Power Power Pannel Power Power

Energy Generation Sources

Sekil 6.8 : Mesafeye dayali licret tablosu.

Sistemdeki ticretlendirmenin yasalarla uyumlu bir sekilde hesaplandigini ve her 0-1 km
uzaklik i¢in 5 Dijital Varlik (DV) 6denmesi gerektigini varsayalim. Ayni sekilde 1-10 km i¢in
6DV, 10-15 km i¢cin 7DV, ... Sekil 6.8 ‘de gosterildigi gibi devam etmektedir. Bu sisteme
dahil olan iki kullanict enerji aligverisi yapmak istediginde karsisina cikacak listeden elbette
daha yakin olan daha ucuz olacagindan kendi ekosisteminden aligveris yapmak isteyecektir. Bu
da insanlar1 kendilerine en uygun yenilenebilir enerji kaynaklarmi kullanmaya tesvik edecek
ihtiyacindan fazlasint da enerji satis1 yapmasina olanak saglayacaktir. Bdoylelikle ana
sebekedeki yiik azalacak yenilenebilir enerji kaynaklarmin kullanim oranimi artiracagindan

daha temiz bir enerji elde edilmis olacaktir.

6.3 Blokzincir Enerji Ticareti Web Sayfas1 Tasarim

Blokzincir teknolojisinin mevcut sistemden daha verimli yapan en 6nemli 6zelliginin
tctlincii  kisileri ortadan kaldirarak kullanicilarla dogrudan aligveris yapabilme firsati
sunmasidir. Enerjiyi dogrudan kullanicilara sunacak bir web sayfasi tasarlanmistir. Bu web
sayfast Microsoft tarafindan gelistirilen bir tiimlesik gelistirme ortami (IDE) olan Visual
Studio’da ASP.NET C# dili kullanilarak yazilmig ve verileri yonetmek, tasarlamak ve web
sayfasiyla baglanti kurmak i¢in SQL kullanilmistir. Veri tabanindan belirli bilgilerin alinmasi

icin olusturulan SQL komutlar1 Ek B’de verilmistir. Her seyden once tiim kullanicilarin
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onemli bilgileriyle kaydedildigi ve yalnizca kayith kullanicilarin islem yapabildigi bir giris
sayfasi olusturalim. Ek B1’de bulunan ‘Login’ sayfasinin Login.aspx.cs kodlar1 sonucu giris

sayfas1 Sekil 6.9°daki gibidir.

@ Weicome to Blockeha X o+ b = =]

€ C @ http//localhost:53008/Login aspx

Energy Trading

s H 2w eMAaDO

BLOCK

Sekil 6.9 : Kullanic1 ve Admin girisinin yapildig: sayfa.

Sayfa admin ve diger tiim kullanicilar olarak tasarlanmistir. Admin ana sayfasi (Sekil
6.9), enerji satisinda kullanicilarin ulasabilecegi ve hangi uzaklik icin ne kadar fiicret

O0deneceginin belirlendigi bir sayfa olacak sekilde olusturulmustur.

Blockchain Energy Trading Home  AddUser EnergyTrading  PriceTable Welcome Admin  Log Out

. X o /. PP "
RN P I o ST 4 '
L ANYER
ST _Welf:orhg to°é-\‘brgy Jrading 3| Yy
witti Blokehain o\ © | oL

S !
P
.
Nl
. .
iy S S
-0 A ‘2
~ ’
R,

Sekil 6.10 : Admin ana sayfasi.
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Sekil 6. 10°da ana sayfadan PriceTable sayfasina tiklanarak acilan sayfa Sekil 6. 11°de
goriilmektedir. Bu sayfa, admin tarafindan belirlenir ve kullanicilar bu sayfada hangi uzaklik
i¢in ne kadar 6deme yapacagini dgrenebilir. Ozellikle sunulmus bu iicret segenegi ile kullanici
kendisine en yakin enerji kaynagindan daha ucuz bir 6deme yapabilecektir. Giiniimiizde
kullanilan bir¢ok dijital (para) 6deme secenegi var ve ¢ok yakin donemde iilkelerin kendi
dijital paralarinin kullanilacagi gercegini gdz Onlinde bulundurarak buradaki Odeme

yontemine, Dijital Varlik kisaltmasi olarak DV diyelim.

Biockchain Energy Trading  Mome  AdoUser  CnergyTracng PriceTadée

O- 1 km SOV
aart User 1-10km 6DV
10.05km 7DV ...

00 = 6 kom
6 DV
. SDV .
— . e R R
A / : s
& A
. A & “ .l.J,\
Wed Hydo PVScle Nockw Thosmal
' Power  Pows Paseel  Powes  Power

Price Table Based on Distance

|

| Oustance Per_km_Price ’
[orm -

l
[ 10m 6oV |

Sekil 6.11 : Enerji ticareti i¢in hangi uzakliga ne kadar DV 6denecegini gosteren sayfa.

Admin istenildigi zaman fiyat ¢izelgesi iizerinde degisiklik yapabilmektedir. Yani
Odenecek ticret daha 6nceden belirlenen kistaslara gore olusturulur ve kullanicilara duyurulur.

Sekil 6.12 ‘de fiyat tablosu gosterilmistir.
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Add Price

Distance Per_km_Price

0-1km 5DV Edit Delete
1-10 km 6DV Edit Delete
10-15km v Edit Delete

Sekil 6.12 : Fiyat tablosu.

Kullanicilar AddUser sekmesiyle vergi kodlari, kullanici adresi, irettigi ve tiikettigi
enerji miktarlar1 gibi bilgilerin kaydedildigi Sekil 6.13’teki kayit sayfasindaki formu
doldurarak kendisini sisteme dahil etmis olacaktir. Yapilan bu tez ¢alismasinda 3 tip kullanici
belirlenmistir: tiikketici, Uretici, tireten-tiiketici (consumer, prosumer, prosumer). Her biri bir
kullanict tiiriinii temsil etmektedir. Web sayfasi istenildigi zaman kullanicilar tarafindan

kaydedilen bilgileri, 6zellikle adresi degistiginde adres bilgisini ekle ve sil butonlariyla

degistirebilmektedir.
Registration Form
User Name Password FiscalCode UserAddress
ProducedEnergy ConsumedEnergy UserType
User Name Password FiscalCode UserAddress UserType ProducedEnergy ConsumedEnergy

Smart User1

1

Location_1

Consumer

300

Smart User2

2

Location_2

Prosumer

200

Smart User3

3

Location_3

Producer

300

Sekil 6.13 : Kullanici kayit sayfasi.

Herhangi bir kullanici enerji aligverisi yapmak istediginde kendi vergi kodu, ad soyad,
hangi treticiden ne kadar enerji alacagini, lretici ile arasindaki mesafeyi ve ne kadar Dijital
Varlik (DV) ddeyecegini secip satin al butonuna basarak enerji ticareti yapabilmektedir (Sekil

6.14). EnergyTrading ve EnergySoldTable sayfalarinin kodlar1 Ek B2 ve Ek B3 ‘te verilmistir.

75



Energy Sold Table

Name FiscalCode QuantityEnergy

ProducerName SelectDistance Select_ DM_Per_Km
SelectProducer SelectDistance Select_DM_Per_Km
Cost (Eth) m 0-1km
Smart Userd 1-10 km

10-15 km

Transactionld Name FiscalCode DatePurchase ProducerName Cost

8 Smart Usert 1 24.01.2022 05:22116 Smart User_2 1 Delete

Sekil 6.14 : Kullanicinin enerji ticareti yapabildigi sayfa

6.4 Solidty Programu ile Akilli S6zlesme Uygulamasi

5.bolimde akilli sdzlesmeler ve Solidty dili hakkinda bilgi verilmistir. Solidity dili ile
enerji ticareti yapabilen bir senaryo tasarlanmustir. Oncelikle gelisen bu yeni teknoloji ile birgok
IDE programlarinda akilli s6zlesme yazmak miimkiindiir. Bu proje i¢in online Remix IDE

sayfasi kullanilmistir (Sekil 6.15).

@ Remix - Ethereum IDE x o+ W = X
€ C @ httpsy/remixethereum.org/#optimize=false&runs=200&evmVersion=null8version =soljson-v0.8.13+ commit.abaaScle.js e * *»0 e H

FILE EXPLORERS

£ Aramak icin buraya yazin

Sekil 6.15 : Remix IDE online giris sayfasi.
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Akallr sozlesmeler .sol uzantisi ile kaydedilmektedir. Bu yiizden yapilan bu uygulamada
‘EnergyTrading.sol’ adinda bir sayfa olusturulmustur (Sekil 6.16). Bu program sozlesmeleri

ayni1 sayfa iizerinden online olarak derleme ve dagitma imkani1 sunmaktadir.

Akilli s6zlesme yazilmadan once (hangi editdr iizerinden derlenecekse) yeni bir sayfa
acilir. Sozlesmeye baslamadan once Solidity Compiler versiyonunun se¢ilmesi gerekmektedir.
Contract komutu ile sdzlesmeye verilen isimle sdzlesmeyi olusturacak blok tanimlanir. Sekil

6.16 ‘da secilen versiyon gosterilmektedir.

@ @ Home & EnergyTrading.sol X

~8.8.11;

ict EnergyTrading {

Sekil 6.16 : Sozlesmede secilen versiyon ve contract komutu.

Sozlesmede tanimlanacak olan durum degiskenleri (state variables) belirlenir ve bu
degiskenler blokzincirde kaydedilir. Daha sonra calistirilacak fonksiyon ismi ve degiskenler
belirlenir. Fonksiyona public blokzincir yazilmasi herkes tarafindan bu fonksiyonun

cagrilabilecegini gosterir (Sekil 6.17).

& EnergyTrading.sol

~9.8.11;

t EnergyTrading {

Sekil 6.17 : Durum degiskenleri ve fonksiyon degiskenleri.
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& EnergyTrading.sol ¥

SOLIDITY COMPILER

default

Deploy & run transactions |

£ Compile EnergyTrading_sol

Compile and Run script

Sekil 6.18 : EnergyTrading.sol ¢alisma sayfasi, Compiler ve Deploy & run transactions.

Yazilan sozlesme hatasiz bir sekilde derlendiginde deploy edilmeye yani, Sekil
6.19°daki gibi dagitilmaya hazir hale gelmis olacaktir. Eger yazilim hatali olursa program uyari
vermekte ve derlenme islemi gerceklesememektedir (Sekil 6.20). Ek C1° de EnergyTrading.sol

yazilim kodlart verilmistir.

£3 Compile EnergyTrading.sol
Compile and Run script

EnergyTrading (Energy Trading.sol) EnergyQuantity

Publish on Ipfs =

ion EnergyTrading ¢

Publish on Swarm

Compilation Details

TEr—{D-Dyteie

Sekil 6.19 : Akilli sozlesmenin Compile (derleme) edilmesi.
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DEPLOY & RUN TRANSACTIONS &

JavaScript VM (London)

VM
UNT @

Ox5B3..eddC4 (99.999999! : [ &

3000000

EnergyTrading - contracts/EnergyTrai:

Deploy

At Address

Transactions recorded ‘1

Sekil 6.20 : Derlenen sozlesmenin deploy edilmesi.

Bu senaryoda ortalama bir ailenin saatlik enerji iliretim ve tiikketim degerleri
kullanilmigtir. Kullanicilara ciizdanlarindaki dijital para ile kendilerine en yakin mesafeden
enerji satin alabilecegi bir imkan sunulmustur. Bu senaryoda, satin alinacak enerji miktart,

mesafeyle dogru orantili olarak belirli bir katsay: ile ¢arpilan dijital para karsiliginda satin

alinmaktadir.

Ornek olarak bir 6lgek belirtmek i¢in 2000 kWh enerjiye ihtiyaci olan ve komsusuna 0-
1 km uzaklikta olan bir kullanici, 2000 kWh i¢in 5 DV 6denmesi gerekmektedir (2000*5=
10000 kWhDYV). S6zlesmenin yazildig1 ortam ethereum dijital para birimini kullandigindan her
10000 kWhDV’g1 1 eth olarak tanimlarsak (2000*5) /10000 =1 eth 6demesi gerekmektedir
(Sekil 6.21). Islem kolayligi saglamast igin 10000 kWhDV=1 eth olarak belirlenmistir.
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EnergyQuantity

‘. getEnergyTrad...

Smartlser

Low level interactions

Sekil 6.21 : 1 eth 6denerek eksilen enerji bakiyesi.

Kullanict 2000 kWh enerji i¢in leth 6deme yaptiginda clizdanindan 1 eth da eksilmesi
gerekmektedir. Sekil 6.21 ‘de gorildigi gibi 1000 miktardan 1 birim eksilmis 999 kalmistir.
Ayni kullanict 1-10 km uzakliktan enerji almak isterse (2000*6) /10000= 1.2 eth d6demesi
gerekmektedir.

80



SONUC VE ONERILER

Glinlimiizde enerji kaynaklarinin sinirli olusu ve artan enerji talebi siirdiirebilirlik
acisindan yenilenebilir enerji kaynaklarimin kullanimini artirmistir. Her gegen giin gelisen
teknolojiler ile enerji verimini artiracak sistemler ve 6zellikle yenilenebilir enerji kaynaklar
acisindan 6nemli olan iiretilen enerjilerin depolanacagi aygitlar gelistirilmektedir. Mevcut
sistemle istenen verimliligin saglanamamis olmasi yeni teknolojiler gelistirmeyi zorunlu
kilmistir. Ozellikle iletim hatlarmin uzunlugundan dolay: olusan kayip ve geleneksel sistemin
getirmis oldugu denetim, izleme ve kontrol mekanizmalarindaki zorluk mikro sebekelerin
kurulumunu zorunlu kilmistir. Mikro sebekeler geleneksel sisteme nazaran bir¢ok agidan
verimli olsa da glinlimiizde istenen diizeyde degildir. Sebekeler, akilli sayaclar ve nesnelerin
interneti sayesinde daha kontrol edilebilir ve ana hata fazla yiiklenmeden bir dagitimin

yapildig1 akilli sebekelere doniistiiriilmektedir.

Bilgi ve teknolojiye ulasimin kolaylasmasiyla beraber yenilenebilen enerji
kaynaklarimin kullaniminda hizli bir artis oldugu bilinmektedir. Bulunan ortamin elverdigi
kosulda (gilines enerjisi, jeotermal enerji, riizgar enerjisi, biyokiitle enerjisi, hidrolik enerjisi,
hidrojen enerjisi...) enerji iiretebilmek ve bunu daha ucuz bir maliyetle iliretmek enerji
tiiketicileri igin biiyiikk bir firsata doniigmiistiir. Oyle ki enerji kullanicilarina iirettigi
yenilenebilir enerjinin fazlasini ana sebekeye satabilme imkaninin verildigi 6rnek uygulamalar
mevcuttur. Enerjiye olan bagimliligin her gecen giin arttig1 bu ¢agda enerjiyi daha diisiik bir
maliyetle liremek ve hatta bundan kar edebilmek diisiincesi bircok kullanici tarafindan cazip

gorilmektedir.

Teknolojinin yakinsamasiyla yenilenebilir enerji kaynaklarinin artistyla kullanicilar
ana sebekeye enerji alim satimi yapabilmektedir. Esten ese (P2P) enerji ticaretinin yapildigi
birgok uygulama giiniimiiz teknolojileri ile yapilmaktadir. Blokzincir teknolojisiyle de artik
kullanicilar ana sebekeye degil dogrudan aliciyla iletisime gegerek enerji ticareti
yapabilmektedir. Bu sayede tiiketici, ihtiyaci olan enerjiyi istedigi zaman alabildigi gibi kendi

irettigi enerjinin fazlasini da satabilecegi bir platforma dahil edilmis olur.
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Bu ticarette kullanilan iicretlendirmelerin alici satici arasinda degil daha sistemli ve
adil bir sekilde yapilmasi gerekmektedir. Enerji santralinde kurulmus olan alt yap1 ve dagitim
faaliyetleri kapsaminda iicrete yansitilmis miktar gz ardi edilmemelidir. Bir kullanicinin
kendisinden ¢ok uzakta olan bir santralden alacagi enerji iicreti ile yakininda Ornegin
komsusundan alacagi enerji maliyeti ayn1 olmayacaginda fiyatlandirmaya esit degil adil bir
yaklasimla bakilmas1 gerekmektedir. Dagitilmis merkezi olmayan mimariyle biitiin
kullanicilan1 tek bir ekosistemde toplayan bu sistemde asil olan herkesge kabul edilen bir
kontrat yapisinin olusturulmasidir. Bu sitem hem aracilar1 ortadan kaldiracak hem de sistemde

herhangi bir sorun meydana geldiginde kolayca miidahale edilebilir duruma getirmis olacaktir.

Blokzincir ile adapte edilmis enerji dagitimi bir ¢esit enerji veri analizinin dnemini
vurgulayarak enerji liretiminden ziyade, verimli enerji kullanimi 6ne ¢ikarmaktadir. Bu
kapsamda olusturulan tez ¢aligmasinda yenilenebilir enerji kaynaklarini kullanan tiiketicilerin
bulundugu kiigiik bir enerji ekosistemi olusturulmustur. Bu ekosistemde kullanicilar 6zellikle
birbirlerine olan uzakliklarin1 ve diger tiim kullanici bilgilerini sisteme kaydetmektedir. Her
kullanict akilli sayaglardan elde ettigi aylik/haftalik/saatlik enerji iiretim ve tiiketim bilgilerini
sistemden gorebilmektedir. Urettigi enerji tiikettigi enerjiden kiigiik olan her bir kullanic
satic1 olarak varsayilmaktadir. Herhangi bir kullanici enerji talep ettiginde tiim potansiyel
saticilar enerjiyi talep eden kisiye en yakindan en uzaga olacak sekilde listelenmistir. Listede
bulunan ilk siradaki satict en yakin ve ucuz enerji kullanicinin alimma sunulmustur. Tiiketici
almak istedigi enerji miktarina uygun kullanici ile aracisiz bir sekilde enerji aligverisini
yapabilecektir. Bu sistemle birlikte hem uzun iletim hatlarindan kaynaklanan kaybin Oniine
gecilecek hem de tigiincii kisiler olmaksizin daha ucuz bir enerji ticareti miimkiin olacaktir.
Olusturulan akilli sdzlesme ile her bir alim islemi islemin yapilma saatiyle degismez bir

sekilde kaydedilecektir.

Olusturulan her akilli ev, yakin bir gelecekte kendi kendine yetebilen iirettigi enerjiyi
sadece komsusuna degil enerji santrallerine de satabilecek hale gelebilecektir. Sadece giines
enerjileri degil yakin bir ge¢miste hayatimiza girmis olan elektrikli araglar da kullanilirken
irettigi enerjiyi satma imkani sunarak kullaniciya ek gelir saglayabilecektir. Yenilenebilir
enerji kaynaklarini daha etkin kullanan bu ¢alismayla ana sebekedeki ylik azaltilmis olacak ve
satict olabilme imkanini sunmasiyla da yenilenebilir enerji kaynaklarinin kullanimini artirmis

olacaktir. Yenilenebilir enerji kaynaklarinin artisiyla daha temiz enerji tiretimini de miimkiin
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kilmaktadir. Kiiresellesen diinyada kiiresellesen ticaretler nasil yayginlastiysa kiiresel bir
enerji pazarit kurulup yakin gelecekte sadece komsulara degil iilke komsularina da enerji

ticareti yapilabilir hale gelecegi fikri bile bu teknolojinin 6nemini vurgulamaktadir.
Sonug olarak kurulan bu enerji ticaretinin mevcut sisteme gore avantajlart:

v" Bu mimariyle bir tehlike aninda 6rnegin siber saldirtya ugramasi veya teknik sorunlar
yasamasi halinde agin hepsi yok olmadigi siirece veriler saklanmaya ve korunmaya
devam eder. Yani sistem daha direncli hale gelir.

v' Aracy, kurumlar ve onlarm ek maliyetlerini aradan ¢ikartmustir.  Ozellikle biiyiik
sozlesmeler i¢in gerekli olan avukatlar, taniklar, bankalar gibi aracilar zincirine olan
ihtiyact ortadan kaldiracaktir. Maliyet, enerji ve zaman tasarrufu saglar.

v" Blokzincir teknolojilerinde islenmis bir veri hi¢bir zaman degistirilemez. Giivenilirdir.

v Bir araciya ihtiyag duymadan blokzincir tarafindan gerceklestirilen islemler mevcut
sisteme gore daha hizlidir. Isletmeleri yavaslatan onaylama basamaklarimi yazilim kodu
tizerinden otomatik calistirdigindan islemler ¢ok hizli gergeklesecek ve is siireci
kisalacaktir

v" Tim blokzincir kullanicilar1 arasinda mutabik kalinan paylasilan bilgi ve fikir birligi
stireci ile dolandiriciligin 6nlenmesi garanti edilmektedir.

v' Mevcut sistemden daha seffaftir. Dagitik defter teknolojisiyle, ilgili tiim taraflarca
sOzlesme sartlar1 tamamen gorilinlir ve erisilebilir durumdadir. Tiim degisiklikler ve
islemler tiim blokzincir kullanicilar ile paylasilir.

v Daha giivenilirdir. Akilli s6zlesmeler dijital para birimlerinin kullandig1 standartla ayni
olan ve su anda mevcut olan en yiiksek veri sifreleme diizeyini kullanmaktadir.

v Sistem akilli sebeke ve akilli sozlesmelerle insan miidahalesini azalttigindan insan
kaynakli hatalara kars1 daha dayaniklidir.

v' Akill s6zlesmeler ¢evre dostudur. Yazilim ortaminda isletildigi i¢in Ozellikle kagit
tilketimini azaltacaktir.

v' Kurulacak akilli sebeke sayesinde kesinti, ariza, bakim gibi durumlarda miidahale
kolaylig1 saglar.

v Yenilenebilir enerji kaynaklarmm kullanimini artirmasiyla karbon salimmini ciddi

oranda azaltir.
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v’ Tiiketicilere IoT ve akilli sayaglar sayesinde daha kapsamli bilgi ve elektrik iiretim ve
tilkketimi konusunda veri sunar boylece kullanicilarin tasarruf etmelerine imkan tanir.

v’ Artan yenilenebilir enerji kaynaklar: ve iireten tiiketiciler sayesinde ana sebekedeki yiik
azaltilmis olacaktir.

v" Onerilen senaryo ile hem uzun iletim hatlarindan kaynaklanan kaybin 6niine gecilecek
hem de kaybin maliyeti kullanicilara esit degil adil bir 6deme yontemi sunar.

v Adrese dayali 6deme yontemiyle komsular aras1 ve hatta iilkeler arasi enerji ticareti daha

kolay ve miimkiin hale gelecektir.

Blokzincir teknolojisi bu teknoloji ile olusturulan kripto paralarin piyasada olusturdugu
algt ile dlgiilmemelidir. Ciinkii bu sistem bir para birimi degil sistemin uygulanis seklinin
adidir. Blokzincir tabanh sistemlerin seffaf, giivenilir ve daha ucuz bir hizmet sundugu
yadsinamaz bir gercektir. Ancak sistemi miikemmellestiren kendi kendine ticaret yapmasini
saglayan akilli kontratlarsa onu yazan kisinin kabiliyetleri kadar miikemmel ve dogru
olabilmektedir. Cilinkii bu kontratlar isleme konulduktan sonra degistirilemez, geri alinamaz
ozelliktedir. Her yeni sistem de oldugu gibi gelistirilmeye ve zamana ihtiya¢ duydugu
sOylenmelidir. Her seye ragmen bu teknoloji gelecekte hayatimizda var olmaya devam edecegi

Oongoriilmektedir.
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EKLER

Ek A Istenilen sayida blok olusturan Python kodu:

import datetime
import hashlib

Block:

block No = ©

data =

next =

nonce = 0

HER

previous_hash = 0x0

timestamp = datetime.datetime.now()

__init_ (self, data):
.data = data

hash(self):

h = hashlib.sha256()

h.update(

str( .block No).encode( 'utf-8"') +

str( .data).encode('utf-8") +

str( .nonce).encode('utf-8") +

str( .previous_hash).encode('utf-8") +
str( .timestamp).encode( 'utf-8")

)

return h.hexdigest()
__str__ (self):
return "index: " + str( .block No) + "\nTimestamp: " + str( Lti

mestamp) + "\nData: " + str( .data) +"\nPrevious Hash: " + str( .previous_ha
sh) + "\nBlock Hash: " + str( .hash()) + "\nHashes: " + str( .nonce) + "\n

Blokzincir:

diff = 20
maxNonce = 2**32




target = 2 ** (256-diff)
block = Block("Genesis")
head = block

add(self, block):

block.previous hash = .block.hash()
block.block No = .block.block No + 1
.block.next = block
.block = .block.next

mine(self, block):
for n range( .maxNonce) :

if int(block.hash(), 16) <=
.add(block)
(block)
break
else:
block.nonce += 1

Blokzincir = Blokzincir()

for n range(7):
Blokzincir.mine(Block("Block " + str(n+l)))

while Blokzincir.head !=
(Blokzincir.head)
Blokzincir.head = Blokzincir.head.next
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Ek A1 7 blok ile olusturulan Python blockhain ¢iktist.

index: ©

Timestamp: 2021-06-27 20:01:27.494145

Data: Genesis

Previous Hash: ©

Block Hash: 7be98b67ae6f9e0d996c86ee335a05e84841691d1d59d83382d57af6f6e7596¢
Hashes: ©

index: 1

Timestamp: 2021-06-27 20:01:27.494145

Data: Block 1

Previous Hash: 7be98b67ae6f9e0d996c86ee335a05e84841691d1d59d83382d57af6f6e7596¢C
Block Hash: c8a40e250cf9a2c4eb723a9a7e719c6efb91698f1972adb346b24cdf6670fcf4
Hashes: 1870804

index: 2

Timestamp: 2021-06-27 20:01:27.494145

Data: Block 2

Previous Hash: c8a40e250cf9a2c4eb723a9a7e719c6efb91698ff972adb346b24cdf6670fct4
Block Hash: 2b9del105457cab36b15d53a56e46d930b5a0baf668299935ffa3577a42bd6d52
Hashes: 1168587

index: 3

Timestamp: 2021-06-27 20:01:27.494145

Data: Block 3

Previous Hash: 2b9del105457cab36b15d53a56e46d930b5a0baf668299935ffa3577a42bd6d52
Block Hash: @ba6735b5079986e63ae05ff7a22141f0bb0953911c5b812a8145284b05229%¢eef
Hashes: 227448

index: 4

Timestamp: 2021-06-27 20:01:27.494145

Data: Block 4

Previous Hash: 0ba6735b5079986e63ae05ff7a2214f0bb0953911c5b812a81f45284b05229%¢eef
Block Hash: 075c35e6158a39333490737f44a4a5adb9fddb42badb9cel6c4a8853869bb764
Hashes: 675466

index: 5

Timestamp: 2021-06-27 20:01:27.494145

Data: Block 5

Previous Hash: 075c35e6158a39333490737f44a4a5adb9fddb42badb9cel6c4a8853869bb764
Block Hash: e79eefa052009b54b485956f9b2ca9cel58a9a391024694c8c8302e5aef52bf2
Hashes: 1012527

index: 6

Timestamp: 2021-06-27 20:01:27.494145

Data: Block 6

Previous Hash: e79eefa052009b54b485956f9b2ca9cel58a9a391024694c8c8302e5aef52bf2
Block Hash: 7a0f12566a190b4d48958aed39accf866bfcl1f99ac7e48b1c338a0cd46280e9a
Hashes: 975686

index: 7

Timestamp: 2021-06-27 20:01:27.494145

Data: Block 7

Previous Hash: 7a0f12566a190b4d48958aed39accf866bfclf99ac7e48b1c338a0cd46280e9a
Block Hash: e@a3a3b36e326a0b002f65a39a0378e4aee5b00f1fa279645ec77e421ba37d7a
Hashes: 413894
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Ek B Olusturulan Web sayfasi igin veri tabanindan bilgilerin alinmasi i¢in SQL komutu:
CREATE DATABASE Trade

USE [Trade]
GO

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

SET ANSI_PADDING ON

GO

CREATE TABLE [dbo].[EnergyS_Table](
[TransactionId] [int] IDENTITY(1,1) NOT NULL,
[Name] [varchar](50) NULL,
[ProducerId] [int] NULL,
[timestamp] [datetime] NULL,
[FiscalCode] [varchar](560) NULL,
[QuantityEnergy] [varchar](500) NULL,
[ProducerName] [varchar](500) NULL,
[SelectDistance] [varchar](500) NULL,
[Select_DM_Per_Km] [varchar](500) NULL,
[Cost] [real] NULL

CONSTRAINT [PK_EnergyS_Table] PRIMARY KEY CLUSTERED

(
[TransactionId] ASC
JWITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON) ON [PRIMARY]
) ON [PRIMARY]

GO

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

SET ANSI_PADDING ON

GO

CREATE TABLE [dbo].[Client_Table](
[Id] [int] IDENTITY(1,1) NOT NULL,
[UserName] [varchar](500) NULL,
[CreatedUserId] [int] NULL,
[timestamp] [datetime] NULL,
[FiscalCode] [varchar](5600) NULL,
[UserAddress] [varchar](500) NULL,
[UserType] [varchar](5600) NULL,
[ProducedEnergy] [varchar](500) NULL,
[ConsumedEnergy] [varchar](500) NULL,

CONSTRAINT [PK_Client_Table] PRIMARY KEY CLUSTERED

(
[Id] ASC
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YWITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON) ON [PRIMARY]
) ON [PRIMARY]

GO

SET ANSI_PADDING OFF

GO

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

SET ANSI_PADDING ON

GO

CREATE TABLE [dbo].[Users_Table](
[UserId] [int] IDENTITY(1,1) NOT NULL,
[UserName] [varchar](500) NULL,
[Pwd] [varchar](560) NULL,
[Role] [varchar](5@) NULL,
[CreatedUserId] [int] NULL,
[FiscalCode] [varchar](560) NULL,
[UserAddress] [varchar](560) NULL,
[UserType] [varchar](500) NULL,
[ProducedEnergy] [varchar](500) NULL,
[ConsumedEnergy] [varchar](5600) NULL

CONSTRAINT [DF_Users_Table CreatedUserId] DEFAULT ((9)),
CONSTRAINT [PK_Users_Table] PRIMARY KEY CLUSTERED

(
[UserId] ASC
JWITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON) ON [PRIMARY]
) ON [PRIMARY]

GO
SET ANSI_PADDING OFF
GO

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

SET ANSI_PADDING ON

GO

CREATE TABLE [dbo].[Price_Table](
[ppId] [int] IDENTITY(1,1) NOT NULL,
[Distance] [varchar](500) NULL,
[Per_km_Price] [varchar](500) NULL,
[CreatedbyUserId] [int] NULL,

CONSTRAINT [PK_Price_Table] PRIMARY KEY CLUSTERED

(
[ppId] ASC
JWITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF,
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON) ON [PRIMARY]
) ON [PRIMARY]
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Ek B1 Giris sayfas1 Login.aspx.cs kodu:

using System;

using System.Collections.Generic;
using System.Web;

using System.Web.UI;

using System.Web.UI.WebControls;
using System.Configuration;

using System.Data;

using System.Data.SqlClient;
using System.Ling;

public partial class Login : System.Web.UI.Page

{ protected void Page_Load(object sender, EventArgs e)
{
try
{
// Request.Cookies["user"].Expires = DateTime.Now.AddMinutes(-30);
Request.Cookies.Remove("user");
Session.RemoveAll();
zatch (Exception)
{
}
}
protected void btnLogin_Click(object sender, EventArgs e)
¢ if (inputEmail.Value.ToUpper() == "BLOCK" && inputPassword.Value.ToUpper()
== "CHAIN")
{
Session["userid"] = "1";
Session["role"] = "Admin";
Session["username"] = "Admin";
Session["IsAuth"] = "true";
Response.Redirect("Home.aspx");
}
else
{

LoginDetails log = ValidateUser(inputEmail.Value,
inputPassword.Value);
if (log.IsAuthUser)

{
Session["userid"] = log.Userld;
Session["username"”] = log.UserName;
Session["IsAuth"] = log.IsAuthUser;
Session["role"] = log.Role;
Response.Redirect("Home.aspx");

}

else
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Response.Redirect("Login.aspx");

}

private LoginDetails ValidateUser(string username, string password)
{
LoginDetails obj = new LoginDetails();
obj.IsAuthUser = false;
try
{
SglConnection con = new
SqlConnection(ConfigurationManager.ConnectionStrings["bs"].ConnectionString);
SqlDataAdapter da;
DataSet ds = new DataSet();
string query= "select * from users_table where username="'" +
username.Trim() + "' and pwd="'" + password.Trim() + "'";
da = new SqlDataAdapter(query, con);
con.Open();
da.Fill(ds);
if (ds.Tables[@].Rows.Count > @)

{

obj.IsAuthUser = true;

obj.UserName = ds.Tables[@].Rows[@][ "UserName"].ToString();

obj.UserId = int.Parse(
ds.Tables[@].Rows[@]["UserId"].ToString());

obj.Role = ds.Tables[@].Rows[@]["Role"].ToString();

}
}
catch (Exception ex)
{
obj.IsAuthUser = false;
}
return obj;
}
private struct LoginDetails
{
public int UserId { get; set; }
public string UserName { get; set; }
public string Role { get; set; }
public bool IsAuthUser { get; set; }
}

protected void BtnSignUp_ Click(object sender, EventArgs e)
{

}
}

Response.Redirect("AddUser.aspx");
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EKk B2 EnergyTrading.aspx.cs kodu:

using System;

using System.Collections.Generic;
using System.Ling;

using System.Web;

using System.Web.UI;

using System.Web.UI.WebControls;
using System.Data;

using System.Data.SqlClient;
using System.Configuration;

public partial class EnergyTrading : System.Web.UI.Page

{
protected void Page_Load(object sender, EventArgs e)
{
if (Session["Userid"] == null)
{
Response.Redirect("Login.aspx");
}

LibraryDb.SelectCommand = "SELECT * FROM [Price_Table] Where
[CreatedByUserId]="" + Session["UserId"].ToString() + "'";

}
protected void BtnAdd_Click(object sender, EventArgs e)
{

try

{

SqlConnection conn = new
SqlConnection(System.Configuration.ConfigurationManager.ConnectionStrings["TradeConnect
ionString"].ConnectionString);

SqlCommand cmd = new SqlCommand("insert into [Price_Table]
(Distance,Per_km_Price,CreatedByUserId) values (@Distance,@Per_km_Price,@Userid)",
conn);

cmd.Parameters.AddWithvalue("@Distance", txtDistance.Text);

cmd.Parameters.AddWithvalue("@Per_km_Price", txtPer_km_Price.Text);

cmd.Parameters.AddWithValue("@Userid", Session["Userid"].ToString());

try
{
conn.Open();
cmd. ExecuteNonQuery();
GridView2.DataBind();
txtDistance.Text = "";
txtPer_km_Price.Text = "";
}
catch (Exception ex)
{
}
finally
{
conn.Close();
}
}
catch (Exception ex)
{
¥
}
}
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Ek B3 Enerji alim satim1 yapan kullanicilarin kaydedildigi tablonun EnergySoldTable.aspx.cs
kodu:

using System;

using System.Collections.Generic;
using System.Ling;

using System.Web;

using System.Web.UI;

using System.Web.UI.WebControls;
using System.Data;

using System.Data.SqlClient;
using System.Configuration;

public partial class EnergySoldTable : System.Web.UI.Page

{
protected void Page_Load(object sender, EventArgs e)

{

if (Session["Userid"] == null)

{

Response.Redirect("Login.aspx");

}
}
protected void btnBuy_Click(object sender, EventArgs e)
{

try

{

SglConnection conn = new
SqlConnection(System.Configuration.ConfigurationManager.ConnectionStrings["TradeConnect
ionString"].ConnectionString);

SqlCommand cmd = new SqlCommand("INSERT INTO dbo.[EnergyS_Table]
(Name, ProducerId, timestamp,FiscalCode,QuantityEnergy,SelectDistance,ProducerName,Select
_DM_Per_Km,Cost) Values
(@Name,@ProducerId,@timestamp,@FiscalCode,@QuantityEnergy,@SelectDistance,@ProducerName
,@Select_DM_Per_Km,@Cost)", conn);
cmd.Parameters.AddWithvValue("@ProducerId"”, Session["UserId"].ToString());
try
{
conn.Open();
cmd . ExecuteNonQuery();
GridvView3.DataBind();
}

catch (Exception ex)

{
}
finally
{

}

Response.Write(ex.Message);

conn.Close();

}

catch (Exception ex)

{
}

Response.Write(ex.Message);
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Ek C1 EnergyTrading.sol Solidty akilli sézlesme kodlar

~0.8.11;

EnergyTrading {

SmartUser;
( =5 ) EnergyQuantity;

constructor() {
SmartUser = .sender;
EnergyQuantity[ (

getEnergyTradingQuantity ()
EnergyQuantity[ ¢ )15

ProducedEnergy ( amount) {

¢ .sender == SmartUser, "Only the USERS can change.");
EnergyQuantity[ ( )] += amount;

Purchase( amount) {
¢ .value >= amount * 1 ether, "Pay 1 eth");

(EnergyQuantity[ ¢ )] >= amount, "Not enough to trade");
EnergyQuantity[ ( )] -= amount;

EnergyQuantity[ .sender] += amount;
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