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Bulut bilisim son yillarda giincel ve popiiler bir teknoloji haline gelerek her alanda
karsimiza ¢ikar oldu. Aslinda her alanda karsimiza ¢ikmasi da bu teknolojinin neden
poptiler oldugunu gostermektedir. Gilinlimiizde bir¢ok cihazin internet baglantisi
olmasina karsin yeterli diizeyde kaynaga sahip olmamaktadir. Burada ki kaynaktan
kastimiz gerek isleme yetenegi gerek saklama alani gerek ise de enerji kaynagi yeterli
olmuyor. Iste burada bu problemlerin ¢dziimiine bulut bilisim devreye giriyor. Diisiik
kaynaga sahip cihazlar da, biiyiik verilere ve ihtiya¢ duydugu yiiksek karmasikliktaki
hesaplamalara ulasilabiliyor. Bulut hesaplamay1 (Cloud Computing) adaptif hesaplama
kaynaklaria, depolama alanlarina, farkli uygulamalara ve sunuculara, servis saglayici ile
etkilesime ihtiya¢ duymadan ve minimum yonetim maliyeti ile saglayan internet tabanh

bir hesaplama sistemi olarak tanimlayabiliriz.

Bulut Bilisim ile ilgili hizmet sunan sistem ve ticari hizmet servisleri ile OpenStack gibi
acik kaynakli sistemler arastirilmis olup arastirma c¢alismalari i¢in CloudSim
kullanilmistir. CloudSim agik kaynakli bulut hesaplamasinin altyapist ve servislerini
igeren bir simiilatérdiir. CLOUDS Lab tarafindan Java dilinde gelistirilmistir. Java Object
Oriented (nesne yoOnelimli) bir dil olmasi sebebi ile arastirmacilara bu anlamda da

kullanim kolaylig1 saglamaktadir.



Bulut bilisim gibi heterojen sistemler, dagitilmis ve 6l¢eklenebilir bir ortam oldugu
i¢in performanslarini degerlendirmek sorunu daha zor hale gelmektedir. Bulut Bilisiminin
Performans incelemesini yaparken sistem kaynaklarinin dogru kullanarak kiyaslanabilir
hale getirmek ve sistemin performansi anlayabilmek i¢in anahtar olarak kabul edilen
etkili bir zamanlama (task scheduling) algoritmasina ihtiya¢ duyulmaktadir. Gorev
Zamanlamasi (task scheduling) algoritmalar istemcilerin gorevlerini mevcut ve uygun
sanallagtirilmis kaynaklarla eslestirmek icin kullanilan bir tekniktir. Gérev zamanlama
algoritmasi olarak; First Come First Serve (FCFS), Shortest Job First (SJF) ve Round
Robin (RR) gibi geleneksel algoritmalar ve Pargacik Siiriisii Optimizasyonu (PSO) ve Gri
Kurt Algoritmas1 (GWO) gibi sezgi tistii (meta-sezgisel) algoritmalar kullanilmistir.

Bu Algoritmalart  CloudSim iizerinde 30 adet girdi ile c¢alistirllarak  siireg
performanslarini incelenmistir. Yapilan ¢alisma sonucunda sezgi iistii (meta sezgisel)
algoritmalarin klasik algoritmalara gore istiinliglinii goriilmiistiir. Sezgi Tsti
algoritmalarin ise gelecek calismalarda daha iyi performans sergileyebilmesi i¢in hibrit
algoritmalar olusturulmasi ve bu yonde calismalarin yapilarak hibritlesmis giiclii

algoritmalar tiretilmesi diigiiniilmektedir.

Anahtar Kelimeler: Gri Kurt Optimizasyonu (GWO), Pargacik Siirii Optimizasyonu
(PSO), Cloudsim, Bulut Bilisim , Gorev Zamanlama Algoritmalari, Kuantum Sonrasi

Kriptoloji ve Kuantum Sonras1 Imzalama Semalari
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ABSTRACT

DETERMINATION OF PERFORMANCE OF TASK SCHEDULING ALGORITHMS
WITH CLOUD COMPUTING TECHNOLOGY

Bilgic, Aslan Samet
Master’s Thesis, Department Of Computer Engineering
Advisor: Assist. Prof. Dr. Kenan ZENGIN

03.02.2025, V + 52 page

Cloud computing has become a current and popular technology in recent years and has
come across us in every field. In fact, the fact that it comes across us in every field shows
why this technology is popular. Today, many devices do not have sufficient resources
despite having an internet connection. What we mean by resources here is that the
processing ability, storage space and energy source are not sufficient. This is where cloud
computing comes into play to solve these problems. Devices with low resources can also
access large data and the high complexity calculations it requires. We can define cloud
computing as an internet-based computing system that provides adaptive computing
resources, storage areas, different applications and servers without the need for

interaction with the service provider and with minimum management cost.

Systems and commercial service services that provide services related to Cloud
Computing and open source systems such as OpenStack have been researched and
CloudSim has been used for research studies. CloudSim is a simulator that includes the
infrastructure and services of open source cloud computing. It was developed in Java by
CLOUDS Lab. Java is an object-oriented language, which provides researchers with ease

of use in this sense.

Since heterogeneous systems such as cloud computing are distributed and scalable

environments, the problem of evaluating their performance becomes more difficult. When

Vil



performing the performance analysis of Cloud Computing, an effective scheduling
algorithm is needed, which is considered as the key to making system resources
comparable by using them correctly and to understand the performance of the system.
Task scheduling algorithms are a technique used to match the tasks of clients with
available and suitable virtualized resources. As task scheduling algorithms; Traditional
algorithms such as First Come First Serve (FCFS), Shortest Job First (SJF) and Round
Robin (RR) and meta-heuristic algorithms such as Particle Swarm Optimization (PSO)
and Gray Wolf Algorithm (GWO) were used.

These algorithms were run on CloudSim with 30 inputs and their process performance
was examined. As a result of the study, it was seen that meta-heuristic algorithms are
superior to classical algorithms. In order for meta-heuristic algorithms to exhibit better
performance in future studies, it is planned to create hybrid algorithms and to produce
hybridized strong algorithms by conducting studies in this direction.

Key Words: Grey Wolf Optimization (GWO), Particle Swarm Optimization (PSO),
Cloudsim, Cloud Computing, Task Scheduling, Post-Quantum Cryptography and Post-
Quantum Signature Scheme
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1. GIRIS

Bulut bilisim son yillarda giincel ve popiiler bir teknoloji haline gelerek her alanda
karsimiza ¢ikar oldu. Aslinda her alanda karsimiza ¢ikmasi da bu teknolojinin neden
popliler oldugunu gostermektedir. Soyle ki, giinlimiizde bir¢ok cihazin internet baglantisi
olmasma karsin yeterli diizeyde kaynaga sahip olmamaktadir. Burada ki kaynaktan
kastimiz gerek isleme yetenegi gerek gerek saklama alani gerek ise de enerji kaynagi
yeterli olmuyor. Iste burada bu problemlerin ¢dziimiine bulut bilisim devreye giriyor.
Diisiik kaynaga sahip cihazlarda, biiylik verilere ve ihtiya¢ duydugu yiiksek
karmagikliktaki hesaplamalara ulasilabiliyor. Bulut hesaplamay1 (Cloud Computing)
tanimlayacak olursak, adaptif hesaplama kaynaklarina, depolama alanlarina, serverlara,
farkli uygulamalara ve servislere servis saglayici ile etkilesime ihtiyag duymadan ve
minimum yOnetim maliyeti ile saglayan bir internet tabanli hesaplama sistemidir (Aiello
ve ark 2009). Bu yiizden Bulut Hesaplama gelecek vaat eden bir teknolojidir. Soyle ki
teknolojinin ilerlemesi ve ag alt yapilarinin gelismesi ile birlikte Bulut Bilisimin 6niinii
daha da agmaktadir. Gelisen islemci yetenekleri ve paralel programlama alaninda yapilan
calismalarda Bulut Bilisimin yeteneklerinin artmasini saglamaktadir. Bulut Bilisim
popliler bir sistem olmasina karsin su an i¢in hala yeni bir teknoloji oldugundan dolay1
lizerinde yapilmis cok fazla ¢alisma olmamakla beraber yetenekleri hakkinda kesin
hiikiimler verilememektedir. Hatta gelisimini saglayamadan ve olgunlasamadan COVID-
19 salginindan 6tiirii yaygin bir teknoloji haline doniistii. Salgin ile birlikte, calisma
hayatinda bir¢ok sektdrde uzaktan ¢aligma sistemine gegilmesi, egitim alaninda okullarda
yiiz ylize egitiminin yerini uzaktan egitimin almasi, evlerde gegirilen siirenin artmasindan
dolayi dijital platformlarina ilginin artmasi ve yerelden ulusal firmalara kadar e ticaret
kapsaminda servis imkanlarinda kapsayacak sekilde uygulamalarin gegilmesi bulut
bilisimin yaygin olarak kullanilmasina sebep oldu ve bu sayede aslinda test siiresini
gecirmis oldu. Bu siire¢ bu yiizden Bulut Bilisimin gelisimine ve gelecegine olumlu

yonde etki etmistir.
11 Arastirmanin Konusu

Bulut Teknolojisinin ilk kullanim amac1 ve ilk akla gelen kismi aslinda bulutun bir
depolama araci olarak goriilmesiydi. Teknolojinin gelismesi ile birlikte bulut sadece

depolama kabiliyeti olan bir sistemden artik donanimsal ihtiyaclara tiimiiyle cevap veren



ve ihtiyac duyulan veriyi hesaplayan ve islenmis veriyi kullaniciya ileten bir sistem oldu.
Bulut teknolojisinin kullanilabilmesi i¢in tek basina ihtiya¢ duyulan veriyi isleyip vermesi
yeterli degil. Ihtiya¢ duyulan bu veriyi performans olarak da verimli bir sekilde saglamas1
gerekiyor. Bu performanst da oOlgeklendirebilmek gerekiyor. Bulut — Biligsimin
performansin1  Olgeklendirebilmek i¢in  goérev zamanlama (task  scheduling)
algoritmalarinda ki performansi incelenecektir. Arastirmanin konusu da bu dogrultuda
geleneksel, sezgisel ve metasezgisel algoritmalar kullanilarak Bulut Sistemindeki
performanslarinin incelenmistir ve performans tanimina giivenlik agisindan da bakilarak
yeni bakis agis1 ve 6zgiinliik getirilmek adina kuantum sonrasi kriptolojiye deginilmistir.
Performanstan ¢ikan sonuglar dogrultusunda daha verimli bir algoritma gelistirilmesine

yonelik ve giivenlik anlamindan ¢dziim Onerileri sunmak olacaktir
1.2 Tezin Organizasyonu

Tez calismasi 3 ana boliimden olugsmaktadir. Birinci boliimde Bulut Bilisim ile ilgili
giris diizeyinde bilgi verilmis olup &n bilgilendirme yapilmistir. Ikinci bdliimde Bulut
bilisim ile ilgili literatiir taramas1 yapilarak, calismada kullanilan temel terimler ve
sistemler hakkinda bilgi verilerek tanimlamalar yapilmistir. Ayrica Bulut Bilisimin
giivenlik performansi farkli bir pencereden ele alinarak kuantum sonrasi kriptolojiye
deginilmistir. Ugiincii béliimde ise kullanilan algoritmalar anlatilarak, algoritmalarin
CloudSim ile bulut simiilasyon iizerinde performanslart hesaplanmistir. Hesaplanan
performanslar kiyaslanmis olup c¢ikan sonug¢ neticesinde Bulut Bilisim i¢in yeni

algoritmalar gelistirilmesi anlaminda onerilerde bulunmustur.



2. KAYNAK ARASTIRMASI

Bulut Bilisim teknolojinin gelismesi ile birlikte hayatimiza dahil olan yeni teknolojik
gelismelerden olup bu boliimde Bulut Bilisim sistemlerine ait literatiir bilgilerine, ve

incelenen konu dahilindeki temel bilgiler yer alacaktir.
2.1  Bulut Bilisim Sistemleri

Bulut Bilisim ile ilgili yapilmis olan kaynak arastirmalari incelendiginde sadece Bulut
Bilisim ile sinirlandiracak olursak 2000°1i yillarin basindan itibaren degerlendirebilirken
fikrin temeline inecek olursak, Bulut Bilisimin Baslangict Amerikali bilgisayar bilimcisi
John McCarthy’nin 1961 deki konusmasina dayanir: Bu Konusmada "Eger savundugum
tiirdeki bilgisayarlar gelecekte olursa, o zaman bulut bilisim de bir giin telefon sisteminin
genel bir hizmet olmasi gibi bilgisayar kullanimi1 ve hesaplamasi da genel bir hizmet
olacaktir. Bilgisayar hizmeti yeni ve 6nemli bir endiistrinin temeli olabilir." Demistir
(Garfinkel, S. 1999).Bulut bilisim ile ilgili kronolojik olarak atilmis énemli adimlar su
sekildedir.

Salesforce Sirketi

Google hesaplama
Funitdu Amazon Web motoru Lanse Edildi
Servizleri ‘LEIISE Edildi
i i o .
o5 S n§§a "E}M :-.,,‘23'*"
John McoCarthry | |
bulut biligimi tanitt IBM herkese agcik| Microsoft Windows
Bulut Servislenm Arure Servislerii
Lanse Etti Lanse Etti

Rackspace ve NASA agik
kavnak kodlu OpenStack i
Lanse Etti

Sekil 2.1 Bulut Bilisim Kronolojik Siralamasi (Surbiryala, J. ve Rong, C. 2019).



"Bulut bilisim" kavramiyla c¢alismaya baslayan ilk sirketlerden biri 1990'larin
sonlarinda Salesforce tarafindan kuruldu (Surbiryala, J. ve Rong, C. 2019). Sirket,
kullanicilarina miisteri iliskileri yonetimi saglayan Yazilim Hizmeti (SaaS) saglamaya
basladi. Salesforce modeli, miisterilere Microsoft Azure ve Google'in Uygulama Motoru
gibi gelistirme platformlar1 saglayan "Platform Hizmeti (PaaS)"a ek olarak bulut biligimin

tipik modellerinden biridir (Surbiryala, J. ve Rong, C. 2019).

Diger bir platform, 2006'da baslayan Amazon Elastic Compute Cloud (EC2) gibi
"Altyap1 Hizmeti (IaaS)" modelidir (Surbiryala, J. ve Rong, C. 2019). 2007'de ABD'deki
bir¢ok tiniversite Google ve IBM ile is birligi yapmaya basladi ve iiniversitelerinde bulut
bilisim programlarin1 tesvik etti. Bu, akademik aragtirmanin maliyetini diigiirmeye,
kaynaklar1 dgrenciler arasinda paylasmaya ve Internet iizerinden erismek icin dnemli bir
islem giicii veya bilgi islem giicii olusturmaya yardimci oldu. Diinya genelindeki bir¢ok

tiniversite daha sonraki yillarda ayn1 egilimi takip etti (Sultan, N. 2010).

Temmuz 2010'da NASA ve Rackspace, AMD, Intel ve Dell gibi gesitli saticilarla
birlikte OpenStack adli ortak bir proje baslatti. Daha sonra bir¢ok baska kurulus da
projeye katildi. OpenStack'i tanitmak i¢in Eyliil 2012'de OpenStack Foundation adli kar
amaci glitmeyen bir kurulus kuruldu. Su anda 500'den fazla sirket projeyi destekliyor
(Surbiryala, J. ve Rong, C. 2019). Yaklasik 6800 sirket bulut hizmetlerini dagitmak i¢in
OpenStack kullaniyor (Surbiryala, J. ve Rong, C. 2019).

9 :
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Sekil 2.2 Bulut Bilisim Calisma Mimarisi (Khan, M. S. A. ve Santhosh, R. (2022))

Bulut Teknolojisinin ilk kullanim amaci ve ilk akla gelen kismi aslinda bulutun
bir depolama araci olarak goriilmesiydi. Teknolojinin gelismesi ile birlikte bulut sadece
depolama kabiliyeti olan bir sistemden artik donanimsal ihtiyaclara tiimiiyle cevap veren

ve ihtiyac duyulan veriyi hesaplayan ve islenmis veriyi kullaniciya ileten bir sistem oldu.



Bulut terimi bilgisayarla ilgili kaynaklarin havuzuna karsilik gelir (Khan ve ark. 2022).
Havuz terimini ornekleyecek olursak, havuzu tarim arazilerini sulamak i¢in kullanilan
sulama havuzu olarak diisiiniiliirse, bu havuzun tiim arazileri sulamasi gerekir. Bu sulama
stirecini yonetilmesi i¢in bir ¢gizelgenin, bir siranin, bir kuralin ve yontemin olmasi gerekir
ki sulama sirasinda haksizliklar olusmasin, herkes faydalanabilsin, herkes sirasina uysun
ve bundan dogacak sorunlar olmasimn. Ciinkii her arazi ayn1 zamanda, ayn1 miktarda, ayni
sefer su istemez. Kusursuz bir sira ve ¢izelgeme yapmak gerekir ki suyu verimli kullanip,
verimliligi arazilere de yansitip dogru yodntemle maksimum {iiriin ve verimlilik alinsin.
Aksi takdirde hig siras1 gelmemis arazilerde susuzluktan dolay1 verimsizlik hatta hig iiriin
alamama, gerekenden ¢ok daha fazla su verilmesi sonucu yine dogru kalitede iiriin
alinmaz. Iste bu yiizden bu Bulut hesaplamada bilgisayar kaynaklarinin dogru bir sekilde
planlanmas1 ve tahsisinin yapilmasi gerekir. Bilgisayarlarin kaynak kullaniminda ii¢
etkene dikkat edilmelidir. Islemci yogunluklu, Depolama yogunluklu ve Ag trafigi
yogunluklu kullanimin iyi bir sekilde organize edilmelidir. Séyle ki Islemci yogunluklu
bir kullanim gergeklestiginde islemci yuvalarinda rekabet olacak ve diger kaynaklar
(bellek, disk vb.) kullanilmadan bosa harcanacak. Sonug¢ olarak hizmet kalitesi yiiksek
olmayacak ve darbogazlar olusacak. Bu nedenle, diger kaynaklarin kullanimi az
olacagindan bazi kaynaklar bosa harcanmasi nedeniyle enerji kayb1 yasanacak ve sistem
verimsiz hale gelecektir. Sistemin verimliligi i¢in temel kriter performans ve giivenlikten

zafiyet vermeden maliyetleri diisiirmek sektor i¢in dnem arz etmektedir.

Bulut Bilisimin tanimlandiktan sonra, bulut bilisimin avantajlarim1  ve

dezavantajlari su sekildedir.

2.1.1 Bulut Bilisimin Avantajlan

Bulut bilisimin kullanicilara saglamis oldugu avantajlar su sekildedir.
2.1.1.1 Azaltilmis Maliyetler

Bulut sistemleri kullanildig1 zaman, sistemin yonetim ve bakim maliyetlerini azaltirken,
pahali sunuculara, yonlendiricilere, kablolamaya ve bu sisteme optimal ¢aligma ortamini

saglayacak bir alan ve ortama ihtiya¢ kalamamaktadir.

Enerji maliyetlerinin 6l¢eklenmis hali ile incelenecek olursa; yaygin bir 300W
sunucu yilda yaklasik 2628 KWH enerjiye tiikketimi gergeklestirirken ayrica sogutma igin
fazladan 748 KWH elektrige ihtiya¢ duyuluyor (Wang X ve Chen M. 2008). Bulut



bilisim, ekonomik kilan faktdrlerden bir tanesi enerji tiikketimini azaltarak enerji

maliyetinden tasarruf saglamasidir.

Ayrica kullanilan cihazlar i¢in sistem yiikseltmelerine, giincel donanimsal
gelistirmelere ve ek bireysel lisanslarin maliyetlerini azalmasina katkida saglar. Sadece
cihazlar olarak kisitlamamak gerekir. Sunucu ve sistemlerde Olusabilecek sorunlarda
miidahale edebilmesi, gerekli bakim ve giincellestirmelerin gergeklestirebilmesi igin
yetkin bilisim personelleri bulundurmak gerekmektedir. Bu durumda ek maliyet olarak
hesaplandiginda olusan bu maliyetlerden minimum etkilenmemek bulut bilisim i¢in ¢ok

onemli bir avantajdir.
2.1.1.2 Depolama Avantaji

Gelisen teknoloji ile birlikte artik herhangi basit bir verinin, belgenin boyutu
nerdeyse bir donemin igletim sisteminin veya sisteminin toplam depolama kapasitesine
sahip olmasi her gegen giin tiim teknolojik iirlinlerde depolama ihtiyaci artarak ve devam
etmektedir. Depolamanin yani sira kullanicilar tarafindan depolanan verilere hizli bir
sekilde erisim talebi de eklenince, yine teknolojik gelismelerinde etkisi mekanik
depolama yoOntemlerinin birakilarak performans odakli olarak elektronik depolama
yontemleri kullanana diskleri kullanilmasi da istenilen depolama alanin maliyetini
yukseltmekte olup bazi durumlarda bu talebin karsilanmasint miimkiin kilmamaktadir.
Bulut Sistemlerinin saglamis oldugu bu depolama avantajini kullanirken ihtiyaglar
dogru belirler ve dogru araglar ile kullanilirsa maliyet olarak avantaj saglanabilir. Ayrica
depolanmis bu verilerin yedekleme ve geri yiikleme siirecleri de yerel bir sisteme gore

cok daha kolay ve performanslhdir.
2.1.1.3 Performans Avantaji

Her cihaz yeterli donanimsal 6zelliklere veya daha kapsamli 6zelliklere sahip olmuyor
bu gerek maliyet gerekse de cihazin kullanim alani, enerji veya boyutsal olarak miimkiin
kilmiyor. Bulut sistemleri ile cihaz arasindaki baglant1 hizi optimum diizeyde saglandigi
takdirde yapilacak hesaplama veya islemleri istenilen performansta gergeklestirilebilir.
Sistemdeki tiim cihazlar ihtiya¢ duyduklar: kaynaklara erismis olduklari bulut sistemi ile

ulagmis oluyorlar. Buda performans anlaminda ciddi bir avantaj sagliyor.



2.1.1.4 FErisilebilirlik

Bulut bilisimi sistemlerinin kurulum ve kullanima alma siireci bir sistem odasi
hazirlama ve kullanima alma stireglerinde ¢ok daha kolay ve kisa olmasi is hayatinda da
erisilebilirligi yeni calisma diizenlerinde tercih sebebi haline getirdi. Ozellikle COVID-
19 salgmindan sonra egitimden ig hayatina, aligveristen eglenceye kadar bir¢ok alanda
yeni aligkanliklar ve sistemlerin hayatimiza girmesi ile birlikte esneklik ve erisilebilirlik
bir avantajdir. Bulut bilisim sistemlerinin mobil aygitlar i¢in de daha verimli ve etkili
imkanlar saglamasi eglence ve kisisel kullanimlarin disinda is hayatinda erisilebilirligin

mobiliteyi doniismesi de 6nemli bir avantajdir.
2.1.1.5 Verilerde Standartlasma ve Siirdiiriilebilirlik

Secilmis olan Bulut sistemindeki veri isleme yontemleri, yaklasim modelleri ve
depolama yontemi ne ise kullanicilarinda bu diizeni benimsemek zorunda kalmasi sebebi
ile tiim kullanicilarin bu dogrultuda islem yaptigindan standart haline belge ve veriler
olugsmaktadir. Olusabilecek kullanict  kaynakli eksiklikleri engellerken rutin
giincellemelerde veya versiyon gegislerinde standartlara gore testlerin gerceklestirilmesi
sebebi ile satabil ¢aligsan sistemler saglar. Sistemlerin bu yontem ve modelleri ¢ogunlukla
genel gecerdir. Bu ylizden standartlagsma sistem degisikliklerinde siirdiiriilebilirligi de
saglamaktadir. Ayrica standartlasmis ve hedeflenen verilere ulasildigi zaman raporlama
ve analizlerin daha dogru ¢ikmasi sonucu yapilmis olan is ve islemlerin verimliligi de
irdelenebilmektedir. Sistemlerin kesintisiz olarak devam ettirilebilmesi kullanicilar igin

Oonemli bir avantajdir.
2.1.1.6 Nesnelerin internetine ve Akilli Cihazlara imkan Saglamas

Literatiire bu alanda dahil olan gelismelerden bir tanesi de Nesnelerin Interneti.
Nesnelerin Interneti-lIOT kullanilan ara¢ gerecin her birinin bir bilisim cihaz1 olarak
calisarak veri aligverisi yapip gerek veri toplama gerek kontroliinii saglayan sistemlerdir.
Bu tanimlamanin giincel terimlerinde akilli ev teknolojileri, akilli cihazlarda vardir. Bu
tanimlarin bulut bilisim teknolojisi ise bu baglantiya imkan saglamasidir. Nesnelerin
internetinde baglant1 tiirleri farklilik gdstermektedir fakat Nesnelerin Interneti de ayr1 bir

tez konusu olacak bir konu oldugundan dolay1 detaylarina girilememistir.
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Sekil 2.3 Nesnelerin Interneti i¢in Edge Computing Mimarisi (Hakan Uzuner
2020)

2.1.2 Bulut Bilisimin Dezavantajlari

Bulut bilisimin kullanicilara saglamis oldugu avantajlar1 yaninda ortaya ¢ikan

dezavantajlar su sekildedir.
2.1.2.1 Aga Bagimhlik ve Baglanti Problemleri

Bulut Bilisimin en biiyiik dezavantaji baglanti ile ilgili, ¢link{i ¢evrimigi ¢alisabilen bir
sistem oldugundan, sistemin en belirgin ihtiyaci baglantidir. Baglanti hizinin yeterli
olmamasi, altyapmin gerekli bant genisligini saglayamamasi bu alanda olusabilecek
teknik problemler en biiyiik dezavantajdir. Baglant1 ile ilgili problemler sonucu sistemin
avantajlarim1 kullaniciya yansitamadigi durumlar olusmaktadir. Soyle ki performans
odakli kurgulanmis olan verimli bir sisteme baglant1 hiz1 yeterli olmadig1 veya baglanti
problemleri yasandig1 zaman performans alamayacagi icin sistem verimsiz goziikebilir.
Bu yiizden Bulut Bilisim sistemi kurgulanirken baglantt durumu ve imkanlar

diistiniilerek Sistem kullaniimalidir.



2.1.2.2 Veri Giivenligi

Veri giivenligi konusu bulut sistemleri i¢in gri bir konudur. Sdyle ki giivenlik
konusu avantajdir da sOylenebilirken dezavantajidir da diyebiliriz. Ticari olarak veya
bireysel olarak ciddi bir kurulusa ait bulut bilisim {iriinii kullanilirken kurulus tarafindan
¢ok daha etkin ve profesyonelce giivenlik tedbirleri, sistemleri kullanilabilir. Veri
Giivenliginin yonetimi i¢in alaninda uzman yetkin personeller ile bu siire¢ avantaja
dontisiirken kullanic1 hatas1 kaynakli tiim sisteme sizma sonucu veri giivenligi ihlaline

sebep olup dezavantaja doniisebilmektedir.
2.1.3 Bulut Bilisim Hizmet Modelleri

Bulut Bilisim Hizmet Modellerinden yaygin olan ii¢ hizmet modeli su sekildedir.
2.1.3.1 Altyap1 Hizmeti (IaaS)

Kullanicilara sanal olarak ihtiyaci olan depolama, sunucu ve ag ekipmanlari gibi bilgi
islem kaynaklarina erisim imkani saglayan bulut bilisimin temelini olusturan hizmet
modelidir. Kullanicilara altyap: gereksinimlerini karsilayacak sekilde kaynak tercihlerini
yapabilme esnekligi sunmaktadir. Sunulan bu altyapinin yonetimi kullaniciya ait olup
buda kullanicilara esneklik saglamaktadir. Altyap1 hizmetlerine 6rnek olarak Windows
Live Services, Amazon Elastic Compute Cloud (EC2), Carbonite, Ibackup, Joyent,
Rackspace Hosting, GoGrid, OpenStack, OpenNebula ve Eucalyptus verilebilir.

2.1.3.2 Platform Hizmeti (PaaS):

Kullanicilara internet iizerinden kendi uygulamalarmi gelistirebilecegi bir tiir bulut
hizmeti modelidir. Kullanicilara ihtiyaglar1 dogrultusunda altyapiya ait sunuculari,
depolama cihazlarini, ag alt yapisim1 ve isletim sistemini  kullanabilmesi ve
calistirabilmesi i¢in gerekli olan platformu saglar. Bu sayede kullanicilar bu platformda
donanimsal ve altyap1 siireclerini uygulama gelistirebilir, test edebilir ve calistirabilir.
Platform bulut hizmet modeli kullanicilara otomatik 6lgeklendirme ve yiik dengeleme
sunarak kesintisiz bir sekilde artan trafigi yonetebilme imkani saglar. Platform
hizmetlerine 6rnek olarak Windows Azure, Google App Engine, Force.com ve

CloudBees verilebilir.



2.1.3.3 Yazihm Hizmeti (SaaS):

Kullanicilara internet {izerinden web sayfasi veya ayri ile arayiiz ile hedefteki program
veya sisteme erisim imkani saglayan son kullanicilara yonelik bulut hizmet modelidir.
Bu sayede kullanicilar CRM, ERP ve HRMS gibi yazilim uygulamalarina erisim
saglayabilmekte olup sektdrel olarak avantaj saglamaktadir. Son kullanicilara yonelik
oldgundan Bulut Bilisim denildigi zaman ilk akla gelen gerek bireysel gerek kurumsal
gereksinimlere olanak saglayan hizmet modelidir. Yazilim hizmetlerine 6rnek olarak

Google Docs, Office 365 , Salesforce CRM ve SAP ERP verilebilir.

Bulut Bilisimin hizmet modellerinin kullanimina 6rnekler su sekildedir.
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Sekil 2.4 Bulut Bilisim Hizmet Modelleri Kullanim Ornekleri (Bala ve ark (2021))

Eger bulut bilisim kullanilmay1p yerel olarak isletme icerisinde konumlandirilmis bir
sistem kullaniliyor ise tabloda belirtilmis olan tiim siirecleri kullanic1 kendisi yiiriitiilmek
zorunda kalirken, Bulut Bilisimin hizmet modellerinin kullanildiginda ise alinan hizmete
gore turuncu renkteki siirecleri kullanicinin kontroliinde iken yesil renkli siire¢ler bulut

saglayici tarafindan gercgeklestirilecektir.
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Tablo 2.1 Bulut Bilisim Hizmet Modelleri Kullaniminin Saglamisg Oldugu Avantajlar

Isletme Icerisinde | Alt Yap1 Hizmeti | Platform Hizmeti | Yazilim Hizmeti
Uygulamalar Veri Veri Veri
Veri Uygulamalar Uygulamalar Uygulamalar

Calisma Zamani

Calisma Zamani

Calisma Zamani

Calisma Zamani

Orta Katman

Orta Katman

Orta Katman

Orta Katman

Isletim Sistemi

Isletim Sistemi

Isletim Sistemi

Isletim Sistemi

Sanallagtirma Sanallagtirma Sanallagtirma Sanallagtirma
Sunucular Sunucular Sunucular Sunucular
Depolama Depolama Depolama Depolama

Ag lletisimi Ag lletisimi Ag lletisimi Ag lletisimi

2.1.4 Cloudsim

Aragtirmamizda Bulut Biligim ile ilgili hizmet sunan sistem ve ticari hizmet servisleri
ve OpenStack gibi ac¢ik kaynakli sistemler arastirilmis ve iicretli sistemler olmas1 sebebi
ile licretsiz olan OpenStack gibi a¢ik kaynak kodlu (open source) sistemlerin ise baslangi¢
icin karmasik ve zor yapida olmasina sebebi ile CloudSim kullanilmistir. CloudSim a¢ik
kaynakly bulut hesaplamasinin altyapisi ve servislerini iceren bir simiilatérdiir. CLOUDS
Lab tarafindan Java dilinde gelistirilmistir. Bulut sistemleri lizerinde arastirma ve
akademik c¢alisma gerceklestirmek icin iyi bir alternatiftir. Cloudsim’in Java ile

gelistirilmis olmas1 ve Javanin nesne yonelimli ve yaygin bir dil olmasi sebebi ile
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arastirmacilara bu anlamda kullanim kolaylig1 saglamaktadir. CloudSim i iki katmanlh

bir yapiya sahiptir.

1. CloudSim katmani; Sanal Makineler (VirtulMachine), Cloudlet'ler, Ana
Bilgisayarlar gibi temel varliklarin yani kaynaklarin olusturulmasini ve yonetimi

ile birlikte agla ilgili yiiriitiilmenin de saglandig1 katmandir

2. Kullanict Kodu katmani; Kullanici tarafindan kontrol edilen senaryoya gore

donanimsal 6zelliklerin ve gereksinimlerini olusturuldugu katmandir.

User Code
Simulation s . User Application
Specification N Saenere Requirements Configuration
Scheduling

Policy User or Datacenter Broker

P —

CloudSim

User

Interface Cloudlet Virtual Machine

Structures

VM Cloudlet VM

Services Execution Management

Cloud VM CPU Memory Storage Bandwidth
Services Provisioning Allocation Allocation Allocation Allocation
Cloud Event Handling Sensor Clogd Data Center
Resources Coordinator

, - Message Delay
Network Network Topology Caiculation
— ——  ——
CloudSim Core Simulation Engine

Sekil 2.5 Cloudsim Mimarisi (Anonim, 2021)
Simiilasyon sirasinda kullanilan en yaygin siniflardan bazilart sunlardir:

> Datacenter: Herhangi bir bulut ortaminin temel donanim ekipmanini, yani Veri
Merkezini modellemek i¢in kullanilir. Bu sinif, Veri Merkezi'nin islevsel

gereksinimlerini belirlemeye yonelik yontemlerin yani sira Sanal Makinelerin

tahsis edilmesini belirlemeye yonelik yontemler saglar.
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> Host: Bu sinif, sanal makinelerin yonetimi ile ilgili eylemleri yiiriitiir. Ayrica,
sanal makinelere bellek ve bant genisligi saglamanin yani sira sanal makinelere

CPU cekirdekleri tahsis etmeye yonelik tanimlamalar1 gerceklestirir.

> VM: Bu sinif, bir Sanal makinenin bant genisligini, RAM’ ini ve MIPS boyutunu
tanimlayan verileri saglarken ayn1 zamanda bu parametreler i¢in ayarlayici ve

alic1 yontemleri saglayarak bir sanal makineyi temsil eder.

> Cloudlet: Cloudlet sinifi, isleme gorevini, bellek erisim gorevini veya dosya
giincelleme gorevi gibi bir sanal makine tizerinde c¢alistirilan herhangi bir gorevi
temsil eder. Sanal Makineler sinifina benzer yontemler sunarken ayni zamanda
bir gdrevin yiiriitme siliresini, durumunu, maliyetini ve ge¢misini tanimlayan

yontemleri saglar. Testler de bu bdliimiin verileri kullanilir

> DatacenterBroker: Sanal Makine olusturma, yonetme, yok etme ve cloudlet'larin
sanal makineye sunulmasi dahil olmak iizere Sanal Makinelerin isleyisinden

sorumludur.

> CloudSim: Gerekli tim bulut varliklar1 tanimlandiktan sonra simiilasyon
ortaminin baglatilmasindan ve daha sonra tiim varliklarin yok edildikten sonra

durdurulmasindan sorumlu siniftir.
2.2 Gorev Zamanlama:

Gerek giivenlik gerekte performans zafiyeti olusturmadan enerji maliyetlerini de
azaltarak kaynaklarimizi da verimli kullanmak i¢in uygun bir algoritmaya ihtiyag
duyulmaktadir. Iste bu siiregleri ¢izelgelemek, planlamak ve organize etmek igin ihtiyag

duyulan dogru ifade gorev zamanlama algoritmalaridir.

Gorev zamanlamasi (task scheduling), verimli bir algoritma kullanarak istemcilerin

gorevlerini mevcut ve uygun sanallastirilmis kaynaklarla eslestirmek i¢in kullanilan bir

tekniktir (Kanani, B. ve Maniyar, B. 2015).

Zamanlama (Scheduling), siireclerin mevcut Merkezi Islem Birimi'nde (Central
Processing Unit) (CPU) ¢alisacak sekilde atanma bigimini ifade eder (Mora ve ark. 2017).
Belirli CPU planlama teknikleri veya algoritmalar1 gelistirilmistir. Bu algoritmalarin
genel amaci, CPU yu en st diizeyde verimli kullanmak, ortalama bekleme siiresini

(average waiting time) (AWT) ve ortalama geri doniis stiresini (average turnaround time)
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(ATAT) en aza indirerek, verimi artirmay1 amaglamaktadir. Bulut bilisim gibi heterojen
ve dagitilmis bir ortam oldugu i¢in gérev zamanlama sorunu daha zor hale gelir. Bu
nedenle, sistemin performansi i¢in anahtar olarak kabul edilen etkili bir gérev zamanlama
algoritmasina ihtiya¢ vardir (Kanani, B. ve Maniyar, B. 2015). Bulut bilisim ile ilgili
halen en ¢ok tartisilan ve asilamayan sorunlarin basinda herkes tarafindan kabul edilmis,
tam manasiyla sunabilecegi ve vaat ettigi performansi bulut sistemlerinde kanitlanmis ve
yansimis bir gérev zamanlama algoritmasi modeli heniiz yoktur. Bulut sistemlerinde,

gorev planlama algoritmalarinin ii¢ yaygin kategorisi vardir (Soltani ve ark. 2017).
2.2.1 Geleneksel Algoritmalar

Geleneksel algoritmalarin tasariminda detaylar yerine daha sade genel geger kurallarin
ve daha basit matematiksel islemlerin algoritmaya doniismiis halleridir. Giindelik hayatta
dahi elinizdeki isleri siraya koymak igin ilk akla gelen, kullanilan ve ise yarayan bu
yontemler bilgisayar bilimleri i¢in de gérev zamanlama algoritmalar1 olarak tasarlanmig

olup etkin sekilde de kullanilmaktadir. Bazi geleneksel algoritmalar su sekildedir.
First Come First Serve (FCFS),
Shortest Job First (SJF),
Longest Job First (LJF)
Round Robin (RR)
2.2.2 Sezgisel Algoritmalar

Sezgisel kelimesi eski Yunancadan “heuriskein” kelimesinin karsili1 olarak,
problemleri ¢ozmek icin yeni yontemler gelistirme anlaminin karsihiidir (C. Aladag,
2009). Optimizasyon problemlerinde sezgisel, optimale yakin sonuglar bulan, stratejilere
dayali, hizli ve pratik bir ¢6ziim olarak kabul edilmektedir. Problem optimum ¢6ziimii
bulunamayacak kadar karmagiksa, sezgisel yOntemler sezgiye veya bazi deneysel
kayitlara dayanan karar kurallar ile belirli sayida adimdan sonra en iyi olmasa da
tatminkar bir sonug verirler (Kaya ve Figlali, 2016). Problemi ¢6zmek igin aslinda bir
yaklasim gerceklestirilmektedir. Bu yaklasimlarimi optimizasyon temellerini kullanarak
veya probleme Ornek olacak durumlar {izerinden yaklasimlar gerceklestirerek ¢oziime

yonelinmektedir. Bazi sezigisel algoritmalar su sekildedir.

e A Star Arama Algoritmasi
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e Demet Aramasi (Beam Search)
e Tepe Tirmanma Algoritmasi (Hill Climbing)
« En Iyi Oncelikli Arama Algoritmasi (Best First Search)
e Acggozli Yaklagimi Algoritmasi (Greedy Best First Search)
e Benzetimli Tavlama Algoritmasi (Simulated Annealing)
e Geri Izleme Algoritmas1 (Backtracking)
2.2.3 Metasezgisel Yontemler

Meta kelime manasi olarak “daha ileri” veya “list seviye” anlamina gelmektedir. Sezgi
istli algoritmalar sezgisel algoritmalara gore sinirlart daha genis kullanim alanm
bulunmaktadir. Literatiirde bazi problemlerde sezgisel performans olarak iki yonlii olarak
hem daha iyi hem daha kotii performans sergiledigi ¢caligmalar bulunmaktadir. Sezgisel
algoritmalara gore en bliylik artis1 uyarlanabilirlik oldugu diistiniilmektedir. Daha fazla

probleme ¢6ziim olarak hiikkmedebilmektedir.

Hem sezgisel, hem metasezgisel algoritmalari birer yaklasim algoritmalaridir.
Yaklasimlar1 genel olarak bagka problemlere benzeterek, bu problemlerin ¢6ziim
yontemleri diisiiniilerek ve benzetilerek aramaktadir. Burada benzetilen 6rnek alinan kimi
zaman insan, kimi dogada yer alan bazen hayani, bazen bir siirii bazen evren 6rnek
alinmistir. Bu durum tanimlanacak olursa giintimiizde kullanilan bir¢ok arag, diislince ve
teori gerek tabiat1 gerek hayvanlari gerek ise insanlar1 gozlemleyerek olusturulmus veya
taklit edilmistir. Buna bilimsel olarak biyomimikri denir. Biyolojik sistemlerden
esinlenerek bilisim problemlerin ¢6ziimiinde kullanilan bir¢ok yontem ortaya
konulmustur. Ornegin, yapay sinir aglari insan beyninin basitlestirilmis bir modelidir. Bir
cok algoritma bu yontem dahilinde gelistirilmistir. Baz1 metasezgisel algoritmalar su

sekildedir.
o Genetik Algoritma (GA)
e Karinca Kolonisi Optimizasyonu (Ant Colony Opt.) (ACO)
e Parcacik Siirli Optimizasyonu (Particle Swarm Opt.) (PSO)
e Yapay Ar Kolonisi Optimizasyonu (Artificial Bee Colony Opt.) (ABC)

o Diferansiyel Gelisim Algoritmasi (Differential Evolution Algorithm) (DEA)
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Benzetim Tavlama Algoritmasi (Simulated Annealing) (SA)

Yergekimi Arama Algoritmasi (Gravity Search Algorithm) (GSA)

Gaz Brownian Hareketi Optimizasyonu (Gases Brownian Motion Opt.) (GBMO)
Is1 Transferi Arama (Heat Transfer Search) (HTS)

Elektromanyetik Alan Optimizasyonu (Electromagnatic Field Opt.)(EFO)
Optikten Esinlenen Optimizasyon (Optic Inspired Optimization)(OI0)

Agirliklr Siiperpozisyon Cekimi (Weighted Superposition Attraction (WSA)
Orman Optimizasyonu Algoritmasi (Forest Optimization Algorithm)(FOA)

Kasirga Temelli Optimizasyon Algoritmasi (Hurricane Based Optimization

Algorithm)

Kara Delik Optimizasyon Algoritmasi
Su Dongiisti Optimizasyon Algoritmasi
Meyve Sinegi Optimizasyon Algoritmasi
Krill Siirii Optimizasyon Algoritmasi
Bakteri Yiyecek Arama Davranisi
Yarasa Algoritmasi

Ates Bocegi Algoritmasi

Aslan Algoritmasi

Gri Kurt Algoritmasi

Yunus Balig1 Algoritmasi

Cal1 Kolonisi Algoritmasi

Yapay Alg Algoritmasi

Viriis Koloni Arama Algoritmasi
Kopekbaligi Koku Alma Optimizasyon Algoritmasi

Sosyal Oriimcek Algoritmasi
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e Agag¢-Tohum Algoritmasi (Tree-Seed Algorithm) (TSA)
Goriildiigii lizere meta sezgisel algoritmalarin gelistirilmekte ve sayis1 artmaktadir.
2.2.4 Hibrit Yontemler

Ayni1 problem i¢in tasarlanmig iki veya daha fazla algoritmay1 sentezleyerek probleme
daha iyi sonuglar getirmeyi hedefleyen algoritmalardir. Iki algoritmanin birlesmesi yerine
sentezlenmesi ifadesi kullanilmasi sebebi tamamen birlesmek yerine algoritmalarin ilgili
probleme karsi etkili olan fonksiyon ve Ozelliklerinin gelen veriler dogrultusunda
kullanilarak algoritmalarin bireysel olarak sagladig1 performanstan daha iyi sonug almak
hedeflenir. Hibrit tanim1 da tam olarak iyi 6zelliklerin secilerek ortaya daha verimli yeni

tiirlerin ¢ikarilmasidir. Bazi hibrit algoritma 6rnekleri sdyledir.

e ACO +PSO
e GA+BF

e ABC+PSO
e SA+PSO

2.3  Kuantum Sonrasi Bulut Bilisimde Giivenlik

Tez konusu olarak bulut bilisimin goérev zamanlama algoritmalarinda ki
performansi incelenirken performans tanimini daha genel olarak diislintilmelidir.
Performans degerlendirmesine giivenlik performansi da dahil olmalidir. Ciinkii istenilen
siire¢ olarak performansi saglarken giivelik olarak zafiyet vermesi performans olarak
yeterli ve verimli anlamina gelmiyor. Bu yilizden performans incelemesi yapilirken

giivenlik alan1 da ele alinmustir.

Bulut bilisim ile ilgili glivenlikten bahsederken gelismekte olan, ilgi gosterilen ve
her gecen yil daha ¢ok kullanilan ve bu yiizden daha uzun yillarda kullanilacak bir
teknoloji oldugu i¢in, giincel giivenlik teknolojileri yerine kuantum sonrasi i¢in bulut
bilisim sistemlerinin giivenlik durumu diisliniilerek yeni bir bakis acis1 getirilmeye
calisgilmigtir. Bu baglamda oncelikle giincel gilivenlik tanimlamalar1 yapilarak kuantum
sonrast kriptoloji gecis yapilmistir ve agik anahtarli sistemler ve imzalama semalar: ele

alinmistir.

Acik Anahtarli Sistemler, internet ve elektronik imzalama islemlerinde 6nemli bir yer teskil

etmektedir. Acik anahtarli sistemlerin ¢alisma mantig1 su sekildedir.
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Acik anahtarli (Asimetrik ) sistemlerde su an en ¢ok kullanilan sistem RSA dir ve RSA su
sekilde ¢alismaktadir.

»,

&) (A

Sender (Alice) Receiver (Bob)

/
p.q: primes( Secret)

l n=pX g
M: message P(n) = (p-1) X (g-I)
ﬂ d=¢"'mod S(n)
n, & public d:private
Encryption
c=nf modn Decryption
¢: ciphertext m=c4 mod n

{

Open Network

Sekil 2.6 RSA Imzalama Semas: (Al-Anie ve ark (2011))

RSA sifrelemesinin giivenligi de ¢arpanlara ayirmanin zorluguna dayanmaktadir. Su an
mevcut RSA sistemleri 1024 bitlik gizli anahtar (p,q,d) ve 2048 bitlik acik anahtar (n)
kullanmaktadir. Su an mevcut cihazlar ile ve hatta siiper bilgisayarlar ile bile 2048 bitlik
saymin iki asal ¢arpani olan p q anahtarlarin1 bulmak ¢ok uzun stireler almaktadir. Bu
ylizden de gizli anahtarlara ulagsmak bir hayli zordur ve gecerlilik siiresi icerisinde
coziilemedigi igin glivenli kabul edilmektedir. Fakat kuantum bilgisayarlar ile bu zorluk
da ortadan kalkiyor. Gegerlilik siiresi igerisinde ¢oziim saglayacak performans
saglamaktadir. Kuantum Sonrasi I¢in giivenlikte en giiclii aday olarak Cok Degiskenli
Kuadratik Kriptoloji (Multivariate Quadratic Cryptography) gosterilmektedir (Duong, D.
ve ark 2017).
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2.3.1 Multivariate Quadratic Polynomials

Giivenligi artirmak i¢in Cok Degiskenli Kuadratik Polinomlar kullanilarak kuantum
bilgisayar ataklarina karsi direng saglanmasi hedeflenmektedir. Cok Degiskenli
Kuadratik Polinomlar da polinomlar birden ¢ok degiskene bagli ve polinomlar ¢ogunlukla
ikinci  dereceden kullanilarak giivenlik seviyesi arttirilmaktadir. Polinomlarin
anlasilabilmesi igin geometrik sekiller kullanilarak katsayilar matrisi Sekil 2.7 de oldugu
gibi gosterilmektedir (Czypek, P. 2012).

L1y LYy o 3dp

Sekil 2.7 Cok Degiskenli Kuadratik Polinomlar Katsayilar Matrisi Gosterimi (Czypek,
P. (2012))

Cok Degiskenli Kuadratik Polinomlar Katsayilar Matrisi Denklemi su sekildedir.

2 fi(xq, ., xp) = z Vi,jkXjXk

1<j<k=n
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Sekil 2.8 Cok Degiskenli Kuadratik Polinomlar Katsayilar Matrisi Gosterimi (Czypek,
P. (2012))

Multivariate Quadratic sistemlerde kiigiik haritalarda doniistiirmek kolay fakat biiyiik
haritalar1 doniistiirmek zor oldugu i¢in birbirleri ile iliskili 2 tanede dogrusal harita, 1 tane
de merkezi harita olusturulmaktadir. T haritasi mesaj1 kabul etmekte S haritas1 da son
mesaj degiskenini saglamaktadir (Czypek, P. 2012). Burada harita diye belirtilen yap1

katsayilar (degiskenler) matrisidir. Bu matrisler de macaulay matrisleridir.

signature z € Fy —— message y € F/

S T

f Tt . fr 1T
T eIFq T eIFq

F

Sekil 2.9 Cok Degiskenli Kuadratik Polinomlar Imzalama Siireci (Czypek, P. (2012))
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Bu sekilde lineer doniisiimler yapilmaktadir.

P=ToFoS

Input x
X =(XI,...,Xn)
private: S J'
X
private: Po l public:
y (p1,-., pm)
private: T l
output v

Sekil 2.10 Cok Degiskenli Kuadratik Polinomlar Lineer Doniistimii (Czypek, P.
(2012))

Doniistiiriirken de;
THy)=x — FHNx)x — S$7Hx)=x
seklinde olmaktadir.

2.3.2 Unbalance Oil and Vinegar Scheme (UOV)

Unbalance Oil and Vinegar Scheme (UOV) 1999 da Kipnis, Patarin, Goubin tarafindan
tanitilmigtir. Unbalance Oil and Vinegar Scheme (UOV) ‘in ismi degiskenlerin iki grup
halinde vinegar ve oil olarak gruplandirilmasindan gelmektedir. Bu isimlerin 6zelliklerini
tasimaktadir. Gergek hayatta da yag ve sirkeyi aynmi kaba konuldugu diisiiniiliirse sirke
altta kalir yag da tstiinde olur eger karistirllmaz ise birbirleri ile ayrisik bir sekilde

dururlar. UOV semasinda da ilk basta bu sekilde ayri1 duruyor katsayilar ve ¢ok degiskenli
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kuadratik polinomlar ve bu katsayilar kullaniliyor. Yine gercek yag ve sirke karigimi
distintiliirse, bu sefer karisim karistirilirsa ve yag ve sirke birbirine karisir, artik bu
karisimi ayristirmak igin 6zel yontemler gerekir ve bu siire¢ de zordur. Cok degiskenli
kuadratik polinomlarda da bu oil ve vinegar degiskenlerini merkez polinomda
karistirildiktan sonra ayni yag ve sirke karigimi gibi bu degiskenleri bulabilmek yani bu

imzalama ve sifreleme islemini kirabilmek ¢ok ciddi bir sekilde zorlasiyor.
Bu semalarin iki tiirii bulunmaktadir. Dengeli ve Dengesiz olarak ayrilmaktadir.

Dengeli Semalarda (Balance Oil and Vinegar Scheme) oil ve vinegar degiskenleri miktari
esit sayida yer almaktadir. Degiskenlerin esit miktarda yer almasi giivenlik acigi
yaratmaktadir. Bu katsayilarin esit miktarda bulunmasi tahmin edilebilmeyi ve
hesaplanabilmeyi kolaylastirildigindan daha kolay kirilmasina sebep olmaktadir. Bu
ylizden de bu yontem 1998 yilinda Kipnis Shamir tarafindan kirildi.

Dengesiz Semalarda (Unbalance Oil and Vinegar scheme (UOV)) oil ve vinegar
degiskenlerinin sayisi esit miktarda yer almamaktadir. Vinegar degiskeni sayis1 daha
fazla olmaktadir fakat bu miktar ¢ok da fazla olmayarak degiskenler arasinda ki fark yakin
tutulmaktadir (How HT ve ark 2006). Ayni gercek yag ve sirke karisiminin da eger sirke
miktar1 cok fazla miktarda yer alirsa, 6rnek olarak sirke yagin 10 kat1 o zaman bu karisim
artik nerdeyse tamamen sirkeden olugsmakta olup artik bu karisim olmaktan ¢ikmaktadir.

Dengesiz semalar da durum ideal miktarlan ile su sekildedir ;
* Genel yap1 N=V+O seklinde olan sistemlerde
* V=20 veya V=30 miktarinda se¢ilmektedir (How HT ve ark 2006).

Unbalance Oil and Vinegar Scheme denklemleri su sekildedir.

j(xp---»xn):: Z YiijXiXj + Z Vi jXiXj
k

ieV,jev [EV,jEO
v v v n n
P(xp---;xn):ZZ“ij'xi'xj-l-z Z ﬂij-xi-xj+z Yi-x;+6
i=1 j=i i=1 j=v+1 i=1
VXV terms VX0 terms linear terms
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N %nlﬂqmlﬁ'l%nlﬂ

7,11 - 7,10 Y,10+1 ---V1,1,n

vinegar

V1,00 Y1i,00+1 - V1on

.f-.}II

fi
vinegar oil

Sekil 2.12 UOV Katsayilar Matrisi Gosterimi (Czypek, P. (2012))

Dengesiz Semalar (Unbalance Oil and Vinegar scheme (UOV)) 1999 yilindan beri
kirtlamiyor (Yang, B. Y.).

Avantaji
e Oldukga giivenli olmasi

Tablo 2.2 de gosterilen giivenlik parametrelerinden de anlasilacagi tizere verimli degil,
verimlilik i¢in sadece giivenli olmas1 yetmiyor ayrica performans agisindan da iyi olmasi

gerekmektedir (Yang, B. Y.).
e Semalarin hizli olmamasi
e Anahtarlarin biiyiik olmasi

e Imzalarin biiyiik olmasi

Bu sebeplerden otiirii de diisiik kaynakli cihazlarda kullanmak miimkiin olmamaktadir
Onun Igin UOV semasinm iizerinde iyilestirmeler yapilarak cesitli varyasyonlar

gelistirilmistir.
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Tablo 2.2 UOV Giivenlik Parametreleri Tablosu (Yang, B. Y.)

UOV i¢in Giivenlik Parametreleri (F,o0,v)
Giivenlik Agik | b | Hash | imza
Seviyesi(bit) Sema Anahtar Boyutu Boyutu | Boyutu

Boyutu(kB) (kB) (bit) (bit)

UOV/(F;6,40,80) 1442 135,2 160 480

80 UQOV/(Fzs6,27,54) 89,8 86,2 216 648
UOV/(F1,50,100) 280,2 260,1 200 600

100 UOV/(Fass, 34,68) 177,8 168,3 272 816
UOV/(F;6,64,128) 585,1 538,1 256 768
128 UOV/(Fass, 45,90) 409,4 381,8 360 1080
UOV/(F6,96,192) 1964,3 1786,7 384 1152

192 UOV/(Fss,69,138) 1464,6 1344 552 1656
UOV(F15 128,256) | 4644,1 4200,3 512 1536

256 UOV (Fzs6, 93,186) 35729 3252,2 744 2232

2.3.3 Rainbow

Rainbow Unbalance Oil and Vinegar scheme (UOV) 1n ¢ok katmanli bir varyasyonudur.
UOV farkli olarak bir liner doniisim daha eklenerek anahtar1 kiigiiltmek
hedeflenmektedir. isminden de anlasilacag: iizere gokkusagi gibi farkli katmanlari var
fakat bunlar birbirine karigsmayacak sekilde tasarlanmistir. Cok katmanli bir yapiya sahip
ve bu katmanlar birbirine bagli ve hiyerarsik olarak devam etmektedir. Bir katmanda
yapilan sonug diger tarafta da kullanildig1 i¢in ¢6ziim hazir bulunuyor bu da performans
sagliyor bunun yani sira en 6nemli nokta birbirine bagli oldugu i¢in daha kiiclik anahtarlar

ile giivenligi fazlasiyla saglamaktadir. Rainbow denklemleri su sekildedir.

fieQug, oy uy) = z Yi,i jUidj + z Yi,ij Uil

iEVl,jEVl iEVl,j€01

fork=1,..,09
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feQuy, ooy up) =

ViijUily + z

iEV]_UOl,jEV]_UOl

{EV;U04,j€EO,

fork=0,+1,..,00 +0;

Vi,i,jUilU;

2007 yilinda beri herhangi bir zayifligi bulunamamistir (Yang, B. Y.) Avantajlar

e Oldukga giivenli olmasi

e UOV ye gore daha kiiclik parametreler kullaniyor olmasi

e Daha kiiciik imza olusuyor olmasi

e Daha kiiciik acik anahtar ve daha kii¢lik gizli anahtar olusuyor olmasi

e Verimli olmasi

e Diisiik 6zellikli cihazlar i¢inde kullanilabilir olmasi

Tablo 2.3 UOV Giivenlik Parametreleri Tablosu (Yang, B. Y.)

Rainbow i¢in Giivenlik Parametreleri (F,0,v)

Gizli

. Acik Hash Imza
S S;Il; ee Sr:l(lbli 1) Sema Anaghtar gg@ﬁﬁr Boy_utu Boy_utu

Boyutu(kB) (kB) (bit) (bit)

80 UOV/(F1, 20,20,20) 33,4 22,3 160 228
UOV/(Fzs,19,12,13) 25,3 19,3 200 352

100 UOV/(Fis,25,25,25) 65,9 43,2 200 288
UQOV/(Fzs6,27,16,16) 57,2 443 256 472
UOV/(F,32,32,32) 136,6 87,6 256 368

128 UOV/(Fs, 28,28,28) 123,2 74,5 280 420

UOV(F

36’28(1;;) 136 102,5 344 632

192 UOV/(F,48,48,48) 475,9 301,8 384 564
UQOV/(F, 44,40,40) 360,1 245,2 420 630

256 UQOV/(F6,64,64,64) 11944 763,9 512 776

Tablo 2.3 de gortldigi tizere UOV e gore fazlasiyla verimli bir sistem.
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2.3.4 Lifted Unbalanced Oil and Vinegar signature scheme (LUOV)

UOV 1997 yilinda J. Patarin tarafindan 6nerildi ve 20 yildir kripto analizlere karsi
basarili sonuglar verdi. Hizli ve kiigiik imza iiretmesi avantajlar1 fakat en biiylk
dezavantaji agik anahtar1 ¢ok biiyiik olmasi ve buna ¢oziim olarak da agik anahtari ¢ok
iyi bir sekilde azaltan Lifted Unbalanced Oil and Vinegar signature scheme (LUOV)
tyilestirilmesi gelistirildi. LUOV semas1 UOV imzalama semasindan farki ise bir takim

farkli yollar1 kullaniyor olmasidir.

Ilk degisiklik anahtar iiretiminde acik anahtarin daha biiyilk bir kisminin segimin
mimkiin kilmak i¢in anahtar {iretim algoritmasi degistiriliyor. — Anahtar {iretim

algoritmasi ise su sekilde ¢aligmaktadir (Smith-Tone, D.).

Anahtar tiretimi i¢imi Gizli anahtar olarak gizli bir tohum kullaniliyor. LUOV imzalama
semalarinda kriptolojik olarak giivenli rastgele veri akisin1 saglamak icin genisletilebilir
SHAKE fonksiyonlar1 kullamlryor (Smith-Tone, D. ). ilk basta bir tohum anahtar
Keccak1600 ile 6zetleme (Hash) islemi gerceklestiriliyor ve ardindan bu 6zet halinde
bulunan anahtar matematiksel islemlerden gecirilerek bytelar halinde ¢ikt1 verilerek
anahtar iretim algoritmasinda kullanilacak veriler elde ediliyor. Bu yaklasim agik
tohumun (public_seed), T matrisinin , mesajin 6zetlenmis pargasi olan h nin , v vinegar
degiskenin ve P agik haritasinin kismilar1t C,L,Q: parcalarini iiretmek i¢in

kullanilmaktadir.

Keccaksponge nesnesini ve keccak islemini agiklayacak olursak, burada bir 6zetleme
(hashing) islemi yapiliyor. Keccak ayn1t SHA3 gibi ¢ok  bilinen bir oOzetleme
algoritmasidir. SHA? ile kiyaslandig1 zaman daha hizli ve daha giivenli SHA3 ile de hiz
konusunda kiyaslamalar yapilmaktadir. Sponge fonksiyonu ise girdiyi, girilen miktar
biiytikliigiinde ve ekleme (padding) yapilmis bloklar olusturup ardindan XOR islemleri
yapiliyor. Caligmasi da su sekilde Sponge baslangi¢c durumunda olmali tiim durumlarda
calisabilmesi i¢in. Sponge istege bagl sekilde uzun diziler halinde rastgele veriler (byte)
saglayabiliyor. Squaze operasyonu ile birlikte bir tane sponge nesnesi ve bir b sayisi
aliyor girdi gibi ve ¢ikt1 olarak da siral1 bir b bytelik dizi ¢ikartiliyor ve spongenin durumu

giincelleniyor.

Aslinda tiim bunlar1 6zetleyecek ve Orneklendirecek olursak squzeing islemi sikma

sikigtirma anlamina geliyor sponge ise siinger anlaminda g¢evrilebilmektedir. Gizli tohum
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dedigimiz ise gizli anahtar. Gizli tohumu siinger (sponge) yapisina gdmiilityor yani,
stinger tohumu emiyor ve ardindan cesitli matematiksel yorumlamalar ve islemler ile
anahtar iiretimi i¢in kullanilan degiskenlerin {iretimi saglaniyor ve anahtar iiretimi
gerceklesiyor. Ama Bu sekilde ifade edildigi zaman ¢ok bir sey ifade etmiyor ve akillarda
¢OK bir seyler canlanmiyor. Orneklendirilecek olursa buradaki sponge diye ifade edilen
yapiy1 bir bulasik siingeri olarak matematiksel islemleri ise su, gizli tohum olarak ifade
edilen yap1y1 ise deterjan olarak kabul edilirse siingerde su ile deterjan birlestigi zaman
cok fazla kopiik olusturur ve sponge diye ifade edilen sikma (6zetleme) islemi ile de
stingeri sikildig1 zaman kopiik olusur ve kullanilir. Buradaki kopiigii su ve deterjan olarak
ayirabilmek neredeyse imkansiza yakin ya da ¢ok zor bu yiizden deterjana ulagsamiyor ve
ondan iretilen kopiik kullanilabiliyor. Burada biz gizli anahtar giivene alinarak
ulagilamiyor ve bu gizli anahtardan agik tohum public seed, T matrisinin , mesajin
Ozetlenmis pargasi olan h nin , v vinegar degiskenin ve P agik haritasinin kismilar1 C,L,Q1

parcalar1 Uretiliyor ve bu pargalar ile de anahtar iiretimi saglanmaktadir.
> Ikinci degisiklik acik anahtarda

UOV semasi F» iizerinde ¢alisiyorken genis bir alan iizerinde ¢alisiyor soyle ki F2 de
katsayilarim ve islem sonuglarim 1 ve 0 dan ibaret oldugu i¢in ¢ok fazla sayida 1 ve 0
lardan olusan boyut olarak ¢ok biiylik acik anahtar elde edilecek bunun yerine LUOV
2 lik taban yerine For  {izerinde ¢alisiyor bu sayede 2" lik tabanda daha fazla sayi ile
calisabildigi i¢in agik anahtar kalintilar1 1 ve 0 yani 2’lik tabana gbre daha az oluyor. Bu
sistemin avantaji da bu oluyor ve acik anahtar hareketli bir cisim genisleme alanm
kullantyor LUOV un ismi de buradan geliyor Lifted UOV. Co6ziim yapilirken P(X) =y
i¢in ayn1 sekilde y nin FM'de FM, gore kiyaslamasi daha zor bir hale geliyor ve bu

giivenlik seviyesini arttirmaktadir.
> Ugiincii degisiklik ise T haritas1 matris seklinde gosteriliyor. V x M lik kullamlryor

bu hizl1 ve imzalama anahtar tiretimini giivenlik olarak etkilemiyor, ¢iinkii acik anahtar
rastgele olarak T haritas1 ile birlikte gizli anahtar esitliginden olusuyor. Bu degisiklige
yapilan ataklar orijinal UOV semasini da etkileyecektir yani bu degisiklik UOV a gore

herhangi bir zafiyet olusturmamaistir.

Ataklara kars1 normal UOV a gore ¢ok daha dayanikli ve %20 ile %50 arasinda daha
kisa siirede kars1 koyabilmektedir (Smith-Tone, D.).
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Avantajlart (Smith-Tone, D.).

e Kiigiik imzaya sahip olmasi

e Sade bir aritmetigi olmasi

e Mesaj geri gonderimine sahip olmasi

e Belirli bir smir1 yok sadece belirli bir aralik icin degil sinirsiz mesajt
imzalayabiliyor, bu yiizden daha kolay bir sekilde uygulanabiliyor olmasi

e Esnek bir yapiya sahip olmasi

e (esitlilige sahip yani farkli farkli zor durumlarda da ¢alistyor olmasi

e Herhangi bir harici kaynaga ihtiya¢c duymuyor ve bu yiizden diisiik kaynakli

cihazlarda da kullanilabiliyor olmasidir.

2.3.5 DualModeMS

DualModeMS c¢ok degiskenli imzalama semalarinda digerlerine gore ayricalikli
oneme sahip oldugu diistiniilmektedir (Perret, L. 2017). Geleneksel ¢ok degiskenli
imzalama semalari ile keskin ayrimlari vardir. Kiigiik agik anahtarlar ile genis imzalar
tiretiliyor. Matsumoto ve Imai yapilart olarak da isimlendiriliyor. NIST tarafindan
Onerilen diger ¢cok degiskenli imzalama semalarina gore kullanigh bir aday olacagi
diisiiniilmektedir (Perret, L. 2017). Innerlayer diye isimlendirilen i¢ katman ve Outer
layer diye isimlendirilen dis katman olmak iizere iki katmanli bir yapidan olusuyor.
DualModeMS nin iki katmanli bir yapiya sahip oldugu bu katmanlarin i¢ ve dis katmanlar
oldugu ve i¢ katmanin temelinde HFEv vardir (Perret, L. 2017).

HFE Hidden Field Equations Gizli Cisim Esitligi olarak terclime edebiliriz. “+”,
€ P, v olmak tizere Farkli varyasyonlart mevcuttur. V harfi, sirke (vinegar)
degiskenini ifade etmektedir. HFEv kuantum sonrasi i¢in en ¢ok umut vaat eden
imzalama semasi olarak belirtilmektedir (Petzoldt, A. 2017). En dikkat ¢eken yani ise
kisa imzalama semalarinin olmasidir. Cok degiskenli polinonlar sonlu cisim iizerinde

calismaktadir. Fq ¢ogunlukla g=2 olarak ve F> de ¢alismaktadir.

I¢ katmanmn giivenlik incelemesinde Great Multivariate Short Signature ile

benzerlik gosterdigi goriilmektedir (Perret, L. 2017).

Great Multivariate Short Signature kalip olarak semalar1 HFE sistemidir.
(Casanova, A ve ark. 2017) imza dogrulama siireci ¢ok hizli acik anahtar1 da fazla biiyiik
degil (Casanova, A ve ark. 2017). Bu yiizden artilar1 olan bir sistem. GeMSS den
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farkliliklart mevcut ¢iinkii imza dogrulama asamalarinda Merkle Tree fonksiyonu
kullaniliyor. Bu yiizden de farki yinelemeli olmasi. A¢ik ve gizli anahtar iiretiminde ise
i¢ katmanin giivenlik seviyesi girdi olarak kullaniliyor ve imza iliretmek icin rootlari
hesaplayabilmek i¢inde berlekamp algoritmasi kullaniliyor.  Berlekamp Algoritmasi
verilen ¢ikt1 i¢in en kisa Linear Feedback Shift Register (LFSR) dizisini bulmaya

yaramaktadir.

Bilinen ataklara kars1 ise; Direkt ataklara karsi etkili kapsamli aramalarda ve
kuantum algoritmalari, kuantum esitlilikleri kullanilarak daha iyi sonuglar elde
edilebiliyor. Direkt ataklara gore yaklasim algoritmalar1 kullanilarak daha iyi sonuglar
elde edilebiliyor. Grobner temellerine (Ureteg ve taniml1 bagintilar tarafindan sunulmus
herhangi bir Liener cebirin liner tabani nasil bulunur sorusu ile ortaya ¢ikmis bir teoridir.)
Bu zamana kadar ki dogrusal olmayan ataklarda en iyi yontemler grobner temellerinden
faydalanmaktadir. Grobner temelleri Literatiirde ¢ok dnemli bir algoritma olmasina
ragmen sonlu cisim aritmetigi polinom c¢oziimlemelerinde referans yazilim olarak
MAGMA ve FGb devam ediyor (Perret, L. 2017). Kipnis-Sahmir ataklar1 (kuantum
sonrast en Onemli ataklardan bir tanesi) ve diferansiyel ataklar karsi da sonuglar yer

aliyor.
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3. MATERYAL VE METOTLAR

3.1  First Come First Serve (FCFS)

First Come First Serve algoritmasi, ¢alisma mantig1 agisindan kuyruk veri yapisindaki
First In First Out yapisina benzemektedir. En Bilgisayar mimarisinde igletim sistemleri
basta olmak tizere bir¢ok alanda kullanilan bir algoritmadir. Uygulamasi ve anlasilmasi
basit olmasina karsin Kesintisiz ve ilkel bir algoritma olmasi ciddi bir dezavantaj
olusturmaktadir. Kesintisiz bir algoritma olmasimdan dolay1 bir iglem bitmeden digeri
baslayamayacagindan cok kisa bir is dahi olsa kaynaklara erisemediginden CPU aglig1
olusmasina sebep olur. Islemlerin ortalama bekleme siireleri uzundur. Kaynaklar etkin bir

sekilde kullanilamadig1 i¢in performans olarak verimsizdir.

Tablo 3.1 First Come First Serve Algoritmasinin S6zde Kodu

Adim 1. Islemler ¢aligma zamanlar1 birlikte girilir. (bt=burst time)
Adim 2. Tiim islemlerin bekleme siireleri bulunur. (wt=wait time)
Adim 3. Ik islem i¢in beklemeye gerek olmadigindan wt=0 olur
Adim 4. Tiim islemlerin bekleme siireleri bulunur
wit[i]=bt[i-1]+wt[i-1]
Adim 5. Tiim islemler i¢in doniis siiresi bulunur
Dontis siiresi =bekleme siiresi(wt) + caligsma siiresi(bt)
Adim 6. Ortalama bekleme stiresi hesaplanir.
Toplam bekleme siiresi / baglamamis islemler
Adim 7. Ortalama geri doniis siiresi hesaplanir.

Toplam geri doniis siiresi / baglamamis islemler
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Sekil 3.1 First Come First Serve Algoritmas1 Diyagrami (Pattanaik, P. A.,ve ark (2015,
February))

3.2 Shortest Job First (SJF)

En kisa isin ilk tamamlandig1 bir cizelgeleme algoritmasidir. Halihazirda mevcut olan
isler, calisma siirelerine gore siralanir. Bu siralama i¢in 6zellikli bir siralama algoritmasi
yerine genel de brute force olarak ilkel olarak siralamasi yapilarak en kisa siiren is
oncelikli olarak siralanarak kiiciikten biiyiige dogru isler sirayla alinir. Calisma mantigi
olarak kesintisiz bir algoritma olan bu yaklasimda bir is basladiktan sonra baska bir isin
araya giremez. Eldeki en kisa isi yaparak ortalama bekleme siiresini azaltarak performansi
artirmaya calisilir. Tiim islerin ¢alisma siirelerinin birbirlerine yakin siireler oldugu ve
bilindigi durumlarda verimli olur. Algoritmanin verimli ¢alisabilmesi tiim islerin ¢aligma
zamanlar1 tam olarak bilinmesi gerekir fakat her durumda calisma siirelerini bilmek
mimkiin olmaz. Teoride ilkel ve kesintisiz algoritmalar arasinda optimal performans
sergileyecegi goziikse de uygulamada c¢alisma siirelerinin her zaman tam olarak
bilinememesinden dolay1 performans beklentisini karsilayamadigi durumlar vardir. Kritik

olmayan isler i¢in uygulamasi kolay oldugundan tercih edilebilir. Caligsma siiresi uzun
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olan islerin geride kalacag i¢in kesintisiz algoritmalarin ortak sorunu olan CPU aglig

yasanmasinda sebep olur.

Tablo 3.2 Shortest Job First Algoritmasinin S6zde Kodu

Adim 1. Islemler ¢alisma zamanlarma gore siralanir.
Adim 2. En kisa ¢aligma siiresine sahip olan is baslatilir.
Adim 3. Tamamlanma siiresi hesaplanir
Tamamlanma siiresi=Islemin Yiiriitiilmesinin sonuna ulastig1 zamandur.
Adim 4. Geri doniis siiresi hesaplanir
Geri Doniis Siiresi = Herhangi bir Siirecin Tamamlanma Siiresi- Herhangi bir
Siirecin Varis Stiresi.
Adim 5. Bekleme siiresi bulunur
Bekleme Siiresi = Islemin Geri Déniis Siiresi - Islemin Calisma Siiresi
Adim 6. Ortalama bekleme siiresi hesaplanir.
Toplam bekleme siiresi / baglamamis islemler
Adim 7. Ortalama geri doniis siiresi hesaplanir.

Toplam geri doniis siiresi / baglamamis islemler

3.3  Round Robin Algoritmasi

Round Robin, zaman paylasimli sistemlerde kullanilmak iizere tasarlanmis bir
algoritmadir. Algoritmaya goére bir islem belirlenen siire igerisinde bitmese dahi
beklemeye alinarak yeni isleme gecilir. Boylece uzun bir islem diger islemlerin
yapilmasini engellemez. CPU aglig1 diye nitelendirilen, islemin ihtiya¢ duydugu kaynaga

erisememe problemi ortadan kalkar.

Veri aktarimi dairesel bir sirada yapilir. Ornegin 1. islemin tamamlanma siiresi 8
ms, 2. islemin tamamlanma stiresi 14 ms ve 3. islemin tamamlanma siiresi 5 ms olarak
varsayilirsa, kuantum siiresi olarak da 3 ms olarak belirlemis olursa, ilk siire¢ 1 baslatilir.

3 milisaniyelik siire bittiginde 1. islem gegici olarak durdurulur. Daha sonra 2. isleme
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gecilir ve tekrar 3 ms islenir. 3 saniyelik zaman dilimi bittiginde 2. islem de gecici olarak
durdurulur ve 3. islem baslatilir.3. Islem 3 ms boyunca islenir. 3 milisaniyelik siire
bittiginde 3.islem de gecici olarak durdurulur ve basa doniilerek 1.islem baglatilir. 1. siireg
kaldig1 yerden devam eder. Siire¢ bu sekilde devam eder. Boylece 1. 2. ve 3. islemler
tamamlanmis olur ve islemler birbirinin bitmesini beklemez. Kesintili bir algoritmadir.
Buradaki 6nemli nokta ise kuantum sayisini iyi belirlenmis olmasi bu sayede sistemin

daha verimli olmasi saglanabilir.

Tablo 3.3 Round Robin Algoritmasinin Sozde Kodu

Adim 1. Kuantum stiresi belirlenir.

Adim 2. Islemler geldigi sirastyla kuantum siiresi kadar calistirilir

Adim 3. Kuantum siiresi bitiminde islem tamamlanmamis olsa da bir sonraki isleme
gegilir. Tiim islemler i¢in bu siireg tekrarlanir.

Adim 4. Tamamlanmamis islemler kuantum stiresi kadar c¢alistirilir ve bu tiim islemler
bitene kadar devam ettirilir.

Adim 5. Ortalama bekleme stiresi hesaplanir.
Toplam bekleme siiresi / baglamamis islemler

Adim 6. Ortalama geri doniis siiresi hesaplanir.

Toplam geri doniis siiresi / baslamamis islemler

3.4  Particle Swarm Optimization (PSO)-Parc¢acik Siirii Optimizasyonu

Giintimiizde kullanilan birgok arac, diisiince ve teori gerek tabiati1 gerek hayvanlari gerek
ise insanlar1 gozlemleyerek olusturulmus veya taklit edilmistir. Buna bilimsel olarak
biyomimikri denir. Biyolojik sistemlerden esinlenerek bilisim problemlerin ¢6ziimiinde
kullanilan bir¢cok yontem ortaya konulmustur. Yapay sinir aglar1 bu yontemlerdendir.
Insan beyninin basitlestirilmis bir modeli diisiiniilerek tasarlanmistir. Yine Genetik
algoritma da bu yéntemlerdendir. Insan evriminden tiiretilmistir. Biyolojik sistemlerin bir
baska tiirli olan sosyal sistemler vardir. Sosyal sistemler bireyin g¢evresiyle ve diger
bireylerle olan etkilesimlerini kapsamli olarak davraniglarini inceler. Bu davranislarin

terim olarak siirii zihniyeti denilir.
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PSO kavrami, 6ziinde sosyal yasamin sadelestirilmis bir simiilasyonudur. Daha sonra bu
simiilasyon bir optimizasyon yoOntemine doniistiiriilerek kullanilmaya baslanmistir.
Parcacik Siirti Optimizasyonu (PSO); 1995'te J. Kennedy ve R.C.Eberhart tarafindan, kus
stiriilerinin davraniglar1 incelenerek popiilasyon tabanli bir stokastik optimizasyon
olusturulmustur (Aiello ve ark. 2009) . Lineer olmayan problemleri ¢6ziimii igin
tasarlanmustir. Cok degiskenli optimizasyon problemlerinin ¢6ziimii i¢in kullanilir. PSO,
genetik algoritmalar gibi evrimsel hesaplama teknikleriyle birgok benzerlik gosterir.
Sistem rastgele ¢oziimler igeren bir popiilasyonla baslar ve nesilleri giincelleyerek en
uygun ¢6zliimii arar. PSO'da pargacik olarak adlandirilan olasi ¢dziimler, o anda optimum
parcacigl takip eder ve problem uzayinda dolasir. PSO Algoritmasinda ayarlanmast
gereken parametre sayist az oldugundan, uygulanmasi olduk¢a basittir. PSO;
optimizasyon fonksiyonlarinda, bulanik sistem kontrollerinde ve yapay sinir aglar

egitimi gibi birgok alanda basariyla uygulanabilmektedir (Zhou ve ark. 2006).

Kuslar yiyecek ararken, yiyecege en yakin kusu takip ederler. Pargacik olarak adlandirilan
her tekil ¢6zlim, arama uzayinda bir kus gibidir. Pargacik hareket ettiginde koordinatlarini
bir fonksiyona gondererek pargacigin uygunluk degerinin 6l¢iilmesini saglar. Bir parcacik
koordinatlarini, hizini, simdiye kadar elde ettigi en iyi uygunluk degerini ve bu degeri
aldig1 koordinatlar1 hatirlamalidir. Coziim uzayindaki her bir boyuttaki hizinin ve
yOniiniin her seferinde nasil degisecegi, komsularinin en iyi koordinatlari ile kendi kisisel

en 1yi koordinatlarinin bir kombinasyonu olarak belirlenir.

34



Algoritma temel olarak asagidaki basamaklardan olusur;

Baslangi¢ siiriistinii, hizlan ve
pozisyonlar olustur.

N

> Siirtideki biitiin pargacxklarm
uygunluk degerini hesapla.

'

Her jenerasyonda tiim parcaciklan
onceki jenerasyonun en 1yisi ile
karsilastir. Daha iyi ise yer dedegistir.

A

En 1y1 yerel degerleri kendi arasinda
karsilastir ve en iyi olam kiiresel en 1yi1
olarak ata

'

Hiz ve pozisyon degerlerini yenile.

Durdurma
kriteri

Sonucu goster

Sekil 3.2 First Come First Serve Algoritmasi Diyagrami (Kog, T. ve ark (2021))

Tablo 3.4 PSO Algoritmasinin S6zde Kodu

Adim 1. Rasgele olarak baslangig siiriisii (baslangi¢ konumlari ve hizlari ile)
olusturulur.

Adim 2. Siirtide yer alan pargaciklarin uygunluk degerleri bulunur

Adim 3. Her bir pargacik i¢in yerel en iyi (pbest) bulunur.

Adim 4. Yerel en iyiler i¢erisinden global en iyi (gbest) segilir.

Adim 5. Konum ve hizlar asagidaki gibi yenilenir
Vid=W* Vid + c1*rand1 *(Pid - Xid)+c2*rand2 * (Pid —Xid)

Xid = Xid + Vid
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3.5  Grey Wolf Optimization (PSO)-Gri Kurt Optimizasyonu

Gri Kurt Optimizasyon (GWO) algoritmasi, kurtlarin davraniglar1 incelenerek avlanma
ve liderlik Ozellikleri baz alinarak 2014 yilinda Mirjalili tarafindan gelistirilmis olan
popiilasyon tabanli sezgi (metasezgisel) {istii bir optimizasyon algoritmasidir. Bir siirii
algoritmasidir. Siiriide kendi aralarinda yeteneklerine ve 6zelliklerine gore gorev dagilimi
yapilmaktadir. Gorev dagiliminda kurtlarin, bazilar1 arama kurtlar1 bazilar1 avlariin
konumu bildirerek bir haberci gibi diger kurtlara bildirir. Diger kurtlar ava yaklasarak avi
kusatirlar. Kurtlarin siirii icerisinde dort gurup halinde hiyerarsik bir yapiya sahiptirler.

(bkz. Sekil 3.3)

Sekil 3.3 Gri Kurtlarin Hiyerarsisi (Inag, T ve ark (2022))

Alfa Kurtlar(a) : Siiriiniin Lideri olan kurtlar alfa kurdu olarak adlandirilirlar. Alfa kurt
grubun yonetimi igin en yetenekli ve grup tarafindan kabul edilen en iyi kurttur ve grubun
karar vericisi konumundadir. Grup i¢in yagamsal dongiilerindeki 6nemli olan olaylar olan
avlanma, uyuma yeri, uyanma zamani gibi konularda karar vermekle sorumludur. Alfa

stirliyli yoneten kurttur.

Beta Kurtlar(p) : Hiyerarsik sirada kurt grubunun igindeki ikinci kurt beta kurttur. Beta
kurt alfa kurdun yardimcisi durumundadir. Bu yiizden grubun kararlarinda alfa kurtlara

yardimet olarak Karar siireclerinin igerisinde yer almaktadir.

Delta Kurtlar(d) : Delta kurtlar hiyerarsik olarak alfa ve beta kurtlarin altinda yer

aldiginda hiyerarside ti¢iincii kurttur. Delta Kurtlar avcr ve koruyucu kategorisinde yer
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almaktadir. Bolge sinirlarini  korurlar olusacak bir tehlikede siirliyii  uyararak

sorumluluklarindandir.

Omega Kurtlar(m): Hiyerarsinin en altinda yer alan gri kurtlar omega kurtlardir. Omega

kurtlar1 diger kurtlarin himayesinde yer almaktadirlar.
Algoritma olarak ifade ederken;

Problemin en iyi ¢oziimiine sirasiyla alfa (), beta (B) ve delta (8) olarak adlandirilir.

Geriye kalan tiim ¢oziimler omega (o) olarak siniflandirilir.

Avlanma sirasinda avlanmayi etkili kilan ve Algoritmaya doniismesine sebep olan

adimlar su sekildedir.
3.5.1 Awvi Kusatma Adimi:

Algoritmanin ¢alisma sirasinda kurtlar konumlarini a,  yada 6 etrafinda yenilerler. Gri

kurtlar algoritmasinda avi kusatmak i¢in denklem 3.1 ve 3.2 kullanilmaktadir.

D=|C-XP(t)— X(t)| (3.1)
Xt+1)=Xp(t)-A-D (3.2)
Denklemlerde yer alan X kurdun konumu, t dongii sayisin1 Xp av pozisyonunu karsilik

gelmektedir. A ve C avin konum vektoriinii, X de bir gri kurdun konumuna karsilik

gelmektedir. A ve C degerlerini denklem 3.3 ve 3.4’e gore hesaplanir.
A=|2.a.rl-a| (3.3)
C=[2.a.r2 | (3.4)

a'nin bilesenlerini iterasyonlar esnasinda dogrusal olarak O ile 2 arasinda yer almaktadir.
[0,1] ve bu rastgele vektorler kurdun arama uzayinda herhangi bir noktaya ulagsmasini
saglar. Boylece gri kurt, 3.5 ve 3.6 denklemlerine gore herhangi bir rastgele konumda
avin etrafindaki uzayda konumunu ayarlayabilir. Benzer sekilde 2 ve 3 boyutlu uzay n
boyutlu bir arama uzayima genisletilebilir ve gri kurdun simdiye kadar bulunan en iyi

¢Ozlim etrafinda hareket etmesine izin verir.
D=|C.Xp(t)-X(t)| (3.5)

X(t+1)=|Xp(t)-A.D| (3.6)
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3.5.2 Avlanma:

Alfa, beta ve delta tiirtinde ki gri kurtlar avin mevcut konumu hakkinda beklenenden daha
fazla bilgiye sahiptir. Bundan dolay1 varilan en iyi ilk ii¢ ¢6ziim kaydedilir ve diger

kurtlarin konumlarina gore giincellenir ve bu islemlerde asagida yer alan denklemler

kullanilir.

Da =[C1.Xo -X] (3.7)
DB=|C2.XB-X] (3.8)
Dé=|C3.X38-X]| (3.9
X1=Xa -Al.Da | (3.10)
X2=|XB-A2.DB | (3.11)
X3=|X5-A3.DJ | (3.12)
X(t+1)=((X1+X2+X3))/3 (3.13)

Denklemlerde yer alan Da, DB, D6 av ve kurtlar (alfa, beta, delta) arasindaki mesafeleri;
Xa, XP, X0 alfa, beta ve delta kurtlarinin konumlarini; X gri kurdun i. yinelemesindeki
konumunu; CI, C2, C3, Al, A2, A3 ise alfa, beta ve delta kurtlar1 i¢in katsay1
vektorlerini; X1, X2, X3 alfa, beta ve delta kurtlar1 i¢cin deneme vektorlerine temsil
etmektedir. Sekil 2.4'te gri kurt grubunun avlanma mekanizmasi gosterilmektedir. Her

yinelemede, en iyi li¢ kurdun konumlar1 gilincellenmektedir. X(t+1) ise avin yeni

A m
N O )\
. SN

ER

A gray wolf from group

konumuna karsilik gelmektedir.

Sekil 3.4 Avlanma Esnasinda Gri Kurtlarin Avlanma Mekanizmas1 (Inag, T ve ark

(2022))
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3.5.3 Ava Saldirma:

Alfa, beta ve delta kurtlar arasindaki mesafe yaklasik olarak gecerli ¢6ziimle hesaplanir.
Mesafeler hesaplandiktan sonra, gegerli ¢oziimiin giincel konumu hesaplanir. Bu
asamada, a degeri azaltilarak isleme devam edilir. Bu yiizden A'nin aralifi da
degistirilerek azaltilir. A [-1,1] araliginda rastgele degerler aldiginda, aramaya aracilik
eden kurdun bir sonraki konumu, gegerli konum ile avin konumu arasinda rastgele bir

yerde olacaktir.

Tablo 3.5 Gri Kurt Algoritmasinin Sézde Kodu

Adim 1. Gri kurtlarin pozisyonlarini baglatilir
Adim 2. Gri kurtlarin maliyet degerleri hesaplanir
Adim 3. En iyi gri kurt alfa kurt olarak belirlenir- Xa
Ikinci en iyi gri kurt beta kurt olarak belirlenir- X
Uciincii en iyi gri kurt delta kurt olarak belirlenir-X3§
Adim 4. iterasyon Sayis1 kadar
Her bir kurt i¢in kurtlarin konumlarini denklem 3.13 e gore giincellenir.
Adim 5. Iterasyon Sayis1 kadar Denklem 3.3 ve 3.4 deki degiskenler giincellenir
Adim 6. Iterasyon Sayis1 kadar Her bir kurdun konumu hesaplanir
Adim 7. Kurtlar i¢in avi pozisyonu olan Xa , Xf3, X3 parametleri hesaplanir

Adim 8. Alfa Kurt (o)) dondiirtiliir
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4, Bulgular

Asagidaki grafikde (Sekil 3.7) goriildiigii tizere bes algoritmanin CloudSim iizerindeki 30
adet girdi ile siire¢ performanslarimi goriiyoruz. Kategorize edildigi zaman Particle
Swarm Optimization (PSO)-Pargacik Siirii Optimizasyonu ve Grey Wolf Optimization
(GWO)- Gri Kurt Optimizasyonu sezgi Ustii (meta-heuristic) algoritmalardan olup en iyi
performanslari saglamistir. Grey Wolf Optimization (GWO)- Gri Kurt Optimizasyonu
daha giincel bir algoritma olmasi sebebi ile PSO algoritmasina gore daha iyi bir
performans sergilemis olup tstiinliikk gostermistir. Round Robin, First Come First Serve,
and Shortest Job First Algoritmalari ise geleneksel algoritmalardan olup kendi aralarinda
ise First Come First Serve, and Shortest Job First algoritmasi kesintisiz ¢calismakta olup,
Round Robin algoritmasi kesintili olarak ¢aligmaktadir ve en koétii performansa Round
Robin algoritmas1 ulagmistir. Sekil 3.9’da tabloada Algoritmalarin zaman verileri Sekil
3.8’de ki grafikte ise CloudSim iizerinde ki 30 adet girdi ile siire¢ performansini ortalama

stiresi gosterilmektedir.

GWO,PSO,RR,FCFS,SJF Algoritmalarinin
CloudSim Performansi

300000

250000

200000
150000
100000
50000
0

Toplam

B Toplam GWO HToplam PSO ® Toplam FCFS HToplam SJF ® Toplam RR

Sekil 4.1 Tim Algoritmalarin Siire¢ Performans Ortalamasi.
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GWO,PSO,RR,FCFS,SJF Algoritmalarinin
CloudSim Performansi
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Sekil 4.2 Tim Algoritmalarin Baslangi¢ ve Bitislerine ait Siire¢ Performansi
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Tablo 4.1 Tim Algoritmalarin Baslangi¢ ve Bitislerine ait Siire¢ Bilgileri

GWO PSO RR FCFS SJSF
Start | Finish Start | Finish Start | Finish Start | Finish Start Finish
Time | Time Time Time Time Time Time Time Time Time
(ms) (ms) (ms) (ms) (ms) (ms) (ms) (ms) (ms) (ms)
2315,6 1307,9
0,20 | 525,25 | 0,10 | 654,07 | 0,10 | 973,17 | 0,20 . 0,10 9
1207,1 1168,1 3363,6 2150,4
0,20 | 962,95 | 0,10 0,10 0,20 0,10
6 0 3 1
1307,9 27487 2191,8 2233,5
0,20 | 972,29 | 0,10 0,10 0,20 0,10
9 4 0 0
1827,7 29294 1393,2 2589,5
0,20 | 973,64 | 0,10 0,10 0,20 0,10
2 2 9 9
21478 3199,0 | 2191,8 | 3841,0 3390,6
0,20 | 985,59 | 0,10 0,10 0,10
6 0 0 0 8
525,2 | 1700,8 | 1207,1 | 2662,5 | 1168,1 | 4213,2 | 1393,2 | 3402,8 | 2589,5 | 3554,9
5 6 6 0 0 9 9 6 9 9
962,9 | 1987,8 | 1827,7 | 2945,9 | 2929,4 | 4410,2 | 3363,6 | 6458,9 | 2233,5 | 3652,4
5 4 2 8 2 7 3 1 0 0
972,2 | 1999,3 | 2147,8 | 3138,7 4920,0 2150,4 | 3735,1
973,17 0,20 | 881,20
9 2 6 8 8 1 2
973,6 | 2145,6 3773,3 | 2748,7 | 5181,3 3913,4 | 3652,4 | 4053,8
654,07 881,20
4 0 4 4 4 5 0 4
085,5 | 2224,7 | 3138,7 | 4121,6 | 4920,0 | 5902,9 | 3913,4 | 5813,8 | 1307,9 | 43135
9 0 8 4 8 4 5 4 9 4
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5. Sonug¢ ve Gelecek Calismalar
Sonug ve gelecek ¢aligmalari ele alinan konular ayristirarak degerlendirmek daha

anlamli olacag1 diisiiniildiigiinden gdérev zamanlama algoritmalar lizerinden, kuantum
sonrasi giivenlik 6nlemleri ve kuantum sonrasi performans olarak degerlendirilmistir. Bu
calismada bulut bilisim ve kuantum sonrasi imzalama semalari ile ilgili temel caligsmalar
ve arastirilmalar yapilarak gelecek calismalar icin kuantum sonrasi bulut bilisimin

kapilar1 aralanmistir.
51 Gorev Zamanlama Algoritmalan ile ilgili Sonuclar ve Gelecek Cahsmalar

Sonug olarak sezgi tistii algoritmalarin ustiinliigli acik sekilde goriilmektedir. Gelecek
caligmalar olarak hibrit sistemler lizerinde g¢aligilabilir. Particle Swarm Optimization
(PSO)-Pargacik Siirii Optimizasyonu ve Grey Wolf Optimization (GWO)- Gri Kurt
Optimizasyonu algoritmalarindan iyi bir performans goézlemlendigi i¢in daha da
gelistirmek adina ayni1 yonelimlere sahip sezgi iistii algoritmalar ile sentezlenerek hibrit

algoritmalar gelistirilerek daha iyi sonuglar elde edilmesi saglanabilir.

5.2 Kuantum Sonrasi Imzalama Asamalan ilgili Sonuclar ve Gelecek

Cahismalar

Sonug olarak amacimiz kuantum sonrasi i¢in giivenli sistemler olusturmak. Fakat
sadece glivenli olmasi yeterli olmuyor artik giivenlik diisiik 6l¢ekli cihazlardan, yliksek
kapasiteli cihazlara kadar ciddi bir 6nem arz etmekte ve bu yiizden verimlilikte giivenli
olmasi kadar énemli bir kistas haline geliyor. Bu yiizden gelecek ¢aligmalar agisindan
sistemleri ele alirken dezavantajlarini azaltacak verimliligi artiracak 1yilestirmeler

diistiniilmelidir.

Anlatilan sistemlerden UOV un dezavantajlar1 olan anahtar boyutunun
biiytlikliigiinden kaynaklanan yavaslik probleminin ¢éziimii i¢cin Rainbow sisteminde liner
doniisiim sayis1 artirilarak anahtar boyutu kiigiiltmiis daha da iyilestirmek i¢in yine liner
dontisiim sayis1 artirilabilir. Yine Rainbow un hizli olmasinin sebeplerinden olan

katmanlar aras1 bagimlilig, sistemi hizlandirmak adina daha da artirilabilir.

LUOV i¢in acgik anahtar1 diger c¢ok degiskenli imzalama sistemlerine gore
oldukca kiicilik boyutta fakat dezavantaj olusturabilecek kisim ag¢ik anahtarin kalan kismi

bircok kuantum sonrasi imzalama semalarinin agik anahtarindan daha biiyiik, daha iy1
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bir acik anahtar sistemi ile degistirilme yaparak ya da optimize edilmis r genisletme

miktar1 kullanilarak iyilestirme yapilabilir.

DualModeMS i¢in ise avantaj ve dezavantajlarina bakarsak bu yap1 ¢cok az yer
kapliyor bu bir avantaj, giivenlik konusunda da oldukca iyi fakat gizli anahtar boyutu
fazla biiyiik ve bu da imza dogrulama asamasinin ¢ok fazla zaman almasina sebep oluyor.
Dezavantajlarin1 azaltmak i¢in programlama da “A” olarak gosterilen i¢ katmanin
giivenlik seviyesini diistiriilerek giivenlikten kismi bir feragat edilerek boyut da azaltma
yapilabilir, yine imza iiretimi i¢in kullanilan S ve T matrislerinde kii¢iiltme ve iyilestirme
yapilabilir. Aslinda imza boyutunun biiytlikliigiinden en ¢ok imza dogrulama agamasinin
uzun siirmesinden dolay1 sikayetciyiz, bu agamayi iyilestirmek i¢in de imza dogrulama

asamasinda yinelemeli yapilar oldugu i¢in program paralel sekilde programlanabilir.

5.3 Kuantum Sonrasi Bulut Bilisim Performans: ile ilgili Sonuclar ve Gelecek

Calismalar

Bu calismada kuantum sonrasini giivenlik Onlemleri i¢in ele alinmistir. Gelecek
calismalarda kuntum cihazlarin gerek maliyetinden gerekse de yapist geregi muhaftazasi
zor bir teknoloji olmasi sebebi ile bu sistemlerden kurulu bir altyapi iizerine bulut
sistemleri ile son kullanicilara bu performans: iletilebilmesini saglamak icin fikirler
varken bunun yaninda bu sistemi daha etkin kullanilabilmesi i¢in bu alanda gorev

zamanlama algoritmalari gelistirilerek bulut bilisime yeni kapilarin agilmasi saglanabilir.
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