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KISALTMALAR

Bu c¢alismada kullanilmis bazi kisaltmalar, agiklamalar1 ile birlikte asagida
sunulmustur.

Kisaltmalar Aciklama

BT Bilisim Teknolojileri

CRM Miisteri iliskileri Yonetimi

e-devlet Elektronik Devlet

ERP Kurumsal Kaynak Planlama
HTTPS Giivenli Hiper Metin Aktarim lletisim Kural
laaS Altyap1 Hizmeti

KKN Kisisel Kimlik Numarasi

MAC [leti Kimlik Dogrulama Kodu
NCIA Ulusal Bilisim ve Bilgi Ajansi

PaaS Platform Hizmeti

Polnet Polis Bilgi Sistemi

PDP Kanitlanabilir Veri Sahiplik Modeli
SaaS Yazilim Hizmeti

SBNet Saglik Ozel Ag1

SLA Servis Diizeyi Anlagmasi

SOYBIS Sosyal Yardim Bilgi Sistemi

TKP Tek Kullanimli Parola

TPA Ucgiincii Parti Yénetici

NIST Amerikan Ulusal Standartlar ve Teknoloji Enstitiisii
UYAP Ulusal Yarg: Ag Bilisim Sistemi

VPN Sanal Ozel Ag



1. GIRIS

Kurumlar verimlilik artis1 saglamak i¢in bilisim teknolojilerini kullanmaktadirlar
(Baschab ve Piot, 2007). Teknolojide yasanan gelismeler ve internet kullaniminin
yayginlagsmasi beraberinde bulut bilisim gibi veri depolamay1 ve veriye ulasmayi
kolaylastiran  sistemleri  getirmistir. Donanim ve yazilim altyapilarinin
sanallagtirilarak farkli seviyelerde hizmet olarak sunulmasi ve bu hizmetin alinmasi
olarak tanimlanabilecek bulut bilisim, gliniimiizdeki genis kullanim alanlar
sayesinde, bilisim sektdriine pek ¢ok yenilik getirmistir. Bulut bilisimin potansiyelini
tam anlamiyla gerceklestirebilmesi i¢in, servis saglayict ve kullanici tarafindaki

gelismeleri 1yi bir sekilde anlamak gerekmektedir.

Bulut bilisim sistemi kullanicilarinin 6zel verileri servis saglayict veri merkezleri
tizerinde depolanmaktadir. Bulut servis saglayicilari tarafindan sistem giivenligi i¢in
iist diizey Onlemler almasina ragmen, veri giivenligi konusunda pek ¢ok endise
mevcuttur. Bulut bilisim sisteminde ayni altyapiyr birden fazla kullanicinin ortak
kullaniyor olmasi, altyapi iizerinde depolanan verilerin gizliligi konusunda risk teskil
etmektedir. Svantesson ve Clarke (2010) yaptiklart calismada, bulut bilisim
altyapilarinda karsilagilabilecek riskleri ve veri gizliligini ele almislardir. Giivenlik
ve veri gizliligi, bulut bilisimin yayginlasmasi agisindan en 6nemli unsurlardandir.
Subashini ve Kavitha (2011) ise, bulut bilisimde var olan farkl giivenlik risklerini,

veri giivenlik ve gizliligini saglamak icin gerekli olan dnlemleri ele almislardir.

Marston ve arkadaglar1 (2011), bulut bilisimi is diinyas1 agisindan ele alarak, giiclii
ve zayif yonlerini, avantaj ve risklerini incelemislerdir. Bulut bilisim modeli
sayesinde Olgeklenebilir donanim ve yazilimlar kullanilarak bilgisayarlarin
kapasiteleri daha etkin bir sekilde kullanilacak ve firmalar da BT uygulamalarini
daha hizli ve daha diisiik maliyetlerle hayata gecirebileceklerdir (Marston ve
arkadaslari, 2011). Barrett ve Kipper (2010), sanallagtirma teknolojisi ve bulut
bilisimin mevcut durumundan yola ¢ikarak, sanallagtirma ve bulut bilisime yon
verecek oOneriler hakkinda c¢ikarimlarda bulunmuslardir. Bulut bilisim internet

kullaniminin giderek yayginlagsmasi sonucu giinlimiiz teknolojik yasaminin ayrilmaz



bir parcasi haline gelmistir ve bulut bilisim kullanimmna olan yonelim giderek

artmaktadir (Lillard ve arkadaslari, 2010).

Bulut bilisim Tirkiye’de tam olarak yayginlasmamis bir teknoloji oldugundan
tilkemizde bu alanda yapilmis ¢alismalarin sayist yurt disindaki ¢alismalara oranla
daha azdir. Helvacioglu (2011), bulut bilisimin Tirkiye’deki gelisimi ve etkilerini
arastirmig, bilisim ve iletisim sektorlerinde bulut bilisimin sundugu etkilerini analiz

ederek ¢oziimler sunmustur.



2. BULUT BILISIiM

Ilk olarak Amazon sirketi tarafindan 2006 yilinda kullanilmaya baslanan bulut
bilisim halen gelismekte oldugundan genel kabul gormiis bir tanim1 heniiz tam olarak
olusmamis olup ve Dbirbirinden farkli en az 22 tanimi oldugu ifade edilmektedir
(Wyld, 2009). Bilisim sektoriinde yer alan taraflar bulut bilisimi kendi bakis
acilarindan yorumlayarak farkli tanimlar yapmaktadirlar (Y1ldiz, 2009).

ABD Ulusal Standartlar ve Teknoloji Enstitiisii tarafindan yapilan bulut bilisimin,
diisiik yonetim cabasi veya servis saglayict etkilesimi ile hizli alinip saliverilebilen
ayarlanabilir bilisim kaynaklarinin paylasilir havuzuna, istendiginde ve uygun bir
sekilde ag erisimi saglayan bir model oldugu tanim literatiirde en ¢ok kabul goren

bulut bilisim tanimidir (Mell ve Trance, 2011).

Stanoevska-Slabeva ve arkadaslarinin, bulut bilisim i¢in birgok sirket ve
akademisyen tarafindan yapilan tanimlar1 inceleyerek olusturduklart tanimda bulut
bilisim, altyap1 kaynaklar1 ve uygulamalarin hizmet olarak sunuldugu, "kullandikca
0de" prensibine dayanan, temel 6zellikleri sanallastirma ile istege bagh ve dinamik
olarak 6l¢eklenebilirlik olan yeni bir bilisim modelidir. Gliniimiizde isletmeler bilgi
teknolojileri maliyetlerini diistirerek yapilan ise odaklanma oranini arttiran, yonetim
kolaylig1 saglayan, belirli kurallar1 ve hizmet seviyesi olan, dlgeklenebilir kapasiteli,
kullanilan miktar kadar 6deme yapilan, yliksek baslangi¢c yatirim maliyeti olmayan

esnek bir bulut hizmeti aramaktadirlar (Sahin, 2010).

Kullanicilarin tiim igerigine internet lizerinden eriserek kullandigi sanallastirma ve
dagitik bilisim teknolojilerine dayanan bulut bilisim, bilisim teknolojileri
kaynaklarinin tedarigine yonelik bir hizmet modeli olarak tanimlanmaktadir (ENISA,
2009b). Bulut bilisim, siradan bilgisayarlarin var olan kapasitelerinin gelismesini,
kullanicilarin ihtiyag duyduklar1 hizmetlere internet iizerinden erigimini saglayan bir

teknolojidir (Rayport ve Heyward, 2009).



Bulut bilisim i¢in yapilan diger bir tanimlama ise, bilgi teknolojileri servisleri igin
internet tabanli yeni bir dagitim ve destek modeli olmasidir. Bu model, fiziksel
olarak birbirinden bagimsiz konum olarak dagitik yapidaki uzak cihazlara ve sunucu
hizmetlerine internet tizerinden erisim saglama diisiincesi ile ortaya ¢ikmistir. Bulut
bilisim, birbirinden farkli mekanlarda barindirilan bu sunucularda yer alan
uygulamalara web servisleri ya da web tarayicilariyla erisilerek kullanim imkani
istenilen uygulamanin diinyanin herhangi bir yerinden ve herhangi bir cihazdan

calistirilabilmesini saglamaktadir.

Bulut bilisim, kullanicilarin kullandigr hizmetlerin depolama, sunucu veya
yapilandirma gibi altyap1 detaylarini bilmeksizin internet {izerinden erisim saglayan
bir model olarak tanimlanmaktadir. Bulut genellikle interneti temsil eden bir metafor
olarak kullanildigindan bu bilisim modeli bulut bilisim olarak adlandirilmistir

(Sultan, 2011).

2.1. Bulut Bilisim Tarihcesi

1950’11 yillarda anabilgisayar mimarisinden yola ¢ikilarak, zaman icerisinde kisisel
bilgisayarlarin artis1 ile birlikte bilgi isleme giiclinii zaman paylasimi yoluyla daha
fazla kullanictya sunulmak istenmistir. Doksanli yillarda ugtan uca veri devreleri ile
baslayan siireg, sanal 6zel ag (Virtual Private Network; VPN) hizmeti ile devam
etmis ve bu sayede maliyet diislisii ve verimlilik artis1 saglanmistir. Bulut bilisimin
kaynagini, doksanli yillarda interneti ifade etmek i¢in kullanilan bulut semboliiniin,
bilisim ve iletisim sistem diyagramlarindaki aglar1 ifade etmek ig¢in kullanilan
cizimlerden tiiretilerek olusturuldugu varsayilmaktadir. Patrick ve arkadaslarina gore
bulut bilisim kavrami, John McCarthy’nin 1960’larda "Bir giin hesaplama islemleri
genis kamusal aglar tlizerinde gergeklesecek” goriisiine dayanmaktadir. Bulut
bilisimin internetten bile daha 6nemli bir yeniligi ifade etme oldugu 6ngoriillmektedir
(Carr, 2005). Bulut ifadesinde kullanict ve saglayicilarin sorumluluklarint belirten
siirlar bulut bilisim i¢in olduk¢a genis olan bir altyapiyr belirtmektedir. Yiiksek
kapasiteli aglardaki kullanimin yayginlasmasi ve kolayligi, donanim maliyetlerinde

yasanan diisiislerin beraberinde sanallagmay1 arttirmasi, hizmet amacli mimari, 6zerk



ve hizmet bilgi islemesi bulut bilisim i¢in oldukga biiylik bir gelismeye saglamistir
(Patrick ve arkadaslari, 2011).

Bulut bilisimin glinimiizdeki kullanim oranma kavusmasinda Amazon Veri
merkezlerinin modernize edilmesi 6nemli bir rol oynamigtir. Amazonun veri
merkezlerinde bosta olan kaynaklarin bilgi islemeye dahil edilerek kullanima
sokulmasi verimlilik artis1 saglamistir. ilk gergek bulut bilisim hizmeti 2006 yilinda
hizmete giren Amazon S3 olmustur ve bu hizmette kullanilan, kullandik¢a 6de
modeli giiniimiiz bulut hizmetlerinin iicretlendirilmesinde kullanilan defakto standart

haline gelmistir.

2.2. Bulut Bilisimin Temelleri

Bulut bilisimin temelini uygulama ve verilerin tutuldugu veri merkezlerinde
gerceklesen depolama hizmeti ve fiziksel olarak birbirinden ayr1 cografi konumlarda
yer alan veri merkezlerinde gergeklestirilen dagitik hesaplama mantig1

olusturmaktadir.

Bulut bilisim ge¢misi yakin tarihe dayanan bir teknoloj olmasindan 6tiirli bu modelin
hayata gecmesi web hizmetleri, sanallastirma (virtualization) ve 1zgara (grid) bilisim

teknolojileri ile miimkiin olmustur.

Bulut bilisimde kullanilacak platform hizmet saglayict sirket tarafindan
belirlenmektedir, Microsoft’'un .Net platformunu desteklerken; Sun’in Java
platformunu desteklemesi 6rneginde goriilebilecegi gibi hizmeti sunan sirketler farkl

platformlar destekleyebilmektedir.

2.2.1. Web hizmetleri

Web hizmetleri internet ortamindan erisilebilen, platformdan bagimsiz agik kaynakl

yazilimlardir. Web hizmetleri agik kaynak olmanin avantajlar1 sayesinde farklh



platformlarda kullanilabilmekte, birbirinden bagimsiz kullanicilar tarafindan

gelistirilerek hizli bir gelisim grafigi gosterebilmektedir.

Web hizmetleri internet ortaminda SOAP ve XML gibi standart protokoller ve ara
yiizleri altyapr olarak kullandigindan diisiik maliyetli olmasiin yani sira yazilim
gelistiricilere daha hizli bir gelistirme imkani sunmaktadir. Bu sayede yazilim
gelistiriciler programlarini internet ortamindaki diger hizmetlerle pratik bir sekilde
biitiinlestirerek daha diisik maliyetli programlar ortaya koyabilmektedirler

(Papazoglou ve arkadaslari, 2008).

2.2.2. Sanallastirma

Sanallastirma, fiziksel bir yapiy1 ihtiyaca gore istenilen oranda mantiksal parcalara
bolerek, sunucu verimliligi optimizasyonu saglayan bir teknolojidir. Sanallagtirma
teknolojisi ile fiziksel bilgisayar sayisi azalirken sanal bilgisayar sayisi artmakta ve
mevcut donanim kapasitesi olduk¢a optimal bir sekilde kullanilabilmektedir. Bu

sayede maliyet azalirken ig gilicii verimliligi ve esneklik artmaktadir (Celik, 2009).

Stirekli artan ihtiyacglar ve beklentiler giiniimiiz kurumlarinin isletmelerinde ¢ok
sayida donanim birimi bulundurmasimi gerektirmektedir. Kurumlar isletmelerinde
web sunucusu, veri tabani sunucusu, kurumsal kaynak planlama (Enterprise
Resource Planning; ERP) ve miisteri iligkileri yonetimi (Customer Relationship
Management; CRM) gibi pek ¢ok is uygulamasimi iizerinde barindiracak oldukga
fazla sayida sunucu ve depolama birimine ihtiya¢ duymaktadirlar. Bu donanim
maliyetlerini asag1 cekebilmek icin isletmeler, lizerinde birbirinden farkli isletim
sistemleri bulundurabilen sanallastirma teknolojilerini tercih etmektedirler. Bir
fiziksel bilgisayar iizerinde birden fazla sanal sunucu olusturabilmek miimkiindiir ve
bu sayede isletmelerin maliyetlerinde 6nemli azalmalar gergeklestirilmesinin yani
sira bakim ve sermaye yatirnmlarindan tasarruf saglanmakta, enerji tiiketimi

azaltilarak daha ¢evreci bir sitem elde edilmektedir.



Sistemlerin kesintisiz hizmet vermesi isletmeler i¢in hayati Onem tasgimakta
oldugundan, bu sistemlerin bakim ve yonetimi isletmeler i¢in olduk¢a Onemlidir,
sanallagtirma teknolojileri sayesinde de bu Onemli siliregte Onemli avantajlar

saglanmaktadir (Lee ve Sawyer, 2009).

2.2.3. Grid bilisim teknolojisi

Grid bilisim teknolojisi fiziksel olarak birbirinden ayr1 yerlerde bulunmakta olan
bilgisayarlar kaynaklarinin yiiksek hizli aglar sayesinde bir araya getirilerek
paylastirilmasidir. Bilgisayarlar lizerinde gerceklestirilen hesaplamalar, depolama ve
bellek gibi kaynaklar paylastirilarak atil kapasiteler degerlendirilerek daha yiiksek
kapasitelere ulagilarak verimlilik artisi saglanmaktadir (Maqueira-Marin ve
Arkadaslari, 2009).

Grid bilisim farkli fiziksel ortamlarda bulunan bilgisayarlarin hesaplama giiciiniin
birlestirilmesinin yan1 sira programlarin ¢ok sayidaki bilgisayara paylastirilmasiyla

paralel ve dagitik bir sekilde calistirilmasini da saglamaktadir (Sultan, 2011).

2.3. Bulut Bilisimin Anahtar Ozellikleri

Bulut bilisimin anahtar 6zellikleri dagitik yapi, Olceklenebilirlik, diigiik maliyet,
giivenlik, ortam bagimsizlik, c¢oklu kullanim, bakim, giivenilirlik, performans

gorilintiileme, siireklilik ve is siire¢lerinin iyilestirilmesidir.

2.3.1. Dagitik yapi

Bulut bilisim diinyanin birbirinden farkli cografik konumlarinda bulunan veri
merkezleri iizerinden hizmet sunmaktadir. Bulut bilisim mimarisinde bu dagitik
yapinin olusturulmasi olduk¢a onemlidir. Dagitik yapi; ulusal ya da uluslararasi
yasalar, jeopolitik fikirler, yiik oraninin dengelenmesi, ag gecikmelerinin azaltilmasi

gibi pek ¢ok durum igin gereklilik arz etmektedir (Krishnan, 2010).



IBM tarafindan yapilan bir caligmada, kurumlarn bilgi teknoloji kapasiteleri
kullaniminin ¢ok diisiik oranlarda oldugu ortaya konularak masaiistii bilgisayarlarin
kapasite kullanim oranlarmin %35 civarinda oldugu ifade edilmekte ve bazi
firmalarda sunucu bilgisayarlarin bile ¢ogu zaman bos kaldigi belirtilmektedir
(Berstis, 2002). Kurumlarin bulut bilisim tercih etmesindeki en énemli sebeplerden
biri, bilisim sistemlerinin donanim, yazilim, ag ve personel gibi unsurlarina iliskin
harcamalarda bir azalmaya gidilmesidir (ENISA, 2009a: 8). Dagitik yapida
kullanicilara, diisiik maliyetlerle genis bant ag iletisimi sayesinde, yiiksek kapasite
kullanim oranmi saglanmakta, kendi veri merkezlerinden ¢ok daha genis BT kaynak
havuzuna erisim saglanarak geleneksel yontemlerden ¢ok daha avantajli bir model

sunulmaktadir (Krutz ve Vines, 2010, s.10).

2.3.2. Olgeklenebilirlik

Bilisim sistemlerinin altyapt kullanimi1 zaman igerisinde degiskenlik gdsteren bir
yapidadir ve kullanilan modelin artis ve azaliglara uyum gosterme kapasitesi
isletmeler icin hayati 6neme sahiptir. Ornegin smav sonuglar1 aciklayan bir kurumun
sisteminde, smav sonuglarinin agiklanma donemlerinde sistemde asirt yogunluk

olusurken y1l icerisindeki diger gilinlerde sistemin yilik miktar1 olduk¢a az olacaktir.

Isletmelerin dénemsel olarak olusan yogunluk igin yiiksek altyap: yatirimlar yapmak
yerine ihtiyaglart dogrultusunda bulut bilisim servis saglayicist tarafindan
6l¢eklenebilen bulut bilisim sistemini kullanmasi biiyiik bir maliyet, zaman ve isgiicii

avantaji saglamaktadir.

2.3.3. Bakim ve maliyet

Bulut bilisim, internet ortaminda c¢alisan uygulamalardan meydana geldiginden
kullanicilarin yiiksek donanim yatirimlarina gerek kalmadan internet erigimine sahip
herhangi bir cihaz ile sisteme dahil olabilmeleri saglanmaktadir. Bulut bilisim

sisteminde kaynak paylasimi sayesinde diisiik donanimli cihazlar kullanilsa bile



yiiksek performans elde edilebilirken kullanim miktar1 kadar 6deme yapilmasi esast

da hizmet maliyetlerinde avantaj saglamaktadir.

Yiiksek performansin yani sira Stanoevska-Slabeva ve arkadaslarina (2010, s.57)
gore, donanim altyapisinin bulut servis saglayicisinda bulunmasi, sunucu satin alma,
bakim, giivenlik, enerji, sogutma gibi masraflarini ve karbondioksit salinimini
azaltmaktadir. Bulut bilisim sistemi diisiik donanim maliyetinin yani sira yazilim
maliyetlerinde de o©nemli avantajlar sunmaktadir. Kullanici bazli lisanslama
yapilmamasi, yazilim kurulum, bakim ve yOnetiminin hizmet saglayicisi tarafindan
gerceklestirilmesi diigiik yazilim maliyeti saglamaktadir. Bulut bilisimde merkezi bir
sistem imaji, devreye giren tiim sunuculara otomatik olarak kurulabilmekte
oldugundan, herhangi bir giincelleme yapilmasi gereken durumlarda, merkezi sistem
imaji  Uzerinde yapilan degisiklikler, tiim cihazlara otomatik olarak

kurulabilmektedir.

2.3.4. Guvenlik

Bulut bilisim sayesinde kullanicilar ihtiya¢ duyduklari tiim BT kaynaklarini hizmet
olarak alabilmektedirler. Bulut bilisim sisteminde bulut ortamina yiiklenilen verilerin
giivenliginin tiimiiyle servis saglayicinin kontroliinde olmasi, bulut bilisimin heniiz
gelismekte olan bir siire¢ olmasi sebebiyle heniiz kullanici ara yiizlerine dair
standartlarin bulunmamasi, kullanicilarin bir bagka hizmet saglayicisina gegmek
istemeleri durumunda sorun yagayabileceklerine dair endiseler gibi pek ¢ok giivenlik

cekincesi mevcuttur (Onwubiko, 2010).

Bulut bilisim hizmet saglayicilar1 kullanicilara web servis tabanli erisim imkéni
sunuyor olmasi, BT kaynaklar {izerindeki kontroliin hizmet saglayicilarin elinde
olacagi, veri kilitlenmeleri veya hizmet saglayici kilitlenmeleri yasanacagina dair
endiseler olusturmaktadir (Leavitt, 2009). Bu endiselerin yani sira kullanicilar
acisindan bir diger ¢ekince de hizmet kalitesinin dngdriilemez olusundan dolayi is

stireclerinde kesinti yasanabilecegidir.
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Bulut bilisim sistemlerine karsi olan bu gibi ¢ekincelere ragmen bulut bilisim
sistemlerinde kullanicilarin veya isletmelerin kendi sistemlerine bireysel olarak
yapabileceginden ¢ok daha yiiksek giivenlik yatirimlar1 yapilmaktadir. Bulut bilisim
sistemlerinde yapilan giivenlik yatirimlarinin ve ayrilan kaynaklarin oranlar
geleneksel sistemlere oranla daha iyi sevilerde olmasina ragmen bulut bilisim
sistemlerinin oldukga biiyiik sistemler olmasi sistem iizerinde yapilan her denetimin
kaydimin  tutulmasin1  giiclestirmektedir. Bulut bilisim  sistemlerinde veri
merkezlerinin fiziksel olarak diinyanin farkli konumlarinda dagitik yapida bulunmasi

giivenligi saglamadaki bir diger giicliik olarak goriilmektedir.

Bulut bilisim sistemlerinde servis diizeyi anlagmas1 (Service Level Agreement; SLA)
hizmet devamliligin1 ve giivenligini saglamak i¢in yapilan bir anlagsmadir (Krishnan,
2010). Bu anlagma ile hizmette siireklilik ve erisilebilirligin garanti alinmasinin yani
sira her ne sebepten olursa olsun bulut bilisim platformunun faaliyetlerinin sekteye
ugramasi veya tamamen durarak sistemin ¢alismaz hale gelmesi durumunda, bulut

servis saglayicisina uygulanacak cezai yaptirimlar bu anlagma ile belirlenmektedir.

2.3.5. Ortam bagimsizhk

Bulut bilisim sistemlerinde kullanicilar zaman, mekan, cithaz ve platformdan
bagimsiz olarak internet baglantisinin bulundugu her tiirlii ortamdan verilerine
ulasabilmektedirler. Bulut bilisim sisteminde veriler sunucuda depolandigindan
dolay1, birbirinden farkli isletim sistemlerine sahip bilgisayarlar arasindaki ag

baglantist kurulmasinin zorlugu da bu sekilde asilmis olmaktadir.

2.3.6. Grup ¢alismasi

Bulut bilisim ayni uygulama iizerinde birden fazla kullanicinin ¢aligmasina imkan
saglayarak kullanicilara grup calismasi ortami sunmaktadir. Uzerinde calisilan
belgelerin bulut ortaminda tutulmasi belgelerin en giincel hallerine grubun her

liyesinin ¢evrim i¢i erigsmesine imkan saglamaktadir.
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2.3.7. Sistem izleme

Uygulamalarin kesintisiz ¢alismasi ve sorun yasanan noktalara aninda miidahale
edilebilmesi is siirekliligi agisindan 6nem arz etmektedir. Bulut bilisim sistemlerinde
uygulamalarin takibi ve sistemin performansi gelismis gorlintileme yazilimlari ile

kullanicilara anlik olarak sunulmaktadir.

2.3.8. Is siirecleri

Leavitt'e (2009) gore, bulut bilisim hizmet modeli, veri-yogun kurum ve kuruluglarin
geleneksel yaklasima oranla daha fazla bilgisayar agi iletisimi kurmalarim
gerektirmesi dolayisiyla daha yiliksek genis bant baglanti maliyetleri ile
karsilagmalarina yol acabilecektir. Kurtz ve Vines'a (2010, s.260) gore kullaniciya ait
biiylik miktarlardaki verilerin bulut tizerinden uzun siire alinip verilmesini gerektiren

bir uygulama iyi bir bulut bilisim uygulamasi aday1 degildir.

Bulut bilisim sistemleri diinya {izerindeki farkli cografik konumlarda dagitik bir
yapida kesintisiz hizmet sunarak is siirekliligini arttirmaktadir. Bulut bilisim
sistemlerinin kigisel bilgisayarlara oranla sundugu genis depolama kapasitesi ve
yiksek 1islem giici maliyetleri azaltarak kullanim kolayligi saglamaktadir.
Kullanicilarin isteklerini karsilamak i¢in herhangi bir yatirirm yapmasina gerek

kalmadan servis saglayicidan hizmet talebinde bulunmasi yeterli olmaktadir.

Bulut bilisim sistemleri iizerinde ¢alisan uygulamalarin performans degerlemelerinin
gelismis yazilimlarla aninda kontrol edilerek miidahale imkani1 sunulmasi ve istege

bagli 6l¢eklenebilmesi is siireclerine olduk¢a dnemli katkilar saglamaktadir.

Bulut bilisim kullanicilarinin herhangi bir yazilim kurulumu veya giincellemesi
yapmamas1 bu tiir iglemlerin servis saglayici tarafindan sunulmasi kullanicilarin
sadece yapilan ise odaklanmasini ve bu sayede verimlik artis1 elde edilmesini

saglamaktadir. Bulut bilisim sistemlerinde, yedekli ¢alisma prensibi veri kayb1 ya da



sistem isleyisindeki aksakliklardan kullanicilarin en az etkilenmesini saglayarak is

stirekliligini arttirmaktadir.
2.4. Bulut Bilisim Mimari Yapisi

Bulut bilisim mimari yapisinda tiiketici, servis saglayic1 ve servis gelistiriciler yer

almaktadir.
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Sekil 1. Bulut bilisim mimari yapisi

2.4.1. Tiiketici

Tiiketiciler, bulut bilisim modelinde servis saglayicidan hizmet alan kurum veya
kigilerdir. Tiiketiciler abonelik, yonetim, yardim, servisin tiiketimi gibi her tiir
islemini ve talep ettigi tiim uygulamalari internet baglantist olan herhangi bir cihaz
ile web ortamindan erisip, hizmet saglayiciya kullandiklar1 miktar oraninda 6deme
yapmaktadir. Servis saglayicilar tiiketicilerin kullanici bazli yetkilendirilmesi
sayesinde veri erisimini kontrol altina alabilmektedirler. Tiiketicilerin haklar1 hizmet
seviyesi anlagmalar1 ile garanti altina alinmaktadir. Servis saglayici tarafindan
tiikketiciye bulut bilisim hizmetlerini sorunsuz kullanabilmesi i¢in gerekli yardim ve

dokuman desteginde bulunulmalidir.
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2.4.2. Servis saglayici

Bulut bilisim mimarisinde servis saglayici, sunulacak hizmetleri tiiketiciye
ulastirmakla yiikiimlii olan taraftir. Servis saglayicilar bulut bilisim yapisal
katmanlar igerisinde uygulama katmaninda yer almaktadir ve servis saglayicilarin
temel olarak sundugu servisler altyapi, platform ve yazilim servislerinin iizerine

kuruludur.

Servis saglayici tiiketici ve gelistiriciler i¢in gerekli standart protokoller iizerinde
kurulu kullanict ara yiizlerinden olusan erisim katmanini saglamalidir. Servis
saglayict her katmandaki gerekli olan giivenligi saglamanin yani sira Servis

gelistiricilerin ve tiiketicilerin ihtiya¢ duydugu giivenlik servislerini de saglamalidir.

2.4.3. Servis gelistirici

Bulut bilisim mimarisinde servis gelistiriciler, servis saglayicinin sunmus oldugu
temel servisleri kullanarak var olan servisleri gelistiren ya da yeni uygulama veya
servisler olusturan kisiler olarak tanimlanmaktadir. Servis gelistiricilere, servis
saglayic1 tarafindan servis olusturma, yaymlama ve izleme gibi fonksiyonlar
sunulmasinin yani sira gelistirecegi servis ile ilgili analitik bilgi servis gelistiriciye

saglanmalidir.

2.5. Bulut Bilisim Yapisal Katmanlar

Bulut bilisim, istemci, uygulama, platform, altyapi ve sunucu olmak iizere bes

yapisal katmandan meydana gelmektedir.

2.5.1. Sunucu

Sunucu katmani; bulut bilisim yapisal katmanlari igerisinde en alt katmanda yer alan
bulut servislerinin dagitiminda kullanilan donanim ve yazilimlar barindiran fiziksel

katmandir. Bu katman sayesinde kullanicilar yiliksek altyap:t maliyetlerinden, bakim,
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isletim gibi ilave gerekliliklerden, sunucularin kaplayacagi alan, kullanacagi enerji

gibi ek maliyetlerden 6nemli oranlarda tasarruf saglamaktadirlar.

2.5.2. Altyapr

Altyapr katmani; bulut bilisim mimarisinde yer alan sunucular, gii¢ {niteleri ve
giivenlik donanimlarinin ve bu donanimlarin kurulumunun, bakim ve desteginin yani
sira veri merkezinin yOnetimi gibi is siireglerinin de yer aldigi sanallagtirma

teknolojisi kullanilarak dagitik yapida hizmet verilmesini saglayan katmandir.

2.5.3. Platform

Platform katmani; bulut uygulamalarinin gelistirilmesinde rol oynayan bulut
yazilimlari ve iglem birimlerini, bulut mimarisi i¢erisinde yer alan kullanicilara sunan

servisleri barindiran katmandir.

Bulut bilisimin en 6nemli 6zelliklerinden birisi olan platform bagimsizlik bu katman
sayesinde gerceklestirilmektedir. Platformdan bagimsizlik 6zelligi sayesinde
uygulamalarin dagitiminin kolaylagsmasinin yani sira kurumlara lisanslama, kurulum,
yonetim ve bakim gibi maliyeti ortadan kaldirarak maliyet, zaman ve isgiicii

verimliligi olanag1 saglanmaktadir.

2.5.4. Uygulama

Uygulama katmani; bulut bilisim sisteminde internet ortamindan erisilip kullanilan
uygulamalarin yer aldig1 katmandir. Bu katman sayesinde kullanicilar uygulamalara
zaman, mekan ve platformdan bagimsiz bir sekilde kendi bilgisayarlarina higbir
kurulum yapmadan ulasip veriler {izerinde ¢alisabilir, verilerin en giincel hallerine
cevrim i¢i erigebilir, uygulamalarin her tiirli kurulum ve giincellemesi servis

saglayici tarafindan gerceklestirildigi i¢in sadece yaptigi ise odaklanabilmektedirler.
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2.5.5. istemci

Istemci katmani; bulut bilisim servislerine bagli olarak ¢alisan ve bulut bilisim
servisleri olmadan islevlerini yerine getiremeyen bilgisayar ve tiirevi cihazlarin

bulunduklar1 katmandir.

2.6. Bulut Bilisim Hizmet Modelleri

Icerisinde birgok platform, servis ve altyap: barindirmakta olan bulut bilisimin genel
temel olarak ii¢ ana kategoride simiflandirildigi goriilmektedir (Misra ve Mondal,
2011).

r ™\
Son
Kullanicilar
Gelistiriciler
\ y,

Sekil 2. Bulut bilisim servis modelleri

Bulut bilisim saglayicilarinin hizmet verdigi ti¢ temel model; bulut bilisim servis
saglayicisi tarafindan internet lizerinden sunulan yazilim hizmetlerini temsil eden
bulut bilisim hizmeti olan yazilim hizmeti (Software as a Service; SaaS), kisi ve
kurumlarin uygulama gelistirebilmesi i¢in gerekli olan platformun bulut bilisim
servis saglayicist tarafindan saglandigi platform hizmeti (Platform as a Service;
PaaS), kullanicilarin ihtiya¢ duyacagi tim donanim, ag ekipmani ve depolama

birimlerini ifade eden hizmetlerin bulut bilisim servis saglayicis1 tarafindan
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sunuldugu altyapt hizmeti (Infrastructure as a Service; laaS) olarak

siiflandirilmaktadir (Voorsluys ve arkadaslari, 2011).

Sekil 3. Bulut bilisim hizmet ve mimari modelleri

2.6.1. Altyapr hizmeti

Servis olarak altyapt hizmetinde, bulut bilisim mimarisinde miisterilerin bulut
saglayicilarimin bilgi teknolojileri altyapisindan kendilerine daha uygun sartlarda

faydalanmasini saglamay1 amaglamaktadir.
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Sekil 4. Altyap1 hizmeti

Bulut saglayicilarin miisterilere alt yap1 hizmetlerini sagladigi, sanal makine imaj
kitiiphanesindeki imajlar, blok veya dosya tabanli depolama, giivenlik duvarlari, yiik
dengeleyiciler, ip adresler, sanal yerel alan aglar1 ve yazilim demetleridir ve bulut
saglayicilart veri merkezlerinde kurulu bulunan havuzlarindan talep iizerine bu

kaynaklar1 saglarlar.

2.6.2. Platform hizmeti

Servis olarak platform hizmeti, bulut saglayicilarinin isletim sistemi, yazilim
gelistirme, veri tabani ve web sunucularini igeren bir bilgi isleme platformunu
dagitmay1 amaclamaktadir. Bu sayede uygulama gelistiricilerin lisanslama maliyetini
ortadan kaldirir ve gelistiricilere donanim veya yazilim katmanlarinin yonetiminden

bagimsiz bir gelistirme ortami saglar.
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Sekil 5. Platform hizmeti

Giiniimiizde en sik kullanilan platform hizmeti saglayicilari arasinda Amazon Elastic

Beanstalk, Cloud Foundry, Heroku, Force.com, EngineYard, Mendix, Google App

Engine, Microsoft Azure ve OrangeSpace yer almaktadir.

2.6.3. Yazilim hizmeti

Servis olarak yazilim hizmet modelinde, miisterilerin uygulamanin {izerinde ¢alistigi

bulut altyapisi ve platformunu yonetmesine ihtiya¢ kalmadan bulut saglayicilarinin

bulutta uygulama yazilimim yiiklemesini ve igletmesini yapmasi1 amaglanmaktadir.
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Sekil 6. Yazilim hizmeti

Misteri kullanmak istedigi herhangi bir yazilimi1 kendi bilgisayarinda kurulu
olmadan kullanir, bakim ve destek servis saglayici tarafindan gergeklestirilmis olur.
Bu avantajlarin yani sira yazilim hizmetleri ol¢eklenebilir bir fiyat politikasi ile
belirlendiginden sirketler i¢in maliyet tasarrufu da saglanmaktadir. Giiniimiizde en
stk kullanilan yazilim hizmet saglayicilar1 arasinda, Google Apps, innkeypas,
Quickbooks online, Limelight Video platform, Salesforce.com, Microsoft Office 365

yer almaktadir.

2.7. Bulut Bilisim Mimari Modelleri

Bulut bilisim hizmetleri farkli kullanim amaglarima hitap etmekte oldugundan
kullanim tiirlerine gore genel bulut, 6zel bulut, topluluk bulutu ve karma bulut olmak

tizere dort temel kategoride siniflandirilmaktadirlar.
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Sekil 7. Bulut bilisim mimari modelleri
2.7.1. Genel bulut

Kisisel kullanim i¢in uygun bir ¢6zlim olan, verilerin ortak tutuldugu, standart olarak
kabul edilen internet tizerinden genel kullanima agik bulut bilisim modelidir. Bulut
servis saglayicist bulutun sahibidir ve bulut altyapisi genel amagclar i¢in genellikle
licretsiz erisimli veya kullanim basina iicretlendirilerek internet lizerinden herkese

aciktir.

Kisisel kullanimin yani sira kiigiik ve orta 6lcekli isletmeler i¢in herhangi bir altyapi

yatirnmina gerek kalmadan hizmet alinmasini saglayan, diisiik maliyetli ¢oziimlerdir.

2.7.2. Ozel bulut

Veri glivenligine 6nem veren her tiirde sirkete uygun bir ¢6zlim olan, sirketin kendi
biinyesinde yer alan veri merkezleri {izerine kurdugu, sirket icine ortak sirket digina

kapal1, geleneksel olarak kabul edilen bulut bilisim modelidir.

Bu modelin, donanim ve bakim masrafi olmasindan 6tiirii bulut bilisim felsefesi ile

ortiistiigii soylenememektedir.
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2.7.3. Karma bulut

Gizlilik veya giivenirlik derecesinin 6nemine gore tercih yapilmasi gereken sistemler
icin uygun bir ¢dziim olan, birisi 6zel bulut ve birisi genel bulut olmak iizere en az

iki bulutun birlikte kullaniminin s6z konusu oldugu ¢oklu bulut bilisim modelidir.

2.7.4. Topluluk bulut

Ayni Ozellikleri ve beklentileri tasimakta olan 6zel bir topluluktaki c¢esitli
organizasyonlar i¢in uygun bir ¢6ziim olan, dahili veya iiclincli parti tarafindan

yonetebilen ve dahili veya harici sekilde barindirilabilen bir bulut bilisim modelidir.

2.8. Bulut Bilisim Hizmetlerinde Giivenlik ve Hukuk

Bulut bilisimin kullanicilara ve isletmelere sagladigi pek ¢ok avantajin yani sira bulut
servis saglayict ile netlestirilmesi gereken birgok konu bulunmaktadir. Bulut
kullanicilar ile servis saglayici arasinda kullanict izinleri, ag gilivenligi, denetleme,
standardizasyon, hukuksal siiregler, felaket senaryolari, veri kaybi, veri saklama
kosullar1 gibi pek ¢ok konuya netlik kazindirilmalidir (Sesli, 2012). Bankaya
konulan para gibi diisiiniilebilecek olan buluta konulan verilerin hukuksal olarak

giivence altina alinmasi bulut bilisimin en 6nemli detaylarindan biridir.

2.8.1. Bulut bilisim hizmetlerinde giivenlik

Bilisim teknolojilerinin bulundugu ortamlarda her zaman risk faktorii vardir ve hig
bir zaman tam anlamiyla bir giivenlik s6z konusu degildir. Bulut bilisime dair
kullanicilarin sahip oldugu en biiyiik soru isaretinin giivenlik olmasi bulut bilisim
kullanimina gegisin Oniindeki en biyiik engeldir. Bulut bilisim ge¢misi yakin
gelecege dayanan ve gilinlimiizde halen gelismekte olan bir siire¢ oldugundan, heniiz
oturmus standartlara sahip degildir ve bu da kullanicilarda giivenlik agisindan ciddi

riskler olusturabilecegi konusunda endiselere yol agmaktadir.



22

Bulut bilisim hizmetinde kullanicilar agisindan en biiyiik dezavantaj olarak goriilen
unsur bulutta depolanan verilerin giivenligi konusundaki endiselerdir. Fakat bu
konudaki endiselerin aksine verilerin bulutta depolanmasmin  gilivenligi
kolaylastiracagina dair goriisler de bulunmaktadir. Smith'e (2010) gdre bulut bilisim
hizmetini kullanan kamu kurumlarina geleneksel yontemlere oranla daha fazla
giivenlik uzmanlig1r ve daha iyi giivenlik yonetimi ve denetimi siireci imkanlar
sunulmaktadir. Kullanicilar, verilerinin giivenligi konusunda gerekli tedbirleri sadece
hizmet saglayicinin almasini beklememeli; kendisi de gereken sifreleme, yedekleme

gibi bir takim tedbirler almalidir (Parrilli, 2010, s.113).

ENISA'ya (2009) gore bulut bilisim giivenlik konusunda, kontroliin hizmet
saglayicida olmasi, standartlagma eksikliginden dolay1 hizmet saglayiciya bagimlilik,
izole etme mekanizmalarinin giivenligi ve kullaniciya ait verilerin gizliligine iliskin
riskler icermektedir. Bu gibi olumsuzluklarin yani sira bulut bilisim hizmetleri
kullanicilara diisiik altyapr maliyetleri ile yiiksek gilivenlik saglamasi ile birlikte
giivenlik hizmeti pazarimin biiyiimesinde rol oynama, gelismis sistem izleme
yetenegi sayesinde giivenlik ihlallerine ve uygulamalarda yasanabilecek olumsuz
durumlara aninda miidahale imkani sunmasi, uygulama giincellemelerinin hizli ve

verimli bir sekilde yapilabilmesi gibi avantajlar da saglamaktadir.

Bulut bilisim hizmetin giivenlik endisesi sadece kullanicilar i¢in s6z konusu degildir,
servis saglayicilar agisindan da bir takim endiseler sz konusu olmaktadir. Hizmet
saglayicilar kendi altyapist ve sistemleri iizerinden, kullanicilarin kumar, g¢ocuk
pornografisi gibi yasal olmayan igerikleri yayinlama, bir takim saldirilar1 diizenleme,
viriis gibi yazilimlart yayma gibi faaliyetlerine ¢esitli tedbirler almalidir (Parrilli,
2010, s.103).

Bulut bilisim hizmetinde kullanilacak uygulamalarin icerigi kadar hizmet alinacak
firmanin giivenilirligi de yapilacak se¢imde kritik 6nem tasimaktadir. Firmalarin
giivenilirliginin anlagilabilmesinde hizmet alinacak firmanin sektérde daha onceki

faaliyetleri sonucu edinmis oldugu tecriibeler kullanicilara yol gdsterici olacaktir.
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Hizmet alinmasi diigiiniilen firmanin sektdrdeki faaliyet siiresi, hizmet alim siirecinde
meydana gelebilecek giivenlik sorunlarmin incelenme siiregleri, sorunlara ¢oziim
bulunmasi konusunda yapilacak isbirligi ve bilgilendirmeler, firmanin kullanacag
metodolojiler ve uymakla zorunlu oldugu standartlar, firmanin konusunda uzman
personel bulundurmasit gibi konular kullanicilar agisindan olduk¢a Onemli

kriterlerdir.

Bulut bilisim hizmetlerinde, hizmet alinan firmanin servislerine erisim sirasinda
giivenli bir baglanti yontemi kullanilarak erisim saglanmali, kullanilan hizmetin,
hizmet alan kisi ya da kurum tarafindan yapildigindan emin olmak i¢in, erisim

kontrolii teknolojilerinden bir veya birkaci birden desteklenmelidir.

Erisim kontrol teknolojilerinden kimlik dogrulama, sifre, token anahtarlar,
biyometrik kontroller ya da gps sinyali veya ip bazli yer bilgisi sayesinde
gerceklestirilirken firmalar tarafindan kullanilan hesaplarda, hangi hesabin hangi
kaynaklara erigebileceginin dikkate alinarak yetkilendirme yapilmalidir. Bulut
sistemleri olusabilecek her tiirlii olumsuz durum igin hesap verilebilirlik kontrolleri
igermeli bulut ortaminda gergeklesen tiim islemler kayit altinda olmali ve gereginde
yasal delil olarak da kullanilabilecek sekilde toplanarak olasi sorusturmalara yardim

edebilmelidir.

Bulut bilisim hizmetlerinde sistem erisilebilirligi servis hizmet anlagmalarinda
garanti altina alinmaktadir. Alinan hizmetin kesintisizligi ve kalitesinde hizmet
saglayic1 firmalarin finansal durumlart ve felaket durumlarinda nasil bir politika
izleyecekleri belirleyici bir etken olmaktadir. Sistem erisilebilirliginin kritik 6nem
kazandigi projeler i¢in mutlaka felaket durum senaryolari olusturulmali, felaket
aninda sistemin sekteye ugramadan caligmasina devam etmesini saglayacak altyapi

saglanmalidir.

Bulut Bilisim saglayicisinin veri merkezinde sahip olduklar1 fiziksel gilivenlik
sertifikalart ve giivenlik onlemleri incelenerek, gerekli durumlarda denetlenme

olanagmin olup olmadigi arastirilmalidir (Yiksel, 2012). Biyometrik kontroller,
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yalitim saglayacak yanmaz duvar ve kapilar, kesintisiz giivenlik, fiziksel bariyerler,
afet onleme sistemleri, enerji sistemleri, sogutma sistemleri, alarm mekanizmalari
gibi kontroller dikkat edilmesi gereken Onemli fiziksel gilivenlik kontrolleri

arasindadir.

Bulut bilisim hizmetlerinde hizmet alinan firmanin kullanici verilerini yedekleme ve
silme politikalar1 kullanicilar agisindan kritik 6neme sahip konular arasinda yer
almaktadir. Bulut servis saglayicisi ile kullanici arasinda verilerin kalicit olarak
silinmesi konusunda anlagsmaya varilmali, tercihen silme islemi kullaniciya ayr1 bir
servis olarak sunulmali ve kullanicilarin kalict olarak silmek istedigi verilerinin

herhangi bir kopyasinin tutulmadigina dair garanti verilmelidir.

Kullanici verilerinin depolandigi veri merkezlerindeki sunucularda yer alan verilerin
mutlaka giiglii bir sifreleme algoritmasi ile saklanmasi, gerektiginde servis olarak

aliabilmesi saglanmalidir.

Hizmet saglayici firmanin ag altyapisinin tam zamanli olarak izlendiginden emin
olunmali ve izleme sistemlerinin Servis olarak da alinarak denetlenebilmesi ya da
raporlarinin diizenli olarak goriintiilenmesi saglanarak kullanicilara aninda miidahale

imkan1 saglanmalidir (Ozdemir, 2011).

2.8.2. Bulut bilisim hizmetlerinde hukuk

Bulut bilisimde, servis saglayict ve hizmet kullanicisi birbirlerinden farkli bir tilkede,
verilerin depolandig1 sunucular ise parca parca diinyanin ¢ok daha farkli yerlerinde
dagitik olarak bulunabilmekte oldugundan cografi sinirlar anlamini yitirmekte ve
taraflar arasinda olusacak anlagmazlik durumlarinda uygulanacak yargilama

yetkilerinin belirlenmesi olduk¢a karmasik hale gelmektedir.

Bulut bilisim hizmetinde, servis saglayici ve hizmet alan taraflarin sorumluluklari ve

yargilama yetkilerinin belirsizligi, kisisel veri gizliliginin ve fikri milkiyetin
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korunmasinin yani sira bulut bilisimin dagitik yapisindan otiirti elektronik delillerin

toplanmasi konularinda da yasal gii¢liikler mevcuttur.

SLA, servis saglayic1 ve kullanici arasinda imzalanan, Servis saglayicinin hizmet
taahhiitlerini ve s6z konusu taahhiitlerin yerine getirilememesi durumunda
uygulanacak cezai sartlar1 belirten bir sdzlesmedir (Furth ve Escalante, 2010, s.314).
Parrilli’ye (2010,5.99) gore sozlesmeler igin en Kritik etmen adi ve igerigi her ne
olursa olsun yasal olarak gecerli ve uygulanabilir olmasidir. Bulut bilisim
sistemlerinde  taraflarin  yapacaklari  sozlesmede, anlagsmazlik durumunda
sozlesmelerin hangi hukuka tabi olacagr agikca belirtilmelidir. Bulut biligim
hizmetlerine iliskin tipik bir SLA sozlesmesinde erisilebilirlik, performans, sistem
kesintileri, fiyatlandirma, destek hizmetleri ve gilivenlik gibi basliklarin olmasi

tavsiye edilmektedir.

Gartner tarafindan yayimlanan bir raporda, kullanicilara giivenlik konusunda hizmet

saglayicilarindan s6zlesme igeriginde olmasi gerekenlere dair talep etmeleri Onerilen

maddeler (Heiser, 2008):

e Veri erisiminde yetkilendirme mekanizmasi bulunmali, verilere sadece izni
olan kullanicilarin erisimi kontrol altinda tutulmalidir.

e Servis saglayicinin gilivenlik konusunda dis bir denetime tabi olmasi veya
ilgili sertifikasyonlara sahip olmasi gerekmektedir.

e Veriler hukuki yargilama yetkilerinin belirli oldugu yerlerde depolanmali ve
islenmelidir.

e Kullanicinin kisisel gizliliginin korunmasi yazili olarak taahhiit edilmelidir.

e Farkli kullanicilara ait veriler ortak kaynak havuzunda birbirinden ayri
sekilde tutulmalidir.

e Sistemler devre dis1 kalma durumunda veya herhangi bir dogal afet esnasinda
uzun siireli kesintiye ugramadan kisa siirede yeniden devreye girme

kabiliyetine sahip olmalidir.
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e Sistemler yasadis1 veya uygunsuz islemlere karsi hukuki arastirma ve
incelemeye imkan saglamalidir.
e Servis saglayici sirketin kapanmasi ve devredilmesi gibi durumlarda hizmetin

kesintiye ugramamasi garanti altina alinmalidir.

Son maddede yer alan hizmet saglayan sirketin faaliyetlerine son vermesi
durumunda, kullaniciya ait verilerin kullaniciya eksiksiz olarak verilmesi, tutulan
yedeklerin yok edilip edilmemesi veya nasil ve ne zaman yok edilecegi gibi konular

konusunda da servis saglayici firma ile mutlaka anlagsmaya varilmalidir.

Bulut bilisimi hizmetleri, sadece bilgi teknolojileri endiistrisini degil ayn1 zamanda
sigorta, finans ve daha birgok sektorii etkisi etkileyecek bir teknolojidir. Bu teknoloji
ile ilgili ¢6ziime kavusturulmasi gereken en 6nemli konu hukuki meselelerdir. Bulut
bilisimin gliniimiizde giderek yayginlasmasimin bir sonucu olarak hukuksal
diizenlemeler ve standartlar olusturularak bulut bilisimin 6niindeki en biiyiik engel

olarak goriilen hukuksal sorunlara bir ¢6ziim saglanmaya calisilmaktadir.

Ulkemizde dogrudan bulut bilisimle alakali yiiriirliikte olan bir mevzuat
bulunmamasina ragmen Kisisel Verilerin Korunmasi Kanun Tasaris1 gibi bulut

bilisimle dogrudan alakali mevzuat bilesenleri de bulunmaktadir.

2013 yilinda Resmi Gazete'de yayinlanarak yiiriirliige giren Ulusal Siber Giivenlik
Stratejisi ve 2013-2014 Eylem Plani’nda gilivenlik alaninda standartlarin
olusturulmas1 konusunda eylem sorumlusu olarak Tiirk Standartlar1 Enstitiisii
gorevlendirilmis olup belirlenen standart giivenlikle ilgili hususlarin yani sira
giivenilirlik, performans ve firma bagimhiligi gibi konular da gbéz Oniinde

bulundurularak hazirlanmistir.
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3. BULUT BILiSIM PLATFORMLARI

Gelistiriciler bulut bilisim uygulamalarini yazip yayinlayabilmek i¢in bulut bilisim
platformlarint kullanmaktadirlar. Bu platformalar gelistiricilere biiyiik kullanim

kolayliklar1 saglamaktadirlar.

Bulut platformlarinin her birinin gelistiricilere sundugu farkli dil destekleri,
hizmetler ve servisler bulunmaktadir. Platform saglayicilar farkli programlama
dillerine ayn1 anda destek verebildiginden yazilim gelistiriciler kendi uygulamalarina

en uygun platformu segerek uygulamalarini gelistirebilmektedirler.

Ca

........

cresor i LAWS@N oracLe 44¢
Office n

amazon.com

MAPQVEST
Internet rencves

Cloud
Computing

Google

Platform Hizmeti (PaaS)

=

Google

g~ Jowesoar__

amazon
WebServices™

GOUSIQ

Sekil 8. Bulut bilisim platformlari

2006 yilinda hizmete giren Amazon S3 platformu ilk gercek bulut bilisim
platformudur. Amazon SimpleDB, 2007 yilinda gelistiricilere web servisleri
tizerinden yazilim gelistirmeye olanak saglayan bir hizmet olarak sunulmustur.
Amazon Web Services-API uyumlu ilk agik kaynakli platform Eucalyptus 2008
yilinin baslarinda ortaya ¢ikmistir. A¢ik kaynak kodlu bulut bilisim platformu olarak
java ve python teknolojilerini destekleten Appscale gelistiricilere Google AppEngine
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uygulamalarin1 yayinlama imkani sunmaktadir. A¢ik kaynak kodlu platformlara bir

diger 6rnek olan Sun Cloud Microsystems tarafindan gelistirilmistir.

Orangescape c¢oklu platform destegine sahip ilk bulut servisidir, bu ortamda
gelistirilen uygulamalar Amazon, Windows Azure, Google App Engine gibi
platformlara dagitilabilmektedir. Engine Yard ve Heroku Ruby programlama diline

destek veren platformlardir.

Force.com, SalesForce sirketi tarafindan sunulan, bir¢ok istemcinin tek bir sunucu

tizerinden islem yaptig1 uygulamalara yonelik bir platformdur.

Windows Azure services Platform, tlizerinde Windows Azure adli bir bulut isletim
sistemi igeren, gelistirme ortami saglamanin yani sira, uygulama yonetimi, dagitimi

ve barindirma gibi servisler saglayan Microsoft platformudur.

Bunlarin disinda Caspio, Rackspace, Rollbase, Vertebra,Wolf frameworks gibi pek
¢ok bulut biligim platformu bulunmaktadir.

3.1. Windows Azure

Windows Azure, Microsoft tarafindan yonetilen veri merkezlerinden olusan global
bir agda uygulama olusturmayi, dagitmay1 ve yonetmeyi saglayan agik ve esnek bir
bulut platformudur. Windows Azure igerisinde hesaplama ortamini saglayan
compute bileseni, Ol¢iilebilir depolamay1 saglayan storage bileseni ve barindirma
ortamin1 saglayan fabric bileseni olmak {izere ¢ temel c¢ekirdek bilesen

bulundurmaktadir.
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HTTPS Misteri Windows LivelD Harici Uygulama

c T A

" Abomelk

I

: Hizmet Yonetim Portal/API
_________________ T—————— -
: Barmdirma Servisi Depolama Hesabi
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Sekil 9. Windows azure platformu

Windows Azure platformu fiziksel bilesenleri igceren donanim, sanallastirma
teknolojisini igeren hipervizor, kaynaklarin gorlintiilenmesi, yOnetimi ve
koordinasyonundan sorumlu yap1 denetgisi ve veri merkezi olmak {izere 4 katmandan

olusmaktadir.

Windows Azure depolama servisleri, ikil veriler formunda depolama olanagi
saglayan biiyiik ikil nesne depolama servisi, uygulamalar arasinda gidip gelen
mesajlarin glivenli depolanmasi ve dagitimini saglayan kuyruklama servisi, bilgilerin
tablo formunda etkin depolanmasini ve tablolar sayesinde sorgulanmasini saglayan
tablo depolama servisi ve Sql Server teknolojileri lizerinde ¢alisan iligkisel bulut veri
taban1 servisi saglayan Sql Azure servisi olmak iizere dort servisten meydana

gelmektedir.
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Bu platformda yazilim gelistiricilere farkli dil destekleri sunulmaktadir, istemci
kiitiiphaneleri acik kod lisans1 kapsaminda piyasaya siiriilmektedir, 6zellikler ve

hizmetler acik REST protokolleri kullanarak a¢ilmaktadir.

Windows Azure platformu gelistiricilere kamuya agik bulut uygulamalarini mevcut
BT ortamlariyla bu platform sayesinde biitiinlestirebilme imkani1 saglarken hibrit

¢Ozlimlere ortam saglamaktadir.

Windows Azure platformu oldukga yiiksek oranda bir aylik servis hizmet anlagsmasi
sunmaktadir. Bu platformda kaynak kullanimi 6lgeklenebilir oldugundan kaynaklari
kullandigin kadar 6de prensibine gore ddeme yapilmaktadir. Diinyada pek ¢ok veri
merkezinde mevcut oldugundan gelistiricilere uygulamalarin1 miisterilerine en yakin

sekilde dagitabilmesini saglamaktadir.

3.2. Windows Azure Tabanh Bulut Uygulamalar: Gelistirme

B Windows Azure

sign in

Microsoft account What's this?

’ someone@e &"'{Z‘lE.CC m

Flexible.
O pe n » Keep me signed in

Rock Solid.

Don't have a Microsoft account? Sign up now @

Office 365 users: sign in with your organizational account @

Sekil 10. Windows azure platformu

Windows Azure, Microsoft’un genel bulut uygulama ve altyap1 platformudur. Bu

platform ile verilerini Microsoft veri merkezleri lizerinde saklayan ve calistiran web
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uygulamari gelistirilebilmektedir. Microsoft .NET, Java, PHP, Node.js ve Python
icin SDK'lar sunmaktadir.

Windows Azure platformu i¢in Microsoft hesabi ile sisteme giris yapilarak, yonetim
portalindan  servis ve uygulamalarin  yapilandirilmast ve  yayinlanmasi

gerceklestirilebilmektedir.

Windows Azure Sdk’s1 yiiklendikten sonra Visual Studio ortami iizerinde .Net

tabanli uygulamalarin gelistirilmesi miimkiin olmaktadir.

P Recent .NET Framework 4.5 ~ Sort by: Default | & Search Installed Templates (Ctrl+E)
4 Installed

-

éi? WCF RIA Services Class Library Visual C# Type: Visual C*
4 Templates o A project for cr.eating a scalable service
b Visual C++ @ WCF Service Application Visual C2# that runs on Windows Azure.
LightSwitch

c#
4 Other Languages @ ASP.NET Dynamic Data Entities Web Application Visual G+
I Visual Basic b

4 Visual C= @ Windows Azure Cloud Service Visual C#
Windows

C#
Web '-] Excel 2010 Workbook Visual C#
b Office

3
Unez E_] Outlook 2010 Add-in Visual C#
Reporting

. c#
b SharePoint IIE-] Word 2010 Document Visual C#
Silverlight

Cc#
‘T:th iEl—dl Activity Library Visual C#

Workflow

c#
= @ WCF Workflow Service Application Visual C#

P Online

Per user extensions are currently not allowed to load. Enable loading of per user extensions
Mame: WindowsAzure

Location: E\VsProjects\ -

Solution name: WindowsAzure Create directory for solution

cr

Sekil 11. Windows azure cloud sablonu

Visual Studio 2012 igerisinde yer alan Windows Azure proje sablonu ile Windows
Azure platformunda yayimlanmak tizere projeler gelistirilme imkani sunulmaktadir.

Olusturulan projeye roller eklenip istenilen gorevler yiiklenilebilmektedir.
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|

.MET Framework 4.5 roles: Windows Azure Cloud Service solution:

A Visual C# u S WebRolel
5" ASP.NET Web Role @ ASP.NET Web Role
@ Service with a web user interface

[FL* ASP.NET MVC 4 Web Role
@J Service with a web user interface using ASP...

5" ASP.NET MVC 3 Web Role
@J Service with a web user interface using ASP....

C# WCF Service Web Role
@ Web role for WCF services

5" Worker Role
ol Background processing service

& &

"% Cache Worker Role
ol Background processing service that hosts a..,

£* Worker Role with Service Bus Queue
| Worker role processing meszaqes from a Se...

ok || concel

Sekil 12. Windows azure rol olugturma

Proje gelistirildikten sonra Windows Azure platformuna yiiklenilecek sekilde paket

olusturulmalidir.

Solution Explorer =
& o-2a FRR -
Search Solution Explorer (Ctrl+5)
fad Solution 'GaziAzure' (2 projects)

P Gazi - _
P Webl sy Build
b S P Rebuild
b =ER Clean
b S i Package.
E g E € Publish...
A Manage Configurations...
PO A Configure Remote Desktop...
bl C Scopeto This
E g i.: Mew Solution Explorer View
bogl A Project Dependencies...
Solution Exple  Project Build Order...

Sekil 13. Windows azure paket olusturma
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ume (E:) » VsProjects » Gazifzure » Gazifzure » bin » Release » app.publish

Share with - Burn Mew folder
MName Date modified Type Size
& Gazifzure.cspkg 02.06.2013 14:38 Service Package file 10935 KB
& ServiceConfiguration.Cloud.cscfg 02.06.2013 14:38 Cloud Service Con... 1KBE

Sekil 14. Windows azure paket dosyalar1

Yaymlama isleminin ardindan, proje kodlarinin yer aldigi *.cspkg uzantili bulut

servis paket dosyast ve proje rol tanimlarini igeren *.cscfg uzantili servis

konfigiirasyon dosyalar1 olusturulmaktadir.
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4. BULUT BILiSIM KULLANIMI

4.1. Bulut Bilisim Avantajlari

Bulut bilisimin avantajlar1 arasinda donanim ve yazilim altyapisinin servis saglayici
biinyesinde bulunmasindan sayesinde diisiik donanim ve yazilim maliyeti,
sanallastirma teknolojisinin getirisi olan gelismis performans, merkezi yapi ile
aninda giincelleme, genis kapasiteli veri merkezleri sayesinde sinirsiz depolama,
arttirtlmis  veri glivenligi, platformdan bagimsizlik sayesinde isletim sistemleri
arasinda gelistirilmis uyum, arttirilmis dosya formati uyumu, internet {lizerinden

¢evrimici grup calismasi, is giicli verimliligi sayilabilir.

Furth ve Escalante'ye (2010, s.359) gore bulut bilisimin 6lgeklenebilir olma 6zelligi
beraberinde hizmet olarak alinan kaynaklarin kullanim oranlarini ve performanslarini

izleyerek 6l¢eklendirme kararimin otomatiklestirilmesi ihtiyacini getirmektedir.

Frost & Sullivan’in yapmisg oldugu bir aragtirma sonucuna gore yoneticiler tarafindan
bulut bilisimin en 6nemli avantaji uygun maliyet olarak algilanmaktadir. Kaynaklarin
etkin kullanim1 ve kaynaklar1 tek bir merkezden yoOnetilebilme, dlgeklenebilme, is
giicii verimliligi ve daha diisiik sermaye biitceleri bilgi teknolojileri yoneticilerinin

bulut bilisim hizmetlerinde gordiigli onemli avantajlar olarak one ¢ikmaktadir.

4.1.1. Maliyet

Bulut bilisimin firmalara saglayacagi en 6nemli avantaj maliyet avantajidir. Bulut
bilisim hizmetleri sayesinde kisitli biitceye sahip isletmeler diisiikk sermayelerle
yiiksek biitceler gerektiren bilisim hizmetlerine ulasabileceklerdir (Goodburn ve Hill,
2010). Bulut bilisimin sistem kurulum siirecini hizlandirmasi sayesinde firmalarin
operasyona baglama siireci kisalacak, altyapiya yapilacak maliyetten edilen tasarruf
sayesinde kiiciik isletmelerin pazara daha hizli girmesine katki saglanacaktir (Seyrek,
2011).
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Maliyet konusunda bir diger avantaj ise firmalarin BT operasyonlarini yiiriitmek i¢in
daha az sayida nitelikli personele ihtiyag duymalart ve bu sayede personel

maliyetlerinin 6nemli 6l¢iide azaltilmasidir.

Bulut bilisimde sunucu bilgisayarlar ve ag donanimlar1 servis saglayicida
bulundugundan dolay:1 kullanicilarin enerji maliyetlerinde ciddi oranda bir diisiis
olacaktir. Firmalarin sistem odalar1 i¢in yer ayirmalarina gerek kalmayacagi gibi bu
sistemler i¢in gerekli olan sogutma ve diger enerji harcamalarinda da tasarruf
saglanacaktir. Ekonomik faydasinin yani sira, daha az enerji tiiketimi ve donanim
kaynaklarmin daha verimli kullanim1 ¢evreye daha az verilmesi acgisindan da fayda

saglanmaktadir.

4.1.2. Esneklik

Bulut bilisim modelinde kullanici talepleri kaynaklar arasinda dengeli dagitilmakta,
servis saglayict kullanicinin istegi dogrultusunda kapasite Olgeklendirmesini

otomatik olarak gerceklestirerek esneklik saglamaktadir.

Bulut bilisim modelinde c¢alisanlarin sirketin bilisim kaynaklarina mekandan
bagimsiz olarak istedikleri yerden ve internet baglantisi bulunan herhangi bir
cihazdan wulasabilmesi oOzellikle kiiresel ekonomiyle birlikte diinyanin farkli
yerlerinde ofisleri ve ¢aliganlar1 olan firmalar i¢in bu 6nemli bir avantajdir (lyer ve

Henderson, 2010).

4.1.3. Hizmet kalitesi

Bulut biligim, bir¢ok kullanict firmaya kendi imkénlariyla elde edebileceginden ¢ok
daha Kaliteli BT hizmeti sunmaktadir. Servis saglayicilar yedekleme, giivenlik ve
kesintisiz hizmet konusunda oldukga biiyiik yatirimlar yapmakta, bu hizmetlerini
stirdiirebilecek uzman personel bulundurmakta, son gelismeleri takip ederek

uygulamakta ve kullanicilarina yiiksek hizmet kalitesi sunmaktadir.
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4.2. Bulut Bilisim Dezavantajlari

Bulut bilisim hizmetleri sadece internet iizerinden erisilebilen sistemler olmasindan
otiirli sabit internet baglantis1 gerektirmekte, diisik baglanti hizlarinda diizgiin
calisgmamakta, uygulamanin yavas c¢alismasi, gilivenlik aciklari, sistem
giincellemeleri, deneyimsiz bulut operatorii ve kullanilan programin 6zellikleri bu

sistemin dezavantajlari olarak sayilabilmektedir (Yiiksel, 2012).

Bulut bilisim sistemlerinin internet iizerinden erisilerek kullanilmasi, internet ile
ilgili biitin glivenlik sorunlarini bulut bilisim i¢in de bir giivenlik sorunu haline

getirmektedir (Subashini ve Kavitha, 2011).

Bulut bilisimde kullanici verilerinin servis saglayicilarin veri merkezlerinde
tutulmasi verilerin kontroliiniin hizmet saglayici firmanin sorumluluguna ge¢mesi
anlami tagimaktadir. Kullanicilar agisindan bulut bilisim sisteminde yasanilan en
biiyiik cekince sistemdeki verilerin giivenligi ve gizliliginin nasil saglanacagidir.
Bulut bilisimde ilgili taraf, uygulama ve dagitik yapidaki sunucu sayisi arttigindan bu
gizliligin saglanmasi zorlagsmakta ve gizlilikle ilgili riskler artmaktadir (Zissis ve
Lekkas, 2012).

Bulut bilisimle ilgili bir diger dezavantaj olarak goriilebilecek konu ise kullanicilara
ait biitiin verilerin diizenli bir sekilde yedeklerinin alinip alinmadigi, afet,
beklenmeyen ariza veya sistem ¢Okmeleri karsisinda verilerin kayipsiz bir sekilde
uzun siireli kesintiye ugramayacak bir sekilde erisime hazir hale gelmesinin saglanip
saglanamayacagi, kesinti durumunda veya veri kaybi yasandiginda hizmet
saglayicilarin ne gibi yiikiimliiliikler altinda olacagi konusudur (Svantesson ve
Clarke, 2010).

4.3. Bulut Bilisim Pazari

2009 yilinda 58,6 milyar dolar olan diinya bulut bilisim pazarinin Gartner
danigmanlik sirketinin 2010 yilindaki raporuna gore, 2014 yilinda 148.8 milyar
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dolara ulasmasi beklenilmektedir. Giliniimiizde pek c¢ok iilkenin bulut bilisim
yatinmlarini arttirmasiyla bulut bilisim pazarinda yiizde 60 gibi yiiksek bir paya
sahip olan Amerika'nin pazar paymin 2014 yilinda yiizde 50'ye diisecegi

beklenilmektedir.

IDC danismanlik sirketinin 2010 yilinda yayimnladigi rapora gore kamuya agik bulut
bilisim harcamalar1 2009 yili diinya BT sektoriinde 16.5 milyar dolar olarak
gerceklesirken bu harcamalarin her yi1l yaklasik %27 oraninda biiyiiyerek 2014 yilina
gelindiginde 55.5 milyar dolara ulagsmasi bulut bilisim pazarinin geleneksel pazara

oranla 5 kat daha hizli biiylimesi beklenilmektedir.

4.3.1. Bulut bilisim uygulamalari

Fichter (2008), kurum ve kuruluslarin, veri merkezlerindeki elektrik tiiketimini
azaltmak amaciyla, veri merkezlerinde sunucu sanallastirma veya birlestirme gibi
yontemler uygulayabileceklerini belirtmektedir (OECD, 2010, s.203). Bulut bilisim
sayesinde elektrik tiiketimi ve buna bagli olarak maliyet ve karbon salinimi

azaltilabilmektedir (OECD, 2010, s.203).

Bulut bilisim, bir¢ok teknik avantajin yani sira, kamu kurum ve kuruluslarina BT
yatirimlarinin, satin alma, planlama gibi idari konularda kolaylik saglamasi sayesinde
kamu sektoriindeki isgiiciinii daha etkin kullanma ve yeniliklere uyum saglama

olanagi da saglamaktadir.

4.3.2. Diinyadaki ve iilkemizdeki durum

Kamu sektoriinde bulut bilisim hizmetlerini ilk kullanan {ilkelerden biri olan
Amerika Birlesik Devletleri, "Once Bulut" politikasi ile devletin kamuda daha diisiik
maliyetli teknolojilerin ve ortak hizmetlerin kullanimmi tesvik ederek is giicii

verimliligini arttirmay1 amaglamaktadir.
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"Once Bulut" politikasi ile her kamu kurumu politikanin yayrmlanmasindan ii¢
sonraki li¢ ay igerisinde bulut bilisime taginmasi gereken {i¢ sistemini belirleyerek bir
yil igerisinde de bu sistemlerden birini bulut ortamina tasimasi gerekmektedir

(Kundra, 2010b).

25 maddelik bu BT reform plani uygulanmasi ile gereksiz harcamalarin azaltilacag,
kaynak kullaniminda verimlilik saglanacagi, BT altyapt harcamalarinda 24 milyar
dolarlik bir tasarruf edilecegi ve birim maliyetlerde yariya yakin bir azalma olacagi

tahmin edilmektedir (Kundra, 2010b).

ABD Bilisim Kurulu tarafindan 2011 yilinda yayimlanan Federal Bulut Bilisim
Stratejisinde, kaynak kapasite kullanim oranlarimin dusiikliigii, tedarik siirelerinin
uzunlugu, kaynak yonetiminin giicliigii, talep yapisinin parcali olusu, gereksiz
tekrarlanan sistemler gibi sorunlarin kamu hizmetlerini olumsuz etkiledigi ve bulut

bilisimin bu sorunlar1 ¢ozmede etkili olabilecegi diisiinlilerek hazirlanilmistir

(Kundra, 2011, s.1).

ABD savunma bakanligi, saglik ve insani hizmetler bakanligi, icisleri bakanligi,
GSA ve NASA gibi kamu kurumlarinda bulut bilisim hizmetlerini kullanmaktadir
(Kundra, 2010a).

Ingiltere'de yayimlanan Dijital Ingiltere raporunda G-Cloud ad1 verilen bulutunun
kullanim1 tesvik edilerek kamu sektoriinde bulut bilisim hizmetlerinin kullanimi

onerilmektedir (BIS ve DCMS, 2009).

Giiney Kore 1se 2005 yilinda, tiim kamu kurumlarina hizmet verecek olan bir kamu
veri merkezi olan Ulusal Bilisim ve Bilgi Ajansi'm1 (NCIA) kurarak bu hizmetin

2011 yilinda 47 kamu kurumuna hizmet verir hale getirmistir.

Japonya'da Hatoyama BIT Plani olarak adlandirilan projesinde yer alan 9 ana eylem
maddesinden biri, "Kasumigaseki Bulutu" adi verilen bir kamu bulutu olusturarak,

tim kamu kurumlarina ait veri merkezlerini tek bir ¢at1 altinda toplayarak e-devlet
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uygulamalarinin gelistirme ve isletme maliyetlerini azaltmak, birlikte calisabilirligi
arttirmak, giivenligi ve hizmet sunma hizin1 arttirmak amaglanmaktadir (MIC, 2009,

s.5).

Elektronik devlet (e-Devlet) BT teknolojilerinin kamu yonetiminde kullanilmasiyla,
kamu hizmetlerine internet ortamindan erisilmesini saglamaktadir. E-Devlet
hizmetleri tilkemizde Ulastirma Bakanligi koordinasyonu, ilgili kamu kurum ve
kuruluslarinin katilimiyla Tiirksat Uydu Haberlesme Kablo TV ve Isletme A.S.
tarafindan yiiriitiillmektedir.
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Sekil 15. E-Devlet ortami

Ulkemizde kamu kurumlar1 e-devlet projelerinde bulut bilisim hizmetlerinin
benimsenmedigi ve geleneksel yaklagimin kullanildigr goriilmektedir (Yildiz, 2009).
Buna karsmn Sosyal Yardim Bilgi Sistemi (SOYBIS) projesinde 13 kurum ile veri
paylasimi yapilmakta ve ylizde yiiz sanal sunucu altyapisina gegis yapilmistir

(Yesilirmak, 2011).


http://www.turksat.com.tr/
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Teknoloji Maliyet orta dlcekte veri Maliyet blylk-Glgekte veri | Oran
merkezi (~1.000 sunucu) merkezi (~50.000 sunucu)

Ad $95 Mbit/sn/ay $13 Mbit/sn/ay 7.1

Depolama $2.20 Gbyte/ay $0.40 Gbyielay 5.7

Yonetim ~140 sunucu/yonetici ~1000 sunucu/yonetici 7.1

Sekil 16. Internet Olgekli Hizmet Verimliligi (Hamilton, J., 2008)

Ulkemizde kamu kurumlarinin BT altyapilarinda bulunan cesitli giivenlik aciklarmin

bulut bilisime gegis sayesinde azaltilabilecegini, maliyette tasarruf saglanabilecegi,

verimlilik artis1 ve esneklik saglanabilecegi vurgulanmaktadir (Korkmaz, 2010).

Ulkemizde kamu kurumlari arasinda bulut kullanimina verilebilecek bir diger érnek

de Saglik Bakanligi Saghk Bilgi Sistemleri Genel Miidiirliigii Saghk Ozel A

(SBNet) olmaktadir. SBNet projesi, saglik sektoriinde yer alan kurum ve kuruluslarin

kaynaklarini ve saglikla ilgili verileri ortak kullanabilmeleri, veri iletisimini giivenilir

ve hizli bir kanal {lizerinden yapabilmeleri amaciyla iilke genelinde olusturulacak

saglik 6zel ag1 olarak tanimlanmaktadir.

wjlw
S l:
ilce Hastanesi

ILCE SAGLIK
BULUTU

Halk Sagligi Mudurlaga

Sekil 17. SBNet Ilge Saglik Bulutu (Bag, 2012)
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SBNet ag1, Bakanlik Merkez ve bagl birimleri, il saglik ve halk sagligi midiirliikleri,
hastaneler, aile saglig1 merkezleri ve diger tlim saglik kurum ve kuruluslarini ayn1 ag
tizerinden birbirine baglayarak hedeflenen 500 binin tizerindeki kurum i¢i kullanict
sayist ile Tiirkiye’nin en biiylik intranetlerinden birisi olmay1 amaglamaktadir (Bag,

2012).

SBNet ile video konferans, mesajlagsma ve elektronik posta kullanimi ile kurum ici
iletisim kolaylagtirmanin yani1 sira kurum i¢i tiim ses trafigi de bu ag iizerinden
yapilmas1 hedeflenmektedir. SBNet ile Saglik Bakanligi birimlerinin entegre
caligmasi, tiim kullanilarin standart islemi sistemi kullanmasi ve rol tabanli
yetkilendirilmesi saglanilacaktir. SBNet sayesinde verimlilik artigi, izlenebilirlik ve
Ol¢iilebilirlik, kiiresel erisim, yatirnm ve isletme maliyeti avantaji gibi faydalar

saglanilmaktadir.

il Halk Saghg
Muduarligu

Egitim Arastin
Hastanesi

iL SAGLIK BULUTU

il saglik
Mudurlagu

Kamu Hastaneleri Birligi
Genel Sekreterligi

Sekil 18. SBNet il saglik bulutu (Bag, 2012)

Tim adli birimlerden gelen ¢ok genis 6lcekli verinin islenmesi ve depolanmasi, bu
adli birimlere gereken hizmetlerin saglanmasi gibi ihtiyaglar1 olan Adalet

Bakanligi’nin veri yonetiminin hizli olarak tek bir noktadan yapilmasi, verilerin bu
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nokta tiizerinde gilivenli bir sekilde depolanmasi, gereken tiim hizmetlerin bu
noktadan tiim kullanicilarina dagitilmasi, adli birimlerin tiim ihtiyaglarinin bu
noktada gelistirilen ve sunulan servisler araciligi karsilanmasi gereksinimlerini

karsilamak amaciyla UY AP sistemi olusturulmustur (Ergin, 2012) .

UYAP sistemi sayesinde Adalet Bakanligi’nin her tiirlii yargisal, idari ve denetim
faaliyetlerini elektronik ortamda yiiriitiillmektedir. UYAP sistemi tizerinden entegre
sistemler olan Adli Sicil Bilgi Sistemi sabika kayitlari, kurum portali, elektronik ilan,
Mernis niifus kayitlari, Adres Kayit Sistemi adres kayitlari, Polis Bilgi Sistemi
ehliyet kayitlari, arag trafik sicil kayitlari, mobil arananlar bilgi sistemi, Merkez
Bankas1 doviz kurlari, tapu ve kadastro kayitlar1 gibi pek cok bilgiye ulasim

saglanmaktadir.

Polis Bilgi Sistemi (Polnet) Emniyet Teskilati tarafindan yiiriitiilen hizmetlerde BT
imkanlar1 kullanilarak daha etkin ve verimli bir hizmet saglanmasini amaclayan
modern bir Polis Bilgi Sistemidir. Polnet Sistemi sayesinde emniyet personeli mobil
ortamda mekandan bagimsiz el terminalleri kullanarak kablo gereksinimi olmadan,
giivenli bir sekilde Polnet agina baglanarak kisi bilgi sorgulama, ara¢ sorgulama,
stirlicii sorgulama, silah sorgulama gibi islemleri yapabilmesinin yani sira Polnet
Sisteminde ikinci el arag devir islemleri, yeni ara¢ satis islemleri, e-pasaport, siiriicii

belgesi islemleri, yabancilar programi gibi bir¢ok islem gerceklestirilebilmektedir.

4.4. Bulut Bilisimin Yayginlasmasi

Bulut bilisim giiniimiizde teknolojide yasanan gelismeler, internet kullaniminin artis,
kullanicilarin  veriye zaman ve platformdan bagimsiz erisim istegi, lisanslama
maliyetlerinin azaltilmasi, Ol¢eklenebilir donanim ve yazilimlar kullanilarak
bilgisayarlarin kapasitesinin etkin kullaniminin yan1 sira hiz artis1 ve maliyet diisiisii
saglamasi, is siireclerinin iyilestirilmesi gibi pek ¢ok avantaj saglamaktadir. Tesan
Iletisim Veri Yedekleme Coziimleri Uriin Yoneticisi Ismail Dogan’a gore Tiirkiye’de

hizla artan genis bant teknolojisi ve artan internet kullanimi sayesinde mobil
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teknolojilerde artan talep oranmnin yami sira maliyetlerin azaltilmasi {iizerine

gerceklestirilen ¢aligmalar bulut servislerinin gelismesinde 6nemli rol oynayacaktir.

Kurumlar agisindan depolanan veri miktarindaki artiglar ve lisansli programlarin her
bir kullanici i¢in kurulum maliyeti biiyiik bir sorun teskil etmektedir. Giiniimiizde
kurumlarin bu sorunlarina ¢éziim i¢in en iyi alternatiflerden birisi bulut bilisim
olarak karsimiza ¢ikmaktadir. Bulut bilisimin 2015 yilina kadar diinya ¢apindaki
gelirinin 165 milyar dolara ulasmasi beklenmektedir ve biiyiik sirketler bulut bilisim
pazarina 6nemli yatirnmlar yapmaktadir, drnegin Microsoft Office 365 ile MS Office
tiriinliini bulut ortamina tagimanin yani sira Windows 8 ile birlikte bulut destekli

isletim sistemini kavramini kullanima sunmaktadir.

Bulut bilisimde biiyiik sirketlerin yaptiklari 6nemli yatirimlar sayesinde yasanan
geligsmeler ve bulut bilisimin kurum i¢i sagladigi avantajlar kurumlari bulut bilisime
yonlendirmektedir. Diinya genelinde yapilan arastirmalara goére kurum ve
kuruluslarin yaklasik {igte ikisi bulut bilisimi kullanmakta, uygulamakta ya da bu
konu ile ilgili planlarii1 yapmakta olmasinin yani sira kurumlarin yaridan fazlasi
bulut bilisimi yiiksek 6ncelik konular arasinda gérmektedir. NetApp Tiirkiye Sistem
Miihendisi Liitfi Yunusoglu'na goére diinyada goriilen genel egilime paralel olarak
sirketlerin ve kurumlarin bulut bilisime ilgisi artmakta olmasma ragmen iilkemiz

bulut bilisim i¢in yolun basinda bulunmaktadir.

SAP Tiirkiye Satis Destek Direktorii Erdem Sekeroglu iilkemizde bulut bilisimin
yayginlagmasti i¢in yeterli altyap1 ve yatirimlarin bulunmasina ragmen bulut bilisimin
yurtdigsina oranla daha yavas yaygilastigi goriisiindedir. Sekeroglu bu goriisiinii
toplumun kiiltiir ve diisiince bigiminden dolayr bilgilerin bulutta depolanmasinin

alisilmadik bir durum olmasina ve gegis slirecinin zaman almasina baglamaktadir.

IBM Tirk Teknoloji Lideri Kivang Uslu, bulut bilisimin yayginlasabilmesi
konusunda Cin 6rneginde oldugu gibi iilke ¢apinda ulusal bir politika belirlenmesi ve
bunun i¢in devlet onciiliigiinde yerli ve yabanci iireticilerin katilimiyla genis capl bir

bulut bilisim konferans1 yapilmasi gerektigini belirtmektedir.
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Ulkemizdeki kamu kurumlarmin ortak bir bulut ortaminda bir araya getirilebilmesi
icin ortak bir veri merkezi olusturulmasi, altyap1 tanimlamalarinin gergeklestirilerek
yonetilmesi  gerekmektedir. Kamu  kurumlarinin  ortak  bulut ortaminda
bulusturulabilmesi i¢in, kamudaki bilgi islem harcamalarinin azaltilmasini, verilerin
tek merkezde toplanmasi sayesinde verilerin birbiriyle uyumlu olmasini ve kamudaki
veri kaynaklarinin verimli kullaniminin arttirilmasini saglayacak bir Kamu Bulut

Bilisim Kurumu kurulmasi 6nerilmektedir.

Bulut bilisimin yayginlasmasiin oniindeki en biiylik engellerden bir tanesi de
giivenlik, gizlilik ve mahremiyet gibi konulardaki g¢ekincelerdir. Giiniimiizde bulut
bilisimle ilgili olarak 6zellikle giivenlik konusundaki endiselerin yiizde yiiz asildigin
sOylenemese de bu endiseleri gidermeye yonelik yol alinmakta oldugu, dntiimiizdeki
donemlerde de bu endiselerin gittikge azalacagi ve bununun da bulut bilisimin

yayginlagmasina 6nemli katkida bulunacagi diistiniilmektedir.
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5. BULUT BILiSIM VERi GUVENLIiK UYGULAMASI

Veri giivenligi gizlilik, biitiinliik ve kullanilabilirlik temelleri tizerine kurulmaktadir.
Bulut bilisimde veriler, veri merkezlerinde tutuldugundan, giivenlik ve gizlilik diger
sistemlere gore daha da 6nem tasimaktadir. Veri biitiinliigii, verilerin yetkisiz silme,
degistirme ve cesitli hasarlara ugramamasii garanti altina almak igin gereklidir.
Verilerin kullanilabilirligi, kullanicilarin verilerin kullanim kapasitesi beklentileri

anlamina gelmektedir.

Bulut bilisim uygulamalar1 internet iizerinden erisim saglanan sistemler oldugundan
ve kullanicilarin tiim verileri bulut ortaminda depolandigindan giivenlik oldukga
onem arz etmektedir. Bulut sisteminde yer alan kaynaklara erisim i¢in kullanicilarin

giris izin olmasi1 gerekmektedir.

Kullanicilarin sisteme ve sistemde yer alan kaynaklara erisim izni olup olmadiginin
kontrolii i¢in kullanilan yontemlerin en basiti sifreli kimlik dogrulamadir. Uzaktan
kimlik dogrulama uygulamalari igin defakto standardini olusturan ve pek ¢ok
sistemde kullanilan kullanici adi-sifre yontemi bulut bilisim sistemi icin yetersiz
kalmaktadir. Bu yontemde sunucu veritabaninda tutulan kullanici kimligi ve
sifresinin kontrolii ile sistem kaynaklarina erisim izni saglanmaktadir. Kullanicinin
sadece kullanict adi ve sifresi ile sisteme giris yaptigi yontemin kullanimi ile
giivenligin temel ilkeleri olan biitlinlik ve giivenilirlik saglanmaktadir fakat
giinlimiizde bu yontem saldirilara kars1 dayanaksiz kalmaktadir. Bu yontemde yeterli
bir zaman ve deneme sans1 bulan yetkisiz kisiler sisteme giris yapabilme imkani
bulmaktadirlar. Bu sebeple son donemde internet ortaminda calisan uygulamalarin
glivenligini saglamaya yonelik ¢ok sayida model onerilmistir. Gorsel sifreli
yaklasimlar, tasmabilir cihazli sifreleme, cep telefonlar1 i¢in kullanicilarin favori
gorsellerini kullanan gorsel sifreleme yaklasimi, tek kullanimli sifre yaklasimi gibi

pek cok yaklagim Onerilmistir.
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5.1. Veri Giivenlik Modeli

Guvenlik bulut bilisim i¢in en Onemli arastirma alanlarindan biridir Bu konuda
yapilan ¢alismalar arastirmacilarin veri giivenligini arttirmak i¢in etkili algoritmalar
ve sifreleme teknikleri {izerinde durdugunu gostermektedir (Ashalatha R., 2012).
Giivenilmeyen sunucularda depolanan verilerin, veri biitiinliigliniin ispatinin verimli

bir sekilde yapilmasi bulut bilisimde karsilasilan en biiyiik problemler arasindadir.

Bulut bilisimde veri giivenligi modeli olarak kullanilan en yaygin yontem, ileti
kimlik dogrulama kodlar1 (MAC) gibi geleneksel sifreleme yontemlerini
kullanmaktir. Kanitlanabilir veri sahiplik (Provable Data Possession; PDP)
modelinde, veriler sunucuya gonderilmeden once bir Onislemden gecirilerek Ozet
degeri elde edilir ve bu 0Ozet degeri veri biitiinliigiiniin kontrolii ic¢in gerekli

oldugundan orjinal PDP modeli statik dosyalar i¢in gecerli olmaktadir.

Baslangigta,veri sahipleri bulut ortamina yiikledikleri dosyadan hesaplanan ve ¢ok
kiiglik boyutta olan MAC dosyalarin1 muhafaza etmektedirler. Veri sahibi dosyalarini
sistemden geri almak istedigi zaman, o veri dosyasmnin MAC degeri yeniden
hesaplanir, kullanicinin yiiklemeden once kendisinde sakladigi hesaplanan deger ile
karsilastirilir ve bu sayede veri bitiinliigiinii dogrulamasi gegeklestirilir. Veri
dosyasinin biiyiikk oldugu durumlarda karma aga¢ yapisi kullanilmaktadir. Veri
sahibinin veri biitiinligii kontroliinii gergeklestirebilmesi igin kok 6zet degerini

saklamas1 gerekmektedir.

Bu model, verileri sahiplerine buluttan alinan verilerin dogrulugunun kontroliini
saglamasina ragmen, diger dis kaynakli verilerin dogrulugu hakkinda herhangi bir
garanti verememektedir. Bu model verinin sahibi tarafindan indirilmedigi siirece,
bulutta yer alan verinin gercekte saglamligi hakkinda bir garanti verememektedir.
Bulutta yer alan veri miktar1 oldukca biiyiik boyutta olabilir ve kullanicilar agisindan
sadece verileri dogrulamak i¢in tiim wverileri tutmak pratik bir kullanim
olmamaktadir. Bu modelde biiyiik bir bulut sunucusu igin erisim ve veri

aktarimindan oOtiirii olusan denetim maliyetinin yiiksekligi ve wverilerin yerel
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kopyasin1 tutmanin veri gizliligini ihlali nedeniyle yeni bir yaklagima ihtiyag

duyulmaktadir.

Bulut sunucusundan veri alimindan kagimmak i¢in, geleneksel ¢oziime iyilestirme
olarak veri dis kaynaktan yiiklenmeden Once, veri sahibi rastgele bir MAC anahtar
dizisi secer, dnceden tiim veri dosyasi icin MAC degeri hesaplanir ve bu dogrulama
TPA metadatas1 yayinlanir. TPA, kullanicilarin hesaplama kaynaklarindan bagimsiz
olarak hizmet performans degerlendirmesi i¢in kullanabilecegi bagimsiz bir {li¢lincli
taraf denetliyicisidir. TPA her bulut sunucu igin gizli bir MAC anahtar ¢ikarir ve
karsilastirma i¢in yeni bir MAC anahtari istenilebilmekte oldugundan her denetim
icin bant genisligi maliyetinde sadece bit uzunluk seviyesi yer almaktadir. Bir veri
dosyasinin denetlenme sayisinin, 6nceden belirlenerek veri sahibine ¢evrimei igi yiik
de olusturan gizli anahtar sayisi ile sinirli olmasi bu modelin dezavantajidir. Olasi
tim gizli anahtarlar tiikendiginde, veri sahibinin, TPA'dan aldig1 yeni MAC ile
yeniden yayinlamast ve hesaplamasi gerekmektedir. Veri dinamikleri ile basa
cikmakta yetersiz kalmaktadir, herhangi bir veri degisiminde MAC degerinin

yeniden hesaplanmasi bu metodu kullanilmaz hale getirmektedir.

Veri sahibinin iletisim ylikiinli azaltarak herhangi bir ¢evrimici yiik getirmeden yerel
denetlenme  yapabilmek i¢in  homomorfik  kimlik dogrulama  metodu
kullanilmaktadir. Olumlu yo6nleri olmasina karsin, bu yaklasim, sadece sifrelenmis
veriler i¢in iyi ¢aligmaktadir. TPA dogrudan sifrelenmemis veri uygulamalarinin,

hala s1zint1 bit bilgisi icerdigi tartigilmaktadir.

Onerilen veri giivenlik modeli ile bulut bilisim sistemi kullanicilarinin kimliklerini
ist diizey giivenli bir sekilde dogrulamak, sisteme izinsiz girisleri engellemek ve
sistem igerisinde kullanicilarin verilerinin gilivenligini ve gizliligini saglamak
amaglanmaktadir. Onerilen veri giivenlik modeli bulut katmanlarinin veri giivenligi
icin her katmanda kendi veri giivenlik gorevini gerceklestiren {i¢ seviyeli savunma

katmani i¢eren bir sistem yapisi1 kullanmaktadir.
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TKP Kimlik Dogrulama

Otomatik Veri Sifreleme Otomatik Veri Biitiinkigii

Ozel Veri Erisimi

Sekil 19. Onerilen bulut bilisim veri giivenlik modeli

Birinci asamada kimlik dogrulama, tek kullanimli parola (TKP; One Time Password-
OTP) ile yapilmaktadir. Bu katmanda kimlik dogrulamanin yani sira kullanicilarin
kullanmig oldugu dijital sertifikalarin gecerli olup olmadiginin kontrolii ve kullanici

izinlerinin yonetimi gerceklestirilmektedir.

Ikinci asamada otomatik veri sifreleme ve Otomatik veri biitiinliigii kontrolii
gerceklestirilerek kullanicilarm verilerinin gizliligi saglanmaktadir. Ugiincii asama
sistem korumasinin son asamasi olmakta ve bu katmanda kullanicilarin verilerini
hizli ve giivenli bir sekilde geri alabilmesi bulut sistemi igerisinde dosya biitlinliik

mesaji ile verilere erigilerek saglanmaktadir.

Bu ii¢ asama varsayillan ag gec¢idinde uygulanmaktadir. Onerilen veri giivenlik
modeli, tek bir varsayllan ag gecidi platformunda kamu ve 06zel bulut
uygulamalarinda miisterilerin hassas verilerine islevselligi veya performansi

etkilemeden giivenli bir platform sunmaktadir.
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Varsayilan ag platformu gorevleri:

e Hassas veriler bulut ortamina gercek zamanl gonderilirken bulut uygulamasi
verileri bozmadan otomatik olarak sifrelemelidir.

e Varsayilan ag gecidi platformu kullanici iglevselligini ve goriiniirligiini
etkilememelidir.

e Varsayilan ag gecidi platformu mutlaka giiglii/hizli sifreleme algoritmasi
icermelidir.

e Varsayilan ag ge¢idi platformu mutlaka dosya biitlinliigii igermelidir.

e Yetkisiz bir kullanici bulut depolama verilerini alirsa sifreli verileri gorebilir,
verinin gergek zamanli olarak sifresini ¢Ozebilir. Varsayillan ag gecidi
platformu mutlaka kotli amaclhi yazilim algilama, giivenlik duvari,

anahtarlama ve daha fazlasini icermelidir.

5.2. Uygulama Detaylari

Birinci asamada giiglii kimlik dogrulama igin tek kullanimlik parola tabanli bir
yaklasim kullanilmaktadir. Onerilen veri giivenlik modelinde tek kullanimlik parola
kullanilmasinin amact bulut ortamina giivenli bir giris saglamak ve bulut ortamindaki
erisimi kisitlanmis kaynaklara yetkisi olmayan kullanicilarin erisimini engellemektir.
Tek kullanimlik parola zamana ve kullaniciya bagli bir sekilde siirekli degistigi igin
yetkisiz kisilerin deneme yapma yoluyla sisteme izinsiz giris yapabilme riskinin

bliylik oranda azaltilmas1 amaglanmaktadir.

Tanimli kullanicilarin uygulamaya erismek icin tek kullanimlik parola olarak
adlandirilan ve yalnmizca bir kez erisime izin veren 6zel bir koda gereksinimleri
vardir. Tek seferlik kodun olusturulmasi kullanicinin sistemde tanimli mail adresine,
kullanict adina, sifresine, tek seferlik kodun olusturuldugu anlik zaman bilgisine ve
otomatik olarak rasgele secilen algoritmaya bagldir. Giris yapmak istenilen kullanici
adi ve anlik zaman bilgisi ile ayr1 ayr1 salt degeri hesaplanarak bu iki deger
toplanarak kullaniciya 6zgli zaman bazli salt degeri hesaplanir. Bu degere giris

yapmak isteyen kullanicinin sifre bilgisi de eklenerek secilen algoritma ile
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kullaniciya 6zel tek kullanimli sifre tiretilir ve kullanicidan bu tek kullanimli parola,
kullanic1 ad1 ve sifresi ile sisteme giris yapmasi istenmektedir. Bu veri giivenlik
modeli ile kullanicilara her seferinde zaman ve kullanici bazli yeni bir parola
olusturuldugundan sistem sifrelerini ¢6zmeyi amaglayan programlara karsi oldukga

dayanaklidir.

Ikinci asamada ©6zel kullanici  koruma gergeklestirilerek veri  giivenligi
saglanmaktadir. Bulut ortamina yiiklenilmek istenen veriler literatiirde
gerceklestirilen caligmalar sonucunda her tiirlii saldirtya karsi giivenilirligi NIST
tarafindan yapilan testlerle kanitlanan Aes ve Des blok sifreleme algoritmalar ile
sifrelenmektedir. Aes algoritmasi su ana kadar bilinen algoritmalar igerisinde en
giicliilerinden biridir (Stinson, 2002). Bir sifreleme algoritmasi, {iretilen sifreli
metnin rastlantisalligi, sifreli metindeki bit frekansi, 6zel bit pozisyonlarindaki ve
tiim sifreli metindeki 0 ve 1'lerin frekans1 ve kappa testi gibi baz1 testler karsisinda
basarili olmalidir. Algoritma secilirken dikkat edilen bir diger kriter ise
gerceklestirilen saldirilara karst kirilma siiresidir. Teorik olarak, simetrik anahtar
kullanan sifreleme algoritmalari, olasi biitiin anahtarlarin sirasiyla denenmesi yoluyla
kirilabilir. Olas1 anahtarlarin denenmesi islemi de, anahtarin uzunlugu arttikca
giiclesecektir. Aes algoritmast 256 bit anahtar uzunluguna sahip oldugundan

2200

kirilmasi igin islem yapilmasi1 gerekmekte ve bu islem siiresi de su an igin

evrenin yasindan daha uzun bir siireye karsilik gelmektedir.

Bulut kullanicilart sisteme dosya yiiklemek istediginde, segilen dosya sisteme rasgele
belirlenen algoritma ile otomatik olarak sifrelenerek yiiklenmektedir ve kullaniciya
bu sifreli dosyaya erisim igin sistem tarafindan o dosyaya 6zel iretilmis bir sifre
verilmektedir. Bulut ortamina yiiklenilen bu dosyaya sadece dosya sahibi veya dosya

sahibinin sifreyi paylasacag kisiler erisim hakkina sahiptir.

Ikinci asamada otomatik veri biitiinliigii kontrolii yapilmaktadir. Bulut sistemi
kullanicilarin buluta yiikledigi dosyalarin 6zet (hash) degerini iireterek, dosyay1 ve
ona ait 6zet degerini depolamaktadir. Kullanici dosyasini bulut ortamina yiikledikten

sonra kendisine verilen dosyaya 0zel erisim sifresi ile sistemden dosyay1 indirmek
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istediginde bulut sistemi verinin otomatik olarak sifresi ¢oziillir, 6zet degerini kontrol
edilir ve otomatik veri biitiinliigii kontrolii gerceklestirilir. Ugiincii asamada bulut
sistemi dosya biitlinliikk mesaji1 ile verilere erisim saglayarak kullaniciya 6zel bir veri

erisimi saglamaktadir.

5.3. Uygulama Ekran Goriintiileri
5.3.1. Kullanici kayit

Bulut ortamina yeni kullanici tanimlayabilmek i¢in kullanict kayit sayfasi
kullanilmaktadir. Bulut ortamina dahil olmak isteyen kullanicilarin bu sayfada
sisteme giris yaparken kullanacaklar1 kullanici adi, sifre ve e-posta, hesaplarina
erisememeleri durumunda kullanacaklar1 hatirlatma sorusu ve cevabi bilgilerini
girmeleri gerekmektedir. Kullanici sifresi MDS algoritmasi kullanilarak sifrelenir ve

diger kullanict bilgileri ile birlikte veritabanina kaydedilir.

Bulut Bilisim

Gazi Universitesi Biligim Enstitiisii

Ana Sayfa Girig Kod Olugtur Aktivasyon Dosya Yiikle Dosya Indit Génderi Sorgu
Kimlik Sorgu

KullaniciAdi

Sifre

Sifre Tekran

Isim

Email

Hatirlatma Sorusu

HatirlatmaCevap

Gazi Universitesi

Sekil 20. Kullanic1 kayit sayfasi
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Kullanicinin bulut ortamina dahil olabilmesinde son adim olan aktivasyon islemini
gerceklestirebilmesi i¢in kendisine 6zel olarak iiretilen aktivasyon kodu kayit iglemi

sonrasi sistem tarafindan kullaniciya mail atilmaktadir.

Gazi Bulut Bilisim mbox  x = B
gazibulutbilisim@gmail.com 12:34 AM (0 minutes aga) - v
to me |~
Turkish = English=  Translate message Turn off for: Turkish

testuser05 kullanicisina ait aktivasyon sifresi - vubl=#LjL]wC[tYw@ybNPK)

Sekil 21. Aktivasyon Kodu Maili
5.3.2. Aktivasyon
Aktivasyon sayfasinda kullanicinin kayit esnasinda segtigi kullanict adi sifre bilgileri

ile kayit tamamlandiktan sonra sistem tarafindan gonderilen kod ile aktivasyon

islemi gerceklestirilmektedir.

Bulut Bilisim

Gazi Universitesi Bilisim Enstitiisii

Ana Sayfa Giri Kod Olugtur Kayit Dosya Yiikle Dosya Indir Génderi Sorgu
Kimlik Sorgu SpkSorgu

KullaniciAdi

Sifre

Kullanicikod

Gazi Universitesi

Sekil 22. Aktivasyon sayfasi

Kullanicilar aktivasyon islemini basarili bir sekilde gergeklestirdikten sonra bulut
ortamina erisim hakki elde etmektedirler. Bulut kullanicilarinin yetkisi olan dosya
yiikleme, buluttaki erisim hakki olan dosyalar1 kullanabilme, sistemde yer alan kamu
kurumlarmin web servis hizmetlerine erisip sorgulama yapabilme olanaklarina sahip

olabilmektedirler.
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5.3.3. Kod olusturma

Kullanicinin bulut sistemine giris yapabilmesi i¢in gerekli olan tek kullanimlik
parola, kod olusturma sayfasinda olusturulmaktadir. Tek kullanimlik parolanin
olusturulmas1 mail adresi, kullanici adi, sifre, kodun olusturuldugu anlik zaman

bilgisine ve secilen algoritmaya baghdir.

Bulut Bilisim

Gazi Universitesi Bilisim Enstitiisi

Ana Sayfa Girig Kod Olugtur Kayit Akfivasyon Dosya Yikle Dosya Indir Gonderi Sorgu
Kimlik Sorgu SpkSorgu

Mail
KullaniciAdi
Sifre
® MD5
) sHA1
) 5HA256
) 5HA384
() 5HAB12

Gazi Universitesi

Sekil 23. Kod olusturma sayfasi

TKP Inbox % = H

gazibulutbilisim@gmail.com 12:59 AM (0 minutes ago) L
to me ~

U1SgamYyY5KudJN82WKC3IFMVTgycWg1THere SIDdFVQAVpTVERaMFISNmhaVzZzZEEIPVV3dED
zZzYrcEhyUThxdENLBTh4dzNTU1FMBVVWU3IMNABIEIPTE=

Sekil 24. Tek kullanimli parola

Tek kullanomhik parolalar kullanici bilgilerine bagli olarak olusturulmakta
oldugundan kisiye has bir parola olma 6zelligi tasimaktadir. Tek kullanimlik parola
sadece igerisinde bulunan oturum i¢in gegerli oldugundan dolay1 ele gegirilmeye
kars1 giivenlik saglamaktadir. Bir saldirgan tek kullanimlik parolayr kaydetmeyi
basarabilse bile bulut servisine baglanmak icin yeni bir oturum agilacagindan ele

gegirecegi parola artik gegersiz bir parola haline gelecektir.
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5.3.4. Giris

Kullanicilar bulut ortamina kod olusturma sayfasindan olusturulan tek kullanimlik
parola, kullanici adi ve sifre ile sisteme giris yapilabilmektedirler. Kullanicinin
sisteme giriy yapmasiyla birlikte kullaniciya ait zaman sinirlamali oturum

baslatilmaktadir.

Bulut Bilisim

Gazi Universitesi Bilisim Enstitiisii

Ana Sayfa Kod Olugtur Kayit Aktivasyon Dosya Yiikle Dosya Indir Génderi Sorgu

Kimlik Sorgu SpkSorgu

KullaniciAdi  arzu

Sifre ITTTITIY]
KullaniciKed rcEhyUThxdENLbTh4dzNTU1FMbVVWU3INSBIESPTE=

*Sisteme girig yapabilmek icin éncelikle "Girig iglemlen‘" meniisiinde yer alan Kod Olusturma sayfasindan TKP olusturunuz.

Gazi Universitesi

Sekil 25. Giris sayfasi

Kullanicilar sisteme dahil olduktan sonra, bulut ortamina giivenli bir sekilde dosya
yiikleyebilmekte, yiikledikleri dosyalar1 gilivenlik sifre ile bulut ortaminda taniml
diger kullanicilarla paylasabilmekte ve e-devlet servislerinden sorgulamalar

yapabilmektedir.

5.3.5. Dosya yiikleme

Dosya yiikleme sayfasi ile kullanicilar bulut ortamina dosya yiikleyebilmektedirler.
Dosyalar bulut ortamina sistem tarafindan rasgele belirlenen sifreleme algoritmasi ile
otomatik sifrelenerek yliklenilmektedirler. Bulut ortamina dosya yiikleme sayfasinda
kullanicilardan sisteme yiiklemek istedikleri dosyanin yerinin belirtmesi

beklenilmektedir.



55

Bulut Bilisim

Gazi Universitesi Bilisim Enstitiisii

Ana Sayfa Girig Kod Olugtur Kayit Akfivasyon Dosya Yukle Dosya Indir Gonderi Sorgu
Kimlik Sorgu SpkSorgu

Gazi Universitesi

Sekil 26. Dosya yiikleme sayfasi

Uygulamada otomatik veri sifreleme i¢in sistem tarafindan rasgele belirlenen DES ve
AES algoritmalar1 kullanilmaktadir. Her iki algoritma da simetrik sifreleme
algoritmasidir, simetrik sifreleme algoritmalarinda tek bir gizli anahtar
bulunmaktadir, sifreleme ve sifre ¢ozme i¢in bu anahtara ihtiya¢ duyulmaktadir. Her
iki algoritma da yapr itibari ile blok sifreleme drnegidir. Blok sifrelemede agik metin
(plain text) pargalara ayrilarak (blok) her bir parca birbirinden ayr1 olarak
sifrelenerek sifrelenmis metin (cipher text) elde edilmektedir. Des algoritmasinda
blok uzunlugu 64 bittir. Aes algoritmas1 Des algoritmasinin 64 bitlik anahtar uzaymi
arttirmaktadir. Aes algoritmasinda 128 bitlik veri bloklar1 128, 192 veya 256 bit

anahtar secenekleri ile sifrelenebilmektedir.

u ]
]

Erisim Sifresi Inbox  x

gazibulutbilisim@gmail.com 1:03 AM (3 minutes ago) -
to me [=

E\WsProjects\GaziAzure\WebRole 1'Datallog_Des_20131251331502 txt Isimli Dosyaya Ait Erisim Sifresi : ${#-#]

Sekil 27. Dosya erisim sifresi

Kullanicilarin bulut ortamina yiiklemek igin sectigi dosya, rasgele belirlenen
sifreleme algoritmasi ile otomatik olarak sifrelendikten sonra bu sifreli dosyaya
erigsim i¢in kullaniciya sistem tarafindan o dosyaya 06zel iiretilmis bir erisim sifresi
verilmektedir ve bu sifre kullanicilara yiikleme sonrasi otomatik olarak mail ile
iletilmektedir. Bulut ortamina yiiklenilen bu dosyaya sadece dosya sahibi veya dosya

sahibinin sifreyi paylasacag kisiler erisim hakkina sahiptir.
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Onerilen veri giivenlik modelinin bu asamasinda otomatik veri biitiinliigii kontrolii de

yapilmaktadir. Giivenlik modeli kullanicilarin buluta ytikledigi dosyalarin 6zet (hash)

degerini lireterek, dosyay1 ve ona ait 6zet degeri bu asamada depolamaktadir.

Bulut Bilisim

Gazi Universitesi Bilisim Enstitiisi

Akfivasyon

Dosya Yikle Dosya Indir Gonderi Sorgu

Ana Sayfa Girig Kod Olugtur Kayit
Kimlik Sorgu SpkSorgu
Path Clog txt

MDS 48b8ladabl0azd22£7511b0c34b8dce04

SHAL :

c558c41lbbi8facSasbfe6bd62175ddadaz58a5el7

Sekil 28. Veri biitiinliigl

Dosyanin orijinali ve sisteme yiiklenildigindeki sifrelenmis hali:

gpEmEe O e

"] log.txt - Notepad
File Edit Format View Help
verbose To g‘mg started: 28/04/2012 21:42:17 Build type: SHIP
M5T (c) (D4: ? [21:42:17:435]: Resetting cached o'l‘u:y values
MsT (c) (| ) 435]: machine policy value "Debug’ is 0
MsI (c) (| ) H 1435]: #wwmssw punEngine
FieRkiRE product : :\Program Files %xss)\uown'loaded Instal
xR ACTION:
wxzwewr commandLine; ¥FEEEwewes
M5T (c) (D4: 21:42:17:435]: Client-side and UI is none or basic:
MsT (c) (| : Grabbed execution mutex.
MsI (c) (| H c1oak1ng enabled.
iimsz () ( : attempting to enable all disabled pr
MSI (c) (| : Incrementing counter to disable shuti
M5T (5) ( : Running installation inside multi-pad
M5T (5) (| H Grahheg execution mutex.
MST (5) (| : Resetting cached thcy values
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Sekil 29. Sifrelenmis dosya igerigi
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5.3.6. Dosya indirme

Kullanicilar bulut ortaminda bulunan dosyalara, dosyaya 6zel erisim sifresi sayesinde
erisebilmektedirler. Onerilen giivenlik modelinde bu sayede dosyalara yetkisiz
kullanicilarin erisimi kisitlanarak dosya gilivenligi saglanmaktadir. Kullanicilardan
dosya indirme sayfasinda erisim sifresi ve dosyanin hangi algoritma ile

sifrelendiginin belirtmesi beklenilmektedir.

Bulut Bilisim

Gazi Universitesi Biligim Enstitiisii

Ana Sayfa Girig Kod Olugtur Kayit Akfivasyon Dosya Yiikle Dosya Indir Gonderi Sorgu
Kimlik Sorgu SpkSorgu

Kaynak E:\WsProjects\GaziAzure\WebRole1\Datallc

sifre  §(-==@> |. Dosya Indirildi

Sekil 30. Dosya indirme sayfast

Kullanici dosyasint bulut ortamina yiikledikten sonra kendisine verilen dosyaya 6zel
erisim sifresi ile sistemden dosyayr indirmek istediginde bulut sistemi verinin
otomatik olarak sifresi ¢oziiliir, 6zet degerini kontrol edilir ve otomatik veri

biitiinligi kontrolii gergeklestirir.

"] log_Des:xt - Notepad f | log_Des_DES_201351565320958.tx¢ - Notepad — [E=E=

File Edit Format View Help File Edit Format View Help
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Sekil 31. Sifresi ¢oziilerek indirilmis dosya igerigi



58

5.3.7. E-devlet servisleri

E-devlet servislerine giivenli hiper metin aktarim iletisim kurali (Secure Hypertext
Transfer Protocol-HTTPS) iizerinden erisim saglanmaktadir. Bu kural, internet
tizerinde yer alan sunucular ve son kullanicilar arasinda gidip gelen verilerin tg¢iincii
sahislar tarafindan icerigi coziilemeyecek sekilde nasil aktarilacagini belirlemeye

yonelik bir sistemdir.

PTT Genel Midiirliigii yurt ici ve yurt dis1 kargo, kurye, tebligat, acele posta
gonderisi, pasaport ve ruhsat gibi bircok gonderi tasimaciligini gergeklestirmektedir.
PTT Genel Midirligi tasimakta oldugu bu gonderilerin anlik takibinin
yapilabilmesi amaciyla, https://pttws.ptt.gov.tr/GonderiTakipV2/services/Sorgu?wsdl

adresinde yer alan Gonderi Takip web servisini kullanima sunmaktadir. PTT Genel
Miidiirliigi sunmus oldugu gonderi takip servisi ile bireysel kullanicilara ve

kurumlara gonderilerinin giincel durumlarini sorgulama imkani saglamaktadir.

Bulut Bilisim

Gazi Universitesi Bilisim Enstitiisii

Ana Sayfa Girig Kod Olugtur Kayit Akfivasyon Dosya Yikle Dosya Indir Gonderi Sorgu
Kimlik Sorgu SpkSorgu

Barkod : KP00000000012

Sonuc Aciklama : islem basarili o
ALICT : 7
GONDERICI :

UCRET : 1.40 ¥YTL

1 20/06/2008 GENWEL MUDURLUK/POSTA TELGRAF D. Torkbaya Eklendi

2 08/08/2008 GENEL MUDURLUK/GENEL MUDURLUE Merkez Kayit Defterine Eklendi
3 21/11/2008 ISTANBUL EGITIM MERKEZI/ISTANBUL EEITIM Dagditiciva Verildi

4 2B/01/2009 AFYONKRRRHISAR K.I.M./RFYONKARZHISAR K.I.M. Sevk Edildi

5 27/03/2009 ISTANBUL EGITIM MER¥EZI/ISTANBUL EGITIM Teslim Edildi
&
7
]
g

m

23/04/200% SEMSUN 75.Y¥IL PIM/SEMSUN 75.¥IL PIM Sevk Edildi
30/07/2009 RFYONKARAHISAR/AFYONKLARAHISAR Dagiticiye Verildi
27/01/2011 ANTAKYL/ANTRKYZ Zimmet Edildi
23/02/2011 BURSE K.I.M/SURSZ PTT KARGC ISLEME MBK. Zimmet Edildi 4
10 10/03/2012 ISTANBUL KiM/ISTANEUL KIM Zimmet Edildi (246201)
11 10/03/2012 ISTANBUL EiM/ISTANEUL KiM Zimmet Iptal Edildi
12 03/0%/2012 BURSA K.1.M/BURSA PTT KRRGO ISLEME MRK. Ksbul Edildi
13 03/09/2012 BURSA K.1.M/BURSA PTT KARGO ISLEME MRX. Zimmet Edildi (381918) <

Gazi Universitesi

Sekil 32. Ptt génderi sorgulama sayfasi


https://pttws.ptt.gov.tr/GonderiTakipV2/services/Sorgu?wsdl
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Bulut ortamindaki kullanicilar PTT Genel Miidirliigli tarafindan tasinan
gonderilerine ait barkod numaralarini girmek suretiyle giivenli bir ortamdan Gonderi
Takip web servisine eriserek gonderilerine ait anlik durum bilgilerini

sorgulayabilmektedirler.

Niifus ve Vatandashik Isleri Genel Miidiirliigii tarafindan sunulmakta olan ve

https://tckimlik.nvi.gov.tr/Service/KPSPublic.asmx?WSDL adresinde yer alan web

servis ile kullanicilar kimlik dogrulama islemi gerceklestirebilmektedir.

Bulut Bilisim

Gazi Universitesi Bilisim Enstitiisi

Ana Sayfa Girig Kod Olugtur Kayit Akfivasyon Dosya Yikle Dosya Indir Gonderi Sorgu
Kimlik Sorgu SpkSorgu

Kimlik No

Dogum Yili

Ad

Soyad

Sekil 33. Nvi kimlik dogrulama sayfas1

Bulut ortamindaki kullanicilar kimlik dogrulama servisine kimlik numarasi, dogum
yili, ad ve soyad bilgilerini girmek suretiyle giivenli bir ortamdan erisip kimlik

dogrulama iglemini gerceklestirebilmektedirler.

Sermaye Piyasast Kurulu verdigi hizmetlere yonelik sorgulamalar igin

www.spk.gov.tr/webservices/MutualFundsPortfolioVValues/MFundsService.asmx

adresinde yer alan web servis kullanilabilmektedir.


https://tckimlik.nvi.gov.tr/Service/KPSPublic.asmx?WSDL
http://www.spk.gov.tr/webservices/MutualFundsPortfolioValues/MFundsService.asmx
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Bulut Bilisim

Gazi Universitesi Bilisim Enstitiisi

Ana Sayfa Girig Kod Olugtur Kayit Akfivasyon Dosya Yikle Dosya Indir Gonderi Sorgu
Kimlik Sorgu SpkSorgu

FonkKodu

Sekil 34. Spk fon sorgulama sayfasi

Bulut ortaminda yer alan kullanicilar fon kodunu girerek ilgili koda ait fon bilgilerini

giivenli ortamda sorgulayabilmektedirler.

5.4. TKP Modelinin Ustiinliikleri

Web iizerinden gonderilen verileri korumanin en giivenli yollarindan bir tanesi onlar1
sifrelemektir. Tek kullanimlik parola, yetkisiz erisime karsi sistemi korumak
amaciyla kullanilmaktadir. Geleneksel yontemde kullanicilar sabit kullanict adi ve
sifre ile sisteme giris yapmakta oldugundan, kotii niyetli kisiler tarafindan bu
sifrelerin ele gecirilmesi ve sonraki oturumlarda kullanilmasi olasidir. Tek kullanimli
parola, sadece iginde bulunulan oturumda gegerli oldugundan, sifrenin ele

gecirilmesi olasiligina kars1 giivenlik saglamaktadir.

Kullanicilar bulut saglayicisina baglandiktan sonra e-mail, kullanict adi ve sifresini
girerek kod olusturma sayfasindan kullanici bilgileri ve olusturuldugu anlik zaman

bilgisine dayali oturum bazli tek kullanimlik sifresini belirledigi sifreleme



61

algoritmasin1 kullanarak olusturur ve bu sifreyi sisteme giris yapabilmek i¢in
kullanir.

120 karakterlik parola uzay1 daha diisiik karakterli sifre semalarina oranla, bir sistem
sifresini deneme yanilma yoluyla kirmaya calisan brute force ataklarina karsi daha
yiiksek bir giivenlik saglamaktadir. Tek kullanimlik parolanin sadece tek oturumluk
gecerli oldugu unutulmamalidir. Tek kullanimlik parolalar geleneksel parolalardan
¢ok daha karmasik bir yapidadirlar. Tek kullanimlik parolalar statik parolalarin
aksine saldirilara karsi giiclii bir savunma saglar. Bir saldirgan tek kullanimlik
parolay1 kaydetmeyi basarabilse bile bulut servisine baglanmak i¢in yeni bir oturum

acilacagindan ele gegirecegi parola artik gegersiz bir parola haline gelecektir.

o TKP, iki faktorlii giiclii kimlik dogrulama sunar.

e TKP oturuma 6zgiidiir ve tekrar kullanilamaz.

e TKP tahmin edilemediginden ve ele gegirilemediginden giiglii bir glivenlik
saglar.

e Yetkisiz erigsime karsi koruma saglar.

e Bulut kullanicilan1 agisindan siklikla degistirilmesi gereken karmasik sifre
kullanimindan daha kolaydir.

e Bulut yoneticisi agisindan dagitimi kolaydir.

e Bulut ortamini kullanilan kurumlar agisindan gii¢lii kimlik dogrulama igin iyi
bir ilk adimdir.

e Giiclii kimlik dogrulama dagitimi i¢in diisiik maliyetlidir.
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6. SONUC VE ONERILER

Bulut bilisim, bireysel ve kurumsal kullanicilara sagladigi pek ¢ok avantaj sayesinde
giiniimiizde kullanimi gittik¢e artan bir teknolojidir. Bulut kavrami, bir iletisim ag1
tizerindeki, biiyiik Olgekteki yapilar1 detaylandirmadan sembolize etmek amaciyla
kullanilmaktadir. Bulut bilisim, biiyiik 6lgekli veri merkezleri tizerinde, uygulama ve
servislerin, internet tizerinden kullanicilara, istedikleri bilgiye zaman, mekan ve
platformdan bagimsiz bir sekilde hizli ve ucuz erisim saglayan dagitim modelidir.
Bulut bilisim, altyapt kurulum ve yonetimindeki giicliiklerden kullanicilarin
uzaklastirilarak gelistirecekleri uygulamalara yogunlagmalar1 saglamaktadir. Bu
sayede zaman, is giicii ve ekonomik olarak kaynak tasarrufu ile hizmet kalitesi
arttirilmaktadir.  Bulut bilisim hizmetlerinde kullandigin  kadar &de modeli
benimsenmekte olup kullanicilarin servis ve altyap: kullanim siiresi ve miktarina

bagli olarak ticretlendirilme yapilarak kullanicilara tasarruf imkani saglanmaktadir.

Bulut bilisim modelinde bir sirketin tiim kullanicilarinin ihtiyag duydugu
uygulamalar, ortak bir altyap: tizerinden sunuldugu i¢in kullanici bazli lisanslama
ithtiyac1 ortadan kaldirilarak uygulamanin verimliligi artarken, ekonomi ve isgiicii

acisindan kazang saglanmaktadir.

Bulut bilisim 6lgeklenebilirlik, kolay kurulum, is giicii ihtiyacin1 azaltmasi, hizmet
kalitesi, diisiik maliyet ve mobil kullanim getirilerinin yan1 sira kontroliin
kullanicinin elinde olmamasindan dolay1 giivenlik agisindan pek cok endise
barindirmaktadir. Bulut bilisim altyapilarinda veri giivenligi konusunda endiseler

olmasina ragmen benzer endiseler aslinda geleneksel yapilarda da mevcuttur.

Bulut bilisim altyapilarinda barindirilan veri ve uygulamalar ulusal ve uluslararasi
anlagmalar ile koruma altinda tutulmaktadir. Bulut bilisimin esnek altyapisi
sayesinde kaynaklar kullanim miktar1 dogrultusunda arttirilip azaltilarak verimlilik
saglanmakta ve bu sayede servis sunumunda olusan darbogazlar ya da gereksiz

kaynak kullanim1 ortadan kaldirilabilmektedir.
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Onerilen veri giivenlik modelinde Windows Azure platformu iizerinde, .Net
teknolojileri kullanilmustir. Onerilen veri giivenlik modeli kimlik dogrulama
asamasinda, TKP iki faktorli kimlik dogrulama yaklasimi kullanmaktadir.
Karsilastirma test sonuglarina gére TKP’nin diger kimlik dogrulama sistemlerine
gore sifreleme giicli daha yiiksektir ve daha giiclii bir giivenlik saglamaktadir. TKP
yaklasiminin, kisisel kimlik numaras1 (KKN; Personal Identification Number-PIN)
ve statik sifre kimlik dogrulama yaklasimlarina kiyasla sifre uzay1 ve entropi bitleri

acisindan daha giicliidiir.

Onerilen veri giivenligi yaklasiminin ikinci asamasi sayesinde rasgelelik ve
performans degerlendirmeye ek olarak veri biitiinliigli saglanmaktadir. Ayrica
Onerilen veri glivenlik modeli, kullanicilara hassas verilerini sifrelemeye tesvik
etmektedir. Karsilastirma ve performans degerlendirmesinden itibaren hizli veri

indirme ti¢glincili asamada elde edilmektedir.

Tek kullanimlik sifrelerin sadece tek oturumluk gegerli oldugu unutulmamalidir. Tek
kullanimlik sifreler geleneksel sifrelerden ¢cok daha karmasik bir yapidadirlar. Tek
kullanimlik sifreler statik sifrelerin aksine ele gecirilme saldirilarina karsi daha giiglii
bir savunma saglar. Bir saldirgan tek kullanimlik sifreyi kaydetmeyi basarabilse bile
bulut servisine baglanmak ic¢in yeni bir oturum agilacagindan ele gecirecegi sifre
artik gegersiz bir sifre haline gelecektir. TKP, yetkisiz erisime karsi koruma
saglamasinin yani sira bulut kullanicilar1 agisindan kullanimi siklikla degistirilmesi

gereken karmasik sifre kullanimindan daha kolaydir.

Bulut yoneticisi agisindan dagitimi kolaydir. Bulut ortamini kullanilan kurumlar
acisindan giiclii kimlik dogrulama i¢in 1yi bir ilk adimdir. Giiglii kimlik dogrulama
dagitimi i¢in diigiik maliyetlidir. Uygulama ¢ok fazla ¢aba gerektirmez, daha etkin ve
daha giivenlidir, 6zet (hash) degerlerini hesaplamak i¢in ekstra bir zaman
gerektirmez, giivenlik diizeyini degistirmek i¢in esnektir, 6zet degerlerini depolamak

i¢in ¢ok fazla alan gerektirmez.
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Onerilen veri giivenlik modeli ile kullanicilar giiclii bir kimlik dogrulama sayesinde
sisteme giris yapmakta, kullanicilara ait hassas veriler, giiclii sifreleme algoritmalari
ile saklanmakta ve veri giivenligi konusunda duyulan endiseler en aza

indirilmektedir.

Glinlimiizde depolanan veri miktarindaki artislar, donanim ve lisanslama
maliyetlerinin ~ yiiksekligi, internet kullannominin ve  mobil ortamlarin
yayginlagmasiyla bulut bilisimi 6n plana ¢ikan bir teknoloji haline getirmistir. Bulut
bilisimde biiylik sirketlerin yaptiklar1 6nemli yatirimlar sayesinde yasanan gelismeler
ve bulut bilisimin kurum i¢i sagladigi avantajlar kurumlar1 bulut bilisime

yonlendirmektedir.

Yeterli altyapt ve yatirimlarin bulunmasina ragmen tilkemizde bulut bilisimin daha
az yayginlagsmasi toplumun kiiltiir ve diisiince bi¢iminden 6tiirli insanlarin bu sisteme
alismalarinin ve standartlarin gelistirilmesinin zaman alict bir siire¢ oldugunu
gostermektedir. Bulut bilisimin yayginlagabilmesi icin iilke capinda ulusal bir
politika belirlenmesi ve devlet onciiliigiinde bulut bilisimi tanitict genis capli
etkinlikler diizenlenmesi ongoriilmektedir. Bu tiir etkinlikler sayesinde bulut bilisim
platformuna dair duyulan giivenlik, gizlilik ve mahremiyet gibi konulardaki
kaygilarin da azaltilmasi saglanarak, bulut bilisimin yayginlagsmasina Onemli

katkilarda bulunulacag: diistinilmektedir.

Kullanicilar, zaman, mekan ve platformdan bagimsiz olarak bilgiye erisebilir ve
onu isleyebilir hale gelmesinin bulut bilisim kullanim oranmin hizla arttirmasi
olasidir. Bulut bilisimin kurum i¢i veya kisisel kullaniminin yani sira kamu
kurumlarinin birbirleri ile imzaladiklar1 protokollerle ortak bir veri tabani1 kullanimi
ile sunduklar1 hizmetleri birbirleri ile internet ortaminda paylagabilmesi amaciyla da
bulut bilisim kullanilabilmektedir. Ulkemizdeki kamu kurumlarmm ortak bir bulut
ortaminda bir araya getirilebilmesi i¢in ortak bir veri merkezi olusturulmasi, altyapi
tanimlamalarinin gergeklestirilerek yonetilmesi ve tiim siireglerin koordinasyonunu

saglayacak bir otorite olusturulmasi gerekmektedir.



65

KAYNAKLAR

Ashalatha R., Vaidehi M., The Significance of Data Security in Cloud: A Survey on
Challenges and Solutions on Data Security, International Journal of Computer
Science and Electrical Engineering (IJCSEE) ISSN No. 2315-4209, Vol-1, Iss-2
(2012).

Bag, S., Saglik Ozel Ag (SBNet) Sunumu, Saghk Bilgi Sistemleri Genel
Miidiirliigii (2013).

Barrett, D., Kipper, G. Virtualization and Forensics : A Digital Forensic
Investigator’s Guide to Virtual Environments 1% ed., Elsevier Inc, ISBN: 978-1-
59749-557-8 (2010).

Baschab, J., Piot, J., The Executive’s Guide to Information Technology 2" ed. John
Wiley & Sons, Inc., Hoboken, New Jersey, ABD (2007).

Fichter K., Energieverbrauch und Energiekosten von Servern und Rechenzentren in
Deutschland, Trends und Einsparpotenziale bis 2013, Borderstep Institut, Berlin,
Almanya (2008).

Onwubiko C., “Security Issues to Cloud Computing”, in Cloud Computing:
Principles, Systems and Applications, Computer Communications and Networks,
Antonopoulos N., Gillam L., (Editorler), Springer Verlag London Limited, ISBN-
10: 1849962405 | ISBN-13: 978-1849962407, (2010).

Ergin, O., Kamuda Bulut Bilisim Sunumu, TOBB Ekonomi ve Teknoloji
Universitesi Bilgisayar Miihendisligi Boliimii, Antalya (2012).

Furth B., Escalante A., Handbook of Cloud Computing, Springer ISBN 978-1-4419-
6524-0, New York, ABD (2010).



66

Goodburn M. A., Hill S., The Cloud Transforms Business. Financial Executive,
26(10), 34 - 39 (2010).

Helvacioglu K. D., The Playground of Cloud Computing in Turkey. Procedia
Computer Science, Volume 3, 2011, 459 - 463 (2011).

lyer, B., Henderson, J.C., Preparing for the Future: Understanding the Seven
Capabilities of Cloud Computing. MIS Quarterly Executive, ISSN 1540-1960 Vol.
9, No. 2, 117 - 131 (2010).

Internet : Armbrust, M., ve Arkadaslari, Above the Clouds: A Berkeley View of
Cloud Computing, Electrical Engineering and Computer Sciences University of
California at Berkeley, Technical Report No. UCB/EECS-2009-2,
http://www.eecs.berkeley.edu/Pubs/TechRpts/2009/EECS-2009-28.html (2009).

Internet : Berstis, V., Fundamentals of Grid Computing, IBM Redbooks Paper.
http://www.redbooks.ibm.com/redpapers/pdfs/redp3613.pdf (2002).

Internet : BIS, DCMS, Digital Britain Final Report, Department for Culture, Media
and Sport And Department for Business,Innovation and Skills, ISBN:
9780101765022, http://www.officialdocuments.gov.uk/document/cm76/7650/

7650.pdf (2009).

Internet : Carr, N. G., The End of Corporate Computing. MIT Sloan Management
Review, http://sloanreview.mit.edu/article/the-end-of-corporate-computing/ (2005).

Internet : Celik, M., Neden Sanallastirma?. http://www.bilisimnews.com/?p=475
(2009).



http://www.eecs.berkeley.edu/Pubs/TechRpts/2009/EECS-2009-28.html
http://www.redbooks.ibm.com/redpapers/pdfs/redp3613.pdf
http://www.officialdocuments.gov.uk/document/cm76/7650/%207650.pdf
http://www.officialdocuments.gov.uk/document/cm76/7650/%207650.pdf
http://sloanreview.mit.edu/article/the-end-of-corporate-computing/
http://www.bilisimnews.com/?p=475

67

Internet : ENISA, Cloud Computing: Benefits, Risks and Recommendations for
Information Security, European Network and Information Security Agency,

http://www.enisa.europa.eu/act/rm/files/deliverables/cloud-computing-risk-

assessment/at_download/fullReport (2009a).

Internet : ENISA, Cloud Computing: Information Assurance Framework, European

Network and Information Security Agency, http://www.enisa.europa.eu/act/rm/

files/deliverables/cloudcomputing-information-assurance-framework (2009b).

Internet : Hammilton J., Internet - Scale Service Efficiency, http://www.cs.cornell.
edu/courses/cs5410/2008fa/Slides/MSCloud.pdf (2008).

Internet : Heiser J., Nicolett M., Assessing the Security Risks of Cloud Computing,
Gartner, Inc. and/or its Affiliates, ID Number:G00157782,
http://www.globalcloudbusiness.com/SharedFiles/Download.aspx?pageid=138&mid
=220&fileid=12 (2008).

Internet : Korkmaz Y., Bulut Bilisim: Tiirkiye I¢in Firsatlar, 5. Kamu Kurumlari
Bilgi Teknolojileri Giivenlik Konferanst, Ankara, Sunum,

http://www.tubitak.gov.tr/tubitak content files/bilgiguvenligi/sunular/Korkmaz Bul
ut_Bilisim.ppt (2010).

Internet : Krishnan S., Programming Windows Azure. USA: O'Reilly Media,
http://cdn.oreillystatic.com/oreilly/booksamplers/9780596801977-sampler.pdf
(2010).

Internet : Kundra V., State of Public Sector Cloud Computing, CIO Council,
https://cio.gov/wp-content/uploads/downloads/2012/09/StateOfCloudComputing
Report-FINAL.pdf (2010a).



http://www.enisa.europa.eu/act/rm/files/deliverables/cloud-computing-risk-assessment/at_download/fullReport
http://www.enisa.europa.eu/act/rm/files/deliverables/cloud-computing-risk-assessment/at_download/fullReport
http://www.enisa.europa.eu/act/rm/%20files/deliverables/cloudcomputing-information-assurance-framework
http://www.enisa.europa.eu/act/rm/%20files/deliverables/cloudcomputing-information-assurance-framework
http://www.globalcloudbusiness.com/SharedFiles/Download.aspx?pageid=138&mid=220&fileid=12
http://www.globalcloudbusiness.com/SharedFiles/Download.aspx?pageid=138&mid=220&fileid=12
http://www.tubitak.gov.tr/tubitak_content_files/bilgiguvenligi/sunular/Korkmaz_Bulut_Bilisim.ppt
http://www.tubitak.gov.tr/tubitak_content_files/bilgiguvenligi/sunular/Korkmaz_Bulut_Bilisim.ppt
http://cdn.oreillystatic.com/oreilly/booksamplers/9780596801977-sampler.pdf
https://cio.gov/wp-content/uploads/downloads/2012/09/StateOfCloudComputing%20Report-FINAL.pdf
https://cio.gov/wp-content/uploads/downloads/2012/09/StateOfCloudComputing%20Report-FINAL.pdf

68

Internet : Kundra V., 25 Point Implementation Plan to Reform Federal Information
Technology Management, ABD Yonetim ve Biit¢e Ofisi, http://www.actgov.org/

sigcom/bettergovernment/Document%20Library/Government%20Policy%20Docum
ents/Presentation%20by%20Vivek%20Kundra%200n%201T%20Reforms.pdf,
Sunum, (2010b).

Internet : Kundra V., Federal Cloud Computing Strategy, ABD Bilisim Kurulu
http://www.dhs.qgov/sites/default/files/publications/digital-strategy/federal-cloud-

computing-strategy.pdf (2011).

Internet : Leavitt, N., Is Cloud Computing Really Ready for Prime Time?, Computer
Published by the IEEE Computer Society, http://www.leavcom.com/
pdf/Cloudcomputing.pdf 42(1), 15-20. (2009).

Internet : MIC, 2009, Digital Japan Creation Project, http://www.soumu.go.jp/
main sosiki/joho tsusin/eng/Releases/NewsLetter/\Vol20/VVol20 01/Vol20 01.pdf
(2011).

Internet : OECD Information Technology Outlook 2010 Highlights, OECD
Publishing, No: 89703, http://www.oecd.org/sti/ieconomy/46444955.pdf (2010).

Internet : Ozdemir D., Bulut Bilisim ve Giivenlik Sorunsali, http://www.kocsistem.

com.tr/tr/bulut-bilisim-ve-guvenlik-sorunsali.aspx (2011)

Internet : Rayport, J.F., Heyward, A., Envisioning the Cloud: The Next Computing
Paradigm. http://www.marketspaceadvisory.com/cloud (2009).

Internet : Sahin A., “Yeni Bir Dalga, Bulut Bilisim”, http://www.kocsistem.com.tr

[tr/yeni-bir-dalga-bulut-bilisim.aspx (2010).

Internet : Yiiksel H., Bulut Bilisim El Kitabi, http://yukselis.wordpress.com/
2012/01/27/bulut-bilisim-el-kitabi/ (2012).



http://www.actgov.org/%20sigcom/bettergovernment/Document%20Library/Government%20Policy%20Documents/Presentation%20by%20Vivek%20Kundra%20on%20IT%20Reforms.pdf
http://www.actgov.org/%20sigcom/bettergovernment/Document%20Library/Government%20Policy%20Documents/Presentation%20by%20Vivek%20Kundra%20on%20IT%20Reforms.pdf
http://www.actgov.org/%20sigcom/bettergovernment/Document%20Library/Government%20Policy%20Documents/Presentation%20by%20Vivek%20Kundra%20on%20IT%20Reforms.pdf
http://www.dhs.gov/sites/default/files/publications/digital-strategy/federal-cloud-computing-strategy.pdf
http://www.dhs.gov/sites/default/files/publications/digital-strategy/federal-cloud-computing-strategy.pdf
http://www.leavcom.com/%20pdf/Cloudcomputing.pdf
http://www.leavcom.com/%20pdf/Cloudcomputing.pdf
http://www.soumu.go.jp/%20main_sosiki/joho_tsusin/eng/Releases/NewsLetter/Vol20/Vol20_01/Vol20_01.pdf
http://www.soumu.go.jp/%20main_sosiki/joho_tsusin/eng/Releases/NewsLetter/Vol20/Vol20_01/Vol20_01.pdf
http://www.oecd.org/sti/ieconomy/46444955.pdf
http://www.marketspaceadvisory.com/cloud
http://yukselis.wordpress.com/%202012/01/27/bulut-bilisim-el-kitabi/
http://yukselis.wordpress.com/%202012/01/27/bulut-bilisim-el-kitabi/

69

Krutz R. L., Vines R. D., Cloud Security: A Compherensive Guide to Secure Cloud
Computing, Wiley Publishing, ISBN: 978-0-470-58987-8, Indianapolis, ABD,
(2010).

Lee, L. S., Sawyer, R.. The New Age of Virtualization. Internal Auditor, 66(6), 25-
27, (2009).

Lillard, T. V., Garrison, C.P., Schiller, C.A., Steele, J. The Future of Cloud
Computing. Elseiver Inc., 1, 349p. United States of America (2010).

Marston, S., Li, Z., Bandyopadhyay, S., Zhang, J., Ghalsasi, A. Cloud computing -
The business perspective. Decision Support Systems, 51 (1), 176-189.

Maqueira-Marin, J. M., Bruque - Camara, S., & Moyano - Fuentes, J. What does grid
information technology really mean? Definitions, Taxonomy and Implications in the
Organisational Field. Technology Analysis & Strategic Management, 21 (4), 491 -
513 (2009).

Mell P., Trance T., The NIST Definition of Cloud Computing, National Institute of
Science and Technology Version 15, 10-7-09 (2011).

Misra S. C., Mondal A., Identification of a Company's Suitability for the Adoption of
Cloud Computing and Modelling its Corresponding Return on Investment.
Mathematical and Computer Modelling, 53 (3-4), 504-521 (2011).

Papazoglou, M. P., Traverso, P., Dustdar, S., & Leymann, F. Service-Oriented
Computing: A Research Roadmap. International Journal of Cooperative
Information Systems, 17 (2), 223-255 (2008).

Parrilli D. M., Legal Issues in Grid and Cloud Computing, Grid and Cloud
Computing. A Business Perspective on Technology and Applications, Springer-
Verlag, Berlin, Almanya, 97-118 (2010).



70

Sesli A. E., Bulut Bilisim Sistemleri, Tezsiz Yiiksek Lisans Projesi, Sakarya

Universitesi Fen Bilimleri Enstitiisii, Sakarya (2012).

Seyrek 1. H., Bulut Bilisim: Isletmeler icin Firsatlar ve Zorluklar, Gaziantep
Universitesi Sosyal Bilimler Dergisi, 10(2):701 -713, ISSN: 1303-0094 (2011).

Smith B., Building Confidence in the Cloud: A Proposal for Industry and
Government Action for Europe to Reap the Benefits of Cloud Computing, Microsoft,
Briiksel, Belgika (2010).

Stanoevska-Slabeva K., Wozniak T., Ristol S., (Editorler), Grid and Cloud
Computing. A Business Perspective on Technology and Applications, Springer-
Verlag, Berlin, Almanya (2010).

Stinson D. R., Cryptography: Theory and Practice, 2" ed,CRC Press, (2002).

Subashini, S., Kavitha, V., A survey on security issues in service delivery models of
cloud computing, Journal of Network and Computer Applications, 34 (1), 1-11,
(2011).

Sultan, N. A., Reaching for the "cloud": How SMEs can manage. International

Journal of Information Management, 272278 (2011).

Svantesson, D., Clarke, R. Privacy and consumer risks in cloud computing.
Computer Law & Security Review, 26 (4), 391-397, (2010).

Wyld D. C., Moving to the Cloud: An Introduction to Cloud Computing in
Government, The IBM Center for The Business of Government, Washington, DC
(2009).

Voorsluys W., Broberg J., Buyya R., "Introduction to Cloud Computing”. In R.
Buyya, J. Broberg, A.Goscinski. Cloud Computing: Principles and Paradigms, Wiley
Press. pp. 1-44. ISBN 978-0-470-88799-8, New York, USA (2011).



71

Yesilirmak U. I., Akill1 Veri Depolama = Verimli Kamu, IDC Bulut Bilisim ve Veri

Merkezleri Konferanst, Ankara, (2011).

Yildiz, O.R, Bilisim Diinyasinin Yeni Modeli: Bulut Bilisim ve Denetim. Sayistay
Dergisi, 74-75, 5-23 (2009).

Zissis, D., Lekkas, D., Addressing Cloud Computing Security Issues, Future
Generation Computer Systems, 583-592, (2012).



Kisisel Bilgiler
Soyadi, ad1

Uyrugu

Dogum tarihi ve yeri
Medeni hali

e-mail

Egitim
Derece
Lisans
Lise

Is Deneyimi
Yil
2010-Devam
2009-2010
2007-2009

Yabanc Dil

Ingilizce

OZGECMIS

:0Z, Arzu

: T.C.

: 10.06.1983 Manisa
: Bekar

: arzu.oz@gazi.edu.tr

Egitim Birimi
Kocaeli Universitesi/ Bilgisayar Miih.
Manisa Lisesi (Y.D.A.L)

Yer

Posta ve Telgraf Teskilati Anonim Sirketi
Kiy1 Emniyeti Gn. Miid.

41-29 Dijital Pazarlama Ajansi

72

Mezuniyet tarihi
2007
2001

Gorev
Miihendis
Miihendis

Yazilim Uzmani



