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KISALTMALAR

AES : Geligmis Sifreleme Standardi (Advanced Encryption Standard)

ASPP : Atrous Uzamsal Piramit Havuzu

BFV : Brakerski, Fan ve Vercauteren

BGV : Brakerski Gentry Vaikuntanathan

BOF : Serbestler Cantas1 (Bag of Freebies)

BOS : Ozelikler Cantas1 (Bag of Specials)

CNNs : Evrigimsel Sinir Aglari

CKKS : Cheon Kim Kim Song

CQA : Cochrane Kalite Degerlendirmesi

CSp : Bulut Servis Saglayici (Cloud Service Provider)

CSp : Bulut Servis Saglayici (Cloud Service Provider)

CBIR : Icerik Tabanli Goriintii Getirme

CloU : Tam Kesisim Uzerinden Birlesim

DPM : Deforme Edilebilir Par¢a Modeli

DES : Veri Sifreleme Standardi

DCT : Ayrik Kosiniis Doniistimii

DSS : Dijital Imza Standard

DIoU : Mesafe Kesisim Uzerinden Birlesim

DFL : Dagilim Odakli Kay1p (Distribution Focal Loss)

E-ELAN : Genisletilmis Verimli Katman Toplama Ag1

EPCBIR : Verimli ve Mahremiyet-Duyarli Igerik Tabanl Gériintii Getirme

EloU : Verimli Kesisim Uzerinden Birlesim

ECC : Eliptik Egri Kriptografisi

FPS : Saniyedeki Kare Sayis1 (Frames Per Second)

FHE : Tam Homomorfik Sifreleme

FPGA : Saha Programlanabilir Kap1 Dizileri (Field Programmable Gate
Arrays)

FPN : Ozellik Piramidi Ag1 (Feature Pyramid Network)

GPU : Grafik Islem Birimi (Graphics Processing Unit)

GloU : Genellestirilmis Kesisim Uzerinden Birlesim
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IoT

IoV

IoU

LBP
LWE
MD5
mAP

NC

PHE
PRISMA

PPSIFT

PIC
PPCBIR
PQC
PGI
PAN
PETs
RSA
RC4
RFB
SHA-1
SPP

SPP
SIoU
SHE
SIFT
TDHPPIR
VHE
YOLOV9¢
V2X
VANETS
YZ

: Nesnelerin Interneti

: Araglarin Interneti

: Kesisim Uzerinden Birlesim (Intersection over Union)
: Dogrusal Ikili Oriintii

: Hatalar ile Ogrenme (Learning With Errors)

: Mesaj Ozeti Algoritmasi 5

: Ortalama Dogruluk Orani (mean Average Precision)

: Ag Kodlama (Network Coding)

: Kismi Homomorfik Sifreleme

: Sistematik Incelemeler ve Meta Analizler igin Tercih Edilen

Raporlama Ogeleri

: Olgekten Bagimsiz Ozellik Déniisiimiinii Korumali (Preservin

SIFT)

: Mahremiyet Korumali Goriintii Arama Bileseni
: Mahremiyet Korumali Kiimeleme Tabanli Goriintii Getirme
: Kuantum Sonras1 Kriptografi
: Programlanabilir Gradyan Bilgisi
: Yol Toplama Ag1 (Path Aggregation Network)
: Mahremiyet Artirici Teknolojiler
: Rivest Shamir Adleman
: Rivest Sifreleme 4
: Artik Filtre Bankasi
: Giivenli Hash Algoritmasi 1
: Uzamsal Piramit Havuzu (Spatial Pyramid Pooling)
: Basit On Isleme (Simple Pre-Processing)
: Olceklenebilir Kesisim Uzerinden Birlesim
: Kismen Homomorfik Sifreleme
: Olgekten Bagimsiz Ozellik Doniisiimii
: Iki Asamal1 Derin Hashing Mahremiyet Korumali Gériintii Getirme
: Dogrulanabilir Homomorfik Sifreleme
: You Only Look Once siiriim 9
: Aragtan-Her Seye (Vehicle-to-everything)
: Ara¢ Ad-hoc Aglar1 (Vehicular Ad-hoc Networks)
: Yapay Zeka
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SIMGELER

2 R E DD

Coy C1

€, €1, €2
a
A

p*(b, b_gt)

P(Object)
P(Class;)

A_coord

: Girdi vektori

: Sifrelenmis girdi vektori

: Vektoriin sifrelenmis elemant

: Gizli anahtar

: Acik anahtar

: Diiz metin mesaj1 / GOriintii matrisi

: Sifreli metin bilesenleri

: Rastgele polinom (sifreleme)

: Gauss dagilimindan 6rneklenen hata terimleri
: Uniform dagilimdan 6rneklenen polinom
: Sifrelemede Olgekleme faktorii

: Tahmin edilen ve gercek kutu merkezleri arasindaki kareli Oklid

mesafesi

: En kii¢iik kapsayici kutunun késegen uzunlugu

: CloU kaybindaki agirlik faktorii

: CloU’daki en-boy orani tutarlilik terimi

: (1,)) noktasindaki 6znitelik haritasi ¢iktis

: (1,)) noktasindaki giris goriintli pikseli

: Evrisim ¢ekirdegi agirlig

: Sinir kutusu (x,y,w,h)

: Tahmin edilen merkez koordinatlar1 ofseti

: Izgaradaki hiicre ofseti

: Tahmin edilen genislik ve yiikseklik ofseti

: On genislik ve yiikseklik (¢apa kutusu)

: Tahmin edilen sinir kutusu merkez koordinatlari
: Tahmin edilen sinir kutusu genislik ve yiiksekligi
: Guiven puani

: Tahmin edilen giiven puani

: Nesne varlig1 olasiligi

: 1 stnifinin olasiligi

: Yerellestirme kaybi agirligi
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A_noobj : Nesne olmayan giiven kayb1 agirligi

IoU : Kesisim-Birlesim orant

B_pred : Tahmin edilen sinir kutusu

B_truth : Gergek sinir kutusu

[-] : Asag1 yuvarlama fonksiyonu

1] : En yakin tam say1ya yuvarlama

[y : y modunda indirgeme

Img v : GOriintli vektorii

(0 : Nesne goruntiisii

img v i : GOriintli ’nin diizlestirilmis vektort
img v o : Nesne O’nun diizlestirilmis vektorii

img_v(o_rot) : Dondiirliilmiis nesne vektorii

img_v(o_rep) : Goriintii boyutuna uyacak sekilde tekrarlanan nesne vektorii

img_v(pt_ 1) : Tespit edilen sifirlarla desen konum vektorii

img_v() : Nesnenin tespit edildigi ve diger degerlerin 266’ya
ayarlandig1 yeni goriintii vektori

T : Uglii sifir sayisi

T Zero C : Sifre ¢ozlilmiis sonucta bulunan ti¢lii sifirlarin sayisi

FRV : 11k satir vektorii (bilinmeyen nesne aramasinda kullanilir)

FSV : Son ¢ikarim vektorii (dogrulama adimi)
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BULUT TABANLI OTONOM SURUS SISTEMLERINDE GORUNTU
ISLEME ICIN TAM HOMOMORFIK SIFRELEME YAKLASIMI

OZET

Akilli ulagim sistemlerinin hizli ve ileri diizeydeki gelisimi, otonom araglar1 giinlimiiz
yeniliklerinin bir parcasi haline getirmistir. Bu araclar, ¢evrelerini siirekli olarak
taramak ve anlik gelisen olaylara gore karar vermek i¢in sensorler, kameralar ve
iletisim modiillerinden olusan bir aga bagimlidir. Bu sensdrlerin tasidigi bilgiler yolcu
bilgileri, yol kosullart ve konum verilerini igermesi nedeniyle olduk¢a hassastir.
Araglarda smirli depolama alam1 bulundugundan, bu verilerin bulut depolama gibi
harici bir ortama aktarilmasi gerekmektedir. Ancak veriler buluta gonderilip islenmek
iizere saklandiginda, yetkisiz erisim, igeriden gelen tehditler ve c¢ikarima dayali
saldirilar gibi risklere agik hale gelmektedir.

Ucgiincii taraf depolama alanlarinda saklanan bu verilerin korunmasi igin kriptografi
teknikleri kullanilabilir, ancak bu durumda verilerin geri ¢agrilmasi (retrieval) sorunu
ortaya ¢ikmaktadir. Arag iizerine monte edilen kameralar tarafindan yakalanan tiim
goriintli tabanl verilerin saklanmasi genellikle bagka bir kaynagi gerektirir; ¢linkii bu
verilerin tamaminin ara¢ depolamasinda tutulmasi imkansizdir. Bu c¢alismada,
verilerin bulutta giivenli bir sekilde saklanmasi ve sifre ¢ézme yapilmadan geri
cagrilabilmesi i¢in homomorfik sifreleme teknigi onerilmis ve dogrulanmistir. Bu
kapsamda Brakerski—-Fan—Vercauteren (BFV) tam homomorfik sifreleme (FHE)
semas1 kullanilarak goriintii tabanli veri setleri piksellere doniistiiriilmiis ve iletimden
once sifrelenmistir. Geleneksel sifreleme yontemlerinde oldugu gibi bilgilerin ¢oziiliip
analiz edilmesine gerek kalmadan, bu yontemde siire¢ boyunca gizlilik korunmaktadir.
Sifrelenmis veriler bulutta islenebilmekte ve giivenligini korumakta, dolayisiyla ele
gecirilse bile saldirgan i¢in kullanilabilir olmamaktadir.

Bu caligmanin en 6nemli katkilarindan biri, goriintiilerin ¢ok yonlii ve giivenli bir
sekilde geri cagrilmasini saglamak amaciyla ii¢ farkli algilama tekniginin bir araya
getirilmesidir. Benzerlik yiizdesine dayali yontem, sifrelenmis goriintiiler arasinda
yapisal benzerliklerin karsilastirilmasini ve eslestirilmesini saglayarak benzer veya
yinelenen goriintiilerin tespitinde etkili olmaktadir. Bilinen nesne tabanli yaklasim,
bulutta Onceden sifrelenmis nesne desenlerinden yararlanarak belirli kategori
sorgularinda hizli ve kesin ¢6ziimler sunmaktadir. Bilinmeyen nesne tabanli yaklagim
ise yeni, daha once goriilmemis nesnelerin tanimlanabilmesi i¢in nesne sekillerinin
olusturulup sifrelenmesiyle sistemin esnekligini artirmaktadir. Bu kombinasyon
sayesinde cer¢eve hem rutin sorgularda hem de beklenmedik yol durumlarinda etkili
olmaktadir.

Bununla birlikte, ger¢ek zamanli nesne tespitinde yiiksek dogruluk ve verimlilik
saglamak i¢in YOLOvV9c modeli uygulanmistir. Model, araglarin, yayalarin, trafik
isaretlerinin ve diger kritik trafik unsurlarinin yerini belirlemede %90 ortalama
hassasiyet elde etmistir. Kriptografik sema ile YOLOv9c’nin birlesimi, gizlilik,
dogruluk ve performans arasinda bir denge saglamistir. Deneysel sonuglar, bulut
tabanli gorlintli islemede homomorfik sifrelemenin uygulanabilir oldugunu
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kanitlamistir. Sifreleme, daha fazla hesaplama ve depolama maliyetine neden olsa da,
bu maliyetler mevcut bulut ortamlarinda karsilanabilir diizeydedir. Ayrica, sifrelenmis
goriintiilerde yapisal biitiinliik korundugundan, sifreleme tespit sonuglarini bozucu bir
etki yaratmamustir.

Caligmada dikkat c¢ekilen bir diger onemli nokta, kotii hava kosullar1 gibi zorlu
ortamlarda da g¢ercevenin dayanikliligini korumasidir. Benzerlik tabanli tekniklerin
dogrulugu bu durumlarda diisse de sistem islevselligini siirdiirebilmistir. Sonug olarak,
bu calisma homomorfik sifreleme ve derin 6grenmenin, otonom araglar i¢in bulut
depolarda giivenli ve gizliligi koruyan bir arama kabiliyeti saglayabilecegini
gostermektedir. YOLOv9c modeli, karmasik arag¢ veri setlerinde nesneleri yiiksek
dogrulukla tespit ederek 0.901 F1 skoru, 0.948 hassasiyet ve 0.86 duyarlilik elde
etmektedir. Onerilen BFV tabanl sifreleme ydntemi, dnceki ¢alismalarda bildirilen
stirelere kiyasla ¢cok daha diisiik islem ytikiine sahiptir; sifreleme siiresi yalnizca 0.18
saniye, ¢0zme stiresi ise 0.09 saniyedir. Sifreli goriintii arama performansi da olduk¢a
yuksektir; 100 goriintiiliik bir veri setinde arama islemi 14.04 saniyede
tamamlanmakta olup, bu siire literatiirde rapor edilen siirelerden 6nemli 6l¢iide daha
kisadir. Bilinen nesne tespiti, 50 nesneye kadar 4.06 saniyelik arama siiresi ile
Olceklenebilirlik gdstermektedir. Bilinmeyen nesne tespitinde ise 1.17 KB
boyutundaki nesneler, 1000 goriintii iceren bir veri setinde 10 saat 29 dakika i¢inde
bulunabilmektedir.

Onerilen bu sistem, yalnizca akilli ulasim sistemlerine degil, ayn1 zamanda biiyiik
miktarda verinin saklanmasini gerektiren tiim sistemlere, giivenli ve diigiik maliyetli
ticlincii taraf depolama ¢6ziimleri sunmaktadir. Arastirmanin bulgulari, veri gizliligi
ve giivenliginin kritik 6nem tasidig1 saglik, finans, kamu, gozetim ve akilli sehirler
gibi diger sektorler i¢cin de degerlidir.
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A FULLY HOMOMORPHIC ENCRYPTION APPROACH TO IMAGE
PROCESSING IN CLOUD BASED AUTONOMOUS DRIVING SYSTEMS

SUMMARY

Nowadays there is an advancement of smart transportation which has boosted the
growth of autonomous vehicles. Autonomous vehicles use sensors, cameras, and
networked Internet of Things (IoT) devices to understand their environment. These
devices help to take appropriate decisions on time. All these devices mounted on
vehicles captured enormous amounts of sensitive data like real-time video feed,
location data, and traffic status. It is essential to the safety of the passengers and their
effective navigation. Because of this large amount of data there is need for third-party
storage where all this data should be securely stored like cloud storage. If this data is
sent to the cloud and stored there, then it is very necessary to ensure the privacy
preserving of that data and should be protected from any insider attacker and
unauthorized access. Cryptography is the technique through which data can be secured
but at the same time administrator required some computation on the data for
analyzation of any incident or research. This is the primary concern of autonomous
vehicles automation system. This research provides a solution to this concern about
how the data can easily secure on cloud or any third-party storage and can also perform
the computation without revealing any information of data. The suggested method
proposed the integration of homomorphic encryption through which administrator or
researcher can perform any type of computation without decryption of data on cloud.
In this work this technique is tested on the image-based dataset which is captured by
the camera mounted on the vehicle. As the image data takes too much storage, it is
impossible to store on vehicle that’s why it is necessary to send this data to the other
storage. Images data can be encrypted per pixel and securely processed in the cloud
without decryption. The scheme by Brakerski, Fan, and Vercauteren (BFV) was
selected as a cryptographic basis since it enables the implementation of efficient
integer-based operations and computations can be done directly on encrypted
messages. This technique can be applied to recognize very similar images or similar
situations despite the use of diverse environmental conditions. The second is an
established object-based approach, in which objects are extracted and encrypted and
stored in the cloud along with the corresponding images. The queries are handled by
comparing the desired object with the encrypted objects and allow users to download
all images linked with that object. This method is computationally cheap and is
especially effective where the objects in question are already in the system database.
The third one is a method of objects whose nature is unknown, created to process the
objects do not present in the prior dataset. Here the object vector is repeated and shifted
to create various patterns that correspond to the length of the image vector, and which
are then encrypted and compared with encrypted images. Being more computationally
intensive but offers flexibility to find new or unexpected object-based images, this
method is important in the real world of autonomous driving. All the processing on the
cloud was performed on encrypted data, that’s why this method ensures privacy

XXV



preserving. The encrypted detection framework was combined with the (You Only
Look Once version 9) YOLOv9c¢ deep learning model that has become one of the most
popular algorithms in real-time object detection. YOLOvV9c attained an average
Precision of approximately 90 percent when using traffic related objects such as
vehicles, pedestrians, road signs, and lights. Its ability to improve small and partially
blocked object detection, combined with speed, prequalified it as a supplement to the
cryptographic layer. YOLO offered quick predictions of bounding boxes and
homomorphic encryption ensured that all comparisons and validations were conducted
in a secure way. The methodology started with preprocessing in which the raw images
were resized, normalized and turned into one-dimensional pixel vectors. Such vectors
were subsequently coded with the use of BFV scheme and sent to the cloud. In the
case of known objects, sub vectors were extracted, encrypted, and stored to permit
queries later. In the case of undetermined objects, repetitive designs were created and
coded. Subtraction operations were implemented directly on the ciphertexts on the
cloud, which resulted in encrypted output. Upon their reversion to the administrator,
they were decrypted by using the private key and verified by searching through
consecutive zero sequences that were the indicators of presence of an object. This
methodology made sure that there was no point in exposure of unencrypted data at any
point of processing. It was implemented by a multi-layer hardware configuration
comprising of a high-performance Ubuntu server with 128 GB of RAM and multi-core
processors to operate the cloud, an administrator system with Windows and Xeon
processors to decrypt and validate, and an on-vehicle system with light-weight
hardware to encrypt and transmit the data. The cryptographic tasks were programmed
with the use of the TenSEAL library, and YOLOvV9c was trained and tested on traffic
data. These findings showed that this combined model was effective. YOLOv9c has a
good precision and recall rate which proves that it can be relied on in actual time. The
encrypted detection of the known object-based method was the fastest and most
efficient, and low computational overhead. The unknown object-based approach,
though slower, was necessary in terms of flexibility, which enabled the system to
identify new objects that were not in the driving environment before. The similarity-
based approach that uses percentile allowed us to make encrypted comparisons of the
images, but the similarity scores dropped during bad weather conditions because of
low image quality. Notably, the structural integrity of encrypted images was
maintained in all methods, which avoided distortions caused by encryption, which
otherwise would obstruct detection. It was also found that homomorphic encryption
added both time and storage overhead to the analysis. Encrypted vectors were much
larger than plaintext and encrypting and decrypting vectors introduced latency when
compared to single-stage image processing. Nevertheless, subtraction on the encrypted
side was still light, and the current cloud infrastructure contributed to the elimination
of storage heavy loads. The cost was determined as being acceptable when weighed
against the imperative privacy trims obtained. While classical schemes like Rivest
Shamir Adleman (RSA) and Paillier offer limited homomorphic capabilities, they do
not support the full range of efficient integer-based operations required by the
framework. In contrast, the BFV scheme was selected because it enables extensive
computations directly on encrypted messages, providing the end-to-end security
processing needed to ensure data is never exposed to risk during analysis. The BFV
scheme on the other hand provided end-to-end security processing. According to the
Artificial Intelligence (AI) point of view, YOLOvV9c had better performance compared
to the previous versions as well as other alternatives like faster R-CNN in speed and
applicability in real-time situations. Homomorphic encryption integration with
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YOLOV9c produced a hybrid system that could not be implemented either by pure
cryptographic or pure Al. The strengths of the framework that were identified in the
discussion are that the framework provides privacy and detection performance, adjusts
to known and unknown objects, and scales in a cloud setting. Limitations also were
admitted, including the complexity of computations, the need to store more
information, and the dependence on the connection with the cloud. They can, however,
be overcome by several enhancements such as hardware acceleration with GPUs and
FPGA:s, parallel and distributed computing to minimize pattern evaluation delays, and
integration of edge and fog computing to minimize latency in regions with low
network coverage. Future work also looks forward to improving robustness in adverse
weather with image enhancement schemes and multi-sensor fusion, compressing
encrypted data schemes, and preparing the framework to cryptography resistant to
quantum computing with the advancing of computing technology. An additional
potentially useful direction is the federated learning approach where vehicles would
learn their local models on encrypted data and submit only encrypted updates to the
cloud. This would minimize the overhead in communication and would further
increase privacy. The suggested model can be extended to healthcare imaging,
surveillance, industrial surveillance, and smart cities, which are all based on sensitive
visual data that must be analyzed without revealing privacy. This research gives a
future research path that how computation on cloud storage can be done securely by
demonstrating that practical and effective image processing which has been done on
encrypted images. This implementation also shows that intelligent transportation
systems can easily use any storage for image data for encrypted image detection by
maintaining privacy-preserving. Integration of BFV homomorphic encryption scheme
and YOLOV9c, the system was effective in accomplishing a reliable and efficient
object-based images detection. The percentile similarity-based, known object-based,
and unknown object-based methods offered multiple options of searching the desired
images. As the encryption drawback is both computation and storage load, but these
costs are less than the advantages of secure computation on cloud. The findings of this
research validate the proposed idea of secure sensitive image information on cloud and
facilitate intelligent analytics. This validation opens doors to autonomous vehicles and
IoT systems expand more by utilization of cheap cloud storage as well those don’t
provide highly secure features because the data itself is secure.

)0.4% 11
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1. GIRIS

Nesnelerin Interneti (IoT), modern dijital ekosistemde verilerin nasil olusturuldugunu,
iletildigini ve islendigini degistiren bir paradigmadir. Onun yayginlasmasi, ag
baglantili cihazlarin hizla artisiyla agiklanabilir. Saglik sektorii ve akilli sehirler dahil
olmak iizere farkli endiistrilere IoT sensdrlerinin yaygin olarak dahil edilmesi,
verimlilikte ve kullanim kolayliginda biiyiik gelismelerle sonuglanacaktir. Ancak bu
biiyiime, en basta birbirine baglh cihazlar tarafindan iiretilen hassas bilgilerin kitlesel
iretiminin dogurdugu giivenlik ve gizlilik tehditleri olmak tizere kritik sorunlar1 da
beraberinde getirmektedir. Aglar1 ve u¢ noktalar1 olasi saldirilara, yetkisiz erigsimlere
ve veri sizintillarina kars1 giivence altina almak; miilkiyet bilgilerini korumak ve sug
faaliyetlerini engellemek icin giivenlik duvarlari, kimlik dogrulama sistemleri ve
sifreleme sistemlerini igeren giiclii gilivenlik tasarimlarimi gerektirir. Bu gilivenlik
Onlemleri ayni zamanda islevsellik ve giivenilirligi saglamanin yami sira veri
biitliinliigiini, gizliligini ve erisilebilirligini glivence altina almak i¢in de gereklidir.
Siber saldirilarin artan oranlari nedeniyle, aglarin ve cihazlarin ¢ok siki giivenlik
kontrolleri kullanilarak korunmasi, tiiketici giivenini ve genel olarak dijital altyapilarin
biitiinliiglinli saglamak agisindan son derece Onemlidir. Geleneksel gilivenlik
sistemleri, bazi durumlarda faydali olsa da, [oT ortaminin kendine 6zgii kosullarinda
kullanildiginda hala belirgin sinirlamalarla karakterize edilmektedir (Malhotra ve ark,

2021).

[oT ekosistemlerinin merkezi olmayan yapisi, verilerin gizliligini, biitiinliglinii ve
erisilebilirligini glivence altina alabilecek yeni ve yenilik¢i ¢oziimler gerektirmektedir.
Bu dogrultuda mevcut arastirma onerisi, homomorfik sifreleme teknigini ve YZ
birlestiren ¢cok boyutlu bir yaklagim gelistirerek IoT verilerinin giivenligini ve anomali
tespitini iyilestirmek suretiyle bu sorunlarin asilmasma yardimci olacaktir. Mevcut
aragtirma, hem gizliligi koruyan hem de giivenli olan goriintii isleme yontemlerinin
olusturulmasia adanmustir. Artan miktarda goriintii bilgisinin yan sira bu verilerin
giivenli bir sekilde islenmesi ve depolanmasi gerekliligi, s6z konusu g¢aligmanin

onemini agikca ortaya koymaktadir. Ayrica bulut tabanli veri merkezlerinde depolanan



goriintii verileriyle iliskili gizlilik ve gilivenlik sorunlarina da ¢6ziim getirmesi
hedeflenmektedir. Projeye yapilan en 6nemli katki, goriintii verilerinin bulut bilisimde
iletilmesini ve degerlendirilmesini miimkiin kilan yeni bir goriintii sifreleme
algoritmasidir. Bu algoritma, homomorfik sifreleme tabanli arama yapilabilir bir
yapidadir ve sifre ¢ozme islemi yapilmadan bir goriintiideki nesnenin taninmasina
olanak saglar. Boylece, goriintli verisi sahipleri, verilerinin nasil islendigi tizerinde

kontrol sahibi olabilir ve bu da verilerinin korunmasini garanti altina alir.

Calismanin genis kapsamli odak noktasi, bulut tabanli veri merkezlerinin goriintii
verilerini giivenli bir sekilde isleyip analiz etmesine olanak taniyacak yeni bir goriintii
sifreleme algoritmas: gelistirmektir. Bu yontem, homomorfik tabanli aranabilir
sifreleme teknigi kullanarak goriintii verilerinin gilivenligini saglamakta ve veri
sahiplerinin isleme operasyonlar1 iizerindeki kontroliinii korumaktadir. Otonom
araclar, cevresel farkindaligi artirmak icin biiyiik miktarda goriintii verisi depolamakta
ve smirlt yerlesik bellek nedeniyle bu bilgileri bulut sunucularina aktarmaktadir
(Charroud ve ark, 2024). Araglar; kamera, GPS cihazlar1 ve iletisim donanimlar1 gibi
sensorler ile donatilarak yol kosullari, yol engelleri, trafik isaretleri ve diger araglar
hakkinda onemli bilgileri toplar ve dagitir. Vehicle-to-everything (V2X) iletisimi
Adnan Yusuf ve ark. (2024), Wi-Fi, 4G/5G ve diger kablosuz teknolojiler, bu araglarin
internet ve diger cihazlarla baglant1 kurmasini saglar. Elde edilen veriler, direksiyon,
fren ve hizlanma ile ilgili kararlarin alinmasin1 miimkiin kilan karmasik algoritmalar
ve makine Ogrenimi yontemlerine dayali yerlesik hesaplama birimleri tarafindan
islenmektedir. Siiriiciisiiz araglar, akilli trafik 1siklar1, altyap1 aglar1 ve ev otomasyon
sistemleri gibi diger IoT sistemleriyle iletisim kurabilen IoT sistemleridir. Otonom
araclar tarafindan tretilen bilgiler, ek isleme, arsivleme ve paylasim i¢in bulut
sunucularina yliklenebilir. Bulut, gerektiginde gilincellemeler, egitim sayesinde
gelistirilmis haritalama verileri ve artirilmis islem kapasitesi saglayabilir. Bulut
bilisim, kullandik¢a 6de modeline dayali olarak depolama ve islem hizmetlerine istege
bagh erisim saglanmasidir (Fernanda ve ark, 2023). Kullanic1 verileri yerel bakim
maliyetlerini ortadan kaldirmak amaciyla bulut sunucularna tasindiginda, veri
gizliligi, bitiinligli ve erisim kontrolii sorunu artmaktadir. Ayrica, yetkisiz veri
degisikliklerine izin verilmemesi ve wuygun erisim kontrol prosediirlerinin
olusturulmasmin saglanmasi da biiyiik 6nem tagimaktadir.Veri gizliligi ciddi bir

problemdir ¢iinkii en iyi niyetli katilimcilar bile verilere erismeye calisabilir. Ugtan



uca sifreleme, veriye yiiksek diizeyde giivenlik saglar; 6rnegin, Gelismis Sifreleme
Standardi (AES) algoritmasinda CBC modunun kullanilmast Adak ve ark. (2023),
ancak ayni zamanda sifrelenmis verilerde arama islevlerini sinirlar. Gizlilik koruma
yontemleri ve bulut hizmetlerinin cesitli glivenli yontemleri genis ¢apta incelenmis bir
alandir Silva ve ark. (2021) ve gliniimiizdeki egilimler, Gizlilik Artirict Teknolojiler
(PETs) Y. Shen ve ark. (2011) ve homomorfik sifreleme kullanilarak aranabilir
semalardir (Tebaa ve ark, 2012). PET’ler her ne kadar ¢ok giivenli olsa da, yiiksek
maliyet, yiiksek hesaplama yogunlugu ve kaynak tiiketimi ile ayirt edilirler; bu da
onlarin uygulanmasini zorlastirir, kullanici hatalarina yol agabilir ve ciddi bant
genisligi sorunlarina sebep olabilir. Ayrica, PET’lerin kullanimi sahte bir glivenlik
algis1 yaratabilir ve bu da diizenleyici ve yasal standartlara aykir1 eylemlerin tesvik
edilmesine yol acgabilir (Burghardt ve ark, 2008; Stalder, 2002). Buna karsilik,
homomorfik sifreleme semalar: veriler iizerinde sifre ¢cozmeden islem yapmaya izin
verir; bu da verimliligi artirirken kaynak tiiketimi gerektirmez (Liu ve ark, 2020).
Pratikte, sifrelenmis diiz metin {iizerindeki islemler, sifrelenmemis diiz metin
iizerindeki iglemlerle ayni sonucu verir ve bdylece verilerin biitlinliigii ve giivenligi
korunur. Sonug olarak, sifrelenmis verilerde arama yapmak verimli hale gelir ve hassas
bilgiler aciga ¢ikmaz. Homomorfik tabanli aranabilir sifreleme semalarinin
uygulamalar1 blockchain Igbal ve ark. (2022), Liu ve ark. (2020), Y1 ve ark. (2014),
tele-tip Kocabas ve ark. (2020) ve ara¢ tabanli ad-hoc aglar (VANETSs) X. Li ve ark.
(2021) gibi ¢esitli alanlarda gosterilmistir. Bazi semalar giivenli veri arama
ozellikleriyle ilgilenirken Wei ve ark. (2021), bazilar1 ise gizliligin korunmasi, veri
biitinliigi ve karsilikli kimlik dogrulama igceren gilivenli anahtar anlagmasiyla

ilgilenmektedir.

1.1. Arastirma Baglami ve Motivasyonu

Akillr cihazlarin ve aga bagh sistemlerin yaygin olarak kullanilmasi, insan yasam
bicimini, c¢alisma diizenlerini ve sosyal hayati kalic1 olarak degistirmistir. Modern
hastaneler, giyilebilir cihazlar1 uzaktan hasta takibinde kullanmaya baglamis; sehirler,
yollarda otonom ara¢ filolarin1 uygulamaya koymus; evler ise halihazirda otonom
sekilde kontrol edilen aydinlatma ve enerji kullanimiyla donatilmistir. Bu gelismeler,
teknolojinin gilinliikk yasamin i¢ine ne kadar koklii ve karmasik bir sekilde girdiginin
canlt bir gostergesidir. Bu tiir bir baglantililigin beklenen faydalari, daha fazla

kolaylik, artirilmis glivenlik ve operasyonlarin daha verimli hale gelmesidir. Ancak bu
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avantajlar1 saglayan karsilikli bagimliik ayni zamanda riski de beraberinde
getirmektedir: korunmasiz bir iletisim kanali ya da etkilenmis tek bir cihaz bile,
toplumu uzun vadeli etkilerle sarsabilecek genis capli siber saldirilarin kapisi olabilir.
Dikkat cekici bir gergek ise IoT cihazlarinin her yerde bulunmasidir; éniimiizdeki

yillarda on milyarlarca cihazin birbirine baglanacagi tahmin edilmektedir.

Otonom araglar, en fazla veri iireten teknolojiler arasinda yer almakta olup saniyeler
icinde biiyiik miktarlarda konum, sensor ve gorsel veri iiretmektedir. Bu araglar her ne
kadar arag¢ lizerinde gercek zamanli kararlar almak zorunda olsalar da bilgilerin
depolanmasi, modellerin giincellenmesi ve kapsamli analizlerin yapilmasi i¢in bulut
bilisim altyapisina bagimlidirlar. Ancak bu tiir iiclincii taraf kaynaklara bagimlilik,
ciddi bir zayiflik olusturmaktadir; ¢iinkii bulut hizmetlerinde depolanan hassas verilere
tamamen giivenilemez. Bu nedenle siber giivenlik gecici bir tehdit degil, siirekli bir
sorun haline gelmistir. Aglara, bulut hizmetlerine ve yapay zeka (YZ) modellerine
yonelik saldirilar giderek daha sofistike hale gelmis ve ¢ogu durumda sistemlerdeki en
kii¢iik agiklar bile istismar edilmistir. En modern sistemler bile bagisik degildir; ¢iinkii
YZ algoritmalarini yaniltmak i¢in 6zel olarak tiretilen diismanca veriler (adversarial
inputs), otonom siiriiste yanlis siniflandirmalara, ¢carpigsmalara veya ciddi arizalara yol
acabilmektedir. Bu durum dogrudan insan giivenligi ve ekonomik kayiplarla iliskilidir.
Bu gergekler, giivenligin bu sistemlerin tasarimina ve isleyisine sonradan eklenen bir
unsur degil, en bastan entegre edilmesi gereken temel bir unsur oldugunun altini

cizmektedir.

Simetrik sifreleme (AES) ve asimetrik agik anahtarli sifreleme (Rivest Shamir
Adleman (RSA), Eliptik Egri Kriptografisi (ECC)) teknikleri, verilerin depolanmasi
ve iletimi i¢in giivenlidir; verilerin gizliligini ve biitlinliigiini korur, yakalanan verileri
okunamaz hale getirir ve degistirmeye karst direncli kilar. Bununla birlikte, bu
geleneksel yontemlerin temel dezavantaji, dnemli hesaplamalar yapilmadan once
verilerin sifrelerinin ¢ozlilmesi gerekmesidir. Bu durum, biiylik miktarlarda kisisel
veya hassas veriyi isleyen bulut tabanli sistemler i¢in ciddi bir engel teskil etmektedir.
Kullanicilar ya hesaplamalar sirasinda risk almakta ya da kendilerini tamamen bulut

saglayicisina teslim etmek zorunda kalmaktadir.

Uygun bir alternatif ise homomorfik sifrelemedir. Bu yontem, sifre ¢cézmeye gerek
kalmadan dogrudan sifrelenmis veriler lizerinde iglem yapilmasina olanak tanir. Bu

da, ozel bilgilerin teorik olarak her zaman gizli tutulabilecegi anlamina gelmektedir.
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Ancak homomorfik sifreleme olduk¢a maliyetli bir hesaplama gerektirmekte ve
ozellikle FHE (Tam Homomorfik Sifreleme) baglaminda yaygin kullanim i¢in heniiz
pratik degildir (Rauthan, 2022). Bu engelleri asmak icin kriptografinin diger ileri

teknolojilerle biitiinlestirilmesine yonelik yeni yaklasimlara ihtiya¢ vardir.

Aksine, YZ veri yorumlama, desen tanima ve gercek zamanli karar destegi alanlarinda
dikkate deger yetenekler gostermistir. Ornegin, otonom araglardaki gelismis
algoritmalar, (You Only Look Once) YOLO tabanli nesne tespit modelleri sayesinde
engelleri, araglar1 ve yayalar1 neredeyse aninda tanityabilmektedir (Diwan ve ark,
2023). Ancak bu potansiyele ragmen, YZ sistemleri genellikle sifrelenmemis veriler
kullanir; bu durum gizlilik gereksinimlerine dogrudan aykiridir. Ayrica YZ
manipiilasyona agiktir. Zehirlenmis egitim veri setleri veya adversarial 6rnekler gibi
saldirilar tehlikeli hatalara yol agabilir. Bu nedenle, YZ’nin kritik altyapilarda son

derece hassas verileri sifreleme korumasi olmadan islemesi giivenilir degildir.

YZ ile sifreleme arasindaki olasi Ortiisme bu arastirmayr motive etmistir. Her biri
sorunun bir kismini ¢ozer: YZ zeka ve esneklik saglarken, kriptografi gizliligi korur.
Birlikte kullanildiklarinda bu iki yaklasim, verimlilikten 6diin vermeden gilivenli ve
gizli hesaplamalar1 miimkiin kilar. Dolayisiyla, bulut tabanli ortamlarda bile otonom
araclar nesneleri tespit edebilir ve buna dayanarak yon bulma kararlar1 verebilir; ancak
gorsel verilerin gizliligi ve sifrelenmesi ihmal edilmez. Bu durum yalnizca kendi
kendine giden araglarla sinirlt degildir. Kriptografi ve YZ’ nin etkilesimi, loT aglari,
saglik sektorti, akilli sehirler ve kritik altyapilarda benimsenebilecek, gizlilige duyarli
yeni bir bilisim caginin baglangicidir. Boyle bir yakinsama, hem giivenligi ve
islevselligi artiran hem de gizlilige saygili ve giivenilir bir teknolojik gelecegi garanti

edecektir.

1.2. Giivenli Veri Islemede Karsilasilan Zorluklar

Aglarmn, Nesnelerin Interneti’nin (IoT) ve otonom sistemlerin hizli gelisimi yalnmzca
Oonemli firsatlar yaratmakla kalmamis, ayn1 zamanda ciddi zorluklar1 da beraberinde
getirmistir. Akilli sehirler, daha giivenli ulagim ve daha verimli saglik hizmetleri vaat
eden bu teknolojiler, geleneksel giivenlik araglariyla kolayca yonetilemeyen yeni
giivenlik tehditleri dogurmaktadir. Buradaki temel catisma, hassas verilerin
yonetilmesi, taginmasi ve depolanmasi igin gereken gizlilik ve giiven ile gercek

zamanli islevselligin korunmasi gerekliligidir. Bu boliimde, otonom araglarda ve bulut



entegrasyon sistemlerinde ¢evrimigi olarak erisilebilen ¢ok sayida hassas kisisel
verinin yaratacaglr zorluklar vurgulanmaktadir. Ayrica, geleneksel tekniklerin

sinirlamalari ile YZ modellerinin zayifliklar ve kisitlar1 da 6ne ¢ikarilmaktadir.

1.2.1. IoT ve otonom araclarda veri biiyiimesi ve gizlilik zorluklar:

Modern ag baglantili cihazlar rekor hizlarda veri iiretmektedir. Ornegin, bir otonom
ara¢ tek bir giinde terabaytlarca veri iretebilir. Bu veriler GPS izlerini, LiDAR
yogunluk bulutlarini, radar imzalarim1 ve ara¢ lizerindeki kameralarla elde edilen
yliksek ¢oziintirliiklii goriintiileri igermektedir. Bu veri akisi, yayalarin tespit edilmesi,
trafik 1siklarinin algilanmasi ve engellerin belirlenmesi gibi gercek zamanli karar
verme slireglerinde kullanilmaktadir. Bununla birlikte, ayn1 veri akist genellikle plaka
numaralari, yiiz ifadeleri ve konum isaretleri gibi son derece hassas bilgileri de
barindirmaktadir. Biiyiik hacim ile hassas igerigin birlesmesi potansiyel tehditleri daha
da artirmaktadir. Bu tiir veriler, kotii niyetli manipiilasyon, kimlik hirsizlig1 veya
izleme amaciyla ele gegcirildiginde istismar edilebilir. Ayrica, veriler merkezi bulut
sunucularina aktarildiktan sonra miilkiyeti ve yoOnetimi siklikla belirsiz hale
gelmektedir. Bu durum 6nemli sorular1 giindeme getirmektedir: Bu verilere erisim
hakki kime aittir? Tiketiciler, bilgilerinin devlet veya ticari gozetim amaciyla
kullanilmayacagindan emin olabilir mi? Bu sorularin halen net bir cevabinin
olmamasi, IoT ve otonom ara¢ ekosistemlerinde gizliligin neden biiyiik bir sorun

olarak ortaya ¢iktigin1 vurgulamaktadir (Alam, 2024).

1.2.2. Bulut depolamada giivenlik riskleri ve aciklari

Bulut platformlari, otonom sistemler ve IoT i¢in hesaplama ve depolama altyapisini
saglamaktadir. Neredeyse sinirsiz kapasiteleri sayesinde, ag baglantili cihazlarin
iirettigi devasa veri hacmini yonetmek i¢in cazip bir segenek haline gelmistir. Bununla
birlikte, bulut ortamlar1 yar1 giivenilir kabul edilmektedir (Butt ve ark, 2023).

Saglayicilar giivenlik 6nlemleri uygulasa bile riskler devam etmektedir:

o Iceriden kétiiye kullanim, 6zel erisime sahip ¢alisanlarin depolanmis verileri kendi

cikarlarina kullanmasiyla ortaya ¢ikar.

e Yanlis yapilandirmalar, bulut ayarlarinin hatali olmas1 durumunda 6zel verilerin

istemeden a¢1ga ¢cikmasina yol acar.

e Gelismis siirekli tehditler, su¢lularin uzun siireler boyunca gizli bir sekilde faaliyet

gdstermesini igerir.



Gizlilik, iletim ve depolama sirasinda geleneksel sifreleme ile saglanmaktadir. Ancak,
bulut ortami1 6nemli bir hesaplama islemi (6rnegin sifrelenmis ara¢ goriintiilerinde
nesne tanima) gerceklestirebilmek i¢in dnce verileri ¢ozmek zorundadir. Bu durum su
ikilemi ortaya c¢ikarir: Veriler sifreli tutulur ve islevsellik kaybolur ya da veriler
coziiliir ve gizlilik kaybolur. Her iki secenek de askeri gozetim, tibbi tan1 veya otonom

stirtis gibi kritik sistemler i¢in uygun degildir.

1.2.3. Geleneksel kriptografinin dezavantajlar: (AES, RSA, ECC)

Dijital giivenlik uzun siiredir AES, RSA ve ECC gibi kriptografik yontemlere
dayanmaktadir. Bu yontemler depolanan verilerin giivenligini saglamak, kullanicilar
dogrulamak ve iletisim baglantilarin1 korumak i¢in giivenilirdir. Ancak gorev iletim
ve depolamadan isleme gegtiginde bu yaklagimlar yetersiz kalmaktadir. AES verileri
etkili bir sekilde sifrelese de analiz baglamadan 6nce mutlaka ¢oziilmesi gerekir. RSA
ve ECC, kimlik dogrulama ve anahtar de§isimi i¢in giivenlik saglasa da, biiytik 6l¢ekli
sifreli hesaplamalar i¢cin uygun degildir. Ger¢ek zamanli ve mahremiyeti koruyan
hesaplama gereksinimleri, avantajlarina ragmen hibrit sistemlerle
karsilanamamaktadir. Otonom araglarda milisaniyeler i¢inde giivenlik agisindan kritik
kararlarin alinmasi gerekirken, sifre cozme ihtiyaci gecikmelere ve risklere neden olur.
Ornegin, bir yaya tespit edilmeden Once sensdr verilerinin ¢oziilmesi gerekirse
giivenlik riske girebilir. Bu sinirlama, hesaplamalarin dogrudan sifrelenmis veriler
iizerinde yapilmasina olanak taniyan gelismis yoOntemlerin  gerekliligini

vurgulamaktadir (Savadatti ve ark, 2025).

1.2.4. Gercek zamanh sifrelenmis hesaplamanin sinirlamalari

Verileri sifrelemek en biiyiik zorluklardan yalnizca biridir; bir digeri ise bunu gergek
zamanli sistemlerde giivenli bir sekilde kullanmaktir. Teorik bir ¢6ziim, sonsuz sayida
hesaplamay1 desifre etmeye gerek kalmadan sifrelenmis veriler lizerinde yapmaya izin
veren Tam Homomorfik Sifreleme (FHE) tarafindan sunulmaktadir. Bu sayede bir
bulut sunucusu, verileri hi¢cbir zaman diiz metin olarak gérmeden analiz edebilir.

Ancak, FHE hala hesaplama agisindan ¢ok maliyetlidir ve su dezavantajlara sahiptir:
o Biiyiik sifreli metinler, iletim ve depolama i¢in daha fazla bant genisligi gerektirir.

e Yavas sifreleme ve sifre ¢ozme hizlari, hizli islem gerektiren uygulamalarda

kullanimini sinirlar.



e Tekrarlanan islemler sirasinda artan giiriiltii, hatali sonuglara yol agabilir veya

maliyetli yenileme islemleri gerektirebilir.

FHE’nin sinirsiz hesaplama Ozelliklerine ragmen, gergek zamanlilik gerektiren
otonom siirlis gibi uygulamalarda yaygin olarak benimsenmesi halad smirlidir.
Arastirmacilar, gizliligi koruyan hesaplama ile gercek zamanli tepki verebilirlik

arasinda denge bulmaya c¢aligmaktadir (Acar ve ark, 2019a).

1.2.5. YZ modeli giivenlik riskleri

Glinlimiiz sistemlerinde YZ, hem gilivenligi artiran bir arag hem de potansiyel bir
zafiyet unsuru olarak hizmet etmektedir. YZ, egilimleri bulmada, diizensizlikleri tespit
etmede ve bagimsiz karar vermeyi kolaylastirmada oldukca basarilidir. Ancak, YZ

modelleri bagisik degildir ve birkag sekilde zarar gorebilir:

e Adversarial saldirilar: Kiiciik girdi degisiklikleri (6rnegin, dur isaretine
yapistirilan etiketler) YZ modellerinin nesneleri yanlis siniflandirmasina neden

olabilir ve bu da zararli sonuglar dogurabilir (Kaviani ve ark, 2022).

e Veri zehirlenmesi: Egitim veri setlerine kotii niyetli girdiler eklendiginde,
modeller 6nyargili hale gelebilir ve giivenilirliklerini kaybedebilir (Ahmed ve ark,

2021).

e Model tersine miihendislik saldirilari: Egitilmis bir modeli sorgulayan
saldirgan, 6zel egitim verilerini (6rnegin, bir kisinin goriintiisii gibi) yeniden

olusturabilir (W. Yang ve ark, 2025).

1.3. Arastirma Problemi Tanim

Bilginin hem gizliligi hem de kullanilabilirligi ayn1 anda karsilamasi1 gerekmektedir;
bu ihtiyag, akilli sistemlerin ve ag baglantili cihazlarin hizli gelisimiyle ortaya
cikmistir. [oT cihazlari, akilli altyapilar ve otonom araglar tarafindan iiretilen biiyiik
miktarda hassas verinin 6nemli bir kismi, analiz, depolama ve uzun vadeli model
giincellemeleri i¢in bulut sunucularina aktarilmak zorundadir. Klasik kriptografi
yontemleri,  verilerin  aktarirm  veya  depolama  sirasinda  korunmasini
saglayabilmektedir; ancak sifrelenmis veriler iizerinde hesaplama yapilmasi
gerektiginde yetersiz kalmaktadir. Buna karsilik, YZ biiytlik veri kiimeleri {izerinde
caligsarak anormallikleri, desenleri ve karar destek unsurlarini tespit etmede ¢ok daha

Ustlindiir; ancak YZ’nin g¢ogunlukla sifresiz girdilere ihtiya¢ duymasi biiyiik bir
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paradoksu ortaya ¢ikarmaktadir: 6zel bilgiyi ifsa etmeden nasil isleyebiliriz? Verinin
degerinin artigiyla birlikte, rakiplerin onu ele gegirme, degistirme veya kotiiye
kullanma motivasyonu da artmaktadir. Bu nedenle, veri biitiinliigii ve gizliligi yalnizca
teknik bir gereklilik degil, ayn1 zamanda insan giivenligiyle de dogrudan baglantilidir;
ozellikle de otonom siiriiste, yapilacak en kiigiik hata veya gecikme fiziksel zararlara
yol acabilir. Mevcut giivenlik paradigmalari, analiz gerceklestirmek igin ya
sifrelemeyi ya da sifre ¢cozmeyi gerektirmektedir — bu da, sifrelenmis veriler tizerinde
giivenli islem yapilmasini destekleyecek yontemlerin  6nemini daha da

vurgulamaktadir.

YZ nesne tanima, saldir1 tespiti ve kestirimsel analiz gibi alanlarda etkileyici
ilerlemeler kaydetmis olsa da, sifresiz veriye bagimlilig1 ciddi bir sinirlamadir. Kotii
niyetli girdilere ve veri zehirlenmesine karst savunmasizlik, YZ sistemlerinin kritik
senaryolardaki zayif noktasidir. Bu zayiflik, siirekli 6zel gorsel veriler toplayan ve bu
verileri hem yerel olarak islemek hem de buluta ileterek ger¢ek zamanli bilgi ve toplu
zeka saglamak zorunda olan otonom araglarda agikca goriilmektedir. Bu tiir goriintiiler
genellikle cografi konum bilgileri, plaka numaralari ve taninabilir yiizler i¢erdiginden,
gizlilik ihlalleri 6zellikle ciddi bir tehdit olusturmaktadir. Mevcut giivenlik yontemleri
bu alanda parcalidir: YZ tabanlh tespit sistemleri gizlilik pahasina faydalidir;
kriptografi yontemleri ise depolama giivenligi saglasa da hesaplama kabiliyetinden
odiin vermektedir. Sifrelenmis goriintli verilerinin ger¢ek zamanl olarak aranmasina,
smiflandirilmasina ve analiz edilmesine olanak saglayan, genel kabul gérmiis bir
¢Oziim mevcut degildir. Bu sorun yalnizca siiriiciisiiz araglarla sinirli degildir; akill
sehirlerde (gozetim kameralar1 tarafindan toplanan verilerin gizliligi), saghk
sistemlerinde (hasta verilerinin kimlik agiga c¢ikmadan islenmesi) ve endiistriyel
[oT’lerde (sensor kayitlarinin gizli veya tescilli olabilmesi) de benzer durumlar s6z
konusudur. Sifrelenmis veriler lizerinde islem yapabilme kabiliyeti olmadan, kurumlar
giivenlik ile islevsellik arasinda bir se¢im yapmak zorunda kalmaktadir. Aglarin ve
cihazlarin, kriptografik giivenligi zedelemeden YZ tabanli i¢gdriileri gilivenle
kullanabilmesi, bu ¢alismanin ortaya koydugu kritik nitelikteki aragtirma boslugunu

olusturmaktadir.

YZ ve sifreleme alanindaki yeniliklere ragmen, otonom sistemler ve IoT aglarinin
gizlilige duyarli ortamlarinda hassas goriintii verilerini ger¢ek zamanli olarak

isleyebilmek i¢in iki alanin avantajlarin1 etkin bir sekilde birlestiren mevcut bir



cergeve bulunmamaktadir. YZ tabanli yontemler daha derinlemesine analizler
saglarken, ham verileri agiga ¢ikarmaktadir; klasik kriptografik yontemler ise gizliligi
saglasa da kullanilabilirlikten 6diin vermektedir. Bu boslugu kapatmak icin bu tez, YZ
destekli nesne tanima ile FHE nin (Tam Homomorfik Sifreleme) yeni bir hibritini
sunmaktadir. Boylece bulut destekli otonom sistemlerde gilivenli depolama,
sifrelenmis veri iizerinde hesaplama ve gizliligi koruyan analiz miimkiin hale

gelmektedir.

1.4. Arastirma Amaglari

Bu c¢aligmanin genel amaci, en yeni kriptografik yontemlerle YZ’yi birlestirerek,
ozellikle ToT sistemlerinde ve otonom araglarda sifrelenmis goriintii verilerinin
islenmesiyle aglar1 ve cihazlar1 giivence altina alan, gizlilik uyumlu bir gergeve
olusturmaktir. Giivenilmeyen ortamlar olan bulut altyapilarinda, bu ¢ergevenin amaci
hassas bilgilerin gizliligini saglamak ve ger¢ek zamanli analiz ile karar almayi
mimkiin kilmaktir. Arastirma bu hedefe ulagsmak i¢in asagidaki amaglar

dogrultusunda yonlendirilecektir:

o FHE (6zellikle BFV semasi) uygulayarak, sifrelenmis veriler iizerinde desifre

etmeye gerek kalmadan hesaplamalar yapmak.

o FHE’deki tipik zorluklarin iistesinden gelmek: sifreli metin sigsmesi, giirtiltii artisi,

hesaplama yiikii; ¢er¢evenin bu unsurlari dikkate aldigindan emin olmak.

e Dagitik aglar ve I[oT ortamlarinda isleyen etkili anahtar yonetim planlar

olusturmak.

e Derin 6grenme modellerini, 6zellikle YOLOvV9c¢’yi, goriintii verilerinin gizliligini

koruyarak nesne tespitine imkan taniyacak bir is akisina entegre etmek.

e YZ is akislarini, gizliligi koruyan veri temsilleri iizerinde veya sifreli alan i¢cinde

nesne tanimaya olanak saglayacak sekilde uyarlamak.

e (Cerceveyi, yapay zeka tarafindan liretilen ¢iktilar1 (6rnegin nesne vektorleri) sifreli
alanda isleyebilecek, boylece orijinal goriintiileri agiga ¢ikarmadan bulutta glivenli

karsilastirmalar ve dogrulamalar yapabilecek sekilde tasarlamak.

e Benzerlik kullanarak sifrelenmis veri kiimeleri iginde arama yapmaya yonelik

yenilik¢i yontemler dnermek.
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e Nesne tanima gorevlerinin gizliligi koruyan bir sekilde dogrulanabildigi bir sistem
gelistirmek. Bu, bulut sunucusunun ham, sifrelenmemis goriintiilere asla
erismeden gilivenli analiz ve arama yapabilmesini, YZ tespit adiminin gilivenli

hesaplama adimindan ayrilmasini saglar.

e Arama stratejilerinin, verimliligin yani sira ¢ikarim saldirilarina karst giiclii

giivenlik garantileri sundugundan emin olmak.

o Onerilen gergevenin, sifreli metin analizi ve diismanca manipiilasyon gibi bilinen

saldir1 yontemlerine karsi savunmalarini incelemek.

e Depolama ihtiyaglarini, arama gecikmesini, sifreleme siiresini ve sifre ¢dzme

stiresini 6lcerek hesaplama performansini degerlendirmek.

e (Cercevenin daha biiylik veri kiimelerine ve daha karmasik ag senaryolarina

uygulanmasiyla 6l¢eklenebilirligini test etmek.

e Otonom araclarin goriintii veri kiimelerini (6rnegin Kaggle trafik isaretleri ve

nesne veri kiimeleri) kullanarak sistemi dogrulamak.

e Cergevenin uygulanabilirligini, gizliligi koruyan hesaplamanin ayni derecede
onemli oldugu saglik, akilli sehirler ve endistriyel IoT gibi diger alanlara

genisletmek.

o Kiritik verilere erisemeyen hizmet saglayicilarin bulundugu bulut destekli IoT

sistemlerinde benimsenme potansiyelini vurgulamak.

Bu arastirmanin amaci, glivenli YZ’nin kriptografi ile entegrasyonunun yalnizca
miimkiin degil, ayn1 zamanda ger¢ek zamanl ve yiiksek riskli durumlarda da faydali
oldugunu gostermektir. Bu hedeflere ulasarak, tez hem akademik anlayisi ilerletmekte
hem de giivenilir, gizliligi koruyan akilli sistemlerin gercek diinyadaki

uygulanabilirligine katki saglamaktadir.

1.5. Temel Arastirma Noktalari

Iyi tanimlanmis hedeflere sahip olmanin yam sira, iyi yapilandirilmig bir arastirma
projesi, arastirma ¢aligmasinin yoniinii belirleyen 6zel sorulara da sahip olmalidir.
Problem ifadesinde belirtilen sorunlar ve hedeflerde ifade edilen amaglar, bu tezdeki
sorularin dogrudan kaynagini olusturur. Bu sorular, hem kuramsal temelleri hem de

aglar1 ve cihazlarnn gilivence altina almak i¢in YZ ile sifrelemenin birlikte
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kullanilabilirligini arastirmay1 amaclamaktadir. Aragtirma ¢alismasina rehberlik eden

temel sorular sunlardir:

e Homomorfik sifreleme kullanilarak sifrelenmis goriintii verileri iizerinde
giivenli gercek zamanlh hesaplama, verimlilik veya gizlilikten 6diin vermeden

nasil miimkiin Kilinabilir?

Bu aragtirma projesi, hassas verilerin ve gercek zamanl karar almanin kritik oldugu
otonom araclar gibi ortamlarda FHE’nin uygulanabilirligini incelemeyi
amaglamaktadir. FHE nin hesaplama karmasiklig1 ve sifreli metin biiyiimesi 6nemli
engellerdir, her ne kadar FHE teorik olarak sifrelenmis veriler {izerinde sonsuz islem

yapilmasina izin verse de. Bu soruya yanit vermek i¢in arastirilmasi gerekenler:
Hangi homomorfik sifreleme sistemi (6r. BFV) performans ve giivenlik arasinda en
uygun dengeyi saglar?

Sifreleme ve sifre ¢ozme siirelerinin gercek zamanli veri akiglarina etkisi nedir?

Gicli gizlilik garantilerini korurken hesaplama maliyetlerini diisiirmek icin hangi

tyilestirmeler yapilabilir?

e Sifrelenmis veri isleme cerceveleri, YZ modelleriyle — ozellikle YOLOv9c¢
gibi nesne tespit algoritmalariyla — gizliligi koruyarak nasil entegre

edilebilir?

Bu arastirma, YZ ile kriptografi arasindaki bagi kurmaktadir. Amag, normalde
sifrelenmemis veriyle ¢alismak i¢in tasarlanmis olan nesne tespit modellerini, gizlilik

koruma senaryolarina uyarlamaktir. Bu sorunun incelenmesi sunlari igerir:

Derin 6grenme modellerinin, sifrelenmis goriintli vektorlerini ya da gizlilik koruyan

verileri nasil analiz edebilecegini kesfetmek.

Sifreli alanlarda ¢aligmanin tespit dogrulugunu 6nemli dlgiide etkileyip etkilemedigini

belirlemek.

YZ’nin zafiyetlerinden faydalanan kotii niyetli saldirilara kars1 giivenli bir ¢ercevenin

nasil korunabilecegini arastirmak.

e Sifrelenmis goriintiiler iizerinde bilinen-nesne tespiti, bilinmeyen-nesne
tespiti ve benzerlik tabanhh aramayr giivenli ve etkili bir sekilde

gerc¢eklestirmek icin hangi yontemler gelistirilebilir?
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Gergek diinya uygulamalarinda sifrelenmis veriler lizerinde arama yapabilme yetenegi
cok onemlidir. Bu sorunun ana odagi, sifrelenmis veri kiimelerinden anlamli geri

getirme yontemleri gelistirmektir. Bu kapsamda:

Sifresi ¢oziilmeden sifrelenmis vektor karsilagtirmasi i¢in matematiksel yontemler

geligtirmek.
Sifrelenmis kaliplar1 verilen bilinen nesneleri taniyacak teknikler olusturmak.

Daha once agikca etiketlemeye gerek kalmadan yeni kaliplari taniyabilen esnek

bilinmeyen-nesne tespit yontemleri gelistirmek.

Bu sistemlerin biiyiik, bulut tabanli veri kiimeleri i¢in yeterince verimli oldugundan

emin olmak.

e Onerilen yapida, giivenlik, hesaplama yiikii, depolama ihtiyaclar ve tespit

dogrulugu arasindaki édiinlesimler nelerdir?

Her giivenlik sistemi, kullanim kolaylig1 ile koruma arasinda bir denge kurmak
zorundadir. Bu soru, onerilen ¢oziimiin uygulanabilirligini, su tiir 6diinlesimleri

belirleyerek degerlendirmektedir:

Sifreli metin biiylimesinin depolama maliyetlerine etkisi.

Arama ve sifreleme yontemlerinin getirdigi ek islem stiresi.

Gizliligi korumanin, YZ tabanl tespit dogrulugunu 6nemli 6l¢iide azaltip azaltmadigi.

Bu o6diinlesimlerin, yalmizca giivenligi ya da yalnizca hizi 6nceliklendiren mevcut

yontemlerle nasil karsilastirildig.

e Onerilen metodoloji, akilli sehirler, saghk hizmetleri, otonom araglar ve
endiistriyel IoT gibi gercek diinya alanlarina ne oélciide uygulanabilir ve

olceklenebilir?

Bu soru, ¢ercevenin yalnizca teknik uygulanabilirligini degil, ayn1 zamanda daha genis

etkisini ve esnekligini de ele almaktadir. Sunlar1 arastirir:

(Coziimiin, yogun trafik ve biiyiik veri kiimelerinin bulundugu ortamlara 6lgeklenebilir

olup olmadig:.

Onerilen yéntemlerin ek hassas alanlara (6r. giivenlik kameralar1, tibbi goriintiileme)

nasil uyarlanabilecegi.
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FHE ile YZ’nin birlesiminin, farkli sektorlerde gizliligi koruyan hesaplama igin bir

model olarak kullanilip kullanilamayacagi.

1.6. Arastirmanmin Kapsam

Bu arastirma c¢alismasinin kapsami, aglarin ve cihazlarin giivenligi alanina

hedeflenmis ve faydali bir katki saglamak amaciyla 6zellikle belirlenmistir. Calisma,

sifreleme ve YZ’nin entegrasyonunun genis etkileri olsa da, agirlikli olarak otonom

araglar ve IoT sistemleri i¢in gizlilik korumali goriintii isleme tizerine odaklanmakta,

saglik hizmetleri ve akilli sehirler gibi yakin alanlara da uzanmaktadir. Arastirmanin

kapsam1 asagida aciklanmaktadir:

Aragtirma caligmasinin odak noktasi, FHE’nin YZ tabanli nesne tespitiyle

entegrasyonudur.

Calisma, glivenlik ve gizliligin kritik oldugu cihazlar tarafindan tretilen gorsel

verilere (Or. otonom araclar) odaklanmaktadir.

Cerceve, gizli sifrelenmis verilerin islenmek ve depolanmak iizere disariya
aktarildiginda dahi 6zel kalmasi gereken bulut destekli ortamlara yonelik olarak

tasarlanmustir.

YOLOV9c ve diger nesne tanima modelleri, bu alandaki YZ uygulamalarina 6rnek
olarak ele alinmaktadir.

Tezin konusu, veri gizliligidir; yani 0zel bilgilerin depolama, iletim veya
hesaplama sirasinda asla agik halde ortaya ¢gikmamasini saglamaktir.

Aragtirma caligmasi ayrica biitiinliigii de dikkate alir; bu, hesaplama sonuglarinin

ve sifrelenmis verilerin degistirilmediginden emin olmay1 ifade eder.

Bununla birlikte, benzer ilkeler kabul edilse de, kullanici kimlik dogrulama, erisim
kontrolii ve biiyiik, federatif aglarda anahtar dagitimi gibi unsurlar kapsam disinda

birakilmustir.

Giivenilen ortamlardaki igeriden gelen tehditler ayrintili olarak incelenmemekte;

bunun yerine odak, dis ve bulut tabanli saldirganlara kars1 savunmaya yoneliktir.

Calisma, diger mimarilerin kapsamli incelenmesi yerine, YOLOvVO9c’yi temel

nesne tespit modeli olarak kullanmaktadir.
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e Projenin amaci, tamamen yeni modeller gelistirmekten ziyade mevcut derin

o0grenme modellerini sifreli ortamlara uyarlamaktir.

e Dogal dil isleme veya video dizi analizi gibi diger YZ gorevleri dikkate alinmamus;

kapsam yalnizca goriintiilerde nesne tespiti ile sinirlandirilmistir.

e Gergekei otonom siiriis ortamlarint simiile etmek i¢in Kaggle yol ve trafik goriintii

veritabanlar1 gibi kamuya agik goriintii veri kiimeleri kullanilmaktadir.

e (Calismanin odak noktasi, tamamen islevsel otomobillerde veya endiistriyel
sistemlerde dagitimdan ziyade, simiilasyon ve kavram kanitlama (proof-of-

concept) gosterimleridir.

e Degerlendirme Olglitleri, arama verimliligi, tespit dogrulugu, depolama yiikii ve

sifreleme/sifre ¢ozme siiresinden olugmaktadir.

e Cergeve olgeklenebilirlik diisiiniilerek gelistirilmis olsa da, milyonlarca IoT cihazi
arasinda genis Olcekli endiistriyel uygulama mevcut deneysel kapsamin diginda

birakilmistir.

e Milisaniyeler icinde carpisma Onleme gibi kritik giivenlik senaryolar1 i¢in ultra
diisiik gecikme garantileri, mevcut arastirma ¢alismasinin odak noktasi degildir;

ger¢ek zamanli performans kavram kanitlama diizeyinde degerlendirilmektedir.

e Arastirma calismasi, YZ ve sifrelemenin entegrasyonuna odaklanmakta; giivenli

donanim gibi tamamlayic1 unsurlar1 kapsamamaktadir.

1.7. Arastirmanin Onemi

Bu arastirma, YZ ve kriptografi alanlar1 arasindaki kritik bir boslugu kapatmay1
hedefledigi i¢cin 6nemlidir. Her iki alan kendi bagina 6nemli ilerlemeler kaydetmis olsa
da, gizliligi koruyan hesaplama i¢in bu iki alanin entegrasyonu hala sinirhidir. Bu tez,
homomorfik sifreleme (HE) ile YZ tabanli nesne tanima yontemlerinin nasil bir araya
getirilebilecegini ve boylece hassas gorsel verilerin kullanilabilirlikten 6diin
verilmeden giivence altina alinabilecegini gostermektedir. Arastirmada kullanilan
BFV homomorfik sifreleme algoritmasi, teorik bir ¢ergevenin 6tesine gecerek gercek
diinyadaki  gorlintli  verileri lizerinde sifreli hesaplama yapilabilecegini
kanitlamaktadir. Calisma, nesne tespit modellerinin verilerin sifreli kalmas1 gereken

ortamlara uyarlanabilecegini ortaya koymakta ve bdylece gizlilik dostu YZ alanina
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katki sunmaktadir. Bu durum, giivenilir ve dayanikli akilli sistemlere giden yolu
acmaktadir. Arastirma, YZ, otonom sistemler ve siber giivenlik kesisiminde disiplinler
aras1 bir katki sunmaktadir. Ozellikle, otonom araglarda plaka, yaya veya konum
bilgisi gibi hassas verilerin ger¢ek zamanli ve giivenli sekilde islenmesi sorununu
dogrudan ele almaktadir. Bunun yani sira, sinirli kaynaklara sahip IoT cihazlarinin
verilerini sifreli bicimde buluta aktarmasina imkan tanimaktadir. Bu yaklasim, gizlilik
endiselerinin bulut benimsenmesini yavaslattig1 birgok sektorde giiveni artirmaktadir.
Tezin sundugu yontemler, yalnizca otonom stiriis ve [oT ile sinirli kalmayip saglik (or.
hasta kayitlar1), sehir gézetim sistemleri, bankacilik, ulusal giivenlik ve hatta askeri
istihbarat gibi hassas verilerin giivenli sekilde analiz edilmesi gereken diger alanlara
da uygulanabilir. Bu yoniiyle calisma, farkli sektorlerde gizlilik dostu analitik
uygulamalarina 1s1k tutmaktadir. Calisma ayrica, performans kisitlamalar1 nedeniyle
genellikle uygulanamaz goriilen homomorfik sifrelemenin pratik kullanimina dair
kanit sunarak endiistrideki paydaslar1 bu teknolojiyi degerlendirmeye tesvik
etmektedir. Gelistirilen c¢erceve, GDPR gibi uluslararasi veri koruma yasalariyla
uyumlu giivenli YZ boru hatlarinin miimkiin oldugunu gdstermektedir. Bunun
otesinde, calisma etik YZ uygulamalarim1 desteklemekte, modellerin ham veriye
erisimini engelleyerek onyargi ve kotliye kullanim risklerini azaltmaktadir. Ayrica,
kuantum saldirilarina karsi direngli 6rgii tabanli homomorfik sifreleme sayesinde
gelecekte ortaya ¢ikabilecek tehditlere kars1 da dayaniklilik saglamaktadir. Ozetle, bu
caligma gelecek nesil gizlilik koruyucu teknolojilerin temellerini atmakta, YZ’nin
sifreleme ile biitlinlestigi yeni arasgtirmalara yol gostermekte ve gilivenilir, gizlilik

odakl1 otonom sistemler ile IoT aglarinin yayginlastirilmasina katki sunmaktadir.

1.8. Arastirma Katkilar1

Bu tezdeki temel deger, YZ ile en giincel sifreleme yontemlerini bir araya getirerek,
sifrelenmis goriintii verilerinde gizlilik korumali nesne tespiti ve arama i¢in yeni bir
modelin gelistirilmis olmasidir. Onceki ¢alismalarda ya kullamilabilirlikten 6diin
vererek yalnizca sifrelemeye odaklanilmis ya da gizliligi ihmal ederek yalnizca YZ
yontemleri one ¢ikarilmistir. Bu calisma ise hem islevselligi hem de giivenligi bir

arada saglayan biitlinciil bir ¢6ziim ortaya koymaktadir. Katkilar sunlardir:

o Sifrelenmis gorilintli verisi iizerinde dogrudan hesaplama yapabilen, tamamen

homomorfik sifreleme tabanli bir sistem tasarlanmis ve uygulanmistir.
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Biiyiik oOlcekli gortintii vektorlerinde BFV  teknigi kullanilarak hesaplama
gecikmeleri, giirliltii artis1 ve sifreli metinlerin biiylimesi gibi gergek diinya

problemleri ele alinmistir.

Gergek goriintii verilerinin hi¢bir zaman agiga ¢ikarilmadan gizlilik korumali

sekilde analiz edilebilecegi gosterilmistir.

YOLOV9c derin 6grenme modeli, sifrelenmis veri isleme hattinda kullanilabilecek

sekilde uyarlanmistir.

Ham, sifrelenmemis goriintiilere erisim olmaksizin da nesne tespitinin miimkiin

olmasini saglayan yontemler gelistirilmistir.

Diiz metin ve sifreli alanlarda tespit dogrulugu sistematik bicimde analiz edilmis,

performans ile gizlilik arasindaki denge ortaya konmustur.
Sifrelenmis goriintii  koleksiyonlar1 {izerinde benzerlik tabanli aramalarin
yapilabilmesi i¢in yeni teknikler 6nerilmistir.

Hem bilinen nesnelerin (referans sifrelenmis alt vektor verildiginde) hem de
bilinmeyen nesnelerin (sistemin yeni desenleri kendi basina tanidigi durumlarda)

tespitini saglayan yontemler gelistirilmistir.

Bu arama yontemlerinin ¢ikarim saldirilarina kars1 giiglii glivenlik giivenceleri

sundugu ve hem erisim verimliligini hem de gizliligi korudugu dogrulanmastir.

Kaggle yol ve trafik veri kiimeleri gibi herkese agik veri setleri kullanilarak

kapsamli deneysel degerlendirmeler yapilmistir.

Sifreleme ve ¢6zme siireleri, depolama yiikii, tespit dogrulugu ve arama verimliligi

Olciilerek sistem performansina dair biitlinsel bir tablo elde edilmistir.

Daha karmasik veri kiimeleri iizerinde cerceve test edilerek oOlgeklenebilirlik

gosterilmis, dogruluk, hiz ve gilivenlik arasindaki denge degerlendirilmistir.

Onerilen mimari, gizlilik korumasimin kritik oldugu ancak gergek zamanli nesne

tespitinin giivenlik i¢in zorunlu oldugu otonom arag senaryolarinda uygulanmistir.

Caligsma, ayrica endiistriyel [oT (gizli sensor analitigi), akilli sehirler (sifrelenmis
gozetim analizi) ve saglik (glivenli tibbi goriintiileme) gibi alanlara da

genisletilmistir.
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e Yaklagimin farkli ve hassas alanlarda uyarlanabilirligi ve genellenebilirligi

gosterilmigtir.

e Teorik diizeyde, gizlilik korumali hesaplama i¢in tam homomorfik sifreleme ile

YZ nin sistematik entegrasyonu ortaya konmustur.

o Pratik diizeyde ise, calismada kavramsal bir uygulama gergeklestirilerek yontemin
uygulanabilirligi kanitlanmis ve giivenli YZ tabanl sistemlerin gercek diinyada

kullaniminin 6nii agilmistir.

1.9. Tezin Organizasyonu

Bu tez, arastirma siirecinin anlatisim1 netlik ve mantiksal akis saglayacak sekilde
kademeli olarak insa eden boliimlere ayrilmistir. Temel kavramlarla baglayip yontem,
uygulama, degerlendirme ve sonuglara ilerleyerek yapilandirilmistir. Béliimlerin genel

cergevesi su sekildedir:
e Boliim 1: Giris

Bu boliimde arastirmanin arka plani, motivasyonu ve problem tanimi sunulmaktadir.
Aragtirma konusu tanimlanir, amaglar ve yonlendirici sorular ortaya konur, calismanin
kapsami ve sinirlamalar1 agiklanir, dnemi vurgulanir ve temel katkilar listelenir. Son

olarak, tezin organizasyonuna dair 6zet verilir.
e Boliim 2: Arka Plan ve Literatiir Taramasi

Bu boliimde gerekli teorik temeller ve mevcut literatiir incelenmektedir. YZ ,
kriptografi ve gizlilik korumali hesaplamanin temel kavramlar1 ele alinir. Ardindan,
literatiir taramasi kapsaminda sifrelenmis veri isleme, giivenlik uygulamalarinda YZ
kullanimi ve mevcut kriptografi—YZ entegrasyonlari incelenir. Literatiirdeki bosluklar

ortaya konularak bu aragtirmanin gerekliligi vurgulanir.
e Boliim 3: Kriptografi ve Yapay Zeka Temelleri

Bu béliimde tez icin gerekli teorik altyap: sunulmaktadir. Oncelikle kriptografinin
temelleri ve hiyerarsisi anlatilir; agik anahtar altyapilari, simetrik ve asimetrik semalar
ile homomorfik sifreleme gibi ileri teknikler ele alinir. Homomorfik sifreleme aileleri
(BFV, CKKS, BGV) i¢in giivenlik varsayimlar1 ve parametreleme ydntemleri
aciklanir. YZ perspektifinden, 6zellikle evrisimsel sinir aglar1 (CNN) ve YOLO ailesi

lizerinden nesne tespitinin temelleri, 6zellik temsili ve hesaplama karmagiklig
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acisindan degerlendirilir. Tutarlilik saglamak amaciyla tez boyunca kullanilacak

matematiksel altyap1 ve gosterimler de bu boliimde tanitilir.
e Boliim 4: Sistem Tasarimi ve Onerilen Yontem

Bu boéliimde ¢alismada kullanilan metodolojik ¢ergeve sunulmaktadir. Genel arastirma
konsepti, veri seti se¢imi, deney ortami, YZ modeli (YOLOvV9c) ve kriptografik
yaklasim (BFV FHE) agiklanir. Yontem; gizlilik korumali arama algoritmalarinin
gelistirilmesi, YZ nin sifrelenmis verilerle entegrasyonu ve sistemin dogruluk,
Olceklenebilirlik ve giivenlik acisindan degerlendirilmesini kapsar. Ayrica bilinen
nesne, bilinmeyen nesne ve yiizde benzerlige dayali sifreli arama teknikleri akis

semalari, algoritmalar ve s6zde kodlarla agiklanir.
e Boliim S: Deneysel Kurulum ve Uygulama

Homomorfik sifreleme parametre ayarlari, 6n isleme adimlari, egitim/ince ayar
kararlari, donanim—yazilim altyapilar1 ve veri setleri (6rnegin otonom siiriis goriintii
koleksiyonlart) tanitilir. Sifreleme, ¢c6zme/dogrulama ve sifrelenmis temsiller tizerinde
cikarim/arama adimlarimin  uygulanisint - ayrintili - bicimde agiklar. Yeniden

iiretilebilirlik materyalleri ve karmasiklik analizleri de sunulur.
e Boliim 6: Sonuclar ve Analiz

YOLO performansi, sifreli ylizde benzerligi tespiti, bilinen ve bilinmeyen nesne
tespiti, BFV gecikme ve depolama yiikii gibi nicel sonuglar sunulmaktadir. Ayrica
istatistiksel analizler, hata 6rnekleri, hassasiyet testleri ve RSA, Paillier, DGK ile diiz
metin tabanli yaklagimlar gibi temellerle karsilastirmalar yer alir. Bu karsilastirmalar,
onerilen yontemin hem giivenlik hem de hesaplama verimliligi agisindan mevcut
yaklasimlara gore avantajlarin1 agikca ortaya koymaktadir. Elde edilen bulgular,
mahremiyet korunarak gerceklestirilen nesne tespitinin ger¢cek zamanli ve pratik

uygulamalar i¢in uygulanabilir oldugunu gostermektedir.
e Boliim 7: Tartisma

Elde edilen sonuglar, arastirmanin amaglar1 ve sorular 1s131nda degerlendirilmektedir.
Girtiltii artis1, hesaplama maliyetleri, anahtar yonetimi gibi zorluklar ve avantajlar ele
alinir. Ayrica daha genis IoT/akilli sehir ve saglik baglamlarindaki uygulanabilirlik,
dagitim ve etik konular tartisilir. Buna ek olarak, sistemin 6l¢eklenebilirligi ve gercek

zamanli uygulamalara entegrasyonu agisindan karsilasilabilecek siirlamalar analiz
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edilmektedir. Son olarak, gelecekte yapilabilecek iyilestirmeler ve bu alandaki olast

aragtirma yonleri degerlendirilmektedir.
e Boliim 8: Sonuc¢ ve Gelecek Calismalar

Arastirma sorulari ele alinir ve katkilarin 6zeti sunulur. Video akislarina genisleme,
kuantum sonrasi gelistirmeler, YZ destekli anahtar yonetimi, FHE i¢in GPU/ASIC
hizlandirma, kafes parametre optimizasyonu ve federatif 6grenme entegrasyonu gibi

olas1 gelecek yonelimler tartigilir.

Kaynakca: Calismada atifta bulunulan tiim eserlerin kapsamli bir listesi
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2. ARKA PLAN VE LITERATUR TARAMASI

Bu arastirmanin temeli, kriptografi, YZ, bulut bilisim platformlarinin giivenlik
gereksinimleri ve otonom arag¢ ekosistemleri alanindaki onceki ¢aligmalari inceleyen
literatiir taramasiyla atilmaktadir. Literatiir taramasi; geleneksel sifreleme yontemleri,
homomorfik sifrelemenin gelisimi, YZ’nin goriintii tanima ve anomali tespitindeki
kullanim1 ile [oT cihazlarinin bulut tabanli bilisim ortamlarina entegrasyonunda
karsilagilan Ozglin  zorluklart kapsamaktadir. Taramanin sonunda arastirma
bosluklarina deginilerek, otonom araglarda sifrelenmis goriintii isleme i¢in YZ
destekli, dlgeklenebilir ve giivenli bir homomorfik sifreleme g¢ercevesine duyulan

ithtiya¢ vurgulanmaktadir.

2.1. Nesnelerin interneti (IoT) ve Veri Giivenligi

IoT kavramina gore, giindelik nesneler c¢esitli sensorler, aktiiatorler ve iletisim
ozellikleriyle donatilarak c¢evrimi¢i baglanti kurabilir ve bilgi paylasabilir hale
gelmektedir. 10T ile YZ’nin birlesimi; otomasyon, izleme ve veriye dayali karar verme
stire¢lerini miimkiin kilarak dijital platformlarin ve fiziksel cihazlarin birlikte etkin bir
sekilde calistig1 akilli ve ag tabanli bir ortam olusturmaktadir. Giincel tahminler, diinya
genelinde milyarlarca IoT cihazinin kullanimda oldugunu ve akilli evler, saglik, tarim,
endiistriyel otomasyon ve ulasim altyapisi gibi ¢esitli alanlarda biiyiik miktarda veri
irettigini gostermektedir (Zikria ve ark, 2021). Otonom araglar ve akilli ulasim
altyapilari, mobilite ve tagimacilik sektoriinde IoT nin belkemigini olusturmaktadir.
Stirticiisiiz araclarda kamera, lidar, radar, ultrasonik sensoérler ve GPS modiilleri gibi
bircok sensor yer almaktadir. Bu sensorler, trafik isiklari, yaya hareketleri, yol
kosullar1 ve ara¢ hizin1 da igeren ¢evresel verileri stirekli iiretmektedir. Toplanan
veriler, engel dnleme veya acil frenleme gibi diisiik gecikme gerektiren islemler icin
arag¢ tizerinde iglendikten sonra, genis ¢apli depolama, veri analitigi ve YZ modeli

egitimi i¢in bulut sunucularina aktarilmaktadir. Bu veri akisi su sekilde 6zetlenebi
e Lidar, kamera ve radar gibi sensorler ham ¢evresel verileri toplar

o Kiritik gbrevler arag lizerindeki birimler tarafindan 6n isleme tabi tutulur.



o Kiritik gorevler arag tizerindeki birimler tarafindan 6n isleme tabi tutulur.
e 5G, aragtan araca veya aragtan altyapiya baglantilar araciligiyla veri iletimi yapilir.

e Nesne tanima ve biiyiik 6l¢ekli veri analizi bulut platformlar1 ve analitik katmanda

gerceklestirilir.

Bu veri akisi, otonom araglardaki IoT ¢ergevesinin yalnizca yerel cihazlarla simirli
kalmayip, bulut platformlar1 tarafindan desteklenen zekdya kadar uzandigini
gostermektedir. Bu katmanda makine 6grenmesi algoritmalari, biiylik miktarda veriyi
kullanarak giivenlik 6zelliklerini, algilama kabiliyetini ve navigasyonu siirekli olarak
gelistirmektedir. Ancak IoT teknolojileri tim bu avantajlarina ragmen 6nemli giivenlik
ve gizlilik sorunlart da dogurmaktadir. IoT cihazlari, dagitik yapilar1 ve smirh
kaynaklara sahip olmalar1 nedeniyle saldirilara kars1 Ozellikle savunmasizdir.
Geleneksel sistemlerle kiyaslandiginda, maliyet ve enerji kisitlar1 nedeniyle IoT
cihazlar1 ¢cogu zaman giiglii glivenlik modiillerinden yoksundur. Bunun bir sonucu
olarak otomotiv IoT ekosisteminde saldir1 yiizeyi onemli Olglide artmakta ve
saldirganlarin 6zel ara¢ verilerine erisimini kolaylastirmaktadir. Baglica tehditler

sunlardir:

e Dinleme (Eavesdropping): Saldirganlarin, iletisim kanallarini ele gegirerek GPS
koordinatlar1 veya goriintiiler gibi 6zel sensor verilerini elde etmesi (H. Wu ve ark,

2024).

e Aldatma (Spoofing) saldirilari: Navigasyonu bozmak amaciyla koti niyetli
diigtimlerin gilivenilir sensOr veya ara¢ kimligiyle kendini tanitip sahte ¢cevresel ya

da konum verisi gondermesi (Dasgupta ve ark, 2022).

e Tekrar (Replay) saldirillari: Saldirganlarin, sistemin yaniltict ya da gegersiz
bilgileri dogruymus gibi kabul etmesini saglamak i¢in gegerli veri paketlerini
yeniden gondermesi.

e Ortadaki adam (Man-in-the-Middle) saldirilari: Altyap: ile ara¢ arasindaki

iletisimlerin ele gecirilerek degistirilmesi ve sahte komutlarin gonderilmesi.

e Gizli bilgilerin aciga ¢ikmasi: Arac plakalari, siirlicii kimlikleri veya seyahat
aligkanliklar1 gibi 6zel bilgilerin sifrelenmeden aktarilmasi veya depolanmasi

sonucu kamuya sizmas.
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e Yan kanal saldirilari: Saldirganlar, gii¢ tiikketimi, zamanlama veya sensor verileri
gibi dolayli bilgileri analiz ederek arag¢ veya kullaniciya dair hassas bilgilere
ulasabilir. Bu saldirilar dogrudan sifrelemeyi hedeflemez ancak IoT cihazlarinin

gizli verilerini ag1ga ¢ikarabilir.

e Erisim desenlerinin saptirilmasi: Saldirganlar, belirli veri veya servislerin ne
siklikla erisildigini inceleyerek ara¢ giizergahlari, kullanici aligkanliklart veya
davranig kaliplar1 hakkinda ¢ikarim yapabilir. Bu durum kotii niyetli aktorlere arag

faaliyetlerini ongérme imkani sunar.

e Bulut saldirgan modeli: “Diiriist ama merakli” modelde bulut saglayicilari
protokollere uyar ancak sifreli veya sifresiz ara¢ verilerinden gizli bilgi ¢ikarmaya
calisabilir. “Kotii niyetli” modelde ise saldirganlar sisteme veri enjekte edebilir
veya veri biitiinlligiinii bozabilir.

e Secilmis sifreli metin saldirillar1 (CCA): Saldirganlar, sisteme 06zel olarak
tasarlanmis girigler saglayarak hassas verilere erismeye veya veriyi dolayli olarak
cozmeye calisabilir. Sistemin kotli niyetli girdilere kars1 dayanikli olmamasi bu
saldirt tiirtinii miimkiin kilar.

e Anahtar dondiirme riskleri: Giivenligi saglamak i¢in kriptografik anahtarlarin
periyodik olarak yenilenmesi gerekir; ancak bu silire¢ dogru yonetilmezse gegici
veri sizintilarina veya gilivenlik aciklarina yol agabilir.

o Bootstrap maliyeti ve giivenlik etkisi: Cok yogun sifrelenmis sistemler,
giiriiltiiyii sifirlamak i¢in zaman zaman bootstrapping islemine ihtiya¢ duyar. Bu
islem yliksek hesaplama maliyeti getirir ve optimize edilmezse zamanlama bilgisi

sizmasina veya sistem performansinin diismesine neden olabilir.

Arag IoT cercevesinin ele gecirilmesi; kazalar, trafik sikisikliklar1 ya da ulastirma
altyapisina yonelik koordineli siber saldirilar gibi olaylara yol acabileceginden, bu tiir
giivenlik aciklarinin sonuglar1 yalnizca kisisel mahremiyetle sinirli kalmaz, ayni
zamanda kamu gilivenligini de tehdit eder. Bu nedenle, yalnizca IoT baglantilarini
korumakla kalmay1p ayni zamanda bulut platformlarinda islenen hassas arag verilerini
de gilivence altina alan uctan uca giivenlik cergevelerine ihtiya¢ vardir. Simetrik ve
asimetrik sifreleme teknikleri depolama ve aktarim sirasinda gizliligi saglasa da bazi
kisitlart mevcuttur. 10T cihazlari, kaynak sinirliliklar: nedeniyle karmasik kriptografik
teknikleri verimli bir sekilde ¢alistiramaz. Bu da gercek zamanl sistem tepkilerinde

gecikmelere neden olur. Ayrica, geleneksel sifreleme yontemleri verilerin islenmeden
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once ¢oziilmesini gerektirdigi i¢in bulut saglayicilarina ham (sifrelenmemis) veriler
aciga cikar. Buradaki temel sorun giivenlik ile islevsellik arasindaki bu geliskiden
kaynaklanmaktadir: Verilerin mahremiyetini nasil koruyarak bulut ortaminda pratik

analitiklere izin verilebilir?

Arastirmacilar, bu endiseleri gidermek icin veriler iizerinde dogrudan sifreli halde
hesaplama yapilmasina imkan taniyan homomorfik sifreleme gibi yeni teknikler
lizerine yogunlagmaktadir. Bu paradigma, islem sirasinda ¢ézme ihtiyacini ortadan
kaldirarak giivenilmeyen ortamlarda veri sizintist riskini azaltir. Otomotiv [oT
cercevesinde, homomorfik sifreleme hassas goriintiilerin ve sensor akislarinin omiir
dongiisiinlin her asamasinda hesaplama, depolama ve iletim dahil mahremiyetini
giivence altina alabilir. Sonug olarak, homomorfik sifreleme; IoT tabanli otonom
araglarda akilli analitik ile veri gizliligi arasindaki geligkili gereksinimleri karsilamada

uygulanabilir bir ¢6ziim olarak giderek daha fazla kabul gérmektedir.

2.2. Otonom Araclar ve Veri Uretimi

Otonom araglar, modern ulasimda en doniistiiriicii yeniliklerden biridir. Bu araclar,
sensorler, hesaplama platformlar1 ve YZ algoritmalariin birlesimine dayanarak
dogrudan insan kontrolii olmadan hareket edecek sekilde tasarlanmistir. Geleneksel
araclarin blyiik Olclide insan algisina dayanmasimin aksine, otonom sistemler
cevrelerini stirekli algilama ve isleme yoluyla dijital olarak kavrar. Bu da giivenli ve
verimli bir sekilde yonetilmesi gereken son derece biiyiik veri hacimlerinin ortaya

¢ikmasina yol acgar.

Bir otonom aracin isleyisi, zengin bir sensor topluluguna baghdir. Kameralar,
cevredeki ortamin yiiksek c¢oziiniirliiklii goriintiilerini ve videolarni yakalayarak
yayalarin, diger araglarin, yol isaretlerinin ve serit ¢izgilerinin algilanmasini saglar.
Lidar olarak bilinen 151k tespiti ve mesafe Sl¢iim sistemi, lazer 1sinlar1 kullanarak ti¢
boyutlu nokta bulutlar1 iiretir ve bu sayede nesnelerin tanimlanmasina ve aragtan
uzakliklarinin belirlenmesine yardimei olur. Radar sistemleri, nesneleri tespit etmek
ve hizlarin1 6lgmek i¢in radyo dalgalar1 yayar; bu da 6zellikle goriise dayali sensorlerin
basarisiz olabilecegi kotii hava kosullarinda 6nemlidir. Ultrasonik sensorler genellikle
park yardimi ve yakin mesafedeki engellerin algilanmasi gibi kisa menzilli gorevlerde
kullanilir. Son olarak, kiiresel konumlama sistemi (GPS) ve ataletsel 6l¢iim birimleri

gibi konumlandirma sistemleri dogru navigasyon i¢in gerekli jeolokasyon ve yonelim
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bilgilerini saglar. Bu sensorlerin her biri farkli bir amaca hizmet eder ve birlikte
calistiklarinda giivenilir ve yedekli bir algi sistemi olustururlar. Cesitli bilgi
kaynaklarmin birlestirilmesiyle otonom araglar, sehir yollar1 ve otoyollar gibi dinamik

ortamlarda daha yiiksek dogruluk ve dayaniklilik kazanir.

Bir otonom aractaki sensor toplulugu, son derece biiyiik ve cesitli veri iretir.
Kameralar siirekli goriintii ve video akislari olusturur ve bu veriler tek bir giin siiriiste
terabaytlarca boyuta ulasabilir. Lidar, yogun ii¢ boyutlu nokta bulutlan iiretir ve bu
veriler saniyede yiizlerce megabayta cikabilir. Radar sistemleri, gorsel verileri
tamamlayan hiz ve mesafe 6l¢iimleri saglar. GPS ve ataletsel 6l¢iim birimleri ise arag
rotasi, h1iz1 ve konumuna dair bilgiler iretir. Ayrica yol ylizey kosullari, trafik
yogunlugu ve hava durumu gibi ¢evresel bilgiler de kaydedilir (Ayala ve ark, 2021).
Gorsel, mekansal ve baglamsal verilerin bu birlesimi, otonom sistemlerin karar verme
stirecleri icin vazgegilmezdir. Bununla birlikte, depolama, bant genisligi ve giivenli

isleme konularinda ciddi zorluklar ortaya ¢ikar.

Otonom araglarin iirettigi veri dlgegi, yalnizca yerel depolamaya giivenmeyi pratik
olmaktan ¢ikarir. Araglar, engel tespiti veya ¢arpisma dnleme gibi gorevler i¢in bazi
ger¢ek zamanl islemleri yerel olarak gerceklestirse de, uzun vadeli depolama ve
biiyiik 6lcekli analizler genellikle buluta aktarilir. Merkezi bulut altyapilari, sinirsiz
sayilabilecek depolama kapasitesi (Khan ve ark, 2024), derin 6grenme modellerinin
yeniden egitimi i¢in gii¢lii hesaplama kaynaklar1 ve binlerce aragtan gelen verilerin
birlestirilmesi imkani sunar. Bu birlestirme, nesne tanima dogrulugunu, harita
giincellemelerini ve rota optimizasyonunu gelistirir. Bulut altyapisinin kullanimi
biiyiik faydalar getirse de, tam anlamiyla giivenilemeyecek dis platformlara bagimlilik
da yaratir. Yollarin ve yayalarin goriintiileriyle birlikte hassas konum bilgileri yiiksek
derecede gizli verilerdir ve ele gecirildiklerinde ya da kotiiye kullanildiklarinda 6zel

bilgilerin aciga ¢ikmasina neden olabilir.

Bulut platformlari, otonom siiriis teknolojilerinin  dlgeklendirilmesi  i¢in
vazgecilmezdir. Bu nedenle verilerin giivenligini saglayacak gelismis koruma
tekniklerine ihtiya¢ duyulmaktadir. Temelde, otonom araclar daha genis bir iletisim
ekosistemine baghidir ve bu ekosistem, yoldaki diger nesnelerle bilgi alisverisini
gerekli kilar. Aragtan araca iletisim, yakin ¢evredeki araclarla hiz ve konum gibi
bilgilerin paylasilmasma imkan tanir (Zeadally ve ark, 2020). Aragtan altyapiya

iletisim ise trafik 1siklari, yol kenar1 birimleri ve giselerle etkilesimi miimkiin kilar.
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Siirticiisiiz araglarin {i¢ilincii taraflarla olan iletisimi ise verilerin bulut gibi merkezi
sunuculara iletilmesini saglar. Ayrica bu araglar, yayalarin tasidigt akilli cihazlari

kullanarak arag¢-yaya iletisimini de gergeklestirmektedir.

Bu iletisim mimarileri, verimliligi ve giivenligi artirarak siber saldir1 riskini azaltmay1
hedefler. Ancak saldirganlar zaman zaman ge¢mis kayitlar1 ya da sahte bilgileri
kullanarak bu iletisim mekanizmalarimi bozabilir. Ornegin, ortadaki adam (man-in-
the-middle) saldirilariyla bulut sunuculari ile siiriiciisiiz araglar arasindaki iletisim
engellenip manipiile edilebilir (Gothwal ve ark, 2023). Yaniltic1 veri enjeksiyonlar1 da
onemli bir tehdittir; saldirganlar sahte trafik 15181 bilgileri, hava durumu ya da yol
kosullar1 verileri sunabilir. Bu tiir girisimler, aractaki yolcular acisindan ciddi glivenlik

riskleri dogurur.

Otonom araglarin irettigi devasa veri hacimleri her zaman giivenlik ve mahremiyet
aciklariyla baglantilidir. Yiiksek ¢oziintirliiklii gortintiiler, yiizler, plaka numaralar1 ya
da diger kisisel ayrintilar1 yakalayabilir. Konum ve navigasyon verileri, siiriicliniin
rutinlerini ve hareket kaliplarin1 ortaya koyabilir. Bu bilgilerin sizmasi1 durumunda,
gozetim ya da kotlii niyetli amacglarla kullanilma ihtimali yiiksektir. Geleneksel
sifreleme yontemleri, 6rnegin Gelismis Sifreleme Standardi (AES) ya da Rivest—
Shamir—Adleman (RSA), iletisim kanallarin1 giivence altina almak icin yaygin sekilde
kullanilmaktadir. Ancak bu yontemlerde verilerin islenmeden 6nce ¢oziilmesi gerekir.
Bu durum, verilerin bulut ortamina aktarilip YZ modellerinde analiz edilmesi veya
egitilmesi sirasinda onemli bir gilivenlik acig1 yaratir. Tam homomorfik sifreleme
(FHE) bu noktada potansiyel bir ¢oziim sunar. FHE, verilerin sifreli halleri tizerinde
dogrudan hesaplama yapilmasina imkan tanir (Rauthan, 2022). Boylece veriler
toplama, iletim ve isleme agamalarinin tamaminda sifreli kalir; bu da ¢ok daha giiglii

bir gizlilik ve saldirilara kars1 dayaniklilik saglar.

2.3. Bulut Platformlari, Hesaplama ve Giivenlik Zorluklari

Bulut bilisim, modern dijital altyapinin vazgecilmez bir parcasi haline gelmistir.
Kullanicilarin pahali donanimlara yatirim yapmasina gerek kalmadan genis depolama,
Olgeklenebilir kaynaklar ve gii¢lii hesaplama yeteneklerine erisim saglar. Akilli ulasim
ve otonom siirlis baglaminda bulut platformlari, araglar tarafindan {iretilen biiytik veri
hacimlerinin depolanmasi ve islenmesi i¢cin merkezi bir merkez goérevi goriir. Bu

platformlar gelismis analizleri miimkiin kilar, YZ egitimini destekler ve gercek
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zamanli karar destegi saglar. Otonom araclar giinliik olarak terabaytlarca sensor verisi
iretmektedir. Engel algilama gibi bazi1 gorevler ara¢ tiizerindeki bilgisayarlar
tarafindan yerel olarak gergeklestirilmek zorundadir. Ancak pek cok islem, tek bir
aracin kapasitesini asan biiylik Ol¢ekli hesaplama gerektirir. Bulut platformlar1 bu

sorunlar1 su yollarla ¢ozer:

o Esnek depolama kapasitesi sayesinde ¢ok biiylik hacimli goriintiileri ve yiiksek

kaliteli goriintli akislarini igleyebilir.

e (Cok sayida aracgtan toplanan veriler lizerinde derin 6grenme modellerinin yeniden

egitilmesi i¢in verimli hesaplama olanagi sunar.

e Birden fazla kaynaktan gelen verilerin paylagimi ve is birligi sayesinde gilivenlik

ozelliklerinin, trafik tahminlerinin ve haritalarin gelistirilmesine katki saglar.

Bulut altyapisinin siiriiciisiiz araglarla biitlinlestirilmesi pek ¢ok avantaj saglamaktadir
(Silva ve ark, 2021). Oncelikle, depolama ve hesaplama maliyetlerini tekil araclar
acisindan azaltir. Boylece her aragta pahali donanim bulundurulmasina gerek kalmaz;
yalmizca verileri buluta aktaran daha basit donammmlar yeterli olur. Ikinci olarak,
merkezi sunucular hava kosullarin1 ve yol yogunlugunu izleyerek araglarin daha
verimli giizergah segmesine ve gorevleri giivenli bicimde yerine getirmesine yardimci
olur. Ugiincii olarak, arastirmacilar ve iireticiler buluttaki veriye eriserek arag
performansina dair sonuglar elde edebilir; bu da siiriis modellerinin gelistirilmesine ve
farkl1 ortamlara uyarlanmasina katki saglar. Bir yandan bulut sunucular1 yiiksek
diizeyde ve hizli hesaplama avantaji sunarken, diger yandan asir1 kullanim gilivenlik
aciklarini da beraberinde getirmektedir. Bulut sunuculari cogunlukla ¢ok amagli olarak
kullanilmakta; kimi zaman bireysel kullanicilarin ihtiyaglari, kimi zaman da
isletmelerin merkezi sistemleri bu altyap: lizerinden calistirilmaktadir. Bu durum,

giivenlik acisindan ek riskler dogurmaktadir.

Bulut iizerindeki temel sorunlardan biri, herhangi bir saldirganin verilere erigim
saglamast halinde 6zel verileri kolayca degistirebilmesidir. Bulut sunucularinin
yonetimi, bu sunuculara erisim hakkina sahip oldugundan, yonetici konumundaki
kisiler de potansiyel bir saldirgan olabilir. Bir diger 6nemli sorun ise ¢ikarim
saldirilaridir. Bu saldirilarda, saldirganlar meta verilerden, trafik hacminden veya
erisim desenlerinden bilgi ¢ikarsayabilir. Ornegin, veriler belirli bir konumdan buluta

yiiklenirken, sunucu yoneticileri bu yiiklemenin hangi konumdan yapildigini
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Ogrenebilir (Hussain Akbar ve ark, 2023). Boylece saldirganlar araglarin
giizergahlarini takip edebilir. Otonom araglarda, bu tiir meta veri sizintilar1 araciligiyla
ara¢ konumunun ve diger kritik bilgilerin aciga ¢ikma riski olduke¢a yiiksektir. Bu
nedenle, otonom araglarda bulut kullaniminda giivenlik ile verimlilik arasinda bir
denge saglanmalidir. Bulut sunucular1 merkezi sistem iizerinden araglarin zamaninda
karar almasina yardimci olsa da, yasam dongiisiiniin her asamasinda st diizey
giivenlige ihtiya¢ vardir. Geleneksel sifreleme yontemleri, hesaplama yapilabilmesi
icin verilerin Once ¢oziilmesini gerektirdiginden, her ne kadar iletim ve depolama

sirasinda gizlilik sagladiklarini iddia etseler de risk tasimaktadir.

Bu verilerin giivenligini saglamak i¢in, sifreli veriler {izerinde dogrudan hesaplama
yapabilen yontemlere ihtiya¢ vardir. Tam homomortfik sifreleme (FHE), veriler
iizerinde sifre ¢ozmeden islem yapilmasina olanak tanir. Bu sayede hassas goriintiiler
ve sensOr okumalar1 hi¢bir zaman bulut hizmet saglayicisina ifsa edilmez (Y1 ve ark,
2014). Her ne kadar bu yontem giiniimiizde daha fazla hesaplama kaynag1 gerektirse
de, otonom araglar i¢in giivenli ve giivenilir bulut tabanl bir yap1 olusturma yolunda

umut verici bir yaklagim olarak degerlendirilmektedir.

2.4. Kriptografi Temelleri

Bilgisayar diinyasinda giivenli iletisimin temeli kriptografidir. Kriptografi, yetkisiz
erisime karst koruma saglarken gizlilik, biitiinliik ve kimlik dogrulama giivencesi
verir. Otonom araglar ve bulut tabanli sistemler baglaminda kriptografi, hassas sensor
verilerini, gorlintii akislarini ve navigasyon kayitlarin1 korumak agisindan kritik oneme
sahiptir. Bu bdliimde, giiniimiizde akilli ulasim sistemlerinde kullanilan baslica
kriptografi yoOntemleri, avantajlari ve zayif yonleri ele alinmaktadir. Simetrik
kriptografide, hem sifreleme hem de sifre ¢6zme i¢in ayn1 gizli anahtar kullanilir. En
bilinen simetrik algoritmalar Veri Sifreleme Standardi (DES) ve Gelismis Sifreleme
Standardi’dir (AES) (Sood ve ark, 2023). Bu yontemlerin yaygin olmasinin temel
nedeni, hizli olmalar1 ve islem giicii smirli cihazlarda da kullanilabilmeleridir.
Simetrik sifrelemede, diiz metin gizli anahtar ile sifrelenerek sifreli metin (ciphertext)
elde edilir. Alici, orijinal mesaji ¢ozmek igin ayni anahtara ihtiya¢ duyar. Anahtar gizli
tutuldugu siirece bu yontem etkili ve giivenlidir. Ancak, iletisim kuran taraflar arasinda
gizli anahtarin gilivenli bir sekilde dagitilmasi zorluk teskil etmektedir. Anahtarin ele

gecirilmesi durumunda, tiim sistem savunmasiz hale gelir.
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Simetrik sifreleme, otonom araglarda yerlesik sensorler ile yerel islemciler arasindaki
kisa stireli iletisimin korunmasi icin kullanilabilir. Ayrica, gorlinti verilerinin
iletimden 6nce hizli bir sekilde sifrelenmesine de uygulanabilir. Ancak, bu yontemin
en zayif noktasi, 6zellikle araclarin ¢ok sayida dis sistemle iletisim kurmak zorunda
kaldig1 biiyiilk aglarda anahtar yonetimi alanindadir. Agik anahtar sifrelemesi
(asimetrik sifreleme olarak da bilinir), biri sifreleme, digeri ise sifre ¢ozme igin
kullanilan bir agik anahtar ve bir 6zel anahtar gerektiren kriptografik bir sistemdir.
Rivest-Shamir-Adleman algoritmas1 ve Eliptik Egri Kriptografisi 1iy1 bilinen
algoritmalardir (Savadatti ve ark, 2025). Bu sema, simetrik tekniklerde oldugu gibi tek
bir gizli anahtarin paylagimini gerektirmez ve bu da onu agik aglarda daha uygun hale
getirir. Bir gonderici, alicinin acik anahtarimi kullanarak bilgiyi sifreler. Veriler
yalnizca alicida giivenli bir sekilde saklanan 6zel anahtar ile ¢6ziilebilir. Bu model,
sifreleme anahtar1 herkese agik olarak dagitilmis olsa bile iletisim giivenligi saglar.
Asimetrik sifreleme ayrica dijital imzalar1i da kolaylastirir; bunlar mesajlarin
gercekligini dogrulamak i¢in kullanilir. Otonom araglarda, aragtan araca (V2V) ve
aractan altyapiya (V2I) iletisimlerde, anahtarlarin degisimi ve kimlik dogrulama
gerektiginde asimetrik sifreleme kullanishdir. Ancak, asimetrik algoritmalar simetrik
algoritmalara kiyasla daha yavas ¢alisir ve daha fazla islem giicii gerektirir. Bu da
onlar1 ger¢ek zamanli video sifreleme gibi yiiksek hizli islemler i¢in uygun olmayan

hale getirir.

Her iki teknik de yaygin olarak kullanilmasina ragmen, ortak bir zorluklar1 vardir:
sifrelenmis verilerin islenebilmesi i¢in ¢Oziilmesi gerekir. Bu ¢6zme islemi, arag
verilerinin bulut sunucular {izerinden analiz edildigi veya YZ modelleri egitildigi
durumlarda hassas bilgileri ortaya ¢ikarir. Veriler ¢oziildiigiinde, bulut saglayicisi
tarafindan kotliye kullanilmaya veya dis saldirganlarin miidahalesine agik hale gelir.
Bu zorluk, kullanilabilirlik ile giivenlik arasinda 6nemli bir kopukluk yaratir. Otonom
araglarda sensor ve goriintii verileri etkin bir sekilde korunmali, ancak ayn1 zamanda
dogru tanima ve gilivenli navigasyon saglamak icin giiclii bulut islemeye de izin
verilmelidir. Geleneksel kriptografi her iki gereksinimi ayn1 anda karsilayamaz. Eski
tekniklerin zayifliklari, bilginin tiim yasam dongiisii boyunca korunmasini saglayacak
yeni kriptografik ¢oziimlerin gerekliligini ortaya koymaktadir. Tam homomorfik
sifreleme (FHE), veriler ¢6ziilmeden dogrudan sifrelenmis veriler lizerinde hesaplama

yapilmasina imkan tanidig i¢in dne ¢ikan potansiyel bir ¢oziim olarak goriilmektedir
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(Marcolla ve ark, 2022a). Bu yenilik, simetrik ve asimetrik yontemlerin sinirlamalarini
ortadan kaldiracak ve otonom siiriiste bulut tabanli analizler i¢in giivenli bir temel

sunacaktir.

2.5. Homomorfik Sifreleme

Homomorfik sifreleme, cagdas kriptografinin en 6nemli katkilarindan biridir. Bu
yontem, ilgili agcik metni ortaya ¢ikarmadan sifrelenmis veriler {izerinde matematiksel
islemlerin yapilmasina olanak tanir (Chase ve ark, 2017). Bu islemlerin ¢iktis1 yine
sifreli bigimde kalir ve ¢oziildiiglinde, sanki islemler dogrudan sifrelenmemis veriler
iizerinde yapilmis gibi dogru sonuglar elde edilir. Bu 6zellik, hassas verilerin giivenilir

olmayan sunucular tarafindan islendigi bulut bilisim sistemlerinde 6zellikle faydalidir.

Geleneksel sifreleme yontemlerinde veriler yalnizca aktarim sirasinda veya depolama
asamasinda korunur. Ancak analiz yapilabilmesi icin verilerin ¢oziilmesi gerekir; bu
durum verileri kotilye kullanima acik hale getirir. Homomorfik sifreleme ise bu
zay1flig1 ortadan kaldirir. Veriyi yasam dongiisii boyunca sifreli halde tutarak, aktif
hesaplamalarda bile gizliligin korunmasini saglar. Bu yaklasim, giivenli veri isleme
konusuna bakis acisin1 kokten degistirmistir. Artik gizlilik ugruna islevsellikten
vazgegmeye gerek yoktur; homomorfik sifreleme sayesinde her ikisi ayni anda

miimkiin hale gelmistir. Homomorfik sifrelemenin farkl tiirleri bulunmaktadir:

e Kismi Homomorfik Sifreleme (PHE): Yalnizca toplama veya c¢arpma
islemlerinden birinin sifreli veriler {izerinde yapilmasina izin verir. Ornegin, Rivest
Shamir Adleman algoritmasi ¢arpma, Paillier semasi ise toplama islemlerini
desteklemektedir. Pratik olmakla birlikte, bu yontemler gercek diinyada sikca
ihtiya¢ duyulan karmasik islem kombinasyonlarini desteklemedigi i¢in smirhidir

(T. Wu ve ark, 2021).

e Kismen Homomorfik Sifreleme (SHE): Ara bir ¢6zlim olarak sunulmustur. Hem
toplama hem c¢arpma islemlerini yapabilir, ancak sinirli sayida islemle kisithidir.
Belirli bir seviyenin oOtesinde sifre cok giiriiltiilii hale gelir ve gegerli sonuglar
iretmez. Bu yontem bir gelisme saglasa da, YZ veya biiyiik veri analitigi gibi
alanlarda gerekli olan karmasik hesaplamalar1 desteklemekte yetersizdir

(Subramaniyaswamy ve ark, 2022).
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e Tam Homomorfik Sifreleme (FHE): Ger¢ek anlamda bir atilim olmustur. 2009
yilinda Craig Gentry, sifreli veriler {izerinde smirsiz islem yapilabilmesini
miimkiin kilan ilk yapiy1 ortaya koymustur. Onun stratejisi, sifreli metinlerdeki
giiriiltli seviyesini diistirerek tekrar tekrar hesaplama yapilmasini saglayan
bootstrapping kavramini gelistirmistir. {lk tasarim hesaplama agisindan g¢ok
maliyetli olsa da, sonraki aragtirmalarin Oniinii agmis ve hizli ilerlemelere yol

acmistir (Rauthan, 2022).

Verimliligi ve kullanilabilirligi artirmak ic¢in farkli homomorfik sifreleme semalari
gelistirilmistir. Bu semalarin her biri belirli veri tiirleri ve islemler i¢in optimize

edilmisgtir:

o Brakerski Fan Vaikuntanathan (BFV) Semasi: Ozellikle tamsay: islemlerine
uyarlanmistir. Hizhidir, yaygin olarak kullanilmaktadir ve bir¢ok uygulamanin
temelini olusturur. BFV, aritmetik dogrulugu ve dengeli yapist nedeniyle

arastirmalarda siklikla tercih edilmektedir (Kuo ve ark, 2023).

e Brakerski Gentry Vaikuntanathan (BGV) Semasi: BFV gibi tamsayi
islemlerini destekler, ancak modiiler aritmetigin nasil ele alinacagi konusunda ek
esneklik saglar. Yapilandirilmis sayisal hesaplamalarin bulundugu uygulamalarda

giiclii bir sekilde kullanilabilir (Geelen ve ark, 2023).

e Cheon Kim Kim Song (CKKS) Semasi: Ger¢ek sayilar lizerinde yaklasik
hesaplama yapabilmek {izere tasarlanmistir. Bu 6zelligi, kesin dogrulugun her
zaman gerekli olmadig1 makine 6grenmesi ve YZ uygulamalar1 i¢in uygun hale

getirir (Acar ve ark, 2019b).

Bu planlarin birlesimi, homomorfik sifrelemenin artik soyut bir kavram olmaktan
cikip, uygulanabilir bir teknolojiye doniistiigiinii ve farkli uygulamalara gore
cesitlenmis alternatifleri oldugunu gostermektedir. Akilli araclar; goriintiiler, LIDAR
nokta bulutlar1 ve konum kayitlar1 gibi hassas veriler iiretmektedir. Bu veriler buluta
aktarildiginda giivenli kalmali, ancak ayni zamanda YZ modellerinin egitilmesi ve

giivenlik yeteneklerinin artirilmasi i¢in de kullanilabilmelidir.

Geleneksel sifreleme, bir ikilem ortaya koyar: Veriyi sifreli tutmak giivenligi artirir
ama kullanilabilirligi azaltir; sifreyi ¢c6zmek ise kullanilabilirligi artirir ama giivenlik
risklerini beraberinde getirir. Homomorfik sifreleme bu ikilemi ortadan kaldirir. Bulut

sunuculari, veriyi hi¢ ¢ozmeden, sifreli haldeyken gercek zamanli analiz, nesne tespiti
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ve navigasyon glincellemeleri yapabilir. Bu yaklasim hem gizliligi hem de islevselligi
korur. Ornegin, egitilmis bir model ile bulut platformu sifreli kamera goriintiilerinde
nesneleri algilayabilir. Ciktilar yine sifreli olarak araca gonderilir ve yalnizca arag
tarafindan ¢oziillir. Boylece ham veriler hi¢cbir zaman agiga ¢ikmaz. Bu 6zellik, kisisel
gizlilik, yol giivenligi ve yasal diizenlemelere uyumun ayni anda onceliklendirildigi
bir ortamda Ozellikle kritik bir yetenektir. Bununla birlikte, homomorfik sifreleme
zorluklardan arinmig degildir. Hesaplamalar, geleneksel yontemlere kiyasla ¢ok daha
maliyetlidir. Sifreli verilerle calismak daha yavas islem yapilmasina yol acar ve daha
fazla bellek tiketir (Acar ve ark, 2019b). Ayrica sifreli metinlerin biiyiimesini
yonetmek de bir diger zorluktur; bootstrapping ve modulus switching gibi yontemler
bu soruna ¢oziim sunmaktadir. Arastirmacilar, daha {iistiin algoritmalar, optimize
edilmis kiitliphaneler ve donanim hizlandirmalan ile verimliligi artirmaya devam
etmektedir. Nihai amag¢, homomorfik sifrelemenin otonom siiriis gibi biiyiik olcekli

gercek zamanli sistemlerde uygulanabilir hale gelmesidir.

2.6. Nesnelerin Interneti (IoT) ve Bulutta Sifreleme

IoT ve bulut tabanl sistemlerde giivenligin anahtar1 sifrelemedir. Milyarlarca cihazin
birbirine bagli oldugu bir ortamda, gizliligi ve giiveni saglamak i¢in etkili yontemlere
ihtiya¢c duyulmaktadir. IoT; sensorler, kameralar ve akilli cihazlar seklinde bitmek
tikenmek bilmeyen veri kaynaklar1 iiretirken, bulut bu verilerin depolanip
islenmesinde merkezi bir alan olarak islev gérmektedir. Sifreleme olmadigi durumda,
hassas bilgiler her iletim ve depolama noktasinda saldirilara karsi savunmasiz hale
gelir. Bu bdliimde, sifrelemenin IoT ve buluta uygulanisi, karsilasilan c¢evresel
zorluklar ve neden daha gelismis 6nlemlere ihtiya¢ duyuldugu incelenmektedir. IoT,
modern altyapinin bir parcasidir. Akilli evlerde, tibbi cihazlarda, endiistriyel kontrol
sistemlerinde ve otonom araglarda sensorlerin kullanimi giderek yayginlasmaktadir.
Bu cihazlardan gelen bilgiler aglar lizerinden uygulamalara aktarilir; burada islenir,
analiz edilir ve sonrasinda aksiyon alinir. Bu veri akisini glivence altina almak i¢in
kullanilan baglica kriptografi araglari, uzun siiredir AES ve RSA gibi geleneksel
sifreleme yontemleridir (Sood ve ark, 2023).

Simetrik sifreleme, kiiclik 6l¢ekli uygulamalarda yaygindir ¢linkii hafif ve hizlidir.
Ornegin, giyilebilir cihazlar veya akilli sayaglar olgiimlerini sifreleyip merkezi

sunuculara gonderebilir. Bu yontem, diisiik islem giicline ve sinirlt pil dmriine sahip
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cihazlar i¢in 6nemli bir verimlilik saglar. Asimetrik sifreleme ise dogrulama ve anahtar
dagitim1 gerektiginde kullamlir. Ornegin, akilli bir otomobil, karsilastig1 trafik kontrol
sistemi giivenilir mi diye karar vermek i¢in acik anahtar kriptografisini kullanabilir.
Bu sayede sahtecilik Onlenir ve yalnizca yetkilendirilmis kisiler bilgi paylasabilir. Bu
sistemler, iletim ve depolama siirecinde yiliksek koruma saglasa da ortak bir zayifliklar
vardir: analiz yapilmadan once sifrelenmis verilerin ¢oziilmesi gerekir. Kiiciik yerel
sistemlerde bu biiylik bir sorun olusturmaz, ancak bulut s6z konusu oldugunda kritik

bir faktor héline gelir.

Bulut platformlari, organizasyonlarin veri isleme ve analiz yontemlerini kokten
degistirmistir. Bulut, 6l¢eklenebilirlik, yiiksek hizli hesaplama ve yerel cihazlarla
kiyaslanamayacak ortak altyapi saglar (Mathur, 2024). 10T agisindan, bulut, her giin
iiretilen biliylik veri miktarin1 yonetmek icin tek mantikli segenektir. Veriler, buluta
iletilmeden ve uzak sunucularda depolanmadan 6nce sifrelenir. Asimetrik sifreleme,
giivenli iletisim kanallar1 saglar ve kimlik dogrulamaya yardimci olurken, simetrik
sifreleme depolanan biiyilik veri miktarin1 giivence altina alir. Ayrica, bir¢ok hizmet
saglayici, veri aktarimi sirasinda giivenligi artirmak i¢in Giivenli Yuva Katmani (SSL)
veya Tagima Katmani Glivenligi (TLS) gibi ek koruma katmanlar1 kullanir (I. Gupta
ve ark, 2022). Ancak zorluk, bulutun kendisinin sifrelenmis verileri islemesi
gerektiginde ortaya ¢ikar. Analitik platformlar, derin 6grenme modelleri ve
istatistiksel araclar, calisabilmek i¢in diiz metne ihtiya¢ duyar. Bu, bulutun verileri
¢dzmesini ve ardindan hesaplamalar1 yapmasini gerektirir. Iste bu noktada kullanici,
hizmet saglayiciya tam giivenmek zorundadir. Eger saglayici ihlal edilirse veya kotii

niyetli i¢ calisanlar varsa, hassas bilgiler aciga ¢ikabilir.

2.7. Bulut Tabanh Sistemlerde Homomorfik Sifreleme

Bulut bilisimin hizl1 gelisimi, verilerin depolanma, islenme ve paylasilma bi¢imini
degistirmistir. Bulut platformlari, yerel siiriiclilerde yonetilmesi pratik olmayan biiyiik
veri miktarini islemek i¢in organizasyonlar ve bireyler acgisindan vazgecilmez hale
gelmistir. Otonom araglar ve diger Nesnelerin Interneti (IoT) sistemleri icin de bulut
artik bir gerekliliktir. Sonsuz depolama, hizli hesaplamalar ve sinirsiz cihazla veri
birlestirme imkan1 sunar. Bununla birlikte, bu bagimlilik giiven ile ilgili ciddi sorular1
da beraberinde getirir. Veriler buluta yiiklendigi anda, kullanict verilerin gizli ve

giivenli olacagina inanmak zorundadir. Geleneksel sifreleme, verileri depolama ve
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iletim sirasinda korurken, bulutun hesaplama yapmasi gerektiginde bu giivenligi
saglamaz. Bu dezavantaj, aragtirmacilart bulutta giivenli iglem yapmak igin

homomorfik sifreleme yontemlerine yoneltmistir (Mahato ve ark, 2023).

Bulut sistemleri, biiylik 6l¢ekli veri analizlerini gergeklestirecek sekilde tasarlanmustir.
Bu sistemler derin 6grenme modellerini ¢alistirir, ongoriisel analizler yapar ve gergek
zamanli karar destek mekanizmalarini saglar. Otonom araglar agisindan bulut, binlerce
goriintli akisi, sensOr verisi ve seyahat rotasinin bir araya getirildigi ve bu sayede
tanima modelleri ile trafik tahminlerinin giincellendigi bir merkezdir. Bu hizmetleri
sunabilmek i¢in bulut, ham veriyi islemek zorundadir. Geleneksel yontemlerle veriler
sifrelenmis oldugunda, bulut veriye sifre cozmeden erisemez. Bu durum, yiizler, plaka
numaralar1 ve seyahat aligkanliklar: gibi hassas bilgileri, sahibinin yetkisinin 6tesinde
sunucuya acik hale getirir. Saglayicilar iyi niyetli davransalar bile, veri ihlali, igeriden

tehditler veya devlet gézetimi durumunda gizlilik tehlikeye girebilir.

Homomorfik sifreleme bu sorunun ¢6ziimiidiir ¢linkii bulut, sifrelenmis veriler
iizerinde islem yapabilir (Prabu Kanna ve ark, 2019). Ham veriler asla bulut tarafindan
goriinmez, fakat kullaniciya faydali sonuglar sunulabilir. Bulut sistemlerinde
homomorfik sifrelemenin uygulanmasi kavrami teoride ilk kez ortaya atilmustir.
Aragtirmacilar, sifreli arama, sifreli oylama ve 6zel sorgularin temel bilgileri agiga
cikarmadan yapilabilecegini goOstermistir. Zamanla, saglik, finans ve iletisim
hizmetleri alanlarinda deneysel sistemler gelistirilmistir. Ornegin, tip arastirmacilar,
hastalarinin verilerini analiz ederken sifreleyebildiklerini ve boylece gizlilik yasalarina
uygun kaldiklarim1 gostermistir. Benzer sekilde, bankalar, kisisel kayitlar1 agiga
cikarmadan sifreli dolandiricilik tespiti tizerinde deneyler yapmistir. Ulagim alaninda,
bulut bilisimin sifrelenmis konum ve sensor verilerini isleyerek navigasyon

hizmetlerini destekleme potansiyeli incelenmistir.

Bu yayinlar, homomorfik sifrelemenin gergek sistemlerde uygulanabilir olduguna dair
kanit saglamistir, ancak performans hala biiyiik 6lgekli uygulamalar i¢in bir engel
teskil etmektedir (Tebaa ve ark, 2012). Bulut bilisimde gizlilik tek 6nemli sorun
degildir; dogruluk da kritik bir meseledir. Hesaplamalarin buluta devredildigi
durumlarda, veri sahibi sonuglarin dogrulugundan emin olmalidir. Bu sorunu agsmak
icin dogrulanabilir homomorfik sifreleme (VHE) gelistirilmistir. VHE, kullanictya
bulutun islemleri diirlistce ve manipiilasyonsuz gercgeklestirdigini dogrulama imkan1

verir. Ornegin, otonom bir arag sifrelenmis video karelerini yol isaretlerini tanimak
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icin gonderdiginde, VHE sayesinde kullanici donen sonuglarin sifrelenmis girdiyle
uyumlu oldugunu dogrulayabilir. Bu sistem giivenini saglar ve bulut saglayicisi

sahtekarlik yapamaz veya kismi sonu¢ sunamaz.

Buna ragmen, homomorfik sifrelemenin bulut bilisim sistemlerindeki temel zorlugu
verimliliktir. Sifrelenmis veriler, diiz metne gore ¢ok daha yavas islenir (Benzekki ve
ark, 2016). Sifreli veriler depolama ve iletim i¢in daha fazla alan ve bant genisligi
gerektirir. Ger¢ek zamanl sistemlerde, 6rnegin otonom araglarda, bu ek yiikler goz
ard1 edilemez. Arastirmacilar bu yiikii azaltmak icin ¢esitli yontemler Onermistir.
Bootstrapping, sifreli veriyi yenileyen ve giiriiltiiyli azaltan bir mekanizmadir, ancak
maliyetlidir. Modiil degisimi ve yeniden lineerlestirme gibi yontemler, hesaplamalarin
karmagikligini azaltarak verimliligi artirir. Ayrica, Grafik Islem Birimleri (GPU) ve
Alan Programlanabilir Kapi1 Dizileri (FPGA) gibi donanim hizlandirmalari

kullanilarak sifreli islemler hizlandirilmaya c¢alisilmistir (Renugadevi ve ark, 2022).

Buna ragmen, teorik olarak miimkiin olan ile zaman agisindan hassas uygulamalarin
gereksinimleri arasindaki fark hala mevcuttur. Giivenli bulut bilisimin en yiiksek
oncelikli gereksinimlerinden biri otonom araglardir (Muthanna ve ark, 2024). Bu
araclar her giin terabaytlarca gorsel ve mekansal veri iiretir; bu veriler analiz edilip
tanima modelleri giincellenmeli, navigasyon gelistirilip filo arasinda paylasilmalidir.
Bu verilerin buluta sifrelenmemis bigimde gonderilmesi, kabul edilemez gizlilik ve
giivenlik sorunlar1 olusturur. Homomorfik sifreleme, islevsellik ve gizlilik arasinda bir

denge saglar.

2.8. Sifrelenmis Goriintii isleme ve Arama

Dijital sistemlerde goriintii kullaniminin artmasi, veri giivenligi agisindan hem yeni
firsatlar hem de yeni zorluklar ortaya ¢ikarmistir. Saghik taramalarindan uydu
goriintiilerine veya otonom araglarin video akislarina kadar olan gorseller, cogu zaman
paylasilmasi ve islenmesi gereken degerli bilgiler icerir. Ayni zamanda, bu tiir
goriintiiler kimlikler, konumlar veya aligkanliklar gibi hassas bilgileri agiga c¢ikarabilir.
Bu bilgileri giivence altina almak ve analiz sirasinda kullanilabilir halde tutmak, artik

baglica aragtirma alanlarindan biri olmustur.

Sifrelenmis goriintiiler lizerinden goriintii isleme ve arama, bu zorlugun iistesinden
gelmeye yonelik bir ¢abadir; yani sistemlerin goriintiileri ¢oziilmemis haliyle ifsa

etmeden hatirlayabilmesi veya inceleyebilmesini saglamaktir. Baslangigta
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goriintiilerin korunmasi klasik sifreleme yontemlerine dayaniyordu. Standart sifreleme
algoritmalari, goriintiileri sifrelemek ve giivenli sunucularda depolamak igin
kullanildi. Arama veya analiz gerektiginde goriintiilerin sifresi ¢oziilmek zorundaydi
(Kamal ve ark, 2021). Bu yaklasim depolama ve iletim sirasinda giivenliydi, ancak
islem sirasinda basarisiz oluyordu; goriintiiler sifresi ¢oziildiigiinde kotiiye kullanim
riski ortaya ¢ikiyordu. Bu sorunu ¢dzmek amaciyla arastirmacilar, gizliligi koruyan
goriintii arama yontemleri gelistirmeye basladilar. lk yaklasim, ozellik ¢ikarimi
tabanliydi. Sistemler tiim goriintiiyli kullanmak yerine, kenarlar, dokular veya anahtar
noktalar gibi 6zellikleri ¢ikarip bunlar tizerinden arama yapiyordu. Kullanilan standart
yontemler arasinda Scale Invariant Feature Transform (SIFT), Local Binary Patterns
(LBP) ve Discrete Cosine Transform (DCT) yer aliyordu (Das ve ark, 2023; Jiang ve
ark, 2021). Bu teknikler, yalnizca tiiretilmis 6zellikler depolandig1 veya gonderildigi

i¢in bir tiir koruma sagliyordu, tiim goriintii paylasiimiyordu.

Buna ragmen, saldirganlar birgok durumda 6zelliklerden kaba goriintiiler olusturabilir
ve boylece gizlilik sizabilir. Daha iyi koruma ihtiyaci, gizliligi artiran teknolojilerin
gelistirilmesini zorunlu kildi. Bu yontemler, hassas bilgileri gizlemeyi ve aramayi
mimkiin kilmay1 amaghyordu. Bazi yontemlerde, goriintii 6zellikleri depolamadan
once sifrelenirken, bazilarinda gorintiilerin dontstiiriilmiis halleri olusturularak
esleme ve benzerlik algoritmalariyla uyumlu hale getiriliyordu. Bu yaklagimlar umut
verici olsa da, birgok teknoloji kullaniciya yaniltict bir giivenlik sagliyordu.
Sifrelenmis 6zellikler bile, belirli durumlarda desen ¢ikarimi i¢in kullanilabiliyordu.
Ayrica, bazi saldirganlar, arama sonuglar1 veya erisimlere dayanarak goriintli
iceriklerini tahmin eden c¢ikarim saldirilar1 gergeklestirebiliyordu. Bu nedenle, bu
yaklasimlar tibbi goriintiileme veya akilli ulasim gibi yiiksek giivenlik gerektiren
alanlarda yeterli goriilmedi. Derin 6grenmenin gelismesiyle, arastirmacilar gizliligi
koruyan goriintli arama i¢in sinir aglarin1 degerlendirdi. Konvoliisyonel Sinir Aglari
(CNN) da sifrelenebilen veya gizlenebilen sikistirilmis oOzellikler liretmek iizere
egitildi ve depoland1 (W. Li, 2021). Bu temsil bigimleri, benzerlik aramalarini etkin
héle getirirken goriintiinlin hassas bilgilerini gizliyordu. Gizliligi koruyan SIFT ve
CNN tabanli arama teknikleri, onceki yontemlere gére daha iyi performans sagladi.
(Caligmada 6nerilen metodoloji, bu arastirma alaninda bir adim ileriye gitmeyi ve hem
gizlilik hem de performans gereksinimlerini karsilayacak esnek bir sifreli arama

algoritmasi sunmay1 amaclamaktadir.
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2.9. Otonom Araclar icin Uygulamalar

Otonom araglar da giivenli ve akilli kararlar alabilmek ic¢in verilere bagimlidir.
Sensorler, kameralar ve iletisim sistemleri her saniye devasa miktarda bilgi
iretmektedir. Bu bilgiler, navigasyon, engel tespiti ve karar alma gibi iglemlere
yardimci olmak i¢in gercek zamanli olarak toplanmali, islenmeli ve analiz edilmelidir.
Araclar bu hesaplamalarin tamamini yerel olarak gerceklestirecek kapasitede
olmadigindan, bulut sistemleri araglara destek saglamakta merkezi bir rol oynar. Bu
sirada, gizlilik ve giivenlik konusu kritik 6neme sahiptir. Bilgiler agiga cikarsa,
striiciiler, yolcular ve trafik durumu hakkinda hassas bilgiler ifsa olabilir.
Homomorfik sifreleme ve gelismis yapay zeka, bu verileri otonom aracglarda giivenli
ve etkili hile getirmemize yardimci olur. Araglar Arasi internet (Internet of Vehicles),
[oT’nin bir uzantisidir ve araglar ile ulagim sistemlerinin aglar lizerinden birbirine
baglanmasin1 saglar. Araglar siirekli olarak diger araglar, yol altyapisi ve bulut
platformlar1 ile veri paylasir. Bu tiir iletisim giivenligi ve verimliligi artirir; ¢linkii
araclar birbirlerini tehlikelere, trafik sikisikliklarma veya kazalara karsi uyarabilir.
Bununla birlikte, bu ortam gizlilik kaybina da agiktir. Kart kayitlari, video akislar1 ve
iletisim gunliikleri agildiginda kétiiye kullanilabilir. Saldirganlar seyahat yollarim
yeniden olusturabilir, aligkanliklar takip edebilir veya kisileri izleyebilir. Bu bilgileri
nasil koruyup ayn1 zamanda faydali héle getirecegimiz biiyiik bir zorluktur.
Homomorfik sifrelemenin sagladigi ¢6ziim sudur: veriler islenmek iizere

yiiklendiginde siire¢ boyunca gizli kalir ve kaybolmaz.

Nesne tanima, otonom siriigiin en kritik faaliyetlerinden biridir. Araglarin yol
isaretlerini, yayalari, diger araglar1 ve beklenmedik tehlikeleri dogru sekilde okumasi
gerekir. Bu gorevde Konvoliisyonel Sinir Aglar1 (CNN) ve YOLO derin 6grenme
modelleri standart araglar haline gelmistir. Bu modeller, gercek zamanli goriintii
akiglarimi isleyebilir ve yiiksek dogruluk saglar. YOLO, yillar icinde ¢esitli
yiikseltmelerden ge¢mis, her giincelleme hiz, dogruluk ve esnekligi artirmistir. En son
stirimlerden YOLO siiriim dokuz, karmasik siiriis ortamlar1 i¢in giiclii performans
sunar. Bu modeller, bir karede birden ¢ok nesneyi yiiksek hatirlama ve ortalama
dogruluk ile taniyabilir. Homomorfik sifreleme sayesinde bu modeller bulut
saglayicilar1 iizerinde c¢iplak goriintiileri agiga ¢ikarmadan calistirilabilir. Arag

kameralar sifrelenmis kareleri buluta gonderir ve model, dogrudan sifrelenmis veriler
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iizerinden nesneleri tanir. Sonuglar sifreli formatta geri gonderilir ve sadece arag

tarafindan ¢oziiliir. Bu, glivenlik ve gizlilik saglar.

Tiim nesne tespit algoritmalari arasinda YOLO siirim dokuz, dogruluk ve hiz
acisindan en dengeli olarak bilinir. Yiksek ¢oziiniirliiklii goriintiileri kisa siirede
yiiksek tespit oranlar ile desteklemek tizere gelistirilmistir. Otonom araglar i¢in bu
kritik oneme sahiptir; ¢linkii kararlarin saniyenin birkag kesri i¢cinde alinmasi gerekir.
Yaya veya yol isaretinin algilanmasindaki gecikmeler kazalara yol agabilir. YOLO
stirim dokuz ayrica onceki stiriimlere gore daha iyi hatirlama ve ortalama dogruluk
sunar. Bu, kii¢iik veya kismen gizlenmis nesnelere kars1 daha hassas oldugunu gosterir
ve bu tiir nesneler gercek hayatta yaygindir. Bu model, homomorfik sifreleme ile
birlestirildiginde, araclar nesneleri giivenli sekilde tespit edebilir ve bulutun hesaplama
giiciinden yararlanabilir. Homomorfik sifreleme, otonom araglarda nesne tanimanin
otesinde de faydalidir. Trafik desenleri analizi, rota optimizasyonu ve 6ngoriicii bakim

gibi islemler de sifrelenmis veriler kullanilarak gerceklestirilebilir.

2.10. Tekniklerin Karsilastirmal Incelemesi

Homomorfik sifreleme, adim adim ilerleyen bir siirectir ve her yeni adim kendine 6zgii
yetenekler ve siirlamalar tasir. Bu seviyeler genellikle Kismi Homomorfik Sifreleme
(PHE) T. Wu ve ark. (2021), Biraz Homomorfik Sifreleme (SHE) Subramaniyaswamy
ve ark. (2022) ve Tam Homomorfik Sifreleme (FHE) Rauthan. (2022) olarak
siiflandirilir ve her biri kendi alaninda 6nemli bir ilerleme olarak kabul edilmistir.
Karsilastirmali analiz biiyiik 6nem tasir; ¢linkii bu, giivenlik, hesaplama verimliligi ve
kullanim kolaylig1 arasindaki dengeyi anlamamiza yardimci olur. IoT ve otonom arag
sistemlerinde kullanilacak belirli bir sifreleme yontemi se¢imi, dogrudan performans
Olciitlerini, depolama ihtiyaglarini ve bulut tabanli verilerin giivenli islenebilme
yetenegini etkiler. Homomorfik korumanin en basit tiirii PHE dir. Bu yontem, yalnizca
tek bir islem tiiriine toplama veya ¢arpma izin verir ve digerini diglar. Ornegin, RSA
semas1 sifreli metinlere c¢arpimsal homomorfizm 06zelligi kazandirirken; Paillier
semast Mohammed ve ark. (2023) toplamsal homomorfizm 6zelligi sunar. Bu
mekanizmalar, kaynaklari kisith cihazlarda kullanima uygun olacak sekilde verimli ve

hafiftir; bu nedenle 6zellikle IoT ortamlarinda tercih edilirler.

Bu sistemlerde PHE, temel istatistiksel hesaplamalar1 gergeklestirmek icin

kullanilmistir; 6rnegin sensor verilerinin toplanmasi gibi islemler, veriyi ¢é6zmeden
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yapilabilir. Ancak, yalnizca tek bir islemi desteklemesi, karmasik bulut tabanl
uygulamalarda 6rnegin derin 6grenme veya goriintli tanima kullanimini sinirlar. SHE
(Biraz Homomorfik Sifreleme), fonksiyonel kapsami genisleterek hem toplama hem
de carpma islemlerine izin verir, ancak sadece smirli sayida ardisik islem
gerceklestirilmesine olanak tanir. Her islem yapildiginda, sifreli metnin giiriltii
bileseni artar ve sonunda, bir yenileme islemi (refreshing) uygulanmadan mesaji
cozmek imkansiz héale gelir. Bu durum, sifreli metinlerin bootstrapping islemi

gerektirmeden calisabilecegi maksimum hesaplama derinligini sinirlar.

SHE, pratikte orta diizeyde karmasik gorevler i¢in kullanilabilir; 6rnegin kiiglik
makine O6grenimi modellerinin egitimi veya bir veritabanina gilivenli sorgular
gonderilmesi gibi. Bu yontem, tip verilerinin analizi, finansal risk degerlendirmesi ve
temel goriintli isleme gibi alanlarda uygulanmistir. Otonom ara¢ platformlari
baglaminda SHE, boyutu smirli sifreli sensér veri kiimelerinin islenmesini
destekleyebilir; ancak video akislar1 veya gercek zamanl karar alma siiregleri i¢in

uygun degildir.

Otonom arag ekosisteminde, FHE giivenli nesne tanima, trafik akisi1 tahmini ve filo
genelinde makine 6grenimi uygulamalarini destekler. Araglar sifreli goriintiileri buluta
aktarabilir, boOylece bulut derin 68renme modellerini ham verilere erismeden
caligtirabilir. Bu tiir bir koruma, gizliligin pratik islevsellikle uzlastirilabilmesi i¢in
gereklidir; ancak bununla iligkili hesaplama maliyetleri 6nemli bir sinirlamadir. Her
homomorfik sifreleme paradigmasinin avantajlar1 ve dezavantajlar1 farklidir ve bunlar
ifade yetenegi ile islem yiikii agisindan degerlendirilir. PHE hizli ve kolaydir, ancak
yalnizca tek bir islem tiirline izin verir. SHE her iki islemi de siirli derinlikte
destekler. FHE tam esneklik sunar, ancak yiiksek hesaplama ve depolama maliyeti
gerektirir. Bu nedenle, IoT uygulamalar1 sinirli enerjiye sahipse PHE veya SHE
kullanilabilir; ancak otonom ara¢ uygulamalar1 bulutlara bagimliysa, gerekli giivenlik
ve islevsellik gereksinimlerini karsilayabilecek tek ¢coziim FHE dir. En 6nemli farklar

vurgulamak i¢in, Tablo 2.1 ii¢ yontemin temel 6zelliklerini 6zetlemektedir:

FHE (Tam Homomorfik Sifreleme), homomorfik fonksiyonelligin zirvesidir; yani
sifreli metinler T{zerinde istenilen uzunlukta toplama ve c¢arpma zincirleri
gerceklestirilebilmesine olanak tanir. Bu tarihi ilerleme, kamu bulut saglayicilarinin
karmagik algoritmalari—ornegin derin 6grenme ¢ikarimi—higbir zaman agik verilere

dokunmadan ¢alistirabilmesini saglar. FHE, ilk olarak Gentry tarafindan gelistirilmis
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ve daha sonra Brakerski Vaikuntanathan BV semasi, BGV semasi Geelen ve ark.
(2023) ve CKKS semasi Lee ve ark. (2023) ile performans iyilestirilmis ve gliriilti
biliyimesi azaltilmigtir. Ancak hesaplama maliyetleri ve depolama kullanimi hala

kritik sorunlar arasindadir.

Tablo 2.1. Ug tiir homomorfik sifrelemenin karsilastirmasi

Desteklenen Hesaplama

Y ontem islemler Derinligi Verimlilik Uygulamalar Sinirlamalar
N Her iki islemi
. Sensor .
Kismi Sadece . - . . birden
Tek  Bir degerlerinin
Homomorfik toplama . .. - yapamaz,
. islem i¢in Cok verimli  toplanmasi,
Sifreleme  veya sadece , .. karmasik
(PHE) Aroma SIIrsiz IoT’de basit Srevier  icin
carp istatistikler ~ © o
uygun degil
. Tibby Smirlh  sayida
Biraz Sinirh sorgular, islem ercek
Homomorfik Toplama ve derinlik  Orta diizey kiigiik Flem, - Bere
. o . zamanl
Sifreleme  carpma (guriilti  verimli modeller,
"~ 1. Uygulamalarda
(SHE) artar) temel sifreli ..
Olgeklenemez
arama
- . Yiiksek
Tam Diistik Sl,frr:;inederm hesaplama,
Homomorfik Toplama ve verimlilik g ’ buyiik  sifreli
. Sinirsiz bulutta .
Sifreleme  carpma (aragtirmalarla .. .. . veri  boyutu,
(FHE) gelisiyor) : runtu yanit stiresi
isleme,

daha yavas

Karsilastirmali  ¢alismalar  gostermektedir ki, tiim wuygulama ihtiyaglarin
karsilayabilecek tek bir sifreleme yontemi bulunmamaktadir. PHE, temel islemlerin
yeterli oldugu hafif uygulamalarda tercih edilirken; SHE her iki islemi de yapabilme
olanag1 saglayarak orta bir ¢6ziim sunar; FHE ise en giiclii gizlilik garantilerini ve en
genis algoritmik yetenekleri saglayarak Ozellikle bulut tabanli otonom arag
sistemlerinde uygulanabilir hale gelmektedir. Performans hala bir sorun olsa da,
arastirmalar bu boslugu daraltmaya devam etmektedir. Bu tiir avantaj ve
dezavantajlarin iyi anlasilmasi, arastirmaci ve miihendislerin sistemlerinde en uygun
yontemi se¢melerine yardimer olacaktir. Otonom araglar ve IoT uygulamalarinda,
hassas ve yiiksek hacimli verilerin islendigi durumlarda, FHE en umut verici ¢6ziim
olarak one ¢ikar. Her veri isleme asamasinda gizliligi koruyabilme yetenegi, bulut
iizerinde giivenli akilli ulasimin temelini olusturur. Homomorfik sifreleme, sifrelenmis

veriler tlizerinde, veriyi ¢ozmeye gerek kalmadan hesaplamalar yapabilmeyi saglayan
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kriptografi alaninda yeni bir kavramdir. Homomorfik sifreleme sistemleri, 1978’de
Rivest, Adleman ve Dertouzos tarafindan yapilan ilk ¢alismalarla ortaya ¢ikmigtir

(Issaoui ve ark, 2023).

2009 yilinda Craig Gentry, sifrelenmis veriler iizerinde ¢dzme islemi yapmadan
rastgele hesaplamalarin yapilmasini saglayan bir FHE algoritmasi gelistirdi; boylece
hassas verilerin gizliligi ve mahremiyeti garanti altina alind1 (Kdlsch ve ark, 2019).
Homomorfik sifrelemenin 6nemi, toplama ve ¢arpma gibi islemleri sifrelenmis veriler
iizerinde veri gizliligini etkilemeden gerceklestirebilmesidir (C. P. Gupta ve ark,
2013). Bu ozellik, giivenli bulut bilisim mimarileri, bulutlarda 6zel veri isleme ve
elektronik oylama sistemleri gibi bircok alanda uygulama bulmasina yol agmustir (A.
Abu Aziz ve ark, 2018; Benzekki ve ark, 2016; C. P. Gupta ve ark, 2013). Ayrica,
homomorfik sifreleme, VHE (Verifiable Homomorphic Encryption) gibi sifrelenmis
veriler lizerinde hesaplama biitiinliigiinii koruyarak gizliligi kaybetmeden islem
yapilmasini saglayan yontemlerin gelistirilmesini de miimkiin kilmistir (Lai ve ark,
2014). Homomorfik sifrelemenin potansiyeli, IoT gibi alanlarda performans
simiilasyonlar ile algoritmalarin verimliliginin test edilmesi yoluyla daha da artmistir
(Benzekki ve ark, 2016). Bulut depolamada daha gelismis FHE anahtarlarinin
gelistirilmesi de, homomorfik sifrelemenin gercek diinyada daha pratik ve giivenli hale

getirilmesi i¢in siiregelen aragtirmalarin gostergesidir (R. Hu ve ark, 2016).

Alloghani ve ark. (2019), homomorfik sifrelemenin bulut bilisim ve biiyiikk veri
alanlarindaki gizlilik ve giivenlik sorunlarin1 ¢6zmedeki etkisini sistematik bir sekilde
incelemislerdir. Analizlerinde PRISMA (Preferred Reporting Items for Systematic
Reviews and Meta-Analyses) kontrol listesini ve Cochrane kalite degerlendirme
(CQA) unsurlarim kullanmis ve calismalarin ¢ogunlukla giivenlik konusuna
odaklandigini tespit etmislerdir. Homomorfik sifreleme genellikle bir ¢oziim olarak
Onerilse de, bazi calismalar baska konulara da dikkat ¢cekmektedir. Analiz, makalelerin
%38’inin yontemlerin tanimi, arastirma amaci ve finansman konularinda belirsizlik
icerdigini ortaya koymustur. Bu inceleme, homomorfik sifreleme algoritmalarinin
sozliiksel analizini, kullanim alanlarini ve gelisim yOnlerini ele almaktadir; ¢linkii bu
algoritmalar, verilerin giivenligini saglayabilir, gizliligini koruyabilir ve bulut bilisim

ile biiyiik verilerde CIA tigliisiinii (Gizlilik, Biitiinliik, Erisilebilirlik) siirdiirebilir.

Song ve ark. 2018), FHE tabanli bir gizlilik korumali IoT mimarisi sunmaktadir.

Onerilen yapi, verilerin gizliligini korurken ayni zamanda IoT cihazlarindaki
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hesaplama yiikiinii de azaltabilmektedir. IoT nin yayginlagsmasi, ¢ok sayida cihazin
internete baglanmasini ve bunlarin birbirleriyle etkilesimde bulunmasini saglayarak
birgok firsat yaratmistir (Nizeti¢ ve ark, 2020). Bu sinerji, bulut platformlariyla
birlestiginde biiylik veri depolama, giiclii hesaplama sistemleri ve ¢ift yonlii iletisimi
destekler. Son arastirmalara gore, A§ Kodlama (Network Coding — NC) kablosuz
aglara kiyasla daha yiliksek dayaniklililk ve veri aktarim kapasitesi sunarken,
homomorfik sifreleme bulut ilizerinde gilivenli hesaplamalar yapilmasini ve veri
gizliliginin korunmasini saglar (Peralta ve ark, 2019). Bu, ozellikle iletisim ve
hesaplama maliyetleri agisindan en verimli olan, ECC tabanli homomorfik sifreleme
semalarina odaklanmaktadir. Benzer parametreler kullanilarak yapilan gesitli teknik
analizler sonucunda, ECC tabanli homomorfik sifrelemenin 0,25 saniye gibi minimum
hesaplama siiresiyle etkili bir ¢6ziim oldugu tespit edilmistir (A. Chaudhari ve ark,

2021; Kumari ve ark, 2022; Prabu Kanna ve ark, 2019; Sathish Kumar ve ark, 2023).

Homomorfik sifreleme ve Scale-Invariant Feature Transform (SIFT) yOntemlerini
sifreli goriintii verisi aramasinda ilk kullanan ¢alisma Hsu ve ark. (2011) tarafindan
yapilmistir. Bu yaklasim, bazi islem yiikii ve gizlilik sorunlar ile karsilasmis; bu
sorunlar Chao-Yung Hsu ve ark. (2012) tarafindan ¢oklu bulut modeli i¢cinde SIFT
yontemini tutarak asilmis ve kullanic1 gizliligi korunmustur. S. Hu ve ark. (2016),
Paillier kriptosistemine dayali Privacy-Preserving Scale-Invariant Feature Transform
(PPSIFT) yontemini sunmaktadir. Bilgisayar biliminde gizliligi koruyan goriintii
isleme tasarim zorluklar1 ve uygulama sorunlart Qin ve ark. (2024) tarafindan
tartisilmistir. Linear Binary Pattern (LBP) tabanli gizliligi koruyan yontemler Sultana
ve ark. (2017) tarafindan ele alinmis, bu yontem sifreleme ve matris doniistiirmeyi
kapsamaktadir. Bu kapsamda, KNN ve LSH kullanilarak hesaplama agisindan yogun
olan, gizlilige duyarl icerik tabanli goriintii arama (EPCBIR) yapilabilmektedir (Xia
ve ark, 2017). Meraoumia ve ark. (2021), giivenli biyometrik kriptosistemlerin
verimliligine 6rnek sunmus; bu sistemler, bireyleri el palmiyeleri biyometrisi ve kaotik

sistemler kullanarak nesnelerle iliskilendirmektedir.

(T. Yang ve ark, 2018), goriintii yeniden olusturma siirecinde gizliligi giivence altina
aldiklarini belirtir ve SHE tabanli, Hahn Moment yontemine dayal bir yaklagim sunar.
Ayrica, bulut tabanli ortamlarda Diinya Tastyic1t Mesafesi (Earth Mover-Distance) ve
indeks olusturma temelli 6zellik benzerligi aramalar tizerinde calisirlar (Y. Li ve ark,

2022). (Y. Wang ve ark, 2019), kullanic1 gizliligini koruyan bir ydontem onerir; bu
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yontemde goriintii verileri dig kaynaklara aktarilir ve K-means algoritmasi ile
indeksler olusturulur. Sifrelenmis goriintii tabanli glivenli arama teknigi tanitilmistir;
bulut servis saglayict (CSP), igerik tabanli aramalar1 gerceklestirmek ve indeksleri
olusturmak i¢in Ayrik Kosiniis Doniisiimii (Discrete Cosine Transform, DCT) kullanir
(Xia ve ark, 2019). Yeni bir gizlilik koruyucu goriintli arama arac1 (PIC), (L. Zhang ve
ark, 2017) tarafindan 6nerilmistir; ayrica (Du ve ark, 2020) tarafindan bulut iizerinde
4-Boyutlu hiperkaotik sistem ile, gizlilik koruyucu igerik tabanli goriintii arama
(CBIR) kullanilarak biiyiik veri kiimelerinin aranmasi saglanmistir. PIC, veri
sahiplerinin etkili erisim kontrollerini kurmasiyla, yoneticilerin sifrelenmis goriintii
koleksiyonlarin1  arayabilmesini kolaylastiracaktir. Mobil bulut baglaminda
sifrelenmis goriintii arama (Zou ve ark, 2017) tarafindan ele alinmistir. (Abdulsada ve
ark, 2019a), CNN ve PHE tabanli, sifrelenmis tibbi veriler {izerinde gizlilik koruyucu
arama Onerisi sunmustur. (Duan ve ark, 2022) calismasinda ise, k-NN ile goriintiiler
arasindaki benzerligi degerlendirip Oklidyen mesafe kullanarak &zellikleri ¢ikaran

CNN tabanli bir tibbi goriintii arama yontemi onerilmektedir.

Yeni bir ¢ok kullanici bulut-baglantili goriintii verisi semasi ele alinmistir; bu sema,
sifreleme ve goriintii veri arama icin ikili dogrusal esleme, CNN tabanli 6zellik
¢ikarimi ve vekil yeniden sifreleme (proxy re-encryption) igermektedir. iki asamali
derin karma gizlilik koruyucu goriintii arama (Two-stage Deep Hashing Privacy-
Preserving Image Retrieval, TDHPPIR), en yiiksek kalitede goriintii hash kodlart iiretir
ve CNN tabanli karma semeleri araciligiyla goriintiilerin hizli ve giivenli bir sekilde
alimmasini saglayan kullanigh bir indeksleme yontemi sunar (C. Zhang ve ark, 2020).
Geometrik alan aramalariyla ilgili giivenlik sorunlarim1 asmak i¢in, (Miao ve ark,
2024), Mobil Nesnelerin Interneti (Internet of Vehicles, IoV) icin etkili bir gizlilik
koruyucu mekénsal-konum sorgu altyapist tanitmaktadir. Yaklasimlari, ¢ift-bulut
yapist kullanarak veri erisim desenini korur ve Paillier kriptosistemi ile polinom
uyumlama kullanarak rastgele geometrik sorgulara izin verir. Coziim, geleneksel tek
sunuculu homomorfik sifreleme tekniklerine goére %90’dan fazla daha diisiik
maliyetlidir. Bu ¢aligma, IoV uygulamalar1 kapsaminda giivenli cografi veri isleme
icin 6nemlidir. (Miao ve ark, 2024)’iin konum tabanl gizlilik {izerine odaklanmasinin
aksine, Onerilen ¢aligma, gizliligin kapsamini otonom araglardaki goriintii tabanh
arama algoritmalarina genisletmektedir. Bulut tabanli otonom arag¢ sistemleri,

sifrelenmis goriintii verileri ilizerinde hesaplamalar yapabilme yetenegi sayesinde
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verinin ugtan uca gizliligini saglamak i¢cin FHE kullanmaktadir. Mevcut aragtirma
Onerileri, ham goriintii verilerinin agiga ¢ikmadigini ortaya koymakta ve bu nedenle,
ozellikle gercek zamanli otonom siiriis ile ilgili durumlarda uygulanabilirligi yiiksek
olmaktadir. Liang ve ark, IoT uygulamalariin bulut destekli kullanimlarina dayali
olarak gizlilik odakli kiimeleme tabanli bir goriintii arama sistemi (Privacy-sensitive
Clustering-Based Image Retrieval, PPCBIR) sunmaktadir (Liang ve ark, 2025).
Onerdikleri ¢dziim, veri getirme verimliligini artirmak icin kiimeleme tabanl
hiyerarsik bir indeksleme semasi, benzerligi giivenli sekilde hesaplamak i¢in
gelistirilmis bir k-NN algoritmasi ve 6zellik ¢ikarimi i¢in CNN’ler kullanmaktadir.
Ayrica, giivenli arama desenlerini ele almakta, ¢ikarim saldirilarini engellemekte ve
cok kullanicili bir ortamda anahtarlar1 korumak i¢in matris yeniden sifreleme

yontemini kullanmaktadirlar.

Buna ragmen, bu yontem, anlik (on-the-fly) giivenli goriintii isleme gereken
uygulamalarda yeterli kabul edilemez; ¢linkii sadece indeks tabanli, 6zellik eslestirme
temelli arama ile sinirlidir. Mevcut calisma, bilinmeyen nesne tespiti, benzerlik tabanl
tespit ve sifrelenmis goriintiiler {izerinde dogrudan giivenli goriintli isleme saglamak
amaciyla FHE’yi uygulamistir; bu da indeks tabanli aramay1 ortadan kaldirmaktadir.
Buna ragmen, bu ydntem, anlik (on-the-fly) giivenli goriintii isleme gerektiren
uygulamalar i¢in yeterli kabul edilemez; ¢iinkii yalnizca indeks tabanli ve 6zellik
eslestirmeye dayali arama ile sinirhidir ve esnek bir analiz imkani sunmamaktadir. Bu
durum, 6zellikle ger¢ek zamanl karar verme gerektiren sistemlerde dnemli bir kisit
olusturmaktadir. Mevcut ¢alisma ise, bilinmeyen nesne tespiti ve benzerlik tabanh
algilama gibi daha karmasik senaryolar1 ele alarak, sifrelenmis goriintiiler iizerinde
dogrudan giivenli goriintii isleme gerceklestirmeyi hedeflemistir. Bu amacla FHE
kullanilarak, veriler ¢oziilmeden analiz edilmistir. Bu sayede, veriler ¢oziilmeden
analiz edilebilmekte ve kullanict mahremiyeti en {ist diizeyde korunmaktadir. Ayrica
Onerilen yaklagim, gercek diinya senaryolarinda karsilagilan dinamik ve
ongoriilemeyen nesnelerin gilivenli sekilde islenmesine olanak taniyarak sistemin
esnekligini ve uygulanabilirligini artirmaktadir. Boylece, indeks tabanli arama
yaklagimina olan bagimlilik ortadan kaldirilmis ve gizlilik korunarak daha genel ve
giiclli bir nesne tespit ¢ercevesi sunulmustur Tam homomorfik sifreleme kullanarak
giivenli bulut tabanli goriintii veri isleme yaklasimi, yakin tarihli ¢aligmamizda

sunulmustur (Saeed ve ark, 2025b). Bu calismada, BFV semasi ve YOLOvV9c
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kullanilarak sifrelenmis goriintiilerin alinmas1 ve nesne tespiti gosterilmektedir. Bir
diger onceki calismamizda, BFV homomorfik sifreleme kullanilarak sifrelenmis
goriintiilerden nesne tabanli glivenli goriintli arama yontemi 6nerilmistir (Saeed ve ark,
2025a). Bu teknik, giivenli desen eslestirme ve gizlilik koruyucu goriintii tespiti saglar;
boylece, yakin tarihli ¢calismamizda (Saeed ve ark, 2025b) sunulan bulut tabanli FHE
cergevesini tamamlar. Tablo 2.2, mevcut gorlinti tabanli arama yontemlerinin

karsilastirmasini gostermektedir.

Tablo 2.2. Farkli arastirma caligmalarindaki tekniklerin karsilastirmasi

Yiizdelik

Arastirm . Aram - .
ast a Indeks ama Bilinmey ve Gizlilik
Makalelerind Deseni . Homomorfi
Tabanl - .. en Nesne Benzerlik . Korum
e Kullanilan Giivenlig k Sifreleme
. Tabanl Tabanli

. 1
190l ! Tespit Tespit

CNN & PHE
(Abdulsada

ve ark,
2019a)

CNN based

Hash Cc. v
Zhang ve ark,

2020)

DCT (Xiave
ark, 2019)

SIFT (Chao-
Yung Hsu ve v/
ark, 2012)

SIFT (S. Hu
ve ark, 2016)

Dual-Cloud

Spatial

Query v v
Framework

(Miao ve ark,
2024)
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Tablo 2.2. (Devam) Farkl1 arastirma ¢aligsmalarindaki tekniklerin karsilagtirmasi

Arastirma
Makalelerind
e Kullanilan
Teknik

Indeks
Tabanl
1

Arama
Deseni
Gilivenlig
i

Yiizdeli
Bilinmeye kve Gizlilik

. Homomorfi
n Nesne Benzerli Korum

Tabanli k k Sifreleme

Tespit Tabanl
Tespit

Hahn
Moments &
PHE (T.
Yang ve ark,
2018)

K means
Index
Generation
(Y. Wang ve
ark, 2019)

KNN means
& MHE (L.
Zhang ve
ark, 2017)

Linear
Binary
Pattern
(Sultana ve
ark, 2017)

LSH & KNN
(Xia ve ark,
2017)

LSH & SIFT
(Zou ve ark,
2017)

MSC &
SIRS-IR (Du
ve ark, 2020)

PHE &
Euclidean
distance
(Duan ve ark,

2022)
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Tablo 2.2. (Devam) Farkli arastirma ¢aligsmalarindaki tekniklerin karsilagtirmasi

Aragtirma
Makalelerind
e Kullanilan
Teknik

Indeks
Tabanl
1

Arama
Deseni
Glivenlig
i

Bilinmeye
n Nesne
Tabanl
Tespit

Yiizdeli
k ve
Benzerli
k
Tabanl
Tespit

Homomorfi Gizlilik

k Sifreleme  oorum

PPCBIR
(Liang  ve
ark, 2025)

RSA &
PPSIFT (Qin
ve ark, 2024)

Earth Mover
Distance
Metric (Y. Li
ve ark, 2022)
Onerilen
Yontem FHE
(BFV)(Saeed
ve ark,
2025a,
2025b)
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3. KRIPTOGRAFI VE YAPAY ZEKA TEMELLERI

Glinlimiiz biligim sistemlerinin temel taslarindan bazilari, verilerin korunmasi ve bu
verilerden anlamli bilgiler cikarabilme yetenegidir. Kriptografik ¢oziimler, gizli
bilgiyi 6nceden belirlenmis kisilerden saklamay1 miimkiin kilar; yapay zeka ise biiyiik
ve karmasik veri kiimelerini analiz edip ¢oziimlemeyi saglar. Bu iki alan bir araya
geldiginde, giivenli ve akilli sistemler ortaya ¢ikar: Bu, 6zellikle bulut tabanli sistemler
ve otonom ara¢ platformlar i¢in siirekli bir ihtiyagtir; zira bu sistemler tarafindan
olusturulan ve islenen hassas veriler giderek artmaktadir. Otonom araglarin ortaya
cikistyla birlikte, ulasim artik bir veri etkinligi haline gelmistir. Her arag, etrafindaki
diinyay1 24 saat gézlemleyen kameralar, LiDAR, radar ve GPS sensoérleri tasir. Bu
sensorler, durmaksizin gorsel ve uzamsal-veri akisi liretir ve bu veriler olmadan arag,
yol tespiti yapma, ¢evredeki canli ve cansiz nesneleri tanima, karar verme gibi gerekli
islemleri gergeklestiremez. Arag iizerinde siirli islem kaynaklar1 bulunurken, bulutlar
bu bilgilerin depolanmasi ve analizinde 6nemli bir rol oynar. Ancak, yolcularin

gizliligi ve giivenligi i¢in veriler arag¢ disina ¢iktiginda da korunmalidir.

Geleneksel kriptografik mekanizmalar olan sifreleme, simetrik ve asimetrik sifreleme,
ilk savunma hattin1 olusturur. Simetrik sifreleme, asimetrik sifrelemeden daha hizlidir
ve gercek zamanl iletisimde daha pratiktir; ancak tek bir anahtara bagimlidir.
Asimetrik sifreleme ¢oklu anahtar kullanimi saglar, fakat anahtar yonetimi gerekir.
Mesaj biitlinliigli, hash fonksiyonlariyla saglanir ve manipiilasyon tespiti miimkiin
olur. Tiim bu avantajlara ragmen temel bir zayiflik vardir: verilerin islenebilmesi i¢in
once ¢oziilmesi gerekir. Veriler ¢oziildiigiinde, gilivenlik riski ortaya ¢ikar ve
saldirilara agik hale gelir. Bu durum, bulut {izerinde sifrelenen goriintii akislari, konum
bilgileri veya diger hassas veriler i¢in ciddi bir tehlike olusturur. Homomorfik
sifreleme, sifreli veriler lizerinde dogrudan hesaplama yapilabilmesini saglayan bir
tekniktir ve bu, en ilgi ¢ekici ¢oziimlerden biri olarak 6ne ¢ikmaktadir. Bulutta veriler
sifrelendiginde, orijinal verilere artik erisilemez; yani veriler asla ham halde bulutta

saklanmaz, yalnizca sifreli metin olarak tutulur. Hesaplama sonucunda elde edilen



veriler tekrar sifrelenerek araca gonderilir ve yalnizca arag¢ iginde ¢oziiliir. Boylece,
goriintli analizi veya nesne tespiti gibi gorevler, ham verileri bulut sistemlerine agmak
zorunda kalmadan gergeklestirilebilir. Homomorfik sifreleme, bu nedenle gizlilik
bilincinin korunmasi konusunda biiyiik bir ilerleme saglar. Interaktif gorsel-isitsel
hizmetler i¢in kriterler belirlenirken, yapay zekanin burada ¢ok 6nemli bir rolii vardir
(Arrojo, 2025). Otonom araglar, yayalari, diger araglari, yol isaretlerini ve
ongoriilemeyen diger tehlikeleri tespit etmek i¢in bu tiir modelleri kullanir. En hizli ve
etkili nesne tespitini saglayan en iyi modeller, YOLO ailesi olarak bilinir (Sirisha ve
ark, 2023). Isleme asamalarmin ayrilmasi sayesinde, ham sensdr verilerinin gizliligi
korunabilir. Yapay zeka modelleri, ilk tespiti arag lizerinde gerceklestirebilir ve ortaya
cikan veriler buluta gonderilmeden Once sifrelenebilir; bu sayede giivenli bir analiz ve

dogrulama saglanmis olur.

Iki kavramin iliskisini mantiksal argiimanlar ve drneklerle aciklamak gerekirse, yapay
zeka ve homomorfik sifreleme birbirini tamamlayan fakat ayri islevlere sahip
sistemlerdir. Mantiksal olarak birlesim noktalari, veri gizliligini korurken YZ
modellerinin nesne tespiti gibi gdrevleri yerine getirmesidir. Ornegin, YZ modelinin
arac lizerinde ilk tespiti yapmasi ve ardindan verilerin sifrelenerek bulutta islenmesi,
her iki teknolojinin birlikte ¢alismasinin mantiksal bir 6rnegidir. Varolugsal agidan ise,
YZ ve homomorfik sifreleme ayr1 sistemler olarak da c¢alisabilir; biri veriyi analiz
ederken digeri veriyi korur, ancak ortak bir amag¢ dogrultusunda entegrasyon
saglandiginda giivenli ve etkili bir sistem elde edilir. Homomorfik sifreleme, islemci
kaynaklari iizerinde ciddi bir yiik olusturur; oysa derin 6grenme modelleri, araglarin
zamaninda kendilerini kontrol edebilmesi i¢in yiiksek islem hizi gerektirir. Bu
baglamda, veri gizliligi ve model verimliligi arasinda bir denge bulmak, bu ¢alismanin
temel hedeflerinden biri olmustur. Bu dengeyi saglamak i¢in kullanilan baz1 teknikler
sunlardir: sifreli verinin optimize edilmis temsili, daha saf bootstrapping teknikleri ve
paralel sinir aglar1 kullanimi1. Bu yaklasimlar, yiiksek giivenlik gereksinimleri ile hizli

karar alma siireci arasindaki farki giderek azaltmaktadir.

Bu béliimde, oOnerilen sistem igin teorik altyapi agiklanmaktadir. Oncelikle,
kriptografinin sistematik bir incelemesi ve geleneksel ile daha olgun post-kuantum
yaklagimlarina iliskin ¢esitli kriptografi disiplinlerinin genel bir tanimi1 sunulmaktadir.
Ardindan, homomorfik sifreleme ve sifreli veriler ilizerinde hesaplama yapmanin

teorik ve matematiksel temelleri ele alinmaktadir. Daha sonra, giiniimiizdeki nesne
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tanima siireglerini olusturan CNN ve YOLO modelleri agisindan yapay zekanin
temelleri agiklanmaktadir. Son olarak, kriptografi ve yapay zekanin bulut iizerinde
nasil entegre edilebilecegi ve bu sayede giivenli ve akilli ¢oziimler araciligiyla
bilgisayar destekli siirlistin  gelistirilmesi, uygulanmasi, yoOnetimi ve yasam

dongiisliniin nasil giivence altina alinabilecegi anlatilmaktadir.

3.1. Kriptografinin Hiyerarsisi

Kriptografi, farkli veri gilivenligi ihtiyaclarina cevap veren bircok alt dali olan
karmasik bir alan haline gelmistir. Geleneksel olarak mesaj gizliligine odaklanan
kriptografi, dijital sistemler, iletisim aglar1 ve bulut hizmetlerinin hizli gelisimiyle
birlikte ¢ok daha ileri bir seviyeye tasinmistir. Giintimiizde kriptografi, yalnizca
gizlilik ve biitiinliiglin temeli olmakla kalmayip, ayn1 zamanda giivenli hesaplama,
dijital imzalar ve gelecekteki kuantum saldirilarina karsi dayaniklilik gibi sofistike
ozellikleri de kapsamaktadir. Bu alanin kapsamini daha 1yi anlamak i¢in kriptografik
araclar1 piramidal bir sistem igerisinde yapilandirmak uygun olur. Sekil 3.1,
kriptografinin hiyerarsisini gostermektedir; bu hiyerarsinin her seviyesi, gelismis
gizlilik odakli islemler yoluyla mesaj gizliligi de dahil olmak {izere veri korumanin
belirli bir yoniine odaklanir. Takip eden boliimde, bu hiyerarsinin her bir dali ayrintil

olarak agiklanacaktir.

3.1.1. Simetrik anahtarh Kkriptografi

1970’11 yillar, asimetrik anahtar kriptografisinin icat edildigi donemdir; bu donemde
kullanilan temel sifreleme yontemi simetrik anahtarli kriptografiydi. Bazen buna
geleneksel veya tek anahtarli sifreleme de denir. Simetrik anahtarli algoritmalarda,
sifreleme ve c¢ozme islemleri ayni tek anahtar ile gerceklestirilir. Sadece tek bir
anahtarin yeterli olmasi, bu kriptografiyi veri korumada hayati bir yontem haline
getirir.Simetrik anahtarl kriptografide temel teknikler, yerine koyma (substitution) ve

yer degistirme (transposition) yontemleridir.

e Yerine koyma teknikleri, diiz metindeki harf veya karakterleri, gizli anahtardan

tiiretilen kurallara gore yenileriyle degistirir.

e Yer degistirme teknikleri, diiz metindeki Ogelerin sirasini degistirir ancak

Ogelerin kendilerini degistirmez (Parekh ve ark, 2023).
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Simetrik anahtarli kriptografi iki tiirde incelenir:

3.1.1.1. Aks sifreleri (Stream Ciphers)

Akis sifrelerinde sifreleme siireci, algoritmanin sifreleme anahtari ve nonce (benzersiz
rastgele iretilmis bir say1) ile sahte rastgele bir anahtar akist (keystream)
olusturmasiyla baslar. Sonug olarak, diiz metin uzunluguna esit rastgele bir bit dizisi
elde edilir. Diiz metin de bireysel bitlere ayrilir ve XOR bit diizeyinde islemleri
kullanilarak, diiz metindeki her bir bit, anahtar akisinin bitleriyle sirayla birlestirilir.
Boylece diiz metin kademeli olarak sifreli metne doniistiiriiliir. Alict taraf, sifreli metni
¢ozmek icin sifreleme sirasinda ayni sekilde yeni bir anahtar akisi tiretmek zorundadir

ve her karakter tek tek ¢oziliir. En yaygin akis sifre algoritmalar1 sunlardir:

e Rivest Cipher 4 (RC4): RC4, etkin yapis1 ve degisken uzunluktaki veri akiglarini
yonetebilme yetenegiyle dikkat ¢ekmistir. Ancak, ortaya ¢ikan giivenlik agiklar1
nedeniyle ¢cogu uygulamada artik giivenli kabul edilmemektedir. Kriptografik
standart kuruluslari, kullanimina kars1 uyarilarda bulunmaktadir (Biswas ve ark,

2024).

e Salsa20: Basit ama sofistike bir tasarima sahiptir ve hizli ve etkili ¢aligir. Taninmis
tehditlere karsi giiglii koruma saglar. Ayrica, cesitli kriptografik algoritmalarda
yap1 tast olarak kullanilabilir. Salsa20, giivenlik ve performansin dengelendigi

bir¢ok uygulamada yaygin olarak tercih edilen bir akis sifresidir (Biswas ve ark,

2024).

3.1.1.2. Blok sifreleri (Block ciphers)

Blok sifreleri, sifreleme siirecinde bir dizi blok iiretir ve bu bloklar daha sonra anahtar
ile sifrelenir. Onceden belirlenmis bir diizen i¢inde sifrelenmis veri bloklar1 ¢iktiy1
olusturur. Sifreli metin aliciya ulagtiginda, alict ayni kriptografik anahtar1 kullanarak

bloklar1 ¢ozerek diiz metin héline getirir.
En yaygin blok sifre algoritmalari sunlardir:

e Advanced Encryption Standard (AES): AES, 128, 192 ve 256 bit olmak iizere
i¢ farkli anahtar boyutunu destekler; ¢cogunlukla 128 bit anahtar kullanilir. AES
uygulamalar1 arasinda, multimedya telif haklarinin korunmas: igin dijital hak
yonetimi, depolama cihazlarinda veri sifreleme ve giivenli iletisim ile uygulama

yonetimi yaygin olarak kullanilmaktadir (Buell, 2021).
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e Data Encryption Standard (DES): DES, 64 bitlik diiz metin bloklarini
sifrelemek i¢in 56 bitlik bir anahtar kullanir. Kisa anahtar boyutunun yarattigi
giivenlik zafiyetini agmak i¢in, daha giivenli bir algoritma olan AES gelistirilmistir

(Buell, 2021).

3.1.2. Asimetrik anahtarh kriptografi (Asymmetric key cryptography)

Asimetrik anahtarli kriptografi, sifreleme ve sifre ¢cozme islemleri i¢in iki anahtarin
kullanildig1 kriptografi tiiriidiir: herkese agik bir anahtar (public key) ve 6zel bir
anahtar (private key). Sifreleme islemi, genellikle herkesin erigsebilecegi halka agik
anahtar ile yapilir. Ancak bu veriyi ¢ozebilecek tek kisi, eslesen 6zel anahtara sahip

olan alicidir.

Bu nedenle, asimetrik anahtarli kriptografi bazen acik anahtarli kriptografi (public-key
cryptography) olarak da adlandirilir.Bu kriptografi tiirliniin iki temel sorunu vardir:
dijital imzalar ve anahtar dagitimi. Asimetrik algoritmalar, veriyi bir anahtarla sifreler

ve baska bir anahtar ile ¢6zer (Parekh ve ark, 2023).
Asimetrik algoritmalarin temel 6zellikleri sunlardir:

o Sifreleme anahtar1 ve algoritma tek basina, sifre ¢6zme anahtarini belirlemek icin

kullanilamaz.

e Bir anahtar sifre ¢ozme i¢in kullanilirken, diger anahtar sifreleme icin

kullanilabilir.

Simetrik anahtarli kriptografi, sifreleme ve sifre ¢ozme igin sembol degistirme
(substitution) ve yer degistirme (permutation) yontemlerini kullanirken, asimetrik
kriptografi diiz metni (plaintext) ve sifreli metni (ciphertext) matematiksel
fonksiyonlar araciligiyla isler ve bunlar sifreleme ve ¢ozme igin tamsayilar (integer)
seklinde temsil eder. Asimetrik kriptografi, sifreleme ve ¢c6zme islemleri i¢cin kodlama
ve dekodlama siireglerini gerektirir, ¢linkii diiz metin ve sifreli metin tamsayilar olarak

islenir. En yaygin asimetrik kriptografi algoritmalar1 sunlardir:

3.1.2.1. Rivest-Shamir—Adleman (RSA)

RSA, siklikla dijital imzalar olusturmak ve giivenli iletisimi saglamak i¢in kullanilir.
Biiyiik tamsay1 asal sayilar kullanarak anahtarlar {iretir. Veriyi sifrelemek icin herkese
acik anahtar, sifre ¢c6zmek icin ise 6zel anahtar gereklidir. Gii¢lii bir giivenlik saglasa

da, baz1 diger algoritmalara gore daha yavastir (Savadatti ve ark, 2025).
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3.1.2.2. Eliptik egri kriptografisi (Elliptic curve cryptography — ECC)

ECC’de daha kisa anahtar boyutlari, RSA ile aym giivenlik seviyesini saglar. Bu
yaklasim, eliptik egrilerin matematiksel Ozelliklerine dayanir. Kaynaklar1 sinirh
cihazlar i¢in daha hizli ve etkilidir. IoT ve mobil giivenlik alanlarinda giderek

yayginlagsmaktadir (Savadatti ve ark, 2025).

3.1.2.3. Diffie-Hellman

Diffie-Hellman dogrudan veri sifrelemek yerine, giivenli iletisim icin paylasilan gizli
bir anahtar olusturur. Bu anahtar iki kisi arasinda hi¢ degistirilmeden olusturulur.
Anahtar degisimi igin siklikla RSA gibi diger tekniklerle birlikte kullanilir (van
Oorschot, 2022).

3.1.2.4. Dijital imza standard (Digital signature standard — DSS)

DSS, ElGamal sifrelemesine dayali bir varyant kullanir. Dijital imzalar ic¢in
tasarlanmistir ve mesajlarin biitlinliiglinii ve gecerliligini saglar. Gonderen, iletisimi
kendi 6zel anahtariyla imzalarken, alic1 iletisimi gonderenin herkese acik anahtari ile
dogrular. Yaygin uygulamalar arasinda kaynak kodu veya yazilim imzalama (yazilim
giivenligi i¢in) ve e-posta imzalama (e-posta giivenligi i¢in) bulunur (van Oorschot,

2022).

3.1.3. Karma fonksiyonlar1 (Hash functions)

Hash fonksiyonlarina dayali kriptografi algoritmalarinda, sabit bir hash degeri girdi
alir ve karakter dizisi tiretir. Bu hash fonksiyonlar1 hizli ve tek yonlii olacak sekilde
tasarlanmistir; girdi iizerinde yapilan ¢ok kiiciik bir degisiklik bile tamamen farkl1 bir
hash degeri iiretir. Bu 6zellikler, dijital verilerin kimlik dogrulamasini (orijin veya
gecerlilik dogrulamasi) kolaylastirdigi igin bilgi giivenliginin temelini olusturur

(Boyanov, 2024).

o Kriptografik hash fonksiyonlari, sistemlerin herhangi bir dosya veya mesaj icin
benzersiz bir deger veya “parmak izi” olusturmasimi saglar; boylece verilere

yapilan istenmeyen degisiklikler hemen tespit edilebilir ve veri biitiinliigii korunur.

 Dijital imzalar ve sertifika dogrulamasmnin temelini olustururlar. Iletisim ve

yazilimin giivenilirligini dogrulamanin giivenli bir yolunu saglarlar.

o Sifreler depolanmadan once hashlenerek giivenli bir sekilde saklanir; bdylece

veriler sizdirilsa bile kullanici kimlik bilgileri dogrudan agiga ¢ikmaz.
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e Dagitik defter teknolojilerinde (6r. blockchain) seffaflik saglamak i¢in yaygin
olarak kullanilir; hash fonksiyonlari bloklarin hash degerlerini birbirine baglayarak

kirilmaz ve degistirilemez bir defter olusturur.

3.1.3.1. Mesaj ozeti algoritmasi 5 (MDS)

MDS5, en yaygin kullanilan hash algoritmalarindan biridir. Eskiden dijital imzalar ve
veri biitiinliigii i¢in yaygin olarak kullanilmistir, ancak artik giivensiz kabul edilir;
clinkii saldirganlarin  hash c¢akigmalar1 olusturmasint  kolaylagtiran zayifliklar
bulunmustur. Hiz1 ve kullanim kolaylig1 nedeniyle bir donem popiiler olsa da, giivenlik

acisindan kritik uygulamalarda artik 6nerilmez (Boyanov, 2024).

3.1.3.2. Giivenli hash algoritmasi 1 (SHA-1)

SHA-1, daha biiylik hash boyutu ve daha yiiksek cakisma direnci ile MD5’1 geride
birakmistir. Ancak hesaplama giicii ve kriptoanaliz ilerledik¢e zayifliklari ortaya
cikmis ve cakisma saldirilart miimkiin olmustur. Bu nedenle dijital imzalar ve
SSL/TLS  sertifikalar1 gibi bircok giivenlik uygulamast arttk SHA-1’i
kullanmamaktadir (Boyanov, 2024).

3.1.3.3. SHA-2 Ailesi (SHA-256, SHA-512)

Kriptografik hashleme i¢in endiistri standardi artik SHA-2 ailesidir ve gii¢lii glivenlik
saglar. SHA-2, 256 ve 512 bit uzunlugunda hash ¢iktis1 iiretir. Bu algoritmalar,
sifrelerin hashlenmesi, blockchain teknolojileri ve giivenli iletisim protokolleri igin

yiiksek ¢cakisma ve 6n-imal direnci nedeniyle tercih edilmektedir (Boyanov, 2024).

3.1.3.4. SHA-3 (Keccak)
SHA-3, NIST’in en son standardidir ve 6zel bir siinger (sponge) mimarisi kullanarak
SHA-2’ye gore gilivenlik ve esneklik sunar. Uzun vadeli giivenlik gerektiren

uygulamalar i¢in uygundur ve belirli saldirilara karsi gelistirilmis koruma saglar (A.

C. H. Chen, 2024).

3.1.3.5. BLAKE2 ve BLAKE3

BLAKE2 ve BLAKES3, yiiksek hizli ve giivenli alternatiflerdir. SHA-2 ve SHA-3’{in
giivenligini sunarken, hashleme isleminin hizindan 6diin vermezler. BLAKE3, artimhi
hashleme ve paralel islem yetenegi sayesinde giiniimiiz sistemleri i¢in hem hizli hem

de giiclii kriptografik giivenlik saglar (A. C. H. Chen, 2024).
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3.1.4. Post-kuantum kriptografi (PQC)

Post-kuantum kriptografi veya kuantuma dayanikli kriptografi, kuantum bilgisayar
saldirllarina karsi veri giivenligini saglar. Kuantum bilgisayarlar, kuantum fizigi
prensiplerini kullanarak hesaplamalar1 ¢ok hizl1 bir sekilde gergeklestirebilir. Kuantum
mekanigi, maddenin atom alt1 ve ¢ok kiiglik 6l¢eklerdeki dogasini inceler. Heniiz
baslangi¢ agamasinda olsalar da, kuantum bilgisayarlar bazi problemleri geleneksel
bilgisayarlardan daha hizli ¢6zebilir. Bu problemlerin en bilineni tam say1 ¢arpanlara
ayirmadir. Post-kuantum kriptografi, 6zel bilgilerin kuantum bilgisayar saldirilarina
kars1 korunmasi acisindan kritik oneme sahiptir (Dam ve ark, 2023). Tipik PQC

teknikleri sunlardir:

3.1.4.1. Lattice tabanh kriptografi

Lattice (1zgara) noktalarindan olusan geometrik yapilardir. Lattice tabanli kriptografi,
yliksek boyutlu lattice yapilar1 iizerinde islem yapmay1 gerektirir; bu da kuantum
bilgisayarlar icin ¢dziilmesi zor bir problemdir. Lattice tabanli kriptografi, NTRU

olarak bilinen agik anahtar kriptosisteminin temelini olusturur.

NTRU, diskret logaritma ve ¢arpanlara ayirma gibi say1 teorisine dayali problemler
yerine lattice problemlerinin zorluguna dayanir. Kuantum bilgisayar saldirilarina karsi
dayaniklhidir ve RSA ile ECC’den farklidir. LWE (Learning With Errors) tabanl
sifreleme, giirtiltilii lineer denklemleri ¢6zmenin zorluguna dayanir; kiiglik rastgele
hatalar eklenerek, gizli anahtar olmadan ¢6ziilmesi imkansiz hale gelir (Nisha ve ark,

2024).

3.1.4.2. Kod tabanh kriptografi

Kod tabanli kriptografi, hata diizeltme kodlarinin matematiksel 6zelliklerine dayanir.
Hata diizeltme kodlari, veri iletimindeki hatalar1 tespit edip diizeltir. Kod tabanli
kriptografi yontemleri, kuantum bilgisayarlar i¢in anlasilmasi zor olacak sekilde
tasarlanmigtir. McEliece kriptosistemi, kod teorisine dayali bir a¢ik anahtar sifreleme
teknigidir. 1978’de Robert McEliece tarafindan 6nerilmis olup, genel lineer bir kodun

coziimleme probleminin NP-zor olmasina dayanir (Weger ve ark, 2024).

3.1.4.3. Multivariant kriptografi
Bu tiir kriptografinin temeli, cok degiskenli polinom denklem sistemlerinin ¢oziimiine

dayanir (Dey ve ark, 2023).
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3.1.4.4. Hash tabanh kriptografi

Hash tabanli kriptografi, hash fonksiyonlarinin matematiksel 6zelliklerine dayanir. Bu
algoritmalar, hash fonksiyonlarinin ¢akismaya kars1 direngli olmasina dayandigi icin
kuantum bilgisayarlarin ¢ozmesini zorlagtirir. Ayni hash degerini iireten iki girdi

bulmak neredeyse imkansizdir (Fathalla ve ark, 2024).

3.1.5. Homomorfik kriptografi

Homomorfik sifreleme, sifreli veriler tizerinde dogrudan hesaplama yapmay1 miimkiin
kilan bir kriptografi teknigidir. Standart sifrelemede, anlamli her islem igin verilerin
coOziilmesi gerekirken, homomorfik sifreleme sayesinde sifreli veriler iizerinde
hesaplamalar yapilabilir. Bu hesaplamalar ¢6ziildiiglinde elde edilen sonug, ayni
islemlerin agik veriler iizerinde yapilmasiyla elde edilen sonucla aynidir (Chase ve ark,
2017). Boylece, yiiksek derecede hassas veriler hala sifreli olarak incelenebilir,

degistirilebilir ve islenebilir; bu da gizlilik ve veri giivenligini saglar.

3.1.5.1. Homomorfik sifreleme uygulamalari

e Giivenli D1y Kaynak Kullanomi (Secure Outsourcing): Homomorfik
sifrelemenin en ikna edici uygulamalarindan biri, giivenli dis kaynak kullanimidir.
Is senaryolarina yonelik hesaplamalar, kritik veriler agiga ¢tkmadan giivenilmeyen
sunuculara devredilebilir. Ornegin, bir saglik kurulusu, bulutta saklanan sifreli
hasta kayitlar1 lizerinde karmasik analizler yapabilir ve bu sirada herhangi bir

hastanin klinik bilgilerini tigiincii taraflara agmaz (Marcolla ve ark, 2022b).

e Giivenli Analiz (Secure Analysis): Homomorfik sifreleme, kuruluslarin sifreli
veri setlerini gizliligi koruyarak analiz etmesine olanak tanir. Bu, veri gizliliginin
kritik 6nemde oldugu hiikiimet ajanslar1 veya finans kurumlar1 gibi ortamlar i¢in
son derece faydalidir. Geligmis algoritmalar ve istatistiksel analizler sayesinde,
hassas veriler gizli kalir; altta yatan istatistiksel bilgiler a¢iga ¢ikmaz (Marcolla ve

ark, 2022b).

e Makine Ogrenmesi Gizliligi (Machine Learning Confidentiality): Modellerin
etkili bir sekilde egitilebilmesi i¢in genellikle biiyiik veri kiimelerine erisim
gerekir. Homomorfik sifreleme sayesinde, farkli kurumlar ham verileri
paylasmadan modeller gelistirebilir. Bu, 6zellikle saglik ve finans gibi veri ve
gizlilik hassasiyeti yiiksek alanlarda kurumlar aras1 giivenli is birliklerini miimkiin

kilar (Marcolla ve ark, 2022b).
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Giivenli Veri Paylasimi (Secure Data Sharing): Homomorfik sifreleme, giivenli
bilgi paylasimint da miimkiin kilar. Kurumlar, ayni sifreli verileri kullanarak
hesaplamalar yapabilir ve boylece hassas bilgileri agiga ¢ikarmadan is birligi
saglayabilir. Bu, verilerin gizli kalmasi gerekirken is birligine olanak taniyan

durumlar i¢in 6zellikle onemlidir (Marcolla ve ark, 2022b).

3.1.5.2. Homomorfik sifreleme tiirleri

Homomorfik sifreleme, cesitli kullanim senaryolari ve giivenlik gereksinimlerini

karsilamak i¢in farkli sekillerde uygulanabilen popiiler bir kriptografi yontemidir.

Temel homomorfik sifreleme tiirleri sunlardir:

Kismi Homomorfik Sifreleme (Partially Homomorphic Encryption — PHE):
Bu sifreleme tiiri, belirli islemlerin sifreli veriler lizerinde gerceklestirilmesine
izin verir. Toplam homomorfizmi (Additive Homomorphism): Sifreli degerlerin
toplanmasin1 veya cikarilmasini saglar. Carpimsal homomorfizm (Multiplicative
Homomorphism): Sifreli degerlerin carpilmasina veya boliinmesine olanak tanir.

Bu tiirde yalnizca belirli islemler yapilabilir (Medileh ve ark, 2023).

Kismen Homomorfik Sifreleme (Somewhat Homomorphic Encryption —
SHE): Bu sifreleme tiirii, sifreli veriler iizerinde siirh sayida islem yapilmasina
izin verir. SHE semalar1, FHE ye kiyasla sinirsiz islem yapamaz ve giivenligi riske
atmadan ¢alisamaz. Ancak, hesaplama verimliligi ile glivenlik arasinda bir denge

saglar (Subramaniyaswamy ve ark, 2022).

Tam Homomorfik Sifreleme (Fully Homomorphic Encryption — FHE): En
giclii sifreleme tiirtidiir. FHE, sifreli veriler iizerinde toplama ve ¢arpma
islemlerinin yani sira Boolean islemlerini (AND, OR, NOT) de gerceklestirmeye
olanak tanir. FHE c¢ok giicliidiir ancak yiiksek hesaplama maliyetine sahiptir ¢iinkii
sifre ¢cozmeden dogrudan sifreli veriler ilizerinde islem yapmayr miimkiin kilar

(Rauthan, 2022).

3.1.5.3. Ornekler: Toplama ve ¢carpma islemleri

Toplama islemi

Ornek olarak giris vektorii su sekilde olsun: X=[1,3,5,9]

Bu vektor, public key (agik anahtar) ile sifrelenir ve sifreli vektor su sekilde gosterilir:

E(X [133a5a9]):Ex [Ela EZ: E39 E4] (31)
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Skaler toplama 6rnegi: E,+ 3
Ey [E1, Ey, E3, E4] =Ey [E1, Ep, E3, E4] +3 (3.2)
Bu sifreli vektor, secret key (gizli anahtar) kullanilarak ¢oziildiiglinde sonug E,:
X =1[4,6,8,12]
Ayni1 boyutta bir vektdr ile toplama: E,+ [3,4,1,2]
Sifre ¢ozme isleminden sonra sonug:
X =1[4,7,6,11]
Carpma Islemi
Skaler carpma: E, * 3
Ey [Ey1, Ey, E3, E4]= Ey [E1, Ep, E3, E4]* 3 (3.3)
Gizli anahtar kullanilarak sifre ¢6zme sonrasi sonug:
X =13,9,15,27]
Ayni1 boyutta bir vektdr ile carpma: E, * [3,4,1,2]
Sifre ¢6zme sonrasi sonug:

X =[3,12,5,18]

3.2. Yapay Zeka Tabanh Nesne Tespiti ve Giivenlik

YZ, modern giivenlik sistemlerinin ve akilli ulasim ¢6zlimlerinin ayrilmaz bir
parcasidir. Bu nedenle, veri odakli olma, desenleri tanima ve geleneksel algoritmalarin
Otesinde kararlar alabilme gibi avantajlara sahiptir. YZ, yalnizca uygulamalari
etkinlestiren bir ara¢ degil, ayn1 zamanda robot otomobiller ve bulut destekli pazar
islemleri i¢in bir risk koruma aracidir. YZ , siber giivenligin bir¢cok prensibini igerir;
anomal davraniglarin tespiti, izinsiz giris algilama ve sifrelenmis veri desenlerinin
analizi gibi gorevlerde kullanilir. Model tabanli otomatik koruma, YZ sayesinde
adaptiftir; yani gegmis saldirilardan 6grenir ve her saldir1 ile kendini gelistirir, bu da
statik savunma bic¢imlerine kiyasla ¢ok daha iistiindiir. Bulut tabanli hizmetlerde ve
aglarda, YZ tehdit tespitini iyilestirmek ve yanlis alarm oranim diisiirmek i¢in hizl
tehdit algilama saglar. Ayrica YZ, otonom araclarm giivenligini artirmak i¢in iletisim

agini analiz eder ve iletilen mesajlarin biitlinliiglinii dogrular.
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3.2.1. Derin 6grenme temelleri

Derin 6grenme, ¢ok katmanli sinir aglarin1 kullanan bir makine 6grenimi dalidir. Bu
farkli katmanlar, ham veriler {izerinde giderek daha karmasik ozellikleri 6grenir.
Goriuntii analizinde, alt katmanlar kenar ve dokulari, tist katmanlar ise nesneleri ve
sahneleri algilar. Derin 6grenme modelleri hesaplama acisindan maliyetlidir ve biiyiik
veri gerektirir, ancak dogruluk acisindan essizdir (O’Mahony ve ark, 2020). Bu
ozellikleri, gercek diinyadan gelen goriintii akislarindan hizli ve giivenilir kararlar

almasi gereken otonom siiriis i¢in ideal kilar.

3.2.2. Konvoliisyonel sinir aglar1 (CNN’ler)

CNN’ler, modern goriintii tanimanin temel yontemidir ve bu uygulama i¢in ana
cerceveyl olusturur. Konvoliisyonel filtreler, goriintiilerden mekéansal ozellikler
cikarmak i¢in kullanilir. Pooling katmanlari boyutlar1 kiigiiltiir, tamamen bagh
katmanlar ise 0zellikleri birlestirerek tahminlerde bulunur. CNN’ler gbrsel desenleri
tanimada ¢ok basarilidir ve yliz tanima, medikal goriintiileme ve otonom navigasyon
gibi alanlarda yaygin olarak kullanilir. Araglar i¢cin, CNN’ler yayalari, trafik 1siklarini,
yol isaretlerini ve diger araclari tespit etmekte kullanilmistir (Issaoui ve ark, 2023;
Ross Girshick, 2015). CNN’ler, ham piksellerden dogrudan 6grenmede geleneksel el

ile tasarlanmig 6zellik yontemlerinden daha basarilidir.

3.2.3. YOLO ailesi modelleri

Daha 6nce bahsedilen yontemler, nesne tespitini iki agsamali bir problem olarak ele
aliyordu. Bu ydntemlerde, ilk asama goriintiiden ROI’leri (Region of Interest — Ilgi
Alani) belirlemek, ikinci asama ise bu ROI’leri bilinen siniflara ayirmakti. Ancak,
tyilestirmelere ragmen bu siireg, gercek zamanli nesne tespiti uygulamalari i¢in bile
yavagtir. YOLO, goriintiiniin farkli pargalarini analiz etmek yerine, tim sahneyi tek
seferde isler. YOLO modeli, derin bir konvoliisyonel sinir agidir ve monolitik bir
mimari kullanir (Redmon ve ark, 2016). Bu sayede, goriintiideki tiim nesneler i¢in sinif
olasiliklar1 ve simirlayici kutular1 (bounding box) ayni anda tahmin eder. Nesne
tespitini tek bir regresyon problemi olarak ele alarak, cok agamali tespit yontemlerinin
karmasik boru hatlarint (pipeline) ortadan kaldirir ve bdylece 6nemli 6l¢iide hiz
kazanir. YOLO modiilii, tek bir sinir agidir (yalnizca bir konvoliisyonel katmana
sahiptir; diger ¢cok katmanli aglara kiyasla ¢cok daha basittir) ve goriintiiniin her bir
bdlgesi i¢in hem bounding box hem de nesne siniflarin1 ayni anda tahmin eder. Diger

algoritmalarin nesneleri siniflandirmak i¢in ayr1 siniflandiricilar kullandigina karsin,
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YOLO nesne tespitini regresyon problemi olarak ele alir. Model ¢ok hizli bir sekilde
egitilmis ve temel model i¢in ger¢cek zamanli olarak saniyede 45 FPS hizinda goriintii

islenebilmistir (Redmon ve ark, 2015).

Darknet’te mevcut olan siiriimii, Cuda ve C tabanl diisiik seviyeli bir derin 6grenme
cergevesidir ve bu siirim YOLO olarak adlandirilir. YOLO, deformable parts model
ve R-CNN gibi diger nesne tespit algoritmalarindan katbekat daha hizlidir ve ¢ok daha
yiiksek ortalama dogruluk (mean Average Precision — mAP) saglar. Diger
algoritmalara gore daha fazla bounding box hatasi yapabilir, ancak var olmayan bir
nesneyi tespit etme olasihigi ¢ok diisiiktiir. Ugiinciisii, YOLO’nun iyi bir genelleme
yetenegi vardir; ¢linkii nesne tespiti i¢in ucgtan uca bir hedef fonksiyonuna sahiptir.
YOLO’nun egitimi basittir; ¢linkii nesne tespitinin farkli asamalar tek bir sinir agina
entegre edilmistir. {1k olarak, goriintiideki tiim 6zellikler modele beslenir. Model daha
sonra tlim goriintiiyli S x S boyutunda bir 1zgaraya boler; burada S, rastgele segilebilir.
Her 1zgara hiicresi, merkezinin bu hiicrede bulundugu nesneyi algilar. Her 1zgara
hiicresi, giiven skoru (confidence score), bounding box ve sinif olasiligini belirleyen
bir kalite vektorii tahmin eder. Bu vektorler, YOLO modelinin ¢iktisini olusturur.
Vektoriin 6lgek faktorii SxS (Bx5 + C) seklindedir; burada S, ortalama goriintii 6lgek
faktorii, B bounding box sayisi ve C, nesneye bagh smiflarin kosullu olasiligidir. Her
bounding box ile iliskili bes say1 vardir: giiven skoru, x koordinati, y koordinati,
yukseklik ve genislik. Giiven skoru, modelin belirli bir bounding box i¢inde bir nesne
olduguna olan gilivenini gosterir. Gliven skoru, IoU (Intersection over Union — tahmin
ve ger¢ek bounding box’larin kesisim orani) kullanilarak hesaplanir. Egitim sirasinda
yalnizca nesne merkezine sahip 1zgara hiicreleri 1 giiven skoruna sahip olur; diger
vektor girisleri 0°’dir. Nesne merkezi olmayan hiicreler ise 0 giiven skoruna ve sifir
vektoriine sahiptir. Ornegin, 10 smifli nesnelere sahip bir veri kiimesi varsa, C = 10
olur. Her 1zgara hiicresi i¢in se¢ilen bounding box sayisi ne olursa olsun, yalnizca bir

smif olasiliklar1 seti bulunur (Redmon ve ark, 2015).

3.2.3.1. YOLOv2

On egitim igin YOLOV2 (You Only Look Once Versiyon 2), degistirilmis bir Darknet-
19 modelidir. Model, 19 konvoliisyon katmani ve aralarina yerlestirilmis 5 max-
pooling katmanindan olusur. Nesne tespiti i¢in agin sonunda toplam 6 birlestirme
(concatenation) yapilmistir ve bodylece YOLOv2, 30 katmanli bir mimariye

donistiiriilmiistiir. YOLOvV2, daha 6nce Faster R-CNN’de kullanilan anchor box (¢apa
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kutular1) kavramini ilk kez tanitmistir. Bu kutular, kalabalik bir sahnede kiigiik
nesnelerin tahmin edilmesini saglar. YOLO’da c¢ikis, tamamen bagli bir katmandan
(fully connected layer) beklenirken, YOLOv2’de son ¢ikis anchor box’lar iizerinden
yapilir. YOLOV2, her bounding box i¢in sinif olasiliklarini hesaplayarak grid hiicresi
basma B adet nesne tahmin eder. Faster R-CNN’deki anchor box’lar elle segilirken,
YOLOV2 egitim goriintiilerinde k-means kiimeleme kullanarak daha iyi dnceden
uyumlu anchor box’lar arar. Baslangicta YOLOvV2, goriintiideki kiigiik nesneleri
tanimakta zorlaniyordu; ¢iinkii islem tamamlandiginda goriintii oldukga kiiciilmiis olur
ve katman {istiine katman eklenirken kiiciik 6zelliklerin korunmasi zorlasir. Bunun
¢oziimii, identity mapping adi verilen bir mimari uygulamaya dayamir: Onceki
katmanlardan biri, son katmanlardan biriyle birlestirilir ve bdylece gortintiiden diisiik
seviyeli bilgiler Ogrenilebilir. Ayrica, Batch normalization eklenerek modelin
genelleme yetenegi artirilmis ve egitim sirasinda daha iyi performans saglanmistir.
Batch normalization, tiim konvoliisyon katmanlarinin ardindan uygulanir ve dropout

katmani1 kullanilmadan asir1 6grenmeyi onler (Redmon ve ark, 2016).

Darknet-19 modeli oncelikle ImageNet siniflandirma veri seti (girdi boyutu 248x248)
iizerinde 160 epoch boyunca egitilmistir. Optimizer olarak stochastic gradient descent
kullanilmis ve 6grenme orani 0.1 olarak belirlenmistir. Egitim 6rnekleri i¢in kirpma
(cropping), yakimlastirma (zooming), dondiirme (rotation), pozlama degisikligi
(exposure change) gibi veri artirma teknikleri uygulanmistir. Ayrica ayni model,
448x448 giris boyutlu gorintiilerle siniflandirma amaciyla 10 epoch daha egitilmistir;
bu, modelin tam boyutlu goriintiilerde daha fazla filtre 6grenmesine yardimci
olmustur. Nesne tespiti i¢in, Darknet-19’un son konvoliisyon katmani, rastgele
agirlikli 6 konvoliisyon katmani ile degistirilmis ve giris goriintii boyutu 416x416

olarak ayarlanmistir. Bu 6 konvoliisyon katmani sunlardir:
e 3 adet 3x3 boyutunda, her biri 1024 filtreye sahip katman
e 3 adet 1x1 boyutunda, her grid hiicresi i¢in r filtre sayisina sahip katman

Pooling ile 416 boyutundaki goriintli, 13x13/N boyutuna sikistirilir; burada N,
coziilmesi gereken smif sayisidir. Degerlendirme verisi olarak Pascal VOC 20 simif
veri seti kullanilmistir. Her bounding box i¢in 5 anchor box iizerinden, koordinatlar ve

giiven skoru dahil olmak iizere 5 deger atanir. Toplamda her grid hiicresi i¢in 5 kutu x
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5 deger + 20 siif olasiligr = 125 uzunlugunda vektor olusur. Anchor box’lar ile

bounding box regresyonu su sekilde giincellenir:

X = o(tx) + cx, y = a(ty) + cy (3.4
W = pw * e*(tw), h = ph * e”(th) (3.5)

YOLOV2, yiiksek verimlilik gostermistir (¢ikarim siiresi yalnizca 45 FPS) ve yiiksek
dogruluk elde etmistir. Ancak birkag y1l sonra, SSD (Sun ve ark, 2021) ve RetinaNET
(Oczak ve ark, 2022) gibi modeller mAP agisindan YOLOV2’yi ge¢mistir. Ote yandan,
YOLO bazen kiiciik nesneleri tespit edememektedir; bunun nedeni, upsampling ve
residual blok eksikligi, ve yalnizca 30 katmanli yanlis bir ag mimarisi kullanilmasidir

(Redmon ve ark, 2016).

3.2.3.2. YOLOV3

YOLOvV3, YOLO model ailesinin bir sonraki stiriimiidiir ve ilk olarak Joseph Redmon
ve ekibi tarafindan 2018 yilinda Onerilmistir (Zaidi ve ark, 2022). Tasarlanan
algoritma, gilincel yontemlerle ayn1 dogrulugu korurken hizli bir sekilde calisacak
sekilde gelistirilmistir; yani performans i¢in dogruluktan 6diin verilmez. YOLOV3,
Darknet-53 olarak bilinen 53 katmanli 6zgiin bir mimari {lizerine kurulmus ve
ImageNet 1000 sinif veri seti lizerinde dnceden egitilmistir. Ag derinlestikce dnemli
ozelliklerin kaybolmamasi i¢in YOLOvV3, upsampling katmanlar1 eklemistir.
YOLOv3’iin en 1iyi 6zelliklerinden biri, yalnizca dogru tespit yapmasi degil, ayni

zamanda nesneleri {i¢ farkli 6l¢ekte tespit edebilmesidir.

YOLOv2’de oldugu gibi, YOLOvV3 de ¢ikt1 iiretmek i¢in 1x1 konvoliisyon katmani
kullanir; filtre sayis1 veri seti ve yapilandirmaya baglidir. Tespit islemi, agin ii¢ farklh
noktasinda yer alan {i¢ farkli boyuttaki 6zellik haritalarina ii¢c 1x1 konvoliisyon dali
uygulanarak ii¢ dlgekte gerceklestirilir. YOLOv3, COCO 80 smif veri seti lizerinde

test edilmistir. Burada:

e B =3 (anchor box sayisi)

e C =280 (smif sayis1)

e Her bounding box i¢in 5 deger

Bu nedenle, grid hiicresinin vektdr uzunlugu 255 olur. Bu, tespit katmani konvoliisyon

kernel boyutunu 1x1x255 yapar (Ayoosh Kathuria, 2018).
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Ag, giris goriintiisiinii sikistirma oranina gore ii¢ farkl 6lgekte tespit gergeklestirir.
YOLOV3’te bu 6lgekte goriintiiler, sirastyla 32, 16 ve 8 faktorleriyle down-sampling

yontemi ile isglenir.

o Biiyiik nesne tespiti: 32 faktor ile kiiciiltiilen 6zellik haritas1 13x13 boyutuna
indirilir (giris gorlintiisi 416x416’dan 13x13’e kiiciiltiiliir, katman 82).

e Orta boy nesne tespiti: Ozellik haritas: katman 79’dan geger, upsample edilerek
26x26 boyutuna getirilir. Bu 26x26 derinlik, katman 61 0&zellik haritasiyla
birlestirilir ve 1x1 konvoliisyon bloklarina gonderilir. Katman 94’ten ikinci tahmin

aliir: 26x26x255 (kernel 1x1x255).

o Kiiciik nesne tespiti: Katman 91’in 6zellik haritas1 konvoliisyon katmanlarindan
gecirilir, 52x52 boyutuna upsample edilir. Katman 36’nin 6zellik haritas1 ile

birlestirilip 1x1 konvoliisyon uygulanir. Ugiincii tahmin katmani: 52x52x255.
Bu sayede grid ¢iktilar1:
e 13x13 — biiylik nesneler
e 26x26 — orta nesneler
e 52x52 — kiigiik nesneler
K-means kiimeleme, anchor box’lar1 siralamak i¢in kullanilir.
e En biiyiik 3 anchor box — 13x13 grid
e Orta 3 anchor box — 26x26 grid
e En kiicilik 3 anchor box — 52x52 grid (Pulkit Sharma, 2023)

YOLOVvV3, sum squared loss yerine cross-entropy loss fonksiyonu kullanir. Ayrica,
softmax yerine logistic regression aktivasyonu kullanilir; bu, her bounding box i¢in bir
giiven skoru ve simif olasilig iiretir. Coklu sinif siniflandirma modeli, bir nesne i¢in
birden fazla simif tahmini yapabilir; yani her sinif i¢in olasilik esigin {izerinde ise o

siif da nesneye atanabilir (Ayoosh Kathuria, 2018).

3.2.3.3. YOLOv4

YOLOv4 disinda, tiim oOnceki YOLO siiriimleri ¢ok biiylik batch ile egitim
gerektirdiginden, tek bir GPU ile egitilmesi olduk¢a zordu. YOLOV4, ¢ok az veri ile
ogrenebilen bir nesne tespit modelidir ve egitimi i¢in yalnizca tek bir GPU yeterlidir.

YOLOv4 cok hizhidir ve yiiksek dogruluk elde etmek icin diger tim YOLO
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stirimlerinde oldugu gibi Mish aktivasyonu, Mosaic veri artirma, cross stage partial
connections, CloU loss gibi 6zelliklere sahiptir (Bochkovskiy ve ark, 2020). YOLOv4

model mimarisi li¢ ana bilesenden olusur:

Backbone: Modelin backbone kismi i¢in ImageNet siniflandirma veri seti gibi veri
setleri kullanilarak 6nceden egitilmis bir model alinir ve fine-tuning ile nesne tespiti
icin yeniden egitilir. Nesne tespit ag1 geleneksel olarak dnceden egitilmis modellerin
iki asamali bir siirecini igerir. Onceden egitilmis modellerden elde edilen 6zellik
haritalari, downstream gorevler i¢in oldukca iyi ¢alisir. YOLOv4 backbone’u igin
CSPResNext50, CSPDarknet53, EfficientNet-B3 gibi ¢esitli modeller mevcuttur. Bazi
modeller smiflandirma i¢in, bazilar1 tespit i¢in kullanilir. Backbone olarak
CSPDarknet53 tercih edilmistir; bu, nesne tespit gorevlerinde ResNet’e gore daha iy1
genel performans saglar. Ayrica backbone modeli kiigiik nesneleri daha iy1 6grenirse,

girig boyutu arttik¢a kiiciik nesnelerin tespiti de gelisir.

Neck: Neck boliimii, backbone ve head aglar1 arasindaki katmanlardan olusur ve bir
ozellik ¢ikarict gorevi goriir. Backbone aginin farkli noktalarindan 6zellikler ¢ikarir.
FPN, bi-FPN ve PAN gibi diger neck modellerinden farkli olarak YOLOv4, Spatial
Pyramid Pooling (SPP) kullanir; bu, receptive field’i genisletir ve sabit boyutlu ¢ikti
iiretir. SPP, motion pooling tabanlidir; dinamik boyutlu filtrelerle feature map tizerinde
max pooling uygular ve padding ile uzamsal boyutu korur. Katman c¢iktilar1 daha
biiyiik bir feature map ile birlestirilir ve model performansi artirilir. YOLOv4 CNN
backbone’da addition yerine PAN concatenation kullanir. PAN’1n iki uygulamasi

vardir: bottom-up ve top-down.

Head: YOLOv4’te head, YOLOV3 ile aynidir ve li¢ farkli 6lgekte tespit yapmak igin
anchor box kullanir. Insan gézii farkli boyutlardaki nesneleri algilayabilecegi gibi,

model de farkl 6l¢eklerde nesneleri algilar.

YOLOV4 nesne tespit performansini artirmak icin iki popiiler bag-of-words stratejisi
uygulanmistir: Bag of Freebies (BOF) (Kirthika ve ark, 2021) ve Bag of Specials
(BOS) (Nepal ve ark, 2022). Freebies Bag, modelin egitiminde kullanilan bazi
ozellikleri icerecek sekilde olusturulmustur. Veri artirma: BOF, modelin daha 6nce
goriilmemis yeni veriler lizerinde daha iyi genelleme yapmasina yardimci olan veri
artirma Ozelliklerini igerir. Goriintiilere farkli artirma teknikleri uygulanir; 6rnegin,

dondiirme, doygunluk degisikligi, renk tonu (hue) degisikligi gibi. Benzer artirma
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teknikleri bounding box’lara da uygulanir. Ayrica, cutout ve random erasing gibi bazi
yeni veri artirma yoOntemlerinin konvoliisyonel aglarin performansini da
iyilestirebilecegi gosterilmistir. DropBlock ve DropConnect (Moayed ve ark, 2023)
DropOut ile tam olarak ayni degildir; bunlar egitim verisinde overfitting’i dnlemede
oldukga etkili iki baska regularizasyon teknigidir. Backbone’da regularizasyon:
YOLOV4 backbone’u DropBlock ile regularize edilmistir. Ayrica CloU loss, YOLOv4

arastirma tabanli BOF nesne dedektoriinde de kullanilmistir.
CloU Loss:
L_CloU = 1 — IoU + (p*(b,b_gt)/c?) + av (3.6)

CloU, bounding box kaybini, ground truth ve tahmin edilen bounding box merkez
noktalar1 arasindaki mesafenin ortalamasi, ground truth ve tahmin edilen bounding
box’larin kesisim orani farki (yani IoU) ve alan orani olarak tanimlar. Ancak CloU,
modelin yakinsamasini ve dogrulugunu artirabilir. Bags of Specials (BOS), daha iyi
performans i¢in ¢ikarim ile ilgili 6zellikler igerir. Receptive field’i genisletmek i¢in
ozellik 6grenmede kullanilan BOS aglarindan bazi 6rnekler sunlardir: SPP (Simple
Pre-Processing), RFB (Residual Filter Bank), ASPP (Atrous Spatial Pyramid Pooling).
Ayrica YOLOvVA4, ince ayarli bir 6zellik haritasi olusturmak i¢in Spatial Attention
Module’un gelistirilmis bir versiyonunu da kullanir. Bu degisikligin yani1 sira,
YOLOvV4 backbone’da standart ReLU aktivasyon fonksiyonu yerine Mish aktivasyon

fonksiyonunu kullanir ve bu, test dogrulugunda iyilesme gdstermistir.

3.2.3.4. YOLOVS

YOLOv4’iin yayinlanmasindan sadece iki ay sonra, Glenn Jocher, YOLO ailesine en
son ek olarak YOLOvS5’1 (well-known Yoga Object Localizer’in besinci versiyonu)
tanittt. Model, mimari agisindan YOLOv4’e olduk¢a benzeyen YOLOvVS tabanhdir
(ikisi de ayn1 backbone, neck ve head’i paylasir). YOLOVS, Darknet yerine Pytorch
ile yazilmistir. Biiylik Smiflar — YOLOVS, onceki stirlimdeki .cfg yerine .yaml
formatinda yapilandirma kullanir. YOLOvVS’in bes versiyonu vardir: YOLOVSs,
YOLOvV51, YOLOvSm, YOLOv5n ve YOLOvSx. En kiigiik model YOLOVSs, en
biiyiilk model ise YOLOv5x’dir. YOLOVS, kullanicilarin donanim ve dogruluk
gereksinimlerine gore model secebilmesi i¢in dlgeklenebilir model boyutlart (kiigiik,

orta, biiyiik ve ekstra biiyiik) 6zelligini tanitmistir. Backbone motoru hiz i¢in optimize
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edilmis ve Focus katmanlari, CSP (Cross Stage Partial connections) ve PANet gibi

modern yapi taslarini desteklemistir.

Cerceve, veri artirmaya odaklanmistir (6r. mosaic augmentation, adaptive image
scaling, otomatik 6grenen bounding box anchor’lar1). Bu, asir1 6grenmeyi azaltmaya
ve kiigiik ve ¢esitli nesneleri daha iyi tespit etmeye yardimci olmustur. Kayip
Fonksiyonu: YOLOVS, bounding box regresyonu i¢in GloU (Generalized IoU), CloU
(Complete IoU) ve DIoU (Distance IoU) kayiplarini kullanir. Bu yeni IoU metrikleri,
box hizalamasinin ground-truth hesaplama dogrulugunu artirmistir. Etkisi: YOLOVS,
basitligi, modiiler yapis1 ve acik kaynak ekosistemi sayesinde hizla en yaygin
kullanilan ara¢ haline gelmistir. Otonom araglardan tibbi goriintiilemeye veya tiretim
stireclerindeki karmasik ekipmanlarin incelenmesine kadar cesitli uygulamalarda

kullanilmigtir (Jani ve ark, 2023).

3.2.3.5. YOLOv6

YOLOvV6, endiistriyel/edge dagitimi g6z oniinde bulundurularak gelistirilmistir.
Amag, smirli kaynaklara sahip cihazlarda diisiik c¢ikarim maliyeti ile diinya
standartlarinda dogruluk sunmakti. Ayrica, YOLOv6’ya RepVGG tabanli backbone
ve hafif head eklenmistir. Yiiksek hiz ve gecikmesiz dogruluk saglanmistir. Kayip
Fonksiyonu: SIoU (Scalable IoU) kullanilmistir; bu, IoU tabanli kaybin daha gelismis
bir versiyonudur. Regresyon offset eklenmesi sayesinde, SIoU ile bounding box
tahmini, Almanca derinlik bounding box tahmin gérevinde temel yontemlere kiyasla
daha hizl1 yakinsamaya sahiptir. Bir arastirmaci ayrica, ground truth ve tahmin edilen
planer kutular arasindaki bearing acilarin yakinsamayi1 hizlandirmada etkili oldugunu
gostermis ve SloU’nun lokalizasyondaki potansiyelini ortaya koymustur. Ayrica,
YOLOV6, quantization-engine-aware egitimini de destekleyerek, diisiik hassasiyetli
hesaplama donanimiyla uyumlu hale gelmistir (C. Li ve ark, 2022). Bu nedenle, mobil
islemciler veya gomiilii bilgisayarlar gibi iirlinlerde kullanilabilir. Hiz ve dogruluk
arasindaki dikkat cekici dengesi sayesinde, YOLOvV6, ger¢cek zamanli gozetim
sistemleri, robotik uygulamalar ve edge bilisimin 6zellikle gecikmeye duyarli oldugu

goriintiileme sistemleri i¢in son derece uygundur.

3.2.3.6. YOLOV7
YOLOvV7, YOLO ailesinde 6nemli bir doniim noktasidir. Hem hiz hem de dogruluk

acisindan miimkiin olan sinirlar1 zorlayan bir¢ok yeni fikir sunmustur. Genisletilmis
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Verimli Katman Birlestirme Ag1 (E-ELAN) ile egitim sirasinda gradyan daha sik geri
iletilmis ve ozellikler daha sik yeniden kullanilmistir. Bu, yeni karmagiklik katmanlari
eklemeden tiim ag1 daha derin ve kararli hale getirmistir. YOLOvV7, modelin
karmagikligint ¢ikarim sirasinda azaltmak icin re-parametrizasyon tekniklerini
uygulamig, ancak egitim sirasinda agmn karmagikligini korumustur. Bu, yiiksek
Olceklenebilir veri tabanlarmma dagitim siirecini hesaplama agisindan hafif hale
getirmistir (H. Yang ve ark, 2023). En son giincelleme, Efficient IoU (EloU)
kullanarak mesafe, 6lgek ve ortiismeyi daha etkili sekilde agirliklandiran bounding box
regresyonu kullanmistir. YOLOV7, onceki stiriimleri hem ortalama hassasiyet (mAP)
hem de saniye basina kare (FPS) agisindan gecerek benchmarklarda en son teknoloji
sonuglarint gostermektedir. Akademik arastirmalarda, trafik izleme, drone gorselligi

ve ileri seviye otonom siiriis sistemlerinde giderek daha fazla benimsenmistir.

3.2.3.7. YOLOVS

YOLOVS, YOLO modellerinin islevselligini tek bir yap1 i¢inde ¢oklu gérev egitimine
kadar genisletmistir. YOLOvVS, yalnizca nesne tespiti yapmakla kalmayip aym
zamanda gOriintli segmentasyonu ve goriintii siniflandirmast goérevlerini de yerine
getirecek sekilde tasarlanmistir. Daha iyi bir backbone, daha iyi 6zellik ¢ikarimi ve
daha optimize edilmis bir detection head ile birlestirilmistir. YOLOvVS tarafindan
bounding box regresyonu i¢in 6nerilen Distribution Focal Loss (DFL), kutu degerlerini
sabit miktarlar olarak tahmin etmek yerine, bunlar1 olasilik dagilimlar1 olarak
modelleyerek daha iyi konumlandirma saglar. DFL, Complete IoU (CloU) ile
birlestirilerek kiiciik ve iist iiste binen nesneler icin daha yiiksek dogruluk elde
edilmistir. YOLOV8’in ¢esitli uygulamalari 6ne ¢ikarilmis ve esnekligi i¢in ovgi
almistir (Q. Zhou ve ark, 2024). Saglik teshisi, tarim izleme, otonom arag¢ algis1 gibi
daha fazla kullanim alanina uygulanabilir hale gelmistir. Ac¢ik kaynak siirlimii,

kullaniminin daha da yayilmasina yardimci olmustur.

3.2.3.8. YOLOV9 ve YOLOV9c (2024)

YOLOV9, Mini modunda, YOLO’ nun en son yinelemesidir. StreamOSL, yogun gorsel
ortamlarda gercek zamanli verimliligi korurken dogrulugu artirmada Onemli
ilerlemeler saglar. YOLOv9’da backbone ve detection head {izerinde yapisal
ayarlamalar 6nerilmis ve yogun nesne yonetimi gelistirilmistir. YOLOvV9c versiyonu
ise bulut destekli ve otonom siiriis sistemleri i¢in daha da optimize edilmistir. Bu

stirtim, Distribution Focal Loss (DFL), CloU ve Programmable Gradient Information
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(PGI) kombinasyonunu kullanir. PGI, egitim modunda gradient akisini iyilestirerek
daha hizli yakinsama ve daha yiiksek dogruluk saglar. DFL + CloU + PGI
kombinasyonu, milyonlarca nesne igeren veri setlerinde bile glivenilir ve dogru egitim
saglar. YOLOV9 ve YOLOvV9c, mevcut en dogru gercek zamanli tespit sistemlerinden
bazilaridir. Yiiksek dogruluk, recall ve ortalama hassasiyet (mAP) saglarken, diisiik
cikarim siiresini de korurlar (Nguyen ve ark, 2025). Mimari yapilari, onlar1 otonom
araglar, akilli sehir uygulamalari, robotik ve bulut tabanl biiyiik video analitigi i¢in

son derece uygun kilar.

3.2.4. YOLO’nun matematiksel temelleri ve evrimi (v1-v9)
Bu boliim, YOLO model ailesinin matematiksel temellerini sunar. CNN ve nesne
tespiti i¢in temel olusturan genel denklemlerle baglar ve ardindan YOLO v1’den v9’a

kadar yapilan iyilestirmeleri agiklar.
Konvoliisyon Islemi:

F(i,j) =221(i +mj +n)* K(mmn) (3.7
Burada F (i, ) ¢ikt1 feature map, IIT giris goriintiisii ve KKK kernel’dir.

Bounding Box Tahmini:

Box = (x,y,w,h) (3.9)
X =o(tx) +cx, y = o(ty) + cy (3.9
W = pw * e*(tw), h = ph * e(th) (3.10)

Giiven Skoru (Confidence Score):
C = P(Object) x loU(pred,truth) (3.11)

Sinif Tahmini (Class Prediction):
Final class confidence = P(Class_i) X loU(pred,truth) (3.12)

Kayip Fonksiyonu (YOLO Base):

L = Acoord £X 1ij*obj [(x — )% + (y — ¥)?] + Acoord £X 1ij*obj [(Vw —
V)2 + (Vh = Vh)?] + ZZ 1ij*obj (C — €)% + Anoobj £X 1ij*noobj (C —
C)? + X 1i%obj X (p(c) — p(c))? (3.13)

Intersection over Union (IoU):
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IoU = Area(B_pred N B_truth) / Area(B_pred U B_truth) (3.14)

3.3. Sifrelenmis Verilerle Yapay Zeka Entegrasyonu

YZ sifrelenmis verilerle entegre etmenin en biiyiikk engeli verimliliktir. Sifreleme,
derin 6grenme modelleri i¢in hesaplama agisindan maliyetlidir ve bu modellerin ¢ok
hizl1 ¢ikarim siirelerine ihtiyact vardir. Homomorfik sifreleme, YZ ve gizliligi entegre
etmek i¢in temel bir teknolojidir; teorik olarak sifreli veriler lizerinde hesaplamalar
yapilmasini saglar. Bu c¢ergevede, sinir aglar1 tarafindan tretilen ¢iktilar {izerinde
giivenli islemler ornegin vektor karsilastirmalari ve analiz bulut sunucusu ham,
sifrelenmemis verilere erismeden gerceklestirilebilir. Sifrelenmis Al, diiz metin
islemlerine gore daha yavas olsa da, algoritma verimliligi ve donanim hizlandirmalar:
gelecekte bunu uygulanabilir bir yontem haline getirmektedir. Otonom araglar
baglaminda, bu entegrasyon hassas goriintii akislarinin ve cografi koordinatlarin
bulutta giivenli bir sekilde analiz edilmesini saglar; bunlar iiglincii taraflarla

paylasilmaz.
Kriptografik yapilarin YZ ile entegrasyonunu zorunlu kilan iki temel gereklilik vardir:

e Veri gizliligi: Otonom araglar, medikal cihazlar ve akilli sehir uygulamalari, bilgi

akiglariin sizdirilmadan tamamen giivenli olmasini saglamak zorundadir.

e Akilh karar verme: Sifrelenmis veriler siirekli olarak kilitli olsa bile, sofistike
islemler yapilmadan ve veriler degerli bilgiye doniistiiriilmeden kullanigh hale

gelmez.

Homomorfik sifreleme, YZ modellerinin verileri ¢ozmeden sifreli veriler tizerinde
caligmasina olanak saglar. Ham veriler bulut saglayicisina bile agilmaz. Sifrelenmis
bir veri kiimesinden elde edilen sonuclar, dis taraflarin verileri degistirmedigine dair
giiven saglar. Bulut iizerinde calisan YZ modelleri, biiylik hacimli sifreli verileri
isleyebilir; bu, ara¢ navigasyonu gibi zaman hassas uygulamalar i¢in kritiktir. YZ
algoritmalar1, verileri ¢ézmeden siipheli faaliyetleri, kotii amach yazilimlar veya
saldir1 girisimlerini izlemek i¢in kullanilabilir. Homomorfik sifrelemenin yiiksek
hesaplama ytikii vardir ve derin 6grenme modelleri, ayn1 modeli diiz metin iizerinde
calistirmaya gore sifreli veriler lizerinde ¢cok daha yavas calisir. Bu, diisiik gecikme

gerektiren sistemler i¢in (6rnegin otonom araglar) kritik dnemdedir. Anahtar yonetimi
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sorunu vardir. Sifreleme anahtarlari genis 6l¢iide paylasildiginda (6rnegin bulutlarda),

sizdirilmamalart i¢in iyi yonetilmelidir.
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4. SISTEM TASARIMI VE ONERILEN YONTEM

Giivenli ve akilli bir otonom ara¢ sistemi gelistirmek, iki Onemli teknolojinin
birlesimini gerektirir. Ik teknoloji, araglarin cevresini tanimasini ve anlamasini
saglayan YZ dir. Ikincisi ise, bu siirecte kullanilan bilgileri gizli ve giivenli hale getiren
kriptografidir. Bu teknolojiler entegre edildiginde, araclarin ger¢ek yasam
kosullarinda giivenli bir sekilde kullanilabilecegi ve hassas verilerin korunarak
saklanabilecegi bir platform saglanir. Otonom araglar, g¢esitli sensorlerden tretilen
stirekli veri akisina dayanir. Kameralar, yollari, insanlar1 ve trafik 1siklarin1 canh
olarak kaydeder. LiDAR ve radar, nesneleri algilar ve mesafeleri lic boyutta Olger.
GPS, araglarin konumunu saglar ve bulut ile diger araclar ve altyapilarla
koordinasyonu destekler. Bu biiyiik miktardaki navigasyon verisinin giivenligi
gereklidir, aksi takdirde yasa dist kullanim ve saldirilara maruz kalabilir. Giivenlik ve
gizlilik olmadan, saldirganlar verilere erisebilir, verileri degistirebilir veya gizlilik
ihlallerine ve kazalara yol acabilir. Bu risklere karsi, bu sistem tasariminda
homomorfik sifreleme kullanilmistir. Arama, eslestirme ve siniflandirma islemleri, bu
tiir sifreleme sayesinde dogrudan sifrelenmis veriler {izerinde uygulanabilir. Boylece,
hassas bilgiler herhangi bir yerde ¢6ziilmesine gerek kalmadan islenebilir. Bu, araglar
tarafindan toplanan bilgilerin bulutta analiz edilmesini giivenli hale getirir, gizliligi
korur ve bilgi sizintisim1 onler. Bu arada, YZ araclarin karar verme kapasitesini

artirmak i¢in kullanilir.

Giivenli siiriisiin en 6nemli bilesenlerinden biri nesne tespitidir. Onerilen sistem, derin
ogrenmeye dayali en son nesne tanima modellerinden biri olan YOLOvV9c modelini
icerir. Bu model, ger¢ek zamanli nesneleri tanir, sinirlayici kutular saglar ve araclarin
navigasyonu ile engellerden kaginmasina dair bilgi sunar. Karmasik senaryolarda,
ornegin sehir ici trafik veya otoyollarda, tespit dogrulugunu artirir. Tasarim ayni
zamanda araglar arasi, arag-bulut sunucu ve arag-idari kontrol sistemi arasindaki tiim
mimari iletisimi de kapsar. Araglar verileri toplar, sifreler ve gonderir. Biiyiik dl¢ekli
depolama ve sifreli islem bulut tarafindan yapilir ve yoneticiler erisim kontrollerini ve

anahtarlar1 yonetir. Bu rol ayrim, araglar iizerine



hesaplama yiikiinii en aza indirirken, sistem genelinde gizlilik ve giiveni korur. Bu
sistemin amaci, giivenli, giivenilir ve dlgeklenebilir bir yap1 saglayarak akilli ulagimi
desteklemektir. Coziim, otonom araglarin operasyonel gereksinimlerini karsilayacak
ve en son kriptografi ve yapay zeka gelismelerini entegre ederek gizlilik koruma
gereksinimlerini artiracaktir. Bu sayede sifrelenmis fotograflarda nesnelerin taninmasi
ve dogrulanmasi miimkiin olur, tipik siber saldirilara karsi direng saglanir ve

performans ile glivenlik arasinda bir denge kurulur.

4.1. Sistem Mimarisi

Onerilen sistem mimarisi ii¢ katmana ayrilmistir: arag tarafi, bulut tarafi ve ydnetim
kontrol tarafi. Her katmana otonom araglar icin giivenli, verimli ve akilli nesne

algilama saglamak tizere farkli gorevler atanmistir.

4.1.1. Arac tarafi

Bilginin ilk kaynag1 otonom araglardir. Bu taraftaki temel islevler sunlardir:
Veri toplama

e Araglara monte edilmis kameralar yol, trafik 1siklar1 ve yayalarin ger¢cek zamanl

goriintiilerini alir.
e LiDAR, engellerin 3D haritalarini olusturur.
o Radar, farkli hava kosullarinda hareketli nesneleri tespit eder.
e GPS, araglarin ger¢ek konumunu saglar.
Veri on isleme
e Ham veriler analiz edilecek sekilde yapilandirilmis vektorlere doniistiirtiliir.
o On isleme sirasinda giiriiltii ve alakasiz bilgiler azaltilir.
Veri sifreleme
e Bilgi iletimi 6ncesinde homomorfik sifreleme kullanilir.

o Sifreleme sayesinde ham goriintiiler veya sensor verileri aragta diiz metin halinde

asla birakilmaz.

o [lletisim kanallarina yonelik saldirilara kars: hassas bilgiler korunur.
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4.1.2. Bulut tarafi

Bulut, biiyiik 6l¢ekli veri isleme ve giivenli depolama saglar. Ana goérevleri sunlardir:
Giivenli veri depolama

e Araglardan gelen sifrelenmis veriler, ¢oziilmeye gerek kalmadan depolanir.

e Homomorfik sifreleme, hassas bilgilerin ifsasini dnler.

Sifreli isleme

e (Cikarma, benzerlik kontrolii ve dogrulama gibi islemler sifrelenmis vektorler

iizerinde dogrudan yapilir.
e Bu siirecte bulutta verilerin ¢éziilmesine gerek yoktur.
Yapay Zeka entegrasyonu
e YOLOV9c ger¢ek zamanli bir nesne algilayicidir.
e Model, sifrelenmis veri akislarindaki nesneleri tanir ve kategorize eder.
o Ham goriintiiler agi8a ¢ikarilmadan yiiksek dogruluk saglanir.
Araclara geri bildirim
o Islenmis sonuglar araglara gonderilir ve karar alma siireclerini destekler.
o Engellerden kaginma ve navigasyon gibi faaliyetleri kolaylastirir.

o Trafik akisina ger¢ek zamanli dinamik yanit verilmesini saglar.

4.1.3. Yonetim kontrol tarafi
Bu katman, sistem icinde ydnetisim, giiven ve hesap verebilirlik saglar. Islevleri

sunlardir:

Anahtar yonetimi

e Sifreleme ve ¢c6zme anahtarlar1 giivenli bir sekilde saklanmalidir.

e Yetkisiz erisim veya iceriden kotiiye kullanimi 6nler.

Erisim kontrolii

o Hangi kullanici veya aracin hangi verilere erisebilecegini belirler.

e Agin yalnizca yetkili araclar ve bulut hizmetlerinden olustugunu dogrular.

Kimlik dogrulama
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e Araglarin ve sunucularin sisteme girisini dogrular.
o Sahte veya taklit girislere karsi koruma saglar.
izleme ve denetim

e Veriler sistem katmanlar1 arasinda izlenir.

e Giivenlik denetimleri ve uyum kayitlar1 tutulur.

e Hesap verebilirlik ve seffaflik saglanir.

Yonetici bulut sunucusuna belirli bir sorgu gonderdiginde, drnegin belirli bir resmi
aramak istediginde, arama algoritmasi bu talebe karsilik gelen sifrelenmis goriintiileri
saglar. Bu goriintiiler, otonom siiriis 6zelliklerinin en yliksek dogrulukla elde edilmesi
amaciyla ileri arastirmalar veya model yeniden egitimi i¢in kullanilabilir. Sadece gizli
anahtara sahip yonetici, herhangi bir sifrelenmis veriyi ¢6zebilir. Onerilen sistem

mimarisinin genel akis1 Sekil 4.1°de gosterilmektedir.

4.1.4. Bilesenlerin entegrasyonu

Bu {i¢ bilesenin birlesimi, sistemin giiciinii olusturur. Otonom araglar veriyi olusturur,
sifreler ve buluta gonderir; burada veri gizli bir sekilde islenir ve sistemin yonetim
tarafi kurallar1 uygular ve giiveni denetler. Bu katmanlarin birlesimi, verimli, akilli ve
giivenli bir ekosistem olusturur. Bu giivenli iletim tasarimi, yalnizca otonom araglarin
teknik gereksinimlerini karsilamakla kalmaz, ayn1 zamanda giincel siber tehditlere
kars1 da diren¢ saglar. Mimari, Ol¢eklenebilir, saglamdir ve bilesenler arasinda

gorevlerin dikkatli dagitimi sayesinde gizliligi korur.

4.2. YOLO’nun Cerceveye Entegrasyonu

Insan gozii bir goriintiideki nesneleri aninda tantyabilir. Bilgisayarla gérme (computer
vision) artik bu tlir zorlu gorevlerin gerceklestirilme seklini tamamen doniistiirdii.
Nesne tespit algoritmalari, insan miidahalesi olmadan otonom siiriisiin her zaman ve
her hava kosulunda yapilabilmesine olanak tanir. Bu algoritmalar ayrica siiriiciilere
gercek zamanli yol bilgisi de saglayabilir. Bir goriintiideki nesnelerin
konumlandirilmast (localization) ve siniflandirilmasi (classification), nesne tespitinde
birlikte calisir. Nesne konumlandirma, bir goriintiideki nesneyi veya nesneleri
kapsayan smir kutulari (bounding boxes) kullanarak tespit etme siirecidir; nesne

siiflandirma ise goriintiideki nesneye belirli bir sinif etiketi atama siirecidir.
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Giliniimiize kadar, CNN’ler kullanilarak bir¢cok gelismis derin 6grenme nesne tespit
algoritmasi gelistirilmistir. Onceki modellerde, deformable parts model (DPM) dahil,
nesneleri tespit etmek i¢in kaydirmali pencereler (sliding windows) kullaniliyordu.
Daha sonra, R-CNN en etkili CNN tabanli nesne tespitcilerinden biri olarak gelistirildi.
Potansiyel bolgeler belirlendikten sonra, R-CNN her bolgenin 6zelliklerini ¢ikarir ve
ardindan ¢ikarilan 6zellikler bir siniflandirict (classifier) modeli ile siiflandirilir. R-
CNN’deki eksiklikler, fast R-CNN ve daha sonra Faster R-CNN gibi R-CNN’in iki
uzantisinin gelistirilmesine yol agti. Bu yontemler nispeten zorluydu ve zaman aliciydi
clinkii bircok bilesenin ayr1 ayri egitilmesi gerekiyordu. Tiim bu sorunlara ¢6ziim,
YOLO’nun tanitilmasiyla geldi. Adindan da anlasilacagi gibi, YOLO seleflerinden
farklidir; ¢iinkii nesnenin nerede oldugunu ve tiirlinii belirlemek i¢in goriintiiye

yalnizca tek bir bakista bakar.

Basit islem hatt1 sayesinde YOLO c¢ok hizhidir, ancak R-CNN ailesindeki diger
modellere gore biraz daha az hassastir. YOLO’nun yiiksek hizi, temel modelde
saniyede 45 kare ve gelistirilmis siirimde 150 kareyi gecen c¢ikarim siiresiyle hizli
gergek zamanli tespiti miimkiin kilar. YOLO modeli, nesne tespitini bir regresyon
gorevi olarak ¢dzmek icin gorlintiiyli 6zellik seti olarak, bir sinir kutusunu ve simif
olasiliklarini ¢ikt1 olarak uygular. YOLO bir¢ok kez gelistirilmis ve V1’den en son
YOLO V9’a kadar siirtimler ortaya ¢ikmistir. Mimari ve model egitimi lizerinde
yapilan bir dizi iyilestirme ile en yeni siirtimler, gelistirilmis sonuglar gostermistir.
Tablo 4.1, gesitli ¢alismalarda YOLO modellerinin performans karsilastirmasini
icermektedir. Tablo, farkli YOLO nesne tespit modellerini F1 skoru, yani 0.5 ve 0.75
IoU esiklerinde ortalama dogruluk (mAP), geri c¢agirma (recall) ve hassasiyet
(precision) degerlerine gore karsilastirmaktadir. YOLOv6s (Nusari ve ark, 2024) ve
YOLOV9c (Nusari ve ark, 2024), nesne tespitinde en yliksek dogruluk oranina sahip
sistemlerdir (sirastyla 0,948 ve 0,96) ve yanlis pozitif sayilar1 en azdir. YOLOV6s’in
(Nusari ve ark, 2024) geri ¢agirma orani 0,897 olup, bu da modelin gercek nesnelerin
cogunu taniyabildigini gostermektedir. YOLOvS8s’in (Nusari ve ark, 2024) F1 skoru
0,922 ile en iyi dengeyi gostererek geri ¢agirma ve hassasiyet arasinda iyi bir uyum
saglar. YOLOv7 (Nusari ve ark, 2024) ve YOLOvV9 (Hasan Ali Akytirek ve ark, 2024)
her iki esikte de yiiksek mAP degerleri sergileyerek c¢esitli tespit kosullarinda

giivenilirliklerini kanitlamaktadir.
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Tablo 4.1. YOLOvVS5'ten YOLOvV9'a modellerin performans karsilagtirmali analizi

Geri mAP mAP

Modeller Cagirma @ @ (Pll’isescizgfl; F1 Skoru
(Recall) 0.5 0.75

YOLOvV9n (X. Chen ve ark,

2024) 76.7 853 - 82.5 0.79494

YOLOv9c (Nusari ve ark, g55 977 0925 0.96 0.94062

2024)

YOLOV9 (Hasan Ali Akylirek o o0, 9951 0721 0.929 0.86027

ve ark, 2024)

YOLOv8s (Nusari ve ark, 06 (966 0918 0.936 0.92179

2024)

YOLOv8 (H. Wang ve ark, 105 (779 _ 0.916 0.84546

2024)

YOLOVS (Hasan Ali Akytirek ) ¢27999 0646 0.873 0.85462

ve ark, 2024)

YOLOV7 (Yu ve ark, 2023)  0.601  0.64 0.338 0.629 0.61468

YOLOV7 (Xing ve ark, 2023)  0.72 075 036 0.78 0.7488

YOLOv7 (Hasan Ali Akytirek ) oo g40 0466 0.836 0.80488

ve ark, 2024)

YOLOv7 (Nusari ve ark, g¢es (964 0889 0.966 0.92373

2024)

YOLOv6s (Nusari ve ark, o907 (965 0917 0.948 0.9218

2024)

YOLOV6 (Xing ve ark, 2023)  0.62 072 039 0.75 0.67883

YOLOV6 (Hasan Ali Akytirek ) ¢ 994 0585 0.878 0.83773

ve ark, 2024)

YOLOVS (Yu ve ark, 2023)  0.606  0.633 0.321 0.62 0.61292

YOLOVS (Xing ve ark, 2023) 0.66 0.71 037 0.77 0.71077

YOLOv8 (H. Wang ve ark, 2024) diisiik mAP degerlerine ve 0,75 IoU esikinde mAP
degerine sahip olmasa da, F1 skoru 0,845 ile halad yiiksek bir performans
gostermektedir. YOLOvV9n (X. Chen ve ark, 2024) baglaminda, alisiimadik hassasiyet
ve geri cagirma degerlerine (sirasiyla 82,5 ve 76,7) ragmen yiiksek performans
bildirilmektedir ve YOLOV6 (56) iyi hassasiyet ve mAP gostermektedir. Daha eski
modellerin, 6rnegin YOLOvVS (Yu ve ark, 2023) ve YOLOvV7 (Yu ve ark, 2023),

79


mailto:mAP@0.5
mailto:mAP@0.5
mailto:mAP@0.5

performanst daha diisiik olup, bu durum yeni YOLO siiriimlerinin tespit ve genel
performanstaki onemli gelisimini ortaya koymaktadir. YOLOv9c (Nusari ve ark,
2024), ortalama nesne tespiti i¢in en uygun model olarak en yiiksek hassasiyet (0,96),
geri ¢agirma (0,922), mAP (IoU 0,5’te 0,977) ve F1 skoru (0,941) degerlerini
sunmaktadir. Bu arastirma karsilastirmasina dayanarak, nesne tespiti i¢in bu ¢ergevede

YOLOV9c secilmistir. Bilinen nesne tabanli aramalarda YOLOv9c¢ onerilmektedir.

Gorsellerdeki nesneleri bulmak i¢in YOLOvV9c nesne tespit algoritmasi kullanilir.
Gorsellerdeki nesneleri tanimak ve siniflandirmak i¢in YOLOvV9c nesne tanima
algoritmasi uygulanir. YOLOvV9c, gercek zamanli ¢alisan bir nesne tespit sistemidir;
goriintiiyli bir 1zgaraya boler ve her hiicre i¢in sinif olasiliklari ile sinirlayict kutular
tahmin eder. Bu sayede nesne tanima islemi bir regresyon problemi olarak ele alinir.
YOLOvV9c egitimi i¢in Kaggle lizerinde erisilebilen biiylik ve etiketli bir gorsel
koleksiyonu secilmistir (Alin Cijov, ty.). Bu calismanin temelini, IoT
uygulamalarinda karsilasilan farkli senaryolari kapsayan bir otonom arag¢ nesne tanima
veri setinin se¢imi olusturur. Bu amacgla Kaggle veri seti tercih edilmistir ¢iinkii
oldukca kapsamlidir. Veri setinde 22.2 bin, toplamda 935 MB dosya bulunmaktadir.
Model, egitildikten sonra yeni gorsellerdeki nesneleri tanimak igin kullanilabilir.
YOLO uygulamasinin ardindan, her goriintiideki tim nesneler ¢ikarilir ve yeni bir
obj_image olarak kaydedilir. Bu obj image sifrelendikten sonra, hem sifreli gorsel
hem de obj_image, eslemesiyle birlikte bulut sunucuda saklanir. Sifreleme i¢cin BFV

algoritmasi kullanilir.

4.3. Homomorfik Sifreleme Semasi

Homomorfik sifreleme, sifrelenmis veri tizerinde dogrudan hesaplama yapilabilmesini
saglayan bir sifreleme yontemidir. Diger yontemlerde veriyi kullanmak i¢in 6nce
cozmek gerekirken, homomorfik sifreleme sayesinde veriler hi¢cbir zaman ham
formunda aciga ¢ikmaz ve gizlilik korunur. Bu 6zellik, ¢cok yiiksek miktarda hassas
verinin giivenli bir sekilde islenmesi gereken otonom araglarda bulut islemleri i¢in son

derece uygundur.

4.3.1. Homomorfik sifreleme kiitiiphaneleri
Homomorfik sifreleme kiitiiphaneleri (Doan ve ark, 2023; Pulido-Gaytan ve ark,
2021), uzmanlar ve arastirmacilarin biyometri gibi ¢esitli uygulamalarda homomorfik

sifrelemeyi kullanmalarini desteklemek icin gereklidir. Son yillarda bu kiitiiphanelerin
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evrimi ve optimizasyonu onemli 6lgiide ilerlemis, boylece uygulamalarin verimliligi

artirllmisgtir (Abreu ve ark, 2022). Asagida bazi 6nemli homomorfik sifreleme

kiitiiphaneleri 6zetlenmistir:

HEIlib: IBM tarafindan 2013’te gelistirilen HElib, CKKS ve BGV homomorfik
sifreleme semalarini kullanir ve C++ destekler. 2024 basinda yayinlanan en son
stirimii  2.2.2 ile katmanli homomorfik sifreleme islemlerinde yiiksek

verimliligiyle dikkat ¢ekmektedir (Halevi ve ark, 2014).

Python-Paillier: Paillier kriptosisteminin Python uygulamasidir. 2014’te
yayimlanmig, 2022°de 1.5.1 siirlimii yaymlanmistir ve Python uygulamalar1 i¢in

uygundur (Data61, 2013).

Java-Paillier: Java ile yazilmis, Paillier kriptosisteminin toplamsal homomorfik
sifreleme implementasyonudur. Orta 2010’larda kullanima sunulmus ve Java

uygulamalarini destekler. Son siirtimii 1.0’dur.

Microsoft SEAL: 2015’te Microsoft tarafindan yayimlanan SEAL (Simple
Encrypted Arithmetic Library), C++ ile gelistirilmis olup Python, .NET ve diger
dillerde kullanilabilir. BFV ve CKKS algoritmalarini uygular. 2024 basinda 4.1.1

stirimii yaymlanmustir (Titus ve ark, 2018).

FHEW: 2014’te yayimlanan FHEW (FHE over the Torus), ikili devre seviyesinde
hizli homomorfik sifrelemeyi saglar. C++ ile gelistirilmistir ve 1.1 siirlimii en

giincel olanidir (Ducas ve ark, 2015).

TFHE: 2016’ta yayimlanan TFHE, torus {izerinde hizli FHE bootstrapping saglar.
C++ ile disiik gecikmeli ikili kapr islemlerini destekler ve siirimii 1.0.2°dir

(Chillotti ve ark, 2016; Z. Li ve ark, 2016).

Pyfhel: SEAL ve HEIib i¢in Python araylizii saglayan kiitiiphanedir. 2018’te
yaymmlanmig ve CKKS, BFV semalarim1 destekler. Giincel siiriimii 2.5.0’dir
(Pythel Library, 2023).

PALISADE: 2017°de yayimlanan tam tesekkiillii lattice tabanli kriptografi
kiitiiphanesi. BFV, BGV, CKKS semalarin1 destekler ve C++ ile kullanilabilir.
Stirtimii 1.11.8, giivenli ¢cok tarafli hesaplama ve yiiksek performansli homomorfik

sifrelemeye odaklanir (Polyakov ve ark, 2017).
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o Lattigo: 2019°da yayimlanan lattice tabanli bir kiitliphane olup Go dili icin CKKS

ve BFV semalarint uygular. 2024 itibartyla siirimii 2.2.3’tlir (Mouchet ve ark,
2020).

e TenSEAL: 2020’de gelistirilen TenSEAL, makine 06grenmesi uygulamalarini
homomorfik sifreleme lizerinde ¢aligtirmak i¢in tasarlanmistir. Python ile PyTorch
gibi derin 6grenme modelleri ile kullanilabilir ve CKKS semasina katkida bulunur.

Giincel siiriimii 0.3.10°dur (Benaissa ve ark, 2021).

e OpenFHE: PALISADE’ 1 acik kaynakl bir fork’u. 2022’de yayimlanmis, BFV,
BGV, CKKS semalarimi destekler ve C++ ile kullanilabilir. Siirtimii 1.0.2°dir (Al
Badawi ve ark, 2022).

e HEANN: 2016’da yayimlanan Python kiitiiphanesi, CKKS tabanli yaklasim
homomorfik sifrelemeye odaklanir. Gergek sayr verilerinin gizlilik korumali

islemleri i¢in uygundur. En giincel stiriimii 1.3.1°dir (Cheon ve ark, 2017).
Bu gergeve icin BFV secilmistir ¢iinkii:
o Gorsellerdeki piksel degerleri tam sayilardir ve BFV bunlarla uyumludur.
e Asir1 hesaplama maliyeti olmadan yiiksek giivenlik sunar.

o Vektor karsilastirmasi yoluyla nesne tanimada kritik olan sifreli ¢ikarma

islemlerini destekler.

e Bulut sunucularina verileri giivenli sekilde isleme imkani verir, ham veriler gizli

kalir.

4.3.2. BFV tam homomorfik sifreleme semasi

Bu calismada, sifrelenmis veri iizerinde sinirsiz islemin sifre ¢cozmeden yapilabilme
imkani nedeniyle FHE (Rauthan, 2022) tercih edilmistir. Gizliligi koruyan isleme
ithtiya¢ duyan bulut tabanli otonom ara¢ uygulamalarinda, AES veya RSA gibi standart
sifreleme semalar1 yeterli degildir; ¢linkii bunlar yalnizca veri gizliligini saglar, ancak
sifreli veri lizerinde dogrudan hesaplama yapilmasina imkan vermez. FHE, ¢ok sayida
homomorfik sifreleme algoritmasi arasinda PHE (Partially Homomorphic Encryption)
(Medileh ve ark, 2023) ve SHE (Somewhat Homomorphic Encryption)
(Subramaniyaswamy ve ark, 2022) iizerinde tercih edilmektedir; ¢iinkii FHE sinirsiz
toplama ve ¢arpma islemlerine izin verir. PHE ve SHE, cok boyutlu sifreli goriintii

arama ve nesne tespiti i¢in uygun degildir: PHE yalnizca bir tiir islem (toplama veya
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carpma) destekler, SHE ise sinirli sayida islemden sonra sifrenin ¢dziilmesini
gerektirir. FHE ise istatistiksel analiz, 6zellik ¢ikarimi, filtreleme, benzerlik 6l¢tiimii
ve mesafe hesaplamalar1 gibi siirsiz sayida iglemin sifreli veriler iizerinde

yapilmasina olanak tanir.

Bu smirli semalardan farkli olarak, FHE veri gizliligini korurken herhangi bir
hesaplama tiiriine izin verir. Ayrica, indeks tabanli sifreli arama yontemlerinden daha
giivenlidir; ¢linkii bu yontemler genellikle arama ve erisim desenlerini veya dnceden
hesaplanmis meta verileri agiga cikararak kisisel bilgilerin sizmasina neden olabilir.
Onerilen ¢dziim, diiz metin veya ara sonuglar asla aciga ¢ikmadigi igin ¢ikarim
saldirilarina ve pasif dinlemeye kars1 direnglidir. FHE ayrica RSA gibi klasik sifreleme
tabanl sistemlere gore hem kaba kuvvet hem de kuantum saldirilarina karsi oldukca
dayaniklidir; RSA, tam sayi1 carpanlarina dayali iken FHE giivenligi, 1yi bilinen post-
kuantum gilivenli kriptografik bir problem olan Learning With Errors (LWE)
problemine dayanir (Janani ve ark, 2023). Bu 6zellikler sayesinde FHE, bulut tabanl
sifreli goriintiilerin giivenli bir sekilde islenmesini saglarken, hi¢bir diiz metin
bilgisinin agiga ¢ikmasina izin vermez. Ayrica, ugiincii taraflarin sifrelenmis veri
setlerini ¢ekip almasina ve asil verilere erismeden hesaplamalar yapmasina imkan
tanir. Onerilen FHE tabanli ¢dziim, diiz metin sizintis1 olmadan anlik sifreli arama ve
hesaplama yapilmasini destekler. Bu, indeks tabanli sifreli aramalardan farklidir;
¢linkii indeks tabanli aramalarda, aramay1 desteklemek i¢in 6nceden hesaplanmis meta
veriler kullanilir ve bu durum kismi bilgi sizintisina yol agabilir. Bu esneklik, gizlilik
ve ger¢ek zamanli islem gereksinimlerinin dengelenmesi gereken senaryolarda,

ornegin otonom siiriiste, kritik 6neme sahiptir.

FHE, yetkilendirilmis tgiincii taraflarin komutla sifreli veriler iizerinde hesaplama
yapabilmesini ve ihtiya¢ duyduklar1 bilgiyi elde etmelerini saglarken, bulutlarda
saklanan verilerin gizliligini tamamen korudugu i¢in hem gizlilik hem de hesaplama
esnekligi sunar. BFV semasi, Brakerski’nin sifreleme semasi olan bir FHE semasidir
(J. Fan ve F. Vercauteren, 2012; Z. Brakerski, 2012). BFV, sifrelenmis girdiler
iizerinde carpma ve toplama islemleri yapilmasina imkéan tanir ve sifre ¢ozme
gerektirmeden gilivenli hesaplamay1 saglar. BFV FHE semasinin diiz metni ve sifreli
metni sirastyla Rx ve Ry halkalari ile gosterilir; burada x ve y tam sayilardir ve y, X’ten
biiyiiktiir, x ise 1’den biiyiiktiir. X ve y’nin asal veya aralarinda asal olmas1 gerekmez.

Sema asagidaki islemleri kullanir:
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e |+]: taban alma (floor) fonksiyonunu gosterir.

e |‘]: enyakin sayiya yuvarlama fonksiyonunu gosterir.

e []y: mody ile indirgeme islemini gosterir.

a < Sifadesi, a’nin S kiimesinden esit olasilikla secildigini gosterir ve N ise
kesilebilen (truncated) bir ayrik Gauss dagilimini temsil eder. A=|y/x|. Polinom

modiiliiniin derecesi (z), diiz metin tam sayist ve sifreli metin modiilii asal sayisi

sirastyla z, y ve x ile gosterilir.

Gizli Anahtar:

Gizli anahtar K, R alkasi lizerinden uniform olarak segilir K; «—R7. ile gosterilir.
Acik Anahtar:

R7 halkasindan uniform 6rnekleme, polinom a ile yapilir ve a < Rj ile gosterilir. Hata
terimi eee ise ayrik Gauss dagilimi N ile 6rneklenir ve e < N olarak yazilir. Agik

anahtar1 olusturan iki polinom p0 ve p1 asagidaki sekilde elde edilir:
(p0,p1) = ([-(e +S.a)]y @) (4.1)
Sifreleme (Encryption):

Diiz metin mesaji M bir Rx halkasinda sifrelenirken, oncelikle R halkasindan rastgele
bir polinom u segilir, yani u«R%. iki hata terimi e1 ve e2 ise ayrik Gauss dagilimi1 N

ile 6rneklenir: el, e2 <« N. Sifreli metin (c0, c1) asagidaki formiillerle hesaplanir:
(c0,c1) = ([p0.u+ A.M + el],, [e2 + pl.u],) 4.2)
Sifre Cozme (Decryption):

Gizli anahtar SK ile, sifreli metin (c0, c1) su formiil kullanilarak ¢6ziimlenir ve mesaj

M elde edilir:
Mesaj (M) = [|[c0 + c1.K], * (*/3)]]-x 4.3)

BFV semas1 sayesinde, diiz metin verisi agik anahtar kullanilarak sifreli metne
doniistlirtiliir. Bu yontem, yalmzca ilgili gizli anahtarin sahibi tarafindan orijinal
mesajin geri alinmasmi ve ¢oziilmesini garanti eder. Gorseller, .bin dosyalarinda
saklanir ve BFV teknigi kullanilarak sifrelenir ve ¢oziiliir. BFV sifreleme ve sifre

cozme siireci, oncelikle resimlerin piksel degerlerine doniistiiriilmesiyle baglar.
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Tablo 4.2. Sifreleme algoritmasi

Sifreleme algoritmasi: Secure_Image_Encoding(image_path, Kp, context)

Input: image_path - giris gorselinin dizini
context — TenSEAL BFV sifreleme baglami
Kp —agik sifreleme anahtari
Output: cipher_vector — gorselin sifrelenmis temsili
Mat « Read_Image(image_path)
Vec < Convert_To_Vector(Mat)
CipherVec « Apply_Encryption(Vec, context, Kp)
Write_To_File(CipherVec, "Encrypted_Image. bin")
return CipherVec

Her piksel, RGB degerleri ti¢liisii (51, 51, 255) ile temsil edilir. 2D resim matrisi,
piksel degerleri tek boyutlu bir vektére doniistiiriildiigiinde, aslinda tek boyutlu bir
piksel vektoriine indirgenmis olur. Bu tek boyutlu vektoér daha sonra agik anahtar ve
BFV sifreleme teknigi kullanilarak sifrelenir.

(51,51,255)

Encrypt the
vector
»{12[13[1s] . [ ].].].].]. [67[s4F—>] by using BVF
Flatten Pixels value Homomorphic Image.bin
to make single Encryption
vector

Encrypted File

Convert into Pixels
(RGB Values)

(51,51,255)

—[ I
Decrypt the m
_bin file
by using BVF[—»{12[13[1s] . [ . ].].].].]. [67[s4}—>
Image.bin Homomorphic Regenerate pixels
Decryption value in single
vector
Read Encrypted Convert into Matrix Regenerate Original
bin file values Image

Sekil 4.2. BFV kullanarak gorselin sifrelenmesi ve ¢oziilmesi

Bu islem sonucunda olusturulan sifreli vektor, Image.bin dosyasi olarak kaydedilir.
Sekil 4.2, sifreleme ve sifre ¢ozme islemlerinin akis diyagramlarini géstermektedir.
encrypted.bin dosyasi okunur; bu dosya 1D sifreli bir vektor icerir. Daha sonra gizli

anahtar kullanilarak BFV algoritmast ile ¢oziiliir.

Bu veriyi yalmizca giivenli gizli anahtara sahip yonetici ¢ozebilir. Sifre ¢ozme
isleminin ¢iktisi, orijinal tek boyutlu piksel vektoriidiir. Bu tek vektdr daha sonra 2D

RGB matrisine doniistiiriilerek orijinal resim yeniden olusturulur.
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Tablo 4.3. Desifreleme algoritmast

Desifreleme algoritmasi:
Secure_Image_Decoding(bin_file_path, Ks, context)
Input: bin_file_path - sifrelenmis ikili dosyanin konumu
context — TenSEAL BFV desifreleme baglami
Ks - gizli desifreleme anahtari
Output: RestoredMat — yeniden olusturulmus gorsel matrisi
CipherVec < Read_From_File(bin_file_path)
PlainVec « Apply_Decryption(CipherVec, context, Ks)
PixelVec < Restore_Pixel_Values(PlainVec)
RestoredMat « Convert_Vector_To_Matrix(PixelVec)
Save_Image(RestoredMat, "Decrypted_Image. png")
return RestoredMat

4.4. Sifreli Gorsellerden Sifreli Gorsel Arama

Yoneticilerin istedikleri veriyi arayabilmesi i¢in ii¢ farkli tiirde arama algoritmasi

onerilmistir:

4.4.1. Yiizdelik ve benzerlik tabanh arama

Yonetici, sifrelenmis bir gorsel ile bulut sunucusuna bir istek gondererek iligkili
gorselleri arayabilir. Arama gorseli bulut sunucusuna gonderilmeden once, yonetici
BFV teknigini kullanarak gorseli sifreler ve .bin dosyasi olarak kaydeder. Sifrelenmis
arama gorseli, bulutta depolanan her sifreli gorselden ¢ikarilir. Gorsel indekslenirken,
bu islem sifreli ¢ikarma sonuglar1 (vektorler) olusturur ve daha sonra yoneticiye
gonderilir. Her gorsel sonucu vektoriindeki ardisik ti¢ sifir 6rnekleri, ¢ikarma sonuglari
desifre edildikten sonra sayilir. Bu sayi, her depolanan gorsel ile arama gorseli
arasindaki benzerlik yiizdesini hesaplamak i¢in kullanilir. Benzerlik yiizdesi
secildikten sonra yonetici bir istek olusturur. Gorseller filtrelendikten sonra bir zip

dosyast héline getirilir ve indirilmek iizere sunulur.

Arama iglemi i¢in: Arama gorseli Ejpg p(searcn) Sifrelenir ve bulut depolamaya
gonderilir. Burada, bulut depolamada sifrelenmis gorseller Ejpg (i—n) Uzerinde

yiizdelik benzerlik tabanli arama gergeklestirilir:
Eimg_v(i—n) = Enc(lmg_v(i—n)' C) (4.4)

Burada C, anahtarlar1 ve sifreleme parametrelerini igeren baglamdir ve bulut

depolamada her gorselin sifrelenmesi i¢in kullanilir. Arama gorseli imggeqren M X N
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boyutunda bir vektor olarak temsil edilir. Gorsellerin vektore doniistiiriilmesi su

sekilde yapilir:
img—vimg_search = reshape(imgsearch, [M XN, 1]) 4.5)

reshape fonksiyonu, 2D matrisi 1D vektore diizlestirir. Arama vektorii diizlestirilip

sifrelenir ve buluta yiiklenir.

Eimg_Vi_search = Enc(img—vimg_searchr ) (4.6)
Arama vektort, tim sifrelenmis gorsellerden ¢ikarilir ve Ejpg vn g vector) 1§inde
saklanir:

Eimg_V(i_R_Vector) = Eimg_v(i—n) - Eimg_Vi_search (4-7)
Her gorseldeki benzerlik oranini belirleyin, Eip, g v (i r vectory degerini desifre ederek
ardisik ti¢ sifirlar1 (T') dogrulayin ve sonucu gosterin:

IMYG_Vi g vector = DeC(Eimg_V(i_R_Vector) ,0) (4.8)

Bir gorselin yiizdelik benzerligini hesaplamak icin:

n-2 . . . .
TZerOCOunt = Zi=0,i+=3 1(lmg—vi_R_Vector [ L] = Oand ng—vi_R_Vector[ L+ 1] =

0 and img_v; g yector Li+2] = 0 ) (4.9)

TZBTOCount

Percentile_Similarity = x 100 (4.10)

Total pixels count in image (R,G,B)

BFV teknigini kullanarak gorseli sifreler ve .bin dosyasi olarak kaydeder. Sifrelenmis
arama gorseli, bulutta depolanan her sifreli gorselden ¢ikarilir. Gorsel indekslenirken,
bu islem sifreli ¢ikarma sonuglar1 (vektorler) olusturur ve daha sonra yoneticiye
gonderilir. Her gorsel sonucu vektoriindeki ardisik ti¢ sifir 6rnekleri, ¢ikarma sonuglari
desifre edildikten sonra sayilir. Bu say1, her depolanan gorsel ile arama gorseli

arasindaki benzerlik yiizdesini hesaplamak i¢in kullanilir.

Tablo 4.4. Arama algoritmasi 1

Arama Algoritmasi 1:
Find_Similar_Img(Arama_Gorseli, Sifreli_Veritabani[], Esik_Degeri)
Input: Arama_Gorseli — eslesme icin sorgu gorseli
Sifreliyeritabanif 1 = Sifrelenmis goérsellerin koleksiyonu
Esikpegeri = minimum benzerlik ytzdesi
Output: Archive.zip — eslesen gorsellerin sikistirilmis klasoru
ResultVectors « []
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Tablo 4.4. (Devam) Arama algoritmasi 1

Arama Algoritmasi 1:

Find_Similar_Img(Arama_Gorselj, Sifreli_Veritabani[], Esik_Degeri)
context < TenSEAL BFV sifreleme baglami

Kp « acgik anahtar

EncQuery < Encrypt(Arama_Gorseli, context, Kp)

For each Enclmg in Sifreli_Veritabani[] do

DiffVec « Subtract(EncImg, EncQuery)

Append DiffVec to ResultVectors
DecodedVectors « Decrypt(ResultVectors, Ks)
MatchedImages « []

For each Vec in DecodedVectors do
Score « Count_Triplet_Zeros(Vec) / Length(Vec)
If Score > Esik_Degeri then
Add corresponding image to MatchedImages
Compress MatchedImages into "Archive. zip"
return Archive. zip

Sekil 4.3, ylizdeye dayali ve benzerlik tabanli arama algoritmasinin uygulama akisini

gostermektedir.

4.4.2. Bilinmeyen nesnelere dayal goriintii arama

Bu algoritma, YOLOvV9c tarafindan daha 6nce tanimlanmamis bir nesneyi bulmak i¢in
teorik bir yontem onermektedir. BFV yalnizca ayni uzunluktaki sifreli vektorler
iizerinde ¢ikarma yapilmasina izin verdiginden, nesnenin boyutu goriintiilerden farkl
olabilir. Ilk adim olarak nesnenin piksel RGB degerleri doniistiiriiliir. Nesneyi bulmak
icin, goriintlide herhangi bir konumda bulunabilecegi varsayilarak nesne piksel
degerlerinin ilk satir1 ¢ikarilir. Kavramsal yaklasim, nesnenin olabilecegi her konum
i¢in sifreli bir arama deseni olusturmaktir. Bulut sunucusu daha sonra bu sifreli
desenlerin her birini hedef sifreli goriintliden homomorfik olarak ¢ikararak eslesmeyi
bulur. Bu brute-force yontemi, homomorfik ¢ikarma yeteneklerini gdsterse de, yiiksek
hesaplama ve veri yiikii nedeniyle gercek zamanli uygulama i¢in pratik degildir. Piksel
degerleri diizlestirildikten sonra, istegi bulut sunucusuna gonderin ve tiim olasi
kombinasyonlar1 ayni yontemle sifreleyin. Sifreli goriintiiler, her sifreli desen
vektoriinden ¢ikarilir. Bu yontem, goriintiiyii indeksleyerek sifreli ¢ikarma sonuglari
iiretir ve bunlar yoneticiye geri gonderilir. Sifre ¢6zme sonrasinda ydnetici, ardisik
sifir sayisinin desenin ilk satir piksel degerlerinin uzunluguna esit olup olmadigini
kontrol ederek nesnenin konumunu belirler. Nesneyi dogrulamak i¢in, yeni vektor

baglatilir; uzunlugu goriintii vektoriine esit olacak sekilde, nesnenin dogru piksel.
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Sekil 4.3. Yiizdeye dayali ve benzerlik tabanli arama akis semasi



degerleri tespit edilen konuma yerlestirilir. Geri kalan degerler 266 ile degistirilir
clinkli ¢ikarma sonucu, nesne degerleri disindaki diger goriintii degerleri icin sifir
olmayacaktir. Sec¢ilen goriintiiden ayni ¢ikarma islemini gergeklestirmek i¢in, yeni
vektor sifrelenir ve bulut sunucusuna geri gonderilir. Yonetici veriyi ¢ozdiikten ve
bulut sunucusu sonuglar1 gonderdikten sonra, ¢ikarma sonucunu inceleyerek nesnenin
dogrulanip dogrulanmadigini belirler. Ardisik sifir sayisi, nesne piksel degerlerinin
sayisina esitse nesne dogrulanmis ve goriintiide bulunmus olur. Sekil 4.4’te, kapsamli
akis diyagrami gosterilmektedir. Goriintii ve nesne vektorleri, sirasiyla boyutlari

M X N vem X nolan goriintii I ve nesne O ile gosterilir:
img_v; = reshape(Il,[M X N, 1]) (4.11)
img_v, = reshape(0,[m X n,1]) (4.12)

reshape fonksiyonu 2D matrisi 1D vektére doniistiiriir. Anahtarlar ve sifreleme
parametrelerini igeren baglam C, hem goriintii hem de nesne vektorlerini sifrelemek

icin kullanilir:
E, ; = Enc(img_v;, C) (4.13)
E, , = Enc(img_v,, C) (4.14)

Nesne vektoriinii goriintii vektorii boyutuna esit hale getirmek i¢in nesne vektorii

dondiirtiliir ve tekrarlanir. S pozisyonunda dondiiriilen vektor:
img_vo_rot(s) = img—vo_rot[_s ]+ img_vo_rot[: —S] (4.15)

Tekrarlanan vektor deseni ile goriintii vektoriiniin uzunlugu eslestirilir:

. . MxN
img_Vy rep = (img_vo rot(S) X || ) [:M x N] (4.16)
Desenler sifrelenir:
Eimg_vo_rep = Enc(img_vo_rep ,C ) (4.17)

Sifreli nesne desenlerini sifreli goriintiiden ¢ikararak nesnenin konumu bulunur:
Eresuits = Ev_i - Eimg_vo_rep (4.18)

Ardisik sifirlar incelenerek ¢ikarma sonucu vektor sifresi ¢oziiliir ve nesnenin konumu

belirlenir:

MG _Vyesuir = DeC(Eresults; C) (4.19)

920



Nesnenin tam konumunu i¢eren deseni belirledikten sonra, diger tiim degerler 266 ile
degistirilir:

) ) img v, [i—Jj], ifj<i<j+landimg v, ,[i] =0
IMJ_Vnew obj_img [i]] = { ? pet

266, else
(4.20)
Yeni nesne goriintiisii sifrelenir:
Eimg v new obj image = ENc(img_vnew obj imgC) 4.21)
Eimg v pt1 = Enc(img_vy, ;, C) (4.22)
Dogrulama yapilir:
Evatidate = Emg v_pt_imrBimg v siewronj_imdge (4.23)
Vatidation resute = Dec(Eyqiigater C) (4.24)

Tam nesneyi dogrulamak icin desen:

T, if Count(VValidation_result = 0) =3XmXn

Validation_Result = {
F, else

(4.25)

4.4.3. Bilinen nesnelere dayah goriintii arama

Arag iizerinde yapilan uygulamada, YOLOv9c modelleri, kendi kendine giden araglara
takili kameradan alinan goriintiiyii isleyerek resimdeki nesneleri tespit eder. Daha
sonra nesne ve goriintii sifrelenir ve bulut sunucuda, 6rnegin “gdriintii x, bu y nesneleri
iceriyor” seklinde bir esleme ile saklanir. Her ikisi de sifreli oldugundan, saldirgan
bulut sunucusuna erigsse bile bu eslemeyi ¢ozemeyecektir. Nesne tabanli sorgu
kullanilarak, yonetici ilgili goriintiileri arayabilir ve indirebilir. Yontem, yonetici tek
bir sifrelenmis nesneyi bulut sunucusuna gonderdiginde, resim arama algoritmasiyla

ayni sekilde calisir; ancak arama sifrelenmis nesneler tizerinde yapilir.

Nesne ile eslestirme yapildiktan sonra, ilgili goriintiiler ayrilir ve indirilmeye hazir
hale gelir. Bu yaklagim, tiim goriintiiler lizerinde arama yapmaktan ¢ok daha hizli ve
verimlidir. Kiiciik, sifrelenmis nesne vektorleri lizerinde dogrudan arama yaparak
sistem hizli bir sekilde eslesmeleri tespit edebilir. Onceden olusturulmus eslemeyi
kullanarak yonetici yalnizca tespit edilen nesnelere karsilik gelen belirli goriintiileri

alabilir ve boylece indirilecek ve incelenecek veri miktar: biiyiik dl¢lide azalir. Sekil
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4.5te, bu siirecin akis diyagrami gosterilmektedir. Bulut depolamada saklanan daha

az ve bilinen sifrelenmis nesneler oldugundan, islem daha kisa stirer.

Administrator
43 3 54 10 67 0 1 2 B . lAEN_Image_length - 1 Pal
P
5|8 |45[67|50 Pit1]43]|3 |54(10(67(43|3 [64) 10 (67| oo 67 :3
HBEEE Pu2 |67 43| 3 [54[10(67 43| 3 |56 [10| .o [10 -
3|9 [e5|75[00——> Pu3 10|67 43 3 |56 10 67 43| 3 |54 . | 54— E“(gYF';",")“ -
44|50 (37|88 1 Pitd4 |54 10 67 (43| 3 54 10 67| 43 |3 e | 3
s1]54] 3 [77[11 5 - -
P5 3 |54 10 67|43 3 |54 10 67 |43 43 o
Search Object Convert into
Pixels value Extract first row of matrix and generate possible pattern combinations. Each pattem
(RGB) vector length is equal to length of flatten pixel value of image
3045 12 vameinnnn 11235 54 265,268/268 + % v vm e 266,266 268
5 . sececaccacann 2 268 .| sechcacelaciaen s Find the starting point of
A 4 . x = . Flatten the matrix N 5 object on the basis of
2|0 |78 55 s Ak 260200/200206/200| | . ———— ORCon e b e
0000 RIRNL 42 3 54 10 67 U Pattem
N 2 0 000D l RN 5 o 45 67 50 piuN T
Validate 0 000D « e 2 © o5 75 oo B
o 00 00 IR +4 59 57 83 1 PN
. Encryption . : Decryption
1
2 ¢ 00 0D pL11 zea:zeezsa. pain
76 AENE 2 266 . | 260,206|286/266 268
33|65| "q e Fetoq-- 34101 280206 =4 - |- F-4-4-- 288288
All value of object pixels are zero for Place all the object values on exact location
validation and rest of all values should be 266. Matrix
height and width equal to original image

=i

Encrypted .
Subtraction Result:
Pt | SR pttt 5
Sub

P2 |SR_p2

Subtract all
Fu3 [SR_pud Encrypted
patterns vector
Pitd |SR_ptd from encrypted
images

Pit5 |SR_ptt5

Sekil 4.4. Bilinmeyen nesnelere gore goriintli arama akis diyagrami

Tablo 4.5. Arama algoritmasi 2

Arama Algoritmasi 2:
Bilinmeyen_Nesne_Arama(Search_Object, Encrypted_Images|[])
Input: Search_Object — tespit edilecek sorgu nesnesi
Encrypted_Images[] — sifrelenmis goriintii dosyalarinin koleksiyonu
Output: Result_Image. png — tespit edilen nesneyi vurgulayan yeniden
olusturulmus gorinti
ResultVectors « []
FRV « Extract_First_ Row(Search_Object[0 : len(FRV)])
PatternSet « Generate_Possible_Patterns(No. of FRV)
context <« TenSEAL BFV sifreleme baglami
Kp « genel sifreleme anahtari
EncPatterns « Encrypt(PatternSet, context, Kp)
For each EncPattern in EncPatterns do
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Tablo 4.5. (Devam) Arama algoritmasi 2

Arama Algoritmasi 2:
Bilinmeyen_Nesne_Arama(Search_Object, Encrypted_Images|[])
DiffVec « Subtract(Encrypted_Images, EncPattern)
Append DiffVec to ResultVectors
DecodedVectors « Decrypt(ResultVectors, Ks)
Result_Image < None
For each Vec in DecodedVectors do
StartPos « Find_Consecutive_Zeros(Vec)
If StartPos exists then
Mabp object pixels to Result_Image at StartPos
Assign value 266 to remaining pixels
Enc_Result « Encrypt(Convert_To_Vector(Result_Image), context, Kp)
FSV « Subtract(Enc_Image_i, Enc_Result)
Dec_FSV « Decrypt(FSV,Ks)
Fori « 0tolen(Dec_FSV) do
If Count_Object_Pixels(Search_Object) =
= Zero_Count(Dec_FSV[i]) then
Validation « True
return Result_Image. png

Bulut sunucuda sifrelenmis nesne Ejpg 4 opji—n), Sifrelenmis arama nesnesi
Eimg v(o_searcn)'den ¢ikarilir:
Eimg_v.objii—ny = Encrypt (img_vop;,_,C) (4.26)

Arama nesnesi vektorleri img_v, seqren 1€ O_Vgeqrcp nEsnesi m X n boyutunda

gosterilir. Arama goriintiilerinin vektore doniistiiriilmesi su sekilde yapilir:
iMg_v, search = reshape(0_vsegren, [m X n, 1]) (4.27)

2D matris reshape fonksiyonu ile 1D vektore doniistiiriiliir. Arama vektorii yeniden

sekillendirilir, sifrelenir ve ilgili goriintiileri bulmak i¢in buluta yiiklenir:

Eimg_Vo_Search = Enc(img_vo_search' C) (4.28)

Bulutta saklanan Eimg v_obji-n) 1l€ sifrelenmis arama nesnesi

Eimg vy search cikarilarak Ejng v objin_r vector) €lde edilir:

Eimg_V_obj(i_R_Vector) = Eimg_V_obj(i—n) - Eimg_Vo_Search (4-29)

Ardindan Ejpng v opj(i R vector) §OZUllr:

IMg_Vo g vector = Dec(Eimg_V_obj(i_R_Vector)' 0) (4.30)
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Uclii sifir sayisini belirlemek icin:

n-2

TZeroCmmt = z 1(img—vo_R_Vector [ l] =0 and img—vo_R_Vector [ i+ 1]
i=0,i+=3
= 0 and img_v, g vector i +2] = 0) (4.31)

Tespit edilen nesne:

T, if T_Zero_Count =3 XmXn

F, else (4.32)

Detected_Object = {

Tablo 4.6. Arama algoritmasi 3

Arama Algoritmasi 3:
Obj_Based_Search(Search_Obj, Encrypted_Images[], Enc_Obj[])
Input: Search_Object — sorgu objesi
Encrypted_Images[] — sifrelenmis resim veri seti
Encrypted_Objects[] — sifrelenmis aday obje veri seti
Output: FilteredIlmages.zip — eslesen resimlerin arsivi
ResultVectors « []
context < TenSEAL BFV sifreleme baglami
Kp « acgik anahtar
EncQueryObj « Encrypt(Search_Object, context, Kp)
For each EncObj in Encrypted_Objects[] do
DiffVec « Subtract(EncObj, EncQueryObj)
Append DiffVec to ResultVectors
DecodedVectors < Decrypt(ResultVectors, Ks)
For each Vec in DecodedVectors do
If Zero_Count(Vec) == Zero_Count(Search_Object) then
Mark Obj(Vec) as Selected
Filteredlmages « Map_Selected_Objects(Encrypted_Images, Selected_Objs)
return Compress(Filteredlmages, "Filteredlmages. zip")
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5. DENEYSEL DUZENEK VE UYGULAMA

Otonom araglarda kullanilan sifreli gortintiilerden giivenli ve akilli bir nesne tespit
sistemi gelistirmek ve bu goriintiiler iizerinden arama yapmak i¢in deneysel bir tasarim
olusturulmalidir. Bu boliimiin amaci, onceki boliimde tartisilan soyut ¢ergeveyi test
edilebilir ve degerlendirilebilir bir modele doniistiirmektir. Otonom araclar, siirekli
olarak toplanan ve degerlendirilen sensor verilerine dayanir. Kameralar, LIDAR, radar
ve GPS birimleri, giivenli bir navigasyon saglamak icin saniyenin kesirleri i¢inde
islenmesi gereken veri akislar1 liretir. Bu sensor okumalar1 ve goriintiiler, yayalar,
araclar ve trafik isaretleri gibi nesneleri tanimlamak i¢in nesne tanima gorevlerinin
temelini olusturur. Buna karsin, bu kesintisiz veri akisi glivenlik ve gizlilik endiselerini
de beraberinde getirir. Saldirganlar, uygun koruma olmadan bilgilere erisebilir veya
verileri degistirebilir; bu durum hem giivenlik hem de gizlilik a¢isindan risk olusturur.
Deneysel tasarimda, bu sorun iki tamamlayici teknoloji ile ¢oziilmiistiir. Birincisi,
sifreli veriler lizerinde hesaplama yapmayi miimkiin kilan homomorfik sifreleme
(BFV) yontemidir. Bu sayede hassas yol goriintiileri gizli tutulurken, bulutta analiz
edilebilir. Ikincisi, YOLOv9c ile uygulanmis derin 6grenmeye dayali nesne tespitidir.
Bu model nesneleri dinamik olarak tespit ve siniflandirabilir, bu nedenle otonom siiriis

ortaminda kullanilabilir.

Deneyler, sistemin ¢esitli yonlerini test etmeyi hedeflemektedir:

e Giivenlik Etkinligi: Sifreleme, verileri koruyarak yetkisiz erisimi engelleyebilir
mi ve hassas bilgileri saklarken iletim sirasinda gilivenligi saglayabilir mi?

e Tespit Dogrulugu: YOLOv9c ve onceki siirlimleri, nesne tespitinde veya diger

tespit yontemlerinde ne kadar basarilidir?

e Sistem Verimliligi: Sifreleme, c¢ikarma, sifre ¢dzme ve derin O6grenme

hesaplamalarinin zaman maliyeti nedir?

« Olgeklenebilirlik: Birgok arag ayni anda sifreli veri akislarmi buluta yiiklediginde

ne olur?



Bolim, deneyler sirasinda kullanilan donanim ve yazilim yapilandirmalarinin
aciklamasiyla baglar. Bu bilgiler kritik 6neme sahiptir ¢iinkii hem derin 6grenme hem
de sifreleme kaynak tiiketen yontemlerdir. islemciler, grafik birimleri, bellek, isletim
sistemleri ve yazilim gerceveleri ayrintili olarak agiklanmistir. Ardindan egitim ve test
veri seti gosterilmektedir. Veri, farkli trafik kosullari, 151k durumlari ve nesne tiplerini
iceren genis bir yol goriintiisii ¢esitliligi ile temsil edilmektedir. Bunu takiben
uygulama siireci agiklanir. Yontemin tiim bilesenleri goriintii 6n isleme ve sifreleme,
alt vektor desenlerinin olusturulmasi, ¢ikarma islemi ve YOLOvV9c tespiti pratik bir
sekilde anlatilmistir. Islemlerin gercek akisi algoritmalar ile gdsterilmis ve dnerilen
tasarima dayali pseudocode ile desteklenmistir. Son olarak, performans Ol¢iim
stratejileri sunulmustur. Dogruluk, ortalama Ortalama Hassasiyet (mAP), sifreleme ve
¢ozme siireleri ile depolama yikii gibi Ol¢limler, sistemin dengeli bir
degerlendirmesini saglamak i¢in secilmistir. Bu Olgiimler, bu boliimde agiklanan

sonuglarin giivenilirliini garanti etmeye yardimci olur.

5.1. Donanim ve Yazilim Kurulumu

Onerilen cerceveyi uygulamak igin ii¢ farkli ortamda (sunucu tarafi, yonetici sistemi
ve arag i¢i sistem) giiclii donanim ve kararli yazilimlar gerekmekteydi. Her ortam,
caligmanin amacma hizmet edecek sekilde hazirlanmistir. Sunucu, biiyiik veri
hesaplamalarini ve depolamay1 {istlenirken; yonetici sistemi, sistem seviyesini
koordine etmekle; ara¢ ici sistem ise uygulamada ger¢ek zamanli aktiviteleri

gergeklestirmekle sorumludur.

5.1.1. Sunucu tarafi sistemi
Sunucu, yiiksek performansl hesaplama ve genis depolama altyapisi saglamaktadir.

Kurulumun 6zellikleri sunlardir:
o Isletim Sistemi: Ubuntu 24.04 LTS (64-bit)

e CPU: AMD Ryzen 97950X3D, 32 ¢ekirdek, soket basina 16 ¢ekirdek, maksimum
CPU frekans1 5759 MHz

o Bellek: 128 GB RAM
¢ Depolama: 1 TB SSD

Bu yap1, homomorfik ¢ikarma gibi kriptografik gérevlerin sorunsuz uygulanmasina ve

bulut tabanli sistem alt bilesenlerinin yonetilmesine olanak tanir. Biiylik bellek
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kapasitesi, sifreli gorilintii vektorlerini etkin bir sekilde islemeye imkan verir; ¢iinkii

sifrelenmis veriler, diiz metne kiyasla hizla biiyiiyebilir.

5.1.2. Yonetici sistemi
Yonetici sistemi, bulut siireclerini denetlemeli, nesne desenlerini sifrelemelerle

kontrol etmeli ve giivenli iletisim saglamalidir. Yapilandirmasi su sekildedir:

Isletim Sistemi: Windows 10 (64-bit)

islemci: Intel Xeon 4114 CPU, 2.20-2.30 GHz, 10 ¢ekirdek/soket

Bellek: 32 GB RAM

e Depolama: 2 TB SSD

Bu sistem, izleme ve hesaplama yetenekleri arasinda bir denge sunar. Sifreleme
baglamlarinin, anahtar dagitiminin ve nesne dogrulama islemlerinin yonetilmesinde

bir ara katman olarak goérev yapar ve sonuclar1 araclara iletmeden 6nce koordine eder.

5.1.3. Arag ici sistem

Arag i¢i sistem, hafif hesaplamalar1 gergeklestirmek ve gergek diinya siiriis ortamiyla
etkilesimde bulunmak i¢in tasarlanmistir. Gorevleri arasinda sensoér goriintiilerinin
sifrelenmesi, bulut sonuglarmin ¢oziilmesi ve dogrulama yer alir. Sistem

gereksinimleri sunlardir:

o Isletim Sistemi: Windows 10 (64-bit)

o Islemci: Intel Core i5-4200U, 1.60-2.30 GHz, 2 cekirdek/soket
e Bellek: 8 GB RAM

e Depolama: 512 GB SSD

Arag i¢i yapi, sunucu ve yonetici sistemlerine kiyasla daha zayif olsa da; sifreleme,
sifre ¢ozme ve karar verme siireclerinde dinamik bir performans sunar. Gomiilii arag

sistemleri, hafif tasarimlariyla kaynak kisitlidir.

5.2. Yazihm Cerceveleri

Ug sistemin tamami, uyumlulugu saglamak amaciyla ortak bir yazilim ortamina

dayandirilmistir:

e Programlama Dili: Python 3.10
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o Kriptografi Cercevesi: BFV tabanli

o Homomorfik Sifreleme Kiitiiphanesi: TenSEAL

e Derin Ogrenme Mimarisi: PyTorch, YOLOv9c ¢alistirmak igin
« Goriintii Isleme Araclari: OpenCV, NumPy

e Gorsellestirme Araglari: Matplotlib

5.3. Veri Seti Aciklamasi

Herhangi bir nesne tespit sisteminin performansi, egitim ve test i¢in kullanildig veri
setinin kalitesine ve gesitliligine baglidir. Onerilen sistem durumunda, Kaggle
iizerinde herkese agik bir veri seti se¢ilmistir; ¢iinkii bu veri seti, trafik ile ilgili genis
bir goriintii yelpazesi sunmaktadir. Veri setine dahil edilen nesneler, otonom araglar
icin kritik dneme sahiptir: yayalar, araclar, yol isaretleri ve trafik isiklari. Boyle bir
veri setine sahip olmak, sistemin gergek siiriis kosullarinda test edilebilmesini
saglamistir. Veri seti, ¢esitli yol ortamlarimi ve farkli nesne tiirlerini igerir. Araglar
arasinda otomobiller, otobiisler, motosikletler ve kamyonlar yer almakta olup, farkli
pozisyonlarda hareketli ve duran araglar bulunmaktadir. Yayalar ve bisikletliler,
sokakta yiiriiyen yayalar, caddeyi gecen insanlar ve bisiklet sliren kisilerden
olusmaktadir. Daha genis bir genelleme saglamak i¢in ¢esitli kiyafet stilleri ve viicut
pozisyonlart kullanilmistir. Trafik isaretleri ve sinyaller arasinda yon levhalari, hiz
siirt tabelalar1 ve dur isaretleri yer almakta; kirmizi, sar1 ve yesil trafik 1siklar
mevcuttur. Cevresel ¢esitlilik agisindan, aydinlik ve karanlik giinlerde, yagmur ve sis
gibi farkli hava kosullarinda ¢ekilmis fotograflar; sehir, otoyol ve kirsal sahneleri
icermektedir. Bu cesitlilik, sistemin zorlayici kosullarda bile nesneleri etkili bir sekilde
tantyabilmesini saglamistir. Veri setinde toplam 22.241’den fazla etiketli goriintii
bulunmaktadir. Her goriintiiye bir bounding box eklenmis ve hem nesnenin konumu

hem de goriintiideki nesnenin tiirii etiketlenmistir.

YOLOvV9c modeli, verilerin %70’1 lizerinde egitilmistir. Egitim sirasinda performansi
takip edebilmek icin %15°1 hiperparametreleri ayarlamak amaciyla kullanilmistir.
Kalan %15 ise tespit dogrulugunu 6lgmek icin en sona ayrilmistir. Bu boéliinme,
modelin ¢esitli orneklerle egitilmesini ve gizli verilerle degerlendirilerek adil bir
Ol¢iim yapilmasini garanti etmistir. Veri setinin egitimi ve sifrelemeden 6nce birkag

on isleme adim1 uygulanmigtir. Her bir resim, YOLOV9c tarafindan kullanilan 640 x
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640 piksel boyutuna kiiciiltiilmiistiir. Yeniden boyutlandirma, tutarliligi garanti etmis
ve hesaplama yikiinii azaltmigtir. Piksel degerleri, sinir agini egitmek icin
kullanilabilecek standart degerlere Olgeklenmistir. Bu, model optimizasyonunda
yakinsamay1 artirmistir. Bu islem, yatay c¢evirme, rastgele dondiirme, 6lgekleme ve
parlaklik degisiklikleri gibi tekniklerle gerceklestirilmistir. Bu onlem, egitim setine
cesitlilik katmig ve asir1 6grenme (overfitting) olasiligini en aza indirmistir. Gorseller
islendikten sonra piksel vektorlerine doniistiiriilmiistiir. Veriler, her pikselin bir
tamsay1 olarak temsil edildigi BFV sifreleme formatinda bulunmaktaydi. Bu doniisiim,
onceki bolimde aciklanan sifreli islem ¢ikarma ve dogrulama adimlarinin
uygulanmasimmi miimkiin kilmistir. Boylesine biiyiik bir veri setine ragmen bazi
sinirlamalar belirlenmistir. Nesnelerin kismen goriiniir veya ortiilii oldugu goriintiiler
tespit edilmesini zorlastirmistir. Nadir goriilen trafik isaretleri ve bazi1 alisilmadik
nesneler daha az bulundugu icin bu durum bazi dogruluk kayiplarina yol agabilir
Sifreli metin genislemesi (ciphertext expansion), biiylik 6lgekli sifreli hesaplamalarin
cok fazla depolama alani tiiketmesine sebep olmustur. Buna ragmen, veri seti sistemin
test edilmesi igin miilkemmel bir temel saglamistir. Onerilen cergevenin
uygulanmasinda sistematik bir is akisi izlenmis ve homomorfik sifreleme ile derin
ogrenmeye dayali nesne tespiti birlestirilmistir. Sistem, hem bilinen nesnelere dayali
aramalar hem de bilinmeyen nesnelere dayali aramalar icin gelistirilmis; bdylece

otonom araglarda kullanildiginda hem esneklik hem de giivenlik saglanmistir.

Veri seti, ham veya islenmis goriintiileri elde etmek ve bunlar1 istenen boyuta
Olceklendirmek i¢in kullanilmistir. Gorseller normallestirilmis ve c¢esitliligi ve
dayaniklilig1 artirmak i¢in artirilmistir (augmentation). Her bir goriintliniin pikselleri,
piksel degerlerine doniistiiriilmiis ve bir boyutlu vektorlere diizlestirilmis, sifrelemeye
hazir héle getirilmistir. TenSEAL kiitiiphanesi yardimiyla bir BFV sifreleme baglami
(encryption context) olusturulmustur. Sifreleme ve sifre ¢cozme, acik ve 6zel anahtarlar
kullanilarak yapilmistir. Goriintii vektorleri ve nesne vektorleri sifrelenerek sifreli
metin haline getirilmistir. Buluta gonderilen tiim veriler sifrelenmis sekilde iletilmis,
boylece gonderilen veriler orijinal goriintii olmamistir. Sifrelenmis nesne vektorleri
dogrudan bulut veri tabaninda saklanmis ve ilgili goriintiilerle iliskilendirilmistir.
Bilinmeyen nesneler durumunda, desenler nesne vektoriinlin tekrarlanmasi ve
kaydirilmasiyla olusturulmus, vektoriin boyutu tiim goriintii vektorii ile esitlenmistir.

Bu desenler de sifrelenmis ve giivenli sekilde buluta gdnderilmistir. Bulut tarafinda,
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sifreli gorlintii vektorlerindeki nesne desenleri, sifreli nesne desenleri kullanilarak
cikarilmistir. Homomorfik ¢ikarma islemi, bulutun verilerin gergek icerigine (yani diiz

metin degerlerine) hi¢ maruz kalmadan islemleri gergeklestirebilmesini saglamistir.

Bilinen nesneler i¢in ¢ikarma islemi dogrudan saklanan nesne vektorleri tizerinde
yapilmigtir. Bilinmeyen nesneler igin, ¢ikarma adimi her olusturulan desen ile
tekrarlanmistir. Cikarma sonucu, sifreli modda yoneticiye veya araca geri iletilmistir.
Sonuglar, 6zel anahtar kullanilarak ¢oziilmistiir. Sifre ¢oziilmiis vektorlerde ardigik
sifirlar kontrol edilerek dogrulama yapilmistir. Nesne tespit edildiginde, sifir dizisinin
uzunlugu nesne vektoriiniin uzunluguna esit oldugunda nesne dogrulanmistir.
YOLOV9c modeli, nesneleri tespit edip smiflandirabilmek igin egitilmis ve
konuslandirilmistir. YOLO, gercek zamanl tespitlerde sinif etiketleri ve bounding
box’lar olusturmustur. Bu ¢iktilar, hem hassasiyeti hem de giivenilirligi artirmak i¢in
kriptografik c¢ikarma sonuglarmma eklenmistir. Buluttaki sifrelenmis eslemelere
dogrudan erisilerek nesne tespitleri Ggrenilmistir. Bilinmeyen nesne tespitlerini
dogrulamak icin c¢ikarma ve sifir dizisi yontemi kullamilmistir. Kriptografik
dogrulamalar ve YOLO tespitleri birlestirilerek, hiz, dogruluk ve gizlilik arasinda

dengeli sonuglar elde edilmistir.

5.4. Algoritmalar

Bu calismada yontemi sunan algoritmalar, veri isleme giivenligini ve dogru nesne
tanimay1 saglamak amaciyla uygulanmistir. Tiim algoritmalar, ¢alisma siirecindeki
adimlar1 ele alacak sekilde uygulanmistir; ilk algoritma goriintiilerin sifrelenmesine,
son algoritma ise kriptografik dogrulama ile YOLOv9c tespitinin entegrasyonuna
karsilik gelmektedir. Ilk algoritma, goriintiilerin 6n isleme ve sifrelenmesine
ayrilmistir. Veri setindeki ham goriintiiler yeniden boyutlandirilmis, normallestirilmis
ve tek boyutlu piksel vektorlerine donistiirilmiistiir. Bu, gorsel bilgiyi kolayca
sifrelenebilecek sayisal bir forma ¢evirmistir. BFV semasi1 kullanilarak bir sifreleme
baglami olusturulmus ve hem agik hem de 6zel anahtarlar iiretilmistir. Piksel vektorleri
daha sonra acik anahtar kullanilarak sifrelenmis ve olusturulan sifreli metinler glivenli
bir sekilde depolanmis veya taginabilmistir. Bu algoritma, hassas yol bilgilerinin boru

hattinin baginda tamamen giivence altina alinmasini saglamistir.

Ikinci algoritma, alt vektdrlerin alinmasi ve sifrelenmesi ile ilgilenmistir. ilgi alanlari

ve nesneler belirlenmis ve vektorlere doniistiiriilmiistiir. Bu alt vektorler sifrelenmis
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ve bilinen nesneler olarak bulutta saklanmig ve ilgili goriintiilere eslestirilmistir. Bu,
sistemin sorgulandiginda belirli sifreli nesneleri hizli bir sekilde depolamasina ve geri
cagirmasina olanak saglamistir. Siire¢, nesne vektoriinii ana goriintii vektoriiniin
boyutuna uyacak sekilde ¢ogaltma ve ayarlama ile alt vektoriin gesitli desenlerini
iretmeyi igermektedir; bdylece bilinmeyen nesne goriintiiye sigdirilmstir.
Olusturulan tiim desenler sifrelenmis ve gelecekte karsilastirma yapmak igin
saklanmistir. Bu iki yonlii strateji, ¢cergevenin hem sistemde zaten bilinen nesneleri
hem de daha 6nce hi¢ goriilmemis nesneleri isleyebilmesini saglamistir. Ugiincii
algoritma, bulutta homomorfik ¢ikarma islemini gerceklestirmistir. Gorlintii ve nesne
vektorleri sifrelendikten sonra, sunucu sifreli alanda eleman bazli ¢ikarma yapmustir.
Cikarma isleminin ¢iktist bu islem sirasinda sifreli kalmig, yani bulut ham verilere
erisememistir. Bilinen nesneler durumunda, ¢ikarma dogrudan sifrelenmis sorgu
nesnesi ile saklanan sifreli nesneler arasinda yapilmistir. Bilinmeyen nesneler icin, her
desen tretildiginde ¢ikarma islemi tekrar edilmistir. Bu, nesne ile goriintii arasindaki
olast eslesmelerin goz oOniine alindigindan emin olmak ic¢in yapilmistir. Dordiincii
algoritma, sifre ¢6zme ve dogrulamaya odaklanmistir. Cikarma sonuglar sifreli olarak
yoOneticiye veya araca geri gonderilmistir. Sonuclar daha sonra 6zel anahtar ile
¢Ozllmis ve sistem c¢ikt1 vektorlerinde ardisik sifir dizilerini aramustir. Sifir dizisi
olustugunda, nesne vektorliniin ana goriintiide basariyla bulundugu anlamina
gelmektedir. Sifir dizisinin uzunlugu nesne vektoriiniin boyutuna esit oldugunda, tespit
gecerli kabul edilmistir. Bu, tespitleri kontrol etmek i¢in matematiksel olarak saglam
bir yontemdir ancak hassas goriintli verilerini agiga c¢ikarmaz. Son algoritma,
kriptografi yaklasimi ile YOLOv9c tabanli nesne tanimay1 birlestirmistir. YOLOvV9c
veri lizerinde egitilmis ve nesne tespitinde gercek zamanli olarak uygulanmus;
bounding box’lar ve sinif etiketleri elde edilmistir. Bu tespitler, ¢ikarma ve sifre ¢ozme
stireci sonuglari ile dogrulanmistir. Eger bir nesne YOLO tarafindan tespit edilmisse,
varlig1 kriptografik dogrulama ile teyit edilerek yanlis pozitifler elimine edilmistir.
Cerceve, her iki sistemin ¢iktisini birlestirerek dogruluk, hiz ve gizlilik arasinda bir

denge saglamistir.

Bu algoritmalar bir araya gelerek, goriintii verilerini glivenli bir sekilde isleyen ugtan
uca bir boru hatt1 olusturmustur; nesnelerin esnek tespitini saglar ve kriptografik
dogrulama ile mevcut derin 6grenmeyi birlestirir. Sistem, sifreli formda hem bilinen

hem de bilinmeyen nesneleri etkili bir sekilde tespit edecek sekilde tasarlanmuis;
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YOLOV9c ise otonom siirlis uygulamasini ger¢ek zamanli olarak desteklemek icin

dogruluk ve hiz saglamistir.

5.5. Performans Olgiitleri

Onerilen gizliligi koruyan nesne tespit sistemini dlgmek i¢in birkag performans dlgiitii
secilmistir. Bu metrikler, sistemin hem kriptografik hem de yapay zeka kismini
kapsamaktadir. Bu, dogruluk, verimlilik ve giivenligi kapsayan dengeli bir

degerlendirme saglamay1 amaclamaktadir.

5.5.1. Dogruluk

Bir nesne tespit sisteminin en degerli 6l¢iitlerinden biri dogruluktur. Dogruluk, dogru
sekilde tanimlanan nesnelerin, temel gergek (ground truth) etiketlerine orani olarak
tanimlanir. Bu calismada, dogruluk YOLOv9c tarafindan yapilan tahminlerin referans
etiketli veri seti ile karsilagtirilmasiyla degerlendirilmistir. Dogrulukta goriilen artis,
sistemin farkli ortamlar altinda araclari, yayalar1 ve yol isaretlerini tespit etmede etkili

oldugunu gostermistir.

5.5.2. Ortalama dogruluk oram1 (mAP)

Nesne tespit modelleri genellikle ortalama dogruluk orani1 (mean average precision,
mAP) kullanilarak degerlendirilir. Bu metrik, hem dogrulugu (dogru tespit edilen
nesne sayis1) hem de geri ¢cagirmayi (ground truth nesnelerden tespit edilenlerin sayisi)

dikkate alir.

Her nesne tiirli i¢in precision-recall egrisinin altindaki alan hesaplanmistir. Tim
siiflarin ortalamasi alinarak nihai mAP skoru elde edilmistir. Bu, ¢esitli modellerin
makul karsilastirmalarini saglamis ve sistemin belirli bir nesne tiirline yanlh

olmamasini temin etmistir.

5.5.3. Kesisim iizerine birlesim (IoU) ve giiven skoru
YOLOVYc tarafindan olusturulan tiim bounding box’lara bir giiven skoru atanmaistir;

bu skor, nesnenin var olma olasiligini ifade eder.

Sadece 6nceden belirlenmis esik degerin (6rnegin 0,5) iizerindeki skorlar tespit olarak
kabul edilmistir. IoU, tahmin edilen ve ground truth bounding box’lar arasindaki
ortismeyi Olgmek icin kullanilmistir. IoU’nun 1 olmasi, daha dogru bir

yerellestirmeye karsilik gelir.
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5.5.4. Sifreleme ve sifre ¢ozme siiresi

Sistem homomorfik sifrelemeyi kullanmaktadir; sifreleme ve sifre ¢c6zme hizi temel
bir rol oynamaktadir. Sifreleme siiresi, 0n isleme tabi tutulmus bir goriintiiyi sifreli
metne doniistiirmek i¢in gecen siireyi ifade eder. Sifre ¢dzme siiresi ise bulut
islemlerinden sonra sonucu geri almak i¢in gecen siireyi tahmin etmekte kullanilmistir.
Bu siireler boyunca farkli goriintii boyutlar1 kaydedilmis ve karsilagtirilmistir; bu,
Olgeklenebilirligi test etmek icin yapilmistir. Azalan siireler, otonom  siiriis

uygulamalarinda daha yiiksek performansin bir gostergesidir.

5.5.5. Homomorfik hesaplama siiresi

Sifreleme ve sifre ¢cozme islemlerinin yani sira, bulutta homomorfik ¢ikarma siiresi de
Olcililmiistiir. Cikarma, operasyonel olarak ucuz bir islem olmasina ragmen, binlerce
piksel ve c¢ok sayida alt vektdr deseni lizerinde binlerce kez tekrar edilmistir.
Hesaplama siiresini kaydetme yetenegi, sistemin gercek diinyadaki uygulanabilirligini
test etmeyi saglamistir. Bulgular, BFV semasinin nesnelerin neredeyse gercek zamanl

dogrulanmasinit miimkiin kilabilecegini gostermistir.

5.5.6. Depolama yiikii

Homomorfik sifrelemenin sinirlamasi, ¢ok miktarda veriyi sifrelemesidir. Depolama
yiikii, sifrelenmis goriintiilerin boyutu ile diiz metin (plaintext) goriintiilerin boyutu
karsilagtirilarak belirlenmistir. Bu metrik, kaynak gereksinimleri ile gizlilik arasindaki
dengeyi gostermektedir. Sifreli metinler daha fazla alan gerektirse de, bulutta saglanan

depolama alani1 g6z oniine alindiginda yiik hala makul seviyededir.

5.5.7. Olceklenebilirlik ve sistem yiikii

Olgeklenebilirlik, ¢cok sayida gériintii kullanilarak test edilmistir. Sistem yiikii, bellek
kullanim1 ve islem gecikmeleri agisindan oOl¢iilmiistiir. Bu, sistemin birden fazla
otonom aracin veri akislartyla ayni anda basa ¢ikarken gosterecegi performans

hakkinda fikir vermistir.
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6. SONUCLAR VE ANALIZ

Bu boliim, onerilen gizliligi koruyan nesne tespit sisteminin uygulanmasinin
bulgularin1 gostermektedir. Sonuglar, hem kriptografik hem de derin Ogrenme
acisindan dogruluk, verimlilik ve Olgeklenebilirlik temelinde degerlendirilmistir.
Sonuglar, bilinen nesne tespiti, benzerlige dayali tespit, bilinmeyen nesne tespiti ve
YOLOvV9c performansi iizerinde tartisiimis ve bu noktada sifrelemeden kaynaklanan
hesaplama yiikii de degerlendirilmistir. Ayrica, 6nerilen modelin faydali yonlerini

ortaya koymak i¢in mevcut ¢alisma yontemleri ile karsilastirilmistir.

6.1. YOLOVY9c Uygulama Analizi

YOLOV9c verilerinin performansi agsagidaki tabloda sunulmustur: YOLOv9¢ modeli,
trafikle ilgili hazir resim seti kullanilarak egitilmis ve test edilmistir. Model, araglari,
yayalari, trafik 1siklarini ve yol isaretlerini tanimada miikemmel bir gorsel performans
gostermistir. Distribution Focal Loss ve Complete IoU Loss gibi son derece gelismis
yontemler kullanilmis ve YOLO’nun Onceki sitiriimlerine kiyasla daha yiiksek
dogruluk ve geri ¢agirma (recall) saglamistir. Model, ¢ogu nesne kategorisinde
%90’dan fazla ortalama Dogruluk Orani1 (mAP) elde etmistir. Model, Kaggle lizerinde
listelenmis biiyiik bir veri seti lizerinde egitilmistir (Alin Cijov, n.d.). Bu veri seti,
aracta bir webcam ile yakalanan 22241 goriintiiden olusmakta ve videodan kareler
cikarilmaktadir. Gorintiiler farkli aracglar, trafik isaretleri, yayalar vb. gibi ¢esitli
nesnelerle etiketlenmistir. ' YOLOv9c¢, sunucu tarafi sistemini egitmek icin
kullanilmistir. Modelin etkinligi, bir dizi goriintiiniin performans 6lgiitleri incelenerek
test edilmistir. Sekil 6.1’in gosterdigi gibi, bu veri setindeki goriintiiler oldukca
cesitlidir. Taninabilir birden fazla nesne iceren goriintiiler oldugu gibi, aracin algilama
menzilinin disinda kalan uzak nesneler veya tespit edilemeyen nesneler de mevcuttur.
Modelin geri cagirma (recall) skoru 0,86, dogruluk (precision) skoru ise 0,948
olmustur. Dogruluk ve geri ¢agirmanin birlesimi F1 skorunu yaklagik 0,901 olarak
dretmistir. Bu sonuglar, modelin dogru pozitiflerin 6nemli bir kismini tespit
edebildigini ve yiliksek dogruluk sagladigini gostermektedir. Bu durum, modelin

cesitli gliven skoru esiklerinde performansini gosteren Sekil 6.2°de grafiksel olarak da



gosterilmistir. Precision-recall egrisi ve F1 skoru, modelin nesne tespit dogrulugunun

ayrintilt bir degerlendirmesini sunmakta ve yanlis pozitifler ile yanlis negatifler

arasindaki dengeyi temsil etmektedir.

Sekil 6.2.. YOLOvV9c, bir goriintiide birden fazla nesneyi tespit etti.
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Sekil 6.1. YOLOV9c sonuglarinin grafiksel gdsterimi
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Sifrelenmis goriintiilerin yiizdelik benzerlige dayali tespiti yeterli sonuglar
vermektedir. GOriintii arama algoritmasinin detayli bir analizi, goriintiiler arasindaki
benzerlik yiizdesi ve arama siiresine 6zel dikkat gosterilerek veri seti boyutu arttik¢a
Tablo 6.1°de sunulmustur. Arama siiresi, gorilintii sayisina oldukg¢a bagimlidir; tek bir
goriintliniin arama siiresi 0,14 saniye iken, arama altindaki veri seti 22.241 goriintii
oldugunda arama siiresi yaklasik 46 dakikadir. Benzerlik sonuglari dort aralikta
smiflandirilmastir: %0-30, %31-60, %61-80 ve %81-100. Daha kiiciik veri setlerinde,
yakindan eslesen goriintiilerin bulunma olasiligi daha yiiksektir, ¢iinkii arama

sonuclarinin ¢ogu {iist benzerlik araligina (%81-100) diismektedir.

Tablo 6.1. Yiizdelik ve benzerlige dayali goriintli arama sonuglari

Benzerlik Yiizdesi (GOriintii Sayis1)

Goriinti Bir Gériintii I¢in Arama 0Oto 31 to 61 to 81 to
Sayisi Siiresi (sec) 30%  60% 80% 100%
1 0.14 0 0 0 1
10 1.14 0 4 3 3
100 14.04 22 59 5 14
1000 151 766 138 0 96
22241 2758 16536 3110 0 2595

Ancak, veri seti boyutu arttikga dagilim oldukga farklilasmaktadir; ¢ogu goriintii en
diisiik benzerlik araliginda (%0-30) yogunlasmaktadir. En biiylik veri setinde, en
diisiik benzerlik araligina diisen goriintii sayis1 16.536°dir. Buna karsilik, biiyiik bir
veri setinde yiiksek benzerlik puani alan goriintii sayis1 daha azdir. Bu tablo, veri seti
boyutu ile goriintlii arama algoritmalarinin etkinligi ve dogrulugu arasindaki iligkiyi
vurgulamaktadir. Tablo, veri seti biiylidilkce yakindan eslesen goriintiilerin
bulunmasinin zorlastigini ve zaman alict hale geldigini, benzerlik yiizdesinin
azaldigim1 gostermektedir. Yukaridaki bilgiler, goriintii arama sistemlerinin

6lceklenmesiyle ilgili takaslar1 anlamak i¢in gereklidir.

6.2. Bilinmeyen Nesnelere Dayal Goriintii Arama Analizi

Tablo 6.2, farkli boyutlardaki nesneleri bulmak i¢in farkl biiytikliikteki veri setlerinde
yapilan arama siirelerini gostermektedir. Dort veri seti boyutu kullanilmistir: 1, 10,
100 ve 1.000 goriintli. Nesne boyutlar1 664B ile 1,17KB arasinda degigmektedir. Veri
setinin boyutuna bakilmaksizin, nesne boyutu ve karmasiklig1 arttik¢a arama stiresi
onemli 6lgiide artmaktadir. Ornegin, tek bir goriintiide 664B boyutundaki bir nesneyi

aramak yalnizca 8,29 saniye siirerken, ayni nesneyi 1.000 goriintiiden olusan bir veri
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setinde aramak iki saatten fazla zaman almaktadir. En biiylik nesne (1,17KB) ise 1.000
goriintliyll islemek i¢in 10 saat 29 dakika siirebilmektedir. Bu tablo, nesne boyutu, veri
seti boyutu ve arama siiresi arasindaki iliskiyi agikca gostermekte ve biiyiik 6l¢ekli
goriintii veri setlerinde nesne arama algoritmalarinin hesaplama karmasikligin

vurgulamaktadir.

Tablo 6.2. Bilinmeyen nesnelere dayali goriintii arama sonuglari

100 1000
1 10 Gorilintiden ~ Goriintiiden

Nesne Gortntiiden  Goriintiiden Arama Arama

Boyutu Boyut Arama Arama Siiresi Siiresi
(Dimension)  Siiresi (sec)  Siiresi (sec) (min) (min)
664B 10X20 8.29 78 13.75 130
730B 20X40 16.07 110 26.89 252
683B 30X10 23.44 228 40.5 379
741B 40X20 31.68 307 53.70 445
1.17Kb 50X100 40.76 397 66 629

6.3. Bilinen Nesnelere Dayal Goriintii Arama Analizi

Tablo 6.3, farkli boyutlardaki nesnelerin sifrelenmesi, ¢6ziilmesi ve aranmasi ile ilgili
performans Olgiitlerini sunmaktadir. Tablo, nesne sayisinin sadece sifrelenmis ve
gercek veri boyutunu degil, ayn1 zamanda nesnenin sifrelenmesi, ¢oziilmesi ve

aranmasi stiresini nasil etkiledigini gostermektedir.

Tablo 6.3. Bilinen nesnelere dayali goriintii arama sonuglari

Nesne Gergek Sifrelenmis Sifreleme Cozme Nesne Arama
Sayisi Boyut (Kb)  Boyut (MB) Siiresi (s) Siiresi (s) Siiresi (s)

5 3.51 2.06 0.0654 0.075 0.23

10 9.48 4.53 0.154 0.201 0.57

20 453 17.3 1.308 0.943 1.27

30 87.4 31.3 1.401 1.027 2.08

40 122 40.4 1.98 1.868 2.64

50 171 63.5 3.87 2.934 4.06

Sifrelenmis veri boyutu, 50 nesne durumunda maksimum 63,5 MB’a kadar artarken,
gercek veri boyutu toplam nesne sayisinin artmastyla (5’ten 50’ye) 3,51 KB ile 171
KB arasinda degismektedir. Nesne sayisi arttik¢a sifreleme ve ¢ozme iglemleri i¢in
gereken siire de artmaktadir. Ornegin, 5 nesneyi sifrelemek 0,0654 saniye siirerken, 50
nesneyi sifrelemek 3,87 saniye siirmektedir. Benzer sekilde, bes nesnenin ¢oziilme
stiresi 0,075 saniye ile 2,934 saniye arasinda degismektedir. Daha fazla nesne

oldugunda, nesneyi aramak i¢in gereken siire de artmaktadir. 5 nesneyi aramak 0,23
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saniye alirken, 50 nesneyi aramak 4,06 saniye almaktadir. Asagidaki tablo, sifrelenmis
nesne verileri baglaminda veri boyutu, islem siiresi ve arama etkinligi arasindaki
dengeyi gostermeye yardimct olur; ¢iinkil sistemin performansi nesne sayisina bagl

olarak gozlemlenebilir.

6.4. BFV Sifrelemenin Goriintii Boyutu ve Isleme Siiresine Etkisi

BFV homomorfik sifrelemenin dezavantajlarindan biri, goriintii sayisi arttik¢a isleme
stiresi ve depolama kapasitesinin de artmasidir. Pratikte, homomorfik sifreleme goz
ontinde bulundurulmalidir, ¢linkii sifrelenmis veriler lizerinde hesaplama yapilmasina
izin vererek 6nemli giivenlik avantajlar1 saglar; ancak 6zellikle biiyiik veri setlerinde
performans maliyeti vardir. Tablo, goriintiiler BFV sifreleme semast kullanilarak
sifrelendiginde performans Olgiimlerini  gostermektedir. Bu sema, HE’nin
(Homomorfik Sifreleme) onemli bir parcasi olarak, hassas uygulamalarda verilerin
gizliligini korur ve veriler sifrelenmis haldeyken bile islem yapilmasina izin verir.
Sifrelenmis verilerin boyutu ve verilerin sifrelenip ¢oziilmesi i¢in gegen siire, goriintli
sayist arttikca onemli Ol¢lide artmaktadir. Bu durumu gostermek i¢in, BFV semast
kullanilarak tek bir 38,2 KB boyutundaki goriintii sifrelendiginde, boyutu 21,8 MB’a
kadar bliytimiistiir. Bu kadar biiytik bir artis, HE’de yaygindir ve verilerin giivenligini
saglamak i¢in karmasik matematiksel algoritmalar kullanilmasini gerektirir; boylece

hesaplamanin verimliligi tehlikeye atilmaz.

Goriintli sayis1 ayrica sifreleme siiresini de etkiler. Tek bir goriintiiniin sifrelenmesi
yaklasik 1,05 saniye siirerken, 22.241 goriintiiden olusan biiyiik bir veri setini
sifrelemek yaklasik 6,5 saat almaktadir. BFV sifreleme ayrica énemli islem giici
gerektirir; bu nedenle hesaplama gereksinimleri artmaktadir. C6zme islemi genellikle
sifrelemeden daha hizlidir, ancak veri seti boyutu arttik¢a ¢ézme siiresi de artar.
Ornegin, bir goriintiiyii ¢ézmek yaklasik 0,4052 saniye siirerken, 22.241 gériintiiyii
cozmek yaklasik ii¢ saat almaktadir. BFV sifreleme semasi ¢6zme acisindan tasarimla
optimize edilmis olsa da, sifreli veri boyutu arttik¢a bir¢cok kaynagi tiiketir. Sifrelenmis
goriintiiler cok fazla depolama alan1 gerektirir, 6zellikle ¢ok sayida ara¢ oldugunda, ve
BFV semas1 hesaplama agisindan maliyetlidir. Bu problem, giivenlik, hesaplama ve
depolama arasinda bir denge kurularak ¢oziilebilir. Veri depolama maliyetini azaltmak
icin, veriler zaten sifreli oldugu icin giivenli olmayan, ucuz bulut tabanli depolama

hizmetleri kullanilabilir. Ayrica, sifreli verilerin paketlenmesi ve paralellik, bir grup
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pikselin hesaplanmasina izin vererek hesaplama maliyetini minimuma indirir (Kim ve
ark, 2024). Dinamik dlgekleme, is ylikiinii gercek zamanli ve dinamik olarak islemek
icin kullanilir. Biiylik miktarda sifreli veri, bulut tikanikligin1 6nlemek i¢in toplu

ylikleme sistemi ile verimli sekilde yiiklenebilir.

Tablo 6.4. Goriintii boyutu ve islem siiresine etkisi

GOorinti Gergek Sifrelenmis Goriintii Sifreleme Cozme
Sayisi Boyut (MB) Boyutu (MB) Siiresi (min) Siiresi(min)
1 0.037 21.8 0.0175 0.00675
10 0.38 218 0.1858 0.061
100 4.52 2303 2.12 0.6125
1000 433 23470.08 18.78 8.8
22241 952.32 512216 390 176

6.5. Performans Karsilastirmasi

Mevcut sifreli goriintii isleme ve goriintii arama yOntemlerinin birka¢ dezavantaji
vardir. Giivenli ters indeksler gibi sabit indeks yapilarmin kullanimi en biiyiik
zayifliklardan biridir; ¢iinkii bu, aranabilecek sorgular1 sinirlayarak arama esnekligini
kisitlar (Boucenna ve ark, 2019). Ayrica, benzerlik tabanli goriintii geri getirmede
adaptasyon ve arama esnekligindeki eksiklik, blok k-boyutlu agac¢lar (Bkd-trees) gibi
indeksleme yontemlerinden kaynaklanir (Tian ve ark, 2024). Bu yaklasimlar, meta
verilerin agi8a ¢ikmasi nedeniyle ¢ikarim saldirilarina karsi savunmasizdir ve giivenlik
saldirilarina karsi hassastir. Erisim desenleri veya arama sorgularimin giivenligini
saglayamayan yontemlerin uygulanmasi, istem dis1 olarak hassas bilgilerin yeniden
kesfedilmesine yol acabilir. Bu nedenle, arama esnekligini, geri getirme dogrulugunu
ve giivenlik kontrollerini artiracak yeni ve sofistike yontemlere ihtiya¢ vardir. Indeks
tabanli sifreli arama ayrica dnceden tanimlanmis yapilar igerir ve arama faaliyetlerinin
kapsamini sinirlar. Uygulamalarda kullanilan SHE ve PHE sistemleri, verilerin sifre
coziilmeden Once lizerinde yapilabilecek islem sayisini sinirlar. Bu dezavantajlar,
sifreli arama ve nesne tespitinin otonom ara¢ ortamlarinda uygulanmasini kisitlar;

burada esnek, gilivenli ve gercek zamanli arama teknikleri hayati 6neme sahiptir.

Bu sinirlamalar ele almak igin, 6nerilen sema BFV kullanir ve FHE ile sifrelenmis
veriler lizerinde sinirsiz toplama ve ¢arpma islemlerine izin verir; sifre ¢6zmeye gerek
yoktur. Bu 6zellik, benzerlik tabanli arama, nesne tanima ve giivenli gorilintli geri

kazanimi i¢in daha dinamik ve esnek bir destek saglar. Onceden tanimlanmis indeks
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tabanli geleneksel sifreli arama yontemleriyle karsilagtirildiginda, onerilen ¢o6ziim;
yiizde benzerlik, bilinmeyen nesnelerin tespiti ve bilinen nesnelerin tespiti a¢isindan
arama yapilmasina olanak tanir ve sifreli verilerin daha kapsamli ve etkili bir sekilde
analiz edilmesini saglar. Ayrica, FHE diger homomorfik sifreleme ydntemlerine
kiyasla daha yiiksek giivenlik sunar. Tiim hesaplamalar sifreli veriler iizerinde yapilir
ve arada sifre ¢cozme yapilmadigi igin veri sizdirma olasiligt minimuma indirilir. Bu
durum, iiglincli taraf hizmet saglayicilarinin sifreli verilere miidahale edebilecegi
ancak diiz metne erisemeyecegi bulut ortamlarmda 6zellikle faydalidir. Onerilen
teknik, FHE’nin giivenlik ve hesaplama avantajlarin1 kullanarak, akilli ulasim
sistemlerinde giivenli gOriintli aramasini saglamak i¢in gizliligi koruyan ve
Olceklenebilir bir arama yontemi sunar ve geleneksel sifreli arama yaklagimlarinin
simirlamalarini  asar. Biiylik goriintii verileri bir uygulamada kullanildiginda,

sifrelemenin zaman ytikii, 6zellikle sifreleme tekniklerinin etkinligi degerlendirilirken

onemlidir.
Tablo 6.5. Onceki ¢alismalar ile islem siiresi karsilastirmasi
(Rani ve ark, 2023) (Mansoor ve ark, 2023) Proposed Method

Sifre Sifre Sifre

GOriinti Sifreleme Cozme Sifreleme Cozme Sifreleme Cozme
Boyutu (sec) (sec) (Sec) (sec) (sec) (sec)
256x256 2.34 3.66 1.42 0.8 0.18 0.09
512x512 9.51 14.95 4.8 3.37 0.96 0.47
1024x1024 38.5 60.13 - - 3.97 1.71

Sifreleme ve sifre ¢ozme siireleri, farkli sifreleme teknikleri ile iliskili performans
etkilerini tam olarak anlamak i¢in analiz edilebilir. (Rani ve ark, 2023) gri tonlamali
ve renkli goriintiilerin glivenligini, diferansiyel sifreleme, kaotik esleme ve sihirli
karelerin birlesimiyle artiran yeni bir sifreleme semasi sunmustur. Buna karsilik,
(Mansoor ve ark, 2023) kaotik bir sistemin orijinal kosullarin1 ve kontrol
parametrelerini ortalama ve varyans gibi istatistiksel parametrelerin yardimiyla
degistiren hibrit adaptif goriintli sifreleme (HAIE) semas1 6nermistir. Bu ¢aligmada
onerilen yaklasim, BFV olarak adlandirilan homomorfik sifrelemeyi uygular ve sifreli
veriler lizerinde sifre ¢ozmeden hesaplamalar yapilmasina olanak tanir. Bu 6zellik,
mevcut bilgilerin gercek niteligini aciga c¢ikarmadan hassas verilerin iglenmesini
gerektiren uygulamalarda ozellikle onemlidir. Tablo 6.5, (Rani ve ark, 2023),
(Mansoor ve ark, 2023) ve Onerilen yontemin farkli goriintii boyutlarindaki sifreleme

ve sifre c¢cozme performansin1 gostermekte ve Onerilen homomorfik sifreleme
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tekniginin performans avantajlarini ortaya koymaktadir. Tiim uygulamalar, Intel Core
15-7500 islemci hiz1 3.40 GHz ve 8 GB RAM’e sahip Windows 10 PC {izerinde
gerceklestirilmistir. Tablo gdsterdigi iizere, lic yaklasimin sifreleme ve sifre ¢6zme
hizlar biiytik 6lciide farklidir. Diger yontemlerle karsilastirildiginda, 6nerilen islem,
daha kiiciik goriintii boyutlarinda (256x256) ¢ok daha hizli bir sifreleme (0.18 saniye)
ve sifre ¢6zme (0.09 saniye) siiresi sunmaktadir. Daha biiylik goriintiilerde (512x512
ve 1024x1024) onerilen yaklagim, hem sifreleme hem de sifre ¢ozme siirelerinde her
zaman tstiin bir performans faktori ile karakterize edilmektedir. Bu sonuglar, BFV
homomorfik sifreleme yonteminin yiiksek diizeyde giivenlik ve daha ytiksek verimlilik
sagladigin1 ve gercek diinyada goriintli sifrelemesi i¢in uygun bir yontem oldugunu
gostermektedir. Verimlilik ve gizlilik saglanmasi gereken durumlarda, onerilen
yaklagim belirgin bir avantaj sunar; ¢linkii sifreli veriler iizerinde hesaplamalarin
yapilmasima olanak tanir. (Abdulsada ve ark, 2019b) tarafindan kullanilan sema
Paillier semasidir (Mohammed ve ark, 2023), Damgard, Geisler ve Kroigaard (DGK)
tarafindan kullanilan sema ise semantik olarak gilivenli, toplamsal homomorfik
sifreleme semalaridir (Kuo ve ark, 2023). Goriintiilerin benzerliklerini belirlemek i¢in
global hiyerarsik renk histogramlar1 arasindaki mesafeyi hesaplamak amaciyla
Oklidyen mesafe teknigi uygulanmistir. Bu yontemin ciktisi, 4GB RAM’e sahip Intel
15 2.2 GHz islemcide calistirilmistir. Benzer sekilde, (Igbal ve ark, 2022)
telemedisinde BGV homomorfik sifrelemeyi tanitmis ve sifreli bulut tabanli depolama
verilerinde hedef bilgiyi almak icin arama yoOntemini egitmistir. Ses oOrnekleri
kullanilmis ve asagidaki sistem 6zelliklerinde test edilmistir: OS Ubuntu 18.04.5 LTS
(64 bit) ile 16GB RAM, Intel Core 17-7700 CPU 3.6GHz x 8, ve 1TB SSD disk.

Tablo 6.6, goriintii arama siirelerinin karsilagtirmasin1i sunmaktadir. Kriptografik
islemler genellikle anahtarlari, sifrelenmis verileri ve verilerin giivenli islenmesini
saglamak icin ek meta verileri saklama geregi nedeniyle bellek yiikii olusturabilir.
Daha sofistike sifreleme algoritmalar1 ve daha biiyiik veri setleri, bu yikii artirir,
sistem performansini etkiler ve biiylik depolama, 6zellikle bulut depolama gerektirir.
Bu durum, o6zellikle gercek zamanli isleme ve kaynak kisith cihazlar i¢in kaynak
taleplerinde zorluk yaratabilir; ¢iinkii karmagik sifreleme yontemleri daha ytiksek
bellek ve islem kapasitesi talep edebilir. Veri miktar1 ve sifreleme algoritmalarinin
karmagiklig1 arttik¢a, sistemin verimliligi ile gizliligin korunmasi arasindaki iliski

daha belirgin hale gelir.
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Tablo 6.6. Onceki calismalar ile arama karsilastirmasi

(Igbal )
(Abdulsada  ve ark,  Onerilen
Dosya ve ark, 2022) Yontem
Sayisi 2019a)(Sec)  (sec) (sec)
100 72.7 775 14.04
200 - 1160 27.75
600 395.4 - 83.65
1000 695.6 - 151

Onerilen yaklasim, BFV ile birlesmis FHE’nin, nesne algilama yeteneklerini
etkilemeden veri giivenligini saglayabilecegini ortaya koymaktadir; ancak sifreleme
yiiki, onerilen yaklasimin performansi iizerinde bazi etkiler yapmaktadir. YOLOv9c
ile li¢ diger arama algoritmasinin kombinasyonu, yiiksek dogruluk saglar ve veri
gizliligini etkilemez. Asir1 hava kosullar1 ve aydinlatma degisiklikleri ile kamera
kalitesi, benzerlik tabanli algilama yontemini dogrudan etkileyebilir; bu durum,
sistemin verimliligini artiracak onlemler alinarak giderilebilir. Ayrica, sifreli verilerin
merkezi sunuculardan tasinarak veri kaynagina daha yakin noktalarda islenmesi ile
islem yiiklerinin azaltilmasi saglanabilir; bu sayede edge ve fog computing
entegrasyonu, biiylik miktardaki sifreli veri ile iliskili yiikii hafifletebilir. Gizliligi
etkilemeden sifreli nesne algilama verimliligini optimize edecek teknikler

arastirilabilir (6rnegin, goriintli sikistirma ve paralel islem).
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7. TARTISMA

Giliniimiizde akilli ulagim sistemlerinde en giincel sorunlardan biri, 6nerilen sistemin
¢ozmeyi amacladigi, otomatik araglarda nesnelerin nasil tanimlanip dogrulanacag ve
ayn1 zamanda gizliligin nasil korunacagidir. Geleneksel nesne algilama yontemleri,
ham gortintiilerin dogrudan iletimine dayanir; bu nedenle degerli bilgiler yetkisiz
kullanim ve koétliye kullanima kars1 savunmasiz hale gelir. Buna karsilik, bu ¢alisma,
homomorfik sifreleme ve gelismis derin 6grenme algoritmalarini, yani YOLOvV9c’yi
birlestirerek gizliligi koruyan nesne algilama gerceklestirmistir. Bu boliim, bulgularin
daha genis etkilerini tartigmakta, Onerilen ¢ergevenin gliclii ve zayif yonlerini
degerlendirmekte ve bunun otonom araglar, bulut bilisim ve IoT’nin gelecegi
acisindan dnemini ele almaktadir. Sistemin en biiylik avantajlarindan biri, giivenlik ve
performanst birlestirmesidir. YOLOv9c¢’nin inanilmaz derecede dogru oldugu
(ortalama Ortalama Hassasiyet, mAP %90’1n iizerinde) ve homomorfik sifreleme
sisteminin siirecin veri gizliligini korumak icin kullanildigi bulunmustur. Hem
giivenlik hem de dogruluk avantaji mevcut ¢aligmalarda yaygin degildir. Mevcut
sistemlerin ¢ogu, algilama dogruluguna c¢ok duyarlidir, ancak gizliligi ithmal eder;
clinkii sifreleme odakli sistemler performansa ¢ok duyarlidir. Onerilen bu gergeve, her
iki gerekliligi de dengeler ve bu nedenle pratikte uygundur. Diger bir gii¢lii yon, c¢ift
nesne algilama yollar1 sayesinde esneklik sunmasidir. Iyi bilinen nesneler igin sistem,
bulutta 6nceden sifrelenmis desenleri hizli bir sekilde belirleyebilir ve boylece bunlari
cok hizli bir sekilde dogrulayabilir. Bilinmeyen nesneler durumunda, desen kaydirma
yontemi sistemi yeni girisleri 6grenmeye olanak tanir; bdylece daha once bilgisi
olmayan yeni nesneler de algilanabilir. Bu uyarlanabilirlik, otonom arag¢larin yolda
karsilagilabilecek Ongoriilemeyen durumlara aninda tepki vermesi gereken otonom

stiriste Ozellikle faydalidir.

Sifreli veriler, aragtaki yerel sistemi zorlamadan bulut tabanli tasarim araciligiyla
islenip depolanabilir. Giivenlik acisindan BFV semast ¢cok dnemli bir adimdir. Bu
semada homomorfik ¢ikarma miimkiin hale gelir ve boylece sifrelenmis veriler

iizerinde hesaplamalar yapilabilir. BFV semasi ayrica, RSA veya Paillier gibi



geleneksel sifreleme semalarinin aksine, isleme baslamadan Once goriintiilerin
sifresini ¢ozmeyi gerektirmez; bdylece veriler aciga ¢ikmadan hesaplama yapilabilir.
Sisteme yonelik 6zel bulut ve [oT tehditleri de ele alinmistir. Sifreli veriler, diisman
bulut altyapisina erigse bile 6zel anahtar kullanmadan okunamaz. Bu tiir bir gizlilik,
bir yiiz, plaka veya konum gibi hassas kisisel veriler igerebilecek fotograflarin

bulundugu otonom araglarda son derece 6nemlidir.

Yapay zeka (YZ) ve homomorfik sifrelemenin birlesimi, bu ¢alismanin ayirt edici bir
ozelligidir. YOLOv9c tarafindan yapilan nesne algilama hizli ve hassas olsa da,
sifrelemeye dayali dogrulama verilerin glivenilir ve gizliligi koruyan bir sekilde
islenmesini saglamistir. Bu tiir bir entegrasyon, gelecekte YZ ¢aligmalariin biiytik
potansiyel tasidigini gostermektedir. YZ sistemlerinin yliksek dogruluk gostermesi tek
basina yeterli olmayacaktir; veri gizliligi konusu giderek daha kritik hale gelmektedir.
Gizlilik, kullaniciya duyarli olmalidir. YZ ve homomorfik sifreleme birlikte, ulagimin
otesinde saglik, gozetim ve akilli sehirler gibi alanlarda da kullanilabilecek, gizlilik
odakl1 yeni bir akilli sistem smifi olusturmaktadir. Onerilen ¢ercevenin giiclii yonleri
olsa da, sinirlamalar1 da vardir. En biiylik zorluk hesaplama yiikiidiir. Sifreleme ve
sifre ¢cozme, diiz metin verilerini islemeye kiyasla gecikme ekler ve bilinmeyen
nesneler ¢esitli desenlerde tiretilmek zorunda oldugunda ek gecikmeler ortaya c¢ikar.
Sistem makul bir performans sergilese de, yiiksek hizli otonom siiriiste ger¢cek zamanl
gereksinimler daha da optimize edilebilir. Diger bir sinirlama ise depolama ytikiidiir.
Diiz metin goriintiiler, sifreli versiyonlarina kiyasla ¢ok daha kiictiktiir, bu da bulut
depolamada bir yiik olusturur. Bulut teknolojisi biiyiik miktarda bilgi isleyebilse de,
milyonlarca ara¢ i¢in Glgeklendirme mali ve organizasyonel sorunlar dogurabilir.
Gelecekteki galismalarda, sifreleme tekniklerinin optimizasyonu ve sifreli verilerin
boyutunun giivenligi etkilemeden sikistirilmasi diisiiniilmelidir. Ugiincii bir kisitlama,
bulut altyapisina bagimliliktir. Bulut dis kaynak kullanimi 6l¢eklenebilirlik sunsa da,
gecikme ve baglanti riskleri gibi zorluklar da beraberinde gelir. Araglar, diisiik ag
kapsama alanina sahip bolgelerde calisirken bulut islem kullanimi algilama
performansini etkileyebilir. Bu sorun, yerel kenar (edge) islemleri ile bulut tabanh
hesaplamay1 birlestiren hibrit ¢ézlimlerle asilabilir. BFV tabanli yontem, gizlilik ve
hesaplama baglaminda RSA, ECC ve Paillier gibi standart sifreleme yontemlerinden
acikca daha islevseldi. Onceki yontemler gizlilik saglasa da, verilerin sifre ¢oziiliip

analiz edilmesi gerektiginden, hesaplama siirecinde veriler manipiilasyona agik hale
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geliyordu. Buna karsilik, BFV, sifreli veriler {izerinde homomorfik islemlere izin
vererek, slire¢ boyunca giivenligi korudu. YZ acisindan, YOLOvV9c, 6nceki siiriimler
(YOLOvV3 ve YOLOV4) ile kiyaslandiginda ¢ok daha dogru, yiiksek geri cagirma
(recall) degerine sahip ve daha hizli algilama yapabilmektedir. Faster R-CNN gibi
diger nesne algilama yaklagimlart da dogru sonug¢ verir, ancak gercek zamanl
performans saglayamazlar. YOLOv9c, otonom ara¢ ortamlar1 i¢in en uygun dengeyi
sunmaktadir. Bu yaklasim, sifreleme ile birlikte, sisteme Onceki caligmalarda
goriilmeyen bir giivenlik ve verimlilik sagladi. Bu durum, otonom araclarin gelecegi
icin 6nemli etkiler tagimaktadir. Gizliligi koruyan nesne algilama, araglarin verilerini
bulut sunucusuna géndermesine ve bu verilerin analiz edilmesine olanak tanirken,
hassas bilgilerin ac¢iga ¢ikmasini engeller. Boyle bir yetenek, insanlarin otonom siiriis
sistemlerine giivenmesini saglamak icin kritik 6neme sahiptir. Insanlar, konum
gecmisleri veya yolcu kimlikleri gibi kisisel bilgilerinin izlenmediginden emin

olduklarinda, bu tiir teknolojileri kullanma olasiliklar: artar.

Ayrica, hem bilinen hem de bilinmeyen nesneleri taniyabilme yetenegi, siiriiciisiiz
araclarin giivenligini artirir. Yollar yalnizca dinamik ve ongoriilemez degildir, aym
zamanda araclarin sadece trafik 1siklar1 ve aracglar gibi yaygin nesneleri degil, nadir
veya siradis1 nesneleri de tanimasini gerektirir. Iki yonlii algilama yaklasimi, araglari
bu tiir durumlarda esnek kilar ve boylece yol glivenligini artirir. Bu sonuglar, otonom
araclarin dtesinde, ¢ok sayida Nesnelerin Interneti (IoT) sistemine de genisletilebilir.
Bir¢ok IoT cihazi hassas bilgileri toplamak i¢in kullanilir ve bu verilerin bulut
ortaminda analiz edilmesi gerekir. Bu veriler homomorfik sifreleme ile sifrelenebilir
ve anlamli hesaplamalar yapilabilir. Yapay zeka ve sifrelemenin birlestirilmesi, akilli
sehir altyapilarinda, saglik izleme cihazlarinda ve endiistriyel IoT aglarinda gizlilik
odakli analizlerin kapisini agabilir. Gelecekte yapilabilecek aragtirmalar i¢in birkag
alan vardir. Potansiyel bir yon, hesaplama maliyetlerini diistirmek amaciyla GPU veya
FPGA kart1 kullanilarak homomorfik sifrelemenin donanim hizlandirmali modellerle
uygulanmasidir. Diger bir yon, kuantum bilgisayarlarin klasik sifrelemeye tehdit
olusturmasi durumunda gerekli olacak kuantuma dayanikli sifreleme semalarinin
entegrasyonudur. Yapay zeka ayrica federated learning (federatif Ogrenme)
yaklasiminda kullanilabilir ve gizliligi daha da artirabilir. Sifreli bilgilerin buluta
gonderilmesi yerine, modellerin yerel olarak aragta egitilmesi ve yalnizca toplu

giincellemelerin buluta iletilmesi saglanabilir. Bu yaklasim, hem sifreleme hem de

119



merkezi olmayan 0grenmenin avantajini sunar ve ek yiik ile gizlilik risklerini en aza

indirir.
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8. SONUC VE GELECEK CALISMALAR

Bu c¢alisma, siirliciisiiz araglarda gizliligi koruyan yeni bir goriintii algilama modeli
Onermistir. BFV semasi ile tam homomorfik sifreleme (FHE) kullanilarak, sifrelenmis
goriintii  bilgilerinin giivenli bir sekilde islenebilecegi ve bu siliregte tespit
yeteneklerinden 6diin verilmedigi gosterilmistir. Sistem, bulut altyapisinin hesaplama
giiclinden faydalanirken, otonom araglarin topladigi hassas gorsel veriler isleme
boyunca gizli tutulmustur. Coziim, li¢ farkli goriintii algilama yontemini kullanmagtir:
ylizdelik benzerlik tabanli algilama, bilinen nesne tabanli algilama ve bilinmeyen
nesne tabanl algilama. Her iki yaklasim da ¢erceveye farkl katkilar saglamis ve ¢esitli
algilama durumlarinin yonetilmesinde esneklik sunmustur. Yiizdelik benzerlik
yontemi, sifrelenmis goriintiilerin benzerlik diizeyini tahmin ederek karsilagtirilmasina
olanak tanimis ve iligkili veya yakin kopya goriintiilerin bulunmasinda yardimeci
olmustur. Nesne tabanli yaklasim ise, bulutta 6nceden sifrelenmis nesneleri hizli ve
verimli bir sekilde bulmay1 saglayan pratik bir sistem sunmustur. Gergek diinya siiriis
kosullarinin 6ngoriilemezligiyle basa ¢ikmak icin bilinmeyen nesne tabanli yaklasim,
orijinal veri setinde bulunmayan nesneleri de algilayabilme imkani saglayarak
sistemin esnekligini artirmistir. Bu kriptografik araglara ek olarak, yiiksek dogruluk
elde etmek amaciyla YOLOv9c derin 6grenme modeli de kullanilmistir. YOLOv9c,
araglar, yayalar, trafik isaretleri ve siiriis diinyasinin diger temel bilesenlerinde %90
ortalama dogruluk (mAP) ile giiclii bir performans gostermistir. Bu islevsellik, iistiin
bilgisayarla gérme yoOntemlerinin homomorfik sifreleme ile entegre edilmesinin
giivenli ve verimli bir algilama sistemi olusturmadaki kararini dogrulamistir. Bulgular,
cergevenin islem siiresi, bellek kullanim1 ve dogruluk arasinda bir denge sagladigini
gostermistir. Homomorfik sifrelemenin ek hesaplama ve depolama yiikleri getirmesine
ragmen, elde edilen yiiksek gizlilik ve giivenlik bu maliyeti telafi etmistir. Deneyler,
sifrelenmig goriintiilerin yapisal biitiinliigiiniin korundugunu ve zor kosullarda bile
sifrelenmis goriintiilerin anlamli karsilastirmalarinin ve dogru tespitlerinin miimkiin
oldugunu gostermistir. Daha da 6nemlisi, sistem nesneleri bulut veya iiclincii taraflara
sifrelenmemis verileri aciga ¢ikarmadan tutarli bir sekilde taniyabilmistir. Bu ¢alisma,

BFV semasi kullanilarak tam homomorfik sifreleme (FHE) ile sifrelenmis goriintii



bilgilerinin giivenli ve emniyetli bir sekilde islenebilecegini, tespit yeteneklerinden
odiin verilmeden gostermek amaciyla gergeklestirilmistir. Sistem, bulut altyapisinin
hesaplama kapasitesinden faydalanirken, otonom araglarin topladigi hassas gorsel
bilgiler isleme sirasinda agiga ¢ikarilmamistir. Coziim kapsaminda kullanilan ii¢
goriintli algilama yontemi sunlardir: ylizdelik benzerlik tabanli algilama, bilinen nesne
tabanli algilama ve bilinmeyen nesne tabanli algilama. Her iki yontem de ¢erceveye
yenilik katmis ve farkli algilama senaryolariyla basa ¢ikmak i¢in esneklik saglamistir.
Yiizdelik benzerlik yontemi, sifrelenmis goriintiilerin benzerlik derecesini tahmin
ederek karsilastirilmasina olanak tanimis ve benzer ya da yakin kopya goriintiilerin
bulunmasinda faydali olmustur. Kurulan nesne tabanli sistem ise, bulutta dnceden
sifrelenmis nesneleri hizli ve etkili bir sekilde bulmay1 saglayan pratik bir yontem
sunmustur. Gergek diinya siirlis ortamlarmin belirsizliklerini azaltmak igin,
bilinmeyen nesne tabanli yontem sistemin esnekligini artirmistir; boylece baslangic
veri setinde temsil edilmeyen nesneler bile algilanabilmistir. Bu kriptografik araglara
ek olarak, yliksek dogruluk saglamak amaciyla YOLOvVO9c derin 6grenme modeli de
sisteme entegre edilmistir. %90 ortalama dogruluk (mAP) performansina sahip
YOLOV9c, araclar, yayalar, trafik isaretleri ve siirlis diinyasinin diger 6nemli
unsurlarinda gii¢lii bir performans sergilemistir. Bu islevsellik, en iyi bilgisayarla
gorme tekniklerinin homomorfik sifreleme ile birlestirilerek giivenli ve verimli bir
algilama mekanizmasi olusturulmasinin gerekgesini ortaya koymaktadir. Sonuglar,
cercevenin islem siiresi, bellek kullanim1 ve dogruluk arasinda bir denge sagladigini
dogrulamistir. Homomorfik sifreleme, hem hesaplama hem de depolamada bazi ek
yiikler getirse de, elde edilen yiiksek gizlilik ve giivenlik bu maliyeti telafi etmistir.
Deneyler, sifrelenmis goriintiilerin yapisal biitlinliigiiniin korundugunu ve zorlu
kosullar altinda bile anlamli karsilastirmalarin ve dogru tespitlerin yapilabilecegini
gostermistir. Daha da Onemlisi, sistem nesneleri diizenli olarak tantyabilir ve
sifrelenmemis verileri bulut veya ligiincii taraflara agmadan ¢alisabilir. Bu ¢aligmanin
Oonemi, gizliligi koruyan yontemlerin, en son derin 6grenme teknikleriyle etkin bir
sekilde kullanilabilecegini ve uygulamanin ciddi sekilde kisitlanmadan
gerceklestirilebilecegini  gostermesidir.  Sifreleme ve algilama yontemlerinin
birlestirilmesi, siiriis kosullari, yayalar ve trafik 1siklar1 gibi hassas bilgilerin {igiincii
taraflara acilmadan gizlenebilecegini ve yine de etkin bir sekilde analiz edilebilecegini
gostermektedir. Bu basari, bulut bilisimdeki en biiyiik zorluklardan biri olan giivenlik

ve kullanim kolaylig1 arasindaki denge sorununa dogrudan isaret etmektedir. Model,
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orijinal goriintiileri sifrelenmis ortamda tutmakta ve bdylece insanlarin otonom arag
sistemlerine olan gilivenini artirmakta ve veri igleme tercihlerinin korunmasini
saglamaktadir. Benzerlik tabanli ylizdelik arama, zorlu hava kosullarinda
gerceklestirilmek zorunda oldugu i¢in daha zordur; ayrica, ara¢ kameralartyla alinan
goriintiilerin diisiik kalitesi nedeniyle benzerlik yiizdeleri diisiik ¢ikmigtir. Bu durum,
gercek diinyada sifrelenmis goriintii algilamanin yeteneklerini ve simirlamalarini
ortaya koymustur. Nesne tabanli algilama ise en etkili yontem olarak belirlenmis, en
diisiik islem yiikiine sahip olmus ve hizli sonuglar iiretmistir. Ote yandan, daha 6nce
taninmamis nesnelerin basarili bir sekilde tespit edildigi durumlarda, hesaplama
acisindan daha maliyetli olan nesne tabanli algilama yontemi de hakli ¢ikarilmistir. Bu
bulgular, FHE gibi gelismis kriptografik sistemlerin, kullanim kolaylig1 veya
giivenlikten 6diin vermeden bulut ortaminda goriintii islemek i¢in kullanilabilecegini
gostermektedir. Bu arastirma sadece otonom araglar agisindan degil, genel olarak da
onem tagimaktadir. Onerilen yontem, sifreleme sirasinda goriintiilerin bozulmasini
Oonlemenin yani sira, homomorfik sifreleme sayesinde sifrelenmis veriler iizerinde
dogrudan islem yapilmasimma olanak saglamaktadir; bdylece goriintiiler piksel
seviyesinde korunmaktadir. Bu yenilik, gorsel verilerin saglik, gozetim ve akilh
sehirler gibi farkli alanlarda analiz ve algilama gorevlerinde daha etkili bir sekilde
kullanilabilecegi anlamina gelmektedir. Sonuglar, gizlilik korumali nesne algilamanin
yalnizca teorik olarak degil, dagitik bilisim sistemleri, 6rnegin bulutlar {izerinde de
uygulanabilir oldugunu gostermektedir. Benzerlik tabanli ylizdelik arama zorlu hava
kosullarinda gergeklestirildigi i¢in zorlayici olmus, fakat goriintiilerin kalitesi diisiik
oldugundan benzerlik yiizdeleri diisiik ¢ikmistir. Nesne tabanli algilama, en diisiik
islem yiikii ve hizl1 sonuglar ile en verimli yontem olarak ortaya ¢ikmustir. Ote yandan,
hesaplama agisindan daha maliyetli olan nesne tabanli algilama, bilinmeyen nesneler
basaril1 bir sekilde tespit edildiginde hakli bulunmustur. Birlikte ele alindiginda, bu
sonuclar, FHE gibi sofistike kriptografik araclarin bulut iizerinde goriintiileri islerken
hem giivenlik hem de kullanim kolaylig1 acgisindan avantaj saglayabilecegini
kanitlamaktadir. Onerilen yontem, sifreleme sirasinda goriintiilerin  bozulmasini
onlemek ve sifrelenmis veriler lizerinde dogrudan islem yapilmasimi saglamak
suretiyle gorsel verilerin farkli uygulamalarda daha etkili kullanilmasina imkan
tanimaktadir. Sonuglar, gizliligi koruyan nesne algilamanin yalnizca teorik bir model

olmadigini, dagitik bulut sistemlerinde de uygulanabilir oldugunu gostermektedir.
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8.1. Gelecek Yonelimler

Onerilen cercevenin iimit verici sonuglarina ragmen, gelecekte iyilestirilebilecek ve
arastirilabilecek cesitli alanlar bulunmaktadir. Bu firsatlar, performansi en iist diizeye
cikarmayi, hesaplama yiikiinii en aza indirmeyi ve sistemin daha genis baglamlarda
uygulanabilirligini artirmayr hedeflemektedir. FHE’nin getirdigi depolama ve
hesaplama yiikli, temel sorunlardan biri olarak tespit edilmistir. Gelecekteki
calismalarda, sifreleme, ¢cikarma ve ¢dzme islemlerini hizlandirmak i¢in Grafik Islem
Birimi (GPU), Alan Programlanabilir Kap1 Dizileri (FPGA) veya 6zel kriptografik
hizlandiricilar  gibi  donanim optimizasyon teknikleri arastirilabilir. Bu tiir
optimizasyonlar, sifrelenmis algilama i¢in gecikmeyi, yiiksek hizli siiriis
senaryolarinda bile gercek zamanli yanit gereksinimlerini karsilayacak seviyelere
digiirebilir. Yagmur, sis, kar veya diisiik 1s1k gibi dis faktorler genellikle goriintii
kalitesini etkiler ve dolayisiyla algilama dogrulugunu diisiiriir. Onerilen FHE tabanli
goriintii tespit sistemi, gelecekte islem verimliligi ve dlgeklenebilirlik acisindan daha
da gelistirilebilir. Batch islemleri, ciphertext paketleme ve SIMD gibi paralel isleme
teknikleri kullanilarak ¢ok sayida verinin tek bir sifreli metin iginde islenmesi
saglanabilir ve bliyiik capl sifreli goriintii veri setlerinde islem siiresi 6nemli dlgiide
azaltilabilir. Ayrica, bootstrapping gerektirmeyen bir ¢alisma yapisinin tasarlanmast,
giiriiltli yonetimi maliyetini ortadan kaldirarak derin homomorfik islemlerin daha
verimli bi¢gimde yiiriitiilmesini saglar. Donanim hizlandiricilarimin (GPU, TPU ve
FPGA) entegrasyonu ise sifreleme, ¢6zme ve goriintli arama siireclerini daha da
hizlandirarak, otonom araglardan gelen biiylik Glgekli veriler i¢in gercek zamanl
isleme kapasitesi sunabilir. Bu iyilestirmeler, FHE’ nin performansimi ve gizliligi
koruyan goriintii analizindeki uygulanabilirligini 6nemli 6l¢iide artirma potansiyeline
sahiptir.Onerilen sistem direncli olsa da, kétii hava kosullarinda benzerlik yiizdeleri
diismistiir. Gelecekteki caligmalar, isleme Oncesi sifrelenmis goriintiilerin kalitesini
artirmak i¢in yiiksek dereceli goriintli iyilestirme yontemlerini, derin 6grenmeye
dayali giiriiltii giderme ve siiper ¢oziintirliik sinir aglarini igermelidir. Ayrica, olumsuz
kosullarda algilamay1 gelistirecek 6zel sensorler ve kameralar uygulanabilir, boylece
gizliligi koruyan algilama her ortamda etkili olur. Bilinmeyen nesne tabanli algilamada
hesaplama gecikmesini asmak i¢in, sonraki uygulamalarda paralel ve dagitilmig isleme
yaklagimlar1 kullanilabilir. Bulut veya u¢ (edge) ortamda birden fazla diigiim

kullanilarak is yiki dagitildiginda, sistem ayni anda birden fazla sifreli deseni
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isleyebilir. Bu yontem, algilama gecikmesini azaltacak ve sistemi daha 6l¢eklenebilir
hale getirecektir; bu, akilli ulagim sistemlerinde biiyiik Olcekli uygulamalarda
avantajlidir. Mevcut sistem biiyiik 6l¢iide bulut altyapisi kullanmaktadir; bu durum
gecikme ve baglanti riskleri yaratmaktadir. Gelecekte, u¢ ve sis (fog) bilisim
entegrasyonu umut verici bir yaklagim olacaktir. Sifrelenmis veriler kaynaga daha
yakin iglenebilir, bdylece gecikme azaltilir ve araglar tamamen uzak sunuculara
bagimli olmadan daha hizli karar verebilir. Ug, sis ve bulut katmanlartyla olusturulmus
mimariler, hiz, olc¢eklenebilirlik ve gizlilik agisindan ideal bir denge sunabilir.
Sifrelenmis veriler, diiz metin verilere gore daha fazla depolama kapasitesi
gerektirecektir.  Gelecekteki  ¢alismalar, sifreli  verilerde o6zel sikistirma
algoritmalarinin kullanimini arastirabilir. Bu algoritmalar, depolama yiikiinli
azaltirken sifreli verilerin biitiinliiglini ve giivenligini koruyabilir. Donanim
gelisimiyle birlestirildiginde, bu yontem, biiylik Olgekli sifrelenmis goriintiilerin

depolanmasini ve islenmesini daha uygulanabilir ve uygun maliyetli hale getirecektir.

Kuantum bilisim sistemlerinin gelisimi devam ettikce, klasik sifreleme sistemleri
savunmasiz hale gelecektir. Gelecek arastirmalar, kuantum algoritmalariyla saldiriya
ugramayan kuantum direngli homomorfik sifreleme semalarinin uygulanmasini géz
oniinde bulundurmalidir. Cergevenin post-kuantum doneme hazir olmasi, uzun vadede
gizliligi koruyan algilama sistemlerinin giivenligini ve siirdiiriilebilirligini garanti
edecektir. YOLOV9c olduk¢a verimli olsa da, YOLO ailesinin bir sonraki nesilleri
veya diger sofistike algilama modelleri daha yiliksek dogruluk ve verimlilik
saglayabilir. Ayrica, sifrelenmis isleme ile kullanilabilecek hafif YOLO
versiyonlarmin arastirilmasi 6nemlidir; bdylece sifreleme yiikii olsa bile nesne
algilama hala hizli kalabilir. Adaptif 6grenme teknikleri, 6rnegin transfer 6grenme,
sistemin yeni nesne siniflarina hizl bir sekilde uyum saglamasina olanak taniyabilir,
sistemin yeniden egitilmesi gerekmeden. Mevcut arastirma, otonom aracglara
odaklansa da, ¢ercevenin diger alanlarda da genis uygulanabilirligi vardir. Gizliligi
koruyan sifreli goriintii algilama, saglik goriintiileme, gézetim sistemleri, endiistriyel
izleme ve akilli sehir uygulamalarinda da faydali olabilir. Gelecek g¢aligmalar, bu
sistemin bu alanlarda giincellenmesini ve dogrulanmasini saglayarak, sistemin
topluma etkisini ve uygulanabilirligini gosterebilir. Gelecekteki yonelimler ayrica
federated learning (federatif 6grenme) yOntemlerini de igerebilir; burada modeller

yerel olarak sifreli verilerle egitilir ve ham bilgiler gonderilmez. Araglar kendi sifreli
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verilerini kullanabilir ve modele giincellemeleri buluta iletebilir. Bu, homomorfik
sifrelemenin avantajlarin1 dagititk 6grenme ile birlestirir, gizliligi artirir ve iletisim

maliyetlerini en aza indirir.
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