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ONSOZ

Uzaktan hasta takip hizmetleri saglik alaninda 6nemli avantajlari da beraberinde getirmistir. Ozellikle
Nesnelerin Interneti (NI/IoT) teknolojilerinin saglamis oldugu imkanlar, hem hastalarin hem de saghk
personelinin faydasina yonelik hizmetleri cok daha kolaylastirmistir. Ote yandan, saglk sektériiniin devasa
yapisi dikkate alindiginda bu tip sistemlerin yonetilebilir ve siirdiiriilebilir olmas1 zorunludur. Teknolojinin
zaman igerisinde getirdigi yenilikleri bu tip karmagik sistemlere uygulamak, bu zorluklarin agilmasinda farkli
faydalar sunabilmektedir. Son yillarin dnemli IoT teknolojilerinden olan bulut hesaplama her alanda oldugu
gibi saglik alaninda da biiyiik yeniliklere 6n ayak olmaktadir. Kaynaklarin verimli kullanilmasi veya biiyiik
sistemlerin yonetim maliyetlerinin diistiriilmesinde devrim niteliginde yenilikler getiren bulut teknolojileri,
saglik sektdriinde de artik temel alt yapr bilesenlerinden biri olmustur. Ote yandan, bulut kaynak kullanim
maliyetlerinin diiiiriilmesi ve gereksiz bilgi aktariminin engellenmesi maliyet ve performans agisindan
hayatidir. Bu sorun da yine son yillarin 6nemli alt yap1 teknolojilerinden olan ugta hesaplama ve mikroservis
yazilim mimarilerinin saglamis oldugu imkanlarla ¢oziilebilir. Bu tez ¢aligmasi, bu yeni teknolojileri beraber

ve uyumlu bir sekilde kullanan bir IoT hasta takip sisteminin tasarimima odaklanmaktadir.
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OZET

Bulut Teknolojisi Kullanan Hasta Takip Hizmetlerinde Mikroservis Temelli
Ug Sistem Tasarimi ve Gelistirilmesi

Sinan TASLI
Yiksek Lisans Tezi

FIRAT UNiVERSITESI
Fen Bilimleri Enstitlist

Bilgisayar Mithendisligi Anabilim Dali

Temmuz 2022, Sayfa: xii +45

Saglik sektoriiniin muazzam biiyiikliigli ve kendine 6zgii spesifik zorluklart dikkate alindiginda bu
sektorde kullanilacak teknolojik sistemlerin yonetilebilirliklerinin ve siirdiiriilebilirliklerinin ne kadar 6nemli
oldugu bir kez daha ortaya cikacaktir. Bu saglik sistemlerinden biri de hem hastalara hem de saglik
personeline 6nemli kolayliklar saglayan uzaktan hasta takip sistemleridir. Son yillardaki teknolojik
gelismeler uzaktan hasta takip sistemlerinde iyilestirmelere olanak saglamaktadir. Ozellikle bulut
hesaplamanin sagladig1 avantajlar ve dnemli bir yazilim mimarisi olan mikroservis teknolojileri kullanilarak
daha esnek hasta takip uygulamalar1 gelistirmek miimkiindiir. Bu tez c¢alismasi, glinlimiiziin yeni
teknolojilerinin getirmis oldugu avantajlardan faydalanan bir uzaktan hasta takip sistemi tasarimina
odaklanmaktadir. En 6nemli 6zgiinliigii ise bulut sistem yiikiinii ve maliyetini optimize edecek ugta/kenar
hesaplama alt yapisini kullanmasidir. Ayrica Onerilen sistem {izerinde yiiriitiilecek yazilimlarin
yonetilebilirlikleri konteyner teknolojileri ile saglanmaktadir. Klasik monolotik yazilim mimarilerinin ugta
hesaplama i¢in ¢ok verimli olmamalarindan dolay1 mikroservis temelli yazilim mimarileri tercih edilmistir.
Bununla birlikte hastaya ve diger yardimci servislere ait bilgilerin dagitik mikroservisler iizerinde nasil
tutulacag1 ve yonetilecegi problemi de bu tez kapsaminda ele alinmaktadir. Bu tez kapsaminda ilk olarak
mikroservisler i¢in ne tiir bir veri yonetim modelinin kullanilabilecegi incelenmis ve aday model tipleri i¢in
gercek zamanli testler gergeklestirilmistir. Bu testlerin sonucuna gore basarili olan model, 6nerilen uzaktan
hasta takip sisteminde kullanilmistir. Onerilen sistemin hayati fonksiyonlar1 yine bir mikroservis
mekanizmasi olan devre kesici servisler ile kontrol edilmistir. Hem hasta tarafi hem de saglik kurumu tarafli
servisler igeren sistem, aile hekimlikleri ve onlarin gorev kapsaminda bulunan hastalara yonelik
tasarlanmigtir. Performans testleri gergek ug¢ cihazlar kullanilarak farkli senaryolar igin gergeklestirilmis ve
sistemin performansi ispatlanmstir.

Anahtar Kelimeler: Bulut teknolojisi, Ug sistem, Mikroservis, Hasta takip hizmetleri, Saglik
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ABSTRACT

Design and Development of Microservice Based Edge System in Patient
Monitoring Services Using Cloud Technology
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Considering the enormous size and specific challenges of the health sector, the importance of the
manageability and sustainability of the technological systems to be used in this sector will be seen once again.
One of these health systems is remote patient monitoring systems, which provide significant convenience to
both patients and health personnel. Technological developments in recent years allow improvements in
remote patient monitoring systems. It is possible to develop more flexible patient monitoring applications,
especially by using the advantages of cloud computing and microservice technology that is an important
software architecture. This thesis focuses on the design of a remote patient monitoring system that takes
advantage of these new technologies. Its most important feature is that it uses edge computing infrastructure
that will optimize cloud system load and cost. In addition, the manageability of the software to be executed
on the proposed system is provided by container technologies. Microservice-based software architectures
have been preferred because classical monolithic software architectures are not very efficient for edge
computing. In addition, the problem of how to keep and manage the data of the patient and other auxiliry
services on distributed microservices is also discussed within the scope of this thesis. For this, firstly, what
kind of data management model can be used for microservices has been examined and real-time tests have
been carried out for candidate model types. The model, which has been successful according to the results of
these tests, has been used in the proposed remote patient monitoring system. The vital functions of the
proposed system are controlled by circuit breaker services, which is also another microservice mechanism.
The system, which includes both patient-side and healthcare institution-side services, is designed for family
medicine and patients within their scope of duty. Performance tests have been carried out for different
scenarios using end devices and the applicability of the system has been proven.

Keywords: Cloud technology, Edge system, Microservice, Patient monitoring services, Health
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1. GIiRiS

Internetin gelisimi ve giinliik hayattaki kullanimimin artmasi beraberinde birgok teknolojinin
de gelismesini saglamaktadir. Kullanicilarin ihtiyaglarina ve taleplerine gore yeni teknolojiler
ortaya cikabilmektedir. Burada amag, teknolojinin yardimiyla insanlarin giinliik hayatta yaptiklar
islerin veya ihtiyaglarin daha pratik ve kolay olarak yapilmasini saglamaktir. Nesnelerin
Interneti(IoT) ve bulut bilisimin birgok uygulama alanlarindaki kullaniminin genel amaci budur.
Ote yandan klasik IoT uygulamalarinda biiyiik veri ve uzun cevap siiresi problemleri ortaya
cikabilmektedir. Arastirmacilar ve miihendisler bu problemin ¢6ziimii i¢in ug/kenar (edge)
sistemler Onermektedirler. Ug sistemler IoT cihazlar1 ve bulut arasinda bulunan ara hesap
cihazlarindan olugsmaktadir [1].

Hem IoT cihazlar1 hem de ug sistem cihazlar1 genellikle tek kart bilgisayar olan Raspberry
Pi gibi kaynak kisith cihazlardan olusmaktadir. Bu durum yapilacak uygulamalarin kisitlanmasina
neden olabilmektedir. Bu sebepten dolay1 u¢ sistemler olusturulurken sistemin performansinin ve
verimliliginin yiliksek olmasi igin kullanilan teknolojilere dikkat edilmelidir. Kaynak kisith cihazlar
tizerinde monolitik mimarinin [2] kullanimi ¢gogunlukla performans sorunlarina yol agabilmektedir.
Monolitik mimarinin yerine kaynak kisitli cihazlarda mikrosevis mimarisinin [3] tercih edilmesi ug
sistemin performansi ve kullanilabilirligi agcisindan daha esnek ¢oziimler sunmaktadir. Ug sistemler
tizerinde c¢alisgan mikroservislerin  dagitimi  ve kontrolii konteyner teknolojisiyle[4]
gercgeklestirilebilir. Konteyner teknolojisi ¢alismak i¢in yiiksek donanima ihtiya¢ duymaz. Bu
durum konteyner teknolojisinin kaynak kisith cihazlar iizerinde kullaniminin performans yoniinden
daha elverisli oldugunu gostermektedir.

IoT ve bulut bilisim giiniimizde akilli sehir, akilli ulagim, endiistriyel ve saglik
uygulamalarinda yaygin olarak kullanilmaktadir [5-7,47]. Son yapilan arastirmalar saglik-IoT
cihazlarmin toplam IoT cihazlarinin %40’ m1 olusturdugunu gostermektedir [8,19]. Bu oranin
gelecekte dnemli oranda artacagi 6ngériilmektedir. Ulkelerde, kronik hastaliklar nedeniyle yiiksek
saglik bakim giderleri ve toplumdaki bireylerin iiretkenliginin diisiik olmasi gibi problemler
yasanabilmektedir. Diyabet hastaligi bakimi igin ayrilan biitce, ulusal saglik biitgelerinin %15'i
kadarmi olusturabilmektedir [9]. Saglik alanindaki giderleri diigiirmenin ve insanlarin tiretkenligini
iyilestirmenin en iyi yollarindan biri, kronik hastaliklarin azaltilmasi ve bu tiir hastalarin izlenmesi
vasitasiyla uygun saglk faaliyetlerinin uygulanmasidir. E-saghigin tiim avantajlarimdan
yararlanmak i¢in gelismis yontemlerden ve modern teknolojilerden yararlanmak ¢ok dnemlidir [9].
Yeni teknolojik araclar, saglik alaminin giderlerini azaltmak, hasta bireylerin giliclendirilmesini
artirmak, semptom ve hastalik bulgularinin devamli olarak gézden gecirilmesi vasitasiyla hastalarin
takibinin gelistirilmesi ve kronik hasta bireylerin azaltilmasi amaciyla en iyi sekilde

kullanilmalidir.



Teletip, saglik hizmetlerinin uzaktan gergeklestirilmesi ve evde bakim hizmetleri i¢in 6nemli
bir aractir. Saglik bilgilerine hizli ve zamaninda erisim tibbi hatalarin azaltilmasi ve saglik
calisanlar1 arasindaki koordinasyonun artirilmasi, uzak bolgelerdeki kentsel saglik merkezlerinde
hastalarin seyahat ve fiziksel varligimin azaltilmasi bu teknolojinin saglik alanindaki
avantajlarindan bazilaridir [10-12]. Saglik alaninda IoT’nin kullanimi genellikle hasta takip
hizmetleri iizerinedir. Ozellikle kritik durumlu hastalarin izlenmesi dnem arz etmektedir. Bu tip
hastalarin izlenmesi i¢in mobil tabanli hasta takip sistemleri veya ug sistemlerden olusan hasta takip
sistemleri kullanmak miimkiindiir [13-15]. Hasta takip sistemleri, ozellikle kritik durumlu
hastalarin izlenmesi ve olasi riskli durumlarda erken miidahale ile hastanin hayatin1 olumsuz yonde
etkileyecek durumlarin 6nlenmesi amactyla kullanilmaktadir.

Saglik, teknolojiyle birlikte hizla gelisen bir alandir. Saglik sektoriindeki yeni gelismelerden
biri, artan saglik sorunlari ile hizla yaslanmakta olan diinya niifusu problemlerine karsi bir¢ok
avantaja sahip olan hastalarin uzaktan izlenmesine dayali hasta izleme sistemleridir. Hastalarin
saglik kuruluglarinda izlenmesi i¢in daha basit uygulamalarin tercih edilmesi yeterli olmaktadir.
Teknoloji, modern iletisim ve sensor teknolojilerinin kullanimi ile hastanin evde giinliik
aktivitelerini  gerceklestirirken dahi izlenilmesine olanak taniyacak kadar gelismistir.
Elektrokardiyogram okumasi, kalp atis hizi, solunum hizi, kan basinci, sicaklik, kan sekeri
seviyeleri ve sinir sistemi aktivitesi gibi temel yasamsal belirtileri izlemek icin sensorler
glinimiizde mevcuttur. Uzaktan saglik hizmeti yelpazesi, kronik hastalari, yashlari, prematiire
cocuklar1 ve kaza magdurlarima kadar genis bir kullanim alanina sahiptir. Yeni teknolojiler
sayesinde, hastalar, hastali§a veya duruma gore izlenebilir. Teknoloji, viicuda takili sensorlerden
cevreye bagl ortam sensorlerine kadar gesitlilik gdsterir ve yeni calismalar, yalnizca hastanin
sensorden birkag metre uzakta olmasimi gerektiren temassiz izlemeyi amaclar. Diisme tespit
sistemleri ve kronik hastalar izlemeye yonelik uygulamalar halihazirda kullanilmaktadir [16,17].
Saglik alaninda kullanilan uzaktan takip sistemleri ile ilgili yapilan literatiir arastirmasinda daha
Once yapilan ¢aligmalarin bazilart su sekildedir. Lakmini ve arkadaslar1 [18] uygulamalarinda, hem
etkilesimli hem de etkilesimsiz uygulamalarla uzaktan saglik hizmeti ve hasta bireylerin izlenmesi
alanindaki son ¢aligmalarin bir incelemesini vermektedir.

Dante ve arkadaslar1 [19], saglik verilerini isleyebilen ug-sis hesaplama temelli mikroservis
sistemlerinin uygulanabilirligini ispatlamiglardir. EKG sinyallerinin izlenebildigi 6rnek
uygulamalari ile biiyiik veri 6n analizlerini ug sistemler iizerinde gergeklestirmislerdir. Calisma ug
ve sis sistemleri beraber kullanmaktadir. Bu da ¢ok katmanli bir analize olanak saglamustir.
Katmanlar aras1 yiriitiim ise mikroservisler araciligi ile yapilmistir. Sonugta biiyiik veri analiz
verimi %60°lara yakin oranda arttirtlmistir.

E-Saglik uygulamalarmin tasarlanmasi ve gelistirilmesine iliskin mevcut ve ortaya ¢ikan

yaklagimlar, saglik hizmeti sunumunun iyilestirilmesini slirdiirme potansiyellerini giderek daha



fazla kanitlamaktadir. IoT ve mikro hizmetler, ¢ok cesitli saglik hizmeti uygulamalariin kalitesini
artirmak icin gerekli hale gelmektedir. Marilena ve arkadaglar1 [20] ¢alismalarinda, yasl insanlarin
saglikla ilgili bilgilerinin uygun bir sekilde yonetimi icin gelistirilen RO-SmartAgeing sistemini
gostermektedir. Mimari, Saghk Hizmetleri Nesnelerinin Interneti (IoHT) ve bulut bilisim
teknolojilerinin birlikte kullanimina dayanir ve ¢ok katmanli bir tibbi karar destegi saglar. Bu
mimarinin, 6ngoriillen kullanim durumlarinda gosterildigi gibi, gelecekteki sisteme cesitli
uygulama gereksinimlerine yanit verme yetenegi saglamasi beklenmektedir.

Ug sistem ve mikro hizmet igeren bir hiicresel ag, mobil saglik uygulamalarini her zaman ve
her yerde desteklemek icin kullanilabilmektedir. Ug sistem, bir agin hesaplama yeteneklerini
potansiyel olarak artirabilir ve mikro hizmet, agin cesitli mobil saglik uygulamalarima uyum
saglamasina yardimci olabilir. Di ve arkadasi [21] caligmalarinda boyle bir agin, mimarisinin
tasarimini, kaynaklarinin tahsisini ve verilerinin yonetimini sunmaktadirlar. Spesifik olarak, mobil
saglik uygulamalari igin iletisim, hesaplama ve hizmet agisindan ii¢ katmanli bir ag mimarisini ele
almaktadirlar. Ayrica, performansini optimize etmek i¢in ag igindeki kaynak tahsisi konularini
tartismaktadirlar. Son olarak, tibbi verilerin yonetimini ele almaktadirlar.

Jorge ve arkadaslar1 [22] ¢alismalarinda, diyabet, kalp ve tansiyon gibi kronik hastaligi olan
hastalara saglik ve egzersiz rutini Onerilerini izleyebilen bir ontolojiye dayali mimari
gelistirmislerdir. Sahar ve arkadaslar [23], tip 2 diyabette glikosile edilmis hemoglobini kontrol
etmek icin olagan bakima kiyasla Uzaktan Hasta Izleme (RPM) sistemlerinin bir degerlendirmesini
yapmaktadirlar. P. Varady ve arkadaslari1 [24] calismalarinda, hasta izlemeye yonelik bir yaklagim
tanitmaktadirlar. Bu yaklasimla standart donanim araglar1 ve yazilim teknolojilerinin kullanimiyla
olusturulmus mevcut bir endiistri standardi iletisim agina dayali olarak bir hasta takip uygulamasi
yapilmistir. Bu hasta takip uygulamasi sayesinde, a¢ik mimari sistem modellemesi,
Olceklenebilirlik, standart araytizler ve esnek sinyal yorumlama imkanlari sunulmaktadir.

Mohammad Salah ve arkadaslar1 [25] caligmalarinda, sensdrlere dayali bagli aglar
araciligryla hastalarin saglik durumunu otomatik olarak izlemek i¢in akilli bir hasta izleme sistemi
onermisglerdir. Hastanin biyolojik davraniglarini toplamak i¢in gesitli sensorler kullanilmaktadir.
Sensdrlerden elde edilen biyolojik bilgilerden 6nemli olanlar1 daha sonra IoT bulutuna
gonderilmektedir. Sistem, sensor verilerini isleyerek bir hastanin kritik durumunu tespit edebilen
ve doktorlara/hemsirelere ve hastane sorumlu personeline aninda bildirim saglayan bir hasta izleme
sistemidir. Doktorlar ve hemsireler, ilgili hastalarini sahsen ziyaret etmeden uzaktan gézlemleyerek
bu sistemden faydalanabilmektedir. Ayrica hasta yakinlari da bu sistemden sinirli erigsimle
faydalanabilmektedir.

Kronik hastaliklar, insanlar i¢in 6nde gelen O6lim nedenlerindendir. Konjestif Kalp
Yetmezligi (KKY), bu tiir hastaliklara 6rnek olarak verilebilir. Myunk-kyunk ve arkadaslar [26]

caligmalarinda, KKY ile ilgili sorunlarin yaygnlig1 nedeniyle, kalp hastaliginin giinliik olarak



Onlenmesini, izlenmesini ve tedavisini kolaylastiracak bir hasta izleme sistemi
gerceklestirmektedirler. Bu hasta izleme sistemi WANDA'y1 (Kan Basinci Izleme Sistemi ile
Agirlik ve Aktivite); KKY olan hastalarin saglikla ilgili Sl¢timlerini izlemek icin sensor
teknolojilerinden ve kablosuz iletisimden yararlanan bir calismadir. WANDA uygulamasi,
sensorler, web hizmetleri ve arka planda c¢alisan veritabanlarindan olusan {i¢ katmana sahip bir
mimaridir. Sistem, UCLA (Kaliforniya Universitesi, Los Angeles) Hemsirelik Okulu ve UCLA
Kablosuz Saglik Enstitiisii ile birlikte, KKY ile iliskili dekompansasyonu gosteren 6nemli klinik
semptomlarin erken tespitini saglamak igin gelistirilmistir. Bagka bir ¢alismada R. Kumar ve
arkadaglar1 [14], hastanin viicut 1s1s1, solunum hizi, kalp atig1 ve viicut hareketinin izlenmesine
yonelik hasta takip sistemi yapmaktadirlar.

Teletip sistemi, hasta ve doktor tarafinda bulunan donanim ve yazilim bilesenlerinden olusur.
Teletip uygulamasi i¢in 6nde gelen bir alan, EKG'nin teshis i¢in ana ara¢ oldugu kardiyoloji
alanidir. Sherin ve arkadaslari [27] ¢alismalarinda, goriintii yakalama, bilgi ¢ikarma ve MATLAB
araglar1 kullanilarak gergeklestirilen analiz ve internet agina dayali veri gdnderme sistemi igin
dijital kamera araciligryla siirekli bir EKG sinyali akigini elde etmek ve analiz etmek igin goriintii
tabanli teknikler saglamaktadirlar. Tercih edilen bu yontemde, bir web kamerasi kullanilarak yogun
bakim takip cihazindan vital bulgu degerleri yakalanmakta ve bulut araciligiyla gerekli yerlere
iletilmektedir. Buluttan gelen goriintiiler daha sonra bir cep telefonu vasitasiyla hastanin doktoruna
ulagsmaktadir. Hastada meydana gelebilecek riskli durumlarin olusmasi halinde doktorun cep
telefonuna uyari1 mesaji iletilir. Bu ¢alisma sayesinde, hastanin kalp atig hiz1 takip edilerek hastanin
durumunun izlenmesi, degerlendirilmesi ve gerek duyulmasi halinde bildirim olusturmak i¢in bir
sistem Onerilmekte ve elde edilen goriintiiniin doktora ulagmasi amag¢lanmaktadir.

Bu tez ¢alismasinda 6zellikle kritik durumlu hastalar i¢in bulut teknolojisi kullanan hasta
takip hizmetlerinde mikroservis temelli ug sistemlerin tasarimi ve gelistirilmesi tizerine ¢aligmalar
yapilmistir. Tez ¢alismasinin 2. bdliimiinde kullanilan teknolojiler ve tasarim mimarileri ile ilgili
genel bilgiler verilmigtir. 3. bolim yani Materyal ve Metot boliimiinde yapilan g¢alismalar
gosterilmistir. 4. boliimde ¢alismalar sonunda elde edilen bulgular ve tartismaya yer verilmis, 5.

boliimde de sonuglar ve oneriler paylagilmstir.



2. KULLANILAN TEKNOLOJILER VE TASARIM MiMARILERI

Bu tez ¢aligmasinda bulut teknolojisi kullanan hasta takip hizmetlerinde mikroservis temelli
uc sistemlerin tasarimi  ve gelistirilmesi i¢in g¢aligmalar yapilmigtir. Bu calismalar
gerceklestirilirken Nesnelerin Interneti (IoT), ug sistem, bulut bilisim, docker teknolojileri ve

mikroservis mimarisi kullanilmistir.

2.1. Nesnelerin Interneti (IoT)

Nesnelerin Interneti (IoT), diinya capinda ¢esitli fiziksel cihazlari internet araciligiyla
birbirine baglamay1 amaglar. IoT ifadesi ilk olarak 1999 yilinda Kevin Ashton’in bir sirket igin
yaptig1 sunumda kullanmasiyla ortaya ¢ikmistir [28]. IoT, internet vasitasiyla diger nesneler ve
sistemlerle iletisim kurmak ve bu tiir cihazlarla veri aligverisi gerceklestirmek i¢in sensorler,
yazilimlar ve kullanilan diger teknolojilerle fiziksel nesnelerin agin1 tanimlar. IoT cihazlari, giinliik
hayatta kullanilan ev egyalari, endiistriyel uygulamalarda kullanilan araglar ve bu tiir amaclarda
kullanilan tiim nesneler olabilir [29]. [oT giliniimiizde, akilli sehir, akilli ulasim, endiistriyel ve
saglik uygulamalar1 basta olmak iizere bircok alanda kullanilmaktadir. IoT cihazlari, kendi
aralarinda insan miidahalesi olmaksizin iletisim saglayabilir. IoT'nin gelistirilmesi, altyap, iletisim,

araylzler, protokoller ve standartlar gibi bir¢ok konuyu icerir [28].

2.2. Bulut Bilisim

Bulut teknolojisi, veri depolama, sunucular, veri tabanlari, ag olusturma ve yazilim gibi
araglar1 ve uygulamalar1 internet yardimiyla kullanicilara sunmaktadir. Bulut teknolojisi denilince
akla ilk olarak veri depolama gelmektedir. Fakat bulut teknolojisi yalnizca veri depolama hizmeti
sunmamaktadir. Veri depolama sayisiz hizmetlerden sadece biridir. Bulut teknolojisi, bilgisayarlar
ve diger elektronik cihazlar icin, gerek duyuldugunda kullanilabilen ve kullanicilar arasinda
paylasilan bilgisayar kaynaklar1 saglayan, internet tabanli bilisim hizmetlerinin tiimiini
kapsamaktadir. Bilgisayarlarin veya IoT cihazlarin internete ulasimi saglandigi siirece, buluttaki
verilere ve gerekli yazilim programlarina erigimi vardir. Bulut biligsim, mevcut sunuculardan dogan
maliyet artigin1 azaltmak, kolay erisim, kullamim kolayligi, hiz ve verimlilik, performans ve
giivenlik gibi gesitli sebeplerden dolay1 kullanicilar tarafindan ¢okga tercih edilen popiiler bir
aractir. Bulut hizmeti saglayan bir¢ok sirket bulunmaktadir. Bunlardan bazilar1 Amazon, IBM,
Microsoft ve Google’dir. Bulut bilisim saglayicilari, kullanicilara ii¢ temel modelde hizmet
saglamaktadirlar. Bunlar, altyap1 hizmeti (IaaS), yazilim hizmeti (SaaS) ve platform hizmeti
(PaaS)’dir. IaaS’de sunucular fiziksel veya sanal makineler olarak sunulur. En temel bulut hizmeti

modelidir. PaaS’de kullanicilara hizmet olarak platform sunulur. Kullanicilar bu platformlar



iizerinde test ve uygulama gelistirme gibi islemlerini gergeklestirebilmektedirler. SaaS’de
kullanicilara yazilim hizmeti sunulur. Kullanicilar bu hizmetlerin arayiiziine eriserek gerekli
islemlerini yapabilmektedir. Bulut hizmeti sayesinde kullanicilarin dosyalarini ve uygulamalarini
yerelde depolamak yerine daha giivenli olan uzak sunucularda saklanmasi ve bu sayede verilere
internet yardimiyla ulasmak oldukea kolaydir. Bu durum, insanlarin erisim saglamak i¢in belirli bir
lokasyonda olmasinin gerek duyulmadigi ve kullanicinin uzaktan c¢aligmasina firsat tanindigi
anlamina gelmektedir. Sekil 2.1°de goriildiigi gibi bulut bilisim kullanicilara birgok farkli alanda

hizmet saglayabilmektedir.

T
-

Sekil 2. 1. Bulut biligim

Bulut bilisim sayesinde, verilerin saklanmasi ve analiz edilmesi gibi tim agir isleri,
insanlarin yaninda tasidiklari veya iizerinde islem yaptiklar1 cihazlardan uzaklastirmak
mimkiindiir[30]. Bu sayede kullanicilarm islerini ve uygulamalarmi diinyanin herhangi bir
yerinden ve internete baglanabilen herhangi bir cihaz tarafindan yiiriitmeleri ve kullanmalar
miimkiindiir. Bulut hizmetlerinin farkli kullanim tiirleri bulunmaktadir. Genel kullanima ait bulut
hizmetleri, gerceklestirilen hizmetleri kullanicilardan aldigi ticret karsiliginda internet tabanli
gerceklestirir. Ozel kullanilan bulut hizmetleri ise sadece kullanicilarin belirledigi simirli sayidaki

kisilere hizmet sunmaktadir. Hem genel kullanima hem de 6zel kullanima hitap eden hibrit sistem



de bulunmaktadir. Bulut bilisim verileri yerel ortamdan bagimsiz olarak sakladigi ve diinya
iizerinde her hangi bir ortamdan internet iizerinden verilere ¢cok kolay bir sekilde ulasildig1 i¢in
endiistriyel alanlardaki kullanimi oldukca yaygindir. Ozellikle ug sistemin endiistriyel alandaki
Oneminin artmasindan dolay1 bulut bilisim de son yillarda 6nemini giderek artirmaktadir. Ug
sistemlerde genelde verilerin yerelden bagimsiz bir ortama aktarilmasi istendiginden ug sistem ve

bulut bilisim endiistriyel uygulamalarda beraber kullaniimaktadir.

2.3. Ug (Kenar) Sistem

Gilinlimiiz internet teknolojilerinin bir diger 6nemli konusu her gecen giin daha da artan bulut
bilisim yiikiidiir [31]. Internet kullanicilarinin ve IoT aygit sayilarinin hizla artmasi dogal olarak
bulut servislerde de ciddi bir baskinin olugmasina yol agmaktadir. Bu baskinin kirilmasinda son
yillarin 6nemli ¢oziimlerinden olan ug/kenar (edge) sistemler [32] biiyiik faydalar saglamistir. Ug
sistem, son kullanici veya otonom sisteme yakin bir konumda yer alir ve hangi hizmetlerin lokal
(edge) servisler hangilerinin bulut servislerden alinacagina karar verir. Bu 6zelligi ile bulut
saglayicilar i¢in verimli bir alan tahsisi, son kullanicilar agisindan ise zaman ve maliyet kazanci
saglar. Ug sistemlerin hesaplama kaynaklari bulut sistemlere gore kisitlidir. Bu nedenle bulut veya
diger ug sistemlerle olan iletisim ve servis aligverisleri igin mikroservisleri kullanmalar1 daha
uygundur. Ozellikle son yillarda konteyner teknolojisinin gelismesi ile ug sistemlerde mikroservis
temelli uygulama kullanim1 daha da artmistir. Son kullanici sistemde toplanan verilerin bir kismi1
uc sistem kaynaklar iizerinde tutulurken bir kismi bulut kaynaklar {izerinde tutulur veya islenir. Her
ne kadar mikroservislerin ayr1 veri tabanmi kullanmalar1 ¢ok istenmese de dogasi geregi ug
sistemlerde ¢alisan mikroservisler kendilerine ait veri tabanlar1 bulundurmak zorunda kalabilirler.
Ornek olarak bir fabrikanin farkli boliimlerinde sensor verilerini takip eden ug bilgisayarlarda
calisan mikroservisler veya bir hasta takibi yapan gomiilii u¢ aygitlar iizerinde calisan
mikroservisler kendilerine ait veri tabanlar1 barindirabilirler. Bu durumda hem ug sistem iginde
hem de bulut servisler ile veri tutarliligmin saglanmasi1 zorunludur. Veri tutarlilii ile birlikte
verimli kaynak kullanimi ve hizli cevap siiresi dikkatli bir veri paylasimi mekanizmasi

gerektirmektedir. Ug sistem yapis1 Sekil 2.2°den daha kolay anlasilabilir.
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Sekil 2. 2. Ug sistem

Ug sistemler, son kullaniciya yakin bir konumdadir ve bulut servisleri ile lokal sistem
arasinda filtreleme, veri toplama, giivenlik, hesaplama ve depolama gibi gorevleri icra ederler. Bu
ozellikleri ile son kullaniciya, 6zellikle hiz ve bulut servis maliyetlerini diisiirme konusunda énemli
faydalar saglarlar. Ug¢ cihazlar nispeten kisitli donanimsal kaynaklara sahiptir. Bu cihazlar, fiziksel
sunucular olabilecegi gibi tek kart bilgisayarlardan olusan gémiilii sistemler de olabilir. Son
kullanici sistemin fiziksel sartlarina bagl olsa da genellikle lokal sistemde birden fazla ug¢ diigiim
bulunabilmektedir (Ornegin akilli sehirler, saghik uygulamalar1 vb.). Her bir uc cihaz kendi alt
bolgesinden veri toplayabilir, isleyebilir ve depolayabilir. Siirekli artan son kullanict IoT cihaz
sayisi da dikkate alindiginda birden fazla ug diigiim bulunduran lokal sistemlerde veri tutarliliginin

ve glivenilirliginin hayati 6neme sahip olacagi agiktir.

2.4. Monolitik ve Mikroservis Mimarisi

Yazilim tasarim mimarisi denilince hi¢ kuskusuz monolitik mimari [33] ve SOA akla ilk
gelenler arasindadir. Monolit uygulamalar tek bir proses igerisinde farkli yazilim komponentleri
igerirler. Tek bir platformda gelistirilirler ve bu nedenle platform bagimli kiitiiphaneler kullanirlar.
Genel anlamda tek bir yapiya sahip olduklari i¢in i¢ komponentleri arasinda bir ag iletisimine veya
Uygulama Programlama Arayiizii (API) kullanimma ihtiyaglar1 yoktur. Ayni sekilde mesaj
aktarimina ihtiya¢ duymazlar ve proses i¢i bellek i¢i veritabani kullanarak yiliksek performans

saglayabilirler. Ancak 6te yandan monolit uygulamalarin dogas1 geregi 6nemli baz1 dezavantajlari



da bulunmaktadir. Monolit bir uygulamadaki bir komponentin ¢okmesi tiim uygulamay1 olumsuz
yonde etkileyebilir. Platform bagimli olmasi ve yeniden kullanilabilir komponent gelistirmenin
limitli olmast gelistirme ekibi koordinasyonu ve sonraki uygulama giincellemeleri i¢cin manevra
yetenegini kisitlar. Karmasik uygulamalarda, gelistirme ekibini zorlayabilir. Proses temelli
calismalarindan dolay:r ihtiyag fazlasi sistem kaynaklari tiiketebilirler. Ayrica farkli monolit
uygulamalar arasinda proses-proses iletisimi karmagik ve maliyetlidir. Avantaj ve dezavantajlari
dikkate alindiginda, monolit uygulamalar1 pek ¢ok yerde gérebiliriz (Ornegin, SaaS uygulamalar,
.NET uygulamalar, single java WAR file gibi).

IoT ve bulut teknolojilerinin getirmis oldugu imkanlar, dagitik uygulamalarin hizli bir
sekilde yayilmasina yardimci olmustur. Ozellikle son yillarda akilli sehir, akilli enerji, akilli ulasim
ve saglik sistemler biinyelerinde birgok dagitik uygulamayi barindirmaktadir [34]. Bu uygulamalar
tek bir projenin bilesenleri olabilecegi gibi bir birlerinin sagladiklar1 servislere ihtiya¢ duyan
otonom varliklarda olabilirler. Her iki durumda da ortaya ¢ikacak iletisim, siirdiiriilebilirlik ve
beraber c¢alisabilirlik problemleri Servis Odakli Mimari (SOA) temelli ¢6ziimlere ihtiyag
duymaktadir. Yaklagik yirmi yil 6nce ortaya ¢ikan SOA [35] yaklasimi bu alanda 6nemli bir kdse
tagi olmay1 basarmigtir. Klasik SOA ¢oziimler, uzun yillar biiyiik 6lgekli projelerde basar ile
uygulanmistir. Ote yandan, klasik SOA ¢oziimler genellikle maliyetlidir ve nispeten yavastir. Bu
nedenle arastirmacilar ve miihendisler, eski bir Unix gorlisii olan Mikroservis [36] temelli
coziimleri onermektedirler. Bir yazilim gelistirme teknolojisi olan mikroservisler aslinda SOA’nin
bir alt tipidir. Temel prensibi bol ve yonet olan bu teknolojide karmasik biiyiik sistemler gevsek
bagli kiiciik hizmetlere ayrilir. Bu servisler, HTTP, JSON, REST gibi yaygin internet teknolojilerini
kullanarak modiiler dagitik sistemler tasarlanmasina olanak saglarlar.

Internet ve ag teknolojilerinin gelismesiyle uygulamalar birbirleri ile daha hizli ve verimli
bir sekilde etkilesime gecebilmistir. Bu da karmagik bir uygulamanin bir birleri ile iletisime
gegebilen dagitik kiiglik modiillere ayrilabilmesine imkan saglamistir. Bu SOA mimarinin baglica
ozelligidir. SOA mimaride, platform bagimsiz (polygot) yeniden kullanilabilir komponent
gelistirmek daha kolaydir. Bu da beraberinde yatay dlgekleme ve servis paylasimi yapabilen
heterojen uygulamalar gelistirmeye yardimci olmustur. SOA servisleri u¢ noktalara sahiptir ve
servisler internet ortaminda deklere edilebilir. Klasik SOA ¢oziimlerde servislere Enterprise
Service Bus (ESB) araciligi ile erisilir [37]. ESB’ler, gerekli yonlendirme, kimlik dogrulama ve
protokol doniisiimlerini gergeklestirerek ana iletisim omurgasini olustururlar. SOAP protokolii ve
WSDL gibi 6nemli teknolojiler sayesinde uzun yillar SOA uygulamalari basariyla kullanilmistir ve
kullanilmaya da devam edilmektedir. Ancak klasik SOA sistemler de kendine 6zgii dezavantajlara
sahiptir. Ornegin, klasik SOA ¢dziimler ESB’den dolay1 daha yavastir ve kurulum maliyeti de
yiiksektir. Buna ek olarak ESB’lerin gelistirilmesi pahalidir ve genellikle uzman bir ekip
gerektirmektedir. Bunu da genellikle biiylik teknoloji sirketleri (IBM, Amazon vb.)



saglayabilmektedir. Ayrica klasik SOA uygulamalarda her servis i¢in her zaman yazilim araglar
bulunmayabilir.

Mikroservisler, SOA’nin bir alt tipidir ve monolitik mimari ile klasik SOA’nin eksiklerini
tamamlamaya yonelik yaklagim sunar. Klasik SOA’nin tiim avantajlarina sahip olan mikroservis
mimaride ESB’ye ihtiya¢ olmamasi kurulum ve siirdiiriim maliyetini olduk¢a diisiiriir. Ayrica
platformdan bagimsiz bir teknoloji olmasindan dolayi esnek ve genis bir gelistirme ortami
secenegine sahiptir. Mikroservisler farkli lokasyon ve aygitlarda farkli proseslerde caligabilir.
Mikroservisler, REST API [38], GraphQL [39] ve gRPC [40] gibi farkli API teknolojileri
kullanarak iletisime gecebilir ve tek bir sistem gibi davranabilir. Mikroservis temelli uygulamalar,
servis kesfine ve otomatik dagitima izin verir. Mikroservisler, bire bir senkron, bire bir asenkron
ve olay odakli (event-driven) teknikleri ile birbirleri ile iletigim kurabilirler. Bunla birlikte
mikroservisler arasi iletisimde ag iletisim maliyeti ve hata olasili§1 daha yiiksektir. Ayrica her bir
mikroservis ayri bir proses olarak calistigi i¢in baglam maliyetleri yiiksek olabilmektedir.
Mikroservisler, kiigiik ve modiiler yapilarindan dolay1 ug sistemlerde rahatlikla kullanilabilir. Hafif
konteyner [41] iginde calisabilen mikroservisler ug¢ cihazlar tizerinde hizli kurulum ve kolay
yOnetim imkanina sahip olabilirler. Ug sistemler {izerinde galisan mikroservisler, son kullanici igin
bulut maliyetini, gereksiz veri transferini ve gecikme siiresini ciddi oranda diistirebilir. Bulut
hizmeti sirketler tarafindan saglanmaktadir. Bu hizmetin karsiliginda kullanicilardan iicret alinir.
IoT’lerde sensorlerden alinan tiim verilerin direkt olarak buluta aktarilmas1 zamanla bulutta ayrilan
yerin tiikkenmesine yol agar. Bunun sonucunda ek alana ihtiya¢ duyulur. Bu da kullanicilar igin ek

maliyet demektir. Ug sistemlerin mikroservislerle beraber kullanimi bu maliyeti azaltabilmektedir.

Tiim bu mimarilere ait genel mekanizma yapis1 Sekil 2.3’deki gibidir.
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Sekil 2. 3. Monolitik, SOA ve mikroservis mimarisi
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2.5. Konteyner Teknolojileri

Konteyner teknolojisi, uygulamalari ¢aligtirmak i¢in kullanilan bir paketleme yontemidir. Bu
teknoloji sayesinde herhangi bir igletim sisteminde ¢alisan bir uygulamanin bagka bir cihazda ve
isletim sistemlerinde ¢alismasi miimkiindiir. Konteyner teknolojisi 1979 yilinda ortaya ¢ikmuistir.
Fakat 2000’11 yillarin bagina kadar istenen ilgiyi gormemistir. Docker’in piyasaya siiriilmesiyle
birlikte konteyner teknolojisi de hizlica gelismeye baslamistir. Sanallastirma teknolojisinin biligim
diinyasi lizerinde dnemli bir etkisi bulunmaktadir. Teknolojinin gelisimi ve bilisim diinyasinin
sanallagtirma teknolojisi {izerindeki beklentisi nedeniyle yeni sanallagtirma teknolojileri ortaya
cikmaktadir. Bu sanallastirma teknolojilerinden biri olan docker konteyner teknolojisi 2010’1
yillarda yayimlandi. Yayimlandigi ilk yillarda pek ilgi gérmemesine ragmen 2013 yilindan
glinimiize kadar ki siirecte en c¢ok tercih edilen sanallastirma teknolojilerinden birisi olmay1
basarmistir. Bunda docker konteyner teknolojisinin bilisim diinyasinin isteklerine ve gelisen
teknolojiye ayak uydurmasinin payi1 oldukea biiyiiktiir. Docker konteyner acgik kaynak kodludur ve
gilinlimiizde de halen gelisimini stirdiirmektedir.

Docker konteyner diger sanallastirma teknolojilerine gore oldukca hizhidir. Calismak igin
cok fazla kaynak gereksinimine ihtiyag duymaz. Bu o6zelligi sayesinde uc¢ hesaplama (edge
computing) ve sis hesaplama (fog computing) gibi yerlerde tercih edilmektedir. Docker konteyner
sanallagtirma teknolojisi donanimi en optimum sekilde kullanmayi saglar. Giiniimiiziin sik
kullanilan sanallagtirma teknolojilerinden hipervizdr sanallagtirma teknolojisinde istenmeyen bir
atill kapasite olusabilmektedir. Bu durum, kaynak israfin1 ve maliyetini artirmaktadir. Docker
konteyner sanallagtirma teknolojisi, sanallastirma islemi yaparken donanimi en verimli sekilde
kullanarak olusacak atil kapasiteyi biiyiik 6l¢iide azaltmaktadir.

Docker teknolojisinin avantaji, sanal makine kaynak kullanim senaryolarinda daha net bir
sekilde goriilebilir. Hipervizor sanallastirma teknolojisi kullanilarak bir bilgisayarda birden fazla
sanal makine kurulmak istenirse bu durumda olusturulacak her sanal makine igin ayr1 bir igletim
sistemi kurmak gerekir. Olusturulacak her sanal makine igin ayr1 bir igletim sistemi kurulmasi sanal
makinelerin kullanilmasini ve bakimini giiglestirir. Docker konteyner sanallagtirma teknolojisi,
olusturulan sanal makinelerin tek bir isletim sistemi ile kontrol edilmesine olanak saglamaktadir.
Bu sayede olusturulan her sanal makine igin ayrt ayri isletim sistemi kurmaya gerek kalmaz.

Kullanilan bu yaklasimlar Sekil 2.4 ile daha iyi anlagilabilir.
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Sekil 2. 4 Hipervizor ve konteyner yapisi

Hipervizor sanallastirma teknolojisinde bir uygulama i¢in bile isletim sistemi kurulur ve
sanal makine kurulurken donanimin belirli bir kismi olusturulan sanal makine i¢in ayrilir. Kurulan
sanal makine kendisine ayrilan donanimin hepsini kullanmasa dahi bosta kalan donanim revize
oldugu icin diger sanal makineler tarafindan kullanilmaz. Bu durum kullanicilar tarafindan
istenmeyen bir atil kapasiteye neden olur. Ayrica Sekil 2.4’ten de goriilecegi lizere hipervizor
sanallagtirma teknolojisi ile sanal makine kurulurken her sanal makine i¢in ayr1 ayri kiitiiphane
dosyalar1 yiiklenmelidir. Bunun asil nedeni her sanal makinenin farkli igletim sistemi
kullanmasidir. Bu durumda her isletim sisteminin kendine ait kiitliphane dosyalar yiiklenmesi
gerekir. Bu islem hem docker konteynere goére daha uzun siirer hem de kullanim1 ve bakimi docker
konteynere gore daha zordur.

Docker konteyner sanallagtirma teknolojisi, hipervizér sanallagtirma teknolojisinde
karsilagilan ve istenmeyen durumlart énemli Glgiide ortadan kaldirmaktadir. Docker konteyner
sanallagtirma teknolojisiyle olusturulan sanal makineleri ortak bir igletim sistemi lizerinden
kullanmak miimkiindiir. Bu durum kurulan her sanal makine igin ayri bir isletim sistemi
kurulmasinin o6niine ge¢mektedir. Kullanicilar bu sekilde sanal makinelerinin kullanimini ve
bakimini daha rahat bir sekilde yapabilmektedirler. Docker konteyner sanallastirma teknolojisiyle
kurulan sanal makineler ortak bir igletim sistemi iizerinden c¢alisabildigi i¢in kiitiiphane dosyalarini
da ortak kullanabilmektedir. Docker konteyner sanallastirma teknolojisi kullanmak i¢in 6ncelikle
bir docker imaj dosyasina ihtiya¢ vardir. Bu imaj dosyasi internet lizerinden paylasilabilir ve
Ozellestirilebilir. Uygulama gelistirme giderleri ve siiresi, geleneksel sanal makine yerine docker
konteynerin kullammmiyla biiylik olgiide azaltilabilir. ~ Ayrica Docker kullanimi ile bulut
platformunu yeniden gelistirme maliyeti biliylik Olglide azaltilabilir [42]. Docker kullanarak
konteyner olusturma i¢in imaj dosyasi kullanilir. Imaj dosyalarim olusturmak i¢in bazi komutlar

kullanilmalidir. Bu komutlardan en ¢ok kullanilanlar1 Tablo 2.1°de gosterilmektedir.
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Tablo 2. 1. Docker imaj i¢in kullanilan komutlar ve agiklamalart

Komut Agiklama

FROM Yeni bir imaj olugturma agamasini baglatir ve sonraki
talimatlar i¢in temel imaj1 ayarlar.

WORKDIR Konteyner i¢in ¢alisma dizinidir.

COPY Dosyalar1 ana bilgisayardaki konumdan imaja
kopyalar.

ADD Dosyalar1 ana bilgisayardaki bir konumdan imaja

kopyalar. ADD komutu ayrica bir URL'den
kopyalamay1 ve bir tar dosyasinin igerigini imaja
¢ikarmayi1 da saglar.

RUN Bir komutu yiiriitlir ve sonuglar1 imaja yeni bir katman
olarak kaydeder.

LABEL Konteyner hakkindaki meta verileri depolamak igin bir
anahtar / deger ciftidir.

BUILD Build komutuna iletilecek bir degigsken tanimlar.

CMD Konteyner icerisinde belirli bir komutu yiiriitmek igin
kullanilr.

ENV Ortam degiskenlerini ayarlar.

EXPOSE Konteyner ve dig diinya arasinda ag olusturmaya
olanak saglamak i¢in belirli bir baglant1 noktasini
iligkilendirir.

VOLUME Konteynerden ana makinedeki bir dizine erigimi
etkinlestirmek icin kullanilir.

USERS Konteyneri ¢aligtiracak kullanict adini ayarlar.

2.5.1. Konteyner Yonetim Sistemleri

Docker konteyner sanallastirma teknolojisi kullanarak yapilan uygulamalar1 genis Olcekte
dagitirken, tiim mimari bilesenleri mevcut ve gelecekteki stratejileri gdz oniinde bulundurarak
planlamak ve koordine etmek gerekir. Konteyner yonetim araglari, birden g¢ok kiimedeki
konteynerlerin yonetimini kolay bir sekilde gerceklestirmeye yardimci olur. Konteyner yonetim
araglar1 sayesinde BT gelistiricileri ve yoneticileri, sadece tek bir sanal sistem ile konteyner
kiimesini kolayca olusturabilir ve yonetebilir. Kiimeleme, docker konteyner i¢in onemli bir
etkendir ve yoneticilerin bir sistem grubu olusturmasina imkan saglar [43]. En cok tercih edilen
konteyner yonetim araglarindan ikisi Kubernetes ve Docker Swarm’dir.

Docker Swarm, konteynerleri dagitmak ve kontroliinii saglamak i¢in kullanilan bir konteyner
yonetim aracidir. Docker Swarm konteynerleri siirekli olarak izler ve herhangi bir konteynerin
zarar gormesi halinde c¢alisan konteynerler arasinda yiikk devretme yapabilir. Docker Swarm,
yoneticilere ve yazilim gelistiricilere, uygulamada degisen sartlar dogrultusunda yeni bir konteyner
ekleme veya ¢ikarma islemlerini yapmalarina olanak tanir. Docker Swarm, manager (yOnetici) ve
worker (galigan) diigiimlerinden olusur. Manager diigiimii, konteynerlerin yiiriitiilmesi ve kontrol
edilmesi islemlerini yapar. Manager diiglim sayis1 bir veya birden fazla olabilmektedir. Tek
manager diigiimli sistemler test islemleri icin tercih edilebilir. Fakat ger¢ek uygulamalar iizerinde
en az li¢ manager diigiimiiniin olmasi 6nerilir. Manager diigiim sayisinin birden fazla olmasi halinde

diigtimler arasinda bir lider diigiim secilir. Lider diiglimiin zarar gérmesi durumunda diger manager
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diigiimlerden birisi lider diiglim olur ve bu sayede sistemin calismasi devam eder. Sistemdeki
manager diigiim sayisinin (n-1)/2 kadar1 zarar gorse dahi sistem galismasim siirdiirebilir. Ornek
olarak iic manager diiglime sahip bir sistemde bir manager diigiim zarar gorse bile sistem
calismasin siirdiirebilir. Manager diigiim olmayan diger tiim diigtimler worker diigiimlerdir. Bu
diigiimlerde uygulama konteynerleri ¢alisir. Manager diigiimler ayrica worker diiglim olarak ta
calistirilabilir. Fakat bu durum sistemin giivenligi i¢in 6nerilmez. Sekil 2.5’te Docker Swarm yapist

gosterilmektedir.

Calisan (Worker) Calisan (Worker) Calisan (Worker)

................................

o M Swarm Yénetici (Manager)

Sekil 2. 5 Docker swarm

Google biinyesinde 2014 yilinda ortaya cikan Kubernetes, konteyner dagitimini ve
kontroliinii etkili bir sekilde yonetmeye yarayan agik kaynakli bir diger konteyner yoOnetim
aracidir. 2015 yilinda Google, Bulut Yerel Bilgi Islem Vakfi’n1 (CNCF) kurmak igin Linux Vakfi
ile de ortaklik kurdu. Kubernetes projesinin yonetimi CNCF tarafindan gerceklestirilmektedir.
Kubernetes mimarisi, bastan sona ydnetim goz Oniinde bulundurularak tasarlanmistir. Gelen
talimatlar1 ¢calisan konteynerlere dagitan bir ana diigiimiin bulundugu birincil ¢ogaltma modeline
sahiptir. Calisan konteynerler, mikro hizmetlerin {izerinde ¢alistirildigi makinelerdir. Bu tasarim,
her bir diigiimiin bir konteyner ¢alisma siiresi iginde ¢alisan tiim konteynerleri barindirmasina

imkan tanir [43]. Sekil 2.6’da Kubernetes mimarisi gosterilmektedir.

14



Kubernetes Architecture

Sekil 2. 6. Kubernetes[44]

Digiimler ayrica kubelet icermektedir. Kubelet, her diigiimiin kendine ait karar verme ve
yonetim mekanizmasi olarak disiiniilebilir. Kubeletler, ana diiglimdeki API'den aldiklar
talimatlarin islenmesini saglar. Buna ek olarak, bir konteyner arizalanirsa arizalanan konteyner
yerine yenisini olusturmak da dahil olmak iizere bolmeleri yonetir. Hem Kubernetes hem de Docker
Swarm konteynerli uygulamalar1 akillica yonetmek i¢in kullanilan kapsamli fiili yOnetim
cozlimlerdir. Benzer yetenekler sunsalar bile, farkli temellere sahip olduklar ve farkli problemleri
giderdikleri i¢in ikisi dogrudan karsilastirilabilir degildir. Docker Swarm, kullanicilarin hizli bir
kuruluma ihtiya¢ duyduklar1 ve ¢ok genis yapilandirma isteklerine sahip olmadiklari durumlar igin
iyi bir tercihtir. Mikro hizmet temelli mimariye sahip yazilim ve uygulamalar1 verimli bir sekilde
sunar. Kubernnetes’e gore avantaji, uygulama gergeklestirilirken kurulumun kolayligr ve daha
kolay bir 6grenme egrisine sahip olmasidir. Docker Swarm, uygulamalarda yazilim gelistirme ve
test iglemleri i¢in oldukca kullanmighdir. Bu sebepten dolayi, konteynerlerin kolay dagitimi ve
otomatik yapilandirmasi agamalarinda, Kubernetes’e gore daha az donanim ihtiyaci gerektirir ve
uygulama gelistirirken dikkate alinmas1 gereken ilk konteyner yonetim araci olabilir. Fakat Docker
Swarm’in dezavantajlar1 da vardir. Bunlar, yerel izleme olanaklarinin eksik olmasi ve Docker
API'sinin yetkisini sinirlamasidir. Ancak buna ragmen yine de yer paylasimli ag iletisimi, yiik
dengeleme, yliksek kullanilabilirlik ve ¢esitli 6lceklenebilirlik imkanlart saglar. Docker Swarm,
konteynere alinmig bir uygulama olusturmak ve onu gecikmeden galigtirmak isteyen kullanicilar
icin oldukga ideal bir ¢oziimdiir. Kubernetes, gelistirilmekte olan uygulama karmasiksa ve bu
stirecte yliz binlerce konteyner kullaniliyorsa kullanilacak en iyi konteynerlestirme platformudur.
Yiiksek kullanilabilirlik ozelliklerine ve kolay oOlgeklendirme imkéanlarina sahiptir. Fakat
Kubernetes, Docker Swarm’a gore oOgrenilmesi ve uygulanmasi daha zordur. Uygulamay1
olusturmak ve ayaga kaldirmak uzun siirmektedir. Kubernetes, kullanicilarin uygulamalarini

Ozellestirmek istemeleri ve gok genis islemlere ihtiyag duyduklari durumlar igin ideal bir ¢6zimdiir.
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3. MATERYAL VE METOT

Bu tez ¢aligmasinda 6nerilen sistem iki farkli safhada gerceklestirilmistir. Onerilen sistemde
baz1 mikroservisler kendilerine ait veri tabanlaria sahiptir. Dagitik ve bagimsiz veri tabanlarinin
oldugu sistemlerde veri yonetimi ve siirdiiriilebilirligi olduk¢a 6nemlidir. Bu sebeple birinci
sathada farkli veri yonetimi mekanizmalar1 test edilerek bu tip ug¢ sistemler i¢in uygun olanin
belirlenmesi amaglanmistir. Bu safthada farkli senaryolar i¢in yapilan test sonuglarina gore uygun
goriilen mekanizma sistem yapisi icinde kullanilmustir. Ikinci sathada ise aile hekimlikleri ve
sorumluluk alanlarina yo6nelik ii¢ alt tiniteden olusan sistem yapisi olusturulmustur. Bu alt iiniteler;
hasta u¢ {initesi, aile hekimligi uc iinitesi ve bulut iinitesidir. Son olarak onerilen sistem farkli
senaryolar i¢in performans testi siirecinden gecirilmistir. Yapilan test sonuglari1 dnerilen sistemin

basarisini ispatlamistir.

3.1. Mikroservis Tabanh Ug Sistemler Icin Veri Depolama ve Yonetim Modellerinin

Performans Analizi

Bulut servislere gereksiz veri akigini azaltmak, kullanicilar igin maliyet ve sistem
gecikmesini de azaltir. Veri trafiginin optimize edilmesinde ug sistem onemli faydalar saglar. Ote
yandan u¢ sistemlerde ¢ok biiylik (heavyweight) uygulamalar fazla tercih edilmez. Sagladig
avantajlarla mikroservisler 6zellikle kisitli kaynakli ug sistemler i¢in uygun (lightweight) ¢éziimler
sunmaktadir. Bulut ile son kullanici sistem arasindaki veri trafiginin kontroliinde ug¢ sistemin
kullandig1 veri depolama ve yoOnetim mekanizmasi dogru seg¢ilmelidir. Veri giivenilirliginin
saglanmasi ve ug sistem performansi kullanilacak olan modele baglhidir. Bu calismanin ilk
safhasinda, mikroservis tabanli u¢ sistemler icin ii¢ farkli veri depolama ve yonetim modeli
incelenmistir. Bunlar, mikroservislerin kendilerine ait veritabanlarinin oldugu veya veri tabaninin
dagitik olarak yonetildigi modellerdir. Tiim modeller, dagittk u¢ cihazlarda bulunan
mikroservislerin senkron ve asenkron calisma yontemleri i¢in test edilmistir. Caligma sonunda
ozellikle kisith kaynakli ug sistemler i¢in uygun modelin bulunmasi hedeflenmistir.

Genel olarak mikroservislerin kendilerine ait veritabanlarna sahip olmalari pek tercih
edilmez ancak mikroservis kullanan ug sistemlerde bu kaginilmaz bir hale gelebilir. Bu sebeple ug
sistem Ozelliklerine uygun, performans ve kaynak maliyetini gozeten bir veri depolama ve yonetim
sistemi gereklidir. Calismada ti¢ farkli veri yonetim modeli, altt mikroservis ¢alistiran dort farkli
ug¢ digim {iizerinde denenmistir. Kullanilan modeller hem senkron hem de asenkron galisma
modlar i¢in ayr1 ayr1 denenmistir. Ug diigiim olarak Raspberry Pi 4 kullanilmistir. iletisim HTTP
ve Restful APT’ler araciligr ile gerceklestirilmistir. Uygulama 6rnegi olarak hasta bilgilerinin
islendigi bir saglik bakimi (healthcare) ug sistem tercih edilmistir. Ug cihaz yapist Sekil 3.1°de

gosterilmistir.
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Sekil 3. 1. Ug cihaz yapis1

Sekil 3.2’de Model 1’in yapisi gdsterilmektedir. Model 1 her bir mikroservisin kendi veri
tabanina sahip ve her birinin ayr istek (request) alabildigi senkron modeldir. Bu model genellikle
donanimsal olarak riskli ¢aligma durumunun oldugu senaryolarda kullanilmaktadir. Bu modelde
veri biitiinliigli kopya veri bulundurma (dublication) ile saglanmaktadir. Bir mikroservise ait veri
tabaninda meydana gelen degisiklik diger tim mikroservislere bildirilir. Boylece tim
mikroservisler ayni bilgilere sahip olurlar. Deneylerde veritabani islemleri igin farkli senaryolar
olusturulmustur. Gelen select islemleri veritabanlarinda bir degisiklige neden olmaz bu nedenle bu
islem temel performans 6l¢iimii i¢in analiz edilmis, insert/delete/update igslemleri ise veri tutarlilig

kontrolii i¢in gerceklestirilmistir

Pil Pi2 Pi3 Pi4

Sekil 3. 2. Model 1 (senkron mod)
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Ikinci model Sekil 3.3’te gosterilmektedir. Bu modelde hastaya ait farkli bilgiler farkl
mikroservislerdeki ayri veritabanlarinda tutulmaktadir. Ornegin bir mikroservis hasta 6zliik
bilgilerini tutarken, bir diger mikroservis randevu bilgilerini tutmaktadir. Bu modelde son kullanict
erigimi bir mikroservis ilizerinden gergeklestirilmektedir. Bu mikroservis gelen sorgulari uygun
sekilde dagitir ve gelen cevaplar birlestirir. Genellikle karmagsik verilerin islendigi modiiler
senaryolarda kullanilan bu modelde giivenilirlik kirilgan olabilmektedir. Tiim modellerde ug cihaz,
mikroservisleri ve veritabanlarini konteynerler i¢erisinde calistirmaktadir. Ayrica ug cihaz, iletigim
trafigi liretimi ve performans ol¢limleri i¢cin Tcpreplay [45] ve Zabbix Agent [46] uygulamalarim

igermektedir.

Sekil 3. 3. Model 2 (senkron mod)

Son model Sekil 3.4’te gosterilmektedir ve Model 2’ye benzer olmakla beraber fazladan bir
mikroservise sahiptir. Bu mikroservis bir veritabani hizmeti sunmaz. Gorevi son kullanici

isteklerine gore sorgulama yapma ve donen cevaplari birlestirmedir.
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Sekil 3. 4. Model 3 (senkron mod)

Bu ii¢ model ayr1 ayn calistirilarak u¢ diigiim performanslar izlenmistir. Farkli sayida
CRUD (Create-Read-Update-Delete) istekleri igin performansi izlenen metrikler, u¢ cihaz
iizerindeki ortalama iglemci (CPU) kullanimi, hafiza kullanimi ve ortalama cevap siiresidir. Her bir
model i¢in select, insert, delete ve update islemlerine ait u¢ diigiim islemci (CPU) kulanim oranlart

Sekil 3.5 ve Sekil 3.6°da verilmistir.
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Sekil 3. 6. Insert, delete ve update islemleri i¢in islemci (CPU) kullanim1 (senkron mod)

Select isleminde model 1’in iglemci kullanim orani model 2’den daha iyidir. Insert, delete ve
update islemlerinde durum farklidir. Bunun sebebi model 1’de sadece select istegini alan
mikroservisin islem yapmasidir. Bu durum hafiza kullanim1 ve cevap siireleri degerlerinde de
goriilmektedir. Olgiimler yapilirken tiim ug cihazlardan alman degerlerin aritmetik ortalamasi
almarak hesaplanmigtir. Sekil 3.7 ve Sekil 3.8’de select, insert, delete ve update islemlerine ait ug
cihazlarin hafiza kullanim oranlar1 gosterilirken Sekil 3.9 ve Sekil 3.10°da da isteklerin cevaplanma

siireleri verilmistir.
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Sekil 3. 9. Select islemi icin cevap siireleri (senkron mod)
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Sekil 3. 10. Insert, delete ve update islemleri i¢in cevap siireleri (senkron mod)

Modellere yapilan istekler sonucunda islemci ve hafiza kullanim oranlarinda Model 3’iin en
iyl sonucu verdigi gozlenmistir. Select isleminin cevaplanma siiresi degerlerinde en iyi sonucu
Model 1 vermektedir. Fakat insert, delete ve update islemlerindeki cevaplanma siiresi degerleri
dikkate alimirsa Model 2 ve Model 3’iin Model 1’e gore daha iyi oldugu goriilmektedir.
Olgiimlerdeki istekler tek kullanici tarafindan gonderilmistir. Senkron olarak galisan bu modellerde
kullanic1 sayisimin birden fazla oldugu durumlarda mikroservislerin bazen isteklere cevap
veremedigi gorlilmiistiir. Senkron ¢alisan modeller iizerinde yapilan 6lgiimler sonucunda, genel
anlamda kaynak kullanim1 ve performans agisindan Model 3’tin diger modellere gore daha iyi

oldugu anlagilmaktadir.
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Ikinci deneyler modellerin asenkron calismalar1 icin gergeklestirilmistir. Kullamlan
asenkron modeller Sekil 3.11, Sekil 3.12 ve Sekil 3.13’te verilmistir. Asenkron iletisim RabitMQ
tarafindan olusturulan kuyruk yapisi ile gerceklestirilmistir. Ilk modelde tiim ug¢ cihazlar kendi
kuyruk yapisina sahipken, diger modellerde kullanici etkilesimi olan u¢ cihazda bulunmaktadir.

Temel deney parametreleri senkron ¢alisma ile aynidir.

Ral bw MQ

~_-""~_~

Ralﬁﬂu‘iﬂ

~_-""'~__~

. /* RabbitM(

Sekil 3. 12. Model 2 (asenkron mod)
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Sekil 3. 13. Model 3 (asenkron mod)

Senkron c¢alisan modeller {izerinde yapilan tiim deneyler asenkron ¢alisan modeller i¢inde
yapilmustir. Islemci kullanim oranlar1 Sekil 3.14 ve Sekil 3.15’te gosterildigi gibidir. Senkron ve
asenkron caligma arasindaki islemci kullanim oranlar karsilastirildiginda, asenkron modellerde
genel anlamda yaklasik %10’luk bir artis meydana gelmistir. Bu artisin sebebi asenkron ¢alismanin
gerceklestirilmesi i¢in olusturulan kuyruk yapisindan kaynaklanmaktadir. Bir diger 6l¢lim metrigi
olan hafiza kullanim oranlar1 Sekil 3.16 ve Sekil 3.17’de sunulmustur. Hafiza kullanim oranlarinda
senkron ve asenkron modeller arasinda Model 1 hari¢ 6nemli bir degisim olmamistir. Model 1’in
asenkron calismasinda hafiza kullanim oraninda senkron g¢aligmasina gore %25°lik bir artis
yasanmustir. Bu artisin sebebi Model 1’in yapisi geregi her ug diiglimde asenkron calisma i¢in
olusturulan kuyruk yapisinin bulunmasidir. Asenkron modellere yapilan isteklerin cevaplanma
siirelerini ise Sekil 3.18 ve Sekil 3.19’da goérmek miimkiindiir. Senkron ve asenkron calisan
modeller arasindaki en biiyiik degisim isteklerin cevaplanma siireleri degerlerinde olmustur.
Modeller asenkron olarak calistirildiginda, senkron c¢aligtirilmalarina goére cevap siiresi
degerlerinde en az %>50’lik bir azalis oldugu goriilmiistir. Bu sayede modellerin asenkron

calismalariyla birlikte gecikme siireleri biiyiik oranda diisiiriilmiistiir.
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Sekil 3. 14. Select iglemi i¢in islemci (CPU) kullanim orani (asenkron mod)
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Sekil 3. 15. Insert, delete ve update islemlerine ait islemci (CPU) kullanim1 (asenkron mod)
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Sekil 3. 16. Select islemine ait hafiza kullanimi1 (asenkron mod)
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Sekil 3. 17. Insert, delete ve update islemlerine ait hafiza kullanim1 (asenkron mod)
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Sekil 3. 18. Select islemine ait cevap siireleri (asenkron mod)
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Sekil 3. 19. Insert, delete ve update islemlerine ait cevap siireleri (asenkron mod)

Islemci ve hafiza kullanim oranlar1 dikkate alinarak en iyi modelin Model 3 oldugu
gorilmistir. Select igslemi igin Model 1’in cevap siiresi diger modellere gore daha iyidir. Insert,
delete ve update islemlerine bakilacak olunursa en iyi cevap siiresi degerinin Model 3’e ait oldugu
goriilmektedir. Asenkron calisgan modellerde kullanici sayisi arttirildiginda da mikroservislerin
diizgiin ¢alistig1 goriilmiistiir. Asenkron ¢alisan modellerin 6l¢lim degerlerine bakilirsa genel olarak
en iyi modelin Model 3 oldugu anlasilmaktadir.

Onerilen sistemin ilk safhasinda, mikroservis temelli ug sistemler igin ii¢ farkli veri depolama
ve yonetim modeli incelenmistir. Deneyler, mikroservislerin hem senkron hem de asenkron ¢aligma

durumlari i¢in yapilmistir. Depolama ve sorgulama ig¢in iligskisel veri tabaninin kullanildigi
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deneylerde, mikroservisler dagittk uc cihazlar iizerinde calistirllmistir. Yapilan deneyler
sonucunda, ug sistemlerde mikroservis veri paylasim yonetimi i¢in en iyi modelin Model 3 oldugu

anlagilmistir.

3.2. Bulut Teknolojisi Kullanan Hasta Takip Hizmetleri Icin Onerilen Mikroservis
Temelli U¢ Sistem Tasarimi

Ikinci safhada 6nerilen sistemin bilesen yapis1 ve kullanilacak olan mikroservis mimarisi
tasarlanmistir. Birinci safhada belirlenen veri yonetim mekanizmasi bu tasarimin gelistirilmesinde
belirleyici faktorlerden birisi olmustur. Onerilen sistem, aile hekimlikleri kapsaminda bulunan acil
durumlu hastalarin uzaktan takip edilebilmesine yonelik tasarlanmigstir. Sistem {i¢ ana iiniteden
meydana gelmektedir. Bunlar Hasta Ug Unitesi (HUU), Aile Hekimligi Ug Unitesi (AHUU) ve
Bulut Unitesidir (BU). HUU goézlemlenecek olan hasta lokasyonunda bulunur ve kisith kaynakli
bir donanim {izerinde vyiiriitiiliir. Sekil 3.20’den gériilecegi iizere HUU’de toplamda 4 adet
mikroservis ¢aligmaktadir. Bu mikroservisler, Analiz&Acil Durum, Veri Kaydet&Gonder, Tahlil
Sonuglar1 ve Randevu Al mikroservisleridir. Hastadan alinan veriler Analiz&Acil Durum ve Veri
Kaydet&Gonder mikroservislerine gonderilmektedir. Veri Kaydet&Gonder mikroservisinin gorevi
hastadan alinan vital bulgu (Ates, Nabiz, Tansiyon ve Solunum Sayis1) verilerini veri tabanina
kaydetmek ve aile hekiminin gerek duydugu zamanlarda verileri paylasmaktir. Analiz&Acil
Durum mikroservisine gelen veriler hastanin yasi ve durumu itibariyle olmasi gereken normal
degerler ile karsilastirilmaktadir. Hastanin vital bulgu degerlerinden herhangi birinin hasta tizerinde
risk olusturabilecek duruma ulagmasi halinde, hastanin aile hekimine ve gerekli saglik
kuruluslarina bildirim gonderilmektedir. Tasarlanan bu hasta takip sisteminde sadece hasta izleme
odakli disiiniilmemis, ayrica hastanin tahlil sonuglar1 ve randevu alma istekleri de dikkate
almmustir. Hastanin bu isteklerini kargilamak i¢in Randevu Al adinda bir randevu alma mikroservisi

ve Tahlil Sonuglari adinda da tahlil sonuglarini gérebilecegi bir mikroservis olusturulmustur.
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Sekil 3. 20. Hasta tarafindaki u¢ cihaz yapisi(HUU)

Hasta randevu almak istedigi tarihi ve saati Randevu Al mikroservisi araciligiyla aile
hekimligine bildirmektedir. Aile hekimligi tarafindaki ayni isimdeki mikroservis hastanin randevu
icin istedigi tarih ve saati kontrol ederek randevunun uygun olup olmadigi bilgisini hastaya
donmektedir. Hasta bu sistem iizerinden tahlil sonucglarini da gorebilmektedir. Tek yapmasi gereken
Tahlil Sonuglar1 mikroservisine tahlil sonuglarin1 gérmek istedigini bildirmektir. Tahlil Sonuglari
mikroservisi aile hekimligi tarafindaki ayn1 isimdeki mikroservis ile haberleserek hastaya ait tahlil
sonuclarini istemektedir. Hastalara ait tahlil sonuglari aile hekimliginde iliskisel veri tabaninda
tutulmaktadir. Aile hekimligindeki Tahlil Sonuglar1 mikroservisi hasta bilgileri ile veritabanina
sorgulama yapmaktadir. Tahlil sonuglar1 bulunan hastalara sonuglar gonderilmektedir. Tahlil
sonucu bulunmayan hastalara sonuc¢larinin heniiz hazir olmadig1 bilgisi geri doniilmektedir. Bu
hasta izleme sisteminde aile hekimligi tarafinda da u¢ cihaz kullanilmaktadir. Sekil 3.21°de aile

hekimligi tarafindaki u¢ cihazin yapisi gosterilmektedir.
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Sekil 3. 21. Aile hekimligi tarafindaki ug cihaz yapis(AHUU)

Loglama&
izleme
Mikroservisi

<—+tUg Gihazlar

Bu cihaz iizerinde toplam 7 adet mikroservis ¢alismaktadir. Bu mikroservislerden Acil
Durum mikroservisi hastalardan gelen acil durum bilgilerini almaktadir. Bu mikroservis, sistemin
diizgiin calisabilmesi i¢in Oonem arz etmektedir. Hastalardan gelen acil durum bilgilerinin
alinamamasi sistemin amacina uygun ¢alisamadigini gosterir. Bu sebepten dolay1 bu mikroservisin
bir devre kesici yardimiyla takip edilmesi ve giivenliginin saglanmasi gereklidir. Burada kullanilan
devre kesici, Acil Durum mikroservisinin cevap siiresinin belirlenen esik degerini agmasi
durumunda devreye girmektedir. Bu ¢aligmada esik degeri 80 milisaniye olarak belirlenmistir. Bu
deger belirlenirken Acil Durum mikroservisine istekler gonderilmis ve en yiiksek cevaplanma
stirelerinin ortalamasi alimarak bulunmustur. Esik degerinin asildigi durumlar Acil Durum
mikroservisinin yogun olarak calistigt durumlardir. Bu zamanlarda Acil Durum mikroservisi
iizerindeki yogunlugu azaltmak mikroservisin diizgiin ¢aligabilmesi i¢in 6nemlidir. Sekil 3.22°de

devre kesicinin durum diyagrami gosterilmektedir.
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Sekil 3. 22. Devre kesici durum diyagrami

Devre kesici, Acil Durum mikroservisinin cevap siiresini izler. Cevap siiresinin belirlenen
esik degerini asmasi durumunda Acil Durum mikroservisini olasi kétii senaryolardan korumak i¢in
anahtar1 agik konumuna getirerek devre kesiciyi acar ve gelen istekleri Yonetici mikroservisine
yonlendirir. Bu sayede Acil Durum mikroservisinin yogunlugu azaltilmis olunur. Bundan sonra
gelecek belirli sayidaki isteklerin tiimiinii direkt olarak Yonetici mikroservisi alir. Bu ¢alismada 5
istek sayisi kadar beklenmektedir. Bu sart saglandiktan sonra anahtar yar1 agik konumuna gecer ve
gelen ilk 5 istek Yonetici ile birlikte Acil Durum mikroservisine de génderilir. Burada Acil Durum
mikroservisinin diizgiin ¢alisip ¢alismadig1 kontrol edilir. Acil Durum mikroservisi gelen ilk 5
istege de istenen diizeyde cevap verir ise anahtar kapali konumuna geger ve yeni gelecek olan
isteklerin tiimii sadece Acil Durum mikroservisine iletilir. Eger Acil Durum mikroservisi gelen ilk
5 istege de istenen diizeyde cevap veremez ise anahtar tekrar a¢ik konumuna gegerek yeni gelecek
isteklerin Yonetici mikroservisine gonderilmesi saglanir.

Aile hekimi takip ettigi hastalarin verilerini belirli araliklar ile gérmek isteyebilir. Bu
durumu gergeklestirmek i¢in aile hekimligi tarafinda Verileri Getir mikroservisi bulunmaktadir.
Aile hekiminin bu mikroservise sadece verilerini gormek istedigi hasta bilgilerini sdylemesi
yeterlidir. Asenkron olarak iletisim kuran bu mikroservis hasta verilerini getirip kendine ait
veritabaninda saklar. Doktor tarafindan yapilan teshis bilgileri de bu veritabaninda saklanmaktadir.
Tasarlanan bu ug sistemde, bakanligin veya hastanenin aile hekiminin hastalar i¢in yaptig1 teshis
bilgilerine de ulasmasina imkan taninmaktadir. Bu durumda bakanliga veya hastaneye ait buluttan
aile hekimligine belirli araliklarla ayn1 istekte bulunulacag iin araya bir On Bellek mikroservisi
kullanilmasi cevap siiresi i¢in avantaj saglayacaktir. On Bellek mikroservisi buluttan gelen istege
ait cevap bilgisini kendinde tutmaktadir. Aile hekiminin herhangi bir hasta i¢in yaptig1 teshisten

On Bellek mikroservisinin haberi olmaktadir. Bu sayede On Bellek mikroservisi her zaman i¢in en
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giincel teshis bilgilerine sahip olmaktadir. Sekil 3.23a’da On Bellek mikroservisine ait drnek
sorguyu gormek miimkiindiir. Buluttan gelen her istekte hastalara ait teshis bilgileri i¢in veri
tabanina basvurulmamaktadir. Bu durum buluttan gelen istegin cevap siiresini azaltmaktadir. Ug
sistemin izlenmesi ve olas1 hatalarn kayit altina alinmasi icin Loglama&lizleme mikroservisi
bulunmaktadir. Bu mikroservis hasta takip sistemi iizerindeki tiim mikroservisleri izlemekte ve
servisler arasindaki iletisim bilgilerini kendine ait veritabaninda tutmaktadir. Bu veritabaninda
istegi yapan mikroservis, istegi alan mikroservis, istege ait bilgi, istegin yapildig1 tarih ve istegin
basarili olup olmadig: bilgileri tutulmaktadir. Bu sayede sistem iizerinde yasanacak problemlerin
tespitinin daha kolay bir sekilde yapilmasi saglanmaktadir. Sekil 3.23b’de Loglama&lizleme
mikroservisinin yapist gosterilmistir. Bu ¢aligmada Amazon Web Servisi(AWS)’ne ait bulut
hizmeti kullanilmigtir. Sekil 3.24’te kullanilan AWS bulut yapist gosterilmektedir. Buluta gelen
istekler API Gateway iizerinden gerekli Lambda fonksiyonlarina iletilmektedir. Bulut iizerinde

gerek duyulan verilerin kaydedilmesi i¢in Amazon DynamoDB veritabani kullanilmaktadir.

—
x|+ @ localhost32 elect x +
- ¢ a localho 2 = —
L
[ L5
"date": "Sun Jun 26 19:41:49 2022",
{ nidn: man,
" weon ; " “process": "select data",
statement": "Hasta degerleri normal", “receiver": "veri Kaydet&Gonder",
o,
te": 11111 "sender™: "Verileri Getir”,
}. vstateTzl X
{ 3.,
A {
"statement": "Hasta degerleri normal degil”, "date”: "Sun Jun 26 19:43:00 2022",
ety 2222z S iaia "select data"
i receiver”: "veri Kaydet&Gonder",
{ "sender": "Verileri Getir",
"statement": "Hasta degerleri normal degil”, “atnte’s O
"tc": 33333 ey
}' "date": "Sun Jun 26 19:50:21 2022",
{ Tid": van
i s i e "select data",
statement": "Hasta degerleri normal degil", "receiver": "Veri Kaydet&Gonder",
“toh: 44444 "sender": "Verileri Getir",
"*state": ©
] I ; =
{ <
"statement": "Hasta degerlel’l nOrmﬁl", ::daE?"‘:' ::Wed Jul 6 11:27:©4 2022",
"tc": 44444 “ld c =k "select data"
¥i e i ": "wveri Kayde[:&Gonder",
{ w” : "verileri Getir",
s O
"statement": "Hasta degerleri normal",
"tc": 44444
1
{ :
"statement": "Hasta degerleri normal",
“tc": 44444
e
¢ .
"statement": "Hasta degerleri normal",
"tc": 55555
%
a) On Bellek mikroservisi sorgusu b) Loglama&lzleme mikroservisi

Sekil 3. 23. On bellek ve loglama&izleme mikroservisi
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Sekil 3. 25, Hasta takip sistemi genel yapisi

Sekil 3.25°te bulut teknolojisi kullanan hasta takip hizmetleri i¢in 6nerilen mikroservis
temelli ug sistemin genel yapisi gdsterilmektedir. Bu hasta takip sistemde iliskisel veri tabani
kullanilmaktadir. Mikroservisler kendi aralarinda ve bulut ile senkron ve asenkron olarak
haberlesmektedirler. Asenkron haberlesme icin kuyruk yapisi bulunmaktadir. fliskisel veri tabam
olarak MariaDB ve kuyruk yapis1 i¢in RabbitMQ kullanilmaktadir. Veri tabanlari, kuyruk yapilar
ve mikroservisler konteyner olarak ¢aligtirilmaktadir. Hasta takip sistemindeki tiim konteynerlerin

kontrolii ve yonetimi Docker Swarm tarafindan yapilmaktadir. Docker Swarm sayesinde,
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konteynerler iizerinde yiik dengeleme, izleme ve konteynerlerden herhangi birinin c¢alisgamaz
duruma gelmesi halinde ayni konteynerden yenisinin olusturulmasi islemleri yapilabilmektedir.
Sekil 3.25’te goriildiigii iizere hasta takip sistemi iizerindeki tiim islemler mikroservisler
araciligtyla yapilmaktadir. Hastadan alinan vital bulgulardan (ates, nabiz, tansiyon ve solunum
sayis1) olusan veriler hasta tarafindaki u¢ cihaza iletilmektedir. Bu sistemde hem hasta tarafinda
hem de aile hekimligi tarafinda u¢ cihaz bulunmaktadir. Sekil 3.26’da u¢ cihazlar arasindaki iliskiyi
gormek miimkiindiir. Bu kisimda calismanin ilk safthasinda yapilan deneyler sonucu belirlenen en
performanshi veri yonetim modeli olan Model 3 yapisi kullanilmistir. Bu c¢alisma
gergeklestirilirken ug cihaz olarak Sekil 3.27°de gosterilen Raspberry Pi 4 Model B kullanilmistir.
Ug cihazlar iizerine mikroservisler Python dilinde kodlanmistir. Tasarlanan sisteme Apache JMeter
yardimiyla istekler gonderilmis ve sistemin bu istekleri gerceklestirirken ug cihazlarin islemci
kullanimi, hafiza kullanimi1 ve mikroservislerin isteklere verdikleri cevap siireleri izlenmistir. Bu
Ol¢timlerin yapilabilmesi i¢in ug cihazlarda Tcpreplay kullanilarak ag {izerinde trafik olusturulmus

ve Zabbix Agent lizerinden de ug cihazlarin performans degerleri 6l¢iilmiistiir[27].

Aile Hekimligi/Saglik Klinigi

Verileri Getir
Mikroservisi

Veri Kaydet&

Veri Kaydet&
Gonder

Veri Kaydet&

Gonder
Mikroservis

Gonder
Mikroservis

Mikroservis

VT vt vT
Hasta ug cihazi Hasta ug cihazi Hasta ug cihazi

Sekil 3. 26. U¢ cihazlar arasi iligki
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Sekil 3. 27. Kullanilan raspberry pi’ler

Acil Durum mikroservisine yapilan isteklerde 6zellikle saniyede 100 istek ve lizerindeki
durumlarda devre kesicinin agildig1 goriilmiistiir. Olgiimler esnasinda devre kesici sayesinde Acil
Durum mikroservisinin hi¢bir zaman i¢in ¢alisgamaz duruma gelmedigi gézlenmistir. Bu durum
tasarlanan bu ug sistemin her zaman i¢in kararl olarak ¢alistigin1 gdstermektedir. Ayrica On Bellek
mikroservisinin kullanimi sayesinde buluttan gelen isteklerin cevap siirelerinin %40 oraninda

azaldig1 gézlenmistir.
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4. BULGULAR VE TARTISMA

Aile hekimligi tarafindaki u¢ cihazda ¢aligan Tahlil Sonuglari, Acil Durum ve Randevu Al
mikroservisleri hastalardan gelecek olan istekleri karsiladiklar igin 6l¢iimler bu mikroservisler
tizerinde yapilmustir. Olgiimler alinirken, dlgiim degerleri saniyede 1000 istege kadar test edilmis
ve tasarlanan sistemin problemsiz c¢alistigi gozlenmistir. Gergek calisma ortaminda isteklerin
sayisinin bu kadar yiiksek olmasi1 beklenmemektedir. Fakat deneyler yapilirken gercegin daha {istii
degerler ile test edilmistir. Sekil 4.1°de aile hekimligi tarafindaki ug cihazin iglemci kullanimi, Sekil

4.2’de hafiza kullanimi ve Sekil 4.3’te de isteklerin cevap siireleri gosterilmektedir.

45
H Randevu Al B Acil Durum H Tahlil Sonuglari
40

35
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Sekil 4. 1. islemci (CPU) kullanim1
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Sekil 4. 3. Isteklerin cevaplanma siireleri

Grafikler incelendiginde aile hekimligine yapilan istekler sonucunda en ¢ok islemci
kullaniminin Acil Durum mikroservisi iizerine gelen isteklerin gergeklestirilmesi sirasinda
harcandig1 goriilmektedir. Bunun sebebi, Acil Durum mikroservisinin bir devre kesiciye sahip
olmasidir. Acil Durum mikroservisine gelen isteklerde diger isteklerin aksine devre kesici, Acil
Durum mikroservisini takip etmek i¢in fazladan islem yapmaktadir. Bu durum islemci kullanimini
ve istegin cevaplanma siiresini artirmaktadir. Yapilan deneylerde ug cihazin (AHUU) her durumda
islemci kullanimmin %40’ altinda oldugu goriilmistiir. Kaynak kisith cihazlar iizerinde
gelistirilen uygulamalarm performans kriterleri oldukca énemlidir. Isteklerin cevaplanma siireleri
gbz Oniine alindiginda ikinci en yiliksek degerin Tahlil Sonuglar1 mikroservisine ait oldugu
goriilmektedir. Tahlil Sonuglar1 mikroservisinin cevap siiresinin Randevu Al mikrosevisinin cevap
siiresinden daha yiiksek olmasinin sebebi hastalara ait tahlil sonuglarinin iligkisel veritabaninda
tutulmasi ve Tahlil Sonuglar1 mikroservisine gelen isteklerde veritabani iizerinde sorgulama ve veri
cekme iglemlerinin gergeklesmesidir. Tiim bu islemler gerceklestirilirken bir bagka 6nemli kriter
olan hafiza kullanimi da &lgiilmiistiir. Ug cihaz (AHUU) iizerinde yapilan isteklerde hafiza
kullanim orammnin her durum igin yaklasik %26 oldugu gériilmektedir. U¢ cihaz (AHUU)
tizerindeki tiim mikroservisler konteyner olarak ¢alistirilmaktadir. Fakat bu durum hafiza kullanimi
tizerinde olumsuz bir etkiye neden olmamaktadir. Bulut lizerinde de gerekli deneyler yapilmis ve
olasi acil durumlarda istekleri cevaplama siireleri 6lgiilmiistiir. Sekil 4.4°te buluta yapilan isteklerin
cevap siireleri gosterilmektedir. Degerler dikkate alindiginda ug cihaz (AHUU) ile bulutun (BU)

istekleri cevaplama siireleri arasindaki biiyiik farki gormek miimkiindiir.
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Sekil 4. 4. Buluta yapilan isteklerin cevap siireleri

Hasta takip sisteminde bazi mikroservisler kendi aralarinda asenkron olarak
haberlesmektedirler. Asenkron haberlesmede isteklerin diger mikroservise iletiminde kuyruk
yapist kullanilmistir. Bu tez c¢alismasinda kuyruk yapisi i¢in RabbitMQ tercih edilmistir.
RabbitMQ AMQP protokoliinii kullanir ve ¢calisirken istekleri almak ve gerekli mikrosevise iletmek
icin kanallar olusturur. Arayiizii sayesinde kuruldugu cihaz iizerindeki olusturulan tiim kanallar1 ve
bu kanallardan alinan ve gonderilen mesaj bilgilerini gormek miimkiindiir. Sekil 4.5’te RabbitMQ
tarafindan olusturulan kanallara ait gorsel verilmisken, Sekil 4.6’ da kanallar {izerinde olusturulan

ve gonderilen mesajlara ait rnek istatistik gorselleri sunulmustur.

E Rabb[t FRabbithMg 3.9.41 Erang 24.2
Dwervieww Channels Exchanges Quesss Admin

of 1 - Filter: [ Regex 7
Overview Dietsils Metwork -
Mame User mame State S5L J/ TLS Protocol Channels From client : To client
172 17.0.1:54F16 guest running = AMOP 0-9-1 1 O Bfs 0O B/=s
172.17.0.1:54753 guest nenning = AMOQP 0-9-1 1|0 Bs 2.3 kiB/=
172.17.0.1:54826 guest mEnning = AMOP 0-9-1 i 0B/s 2 iB/s
]:TZ.IT.D.I:SSEM guest menning = AMOQP 0-9-1 1| 0B O B/=
172.17.0.1:563 43 guest nenning = AMOP 0-9-1 i O B/s 0O BSs
1F72.A7.0.1:57106 guest rnEnning = AP 0-9-1 1|0 Bf= 0 BSf=s
172.17.0.1:57430 GUesT rEnmning = AMOP 0-9-1 i @ Bfs 0 BSs
172.17.0.1:57858 guest nenning = AMOQP 0-9-1 1| 0B/s 0O B/fs
2:?2.17.0.1:58222 guest nEnRing = AMOP 0-9-1 10 Bf= 0 BSfs
1_72.17.D.1:53514 guest nEnning = AMOQP 0-9-1 1| 20108 s 3 iB's
172.17.0.1:59002 guest renning = AMOP 0-9-1 1 20i8/s 3 iBS=
1:72.17.D.1:59385 guest rnEnning = AMOQP 0-9-1 o | @ Bfs 0 BSs
172.17.0.1:50299 guest reEnning = AMOP 0-9-1 o 0 Bs 0 BSf=s

Sekil 4. 5. RabbitMQ tarafindan olusturulan kanallar
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Sekil 4. 6. RabbitMQ kanal istatistikleri

Tcpreplay ile 6nceden ag tizerinde yakalanan paketleri yeniden ve farkli hizlarda oynatmak
mimkiindir. Halihazirda Tcpreplay’in kendi internet sayfasinda kullanilabilecek .pcap dosyalar
bulunmaktadir. Bu tez caligmas1 gerceklestirilirken Tcpreplay’in hazir dosyalarindan olan
bigFlows.pcap dosyasi kullanilmigtir. Sekil 4.7 Tcpreplay ile ethO iizerinden bigFlows.pcap
dosyasini kullanarak trafik olusturmay1, Sekil 4.8 Zabbix iizerinden alinan ag trafigine ait degerleri
gostermektedir. BigFlows.pcap dosyasi u¢ cihaz (AHUU) iizerinde farkli hizlarda calistirilmis ve
Acil Durum mikroservisinin istekleri cevaplama siireleri ile devre kesicinin ka¢ defa acildigi

izlenmistir. Elde edilen sonuglar Tablo 4.1°de verilmistir.

Sekil 4. 7. Tcpreplay ile ethO iizerinde trafik olusturma
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Zabbix server: Interface eth0: Network traffic

12 Mbhps 12
10 Mbps 10
8Mbps 08
& Mbps 0.6
4 Mbps 04
2 Mbps 02

o

0bps

1002
0:02:10
0:02:20
10:02:30
0:02:40
0:02:50
10.03
10:03:10
0:03:20
10:03:30
0:03:40
0:03:50
10.04
0:04:10
0:04:20
0:04:30
0:04:40
0:04:50
10.05
0:05:10
0:05:20
0:05:30
0:05:40
0:05:50
10.06
10:06:10
0:06:20
10:06:30
0:06:40

am-10 th:15
am-10 th:15

son min ort maks
11.74 Kbps  11.74 Kbps  11.74 Kbps  11.74 Kbps
9.65 Mbps 9.65 Mbps 9.65 Mbps 9.65 Mbps
0 0 0 0

M Interface eth0: Bits received

I Interface ethO: Bits sent

M Interface eth0: Outhound packets with errors
M Interface eth0: Inbound packets with errors
[ Interface eth0: Outbound packets discarded

0 0 0 0
0 0 0 0
I Interface eth0: Inbound packets discarded 0 0 o 0

Sekil 4. 8. Tcpreplay ile ethO lizerinde olusturulan trafik

Tablo 4. 1. Devre kesici sonuglari

5 Mbps 10 Mbps 15 Mbps 20 Mbps 25 Mbps 30 Mbps 35 Mbps 40 Mbps
istek | Dev. | Zaman | Dev. | Zaman | Dev. | Zaman | Dev. | Zaman | Dev. | Zaman | Dev. | Zaman | Dev. | Zaman | Dev. | Zaman
Say. | Kes. | (ms) Kes. | (ms) Kes. | (ms) Kes. | (ms) Kes. | (ms) Kes. | (ms) Kes. | (ms) Kes. | (ms)
1 0 21 0 22 0 22 0 24 0 19 0 26 0 22 0 26
5 0 33 0 34 0 23 0 27 0 34 0 28 0 27 0 30
10 0 39 0 33 0 42 0 32 0 35 0 40 0 39 0 36
50 0 41 0 46 0 39 0 34 0 39 0 46 0 47 1 44
100 | O 45 1 42 1 44 1 42 0 46 1 42 1 47 1 44
150 |1 46 0 40 3 47 2 42 1 44 0 46 1 44 2 44
200 |1 49 0 48 3 47 2 41 4 46 1 46 0 41 1 44
300 |4 50 2 43 1 43 1 42 2 42 2 43 3 44 2 46
400 |4 55 3 45 3 44 2 44 2 46 3 46 2 44 1 43
500 |2 46 6 45 5 43 0 43 3 39 5 45 1 44 1 45
600 |4 49 4 44 4 43 4 43 4 45 4 45 3 46 2 44
700 |5 43 3 43 7 46 2 43 5 44 2 38 1 36 2 45
800 |1 36 9 45 4 42 3 43 4 44 2 43 6 45 6 45
900 |2 38 3 42 7 44 7 43 6 51 7 47 5 45 4 44
1000 | 1 37 8 43 4 43 6 43 9 52 9 45 3 43 6 46

Tasarlanan bu hasta takip sisteminde hastalarin randevu alma ve tahlil sonug¢larini gérme
islemlerini kolay bir sekilde yapabilmeleri i¢in hasta tarafindaki ug¢ cihaz iizerinde uygulama
arayilizii olusturulmustur. Olusturulan arayiiz Sekil 4.9’da gosterildigi gibidir. Hasta takip
sistemindeki tiim mikroservisler konteyner olarak calistirilmaktadir. Docker Swarm ile
konteynerlerin kontrolii saglanmaktadir. Sekil 4.10°’da Docker Swarm tarafindan konteynerleri

kontrol etmek i¢in olusturulan servisler gosterilmektedir.
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Sonuglar burada gasteilecek.

Sekil 4. 9. Hasta uc cihazi (HUU) arayiizii

Sekil 4. 10. Docker swarm tarafindan ¢alistirilan servisler
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5. SONUCLAR

Bu calismada, bulut sistem temelli bir IoT hasta takip sistemi tasarimi Onerilmistir. Bu
sistemin 0zgiin yani, bulut sistem yiikiini diisiirebilen ve sistem cevap siiresini iyilestirebilen
mikroservis yazilim mimarisi kullanan bir u¢-bulut alt yapt mekanizmasini kullanmasidir. Klasik
IoT’lerde karsilasilan biiyiik veri ve uzun cevap siiresi problemleri dikkate alinarak bu sistemde
veriler direkt olarak buluta aktarilmamis, ilk 6nce ug sistem tizerinde degerlendirmeler yapilmistir.
Bu sayede buluta gereksiz veri gonderiminin ve buluttan donecek uzun cevap siirelerinin 6niine
gecilmigtir. Yapilan dl¢timlerde, verilerin bulut {izerinde islenmesinin yerine ug sistem iizerinde
islenmesiyle cevap siiresinin ve bulutta olusacak kaynak maliyetin 6nemli Slgiide azaldigi
gOrilmiistiir.

Bu calisma hasta takip hizmetlerinde 6zellikle Aile Hekimlikleri ve onlarin sorumluluk
alanlarinda kullanilmasina yonelik yeni bir model dnermektedir. Onerilen bu modelde mikroservis
temelli ug/kenar sistem kullanilmis ve yonetilebilirlik konteyner teknolojileri ile saglanmistir. Bu
teknik ile 6zellikle bulut tarafi kaynak kullanim maliyeti diisiiriilmiis ve sistemin daha performansh
caligmast saglanmistir. Sistemin gelistirilmesi iki safhada gergeklestirilmigtir. Birinci safha,
mikroservisler i¢in hangi veri yonetim modelinin kullanilacaginin test edilmesidir. Bu test
sonucunda karar kilman model ile ikinci sathada sistem yapisi olusturulmustur. Ug alt iiniteden
meydana gelen ana sistem, senkron ve asenkron ¢alisma modlarini yapisinda bulundurmaktadir.
Sistem, gercek ug aygitlar ve bulut teknolojileri iizerinde test edilmistir. Farkli senaryolar igin
yapilan test sonuglari sistemin bagarimini ispatlamis ve uygulanabilirliklerini gdstermistir.

Ulkelerin en gok harcama yaptiklar1 alanlardan biri de saglik harcamalaridir. Hasta takip
sistemlerinin bir avantaji da bu alandaki maliyeti diisiirmektir. Bu tez ¢alismasi ile giiniimiiziin
onemli ¢aligma alanlarindan olan IoT temelli saglik sistemleri lizerine ekonomik ve siirdiiriilebilir
bir sistem yaklasimi sunulmustur. Son yillarin 6nemli yazilim mimarilerinden olan mikroservis
temelli bir altyapiy1 kullanan bu sistem, 6zellikle bulut entegrasyonuna ihtiya¢ duyan alt saglik
birimleri igin esnek bir ¢dziim saglayabilir. Ozellikle giivenlik, yetkilendirme mekanizmalarinin
katilmasi ile birlikte ticari potansiyele de sahip olacaktir. Yazarin bundan sonraki amaci, 6nerilen

bu sistem iizerinden yapay zeka temelli teshis servislerinin sunulabilmesini saglamak olacaktir.
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EKLER

EK-1: RASPBERRY Pi

Raspberry Pi, kullanicilari bilisim konusunda gelistirmeyi ve bilgisayar egitimine daha kolay
ulasim saglamay1 hedefleyen tek karta sahip bir bilgisayardir. Raspberry Pi, kablo vasitasiyla
bir bilgisayar ekranina veya TV'ye takilabilen ve normal bir klavye ve fare kullanabilen bir
bilgisayara gore olduk¢a diisiik maliyetli, ebat olarak bir kredi karti boyutunda olan
bilgisayardir. Her yastan kullanicinin bilgisayara ulasmasin1 ve Scratch ve Python gibi yazilim
dillerinde kendilerini gelistirmelerine olanak taniyan bir cihazdir. Normal bir bilgisayarla
yapilabilen internette gezinmek, video izlemek, elektronik tablolar olusturmak, kelime isleme ve
oyun oynama gibi ¢ogu islemleri yapabilir. Raspberry Pi, bir bilgisayarin ihtiyag duydugu
donanimlarm hemen hemen hepsine sahiptir. Raspberry Pi her ne kadar ¢ocuklarin programlama
yetkinliklerini artirmaya yonelik olarak g¢ikarilmis olsa da giiniimiizde bir¢ok farkli alanlarda
kullanilmaktadir. Diinya genelinde kullanicilar, Raspberry Pi’yi programlama yeteneklerini
gelistirmek, donanim uygulamalar1 olusturmak, akilli ev sistemleri yapmak ve bunlarin diginda
endiistriyel ve akademik ¢aligmalar1 gerceklestirmek i¢in kullanmaktadirlar. Raspberry Pi, linux
tabanli ve maliyet olarak olduk¢a ucuz bir bilgisayardir. Buna ragmen fiziksel projeler icin
elektronik araclarm kontrol edilmesini ve IoT alaninda oldukg¢a yaygin kullanilan bir dizi GPIO
(genel amacgh giris / ¢ikis) pinine sahiptir. Sekil E1.1°de Raspberry Pi 4 Model B serisi

gosterilmektedir.

Sekil E1. 1. Raspberry pi 4 model b



Sekil E1.1°de goriildiigii tizere Raspberry Pi’nin bir bilgisayar olarak kullanilabilmesi i¢in
iizerinde gerekli donanimlarin baglanabilecegi girisler bulunmaktadir. Raspberry Pi’yi
kullanabilmek i¢in klavye, fare, SD kart ve Raspberry Pi’nin arayiiziinii gérebilmek i¢in hdmi
kablosuyla bir monitore ihtiya¢ vardir. Raspberry Pi’nin yerel depolama alani yoktur. Raspberry
Pi’de SD kart yongas1 vardir. Depolama islemleri bu SD kart iizerinden yapilmaktadir. Tablo
E1.1°de Raspberry Pi 4 Model B’ye ait teknik 6zellikler sunulmaktadir.

Tablo E1. 1. Raspberry pi 4 model b teknik 6zellikleri

islemci Broadcom BCM2711, quad-core Cortex-A72 (ARM v8) 64-bit SoC @ 1.5GHz
Hafiza 4GB LPDDR4
Baglanti 2.4 GHz ve 5.0 GHz IEEE 802.11b/g/n/ac wireless LAN, Bluetooth 5.0

BLE Gigabit Ethernet

2 x USB 3.0 port
2 x USB 2.0 port
Pinler Standart 40-pin GPIO baslhig1
Video & Ses 2 x micro HDMI port (4Kp60’a kadar desteklenir)
2-lane MIPI DSI ekran portu
2-lane MIPI CSI kamera portu
4 kutuplu stereo ses ve bilesik video baglanti noktast

Multimedya H.265

H.264

OpenGL ES, 3.0 grafik
SD Kart Destegi Isletim sistemini ve veri depolamay1 yapmak icin Micro SD kart yuvasi vardir
Giris Giicii USB-C konnektor tizerinden 5V DC (minimum 3A )

GPIO baslhigi tizerinden 5V DC (minimum 3A )
Internet tizerindeki gii¢c (PoE)
Calisma Sicaklig1 Arahgi 0-50°C arasinda calisabilir
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