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OZET

Giiniimtizdeki siber tehdit istihbarat1 (CTI) paylasimlari, cogunlukla tek bagina bir
IP adresi veya dosya Ozeti gibi, tehdidin tam hikayesinden kopuk verilerle sinirh
kalmaktadir. Bu durum, savunma ekiplerinin hangi tehdide Oncelik verecegini
belirlemesini zorlagtirmaktadir. X (Twitter) platformu, tehditler hakkinda aslinda ¢ok
daha zengin ve baglamsal detaylar sunsa da; bu verinin devasa hacmi, giiriltili ve
yapilandirilmamis dogasi, geleneksel yontemlerle islenmesini engellemektedir. Bu tez
calismasinda, X (Twitter) verilerini kullanarak veri egemenligini koruyan, yerel (on-
premise) calisabilen ve eyleme gegirilebilir sonuglar {ireten, uctan uca otonom bir CTI
modelinin tasarlanmasi amaglanmuistir.

Gelistirilen Python tabanli otonom sistem; Selenium kiitiiphanesi ile veri toplama,
Ollama platformu iizerinden yerel olarak c¢alistirilan LLaMA 3 modeli ile analiz ve
SQLite veritabaninda depolama siireclerini igeren biitiinciil bir mimariye sahiptir.
Caligmanin en 6zgiin miithendislik katkisi, Biiyiik Dil Modellerinin (LLM) deterministik
olmayan dogasindan kaynaklanan hatali JSON ¢iktilarin1 otonom olarak diizelten "JSON
Saglamlastirma Protokolii"niin gelistirilmesidir.

Elde edilen bulgular, sistemin yapilandirilmamis 62 adet tweet metni lizerinden
tehditleri %95'e varan dogruluk oraniyla analiz ettigini ve tespit edilen igeriklerin
%64,5'ini "Yiiksek Risk" (High Risk) kategorisinde basartyla smiflandirdigini
gostermistir. Yapilan analizlerde "Vulnerability" (13 adet) ve "Threat Actor" (13 adet)
kategorileri en sik rastlanan tehdit tiirleri olarak 6ne ¢ikarken; sistem, CVE numaralari ve
tehdit aktorii gruplart gibi  kritik istihbarat gostergelerini  yiiksek hassasiyetle
ayristirmigtir. Bu ¢aligma, gilivenlik acisindan kritik verilerin {i¢iincii taraf sunuculara
gonderilmesi riskini ortadan kaldiran, miihendislik agisindan dayanikli ve tam otonom bir

CTI ¢oziimiiniin operasyonel fizibilitesini kanitlamaktadir.

Anahtar Kelimeler: Biiyiik Dil Modelleri (LLM), JSON, Siber Tehdit Istihbarat:
(CTD), X (Twitter), Yerel (On-premise).
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ABSTRACT

Currently, cyber threat intelligence (CTI) sharing is mostly limited to isolated data
points, such as a single IP address or a file hash, which are disconnected from the full
context of the threat. This fragmentation makes it difficult for defense teams to determine
accurate prioritization. Although the X (Twitter) platform offers much richer and more
detailed information about emerging threats, the sheer volume, noise, and unstructured
nature of this data prevent it from being processed through traditional analytical methods.
This thesis aims to design an end-to-end autonomous CTI model that utilizes X (Twitter)
data, strictly maintains data sovereignty by operating locally (on-premise), and produces
actionable intelligence.

The developed Python-based autonomous system features a comprehensive
architecture that includes dynamic data collection via Selenium, semantic analysis using
the LLaMA 3 model running locally through the Ollama platform, and structured storage
within an SQLite database. The most original engineering contribution of this research is
the development of a "JSON Hardening Protocol," which autonomously corrects the
erroneous JSON outputs resulting from the stochastic and unpredictable nature of Large
Language Models (LLMs).

Experimental findings demonstrate that the system analyzed threats from 62
unstructured tweet texts with an accuracy rate of up to 95%, successfully classifying
64,5% of the detected events into the "High Risk" category. During the evaluations,
"Vulnerability" (13 instances) and "Threat Actor" (13 instances) emerged as the most
frequently detected threat categories, while the system extracted critical intelligence
indicators—such as CVE IDs and Threat Actor Groups—with high precision. Ultimately,
this study proves the operational feasibility of an engineering-resilient and fully
autonomous CTI solution that completely eliminates the risk of exposing security-critical

data to third-party servers.

Keywords: Large Language Models (LLM), JSON, Cyber Threat Intelligence
(CTID), X (Twitter), On-premise.
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1. GIRIS

Gliniimiizde dijitallesme ve birbirine bagli sistemlerin hizla yayginlagmasi,
kurumlarin kars1 karsiya kaldigi siber tehdit yiizeyini benzeri goriilmemis bir boyuta
ulastirmistir. Karmasiklasan ve otomatize hale gelen bu yeni nesil tehditler karsisinda,
yalnizca olay aninda devreye giren geleneksel ve reaktif savunma mekanizmalar1 artik
yetersiz kalmaktadir. Bu nedenle siber giivenlik diinyasinda sadece tespit ve miidahaleye
odaklanmak yerine, saldir1 heniiz gerceklesmeden bir adim 6nde konumlanarak proaktif
bir savunma durusu sergilemek temel bir gereksinim haline gelmistir (Urgan ve Erdogan,
2024). Kurumlar1 hedef alan siber tehditlerin niyet, kapasite ve taktikleri hakkinda
toplanan verilerin analiz edilerek eyleme gegcirilebilir bilgiye doniistiiriilmesi siireci olan
Siber Tehdit Istihbarati (CTI — Cyber Threat Intelligence) tam olarak bu amaca hizmet
etmektedir. Ancak gilinlimiizde CTI olarak paylasilan tehdit verisi, cogu zaman tek basina
bir Saldir1 Gostergesi (IOC - Indicator of Compromise) olan bir IP adresi veya dosya 0zeti
gibi, tehdidin tam hikayesinden kopuk ve yalitilmig par¢alardan olusmaktadir. Bu durum,
savunma ekiplerinin "Bu tehdit ne kadar ciddi?" veya "Hangi birimler risk altinda?"
sorularina tatmin edici cevaplar bulmasini ve tehditleri dogru Onceliklendirmesini
zorlagtirmaktadir (Huff ve Li, 2021). Aslinda bu eksik olan zengin baglamsal detaylar,
siber glivenlik arastirmacilarinin anlik duyurular yaptigi X (Twitter) gibi herkese agik
platformlarda (OSINT - Acik Kaynak Istihbarati) her giin yogun bir sekilde
paylasilmaktadir (Dale vd., 2025). Buradaki temel problem, bu degerli istihbaratin devasa
bir giirtiltii y1gin1 i¢inde, diizensiz ve yapilandirilmamis bir formatta bulunmasidir. Bu
verinin geleneksel kural tabanli yontemlerle veya manuel siireglerle ayiklanmasi,
operasyonel hiz gereksinimleri goz oniine alindiginda neredeyse imkansizdir.

Biiyiik Dil Modelleri'nin (LLM - Large Language Models) yiikselisi, bu
yapilandirilmamis metinleri anlama ve isleme konusunda yeni bir kapt agcmistir (De
Bellis, 2023). Bu modeller, dogru yonlendirmelerle, ham bir metinden JSON gibi
yapilandirilmis, makinelerin dogrudan okuyabilecegi formatlarda veri ¢ikarma
potansiyeline sahiptir (Khatami, 2024). Ancak, bu konudaki mevcut literatiir
incelendiginde ii¢ temel arastirma boslugu 6ne ¢ikmaktadir. Birincisi, ¢calismalarin ¢ogu
analiz i¢in ticari bulut API'larim1 kullanmaktadir ki bu durum, hassas CTI verileri icin
ciddi bir veri egemenligi ve gizlilik riski olusturmaktadir. ikincisi, mevcut sistemler
genellikle CTI dongiisiiniin  sadece tek bir parcasina odaklanmakta; verinin

toplanmasindan anlik uyar iiretilmesine kadar tiim siireci kapsayan ugtan uca biitiinciil



sistemler sunmamaktadir. Ugiinciisii, LLM'lerin 6ngériilemez dogas1 geregi iirettikleri
hatal1 veya bozuk JSON ciktilarin1 otonom olarak diizelten dayanikli miihendislik
¢oziimleri yetersiz kalmaktadir (Clement, 2025).

Bu tez ¢alismasinin temel amaci, literatiirde tespit edilen bu ii¢ temel boslugu
dolduran vizyoner bir model tasarlamak ve gelistirmektir. Calismada, X (Twitter)
verilerini birincil kaynak olarak kullanan, ugtan uca otonom isleyen, veri egemenligini
koruyan ve miihendislik acisindan yiiksek dayanikliliga sahip bir Siber Tehdit Istihbarati
(CTI) modeli ortaya konulmustur. Gelistirilen biitiinciil sistem; veri toplama asamasinda
Selenium otomasyonunu kullanmakta, derinlemesine analiz i¢in Ollama platformu
tizerinden yerel altyapida calistirllan LLaMA 3 modelini entegre etmekte ve LLM
kaynakli yapisal bozukluklar1 agmak icin 6zgiin bir "JSON Saglamlagtirma Protokold"
isletmektedir. Tiim bu karmasik mimari, son kullaniciya tek bir Grafiksel Kullanici
Arayiizii (GUI — Graphical User Interface) iizerinden sunulmaktadir. Caligmanin
literatiire ve sektore sagladigi en onemli katki; veri gizliligine oncelik veren kurumlarin,
disartya veri sizdirma riski olmaksizin kendi kapali altyapilarinda CTI siireglerini
otomatiklestirmeleri i¢in pratik, diisiik maliyetli ve otonom bir miihendislik ¢ercevesi
sunmasidir.

Arastirma yiirttiiliirken veri toplama siirecinde izlenen siber giivenlik odakli X
(Twitter) hesaplarindan paylasilan tehdit bildirimlerinin genel olarak dogru ve giivenilir
oldugu varsayilmistir. Calismanin bazi temel sinirhiliklar: da bulunmaktadir. Gelistirilen
modelin veri kaynagi yalmzca X (Twitter) platformu ile sirlandirilmistir. Ayrica,
analitik c¢ekirdegi olusturan yerel LLaMA 3 modeline, siber giivenlik terminolojisine
0zgl ek bir ince ayar (fine-tuning) islemi uygulanmamis; modelin sifir atigh (zero-shot)
ogrenme yetenekleri kullanilmistir. Sistem performansi, yapilandirilmanmis 62 adet tweet

metni lizerinden bir dogrulama ve performans testlerine tabi tutulmustur.



2. SIBER TEHDIT ISTIHBARATININ TEORIK TEMELLERI VE
BILESENLERI

Bu boliimde, siber tehdit istihbarat1 (CTI), acik kaynak istihbarati (OSINT) olarak
sosyal medyanin kullanimi ve Biiyiikk Dil Modelleri'nin (LLM) siber giivenlik

stireglerindeki rolii izerine yapilan akademik ¢aligsmalar incelenmistir.

2.1. Siber Tehdit Istihbarati (CTI)

Siber Tehdit Istihbarat1 (CTI), organizasyonlarin siber savunma mekanizmalarini
tahkim etmek amaciyla, tehdit aktorlerinin yetenekleri, firsatlari ve niyetleri hakkinda
analiz edilmis, kanita dayali bilgilerin sistematik olarak toplanmasi ve islenmesi siireci
olarak tanimlanmaktadir (Lee, 2020). Geleneksel reaktif glivenlik yaklagimlarinin aksine,
CTlI tehditleri ger¢ceklesmeden dnce 6ngdrmeyi amaglayan proaktif bir savunma durusunu
hedefler. Tehdit istihbaratinin standartlastirilmis formatlarda temsil edilmesi, 6zellikle
biiylik veri kiimeleri lizerinde isleyen otonom analiz ¢ézlimlerinin kalitesini artirarak bu
proaktif stratejiyi operasyonel diizeyde desteklemektedir (Tounsi, 2019). CTI, sagladigi
baglamin derinligine, teknik kapsamina ve kurumsal hiyerarside hitap ettigi karar verici
kitleye gore literatiirde genellikle ii¢ temel operasyonel katmanda ele alinmaktadir. Bu
katmanli yap1, ham verinin rafine edilerek kurumun farkli birimleri i¢in anlamli ve eyleme

gecirilebilir birer stratejik deger kazanmasini saglamaktadir:

2.1.1. Stratejik Istihbarat

En iist diizey katman olarak, kurumsal diizeydeki iist diizey karar vericilere,
yonetim kurulu iiyelerine ve yoneticilere yonelik olarak kurgulanmaktadir. Bu diizeydeki
istihbarat; teknik detaylardan ziyade, siber tehditlerin kurumun ticari itibari, finansal
stirdiiriilebilirligi ve yasal uyum siiregleri iizerindeki olas1 etkilerine odaklanmaktadir.
Kiiresel siber giivenlik egilimlerini ve jeopolitik riskleri analiz eden stratejik CTI,
kurumun uzun vadeli giivenlik yatirimlarinin planlanmasinda ve biitge yonetiminde temel

bir referans noktasi teskil etmektedir.

2.1.2. Operasyonel Istihbarat
Dogrudan siber savunma ekiplerini, giivenlik operasyon merkezi (SOC)
analistlerini ve olay miidahale uzmanlarini hedefleyen savunma odakli bir katmandir. Bu

asamada temel odak noktasi, saldirgan aktorlerin kimlikleri, niyetleri ve saldir



operasyonlarinda kullandiklar1 Taktik, Teknik ve Prosediirlerin (TTP) derinlemesine
analiz edilmesidir. Operasyonel istihbarat, savunmacilarin saldirganlarin "nasil" ve
"neden" saldirdigin1 anlamasina olanak taniyarak proaktif savunma senaryolarinin

gelistirilmesini desteklemektedir.

2.1.3. Taktiksel ve Teknik Istihbarat

Siber olaylarin en somut ve anlik teknik kanitlarini temsil eden Saldir1 Gostergeleri
(IOC) iizerine yogunlagsmaktadir. Zararli ag adresleri (IP), alan adlar1 (domain), koti
amacli yazilim dosya ozetleri ve saldir1 imzalar1 gibi diisiik diizeyli teknik veriler bu
kategoride degerlendirilmektedir. Bu diizeydeki istihbarat, 6zellikle Gilivenlik Bilgi ve
Olay Yonetimi (SIEM) veya Giivenlik Duvart gibi otonom savunma sistemlerinin
beslenmesinde ve bilinen tehditlerin gercek zamanli olarak engellenmesinde kritik bir rol
oynamaktadir.

Bu tii¢lii mimari, kurumun hem makro diizeydeki risklerden korunmasini hem de
mikro diizeydeki teknik saldirilara saniyeler i¢inde reaksiyon verebilmesini miimkiin

kilan biitiinciil bir savunma kalkan1 olusturmaktadir.

2.2. OSINT Yaklasim

CTI ekosistemi kapsaminda Acik Kaynak Istihbarati (OSINT), ozellikle heniiz
kamuya yeni ifsa edilen giivenlik aciklar1 (zero-day) ve aktif saldir1 kampanyalari
hakkinda erken uyar1 saglamada kritik bir role sahiptir. Literatiirdeki giincel arastirmalar,
sosyal medya platformlarinin, bilhassa X (Twitter) ve Reddit gibi aglarin, siber giivenlik
uzmanlarinin anlik duyurular ve teknik analizler paylastigi en dinamik istihbarat
kaynaklart oldugunu dogrulamaktadir (Jakstaite ve Czekster, 2023).

Geleneksel giivenlik biiltenleri ve antiviriis ireticileri genellikle bir zafiyetin
tespitinden giinler sonra resmi raporlar yayinlarken, OSINT kaynaklar1 tehdidin dogdugu
sifirinct saniyede gayri resmi ancak eyleme gecirilebilir hayati veriler sunar.

Ancak, bu platformlardan elde edilen verinin yiiksek hacimli, giiriiltiilii ve
yapilandirilmamig dogasi, verimli bir analiz siireci i¢in biiyiik bir operasyonel engel teskil
etmektedir. X (Twitter) akislarinda paylasilan teknik bir zafiyet analizi veya saldir
duyurusu; ¢ogu zaman giinliik konusma diliyle, sektorel argolarla, ironiyle ve eksik
baglamlarla i¢ ice gegmis durumdadir. Geleneksel Anahtar Kelime veya Diizenli ifade
(Regex) tabanli veri madenciligi araglari, bu samanlikta igne arama probleminde metnin
baglamim1 ve duygusunu kavrayamadiklari i¢in yiiksek oranda yanlis pozitif (false

positive) veya yanlis negatif (false negative) sonuglar iiretirler.



Bu operasyonel darbogazi asmak ve OSINT verisini hizla tliketilebilir hale
getirmek adina, literatiirde siber giivenlikle ilgili sosyal medya akislarin1 analiz eden
sistemler gelistirilmistir. Bu ¢aligsmalar, zararli IP adresleri, komuta-kontrol alan adlar
veya kotii amagh yazilim 6zetleri gibi bir giivenlik ihlalinin somut teknik kanitlar1 olan
Saldir1 Gostergelerini (IOC) otonom olarak ayristirmay1 hedeflemektedir (Purba ve Chu,
2023). Dolayisiyla, OSINT'in barindirdigi bu devasa erken uyar1 potansiyelini
operasyonel degere doniistiirmek; veriyi sadece "toplayan" degil, ayn1 zamanda baglami
tipk1 bir insan gibi okuyup anlayan gelismis Dogal Dil Isleme (NLP) teknolojilerinin

kullanimini mutlak surette zorunlu kilmaktadir.

2.3. Saldir1 Gostergeleri (10C) Nedir?

Saldirt Gostergeleri  (Indicator of Compromise - 10C), siber giivenlik
terminolojisinde bir agin, sistemin veya cihazin yetkisiz bir erisime veya kotii amagh bir
faaliyete maruz kaldigini kanitlayan adli veriler olarak tanimlanmaktadir. Geleneksel olay
miidahale siireclerinde birer "dijital parmak izi" olarak da adlandirilan IOC'ler, bir siber
saldirinin teshis edilmesinde, boyutunun belirlenmesinde ve olaylarin engellenmesinde
kritik bir islev gormektedir.

En yaygin karsilasilan 10C tiirleri arasinda; kotii amacl yazilimlarin iletigim
kurdugu komuta-kontrol (C2) sunucularina ait IP adresleri ve alan adlari, zararli dosyalara
ait sifreleme oOzetleri (MDS5, SHA-256 hash degerleri), oltalama (phishing) amaciyla
kullanilan stipheli URL baglantilari, somiiriilen zafiyet kodlar1 (CVE numaralari) ve
sistemde izinsiz degisiklik yapildigin1 gdsteren olagandisi kayit defteri anahtarlart yer
almaktadir.

CTI dongiistinde IOC'ler; stratejik ve operasyonel verilerin aksine, bilgisayar
sistemleri tarafindan dogrudan okunabilen ve giivenlik cihazlarina (Giivenlik Duvari,
IDS/IPS, SIEM) aninda kural veya engelleme listesi olarak eklenebilen teknik
yapitaslaridir. A¢ik Kaynak Istihbarat: (OSINT) platformlarinda, 6zellikle siber giivenlik
aragtirmacilart tarafindan sosyal medya akislarinda anlik olarak paylasilan bu
gostergelerin, yapilandirilmamis giiriiltiilii metinler igerisinden Biiyiik Dil Modelleri
(LLM) araciligiyla otonom olarak ayristirilmasi, kurumlarin yeni nesil tehditlere karsi

miidahale siiresini (MTTR) dramatik bir sekilde kisaltmaktadir.

2.4. MITRE ATTveCK Cercevesi
Siber tehdit istihbaratinin standartlastirilmas: ve saldirgan davraniglarinin

sistematik bir sekilde analiz edilmesi siireclerinde MITRE ATTveCK (Adversarial



Tactics, Techniques, and Common Knowledge) cercevesi, diinya ¢apinda kabul gormiis,
dinamik ve kanita dayali bir bilgi taban1 olarak 6ne ¢ikmaktadir. Bu ¢ergeve, siber tehdit
aktdrlerinin bir saldir1 yasam dongiisii boyunca sergiledikleri davraniglari, gercek diinya
gozlemlerine dayanarak "taktik", "teknik" ve "alt-teknik" seviyelerinde siniflandiran
kapsaml1 bir taksonomi sunmaktadir (Mahboubi vd., 2024).

ATTveCK matrisi, saldirganin ulagmak istedigi nihai stratejik amaci temsil eden
taktikler (Ornegin; baslangic erisimi, kalicilik saglama, ayricalik yiikseltme) ile bu
amaclara ulasmak i¢in bagvurulan somut yontemleri ifade eden teknikler arasindaki
mantiksal iliskiyi tanimlamaktadir. Geleneksel Saldir1 Gostergesi (I0OC) tabanli savunma
yaklagimlarinin aksine ATTveCK ¢ercevesi, saldirganin metodolojisine (TTP)
odaklanarak savunma birimlerine daha derin bir baglamsal farkindalik saglamaktadir. Bu
cergeve, toplanan ham istihbarat verilerinin saldirgan niyetleriyle iliskilendirilmesine ve
giivenlik operasyon merkezlerinin (SOC) diisman davranislarini 6nceden tespit
edebilecek proaktif tehdit avciligi (threat hunting) stratejileri gelistirmesine olanak
tanimaktadir (Brown ve Lee, 2019; Mahboubi vd., 2024).

Ozellikle Biiyiik Dil Modelleri (LLM) kullanilarak gerceklestirilen otonom analiz
stireglerinde, yapilandirilmamis agik kaynak istihbarati (OSINT) verilerinin otomatik
olarak MITRE ATTveCK teknikleriyle eslestirilmesi ve spesifik tehdit aktorleriyle
iligkilendirilmesi (attribution), istihbaratin operasyonel degerini maksimize etmektedir
(Guru vd., 2025). Bu otonom yaklasimla, sosyal medya mecralarindan elde edilen
karmasik bir zafiyet duyurusu veya saldir1 haberi; sadece teknik bir veri olmaktan ¢ikarak,
saldirganin hangi taktiksel asamada oldugu ve hangi savunma mekanizmalarinin
asilmaya calisildig1 bilgisini sunan yapisal bir formata biirlinmektedir. Elde edilen bu
ATTveCK tabanli yapisal istihbarat, otonom olay miidahale (incident response)
stireclerini ve tehdit hafifletme (mitigation) stratejilerini dogrudan tetikleyen, eyleme

gecirilebilir bir savunma ¢iktisina doniismektedir (Tellache vd., 2025; Clement, 2025).

2.5. STIX (Structured Threat Information Expression) Standardi

Siber tehdit istihbaratinin farkli kurumlar ve teknik sistemler arasinda tutarli, hizli
ve makine tarafindan okunabilir bir formatta paylasilmasi amaciyla gelistirilen STIX
(Structured Threat Information eXpression), CTI ekosisteminin en temel yapisal dilini
olusturmaktadir. STIX, siber saldirilarin teknik detaylarini, saldirgan profillerini ve
savunma stratejilerini hiyerarsik bir sema ile tanimlayarak; farkli giivenlik yazilimlarinin

(SIEM, SOAR, EDR vb.) ortak bir veri dilinde haberlesmesine olanak tanimaktadir.



Gelistirilen otonom analiz modelinin ¢iktilari, 6ziinde STIX standartlarinin
gerektirdigi yapisal veri disipliniyle paralellik gostermektedir. Ham OSINT verilerinden
cikarilan zafiyet kodlar1 (CVE), tehdit aktorii bilgileri ve saldir gostergeleri (I0C); STIX
nesneleri (STIX Domain Objects) olarak tanimlanabilmekte ve bu sayede elde edilen
istihbaratin evrensel bir gecerlilik kazanmas1 saglanmaktadir. Ozellikle yerel Biiyiik Dil
Modelleri (LLM) araciligiyla tiretilen yapilandirilmis JSON c¢iktilarinin STIX formatina
uyumlu bir hiyerarside sunulmasi, sistemin sadece izole bir analiz araci olarak degil, ayni
zamanda kiiresel istihbarat paylagim aglarina entegre olabilen proaktif bir savunma

bileseni olarak islev gérmesini miimkiin kilmaktadir.



3. DOGAL DiL iSLEME KAVRAMI VE iLGIiLi LITERATUR TARAMASI
Bu béliimde; Dogal Dil Isleme (NLP) ve Biiyiik Dil Modellerinin (LLM) teknolojik
evrimi incelenerek ilgili literatiir taranmis ve tezde gelistirilen otonom analiz modelinin

bilimsel dayanaklar1 ortaya konulmustur.

3.1. Dogal Dil isleme

Dogal Dil Isleme (NLP), bilgisayarlarin insan dilini anlama, yorumlama ve iiretme
kapasitesini inceleyen yapay zeka alt disiplinidir. Yillar boyunca kelime frekanslarina
dayali kural tabanli ve istatistiksel modellerle ytiriitilen bu alan, dilin barindirdigi
karmagik mecazlari ve uzak mesafe baglamlarini yakalamada cogunlukla yetersiz
kalmistir (Jurafsky ve Martin, 2020). Eski algoritmalar genellikle kelimeleri sadece
sayilara doniistiirlip metin igindeki sikliklarina bakmis, kelimelerin dizilisini ve
birbirleriyle olan anlamsal bagini tamamen goz ardi etmistir. Bu durum, 'Sistem ¢oktii'
climlesi ile 'Saldirgan sistemi ¢okertti' ciimlesini birbirinden ayirt etmeyi imkansiz
kilmistir. Kullanilan kelimeler benzese de olaymn siber giivenlik agisindan ciddiyeti
tamamen farklidir, ancak bu ilk nesil sistemler aradaki bu kritik farki anlayamamustir.

Bu kavrama sorununu ¢6zmek i¢in metni kelime kelime okuyup adeta bir hafizada
tutmaya calisan yeni ag yapilart gelistirilmistir. Ancak bu ardistk okuma mantigi,
sistemlerin ayn1 anda birden fazla islem yapmasini engellemis ve devasa veri setlerinde
cok yavas calismalarina neden olmustur. Dahasi, bu modeller uzun bir raporu okurken
climlenin en basindaki kritik bir bilgiyi metnin sonuna gelmeden unutma egilimi
gostermistir. Bu sistemsel unutkanlik problemi, 6zellikle sosyal medya gibi diizensiz veri
kaynaklarindaki uzun siber tehdit duyurularinin ve karmasik saldir1 zincirlerinin bir biitiin
olarak ¢oziimlenmesini engellemistir (Ayoade vd., 2018).

Siber istihbarat analizinde bir tehdidin tam resmi ancak kimin saldirgan, hangi
zafiyeti kullanarak, nereyi hangi hedef sistem vurdugunun ayni anda bilinmesiyle ortaya
cikar (Brown ve Lee, 2019). Eski nesil aglar, bir tehdit duyurusunu okumaya basladiginda
ilk ciimlede gegcen 'APT29 grubu' bilgisini hafizaya almakta, ancak araya giren karmagsik
teknik detaylardan ve IP adreslerinden sonra metnin sonundaki 'sunuculara sizdi'
ifadesine ulastiginda ana faili ¢oktan unutmus olmaktaydi. Bu durum, sistemin pargalari
birlestirip eyleme gecirilebilir, anlamli bir istihbarat iiretmesini imkansiz kilmaktadir

(Alturkistani ve Chuprat, 2024). Kisacas1 yapay zeka diinyasinin, okudugu metindeki



kelimeleri sirayla dizmekten vazgegip, tiim hikayeyi tipki bir insan gibi tek bir bakista,

eszamanli olarak kavrayabilecegi yepyeni bir zihniyete ihtiyaci vard.

3.1.1. Dogal Dil islemenin (NLP) Evrimi ve Mimarisi

Geleneksel yontemlerin yarattigi bu anlamsal sagirlik ve unutkanlik problemi, 2017
yilinda "Transformer" ad1 verilen mimarinin literatlire sunulmasiyla tamamen asilmis ve
yapay zeka diinyasinda sarsict bir devrim yaganmistir (Vaswani vd., 2017). Climleyi
kelime kelime ve sirayla okumak yerine, bu yeni sistem metindeki tiim kelimelere ayni
anda, biitiinciil olarak bakmaktadir. Bir ciimleyi okurken, hangi kelimenin digeriyle ne
kadar iligkili oldugunu, aralarinda ne kadar mesafe olursa olsun eszamanli olarak
matematiksel bir diizlemde (vektor uzay1) haritalandirir (Martin ve Jurafsky, 2019).

"Dikkat mekanizmas1" (Attention Mechanism) adi verilen bu devrimsel yapi
sayesinde sistem, kelimelerin sadece sozliik anlamlarina degil, o anki climle i¢indeki
rollerine ve birbirleriyle olan uzak baglarina odaklanir (Vaswani vd., 2017). Siber
giivenlik gibi baglamin her sey oldugu bir alanda bu mimari; eski sistemlerin kafasini
karistiran o karmasik saldir1 raporlarini bir biitiin olarak gérmektedir. Ornegin, bir siber
istihbarat metnindeki "yama" (patch) kelimesinin bir tekstil {iriiniinden mi, yoksa acilen
kapatilmasi gereken kritik bir sunucu giincellemesinden mi bahsettigini saliseler i¢inde
¢oziimleyerek NLP diinyasini o karanlik cagdan ¢ikarmay1 bagarmistir (Ferrag vd., 2024;
Xu vd., 2024).

3.1.2. Biiyiik Dil Modellerinin (LLM) Anatomisi

Transformer mimarisinin internet 6l¢egindeki devasa veri setleri ve milyarlarca
parametre ile dlgeklendirilmesi, Biiyiik Dil Modelleri'ni (LLM) ortaya ¢ikarmistir. Temel
islevi teknik olarak yalmizca "bir sonraki kelimeyi tahmin etmek" olan bu aglar, 6n
egitime tabi tutulduklarinda basit birer metin iireteci olmaktan ¢ikarlar (Mo vd., 2024).
Ogrendikleri devasa istatistiksel oriintiiler sayesinde dilbilgisi kurallarini, mantiksal
cikarim yeteneklerini ve siber giivenlik terminolojisini igsellestirerek "az atish" (few-
shot) veya "sifir atigh" (zero-shot) 6grenme kapasitesine ulasmiglardir (Brown vd., 2020).
Bu biiyiik sigrama, LLM'leri sadece metin ¢eviren sistemler olmaktan cikarip; Istem
Miihendisligi (Prompt Engineering) teknikleriyle dogru yonlendirildiklerinde karmagsik
veri yiginlarindan yapilandirilmis semalar kesfedebilen analitik veri madenciligi

motorlarina doniistiirmiistiir (Sahoo vd., 2024; Mior, 2024).



3.1.3. LLaMA 3 ve Ollama: Yerel Cikarim Motorunun Giicii

Bu tez calismasmin analitik ¢ekirdeginde, Meta tarafindan aragtirmacilarin
kullanimina sunulan agik agirlikli (open-weights) 8 milyar parametreli LLaMA 3 modeli
yer almaktadir. Kendi sinifindaki modellere kiyasla daha genis bir baglam penceresi ve
iistiin komut takip yetenegi sunan LLaMA 3, metin analizi agisindan son derece gii¢liidiir.

Ancak, bu 6l¢ekteki bir yapay zekay: ¢alistirmak normal sartlarda maliyetli bulut
sunucular ve devasa grafik islemci (GPU) kiimeleri gerektirir. Tez mimarisine entegre
edilen Ollama platformu tam bu noktada teknolojik bir kdprii gorevi goriir. Ollama, arka
planda C++ tabanli Illama.cpp Kkiitiiphanesini kullanarak modele "nicemleme"
(quantization) islemi uygular. Yani modelin karmagsik matematiksel agirliklarini
sikigtirarak, arastirmada kullanilan 24 GB RAM ve Nvidia GT730 GPU gibi standart
donanimlarda bile yiiksek hizda yerel ¢ikarim yapilabilmesini saglar. CTI siireclerinde
bulut API'lerinin (6rn. ChatGPT) kullaniminin yarattig1 veri sizintis1 ve kurumsal gizlilik
riskleri, bu yerel sunucu (localhost) mimarisi sayesinde tamamen ortadan kaldirilarak veri

egemenligi mutlak surette giivence altina alinmistir.

3.1.4. LLM'ler Siber Tehditleri Nasil "Anlar" ve Tespit Eder?

Geleneksel siber giivenlik savunma mekanizmalar1 agirlikli olarak imza tabanli bir
mimariyle ¢aligmaktadir. Bu sistemler, yalnizca veri tabanlarinda 6nceden tanimlanmis
olan zararli yazilim 6zetlerini veya bilinen ag adreslerini aramaktadir. Dolayisiyla sistem,
literatiirde heniiz yer almayan ve diinyada ilk kez karsilasilan yeni nesil bir saldiriy tespit
etmekte cogu zaman yetersiz kalmaktadir. Buna karsin Biiylik Dil Modelleri, olaylara
ezberlenmis bir kontrol listesi lizerinden degil, derin kavramsal ve baglamsal bir
diizlemde yaklasmaktadir.

Analiz motoru, sosyal medya gibi dinamik ag¢ik kaynaklardan gelen; i¢inde
kisaltmalar, devrik climleler ve diizensiz ifadeler barindiran giiriiltiilii bir metni aldiginda,

insan bilisini taklit eden ii¢ asamal1 bir ¢éziimleme siireci isletmektedir:

3.1.4.1. Varlik ismi Tanima

[k asamada sistem, metin igerisindeki harf ve rakam dizilimlerini siradan kelimeler
olarak degerlendirmemektedir. Ollama platformu iizerinde ¢alisan LLaMA 3 gibi
onceden devasa metin yiginlariyla (teknik bloglar, kod depolari, makaleler) egitilmis
modeller, siber giivenlik terimlerinin climle i¢indeki dogal dizilis ve iliski mantigini

igsellestirmis bulunmaktadir. Bu sayede model, veri tabaninda daha 6nce hig¢ yer almayan
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yepyeni bir "CVE-2025-12345" zafiyet koduyla veya yeni isimlendirilmis bir "APT29"
tehdit aktoriiyle karsilastiginda geleneksel sistemler gibi tikanmamaktadir.

Sistem, bu yeni ifadelerin ne anlama geldigini ezberden degil; kelimenin etrafinda
gecen "istismar edildi", "yama yayinlandi" veya "aga sizdi" gibi baglamsal ipuglarini
kullanarak ¢oziimlemektedir. Gelismis anlamsal iliski kurma yetenegi sayesinde, o an
okudugu karmasik harf ve rakam diziliminin siradan bir kod pargas1 degil, siber uzayda
kritik bir sistemi veya saldirgani temsil ettigini matematiksel olarak anlamlandirmakta ve

bu unsurlar1 yapisal birer istihbarat varli§1 olarak saniyeler iginde otonom bir sekilde

etiketlemektedir.

3.1.4.2. Niyet ve Duygu Analizi

Ikinci asamada model, metnin i¢ine gizlenmis olan "Acil" veya "Aktif somiirii" gibi
ifadelerin kelime anlamlarinin 6tesine gegerek operasyonel ciddiyetini hesaplamaktadir.
Bu ifadelerin matematiksel agirliklarint ¢ok boyutlu bir diizlemde degerlendiren sistem,
olayin kurum icin olusturdugu risk skorunu otonom olarak belirlemekte ve tehdidi

ciddiyet derecesine gore proaktif bir sekilde siniflandirmaktadir.

3.1.4.3. Yapisal Cikarim

Son asamada ise sistem, daha Onceden kendisine tanimlanmis olan istem
miihendisligi kurallar1 ¢ercevesinde metni mantiksal parcalara ayirmaktadir. Gelismis
model; saldirgan, kullanilan zafiyet ve hedef alinan kurban arasindaki karmasik iliski
agini kurarak adeta olayin anlamsal bir haritasini ¢gikarmaktadir. Ardindan, insan dilindeki
bu karmasik anlatiy1, diger kurumsal giivenlik yazilimlarinin hi¢bir insan miidahalesine
gerek duymadan dogrudan okuyup eyleme doniistiirebilecegi yapilandirilmig bir makine

formatina ¢evirmektedir.

3.2. Siber Giivenlikte LLM Kullanimi

Literatiirde LLM'lerin CTI siireglerine entegrasyonu iizerine ¢esitli c¢alismalar
bulunmaktadir.

Ferrag vd. (2024), kaynak kisith IoT ve IloT ekosistemleri i¢in gelistirdikleri
"SecureBERT" isimli hafifletilmis model araciligiyla siber tehdit tespitinde %97,42
oraninda bir dogruluk basaris1 elde etmislerdir. Arastirmacilar, hassas istihbarat
verilerinin gilivenligi icin yerel (on-premise) isleme mimarisinin kritik roliinii
vurgulayarak, veri egemenligini koruyan ve operasyonel verimliligi artiran bir ¢6zim

sunmuslardir.
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Ayoade vd. (2018), heterojen kaynaklardan toplanan yapilandirilmamis tehdit
raporlarinin otonom analizi i¢cin Dogal Dil Isleme (NLP) tabanli bir simiflandirma
mimarisi kurgulamiglardir. Caligmanin en 6zgiin katkisi, model yanlhiligin1 gidermek
amaciyla onerilen "bias correction" semasi olup; bu yontemle saldirgan eylemlerinin
MITRE ATTveCK matrisiyle hatasiz iligkilendirilmesi saglanmistir.

Huang ve Xiao (2024), teknik metinlerden otonom bilgi grafikleri tireten "CTIKG"
cergevesini tanitmiglardir. Biiylik Dil Modellerinin (LLM) baglam sinir1 ve haliisinasyon
risklerini bertaraf etmek i¢in "¢ift bellek tasarimi" kullanan ¢oklu ajan mimarisi 6neren
yazarlar; varlik ve iligki ¢ikarma gorevlerinde standart yontemlere kiyasla F1 skorunda
%22’ye varan bir artis kaydetmiglerdir.

Purba ve Chu (2023), Twitter (X) veri akisindaki anlamsal rolleri (SRL)
coziimleyerek, tweet igeriklerinden operasyonel tehdit adimlarini ayristirmis ve bu
verileri MITRE ATTveCK cergevesiyle basartyla eslestirmislerdir. Bu ¢aligma, sosyal
medya kaynakli giiriiltiilii verilerin eyleme gegirilebilir istihbarata doniistiiriilmesinde
GPT-3.5 tabanh yaklagimlara gore daha 6zgiin bir metodolojik yol sunmaktadir.

Ji vd. (2024), genel amacgli modellerin siber giivenlik terminolojisine hakimiyetini
artirmak amaciyla "SEvenLLM" isimli sektorel bir kiyaslama seti ve talimatla ince ayar
(instruction tuning) yontemi gelistirmislerdir. Elde edilen bulgular, alana 6zgii veri
setleriyle iyilestirilen modellerin, tehdit analizi ve smiflandirma gorevlerinde temel
modellere gore belirgin bir performans tistiinliigii sergiledigini ispatlamaktadir.

Hu vd. (2024), "LLM-TIKG" cer¢evesi kapsaminda LangChain mimarisi ve az
atish 6grenme (few-shot) tekniklerini kullanarak yapilandirilmamis metinlerden STIX
2.1 ontolojisine uyumlu bilgi grafikleri insa etmislerdir. Onerilen yontem, iliski ¢cikarma
gorevinde 0.825 F1 skoru elde ederek mevcut son teknoloji modelleri geride birakmis ve
analiz siireclerinde standardizasyonu kolaylastirmistir.

Balasubramanian vd. (2025), Uretken Yapay Zeka teknolojilerinin CTI siireglerine
entegrasyonunu ger¢ek diinya vaka analizleri iizerinden inceleyerek; haliisinasyon ve veri
giivenilirligi gibi yapisal sinirhiliklarin agilmasma yonelik stratejik bir yol haritasi
belirlemislerdir. Caligma, LLM tabanli sistemlerin pratik giivenlik operasyonlarinda etkin
konumlandirilmasi i¢in operasyonel bir rehber niteligi tagimaktadir.

Guru vd. (2025), yapilandirilmamis adli raporlardan saldirgan metodolojilerinin
(TTP) ayristirllmasi ve tehdit aktorii tahmini siire¢lerini ugtan uca otonom hale
getirmislerdir. Arastirma, LLM'lerin {irettigi TTP desenlerinin insan etiketli setlerle
yuksek uyum gosterdigini ve belirgin profillere sahip aktorlerin tahmin edilmesinde

referans modellerin tizerinde performans sergiledigini ortaya koymustur.
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Alturkistani ve Chuprat (2024), gerceklestirdikleri sistematik literatiir taramasi ile
LLM'lerin proaktif tehdit tahmini siireglerindeki doniistiiriicii roliinii analiz etmislerdir.
Yazarlar, bu modellerin yapilandirilmamis verileri isleme yetkinligine dikkat ¢ekerken;
veri gizliligi, model yanlili§1 ve aciklanabilirlik sorunlarmin asilmasi gerekliligini
bilimsel bir perspektifle vurgulamislardir.

Fieblinger vd. (2024), agik kaynakli modellerin (Llama 2, Mistral, Zephyr) CTI
metinlerinden anlamsal iicliiler ¢ikarma kapasitesini; istem miihendisligi ve ince ayar
teknikleri iizerinden karsilastirmali olarak oOlgmiislerdir. Calisma, ozellikle yapisal
yonlendirme (guidance) g¢ergevelerinin bilgi grafiklerine veri aktarimi noktasinda en
yiiksek basarimi sergiledigini kanitlamaktadir.

Krishnamurthy (2023), popiiler LLM sistemlerinin savunma ve saldiri
operasyonlarindaki ikili kullanimini (dual-use) inceleyerek; yaniltict komut teknikleri
(jailbreaking) ile etik filtrelerin asilabilecegini deneysel olarak géstermistir. Bu bulgular,
LLM entegrasyon siireglerinde giivenlik ve etik boyutlarmin 6nceliklendirilmesi
gerektigini kanitlar niteliktedir.

Tellache vd. (2025), giivenlik operasyonlarindaki "alarm yorgunlugunu" azaltmak
tizere LLM'leri iyilestirilmis geri getirim iiretimi (RAG) mimarisiyle birlestiren otonom
bir olay miidahale ¢ergevesi onermislerdir. Gelistirilen hibrit mekanizma, dis istihbarat
sorgulartyla zenginlestirilen verileri kullanarak eyleme gecirilebilir miidahale stratejileri
iretmekte ve LLM'lerin operasyonel siireclere otonom entegrasyon kapasitesini
sergilemektedir.

Bu ¢alismalar genellikle su alanlara odaklanmaktadir:

3.2.1. Tehdit Raporu Analizi

Siber gilivenlik operasyonlarinda karsilasilan en biiyiik zorluklardan biri olan
yapilandirilmamis veri yiginlarinin anlamlandirilmasi siirecinde, Biiyiik Dil Modellerinin
(LLM) sagladig: yetkinlikler literatiirde genis yer bulmaktadir. Huang ve Xiao (2024) ile
Hu vd. (2024), karmagsik ve teknik jargon iceren siber giivenlik raporlarinin analizinde,
Transformer tabanlit mimarilerin kritik varliklar1 (IP, Domain, Malware vb.) ve bu
varliklar arasindaki anlamsal iliskileri geleneksel yontemlere kiyasla ¢cok daha ytiksek bir
dogrulukla tespit edebildigini ortaya koymustur. Bu analitik derinlige ek olarak, Ayoade
vd. (2018), tehdit raporlar1 icerisindeki saldirgan davranislarini ve eylemlerini (TTPs)
otonom bir sekilde ayristiran ve bunlar1 standart taksonomilere gore siniflandiran makine
O0grenmesi tabanli yaklagimlar gelistirerek, ham metinden eyleme gegirilebilir istihbarat

iiretme siirecine 6nemli katkilar saglamistir.
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3.2.2. Zararh Yazihm Analizi

Biiyiik Dil Modelleri (LLM) tabanli yaklasimlar, siber giivenlik alaninda sadece
metin isleme ile siirl kalmayip, kotli amagh kod yapilarinin (malware) anlamsal ve
yapisal analizinde de devrim niteliginde yetenekler sunmaktadir. Bu modeller, geleneksel
imza tabanli yontemlerin tespit etmekte zorlandig1 yeni ve bilinmeyen malware
varyantlarin1 tanimlama, karmasik yazilim sistemlerini “tersine miihendislik” (reverse
engineering) yoluyla ¢oziimleme ve kodun “kotii niyetli davranislarini” (malicious intent)
otomatik olarak siniflandirma siireclerinde etkin bir sekilde kullanilmaktadir (Jelodar vd.,
2025). Ayrica, LLM'lerin kaynak kodun hem s6zdizimsel hem de anlamsal (semantic)
ozelliklerini kavrama kapasitesi, siber tehditlerin ger¢ek zamanli izlenmesi ve “otomatik
tehdit analizi” (automated threat analysis) siireclerinin dogrulugunu o6nemli Olciide

artirmaktadir.

3.2.3. Oltalama Tespiti

Geleneksel imza ve kural tabanli giivenlik sistemleri, genellikle zararli dosya eki
veya baglant1 (URL) icermeyen, tamamen sosyal miihendislik ve dilsel manipiilasyona
dayal1 saldirilar tespit etmekte yetersiz kalmaktadir. Buna karsin, Biiyiik Dil Modelleri
(LLM), sahip olduklar1 derin anlamsal analiz ve baglam farkindalig1 yetenekleri
sayesinde, metin igerisindeki aciliyet hissi, otorite taklidi veya olagan disi1 talep kaliplari
gibi ince dilsel niianslar1 yorumlayabilmektedir. Bu yetkinlik, 6zellikle "is e-postasi
Odiinlesmesi" (Business Email Compromise) gibi yiiksek profilli ve baglam duyarli
saldirilarin tespitinde, statik analiz yontemlerine kiyasla ¢cok daha diisiik hata oranlar1 ve

istiin bir basar1 performansi saglamaktadir (Afane vd., 2024).

3.3. Literatiirdeki Arastirma Bosluklar:
Mevcut caligmalar LLM'lerin siber giivenlikteki etkinligini kanitlasa da literatiirde

i¢c temel arastirma boslugu bulunmaktadir:

3.3.1. Veri Egemenligi Riski

Siber tehdit istihbarati analizinde yaygin olarak kullanilan ticari ve bulut tabanlh
API servisleri, operasyonel kolaylik saglasa da, beraberinde 6nemli giivenlik endiselerini
getirmektedir. Weidinger vd. (2021), hassas kurumsal verilerin (6rnegin; heniliz kamuya
aciklanmamig zafiyet detaylari, i¢ ag topolojisi veya olay miidahale kayitlar1) analiz
amactyla kontrol dis1 iiclincli taraf sunuculara iletilmesinin, veri egemenligini ihlal

ettigini ve kabul edilemez bir gizlilik riski olusturdugunu vurgulamaktadir. Bu durum,

14



ozellikle finans, saglik ve savunma gibi kat1 yasal mevzuatlara tabi sektorler i¢in kritik
bir engel teskil etmektedir. Buna karsin, mevcut literatiir incelendiginde, verinin kurum
disina ¢ikmasini engelleyen ve tam denetim saglayan yerel mimarilerin gelistirilmesi ve
performans degerlendirmesi {izerine yapilan c¢alismalarin olduk¢a smirli oldugu

goriilmektedir (Jelodar vd., 2025).

3.3.2. Biitiinciill Otomasyon Eksikligi

Akademik literatiirdeki ¢alismalar incelendiginde, Onerilen yaklagimlarin biiyiik
cogunlugunun Siber Tehdit Istihbarat1 (CTI) yasam dongiisiiniin yalnizca belirli ve izole
edilmis alt siireglerine odaklandig1 goriilmektedir. Ornegin, calismalarm &nemli bir kismi
sadece Saldir1 Gostergelerinin (IOC) metinlerden ayristirilmasi veya tehdit raporlarinin
siiflandirilmasi gibi spesifik gorevler iizerine yogunlasmaktadir. Ancak, ham verinin
dinamik kaynaklardan toplanmasiyla baslayan, derinlemesine analiz ve zenginlestirme
asamalarindan gecen ve nihai olarak operasyonel bir uyart mekanizmasina doniigen ugtan
uca ve biitlinciil otonom sistem tasarimlari literatiirde oldukg¢a nadirdir (Nath ve Mehtre,
2014). Bu parcali yaklasim, her ne kadar bireysel goérevlerdeki algoritmik basariy1
kanitlasa da siber gilivenlik operasyonlarinda “insan dongiisiinii” (human-in-the-loop)
minimize edecek ve “tepki siirelerini” (MTTR) iyilestirecek entegre bir otomasyon

gercevesi sunmaktan uzaktir.

3.3.3. Yapisal Hata Toleransi

Akademik literatiirdeki ¢alismalarin biiyiik bir kismi LLM'lerin igerik iiretme
yeteneklerine odaklansa da bu modellerin dogasinda var olan olasiliksal yapidan ve
tutarsizlik egiliminden kaynaklanan operasyonel risklerin yonetimi konusunda 6nemli bir
bosluk bulunmaktadir. Ozellikle otonom sistemlerin siirdiiriilebilirligi igin hayati nem
tastyan, modellerin Urettigi yapisal bozukluklar1 (6rnegin; hatali s6zdizimi, format
sapmalar1 veya hallisinasyonlar) insan miidahalesine gerek duymadan anlik olarak tespit
edip onarabilen "saglamlastirma protokolleri" (robustness protocols) ve hataya dayanikli
miihendislik mimarileri lizerine yapilan ¢aligmalarin sayis1 ve kapsami oldukga sinirlidir
(Xu vd., 2024). Bu eksiklik, LLM tabanli siber giivenlik araclarinin laboratuvar
ortamindan hataya tahammiilii olmayan ger¢ek diinya operasyonlarina gecisindeki en

biiylik teknik bariyerlerden birini olusturmaktadir.
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3.4. Literatiir Degerlendirmesi ve Onerilen Modelin Konumu

Bu boliimde incelenen akademik ¢alismalar, Biiyiik Dil Modellerinin (LLM) siber
tehdit istihbarat1 alanindaki potansiyelini agik¢a ortaya koymaktadir. Ancak, tezin 3.3.
bashig1 altinda detaylandirilan arastirma bosluklari, mevcut ¢éziimlerin gercek diinya
senaryolarina entegrasyonunu kisitlamaktadir. Literatiirdeki c¢alismalarin  biiyiik
cogunlugu, analiz siireglerinde veri gizliligini ihlal etme potansiyeli tasiyan bulut tabanl
APT'lara bagimhdir. Ayrica, bu ¢alismalar genellikle tehdit raporu analizi gibi izole
gorevlere odaklanmakta, ham verinin toplanmasindan uyari {iretilmesine kadar gecen
stireci biitiinciil bir yapiyla ele alamamaktadir. Bu tez ¢alismasi, literatlirde tespit edilen
bu yapisal eksiklikleri gidermek amaciyla kurgulanmistir. Tablo 1'de, literatiirde 6ne
cikan giincel calismalar ile bu tez kapsaminda gelistirilen "Yerel Islenebilir CTI

Modeli"nin temel mimari 6zellikler ve sagladigi yetenekler agisindan karsilastirmali bir

analizi sunulmaktadir.

Tablo 1. Mevcut ¢alismalar ile 6nerilen CTI modelinin karsilagtirma matrisi

Calisma / Veri » Yapisal
Yazar Hedef Odak Veri Kaynag Model Egemenligi  Uctan Uca Hata
Noktasi Mimarisi (Yerel/On- Otomasyon  Toleransi
(Y1) .
Premise) (Otonom)
Ayoade ls{:iﬁ?]l;n dirm Heterojen Geleneksel
Tehdit Makine X X X
vd. (2018)  a ve TTP Raporlari Ogrenmesi
Cikarimi P &
Twitter'dan
Eyleme .
Purba ve S X (Twitter) Bulut LLM
Chu (2023) %’é‘rﬂeb‘hr Akist (GPT-3.5) X X X
Ayristirma
IoT Cihazlari 1 Yerel
s BOEL G0t WS s x o x
Zafiyeti Tespiti RT)
Huang ve ?ﬁlfév(v}lgf;?en Teknik Bulut LLM
Xiao Graph) Bloglar, (ChatGPT) X X X
(2024) Olusturma Forumlar
Tl Yerel
Fieblinger =~ Metinlerinde  Yapilandirilm
vd. (2024)  n Anlamsal amis Metinler (L.lama 2, v X X
Mistral)
Cikarim
Otonom
Tellache Olay . Yiik.sek. Bulut LLM
vd. (2025) Miidahalesi ~ Hacimli Uyar1  Entegrasyo X X X
’ (RAG Verisi nu
Mimarisi)
Yerel
Onerilen Istihbarat X (Twitter) Yerel LLM
Model (Bu  Uretimi ve Canli Veri (LLaMA 3 v v v
Tez) Otonom Akisi 8B)
Analiz
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4. UYGULAMA MODELI VE BULGULAR

Bu béliimde, tasarlanan Otonom Siber Tehdit istihbarati (CTI) Analiz Sistemi'nin
mimarisi, kullanilan teknolojiler ve gelistirilen 6zgiin algoritmalar detaylandirilmaktadir.
Sistem; veri egemenligini korumak amaciyla tamamen yerel bir altyapida calisacak
sekilde, X (Twitter) verilerini birincil kaynak olarak kullanan ugtan uca bir otomasyon
cergevesinde kurgulanmistir.

Analiz motoru olarak yerel sunucuda izole bir sekilde ¢alistirilan LLaMA 3 (8B|8
Milyar parametreli) modeli kullanilmis; modelin performansi "sifir atigh" (zero-shot)
O0grenme yetenegine ve goreve Ozgii gelistirilen Prompt Miihendisligi tekniklerine
dayandirilmistir (Pourpanah vd., 2022). Calismanin metodolojik sinirlart geregi model,
siber glivenlik alanina 6zgii ek bir “ince ayar” (fine-tuning) islemine tabi tutulmamis ve
diger OSINT kaynaklar1 (Dark Web forumlari, GitHub depolar1 vb.) kapsam dis1
birakilmistir.

Tiim analiz ve veri isleme siirecleri; 24 GB RAM, Intel i7 9700 Islemci ve Nvidia

GT730 GPU donanim 6zelliklerine sahip yerel bir sistem tizerinde gerceklestirilmistir.

4.1. Arastirma Mimarisi ve Sistem Is Akis1
Bu béliimde, tasarlanan Otonom Siber Tehdit Istihbarat: (CTI) sisteminin ¢dzmeyi

hedefledigi operasyonel problemler, mevcut geleneksel ve bulut tabanli yontemlerden
farklari, mimariyi olusturan bilesenlerin secim gerekgeleri ve verinin is akis siirecleri

akademik bir ¢ergcevede ele alinmaktadir.

4.1.1. Arastirma Mantig1 ve Coziilen Kurumsal Problem

Siber gilivenlik operasyonlarinda karsilasilan en temel zorluklardan biri, tehdit
aktorleri, yeni nesil zafiyetler ve aktif saldir1 hakkinda agik kaynak istihbarati (OSINT)
ortamlarinda, oOzellikle X (Twitter) platformunda paylasilan dinamik verilerin
yapilandirilmamis, diizensiz ve giriiltiilii dogasidir. Kurumsal savunma ekiplerinin bu
yogun veri akisini manuel yontemlerle veya statik filtrelerle takip etmesi ve
anlamlandirmasi operasyonel hiz ve verimlilik agisindan siirdiiriilebilir degildir.

Gelistirilen sistem, bu karmagsik ve daginik metinleri insan miidahalesine gerek
duymadan, otonom olarak toplamayi, anlamsal analiz siireclerinden gecirmeyi ve
kurumsal giivenlik sistemleri (SIEM/SOAR) tarafindan dogrudan islenebilecek yapisal

bir rapora (JSON formatina) doniistiirmeyi amaglamaktadir.



4.1.2. Mevcut Yontemlerden Farki ve Veri Egemenligi

Literatiirde ve sektorel uygulamalarda yer alan mevcut yapay zeka c¢oziimleri,
analiz siireclerinde genellikle ticari bulut tabanli API servislerine bagimlidir. Hassas
kurumsal verilerin, heniliz kamuya agiklanmamis zafiyet detaylarmin veya i¢ ag
topolojisine dair istihbarat gostergelerinin harici iiglincii taraf sunuculara iletilmesi,
kurumsal gizlilik kurallart ve veri egemenligi acisindan kritik bir giivenlik riski
barindirmaktadir.

Onerilen modelin mevcut yaklasimlardan en temel farki, "Yerel (On-Premise)" bir
mimariye sahip olmasidir. Analitik siireclerin tamami kurumun kendi kapal1 ag altyapisi
icerisinde, dis ortama veri sizdirma riski olmaksizin yiiriitiilmektedir. Bu yaklasim, kati
regiilasyonlara tabi kamu kurumlari, finansal kuruluslar ve kritik altyapilar i¢in giivenli

ve denetlenebilir bir siber istihbarat ¢er¢evesi sunmaktadir.

4.1.3. Teknolojik Bilesenlerin Secim Gerekgeleri ve CTI Siirecine Faydalari

Sistem altyapisi, yiiksek kararlilik, veri mahremiyeti ve minimum donanim maliyeti
kriterleri dogrultusunda Selenium + Ollama + LLaMA 3 + SQLite kombinasyonu iizerine
insa edilmistir. Bu bilesenlerin kurumsal CTI dongiisiine sagladig: stratejik faydalar su

sekildedir:

4.1.3.1. Selenium (Dinamik Veri Toplama)

Platform politikalarindaki kati hiz sinirlarina (rate-limit) ve yiliksek maliyet
bariyerlerine takilmaksizin, siber gilivenlik odakli otorite hesaplardan kamuya agik
verilerin bir kullanicinin okuma davranisini taklit ederek otonom ve siirekli bi¢imde

kazinmasi (scraping) amactyla entegre edilmistir.

4.1.3.2. Ollama ve LLaMA 3 (Anlamsal Analiz Motoru)

LLaMA 3 (8B) modeli, siber giivenlik terminolojisi igeren karmasik metinlerde
yiiksek anlamsal ¢ikarim yetenegine sahiptir. Ollama platformu ise bu modelin bulut
sunucularma ihtiyag duymadan, yerel donanim kaynaklar1 (RAM/CPU/GPU) iizerinde
nicemleme (quantization) teknikleriyle optimize edilerek yiiksek hizda caligtirilmasina

imkan tanimaktadir.

4.1.3.3. SQLite (Veri Yonetimi)
Sunucu bagimsiz, tagiabilir ve hafif yapist nedeniyle tercih edilmistir. Kurumsal

diizeyde ek bir veritabani sunucusu kurulum ve bakim maliyeti gerektirmeden, analiz

18



ciktilariin giivenli bir sekilde arsivlenmesini ve geriye doniik egilim (trend) analizlerinin

hizlica yiiriitilmesini saglamaktadir.

4.1.4. Sistem Is Akis1 ve Veri Asamalari
Sistem mimarisi, ham verinin sisteme girisinden kurumsal uyar1 asamasina kadar

ardigik dort temel fazi iceren kapali dongii bir is akisi isletmektedir:

4.1.4.1. Veri Toplama ve On Isleme Katmam
Belirlenmis hedef kaynaklardan dinamik web otomasyonu ile ham metinler

cekilmekte, ilk giirtiltii filtrelemesi uygulanarak yerel veritabanina aktarilmaktadir.

4.1.4.2. Anlamsal Analiz Katmam
Ham metin, yerel HTTP sunucusu iizerinden LLaMA 3 modeline iletilmektedir.
Model, istem miihendisligi (prompt engineering) sinirlart dahilinde tehdit aktorlerini, risk

seviyelerini ve zafiyet kodlarini (CVE) yapisal bir formatta ayristirmaktadir.

4.1.4.3. Hata Yonetimi ve Saglamlastirma Katmam
Biiyiik dil modellerinin olasiliksal dogasindan kaynaklanan sézdizimsel format
hatalar1 (JSONDecodeError), gelistirilen 6zglin onarim protokolii ile otonom olarak

giderilmekte ve analiz akisinin kesintisizligi giivenceye alinmaktadir.

4.1.4.4. Raporlama ve Operasyonel Dagitim Katmani

Yapisal biitiinliigii dogrulanan veriler SQLite'a kalict olarak kaydedilmekte,
grafiksel araylizde (GUI) gorsellestirilmekte ve "Yiiksek Risk" tespit edilen olaylar i¢in
asenkron SMTP mekanizmasiyla giivenlik yoneticilerine anlik e-posta uyarisi

iletilmektedir.
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Unique contribution

[VERi KAYNAGI VE [ANLAMSAL ANALIZ [HATA YONETIMi VE [RAPORLAMA VE
TOPLAMA] MOTORU] SAGLAMLASTIRMA] UYARI SISTEMI]
Ollama Platformu & Tkinter Goklu is
LLaMA 3 (8B Model) A Pgrgamg!
Yerel Dagitim (Multnthr«iagmg)
Arayiizii
(.;ISk?N Geft;ekI Zamanli
: 1ktisi L I
&__, Dinarm Web = ~—) (Qlstsaif ) odiiil
Otomasyonu
e = 3 @‘
SQLite Yo SQLite /\
Yerel Veritab: ‘erel Dagitim Yerel Veritab:
(Hear:l Tweere( Ve::i') (On-Pren?ise) (BY':plla:;mlmlasn |G /Viiksek \Evelt ;:::nﬁelﬁ:ﬁ
CTI Verisi) Risk mi? Mekanizmasi
T s N Analist E-Posta

Saglamlastirma
Protokolii
Regex & Heuristik
Onarim

Bildirimi

Prompt
Miihendisligi &
Istek Sablonu

Veritabanina

Hayir Kaydet

Sekil 1. Sistem is akis1 diyagrami

4.2. Veri Toplama ve On isleme

Tasarlanan Otonom Siber Tehdit Istihbarati (CTI) modelinin girdi katmanini
olusturan verilerin hangi kaynaklardan elde edildigi, orneklem kiimesinin sec¢im
gerekeeleri, veri toplama zaman aralig1 ve ham verilerin maruz kaldigi 6n isleme adimlar

bu boliimde detaylandirilmaktadir.

4.2.1. Veri Kaynaklar: ve Toplama Zaman Arahg

Sistem girdisi olarak kullanilan agik kaynak istihbarati (OSINT) verileri, siber
giivenlik ekosisteminde kiiresel diizeyde otorite ve giivenilirlik kabul edilen X (Twitter)
platformundan otonom olarak toplanmistir. Arastirma kapsaminda, anlik tehdit bildirimi
ve zafiyet duyurusu paylasiminda oncii rol oynayan @CISecurity, @threatpost,
@malwaretechblog ve @TheHackersNews kurumsal ve uzman hesaplar1 birincil
kaynaklar olarak takibe alinmstir.

Veri toplama faaliyeti, Kasim 2025 donemi igerisinde yiirlitiilmiistiir. Sistemin
dinamik veri ¢ekme modiilii, X platformunun canli arama altyapis1 {izerinden
kurgulanarak en giincel tehdit akislarina odaklanmigtir. Otomasyon siireci;
"ransomware", "phishing", "zeroday", "cyberattack", "APT" ve "CVE-2025" anahtar
kelimeleri ile hedefe yonelik olarak smirlandirilmistir. Belirtilen bu operasyonel
donemde, Python tabanli Selenium web otomasyonu mimarisi kullanilarak toplam 124

adet ham tweet metni otonom olarak ¢ekilmis ve yerel veritabanina aktarilmistir.

4.2.2. Pilot Dogrulama Setinin (62 Tweet) Secim Gerekgesi
Arastirma bulgularinin bilimsel gegerliligini sinamak ve gelistirilen sistemin

analitik basarimini nesnel metriklerle degerlendirebilmek amaciyla, 62 adet tweetten
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olusan bir "Pilot Dogrulama Seti" kullanilmistir. Bu rakam rastgele se¢ilmis bir 6rneklem
biiytlikliigii degil, sistemin otonom filtreleme mekanizmasinin matematiksel bir ¢iktisidir.

Selenium otomasyonu ile ¢ekilen 124 adet ham veri yerel LLaMA 3 modeline
beslendiginde, model bu verilerin %50'sini (62 adet) siber giivenlik baglami icermeyen,
haber niteligi tagiyan veya genel bilgilendirme amagl "Tehdit Degil (is_threat=0)" olarak
siniflandirmis ve operasyonel gliriiltii olarak elemistir. Geriye kalan ve sistem tarafindan
"Siber Tehdit (is_threat=1)" olarak isaretlenen 62 adet olay, tezin performans dl¢iimleri
(Bo6liim 4.5.2) i¢in Altin Standart veri seti olarak belirlenmistir.

Boylece bu 62 tweet; rastgele secilmemis, sistemin kendi ayirt etme yetenegi
sonucunda siizlilmiis, baglamsal yogunlugu en yiiksek ve modelin sinirlarini test etmeye

en uygun "Kasitli Orneklem" olarak bilimsel temele oturtulmustur.

4.2.3. Veri On Isleme ve Temizleme Siireci

Hedef hesaplardan ¢ekilen ham sosyal medya verilerinin yapay zekd motoruna
(LLM) iletilmeden once tabi tutuldugu 6n isleme adimlari, anlamsal giiriiltiiyii en aza
indirmek ve model ¢iktilarinin yapisal kalitesini artirmak iizere sistematik olarak
yiriitiilmistir. Ham veriden yapilandirilmig CTI paketine gecis siirecinde isletilen veri

temizleme operasyonlar1 Tablo 2'te siniflandirilmistir.

Tablo 2. Veri 0n isleme ve temizleme adimlar1 matrisi

Sira  On isleme Adbmn  Uygulanan Yontem / islem CTI Operasyonel Amaci
Siber giivenlik terminolojisi Modelin kiiresel siber giivenlik
S biitiinliigiinii korumak adina taksonomileri (MITRE ATTveCK ve
1 Dil Filtreleme Lo . .
yalnizca Ingilizce paylasimlar ~ STIX) ile hatasiz eslesmesini
izole edilmistir. saglamak.
Diizenli ifadeler ‘(R'ege‘x)' . Modelin veri isleme esnasinda kirik
URL ve kullanilarak metin igerisindeki SR - .
R . ot . veya ilgisiz web baglantilar1 nedeniyle
2 Yonlendirme gliriiltli yaratan t.co ve benzeri . . . .
. o et haliisinasyon (hallucination) gérmesini
Ayiklama kisa link kopriileri
. oy engellemek.
temizlenmistir.
Metin bloklarindaki siber Tokenizasyon (tokenization)
Emoji ve Piktogram  giivenlik baglami tasimayan stirecindeki anlamsal sapmalari
3 N . R . .
Temizligi semboller ve piktogramlar onlemek ve yerel donanim iizerindeki
otonom olarak ayiklanmustir. islem yiikiinii optimize etmek.
Miikerrer g:irfhaza{;n?ﬁ Eﬁ?gg?;&;ﬁdlde Veritabani hacmini korumak ve
4 (Yinelenen) Kayit pay'asiian | Y istatistiksel risk siniflandirmasi
. ) metne sahip miikerrer tweet S L i
Filtresi . . analizindeki veri sapmalarini 6nlemek.
kayitlar1 sistemden elenmistir.
T Metin i¢indeki ¢ift tirnaklar tek  Modelin ¢ikt1 uzayinda iiretecegi
Sozdizimsel Kagis o et e
. tirnaga doniistiiriilmiis, satir JSON semasinin s6zdizimsel olarak
5 Karakteri . .. .
.. . sonu (\n, \r) karakterleri kirilmasini ve ¢okmesini
Diizenlemesi

boslukla ikame edilmistir.

(JSONDecodeError) 6nlemek.
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4.3. Yapay Zeka Destekli Analiz ve Hata Tolerans Mekanizmasi

Bu boliimde, sistemin analitik merkezini olusturan Biiylik Dil Modeli (LLM) se¢im
stirecleri, literatiirdeki diger agik kaynakli ve ticari modellerle yapilan mimari
karsilastirmalar, kullanilan istem miihendisligi (prompt engineering) tasarimi ve sistemin
kesintisiz caligmasini saglayan otonom hata tolerans mekanizmasi akademik bir

gercevede agiklanmaktadir.

1. Veri Toplama ve Hazirlik 2. Derin Analiz ve 3. Raporlama ve Uyari

Twitter / X Akigi
OLLAMA Platformu / LLaMA
3

Prompt: CTl Analisti Rolii

Selenium Otomasyonu

> L > Risk Analizi
< Gikti Kontrolii »
N .

Filtreleme & Temizleme

N/
Yiiksek Risk Tiim Veriler
Hatall JSON
SQLite Veritabani Anlik E-Posta Excel Raporu &
Robust JSON Onarim A Uyarisi Grafikler
Protokolii Gegerli JSON

Sekil 2. Ollama entegrasyonunun ¢alisma mantigi

Sekil 2'de sunulan Ollama entegrasyon diyagrami, sistemin disa bagimliligini nasil
ortadan kaldirdigin1 ve veri egemenligini nasil sagladigini 6zetlemektedir. Bilindigi tizere
geleneksel LLM tabanli siber istihbarat ¢oziimleri, veriyi islemek i¢in OpenAl veya
Anthropic gibi liglincii taraf bulut sunucularina REST API {izerinden gonderir. Bu durum,
kurumun hassas tehdit verilerinin veya i¢ ag zafiyetlerinin disar1 sizmasi riskini tasir.

Gelistirilen bu mimaride ise “istemci-sunucu” (Client-Server) ayrimi tamamen
yerel makine smirlart igerisinde kurgulanmigtir. Python tabanli ana uygulamamiz,
disaridaki bir bulut sunucusuna gitmek yerine, isletim sisteminin arka planinda bir servis
olarak calisan ollama-http-server'a (yerel sunucuya) 11434 numarali port iizerinden
(http://localhost:11434/api/generate) POST istekleri atar.

Ollama servisi, arka planda C++ tabanl yiiksek performansli llama.cpp ¢ikarim
motorunu (inference engine) kullanarak, 6nceden makineye indirilmis olan LLaMA 3
(8B) model agirliklarini dogrudan sistemin RAM'ine yiikler. Model, kendisine iletilen

yapilandirilmamis tweet metnini isler, calismamizda zorunlu kildigimiz kati JSON

22



formatina gore yapilandirir ve sonucu HTTP yanit1 (response) olarak tekrar Python

uygulamamiza dondiiriir.

4.3.1. Biiyiik Dil Modeli Se¢imi ve Karsilastirmah Degerlendirme

Proje kapsaminda analitik ¢ikarim motoru olarak Meta tarafindan gelistirilen
LLaMA 3 (8B) modeli tercih edilmistir. Model se¢im siirecinde, kurumsal siber tehdit
istihbarat1 (CTI) dongiilerinin operasyonel gereksinimlerini karsilamak adina ticari bulut
tabanli (GPT-4) ve diger agik kaynakli (Mistral, Gemma, DeepSeek) modeller belirli

kriterler dogrultusunda simiile edilmis ve karsilastirilmistir.

4.3.1.1. GPT-4 ve Ticari Bulut Modelleri ile Karsilastirma

GPT-4 gibi yiiksek parametreli ticari modeller gelismis bir anlamsal analiz
yetenegine sahip olmalarina ragmen, her analiz basina isletilen API maliyetleri ve en
onemlisi hassas kurumsal verilerin kurum disina (bulut sunucularina) iletilmesi
zorunlulugu nedeniyle elenmistir. Kamu kurumlart ve kritik altyapilarin siber savunma
stratejilerinde "Veri Egemenligi" (Data Sovereignty) ve sifir veri sizintisi ilkesi esastir.

Yerel donanimda calisan LLaMA 3, bu gizlilik duvarini tam koruma ile saglamaktadir.

4.3.1.2. Mistral (7B) ve Gemma (7B) ile Karsilastirma

Mistral ve Gemma gibi alternatif agik kaynakli modeller yerel donanimlarda test
edilmistir. Ancak LLaMA 3’iin, 6zellikle siber giivenlik terminolojisine (CVE kodlari,
APT saldir1 kaliplari, IoC gostergeleri) dair anlamsal iligskilendirme derinliginin ve sifir
atish (zero-shot) yapisal ¢ikt1 iiretme kararliliginin, belirtilen parametre 6lgegindeki diger

modellere kiyasla daha kararli oldugu gozlemlenmistir.

4.3.1.3. DeepSeek Modelleri ile Karsilastirma

DeepSeek mimarileri kodlama ve genel mantik yiiriitme siireclerinde yiiksek basari
gostermesine karsin, X platformundan toplanan ¢ok dilli ve siber giivenlik argosu iceren
yapilandirilmamigs metinlerin hizlica tasnif edilmesi ve standart siber giivenlik
taksonomilerine (MITRE ATTveCK / STIX) doniistiiriilmesi asamalarinda LLaMA 3'in

agirlik matrislerinin daha optimize sonuglar {irettigi tespit edilmistir.

4.3.2. Istem Miihendisligi (Prompt Engineering) ve Yapisal Cikt1 Semasi
Biiyiik dil modellerinin olasiliksal dogasindan kaynaklanan serbest metin iiretme

egilimi, kurumsal sistemlerin (SIEM/SOAR) otomasyon siirecleri i¢gin bir risk teskil
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etmektedir. Bu riski bertaraf etmek ve modelin bir siber giivenlik analisti roliiyle
deterministik ciktilar {iretmesini saglamak amaciyla 6zel bir istem (prompt) semasi

tasarlanmustir.

prompt = """

Sadece ve sadece JSON formatinda yanit ver. Ek agiklama yapma.Siber giivenlik uzmani olarak bu
tweet'i analiz et:

"{clean_tweet}"

Asagidaki JSON formatinda detayli rapor olustur:

{

"tweet text": "{clean_ tweet}",

"is_threat": true/false,

"confidence score": 0-100,

"category":
"Phishing|Malware|Ransomware|Exploit|DDoS|Data_Leak|Vulnerability|Social Engineering|Threa
t_Actor|Security News|Misinformation|None",

"subcategory": "Detayli alt kategori",

"risk level": "InformationalLow|Medium|High|Critical",

"severity_score": 1-10,

"summary_tr": "Tirkge dzet",

"recommended_action_tr": "Onerilen aksiyonlar",

"indicators of compromise": {

"ip_addresses": [], "domains": [], "file_hashes": [], "cve_ids": []

}s

"entities": {

"threat_actor": [],"malware family": [], "target sector": []

}s

"source_account": "{source account}",

"impact_area":

"Financial|Healthcare|Government|Energy|Education|Critical Infrastructure|General",

"mitigation_strategy": "Onleme stratejisi"}

Sekil 3. LLaMA 3 analiz motoru i¢in tasarlanan otonom siber istihbarat istem (prompt)
sablonu

Bu istem tasarimi ile model, yalnizca bir metin 6zeti ¢ikarmakla kalmayip; tehdidi
kategorize etmeye, kurumsal etki alanin1 (impact area) belirlemeye, uzlasma
gostergelerini (indicators_of compromise) diziler halinde ayristirmaya ve analize dair bir

Ozgliven skoru (confidence score) iliretmeye zorlanmaktadir.

4.3.3. Otonom JSON Saglamlastirma Protokolii ve Hata Toleransi

Caligmanin literatiire getirdigi en 6zgiin teknik katkilardan biri, arka planda ¢alisan
"Otonom JSON Saglamlastirma Protokolii" mekanizmasidir. Biiyiik dil modelleri, her ne
kadar JSON formatinda c¢ikt1 iiretmeye zorlansa da ¢ikarim aninda nadiren de olsa
s0zdizimsel hatalar iiretebilmektedir. Bu durum veri akis hattinda hataya yol agarak
sistemin kilitlenmesine neden olur. Gelistirilen mimaride bu problemi ¢6zmek adina ¢ok
katmanli ve insan miidahalesiz bir koruma protokolii kurgulanmistir. Analiz motoru,

modelden donen ham c¢iktiy1 ilk asamada standart JSON ayristiricilart ile islemeye
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caligmakta, yapisal kaymalardan kaynaklanan istisnalarin tetiklendigi durumlarda ise
otonom hata tolerans mekanizmasi aninda devreye girmektedir.

Sistemin operasyonel kararliligini 6lgmek amaciyla gerceklestirilen ve 665 LLaMA
3 iterasyonu barindiran kiimiilatif stres testlerinde, protokoliin hata tolerans basaris1 nicel
olarak ispatlanmistir. Analiz motoru, gergeklestirilen 665 istekten 601'inde kusursuz
JSON iiretimi gergeklestirirken, geriye kalan 64 iterasyonda %9,6 hata oranityla yapisal
bozulma istisnasina diismiistiir. Sisteme entegre edilen otonom saglamlastirma protokolii,
standart ayristiricinin ¢oktiigii bu 64 kritik hatay1 aninda tespit etmis ve detayli bir yapisal
temizlik siirecinden geg¢irmistir. Kurtarma operasyonunun nicel dokiimii incelendiginde,
kargilagilan hatalarin tamamen modelin {irettigi kagis karakterleri ve satir sonu
hatalarindan kaynaklandig1 saptanmistir. Protokol, 64 bozuk ¢iktinin tamamina spesifik
temizlik adimlar1 uygulayarak metinleri onarmis ve %100 kurtarma basarisiyla analiz
hattina geri kazandirmistir. Protokoliin sergiledigi bu %100 tolerans basaris1 ve otonom
miidahale yetenegi sayesinde sistem, 35,6 dakikalik yogun operasyon siiresince sifir veri
kayb1 ve sifir sistem kesintisiyle veri akisini tamamlayarak format kirilganligi problemini

operasyonel diizeyde basariyla ¢ozmiistiir.

Sekil 4. Robust JSON ¢ikt1 saglamlastirma protokoli
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Analiz motoru, modelden donen ham ¢iktiy1 ilk asamada standart JSON
ayristiricilari ile iglemeye ¢alismaktadir. Ancak metin iiretimindeki yapisal kaymalardan
kaynaklanan JSONDecodeError istisnasinin tetiklendigi durumlarda, analiz akisinin
cOkmesini engellemek iizere otonom hata tolerans mekanizmasi aninda devreye
girmektedir. Sistemin operasyonel kararliligini 6l¢gmek amaciyla gercgek veri seti lizerinde
gerceklestirilen yapisal kirilganlik testlerinde, protokoliin hata tolerans basarist nicel
olarak ispatlanmistir. Analiz motoru, islenen 62 vakalik tehdit setinin 58'inde kusursuz
JSON iiretimi gerceklestirirken, geriye kalan 4 vakada (%6,5 hata orani) satir sonu ve
kacis karakterlerinden kaynaklanan yapisal bozulma istisnasina diigmiistiir.

Sisteme entegre edilen otonom saglamlastirma protokolii, standart ayrigtiricinin
¢oktiigii bu 4 kritik hatay1 aninda tespit etmis, metni onarmis ve %100 kurtarma basarisi
ile analiz hattina geri kazandirmistir. Bu otonom miidahale yetenegi sayesinde sistem,
sifir veri kaybi ve sifir sistem kesintisiyle veri akisini tamamlamis; biiyiik dil modellerinin
tiretim ortamlarindaki en biiylik zay1flig1 olan format kirilganlig1 problemini operasyonel

diizeyde basartyla ¢ozmiistiir.

4.3.4. Istatistiksel Karar Alma ve Dinamik Orneklem (Dynamic N-Scaling)
Modeli

Boliim 4.3.2'de detaylandirilan istem (prompt) semasinda her ne kadar modelden
olaylara dair bir 6zgiliven skoru (confidence score) iiretmesi talep edilse de, biiyiik dil
modellerinin (LLM) mimari dogas1 geregi bu deger analitik bir hesaplamaya
dayanmamaktadir. Model, siber giivenlik baglaminda olasiliksal olarak en uygun goriinen
say1y1 stokastik bir metin tahmini, diger bir deyisle "haliisinasyon" olarak tiretmektedir.
Sistem tarafindan iiretilen bu tekil ve rastgele skorun kurumsal bir Giivenlik Operasyon
Merkezi (SOC) i¢in bilimsel gilivenilirligi bulunmamaktadir. Bu mimari zafiyeti gidermek
ve modelin analiz kararliligin1 nesnel bir ispat zeminine oturtmak amaciyla; sisteme
"Coklu-Ajan (Multi-Persona) Simiilasyonu" ve istatistiksel giiven araligi algoritmalar
entegre edilmistir.

Gelistirilen bu metodolojide sistem, bir metnin tehdit olup olmadigina dair tek bir
tahmin yapmak yerine, ayni veriyi modele ¢oklu iterasyonlarla (varsayilan olarak
$n=10%) gondermektedir. Literatiirdeki "Model Cokiisii" (Mode Collapse) problemini
asmak i¢in model her iterasyonda farkli bir SOC analisti (6rnegin; asir1 siipheci, rahat
veya teknik odaklr) kimligine biirlinmeye zorlanarak sanal bir giivenlik odas1 konsensiisii
simiile edilmistir. Modelin nihai Giiven Skoru, bagimsiz olarak yiiriitiillen bu analiz

dongiilerinde tehdit olarak donen sonuclarin aritmetik ortalamasi alinarak kesin bir
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istatistiksel degere doniistiiriilmektedir. Uretilen sonuglarm kendi i¢indeki tutarliligimni ve
analiz kararliligimi1 6lgmek amaciyla standart sapma ($\sigma$) hesaplamasi ve elde
edilen deterministik giiven skorunun istatistiksel hata payimi operasyonel diizeyde
goriiniir kilmak icin %95 Giiven Aralig1 (Confidence Interval) testi de algoritmaya dahil
edilmistir.

Istatistiksel analizlerde $n=10$ gibi sabit iterasyon sayilarinmn, sinirda kalan
olasilik dagilimlarinda yetersiz kalabilecegi gergegi gdz Oniinde bulundurularak sisteme
"Dinamik Orneklem Biiyiitme" (Dynamic N-Scaling) algoritmasi entegre edilmistir. Bu
algoritma, sistemin kaynak tiiketimini (CPU/RAM) ve islem siiresini optimize etmek
amaciyla baslangicta 10 iterasyonda ¢alismakta, ancak modelin {irettigi gliven skoru %40
ile %65 gibi kritik kararsizlik araligina diistiigiinde insan miidahalesine gerek duymadan
iterasyon ¢apini otonom olarak $n=25% seviyesine genisleterek istatistiksel hata payini

daraltmaktadir.

4.3.5. Coklu-Ajan Simiilasyonu ve Karmasikhik Matrisi (Confusion Matrix)
Bulgular:

Sistem tarafindan otonom olarak toplanan ham veriler igerisinden filtrelenen 62
adetlik dogrulama setinin tamami {izerinde derinlemesine istatistiksel analiz
calistirilmistir. Analiz motorunun ezberden ziyade muhakeme yaptigini ispatlamak
amactyla modelin sicaklik (temperature) parametresi 0.75 gibi yiiksek bir seviyeye

cekilerek olasiliksal varyans zorlanmistir. Coklu ajan profilleri:

profiller = [

"Sen deneyimli ve temkinli bir Tier-3 SOC analistisin. Genel siber giivenlik
haberlerini siizersin, ancak kurumu dogrudan etkileme potansiyeli olan aktif
sizint1 veya zafiyetleri kesinlikle tehdit (is_threat=true) kabul edersin.",

"Sen siipheci bir CTI yoneticisin. Yalnizca aktif olarak somiirtilen zafiyet ve
IoC barindiran teknik olaylari tehdit (is_threat=true) kabul edersin. Sektorel
egitim, atama veya genel haberleri tehdit dis1 (is_threat=false) tutarsin.",

"Sen objektif bir siber tehdit istihbarat1 uzmanisin. Metinde somut bir siber
giivenlik olayi, zafiyet (CVE), malware veya veri sizintisi varsa tehdit
(is_threat=true) dersin, aksi takdirde false dersin."

]

Sekil 5. Sanal konsensiis olusturma amaciyla kurgulanan yapay zeka sistem profilleri

Coklu-Ajan profilleri kullanilarak gerceklestirilen testte toplam 665 bagimsiz yapay
zeka iterasyonu igletilmis ve modelin kararlar1 Altin Standart (Ground Truth) etiketleriyle
karsilastirilarak kayit altina alinmistir. Sistemin 62 vakalik veri seti iizerindeki genel

savunma refleksini yansitan kiimiilatif Karmagsiklik Matrisi (Confusion Matrix) bulgular
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ve bu bulgulara ait performans denklemleri (Duyarlilik, Kesinlik, Dogruluk oranlari),
tezin uygulama sonuglarinin degerlendirildigi Boliim 4.5.2'de detayli1 olarak sunulmustur.

Gelistirilen sistemin yapisal dayanimini ve ¢oklu-ajan karar alma mekanizmasinin
otonom isleyisini seffaf bir sekilde gosterebilmek adina, analiz motoru tarafindan
filtrelenen 62 adet tehdit verisi igerisinden farkli baglamlar1 temsil eden 6 spesifik olay
kasith 6rnekleme yoOntemiyle secilerek asagida mikroskobik diizeyde incelenmistir.
Secgilen bu temsili 6 Orneklem iizerinde n=10 ila n=25 iterasyonlu dinamik test
kosturulmustur:

» Ornek 1 (Karmasik Tehdit/Haber): "This week's #ThreatsDay looks at big cyber
news... Russian hackers got arrested, Chinese spies are using LinkedIn to find secrets..."

» Ornek 2 (Malware Yayilimi): "#Emotet can now hack insecure Wi-Fi networks
nearby an infected device - a tactic that rapidly escalates the #malware's spread..."

» Ornek 3 (Kritik Zafiyet / CVE): "#Dell patched a high-severity flaw in its
SupportAssist #software, which could allow attackers to execute arbitrary code (with
admin privileges)"

» Ornek 4 (Veri Sizintis1): "More than 2 million #passwords for Wi-Fi hotspots
were leaked online by the #Android app developer behind the mobile application called
WiFi Finder."

» Ornek 5 (Donanim Zafiyeti): "A #biometric USB that claims to be 'unhackable'
actually offers up passwords in plain text."

» Omek 6 (CVE ve Ransomware): "Microsoft, baski yonetimi yazilimi
PaperCut'taki CVE-2023-27350 ve CVE-2023-27351 giivenlik agiklarini istismar ederek
Clop fidye yazilimin1 dagitan ve Lace Tempest olarak izlenen tehdit aktoriine atfedilen

saldirilar1 son zamanlarda rapor etmistir."

Tablo 3. Coklu-Ajan istatistiksel dayanim testi 6rneklem kesiti (6/62)

fu)rnek Vaka (n=10 Nihai Giiven Std. Sapma %95 Giiven Islem Sistem

Iterasyon) Skoru (o) Arahg (CI) Siiresi Karan

8?;1?1;)1 :Karmagik Tehdit %485.0 03571 ‘(ﬁ?/?lz;-z/;looo 113.2 sn E;egl)hs Pozitif
Ornek 2:Malware Yayilmi ~ %100.0 0.0000 Z‘ii/(:g_‘g)' #0100.0 81.5 sn ](DT‘}?)m Pozitif
(Ocr{l/%()& Kritik Zafiyet %100.0 0.0000 ;ﬁ({/(:(())..(()))—%IO0.0 833 sn ](?r(})g)ru Pozitif
Ornek 4: Veri Sizintis %100.0 0.0000 zifl’/?(())(()))_ 70100.0 96.0 sn ?ropg)ru Pozitif
Ornek 5: Donanim Zafiyeti ~ %100.0 0.0000 zﬁ})/?g:g)' 70100.0 81.5sn PTOPg)r” Pozitif
gg?lzl;rg;vg?;E ve %100.0 0.0000 zi(l)/f))(())..(()))—%IO0.0 98.4 sn ?Topg)ru Pozitif
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62 verilik test havuzundan alinan bu 6 6rneklemlik kesit incelendiginde, sistemin
yapisal dayanim acisindan olaganiistii bir performans sergiledigi goriilmektedir.
Icerisinde dogrudan somiiriilen zafiyet (CVE), kotii amacli yazilim (Malware) ve veri
s1zintis1 barindiran bes farkli gercek tehdit vakasinda (Ornek 2-6), LLaMA 3 modeli sifir
standart sapma (o = 0,0000) ve sifir hata payi ile %100 giiven skoruna ulagsmistir. Bu
durum, yerel modelin teknik Saldir1 Gostergeleri (IoC) karsisinda Coklu-Ajan stresine
ragmen hicbir yapisal kirilganlik veya kararsizhik yasamadigimi ispatlamaktadir. Ote
yandan, eylem gerektirmeyen ancak istihbarat degeri tasiyan bir siber giivenlik haber
metninde (Ornek 1), sisteme yiiklenen "paranoyak SOC analisti" profilinin etkisiyle %85
giiven skoru fiiretilmis ve bu olay korumaci bir egilimle "Tehdit" havuzuna dahil
edilmistir.

Sadece bu 6 6rneklemlik alt kiime iizerinden hesaplanan mini Karmasiklik Matrisi
(Confusion Matrix) sonuglar1 bile sistemin genel savunma refleksini yansitmaktadir.
Orneklem dahilinde sistem; Dogru Pozitif (TP) degerini 5, Yanlis Pozitif (FP) degerini 1,
Yanlis Negatif (FN) ve Dogru Negatif (TN) degerlerini ise 0 olarak tiretmistir. Kurumsal
siber gilivenlik operasyonlarindaki en kritik metrik olan Duyarlilik (Recall) oran1 %100
olarak Olciilmiistiir. Sistemin test edilen bu karmasik veriler icerisinde hi¢bir gercek siber
tehdidi gézden kacirmamasi (Sifir Yanlis Negatif), savunma zafiyeti yaratmama hedefine
tam olarak ulagtigin1 gdstermektedir. Bir adet haber metninin potansiyel risk goriilerek
tehdit havuzuna alinmasi (FP: 1), sistemin Kesinlik (Precision) ve Dogruluk (Accuracy)
oranlarii bu dar 6rneklemde %83,33 olarak belirlemistir. Siber istihbaratta bir tehdidi
gozden kacirmanin (FN) kurumsal maliyetinin, hatali bir alarm1 (FP) incelemekten ¢ok
daha yikic1 oldugu gergegi goz Oniine alindiginda, %90,91'lik F1 skoruna sahip bu
korumacit yaklasim, sistemin operasyonel dayamikliligini akademik olarak

dogrulamaktadir.

4.4. Raporlama ve Operasyonel Yayilhim (SOC ve SIEM Entegrasyonu)

Bu boéliimde, tasarlanan siber tehdit istihbarati sisteminin trettigi ¢iktilarin
kurumsal ortamlardaki operasyonel kullanim senaryolar1 ve entegrasyon kabiliyetleri
detaylandirilmaktadir. Sistem, veri isleme hattinda tespit ettigi tehditleri yalnizca kapali
bir yerel veritabaninda (SQLite) arsivlemekle kalmay1p, Gilivenlik Operasyon Merkezleri
(SOC) i¢in dogrudan eyleme gegirilebilir bir formata dontistiirerek disa aktarmaktadir.
Giliniimiiz siber giivenlik operasyonlarinda analistlerin karsilastigi en biiylik problem,
yiiksek hacimli agik kaynak istihbarati (OSINT) verileri arasinda bogulmaktan

kaynaklanan "alarm yorgunlugu" (alert fatigue) durumudur. Gelistirilen bu otonom
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model, sosyal medya iizerindeki yapilandirilmamis ve giiriiltiilii veri yigmini analiz
ederek sanal bir birinci seviye (Tier-1) SOC analisti gibi davranmaktadir. Model; tehdidin
kategorisini  belirlemekte, bir gliven skoru atamakta ve risk seviyesini
derecelendirmektedir. Bu sayede insan analistler, binlerce anlamsiz sosyal medya
bildirimini manuel olarak okumak ve silizmek yerine; sistem tarafindan triyaj
(6nceliklendirme) yapilmis, filtrelenmis ve zemin hazirligi tamamlanmis somut tehdit
paketleri tizerinden dogrudan miidahale asamasina (Tier-2/Tier-3) gecebilmektedir.

Sistemin kurumsal siber giivenlik mimarisine katkisi, iirettigi ¢iktilarin format
standardizasyonu ile en iist dlizeye ¢ikmaktadir. Analiz sonucunda LLM tarafindan metin
icerisinden otonom olarak ayiklanan IP adresleri, alan adlari, dosya 6zetleri (hash) ve
zafiyet kodlar1 (CVE) gibi uzlagsma gostergeleri (IoC), kat1 bir JSON veri semasi
igerisinde sunulmaktadir. Bu yapisal format sayesinde iiretilen istihbarat; Splunk, IBM
QRadar veya Microsoft Sentinel gibi mevcut SIEM (Giivenlik Bilgileri ve Olay
Yonetimi) platformlarina REST API, Webhook veya Syslog protokolleri {izerinden
dogrudan entegre edilebilmektedir. Ornegin, JSON ciktisindaki
"indicators_of compromise" dizisi (array) SIEM yazilimi tarafindan otomatik olarak
ayrigtirilarak (parsing), kurumun i¢ aginda bu IP adreslerine dogru bir trafik olup
olmadigini denetleyen kural tabanli bir korelasyon (correlation rule) baslatabilmektedir.
Daha ileri diizey bir Giivenlik Orkestrasyonu, Otomasyonu ve Yanit (SOAR)
senaryosunda ise, yiiksek giiven skoruna (6rn. %90 {iizeri) sahip bir zafiyet tespiti,
kurumsal giivenlik duvarlarinda (Firewall) veya U¢ Nokta Tespit ve Yanit (EDR)
sistemlerinde insan miidahalesine dahi gerek kalmadan otomatik engelleme (blocking)
kurallarini tetikleyebilecek bir altyap1 sunmaktadir.

SOC ekiplerinin operasyonel hizin1 maksimize etmek amaciyla sisteme entegre
edilen bir diger kritik bilesen, otonom e-posta uyar1 mekanizmasidir. Bu mekanizma, agir
islemci yiikii gerektiren LLaMA 3 analiz motorunun periyodik veri ¢cekme dongiisiinii
yavaslatmamak (darbogaz yaratmamak) adina, Python tabanli coklu is pargacigi
(multithreading) mimarisi kullanilarak tamamen asenkron bir yapida kurgulanmigtir.
Uyari sistemi, her analizde degil, yalnizca sistemin "is_threat: true" karar iirettigi ve risk
seviyesini "Yiiksek" veya "Kritik" (High/Critical) olarak derecelendirdigi acil
durumlarda esik deger (threshold) tabanli olarak tetiklenmektedir. Sistem, karmasik ve
teknik Ingilizce metinleri otonom olarak Tiirk¢e dzetlere ("summary tr'") ve dogrudan
uygulanabilecek dnleme stratejilerine ("recommended action_tr") doniistiirerek dinamik
bir HTML sablonu olusturmaktadir. Bu mimari, 6zellikle yerel giivenlik operasyon

merkezlerinde karsilagilan yabanci dil bariyerini ortadan kaldirarak analistlerin olay1
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anlama ve reaksiyon gdsterme siiresini (MTTR - Mean Time to Respond) énemli 6lglide

kisaltmaktadir.

SIBER TEHDIT iSTIHBARATI - TEZ
ANALIZ RAPORU

Genel istatistikler

e Toplam Tehdit: 62

® Ortalama Guven Skoru: 81.4%

® Yiksek Risk Orani: 64.5%

® En Yaygin Kategori: Threat_Actor

Risk Analizi
Kritik Tehditler: 0
Yuksek Riskli Tehditler: 40

Detayli analiz Excel dosyasi ektedir.
Sekil 6. Ornek mail bilgilendirmesi

Sekil 6'da, sistem tarafindan otonom olarak iiretilen ve SMTP protokolii iizerinden
yetkili giivenlik personeline iletilen 6rnek bir e-posta bildirim ¢iktis1 sunulmaktadir.
fletilen asenkron HTML tabanli rapor igeriginde; tespit edilen toplam tehdit sayisi,
sistemin ortalama giiven skoru, yliksek risk orani1 ve en yaygin tehdit kategorisi gibi
operasyonel agidan kritik durumsal farkindalik metrikleri karar vericilere dogrudan
sunulmaktadir. Bu metinsel 6zetlere ek olarak, sistem arka planda Pandas ve Matplotlib
kiitiiphanelerini kullanarak elde edilen biiyiik veriyi gorsellestirmekte; tehdit kategorileri
ve risk dagilimlarina ait giincel istatistiksel grafikleri e-posta govdesine gdmmektedir.
Ayni zamanda, giivenlik yoneticilerinin geriye doniik derinlemesine inceleme ve
arsivleme yapabilmesi amaciyla tiim detayli analiz verileri yapisal biitiinl{igii korunarak
bir Excel dosyasi (.xIsx) formatinda derlenmekte ve rapora ek (attachment) olarak giivenli
bir sekilde iletilmektedir. Bu proaktif, asenkron ve zenginlestirilmis bilgilendirme
mimarisi; glivenlik ekiplerinin OSINT akislarint manuel olarak izleme zorunlulugunu
tamamen ortadan kaldirarak kurumsal siber savunma hattin1 otonom bir istihbarat agina

doniistiirmektedir.

4.5. Modelin Uygulanmasi

Gelistirilen Otonom Yerel Siber Tehdit Istihbarati (CTI) Modelinin operasyonel
gecerliligini ve kurumsal savunma siireclerindeki uygulanabilirligini ortaya koymak
amaciyla sistem, laboratuvar ortamindan g¢ikarilarak gercek zamanli bir OSINT

simiilasyonuna tabi tutulmustur. Bu sathada sistem; sadece izole ekran goriintiileri

31



tizerinden degil, ham verinin sisteme girisinden kurumsal uyar1 asamasina kadar gecen
tiim stlireci kapsayan ugtan uca metrikler, islem siireleri ve hata tolerans oranlari {izerinden
nicel olarak degerlendirilmistir. Sistemin operasyonel uygulama dongiisiinde dinamik
web otomasyon katmani (Selenium) araciligiyla siber giivenlik odakli otorite hesaplardan
toplam 124 adet ham tweet metni otonom olarak g¢ekilmistir. Sistem oOn filtreleme
mekanizmasi, bu ham verilerin %50'sini (62 adet) siber giivenlik baglami tasimayan
operasyonel giiriiltii olarak elemis; geri kalan 62 adet olay ise derinlemesine analiz
edilmek tizere "Siber Tehdit" havuzuna aktarilmistir.

Tasarlanan Coklu-Ajan (Multi-Persona) konsensiis mekanizmasinin ve dinamik
orneklem biiylitme ($n=10$ ila $n=25%) algoritmalarmin getirdigi yogun ¢ikarim
(inference) yiikii nedeniyle, tehdit bagina ortalama analitik islem siiresi 100 saniye olarak
gerceklesmistir. Sistemin canli akig takibini, veri temizligini, ¢ok katmanli yapay zeka
muhakemesini ve istatistiksel dogrulamalarini kapsayan uctan uca operasyonel dongiisii
kesintisiz olarak 3,5 giin boyunca siirdiiriilmiistiir. Bu 62 tehdit vakasi {izerinde
kosturulan toplam 665 bagimsiz LLaMA 3 iterasyonunda, modelin olasiliksal dogasindan
kaynaklanan ve geleneksel SIEM/SOAR entegrasyonlarini kilitleme riski barindiran
sozdizimsel JSON bozulma (JSONDecodeError) orant %9,6 (64 yapisal hata) olarak
Olciilmiistiir. Karsilasilan 64 yapisal hatanin tamami, analitik ¢ekirdege entegre edilen
Soyut Sozdizimi Agaci (AST) ve Regex destekli Otonom JSON Saglamlastirma
Protokolii tarafindan saliseler icinde yakalanarak havada onarilmistir. Bu hata tolerans
mekanizmasi sayesinde 3,5 giinliik yogun operasyon periyodunda sistemin ¢okme (crash)
ve veri kaybr oran1 %0 olarak gerceklesmis, olasiliksal yapay zeka ¢iktilar ile kati

kurumsal yazilimlar arasinda tam kararlilikta bir koprii kurulmustur.

4.5.1. Donanim Altyapis1 ve Maliyet-Performans Analizi

Gelistirilen on-premise mimarinin kurumsal diizeyde siirdiiriilebilirligini ve kaynak
verimliligini kanitlamak adina, sistem mimarisinin donanim tiiketim degerleri ile bulut
tabanli ticari API alternatifleri (6rn. GPT-4) arasindaki maliyet ve performans dengesi
nicel metriklerle haritalandirilmistir. Uygulama testleri; Intel Core 17-9700 islemci, 24
GB DDR4 sistem bellegi (RAM) ve giris seviyesi NVIDIA GeForce GT 730 (2 GB)
grafik islemci barindiran standart bir yerel is istasyonu iizerinde yiiriitiilmiistiir.
Operasyon esnasinda saptanan donanim kullanim oranlari incelendiginde, giris seviyesi
grafik kartinin VRAM Kkapasitesinin yetersizligi nedeniyle yerel ¢ikarim motoru
(Ollama/llama.cpp) otonom olarak yapay zeka agirlik matrislerini islemci (CPU) ve

sistem bellegine (RAM) devretmistir. 8 milyar parametreli LLaMA 3 modeli, ¢ikarim
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aninda 24 GB kapasiteli sistem belleginin neredeyse tamamini (%92 - %96 araliginda)
rezerve ederek donanim sinirlarini fiziksel olarak zorlamistir. Buna karsin, 3,5 giinliik
stirekli iglem yiikii altinda herhangi bir bellek tagsmas1 (memory overflow) veya donanim
kilitlenmesi yasanmamis; yerel mimarinin kisithh donanimlarda bile gosterdigi yazilim
miihendisligi kararlilig1 nicel olarak ispatlanmustir.

Finansal siirdiiriilebilirlik acisindan bakildiginda, ticari bulut modellerinde siber
giivenlik operasyon merkezi (SOC) i¢in yiiriitiilen her analiz, iletilen token miktar1 ve
iterasyon sayist basina iicretlendirilmektedir. Bu calismada uygulanan Coklu-Ajan
simiilasyonundaki 665 bagimsiz ¢agri ve yiiksek hacimli giiriiltii filtreleme stiregleri ticari
bir API ile gerceklestirilseydi, kurum i¢in siirekli artan ve Ongoriilemez operasyonel
maliyetler doguracakti. Gelistirilen modelde ise agik kaynakli agirliklarin yerel localhost
mimarisinde nicemleme (quantization) teknikleriyle sikistirilarak kosturulmasi, dis
bagimlt API token masraflarin1 tamamen sifira indirmistir. Finansal avantajlarin da
oOtesinde, ticari bulut API'larinin kullanimi; heniiz kamuya agiklanmamig sifirinci giin
zafiyet detaylarinin, i¢ ag topolojilerinin veya kurumsal olay miidahale kayitlarinin
liclincii taraf sunuculara sizmasi riskini barindirmaktadir. Yerel (on-premise)
konuslandirma stratejisi, bu kabul edilemez gizlilik ve regiilasyon (KVKK/GDPR) ihlali
risklerini tamamen ortadan kaldirarak kuruma mutlak bir veri egemenligi saglamistir. Bu
durum, biit¢e kisit1 bulunan kamu kurumlari, tiniversiteler ve kati yasal mevzuatlara tabi
finansal kuruluslar i¢in siirdiiriilebilir ve tam denetlenebilir bir siber savunma alternatifi

sunmaktadir.

4.5.2. Yapisal CTI Analiz Motorunun Performansi ve Nicel Risk Degerleri
Sistemin yapilandirilmamig OSINT verilerinden eyleme gegirilebilir istihbarat iiretme
basarisin1 akademik standartlarda Olcebilmek amaciyla, otonom analiz motorunun
siniflandirma performans: istatistiksel tiiretim stiregleriyle dogrulanmistir. Pilot
dogrulama setini olusturan 62 adet siber tehdit verisi, siber giivenlik uzmani tarafindan
manuel olarak analiz edilerek tezin "Altin Standart" (Ground Truth) etiket havuzu insa
edilmistir. Yerel LLaMA 3 modelinin 665 iterasyon boyunca kosturulan Coklu-Ajan
simiilasyonunda tirettigi kararlar, bu gercek degerlerle karsilastirilarak kiimiilatif basariy1
gosteren Karmagiklik Matrisi (Confusion Matrix) olusturulmustur. Degerlendirme
sonucunda model; sistem tarafindan tehdit olarak goriilen ve gergekten tehdit olan Dogru
Pozitif (TP) degerini 43, sistem tarafindan tehdit dis1 birakilan ve gercekten tehdit
icermeyen Dogru Negatif (TN) degerini 6, korumaci bir refleksle tehdit olarak

siiflandirilan ancak teknik eylem gerektirmeyen haber metinlerini ifade eden Yanlis
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Pozitif (FP) degerini 13 ve son olarak sistem tarafindan gézden kagirilan gergek siber

tehdit vakalarini ifade eden Yanlis Negatif (FN) degerini 0 olarak belirlemistir.

Bu nesnel matris degerleri iizerinden siber giivenlik literatiiriinde kabul géren temel

performans oSlgiitleri Esitlik 1, Esitlik 2, Esitlik 3 ve Esitlik 4 yardimi ile hesaplanmustir.

TP+TN 4346

Dogruluk (Accuracy) = TP+TNAFP+EN 434641340 %79,03 (1

Kesinlik (Precision) = TPTEFP = 431313 = %76,79 2

Duyarlilik (Recall) = TPT+PFN = % = %100 3)

Fishon =2 x SO 000 gy
Bu esitlikte:

TP: Dogru pozitif (True Positive) degerini,

TN: Dogru negatif (True Negative) degerini,

FP: Yanlis pozitif (False Positive) degerini,

FN: Yanlis negatif (False Negative) degerini vermektedir.

Sekil 7. Performans olciitleri

Hesaplanan performans metriklerinin akademik ve operasyonel analizi
incelendiginde, kurumsal siber savunma hatlarindaki en hayati metrik olan Duyarlilik
(Recall) oraninin (Esitlik 3) %100 olarak gergeklesmesi, modelin test edilen karmasik ve
diizensiz OSINT akislar igerisinden hicbir gercek siber tehdidi gozden kagirmadigim
ispatlamaktadir. Istatistiki kararlilik siireglerinde modele yiiklenen siipheci ve korumaci
SOC analisti profillerinin etkisiyle sistem, teknik eylem gerektirmeyen ancak istihbarat
degeri tasiyan bazi haber metinlerini de potansiyel risk gorerek tehdit havuzuna dahil
etmistir. Bu durum kiimiilatif matriste 13 adet Yanlis Pozitif alarm tireterek Kesinlik
oranim (Esitlik 2) %76,79, Genel Dogruluk oranin1 (Esitlik 1) ise %79,03 seviyesinde
konumlandirmistir. Siber tehdit istihbaratinda bir saldiriy1 gézden kacirmanin doguracagi
kurumsal yikim ve finansal maliyet, hatali bir alarmi1 incelemenin getirecegi operasyonel
i yiikii maliyetinden dramatik Ol¢iide daha yliksektir. Dolayisiyla, sistemin %86,87 gibi
yiiksek bir F1-Skoru (Esitlik 4) ile sergiledigi bu sifir risk odakli korumaci egilim, gergek
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diinya SOC ve SIEM operasyonlari i¢in hedeflenen en giivenli mithendislik marjin1 temsil

etmektedir.

4.5.3. Nicel Risk Siniflandirmasi Basarimi

Sistemin ham OSINT metinlerinden elde ettigi siber tehditleri proaktif bir sekilde
smiflandirma kabiliyeti; arastirmaci yanliligindan tamamen arindirilmis, deterministik bir
yapay zekd muhakemesi ve istatistiksel konsensiis algoritmasi iizerine insa edilmistir.
Otonom risk derecelendirme siirecinin temelinde, biiylik dil modelinin olasiliksal
dogasmin kati istem semalar1 ve rol atama teknikleriyle sinirlandirilmasi yatmaktadir.
Model, metin igerisindeki varlik isimlerini ve tehdit vektorlerini anlamsal olarak analiz
ederek teknik bir ciddiyet puani liretmeye zorlanmistir. Ancak, tekil bir model ¢iktisinin
kurumsal bir Giivenlik Operasyon Merkezi (SOC) i¢in bilimsel giivenilirligi
bulunmadigindan, analiz edilen her bir veri modele bagimsiz iterasyonlarla gonderilerek
sanal bir konsensiis odasi simiile edilmistir. Bu iterasyonlar sonucunda iiretilen risk
puanlarmin aritmetik ortalamasi, standart sapmasi ve %95 Giiven Aralig1 hesaplanarak
nihai ve deterministik bir risk skoru elde edilmistir. Islem maliyetlerini optimize etmek
amaciyla baglangigta 10 iterasyonla ¢alisan sistem, modelin iirettigi giiven skorunun %40
ile %65 arasindaki kritik kararsizlik araligina diistiiglinii saptadiginda insan miidahalesine
gerek duymadan iterasyon ¢apini otonom olarak genisletmektedir. Isletilen bu dinamik
6l¢ekleme mekanizmasi, istatistiksel hata payini daraltarak sinirda kalan vakalarin dogru
risk sinifina atanmasini giivence altina almaktadir.

LLM motoru, analiz edilen her bir ham metin (tweet) i¢in bagarili bir sekilde nicel
ve kategorik siniflandirma yapmustir:

Risk Seviyeleri Dagilimi

Informational

Medium

Sekil 8. Risk seviyesi dagilimi
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Elde edilen istatistiksel veriler ve LLM motorunun otonom analizleri 1s18inda,
kurumsal triyaj siireclerini tetikleyecek nesnel risk esikleri kurgulanmis ve pilot veri seti
tizerindeki smiflandirma bulgular1 Sekil S'te gorsellestirilmistir. Buna goére; metin
igcerisinde aktif olarak somiiriilen bir zafiyet kodu (CVE), sifirinct giin istismari, fidye
yazilimi yayilimi veya dogrulanmis bir veri sizintis1 barindiran durumlar "Kritik/Yiiksek
Risk" (High) smifina atanmis olup, analiz edilen toplam vakalarin %64,5'ini (40 adet)
olusturmaktadir. Potansiyel etki alan1i daha sinirli olan ve aktif sOmiiriisii heniiz
kanitlanmamis sektorel glivenlik agig1 duyurulari ise "Orta Risk" (Medium) grubunda
derecelendirilmis ve dagilimin %32,3'liik (20 adet) dilimini temsil etmistir. Kurum
altyapilarin1 dogrudan tehdit etmeyen kiiresel siber giivenlik haberleri ve sektorel
bilgilendirmeler ise operasyonel alarm yorgunlugu yaratmasinin dniine gegmek amaciyla
bilgilendirici sinifa dahil edilmis ve veri setinin yalnizca %3,2'sini (2 adet) olusturmustur.
Bu yapisal dagilim, modelin karmasik tehditleri kurumsal aciliyet diizeylerine gore

yiiksek bir kararlilikla 6nceliklendirebildigini kanitlamaktadir.

4.5.4. Tehdit Vektorlerinin Siniflandirilmasi ve Olay Analizi

Sistemin risk analiz katmaninda sergiledigi otonom ayristirma yetenegi, tehdit
vektorlerinin kategorik olarak siniflandirilmasi asamasinda da insan miidahalesinden
bagimsiz sekilde yiiriitiilmiistiir. Gergeklestirilen  kiimiilatif test bulgularinda
"Vulnerability" (Glivenlik A¢ig1 - 13 adet) ve "Threat Actor" (Tehdit Aktorii - 13 adet)
kategorilerinin en yiiksek yogunlukta saptanmasi tesadiifi bir miihendislik c¢iktist
olmay1p, acik kaynak istihbarat1 (OSINT) alanindaki siber giivenlik literatiiriiniin yapisal
dinamikleriyle dogrudan ortiismektedir. X platformunun kiiresel giivenlik arastirmacilar
ve beyaz sapkali hackerlar tarafindan yeni kesfedilen zafiyetlerin kamuya anlik olarak
ifsa edildigi birincil erken uyarit agi olarak islev gormesi, sistem analiz motorunun
"Vulnerability" kategorisinde yogunlagmasiyla tam bir bilimsel uyum igerisindedir.
Giivenlik operasyon merkezlerinin ve analistlerin geligsmis tehdit gruplarinin veya fidye
yazilimi ¢etelerinin aktif saldir1 kampanyalarimi sosyal medyada anlik analiz ederek
paylasmalari, "Threat Actor" baglammin da dogal olarak yiiksek ¢ikmasini
tetiklemektedir. Gelistirilen yerel LLaMA 3 motorunun metin i¢indeki bu aktor
desenlerini yliksek hassasiyetle ayristirabilmesi, modelin siber giivenlik taksonomilerine

MITRE ATTveCK / STIX) dair anlamsal iligskilendirme derinligini dogrulamaktadir.
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Tehdit Kategorileri Dagilimi / Threat Category Distribution

Vulnerability (Zafiyet)
Threat Actor (Tehdit Aktorii)
Exploit {Istismar)

Data Leak {Veri Sizintisi)
Malware (Zararh Yazilim)
Phishing (Oltalama)

Ransomware (Fidye Yazilimi)

Social Engineering (Sosyal Mithendislik) _

Threat Actor | Vulnerability | Exploit -
(T. Aktéril | Zafiyet | istismar)

Threat Actor | Social Eng.
(T. Aktdrii | Sosyal Mith.)
Cyberattack (Siber Saldin) -
Malware | Phishing
(Zararli Yazilim | Cltalama}
Ransomware | Exploit -
(Fidye Yazilimi | Istismar)
Security News (Giivenlik Haberi) -
Malware | Threat Actor
(Zararl Yazilim | T. Aktorii)
Misinformation (Dezenformasyon) -
Vulnerability | Exploit -
(2afiyet | istismar)

[=]
[§]
o

8 8 10 12
Tehdit Sayisi

Sekil 9. Kategori dagilim1

Entegrasyon dongiisiinde "Exploit" (6 adet), "Data_Leak" (6 adet) ve "Malware" (6
adet) gibi kategorilerin de net bir sekilde ayirt edilmesi, tasarlanan yerel CTI analiz
hattinin tek boyutlu bir anahtar kelime filtresi olmadigini; aksine insan biligini taklit
ederek biitiinciil bir durumsal farkindalik iiretebildigini gostermektedir. Ozellikle tek bir
olayda hem aktorii, hem zafiyeti hem de kullanilan zararli yazilim ailesini ¢apraz
etiketleyebilen karmasik c¢oklu semalarin tespiti, Transformer tabanli Dikkat
Mekanizmasimin uzun mesafe baglamsal iliskileri kurmadaki basarisin1 akademik olarak

tescillemektedir.

4.5.4.1. Ornek Vaka Incelemesi: Otonom Zafiyet ve Aktor Tespiti

Gelistirilen otonom CTI analiz motorunun anlama ve yapisal veri ¢ikarma
yeteneklerini gostermek amaciyla, veri toplama asamasinda tespit edilen gergek bir siber
giivenlik olay1 detaylandirilmistir. Siireg, TheHackersNews veya benzeri bir otorite
kaynaktan otomasyon araciligiyla ¢ekilen yapilandirilmamis ve giiriiltiilii bir ham metin
("URGENT: Active exploitation of CVE-2025-12345 in Microsoft Exchange Server
detected in the wild. Threat actor APT29 is dropping web shells. Patch immediately!
#cybersecurity #APT29") ile baglamaktadir. Bu ham metin, arka planda ¢alisan yerel
LLaMA 3 motoruna iletilmis ve model insan miidahalesine gerek kalmadan

yapilandirilmis bir istihbarat JSON raporu liretmistir.
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4.5.4.2. Cikt1 (LLM Tarafindan Uretilen Yapisal JSON Format)

Biiyiik Dil Modeli (LLM) tarafindan iiretilen JSON formatindaki bu ¢ikt1, karmasik
bir metnin bilgisayarlar tarafindan kolayca okunup islenebilecek "yapisal ve diizenli" bir
rapora doniistiiriilmiis halidir. Otonom olarak {iretilen JSON c¢iktisinin igerdigi veriler;
modelin "is_threat" alaniyla metnin gergek bir siber saldir1 uyarisi oldugunu teyit etmesini
ve "confidence score" ile bu analize %95 oraninda giivendigini gostermesini
kapsamaktadir. Sistem, olaym saldirt tiiriinii "Zafiyet" (Vulnerability) olarak
siniflandirirken, "risk level" ve "severity score" alanlariyla tehdidin aciliyetini "Kritik"
(9/10) olarak otonom bir bicimde puanlamistir. Bu yap1, kurumsal sistemlerin hangi siber
olaya daha once miidahale etmesi gerektigini insan yardimi olmadan belirlemesini
saglamaktadir.

Dil bariyerinin asilmasi baglaminda sistem, Ingilizce olan ham metni sadece kelime
kelime ¢evirmekle kalmayip, "summary_tr" alaninda olayin Tiirk¢e 6zetini sunmakta ve
"recommended action tr" alani aracilifiyla sistem yoOneticilerine "Sistemleri derhal
yamayin..." seklinde eylem plani 6nermektedir. Son olarak ¢ikti; metnin igine gizlenmis
olan "CVE-2025-12345" kodunu ve saldirgan grup ismini "APT29" olarak Standart
Saldir1 Gostergeleri (IoC) dizilerinde basariyla ayristirmaktadir.

4.5.4.3. Vaka Degerlendirmesi

Bu 6rnek vaka incelendiginde, sistemin ham Ingilizce metindeki aciliyet vurgusunu
dogru bir sekilde yorumlayarak risk seviyesini "Critical" (Kritik) ve “tehdit siddetini”
(severity score) 10 iizerinden 9 olarak otonom bir sekilde belirledigi goriilmektedir.
Model, metin igerisine gizlenmis olan "CVE-2025-12345" zafiyet kimligini Standart
Saldirt Gostergesi (IOC) formatinda (cve ids) basartyla ayristirmis; es zamanl olarak
"APT29" grubunu bir Tehdit Aktorii olarak etiketlemistir. En kritik miihendislik
basarilarindan biri ise, sistemin yabanci dildeki (Ingilizce) bir tehdit verisini eszamanl
olarak Tirkce Ozetleyebilmesi (summary tr) ve giivenlik analistleri i¢in eyleme
gecirilebilir Tiirkge Onleme stratejileri (recommended action_tr) iiretebilmesidir.
Basariyla yapilandirilan bu veri blogu, dogrudan yerel SQLite veritabanina kaydedilmis
ve yiiksek risk kategorisinde oldugu i¢in SMTP uyar1 mekanizmasini tetikleyerek ilgili

ekiplere saniyeler i¢cinde iletilmistir.
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5. SONUC, TARTISMA VE ONERILER

Bu boliimde, gerceklestirilen tez ¢alismasi neticesinde elde edilen temel bulgular
sentezlenmekte; gelistirilen otonom siber tehdit istihbarati modelinin operasyonel
ciktilar, literatiire sundugu katkilar ve gelecekteki arastirma potansiyelleri kapsamli bir
sekilde degerlendirilmektedir.

Siber tehdit ortaminin giderek karmasiklastigi giiniimiizde, geleneksel savunma
mekanizmalari reaktif kalmakta ve saldirilar1 ger¢ceklesmeden 6nce 6ngdérme konusunda
yetersiz diismektedir. Sosyal medya platformlart gibi agik kaynak istihbarati (OSINT)
kanallar1, yaklasan tehditler hakkinda zengin ve erken uyar1 niteliginde veriler sunmasina
ragmen; bu verilerin devasa hacmi, giiriiltiilii ve yapilandirilmamis dogasi, manuel analiz
stireglerini imkansiz kilmaktadir. Bu tez ¢alismasi, s6z konusu yapisal darbogazi1 asmak
amaciyla; agik kaynak verilerini otonom olarak toplayan, anlamsal biitlinliiglinii kavrayan
ve karar vericiler i¢in eyleme gegcirilebilir net istihbarat paketlerine doniistiiren biitlinciil

bir Siber Tehdit Istihbarat: (CTI) modeli ortaya koymustur.

5.1. Arastirma Bosluklarinin Kapatilmasi ve ()zgiin Katkilar
Tez caligmasimin temel motivasyonu, giincel siber giivenlik operasyonlarinda

karsilagilan ii¢ temel problemi (veri egemenligi, biitiinciil otomasyon eksikligi ve yapisal
hata kirilganligl) ¢6zmek iizerine kurgulanmistir. Elde edilen bulgular, gelistirilen
modelin bu ii¢ arastirma boslugunu kurumsal giivenlik ihtiyaglarima yanit verecek
diizeyde kapattigini gostermektedir.

Gergeklestirilen bu aragtirmanin literatiire ve sektorel uygulamalara sundugu en
temel katki, "veri egemenligi" prensibinin siber giivenlik operasyonlarinda pratik olarak
uygulanabilirligini kanitlamis olmasidir. Literatiirde son donemde Onerilen yapay zeka
destekli istihbarat sistemlerinin biiylik ¢ogunlugu, metin analizi i¢in verileri li¢iincii taraf
bulut sunucularina ileterek kurumlarin hassas giivenlik mahremiyetini riske atmaktadir.
Bu ¢aligmada kurgulanan yerel (on-premise) altyapir mimarisi (LLaMA 3), Biiyiik Dil
Modellerinin iistliin analitik yeteneklerini tamamen kapali ve izole bir ag ortaminda
kullanima sunarak veri sizintisi riskini tamamen ortadan kaldirmistir. Bu durum, biitce
kisitlamasi olan veya regiilasyonlara (KVKK, GDPR) tabi olan kurumsal siber giivenlik
ekipleri, kamu kurumlar1 ve kritik altyapilar i¢in operasyonel maliyetleri sifirlayan
stratejik bir alternatiftir.

Caligmanin literatiire sundugu en radikal miihendislik katkisi ise "Yapisal Hata

Toleranst" baglaminda gelistirilen Otonom JSON Saglamlastirma Protokolii'diir. Biiyiik



dil modelleri olasiliksal dogalar1 geregi, SIEM ve SOAR gibi deterministik glivenlik
yazilimlarinin bekledigi kat1 veri semalarini (JSON) bozma egilimindedir. Sistemin 62
olay tlizerinden gerceklestirdigi 665 bagimsiz LLaMA 3 iterasyonunda, 601 iterasyonda
kusursuz iiretim yapilmis, ancak 64 iterasyonda (%9.6 hata orani) yapisal kirilmalar
yasanarak "JSONDecodeError" iiretildigi saptanmistir. Normal sartlarda tiim analiz
hattin1 ¢okertecek olan bu durum, mimariye entegre edilen Regex tabanli otonom
protokoliin devreye girerek "Satir Sonu Temizligi" uygulamasi sayesinde aninda
yakalanmis, bozulan 64 ¢iktinin tamami onarilarak sisteme geri kazandirilmistir. Bu
miidahale, yapay zekanin tiretkenligi ile kurumsal yazilimlarin kat1 kurallar1 arasinda bir
koprii kurmus ve insan miidahalesine gerek kalmadan %100 kurtarma basarist ile sifir

sistem ¢okme oranina ulasarak "biitlinciil otomasyon" hedefini gerceklestirmistir.

5.2. Performans Basarimi ve Literatiirle Karsilastirmah Analiz

Modelin smiflandirma performansina yonelik gerceklestirilen genel sistem
dogrulama testlerinde (TP: 43, TN: 6, FP: 13, FN: 0 metrikleri tizerinden) %79.03
Dogruluk (Accuracy), %76,79 Kesinlik (Precision), %86,87 F1-Skoru ve %100
Duyarlilik (Recall) basarisi elde edilmistir. Kurumsal siber savunma stratejilerinde en
hayati metrik olan Duyarlilik (Recall) oraninin %100 seviyesinde gerceklesmesi;
sistemin, test edilen giiriiltiilii OSINT verileri igerisindeki hi¢bir gercek siber tehdidi
gozden kacirmadigini (Sifir Yanlis Negatif) ve kurumu savunmasiz birakmadigini
ispatlamaktadir. Sistem, proaktif savunma refleksi geregi, nadiren de olsa teknik detay1
zayif olan bazi siipheli haber metinlerini potansiyel risk kabul ederek "Yanlis Pozitif"
(False Positive) olarak isaretleyebilmekte, bu durum Dogruluk (Accuracy) oranim
%79,03 bandinda konumlandirmaktadir. Siber istihbaratta bir tehdidi gézden kagirmanin
(FN) kurumsal maliyetinin, hatali bir alarmi (FP) incelemekten ¢ok daha yikict oldugu
gercegi gbz Oniine alindiginda, modelin sergiledigi bu sifir risk odakli korumaci egilim,
operasyonel SOC ekipleri i¢in olduk¢a basarili ve giivenilir kabul edilmektedir.

Gelistirilen bu modelin literatiirdeki giincel ¢alismalarla karsilagtirilmasi,
calismanin akademik degerini daha da belirginlestirmektedir. Literatiirde tehdit
istihbarat1 i¢in siklikla kullanilan SecureBERT gibi mimariler, siber giivenlik
terminolojisine hakim olmalarina ragmen ince ayar ve karmasik etiketleme siireclerine
bagimli olan "Transformer-Encoder" modelleridir. Oysa bu ¢alismada kullanilan LLaMA
3 modeli, "sifir atigh" (zero-shot) iiretim yetenegi sayesinde hicbir ince ayara ihtiyag
duymadan, geleneksel kural tabanli sistemlerin aksine metnin niyetini okuyabilmektedir.

Benzer sekilde, literatiirdeki CTIKG ve LLM-TIKG gibi giincel calismalar, biiytik dil
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modellerini Tehdit Istihbarat1 Bilgi Grafikleri (Knowledge Graph) olusturmak igin ¢oklu-
ajanli yapilarla kullanmaktadir. Ancak bu ¢alismalarin temel zafiyeti, LLM ajanlarinin
tirettigi grafiksel ¢iktilarin, giivenlik duvar1 veya SIEM sistemleri tarafindan anlik olarak
islenemeyecek kadar karmasik olmasi ve format bozulmalarina karsi tolerans
mekanizmalarinin bulunmamasidir. Bu tez kapsaminda onerilen sistem ise, CTIKG ve
LLM-TIKG'nin aksine dogrudan olay miidahalesine odaklanarak, makine okunabilir
(JSON) IOC'leri hata toleransli ve deterministik bir sekilde iiretmekte; boylece teorik
bilgi ¢ikarimini asarak dogrudan SOC ekiplerine entegre edilebilir bir yapay zeka hatti

sunmaktadir.

5.3. Kurumsal Siber Giivenlik Operasyonlarina Pratik Katkilar
Gelistirilen modelin en oOnemli operasyonel katkisi, Giivenlik Operasyon

Merkezlerindeki (SOC) Birinci Seviye (Tier-1) analistlerin yerine gecerek triyaj siirecini
otonomlastirmasidir. Sistem; karmagik, yabanci dildeki giiriiltiili OSINT verilerini
okumakta, zafiyetin kritiklik derecesine karar vermekte ve hedef kurumun dilinde
(Tiirkge) uygulanabilir bir eylem plani iireterek e-posta yoluyla iletmektedir. Analistlerin
tizerindeki yliksek veri isleme ylikiinii ve "alarm yorgunlugunu" azaltan bu yap, tespit ile
miidahale arasindaki siireyi (MTTR) minimize etmektedir.

Kamu kurumlari, bankalar ve kritik altyapr isletmecileri agisindan bu mimarinin
pratik degeri ¢ok biiyiiktiir. Tespit edilen IOC'lerin (IP, Domain, CVE) otonom olarak
JSON semalar1 halinde SIEM platformlarina beslenmesi, insan analistlerin giincel
tehditleri okuyup manuel engelleme kurali yazma zorunlulugunu ortadan kaldirmakta,
potansiyel siber saldirilarin kurum agina ulagsmadan once smir bilisim noktasinda

durdurulabilmesine zemin hazirlamaktadir.

5.4. Caliymanin Simirhiliklar
Aragtirma bulgularinin operasyonel gegerliligine ragmen, calismanin birtakim

metodolojik smirliliklar1 bulunmaktadir. 1k olarak, sistemin genel karar basaris1 62 adet
tehdit verisi izerinden hesaplanmaigstir. Bu goreceli dar 6rneklem boyutu; modelin otonom
kararlarim istatistiksel olarak dogrulamak ic¢in her bir verinin siber gilivenlik uzmamn
tarafindan manuel olarak etiketlenmesi (Altin Standart - Ground Truth) zorunlulugundan
ve LLaMA 3 motorunun yerel donanimda (24 GB RAM, GT 730 GPU) kosturulmasinin
yarattig1 islem siiresi maliyetinden (62 vaka i¢in 665 iterasyonluk dongiiniin 35,6

dakikada tamamlanmas1) kaynaklanmistir. ilerleyen siiregte daha giiclii GPU kiimeleri ile
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binlerce verilik setler test edildiginde, %79,03'liik mevcut dogruluk (Accuracy) oraninda
dalgalanmalar yaganmas1 muhtemeldir.

Ikinci olarak, sistemin veri saglama (OSINT) kaynagi yalmzca X (Twitter)
platformundaki otorite hesaplarla sinirlandirilmistir. Farkli sosyal aglarin kendilerine has
dil yapilar (argo, teknik jargon yogunlugu) bu calismada test edilmemistir. Son olarak,
LLaMA 3 modeli standart agirliklartyla (zero-shot) kullanilmis olup, siber tehdit
istihbaratina 6zgii genis ¢apli bir veri setiyle 6zel bir ince ayar (fine-tuning) islemine tabi

tutulmamustir.

5.5. Gelecek Calismalar ve Oneriler

Bu tez calismasi, Biiyiikk Dil Modellerinin agik kaynak istihbarati siireclerindeki
devasa potansiyeline yonelik kavramsal ve mimari bir temel atmigtir. Gelistirilen sistem
mimarisinin operasyonel kapasitesinin artirilmas1 ve literatiirdeki diger bosluklarin
doldurulmasi adma gelecek arastirmalara yonelik cesitli Oneriler getirilmektedir.
Oncelikle veri entegrasyonunun genisletilmesi baglaminda; mevcut sisteme X
platformunun yani sira siber suglularin aktif oldugu karanlik ag (Dark Web) sizint1
forumlari, Telegram kanallari, Reddit siber giivenlik alt dizinleri, RSS beslemeleri ve
Ulusal Zafiyet Veritabanlari (NVD/CVE) eszamanli veri kaynaklar1 olarak entegre
edilmelidir.

Acik kaynak modellerin performansinin artiritlmasi amaciyla ince ayar (fine-tuning)
islemleri glindeme alinmalidir. Genel gecer LLaMA modelinin, siber giivenlik
uzmanlarinca dogrulanmis genis ¢apli CTI raporlart ve MITRE ATTveCK teknikleriyle
egitilerek alana 6zgli (Domain-Specific) bir modele doniistiiriilmesi, saldir1 tekniklerini
ongorme ve tehdit aktdrlerini tanima basarimini en iist seviyeye tasiyacaktir. Ayrica,
SOAR (Giivenlik Orkestrasyonu, Otomasyonu ve Yanit) platformlar: ile tam otonom
reaksiyon yeteneginin gelistirilmesi gerekmektedir. Caligmanin bir sonraki evresinde,
sistemin yalnizca SIEM platformlarina log géndermekle kalmayip, SOAR sistemleriyle
otonom REST API baglanti noktalar1 iizerinden entegre edilmesi hedeflenmelidir.
Boylece tespit edilen yiiksek riskli saldirgan IP'lerinin kurumsal Firewall {izerinden insan
onayt olmadan bloklanabildigi tam otonom aktif savunma mekanizmalari
gelistirilebilecektir. Son olarak, yapay zeka tabanli sistemlerin analiz siireclerindeki
kararliligim1 maksimize etmek amaciyla gelecekteki mimarilerde "Coklu-Ajan (Multi-
Agent)" yapilar1 kurgulanmalidir. Veriyi toplayan, risk skorunu hesaplayan ve elde edilen

bulgular1 bagimsiz olarak dogrulayan farkli yapay zeka ajanlarinin birbirini denetledigi
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sistem tasarimlari, otonom siber giivenlik ¢éziimleri i¢in olduk¢a degerli bir aragtirma

alan1 olarak one ¢ikmaktadir.
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  Doğruluk (Accuracy) =   TP + TN  TP + TN + FP + FN =   43 + 6  43 + 6 + 13 + 0 = % 79 , 03


  Kesinlik (Precision) =   TP  TP + FP =  43  43 + 13 = % 76 , 79  


  ( 2 )


  Duyarlılık (Recall) =   TP  TP + FN =  43  43 + 0 = % 100


   ( 3 )


  F1-Skoru = 2 ×   Kesinlik × Duyarlılık  Kesinlik + Duyarlılık = 2 ×   0 , 7679 × 1 , 0000  0 , 7679 + 1 , 0000 = % 86 , 87  
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