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OZET

CALISANLARIN SIiBER GUVENLIiK FARKINDALIKLARININ
ARASTIRILMASI

YUKSEK LiSANS TEZi

Serdar MASUM

istanbul Universitesi
Fen Bilimleri Enstitiisii

Enformatik Anabilim Dali

Damisman : Doc¢. Dr. Hulusi GULSECEN
1. Damisman: Do¢. Dr. Muhammed Ali AYDIN

Bu arastirmanin amaci, ¢alisanlarin siber giivenlik farkindaliklarinin incelenmesi ve sonuglarin
degerlendirmesidir. Bu amag¢ dogrultusunda ¢alisanlarin demografik 6zellikleri ile kisisel siber
giivenlik saglama durumlar1 arasindaki iliski analiz edilmistir. Arastirmanin O6rneklemini
Tiirkiye’de ¢alismakta olan bireylerden olusmaktadir. Orneklem ise, rastgele secilen 457 erkek
ve 413 kadin olmak iizere 870 ¢alisandan olusturmaktadir. Calismada kullanilan anket, internet
anketi tiirtinde olup Google Forms kullanilarak hazirlanmis, katilimcilara elektronik ortamda
ulastirilmistir ve internet ortaminda yanitlanmistir. Arastirmada bagimsizlik igin ki-kare testi
veya y? testi  kullanilmistir. Arastirma sonucunda erkek calisanlarin kisisel siber gilivenlik
farkindaliklarinin kadin ¢alisanlardan daha fazla oldugu goriilmiistiir. Bankacilik islemleriyle

kisilerin mali varlilarin1 baskalarinin eline gegme konusunda tedirgin olmalar1 nedeniyle tiim

Xii



yas gruplarin dikkatli olduklart anlagilmistir. Calisanlarin her egitim seviyesinde siber egitim

aciginin oldugu goriilmektedir.

Haziran 2022, 95 sayfa.

Anahtar kelimeler: Siber Giivenlik, Calisanlar, Siber Saldir1, Farkindalik
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SUMMARY

THESIS TITLE

M.Sc. THESIS

RESEARCHING EMPLOYEE’S CYBER SECURITY AWARENESS
Istanbul University
Institute of Graduate Studies in Sciences

Department of Informatics

Supervisor : Assist. Prof. Dr. Hulusi GULSECEN
Co-Supervisor : Assist. Prof. Dr. Muhammed Ali AYDIN

The purpose of this research is to examine the cyber security awareness of employees and
evaluate the results. For this purpose, the relationship between the demographic characteristics
of the employees and their personal cyber security Deciency has been analyzed.The sample of
the research consists of individuals working in Turkey. The sample consists of 870 randomly
selected employees, 457 male and 413 female. The questionnaire used in the study is of the
type of internet questionnaire, prepared using Google Forms, delivered to the participants
electronically and answered on the internet. Chi-square test or % test was used for independence
in the research. As a result of the research, it has been seen that male employees have more
personal cyber security awareness than female employees. It has been understood that all age

groups are cautious because people are uneasy about getting their financial assets into the hands
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of others through banking transactions. It is seen that there is a cyber training gap at every

education level of the employees.

June 2022, 95 pages.

Keywords: Cyber Security, Employees, Cyber Attack, Awareness
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1. GIRIS

Teknolojinin ¢ok hizli bir sekilde ilerlemesi sebebiyle bu gelisimin ¢iktiya donilismesi de ayni
derecede hizli gergeklesmektedir. Boylece dijital sistemler ifadesi yasamimizin en giincel
konusu durumundadir. Teknolojinin faydali taraflarin1  kullanmak eglenceli, hayati
kolaylastirici ve diizenleyicidir. Ancak hem devlet hem sirket hem de kisisel olarak kullanilan
sistemlerin siber uzayda yer aldigin1 hatirlamak gerekir. Cilinkii siber uzay sandigimiz derecede
giivenli bir alan degildir ve iyi olmayan taraflarindan ve tehlikelerinden korunmak lazimdir.
Teknolojideki ilerlemeler ve internet kullanan aygit adedindeki yiikselisin bir aksi olarak
yasamimiza dahil olan dijitallesme ifadesi ¢cok hizli bir siirede kabul almistir. Sadece kisisel
degil, devletler, kurumlar ve hem de her tiirlii global sirketlerin hepsi dijital donilistim
halindedirler. Dijital sistemlere yapilan siber saldirilarin adetleri ve sonuglart her gecen giin

cogalmaktadir.

Dijitallesme, devlet ile kuruluslari giincel alanlara ve yeni dijital teknolojilerle altyapiy1
modernize etmeye yOnlendirmektedir. Dijital sistem baglilig1 giin be giin arttik¢a bireyler,
organizasyonlar ve sistemler de siber tehlikelere ayni oranda hassaslasmaktadir. Giivenlik
aygitlar1 ve bunlarin yetenekleri arttik¢a siber korsanlar da buna paralel olarak organize ve
karmasik duruma gelmektedirler. Iyi niyetli olmayan aygitlara rahat bir sekilde erisim
saglamak, ¢ogalan riskin sebeplerinden birisidir. Organizasyonlar, siber riskin nasil {istesinden
geleceklerini ve bu siber tehditlerin sistemlerini ve siireclerini ne tiirlii degistirebilecegini

kavramalidirlar.

Kisisel veya sektorde yer alan diger sirketlerde kullanilan sistemler ayirt edilmeksizin, internete
erisimi bulunan veya bulunmayan tiim aygitlar siber saldirilarin ve iyi niyetli olmayan
yazilimlarin odagindadirlar. Bilhassa bu siber saldirilarin yasamimizin siirdiiriilmesi i¢in ¢ok
onemli olan su, elektrik, finans, saglik, iletisim gibi alanlarda oldugu varsayilirsa, neticesi

toplum i¢in yikici etkilere, can ve mal zayiatina ve cesitli tahribatlara sebep olusturabilecektir.



Kuruluslar acgisindan bakilirsa, is siirekliligi en miihim noktadir. Iyi niyetli olmayan
uygulamalarin ve siber ataklarin firma i¢ine sizmasi, ig ortaklarinin yitirilmesine, somut ve
soyut hasarlara ve ileride tiretimin durmasina sebep olabilmekte ve bu da énemli krizlere yol
acabilmektedir. Bireysel bakis acisiyla yaklasilacak olursak en sade sekilde tim kisisel

verilerimizin, banka hesap bilgilerimizin bulundugu mobil cihazlar kisiler i¢in ¢ok kiymetlidir.

Buna ek olarak bilgisayarlarin kameralarina izinsiz erisim saglanarak kisilerin takip edilmesi,
izinsiz ses kaydi alinmasi gibi haller degerlendirildiginde kisisel bir sekilde de siber giivenlik
kavraminin bilincinde olmamiz gerekmektedir. Nihayetinde siber ve siber giivenligi iyi
algilamaya, gec¢misteki siber vakalardan ders c¢ikarmaya, bu kavramlara iligkin biling
olusturmaya, bu hususlardaki incelemeleri degerlendirmeye, stratejileri olusturmaya ve gerekli

is ve islemleri gergeklestirmeye ihtiyag vardir.

Gliniimiizde kullanilmakta olan sistemlerin pek cogu teknolojiden faydalanarak hizmetini
siirdiirmektedir. Internet kullanan aygitlarin her gecen giin artmast ile birlikte dijital doniisiim
gerceklesmekte ve bu da yasamimizin bir pargasi haline gelmektedir. Yasadigimiz bu dijital
stireclerin pek ¢ok faydasinin oldugu yadsinamaz. Ancak, bu siire¢ler maalesef ki goriindiigii
kadar 1yi olmayabilir. Bilhassa internetin yayginlagsmasina paralel olarak tehditler de o oranda
artis gostermektedir. Kotlii amagh yazilimlar, fidye, oltalama ve siber tehdit gibi kavramlar
ortaya ¢ikmaktadir.

Her gecen giin teknoloji kullanimi artis gdstermektedir. Bunlardan hangisini segersek secelim
hepsinin de bir glivenlik durumu bulunmaktadir. Bireysel veya kurumsal olarak her kullanicinin
giivenlige iliskin bir mesuliyeti vardir. Teknolojiden yararlanacak kisiler bunu giivenli bir
bicimde yapmaya ¢alisirken, kurumlar da bunu giivenli bir bi¢imde saglamaya ¢alismaktadirlar.
Kurumlar i¢in hem finansal hem de kisilerin hayatina iliskin pek ¢ok konuda kétii sonuglar ile
karsilasmamak adina giivenlik temelini olusturmak ayr1 bir ehemmiyete sahiptir. Cagimizda en
kiymetli varligimiz olan bilgi, duyarlilik gosterilmesi gereken en kritik konudur. Bununla
birlikte kiiclik ya da biiyiik her tiirlii bilginin muhafaza edilmesi gerekliligi dogmustur. Bilgi
Giivenligi kavram1 da bundan dolay1 deger kazanmistir. Bilgi Giivenliliginin temel yapi taslari

ise biitlinliik, gizlilik ve erisilebilirliktir.



Kotli amagli siber saldirilar ve bunlarin sonucu olarak olusabilecek olumsuz durumlar, bireysel,
kurumsal ve toplumsal olarak tiim kullanicilarin giivenlik yatirimlar1 ve yonetim destegini
yogunlastirmasini gerektirmektedir. Fakat belirli bir plan ve program olmadan yapilan giivenlik

yatirimlari faydali olmamaktadir.

Hizla biiyiiyen bilgi teknoloji sistemleri incelendiginde degerinin hizli artig kazandig1 ortaya
cikmaktadir. Bu sistemlerin kendi i¢indeki iligkisi arttik¢a ¢alisma ve kamu hayatinda muhtelif
saldirilarla kars1 karsiya kalinmaktadir. Bilginin yazili, elektronik vb. pek ¢ok ortamda yer
almasi, veri paylasiminin artmasi ve ¢esitli pek ¢cok usulle gerceklestirilmesi saldirilarin yontem
ve farkliliginin da ¢ogalmasina neden olmaktadir. Verilerin paylasilmasi ve devamli olarak
ulagilabilmesi sebebi ile gondericiden aliciya giivenli bir sekilde, degismeden, kaybolmadan ve

tam bir sekilde aktarilmasi bilgi glivenliginin gerekliligi i¢in baslica dlgiitlerdir.

Bu tezde istatistiksel analiz platformlarindan biri olan SPSS ile ¢alisanlarin siber giivenlik
farkindaliklarinin analizi gerceklestirilmistir. Analiz araci olarak SPSS programi se¢ilmenin
sebebi basta anket analizleri olmak {izere saglik bilimleri ve fen bilimleri alanlarinda da elde

edilen bazi 6l¢timlerin analiz etmesidir.

Bu tez ¢alismasinin GENEL KISIMLAR ana baslig: altinda bilgi, bilgi ilgili kavramlar, bilgi
giivenligi, bilgi giivenliginin tarihsel gelisimi, bilgi giivenligi temel unsurlari, siber, siber
giivenlik, siber saldir1 gesitleri, hackerlar, Tiirkiye’de siber giivenlik durum analizi, siber
giivenlik ilgili yapilan calismalar, kurumsal siber giivenlik, kurumsal siber giivenlige yonelik
tehdit ve onlemleri ile ilgili kavramlar yer verilmis secilen teknoloji olarak SPSS programin

tanitilmis ve literatiirde SPSS ile yapilmis siber giivenlik ¢aligmalar1 incelenmistir.

MALZEME ve YONTEM béliimiinde tez calismasinda kullanilan anket, internet anketi
tiirinde olup Google Forms kullanilarak hazirlanmis, katilimcilara elektronik ortamda
ulastirilmistir ve internet ortaminda yanitlanmistir. Aragtirmada anket maddelerinin katilimeilar
tarafindan dogru bir sekilde okunup anlasildigi, diiriist ve gercegi tam yansitacak sekilde
yanitlandigr varsayimindan hareket edilmistir. Anket sorularinin detaylarina, kullanilan
programlama araglarina, anket sonuglarini iizerinde yapilan islemlere ve calismay1
gerceklestirmek uygulanan yontemlere yer verilmistir. Arastirmada bagimsizlik igin ki-kare

testi veya y? testi  kullanilmigtir.



BULGULAR calisanlarin siber giivenlik farkindalifinin, cinsiyet, yas, gelir ve egitim
durumuna gore farklilagip farklilasmadigi madde madde ki-kare testi veyay? testi ile

belirlenmistir.

TARTISMA ve SONUC boliimiinde tez c¢alismasinin diger ¢aligmalardan farki, bulgularin

yorumlari, elde edilen sonuglarin literatiire katkisi, gelecek ¢alismalarin neler olabilecegi

konularina yer verilmistir.



2. GENEL KISIMLAR

Bu boéliimde, bilgi, bilgi ilgili kavramlar, bilgi giivenligi, bilgi glivenliginin tarihsel gelisimi,
bilgi giivenligi temel unsurlari, siber, siber giivenlik, siber saldir1 c¢esitleri, hackerlar,
Tirkiye’de siber giivenlik durum analizi, siber giivenlik ilgili yapilan ¢alismalar, kurumsal siber
glivenlik, kurumsal siber giivenlige yonelik tehdit ve onlemleri ile ilgili kavramlar ele

alimustir.

2.1.BILGi KAVRAMI

Toplumu ve toplumu meydana getiren bireyleri gelistiren ve doniisiime ugratan bilgi kavrami
giiniimiizde ¢ok onemli bir yere sahiptir. Bilgi kavrami bu 6nemi ile bilgi toplumu, bilgi
giivenligi, siber giivenlik kavramlarina iligkisi nedeniyle bu kavramlar1 da giiniimiizde 6n plana

cikarmaktadir (Kaya ve Aldemir, 2020).

Bilgi kavraminin tek bir tanimi1 bulunmamaktadir, ¢iinkii bilgi ait oldugu alan ve kiiltiire gére
degiskenlik gostermektedir. Bilgi kavrami her ne kadar degiskenlik gdsterse de literatiirde
“mantikli bir yargi ya da deneysel sonu¢ sunan, bagkalarina sistemli bir iletisim araciligiyla
ulastirilan, olgulara ya da diistincelere iliskin ifadeler dizisidir” olarak tanimlanmaktadir (Bell,

2013).

Farkli bir agidan bakildiginda bilgi; bir mesajin iletilmesinde kullanilan, alicinin ve iletisim
kanalinin bir fonksiyonu olan, hatta kaynaginda bir fonksiyonu olarak tanimlanan veri olarak

ifade edilmektedir (Orkan, 1992).

Tiirk Dil Kurumana gore bilgi; insan aklinin erebilecegi olgu ve ilkelerin tiimiine verilen ad
olarak tanimlanmakta. Bunun yani sira bilgiyi; bir konu ya da is konusunda 6grenme, arastirma

veya gbzlem yolu ile elde edilen gergek olarak da tanimlayabiliriz.

Gliniimiizde bilgi biiyiik gii¢ haline gelmistir. Bulundugumuz ¢agda ise bilgi ¢ok biiyiik bir gii¢
haline gelmistir. Kurumlar sahip olduklar1 bilgilerini en iyi sekilde yonetmelidirler ki rekabet
edebilsinler, biiyliyebilsinler yani ¢aga ayak uydurabilsinler ve yasamlarmi siirdiirebilsinler.

Bilgi, isletmelerde rekabet avantaji saglamak ve bu avantaji siirdiiriilebilir hale getirmek i¢in



cok onemli bir kaynaktir. Glinlimiizde yapilan islerin ¢ogu, bilgi temelli olmaktadir (Karaca,

2015).

2.1.1.Bilgi Ilgili Kavramlar

Bilgi ile iliskili olan veri kavraminmi acgiklayacak olursak; veri bilgiyi olusturmak icin
toparlanmig degerler biitiintidiir. Bu agidan bakilarsa veri; bir olguya ait, agirlik, hacim, uzunluk

gibi nicel ve sembol, resim, ses gibi nitel 6zellikler biitiniidiir (Kitchin, 2014).

Ham verilerin anlamli bir degere doniistiiriilmesi ile bilgi elde edilir. Veriler belli bir amag
dogrultusunda bir araya getirilerek enformasyon olusturulur. Veriler kisacasi enformasyona
doniisecek basit bir olgudur ve veriler enformasyon ile beraber c¢alisildiginda bilgiye

ulasilacaktir.

Bilgi ve veri ile arasindaki iliski kisaca agiklamak gerekirse; bilgi zihinsel degerlendirme,
kurgulama, tahmin etme gibi degerlendirmeler sonucunda islenmis bir veri olan enformasyon

kullanilabilir enformasyon olarak karsimiza ¢ikmaktadir (Kaya ve Aldemir, 2020).

. . Yorumlama, ise yarar

. Isleme, diizenleme hale déniistiirme
Veri s Enformasyon
(Data) (Information)

- Bilgi
" (Knowledge)

Sekil 2. 1: Bilginin Olusum Siireci (Giiglii ve Sotirofski, 2006).

2.2.BiLGi GUVENLIGIi

Gilinlimiizde veri ve bilgi kavramlar1 dneminin artmasi ile bilgi gilivenligi kavrami da ayni
oranda dnem kazanmistir. Ciinkii bilginin toplanmasi ve bu bilginin saklanmasi gerektigi gibi

giivenliginin de saglanmasi gerekmektedir.



Toplanan bilgi ve veriler arttikca bu bilgilerin gilivenligi i¢in verilen énemde artmaktadir.
Giiniimiizde iletisim artik biiyiik oranda teknolojik alt yapilar ile saglanmaktadir. Iletisim igin
bu teknolojik alt yap1 kanallarinin kullanimi arttikga kisisel verilerin bu kanallarda birikimi
artmaktadir. Kisacasi ne kadar ¢ok teknolojik alt yap1 kullanimi1 o kadar biiylik veri boyutu
saklanmas1 demektir. Hizla ilerleyen bu siiregler hem kisisel ve hem de kurumsal olarak bilgi

giivenliginin 6nemini artirmaktadir (Alemdaroglu, 2020).

2.3.BILGI GUVENLIGININ TARIHSEL GELiSiMi

Bilgi giivenligi sadece giiniimiizde degil gecmiste de 6nemli bir yere sahiptir. Birebir bilgi
giivenligi olarak adlandirilmasa da gegmiste devletleri yonetenlerin aldigi tedbirler bilginin

giivenligine deger verildigini gostermektedir.

Bu tedbirlere 6rnek olarak padisahlarin diger devletlere gonderdigi mektuplarin agzinin
miihiirlemesi gosterilebilir. Bu yontem ile mesajlarin aktarimi sirasinda bilginin gizliliginin

ihlal edilmesi 6nlenmistir (Alemdaroglu, 2020).

Roma donemine bakildiginda donemin askeri komutani olan Jiil Sezar’in kullandig: sifreleme

yontemi diger kisiler tarafindan desifre edilememis ve giliniimiize “Sezar sifreleme yontemi’

olarak gelmistir.

Eski Misir doneminde ise 6zel alfabeler kullanilarak yazigsmalar yapilmis boylelikle diger
kisilerin bu yazigmalar1 anlamasi engellenmistir. Bu 6zel alfabeler 19. Yiizyilda Fransiz Jean-
Francgois Champollion tarafindan ¢6ziimlenebilmistir. Gegmisten verilen bu yontemler aslinda
bilgi giivenligininim sadece giliniimiizde degil gegmiste de biiyiik bir 6neme sahip oldugunu
gostermektedir. Giiniimiizle karsilagtirildiginda belki ilkel olarak goziikse de bu ydntemler
ancak giinlimiiz sartlariyla karsilastirildiginda 6nemli sonuglari oldugu goriilmektedir (Giingor,

2015).



2.4.BiLGi GUVENLIGININ TEMEL UNSURLARI

Bilgi giivenligi kavrami “verinin kendisi igin olusabilecek zararlardan uzakta tutulmast, bilginin
uygun teknoloji kullanilarak tiim alanlarda istenmeyen kisilerce ele gegirilmesinin 6nlenmesi”

olarak tanimlanmaktadir (Canbek ve Sagiroglu, 2006).

Bilgi giivenligi daha ayrintili olarak su sekilde de agiklanabilir; bilginin gondericiden aliciya
ulagma asamasinda farklilasmamasi, diger kisiler tarafindan ele gecirilmemesi, zarar gérmeden
gizliligini korumasi bilgi giivenligi olarak ifade edilir. Bilgi giivenliginin icin {i¢ temel 6ge

bulunmaktadir. Bu ii¢ 6ge su sekilde siralanabilir; gizlilik, biitiinliik ve erisilebilirlik.

Bu {i¢ temel 6geye ek olarak giris denetimi, giivenlik, giiven duyulmasi, inkdr edememe, kayit
altina alma, kimlik tespiti gibi kurullarda bilgi giivenliginin ileri diizeyde kurulmasina

saglamaktadir (Sharp, 2004).

insanlar
(insan Giivenligi)

ILETISIMLER

Prosediirler
(Kurumsal Giivenlik)

Sekil 2. 2: Gizlilik, Biitiinliik, Erisilebilirlik Uglii Nitelikleri (Ganbat, 2013).



2.4.1.Gizlilik

Bilginin sanal mecralarda aktarilirken yetkisiz kisiler ya da siirecler tarafindan elde edilse bile
yeterli bir bigimde anlamlandirilamamasi gizlilik olarak ifade edilmektedir. Statik mecralardaki

ya da ag iistlinden iletilen aktif mecralardaki veriler i¢in gizliligin saglanmasi mecburidir.

Gizlilik olgusunda: yetkisiz kisiler tarafindan kotii niyetli olarak veriler elde edilse bile bu
verilerin  kavranmasi ve c¢oOziimlenmesinin engelleyecek yontemler ile bilginin
anlasilmamasinin saglanmasi1 amaclanmaktadir. Sifreleme prosediirleri ve steganografi

yollarindan yararlanarak gizlilik kuralinin devamlilig1 saglanir (Yerlikaya, 2019).

2.4.2 Biitiinliik

Bilginin gondericiden iletilene kadar ulasimi asamasinda zarar gormeden bir biitiinliiglinii
korumasini saglayan giivenlik 6gesi biitiinliik ilkesidir. Biitlinliik ilkesindeki amag; iletisim
sirasinda bilginin iletilene ulasana kadar degistirilmemesi, yeni datalarin eklenmemesi, belli bir
parcasmin ya da tiimiiniin yeri degistirilmemesidir. Ozetleme algoritmasi ile bilginin

biitiinltiiglinlin devamlilig1 saglanir.

2.4.3.Erisilebilirlik

Ihtiyag duyulan bilgiye kullananlarm izni kapsaminda zamaninda ulasimin saglanmasi igin
tedbirlerin olusturulmasi olarak ifade edilmektedir. Informatik diizenleri kullanan bireyler veya
stirecler i¢in erisilebilirlik cok dnemlidir. Ciinkii informatik diizenlerden beklenilen gorevleri

zamaninda gerceklestirmeleri beklenir.

Erisilebilirlik hizmetinin amaci; kurum iginden ya da kurum disindan kaynaklanabilecek
erisilebilirligi azaltici tehditlere karsi informatik sistemlerini korumaktir. Bu hizmetle verilere
zamaninda, hizli bir sekilde giivenilir olarak kullanicilar tarafindan ulasilabilir. Sistemlerin
erigilebilirligini negatif olarak etkileyen faktorler olarak dogal felaketler, yazilimlardaki uygun
olmayan sifrelemeler, bilingli olmayan g¢alisanlar sayilabilir. Erisilebilirligin saglanmasi i¢in
fiziki tedbirler alinmali, casus Onleyici yazilimlar, viriis 6nleyici programlar giincel bir sekilde

kullanilmalidir (Yerlikaya, 2019).
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2.5.SIBER GUVENLIK

Bilgisayar ya da ag kavramlarinin tanimi yapilabilmesi i¢in siber ifadesi kullanilir. Sistem,

donanim, yazilim gibi soyut ve somut alani tarif etmek i¢in siber alan kelimesinden yararlanilir.

Sahis, kurum ya da devlet gibi yapilarin bilgi sistemlerine ve 6nemli altyapilarina planl olarak

gerceklestirilen saldirilara siber saldir1 denilmektedir (Alkan, 2020).

Siber giivenlik terimi ilk olarak 1990larda bilgisayar miihendisleri tarafindan kullanilmistir.
Bilgi gizliligi, biitiinliigi, erisilebilirligi siber diinyasinin giivenligini saglamaktadir (Hansen ve
Nissenbaum, 2009).

Siber tehditler sadece bilgisayar sistemlerine zarar olarak goriilmemektedir. Siber tehditler artik
tilkelerin ¢ok Onemli haberlesme aglarma, enerji ya da ulasim sistemlerine, askeri komuta
sistemlerini bile zarar verecek boyutlarda asimetrik harp ¢esidi olarak karsimiza ¢ikmaktadir.
Tiim diinya olarak artik siber tehditler artik ¢cok 6énemli tehdit olarak kabul etmektedir. Bu
nedenle etkili savunma sistemlerinin kurulmasi ve acil durumlar i¢in hazirliklarin yapilmasi

gerekmektedir (Aytekin, 2015).

Saldirinin olustugu anda tespit edilmesi, sanal veya fiziksel bariyer olusturulmali, bolgesel ve
ulusal boyutta siber gilivenlik politikalarmin gelistirilmesi gerekmektedir. Bunun i¢in siber

saldirt farkindaligin yaratilmasi gerekmektedir (Goodman, 2008).

Gilintimiizde devletler, siber mecralara yonelik politikalar gelistirmektedirler. Bu politikalar
olusturulurken giivenli bir siber ortam saglamak amaglanmaktadir. Bu dogrultuda devletler
siber bilesenleri siber saldirilara korumak, saldiri esnasinda miidahale etmek, saldiriy1
gerceklestirilenleri cezalandirmak i¢in yasal mevzuatlar diizenlemekte ve alt yapilara

olusturmaktadir (Cifci, 2013).

2016 yilinda gergeklestirilen Varsova Zirvesinde her gecen yil siber saldir1 sayist arttii ve
bunun i¢in siber savunmaya yonelik kaynak saglanmasi gerektigi vurgulanmistir. NATO’ya
iiye bir iilkede kritik bir alt yapiya gerceklesen siber saldirinin diger iilkeleri de etkileyecegi
belirtilerek durumun 6neminden bahsedilmistir (NATO, 2017).



11

Eski donemlerdeki savaglarda gergeklesen fiize saldirilart dakikalar1 alirken giinlimiizde bir
siber saldir1 151k hizinda gerceklesebilmektedir. Teknoloji ne kadar ileri diizeyde olsa bile siber
saldirilarinin zamaninin tahmini ¢ok zordur. Bu nedenle bu tarz siber saldirilara karsi her zaman
hazirlikli olmak gereklidir. Bu hazirliklar yapilirken siber saldirilara karsi tatbikatlar
diizenlenir. Bu tatbikatlarda teoriden gergegi gérmek icin gergek saldir1 ve savunma teknikleri

kullanilmaktadir (VonKnop, 2008).

2.5.1.Siber Giivenlik ve Neden Onemlidir

Diinya; gecmis yillar ile kiyaslandiginda teknolojiye daha fazla bagl hale gelmis ve bu durum
dijital verilerin olusturulmasinda biiyiik bir artisa yol agmistir. Olusturulan veriler, sirketler,
devlet kurumlari, bireyler vb. tarafindan bilgisayarlar araciligiyla depolanmakta ve bu
depolanan veriler gilinliikk periyotlar halinde bir ag {zerinden diger bilgisayarlara

aktarilmaktadir.

Ancak gerek bilgisayarlar gerekse de bagl sistemlerde giivenlik agiklari bulunabilmekte, bu
durum da bir saldirgan tarafindan istismar edilebildiginden olusturulan yapinin ¢dkmesine
sebebiyet vermektedir. Bundan dolayi siber giivenlik biiyiik 6l¢lide hayati 6nem tasimaktadir.
2010 yilinin haziran ayinda ortaya ¢ikan bilgisayar solucaninin yayilma bigimi ile siyasi olarak
kullanis sekli oldukga dikkat ¢gekmistir. Bahsi gegen bu solucan, Microsoft’un Windows tabanli
isletim sistemi araciligiyla dagilarak Siemens’in S7 300 modiillerini hedef almistir. Ac¢ilimi
‘Supervisory Control and Data Acquisition Systems ‘seklinde olan SCADA yazilimi, Simatic
WinCC SCADA kodludur (Baseskioglu, 2021).

2.5.2.Siber Saldirilar ve Hackerler

1960’1 yillarda ortaya ¢ikan ve bugiin kullanmakta oldugumuz internetin erisimi belirtilen
yillarda az sayida bilim adami, aragtirmaci ve savunma departmani tarafindan erisilebilir
durumdaydi. O zamanlardaki internet veri yapisi birgok gelisim gosterdi ve siber sugun tanimi,
bilgisayar ya da altyapisina fiziksel olarak verilen zarar olarak tanimlanmakta iken 1980’11
yillarda bu tanim bilgisayarin arizalanmasina yol agan bir eylem olarak degistirildi. Genellikle
savunma sanayi, biiylik kuruluslar ve arastirma topluluklarinin kullanimi ile sinirli olmasi
nedeniyle siber sugun etkisi olduk¢a diistiktii. 1996 yilinda halka agik olarak kullanilmaya
baslanmasi ve insan hayatinda biiyiik bir yer alarak popiiler olmasi ile birlikte kullanicilarin

islevlerini ve 6zelliklerini anlamasini kolaylagtirmak amaciyla internet i¢in grafik kullanici ara
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ylizli basit bir sekilde tasarlandi. Boylece, kullanicilar tarafindan, arayicilarindaki kopriilere
tiklayarak veya tarayictya URL'leri yazarak veriye ulasilmakta ancak, verilere baskalari
tarafindan erisim saglanip saglanmadigi, ulastiklar1 verilerin izlenip izlenmedigi ya da bir
saldirgan tarafindan izinsiz sekilde tahrif edilip edilmedigi bilinmemekteydi. ilk baslarda
sadece bilgisayara fiziksel olarak zarar verme olarak tanimlanan siber sug, internetteki gelisim
ve kullanimdaki artigla verilere miidahale edilmesi sonucunda mali suglar islenmesine

yonelmistir (Baseskioglu, 2021).

Internet 2013 yilina kadar zirveye ulasmasi sonucunda siber suglarin oran1 hizla artmis ve her
saniye yirmi bes bilgisayar saldirtya ugrayarak ayn1 zamanda 900 milyon kullanici da siber
suclarin kurbani olmustur. Herkesin akilli telefona sahip olmasiyla, kurbanlarin sayist biiyiik
Olciide artmis, telefonlara giivenlik 6onlemleri alinmamasi ve kullanici hatalari ile birlikte bu

durum milyar dolarlara varan saldirilara ve zararlara yol agmistir (Baseskioglu, 2021).

2.5.3.Siber Hacker Tiirleri

2.5.3.1.8iyah Sapkali Hackerler
En zararli ve en tehlikeli hackerlerdir. Saldirilari i¢in ortak hackleme uygulamalari kullanirlar.
2.5.3.2.Beyaz Sapkali Hackerler

En zararsiz ve sistemin giivenlik agiklarini tespit edip ilgili personele aktarir. Iyi niyetli siber
giivenlik uzmanlaridir.

2.5.3.3.Gri Sapkali Hackerler

Sistem aciklarini tespit ederler Sisteme izinsiz giris yaparlar ancak kullanicilara herhangi bir
zarar vermezler.

2.5.3.4.Yesil Sapkali Hackerler

Siber diinyada yenidirler. Diger bilgisayar korsanlarini takip ederek bilgi sahibi olmaya
calisirlar.

2.5.3.5.Red Hat Hackerler
Siyah Sapkali Hackerlarin ¢aligmalarini durdurmaya c¢alisirlar. Beyaz sapkali Hackerlerden

farki sistem yoneticisine bildirmek yerine siyah sapka korsanini ortadan kaldirmaya inanirlar.
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2.6.TURKIYE’DE SiBER GUVENLIK DURUM ANALIiZi

Ulkemizde siber giivenlige yonelik calismalar ilgili bakanlik olan Sanayi ve Teknoloji
Bakanligmin koordinatérliigiinde Bilgi Teknolojileri ve Iletisim Kurumu ile sivil toplum
kuruluglar1 tarafindan yiiriitiilmektedir. 2012 yilinda 28447 sayili Resmi Gazetede “Ulusal
Siber Giivenlik Calismalarinin Yiiriitiilmesi, Yénetilmesi ve Koordinasyonuna iliskin Karar”

yaymlanmistir (Y1lmaz ve Sagiroglu, 2013).

"Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planinda siber ortam1 meydana getiren
sistemlerinin korunmasi, siber ortamda islenen verinin biitinliglinin, gizliliginin ve
erigilebilirliginin saglanmasi, saldirilara karsi giivenlik mekanizmalarinin olusturulmasi ve

siber saldir1 sonrasi sistemlerin geriye dondiiriilmesi tanimlanmistir (UDHB, 2012).

Sonrasinda 9 Eyliil 2016 da Tiirkiye’nin 4 yillik siiregte bu konuda yiirlitecegi ¢alismalari
belirten 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani tanitilmistir. Bu eylem
planinda; tiim kesimlerce siber gilivenligin ulusal giivenlikte ¢ok Onemli bir yere sahip
oldugunun benimsenmesi, siber giivenligin tiim mecralarda etkinliginin saglanmasi i¢in gerekli

idari ve teknolojik tedbirlerin alinmasidir (STM, 2016).

Ulkemizde eylem planlarinda yer alan amaglarin gerceklestirilmesi i¢in kamu kurumlarina ve
kritik sektorleri diizenleyip denetleyen kurumlara SOME (Siber Olaylara Miidahale Ekipleri)
kurulmasi i¢in gorevler verilmistir. Bu ekiplerle kamu ve 6zel kuruluslar arasinda bilgi

aligverisi hizlanacaktir (Ogiin ve Kaya, 2013).

Tiirkiye’de siber giivenlik alaninda farkindaligin arttirilmast icin ¢esitli ¢alismalar

yapilmaktadir.

“Fulya Aslay (2017) tarafindan yapilan ¢alismasinda STM Miihendislik Teknoloji Danismanlik
firmasinin yayinladigit Temmuz Eyliil Dénemi Siber Tehdit Durum Raporuna (STM, 2016)
gdére yine ayni yil yayimlanan Fortinet firmasina ait rapora gore Tiirkiye zararli yazilim
(malware) ve istismar kiti (exploit kit) tespit edilen iilkeler siralamasinda ilk 5 de yer aldig

belirtilmistir.
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Trend Micro firmasi tarafindan yayinlanan rapor incelendiginde 2016 yilinda tiim diinyada
fidye yazilim saldirisinin arttig1 ve Tiirkiye’nin de Avrupa bdlgesinde bu zararli saldirilar1 en
fazla yasayan iilke oldugu goriilmiistiir. Ayrica Trend Micro raporuna gore on-line bankacilik
alaninda yasanan siber saldirilar iilkemizi oldukga etkilemekte ve Avrupa bdlgesinde bu tiir
online saldirilari yasayan iilkeler arasinda ilk sirada Tiirkiye yer almaktadir. Ulkemizden sonra
ise Almanya ve Fransa gelmektedir. Bu tiir siber saldirilarin miktarlar arttikea iilkelerin bunlara
kars1 aldiklar1 onlemler i¢in yaptiklar1 harcamalar aynm1 oranda artmaktadir. Cybersecurity
Ventures firmasinda yer alan bilgilere gére 2015 yilinda 3 trilyon dolar olan siber suglar
maliyetinin 2021 de 6 trilyon olmasi beklenmektedir. Bu tiir saldirilarin fazla olmasi nedeniyle
kurumlar bilgi giivenligi danismanlig1 hizmeti veren sirketlerden danigsmanlik almaktadirlar. Bu

kapsamda da siber giivenlik harcamalar1 giin gectik¢e artmaktadir.

2.7.SIBER GUVENLIKLE ILGILi YAPILAN CALISMALAR

“Cengiz Giindiiz Alp (2021) tarafindan yapilan ¢alismanin amaci Tiirkiye’deki tiniversitelerin
bilgi islem daire bagkanliklarinda ¢alisanlarin dijital veri giivenligi ve siber giivenligi saglama
farkindaliklarini belirlemektir. Arastirmanin 6rneklemi giivenlik konusunda Tiirkiye’deki 174
tiniversitedeki 410 ¢alisandan olugmaktadir. Caligsma kesitsel tarama modeli ile yliriitilmiistiir.
Arastirma sonucunda tiniversitelerin bilgi islem daire bagkanliklarindaki ¢alisanlarin dijital veri
giivenligi ve kisisel siber giivenligi saglama farkindaliklarinin yiiksek ve bu farkindaliklar
tizerinde cinsiyet, yas, mesleki deneyim, 6grenim durumu ve iistlenilen gorevinde etkili oldugu

anlasilmistir.”

“Abdullah Karakaya (2020) tarafindan yapilan c¢alismanin amaci Karabiik Universitesi
calisanlarina yonelik kisisel siber gilivenlik aragtirmasidir. Arastirmada, liniversite de gorev
yapan idari ve akademik personelin siber giivenlige dair algilar1 Olciilmiistiir. Arastirma
sonucunda ¢alisanlarin bilgi giivenligine yonelik egilimlerinde konum, cinsiyet ya da yas
farkliliklarinin calisanlarin algilarinda ayirict bir 6zellik teskil etmedigi anlasilmistir. Bu
noktada calisanlarin desteklenmesi yonii ile saglanabilecek bilgi giivenligi egitimlerinin,

calisanlar1 ayn1 yonde gelistirecegi diistiniilmektedir.”

“Avcl ve Orug (2020) tarafindan yapilan calismanin amaci {iniversite ogrencilerinin siber

giivenlik davraniglar1 ve bilgi giivenligi farkindaliklarinin incelenmesidir. Bu calismaya,
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Tiirkiye'de 6zel bir tliniversitede Egitim ve Miihendislik Fakiiltesinde okuyan 88 6grenci
katilmistir. Bu ¢aligmada karma aragtirma yontemlerinden yakinsak paralel tasarim
kullanilmistir. Bu ¢alismanin sonucunda 6grencilerin kisisel siber giivenligi saglama ve bilgi
giivenligi farkindaliklarinin genel olarak yiiksek oldugu goriilmektedir. Ogrencilerin sosyal
aglarda aligveris yaparken, sifre belirlerken, kisisel bilgileri paylasirken, bilinmeyen
adreslerden gelen postlart yanitlarken dikkatli olduklarini belirttikleri goriilmektedir.
Ogrencilerin  kisisel gizliligi koruma ve oOdeme bilgilerini koruma davranislarinda

farkindaliklarinin oldukga yiiksek oldugu tespit edilmistir.”

“Yigit ve Seferoglu (2019) tarafindan yapilan ¢alismanin amaci liniversite 6grencilerinin siber
giivenlik davranislarinin bes faktor kisilik 6zellikleri ve cinsiyet, sinif diizeyi, boliim, bilisim
giivenligi egitimi alma durumu ve haftalik internet kullanim siiresi degiskenlerine gore
incelenmesidir. Calismaya farkli iiniversite, bolim ve siniflardan 420 6grenci katilmistir.
Verilerin analizi Pearson korelasyon katsayisi, bagimsiz orneklemler t-testi ve tek yonlii
varyans analizi (ANOVA) gibi istatistiksel teknikler kullanilarak yapilmistir. Bu ¢aligmanin
sonucunda o6grencilerin siber giivenlik davranmis diizeylerinin kabul edilebilir bir seviyede
oldugunu goéstermistir. Ayrica 6grenciler kendilerini uyumlu, sorumlu ve deneyime acik kisiler

olarak degerlendirirken, disadoniik konusunda kararsiz bir goriis bildirmislerdir.”

“Aksogan ve diger (2018) tarafindan yapilan ¢alismanim amaci Iletisim Fakiiltesinde grenim
goren Ogrencilerin Siber suglar ve siber giivenlik hakkindaki farkindaliklarini incelemektir.
Calismaya Inonii Universitesi Iletisim Fakiiltesinde, farkli béliim ve smiflarda 6grenim goren
toplam 357 6grenci katilmistir. Veri toplama aract olarak arastirmacilar tarafindan gelistirilen
“Siber Giivenlik Farkindaligi Anketi” kullanilmistir. Veriler betimleyici ve anlam ¢ikarici

istatistikler kullanilarak analiz edilmistir.

Arastirma sonuglarina gore genel anlamda siber giivenlik konularinda farkindaliklarinin
olmadigin1 belirten azzimsanmayacak sayida 6grenci bulunmaktadir. Cinsiyete, yaslara ve
internette giinliik gecirilen silireye gore verilen cevaplarin bazilarinda anlamli farkliliklar
gbzlemlenirken, katilimcilarin okuduklar: boliime gore verilen cevaplar arasinda anlamli bir
fark bulunmamustir. Iletisim Fakiiltesi dgrencileri igin iyi hazirlanmis ve etkili bir bilisim

giivenligi egitimi verilmesi onerilmektedir.”
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“Ali Semerci (2019) tarafindan yapilan ¢alismanin amaci egitim fakiiltesi 6grencileri ile diger
fakiiltelerdeki 6grencilerin siber giivenlik farkindaliklarinin karsilagtirilmasi arastirmasidir.
Aragtirmaya 2018-2019 egitim-6gretim yilinda ii¢ farkli devlet tiniversitesinde 6grenim goren
448 tliniversite 6grenci katilmistir. Veriler, anket formu ve “Kisisel Siber Giivenligi Saglama
Olgegi” kullanilarak toplanmustir. Arastirma bulgulari, katilimeilarin kisisel siber giivenlik
farkindaliklarinin orta ve tizeri diizeyde oldugu, egitim fakiiltesi 6grencilerinin siber giivenlik
farkindalik diizeyleri ile diger fakiiltelerdeki Ogrencilerin farkindalik diizeyleri ve cinsiyet
arasinda anlamli farklilik bulunmadigi sonucuna ulasilmistir. Ogrencilerin siber giivenlik
farkindaliklar ile simif diizeyi ve giinlik internet kullanim siireleri arasinda farkli etki

diizeylerinde anlamli farklilik bulunmustur.”

2.8. KURUMSAL SIiBER GUVENLIK

Siber giivenlik hem ulusal hem uluslararas: bir ihtiya¢ olarak goziikse de, temel amacin
toplumu, Kurum ve Sirketleri hatta bireyleri siber saldirilara kargi korumanin amaglanmasi,
daha kalic1 sonuglar olacagindan temel hedef olmalidir. Bununla birlikte siber saldirilarin

birincil hedefi olan Kurum ve Sirketler i¢cin kurumsal siber giivenlik kacinilmaz hale gelmistir.

Kurum ve Sirketlerin siber saldirilardan korunabilmek i¢in yeterli alt yapiyr olusturmasi,
calisanlar1 bilinglendirmesi ve bilisim sistemlerinde yeterli ve tecriibeli personele sahip olmasi,
saldirilara kars1 olasi riskleri belirlemesi, olusan siber saldirilarda kok nedenleri arastirarak
kalic1 onlemler almasi, donanimlari, altyapilari, internet saglayicilari, uygulamalari, her tiirlii

bilgiyi glivenlik bir alt yap1 ile korumas1 gerekmektedir.

2.8.1.Kurumsal Siber Giivenlige Yonelik Tehditler

Kurumlarin siber ortamdaki verilerine yonelik siber tehditler, siber ortamdaki giivenlik
aciklarinin kullanilmasi ile meydana gelebilmektedir. Bu tehditler, insan kaynakli ya da dogal

kaynakli tehditlerdir (Yasar ve Cakir, 2015).
Insan kaynakli tehditler:

- Kurum i¢i: Bilingsiz, egitimsiz personel, sistemsel hatalar...
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- Kurum disi: Internet ortamindan gelen oltalama mailleri, izinsiz erisim, hirsizlik. ..

Doga kaynakli tehditler: Sel, yangin, deprem vb.... dogal afet

Kurum igi

Insan kaynakh
tehditler

Siber Tehditler Kurum dig1

Doga kaynakh

tehditler

Sekil 2. 3: Siber Tehditlerin Siniflandirilmasi

2.8.2.Kurumsal Siber Giivenlige Yonelik Onlemler

Giinliik hayatin vazgeg¢ilmez bir pargasi haline gelen teknoloji ve internet kullaniminin artmasi
ile birlikte bilgi ve iletisim teknolojisinde olusan tehditlere karsi siber giivenlik olarak
tanimlanan bir ihtiyag dogmustur. Siber saldirilara giinimiizde en fazla Kurum ve Sirketler
maruz kalmakta olup bu saldirilarin artmasina yol agan sebepler asagida siralanmustir (Yasar ve

Cakar, 2015).

e Internet kullanicilarin siber giivenlik konusunda yeterli bilgiye sahip olmamasi,

e Kurum ve Sirketlerinin altyapilarinin internet tabanli olmasi,

e Sirketlerin iist diizey yoneticilerin konuya gerekli onemi vermemesi,

e Siber giivenlik konusunda gerekli yapilandirmanin olmamasi,

e Bilgi islem birimlerindeki personelin yetkin ve tecriibeli olmamasi,

e Saldirilara konusunda Kurumlarin is birligi i¢erisinde olmamasi,

e Maruz kalinan saldirilarin Sirketlerce gizli tutulmasi ve sebeplerinin yeterince

arastirilmamasi,
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¢ Donanim ya da yazilimlarda giivenli iiretimlerin olmamasi vb.

Gecgmiste yapilan saldirilar sadece erigimi saglamaya yonelikken gilinlimiizde yapilan siber
saldirilar Kurum ve Sirketler igin biiyiik tehditler olusturmakta, erisim saglanan verilerin
kullanimi ile birlikte maddi zararlara da yol agmaktadir. Bu durumdaki Kurum ve Sirketler

miisteri kayiplar1 yasamakta ve itibar zedelenmesi ile kars1 karsiya kalmaktadir.

Gelinen asamada Kurum ve Sirketler i¢in biiyiik tehdit olusturan bu siber saldirilardan
korunmak i¢in siber giivenlik calismalarinin yiiriitiilmesi ka¢inilmaz hale gelmektedir. Bu
calismalarin neredeyse tamaminin ulusal ve uluslararasi boyutta oldugu ve amaclarinin

sistemsel ve karmagik bir hale gelen bu saldirilardan korunmak. (Yasar ve Cakir, 2015).
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3. MALZEME VE YONTEM

Bu boliimde arastirmanin modeli, arastirma evreni ve drneklemi, veri toplama araclari, verilerin

toplanmasi ve ¢oziimlenmesinde kullanilan istatistiksel yontem ve teknikler yer almaktadir.

Bu arastirmada, ¢alisanlarin siber giivenlik farkindaliklarinin analizi incelemek amaciyla, bir
O0lgme aract kullanilmistir.  Arastirmada bagimsizlik i¢in  ki-kare testi veyay?

testi  kullanilmugtir.

Wikipedia gore Ki-kare testi veya y? testi istatistik bilimi i¢inde bir sira degisik problemlerde
kullanilan bazilar1 parametrik olmayan sinama ve digerleri parametrik sinama yontemidir. Bu
cesit istatistiksel sinamalarda test istatistigi i¢in "O0rnekleme dagilimi", sifir hipotez gercek
olursa ki-kare dagilimi gésterir veya sifir hipotez "asimptotik olarak ger¢ek" olursa, eger sifir
hipotez gergekse ve eger 6rnekleme hacmi istenilen kadar yeterli olarak biiyiik ise bir ki-kare

dagilimina ¢ok yakin olarak yaklagim gosterir.

Bagimsizlik i¢in ki-kare testi Ki-kare testinin uygulandigi degisik kategorik degerler tasiyan
(satir i¢in degiskende r tane kategorili bir degisken ve siitun i¢in degiskende c tane kategorili
degisken) iki tane rassal degisken bulundugu kabul edilir. Bu iki kategorik rassal degiskenin
birbirinden "bagimsiz" olup olmadiklar1 arastirma sorusu i¢in uygulanir. Bu tip testte, sifir
hipotez satir rassal degiskeni ile siitun rassal degiskeninin birbirinden "bagimsiz" oldugudur ve

n.n

"alternatif hipotez" "satir degiskeni ile siitun degiskeni birbirinden "bagimsiz degildir"
onerisidir. Dikkat edilirse bu testin sonucu simetrik degildir; hatta "zayiftir". Eger sifir hipotez
test ile kabul edilirse sonug "giiclii “diir ve uygulanmalara katki yapabilir. Ama sifir hipotez test
ile reddedilirse, yani iki rassal degisken "bagimsiz degil" ise, sonug "zayiftir ve ne derecede iki

degiskenin ne derecede bagimli olduklar1 bu testle gosterilmez.

Bu arastirmada, istatistiksel analiz platformlarindan biri olan SPSS ile calisanlarin siber
giivenlik farkindaliklarinin analizi gerceklestirilmistir. Analiz aract olarak SPSS programi
secilmenin sebebi basta anket analizleri olmak iizere saglik bilimleri ve fen bilimleri alanlarinda

da elde edilen bazi 6lgiimlerin analiz etmesidir.


https://tr.wikipedia.org/wiki/%C4%B0statistik
https://tr.wikipedia.org/wiki/Parametrik_olmayan_istatistik
https://tr.wikipedia.org/w/index.php?title=Parametrik_s%C4%B1nama&action=edit&redlink=1
https://tr.wikipedia.org/wiki/S%C4%B1f%C4%B1r_hipotez
https://tr.wikipedia.org/wiki/Ki-kare_da%C4%9F%C4%B1l%C4%B1m%C4%B1
https://tr.wikipedia.org/wiki/S%C4%B1f%C4%B1r_hipotez
https://tr.wikipedia.org/wiki/S%C4%B1f%C4%B1r_hipotez
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Bu konuda daha 6nce yapilan makale ve tez ¢aligmalarinda katilimcilarin 6grencilerin agirlikl
oldugu ve 100- 400 kisi arasinda yapilmistir. Bu calismada farkli sektorlerde ¢alisan 870
katilime1 arasinda yapilmistir. Daha 6nceki ¢aligmalar belirli il ve kurumlarda yapilmis olup bu
calismada boyle bir kisitlamaya gidilmeden farkl il farkli kurumlardaki katilimcilar calismaya
dahil edilmistir. Diger ¢alismalarda SPSS analizinde yer alan Anova Testi, Faktor Analizi

yapilmistir. Bu ¢alismada diger ¢aligmalardan farkl olarak ki kare testi yapilmistir.

Tez calismasinda kullanilan anket, internet anketi tiiriinde olup Google Forms kullanilarak
hazirlanmis, katilimcilara elektronik ortamda ulastirilmistir ve internet ortaminda
yanitlanmistir. Arastirmada anket maddelerinin katilimcilar tarafindan dogru bir sekilde
okunup anlasildigi, diiriist ve gergcegi tam yansitacak sekilde yanitlandigi varsayimindan

hareket edilmistir.

Arastirmada c¢alisanlarin, cinsiyet, yas, egitim diizeyi ve gelir durumu gibi degiskenlerin siber
giivenlik farkindaliklarinin  bigimleri ile iliskisi incelenmistir. Arastirmaya katilan
katilimeilarin, degiskenlerle ilgili algilarin belirlenmesi igin bagimsizlik igin ki-kare testi

veya y? testi  kullanilmastir.

3.1.EVREN VE ORNEKLEM

Arastirmanin evreni, Tiirkiye’de ¢alismakta olan bireylerden olusmaktadir. Orneklem ise,
rastgele secilen 870 calisanlardan olugmaktadir. Arastirmaya katilan ¢alisanlarin cinsiyete gore

dagilimlart Tablo 3.1. ‘de gosterilmistir.

Tablo 3.1: Arastirmanin katilimcilarina ait demografik bilgiler

Degiskenler N %
Kadin 413 47,5
Cinsiyet
Erkek 457 52,5

Tablo:3.1 Incelendiginde arastirmaya katilan calisanlarin cinsiyetleri agisindan erkek
calisanlarin  6rneklemin  %52,5 (n=457), kadin c¢alisanlarin %047,5’sini  (n=413)
olusturmaktadir. Arastirmaya katilan ¢alisanlarin yas araliklarina gére dagilimlar1 Tablo:3.2°

de gosterilmistir.



Tablo 3.2: Aragtirmanin katilimcilarina ait yas dagilimi

Degiskenler N %
18-25 89 10,2
26-33 235 27,0

Yag 34-40 303 34,8
41-50 176 20,2
50 yas ve Usti 67 7,7

Tablo 3.2 incelendiginde katilimcilarin yas dagilimida %34,8°lik oranla en ¢ok kullanicinin

34-50 yas araliginda oldugu, 26-33 yas araliginda bulunanlarin %27,0” lik ikinci sirada yer

aldig1, %10,2’sinin 18-25 yas arasinda, 41-50 yas arasinda ve %7,7’sinin 50 yas ve iizerinde

oldugu gozlenmistir.

Tablo 3.3: Aragtirmanin katilimcilarina ait egitim diizeyi dagilimi

Degiskenler N %
Ortaokul 6 0,7
Lise 68 7,8
. On lisans 64 7.4
Egitim diizeyi
Lisans 520 59,8
Yuiksek lisans 191 22,0
Doktora 21 2,4

Tablo:3.3 Incelendiginde arastirmaya katilan c¢alisanlarin egitim diizeyi incelendiginde

Katilimeilarin %0,7’sinin ortaokul, %7,8’inin lise, %7,4’{inlin 6n lisans, %59,8’inin lisans,

%22’sinin yiiksek lisans ve %2,4’iiniin doktora mezunu oldugu gézlenmistir.

Tablo 3.4: Arastirmanin katilimcilarina aylik gelir dagilinu

Degiskenler N %
0—-4000TL 100 11,5
4001 - 8000 TL 297 34,1
Aylik Geliriniz
8001 -12000TL 335 38,5
12000 TL ve listl 138 15,9
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Tablo 3.4 Aragtirmaya katilan ¢alisanlarin egitim diizeyi incelendiginde Katilimcilarin
%11,5’inin 0-4000 TL, %34,1’inin 4001-8000 TL, %38,5 ‘inin 8001-12.000 TL ve
%15,9’unun 12.000 TL ve iistii oldugu gozlenmistir.

Tablo 3.5: Aragtirmanin katilimcilarina ait internette gecen siire dagilimi

Degiskenler N %
1-3 Saat 366 42,1
3-5 Saat 277 31,8

internette giinliik

gecirilen siire 3-7 Saat 138 15,9

7 Saat ve lsti 89 10,2

Tablo 3.5 incelendiginde arastirmaya katilan ¢alisanlarin %42,1’inin 1-3 saat, %31,8’inin 3-5

saat, %015,9’unun 5-7 saat ve %10,2’sinin 7 saat ve listii oldugu goézlenmistir.

Tablo 3.6: Arastirmanin katilimcilarina ait internet kullanim nedeni dagilimi

Degiskenler N %

. Genellikle is icin kullaninm 252 29,0

Iﬂ":j;:?t kullamm = ellikle sosyal medya i¢in kullaninm 429 49,3
Genellikle egitim ve aragtirma igin kullaninm 189 21,7

Tablo 3.6 incelendiginde arastirmaya katilan galisanlarm Katilimcilarin %29,0’unun genellikle
1§ i¢in kullanirim, %49,3’iiniin genellikle sosyal medya i¢in kullanirim, %21, 7’sinin genellikle

egitim ve arastirma i¢in kullanirim seklinde nedenleri oldugu gézlenmistir.

3.2.VERI TOPLAMA ARACLARI VE VERILERIN TOPLANMASI

Arastirmanin amaci, ¢alisanlarin siber giivenlik farkindaliklarinin farkli degiskenlere gore
belirlenmesi ve incelenmesidir. Arastirma verileri internet anketi tiiriinde olup Google Forms
kullanilarak hazirlanmis, katilimcilara elektronik ortamda ulastirilmistir ve internet ortaminda

yanitlanarak toplanilmistir.
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3.3.KISISEL BILGI FORMU

Kisisel bilgiler formunda, demografik bilgiler yer almaktadir. Caliganlarin; cinsiyet, yas araligi,

egitim diizeyi, aylik geliri, internet kullanim siklig1 ve interneti kullanma nedeni ile ilgili

bilgiler toplanmistir.
Tablo 3.7: Kisisel bilgi formu
I.LKISIM
KiSISEL BILGILER
CiNSIYETiNiz ( JErkek  ( )Kadin
YASINIZ ()18-25 ()26-33 ()34-40 ()41-50 ()50 Yas Ustii
EGiTiM DUZEYiNizZ ()Ortaokul  ()Lise  ()Onlisans ()Lisans  ()Yiiksek Lisans  ( )Doktora
AYLIK GELiRiNiz ()0.TL-4.000TL ()4.001TL-8.000TL ()8.001TL-12.000TL ()12.0000 USTU
INTERNETTE GUNLUK GECIRDIGINiZ SURE ()1-3 Saat ( )3-5Saat ( ) 5-7 Saat ( )7 Saat Ustii
INTERNETI KULLANMA NEDENINIZ ()Genellikle is igin kullanirim. () Genellikle sosyal medya igin kullanirim.
() Genellikle egitim ve arastirma icin kullanirim.

3.4.SIBER GUVENLIGi SAGLAMA OLCEGi

Olgek 5°1i likert tipi olarak hazirlanmistir ve her bir madde, 1-Higbir zaman 2-Nadiren 3-Ara
sira 4-Sik sik ve 5-Her zaman arasi degerler almakta ve ifadelerinden kendilerine en uygun

olaninin se¢ilmesi istenmistir.
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Tablo 3.8: Siber giivenlik farkindaligi1 saglama dl¢egi

1. KISIM

Calisanlarin Siber Guvenlik Farkindahigi
Saglama Olcegi

HER ZAMAN

SIK SIK

ARA SIRA

HiCBIR

ZAMAN

| COGUNLUKLA

[y

1. Kullandigunm elektronik cihazlarin yazilimlarum giincellerim.

2 Kullandigun elektronik cihazlarda anti-viriis yazilimi programi
bulundururum.

3.Internet ortaminda kullandigim kullanici sifrelerinin ayni
olmamasina dikkat ederim.

4.Internetten yaptigum bankacilik islemlerini kisisel bilgisayarimdan
yaparim.

5.Herhangi bir bilgi glivenligi ihlali oldugunda IT (bilgi islem) veya
bilgi giivenligi birimine bildiririm.

6. Kimlik ya da bankacilik bilgilerimin ¢alinmasi amaciyla atilan
vaniltici saldirilara karsi e-posta servisimizi test ederim.

7.Siber giivenlik farkindalik egitimlerine katilirim.

8.Glivenliginden stiphe duydugum sitelere iiye olurum.

9.Bilgisayarimda baskalarinin flash belleklerini kullanirim.
10.E-maillerime giivenlik sifresi kullanarak giris yaparim.

11.Siber saldirntya maruz kaldim.

12.Sosyal medya hesaplarinda tanimadig kisilerden gelen istekleri
reddederim.

13. (E-posta, sosyal ag vb.) Sanal sifrelerimi diizenli olarak degistiririm.

14. Elektronik cihazlarima uygulamalar: yiiklerken tireticinin orijinal
sitesi olmasina dikkat ederim.

15. E-posta, forum siteleri vb. sanal sifrelerimi paylasirim.

16.Kabul etmek istemedigim e-postalar “spam/gereksiz/onemsiz”
olarak isaretlemeye dzen gdsteririm.

17.Bana ait olmayan cihazlarda sifre isteyen islemler yapmamaya 6zen
gosteririm.

18.Bilgisayarimda sifreli ekran koruyucusu kullanmaya dzen
gisteririm.

19. Internetten link geldiginde sorgulamadan tiklarim. |

20. Mobil cihazima erisim saglamak amaciyla pin kodu ya da parola
kullanirim.

21 .Kisisel verilerin islenmesi ile ilgili yasalar1 okurum.

22. Uygulamalarda sahsi bilgilerin agik onayim bulunmadan tilke disina
gonderilmesine izin veririm.

23.Cevremdeki insanlar ile beraber ¢ektirdigim fotograflarimi sosyal
paylasim sitelerinde yayinlarim.

24 Kullandigim elektronik cihazlarda arkadaslarimin da bilgilerini
tutuyorum.

25. Kisisel verilerin korunmasi hakkindaki egitimlere katilirim.
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3.4.VERILERIN ANALIZi

Veriler SPSS 26.0 istatistiksel paket programi ile degerlendirilmistir. Tanimlayic1 degerler say1
(S) ve ylizdeler (%) seklinde ifade edilmistir.

Veriler ankette yer alan sorulara verilen yanitlara gore frekans ve yiizde degerleri ile

betimlenmistir.
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4. BULGULAR

Siber giivenlik farkindaliginin, cinsiyet, yas, gelir ve egitim durumuna gore farklilagip

farklilagmadig1 madde madde ki-kare ile incelenmistir.

4.1.SIBER GUVENLIK FARKINDALIGININ CINSIYETE GORE FARKILASIP
FARKLILASMADIGI Ki KARE TESTI iLE INCELENMESIi

Tablo 4.1: Katilimcilarin cinsiyetleri ile interneti kullanma nedenleri arasindaki iligki

CINSIYETINIZ
Kadin Erkek
X°=20,942** p=0,000*
93 159
Genellikle is icin kullanirim.
) 36,9% 63,1%
Interneti
Kullanma 235 194
Nedeniniz Genellikle sosyal medya
icin kullanirim. 54,8% 45,2%
85 104
Genellikle egitim ve
arastirma icin kullanirim. 45,0% 55,0%

Tablo 4.1 Katilimcilarin interneti kullanma nedeni ile cinsiyetleri arasinda istatistiksel olarak
anlaml bir iliski oldugu goriilmektedir. (p<0,05). Arastirmaya katilan calisanlarin agirlikli
olarak interneti kullanim nedenin sosyal medya oldugu, kadin ve erkek katilimer
karsilastirildiginda kadinlarin interneti sosyal medya i¢in kullanim oran1 %54,8 iken erkeklerin
%045,2 olmasi nedeniyle kadinlarin internetin kullanim amacinin erkeklerden daha ¢ok sosyal
medya oldugu, is i¢in kullanan karsilastirildiginda erkeklerin oranin kadinlardan daha fazla

oldugu goriilmiistiir.



Tablo 4.2: Katilimcilarin cinsiyetleri ile kullandiklari elektronik cihazlarin yazilimlarini giincelleme
durumlar ile arasindaki iligki

CINSIYETINIZ
Kadin Erkek
X?=27,936** p=0,000*
8 9
Hicbir zaman
47,1% 52,9%
146 110
Kullandigim Nadiren 57.0% 43,0%
elektronik
cihazlarin 32 29
yazilimlarim
) . Ara sira 52 5% 47 5%
giincellerim.
138 140
Sik s1k 49,6% 50,4%
89 169
Her zaman 34.5% 65,5%

Tablo 4.2 Katilimcilarin kullandiklari elektronik cihazlarin yazilimlarini giincelleme durumlari

ile cinsiyetleri arasinda istatistiksel olarak anlamli bir iligki oldugu goériilmektedir. (p<0,05).

Arastirmaya katilan c¢alisanlarin elektronik cihazlarin yazimlar1 gilincelleme konusunda

erkeklerin kadinlara gore daha ¢ok glincelleme yaptiklari ve daha hassas olduklari, her zaman

giincelleme yapan kadin ve erkek katilime1 karsilastirildiginda kadinlarinin oranimin %34,5

erkeklerin ise %665,5 oldugu gorilmistiir.
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Tablo 4.3: Katilimcilarin cinsiyetleri ile siber giivenlik farkindalik egitimlerine katilma durumlart ile
arasindaki iliski

CINSIYETINIZ
Kadin Erkek
X3=17,974** p=0,001*
201 169
Hig¢bir zaman
54,3% 45,7%
139 161
Nadiren 46,3% 53,7%
Siber giivenlik
farkindahk 23 %
egitimlerine Ara sira 41.8% 58.2%
katilirim.
30 52
Sik s1k 36,696 63,4%
20 43
Her zaman 31,7% 68,3%

Tablo 4.3 Katilimcilarin siber giivenlik farkindalik egitimlerine katilma durumlan ile
cinsiyetleri arasinda istatistiksel olarak anlamli bir iliski oldugu goriilmektedir. (p<0,05).
Katilimeilarin siber gilivenlik farkindalik egitimlere katilim konusunda cinsiyetleri arasindaki
iliski incelendiginde erkeklerin kadinlara kiyasla siber giivenlik egitimlere katiliminin daha sik
oldugu gorilmistir. Kadinlarin %46,3’ii siber egitimlere ara sira katilim gosterirken,

erkeklerin %53,7°si ara sira katilim gosterdigini bildirmistir.
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Tablo 4.4: Katilimcilarin cinsiyetleri ile giivenliginden siiphe duyduklari sitelere iiye olma durumlari
ile arasidaki iliski

CINSIYETINIZ
Kadin Erkek
X°=17,495** p=0,002*
370 376
Hig¢bir zaman
49,6% 50,4%
26 61
Nadiren 29.9% 70,1%
Giivenliginden
siiphe duydugum ‘ °
sitelere iiye Ara sira 44.,4% 55,6%
olurum.
3 10
Sik sik 23,1% 76,9%
10 3)
Her zaman 66,7% 33,3%

Tablo 4.4 Katilimcilarin giivenliginden siiphe duyduklan sitelere iiye olma durumlar ile
cinsiyetleri arasinda istatistiksel olarak anlamli bir iliski oldugu goriilmektedir. (p<0,05).
Arastirmaya katilan ¢alisanlarin agirlikli olarak giivenliginden siiphe duyduklar: sitelere iiye
olmadiklari, tiim katilimcilarin tercihleri degerlendirildiginde giivenliginden sliphe duyulan
sitelere liyelige az oldugu goriilmektedir. Giivenliginden sliphe duyulan sitelere iiye

olunmamasi iligkin kadin ve erkeklerin oranlarin yakin oldugu gézlenmistir.
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Tablo 4.5: Katilimcilarin cinsiyetleri ile bilgisayarlarinda bagkalarinin flash belleklerini kullanma
durumlar ile arasindaki iligki

CINSIYETINIZ
Kadin Erkek
X2=17,226** p=0,002*
160 132
Hicbir zaman
54,8% 45,2%
212 251
Nadiren 25 8% 54.2%
Bilgisayarimda
baskalarmn flash 13 26
belleklerini Ara sira 33.3% 66.7%
Kkullanirim.
25 33
Sik s1k 43.1% 56.9%
3 15
Her zaman 16.7% 83.3%

Tablo 4.5 Katilimcilarin bilgisayarlarinda baskalarinin flash belleklerini kullanma durumlari

ile cinsiyetleri arasinda istatistiksel olarak anlamli bir iligki oldugu goériilmektedir. (p<0,05).

Arastirmaya katilan ¢alisanlarin bilgisayarinda baskalarina ait flash belleklerini kullaniminin

az oldugu gozlemlenmistir. Ayrica kadinlarin bilgisayarlarinda bagkalarina ait flash belleklerini

hi¢bir zaman kullanilmayan katilimcilarin %54,8 kadin iken %45,2 erkeklerden olustugu

goriilmektedir. Bu oranlara gore kadinlarin erkeklere gore bagkalarina ait flash belleklerin

kullanmama konusunda daha hassas olduklar1 goriilmiistiir.
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Tablo 4.6: Katilimcilarin cinsiyetleri ile siber saldirtya maruz kalma durumlari ile arasindaki iliski

CINSIYETINIZ
Kadin Erkek
X’=14,687** p=0,005*
319 304
Hicbir zaman
51,2% 48,8%
86 135
Nadiren 38.9% 611%
Siber saldirtya 7 12
maruz kaldim. Ara sira 36.8% 63.2%
0 4
Sik sik 0.0% 100,0%
1 2
Her zaman 33.3% 66.7%

Tablo 4.6 Katilimcilarin siber saldirtya maruz kalma durumlarn ile cinsiyetleri arasinda

istatistiksel olarak anlamli bir iliski oldugu goriilmektedir. (p<0,05). Arastirmaya katilan

calisanlarin ¢ogunlugunun siber saldirtya maruz kalmadigr gozlemlenmistir. Katilimceilarin

%28,4’ii siber saldirtya maruz kalmistir. Siber saldirtya maruz kalan katilimeilarin arasinda

erkek katilimci sayisinin 153 oldugu, kadin katilimcinin sayisi 94 oldugu goriilmiistiir. Bu

sonuglara gore erkek katilimcilara kadinlara oranlara daha ¢ok siber saldirtya maruz kaldigi

gbzlemlenmistir.




Tablo 4.7: Katilimcilarin cinsiyetleri ile uygulamalarda sahsi bilgilerinin agik onaylar1 bulunmadan
tilke disina gdnderilmesine izin verme durumlari ile arasindaki iligki

CINSIYETINiZ
Kadin Erkek
X°=22,827** p=0,000*
342 318
Hicbir zaman
51,8% 48,2%
52 103
Uygulamalarda .
- Nadiren 33,5% 66,5%
sahsi bilgilerin
aclk onayim 9 19
bulunmadan iilke
disina Ara 29 32,1% 67,9%
snderil .
gonderilmesine 7 ,
izin veririm.
Sik sik 50.0% 50.0%
3 10
Her zaman 23.1% 76.0%

Tablo 4.7 Katilimcilarin uygulamalarda sahsi bilgilerinin agik onaylar1 bulunmadan iilke disina

gonderilmesine izin verme durumlari ile cinsiyetleri arasinda istatistiksel olarak anlamli bir

iligki oldugu gorilmektedir. (p<0,05). Arastirmaya katilan ¢alisanlarin biiyiik ¢ogunlugunun

uygulamalarda sahsi bilgilerin agik onayim bulunmadan iilke disina gonderilmesine izin

vermedigi gézlemlenmistir. Bu sonuglara gore erkek katilimcilara kadinlara oranlara daha az

dikkat ettikleri goriilmiistiir.
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Tablo 4.8: Katilimcilarin cinsiyetleri ile ¢evrelerindeki insanlar ile beraber ¢ektirdikleri fotograflarini
sosyal paylasim sitelerinde yayinlama durumlart ile arasindaki iligki

CINSIYETINIZ
Kadin Erkek
X?=9,927** p=0,042*
70 99
Hicbir zaman
41,4% 58,6%
210 242
Cevremdeki
insanlar ile Nadiren 46,5% 53,5%
beraber
cektirdigim 4 24
fotograflarim Ara sira 63 1% 36.9%
sosyal paylasim
sitelerinde 65 69
aymlarim.
yay Sik sik 48 5% 51,5%
27 23
Her zaman 54.0% 46.0%

Tablo 4.8 Katilimcilarin gevrelerindeki insanlar ile beraber ¢ektirdikleri fotograflarini sosyal
paylasim sitelerinde yayinlama durumlari ile cinsiyetleri arasinda istatistiksel olarak anlamli bir
iliski oldugu gortilmektedir. (p<0,05). Arastirmaya katilan ¢alisanlarin %20° sinin ¢evremdeki
insanlar ile beraber ¢ektirdigim fotograflarimi sosyal paylasim sitelerinde yayimlarim sorusuna
hicbir zaman yanitina verdigi goriilmiistiir. Katilimer ¢alisanlarin %80°nin ara sirada olsa
sosyal medyada cevresindeki insanlar ile beraber g¢ektirdigi fotograflarin sosyal paylasim
sitelerinde paylastiklar1 anlasilmaktadir. Bu sonuglara gore erkek katilimcilarin kadinlara

oranla daha az paylagim yaptiklar1 gortilmektedir.
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Tablo 4.9: Katilimcilarin cinsiyetleri ile kullandiklari elektronik cihazlarda arkadaslarinin da
bilgilerini tutma durumlari ile arasindaki iligki

CINSIYETINiZ
Kadin Erkek
Xx°=10,839** p=0,028*
286 271
Hicbir zaman
51,3% 48,7%
90 127
Kullandigum Nadiren 41.5% 58,5%
elektronik
cihazlarda 14 25
arkadaslarimin da Ara sira 35 9% 64.1%
bilgilerini
tutuyorum. 17 29
Sik sik 37,0% 63,0%
6 5
Her zaman 54 5% 45 5%

Tablo 4.9 Katilimeilarin kullandiklari elektronik cihazlarda arkadaslarinin da bilgilerini tutma
durumlar ile cinsiyetleri arasinda istatistiksel olarak anlamli bir iligki oldugu goriilmektedir.
(p<0,05). Arastirmaya katilan ¢alisanlarin ¢ogunlugunun kullandig1 elektronik cihazlarda
arkadaslarinin ait bilgilerini tutmadig1 goriilmiistiir. Ilgili madde incelendiginde arkadaslarina
ait bilgileri elektronik cihazlarinda hicbir zaman tutmayan kadinlarin oranin %051,3’i
erkeklerin ise %48,7 oldugu goriilmiistiir. Bu sonuca goére kadinlarin bu konuda daha dikkatli

oldugu anlagilmistir.
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Tablo 4.10: Katilimceilarin cinsiyetleri ile kisisel verilerin korunmasi hakkindaki egitimlere katilma
durumlar ile arasindaki iligki

CINSIYETINiZ
Kadin Erkek
x°=12,018** p=0,017*
135 115
Hicbir zaman
54,0% 46,0%
168 179
. - Nadiren 48,4% 51,6%
Kisisel verilerin
korunmasi o5 12
hakkindaki A
ra sira
egitimlere 37,3% 62,7%
katil .
atilirim = 5
Sik sik 45.5% 545%
35 61
Her zaman 36,5% 63,5%

Tablo 4.10 Katilimcilarin kigisel verilerin korunmasi hakkindaki egitimlere katilma durumlari
ile cinsiyetleri arasinda istatistiksel olarak anlamli bir iligki oldugu goériilmektedir. (p<0,05).
Aragtirmaya katilan calisanlarin %28’i kisisel verilerin korunmasi hakkindaki egitimlere
katilmadig1 goriilmistiir. Oranlara bakildiginda erkek katilimcilarin kadin katilimeilara gére bu

tiir egitimlere daha ilgili oldugu anlasilmigtir.
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4.2.SiBER GUVENLIK FARKINDALIGININ YASA GORE FARKILASIP
FARKLILASMADIGI Ki KARE TESTI iLE INCELENMESI

Tablo 4.11: Katilimcilarin yaglari ile interneti kullanma nedenleri arasindaki iligki

X2=18,992** YASINIZ
p=0,015* 18-25 26-33 34-40 41-50 |50 yas ve iistii
Genellikleis | 11 67 90 58 26
icin
kullamrim. | 44% | 26,6% | 357% | 23,0% 10,3%
interneti
Kullanma | sonellikle | 56 119 149 81 24
Nedeniniz sosyal
medya icin 13,1% | 27,7% 34,7% 18,9% 5,6%
kullanirim.
Genellikle 22 49 64 37 17
egitim ve
araf:i‘;ma 11,6%| 25,9% 33,9% 19,6% 9,0%
kullanirim.

Tablo 4.11 Katilimeilarmn yaslari ile interneti kullanma nedenleri arasinda istatistiksel olarak
anlaml bir iliski oldugu goriilmektedir. (p<0,05). Arastirmaya katilan ¢aliganlarin tiim yas
gruplarinda agirlikli olarak interneti kullanim nedenin sosyal medya oldugu, sosyal medyay1
i¢in kullanan yas grubunun %34,7 oranla en ¢ok 34-40 yas grubunun oldugu, en az kullanan

yas grubunun da 50 yas ve istii oldugu goriilmektedir.
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Tablo 4.12: Katilimcilarin yaslart ile kullandiklar elektronik cihazlarin yazilimlarini giincelleme

durumlar ile arasindaki iligki

X°=27,492** YASINIZ
p=0,036* 18-25 26-33 34-40 41-50 50 yas ve iistii
Hicbir 1 6 5 2 3
Zzaman
5,9% 35,3% 29,4% 11,8% 17,6%
31 53 88 61 23
Kullandi@im | Nadiren
elektronik 12,1% 20,7% 34,4% 23,8% 9,0%
cihazlarin
10 14 17 12 8
yazilimlarim Ara sira
giincellerim. 16,4% 23,0% 27,9% 19,7% 13,1%
21 81 96 57 23
Sik s1k
7,6% 29,1% 34,5% 20,5% 8,3%
26 81 97 44 10
Her
zaman 10,1% 31,4% 37,6% 17,1% 3,9%

Tablo 4.12 Katilimcilarin yaglari ile kullandiklari elektronik cihazlarin yazilimlarini

giincelleme durumlari ile arasinda istatistiksel olarak anlamli bir iliski oldugu goriilmektedir.

(p<0,05). Arastirmaya katilan ¢aliganlarin tim yas gruplarinda olarak kullandigi elektronik

cithazlarin yazilimlar1 giincelleme konusunda agirlikli olarak ya sik sik ya da her zaman

giincelleme yaptiklari goriilmiistiir. %37,6 oranla en ¢ok 34-40 yas grubunun oldugu her zaman

giincelleme yaptiklar1 anlagilmigtir.
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Tablo 4.13: Katilimcilarin yaslart ile kullandiklart elektronik cihazlarda anti-viriis yazilimi
bulundurma durumlari ile arasindaki iligki

X2=42,381** YASINIZ
p=0,000* 18-25 26-33 34-40 41-50 |50 yas ve iistii
Hicbir 15 29 17 8 7
zaman
19,7% 38,2% 22,4% 10,5% 9,2%
32 55 81 47 11
Kullandigim | Nadiren
. 14,2% 24,3% 35,8% 20,8% 4.9%
elektronik
cihazlarda anti- 8 15 28 16 5
viriis yazihmi | Ara sira
programi 11,1% 20,8% 38,9% 22,2% 6,9%0
bulundururum. 1 90 o5 =5 7
Sik sik
4.3% 32,3% 34,1% 20,8% 8,6%0
22 46 82 47 20
Her
zaman 10,1% 21.2% 37,8% 21,7% 9,2%

Tablo 4.13 Katilimcilarin yaslar ile kullandiklari elektronik cihazlarda anti-viriis yazilimi
bulundurma durumlar ile arasinda istatistiksel olarak anlamli bir iligki oldugu goriilmektedir.
(p<0,05).Arastirmaya katilan calisanlarin tiim yas gruplarinda olarak kullandigi elektronik
cihazlarda anti-viriis programi bulundurma konusunda agirlikli olarak ya sik sik ya da her
zaman yaptiklart goriilmistiir. %37,8 oranla en ¢ok 34-40 yas grubunun oldugu her zaman

bulundurduklar: anlagilmistir.
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Tablo 4.14: Katilimcilarin yaslari ile internetten yaptiklari bankacilik islemlerini kisisel

bilgisayarlarindan da yapma durumlari ile arasindaki iligki

X?=35,538** YASINIZ
p=0,003* 18-25 26-33 34-40 41-50 |50 yas ve iistii
Higcbir 19 38 41 25 6
zaman
14,7% 29,5% 31,8% 19,4% 4,7%
. 14 43 58 26 16
Int tt ]
nternetten Nadiren
yaptigim 8,9% 27,4% 36,9% 16,6% 10,2%
bankacilik
islemlerini 11 12 15 8 2
Kisisel Ara sira
1515€ 229% | 25,0% 31,3% 16,7% 4,2%
bilgisayarimdan
yaparim. 9 63 79 50 8
Sik sik
4,3% 30,1% 37,8% 23,9% 3,8%
36 79 110 67 35
Her
zaman | 11,0% 24.2% 33,6% 20,5% 10,7%

Tablo 4.14 Katilimcilarin yaglari ile internetten yaptiklari bankacilik islemlerini kisisel
bilgisayarlarindan da yapma durumlari ile arasinda istatistiksel olarak anlamli bir iliski oldugu
goriilmektedir. (p<0,05). Arastirmaya katilan calisanlarin tiim yas gruplarinda olarak
internetten yaptigi bankacilik islemlerini kisisel bilgisayarimdan yapma konusunda agirlikli
olarak kisisel bilgisayarinda yaptiklar1 goriilmiistiir. %011,0 oranla 18-25 yas grubu ile %10,7

oranla 50 yas ve iistii yas grubunun her zaman yapmadig1 goriilmiistiir.
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Tablo 4.15: Katilimcilarin yaslari ile sosyal medya hesaplarinda tanimadig kisilerden gelen istekleri
reddetme durumlari ile arasindaki iligki

X?=29,110** YASINIZ
p=0,023* 18-25 26-33 34-40 41-50 |50 yas ve iistii
Hicbir 3 3 5 3 2
zaman
18,8% 18,8% 31,3% 18,8% 12,5%
11 21 36 10 8
Sosyal medya | Nadiren
12,8% 24,4% 41,9% 11,6% 9,3%
hesaplarinda
tammmadigi 9 8 17 7 5
kisilerden Ara sira
gelen istekleri 19,6% 17,4% 37,0% 15,2% 10,9%
reddederim. o5 = 59 7 3
Sik sik
14,6% 30,4% 34,5% 15,8% 4,7%
41 151 186 129 44
Her
zaman 7,4% 27,4% 33,8% 23,4% 8,0%

Tablo 4.15 Katilimcilarin yaslari ile Sosyal medya hesaplarinda tanimadigi kisilerden gelen
istekleri reddetme durumlari ile arasinda istatistiksel olarak anlamli bir iliski oldugu
goriilmektedir. (p<0,05). Arastirmaya katilan ¢aliganlarin tiim yas gruplarinda sosyal medya

hesaplarinda tanimadig: kisilerden gelen istekleri reddettikleri goriilmiistiir.
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Tablo 4.16: Katilimcilarin yaslari ile (E-posta, sosyal ag vb.) Sanal sifrelerini diizenli olarak
degistirme durumlari ile arasindaki iligki

X°=28,085** YASINIZ
p=0,031* 18-25 26-33 34-40 41-50 |50 yas ve iistii
Hicbir 21 29 45 17 7
zaman
17,6% 24,4% 37,8% 14,3% 5,9%
33 106 110 61 21
(E-posta, |Nadiren
. 10,0% 32,0% 33,2% 18,4% 6,3%
sosyal ag vb.)
Sanal 11 33 37 20 12
sifrelerimi | Ara sira
diizenli olarak 9,7% 29,2% 32,7% 17,7% 10,6%
degistiririm. 13 20 52 13 13
Sik sik
8,0% 24,5% 33,1% 26,4% 8,0%
11 27 57 35 14
Her
zaman 7,6% 18,8% 39,6% 24,3% 9,7%

Tablo 4.16 Katilimcilarin yaglari ile (E-posta, sosyal ag vb.) Sanal sifrelerini diizenli olarak

degistirme durumlar ile arasinda istatistiksel olarak anlamli bir iligki oldugu goriilmektedir.

(p<0,05). Arastirmaya katilan ¢alisanlarin tim yas gruplarinda agirlikli olarak sanal sifrelerimi

diizenli olarak degistirme konusunda nadiren degistikleri goriilmistiir.
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Tablo 4.17: Katilimcilarin yaslart ile kabul etmek istemedikleri e-postalari “spam /gereksiz/Gnemsiz’
olarak isaretlemeye 6zen gosterme durumlari ile arasindaki iligki

X°=44,405** YASINIZ
p=0,000* 18-25 26-33 34-40 41-50 |50 yas ve iistii
Hicbir 22 18 22 18 7
zaman
25,3% 20,7% 25,3% 20,7% 8,0%
Kabul etmek
23 54 59 26 10
istemedigim e- Nadiren
postalan 13,4% 31,4% 34,3% 15,1% 5,8%
“spam
/gereksiz/onem 6 25 42 18 !
i olarak Ara sira
s1z-olara 6,1% 255% | 42,9% 18,4% 7,1%
isaretlemeye
ozen 18 60 80 44 11
gosteririm. | Sik sik
8,5% 28,2% 37,6% 20,7% 5,2%
20 78 100 70 32
Her
zaman 6,7% 26,0% 33,3% 23,3% 10,7%

Tablo 4.17 Katilimeilarin yaglar1 ile kabul etmek istemedikleri e-postalari “spam
/gereksiz/6nemsiz” olarak isaretlemeye 6zen gosterme durumlari arasinda istatistiksel olarak
anlaml bir iliski oldugu goriilmektedir. (p<0,05). Arastirmaya katilan ¢alisanlarin tiim yas
gruplarinda agirlikli olarak kabul etmek istemedigi e-postalar: “spam /gereksiz/6nemsiz” olarak
isaretlemeye 6zen gosterdikleri anlasilmaktadir. Ciinkii her zaman se¢enegini 18-25 yas aralifi
20 kisi, 26-33 yas aralig1 78 kisi, 34-40 yas aralig1 100 kisi, 41-50 yas aralig1 70 kisi, 50 yas ve
uistii 32 kisi segmistir. Her zamani segenegini en ¢ok isaretleyen yas grubu %33,3 oranla 34-

40 yas aralig1 oldugu goriilmiistiir.
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Tablo 4.18 : Katilimcilarin yaglari ile katilimceilara ait olmayan cihazlarda sifre isteyen islemler

yapmamaya 6zen gosterme durumlari ile arasindaki iligki

X?=27,554** YASINIZ
p=0,036* 18-25 26-33 34-40 41-50 |50 yas ve iistii
Hig¢bir 5 8 11 5 1
zaman
16,7% 26,7% 36,7% 16,7% 3,3%
Bana ait 9 26 33 26 5
0|mayan Nadiren
. 9,1% 26,3% 33,3% 26,3% 5,1%
cihazlarda
sifre isteyen 16 26 28 8 2
islemler | Ara sira
yapmamaya 20,0% 32,5% 35,0% 10,0% 2,5%
ozen 22 78 98 54 18
gosteririm. Sik sik
8,1% 28,9% 36,3% 20,0% 6,7%
37 97 133 83 41
Her
zaman 9,5% 24.8% 34,0% 21.2% 10,5%

Tablo 4.18 Katilimcilarin yaslari ile katilimeilara ait olmayan cihazlarda sifre isteyen islemler

yapmamaya O0zen gosterme durumlari arasinda istatistiksel olarak anlamli bir iligki oldugu

goriilmektedir. (p<0,05). Arastirmaya katilan ¢alisanlarin tiim yas gruplarinda bana ait olmayan

cihazlarda sifre isteyen islemler yapmamaya 6zen gosteririm konusunda 270 kisi sik sik

segcenegini, 391 kisi her zaman segenegini isaretlemistir. Bu sonuglara gore tiim katilimcilarin

agirlikli olarak onlara ait olmayan cihazlarda sifre isteyen iglemleri yapmadiklari anlagiimistir.

Ayrica 18-25 yas araligi %9,5 oranla ve 50 yas iistii calisanlarin %10,5 oranla diger yas

gruplarina gore daha az 6zen gosterdikleri anlagilmistir.
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Tablo 4.19: Katilimcilarin yaslari ile uygulamalarda sahsi bilgilerinin agik onaylar1 bulunmadan tilke
disina gonderilmesine izin verme durumlari ile arasindaki iligki

X°=26,864** YASINIZ
p=0,043* 18-25 26-33 34-40 41-50 |50 yas ve iistii
Hig¢bir 61 171 221 147 60
zaman
9,2% 25,9% 33,5% 22,3% 9,1%
Uvaul lard 18 45 60 25 7
ulamalaraa .
yo Nadiren
sahsi bilgilerin 11,6% 29,0% 38,7% 16,1% 4,5%
acik onayim
bulunmadan ! 9 11 1 0
. Ara sira
ulke digina 250% | 321% | 39,3% 3,6% 0,0%
gonderilmesine
izin veririm. 1 6 S 2 0
Sik sik
7,1% 42.9% 35,7% 14,3% 0,0%
2 4 6 1 0
Her
zaman | 15,4% 30,8% 46,2% 7,7% 0,0%

Tablo 4.19 Katilimcilarin yaslari ile uygulamalarda sahsi bilgilerinin agik onaylari bulunmadan

ilke disina gonderilmesine izin verme durumlar1 arasinda istatistiksel olarak anlamli bir iligki

oldugu goriilmektedir. (p<0,05). Arastirmaya katilan c¢alisanlarin tiim yas gruplarinda

uygulamalarda sahsi bilgilerin acik onayim bulunmadan iilke disina gonderilmesine izin

veririm konusunda cogunlukla hicbir zaman segenegi isaretlenmistir. Ozellikle tim yas

gruplarinda bu konuda 6zen gosterdikleri goriilmiistiir. Tiim katilimlarin sayis1 olan 870 kisiden

660 kisi hicbir zaman secenegi isaretlemistir.
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Tablo 4.20: Katilimcilarin yaglari ile ¢evrelerindeki insanlar ile beraber ¢ektirdikleri fotograflarini
sosyal paylasim sitelerinde yayinlama durumlart ile arasindaki iligki

x2:61,932** YASINIZ
p=0,000* 18-25 26-33 34-40 41-50 |50 yas ve iistii
Hig¢bir 14 26 71 45 13
zaman
8,3% 15,4% 42,0% 26,6%0 7,7%
Cevremdeki
_ _ 36 117 154 102 43
insanlar ile ;
Nadiren
beraber 8,0% 25,9% 34,1% 22,6% 9,5%
cektirdigim
fotograflarnm 1 23 17 9 S
| Ara sira
Sosya 16,9% | 354% 26,2% 13,8% 7.7%
paylasim
sitelerinde 19 58 43 11 3
yaymlarim. | Sik sik
14,2% 43,3% 32,1% 8,2% 2,2%
9 11 18 9 3
Her
zaman 18,0% 22.0% 36,0% 18,0% 6,0%

Tablo 4.20 Katilimcilarin yaslart ile gevrelerindeki insanlar ile beraber c¢ektirdikleri

fotograflarini sosyal paylasim sitelerinde yaymlama durumlart arasinda istatistiksel olarak

anlamli bir iliski oldugu goriilmektedir. (p<0,05). Arastirmaya katilan ¢alisanlarin ¢evremdeki

insanlar ile beraber cektirdigim fotograflarimi sosyal paylasim sitelerinde yayinlarim

konusunda nadiren secenegi isaretlendigi goriilmiistiir. Bu sonuglara gore tiim yas gruplarinda

sosyal medyada c¢evresinde insanlar1 paylasmama konusunda hassas olduklar1 goriilmiistiir.
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Tablo 4.21: Katilimcilarin yaslart ile kullandiklar elektronik cihazlarda arkadaslarinin da bilgilerini
tutma durumlar ile arasindaki iligki

X°=52,847** YASINIZ
p=0,000* 18-25 26-33 34-40 41-50 50 yas ve iistii
Hi¢bir | 39 135 197 139 47
zaman
7,0% 24,2% 35,4% 25,0% 8,4%
35 64 75 31 12
Nadire
Kullandigim n
slektronik 16,1% | 29,5% 34,6% 14,3% 5,5%
cihazlarda 6 16 11 3 3
arkadaslarimin da Ara
bilgilerini S T1549% | 41,0% | 282% 7,7% 7,7%
tutuyorum. 3 18 1 3 5
Sik sik
17,4% | 39,1% 26,1% 6,5%0 10,9%
1 2 8 0 0
Her
zaman | 9,1% 18,2% 72,7% 0,0% 0,0%

Tablo 4.21 Katilimcilarin yaglar ile Kullandiklar1 elektronik cihazlarda arkadaslarinin da
bilgilerini tutma durumlar1 arasinda istatistiksel olarak anlamli bir iliski oldugu goriilmektedir.
(p<0,05). Arastirmaya katilan ¢alisanlarin %64 higbir zaman, %25 nadiren, %4 ara sira, %5
sik sik, %1 her zaman secenegini isaretlemistir. Bu sonuglara gore yas gruplarin kisisel

verilere dnem verdigi anlasilmaktadir.
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Tablo 4.22: Katilimcilarin yaslart ile kisisel verilerin korunmasi hakkindaki egitimlere katilma

durumlar ile arasindaki iligki

X°=21,435** YASINIZ
p=0,162* 18-25 26-33 34-40 41-50 50 yas ve iistii
Hicbir 40 63 84 48 15
zaman
16,090 | 25,2% 33,6% 19,2% 6,0%
29 97 116 78 27
Kisisel Nadiren
L 8,4% 28,0% 33,4% 22,5% 7,8%
verilerin
korunmasi 8 18 26 11 4
hakkindaki Ara sira
egitimlere 11,9% | 26,9% 38,8% 16,4% 6,0%
katilirim. 3 29 12 Y 9
Sik sik
7,3% 26,4% 38,2% 20,0% 8,2%
4 28 35 17 12
Her zaman = 5o 1 20.2% | 365% | 17.7% 12.5%

Tablo 4.22 Katilimcilarin yaglar ile kisisel verilerin korunmasi hakkindaki egitimlere katilma

durumlar arasinda istatistiksel olarak anlamli bir iligki olmadig1 goriilmektedir. (p>0,05).

Aragtirmaya katilan calisanlarin kisisel verilerin korunmasi hakkindaki egitimlere katilma
konusunda hi¢bir zaman ve nadiren segenegin isaretledigi goriilmiistiir. Her zaman kisisel

verilerin konusunda egitimlere katilan yas grubunda %36,5 oranla 34-40 yas aralig1 en ¢ok

katilandir.
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4.3.SiIBER GUVENLIK FARKINDALIGININ GELIiRE GORE FARKILASIP
FARKLILASMADIGI Ki KARE TESTI iLE INCELENMESI

Tablo 4.23: Katilimcilarin gelir durumu ile internetten yaptiklar: bankacilik islemlerini kisisel
bilgisayarlarindan da yapma durumlari ile arasindaki iliski

x2=39,710** GELIR DURUMU
0-4.000 TL | 4.000-8.000 | 8.001-12.000 |12.000 TL ve iistii
P=0,000* TL TL
Hicbir 19 51 51 8
Zaman
14,7% 39,5% 39,5% 6,2%
15 66 59 17
internetten Nadiren
. 9,6% 42.0% 37,6% 10,8%
yaptigim
bankacilik 11 10 23 4
islemlerini kisisell Ara sira
bilgisayarimdan 22,9% 20,8% 47.9% 8,3%
yaparum. 19 68 87 35
Sik sik
9,1% 32,5% 41 6% 16,7%
36 102 115 74
Her
zaman 11,0% 31,2% 35,2% 22,6%

Tablo 4.23 Katilimcilarin gelir durumu ile internetten yaptiklari bankacilik islemlerini kisisel
bilgisayarlarindan da yapma durumlari ile arasinda istatistiksel olarak anlamli bir iliski oldugu
goriilmektedir. (p<0,05). Arastirmaya katilan calisanlarin “Internetten yaptigim bankacilik
islemlerini kisisel bilgisayarimdan yaparim.” sorusuna 870 katilimcidan 327 katilimer her
zaman, 209 katilimci da sik sik olarak yanitlamistir. Bu sonuglara gore katilimeilarin gogunlugu

internetten yaptig1 bankacilik islemlerini kisisel bilgisayarindan yapmaya dikkat ettigi
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anlasilmistir. 8.001-12.000 TL gelir durumuna sahip katilimeilarin %35,2 oranla diger gelir

durumuna sahip katilimcilara gére daha ¢ok bu konuda hassas olduklari goriilmiistiir.

Tablo 4.24: Katilimcilarin gelir durumu ile siber giivenlik farkindalik egitimlerine katilma durumlari
ile arasidaki iliski

x2=35,497** GELIR DURUMU
0-4.000 TL |4.000 -8.000 | 8.001-12.000 {12.000 TL Ve iisti
P=0,000* TL TL
Hicbir 56 132 138 44
Zaman
15,1% 35,7% 37,3% 11,9%
26 104 118 52
Nadiren
. . . 8,7% 34,7% 39,3% 17,3%
Siber giivenlik
farkindahk 7 21 19 8
egitimlerine Ara sira
katilirim. 12,7% 38,2% 34,5% 14,5%
8 27 36 11
Sik sik
9,8% 32,9% 43,9% 13,4%
3 13 24 23
Her
Zaman 4.8% 20,6% 38,1% 36,5%

Tablo 4.24 Katilimcilarin gelir durumu ile siber giivenlik farkindalik egitimlerine katilma
durumlart ile arasinda istatistiksel olarak anlamli bir iliski bulunmaktadir(p<0,05). Arastirmaya
katilan c¢alisanlarin “Siber gilivenlik farkindalik egitimlerine katilirim.” sorusuna 870
katilimcidan 370 katilimer higbir zaman, 300 katilimc1 da nadiren olarak yanitlamistir. Bu
sonuclara gore katilimeilarin cogunlugu Siber giivenlik farkindalik egitimlerine katilmadiklar

anlagilmistir. Internetten yaptig1 bankacilik islemlerini kisisel bilgisayarindan yapmaya dikkat
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ettigi anlagilmistir. Bu konuda Higbir zaman segenegini yanitlayan katilimcilarin %37,3’i

8.001-12.000 TL gelir durumuna sahip katilimci oldugu goriilmiistiir.

Tablo 4.25: Katilimcilarin gelir durumu ile (E-posta, sosyal ag vb.) Sanal sifrelerini diizenli olarak
degistirme durumlari ile arasindaki iliski

X2=24,982** GELIiR DURUMU
0-4.000 TL |4.000 -8.000 | 8.001-12.000 |12.000 TL Ve iistii
P=0,015* TL TL
Hicbir 26 34 46 13
zaman
21,8% 28,6% 38,7% 10,9%
37 113 133 48
Nadiren
(E-posta, sosyal 11,2% 34,1% 40,2% 14,5%
ag vb.) Sanal
sifrelerimi 6 41 40 20
. . Ara sira
diizenli olarak 5.3% 41.6% 35 4% 17.7%
degistiririm.
18 54 65 26
Sik s1ik
11,0% 33,1% 39,9% 16,0%
13 49 51 31
Her
zaman 9,0% 34,0% 35,4% 21,5%

Tablo 4.25 Katilimcilarin gelir durumu ile (E-posta, sosyal ag vb.) Sanal sifrelerini diizenli

olarak degistirme durumlar1 ile arasinda istatistiksel olarak anlamli bir ilisgki oldugu

goriilmektedir. (p<0,05). Arastirmaya katilan ¢alisanlarin “Sanal sifrelerimi diizenli olarak

degistiririm.” sorusuna 870 katilimcidan 331 katilimci nadiren olarak cevaplamistir. Bu

sonuclara gore katilimcilarin ¢ogunlugunun sanal sifrelerinin diizenli olarak degistirme

konusunda ¢ok hassas olmadiklar1 anlasilmistir. Sifrelerinin her zaman degistiren en ¢ok %35,4
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oranla 8.001-12.000 TL gelir durumuna sahip katilimcilarin oldugu, her zaman degistirenlerde

%009,0 oranla en az degistiren 0-4.000 TL gelir durumuna sahip olanlar olduklar1 goriilmiistiir.

Tablo 4.26: Katilimcilarin gelir durumu ile elektronik cihazlarina uygulamalari yiiklerken iireticinin
orijinal sitesi olmasina dikkat etme durumlart ile arasindaki iliski

x2=21,767** GELIR DURUMU
0-4.000 TL |4.000 -8.000| 8.001-12.000 ({12.000 TL Ve iisti
P=0,040* TL TL
Hicbir 4 6 11 4
Zaman
16,0% 24,0% 44,0% 16,0%
Elektronik 14 27 30 10
cihazlarima Nadiren
17,3% 33,3% 37,0% 12,3%
uygulamalari
yiiklerken 12 31 26 3
uireticinin Ara sira
orijinal sitesi 16,7% 43,1% 36,1% 4.2%
1 ikk
0 masma. dikkat 30 82 79 38
ederim. Sik sik
13,0% 36,4% 34,2% 16,5%
40 149 189 83
Her
zaman 8,7% 32,3% 41,0% 18,0%

Tablo 4.26 Katilimcilarin gelir durumu ile elektronik cihazlarina uygulamalart yiiklerken
ireticinin orijinal sitesi olmasina dikkat etme durumlar ile arasinda istatistiksel olarak anlamli
bir iliski bulunmaktadir(p<0,05). Arastirmaya katilan calisanlarin “Elektronik cihazlarima
uygulamalar1 yiiklerken iireticinin orijinal sitesi olmasina dikkat ederim.” sorusuna 870
katilimcidan 461 katilimcer her zaman, 231 katilimci da sik sik olarak yanitlamistir. Bu sonuglara

gore katilimcilarin ¢ogunlugu Elektronik cihazlarina uygulamalar yiiklerken iireticinin orijinal
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sitesi olmasina dikkat ettikleri goriilmiistiir. 8.001-12.000 TL gelir grubuna sahip katilimlarin
%041,0 oranla her zaman Elektronik cihazlarina uygulamalari {ireticinin sitesinden yiikledikleri
goriilmiistiir.

Tablo 4.27: Katilimcilarin gelir durumu ile kabul etmek istemedikleri e-postalari “spam
/gereksiz/0nemsiz” olarak isaretlemeye 6zen gosterme durumlart ile arasindaki ilisgki

X2=32,761** GELIiR DURUMU
0-4.000 TL | 4.000-8.000 | 8.001-12.000 | 12.000 TL Ve
P=0,001* TL TL ustii
Hicbir 17 30 33 7
zaman
19,5% 34,5% 37,9% 8,0%
Kabul ‘ 25 69 57 21
abul etme .
Nadiren
istemedigim e- 14,5% 40,1% 33,1% 12,2%
postalar1 “spam
/gereksiz/onemsiz 9 31 49 9
» olarak Ara sira
ofara 9,2% 31,6% 50,0% 9,2%
isaretlemeye 6zen
gosteririm. 21 78 80 34
Sik sik
9,9% 36,6% 37,6% 16,0%
28 89 116 67
Her
zaman 9,3% 29,7% 38,7% 22,3%

Tablo 4.27 Katilimcilarin gelir durumu ile kabul etmek istemedikleri e-postalar1 “spam
/gereksiz/Onemsiz” olarak isaretlemeye 6zen gosterme durumlar ile arasinda istatistiksel olarak
anlamli bir iliski oldugu goriilmektedir. (p<0,05). Arastirmaya katilan ¢alisanlarin “Kabul
etmek istemedigim e-postalar1 “spam /gereksiz/0nemsiz” olarak isaretlemeye 6zen gosteririm.”

sorusuna 870 katilimcidan 300 katilimci her zaman, 213 katilimcir da sik sik olarak
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yanitlamigtir. Bu sonuglara gore katilimcilarin ¢ogunlugu bu konuda dikkatli olduklari

goriilmiistiir.

Tablo 4.28: Katilimcilarin gelir durumu ile katilimcilara ait olmayan cihazlarda sifre isteyen islemler
yapmamaya 6zen gosterme durumlari ile arasindaki iliski

X?=26,779** GELIiR DURUMU
0-4.000 TL |4.000 -8.000 | 8.001-12.000 | 12.000 TL Ve
P=0,008* TL TL iistii
Hig¢bir 4 10 14 2
zaman
13,3% 33,3% 46,7% 6,7%
12 38 40 9
Bana ait Nadiren
12,1% 38,4% 40,4% 9,1%
olmayan
cihazlarda sifre 16 31 31 2
isteyen islemler | Ara sira
yapmamaya 6zen 20,0% 38,8% 38,8% 2,5%
gosteririm. >3 90 104 53
Sik s1k
8,5% 33,3% 38,5% 19,6%
45 128 146 72
Her zaman—7 5o 32,7% 37,3% 18,4%

Tablo 4.28 Katilimcilarin gelir durumu ile katilimcilara ait olmayan cihazlarda sifre isteyen
islemler yapmamaya 6zen gosterme durumlari ile arasinda istatistiksel olarak anlamli bir iligki
oldugu goriilmektedir. (p<0,05). Arastirmaya katilan ¢alisanlarin “Bana ait olmayan cihazlarda
sifre isteyen islemler yapmamaya 6zen gosteririm .”” sorusuna 870 katilimcidan 391 katilimer
her zaman, 30 katilimci ise hi¢bir zaman olarak yanitlamistir. Bu sonuglara gore katilimcilarin

cogunlugu kendilerine ait olmayan cihazlarda sifre isteyen islemler yapmamaya Ozen
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gosterdikleri anlagilmistir. %37,3 oranla her zaman 6zen gosteren 8.001-12.000 TL gelir

durumuna sahip katilime1 grubunun oldugu goriilmiistiir.

Tablo 4.29: Katilimcilarin gelir durumu ile ¢evrelerindeki insanlar ile beraber gektirdikleri
fotograflarini sosyal paylasim sitelerinde yayinlama durumlari ile arasindaki iliski

X2=29,094** GELIiR DURUMU
0-4.000 TL |4.000 -8.000(8.001-12.000| 12.000 TL Ve iistii
P=0,004* TL TL
Hi¢bir 18 44 78 29
zaman
10,7% 26,0% 46,2% 17,2%
Cevremdeki 44 153 177 78
insanlar ile | Nadiren
9,7% 33,8% 39,2% 17.3%
beraber
cektirdigim 13 23 18 11
fotograflarimi | Ara sira
sosyal paylasim 20,0% 35,4% 27, 7% 16,9%
sitelerinde > =7 15 10
yaymlarim. Sik sik
16,4% 42.5% 33,6% 7.5%
3 20 17 10
Her
zaman 6,0% 40,0% 34,0% 20,0%

Tablo 4.29 Katilimcilarin gelir durumu ile ¢evremdeki insanlar ile beraber ¢ektirdigim
fotograflarimi sosyal paylasgim sitelerinde yaymlama arasinda istatistiksel olarak anlamli bir
iliski bulunmaktadir. (p<0,05).Arastirmaya katilan c¢alisanlarin “Cevremdeki insanlar ile
beraber g¢ektirdigim fotograflarimi1 sosyal paylasim sitelerinde yayinlarim.” sorusuna 870
katilimcidan 169 katilimer hi¢ bir zaman, 452 katilimcinin nadiren, 50 katilimcinin ise her

zaman olarak yanitlamistir. Bu sonuglara gore katilimcilarin ¢cogunlugu Cevresindeki insanlar
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ile beraber g¢ektirdikleri fotograflar1 sosyal paylasim sitelerinde yayinlama konusuna 6zen

gosterdikleri anlagilmistir.

Tablo 4.30: Katilimcilarin gelir durumu ile kisisel verilerin korunmasi hakkindaki egitimlere katilma
durumlari ile arasindaki iligki

x2=40,615** GELIiR DURUMU
0-4.000 TL [4.000 -8.000 | 8.001-12.000 [12.000 TL Ve iistii
P=0,000* TL TL
Hicbir 45 98 79 28
zaman
18,0% 39,2% 31,6% 11,2%
36 117 141 53
Nadiren
Kisisel verilerin 10,4% 33,7% 40,6% 15,3%
korunmasi
hakkindaki 9 21 23 14
sitiml Ara sira
egitimlere 13,4% 31,3% 34,3% 20,9%
katilirim.
7 37 49 17
Sik sik
6,4% 33,6% 44 5% 15,5%
3 24 43 26
Her
Zzaman 3,1% 25,0% 44,8% 27,1%

Tablo 4.30 Katilimeilarin gelir durumu ile kisisel verilerin korunmasi hakkindaki egitimlere
katilma arasinda istatistiksel olarak anlamli bir iliski bulunmaktadir. (p<0,05). Arastirmaya
katilan ¢alisanlarin “Kisisel verilerin korunmasi hakkindaki egitimlere katilirim.” sorusuna 870
katilimcidan 347 katilime1 nadiren , 250 katilimcinin higbir zaman olarak yanitlamistir. Bu
sonuglara gore katilimcilarin cogunlugu Kisisel verilerin korunmasi hakkindaki egitimlere az

katildig1 anlagilmistir.
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4.4.SiIBER GUVENLIK FARKINDALIGININ EGITIME GORE FARKILASIP
FARKLILASMADIGI Ki KARE TESTI iLE INCELENMESI

Tablo 4.31: Katilimcilarin egitim durumu ile kullandiklari elektronik cihazlarda anti-viriis yazilimi
bulundurma durumlari ile arasindaki iliski

X2763,404** EGITIM DURUMU
ORTA | . ON . YUKSEK
= * . .
p=0,000 okUL | ISE | Lisans | FISANS | 1 icang | POKTORA
Hicbir | 2 9 15 37 13 0
Zzaman
2,6% [11,8%| 19,7% 48,7% | 17,1% 0,0%
1 25 15 137 41 7
Nadire
Kullandigim n
elektronik 0,4% [11,1%| 6,6% 60,6% | 18,1% 3,1%
cihazlarda anti- 1 5 1 49 15 1
viriis yazilimi Ara
program | | 14% [69% | 14% | 681% | 20,8% 1,4%
bulundururum. 1 2 17 176 0 1
Sik sik
04% |14% | 6,1% 63,1% | 25,1% 3,9%
1 25 16 121 52 2
Her
zaman| 0,5% [11,5%| 7,4% 55,8% | 24,0% 0,9%

Tablo 4.31 Katilimcilarin egitim durumu ile kullandiklar1 elektronik cihazlarda anti-viriis
yazilimi bulundurma durumlan ile arasinda istatistiksel olarak anlamli bir iliski oldugu
goriilmektedir. (p<0,05). Katilimcilarin kullandiklari elektronik cihazlarda anti -virlis yazilimi
bulundurma durumuna “sik sik” yanit1 alinanlarin %63,1’ inin egitim diizeyi lisans iken, en az
orant %0,4 ile egitim durumu ortaokul olanlarin olusturdugu goriilmiistiir. Yine “her zaman”
yanit1 alinan yiizdelik dilimlere bakildiginda, egitim durumu lisans olanlarin anti viriis kullanim

oraniin en fazla oldugu, bunu yiiksek lisans ve on lisansin takip ettigi goriilmiis olmakla
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birlikte genellikle egitim durumu doktora olanlarin kullanim oranlarinda beklenin aksine

yiiksek lisans olan katilimcilara gore diisiik yilizdelikler gdzlemlenmistir.

Tablo 4.32: Katilimcilarin egitim durumu ile internet ortaminda kullandiklar1 kullanici sifrelerinin
ayni olmamasina dikkat etme durumlar ile arasindaki iligki

x2=49,031** EGITIM DURUMU
ORTA | ., ON . YUKSEK
: * . .

P=0,000 OKUL LISE LISANS LISANS LISANS DOKTORA
Hig¢bir 2 9 8 60 30 3
zaman

1,8% |8,0% 7.1% 53,6% 26,8% 2,7%
internet
1 16 13 156 54 7
ortaminda Nadiren
kullandigim 0,4% |6,5% 5,3% 63,2% 21,9% 2,8%
kullanici
. . . 0 5 0 74 16 2
sifrelerinin
Ara sira
aym 00% |[52% /| 0,0% 76,3% 16,5% 2,1%
olmamasina
dikkat 2 12 18 135 59 7
ederim. Sik sik
0,9% |5,2% 7,7% 57,9% 25,3% 3,0%
1 26 25 95 32 2
Her
zaman | 0,6% [14,4%| 13,8% 52,5% 17, 7% 1,1%

Tablo 4.32 Katilimcilarin egitim durumu ile internet ortaminda kullandiklar1 kullanici
sifrelerinin ayni olmamasina dikkat etme durumlar1 arasinda istatistiksel olarak anlamli bir
iliski bulunmaktadir. (p<0,05). Internet ortaminda kullanilan sifrelerin ayni1 kullanimu ile ilgili
tabloda yapilan incelemede, egitim durumu ortaokul ve doktora diizeyinde olanlarda genellikle
diger egitim diizeylerine gore diisiik oranlar goriilmiistiir. Egitim durumu lisans olan 135 kisi

tarafindan internet ortaminda kullanilan sifrelerin ayni olmamasina dikkat edildigi
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gozlemlenmis iken 59 kisi ile yiiksek lisans, 18 kisi ile 6n lisans egitimindekiler seklinde

stralanmustir.

Tablo 4.33: Katilimcilarin egitim durumu ile internetten yaptiklari bankacilik islemlerini kisisel
bilgisayarlarindan da yapma durumlari ile arasindaki iliski

x2=36,096** EGITiM DURUMU
ORTA| _. ON . YUKSEK
: * . .
P=0,015 OKUL LiSE LISANS LiSANS LISANS DOKTORA
Hicbir 2 19 14 72 20 2
Zaman
1,6% | 14,7% | 10,9% 55,8% 15,5% 1,6%
) 2 18 10 86 34 7
Internett .
nrernett s Nadiren
yaptigim 13% | 11,5% | 6,4% 54,8% 21,7% 4,5%
bankacihik
. .. 0 4 3 30 10 1
islemlerini
Kisisel Ara sira
1515€ 0,0% | 83% | 6,3% 62,5% 20,8% 2,1%
bilgisayarim
dan yaparlm, 2 7 13 140 44 3
Sik sik
1,0% | 3,3% 6,2% 67,0% 21,1% 1,4%
0 20 24 192 83 8
Her
zaman | 0,0% | 6,1% 7.3% 58,7% 25,4% 2,4%

Tablo 4.33 Katilimcilarin egitim durumu ile internetten yaptiklari bankacilik islemlerini kisisel
bilgisayarlarindan da yapma durumlari ile arasinda istatistiksel olarak anlamli bir iliski oldugu
goriilmektedir. (p<0,05). Bankacilik islemlerinin kisisel bilgisayarlardan yapilma durumlari
tabloda incelendiginde, %58,7 orami ile “her zaman” cevabinda bulunanlarin egitim
durumlarinin lisans oldugu, bununla birlikte egitim durumu ortaokul olanlarin higbirinin

bankacilik islemleri i¢in kendi bilgisayarlarin1 kullanmadiklar1 goézlemlenmistir. Egitim
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durumu ile bankacilik iglemlerindeki sahsi bilgisayar kullanma durumunda genellikle dogru

orantil1 bir artis oldugu verilerden tespit edilmistir.

Tablo 4.34: Katilimcilarin egitim durumu ile siber giivenlik farkindalik egitimlerine katilma durumlari
ile arasidaki iliski

x2=34,041** EGITIM DURUMU
ORTA . ON . YUKSEK
: * . .
P=0,026 OKUL LIiSE LISANS LISANS LISANS DOKTORA
Hicbir 4 36 29 228 67 6
Zaman
1,1% [97% | 7,8% 61,6% 18,1% 1,6%
1 21 20 166 82 10
_ Nadiren
Siber 03% |[7,0%| 6,7% 55,3% 27.,3% 3,3%
giivenlik
farkindahk 1 2 9 32 9 2
sitimleri Ara sira
egitimlerine 1,8% |3,6% | 16,4% 58,2% 16,4% 3,6%
katilirim.
0 2 4 59 15 2
Sik s1k
0,0% [24% | 4,9% 72,0% 18,3% 2.4%
0 7 2 35 18 1
Her
zaman 0,0% [11,1%| 3,2% 55,6% 28,6% 1,6%

Tablo 4.34 Katilmcilarin egitim durumu ile siber giivenlik farkindalik egitimlerine katilma

durumlart ile arasinda istatistiksel olarak anlamli bir iliski oldugu goriilmektedir. (p<0,05).

Egitim durumu ile siber giivenlik farkindalik egitimine katilima iligkin yer alan tablo

incelendiginde, en diisiik yiizde egitim durumu ortaokul olanlardan goriilmiis olup, en yliksek

ylizdenin ise egitim durumu lisans olanlarda oldugu anlasilmistir. S6z konusu egitime “sik sik”

katilim saglayanlarin %72’sinin lisans, %18,3’iiniin yiiksek lisans, %4,9’unun ise, 6n lisans

egitim durumuna sahip katilimcilar oldugu gortilmiistiir.
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Tablo 4.35: Katilimcilarin egitim durumu ile bilgisayarlarinda baskalarinin flash belleklerini kullanma
durumlar ile arasindaki iligki

x2=53,701** EGITIM DURUMU
ORTA/| . ON . YUKSEK
: * . .
P=0,000 OKUL LIiSE LISANS LiSANS LISANS DOKTORA
Hicbir 3 43 30 162 50 4
Zaman
1,0% |14,7%| 10,3% 55,5% 17,1% 1,4%
3 24 30 279 114 13
Nadiren
Bilgisayarimda 06% |52% | 6,5% 60,3% 24.6% 2,8%
baskalarmin
flash 0 1 2 23 10 3
belleklerini Ara sira
ellexierini 0.0% |26% | 51% 59.0% 25.6% 7.7%
kullanirim.
0 0 2 43 13 0
Sik sik
0,0% |0,0% | 3,4% 74,1% 22,4% 0,0%
0 0 0 13 4 1
Her
zaman | 0,0% |0,0% | 0,0% 72.2% 22.2% 5,6%

Tablo 4.35 Katilimcilarin egitim durumu ile bilgisayarlarinda baskalarinin flash belleklerini

kullanma durumlar ile arasinda istatistiksel olarak anlamli bir iligki oldugu goriilmektedir.

(p<0,05). Egitim durumlarina goére bilgisayarlarinda bagkalarina ait flash bellek kullanma

durumlarina iligkin tablo incelendiginde, "her zaman" yanitin1 veren orta okul, lise, 6n lisans

durumunda kisi bulunmazken %72,2 ile en yiiksek yilizdeyi lisans durumundakilerin

olusturdugu goriilmistiir. Ayn1 sekilde "higbir zaman" yanitinda da 162 kisi ile en yiiksek say1y1

egitim durumu lisans olanlarin olusturdugu anlasilmistir. Bu durumunda baskalarina ait flash

bellekleri bilgisayarlarinda kullananlar egitim durumlari agisindan biiyiik bir yiizdesi kapsamis

olsa da bu duruma dikkat edenlerin sayisinin da 162 ile oldukg¢a yiiksek oldugu goriilmiistiir.
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Tablo 4.36: Katilimcilarin egitim durumu ile siber saldirtya maruz kalma durumlart ile arasindaki

iliski
x2=44,630** EGIiTIM DURUMU
ORTA . ON . YUKSEK
: * . .

P=0,001 OKUL LISE LISANS LISANS LISANS DOKTORA
Hicbir 6 57 50 367 133 10
zaman

1,0% 9,1% 8,0% 58,9% 21,3% 1,6%
0 11 12 140 51 7
Nadiren
. 0,0% 5,0% 5,4% 63,3% 23,1% 3,2%
Siber
saldiriya 0 0 2 9 4 4
maruz | Ara sira
Kkaldim. 0,0% 0,0% 10,5% 47,4% 21,1% 21,1%
0 0 0 3 1 0
Sik sik
0,0% 0,0% 0,0% 75,0% 25,0% 0,0%
0 0 0 1 2 0
Her
zaman 0,0% 0,0% 0,0% 33,3% 66,7% 0,0%

Tablo 4.36 Katilimcilarin egitim durumu ile siber saldiriya maruz kalma durumlari ile arasinda

istatistiksel olarak anlamli bir iligki bulunmaktadir. (p<0,05). Siber saldirtya maruz kalma

durumuna iliskin tablo {izerinden yapilan incelemede, egitim durumu lisans ve yiiksek lisans

olanlarin yiiksek oranlarda maruz kaldigi goriilmiis iken ortaokul, lise, on lisans ve doktorada

“sik s1k” ve “her zaman” yanit1 alinan kisi olmadig1 gozlemlenmistir.
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Tablo 4.37: Katilimcilarin egitim durumu ile sosyal medya hesaplarinda tanimadigi kisilerden gelen
istekleri reddetme durumlari ile arasindaki iligki

x2=41,940** EGITIM DURUMU
ORTA | . ON LISAN | YUKSEK
P= * LISE| . . DOKTORA
0,003 OKUL S LISANS S LISANS OKTO
Hicbir 1 3 2 8 2 0
Zaman
6,3% [18,8%| 12,5% | 50,0% 12,5% 0,0%
. | med 0 17 4 47 16 2
oSyal meaya .
y y Nadiren
hesaplarinda 0,0% [19,8%| 4,7% 54, 7% 18,6% 2,3%
tammmadigi
kisilerden 0 2 5 26 10 3
| Ara sira
gelen 00% |43%| 109% | 56,5% 21,7% 6.5%
istekleri
reddederim. 0 10 16 108 32 5
Sik sik
00% [58%]| 94% 63,2% 18,7% 2,9%
5 36 37 331 131 11
Her
zaman | 0,9% [65% | 6,7% 60,1% 23,8% 2.0%

Tablo 4.37 Katilimcilarin egitim durumu ile sosyal medya hesaplarinda tanimadig kisilerden

gelen istekleri reddetme durumlarn ile arasinda istatistiksel olarak anlamli bir iliski oldugu

goriilmektedir. (p<0,05). Arastirmaya katilan ¢alisanlarin “Sosyal medya hesaplarinda

tanimadig kisilerden gelen istekleri reddederim.” sorusuna 870 katilimcidan 551 katilimer her

zaman, 16 katilimci ise hicbir zaman olarak yanitlamistir. Bu sonuglara gére katilimcilarin

cogunlugu sosyal medya hesaplarinda tanimadigi kisilerden gelen istekleri reddetme konusunda

0zen gosterdikleri anlagilmistir.
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Tablo 4.38: Katilimcilarin egitim durumu ile bilgisayarlarinda sifreli ekran koruyucusu kullanmaya
0zen gosterme durumlart ile arasindaki iligki

x2=31,816** EGITiM DURUMU
ORTA| . L ) YUKSEK
LISE |ONLISANS|LISANS| . DOKTORA
P=0,045* OKUL LiSANS
Hicbir 2 12 8 74 22 9
Zaman
1,6% | 9,4% 6,3% 58,3% 17,3% 7,1%
1 11 5 57 19 2
Nadiren
Bilgisayarimda 1,1% | 11,6% 5,3% 60,0% 20,0% 2,1%
sifreli ekran
koruyucusu 0 ! 6 47 12 4
kull Ara sira
uflanmaya 0,0% | 9,2% 7.9% 61,8% | 15,8% 5,3%
0zen gosteririm.
1 7 10 88 41 2
Sik sik
0,7% | 4,7% 6,7% 59,1% | 27,5% 1,3%
2 31 35 254 97 4
Her
zaman | 0,5% | 7,3% 8,3% 60,0% 22,9% 0,9%

Tablo 4.38 Katilimcilarin egitim durumu ile bilgisayarlarinda sifreli ekran koruyucusu

kullanmaya 6zen gosterme ile arasinda istatistiksel olarak anlamli bir iligki bulunmaktadir.

(p<0,05). Bilgisayarlarinda sifreli ekran koruyucu kullanimina 6zen gosterme ile egitim

durumlar1 arasindaki baglantilar1 gdsteren tablo incelendiginde, genellikle egitim durumu lise

ve On lisans olanlarin dikkat etme oranlari birbirine yakin seyrederken en yiiksek ©6zen

gosterenlerin egitim durumu lisans olanlar oldugu goézlenmistir. Egitim durumu ortaokul ve

doktora olanlarin birbirlerine yakin oranlarda oldugu goriilse de doktora durumundakilerin daha

Ozenli oldugu goriilmiistiir. "Her zaman" olarak yanit alinan 254 lisans durumundakilerin

oldugu ve digerlerine gére %060 ile biiyiik bir yilizdesi olusturdugu anlagilmistir.
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Tablo 4.39: Katilimcilarin egitim durumu ile E-posta, forum siteleri vb. sanal sifrelerini paylasma
durumlar ile arasindaki iligki

x2=41,209** EGIiTIM DURUMU
ORTA| _. ON . YUKSEK
= * . .

P=0,004 OKUL LISE LISANS LISANS LISANS DOKTORA
Hicbir 5 57 57 470 164 17
zaman

0,6% | 7,4% 7,4% 61,0% 21,3% 2,2%
1 5 3 35 17 1
E-posta, Nadiren
1,6% | 8,1% 4.8% 56,5% 27,4% 1,6%
forum
siteleri vb. 0 2 0 6 5 3
sanal Ara sira
sifrelerimi 0,0% | 12,5% 0,0% 37,5% 31,3% 18,8%
paylasirim. 0 > 2 7 5 0
Sik sik
0,0% | 13,3% 26,7% 46,7% 13,3% 0,0%
0 2 0 2 3 0
Her
zaman | 0,0% | 28,6% 0,0% 28,6% 42 .9% 0,0%

Tablo 4.39 Katilimcilarin yaglar ile E-posta, forum siteleri vb. sanal sifrelerini paylagsma
durumlart ile arasinda istatistiksel olarak anlamli bir iliski bulunmaktadir. (p<0,05).
Arastirmaya katilan tiim O6gretim gruplarinda “E-posta, forum siteleri vb. sanal sifrelerimi
paylasirim.” sorusuna 870 katilimcidan 770 katilimct higcbir zaman, 7 katilimct ise her zaman

olarak yanitlamistir.
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5. TARTISMA VE SONUC

Bu calismada calisanlarin siber giivenligi saglama farkindaliklarmin farkli degiskenler
acisindan belirlenmesine ¢aligilmistir. Siber giivenlik alanda ¢alisanlarin, kurumun ve kurumda
gorev yapan diger calisanlarin dijital ortamlardaki verilerinin giivenligini saglamada ve siber
ortamlardaki tehdit ve tehlikelerin 6nlenmesinde, 6nemli gorevler tistlendigi disiiniildiigiinde
calisanlarin farkindaliklarmin ortaya konulmasmin gelecekteki calismalara yon verecegi

ongoriilmektedir.

5.1.SiBER GUVENLIK FARKINDALIGININ CINSIYET GORE iNCELENMESI

Arastirmaya katilan calisanlarin agirlikli olarak interneti kullanim nedenin sosyal medya
oldugu, kadin ve erkek katilimci karsilagtirildiginda kadinlarin interneti sosyal medya igin
kullanim oran1 %54,8 iken erkeklerin %45,2 olmasi nedeniyle kadinlarin internetin kullanim
amacinin sosyal medya olarak gosterilmesinin erkeklerden daha yiiksek oranda oldugu
anlagilmaktadir. Internet kullanimin is icin yapilmasi durumu karsilastirildiginda erkeklerin

oranin kadinlardan daha fazla oldugu goriilmiistiir.

Elektronik cihazlarin yazimlar1 giincelleme konusunda erkeklerin kadinlara gére daha ¢ok
giincelleme yaptiklar1 ve daha hassas olduklari, her zaman giincelleme yapan kadin ve erkek
katilimcr karsilagtirildiginda kadinlarinin oraninin %34,5 ’te kalirken, erkeklerde bu oranin
%65,5 oldugu goriilmistir. Erkek katilimeilar, elektronik cihazlarinda kullandiklar
yazilimlarin giincel olup olmadigini daha sik takip etmekte ve gerektiginde giincelleme

yapmaktadirlar.

Katilimcilarn siber giivenlik farkindalik egitimlere katilim konusunda cinsiyetleri arasindaki
iliski incelendiginde erkeklerin kadinlara kiyasla siber giivenlik egitimlere katiliminin daha sik
oldugu goriilmiistiir. Kadilarin %046,3 siber egitimlere ara sira katilim gosterirken, erkeklerin
%53,7’ si ara sira katilim gosterdigi goriilmiistiir. Buna gore erkek katilimcilarin siber giivenlik
farkindalik egitimlerine daha fazla merakli oldugu sonucuna varilabilir. Bunun yaninda,
katilimcilarin  agirhikli olarak siber gilivenlik egitimlerine katilmadiklart g6z Oniinde

bulundurulmalidir.



66

Calisanlarin agirlikli olarak giivenliginden sliphe duyduklan sitelere iiye olmadiklari, tim
katilimcilarin tercihleri degerlendirildiginde gilivenliginden siiphe duyulan sitelere tiyelige az
oldugu goriilmektedir. Giivenliginden siiphe duyulan sitelere iiye olunmamasi iligskin kadin ve
erkeklerin oranlarin yakin oldugu gozlenmistir. Bu sonuca gore kadin ve erkeklerin esit oranda

stipheli sitelerden uzak durduklari anlagilmistir.

Calisanlarin  bilgisayarinda baskalarina ait flash belleklerini kullaniminin az oldugu
gozlemlenmistir. Ayrica kadinlarin bilgisayarlarinda baskalarina ait flash belleklerini higbir
zaman kullanilmayan katilimcilarin %54,8°ti kadin iken %045,2’i erkeklerden olustugu
goriilmektedir. Bu oranlara gore kadinlarin erkeklere gore baskalarina ait flash belleklerin
kullanmama konusunda daha hassas olduklar1 goriilmiistiir. Kadin katilimcilarin kendi

bilgisayarlarin1 koruma konusunda dikkatli olduklar1 anlasilmistir.

Arastirmaya katilan c¢alisan katilimcilarinin biiyiilk ¢ogunlugunun siber saldirtya maruz
kalmadig1 gozlemlenmistir. Katilimeilarin yalnizca %28,4°1 siber saldiriya maruz kalmistir.
Siber saldirtya maruz kalan katilimcilarin arasinda erkek katilimer sayisinin 153 oldugu, kadin
katilimcinin sayis1 94 oldugu goriilmiistiir. Bu sonuglara gore erkek katilimcilara kadinlara
oranlara daha c¢ok siber saldirtya maruz kaldigr gozlemlenmistir. Erkek katilimcilarin
bagskalarina ait flash bellekleri kullanma gibi aliskanliklarinin kadinlara gére daha fazla olmasi,

bu katilimcilarin siber saldirilara daha fazla maruz kalmasina sebep olabilmektedir.

Arasgtirmaya katilan c¢alisanlarin biiyiik ¢ogunlugunun uygulamalarda sahsi bilgilerini agik
onaylar1 bulunmadan tilke disina génderilmesine izin vermedigi gozlemlenmistir. Bu sonuglara
gore erkek katilimcilara kadinlara oranlara daha az dikkat ettikleri goriilmiistiir. Katilimeilarin
cogunlugunun sahsi bilgilerinin kotii amagli da kullanabilecegi farkinda oldugu bu nedenle

gerekli hassasiyeti gosterdigi anlasiimistir.

Calisanlarin %20’sinin “gevremdeki insanlar ile beraber g¢ektirdigim fotograflarimi sosyal
paylasim sitelerinde yaymlarim” sorusuna hi¢bir zaman yanitina verdigi goriilmistiir. Katilimci
calisanlarin %80’ sinin ara sira da olsa sosyal medyada ¢evresindeki insanlar ile beraber
cektirdigi fotograflarin sosyal paylasim sitelerinde paylastiklar: anlagilmaktadir. Bu sonuglara

gore katilimcilarin ¢evresindeki insanlarin kisisel verisi olan fotograflarin baskalari tarafindan
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erisime agtiklart konusunda bilgili olmadiklarin anlasilmistir. Kadin ve erkek katilimcilarin

karsilagtirildiginda; erkeklerin kadinlara oranla daha az paylagim yaptiklar1 goriilmektedir.

Calisanlarin  ¢cogunlugunun kullandig1 elektronik cihazlarda arkadaslarin ait bilgilerini
tutmadigr goriilmistiir. Calisanlarin  arkadaslarina ait bilgileri kendi bilgisayarlarinda
tuttuklarinda herhangi bir siber saldirt durumunda arkadaslarinin da verilerin ¢alinabilecegini
farkinda olduklar1 anlasiimaktadir. lgili soruya verilen cevaplar incelendiginde arkadaslarina
ait bilgileri elektronik cihazlarinda hi¢bir zaman tutmayan kadinlarin oranin %51,3, erkeklerin
ise %048,7°1 oldugu gorilmistiir. Bu sonuca gore kadinlarin bu konuda daha dikkatli oldugu

anlagilmistir.

Arastirmaya katilan calisanlarin 928’1 kisisel verilerin korunmasi hakkindaki egitimlere
katilmadig1 gortilmistiir. Oranlara bakildiginda erkek katilimcilarin kadin katilimeilara gére bu

tiir egitimlere daha ilgili oldugu anlagilmistir.

5.2.SIBER GUVENLIiK FARKINDALIGININ YASA GORE iNCELENMESI

Calisanlarin tiim yas gruplarinda agirlikli olarak interneti kullanim nedenin sosyal medya
oldugu, daha sonra is i¢in kullandiklar1 en az ise egitim i¢in kullandiklar1 goriilmiistiir. Sosyal
medyayi icin kullanan yas grubunun %34,7 oranla en ¢ok 34-40 yas grubunun oldugu, en az

kullanan yas grubunun da 50 yas ve iistii oldugu goriilmektedir.

Calisanlarin tiim yas gruplarinda olarak kullandig elektronik cihazlarin yazilimlari giincelleme
konusunda agirlikli olarak ya sik sik ya da her zaman gilincelleme yaptiklar1 goriilmiistiir. Yas
gruplart incelendiginde 26-33 ile 34-40 yas arasindaki calisanlarin yazilim gilincelleme
konusunda benzer oranda olduklar1 goriilmiistiir. %37,6 oranla en ¢ok 34-40 yas grubunun
oldugu her zaman giincelleme yaptiklar1 anlagilmistir. Higbir zaman giincelleme yapmayanlarin

tiim yas gruplarinda ¢ok az olduklar1 goriilmiistiir.

Calisanlarin tiim yas gruplarinda olarak kullandig1 elektronik cihazlarda anti-viriis programi
bulundurma konusunda agirlikli olarak ya sik sik ya da her zaman siklarini isaretledikleri
goriilmistiir. %37,8’lik oranla en ¢ok 34-40 yas grubunun elektronik cihazlarinda anti-viriis

programi bulundurdugu anlasilmistir. Higbir zaman haricindeki diger segenekleri toplandiginda
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18-25 yas aralig1 74 kisiyle %83 orani, 26-33 yas aralig1 206 kisiyle %88 orani, 34-40 yas
araligr 286 kisiyle %094 orani, 41-50 yas araligi 168 kisiyle %95 orani, 50 yas ve istii 60
kisisiyle %90 oraniyla anti viriis programi bulunduklar1 gériilmiistiir. Bu sonuglara gore 18-25

yas aralig1 bu konuya daha az dikkat ettikleri anlagilmistir.

Arastirmaya katilan ¢alisanlarin tim yas gruplarinda olarak internetten yaptigi bankacilik
islemlerini kisisel bilgisayarlarindan yapma konusunda agirlikli olarak kisisel bilgisayarini
tercih ettikleri anlasilmistir. Bankacilik islemleriyle kisilerin mali varlilarin1 bagkalarinin eline
geeme konusunda tedirgin olmalar1 nedeniyle bu konuda tiim yas gruplarin dikkatli olduklar1
anlasilmistir. %611,0 oranla 18-25 yas grubu ile %10,7 oranla 50 yas ve istli yas grubunun

bankacilik islemlerini her zaman kisisel bilgisayarlarindan yapmadiklari goriilmiistiir.

Calisanlarin tim yas gruplarinda sosyal medya hesaplarinda tanimadigi kisilerden gelen
istekleri ¢ogunlukla reddettikleri goriilmiistiir. Bununla birlikte, bu istekleri hi¢bir zaman

reddetmedigini belirten katilime1 sayisinin ¢ok az oldugu goézlemlenmistir.

Arastirmaya katilan ¢alisanlarin tiim yas gruplarinda agirlikli olarak sanal sifrelerimi diizenli
olarak degistirme konusunda sifrelerini nadiren degistikleri anlasilmistir. Bu sonuca gore,
kisilerin sanal sifrelerini degistirmesi i¢in bir nedenleri olmasi gerektigi sonucuna varilabilir.
Ciinkii katilimeilarin yas araliklarindan bagimsiz olarak ayni sifreleri kullanma konusunda 1srar

ettikleri goriilmiistiir.

Calisanlarin tiim yas gruplarinda agirlikli olarak kabul etmek istemedigi e-postalart “spam
/gereksiz/Onemsiz” olarak isaretlemeye 6zen gosterdikleri anlagilmaktadir. Ciinkii her zaman
secenegini 18-25 yas aralig1 20 kisi, 26-33 yas aralig1 78 kisi, 34-40 yas aralig1 100 kisi, 41-50
yas aralig1 70 kisi, 50 yas ve iistli 32 kisi se¢mistir. Her zamani1 secenegini en ¢ok isaretleyen

yas grubu %33,3’liik oranla 34-40 yas aralig1 oldugu goriilmiistiir.

Calisanlarin tiim yas gruplarinda “bana ait olmayan cihazlarda sifre isteyen islemler
yapmamaya Ozen gosteririm konusunda™ 270 kisi sik sik secenegini, 391 kisi her zaman
secenegini isaretlemistir. Bu sonuglara gore tiim katilimcilarin agirlikli olarak kendilerine ait

olmayan cihazlarda sifre isteyen islemleri yapmadiklart anlagilmistir. Ayrica 18-25 yas araligi
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%09,5 oranla ve 50 yas lstii ¢alisanlarin %10,5 oranla diger yas gruplarina gore daha az 6zen

gosterdikleri anlagilmistir.

Aragtirmaya katilan caliganlarin tiim yas gruplarinda uygulamalarda sahsi bilgilerin agik
onayim bulunmadan iilke disina gonderilmesine izin veririm konusunda ¢ogunlukla higbir
zaman secenegi isaretlenmistir. Ozellikle tiim yas gruplarinda bu konuda 6zen gosterdikleri
goriilmiistiir. Tiim katilmlarin sayisi olan 870 kisiden 660 kisi hicbir zaman segenegi
isaretlemistir. Katilimcilarin ¢ogunlugunun sahsi bilgilerinin kétii amacgli da kullanabilecegi

farkinda oldugu bu nedenle gerekli hassasiyeti gosterdigi anlasilmistir.

Arastirmaya katilan calisanlarin ¢cevremdeki insanlar ile beraber ¢ektirdigim fotograflarimi
sosyal paylasim sitelerinde yayinlarim konusunda nadiren segenegi isaretlendigi goriilmiistiir.
Bu sonuglara gore tiim yas gruplarinda sosyal medyada c¢evresinde insanlar1 paylasmama
konusunda hassas olduklari goriilmiistiir. Arastirmaya katilan galisanlarin %64’ higbir zaman,
%0251 nadiren, %4’ ara sira, %51 sik sik, %1’i de her zaman segenegini isaretlemistir. Bu
sonuclara gore yas gruplarin kendilerinin ve g¢evresindeki insanlarin kisisel verilere dnem

verdigi anlasilmaktadir.

Aragtirmaya katilan calisanlarin kisisel verilerin korunmasi hakkindaki egitimlere katilma
konusunda hicbir zaman ve nadiren secenegin isaretledigi goriilmiistiir. Her zaman kisisel
verilerin konusunda egitimlere katilan yas grubunda %36,5 oranla 34-40 yas araligi en ¢ok
katilandir. Egitimlere hi¢bir zaman katilmama orani 18-25 yas araliginda %45 oraniyla en fazla
oldugu bu nedenle 18-25 yas araliginin bu tiirdeki egitimlere daha az merakli oldugu ya da daha

az firsat buldugu anlagilmistir.

5.3.SiBER GUVENLIK FARKINDALIGININ GELIiRE GORE iNCELENMESIi

Calisanlarin “Internetten yaptigim bankacilik islemlerini kisisel bilgisayarimdan yaparim.”
sorusuna 870 katilimcidan 327 katilimc1 her zaman, 209 katilimcr da sik sik olarak
yanitlamigtir. Bu sonuglara gore katilimcilarin ¢ogunlugu internetten yaptigi bankacilik
islemlerini kisisel bilgisayarindan yapmaya dikkat ettigi anlagilmistir. 8.001-12.000 TL gelir
durumuna sahip katilimeilarin 35,2 oranla diger gelir durumuna sahip katilimcilara gére daha

cok bu konuda hassas olduklar1 gériilmiistiir.



70

Arastirmaya katilan ¢alisanlarin “Siber giivenlik farkindalik egitimlerine katilirim.” sorusuna
870 katilimcidan 370 katilimct higbir zaman, 300 katilimci da nadiren olarak yanitlamistir. Bu
sonuglara gore katilimcilarin ¢ogunlugu Siber giivenlik farkindalik egitimlerine katilmadiklar
anlasilmistir. Gelir durumu 0-4.000 TL arasinda olan katilimcilarin egitimlere her zaman
katilanlar arasinda en diisiik orana (%3) sahiptir. 12.000 TL ve {stii gelire sahip olan
katilimcilar %17°lik oranla en yiiksek orana sahiptir. Buna gore gelir durumu yiikseldikge

egitimlere katilim orani artmaktadir.

Arastirmaya katilan ¢alisanlarin “Sanal sifrelerimi diizenli olarak degistiririm.” sorusuna 870
katilimcidan 331 katilimc1 nadiren olarak cevaplamistir. Bu sonuglara gore katilimcilarin
cogunlugunun sanal sifrelerinin diizenli olarak degistirme konusunda ¢ok hassas olmadiklari
anlasilmistir. Sifrelerinin her zaman degistiren en ¢ok %35,4 oranla 8.001-12.000 TL gelir
durumuna sahip katilimcilarin oldugu, her zaman degistirenlerde %09,0 oranla en az degistiren

0-4.000 TL gelir durumuna sahip olanlar olduklar1 goriilmiistiir.

Calisanlarin ¢ogunlugunun elektronik cihazlarina uygulamalar1 yiiklerken iireticinin orijinal
sitesi olmasina dikkat ettikleri goriilmiistiir. Geliri 8000 TL iistiinde olan katilimcilar ile 8000
TL altinda olanlar karsilastirildigr geliri 8000 TL {istiinde olanlar daha hassas olduklari

anlasilmistir.

Arastirmaya katilan ¢alisanlarin  “Kabul etmek istemedigim e-postalar1  “spam
/gereksiz/Onemsiz” olarak isaretlemeye Ozen gosteririm.” sorusuna 870 katilimcidan 300
katilime1 her zaman, 213 katilime1 da sik sik olarak yanitlamistir. Bu sonuglara gore

katilimcilarin gogunlugu bu konuda dikkatli olduklar: gortilmiistiir.

Aragtirmaya katilan c¢alisanlarin “Bana ait olmayan cihazlarda sifre isteyen islemler
yapmamaya 6zen gosteririm.” sorusuna 870 katilimcidan 391 katilimei1 her zaman, 30 katilimci
ise hi¢bir zaman olarak yanitlamistir. Bu sonuglara gore, katilimeilarin ¢cogunlugu kendilerine
ait olmayan cihazlarda sifre isteyen islemler yapmamaya 6zen gosterdikleri anlagilmistir.
%037,3 oranla her zaman 6zen gosteren katilimcilarin 8.001-12.000 TL gelir durumuna sahip
katilime1 grubu oldugu goriilmiistiir.

Calisanlarin ¢ogunlugunun cevresindeki insanlar ile beraber ¢ektirdikleri fotograflari sosyal

paylasim sitelerinde yayinlama konusuna 6zen gosterdikleri anlagilmistir. Gelir durumuna gore
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karsilagtirma yapildiginda paylasmama konusunda oranlarin birbirine yakin oldugu

goriilmiistiir.

Aragtirmaya katilan ¢alisanlarin “Kisisel verilerin korunmasi hakkindaki egitimlere katilirim.”
sorusuna 870 katilimcidan 347 katilimer nadiren, 250 katilimcinin hi¢bir zaman olarak
yanitlamigtir. Bu sonuglara gore katilimcilarin ¢ogunlugu Kisisel verilerin korunmasi
hakkindaki egitimlere katilmadig1 anlasilmistir. Higbir zaman katilmayanlarin gelir duruma

karsilastirildiginda gelir azaldikga katilmama oraninin arttigr goriilmiistiir.

5.4.SIBER GUVENLIK FARKINDALIGININ EGITIME GORE iINCELENMESI

Genel olarak, katilimci ¢alisanlarin egitim durumu yiikseldikge, elektronik cihazlarinda anti-
viriis yazilimi programi bulundurma oranlar1 yiikselmektedir. Buna gore, egitim durumu
ortaokul mezunu olan katilimcilarin yalnizca %33,3’li elektronik cihazlarinda anti-viriis
yazilim1 programi bulundurma se¢enegini her zaman veya sik sik olarak isaretlerken, bu oran
egitim durumu yiiksek lisans ve doktora mezuniyeti olan katilimcilarda sirasiyla %63,9 ve

9%061,9 olarak Ol¢iimlenmistir.

Katilimeilarin kullandiklar elektronik cihazlarda anti -virlis yazilimi1 bulundurma durumuna
“sik s1k” yanit1 alinanlarin %63,1 inin egitim diizeyi lisans iken, en az oran1 %00,4 ile egitim
durumu ortaokul olanlarin olusturdugu goriilmiistiir. Yine “her zaman” yanit1 alinan yiizdelik
dilimlere bakildiginda, egitim durumu lisans olanlarin anti virlis kullanim oraninin en fazla
oldugu, bunu yiiksek lisans ve 6n lisansin takip ettigi goriilmiis olmakla birlikte genellikle
egitim durumu doktora olanlarin kullanim oranlarinda beklenin aksine egitim durumu yiiksek
lisans olan katilimcilara gore diisiik yiizdelikler goézlemlenmistir. Bu bdliimde yapilan
arastirmaya gore, katilimcilarin elektronik cihazlarinda anti-viriis programi bulundurma

istekleri gordiikleri egitim siiresine gore paralel sekilde artmaktadir.

Internet ortaminda kullanilan sifrelerin aym kullanimu ile ilgili tabloda yapilan incelemede,
egitim durumu ortaokul ve doktora diizeyinde olanlarda genellikle diger egitim diizeylerine
gore diisiik oranlar goriilmistiir. Egitim durumu lisans olan 135 kisi tarafindan internet
ortaminda kullanilan sifrelerin ayn1 olmamasina dikkat edildigi gézlemlenmis iken 59 kisi ile

yiiksek lisans, 18 kisi ile 6n lisans egitimindekiler seklinde siralanmaistir.
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Internet ortaminda kullanilan sifrelerin ayn1 olmamasi durumunun katilimcilarin egitim
durumlarinda gézlemlenen farkliliklara gore dagiimadig: anlagilmaktadir. Ozetle katilimeilarin
en diisiik egitim diizeyi olan ortaokul mezuniyetinde internet ortaminda kullanilan sifreler
siirekli aynmi sifreler olmamakla birlikte, egitim durumu yiiksek lisans veya doktora olan
katilimcilarda internet ortaminda kullanilan sifrelerin  genellikle ayni sifre oldugu
goriilmektedir. Bu sebeple, katilimcilarin egitim hayatinda gegirdikleri siirelerin internet

ortaminda kullandiklar sifreleri farklilastirma egilimlerine bir katkis1 bulunmadigi s6ylenebilir.

Bankacilik islemlerinin kisisel bilgisayarlardan yapilma durumlari tabloda incelendiginde,
%58,7 orani ile “her zaman” cevabinda bulunanlarin egitim durumlarmin lisans oldugu,
bununla birlikte egitim durumu ortaokul olanlarin hi¢birinin bankacilik igslemleri i¢in kendi
bilgisayarlarini kullanmadiklar1 gézlemlenmistir. Egitim durumu ile bankacilik islemlerindeki
sahsi bilgisayar kullanma durumunda genellikle dogru orantili bir artis oldugu verilerden tespit
edilmistir. Bunun yaninda egitim durumu doktora mezuniyeti olanlarin, kisisel
bilgisayarlarinda internet bankacilig1 islemleri yapma oranlarinin (sik sik ve her zaman) egitim
durumlan yiiksek lisans, lisans ve lise olanlardan daha diisiik oldugu goriilmektedir. Bunun
sebebi, doktora mezunu katilimcilarin, diger katilimcilara oranla, kisisel bilgisayarlarinin siber
giivenligi konusuna yeterince giivenmemeleri olabilir. Ornegin bu durum doktorali katilimcilar
bu boliimde anlatildigi lizere aymi sifreleri farkli internet ortamlarinda kullanmalar1 veya
elektronik cihazlarinda anti-viriis programi bulundurma konusunda daha az c¢aba sarf etmeleri

bu durumun sebeplerini olusturuyor olabilir.

Egitim durumu ile siber giivenlik farkindalik egitimine katilima iligkin yer alan tablo
incelendiginde, en diisiik yiizde egitim durumu ortaokul olanlardan gériilmiis olup, en yiiksek
ylizdenin ise egitim durumu lisans olanlarda oldugu anlasilmistir. S6z konusu egitime “sik sik”
katilim saglayanlarin %72’sinin lisans, %18,3’iiniin yiiksek lisans, %4,9’unun ise, 6n lisans
egitim durumuna sahip katilimcilar oldugu goriilmiistiir. Bunun yaninda tiim katilimcilarin
genellikle siber giivenlik egitimlerine katilmadig1 anlasilmaktadir. Katilimcilarin %77’isinin
hicbir zaman siber giivenlik egitimi almadigr anlasilmaktadir. Katilimcilarin her egitim

seviyesinde siber egitim aciginin oldugu goriilmektedir.

Egitim durumlarina gore bilgisayarlarinda baskalarina ait flash bellek kullanma durumlarina
iligkin tablo incelendiginde, "her zaman" yanitini veren orta okul, lise, 6n lisans durumunda kisi

bulunmazken %72,2 ile en yiiksek yiizdeyi lisans durumundakilerin olusturdugu goriilmiistiir.
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Ayni sekilde "hi¢gbir zaman" yanitinda da 162 kisi ile en yliksek sayiy1 egitim durumu lisans
olanlarin olusturdugu anlagilmistir. Bu durumunda bagskalarina ait flash Dbellekleri
bilgisayarlarinda kullananlar egitim durumlar1 agisindan biiyiik bir ylizdesi kapsamis olsa da bu
duruma dikkat edenlerin sayisinin da 162 ile oldukga yiiksek oldugu goriilmiistiir. Bunun
yaninda, katilimcilarin egitim orani arttik¢a, baskalarina ait flash belleklerin kullanim oraninda
artis goriilmistiir. Bunun sebebi, egitim durumunun artmasiyla birlikte, flash bellek gibi

elektronik cihazlarin kullaniminda yasanan artis olarak gosterilebilir.

Siber saldirtya maruz kalma durumuna iligskin tablo {izerinden yapilan incelemede, genel olarak
katilimcilarin egitim durumundan bagimsiz olacak sekilde siber saldiriya maruz kalma oranlari
cok diigiiktiir. Bunun yaninda, ara sira da olsa siber saldirilara maruz kalma orani egitim durumu
lisans ve yliksek lisans olan katilimcilarda daha yiiksektir. Katilimcilardan egitim durumu
ortaokul, lise, 6n lisans ve doktora olanlarda “sik sik” ve “her zaman” yanit1 alinan kisi olmadig1
gbzlemlenmistir. Katilimcilarin egitim siirelerinde yasanan artisla birlikte siber saldira ara-sira
da olsa maruz kalma durumu, bu katilimcilarin internet ortaminda daha fazla iglem yapmalari
(6rnegin internet bankaciligi, birden fazla kullanici hesab1 ve sifreleri olusturmalari gerektiren

internet siteleri vb.) olabilir.

Arastirmaya katilan c¢aliganlarin “Sosyal medya hesaplarinda tanimadigi kisilerden gelen
istekleri reddederim.” sorusuna 870 katilimcidan 551 katilimci her zaman, 16 katilimci ise
higbir zaman olarak yanitlamistir. Bu sonuglara gore katilimcilarin cogunlugu sosyal medya
hesaplarinda tanimadig: kisilerden gelen istekleri reddetme konusunda 6zen gosterdikleri
anlagilmistir. Bunun yaninda, ara sira da olsa tanimadigi kisilerden gelen sosyal medya
isteklerini kabul etme orani egitim durumu ortaokul ve lise olan katilimcilarda daha yiiksektir.
Bilgisayarlarinda sifreli ekran koruyucu kullanimina 6zen gosterme ile egitim durumlari
arasindaki baglantilar1 gdsteren tablo incelendiginde, genellikle egitim durumu lise ve 6n lisans
olanlarin dikkat etme oranlar1 birbirine yakin seyrederken en yiiksek 6zen gosterenlerin egitim
durumu lisans olanlar oldugu gozlenmistir. Egitim durumu ortaokul ve doktora olanlarin
birbirlerine yakin oranlarda oldugu goriilse de doktora durumundakilerin daha 6zenli oldugu
goriilmiistiir. Genel olarak katilimcilarin egitim siiresinde goriilen artig ile bilgisayarlarinda

sifreli ekran koruyucu kullanmalar1 oranin artig1 anlagilmaktadir.

Arastirmaya katilan tim 6grenim gruplarinda “E-posta, forum siteleri vb. sanal sifrelerimi

paylasirim.” sorusuna 870 katilimcidan 770 katilimei higbir zaman, 7 katilimci ise her zaman
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olarak yanitlamistir. Bu kapsamda, katilimcilarin biiyiik cogunlugu e-posta, forum siteleri vb.
sanal sifrelerini paylasmamaktadir. Ancak egitim durumu daha yiiksek olan katilimcilarin bu
tiir sifreleri paylasma oranlarinin arttigi goriilmektedir. Bu durumun sebebi olarak, egitim
durumu daha yiiksek olan katilimcilarin, is, okul ve benzeri ortamlarda daha fazla insan ile
iletisimde olmalar1 ve bu kisiler ile birlikte internet ortaminda bulunan e-posta, blog vb. internet

ortamlarina dahil olmalari olabilir.

5.5.ONERILER-TESPITLER

Yapilan arastirmada elde edilen bulgular sonucunda asagidaki oneriler getirilmistir:

» Yagh insanlar i¢in kullanici dostu ve daha az adim iceren uygulamalar
gelistirilebilir.

» Kaullanicinin yasina gore dizayn edilmis uygulamalar (6rnegin: bankacilik
uygulamasinda geng insanlar igin sosyal medya, telefon 6demesi, netflix vb. varken, daha
yaslilarda yatirim segenekleri, dijital destek saglayan bankacilik uygulamasi) gelistirilebilir.

»  Gengler icin sosyal medya egitimi verilebilir.

> Internet kullanimiyla paralel daha gengken insanlar1 internetle tamstirilabilir.

» Daha geng insanlar egitime agik internetten iicretsiz egitim verilebilir,

» Kadinlara yonelik egitimler, uygulamalar, sosyal medya egitimi verilebilir.

» Erkek calisanlart kisisel siber giivenlik farkindaligt kadin ¢alisanlara gore
genellikle daha yiiksek ¢ikmistir. Buna gore kadin galisanlarin internet kullanimi tesvik edilerek
kisisel siber giivenligi saglama farkindaliklar arttirilabilir.

»  Kaullanicinin cinsiyetine gore dizayn edilmis uygulamalar (6rnegin: sosyal medyada
kadinlar daha ¢ok paylasimci, burada paylasima engel olmayan ancak kisisel verileri daha siki
koruyan -6rnek paylagmay1 onayliyor musun vb. sorular) gelistirilebilir.

» Egitim diizeyi diisiik olanlara da basitte olsa kisisel veri, paylasim, siber giivenlik
egitimleri verilebilir.

»  Siber giivenlik farkindaligi saglamak adina kamusal duyurular etkili olabilir. (Cep
telefonuna gelen mesajlar)

» Bu aragtirmada nicel arasgtirma yontemleri kullanildigi igin ileriye doniik
arastirmalarda nitel arastirma yontemleri de kullanilarak g¢alisanlarin siber giivenlik biling,

farkindalik ve davranislart ayrintili bir bicimde incelenebilir.
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» Bu calismada sadece c¢alisan insanlar incelenmistir. Calismayan o6grenciler, ev
hanimlar1 gibi ¢alismayan kesimde bulunan kisiler arastirilmalidir. Bunun yaninda calisanlarin
icinde farkli sektor/meslek gruplari i¢in de bu ¢alisma yapilmalidir.

» Tirkiye geneli daha kapsamli bir calisma yapilmalidir. Arastirmaya katilimi
arttirmak i¢in web siteleri olusturulmali, kitle iletisim alanlariyla duyurular yapilmalidir.
Ayrica, katilimcilarin internet ve elektronik cihaz kullanimlarina yonelik aligkanliklart da
calismaya dahil edilmelidir.

> Internet kullanma siklig1 arttikca ve teknoloji ilerledikge kisisel siber giivenlik
farkindaliklar1 da artmaktadir. Bundan dolay1 interneti az kullananlarin hangi uygulamalari
veya web sitelerini kullandiklari tespit edilip, o sitelerde kisisel siber glivenligi saglama ile ilgili
kamu spotlarinin paylagilmasi gerekmektedir.

> Cengiz Giindiiz Alp (2021) tarafindan yapilan “Universite Calisanlarinin Dijital
Veri ve Kisisel Siber Giivenlik Farkindaliklari (Bilgi Islem Daire Baskanliklar1 Ornegi)” isimli
calisma yapilmistir. Bu calismada Tiirkiye’deki {niversitelerin bilgi islem daire
baskanliklarinda ¢alisanlarin dijital veri giivenligi ve siber giivenligi farkindalig1 incelenmis
olup kadin ve erkek calisanlarin siber giivenlik farkindaliklan karsilagtirildiginda bilgi islem
alaninda ¢alisan kadin ¢alisanlarin dijital veri giivenlik farkindaliklarinin erkek calisanlara gore
daha yiiksek oldugu goriilmiistiir. Ancak yapmis oldugumuz ¢alismada daha genis sektorlerde
calisanlar incelenmis olup calisma sonucunda erkek calisanlarin birbirine yakin cevaplar
verdigi gorilmiistiir. Ancak erkek calisanlarin kadin calisanlara oranla siber gilivenlik
egitimlerine katiliminin, cihaz giincelleme hassasiyetinin, kisisel veri olan fotograflarin sosyal
paylasim sitelerinde paylasmamanin daha fazla oldugu goriilmiistiir.

»  Cengiz Giindiiz Alp (2021) tarafindan bilgi islem ¢alisanlar1 arasinda yapilan
calismada dijital veri giivenligi farkindaligi bakimindan 60 yas iistii yas grubu hari¢ diger yas
gruplar1 arasinda anlamli farklar bulunmustur. 51-60 yas grubunun dijital veri giivenligi
farkindalig1 diger yas gruplarindan daha yiiksektir. Bu durum 51-60 yas grubundaki ¢alisanlarin
dijital veri gilivenligi farkindaligi bakimindan daha deneyimli ve bilingli olmasindan
kaynaklanmis olabilecegi belirtilmistir. Ancak yapmis oldugumuz calismada daha genis
sektorlerde calisanlar incelenmis olup calisma sonucunda tiim yas gruplarinda yapilan
karsilagtirma sonucunda 34-40 yas gruplarinin diger yas gruplarina gore bu daha hassas
olduklari, cihazlarinda anti virlis bulundurma, egitimlere katilma, yazilimlar1 gilincelleme, e

postlar1 “spam /gereksiz/6nemsiz” isaretleme oranlarinin daha yiiksek oldugu goriilmiistiir.
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» Cengiz Giindiiz Alp (2021) tarafindan bilgi islem ¢alisanlari arasinda yapilan
calismada elde edilen sonuglar dijital veri giivenligi farkindaliklarmin farkli 6grenim
durumlarina gore gruplarda farklilastigini gosterdigi, doktora mezunu c¢alisanlarin dijital veri
giivenligi farkindaliklar1 digerlerinden daha yiiksek oldugu goriilmiistiir. Bu durum doktora
mezunu calisanlarin dijital veri giivenligi konusunda daha fazla bilgi ve deneyime sahip
oldugunun bir gostergesi olarak goriilebilecegi olarak aciklanmistir. Yapmis oldugumuz
calismada daha genis sektorlerde ¢alisanlar incelenmis olup ¢alisma sonucunda Cengiz Giindiiz
Alp tarafindan yapilan ¢alisma sonucuna paralel sonuglar elde edilmistir. Egitim durumu

arttikca siber giivenlik farkindalig1 ve hassasiyetinin arttig1 goriilmiistiir
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