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OZET

Anahtar kelimeler: Tasinabilir Yiriitiilebilir (PE) dosya format, statik zararl yazilim
analizi, makine 6grenmesi, zararli yazilim tespiti, metin siniflandirma, siber guvenlik

Son zamanlarda zararli yazilimlarin hizli bir sekilde gelismesi ve bir¢ok platform
aracilifiyla dagitilabilir olmasindan dolayi, siber saldirilarin sayis1 da giin gectikce
artmaktadir. Bu nedenle, zararli yazilim tespiti ile ilgili arastirmalar bilgi giivenligi
toplulugunda ciddi bir sorun haline gelmistir. Zararli yazilim tespiti i¢in Onerilen ticari
¢dziimlerin ¢ogu imza tabanli yontemlerdir. imza tabanli yontemler temel olarak
onceden zararli yazilim varyant1 bilgisini gerektirir. Incelenen akademik ve ticari
calismalar neticesinde bu yoOntemlerin, sifirinci giin zararli yazilim adi verilen
"yakalanmayan" zararli yazilimlar {lizerinde ¢alismayacaklar1 tespit edilmistir. Bu
sebepten dolay1r bu tez calismasinda, imza tabanli zararli yazilim algilamadaki
eksikliklerin giderilmesi i¢in Windows Calistirilabilir (Portable Executable-PE) dosya
biciminin Ozelliklerini c¢ikaran statik analiz kapsami icerisinde makine 0grenmesi
tabanli bir yontem gelistirilmistir. Bu yontemde PE baslik bilgisi olan Windows
calistirilabilir dosyalarin ham 6zellikleri, derleyici bilgileri, dinamik baglanti
kiitiiphaneleri (DLL) ve her DLL’deki API fonksiyonlar1 6zellik olarak ¢ikarilmigtir.
Daha sonra, PE bashginin ozelliklerinde ilgisiz 6zellikleri kaldirmak ve ozellik
kiimesinin boyutunu azaltmak i¢in Univariate feature selection (SelectKBest),
Recursive Feature Elimination (RFE), L1-based feature selection (L1) ve Tree-based
(ExtraTree) isimli dort farkli 6zellik secim teknigi kullanilmistir. Her bir teknigin
ozelligi secip se¢medigine bakilarak, oylama yapilmis ve sonrasinda en yiiksek oy
puanina sahip Ozellikler secilmistir. Derleyici bilgilerileri, dinamik baglanti
kiitiiphaneleri ve API fonksiyonlar: i¢in de metin siiflandirma teknikleri igerisinde
bulunan TF-IDF arac1 kullanilarak 6zellik se¢imi yapilmistir.

Calismada kNN, Decision Tree, Random Forest ve Light GBM gibi sinifladiricilar
kullanilmis ve test sonucunda kullanilan simiflamdiricilarin performanslarini 6l¢gmek
ve zararli yazilimlan tespit etme yeteneklerini degerlendirmek i¢in li¢ farkli test
yapilmistir: Bu testlerden ilkinde sadece PE basliklarina (niimerik) ait 6zellikler
kullanilmis, Random Forest siniflandiricis1 ile %99.49 dogruluk elde edilmistir.
Ikincisinde Derleyici bilgileriler, kiitiiphaneler ve API fonksiyonlarma ait metinsel
ozellikler kullanilmig, yine Random Forest siniflandiricist ile %99.06’lik tespit
dogrulugu elde edilmistir. Son olarak ise niimerik ve metinsel 6zellikler birlestirilerek
test yapilmis ve bu test sonucunda da genel olarak yine %99.44 duyarlilik, %1.2 yanlig
pozitif, %99.25 kesinlik ve %99.13 dogruluk oranlar1 ile en iyi performans Random
Forest ile elde edilmistir.



MALWARE DETECTION WITH MACHINE LEARNING USING
EXECUTABLE FILES NUMERIC AND TEXTUAL FEATURES

SUMMARY

Keywords: Portable Executable (PE) file format, Static malware analysis, Machine
learning, Malware detection, Text Classification, Cyber Security.

Since malicious software or malware has become too agile, evolves quickly and can
distribute itself, the numbers of cyber-attacks continue to grow as well. Therefore
malware detection and relevant research became a serious issue in the information
security community. Most of the commercial proposed solutions for malware detection
are signature-based methods. Signature-based method fundamentally requires prior
malware variant knowledge which will not work on malwares that have never been
"captured" for analysis, called zero-day malware. This work explores an approach to
overcome the deficiencies in signature-based malware detection, namely usage of the
static analysis method to extract valuable features of Windows Portable Executable
(PE) file format. We extract raw features of Windows executables which are PE header
information, used Compilers, DLLs, and API functions inside each DLL of Windows
PE file. Thereafter, for PE header’s information, four different feature selection
techniques (Univariate feature selection (SelectKBest), Recursive Feature Elimination
(RFE), L1-based feature selection (L1) and Tree-based feature selection (ExtraTree))
are used to remove irrelevant features and so reduce dimension of feature set, where
each technique votes whether they have selected the feature. Finally, the vote is
counted and the features with higher votes score are used with Compilers, DLLs and
API functions to train our classifiers. For Compilers Information, DLLs and API
functions Text Classification techniques tools such as TF-IDF were used for feature
selection.

To evaluate the performances of our detection models (KNN, Decision Tree, Random
Forest and Light GBM) and their ability to detect unseen and new malware we
conducted three experiments: First by using PE headers features (Numerical) only
where we achieve 99.49 % of accuracy with Random Forest, second by using only
Compilers Information, DIIs and API functions features (Textual) where 99.06% of
detection accuracy was achieved again with Random Forest, and finally we combined
Numerical and Textual features where an overall best performance was achieved by
Random Forest with a recall of 99.44%, a false positive rate of 1.2%, a precision of
99.25%, and an accuracy of 99.13%.
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BOLUM 1. GIRIS

Hiikiimetler, askeri kurumlar, kamu ve 6zel sektorler gibi farkli sektorleri hedef alan
siber saldirilarin sayis1 giin gectikce katlanarak artmaktadir. Bu siber saldirilar, degerli
ve kritik bilgiler elde etme ¢abasiyla bireyleri veya kuruluslar1 hedeflemeye odaklanir.
Bazen, bu siber saldirilarin siber su¢ veya devlet destekli gruplarla baglantili oldugu
diisiiniilse de, sadece hedeflerine ulasmak i¢in bireysel gruplar tarafindan veya
merakini tatmin etmek icin tek bir kisi tarafindan da yapilabilir. Siber saldirilarin ¢ogu,
hedeflerini etkilemek/zarar vermek i¢in zararli yazilim kullanmaktadirlar. Zararl
yazilim kullanilarak artan siber saldirilarla miicadele edebilmek ve etkili/verimli bir
sekilde zararh yazilim tespiti i¢in, gercek ve biiyiik giinlitk 6rneklem koleksiyonundan

yararlanilarak akilli yontemler gelistirilmesi gerekmektedir.
1.1. Problem Tanimi

Zararl yazilim (Malware), sahibinin bilgilendirilmis onay1 olmadan bir bilgisayara
zarar vermek veya sizmak igin tasarlanmig zararli yazilimlarin kisaltmasidir. Zararh
yazilim, herhangi bir hesaplama islemi {izerinde olumsuz etkiye neden olabilecek tiim

tehlikeli yazilim uygulamalarini iceren genel bir terimdir.

Bu tanimlara gore, zararli yazilimi viriisler, solucanlar, arka kapilar, Truva atlar,
anahtar kaydediciler, sifre hirsizlari, script viriisleri, rootkitler, makro virtisleri, casus
yazilim ve hatta reklam yazilim1 gibi ¢ok ¢esitli zararli (veya potansiyel olarak zararli)

yazilim uygulamalarimi kapsayan bir semsiye terim olarak da kabul edebiliriz.

AV-TEST Enstitiisti [1] tarafindan Sekil 1.1.'de sunulan istatistiklere gore, her gin
350.000'n lizerinde yeni zararli program (zararli yazilimin) ve potansiyel olarak

istenmeyen uygulamalar (PUA) 6zelliklerine gore incelenip siniflandirilarak kayit



altina alinirlar. Ornegin 2017'de, zararli yazilimlarin sayis1 597.49 milyondan (2016)
719.15 milyona, 2018'de 719.15'ten 856.62 milyona yiikselmistir. Sekil 1.1.’de
gorebilecegimiz gibi, sadece 2019 un ilk ii¢ ayinda, 34.34 milyon yeni zararl yazilim

artis1 s6z konusudur.
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Sekil 1.1. AV-TEST Zararli yazilimlarin yillara gore dagihmi - Nisan 2019 [1].

Bu durum, bilgisayar sistemlerini korumak i¢in etkili zararli yazilim analizi ve
algilama tekniklerine olan ihtiyaci arttirmaktadir. Ayrica, giinliik olarak yaymlanan
sayllamayacak kadar biiyiikliikteki sifirinci giin (zero day) zararli yazilim miktari,

otomatik siniflandiricilar / dedektorler olusturmasini da zorunlu kilmustir.

1.2. Literatiir Taramasi

Akademik incelemeler neticesinde son yillarda, bir¢ok bilgisayar ve siber glvenlik
aragtirmacisinin, zararli yazilimlar1 simiflandirmak i¢in bir hesaplamali teknik olan

makine 6grenmesini kullandig1 gérilmiistiir.

Bilinmeyen bir yazilimin, zararl1 olup olmadiginin belirlenmesi genellikle zor bir siire¢
olsa da [2], zararl1 yazilim arastirmacilari i¢in zararli yazilimlarin kabul edilebilir bir
algilama oranina sahip olarak algilanmasi arastirmanin en dnemli onceliginden biri
olmaya devam etmektedir. Zararli yazilimlar tespit etmek i¢in iki ana yaklasim

kullanilir: statik yaklasim ve dinamik yaklasim.


https://www.av-test.org/typo3temp/avtestreports/print_total_distribution_10-years_en.png?1555777507

Statik yaklasim, herhangi bir kod calistirnlmadan tamamen calistirilabilir ikili
dosyalar1 veya montaj kodunu kontrol eder. Bilinmeyen zararl1 yazilimlari tespit etmek
icin statik ozellikleri kullanarak makine 6grenmesi siniflandiricilarinin uygulanmasi
lizerine son yillarda yapilan bir ¢alismada [3], Makine Ogrenimi destekli statik zararli
yazilim analizinin, PE32 Windows dosyalarinin 6zellikleriyle statikten 6diin verme
belirtilerinin algilanmasini otomatiklestirmek i¢in Siber Tehdit Zekasi (Cyber Threat
Intelligence - CTI) faaliyetlerinin bir pargasi olarak kullanilabilecegini diistiniilmiistiir.
Statik yaklasimin dinamik karsilig1 iizerinde en biiyiik avantaji, yiirlitme stiresinin ek

yiikiinden bagimsiz olmasidir.

Statik tespitin genel olarak kararsiz oldugu bilinmesine ragmen [4], yiiriitmeden 6nce
zararli dosyalarin tespit edilmesine izin verdiginden dolay1 gilivenlik protokol

y1gminda 6nemli bir koruma katmani olarak kabul edilir.

Onerilen calisma, calistirilabilir dosyalarn (PE) zararli yazilim tespiti i¢cin g6z éntinde
bulundurulmas1 amaciyla statik analize dayanmaktadir, bu nedenle bu ilgili ¢alisma
boliimii, PE dosyalarinin statik analizine dayanan, imza dis1 zararli yazilim tespiti

konusundaki kayda deger dnceki calismalardan bazilarini agiklamaktadir.

[5] 'de Schultz ve arkadaslar sifirinc1 giin (daha 6nce goriilmeyen) zararli yazilimlari
tespit etmek icin zararli ve zararsiz yazilimlarin statik 6zelliklerinin kullanilmasini
arastirarak Windows platformunda bu amag i¢in ii¢ farkli yontem dnermislerdir. ilk
teknik, DLL'lerin (dinamik baglant: kiitiiphanesi) listesine dayanmaktadir, ikili kod
tarafindan kullanilan her bir DLL igindeki farkli fonksiyon c¢agrilarmin sayisi
belirlenmektedir. Ikinci teknikte ise dizgiyi ikili 6zellik olarak kullanmuglardir. Son
olarak Uciincu teknikte ise, ikili 6zellik olarak iki bayt n-gram (bir dize yerine)
yontemini kullanmiglardir. Calismalarinda farkli veri madenciligi siiflandiricilar
(RIPPER, Naive Bayes and Multi-Naive Bayes) kullanarak, 3,265'inin zararli ve 1,001
zararsiz yazilim oldugu 4,266 dosyadan olusan standart bir veri setini egitmislerdir.
Yapilan performans denemeleri neticesinde, ¢coklu naive bayes siniflandiricilar igin
%97.76 basar1 elde edilmistir. Sonuglar1 geleneksel imza bazli yontemlerle

karsilagtirdiktan sonra, bilinmeyen zararli yazilimin veri madenciligi tabanl tespit



oraninin imza tabanl tespit algoritmasinda iki kat daha fazla basar1 gosterdigi iddia
edilmistir. Bu calismada, yazarlarin yalnizca 4,266 dosyadan olusan bir veri seti
kullandiklarini, bununla birlikte, eger daha fazla dosya ile deneyler yapilabilirse ortaya

cikan sonugclar hipotezlenebilir kanisina varilmstir.

Bir bagka ¢alismada, J.Z. Kolter ve arkadaslari [6], Ust Uste binmeyen sekanslar yerine
bayt n-gramlar1 uygulayarak; her dort baytlik sekans tek bir terim halinde kullanmak
kaydiyla Schultz ve arkadaglarinin 6nermis oldugu iiglincii teknigi gelistirmislerdir.
Yazarlarin birincil veri seti 1,971 zararsiz ve 1,651 zararli programdan olugsmaktadir.
4 gram Ozellik olarak kullanilmis ve ilk 500 n gram bilgi edinme 6l¢iisii ile secilmistir.
Secilen ozellikler tiim siiflandiricilara girdi olarak saglanmistir. Naive Bayes, 6rnek
tabanli Ogrenmeler, Karar agaclar1 (Decision Tree), TF-IDF ve Destek vektor
makineleri (Support Vector Machine) kullanilmis ve son ¢ siniflandirma
algoritmasin1 da gili¢lendirilmistir. En iyi sonu¢ “egri altindaki alan” (AUC)
kullanilarak saglanmis, 0.996'da artirilmis J48 ve %97 dogruluk elde edilmistir. J.Z.
Kolter ve arkadaslarimin ¢alismasinin [6] eksik yonlerini gostermek icin, Dai [7]
deneylerini yeniden {iiretmis, filtrelenmis Ozellikleri analiz etmis ve ozelliklerin
cogunun PE dosyasinin bicim 6zellikleri oldugunu ve ¢ok azinin OpCode dizileri
oldugunu belirtmislerdir, bu nedenle bu tez caligmasinda OpCode dizisi 6zellikleri gok

fazla dikkate alinmamustir.

Shafiq ve arkadaglar1 [8] 189 o6zelligi PE dosya basliklarindan ¢ikardiktan sonra,
Ozellik setinin boyutunu azaltmak icin ii¢ farkli 6zellik se¢cim yontemi ((Redundant
Feature Removal (RFR), Principal Component Analysis (PCA) ve Haar Wavelet
Transform (HWT)) kullanmislardir. 1,444'i zararli yazilim ve 1,330’u zararsiz yazilim
olan 2,774 dosyadan olusan bir veri seti lizerinde bes veri madenciligi siniflandiricisini
(IBk, J48, NB, RIPPER & SMO) calistirmiglardir. Yapilan denemeler neticesinde
%0.5 Yanlis Pozitif (FP) ve %99 dogruluk oranlar1 elde edilmistir. Bu ¢aligmadan
farkli olarak bu ¢alismada her DLL dosyasindan ¢ikartilan API fonksiyonlarina, farkli
Ozellik secim yontemlerinden (Filter, wrapped and Embedded methods) dort farkli
ozellik secim teknigi uygulanmis ve bilinmeyen ve yeni zararl yazilimi tespit etmek

igin de dort farkli siniflandiricinin (Random Forest, Decision Tree, k-Nearest



Neighbor and Light GBM) yetenegini degerlendirmek i¢in ayr1 ayri iic 6nemli deney
(Niimerik 0Ozellikler olarak adlandirdigimiz sadece PE basliklart 6zelliklerini
kullanarak, baz1 Derleyicilerin bilgilerini, metinsel 6zellikler olarak adlandirdigimiz
DLL ve her DLL i¢indeki API fonksiyonlarin1 kullanarak ve son olarak her ikisinin

bir kombinasyonunu kullanarak zararli yazilim tespiti) yapilmistir.

[8] ile aym1 yilda, Wang ve ark. [9] goriinmeyen PE zararli yazilimlarini tespit etmek
i¢cin Support Vector Machine (SVM) tabanli bir algilama yontemi 6nermislerdir. Statik
analiz kullanilarak, PE baslik girigleri ¢ikarilan bu ¢aligmada secilen 6zellikler i¢in
SVM siniflandiricist kullanilarak egitilmistir. Kullandiklart 6zellikler ikili PE baglik
ozellikleridir. [9] nolu ¢alismada ise, Veri Dizinleri’nde (Data Directories) (DLL ve
API c¢agrilar1) depolanan bilgiler hakkinda yeterince arastirma yapilmadigi ve sadece
PE baslik 6zelliklerini kullanildig1 ve sonuglarin bu tez ¢alismasindaki ¢alismayla (%
0.26 iken pozitif oran Tablo 2.6.'ya bakilabilir) karsilastirildiginda bazi metriklerin

yanlis pozitif oranina sahip olduklar tespit edilmistir.

[10] 'nolu g¢alismada ise Liao, Ozellik olarak sadece bes PE baslik alanmi segerek
siniflandirma i¢in el yapimi kural tabanhi bir algoritma uygulamistir. Liao’nun
algoritmasi bilinmeyen zararli yazilimlar i¢in %99 dogruluk ve %0.2 yanlis pozitif
basar1 oranina sahiptir. Bu c¢alismada ne 6zellik se¢imi i¢in ne de siniflandirma i¢in

herhangi bir makine 6grenme algoritmasinin kullanilmadig tespit edilmistir.

Bai ve arkadasar1 [11] yaptiklar1 calismada, farkli PE baslik alanlarindan ¢ikarilan 197
ozellikten olusan bir ilk 6zellik grubu olusturmuslardir. Ozellikleri sirastyla 19 ve
20'ye diistirmek ic¢in Filter ve Wrapped 06zellik secim yontemini kullanan Bai ve
arkadaglari, secilen 6zellikler i¢in Decision Tree (DT), Random forest (RF), Bagged
and Boosted decision tree gibi aga¢ temelli siniflandiricilart kullanmislardir. Bu
yaklasimlardan (denemelerden) en iyi sonug, %]1.4'in altinda yanlig-pozitif oranlarla
%99.10  tespit oranlarina ulagmiglardir. Caligmamizla karsilastirildiginda
yaklagimimizin bilinmeyen zararli yazilimlari, sadece baslik 6zellikleri (Niimerik)
kullanildiginda 9%0.26; derleyici bilgilerileri, dinamik kiitiiphaneler (DLL) ve API

Fonksiyonlar1 ozellikleri (sadece Metinsel) kullanildiginda %2.91; niimerik ve



metinsel 6zellikleri birlestirerek kullandigimizda ise %1.2 yanlig-pozitif orant ile tespit
edebildigi ortaya c¢ikmistir. Bai ve ark. ise baslik, Dlls ve API Fonksiyonlari
Ozelliklerini kullanarak bilinmeyen zararl yazilimlari %1.3 yanlig-pozitif orani ile
tespit edebilmistir. Yanlig-pozitif oranlari niimerik 6zellikler i¢in %99.49, metinsel
ozellikler i¢in %99.06 ve niimerik ve metinsel 6zellikler birlikte i¢in %99.13 dogruluk
tespit oranlarinda elde edilmistir. Bizim ¢aligmamizdan bilinmeyen zararli yazimlari
sadece niimerik ozellikler kullanildiginda Bai ve ark.’dan daha diisiik yanlis-pozitif
orant ile tespit edilmistir. Hem niimerik hem de metinsel 6zellikler kullanildiginda Bai
ve ark.’dan yine daha disiik yanlis-pozitif oran1 elde edilmistir. Sadece metinsel

ozellikler kullanildiginda yanlig-pozitif oraninda bir artis goriilmiistiir.

Ayrica, tez ¢aligmasinda farkl 6zellik se¢cim yontemlerinden 4 farkli 6zellik se¢im
teknigi (Filter, Wrapped ve Embedded methods) uygulanirken, Bai ve arkadaslari [11]
2 Ozellik secim yonteminden (Filter ve Worapped) sadece 2 ozellik segim
(CfsSubsetEval (Filter yontemi) ve WrapperSubsetEval (Wrapper yontemi)) teknigini

kullanmislardir.

Son zamanlarda, Kozachok ve ark. [12], PE baslik iceriginden hesaplanan ikili
degerler dikkatlice hazirlanmis Ozellik temelli ikili degerler ile yeni seviyelere
ulagmiglardir. Decision Tree ve Artificial Neural Network (ANN) kullanarak tespit
oranlar sirasiyla %99.2 ve %99.1'e yiikseldigi gozlemlenmistir. Bu ¢alismada [12],
yaptigimiz ¢alismayla karsilastirildiginda hala bir bosluk birakan Veri Dizinleri’nde
(DLL ve API cagrilar1) depolanan bilgileri incelemedikleri goriilmiistiir.

Diger taraftan yakin tarihli makalelerde bile, veri setinin numuneleri i¢in (genellikle
yaklagik 19,000 numune) ortak bir smirlama fark edebiliriz. Bu ¢aligmada diger
caligmalardan farkli olarak 50,932 numune (11,122 zararsiz yazilim ve 39,810 zararl
yazilim (yeni ve eski numunelerin karigimi)) kullanilmistir. Dahasi, her biri farkli bir
veri seti kullanan ¢aligmalar1 karsilagtirmanin zor olmasinin yani sira, her biri farklh
bir veri seti kullandiginda ve bunlar1 kamuya ac¢ik hale getirmediginde, bunlarin
cogaltilmasini imkansiz kilmaktadir. Ayrica, bu sorun i¢in standart 6lgiimler olmadigi

da agiktir.



Kisacasi, onceki ¢aligmalarda kullanilan zararli yazilim numuneleri ¢esitli nedenlerden
dolay1r kullanilamamakta ya da veri setleri kurumlara 6zel olduklart igin
paylasilamamaktadir.  Yalmizca kullanilmis numuneleri  kullanilabilir  hale
getirebilselerdi, yinelenen kaldirma, dosya tlirii tanimlama ve ¢ok zaman alan
etiketleme gibi 0n isleme gorevinden kaginilmis olunabilinirdi. Bu nedenle, onerilen
calismada bu konuyu dikkate alarak konuyla ilgili daha fazla arastirma icin standart
etiketli bir veri seti saglanmistir. Ayrica, daha 6nce sunulan ¢aligmalarin ¢ogu ya
sadece yeni zararli yazilim numunelerini ya da sadece eski zararli yazilim
numunelerini kullanmaktadir. Ayrica, bu ¢alismalarin ¢ogunda zararsiz yazilimlarin
numuneleri i¢in sadece .exe dosyast kullanilmakta iken bu tez ¢alismasinda dnerilen

yontemde .dlls dosyalarini da dikkate alinmastir.

Yukarida belirtilen akademik ¢aligmalardaki yontemler dikkate alinarak, pefile [13]
kiitliphanesini kullanan ve bir 6zelligi olusturan bir kod (script) yazilmistir. Yont'un
calismasina dayanarak [14], dort ana basliktan bir seti PE baglik (ham ve tiiretilmis
ozellikler) olusturulmus, sonrasinda ise Veri Dizinleri’nden (Derleyici bilgileri, DLL

ve API Fonksiyonlari) bir setiyle birlestirilmistir.

Incelenen arastirmalara gore, bu tez calismasinda, farkli 6zellik secim ydntemlerinden
Ozellik se¢imi igin 5 farkli teknik (Boliim 3.4.3.'de belirtilmistir.), PE basliklari i¢in 4
teknik (NUmerik) ve Dlls - API Fonksiyonlar1 (Metinsel) igin 1 teknik kullanmanin
zararli yazilim tespitinde hizli ve etkin bir ¢6ziim olabilecegine inanilarak ¢alisma

yapilmistir.

1.3. Tez Motivasiyonu

[15] 'e gore pazarm yiizde 81.8'1 Windows Isletim Sistemini kullanmaktadir, bu da
diinya capinda zararli dosyalarin biiylik ¢ogunlugunun Windows kullanicilarma
yonelik oldugu anlamina gelmektedir. Bu nedenle, bu calismada Windows Portable
Executable (PE) dosyalariyla ¢alisilmast secilmistir. PE dosyasinin bagliginin zararh
yazilimlar i¢in ¢ok giiclii bir gosterge olabilecegini goz oniinde bulundurarak [3],

derleyici (Compiler) tarafindan Microsoft 0zelliklerine gore otomatik olarak



olusturuldugundan, bu o6zelliklere uymayan herhangi bir 6zelligin kasitli olarak
manipiile edilmis olmas1 gerektigi anlamina gelir. Ayrica, DLL ve API'lerin cagri
fonksiyonlarinin kullanimini analiz ederek calistirilabilir bir programin davranisini ve
islevselligini  tahmin etmenin uygulanabilirligi g6z Oniline alindiginda, her
calistirilabilir dosyanin PE formatindaki i¢e aktarma tablosu ¢ikarilmis ve yiirlitmeden
once zararli yazilim algilama gergeklestirilmistir. Imza tabanl yoéntem i¢in imzalarin
ayarlanan boyutu ve eslesen imzalarin siiresi katlanarak artmaktadir. Son olarak, yeni
(gbriinmeyen) bir zararli yazilimin ortaya ¢ikmasi ile miisterinin antiviriis grubunun
imzalarinin giincellenmesi arasindaki siiregte milyonlarca bilgisayar yeni zararh
yazilima maruz kalmaktadir. Bu sebepten yeni bir algilama yontemine ihtiyag

duyulmaktadir.

Statik tespitin genel olarak kararsiz oldugu bilinmesine ragmen [4], giivenlik paketinde
onemli bir koruma katmanidir, ¢iinkii basarili oldugunda, yiirlitmeden once zararl
dosyalarin tespit edilmesine izin vermektedir. Mevcut arastirmalar, antiviriis
tireticilerinin zararli yazilimlari tespit etmek i¢in yalnizca imzalar1 kullanmaya devam
etmelerinin net nedenlerini ortaya koymamistir; bu g¢alismada Onerilen yontem,
makine 6grenmesini kullanarak zararli yazilim saptamadaki mevcut yontemlere ek

destek saglamaktadir.

1.4. Tezin Literatiire Katkisi

Bu calismada yalnizca Windows ikili (binary) dosyalarin1 degil, ayn1 zamanda diger
uygulamalarin Windows i¢in yiiriitiilebilir dosyalarii igeren 6zel bir veri setimizi
(arastirma amaciyla paylasilabilir) toplanmistir. Farkli caligmalardaki birgok veri seti
sadece Window ikilileri igerir. Zararsiz dosyalar Windows XP, Windows 7, Windows
8 ve Windows 10 ikili dosyalarindan (EXE ve DLL) toplanmis, zararli dosyalar da
[16] ve [17] 'den EXE dosyalar1 indirilip toplanmistir. Yeni toplanan dosyalar, veri
setinin numune sayisint 50,932°e (11,122’si zararsiz ve 39,810’u zararli dosya) kadar
cikartmustir. Tyi bir analiz modelinin olusturulmasi igin zararsiz ve zararli yazilim
koleksiyonumuz, [18] ve [19] 'dan yeni ve eski zararli dosyalar da indirerek

cesitlendirilmistir.



Bu calismada 6ncelikle ayr1 ayri li¢ farkli tespit sistemi gergeklestirilmis ve sonrasinda
bu sistemler tek bir cat1 altinda birlestirilmistir. Ik 6nce, Niimerik 6zellikler dedigimiz
PE dosya basliklar1 kullanarak bir ¢alisma yapilmustir. Ikinci olarak ise sadece
Derleyici bilgilerileri, DLL ve API Fonksiyonlar1 (Metinsel) kullanilmistir. Ugiincii ve
son olarak da birinci ve ikinci sistem birlestirilmistir. PE dosya basliklarini kullanarak,
bircok calismanin 06zellik se¢imi icin neredeyse tek bir teknik kullandigini
hatirlamamiz gerekmektedir. Bu tez ¢alismasinda, veri setindeki en alakali 6zellikleri
bulmak icin, farkli 6zellik se¢cim yontemlerinden (Filter, wrapped ve Embedded
methods) 6zellikleri segmek igin Univariate feature selection (SelectKBest), Recursive
Feature Elimination (RFE), L1-based feature selection (L1) ve Tree-based feature
selection (ExtraTree) gibi farkli teknikler de kullanilmistir. Her bir teknigin 6zelligi
secip secmedigine bakilarak, oylama yapilmis ve sonrasinda en yiiksek oy puanina

sahip ozellikler, siniflandiricilart egitmek i¢in kullanilmastir.

1.5. Smmirlar

Microsoft Windows isletim sistemleri bugilin diinyada en yaygin kullanilan isletim
sistemleridir. Windows'un yayginlig, viriis yazarlarinin zararli yazilim yazmasi i¢in
cekici bir ortam saglamaktadir. Bu ¢alismada, yalnizca Windows isletim sistemleri

i¢cin PE formatinda yazilmis zararli yazilimlara odaklanilmaktadir.

Ayrica, gercek diinyadaki senaryonun 6ngoriilemez oldugunu ve deneysel ortamdan
farkli olabilecegi dikkate alindiginda; hassas bir sistemi zararli yazilimlardan korumak
i¢in, yalnizca statik analiz tabanli zararli yazilim tespit siniflandiricisinin kullanilmasi
tavsiye edilmez. Bu nedenle, Onerilen c¢alisma opcode-n-gram tabanl
siniflandiricilarla rekabet etmesi beklenmemektedir ve zararli yazilimi galigtiran

talimat tabanli analiz tekniklerini veya analiz tekniklerini uygulamamaktadir.

1.6. Tez Organizasyonu

Bu tez calismasi, bes boliimden olusmaktadir. ikinci bdliim, bu calismanin teorik

temelini belirlerken, Windows PE dosya bi¢imi, zararli yazilim tiirleri, viriislerin
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dosya bulastirma stratejileri, zararli yazilim analizi ve algilama teknikleri, bilgi
ctkarma ve Makine Ogrenimi konularini sunar. Ugiincii boliimde bu calismada
kullanilan metodoloji  a¢iklanmaktadir. Dordiinci  boliimde — arastirmamizin
uygulanmasi ve deneysel sonuglar1 analiz edilecektir. Son olarak, besinci boliimde ise

bu ¢alismanin sonuglari ve gelecek ¢alismalarindan bahsedilecektir.



BOLUM 2. TEORIK ARKA PLAN

Bu boliim zararli yazilim tiirleri, viriislerin dosya enfeksiyonu stratejileri, windows PE
dosya bigimi, zararli yazilim analizi ve algilama teknikleri, bilgi ¢ikarma ve makine
O0grenmesi konular1 hakkinda teorik bir arka plan sunar. Makine Ogrenmesi
boliimiinde, zararli yazilim tespitinde makine 6grenmesi gerekliligini ve ardindan bu
caligma ilgili yontemlerin nasil kullanildiklar1 ile ilgili bilgiler verilecektir. Bu
yontemler arasinda k-Nearest Neighbors, Decision Trees, Light Gradient Boosting

Machine ve Random Forests bulunmaktadir.

2.1. Zararh Yazihm Tipleri

Bu ¢alismanin amaci zararli yazilim tespiti oldugundan, 6nce zararli yazilimlarin tipik
davranislari, bir sistemi nasil etkiledigi, nasil gizledigi ve nasil zarar verdigi hakkinda

bazi bilgiler verilecektir.

1) Reklam yazilimi (Adware): Kullaniciya istenmeyen reklamlar (ads) sunan zararl
yazilim tipidir. Genellikle licretsiz indirmeler seklinde olup ve hedef sisteme zorla

yazilim yiikleyebilirler [20].

2) Arka kapt (Backdoor): Saldirganin erismesine izin vermek i¢in kendisini bir
bilgisayara yiikleyen zararli kodlardir. Arka kapilar genellikle saldirganin
bilgisayara kimlik dogrulamasi1 olmadan baglanmasina izin vererek yerel sistemde

komutlar1 uygularlar [21].

3) Spam gonderen zararli yazilim (Spammer): Bir kullanicinin makinesine bulasan
ve daha sonra spam gondermek icin bu makineyi kullanan zararli yazilimlara

verilen isimlerdir. Spam gonderenler mesajlarini ¢evrimigi topluluklardaki e-posta,
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5)
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SMS veya postalamalar ve yorumlar seklinde gonderebilirler. Bu zararl
yazilimlar, saldirganlar i¢in spam gonderme hizmetleri satmalarina izin vererek

gelir saglar.

Viriis (Virus): Bir viriis, hedef programlara sizarak ve onlarin baglik yapilarim
degistirerek veya bunun yerine viriis kodunu isaret etmek i¢in bu programlara
yapilan referanslar1 degistirerek kendisini tekrar edebilir. Bir viriis muhtemelen
yeni nesiller ile kendini mutasyona ugratir. [22]. Kullanici, viriislii bir dosyay1
calistirirsa virlis hedef sistemde aktif olur. Boyle bir viriislii dosyaya biyolojik
parazitler i¢in kullanilan terminolojiye atifta bulunularak “ana bilgisayar” dosyasi
da denir. VirUsler, geleneksel olarak disket, USB flash siriicti, CD veya DVD gibi

aktarilan ortamlar araciligiyla diger bilgisayarlara yayilirlar.

Herhangi bir enfeksiyondan Once, orijinal halindeyse, virlis olarak adlandirilir.
Mikrop kodunun ilk kurulumu bir damlalik tarafindan yapilir, daha sonra viriis

“kendi basina kopyalanabilir” [22].

Amaglanan bir viriis, bir hata veya uyumsuz bir ortam nedeniyle ¢ogalamayabilir
[23]. Uyuyan virtsler pasif bir durumdadirlar, hedef makine iizerinde hig¢bir islem
yapmadan, bir tetikleyicinin hareketini veya uyumlu bir sistemin yayilmasini
beklerler [23]. Uyuyan virUslerin hedef sistemde aktif olanlarina ise aktif viriisler

denir.

Solucan (Worm): Bir Truva at1 (Truva at1), hedef sistem icin faydal fonksiyonlar
saglayarak veya kullanicinin bu yazilimin yararli ve iyi niyetli olduguna
inanmasini saglayarak onu calistirmasint saglayan zararli bir yazilimdir [22].
Truva atlart genellikle indirici, damlalik, arka kapi, bilgi hirsizi 6zellikleri ile

birlestirilmistirler.

Indirici (Downloader): Yalmizca diger zararli kodlar1 indirmek i¢in mevcut olan
zararli yazilimlardir. Indiriciler genellikle bir sisteme ilk eristiginde saldirganlar

tarafindan yiiklenirler. Indirme programi ek zararli kod indirir ve yiikler [21].
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Fidye yazilimi (Ransomware): Fidye yazilimi, kullanicilarin sistem ekranini
kilitleyerek veya fidye 6denmedigi siirece kullanicilarin dosyalarini kilitleyerek
kullanicilarin sistemlerine erismelerini engelleyen veya sinirlayan bir zararli
yazilim tliriidiir. Toplu olarak kripto-fidye yazilimi olarak siniflandirilan daha
modern fidye yazilimi aileleri, viriislii sistemlerde belirli dosya tiirlerini sifreler ve
sifre ¢6zme anahtar1 almak i¢in kullanicilari belirli ¢evrimigi 6deme yontemleriyle

fidye 6demeye zorlarlar [24].

Dropper: Bir dropper, diger zararli yazilimlart dosya sistemine yazan bir
programdir. Dropper, kurulum rutinleri uygulayabilir ve [25] ve [21] zararh
yazilimlarimi ¢alistirabilir. Bir indiricinin dropper’den farki, dropperin zaten kotii

niyetli kodu kendi icinde icermesidir. [26].

Rootkit: Diger kodun varligini gizlemek igin tasarlanmis zararli yazilimlardir.
Rootkit'ler genellikle saldirgana uzaktan erisim saglamak ve kurbanin tespit

etmesini zorlastirmak icin arka kapi gibi diger zararl yazilimlarla eslestirilir [21].

10) Bilgi ¢alan zararli yazilim (veya kisa hirsizlik): Bir kurbanin bilgisayarindan bilgi

toplayan ve genellikle saldirgana génderen bir zararli yazilimdir. Ornekler sniffer,
sifre karmasi gaspcilar1 ve keyloggerlar1 icermektedir. Bu zararl yazilimlar
genellikle e-posta veya ¢evrimici bankacilik gibi ¢evrimici hesaplara erismek i¢in

kullanilir.

11) Scareware: Scareware Malware, virlslii bir kullaniciy1 bir sey satin almaya

korkutmak i¢in tasarlanmistir. Genellikle antiviriis veya diger giivenlik
programlar1 gibi goriinmesini  saglayan bir kullanic1 arayiizii vardir.
Kullanicilarina, sistemlerinde kotii niyetli kodlar oldugunu ve ondan kurtulmanin
tek yolunun “yazilimlarin1” satin almalar1 oldugunu, gercekte, sattigi yazilimin

korsanlarin kaldirilmasindan baska bir sey yapmadigin bildirir.
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Tipik bir korsan yazilim 6rnegi, bir virlisten koruma tarayicisina benzeyen ve
kullanicinin zararl kod hakkinda sahte uyarilar1 gosteren, kullanicinin bir viriisi
oldugunu ve kurtulmak i¢in tek yapmasi gereken, reklami yapilan virlisten koruma

yazilimini satin almasi oldugunu sdyleyen bir programdir.

Kullaniciya zararli kodu kaldirmak i¢in yazilim satin alinmasi soylenir. Sekil 2.1.,

viriisten koruma yazilimi gibi gériinen korsan yazilimlar1 géstermektedir.

Attontion! IThreats found

m Attention! 22 threats found| :.u(' E-Set

Antivirus

Féo Nowe Throok Mot lovol Rk 2
a
A Dachadoor POTSON.DOA Maodepn QU e Active

B SO o DANKE fe 30 Lawe Fix Actove
A Dachdooe POIONDOA Madnim Quast artine Astive
]
1}

b Koylogoer Canvka PRO oh Rorvn Active
e Trodon, dmector 02 Medrm Ot aritne Active

hreat name:  Eomal-Waorm.Zhelatin

Alert level: {

Action: Femnove this soltwars mmedately

Infected Me: CACONF IG5

Description: WOrim Cinad Worm, Zhalatiny, vy 1 vt lin madware with dostractive code, and
5 Abke Lo sk, roplacing A4 awn code by el This rmakos
Emad - Worm Thalater vy very dangerous, hord to find, and défcult to delete
L oot viruse sy, worm Erasd qorm. Zholat v vy may spread to the othes

Comguatons by socretly emade WIeNOS 10 Intorret uters i your address
L0

Recommended;

Ploaso ek “Tomove AX button to hool ol ndectod fdes and protoct your PC Remove All

Sekil 2.1. Korsan yazilim - Scareware [27]

12) Zararl yazilim gelistirme kiti: Bir zararli yazilim yapim kiti, kullanici tarafindan
tanimlanan ayarlara dayali zararli yazilim veya zararli yazilim kaynaklari tireten
bir programdir [22]. Zararli yazilim gelistirme kitleri, herhangi bir programlama
bilgisi olmayan kisilerin, 6zel zararli yazilim olusturmalarini saglar. Basit kitler,
e-posta adresleri veya kurbanin bilgisayarinda bulunan zararli yazilimin bulduguna
iliskin bilgi i¢in alici olan FTP hesaplar1 gibi kiiciik ayarlamalar yapilir. Sekil
2.2.'de, fidye tutar1 Ozelligine sahip bir zararli yazilim insaat1 kiti Ornegi

gosterilmektedir.
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Tox - Viruses

toxicola7qwv37q)

Summary

Create a virus

Sekil 2.2. Zararli yazilim yapi kiti 6rnegi [28]

2.2. Dosya Enfeksiyon Stratejileri

PE dosyasi formati, viriis bulagan bir ana bilgisayar formatidir. Dosya enfeksiyonlari,
yanlis formatlara neden olabilir ¢linkii ¢ogu enfeksiyon tipi, ana bilgisayar dosyasinin
modifikasyonunu gerektirir. Bu nedenle, bazi kotli bicimlerin nasil olustugunu
anlamak icin viriislerin dosya enfeksiyon stratejilerini bilmek, ayn1 zamanda analiz
sirasinda enfeksiyon tiplerini belirlemek igin de faydalidir. Mevcut bir PE yuratilebilir

dosyasina yeni viriis kodu eklemek i¢in pek c¢ok strateji vardir.

Uc yaygin strateji verelim:

- Mevecut kod boliimiiniin kullanilmayan dolgusunda visus kodunu tek parcaya

ekleme.

- Viriis kodunun pargalara ayrilmasi ve bu pargalarin mevcut bir kod bolimunde

bulunan kullanilmayan bir alana konulmasi.

- Virs kodunu tamamen yeni bir kod b6limu olarak ekleme.
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2.3. Windows PE Dosya Bicimi

Tasinabilir yiiriitilebilir (PE) dosya, EXE dosyalari, DLL'ler, ekran koruyucular ve
strticuler dahil olmak Uzere bir dizi farkli nesne tiiriinii tanimlayabilir. Yiikleyici,
islem yiiklenirken bellekteki verileri nasil eslemesi gerektigini tanimlar. Yiiriitilebilir
dosyalar ve Dinamik Baglant1 Kitapligi1 dosyalari1 (DLL) ayni PE bigimini kullanir; Bu
baglamda calistirilabilir ve DLL arasindaki fark sudur: bir DLL baslatilamaz, ancak
yalnizca baska bir ikili tarafindan kullanilabilir ve bir ikili calistirilabilir dosyaya

baglanamaz.

DOS Header
DOS Stub

NT Headers
PE File Header

Image Optional Header

Table of Section Headers
Data Directories

Sections
text

data
.edata
.Isrc

Sekil 2.3. PE dosya biciminin basit yapis

Bir PE dosyasinin baginda bir ‘MS-DOS ¢alistirilabilir’ ("stub") bulunur; Bu, herhangi
bir PE dosyasini gegerli bir MS-DOS calistirilabilir hale getirir.

’DOS-stub’tan sonra, sthirli say1 0x00004550 olan 32 bitlik bir imza vardir
(IMAGE_NT_SIGNATURE). imza, dosyayr PE goriintiisii olarak tanimlayan 4
baytlik bir degerdir (PE\O\O). Daha sonra, ikili makinenin hangi makinede galigsmasi
gerektigini, i¢inde kag¢ boliim oldugunu, baglanma siiresini, calistirilabilir veya DLL

olup olmadigini séyleyen bir Dosya basligi (COFF formatinda) vardir.

Dosya baslig1, asagidaki gibi isletim sistemi i¢in kritik bilgiler igerir:
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a) Machine: Bu alan, dosyayr calistirabilecek makineleri tanimlamak igin
kullanilir.

b) NumberOfSections: B6liim tablosunun boyutunu tanimlamaktadir.

¢) TimeDateStamp: Dosyanin ne zaman olusturuldugunu belirtir.

d) PointerToSymbolTable: Dosyanin baslangicindan COFF sembol tablosunun
bulundugu bayt ofsetini belirtir.

e) NumberOfSymbols: Dosyanin sembol tablosundaki sembollerin sayisini
belirtir.

f) SizeOfOptionalHeader: Bu ozellik, istege bagl {istbilgideki toplam bayt
sayisini belirtir.

g) Characteristics: Bireysel bitleri dosyanin belirli ozellikler gosterip
gostermedigini temsil eden iki bayt, 6rnegin, bu karakteristik bitlerden biri,
dosyanin bir sistem dosyast olup olmadigini ve bir kullanici programi
olmadigin1 gosterir; sistem dosyalart belirli enfeksiyon tiirlerine karsi daha

duyarli olabilir.

Ondan sonra, Optional header (her zaman var ancak yine de “Optional” olarak
adlandirihiyor) vardir. (COFF Kkiitiiphaneler i¢in “Optional header” kullanir, ancak
nesneler igin kullanmaz, bu yiizden “Optional” olarak adlandirilir). Bu bizlere ikilin
nasil yiiklenecegi hakkinda daha fazla bilgi verir: Baslangi¢ adresi, ayrilacak yigin
miktari, veri bdliimiiniin boyutu vb. Istege bagli bashign bir pargasi “Data Directories”
(DD)'nin son dizisidir; bu dizinler boliimlerindeki verilere yonelik isaretgiler igerir.
Ornegin, ikili dosyada bir disa aktarma dizini varsa, dizi {iyesinde bu dizine bir isaretci
bulanacaktir, IMAGE DIRECTORY ENTRY EXPORT, ve bdliimlerden birine

isaret edecektir.

DLL'den ige aktarilan fonksiyonla ilgili bilgiler aranmak istendiginde, dnce Veri
Dizinleri’ndeki IMAGE DIRECTORY_ENTRY IMPORT girisi bulunur, RVA
almr ve bu adres ham  bolim  verilerinde  aranmak  suretiyle
IMAGE_IMPORT DESCRIPTOR'larin bir dizisi bulunur (Sekil 2.4.). Adin
gosterdigi karakter dizileri incelenerek ilgili DLL’e ait
IMAGE_IMPORT_DESCRIPTOR veri kaydr alinip igindeki “OriginalFirstThunk”
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isaretci takip edilerek IMAGE THUNK DATA isaretciler elde edilir ve fonksiyon,

RVA'lar incelenerek bulunur.

Additional
IMAGE_IMPORT_DESCRIPTORs
fur other DiLLs, &5 necassary

Sekil 2.4. USER32.DLL’in baz1 API fonksiyonlarini kendi i¢ine aktaran bir yiiriitiilebilir dosya (EXE) [29]

Istege bagl iistbilginin kendisi ii¢ ana béliimden olusur: Standart alanlar, Windows'a

Ozel alanlari, Veri dizinleri.

Burada bazi1 6nemli alanlar bulunmaktadir:

a)

b)

9)

Magic: Sihirli say1, PE dosyasinin tam tiirlinii tanimlar: PE32 veya PE32 + (64
bit) calistirilabilir.

MajorLinkerVersion: Tek bir goriintii dosyast olusturmak i¢in nesne dosyasini
ya da dosyalar1 birlestiren baglayicinin ana siiriim numarasini belirtir.
MinorLinkerVersion: Goriintii dosyasini olusturmak i¢in nesne dosyasini veya
dosyalar1 birlestiren baglayicinin kiigiik siirlim numarasini belirtir.
SizeOfCode: Bu 6zellik, kod boliim (ler) deki toplam bayt sayisinm belirtir.
SizeOflnitializedData: Bu 6zellik, baslatilan veri bélumundeki bélumlerin
toplam bayt sayisini belirtir.

SizeOfUninitializedData: Bu 0zellik, baglatilmamis veri boliimiindeki
boliimlerin toplam bayt sayisini belirtir.

AddressOfEntryPoint: “Yiiriitlilebilir dosya bellege yiiklendiginde, giris
noktasinin goriintii tabanina gore adresi” (Microsoft PE ve COFF Sartname,

2013). Bu ozellik, yukli goriintiideki isletim sisteminin dosyayr ilk
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calistirdiginda kontrolii aktarmasi gereken konumu gosterir. Bu programin
giris noktasidir ve genellikle viriis yazarlari tarafindan maniple edilir.

h) BaseOfCode: “Bellege yiiklendiginde, kod baslangici boliimiiniin resim
tabanina gore olan adres.” (Microsoft PE ve COFF Sartname, 2013). Ozellik,
yiiklenen goriintiideki kod boliimiiniin basladigi konumu gdsterir.

1) BaseOfData: “Veri baslangici boliimiiniin goriintii tabanina gore, bellege
yiiklendigi zamanki adres.” (Microsoft PE ve COFF Sartname, 2013). Bu
ozellik, yiiklenen goriintiideki veri boliimiiniin bagladigi ve yalnizca PE32

dosyalarinda bulundugu konumu gosterir.

Basliklarin ardindan, “Section headers” tarafindan sunulan Sections bulunmaktadir.
Temel olarak, boliimlerin icerigi bir programi yiiriitmek i¢in gercekten ihtiya¢ olan

seydir ve tiim baslik ve dizin 6geleri onu bulmaya yardimci olmak i¢in oradadir.

Isletim sistemi bir PE dosyas: yiiklediginde, bélim tablosunda belirtilen adres, boyut
ve bayraklarla birlikte her boliim i¢in sanal bellek bloklari1 olusturur ve verileri
dosyadan bu bellek boliimlerine kopyalar. Iki 6zel boliim var: kod ve veri. Kod ve veri
boliimleri, PE basligindaki BaseOfCode ve BaseOfData alanlari tarafindan tanimlanir
ve sirastyla CS ve DS segment kayitlarina atanir. EIP kaydi daha sonra PE bagligindaki
AddressOfEntryPoint alaninda belirtilen degere (ya da 64-bit olarak kopyala) ayarlanir

ve program baslatilir.

Her boltm, ne tiir veriler igerdigi (“initialized data” vb.), paylasilip paylasilamayacagi
gibi ve verilerin kendisiyle ilgili baz1 bayraklar: igerir. Cogu boliim, disa aktarilan
fonksiyonlarin dizini veya temel yer degistirme dizini gibi, optional header’in “Data
Directory” dizisinin girislerinde bagvurulan bir veya daha fazla dizin igerir.
Yonetimsiz igerik tiirleri, 6rnek olarak “executable code” veya “initialized data” dir.

Dosya formati hakkinda daha fazla ayrint1 [30] ve [31] 'de bulunabilir.

Ayrica, dosyanin tiim boliimlerinin bellege eslendigini bilmemiz gerekir; bazi pargalar
imaj yiklemeyi kolaylastirir ancak bellekten yliriitiilmesi icin gerekli degildir.

Eslenmemis kisimlar dosyanin sonuna yerlestirilir.
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2.4. Zararh Yazihm Analizi ve Tespiti

Zararlh yazilim analizi, virlis, solucan veya Truva at1 gibi belirli bir zararli yazilim
Orneginin amacini ve islevselligini belirleme islemidir. Bu islem, etkileyici zararli kod
algilama teknikleri gelistirebilmek i¢in gerekli bir adimdir. Ek olarak, zararli yazilimi
virtsli bir makineden tamamen silebilen temizleme araglarinin gelistirilmesi igin
onemli bir 6n kosuldur. Geleneksel olarak, zararli yazilim analizi, sikic1 ve zaman alici

bir surectir.

Statik analiz ¢alistirilabilir dosyay1 ¢alistirmadan incelemeyi igerir. Bunlar Tasiabilir
Yiiriitiilebilir (PE) dosyasinin 6znitelikleri (veya 6zellikleri) (Microsoft’un DLL ve
calistirilabilir bicimleri) veya calistirilabilir dosyanin ige aktardigi Fonksiyonlarin
listesi gibi yurutilebilir dosyalardan elde edilen statik bilgiler olabilir. Bu bilgiyi
toplayarak, bir zararli yazilim uzmani, orijinal dosyanin zararli olup olmadigina karar
verebilir. Yapidan toplanan bilgilerin yeterli olmamasi durumunda, yiiriitiilebilir
dosyay1 tersine mithendislik yapilmasi, kiigiik pargalara ayristirilmasi ve bir kez daha

analiz edilmesi gerekir.

Statik analiz cesitli teknikleri icerebilir [32]:

1) Dosya Big¢imi Kontrolii: dosya meta verileri faydali bilgiler saglayabilir.
Ornegin, Windows PE (tasinabilir yiiriitiilebilir dosyalar), derleme siiresi, ice

aktarilan ve verilen fonksiyonlar vb. Hakkinda ¢ok fazla bilgi saglayabilir.

2) Dize Cikarma: bu, yazilim ¢iktisinin incelenmesini (6rnegin durum veya hata
mesajlarin1) ve zararll yazilimin calismasiyla ilgili bilgileri ¢ikarmay: ifade

eder.

3) Parmak Izi Kontrolu: Bu, sifreleme karma hesaplamasini ve kodlanmis
kullanict adi, dosya adi, kayit dizeleri gibi ¢evresel yapay doku bulunmasini

icerir.

4) Antivirlis Taramasi: Eger kontrol edilen dosya taninmis bir zararl yazilim ise,

bliyiik olasilikla tiim antiviriis tarayicilar tespit edebilir. Her ne kadar alakasiz
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gibi gorlinse de, bu tespit yontemi genellikle antiviriis saticilar1 veya sanal

alanlar tarafindan sonuclarini “dogrulamak” i¢in kullanilir.

5) Dagilim: bu, makine kodunun derleme diline ¢evrilmesini ve yazilim mantigini
ve niyetlerini ¢ikarmay1 ifade eder. Bu, statik analizin en yaygin ve giivenilir

yontemidir.

Statik analiz i¢in yiiritiilebilir dosyay1 calistirmamiz gerekmediginden, bilgilerin
cikarilmasi dinamik analizle karsilagtirlldiginda hizhidir. Ancak, statik analizi

kullandiginda, bazi bilgiler ve analizler orta ¢tkmamaktadir.

Dinamik analiz dosyay1 sdzde sanal alanda (sandbox) calistirmay: igerir. Sandbox
proses On islemlerinin kaydini tutan bir sanal ortamdir. Bir sandbox kullanmanin
nedenleri, analiz Gzerinde daha fazla kontrol sahibi olurken ana makineyi temiz
tutmaktir. Analistin temel goérevi, calistirilabilir dosya tarafindan gergeklestirilen
eylemlere iliskin gbzlemlerine dayanarak, mevcut tehdit ve kotiiliikleri
degerlendirmektir. Ancak, bu ydntemin bazi sakincalar1 vardir. lk olarak, zararh
yazilimlarin tiimii, baslatildiktan hemen sonra zararli etkinliklerini yiirlitmemektedir.
Bu nedenle, bu yontemler genel olarak zaman alicidir. Bunun disinda, sanallagtirilmis
ortamlarin kesfi i¢in yontemler vardir. Zararli yazilimlar, bir sanal alanda
calistinlldiklarim1  algiladiklarinda, davraniglarim1i tamamen degistirebilir ve iyi

tehlikesiz gibi davranabilirler. Bu nedenle, dinamik analiz ile tespitten kaginabilirler.

Statik ve dinamik zararli yazilim analizi yontemlerinin her ikisinin de 6nemli avantaj
ve dezavantajlar1 vardir. Dezavantajlar ortadan kaldirmak icin hibrit analiz yontemleri
onerilmigstir. Statik ve dinamik yontemlerin herhangi bir kombinasyonu, hibrit zararh

yazilim analizi olarak adlandirilabilir.

Bu c¢alismada, zararli yazilim analizini, yazilimlarin zararli olup olmadigini
belirlenmesine yardimci olmak i¢in yiiriitiilebilir dosya analiz etme islemi olarak

tanimlanabilir.
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Yazilimin kotii niyetli olma konusunda karar vermek i¢in, ¢alistirilabilir dosyanin ne
oldugu hakkinda iyi bir goriis sahibi olmamiz gerekir. Bu goriisii kazanmak igin,
zararl yazilim analizi yontemleri kullanilir. Bu yontemler, analiz siireclerinde izlenen
ve degerlendirilen izlere dayanarak ii¢ kategoriye ayrilir. Kategorilemek genellikle bir
kaynaktan digerine farklilik gosterir. Temel olarak kabul gormiis iki analiz teknigi
vardir: Statik analiz ve dinamik analiz [21] ve ayrica bu iki teknikten olusan bir Hibrit

analiz olarak bir kombinasyon da s6z konusudur [33].

Zararl1 yazilim analiz yoéntemlerinin tiim fikirleri ve kavramlari ile 6zdeslestirildikten
sonra, Ylritiilebilir dosyanin kotii niyetli olup olmadigina, karar verme asamasina
gecilebilir. Bu asamaya zararli yazilim algilama ad1 verilir ve genel olarak kararsiz
sayilir. [21] 'te, Chess and White bunu teorik olarak ispatlamislardir. Zararli yazilim
algilama, saglam sonuclar elde edebilir ve bilgisayar sistemlerinin korunmasina
yardimci olabilir. Ayrica, zararli yazilim agik¢a tanimlanmamustir. [34] 'de, zararh

yazilimin bilgisayar virolojisindeki agik sorunlardan biri oldugu belirtilmistir.

Imza tabanli yaklasimi antiviriis saticilarin ¢ogu tarafindan kullamlan en popiiler
yaklasimdir [35]. Yeni bir zararli yazilimin biiyiik Ol¢iide yayilmasindan sonra,
antiviriis sirketlerinin uzmanlari, numunelerini aragtirmak i¢in numune alir ve etkin
bir sekilde her zararli yazilim 6rnegi i¢in benzersiz olan talimatlarinin bir siras1 olan
bir imza ortaya ¢ikartirir ve ardindan veritabanma imza eklenir. imzay: igeren bir
program gériindiigiinde, antiviriis yazilimi onu zararli yazilim olarak tanimlar. imza
Tabanli Metodoloji bilinen zararli yazilimlar diisiik yanlis pozitif orani (tehlikesiz bir
dosyay1 yanlisla tehlikeli olarak gostermek, 2.6.2.’de detaylandi) ile tespit etmek icin
cok etkilidir.

Yine de bu yontemin zayifliklar1 vardir: sinirli imza veri tabani, imzalarin boyutu ve
imzalarin eslestirme siiresi katlanarak arttigindan dolay1 yeni zararli yazilim veya
bilinmeyen zararli yazilimlarin tespit edilmesi zorlagsmaktadir. Son olarak, yeni
(gbriinmeyen) bir zararli yazilimin ortaya ¢ikmasi ile virlisten koruma istemcilerinin
imzalarinin giincellenmesi arasindaki donemde, milyonlarca bilgisayar yeni zararli

yazilimlara maruz kalmaktadir.
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Zararli yazilim tespiti i¢in makine Ogrenimi kullanmak, imza temelli yontemin
dezavantajlart g6z oniine alindiginda dogaldir. Goriinmeyen numunelerin 6zelliklerini
tahmin etme yeteneginin gii¢lii olmasindan dolayi, bilgisayar giivenligi aragtirmacilari
da bu giiclii aragtan yararlanmis ve zararli yazilim tespiti i¢in makine Ogrenme
algoritmalar1 kullanmaya baglamislardir. 2001 yilinda Schultz ve arkadaglarinin
calismasi, [5], genel olarak zararli yazilim algilamasinda makine Ogreniminin
literatiirdeki ilk kullanim1 olarak kabul edilir. Bu yaklasimda, algilama modeli, egitim
verilerindeki makine 6grenme algoritmalar tarafindan egitilir ve ardindan algilama
icin kullanilir. Imza tabanli bir yaklasima kiyasla, makine 6grenme yontemleri daha
yiiksek bir yanlis pozitif orana sahip olma egilimindedir. Ancak, tahmine dayali
modeller sayesinde, bu yontemlerin, model tarafindan daha 6nce goriilmeyen zararl
yazilimlar1 taniyabildigini ve her 6rnegi manuel olarak analiz edilmesine gerek
olmadigin1 kanitlamistir. Bu nedenle, stipheli yiiriitiilebilir dosyalar diizgiin bir sekilde
analiz edilip imza veri tabanina eklenene kadar, makine 6grenimi modelleri iyi bir ilk
savunma seviyesi saglayabilir. Schultz ve arkadaslarmin c¢alismasindan gilinlimiize
kadar, API ¢agr dizileri, makine kodu talimatlari tizerindeki bayt seviyesi n-gramlar
ve zararli yazilim tespiti i¢in PE basliklar1 verileri gibi farkli arastirmacilar tarafindan
bir¢ok 6zellik ¢ikarma teknigi onerilmistir. Dosyalar1 zararli veya iyi niyetli olarak
siniflandirmak i¢in makine 6grenimi kullanirken, basta egitim icin etiketli bir veri seti
olusturulmalidir. Dosyanin 6zelliklerini elde etmek ic¢in, dosyanin belirli 6zellikleri
kullanilir, sonra da her dosya iyi veya kotii niyetli olarak atanir. Makine 6grenmeye
dayali zararli yazilim algilama algoritmalar1 genellikle ii¢ ana islemden olusur, i.e.
ozellik c¢ikarma, ozellik secimi ve siflandirma. Ozellik ¢ikarma islemi, orijinal
programlar1 6zellik setine doniistiirlir, 6zellik se¢imi, en iyi Ozelliklerle birlikte
gelecek sekilde ayarlanan 6zelliklerin boyutunu azaltmak i¢in yapilir ve daha sonra
siniflandirma islemi, egitim setinde indirgenmis 6zellik iizerinde bir ikili siniflandirma
algoritmas:1 gelistirerek, dosya oOzellikleri ve etiketlerin iliskisini esler. Ogrenme
algoritmasi, yeni dosyanin (goriinmeyen) iyi niyetli olup olmadigini tahmin etmek igin

kullanilir.



24

2.5. Bilgi Cikarma (Information Retrieval)

Belirli bir ihtiyact karsilamak ig¢in bir kaynaktan faydali bilgi veya kaynak toplama
genel etkinligi Bilgi Edinme olarak bilinir. Bilgi, metin, belgeler, goriintiiler, ses veya
video gibi herhangi bir bigimde gériinebilir. Bilgi edinme, Dogal Dil isleme (NLP)

'nin en ¢ok kullanilan uygulamalarindan biridir.

[36] 'ya gore, bilgi edinme, biiyiik koleksiyonlardan bilgi ihtiyacini karsilayan,
yapilandirilmamis nitelikte bir materyal bulmak demektir. Kisaca, bizim
durumumuzda, yapilandirilmamis verileri (agik, anlamsal olarak agik olmayan,
bilgisayar i¢in kolay olmayan bir yapiya sahip olan verileri) yapilandirilmis, metinleri
bir siniflandirici girisi olarak kullanilabilecek ozelliklere doniistiirmenin yollarin

bulur.

Asagidaki Alt boliimler, metinlere uygulanan bilgi erisimini i¢ceren adimlari sunmay1

amaclamaktadir.

a) Vaka Katlama ve Normallestirme (Case Folding and Normalization): On isleme
metinlerinde ilk adim, karsilastirma i¢in bir standardi korumak adina tiim metinleri
kiigik harf olarak tutmayr hedefleyen harf katlama islemidir. Bundan sonra,
normallestirme 0Ozel karakterleri, aksanlari, isaretleri ve sayilar1 kaldirmayi
amaglar. Bu son adim, sembollerin ve sayilarin adlartyla degistirilmesi gibi ¢esitli

kurallar izleyebilir.

b) Engellenecek  Kelimeleri  Kaldirma  (Stopwords  Removal):  Metni
normallestirdikten sonra, durma sézciiklerini, bir metinde temel anlamlari olmayan
kelimeleri, genellikle bir dilde en yaygin kullanilan kelimeleri silmek gerekir.
Bununla, onlar birbirinden ayrilmaya katkida bulunmadiklarindan tamamen

kelime haznesi disinda tutulurlar.

c) Kelimelerin Torbast (Bag of Words): Kelimelerin torbasi, dogal dil islemede
kullanilan ve genellikle belgelerin siniflandirilmasinda kullanilan, her bir terimin

olusum sayisini sayan bir bilgidir [36]. Yapilandirilmis bir veri olmasina ragmen,
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kelime ¢antas1 modeli siniflandirma gorevleri i¢in metinleri ayirmak igin yeterli
degildir. Bu gosterim, bu durumda, yalnizca sonraki bdliimde sunulan Vector

Space Modeli'nde kullanilan her iki terimi de hesaplamak i¢in kullanilir.

Vektor Uzay Modelleri (Vector Space Model): Bir vektor uzayi, her vektoriin
dogrusal olarak bagimsiz oldugu V boyutlar1 i¢in bir V temel vektor kiimesidir.
Bilgi Edinme'de, herhangi bir metin, genel olarak, varligin1 agiklayan vektorlerde
temsil edilebilir. Vektor Uzay Modelleri [37] olarak da bilinen Vektor Modelleri
terimi, her terimin kelime haznesinde kendi boyutu olarak gériinmesini saglayarak
belgeleri vektorler kullanarak temsil eden cebirsel modellerdir. Bu, metnin bir
sorgu anahtar sozciikleri ve bir belgedeki terimlerin terim vektorlerine

doniistiiriilmesini saglar.

Teoriyi bu boliimiin anlasilmasini kolaylastirmak igin dort belgeden olusan

asagidaki ornek korpus eslik eder (Tablo 2.1.):

Tablo 2.1. Benzer terimlere sahip birden fazla belge 6rnegi

Docs Terms Terms (w/o stopwords)
dx The sky is blue sky blue

d> The sun is bright today sun bright

ds The sun in the sky is bright sun sky bright

ds We can see the shining sun, the bright sun shining sun, bright sun

Tablo 2.1.'de bulunan degerleri g6z 6niinde bulundurdugunuzda her deger i¢in her
terimi sayarak, bir terim vektorii olusturulabilir. Her deger farkli oldugundan,
karsilik gelen vektorler sonug olarak farkli yonlere isaret edecektir. Benzer sekilde,
iki belge esit olsaydi, tam olarak ayni yonde bir nokta olusurdu. Bu, her temel

vektoriin, belirtilen terimin belgelerde varligina bagli olmasinin bir sonucudur.

Yukaridaki terimlerin ¢ogunun herhangi bir bilgi vermedigi kabul edilmektedir.
“the”, “is”, “in” vs. gibi terimler, Ingilizce'deki en yaygin kelimelerden
bazilaridir ve durma kelimeler olarak bilinir. Durdurma sozciikleri bir siiredir
cevrededir ve igerige bagli olarak, bir¢ok arama motorunun performansini

tyilestirmek i¢in dogal dil metni [38] islemeden Once filtrelenecek kelimeler olarak
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tanimlanmistir. Baz1 durumlarda, bu kelimeler 6nemlidir ve 6rnegin bir kullanici
“The Who” i¢in bir arama yaptiginda filtrelenmemelidir. Tablo 2.1.'deki belgelerde
yer alan 6nemli terimlerin vurgulanmasi amaciyla, kelime kaldirmayr durdurma
islemi gerceklestirir. Bir kelimenin muhtemel varyasyonlarinin sayisini azaltmak
icin uygulanabilir bir bagka prosediir stemming'i igerir. Bu, 6zellikle kullanict
sorgusunu dogal metin olarak yazdiginizda ortaya ¢ikabilecek ayrintili sorgular
icin kullamighidir [39]. Sekil 2.5.'te Tablo 2.1.'deki d3 belgesi i¢in bir terim

vektoriiniin nasil goriintiilenecegi gosterilmistir.

bright
T10,0,1]

sun sky bright [1,1.1]

Sun \

[1,0,0] g ) s

Sekil 2.5. “sun sky bright” i¢in ti¢ boyutlu terim vektor

Bu vektorler, belgeler arasindaki ve belge ile sorgu arasindaki benzerlik i¢in
olgiilebilir. Kosiniis benzerligi [39], her iki terimin varligina dayanarak iki terimli
vektorlerin ne kadar benzer oldugunu gdsteren bir 6lclidiir. Bir kullanict “bright
sky” iizerinde bir anahtar kelime aramasi yaparsa, sorguda gorlinen terimlere
dayali olarak benzer bir vektor olusturulabilir. Daha sonra, bu iki vektor asagidaki

fonksiyon kullanilarak karsilastirilabilir:

n
> termyg; - termg
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044, q sorgusu ile d belgesi arasindaki agiy1 ve q, j ve d terimlerini temsil eden
aciy1 belirtir, j, sirastyla q ve d i¢in vektorlerin bilesenlerini temsil eder. Bu dlgiim,
0 ile 1 arasinda bir deger verir; burada daha yiiksek bir deger daha yiiksek

benzerligi gosterir, 1 ile iki vektor aynidir.

Yukaridaki drnekte, birkag belirgin terim oldugu i¢in durum 6nemsizdir ve sadece
kosiniis benzerligi kullanarak sorgular {izerinde basit bir karsilastirma yapilabilir.
Ancak, belge koleksiyonu daha da biiyiik bir kelime dagarcigi olan gergekei bir

boyutta oldugunda bu diisiik performans gosterir.

Topikal alaka diizeyi, bir belgede hangi terimlerin sik oldugunu ve bu belgede
hangi terimlerin diger belgelere gore daha fazla goriindiigiinii belirleyerek tahmin
edilebilir. Bu, Terim Frekansi (TF) ve Ters Belge Frekansi (IDF) [40] kullanilarak

dokiimanlar1 agirliklandirarak yapilabilir. Frekans terimi su sekilde yazilabilir:

TF(t.d) = % (22)

fia, t teriminin d ve | d | belgelerinde goriinme sayisidir. d cinsinden terimlerin
sayisini belirtir. Ters belge siklig1 sOyle tanimlanir:

( ) (2.3)
lde D :ted|

idfe, p = log

D belge koleksiyonu, ve |[d €D : t €d|, t teriminin tim belge koleksiyonunda

goriinme sayisini belirtir. Payday1 1 artirmak, sifira bolmeyi 6nleyecektir.

TF-IDF, en popiiler agirliklandirma semalarindan biri olarak yaygin sekilde
kullanilan bir Ol¢lidiir. Bu onlem, dijital kiitiiphanelerin metin bazli Oneri

sistemlerinin yaklasik %83'tinde kullanilmaktadir [40].

Her bir terimi bir belgede saymak ve terim vektoriinde satir sayisin1 kullanmak
yerine, TF-IDF agirliklandirmasi, belgeye 6zgii terimleri iceren belgeleri, ortak
terimlere sahip belgelerden ayirmak i¢in yapilir. TF i¢in daha yiiksek deger, terimin

daha sik oldugunu, IDF i¢in daha yiiksek deger ise belge koleksiyonunda terimin
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nadir oldugunu gosterir. Birlestirilmis TF-IDF i¢in yiiksek bir deger, yiiksek vadeli

ozgilliigh belirtir.

Tablo 2.1.'deki belgelerde her bir terim i¢in Terim Frekansinin Hesaplanmasi:

Tablo 2.2. Terim Frekanslarmin Hesaplanmasi Ornegi

Term Frequency

Terms ds d2 ds da
Sky 0.5 0 0.33 0
Blue 0.5 0 0 0
bright 0 0.5 0.33 0.25
Sun 0 0.5 0.33 0.5
Shining 0 0 0 0.25

Ayrica, her terimin IDF'sini hesaplayabiliriz:

Tablo 2.3. Ters Belge Frekanslarmin Hesaplanmasi Ornegi

Terms

Sky Blue

Bright

sun

shining

IDF

0.30 0.60

0.125

0.125

0.60

Tablo 2.2.'deki frekans terimlerinin birlestirilmesi ve Tablo 2.3.'teki ters belge

frekanslar ile ¢arp

1lmast:

Tablo 2.4. TF-IDF'nin hesaplanmasina 6rnek

Term Frequency

Terms
Sky
Blue
Bright
Sun

Shining

dx

0.150

0.300

d;

0

0.063

0.063

ds

0.100

0.043

0.043

ds

0.031

0.063

0.150
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Agirlik semast uygulandiginda, d3 vektérii terimi (0.043, 0.1, 0.043) olur. Ozet
olarak, her bir metin/belge, sozciikteki her bir kelime i¢in TF-IDF o6l¢iimlerini
iceren seyrek bir vektorle temsil edilir. Kelime, verilen belgelerde veya metinlerde

en fazla bulunan bir dizi V kelimesine indirgenebilir.

e) Ozelliklerin Normalizasyonu: Ozellikler dlgeginde farkliliklar oldugu igin, onlar:
normallestirme ihtiyaci vardir. Bu ¢alismanin ¢ikarilan 6zelliklerine uygulanan
normalizasyon teknigi Min-Max'tir. Min-Max teknigi Z-puan normallesmesine
alternatif bir yaklagimdir. Bu teknik, her 6zelligi (karakteristik) Denklem 2.4'teki
formiilii kullanarak sifir ile bir arasindaki bir aralikta Olgeklendirir; bu
sinirlandirilmis araliga sahip olmanin maliyeti - standardizasyonun aksine - daha
kiigiik standart sapmalarla sonuglanacaktir. Aykir1 degerlerin etkisi su sekildedir
[41].

xX; —min(x)

i = — - 24)
max(x) — min(x)

2.6. Makine Ogrenmesi

Bilgi almak veya gorevleri gerceklestirmek i¢in agik¢a programlama algoritmalarinin
bazi uygulamalarda sinirlamalar1 vardir. Makine 6grenimi, “bilgisayarlarin agikca
programlanmadan Ogrenmelerini saglayan” bir bilgisayar bilimi alt alamdir [42].
Makine 6grenmesi, yapay zeka ile ortiisen 6zelliklere sahiptir, burada makinelere akilli

davranis ilkelerini verilir.

Makine Ogreniminin alt alanlar1 denetimli 6grenmeyi, denetimsiz 68renmeyi ve
giiclendirme Ogrenmesini igerir. Denetimli 6grenme, nihai hedefe uyan kurallari
Ogrenmek icin 6rnek girdi (dngoriiciiler) ve istenen ¢ikti ¢iftleriyle bir makine saglama
olarak tanimlanabilir [43]. Bu, 6nceden tanimlanmis bir amag ile sistemle etkilesime
giren bir insana dayanir. Ote yandan, denetimsiz dgrenme bir insan kullanicisi
gerektirmez ve agik¢a goriilmeyen modelleri kesfetme potansiyeli yiiksek olan veri

noktalar1 arasinda iliskisel kurallar olusturmaktan sorumludur [44]. Son olarak,
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pekistirici 0grenme, genellikle deneme yanilma ile bir sorunun ara adimlarina
odaklanan bir 6grenme yontemidir [45]. Belirli bir hedefe ulagsma olasiligin1 artiran
eylemler &diillendirilir ve ayn1 olasilig1 diisiiren muhalif eylemler ceza alir. Odiiller ve
cezalar nihayetinde, en 1yi sonuglar i¢in en iist seviyeye ¢ikarilmasi gereken kiimiilatif
bir puan (yani, uygunluk Olciisii) olusturur. Bu tanimlara gore tez g¢alismasinda

denetimli 6grenmeye odaklanilmistir.

Modern zararli yazilimlarda kullanilan antiviriis 6nleme tekniklerine potansiyel olarak
ayak uydurabilmenin bir yolu, mevcut algilama sistemlerini makine Ogrenme
simiflandiricilartyla giiclendirmektir. Makine 6grenme siniflandirma algoritmalari,
ornek verilerden O6grenerek, zararl yazilim ve iyi niyetli dosyalar gibi her bir sinifin
ozelliklerini otomatik olarak 6grenen siniflayicilarin olusturulmasini kolaylastirir. Bu
tir bir yaklagim, zararli yazilim tespitinde hala gelistirici olmakla birlikte, yeni
uyarlanmis tehditler karsisinda hafifce degistirilmis, ancak ge¢mis zararli yazilimin

ozelliklerini koruyacak sekilde artan saglamlik vaadi sunar.

Makine 6grenmesini PE dosyalarini zararli veya zararsiz olarak smiflandirmak
amaciyla kullanmak i¢in, 6nce egitim i¢in etiketli veri setleri olugturulmalidir. Her
zararsiz ve zararli dosya i¢in bir kaydi olan bir veri seti icerir. Her kayitta bir dizi
ozellik ve bir etiket (ayrica sinif olarak da adlandirilir) bulunur. Her dosyanin
ozellikleri, dosyanin boyutu veya dosyadaki belirli bir kod pargasinin siklig1 gibi,
dosyanin belirli 6zelliklerinden kaynaklanir; etiket, dosyanin zararli olup olmadigim
gosteren ikili bir degerdir. Ogrenme algoritmalari, dosya ozellikleri ve etiketler
arasindaki iliskiyi haritalayan matematiksel bir model olusturmak i¢in egitim icin
belirlenmis kayitlar1 analiz eder. Siniflandirict adi verilen bu model, test verilerindeki
her bir kaydin sinifin1 veya test i¢in belirlenen kayitlar1 tahmin etmek i¢in kullanilir.
Smiflandirici, 6ngoriilerde bulunurken etiketleri okuyamaz; Test verileri etiketleri
yalnizca sonraki performans analizinde tahminler gergek etiketlerle karsilastirildiginda

kullanilir.

Veriler onceden islendikten sonra, bir sonraki adim, simiflandirma i¢in uygun olan

numunelerden bu ozellikleri (veya ozellikleri) segmektir. Baska bir deyisle, en iyi
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karar verme 6zelligine sahip 6zelliklerin bir alt kiimesini segme islemidir. Bu adim
oldukca zordur, [46] 'de belirtildigi gibi, n biiytlikliiglinden secilen n biiytikliigiindeki

olasi altkiimelerin sayis1 m'dir.

m!
(m — n)!n! (2.5)

Belirli bir alt kiimenin kalitesini degerlendirme metrigi de 6nemsiz olamayacagindan,
bu say1 oldukea diisiik n ve m i¢in bile tatmin edici bir sekilde hesaplanabileceginden

fazladir. Bu nedenle, bu sorunu ¢6zmek i¢in gesitli sezgisel yaklagimlar verilmistir.

1) Univariate Feature Selection: Tek degiskenli 6zellik se¢imi, tek degiskenli
istatistiksel testlere dayanarak en iyi 6zellikleri segerek ¢aligir. Bir tahmincinin
on igleme adimi olarak goriilebilir [47]. Scikit-learn, doniistiirme yontemini

uygulayan nesneler olarak 6zellik se¢cim yordamlarini sunar:
- SelectKBest en yiksek puanlama 6zelliklerinden bagka tiimiinii kaldirir.

- SelectPercentile, yalnizca kullanici tarafindan belirtilen en yiliksek puan

yiizdesi 6zelliklerinin hepsini kaldirir.

- Her 6zellik i¢in ortak tek degiskenli istatistiksel testler kullanilmasi iglemi:
SelectFpr; yanlis pozitif oran, SelectFdr; yanlis kesif oran1 veya SelectFwe;

aile bilge hatas:.

- GenericUnivariateSelect, yapilandirilabilir bir strateji ile tek degiskenli
ozellik se¢imi yapmaniza izin verir. Bu, hiper-parametre arama tahmincisi

ile en iyi tek degiskenli se¢im stratejisinin segilmesine izin verir.

Bu tez ¢alismasinda tek degiskenli 6zelliklerden SelectKBest kullanilmistir.

2) Recursive Feature Elimination (RFE): En iyi performans gosteren dzellik alt

kiimesini bulmay1 amaglayan a¢go6zlii bir optimizasyon algoritmasidir.

Siirekli olarak modeller olusturur ve her bir yinelemede en iyi veya en kotii

performans 6zelligini bir yana birakir. Tiim O6zellikleri tiilkenene kadar bir
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sonraki modeli son 6zelliklerle insa eder. Daha sonra 6zellikleri eleme sirasina

gore siralar [47].

3) L1-based Feature Selection (L1): L1 cezali tahmin yontemleri, regresyon
katsayilarinin tahminlerini, maksimum olabilirlik tahminlerine gore sifira
dogru kiiciiltiir. Bu biiziilmenin amaci, degiskenlerin esdiizeyligi veya yiiksek
boyutluluk nedeniyle ortaya c¢ikan fazla cabayr Onlemektir. Bir L1 cezasi
uygulanmasi, birgok regresyon katsayisinin tam olarak sifira kii¢clilmesine ve
nispeten daha az biizlisen birka¢ diger regresyon katsayisina neden olma

egilimindedir.

L1 normu ile cezalandirilan lineer modeller seyrek ¢6ziimlere sahiptir: tahmini
katsayilarinin ¢ogu sifirdir. Amag, baska bir siniflandirict ile kullanilacak
verilerin boyutsalligin1 azaltmak oldugunda, sifir olmayan katsayilar1 segmek

icin feature_selection.SelectFromModel ile birlikte kullanilabilir [47].

4) Tree-based Feature Selection (TB): Tree-based tahmin ediciler, énemsiz
ozellikleri atmak icin kullanilabilecek o6zellik 6nemini hesaplamak i¢in
kullanilabilir (sklearn.feature selection.SelectFromModel meta-
transformatorii ile birlestiginde) [47]. Bu tez ¢alismasinda, 6zellik se¢imi i¢in

ExtraTree algoritmasini kullanilmigtir.

2.6.1. Siiflandirima algoritmalar:

a) K-En Yakin Komsular (K-Nearest Neighbours): K'ye en yakin komsular (K-NN)
daha basit siniflandiricilardan biridir. Egitim asamasi oldukga basittir ve egitim
veri setinin depolanmasindan olusur. K-NN smiflandiricisi, en yakin komsulari
bulmak i¢in hesaplanan ve simiflandirmada ele alinan komsularin sayisini
tamimlayan K parametresi ile hesaplanan egitim seti ve mesafe Ol¢iisii ile
tanimlanir. Smiflandirma islemi, siniflandirilmis numunenin, egitim asamasinda

saklanan diger tiim numunelere olan mesafesinin hesaplanmasindan ibarettir [48].
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Siniflandirmak igin
yeni numune

* * A Sinifi
* *,"'*"' B Sinifi
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Y-Ekseni

L

X-Ekseni

Sekil 2.6. Smif, en yakin komsulardan hesaplanir.

b) Karar Agact (Decision Tree): Karar agaci en basit siniflandiricilardan biri olarak
tanimlanmaktadir [49]. Quinlan tarafindan tanitilan [50], oldukca uzun bir suredir
kullanilmaktadir. I¢ diigiimlerdeki kosullar1 ve yaprak diigiimlerinde kararlari

iceren hiyerarsik bir agag¢ yapisidir.

Bir 6rnek bir aga¢ tarafindan smiflandirildiginda, ulastigi diigimiin durumu
degerlendirilir ve sonuglara gore karsilik gelen kenar izlenir. Bir yaprak diigiimiine
ne zaman ulasilirsa, siniflandirma islemi sona erer ve numuneye verilen yapraga
ait bir siifa atanir. Tek bir karar agacinin 6rnegi Sekil 2.7.'de verilmistir. Agac
yapist olusturmak i¢in kullanilan algoritmalar1 ve bunlarin siniflandirma i¢in nasil

kullanilacagini agiklanacaktir.

Evet / Haywr
E"iy \ilayzr

Sekil 2.7. Tespit i¢in kullanilan egitimli karar agacinin basit bir 6rnegi
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c¢) Random Forest (Rastgele Orman): Rastgele Orman algoritmasi denetimli bir
siniflandirma algoritmasidir. Onu bir sekilde orman yaratan ve rastgele yapan
adindan gorebiliyoruz. Ormandaki aga¢ sayisi ile elde edebilecegi sonuclar
arasinda dogrudan bir iligki vardir: agag sayis1 biiyilidiik¢e, sonu¢ daha dogru olur.
Ancak dikkat edilmesi gereken, orman olusturmanin kararin bilgi kazanci veya

kazanim endeksi yaklagimiyla yapilandirilmasi ile ayn1 olmadigidir.

Rastgele Orman algoritmasi ile karar agaci algoritmasi arasindaki fark, Rastgele
Orman'da kok digiimii bulma ve 6zellik diigiimlerini bolme islemlerinin rastgele

calisacagidir [S1].

Basit kelimelerle sdylemek gerekirse: Rastgele orman birden fazla karar agaci
olusturur ve daha dogru ve istikrarli bir tahmin elde etmek icin onlar1 birlestirir.
Asagida rastgele ormanin iki agacla nasil goriinecegini gorebilirsiniz:
Ozellik (f) Ozellik (f)
¥ ¥
Agac ¢, B : Agag t,

O C : : (o)
Pi(clf) Pa(clf)

\2
l P(.l‘_" > (rlfF
€l =) Paelf)

Sekil 2.8. Tki agagli rastgele orman 6rnegi [51]

d) Light GBM (Hafif Gradyan Artirma Makinasi): Light GBM nispeten yeni bir
algoritmadir ve internette dokiimantasyonu disinda pek ¢cok okuma kaynag yoktur

[52]. LightGBM, agag¢ tabanli 6grenme algoritmalar1 kullanan bir gradyani artiran
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bir gercevedir. Asagidaki avantajlarla dagitilacak ve verimli olacak sekilde
tasarlanmustir:

- Daha hizli egitim hiz1 ve daha yiiksek verimlilik

- Diisiik bellek kullanimi

- Daha iyi dogruluk

- Paralel ve GPU 6grenmesi desteklenir

- Biiyiik ol¢ekli veri isleme yetenegi

Light GBM’in diger agac¢ tabanl algoritmalardan farki , Light GBM dikey olarak
agac gibi biiyilirken, diger algoritmalar yatay aga¢ seklinde biiylimektedir. Ayrica,
Light GBM'in agagin ilgili yollardaki tim diiglimlerine (leaf-wise)
erilebilmekteyken, diger algoritmalar alt seviyelere dogru (level-wise)
biiyiimektedir. Biiylimesi icin maksimum delta kaybi1 olan yaprag: segecektir. Ayni
yapragini biiyiitiirken, Leaf-Wise algoritmasi seviye-seviyeli bir algoritmaya gore
daha fazla kaybi azaltabilir [52].

Asagidaki diyagramlar Light GBM ve diger yiikseltme algoritmalarinin

uygulanmasini agiklamaktadir.

oeom)o o ¢ o .

Yaprak yontemi agac biyiimesi

Sekil 2.9. LightGBM’nin ¢aligsmasi [53]

2.6.2. Smiflandirma performans olcutleri

Model egitildikten sonra, test veri setinde test edilir ve sonuclar kaydedilir.

Smiflandiricinin verilen bir test veri setinde ne kadar iyi performans gdsterdigini
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degerlendirmek i¢in birkac Olglim kullanilir. Bu boélimde, performans

degerlendirmemizde kullandiklarimiz1 agiklayacagiz.

Tespit isleminin dort olasi sonucu vardir:

- Gergek pozitif (True Pozitive — TP): Zararli yazilim olarak dogru bir sekilde
siiflandirilmig Zararli PE dosyast

- Gercgek negatif (True Negative — TN): Zararsiz PE dosyasi dogru sekilde
benign olarak siniflandirildi

- Yanlis pozitif (False Positive — FP): Zararli yazilim olarak yanlis
siiflandirilmig zararsiz PE dosyasi

- Yanlis negatif (False Negative — FN): Zararli PE dosyasi yanlis bir sekilde

zararsiz olarak siniflandirildi

Tablo 2.5. Karigiklik matrisi

Olarak Siniflandirilmis

Zararli yazilim Zararsiz yazilim
Gercekte Zararl yazilim TP FP
Zararsiz FN TN

Bu degerlerden yanlis pozitif (FPR) ve yanlis negatif oran1 (FNR) hesaplanabilir.
Yanlis pozitif oran, zararli yazilim olarak yanlis bir sekilde etiketlenmis zararsiz
dosyalarin test setindeki tiim zararsiz dosyalara orani, yanlis negatif oran ise dogru
sekilde test setindeki tiim zararli yazilim dosyalarina siniflandirilmis zararl yazilim

dosyalarinin oranidir. Bu sirasiyla (2.6) ve (2.7) denkleminde gosterilmistir.

TR T _!"-j'r. !.,'j.:'

NRE=——" (2.6 o FP (2.7)
N = TP FN FPR= tpyTN
Dogruluk (Accuracy)

Bagka bir degerlendirme o6l¢iitii dogruluk (ACC) olarak adlandirilir. Dogruluk,

siniflandiricinin genel giivenilirligini saglar. Onceki metriklerde oldugu gibi, sadece
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belirli bir siniftakileri degil tim dosyalart kapsar. Dogruluk, dogru siniflandirilmig

dosyalarin tiim dosyalara oranidir.

4 TP + TN
cc =
TP + FN + TN + FP (2.8)

Kesinlik (Precision)

Siniflandirict tarafindan tahmin edilen pozitif sonug sayisina boliinen dogru pozitif

sonuclarin sayisidir.

. TruePositives
Precision = — — (2.9)
TruePositives + False Positives

Duyarlilik (Recall)

Ilgili tiim numunelerin sayisina (pozitif olarak tanimlanmasi gereken tiim

numunelerin) béliinmesiyle elde edilen dogru pozitif sonuglarin sayisidir.

. TruePositives
Precision = — - _ (2.10)
TruePositives + False Negatives '

F1-Skoru (F1-score)

F1 skoru, bir F1 skorunun en iyi degerine 1 ve en kotii skoru 0'da ulastig kesinlik ve
hatirlamanin agirlikli ortalamasi olarak yorumlanabilir. Kesinlik ve hatirlamanin F1

skoruna goreceli katkisi esittir. F1 skorunun formiilii (2.11) 'de:

F1=2%— ; 2.11)

Precision recall

Makine 6grenimi uzmanlar1 tarafindan yaygin olarak kullanilan bir diger énlem ROC

Egrisi Altindaki Alan'dir. ROC, Alict Calisma Karakteristigi (ROC) anlamina gelir.
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Gergek pozitif TP ile yanlis pozitif FP Oranlar arasindaki dengeyi 6lger [54]. ROC
Egrisinin Altindaki Alan (AUC), 1'den daha biiyiik olan egri altindaki toplam alandir.
AUC ne kadar yiiksek olursa, siniflandirici daha dogru pozitifleri tahmin etme olasilig

o kadar ytiksektir [54].

ROC Egrisi / AUC Skoru, bir modeli kendisine degerlendirirken en faydalidir
yontemdir. Temel gerceklerimiz ve dngoriilerimiz 1’ler ve 0’lar. Ancak, tahminimiz
hi¢bir zaman 1 veya 0 degildir. Bunun yerine, bir olasilik tahmin edilmektedir ve sonra
1 veya 0 olup olmadig1 degerlendirilmistir. Tipik olarak, siniflandirma esigi .5 dir
(ortada). Ancak daha 1iyi performans gosteren siniflandirma esigine sahip

olunmaktadir.

ROC Egrisi'nin 6lgiitleri TPR (Gergek Pozitif Oran) ve FPR (Yanlig Pozitif Oran) dir.
- Gergek Pozitif Orani: TP/ (TP + FN)
- Yanlis Pozitif Orani: FP / (FP + TN)



BOLUM 3. CALISTIRILABILIiR DOSYALARIN NUMERIK VE
METINSEL OZELLIKLERi KULLANILARAK MAKINE
OGRENMESI iLE ZARARLI YAZILIM TESPITi

Bu c¢alismada calistirilabilir dosyalarin zararli bir yazilim 6zelligi barindirip
barindirmadigini tespit etmek amaciyla li¢ farkli 6zellik kiimesi kullanan makine
Ogrenmesi tabanli tespit sistemi gelistirilmistir (Sekil 3.1.): Birinci 6zellik kiimesinde
sadece PE baslklarina (Niimerik) ait 6zellikler kullanilmustir. ikincisinde derleyici
bilgilerine, kutliphanelere ve API fonksiyonlarma (Metinsel) ait Ozellikler
kullanilmistir. Son olarak da niimerik ve metinsel 6zellikler birlestirilerek bir test
yapilmustir. Ozellik se¢imi icin PE dosyas1 basliklarini kullanan birgok calisma tek bir
teknik kullanmaktadir. Bu calismada Onerilen yontemde PE dosyasi basliklarindan
ozellikleri segcmek i¢in ii¢ farkli ozellik secim yonteminden (Filter, wrapped ve
Embedded methods) Univariate feature selection (SelectKBest), Recursive Feature
Elimination (RFE), L1-based feature selection (L1) ve Tree-based feature selection
(ExtraTree) teknikleri kullanilmigtir. Ozellikler bu dort teknik ile segildiginde veri
setindeki PE basliklarina ait ilgisiz (6nemsiz) 6zellikler kaldirilarak 6zellik kiimesinin
boyutu azaltilmistir. Her bir teknigin 6zellik se¢ip se¢medigine bakilarak oylama
yapilmis ve sonrasinda en yiiksek oy puanina sahip 6zellikler siniflandiricilar: egitmek
i¢cin kullanilmistir. Derleyici bilgileri, kiitliphane dosyalar1 ve API fonksiyonlarindan
Ozellik se¢imi i¢in Terim Frekansi-Ters Metin Frekansi teknigi (Term Frequency -
Inverse Document Frequency, TF-IDF) kullanilmistir. Bu ¢alismada zararli yazilimlari
tespit etmek i¢in kNN, Decision Tree, Random Forest ve Light GBM simifladiricilar

kullanilmistir.

Bu boliimde Sekil 3.1.°de verilen tespit mimarisi i¢erisindeki veri setini olusturacak

PE dosyalariin toplanmasi, toplanan PE dosyalarinin 6n islenmesi ve veri setinin
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olusturulmasi, veri setinin analiz edilmesi ve oOzellik secimi gibi konular ele

alinacaktir.

Zararnz
Windows PE3L

Derleyiciber, [Mis & AF]
Femksiyomlar Ozellik Ver seti

i_ I "E;F ................ I I R {_}_ __________

| ™

| Yalmz Metinzel

[ k-NH, DT, BF, LGBM ile

| Smflandirma

i

| _;/ .
(7

| MMakina O‘EI‘EEIII.EI Algoritmalan |

Sekil 3.1. Zararli yazilim tespit sisteminin mimarisi
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3.1. Veri Seti Olusturma

Bu c¢alismada kullanilan veri setini olusturmak icin Sekil 3.1.in 1.asamasinda
belirtildigi gibi zararsiz ve zararli yazilim olmak {iizere iki farkli yazilim simifi

kullanilmistir.

Zararsiz Yazilimlarin Toplanmasi

Zararsiz yazilim numuneleri .exe ve .dll uzantili dosyalarin yeni yiiklenen Windows
XP, Windows 7, Windows 8 ve Windows 10 (32 bit) isletim sistemlerinden
ayiklanmasindan elde edilmistir. Daha sonra ¢ok kullanilan uygulamalara ait 1,037
adet .exe uzantili dosya ve web siteleri tarayip hedef dosyalari bulan uygulama
(Crawler) ile Sourceforge [16] ve CNET Download [17]'den farkli dosyalar

indirilmistir. Toplamda 11,122 zararsiz yazilim numunesi elde edilmistir.

Zararl Yazilimlarin Toplanmasi

Zararlh g¢alistirilabilir numune dosyalar1 VirusShare web sitesinden [18] ve daha eski
zararli yazilimlar1 barindiran VX Heaven web sitesinden [19] indirilmistir. Bu
koleksiyon veri setini ¢gesitlendirmek ve hem eski hem de yeni zararl yazilim tiirlerini
orneklemek i¢in kullanilmistir. Kullanilan toplam zararli yazilim numune sayisi

39,810'dur (Tablo 3.1. ve 3.2.'de ayrintilar1 bulabilirsiniz).

Tablo 3.1. Veri seti kaynaklar1

Koleksiyon Kullanilan Numuneler Veri seti Yiizdesi
VirusShare 00321 15,728 30.88
VirusShare 00322 17,102 33.58
VX Heaven Collection 6,980 13.70
Toplam Zararh yazilim 39,810 78.16
Zararsiz Windows PE dosyalart 10,085 19.80
Diger zararsiz 1,037 2.04

Toplam Zararsiz yazilm 11,122 21.84
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Tablo 3.2. PE formatindaki zararl1 yazilimlarin soyadlarina gére dagilimi.
Zararl1 yazilim Tipi Adware Backdoor Exploit Trojan Virus Worm  Toplam

Miktar 7,849 8,138 1,200 7,240 7,672 7,702 39,810

Yukarida belirtilen ilgili ¢aligmalarda (Tablo 1.1.), cogu yazarin, 6nerilen algilama
veya siniflandirma yontemini test etme konusunda 11,000 veya daha az sayida zararl
numune veri setine bagh kaldig1 goriilmistiir. Bu tez ¢alismasinda 39,810 zararl

yazilim numunesi kullanilmigtir.

3.2. On Isleme ve Ozellik Cikarinm

PE (Calistirilabilir) dosyalart yeni kurulan Windows XP, Windows 7, Windows 8 ve
Windows 10'dan alindiktan sonra bu dosyalarin SHA1 ozetleri (SHA1 hash)
hesaplanmistir. Tekrarlanan PE dosyalarini bulmak i¢in “ssdeep” araci kullanilmistir.
Bu arac, hashleri karsilagtirmak suretiyle dosyalarin benzerlik oranlarini iiretir. Belli
benzerlik oranina sahip dosyalar tekrarlanan dosya olarak kabul edilip veri setinden
kaldirilmistir. VirusShare tarafindan saglanan dosyalar PE dosyalari olmayanlarla
karistirildigt icin, PE dosyalar1 olmayan zararli dosyalar veri setinden kaldirilmistir.

Bu islemler, Sekil 3.1.'deki 2. asamasinnda yapilmaistir.

Daha sonra, 6zellik ¢ikarimi i¢in, tim PE formatindaki (.exe ve .dll) dosyalarin baglik
bilgilerini, derleyici bilgilerini, DLL'leri ve her bir DLL igerisinde API fonksiyonlarini
ayiklayan, etiketleyen ve bir CSV dosyasina depolayan bir PE dosya ayristirict komut
dosyasi (Sekil 3.2.) gelistirilmistir.

PE dosyalarinda birgok 6zellik vardir [11], ancak bu 6zelliklerin cogu zararh yazilim
ve zararsiz yazilimlar ayirt etmede yardimer degildir. Yonts ve ark. [14] ve yaptigimiz
PE dosyalarinin 6zelliklerinin derinlemesine analizinde, daha detayl bilgi i¢in Tablo

3.3. 'de gosterildigi gibi 58,724 6zellik ¢ikarilmistir.
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def getSizeOfOptionalHeader(self):

return self.pe.FILE_HEADER.SizeOfOptionalHeader
def getCharacteristics(self):

return self.pe.FILE_HEADER.Characteristics
# OPTIONAL HEADER
def getOPTIONAL_HEADER(self):

return self.pe.OPTIONAL_HEADER
def getMagic(self):

return self.pe.OPTIONAL_HEADER.Magic
def getMajorLinkerVersion(self):

return self.pe.OPTIONAL_HEADER.MajorLinkerVersion
def getMinorLinkerVersion(self):

return self.pe.OPTIONAL_HEADER.MinorLinkerVersion
def getSizeOfCode(self):

return self.pe.OPTIONAL_HEADER.SizeOfCode
def getSizeOfInitializedData(self):

return self.pe.OPTIONAL_HEADER.SizeOfInitializedData
def getSizeOfUninitializedData(self):

return self.pe.OPTIONAL_HEADER.SizeOfUninitializedData
def getAddressOfEntryPoint(self):

return self.pe.OPTIONAL_HEADER.AddressOfEntryPoint

Sekil 3.2. PE dosya ¢ikarimi i¢in betigin bolimii

Ozelliklerimiz asagida sunulan iki ana kategoriye ayrilmistir:

- Niumerik ozellikler: Ayn1 formati korumak i¢in normallestirilmesi gereken
tamsay1 veya kayan noktali sayilar1 temsil ederler. Niimerik 6zelliklerde 77
adet ham 6zellik ve 8 adet tiiretilmis 6zellik olmak {izere toplamda 85 adet
ozellik c¢ikarilmistir. Tiretilmis Ozelliklerin degerleri, [55]’deki baz1 bashk

alanlar1 ve boliim alanlari kullanilarak hesaplanir.

- Metinsel oOzellikler: Daha o©nce islenmesi ve kullanmadan Once
normallestirilmesi gereken bir dizi kelimeden olusurlar. Sunulan ¢alismada, {i¢
kelime kiimesi vardir: Derleyici bilgileri, Ige Aktarilan DLL (ImportedDIls) ve
Ice Aktarilan Fonksiyonlar (ImportedFunctions).

Tasmabilir calistirilabilir dosya yapisindan ¢ikarilan 6zelliklere (Dosya basligi, istege
bagli baslik ve digerleri) ek olarak, dosya adi, boyutu, MD5, SHA1 ve bulanik (fuzzy)

Ozetleri gibi genel 6zellikler de ¢ikarildi.

MD5 ve SHA1 6zetleri ve dosyanin adi gibi 6zellikler her bir ¢alistirilabilir dosya i¢in
benzersizdir ve siniflar i¢in degil yalnizca dosyalar i¢in ayrimet olduklart farz edilirse
Makine Ogrenmesi algoritmalar1 i¢in kullanish degildir. Bununla birlikte, bir 6n
isleme adiminda kullanish olabilirler. Ayrica, 6zetleri araciliiyla zararsiz veya zararl

yazilimlarin kara listelerinde veya beyaz listelerinde kontrol etmek ve bilinen guvenli
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sistem islemi veya uygulamalarin adim1 kullanarak kurbanlari aldatmaya calisip

calismadiklarin1 kesfetmek de miimkiindiir. Yukarida verilen tiim bu bilgilere bagh

olarak cikarilan ozellikler Tablo 3.3.’te verilmistir.

Tablo 3.3. PE Dosyasindan Cikarilan Ozellikler.

Ozellik Tanim Ozellik
Sayis1
Numerik Ozellikler
DOS HEADER 2
FILE HEADER 9
OPTIONAL HEADER 29
Data Directory 30
SECTIONS 6
Tiiretilmis Ozellikler
.text section — EntropySectionText 1
.data section — EntropySectionData 1
CountNonSuspiciousSections 1
CountSuspiciousSections 1
EntropyFile 1
DLLs referred — NumberOfimportedDlls 1
APIs referred — NumberOfimportedFunctions 1
SizeOfCode & SizeOflnitializedData Ration — CodeDataRation 1
Metinsel Ozellikler
Dlls 1,846
API Fonksiyonlari 56,575
Derleyici Bilgileri 218
58,724

Metinsel 6zellikler ile 6n isleme sirasinda benzer metinlerin (belgeler) kiimelenmesi

amaclanmistir. Bu sekilde, ayni kiitiphaneleri, fonksiyonlar1 ve derleyicileri kullanan

yazilimlar, 6zelliklerin alaninda yakin olma egilimindedir. Bunu miimkiin kilmak i¢in,

her bir kelime grubu, her kelimenin bir boslukla ayrildig: bir belgeye (Bilgi ¢ikarma

baglaminda) doniistiiriiliir. Bu nedenle, her bir metinsel 06zellik (Derleyiciler,

ImportedDlls and ImportedFunctions) i¢in 6zellikler dosyasinda bir “belge” alam

yaratilir. Ardindan, tim metinler biiytik / kii¢iik harf olarak katlanir ve normallestirilir.

Metin igerigi kiiclik harf olarak tutulur ve 6zel karakterler, aksan, isaretler ve sayilar
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kaldirilir. Bu nedenle, her belge hakkinda sozlerine dayanarak istatistiksel onlemler
alimmistir. Bu ¢alismada, boliimlerinin 2.5.'te gosterilen, kelimelerinin goreceli 6nemi
ile bir dokiimani temsil eden vektér uzay modeli (Vector Space Model —VSM)
kullanilmistir [55]. Bu, zararsiz ve zararli yazilimlari, programlama dili, derleyici,
paketleyici ve ige aktarilan kiitiiphaneleri ve programin ¢agirdigi fonksiyonlart ayirt

etmeye caligmak i¢in yapilmistir.

3.3. Veri Analizi

Bu bolimiin icerisinde ¢ikarilan ya da tercih edilen 6zellikler tizerinde analiz yapilmis

ve Ozellik secimi igin gerekli 6n bilgilerin elde edilmesi i¢in ¢alismalar yapilmistir.

3.3.1. PE bashklan 6zellik analizi

Bu boliimde PE 6zelliklerinin ortalama degerleri hesaplanmustir. Tablo 3.5.'te verilen
“Characteristics” 0zellik degerinin ortalamasi zararsiz (Benign) ve zararli yazilim
(Malware) arasindakin farkin yiiksek bir deger oldugu goriilmektedir. Ornek olarak,
PE dosya baghgindaki “Characteristics” deger, “Characteristics” alan degerlerinin
ortlama degerini tamimlar. Zararsiz yuriitiilebilir dosyalarin ortalama degeri iken
6,947.779, zararl i¢in bu deger 1,663.935’dir. Ayn1 durum diger 6zellikler i¢in de
“ImageBase”, “RelocationSize”, “SectionsMeanRawsize” ve “SizeOfStackReserve”

gozlemlenmistir.
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Tablo 3.4. Baz1 PE 6zellikleri ortalama degerleri

Ozellikler Ortalama degerler

Zararsiz Zararli
Characteristics 6,947.779 1,663.935
CheckSum 382,527.100 142,360,800.000
DebugsSize 41.942 12.316
DlICharacteristics 11,609.110 16,033.630
ExportDirectorySymbols 179,583.400 407,243.000
ImageBase 550,268,700.000 53,726,480.000
MajorlmageVersion 243.329 20.846
MinorlmageVersion 228.093 18.825
RelocationSize 11,333.580 111,867.500
SectionsMeanRawsize 69,846.040 386,347.700
SizeOfStackReserve 308,887.100 1,327,880.000

3.3.2. Dinamik baglanti kiituphaneleri (DLL) dagilimlar:

Bir programin kullandigi DLL'ler, fonksiyonlar1 hakkinda bir¢ok bilgi tagidigi i¢in her
DLL’i bir 6zellik olarak kabul etmekte fayda gériinmektedir.

3.3.2.1. DLL zararsiz yazihm dagilimlar:

flk once tiim veri seti analiz edildikten sonra analiz icin sadece 2000 numune
alinmistir. Bu numuneler igerisinde en ¢ok kullanilan kiitiiphanelerin zararsiz yazilim
(benign) veri seti i¢in ne oldugu kontrol edilmistir. Toplanan numuneler tarafinda
toplamda 628 kiitiiphane kullanilmistir. Sekil 3.3.'te goriildiigi lizere sadece 15
kiitiiphanenin toplamda kullanilma yiizdesi %46.80’dir. Sekil 3.3.'de gosterildigi gibi,
numunelerin % 6.62'sinde yaygin olan msvert.dll, en ¢ok kullanilan kiitiphanedir,
ardindan diger kiitiiphaneler ise su sekildedir: kernel32.dll (%4.79), oleaut32.dll
(%3.23), ntdll.dll  (%3.17) ), wuser32.dll (%3.14), advapi32.dll (%3.12),
apimswincoreprofilel110.dll (2.84%), ole32.dll (%2.82), apimswincoresynchl120.dll
(%2.77), apimswincoreprocessthreadsl112.dll (%2.66), apimswincoresysfol1121 .dll
(%2.61), apimswincoreerrorhandlingl111.dll (%2.60),
apimswincorelibraryloaderl120.dll (%2.45), apimswincorehandlel110.dll (%2.06) ve

apimswincorecoml111.dll (%1.92). Kalan 613 dinamik kiitiiphanenin toplam kullanim
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orant %53.20' olmakta ve bu kiitiiphanelerin kullanim oranlart %1,92’nin altinda
kalmaktadir. Bu oranlar, 628’den DLL’den 15 adedinin daha fazla kullanildigini belli

etmektedir.
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Sekil 3.3. Zararsiz Dlls dagilimlari

3.3.2.2. DLL zararh yazihm dagilimlar:

Oncelikle tiim veri seti incelendikten sonra analiz veri setini olusturmak icin sadece
2000 numune alimmustir. Analiz veri seti i¢cin en ¢ok kullanilan kiitliphanelerin ne
oldugu kontrol edilmistir. Toplanan numuneler tarafindan toplamda 87 kiitliphane
kullanilmistir. Tiim kiitiiphaneler arasinda 15 kiitiiphanenin kullanimi toplam

kiitiiphane kullaniminin %81.07’sini olusturmaktadir.

Sekil 3.4.'te gosterildigi gibi, kernel32.dll %14.71 orani ile en cok kullanilan
kituphane fark edilmistir. user32.dll (%13.78), advapi32.dll (%9.00), msvcrt.dll
(%7.01) ), shell32.dll (%6.27), gdi32.dll (%5.07), ole32.dll (%4.95), ws232.dll
(9%3.92), wininet.dll (%3.69), winmm.dll (% 2.82), shlwapi.dll (%2.78), mfc42.dll
(%2.55), msvbvm60.dll (%2.51), avicap32.dll (%2.42), msvep60.dll (%2.17) ve diger
kituphaneler (%18.93) geriye kalan %85.29 oranin1 paylasmaktadir. Zararsiz
yazilimlarda oldugu gibi bu DLL’lerin kullanim dagilimi (oranlar1), yukarida belitilen
DLL’lerin daha fazla kullanildigin1 gostermektedir.
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Sekil 3.4. Zararli DIl dagilimilari

Her iki simif da yan yana incelenerek, kendileri tarafindan en ¢ok kullanilan
kiitiiphaneler géz Oniinde bulundurularak, farkliliklarini vurgulamak miimkiindiir.
Ayrica, zararli ve zararsiz yazilim tarafindan kullanilan kiitiiphanelerin en yaygin
olanlar1 arasinda ortak Kkiitliphaneler de vardir. Bunlar: kernel32.dll, user32.dll,
advapi32.dll, oleaut32.dll ve ole32.dll olarak belirlenmistir. Bu kiitiiphaneler,
programin amacindan bagimsiz olarak her program tarafindan yaygin olarak kullanilan
standart Windows kiitliphaneleri olarak tanimlanabilirken, ayni zamanda bir program
tarafindan  kullanilan dinamik kiitiiphanelerin  zararli yazilimlari  zararsiz
yazilimlarindan ayirmak icin kullanilabilecegini de gostermektedir. Sekil 3.5. ve 3.6.,
zararsiz ve zararli yazilim dagitimlarindan en ¢ok kullanilan 15 kiitliphanenin

kullanimu ile alakali karsilastirmalarini vermektedir.
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Sekil 3.6. Kiitiiphanelerin (D11) zararsiz ve zararli yazilimlarda kullanim karsilagtirilmasi—referans zararli yazilim
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3.3.3. API fonksiyonlar1 dagilhimlar:

Windows isletim sisteminin ¢ekirdegi, Uygulama Programlama Arabirimi'nden (API)
olusur. Windows API, programlarin Windows'un giiciinden yararlanmasini saglar ve
bu nedenle zararli yazilim yazarlari, API ¢agrilarini zararli eylemler gerceklestirmek
icin ara¢ olarak kullanir. Windows API fonksiyon ¢agrisi, sistem hizmetleri, kullanici
arayiizleri, ag kaynaklari, pencereler ve kiitiiphaneler vb. gibi ayrintilar1 igerir. API
cagrilar1 bir programin fonksiyonel seviyelerini yansittigindan, API c¢agrilarinin

analizi dosyanin davraniginin anlagilmasina yol agacaktir.

Zararli kodlar, gorevlerini yerine getirmek icin Win32 ortaminda saglanan API
fonksiyonlarmni kullanarak davranislarini gizleyebilir. Bu nedenle, ikili statik analizde
amag, zararli yazilim kiimesi i¢in ortak olan bir dizi API gagrisin1 ve benzer sekilde,

calistirilabilir zararsiz dosyalarda ortak olan bir dizi API ¢agrisini tanimlamaktir.

3.3.3.1. Zararsiz ve zararh yazihmlarda API fonksiyonlarinin Karsilastirilmasi

Tim zararsiz yazilim veri seti analiz edildikten sonra 2000 numuneden olusan bir
analiz veri seti hazirlanmis ve o kiimedeki yazilimlardan 10,319 farkli API fonksiyonu
cikarilmistir. Analiz veri setindeki uygulamalarin bu fonksiyonlar1 ¢agirma sikligi
incelendiginde fonksiyonlarin ¢agrilma siklig1 esit olmadig: ortaya ¢ikmustir. 10,319
fonksiyonun ¢agrilma sikligi 275,396 olarak hesaplanmustir.

Elde edilen genel zararli yazilim veri setinden hazirlanan 2000 numunelik bir analiz
veri setinden farkli sikliklarda 3,602 farkli API fonksiyonunun kullanildig:
gozlemlenmistir. Bu farkli fonksiyonlarin kullanilma sikliklart 214,732 olarak

hesaplanmastir.

Sekil 3.7., Zararsiz (Benign) yazilimlar1 referans alarak zararli ve zararsiz yazilim
numunelerinde en ¢ok kullanilan fonksiyonlar1 karsilagtirmaktadir. Fonksiyon, ayn
yuzdelere sahip her iki yazilim sinifinda da kullanilir. Bu iki kategorinin

karsilastirilmast ayn1 zamanda zararli ve zararsiz yazilimlar tarafindan en ¢ok
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kullanilan fonksiyonlarin farkli oldugunu gostermektedir. Ornegin, fonksiyon,
getsystemtimeasfiletime yalnizca zararli yazilimlarin  %0.07'sinde, zararsiz
yazilimlarin = %0.72'sinde yaygindir. Ayrica, handhandler4dcommon disindaki
fonksiyonlar zararli yazilimda sadece %0.00, zararsiz yazilimda %0.67 prevalans
gostermistir. Getprocaddress fonksiyonu selimenin % 0.50'inde, zararli yazilimlarda
% 0.63'Unde yaygindir. Bu durum, bir program tarafindan kullanilan fonksiyon
tiirlerinin zararli yazilimlari, zararsiz yazilimdan ayirmak i¢in kullanilabileceginin

kanitidir.

Sekil 3.7. Zararsiz vs zararli yazilim fonksiyon dagilimlar — zararsiz referans alniarak (en iyi 25)

Sekil 3.8., zararli yazilimlari referans alarak, zararl ve zararsiz yazilim numunelerinde
en ¢ok kullanilan fonksiyonlar1 karsilagtirmaktadir. Getprocaddress fonksiyonu
Malware smifi tarafindan en ¢ok kullanilanidir. Bu iki kategorinin karsilastirilmasi
ayni zamanda zararl ve zarars1z yazilimlar tarafindan en ¢ok kullanilan fonksiyonlarin
farkli oldugunu gostermektedir. Ornegin, exitprocess fonksiyonu, zararsiz smifin
sadece %0.05'inde, =zararli yazilim sinifinin  %0.36'sinda  yaygindir. Ayrica,
sendmessagea fonksiyonu zararsiz siifinda sadece %0.01, zararli yazilim smifinda
%0.32 oraninda goriilmiistiir. Fonksiyon terminateprocess, zararsiz sinifin %0.70'inde
yaygin, ancak zararli yazilimlarda yalnizca %0.39'dur. Bu durum, bir program
tarafindan kullanilan fonksiyon tiirlerinin zararli yazilimlar1 zararsiz yazilimlardan

ayirmak icin kullanilabileceginin bir baska kanitidir.
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Sekil 3.8. Zararsiz vs zararli yazilim fonksiyon dagilimlar — zararl referans alniarak (en iyi 25)

3.3.4. Derleyici bilgileri dagilimlari
3.3.4.1. Zararsiz derleyici bilgileri dagihmlar:

DLL ve API fonksiyonlarinda yapildig: gibi genel zararsiz yazilim veri seti incelenip
analiz i¢in 2000 numunelik bir zararsiz yazilim analiz veri seti olusturulmustur.
Toplanan numunelerden derleyici bilgileri ¢ikarilmistir. Bu ¢ikarimlar, sekil 3.9.’te
gorildiigii izere 6rnek olarak microsoftvisualc8 (1,121 yazilim), microsoftvisualcv70
(206 yazilim), microsoftvisualc70 (36 yazilim), microsoftvisualc (27 yazilim),
microsoftvisualcv60dll (27 yazilim), msvedllv8typicaloeprecognizedh (23 yazilim) ve
microsoftvisualc50 (21 yazilim) 26 derleyicinin kullanildigini gostermektedir. Dort
derleyicinin (microsoftvisualc20, microsoftvisualcv7lexe, microsoftvisualc42 ve

msvisualcv8dllhsmallsigl) daha az kullanildigi goriilmektedir.
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Sekil 3.9. Zararsiz derleyici bilgileri dagilimlar
3.3.4.2. Zararh derleyici bilgileri dagihmlar:

Genel zararl1 yazilim veri seti incelenip analiz i¢in 2000 numunelik bir zararsiz yazilim
analiz veri seti olusturulmustur. Numuneler 90 farkli derleyici tarafindan derlendigi
fark edilmistir. Sekil 3.10. derleyicilerin olusturdugu yazilim istatistik bilgilerini
gostermektedir. Sekilden microsoftvisuale8 (304 yazilim) derleyicisinin en fazla
kullanildig1 gériilmektedir. microsoftvisualbasicv50v60 208, microsoftvisualbasicv50
175, microsoftvisualc 166, microsoftvisualc50 165, microsoftvisualcv60 144,
microsoftvisualcv60dll 88, armadillovixxv2xx 68, microsoftvisualc60 68,
nullsoftpimpstubsfx 59,  microsoftvisualc70 36,  microsoftvisualc 27,
microsoftvisualcv60dll 217, msvcdllv8typicaloeprecognizedh 23,
safeguard103simonzh 21 ve microsoftvisualc50 21 yazilim derlemek igin
kullanilmistir.  pecryptv100v101,  pebundlev02v20x,  winkriptvlOmrcrimson,
freecryptorOlbuild002gloff ve freecryptorO1build002gloff gibi diger derleyiciler

sadece bir (1) yazilim derlemek i¢in kullanilmistir.
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Sekil 3.10. Zararl derleyici bilgileri dagilimlart
3.4. Ozellik Secimi

Ozellik Segimi, makine dgrenmesinde modelin performansmm biiyiik 6lgiide etkileyen
temel kavramlardan biridir. Alakasiz veya kismen ilgili 6zellikler, 6zellik se¢iminin
neden yapilmasi gerektigini belirten siniflandirict performansini olumsuz etkileyebilir
[56]. Baska bir deyisle, 0zellik seciminin 6zellik se¢imi algoritmalar1 kullanarak
otomatik olarak belirlenen veya ilgilendigimiz tahmin degiskenine veya ¢iktisina en

cok katkida bulunacak 6zellikleri manuel olarak segtigi siire¢ oldugunu sdyleyebiliriz.

Ozellik se¢im ydntemlerinin ii¢ genel sinifi vardir: filtreleme (filtering) ydntemleri,

saric1 (wrapper) yontemler ve gomiilii (embedded) yontemler [57] ve [58].

a) Filtre yontemleri (Filter methods): Filtre yontemleri, istatistiki olarak 6zellikleri
puanlar. Daha yiiksek puan alan 6zellikler veri setinde tutulurken, diisiik puan alan
ozellikler kaldirilir. Ornegin: bilgi kazanci, ki-kare testi, balik¢1 skoru, korelasyon

katsayis1 ve varyans esigi.

Calismada, en yiiksek puanlama o6zelliklerinden bazi1 6zellikleri kaldirmak icin

SelectKBest yontemi uygulanmistir. Chi2, SelectKBest'in “score_func’u olarak
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secilmistir. Bu puan, ki kare testi i¢in en yiliksek degerlere sahip olan n_ozelligi

ozelliklerini segmek i¢in kullanilabilir [59].

Saric1 yontemleri (Wrapper methods): Burada, farkli 6zellik kombinasyonlar1 bir
tahmin modeli ile denenmekte ve en ylksek dogruluga yol agan kombinasyon
secilmektedir. Ornegin dzyinelemeli 6zelligin ortadan kaldirilmasi, sirali 6zellik

secim algoritmalar1 ve genetik algoritmalar.

Bu caligmada Wrapper yontemlerinden 6zyinelemeli 6zelliklerin kaldirilmasi
(RFE) kullanilmistir. RFE, en yiiksek algilama dogrulugunu saglayan 6zellik alt
kiimesini sectigi i¢in secilmistir [60], [61]. Ayrica, 6zellik agirliklart saglayan
algilama algoritmalariyla calismaktadir. RFE, ozellikleri tekrar tekrar ortadan
kaldirir, dedektorii kalan 6zellik alt kiimesiyle yeniden egitir. Ortadan kaldirilan

ozellikler, egzersiz sirasinda hesaplanan en diisiik agirliklara sahip olanlardir.

GOmiilii yontemler (embedded methods): Bu yontemler, model olusturulurken
kullanilan 6zellikleri degerlendirir. Burada L1 (LASSO) normalizasyonu, karar
agaci ve Agag tabanli 6zellik se¢cimi gibi yontemler bulunmaktadir. Bu ¢alismada

gomiilii yontemlerden L1 ve ExtraTree yontemleri kullanilmistir.

LASSO (Least Absolute Shrinkage and Selection Operator: En Az Mutlak Cekme
ve Secim Operatorii) yontemi, model parametrelerinin mutlak degerlerinin
toplamina bir sinirlama getirir; toplamin sabit bir degerden (iist sinir) daha az
olmas1 gerekir. Bunu yapmak i¢in yontem, bazilarini sifira ¢eken regresyon
degiskenlerinin katsayilarini cezalandirdig bir daraltma (diizenlilestirme) islemi
uygular. Ozellik se¢im siirecinde, kiigiiltme isleminden sonra hala sifir olmayan
bir katsayis1 olan degiskenler modelin bir pargasi olarak secilir. Bu siirecin amaci,

tahmin hatasini en aza indirmektir [62].

ExtraTree (Extremely Randomized Trees: Son Derece Randomize Agaglar)’de
[63], aga¢ yapisinmi sayisal giris Ozellikleri baglaminda daha fazla randomize

etmenin ana amaci ile Onerilmistir; buradaki optimum kesme noktasi se¢imi,
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varyansin biiyiik bir farkinin biiyiik bir kismindan sorumludur. indiiklenmis agag¢
Rastgele ormanlarla ilgili olarak, yontem Ogrenme Orneginin Onylikleme
kopyalarin1 kullanma fikrini birakir ve her diigiimde rastgele secilen 6zelliklerin
her biri i¢in en uygun kesme noktasini bulmaya ¢alismak yerine, bir kesme noktasi

rastgele secer.

Bu fikir daha ¢ok veya daha az siirekli degisen, cok sayida sayisal ozellik ile
karakterize edilen bircok problem baglaminda oldukca iiretkendir: yumusatma
sayesinde sik sik artan dogruluk saglanir ve ayni1 zamanda standart agaglarda ve
rastgele ormanlarda kesme noktalarinin optimal degerlerinin belirlenmesine bagli

hesaplama yiiklerini 6nemli dl¢lide azaltir.

Verileri yeni bir 6zellik alanina yansittigimiz i¢in Temel Bilesen Analizi (PCA)
gibi doniistiirme ve projeksiyon teknikleri, bir 6zellik ¢ikarma yaklagimi olarak
sayilabilmektedir. Bir veri setinin boyutsalligin1 acik¢a azaltmasina ragmen,
orijinal degiskenleri de sentetik olanlarla degistirir. Bu nedenle, bu ¢alismada PCA

ozellik se¢imi algoritmalari sinifina dahil edilmemistir.

3.4.1. NUmerik ozellikler

Niimerik 6zellikler, ayn1 format bi¢imini korumak i¢in normallestirilmesi gereken tam
say1 veya kayan nokta sayilarini temsil eder. Bu islem ic¢in 85 6zellik ¢ikarilmistir.
Ancak bu Ozelliklerin tiimii c¢alismada Onerilen modelin egitilmesi i¢in
kullanilmamistir, 6nemsiz ya da alakasiz 6zellikleri kaldirmak icin 6zellik se¢imi
yapilmasi gerekmektedir. Ozelliklerin kaldirilmasinda niimerik &zellik segimi igin dort
farkli 6zellik se¢imi teknigi kullanilmistir (Univariate feature selection (SelectKBest),
Recursive Feature Elimination (RFE), L1-based feature selection (L1) and Tree-based
feature selection (ExtraTree). Bu teknikler sayesinde 6zellik kimesinin boyutu
azaltilmistir. Bunun icin her teknik ilgili 6zelligi secip segmeme noktasinda oy verir.
Son olarak, oylar sayilir ve daha yiiksek oy puanina sahip 6zellikler siniflandiricilari
egitmek icin kullanilir. Bu ¢alismada, Tablo 3.4.'te de goriildiigii lizere 2 ve iizeri oy

alan 6zellikler 6nemli 6zellik olarak kabul edilmis ve se¢ilmistir.
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Bu islem, Sekil 3.1.'in 4. asamasinda ger¢eklestirilmistir. Bu algoritmalar niimerik
veriler iizerinde iyi sonug vermesi sebebi ile secilmistir (Bolim 2.1.6.). Tablo 3.4.,

B6lim 3.3.1.’de yapilan veri analiz ¢alismalarini1 dogrular bir sonug gostermektedir.

Tablo 3.5. Ozellik Se¢imi Sonrasi Niimerik Ozellikler
Ozellikler SkB TB RFE L1 Final-Score
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3.4.2. Metinsel ozellikler

Bolim 3.3.2,, 3.3.3., ve 3.3.4.’te yapilan veri analiz sonuglar1 dikkate alinarak etkili
metinsel 6zellikleri olusturulmustur. Bu alt béliimde sabit sayida en ¢ok kullanilan V
kelimesini kullanmak yerine, her metinsel 0Ozelligin sozligiini belge sikligim

kullanmanin yeni bir yolu arastirilmistir.

Bolum 2.5.'te agiklandigr gibi, bir sozciik alma probleminde, durma sozciiklerini, bir
metinde anlami olmayan sozciikleri kaldirmak gerekir. Bununla birlikte, bu ¢calismada,
sozlerin bir anlami1 yoktur, yani, baglamimiz i¢in 6nemli olup olmadiklarim
Olciilmemektedir (yani bir durma kelimesi yoktur). Sistem cagrilar1 da diisiiniiliirse,
hemen hemen tiim programlar tarafindan kullanilan, 6rnegin sadece kullanici i¢in bir
seyler yazmak amaciyla kullanilan ve kotii niyetli davranisi olmayan sistem c¢agrilari

da mevcuttur.
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Bu nedenle, bu tiir bilgiler zararli yazilimlar1 zararsiz yazilimlardan ayirmak igin
kullanigh degildir ve ayn1 zamanda hangi kelimeleri gérmezden gelmek gerektigine
karar verilmesi gerektiginden, engellenecek kelimeler (stopwords) olarak kabul edilen

bir DLL listesi, API Fonksiyonlar1 veya derleyicileri olusturmak da miimkiin degildir.

Bu sorunu ¢ozmek amaciyla ¢iktiyr etkilemek icin degistirilebilecek birka¢ dahili
ayara sahip TfidfVectorizer kullanarak, belge frekansi araliginin disinda kalan terimleri
yok saymak icin bir alt ve iist limit kullanilmistir. Her iki parametre de belirtilen esik
degerden kesinlikle daha diisiik bir belge sikligina sahip terimleri yok sayan “min_df”
ve verilen esik degerden kesinlikle daha yiiksek bir belge frekansina sahip terimleri
yok sayan “max_df’dir [64]. Bununla, tanimlanan degerlere bagl olarak en yaygin ve
en nadir bulunan DLL kiitiiphaneleri, API fonksiyonlar1 ve derleyicileri gérmezden
gelinebilir ve bu teknigin bir makine 6grenme modelindeki etkisi incelenebilir.

Calismanin bu agamasi Sekil 3.1."in 5. asamasinda gergeklestirilmistir.

Tablo 3.6. Ozellik Se¢imi Sonrasi Metinsel Ozellikler

Ozellik Tanimi Ozellik Sayist
Dlls 100
API Fonksiyonlart 100
Derleyici Bilgileri 100

3.4.3. Ozelliklerin birlestirilmesi

Tiim metinsel ozellikler, 6n islemden gectikten sonra, VSM vektorlerinin her biri
dosyanin diger 6zellikleri ile birlestirilir, 13 + 3 x V ile yeni bir vektor elde edilir,
burada 13 niimerik 6zellik sayist1 ve V'nin boyutu metinsel ozellikler Uzerinde
kullanilan kelimeler mevcuttur (Tablo 3.4. ve Tablo 3.5.). Birlestirme, Sekil 3.1.'in 6.

asamasinda gergeklestirilmistir.

Yukarida tanimlanan birlestirme isleminden sonra ¢ikarilan 6zelliklerin normalize
edilmesi gerekmektedir. Sekil 3.6.°de verilen 6zelliklere normalizasyon teknigi olarak
Bolim 2.5.'te sunulan “Min-Max” denklemi kullanilmigtir. Se¢imi yapilan 6zellikler
Min-Max denkleminde (Denklem 2.4) “0” ile “1” arasinda bir aralik degeri

kullanilarak 6l¢eklendirilmistir.



BOLUM 4. UYGULAMA VE PERFORMANS SONUCLARI

Bu béliimde tez siiresince Onerilen yaklagimlara ait ¢oziimlerin performans sonuglari
ile alakali bilgiler verilecektir. Bilinmeyen ve yeni bir zararli yazilimi tespit etmek icin
Random Forest, Decision Tree, Kk-Nearest Neighbor and Light GBM
siiflandiricilarinin performansini degerlendirmek igin farkli 6zellik kiimeleri ile ayri

ayr1 lic Onemli test yapilmistir:

a) Sadece Niimerik 6zellikleri (PE basliklari) kullanarak,
b) Sadece Metinsel 6zellikleri (Derleyicilerin bilgileri, DLL ve her DLL igindeki API
fonksiyonlar1) kullanarak.

c) Her ikisinin bir kombinasyonunu kullanarak.
4.1. Kullanilan Araglar

Tiim ¢aligmalar, Ubuntu 16.04'te 6zel bir sanal makine tizerinde yapilmistir. Windows
Host, 4 cekirdekli bir Intel (R) Cekirdek (TM) i7-5500U CPU @ 2.40GHz
ozelliklerine sahiptir. Disk alani, SSD RAID deposuna ayrilmistir. On isletim
dosyalar1 Linux isletim sistemindeki yerel destek nedeniyle bash scriptleri kullanilarak

yapilmistir.
Python pefile Modulii

Python pefile modiilii, [13], PE formatindaki dosyalar1 ayristirmak icin kullanilan bir
python modiiliidiir. Modiil bir PE dosyasinin tiim niteliklerini bir nesneye yiikler.
Ozellik ¢ikarimi igin python dilinde 6zel olarak iiretilen aracimiz, pefile modiiliiniin

ozelliklerine dayanmaktadir.
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Scikit-learn Library

Scikit-learn, [65], NumPy, SciPy ve matplotlib lizerine insa edilmis makine 6grenmesi
i¢in olan python ¢ercevesidir. Ozellik segme yontemleri, siniflandirma algoritmalari,

dogrulama ve performans degerlendirme islevselligini kapsar.

4.2. Siiflandirma Algoritmalarinin Performans Sonuclari

4.2.1. Numerik oOzellikler (sadece PE bashg) kullanilarak elde edilen test

sonug¢lari

Niimerik 6zellikler iizerinde yapilan islemleri asagidaki gibi gergeklestildi:
- PE dosyalarindan PE baslik 6zellik ¢ikartimi yapilmistir (Sekil 3.1.'deki

l.asama). Bu ¢alisma sonucunda ilk olarak 85 adet 6zellik ¢ikartilmigtir.

- Ogzellik kiimesinin boyutunu azaltmak igin, iizerlerinde dort farkli o6zellik
se¢im teknigi kullanilmistir. Filter, wrapped and Embedded se¢im metotlarinda
Univariate feature selection (SelectKBest), Recursive Feature Elimination
(RFE), Ll-based feature selection (L1) ve Tree-based feature selection
(ExtraTree) algortimalar1 kullanilmigtir. Burada her kullanilan teknigin 6zelligi
secip se¢medigine bakilmistir. Son olarak, oylar sayilmis ve 2 ve Uzeri oy alan
ozellikler siniflandiricilart egitmek i¢in kullanilmistir (Tablo 3.1.). Bu islemin

sonucunda 13 adet 6zellige diisiirilmiistiir.

Yukaridaki calismalar sonucunda elde edilen o6zellikler, zararli yazilim tespiti i¢in
KNN, Decision Tree, Light GBM and Random Forest siniflandirma algoritmalari
kullanilarak egitilmistir (Sekil 3.1.'in 7. ve 8. asamalar1). Egitilen dort modelin timii,
10 kat capraz dogrulama yontemi kullanilarak ¢esitli siniflandirma metrikleri lizerinde

test edilmistir.

Egitimli modelin gecerliligi, kullanilan makine 6grenmesi siniflandiricilarini egitmek

ve test etmek i¢in denetimli 6grenimde kullanilan bir islem olan K-Katlama (K-Fold)



61

dogrulamasi kullanilarak gergeklestirilmistir. Burada, tiim veri seti, k-1 katlarinin bir
egitim seti olarak kullanildig1 ve geri kalan katin, egitilmis modeli dogrulamak i¢in bir
test seti olarak kullanildigi, k daha kiiclik kiimelere boliinmiistiir. Bu validasyonun
performansi, ayni islemin ortalamasi, k kez tekrarlandigindan, her seferinde ayarlanan
test olarak farkl bir katlama veya veri boliimii kullanildiginda alinmaktadir [43].

Kat Veri kiimesi

Dogrulama hatasi  Capraz dogrulama hatasi

1 \ ) ) €1

e
~—
=
-~
-~

Sekil 4.1. Capraz dogrulama [66]

Bu caligmada Sekil 4.1.’de gosterildigi tizere 10 kat ¢capraz dogrulama kullanilmistir
ve veri seti, test icin tutulan verilerin %210'unu ve smiflandirma modelini egitmek ve
olusturmak i¢in kullanilan %90'ma ayrilarak, 10 esit alt gruba veya katlamaya

boliinmiistiir. Bu islem, 10 tekrardan segilen en iyi sonucla tekrarlanir.

Bu metodoloji, dnceden belirlenmis bir bilgi icermeyen zararli yazilim iceren zararl
Win32 dosyalarim1 tespit etmek icin verilen bir yaklasgimin saglamliginin
degerlendirilmesine yardimci olur. Tablo 4.1. ve 4.2., her modelin performansini

gostermektedir.

Tablo 4.1. Niumerik 6zelliklere gore yapilan siniflandirmaya ait performans sonuglari

Model Dogruluk Kesinlik Duyarhhk F1-skoru
Random Forest 99.49 99.20 99.14 99.49
Light gbm 99.37 99.00 99.16 99.37
Decision Tree 99.21 98.76 98.95 99.22
K-Nearest Neighbors  99.03 98.40 98.77 99.03
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Farkli modeller kullanilarak elde edilen sonuglari karsilastirmak i¢in Dogruluk,
Kesinlik, Geri Cagirma ve F ol¢iimii performans olgiitleri kullanilmistir. Diger ana

olcumler ile bu performans olcutleri, Bolum 2.6.2.'deki formiillerle agiklanmaktadir.

KNN’in %99.03 dogruluk ve %0.78 yanlis hata oran1 (FPR) ile diger siniflandiricilara
gore en diisiik performansa sahip siniflandirict oldugu gézlemlenmistir. Decision Tree
ile %99.22 dogruluk, %0.39 FPR sonuglar1 elde edilirken, Light gbm ile de %99.37
dogruluk %0.40 FPR’ne sahip sonuglar elde edilmistir. Random Forest ise %99.49
dogruluk ve %99.49 FPR oranlar ile, kullanilan simiflandiricilar arasinda en iyi

sonuclari vermistir.

Cesitli siiflandiricilarin, farkli degerlerde capraz onayli 10 katlama performansinin

sonucu da Tablo 4.1. ve 4.2.'de 6zetlenmistir.

Tablo 4.2. Basliklardaki niimerik 6zelliklere gore performans dl¢timleri

Model False Positive Rate False Negative Rate
Random Forest 0.26 1.18
Lgbm 0.40 1.15
Decision Tree 0.39 1.19
K-Nearest Neighbors 0.78 1.77

Tablo 4.3, sadece PE bashgi niimerik ozellikleri kullanilarak elde edilen sonucun
onceki ¢alismayla karsilagtirmasini gostermektedir. Tablo 4.3.'den, Onerilen 6zellik
setimize gore yapilan siniflandirmanin 6nceki biitiin ¢alismalardan daha iyi bir sonug
rettigi goriilmektedir. Elde ettigimiz sonuglara en yakin sonug, Kozachok [12]
caligmasinda elde edilmis ve bu galisma ile karsilastirma yapildiginda ise Decision
Tree’de %0.03 bizim ¢alismamizdan bir farkla istiinliik gostermistir. Kozachok [12]
Random Forest kullanmadigi i¢in bir karsilastirma yapilmamistir. Ayrica ¢alismamiz

bilinmeyen zararl1 yazilimlart %0.26 yanlis pozitif orani ile tespit etmektedir.
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Tablo 4.3. Niimerik sonuglarin 6énceki ¢alismalarla karsilastiriimasi

Cahismalar Dogruluk Yanlis pozitif Oram

Onerilen ¢aligma Decision Tree 99.21 0.39
Random Forest 99.49 0.26

Wang ve ark. [9] SVM 98.86 -

Liao [10] if-else-rulse 99.00 0.20

Kozachok ve ark. [12] | Decision Tree 99.24 -

4.2.2. Metinsel 0Ozellikler (derleyici bilgileriler, DLLs and API fonksiyonlar)

kullanilarak elde edilen test sonuclari

Bir onceki boliimde aciklandigi iizere derleyici bilgileri, kiitiiphaneler ve API

fonksiyonlar1 bir biitiin halinde metinsel 6zellikler olarak ele alinmistir.

Her iki esik i¢in (max_df ve min_df) ve metinsel oOzelliklerin tiim olas1
kombinasyonlar1 (DIl kiitiiphaneleri, API fonksiyon cagrilari ve Derleyici bilgileri)

onceki boliimde sunulan on kat ¢apraz dogrulama yontemi kullanilarak test edilmistir.

Tiim metinsel 6zellikler kullanilarak (ilk 100 DLL adet, ilk 100 API adet ve ilk 100
derleyici adet 6zellik max_df - min_df arasinda alinmistir), max_df %55 ve min_df
%10 ayarlar1 uygulanarak Random Forest ile %99.06 en 1yi dogrulugu, %99.20
kesinlik, %99.60 duyarlilik ve %99.40 f1 puam elde edilmistir. Bu test ile elde edilen
tim sonuglar (Tablo 4.4.), bu esiklerin kullanilmasinin siiflandirict performansini

arttirmaya yardime1 oldugunu kanitlamaktadir.

Tablo 4.4. Belge siklig1 terimlerine gore Metinsel Ozellikler kullanarak elde edilen sonuglar

Ozellik tipi Siniflandirct  Dogruluk  Kesinlik  Duyarlilik  Fl-skoru  FPR FNR

Derleyiciler, | kNN 96.66 99.63 96.08 97.83 1.11 3.92

DLLs & API

fonksiyonlari Decision Tree  98.76 99.22 99.20 99.21 2.84 0.80
Light gbm 98.84 99.33 99.18 99.26 2.37 0.81
Random 99.06 99.12 99.60 99.40 2.92 0.40
Forest
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Tablo 4.9.°da gosterildigi tizere literatiirde daha dnce yapilan akademik ¢aligsmalarin
hicbirisinde hem veri dizinleri hem de derleyici bilgileri (metinsel 6zellikler) birlikte
dikkate alinarak bir siniflandirma yapilmamistir. Bu yiizden Tablo 4.5.’te bu alt

boliimde sadece veri dizinleri ile alakali yapilan ¢alismalart ile bir karsilastirma

yapilmustir.
Tablo 4.5. Metinsel sonuglarin 6nceki ¢aligmalarla karsilagtirilmasi
Cahsmalar Dogruluk Yanlis pozitif Oram
Onerilen ¢aligma Light gbm 98.84 2.37
Random Forest 99.06 2.92
Schultz ve ark. [5] Naive Bayes 97.11 3.80
Kolter ve ark. [6] if-else-rulse 99.00 0.20

Tablo 4.5.”den, dnerilen 6zellik setimize gore yapilan Random Forest siniflandirmanin
onceki biitiin calismalardan daha iyi bir sonug lirettigi goriilmektedir. Elde ettigimiz
sonuglara en yakin sonug, Kolter ve ark. [6] ¢alismasinda elde edilmis ve bu ¢aligma
ile karsilastirma yapildiginda ise Decision Tree’de %0.06 pozitif bir farkla tsttinlik
gostermistir. Ayrica c¢alismamiz bilinmeyen zararli yazilimlari Random Forest

siniflandirici kullanildiginda %2.92 yanlis pozitif orani ile tespit etmektedir.

4.2.3. NUmerik ve metinsel o6zellikler birlikte kullanilarak elde edilen test

sonuc¢lari

Bu boliimiiniin icerisinde hem Tablo 4.1.’de verilen niimerik 6zellikler hem de Tablo

4.4.°de verilen tiim metinsel 6zellikler birlikte kullanilarak test edilmistir.

Bir 6nceki boliimde sunulan on kat ¢apraz dogrulama yontemi kullanilarak tiim esikler
(max_df ve min_df) ile tiim olas1 metin kombinasyonlar1 (DIl kiitiiphaneler, API

fonksiyon c¢agrilar1 ve Derleyici bilgileri) test edilmistir. Daha sonra metinsel
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ozellikleri nlimerik Ozellikler ile birlestirmek icin test edilen metinsel Ozellik

kombinasyonlari arasindan en iyi sonucu veren kombinasyon se¢ilmistir.

4.2.3.1. Numerik ve veri dizinleri (DLL ve API fonksiyonlari)

Tablo 4.6. NUmerik ve Veri Dizinleri 6zelliklere gore elde edilen sonuglar

Ozellik tipi Smiflandirct  Dogruluk  Kesinlik  Duyarlilik  Fl-skoru FPR FNR
PE Bagliklar;, | kNN 94.49 95.63 96.08 95.85 8.70 3.92
DLLs & API
Fonksiyonlari Decision 96.97 97.67 97.76 97.71 4.60 2.24
Tree
Light gbm 98.08 98.69 98.41 98.55 2.55 1.59
Random 99.20 99.53 99.25 99.39 0.91 0.75
Forest

Tablo 4.6, Nimerik ve Veri Dizinleri 6zelliklerinin birlestirilmesi sonucunda elde
edilen sonuglarin diger yontemlerle karsilastirmali sonuglarimi gostermektedir. Tablo
4.7.°den, onerilen kombine ozellik seti ile Decision Tree ve Random Forest’in,
Onerilen modelin sirastyla %96.97 ve %99.20’likk bir genel dogruluga sahip oldugu,
yine sirasiyla Decision Tree i¢in %4.60 ve Random Forest igin %0.91 yanlis hata
oranina (FPR) sahip oldugu goriilmektedir. Bai ve ark. [11]’nin buldugu sonuclar ise
strasiyla %98.70 ve %98.90 olarak verilmistir.

Tablo 4.7. Onerilen galismanin niimerik ve veri dizinlerin sonucunun &nceki ¢alismayla

karsilastirilmasi
Cahismalar Dogruluk Yanhs pozitif Oram
Onerilen calisma Decision Tree 96.97 4.60
Random Forest 99.20 0.91
Vinod ve ark. [69] Ibk 96.80 0.13
Bai ve ark. [11] Decision Tree 98.70 1.4
Random Forest 98.90 1.4
Shafiq ve ark. [8] Decision Tree 99 0.5

Bai ve arkadaslarinin elde etmis oldugu sonuglar train-test split (%80 egitim seti ve

%20 test seti)’e gore verilirken, 6nerdigimiz ¢alisma sonucu elde edilen degerler ise
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10 Kkat gapraz dogrulamaya gore verilmistir. Onerilen yéntem sonucunda elde edilen
sonuglar, Bai ve ark. [11] ile hem Decision Tree hem de Random Forest kullanim
karsilastirmasi Tablo 4.7.'de verilmistir. Verilen sonuglara gore ¢6ziimiimiiz belirtilen
simiflandirma algoritmalarinda sirasiyla - %1.73 ve %0.3 pozitif bir farkla Gstunlik
gostermistir. Ayrica ¢alismamiz bilinmeyen zararli yazilimlart %0.9 yanlis pozitif
orani ile tespit ederken Bai ve ark. aym tespiti %1.4 yanlis pozitif orani ile

yapmaktadir.

Onerdigimiz ¢oziimden elde edilen sonuglar, Tablo 4.7.’de verilen Shafiq ve ark. ile
karsilastirildiginda sonuglarin Decision Tree'de %2.03’liik bir degerle daha diisiik bir
sonug elde edilmistir. Ayrica Shafiq ve ark.’nin calismasinda Random Forest sonuglari

paylasilmamistir. Dolayisiyla bu konuda bir karsilastirma sunulamamastir.

4.2.3.2. Numerik ve metinsel 6zellikler (derleyiciler, DLL ve API fonksiyonlar)

Tablo 4.8. Metinsel ve niimerik 6zelliklere gore elde edilen sonuglar.
Ozellik Tipi  Simflandircr Dogruluk  Kesinlik Duyarhhk Fl-skoru FPR FNR

PE KNN 99.03 98.40 98.77 99.03 0.78 1.77
Basliklart
Decision Tree ~ 99.22 98.76 98.95 99.22 039 120
Light gbm 99.37 99.00 99.16 99.37 040 1.15
Random Forest 99.49 99.20 99.14 99.49 0.26 1.19
Derleyiciler, | kNN 96.66 99.63 96.08 97.83 L1l 392
DLLs &
APL DT 98.76 99.22 99.20 99.21 284 0.80
flonk“y"“la Light gbm 98.84 99.33 99.18 99.26 237 082
Random Forest  99.06 99.20 99.60 99.40 292 0.40

Birlestirlimis Metinsel ve Niimerik ozellikler

PE kNN 95.80 96.65 97.01 96.83 1.27 4.12
Bagliklari,

Derleyiciler, Decision Tree 98.76 99.07 99.06 99.07 2.78  0.68
DLLs & AP Light gbm 99.00 99.34 99.37 99.36 191 0.83
Fonksiyonla

1 Random Forest 99.13 99.25 99.44 99.35 122 0.79

Tablo 4.8, Metinsel ve Niimerik 6zelliklerin birlestirilmesi sonucunda elde ettigimiz

sonuglarin  yine Onerdigimiz diger yoOntemlerle karsilastirmali  sonuglarini
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Ozetlemektedir. Tablo 4.8.'ten, onerilen kombine Ozellik seti ile Decision Tree ve
Random Forest’in, Onerilen modelin sirastyla %98.76 ve %99.13'lik bir genel
dogruluga sahip oldugu, yine sirasiyla Decision Tree i¢in %2.78 ve Random Forest

icin %1.22 yanlis hata oranina (FPR) sahip oldugu goriilmektedir.

Literatiirde zararli ve zararsiz yazilimlart siniflandirmak icin yapilan c¢aligmalar ve
yaptigimiz calismanin sonuglar1 asagida verilen maddeler kapsaminda karsilagtirmali

bir sekilde Tablo 4.9.’da sunulmustur:
1. Sadece PE baslik bilgileri
2. Sadece veri dizinleri’ndeki (DLL ve API fonksiyonlar1) bilgiler
3. Sadece veri dizinleri bilgileri (DLL ve API fonksiyonlari) ve derleyici bilgileri
4. Hem PE baglik bilgileri hem de Veri Dizinleri’ndeki bilgiler

5. PE baglik bilgileri, derleyici bilgileri ve Veri Dizinleri’ndeki bilgiler.

Ayrica ayni tabloda veri setinde kullanilan zararli ve zararsiz yazilim sayilari,
kullanilan 6zellik se¢im teknikleri, tercih edilen siniflandirma algoritmalar1 ve elde

edilen FPR ve dogruluk sonuglar1 da verilmistir.



Tablo 4.9. Veri setlerini karsilastiran ilgili ¢aligma tablosu, 6zellik se¢imi ve siniflandirma algoritmalari ve sonuglart
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Veri Seti Testler
Yaymn Zararsiz Zararlh ~ Toplam Sadece Sadece Veri Veri Dizinleri Bagshk ve Veri Baslik, Veri Ozellik Segim Siniflandirma FPR Genel
Baglik Dizinleri (DLL ve Derleyici  Dizinleri Dizinleri ve Teknikleri Algoritmalart (Yanlis Sonucu
Sy Sul . ve APl Fonk.) Bilgileri Derleyici Pozitif )
(Nomegly (Metinsel) 3) () Bilgileri (5) Orani) Dogruluk
1) ) (Accuracy)
Schultz et al. (2001), [5] 1,001 3,265 4,266 Hayir Evet Hayir Hayir Hayir - Ripper and Naive - %97.11
Bayes
J. Z. Kolter et al. (2004), 1,971 1,651 3,622 Hayir Evet Hayir Hayir Hayir Information gain  IBk, Naive %0.05 %97
[6] Bayes, DT, SVM,
BoostedJ48
Shafiq et al. (2009), [8] 1,330 1,444 2,774 Hayir Hayir Hayir Evet Hayir RFR, PCA, 1Bk, J48, NB, %0.50 %99.00
HWT Ripper & SMO
Wang et al. (2009), [9] 1,908 7,863 9,771 Evet Hayir - Hayir Hayir Information gain ~ SVM - %98.86
Liao (2012), [10] 1,237 5,598 6,835 Evet Hayir Hayir Hayir Hayir - If-else-rules %0.20 %99.00
Bai et al. (2014), [11] 8,592 10,521 19,113 Hayir Hayir Hayir Evet Hayir Filter, wrapper DT, NB, %1.40 %99.01
BoostedTree and
BaggedDT
Kozachok et al. (2017), 1,862 1,910 3,772 Evet Hayir Hayir Hayir Hayir - DT, NN - %99.02
[12]
Vinod et al. (2011), [69] 1,085 1,594 2,679 Hayir Hayir - Evet Hayir Scatter Criterion ~ SMO, IBk, J48, 9%0.13 %96.80
Adaboost1J48,
RF
Onerilen Calisma 11,1122 39,810 50,932 Evet Hayir Evet Evet Evet SkB, RFE, L1, kNN, DT, RF, (1) %0.26 (1) %99.49
ExtraTree Lgbm 0 0
(Numerik (3) %2.92 (3) %99.06
Ozellikler igin) (4) %0.91 (4) %99.20
ve TF-IDF
Metinsel (5) %1.22 (5) %099.13

Ozellikler igin
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PE baslik bilgilerini ve Veri Dizinleri’ndeki bilgileri kullanarak zararli yazilim tespiti

literatiiriinden asagidaki gozlemler ortaya ¢ikmaktadir:

1) Tablo 4.9.’daki, Kozachok [12] ve ark. gibi ¢ogu ¢alismada yazarlarin 20,000

veya daha az ornek iceren veri setini kullandiklar1 gériilmektedir. Yapilan bu
caligmada ise, eski ve yeni tip zararli yazilimlarin iyi 6rneklenmesi i¢in zararl
yazilim numuneleri ¢esitlendirilerek 11,122°si zararsiz ve 39,810’u zararh
olmak tizere 50,932 numunelik 6nislenmis veri seti kullanilmistir.
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Sekil 4.2. Veri seti karsilartirma

2) Tablo 4.9.°da kullanilan zararli yazilimlarin elde edilmesi, sirketlere ozel

3)

olduklarindan veya ¢esitli sebeplerden miimkiin degildir. Bu yazilimlarin
herkese acik olmasi tekrarlanan dosyalarin ¢ikarilmasi, dosya tipinin
bulunmasi ve etiketleme gibi ¢ok zaman gerektiren Onisleme siireglerinin
ortadan kaldirilmasin1 saglayabilirdi. Bu c¢alisma bu sorunu dikkate alip
ilerideki zamanlarda yeni aragtirmalarin yapilmasi i¢in etiketlenmis bir

standart veri setini sunmaktadir.

Zararh yazilim tespiti i¢in Tablo 4.9.’da gegen ¢ogu ¢alisma sadece PE basligi
ozelliklerini kullanarak {i¢ Ozellik se¢im teknigini kullanmaktadir. Bu
calismada, BolUm 3.4.’te anlatildig1 gibi, analiz veri Setinden yararli 6zellikleri

bulmak i¢in dort 6zellik se¢cim teknigi kullanilmastir.
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4) Zararsiz ve zararli yazilimlari ayirt edebilmek i¢in Onemli bilgi tasiyan

derleyici bilgileri ¢ogu calismada 6zellik olarak kabul edilmemistir.

Bu calismada, yukarida belirlenen gbézlemler dikkate alinarak PE bashig1 6zelliklerini,
DLL ve API fonksiyonlar1 ve derleyici bilgileri 6zelliklerini birlestiren bir sistem

olusturulmustur.

Farkli zararli ve zararsiz yazilim Orneklerinden olusan test veri seti ile
dogrulandiginda, alt boliim 4.2.3.°te gosterildigi gibi, bu calismada gelistirilen

yontem daha iyi bir dogruluk gostermektedir.



BOLUM 5. SONUC VE GELECEK CALISMALAR

Bu tez caligmasinda, bir makine 6grenme yaklagimi kullanilarak bir zararli yazilim
tespit sistemi sunulmustur. Zararsiz veya zararli yazilimlari siniflandirmak icin
nliimerik 6zellikler kapsaminda PE baglig1 bilgisi, metinsel 6zellikler kapsaminda ise

derleyici bilgileri, kittiphane (DLL) ve API fonksiyonlari kullanilmistir.

Onerilen calismada, ilgili 6zellikleri ¢ikartabilmek igin dinamik analizden daha az

zaman ve kaynak gereksinimi olan statik analiz teknigi tercih edilmistir.

Ayrica Univariate feature selection (SelectKBest), Recursive Feature Elimination
(RFE), L1-based feature selection (L1) ve Tree-based feature selection (ExtraTree)
Ozellik secim teknikleri kullanilmis ve segilen oOzelliklerin  performansi

karsilastirilmistir.

Zararl yazilimlan tespit etmek i¢in Onceki arastirmalarda oldugu gibi, makine
ogrenme yaklasimlart kapsaminda kullanilan kNN, DT, RF, Ligth GBM
siiflandiricilart ile basarili sonuglar alinabilecegi goriilmiistiir. Ancak ticari alanda
elde edilen yanlis pozitif orani, makine 6grenme modellerinden elde edilen oranlardan
daha diisiik olmalidir. Farkli makine 6grenme algoritmalari siniflarini egiterek ve test
ederek simiflandiricilarin performansinin Bolim 1.2.'de verilen onceki c¢alismalara
gore onemli Olglide arttig1 tespit edilmistir. Siniflandiricilardan saglam ve kararli bir
performans Ol¢iimii yapmak i¢in onaylama 10 kat c¢apraz dogrulama ile

gerceklestirilmistir.

Deneylerden ilkinde sadece PE basliklarina (niimerik) ait o6zellikler kullanilmas,
Random Forest smiflandiricist ile %99.49 dogruluk elde edilmistir. Ikincisinde
Derleyici bilgileri, kiitliphaneler ve API fonksiyonlarina ait metinsel o6zellikler

kullanilmis, yine Random Forest siiflandiricist ile %99.06°1ik tespit dogrulugu elde
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edilmistir. Son olarak ise nlimerik ve metinsel 6zellikler birlestirilerek test yapilmis ve
bu test sonucunda da genel olarak yine %99.44 dogruluk, %1.2 yanlis pozitif, %99.25
kesinlik ve %99.13 dogruluk oranlari ile en iyi performans Random Forest ile elde

edilmistir.

Eski ve yeni zararli yazilim tiirlerinin iyi 6rneklenmesi igin zararli yazilim veri seti
cesitlendirilmistir. Onerilen bu calisma onceden islenmis ve 50,932 numuneden

(11,122 zararsiz ve 39,810 zararl yazilim) olusan bir veri setini saglamaktadir.

Kullanilan veri seti, [67] da onerildigi gibi zararli yazilim analizi i¢in gerekli metrikler
kullanilarak 6nislemeye alinmistir. Analiz i¢in bir veri setinin elde edilip 6n-islenmesi
cok vakit alan bir siire¢ oldugu i¢in hazir bu veri seti, bu ¢alismada gecen deneyleri
yeniden yapip aymi sonuglari elde etmeleri veya farkli yontemleri kullanip yeni
arastirma yapmalart i¢in zararli yazilim analizi alanindaki arastirmacilara

onerilmektedir.

Statik analiz, dogru 6zelliklerle kullanildigi takdirde bir yazilim ¢alistiriimadan o
yazilimin zararli olup olmadigina karar vermektedir. Bu oldukca énemli bir 6zelliktir.
Bilgisayar sistemlerindeki etkilesimler sistemi siirekli degistirebildigi i¢in yazilimlar
normal davranislarin disina ¢ikabilir. Boylelikle zararsiz bilinen bir yazilim ¢alisirken
zararli bir davranig sergileyebilir. Bu durumda ¢6zum olarak dinamik analiz
kullanilabilir. Dinamik analiz, bir yazilim sistemde proses olarak calisirken o
yazilimin zararli olup olmadigina karar verebilir. Bu 6zellik, ger¢cek zamanli zararh
yazilim tespit sisteminin gerceklestirilmesini saglayabilir. Statik analizin zay1f kaldig1
noktalarda dinamik analiz kullanilarak zararli yazilim tespit sistemi daha iyi sonug
verebilir. Bu sebepten dolay1 statik ve dinamik analiz yontemlerini birlikte kullanan
ve gercek zamanli zararli yazilim tespit sisteminin gergeklestirilmesi sonraki ¢aligsma

olarak ele alinabilir bir konudur.
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