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0z
CEVRIMICi OYUN HESABININ VE OYUN KARAKTERININ ELE

GECIRILMESININ BILiSiM SUCLARI KAPSAMINDA
DEGERLENDIRILMESI

Cevrimigi oyun hesaplarinin ve karakterlerinin ele gegirilmesi, 6zellikle geng
kullanicilar: hedef alarak onlarin miilkiyet ve 6zel hayat haklarini ihlal eden ciddi bir
bilisim sugudur. Bu ¢aligsma, bu tiir suclarin hukuki boyutlarin1 Tiirk Ceza Kanunu ve
uluslararas1 hukuk normlar ¢ercevesinde incelerken, mevcut yasal diizenlemelerin
yetersiz kaldig1 noktalar1 ortaya koymakta ve etkin miicadele i¢in gerekli kanuni
degisiklikleri 6nermektedir. Arastirma, dijital miilkiyet haklarinin korunmasi, kisisel
verilerin glivenligi ve bilisim suglarina karsi cezai sorumlulugun artirilmasi gibi
konular1 ele alarak, bu suglarin Onlenmesi igin hukuki diizenlemelerin nasil
giincellenmesi gerektigini tartismaktadir. Ozellikle Tiirk Ceza Kanunu'nda yapilmasi
onerilen degisiklikler, bu tiir su¢ faaliyetlerinin 6nlenmesinde Onemli bir adim

olacaktir.

Calisma ayn1 zamanda, bu Onerilerin sadece teoride kalmayip, gergek hayatta
etkin bir sekilde uygulanmasi gerektigini vurgulamakta; boylece hem yasal bosluklarin
kapatilmas1 hem de uluslararasi is birligi ile bu tiir su¢larin oniine gecilmesinin

miimkiin olabilecegini belirtmektedir.
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ABSTRACT

EVALUATION OF THE SEIZURE OF ONLINE GAME ACCOUNTS AND
GAME CHARACTERS WITHIN THE SCOPE OF CYBERCRIMES

The seizure of online game accounts and characters is a grave cybercrime,
particularly targeting young users, infringing on their property and privacy rights. This
study examines the legal dimensions of such crimes within the framework of the
Turkish Penal Code and international legal norms, highlighting the inadequacies of
existing legal regulations and proposing necessary amendments for effective combat.
The research addresses issues such as the protection of digital property rights, the
security of personal data and the enhancement of criminal liability for cybercrimes,
discussing how legal frameworks should be updated to prevent these crimes.
Specifically, the amendments suggested in the Turkish Penal Code would be a

significant step toward curbing such criminal activities.

The study also emphasizes that these proposals should not remain merely
theoretical but be implemented effectively in real life, thereby closing legal gaps and

potentially curtailing such crimes through international cooperation.



ICINDEKILER

Sayfa No.
0z
ABSTRACT
KISALTMALAR iv
SOZLUK v
GIRIS

1. ADLI BILiSIM VE BiLiSIM SUCLARI

1.1. Adli Bilisim Kavraminin Tanimi ve Mukayeseli Hukukta Bilisim Suclari

DilZenlemeleri.. ecceeeecnseiiisniiisnnenisnnnsssnecssnnessssnessssecssssecssssesssssecsssesssssesssssesses 3
1.1.1. Bilisim Suglarinim Tiirleri ve OrnekIeri ...........oovvvveveeeeeeeeeeeeeeeeeeennn, 7
1.1.1.1. Kimlik Hirs1zlig1 ve Dolandiricilik........coceevieniininiiniiiiiiccee 8
1.1.1.2. Siber Saldirilar ve Bilgisayar Virtislert.........ccocceeevviierniieeinieenniennne. 10
1.1.1.3. Cevrimigi Taciz ve Cevrimigi ZorbaliK...........ccceeeveieeecrieeniieeeieeenee, 11

1.1.1.4. Cevrimi¢i Oyun Hesaplarinin ve Karakterlerinin Ele Gegirilmesi ... 13

1.1.2. Uluslararas1t Hukukta Bilisim Suglart...........cccccoveeeeiiiiieiiiiieeceeee. 14
1.1.3. Mukayeseli Hukukta Bilisim Suclar1 Yasal Diizenlemeleri......................... 15
1.1.4. Tirkiye’de Bilisim Suglarinin Gelisimi........ccceevcveeiniiennieeiniieiieeeieeee 17
1.2. Adli Bilisim Uygulamalar1 ve Delil Toplama 18
1.2.1. Adli Biligim STUFEGIETT ...eecuvvieeiiieeiieeeiie et 19
1.2.1.1. Incelenmesi Gereken Dijital Sistemlerin ve Verinin Belirlenmesi ... 20
1.2.1.2. Dijital Veri ve Delillerin Toplanmast ..........coccceveeeiienieniienieeneenne. 21

1.2.2. Adli Bilisim TeKniKIETi........ceeouiiiiiiieeiie et 22
1.2.2.1. Djjital Delillerin Analiz EiIlmMesi .......cccccvoeevierieneeneniinieiceicneenee, 23
1.2.2.2. RaAPOTIAMA .....ooeiiiiieiiieceeeeeeeeee e 24

2. SIBER GUVENLIK VE CEVRIMICi OYUNLAR

2.1. Tammmlar ve Kavramlar 27
2.1.1. Siber Glivenlik Kavrami ..........cocceeiiiiiniiiiiieniieiieeecee e 28
2.1.2. Cevrimigi Oyun ENdlStriSIu.eec ueeeriieeiieeeiieeeiieeeiieeeieeeeiee e eiree e 29
2.2. Cevrimici Oyun Hesaplarinin Degeri ve Miilkiyet Kavrami...........ccceccueeeeee. 31



2.2.1. Klasik Miilkiyet Hakk1 Kavramindan Farkliliklart.........ccocooveniiniinennene. 39

2.3. Hesap Giivenligi Onlemleri ve Kullanic1 Sorumluluklar 46
2.3.1. Giiglii ve Benzersiz Parolalar Kullanma ..............c.cccooooiiiiiiiinceie 47
2.3.2. Iki Faktorlii Kimlik DOZIULAmMA ........ccoooveveveveeeeeeeieeeeeeeeeeeeeeeeeeeeeee e, 48
2.3.3. Phishing Saldirilarina Kars1 Dikkatli Olma ...........ccccooeviininiiniinicenene 48
2.3.4. Giivenlik Yazilimlari Kullanma ..........cccccoceeviiiiiniiniiiniiccccee 49
2.3.5. Acgik Aglarda Oyuna Giris Yapmaktan Kagcinma ..........ccccceevveveeinieeenneennne. 50
2.3.6. Oyun Ici Iletisime Dikkat Edinme ............cccocovevevrueueveeeeceeeeseeeeee e 51

3. CEVRIMICI OYUN HESAPLARININ VE KARAKTERLERININ ELE
GECIRILMESi: YONTEMLER VE MOTiVASYONLAR

3.1. Hesap Ele Gecirme Yontemleri ve TekniKIeri........ccceceeeeceiessnicsinnncscnencsaneees 54
3.1.1. Phishing (Oltalama) Y Ontemi.......cccueerueeriiiiiieniieiienieeieesee e 55
3.1.2. Keylogging ( Keylogger ) YONtemMi ......ccceeruieriieniieniieiieeieeiceeie e 55
3.1.3. Cevrimigi Oyunlarda Hesap Paylagimi YOntemi ........cccceeeeeeeveenieenieennnnnne. 56
3.1.4. Glivenlik AGIKIart YONTEMI ......ccecueeeiireeiieeeiieeeiie e eeiee e 57
3.1.5. Cevrimic¢i Oyunlarda Sosyal Miihendislik Yontemi ........ccccecevveneeicnnnne. 57
3.1.6. Brute Force (Kaba Kuvvet) Saldirilart Yontemi........ccocccveevcvievniiennieennnen. 58
3.1.7. Denial of Service (Hizmet Dis1 Birakma) Saldirilar1 Yontemi.................... 59
3.1.8. Coklu Hesap Kullanimi (Multi-Accounting) YOntemi ........cccceeveevruveennee. 60

3.2. Saldirganlarin Motivasyonlari ve Hedefleri 61
3.2.1. Ekonomik Kazang: Oyun I¢i Varliklar ve Para Aklama...............c..co.co........ 63
3.2.2. Kisisel Verilerin ihlali ve Kimlik HIFS1ZI1E1 .......c.ooovvvieieeeieeieeeeeeceeecee, 64
3.2.3. Rekabet Avantaji ve Oyun Igi Manipiilasyon...........ocooeeeveueeeeeneeeeeeenennnnnn. 67

4. HUKUKIi BOYUT: SORUMLULUKLAR VE YAPTIRIMLAR
4.1. TCK Nezdinde “Cevrimi¢i Oyun Hesabimmin ve Oyun Karakterinin Ele
Gecirilmesinin Bilisim Suclar1 Kapsaminda Degerlendirilmesi”

Eylemlerinin Degerlendirilmesi........ccoueeceeisurisniisunissnecsnecsnnssnessnncsnecsneecnnes 69

4.2. “Cevrimic¢i Oyun Karakteri Ele Gecirme” Eyleminin Tiirk Ceza
Kanunu’ndaki Uygun Sug Tipleri Acisindan Degerlendirilmesi.................. 70
4.2.1. Bilisim Sistemine Girme (TCK md.243) .......ooovvveeiiiiniieeiieeeeeiee e, 75
4.2.2. Madde 244: Bilisim Sistemini Engelleme, Bozma, Veri Gonderme, Verileri
Yok Etme veya Degitirme ........ccccevuereeniiriieniinieienieieeieneeeeeeee e 77



4.2.3. Madde 245: Banka veya Kredi Kartlarinin Kétiiye Kullanilmasit............... 78
4.2.4. Madde 245/A: Yasak Cihaz veya Programlar.........c.ccccoeevieniiiiiieninecenen. 79
4.2.5. Madde 246: Tiizel Kisiler Hakkinda Giivenlik Tedbiri Uygulanmast ........ 81
4.2.6. Madde 142/2/e: Nitelikli Hirs1zlik/Bilisim Sistemlerinin Kullanilmasi

SULCLIYIC ...ttt ettt ettt e et eee et esaeeenbeenneas 82
4.2.7. TCK Madde 158 Nitelikli Dolandiricilik 1.Fikrasinin f Bendi Bilisim

Sistemlerinin, Banka veya Kredi Kurumlarinin Ara¢ Olarak Kullanilmasi

SUIETLYLC ..ottt 85

4.2.8. TCK Madde 228/3: Kumar Oynanmasi i¢in Yer ve Imkan Saglama / Sucun
Bilisim Sistemleri Kullanilmasi Suretiyle Islenmesi..........ccccococvvevevenenncne 88
4.3. Hukuki Yaptirimlar ve Cezai Miieyyideler 89
4.4. Sorusturma ve Kovusturma Asamasinda ISpat SOTUNU...eeesesesesesesesesesesssesesesssnes 92

4.4.1. Cevrimici ve Fiziki Suglar Arasindaki ispat Mekanizmalarinin

KarsilastiriimasT..........eccvieeiiieeciieeciie ettt et 94

4.4.2. Cevrimigi Oyun Platformlarindan Toplanan Verilerin Rolii ....................... 95
4.4.3. Cevrimigi Oyunlarda Veri Manipiilasyonu ve Yok Edilmesi....................... 96
4.4.4. COZUM ONETIICTL.....cvvoeieeeeeeeeeeeeeee ettt 97
4.5. Delile Ulasma Y ontemleri 100
4.6. Zarar Goren Taraflar ve Tazminat Hakk1 102
4.7. Uluslararasi Is Birligi ve Simir Otesi Suglar 103
SONUC 106

KAYNAKCA 113



AB
BM
BTK
CART

CERT

CMK
DDoS

Dos

EGM
EULA
EUROPOL
FBI
GDPR
INTERPOL
IP

JNGK
KVKK
TBK
TCK
TUBITAK
USA

VPN
Wi-Fi

KISALTMALAR

: Avrupa Birligi

: Birlesmis Milletler

: Bilgi Teknolojileri ve iletisim Kurumu

: Computer Analysis and Response Team ( Bilgisayar Analizi ve
Reaksiyon Takimi )

: Computer Emergency Response Team ( Bilgisayar Acil Durumu
Miidahale Ekibi)

: Ceza Muhakemesi Kanunu

: Distributed Denial of Service ( Dagitik Hizmet Reddi )

: Denial of Service (Hizmet Reddi )

: Emniyet Genel Mudiirliigi

: End User License Agreement ( Son Kullanici Lisans S6zlesmesi )
: Avrupa Birligi Teskilat1

: Federal Bureau of Investigation ( Federal Sorusturma Biirosu )

: General Data Protection Regulation ( Genel Veri Koruma Tiiziigii )
: Uluslararas1 Kriminal Polis Teskilati

: Internet Protocol ( Internet Protokolii )

: Jandarma Genel Komutanligi

: Kisisel Verilerin Korunmasi Kanunu

: Tiirk Borglar Kanunu

: Tiirk Ceza Kanunu

: Turkiye Bilimsel ve Teknik Arastirma Kurumu

: United States of America ( Amerika Birlesik Devletleri )

: Virtual Private Network ( Sanal Ozel Ag)

: Wireless Fidelity ( Kablosuz internet )



SOZLUK

Banlanmak (Banned): Yasaklanmak, yasaklanmis, kisitlanmas.

Bilisim: insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde
kullandig1 ve bilimin dayanagi olan bilginin 6zellikle elektronik makineler araciligiyla
diizenli ve akla uygun bir bigimde islenmesi bilimi; enformatik.

Cevrimici: Bir bilgisayarin sunucuya ve bilgisayar agina bagl olarak c¢alisir olma
durumu.

Dijital Veri: Sayisallastirilmig veri.

Mukayese: Karsilastirma.

Siber Saldiri: Bir veya birden fazla bilgisayardan bagka bilgisayarlara veya aglara
veri ¢calmak, degistirmek ya da yok etmek icin ¢esitli yontemler kullanilarak yapilan
saldir1 eylemlerinin biitiinii.

Yapay Zeka: Bir bilgisayarin, bilgisayar kontroliindeki bir robotun veya
programlanabilir bir aygitin insana benzer bi¢imde algilama, 6grenme, fikir yiirtitme,

karar verme, sorun ¢ozme, iletisim kurma vb. islevleri sergileyebilme yetenegi.



GIRIS

Bilisim teknolojilerinin hizla ilerlemesi modern toplumun yapisini ve isleyisini
koklii bir sekilde doniistiirmiistiir. Internetin evrensel bir hale gelmesiyle dijital diinya
giinliik yasamimizin ayrilmaz bir pargasi olmustur. Bu dontisiim pek ¢ok yenilik ve
kolaylik getirse de yeni tiir suclar1 da beraberinde getirmistir. Ozellikle ¢evrimigi
oyunlar ve sosyal medya platformlari bilisim su¢larinin odak noktasi haline gelmistir.
Bu ¢alisma, ¢evrimici oyun hesaplarinin ve karakterlerinin ele gegirilmesi gibi bilisim
suclarinin hukuk cercevesinde nasil ele alinmasi gerektigini detayli bir sekilde
incelemeyi amaclamaktadir. Bilisim suclari, geleneksel su¢ kavramlarinin Otesine
gecerek siber giivenligin 6nemini ve zorluklarini ortaya koymaktadir. Cevrimigi oyun
hesaplarinin ve karakterlerinin ele gecirilmesi sadece maddi zararlara yol agmakla
kalmayip, ayni zamanda bireylerin 6zel yasamina ve kisisel verilerine ciddi
midahalelerde bulunabilmektedir. Bu suglarin benzersiz dogast hukukun sinirlarini
zorlamakta ve mevcut yasal diizenlemelerin yetersiz kaldigi durumlart ortaya

¢ikarmaktadir.

Tiirkiye'de bilisim suclarina karsi miicadele Tiirk Ceza Kanunu'nda belirli
bagliklar altinda diizenlenmistir. Ancak dijital miilkiyetin korunmas1 ve ¢evrimici
hesaplarin giivenligi gibi konularda mevcut yasal cerceve yeterli degildir. Dijital
diinyanin siirekli evrim geg¢irmesi yasal diizenlemelerin de bu degisimlere ayak
uydurabilmesi i¢in dinamik ve esnek olmasini gerektirir. Bu baglamda, ¢evrimici oyun
hesaplarinin ele gegirilmesi gibi suglar sadece bireysel magdurlar1 degil ayn1 zamanda
genis capta toplumsal etkilere sahiptir. Bu nedenle bu suglarin Onlenmesi ve
cezalandirilmasi sadece hukuki bir mesele olmanin 6tesinde bir toplumsal sorumluluk

haline gelmistir.

Hukukun bu yeni siber tehditlere yanit verebilmesi i¢in adli bilisim uzmanlari,
hukukcular ve teknoloji uzmanlarinin multidisipliner bir yaklasimla is birligi yapmasi
gerekmektedir. Bu is birligi suclarin daha etkili bir sekilde tespit edilmesini,
sorusturulmasin1 ve cezalandirilmasin1 saglayacak teknik ve hukuki altyapinin
gelistirilmesine katkida bulunacaktir. Ayrica bu suglara kars1 farkindaligin artirilmasi
ve c¢evrimici ortamlarda giivenligi saglayacak egitim programlarinin hayata

gecirilmesi Onleyici tedbirlerin alinmasinda kritik bir rol oynayacaktir.



Sonug olarak dijitallesen diinyada bilisim teknolojilerinin getirdigi faydalarin
yant sira karsilagtigimiz riskler ve tehditler de artmaktadir. Cevrimigi oyun
hesaplarinin ve karakterlerinin ele gegirilmesi gibi sucglar bireylerin ve toplumun
giivenligini tehdit etmekte, bu nedenle hukuki diizenlemelerin bu yeni sug tiirlerine
uygun sekilde gelistirilmesi zorunlulugunu ortaya koymaktadir. Bu ¢alisma bilisim
suglarina kars1 etkili bir miicadele stratejisi gelistirmek icin gerekli olan hukuki, teknik
ve toplumsal boyutlar1 ele almay1 hedeflemekte olup, bu alanda atilacak adimlarin

temelini olusturmay1 amaclamaktadir.



1. ADLI BILiSIM VE BILiSIM SUCLARI

Adli bilisim, dijital verilerin yasal siire¢lerde kullanimini ifade eden bir
disiplindir ve giinlimiizde bilisim suglartyla miicadelede kritik bir role sahiptir. Bu
alanda uzmanlar sug¢ delillerinin dijital ortamlardan adil ve giivenilir bir sekilde
toplanmasini, korunmasini ve analiz edilmesini saglarlar. Bilisim suglar1 internet
tizerinden gergeklestirilen dolandiricilik, kimlik hirsizligi, veri ihlali gibi faaliyetleri
kapsar ve siirekli evrilmekte olan teknolojik gelismelere bagli olarak da siirekli yeni
sug tipleri ortaya ¢cikmaktadir. Adli bilisim uzmanlari bu suglar1 aydinlatmak ve failleri
adalet oniline ¢ikarmak icin dijital izleri takip ederken ayni zamanda siber giivenlik
Onlemlerinin gelistirilmesine de katkida bulunurlar. Bu ¢er¢evede detayli tanimlamalar
ve kapsamli bir inceleme gerektiren adli bilisim ve bilisim suglar1 hukuku ilerleyen

boliimlerde daha ayrintili bir sekilde ele alinacaktir.

1.1. Adli Bilisim Kavraminin Tanim1 ve Mukayeseli Hukukta Bilisim

Suclar1 Diizenlemeleri

Teknolojinin hizla ilerlemesi ve internet kullaniminin yayginlagsmasiyla birlikte
giinliik yasamimizda elektronik cihazlarin ve bilisim teknolojilerinin vazgegilmez
birer parcasi haline gelmesi yeni bir sug¢ kategorisi olan bilisim suglarinin ortaya
¢ikmasina zemin hazirlamistir. 1990'h yillardan itibaren cep telefonlarinin evrim
gecirerek sadece iletisim araci olmaktan ¢ikip aligveris yapma, video ve fotograf
cekme gibi islevler kazanmasi; WhatsApp, e-posta ve sosyal medya gibi platformlarin
yaygin iletisim kanallar1 haline gelmesi bilisim suglarinin iglenme bicimlerini ve
tanimlarini degistirmistir. Kredi kart1 dolandiriciligi, hakaret, taciz gibi sug¢larin bilisim
araglar1 lizerinden islenmeye baslamasi adli bilisim alaninin dogusuna ve gelisimine
Onayak olmustur. Bu durum dijital 6zgiirliik alanlarmin bazen yikici etkilere sahip

olabilecegi gercegini de dniimiize sermektedir.!

Adli bilisim suclarina kars1t alinan 6nlemleri, bu suglarin tespit edilmesini,
delillerin toplanmasini ve bu delillerin adli mercilere sunulmasini kapsayan bir bilim

dalidir. Bilgisayar teknolojilerinin hukuki siireglere dahil edilmesiyle ilgilenen bir

0. M. Gokalp, Bilgisayar Aglart ve Adli Bilisim, Gazi Universitesi, Ankara, 2021, s. 10.



alandir. Bu terim genellikle "computer forensics" olarak adlandirilan bir disiplinin
Tiirk¢eye adaptasyonu sonucunda ortaya ¢ikmistir. Ancak bu adaptasyon sirasinda
bilisim kavraminin genisligi g6z Oniinde bulundurularak sadece '"bilgisayar"
kelimesiyle sinirli olmayan daha kapsayici bir anlamla "adli bilisim" seklinde dilimize
kazandirilmigtir. Bu alandaki calismalar dijital verinin adli analizini, delil toplama
yontemlerini ve bu verilerin hukuki siireclerde nasil kullanilacagini inceler. Adli
bilisim uzmanlar1 hukukcularla birlikte ¢alisarak, dijital delillerin dogru ve adil bir
sekilde kullanilmasini saglar. 2 Bu cagimizin dijitallesen diinyasinda giderek daha fazla

Onem tasimaktadir.

Adli bilisim uzmanlari, siber suclarla miicadelede kritik bir role sahiptir. Bu
uzmanlar sugun islendigi dijital ortamlardan delil toplama, bu delilleri koruma ve
analiz etme konularinda uzmandirlar. Siber gilivenlik alaninda calisan adli bilisim
uzmanlari, dijital diinyada gerceklesen sucglari aydinlatma konusunda &nemli bir
goreve sahiptirler. Bu profesyoneller dijital ayak izlerini takip ederek siber suglularin
izini siirerler ve adli siireglerde kullanilmak iizere elektronik delilleri tespit ederler.
Teknolojinin siiratli ilerlemesiyle adli bilisim bilimi sadece yargisal mekanizmalar i¢in
degil ayn1 zamanda 6zel sektdrde de vazgecilmez bir éneme biiriinmiistiir. Ozellikle
bliyiik 6lcekli isletmeler, veri giivenligi ve sizintilarini 6nleme amaciyla adli bilisim
uzmanlarina yatirim yapmaktadirlar. Adli bilisim faaliyetlerinin basarisinda
uzmanligin yani sira, gelismis laboratuvar kosullar1 ve dogru araglarin kullanilmasi da
biiyiik bir rol oynamaktadir. Genelde bu tiir incelemeler sahadaki giivenlik ekipleri
tarafindan baglatilir, ardindan detayli analizler i¢in uzman laboratuvarlara
yonlendirilir. Bu, dijital delillerin dogrulugunun ve biitiinliigiiniin korunmasini

garantiler.’

Dijital ortamda gerceklesen suglar modern hukuk sistemlerinin karsisina yeni
zorluklar getirmektedir. Siber suglar olarak adlandirilan bu tiir eylemler genellikle

internet tizerinden islenen veya internetin bir arag¢ olarak kullanildig: sucglar kapsar.

%Y. Baglar, ‘Adli Bilisim Siirecinde Karsilasilan Sorunlar ve Coziim Onerileri’, TBB Dergisi, cilt: 148,
2020, s. 49.
’Bagslar, a.g.c., s. 54.



Ornegin, dijital verilere izinsiz erisim kisisel bilgilere sizma veya bunlar1 baskalariyla

paylasma bu kategoriye girmektedir.*

Tiirkiye'de siber suclarla miicadele, 5237 sayili Tiirk Ceza Kanunu'nun Onuncu
Boliimiinde smiflandirilan bilisim alanindaki suclar bashgi altinda ve diger ilgili
mevzuatlarda yer alan 6zel hiikiimlerle diizenlenmistir. Bu c¢ergeve Tiirk Ceza
Kanunu'ndaki ilgili maddelerle birlikte bilisim su¢larina 6zgii diizenlemeleri kapsayici
bir sekilde ele alarak, siber sucglarla etkin bir sekilde miicadele edilmesini
amaglamaktadir. Bu hukuki diizenlemeler, bilisim teknolojilerinin suistimali sonucu
ortaya ¢ikan sug faaliyetlerine karsi koyacak sekilde tasarlanmistir ve tilkemizde siber
giivenligin saglanmasi i¢in kritik bir dneme sahiptir. Yasal c¢ergeveler arasindaki
cesitlilik, siber suclarin tanim ve siniflandirilmasinda karisikliklara yol acarken, bu
durum hukuki miidahalelerin etkinligini de olumsuz etkilemektedir. Net terminoloji ve
uluslararasi standartlara uyum, caydiriciligi artirip daha genis kapsamli bir yaklasim
sunarak, siber suclarla miicadelede kritik bir énem tasimaktadir. Ozellikle diger bazi
eylemlerin siniflandirilmas1  konusundaki farkli yaklasimlar, wulusal hukuk
literatiiriinde bazen yaniltici olabilmektedir. Ornegin, bir eylemin sadece bilisim
teknolojileri kullanilarak islenmesi, onu otomatik olarak bir siber su¢ haline getirmez.’
TCK madde 158°de belirtilen dolandiricilik sugunun nitelikli hali olarak TCK madde
158/1/f de tamimlanmistir. Cep telefonu araciligi ile kendisini polis, asker, hakim veya
savci olarak tanitarak karsi tarafi dolandiran bir kisi bilisim sistemlerini kullanarak
dolandiricilik sugunu islemis olarak sayilmamalidir. Bu olay tamamen insanlik
tarithinden itibaren siire gelen geleneksel bir sug tipi olan dolandiricilik sugudur. Bazi
suclar geleneksel bir su¢ olup sadece dijital bir ortamda isleniyor olabilir. Bu nedenle
bir eylemin siber bir su¢ olup olmadigini belirlerken, sadece kullanilan araclara degil
ayn1 zamanda sugun dogasina ve sonuglarmna da bakilmasi gerekmektedir. Ornek
olarak ¢evrimici oyunlar icerisinde meydana gelebilecek bir dolandiricilik olayr TCK
madde 158/1/f kapsaminda dolayli bir sekilde bilisim su¢u olarak

degerlendirilebilmelidir.

“H. Akarslan, ‘Bilisim Suglari, Bilisim Yoluyla Islenen Suglar ve Adli Bilisim Kavram1’, Yiiksek Lisans
Tezi, Polis Akademisi, Ankara, 2011.
SAkarslan, a.g.e., s. 127.



Adli bilisim, dijital ¢cagin getirdigi sug tipleriyle basa ¢ikmak, delil toplamak
ve bu delillerin hukuki bir deger tasimasini saglamak amaciyla olusturulmus
multidisipliner bir alandir. Kriminal incelemelerde kullanilan yontemler ve adli
bilimlerin nasil bir evrim gegirdigi, uzun yillardir merak konusu olmustur. Bu evrim
siirecinde, antropoloji®,  ontoloji’ ve psikoloji® gibi bircok bilim dalindan
yararlanilmis; bu bilim dallar1 ile adli sorusturmalarinin daha etkin ve dogru bir sekilde
yapilabilmesi i¢in birlikte ¢alisilmistir. Ancak, dijitallesen diinyada, suglarin da dijital
bir boyut kazanmastyla birlikte, adli bilisim bu anlamda tiim bu bilim dallarinin farkl

bir hizmet vermek amaciyla sinirlarini genigletmis ve degistirmistir.

Adli bilisim, hukukun dijital cagdaki yansimasidir ve bilgisayar miithendisligi
ile hukukun birlesiminden dogmustur. Computer Emergency Response Team -
Bilgisayar Acil Durumu Miidahale Ekibi (CERT/CC) gore adli bilisim; bilgisayar
sistemlerinden, aglardan ve depolama {initelerinden adli makamlarca kabul
edilebilecek sekilde delil toplama ve veri analiz etme islemidir.” Giiniimiizde suglarin
ve delillerin dijital bir yapiya biirlinmesi, bu alanda uzmanlasmis hukuk
profesyonellerine olan ihtiyaci artirmistir. Ancak bu stireg, sadece teknik bir analizle
sinirlt degildir. Dijital delillerin hukuki bir deger tasiyabilmesi i¢in, hukuki normlara

ve usullere uygun bir sekilde toplanmasi, saklanmasi ve sunulmasi gerekmektedir.

Adli bilisimin tarihgesine goz attigimizda, ilk ¢alismalarin 1970'lerin sonlarina
dogru basladigini ve bilgisayarlarin hayatimiza girmesiyle birlikte bilisim suglarinin
arttigin1 gdrmekteyiz; bu artig, hem ceza kanunlarinda var oldugu haliyle suglarin
islenme sikliginin yiikselmesine, hem de yeni su¢ isleme tekniklerinin, modus

operandilerinin'®

ortaya c¢ikmasma yol agmistir, bdylece adli bilisim alaninin
gelisimini ve Ooneminin siirekli artmasin1 zorunlu kilmaktadir. Diinya genelinde bu

alandaki calismalar, 1984 yilinda Amerika Birlesik Devletleri (United States of

Shttps://ansiklopedi.tubitak.gov.tr/ansiklopedi/antropoloji, ‘Antropoloji’, E.T: 25 Mart 2024.
"https://ansiklopedi.tubitak.gov.tr/ansiklopedi/ontolojivarlikbilim, ‘Varligi ve var olanlari nelik ve
nasilliklar1 bakimindan inceleyen felsefe dalidir. Felsefenin ana disiplinlerinden biri olan metafizigin alt
dalidir.’, E.T: 25.03.2024

8https://ansiklopedi.tubitak.gov.tr/ansiklopedi/psikoloji, ‘Psikoloji, diisiinme, hatirlama, 6grenme,
problem ¢6zme, muhakeme gibi zihinsel siiregler ile davraniglart bilimsel olarak inceleyen bir bilim
dalidir.’, E.T: 25.03.2024

°C. C. Wood, ‘Computer Security Alert’, CSI Members-Only Web / Audio Conference on Incident
Response, Temmuz 2009.

%Delogu, Su¢ Genel Teorisinde 'Alet’, (Cev. D. Soyaslan), Rivista Italiana di Dirittoe Procedura Penale,
Nuova Serie, Ankara, 1989, s. 251-282.
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America - USA) ve Federal Sorusturma Biirosu (Federal Bureau of Investigation —
FBI) onciiliginde dijital delilleri inceleme amagli bilgisayar programlarinin
gelistirilmesiyle baslamistir ve bu ihtiya¢c FBI tarafindan Bilgisayar Analizi ve
Reaksiyon Takimi (Computer Analysis and Response Team - CART) adi altinda bir

birimin kurulmasim1 saglamistir,!!

Ulkemizde ise bilisim suglariyla miicadelede ve adli bilisim incelemelerinde
Emniyet Genel Miidiirliigii'?, Jandarma Genel Komutanlhigi'?, Telekomiinikasyon
Kurumu'4, TUBITAK'® gibi kurumlar 6ne ¢ikmaktadir. Ancak bu kurumlar arasimdaki
dagitik yap1, koordinasyon ihtiyacin1 da beraberinde getirmistir. Ozellikle ulusal
diizeyde meydana gelebilecek siber saldirilara karst koordinasyonun ve standart bir
adli bilisim sorusturma modelinin olusturulmasi, tilkemizin siber giivenlik agisindan
daha korunakli hale gelmesini saglayacaktir. Teknolojinin hizla ilerlemesi ve
dijitallesen diinyada suglarin da evrim gecirmesi, adli bilisim uzmanliginin 6nemini
artirmaktadir. Bu alandaki uzmanlari hem teknik hem de hukuki bilgiye sahip olmasi
ve siirekli olarak kendilerini glincellemesi gerekmektedir. Adli bilisim hukuku, dijital
cagin hukuki sorunlarina ¢6ziim iiretmek i¢in var olan bir alandir ve bu alandaki
caligmalarin 6nemi, giin gegtikge artmaktadir. Bu multidisipliner yaklagim, suclarin
daha etkin bir sekilde ¢coziimlenmesine ve hukuki siireclerin daha saglam temellere

oturtulmasina olanak saglamaktadir.

1.1.1. Bilisim Suclarimin Tiirleri ve Ornekleri

Bilisim teknolojilerinin hizla gelisimi ve internetin hayatimizin her alanina
niifuz etmesiyle birlikte, bilisim suglar1 da bu evrimin bir parcasi olarak farklilagmis
ve derinlesmistir. Bu suglar, gliniimiizde adli bilisim uzmanlarina ve hukukgulara daha

once karsilagsmadiklar1 yeni ve karmasik zorluklara maruz birakmistir. Modern bilisim

"H. Yesilyurt, ‘Adli Bilisim Sorusturma Metotlarmin Standartlastirilmas1 ve Etkinlik-Verimlilik
Perspektifinde Degerlendirilmesi’, Adli Bilimler Dergisi, cilt: 13, say1: 3, Eyliil 2024, s. 3.
2https://www.egm.gov.tr/siber, ‘Siber Suglarla Miicadele’, Emniyet Genel Miidiirliigii, E.T:
13.09.2023.

Bhttps://www.jandarma.gov.tr/asayis/siber-sucmucdbskligi, ‘Siber Suglarla Miicadele’, Jandarma
Genel Komutanligi, E.T: 13.09.2023.

https://www.btk.gov.tr/siber-guvenlik-kurulu, ‘Siber Giivenlik Kurulu’, Bilgi Teknolojileri ve iletisim
Kurumu, E.T: 13.09.2023.

Bhttps:/bilgem.tubitak.gov.tr/sge/, ‘Siber Giivenlik Egitimleri’, TUBITAK BILGEM, E.T: 13.09.2023.
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suglarinin  spektrumu genis olup, kimlik hirsizligindan dolandiriciliga, siber
saldirilardan bilgisayar viriislerinin yayilmasina ve ¢evrimigi taciz vakalarina kadar
uzanmaktadir. Her bir sug tipi hem bireylerin hem de kurumlarin giivenligini tehdit
ederken, adli siireclerin de giderek daha fazla uzmanlik ve teknolojik beceri

gerektirmesine neden olmaktadir. '©

Ozellikle dikkat ceken bir sorun, gevrimici oyun hesaplarinin ve karakterlerinin
yetkisiz kisiler tarafindan ele gecirilmesidir. Bu, dijital diinyada ciddi bir sorun haline
gelmis olup, kullanicilarin yalnizca sosyal etkilesimlerde bulunmalarini saglamakla
kalmayip, ayn1 zamanda degerli sanal Ogeleri de bilisim suglarinin hedefi haline
getirmektedir. Bu sanal 0geler, oyun i¢i para birimlerinden nadir bulunan esyalara
kadar degisebilir ve gercek diinya para birimi karsiligi ile 6nemli degerlere sahip
olabilir. Bu tiir suglar sadece oyun topluluklarini degil ayni zamanda genis anlamda
toplumu, sosyal hayati, dolayisiyla kamu giivenligini etkilemektedir. Bilisim suglariyla
miicadele, sadece teknik giivenlik 6nlemlerinin 6tesine gegerek hukuki diizenlemelerin
ve uluslararasi is birliginin giiclendirilmesini gerektirmektedir. Adli bilisim uzmanlari,
stirekli olarak yeni su¢ yontemleri ve teknolojik gelismelere uyum saglayabilmek igin
egitimlerini ve araglarin1 giincel tutmak zorundadir. Hukukcular ise, bu sugclar
tanimlayan ve cezalandiran yasalarin, teknolojinin hizli degisimine ayak
uydurabilmesi i¢in siirekli olarak revize edilmesi gerektiginin farkindadirlar. Bu,
bilisim suglariyla miicadelede ¢ok disiplinli bir yaklasgimin benimsenmesini zorunlu
kilar; bu yaklasim, hukuk, teknoloji ve sosyal bilimlerin kesisiminde yer alir ve
suclarin Onlenmesi, tespiti ve sorusturulmasi siireglerinde kritik bir role sahiptir.
Calismamizda su ana kadar yaygin olarak islenen bilisim suglarinin tiirleri inceleme
altina almacak ve Cevrimici Oyun Hesaplarinin ve Karakterlerinin Ele Gegirilmesi

konusuna 6zel onem verilecektir.

1.1.1.1. Kimlik Hirsizhig1 ve Dolandiriciik

21.ylizyilin baglangicindan itibaren, teknolojinin hizla ilerlemesi ve Internet’in

hayatimizin merkezine oturmasi, pek cok faydayr beraberinde getirmistir. Ancak bu

16Bilgi Teknolojileri ve fletisim Kurumu, ‘Dijitallesen Diinyada Bilisim Suglar1 ve Miicadele
Yontemleri’, Sektorel Arastirma ve Strateji Geligtirme Dairesi Baskanligi, Ankara, 2022, s. 18.



gelismeler, kimlik hirsizligi gibi ciddi sorunlar1 da giin yiizline ¢ikarmigtir. Online
aligveris, bankacilik iglemleri, sosyal medya platformlar1 ve ¢evrimici oyunlar gibi
dijital ortamlarin yayginlasmasi, kimlik hirsizlarmmn isini kolaylastirmistir. Internetin
yayginlagsmasi, bireylerin kisisel ve finansal bilgilerinin korunmasin1i daha da
zorlastirmigtir. Kimlik hirsizligi, bireylerin kisisel bilgilerinin izinsiz ve yasa dis1
yollarla ele gegirilerek yasadisi amaglarla kullanilmasi sugudur. Bu eylem, hem 6zel
yasamlara ciddi miidahaleler yapmakta hem de finansal =zararlara neden
olabilmektedir. Bu genis tanim, sugun dogasini ve bireyler lizerindeki olas1 etkilerini
kapsamli bir sekilde aciklar.!” Bu tanimlama, sugun uluslararasi boyutunu ve
cesitliligini gdzler 6niine sermektedir. Ozellikle teknolojik gelismeler, kimlik hirsizlig
ve dolandiriciliginin i¢ ice gegcmesine ve bu suclarin daha kolay islenmesine olanak

tanimastir.

Cevrimigi oyunlar 6zelinde, oyuncularin kisisel ve finansal bilgilerini igeren
hesaplari, kotii niyetli kisiler icin cazip hedefler haline gelmistir. Oyuncular, oyun ici
satin alimlar yaparken kredi kart1 bilgilerini paylagsmak zorunda kaldiklarinda, bu
bilgilerin kimlik hirsizlari tarafindan ele gegirilme riski artmaktadir.'® Bu durum,
ozellikle geng ve tecriibesiz kullanicilar i¢in biiyiik bir risk teskil etmektedir. Avrupa
Birligi (AB) hukuku, kisisel verilerin korunmasi konusunda oncii bir rol tistlenmistir.
Avrupa Birligi Genel Veri Koruma Tiiziigii'®, kisisel verilerin gizliliginin ihlalinin
kimlik hirsizligina yol agabilecegi konusunda agik uyarilarda bulunmaktadir. Bu
tiiziik, kisisel verilerin korunmasi konusunda AB iiyesi iilkeler i¢in bir rehber

niteliginde olup, bireylerin veri giivenligini saglamaya yonelik 6nemli bir adimdir.

Sonug olarak, 21. yiizyilin getirdigi teknolojik olanaklar, kimlik hirsizliginin
daha karmasik bir hal almasina neden olmustur. Cevrimi¢i platformlar, bu sugun
islenmesi i¢in yeni firsatlar sunarken, ulusal ve uluslararasi diizeyde alinacak 6nlemler,
teknolojik gelismelerin getirdigi riskleri minimize edebilir. Bireylerin de kendi kisisel

ve finansal bilgilerini korumak i¢in daha bilingli olmalar1 gerekmektedir. Avrupa

UT. Bayzit, ‘Kimlik Hirsizhiginin Tirk Ceza Hukuku ve Kargilagtirmali Hukuk Bakimindan
Degerlendirilmesi’, Yeditepe Universitesi Hukuk Fakiiltesi Dergisi, cilt: XIX, say1: 2, 2022, s. 637.
8https://www.ab.gov.tr/ab-hukuku-ve-ceviri-daire-baskanligi_51631.html, ‘AB Hukuku ve Ceviri
Daire Bagkanlig1’, Tiirkiye Cumhuriyeti Avrupa Birligi Baskanligi, E.T: 15.10.2023.

Y Avrupa Birligi, ‘Avrupa Birligi Genel Veri Koruma Tiiziigii’, Resmi Gazete, Ankara, 25 Mayis 2018.
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Birligi'nin Veri Koruma Tiizigii gibi mevzuatlar, bu siirecte 6nemli bir destek

saglamakta ve bireylerin haklarini giiglendirmektedir.

1.1.1.2. Siber Saldirilar ve Bilgisayar Viriisleri

Siber giivenlik ekosisteminde, saldirganlarin genis ve karmasik bir yelpazeyi
kapsayan yontemleri arasinda bilgi ve veri aldatmacasi, siiper darbe, truva ati, zararl
yazilimlar, mantik bombalari, oltalama, bukalemun taktikleri, spam saldirilari, ¢ope
dalma, kimlik avi, sistem giivenliginin ihlali, hukuka aykir1 igerik dagitimi, web
sayfast hirsizligi ve yonlendirme, sosyal miihendislik gibi teknikler bulunur. Bu
tekniklerle, saldirganlar kurumlarin ve bireylerin bilgi giivenligini ciddi sekilde tehdit
eder. Calismanizin odaklandigi ¢evrimig¢i oyun hesabinin ve oyun karakterinin ele
gecirilmesi konusu, bu tekniklerin oyun hesaplar1 ve karakterler tizerindeki etkisini
ornekleyen bir durum olarak ele alinabilir. Oyun hesaplar1 ve karakterler, kullanicilarin
kisisel bilgilerini, oyun i¢i degerli esyalar1 ve sanal para birimlerini barindirdig: igin,
ozellikle oltalama, truva ati, zararli yazilimlar ve sosyal miihendislik gibi yontemlerle
saldirganlarin hedefi haline gelmektedir. Bu saldirilar, kullanicilarin sadece oyun igi
varliklarimi degil, kisisel ve finansal bilgilerini de tehlikeye atarak, siber giivenlik
stratejilerinin 6nemli bir parg¢asini olusturur ve bilisim suglar1 kapsaminda ciddi bir

tehdit olarak degerlendirilmelidir.*

Yukarida belirtilen yontemlerin yaninda Ransomware saldirilari, son yillarda
ozellikle kurumlar i¢in biiyiikk bir tehdit haline gelmistir. Bu tiir saldirilarda
saldirganlar, hedeflenen kurumun bilgisayar sistemlerine veya aglarina sizarak verileri
sifreler ve bu verilere erisimin yeniden saglanabilmesi i¢in fidye talep eder. Bu durum
hem mali kayiplara hem de kurumlarmn itibarinin zarar goérmesine neden olabilir.
Distributed Denial of Service (Dagitik Hizmet Reddi — DDoS) saldirilan ise,
hedeflenen web sitelerini veya c¢evrimi¢i hizmetleri asirt miktarda sahte trafik ile

bombardimana tutarak erisilemez hale getirir. Bu tiir saldirilar, 6zellikle e-ticaret

2F. Aslay, ‘Siber Saldinn Yontemleri ve Tiirkiye’nin Siber Giivenlik Mevcut Durum Analizi’,
International Journal of Multidisciplinary Studies and Innovative Technologies, cilt: 1, say1: 1, 2017, s.
25.

10



siteleri ve ¢evrimigi hizmetler i¢in ciddi bir tehdit olusturmakta, kullanici deneyimini

olumsuz etkileyerek is kaybina yol agabilmektedir.?!

Truva atlari, zararl kodlar1t masum goriinen yazilimlarin igerisine gizleyerek
kullanicilarin bu yazilimlar1 indirmesini ve ¢alistirmasini saglayan bir yontemdir. Bu
sayede, saldirganlar kullanicilarin bilgisayarlarina veya aglarina sizabilir ve cesitli
zararl faaliyetlerde bulunabilir. Zararli yazilimlar ve mantik bombalar1 da benzer
sekilde, belirli kosullar altinda aktive olmak iizere tasarlanmis kod parcaciklaridir. Bu

kodlar, sistemde ciddi hasara veya veri kaybina neden olabilir.??

Oltalama (phishing) saldirilari, sahte e-postalar, mesajlar veya web siteleri
aracilifiyla kullanicilarin kisisel bilgilerini, 6zellikle de kimlik bilgileri ve finansal

bilgileri ele gecirmeyi amaglar.?

Sosyal miihendislik, insan psikolojisinden
faydalanarak giivenilir bir kaynakmis gibi davranip kullanicilari kandirma ve onlardan

hassas bilgileri elde etme yontemidir.>*

Bu cesitlilik ve karmasiklik, siber giivenlik stratejilerinin stirekli olarak
giincellenmesini ve saldirilara karst proaktif Onlemlerin alinmasimi zorunlu
kilmaktadir. Kurumlar, siber tehdit istihbarati, glivenlik farkindalik egitimleri, diizenli
giivenlik denetimleri ve etkili olay miidahale planlar1 gibi ¢ok yonlii savunma
stratejileri gelistirerek bu tehditlere karst koymalidir. Bu baglamda, siber giivenlik,
yalnizca teknolojik Onlemlerle sminirli kalmayip, ayni zamanda egitim ve
organizasyonel politikalarin bir biitiinii olarak ele alinmalidir. Bu kapsamli yaklagim,
siber saldirilarin neden olabilece8i zararlar1 en aza indirgemek icin kritik 6neme

sahiptir.

1.1.1.3. Cevrimigi Taciz ve Cevrimig¢i Zorbahk

Bireylerin internet ve sosyal medya aracilifiyla birbirleriyle iletisim kurmasi

siradanlagsmistir. Ancak bu durum, bazi bireylerin kotii niyetli eylemlerde bulunmasina

2 Aslay, a.g.e., s. 26.

22G. Canbek ve S. Sagiroglu, ‘Kétiiciil ve Casus Yazilimlar: Kapsamli Bir Arastirma’, Gazi Universitesi
Miihendislik ve Mimarlk Fakiiltesi Dergisi, cilt 22, say1 1, 2007, s. 125.

2Y. Arslan, ‘Oltalama Saldirilar1 Farkindalik Tatbikati Ornegi’, Diizce Universitesi Bilim ve Teknoloji
Dergisi, cilt: 9, sayt: 3, 2021, s. s. 348-358.

2Bilgi Teknolojileri ve Tletisim Kurumu Baskanlig, ‘Bireysel Siber Giivenlik Onlemleri’, Ulusal Siber
Olaylara Miidahale Merkezi (USOM), Ankara, 2023, s. 1-9.
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da zemin hazirlamaktadir. Cevrimigi taciz, bireyin hakaret, tehdit ya da asagilama
icerikli mesajlar1 siirekli ve 1srarla magdura géndermesi eylemidir. Bu tiir saldirilar,
genellikle magdurun kisisel, psikolojik ya da sosyal zarar gormesi amaciyla
gerceklestirilir.?> Bu tiir saldirilarin en belirgin dzelligi, mesajlarin hakaret ve saldir1
amacgli olmasidir. Magdura yoneltilen bu mesajlar, kisisel iletisim araglari, sosyal
medya platformlar1 ve elektronik posta gibi dijital ortamlar araciligiyla ulagtirilir.
Cevrimigi tacizin, karsilikli bir tartisma veya iletisimden ziyade tek tarafli bir saldiri
seklinde gerceklestigi de 6nemli bir husustur. Yani saldirgan, magdura siirekli ve
1srarla hakaret igeren mesajlar gonderirken, magdur bu mesajlar1 engellemeye veya bu

tiir saldirilardan korunmaya calisir.

Cevrim i¢i zorbalik, dijital ortamlarda gerceklesen kotii niyetli eylemler biitlinii
olarak tanimlanabilir. Teknolojik ilerlemelerle birlikte bu tiir zorbaliklar, sadece sosyal
medya veya mesajlasma platformlarinda degil, ¢gevrimigi oyunlarda da sikga rastlanan
bir sorun haline gelmistir. Ozellikle ¢ok oyunculu online oyunlar, rekabetci bir
atmosferin dogmasima sebep olabilmekte ve bu durum, oyuncularin rakiplerini
psikolojik olarak etkilemek, kizdirmak ya da oyundan sogutmak amaciyla agagilayici

yorumlar yapmalarina ya da kisisel bilgilerini ifsa etmelerine yol acabilmektedir.*

Cevrim i¢1 zorbaligin en belirgin 6zellikleri, hedef alinan kisiye kars1 tekrar
eden ve kasith zarar verme eylemlerinin gergeklestirilmesi, sosyal medya
platformlarinda kisisel bilgilerin ya da utandirict gorsellerin paylasiimasi, mesajlagma
platformlar1 ya da oyun i¢i sohbetler aracilifiyla tehditkéar ve hakaret igeren mesajlarin
gonderilmesi ve sahte hesaplar olusturarak bir kisinin kimligini taklit edip, o kisi adina
bagkalarina zarar verme eylemlerinde bulunulmasidir. Geleneksel yiiz ylize zorbaligin
aksine, ¢evrim i¢i zorbalik fiziksel bir etkilesimi gerektirmez. Ancak, bu iki zorbalik
tiirii siklikla bir arada yasanabilir. Ozellikle okul cagindaki genglerde, yiiz yiize
yasanan zorbaliklarin ¢evrim i¢i platformlara tasinmasi yaygin bir durumdur. Ancak
cevrim i¢i zorbaligin bir avantaji, geride dijital izler birakmasidir; bu da zorbaligin

kaynagini belirlemek ve durdurmak icin yararli olabilmektedir.

28, Karakus ve S.G. Turan, ‘Yetiskinlerin Siber Zorbalik Davranimlar ile Dijital Vatandaslik Becerileri
Arasindaki {liskinin Incelenmesi’, Pamukkale Universitesi Sosyal Bilimler Enstitiisii Dergisi, say1: 49,
2021, s. 410.

26S. Livingstone ve A. Third, ‘Cevrim Ici Zorbalik: Nedir ve Nasil Onlenir ?” UNICEF, Ankara, 2020,
s. 5.

12



1.1.1.4. Cevrimici Oyun Hesaplarinin ve Karakterlerinin Ele Gecirilmesi

Cevrimigi oyunlar modern diinyanin vazgecilmez eglencelerinden biri haline
gelmistir. Teknolojinin sundugu olanaklar sayesinde, oyun severler diinyanin dort bir
yanindaki diger oyuncularla etkilesimde bulunarak, bu sanal ortamda eglenceli
vakitler gecirmektedirler. Ancak bu eglenceli ortam, ayni zamanda ¢esitli riskleri de
beraberinde getirir. Ozellikle yiiksek grafik kapasiteli oyunlar icin yatirim yapan
oyuncular hem zamanlarin1 hem de finansal kaynaklarin1 bu sanal diinyalara adarlar.?’
Bu durum, siber giivenlik acisindan bazi tehlikeleri de ortaya c¢ikarir. Oyun
platformlari, 6zellikle oyun i¢i aligverisler ve oyuncularin kisisel bilgilerini barindiran
hesaplart nedeniyle, siber suglular i¢in ¢ekici bir hedef haline gelmistir. Bunun yani
sira, oyunlarda yer alan bazi giivenlik acikliklari, saldirganlarin bu platformlar1 kendi

amaglan®® dogrultusunda kullanmalarina olanak saglar.?

Cevrimigi oyun diinyasi, oyuncularin sanal karakterler ve hesaplar tlizerinde
onemli zaman ve mali kaynaklar yatirimi yapmasina olanak taniyan bir ortam
sunarken, bu ortam ayn1 zamanda siber suclular i¢in cazip bir hedef haline gelmistir.
Tehlikeler arasinda, oyuncu hesaplarinin ve karakterlerinin yetkisiz kisiler tarafindan
ele gecirilmesi basta gelmektedir. Bu durum, oyuncularin sadece sanal varliklarin
kaybetmelerine neden olmakla kalmaz, ayn1 zamanda kisisel ve finansal bilgilerinin
ifsa olmasina, dolandiricilik ve kimlik hirsizligi gibi daha genis capli giivenlik
ihlallerine kap1 acabilir. Oyun i¢i aligveris sistemleri ve kisisel bilgilerin saklandig1
veri tabanlari, zayif giivenlik dnlemleri nedeniyle sikca saldirtya ugramakta, bu da
oyuncularin maruz kaldig riskleri artirmaktadir. Ek olarak, oyuncularin farkinda
olmadan kétii amagl yazilimlar indirmesi veya phishing®® (oltalama) saldirilarina
kurban gitmesi, hesaplarinin kolaylikla ele gegirilmesine yol agabilir. Bu riskler,
oyuncularin ve oyun platformlarinin siirekli teyakkuz halinde olmasin1 gerektirir, zira
siber suglularin yontemleri siirekli evrim gegirmekte ve daha sofistike hale

gelmektedir. Dolayisiyla, ¢evrimici oyun ortamlarmin keyfini giivenli bir sekilde

Bilgi Teknolojileri ve Iletisim Kurumu Telekomiinikasyon iletisim Bagkanligi, ‘Cevrimi¢i Oyunlara
Iliskin Giivenlik Riskleri’, Ulusal Siber Olaylara Miidahale Merkezi (USOM), Kasim 2014, s. 3.
2Bilgi Teknolojileri ve letisim Kurumu Telekomiinikasyon letisim Baskanligi, ‘Cevrimi¢i Oyunlara
Iliskin Giivenlik Riskleri’, Ulusal Siber Olaylara Miidahale Merkezi (USOM), Kasim 2014, s. 7.
2Sayfa 63’te alt baslikta daha detayl anlatilacaktir.

OArslan, a.g.e., s. 348-358.
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cikarabilmek icin, oyuncularin giiglii parolalar kullanmasi, iki faktorlii kimlik
dogrulama gibi ek giivenlik 6nlemlerini aktif etmesi ve diizenli olarak hesap giivenlik

ayarlarini gozden gegirmesi biiyiik 6nem tagimaktadir.

Bu nedenle, c¢evrimi¢i oyunlarla ilgilenen bireylerin, oyunun getirdigi
eglenceye dalarken ayni zamanda teknolojik ve sosyal risklere kars1 da bilinglenmeleri
gerekmektedir. Oyun hesaplarinin giivenliginden, kisisel bilgilerin korunmasina kadar
bir¢ok alanda dikkatli ve bilin¢li adimlar atilmasi, bu sanal diinyalarin giiven i¢inde
kesfedilmesini saglar. Hukuk diinyasi da bu tiir siber tehditlere kars1 bireyleri korumak
ve suclulart adalet Oniine ¢ikarmak igin siirekli evrilmekte ve yeni diizenlemeler

yapmalidir.

1.1.2. Uluslararas1 Hukukta Bilisim Sug¢lar:

Uluslararas: diizeyde ise Birlesmis Milletler’!, Avrupa Konseyi*? gibi énemli
kuruluglar, bilisim suclarina karsi is birligini tesvik etmek ve bu suglarin etkilerini
azaltmak i¢in ¢esitli sozlesmeler ve anlasmalar imzalamistir ve bu sozlesmelerin
basinda gelen Avrupa Konseyi'nin "Bilisim Suclar1 Sozlesmesi" (Convention on
Cybercrime) uluslararast diizeyde bilisim suglarina yonelik yasal diizenlemelerin
standartlastirilmasma yardimer olmustur.® Bu sozlesme, bilisim suclarma kars:
uluslararasi is birligini tesvik etmeyi amaglar ve iiye iilkelerin bu suglara karsi nasil
hareket edecegini belirtir.>* Bunun yam sira, Birlesmis Milletler Bilisim Suclarina

Kars1 Eylem Plam* | G8 Ulkeleri Bilisim Suglarina Kars1 Eylem Plani®¢

ve Avrupa
Birligi Bilisim Suglar1 Direktifi*’ gibi uluslararasi diizenlemeler de bilisim suglarina

kars1 uluslararasi 1s birligini ve bilgi paylasimini tesvik eder.

3https:/turkiye.un.org/tr, ‘Birlesmis Milletler Tiirkiye’, E.T.: 26.10.2023.
3https://diabgm.adalet.gov.tr/Home/SayfaDetay/avrupa-konseyine-genel-bir-bakis27022020030011,
‘Avrupa Konseyine Genel Bir Bakis’, Adalet Bakanligi, E.T.: 26.10.2023.

3M. Onok, ‘Avrupa Konseyi Siber Su¢ Sozlesmesi Isiginda Siber Suglarla Miicadelede Uluslararas:
Isbirligi’, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar: Dergisi, cilt 19, say1 2, 2013,
s.1239.

3*0Onok, a.g.e., s. 1234-1235.

35A. Aldoori, “Uluslararas: Hukukta Siber Sugla Miicadele’, Yiiksek Lisans Tezi, Istanbul Universitesi
Sosyal Bilimler Enstitiisii, Istanbul, 2020.

F, B. Nacar, ‘Avrupa Birligi Ulkeleri ve Tiirkiye’de Bilisim Suglarmin Ceza Hukukundaki
Uygulamalar’, Yiiksek Lisans Tezi, Atzlim Universitesi Sosyal Bilimler Enstitiisii, Ankara, 2010.

SB. Ergiin, ‘Tirkiye ile Avrupa Birligi Arasinda Hizmet Ticaretinin Karsilikli Olarak
Serbestlestirilmesi’, Doktora Tezi, Istanbul Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 2009.
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Ancak, dijital teknolojilerin hizla degistigi ve evrildigi bu ¢agda, hukukculara
ve politika yapicilara siirekli zorluklar sunmaktadir. Bilisim suglarinin 6niine gegmek
icin yasalarin ve diizenlemelerin siirekli giincellenmesi ve adapte edilmesi
gerekmektedir. Ozellikle cevrimigi oyun hesaplarinin ve karakterlerinin ele gegirilmesi
gibi spesifik sug tiirleri i¢in uluslararas diizeyde net bir diizenleme bulunmamaktadir.
Bu, uluslararast diizeyde de bu tiir su¢larin tanimlanmasi ve cezalandirilmasi
konusunda bir bosluk oldugunu gostermektedir. Bu alanda siirekli bir bilgi ve
farkindalik yaratilmasi, bilisim suclarina karst daha etkili bir miicadele stratejisi

gelistirilmesine yardimci olacaktir.

1.1.3. Mukayeseli Hukukta Bilisim Suclar: Yasal Diizenlemeleri

Bilisim suclarina kars1 etkin ve kapsayici bir yasal gercevenin olusturulmasi
biiyiik bir 6nem arz etmektedir. Hem ulusal hem de uluslararas: diizeyde, bu suglarin
oniine geg¢mek, bireylerin ve kurumlarin dijital varliklarini, gizliliklerini ve
giivenliklerini korumak amaciyla hukukcular ve politika yapicilar tarafindan gesitli

yasalar ve diizenlemeler gelistirilmistir.*®

Cevrimigi oyun hesaplart ve karakterlerinin yetkisiz ele gecirilmesi, diinya
genelinde bilisim suclar1 arasinda giderek artan bir yer tutmaktadir. Bu tiir suclarin
yasal diizenlemeler acisindan degerlendirilmesi, lilkeden tilkeye farklilik gostermekle
birlikte, ortak bir hukuki zemin arayist da s6z konusudur. Tiirkiye, Almanya, Gliney
Kore, ABD ve Ingiltere gibi iilkeler, bilisim suglarma kars1 kendi hukuk sistemleri
cercevesinde Onlemler almistir. Ancak, ¢evrimici oyun hesaplarinin ele gecirilmesi
gibi spesifik suglar s6z konusu oldugunda, bu iilkelerin yasal yaklasimlar1 ve sug

tipolojilerinin tanimi1 arasinda belirgin farkliliklar bulunmaktadir.

Tiirkiye'de, ¢evrimic¢i oyun hesaplarinin yetkisiz ele gecirilmesi, mevcut yasal
gercevede TCK madde 158/1/f’de 'nitelikli dolandiriciik" su¢ tasnifi ile
degerlendirilmeye meyilli olmakla birlikte, dogrudan TCK madde 142/2/e’de "nitelikli

hirsizlik" sugu olarak tanimlanmasi i¢in net bir yasal diizenleme bulunmamaktadir. Bu,

BTirk Ceza Kanunu (5237 Kanun Numarali), Kigisel Verilerin Korunmas1 Kanunu (6698 Kanun
Numarali), Budapeste Sozlesmesi (Bilisim Suglar1 Sozlesmesi) ve AB Genel Veri Koruma Tiiziigii
(GDPR).
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5237 sayili Tiirk Ceza Kanunu'nda acikga belirtilmemis olup, bilisim suglarina iliskin
mevcut diizenlemelerin bu tiir suclar1 tam anlamiyla kapsayip kapsamadigi konusunda
tartismalar bulunmaktadir. Dolayisiyla, bu alandaki yasal bosluklarin giderilmesi ve
sug tiplerinin net bir sekilde tanimlanmasi, sugla miicadelede daha etkin yontemlerin

gelistirilmesine katki saglayacaktir.

Isvigre, ¢evrimici oyunlardaki karakter hirsizligi konusunda one ¢ikan
iilkelerden biridir. Isvicre Ceza Kanunu'nun 143. maddesi, izinsiz girise karsi
elektronik aygitlar tarafindan korunan bir bilisim sistemine yetkisiz olarak erismeyi
sug olarak kabul etmektedir. Bu diizenleme, ¢evrimigi oyun hesaplarinin yetkisiz ele
gecirilmesi ve karakter hirsizligi gibi eylemleri de kapsayabilir. Isvicre, bu tiir suglara
karsi ciddi onlemler alarak bilisim suclariyla miicadelede onemli bir 6rnek teskil
etmektedir. Isvigre'nin bu yaklasimi, ¢evrimigi oyunlardaki karakter hirsizlig1 gibi
bilisim sug¢larina karsi alinan Onlemlerin uluslararas1 alanda nasil farklilik

gosterebilecegini gdstermesi acisindan dikkat ¢ekicidir.>

Almanya'da ise, bilisim suglarina kars1 oldukg¢a kapsamli yasal diizenlemeler
mevcuttur. Alman Ceza Kanunu (Strafgesetzbuch - StGB), bilisim teknolojileri
yoluyla gergeklestirilen dolandiricilik ve hirsizlik eylemlerini kapsayacak sekilde
genisletilmistir. Ozellikle, ¢evrimici oyun hesaplarinin ele gegirilmesi, "Betrug"*’
(§263 StGB) yani dolandiricilik sugu kapsaminda degerlendirilebilecek bir eylemdir.
Ayn1 zamanda, veri hirsizligi ve kimlik hirsizligi gibi suglar da bu kapsamda ele
alinmaktadir. Ancak, ¢evrimigi oyun hesaplarinin yetkisiz ele gecirilmesi ve oyun igi

varliklarin calinmasi spesifik olarak Alman yasalarinda tanimlanmais bir sug tipi olarak

belirtilmemistir.*!

ABD ve Ingiltere gibi iilkelerde bilisim suglarna iliskin mevcut yasal
diizenlemeler, genellikle "Computer Fraud and Abuse Act" (ABD) ve "Computer
Misuse Act" (Ingiltere) gibi kanunlar aracilifiyla saglanmaktadir. Bu kanunlar,

yetkisiz erisim, veri hirsizlig1 ve dolandiricilik gibi genis bir sug¢ yelpazesini kapsar.

M.B. Kuziltan, ¢5237 Sayili Tiirk Ceza Kanunu’nda Bilisim Sistemine Girme, Sistemi Engelleme ve
Bozma Suglarr’, Yiiksek Lisans Tezi, Istanbul Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 2007.
4S. Demirtas, ‘Alman Ceza Kanunu’nda Kurala iliskin Ornekler Miiessesesi: Kanunilik Ilkesi
Agisindan Bir Degerlendirme’, Tiirkiye Adalet Akademisi Dergisi, cilt: 13, say1: 49, Ocak 2022, s. 434-
440.

#A. 1. Erdag, ‘Bilisim Alaninda Suglar (Tiirk ve Alman Ceza Hukukunda)’, Gazi Universitesi Hukuk
Fakiiltesi Dergisi, cilt XIV, 2010, s. 276-300.
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Ancak, ¢evrimici oyun hesaplarinin ve karakterlerinin ele gecirilmesine dair spesifik
hiikiimler, bu genel diizenlemelerin kapsami i¢inde degerlendirilmektedir. Her iki
iilkede de dijital varliklarin ¢alinmasi ve g¢evrimici dolandiricilik suglar1 ciddiye
alinmakta, ancak bu sug tiplerine yonelik net ve acgik yasal tanimlarin gelistirilmesi

gerektigi konusunda bir ihtiya¢ bulunmaktadir.*?

Cevrimi¢i oyun hesaplarinin ve karakterlerinin yetkisiz ele gecirilmesi,
uluslararas1 hukuk normlar1 ve ulusal yasal diizenlemeler ¢ercevesinde spesifik bir sug¢
tipi olarak tanimlanma ihtiyacit duymaktadir. Bu tiir suclarin hem dolandiricilik hem
de hirsizlik kategorilerinde degerlendirilmesi miimkiin olsa da dijital varliklarin 6zgiin
niteligi, yasal diizenlemelerde daha acgik ve spesifik tanimlamalar yapilmasini
gerektirmektedir. Bu alandaki yasal bosluklarin giderilmesi, bilisim suglariyla

miucadelede onemli bir adim olacaktir.

1.1.4. Tiirkiye’de Bilisim Suclarimin Gelisimi

Tiirkiye 6zellikle bilisim suglarina yonelik 6zellesmis yasalar ve diizenlemeler
olusturarak bu alanda 6nemli adimlar atmigtir. 2007 yilinda kabul edilen 5651 sayili
Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaynlar Yoluyla islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun, ¢cevrimigi aktiviteler ve bilisim suglari
tizerinde bir denetim mekanizmasi olusturarak, bireylerin ve kurumlarin dijital
haklarint koruma altina almigtir. Bunun yani sira, 5237 sayili Tiirk Ceza Kanunu,
bilisim suglarina yonelik detayli tanimlamalar1 ve bu suclara karsi uygulanacak cezai
yaptirimlar1 belirleyerek, ulusal diizeyde bu suglarla miicadelede kritik bir rol

oynamaktadir.

Teknolojinin ilerlemesiyle birlikte internet, hayatimizin ayrilmaz bir pargast
haline gelmistir. Ancak bu ilerlemenin getirdigi kolayliklarin yani sira, bilisim suglari
da artis gostererek ciddi tehditler olusturmaya baslamistir.*> Bu nedenle, ulusal ve
uluslararasi diizeyde yasal diizenlemelerin siirekli olarak giincellenmesi ve yeni ortaya

¢ikan sug tiirlerini de kapsayacak sekilde genisletilmesi gerekmektedir. Bu baglamda,

“Kyziltan, a.g.e. s.32-34 .
“M.B. Kaya, ‘Bilisim Suc Istatistikleri - Tiirkiye Siber Giivenlik’, https://mbkaya.com/bilisim-suc-
istatistik-turkiye-siber-guvenlik/, E.T: 25 Ekim 2023.
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bilisim suclarina karsi alinacak tedbirlerin ve yasal diizenlemelerin, sadece suglari
cezalandirmakla kalmayip, ayn1 zamanda bu suglarin 6nlenmesinde de etkili olmasi
beklenmektedir. Bu, bireylerin ve kurumlarin dijital diinyada daha giivenli bir sekilde
faaliyet gostermelerini saglayacak, ayni zamanda dijital teknolojilerin getirdigi

firsatlardan daha etkili bir sekilde yararlanmalarina olanak tantyacaktir.

Tiirkiye'de bilisim suglarina yonelik en onemli yasal diizenleme, 5237 sayili
Tiirk Ceza Kanunu'dur. Bu kanun, bilisim suglarini detayl: bir sekilde tanimlar ve bu
suclara yonelik cezai yaptirimlar belirlemektedir. Ancak, TCK'da bilisim suglarina
dair maddeler, genel bilisim suglarim1 tanimlamakla birlikte, ¢evrimici oyun
hesaplarinin ve karakterlerinin ele gegirilmesi gibi daha spesifik sug tiirleri i¢in net bir
diizenleme bulunmamaktadir. Bu, ulusal diizeyde bu tiir suglarin tanimlanmasi ve
cezalandirilmasit  konusunda bir bosluk oldugunu gdstermektedir. Hukuki
diizenlemelerdeki bu bosluk, bilisim teknolojilerinin hizla gelistigi ve c¢evrimigi
oyunlarin popilerliginin arttig1 gliniimiizde, kullanicilarin haklarinin yeterince
korunamadigini gostermektedir. Dolayisiyla, ¢evrimi¢i oyun hesaplarinin ve oyun
karakterlerinin ele gegirilmesi gibi yeni nesil bilisim suc¢larina karsi1 daha spesifik yasal
diizenlemelerin yapilmast gerekmektedir. Bu diizenlemeler, magduriyetlerin

Onlenmesi ve adaletin saglanmasi adina biiylik 6nem tagimaktadir.

1.2. Adli Bilisim Uygulamalari ve Delil Toplama

Adli bilisim, hukuki siireglerde dijital verilerin toplanmasi, incelenmesi ve
raporlanmasi ile ilgili bir disiplindir. Bu alan, ozellikle dijital ¢agda, suclarin
aydinlatilmasinda ve kanitlarin sunulmasinda hayati bir rol oynamaktadir. Dijital ¢cag,
her tiirlii bilginin elektronik ortamda saklandig1 ve islendigi bir donemi ifade eder. Bu
durum, suclarin islenme bi¢imlerinde degisikliklere yol agmis, dolayisiyla hukuki
stireglerin bu yeni gerceklige adapte olmasini zorunlu kilmistir. Adli bilisim, bu
baglamda, dijital verilerin hukuki siireclerde nasil kullanilacagmmi  ve

degerlendirilecegini belirleyen kritik bir disiplindir.**

4Y. Bucak, ‘Adli Bilisim ve Tiirk Ceza Muhakemesi Hukukunda Bilgisayarda Arama’, Yiiksek Lisans
Tezi, Uskiidar Universitesi Bagimlilik ve Adli Bilimler Enstitiisii, Istanbul, 2019.
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Adli bilisim alaninda, delil toplama siireci, Anayasa madde 36 ve CMK madde
116, 119, 134 ve 135’in 6ngordiigii cercevede titizlikle yiirtitiilmelidir. Bu siiregte,
bireylerin temel hak ve 6zgiirliiklerine, 6zellikle 6zel hayatin gizliligi ve veri koruma

ilkelerine biiyiik 6nem verilmelidir.

Deliller, yetkili makamlarca ve CMK madde 160 kapsaminda yasal sinirlar
dahilinde toplanmalidir. Adli bilisim uzmanlarinin, delil toplama agamasindan itibaren
mahkemeye sunulana kadar olan siirecteki asli gorevleri, veri kaybin1 6nlemek ve
delillerin biitiinliigiinii korumaktir. Ozellikle acil miidahale gerektiren durumlar ve
miidahale edilmemesi gereken durumlar dikkatle degerlendirilmelidir. Ornegin, bir
bilisim sistemi saldirtya ugramis ve veri kaybi tehlikesi varsa, uzmanin hizlica
miidahale etmesi; ancak sistemin bir indirme islemi yapiyor olmasi gibi potansiyel

delil igerebilecek durumlarda ise miidahale etmemesi gerekmektedir.*

CMK madde 217/2 kapsaminda delil toplama siirecinde hukuki ve etik
kurallara siki sikiya bagli kalinmasi esastir. Delillerin manipiile edilmesi, yanlis
yorumlanmasi veya hukuka aykir1 yollarla elde edilmesi, delilin gegersiz sayilmasina
ve hukuki siirecin zarar gérmesine yol acabilir. Bu nedenle, adli bilisim uzmanlarinin
egitimi, etik ilkelerin bilinmesi ve hukuki siireclere hakim olmalar1 biiyliik 6nem
tasimaktadir. Bu yaklasim, adli bilisim alaninda hukukun istiinliigiiniin korunmasina

ve adil yargilamalarin saglanmasina katkida bulunur.

1.2.1. Adli Bilisim Siirecleri

Adli bilisim, cagimizin dijitallesen diinyasinda ortaya ¢ikan suglar1 aydinlatma
ve adalete ulagmada hayati bir rol oynar. Bu disiplin, bilisim teknolojilerinin tiim
karmagiklig1 i¢inde islenen suglarin izini siirmek, delilleri toplamak ve bunlar1 hukuki
stireclerde gecerli kanitlar olarak sunmakla yiikiimliidiir. Adli bilisim uzmanlari, dijital
ortamlarda sakli bilgileri ¢ozlimleyerek, suclarin arkasindaki gercekleri giin 1s181na
cikarmak i¢in derinlemesine teknik bilgi ve keskin analitik diisiince becerilerini
kullanir. Fiziksel boyutlar1 géz 6niinde bulunduruldugunda miitevazi olan ¢alisma

alanlari, aslinda sanal diinyanin smirsiz veri okyanusunda gezinen, suglarin

45E. Goneng, ‘Adli Bilisim ve Elektronik Delillerin Hukuk Yargilamasindaki Yeri’, Yiiksek Lisans Tezi,
Istanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 2015.
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¢oziilmesine yardimci olan bilgi avcilaridir. Bu kapsamli ve detayli arastirma siireci,
adli bilisim metodolojisinin titizlikle tasarlanmis adimlarini takip eder; bu adimlar,
uzmanlarin dijital veriler arasinda sistematik bir sekilde ilerlemelerini, her asamada
elde ettikleri bulgular1 degerlendirmelerini ve nihayetinde bu bulgulart mahkemelerde
delil olarak sunabilecek sekilde hazirlamalarini saglar. Bu siireg, teknolojik uzmanlikla
hukuki bilginin entegrasyonunu gerektirir ve adli bilisim uzmanlarini, modern hukuk
sisteminin vazgegilmez unsurlarindan biri haline getirir. Oyle ki, adli bilisim alaninda
yapilan calismalar, sadece suclarin ¢oziimiinde degil, aym1 zamanda suglarin
onlenmesinde de kritik dneme sahiptir. Boylelikle, adli bilisim, hukuki siireglerle
biitiinlesik, dinamik ve siirekli gelisen bir disiplin olarak, dijital ¢agin getirdigi
zorluklarla basa ¢ikmada merkezi bir role sahiptir.*® Bu, adli bilisim uzmanlarinin, her
bir veri pargasinin arkasinda yatan hikdyeyi anlamlandirma ve adaletin tecellisine
katkida bulunma yolundaki g¢abalarinin, yalnizca teknik bir beceriden ¢ok daha

fazlasini temsil ettigini gosterir.

1.2.1.1. incelenmesi Gereken Dijital Sistemlerin ve Verinin Belirlenmesi

Dijital ¢agin sug tipleri tizerindeki doniistiiriicti etkisi, yasal ve adli siireclerde
yeni ve karmasik zorluklar ortaya cikarmaktadir. Ozellikle internet ve bilisim
teknolojilerinin gelisimi, geleneksel sug¢ tiplerinin TCK madde 125/2 hakaret, TCK
madde 105/2/d cinsel taciz, TCK madde 142/2/e hirsizlik ve TCK madde 158/1/f
dolandiricilik gibi dijital ortamlarda yeni bi¢cimler almasina neden olmus, bu da adli
bilisim siireclerinde dijital delillerin roliinii 6n plana ¢ikarmistir. Bu baglamda, dijital
delillerin adli siireclerdeki kullanimi, sadece teknik bir mesele olmanin 6tesinde, yasal
uygunluk, etik standartlar ve hukuki gegerlilik agisindan derinlemesine bir uzmanlik

gerektirmektedir.

Cevrimigi oyun hesaplarinin ve karakterlerinin ele gecirilmesi, dijital ¢cagin
yiikselen bilisim suglarindan biri olarak dikkat cekmekte olup, sadece eglence amacl
platformlar olmaktan ¢ikip, ekonomik deger tasiyan varliklarin birer sahnesi haline
gelmistir. Oyun i¢i karakterler, esyalar ve hesaplar, gercek diinya para birimi ile satin

alabilir ve takas edilebilir hale gelmis, bu durum da bu varliklar1 hedef alan sug

46Goneng, a.g.e., s. 8.
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faaliyetlerini artirmistir. Dolayisiyla, bu tiir varliklarin hukuki koruma altina alinmasi
ve bilisim suclart kapsaminda ciddiye alimmasi gerekmektedir. Adli bilisim
siireclerinde, bu yeni sug tiplerinin dogru bir sekilde anlasilmas1 ve sorusturulmasi adli
bilisim uzmanlarmin teknik yetkinliklerinin yani sira, hukuki ve etik diizlemlerde derin
bir anlayisa sahip olmalarin1 zorunlu kilmaktadir. Bu kapsamda, dijital delillerin adli
stireclerdeki kullanimi, yasal standartlara ve etik ilkelere uygun bir sekilde
gergeklestirilmesi gereken karmasik bir siiregtir. Dijital delillerin toplanmasi, analizi
ve sunumu, suclarin aydinlatilmasinda ve gerceklerin ortaya ¢ikarilmasinda kritik bir
role sahiptir. Bu stirecin etkin bir sekilde yonetilmesi, suglarin adil ve etkin bir sekilde
¢Oziimlenmesine olanak tanir. Cevrimigi oyun i¢i varliklarin ele gegirilmesi, modern
bilisim suclar1 arasinda One c¢ikan bir fenomen olarak, adli bilisim alaninin
yetkinliklerini ve hukuki ¢ercevenin adaptasyonunu test eden bir vakadir. Bu sug tiirii,
yalnizca bilisim teknolojilerinin suglar iizerindeki etkisini degil, ayn1 zamanda adli
stireglerin bu yeni zorluklara nasil yanit verdigini de gostermektedir. Adli bilisim
stirecinde elde edilen bulgularin hukuki gecerliliginin ve giivenilirliginin saglanmasi,
bu alanda calisgan profesyonellerin multidisipliner bir yaklagim benimsemesini
gerektirmekte, bu da adli bilisim alanini hem teknolojik hem de yasal bir perspektiften

siirekli gelisen bir disiplin haline getirmektedir.*’

1.2.1.2. Dijital Veri ve Delillerin Toplanmasi

Adli siireclerde delilin 6nemi tartisilmaz bir gercektir ve dijital cagda bu
siirecler, dijital veri ve delillerin elde edilmesi, saklanmasi ve analiz edilmesi ile daha
da karmasik hale gelmistir. Dijital deliller, e-postalar, metin mesajlari, sosyal medya
verileri, bulut depolama igerikleri ve daha pek cok dijital ortamda bulunan bilgileri
kapsar. Bu tiir deliller, suglarin aydinlatilmasinda, hukuk davalarinda kanit olarak
kullanilmada ve hatta uluslararasi anlasmazliklarin ¢6ziimiinde kritik rol oynar. Ancak
dijital verilerin dogasi geregi, veri bozulmasi, silinme ya da izinsiz degisiklik gibi
risklerle karsi1 karsiya olmasi, adli bilisim uzmanlar1 ve hukuk profesyonelleri i¢in 6zel

bir dikkat ve hassasiyet gerektirir.*3

4M. A. Eren, ‘Dijital Deliller ve Delil Yasaklar1’, Doktora Tezi, Hacettepe Universitesi Adli Bilimler
Enstitiisii, [stanbul, 2023. _

“C. Arslan, ‘Dijital Delil ve Iletisimin Denetlenmesi’, Ceza Hukuku ve Kriminoloji Dergisi, cilt: 3, sayi:
2,2015, s. 256.
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Uluslararas1 standartlar ve prosediirlere uyum, dijital delillerin biitiinliigiinii
korumak igin elzemdir. Ornegin, bir bilgisayar korsanlig1 vakasinda elde edilen dijital
kanitlar, delillerin toplanma seklinden itibaren titizlikle ele alinmalidir. Bu 6zellikle
delillerin adil bir yargilama i¢in mahkemede sunulabilmesi agisindan &nemlidir.
Delilin toplanmasi sirasinda kullanilan yazilim ve donanim araglarinin uluslararasi
kabul gormiis standartlara uygun olmasi veri biitiinliigiiniin korunmasi agisindan kritik
Oneme sahiptir. Ayrica, dijital delillerin saklanmasi siireci de biiyiik bir 6nem tasir.
Ornegin, bir sirketin i¢ yazismalari veya finansal kayitlarini igeren bir sunucudan elde
edilen bilgiler, davanin seyrini degistirebilecek potansiyele sahiptir. Bu nedenle, bu tiir
verilerin kopyalanmasi, sifrelenmesi ve giivenli bir sekilde saklanmasi, herhangi bir
izinsiz erisim veya degisiklik riskini minimize eder. Delillerin analizi agsamasinda ise,
adli bilisim uzmanlan tarafindan kullanilan metodolojilerin ve araglarin, deliller
tizerinde herhangi bir degisiklik yapmadan, orijinalligini koruyacak sekilde
tasarlanmas1 gerekmektedir. Bu o0zellikle karmagik siber suglar ve finansal
dolandiricilik vakalarinda elde edilen dijital delillerin degerlendirilmesinde 6nemli bir
faktordiir. Bu siirecler, uluslararasi standartlara ve prosediirlere siki sikiya bagl
kalarak yiiriitiildiiglinde, adli siireclerin adil ve etkin bir sekilde islemesine katkida

bulunur.*

1.2.2. Adli Bilisim Teknikleri

Ceza muhakemelerinde dijital delillerin kullanilabilmesi, bu verilerin teknik ve
hukuki gerekliliklere uygun bir sekilde toplanip islenmesine baghdir. Bilgisayar ve
diger bilisim sistemlerinden elde edilen verilerin delil degeri tasiyabilmesi i¢in, adli
bilisim siireclerinin titizlikle uygulanmasi1 gerekmektedir. Adli bilisim teknikleri, sug
sorusturmalar1 ve hukuki siireglerin etkin bir sekilde yonetilmesinde hayati 6neme
sahiptir. Bu teknikler, verilerin toplanmasi ve analiz edilmesinin yani sira, elde edilen
bilgilerin hukuki ¢ergevede nasil degerlendirilecegini ve kullanilacagini da kapsar.
Adli bilisim alaninda goérev yapan uzmanlar, teknik yeteneklerinin yani sira hukuki ve

etik bilgilerle donatilmis olarak, dijital verilerin yargi Oniinde giivenilir ve kabul

4?0. Akcan, ‘Adli Bilisim Veri 1nce1emelerinip Arastirlmas1’, Yiksek Lisans Tezi, Uskiidar
Universitesi Bagimlilik ve Adli Bilimler Enstitiisii, Istanbul, 2021.
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edilebilir kanitlar olarak kullanilmasini saglama gorevini {istlenirler. Bu nedenle adli
bilisim, su¢la miicadelede kritik bir rol oynayarak, teknoloji ve hukukun kesistigi
alanda yenilik¢i ¢oziimler sunmaktadir. Bu disiplin, hukuki siire¢lerin adil ve etkin bir
sekilde islemesine katkida bulunmakla kalmayp, ayni zamanda suglarin

aydinlatilmasinda ve adaletin tecellisinde temel bir arag olarak on plana ¢ikmaktadir.>

1.2.2.1. Dijital Delillerin Analiz Edilmesi

Dijital delillerin analizi, cagimizin yargilamalarinda merkezi bir 6neme sahip,
son derece detayli ve kapsamli bir siirectir. Bu siirecin baslangici, sugun 06zgiil
dogasina gore olasi delil konumlarinin dikkatle tespit edilmesiyle islemeye baslar. Bu
adimda, delillerin yerleri, dosyalarin adlar1, olusturulma zamanlar1 ve sahiplik bilgileri
gibi kritik meta verilerin saptanmasi ve bunlarin higbir sekilde degisiklige ugramadan
korunmasi gereklidir. Bu, adli siireclerde delillerin biitiinliigiiniin ve giivenirliginin
korunmasinin temelini olusturur ve her bir islemin titizlikle kayit altina alinmasini

zorunlu kilar.”!

Dijital delil analizinin bir sonraki asamasi, delillerin hukuki agirligin1 ve
mahkemede ispat degerini titiz bir sekilde degerlendirirken, dava ile ilgili olmayan
bilgilerin ayiklanmasin1 igerir. Bu siirecte, c¢esitli yazilim araglar1 kullanilarak
gerceklestirilen analiz, sadece 1lgili ve davadaki iddialarla dogrudan baglantili olan
veriler lizerine yogunlasir. Farkli sug tiirlerine yonelik olarak gelistirilen 6zellesmis
analiz yontemleri, bu siirecin hem etkin hem de hizli bir sekilde ilerlemesini saglar.
Ornegin, internet tabanli saldirilar séz konusu oldugunda, sugla iliskilendirilen
bilgisayarlarin depolama birimlerindeki yazilimlar, kullanic1 etkinlikleri ve internet
geemisi gibi veriler incelenirken, yasa disi igerik bulundurma iddialarinda ise 6ncelikli

olarak resim ve video dosyalar1 detayl bir sekilde analiz edilir.>

Bu kapsamli analiz siireci, teknik bilgi ve becerilerin yani sira, hukuki normlar

ve prosediirlere de derinlemesine hakimiyet gerektirir. Dijital delillerin analizinin

M. Ozen ve G. Ozocak, ‘Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama ve El Koyma
Tedbirinin Hukuki Rejimi (CMK M. 134)°, Ankara Barosu Dergisi, 2015/1, s. 51.

SIM. Orta, ‘Bilisim Suglarinda Adli Analiz’, Doktora Tezi, Sel¢uk Universitesi Sosyal Bilimler Enstitiisii,
Konya, 2015.

%2U. Kaynakgioglu, ‘Ceza Muhakemesinde Dijital Deliller’, Yiiksek Lisans Tezi, Galatasaray
Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 2015.
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yargilamalardaki etkinligi, analiz edilen delillerin dogrulugu, giivenilirligi ve hukuki
gecerliligi ile dogrudan iliskilidir. Adli siirecin her asamasinda, delillerin toplanmasi,
saklanmas1 ve analiz edilmesi sirasinda gosterilen titizlik ve hukuka uygunluk, adli
islemlerin saglam temeller lizerinde yiikselmesini saglar. Nihayetinde, adli bilisim
teknolojilerinin bilingli ve etkin kullanimi sayesinde yiiriitiilen dijital delil analizi,
adaletin tecellisi i¢in hayati bir 6neme sahiptir. Bu siire¢, sadece yargilamalarin adil ve
hizl1 bir sekilde sonuglanmasini saglamakla kalmaz, ayn1 zamanda sugla miicadelede

Onemli bir arag olarak da islev gortir.

1.2.2.2. Raporlama

Adli bilisim stireci, Cumhuriyet Saveist ve hdkim adina hareket eden adli
bilisim uzmani ve bilirkisileri kapsamaktadir. Bu uzmanlar, delillerin toplanmasi,
inceleme/analiz ve raporlandirma islemlerini gerceklestirirler. Deliller, delil
biitlinliigiinii koruyarak toplanir ve analiz edilir. Sonuclar, rapor halinde adli
makamlara sunulur. Rapor hazirlanirken Ceza Muhakemesi Kanunu'nun 67. ve 68.
maddelerinde belirtilen hususlara uyulur. Raporun anlasilir, agik, kisa ve 6z olmasi
gerekmektedir ve igerisinde olay hakkinda bilgiler, incelemenin 06zeti, deliller,
kullanilan kaynaklar, elde edilen delillerin teslim bilgileri, bulgular ve hash
hesaplamalar1 bulunmalidir. Ek olarak, incelenen verilere dair detaylar ve olay
giinliikleri eklenmelidir. Raporlarin, tarafsiz, objektif ve standartlara uygun sekilde
hazirlanmasi, hakim kararlarini etkileyebilecek dneme sahiptir. Mahkemeler, 6zellikle
tasrada, yetersiz sayida adli bilisim uzmani1 nedeniyle sik¢a standartlardan sapmis
raporlarla karsilagmaktadirlar. Bu durum, raporlarin yetersiz bulunarak yeniden

degerlendirilmesine veya siirecin uzamasina yol agabilmektedir. >3

"Cevrimi¢i Oyun Hesabinin ve Oyun Karakterinin Ele Gegirilmesinin Bilisim
Suglar1 Kapsaminda Degerlendirilmesi" konulu raporda dikkate alinmasi gereken

hususlar su sekilde siralayabiliriz;

1. Bilisim Suglarindaki Tanim ve Kapsamin Agiklanmasi; Cevrimi¢i oyun

hesaplariin ve karakterlerinin izinsiz ele gegirilmesi, bilisim suglari ¢ergevesinde

3Bucak, a.g.e., s. 32.
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10.

11.

nasil tanimlandiginin ve bu sugun hangi yasal kapsamlara girdiginin detayl1 bir
sekilde incelenmesi gerekmektedir.

Korunan Hukuki Degerlerin Belirlenmesi; Bu tiir suclarin temelinde yatan hukuki
degerlerin (6rnegin, kisisel gizlilik, miilkiyet haklar1) ve bu degerlerin nasil ihlal
edildiginin acik bir sekilde ifade edilmesi 6nemlidir.

Delil Toplama Siireglerinin Incelenmesi; Cevrimici oyun sunuculari ve diger dijital
platformlardan delil toplama metodolojilerinin ve bu siireclerin  hukuki
cergevelerinin detaylandirilmasi, raporun temel taslarindan biri olmalidir.

Dijital Delillerin Korunmasi; Toplanan dijital delillerin biitiinligiiniin nasil
korundugu ve bu delillerin saklanma yontemlerinin, adli bilisim prensipleri

dogrultusunda agiklanmasi gerekmektedir.

. Adli Bilisim Analiz Yontemleri: Hesap ve karakter incelemelerinde kullanilan adli

bilisim araglart ve yoOntemlerinin, bu suglarin aydinlatilmasinda nasil bir rol
oynadiginin anlatilmasi 6nemlidir.

Ihlal Edilen Giivenlik Protokollerinin Analizi: Olayda ihlal edilen giivenlik
protokolleri ve bu ihlallerin nasil gergeklestiginin teknik analizinin yapilmasi,
raporda yer almasi gereken kritik bir boliimdiir.

Zararin Boyutunun Degerlendirilmesi: Magdurun ugradigt maddi ve manevi
zararlarin boyutunun degerlendirilmesi ve bu zararlarin kapsamli bir sekilde
raporlanmas.

Suc¢lunun Kimliginin Belirlenme Yontemleri: Suclunun kimliginin nasil tespit
edildigi ve bu siirecte kullanilan yontemlerin, teknolojik ve hukuki agidan
incelenmesi.

Yasal Dayanaklarm Incelenmesi: Ilgili yasal mevzuatin ve hukuki yorumlarin, bu
tiir suglarin cezai sorumlulugunu nasil sekillendirdiginin detayli bir sekilde ele
alinmasi.

Giivenlik Onlemleri ve Kullanici Tedbirlerinin Onerilmesi: Benzer suglarm
Onlenmesine yonelik Onerilen giivenlik dnlemleri ve kullanicilarin alabilecegi
tedbirlerin siralanmasi.

Magdur Profilinin Tanimlanmasi: Magdurun demografik 6zellikleri ve sugun

magdur iizerindeki etkilerinin, sosyal ve psikolojik agidan degerlendirilmesi.
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12.

13.

14.

15.

16.

17.

18.

Faillerin Motivasyon Analizi: Sucun faillerinin arkasindaki motivasyonlarin ve
hedeflerin, sug¢ psikolojisi ve sosyal etkiler a¢isindan analiz edilmesi.

Kullanilan Teknolojik Araglarm Incelemesi: Sugta kullanilan teknolojik araglar ve
yazilimlarin detayli bir sekilde incelenmesi ve bu araclarin nasil kullanildiginin
agiklanmas.

Siber Giivenlik Uygulamalarinin Degerlendirilmesi: Olayda kullanilan siber
giivenlik uygulamalarinin ve bu uygulamalarin etkinliginin degerlendirilmesi.
Olayin Zaman Cizelgesinin Olusturulmasi: Sucun islenis siirecinin ayrintili bir
zaman ¢izelgesi ile belgelenmesi ve bu siirecin adim adim agiklanmasi.

Ulusal ve Uluslararas1t Mevzuatin Degerlendirilmesi: Olayin ulusal ve uluslararasi
hukuk cergevesindeki yerinin ve 6neminin degerlendirilmesi.

Benzer Olaylarin Analizi: Onceki benzer olaylarla karsilastirmalar yaparak, bu
suclarin 6zellikleri ve ortak noktalarinin belirlenmesi.

Sonu¢ ve Oneriler: Arastirmanin bulgularinin dzetlenmesi ve bu tiir suglarla

miicadelede ileriye yonelik onerilerin sunulmast.

Bu hususlar, raporun hem igeriginin zenginligini hem de analizin derinligini

saglayacak sekilde detaylandirilmistir, bilisim suglar1 baglaminda g¢evrimici oyun

hesaplariin ve karakterlerinin izinsiz ele gegirilmesi konusunda kapsamli bir ¢ergeve

sunar.
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2. SIBER GUVENLIK VE CEVRIMICI OYUNLAR

Siber giivenlik, dijital ortamlarda giivenligi saglama pratigi olarak One
cikmakta olup, ¢cevrimigi oyunlar bu baglamda énemli bir odak noktasidir. Cevrimigi
oyunlar, diinya genelinde milyonlarca kullaniciyr bir araya getiren interaktif
platformlar olup, bu platformlar {izerinde kullanici verilerinin korunmasi ve oyun igi
islemlerin giivenligi biiyliik 6nem tagimaktadir. Siber giivenlik uzmanlari, bu alanda
kullanici hesaplarinin izinsiz erisime ve saldirilara karsi korunmasi igin gesitli
giivenlik onlemleri gelistirirken, ayn1 zamanda oyun i¢i alisverisler ve kisisel veri
akisinin sifrelenmesi gibi konularda da yenilik¢i ¢oziimler sunmaktadirlar. Cevrimigi
oyun sektoriiniin siirekli biiylimesi ve evrimlesmesi, bu alanda siber giivenlik
stratejilerinin de dinamik bir sekilde giincellenmesini zorunlu kilmaktadir. Bu
baglamda, ilerleyen boliimlerde ¢evrimic¢i oyunlar ve siber giivenlik arasindaki iliski

daha kapsamli bir sekilde ele alinacaktir.

2.1. Tanimlar ve Kavramlar

Dijitallesme stirecinin hiz kazanmasiyla birlikte, cevrimigi oyunlar ¢agimizin
en popiiler eglence ve sosyal etkilesim araglarindan biri haline gelmistir. Bu alandaki
bliylime, sadece gencgler arasinda degil, tiim yas gruplar1 arasinda oyunlarin
yayginlagsmasina yol acmis ve oyun endiistrisinin ekonomik degeri, son on yilda
muazzam bir artig gostererek 2012 yilinda yaklasik 70 milyar dolardan, 2022'de ise
200 milyar dolara yiikselmistir.>* Ancak bu biiyiimenin bir yansimas1 olarak, siber
giivenlik tehditleri de artig gostermistir. Oyun hesaplari, sadece bir karaktere erisim
saglamak amaciyla degil, ayn1 zamanda oyun i¢i satin alimlar ve gercek para degeri
tagiyan Ozel esyalar i¢in de kullanilmaktadir. Bu durum, siber suglular i¢in biiyiik bir

cekicilik olugsturarak, hesap gilivenligi meselesini onemli bir problem haline getirmistir.

Cevrimigi oyun sektorii, bu dijital ¢agin tehditlerine ve firsatlarina hizla uyum
saglama cabasi icerisindedir. Oyun sirketleri, kullanicilarin bilgilerini korumak,
hilecilik faaliyetlerini engellemek ve siber saldirilara kars1 dayanikli hale gelmek i¢in

stirekli olarak yatirnm yapmaktadir. Buna karsilik, kullanicilarin da  kendi

S*https://kalkinmaguncesi.izka.org.tr/index.php/202 1/02/02/kuresel-pazarlara-giden-yol-dijital-oyun-
sektoru/, ‘Kiiresel Pazarlara Giden Yol: Dijital Oyun Sektorii’, IZKA, E.T: 27 Ekim 2023.
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giivenliklerini saglama konusunda proaktif davranmalari gerekmekte; sifrelerini
diizenli olarak degistirmeleri, iki faktorlii kimlik dogrulama gibi ydntemler
kullanmalar1 6nerilmektedir. Bu yontemler, sadece maddi kayiplar1 6nlemekle kalmaz,

ayn1 zamanda giivenli bir oyun deneyimi sunar.>

Ancak, baz1 oyunlarin yonetici yetkilerini talep etmesi, Ozellikle iicretsiz
oyunlar s6z konusu oldugunda, zararli yazilim riskini arttirabilir. Bu nedenle, yonetici
haklariyla calistirilacak oyunlarin giivenilirligi konusunda dikkatli olunmali ve
tarayici ilizerinden oynanan oyunlarda giivenlik ayarlarinin dogru yapilandirilmasi
biiyiik 6nem tasimaktadir.’® Ayrica, ev kullanicilarinin giivenlik duvarlarinda, ¢ok
oyunculu oyunlar i¢in agik biraktiklari istisnalar, bilgisayarin giivenligini riske atabilir.
Bu durum, tanidik oyuncular i¢in IP temelli ayricaliklarin taninmasini, siber giivenlikte
bir adim 6nde olmanin bir yolu olarak éne cikarir. >’ Dijital oyunlarin popiilerligi ve
ekonomik degeri arttikca, siber giivenlik tehditleri de ayn1 oranda yiikselmekte ve bu
durum hem oyun sirketlerinin hem de kullanicilarin siirekli dikkatli ve koruyucu
Onlemler almasimmi zorunlu kilmaktadir. Bu g¢ercevede, giivenlik Onlemlerinin
artirtlmasi, bilingli kullanim ve siirekli giincellenen giivenlik stratejileri, giivenli bir

cevrimi¢i oyun deneyimi i¢in olmazsa olmazlar arasinda yer almaktadir.

2.1.1. Siber Giivenlik Kavram

Siber giivenlik, internetin modern ¢agda hayatimizin her alanina niifuz
etmesiyle dSnem kazanmustir. Internet, bireylerin 6zel yasantilarindan is diinyasina,
kamu kuruluslarindan uluslararasi iliskilere kadar genis bir yelpazede etkin bir sekilde
kullanilmaktadur. internetin bilgi erisimi ve aktariminda sundugu kolayliklar, kamu ve
0zel sektordeki isleyigin verimliligini artirmistir. Ancak, bu olumlu yonlerinin yaninda,
20001 yillarin bagindan itibaren teknolojik geligsmelerle birlikte siber tehditlerin de
ortaya ¢ikmasina neden olmustur.’® Bu baglamda, siber giivenlik, bu tehditlere karst

alinacak 6nlemlerin hukuki boyutunu ifade etmektedir.

SSTiirkiye Cumhuriyeti, Dijital Déniisiim Ofisi, ‘Video Oyun Endiistrisi’, Ankara, 2022, s. 15.

>6Bilgi Teknolojileri ve letisim Kurumu Telekomiinikasyon Iletisim Bagkanligi, ‘Cevrimi¢i Oyunlara
[liskin Giivenlik Riskleri’, Ulusal Siber Olaylara Miidahale Merkezi (USOM), Kasim 2014, s. 6.
S7Bilgi Teknolojileri ve Iletisim Kurumu Telekomiinikasyon iletisim Bagkanligi, ‘Cevrimi¢i Oyunlara
Iliskin Giivenlik Riskleri’, Ulusal Siber Olaylara Miidahale Merkezi (USOM), Kasim 2014, s. 7.

388, Tunca, ‘Modern Cagda Siber Giivenlik Kavrami’, Dumlupinar Universitesi Iktisadi ve Idari
Bilimler Fakiiltesi Dergisi, say1: 3, 2015, s. 3.
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Siber alandaki tehditlerin artisi, siber giivenlik ihtiyacini beraberinde
getirmistir. Bireylerin ve kurumlarin teknolojik cihazlarda sakladigi genis bilgi
yelpazesi, kimlikten banka hesap bilgilerine kadar ¢esitlilik gostermekte ve bu durum,
siber tehditlerin potansiyelini artirmaktadir.®® Cevrimici oyunlar, sosyal etkilesim ve
eglence sunmanin yani sira, kullanicilarin kisisel bilgilerini ve oyun i¢i kazanimlarin
sakladigi platformlar haline gelmistir. Bu nedenle siber giivenlik hem kisisel verileri
hem de ¢evrimic¢i oyun hesap bilgilerini koruma amacini tasimaktadir. Kullanicilarin
internet lizerindeki reklamlara, sahte e-postalara veya tehlikeli programlara tiklamasi,
siber tehditlere maruz kalma riskini artirabilir. Ancak, bilingli bir ¢evrimic¢i oyun
deneyimi ve dogru giivenlik dnlemleri ile bu riskler minimize edilebilir. Bu baglamda,
siber glivenlik, bireylerin ve kurumlarin bilgilerini, cevrimici oyun hesaplarini ve oyun

ici kazanimlarini koruma altina almay1 amaglayan hukuki bir zorunluluktur.

Siber ortamda, bireylerin ve kurumlarin bilgilerini tehdit eden c¢esitli saldirt
arag ve yontemleri bulunmaktadir. Bu araglar arasinda viriisler, solucanlar, Truva
atlari, robotlar (botlar) ve casus yazilimlar éne ¢ikmaktadir.®® Viriisler, teknolojik
cihazlara bulasarak zarar verebilen ve baska programlara ihtiya¢ duyarak c¢ogalan
zararli yazilimlar; solucanlar, aglar lizerinden bulasan ve bagka bir dosya veya
programa ihtiya¢ duymadan ¢ogalan zararli yazilimlar; truva atlari, normal bir dosya
gibi gortinse de zararh faaliyetlerde bulunan yazilimlar; robotlar (botlar), bir dizi bot
olusumundan kaynaklanarak teknolojik cihazlara bulasan zararli yazilimlar ve casus
yazilimlar ise, kullanicilarin kisisel ve gizli bilgilerini {iglincli kisilere aktarmak
amaciyla olusturulan zararli yazilimlardir.®! Bu tehditler, bireylerin ve kurumlarin
siber gilivenligini riske atmaktadir ve bu nedenle hukuki Onlemlerin alinmasi

zorunludur.

2.1.2. Cevrimici Oyun Endiistrisi

Cevrimigi oyun endiistrisi, son on yilda teknolojik devrimin yaninda sosyal,

ekonomik ve kiiltiirel bir fenomen haline gelmistir. Bu evrim, genglerden yaslilara

*Tunca, a.g.c., s. 4.

M. N. Ogiin ve A. Kaya, ‘Siber Giivenligin Milli Giivenlik Agisindan Onemi ve Alinabilecek
Tedbirler’, Giivenlik Stratejileri Dergisi, cilt: 9, say1: 18, 2013, s. 153.

010giin ve Kaya, a.g.e., s. 154.
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kadar genis bir demografik yelpazeyi kapsayan milyarlarca kullanicinin hayatinda
O6nemli bir yer edinmistir. Gelisen internet altyapist ve mobil cihazlarin
yayginlagsmasiyla, oyunlar sadece bir eglence araci olmanin Gtesine gegmis, sosyal

etkilesim, stratejik diisiince ve kiiltiirel kesif i¢in bir platform olmustur.

62

Kiiresel geliri 2022 yilinda yaklasik 200 milyar dolar®” olan bu sektor, sadece

eglence endiistrisinde degil, ayn1 zamanda ekonomide de 6nemli bir oyuncu haline
gelmistir. Bu gelirin yarisin1 mobil oyunlar olustururken, yaklasik 2.7 milyar insanin®?
aktif olarak c¢evrimi¢i oyun oynadigi belirtiliyor. Bu rakamlar, oyun endiistrisinin
sadece bir eglence araci olmadigini, ayn1 zamanda sosyal ve ekonomik bir gii¢ olarak
da kabul edilmesi gerektigini gosteriyor. Oyunlarin teknolojik olarak ne kadar ileriye
gittigi konusunda bulut tabanli oyun hizmetleri, sanal ve artirillmis gergeklik
uygulamalari en belirgin 6rneklerdendir. Bu teknolojiler sayesinde kullanicilar, daha
once hayal bile edemedikleri deneyimleri yasama firsatt bulmuslardir. Yiiksek hizli

internet baglantilar1 ve yapay zeka ile desteklenen oyun mekanikleri, gercekeilik ve

oynanabilirlik seviyelerini yeni zirvelere tagimigtir.

Bu hizli biiylime ve teknolojik ilerleme, dogal olarak bir dizi hukuki ve etik
sorunu da beraberinde getirmistir. Oyuncularin kisisel verilerinin nasil kullanilacag,
saklanacag1 ve paylasilacag konulari, veri koruma ve gizlilik yasalarini giindeme
getirmistir. Avrupa Birligi'nin Genel Veri Koruma Tiiziigi (GDPR)**  gibi
diizenlemeler, bireylerin verilerini koruma altina almay1 amaclamaktadir. Oyun ici
satin almalarin ve rastgele odiillendirme mekanizmalarinin kumarla benzerlikleri,
oyun endiistrisini kumar diizenlemeleriyle karsi karsiya birakmistir. Baz iilkeler, bu

tiir 6zellikleri sinirlayan veya yasaklayan yasalari uygulamaya koymustur.

Oyunlarin tasarim, hikaye ve karakterlerinin korunmasi, 5846 numarali kanun
ile fikri miilkiyet haklarinin 6nemini ortaya koymaktadir. Oyun sirketleri, bu haklar
koruma altina alabilmek ve olas1 ihlalleri onlemek i¢in hukuki yollara basvurma

ithtiyact duymaktadir. Cevrimi¢i oyun endiistrisi hem teknolojik hem de sosyal

2https://kalkinmaguncesi.izka.org.tr/index.php/2021/02/02/kuresel-pazarlara-giden-yol-dijital-oyun-
sektoru/, ‘Kiiresel Pazarlara Giden Yol: Dijital Oyun Sektorii’, IZKA, E.T: 27 Ekim 2023.
%https://kalkinmaguncesi.izka.org.tr/index.php/2021/02/02/kuresel-pazarlara-giden-yol-dijital-oyun-
sektoru/, ‘Kiiresel Pazarlara Giden Yol: Dijital Oyun Sektorii’, IZKA, E.T: 27 Ekim 2023.

%4A. N. Akinci, ‘Avrupa Birligi Genel Veri Koruma Tiiziigii niin Getirdigi Yenilikler ve Tiirk Hukuku
Bakimindan Degerlendirilmesi’, Calisma Raporu 6, Tiirkive Cumhuriyeti Kalkinma Bakanhg Iktisadi
Sektorler ve Koordinasyon Genel Miidiirliigii, Ankara, 2017, s. 7.
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yonleriyle giiniimiiz diinyasinda 6ne ¢ikmaktadir ve bu biiylimenin getirdigi firsatlar
kadar, karsilagilan hukuki ve etik zorluklar da bulunmaktadir. Bu biiyiimeyle birlikte,
oyuncularin kigisel verilerinin korunmasi, fikri miilkiyet haklari, oyun i¢i satin
almalarin diizenlenmesi ve oyun bagimliligi gibi konularda hukuki ve etik zorluklar
da ortaya ¢ikmustir. Ozellikle, oyuncularin kisisel verilerinin korunmas1 konusunda,
Avrupa Birligi'min Genel Veri Koruma Tiiztigii (GDPR) gibi uluslararasi
diizenlemelerin yani sira ulusal mevzuatlarda da 6nemli degisiklikler yapilmstir. Fikri
miilkiyet haklari, oyun tasarimcilari, gelistiricileri ve yayincilar i¢in kritik bir 6neme
sahip olup, bu haklarin ihlali durumunda ciddi hukuki yaptirimlarin uygulanabilecegi
unutulmamalidir. Oyun sirketleri, oyuncular ve yasa yapicilar, bu zorluklarin

iistesinden gelmek ve siirdiiriilebilir bir gelecek insa etmek icin bir araya gelmelidirler.

2.2. Cevrimici Oyun Hesaplarinin Degeri ve Miilkiyet Kavram

Cevrimi¢i oyunlarin biliyliyen diinyasi, gelisen teknoloji ve kiiresel
baglantilarin bir sonucu olarak, bireysel hesaplarin degerini artirmistir. Oyuncular,
seviye atlamak, esya toplamak veya oyun i¢i para birimi kazanmak i¢in saatlerce, hatta
giinlerce zaman harcarlar. Bu ¢abanin bir sonucu olarak, bir oyuncunun hesab1 sadece
duygusal degil, aym1 zamanda maddi bir degere de sahip olabilir. Ozellikle popiiler
Cok Oyunculu Cevrimi¢i Rol Yapma Oyunu (Massively Multiplayer Online Role-
Playing Game)®® ve Cok Oyunculu Cevrimigi Savas Arenasi (Multiplayer Online
Battle Arena)®’ oyunlar1 gibi, genis oyuncu tabanina sahip oyunlarda bu durum daha
belirgindir. Sanal ortamlarda, 6zellikle ¢evrimici oyunlarda, kullanicilarin gergek para
yatirimi yaparak elde ettikleri hesaplar, karakterler ve oyun i¢i esyalar gibi dijital
varliklarin giderek artan maddi degeri, geleneksel miilkiyet hukuku ilkelerini
zorlayarak, bu varliklarin  hukuki statiisiiniin, sahiplik  haklarmin  ve

devredilebilirliginin netlestirilmesi gerektigini vurgulamakta ve hukukculari, sanal

8A. N. Akinci, ‘Avrupa Birligi Genel Veri Koruma Tiiziigii niin Getirdigi Yenilikler ve Tiirk Hukuku
Bakimindan Degerlendirilmesi’, Calisma Raporu 6, Tiirkiye Cumhuriyeti Kalkinma Bakanlig Iktisadi
Sektirler ve Koordinasyon Genel Miidiirliigii, Ankara, 2017, s. 14.

%<Dijital Oyun Sektorii Raporu’, Ankara Kalkinma Ajanst, Ankara, 2017, s. 19.

57Dijital Oyun Sektorii Raporu’, Ankara Kalkinma Ajanst, Ankara, 2017, s. 6.
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diinyanin 6zglin dinamiklerine uygun yeni yasal cerceveler gelistirmeye tesvik

etmektedir.%®

Miilkiyet hakki Anayasa madde 35’de, bireylerin mal edinme ve devretme
Ozgiirliigiinii ifade eder; ancak bu hak, kamu menfaati gozetilerek yasal ¢ergevede
siirlanabilir ve toplumsal fayda ile ¢atismamalidir. Anayasa'nin miilkiyet hakkinin
siirlarini kanun koyucunun belirlemesine imkan tanidigi halde, bu takdir yetkisinin,
Anayasa'nin 35. maddesinde 6zel miilkiyetin varligini kabul eden temel ilkelere baglh
kalarak kullanilmasi gerektigi, dolayisiyla kanun koyucunun 6zel miilkiyeti tamamen
ortadan kaldiracak nitelikte diizenlemeler yapmasinin miimkiin olmadigi, miilkiyet
hakkinin kapsaminin belirlenmesinde ise miilkiyet konusu nesnenin 6zellikleri, dijital
miilkiyetin kaynagi, dijital mal sahibine taninan haklar ve yiiklenen yiikiimliiliikler
gibi faktorlerin bireysel olarak degerlendirilmesi gerektigi anlasiimaktadir.%® Miilkiyet
hakkinin klasik tanimi, somut varliklarin miilkiyetine yonelikken, dijital ¢agin
yiikselisiyle birlikte bu hak, sanal varliklarin sahipligi konusunda yeni ve karmasik
boyutlar kazanmistir. Oyun i¢i 6geler ve karakterler genellikle oyunun gelistiricileri
veya yayincilar tarafindan kontrol edilir ve kullanicilar bu 6geleri kullanma hakkina

0

sahip olurlar,”® ancak bu dgelerin gercek sahipleri olarak kabul edilmezler.”! Bu

durum, oyun i¢i dgelerin ve hesaplarin hukuki statiisiiniin belirsizligine yol agar.

Daha da karmasiklasan durum, oyun sirketlerinin genellikle kullanicilarina
hesaplarin1 veya oyun ic¢i Ogeleri satmamalar1 veya takas etmemeleri konusunda
kisitlamalar getiriyor olmasidir. Ancak, bu kisitlamalar, ¢cevrimi¢i oyun hesaplarinin
ve oyun i¢i esyalarin 'gri pazar' olarak bilinen bir alanda biiyiik miktarda alinip satildig1
gercegini engellemez. Gri pazar iirlinleri, resmi dagitim aglarinin disinda ticareti

yapilan otantik mallar olup, 6zellikle dijital alanda, oyun sirketlerinin kullanicilarin

%8B, Fidan, ‘Cevrimigi Oyun Oynayan Kisiler ile Oyun Karakterleri Arasindaki Baglar ve Tiiketici
Davranislar1 Iligkisi: Metin2 ve League Of Legends Ornekleri’, Yiiksek Lisans Tezi, Ankara
Universitesi Sosyal Bilimler Enstitiisii, Ankara, 2020.

9S. Simsek, ‘Miilkiyet Hakkinin Kapsami, Simirlandirma Nedenleri ve Sartlar1 Ac¢isindan 1982
Anayasas1 ve Avrupa Insan Haklar1 Sézlesmesi: Karsilastirmali Bir Analiz -I’, TBB Dergisi, say1: 91,
2010, s. 188.

70<Sirket isbu Sozlesme ile Kullaniciya miinhasir olmayan, geri gagrilabilir, devredilemez, alt
lisanslamaya konu olmayan bir siirli lisans ve My. Games Ekosistemini ticari olmayan, kisisel amaglar
icin kullanma hakki tanimaktadir.’, My.Games, EULA Sozlesmesi, s. 4.

71“Kullanma Hakk1. Isbu EULA'mn hiikiim ve kosullarina tam olarak uymaniz kosuluyla ve bunlara tam
olarak uydugunuzda Lisans Veren Size, gecerli Sipariste belirtilen siire (siire belirtilmemisse Yazilimi
daima kullanabilirsiniz) boyunca Yazilimi kullanmaniz i¢in kisisel, miinhasir olmayan bir lisans verir.’,
Dell, EULA Sozlesmesi, s. 1.
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hesaplarin1 veya oyun i¢i varliklarin1 satigsa veya takasa sunmalarina yonelik
getirdikleri kisitlamalara ragmen, bu tiir dijital varliklarin ve hesaplarin, 'gri pazar'
olarak adlandirilan ve yasal olmayan bir ticaret alaninda yogun bir sekilde alinip
satildig1 bir gercekligi yansitmaktadir.”> Hesap hirsizligi, dolandiricilik ve diger
bilisim suclari, bu 'gri pazar'm bir sonucudur. Kullanict hesaplarinin degeri, onlari
siber suglular i¢in cazip hedefler haline getirir. Oyun hesaplarinin, esyalarinin veya
oyun i¢i para biriminin ¢alinmasi, sadece oyun i¢i etkilesimleri degil, ayn1 zamanda

oyun dis1 sosyal ve ekonomik etkilesimleri de etkileyebilir.

Bu durum, oyun sirketlerinin, hukuk diizenleyicilerinin ve kullanicilarin bu
konular1 daha iyi anlamalar1 ve etkin bir ¢6ziim bulmalar1 gerektigini gostermektedir.
Cevrimi¢i oyunlarin etkisi ve ¢api arttikca, bu tiir sorunlari ¢cozmek i¢in gelismis yasal
ve teknolojik ¢6ziimler ihtiyaci da artmaktadir. Gelistiriciler ve yayincilar tarafindan
daha giivenli hesap dogrulama ve izleme sistemlerinin yani sira kullanicilar arasinda
daha iyi bir biling yayilmasi gerekmektedir. Bununla birlikte, hukukun da bu yeni
dijital miilkiyet formlarin1 taniyan ve diizenleyen yasalari gelistirmesi ve uygulamasi
gerekmektedir. Yasal diizenlemeler, gelistiricilerin kullanicilarina sundugu hizmetler
ve kullanicilar arasinda gerceklesen etkilesimler arasinda bir denge saglamalidir. Bu,
dijital miilkiyet haklarmin yani1 sira dijital milkiyetin hirsizligimi ve kotiiye

kullanilmasini 6nlemek i¢in 6nemlidir.

Cevrimici oyun hesaplariin degeri ve miilkiyet kavrami, dijital diinyada hizla
biiyliyen ve evrim geciren bir alan olup hem yasal hem de teknolojik diizlemde 6zel
bir dikkat gerektirir. Bu alandaki zorluklar1 ve firsatlar1 anlamak, ¢evrimici oyun
topluluklarinin sadece daha adil ve giivenli olmasini saglamakla kalmaz, ayn1 zamanda
cevrimigi oyun endiistrisinin genel siirdiiriilebilirligini ve biiylimesini de destekler.
Gelisen bu durum, oyun sirketlerinin, hukuk diizenleyicilerinin ve kullanicilarin bu
konular1 daha iy1 anlamalar1 ve etkin bir ¢6ziim bulmalar1 gerektigini gostermektedir.
Ozellikle bazi iilkelerin bu konudaki yaklasimlarini ele alarak daha genis bir perspektif

kazanabiliriz:

H. H. Ceylan ve B. Kose, ‘Tiiketicilerin Gri Pazar Uriin Tercihleri Uzerine Bir Arastirma’,

Karamanoglu Mehmetbey Universitesi Sosyal ve Ekonomik Arastirmalar Dergisi, Karaman, cilt: 20,
say1: 34, 2018, s. 2.
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Giiney Kore, ¢evrimi¢i oyun sektoriindeki oncii konumu nedeniyle dijital
miilkiyet ve oyun i¢i esya ticareti konularinda bazi hukuki meydan okumalarla
karsilagsmistir. 2010 yilinda, gengler arasinda artan kumar aliskanliklarina ve asiri
harcamalara yanit olarak, hiikiimet, oyun i¢i esyalarin gercek para karsiliginda
ticaretini yasaklayan mevzuatlar1 kabul etti.”> Bu, oyun i¢i esya ticaretinin potansiyel

zararlarii sinirlamay1 amaglayan stratejik bir harekettir.

Bu yasal diizenlemelere ek olarak, oyun i¢i esya ve karakter hirsizligina
yonelik ciddi cezai yaptirimlarin getirilmesi, dijital varliklarin gergek diinyada somut

74 Bu diizenlemelerin

bir degeri oldugunun resmi bir kabulii olarak goriilebilir.
ardindan oyun sirketleri, kullanicilarina daha seffaf olmayi taahhiit ederek ve
koruyarak kendi i¢ diizenlemelerini hayata gecirmistir. Sirketler, oyun i¢i satin
alimlarin ve egya ticaretinin nasil gerceklestirildigine dair politikalarini revize etmistir.

75

Ancak, dijital miilkiyetin’> tanimi ve sinirlar1 konusundaki tartigmalar, 6zellikle

blockchain teknolojisi ve kripto paralarin’®

ortaya cikisiyla birlikte, hukuki alanda
devam eden bir konu olmaya devam etmektedir. Bu, hukukun, teknolojinin ve
endiistrinin hizla degisen dogasini takip edebilmesi i¢in siirekli bir adaptasyon ve

yeniden degerlendirme gerektiren bir meseledir.

Cin, niifusu geregi diinya genelindeki online oyun pazarinda 6nemli bir
oyuncudur. Bu dnciiliik, iilkede dijital miilkiyet ve oyun i¢i esya ticareti konularinda
baz1 hukuki zorluklara neden olmustur. Cin, dijital miilkiyetin tanimi1 ve korunmasi
konusunda bazi proaktif adimlar atmistir. Ozellikle, sanal esya ve oyun igi hesap
ticaretinin artmasiyla birlikte, bu tiir varliklarin hukuki olarak taninmasi ve korunmasi
ithtiyaci ortaya ¢ikmistir. Bu baglamda, Cin Yiiksek Mahkemesi, sanal esya ve hesap
hirsizlig gibi dijital varliklart gergek diinyadaki miilkiyet hirsizligina esdeger olarak

kabul eden’’ yasal kararlar almistir. Bu kararlar, oyun igi esyalarm ve dijital varliklarm

Q. Simav, ‘Ge¢ Saatlere Kadar Oyun Yasak’, https://www.hurriyet.com.tr/aile/yazarlar/oznur-
simav/gec-saatlere-kadar-oyun-yasak-401410, E.T: 29 Ekim 2023.

74p. Ozkaya, ‘Dijital Diinyada Cevrimigi Riskler, Bilisim Suglar1 ve Magdur Cocuk’, Tiirkive Adalet
Akademisi Dergisi, cilt: 14, sayt: 53, Ocak 2023, s. 13-42.

5T, Yayla, ‘Sanal Hirsizhk’, https://talhayayla.av.tr/sanal-mulkiyet/, E.T: 29 Ekim 2023.
TShttps://www.trthaber.com/haber/dunya/guney-kore-nft-oyunlarini-yasaklayacak-640720.html,
‘Gliney Kore NFT Oyunlarimi Yasaklayacak’, E.T: 29 Ekim 2023.
"Thttps://www.bloomberght.com/cin-de-yuksek-mahkeme-dijital-varlik-haklarinin-korunmasi-
cagrisinda-bulundu-2260616, ‘Cin'de Yiiksek Mahkeme Dijital Varlik Haklarmin Korunmasi
Cagrisinda Bulundu’, E.T: 30 Ekim 2023.
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gercek diinyada bir degeri oldugunu resmi olarak kabul etmektedir. Bu yasal kararlar,
dijital miilkiyet haklarinin korunmasi i¢in bir temel olusturmaktadir. Ancak, bu yasal
diizenlemelere ragmen, oyun i¢i esya ticareti ve dijital miilkiyet hakkinda devam eden
tartismalar vardir. Ozellikle, dijital varliklarin, fiziksel miilkiyete gdre nasil bir hukuki

7® Buna ek

statliye sahip olmasi gerektigi konusunda belirsizlikler bulunmaktadir.
olarak, Cin'deki oyun sirketleri, kullanicilarin dijital haklarin1 korumak ve seffaflig
artirmak i¢in kendi politika ve uygulamalarini gozden gecirmislerdir. Bu, oyun i¢i satin
alimlarin ve esya ticaretinin nasil gerceklestirildigine dair daha acik ve anlagilir

politikalarin benimsenmesini igermektedir.

Amerika Birlesik Devletleri, online oyun endiistrisinin kiiresel olarak
biiylimesinde hem teknolojik imkanlar olarak hem de niifus acisindan énemli bir rol
oynamaktadir. Bu konum, iilkede dijital miilkiyet ve oyun ici esya ticareti hakkindaki
hukuki tartigmalarin ve zorluklarin artmasina neden olmustur. ABD'de, dijital
miilkiyetin tanim1 ve korunmasi konusundaki yasal ¢erceve, diger iilkelere gore daha
daginik ve belirsizdir. Ozellikle, oyun ici esyalar ve online oyun hesaplar1 genellikle
"dijital miilkiyet" olarak tanimlanmaz.” Bunun yerine, bu varliklarm kullanimi, oyun
sirketlerinin Kullanict S6zlesmesi (EULA) tarafindan diizenlenir. EULA genellikle
oyun sirketlerine genis haklar tanirken, kullanicilara smnirli lisans haklar1 verir.%

EULA (End User License Agreement), Tiirkcede "Son Kullanici Lisans
Sozlesmesi" olarak bilinir. EULA, bir yazilimin veya iiriiniin son kullanicisina sunulan
ve kullanicinin yazilimi veya tirlinii kullanabilmesi i¢in kabul etmesi gereken bir lisans

s6zlesmesidir.®! EULA'nin temel dzellikleri sunlardir:

Kullanim Haklari, EULA, kullanicinin  yazilimi veya {riinii nasil
kullanabilecegini detayli olarak agiklar. Ornegin, bir yazilimin kag bilgisayarda
calistirilabilecegi veya yazilimin ticari amagclarla kullanilip kullanilamayacagi bu

boliimde belirtilir.%?

78 https://zhuanlan.zhihu.com/p/260383465, ‘Zhihu’, E.T: 30 Ekim 2023.
https://www.forbes.com/sites/oliverherzfeld/2012/12/04/what-is-the-legal-status-of-virtual-
goods/?sh=51076f8b108a, O. Herzfeld, “What Is The Legal Status Of Virtual Goods?’, E.T: 30 Ekim
2023.

80https://law.stackexchange.com/questions/8992/is-legal-to-sell-virtual-goods, ‘Is Legal To Sell Virtual
Goods?’, E.T: 30 Ekim 2023.
81https://www.icertis.com/contracting-basics/the-importance-of-the-end-user-license-agreement/, ‘The
Importance Of The End-User License Agreement’, E.T: 30 Ekim 2023.
82https://www.icertis.com/contracting-basics/the-importance-of-the-end-user-license-agreement/, ‘The
Importance Of The End-User License Agreement’, E.T: 30 Ekim 2023.
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Kisitlamalar, Sozlesme, yazilimin veya {iirliniin kullanimiyla ilgili belirli
kisitlamalar1 da igerebilir. Bu, yazilimin tersine miihendislik uygulamalarina karsi

korunmasi, kopyalanmamasi veya dagitilmamasi gibi kisitlamalari igerebilir.®?

Fikri Miilkiyet Haklari, EULA genellikle yazilimin veya {iriiniin fikri miilkiyet
haklarini korur. Bu, yazilimin veya iiriiniin telif haklar, ticari markalar1 ve diger fikri

miilkiyet haklarinin yazilimin veya iiriiniin {ireticisine ait oldugunu belirtir.%*

Sorumluluk Reddi, EULA sozlesmelerinde genellikle bir sorumluluk reddi
boliimii bulunur. Bu boliim, yazilimin veya {iriiniin kullanimindan kaynaklanabilecek

olas1 zararlar i¢in iireticinin sorumluluk tasimadigimni belirtir.%3

Sonlandirma, EULA, kullanicinin sézlesme sartlarina uymadigr durumlarda
lisansin nasil sonlandirilacagim agiklar. % Diger Sartlar, EULA ayrica gizlilik
politikalari, veri toplama ve kullanimi, gilincellemeler ve diger 6nemli konular1 da

kapsayabilir.

EULA sozlesmeleri, genellikle bir yazilimi veya dijital tiriinii i1k kez ytiklerken
veya kullanirken karsiniza ¢ikar.®” Kullanicilar, bu sézlesmeyi kabul etmeden yazilim1
veya Uriinli kullanamazlar. Ancak, bircok kullanict bu tiir sozlesmeleri dikkatlice
okumadan hizla kabul eder, bu da bazi hukuki risklere yol agabilir. Bu nedenle, bir
EULA'nin sartlarini kabul etmeden 6nce dikkatlice okunmasi gerekmektedir. Ancak,
bu tiir s6zlesmelerin 6tesinde, oyun i¢i esya ve hesap hirsizlig gibi suglar genellikle
dolandiricilik veya bilgisayar suglari olarak degerlendirilir. Bu suglarda, ¢alinan dijital
varliklarin yasal sahipleri hem miilkiyet haklarin1 kaybetmis hem de magdur
konumuna diismiis kisilerdir, bu nedenle suclularin yargilanmasi ve haklarin iadesi
bliylik 6nem tasir. Bu tiir suclar federal veya eyalet yasalar1 kapsaminda cezai

yaptirimlarla karsilagabilir. %

Bhttps://www.icertis.com/contracting-basics/the-importance-of-the-end-user-license-agreement/, ‘The
Importance Of The End-User License Agreement’, E.T: 30 Ekim 2023.
84https://www.icertis.com/contracting-basics/the-importance-of-the-end-user-license-agreement/, ‘The
Importance Of The End-User License Agreement’, E.T: 30 Ekim 2023.
85https://www.icertis.com/contracting-basics/the-importance-of-the-end-user-license-agreement/, ‘The
Importance Of The End-User License Agreement’, E.T: 30 Ekim 2023.
8https://www.icertis.com/contracting-basics/the-importance-of-the-end-user-license-agreement/, ‘The
Importance Of The End-User License Agreement’, E.T: 30 Ekim 2023.
8https://www.epicgames.com/help/tr/fall-guys-c9505712380315/teknik-destek-c950574475753 1/son-
kullanici-lisans-sozlesmesi-eula-a9505740271131, ‘Son Kullanict Lisans So6zlesmesi (EULA)’, E.T: 30
Ekim 2023.
8https://www.congress.gov/search?q=%7B%22source%22%3A%22legislation%22%2C%22congress
%22%3A118%7D, ‘Legislation Search’, E.T: 30 Ekim 2023.
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Oyun i¢i esya ticareti konusunda, bir¢ok oyun sirketi kullanicilarini bu tiir
ticaretten kagcinmalar1 konusunda uyarir. Ancak, bu uyarilara ragmen, oyun ici esya

ticareti, "gri pazar"®

olarak adlandirilan alanlarda yaygin bir sekilde devam
etmektedir. Bu {ilkelerdeki gelismelere ek olarak, Tiirkiye'nin de dijital miilkiyet
haklar1 konusunda yasal diizenlemeler yapmas1 gerektigi agiktir. Anayasa, miilkiyet
hakkinin siirlarini ¢izme yetkisini yasama organina tevdi etmis olmakla birlikte, bu
yetkinin kullanimi sirasinda, miilkiyet hakkinin temel cercevesini ve sinirlarini
belirleyen Anayasal hiikiimlere sadik kalinmasi zorunlulugu, kanun koyucunun bu
alandaki diizenlemelerinde Anayasa'nin 6ngordigii temel ilkelerle uyumlu bir yol
izlemesini kaginilmaz kilmaktadir.®® Cevrimici oyun hesaplarinin degeri ve miilkiyet
kavrami, hukuk, teknoloji ve etik arasinda karmasik bir dengeyi temsil etmektedir.
Oyun sirketleri, oyuncularin haklar1 ve kendi is modelleri arasinda denge kurarken,
dijital miilkiyet iizerindeki tartismalarin devam edecegi kesindir. Bu nedenle hem yasal

hem de teknolojik ¢dziimlerin bu alandaki zorluklart ve firsatlar1 dikkate alarak

gelistirilmesi gerekmektedir.

Dijital miilkiyetin tanimlanmasi ve korunmasina dair 6nerdigimiz kanun
teklifleri, ¢agdas hukuk normlarina uygun bir yaklasim sergilemektedir. Ancak, bu
tekliflerin daha kapsamli bir hukuki c¢er¢eveye oturtulabilmesi i¢in bazi hususlarin
detaylandirilmas: ve genisletilmesi elzemdir. Ilk olarak, "dijital miilkiyet" teriminin
hukuki tanimminin dahada somutlagtirilmas: gerekmektedir. Dijital eserler, sanal
paralar, oyun i¢i varliklar gibi cok genis bir yelpazeyi kapsayan bu miilkiyet
kavraminin, hukuki bir ¢ercevede neyi ifade ettiginin net bir sekilde sinirlarinin
cizilmesi gerekmektedir. Bu baglamda, dijital miilkiyetin somutlastirilmasi i¢in dijital
eserler, sanal paralar ve oyun ig¢i varliklarin ayr1 ayri tamimlanmasi 6nem arz
etmektedir. Dijital eserler, dijital ortamda olusturulan ve depolanan her tiirlii sanatsal,
edebi veya bilimsel calismay1 kapsamaktadir. Sanal paralar, ¢evrimici platformlarda
kullanilan, gercek para birimiyle satin alinabilen veya degistirilebilen dijital para
birimlerini ifade eder. Oyun i¢i varliklar ise video oyunlarinda kazanilan veya satin
alinan, karakterlerin giiclenmesini veya oyun deneyiminin zenginlesmesini saglayan

esyalar, karakterler veya diger dijital 6gelerdir. Bu unsurlarin her biri i¢in ayr1 ayri

8Ceylan ve Kése, a.g.e., s. 2.
2Simsek, a.g.e., s. 188.
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hukuki tanimlar ve koruma mekanizmalar1 gelistirilmelidir. Boylece, dijital miilkiyetin
kapsami ve siirlart net bir sekilde belirlenerek, yasal diizenlemeler daha etkin ve

uygulanabilir hale getirilebilir.

Dijital {irtinlerin ve servislerin ¢ogu, kullanicilara lisans araciligiyla
sunulmaktadir. Bu lisanslarin hukuki mahiyeti, dijital miilkiyet haklarinin tanimi ve
siirlar1 tizerinde belirleyici bir rol oynamaktadir. Bu sebeple, dijital miilkiyet
haklariin diizenlenmesi sirasinda, bu lisanslarin hukuki statiisiine dair ac¢ik ve net bir
cergevenin de sunulmasi gerekmektedir. Dijital miilkiyetin korunmasinin yani sira,
bireylerin dijital alanda sahip oldugu kisisel veri glivenligi de oldukca kritik bir
konudur. Bu, bireylerin temel hak ve 6zgiirliiklerine dair gizlilik haklarinin korunmasi
anlamima gelmektedir. Bu nedenle, dijital miilkiyet haklarina dair diizenlemelerde,

gizlilik haklariyla dijital miilkiyet haklar1 arasinda bir denge kurulmasi zorunludur.

Ayrica Alman Federal Mahkemesi'nin 6zellikle Facebook iizerine verdigi
kararlar, dijital mirasin intikali konusunda ¢i8ir agici niteliktedir. Bu kararlar, miras
birakanin sosyal medya hesaplar1 ve bu hesaplarin igerdigi kisisel verilerin mirasgilara
gecisini diizenlemekte; bu gecisin, miras hukukunun genel prensipleri 1s181inda, miras
birakanin 6zel hayatinin gizliligi ile diger kisilerin haklarini koruyacak sekilde nasil
gerceklesmesi gerektigi konusunda yol gosterici olmaktadir. Ote yandan, Tiirk
hukukuna dair yorumlar ve karsilagtirmalar, mevcut yasal ¢er¢evenin dijital miras gibi
yeni ve karmagik konular yeterince adreslemedigini ortaya koymaktadir. Calismam
Tiirk Medeni Kanunu'nda dijital mirasin agik¢a tanimlanmamasinin yarattigi hukuki
bosluklar1 ve bu bosluklarin pratikteki yansimalarini degerlendirmekte, dijital mirasin

hukuksal tanimi ve diizenlemesi konusunda reform ihtiyacini1 vurgulamaktadir.”!

Dijitallesen diinya diizeninde, hukuki cercevelerin de bu yeni gerceklikler
karsisinda evrilmesi ve gilincellenmesi gerekmekte; bu ¢alisma da dijital mirasin

hukuki dizenlemeler

deki yerini belirleme ve gelecekteki yasal reformlar i¢in bir temel olusturma
amaci giitmektedir. Ozellikle Tiirk Medeni Kanunu kapsaminda dijital mirasin nasil

ele alinmas1 gerektigi ve yasal diizenlemelerin dijitallesme siirecine nasil uyum

91C. 1leri, ‘Dijital Miras’ - Alman Federal Mahkemesi’nin ‘Facebook’ Karar1 Uzerine Bir Inceleme’,
TBB Dergisi, say1: 146, 2020, s. 137-150.
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saglayabilecegi lizerinde durulmus, Tiirk hukuk diizeninin bu yeni ve 6nemli meseleye

cevap vermesi gerektigi sonucuna varilmistir.

Sonu¢ olarak uluslararasi alanda, dijital miilkiyetin korunmasina dair bir
standartlasma ve is birligi ihtiyact da bulunmaktadir. Dijital alandaki simirsiz
etkilesimler goz Oniine alindiginda, dijital miilkiyet haklarina dair uyusmazliklarin
¢Ozlimii i¢in uluslararasi hukuki mekanizmalarin olusturulmasi gerekmektedir. Dijital
miilkiyetin hukuka aykir1 bir bicimde ihlal edilmesi ya da zarara ugratilmasi
durumunda, bu zararin tespiti ve tazmini konularinda da standart bir hukuki yaklagimin
benimsenmesi sarttir. Bu hem maddi hem de manevi zararlarin adil bir sekilde tazmin

edilmesini saglayacaktir.

2.2.1. Klasik Miilkiyet Hakki Kavramindan Farkhhklar:

Tarih boyunca miilkiyet hakki, somut fiziksel varliklarin sahipligi ile
0zdeslesmistir. Topraklar, binalar, araglar gibi elle tutulur, gozle goriiliir varliklar,
miilkiyet hakkinin temelini olustururken, bu haklar bireylerin bu varliklar1 kontrol
etme, satma, kiraya verme veya miras birakma gibi yetkilerini igermekteydi. Ancak,
dijital cagin yiikselisi ile birlikte, miilkiyet hakki kavrami 6nemli bir evrim gegirmistir.
Bu evrim, 6zellikle ¢evrimici oyunlar, dijital varliklar ve sanal {irlinler gibi yeni
miilkiyet bigimlerinin ortaya ¢ikisiyla belirginlesmistir. Dijital miilkiyet, geleneksel
miilkiyet anlayisindan Onemli Olgiide farklilik gostermektedir. Cevrimigi oyun
hesaplari, sanal diinyalar ve dijital i¢erikler, fiziksel varliklarin aksine, somut olmayan
ve siklikla kopyalanabilir niteliklere sahiptir. Bu yeni miilkiyet tiirli, kullanicilarin
genellikle simirl ve sartli haklarla bu varliklar1 kullanmasini igerir. Ornegin, bir oyuncu
cevrimi¢i bir oyun i¢inde karakter satin alabilir, ancak bu karakter {izerindeki kontrolii
ve sahipligi, oyun sirketinin belirledigi kurallar ve kullanic1 s6zlesmeleri tarafindan
belirlenir. Bu durum, dijital miilkiyet haklarimin anlamini ve kapsamimi yeniden
diistinmeyi gerektirir. Anayasa Mahkemesi ve benzeri yliksek yargi organlari, miilkiyet
hakkinin bu yeni bi¢gimini nasil ele alacaklar1 konusunda 6nemli bir donemecte
bulunmaktadir. Geleneksel olarak, miilkiyet hakki fiziksel varliklarla sinirli olarak
goriilse de dijital cagda bu smirlarin genisletilmesi zorunlu hale gelmistir.

Mahkemeler, dijital varliklarin ekonomik degerinin ve toplumsal etkisinin farkinda

39



olarak, bu yeni miilkiyet tiiriiniin yasal tanimim1 ve korunmasini nasil
sekillendirecekleri konusunda kararlar vermeye baslamistir.’? Bu yeni miilkiyet
biciminin hukuki c¢ergevesi, bir dizi zorlugu beraberinde getirmektedir. Dijital
miilkiyetin temelinde yatan 'sahip olunan sey' kavrami, fiziksel olmayan ve siklikla
kopyalanabilir nitelikleri nedeniyle, geleneksel miilkiyet hukuku ilkeleriyle tam bir
uyum i¢inde degildir. Dijital varliklarin sahipligi ve kontrolii, genellikle lisans
anlasmalar1 ve kullanici sdzlesmeleri®® ile diizenlenmektedir. Bu durum, kullanicilarin
dijital varliklar {izerinde tam bir kontrol ve serbestlik sahibi olmadiklarin
gostermektedir. Ornegin, bir kullanicinin gevrimici oyun i¢inde kazandig1 veya satin
aldig1 bir esya, oyun sirketinin politikalarina tabi olabilir ve bu esyanin kullanimi,

devri veya satis1 belirli kisitlamalar igerebilir.”*

Dijital miilkiyetin bu 6zellikleri, hukukgular1 ve yasa koyuculari, mevcut
miilkiyet hukuku gercevesini yeniden degerlendirmeye ve dijital cagin gerekliliklerine
uyum saglamaya zorlamaktadir. Dijital varliklarin miilkiyet haklarinin tanimu,
korunmasi ve ihlallerinin cezalandirilmasi, ulusal ve uluslararast hukuk alaninda yeni
diizenlemelerin yapilmasint gerektirmektedir. Bu sadece bireysel kullanicilarin
haklarimi korumakla kalmayip, ayn1 zamanda dijital ekonominin saglikli ve adil bir
sekilde bliylimesini de destekleyecektir. Bu baglamda, dijital miilkiyetin hukuki
statiisiinlin netlestirilmesi, bu alanda faaliyet gosteren sirketler, kullanicilar ve hukuk
profesyonelleri icin biiylik 6nem tasimaktadir. Dijital miilkiyet haklarinin agikca
tanimlanmasi, bu varliklarin nasil kullanilabilecegi, devredilebilecegi veya
satilabilecegi konusunda rehberlik saglayacaktir. Ayrica, dijital miilkiyetin ihlali
durumunda uygulanacak yasal siiregler ve cezai yaptirimlarin belirlenmesi, dijital
diinyada hukuki giivenligi ve istikrar1 artiracaktir. Bu hem bireylerin dijital varliklarim
korumak hem de dijital miilkiyetin kotiiye kullanilmasini 6nlemek agisindan kritik bir
adimdir. Teknolojik gelismeler, bilginin kopyalanmasim1 ve dagitimimi Onceki

donemlere kiyasla ¢ok daha hizli ve kolay hale getirirken, bu siirecin sonucunda ortaya

2H. Egeli, ‘Tirk Anayasa Hukukunda Miilkiyet Hakkmnin Kullaniminin Durdurulmas:i’, Liberal
Diistince Dergisi, cilt: 27, say1: 105, 2022, s. 223-236.
Phttps://www.icertis.com/contracting-basics/the-importance-of-the-end-user-license-agreement/, ‘The
Importance Of The End-User License Agreement’, E.T: 02 Ocak 2024.

%M. C. Kirova, ‘Fikir ve Sanat Eserleri Kanunu’nda Manevi, Mali veya Baglantili Haklara Tecaviiz
Sugw’, Yiiksek Lisans Tezi, Antalya Bilim Universitesi Lisansiistii Egitim Enstitiisii, Antalya, 2023.
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cikan eserlerin orijinal mi yoksa kopya mi oldugu konusunda belirsizlikler
yaratmaktadir. Bu durum hem eser sahiplerinin hem de kullanicilarin haklarini koruma
konusunda yeni sorunlara yol agmaktadir. Geleneksel telif hukuku, dijital eserlerin
Ozelliklerini ve dagitim kanallarin1 yeterince yansitamamakta ve bu nedenle
giincellenmesi gerekmektedir. Eser sahipleri, yaratimlarini yanlis kullanimlardan
korumak ve emeklerinin karsiligini almak istemekte, ancak mevcut yasalar
teknolojinin getirdigi zorluklara tam olarak cevap verememektedir. Ayrica, dijital
bilginin miilkiyeti konusunda sadece yazarlar ve yayincilar degil, kiitiiphaneler gibi
bilgi hizmeti saglayan kurumlar da 6nemli rol oynamakta ve bu alanda cevaplanmasi
gereken bircok soru bulunmaktadir. Dijital miilkiyetin hukuki tanimi, geleneksel
miilkiyet anlayigsinin Gtesine gecen ve dijital varliklarin somut olmayan dogasini,
kopyalanabilir 6zelliklerini ve bu varliklar iizerindeki haklarin nasil edinildigini,
kullanildigin1 ve devredildigini dikkate alan yeni bir yaklasimi gerektirmektedir. Bu,
dijital miilkiyet haklarinin smirlarini daha net bir sekilde belirlememize ve
kullanicilarin bu varliklar iizerindeki haklarini daha iyi anlamamiza yardime1 olacaktir.
Boylece, teknolojik gelismelerin sundugu firsatlar en iyi sekilde degerlendirilirken,
eser sahiplerinin haklar1 da korunabilecektir. Bu baglamda, uluslararasi is birligi ve
diizenlemelerin 6nemi artmaktadir. Telif hakki ihlalleri artik ulusal degil, uluslararasi
bir problem olarak ele alinmalidir. Ulkeler aras1 giiven insas1 ve is birligi, dijital cagda
miilkiyet haklarmin korunmasi igin kritik Oneme sahiptir. Amerikan Kongre
Kiitiiphanesi gibi kurumlarin dijital eserleri koleksiyonlarina eklemeleri ve bunlar
genis bir kullanici kitlesine sunmalari, "adil kullanim" ve "egitimsel amagli kullanim"
haklar1 ¢ercevesinde degerlendirilmeli ve bu siiregte eser sahiplerinin haklar1 dikkate
alimmalidir. Sonug olarak, dijital miilkiyetin hukuki ¢ercevesinin gelistirilmesi hem
eser sahiplerinin haklarin1 koruyacak hem de teknolojinin sundugu imkanlardan en
genis kullanic1 kitlesinin faydalanmasini saglayacak sekilde olmalidir. Bu, sadece
yasalarin giincellenmesiyle degil, aym1 zamanda bilgi ve teknoloji politikalarinin,

egitim sistemlerinin ve toplumsal farkindaligin artirilmasiyla miimkiin olacaktir.”

Dijital miilkiyet hakkinin temelinde yatan 'sahip olunan sey' kavramu, dijital

cagda yeniden yorumlanmalidir. Fiziksel miilkiyetin aksine, dijital miilkiyet genellikle

95Y. Unal ve N. Selcuk, ‘Elektronik Bilgi Kaynaklari I¢in Entelektiiel Miilkiyet ve Dijital Icerik Haklar,
Diizenleme ve Dijital Odeme Sistemleri’, Bilgi Diinyast, cilt: 1, sayt: 1, 2000, s. 180-191.
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lisans anlasmalar1 ve kullanic1 sdzlesmeleri®® ile sinirlandirilmistir. Bu kullanicinin
dijital varliklar1 'sahip olma' yerine 'kullanma' hakkina sahip oldugu anlamina gelir.
Ornegin, bir miizik dosyasin1 indirmek veya bir ¢evrimici oyun iginde karakter satin
almak, kullaniciya bu varliklarin smirsiz kontroliinii veya sahipligini vermez.
Kullanicilar, genellikle bu varliklar1 yalnizca belirli sartlar altinda kullanabilir ve bu
haklar, dijital varligin yaraticis1 veya sahibi tarafindan belirlenen kurallara tabidir.®”’
Bu smirlamalar dijital miilkiyetin ticaretini ve devrini karmasiklagtirmaktadir. Dijital
varliklarin satis1 ve transferi, genellikle yaraticilarinin veya hizmet saglayicilarinin
politikalaria baglidir. Bu politikalar genellikle kullanicilarin bu varliklart satmalarin,
degistirmelerini veya bagkalarma devretmelerini kisitlar veya yasaklar. Bu durum,
dijital miilkiyetin klasik miilkiyetten 6nemli bir farki olarak ortaya ¢ikmaktadir. Klasik
miilkiyet hukuku, miilkiyetin devredilebilirliini ve ticaretini temel bir hak olarak
kabul ederken, dijital miilkiyet bu konuda daha sinirli bir yaklagim sergilemektedir.”®
Bu nedenle, dijital miilkiyetin hukuki ¢ergevesinin olusturulmasi, kullanic1 haklarini
ve dijital ekonominin gerekliliklerini dengeli bir sekilde ele almalidir. Dijital miilkiyet
haklarinin korunmasi, kullanicilarin bu varliklar1 adil ve makul sartlar altinda
kullanmalarin1 saglamalidir. Ayn1 zamanda, dijital miilkiyetin yaraticilarinin ve
sahiplerinin haklar1 da korunmalidir. Bu, dijital igerik {ireticilerinin yaratici ¢abalarini
ve yatirimlarini tesvik ederken, ayni1 zamanda kullanicilarin bu igeriklere erisimini ve

kullanimini adil bir sekilde diizenlemeyi gerektirir.

Dijital miilkiyetin hukuki ¢er¢evesinin olusturulmasinda uluslararasi is birligi
ve standartlarin belirlenmesi de biiylik 6nem tasimaktadir. Dijital varliklarin sinirsiz
dogas1 ve kiiresel erisimi, ulusal sinirlarin 6tesinde etkilesimlere yol agmaktadir. Bu,

dijital miilkiyet haklarinin korunmasi ve ihlallerinin cezalandirilmas: konusunda

97, Ozgiiven Ceylan ve S. Eroglu, ‘Elektronik Kaynaklarda Telif Hakki ve Lisans Sézlesmeleri Uzerine
Bir Degerlendirme: Bartin Universitesi Ornegi’, Bilgi Yonetimi Dergisi, cilt: 6, say1: 2, 2023, s. 197-
216.

97Kullanma Hakki1. Isbu EULA'mn hiikiim ve kosullarina tam olarak uymaniz kosuluyla ve bunlara tam
olarak uydugunuzda lisans veren size, gecerli sipariste belirtilen siire (siire belirtilmemisgse yazilimi
daima kullanabilirsiniz) boyunca yazilim: kullanmaniz i¢in kisisel, miinhasir olmayan bir lisans verir.’,
Dell EULA So6zlesmesi, s. 1.

%<Sirket isbu Sozlesme ile Kullaniciya miinhasir olmayan, geri gagrilabilir, devredilemez, alt
lisanslamaya konu olmayan bir sinirli lisans ve My.Games Ekosistemini ticari olmayan, kisisel amaglar
i¢in kullanma hakki tanimaktadir.”, My.Games EULA Sozlesmesi, s. 4.
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°  gelistirilmesini  zorunlu

uluslararas1  diizeyde uyumlu yasal diizenlemelerin’
kilmaktadir. Uluslararasi standartlar, dijital miilkiyetin ticareti ve transferi konusunda

rehberlik saglayacak ve bu alandaki yasal belirsizlikleri azaltacaktir.

Dijital milkiyetin hukuki korunmasi, modern hukukun karsilastigi en biiyiik
meydan okumalardan biridir. Dijital varliklarin dogasi, geleneksel hukuki ¢ergeveleri
zorlar ve bu alanda yenilik¢i yaklagimlarin gelistirilmesini gerektirir. Dijital miilkiyet
haklarinin korunmasi, yalnizca kullanicilarin ve yaraticilarin haklarini giivence altina
almakla kalmaz, ayn1 zamanda dijital ekonominin biitiinliigiinii ve giivenilirligini de
destekler. Yenilik¢i hukuki yaklagimlar, dijital miilkiyetin 6zgilin niteliklerini dikkate
almalidir. Ornegin, dijital iceriklerin kopyalana bilirligi ve cogaltila bilirligi, telif
haklar1 ve 5846 sayili kanun ile fikri miilkiyet yasalarinin yeniden diisiiniilmesini
zorunlu kilar. Bu, dijital icerik iireticilerinin haklarinin korunmasini saglarken, ayni
zamanda bu igeriklerin genis kitleler tarafindan erisilebilir ve kullanilabilir olmasini
dengelemeyi amaglamalidir. Dijital miilkiyet haklarinin korunmasi, yaraticilarin ve
yatirimeilarin ¢abalarini tesvik ederken, ayn1 zamanda kullanicilarin bu varliklarr etkili
ve adil bir sekilde kullanmalarimi saglamalidir. Dijital miilkiyetin hukuki

0 Snemli bir rol

korunmasinda, lisans anlasmalari ve kullanici sdzlesmeleri'®
oynamaktadir. Bu anlagmalar, dijital varliklarin kullanimin1 diizenler ve kullanicilarin
haklarin1 ve sorumluluklarin1 belirler. Ancak, bu anlasmalarin adil ve makul olmasi,
tiikketicilerin haklarin1 korumak i¢in hayati 6nem tasir. Hukuk sistemleri, kullanicilar
asir1 kisitlayict veya adil olmayan s6zlesme sartlarindan korumak icin diizenlemeler

yapmalidir. Bu, 6502 sayili kanun ile tiiketici haklarinin korunmasini saglarken, ayni

zamanda dijital icerik saglayicilarina kars1 adil bir rekabet ortami1 olusturur.

Internetin yiikselisi ve dijitallesmenin hizlanmasi, bilgi toplumunda fikri
miilkiyet haklar1 ve yaraticilik lizerinde 6nemli etkiler yaratmistir. Bir yandan, fikri
miilkiyet haklariin bireylerin yaraticiligini ve bilginin serbest dolagimini sinirladigi
elestirileriyle, diger yandan yeni medya araglariin klasik fikri miilkiyet kavraminin
sinirlarin1 astign kabuliiyle, bu donem karakterize edilmistir. Internet, eserlerin

cogaltilmasi, dagitilmasi ve iglenmesini kolaylastirirken, sayisal ortamda kopyalama

%chromeextension://efaidnbmnnnibpcajpcglclefindmkaj/https://afyonluoglu.org/PublicWebFiles/cyber
/legislation/2001 Avrupa%20Birli%C4%9Fi%20Siber%20Su%C3%A71ar%20S%C3%B6zle%C5%9F
mesi-TR.pdf, ‘Avrupa Birligi Siber Suglar S6zlesmesi - Budapeste S6zlesmesi’, E.T: 30 Ekim 2023.
10https://www.dell.com/eula, ‘Son Kullanic1 Lisans Sozlesmesi (EULA)’, E.T: 30 Ekim 2023.
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ve paylasim, asil ile kopya arasindaki farki neredeyse ortadan kaldirmistir. Ancak,
Internetin genis ve kontrolsiiz bir mecra olusu, hak ihlallerinin tespiti ve dnlenmesini
zorlastiran anonimlik gibi 6zelliklerle doludur. Bu baglamda, siber giivenligin dijital
miilkiyetin korunmasindaki kritik rolii, yaraticilar ve kullanicilar arasinda giiven insa
ederek, siber saldirilara ve hirsizliga kars1 koruma saglamayr amaglamaktadir. Hukuk
sistemlerinin, dijital miilkiyeti kotiiye kullanimlara kars1 koruyacak etkili yasalar ve
diizenlemeler gelistirmesi zorunlu hale gelmistir, bu da dijital ekonomi ve toplumun
genel cikarlarint  koruyacak sekilde tasarlanmis yenilik¢i yaklasimlar ve

diizenlemelerin biiyiik bir énem tagidigin1 gdstermektedir.'%!

Dijital miilkiyet hukukunun evrimi, teknoloji ile toplum arasindaki stirekli
degisen etkilesimi yansitan dinamik bir silire¢ olarak kendini gostermektedir.
Gelecekte, dijital miilkiyet haklarinin daha da karmasiklasmas: ve genislemesi
beklenirken, hukuk sistemlerinin adaptasyon ve yenilik¢ilik kapasitesi sinanacak,
toplumsal normlar ve degerler tlizerinde onemli etkiler yaratilacaktir. Blockchain
teknolojisi ve kripto paralar gibi yeni teknolojik gelismeler, dijital varliklarin sahipligi,
ticareti ve giivenligi konusunda devrim yaratmaktadir. Bu gelismeler, dijital varliklarin
izlenebilirligini artirirken, kullanicilara daha fazla kontrol ve sahiplik hissi kazandirma
potansiyeline sahiptir, ancak hukukun bu yeni teknolojileri nasil diizenleyecegi ve
koruyacagi konusunda yeni zorluklar1 da beraberinde getirir. Bu nedenle, hukuk
sistemlerinin  dijital miilkiyeti koruma stratejilerini siirekli olarak yeniden
degerlendirmesi ve giincellemesi, teknolojinin hizli evrimine uyum saglama
kapasitesinin bir gostergesidir. Esnek ve dinamik yasalarin olusturulmasi, dijital
diinyanin biitiinliigiinii ve kullanicilarin haklari koruyacak sekilde tasarlanmalidir.
Bu sadece bir yasal zorunluluk degil, ayn1 zamanda toplumsal bir sorumluluktur.
Dijital miilkiyetin korunmasi, yaraticiligl tesvik etmenin yani sira, dijital ekonomi ve
toplumun saglikli bir sekilde gelisimini destekleyen temel bir unsurdur, hukukun bu
alandaki yeniliklerle uyum i¢inde evrimlesmesi toplumun biitiinlesik bir dijital

gelecege dogru ilerlemesinin temel taslarindan biridir.

I?ID. Dogan ve G. Ozocak, ‘Dijital Oyunlar, Multimedya Yaratimlar ve Giincel Hukuki Problemler’,
Ozocak Blog, Haziran 2013, chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/http://ozocak.com/Dosyalar/88cd5f.pdf, E.T: 22 Subat
2024.
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Dijital igeriklerin genis erisilebilirligi, bilgiye erisim ve ifade 6zgiirliigii gibi
temel haklar tizerinde 6nemli etkiler yaratirken, bu haklarin adil ve dengeli bir sekilde
korunmasi1 hem toplumun Kkiiltiirel zenginligini artirmakta hem de yaraticilik ile
yeniligi tesvik etmektedir. Bu denge, yaraticilarin ve igerik iireticilerinin haklarinin
korunmasini saglayacak yasal diizenlemelerin giincellenmesi ve gelistirilmesi, ayni
zamanda hukuk egitimi ve uygulamasinin bu yeni gercekliklere uyum saglamasi

gerektigini vurgulamaktadir.!%?

5846 sayil1 Fikir ve Sanat Eserleri Kanunu'nun eser sahipligi ile ilgili maddeleri
giinimiizde dijital ortamlarda giderek daha fazla 6nem kazanan g¢evrimigi oyun
hesaplar1 ve karakterlerinin korunmasi konusunda énemli bir temel teskil etmektedir.
Ozellikle bilgisayar oyunlar1 gibi multimedya iiriinleri s6z konusu oldugunda eserlerin
birlesimi ve dijitallestirilmesi siireci eser sahipligi kavramini daha karmasik hale
getirmektedir. Bu eserler sadece metin, gorsel ya da ses unsurlarinin bir araya
getirilmesinden ibaret olmayip, bu bilesenlerin etkilesimli ve dinamik bir sekilde
entegre edilmesiyle kendine 6zgii bir biitiinliikk kazanmaktadir. Eser sahipligi iizerine
tartigmalar 6zellikle multimedya kategorisinde degerlendirilen ¢evrimigi oyunlarin her
bir bilesenin tek basina birer eser olarak kabul edilemeyecegi ancak birlikte yarattiklari
sinerji ile yeni ve 6zglin bir eser ortaya ¢ikardiklar: fikri izerine yogunlasmaktadir. Bu
durum multimedya olusumlarin kendi iclerinde barindirdiklari her bir unsurdan
bagimsiz olarak yeni bir eser olarak degerlendirilmesi gerektigini vurgulamaktadir.
Sinema eserleri i¢in de gecerli olan bu durum, eser unsurlarinin birlesiminden dogan
yeni bir deger yaratma siirecine isaret etmektedir.!®® Bu baglamda, ¢evrimici oyunlar
gibi dijital platformlarda yaratilan multimedya eserlerin korunmasi, sadece icerik
tireticileri ve hak sahipleri icin degil, ayn1 zamanda tiiketiciler i¢in de biiyilk 6nem
tagimaktadir. Bu eserlerin hukuki koruma altina alinmasi, yaraticilarin haklarinin
korunmasi1 ve eserlerin izinsiz kullanimina karsi etkin bir miicadele saglamasi
acisindan kritiktir. Ayrica, dijitallesme ve teknolojik gelismelerin hizina uyum
saglayabilen bir hukuk sistemi, bu yeni eser tiirlerinin dogurdugu ihtiyaglar

karsilayabilecek esneklikte olmalidir. Bu yeni eser tiirlerinin yasal olarak taninmasi ve

102M. E. Durmus, ‘Bilgisayar Oyunlarinin Tiirk Hukukunda Korunmas1’, Yiiksek Lisans Tezi, Istanbul
Sehir Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 2020.

103E, H. Uysal, ‘Fikrl Miilkiyet Hukukunda Bilgisayar Oyunlarinin Korunmast’, Yiiksek Lisans Tezi,
Ankara Sosyal Bilimler Universitesi Sosyal Bilimler Enstitiisii, Ankara, 2021.
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korunmasi, yalnizca ulusal diizeyde degil, uluslararasi hukuk cergevesinde de ele
alinmalidir. Ciinkii ¢evrimigi oyunlar gibi multimedya iiriinleri, genellikle kiiresel bir
kullanici kitlesine hitap etmektedir. Bu nedenle, bu eserlerin korunmasi, uluslararasi

isbirligi ve uyumlu hukuk diizenlemelerini gerektirmektedir.

Sonug olarak, multimedya eserlerin, 6zellikle de ¢evrimigi oyunlarin hukuki
korunmasi, modern hukukun 6nemli bir sorunu haline gelmistir. Eser sahipligi ve telif
haklar1 kavramlarinin bu yeni eser tiirlerine uygun sekilde gelistirilmesi, hukuki
uyusmazliklarin dnlenmesi ve yaratici iceriklerin korunmasi i¢in elzemdir. Bu, sadece
mevcut yasalarin giincellenmesiyle degil, aym1 zamanda hukukgularin, yargi
organlariin ve ilgili tim taraflarin bu yeni eser tiirlerini ve ortaya ¢ikardiklar1 6zgiin

sorunlar1 anlamalar1 ve bu yeni gercekliklere uyum saglamalar1 ile miimkiin olacaktir.

2.3. Hesap Giivenligi Onlemleri ve Kullanic1 Sorumluluklar:

Cevrimigi oyunlar son yillarda Ozellikle gencler arasinda popiiler hale
gelmistir. Ancak bu popiilerlik, oyun hesaplarinin ve karakterlerinin ele gegirilmesi
gibi riskleri de beraberinde getirmistir. Bu baglamda, hukukun bu yeni dijital miilkiyet
formunu diizenlemesi ve korumasi gerekmektedir. Ozellikle Tiirk Hukuk Sistemi'nin,
Anayasa madde 35’de miilkiyet kavramini, bir kisinin bir seye karsi en genis yetki ve
tasarruf hakkini kullanma durumu olarak tanimladig: diisiiniildiigiinde, ¢gevrimigi oyun
hesaplarinin artik sadece eglence degil, ayn1 zamanda 6nemli bir ekonomik degere
sahip olan bir miilkiyet unsuru olarak kabul edilmektedir. Boyle bir ortamda, oyun i¢i
esya ve karakterlerinin degerini bilen kullanicilarin, bu degerlere uygun giivenlik
onlemleri almalart kritik bir dneme sahiptir. Oyun i¢i esya satis1 ve takasi yapilan
platformlarda, kullanicilarin dikkatli olmalar1 ve bilinmeyen ya da siipheli kisilerle
ticaret yapmamalar1 Onerilir. Ayn1 zamanda, oyun i¢i etkilesimlerde kisisel bilgilerin
paylasilmamasi, hesap giivenligi i¢in kritik bir 6nem tasir. Kullanicilarin, kendi
giivenlik Onlemlerini almakla ve bu Onlemlere uymakla yiikiimlii olduklar
unutulmamalidir. Bu, giiglii parolalar olusturmayi, iki faktorli kimlik dogrulama

kullanmayi, hesap bilgilerini giivende tutmay1 ve giivence alta almayn icerir.!%* Ote

104Bilgi Teknolojileri ve iletisim Kurumu Baskanlig, ‘Bireysel Siber Giivenlik Onlemleri’, Ulusal Siber
Olaylara Miidahale Merkezi (USOM), Ankara, 2023, s. 1-9.
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yandan, oyun sirketlerinin de bu konuda bir rolii vardir. Kullanici hesaplarini korumak
icin etkili giivenlik protokolleri ve politikalar gelistirmeli ve bunlar1 uygulamalidirlar.
Cevrimi¢i oyun hesaplarinin ve karakterlerinin ele gegirilmesi, modern bilisim
suclarinin bir pargasi olarak ortaya ¢ikmaktadir. Bu tiir saldirilara kars1 korunma igin,
kullanicilarin bilmeleri ve uygulamalar1 gereken bazi temel koruma yontemleri

bulunmaktadir:

2.3.1. Giiclii ve Benzersiz Parolalar Kullanma

Cevrimi¢i oyunlarda kullanici hesaplariin giivenligi, siber saldirganlara karsi
korunmanin ilk adim1 olarak, giiglii ve benzersiz parolalarin kullanimini zorunlu kilar.
Rakamlar, biiyiik ve kii¢iik harfler ile 6zel karakterlerin dengeli bir kombinasyonundan
olusan karmasik parolalar, basit ve tahmin edilebilir parolalara kiyasla cok daha
giivenlidir. "F1@zK3p$' gibi bir parola, 'futbol123' gibi basit bir alternatife gore siber
tehditlere karst oOnemli bir gilivenlik katmani ekler. Bu giivenlik 6nlemleri,
kullanicilarin oyun i¢i varliklarini ve kisisel bilgilerini korumada kritik bir rol oynar.
Her oyun ve platform i¢in farkli parolalar kullanmak ve bu parolalar1 diizenli olarak
degistirmek, giivenlik seviyesini artirirken, bir hesabin giivenliginin ihlal edilmesi

durumunda diger hesaplar1 koruma altina alir.'%

Cevrimigi oyun platformlart ve gelistiricileri, kullanicilari parola gilivenligi
konusunda bilin¢lendirmek ve egitmek i¢in 6nemli bir sorumluluga sahiptir. Bu,
sadece giiclii parolalar olusturma konusunda degil, ayn1 zamanda bu parolalar1 koruma
ve yonetme konusunda da kullanicilart donanimli hale getirir. Giivenlik risklerini
azaltma ve kullanicilarin oyun deneyimlerini daha gilivenli bir hale getirme ¢abasi,
bireysel ve kolektif bir gayreti temsil eder. Bu cabalarin birlesimi, siber gilivenlik
tehditlerine kars1 daha direngli bir kullanici toplulugu olusturarak, ¢cevrimic¢i oyunlarin

keyfini gliven i¢inde ¢ikarmay1 miimkiin kilar.

105Bilgi Teknolojileri ve iletisim Kurumu Baskanlig, ‘Bireysel Siber Giivenlik Onlemleri’, Ulusal Siber
Olaylara Miidahale Merkezi (USOM), Ankara, 2023, s. 1-9.
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2.3.2. iki Faktérlii Kimlik Dogrulama

Cevrimici oyun platformlarinda, iki faktorlii kimlik dogrulama (2FA) yontemi,
kullanici hesaplarini korumak i¢in hayati bir giivenlik katmani olarak 6ne ¢ikmaktadir;
bu yontem, kullanicilarin kimliklerini, genellikle bir parola ve bir dogrulama kodu
olmak {iizere iki farkli faktdriin kombinasyonunu kullanarak onaylamalarini gerektirir,
bu da tek faktorlii kimlik dogrulama sistemlerine kiyasla 6nemli dl¢lide daha ytiksek
bir giivenlik diizeyi saglar.'® Tiirkiye'de internet kullanicilarmin biiyiik bir kisminmn
parolalarin1 nadiren degistirdigi géz Oniline alindiginda, 2FA'nin desteklendigi
uygulamalar ve platformlar {izerindeki kullaniminin tesvik edilmesi, hesap giivenligini
onemli Ol¢iide artirarak kullanicilarin dijital varliklarini korumalarina yardimei

olacaktir.

2.3.3. Phishing Saldirilarina Kars1 Dikkatli Olma

Internetin derinlemesine entegrasyonu ve cevrimi¢i oyun platformlarmin
popiilerligi, kullanici hesaplarinin giivenligini daha da 6énemli hale getirmistir. Bu
baglamda, iki faktorli kimlik dogrulama (2FA) yontemi, kullanici kimliklerini
dogrulamak i¢in bir parola ve bir dogrulama kodu olmak iizere iki ayr1 faktor
gerektiren gii¢lii bir glivenlik katmani sunar. Bu yontem, tek faktorlii kimlik dogrulama
sistemlerine kiyasla 6nemli lgiide daha yiiksek bir giivenlik diizeyi saglar. Ozellikle
Tiirkiye'de kullanicilarin parolalarini nadiren degistirmesi ve basit parolalar kullanma
egilimi géz dniine alindiginda, 2FA'nin benimsenmesi, kullanicilarin dijital varliklarim

siber saldirilara kars1 korumada kritik bir énem tasimaktadir.'%’

2FA'min 6nemi, sadece kullanicilarin giivenlik aligkanliklarini giiclendirmekle
kalmayip, ayn1 zamanda siber saldirganlarin hesaplara erisimini zorlastirarak bir ek
koruma katmani sunmasiyla da vurgulanmaktadir. Dogrulama kodlari, genellikle
kullanicinin mobil cihazina gonderilir, bu da saldirganin hem parolay1 hem de gecici
dogrulama kodunu ele gecirmesini gerektirir, saldir1 basarisin1 6nemli 6l¢iide azaltir.

Bu nedenle, 2FA'nin tesvik edilmesi ve yayginlastirilmasi, siber giivenligi artirmanin

106Bilgi Teknolojileri ve Iletisim Kurumu Baskanhgi, ‘Bireysel Siber Giivenlik Onlemleri’, Ulusal Siber
Olaylara Miidahale Merkezi (USOM), Ankara, 2023, s. 1-9.
107Bilgi Teknolojileri ve iletisim Kurumu Baskanlig, ‘Bireysel Siber Giivenlik Onlemleri’, Ulusal Siber
Olaylara Miidahale Merkezi (USOM), Ankara, 2023, s. 1-9.
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yant sira, kullanicilarin ¢evrimi¢i ortamda kendilerini daha giivende hissetmelerini

saglayan bir adimdar.

2.3.4. Giivenlik Yazilimlar1 Kullanma

Cevrimici oyun ekosistemi, giiniimiiz dijital ¢aginin en popiiler ve etkilesimli
platformlarindan biri olarak 6n plana ¢ikmaktadir. Bu sanal diinyalar, oyunculara
sadece eglence sunmakla kalmayip, ayn1 zamanda sosyal etkilesim, rekabet ve hatta
ekonomik kazang firsatlar1 da saglar. Ancak, bu sanal ortamlarin sundugu firsatlar,
kotii niyetli bireyler i¢in de cazip hedefler haline gelmistir. Siber suglular, oyuncularin
kisisel bilgilerini, oyun i¢i varliklarini ve hatta finansal bilgilerini hedef alarak, zararl
yazilimlar ve phishing (oltalama) saldirilar1 araciliiyla dolandiricilik yapmaktadir. Bu
nedenle, ¢evrimi¢i oyun diinyasinda giivenilir antiviriis ve anti-malware!®®
programlarinin kullanimi, kullanicilarin dijital giivenligini saglamada hayati bir 5Sneme
sahiptir. Giivenilir giivenlik yazilimlarinin etkin kullanimi, sadece zararl yazilimlara
kars1 bir savunma hatt1 olusturmakla kalmaz, ayni zamanda kullanicilarin dijital
varliklarini koruyarak giivenli bir oyun deneyimi sunar. Her giin binlerce yeni koti
amagh yazilimin ortaya ¢ikmasi, bu yazilimlarin siirekli giincellenmesini ve diizenli
taramalar yapilmasini1 zorunlu kilar. Giincellemeler, yeni tehditlere karsi korumay1
saglarken, diizenli taramalar, herhangi bir zararli yazilimm sistemde bulunup
bulunmadigini kontrol eder. Bu siiregler, kullanicilarin kisisel bilgilerinin yani sira

oyun i¢i varliklarmin korunmasina katkida bulunur.'%

Giivenlik yazilimlarinin proaktif kullanimi, ¢evrimi¢i oyunlarda gilivenli bir
deneyim icin temel bir gerekliliktir. Bu, sadece bireysel kullanicilar i¢in degil, oyun
gelistiricileri ve platform saglayicilart i¢in de gegerlidir. Gelistiriciler, oyunlarini
tasarlarken ve giincellerken giivenlik 6nlemlerini entegre etmeli, platform saglayicilari
ise kullanicilarin giivenligini saglamak i¢in siirekli olarak giivenlik yazilimlarim
giincellemeli ve desteklemelidir. Cevrimi¢i oyun diinyasinda giivenligin saglanmasi,

yalmzca giiglii sifreler ve iki faktorlii kimlik dogrulama gibi temel giivenlik

185, Cakir ve M. Kesler, ‘Bilgisayar Giivenligini Tehdit Eden Viriisler ve Antiviriis Yazilimlar1’,
Akademik Bilisim 12 - XIV. Akademik Bilisim Konferansi Bildirileri, Usak, 1-3 Subat 2012, s. 472.
109Bilgi Teknolojileri ve iletisim Kurumu Baskanlig1, ‘Bireysel Siber Giivenlik Onlemleri’, Ulusal Siber
Olaylara Miidahale Merkezi (USOM), Ankara, 2023, s. 1-9.
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Onlemleriyle sinirli degildir. Giivenilir antiviriis ve anti-malware programlarinin
kullanimi, bu giivenlik énlemlerinin 6nemli bir tamamlayicisi olarak, kullanicilarin ve
oyun platformlarinin, siber tehditlere karsi etkili bir sekilde korunmasini saglar. Bu
nedenle, her oyuncunun ve platform saglayicinin, dijital glivenligi ciddiye almasi ve
gerekli tiim onlemleri proaktif bir sekilde uygulamasi gerekmektedir. Bu kapsamli
yaklagim, ¢evrimi¢i oyun diinyasini, kotii niyetli faaliyetlere karsi daha giivenli bir

hale getirecek ve tiim kullanicilarin gliven i¢inde oyun oynamasini saglayacaktir.

2.3.5. Acik Aglarda Oyuna Giris Yapmaktan Kacinma

Cevrimici oyun diinyasinda gilivenligin korunmasi, siber tehditlerin her gecen
giin arttigt bu dijjital ¢agda, kullanicilarin 6ncelikli sorumluluklari arasinda yer
almaktadir. Ozellikle halka agik Wi-Fi gibi giivensiz aglarda oyun oynarken, kisisel
verilerin korunmasi ve izinsiz erisimlerin Onlenmesi, sadece bir tercih degil,
zorunluluk haline gelmistir. Bu baglamda, VPN (Sanal Ozel Ag)''" kullanimu,
baglantinin sifrelenmesi yoluyla giivenlik seviyesini artirir, bdylece kullanicilarin
cevrimici faaliyetleri sirasinda karsilagabilecekleri riskler minimize edilir. VPN
teknolojisi, kullanicilarin internet trafigini giivenli bir tiinel i¢inden gecirerek, merakl
gozlerden korunmasini saglar ve boylece, 6zellikle hassas bilgilerin halka agik aglar

tizerinde transferi sirasinda, siber saldirilara karsi bir kalkan gérevi goriir.

Diger yandan, evde veya halka ac¢ik alanlarda kullanilan Wi-Fi aglarinin
giivenliginin saglanmasi da biiylik 6nem tasir. Giiclii sifreleme protokolleri ve giivenli
ag ayarlarinin kullanimi, izinsiz erisimleri biiyiik olgiide engeller ve veri hirsizlig
riskini azaltir. Kullanicilar, ag ayarlarinda gerekli giivenlik 6nlemlerini alarak,
cihazlarinin ve verilerinin korunmasini saglayabilirler. Bu kapsamda, 6zellikle halka
acik aglarda, gilivenilirlikten emin olunamayan baglanti noktalarindan kaginmak,
dijital kimlik ve kisisel verilerin korunmasi acisindan kritik bir 6neme sahiptir. Sonug
olarak, VPN kullaniminin yani1 sira, evde ve halka ag¢ik alanlarda giivenli Wi-Fi

aglarina baglanmak, kullanicilarin dijital diinyada giiven i¢inde gezinmelerini saglar

”?N. Aydogdu, ‘Sanal Ozel Ag (VPN) Baglanti Mantig1 (VPN Teknolojisi) ve TOKEN Giivenliginin
PIN Kodu ile Arttirilmas1’, Yiiksek Lisans Tezi, Beykent Universitesi Fen Bilimleri Enstitiisii, Istanbul,
2014.
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ve siber tehditlere kars1 etkili bir savunma mekanizmasi olusturur.!'! Bu stratejiler,
siber giivenligin saglanmasinda hayati rol oynar ve kullanicilarin ¢evrimigi varliklarini

korumalarina yardimci olur, boylece onlara giivenli ve keyifli bir oyun deneyimi sunar.

2.3.6. Oyun ici Iletisime Dikkat Edinme

Cevrimigi oyunlarda, oyun i¢i sohbetlerde veya forumlarda kisisel bilgilerin
paylasilmasi, sosyal miihendislik saldirilari i¢in potansiyel bir zemin olusturabilir; bu
tiir saldirilar, sahte kimlikler ve manipiilasyon teknikleri kullanarak kisileri aldatmay1
ve hassas bilgilere erismeyi amaclar, bu nedenle kullanici adlari, parolalar ve diger
kisisel bilgilerin korunmasi, hesap giivenliginin temel bir unsuru olarak 6n plana
cikar.!'? Bu koruma yontemleri, ¢evrimici oyun hesaplarmizi ve karakterlerinizi
potansiyel tehditlere karsi korumanin temel yollaridir. Ancak, ¢evrimi¢i oyunlarda
siber glivenlikte bir siiregtir ve yeni tehditlere karsi tetikte olmak, koruma

stratejilerinizi glincel tutmak igin kritik bir 6neme sahiptir.

Cevrimi¢i oyun hesaplar1 ve karakterlerin giivenligi, glinlimiizde sadece
teknolojik bir zorluk degil, ayn1 zamanda hukuki bir mesele haline gelmistir. Cevrimigi
oyun ortamlarinda, kullanicilarin kisisel verilerinin yetkisiz kisilerce ele gecirilmesi,
oyun i¢i varliklarin yitirilmesinin Gtesinde, kisisel verilerin ifsa edilmesi riskini de
beraberinde getirir; bu durum, kullanicilarin yeterli giivenlik 6nlemlerine uymamalari
halinde, dijital kayiplarin yan1 sira hukuki yaptirimlara da maruz kalabilecekleri bir
ortami ortaya ¢ikarir.''® Hukuki perspektiften bakildiginda, hesap giivenligine dikkat
edilmemesi durumunda, kullanicinin kisisel veri ihlali nedeniyle tazminat talep etme
hakki olabilir. Ancak, birgok oyun hizmet saglayicisi, kullanici sézlesmelerinde, hesap
giivenligiyle ilgili sorumlulugun biiyiik 6l¢lide kullaniciya ait oldugunu belirtir. Bu
nedenle, kullanicilar, gilivenlik Onlemlerini ihmal ederek hesaplarina erisim
saglanmasina izin verirlerse, oyun sirketleri bu tiir kayiplar icin sorumlu

tutulmayabilir.

1Bilgi Teknolojileri ve Iletisim Kurumu Baskanligi, ‘Bireysel Siber Giivenlik Onlemleri’, Ulusal Siber
Olaylara Miidahale Merkezi (USOM), Ankara, 2023, s. 1-9.

112Bilgi Teknolojileri ve Iletisim Kurumu Baskanlig1, ‘Bireysel Siber Giivenlik Onlemleri’, Ulusal Siber
Olaylara Miidahale Merkezi (USOM), Ankara, 2023, s. 1-9.

"13H. Sar, ‘Kisisel Verileri Hukuka Aykir1 Olarak Verme, Yayma veya Ele Gegirme Sugu (TCK Md.
136)’, Kisisel Verileri Koruma Dergisi, cilt: 2, say1: 1, 2020, s. 47.
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5651 sayili Kanun kapsaminda, internet ortaminda sunulan ¢esitli hizmetlerin
diizenlenmesi ve bu hizmetler yoluyla islenen suglarla miicadele edilmesi
amaclanmaktadir. Bu ¢ercevede, internet aktorleri; igerik, yer, erisim saglayicilar ve
toplu kullanim saglayicilar, belirli sorumluluklar altina alimmislardir. Kanunun
getirdigi diizenlemeler, internet ortaminda iglenen suclarla etkin bir sekilde miicadele
edilmesi ve bireylerin haklarmin korunmasi hedeflenmektedir. Ozellikle, internet
tizerinden erisilen igeriklerin kontrolii ve denetimi noktasinda, 5651 sayili Kanun'un
onemi biiyiiktiir. Internet ortaminda yayinlanan iceriklerin su¢ unsuru tagimasi veya
bireylerin haklarin1 ihlal etmesi durumunda, erisimin engellenmesi, igerigin
kaldirilmas: gibi hukuki yollar sunulmaktadir. Bu siiregler, bireylerin sikayet ve
ihbarlarini1 temel alarak isletilmekte ve bu sekilde kullanicilarin internet ortaminda

giivenligi artirilmaktadir. !4

Ayrica, eger bir kullanici, hesabinin giivenligini ihmal ederek bagka bir
kullanicinin zarar gormesine neden olursa, zarar géren kullanici, zararini tazmin etmek
icin hukuki yollara bagvurabilir. Bu, 6zellikle oyun i¢i varliklarin veya hesaplarin
haksiz yere transfer edilmesi gibi durumlarda gecerli olabilir. Oyun hesaplarinin
giivenligi thmal edildiginde, kullanicinin sadece oyun i¢indeki degerli varliklarim
kaybetmesiyle sinirli kalmaz. Oyun hesaplar1 genellikle e-posta adresleri, kredi karti
bilgileri ve diger kisisel bilgilerle iligkilidir. Bu nedenle, hesabin ele gegirilmesi, kisisel
verilerin ifsa edilmesi veya kotiiye kullanilmasi riskini de artirir. Bu tiir bir veri ihlali,
kullaniciyr kimlik hirsizligi, mali dolandiricilik ve diger bilisim suglarma karsi

savunmasiz birakabilir.

Cevrimigi oyun hesaplarinin giivenligini saglamak, sadece oyun i¢i varliklari
korumak i¢in degil, ayn1 zamanda hukuki sorumluluklar1 ve potansiyel hukuki
sonuglar1 6nlemek i¢in de hayati 6neme sahiptir. Bu baglamda, kullanicilarin, hesap
giivenligi konusunda bilingli ve proaktif olmalar1 hem dijital hem de hukuki riskleri en

aza indirmek i¢in kritik bir 6neme sahiptir.

4chromeextension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.guvenliweb.org.tr/dosya/nH58

Q.pdf, ‘Bilgi Teknolojileri ve Internetin Bilingli, Giivenli Kullanim1’, E.T: 24 Kasim 2023.
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3. CEVRIMICi OYUN HESAPLARININ VE KARAKTERLERININ ELE
GECIRILMESi: YONTEMLER VE MOTiVASYONLAR

Cevrimigi oyun hesaplarinin ve karakterlerinin ele gecirilmesi, gilinlimiizde
siber su¢ diinyasinin énemli bir boyutunu temsil etmektedir. Bu durumun hem teknik
hem de motivasyonel boyutlar1 vardir. Oncelikle, gesitli yontemlerle ele gegirilen bu
hesaplardan, ekonomik bir kazan¢ elde edilebilir. Bununla birlikte, bu eylemler
genellikle hukuksal anlamda karmasikliklar dogurmakta ve diinyanin farkh
bolgelerinde farkli sekillerde ele alinmaktadir. Siber suclular genellikle cesitli
teknikler kullanarak bir oyun hesabin1 ele gecirirler. Bu teknikler genellikle

> saldirilar1, kimlik

kullanicinin kimlik bilgilerini ele gegirmeyi hedefler. Phishing!!
avi, brute force!'® saldirilar1 ve keylogger'!” gibi zararli yazilimlar bu teknikler
arasinda en yaygin olanlaridir. Bu suglar isleyenlerin motivasyonlar1 genellikle
ekonomiktir. Cevrimigi oyun hesaplar1 ve karakterleri, oyun i¢i esyalar ve diger degerli
varliklar igerebilir. Bu varliklar gercek diinyada para karsilig satilabilir. Dolayisiyla
bir hesabi ele gecirmek, suglulara hizli ve kolay bir gelir kaynagi saglayabilir. Tlirkiye
ile Cin, Giiney Kore ve ABD gibi bati1 iilkeleri arasinda bu konuda c¢esitli farkliliklar
bulunmaktadir. Ornegin, Tiirkiye'de, gevrimici oyun hesaplarinin ele gegirilmesi
genellikle 5237 sayili TCK’da “Bilisim Alaninda Suglar” baghigi altinda toplanmistir.
Ancak ¢evrimici oyun hesaplarinin ¢alinmasi konusu ile ilgili olarak 6zel bir agiklama
bulunmamaktadir. Bununla birlikte, hukuki siirecler genellikle zaman alict ve
karmasiktir. Bu durum, suc¢lularin cezasiz kalmasina neden olabilmektedir. Bu suglarin
kiiresel dogasi, yargilama ve cezalandirma siirecini karmasik hale getirebilir. Ozellikle,
cevrimi¢i oyun hesaplarinin ve karakterlerinin ele gegirilmesi hem kullanicilart hem
de oyun sirketlerini dogrudan etkileyen karmasik bir sorundur. Oyun sirketlerine de bu
konuda biiylik bir sorumluluk diismektedir. Sirketler, kullanic1 hesaplarint giivence
altina almak i¢in gii¢lii glivenlik 6nlemleri almali, kullanicilar1 olasi tehditlere karsi
bilin¢lendirmeli ve egitmelidir. Ayrica, hesap ele gegirme vakalarina kars1 hizli ve

etkili bir yanit verme kapasitesine sahip olmalidirlar. Bu sayede, ¢evrimi¢i oyun

115Bilgi Teknolojileri ve Iletisim Kurumu Baskanligi, ‘Bireysel Siber Giivenlik Onlemleri’, Ulusal Siber
Olaylara Miidahale Merkezi (USOM), Ankara, 2023, s. 1-9.

1168, Erol, ‘Ag Trafik Ozelliklerinin Analizini Yaparak Anormalliklerin Tespit Edilmesi’, Yiiksek Lisans
Tezi, Istanbul Aydin Universitesi Fen Bilimleri Enstitiisii, Istanbul, 2019.

M. Dama, ‘Windows Fonksiyonlar1 Kullanilarak Ozgiin Bir Casus Yazilim Tasarimi ve Aliabilecek
Onlemler’, Yiiksek Lisans Tezi, Gazi Universitesi Bilisim Enstitiisti, Ankara, 2014.
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diinyas1 daha gilivenli bir yer haline gelebilir ve kullanicilar, eglencelerini endise

etmeksizin devam ettirebilirler.

3.1. Hesap Ele Gecirme Yontemleri ve Teknikleri

Dijital ¢agin hizla ilerleyen akisinda, ¢evrimigi oyunlar sadece eglence
sektorlinde degil, ayn1 zamanda kisisel kimlik, sosyal etkilesim ve ekonomik iligkilerin
kesisim noktasinda énemli bir rol oynamaktadir. Cevrimigi oyun'!® hesaplarinin ve
karakterlerinin gilivenligi, bu ¢ok katmanli etkilesim aginda bireysel oyunculardan
oyun sirketlerine dek genis bir yelpazede aktorler i¢in kritik bir 6nem arz etmektedir.
Oyun hesaplarinin ele gecirilmesi, ekonomik kayiplarin yani sira, kisisel veri ihlalleri
ve oyun ici sosyal etkilesimlerin bozulmasina kadar varan genis ¢apli olumsuz
sonuclara yol agabilmektedir. Bu tiir saldirilar, ¢esitlilik gosteren yontemlerle
gerceklestirilebilir ve hukukun dijital smirlar igerisinde etkin bir sekilde

uygulanmasini zorunlu kilar.

Literatiir kaynaklarina gore, c¢evrimi¢i oyunlar ve onlarin destekleyici
bilesenleri {izerinde gerceklesen etkilesimler, temelde oyuncular1 oyunlarla ya da
oyuncular1 birbirleriyle baglantilandirmaktadir. Bu etkilesimler, oyuncularin diger
oyuncularla kurdugu sosyal iliskiler ve bunlarin gergcek hayata yansimasi gibi farkli
bicimlerde ortaya cikabilmektedir. Oyuncular, oyun karakterleri ya da avatarlarim
yaratirken, kendi kimlik ve benliklerini belirli oranlarda bu sanal varliklara
aktarmakta, hatta bazen yarattiklar1 karakterler, ulagsmak istedikleri ama gercek hayatta
ulasamadiklar1 benlik ve kimliklerin bir yansimasi olabilmektedir.!!'® Ticari iliskiler
acisindan ise, oyunlara yatirilan gercek paralarla oyun paralarinin satin alinmasi ya da
oyun esyalarinin tiiketilmesi gibi etkilesimler, oyun i¢i ile smirli kalmamakta,
gelistirilen hesaplar belirli fiyatlara diger oyunculara satilabilmekte ve bdylece oyun
esyasi, gercek para, sanal para ve ger¢ek esya arasinda genis bir etkilesim agi
olusmaktadir.”®  Cevrimi¢i oyun hesaplarinin ele gecirilmesi ile ilgili olarak

yontemlerin birkacina ve bu yontemlerin hukuki yonlerini inceleyecegiz.

8A_ B. Kaya, ‘Cevrimi¢i Oyun Bagimlihgi Olgeginin Gelistirilmesi: Gegerlik ve Giivenirlik
Calismasr’, Yiiksek Lisans Tezi, Gaziosmanpasa Universitesi Egitim Bilimleri Enstitiisii, Tokat, 2013.
""Fidan, a.g.e., s. 37.

120Fidan, a.g.e., s. 38.
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3.1.1. Phishing (Oltalama) Yontemi

Phishing ya da Tiirk¢e karsiligiyla "Oltalama", siber suglularin sahte web
siteleri olusturarak kullanicilar1 bu sitelere yonlendirip, kisisel bilgilerini ele

gecirmeye c¢alistig1 bir siber saldir1 yontemidir.'*!

Bu saldirilar genellikle e-posta,
SMS veya sosyal medya yoluyla gerceklestirilir. Kullanicilara gonderilen mesajlarda
genellikle acil eylem gerektiren bir durum oldugu belirtilir ve kullanicinin belirtilen

sahte siteye giris yapmasi istenir.!??

Phishing saldirilari, bir¢ok iilkede "Bilisim Sistemine Iliskin Suclar" bashig
altinda degerlendirilir. Tiirkiye'de ise TCK madde 243 ile biligim sistemine girme
sucuyla diizenlerken; TCK madde 244 ile bilisim sisteminden veri hirsizligini
diizenlemektedir. Phishing saldirilari, bu maddeler kapsaminda degerlendirilebilir.
Ayrica 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) kapsaminda, kisisel
verilerin izinsiz toplanmasi ve islenmesi sug¢ sayilmaktadir. Phishing saldirilar1 sonucu
ele gecirilen kisisel verilerin izinsiz olarak toplanmasi, bu kanun kapsaminda ciddi

yaptirimlarla karsilagabilir.

Phishing saldirilari, siber giivenlik diinyasinda stirekli gelisen ve evrilen bir
tehdit olarak karsimiza ¢ikmaktadir. Bu tiir saldirilarin hukuki boyutlart hem bireylerin
hem de kurumlarin haklarin1 koruma altina almay1 amaglamaktadir. Ancak, en etkili

korunma yontemi, kullanicilarin bu tiir tehditlere kars1 bilinglenmesi ve egitilmesidir.

3.1.2. Keylogging ( Keylogger ) Yontemi

Keylogging ya da diger adiyla "Keylogger", kullanicinin bilgisayarina ya da
mobil cihazina yiiklenen ve klavye tus vuruslarini kaydeden yazilimlardir.'?® Bu
yazilimlar, kullanicinin sifrelerini, banka bilgilerini, kigisel mesajlarini ve diger 6zel
bilgilerini ele gecirebilir. Keyloggerlar genellikle kotii amagl yazilimlar, viriisler veya
truva atlar1 aracilifiyla cihazlara bulasir. Keylogging eylemi, bircok iilkede "Ozel

Hayatin Gizliliginin Thlali" sucu kapsaminda degerlendirilir. Tiirkiye'de 5237 sayil

121Bilgi Teknolojileri ve Iletisim Kurumu Baskanlig1, ‘Bireysel Siber Giivenlik Onlemleri’, Ulusal Siber
Olaylara Miidahale Merkezi (USOM), Ankara, 2023, s. 1-9.

122§ Ahi, ‘Gelismis Sosyal Miihendislik Saldirilar1 Analizi ve Tespiti’, Yiiksek Lisans Tezi, Gebze
Teknik Universitesi Fen Bilimleri Enstitiisii, Gebze, 2020.

2Dama, a.g.e., s. 16.
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TCK madde 134 ile kisisel verilerin hukuka aykir1 olarak kaydedilmesini su¢ olarak
tanimlamaktadir. Ayni kanunun 134/2. maddesi ise bu verilerin yayilmasini su¢ olarak
kabul eder. Keylogger yazilimlar1 araciligiyla elde edilen bilgilerin kaydedilmesi ve
yayilmasi, bu maddeler kapsaminda degerlendirilebilir. Ayrica, 6698 sayili Kisisel
Verilerin Korunmasi Kanunu (KVKK) kapsaminda, kisisel verilerin izinsiz toplanmasi
ve islenmesi su¢ sayilmaktadir. Keylogger yazilimlart araciligiyla elde edilen kisisel
verilerin izinsiz olarak toplanmasi, bu kanun kapsaminda ciddi yaptirimlarla

karsilasabilir.

Ozellikle giivenlik yazilimlarinin diizenli olarak giincellenmesi, siipheli e-
posta eklerinin agilmamasi ve bilinmeyen kaynaklardan yazilim indirilmemesi gibi

basit dnlemler, keylogger saldirilaria karsi koruma saglar.!%*

3.1.3. Cevrimici Oyunlarda Hesap Paylasimi Yontemi

Cevrimigi oyunlarda hesap paylasimi, bir kullanicinin oyun hesabinin kullanict
ad1, sifresi ve diger erisim bilgilerini bagka bir kullaniciyla paylagsmasi eylemidir. Bu
paylasim, genellikle oyun ici avantaj elde etmek, belirli bir seviyeye ulasmak ya da
oyun i¢i esyalar1 transfer etmek amaciyla yapilir. Ancak, bu tiir bir paylasim, hesabin

ele gecirilmesi riskini beraberinde getirir.

Cogu cevrimig¢i oyunun Kullanicit S6zlesmesi veya Hizmet Sartlarinda, hesap
bilgilerinin iigiincii sahislarla paylasiimamasi yoniinde hiikiimler bulunmaktadr.!?
Bu tiir bir paylasimin gerceklesmesi durumunda, s6z konusu sézlesme hiikiimlerine
aykirt hareket edilmis olur. Bu aykirilik, hesabin askiya alinmasi, banlanmas1 veya
diger yaptirimlarin uygulanmasina neden olabilir. Hesap paylasimi sonucu kisisel
verilerin izinsiz olarak ii¢lincii sahislarla paylasilmasi, 6698 sayili Kisisel Verilerin
Korunmasi Kanunu (KVKK) kapsaminda su¢ teskil edebilir. Bu durumda, veri
sorumlusu olan oyun sirketi KVKK'nin ikinci béliim, kisisel verilerin islenmesi ile

ilgili maddeleri geregince yaptirimlarla karsilasabilir.

124G, Canbek, ‘Klavye Dinleme ve Onleme Sistemleri Analiz, Tasarim ve Gelistirme’, Yiiksek Lisans
Tezi, Gazi Universitesi Fen Bilimleri Enstitiisii, Ankara, 2005.
125chromeextension://efaidnbmnnnibpcajpcglclefindmkaj/https://i.dell.com/sites/csdocuments/Legal
Docs/en/DellEULA_English.pdf, ‘EULA Sozlesmesi’, E.T: 01 Kasim 2023.
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Oyun sirketlerinin, kullanicilarina sunduklari Kullanic1t Sézlesmesi veya
Hizmet Sartlarinda hesap paylasim ile ilgili maddeleri agik ve anlasilir bir sekilde
belirtmeleri, hukuki bir yiikiimliiliiktiir.'*®  Ayrica, kisisel verilerin korunmasi
konusunda da gerekli onlemleri almak ve bu 6nlemleri kullanicilara bildirmek,

sirketlerin hukuki ylikiimliiliikleri arasindadir.

3.1.4. Giivenlik A¢iklar1 Yontemi

Cevrimig¢i oyunlarda giivenlik zafiyetleri, bilgisayar yazilimlari veya ag
sistemlerindeki korunmasiz boliimleri ifade eder. Bu zafiyetler, siber suglularin
sistemlere yetkisiz erisim elde etmesine ve zarar verici faaliyetlerde bulunmasina
olanak tamir.'*” Ogzellikle gevrimi¢i oyun platformlarinda, bu tiir zafiyetlerin tespit
edilmesi, kullanici hesaplarinin tehlikeye girmesine sebep olabilir. Siber saldirganlar,
bu giivenlik agiklarindan faydalanarak, oyun i¢i varliklari ¢alabilir, hesap bilgilerini
degistirebilir ya da kullanicilarin kisisel verilerine ulasabilirler. Bilisim sistemlerine
izinsiz miidahale, pek cok iilkede yasalarla diizenlenmis bir suctur. Ornegin,
Tiirkiye'de 5237 sayili TCK madde 243 bilisim sistemlerine yetkisiz erisimi sug¢ olarak
nitelendirmekte ve yaptirnmlar 6ngoérmektedir. Bu cercevede, bir c¢evrimigi oyun
hesabina yetkisiz erisim elde etmek, yukarida bahsi gegen yasal diizenlemelere tabi
tutulabilir. Siber giivenlik zafiyetleri konusunda rol alan temel paydaslar; yazilim
gelistiricileri, sizintilar1 kesfeden giivenlik arastirmacilari, zafiyetleri alim satim yapan
piyasalar, son kullanicilar, giivenlik ihlallerini raporlayan medya organlar1 ve

diizenleyici otoriteler olarak siralanabilir.'?®

3.1.5. Cevrimici Oyunlarda Sosyal Miihendislik Yontemi

Sosyal miihendislik, teknolojik becerilere dayanmayan, insanlarin duygusal ve

sosyal zayifliklarin1 hedef alan bir dolandiricilik teknigidir ve bu yontem, bireyleri

126https://www.resmigazete.gov.tr/eskiler/2022/12/20221229-5.html, ‘Elektronik Ticaret Aract Hizmet

Saglayici ve Elektronik Ticaret Hizmet Saglayicilar Hakkinda Yonetmelik Resmi Gazete Sayi: 32058,
E.T: 31 Ekim 2023.

12770. Bozoklu ve C. Z. Cil, ‘Yazihm Giivenlik A1 Ekosistemi ve Tiirkiye’deki Durum
Degerlendirmesi’, Uluslararast Bilgi Giivenligi Miihendisligi Dergisi, cilt: 3, say1: 1,2017,s. 7.
128Bozoklu ve Cil, a.g.e., s. 8
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aldatarak manipiile etmek igin psikolojik etkileme taktiklerini kullanir.!* Cevrimici
oyun platformlarinda, sosyal miihendislik sik¢a karsilagilan bir saldir1 bi¢imi olup,
kullanicilar1 degerli oyun i¢i varliklarini paylagsmaya, kisisel hesap bilgilerini ifsa
etmeye ya da zararli yazilimlari bilgisayarlarina yiiklemeye ikna etmek i¢in kullanilir.
Bu saldirilar genellikle, kendilerini oyunun destek personeli olarak tanitan

dolandiricilar, dostluk teklifleri veya cazip ddiiller vaat ederek gergeklestirilir.

Bilgisayar ve ag giivenligi perspektifinden bakildiginda, sosyal miihendislik,
giivenlik mekanizmalarini etkisiz kilarak kullanicilarin veya sistem yoneticilerinin
ayricaliklarina sizma stratejisidir. Bu yaklasim, insan psikolojisini ve davranig
bicimlerini, gilivenlik sistemlerindeki zafiyetler olarak goriir ve bu zafiyetleri
somiirmeyi hedefler. Sosyal miihendislik saldirilari, etki altina alma, zorlama, yaniltici
iligkiler kurma ve hedef kisilerin sorumluluk, etik, diiriistliik veya sadakat duygularini

30

sarsma gibi cesitli manipiilatif yontemler igerir.'*® Bu yontemlerin amaci, hedef

kisileri gizli bilgileri ifsa etmeye veya yetkisiz erisim saglamaya yonlendirmektir.

3.1.6. Brute Force (Kaba Kuvvet) Saldirilar: Yontemi

Brute force saldirisi, deneme-yanilma yontemiyle kullanici hesaplarina erisim
saglama girisimini ifade eder ve bu yoOntem, bir hacker'in, c¢esitli sifre
kombinasyonlarin1 sistematik bir sekilde deneyerek bir kullanicinin hesabina

girmesini amaglar.'3!

Brute force veya Kaba Kuvvet saldirilari, 6zellikle giiglii
olmayan sifrelerle korunan hesaplar {izerinde etkili olabilir ve genellikle otomatize
edilmis yazilimlar yardimiyla kisa siirede sayisiz kombinasyon test edilir. Bu tip bir
saldir, pek ¢ok iilkedeki yasalar altinda "Bilisim Sistemine Iliskin Suclar"
kategorisinde ele almir. Ornegin, Tiirkiye'deki 5237 sayili TCK madde 243, bilisim
sistemlerine yetkisiz erisimi agik¢a su¢ saymaktadir. Dolayisiyla, brute force

yontemiyle bir hesaba izinsiz erisim saglamak, s6z konusu mevzuat kapsaminda

yargilanabilir bir suctur.

129N.. Yal¢in ve A. Avsar, ‘Sosyal Miihendislik Ataklar1 ve Alinmas1 Gereken Onlemler’, 20. Akademik
Biligim 2018 Konferans: Bildirileri, Malatya, 1-3 Subat 2018, s. 77.

139 Yalgin ve Avsar, a.g.e., s. 77.

BlErol, a.g.e., 5.32.
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Brute Force Attack, Tiirkgede Kaba Kuvvet Saldirilar: olarak bilinir ve temel
olarak, kimlik dogrulama mekanizmalarinda kullanilan kullanici adi ve sifre
degerlerini belirlenmis potansiyel sinirlar igerisindeki tiim olas1 karakter, uzunluk ve

2 Bu saldin tiirii, dnceden

cesitleri iizerinde denemeler yaparak gergeklestirilir.!?
belirlenmis bir aralikta sistematik bir yaklagimla tiim miimkiin kombinasyonlari

deneyerek dogru erisim bilgilerini bulmay1 amagclar.

3.1.7. Denial of Service (Hizmet Dis1 Birakma) Saldirilar1 Yontemi

Denial of Service (DoS) saldirisi, bir bilgisayar sisteminin ya da ag servisinin
islevsiz hale getirilmesi amaciyla yapilan zararli bir girisimdir. Bu tiir saldirilar,
hedeflenen sisteme ya da aga muazzam miktarda trafik ya da bilgi yiikleyerek
gerceklestirilir, boylece bu sistemlerin normal hizmet verme kapasiteleri asilir ve
gecici ya da kalict olarak kullanilamaz hale getirilir. S6z konusu saldirilarin odak
noktasi, genellikle internete bagl hizmetlerin saglandig1 ana bilgisayarlar ve ilgili ag
kaynaklaridir.'** Bu tiir bir saldir1 sonucu, sistemlerin hizmet dis1 kalmasi nedeniyle,
etkilenen isletme veya bireyler onemli is ve gelir kayiplar1 yasayabilirler, ayrica

itibarlarinda ciddi zararlar meydana gelebilir.

Denial of Service saldirilari, bilgisayar suglar1 kapsaminda degerlendirilmekte
ve birgok iilkede yasal yaptirimlara tabi tutulmaktadir. Ornegin, Tiirkiye hukuk sistemi
igerisinde, 5237 sayili TCK madde 244, bilgi sistemlerinin isleyisini kasitli olarak
bozan ya da engelleyen eylemleri su¢ olarak tanimlamakta ve bu tiir saldirilar bu
cercevede cezai yaptirimlara maruz kalmaktadir. Bu nedenle, DoS saldirilarina maruz
kalan isletmeler ve bireyler, mevcut hukuki yollara bagvurarak, haklarini arayabilirler.
Diger taraftan, bu tiir siber saldirilara kars1 etkin 6nlemler almak da biiylik 6nem arz
etmektedir. Isletmeler, ag trafigini siirekli izleyerek anormal aktiviteleri tespit etmek,
asir1 yiiklenmeye kars1 koruma saglamak, yedek sunucu sistemleri kurmak ve dagitik
ag yapilar olusturmak gibi stratejilerle kendilerini koruyabilirler. Ayn1 zamanda,

kullanici sdzlesmelerinde ve hizmet sartlarinda bu tiir saldirilara karsi alinan 6nlemleri

132, Kara, ‘Kaba Kuvvet Saldir1 Tespiti ve Teknik Analizi’, Sakarya University Journal Of Computer
And Information Sciences, cilt: 2, say1: 2, 2019, s. 62.

133E, Masum, ‘Dagitik Servis Dis1 Birakma Saldirilarmin Iincelenmesi ve Korunma Yéntemleri’, Yiiksek
Lisans Tezi, Ankara Universitesi Saglik Bilimleri Enstitiisii, Ankara, 2017.
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ve kullanict haklarini net bir sekilde belirtmeleri, hem hukuki agidan korunakli

olmalarini saglar hem de kullanicilarina kars1 seffafligi temin eder.

3.1.8. Coklu Hesap Kullanimi (Multi-Accounting) Yontemi

Coklu Hesap Kullanim1 ya da Multi-Accounting, bir oyuncunun birden fazla
hesap olusturarak oyun i¢inde avantaj elde etmeye ¢alistigi bir yontemdir. Bu, 6zellikle
rekabetci oyunlarda diger oyunculara kars1 haksiz bir avantaj saglamak, belirli 6diilleri

birden fazla kez kazanmak veya oyunun ekonomik dengesini bozmak amaciyla yapilir.

Cogu online oyunun Kullanici Sézlesmesi veya Hizmet Sartlar1!** | ¢oklu hesap
kullanimini yasaklar. Bu tiir bir eylem, s6zlesmeye aykirilik teskil eder ve oyuncunun
hesaplarinin askiya alinmasia veya kalic1 olarak banlanmasima (banned)!*® neden
olabilir. Ayrica, eger bu eylem sonucunda oyuncu maddi bir kazang elde ederse, bu
durum TCK madde 158/1/f ile dolandiricilik sugu kapsaminda degerlendirilebilir.
Ovyun sirketleri, coklu hesap kullanimini tespit etmek ve 6nlemek i¢in ¢esitli teknolojik
aracglar ve yontemler kullanabilirler. Bu tiir bir eylemin tespit edilmesi durumunda,

sirketin hukuki yollara bagvurma hakki bulunmaktadir.

Yukarida tiim tehlikeli yontemleri ile belirtildigi {lizere ¢evrimi¢i oyun
platformlari, teknolojinin sundugu smirsiz imkanlarla birlikte, bireyler i¢in sosyal,
ekonomik ve eglenceli bir alan olusturmaktadir. Fakat bu alandaki biiylime, oyun
hesaplarinin ele gegirilmesi gibi giivenlik sorunlarina ve hukuki meydan okumalara da
yol agmistir. Ozellikle oyun hesaplarinin giivenligi, bireysel oyuncularin ve oyun
sirketlerinin en dncelikli meselelerinden biri haline gelmistir. Bu durum, hukukun bu
alanda nasil bir rol iistlenmesi gerektigi sorusunu beraberinde getirmistir. Bireysel
oyuncularin haklart ve oyun sirketlerinin sorumluluklari, hukuki normlar ve
standartlarla belirlenmelidir. Ancak bu sorunun ¢6ziimii, yalnizca ulusal bir
perspektifte degil, kiiresel bir yaklagimla ele alinmalidir. Ciinkii ¢evrimigi oyunlar,
ulusal sinirlarin 6tesinde bir etkilesim ve etki yaratmaktadir. Bu baglamda, hukukun

temel amaci, sadece suglari tanimlamak ve cezalandirmak degil, ayn1 zamanda

13%https://documentation.my.games/terms/mygames_tou, ‘My Games EULA Soézlesmesi.’, E.T: 16
Kasim 2023

35https://www.playstation.com/tr-tr/support/account/suspensions-psn/, ‘Hesap Askiya Almalar ve
Yasaklamalar’, PlayStation, E.T: 31 Ekim 2023.
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cevrimi¢i oyun deneyiminin adil, giivenli ve keyifli olmasint saglamaktir.
Hukukgularin ve oyun sirketlerinin, bu alandaki tehditlere karsi etkili koruma
stratejileri gelistirmesi ve bu tehditleri anlamasi kritik bir 6neme sahiptir. Cevrimigi
oyunlarla ilgili hukuki diizenlemelerin, teknolojik gelismelere ve yeni saldiri
yontemlerine hizla adapte olmasi gerekmektedir. Bu hem bireylerin haklarini
koruyacak hem de oyun sirketlerinin sorumluluklarini yerine getirmelerini saglayacak

bir yaklasimin benimsenmesini zorunlu kilmaktadir.

3.2. Saldirganlarin Motivasyonlar: ve Hedefleri

Cevrimigi oyun hesaplarinin ve karakterlerinin ele gegirilmesi siber suglarin,
simdilik ¢ok iizerine diisiilmeyen bir alt baslig1 olarak karsimiza cikar. Bu eylemin
arkasinda oldugundan ilk dem vurabilecegimiz motivasyon ekonomik kazangtir.
Saldirgan bu kazanci oyun i¢i varliklari satma veya gercek para birimleriyle degistirme
yoluyla elde etmeyi hedefler. Bu eylem adil oyun ilkesini bozmakla kalmayip ayrica,
oyun i¢i alimlarin da dengesini bozar. Uzun vadede oyunu diger oyuncular tarafindan
da kullanilamaz hale getirebilir. ikincil ve daha fazla karsilasildig: igin tehlikeliligi
diger ihlallere gore daha ¢ok anlasilmis olan motivasyon ise, kisisel verilerin ihlali,
saldirganlarin ¢evrimigi oyun hesaplarindaki hassas bilgilere eriserek kimlik hirsizlig

yapmasi veya bu bilgileri satmasidir.

Finansal sikintilar, bir saldirganin hayatinda 6énemli bir etken olabilir ve bu tiir
maddi zorluklar, su¢ islemeye iten finansal bir motivasyon kaynag: haline gelebilir.
Ornegin, bilgi karsiliginda verilen riisvet, bir baska sirkette is teklifi almak veya maddi
bir rekabet avantaji saglamak gibi faktorler, finansal motivasyonun somut
orneklerindendir. Makroekonomik kosullarin kétiilesmesi, asir1 bor¢lanma veya maddi
hirs gibi faktorler, kuruluslarin igindeki bireylerin davraniglarini  etkileme
potansiyeline sahiptir. Ote yandan, politik motivasyonlar, bir devlete veya kuruma
zarar verme, korku ve tedirginlik yaratma, baska bir devlet veya sirket adina casusluk

yapma gibi hedefleri icerebilir.!3® Kisisel motivasyonlar ise saldirganlarin bireysel

6H. 1. Ulus ve M. Demirci, ‘Kurum Igi Saldirilarin Tespiti ve Onlenmesi igin Sunucu Izleme
Uygulamast’, Gazi Universitesi Fen Bilimleri Dergisi, cilt: 6, say1: 3, 2018, s. 511.
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hirslarini, bilgiye olan susuzluklarini veya adaletsizlik algilar1 sonucunda ortaya ¢ikan

intikam alma arzularini kapsar.

Cevrimigi oyun hesaplarinin ve karakterlerinin ele gegirilmesi gibi saldirilar
¢esitli motivasyon ve amaglari igerebilir ve bu faktorlerin anlagilmasi, etkili bir hukuki
ve giivenlik stratejisi gelistirmede kritik onem tasir. Kimi saldirganlar, bireysel
zevklerini tatmin etmek veya bagkalarini rahatsiz etmek amaciyla hesaplart ele

n137

gecirebilir. Bu tip saldirganlar siklikla "troller olarak anilir ve genellikle psikolojik

tatmin pesinde kosarlar.

Cevrimigi oyun hesaplarinin ele gegirilmesi konusu, hukuki bir bakis a¢isindan
ele alindiginda, 6nemli bir motivasyon ve hedef ¢esitliligi sunar. Bu suglar, bir oyun
hesabinin degerini anlamak ve manipiile etmek icin genellikle teknik yetenek ve
spesifik bilgi gerektirir. Bu suglar maddi kazang, kisisel zevk veya hatta sosyal statii
kazanma motivasyonlarina dayanabilir. Suglular genellikle kiymetli hesaplar1 hedef
alir, ancak zaman zaman yalnizca kisisel bir anlasmazlig1 ¢6zme veya bir rakibi alt

etme motivasyonuyla hareket ederler.

Siber suglarla miicadelede oncelikle bu suglarin islenmesinin 6nlenmesi,
islenmeleri halinde faillerin tespiti ve cezalandirilmasi, magdurun eski hale getirilmesi
amaglanmaktadir. Bir bagka onemli olan konu da oyun gelistiricileri ile platform
saglayicilart i¢in gilivenlik standartlarinin belirlenmesi olmalidir. Cevrimi¢i oyun
hesaplarinin ele gecirilmesi, rekabet avantaji saglama amaciyla gergeklestirilen
eylemlerden, ekonomik kazanca yonelik suglara evrilmistir. Bu durum, siber giivenlik
ve hukuk alaninda 6nemli konular1 glindeme getirirken, bireysel oyuncularin yani sira
genel toplum giivenligi i¢cin de ciddi tehditler olusturmaktadir.'*® Ilgili konularin daha

ayrintili incelemesi detayli bir sekilde asagida ele alinmigtir.

137B. Mercimek, N. D. Yaman, A. Kelek ve H. F. Odabag1, ‘Dijital Diinyamin Yeni Gergegi: Troller’,
Trakya Universitesi Egitim Fakiiltesi Dergisi, cilt 6, say1 1, 2016, s. 67-77.

138D, Senol ve E. B. Karatasoglu, ‘Siber Suglara Sosyolojik Bakis’, Academic Social Resources, cilt: 7,
sayl: 33, 2022, s. 44.
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3.2.1. Ekonomik Kazanc¢: Oyun I¢i Varliklar ve Para Aklama

Cevrimic¢i oyunlar, dijital diinyanin en etkileyici ve karli alanlarindan biri
haline gelmistir. Bu platformlar, oyun i¢i varliklar ve sanal para birimleri iizerinden
ciddi bir ekonomik dongii yaratmistir. Ancak, bu dongii aym1 zamanda, yasadisi
faaliyetlerden elde edilen gelirlerin aklanmasi i¢in de bir firsat sunmaktadir. Bu durum,
hukuki acidan ciddi sorunlar1 beraberinde getirmekte ve uluslararast hukuk diizeninin

yeni miicadele alanlarindan birini olusturmaktadir.

Masum bir bilgisayar oyunu olarak goriinen arag, aslen kara paranin aklanmasi
son derece kolaylastiran bir faaliyete donlisme tehlikesini  biinyesinde
barindirmaktadir. ilk olarak, yasadis1 gelirler, oyun i¢i varliklar veya sanal para
birimleri ¢evrimic¢i oyunlar aracilifiyla sistem icerisine dahil edilebilir. Bu siirec,
yasadis1 gelirlerin kaynagmin gizlenmesi ve oyun i¢i ekonomiye yerlestirilmesi
anlamina gelir. Oyun i¢i alimlar, genellikle diisiik diizeyde finansal denetimlere tabi
oldugundan, yasadis1 gelirlerin sisteme sizdirilmast i¢in ideal bir yol olusturur. Ikinci
asama, bu gelirlerin ¢esitli islemler araciligiyla ayristirilmasidir. Cevrimici oyunlar,
global bir kullanic1 kitlesine sahip oldugundan, bu platformlar tizerinden yapilan
transferler, uluslararasi sinirlar1 kolayca asabilir ve izlerini kaybettirebilir. Oyun ici
varliklarin satigi, takas edilmesi veya farkli oyunlara transfer edilmesi, bu gelirlerin
izini bulaniklastiran bir yontemdir. Son asama olan biitiinlestirme ise, yasadisi
gelirlerin oyun i¢i veya dis1 yasal ekonomik faaliyetlerle karistirilmasi stirecidir. Bu
asamada, oyun i¢i kazanglar gercek diinya ekonomisine transfer edilir ve yasadisi
gelirlerin kokeni daha da gizlenir. Ornegin, bir oyuncu yiiksek miktarlarda oyun igi
para kazandigini iddia ederek, bu gelirleri yasal bir isletmenin geliri gibi

gdsterebilir. !

Bu siiregler, oyuncularin oyun i¢inde gercek veya oyun parasi kullanarak esya
ve avantajlar satin alip satabildigi oyun i¢i alim-satim islemleri yoluyla sekillenen
ekonomileri etkilemekle kalmaz; ayni zamanda finansal sucglarla miicadelede
uluslararasi hukuk diizeninin karsilastig1 zorluklar1 da artirir. Bu, oyun ekonomilerinin
oyun dis1 gercek para ekonomileriyle olan etkilesimi nedeniyle olusan ¢esitli hukuki

ve diizenleyici sorunlar1 beraberinde getirir.

9E. Giirel ve C. Sahin, ‘Dijital Diinyada Kara Para Aklama: Ornek Olaylar’, Uciincii Sektor Sosyal
Ekonomi Dergisi, cilt: 57, say1: 3, 2022, s. 2289-2305.
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Mevcut finansal diizenlemeler, dijital oyun diinyasinin hizli degisimine ve
karmagikligina uyum saglamakta zorlanmaktadir. Dolayisiyla, ¢evrimig¢i oyunlar
tizerinden gergeklestirilen para aklama faaliyetleri hem ulusal hem de uluslararasi
hukuk diizenleyicileri i¢in yeni stratejiler ve diizenlemeler gelistirmeyi gerektirir. Bu
baglamda, ¢evrimi¢i oyun platformlar1 ve oyun i¢i ekonomiler, yasadisi faaliyetlerin
izini siirmek ve onlemek icin daha siki diizenlemelere tabi tutulmalidir. Danimarka
polisinin ¢evrimi¢i oyunlarda kurdugu 6zel bir ekip, zorbalikla miicadele ederek
giivenli bir ortam yaratmay1 hedeflemektedir. Bu ekip, oyun i¢inde aktif olarak faaliyet
gostererek, kotii niyetli davraniglar tespit etme ve 6nleme konusunda énemli bir rol
oynamaktadir. Bu uygulama, ¢evrimigi ortamlarda giivenligi artirma ¢abalarinda ¢igir
acan bir adim olarak degerlendirilmektedir.!*® Oyun gelistiricileri ve platform
isletmecileri, finansal suclarla miicadelede aktif rol almali ve kullanicilarinin
islemlerini daha yakindan izlemelidir. Bu hem oyun ekosistemlerinin sagligin
korumak hem de genel finansal giivenligi saglamak adina kritik bir 5neme sahiptir.'#!
Cevrimici oyunlar ve oyun i¢i ekonomiler, modern diinyanin vazgegilmez bir pargasi
haline gelmistir. Ancak, bu yeni ekonomik alanlarin, para aklama gibi yasadisi
faaliyetlere kars1 daha etkin bir sekilde korunmasi gerekmektedir. Bu, sadece oyun
sektorliniin degil, tiim toplumun finansal giivenligini saglamak adina elzem bir

adimdir.

3.2.2. Kisisel Verilerin Ihlali ve Kimlik Hirsizhg

Cevrimigi oyunlar sadece genclerin degil, her yastan bireyin ilgisini ¢eken bir
eglence bicimi haline gelmistir. Bu platformlar, oyunculara sanal diinyalarda etkilesim
kurma ve maceralara atilma olanag: sunarken, ayni1 zamanda kisisel veri gilivenligi
acisindan Snemli riskler tasimaktadir. Iste bu sebeple, cevrimici oyunlar ve bu
oyunlarin kisisel veri gilivenligi iizerindeki etkilerini detaylica incelemek

gerekmektedir.

140https://www.merlininkazani.com/polisler-de-oyun-oynar-hatta-yayin-bile-acar-haber-123470,
‘Polisler de Oyun Oynar, Hatta Yayin Bile Agar’, E.T: 12 Nisan 2024.
" Giirel ve Sahin, a.g.e., s. 2297.

64


https://www.merlininkazani.com/polisler-de-oyun-oynar-hatta-yayin-bile-acar-haber-123470

Oncelikle, ¢evrimici oyunlarda kisisel veri giivenliginin neden Onemli
oldugunu anlamak gerekmektedir. Kullanicilar, oyun iginde genellikle gercek isimleri,
e-posta adresleri, 6deme bilgileri gibi hassas bilgilerini paylasir. Bu bilgilerin koti
niyetli kisilerin eline ge¢mesi, ciddi maddi kayiplara ve kimlik hirsizligina yol acabilir.
Sentetik kimlik hirsizligi, bireylerin gergek ve sahte bilgileri harmanlayarak yaratilan,
tamamen yeni kimliklerdir. Bu tiir kimlikler, 6zellikle finansal sistemleri hedef alarak
yasa dis1 faaliyetlerde bulunmak icin kullanilmakla birlikte ¢evrimici oyunlarda da
siklikla kullanilmaya uygundur.'** Sentetik kimlik hirsizlig, bu alanda yiikselen bir
tehdit olarak karsimiza c¢ikmakta, hirsizlar bu yontemle tamamen yeni ve sahte

kimlikler olusturarak yasa dis1 faaliyetlerde bulunabilmektedir.

Cevrimi¢i oyunlarda gilivenligin saglanmasinda birka¢ temel unsur
bulunmaktadir. Ik olarak, oyun ve uygulama gelistiricileri, yazilimlarin giivenlik
aciklarint siirekli olarak izlemeli ve gilincellemelidir. Ancak bu, gilivenlik
sorumlulugunun sadece gelistiricilerde oldugu anlamina gelmez. Kullanicilar da
kisisel verilerini korumak igcin proaktif adimlar atmalidir.'*® Cevrimici oyunlar,
kullanic1 deneyimini zenginlestirirken ayni zamanda belirli giivenlik risklerini de
beraberinde getirir. Bu baglamda oyun gelistiricilerinin yazilimlarim stirekli giincel
tutmalar1 siber glivenlik agisindan elzemdir. Her ne kadar bu tiir giincellemeler yasal
olarak zorunlu olmasa da sektorel etik ve sorumluluk ¢ergevesinde bu giincellemelerin
diizenli olarak yapilmasi beklenir. Viriis yazilimlarinda oldugu gibi bu siireclerin
amact yazilimm ve son kullanicilarin korunmasini saglamaktir. Gelistiriciler
yazilimlarini giincelleyerek hem ticari varliklarini koruma altina alir hem de kullanici
deneyimini olumsuz yonde etkileyebilecek gilivenlik agiklarini minimize ederler.
Kullanicilar ise ¢evrimigi platformlarda karsilasabilecekleri giivenlik tehditlerine karst
bireysel dnlemler almakla yiikiimliidiirler. Oyun i¢i glincellemelerin zamaninda kabul
edilmesi ve gerekli giivenlik tedbirlerinin alinmas1 kullanicinin kendi veri giivenligini
saglamasinda kritik rol oynar. Oyun sartnameleri ve End User License Agreement
(EULA) — Son Kullanici Lisans Anlagsmasi kullanicilarin oyunlari belirli sartlar altinda

kullanmalarina izin verirken, oyunun telif haklar1 ve kaynak kodlar1 yalnizca iiretici

“2https://blog.codevist.com/sentetik-kimlik-hirsizligi-nedir-567d73c¢dbb99, ‘Sentetik kimlik hirsizligi
nedir?’, E.T: 12 Nisan 2024.

3B, Yalginkaya, A. Unal, B. Yilmaz.ve F. Ozdemirci, ‘Bilgi Yonetimi ve Bilgi Giivenligi’, Ankara
Universitesi Yayinlar, cilt: 1, say1:5, 2019, s. 494.
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sirkete ait olmaya devam eder. Bu cer¢evede kullanicilarin kendilerine taninan
kullanim haklarin1 agmamalar1 ve bu haklarin ihlali durumunda karsilasabilecekleri
yasal sonuglar hakkinda bilingli olmalar1 biiyiik 6nem tasir. Bu bilinglendirme hem
kullanicilar1 koruma altina alir hem de fikri miilkiyet haklarmin geregi gibi idare

edilmesini saglar.

Kullanicilarin alabilecegi onlemler arasinda, sifre yonetimi 6nemli bir yer
tutmaktadir. Giiglii ve benzersiz sifreler kullanmak, farkli oyun ve uygulamalar igin
farkl: sifreler belirlemek, kisisel verilerin korunmasinda 6nemli bir rol oynar. Ayrica,
iki faktorli kimlik dogrulama yontemlerini etkinlestirmek, hesap giivenligini 6nemli
olciide artirir. Iki faktorlii kimlik dogrulama!#*, kullanicilarm hesaplarma erisim
saglarken gilivenliklerini artirmak amaciyla iki asamali bir dogrulama siirecidir. Bu
stire¢, genellikle kullanici ad1 ve parola ile giris yaptiktan sonra, kisinin telefonuna bir
dogrulama kodu gonderilmesi seklinde isler. Bu ikinci adim, hesap gilivenligine 6nemli
bir katk: saglar ve yetkisiz erisim riskini azaltir. iki faktorlii kimlik dogrulamanin
uygulanmasi, siber giivenlik 6nlemleri arasinda etkin bir yontem olarak kabul edilir ve
kullanicilarin - dijital varliklarmi korumada kritik bir rol oynar. Ote yandan,
kullanicilarin verdigi uygulama izinleri de biiyiik 6nem tasir. Cogu oyun ve uygulama,
cesitli bilgilere erisim izni ister. Kullanicilarin, bu izinleri dikkatli bir sekilde
incelemesi ve gereksiz izinleri reddetmesi gerekir. Ozellikle, kisisel verilerin islenmesi

ve paylasilmasi konusunda kullanicilara net bilgilendirme yapilmalidir.

Bu bilgilendirme stireci 6zellikle dijital platformlar ve oyunlar s6z konusu
oldugunda kullanicilarin bilin¢li onayini almayi hedefler. Ancak pratikte cogu
kullanict hizla ilerleyip oyunun veya uygulamanin keyfini ¢ikarabilmek amaciyla bu
bilgilendirme ve onam siireclerini dikkatlice incelemeden gecistirmekte ve hemen
kabul etmektedir. Bu durum onam siirecinin asil amacini sorgulamay1 gerektirir ¢iinkii
gercek bir bilinglendirme ve onay kullanicinin sunulan bilgileri anlamasit ve bu
bilgilere dayanarak bilin¢li bir tercih yapabilmesi anlamina gelir. Onay siirecinin
yalnizca bir kerelik olmas1 ve oyunun ilk kurulumu ile smirli kalmasi, bu siirecin
etkinligini daha da azaltmaktadir. Eger gercekten bilingli bir onam saglanmak

isteniyorsa kullanicilarin bu bilgilere siirekli erisimi olmali ve zaman zaman bu

4https://www.innova.com.tr/blog/iki-faktorlu-kimlik-dogrulama-2fa-internette-guvende-kalin, ~ ‘iki

Faktorlii Kimlik Dogrulama (2FA): internette Giivende Kalin’, E.T: 12 Nisan 2024.
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konular hakkinda hatirlatmalar yapilmalidir. Ancak oyun ve uygulama sahipleri
genellikle bu tiir bir siireklilik saglama yoniinde bir yiikiimliiliik hissetmemektedirler.
Bu durum onamin sadece bir formalite olarak algilanmasina yol agar ve aslinda bu
onay siirecinin yeterince etkili olmadigini gosterir. Ote yandan onay siirecini daha
etkilesimli ve oyunun bir parcasi haline getirerek kullanicilarin dikkatini ¢gekmek ve
onlar1 bilgilendirmek miimkiin olabilir. Ancak bu oyunun akisin1 ve kalitesini
bozabilecegi icin gelistiriciler bu tiir bir degisikligi tercih etmeyebilir. Dolayisiyla
kullanicilarin gergekten bilingli bir onam verip vermedikleri konusunda ciddi siipheler
bulunmaktadir. Bilingli bir onam siireci i¢in kullanicilara verilen bilgilerin anlasilir ve
erisilebilir olmasi ve bu bilgilere dayanarak verilen kararlarin kullanicilar tarafindan
iyi anlagildigmin teyit edilmesi gerekmektedir. Bu hem oyun ve uygulama
gelistiricilerinin sorumlulugunu artirir, hem de kullanicilarin bilingli karar verme

stirecine olan katilimlarini giiclendirir.

Cevrimigi oyunlarda karsilagilabilecek bir diger tehlike ise, phishing saldirilar
ve kotii amagh yazilimlardir. Oyuncular, oyun i¢i mesajlar veya e-posta yoluyla sahte
baglantilara yonlendirilebilir. Bu nedenle, gelen baglanti1 ve e-postalara kars1 dikkatli
olmak ve yalmizca giivenilir kaynaklardan indirme yapmak 6nem tasir. Son olarak,
mobil cihazlarda oyun oynayan kullanicilar i¢in ek giivenlik Onlemleri de
bulunmaktadir. Mobil cihazlar, kisisel bilgilerin saklandig birer dijital clizdan gibidir.
Bu cihazlarda bulunan uygulamalarin izinlerini diizenli olarak kontrol etmek ve
kullanilmayan uygulamalar1 silmek, kisisel verilerin glivende tutulmasina yardimci
olur.' Cevrimigi oyunlarda kisisel veri giivenligi, yalnizca teknolojik &nlemlerle
saglanamaz. Bu siire¢ hem gelistiricilerin hem de kullanicilarin bilingli ve sorumlu
davraniglarina baglidir. Teknoloji gelisse de kisisel verilerin korunmasi konusunda her

zaman proaktif olmak, sanal diinyada giivenli bir sekilde gezinmenin anahtaridir.

3.2.3. Rekabet Avantaji ve Oyun I¢i Manipiilasyon

Cevrimici oyunlarda rekabet avantaji elde etmek ve oyunun normal isleyisini
manipiile etmek amaciyla hesap ele gegirme, siber su¢ diinyasinda giderek artan bir
trend haline gelmistir. Bu tiir eylemler, oyunlarin temel prensiplerine ve adil oyun

anlayisina dogrudan bir saldir1 teskil eder. Saldirganlarin bu motivasyonlari, oyun igi

%Yal¢inkaya, Unal, Yilmaz ve Ozdemirci, a.g.e., s. 498.
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dengeleri bozarak, diger oyuncularin deneyimlerini olumsuz etkileyen ve oyunun

bilitlinliigiinii zedeleyen sonuglar dogurur.

Dijital oyunlarin evrimi, basit televizyon konsollarindan gliniimiiziin ¢ok yonlii
cevrimigi platformlarina kadar uzanmaktadir. Bu siirecte rekabet avantaji saglama
amaciyla hesap ele gegirme, genellikle oyuncularin daha yliksek seviyelere ulasmak,
nadir bulunan esyalar1 elde etmek veya oyun i¢i para biriktirmek gibi amaclarla
gerceklestirilmektedir. Bu gelisim, cesitli cihazlar aracilifiyla erisilebilen genis bir
oyun yelpazesi sunarak, kullanicilarin oyun deneyimlerini zenginlestirmistir. Ancak
bu ilerleme, 6zellikle ¢ocuklar ve ergenler arasinda dijital oyun bagimliliginin
artmasina yol agmistir. Bu bagimlilik, ger¢ek diinyadan uzaklasma, sorumluluklarin
ihmal edilmesi ve diger aktivitelerin goz ardi1 edilmesi gibi davraniglari i¢erir. Hukuki
acidan, rekabet avantaji saglamak amaciyla hesap ele gecirme gibi eylemler, kisisel
verilerin korunmasi, gizlilik ihlalleri, telif hakki ihlalleri, dolandiricilik ve haksiz
rekabet gibi sorunlar1 beraberinde getirir. Oyun gelistiricileri ve platform saglayicilari,
bu tiir eylemleri dnlemek i¢in gerekli giivenlik 6nlemlerini almakla yiikiimliidiir. Bu
durum, siber giivenlik ve hukuk alaninda 6nemli konular1 giindeme getirirken, bireysel

oyuncularin yani sira genel toplum giivenligi i¢in de ciddi tehditler olusturmaktadur.'4

Siber suglarla miicadelede hukukun rolii, bu tiir eylemleri caydirmak, failleri
tespit etmek ve cezalandirmak, magdurlara adalet saglamak ve oyun gelistiricileri ile
platform saglayicilari i¢in giivenlik standartlarini belirlemek seklinde kritik bir 6neme
sahiptir. Hukuki diizenlemeler, siber suglara karsi etkili dnlemler almayi, suclulari
tespit etmeyi ve cezalandirmayr amaglar. Ayrica, oyun gelistiricileri ve platform
saglayicilar icin glivenlik standartlarini belirleyerek, bu tiir saldirilarin 6nlenmesine
yardimci olur. Cevrimici oyun hesaplarinin ve karakterlerinin ele gecirilmesi, sadece
bireysel oyuncular i¢in degil, genel olarak siber giivenlik ve hukuk i¢in dnemli bir
konudur. Bu tiir eylemlerin arkasindaki motivasyonlar ve hedefler, ekonomik kazang,
kisisel veri ihlali ve rekabet avantaji saglama gibi ¢esitli faktorlerle iliskilidir. Hukukun
bu alandaki rolii, suclar1 dnleme, suglulari adalet 6niine ¢ikarma ve magdurlara koruma
saglama yoniindedir. Bu, siber suglarla miicadelede hukukun kritik 6nemini vurgular
ve oyun gelistiricileri ile platform saglayicilar1 i¢in giivenlik standartlarinin

belirlenmesini gerektirir.

"“SA. Unsal ve 1. Ulutas, ‘Bilgisayar Oyun Bagimlihg: Olgeginin Okul Oncesi Dénem Cocuklarina
Uyarlanmast’, Aksaray Universitesi Sosyal Bilimler Enstitiisti Dergisi, cilt: 3, sayt: 2, 2019, s. 326.
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4. HUKUKI BOYUT: SORUMLULUKLAR VE YAPTIRIMLAR

Tiirk Ceza Kanunu'nda ¢evrimi¢i oyun hesabmin ve oyun karakterinin ele
gecirilmesi gibi eylemler, ¢esitli maddeler altinda degerlendirilmektedir. Bu tiir
eylemler, genellikle bilisim sistemine girme, sistemleri engelleme, veri gonderme,
verileri yok etme veya degistirme ve banka veya kredi kartlarinin kotiiye kullanilmasi
gibi sug tipleri kapsaminda incelenir. Ayrica, cevrimi¢i oyunlar s6z konusu oldugunda,
ispat sorunu ve delil toplama yontemleri gibi konular da biiyiik bir zorluk teskil
etmektedir. Hukuki yaptirimlar ve cezai miieyyideler, zarar goren taraflarin tazminat
hakki, uluslararasi is birligi ve sinir 6tesi suglar gibi konular da bu gerceve igerisinde
ele alinmaktadir. Bu baglamda, adli bilisim ve ¢evrimi¢i oyunlarla ilgili hukuki
sorumluluklar ve yaptirimlar, ilerleyen boliimlerde daha ayrintili bir sekilde

incelenecektir.

4.1. TCK Nezdinde “Cevrimici Oyun Hesabinin ve Oyun Karakterinin
Ele Geg¢irilmesinin Bilisim Suclar1 Kapsaminda Degerlendirilmesi”

Eylemlerinin Degerlendirilmesi

Glinlimiizde teknoloji ve internet kullaniminin hizla artmasiyla birlikte
cevrimi¢i platformlar ve sosyal medya iizerinden gerceklestirilen etkilesimler de
artmaktadir. Ozellikle ¢evrimici oyunlar, milyonlarca kullanictyr bir araya getiren
dinamik platformlar olarak 6ne ¢ikar. Ancak bu sanal platformlarda yasanan bazi
olumsuz durumlar, hukuki sorunlar1 da beraberinde getirir. Cevrimi¢i oyun
hesaplarinin ve karakterlerinin kotii niyetli kisilerce ele gegirilmesi, bu sorunlardan

biridir ve TCK nezdinde degerlendirilmesi gereken ciddi bir konudur.

Hesaplarin ele gegirilmesi siirecinde, finansal kazang umuduyla hareket eden
saldirganlar, ele gecirilen hesaplar satisa ¢ikarabilir veya hesapta bulunan degerli
Ogeleri satabilirler. Bu tiir eylemler, TCK madde 141 Hirsizlik ve TCK madde 142
Nitelikli Hirsizlik ile TCK madde 157 Dolandiricilik ve TCK madde 158 Nitelikli
Dolandiricilik sucglarint igerebilir. Ancak c¢evrimici ortamda gercgeklestirilen bu
eylemler hukuk kurallarina tam anlamiyla uymaz. Bu hukuk ¢ergevesinin teknolojik
gelismeleri ve siber suglarin siirekli degisen dogasin1 anlamak ve bu durumlarla basa

cikmak i¢in siirekli olarak giincellenmesini gerektirir.
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Bununla birlikte, ¢cevrimigi ortamda gerceklestirilen bu eylemlerin hukuki bir
bosluk yarattig1 goriiliir. Ciinkii dijital ortamin kendine 6zgii yapisi, geleneksel hukuk
kurallarinin uygulanabilirligini zorlastirir. Bu durum, 6zellikle yargi mensuplarinin bu
konularda teknik bilgiye sahip olmamalar1 nedeniyle, dijital adli tip konularinda
stirekli egitim gereksinimini ortaya ¢ikarir. Cilinkii dijital olaylarin delillerinin dogru

bir sekilde toplanmasi ve yorumlanmasi, teknik bir anlayis gerektirir.

Sonug olarak, Tiirkiye'deki hukuk sisteminin, ¢gevrimi¢i oyun hesaplarinin ele
gecirilmesi gibi siber suclarla daha etkin bir sekilde miicadele edebilmesi i¢in
gelismesi gerekmektedir. Bu, hem suclularin etkili bir sekilde cezalandirilmasi hem de
potansiyel suglularin caydirilmasi igin kritik oneme sahiptir. Hukuk gergevesinin
giincellenmesi, sadece yasalarin yazimiyla sinirli kalmamali, ayn1 zamanda yargi
mensuplarinin bu yeni ve karmasik sug¢ tiplerini anlamalarini saglayacak egitim
programlarin1 da kapsamalidir. Bu tiir bir yaklasim, ¢evrimig¢i oyun hesaplarinin

korunmasina ve bu alandaki suglarin azaltilmasina 6nemli 6l¢iide katki saglayacaktir.

4.2. “Cevrimi¢ci Oyun Karakteri Ele Gecirme” Eyleminin Tiirk Ceza

Kanunu’ndaki Uygun Suc¢ Tipleri Acisindan Degerlendirilmesi

Dijital cagin akla gelen ilk sorunu Internet tizerinden gerceklestirilen yasa dist
faaliyetlerin 6nlenmesidir. Ozellikle, internet iizerinden gerceklestirilen ve bilisim
teknolojilerinin kullanildig1 suglar, modern hukukun 6nemli bir sorunsalimi tegkil
etmektedir.!*” Bu baglamda, Tiirk Ceza Kanunu'nda "Bilisim Alaninda Suglar" olarak
adlandirilan bu sug tipleri, yasal diizenlemelerle kontrol altina alinmaya

calisiilmaktadir.

Cevrimi¢i oyun hesaplarinin ele gecirilmesi ve bu tiir olaylarin hukuki
boyutunu incelemek, Tiirkiye ve diger bir¢ok tilkede hukukgular ve yasa yapicilar igin
bliyiik bir meydan okuma olmustur. Bunun sebebi, dijital diinyanin karmasik ve siirekli
degisen dogas1 hem kanun koyucularin hem de yargi mensuplarinin bu alandaki bilgi
ve becerilerinin sinirli olmasidir. Ayrica, mevcut kanunlarin bu tiir durumlar ele alma

sekli, cevrimigi suclarla etkin bir gekilde basa ¢ikmak icin genellikle yetersiz

. 0. Ozbek, ‘Internet Kullaniminda Ortaya Cikabilecek Bazi Ceza Hukuku Sorunlart’, Istanbul
Universitesi Hukuk Fakiiltesi Dergisi, cilt: 69, say1: 1-4, 2001, s. 106.
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kalmaktadir. Bu noktada, kolluk kuvvetlerinin rolii Ozellikle Onemlidir. Yasa
koyucularin internet tabanli suglarla miicadelede yeterince etkili olamadigi
durumlarda, kolluk kuvvetleri mevcut yasal ¢ergeve igerisinde hareket etme
sorumluluguna sahiptir. Ancak, mevcut yasalarin eksikligi veya yetersizligi s6z konusu
oldugunda, kolluk kuvvetlerinin hukuki sinirlar digina ¢ikmasi veya yasa disi
faaliyetlerde bulunmasi kesinlikle uygun degildir. Bu tiir bir durumda, kolluk
kuvvetleri, yasal bosluklar1 dolduracak sekilde yasama orgam ile is birligi yaparak,
eksik yasal diizenlemelerin tamamlanmasi i¢in gerekli adimlari atmali ve mevcut yasal
cercevede kalmak kosuluyla sugla miicadele etmelidir. Bdylece, hem yasalara uygun
hareket edilmis olur hem de ¢evrimigi sucglarla daha etkin bir miicadele miimkiin hale
gelir. Bu siirecte, kolluk kuvvetlerinin gorevi, yasal sinirlarin disina ¢ikmadan, mevcut
yasalarin imkan verdigi Olclide sucla miicadeleyi siirdiirmek ve yasal bosluklarin
giderilmesi i¢in yasama organiyla is birligi yapmaktir. Bu is birligi, miidahale edilen
suglarda eksik goriilen hususlarin teklif yoluyla bildirilmesi, yeni yasal diizenlemelerin
hazirlanmas1 ve mevcut yasalarin dijital suglar karsisinda daha etkili hale getirilmesi
i¢in gerekli olan bilgi, tecriibe ve teknik donanimin saglanmasini kapsar. Bu siirecte,
kolluk kuvvetlerinin ve hukukcularin katkilartyla yasalarin uygulanabilirligi
artirllarak, cevrimi¢i suglarla miicadelede daha saglam bir hukuki zemin

olusturulacaktir.

Hesap ele ge¢irme vakalarinin hukuki boyutu, mevcut hukuki ¢ercevenin dijital
diinyanin hizla degisen ve karmasiklasan gereksinimlerini karsilamakta zorlandigini
gostermektedir. Bu, yasa yapicilar1 ve kolluk kuvvetlerini, dijital diinyay1 daha iyi
anlama ve hukuki ¢erceveyi bu yeni ve karmasik alani etkin bir sekilde diizenleyecek
sekilde giincelleme ihtiyacina itmektedir. Hukukcular, yasa yapicilar ve kolluk
kuvvetleri, dijital diinyanin hizla degisen dogasini takip etmek ve buna uyum saglamak
icin siirekli caba sarf etmek zorundadirlar. Yasa koyucularin yeni ve karmasik dijital
suclar1 anlamak ve bu suglar etkin bir sekilde diizenleyecek yasalar ve diizenlemeler
olusturmak i¢in ¢abalari, dijital diinyanin karmagik dogasina ragmen hukuki ¢oziimler

tiretmek i¢in 6nemli bir adimdir.

Bu ¢oziimlerden biri, ¢evrimici hesap ele gecirme sugunun cezai boyutunu
acik¢a tanimlayan ve belirleyen daha spesifik yasalarm olusturulmasidir. Ornegin,

Tiirkiye'deki mevcut TCK’da belirtilen bilisim alaninda suglarin diizenlenmis oldugu
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Kanunlar ¢evrimici hesap ele gecirmeyi agikga bir suc¢ olarak tanimlamamaktadir.
Bunun yerine, bu tiir sug¢lar genellikle genel suglar ¢cergevesinde degerlendirilmekte ve
yargilanmaktadir. TCK ilgili maddeleri ¢er¢evesinde, sugun maddi unsurunun hareket
Ogesinin eyleme tam olarak tekabiil etmedigi durumlarda, genellikle hirsizlik, nitelikli
dolandiricilik gibi daha genel sug tipleri iizerinden yaptirim uygulanmaktadir.
Cevrimici oyun hesaplarmin ve oyun karakterlerinin izinsiz ele gegirilmesi sugu,
maddi unsurlar1 agisindan incelendiginde, bu sugun temelini olusturan hareket, bu tiir
hesap veya karakterlere yetkisiz olarak erisim saglanmasi ve kontroliiniin ele
alinmasidir. Gergek sahibinin hesap veya karakter tizerindeki kontroliiniin kisitlanmasi
veya tamamen Yyitirilmesi gerceklesir. Bu durum, hesap sahibinin maddi ve manevi

zararlara ugramasina neden olabilir.

Illiyet bagr bakimindan, yetkisiz erisimin dogrudan bu zararlarin ve kontrol
kaybinin sebebi oldugu agiktir. Hesabin veya karakterin ele gegirilmesi, ¢evrimigi
oyun i¢i varliklarin kaybina veya oyun i¢i kazanimlarin baska bir sahis tarafindan gasp
edilmesine yol agar. Bu durum, oyun sahibinin hem ekonomik hem de sosyal
etkilesimlerde ciddi kayiplar yasamasina sebep olur. Bu tiir su¢lar, mevcut kanunlar
altinda genellikle hirsizlik, nitelikli dolandiricilik gibi daha genel sug tipleri tizerinden
degerlendirilse de ¢evrimig¢i oyun ortamlarinin 6zgiil nitelikleri ve bu platformlarda
gerceklesen etkilesimlerin karmasikligi, bu tiir eylemlerin daha spesifik bir hukuki
cergeve igerisinde ele alinmasini gerektirir. Bu tiir su¢larin daha etkin bir sekilde ele

aliabilmesini ve 6nlemler alinmasin1 saglayacaktir.

Cevrimigci oyun hesaplariin ve karakterlerinin izinsiz ele gegirilmesi sugu hala
yeni ve Ozellesmis bir alan oldugundan, mevcut yasalar altinda bu tiir eylemlerin
cezalandirilmasi konusunda belirsizlikler bulunabilir. Sugta ve cezada kanunilik ilkesi,
herhangi bir kisinin yalnizca yasalarla 6nceden belirlenmis bir sucu islemesi halinde
cezalandirilabilecegini belirtir. Bu ilke ayn1 zamanda, cezalarin ve sug¢ tanimlarinin
acik ve onceden belirlenmis olmasini gerektirir. Cevrimici oyun hesaplarinin izinsiz
ele gecirilmesi gibi davraniglar i¢in 06zel bir yasal diizenleme bulunmamasi
durumunda, hakimler bu tiir suglar1 genel suglar ¢ergcevesinde, 6rnegin hirsizlik ve
nitelikli dolandiricilik gibi mevcut sug tipleri altinda degerlendirebilirler. Ancak, bu
tiir bir uygulama kiyas yasagina aykir1 olabilir. Kiyas yasagi, yasalarda agikca

tanimlanmayan bir davranisin, benzer goriinen baska bir su¢ tipi altinda
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cezalandirilmasini engeller. Eger hakimler, ¢evrimici oyun hesaplarinin izinsiz ele
gecirilmesi  sugunu, yasalarda acik¢a tanimlanmamigsa ve direkt olarak
uygulanabilecek bir yasa maddesi bulunmuyorsa, genel sug¢ tipleri altinda
degerlendiriyorlarsa, bu durum sugta ve cezada kanunilik ilkesi ve kiyas yasagina

potansiyel olarak aykir1 bir uygulama olabilir.

Karsiliks1z yararlanma'*® sugu baglaminda ele alindiginda, TCK mad. 163'iin
aciklamalar1 dikkate alindiginda, bu madde malvarligina kars1 islenen suclar
cergevesinde cezalandirilan fiilleri kapsar. Ancak karsiliksiz yararlanma fiilinin ceza
gerektiren bir fiil olarak ele alinip alinamayacagi ve eger ceza hukuku kapsaminda ele
alinacaksa ayr1 bir sug tipi mi yoksa benzer nitelikteki hirsizlik, dolandiricilik veya
bilisim alanindaki sug tipleri i¢inde mi diizenlenecegi sorulari yasal belirsizlikler

yaratmaktadir.

Karsiliksiz yararlanma sugu, temelde bir malvarligina yonelik haksiz yarar
saglama fiili olarak tanimlanabilir. Ancak, bu sucun ceza hukuku kapsaminda ayr bir
sug tipi olarak ele alinmasi gerekip gerekmedigi konusu tartigmalidir. TCK mad. 163
bu sucu net bir sekilde tanimlar ve hirsizlik, dolandiricilik gibi diger malvarligina karsi
suclarla benzer ozellikler tagisa da kendi basina ayri bir kategori olarak ele alinir.

Karsiliksiz  yararlanma, 6zellikle otomatik makineler'*

aracilifiyla sunulan
hizmetlerden yararlanmay1 kapsar ve bu durum hirsizlik veya dolandiriciliktan
farklidir ¢linkii bu suglar dogrudan bir malin zimmete gegirilmesi veya aldatma
yoluyla bir kazan¢ saglama eylemini igerir. Diger yandan bilisim suglariyla
iliskilendirilmesi ise daha ¢ok c¢evrimigi platformlarda gerceklesen yararlanma
faaliyetlerinde s6z konusu olabilir. Cevrimici oyun hesaplarinin izinsiz ele gegirilmesi
gibi modern sug tipleri karsiliks1z yararlanma kavramini teknolojik boyutta genisletir.
Ancak burada dikkat edilmesi gereken TCK’nin bu tiir modern suglar i¢in &zel
diizenlemelere ihtiyag¢ duymasidir. Mevcut kanun maddeleri genellikle fiziksel

diinyada gerceklesen yararlanmalari ele alirken, ¢cevrimigi ortamlarda meydana gelen

sug tipleri igin yetersiz kalabilir. !>

8B Isik, ‘Karsiliksiz Yararlanma Sugu’, Selcuk Universitesi Hukuk Fakiiltesi Dergisi, cilt: 29, say1: 3,
2021, s. 2052.

91k, a.g.e., s. 2063.

1591k, a.g.e., s. 2056-2058.
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TCK mad. 163 karsiliksiz yararlanma sugunu agik¢a tanimlamis olmasina
ragmen, bu sugun yargi pratigindeki uygulanisinda ve yeni teknolojik sug tiplerine
adaptasyonunda belirsizlikler mevcuttur. Bu nedenle kanun koyucunun bu sug tipini
ve ilgili yasal diizenlemeleri, teknolojik gelismeleri ve modern sug tiplerini géz oniinde
bulundurarak giincellemesi biiyiik dnem tasimaktadir. Boylece hem yasal agiklik
kapatilmis olur hem de karsiliksiz yararlanma sugu daha etkin bir sekilde
cezalandirilabilir. Ayrica tezimizin konusu olan ¢evrimici oyunlarda meydana gelen
hesaplarin ve hesap karakterlerinin ¢alinmasi sugunun agik ve net bir sekilde

cezalandirilmasi saglanacaktir.

Bu alandaki hukuki diizenlemelerin simnirlar1 belirsiz kalmakta, internet,
demokratik ve hatta anarsik bir platform olarak degerlendirilmektedir. internetin bu
evrensel dogasi, vatandaslara anonim bir sekilde, kimliklerini aciga ¢ikarmadan,
diisiincelerini 6zgiirce ifade etme imkan1 sunar.!®! Bu baglamda, internetin yarattig
yeni iletisim kanallar1, kiiresel koyiin kii¢iik ama etkili mekanlarina dontistirken, sesli
ve gorlintlilii iletisim, ¢evrimigi oyunlar, 6zel yasamin paylasilmasi, e-ticaret gibi
bir¢ok yeniligi beraberinde getirmistir. Bunlar hem olumlu hem de olumsuz sonuglar
dogurarak toplumun yeni aligkanliklar edinmesine Onciililk etmistir. Siber alanin
ylizyitlimizin en hizla evrilen ve global bir boyuta ulasan sektorlerinden biri oldugu
aciktir. Bu dinamik ortamda, kolluk kuvvetlerinin etkin bir varlik sergileyebilmesi,
siber diinyanin 6zgiin yapisini ve bu alandaki suglarla miicadelede karsilasilan spesifik
zorluklar1 derinlemesine kavramayi zorunlu kilar. Internet, gectigimiz yirmi yil
icerisinde cografi sinirlar1 asarak hizla biiyliyen ve geleneksel yargi alanlarini
genisleten bilisim sektorii olarak kendini gostermistir. Bu sebeple, siber suclarla
miicadelede kolluk kuvvetlerinin daha yetkin bir role biiriinebilmesi i¢in teknik bilgi
ve becerilerin siirekli olarak giincellenmesi, kullanilan araglarin etkin sekilde islev
gormesi ve yeni teknolojik gelismelerle taktiklerin devamli izlenmesi gerekmektedir.
Bu baglamda, kolluk kuvvetlerinin siber suglarla miicadeledeki etkinligini artirmak ve
dijital diinyanin getirdigi zorluklarla bas edebilmek adina, teknik ve hukuki ¢ercevenin

stirekli olarak yenilenmesi, bilgi ve becerilerin artirilmasi ve zamanin gerektirdigi

PIU. Taser ve A. Can, ‘Tiirkiye’de Polisin Siber Suglarla Miicadele Politikasi: 1997-2014°, Firat
Universitesi Sosyal Bilimler Dergisi, cilt: 25, say1: 2, 2015, s. 230.
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teknolojik donanimlarin temin edilmesi elzemdir. Ancak bu sekilde siber alanda

hukukun {istiinliigii ilkesi etkin bir sekilde tecelli edebilir. !>

Tiirkiye'nin hukuk sistemi, ¢cevrimigi hesap ele gecirme eylemlerine yonelik
daha detayli ve spesifik diizenlemelere ihtiyag duymaktadir. Gerekli diizenlemelerin
yapilmasi ve egitim programlarinin hayata gecirilmesi ile ¢evrimigi hesap ele gecirme
vakalarma karst daha etkili bir Onleyici ve miicadeleci yaklasim sergilenebilir.
Ozellikle TCK Onuncu Béliimde yer alan ve bilisim suglari ile direkt ve dolayli olarak

iligkilendirilen bazi kanun maddelerini asagida inceleyecegiz.

4.2.1. Bilisim Sistemine Girme (TCK md.243)

Bu madde bireylerin veya kuruluslarin bilgi islem kaynaklarina yonelik hukuka
aykir1 miidahaleleri yasaklamakta ve bu tiir eylemleri gerceklestiren kisilere ciddi
cezai yaptirimlar dngdrmektedir. Bilisim sistemlerine izinsiz giris, sadece sisteme
fiziksel olarak zarar vermekle smirli olmayip, veri hirsizligi, kotii amacli yazilim
yayma ve diger zararli faaliyetleri de igerebilecek genis bir yelpazeyi kapsar. Bu
madde, bilisim teknolojilerinin hayatimizin her alanmna niifuz ettigi giiniimiiz
diinyasinda, bireylerin ve kurumlarin dijital varliklarini koruma altina almay:
amaclamaktadir. Bilisim sistemlerine izinsiz erisim, kisisel verilerin, finansal bilgilerin
ve diger hassas verilerin ¢alinmasi, bozulmasi veya yok edilmesi gibi ciddi sonuglar
dogurabilir. Bu sebeple, TCK madde 243, bu tiir eylemleri caydirict bir unsur olarak

ele alir ve potansiyel suclulara kars1 a¢ik bir uyari niteligi tasir.

TCK madde 243'un temel gerekcesi, bilisim sistemlerinin biitiinliigiini ve
giivenligini saglamak, ayni zamanda bilisim suclarina karsi etkili bir miicadele
mekanizmasi olusturmaktir. TCK madde 243, bilisim sistemlerine izinsiz erisim ile
ilgili genel hiikkiimler icermekte olup, 6zellikle ¢evrimigi oyun hesaplar1 ve oyun
karakterlerinin ele gecirilmesi gibi spesifik durumlar acik¢a metinde yer
almamaktadir. Ancak, bu tiir davranislar, madde kapsaminda degerlendirilebilecek
izinsiz erigim faaliyetleri olarak kabul edilebilir. Bu madde, izinsiz erisimin maddi

unsurlart olarak, bilisim sistemlerine yetkisiz olarak girilmesini ve bu sistemler

152 Tagg1 ve Can, a.g.e., s. 229.
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tizerinde kontrol saglanmasini igerir. Bu durum, g¢evrimi¢i oyun hesaplarinin ele

gecirilmesiyle paralellik gostermektedir.

TCK madde 243 kapsaminda genel sug, "bilisim sistemlerine izinsiz giris"
sugunu tanimlayarak bu alanda genel bir ¢er¢eve sunar. Genel suglar'>?, belirli bir alan
veya sektorle sinirli olmaksizin farkl bilisim sistemleri i¢in gegerlidir. Dolayisiyla, bu
madde bilisim sistemlerine izinsiz giris, veri hirsizligi, kotii amaglt yazilim yayma gibi
genis bir yelpazedeki zararli faaliyetleri kapsar. Bu tiir eylemler, 6zellikle ¢evrimigi
oyun hesaplar1 gibi dijital varliklarin ele gecirilmesi ve kontrol edilmesi olaylarini da
igerir. Genel hiikiimler icerdigi i¢in, bilisim suclar1 alaninda islenen pek ¢ok eylemi
tanimlama yetenegine sahiptir. TCK madde 243, bu baglamda dolandiricilik, hirsizlik,
gasp veya santaj gibi sug¢larin bilisim sistemleri iizerinden islenmesini tamamlayici bir
nitelik kazanir. Tamamlayici sug, diger sug tiirlerini destekleyen veya tamamlayan bir
suc olarak tammlanir.!>* Ornegin, cevrimigi oyun hesaplarmin ve karakterlerinin ele
gecirilmesi, siklikla hirsizlik veya dolandiricilik gibi diger suglarla birlikte islenir. Bu
durumda, madde 243, bilisim sistemlerine izinsiz girisin getirdigi tehlikeli boyutlar
ve zarar1 tanimlayarak diger suglarla birlikte uygulanabilir. Bu sekilde, bilisim
suclariyla 1ilgili bagka suglarin islenmesi halinde madde 243, ek bir hukuki dayanak

saglar.

Ozetle, TCK madde 243, bilisim sistemlerine izinsiz giris eylemleriyle iliskili
genis kapsamli suclar1 ele alir ve baska suglarin islenmesinde tamamlayici bir rol
oynayarak bilisim alanindaki yasa dis1 faaliyetlere kars1 kapsamli bir koruma saglar.
TCK madde 243’un bu baglamda 6nemi, sadece bilisim suglarini cezalandirmakla
kalmayip, ayn1 zamanda dijital ortamda giivenligin ve istikrarin saglanmasi yoniinde
caydirict bir etki yaratmaktadir. Boylece hem bireylerin hem de sirketlerin dijital
varliklarinin korunmasi giiclenmis olur. Bu madde, bilisim suglariyla miicadelede
onemli bir yasal ara¢ olarak hem bireysel hem de kurumsal diizeyde giivenlik ve

giivenilirligi desteklemektedir.

I53F, Erem, ‘Sucun Konusu ve Hiimanist Doktrin’, Ankara Universitesi Hukuk Fakiiltesi Dergisi, cilt:25,
sayl: 1-2, Mart-Nisan 1968, s. 14.

1545 Bayindir, ‘Is ve Calisma Hiirriyetinin Thlali Sugu (TCK m. 117/1)’, D.E.U. Hukuk Fakiiltesi
Dergisi, cilt 21, Ozel Say1, 2019, s. 157.
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4.2.2. Madde 244: Bilisim Sistemini Engelleme, Bozma, Veri Gonderme,

Verileri Yok Etme veya Degistirme

Bilisim suclari, giiniimiiz dijital caginda bireylerin ve kuruluslarin karsilastigi
en biiyiik tehditlerden biridir. TCK madde 244, bilisim sistemlerine izinsiz erisimle
bunlarin isleyisine zarar verilmesini, yetkisiz veri gonderilmesini, igerdigi verilerin
izinsiz degistirilmesi veya yok edilmesini yasaklar ve bu tiir eylemler igin cezai
yaptirimlar dngdriir. Bilisim sistemlerine saldirilar, kisisel veya kurumsal verilerin yok
edilmesi, degistirilmesi, izinsiz paylasilmasi ya da manipiile edilmesi gibi genis
kapsamli zararlar dogurur. Bu baglamda c¢evrimi¢i oyun hesaplarimin ve

karakterlerinin ele gegirilmesi, bilisim suglar1 arasinda énemli bir yer tutar.

Cevrimigi oyun hesaplarinin ve karakterlerinin ele gegirilmesi, bir kullanicinin
izni olmaksizin dijital varliklarinin veya karakterlerinin ele gegirilmesi ve manipiile
edilmesi anlamina gelir. Dijital varliklar, kullanicilarin biiyiik ¢aba ve mali yatirimlarla
gelistirdigi ¢cevrimici oyun hesaplar1 veya karakterlerdir. Bu varliklar, kullanicinin izni
olmaksizin ele gecirildiginde hem maddi kayip hem de manevi zarar meydana gelir.
Bu zararlar arasinda finansal kayiplar, kisisel veri ihlali ve sosyal ¢cevrede giiven kayb1
yer alir. TCK madde 244, genel anlamda bilisim sistemlerine yetkisiz erisimi sug sayar.
Bu acidan genel bir sugtur, ¢iinkii sadece belirli bir tiir bilisim sistemiyle sinirh
kalmayip, farkli tiirdeki sistemlere erisimi diizenler. Ornegin, bir kurumsal bilgi
sistemi ya da bireysel ¢evrimici oyun hesabi fark etmeksizin izinsiz giris yapildiginda
bu maddeye dayanarak cezai yaptirim uygulanabilir. Tamamlayict su¢ olarak TCK
madde 244, dolandiricilik, hirsizlik veya santaj gibi suclara destek verir ve onlarin
islenmesi sirasinda bilisim sistemlerine izinsiz giris yapilmasini kapsar.!>> Ornegin
¢evrimici oyun hesaplarinin ele gecirilmesi ile birlikte bu varliklarin haksiz kazang
saglamak amaciyla kullanilmast durumunda, hirsizlik veya dolandiricilik suglarinin

tamamlayicisi olarak ele alinir.

Bu sugta korunan hukuki yarar, bireylerin dijital varliklarinin ve verilerinin

biitiinligii ve gizliligidir. Bilisim sistemlerine izinsiz erisim, kullanicilarin 6zellikle

I55R.Y. Yazicioglu, ‘5237 s. TCK.nun 244/4’iincii Maddesinde Diizenlenen “Bilisim Sistemi Marifetiyle
Haksiz Cikar Saglanmasi” Sugu ile md.142/2-¢ ve 158/1-f Maddesinde Diizenlenen “Biligim
Sistemlerinin Kullanilmas1 Suretiyle” “Hirsizlik” ve “Dolandiricilik” Suglarmn Islenmesi Sorunsali
Uzerine Diisiinceler’, Su¢ ve Ceza Dergisi, say1:4, 2009, s.4-8.
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maddi zarar gérmesine yol agar. Ornegin, ¢evrimici oyun hesaplarmin ele gegirilmesi
durumunda, kullanicilar yatirim yaptiklar: dijital varliklarin1 kaybedebilir. Bu tiir
olaylar, dogrudan finansal kayiplara neden olur. Dolayisiyla, TCK madde 244'iin
amaci, bilisim sistemlerini koruyarak bu dijital varliklarin giivenligini saglamak ve
kullanicilarin maddi haklarini korumaktir. Bu yoniiyle, yasa kapsamindaki yaptirimlar,
dijital varliklarin giivenli bir sekilde korunmasini garanti altina almayr hedefler.
Gerekge olarak, bilisim suglarinin karmasikligi ve dijital varliklarin korunmasi ihtiyaci
gosterilebilir. Bu tiir suglar siirekli olarak gelismekte olup, bireylerin ve kuruluslarin
dijital varliklarina tehdit olusturmaktadir. Dolayisiyla TCK madde 244, bireylerin ve
kurulusglarin dijital ortamda giivenle var olabilmelerini saglamak ve bilisim su¢larinin
sonuclarint engellemek amaciyla cezai yaptirnmlar getirmektedir. Bu yaptirimlar,

bilisim suclarina kars1 caydirici ve adil bir koruma mekanizmasi olarak islev goriir.

4.2.3. Madde 245: Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi

Tiirk Ceza Kanunu'nun (TCK) 245. maddesi, finansal islemler ve kisisel
finansal bilgilerin kdtliye kullanilmasini 6nlemek amaciyla diizenlenmistir. Bu madde,
banka ve kredi kartlar1 gibi finansal araglarin izinsiz kullanimim yasaklar ve bu tiir
eylemlere karsi ciddi cezai yaptirimlar 6ngoriir. Cevrim i¢i oyun hesaplarinin ve
karakterlerinin ele gegirilmesi durumunda, ozellikle bu hesaplar finansal deger

tasiyorsa, TCK 245 kapsaminda degerlendirilmesi miimkiindiir. '

Cevrim i¢i oyunlarda kullanilan oyun igi para birimleri, genellikle oyuncularin
kredi kartlar1 veya banka kartlar1 kullanarak gercek parayr oyun igine aktarmasiyla
meydana gelmektedir. Bu siire¢, ¢evrim i¢i oyun hesaplarimin ve karakterlerinin
finansal bir deger tasimasina ve bu hesaplarin kotiiye kullanilmasi durumunda maddi
zararlara yol agmasina neden olur. Cevrim i¢i oyun hesaplarinin izinsiz ele gecirilmesi,
bu maddi degerlerin kotii niyetli kisiler tarafindan kullanilmasi anlamina gelir ve TCK
madde 245 altinda disiiniildiigiinde, banka ve kredi karti bilgilerinin kotiiye

kullanilmasina paralel bir durum teskil eder.

156y, 0. Ozbek, ‘Banka veya Kredi Kartlarmin Kétiiye Kullanilmas1 Sugu (TCK m.245)°, Dokuz Eyliil
Universitesi Hukuk Fakiiltesi Dergisi, cilt: 9, Ozel Say1, 2007, s. 1024.
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Bu sugta korunan hukuki yarar, finansal islemler ve bireylerin kisisel finansal
bilgilerinin glivenligidir. Cevrim i¢i oyunlarda, gercek para kullanilarak oyun i¢i para
birimleri satin alinmasi, bu para birimlerinin ve diger dijital varliklarin korunmasini
zorunlu kilar. Cevrim i¢i oyun hesaplarinin izinsiz ele gecirilmesi durumunda, bu
dijital varliklarin kotiiye kullanilmas1 hem bireysel kullanicilar1 hem de ekonomik
sistemleri olumsuz etkileyebilir. Bu nedenle, TCK madde 245'in koruma amaci,

finansal giivenligi saglamak ve bireylerin mali kaynaklarini giivence altina almaktir.

Gerekge olarak ¢evrim i¢i oyun hesaplarinin ele gegcirilmesi, finansal deger
tastyan dijital varliklara yonelik bir tehdit olusturur. Bu hesaplar araciligiyla yapilan
islemler genellikle kredi kart1 veya banka bilgilerini igerir, dolayisiyla bu bilgilerin
kotiiye kullanilmasi, genis capli finansal zararlara yol agabilir. TCK madde 245'in
getirdigi yasal diizenlemeler, bu tiir kétiiye kullanimlar1 6nlemeyi amaclar, boylece

hem bireysel hem de kurumsal diizeyde finansal giivenlik saglanir.'>’

TCK madde 245, genel bir sug olarak finansal bilgilerin kétiiye kullanilmasin
yasaklar. Bu madde, finansal araglarin kotiiye kullanilmasii kapsayarak genis bir
yelpazede uygulanabilir. Tamamlayict su¢ olarak ise, dzellikle gevrim i¢i oyun
hesaplariin ele gecirilmesi gibi durumlarla birlikte degerlendirildiginde, bu suglarin
dolandiricilik veya hirsizlik gibi diger finansal suclarla birlestigi durumlar1 kapsar. Bu
hesaplarin kotiiye kullanilmasi, dogrudan finansal zararlarla sonuglanabilir ve bu
zararlar, TCK madde 245'in koruma kapsamina girer. Sonug olarak, ¢cevrim i¢i oyun
hesaplarinin ve karakterlerinin izinsiz ele gecirilmesi, TCK madde 245'in ruhuna
uygun olarak degerlendirilmeli ve finansal giivenlik ile kisisel bilgilerin korunmasi
amactyla genisletilmesi veya uygun sekilde yorumlanmasi gerekir. Bu durum, yasal
diizenlemelerin dijital ¢agin gerekliliklerine goére glincellenmesini ve hukuki

yorumlarin genisletilmesini gerektirir, boylece etkili bir koruma saglanabilir.

4.2.4. Madde 245/A: Yasak Cihaz veya Programlar

TCK madde 245/A, giinlimiiziin stirekli gelisen dijital diinyasinda bilisim

sistemlerinin gilivenligini tehdit eden ciddi sorunlarla miicadele etmek amaciyla

157 Ozbek, a.g.e., s. 1025-1026.
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tasarlanmistir. Bu madde, biligim sistemlerine izinsiz erisim saglama, bu sistemlerdeki
verilere izinsiz olarak miidahale etme veya bilisim sistemlerini izinsiz kullanma
amaciyla hazirlanmis olan her tiirlii cihaz, bilgisayar programi veya diger araglarin
iiretimi, satigi, ithali, nakli veya bu araglarin sair sekillerde temini, dagitimi veya
bulundurulmasini yasaklar. Bu diizenleme, bilisim suglariyla miicadelede dnemli bir
adim olup, bu tiir eylemleri gergeklestiren kisilere cezai yaptirimlar uygulanmasini

saglar.!>8

Bu sugta korunan hukuki yarar, bilisim sistemlerinin biitlinliigii ve isleyisinin
korunmasidir. Bilisgim sistemlerine yonelik saldirilar, sadece maddi kayiplara yol
acmakla kalmaz, ayn1 zamanda bireylerin ve kurumlarin isleyisini temelden sarsabilir.
Ozellikle ¢evrimigi oyun hesaplarmin ele gecirilmesi gibi eylemler, bilisim
sistemlerinin giivenilirligine ve verilerin gizliligine yonelik tehditler olusturur. Bu
durumlar, bilisim suglarinin kapsaminda degerlendirilir ve maddi degerlerin yani sira

sistem giivenliginin korunmasi agisindan da 6nem tagir.

TCK madde 245/A'nin temel gerekgesi, bilisim sistemlerinin korunmasini
saglamaktir. Cevrimici oyun hesaplarinin ve karakterlerinin izinsiz ele gegirilmesi,
genellikle bilisim sistemlerine yonelik saldirilarla iligkilidir. Bu tiir eylemler,
genellikle bilisim sistemlerine izinsiz erisim saglamak veya bu sistemlerdeki verilere
izinsiz olarak miidahale etmek amaciyla hazirlanmis programlar veya araglar
kullanilarak gerceklestirilir. Yasal diizenlemelerin bu tiir teknolojik araglari net bir
sekilde tanimlamas1 ve bu araglarin kullanimini engellemesi, suclarin 6nlenmesi ve

bilisim sistemlerinin giivenliginin saglanmasi a¢isindan kritik 6nem tagir.

TCK madde 245/A, genel bir su¢ tanimi saglar ¢iinkii bilisim sistemlerine
yonelik her tiirlii izinsiz erisimi kapsar. Aynt zamanda tamamlayici sug niteligi tasir,
clinkii bilisim sistemlerine zarar vermek amaciyla yapilan diger suglarla birlikte
degerlendirilebilir. Ornegin, cevrimici oyun hesaplarmin ele gecirilmesi, sadece
finansal zararlarla sinirl kalmayip, ayn1 zamanda bilisim sistemlerinin isleyisine zarar
verme potansiyeli tagidigi i¢in, bu madde altinda degerlendirilebilir. Bu ¢ercevede,

TCK madde 245/A'nin etkin uygulanmasi, bu tiir suglarin 6nlenmesinde ve bilisim

158].S. Kaya ve A. Cakir, ‘Yasak Cihaz veya Programlar Sugu’, Istanbul Ticaret Universitesi Sosyal
Bilimler Dergisi, cilt: 19, say1: 38, 2020, s. 35.
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sistemlerinin korunmasinda Onemli bir role sahiptir TCK madde 245/A'nin
uygulanmasi, ¢evrimig¢i oyun hesaplarinin ve karakterlerinin izinsiz ele gecirilmesi
gibi modern bilisim suglarin etkin bir sekilde ele alinmasini saglar. Bu madde,
bilisim sistemlerine yonelik saldirilar1 caydirma ve cezalandirma yoluyla, bilisim

suclariyla miicadelede 6nemli bir yasal arag¢ olarak islev goriir.

4.2.5. Madde 246: Tiizel Kisiler Hakkinda Giivenlik Tedbiri Uygulanmasi

TCK madde 246min sundugu cergeve, bilisim teknolojilerinin hizla
evrimlestigi cagimizda, tlizel kisilerin karsi karsiya kaldigi sucglarla miicadelede
Oonemli bir yasal ara¢ sunmaktadir. Bu madde, sirketler, dernekler, vakiflar gibi tiizel
kisiliklere sahip organizasyonlarin temsilcileri veya calisanlari tarafindan islenen
bilisim suglar1 baglaminda, s6z konusu tiizel kisilere uygulanacak giivenlik tedbirlerini
detaylandirir. Bu, 6zellikle glintimiizde tiizel kisiliklerin bilisim teknolojilerine olan
bagimliliginin artmasiyla daha da biiyiik bir 6nem kazanmustir. Bilisim suglari, siber
saldirilar, veri ihlalleri ve benzeri faaliyetler, tiizel kisiliklerin itibarina, finansal

durumuna ve isleyisine zarar verebilecek potansiyele sahiptir.'>

Bu baglamda, TCK madde 246'nin sagladig1r yaptirimlar ve tedbirler, tiizel
kisiliklerin bu tiir suglara karsi korunmasini saglamak amaciyla hayati dneme sahiptir.
TCK madde 246 kapsaminda Ongoriilen giivenlik tedbirleri, tiizel kisinin
faaliyetlerinin durdurulmasi, belirli haklardan yoksun birakilmasi gibi genis bir
yelpazeye sahiptir. Bu tedbirlerin amaci, sug¢ teskil eden faaliyetlerin onlenmesi,
tekrarinin engellenmesi ve tiizel kisiliklerin hukuka uygun hareket etmelerinin tesvik
edilmesidir. Ornegin, bir sirketin ¢alisani tarafindan islenen bir bilisim sugu nedeniyle,
sirketin internet lizerinden hizmet verme yetkisinin gecici olarak askiya alinmasi s6z
konusu olabilir. Bu hem caydirict bir etki yaratmakta hem de sirketi i¢ kontrol ve
denetim mekanizmalarini giiclendirmeye yonlendirmektedir. Bu noktada, ¢evrimigi
oyun hesaplarinin ve oyun karakterlerinin ele gecirilmesi, glinlimiizde 6nemli bir sorun
haline gelmistir. Bilisim sucu kapsaminda degerlendirilebilecek bu tiir eylemler, kisisel

miilkiyet haklarinin ihlali olarak goriilebilir ve tiizel kisiliklerin de dahil oldugu bir

%Y. Erdogan, ‘Bilisim Sistemine Girme ve Kalma Sugu’, Dokuz Eyliil Universitesi Hukuk Fakiiltesi
Dergisi, cilt: 12, Ozel Say1, 2010, s. 1423-1424.
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cercevede incelenmelidir. Ozellikle, bir sirketin ¢evrimigi oyun hizmeti sunmasi ve bu
platform igerisinde kullanicilarin hesap veya karakterlerinin yetkisiz kisilerce ele
gecirilmesi durumunda, bu sirketin sorumlulugu giindeme gelir. TCK madde 246'nin
uygulama alani, eger bu tir bir olay sirketin yetersiz giivenlik Onlemleri veya
ihmalinden kaynaklaniyorsa, tiizel kisiye yonelik giivenlik tedbirlerinin devreye

sokulmasini miimkiin kilar,'%°

Bu ¢ercevede, ¢evrimici oyun hesaplarinin ve karakterlerinin ele gegirilmesi,
modern hukuk sistemlerinde genellikle 'hirsizlik' kategorisine girmemekle birlikte,
bilisim suglar1 arasinda degerlendirilir. Bu tiir eylemler, kisilerin miilkiyet haklarini
dijital ortamda ihlal etmektedir ve bu nedenle ciddi yasal sonuglar dogurabilir. Ancak,
mevceut yasalarin bu tiir suclara 6zgii detaylar1 kapsayacak sekilde gilincellenmesi
gerekmektedir. TCK madde 246 gibi maddeler, tiizel kisiliklere yonelik sorumluluklari
netlestirse de ¢evrimigi oyun hesaplarinin ve karakterlerinin ele gegirilmesine 6zel
olarak odaklanan yasal diizenlemelerin eksikligi, bu alandaki yasal bosluklar1 igaret

etmektedir.

TCK madde 246'nin sagladig1 giivenlik tedbirleri, tiizel kisiliklerin bilisim
suclarina karsi korunmasinda oOnemli bir role sahiptir. Ancak, cevrimi¢i oyun
hesaplarinin ve karakterlerinin ele gecirilmesi gibi modern bilisim suclarina 6zel
diizenlemelerin yapilmasi ve mevcut yasalarin bu tiir suglara uygun sekilde
giincellenmesi gerekmektedir. Bu hem bireylerin hem de tiizel kisiliklerin dijital
ortamda daha gilivenli bir sekilde faaliyet gostermelerini saglayacak, ayn1 zamanda

bilisim suclarina kars1 daha etkili bir miicadele ortami olusturacaktir.

4.2.6. Madde  142/2/e:  Nitelikli  Hirsizhk/Bilisim  Sistemlerinin

Kullanilmasi Suretiyle

TCK madde 142/2/e kapsaminda tanimlanan "Nitelikli Hirsizlik/Biligim
Sistemlerinin Kullanilmas1 Suretiyle Hirsizlik" sugu, hukukun dijitallesen diinyaya
adaptasyonunun bir yansimast olarak degerlendirilebilir. Bu su¢ tipi, bilisim

sistemlerinin, yani internet lizerinden erisilebilen her tiirlii elektronik veri isleme ve

160Erdogan, a.g.e., s. 1425.
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saklama sistemlerinin, hukuka aykir1 sekilde kullanilarak bir kisinin baskasina ait
malvarlig1 degerlerini elde etmesini kapsar. Ozellikle internet bankaciligi, elektronik
ticaret platformlar1 gibi sistemler lizerinden gerceklestirilen izinsiz transferler ve
benzeri eylemler, modern hirsizlik yontemleri olarak kabul edilir. Giinlimiizde bilisim
teknolojileri ve internetin yayginlagsmasiyla birlikte, hirsizlik sugunun islenme
yontemleri de cesitlenmistir. Dolayistyla, hukuk sistemleri de bu yeni sug tiplerine
kars1 yaptirimlarini giincellemis ve agirlastirmistir. Nitelikli hirsizlik sugu, bu yeni sug
tiplerine verilecek cezai yaptirimlarin agirhigint belirleyen 6nemli bir kriter haline
gelmigstir.  Bilisim sistemlerinin  kullanilmasi suretiyle islenen hirsizlik suglari,
geleneksel hirsizlik suclarma gore daha genis bir magdur kitlesine ulasabilme
potansiyeline sahiptir ve bu suclarin islenme hiz1 da geleneksel yontemlere gore ¢cok
daha yiiksektir. Bu nedenlerle, bilisim sistemleri araciligiyla islenen hirsizlik suglarina

kars1 daha caydirici cezai yaptirimlarin uygulanmasi gerekliligi ortaya ¢ikmustir, '!

Bu baglamda, ¢evrimici oyun hesaplarinin ve oyun i¢i karakterlerin izinsiz
olarak ele gecirilmesi eylemi de nitelikli hirsizlhik  sugu  kapsaminda
degerlendirilmelidir. Ciinkii ¢evrimigi oyun hesaplar1 ve karakterleri, 6zellikle oyun
ici satin almalar ve karakter gelisimine yapilan yatirimlar g6z Oniinde
bulunduruldugunda, ger¢ek malvarligi degerleri igerir. Oyun i¢i esyalar, karakterler
veya hesaplar iizerindeki kontroliin, bilisim sistemleri araciligiyla yetkisiz kisiler
tarafindan ele gecirilmesi, hukuka aykir1 bir malvarlig1 devrine ve dolayisiyla nitelikli
hirsizlik sugunun islenmesine yol acar. Ancak, bu tiir hirsizlik olaylarinin nitelikli
hirsizlik sugu olarak degerlendirilebilmesi i¢in, ¢evrimi¢i oyun hesaplarinin ve oyun
ici karakterlerin "malvarligi degeri"'®® tasidiginin hukuki olarak kabul edilmesi
gerekmektedir. Mevcut hukuk sistemlerinin ¢ogu, fiziksel olmayan varliklarin
malvarlig1 degeri tasiylp tasimadigr konusunda net bir ayrim yapmamaktadir. Bu
durum, cevrimi¢i oyun hesaplarinin ve karakterlerinin ele gegirilmesinin, nitelikli
hirsizlik kapsaminda degerlendirilip degerlendirilemeyecegi konusunda belirsizliklere

neden olmaktadir.

16IE. Sen, ‘Hirsizlik Suglar1’, Ankara Barosu Dergisi, say1: 3, 2012, s. 323-324.
1625, Yilmaz, ‘Sugtan Kaynaklanan Malvarlig1 Degerlerini Aklama Sugu’, Ankara Barosu Dergisi, sayt:
2,2011,s.79.
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Dijital para'®® birimleri veya oyun i¢i satin alimlar, kullanicilarin gergek diinya
kaynaklarini, zamanlarini ve emeklerini harcayarak elde ettikleri degerlerdir. Bu
varliklar, fiziksel olmasalar da sahipleri i¢in 6nemli bir ekonomik ve duygusal degere
sahiptir. Dolayisiyla, bu varliklarin izinsiz olarak ele gegirilmesi, sadece dijital bir
kayb1 degil, ayn1 zamanda ger¢ek diinya emeginin ve yatiriminin da kaybini ifade eder.
Bu nedenle, dijital diinyada gergeklesen hirsizlik eylemlerinin, fiziksel diinyadaki
hirsizlik eylemleriyle es deger olarak goriilmesi ve buna gore cezalandirilmasi
gerekmektedir. Bilisim sistemleri araciligiyla islenen hirsizlik su¢larinin tanima, dijital
varliklarin da malvarligi degeri tasidigini kabul edecek sekilde genisletilmeli ve
netlestirilmelidir. Bu hem mevcut yasal bosluklarin doldurulmasi hem de ¢evrimigi
ortamlarda gerceklesen ekonomik aktivitelerin korunmasi agisindan kritik 6neme
sahiptir. Dijital ortamlarda gergeklestirilen hirsizlik eylemlerine karsi uygulanacak
hukuki yaptirimlarin belirlenmesi, bu tiir suglarin 6nlenmesinde etkili bir arag
olacaktir. Bu sug¢ tlirlinde korunan hukuki yarar, bireylerin ve kurumlarin mali
varliklarmin giivenligidir. Bilisim sistemleri aracilifiyla yapilan hirsizlik eylemleri, bu
varliklarin biitlinligiinii ve giivenligini tehdit eder. Bu tiir suclar, bireylerin mali
giivenligini dogrudan etkileyebilecek ve genis ¢apta maddi zararlara neden olabilecek
potansiyel tasir. Madde 142/2/e'nin temel gerekg¢esi (TCK mad. 142 nin ikinci fikrasi)
bilisim sistemlerinin hirsizlik amaciyla kotiiye kullanilmasini 6nlemek ve bu yolla
bireylerin mali giivenligini korumaktir. Bilisim sistemlerinin hizla gelistigi ve
yayginlagti1 glinlimiizde, bu tiir sistemlerin giivenliginin saglanmasi, mali suglarla
miicadelede hayati 6nem tasir. Bilisim sistemleri araciligiyla gerceklestirilen hirsizlik
eylemleri, geleneksel hirsizlik suclarina gore daha genis capta etkiler yaratabilir ve
daha zor tespit edilebilir, bu nedenle bu sug tiiriine 6zel diizenlemeler ve caydirici
cezalar getirilmistir. Madde 142/2/e (TCK md.142’nin 2.fikras1) genel bir su¢ tanimi
saglamakla birlikte, Ozellikle bilisim sistemleri kullamilarak yapilan hirsizlik
eylemlerini kapsayan tamamlayici bir sug¢ niteligindedir. Bu madde, diger hirsizlik
suclarinin yani sira, 6zel olarak bilisim sistemlerinin kullanildig1 durumlari ele alir ve
bu suclarin bagka suclarla birlikte islenip islenmedigini degerlendirirken 6nemli bir

hukuki dayanak sunar.

163M. Catli ve S. Simsek, ‘Dijital Para ve Egemenlik’, Tiirkiye Adalet Akademisi Dergisi, cilt: 12, Sayi:
48,2021,s. 151-184.
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Ayrica, dijital diinyada gerceklesen hirsizlik eylemlerine karst miicadelede,
bilisim suglarina 6zgii arastirma ve takip yontemlerinin gelistirilmesi, uluslararasi is
birliginin giiclendirilmesi ve bilisim sug¢lariyla miicadelede uzmanlasmis birimlerin
kurulmasi gibi adimlar da 6nem tagimaktadir. Bilisim suglarima 6zgii zorluklar,
geleneksel hirsizlik suglarindan farkli oldugundan, bu sucglarla miicadelede 6zel
yetkinlik ve teknolojilere ihtiya¢ duyulmaktadir. Cevrimi¢i oyun hesaplarinin ve
karakterlerinin izinsiz olarak ele gecirilmesi, modern toplumun karsi karsiya oldugu
onemli bir hukuki ve etik sorundur. Dijital ortamdaki malvarligi degerlerinin
korunmasi, hukuk sisteminin giincellenmesi ve bilisim teknolojilerine 6zgii suglarla
miicadele yontemlerinin gelistirilmesi gerektigini ortaya koymaktadir. Bu tiir suglarin
etkin bir sekilde 6nlenmesi ve cezalandirilmasi, dijital diinyada giivenligin ve adaletin

saglanmasi i¢in elzemdir.

4.2.7. TCK Madde 158 Nitelikli Dolandiricilik 1.Fikrasinin f Bendi Bilisim
Sistemlerinin, Banka veya Kredi Kurumlarimin Ara¢ Olarak

Kullanilmasi Suretiyle

TCK madde 158/1/f'nin hiikiimleri, ¢agimizin su¢ sekillerinden biri olan ve
teknolojinin getirdigi imkanlarla gergeklestirilen dolandiricilik eylemlerine 6zel bir
onem atfetmektedir. Bu madde, bilisim sistemlerinin veya banka ve kredi kurumlarinin
dolandiricilik amaciyla ara¢ olarak kullanilmasini, sugun nitelikli hallerinden biri
olarak tanimlamaktadir. Bu tanim, teknolojinin hizla gelistigi ve bilisim sistemlerinin
hayatimizin her alanina niifuz ettigi giiniimiizde, dolandiricilik suglarinin da bu
sistemler lizerinden islenmesine yonelik ciddi bir yasal miieyyideyi icermektedir.
Boylece, internet {lizerinden sahte bir web sitesi kurarak insanlardan kredi karti
bilgilerini alip bu bilgileri yasadis1 amaclarla kullanma gibi eylemler, bu madde
kapsaminda degerlendirilir.'®* Nitelikli dolandiricilik kapsaminda degerlendirilen
eylemler, sadece finansal bilgilerin calinmasiyla sinirli kalmamakta, ayn1 zamanda
kisisel verilerin izinsiz kullanimi, sahte kimlik olusturma ve bu kimlikler iizerinden

dolandiricilik yapma gibi genis bir yelpazeyi kapsamaktadir. Bu suclarin islenis

164F, Korkmaz, ‘Dolandiriciik Sugunun Bilisim Sistemlerinin Ara¢ Olarak Kullanilmasi Suretiyle
Islenmesi’, Ankara Universitesi Hukuk Fakiiltesi Dergisi, cilt: 69 say1: 3, 2020, s. 1423-1424.
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biciminde, bilisim sistemlerinin ve banka veya kredi kurumlarinin, dolandiricilik
faaliyetlerini kolaylastiran bir ara¢ olarak kullanilmasi esastir. Dolandiricilar,

teknolojinin sundugu anonimlik'®

ve hizdan faydalanarak, geleneksel dolandiricilik
yontemlerine kiyasla ¢ok daha genis bir hedef kitleye ulasabilmekte ve bu sayede

sugun etki alanini genisletebilmektedir.

Bu sug tiiriinde korunan hukuki yarar, bireylerin ve kurumlarin finansal
giivenligi ve mali biitliinliigiidiir. Bilisim sistemleri veya banka/kredi kurumlarinin
dolandiricilik amaciyla kullanilmasi, genis capta maddi kayiplara ve finansal
istikrarsizlia neden olabilir. Bu tiir dolandiricilik eylemleri, finansal sistemin
giivenilirligine zarar verir ve bireylerin ekonomik haklarini tehdit eder. Madde
158/1/f'nin temel gerekcesi, finansal sistemlerin ve bilisim altyapisinin dolandiricilik
amactyla kotliye kullanilmasini  Onlemektir. Finansal islemlerin dijitallesmesi,
dolandiricilarin yeni yontemlerle sug islemelerine olanak tanidigindan, bu tiir suglara
kars1 etkin miicadele ve caydirici cezalarin uygulanmasi zorunluluktur. Yasal
diizenlemeler, bilisim sistemlerinin ve finansal altyapinin korunmasini saglayarak,
dolandiricilik su¢larinin 6niine gegmeyi amaglar. Madde 158/1/f, genel bir su¢ tanimi
saglamakla birlikte, 6zellikle finansal altyap1 ve bilisim sistemlerinin dolandiricilik
amactyla kullanilmasi durumlarini kapsayan tamamlayici bir su¢ niteligindedir. Bu
madde, dolandiricilik suglarmin diger formlariyla birlikte degerlendirildiginde,
finansal dolandiricilik eylemlerinin daha genis bir yelpazede incelenmesine olanak
tanir ve bu suglarin baska hukuki maddelerle birlikte islenip islenmedigini belirlerken

onemli bir hukuki dayanak sunar.

Cevrimi¢i oyun hesaplariin ve oyun karakterlerinin ele gecirilmesi,
giinlimiizde ciddi bir sorun haline gelmistir ve bu tir eylemler, hirsizlik ve
dolandiricilik suglaryla yakindan iligkilidir. Oyun i¢i varliklarin ve karakterlerin,
gercek diinya degerine sahip olmasi, bu alan1 dolandiricilar i¢in cazip bir hedef haline
getirmistir. Cevrimi¢i oyun hesaplarinin ele gegirilmesi, kullanici adi ve sifre
bilgilerinin ¢alinmasi veya sosyal miithendislik yoluyla elde edilmesi gibi yontemlerle
gerceklestirilebilir. Bu hesaplarin ele gegirilmesi ve kontroliiniin baska bir kisiye

aktarilmasi, maddi deger tasiyan oyun i¢i varliklarin izinsiz bir sekilde kullanilmasi

'9S. Kaya, ‘Sosyal Medyada Anonim Olmanin Sdylemler Uzerindeki Etkisinin Haber Yorumlar1
Uzerinden Incelenmesi’, lletisim Kuram ve Arastirma Dergisi, say1: 60, 2022, s. 169-171.
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anlamma gelir. Bu durum, TCK madde 158/1/f kapsaminda degerlendirildiginde,
bilisim sistemlerini kullanarak dolandiricilik yapmanin nitelikli hallerinden biri olarak
gorilebilir. Clinkii bu tiir eylemler, bilisim sistemlerinin dolandiricilik amaciyla arag
olarak kullanilmasi ve maddi deger tasiyan dijital varliklarin izinsiz kullanimiyla
dogrudan iligkilidir. Ancak, cevrimi¢i oyun hesaplarmin ve karakterlerinin ele
gecirilmesi durumunun tam olarak nitelikli dolandiricilik sugu kapsamina girip
girmedigi, mevcut yasal tanimlarin ve hukuki yorumlarin sinirlar1 i¢inde tartismali bir
konu olabilir. Bilisim sistemlerinin kullanimi, dolandiricilarin magdurlar yiiz yiize
gelmeden aldatmalarini miimkiin kilar. Dolandiricilar genellikle, magdurlarin giiven
duydugu ve tamidik bildikleri platformlar1 hedef alir. Ornegin, bir ¢evrimigi oyun
platformunda bir kullanicinin hesap bilgileri phishing saldirilar1 yoluyla ele
gecirilebilir. Burada dolandirict sahte bir gilivenlik uyaris1 veya glincelleme talebi
yollayarak kullanicidan hassas bilgilerini (kullanici adi, sifre vb.) tekrar girmesini
isteyebilir. Kullanici bu talebi mesru bir istek olarak algiladiginda bilgilerini
dolandiriciya teslim etmis olur.!® Dolandiricilik sugunun bu ydntemi diger sug
tiirlerinden ayrilan bazi &zelliklere sahiptir. Oncelikle dolandiricilik sugunda
magdurun malvarhigina zarar verme niyeti ve bu zararin magdurun rizasi ile
gerceklesmesi  gereklidir. Ikincil olarak bilisim sistemlerinin  kullanilmast,
dolandiricinin kimligini gizleyerek faaliyetlerini daha da gizli bir hale getirir. Bu
durum sugun tespit edilmesini ve faillerin adalete teslim edilmesini zorlastiran bir

faktOrdir.

Bu sug tiiriiyle miicadele etmek, sadece yasal diizenlemelerin giincellenmesiyle
sinirlt kalmamali, ayn1 zamanda bilisim suclarina 6zgii yeni sorusturma yontemleri ve
tekniklerin  gelistirilmesini de icermelidir. Ornegin, ¢evrimi¢i platformlar
kullanicilarinin giivenligini artirmak i¢in iki faktorli kimlik dogrulama gibi gilivenlik
onlemlerini standart hale getirebilir. Ayrica bu tiir sug¢larin izini stirmek ve failleri tespit
etmek i¢in daha sofistike veri analizi yontemleri ve yapay zeka teknolojilerinden

yararlanilabilir.

Cevrimig¢i oyun hesaplarinin ele gegirilmesi gibi dolandiricilik suglari hem

bilisim teknolojilerinin ilerlemesiyle birlikte evrilmekte hem de yeni yasal ve teknik

166K orkmaz, a.g.e., s. 1427.
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miicadele stratejilerini zorunlu kilmaktadir. Bu tiir eylemlerin nitelikli dolandiricilik
olarak degerlendirilebilmesi i¢in, yasal diizenlemelerde daha agik tanimlamalara ve
Ozellikle ¢evrimici oyun varliklarinin hukuki statiisiine iligskin net bir ¢ergeveye ihtiyag
duyulmaktadir. Dolandiricilik sugunun bu yeni formunun hukuki olarak taninmasi ve
cezalandirilmasi, teknolojinin getirdigi yeni sug¢ bi¢cimlerine kars etkili bir miicadele
stratejisinin olusturulmasinda kritik bir 6neme sahiptir. Bu baglamda, mevcut yasal
diizenlemelerin bu tiir modern dolandiricilik yontemlerini kapsayacak sekilde

giincellenmesi, su¢la miicadelede 6nemli bir adim olacaktir.

4.2.8. TCK Madde 228/3: Kumar Oynanmasi Icin Yer ve imkéin Saglama

/ Sucun Bilisim Sistemleri Kullanilmasi Suretiyle Islenmesi

TCK madde 228/3, Tiirk Ceza Kanunu iginde spesifik olarak kumar oynanmasi
icin yer ve imkan saglama sugunu ele alir. Bu madde, kumarin fiziksel veya dijital
ortamlarda tesvik edilmesini ve kolaylastirilmasini cezalandirmayr amagclar. Ancak,
cevrimici oyun hesaplart ve karakterlerinin izinsiz olarak ele gegirilmesi, ilk bakista
TCK madde 228/3'lin dogrudan kapsami disinda gibi goriinebilir. Bu tiir eylemler,
genellikle bilisim sistemlerini kullanarak yapilan hirsizlik, dolandiricilik veya mala
zarar verme gibi farkli sug tipleri altinda degerlendirilir.'” Buna ragmen, bilisim
sistemleri araciligiyla islenen suglarin genis yelpazesi géz oniine alindiginda, dijital
ortamlarda kumar oynanmasini kolaylastiran platformlar araciligiyla, dolayli yoldan
cevrimi¢i oyun hesaplarinin ve karakterlerinin izinsiz ele gecirilmesi ve bu varliklarin
kumar oyunlarinda kullanilmasi1 durumlart TCK madde 228/3 ile iliskilendirilebilir.
Bu, 6zellikle ¢evrimig¢i oyunlar i¢indeki varliklarin, gercek para degeri tasiyan ve
kumar oyunlarinda kullanilabilen dijital miilkiyet olarak kabul edilmesi durumunda
daha da belirginlesir. Ancak, bu tiir bir uygulamanin gerceklesebilmesi i¢in mevcut

yasal tanimlarin genisletilmesi ve giincellenmesi gerekmektedir.

Cevrimigi oyun hesaplarinin ve karakterlerinin izinsiz olarak ele gegirilmesi
eylemi, bilisim suglar1 kapsaminda degerlendirildiginde, bu sug tiplerinin tanimlarinin

ve yasal yaptirnmlarmin netlestirilmesi gerektigi ortaya ¢ikar. Bu baglamda, TCK

178, Babayigit, ‘Kumar Oynama ve Kumar Oynanmasi i¢in Yer ve imkan Saglama Fiilleri’, Tiirkiye
Adalet Akademisi Dergisi, say1: 34,2018, s. 309.
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madde 228/3"lin dogrudan uygulanabilirligi olmasa da dijital miilkiyetin korunmasi ve
cevrimigi ortamlardaki suglarla miicadele baglaminda yasal ¢er¢cevenin genisletilmesi
ve derinlestirilmesi ihtiyac1t bulunmaktadir. Cevrimi¢i oyun hesaplarinin ve
karakterlerinin izinsiz olarak ele gecirilmesi, mevcut yasal diizenlemeler ¢ergevesinde
dogrudan TCK madde 228/3 altinda degerlendirilemese de bu eylemlerin dijital
miilkiyetin izinsiz ele gecirilmesi ve bilisim suclar1 kapsaminda ele alinmasi
gerektigini vurgular. Bu durum, Tiirk Ceza Kanunu ve ilgili yasal mevzuatta dijital
miilkiyetin korunmasina yonelik acik tanimlarin ve yaptirnmlarin olusturulmasini
zorunlu kilar.'%® Dolayistyla, cevrimigi oyun hesaplari ve karakterlerinin korunmast,
mevcut yasal ¢ercevenin genisletilmesi, sugun nitelikli halinin bilisim sistemleri ile

tanimlanmasi ve teknolojik gelismelere uygun hale getirilmesi ile miimkiin olacaktir.

4.3. Hukuki Yaptirimlar ve Cezai Miieyyideler

Bilisim suglari, glinlimiizde teknolojinin hizla gelisimi ile paralel olarak artan
bir sug tiiriidiir ve ¢evrimigi oyun hesaplarinin ve karakterlerinin izinsiz ele gegirilmesi
bu kapsamda degerlendirilen suglar arasinda yer alir. Bu tiir olaylar, bilisim
sistemlerine izinsiz erisim, verileri hukuka aykir1 olarak ele gecirme veya yok etme
gibi faaliyetleri igerir ve TCK madde 243 altinda sug teskil eder. Bilisim suglarina
iliskin hukuki ¢ergeve, magdurlarin haklarin1 korumay1 ve suglulara karsi etkin bir

miicadele yontemi gelistirmeyi amaglar.

Yargitay 13. Ceza Dairesi'nin 08.1.2020 tarihli kararinda'® 2019/9265 Esas,
2020/258 Karar sayili hiikkmiinde, internet ortaminda oynanan bir oyun icindeki
karakterin hukuka aykir1 sekilde ele gecirilmesi vakasi ele alinmistir. Kararda,
magdurun oyun karakterinin ele gegirilmesi eylemi dolayisiyla sanigin hirsizlik
sugundan beraatine karar verilmesi yerine, oyun karakterinin ekonomik bir degere
sahip olmasina ragmen taginir mal niteligi tasimadigi, ancak alinip satilabilen ve maddi
degere sahip bir veri olarak kabul edilmesi gerektigi vurgulanmistir. Bu baglamda,
sanigin eyleminin TCK madde 244 ikinci fikrasinda tanimlanan “var olan verileri

baska bir yere gonderme” ve dordiincii fikrasinda belirtilen “haksiz bir ¢ikar saglama”

168Babayigit, a.g.¢., s. 299.
189Yargitay 13. Ceza Dairesi, E.2019/9265, K.2020/258
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hareketlerinden birini olusturdugu ve dolayisiyla bilisim sucu teskil ettigi sonucuna
varilmigtir. Yiiksek Mahkeme'nin bu karari, sanal oyun karakterlerinin ve diger sanal
miilklerin, hukuka aykir1 olarak ele gecirilmesinin, TCK madde 142/2-¢’de
diizenlenen bilisim suretiyle hirsizlik olarak degil, ayn1 Kanun'un 244/4 maddesinde
diizenlenen verileri hukuka aykir1 olarak ele gegirme sucu kapsaminda
degerlendirilmesi gerektigine isaret etmektedir. Bu yaklasim, c¢evrimi¢i oyun
hesaplarinin izinsiz ele gecirilmesi gibi eylemlerin, ekonomik degeri olan verilerin
izinsiz olarak ele gecirilmesi veya degistirilmesi seklinde bilisim suglar1 kapsaminda
degerlendirilmesini saglamakta, c¢evrimi¢i oyunlar ve sanal miilklerin hukuki
zemindeki yerini giiclendirmekte ve bilisim suglarina karst miicadelede onemli bir
adim olarak kabul edilmektedir.!’® Bu igtihat gibi verilmesini destekleyecegimiz
kararlar sanal diinyada gerceklestirilen eylemlerin somut diinyadaki hukuki sonuglar
dogurabilecegini ve modern hukukun bu yeni gercekliklere nasil yanit verdigini

gostermektedir.

Cevrimi¢ci oyunlarda karakterlerin ele gecirilmesi, fiziki miilkiyetin
calinmasiyla karsilastirildiginda, hukukun dijital varliklara yonelik yaklagiminin
onemli ol¢iide farklilagsmasi1 gerektigini ortaya koyar. Fiziki miilkiyetin ¢alinmasi,
somut varliklarin hukuka aykir1 olarak bir kisiden digerine ge¢isini ifade ederken,
dijital milkiyetin, O6zellikle c¢evrimici oyun karakterleri gibi, ele gecirilmesi

durumunda ise, maddi olmayan varliklarin izinsiz el degistirmesi s6z konusudur.

Dijital miilkiyetin 6zgiil dogasi, onun ekonomik deger tagimasina ragmen fiziki
bir varlik olmamasini igerir; bu da hukukun, dijital miilkiyetin korunmasi konusunda
yeni mekanizmalar gelistirmesini gerektirir. TCK madde 244’e gore, ¢evrimigi oyun
karakterlerinin izinsiz ele gecirilmesi, verileri hukuka aykir1 olarak ele gegirme sucu
olarak degerlendirilmelidir. Bu, oyun karakterlerinin sadece oyun i¢inde degil, gercek
diinyada da ekonomik deger tasidig1 ve bu nedenle korunmasi gerektigi anlayisini
yansitir. Fiziki ve dijital miilkiyet arasindaki bu temel farklilik, hukukun dijital ¢agin
gereksinimlerine uyum saglamasi ve dijital varliklarin izinsiz kullanimini caydirici bir
sekilde ele almasi gerekliligini gosterir. Cevrimici oyunlardaki karakterlerin ele

gecirilmesinin, bilisim suclar1 ¢ercevesinde degerlendirilerek, hem bireylerin dijital

"Yargitay 13. Ceza Dairesi, E.2016/2155, K.2017/10403
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miilkiyet haklarinin korunmast hem de dijital ekonominin saglikli bir sekilde isleyisi
icin gerekli hukuki diizenlemelerin yapilmasi zorunludur. Bu yaklagim, dijital
varliklarin benzersiz dogasini taniyarak, onlara uygun hukuki koruma saglamay1
amaclar ve boylece fiziki ve dijital miilkiyet arasindaki karsilastirmali analiz, hukukun

dijital cagdaki evrimini tegvik eder.

Bilisim teknolojilerinin hayatimiza entegre olmasiyla birlikte, ¢evrimigi
oyunlar giinliik yagsantimizin ayrilmaz bir pargasi haline gelmistir. Bu oyunlar, sadece
eglence amacl degil, ayn1 zamanda sosyal bir etkilesim ve ekonomik bir deger tasiyan
platformlar olarak da 6nem kazanmistir. Oyun igerisinde elde edilen karakterler ve
sanal esyalar, zaman ve emek harcanarak kazanildigi i¢in gercek ekonomik degerler
ifade edebilir. Bu durum, c¢evrimi¢i oyunlar igerisinde gerceklestirilen hirsizlik ve
dolandiricilik eylemlerinin, fiziki diinyadaki suclarla benzer yasal sonuglar
dogurmasma yol agmistir.!”! TCK madde 245/A bilisim sistemlerine yonelik suclarla
miicadelede Onemli bir ara¢ olarak karsimiza c¢ikmaktadir. Cevrimigi oyunlarda
calinan karakterler veya sanal esyalar, somut varliklar olarak degerlendirilmesi ve
miilkiyet hakkina dayandirilmasi gereken 6nemli bir hukuki meseledir. Bu baglamda,
Kisisel Verilerin Korunmasi Kanunu'nda (KVKK) soyut verilerin korunmasi ve kisilik
haklarinin giivence altina alinmasi1 gibi prensipler dikkate alindiginda, bilgisayar
ortaminda yaratilan sanal varliklarin da benzer bir korumaya tabi tutulmasi gerektigi
ortaya ¢cikmaktadir. Nitekim, bilgisayar sistemlerinden elde edilen veriler nasil kisisel
haklar c¢ercevesinde korunuyorsa, sanal karakterler ve esyalar da bu kapsamda
degerlendirilmelidir. Burada karsilasilan en biiyiik engel, hukuki diizenlemelerde ve
toplumsal algida sanal varliklara yonelik geleneksel yaklasimlarin asilmasi olabilir.
Bu, sanal varliklarin somut miilkiyet nesneleri gibi korunmasimin 6niindeki temel
psikolojik ve hukuki engelleri belirlemekte ve bu engellerin iistesinden gelinmesi i¢in

yeni yasal diizenlemelerin yapilmasini zorunlu kilmaktadir.

Cevrimic¢i oyunlar igerisinde elde edilen karakterler ve sanal esyalar,
kullanicilar tarafindan gercek para ile satin alinabildigi veya oyun i¢i etkinliklerle
kazanildigi i¢in, bu varliklarin ekonomik bir degere sahip oldugu agiktir. Dolayisiyla,

bu varliklarin izinsiz olarak ele gecirilmesi, sahiplerine maddi zararlar verebilir. Bu

7'H. Demir, ‘Bilisim Suglar1 Uygulamalar1’, Ankara Bati Adliyesi Dergisi, cilt: 4, say1: 7, Ocak-Haziran
2022, s. 14.
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baglamda, ¢evrimi¢i oyun igerisinde c¢alinan karakter veya sanal esyalarin, fiziki
olmayan varliklar olmalarina ragmen, maddi bir deger tasidig1 ve bu sebeple cezai
yaptirimlara tabi tutulabilecegi goriisii giderek kabul gérmektedir. TCK madde 158/1/f
kapsaminda bilisim sistemlerinin kullanilmasi suretiyle islenen dolandiricilik ve TCK
madde 142/2/e kapsaminda hirsizlik suglart nitelikli suclar olarak kabul edilmekte ve
bu suglar i¢in agir cezai yaptirimlar 6ngoriilmektedir. Ancak, ¢evrimici oyun igerisinde
calinan karakter veya sanal esyalarin hukuki statiisiiniin net bir sekilde tanimlanmasi
ve bu suclar i¢in spesifik yasal diizenlemelerin yapilmasi, hukuk sistemimizde heniiz
tam anlamiyla ger¢eklesmemistir. Bu nedenle, yargi organlari, mevcut yasal gerceve
igerisinde bu tiir suclara iliskin kararlar verirken, somut olayin kosullarin1 ve sanal

varliklarin ekonomik degerini dikkate alarak degerlendirme yapmaktadir.

Cevrimig¢i oyunlar igerisinde islenen suglara ydnelik cezai miieyyidelerin
belirlenmesinde, sanal varliklarin gercek ekonomik degerlerinin yani sira, bu suclarin
bireyler iizerindeki psikolojik ve sosyal etkileri de gbz Oniinde bulundurulmalidir.
Ciinkii, ¢cevrimigi oyunlar sadece maddi bir yatirim degil, ayn1 zamanda oyuncularin
zaman ve duygusal bagliliklarin1 da icermektedir. Bu sebeple, ¢evrimici oyunlar
icerisinde c¢alinan karakter veya sanal esyalarin cezai miieyyidelerinin belirlenmesi,
sadece maddi zararlarin tazmininden daha genis bir perspektifi kapsamalidir. Bu
baglamda, bilisim suglarina yonelik mevcut yasal diizenlemelerin giincellenmesi ve bu
tiir suglara 6zgili cezai yaptirimlarin gelistirilmesi, dijital ¢agda bireylerin haklarinin
korunmasi i¢in 6nemli bir adimdir. Bu siiregte, hukukgular, yarg: organlar1 ve yasama
organlarinin, teknolojik gelismeleri yakindan takip ederek, ¢evrimic¢i oyunlar gibi
dijital platformlarda giivenligi saglamak ve bilisim suglariyla etkin bir sekilde

miicadele etmek i¢in is birligi icerisinde ¢caligsmalar1 gerekmektedir.

4.4. Sorusturma ve Kovusturma Asamasinda Ispat Sorunu

Siibut, hukukun temel kavramlarindan biri olarak iddia edilen bir durumun
dogrulugunu delillerle ortaya koyma siirecidir. Bu siire¢, medeni usul hukukunda
Ozellikle 6nem arz eder ve taraflarin, hdkim 6niinde iddia ve savunmalarina dayanak
teskil eden vakialarin dogrulugunu ispatlama g¢abasini icerir. Genel anlamda siibut;

taraflarin, bir uyusmazlik konusu olan maddi vakialarin gercekligini, hakimde uygun
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bir kanaat olusturacak sekilde, delil, karine ve hukuki argiimanlar sunarak gostermeleri
stirecidir. Hukuk davalarinda ispatin amaci, dava konusu uyusmazIliga iliskin, hakimin
bilgisi disinda kalan ve davadan 6nce gergeklesen vakialarin dogrulugu konusunda
hakimde bir kanaat olusturmaktir. Bu 6rnegin, ¢evrimici oyunlarda karakter ve sanal
esyalarin izinsiz ele gecirilmesi gibi bilisim suglar1 baglaminda biiyiikk bir meydan
okumayi temsil eder. Fiziki suclara kiyasla, dijital ortamda gergeklesen bu tiir suglarda
delillerin toplanmasi, korunmasi ve sunulmasi, dijital ortamin soyut ve karmasik yapisi
nedeniyle zorlasmaktadir.!”? Dijital ortamda suglarmn dogas1 geregi, delillere ulasma
siireci fiziki suclara kiyasla ¢ok daha karmasik ve zorlayicidir. Oncelikle, dijital
delillerin soyut ve degisken yapisi, bu tiir delillerin toplanmasini, korunmasini ve adli
stireclerde kullanilmasini zorlastirir. Dijital deliller, siklikla elektronik verilerin gegici
ve kolayca degistirilebilir olmasi sebebiyle, koruma ve dogrulama gereksinimlerini
artirir. Bir diger zorluk, dijital su¢ mahallinin genellikle sanal olmasi ve fiziksel bir
konumla sinirli olmamasidir. Bu durum, sugun islendigi yeri tespit etmeyi ve delilleri
somutlagtirmayi zorlastirir. Dijital deliller genellikle hizla yok edilebilir veya manipiile
edilebilir, bu da delil toplama siirecinin sadece hizli degil, ayn1 zamanda dikkatli bir
sekilde yiiriitiilmesini gerektirir. Ayrica, dijital delillerin dogas1 geregi gecikmesinde
sakinca bulunan hallerin stirekli var olusu, koruma tedbirlerinin yetersiz kalabilecegini
de gostermektedir. Bu sebeple, hakim karar1 6ncesi siiregte alinacak koruma tedbirleri,
delillerin degistirilmesine veya yok edilmesine karsi yeterince etkili olmayabilir.
Dijital delillerin korunmasi ve dogruluklarinin siirdiiriilebilirligi, hukuk sistemlerinde
onemli ve acil bir yeniden degerlendirmeyi gerektirmektedir. Ustelik, dijital ortamda
islenen suclar genellikle uluslararasi sinirlari asabilir. Bu, farkli yargi bolgeleri
arasinda is birligi ve koordinasyon ihtiyacin1 dogurur, ancak bu siire¢ ¢esitli hukuki ve
pratik engellere tabidir. Yarg: alanlar1 ve veri koruma yasalar1 arasindaki farkliliklar,

delil toplama ve paylagma siirecini karmasiklastirabilir.

Cevrimigi oyun platformlarinda yasanan hirsizlik ve dolandiricilik vakalari,
miilkiyetin ve izinsiz transferin somut fiziki delillere dayanmamas1 nedeniyle, adli
makamlar icin ciddi bir ispat problemi olusturur. Bu tiir sug¢larin sorusturulmasi ve

kovusturulmasi sirasinda, sanal varliklarin miilkiyetine dair kanitlarin sunulmasi,

Demir, a.g.e., s. 40.
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hukuki siireclerde yeni yontemlerin ve yaklagimlarin gelistirilmesini gerektirir. Bir
hukuk davasinda basari, kanun tarafindan kabul edilen kosul vakialara uygun somut
vakialarin ispatina baglidir. Ancak, medeni yargida bir hususun ispatsiz kalmasi,
hakimin hiikiim verme zorunlulugunu ortadan kaldirmaz. Bu, 6zellikle ¢evrimigi
suclarin ispatlanmasi baglaminda, adli siireglerde esneklik ve derinlemesine bir dijital
bilgi anlayis1 gerektiren bir durumdur. Dolayisiyla, hukuk normlari, somut olarak
ger¢eklesmedikge uygulanmaz ve hukuki sonu¢ dogmus sayilmaz. Bu, c¢evrimigi
oyunlarda karakter ve sanal esyalarin izinsiz ele gecirilmesi gibi durumlar icin de
gecerlidir; burada ispat, hakkin1 dayandirdigi vakialarin dogrulugunu goéstermek ve

adil bir karar elde etmek i¢in kritik 6neme sahiptir.!”?

4.4.1. Cevrimici ve Fiziki Suclar Arasindaki Ispat Mekanizmalarinin

Karsilastirilmasi

Fiziki ve g¢evrimici suclarin delil toplama siirecleri arasindaki farklar, hem
sucun dogasin1 hem de yargi siirecini derinden etkileyen 6nemli unsurlardir. Fiziki
suglarda, delil toplama genellikle gorgii taniklarinin ifadeleri, video kayitlari, parmak
izleri ve DNA gibi somut kanitlar {izerine kurulurken, ¢evrimi¢i suglarda bu siire¢
bliytik 6l¢iide elektronik verilere dayanir. Bu veriler, sunucu loglari, IP adresleri, dijital
iletisim kayitlar1 ve kullanic1 aktivite raporlart gibi cesitli kaynaklardan elde edilen
bilgilerden olusur. Bu tiir elektronik delillerin toplanmasi, analizi ve korunmasi, 6zel
bilgi ve teknik beceri gerektiren karmasik bir siiregtir. Ote yandan, bir eylemin sug¢
olarak tanimlanabilmesi i¢in yasal bir temele sahip olmasi1 gerektigi, ceza hukukunun
temel ilkesidir. TCK md.2’de yer alan kanunilik ilkesine gore, yasanin agik¢a sug
olarak tanimlamadig1 bir eylem i¢in ceza verilemez. Bu, sucun yasal unsuru olarak
bilinen ve tipiklik veya kanuni unsur adi verilen ilk su¢ unsurunun zorunlu bir
sonucudur. Buna gore, bir eylemin sug¢ sayilabilmesi i¢in, yasanin 6zel hiikiimleri
arasinda ya da ceza hiikiimlii 6zel bir yasada yer alan belli bir maddedeki tanima uygun
olmas1 gerekmektedir. Islenen eylem ile yasal hiikiim arasinda bu sekilde bir uygunluk
yoksa, eylem kanuni unsur eksikligi nedeniyle su¢ sayilmayacaktir. Dolayisiyla hem

fiziki hem de ¢evrimigi suclarda delil toplama ve sugun yasal taniminin anlasilmasi,

Demir, a.g.e., s. 41.
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adil bir yargilama siirecinin temel taglarindandir. Bu siiregler, su¢un dogasina gore

ozellesmis bilgi ve beceriler gerektirir ve adaletin saglanmasinda kritik bir rol oynar.!7*

Her iki sug tiiriinde de delillerin yasalligi, dogrulugu ve biitiinliigli, sugun ispati
i¢in kritik 6nem tasir. Ancak, ¢evrimici suglarda delillerin toplanmasi, saklanmasi ve
sunulmasi, fiziki suglara kiyasla daha karmasik teknik zorluklar igerir. Cevrimigi
delillerin dogas1 geregi daha kolay degistirilebilir veya yok edilebilir olmasi, bu
delillerin korunmasi ve adil bir yargilama siirecinde kullanilabilmesi i¢in 6zel 6nlemler
gerektirir.  Cevrimi¢i ve fiziki suglar arasindaki ispat mekanizmalarinin
karsilastirilmast, her iki alanin da kendine 6zgii zorluklar ve gereksinimler sundugunu
gostermektedir. Fiziki suclarda somut delillere dayali geleneksel ispat yontemleri
kullanilirken, ¢evrimigi suglarda elektronik verilerin analizi ve korunmasi one ¢ikar.
Her iki durumda da adaletin saglanabilmesi i¢in delillerin dogru ve adil bir sekilde

toplanmasi, analiz edilmesi ve sunulmasi esastir.

4.4.2. Cevrimici Oyun Platformlarindan Toplanan Verilerin Rolii

Cevrimi¢i oyun platformlar1 ve servis saglayicilart tarafindan toplanan
verilerin, sanal hirsizlik veya dolandiricilik gibi su¢ sorusturmalarinda hayati neme
sahip oldugu bir ger¢ektir. Bu platformlar, kullanicilarin giris-¢ikis kayitlari, IP
adresleri, islem geg¢misi ve etkilesimlerini igeren detayli veri kiimeleri saglayarak,
suglarin kanitlanmasi ve faillerin tespit edilmesinde kritik bir rol oynar. Ancak, bu
verilerin toplanmasi, saklanmasi ve islenmesi, sadece yiiksek teknik uzmanlik
gerektirmekle kalmaz, ayn1 zamanda gizlilik ve veri koruma yasalariyla uyumlu
olmay1 da zorunlu kilar. 20. yiizyilin ikinci yarisindan itibaren gelisen dijital oyun
sektorii, oyunlarin tasarimi ve oynanisi iizerinde 6nemli bir doniistim yaratmis, yeni
medyanin  hipermetinsellik, etkilesimlilik ve multimedya bigimselligi gibi
ozellikleriyle dijital oyunlar1 zenginlestirmistir.'”> Bu gelismeler, oyun zamani ve
mekani, oyun oynama eylemi ve gelistirme siire¢lerini doniistiirtirken, dijital oyunlarin

yaratici endiistrilerin bir pargast olarak endiistriyel bir yap1 i¢inde iiretilmesi, onlari

174U. Alacakaptan, Su¢un Unsurlari, Ankara Universitesi Hukuk Fakiiltesi Yayinlar1 No: 372, Ankara,
1975, s. 8.

1755 Sezgin, ‘Tiirkiye’de Dijital Oyun Endiistrisi ve Yaratict Emek’, Doktora Tezi, Ankara Universitesi
Sosyal Bilimler Enstitiisti, Ankara, 2019.
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geleneksel oyunlardan ayiran bir 6zellik olarak one ¢ikar. Dolayisiyla, gevrimici
platformlardan toplanan verilerin kullanimi, dijital cagda sucla miicadelede 6nemli bir
arac haline gelmis olup, hukuki ¢ergeveler ve etik standartlarla uyumlu bir sekilde

yonetilmesi gerekmektedir.

4.4.3. Cevrimici Oyunlarda Veri Manipiilasyonu ve Yok Edilmesi

Sanal suglarin  sorusturulmast ve ispatlanmasi siirecinde, verilerin
manipiilasyonu veya yok edilmesi adli siireclerde karsilasilan 6nemli bir engel teskil
etmektedir. Suclular, izlerini silmek amaciyla teknik yontemler kullanarak delilleri
degistirebilir veya tamamen ortadan kaldirabilirler. Bu durum, adli makamlarin elde
edilen verilerin kaynagini ve toplanma yontemlerini dikkatlice incelemesini zorunlu
kilar. Ciinkii hukuka aykir1 yollarla elde edilen veriler, adli siireclerde delil olarak

kabul edilmeyebilir ve bdylece gegersiz sayilabilir.

Ote yandan, veri manipiilasyonu, verileri daha anlasilir ve islenebilir hale
getirmek icin kullanilan bir diizenleme siirecidir. Bu siire¢, ¢alisan bilgilerinin
alfabetik siralama gibi basit yontemlerle diizenlenmesinden, web sitesi trafiginin
analizine, muhasebe kayitlarinin diizenlenmesine ve borsa tahminlerine kadar genis
bir yelpazede uygulanabilir.'”® Ancak, adli baglamda veri manipiilasyonu, verilerin
gercekligini ve biitiinliiglinii koruma konusunda hassas bir denge gerektirir. Adli
inceleme siireglerinde, verilerin manipiilasyonu sadece mesru ve kabul edilebilir
yontemlerle yapildigindan ve verilerin toplanma siirecinin hukuka uygun oldugundan
emin olmak adli makamlar i¢in hayati 6nem tasir. Bu, veri manipiilasyonunun adli
stiregclerde delil olarak kabul edilebilirligini saglamak icin titizlikle yonetilmesi

gerektigini vurgular.

Veri manipiilasyonu, veriler lizerinde yapilan degisiklikler, glincellemeler veya
yeniden diizenlemeleri ifade eder ve ¢evrimici oyunlarda hem olumlu hem de olumsuz
amaglarla uygulanabilir. Pozitif yonlerden biri, oyun deneyimini gelistirmek ve oyun
i¢i dengeleri saglamaktir. Ornegin, gelistiriciler oyuncu davranis verilerini analiz

ederek oyun mekaniklerini, 6ge dengelerini veya zorluk seviyelerini ayarlayabilirler.

Towrww.questionpro.com, “Veri Manipiilasyonu Nedir? Teknikler ve Ornekler’, E.T: 22 Ocak 2024.
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Bu, oyunun daha adil ve eglenceli hale gelmesini saglar. Ote yandan, veri
maniplilasyonu ve yok edilmesi, hile yapma veya oyunun adil oynanisini bozma
niyetiyle de kullanilabilir. Hileciler oyunun kodunu degistirebilir, oyun i¢i kaynaklari
arttirabilir veya rakiplerine karsi haksiz avantajlar elde edebilirler. Bu tiir
manipiilasyonlar oyunun biitiinliiglinii bozar ve diger oyuncularin deneyimini olumsuz

etkiler.

Veri yok edilmesi ise, genellikle hile yapma veya oyun i¢i ekonomiyi bozma
girisimleri sirasmnda ortaya cikar. Ornein, bir hileci, oyun i¢i nesnelerin veya
kaynaklarin izlerini silmek i¢in veri tabanindaki kayitlar silebilir. Bu tiir faaliyetler,
oyunun dengesini bozabilir ve diger oyuncular i¢in adaletsiz bir oyun ortami
olusturabilir. Cevrimi¢i oyunlarda veri manipiilasyonu ve yok edilmesiyle miicadele
etmek icin gelistiriciler, cesitli glivenlik 6nlemleri ve izleme sistemleri kullanir. Bu
sistemler, anormal veri degisikliklerini, oyuncu istatistiklerindeki siipheli sapmalar1
tespit edebilir ve hile yapma girisimlerine kars1 proaktif tedbirler alabilir. Ayrica, oyun
gelistiricileri diizenli giincellemeler!”” ve yama notlar1'’® araciligiyla giivenlik
aciklarin1 kapatir ve hile programlarinin oyun {izerindeki etkisini azaltir. Cevrimici
oyunlarda veri manipiilasyonu ve yok edilmesi hem gelistiriciler hem de oyuncular
icin onemli bir konudur. Gelistiricilerin oyunun adil ve eglenceli kalmasini saglamak

i¢in bu tiir faaliyetlere kars1 dikkatli olmalar1 ve etkili onlemler almas1 gerekmektedir.

4.4.4. Coziim Onerileri

Cevrimigi oyun suglarinin sorusturma ve kovusturma asamalarinda karsilasilan
ispat sorunlarinin iistesinden gelmek icin hem ulusal hem de uluslararas1 diizeyde

biitiinciil stratejiler gelistirilmelidir. Bu baglamda, ¢esitli ¢dziim Onerileri sunlardir:

Yasal cercevenin giiclendirilmesi; c¢evrimi¢i oyunlar ve sanal varliklarin
giderek artan popiilaritesi, bu alanda ortaya c¢ikan suclarla miicadelede yasal
cercevenin giliclendirilmesinin 6nemini vurgulamaktadir. Yasal diizenlemelerin

eksikligi veya yetersizligi, ispat sorunlarinin ¢dziimiinii zorlastiran temel engellerden

""https://playvalorant.com/tr-tr/news/game-updates/, ‘Riot Games Oyun Giincellemeleri’, E.T: 25
Ocak 2024.

T8https://playvalorant.com/tr-tr/news/game-updates/, ‘Riot Games VALORANT 8.02 Yama Notlar1’,
E.T: 25 Ocak 2024.
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biri olarak karsimiza ¢ikmaktadir. Bu baglamda, ¢evrimici oyunlar ve sanal varliklarin
hukuki statiisiinii agik¢a tanimlayacak, dijital diinyanin 6zgiil dinamiklerini dikkate
alan ve teknolojik gelismeleri Ongdren yasal diizenlemelerin yapilmasi, ispat
siireclerinde karsilasilan zorluklarin tistesinden gelinmesinde kritik bir rol oynayabilir.
Bu tiir diizenlemeler hem ulusal hem de uluslararas: diizeyde is birligini ve uyumu
tesvik ederek, ¢evrimigi oyun suglarina kars etkili bir miicadele stratejisi gelistirmenin
temelini olusturacaktir. Bu yolla, hukuk sisteminin ¢evrimig¢i oyunlara 6zgii suclar
karsisinda daha donanimli hale gelmesi ve adaletin saglanmasinda 6nemli bir adim

atilmasi mimkiin olacaktir,

Teknik kapasitenin yetersiz olmasi; ¢evrimi¢i oyun suglarinin sorusturma ve
kovusturma asamalarinda karsilasilan zorluklar, 6zellikle dijital delillerin toplanmast,
analizi ve korunmasi konusundaki teknik kapasitenin yetersizligi nedeniyle énemli
ispat sorunlarina yol agmaktadir. Bu baglamda, adli makamlarin bu tiir delillerle etkin
bir sekilde basa ¢ikabilmesi i¢in gerekli teknik kapasiteye sahip olmalarinin 6nemi
biiyiiktiir. Bu, sadece ilgili personelin egitilmesiyle degil, ayn1 zamanda teknolojik arag¢
ve yontemlerin gelistirilmesi ve bu alanda kullanilacak kaynaklarin tahsis edilmesiyle
miimkiin olabilir. Bu kapasitenin artirilmasi, ¢evrimici oyunlar ve sanal varliklarla
ilgili suglarin daha etkili bir gsekilde tespit edilmesi, sorusturulmasi ve
kovusturulmasina imkan taniyacak, bodylece bu alandaki hukuki bosluklarin
kapatilmasina ve ispat sorunlarimin iistesinden gelinmesine katki saglayacaktir. Bu
yolla hem ulusal hem de uluslararas: diizeyde biitiinciil stratejilerin gelistirilmesi,
cevrimi¢i oyun suglariyla miicadelede kritik bir 6neme sahip olacaktir, zira dijital
cagin getirdigi zorluklar karsisinda adli makamlarin donanimli olmasi, hukukun

istlinliiglinlin korunmasi ve bireylerin haklarinin savunulmasi i¢in elzemdir.

Uluslararasi is birliginin tesviki; ¢evrimici oyun suglarinin sinir 6tesi dogast,
uluslararasi is birligi ve bilgi paylasimi mekanizmalarinin gii¢lendirilmesini zorunlu
kilar. Bu tiir suclar, tek bir {ilkenin yarg: yetkisi i¢inde kalmayip, birden fazla tilkeyi
etkileyebilecek karmagsik yapilar olusturdugundan, suglarin etkin bir sekilde
sorusturulmasi ve kovusturulmast igin iilkeler aras1 koordinasyon ve is birligi hayati
Oonem tasimaktadir. Bu baglamda, c¢esitli uluslararasi kurum ve kuruluslar arasinda
bilgi paylagimini kolaylastiracak mekanizmalarin olusturulmasi, dijital delillerin sinir

Otesi toplanmasi, analizi ve korunmast konusunda standartlarin belirlenmesi
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gerekmektedir. Bu tiir bir is birligi, aym1 zamanda yasal g¢ercevelerin
uyumlastirilmasina ve ortak miicadele stratejilerinin gelistirilmesine olanak taniyacak,
boylece uluslararasi diizeyde ¢evrimici oyun suglarina karsi daha etkili bir miicadele
yiiriitiilebilecektir. Bu siireg, ayn1 zamanda ulusal yargi makamlarinin kapasitelerinin
artirlmasini destekleyecek, c¢iinkii uluslararasi is birligi, sugla miicadelede en iyi
uygulamalarin ve teknolojik yeniliklerin paylasilmasini tesvik edecektir. Bu nedenle,
uluslararasi is birliginin tesviki, ¢gevrimici oyun suglaria kars1 koymada biitiinciil ve

cok yonlii bir stratejinin temel tasi olarak goriilmelidir.

Farkindaligin artirilmasi; ¢evrimigi oyunlar ve sanal varliklarin giivenligini
tehdit eden suglarla miicadelede hayati bir stratejidir. Kullanicilarin ¢gevrimigi glivenlik
konusunda bilinglendirilmesi ve etkili korunma yontemleri hakkinda egitilmesi, bu tiir
suclarin 6nlenmesine 6nemli 6l¢giide katki saglayabilir. Egitim programlari, seminerler
ve bilgilendirme kampanyalar1 araciligiyla gergeklestirilecek bu bilinglendirme
faaliyetleri, kullanicilar1 potansiyel tehditler karsisinda uyararak, giivenli ¢evrimigi
davraniglar gelistirmelerine yardime1 olur. Ayrica, kisisel bilgilerin korunmasi, siipheli
etkinliklerin nasil taninacagi ve rapor edilecegi gibi konularda saglanacak egitim,
kullanicilar sadece bilgilendirmekle kalmayip, ayn1 zamanda aktif birer savunma hatt1
olarak da giiclendirir. Bu yaklasim, ¢cevrimi¢i oyun ekosistemini daha giivenli bir alan
haline getirerek, sucglarin 6nlenmesinde proaktif bir rol oynar ve bireyleri potansiyel

tehditlere kars1 daha direngli kilar.

Cevrimi¢i oyunlarin biiyiilii diinyasinda yiikselen su¢ dalgalari, hukukun
sinirlarini zorlarken, adaletin dijital cagin karmasasinda yolunu bulmasi i¢in biitiinciil
bir vizyon gerekmektedir. Yasal c¢ergevelerin giiclendirilmesi, teknik kapasitenin
artirllmasi, uluslararasi is birliginin derinlestirilmesi ve farkindaligin {ist seviyeye
taginmasi, bu miicadelede dort temel diregi olusturur. Her biri, ¢evrimi¢i oyun
suclarina kars1 koymada kritik 6neme sahip bu unsurlar, adaletin terazisini dijital
diinyanin lehine egmek ve bireylerin sanal varliklarini korumak i¢in bir araya
gelmelidir. Bu stratejik yaklagim, hukukun {istiinliigiinii dijital cagin 6tesine tasiyacak,
bireylerin haklarin1 korurken, suclulara karsi etkili bir kalkan olusturacaktir. Bu
yolculukta, her adim, hukuki profesyonelligin ve teknolojik yeniliklerin miikemmel
bir uyum i¢inde dans ettigi bir senfoniye donlismelidir; boylece adaletin dijital ufukta

parlamasi i¢in gerekli zemin hazirlanir. Bu caba, sadece bugiiniin degil, yarinin da
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giivenligini saglayacak, ¢evrimici oyun diinyasini daha adil, daha gilivenli bir yer

haline getirecek bir hukuk anlayiginin temelini atmaktadir.

4.5. Delile Ulasma Yontemleri

Cevrimi¢i oyun hesaplar1 ve karakterlerinin yetkisiz kisiler tarafindan ele
gecirilmesi, dijital ¢agin getirdigi bilisim suglar1 arasinda 6ne ¢ikan, hem bireysel
kullanicilarin kisisel veri giivenligini tehdit eden hem de genis ¢apta ekonomik ve
sosyal etkilere sahip bir sorundur. Bu tiir vakalarin aydinlatilmasi ve faillerin adalete
teslim edilmesi siireci, CMK md.134 gibi mevcut hukuki diizenlemelere dayanmakta,
ancak bu diizenlemelerin siber suglarla miicadelede yeterli olup olmadig1 tartismalidir.
Olay yeri incelemesi ve elektronik delillerin toplanmasi, kolluk kuvvetlerinin
teknolojik ve hukuki bilgi birikimini gerektirirken, bu siiregte delillerin biitiinliigiiniin
korunmas: kritik 6nem tasir. Etkili bir miicadele, sadece yasal diizenlemelerle degil,
ayn1 zamanda kolluk kuvvetleri ve adli makamlarin siirekli egitimi ile teknolojik
gelismelere uyum saglamasiyla miimkiindiir, bu da bireylerin dijital varliklarinin

korunmasini ve gevrimigi oyun ekosisteminin saglikli biiyiimesini destekler.!”

Olay yerine ilk miidahale eden ekiplerin, delil toplama siirecine baslamadan
once, kullanacaklari teknolojik araglar1 hazirlamalari, kendi giivenliklerini ve olay
yerinin giivenligini saglamalar1 gerekmektedir. Bu temel adimlarin ardindan hem
elektronik hem de elektronik olmayan delillerin biitlinliiglinii koruma altina almak
onceliklidir.'®® Delillerin toplanmas: siireci, siiphelinin dijital izlerinin detayl1 bir
sekilde incelenmesiyle baslar. Bu, IP adresleri, giris-¢ikis kayitlar1 ve hesap aktiviteleri
gibi dijital verilerin analizini kapsar. Cevrimi¢i oyun saglayicilarinin bu bilgileri
sistemsel olarak kaydetmesi, sorusturma siirecinde kritik 6neme sahiptir. Elde edilen
veriler, sliphelinin dijital ortamda biraktig: izleri takip ederek, sucun islenme zamani,
kullanilan IP adresleri ve gergeklestirilen islemleri ortaya cikarir. Ayrica, oyun igi
iletisim kayitlar1 da sucun aydinlatilmasi ve faillerin tespit edilmesinde énemli rol

oynar. Oyuncular arasindaki mesajlagmalar, takas islemleri ve karakter etkilesimleri,

M. V. Diilger, ‘Adli Bilisim ve Ulkemizde Uygulamas1’, H Plus Dergisi 6. Basku, cilt: 11, say: 1,
2015, s. 22.

180y, Baglar, ‘Elektronik Delilin Toplanmasi ve Muhafazas1’, Hacettepe Hukuk Fakiiltesi Dergisi, cilt:
10, say1: 1, Ankara 2020, s. 83.
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faillerin kimliklerinin belirlenmesine ve olaym yeniden olusturulmasma yardimci
olabilir. Bu bilgiler, 6zellikle hesap veya karakter calinmasi vakalarinda, faillerin
niyetini ve eylemlerini anlamada kritik 6nem tasir. Bu kapsamli yaklasim, adli siirecin
saglam bir temel {izerine kurulmasini saglar ve sucun aydinlatilmasina katkida

bulunur.

Dijital delillerin toplanmasinin yani sira, magdurlarin ve taniklarin ifadeleri de
onemlidir. Bu kisilerin hesap ele gecirme olayr hakkinda saglayabilecegi bilgiler,
dijital delillerle birlestirildiginde, olaymn biitiin yonleriyle aydinlatilmasina olanak
tanir. Magdurlarin hesap giivenligi ile ilgili aldiklar1 Onlemler, hesaplarini nasil
kullandiklar1 ve hesaplarinin ele gecgirilmesinden Once yasadiklari olaylar, faillerin
yontemlerini ve amaglarmi ortaya c¢ikarmada yardimci olabilir. Bununla birlikte,
cevrimici oyun hesaplarinin ve karakterlerinin ele gegirilmesi olaylarinda delil
toplamanin Oniinde ciddi engeller de bulunmaktadir. Bu engellerin basinda, ¢ogu
zaman faillerin kimliklerini gizlemek icin kullandiklar1 teknikler gelir. VPN!8!
kullanimi, IP adresini maskeleme'®?, hesap bilgilerini phishing!®® yontemleriyle ele
gecirme gibi yontemler, faillerin izini slirmeyi zorlastirir. Ayrica ¢evrimig¢i oyun
hesaplarinin uluslararasit bir alanda bulunmasi, farkli iilkelerin hukuk sistemleri
arasindaki uyumsuzluklar1 da beraberinde getirir. Bu durum, delil toplama ve faillerin
yargt oniline c¢ikarilmasi silirecini karmasiklastirabilir. Delil toplama yontemlerinin
etkinligi, ayn1 zamanda ilgili yasal c¢ercevelere ve bilisim suclariyla miicadeledeki
uluslararasi is birliklerine de baglidir. Cevrimi¢i oyun hesaplarinin ele gegirilmesine
yonelik suclarin ¢éziimlenmesi, sadece teknik bir mesele degil, ayn1 zamanda yasal ve
diplomatik bir caba gerektirir. Bu nedenle, bilisim suclariyla miicadelede ulusal ve
uluslararasi diizeyde is birliginin artirilmasi, etkili bir yasal ¢ergevenin olusturulmasi

ve teknik altyapinin giliglendirilmesi biiyiik 6nem tasur.

181 Aydogdu, a.g.e., s. 2-5.
82Milli Egitim Bakanlig, Bilisim Teknolojileri Alt Aglar, Segkin Yayincilik, Ankara, 2012, s. 9-10.
18 Arslan, a.g.e., s. 348-358.
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4.6. Zarar Goren Taraflar ve Tazminat Hakki

Tiirk hukuk sistemi zarar goren taraflarin haklarin1 Tiirk Borglar Kanunu
madde 49’da belirtilen hiikiimler dogrultusunda diizenler. Ancak, ¢evrimi¢i oyun
hesaplarinin hukuka aykir1 ele gecirilmesi durumlarinda, dijital alanda miilkiyet
hakkinin tanimlanmasi ve zararin nasil hesaplanacagi gibi konularda belirsizlikler
vardir. Bu belirsizlikler hukukun dijital diinyayla ayak uyduramamasindan ve dijital
miilkiyet hakkinin heniiz tam anlamiyla Tiirk hukukunda tanimlanmamis olmasindan
kaynaklanmaktadir. Maddi zarar, malvarlifinda meydana gelen eksilme veya artmanin
engellenmesi sonucunda olusur ve genellikle somut maddi degerlerle dlgiilebilirken,
manevi zarar, kisilik haklarin1 koruma kapsamina giren degerlerin ihlalinden

kaynaklanan ve maddi bir karsilig1 olmayan zararlardur, '%*

Cevrimi¢i oyunlarda zararlarin hesaplanmasi, bu alanin kendine 6zgi
karmagikliklar1 nedeniyle 6zellikle zordur. Maddi zararlar, oyun i¢i esyalarin veya
hizmetlerin kayb1 gibi somut unsurlar1 igerirken, manevi zararlar oyun deneyiminin
bozulmasi, itibarin zedelenmesi gibi soyut konseptleri kapsar. Oyun i¢i varliklarin
gercek diinya para birimiyle dogrudan bir karsilig1 olmadigi durumlarda, maddi zararin
degerini belirlemek karmasiklasir. Manevi zararlar ise oyunun sosyal ve psikolojik
boyutlar1 gbz 6niinde bulunduruldugunda daha da subjektif bir hal alir. Bu nedenle,
cevrimi¢i oyunlarda zararlarin hesaplanmasi hem maddi hem de manevi zararlarin
0zgilin dogasin1 ve c¢evrimici ortamin spesifik dinamiklerini dikkate alan detayli bir
yaklagim gerektirir. Hukukcular i¢cin bu, Ozellikle dikkatli ve derinlemesine bir

degerlendirme yapmay1 gerektiren bir siirectir.

Hukuk pratiginde TBK madde 49 kapsaminda zarar gdren tarafin tazminat
talep etme hakki temel bir prensip olarak kabul edilir. Bununla birlikte, 6zellikle dijital
diinya ve ¢evrimigi platformlarda meydana gelen zararlarin tazmin edilme siirecinde,
tazminatin miktariin ve kapsaminin belirlenmesi konusunda belirgin bir standart
bulunmamaktadir. Dijital miilkiyet haklari, geleneksel miilkiyet anlayisindan farklh
olarak, daha soyut ve dinamik bir yapiya sahiptir. Bu durum tazminat taleplerinin

degerlendirilmesini zorlastirmakta ve hukuki belirsizliklere yol agmaktadir. Bu

184y, Kafes, ‘Ceza Hukukunda Magdurun Zararmin Giderilmesi’, Ankara Universitesi Hukuk Fakiiltesi
Dergisi, cilt: 60, say1: 1, 2011, s. 93.
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kapsamda, dijital miilkiyet haklarinin daha detayli ve somut bir sekilde tanimlanmasi
ve diizenlenmesi gerekmektedir. Ciinkii dijital ortamda meydana gelen zararlar,
fiziksel diinyadaki zararlardan farkli olarak, somut olmayan varliklara, itibara veya
kullanici1 deneyimine yonelik olabilmektedir. Bu nedenle, dijital diinyanin 6zgiin
dinamikleri ve karmagikliklar1 g6z 6niinde bulundurularak, zarar gérenlerin tazminat
haklarinin somut standartlar ¢ergevesinde diizenlenmesi, hukuki siireclerin adil ve
tutarl bir sekilde islemesini saglayacak ve dijital miilkiyet haklarinin daha etkin bir
bicimde korunmasma katkida bulunacaktir. Hukukgular icin bu hem yasal

diizenlemelerin hem de yargisal kararlarin'®

, dijital ortamin Ozglnliigiini ve
karmagikligin1 dikkate alan bir perspektiften sekillendirilmesi gerektigi anlamina
gelmektedir. Teknolojik gelismelerin getirdigi yeniliklerin hukuki bir cergevede ele
alinmasi, vatandaglarin dijital diinyadaki haklarinin daha etkin bir sekilde korunmasini
saglayacak ve dijital cagin getirdigi zorluklara karsi hukukun adaptasyonunu ve
gelisimini destekleyecektir. Bu siirecin hem hukukgular hem de tiim vatandaglar i¢in

yeni bir donemin baglangici olacagi kuskusuzdur.

4.7. Uluslararas: Is Birligi ve Stmir Otesi Suclar

Tiirkiye, adli yardimlagsma alaninda kapsamli bir genel yasal diizenlemeye
sahip olmamakla birlikte, bu eksiklik ¢cok-tarafli ve iki-tarafli uluslararasi antlasmalar
ile bunlara dayali ulusal diizenlemeler araciligiyla giderilmeye c¢alisilmaktadir. Bu
durum, 6zellikle yurtdist muhakemeleri ve adli yardim talepleri gibi konularda Tiirk
ulusal makamlarmin izlemesi gereken belirgin bir prosediiriin olmamasia yol
acmakta, adli yardimlagsmanin c¢esitli yonlerini diizenleyen spesifik hiikiimler ancak
belirli antlagma ve diizenlemelerle sinirli kalmaktadir. Ornegin, TCK madde 18°de geri
vermeyle ilgili kurallar, Anayasa ve Tiirk Ceza Kanunu'nda ele alinmis, ancak genel
bir ¢ergeve olusturulmamistir. Bu baglamda, farkl tiirdeki is birligini kapsayacak 6zel
bir diizenlemenin yararli olacag: ifade edilmektedir. Ayn1 zamanda, ¢evrimici oyun
hesaplarinin ve karakterlerinin yetkisiz ele ge¢irilmesi, bilisim suglar1 kapsaminda
degerlendirilen ve sadece bireysel zararlarla sinirli kalmayip ulusal ve uluslararasi

giivenlik sorunlarina dontisebilen bir problem olarak dikkat ¢ekmektedir. Bu tiir

85Yargitay 13. Ceza Dairesi, 2016/2155 Esas No, 2017/10403 Karar No.
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suglarin 6nlenmesinde uluslararasi i birliginin arttirilmasi, giiniimiizdeki teknolojik
gelismeler ve siber giivenlik tehditlerinin boyutu géz Oniinde bulunduruldugunda,

giderek daha fazla 6nem kazanmaktadir. '3

Bu iki ana konu, Tirkiye'nin hem adli yardimlasma mekanizmalarini hem de
bilisim suglariyla miicadelede uluslararasi is birligi ve uyum siire¢lerini giiglendirme
gerekliligini ortaya koymaktadir. Ozellikle bilisim suclar1 alaninda uluslararasi is
birliginin ve koordinasyonun gelistirilmesi, bu tiir su¢larla etkin bir sekilde miicadele
etmek ve ulusal gilivenligi korumak adina kritik 6nem tagimaktadir. Bu kapsamda,
Tiirkiye'nin ilgili mevzuatini siirekli olarak giincelleyerek ve uluslararasi standartlarla
uyumlu hale getirerek, adli yardimlagma ve siber suglarla miicadelede daha etkin bir

rol iistlenmesi gerekmektedir.

Bilisim teknolojilerinin hizla gelismesi ve internet kullaniminin yayginlasmast,
¢evrimici oyun sektoriinii de bliyiitmiistiir. Bu biiyiime, yeni ekonomik firsatlar
sunarken, bilisim su¢larinin da ¢esitlenmesine ve artmasina neden olmustur. Cevrimigi
oyun hesaplarinin ve karakterlerinin ele gecirilmesi, bu suglarin en yaygin
orneklerinden biridir. Oyun igi esyalar, karakterler ve hesaplar, gergek para degerine
sahip olabilmekte ve suglular i¢in cazip bir hedef haline gelmektedir. Bu tiir suglar,
genellikle kimlik hirsizig1'®”, dolandiricilik ve kétii amagl yazilim kullanimi'® gibi
yontemlerle gergeklestirilmektedir. Cevrimigi oyun hesaplarinin ve karakterlerinin ele
gecirilmesi, sadece maddi zararlara neden olmakla kalmayip, magdurlarin kisisel ve
finansal bilgilerinin tehlikeye girmesine de yol acabilir. Bu durum, bireylerin 6tesinde,
ulusal giivenlik meselelerini de beraberinde getirebilir. Ornegin, ele gegirilen hesaplar
tizerinden yiiriitiilen dolandiricilik ve kimlik hirsizlig: faaliyetleri, terdr finansmani

gibi daha genis ¢apli suglarin islenmesine zemin hazirlayabilir.

Bu tiir su¢larin uluslararas1 boyutu, farkli iilkelerin yargi alanlarmi asarak
gerceklesmesi nedeniyle, suclularin takibi ve yargilanmasi Onemli zorluklar
igcermektedir. Cevrimici oyun hesaplarinin ele gecirilmesi gibi suclar, genellikle sinir

Otesi bir nitelik tagimakta ve bu da suclularin yakalanmasini ve adalete teslim

1860nok,a.g.e., s. 1247.

18"Bayzit, a.g.e., s. 635-659.

188N. K. Torun ve T. Torun, ‘Ké6tii Amach Yazilimlarin E-Ticaret Icerisinde Siber Giivenlik Acisindan
Incelenmesi’, Sakarya Iktisat Dergisi, cilt: 11, say1: 1, 2022, s. 3-4.
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edilmesini giiclestirmektedir. Bu baglamda, uluslararasi is birligi, bu tiir bilisim
suclariyla miicadelede kritik bir dneme sahiptir. Uluslararasi is birliginin temeli, ¢esitli
iilkeler arasinda bilgi aligverisi, suclularin iadesi ve ortak yargi mekanizmalarinin
olusturulmasi gibi unsurlar1 icermektedir. Bu is birligi INTERPOL, Europol gibi
uluslararasi polis teskilatlar1 ve Birlesmis Milletler gibi kiiresel kuruluslar tarafindan
desteklenmektedir.'®® Ayrica, cesitli iilkeler arasinda imzalanan ikili ve ¢ok tarafl
anlagmalar, bu tiir suclarla miicadelede hukuki bir zemin olusturmaktadir.!”® Ote
yandan, uluslararasit is birliginin etkinligi, katilan {ilkelerin hukuk sistemleri,
teknolojik kapasiteleri ve siyasi iradeleri gibi faktorlere baghdir. Bu faktorler
arasindaki farkliliklar, is birliginin zorluklarini da beraberinde getirebilir. Bu nedenle,
uluslararasi is birligini giiclendirmek i¢in tilkelerarasi anlayisin ve koordinasyonun

artirtlmasi, ortak standartlarin ve prosediirlerin belirlenmesi gerekmektedir.

Buna ek olarak, ¢evrimici oyun sektorii ve ilgili teknoloji sirketleri ile
hiikiimetler ve uluslararas1 kuruluslar arasinda is birligi, bu suglarla miicadelede
onemli bir rol oynamaktadir. Sektoriin, glivenlik dnlemlerini artirmasi, kullanicilarin
bilinglendirilmesi ve suglularin tespiti i¢in gerekli verilerin paylasilmasi, suclarin
onlenmesi ve suclularin adalet karsisina c¢ikarilmasinda kritik 6neme sahiptir.
Cevrimigi oyun hesaplarinin ve karakterlerinin ele gegirilmesi, glinlimiizde ciddi bir
bilisim sucu tehdidi olusturmaktadir. Bu tehditle miicadele etmek, sadece ulusal
diizeyde degil, uluslararasi is birligi ve koordinasyon gerektirmektedir. Uluslararasi is
birligi, sinir 6tesi bilisim suglariyla etkili bir sekilde miicadele etmek i¢in hayati 6neme
sahiptir. Bu is birligi hem hukuki mekanizmalarin gii¢lendirilmesi hem de teknolojik
ve bilgi altyapisinin iyilestirilmesi yoluyla saglanabilir. Bu ¢abalarin basarisi,

uluslararasi toplumun bu konudaki kararlilig1 ve is birligi yapma kapasitesine baglidir.

90nok,a.g.e., s. 1234-1241.
19C. Aliusta ve R. Benzer, ‘Avrupa Siber Suclar Sozlesmesi ve Tiirkiye’nin Dahil Olma Siireci’,
Uluslararas: Bilgi Giivenligi Miihendisligi Dergisi, cilt: 4, say1: 2, 2018, s. 37.
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Cevrimigi oyun hesaplarinin ve karakterlerinin izinsiz ele gecirilmesi, dijital
cagin beraberinde getirdigi en ciddi bilisim suc¢larindan biri olarak giiniimiizde biiyiik
bir sorun tegkil etmektedir. Bu sug tiirii, bireysel kullanicilarin kisisel ve finansal
giivenligini tehdit ederken, ayn1 zamanda oyun gelistiricileri ve genel olarak dijital
ekosistemi de olumsuz yonde etkilemektedir. Bu baglamda, ¢cevrimigi oyun hesaplari
ve karakterlerinin korunmasi, sadece bireysel bir sorumluluk degil, ayn1 zamanda
teknoloji saglayicilar1 ve hukuk sistemlerinin de ortaklasa iistlenmesi gereken bir

gorev haline gelmistir.

Izinsiz erisim vakalarmmn artis1, kullanicilarm kisisel bilgilerinin korunmasi ve
dijital varliklarmin giivenligi konusunda yeni stratejilerin gelistirilmesini zorunlu
kilmistir. Bu suclarin {izerine gidilmesi siirecinde, dijital delillerin toplanmasi,
korunmasi ve analiz edilmesi gibi bir dizi zorlukla karsilagilmaktadir. Ozellikle, dijital
delillerin gegici dogasi, sorusturma siirecini karmasiklastiran en 6nemli faktorlerden
biridir. Bu delillerin zamaninda toplanamamasi veya yanlis sekilde islenmesi, suglarin
aydinlatilmasini ve faillerin adalet karsisina ¢ikarilmasim giiclestirebilir. Ornegin, bir
cevrimi¢i oyun platformunda kullanict hesabinin izinsiz ele gegirilmesi vakasi ele
alindiginda, failler genellikle IP adreslerini gizlemek veya sahtelemek, VPN hizmetleri
kullanmak gibi yontemlerle izlerini kaybettirirler. Bu durum, sugun gergeklestigi anda
ilgili IP adreslerinin, giris loglarinin ve diger ilgili verilerin hizla tespit edilip,
kaydedilmesini gerektirir. Ancak, bu bilgiler zamanla iizerine yazilabilir, silinebilir
veya maniplile edilebilir, bu da sorusturmay: zorlastirir. Ayrica, dijital delillerin
uluslararast sinirlar iginde aktarilmasi, farkli iilkelerin veri koruma yasalarina tabi
olmasi gibi hukuki engeller de mevcuttur. Bir diger 6rnek ise, bir kullanicinin kimlik
av1 saldiris1 sonucu oyun i¢i varliklarinin ¢alinmasi olayidir. Bu durumda, saldirganin
kullandig1 sahte e-posta adresleri, kimlik av1 siteleri ve bu sitelere yonlendirme yapan
linkler, dijital delil olarak toplanabilir. Ancak, bu tiir delillerin etkin bir sekilde
toplanabilmesi icin, olayin fark edildigi andan itibaren hizli bir sekilde harekete
gecilmesi ve teknik uzmanliga sahip kisiler tarafindan sorusturmanin yliriitiilmesi
gerekmektedir. Saldirganlar tarafindan kullanilan yontemler stirekli evrildiginden, adli
bilisim tekniklerinin ve araglarinin da bu degisime ayak uydurabilmesi Gnem

tagimaktadir. Bu Ornekler, izinsiz erisim vakalarinin sorusturulmasinda karsilasilan
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zorluklarin sadece birka¢ini yansitmaktadir. Dijital delillerin toplanmasi, korunmasi
ve analiz edilmesi siirecinde yasanan zorluklar, bu tiir suclarla miicadelede etkili
yontemlerin ve stratejilerin gelistirilmesini zorunlu kilmaktadir. Bu baglamda, adli
bilisim uzmanlari, hukuk profesyonelleri ve teknoloji saglayicilarinin is birligi i¢inde
calismasi, suglarin aydinlatilmasint ve faillerin adalet Oniine getirilmesini

kolaylastiracak ¢oziimler iiretme yolunda kritik bir 6neme sahiptir.

Dijital delil toplama siirecinde, adli bilisim uzmanlari, izinsiz erisim olaylarinin
aydinlatilmasi i¢in oyun sunucularindan, kullanici etkinlik kayitlarindan ve ag trafigi
analizlerinden elde edilen verilere basvururlar. Bu veriler, sugun islendigi zaman
diliminde gerceklesen olaylar1 detayli bir sekilde ortaya koymak igin kritik dneme
sahiptir. Ornegin, bir oyun sunucusundan elde edilen kullanici giris ve ¢ikis kayitlari,
hesabin izinsiz kullanildigina dair belirgin kanitlar sunabilir. Bu kayitlar, hesabin ele
gecirilme zamanini, sugun gerceklestigi cografi konumu (IP adresi iizerinden) ve hatta
saldirganin kullandig1 cihaz bilgilerini igerebilir. Bir diger 6rnek olarak, ag trafigi
analizi, saldirganin kullanict hesabina nasil erisim sagladigini  belirlemekte
kullanilabilir. VPN kullanimi, TOR aglar1 veya baska anonimlestirme servislerinin
kullanilmas gibi izleri barindiran ag trafigi kayitlari, saldirganin izini siirmede degerli
ipuglari saglayabilir. Bu tiir analizler, saldirganin kullandig1 yontemlerin ve araglarin
belirlenmesinde yardimeci olurken, ayni zamanda ileride benzer saldirilarin
onlenmesine yonelik gilivenlik onlemlerinin gelistirilmesinde de kritik rol oynar.
Bununla birlikte, toplanan bu verilerin islenmesi sirasinda, bireylerin mahremiyet
haklarinin korunmasi ve kisisel verilerin giivenliginin saglanmasi gerekmektedir.
Ornegin, bir kullanicinin giris kayitlariin incelenmesi sirasinda, sadece sorusturma
ile dogrudan ilgili olan bilgilere erisilmesi ve bu bilgilerin yasal ¢erceveler dahilinde
islenmesi Onem tasir. Bu hem adli bilisim uzmanlarimin hem de hukuk
profesyonellerinin, veri koruma yasalar1 ve mahremiyet standartlar1 konusunda
derinlemesine bir bilgiye sahip olmalarin1 gerektirir. Ayrica, elde edilen delillerin
mahkemede kullanilabilir olmasi i¢in, toplama ve isleme siireglerinin yasalara uygun

olarak yiiriitiilmesi zorunludur.

Hukuki ¢ergeve ile ilgili olarak, ¢evrimici oyun hesaplar1 ve karakterlerinin

izinsiz ele gec¢irilmesi vakalaria karsi daha etkili miicadele stratejileri gelistirilmesi
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gerekmektedir. Mevcut yasalarin giiclendirilmesi ve giincellenmesi, bu tiir suglarla

miicadelede kritik 6neme sahiptir.

Ozellikle, bilisim suclarma 6zgii delil toplama yontemleri, cezai yaptirimlar ve
magdurlarin haklarini koruyan yasal diizenlemelerin olusturulmasi, etkili bir miicadele
icin olmazsa olmazlardir. Ayn1 zamanda, uluslararas1 is birligi, sinir 6tesi suclarla
miicadelede 6nemli bir rol oynamaktadir. Farkli iilkeler arasinda bilgi paylasimini ve
is birligini kolaylagtiracak anlagsmalarin yapilmasi ve uluslararasi diizeyde
koordinasyonun saglanmasi, bu suglarla miicadelede onemli bir adim olacaktir.
Ornegin, bir oyuncunun hesabinin izinsiz sekilde ele gegirilmesi ve bu hesap iizerinden
gerceklestirilen islemler, diger oyuncularin haklarinin ihlal edilmesine neden olabilir.
Bu tiir bir durumda, hukuki ¢ergeve, magdur oyuncunun haklarini koruyacak ve failleri
cezalandiracak mekanizmalar1 icermelidir. Bu, bilisim suc¢larina 6zel olarak
tasarlanmig delil toplama prosediirlerini, suglulara yonelik caydirici cezalari ve
magdurlarin zararlariin telafi edilmesini kapsayan diizenlemeleri icerebilir. Ayni
zamanda, bu tiir suglar siklikla uluslararasi sinirlar1 asan bir nitelik tasidigindan,
uluslararasi ig birligi hayati oneme sahiptir. Farkli iilkelerin hukuk sistemleri arasinda
bilgi ve delil paylasimin1 kolaylastiracak anlagsmalarin yapilmasi, sinir 6tesi suglarin
etkili bir sekilde sorusturulmasimi ve faillerin adalet Oniine ¢ikarilmasini saglar.
Ornegin, bir saldirganin farkli bir {ilkede bulunan bir sunucuyu kullanarak bir
oyuncunun hesabini ele ge¢irmesi durumunda, ilgili iilkeler arasindaki is birligi,
saldirganin tespit edilmesi ve gerekli yasal islemlerin baglatilmasi i¢in kritik olacaktir.
Bu kapsamda, bilisim suglarina yonelik uluslararast diizeyde kabul goérmiis
standartlarin ve is birligi protokollerinin gelistirilmesi, suclarla miicadelede 6nemli bir
adim olarak goriilmektedir. Bu tiir bir is birligi hem teknik hem de hukuki alanlarda
uluslararasi diizeyde koordinasyonun saglanmasina yardime1 olacak ve ¢evrimici oyun
hesaplarinin ve karakterlerinin korunmasina yonelik etkili stratejilerin gelistirilmesine
olanak taniyacaktir. Bu yaklasim hem bireysel kullanicilarin hem de oyun
gelistiricilerinin dijital varliklarini korumalarina yardimeci olacak ve bilisim suglarina

kars1 daha gii¢lii bir savunma mekanizmasi olusturulmasini saglayacaktir.

Bireysel kullanicilarin dijital giivenlik bilincinin artirilmasi da bu miicadelede
onemli bir yer tutmaktadir. Kullanicilarin, giiclii sifreler kullanmasi, iki faktorlii kimlik

dogrulama sistemlerini aktif hale getirmesi ve diizenli olarak hesap giivenlik
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kontrolleri yapmasi, hesap gilivenligini artirarak izinsiz erisim vakalarin1 6nleyebilir.
Bu baglamda, kullanici egitimi ve farkindalik programlarinin yayginlastiriimasi, dijital

giivenlik bilincinin artirilmasinda kritik bir rol oynamaktadir.

Oyun gelistiricileri ve platform saglayicilar1 tarafindan alinacak gilivenlik
onlemleri de bu suglarla miicadelede 6nemli bir yer tutmaktadir. Geligsmis glivenlik
Onlemlerinin uygulanmasi, siipheli giris denemelerini tespit eden algoritmalar, diizenli
giivenlik giincellemeleri ve kullanicilar1 giivenlik tehditleri konusunda bilgilendiren
sistemler, kullanic1 hesaplarinin korunmasina yonelik etkili yontemler arasinda yer
alir. Ayrica, oyun gelistiricileri, kullanic1 verilerinin korunmasma yonelik seffaf
politikalar gelistirerek, kullanicilarin giivenini kazanmali ve bu alandaki yasal
yiikiimliiliiklerini yerine getirmelidir. Ornegin, bir oyun gelistiricisi, oyununun
giivenligini artirmak i¢in ¢ok faktorlii kimlik dogrulama sistemlerini devreye sokabilir.
Bu sistem, kullanicilarin hesaplarina giris yaparken sadece sifrelerini degil, ayni
zamanda bir telefon uygulamasi iizerinden alinan tek seferlik bir kodu da girmelerini
gerektirir. Bu yontem, izinsiz erisim girisimlerini 6nemli 6l¢iide azaltabilir. Bir bagka
ornek, oyun i¢i algoritmalarin kullanilmasidir. Bu algoritmalar, stipheli davraniglar
tespit edebilir ve otomatik olarak giivenlik ekibine bildirimde bulunabilir. Ornegin, bir
kullanicinin hesabindan beklenmedik bir cografi konumdan giris yapilmasi veya
olagandis1 bir varlik transferi gerceklestirilmesi, bu algoritmalar tarafindan tespit
edilebilir ve hizl1 bir miidahaleye olanak tanir. Oyun gelistiricileri ayrica, diizenli
giivenlik giincellemeleri yayinlayarak ve kullanicilar1 giivenlik tehditleri konusunda
bilgilendirerek de 6nemli bir rol oynarlar. Giivenlik giincellemeleri, bilinen zafiyetleri
giderir ve oyunun giivenligini artirir. Kullanicilar bilgilendirme ise, onlarin giivenlik
tehditlerine kars1 daha bilingli olmalarini saglar. Ornegin, gelistiriciler, kullanicilari
kimlik av1 saldirilarina kars1 uyarabilir ve glivenli sifre olusturma teknikleri hakkinda
bilgi verebilir. Gelistiricilerin kullanici verilerinin korunmasina yonelik seffaf
politikalar gelistirmesi de biiylik 6nem tasir. Bu politikalar, kullanic1 verilerinin nasil
toplandigimi, kullanildigim1  ve korundugunu acik¢a belirtmelidir.  Seffaflik,
kullanicilarin gilivenini kazanmak ve gelistiricilerin yasal yilikiimliiliiklerini yerine
getirmek icin kritik bir unsurdur. Ornegin, bir oyun platformu, kullanici sdzlesmesinde
veri isleme pratiklerini detayl bir sekilde agiklayabilir ve kullanicilarin kendi verileri

tizerinde kontrol sahibi olmalarin1 saglayacak araclar sunabilir.
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Gelecege yonelik aragtirmalarin, ¢evrimi¢i oyun hesaplar1 ve karakterlerinin
izinsiz ele gecirilmesine karsi daha sofistike miicadele yontemleri gelistirilmesi
noktasinda odaklanmasi kaginilmazdir. Bu baglamda, bilisim teknolojilerinin siirekli
evrimi, mevcut hukuki cercevelerin bu dinamik ortama uyum saglamasin1 zorunlu
kilmaktadir. Yapay zeka (Al) ve makine 6grenimi gibi teknolojilerin sug tespiti ve
Onlenmesinde nasil stratejik bir avantaj saglayabilecegi, hukuki arastirmalarin
merkezinde yer almalidir. Bu teknolojilerin entegrasyonu hem suglarin proaktif olarak
onlenmesinde hem de detayli sorusturma siireclerinde devrim yaratabilir. Yapay zeka
destekli gilivenlik sistemlerinin kullanimi, ¢evrimi¢i oyun platformlar1 igin
vazgecilmez bir giivenlik katmani haline gelmistir. Bu sistemler, kullanici
davraniglarint 6grenerek, herhangi bir anormallikte gilivenlik ekiplerine aninda
bildirimde bulunabilir. Ornegin, cografi konum anomalileri veya aligtimadik oyun igi
islemler, potansiyel izinsiz erigim vakalari olarak siniflandirilabilir. Bu, izinsiz erigim
tesebbiislerinin erkenden tespit edilip, gerekli dnlemlerin alinmasini saglar. Makine
Ogrenimi algoritmalarinin biiyiikk veri setleri iizerindeki analiz kabiliyeti, sug
desenlerini ve egilimlerini tespit etmede kritik bir role sahiptir. Bu analizler, sug
faaliyetlerinin ardindaki motivasyonlar1 ve yontemleri anlamada derinlemesine bir
perspektif sunar. Bu bilgiler, sorusturma ekiplerinin daha stratejik ve odaklanmis
sorusturma yontemleri gelistirmesine olanak tanir. Bilisim teknolojilerindeki hizli
geligsmeler, hukukun teknolojik yeniliklere adaptasyonunu zorunlu kilmaktadir. Yeni
su¢ tiirlerinin ortaya c¢ikisi, mevcut yasal diizenlemelerin siirekli olarak revize
edilmesini gerektirir. Bu evrim, fail ile magdur arasindaki fiziksel sinirlar1 ortadan
kaldirarak sucun islenmesini kolaylastirmis ve bilgisayar korsanligini sinir tanimayan,
illegal amaglar i¢in kullanilan bir suca donistiirmiistii. Bu siire¢, hukuki
diizenlemelerin teknolojik ilerlemelerle uyumlu hale getirilmesini ve kullanici
haklarinin korunmasini saglar. Uluslararasi is birligi, sinir 6tesi suglarla miicadelede
hayati bir dneme sahiptir. Farkli lilkeler arasindaki koordinasyon ve bilgi paylasima,
suclarin 6nlenmesi ve faillerin adalete teslim edilmesi siireclerini gii¢clendirir. Bu is
birligi, ozellikle ¢evrimi¢i oyun hesaplarinin izinsiz ele gecirilmesi gibi kiiresel
nitelikteki suglarla miicadelede 6nemli bir avantaj saglar. Sonug olarak, gelecekteki
aragtirmalar, yapay zeka ve makine Ogrenimi gibi ileri teknolojilerin sugla

miicadeledeki potansiyelini kesfetmeli, hukuki diizenlemelerin bu teknolojik
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gelismelere adaptasyonunu tesvik etmeli ve uluslararasit is birliginin Onemini
vurgulamalidir. Bu ¢ok yonli yaklagim, ¢evrimici oyun hesaplar1 ve karakterlerinin
izinsiz ele gecirilmesiyle miicadelede yeni bir paradigmaya yol agabilir ve suclarin
Onlenmesi ile etkin sorusturma ve kovusturma siire¢lerine katkida bulunabilir. Bu
hukuk ve teknolojinin sinerjisinden maksimum fayda saglama yoniinde stratejik bir

adimdir.

Calismamiz kapsaminda ele aldigimiz, toplumsal baris1 bozma potansiyeline
sahip tehlikeleri ve su¢ eylemlerini daha etkin bir sekilde 6nleyebilmek ve bu suglarin
sorusturmalarin1  gliglendirebilmek adma, sugun belirgin modus operandi'sini
karsilayacak 0zel bir kanun maddesinin gerekliliginin belirlenmesi Onem arz
etmektedir. Bu baglamda, Tirk Ceza Kanunu'nun Onuncu Boéliimii olan 'Bilisim

Alaninda Suglar' boliimiine eklemeyi 6nerdigimiz madde asagidaki gibidir.
Tiirk Medeni Kanunu'na Eklenmesi Teklif Edilen Madde;
Madde “....” - Dijital Miilkiyetin Tanimlanmasi ve Korunmasi

(1) Dijital miilkiyet, bir kisinin dijital bir platformda, uygulamada veya oyun
ici 6geler, hesaplarda, dijital igerikler (kitaplar, miizik, film, yazilimlar) ve hizmetlerde
sahip oldugu haklar1 ve menfaatleri kapsar. Bu miilkiyet, cevrimigi hesaplari, oyun i¢i

varliklari, dijital para birimlerini, sanal mallar1 ve dijital igerikleri igerir.

(2) Dyjital miilkiyet, fiziki miilkiyetle ayn1 korumay1 ve haklar1 saglar. Dijital
miilkiyetin hukuka aykir1 bir sekilde ele gegirilmesi, fiziki miilkiyetin hukuka aykir

ele gecirilmesi ile ayn1 cezai yaptirimlari igerir.

(3) Dijital miilkiyetin devri, sahibinin agik rizas1 olmadan gerceklestirilemez.
Bu tiir bir devir, rizasiz bir sekilde gergeklestirildigi takdirde, yasalara aykir1 kabul

edilir ve cezai yaptirimlar uygulanir.

(4) Dijital miilkiyet lizerindeki kullanici verilerinin korunmasi ve gizliligin
saglanmas1 i¢in gerekli tedbirler alimir. Bu baglamda, kisisel verilerin islenmesi,

saklanmasi ve ti¢lincii taraflarla paylasilmasi siki diizenlemelere tabidir.

(5) Uluslararast is birligi ve koordinasyon, dijital miilkiyetin korunmasi ve yasa

dis1 faaliyetlerin engellenmesi amaciyla tesvik edilir. Bu amagla, Tirkiye, ilgili
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uluslararas1 anlagmalar cergevesinde diger iilkelerle is birligi yapar ve gerekli

mekanizmalari kurar.

Bu 6rnek madde dijital miilkiyetin tanimini agik¢a yapmakta ve dijital
miilkiyetin korunmasi i¢in yasal diizenlemeleri belirtmektedir. Fiziki miilkiyet ile
dijital miilkiyet arasinda esitlik ilkesi olusturulmustur. Bu madde ayrica dijital
miilkiyetin rizasiz devrinin yasaklandigini da belirtmektedir. Ayrica dijital miilkiyetin
hukuka aykir1 bir sekilde ele gecirilmesi durumunda asagida bir 6rnek kanun maddesi
olusturulmustur. Bu maddede dijital miilkiyetin hukuka aykir1 ele gecirilmesini sug

olarak tanimlanmaktadir:
Tiirk Ceza Kanunu'na Eklenmesi Teklif Edilen Madde;
Madde “....” - Dijital Miilkiyetin Hukuka Aykir1 Ele Gegirilmesi

(1) Bir kisinin dijital miilkiyetini, o kisinin rizas1 olmaksizin, hile, tehdit, zor
kullanma veya herhangi bir yasadis1 yontemle ele gegiren, kullanilabilir hale getiren,

kullanma hakkini elinde bulunduran, yok eden, zarar veren, degistiren, bu haklari

(13 2 (13 2

kullanmasii engelleyen Kkisi, yildan yila kadar hapis cezast ile

cezalandirilir.

(2) Sugun, banka veya kredi kartlarinin, e-posta hesaplarinin, sosyal medya
hesaplarinin, ¢evrimici oyun hesaplarinin veya benzeri dijital platformlardaki miilkiyet

haklarini i¢erdigi hallerde, verilecek ceza “....” oraninda artirilir.

(3) Dijital miilkiyet haklarinin hukuka aykir1 olarak ele gecirilmesi veya
kullanilmast sonucunda magdurun ugradigi zararin tazmini i¢in hukuki siire¢

baglatilabilir.

Bu yasa maddesi, dijital miilkiyet haklarinin hukuka aykir1 bir sekilde ele
gecirilmesini  su¢ olarak tanimlamakta ve bu eylemi gergeklestirenlerin
cezalandirilmasin1  saglamaktadir. Ayrica, sugun belirli dijital platformlarda
gerceklestirilmesi durumunda cezanin arttirilmasi da ongdriilmiistiir. Son olarak,
magdurlarin ugradiklar1 zararin tazminini talep etme hakki da yasa maddesi igerisinde

belirtilmistir.
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