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Oneri sistemleri, kullanicilarin bir {iriin icin tahminler olusturmasina ve
kullanicilarin geri bildirimlerine dayali olarak {iriin listeleri sunulmasina yardimci olan
popiiler yontemlere sahiptir. Bu tiir sistemlerin ¢iktilari, dogru 6neriler lireterek miisteri
memnuniyetini artirabilir. Ancak, sistemlerin basarisi, kullanici tercih verilerinin
kisisellestirilme diizeyine baghdir. Dolayisiyla daha detayli miisteri verilerinin
toplanmasi ile bu kisisellestirme seviyesini artirmak miimkiindiir. Cok Ol¢iitlii oneri
sistemleri olarak adlandirilan bu sistemler, artirllmis bu kisisellestirme seviyeleri ile
kullaniciya daha dogru tavsiyeler sunulmasini saglar. Ancak literatiirdeki caligmalara
bakildiginda ¢ok 6lgiitlii sistemler lizerine gelistirilmis bir en iyi-n Oneri sistemlerinin yer
almadig1 goriilmektedir. Bu tez kapsaminda ilk olarak, ¢ok ol¢iitlii veri kiimeleri i¢in yeni
bir komsuluk olusturma siireci ile sezgisel bulanik kiime tabanli en iyi-n Gneri sistemi
yontemi &nerilmektedir. Onerilen yontem iki énemli noktadan olusmaktadir: i) Uriinler
arasindaki iligkisel yapinin belirlenmesi; ii) Kullanici egilimlerinin, ayirt edici yapilarinin
ve derecelendirme dagilimlarinin arastirilmasidir. Derecelendirme dagilimi ve {iriinler
arasindaki iliskisel yapi, birliktelik kurali ve Entropi Ol¢timii ile belirlenirken,
degerlendirme sirasinda kullanicilarin tutum ve egilimleri sezgisel bulanik kiimeler
kullanilarak analiz edilmektedir. Onerilen yaklasimlarin performans karsilastirmasi, tek
olgiitli  sistemlerde yer alan algoritmanin ¢ok Ol¢iitlii sisteme uyarlanmasi ile
gerceklestirilmistir. Kullanict memnuniyetinin yani sira 6nerilen listenin sans eser bulma,
cesitlilik ve yenilik gibi farkli dlgiimlerde gergeklestirilmistir. Onerilen yontemlerin
kullaniciya oldukga basarili/dogru tavsiyeler sundugu ve kullanici memnuniyetinin

saglandig1 gorlilmustiir.
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Kullaniciya bagarili tavsiyeler sunmanin yani sira, silin saldirilarina karsi giivenlik
ac1g1, oneri sistemlerinin performansini kotii etkilemektedir. Bu nedenle ¢alismanin ikinci
asamasinda, {iriin tabanli ¢ok 6lgiitlii en iyi-n Oneri sistemlerinin silin saldirilara karsi ne
derece giirbiiz oldugunun analizi ger¢eklestirilmistir. Caligmada {iriin tabanli sistemler de
oldukc¢a basarili yeni bir atak modeli olan gii¢lii {iriin atak tipinin dort farkli varyanti
kullanilmigtir. Saldirilarin etkinligi i¢in yeni ve mevcut degerlendirme kriterleri, ¢cok
Olciitlii sistemlere uyarlanmis bir saldirt modeli, hedef ve giiclii iirlin se¢imini iceren
deneysel bir tasarim kullanilmistir. Gergek diinya veri setine dayanan deneysel sonuglara

gore, cok Olciitlii en iyi-n algoritmalarinin manipiilasyonlara acik oldugu goriilmiistiir.

Manipiilasyonlara agik bu sistemleri bu tiir saldirilara kars1 savunmak igin c¢esitli
yontemler mevcut olsa da silin profillerini yakalayarak saglam sistemler elde etmek, ¢ok
olciitlii derecelendirmeye dayali olanlar i¢in zor olmaya devam etmektedir. Dolayisiyla
son fazda, kullanici 6zelliklerine dayali olarak sahte profilleri tespit eden bir siniflandirma
yontemi Onerilmistir. Bu kullanic1 6zelliklerine, literatiirde var olan genel ve model
tabanli yontemlere ek olarak iiriin popiilerligine ve kullanici karakteristik yapisina dayali
yeni Ozellikler eklenmistir. Deneysel sonuglarda, onerilen yontemin, segilen boyutunun
ve saldirt boyutunun kiigiik olmasi durumunda bile gercek kullanicilardan saldir
profillerini bagarili bir sekilde ayirt ettigi sonucuna varilmistir. Ampirik sonuglar ayrica,
derecelendirme profillerine dayali iiriin popiilerligi ve kullanici 6zelliklerinin, silin saldir

profillerini yakalamada oldukga faydal1 6zellikler oldugunu gostermistir.

Anahtar Sozciikler: En iyi-n Oneri sistemleri, Cok OoOl¢iitlii isbirlik¢i filtreleme,

Giirbiizliik analizi, Silin atak, Silin atak tespiti.



ABSTRACT

TOP-N RECOMMENDER SYSTEM AND EFFECT OF SHILLING ATTACK ON
MULTI-CRITERIA RATING VALUES

Tugba KAYA

Department of Computer Engineering
Programme in Computer Science
Eskisehir Technical University, Institute of Graduate Programs, May 2022
Supervisor: Prof. Dr. Cihan KALELI

Recommendation systems have popular ways of helping users generate estimates
for a product and create product lists based on users' feedback. The outputs of such
systems can increase customer satisfaction by generating accurate recommendations.
However, the success of the systems depends on the level of customization of the user
preference data. Therefore, it is possible to increase this level of personalization by
collecting more detailed customer data. These systems, called multi-criteria
recommendation systems, provide more accurate recommendations to the user with these
increased levels of customization. However, when we look at the studies in the literature,
it is seen that there are no top-n recommendation systems developed on multi-criteria
systems. In this thesis, firstly, a new neighborhood creation process and an intuitive fuzzy
set-based top-n recommendation system method are proposed for multi-criteria datasets.
The proposed method consists of two important points: i) determining the relational
structure between products; ii) the investigation of user trends, distinctive structures, and
rating distributions. While the relational structure between the rating distribution and
products is determined by the association rule and Entropy measurement, the attitudes
and tendencies of the users are analyzed using intuitionistic fuzzy sets during the
evaluation. The performance comparison of the proposed approaches is carried out by
adapting the algorithm in the single-criteria systems to the multi-criteria system. In
addition to user satisfaction, the proposed list is based on different measures such as
serendipity, diversity, and novelty. It has been seen that the suggested methods offer very

successful/correct recommendations to the user, and user satisfaction is achieved.

In addition to providing successful recommendations to the user, the vulnerability

to shilling attacks adversely affects the performance of recommendation systems.
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Therefore, in the second stage of the study, an analysis of how robust the item-based
multi-criteria top-n recommendation systems are against shilling attacks is carried out. In
the study, four different variants of the power item attack type, which is a very successful
new attack model in item-based systems, are used. An experimental design including new
and existing evaluation criteria for the effectiveness of attacks, an attack model adapted
to multi-criteria systems, a target, and strong product selection is used. According to the
experimental results based on the real-world dataset, it has been seen that the multi-

criteria top-n algorithms are open to manipulations.

While various methods exist to defend these manipulated systems against such
attacks, obtaining robust systems by capturing shilling profiles remains difficult for those
based on multi-criteria ratings. Therefore, in the last phase, a classification method is
proposed that detects fake profiles based on user characteristics. In addition to the general
and model-based methods available in the literature, new features based on product
popularity and user characteristics have been added to these user features. From the
experimental results, it is concluded that the proposed method successfully distinguishes
attack profiles from real users even when the selected size and attack size are small.
Empirical results also show that product popularity and user attributes based on rating

profiles are highly useful features in capturing shilling attack profiles.

Keywords: Top-n recommender systems, Multi-criteria collaborative filtering,

Robustness analysis, Shilling attack, Shilling attack detection.
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1. GIRIS

Son yillarda bilim ve teknolojinin hizla ilerlemesi kullanicilarla ilgili biiyiik
miktarda verinin ortaya ¢ikmasina neden olmustur. Kullanicilarin online sistemlerde
degerlendirmeye aldiklar1 tiriinler/hizmetler ic¢in yazdiklart yorumlar, verdikleri oy
degerleri, geri bildirimler bu biiyiik miktarda veriyi olusturmaktadir. Ancak, kisi internet
iizerinden bir {iriin/hizmet almak istediginde, karar verme siirecinde bu asir1 bilgi y1gin1
kisinin ¢ok fazla zaman harcamasina neden olacaktir (Isinkaye, Folajimi, & Ojokoh,
2015). Oneri sistemleri, asir1 bilgi sorunun iistesinden gelebilen ve farkli kullanicilara ait
heterojen kaynaklardan gelen bu biiylik verileri analiz ederek kullanicilarin tiriin/hizmet
secme siirecinde ¢ok vakit harcamasini engelleyerek dogru se¢cim yapmasina yardimci

olan etkili bir mekanizmadir.

1.1. Oneri Sistemleri

Oneri sistemlerinin amaci birgok alternatif arasindan kullanicilara ilgilerini
cekebilecek anlamli tavsiyeler liretmektir. Bu sistemler hem kullanicilar hem de internet
saticist i¢in oldukga faydalhidir. Amazon’ daki kitap Onerileri veya Netflix’ teki filmler,
bu 6neri sistemlerinin ¢evrimigi hizmet saglayicilarin nasil bir isleyise sahip oldugunun
gercek diinyadaki ornekleridir. Dolayisiyla bu sistemlerin varligi, kullanicilara zaman

kayb1 olmadan dogru hizmet alabilmelerine imkan tanimaktadir.

Genel olarak, oneri sistemleri kullanicilara, iki sekilde yardimeci olmaktadir
(Sarwar, Karypis, Konstan, & Riedl, 2001). [1k olarak, kullanicilar belirli bir iiriin veya
{iriin grubu i¢in bir tahmini deger (prediction) isteyebilir. Ornegin kullanic1 belli bir filmi
izleme konusunda kararsiz kaldiginda oneri sisteminden yardim alabilir ve ardindan
izleyip izlememe konusunda bilingli bir karar verebilir. Diger yonden kullanicinin ilgisini
cekebilecek bir siral {iriin listesi (recommendation) sunulmasidir. Film tabanli 6rnege
gore, kullanicinin bir film izlemek istedigi ancak hangisini izleyeceginden emin olmadigi
bir senaryoda sistem kullanicinin daha 6nce gordiigii ve begendigi filmlere dayanarak
ilgisini cekebilecek bir film listesi olusturabilir. Ozetle dneri sistemleri, kullanicilarm ilgi
alanlarin1 tahmin etmeyi ve onlar i¢in oldukga ilging olabilecek {irlin 6gelerini sunmay1

amaclar.

Oneri sistemleri, karakteristik bilgilerin kullanildig1 igerik tabanli filtreleme,

kullanici-iirlin etkilesimine dayanan igbirlik¢i filtreleme ve bu iki yaklasimin olumlu



yonlerinin alindig1 hibrit sistemler olarak {lige ayrilir (Adomavicius & Tuzhilin, 2005)

(Breese, Heckerman, & Kadie, 2013).

1.1.1. Isbirlikgi filtreleme teknikleri

Bu sistemler, bugiine kadar kullanilan en popiiler ve basarili filtreleme
tekniklerinden biridir. Isbirlik¢i filtreleme (IiF) teknikleri, kullanicinin sistemdeki diger
kullanicilarin goriislerine dayanarak segimler yapmasina yardimci olur. Bu teknikte
benimsenen temel yaklasim, ge¢miste 6geler lizerinde hemfikir olan ya da aym fikirde
olmayan kullanicilarin gelecekte de ayni diisiinceye sahip olmalaridir. Dolayisiyla, IF
teknikleri, bir kullanict i¢in tahmin iiretme asamasinda, sistemde kullanici ile benzer
diisiincelere sahip kullanicilart bulur ve daha sonra bu kullanicilarin tercihlerini

birlestirerek oneri iiretme stirecini gergeklestirir.

Bu bilgi isleme teknigi, insanlar tarafindan giinlilk yasamda yaygin olarak
kullanilir. Insanlar siklikla baskalarindan tavsiye isteyebilir ve dogal olarak en ¢ok
bildikleri ve giivendikleri kisilerin tavsiyelerine inanirlar. Ornegin, bir kisi belitli bir
miizik CD’ sini satin alma konusunda emin degilse, fikrine giivendigi kisilere sorabilir.
Kisi, elindeki tiim bilgilere dayanarak, CD’ yi satin alip almayacagina dair giivenle karar
verebilir. Bu nedenle, IF yaklasimi insanlarin sézel olarak birbirlerine ifade ettigi bu

stireci otomatik bir yapiya donitistiirmektedir.

Giiniimiizde artik IF algoritmalar1 internet uygulamalarinda yaygin olarak
kullanilmaktadir ve dahasi 6nemli basarilar da elde etmektedir. Bu basariya 6rnek olarak,
web uygulamalarinda, en biiylik ¢evrimigi kitap ve miizik magazalari1 olan Amazon.com
ve CDNow.com, kullanicilar i¢in kisisellestirilmis bilgi filtrelemesi saglamak i¢in bu

teknikleri kullanmaktadirlar.

IF sistemleri hafiza tabanli, model tabanli ve hibrit olarak iice ayrilir. Hafiza tabanl
sistemler, en yaygin tekniktir ve tahminleri/Onerileri hesaplamak icin sistem veri
tabanindaki kullanici-liriin matrisleri lizerinde islemleri yapar (Breese, Heckerman, &
Kadie, 2013). Model tabanli algoritmalar makine O6grenmesi ve veri madenciligi
teknikleri olusturulan modeli 6grenmek i¢in 6nceki oy degerlerinden yararlanarak siireci

ilerletir (Ricci, Rokach, & Shapira, 2015).



1.1.2. igerik tabanl filtreleme teknikleri

Bu sistemler, Oneri iiretmek ic¢in Uriinlerin 6zelliklerin analizinin daha 6nemli
oldugunu vurgular. Kullanictya web sayfalari, yayinlar, haberler gibi dokiimanlar
onerildiginde, igerik tabanli filtreleme teknigi en basarili olanidir. igerik tabanli filtreleme
tekniginde, kullanicinin ge¢miste degerlendirdigi Ogelerin igeriklerinden ¢ikarilan
ozellikler kullanilarak kullanici profillerine dayali 6neriler yapilir (Isinkaye, Folajimi, &

Ojokoh, 2015).

1.2. Oneri Sistemleri Ozellikleri

Oneri sistemlerinde, farkli uygulamalarin farkli ihtiyaglarmn olmasi, sistem
tasarimcisinin hangi 6zelligin 6n planda olmasit gerektigini belirlemesi gerekmektedir.
Ancak oOzelliklerin bazilarinda basar1 saglanirken diger bir ozellikte tersi durum
yasanabilir. En bariz ornek ise cesitlilik (diversity) gibi ozellikler gelistirilirken,
dogruluktaki (accuracy) diismedir. Dolayisiyla bu degis-tokus (trade-off) durumunu ve

bunlarin genel performans {izerindeki etkilerini anlamak ve degerlendirmek énemlidir.

1.2.1. Yenilik

Oneri sisteminde {iretilen &nerilerin yeni olmasi, kullanicinin bilmedigi iiriinlerin
sunulmasi demektir. Eger yeni bir tavsiye iiretilmesi gerekirse, kullanicinin 6nceden
degerlendirmeye aldig1 veya kullandig1 {iriinlerin basit¢e filtrelenmesi ile gerceklesir.
Ancak buradaki problem c¢ogu kullanicinin ge¢miste deneyimledigi her iiriini
belirtmemesidir. Dolayisiyla, bir iiriiniin yeni oldugunun belirtilebilmesi i¢in sadece

filtreleme isleminin yapilmasi yetersiz kalacaktir.

Yapilan c¢alismalarda (Adomavicius & Tuzhilin, 2005), yenilik (novelty)
kelimesinin tanimina gore “Yeni iirlin (Novel item)” asagida belirtilen {i¢ 6zelliklere

sahip olmasi gerektigi gdsterilmistir (Zhang L. , 2013):
1) Bilinmezlik (Unknown): Uriiniin kullanici tarafindan bilinmemesi
2) Memnun edici (Satisfactory): Uriiniin kullanictyr memnun etmesi

3) Benzersizlik (Dissimilarity): Uriiniin kullanicinin profilindeki iiriinlerden farkli

olmasidir.

Sonug olarak, kullaniciya sunulan bir iirlinlin yeni olmasi, belirtilen ii¢ kriterin

saglanmas1 durumunda gerceklesmektedir.



1.2.2. Cesitlilik

Oneri sistemlerinde cesitlilik (diversity) metrigi genellikle benzerligin karsit1 olarak
tanimlanir. Baz1 durumlarda, iiriin araliginin kesfedilmesi daha uzun siirebileceginden,
benzer iirtin 6nermek kullanici i¢in o kadar yararli olmayabilir (Ricci, Rokach, & Shapira,
2015). Ornegin, tatil paketlerinin yer aldig bir tatil 6neri sistemi olsun. Kullanic1 bes
tatil Oneri listesi istediginde, lokasyonu ayni olan ancak sadece otel veya eglence
programi secimleri degisen bir Oneri listesi hazirlamak, bes farkli lokasyon 6nermek
kadar faydali olmayabilir. Dolayisiyla iiretilen 6nerilerde cesitliligin olmasi, kullanici

memnuniyetinin artmasini saglayabilir (Bradley & Smyth, 2001).

1.2.3. Sans eseri bulma

Sans eseri bulma (serendipity), basarili tavsiyelerin kullanici i¢in ne kadar sasirtici
oldugunu &lgen bir metriktir. Ornegin, kullanici bir oyuncunun oynadigi birgok filmi
olumlu olarak degerlendirdiyse, o oyuncunun yeni filmini kullaniciya dnermek yeni
olabilir. Ciinkii kullanic1 o oyuncunun diger filmlerini biliyor fakat bu filmi bilmiyor.
Ancak yeni olan bu film kullanic1 i¢in sasirtici degildir. Dolayisiyla kullaniciya rastgele

tavsiyeler liretilmesi oldukga sasirtic1 olabilir (Kaminskas & Bridge, 2016).

Sonug olarak yenilik, genel olarak simdiki ve gecmis deneyimler arasindaki fark
olarak ifade edilirken; ¢esitlilik bir deneyimin parcalar1 igindeki igsel farkliliklarla
ilgilidir. Sans eseri bulma metriginde ise, her tesadiifi iiriin (serendipity item) yeni {liriin
olabilirken, her yeni iiriin (novel item) tesadiifi iiriin olarak etiketlenemez (Kotkov, Wang,
& Veijalainen, 2016). Dolayisiyla tesadiifi iiriin hem yeni hem de ¢esitli olarak ifade
edilebilir.

1.3. Cok Olgiitlii iF

Geleneksel Oneri sistemlerinde, Oneri liretilmesi ve benzerlik hesaplamasi ic¢in
iirtinlere verilen degerlendirmelerin yer aldigi iki boyutlu kullanici ve iirlin matrisini
kullanilir. Bu sistemlerin ¢ogunda kullanici {iriin degerlendirmesi tek bir kriter {izerinden
gerceklestirilir ve kullanici iiriin matrisi arasindaki iliski R: Kullanict x Uriin - R,
olarak ifade edilir. Ornegin film oneri sisteminde, Sekil 1.1’ de goriildiigii gibi
kullanicilarin her biri sistemdeki filmleri tek bir Olgiit lizerinden degerlendirmeye
almislardir ve sistemde yer alan {i¢ kullanicidan Alice, Fargo isimli film i¢in tahmini bir
deger {iiretilmesini istemektedir. Bu 6rnek icin, en popiiler 6neri sistemi tekniklerinden

biri olan IF teknikleri kullanilarak en yakin komsular belirlenir ve tahmini deger iiretilir.
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Alice ve John isimli kullanicilarin gegmiste deneyimledikleri dort film iizerinden benzer
davraniglar sergilemesi, en yakin komsunun John olmasini1 saglamistir. Her ne kadar
gercek sistemlerde birden fazla komsulugun daha yaygin kullanildig goriilse de bu 6rnek
icin tek bir komsguluk secilmistir. Sonug olarak Alice kullanicisinin Fargo isimli filminin

tahmini degeri, John kullanicisinin bu filme verdigi oy degeri olacaktir.

Wanted WALL-E Star Wars Seven Fargo
|__Alice | 5 7 5 7 >
f_John | 5 7 5 7 5

Mason 6 6 6 6 5

Sekil 1.1. Tek ol¢iitlii film oneri sistemi

Gercek diinya uygulamalarinin hizla biiyiimesi, oneri sistemlerinin ¢ok oOlgiitlii
degerlendirmeleri icerecek sekilde genisletilmesi, yeni nesil oneri sistemleri i¢in dnemli
konulardan biri olmustur. Dahasi {iriinlere verilen degerlendirmelerin ¢ok 6lg¢iitlii olmast,
iirlinlerin veya kullanicilarin karakteristik yapilarini daha iyi ortaya ¢ikarabilmektedir. Bu
sistemlere ornek olarak, restoran degerlendirmeleri i¢in kullanicisina yemek, dekor ve
hizmet olarak ti¢ farkli 6l¢iit sunan Zagat’s Guide, miisterilerinin elektronik tiiketimleri
icin ¢ok Olciitlii degerlendirmeler (6rnegin, ekran boyutu, performans, pil omrii ve
maliyet) saglayan Buy.com ve son olarak Yahoo! Movies platformu her bir kullanicisinin

filmleri dort farkli 6lgiite gére degerlendirmesine imkan vermistir.

Baz1 ¢ok oOlgiitlii sistemlerde, kullanici iiriin arasindaki iliskiyi belirlemek icin
R: Kullanict X Uriin > Ry X Ry X ... X R, fonksiyonu kullanilabilir. Burada R,
kullanicinin genel degerlendirmesini, i € 1,2, ...,k olmak {izere, R, kullanicinin i.
kritere vermis oldugu oy degerini ifade etmektedir. Ancak bazi sistemler, genel
derecelendirmeyi kullanmamay1r ve yalnizca bireysel kriter degerlendirmelerine

odaklanmay1 da segebilir.

Tek ol¢iitli film Oneri sisteminde Alice ve John kullanicilar1 benzer davranislar
sergiledigini Sekil 1.1 e bakarak belirlemistik. Bu sistemin Sekil 1.2° deki gibi ¢ok
olgiitlii olarak degistirilmesi durumunda, kullanicilarin ayni genel degerlendirmelere
sahip olmalarina ragmen, alt dl¢iitlerin degerlendirmelerinde farkl tercih gosterdiklerini
gorebiliriz. Bu ¢ok dlgiitlii sistem iizerine aymi IF teknikleri uygulandiginda, bir dnceki

ornegin aksine, Alice kullanicisinin Mason kullanicisina daha ¢ok benzedigi yapilan



hesaplamalarda goriilmiistiir. Dolayisiyla, Fargo isimli filmin tahmini degerinin 5 olacagi

cikarimi yapilabilir.
Wanted WALL-E | Star Wars Seven Fargo
i__é@‘j?__i 55288 75599 5:288 75599 P22
John 52622 79955 Sgg22 79955 9881010
E--M;;f;f-l-i 63399 64409 633299 644838 52288

Sekil 1.2. Cok ol¢iitlii film oneri sistemi

Bu orneklerde, tek bir genel degerlendirmenin, belirli bir tirtintin farkli yonleri i¢in
kullanic1 tercihlerinin altinda yatan heterojenligi gizleyebilecegini ve c¢ok oOlciitlii
derecelendirmelerin her kullanicinin tercihlerini daha 1yi anlamaya yardimci olabilecegini
ve bunun sonucunda kullanicilara daha dogru oneriler sunmay1 miimkiin kilabilecegini

ifade eder.

Cok olgiitlii isbirlik¢i filtreleme (COIF) sistemleri benzerlik tabanl ve bitlestirme
fonksiyonu tabanli olmak iizere iki gruba ayrilir. Benzerlik tabanli yaklagimda, tek dlgiitte
oldugu gibi dogrudan korelasyon tabanli ve kosiniis tabanli metotlar kullanilamaz. Cok
Olciitlii sistemde, tek derecelendirme yerine kullanicinin k+/ oy degeri yer almaktadir.
Dolayisiyla COIF sistemlerinde kullanicilar arasindaki benzerlikleri hesaplamak igin iki

farkli yaklasim kullanilir.

Ik yaklasim, iki kullanic1 arasindaki benzerlik ilk olarak her bir kriter agisindan
geleneksel benzerlik hesaplamalar1 yontemleri kullanilarak hesaplanir. Daha sonra her bir
kriter i¢in elde edilen bu benzerlik degerleri birlestirilerek, son benzerlik degeri bulunur.
Adomavicius ve arkadaslar1 (Adomavicius, Manouselis, & Kwon, 2011) ortalama ve en
kotii benzerlik olarak iki farkli birlestirme yaklasimi 6nermislerdir. Ortalama benzerlik
hesaplamasinda, her bir kriterin benzerlik degerlerinin ortalamasi alinirken; en kotii
benzerlik senaryosunda ise, kriterler agisindan en diisiik benzerlik degerine sahip olan

deger kullanilir.

e Ortalama benzerlik hesaplamasu:

K
. ’ 1 . /
sim,(u,u") _k—-l-lz sim,(u, u) (1.1)
c=0



o En kotii benzerlik hesaplamasi:

min

sim,(u,u') = ™R sim.(u,u") (1.2)

COiF sistemlerde, kullanicilar arasindaki benzerlikleri hesaplamasinda 6nerilen bir

diger yaklasim, Oklid, Manhattan ve Minkowski gibi mesafe 6l¢iitlerinin kullanilmasidur.

Birlestirme tabanli yaklasimda, genel bir varsayim genel oy degerleri ile kriter
bazinda oy degerleri arasinda iligkisel bir yap1 oldugudur. Tang ve McCalla (Tang &
McCalla, 2009) her bir kriter i¢in elde edilen benzerlikleri agirliklandirarak birlestirme
islemi gerceklestirmistir. Yaklasimlarindan her bir kriterin agirlik degeri w, ile ifade
edilir ve bu deger kriterin Oneri i¢in ne kadar énemli ve faydali oldugunu yansitacak

sekilde secilir.

o Toplama tabanli benzerlik hesaplamasi (Aggregate Similarity):

k
sim,(u,u") = Z wesim.(u, u") (1.3)
c=0

1.4. COIF Sistemlerinde Karsilasilan Problemler

Geleneksel tek Olciitlii oneri sistemlerde kullaniciya iiretilen Oneri listelerinin
dogrulugunu ve kullanici memnuniyet durumunu arttirmak i¢in literatiirde oldukga genis
caligmalar yer almaktadir. Bu ¢alismalara 6rnek olarak, Pich vd. (Pichl, Zangerle, &
Specht, 2014) kullanicilara miizik tavsiye listeleri sunarak kullanici memnuniyetini
arttirmay1 amaclamiglardir. Ren vd. (Ren, Li, & Zhou, 2012) calismalarinda kiigiik veri
seti lizerinde en iyi-n (top-n) Oneri sisteminin dogrulugunu gelistirmislerdir. Cremonesi
vd. (Cremonesi, Koren, & Turrin, 2010) oOneri listesi olusturmak i¢in iiriin tabanl
algoritmalar1 kullanmiglardir. En iyi-n Oneri sistemi i¢in yeni bir tercih modelinin
gelistirildigi ve 6neri dogrulugunun arttirildigi calisma, Lee ve arkadaslari (Lee, Lee, Lee,
Hwang, & Kim, 2016) tarafindan yapilmistir. Bu alanda yapilan diger ¢alismalarda,
kullanicr iirlin matrisinin yapisal 6zelliklerine dayanarak (Kang, Peng, Yang, & Cheng,
2016), iiriinler arasindaki iliskisel yapmin Derin Ogrenme’ yle belirlenip {iriin tabanli
algoritmalara (Xue, ve digerleri, 2019) ve kullanict {irlin toplulugu tespitine dayanarak

kullanicilara sunulan dnerinin kalitesini iyilestirilmek istenmistir.



Literatiir incelemesinde, Oneri sistemlerinin ¢ogu, kullanicilarin iirtinler hakkindaki
genel goriislerini agikca belirten tek bir kritere dayanmaktadir. Ote yandan, nispeten yeni
olan COIF yontemlerinde birkag alt kriterin kullanicilarin tercihleri hakkinda daha fazla
ayrmt1 igerdiginden, daha dogru ve kisisellestirilmis tahminler iiretebilirler. Ornegin,
konaklamak i¢in bir otele karar vermek i¢in insanlar farkl diistincelere sahip olabilir. Bir
kisi yalnizca temizligini disiiniirken, diger bir kisi otelin internet hizina odaklanirken,
tclincli bir kisi yalnizca i1yi bir konum isteyebilir. Kullanicilar hakkinda bu tiir
cikarimlarda bulanabilmek i¢in kullanicilara deneyimledikleri tirtinlerle ilgili birden fazla
ozelligini degerlendirmelerine izin verilmelidir. Bu nedenle, alt kriterlere verilen
degerlendirmeler otelin genel skorunu etkileyecektir. Sonug olarak, bir {iriin veya hizmet
icin birden fazla kriteri degerlendirmek, miisteri ile 1ilgili kisisel ¢ikarimlarin
yapilmasinda ve miisteri memnuniyetinin arttirilmasinda fayda saglayabilir. Dolayisiyla
bu genis bilgi yelpazesini kullanilip, kullanicilara memnun kalabilecegi bir tavsiye
listelerinin olusturulmasi 6neri sistemleri i¢in olduk¢a onemlidir. Ancak, literatiirde
COIF yontemleri icin sadece belirli bir iiriin igin iiretilen tahminin dogrulugunu
gelistirmek {izerine caligmalarin yer aldigi, kullaniciya sevebilecegi bir {iriin listesi
olusturmak ile ilgili calismalarm yer almadig1 goriilmektedir. Dolayisiyla, COIF iizerinde
caligsan bir en iyi-n algoritmalarinin literatiire tanitilmasi gerekmektedir. Calismalardaki
bu eksiklik, kullanici memnuniyetinin azalmasimma ve hatta sisteme olan giivenin
kaybolmasina neden olmaktadir. Dolayisiyla iiretilen tavsiyelerde kullanici
memnuniyetinin artmasi, ¢cok yonlii kullanici bilgilerinden kisisel karakteristik analizinin

1yi bir sekilde yapilmasi ile saglanacaktir.

COIF yontemlerini kullanan sirketlerin, miisterilerini hayal kirikligina ugratmamak
icin kullanicilarina yiiksek kaliteli Oneriler (tavsiye listeleri) sunmalar1 gerekmektedir.
Kullanicilara sunulan 6neri listesine yanlis iiriinleri dahil etmek, miisterilerin bagka e-
ticaret sitelerine yonelmesine neden olabilir. Bu durum firmalarin miisteri kaybetmesine
ve rekabet ortaminda alt siralara yerlesmesine neden olabilmektedir. Boyle bir
senaryonun ger¢eklesmesini isteyen kotii niyetli kisiler veya isletmeler, sunulan bu
hizmetleri IF yontemleri dogrultusunda kendi lehlerine ydnlendirmeye calisabilirler.
Literatiir incelemesinde, Kaur ve Goel (Kaur & Goel, 2016) sisteme yapilan saldir1
sonucunda oy degerlerinde nasil bir manipiilasyon oldugunu dl¢gmiislerdir. Kumari ve
Bedi (Kumari & Bedi, 2017) tarafindan yapilan bir baska calismada, veri seti olarak

kullanilan haber Ogelerine uygulanan atak sonuglarini incelemislerdir. Gergek
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kullanicilarla benzer 6zelliklere sahip kotii niyetli sahte profiller {ireten ve giiclii saldir
yeteneklerine sahip bir saldiridda, Chen vd. (Chen, ve digerleri, 2018) tarafindan
yapilmistir. Deldjoo ve arkadaslar1 (Deldjoo, Di Noia, Di Sciascio, & Merra, 2021)
saldirganin Oneri sistemi iizerine nasil bir etkisini oldugunun analizini yapmislardir.
Kumar ve Bedi (Kumari & Bedi, 2017) ¢esitli profil enjeksiyon saldirilarini tanimlamiglar
ve bu saldirilarin performansini 6l¢mek i¢in saldiri senaryolarini genisletmislerdir. Ancak
yapilan kapsamli literatiir incelemesinde COIF en iyi-n oneri sistemlerinin, silin
saldirilarina karst ne kadar saglam oldugu ve bu sistemlerde silin saldirisinin nasil
gergeklestirilecegi gibi durumlarin arastirmaya dahil edilmedigi goriilmiistiir. Dahasi bu
sistemlere gerceklestirilen ataklarin tespiti de baska bir eksik olarak karsimiza
cikmaktadir. Bu sebeple, COIF sistemlerinde, belirtilen ihtiyaglarin ve problemlerin

giderilmesi i¢in yeni yaklagimlara ihtiya¢ duyulmaktadir.

1.5. Tezin Amaci ve Katkilari

COIF yontemleri nispeten yenidir ve tek oOlgiitlii sistemlere gore bu sistemler,
kullanicilarin tercihleri hakkinda daha fazla ayrinti igerdiginden, daha dogru ve
kisisellestirilmis tahminler/tavsiyeler iiretebilirler. Dahasi son yillarda yapilan ¢aligmalar
incelendiginde, kullanicilara dogru tahminler sunmanin yami sira iiretilen Onerilerin
cesitliligi, yeniligi ve beklenmedikligin kullanict memnuniyeti agisindan oldukca énemli
oldugu sonucuna varilabilir. Ancak, bu ¢ok o6lgiitlii sistemlerde basarili tahmini degerler
iretilirken, kullaniciya oneri listesi sunulmasiin eksik olmasi bir problem olarak

karsimiza ¢ikmaktadir.

Bu sistemleri kullanarak sunulan oneri listelerinin, kotii niyetli kullanic1 veya
firmalar tarafindan manipiile edilmesi miimkiindiir. Dolayisiyla, kullaniciya basarili
tavsiyeler sunulurken bu sistemlerin, bu tiir saldirilara karsi ne derece giirbiiz oldugunun
analizinin yapilmasi gerekmektedir. Ayrica, basarili tavsiyeler iireten bu sistemlerin
giivenli bir sekilde kullanilabilmesi icin, sistem igerisinde yer alabilecek sahte kullanict

profillerin tespit edilmesi ihtiyaci ortaya ¢ikmaktadir.

Dolayisiyla bu doktora tezi kapsaminda, calismalar {i¢ farkli yontem ii¢ ana baslikta
incelenmistir. Calismanin ilk asamasinda, COIF yontemleri kullanilarak kullanici tutum
ve egilimlerinin dikkate alindig1 kullaniciyr memnun edecek bir 6neri listesi hazirlanmasi

amaclanmustir. ikinci béliimde, ilk bdliimde olusturulan sistemin ataklara kars1 giirbiizliik



analizi yapilmistir. Son bdliimde ise bu ¢ok 6lglitlii sistemleri manipiile eden kotii niyetli

kullanicilarin atak tespiti gerceklestirilmistir.

Tez kapsaminda yapilan c¢aligmalarin her biri literatiir i¢in ilk 0Ozelligini

korumaktadir ve bu ¢aligsmalarin her birinin literatiire katkilar1 agagida listelenmistir:

Cok olctitlii oneri sistemlerinde, kullanicilarin karakteristik yapisinin ve
degerlendirme esnasindaki tutumlarinin/egilimlerinin dikkate alindig
ayrica uriinler arasindaki iliskisel yapinin da farkli bir boyutta incelendigi
yeni bir en iyi-n Oneri sistemi gelistirilmistir. Dahasi Onerilen bu
yontemleri, karsilastirabilmek i¢in belirlenen kiyaslama algoritmasinin bu
sisteme uyarlanmasi yapilmistir. Yapilan deneysel ¢alismalarla elde edilen
sonuclar incelendiginde, kullaniciya iiriin listesi hazirlanmasi asamasinda
onerilen bu yaklasimlarin kullanilmasi, kullanict memnuniyetini arttirdig
ve dahasi liste icerisinde yer alan triinlerde ¢esitlilik ve yenilik sagladig:
da gozlenmistir.

Cok olciitlii sistemlerde kullanic1 memnuniyetini arttiran liriinler sunulsa
da bu sistemlerin kotii niyetli kullanicilar veya firmalar tarafindan manipiile
edilmesi de olas1 bir durumdur. Dolayisiyla 6nerilen yaklagimlarin ataklara
karst ne derece giirbliz oldugunun analizinin yapilmasi gerekmektedir.
Ancak 6nerilen modellerin iiriin tabanli olmasi ve literatiirde yer alan ¢ogu
atak modelinin bu sistemlerde gilirbiiz olmasi nedeniyle bu sistemler de
basarili olan bir atak modeli kullanilarak yeni bir silin atak stratejisi
gelistirilmistir. Atak profillerin olusturulmasi ve atak siireci ile ilgili
adimlarin her biri, ¢cok Olgiitli sisteme uyarlanarak siirdiiriilmiis ve yeni
yontemler Onerilmistir. Ayrica sistemin performansim1 dlgmek icin
literatiirde var olan metriklere ek olarak, manipiile edilen tiriinlerin sirasini
da dikkate alan yeni bir metrik gelistirilmistir. Deneysel sonuglarda
onerilen yaklagimlarin bu ataklara karst savunmasiz oldugunu gostermistir.
Cok olgiitlii sistemler lizerine gergeklestirilen atakta, sistemin savunmasiz
oldugu ancak bu sistemleri bu yaklagimlarla kullanmak isteyen
kullanicilarin dogru giivenilir tavsiyeler almasi gerekmektedir. Dolayisiyla
bu durum, bu sistemler {izerinde bir atak tespit isleminin yapilmasini

zorunlu kilmistir. Calismada siniflandirma tabanli yeni bir silin atak tespit
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yontemi Onerilmis ve bu yaklasim i¢in gerekli olan 6zellik ¢ikarimlarinda
tiriin popiilerligi ve kullanic1 karakteristik yapist dikkate alinarak yeni
metotlar sunulmustur. Deneysel sonuglarda dnerilen bu yeni yaklagimin
atak tespitinde oldukga basarili oldugu goriilmiis ve bu sistemi kullanmak
isteyen kullanicilarin bu tespit isleminin ardindan sistemleri giivenle

kullanabilecekleri ¢ikarimi yapilmustir.

1.6. Tez Organizasyonu

Bu tez, organizasyon agisindan toplam yedi bdliimden olusmaktadir. Ikinci
boliimde 6nerilen ¢ok 6l¢iitlii en iyi-n Oneri sistemleri tiretilmesinde kullanilan metotlarla
ilgili genel bir bilgilendirme yer almaktadir. Ugiincii boliimde silin ataklardan ve bu
ataklarin tespitinden bahsedilmistir. Tez kapsaminda 6nerilen ¢ok 6lgiitlii en iyi-n Oneri
sistemleri yontemlerine Bolim 4° te yer verilirken, Onerilen bu ydntemler iizerine
gergeklestirilen silin ataklar Boliim 5° te sunulmustur. Cok 6lgiitlii en iyi-n Oneri sistemi
iizerine gerceklestirilen saldirilarin tespiti Boliim 6’ da ifade edilmistir. Son olarak, tez
kapsaminda yapilan c¢alismalarla elde edilen kazanimlara ve sonrasinda

gergeklestirilebilecek ¢alismalara son boliimde yer verilmistir.
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2. GENEL BILGILER

Bu boliimde tez kapsaminda yapilan ¢alismalarda kullanilan yontemlerle ilgili bir
bilgilendirme yapilmistir. i1k adimda kullanictya hazirlanan en iyi-n 6neri sistemlerinde,
kullanicilarin karakteristik yapisinin belirlenmesinde kullanilan sezgisel bulanik mantik
yonteminden bahsedilmistir. Sonrasinda, bu sistemlerde kullanilan yeni komsuluk segme
yontemi olan Entropi tabanli komsuluk se¢me metodu ve derecelendirme degerlerinin
nitel siralamasinin dikkate alindig1 tercih model agiklanmistir. Cok Olciitlii sistem
iizerinde gerceklestirilen calismalarda kriterleri agirliklandirmak i¢in kullanilan ¢oklu
lineer regresyon metodu ve iriinler arasi iliskisel yapinin belirlendigi birliktelik kurali
aciklamalarina yer verilmistir. Sonrasinda siniflandirma yontemi olarak kullanilan k en
yakin komsular algoritmast tamtilmistir. Son olarak, tez kapsaminda gelistirilen
yaklagimlarin performans analizinin gerceklestirildigi veri seti ile ilgili bilgilendirmeler

yapilmustir.

2.1. Sezgisel Bulamk Mantik

Bulanik kiime teorisinde bir elemanin iiyelik durumu 0 ile 1 arasinda degisen
degerlerle ifade edilebilir. Ancak ger¢cek hayatta, iiye olmama derecesinin {yelik
derecesinin 1 eksigi seklinde ifade edilmesi her zaman dogru olmayabilir. Ciinkii bu
asama da bir tereddiit durumunun yasanmasi da miimkiindiir. Dolayisiyla bu durumun
ifade edildigi en popiiler yontemlerden biri Sezgisel Bulanik Mantik (Intuitionistic Fuzzy

Set, IFS)’ tir (Atanassov, 1999). Bu yontemin tanimlamasi asagidaki gibidir:

A= (x,puq(x),v4(x) | xel') (2.1

burada

pa:1 - [0,1] vev,: 1 - [0,1] (2.2)
Us Ve V4, x elementinin iiye olma ve olmama durumudur. Tereddiit indeksi
(hesitation index), x elementinin A kiimesine ait olmasindaki tereddiit seviyesini isaret

eder. Bu kavram asagidaki gibi r4 ile ifade edilir.

ma(x) =1 — py(x) — v,(x) (2.3)
Eger m, degeri ¢ok kiiciik ise tereddiit durumunun az oldugu ve x elementi hakkinda
bilgini oldukca kesin oldugu sdylenebilir. Aksi durumda ise ¢ok fazla tereddiit ve bu bilgi
de bir belirsizlik oldugunu ifade edilebilir. Eger i, degeri sifira esitse bu durumda klasik

bulanik mantik yapisina doniistir.
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2.2. Entropi Tabanh Komsuluk Se¢cme

Kaleli (Kaleli, 2014) tarafindan Onerilen bu modelde, tahmini oy degerlerin
bulunmasi sirasinda bir isletmenin derecelendirme vektoriinden elde edilen tiim mevcut
bilgilerin kullanilmas1 hayati 6nem tasir. Kullanicilarin derecelendirme alanlariyla ilgili
farkli diistinceleri nedeniyle, kullanici/iiriin vektorlerinin kullandiklar1 degerlendirme
skorlar1 bir belirsizlik derecesi (Degree of Uncertainity, DU) durumu ortaya ¢ikarabilir
(Kaleli, 2014). Ayrica, bir derecelendirme alaninin tiim tiyeleri, ifade edilen tercihlerde
yakin olasiliklarla kullanildigindan, varliklarin DU degerleri de buna gore artar.
Arastirmaci, DU degerlerini Shannon Entropi’ si ile 6l¢gmenin miimkiin oldugunu ve aktif
kullanici veya iirlinlerin en yakin komsuluklarini olusturmak i¢in benzerliklerle birlikte
bu DU degerlerinin kullanilmasi1 gerektigini gostermislerdir. Dolayisiyla Entropi’ nin

dahil edildigi yeni komsuluk se¢me siireci asagidaki gibi 6zetlenmistir:

IIk olarak sistemde yer alan kullanici degerlendirmelerinin nasil bir dagilim

gosterdigi bulunmustur.

i vektoriundeki r oy degerlerinin sayist (2.4)

b7 i vektdrindeki toplam oy degerleri sayist

Burada P; ., her bir oy degerinin meydana gelme olasiligidir.

Daha sonra, kullanicilarin bu oylar1 nasil kullandiklari, nasil bir dagilima sahip
olduklarini belirleme i¢in bir Entropi hesaplamasi yapilmistir. Bu sayede her bir kullanici
veya lirtiniin DU bulunmustur.

_ Yiepo Pir108,(Piy) (2.5)
[ vektorundeki toplam oy degerleri sayist

DU;
DO, derecelendirme 6lgegini, i kullanic ya da {iriinii ifade eder.

Oneri sisteminde, var olan biitiin bilgilerin kullanilmasi gerekmektedir. Dolayistyla
kullanict veya iriinler arasindaki benzerlik degerleri ile bu bulunan DU degerlerinin
optimal bir sekilde birlestirilmesi gerekmektedir. Bu amag¢ dogrultusunda, bu model i¢in
klasik optimizasyon problemlerinden biri olan 0-1 sirt ¢antas1 algoritmasi kullanilmstir.

(2.6)
PX;

i
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(2.7)
WX;<C X;,=0veyal

-

i=1
Bu optimizasyon probleminde, Denklem 2.6’ da elde edilecek degerin oldukca
bliylik olmasidir. Dolayisiyla onerilen yaklagimda sabit bir C katsayisi bulmak icin bu

farklarin ortalamasi en yakin komsuluk sayisi ile ¢arpilir.

2.3. Tercih Model

Lee vd. (Lee, Lee, Lee, Hwang, & Kim, 2016) tarafindan 6nerilen bu modelde,
kullanicilarin davrams kaliplar arasindaki benzerligi kullanan IF, her kullanic1 i¢in en
cekici ilk n 6geleri dnerir. Bu siirecte, mevcut IF algoritmalari, derecelendirme tahmini
acisindan en yiiksek derecelendirmeye sahip ilk n 6geleri dondiirtir ve ilk n Gnerisi igin
Ogelerin nitel sirasin1 yok sayar. Son zamanlarda yapilan bazi ¢alismalar ilk » tavsiyesini
optimize etmek i¢in IF algoritmalar1 gelistirmis olsa da yine de nitel kullanic1 tercihlerini,
yani acik derecelendirmelere sahip Ogeler arasindaki goreceli tercihleri belirlemede

siirlamalara sahiptirler.

Aragtirmacilar, tercih model (Preference model) igin belirledikleri senaryoda, iki
kullanic1 # ve v’ nin ayn bes {iriinden olusan {iy, ..., is} kiimeyi degerlendirmeye aldig1
varsayilsin ve bu degerlendirmeler Sekil 2.1’ de gosterilmektedir. Iki kullanici is iiriiniine
ayni 5 puanini vermis olsa bile, puan dagilimlarina bagh olarak puanin anlami farkl
yorumlanabilir. Ornegin hem u hem de v’ nin is {iriiniine 5 puan verdigini Sekil 2.1° de
gormekteyiz. Ancak v kullanicisinin ¢ogu iiriine 5 puani vermesi bu kullanicinin 5 puan
verme egiliminde oldugunu gostermektedir. Dahasi v kullanicisinin is {iriinii ile ilgili ne
kadar memnun oldugu veya ne kadar tatmin edici bir iirlin oldugunu belirlemek zordur.
Aksine, u kullanicist nadiren 5 puan verdigi i¢in, u# kullanicisinin bu is iirlinlinden
gercekten memnun oldugu ile ilgili bir ¢ikarim yapmak mantikli olacaktir. Dolayistyla, u
kullanicisinin s tirliniinii, v kullanicisina gore daha fazla tercih ettigi bu sonuglardan

cikartilabilir.
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Sekil 2.1. u ve v kullanicilarimin oy dagilimlart

Borda count metodundan ilham alinan bu tercih modelinde, Uriinler artan
derecelendirme sirasina gore siralandiginda, hedef kullanict u i¢in i tiriiniin tercih puanin
(Preference score) pref(r,;) hesaplanmasinda, i iirliniinde daha diisiik veya ona esit
siralanan Uriinlerin sayis1 toplanarak hesaplanir. Spesifik olarak, tercih puanini

hesaplamak i¢in iki durum vardir.

1. Kullanic1 derecelendirmesi verildiginde 7, ;, i den daha diisiik siralanan
irlinlerin sayist sayilir. prefs (ru,l-), tercih puamdir ki burada r,,; diisiik
siralamaya sahip iirlin sayisidir, prefs (ru,l-) = |{ru,i € R,* | Twi > Ty, j}|.

2. pref- (ru,l-), tercih puamidir ki burada 7,,; esit siralamaya sahip liriin
saywsidir, pref_(ry;) = [{ri € R |rwi=1 j}|.

Iki durumu birlestirerek, 7,;’nin tercih puani, lineer kombinasyonla

agirliklandirarak hesaplanir. Burada R, * normalizasyon parametresi olarak kullanilir.

prefs (ru,l-) N pref- (ru,i) (2.8)

ref(ry;)) =«
p f( u,l) |Ru+| |Ru+|
Burada a ve [, sirasiyla prefs (ru,i) ve pref_ (ru,i) icin agirlik parametreleridir.

Literatiirde yer alan ¢alismalara gore bu degerler sirasiyla 1 ve 0,5 olarak belirlenir.

Bu denklem kullanarak, farkli oy dagilimlarina bagli olarak kullanici oylarinin nitel
kullanicr tercih skorlarina doniistiiriiliir. Tercih skorlar1 hesaplandiktan sonra kullanict oy
degerleri karsilik gelen tercih puanlarina doniistiiriiliir ve komsuluk siirecinin ardindan

tahmini deger iiretme asamasindan bu skor kullanilir.

2.4. Coklu Lineer Regresyon
Coklu dogrusal regresyon analizi (multiple linear regression analysis), bir degiskeni

etkileyen iki ve daha fazla bagimsiz degisken arasindaki neden-sonug iliskilerini dogrusal
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bir modelle acgiklayan ve bu bagimsiz degiskenlerin etki diizeylerini belirlemek igin

kullanilan bir yontemdir. Coklu dogrusal regresyon asagidaki gibi ifade edilebilir;

e Bagimsiz degigkenlerin bagimli degisken iizerindeki etki degerlerini bulma
e Bagimli degiskeni etkiledigi belirlenen degiskenler yardimiyla bagimh

degiskenin degerini tahmin edebilmek
Bu yontemin matematiksel ifadesi asagida verilmistir:

Yi=Po+piXs+ Bkt & (2.9)
Burada y; bagimli degisken, X,, bagimsiz degiskenler, &; hata degeri ve f3,, katsay1
degeridir.
2.5. Birliktelik Kuralh
Birliktelik kurallar1 analizi problemi, birbiriyle iliskili 6zellikleri ortaya ¢ikarmak
ve aralarindaki biiyiikliik iligkisini belirlemek i¢in kullanilan bir kavramdir. Bir birliktelik

kural1 X — Y bi¢iminde gosterilir. Bu ifade, islemde ‘X {iriiniin ortaya ¢ikma olasilig1 Y

iirliniin ortaya ¢ikmasina baglidir.” anlamina gelir.

Birliktelik kuralinin ii¢ 6nemli unsuru vardir: destek (support), giiven (confidence)

ve kaldirma (lift).

Bir kuralin destegi, X ve Y igeren islemlerin sayisidir ve Denklem 2.10° da

gosterilmistir.
rq(X,Y 2.10
destek = M ( )
N
Bir kuralin giiveni, X ve Y igeren islemlerin sayisinin, X i¢eren islemlerin sayisina
bolimiidiir.
giiven = frq(X,Y) (2.11)
fra(X)

lift parametresi, X ve Y meydana gelme olasiliginin sadece Y olma olasiligindan kag
kat daha fazla oldugunu sdyler. Bu deger 0 ve oo arasinda degismektedir.
destek(X,Y) (2.12)
destek(X)destek(Y)
Bu birliktelik kuralt X = Y i¢in;

Lift(X,Y) =
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e [ift degeri 1’ e esitse, bu, X ve Y* nin bagimsiz oldugu anlamina gelir, baska
bir deyisle, X’ in varliginin, ¥’ nin varligi lizerinde neredeyse higbir etkisi
yoktur.

e [ift degeri 1’ den biiylikse, bu, X ve Y arasinda pozitif korelasyon oldugu
anlamina gelir, X’ in varligi, ¥’ nin varlig1 lizerinde olumlu bir etkiye
sahiptir.

e Jift degeri 1’ den kiiclikse, bu, X ve ¥’ nin negatif korelasyona sahip oldugu
anlamma gelir, X’ in varliginin, ¥’ nin varlig1 lizerinde olumsuz bir etkisi

vardir.

2.6. k En Yakin Simiflandirma

k-en yakin komsular (kNN) algoritmast hem siniflandirma hem de regresyon tahmin
problemleri i¢in kullanilabilen bir tiir denetimli makine 6grenmesi algoritmasidir. Bu
algoritma basit Oneri sistemlerinde, goriintii tanima teknolojisinde ve karar verme
modellerinde kullanildig1 gibi giiniimiizde bircok problem bir sekilde smiflandirma
problemi olarak tasarlanip ¢oziilebilmektedir. kNN, en basit anlamu ile i¢erisinde tahmin
edilecek degerin bagimsiz degiskenlerinin olusturdugu vektoriin en yakin komsularinin
hangi smifta yogun oldugu bilgisi lizerinden sinifin1 tahmin etmeye dayanmaktadir.

Dolayisiyla bu algoritmay1 asagidaki 6zellikler en 1yi sekilde tanimlamaktadir:

Tembel ogrenme algoritmasi, kNN, 6zel bir egitim asamasina sahip olmadig1 ve
smiflandirma sirasinda tiim verileri egitim olarak kullandigi i¢in tembel bir 6grenme

algoritmasidir.

Parametrik olmayan ogrenme algoritmasi, kNN, temel alman veriler hakkinda

hicbir sey varsaymadigi i¢in parametrik olmayan bir 6grenme algoritmasidir.
Bu algoritmanin ¢alisma adimlar1 asagida yer almaktadir:

1. Egitim ve test veri setini yiikle,

2. k degerini se¢, bu deger pozitif ve bir tamsay1 olsun,

3. d(x,x;) hesapla, i = 1,2, ..., n; d noktalar arasindaki Oklid mesafesini gosterir,
4. Hesaplanan n Oklid mesafelerini azalan bir siraya gore diizenle,

5. Bu siralanmus listeden ilk k mesafeyi alin,

6. Bu k-mesafelerine karsilik gelen k-noktalarini bulun,
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7. Eger k; > k; Vi # j ise x, i sinifina aittir, burada k;, k-noktalari arasindaki i.
sinifa ait noktalarin sayisini gosterir, yani k£ > 0.

2.7. Veri Seti

Yapilan ¢alismalarda oneri sistemleri alaninda ¢ok iyi bilinen ¢ok o6lg¢iitlii bir veri
seti olan Yahoo! Movies kullanilmaktadir. Bu veri seti 6078 kullanic1 ve 976 filmden
olusmaktadir (Lakiotaki, Matsatsinis, & Tsoukias, 2011). Genel derecelendirmeye ek
olarak, kullanicilar senaryo (story), oyunculuk (acting), yonetmenlik (direction) ve gorsel
efekt (visual) olmak iizere dort alt kriterde ¢ok Olgiitlii derecelendirmeler yer almaktadir.
Orijinal veri setinde, eldeki tiim oy degerleri 13-fold derecelendirme degerlerinden
olusur, F en kotii degerlendirme derecesini ve A+ en ¢ok tercih edilen degeri belirtir [A+,
A, A-, B+, B, B-, C+, C, C—, D+, D, D-, F].

Calismada verilen bu derecelendirme araligi 1-5 dlgegine doniistiiriilmistiir (Turk
& Bilge, 2019). Bu doniisiim, iicerli gruplar seklinde yapilarak indirgenmistir. Ornegin,
olcekte [13, 12, 11], [10, 9, 8] siwrasiyla 5 ve 4 yildizlarina karsilik gelirken, ti¢lii grup
disinda kalan [1], 1 yildiz1 ifade etmektedir.

Tablo 2.1. Veri seti ile ilgili bilgiler

Kullamier Sayisi Uriin Sayist
YMS 5,678 3,079
YM10 1,827 1,471
YM20 429 491

YM veri setinin YMS5, YMI10 ve YM20 olarak adlandirilan ti¢ farkli alt setleri
olusturulmustur. Bu veri setlerinde yer alan rakamsal degerler, veri setindeki kullanici ve
{iriinlerin minimum derecelendirme sayilarmi ifade etmektedir. Ornegin YM20 veri
setinde, her kullanici en az 20 iirlinii derecelendirmistir, her tiriinde en az 20 kullanici

tarafindan degerlendirilmeye alinmistir. Benzer durum diger iki veri seti i¢inde gecerlidir.

Tez kapsaminda yapilan deneylerde, ilk ¢alismada {i¢ alt veri seti de kullanilirken,
diger iki ¢alismada veri setinin ¢ok seyrek olmasindan kaynakli sadece iki alt veri seti

(YM10 ve YM20) kullanilmistir.

2.8. Pareto Prensibi
‘80/20 kuralr’, ‘asgari ¢aba ilkesi’ veya ‘dengesizlik ilkesi’ olarak da bilinen Pareto

prensibi, Italyan ekonomist Vilfredo Pareto tarafindan bulunmustur (Sanders, 1987).
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19.yy *daki Ingiltere ekonomisinin servet ve gelir dagilimini incelerken, servetin %80’
inin, niifusun %20’ sine ait oldugunu fark etmistir. Kendi iilkesi ve diger iilkelerle de bu
verilerin incelemesini yaptiginda benzer sonuglar oldugunu gérmiistiir. Ancak o dénemde
bu durumu agiklamak yetersiz olmustur. Daha sonraki zamanlarda George K. Zipf ve
Joseph Moses Juran tarafindan bu kuram 6nem kazanmistir ve Vilfredo Pareto’ ya ithafen

de Pareto prensibi olarak literatiire gegmistir.

Pareto prensibi, ekonomi ile ilgili olarak ortaya atilsa da giinliik yagamin biiyiik bir
boliimiiyle de uyum sagladigi goriilmiistiir. Bu kurama gore hayattaki sonuglarin %80’ i,
o i1 yapmak i¢in sarf edilen ¢cabanin %20’ sinden kaynaklanir. Yani bir igin, en 6nemli
ya da daha dncelikli olan %20’ lik kismini ¢ok 1yi yaparsaniz ve isinizin ¢ogunu halletmis
olursunuz. Pareto prensibi size bilingli bir se¢im yaparak, daha az ¢aba ile daha cok isi,
verimli bir sekilde yapma firsati verir. Bundan dolayr da sirket politikalarinin

hazirlanmasindan, kisisel gelisime kadar bircok alanda kullanilmaktadir. Ornegin;

- Bagislarin %80’ i toplumun %20’ si tarafindan yapilir.
- Trafik kazalarinin %80’ 1 siiriiciilerin %20’ sinden kaynaklanir.

- Satisin %80’ ini satis yapanlarin %20’ si tarafindan gergeklestirilir.

Bu oran kesin olarak 80/20 ya da toplamda 100’ e tamamlanmak zorunda degildir.
70/30, 85/15, 80/16° da olabilir. Bu prensipteki asil olay neden ve sonuglar arasindaki

dengesiz orantidir.
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3. SILIN ATAKLAR

Kotii niyetli kullanicilar/sirketler, liretilen tahminleri etkilemek veya hedeflerinde
sistemin gilivenilirligini azaltmak i¢in Oneri sistemlerini manipiile etmek isteyebilir. Bu
amagla, silin saldirilar1 olarak da adlandirilan sahte profilleri sisteme enjekte etmeye
calisirlar ve ne yazik ki, oneri sistemlerinin bu tiir saldirilara karsi olduk¢a savunmasiz
oldugu bilinen bir olgudur (Lam & Riedl, 2004). Mekanizmalarina bagl olarak, silin
saldirilart genellikle iki farkli kategoriye ayrilir; itme (push) ve ¢ekme (nuke). Daha
spesifik olarak, itme saldirilari, hedef 6gelerin kullanilan derecelendirme o6lceginde
miimkiin olan en yiiksek oy degeriyle derecelendirildigi atak profilleri ekleyerek, hedef
ogeler olarak adlandirilan belirli 6gelerin popiilerligini artirmayr amaglar (Mobasher,
Burke, Bhaumik, & Williams, 2007). Ote yandan, ¢ekme olanlar genellikle en diisiik

derecelendirme degerini vererek hedef 6gelerin popiilaritesini azaltmaya odaklanir.

Son yillarda, 6neri sistemleri ilgili literatiirde, IF olanlar da dahil olmak iizere, 6neri
algoritmalarinin popiiler 06gelere karst giicli bir sekilde oOnyargili oldugunu
dogrulanmistir. Bu 6nyargida katalogda ¢ok fazla gise rekorlan kiran 68eyi ¢ok sik
onerirken, popiiler olmayan pek ¢ok Ogeye yeterli sans vermemesidir ki bu iirlinler
bireyleri memnun edebilecek tiriinler olabilmektedir (Jannach, Lerche, Kamehkhosh, &
Jugovac, 2015). Bu nedenle, algoritmalarin bu tiir popiilerlik yanliligindan yararlanarak,
itme olanlar1 kullanan saldirganlar, saglanan onerilerde hedef 6gelerinin goriniirliigiini
artirabilir ve boylece daha yiiksek satis oranlar1 elde edebilir. Ote yandan, gekme
saglayicilarini kullanan manipiilatif kisiler, {iriinlerinin ortalama derecelendirmesine gore
rakiplerine etkili bir sekilde zarar verebilir. Bu nedenle, genellikle silin saldirilarinin 6neri
listelerinde yer alan 6gelerin adil olmayan bir sekilde temsil edilmesine yol agabilecegi
ve ¢esitlilik ve yenilik gibi dogrulugun 6tesinde perspektifler agisindan oneri kalitesini

olumsuz yonde etkileyebilecegi varsayilmaktadir (Kaminskas & Bridge, 2016).
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Sekil 3.1. Atak profilin genel yapisi

Sekil 3.1 de agiklandig gibi, tipik olarak dort ana boliimden olusan bir silin saldir1
profilinin genel bi¢cimi sunulmustur. Hedef {iriin (Target Items, It) saldirganin niyetini
belirtirken, derecelendirme degeri saldirinin amacina goére maksimum veya minimum oy
degerini alir. Segilen {iriin seti (Selected Items, Is) saldirgan tarafindan belirlenen belirli
ozelliklere sahip iirtinlerin koleksiyonudur ve dolgu iirtin seti (Filler Items, Ir) saldiri
tespitini Onler. Son olarak, kalan oylanmamig iiriinler derecelendirilmemis oOgeler
(Unrated Items, Iu) kiimesini olusturur. Sekil 3.1” deki 6, 6 ve y sembollerinin Is, Ir ve It
kiimelerinin ig¢indeki iiriinlere, derecelendirme degerlerinin nasil atanmasi gerektigini

gosteren fonksiyonlardir.

3.1. Silin Atak Modelleri

Saldirganin bakis agisina gore, bir saldir1 gergeklestirmek icin saldir1 girisiminde
bulunulan 6neri sistemi hakkinda algoritma, kullanicilar, {iriinler ve derecelendirmeler ile
ilgili bir miktar veriye ihtiya¢ duyabilir (Lam & Riedl, 2004). Bu bilgi miktarina gore
saldirilar ikiye ayrilmaktadir: yiiksek bilgili saldiri (high-knowledge attack), sistemin veri
tabanindaki derecelendirme dagilimi hakkinda ayrintili bir bilgi gerektirirken, diisiik
bilgili saldir1 (low-knowledge attack), sistemden bagimsiz bilgi gerektirir (Mobasher,
Burke, Bhaumik, & Sandvig, 2007). Bir¢ok arastirmaya konu olan en popiiler ve iyi
bilinen silin atak modelleri kisaca su sekilde aciklanabilir (Bhaumik, Williams,
Mobasher, & Burke, 2006) (Mobasher, Burke, Bhaumik, & Williams, 2007) (Bilge &
Polat, 2013) (Burke, Mobasher, Williams, & Bhaumik, 2006b) (Aggarwal, 2016):

Rastgele saldirt (Random attack): Rastgele saldiri modelinde, dolgu ogeleri

rastgele segilir ve her bir oy degeri sistem genel ortalamasi etrafinda dagilan
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derecelendirmelerdir. Bu sistem genel ortalamasi, kullanici {iriin matrisindeki tiim {irtinler
arasindaki tiim oy degerlerinin ortalamasidir. Bu saldirida, segilen iirlinler kiimesi bostur
ve hedef iiriin, saldirganin amaci sirasiyla itme ise maksimum veya ¢ekme ise minimum
derecelendirmeye ayarlanir. Sistemlerin ¢ogunda, bir yabanci tarafindan sistemin genel
ortalamasini belirlemek ¢ok zor degildir, bu nedenle bu saldirty1 gerceklestirmek igin

gereken bilgi olduke¢a azdir. Ancak, bu saldir1 genellikle ¢ok etkili degildir.

Ortalama saldir1 (Average attack): Ortalama saldir1 ile rastgele saldir1 arasindaki
tek fark, dolgu iirlinlerine atanan derecelendirmelerdir. Ortalama saldirt modelinde, dolgu
urinlerine, veri tabaninda o tiriinii derecelendiren tiim kullanicilar arasinda, o belirli tiriin
icin ortalama derecelendirmeye tam olarak veya yaklasik olarak karsilik gelen
derecelendirmeler atanir. Rastgele saldirida oldugu gibi, segilen iirtinler kiimesi bostur ve
hedef iirlin, amaca bagli olarak, ya miimkiin olan maksimum reyting degeri (rmax), ya da
minimum olas1 reyting degeri (rmin) atanir. Rastgele saldirtya benzer sekilde, dolgu
iirtinleri rastgele secilir; ancak rastgele saldiridan farkli olarak, ortalama saldiri, sistemin
genel ortalamasindan ziyade her bir iirliniin ortalamasin1 kullanir. Her bir dolgu iiriiniin
ortalamasinin bilinmesi gerektiginden, ortalama saldir1 rastgele saldiridan daha fazla bilgi

gerektirir, bu nedenle uygulanmasi daha zordur.

Siirii saldinist (Bandwagon attack): Enjekte edilen sahte profillerin mevcut
kullanic1 profillerine benzer olma sansini artirmak i¢in, siirii saldir1 modelinde segilen
iirinler kiimesi olarak az sayida popiiler 6ge kullanilir. Popiiler 6geler terimi aslinda ¢ok
satan kitaplar, gise rekorlar1 kiran filmler veya yaygin olarak kullanilan ders kitaplar1 gibi
cok sayida kullanici tarafindan olumlu bir sekilde derecelendirilmesi muhtemel 6geleri
ifade eder. Bir saldirgan sahte kullanici profilindeki bu popiiler 6geleri her zaman
derecelendirirse, hedef kullanicinin tahmin edilen derecelendirmelerinin saldiri
tarafindan 6nyargili olmasi daha olasidir. Bu nedenle, segilen iiriinlere ve hedef iiriine,
olast maksimum derecelendirme degeri olan rmax atanir. Segilen iriinlere ek olarak,
rastgele segilen bir dizi dolgu firiinii de kullanilir ve sistem geneline dagitilan
derecelendirme degerleri, rastgele saldirida oldugu gibi ortalama anlamina gelir. Bir siirii
saldirist diizenlemek i¢in esyalarin popiilaritesi hakkinda biraz bilgi sahibi olunmasina
ragmen, bu bilgi sisteme bagli degildir; kamuya acik bir bilgidir ve genel olarak herhangi

bir {irlin uzayinin en popiiler tiriinlerini belirlemek ¢ok zor degildir. Bu nedenle, bu saldir1
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modelini uygulamak kolaydir. Ayrica, daha az bilgi gereksinimine ragmen, stirii saldirisi

ortalama saldir1 kadar iyi performans gosterebilir.

Segment saldirist (Segment attack): Bu saldirt modeli belirli bir iiriinii satin alma
olasilig1 olan belirli bir kullanic1 grubunu hedef almak i¢in tasarlanmistir (Mobasher,
Burke, Bhaumik, & Williams, Effective attack models for shilling item-based
collaborative filtering systems, 2005) (Mobasher, Burke, Bhaumik, & Sandvig, Attacks
and remedies in collaborative recommendation, 2007). Baska bir deyisle, belirli bir liriinii
tanitmak isteyen bir saldirganin, {liriiniin tiim kullanicilara ne siklikla onerildigiyle degil,
olasi alicilara ne siklikla onerildigiyle ilgilenmesi muhtemeldir. Ornegin, bir korku
filminin yapimcisi, baska korku filmlerini izlemis ve begenmis film izleyicilerine, filmin
tavsiye edilmesini isteyebilir. Saldir1 profillerinde, saldirganlar, hedef {iriinlerle birlikte,
segmentteki  kullanicilarin  muhtemelen begenecegi  6geler icin  maksimum
derecelendirme degeri rmax’ 1 ve dolgu 6geleri icin minimum derecelendirme degeri rmin’

1 ekler, boylece 6ge benzerliklerinin varyasyonlarini en iist diizeye ¢ikarir.

Sevme/nefret saldirisi (Love/Hate attack): Sevme/nefret saldirisi, bilgi gereksinimi
olmayan, ancak yine de hem kullanici tabanli hem de 6ge tabanli 6neri algoritmasina karsi
etkili bir saldir1 olan ¢ok basit bir saldiridir (Williams C. A., 2012). Saldir1 profillerinde,
rastgele secilen dolgu dirtinleri minimum derecelendirme degeri rmin ile

derecelendirilirken, hedef iirlinlere maksimum derecelendirme degeri rmax verilir.

Ters siirii saldirisi (Reverse Bandwagon attack): Ters siirii saldiris1 (Mobasher,
Burke, Bhaumik, & Sandvig, Attacks and remedies in collaborative recommendation,
2007), stirii atak modelinin bir varyasyonudur. Bu saldirida, hedef iirtinler kiimesi ile en
az popliler olan 6gelere minimum derecelendirme degeri verilerek profiller olusturulur.
Dolgu firiinlerin derecelendirmeleri, rastgele saldirida oldugu gibi rastgele belirlenir.

Benzer sekilde, ters siirii saldirisinin uygulanmasi nispeten kolaydir.

Yoklayici saldirist (Probe attack): Y oklayici saldirist (Mobasher, Burke, Bhaumik,
& Williams, 2007) (O'Mahony, Hurley, & Silvestre, 2005), oneri sahibinin kendisine
yanit vererek profiller olusturur. Saldirganlar bu stratejiyi gergeklestirmek i¢in bir
cekirdek profil olusturmak i¢in 6zgiin derecelendirmeler atar ve ardindan bunu sistemden
oneriler olusturmak icin kullanir. Bu Oneriler komsu kullanicilar tarafindan

olusturulmustur (O'Mahony, Hurley, & Silvestre, 2005). Bu sekilde, bir hedef fiiriin,
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komsu tabanli bir 6neri sisteminde kolayca Onyargili olabilir. Bir anlamda, yoklayici
saldirisi, saldirganlarin sistemin derecelendirme dagilimini asamali olarak 6grenmesi igin
bir yol saglar. Bu saldirinin basit olmasinin yaninda bir diger avantaji da daha az alan

bilgisi gerektirmesidir.

Yukarida belirtilen atak modellerine ek olarak, miikemmel bilgi saldirisi (perfect
knowledge attack), ornekleme saldirist (sampling attack), favori iiriin saldrisi (favorite
item attack), giiriiltii enjeksiyonu (noise injection), giiclii kullanici saldirisi (power user

attack), gii¢lii tiriin saldirisi (power item attack) vb. seklinde devam edilebilir.

3.2. Silin Ataklarin Tespiti

Cesitli IF &neri sistemlerinin (IFOS) silin saldirilarma karsi savunmasiz oldugu
caligmalarla kanitlanmistir (Bilge, Gunes, & Polat, 2014) (Burke, Mobasher, Williams,
& Bhaumik, 2006a) (Chirita, Nejdl, & Zamfir, 2005) (Gunes, Bilge, Kaleli, & Polat,
2013). IFOS’ lerinde silin saldirilarinin etkisini azaltmanin iki yaygin yolu vardir. Ik yol,
silin saldir1 tespiti gerceklestirmek ve bdylece IF algoritmalarmi ¢alistirmadan &nce
saldir1 profillerini veri tabanindan kaldirmaktir. Benimsenen bu yol icin bir dizi sema
onerilmistir. Diger bir alternatif yol, saldirtya dayamkli IF algoritmalari, yani saglam
oneri algoritmalar1 gelistirmektir. Bu boliimiin alt basliklarinda temel olarak denetimli
smiflandirma teknikleri (supervised classification), denetimsiz kiimeleme teknikleri
(unsupervised clustering), yart denetimli teknikler (semi-supervised method) ve diger

teknikler olarak silin saldir1 tespit algoritmalar1 tanitilmistir.

3.2.1. Denetimli siniflandirma teknikleri

Saldir1 tespit semalarinda denetimli siniflandirma (supervised classification)
teknikleri kullanilmaktadir. (Burke, Mobasher, Williams, & Bhaumik, 2006a) (Burke,
Mobasher, Williams, & Bhaumik, 2006b) Her bir profilden tiiretilen niteliklere dayal
olarak kotii niyetli kullanicilar tespit etmek i¢in bir siiflandirma yaklasimi kullanir.
Bunlara literatiirde genel nitelikler (generic attributes) olarak adlandirilir. Bu tiir
tiretilmis Ozelliklerden ikisi, ortalama anlasmadan sapma derecesi (rating deviation
from mean agreement, RDMA) ve iist komsularla benzerlik derecesi (degree of similarity
with top neighbors, DegSim), Chirita ve arkadaslar1 (Chirita, Nejdl, & Zamfir, 2005)
tarafindan Onerilen ve kotii niyetli profillerin tespit edilmesi i¢in bir 6l¢ii olarak kullanilan
ozelliklerdir. RDMA, ilgili 68e icin derecelendirme sayisinin tersiyle agirliklandirilan her

0ge icin profilin ortalama sapmasint inceler. DegSim, bir kullanicinin ve en yakin
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komsularinin benzerliklerinin ortalamasi olarak tahmin edilir. (Burke, Mobasher,
Williams, & Bhaumik, 2006a) (Burke, Mobasher, Williams, & Bhaumik, 2006b),
alternatif olarak, bu metrikleri bir siniflandirma niteligi olarak degerlendirmis ve RDMA’
ya dayanan iki yeni nitelik tiiretmistir. Bu yeniden {retilen nitelikler, ortalama
anlasmadan agirlikli sapma (weighted deviation from mean agreement, WDMA) ve
agwrlikly anlasma derecesi (weighted degree of agreement, WDA)’ dir. WDMA, gii¢lii bir
sekilde RDMA’ ya dayanmaktadir; ancak, derecelendirme g¢evresinin karesini alarak
seyrek ogeler i¢in daha yiiksek bir agirlik verir. Ote yandan WDA, &ge basina
derecelendirme sayisini tamamen yok sayar ve kullanicinin derecelendirmelerinin 6ge
ortalamasindan farklarinin toplamini kullanir. RDMA tabanli 6zniteliklere ek olarak,
Burke vd. (Burke, Mobasher, Williams, & Bhaumik, 2006a) (Burke, Mobasher, Williams,
& Bhaumik, 2006b) bir genel 6znitelik daha onerilmistir. Belirli bir kullanici profilinin
uzunlugunun, veri tabanindaki ortalama uzunluktan ne kadar farkli oldugunu olcen
uzunluk varyansi (length variance, lengthVar) olarak adlandirilir ki burada uzunluk, bir
kullanicinin derecelendirme sayisidir. Ayrica Burke ve arkadaslar1 (Burke, Mobasher,
Williams, & Bhaumik, 2006a), DegSim’ i hesaplarken ortak oran faktoriinii dikkate alan
ve silin saldirilarini tespit etmek i¢in bazi ozellikler 6nermislerdir (Chirita, Nejdl, &
Zamfir, 2005). Bunlarin bazilari, DegSim 0Ozniteliginin bagka bir varyasyonu olan
DegSim’, Dolgu Ortalama Hedef Farki (Filler Mean Target Difference, FMTD), Profil
Varyanst (Profile Variance) ve Hedef Model Odak 6zniteligi (Target Model Focus,
TMF) dir.

Bir¢ok calismada, so6z konusu ortalama anlasmadan derecelendirme sapmasi
(RDMA), agwrlikli anlasma derecesi (WDA), dolgu ortalama hedef farki (FMTD), ve
hedef model odagi (TMF) gibi smiflandirma niteliklerini kullanan saldirganlar1 tespit
etmek icin denetimli siniflandirmada kNN, C4.5 ve SVM siniflandiricilart kullanilmistir
(Burke, Mobasher, Williams, & Bhaumik, 2006a) (Mobasher, Burke, Bhaumik, &
Williams, 2007) (Williams, Mobasher, & Burke, 2007). Daha sonra, daha fazla saldir
tirtinii tespit etmek i¢in faydali nitelikler, genel nitelikler, model nitelikler (model
attributes) ve profil i¢i nitelikler (intra-profile attributes) dahil olmak iizere ii¢ tiire
genisletilir (Gunes, Kaleli, Bilge, & Polat, 2014) (Mobasher, Burke, Bhaumik, &
Williams, 2007). Alternatif olarak Mobasher ve arkadaslar1 (Mobasher, Burke, Bhaumik,
& Williams, 2007), modele 6zgii 6znitelikleri kullanarak hem istatistiksel teknikleri hem

de smiflandirmay1 kullanan bir hibrit saldir1 tespit modeli dnermektedir. Bryan vd.
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(Bryan, O'Mahony, & Cunningham, 2008), amaci sahte profillerin daha yiiksek bir H,
puanina sahip olmasini saglamak olan bir 6ge alt kiimesi arasinda iligkilendirilen sahte
profilleri bulmak i¢in varyansa gore diizeltilmis bir H, puani kullanmistir. Zhou vd.
(Zhou, Koh, Wen, Alam, & Dobbie, 2014), RDMA kullanan grup saldir1 profillerini
tanimlamak igin yeni bir teknik Onermisler ve gergek profiller ile saldir1 profilleri
arasindaki benzerlik farkini daha iyi 6lgen DegSim’e dayali gelistirilmis bir metrik
DegSim’ belirlemislerdir. Zhang ve Zhou (Zhang & Zhou, 2014), toplu modda
caligmadan, ana fikri 6zellik ¢ikarma yontemi olan Hilbert-Huang doniisiimii (HHT) ve
destek vektdr makinesini (SVM) birlestirerek profil enjeksiyon saldirilarini tespit etmek
icin HHT-SVM adli ¢evrimig¢i bir yontem sunar ki bu calisma kullanict profillerine
dayalidir ve asamali olarak calisabilir. i1k olarak, 6gelerin yeniligi ve popiilerligine dayal:
olarak her kullanici profili i¢in derecelendirme serileri olustururlar. Daha sonra her bir
derecelendirme serisini ayristirmak i¢in ampirik mod ayristirma (empirical mode
decomposition, EMD) yaklasimimi kullanirlar ve HHTyi tanitarak profil enjeksiyon
saldirilarini karakterize etmek i¢in Hilbert spektrumu tabanl 6zellikleri ¢ikarirlar. Son
olarak, onerilen 6zelliklere dayali olarak profil enjeksiyon saldirilarini tespit etmek icin

SVM’den yararlanirlar.

Dengesiz smiflandirma problemiyle (imbalance classification problem) basa
cikmak icin Yang vd. (Yang, Xu, Cai, & Xu, 2016), saldir1 profillerini tiim kullanici
profillerinden ayirmak icin dolgu f{iriinii veya secilen friinler tizerindeki belirli
derecelendirmelerin (maksimum puan, minimum puan veya ortalama puan gibi) sayisina
odaklanan ii¢ yeni Ozellik ©Onermektedir. Ozellikler Kendinde Maksimum
Derecelendirmeli Dolgu Boyutu (Filler Size with Maximum Rating in Itself, FSMAXRI),
Kendinde Minimum Derecelendirmeli Dolgu Boyutu (Filler Size with Minimum Rating in
Itself, FSMINRI) ve Kendinde Ortalama Derecelendirmeli Dolgu Boyutu (Filler Size with
Average Rating in Itself, FSARI). Dahasi, Yang ve arkadaslar1 (Yang, Xu, Cai, & Xu,
2016) cesitli saldirt modellerinin istatistiksel ozelliklerine dayali olarak kullanici
profillerinden 1iyi tasarlanmis Ozellikler ¢ikarir ve dengesiz siniflandirma ile basa
cikabilen silin saldirilarii tespit etmek icin c¢ikarilan Ozelliklere dayanan yeniden
Olceklendirme AdaBoost (RAdaBoost) olarak adlandirilan bir AdaBoost varyanti
onermislerdir. Yu vd. (Yu, Li, & Zhang, 2014), s6z konusu denetimli yaklagimlarin
kullanic1 profillerinin artmasiyla asamali olarak giincellenemedigini goéz Oniinde

bulundurarak, kaba kiime teorisini tanitarak bu bilmeceyi ¢c6zmek i¢in agamali 6grenmeye
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dayal1 bir saldir tespit algoritmas1 onermektedir. Ilk olarak, en iyi etiket &rneklerini
secerek karar kurallarmi egitmek icin en bilgilendirici egitim setlerini olusturmaya
yonelik bir algoritma kullamlir. ikinci olarak, saldir1 profillerini kapsamay1 daha makul
hale getirmek i¢in karar kurallarii verimli bir sekilde yeniden egitmek i¢in artimli bir
giincelleme semast kullanilir. Son olarak, saldir1 profillerini ger¢ek kullanict
profillerinden ayirt etmek i¢in istatistiksel ozelliklere dayali saldir1 tespit algoritmasi

kullanilir.

3.2.2. Denetimsiz kiimeleme teknikleri

Saldir1 tespitinde kiimeleme yaklasimi ilk olarak O’Mahony vd. (O’Mahony,
Hurley, & Silvestre, 2003) tarafindan kullanilmistir. Bu yaklasimda siipheli kullanicilar:
ortadan kaldirmak i¢in komsuluk se¢imi, kiimeleme yoluyla filtrelenmistir. Hedeflenen
Ogelerin popiilaritesini azaltmay1 amaclayan kotii niyetli profilleri tespit etmek i¢in bazi
degisikliklerle itibar raporlama sistemlerinde kullanilan kiimeleme yaklasimini
kullanirlar. Bu yaklasim, veri tabanini periyodik olarak kiimeler ve kiime merkezlerinin
onemli Ol¢iide degisip degismedigini kontrol eder. Eger Oyleyse, kiime merkezlerini
etkileyen ekstrem profiller kotii niyetli olarak kabul edilir. Mehta (Mehta, 2007) ve Mehta
ve Nejdl (Mehta & Nejdl, 2008), oneri iliretme siirecinde kullanilacak kullanicilar
belirlemek i¢in geleneksel en yakin komsu yontemi yerine kullanicilart kiimelemek igin
PLSA tabanli bir kiimeleme yontemini tanitmaktadir. Bhaumik vd. (Bhaumik, Mobasher,
& Burke, 2011), veri setinin istatistiksel 6zelliklerine dayanan saldir1 tespiti i¢in gesitli
smiflandirma 6zelliklerine dayali denetimsiz bir kiimeleme algoritmasi uygulamakta ve
buna gore bu oOzelliklere dayanarak kullanici profilleri tiretmektedir. Nispeten kiiciik
kiimeleri stipheli kullanic1 gruplar1 olarak bulmak igin {iretilen profillere k-ortalamalar

kiimeleme uygularlar.

3.2.3. Yar1 denetimli teknikler

Oneri sistemlerinin gogunda genellikle az sayida etiketli kullanic1 ve ¢ok sayida
etiketlenmemis kullanici olmasima ragmen hem etiketli hem de etiketsiz kullanict
profillerinin modellenmesine ¢ok az dikkat edilmistir. Wu vd. (Wu, Wu, Cao, & Tao,
2012) daha karmasik silin saldir1 tiirlerini tespit etmek igin bir Hibrit Silin Saldir1
Detektorii (Hybrid Shilling Attack Detector) veya kisaca HySAD sunar. Ilk olarak,
HySAD algoritmasi, MC-Relief adl1 bir sarmalayici aracilifiyla 6zellik se¢cimi amactyla

popiiler silin saldirist algilama Sl¢timlerini toplar. Daha sonra HySAD algoritmast hem
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etiketli hem de etiketsiz kullanici profillerinin siniflandirilmasi igin yar1 denetimli naive
Bayes (SNBy) siniflandiricisini kullanir. Wu vd. (Wu, ve digerleri, 2015), silin tespiti i¢in
hem kullanic1 6zelliklerini hem de kullanici-iiriin iligkilerini birlestirmek ve yiiksek tespit
oranlar1 elde etmek i¢in hPSD adli yar1 denetimli bir hibrit grenme modeli nermektedir.
Cao vd. (Cao, Wu, Mao, & Zhang, 2013) ve Wu vd. (Wu, Cao, Mao, & Wang, 2011),
hem etiketli hem de etiketsiz kullanici profillerinden yararlanmak i¢in yeni bir yari
denetimli 6grenme tabanli silin saldir1 tespiti veya kisaca Semi-SAD 6nermektedir. Semi-
SAD algoritmasi, naive Bayes siniflandiricisint ve EM-A y1, artirilmis bir Beklenti
Maksimizasyonu (Expectation Maximization, EM) birlestirir (Nigam, McCallum, Thrun,
& Mitchell, 2000). Etiketlenmis veriler degerli ve etiketlenmemis verilere kiyasla olduk¢a
nadir oldugundan, algoritma once kii¢iik bir etiketlenmis kullanici profili kiimesi iizerinde
naive Bayes siniflandiricisini egitir ve ardindan ilk naive Bayes siniflandiricisim

gelistirmek i¢cin EM” yi kullanir.

3.2.4. Diger teknikler

Bahsedilen yaklagimlara ek olarak, arastirmacilar, o6neri sistemlerindeki saldirilari
tespit etmek i¢in baska teknikler de 6nermektedir. O'Mahony vd. (O'Mahony, Hurley, &
Silvestre, 2006), kullanict profillerinin olasilik dagilimlarin1 tahmin ederek ve
yorumlayarak bir Oneri sistemi veri tabaninda dogal ve kotii niyetli giirtiltii kaliplarini
kesfetmek i¢in bir sinyal algilama yaklagimi 6nermektedir. Su vd. (Su, Zeng, & Chen,
2005), bir kullanicinin derecelendirmelerinin tutarliliginin tirlin-liriin benzerliklerine gore
test edildigi bir benzerlik yayma algoritmasi kullanarak bireysel saldirganlardan ziyade
grup silin kullanicilarini tespit etmeye odaklanir. Tang ve Tang (Tang & Tang, 2011),
tavsiye sistemlerinde ilk n listelerini saptirmak icin siipheli davranislari tespit etmek i¢in
kullanicilarin derecelendirme zaman araliklarimi analiz eder. Kullanicilarin zaman
davranisini 6lgmek icin yayilma, frekans ve baglama 6zelliklerinden olusan bir 6znitelik
olustururlar. Benzer bir yaklasim olarak, Zhang ve arkadaslar1 (Zhang, Chakrabarti, Ford,
& Makedon, 2006), bir 6ge i¢in bir zaman serisi derecelendirmesi olusturmay1
onermektedir. Oge icin ardisik derecelendirmeleri gruplamak igin bir pencere kullanirlar,
her pencerede 6rnek ortalamasini ve Entropi ’yi hesaplarlar ve slipheli davranisi saptamak
icin sonuglar1 yorumlarlar. Bryan vd. (Bryan, O'Mahony, & Cunningham, 2008) saldir1
profillerinin alinmasini en iist diizeye ¢ikarmak i¢in ek adimlar iceren H,-skor metriginin

seyrek bir matris varyasyonunu kullanir.
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4. COIF ICIN YENI EN iYi-N ONERi METODU
Bu boliimde ¢ok olgiitlii sistemler i¢in kullanicilara en iyi-n Oneri sistemlerinin

gelistirildigi yaklagimlara yer verilmistir.

4.1. Giris

Cok olgiitlii degerlendirmelerin oldugu sistemlerde, kullanicilar hakkinda daha
fazla bilgiye sahip olmak, etkin miisteri analizi yapilmasini saglar. Ancak burada
cevaplanmasi gereken soru, COIF sistemlerinde kullanic1 bilgilerinin nasil etkin bir
sekilde analiz edilecegi ve kisisellestirilmis tavsiyelerin nasil saglanacagidir. Oneri
sistemlerinde kullanici analizi, miisterilerin derecelendirme Olceklerini  nasil
degerlendirdigine ve bu degerlendirme sirasindaki tutumlarina/egilimlerine baglidir.
Kullanicilar tercihlerini ifade etmek icin ayni derecelendirme 6lgegini kullansalar da
verdikleri oy degerleri degerlendirmelerine gore degisebilir. Bazi kullanicilar bir 6geyi
kolayca begenebilirken, bir baskas: igin durum bdyle olmayabilir. Ornegin, 1-5
derecelendirme 6lceginde, bir kullanic1 begenisini 5 yildiz ile ifade edebilirken, ayni
kullanic1 begenmedigi iiriinii 1 skoru ile degerlendirebilir. Ancak baska bir kullanici bu
begeni 4 veya 5 puan iken, begenmeme 1, 2 derecelendirme olabilir. Bu nedenle ilk
kullanic1 tiim oy o6l¢egini kullanmadan ikili bir tutum (be§enme veya begenmeme)
sergilerken, ayn1 tutum ikinci kullanici i¢in gegerli degildir. Dolayisiyla eger kullanici oy
Olcegindeki tiim derecelendirmeleri kullanirsa, bu durum kullanicinin veya iiriiniin DU’
sunu arttiracaktir (Kaleli, 2014). Bu DU, COIF’ deki kisisellestirilmis tavsiye olusturma
asamasinin kritik noktasi olan komsuluk se¢me siirecini etkileyebilir. Kullanicilar
arasindaki DU degerinin yakin olmasi, iki kullanicinin derecelendirme alanin1 benzer
sekilde degerlendirdigini gosterebilir. Dahasi, aralarindaki benzerlik ve korelasyon da
benzer sekilde yliksekse, bu iki kullanici arasinda saglikli bir komsuluk oldugu sonucuna

varilabilir.

Oneri sistemleri igin bir diger 6nemli nokta ise degerlendirme sirasinda yasanan,
kararsizlik ve tereddiit durumunu gosteren kullanict tutumudur. Misteriler bir Uiriinii
deneyimlediginde ve degerlendirdiginde, iiriin hakkindaki diisiincelerini dilsel olarak
ifade etmeleri daha kolaydir. Kesin sayilarin kullanilmasi, iiriiniin o kiimeye ait olup
olmadig1 konusunda kesin bir ¢ikarim saglamaktadir. Ornegin bir kullanicy,
deneyimlerine gore bir iiriinii degerlendirdikten sonra 5 yildiz tizerinden 4 puan verebilir.

Bu 6l¢ekte dil agisindan dort iyi ifade edilebilir ve bu puana gore kullanicinin bu iiriinii
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uygun buldugu soylenebilir. Ancak gercek hayatta bazen boyle kesin degerlendirmeler
olmayabilir. Kullanicinin bu iirlin begenisiyle ilgili iyi ve orta arasinda kalabilir.
Dolayisiyla, kullanici bu {irlinii %75 oraninda iyi, %20 oraninda iyi olmadig1 seklinde bir
diisiinceye sahip olabilirken, degerlendirme sirasinda yasayabilecegi tereddiit ise %5
olabilir. Bu nedenle, kisisellestirilmis Oneriler Ttretme siirecinde, kullanici
degerlendirmesindeki belirsizlik ve tereddiit durumu, sezgisel bulanik set (SBS)
kullanilarak iyi bir sekilde ifade edilecektir. SBS, tereddiit ve belirsizlikle basa ¢ikma
acisindan geleneksel bulanik kiimeden daha esnek/pratiktir ve bu yaklagim oOneri
stirecindeki basar1 ve kullanict memnuniyetini arttiracaktir. Sonug olarak, 1yi bir kullanici
analizi komsuluk se¢me asamasinin basarili olmasini saglayacak ve bu basar1 COIF i¢in
kullanict memnuniyetini artiracaktir. Bu nedenle, bu baslikta COIF sistemleri igin ¢cok
olciitlii degerlendirmeler kullanilarak yeni bir en iyi-n 6neri yontemi gelistirilmistir. Bu
caligma, kullanicilar hakkinda ¢ikarimlarin ve saglikli komsuluk olusturmanin, kullanici

memnuniyetini artirip artirmadigi gosterilecektir.

Son yillarda yapilan g¢alismalar incelendiginde, kullanicilara dogru tahminler
sunmanin yani sira iretilen onerilerin ¢esitliligi, yeniligi ve tesadiifi olmas1 kullanici
memnuniyeti agisindan olduk¢a 6nemli oldugu sonucuna varilabilir. Boylece olusturulan
listenin kalite degerlendirmesine ek olarak, dnerilen modelin sans eseri bulma, yenilik ve

cesitlilik 6l¢timii sunulacaktir.

4.2. Onerilen Yaklasim

Onerilen modelimizde, COIF sistemlerinde kullanicilarin ilgisini ¢ekebilecek
iiriinlerin bir listesinin olusturulmasi amaglanmaktadir. Sezgisel Bulanik Cok Olgiitlii
Entropi ve ARM-tabanli Isbirlikci Filtreleme (Intuitionistic Fuzzy Multi-Criteria Entropy
and ARM-based Collaborative Filtering, IFMC-EntARMCF) modeli ve bu modelin
detaylar1 Sekil 4.1° de gosterilmektedir.
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Her bir iiriin hakkindaki olasi bilgileri kapsayan gerekli hesaplamalar/parametreler,
onerilen yontemin iiriin tabanli algoritmasina dayali olarak ¢evrimdis1 fazda belirlenir.
Tiim derecelendirme degerlerinin kullanilmasi, herhangi bir iiriin hakkinda belirsizlige
yol agabildigini dnceden belirtmistik. Bu nedenle, her bir kriter agisindan iirlinlerin DU
degeri belirlenir ve kullanicilarin oy degerleri incelendikten sonra liriinler arasindaki
iliskisel yap1 ortaya cikarilir. Uriinler arasindaki benzerliklerin yani sira, bu iiriinlerin

davranigini ve korelasyonunu belirlemek i¢in /ift hesaplamalar1 yapilir. Sonraki asamada,

Sekil 4.1. Onerilen yaklasimin semast

31




hedef iirlinlin en yakin komsular1 ¢evrimi¢i fazda bulunur ve aktif kullanic1 hedef {iriin
icin tahmin iiretme siireci baslar. Hedef iirline en yakin komsular ¢evrimigi olarak

bulunduktan sonra, aktif kullanici ve hedef {iriin i¢in tahminler {iretilir.

Klasik komsguluk se¢im yoOnteminde iriinler veya kullanicilar arasindaki
benzerlikler géz Onlinde bulundurularak en yakin olanlar bulunur. Ancak her bir
kullanicinin farkli karakteristik yapilara sahip olmasi kullanicilarin degerlendirme
esnasindaki tutumunu etkilemektedir. Dolayisiyla, klasik komsuluk segme yontemlerinde
bu durum, kullanilan oy degerlerinin dagilimi ve karakteristik yapis1 goéz ardi
edilmektedir. Bu nedenle, Kaleli (Kaleli, 2014) tarafindan 6nerilen yaklasim, komsuluk
siirecini olusturmanin ilk adimi olarak dikkate alimmaktadir. Uriinler arasindaki
korelasyon da belirlendikten sonra komsuluk se¢im siirecinin son adimi tamamlanmis
olur. Bu asamada, veri setlerindeki iirlinler istatistiksel olarak bagimsiz kabul edilir ve
lift hesab1 dikkate alinarak benzer kullanicilar ortaya cikarilir. Dolayistyla, komsuluk
secme siirecine, aragtirmaci tarafindan onerilen yaklasima [ifr hesaplamasi da dahil

edilerek gerceklestirilmistir.

Komsu iirtinler belirlendikten sonra, hedef iiriin i¢cin bu komsuluklar kullanilarak
tahmini oy degeri belirleme siireci baslar. Ilk asamada, kullanicilarin belirlenen oy
dagilimlar1 dikkate alinarak tercih skor hesaplamasi yapilir. Daha sonra her bir kriter igin
elde edilen bu tahmini oy degerleri agirliklandirarak genel bir skor bulunur. En yiiksek
genel skora sahip iiriinler &neri listesine eklenir ve bu liste kullanictya sunulur. Onerilen

metodoloji IFMC-EntARMCEF) detayl bir sekilde asagida aciklanmuastir.

Bulaniklastirma: Bu asamada, kullanicilar tarafindan verilen kesin derecelendirme
degerleri ilk olarak Tablo 4.1’ de belirtildigi gibi sezgisel bulanik degerlere (SBD)

doniistiiriiliir.

Tablo 4.1. Dilsel terimler ve sezgisel bulanik deger karsiliklar:

Kesin Deger Dilsel Terimler SBD

5 Gtiglii olarak ilgili (0,90, 0,10)

4 Oldukga ilgili (0,75, 0,20)

3 Tgili (0,50, 0,45)

2 Az ilgili (0,35, 0,60)

1 Hgisiz (0,10, 0,90)
N/A
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Benzerlik hesaplamasi: Onerilen yaklasimin ikinci adiminda, iiriinler arasindaki
iligkisel yapiy1 belirlemek icin Ke ve arkadaglar1 (Ke, Song, & Quan, 2018) tarafindan
onerilen benzerlik hesaplamasi kullanilir.

sim(A, B)
=1

2 2 3 2 2 ) 4.1)

Burada, sim(A4, B), A ve B triinleri arasindaki benzerlik degerini ifade eder. Usp,

_ ZN \[(#A (xu) — Vs (xu) _ Up (xu) —Up (xu)>2 + 1<MA (xu) + vy (xu) _ Up (xu) +vp (xu)
u€elap

A ve B triinlerini degerlendirmeye alan kullanic1 kiimeleri iken, u, (x,) ve v,(x,), A

irtintine u kullanicisinin verdigi SBD’ dir.

A ve B friinleri arasindaki benzerlik hesaplamasinda, her iki iirlinii de
degerlendirmeye alan kullanicilar dikkate alinir. Bununla birlikte, bu tiir benzerlik
hesaplamasinin bazi sikintilar1 vardir. Ornegin, iki iiriin arasindaki benzerligin 0,65
oldugunu ve her iki Uriinii de degerlendirmeye alan kullanici sayisinin 4 oldugunu
varsayalim. Bagka bir durumda ise, iiriinler arasindaki benzerligin 0,55 oldugunu ve bu
iirlinleri ortak degerlendiren kullanici sayisinin 50 oldugunu varsayalim. Her iki durumda
karsilagtirildiginda, ilk durumda benzerlik yiliksek olmasina ragmen giivenirlik az, ikinci
durumda ise giivenilirlik diizeyi daha yiiksektir. Bu nedenle, Jaccard metrigi bu sorunu
¢O0zmeKk icin bir ¢oziim olarak kullanilir.

|S4 N Sg| 4.2)

Jaccard(A,B) =
|Sa U Sg]
Her iki {iriinti de degerlendirmeye alan kullanici sayisi |[S, N Sg| ifade edilir. Bu

metrik ortak oy veren kullanici oranini bulur.

Denklem 4.1 ve 4.2 birlestirilerek, onerdigimiz modelin benzerlik hesaplamasi elde

edilir.

Csim(A, B) = sim(A, B) X Jaccard(A, B) 4.3)
Komsuluk segimi: Onerilen yaklasimin iigiincii adimi1 komsuluk secimi yéntemidir.
Komsuluk se¢imi asamasinda ilk olarak, ¢evrimdisi fazda elde edilen parametreler
kullanilarak Kaleli (Kaleli, 2014) tarafindan onerilen yontem uygulanir. Her bir kriter
acisindan her bir tirliniin DU degeri Denklem 2.5 kullanilarak elde edilir. Ardindan, hedef
tirtiniin komsulugunu bulmak i¢in, hedef iirlin i ile diger tirlinler arasindaki DU deger

farklarmin mutlak degeri hesaplanir. Sabit bir C katsayis1 bulmak i¢in bu farklarin
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ortalamasi en yakin komsuluk sayisi (k=300) ile ¢arpilir (Denklem 2.7). Komsuluk se¢cim
stirecinin sonraki asamasinda kriterler agisindan iirlinler arasindaki korelasyon iligkisini

bulmak i¢in Denklem 2.12 kullanilarak /ift hesaplamasi yapilir.

Bu hesaplama sonucunda hedef {iriin i ile en yiiksek korelasyona sahip olan ve sirt
cantasi (Knapsack) algoritmasina gore kosulu saglayan iiriinler belirlenir. Bu iirlinlerden

en biiylik degere sahip olanlar en yakin komsu olarak segilir.

Her bir kriter i¢in oy degeri tahmini: Denklem 2.8 kullanilarak komsu iirlinler i¢in
bulunan tercih skorundan sonra, Denklem 4.4 kullanilarak her bir kriter i¢in u

kullanicisinin hedef iiriinii i i¢in tahmini deger hesaplanir.

Tu’ikritert — Z pref(ru'j) X Csimi‘j (4.4)
JENN

Her bir kriter i¢in iiriin tabanli tahmini degerlerin birlestirilmesi: Her bir kriterin
tahmini degeri hesaplandiktan sonra, genel oy degeri Denklem 4.5 kullanilarak bulunur.
Denklemde gerekli olan agirlik degerleri Entropi yardimiyla hesaplanmistir. Entropi
kavrami incelendiginde, degiskenin olasi sonuglarinin dogasinda var olan ortalama bilgi,
stirpriz veya belirsizlik dlizeyi olarak tamimlanabilir (Shannon, 1948). Tanimdan da
anlasilacag1 gibi Entropi, bilgi diizeyini 6l¢en ve belirsizlik degerini belirleyen bir
metriktir. Bu nedenle, riinlerin agirlik katsay1 degerleri i¢in normallestirilmis Entropi
degeri kullanilir.

2?:1 w; kritertr(u'i) kritery (4.5)

c kriter,
t=1 Wi t

overall —_
ru,i -

w;, i irlintiniin DU degerini ifade eder.

Son tavsiye listesi: Son adim, aktif kullanicinin memnun kalabilecegi n adet {iriin
listelerini hazirlamaktir. Burada, genel oy degeri hesaplanan tiim iirlinler arasindan en

yiiksek degerlere sahip iiriinler, kullanicinin 6neri listesine dahil edilir.

Onerilen yontemin tiim adimlar1 Sekil 4.2° de verilmistir.
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Girdi: kullenc-irin matrisi (O, o 1o aktif ullame vebtor (0 .50,
hedef dirinler (g), ov Blgegi (HD), komsuluk sayea (&), keiter (£)
ket Ust-n oneri listesi
for each % kriterlent do
for I? matnsindek tam @ dmnlert do
I F Ratings + Fuzzi ficatiomny
total Ratings +— Fmdlotald; < 1 drmin ov vektora d; toplan bul
for I) matnsindek: tum r ov degerlen do
numo fp — Faindd,, r < 1 urunun oy vektorunde d; oy sayizm bul
probyir| = numa fr /total Ratings
end for
DU} s+ proby, total Ratings
end for
for I matrisindeld tiim ¢ dminleri do
for [ matn=indeka tum 3 urunlen do
aimy3]* + I FN Simd,, d;
difils]* + |DU; — DUy
numLike(i, ) + Findd,, dy 41 ve j irinlerine rpa, veren
kullanwer savisam bul
support(i, j)° = numLike(i, 7) fsize{usersrated, ;)
numlike(i) «+ Finddy 2 1 grunune rmee veren kullaneer sayvesima bl
support(i)t = numlLike(i)/n
numLike(j) + Findd, 4 j Gronine rog. veren kullamer sayisn
bl
suppart(j)t = numLike(5)/n
lifta[i]" + support(i,5)"/{ support(i)' + support(3)')
end for
O = round{mean{dt i) = E)
NNt + ((Kmnopsackd: fi, 1 FNSimy, C) Milefig)
end for
Prefiry)' +~a=1and =05
me — Pref(ry)'. NNt.q, IFJ"-'SI%%?E 4 her bir kriter ¢ icin hesapla
end for
Pﬂ‘"‘“ — DT P.th < aktif kullamicimn o hedef uring g i genel oy
degen hesapla

Ust-n,, +—sec nlzralal Py aniems )

Sekil 4.2. IFMC-EntARMCF algoritmasinin sézde kodu
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Onerilen bu yontemde, sezgisel bulamk sayilar yerine kesin degerler
kullanildiginda nasil bir sonug elde edildigi incelenmek istenmistir. Bu nedenle CrispMC-
EntARMCF olarak Onerilen yaklasimda Sekil 4.2° deki tiim hesaplamalar gercek
derecelendirme degerlerine gore yapilir ve sadece benzerlik hesaplamasinda kullanilan
formiil farklilagsmaktadir. Bu yaklasimda, {iriinler arasindaki benzerlikleri hesaplamak
icin ayarlanmis kosiniis benzerlik (adjusted cosine similarity) metrigi kullanilir. Denklem
4.6 kullanilarak yapilan benzerlik hesaplamasinda, her iki liriinii de degerlendirmeye alan

kullanicilar dikkate alinir.

ZueU(Tu,A - ﬁt)(ru,B - Fu) (4-6)
\/ZueU(Tu,A — )2 \/Zueu(ru,B — )2

u kullanicisinin ortalama oy degeri 7, ile ifade edilirken, 7,4 ve 7,5, u

sim(4,B) =

kullanicisinin A ve B iiriinlerine verdigi oy degerleridir.

4.3. Deneysel Degerlendirmeler

Bu boliimde, oOnerilen yontemlerini degerlendirmek i¢in yapilan deneysel
calismalar yer almaktadir. Ik olarak Onerilen yontemleri karsilastirmak igin segilen
kiyaslama algoritmasi agiklanmistir. Daha sonra deneyde izlenen metodolojiden ve
performans degerlendirme Olgiitlerinden ayrintili bir sekilde bahsedilmistir. Son olarak

deneysel sonuglara yer verilmistir.

4.3.1. Kiyaslama algoritmasi: BaseMCCF

Bu boliimde, o6nerilen yoOntemin sonuglarini karsilastirmak ic¢in kiyaslama
algoritmasi olarak tek kriterli veri seti lizerinde uygulanan en iyi-n 6neri sistemlerinin ¢ok
olgiitlii sisteme uyarlanmasi yapilmistir. Kiyaslama algoritmasinin, Temel Cok Olgiitlii
IF (Baseline Multi-criteria Collaborative Filtering, BaseMCCF) olarak adlandirilan ¢ok

oOlciitlii veri seti lizerindeki uygulamasi alt boliimlerde adim adim gosterilmektedir.

Bu yontemde, ilk olarak Denklem 4.6 kullanilarak kriterler acgisindan iiriinler
arasindaki benzerlik hesaplamasi yapilir. Diger yontemlerde oldugu gibi, bu yontemin

benzerlik hesaplamasinda da tiriinleri ortak degerlendiren kullanicilar dikkate alinir.

Benzerlik hesaplamasindan sonraki adim, tahmin {iretilmesidir. Bu asamada,
tahmini deger, hedef {irlin i ile benzer davranis sergileyen diger {riinler dikkate alinarak
hesaplanir. Ancak buradaki kritik nokta, seyrek bir veri kiimesi olmasi durumunda

benzerlik hesaplamasinda giivenilir sonuglar iiretilemeyebilir (Cremonesi, Koren, &
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Turrin, 2010). Dolayisiyla, bu algoritmada tahmin tliretme agamasinda bir katsay1 (da,s)
kullanilmistir. Ayrica en iyi-n Oneri sisteminin amaci, yiiksek tahmini degerlere sahip
iriinlerden bir liste olusturmaktadir. Dolayisiyla tahmin iiretme asamasinda,

normalizasyon isleminin yapilmamasi, sistem dogrulugunu gelistirdigi gézlenmistir.

Her bir kriter icin aktif kullanict u, hedef iiriinii i i¢in tahmini deger asagidaki
denklem kullanilarak hesaplanir.

n;;
d:: = J

__tui 4.7
b Tll',]' + Al

S imi, j
n; ;, i ve j lirtinlerini ortak degerlendiren kullanici sayisini, A; kiigiilme faktoriindi,

sim, ; , i ve j iirlinlerinin benzerlik degerini ifade eder. Bu galigmada A; degeri 100 olarak

secilmistir.

. 4.
Ty T = by + Z d;j(ry,; — byj) (4.8)

J'ED(u,i)k

by i, kullanict u hedef iirtinii i ile iliskilendirilen taraflilik degeridir (Koren, 2008).

Her bir kriter acisindan u kullanicisinin i {irtini i¢in tahmini degerleri
hesaplandiktan sonra, Denklem 4.5 kullanilarak genel oy degeri hesaplanir. Bu hesaplama
icin gerekli olan agirlik katsay1 degerleri Denklem 2.9 kullanilarak elde edilir. Bu lineer
kombinasyon da her bir kriter bagimsiz degisken iken genel oy degeri bagiml degiskeni
ifade eder. Bu regresyon sonucunda elde edilen beta degerleri (i, f,, ..., B, agirhik
katsayilar1 olarak kullanilir ve genel sonu¢ hesaplanir. Bulunan degerler sonucunda

kullanic1 i¢in bir 6neri listesi hazirlanir.

4.3.2. Degerlendirme kriterleri
Oneri sistemlerinin performanst farkli degerlendirme metrikleri kullamilarak
degerlendirilir. Bu boliimde calismada dort farklt metrik kullanilmistir. Kullanilan

metriklerle ilgili bilgiler asagida yer almaktadir:

Geri Cagirma (Recall): Sistemin genel performansini 6lgmek i¢in bu metrik
kullanilmistir. Eger test {iriin i, kullaniciya sunulan 6neri listesi igerisinde (p < N) ise
isabet (hit), degilse isabet edememe (miss)’ dir. Bu metrigin nasil hesaplandig1 asagidaki

denklemde gosterilmistir.
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#isabet (4.9)
IT|

gericagirma (N) =
T test oylarinin toplam sayisini ifade eder.

Cesitlilik (Diversity): Cesitlilik, tavsiye listesindeki tirlinler arasindaki farkliliklarin
ortalamasi olarak ifade edildigini onceki boliimlerde yer vermistik (Bradley & Smyth,

2001). Matematiksel hesaplamasi asagida yer almaktadir.

1 21 (1 — benzerlik(c;, c))) (4.10)
% X(n—-1)

cesitlilik =

Yenilik (Novelty): Yenilik, kullanicinin bilmedigi ama sasirdig tirlinlerin sunulmast

olarak tanimlamistik (Zhang L. , 2013). Bu metrik Denklem 4.11 kullanilarak hesaplanir.

1 4.11
yeniji WZ “log,(p(0)) @10
i€ER
R, kullaniciya sunulan 6neri listesinin boyutunu; p(i), i iirliniiniin herhangi bir

kullanici tarafindan derecelendirilme olasiligini temsil eder.

Sans Eseri Bulma (Serendipity): Sans eseri bulma, Onceki boliimlerde

tanimlamasina yer vermistik. Bu metrigin hesaplama adimlar1 asagida gosterilmektedir.

Ik asamada, nokta bazinda karsilikli bilgi (point-wise mutual information, PMI)
hesaplamasi yapilir. Bu hesaplamada, her iki iriinli ve her bir iirlinii ayr1 ayn
degerlendirerek kullanicilarin sayisina gore iki iiriiniin ne kadar benzer oldugunu gosterir.

p(.J)
rOr()
—r(.))

Burada p(i) herhangi bir kullanicinin i iirlinline oy vermis olma olasilig1 iken, p(i,

PMI(i, ) = log, (4.12)

Jj) ise i ve j lirlinlerinin birlikte derecelendirilme olasiligidir.

Denklem 4.12° ye gore, PMI degerinin -1 olmasi iki {riiniin hig
degerlendirmedigini, 0 ise, iki {iriiniin birbirinden bagimsiz olmasini ve 1 sonucu ise iki

iriiniin birlikte ortaya ¢iktigini ifade eder.

Kullaniciya sunulan {iriinlerin, sans eseri bulma degerini 6l¢mek i¢in Oneri
listesindeki her bir 6ge icin PMI hesaplanir. Yiiksek PMI degeri, i ve j Uirlinlerinin temel

olarak birlikte meydana geldigini ve bu durum iki iiriiniin birlikte olmasinin kullanici igin
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sasirtict olmadigini gosterir. PMI’ nin tamamlayicisi [0,1]” e normalize edilerek sans eseri

bulma metrigi bulunur.

] 1 1—-PMI(i,j) (4.13)
sans eseri bulma = —Z —_—
|R| 4 2
i€R

R, kullaniciya sunulan 6neri listesinin boyutunu temsil eder.
4.3.3. Deney metodolojisi

Bu yaklasimda, Koren (Koren, 2008) tarafindan 6nerilen bir arti rastgele (one plus
random) metodolojisi uygulanir. Deneylerin ilk asamasinda, veri seti, k-fold kullanilarak
prob kiimesi P ve egitim kiimesi M olmak iizere ikiye ayrilir. P veri setinde yliksek
derecelendirmeye sahip {iriinler, test veri setini 7" olusturur. Daha sonra, 7 test

kiimesindeki u kullanicisi tarafindan yiiksek puan alan her bir i lirlinii i¢in:

e Kullanicinin degerlendirmedigi 1000 {iiriin rastgele se¢ilir.

e 1000+ iirtinlerin tahmini oy degerleri bulunur.

e 1001 irlin tahmini degerlerine gore siralanir. Bu listedeki test {iriin i
siralamasi p ile gosterilir.

e Bu sirali liste kullanilarak u kullanici i¢in en iyi-n 6neri listesi hazirlanir.

4.3.4. Deney sonuclari

Bu ¢alismada, COIF sistemleri i¢in kullanic1 ve iiriin dzelliklerini, egilimini ve
derecelendirme dagilimini dikkate alarak en iyi-n Oneri listesi olusturmaya yonelik bir
yaklasimi tanitmay1 amacladik. Ug farkli veri setine (YMS5, YM10 ve YM20) ii¢ farkli
yontem (BaseMCCF, IFMC-EntARMCF ve CrispMC-EntARMCF) uygulanmis ve

performans degerlendirmesi yapilmistir.

Deneylerin ilk asamasinda, veri seti, test metodolojisine dayali olarak 10-fold
kullanilarak bir egitim M ve bir prob seti P olarak ayrilmistir. P setinde, bir kullanici i¢in
bes yildiza sahip her iiriin, test veri setini 7" olusturmustur. Her kullanicinin bes yildizli
iirlinline ek olarak, 7 i¢in rastgele se¢ilen 1000 adet derecelendirilmemis {iriin se¢ilmistir.
Daha sonra, aktif kullanicinin 1001 iirlinii i¢in tahmin iiretme ve komsuluk se¢im

asamasinda ti¢ farkli yontem uygulanmustir.
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BaseMCCF- Bu yaklagimda ilk olarak her bir kriter agisindan {irlinler arasi
benzerlik bulunur. Daha sonra en yakin komsu sayisi 300 segilerek hedef iiriiniin

komsulugu belirlenir ve 1001 iiriiniin her biri i¢in tahmini bir deger tiretilir.

IFMC-EntARMCF- Onerilen bu yaklasimda, kullanicilarin  derecelendirme
degerleri SBD dontistiiriiliir. Daha sonra {irlinler arasinda benzerlik hesab1 yapilir ve en
yakin 300 komsu se¢ilir. Komsuluk iiriinler kullanilarak 1001 iiriin i¢in tahmini degerler

belirlenir.

CrispMC-EntARMCF- Onerilen yaklasimin bir diger adim1 da, IFMC-EntARMCF

yontemde belirlenen adimlarin kesin degerlere uygulanmasidir.

Her {i¢ durumda da son adim olarak, kullaniciya 5, 10 ve 15 adet iirtinden olusan

bir Oneri listesi hazirlanir.

Onerilen yontemlerin dogrulugunu ¢ok 6lciitlii veri setine uygulanan temel
yontemle karsilagtirmak icin Once geri cagirma hesaplamasi yapilmistir. Sekil 4.3
incelendiginde kullanici i¢in 5, 10 ve 15 filmlik 6neri listeleri hazirlanir. YM10 veri seti
icin, bes filmden olusan oOneri listesinin sonuglarina bakildiginda, kullanict memnuniyet
diizeyi BaseMCCF yonteminde %35, CrispMC-EntARMCF yonteminde %14,6 iken
IFMC-EntARMCF’ de %43’ a kadar ¢ikmaktadir. Ayni sekilde 15 filmlik bir listede
IFMC-EntARMCEF’ de kullanicinin memnuniyet seviyesi %65,2 gibi yiiksek rakamlara
ulagsmaktadir. YM10 veri seti i¢in en iyi-15 liste sonuglarina gore, kullanicinin begendigi
film sayisi IFMC-EntARMCEF, BaseMCCF ve CrispMC-EntARMCF yontemleri igin
sirastyla 10, 1 ve 4’ tiir. Bir diger veri seti olan YM20 igin sonuglar incelendiginde,
onerilen yontem (IFMC-EntARMCEF) kullanildiginda, kullanicilarin on filmin yaklagik
yarisindan fazlasini begendigi goriilmektedir. Veri seti i¢in en kotii sonu¢ BaseMCCF
yontemi kullanildiginda elde edilir. Son veri seti olan YMS’ de en iyi-5 i¢in BaseMCCF
yontemine gore kullanici memnuniyeti %6,1; CrispMC-EntARMCF ve IFMC-
EntARMCEF yo6ntemlerinde bu oranin sirastyla %9,4 ve %17,4 gibi oranlara ulagmaktadir.
Kullaniciya sunulan listedeki {riinlerin sayisinda bir artis olmast durumunda CrispMC-
EntARMCEF ve IFMC-EntARMCEF yontemleri i¢in memnuniyet oraninin oldukga arttigi
goriilmektedir. Dolayistyla kullaniciya sunulan film listesi genisletilirse oranlarda artig

meydana gelmektedir. Her ii¢ veri seti i¢inde, tim ydntemler incelendiginde en iyi
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sonuglarin IFMC-EntARMCEF yontemiyle, en kotii sonuglarin ise BaseMCCF yontemiyle
elde edildigi goriilmektedir.

— # — IFMC-Ent&RM CF-YM20
IFMC-EntARMCF-YM10
— ¥ — IFMC-EntARM CF-YM5
BaseMCCF-YM10
— & — BaseMCCF-YM20
— & — BaseMCCF-YMS
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Sekil 4.3. Ug yontemin ii¢ veri seti iizerinde geri cagirma sonuglar

YMS veri seti i¢in hazirlanan listelerdeki iiriin ¢esitlilik oranlari incelendiginde bes
filmden olusan bir listedeki iiriin ¢esitlilik oran1 IFMC-EntARMCF, CrispMC-
EntARMCEF ve BaseMCCF yontemlerinde sirasiyla %49,4, %48,5 ve %47,2 seklindedir.
Bu sonuca gore “Bes iiriin arasindan, kullaniciya degisik gelen iiriin sayis1 tiim yontemler
icin yaklagik olarak tictiir.” sonucuna varilabilir. Sekil 4.4° te gorildiigi gibi kullanicilara
Onerilen listede yer alan {iriinlerin sayisinda meydana gelen artis, [IFMC-EntARMCEF ve
CrispMC-EntARMCEF yontemlerinin gesitlilik performansinda diisiise neden olmaktadir.
Ancak tersi durum BASEMCCF yontemi i¢in gegerlidir. Sonug olarak bu veri seti igin
iriin ¢esitliligi acisindan en iyi performans sonucunun IFMC-EntARMCF yontemi ile

elde edilebilecegi soylenebilir.
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I M C-EntARMCF
I BaseMCCF
[ ) CrispMC-EntARMCF

Cesitlilik_

Sekil 4.4. YMS5 veri seti igin ii¢ yontemin tiriin ¢esitlilik sonucu

Sekil 4.5” teki sonuglara goére, YM10 veri seti i¢cin CrispMC-EntARMCEF ve
BaseMCCF yontemleri kullanilarak kullaniciya sunulan 5 dirtinliik listedeki gesitlilik
orani sirasiyla %44.,3 ve %42,8° dir. Ancak ayni listedeki filmlerin cesitliligi IFMC-
EntARMCF yonteminde %48,2 gibi yliksek rakamlara ulagsmaktadir. Genel sonuglara
bakildiginda, bu performans kriterinin her ii¢ yontem i¢in kiiciik dalgalanmalarla degistigi
goriilmektedir. Ancak, uygulanan yaklasimlarin sonuglarina bakildiginda IFMC-
EntARMCF yonteminin yiiksek c¢esitlilik oranina sahip oldugu ve kullanicinin

begenebilecegi filmler sundugu sonucuna varilabilir.

I F M C-EntARMCF
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[ CrispMC-ERtARMCF
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Sekil 4.5. YM 10 veri seti igin ti¢ yontemin iirtin ¢esitlilik sonucu

Bu performans kriteri icin YM20 veri seti iizerindeki sonuglar Sekil 4.6’ da
verilmistir. Bu sonuglara gore 5 {irlinliik bir liste hazirlanmast durumunda BASEMCCF
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yontemi ile kullaniciya yiiksek cesitlilige sahip tirtinler 6nerilirken, iiriin say1sinin artmasi
durumunda bu birinci sirayr IFMC-EntARMCEF yo6ntemi almaktadir. IFMC-EntARMCF
yontemi kullanilarak kullanict i¢in on filmlik bir liste hazirlanirsa, bu listedeki filmlerin
ylzde 42,3 oraninda bir cesitliligine sahip oldugu sonucuna varilabilir. Cesitlilik
kriterinde en kotii sonuca sahip yontem CrispMC-EntARMCEF’ dir ve bu yaklagimda
performans orani olduke¢a diisiiktiir. Ornegin, bu yonteme gore kullaniciya on film

sunuldugunda yaklasik iki film kullanici igin ¢esitlilik gostermektedir.
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Sekil 4.6. YM20 veri seti icin ti¢ yontemin iiriin ¢esitlilik sonucu

Farkli N degerleri ve tli¢ farkli veri kiimesi i¢in ortalama yenilik performans
karsilastirmasi Sekil 4.7 - 4.9 da gosterilmektedir. Sonuclara gore, tiim yontemler igin
kullaniciya on {irlinliik bir liste hazirlandiginda bu listedeki 7 {iriin kullanici i¢in yenidir

ve bu oran %70’ in tizerindedir.
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Sekil 4.7. YMS5 veri seti iin ii¢ yontemin iiriin yenilik sonucu

Sekil 4.8° de YMI10 veri seti i¢in farkli N degerleri i¢in sonucglar gosterilmistir.
Sekle gore BaseMCCF ile IFMC-EntARMCF yaklagimlar1 arasinda ortalama %35
oraninda fark var iken CrispMC-EntARMCF yonteminde bu fark daha biiyiiktir.
Kullanicilar i¢in 15 filmlik bir o6neri listesi iiretildiginde, bu listede kullanicinin
izlemedigi ve yeni gelen filmlerin oranit CrispMC-EntARMCF yo6nteminde %63,1 gibi
yiksek bir rakam iken, BaseMCCF ve IFMC-EntARMCF yoéntemlerinde sirasiyla bu
oran %49,3 ve %51 dir. Sekil 4.8’ e gore her ne kadar BaseMCCF yontemi, film yeniligi

acisindan 3. sirada olmasina ragmen, %45 lizerinde bir orana sahip oldugu sonucuna

varilmstir.
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Sekil 4.8. YM 10 veri seti i¢in ti¢ yontemin iiriin yenilik sonucu

Sekil 4.9’ da YM20 veri seti i¢in yenilik performans kriteri degerlendirildiginde,
IFMC-EntARMCF’ de onerilen film listesinin yenilik oraninin yaklasik %34 oldugu
goriilmektedir. Ancak CrispMC-EntARMCF ve BaseMCCF yontemleri kullanilirsa bu
oranin sirastyla %45-46, %43,44° a kadar ¢iktig1 goriilmekte olup, bu oran ile on {iriinliik
listenin yaklasik yarisinin kullanici i¢in yeni oldugu ¢ikarimi yapilabilir. Bu performans
kriterine gore ti¢ farkl veri seti i¢in {i¢ farkli yontemin analizinde en iyi sonug¢ CrispMC-
EntARMCEF yontemi ile elde edilirken, en kotii sonu¢ IFMC-EntARMCEF yontemi ile elde

edilmektedir.
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Sekil 4.9. YM20 veri seti i¢in ti¢ yontemin iiriin yenilik sonucu

Son performans kriteri olan sans eseri bulma metriginin ti¢ farkli yaklasima gore
elde edilen sonuglar asagidaki sekillerde gosterilmistir. Ik veri seti olan, YMS5 veri
setinin sonuglarina gore kullanicilara beg iirlin sunuldugunda, kullanicinin heniiz
kesfetmedigi ancak sasirdig: Uriinlerin orant IFMC-EntARMCEF, CrispMC-EntARMCF
ve BaseMCCF yontemleri igin sirasiyla %31,8, %32,7, ve %30,8” dir. Kullanicilara
sunulan liste icerigi genisletilirse bu oranin IFMC-EntARMCEF ve CrispMC-EntARMCF
yontemleri i¢in %29 ve %30 gibi rakamlara diismektedir. Sonug olarak, li¢ yonteme gore
kullanicilar i¢in Onerilen on film arasindan yaklasik tgii, kullanicinin daha o6nce

kesfetmedigi ancak memnun oldugu tirtinlerdir.
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Sans eseri bulma_

Sekil 4.10. YM5 veri seti igin ti¢ yontemin iiriin sans eseri bulma sonucu

YMI10 veri seti iizerinde nasil bir sonucun oldugunu goérmek i¢in Sekil 4.11
incelenebilir. Sekil 4.11° e gore BaseMCCF yontemi ile kullanicilara bir liste hazirlanirsa
bu listedeki iiriinlerin kullanici sasirtma oranmin yiiksek oldugu goriilmektedir.
BaseMCCF yontemine gore kullaniciya sunulan on filmden ii¢ tanesi oldukga sasirtici
iirlin iken; IFMC-EntARMCEF ve CrispMC-EntARMCEF yontemlerinde bu sayi sirasiyla
2 ve 3’ tir.
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Sekil 4.11. YM10 veri seti icin ii¢ yontemin tiriin sans eseri bulma sonucu
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Sekil 4.12 incelendiginde, YM20 veri seti i¢in ili¢ yontemin performans
siralamasinin Sekil 4.11 ile ayni oldugu goriilmektedir. Kullaniciya sunulan ilk 10
iriinliik listede, ilk yonteme (IFMC-EntARMCEF) gore, kullanicinin beklemedigi ancak
Onerilerden memnun kalabilecegi yaklasik iki film oldugu sonucuna varilabilir.
BaseMCCF yontemine bakildiginda ayni1 boyuttaki liste i¢cin heyecan verici ve sasirtici
film sayis1 yaklasik tgtiir. Ancak buradaki kritik nokta, BaseMCCF ve CrispMC-
EntARMCEF yontemleriyle sunulan film listelerindeki tirtinlerin kullanicilar igin sasirtici,

tesadiifi olma durumlar1 yiiksek iken, memnuniyet durumu daha azdir.
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Sekil 4.12. YM20 veri seti icin ii¢ yontemin iirtin sans eseri bulma sonucu

Son performans Olgiitii olan, sans eseri bulma metrigi i¢in tlim sonuglar
incelendiginde en iyi sonucun BaseMCCF yonteminde oldugu, en kotii sonucun ise

IFMC-EntARMCEF yontemi ile alindig1 goriilmektedir.

4.4. Degerlendirmeler

Literatiirde her ne kadar tek kritere dayali 6neri sistemleri incelenmis ve sonuglari
umut verici olsa da gilinlimiizde ¢ok Olciitlii sistemlerin bircok endiistriyel alan
kullanildig1 goriilmektedir. Tek kriterli sistemlerde kullanict tirlinii sadece genel bir bakis
acistyla degerlendirmesi ve buna karsilik, c¢ok oOl¢iitlii degerlendirme sistemleri
kullanicilara ¢ok yonlii degerlendirme imkani vermektedir. Ancak kisisellestirilmis
uygulamalarda kullanicinin ¢ok Olciitlii  goriislerinin  basarili bir sekilde analiz

edilebilmesi i¢in yeni yonlendirme tekniklerine ihtiya¢ duyulmaktadir. Bu nedenle, bu
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calismada iki yeni yaklasima ek olarak, cok Olgiitli sistemlerin uygulandigi ve

yontemlerin karsilastirildigi bir kiyaslama algoritma onerilmistir.

Bu ¢alismanin amaci, ¢ok olgiitlii sistemler iizerinden kullanict i¢in bir en iyi-n
Oneri listesi hazirlanmasidir. Dolayisiyla, bu ¢alismada Yahoo! Movies veri setinin alt
veri setleri kullanilarak ti¢ farkli yaklagimin sonuglari incelenmis ve dnerilen sistemlerin
kalitesini dlgmek icin farkli performans karsilagtirmalart yapilmistir. Degerlendirme
sirasinda, kullanict 6zellikleri ve egilimlerinin yani sira Uriinler arasindaki iliskisel yap1

ve kullanici tereddiit durumlari dikkate alinmastir.

IFMC-EntARMCF ve CrispMC-EntARMCF  yontemleri, komsuluk secim
stirecinde Entropi ve birliktelik kurallarini birlestirerek kullanici memnuniyetini en iist
diizeye c¢ikarmayr amaclamistir. IFMC-EntARMCF yonteminde, kullanicilarin
derecelendirme degerleri SBD’ e doOnistiiriiliirken, ikinci yaklasgimda (CrispMC-
EntARMCF) bu doniisiim gerceklestirilmeden adimlar devam ettirilmistir. Sonrasinda
derecelendirme degerlerinin niteliksel siralarimin  dikkate alindigi tercih modeli
kullanilarak tahmin {iretme siireci gergeklestirilmistir. Onerilen yaklasimlar ¢ok &lgiitlii
veri kiimesine uygulandigindan, Adomavicius (Adomavicius, Manouselis, & Kwon,
Multi-criteria recommender systems, 2011) tarafindan benimsenen adimlar takip edilmis

ve kriterleri agirliklandirmak i¢in DU kullanilmustir.

Ug yontemin sonuglar1 kullanici memnuniyeti agisindan karsilastirildiginda, ii¢ veri
seti i¢in [IFMC-EntARMCEF yontemi diger yontemlere kiyasla kullanici memnuniyetinde
%60 basar1 oraniyla ilk siraya yerlesmektedir. CrispMC-EntARMCEF yonteminde bu
basarinin %40 oldugu goriiliirken, BaseMCCF yonteminde bu basarinin nispeten diisiik
oldugu goriilmektedir. Kullanict memnuniyetine ek olarak, listedeki iirlinlerin ¢esitli, yeni
ve tesadiifi oldugu dikkate alinarak gesitlilik, yenilik ve sans eser bulma hesaplamalari
yapilmistir. Yontemlerin sonuglart cesitlilik acisindan analiz edildiginde, IFMC-
EntARMCF yontemi ortalama %45 degiskenlik gosterirken; Ote yandan CrispMC-
EntARMCF ve BaseMCCF yontemleri daha iyi sonuglara sahiptir. Bir diger performans
kriteri olan yenilik, kullanicinin bilmedigi ancak kullaniciya sunulan listeden memnun
oldugu {irtin oranidir; IFMC-EntARMCEF ve BaseMCCF yontemlerinde sirastyla %60 ve
%50 basar1 orani elde edilirken, CrispMC-EntARMCEF yonteminde bu deger en yiiksek
seviyeye maksimum %70’ e ulasmaktadir. Son performans kriteri olan sans eseri bulmada

BaseMCCF yonteminin basaris1 diger yontemlere gore daha yiiksektir. Kullanict igin
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hazirlanan liste, BaseMCCF yontemine gore kullanicinin agina olmadig {iriin orani %30’
dur. Yukaridaki sonuglar incelendiginde, ii¢ yaklasim farkli durumlarda yiiksek basari
elde etmistir. Sonug olarak, kullanici 6zelliklerinin, egilimlerinin ve yapisal 6zelliklerinin
iyi bir analizinin sonuglari iyilestirdigi, onerilen yaklasimlarla gosterilmistir. Bu iyilesme
ile Booking.com ve TripAdvisor gibi biiyilk firmalar bu yaklagimlarla miisteri
memnuniyetini arttiracak ve pazarda st siralara ¢ikmalarini ve sektorde rekabet avantaji

elde etmelerini saglayacaktir.
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5.COK OLCUTLU EN 1iYI-N ISBIRLIKCIi ONERi SISTEMLERININ
GURBUZLUK ANALIZi

Bu boéliimde, bir 6nceki boliimde dnerilen ¢ok Slgiitlii en iyi-n Oneri sistemlerinin
(Kaya & Kaleli, 2022), kotii niyetli kullanicilar tarafindan gergeklestirilecek saldirilara

kars1 ne derece giirbiiz oldugunun analizi yapilmistir.

5.1. Giris

Son yillarda bilim ve teknolojinin hizla ilerlemesi, kullanicilar hakkinda detayl
verilerin toplanmasina yol agmistir. Kullanicilar tarafindan iirtinler hakkinda yapilan
yorumlar, oylar ve kullanicilarin ¢evrim i¢i sistemlerde verdigi geri bildirimler bu biiytlik
miktardaki veriyi olusturmaktadir. Oneri sistemleri, farkli kullanicilara ait heterojen
kaynaklardan gelen bu verileri analiz eder ve kullanicilarin iiriin se¢im siirecinde fazla
zaman harcamasini engelleyerek dogru se¢imi yapmalarina yardimci olur. En popiiler
oneri sistemi tekniklerinden biri olan IF yonteminde, hedef kullaniciya benzer davranislar
sergileyen diger kullanicilarin tercihleri analiz edilir ve kullanicinin en ¢ok begenecegi
bir en iyi-n dneri listesi hazirlanir. Geleneksel IF ydntemlerinde miisteriler, satn alan
irlinler i¢in belirli bir alandan genel bir puan verir. Ancak tavsiyelerin basarisi i¢in
misterilerden alinan geri bildirimlerin degerli oldugu diisiiniildiigiinde, daha detayli
tercihlerin sistemlerin dogrulugunu artiracagi sonucuna varilabilir. Bu nedenle, bazi
bolgelerdeki miisterilerin artik daha ayrintili geri bildirim saglamalarina, iiriin ve
hizmetleri cesitli boyutlarda derecelendirmelerine izin verilmektedir. Ornegin, turizm
alanindaki c¢ogu biiyiik otel rezervasyon platformunda miisteriler, temizlik, kahvalti
servisi, paranin karsiligi veya personelin giiler yiizliiligii gibi Olgiitlerle otelleri
derecelendirebilir. Son zamanlarda, Amazon.com video oyunlar1 i¢in bir derecelendirme
boyutu getirmis ve eBay platformu da artik miisterilerin, saticilart ¢esitli boyutlarda
derecelendirmesine olanak taniyor. Baska bir 6rnek ise, Yahoo! Movies platformu da
kullanicilarina filmlerin oyunculuk, senaryo, yoOnetmenlik ve gorsellik gibi alt
ozelliklerini ve genel degerlendirmeyi dikkate alan c¢ok yonlii bir degerlendirme
sunmaktadir. Bu ¢ok yonlii degerlendirmeyi kullanan IF yontemlerine COIF

adlandirildigini 6nceki boliimlerde ifade etmistik.

IF yontemlerini (COIF dahil) kullanan sirketler, miisterilerini hayal kirikligina
ugratmamak icin kullanicilarina yiiksek kaliteli Oneriler (tavsiye listeleri) sunmak

zorundadirlar. Kullanicilara sunulan Oneri listesine yanlig iirlinleri dahil etmek,
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miisterilerin bagka e-ticaret sitelerine yonelmesine neden olabilir. Bu durum firmalarin
miisteri kaybetmesine ve rekabet ortaminda alt siralara yerlesmesine neden
olabilmektedir. Boyle bir senaryonun ger¢eklesmesini isteyen kotii niyetli kisi veya
isletmeler, sunulan bu hizmetleri IF yontemlerine gére kendi lehlerine ydnlendirmeye
calisabilirler. Baz1 tirlinleri hedef iirlin olarak se¢ip popiilerligini arttirmak veya azaltmak
isteyebilirler. Dolayisiyla bu amaclar1 gerceklestirmek icin sahte kullanicilari sisteme
ekleyebilirler. Bu tiir saldirilara “silin saldirilar1” veya “profil enjeksiyon saldirilar1” denir

(Lam & Riedl, 2004).

IF yontemleri, agik yapilari nedeniyle silin saldirilarina karst savunmasizdr.
Kullanic1 tabanli IF algoritmalari, birgok farkli bireyin tercihlerini temsil eden kullanici
profillerini toplar, kullanici komsuluklarini olusturur ve Oneriler {iretir. Dogrudan
kullanicilar tarafindan saglanan veriler iizerinde calistiklar1 i¢in bu durum, kétii niyetli
kullanicilara karsi giivenlik acigina neden olur. IF> nin bu giivenlik acgi81, bu 6neri
algoritmalarinin zayifliklarini1 daha iyi anlamak i¢in bazi son ¢alismalar yapilmistir. Bu
calismalara gore, kullanic1 bazli IF yonteminde yiiksek bilgili saldir1 modelleri oldukga

basarili olabilirken, iirlin tabanli olanlarinda oldukg¢a saglam, giirbiiz oldugu goriilmiistiir.

Uriin tabanli IF sistemlerine kars1 basarili saldirilar gergeklestirmek icin, Seminario
ve Wilson (Seminario, 2013) tarafindan giiclii iirlin atak (PIA) modeli ad1 verilen yeni bir
model 6nerilmistir. PIA” da benimsenen yaklasim, giiclii iiriinlerin IF> de bulunabilecegi
ve bunlarin genis bir iirlin grubu iizerinde ¢ok yiiksek bir etkiye sahip olabilecegidir. Bu
etki, giiclii iirlin i’ nin, bagka bir j {irlinii i¢in tahmin siirecini olumlu veya olumsuz yonde
degistirebilir veya komsuluk siirecine dahil olarak en iyi-n listesini manipiile edebilir.
Ornegin, Amazon Vine (https:/www.amazon.com/gp/vine/help), satin  alan
miisterilerinin bilingli bir karar vermesine yardimci olmak i¢in Amazon’ daki en giivenilir
yorumcular1 yeni ve yayin oncesi liriinler hakkinda goriislerini sunmaya davet etmektedir.
Ancak bu calismalar geleneksel IF’ ye uygulanirken, ¢ok dlgiitlii en iyi-n 6neri sistemi

yontemlerinin saglamliini analiz eden bir ¢aligmanin heniiz olmadig1 goriilmektedir.

Ustelik bu saldirt modelinin ¢ok &lgiitlii en iyi-n algoritmasi iizerinde nasil
tasarlanacagi da cevaplanmasi gereken bir sorudur. Bu nedenle, bu boliimde, {iriin tabanl
cok Olgiitlii en iyi-n Oneri sistemi algoritmalarinin saldirilara karsi ne kadar saglam
oldugunun analizi PIA modeli kullanilarak yapilmistir. Gergeklestirilen saldirilarin

birincil amaci, hedef iiriinlerin en iyi-n i¢inde yer almasini saglamak ve bunlari
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kullanictya bir Oneri olarak sunmaktir. Bu niyete (itme) sahip bir saldirgan, hedef
iiriinlerin tahmini degerlerini arttiracak sekilde manipiile edecek ve sonug olarak degerleri

degisen bu iirlinler kullaniciya sunulan 6neri listesi igerisinde yer alacaktir.

5.2. Onerilen Yaklasim: Cok Olgiitlii En Iyi-n Isbirlik¢ci Oneri Sistemlerine Silin
Saldirilarin Tasarlanmasi

Kullaniciya sunulan 6neri listesine yapilan saldirida, saldirgan, oneri listesindeki
irlinleri manipiile etmeyi ve gergek irilinlerin yerine sahte iirlinlerin listeye dahil
edilmesini saglamayr amacglar. Dolayisiyla bu amagla olusturulacak saldir
metodolojisinde, saldirganin sisteme m sahte kullanici profilleri eklemek istedigini ve her
saldir1 kullanicisinin, kullanicinin begenmeyecegi veya popiiler olmayan hedef {iriinti
degerlendirecegini  varsayiyoruz. Bodylece yanlis {iriinlerin  listeye alinmasi
hedeflendiginden saldir1 niyeti itmedir (pushing). Ancak buradaki kritik noktalardan biri,
saldirtya ugrayacak en iyi-n Oneri sistemlerinin {iriin tabanli olmasi ve bu sistemlerin,
kullanici tabanl sistemlere ve bilinen diger saldiri tiirlerini kullanan sistemlere kiyasla
itme saldirilarina karsi oldukca saglam olmasidir. Bir diger kritik nokta ise ¢cok ol¢iitlii en
iyi-n IF sistemleri igin saldir1 tasariminin nasil yapilmasi gerektiginin ve birden ¢ok
Olciitten olusan sistemde saldirtya 6zel parametrik degerlerinin nasil belirlenmesini

gerektiginin, karar verilmesi gerekmektedir.

Bu baslikta ilk olarak kullanilan saldir1 modelini, saldir1 tasarimini ve ¢ok Olgiitlii

bir sistemde saldiriya 6zgii parametrelerin nasil belirlenecegini tartisacagiz.

5.2.1. PIA atak modeli

Seminario ve Wilson (Seminario & Wilson, 2014) tarafindan 6nerilen PIA, giicli
irlinler icerdigi ve bu iriinler komsuluk siirecinde yiiksek etkiye sahip oldugu icin
literatlirde bilinen diger saldir tiirlerine kiyasla {iriin bazli 6neri sistemlerine yapilan
saldirilarda oldukga basarili oldugu gézlemlenmistir. Ayrica modelin tespit edilmesi zor
olsa da, birden fazla hedef iiriin kullanildiginda PIA modelinin, tek hedefli PIA’ ya gore
daha etkili bir itme saldiris1 oldugu ve modelin PIA-¢oklu hedefler (PIA-multiple targets,
PIA-MT) olarak adlandirildig1 goriilmiistir.

PIA-MT modeline uygun olarak sisteme eklenecek saldirgan kullanici profilinin

icerigi Sekil 5.1” de gdsterilmektedir.
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Sekil 5.1. PIA-MT atak kullanict profilinin igerigi

Verilen sekle gore PIA-MT atak modelindeki sahte kullanici profillerini olusturan

elementler asagida agiklanmigtir:

Secilen Uriin Kiimesi (Is): Saldirgan tarafindan belirlenen 6zel

karakteristikti {irtinleri i¢erir. Bu kiime giiclii iirinlerden olusur ve bu giiclii

iirlinlere, ortalama oy degerleri atanir. PIA atak modelinde, giiclii iirtinlerin

secimi i¢in literatiirde ii¢ farkli yontem yer almaktadir. Bu boliimde yeni bir

secim modeli de Onerilmistir. Toplamda giiclii {irtinler dort farkli kritere

gore secilecektir. Tiim se¢im kriterleri asagida ayrmtili olarak agiklanmistir:

o

o

Derece (InDegree, ID): Gilgli {iriinler, en fazla sayida benzer
komsuluklara katilanlardir. Her i {iriinii i¢in, j {iriiniin her biriyle olan
benzerligi hesaplanir ve ardindan her bir i {riinii i¢in en iyi-n
komsuluklar1 disindakiler goz ardi edilir. Her j {iriinii i¢in benzerlik
puanlarinin sayis1 bulunur ve ilk » iiriin j° ler secilir. (Seminario &
Wilson, 2014) (Seminario & Wilson, 2016).

Toplu Benzerlik (Aggregate Similarity, AS): En yiiksek toplam
benzerlik puanlarma sahip en iyi n tiiriinler, gliclii 6geler kiimesi
olarak secilir (Seminario & Wilson, 2014) (Seminario & Wilson,
2016).

Derecelendirme Sayist (Number of Rating, NR): Guglii iirilinler,
popiiler iiriinler gibi en yiiksek sayida kullanic1 derecelendirmesine
sahip Ogelerdir. En iyi n {riinleri, profillerinde sahip olduklari
toplam kullanici derecelendirmesine gore secilir (Seminario &
Wilson, 2014) (Seminario & Wilson, 2016).

Benzerlik Oranmi (Sim Ratio, SR): Pozitif benzerliklerin toplaminin
negatif mutlak benzerlik degerlerinin toplamma bolimiidiir
(Turkoglu, 2016). En yiiksek benzerlik oran1 degerine (simRatio)
sahip 7 iiriin, gii¢lii iiriin kiimesini olusturur. Onerilen bu yeni metrik

asagidaki denklem kullanilarak hesaplanir.
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Y jesim* Sim; j (5.1
ZjESim_ |Simi,j|

simRatio; =

Burada, sim™, pozitif benzerliklere sahip tirlinleri, sim™ negatif benzerliklere sahip

urinleri temsil eder.

e Dolgu Uriin Kiimesi (Filler Items, Ir): Isile hedef {iriin arasinda giiglii bir
korelasyon istendiginden PIA-MT modeli i¢in bu kiime bostur.

e Derecelendirilmemis Uriin Kiimesi (Unrated Items, Iv): Bu kiime, I, Ir
ve hedef triinler disindaki iiriinlerdir ve bos deger atanir.

e Hedef Uriin Kiimesi (Target Items, It): Hedef iirlin derecelendirme
degeri, saldirmin amacina bagli olarak maksimum veya minimum
derecelendirme degerini alir. Seminario ve Wilson (Seminario & Wilson,
2014) tarafindan yapilan caligmalarda, saldirinin basarisi i¢in hedef {iriin
seciminin énemli oldugu goriilmiistiir. Bu nedenle hedef iirlin se¢imi ii¢
farkli yontemle yapilmaktadir.

o En Popiiler Olmayan- Genel (MUP-G): Sistemde derecelendirme
sayis1 ve ortalama derecelendirmesi en diisiik olan iiriinler segilir.

o En Popiiler Olmayan- Kullanici (MUP-U): Kullanicinin ortalama
oy degeri bulunur ve bu ortalama degerden kii¢iik oy degerine sahip
kullanic1 tirtinleri segilir.

o En Popiiler Olmayan- Kriter (MUP-C): Kriterler agisindan popiiler
olmayan iiriinleri belirlemek icin yeni bir yéntem (Toplam Oncelik
Derecesi, TOD) o&nerilmistir. Oncelikle aktif kullanicinin ve
tiriinlerin kriter oncelikleri belirlenir. Daha sonra aktif kullanicinin

kriter onceligine aykir1 {irlinler asagidaki esitlik kullanilarak secilir.

TOD. = Z KriterDegeri(aktifkullamcz,c) (5.2)
=
CEKriter Sl?"a(u'c)
KriterDegeri,,. 5.3
ToD; = Z Slrag e >
CEKriter (.c)

max (TODy—TODj) (5.4)

Hedef Urinler, = S€S; cirimier

Belirtilen hedef iiriin se¢im kriterini bir 6rnekle aciklayalim:
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Kullanici veri kiimesinin 4 alt kriterden (S, A, D, V) ve bir genel derecelendirmeden
olustugu varsayilsin. Aktif kullanict # i¢in matematiksel yontemlerle elde edilen
kriterlerin dncelik sirasi A, D, V, S iken, i; ve i, Urlinleri i¢in bu oncelik siras1 V, S, A, D
ve D, A, S, V olsun. Burada, aktif kullanicinin kriter degeri S=1, A=4, D=3 ve V=2 olarak

bulunur. Aktif kullanici i¢in toplam oncelik degeri;
4 3,2 1
TOD, = (; +5+ 3T 2) = 6.35 olarak bulunur.
Sistemde yer alan iki {iriin i¢in toplam 6ncelik degeri ise;
TOD;, = C+5+5+2) ~ 45
3,4 ,1,2 .
TOD;, = (+5+ 3T ) = 5.8 seklinde bulunur.

Aktif kullanict ve iirlinlerin belirlenen toplam 6ncelik degerlerinin farklari bulunur.

En fazla farka sahip olan iirlinler, hedef iirlin olarak segilir.

max (TODy—~TOD;,,TODy~TOD;,)

Hedef Urilinler, = S€S; cirimier

Bu durumda aktif kullanicinin i; ve i> {iriinleri arasindaki fark sirasiyla 1,85 ve
0,55°tir. Belirlenen sec¢im kriter dogrultusunda, aktif kullanici ile ters diisen {iriin i;” dir

ve bir hedef iiriin se¢ilmesi gerektiginde bu iiriin i; olacaktir.

Saldir1 kullanicr profillerinin pargasi olan giiglii lirtinler, Sekil 5.1°de gosterildigi
gibi profilde sunulan hedef iiriinlerle iliskilendirilir. Daha sonra PIA-MT atak modeli,
kullaniciya sunulan oneri listesini etkilemek ve veri kiimesindeki diger triinlerle iliski
kurmak i¢in saldir1 kullanici profillerinde sunulan hedef ve giiclii {iriin kombinasyonlarini

kullanir.

5.2.2. Atak o6zel-parametrelerin dizaym

Tek kriterli sistemlerde, tiim derecelendirme degerlerinden yararlanilarak saldiri
profili igin gerekli istatistiksel parametreler tretilir. Bununla birlikte, ¢ok olgiitli
sistemlerde, birden fazla kriterin dahil edilmesi, bu saldirtya 6zgii 6zelliklerin birden fazla
sekilde tahmin edilmesine izin verebilir. Dolayistyla, ¢cok dlgiitlii sistemde bu hesaplama

icin agagidaki teknik kullanilir:

Her Fkritere ozel saldiri parametreleri: Saldir1 profili i¢cin gerekli istatistiksel

parametreler her bir kriter i¢in ayr ayr1 hesaplanir ve bu degerler saldir1 profilinin ilgili
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boliimlerinde bagimsiz olarak kullanilir. Dolayisiyla parametre degerleri kriter sayisina
esit olarak tretilmektedir. Bdyle bir yaklasimi benimsemek, mevcut tiim bilgilerin
sezgisel olarak daha iyi kullanilmasi, veri kaybi olmamasi ve her bir alt kriter i¢in
olusturulan sahte profillerin ger¢ek kullanicilara benzeme olasiliginin daha yiiksek

olmasidir.

Istatistiksel parametrelere ek olarak, PIA saldir1 modeli i¢in gerekli olan giiclii ve
hedef {irlinlerin se¢iminin yapilmasi gerekmektedir. Bu iriinlerin se¢im yontemleri
onceki boliimlerde ifade edilmistir. Bu boliimde ¢oklu sistemler iizerinden bu se¢im

adimlarinin nasil yapilmasi gerektigi agiklanmistir:

Her kriter tizerinden segim: Giiglii ve hedef {irtinlerin se¢imi, her bir kriter i¢in ayr1
ayr1 belirlenir. Sistemin bu sekilde olusturulmasi, giiclii oldugu belirlenen ve kullanicilar
etkileyebilecek iiriinlerin her bir kriteri i¢in farklilasma durumunun olmasidir. Ornegin
gercek kullanicilar bir iiriinti birden fazla sistemde degerlendirmek istediginde kritik
kriterler olabilir ve bu kriterlerin basaris1 o lirtinii o kullanicilar i¢in giiglii kilabilir. Bunun
tersi de s6z konusu olabilir. Dolayisiyla boyle bir durum, bu se¢im islemlerini ayr1 ayri

gergeklestirerek saldirinin basarisini olumlu yonde etkileyebilir.

5.2.3. Cok olciitlii en iyi-n o6neri sistemleri icin atak metodolojisi
Bu boliimde, en iyi-n manipiilasyonunu gerceklestirmek icin kullanilan

metodolojinin adimlar1 verilmistir.

Sekil 5.2° deki algoritmanin adimlar1 incelendiginde, mevcut tiim bilgileri
kapsiillenmis bir sekilde kullanmak sonug iiretmenin sezgisel olarak en iyi yoludur. Her
bir alt kriter i¢in ayr1 ayr1 degerler, sahte profillerin gergek kullanicilara benzemesine
yardimci olabileceginden (Turk & Bilge, 2019), saldir1 profilleri ekleme, saldir1 siirecini
baslatma ve tahmin olusturma gibi Adim 11’ e kadar olan tiim islemler her bir kriter i¢in
ayr1 ayr1 gerceklestirilir. Daha sonra, her bir kriter icin liretilen tahmini degerler, ¢cok
ol¢iitlli en iyi-n Oneri sistemi algoritmalarina gore toplanir. Bu tek sonugla kullanict i¢in

bir Oneri listesi hazirlanir ve saldirinin basaris1 degerlendirilir.
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Girdi: Cok olgiithi veri seti (D, x,n)
Cikti: Ust-n oneri listesi, Performans sonuglan

1 for each C; kriterleri do

W

k-fold kullanarak veri seti prob P ve egitim setine M bol
3 M veri setindeki giiclii ve hedef iiriinleri belirle
4 Gigli ve hedef iiriinleri kullanarak sahte giighi kullame:r profillerini

olugtur ve bunlant M veri setine ekle

=

P veri setinden u kullamcisimin oy vermedigi 1000 tiriin seg

6 n adet ¢oklu hedef iiriin seg¢; n, u kullamcisina sunulan listedeki iiriin
sayisidir

7 T test seti olusturmak icin oy verilmemis iiriinlere n ¢oklu hedef
urunler ekle

8 Atak stirecini baslat

9 10004n trin i¢in tahmini deger tret

10 end for

11 Ust-n oneri sistemi algoritmalarma dayanarak 1000+n iiriin i¢in genel
tahmini degeri tiret

12 Siral listeyi kullanarak » kullamc: i¢in tist-n oneri listesi hazirla

13 Hedef tiriinlerin sayisim ve bu listeye dahil edilme sirasimi belirle

Sekil 5.2. Cok olgiitlii en iyi-n oneri sistemlerinin atak metodolojisi

Sentetik kullanici profilleri, yapilacak saldirinin amaci (bu durumda itme)
dogrultusunda runtime icerisinde ayni anda birden fazla hedef iiriine uygulanirken, Sekil
5.1’ de gosterildigi gibi giiclii (ID, AS, NR, SR) ve hedef iirtinlerden (MUP-G, MUP-U,
MUP-C) olusmaktadir.

5.3. Deneysel Degerlendirmeler

Bu boliimde, BaseMCCF, IFMC-EntARMCEF ve CrispMC-EntARMCEF en iyi-n
Oneri algoritmalarinin saglamligini analiz etmek i¢in bir dizi deney gergeklestirilir.
Oncelikle galismanin deneysel tasarimi hakkinda bilgi verilmistir. Daha sonra performans

degerlendirme kriterlerinden ve deney sonuclarindan bahsedilmistir.
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5.3.1. Degerlendirme Kriterleri

Giirbiizlik metrikleri, 6neri sistemlerine gerceklestirilen saldirilar1 degerlendirmek
icin gelistirilmistir (Mobasher, Burke, Bhaumik, & Williams, 2007) (Burke, O’Mahony,
& Hurley, 2015). Ornegin Ortalama Isabet Orani (Average Hit Ratio, AvgHR), en iyi-n
listesinde hedef iirtinleri yer alan kullanici sayilarin yiizdesini hesaplarken, 6nerilen yeni
bir performans metrigi olan Agirlikli Sira Degeri (Weighted Rank Value, WRV), hedef

iirlinlerin en 1yi-n listesine dahil edilme sirasin1 gosterir.

Ortalama Isabet Orani (AvgHR): Kullanici igin olusturulan en iyi-n 6neri listesinde
yer alan birden c¢ok hedef iriiniin yiizdesidir. Bu metrikte ¢oklu hedef iirlinlerin liste
icerisinde yer alma sayilari, liste boyutuna bdliinerek, kullanicinin isabet orani bulunur.
Her bir kullanici i¢in bulunan bu oranin ortalamasi AvgHR verir. Denklem 5.6
kullanilarak hesaplanan AvgHR metriginde yliksek deger elde edilmesi saldirinin oldukca

etkili oldugunu gosterir.

. i H,; 5.5

Isabet Orani, = Z—len; b (5-5)

AvgHR = Yieuy Isabet Orant, (5.6)
4 |Ur|

Burada ITr ve Ur sirasiyla hedef iirtinler ve kullanicilar kiimesidir. n kullaniciya

sunulan oneri listesi boyutudur.

Agirliklandiriimig Sira Degeri (WRV): Bu calismada yeni bir giirbiizliik metrigi
onerilmektedir. Kullanict i¢in Oneri listesi hazirlanirken ilk sirada yer alan iirlinler,
kullanici i¢in yiiksek oncelige sahip iirtinler olabilir. Bu nedenle, saldirinin basarisi, hedef
iirlinlerin en iyi-n listesinde hangi sirada dahil edildigi ile de ifade edilebilir. Bu sebeple,
Denklem 5.7 kullanilarak hesaplanan bu yeni metrikte, yiiksek bir WRV elde etmek,

saldirinin oldukga etkili oldugunu gosterir.

n
Derece, = S
u,l

iEITT

WRV — Yicuy Derece, (5.7)
|Ur|

Onerilen 6lgiim metrigini bir drnekle agiklamak gerekirse;

Sistemde saldirtya ugrayacak hedef {iriinlerin ii2, iss, i23, 165, 1102 oldugunu ve

saldiridan sonra u kullanicisina sunulan bes iiriiniin listesinin 112, ise, i7s, i102, ie5 Sirada
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oldugunu varsayalim. Saldir1 modelinin WRV basarisint 6lgmek istersek, hedef
iiriinlerden hangilerinin ilk 5’ te yer aldig1 incelenir. Liste incelendiginde ilk beste 112, i102

ve igs5 Urtinlerinin oldugu ve bu {iriinlerin 1., 4. ve 5. sirada yer aldig1 goriilmektedir.
Dolayistyla, u kullanicisinin bu listeye gore, Derece, = ; + Z + g = 7.25 olur. Diger

tim kullanicilar i¢in bu hesaplamalarin ortalamasi ile bulunan sonu¢ WRV degeri

olacaktir.

Bu yeni metrikle elde edilen degerlerin araligi, sirasiyla en iyi-5, 10 ve 15 igin 0-

11.4167, 0-29.2897, 0-49.7734 arasindadir.

5.3.2. Deney dizayni

Deneylerimiz, dnceki boliimlerde verilen deney metodolojisine dayali olarak, veri
kiimesi 10-fold kullanarak test ve egitim olarak ayrilir. Egitim veri seti kullanilarak elde
edilen giiclii ve hedef iiriinleri ile PIA-ID, PIA-AS, PIA-NR ve PIA-SR olmak tizere dort
farkli saldir1 modeli kullanilarak saldir1 profilleri olusturulur. Egitim veri seti, gercek
kullanic1 profillerine saldir1 profillerinin de dahil edilmesiyle yeniden sekillendirilir.
Ardindan, kullanicinin test veri kiimesinden derecelendirilmedigi 1000 {iriine, kullaniciya
sunulacak listedeki iirtin sayist kadar 5, 10 ve 15 gibi hedef {iriinler eklenerek tahmini
degerler iretilir. 1000+n tiriin listesinden u kullanicisina en ¢ok begenebilecekleri n

iirtinden olusan bir liste sunulur ve performans degerlendirmesi yapilir.
Bu sema i¢in gerekli parametre secimleri asagida verilmistir:

Sahte Kullanici Profilleri: Sisteme eklenecek sentetik kullanici profilleri, PIA-MT
modeline gore Is ve It’ den olusur. Bu {iriinlerin nasil segilecegi onceki bdliimlerde
bahsedilmistir. Saldirinin amaci (itme saldirisi), hedef {iiriinleri en iyi-n igerisine dahil
etmek oldugundan, hedef {irlinlerin derecelendirme degeri rmax (=5) olarak belirlenir.
Sisteme ne kadar sentetik profil eklenecegi ise her veri seti icin degisir. Onceki caligmalar,
bu oranin %>5 ile %10 arasinda secilmesinin ¢ok etkili oldugunu gdstermistir (Mobasher,
Burke, Bhaumik, & Williams, 2007) (Burke, O’Mahony, & Hurley, 2015). Ancak bu
caligmada, saldir1 kullanici profili 0,1 olarak belirlenmistir. Ciinkii saldir1 boyutundaki
degisiklik, saldirmin maliyetini/faydasimi etkiledigi ve %10’dan biiyiik bir degerin,
gercek diinya uygulamalarinda uygun goriilmedigi ¢aligmalarla ifade edilmistir (Batmaz,
Yilmazel, & Kaleli, 2020). Dolayisiyla bu ¢alismada, sahte kullanici sayist YM10 ve
YM20 igin sirasiyla 183, 43 (%10) se¢ilmistir.
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Giiclii Uriin Secimi: Giiglii iiriinlerinin se¢imi i¢in kullanilan dort farkli ydntem
onceki boliimde verilmistir (Boliim 5.2.1). Sentetik kullanict profiline dahil edilen bu
giiclii Uriinlerin sayisi, her veri kiimesi i¢in farklidir. YM10 veri kiimesi i¢in sentetik
kullanic1 profilindeki giiclii tirlin say1s1 15 (veri kiimesindeki {iriin sayisinin %1), 74 (%5),

147 (%10) iken, bu degerler YM20 veri kiimesi i¢in sirastyla 4, 21 ve 43’ tiir.

Hedef Uriinlerin Secimi: Hedef iiriinlerin ii¢ farkli yontemle (MUP-G, MUP-U ve
MUP-C) secildigi 6nceki boliimlerde belirtilmistir. Bu se¢im kriterlerinin ilki olan ve az
bilgi gerektiren MUP-G yoOnteminde tiim iiriinlerin ortalamast ve reyting sayilari
bulunmaktadir. Ortalamasi dortten az olan iirlinler igerisinden en diisiik oy sayisina sahip
drtinler segilir. Diger yontemde ise fazla bilgi gerektiren MUP-U yontemi, kullanicinin
ortalama reyting degerinin altinda kalan tirtinler se¢ilmektedir. Ancak burada kritik nokta,
se¢im siirecinin  kullanic1 tarafindan derecelendirilen {irlinler dikkate alinarak
yapilmasidir. Son yontemde ise yliksek bilgi olan MUP-C, aktif kullanicinin ve tiriinlerin
kriter oncelikleri belirlenir ve bu dncelige ters diisen iiriinler kullanici tarafindan poptiler

olmayan triinler olur.

Bu ii¢ yonteme gore belirlenen ilk 50 {riinden secgilecek hedef iirlin sayisi,
kullaniciya sunulacak en iyi-n 6neri listesindeki # iirlin sayis1 kadar olacaktir. Bu nedenle,

bu calismada 50 {iriinden rastgele 5, 10 ve 15 adet ¢oklu hedef {iriin se¢ilmistir.

Test Varyasyonlari: Bu calismada, 2 veri setinde (YM10, YM20), 4 giiglii iiriin
secim yontemi, 3 giiclii {irlin boyutu, 3 hedef iiriin se¢im tiirli, 3 hedef {iriin boyutu, 1
saldirt boyutu ve 3 farkli algoritmalar (IFMC-EntARMCEF, BaseMCCF, CrispMC-
EntARMCEF) kullanilmistir. Cok 6lgiitlii veri setindeki her bir kriter i¢in se¢im yontemleri
ve olusturulan saldir1 kullanici profilleri, Adomavicius vd. (Adomavicius, Manouselis, &

Kwon, 2011) tarafindan benimsenen yaklasim adimlar takip edilerek gerceklestirilir.

5.3.3. Deney sonuclari
Bu boliimde, onceki boliimde onerilen ¢ok oOl¢iitlii en iyi-n oneri algoritmalarinin

giirbiizliik analiz sonuglarina yer verilmistir.

[lk olarak ¢aligmada deneyin ilk adiminda veri seti, 10-fold yéntem kullanilarak test
ve egitim setlerine ayrilmistir. Burada test seti, rastgele secilmis 1000
derecelendirilmemis iirtin ve 5, 10, 15 ¢oklu hedef iiriinden olusur. Bir sonraki asama olan

Oneri olusturma stirecinde, 1000+n iiriin kullanilarak sisteme dahil edilen sahte profiller
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ile kullanicr i¢in bir liste hazirlanir. Sentetik kullanici profilleri olusturmak icin 4 farkli
giiclii (ID, AS, NR, SR) ve ii¢ farkli hedef (MUP-G, MUP-U, MUP-C) iirlin se¢im
yontemine gore belirlenen giiglii ve hedef tirtinler kullanilmaktadir. Daha sonra bu sahte
profiller iki veri setinin (YM10, YM20) her birine eklenir ve saldir1 siireci baslatilir.
Sistemdeki tiim kullanicilar igin ¢alistirilan bu siire¢lerde, Onerilen sistemlerin saldiri
basarisin1 ve giirbiizliik analizini AvgHR, WRYV, cesitlilik, yenilik ve sans eseri bulma

kriterleri kullanilarak hesaplanir.

Tablo 5.1. BASEMCCF algoritmasuin ID segim kriterine gore YM10 veri kiimesindeki saldirt sonrasi
performansi

D D D
BASEMCCE-YMI0 0,01 0,05 0.1
En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-
5 10 15 5 10 15 5 10 15
AvgHR 00577 0,11 0,1459 0,0607 0,1149 0,1463 0,0671 0,1139  0,1454
WRV 06239 28129 65228 0,633 3,053 66135 07278 29676 62575
MUP-G (- egitlili 04393 04311 0427 04403 04301 04271 04395 04308 04273
Yenilik 06496 06413 06357 06504 0641 06355 06484 0641 06368
Sanscseribulma 03254 02817 02604 03237 02809 02609 03231 02816 02613
AvgHR 00394 00741 00989 0051 _ 0084 0,137 00485 00814 0.1
WRV 03746 19519 46394 05043 2,1908 51993 04968 2,813 51833
MUP-U - egittilik 04386 0428 04265 04313 0426 04261 04316 04279 0426
Yenilik 06552  0,6449 06403 0,6541 0,645 06413 06544 06465 0,6414
Sanscseribulma 03967 03841 03823 03929 03824 03813 03941 03832 03817
AvgHR 00431 00664 01104 00175 00361 00792 00091 00318 0075
WRV 04622 15361 45087 0,1301 06625 25732 00753 05873 2,027
MUP-C - Cegitilik 04328 04278 0414 04 04065 04014 02892 0326 03367
Yenilik 06473 06377 06261 06069 06144 06091 05054 05397 05501

Sanseseribulma  0,4508  0,4309 04129 03923  0,3968 0,3888 0,269 0,3072  0,3198
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Tablo 5.2. BASEMCCF algoritmasinin ID segim kriterine gore YM20 veri kiimesindeki saldirt sonrasi
performansi

ID ID ID
BASEMCCF-YM20 0,01 0,05 0.1

En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-

5 10 15 5 10 15 5 10 15
AvgHR 0,0243 00876  0,1351  0,0339  0,0935 0,1343  0,0305 0,0908 0,1314
WRV 02151 22346 5,7225 0,331 23217 577161 02853  2,1435 53636
MUP-G .
Cesitlilik 0,4413 04389 0,435 04416 04396 04373 04424 04413  0,4387
Yenilik 02774  0,2797 0,283 0,2823  0,2791  0,2801  0,2845  0,2786  0,2805
Sanseseribulma (3848 03377 0,309 0,3825 03343 03062 03805 0,3322 0,304
AvgHR 0,0873 0,1 0,1116  0,0772 0,0866 0,1119  0,0769  0,1004  0,1151
WRV 09687  3,1269 55713 08577 26918 57524  0,8622 2,6682 54262
MUP-U .
Cesitlilik 04116 04066 0,402 04126 04075 04036 04074 04066  0,4022
Yenilik 0,265 02604 02635 02664 02627 02643 02708 002643 02664
Sanseseribulma 03796 03617 0,356 0,375 0,3568 0,348 0,368 0,3469  0,3393
AvgHR 0,1002 0,742 0,2183  0,1005 0,1624  0,2033  0,0918 0,1534  0,1889
WRV 1,1404 4,5718 92972 1,0945 43324 89674 1,0382 3,978 8,2193
MUP-C .
Cesitlilik 0,4388 04378 04321 04461 04375 04329 04474 04397 04341
Yenilik 0,2738 02674 02676 0276 0,2697 02686 02762 02716 02714

Sans eseribulma 04422  0,3826 03539 04363 0,3824 0,3548 04294 03789  0,3539

Kullanict BASEMCCF yoéntemini kullanarak YM10 veri seti ile 5, 10 ve 15 {iriin
listesi hazirlamak istediginde, bu sistemin PIA-MT saldir1 sonrasi performans dlgiimleri
Tablo 5.1’ de verilmektedir. Tabloda giiglii iiriin segim yontemi olarak ID secildiginde ve
bu se¢imin boyutu arttiginda, kullanici i¢in hazirlanan listedeki hedef iiriin sayisinda yani
sahte iriinlerin yer almasinda artis oldugu goriilmektedir. Ayrica hedef iiriinlerin
secilmesinde MUP-G yonteminin kullanilmasi durumunda koti niyetli kullanicinin
yaptig1 saldirinin diger secim yontemlerine gore basarili oldugu gériilmektedir. Ornegin,
sistem kullanicisi on iirlinden olusan bir liste istediginde, kotii niyetli kullanici tarafindan
maniplile edilen bir yanlis iiriin bu listede yer alacaktir. Bu yanlis iiriin yer aldigi sira ise,
on lirtinden olusan listede agirlikli olarak doérdiincii veya besinci sirada oldugu sonucuna
varilabilir. Listede yer alan iiriin ¢esitliligine bakildiginda MUP-G’ nin se¢im yonteminde
maksimuma ulastigt ve saldir1 oncesi duruma gore Oonemli bir farklilik olmadigi
goriilmektedir. Ayn1 zamanda yenilik ve sans eseri bulma oranlarinda 6zellikle yenilik
degerinde artis oldugu sdylenebilir. MUP-U secim kriterlerinde saldir1 6ncesi duruma
gore %65 degerine kadar ulagmaktadir. Saldirinin basarili oldugu durumlarda, on iirtinliik

bir liste hazirlandiginda, bu performans kriterlerinin orani géz Oniine alindiginda,
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kullanicinin beklemedigi iiriin sayisi iki iken, alt1 yeni iiriin ve dort farkl iriin listede yer

almaktadir.

Tablo 5.2, YM20 veri seti kullanildiginda elde edilen sonuglar1 gostermektedir.
PIA-MT saldirist ile MUP-U yontemi segildiginde birden fazla hedef iirlinlin listeye
alinma orani diger veri setine gore daha yiiksektir. Saldir1 profili i¢in gereken gii¢lii tirlin
yiizdesi 0,01 olarak secildiginde kullaniciya sunulan on iiriiniin iki tanesi hedef {iriinler
oldugu ancak bu yiizde artmasi durumunda AvgHR dlgiisiinde bir diisiis meydana geldigi
sOylenebilir. Ancak burada kritik noktalardan biri bu hedef iirtinlerin kullaniciya sunulan
listede nasil yer aldigidir. Dolayisiyla bir sonraki iiriin yiizdesi 0,05 olarak secildiginde,
Tablo 5.2° de kullanictya sunulan on iirlinden yaklasik 2 tanesinin hedef iiriin oldugu ve
bu hedef iiriinlerden en az birinin ilk beste kullaniciya sunuldugu goriilmektedir. Diger
kriterlerdeki degisikliklere bakildiginda ise saldirinin basarili oldugu noktalarda listede
yenilik, cesitlilik ve sans eseri bulma metriklerinin diigiik bir oran1 yer aliyor. Saldir1
sonrast ¢esitlilik ve yenilik Olciilerinde bir diislis oldugu sdylenebilir. MUP-G secim
kriterinde cesitlilik ve yenilik metrikleri maksimum degerlerine ulasirken sans eseri

bulma kriteri MUP-C’ de en yiiksek degerine ulasir.

Giicli tirtin se¢im kriteri olarak AS belirlendiginde, YM10 ve YM20 veri setleri
kullanilarak BASEMCCEF sistemine uygulanan saldir1 sonrasi sistemin glirbiizliigli Tablo

5.3 ve Tablo 5.4’ te gosterilmektedir.
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Tablo 5.3. BASEMCCF algoritmasinin AS segim kriterine gére YMI10 veri kiimesindeki saldirt sonrasi
performansi

AS AS AS
BASEMCCF-YM10 0,01 0,05 0,1

En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-

5 10 15 5 10 15 5 10 15
AvgHR 0,0483  0,0876 0,1181  0,0243  0,0427 0,082 0,0142  0,0309  0,0709
WRV 0,4962 22449 49889  0,1653 1,0239 2,802 0,2464 08781  2,4701
MUP-G .
Cesitlilik 04248 04242 04226 02832 03379 03601 01361 02084 02517
Yenilik 0,6404  0,6372  0,6333  0,5034 0,5523 0,572 0,3939 04492 04833
Sanseseribulma (3363 02929 02705 0,3627 02919 02561 03234 02303 0,1944
AvgHR 0,0397  0,0741 0,101 0,012 0,0418  0,0673  0,0094 0,0348  0,0652
WRV 0,4044  1,9467 477122  0,1318 0,98 2,9377  0,0998 09937  2,7695
MUP-U .
Cesitlilik 0,4283 04254 04259 03119 03577 03732 0,1889 02497 0,2858
Yenilik 0,6452  0,6411 0,6366 0,5325 05724 0,5858 04364 0,4851 0,5131
Sanseseribulma (03883 03811 0,3792 02779 03126 03284 0,1828 0,225 0,2555
AvgHR 0,0414  0,0669 0,1096 00064 00293 00747 0,0033 00228 0,0736
WRV 04099  1,4828  3,9927 0,0499 04913 2,053 0,0213 03799  1,8333
MUP-C .
Cesitlilik 04203 04211 04101 02772 0,334 0,354 0,134 0,2061  0,2498
Yenilik 0,6328  0,6295  0,6204  0,5006  0,5505 0,5674  0,3921 0447 0,4821

Sans eseribulma 04344 04208 0,4058 02652 03199 03394 01364 0,1973  0,2381

Tablo 5.4. BASEMCCF algoritmasimin AS segim kriterine gére YM20 veri kiimesindeki saldirt sonrasi
performansi

AS AS AS
BASEMCCF-YM20 0,01 0,05 0,1

En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-

5 10 15 5 10 15 5 10 15
AvgHR 0,0232  0,0794 0,1333  0,0322 0,0895 0,1291  0,0347 00757 0,1145
WRV 0,2191  2,0127 57317 02736 23566  5,6225 0,369 1,9102 4,766
MUP-G .
Cesitlilik 04411 0,439 0,4355 0,439 0,4378 04338 04407 04352  0,4299
Yenilik 0,2801 0,2784 0,2829  0,2817 0,2791  0,2825 0,284 0,2782  0,2783
Sanseseribulma 03855  0,3409 0,31 0,3832 03372 03106 03827 03419 0312
AvgHR 0,0533 0,762 0,1038 00615 0,0758 0,1049  0,0552 0,088 0,1027
WRV 0,5912  2,1902 50351 0,6827 1,8487 4,5102  0,5277 22482  4,8846
MUP-U .
Cesitlilik 0,4088 04076 04011 04053  0,4058 0,3998  0,4006 04023  0,3963
Yenilik 02685 02602 02629 02683 02597 02642 02684 02591 02618
Sans eseri bulma (372 0,3587 03532 03717 03578 03503 0374 0,3535  0,3464
AvgHR 0,1055 0,1745 0,217 0,0995 0,1607 02023 0,1 0,1515 0,192
WRV 12149 4,638 9,5578  1,1149 4,2609 9,1254  1,1422 42266  8,7436
MUP-C .
Cesitlilik 0,4422 04376 04322 04386 0,437 04303  0,4432 04357 04282
Yenilik 0,27 02669 02671 02764 02694 02695 02752 02687 0,2683

Sanseseribulma 04425 0,384 03562 04438 03881 03578 04406 0386  0,3568
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Sonuglardan YM10 veri setinde saldirinin en basarili oldugu yontemin MUP-G
yontemi oldugu goriiliirken, YM20 veri setinde MUP-U secildiginde bu basarinin
saglandig1 soylenebilir. Tki veri kiimesinin sonuglar1 karsilastirildiginda, YM10 veri
kiimesinin PIA-MT saldirisina karst daha saglam oldugunu ve maksimum %11 oranina
ulastigini, YM20 veri kiimesinde ise bu sonucu %21 ulastigini sdyleyebiliriz. Gliglii {iriin
orani 0.01 se¢ildiginde ve kullanict ig¢in on adet iirlin listesi hazirlandiginda, listede
manipiile edilen bir {irtin oldugu ve YM10 veri seti kullaniliyorsa bu triiniin ilk beste
oldugu cikarimi yapilabilir. YM20 i¢in yanlis Uirlin sayis1 yaklasik olarak ikidir ve bu
driinlerin siralamasi hakkinda bir ¢ikarim yapilmak istendiginde ilk olasiligin hedef
iirtinlerden birinin tiglincii sirada yer alabilecegi sdylenebilirken, bir diger ihtimal ise en
az iki yanlis {irtiniin ilk beste yer almasidir. Listedeki tiriin ¢esitliligit MUP-U yonteminde
YMI10 i¢in maksimum %40 noktasina ulasirken, YM20 icin MUP-G yo6ntemi ile ayni
oran elde edilir. Saldirinin basarili oldugu durumlarda ise bu kriterin oraninda anlamli bir
farklilik olmadig1 goriilmektedir. Ote yandan yenilik agisindan YM10’ da yeni iiriinlerin
listede oldukca fazla yer aldigi, YM20 icin ise bu oranin %28 civarinda oldugu

sOylenebilir.

Tablo 5.5. BASEMCCF algoritmasimin NR segim kriterine gore YM10 veri kiimesindeki saldirt sonrasi
performansi

NR NR NR
BASEMCCF-YM10 0,01 0,05 0,1

En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-

5 10 15 5 10 15 5 10 15
AvgHR 0,0227 00526 00875 00175 0,0388 00726 00134 0,0369 00755
WRV 02532  1,3263 3,5087 02413 10774 3,0466 01527 09482  3,1724
MUP-G Cesitlilik 04471 04392 04352 04384 04274 04184 04204 04001 0,3865
Yenilik 06635  0,6549  0,6491 06596 0,487 0,6396 0,6431  0,6267 0,6147
Sanseseribulma 03399 03023  0,2829  0,3377 03018 0,2838  0,3353 02969  0,2754
AvgHR 0,0202 00462 00728 0,182 0,483 00759  0,0295 0,0548 00827
WRV 02097  1,1503  3,1438  0,1822 12578  3,2067 02962 14305 3,5786
MUPU Cesiilik 04446 04378 0433 04375 04246 04126 0416 03931 03802
Yenilik 0,6648 06547 06485 0,6602 06463 0,6346 06421 0,6212 06085
Sanseseribulma  0,4065  0,3939 03905 04075 03931 0386 03996 03822 03733
AvgHR 0,0208 0,392 00833 00114 00373 0,077 00186 00478 0,838
WRV 0,167 07261 28596 00827 06782 27696 01705 10649 34254
MUP-C Cesitlilik 0,4456 04385 04311 04407 04259 04153 04182 03996 03831
Yenilik 0,6624  0,6533  0,6437  0,6595 0,6465 0,6355 06428 0,6261 06107

Sanseseribulma  0,4609 04437 04306 04595 04396 04266 04479 04239 04076
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Tablo 5.6. BASEMCCF algoritmasimin NR secim kriterine gore YM20 veri kiimesindeki saldirt sonrasi
performansi

NR NR NR
BASEMCCF-YM20 0,01 0,05 0,1

En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-

5 10 15 5 10 15 5 10 15
AvgHR 0,0279 0,077 0,1297  0,0256  0,0831  0,1285  0,0249 0,087 0,1304
WRV 02582  1,8606 55457 02154  1,7936  4,9462  0,2608  2,1149 54113
MUP-G I
Cesitlilik 0,4422 04413 04369 04388 04408 04355 04377 04383 04357
Yenilik 0,2749 0,2781 02841  0,2732 0,2773 02824 02736 02777 02831
Sanseseribulma (3892 03418 0,311 0,3874 03403 03119 03899 0,338  0,3108
AvgHR 0,0599 0,773 0,102 0,0569 0,831 0,1073 0,576  0,0729  0,0984
WRV 0,5813  2,1398  4,7909 05819 22777 49207 06223 1,759 4,7141
MUP-U I
Cesitlilik 04052 04075 04011 04056 04078 0,402 0,4059 04073  0,4009
Yenilik 02625 02584 02618 02619 02585 0,261 02595 02586 0,262
Sanseseribulma 03686 03572 0,3516 03679 0,3563 0,3528  0,3671 03573  0,3533
AvgHR 0,1031 0,174 0,2177  0,1029 0,1742 0,2172 0,101 0,174 0,2165
WRV 1,0813 43213  9,0989 1,0473 43725 9,0424  1,0559 4,325 9,0888
MUP-C i
Cesitlilik 0,4403  0,4399 04321 04414 04382 04318 04414 04392 04327
Yenilik 0,2679 02655  0,2666 02695 0,265 02671 0,27 0,2658 0,267
Sans eseribulma 04229  0,3755 0,35 04228 03755 03503 04232 03753 03504

Tablo 5.7. BASEMCCF algoritmasimin SR segim kriterine gére YMI10 veri kiimesindeki saldirt sonrasi
performansi

SR SR SR
BASEMCCF-YM10 0,01 0,05 0,1

En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-

5 10 15 5 10 15 5 10 15
AvgHR 0,0494  0,0953 0,125  0,0188 0,0482 0,0889  0,0079  0,0304 0,0784
WRV 0,5279 23323 52492  0,2022 1,1238 3,016 0,0988  0,7764 25345
MUP-G Cesitlilik 04263 04219 04213 02295 03126 03455 00896 0,1583  0,2228
Yenilik 0,6261  0,6266 0,625 0,4496 0,511 0,5381 0,354 03988  0,4429
Sanseseribulma  0,3359 02891  0,2649  0,3554 02771 02375 0,298 0,194  0,1609
AvgHR 0,048 0,0794  0,1102 00167 0,044 00748 00111 0,0363  0,0648
WRV 04586 22574 5152 01768 10761 32557 0,177 0,9592  3,0464
MUP-U- - (egittili 04295 04242 04233 02794 0346 03727 0,583 02169 02679
Yenilik 0,6307 0,6304 0,6288 04962 0,5459  0,5672 04098 0,4476 04825
Sanseseribulma 03744 03702 03713 0242 0285 03086 0,1534 0,1856  0,2224
AvgHR 0,0453 00735 01092 00122 0,0361 00791 000036 00213 0,0742
WRV 04276 15729 3,955 0,0784 05822  2,1634  0,0192 02976 1,689
MUP-C Cesitlilik 04196 04147 04073 02293 03079 03442 0,091 0,1566  0,2193
Yenilik 0,6165 06155 06113 04497 05074 0,5366 03553  0,3975 04399

Sans eseri bulma  0,4161 0,406 0,3945 02012 0,2673  0,3005 0,0879  0,1359  0,1853
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Tablo 5.8. BASEMCCF algoritmasinin SR segim kriterine gére YM20 veri kiimesindeki saldirt sonrasi
performansi

SR SR SR
BASEMCCF-YM20 0,01 0,05 0.1

En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-

5 10 15 5 10 15 5 10 15
AvgHR 0,0294  0,0832 0,1276  0,0353  0,0851 0,1248  0,0294 0,0832  0,1245
WRV 0,3249 19994 5,66 03262 2,1462 55085 02713 22358  5,7277
MUP-G I
Cesitlilik 04363 04356 04318 04362 04356 04284 04367 0,434 0,4272
Yenilik 0,2744  0,2774  0,2804 0,275 02723 02732 02701 02668  0,2671
Sanseseribulma (3854 03407 03113 0,3851 03365 0,3056 0,3832 03316 0,3012
AvgHR 0,043 0,0788  0,0988  0,0558  0,0785  0,0893 0,043 0,0769  0,0914
WRV 04531 2228 45904  0,5501  2,0026 43018  0,5309  1,8058  4,4946
MUP-U I
Cesitlilik 04017 04062 04001 04057 04011 03969 04056 03989 03941
Yenilik 02674 02593 02616 02602 02539 02572 02558 02506 02511
Sanseseribulma 03736 03556 0,3512 03653  0,3459 03405 0,364 0,34 0,3316
AvgHR 0,0946 0,544 0,1956 0,0727 0,1157 0,1586 0,0701  0,1078  0,1472
WRV 1,1398 4,1396 8,5467 09198 34637 72157 09738 3,3067 6,836
MUP-C i
Cesitlilik 04379 04367 04296 04381 04335 04282 04347 04333 04274
Yenilik 0,2655 02649  0,2663 02696 02614 02628 02667 02566  0,2582

Sans eseribulma 04346  0,3818 0,355 0,4194 03744 03475 04115 0,367 0,3409

BASEMCCEF yoénteminin diger tiim sonuglar1 incelendiginde, her iki veri setinde de
sistemin giirbilizliik durumlarinin benzer oldugu Tablo 5.5 — Tablo 5.8” de goriilmektedir.
Bu yontem YM10 veri seti igin PIA-MT saldirisina karsi oldukga giirbiiz iken YM20 veri
seti i¢in de benzer durumlar s6z konusudur. Ayrica yanlis iiriinlerin ilk etapta kullaniciya
sunulma ihtimalinin yiiksek oldugu sonucuna varilabilir. Tablolarda dikkat edilmesi
gereken noktalardan biri, kullaniciya verilen listedeki yanlig {iriin sayis1 az olsa da bu
{iriinlerin sunum asamasinda ilk siralarda yer almasidir. Ornegin Tablo 5.6’ da en yiiksek
AvgHR basarisi, MUP-C yonteminde goriiliirken, WRV degerinde en yiiksek basarinin
ayni1 metrikte oldugu sdylenebilir. Listedeki hedef iiriin say1s1 az olsa da bu iiriinlerin ilk
siralarda yer alabilecegi cikarimi yapilabilir. Tablo 5.8° de 0.01 giiclii {irlin se¢imi
durumunda, kullanictya sunulan 5 iirlinden olusan listede, bir iirlin kullanicinin memnun
olmayacagi {irlin iken, bu iiriinler kullaniciya son siralarda tavsiye edilir. Saldir1 ile diger
kriterlerin nasil degistigine bakildiginda, genel degerlendirmede YMI10 veri setinde
listede yer alan yeni, cesit ve sans eseri bulunan tiriinlerinin sayisi sirasiyla 6, 4, 3 iken,

YM20 i¢in 3, 4, 4’ tiir.

BASEMCCF i¢in tiim sonuglar YMI10 f{izerinde incelendiginde, PIA-MT

saldirisinin giiglii {irtin se¢imi ID ve hedef {iriin se¢cimi MUP-G oldugunda en basarili
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oldugu, en giirbliz durumlarin ise AS ve MUP-C’ de oldugu goriilmektedir. YM20 veri
setinde, kriter bazli hedef {iriin segilirse ve gili¢lii lirlin se¢imi olarak SR belirlenirse
saldirinin bu algoritma iizerinde basarili olmadigi ve basarili oldugu durumun NR se¢imi

ile gerceklestigi sonucuna varilabilir.

Kullaniciya begenecegi iiriinleri 6nerme konusunda oldukga basarili bir algoritma
olan IFMC-EntARMCF yonteminin PIA-MT saldirisina karsi giirbiizliik analizi Tablo
5.9- 5.16’ da gosterilmektedir.

Tablo 5.9. IFMC-EntARMCEF algoritmasinin ID segim kriterine gére YM10 veri kiimesindeki saldirt
sonrasi performansi

ID ID D
IFMC-EntARMCF-YM10 0,01 0,05 0.1
En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-
5 10 15 5 10 15 5 10 15
AvgHR 0,1199  0,1899 0,225 0,1168 0,1825 02104 0,1161 0,1781 02112
WRV 09526 42496 9,132 09237 4,397 85526 0914 3919 83741
MUP-G Cesitlilik 0,474 04682 04678 04742 04677 0,468 0,473 0,4681  0,4682
Yenilik 0,5101 04748 04676 0,5028 04645 04558 04993 04611 0451
Sanseseribulma 03206 02735 02514 03233 02732 02526  0,3227 02711 0,249
AvgHR 0,1536  0,1887 0,1915 00812 0,121  0,1302 0,083  0,1206 0,132
WRV 1,2121 42206 7,86 0,605 25452 50209 0,6288 25651 52132
MUPU Cesidilik 0,4686 04613 04615 04705 04622 04623 04689 04617 04617
Yenilik 0,5111 04703 04613 04928 04563 04496 04925 04545 04462
Sanseseribulma  0,3448 03293  0,3303  0,3384 03302 0,3331 0,338 03275 0,3295
AvgHR 0,0509  0,1059  0,1246  0,0572  0,1015 0,1256 00511  0,0964  0,1181
WRV 03896 23659 49474 04632 22165 45137 04233  2,1175 43654
MUP-C Cesitlilik 04697 04628 04631 04697 0,463 04632 04697 04631 04631
Yenilik 0,5046 0459 04474 0497 04537 04425 04943 04509 04378

Sans eseribulma  0,4638 0,434 0,424 0,4485 04235 04144 04424 04167 0,4064
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Tablo 5.10. IFMC-EntARMCF algoritmasinin ID segim kriterine gore YM20 veri kiimesindeki saldirt
sonrasi performansi

ID ID ID
IFMC-EntARMCF-YM20 0,01 0,05 0.1

En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-

5 10 15 5 10 15 5 10 15
AvgHR 00754 0,179 02623  0,1433 02519 03019 02115 02242 0,1892
WRV 09454  6,8702 17,830  1,8281 9,3322 20,375 27757 10218 21,945
MUP-G Cesitlilik 0,416 04192 042 0,4002 03996 0,398 0,3771 03774  0,3691
Yenilik 03357 03438 03509 03396 03446 0349 03361 03423 0,3473
Sanseseribulma  0,3352  0,2825 02478 0,31 0,2495 0,217 0,2857 02242  0,1892
AvgHR 03861 055246 05211 03165 04007 04027 02857 03385 03382
WRV 53872 18,682 32,201 43867 14,590 25384 39724 13,078 22,503
MUP-U Cesitlilik 0,3498 03338  0,3365 0,308 0,293 0,2945  0,2839 02728 02734
Yenilik 02883 02931 02966 02902 02927 02937 02903 02916 02914
Sanseseribulma  0,1978  0,1486  0,1525  0,1822  0,1437 0,452 0,165  0,1357 0,1374
AvgHR 0,1031 02515 04053 0,1237 02586 03933 0,292 02547  0,3766
WRV 1,375  9,0265 23,884 16854 9216 23239 17566 92436 22,355
MUP-C Cesitlilik 0,403 0,408 0,4035 03796 03851 03818 03596 03615 0,3572
Yenilik 03248 03258 03237 03179 03204 03196 03167 03165 06142

Sanseseribulma  0,4147  0,3444  0,2893 0,3681  0,3062 02582 0,322 0,2648  0,2205

Saldirinin bu sisteme etkisinin gosterildigi ilk iki tabloda (Tablo 5.9 ve Tablo 5.10)
YMI10 ve YM20 veri setleri tizerinde, giiglii iirlin se¢imi ID olarak belirlendiginde
sistemin performansimin nasil degistigi verilmektedir. YM10 veri seti iizerine saldiri
yapildigini ve bunun sonuglarinin ne oldugunu inceleyelim. Boyle bir durumda Tablo 5.9’
da on iiriinden olusan listede yaklasik iki yanlis iiriiniin yer aldig1 ve hedeflenen iiriin
MUP-G segilerek bu basarili saldirmin gerceklestigi goriilmektedir. Ayrica bu yanlig
iirlinlerden en az birinin ilk beste oldugu ¢ikarimi yapilabilir. Listede yer alan {iriinlerin
cesitlilik ve yeniliklerinde ufak tefek dalgalanmalar olurken, sans eseri bulma metriginde

artis oldugu goriiliiyor. Sonug olarak bu kriterlerde elde edilen basar1 %40’ 1n lizerindedir.

Veri seti YM20 olarak degistirildiginde saldirinin oldukga basarili oldugunu ve
sistemin bu saldirtya kars1 giirbiiz olmadigini sdyleyebiliriz. En basaril1 AvgHR degerinin
hedef {irtin MUP-U segilerek elde edildigi Tablo 5.10” da gosterilmektedir ve kullaniciya
sunulan listedeki {irlinlerin yaklagik yarisinin hedef yanlis triinlerden olustugu
goriilmektedir. Hatta bu hedef {riinlerin siralamast hakkinda bir c¢ikarimda
bulunuldugunda, ID 0,01 oraninda se¢ildiginde 10 {iriin listesindeki hedef iiriinlerden en
az iki tanesinin ilk bese girebilecegi sOylenebilir. Dahasi bu friinler, siralama olarak

kullaniciya ilk iki sirada sunulabilir. Diger performans 6l¢iitlerinin en iyi sonucu verdigi
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noktalar ¢esitlilik gosterirken, saldir1 basarili oldugunda bu 6l¢iilerin oraninda bir azalma

olmaktadir.

Tablo 5.11. IFMC-EntARMCF algoritmasimin AS segim kriterine gore YMI10 veri kiimesindeki saldirt
sonrasi performansi

AS AS AS
IFMC-EntARMCF-YM10 0,01 0,05 0.1

En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-

5 10 15 5 10 15 5 10 15
AvgHR 0,1063  0,1859 02251  0,1147 0,1895 02331 0,056  0,1158 0,1487
WRV 08541 4,172 9,0066 08889 42464 94343 04316 2,468 55649
MUP-G Cesitlilik 04739  0,4683 04678 04742 0,468 0,4678 04698 04634  0,4639
Yenilik 0,5078 04751 04663 05045 04681 04598 04971 04533 04421
Sanseseribulma  0,3246 02753 02532 0,325 02731 02472 03485 03008 02774
AvgHR 0,4434 04671 04195 04525 04717 0424 04472 04671 04217
WRV 34871 10,445 17,877 3,51 10,628 18,38  3,4982 10,519 18,061
MUPU Gesitilik 04543 04567 04615 04547 04563 04613 04538 04563 04613
Yenilik 04815 04401 04337 04776 04332 04249 04707 04246 0417
Sanseseribulma  0,2329  0,2259 02488 02301 02189 0,241 0224 02116 02314
AvgHR 00574  0,1168 01372 00574 01168 0,1372  0,0575 0,1131  0,1408
WRV 04419  2,6272 56486 04419 26272 56486 04665 25642 56873
MUP-C Cesitlilik 0,4697 04633 04631 04697 04633 04631 04699 04636 04638
Yenilik 05019 04571 04433 05019 04571 04433 04901 0444 043

Sans eseribulma  0,4613 04296 04183 04613 04296 04183 04405 04037 0,3889
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Tablo 5.12. IFMC-EntARMCF algoritmasimin AS segim kriterine gore YM20 veri kiimesindeki saldiri
sonrasi performansi

AS AS AS
IFMC-EntARMCF-YM20 0,01 0,05 0.1

En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-

5 10 15 5 10 15 5 10 15
AvgHR 0,0908  0,1796 02563  0,1811 02685 03316 02222 03139 03677
WRV 12403  7,0872 17,871 24528 99759 21,476 29502 11,658 23,517
MUP-G Cesitlilik 0,4194 0424 04234 03934 0,392 0,3862  0,3464 0,349 0,3456
Yenilik 03387 03456 03492 0,32 03302 0,335 03052 03183  0,3241
Sanseseribulma  0,3312  0,2802 02501  0,3028 0,239 0,2028 0,275 0,2026  0,1694
AvgHR 03111 03649 03654 03417 04347 04308 03075 03598 03614
WRV 4355 13,930 24407 47096 16,059 27,491 42924 13,686 23,779
MUP-U Cesitlilik 0,2802 0277 0,2784 02939  0,2885 002907 02797 02769 0,2785
Yenilik 02588 02618 02637 0,261 02665 02668 02599 0262  0,2638
Sanseseribulma  0,1579  0,1371  0,1373  0,1645 0,1338  0,1364  0,1572  0,1368 0,137
AvgHR 0,0961 02429 0398  0,1286 02746 04123 0,411 02768  0,3884
WRV 1,4047 86918 23,742 1,7876 93729 23,334 19212  9.8351 2248
MUP-C Cesitilik 04105 04111 04058 03712 03722 03687 03326 0,336 03349
Yenilik 03237 03249 0323 0298 03008 03013 02837 02844 02884

Sans eseri bulma 0,413 0,3417 0,2851 03158  0,2578 0,2143  0,2543  0,2056  0,1732

Tablo 5.13. IFMC-EntARMCF algoritmasimin NR secim kriterine gére YM10 veri kiimesindeki saldirt
sonrast performansi

NR NR NR
IFMC-EntARMCF-YM10 0,01 0,05 0.1

En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-

5 10 15 5 10 15 5 10 15
AvgHR 0,1077  0,1858 0228 01133 0,1926 02345 00617 0,1184 0,1632
WRV 0,844  4,1401 9205 08804 42189 94339 04693 25197 62645
MUP-G Cesitlilik 04742 04678 04678 0474 04675 04675 0,4696 0,463 0,4633
Yenilik 0,5014 04662 04611 04835 04439 04367 04657 04138 0401
Sanseseribulma 03278 02725 02446 03266 02588 02199 03282 02526 02131
AvgHR 0,4026 03881 03379 04037 03982 0,342 04043 03044 03413
WRV 3,1871 91161 15255 3,1881 92151 15,704 32073 9,1713 15451
MUP-U- - (egittili 04583 04569 04597 04589 04569 04596 04586 04571 04597
Yenilik 04817 04368 0429 04732 04222 04114 0465 04104 03969
Sans eseribulma 0,241 02333 02517 02281 02049 02171 02189 0,901 0,194
AvgHR 00589  0,1139  0,1391 00582 0,1148 0,1391  0,0607 0,162  0,1407
WRV 0466 25535 5705 04626 26033 56878 04755 2,627 57852
MUP-C Cesitlilik 0,4694 04631 04632 0,469 04633 04632 0,469 0,4626  0,4632
Yenilik 04911 04487 04351 04728 04255 04093 04598 04055 03899

Sans eseribulma  0,4147 0,386 0,3784  0,3581 0,3151  0,3004 0,322 0,27 0,2535
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Tablo 5.14. IFMC-EntARMCF algoritmasinin NR secim kriterine gore YM20 veri kiimesindeki saldirt
sonrast performansi

NR NR NR
IFMC-EntARMCF-YM20 0,01 0,05 0.1

En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-

5 10 15 5 10 15 5 10 15
AvgHR 0,3343 04277 04546 02675 0,3854  0,4437 0,126 0,2211  0,3085
WRV 4,3398 15,399 28,743 34735 13,480 27,100 1,7524 8318 20,900
MUP-G L
Cesitlilik 0,346 0,3419 03423 03797 0,3785 03743 04178 04216 04184
Yenilik 0,2956 03113 03146  0,3095 0,3273 0,3328 0,3401 0,3501 0,354
Sanseseribulma  0,2434  0,1813 0,16 0,2708  0,2048  0,1723  0,3191  0,2662 0,231
AvgHR 0,4395 0,571 0,5625  0,4005 05057 04965 03733 0435 0,433
WRV 6,2137 20,39 35,185  5,6133 17,938 31,414 52562 16,214 28,248
MUP-U <o P
Cesitlilik 0,3537  0,3403 0,343 0,3088  0,3049  0,3086  0,2949  0,2939 0,296
Yenilik 0,2753  0,2817  0,2851 0,2338 0,244 0,2463 0,231 0,2373  0,2387
Sans eseri bulma  (,192 0,1457  0,1521 0,1673  0,1353  0,1408 0,159 0,1395 0,141
AvgHR 0,1297  0,3042  0,4621 0,215 0,404 0,5285  0,2269 0,3768  0,4877
WRV 1,8964 10,983 27,14 2,8383 13,325 29,858  3,0228 12,994 28,438
MUP-C L
Cesitlilik 0,4089  0,4093 04017 03698 03689 03611 0,3375 03399 03373
Yenilik 0,3257  0,3236  0,3203 0,271 0,2808 0,286 0,2494  0,2595  0,2666
Sans eseri bulma 0,4 0,3207 02596 0,2825 0,2144 0,1722  0,2324  0,1826  0,1501

Tablo 5.11 gii¢lii iirtin se¢imi AS olarak degistirildiginde ve saldir1 uygulandiginda,
PIA-MT saldirisinin, 6nceki tabloya kiyasla YM10 veri kiimesinde olduk¢a basarili
oldugunu ve %45 oraninda bir AvgHR basarisina ulagtigin1 gostermektedir. Ancak diger
performans Olglitleri olan gesitlilikte, yenilikte ve sansta bir azalma var. Tablo 5.13° e
gore, giiclii lirtin NR ve hedef iiriin MUP-U olarak se¢ildiginde de aynmi durumun
gerceklestigini sdyleyebiliriz. Her iki tabloda da (Tablo 5.11 ve Tablo 5.13), listedeki

hedef iiriinlerin secimi MUP-C ise, sans eseri bulma oraninda artig vardir.

YM20 verileri lizerinde farkl1 gii¢lii iirlin se¢im yontemleri ile sistemin ataga karsi
basar1 analizi yapildiginda AS olarak yapilan se¢imde saldirinin basarisinda azalma
oldugu goriilmektedir. Ancak se¢im kriteri NR olarak degistirildiginde saldir1 basarisinda
bir artig olmaktadir (bkz. Tablo 5.12 ve Tablo 5.14). Cesitlilik, yenilik ve sans eser bulma
performans kriterleri incelendiginde farkli hedef {iriin se¢imlerinde maksimum noktalara
ulastig1 goriilmektedir. Ancak saldirinin basarili oldugu durumlarda cesitlilik, yenilik ve

sans eseri bulma kriterlerinde azalma meydana gelmektedir.
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Tablo 5.15. IFMC-EntARMCF algoritmasimin SR segim kriterine gore YMI10 veri kiimesindeki saldiri

sonrasi performansi
SR SR SR
IEMC-EntARMCE-YM10 0,01 0,05 0.1
En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-
5 10 15 5 10 15 5 10 15
AvgHR 0,0684  0,1221  0,1617 00593 0,1142  0,1509  0,0578  0,1183  0,1597
WRV 05254 26716 62587 04558 24273 58926 04307 24831  6,0479
MUP-G Cesitlilik 0,4693 04627 04637 04695 04632 04636 04701 04635 04636
Yenilik 04978 04578 04499 05016 04611 04508 04962 0,456 04433
Sanseseribulma  0,3484  0,3049 02788  0,3475 03067 02852  0,3481 03022  0,2788
AvgHR 0,1484  0,1834 0,189  0,1397 0,1828  0,1847 0,464 0,1862  0,1864
WRYV 1,1181  4,0464 7,7732 1,0321 39344 74385 1,1155 4,188  7,5825
MUP-U Cesitlilik 0,4004 03993 03995 0,3984 0,398 0,3988  0,3973 03972 03982
Yenilik 04392 04138 04106 04324 04045 04013 04251 0398 03943
Sans eseri bulma 0,291 02801 02825 0282 02678 02708 02762 0,261 0,2625
AvgHR 0,0599  0,1144 0,1431 00567 0,114 0,136 0,0605  0,1142  0,1421
WRV 0,483 2,6019 57772 04636 25473 56808 04876 25688  5,7354
MUP-C Cesitlilik 0,4698 04631 04635 04694 04633 04635 04699 04635 04638
Yenilik 0,4997 04569 04441 04967 04532 04386 04903 04444 04315
Sanseseribulma 04621 04306 04177 04558 04231 0,4107 04421 04078  0,3941

Tablo 5.16. IFMC-EntARMCF algoritmasimin SR se¢im kriterine gore YM20 veri kiimesindeki saldiri
sonrast performansi
SR SR SR
IFMC-EntARMCE-YM20 0,01 0,05 0.1
En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-
5 10 15 5 10 15 5 10 15
AvgHR 0,1815 03066 03741 03005 04243 04758 02906 03847 04234
WRV 24656 11,407 23,024 09491 14477 28234 38603 13,344 2542
MUP-G Cesitlilik 04115 04085 04057 03329 03231 03199 0,2899 02895  0,2901
Yenilik 0,3405 03518 03567 0,3322 03431 03471 03266 03379 0,3376
Sanseseribulma 03019  0,2426 02129  0,2341 0,156  0,1264  0,1747  0,1261  0,1111
AvgHR 04647 05813 0,568 03392 041 04114 02155 03145 03274
WRV 63717 20412 35038 4,579 14,928 26435 29817 12406 22,783
MUP-U- - (egittili 03425 03269 03318 02796 02758 02789 02616 02641 02667
Yenilik 02825 02878 02905 02765 02807 0,281 02788  0,2803  0,2804
Sans eseri bulma 0,17 0,1276  0,1365 0,135  0,1132  0,1161  0,1449  0,1234  0,1226
AvgHR 0,1775 03562 055067  0,1828  0,3223 04611 01545 02362 317
WRV 23876 12,416 28,866 23064 10,684 26498  2,1787  8,7979 19,487
MUP-C Cesitlilik 04011 03984 0,3898 03247 0,3208 03149 0,287 0,2893  0,2895
Yenilik 03187 03178 03165 0299 03011 03007 03017 03024 03034
Sanseseribulma  0,3759 0,294 02366 02164 0,169 0,308 01705 0,44 0,126
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Tablo 5.15’ te son giiclii iirlin se¢im yontemi olan SR belirlendiginde, YM10 veri
kiimesindeki saldir1 basarisinin %15 civarinda oldugu, ancak giiclii iirlin artisinin basarida
onemli bir fark olusturmadigi gosterilmistir. Saldiri, hedef iirin MUP-U olarak
secildiginde en basarili olurken, ayni basar listede yenilik, ¢esitlilik ve sans eser bulma
kriterlerinin performansinda azalmasi ile gergeklesiyor. Veri seti YM20 olarak
degistirildiginde sonuglara bakildiginda hedef iirin MUP-U olarak se¢ildiginde basari
oraninin %58,5” lere ulastig1 ancak gii¢lii lirlin oran1 arttikca AvgHR oraninin azaldigi,
tersi durum hedef lriin MUP-G secildiginde goriilmektedir. Tablo 5.16° ya gore,
saldirinin basarili oldugu noktalarda diger kriterler olan ¢esitlilik, yenilik ve tesadiifiin en

yiksek basarty1 saglamadigi sdylenebilir.

PIA-MT saldiris1 sonrasinda kullanici memnuniyeti acisindan basarili 6neriler
ireten IFMC-EntARMCF algoritmasinin tiim sonuglar1 incelendiginde, hedef {iriin
secimi MUP-U olarak belirlendiginde genel olarak atagin ¢ok basarili oldugu ve bu

algoritmanin manipiilasyona agik oldugu sdylenebilir.

PIA-MT saldirisinin gergeklestirildigi baska bir basarili en iyi-n 6neri algoritmasi
olan CrispMC-EntARMCF’ nin performans degerlendirmesi asagidaki tablolarda

gosterilmektedir.
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Tablo 5.17. CrispM C-EntARMCF algoritmasinin ID se¢im kriterine gére YM10 veri kiimesindeki saldirt
sonrasi performansi

ID D ID
CrispMC-EntARMCE-YM10 0,01 0,05 0.1
En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-
5 10 15 5 10 15 5 10 15
AvgHR 0,1935 02748 03153 00356 00769 0,1052 02113 02952 0,337
WRV 1,5539 63455 13,711 02728 11,7545 45123  1,7019 6,976 14,584
MUP-G Cesitlilik 04154 03782 03709 03287 02625 02413 03797 03357 03272
Yenilik 0,6063 05938 055913 055275 055011 04934  0,5649  0,5468  0,5438
Sanseseribulma 02842  0,2289 02049 0331 02757 0,255 02728 02047  0,1779
AvgHR 02726 02965 02893 02752 02986 02976 02724 03021 03042
WRV 22305  7,1772 13,059  2,2344 72022 13,652  2,1847  7,1097 13,682
MUP-U Cesitlilik 0,3451 03135 03105 03364 03047 0,299 0,3295  0,2935  0,2869
Yenilik 05135 04738 04665 05065 04671 0458 05017 04603 04516
Sanseseribulma  0,3165  0,3152  0,3265  0,3091 03068 0,3153 03018  0,2958  0,3049
AvgHR 0,5093  0,6204 0,6554 055078 0,617  0,6495 0,5006 0,6121  0,6445
WRV 39481 13201 24,803 39554 13,151 24,635 38798 13,04 24,629
MUP-C Cesitlilik 02324  0,1693  0,1491 0232 0,1671  0,1492  0,2303 0,163 0,1438
Yenilik 04592 0412 03991 04564 04087 03976 04548 04033 03916

Sanseseribulma 02280  0,1712  0,1526  0,2243  0,1658 0,1489  0,2223  0,1595 0,1418

Tablo 5.18. CrispMC-EntARMCF algoritmasinin ID segim kriterine gére YM20 veri kiimesindeki saldirt
sonrast performansi

D D ID
CrispMC-EntARMCE-YM20 0,01 0,05 0.1
En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-
5 10 15 5 10 15 5 10 15
AvgHR 0,0746  0,1084  0,1405  0,0905 0,1193  0,1347  0,0809  0,1205 0,142
WRV 0,907 3,6149 83385 1,2158 44825 87018 1,031 39517  8,9971
MUP-G Cesitlilik 0,2402 02508 0,2581 02419  0,2517 0,2579  0,2396  0,2518  0,2605
Yenilik 04628 04593 04535 0462 04574 04533 04584 04547 04508
Sanseseribulma 03508 03164  0,2951  0,3451 03127 02957 03479 03114  0,2935
AvgHR 0,0775 0,1415 0,718 00848 0,1247 0,721 00832 0,1362 0,1731
WRV 09781 4,6872 10,530 1,0924 4,5566 10,737 10536  4,5427 10,634
MUPU Cesidili 0217 0222 02276 02106 02201 02309 02167 02251 02308
Yenilik 04248 04163 0413 04223 04146 04117 04194 04143 04098
Sanseseribulma 03303  0,2979  0,2887 03247 03012 02869  0,3256 002953  0,2851
AvgHR 0,0721  0,1205  0,1504  0,0714 0,1146 0,1446 0,061 0,1128  0,1408
WRV 09743 44596 99027 09312 43635 95073 08715 4,1618 89324
MUP-C Cesitlilik 02328 02501 02564 02371 0,2517 0,2587 0,232 0,2476  0,2598
Yenilik 0,462 04548 04506 04607 04538 0,449 0,4598 04524  0,4482

Sans eseri bulma 0,367 0,3247  0,3055 0,364 0,3241  0,3047 03617 0,3216 0,3031

76



Saldirinin ilk veri seti olan YM10 iizerindeki etkisi incelendiginde, Tablo 5.17° de
goriildigi gibi, giiclii tiriin se¢imi ID oldugunda, hedef {iriin MUP-C olarak se¢ildiginde,
saldirinin basarili oldugunu sdylenebilir. Belirlenen se¢im kriterleri dogrultusunda %65’
e varan basar1 gosterilirken, sistemin ataklara kars1 giirbliz olmadig1 goriiliiyor. Gtiglii
iiriin se¢imi orani 0,05 olarak ayarlandiginda ve on iiriin listesi hazirlandiginda, saldirgan
bu listeye alt1 yanlis {iriin ekleyebilir. Eklenen bu iiriinlerden en az ikisinin ilk beste yer
aldig1 ¢ikarimi yapilabilirken, bu {iriinlerin ikinci ve {i¢ilincii siralarda yer alma ihtimali
de vardir. Listede yer alan tirtinlerin ¢esitlilik, yenilik ve sans eser bulma kriterlerindeki
degisimlerde azalma oldugu ve farkli se¢im durumlarinda en yiiksek noktaya ulastigi

goriilmektedir.

YM20 i¢in sonuglar incelendiginde (bkz. Tablo 5.18), YM10 veri setinde oldugu
gibi yliksek saldir1 basarisinin olmadigi, hedef {irtinlerin MUP-U olarak seg¢ilmesiyle en
basarili saldirin gergeklestirildigi goriilmektedir. Saldir1 basarili olursa, saldirgan {iriin
listesine en fazla iki iiriin ekler ve bu yanlis tirtinleri kullaniciya 6neri olarak sunar. Yanls
irlinlerin yer aldigi bu listedeki diger performans kriterlerinin degerlendirilmesinde
cesitlilik, yenilik ve tesadiif metriklerinde saldir1 6ncesi durumla yaklasik sonuglar
alindig1 gorilmektedir. Hedef iiriin MUP-G olarak segilirse, ¢esitlilik ve yenilik
kriterlerinde en basarili sonuglar sirasiyla %25, %46 iken MUP-U kriterinde ise sans eseri

bulma konusunda en yiiksek sonucu vermektedir.
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Tablo 5.19. CrispM C-EntARMCF algoritmasinin AS se¢im kriterine gore YM10 veri kiimesindeki saldirt
sonrasi performansi

AS AS AS

CrispMC-EntARMCE-YM10 0,01 0,05 0.1
En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-

5 10 15 5 10 15 5 10 15

AvgHR 0,1982 02717 03164 00324 00695 0,0991 00404 0,079  0,1008
WRV 1,5877 44569 13,717 02546  1,5176 39465 0,312 1,8211  4,1972
MUP-G Cesitlilik 0,4096 03737 03702 02414 0,164 0,1464 02046 0,1313  0,1066
Yenilik 0,5958 0,584 0,584 04479 04028 03977 04291 03719 03561
Sanseseribulma  0,2858 02311  0,2045 03651 02744 02162 03157 02134 0,1515
AvgHR 02639 02936 0289 0264 02903 02872 02524 02912 02941
WRV 2,1424  7,0334 13,131  2,1451  6,9553 13,065 2,0339 69511 13,175
MUP-U Cesitlilik 0,3396  0,3067 0,3025 0,3154  0,2769  0,2705  0,2964 02532  0,2413
Yenilik 05077 0469 04606 04934 04504 0,441 0,4802 0437 04253
Sanseseribulma  0,3104  0,3084 0,3187 02887 02817 0,2907 02747 0262  0,2665
AvgHR 0,5075  0,6193  0,6549 04959 06112 0,6483 0475  0,6011  0,6403
WRV 39141 13,171 24,786 3,8273 12,975 24,695 3,7129 12,886 24,106
MUP-C Cesitilik 02325  0,1671  0,1473 02292 01623  0,1403 02227 0,156  0,1355
Yenilik 04571 0,409 03961 04509 0,4009 0,3878 04459  0,3938  0,3798

Sanseseribulma 02257  0,1673  0,1493  0,2183  0,1569  0,1388  0,2137  0,1479  0,1287

Tablo 5.20. CrispMC-EntARMCF algoritmasinin AS segim kriterine gore YM20 veri kiimesindeki saldirt
sonrast performansi

AS AS AS
CrispMC-EntARMCF-YM20 0,01 0,05 0.1
En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-
5 10 15 5 10 15 5 10 15
AvgHR 0,0937  0,1243  0,1395  0,0906 0,1221  0,1387  0,0987 0,199  0,1402
WRV 1,2559 45179 87105 1,2287 43786 86461 1,3185 45063 88214
MUP-G Cesitlilik 0,2393 02519  0,2591 02422  0,2517 0,2621  0,2449  0,2574  0,2639
Yenilik 04621 04551 04523 04575 04513 04482 04521 0447 04458
Sanseseribulma  0,3451  0,3108 02947 03453 03096 0,2923 03418  0,3083  0,2896
AvgHR 0,0838  0,1378  0,1783 00875 0,428 0,778 00835 0,1365 0,185
WRV 1,1375  5,1342 11,348 11456 52792 11,476 1,213 51299 11,752
MUP-U- - (egittili 02129 02269 02328 02175 02341 0241 02201 02347 02422
Yenilik 04197 04131 04087 04147 04086 04053 04134 04059 04018
Sanseseribulma  0,3244 02956 02842 03182 02887 02801 03153 02855 02722
AvgHR 0,07 01239  0,1472 00746 01219  0,1494 00654 0,1208 0,145
WRV 09651 44961  9,7207 09678 4,593 10454 0,832 45492 94739
MUP-C Cesitlilik 0,2398 02514 0,2607 02377 0,2554 0,2641 02434 02538 02636
Yenilik 04584 04515 04482 04528 04476 04447 04515 04452 04416

Sans eseribulma  0,3589 0,317 0,3013  0,3461 0,3088 0,2916  0,3381 0,3004  0,2857
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Tablo 5.21. CrispMC-EntARMCF algoritmasinin NR se¢im kriterine gére YM10 veri kiimesindeki saldirt
sonrasi performansi

NR NR NR
CrispMC-EntARMCE-YM10 0,01 0,05 0.1
En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-
5 10 15 5 10 15 5 10 15
AvgHR 0206 02988 0346 00566 00918 0,123 02629 03593 04116
WRV 1,6531  6,8331 14900 04562 2,1949 49898  2,1238 83513 17,634
MUP-G Cesitlilik 0,4027 03742 03671 0,672 01198 0,1067 03327 0,305  0,3067
Yenilik 0,5853  0,5745 055741 04005 053391 03227 0,5434  0,5336  0,5387
Sanseseribulma 02811 02218 0,196 03604 02873 02334 02572 0,917  0,1647
AvgHR 0262 03012 002945 02621 03127 03154 02698 03247 03341
WRV 2,1135  7,1588 13364  2,1014 74265 14,111  2,1344 7483 14,830
MUP-U Cesitlilik 03164 02763 02708 02768 0,2212  0,2096 02531 0,1907 0,1792
Yenilik 04976 04582 04509 04832 04391 04315 04734 04257 04188
Sanseseribulma  0,3066  0,2963  0,3057  0,2833 02583  0,2626 02652  0,2308  0,2332
AvgHR 04776  0,5881 0,6217 04329 05523  0,5829  0,4086 0,5363  0,5699
WRV 3,7105 12,581 23,823  3,3327 12,006 22,843 31959 11,752 22,015
MUP-C Cesitlilik 02349  0,1729 0,1515 07234 0,17 0,15 02267  0,1653 0,15
Yenilik 04575 04126 04002 04591  0,4095 03985 04552 04085  0,4006

Sanseseribulma 02388  0,1825  0,1659 0,2462  0,1869 0,1714 02422  0,1824 0,169

Tablo 5.22. CrispMC-EntARMCF algoritmasmin NR segim kriterine gére YM20 veri kiimesindeki saldirt
sonrast performansi

NR NR NR
CrispMC-EntARMCE-YM20 0,01 0,05 0.1
En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-
5 10 15 5 10 15 5 10 15
AvgHR 0,0939  0,1218 0,1438  0,0939  0,1215 0,143 0,0976  0,1276  0,1421
WRV 1,1517  4,1464  9,0382  1,3261  4,4467 9,0402  1,2507 45004  9,0121
MUP-G Cesitlilik 0,2342 02504 0,2583 02298  0,2522  0,2559  0,2385 02506  0,2567
Yenilik 04634 04578 04546 04626 0458 04545 04625 04567 0454
Sanseseribulma 03445 03126  0,2946  0,3437 03137 02966 03447 0311 0,2947
AvgHR 0,0895  0,1458 0,777 00797 0,1393 0,179 0,091 0,15 0,1757
WRV 1,0797 55345 10929 10154 4,8853 11,697 11,1552 5,1606 11,033
MUPU Cesidili 02083 02226 02298 0213 02237 02298 02168 02227 02286
Yenilik 04238 0417 04121 04246 04169 04125 04227 04173 04133
Sanseseribulma 03266 02971  0,2878 0,329 02896 02865 0,3255 02964  0,2883
AvgHR 0,0721  0,1205  0,1504  0,0672  0,1204  0,1508  0,0755 0,1216 0,15
WRV 09743 44596 99027 09039  4,6047 10,109 009913  4,6289  9,8917
MUP-C Cesitlilik 0,2328 02501  0,2564  0,2392  0,2498 0,2571 02311 0,251 0,2565
Yenilik 0,462 04548 04506 04628 04559 04509 04628 04543 04503

Sans eseri bulma 0,367 0,3247 0,3055 0,3687 0,3265 0,3057 0,3656  0,3252  0,3055
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Tablo 5.23. CrispMC-EntARMCF algoritmasinin SR se¢im kriterine gore YM10 veri kiimesindeki saldirt
sonrasi performansi

SR SR SR
CrispMC-EntARMCE-YM10 0,01 0,05 0.1
En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-
5 10 15 5 10 15 5 10 15
AvgHR 0,185 02688 03143 00442 00749 0,029 02062 02904 03396
WRV 1,4929 63461 13,592 03448  1,7118 44863  1,6483  6,8047 14,543
MUP-G Cesitlilik 04164 03804 03753 0,2802 02042 0,1865 03713  0,3325 0,334
Yenilik 0,5978  0,5873  0,5868 04704 04366 04325 05472  0,5306  0,5337
Sans eseri bulma 0,289 02314 0,205 0,3529 02737 02273 02773 02043 0,1711
AvgHR 02699 02927 0289 02628 02969 02923 0267 02975 03014
WRYV 22034 71112 13,161  2,1565 7,124 12,946  2,1654 17,0643 13,368
MUP-U Cesitlilik 0,3451 03104  0,3092 0,329 0,2904  0,2876 03084 02636  0,2594
Yenilik 0,51 04714 04631 04994 04574 04501 04871 04442 04381
Sanseseribulma  0,3128  0,3106 0,3211 0298 0289 0,3 02825 02682  0,2779
AvgHR 0,5101  0,6192 06552 055037 0,6156 0,6534 04892 0,612  0,6484
WRV 39698 13,131 25,079 39253 13,075 24,983 3,774 13,087 24,653
MUP-C Cesitilik 02323 0,1695 0,1468 02297 01646 0,1415 02287 0,158 0,137
Yenilik 04568 04097 03968 04517 0,4024 0,3885 04492  0,3952 0,382

Sanseseribulma 02266  0,1686  0,1503  0,2191  0,1586  0,1391 02154  0,1483  0,1307

Tablo 5.24. CrispMC-EntARMCF algoritmasinin SR se¢im kriterine gore YM20 veri kiimesindeki saldirt
sonrast performansi

SR SR SR
CrispMC-EntARMCF-YM20 0,01 0,05 0.1
En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi- En iyi-
5 10 15 5 10 15 5 10 15
AvgHR 0,082  0,1193 01418 00914 01155 0,1458  0,0842 0,1205 0,1392
WRV 1,1603  4,1535 94988  1,1881 4,053 8906 1,0923 45437 9,4098
MUP-G Cesitlilik 0,2399 02512  0,2593 02367 0,2531  0,2599  0,2458 02496 02614
Yenilik 04631 04579 04542 04592 04556 04518 04561 04539 04494
Sanseseribulma 0,348 03136 02951 03457 03138 02927 03488 03129 02953
AvgHR 0,0855  0,1392 0,712 0,919 0,338 0,167 00822 0,1356 0,1754
WRV 1,0528 49854 11,024  1,1047  4,6403 10,65 1,0865 49839 11471
MUP-U- - (egittili 02173 0224 02288 02154 02223 02298 02207 02261 02378
Yenilik 04219 04172 04122 04223 04167 04114 04202 04131 04098
Sanseseribulma  0,3271  0,2978 02883 0324 02984 02862 03232 02932 02803
AvgHR 00721  0,1197 01461 00699 01176 0,1442 00628 0,1161  0,1381
WRV 09811 47719 10,014 09102 4369 93287 0821 43732 92508
MUP-C Cesitlilik 0,2399 02522 02572 02391 02509 0,2613 02316 02512 02617
Yenilik 04609 04542 04511 04602 0452 04489 04557 04494 04468

Sanseseribulma  0,3677  0,3255  0,3067 0,3602 03208 03022 03533 03136 0,2974
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Tablo 5.19, 5.21, 5.23, CrispMC-EntARMCF yonteminin farkli hedef {iriin ve
giicli iirlin secim kriterlerine gore PIA-MT saldir1 giirbiizliik analizinin sonuglarim
gostermektedir. YM10 veri kiimesinde giiclii iiriin se¢imi AS olarak belirlendiginde
sistemin manipiile edilmesinin olduk¢a basarili oldugu goriilmektedir (bkz. Tablo 5.19).
Kriter tabanli hedef {iriin se¢cimi yapildiginda, kullaniciya sunulan on {iriinden olusan
iki yanlis iirlin ilk beste yer alabilirken bu lriinler 2., 3. ve 4. siralarda kullaniciya
sunulabilmektedir. Saldir1 basarili oldugu durumlarda, listedeki iirin cesitliliginde,
yeniliginde ve kullaniciy1 sasirtacak tirlinlerin varliginda saldir1 6ncesi duruma gore
azalma vardir. Cesitlilik ve tesadiif oranlar1 olduk¢a diisiikken, yenilik orami yilizde 45°
tir. Bu metriklerin farkli hedef iiriin segim yontemlerinde yiiksek basari1 oranlar1 sagladigi

goriilmektedir.

Tablo 5.21° de, giiclii iirlin se¢imi NR olarak belirlendiginde ve Tablo 5.9 daki gibi
MUP-C kriteri segildiginde, saldir1 basarisinin %60’ lara ulastig1 gosterilmistir. Listedeki
yanlig iiriin sayisi, 15 {riinliik bir liste i¢in hazirlandiginda dokuz iirlin oldugu seklinde
yorumlanabilir. WRV degerine gore bu yanlis iriinlerin de yiiksek bir Oncelikle
kullaniciya sunulmasinin muhtemel oldugu sdylenebilir. Ayrica saldirinin basarili oldugu
durumlarda ¢esitlilik ve sans eseri bulma Olgiitlerinde %20 basarinin oldugu ve
kullaniciya sunulan on adet manipiile edilmis iiriin listesindeki iki iirliniin farkli ve
kullaniciy1 sasirttigr goriilmektedir. Yenilik kriterinde bu oran %45 iken yeni iiriin sayisi
dorttiir. Bu ti¢ kriterin farkli hedef iiriin se¢imlerinde en yiiksek basariyr sagladigi
durumlar, 10 triinlik listede kullanici i¢in 4 iirlin ¢esit, kullanicinin bilmedigi ama
memnun kaldigt iiriin sayist ii¢ ve kullanici i¢in yeni iirilin alt1 adettir. Tablo 5.23° te, giicli
iiriin se¢cimi SR yapildiginda, ayn1 benzer sonuglarin elde edildigini gosterilmistir. Saldirt
basarisinin %65’ lere ulastig1 noktalarda cesitlilik ve sans eseri bulma 6l¢iitlerinde bir

azalma, yenilik kriterinde ise %45 oraninda artma s6z konusudur.

YM20’ den alinan sonuglar incelendiginde sistemin saldirilara kars1 oldukca giirbiiz
oldugu goriiliiyor. Listede yer alan hedef iirlinlerin oraninin, maksimum %20’ lere
ulastig1 tablolarda goriilmektedir. Tablo 5.18 incelendiginde, yanlis {iriinler listeye dahil
edilmesi, en ¢ok hedef iirtin MUP-U olarak seg¢ildiginde ortaya ¢ikar. Giiclii iiriin se¢im
boyutu 0,01 olarak ayarlandiginda ve bes iirlin listesi hazirlandiginda, hedef {irlinlerin

kullaniciya en son sirada sunuldugu sonucuna varilabilir. Benzer sonuglar Tablo 5.20,
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5.22 ve 5.24 gosterilmekte ve her se¢im kriterinde saldirinin sistemde en basarili oldugu
zaman yakin sonuglarin oldugu goriilmektedir. Her biri i¢in benzer yorumlarin

yapilabilecegi sdylenebilir.

PIA-MT saldirisinda YM10 veri setinde CrispMC-EntARMCF en iyi-n
algoritmasinin, kriter bazli hedef iirlin se¢imlerinin genel olarak basarili oldugu
goriilmektedir. Ozellikle giiclii iiriin se¢imi ID ve SR oldugunda basar1 oran1 %66’ ya
ulagsmaktadir. Hatta ilk etapta kullaniciya yanlis tiriinlerin sunulma ihtimalinin ytiksek
oldugu ¢ikarimi bile yapilabilir. Ancak ayni1 basar1 YM20 veri seti i¢in mevcut degildir
ve verl seti lizerindeki saldir1 basarisi maksimum %20’ ye kadar ¢ikabilmektedir.

Dolayisiyla bu veri setinin YM10’ a gore daha giirbiiz oldugu sdylenebilir.

5.4. Degerlendirmeler

Oneri sistemi tekniklerinin ¢ogu, dneriler olusturmak icin genel bir degerlendirme
kullanir. Ancak bu degerlendirme bir smirhlik olarak kabul edilebilir. Oneri
olusturma/iiriin listesi hazirlama agamasinda kullanicilar tercihlerini ayrintili olarak ifade
edemeyebilir ve dogru sonuglar vermeyebilir. Bu nedenle, bu sorunu hafifletmek icin,
oneriler Ttretirken c¢ok Olciitli  degerlendirmeler kullanarak Gneri  sisteminin
performansinin dogrulugunu artirmak i¢in ¢ok Ol¢iitlii oneri sistemleri (multi-criteria
recommender systems, CKOS) gelistirilmistir. Kullanicinin begenebilecegi iiriinler listesi
hazirlamay1 amaglayan ¢ok 06lgiitlii en iyi-n Oneri sisteminde, lriiniin ¢ok yonlii olarak

tercihlerini ifade ederek daha dogru ve kisiye 6zel dneriler tiretilir.

Ancak, bu ¢ok 0l¢iitlii en iyi-n Oneri sistemleri, kot niyetli kullanicilar tarafindan
manipiile edilebilir. Bu nedenle yapilan ¢aligmalarda bu sistemlerin silin saldirilarina
kars1 giirbilizlik analizinin yapilmadigr goriilmektedir. Bu béliimde, iiriin tabanli ¢ok
oOl¢iitlii en iyi-n Oneri sistemlerinin silin saldirilarina kars1 giirbiizliik analizi yapilmaistir.
Literatiirdeki ¢calismalar, {iriin tabanli 6neri sistemlerinin saldirilara karsi olduk¢a direncli
oldugunu belirtse de giiclii tiriin ve coklu hedef (PIA-MT) modelinin iiriin tabanl
algoritmalarinin, itme saldirilarina karst oldukca savunmasiz oldugu gosterilmistir.
Ayrica bu giiglii tirlinler, komsuluk se¢imi ve tahmin siirecinde diger tirlinleri 6dnemli

Olciide etkilemektedir.

Bu boliimde, kullaniciya sunulan en iyi-n Oneri listesini manipiile ederek,

kullanicinin memnun olmadig: iiriinleri sunmay1 amaglanmaktadir. Bu nedenle, dnceki
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boliimde Onerdigimiz ii¢ farkli ¢ok Olciitlii en iyi-n Oneri algoritmasi (BASEMCCEF,
IFMC-EntARMCEF, CrispMC-EntARMCEF), Yahoo!Movies veri seti, PIA-MT saldirisina
kars1 giirbiizliik analizi ve farkli performans dl¢iimleri yapilmistir (Kaya & Kaleli, 2022)

Ug farkl1 &neri algoritmast iizerinde gerceklestirilen PIA-MT saldirisinin sonuglari
incelendiginde BASEMCCF yonteminin diger iki yonteme gore daha saglam oldugu ve
listedeki yanlis madde sayisinin en fazla iki {iriin oldugu goriilmektedir. PIA-MT, birden
fazla hedef iiriin MUP-C kriterine gore ve giiclii Uiriin se¢imi de ID olarak yapildiginda
atak oldukga basarili iken bu se¢imler sirastyla MUP-C ve AS oldugunda sistem oldukca
giirbiiz olmaktadir. Ancak listedeki {irtinlerin g¢esitliligine, yeniligine ve tesadiif
durumuna bakildiginda yiiksek basar1 elde edilmekte ve listedeki yanlis tirliniin ilk sirada
oldugu ¢ikarimi yapilabilmektedir. Kullanicinin begenebilecegi iiriinleri basariyla 6neren
IFMC-EntARMCF algoritmasi bu saldirtya karsi savunmasiz goriiniiyor. Ozellikle hedef
iirtin se¢imi olarak MUP-U belirlendiginde saldirinin basarist %60’ a ulagmaktadir.
Saldiriin basarili oldugu noktalarda ilk sirada yanlis iiriinlerin kullaniciya sunulma
olasiligr bulunurken, diger performans kriterlerinin basar1 oramimin diisiik oldugu
goriilmektedir. CrispMC-EntARMCF algoritmasinda hedef iirin MUP-C olarak
secildiginde de benzer bir basar1 elde edilmektedir. Ayn1 zamanda listede ilk siralarda yer
alabilecek yanlis iirtinlerin ¢esitliliginin, yeniliginin ve sans eseri bulma durumlarinin
azaldig1 goriilmektedir. Sonug olarak, bir dnceki boliimde onerilen algoritmalar oldukga
basarilt Oneriler tretirken, saldirilara karsi savunmasizdir. Bu sistemleri kullanmak

isteyen firmalarin/kullanicilarin uygun bir tespit yontemi uygulamasi gerekmektedir.
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6. COK OLCUTLU ONERi SISTEMLERi ICIN YENi SINIFLANDIRMA
TABANLI SIiLIN ATAK TESPIT YONTEMI

Bir dnceki boliimde, ¢ok 6l¢iitlii en iyi-n Oneri sistemlerinin (Kaya & Kaleli, 2022)
PIA atak modeline kars1 savunmasiz oldugu goriilmiistiir. Dolayisiyla bu boliimde, ¢cok

olgiitli sistemler tizerinde gergeklestirilen bu PIA atagin tespiti yapilmustir.

6.1. Giris

Son yillarda dijital platformlarin yayginlagsmasi, internette mevcut bilgilerin ¢arpici
bir sekilde artmasiyla sonuglanmis, bu da bu kadar biiyiik veri koleksiyonda ilgili igerigi
kolayca bulamadiklar1 i¢in bireylerin karar verme siirecini daha karmasik hale
getirmektedir. Tavsiye sistemleri, bilgi erisim sistemlerinin 6ne ¢ikan bir varyasyonu
olarak, ge¢miste ilgi alanlarina gore alakasiz olanlari filtrelerken, kullanicilara uygun
iirlinler/hizmetler onererek bu tiir asir1 bilgi ylikleme sorununun {istesinden gelmek icin

oldukca faydali yapay zeka ¢oziimleridir (Isinkaye, Folajimi, & Ojokoh, 2015).

IF algoritmalari, tahmine dayali dogruluk ve cevrimici performansta 6nemli
basarilar1 nedeniyle 6neri sistemlerinde bireysel oneriler saglamak icin en ¢ok kullanilan
yaklasimlardir (Sharma, Gopalani, & Meena, 2017). Ge¢miste benzer zevklere sahip
bireylerin gelecekte de benzer tercihlere sahip olacagi ilkesine dayanarak, kullanicilar
tarafindan deneyimlenmemis 6geler icin bir derecelendirme tahmininde bulunurlar veya
en ¢ok tercih edilen 6gelerin siral1 bir listesini 6neritler. IF algoritmalar1 genellikle bu tiir
oneri gorevlerini kullanicilar/lirtinler (Aggarwal, 2016) arasindaki benzerliklere dayali
olarak konumlanmis komsuluklar1 kullanarak veya yapilandirilmis bir tercih verisi
modeli (Bokde, Girase, & Mukhopadhyay, 2015) kullanarak gerceklestirir. Bunu
yaparken, tipik olarak, belirli bir derecelendirme Olgegindeki {iriinler {izerinde
kullanicilarin  ge¢mis sec¢imlerini igeren bir kullanict iirlin derecelendirme matrisi

ilizerinde c¢alisirlar.

IF algoritmalarinin basaris1 genellikle kullanicilar/iiriinler arasindaki korelasyonun,
geemis tercihleri (Liu, Hu, Mian, Tian, & Zhu, 2014) g6z 6niinde bulundurularak ne kadar
dogru belirlendigine baglidir. Bu nedenle, ayrintili geri bildirim alarak sistemin
kisisellestirme yetenegini gelistirmesine yardimei olacaktir. CKOS olarak da adlandirilan
bu tiir sistemler, bireylerin bir tirlinti genel bir tercihle birlikte olasi ¢coklu alt perspektifler
tizerinde degerlendirmesine olanak tanir (Adomavicius & Kwon, 2007) (Yalcin & Bilge,

2020) (Manouselis & Costopoulou, 2007). Bu nedenle, CKOS’ leri, kullanic1 profilleri
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arasindaki korelasyonlar1 dogru bir sekilde yakalama ve bdylece daha iyi kisisellestirilmis
oneriler tiretme konusunda daha yeteneklidir, ¢iinkii iki kullanici, genel puanlarina gore
temel olarak birbirine olduk¢a benzer goriinseler bile, 6gelerin alt yonleriyle ilgili
goriigleri dikkate alindiginda oldukca farkli olabilir. Bu sistemler genellikle, tavsiye
olusturma asamasinda fonksiyon-tabanli (function-based) veya benzerlik-tabanl
(similarity-based) yaklagimlari izleyerek bu tiir ¢ok Ol¢iitlii derecelendirme bilgisinden
yararlanir; ilki, alt kriter tercihleri ve genel derecelendirmeler arasindaki iliskilere dayali
olarak tanimlanan bir toplama islevi kullanirken, ikincisi, kullanicilar/iiriinler arasinda
genel benzerlikler elde etmek icin her bir kriter icin tahmini benzerlik degerlerini

toplamay1 amaglar (Adomavicius, Manouselis, & Kwon, 2011) .

Geleneksel Oneri sistemleri igin, toplanan verilerin kalitesi, dogruluk a¢isindan
nitelikli tavsiyelere ulasmak i¢in hayati 6nem tasir. Ancak, bu sistemlerin, baz1 koti
niyetli kullanicilarin veya rakip hizmet saglayicilarin, tahmin edilen oylar1 etkilemek
veya amaglar1 adina sistemin performansini azaltmak i¢in derecelendirme matrislerine
sahte profiller eklemek icin kullandig1 bazi saldirilara karsi1 olduk¢a savunmasiz oldugu
bilinen bir olgudur (Gunes, Kaleli, Bilge, & Polat, 2014) (Si & Li, 2020). Bu tiir silin
saldirilar1, hedeflenen iiriinler iizerindeki saldir1 mekanizmalarina gore genellikle iki tiire
ayrilir (Mobasher, Burke, Bhaumik, & Williams, 2007). [tme atak olarak da adlandirilan
saldir tiirti, hedeflenen 6gelerin popiilaritesini artirmay1 amagclar, bdylece 6neri sistemleri
onlar1 daha fazla tavsiye edilebilir olarak degerlendirirken, digeri ise ¢ekme olarak
adlandirilir ve Onerilme olasiligin1 azaltmak i¢in popiilerliklerini azaltmay1
amaclamaktadir. Boyle bir itme saldirisina maruz kalan herhangi bir sistem, Oneri
algoritmalarinin iyi bilinen popiilerlik yanliligi nedeniyle, ka¢inilmaz olarak, birkag
secilmis hedef iiriin baskin oldugu 6neri listeleri saglar (Jannach, Lerche, Kamehkhosh,
& Jugovac, 2015). Ote yandan, bir gekme saldirisi, hedef iiriinler son zamanlarda ilgi

cekseler bile, bu iiriinler hak ettigi ilgiyi géremeyecegi Oneriler iliretmeye yol agar.

Sistemlerin bu tiir manipiilasyonlardan korunmasi ve bdylece daha saglam ve adil
bir sistem elde etmek icin, son zamanlarda yapilan bir¢cok calisma, siniflandirma-tabanl
(Samaiya, Raghuwanshi, & Pateriya, 2019) (Bansal & Baliyan, 2021) (Batmaz, Yilmazel,
& Kaleli, 2020), kiimeleme-tabanli (Cai & Zhang, 2019) (Li, ve digerleri, 2021) veya
istatistiksel yaklagimlar1 (Gao, Yuan, Ling, & Xiong, 2014) (Xia, ve digerleri, 2015)

kullanarak pratik saldir1 profili tespit prosediirleri gelistirmeyi amaglamistir. Ancak, bu
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algilama yaklagimlari tipik olarak tek kritere dayali 6neri sistemleri i¢in tasarlanmistir ve
dahili mekanizmalar1 nedeniyle ¢ok oOl¢iitlii ortama dogrudan uygulanamazlar. Daha
karmasik tavsiye stratejileri ve tercih verilerinin yapis1 goz 6niine alindiginda, CKOS’
leri, ozellikle ¢ok sayida kriterin varliginda, saldirganlar tarafindan hangi alt kriter
derecelendirmelerinin manipiile edildigini tespit etmek daha zor hale geldiginden, tespit
edilmesi ve kacinilmasi daha zor olan daha manipiilatif silin girisimlerine maruz kalabilir
(Turk & Bilge, 2019). Bununla birlikte, CKOS’ leri i¢in bu saldirilara kars1 herhangi bir

savunma mekanizmasi heniiz olusturulmamaistir.

Bu nedenle, bu calismada, ilk olarak, PIA (Seminario, 2013) olarak adlandirilan,
bir onceki boliimde c¢ok oOlciitlii sistemlere gore Onerilen ve komsuluk se¢im siireci
iizerinde 6nemli bir etkisi olan iirlinleri hedef alan, oldukg¢a etkili bir saldir1 tiirlinii ele
altyoruz. Ardindan, ¢esitli genel ve model tabanh {iriin niteliklerine dayali olarak atak
profillerini filtreleyen bir siniflandirma yaklasimi 6neriyoruz. Bu 6zniteliklerden bazilari
literatiirde mevcut yontemlerle iiretilirken, bazilar1 da genellikle iiriin popiilerligi ve

kullanici karakteristigine dayali 6zelliklerdir.

6.2. Cok Olciitlii Oy Tabanh Sistemler i¢in Silin Atak Tespit Yontemi
Bu boliimde, CKOS’ lerine yonelik silin saldirisi tespit yaklasimmmizi tanitiyoruz.
Once cercevemiz hakkinda genel bilgiler veriyoruz ve ardindan kullanic1 profillerine

dayali olarak gercgeklestirilen 6zellik ¢ikarma islemini kapsamli bir sekilde agikliyoruz.

6.2.1. Onerilen yaklasimin semasi

Cok olgiitlii derecelendirme tabanli sistemler i¢in Onerilen silin saldirist algilama
yontemimiz, Sekil 6.1°de gosterildigi gibi asagidaki dort ana asamadan olusur: (i) ¢ok
Olciitlii veri setinin test ve egitim olarak ayrilmasi, (i) kullanict profillerinden
Ozniteliklerin ¢ikarilmasi, (iii) egitim setinin uygun smiflandirici yontemlerle

smiflandirilmasi ve son olarak (iv) elde edilen tespit sonuglarinin test edilmesidir.
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Sekil 6.1. CKOS icin onerilen silin saldirisi tespit mekanizmasinin semast

Ayrintili olarak agiklandiginda ilk olarak, ¢ok Olciitlii verileri egitim ve test
setlerine ayrilir. Bu veri setleri farkli atak modellerinden iiretilen sahte kullanicilarin, veri
setinde yer alan gergek kullanicilarla birlestirilmesi olusturulur. Ancak burada kritik
nokta, egitim veri setini olusturma agamasinda atak profilleri, uygulanan saldir1 modelinin
tim varyantlar1 (PIA-IS, PIA-AS, PIA-NR, PIA-SR) kullanilarak karma bir saldiri
profilleri yapilir. Ancak bu durum test veri seti i¢in gegerli degildir. Test veri setinde her
bir atak modeli i¢in tek tek sahte profiller olusturulur. Sonraki siirecte, se¢ilen farkli
boyutlardaki bu saldir1 profilleri, gercek kullanicilara eklenerek hem test hem de egitim
setleri olusturulur. Ancak sisteme enjekte edilecek saldir1 profilleri, (Adomavicius,
Manouselis, & Kwon, 2011)’ de tanitilan yaklasim benimsenerek her bir kriter i¢in ayr1

ayr1 gergeklestirilmektedir.

Bir sonraki asama olan 6zellik ¢ikariminda hem egitim hem de test setlerinde
kullanicilara sunulan 6zellikleri karakterize etmek i¢in ii¢ farkli senaryo benimsenerek,
kullanict profillerinden 15 dzellik ¢ikartilir. i1k senaryo, sistemi tek bir kriter olarak ele
alip genel degerlendirmeyi dikkate alarak ilerlerken, ikincisi ise her bir kriteri ayr1 ayri
ele alarak ozellik ¢ikarma islemini gerceklestirmektedir. Ote yandan, son senaryoda,
regresyon analizi kullanarak mevcut tiim kriterler i¢in elde edilen 6zellikler toplanir.
Sonraki agama olan egitim fazinda, elde edilen egitim 6zelliklerine dayali olarak giiclii

bir siniflandirict olan kNN siniflandirma algoritmast kullanilir (McRoberts, Tomppo,
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Finley, & Heikkinen, 2007). Son olarak, test veri setlerinden alinan &znitelikler, elde
edilen egitilmis siniflandiriciya girdi olarak eklenir ve test agamasinda ti¢ farkli atak tespit

sonucu Uretilir.

Oznitelik ¢ikarma ve algilama sonucu olusturmada benimsenen ii¢ yaklasimdan ilki
olan genel-tabanli (overall-based), ¢ok oOlgiitlii alandaki en gilivenilir bilgiyi yansitir.
Boyle bir durum, saldirganin sistemle ilgili bilgilerin ¢ogunu yalnizca kriteri kullanarak
elde etmesine neden olabilir. ikinci durumda, kriter-tabanli (criteria-based), her bir alt
kriter i¢cin ayr1 degerler sahte profillerin ger¢ek kullanicilara benzemesine yardimeci
olabileceginden, sistemle mevcut tlim bilgileri kapsiillenmis bir sekilde kullanarak sonug
iiretmenin sezgisel olarak en iyi yoludur (Turk & Bilge, 2019). Son durumda, roplama-
tabanli (aggregate-based), her bir kriter icin elde edilen degerler tek bir deger elde etmek
icin toplanir. Boyle bir yaklasimin saldir1 siirecinde sistem iizerinde c¢ok az etkisi
olmasina ragmen, pervasizca derecelendirilmis alt kriterlerin neden oldugu miidahaleci
etkilerin azaltilmasina yardimer olacaktir (Turk & Bilge, 2019). Sonug olarak bu ii¢

yontem kullanilarak elde edilen atak tespit sonug¢larinin performans analizi yapilmaistir.

6.2.2. Ozellik ¢ikarim

Literatiirdeki ¢alismalarda, kullanici profillerinden ¢ikarilan 6zellikleri karakterize
etmek icin farkli metrikler benimsenmistir (Williams, Mobasher, & Burke, 2007) (Morid,
Shajari, & Hashemi, 2014) (Burke, Mobasher, Williams, & Bhaumik, 2006a). Bu
ozellikler genel olarak iki kategoriye ayrilir: genel (general) ve tipe ozgii (type-specific)
ozelliklerdir. Genel nitelikler, saldir1 profillerinin istatistiksel imzalarina dayanirken, tipe
Ozgii ozellikler, saldir1 kaliplarinin karakteristik yapilar1 kullanilarak tiiretilir. Bununla
birlikte, son caligmalarda, dolgu boyutuna (¢alismamiz i¢in se¢ilen boyut) ve o6zellik
cikarimi icin belirli derecelendirme degerlerine dayali yeni metrikler onerilmistir. Bu
nedenle, bu calismada kullanilan 15 6zniteliklerden, sekizi genel, dolgu boyutu ve belirli
derecelendirme degerlerine dayali iken geri kalan1 ¢alismada Onerilen yeni 6znitelikleri

olusturmaktadir. Asagidaki boliimlerde her bir 6znitelik detayl bir sekilde agiklanmaistir.

6.2.2.1. Genel nitelikler

En iyi-n Komsularla Benzerlik Derecesi (DegSim): Bir profilin en yakin
komsularinin k£ ortalama benzerlik degeridir. Arastirmacilarin varsaydigi gibi, saldiri
profillerinin, en yakin 25 komsuyla gergek kullanicilar’ dan daha fazla benzerlige sahip

olmas1 muhtemeldir (Chirita, Nejdl, & Zamfir, 2005) (Resnick, Iacovou, Suchak,
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Bergstrom, & Riedl, 1994). Bu nedenle en yakin komsu sayis1 25 olarak segilir ve

Denklem 6.1 kullanilarak metrik hesaplama yapilir

Zvekomsuluklar(u) VVu,v (6-1)
k

W, , u ve v kullanicilari arasindaki benzerlik degeridir.

DegSim,, =

En iyi-n Komsularla Agirlikli Benzerlik Derecesi (WDegSim): Bu nitelik DegSim’
e benzer; ancak, bir kullanici i¢in ortak degerlendirmeye aldiklar {iriin say1s1 diisiik olan
kullanicilarin  komsuluk iizerindeki etkisini azaltmak i¢in, kullanicilar arasindaki
benzerlik hesaplamasina ek olarak, kullanicilar tarafindan ortak puanlanan {iriin sayisi
dikkate alinarak yapilir (Batmaz, Yilmazel, & Kaleli, 2020). Komsular1 bulmak icin bu
Ozniteligin hesaplanmasinda bir esik degeri (d) kullanilir. Bu 6zellik, Denklem 6.2° de

verilen formiil kullanilarak hesaplanir.

Iu,v o
Wiw = Wy XF: if |Iu,v| <d
W', =W,, otherwise (6.2)

!
Zvekomsuluklar (w) w u,v
k

d esik degeri, I,,,, u ve v kullanicilarin ortak degerlendirdigi {iriin sayisin1 temsil

WDegSim,, =

eder.

Entropi: Kullanicilarin farkli 6zellikleri, degerlendirme sirasinda tutum ve
davraniglarini etkileyebilir. Bu durum, kullanicilar ayni1 derecelendirme 6lgegini kullansa
bile farkli sonuglar iiretilmesine neden olabilir. Bu nedenle, bu metrik, kullanicilarin

degerlendirmelerinde oylama 6l¢egindeki derecelendirme degerlerinin dagilimini inceler.

Entropi, = — Z B, log,(P,r) (63)

TERD

burada RD, tanimlanan derecelendirme alamidir ve P, ,, Denklem 2.4° teki her

derecelendirmenin olasiligini temsil eder.

6.2.2.2. Secilen boyuta dayali ozellikler
Sistem {izerinde kullanici profilleri tarafindan degerlendirilen iirlin sayis1 farkl
oldugu i¢in farkli 6zellik ¢ikarimlart yapmak miimkiindiir. Saldir1 profili {irlinlerinin

sayisinin gercek kullanicilara gore fazla olmasi ve ozellikle dolgu boyutunun (saldirt
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modelimiz i¢in se¢ilen boyut) olduk¢a genis olmasi, atak profillerinin kolayca tespit
edilmesine neden olacaktir. Bu nedenle, sistemdeki iiriin sayisinin toplam {irlin sayisina
yakin olmast, saldir1 ve gergek kullanicilar arasindaki farkin kismi bir karakterizasyonunu
saglar (Yang, Xu, Cai, & Xu, 2016). Benzer sekilde, farkl: iiriin tiirleri i¢in degerlendirme
sayis1, ¢esitli ozelliklerin iiretilmesine neden olabilir. Ornegin, PIA saldirilari icin, giiclii
iirlin kiimeleri, saldirganlar tarafindan segilen iiriin seti (Is) olarak segilebilir, bu da giiclii
irlinlerin oy sayilar1 gercek kullanict profillerinden ¢ok uzaklagmasina neden olur. Bu
nedenle, arastirmacilar tarafindan onerilen giiglii iiriinlii se¢ilen boyut (selected size with
power items, SSPI), toplam {iriinlerle secilen boyut (selected size with total items, SSTT),
ve kendi i¢inde gii¢ 6geleri ile segilen boyut (selected size with power items in itself,
SSPII) olarak adlandirilan ii¢ yeni 6zellik ¢ikarimi bu atak modeli i¢in kullanilmistir

(Yang, Xu, Cai, & Xu, 2016).

SSTI: Bu metrik, u kullanicis1 tarafindan derecelendirilen {iriin sayisinin sistemdeki

toplam iiriin sayisina orani olarak ifade edilir.

s 0, (6.4)
SSTI, = ==t

|11

[I] sistemdeki toplam {riin sayisin1 ifade ederken, u kullanict i iirliniine

degerlendirmeye aldiysa Oy , 1 aksi takdirde O olur.

SSPI: Kullanici u tarafindan derecelendirilen giiglii iirlinlerin sayisinin sistemdeki
toplam giiclii {irtin sayisina oranidir. Sistemdeki giiclii tirtinleri belirlemek i¢in, dnceki
boliimlerde (Bolim 5.2.1) agiklanan ID, AS, NR, SR gibi dort farkli yaklagimdan
yararlanilir (Yang, Xu, Cai, & Xu, 2016).

s o, (6.5)
SSPI, = ———=
b K|

|K| sistemdeki toplam giiclii iiriin sayisini ifade eder.

SSPII: Bu metrik, u kullanicis1 tarafindan derecelendirilen gii¢lii {irlin sayisinin
kullanicr u tarafindan degerlendirilen iiriin sayisina orani olarak ifade edilir (Yang, Xu,

Cai, & Xu, 2016).

Yo (6.6)

i=1 ru,i

SSPIl, ==~
u

90



NR,, u kullanici tarafindan degerlendirilmeye alinan iiriin sayisidir.

6.2.2.3. Belli oylara dayali ozellikler

Saldirganin 6neri sistemlerindeki farkli saldir1 niyetleri olmasindan dolay1, saldir
profillerinde segilen/dolgu iiriin setleri maksimum, minimum veya ortalama gibi belirli
derecelendirme degerleriyle doldurulabilir. Ornegin PIA-ID, PIA-AS ve PIA-SR saldiri
modellerinde segilen iiriin setinin giliglii lirtinlerden olusmasi ve bu irlinlerin sistem
iizerindeki etkisinin yiiksek olacag: icin maksimum oy degerini alabilir. Benzer sekilde,
PIA-NR, giiclii iiriinlere verilen oy sayist ile belirlenirken, bu triinlerin oy degerleri
oldukga diisiik ve minimum olabilir. Bu nedenle, belirli oy degerleri gergek kullanicilarla
saldir1 kullanicilar1 arasindaki farki ortaya ¢ikarma durumundan dolay: arastirmacilar
tarafindan FSMAXRI, FSMINRI ve FSARI olarak adlandirilan ii¢ yeni metrik onerilmistir
(Yang, Xu, Cai, & Xu, 2016). Ancak bu boliimde atak modelimize uygun olan 2 yeni
nitelik kullanilmistir ve bu 6zellikler atak modeli dogrultusunda Kendinde Maksimum
Derecelendirmeye Sahip Se¢ilmis Boyut (Selected Size with Maximum Rating in Itself,
SSMAXRI) ve Kendinde Minimum Derecelendirmeye Sahip Se¢ilmis Boyut (Selected
Size with Minimum Rating in Itself, SSMINRI) olarak giincellenmistir.

SSMAXRI: Kullanici u tarafindan en yiiksek derecelendirme degerine sahip
iirtinlerin kullanic1 # tarafindan oylanan iiriin sayisina oranini temsil eder (Yang, Xu, Cai,

& Xu, 2016).

Z|i1=|1(0ru,i = rmax) (6.7)
NR,

SSMAXRI, =

burada 734y, sistemdeki maksimum derecelendirme degeridir ve (0y,; = Tinax)

kullanict i Giriiniinii maksimum derecelendirme degeri (73,,,) ile degerlendirdiyse 1’ e,

aksi takdirde 0’ a karsilik gelir.

SSMINRI: Kullanic1 u tarafindan en diisiik derecelendirme degerine sahip triinlerin
kullanict u tarafindan oylanan {iriin sayisina oranini temsil eder (Yang, Xu, Cai, & Xu,

2016).

I =)
i=1\Yry; = "min

NR,

(6.8)

SSMINRI, =

91



burada 7y,,, sistemdeki en diisiik derecelendirme degeridir ve (O, ; = Tmin)

kullanict i tiriiniinii maksimum derecelendirme degeri (73,;,) ile degerlendirdiyse 1’ e,

aksi takdirde 0’ a karsilik gelir.

6.2.2.4. Onerilen ézellikler

IF tabanl 6neri sistemleri, e-ticaret ve bilgi tabanl sistemlerde énemli bir role
sahiptir ve boyle bir sistemin yoklugunda bireyleri goriilmesi zor veya baska sekilde
zaman alici olan ilgili iirlinleri bulmaya yonlendirir (Abdollahpouri, Mansoury, Burke, &
Mobasher, 2019). Tavsiye verenlerin etkinliginin 6niindeki bir engel, popiilerlik yanlilig1
sorunudur, yani popiiler iiriinler siddetle tavsiye edilirken diger tiriinlerin ¢ogu hig ilgi
gormeyebilir. Ancak bu popiiler iirlinlerin kotii niyetli kullanicilar tarafindan bilinmesi ve
saldir1 profillerinde yer almasi sistemin basarili bir sekilde manipiile edilmesini
saglayabilir. Ornegin PIA saldir1 modelinde saldir1 profilleri sistemde oldukca popiiler
olan giiclii irtinlerden olugmaktadir. Bu nedenle, {iriiniin popiilerligi, ger¢ek ve saldiri
profilleri arasindaki farklar1 degerlendirmek icin kullanilabilir. Ancak burada asil soru
sistemde hangi {riinlerin popiiler sayilmasi1 gerektigidir. Bu amagla, iyi bilinen Pareto
ilkesini takip ediyoruz (Sanders, 1987), yani veri kiimesinde saglanan tiim
derecelendirmelerin %20’ sine sahip olan &geler popiiler olarak smiflandirilir ve

katalogdaki geri kalan dgeler popiiler olmayanlar olarak etiketlenir.

Ayrica, giigli iirtinlerden olusan bu saldir1  profillerinde derecelendirme
degerlerinin dagilimi, profillerin birbirlerine benzer davranislar sergilemeleri ve genel
kanidan farkli davranabilmeleri nedeniyle bu farki belirleyen bir diger faktordiir. Bu
nedenle, asagida ayrintili olarak acgiklanan hem {iriin popilerligine hem de

derecelendirme degerlerinin dagilimina dayali yedi yeni 6zellik 6neriyoruz.

Popiiler Uriin Sayisi (Number of Popular Items, NrPopltem): u kullanicisinin

profilindeki Denklem 6.9 kullanilarak hesaplanabilen popiiler 6gelerin sayisidir.

NrPopltem, = Z 1(i € P) (6.9)

i€y
burada, I, u kullanicisinin profilindeki derecelendirilmis iirlinler kiimesidir ve P,

yukarida agiklanan Pareto ilkesiyle olusturulmus popiiler tirlinler kiimesidir.
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Popiiler Uriinlerin Orant (Ratio of Popular Items, RatioPopltem): u kullanicist
tarafindan derecelendirilen popiiler iirlinlerin sayisinin, kullanici u’ profilindeki tim

iriinlerin sayisina oranidir. Denklem 6.10° da verilen formiil kullanilarak hesaplanabilir.

Yier, 1(i € P) (6.10)
|L|
Derecelendirilen Ogelerin Ortalama Popiilerligi (Average Popularity of Rated

RatioPopltem, =

Items, AvgPopltem): u kullanicisinin profilindeki derecelendirilen {irlinlerin ortalama
popiilerligidir. Burada ilk 6nce her bir i {iriiniin aldig1 derecelendirme sayisinin sistemdeki
mevcut tiim derecelendirmelerin sayisina orani yani Popiilarite Derecesini (Popularity
Degree, PD;) hesapliyoruz. Ardindan, Denklem 6.11° de oldugu gibi profilindeki
derecelendirilmis {irlinlerin tahmini PD degerlerinin ortalamasini alarak her kullanici u

icin bir Ortalama Popiilerlik Skoru hesaplanir.

Bier, PD: .11
|L|
Gise Rekortmeni Sayisi (Number of BlockBuster, NrBB): Yakin tarihli bir ilgili

AvgPopltem, =

caligma, iirlinlerin popiilerliginin her zaman bireyler tarafindan ¢ok sevildigi anlamina
gelmedigi varsayimina dayali olarak hem popiiler hem de ¢ok begenilen iiriinler i¢in gise
rekorlar1 kiran (BlockBuster) terimi tanmitilmistir (Yalcin & Bilge, 2022). Bu stratejiyi
benimseyerek, reyting sayisim ve saglanan reytinglerin degerini goz Oniinde
bulundurarak her bir i {irlinii i¢in bir gise rekortmeni puani (BB;) hesapladik ve ardindan
bunlar1 tekrar Pareto ilkesine gore gise rekorlar1 kiran veya kirmayan olarak

siniflandirildi.

Ik olarak, i iiriiniin ortalama oy degeri Denklem 6.12 kullanilarak bulunur. Bir
sonraki adimda, BB; degeri icin gereken p; degeri, popiiler olarak degerlendirilen i
iirlinlinii degerlendirmeye alan kullanici sayisidir. Ancak Onerilen metrigi hesaplama
adiminda y; ve p; degerleri farkli Olgeklerde oldugundan minimum-maksimum

normalizasyon yapilir. Uriinler i¢in BB; degerleri Denklem 6.13 kullanilarak hesaplanur.

W= Zueui Tu,i (6-12)
l |Ui|
burada 7, ; i lirtinii i¢in u kullanicisinin oy degeridir ve U;, i Uiriiniinii degerlendiren

kullanicilar grubudur.
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BB; = (u; + py)/2 (6.13)

W; ve p; normalize edilmis y; ve p degerleridir.

Son adimda, u kullanicisi tarafindan degerlendirilen gise rekorlar1 kiran tirtinlerin

sayis1 asagidaki denklem kullanilarak bulunur.

NrBB, = Z 1(i € BB) (6.14)
i€ly

burada BB, tahmini BB; puanlar iizerinde Pareto (Sanders, 1987) ilkesi

uygulanarak olusturulan gise rekorlar1 kiran triinler kiimesidir ve I, u kullanicist

tarafindan degerlendirilen tiriinler kiimesidir.

Standart Sapma (Standard Deviation, StdDev): u kullanicisi tarafindan verilen oy
degerlerinin, kullanic1 ortalamasindan sapma orani hesaplanir. Bu metrik Denklem 6.15

kullanilarak hesaplanir.

(6.15)

| L |

1., u kullanicisinin ortalamasini ifade eder.

. v, :—1.
Sthevu _ \/ZlEIu( u,i u)

Belirsizlik Derecesi (Degree of Uncertainity, DU): Bu deger normalize edilmis

Entropi degeridir. Hesaplamasi i¢in Boliim 2.2 deki Denklem 2.5 kullanilir.

Profil Anomalisi (Profile Anomaly, PA): oneri sistemlerinde yer alan kullanicilar
farkli karakteristik yapilara sahip olmalar1 degerlendirme esnasindaki tutumlar1 farkl
olmaktadir. Kullanicilarin bazilar1 diger kullanicilar ile benzer davranislar
sergileyebilirken, kimi kullanicilar genel kanattan farkli davranabilirler. Somut olarak,
belirli bir kullanici i¢in PA, degeri u Denklem 6.16° da verilen formiil kullanilarak

hesaplanir.

 Sien(rui— ) (6.16)
Ll

PA,
13, 1 Uriiniin ortalama oy degeridir.

6.3. Deneysel Degerlendirmeler

Bu boliimde, 6nerilen tespit yonteminin etkinligini l¢mek i¢in ¢ok Ol¢iitlii veri seti
lizerinde ¢esitli deneyler yapilmistir. Bu deneyler li¢ gruba ayrilir. Arastirmanin birinci
grubunda, kullanict profillerinden ¢ikarillan Ozniteliklerin  bilgi kazan¢ degeri
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hesaplanmistir. Deneyin ikinci grubunda, secilen boyutun tespit yontemine etkisi
incelenirken, onerilen 6zelliklerin son grupta performans iizerindeki etkisi karsilastirmali

olarak analiz edilmistir.

6.3.1. Degerlendirme Kriterleri

Onerilen atak tespit yontemlerinin etkinligini lgmek icin, literatiirde yaygin olarak
kullanilan Swniflandirma Dogrulugu (Classification Accuracy), Tespit Orani (Detection
Rate) ve Yanhs Alarm Orani (False Alarm Rate) olmak tizere ii¢ degerlendirme metrigi
kullanild1 (Yang, Xu, Cai, & Xu, 2016) (Chung, Hsu, & Huang, 2013). Asagida, bu

metrikleri ayrintili olarak agiklandi.

Stniflandirma Dogrulugu: Dogru bir sekilde siniflandirilan test kullanicilarinin,

tiim test kullanicilara oranidir. Denklem 6.17 kullanilarak hesaplama yapilir.

#Dogru Siniflandirma (6.17)
# Test Kullanicilart

Siniflandirma Dogrulugu =

Tespit Orani: Tespit edilen atak profilleri sayisinin, toplam atak profil sayisina

boéliinmesidir. Denklem 6.18 kullanilarak hesaplama yapilir.

#Tespit Edilen Atak Profilleri (6.18)
# Atak Profilleri

Tespit Oranmit =

Yanhs Alarm Orani: Atak profili olarak tespit edilen gercek kullanicilarin,
sistemdeki tim gercek kullanicilara oranidir. Denklem 6.19 kullanilarak hesaplama

yapilir.

#Yanlis Tespit Edilen Gergek Profilleri (6.19)
# Gergek Kullanict Profilleri

Yanlis Alarm Oranmt =

Bu degerlendirme Olgiitlerine ek olarak, kullanic1 profillerinden ¢ikarilan
ozelliklerin etkisini 6l¢iilmiistiir. Bu amagla, bir 6zelligin ne kadar bilgilendirici oldugunu
degerlendirmek i¢in en iyi bilinen ve yaygin olarak kullanilan metriklerden biri olan bilgi
kazanct (information gain) kullanilmistir (Williams C. A., 2012). Entropi’nin tersi olan
bilgi kazanci, 0 ile 1 arasindadir ve belirli bir 6zellik i¢in siniflandirma sonuglarindan ne
kadar deger elde edilebilecegini gosterir. Kazanilan bilgi 1 ise bunun anlamu, bilgi ile sinif
arasinda bire bir baglantinin oldugunu ifade ederken; 6te yandan, 6zellikler siniflardan ne

kadar bagimsiz olursa bilgi kazanc1 o kadar diisiik olur.
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Iki simifli bir durumda, rastgele bir rnegin P ve N smiflarinin bilgi kazanci su

sekilde hesaplanir (Williams C. A., 2012):

, p _ n log, n (6.20)
p+n p+n p+n

log

I(p,n) = —
(p,n) "

p ve n, P ve N siniflarindaki elementlerin sayisini ifade eder.

S kiimesine bir A Ozniteligi uygulamanin, kiimeyi (S;, S2, ..., S») kiimelerine
bolebilecegi diisliniilebilir. Denklem 6.21° de verilen formiilii kullanarak tiim alt kiimeler

icin beklenen bilgiler hesaplanir:

(6.21)

m
EW =) T timon)
i=1
p; , P siifindaki element iken n; N smifindaki elementi temsil eder.

Son olarak, uygulanan Oznitelik i¢in bilgi kazanci Denklem 6.22 kullanilarak

hesaplanir.

Bilgi Kazanci(A) = I1(p,n) — E(A) (6.22)

A degerlendirilmeye alinan niteliktir.

6.3.2. Deney dizaym

Deneylerimizde, 10-fold kullanilarak deney metodolojisini izleyerek veri setini test
ve egitim seti olarak ayirdik. Egitim setinde, saldir1 profilleri, PIA saldirt modelinin farkli
varyantlarina gore yani PIA-ID, PIA-AS, PIA-NR, PIA-SR firetilir ve burada saldirgan
hedef iiriinlin en yiiksek veya en diisiik degeri almasini isteyebilir. Bu nedenle, tek bir
atak profili boyutu ile farkli se¢ilen boyutlara (selected size) sahip PIA saldirt modellerine

gore her saldirt modeli i¢in itme saldir1 profilleri olusturuyoruz.

Deneylerde, saldir1 boyutundaki degisiklik saldirinin maliyetini/faydasini etkiledigi
icin saldir1 boyutu 0,1 olarak ayarlanmistir; %10’ dan biiyiik bir deger, gercek diinya
uygulamalarinda uygun goriilmez (Batmaz, Yilmazel, & Kaleli, 2020). Sonuglarin
rasyonelligini saglamak i¢in, saldir1 profilinin diger kismi olan hedef {iriin, her saldir1
profili i¢in rastgele seg¢ilir (Yang, Xu, Cai, & Xu, 2016). Sonug olarak, her saldir tiirii
icin, egitim seti i¢in sirastyla YM10 ve YM20 i¢in %3 ila %100 arasinda degisen sirastyla
cesitli secilmis boyutlarda 165 ve 39 saldirgan olusturuyoruz. Ardindan, egitim veri

setini, dort atak tipine gore olusturulmus kullanict profillerini YM10 ve YM20 veri
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setlerini ekleyerek, giincelliyoruz. Boylece YM10 ve YM20 egitim veri setleri 1645, 386
gercek kullanict ve 660 (165x4), 156 (39x4) karma saldirgan profilinden olugmaktadir.
%3, %5, %10, %20, %30, %40, %50, %60, %70 ve %80 se¢ilen boyutlar ve %10 atak
boyutu ile dort farkli saldir1 tipinden yararlanarak test veri seti i¢in saldir1 profilleri
olusturuyoruz. Ancak buradaki kritik nokta, egitim verisi olusturmanin aksine, saldirgan
profillerinin veri seti igerisine ekleme isleminde her saldiri modeli i¢in ayr1 ayri
yapilmasidir. Ardindan, test veri setimizi olusturacak sekilde olusturulan saldiri
profillerini gergek kullanici profillerine eklenir. Bu nedenle, dort saldirt tiirti, bir saldir
boyutu (attack size) ve on secilen boyut dahil olmak tizere 40 (4x1x10) test veri seti

vardir.

Test ve egitim veri seti olusturulduktan sonra, gercek ve saldir1 kullanici profilleri
icin atak tespit Ozellikleri belirlenir. Asagida Ozetlenen egitim siniflandiricist igin 15

algilama 6zniteligi kullaniyoruz.

e Ugc genel dzellikler: DegSim (k=25), WDegSim (k=25, d=20), Entropi

e Ug secilen boyut tabanh 6zellikler: SSTI, SSPI, SSPII

e Iki belli oylara dayal dzellikler: SSMAXRI, SSMINRI

e Yedi Onerdigimiz o&zellikler: StdDev, PA, NrPopltem, AvgPopltem,
RatioPopltem, DU, NrBB

Onceki boliimlerde belirttigimiz gibi, atak tespit dzellikleri, coklu kriterli bilgilere
gore toplama-tabanli, kriter-tabanli, genel-tabanli olmak tizere {ii¢ farkli sekilde
belirlenebilir. Egitim seti i¢in atak tespit Ozellikleri olusturulduktan sonra,
siiflandirmada kullanilan girdiler ‘gercek’ veya ‘saldirgan’ olarak etiketlenir. Son adim
olarak, egitim ozelliklerine dayali iinlii kNN algoritmasini kullanarak egitim asamasini,
yani siniflandirmay1 gergeklestiriyoruz. Burada Oklid uzakligmi kullanarak en yakin

dokuz komsuyu ele aliyoruz.

Ozellikler, onerilen &zelliklerin calismada performans iizerindeki basarisini
gostermek icin Temel (Base) ve Karma (Mix) olarak ayrilmistir. Mix, ¢alismadaki tiim
ozellikleri icerir. Ote yandan, Base, onerilen &znitelikler disinda literatiirde var olan
ozelliklerdir, yani, DegSim, WDegSim, Entropi, SSTI, SSPI, SSPII, SSMAXRI, SSMINRI.
Bu nedenle, Base, Mix gercevemizi degerlendirmek i¢in bir kiyaslama yontemi olarak

diistiniilebilir.
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6.3.3. Deney sonuglari ve analizi

Bu boliim, deneylerin sonuglarini ve onlardan elde edilen bilgileri sunar. Bu
amagla, oncelikle bilgi kazanci kullanilarak ¢ikarilan 6zniteliklerin etkisini 6lgmek i¢in
yapilan deneylerin sonuglarini sunuyoruz. Ardindan, silin saldirisi algilama ¢ergevemizin

kapsaml1 bir degerlendirmesini sunuyoruz.

6.3.3.1. Cikartilan ozelliklerin etkisi
Hem YMIO hem de YM20 veri kiimeleri i¢in karsilik gelen bilgi kazanci
degerlerini ve Onerilen Oznitelikleri asagidaki Tablo 6.1° de gosterilirken, Onerilen

ozniteliklerimizin ‘*’ sembolii ile ifade ediyoruz.

Elde edilen sonuglara gore, YM20 veri seti i¢in ii¢ farkli senaryonun genel
degerlendirmesinde en yiiksek bilgi kazanci degerinin WDegSim’ e ait oldugu, onu
SSMAXRI ve DegSim niteliklerinin izledigi sOylenebilir. Bu goézlemin agiklamasini,
sisteme uygulanan saldirt modelinde giiclii iiriinlerin olmasi ve bu da komsuluk siirecinde,
ozellikle PIA-ID, PIA-SR ve PIA-AS modellerinde etkinligini arttirmasindan kaynaklidir
seklinde yapilabilir. Ayrica saldir1 profillerinde segilen iirtin kiimelerinin giiglii
iirtinlerden olugmas1 ve bu iiriinlere verilen maksimum oy degerlerinin sayisinin gercek

kullanicilara gore daha fazla olmasi da diger bir ayirt edici noktadir.

Tablo 6.1. Kullanicilardan ¢ikartilan ozelliklerin bilgi kazanci degerleri

YM20 YM10
Ozellikler Genel Toplama  Kriter Ozellikler Genel Toplama  Kriter
WDegSim 0,3060 0,2862 0,3084 | SSTI 0,3258 0,3492 0,3249
SSMAXRI 0,2648  0,2558 0,2638 | SSPI 0,3209 0,3560 0,3972
DegSim 02532  0,3030 0,2690 | NrPopltem* 0,3025 0,2911 0,3066
SSPI 02312 0,2081 0,2324 | NrBB* 0,2884 0,2870 0,2922
SSTI 02137 0,1876 0,2133 | WDegSim 0,2863 0,2860 0,2889
NrBB* 0,1766  0,1546 0,1733 | DegSim 0,2809 0,2580 0,2835
NrPopltem* 0,1700  0,1497 0,1698 | SSMAXRI 0,2521 0,2664 0,2628
DU* 0,1482 0,1131 0,1211 | DU* 0,1945 0,1630 0,1663
PA* 0,1433  0,0783 0,1307 | StdDev* 0,1889 0,1292 0,1757
StdDev* 0,1266  0,1189 0,1415 | PA* 0,1328 0,0860 0,1588
Entropi 0,1203  0,1709 0,1378 | Entropi 0,1040 0,0729 0,1467
SSMINRI 0,0728  0,0888 0,0847 | SSMINRI 0,1006 0,0829 0,0905
RatioPopItem* 0,0448 0,0382 0,0428 | RatioPopltem*  0,0379 0,0773 0,0364
SSPII 0,0429  0,0545 0,0458 | SSPII 0,0375 0,0581 0,0348
AvgPopltem* 0,0338  0,0295 0,0349 | AvgPopltem* 0,0182 0,0659 0,0174
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YMI10 veri kiimesi i¢in sonuglara baktigimizda, SSTI ve SSPI en basarili 6zellikler
iken, Onerilen Ozelliklerden NrPopltem ve NrBB bu siray1 takip etmektedir. SST7
ozelliginin sahte profilleri ayirt etmedeki etkinliginin bir nedeni, gercek diinya
uygulamalarinda bireylerin biliyiik miktardaki icerik icerisinden birka¢ iiriinii
degerlendirmeye almasidir. Dolayistyla bu da bu niteligin 6nemli bir sekilde ayirt edici
ozelligini arttirmaktadir. Elde edilen bilgi kazanci degerlerine gore, SSPI ve NrPopltem
metrikleri diger baskin nitelikler gibi gortinmektedir. Bu nitelikler {iriin popiilerligine
dayanirken, sahte profillerde bu iiriin popiilerligini temsil eden giiclii iirlinlerin yer almasi
ayirt edict olmalarini saglamistir. Son olarak, NrBB, {iriinlerin hem popiilaritesine hem de
begeni derecesine baghh oldugu i¢in bir sonraki bilgilendirici 06zellik olarak
goriinmektedir. Burada secilen iirlin kiimeleri, PIA-NR i¢in oy sayisina gore segilir, bu

nedenle yiiksek oy degerlerine sahip olmalar1 beklenir.

Genel olarak, SSMINRI, RatioPopltem, SSPII ve AvgPopltem niteliklerinin her iki
veri kiimesinde de en diisiik bilgi kazancina ve benzer siralamalara sahip oldugu sonucuna
varilabilir. Boyle bir siralama, genis secilen boyut ve saldir1 profillerindeki maksimuma
yakin oy degerlerine sahip olmasindan kaynaklansa da SSMAXRI, NrPopltem ve NrBB
niteliklerinin silin profiller iizerindeki ayirt edici etkisini arttirdigini Tablo 6.1’ e bakarak
sOyleyebiliriz. Ayrica, oy degerlerinin dagilimina ve iiriin popiilerligine dayali diger
ozelliklerin biraz diisiik bilgi kazanim degerlerine sahip oldugunu ve daha az etkili
oldugunu gozlemliyoruz. Bu gozlem, YM20 veri kiimesine kiyasla YM10 i¢in daha
belirgindir, bu nedenle, gercek diinya uygulama senaryolarinda daha yaygin olan seyrek

veri toplama i¢in Onerilen 6zelliklerimizin daha basarili oldugu sonucuna varilabilir.

6.3.3.2. Onerilen silin saldirt tespit yaklasimin degerlendirilmesi

Hem Base senaryosunun hem de bizim onerdigimiz mekanizmanin Mix’ in silin
saldirilarini tespit etmedeki performansini incelemek igin, iki farkli veri seti olan YM20
ve YMI10 iizerinde birka¢ deney yapiyoruz. Deneylerde saldir1 boyutunu 0,1 olarak
belirledik ve dort farkli saldirt tiiriinii (PIA-ID, PIA-AS, PIA-NR ve PIA-SR), ve O ile 0,8
arasinda degisen segilen boyutu ile ¢ok dlciitlii bilgi icin benimsenen {i¢ farkli senaryoyu

(genel-tabanli, toplama-tabanli, kriter-tabanli) ele aldik.

YM20 veri seti i¢in, siniflandirma dogrulugu acisindan, ¢esitli PIA atak tipleri i¢in
Mix ve Base 0zellikli kNN siiflandirma sonuglart Sekil 6.2° de gosterilmistir. PIA-ID

modelde kNN siniflandirma basarisinin en yiiksek oldugu ve genellikle Base yontemlerin
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en iyi sonucu verdigi goriilmektedir. Ozellikle Basegener Ve Baseropiama segilen boyutu
arttikca en basarili sonucun elde edildigi, secilen boyutu 0,4 olarak belirlendiginde
siniflandirmanin %100 dogruluga ulastig1 sdylenebilir. Base yontemlerinin her birinde
secilen boyutunun artisi, dogruluk iizerinde pozitif etkisi olmaktadir. Kalan diger atak
tiplerinde bu yoOntemin basarisi olduk¢a diismektedir ve Basegener Ve Basetopiama
ozelliklerinde cakisma olurken, Basekrir benzer ve en kotlii sonuglar alinmaktadir.
Ozellikle PIA-NR atak modelinde Basezopiama Ve Basecener artan segilen boyut basariyi
%20’ lere diistirmektedir. Diger taraftan PIA-AS ve PIA-SR atak modellerinde, artan
secilen boyut ile Baseropiama Ve Basegene yontemlerinde basar1 %40, Basexyier ile bu basari
yaklasik %20’dir. Sonug olarak Base yontemin diisiik secilen boyutunda bile PIA-ID atak
modelinde basarili olmasinin nedeni, bu atak modelinde iiriin popiilerliginin degil
komsuluk sayisinin 6énemli olmasidir. Dolayisiyla bu yontem de bu 6l¢iitiin 6n planda
olmas1 dogru bir siniflandirma yapilmasimi saglamistir. Uriin popiilerliginin de dikkate
alindig1 Mix yontemin sonucglarina bakildiginda %80 iizerinde basar1 goriilmektedir.
Ancak PIA-ID harici diger ti¢ atak tipinde Mixropiama V€ Mixgenet Senaryolarinda basari
%90 tizeri, Mixgrier yOnteminde %80 basar1 vardir. Dahas1 bu atak modellerinde atak
profillerindeki iirlin sayilarinin artis1 yontemin dogrulugunu da arttirmaktadir. Aksine
PIA-ID atak modelinde Mixgene: Ve Mixtopiama atak tipleri en yiiksek basariya secilen
boyutun 0,4 secilmesi ile ulasmaktadir. Mixgi.- yontemi i¢in ise maksimum basar1 diistik
secilen boyutu ile olmaktadir. Sonug olarak diger ii¢ atak tipinin iiriin popiilerligine ve

baskinligina dayanmasi bu yontemin basarili olmasini saglamstir.
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Sekil 6.2. YM20 veri seti iizerinde biitiin senaryolar icin simiflandirma dogrulugu iizerine se¢ilen boyutun
etkisi

Diger performans 6l¢iitii olan atak tespit orani sonuglaria gore, tiim atak tiplerinde
Base yontem oldukga basarilidir (bknz. Sekil 6.3). Bu yontemin tamami, PIA-ID atak tipi
hari¢ diger tiim atak tipinde her bir secilen boyutu i¢in atak profilleri gercek
kullanicilardan ayirt edilmektedir ve %100 oraninda basar1 saglanmaktadir. Ancak PIA-
ID modelinde Baseropiama V€ Basekrier senaryolarinda, segilen boyut 0,3 belirlendiginde
%100 basar1 gosterirken, secilen boyutu 0,4 oldugunda Basecgen.: bu basariya ulasir.
Dolayisiyla artan secilen boyutu, performansi da arttirmaktadir. Benzer durum tiim atak
tipleri i¢in Mix yontemde de gecerlidir. PIA-ID ve PIA-AS atak tiplerinde Mixkirr dlistik
secilen boyutunda ayirt edici iken, aksine Mixzopiama V€ Mixcenei’ da segilen boyutun 0,8
belirlenmesinde gerceklesmektedir. Diger iki atak modeline baktigimizda, se¢ilen boyut
Mixkrirer senaryosunda 0,3, Mixzopiama V€ Mixgeneryontemlerinde 0,6 olarak belirlendiginde
maksimum basar1 elde edilir. Sonug olarak Base yontemin ii¢ atak tipinde siniflandirma
dogrulugunun diisiik, atak tespit oranminin yiiksek olmasi sistemdeki kullanicilarin
cogunlugunun sahte profil olarak tespit edildigi ¢ikarimi yapilabilir. Dahasi her iki

yontemde kriter-tabanli senaryonun daha basarili olmasi da ayni sekilde agiklanabilir.
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Sekil 6.3. YM20 veri seti iizerinde biitiin senaryolar icin tespit orani iizerine segilen boyutun etkisi

Atak tespit oraninin yiiksek ¢iktig1 fakat siniflandirma dogrulugunun diisiik oldugu
durumlar1 yanls alarm orani sonuglarina bakarak yorumlayabiliriz. Tiim atak tiplerinde
Basetopiama Ve Basegene yontemlerin bir ¢akismanin oldugu ve gercek kullanicilarin dogru
tespitinin PIA-ID atak tipinde oldukc¢a basarili oldugunu Sekil 6.4’ te verilmistir. Ancak
BaseGener ve Baseropiama yontemleri diger atak tiplerinde ayni basariy1r elde edemez.
Ozellikle PIA-NR atak tipinde segilen boyutunda artis bu hatay1 %100’ e gétiirmektedir.
Bu Base yontemin kriter-tabanli senaryosunda hata oran1 PIA-ID atak modelinde %13’
lere ulagirken, diger atak tiplerinde bu oran artan se¢ilen boyutu ile %100’ e ulagmaktadir.
Onerilen ozelliklerin dahil edildigi Mix ydntemin genel- ve toplama-tabanli
senaryolarinda tiim atak tipleri i¢in bir cakisma meydana gelmektedir. Bu yontemlerin en
yliksek hata oranina sahip oldugu atak modeli PIA-ID iken kalan diger atak tiplerinde bu
hata orant %10 diismektedir. Aksine Mixx;ir senaryoda PIA-ID atak tipinde hata orani
%23’ tiir. Diger atak tiplerinde ise benzer sonuglara sahiptir. Her iki yontemde de secilen

boyutunun artmasi bu performansi ters etkilemektedir.
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Sekil 6.4. YM20 veri seti iizerinde biitiin senaryolar icin yanhs alarm oram tizerine segilen boyutun etkisi

Bir diger veri seti lizerinde yapilan deneylerin siniflandirma dogrulugu Sekil 6.5’
de verilen sonuglara gore tiim yontemlerde PIA-ID atak tipinde %90 iizeri basari
saglanirken, kalan atak tipleri i¢in ayn1 basar1 s6z konusu degildir. PIA-ID atak tipi i¢in
her bir segilen boyutunda %100 basar1 Basetopiama V& Basegener yontemlerinde elde edilir.
Aksine Baseg:ier yonteminde bu basart %96 olmaktadir. Diger atak modellerinden PIA-
AS ve PTA-SR de Basetopiama V& Basecene benzer sonuglar vardir ve artan secilen boyutu
dogrulugu sirasiyla %70 ve %50’ lere diisiirmektedir. Kalan atak tipinde ise bu
yontemlerin basaris1 oldukca diismektedir. Kriter-tabanli senaryoda diger senaryolara
gore daha ¢ok siniflandirma hatasi vardir. Biitiin 6zelliklerin yer aldigi Mix yontem en
diisiik basariy1 PIA-ID ile elde eder. Bu atak tipi i¢in se¢ilen boyutundaki artis MixGene:
ve Mixtopiama Senaryolarii belli bir noktaya kadar maksimuma ulastirir ve daha sonra
diismeye baslar. Ayn1 durum kriter-tabanli senaryo i¢in de gegerlidir. Ancak geri kalan
tiim atak tipleri i¢in benzer sonuglarin oldugu ve Base yonteme gore daha basarili oldugu
sOylenebilir. Sonug¢ olarak PIA-ID hari¢ diger atak tiplerinde Mix ydntemin basarili
oldugu sdylenebilir. Dahasi kriter-tabanli senaryolarin daha diisiik performans gosterdigi

ve genellikle artan se¢ilen boyutunun performansi diisiirdiigti goriilmektedir.
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Sekil 6.5. YM 10 veri seti iizerinde biitiin senaryolar igin siniflandirma dogrulugu iizerine segilen boyutun
etkisi

Bir diger metrik olan sahte profillerin tespit sonuglarina gore tiim atak tipleri i¢in
her bir se¢ilen boyutunda %100 basar1 tiim Base yontemde saglanmistir (bknz. Sekil 6.6).
Ayni zamanda tiim atak tipleri i¢in Mixkrier V€ Mixgenet diisiik segilen boyutta %100
performans gdstermektedir. Ancak Mixropiume senaryosu PIA-ID ve PIA-AS atak
tiplerinde secilen boyut 0,2 olarak belirlendiginde basarilidir. Kalan atak tiplerinde ise bu

senaryo artan se¢ilen boyut ile dogru sahte profil tespiti yapabilmektedir.
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Sekil 6.6. YM 10 veri seti tizerinde biitiin senaryolar icin tespit orani tizerine segilen boyutun etkisi

Bu veri seti i¢in son performans 6l¢iitii olan yanlig alarm oraninda en yiiksek basari

Base yontem ile PIA-ID atak modeli ile elde edildigi Sekil 6.7’ de goriilmektedir.
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Ozellikle Basetopiama Ve Basegener hata orani sifirdir ve artan segilen boyutu bu orani
degistirmemektedir. Ancak diger atak tiplerinde Basegener Ve Baseropiama birebir
sonuglarin oldugu ve artan secilen boyutu hata oranim arttirmaktadir. Ozellikle PIA-NR
atak tipinde bu hata %100 e yaklasmaktadir. Dahasi kriter-tabanli senaryonun oldukga
basarisiz oldugu ve segilen boyutu ile ters oranti oldugu soylenebilir. Son olarak Mix
yontemin sonuglarina bakildiginda, PIA-ID atak tipinde MixGener Ve Mixzopiama diger
senaryoya gore oldukca basarilidir. Diger kalan atak tiplerinde en basarili yontem olan
Mix yontemi benzer sonuclar verdigli ve Mixropiama V€ Mixgenet sonuglarinda ¢akisma

oldugu goriilmektedir.
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Sekil 6.7 YM10 veri seti iizerinde biitiin senaryolar i¢in yanlis alarm orani tizerine segilen boyutun etkisi

Cok olgiitlii sistemi li¢ farkli senaryoda (genel-tabanli, kriter-tabanli, toplama-
tabanli) degerlendirdigimiz bu ¢alismada, kriter-tabanli senaryonun farkli atak tipleri igcin
diisiik secilen boyutta sahte profillerin tespitinde basarili oldugu goriilmektedir. Bu dl¢iit
acisindan bu senaryo digerlerine goére daha basarilidir. Aksine diger performans
Olciitlerinde basar1 siralamasinda sonda yer almaktadir. Diger iki senaryonun ise

birbirleriyle benzer sonuglar verdigi hatta bazi1 durumda ¢akismanin oldugu ¢ikartilabilir.

6.4. Degerlendirmeler

Oneri sistemleri, kullanicilardan elde edilen verileri analiz eder ve iiriin se¢im
siirecinde ¢ok fazla zaman harcamalarim1 engelleyerek dogru se¢imi yapmalarina
rehberlik eder. Silin saldirilari, 6neri sistemlerinin giivenilirligi ve saglamlig1 igin ciddi

bir tehdit olusturuyor. Silin saldir1 tespiti olarak adlandirilan giirbiiz 6neri sistemleri,
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saldir1 profillerini tespit eden ve etkilerini en aza indirmeyi amaglayan mekanizmalardir.
Literatiirde yapilan ¢aligmalarda ¢ogu arastirmaci tek kriterli veri iizerinde bir saldiri
profili tespit etmistir. Ancak ¢ok 6lgiitlii bir yapiy1 benimseyen sirketler veya sistemler,
miisteri memnuniyeti ve adaletinin ¢ok dnemli olmasi, saldir1 profili tespitinin farkli
yapilmasi gerektigini gostermistir. Ayrica, literatiirde bulunan 6zellikler baz1 durumlarda
saldir1 profilleri ile ger¢ek kullanicilar arasinda ayrim yapamamaktadir. Bu nedenle, bu
caligma, cok Olgiitlii bilgilere dayanan daha saglam sistemler elde etmek igin
siniflandirma tabanli yeni bir silin saldirisi tespit yaklasimi dnermektedir. Ozellikle, iiriin
popiilerligini ve kullanict 6zelliklerini dikkate alan Mix yaklasim, mevcut 6zellikleri

iceren Base yaklagimiyla karsilagtirilir.

Bu calisma, dort PIA saldirt modeli tipinin (PIA-ID, PIA-AS, PIA-NR, PTA-SR)
istatistiksel 6zelliklerini g6z 6niinde bulundurarak, 6nerilen yaklasimin ve 6zelliklerin iki
farkli ok olciitlii veri seti iizerindeki etkinligini {i¢ farkli senaryoda gostermektedir. lyi
bilinen bir smiflandirict olan ANN ile yapilan deneyler, Onerilen yaklasimin, Mix
yontemin silin profillerini tespit etmede genellikle kiyaslama yontemi olan Base yonteme
gore listesinden gelmektedir. PIA-ID saldir tiiriinlin 6zel yapisina gore, kiigiik secilen
boyutta bile Base yonteminin olduk¢a basarili oldugunu gézlemliyoruz. Diger saldiri
tiirlerinde popiilerlik ve derecelendirme degerleri dagiliminin 6nemi, Mix ydntemini
basarili kilmaktadir. Ayrica artan se¢ilen boyut, siniflandirma performansinda ve saldir
profili tespitinde %100 basar1 saglar. Basarisi, belirtilen saldirt modellerindeki saldiri
profillerinin gii¢lii ve popiiler iirlinler olmasina dayanmaktadir. Basar1 {i¢ farkli senaryoda
degerlendirildiginde digerlerine gore kriter bazli senaryonun gerisinde kalmaktadir.
Ancak durum bdyle olsa bile, saldirganin kriterler hakkinda tiim olasi bilgilere sahip
olmasina ve basarili bir saldir1 yapmasina ragmen 6nerilen yontem ve 6zelliklerin oldukca

basarili oldugunu gorebiliriz.

Ayrica, kriter-tabanli senaryoda, saldirganin olasi tiim bilgileri elde etmesi daha
basarilt bir saldirtya yol agabilir. Bu durumda saldirinin tespitinin zor olabilecegini
gosterebilir. Ancak bu senaryonun da saldir1 profillerini gercek kullanicilardan ayirt

etmede oldukca basarili oldugunu gordiik.
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7. DEGERLENDIRMELER VE GERCEKLESTIRILMESI PLANLANAN
DiIGER CALISMALAR

Tek oOl¢iitlii O6neri sistemleri lizerinde literatiirde oldukca fazla ¢alismalar olsa da
giiniimiizde ¢ok olgiitlii sistemlerin kullanimi gittik¢e artmistir. Bu sistemleri kullanan
firmalar, kullanicilarin aldigi hizmetlerle ilgili ¢ok yonlii degerlendirmelerine imkéan
tanimaktadir. Eger kullanicilarla ilgili bu ¢ok yonlii degerlendirmeler iyi bir sekilde analiz
edilebilirse, daha basarili kisisellestirilmis tavsiyeler sunulabilir. Dolayistyla literatiirde
cok oOlgiitlii en iyi-n Oneri sistemleri alaninda ¢alismalarin yer almadig1 ve bdyle bir
durumun varligi bu sistemleri kullanan firmalar agisindan ileriki zamanlarda biiytlik

problemlere yol agabilir.

Bu tez kapsaminda, ilk boliimde, yeni bir¢ok Ol¢iitlii en iyi-n Oneri sistemleri
tasarlanmustir. Onerilen yontemlerde kullanicilarin karakteristik yapilar1 egilimleri
dikkate alinirken, iiriin dagilimlarina ve iirlinler arasi iliskisel yapiya dayanan yeni bir
komsuluk segme yontemi belirlenmistir. Cok o6lgiitlii sistemlere uyarlanan bir kiyaslama
algoritmasi ile dnerilen ydntemlerin performans karsilastirmasi yapilmistir. Ug farkli veri
seti lizerinde gergeklestirilen calismalarda, kullaniciya iiriin listesi sunmada Onerilen
yontemlerin oldukg¢a basarili, kullanici memnun edici sonuglar verdigi gozlenmistir.
Dahasi 6nerilen bu listede, g¢esit ve yeni {iriinlerin de var oldugu ve bu durumun

memnuniyet etkisi yarattigi sOylenebilir.

Onerilen sistemlerin oldukg¢a basarili tavsiyeler iiretmesi, kotii niyetli kisilerin bu
sistemleri hedef noktasi haline getirebilecegi ihtimalini gostermistir. Dolayisiyla ikinci
asamada, cok oOlg¢iitlii en iyi-n Oneri sistemlerinin silin ataklara karst ne derece giirbiiz
oldugunun analizi yapilmis ve liste i¢erisindeki liriinlerin manipiilasyonu amaglanmistir.
Onerilen algoritmalarin iiriin tabanli olmas: ve literatiirde var olan atak modellerin, bu
iiriin tabanli sistemlerde basarisiz olmasi PIA atak modellerinin (PIA-ID, PIA-AS, PIA-
NR, PIA-SR) kullanilmasini saglamistir. Bu atak modeli i¢in gerekli olan giiclii {irlinler
seciminde literatiirde var olan yontemlere ek olarak yeni bir se¢im yontemi belirlenmis
ve coklu hedef iiriin kullanilarak atak gerceklestirilmistir. Performans analizinde ise
manipiile edilen iriinlerin sayisina ek olarak bu yanlis trilinlerin nasil bir sirada
kullaniciya sunuldugu da incelenmistir. iki veri seti iizerinde gergeklestirilen deneylerde,
Onerilen yontemlerin her ne kadar basarili tavsiyeler sunsa da ataklara karsi savunmasiz

olduklar1 goriilmiistiir.
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Son boliimde, PIA ataklara (PIA-ID, PIA-AS, PIA-NR, PIA-SR) kars1 savunmasiz
olan bu ¢ok olciitlii sistemlerin, atak tespit islemi yapilmigtir. kNN siniflandirma tabanl
yeni bir silin atak tespit yontemi gelistirilmistir. Ug farkhi senaryo {izerinden
gerceklestirilen calismada, 6zellik ¢ikarimi yontemlerinde iiriin popiilerligine ve kullanici
karakteristik yapisina dayanan yeni metrikler onerilmistir. iki veri seti ve 15 6zellik
iizerine gerceklestirilen deneyin sonucglarinda, sahte profillerin gergek kullanicilardan

ayirt edilmesinin oldukg¢a basarili oldugu goriilmiistiir.

Bu tez kapsaminda yapilan ¢alismalarin iiriin tabanli olmasi, ileride ayni adimlarin
kullanic1 tabanli veya kullanict iirin tabanli seklinde bir gelistirmeye acik oldugu
goriilmistiir. Kullanic1 tabanli gelistirilen bu sistemlerin giirbiizlilk analizinde giiclii
kullanict atak modeli kullanilabilir. Dahas1 ataklarin tespitinde farkli bir siniflandirma

algoritmasi ve yeni ozellikler kullanilabilir.
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