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OZET

Giliniimiizde derin 6grenme uygulamalarinin gelisen kullanimi ile bu uygulamalarda
kullanilan veri boyutu ve c¢esitliligi olduk¢a artmigtir. Bu sebeple derin 6grenme
uygulamalarinda genellikle model basarimina odaklanan calismalarin yam1 sira bu
modellerin givenliginin saglanmasi i¢in de ¢esitli calismalar yapilmaya baglanmistir. Model
egitim verilerinin mahremiyetinin saglanmasi i¢in yapilan g¢aligmalarda, her probleme
uygulanabilmesinden ve fayda mahremiyet dengesinin dikkate alinmasindan dolay1
diferansiyel mahremiyet uygulamalari 6ne ¢ikmaktadir. Bu tez ¢alismasinda, kisilerin saglik
durumu gibi hassas kisisel verileri iceren medikal goriintiiler iizerinde diferansiyel
mahremiyet korumali bir derin 6grenme modeli gelistirilmis ve modelin basarimi test
edilmistir. Model olarak ¢ok 6lgekli 3D evrisimli sinir ag1 gradyan pertiirbasyonuna dayali
DP-SGD optimizasyon algoritmasi ile kullanilmistir. Gelistirilen modelde; beyin timor veya
kanseri olan hastalarin tanisinda mahremiyete saygi gosterilerek tiimor derecelendirme
adiminda LGG ve HGG gliom siniflandirmasi yapilmaktadir. Egitim ve test seti olarak beyin
MR gorantaleri iceren BraTS 2020 veri seti kullanilmis olup, mahremiyete duyarli ve
duyarsiz derin 6grenme modellerinin bagarim orani test edilmis ve model basarimlarinin ¢ok
biliyiik oranlarda degismedigi goriilmiistiir. Ortalama %85 civarinda model basariminin
yakalandig1 g6z oOniline alindiginda veri seti boyutu arttiginda daha yiiksek dogruluga
ulasilacag1 ve mahremiyete saygi gosterilerek beyin MR goriintiilerinin analiz edilebilecegi,
Tiirk Beyin Projesi kapsamindaki veri setlerine uygulanabilecegi degerlendirilmektedir.

Bilim Kodu 92432

Anahtar Kelimeler : Medikal goriintii  smiflandirma, derin  6grenme, diferansiyel
mahremiyet

Sayfa Adedi D77

Danisman . Prof. Dr. Seref SAGIROGLU



DIFFERENTIAL PRIVACY MEDICAL IMAGE CLASSIFICATION WITH DEEP
LEARNING METHOD
(M. Sc. Thesis)

Stikriye AKKAYA

GAZI UNIVERSITY
GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCES
August 2021

ABSTRACT

Nowadays, with the growing use of deep learning applications, the size and variety of data
used in these applications have increased significantly. For this reason, in addition to the
studies focusing on model performance, various studies also have been started to provide the
security of deep learning models. In studies that provide the privacy of model training data,
differential privacy applications come forward. Because differential privacy can be applied
to every problem and, the tradeoffs between throughput and privacy is accounted. In this
thesis, a differentially private deep learning model was developed on medical images which
contain sensitive personal data such as the health status of individuals. After that, the
performance of the model was tested. In this study, multiscale 3D convolutional neural
network is used as a model with DP-SGD optimization algorithm based on gradient
perturbation. In the developed model, diagnosis of patients with brain tumor or cancer was
made with LGG and HGG glioma classification in the tumor grading step, at the same time
respecting privacy. The BraTS 2020 dataset, which includes brain MR images, was used as
the training and test set. The performance rate of privacy-sensitive and insensitive deep
learning models was compared, and it was seen that the model performances did not change
to a great extent. With an eye on that the model performance is around 85% on average, it is
considered that higher accuracy will be achieved when the dataset size increases. With this,
the brain MR images can be analyzed with respecting privacy and differential privacy can
be applied to the datasets within the scope of the Turkish Brain Project.
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1. GIRIS

Artan donanim giicii ve gelisen hesaplama teknikleri ile birlikte karmasik hesaplamalar ve
uzun egitim siireci gerektiren makine égrenmesi uygulamalarinin kullanimi birgok alanda
yayginlasmaktadir. Ornegin derin 6grenme algoritmalarinin gelisimi goriintii isleme gibi
daha karmasik islemler gerektiren problemlerin ¢oziimiinde kolaylik saglamaktadir. Bunun
yaninda GPU’larin model egitiminde kullanilmaya baslanmasi ile islem giicii de artirilmistir.
Bu gelismeler sayesinde makine 6grenmesi uygulamalart giinliik hayatimizda yer almaya
baslamistir. Fakat gercek uygulamalarda model bagariminin yiiksek olabilmesi i¢in bunlarin

yaninda yiiksek miktarda veriye ihtiya¢ duyulmaktadir.

Model basarimi igin ihtiya¢ duyulan egitim setleri farkli gesitlerde ve yiiksek boyutlarda
birgok kamusal ve kisisel verinin toplanmasini gerektirir. Kisisel mahremiyeti ihlal
edebilecek yiiksek miktarda veri toplanmasi makine O6grenmesi uygulamalarinda veri
mahremiyeti problemini ortaya gikarmaktadir. Ornegin literatiirde bazi saldir1 teknikleri ile
model lizerinden egitim veri setine ulasilabildigini gosteren ¢calismalar mevcuttur. Modellere
kars1 tliyelik ¢ikarimi, model tersine ¢evirme, egitim veri seti bozma, 6zellik ¢ikarimi gibi

saldir1 teknikleri gelistirilmistir.

Dolayis1 ile makine 6grenmesi uygulamalarinda model basariminin yaninda daha 6nce
iizerinde pek durulmayan veri glivenligi sorunu {izerinde durulmasi da artik bir gereklidir.
Ozellikle hassas kisisel veriler igeren alanlarda bu uygulamalarin yayginlasmasi ile daha

glvenli hale getirilmeleri ile ilgili ¢alismalar artmigtir.

Derin 6grenmenin yaygin kullanildigi alanlardan biri de saglik sektoriidiir. Saglik hizmetleri
kisisel veri mahremiyetinde en hassas alanlardan biridir. Bu konuda gelismis iilkelerde yasa
ve yonetmelikler yaymlanmis, mahremiyet goz Oniine alinmadan gelistirilen uygulamalara
maddi yaptirnmlar getirilmistir. Eger saghik hizmetlerinde derin 6grenme tabanli bir
bilgisayar destek sistemi tasarlanacak ise bu konuda mahremiyet ihlallerine kars1 giivenlik
onlemleri gelistirilmelidir. Derin 6grenmede olusabilecek mahremiyet ihlallerine Bolim

2’de deginilmistir.



Literatiirde giivenligin nasil saglanacagr konusunda da calismalarda mevcuttur. Bu
saldirilara kars1 alinan 6nlemler arasinda sifreleme, anonimlestirme gibi temel yaklagimlarin
yani sira giiniimiizde oldukca popiiler olan diferansiyel mahremiyet gibi yaklasimlar da

Onerilmektedir.

Diferansiyel mahremiyet temel olarak pertiirbasyon yontemine dayali, eklenen giiriiltiiniin
mahremiyeti ne kadar sagladiginin 6l¢iislinii veren matematiksel bir tanimdir. Bu tanimi
saglayan giiriiltii fonksiyonlarinin mahremiyeti belirtilen oranda koruyacagi garanti edilir.
[lk olarak veri analizinde kullanilmus, fakat kisa siirede bir¢ok alanda yer bulmustur. Makine
ogrenmesi alaninda veri setlerinin korunmasi da uygulama alanlarindan biridir. Diferansiyel
mahremiyet kullanilarak egitilen bazi modellere yapilan saldirilarin mahremiyetsiz

yontemlere gore daha basarisiz oldugunu gosteren caligsmalar mevcuttur.

Bu tez galigmasi kapsaminda makine 6grenmesi uygulamalarina karsi olusabilecek tehditler
incelenmis ve literatiirde kullanimi gittikce yayginlasan diferansiyel mahremiyet ile veri

giivenliginin saglanabilmesi i¢in bir model prototipi onerilmistir.

Calismanin  temel gerekgesi su sekilde aciklanabilir; derin 6grenme modelleri
hesaplamalarin ve algoritmalarin gelismesi ile giderek daha basarili sonuclar elde
etmektedir. Bu da karmagik hesaplamalar gerektiren tibbi goriintii isleme uygulamalarinda
gelecekte daha yaygin bir sekilde tercih edilecegini gostermektedir. Saglik alaninda
bilgisayar destek sistemlerde kullanilan veriler, kisisel veri oldugundan ve 6698 nolu KVK
Kanunu ile koruma altina alindigindan yiiksek hassasiyete sahiptir. Bu nedenle derin
ogrenmenin bu alanda giivenle kullanilabilmesi igin literatlirde bulunan mahremiyet
ihlallerine kars1 ¢oziimler iiretilmelidir. Bu ¢alisma kapsaminda veri seti mahremiyetini

saglamak i¢in ¢6ziim olarak diferansiyel mahremiyet yontemi tercih edilmistir.

Belirtilen gerekce ile uygulamada amaclanan, Gazi Universitesi ve Cumhurbaskanlig
Dijital Doniistim Ofisi ile ortaklasa gelistirilen Tiirk Beyin Projesi kapsaminda kullanilan
beyin MR goriintiilerinin mahremiyetinin saglanmasi icin bir 6n ¢aligma yapmak, beyin
goruntdlerini mahremiyet-fayda prensibine saygi gostererek egitmek ve medikal alanda
siklikla kullanilmaya baglanan diferansiyel mahremiyet yaklagimini ilk kez beyin MR’larina
uygulamak, mahremiyete saygi gostererek verilerden faydalanmak i¢in uygun modelleri

belirlemek ve modellerin bagsarimlarini test etmektir.



Calismada ele alinan problemler asagidaki gibi siralanabilir;

Tirk Beyin Projesi kapsaminda; kullanilan veri setlerinin giivenligi i¢in kolay
uygulanabilir bir yontem bulmak, saglik alaninda kullanilan veriler mahremiyet
acisindan hassas veriler oldugu icin veri setleri ve model mahremiyetinin saglanmasina
katki saglamak, kullanilan modellere yapilacak bir saldir1 ile hastalarin kisisel bilgileri
ve saglik durumlarin1 igeren bir¢ok verinin sizdirilma riskinden dolayr model
giivenliginin saglanmasia katkida bulunmak,Verilerden maksimum faydanin elde
edilmesi igin uygun bir model belirlemek ve bundan sonra yapilacak diger ¢aligmalara
da o6rnek olacak modeller gelistirmektir.

Derin 6grenme alaninda gelistirilen diferansiyel mahremiyet korumali modellerin biyuk
cogunlugu CIFAR-10 ve MNIST gibi basit veri setlerinde egitilerek basarimlar: test
edilmigtir. Bu ¢aligmada ele alinan diger problem medikal goriintii siniflandirma gibi
onemli bir alanda, diferansiyel mahremiyet korumali bir modelin karmagik veri yapisina
sahip girdiler iizerindeki basarimin test etmektir. Bunun i¢cin BRAST 2020 veri seti

kullanilmastir.

Mahremiyetin saglanmasi i¢in diferansiyel mahremiyet tercih edilmesinin sebepleri;

Sifreleme ve anonimlestirme gibi yontemlerin dezavantajlarini gidermesi,

Mahremiyet korumasinda mahremiyet fayda gibi zor bir probleme ¢6ziim {iretmesi,
Kolay uygulanabilir olmasi,

Diistik maliyetli olmasi,

Makine 6grenmesi modellerine kars1 yapilan ¢ikarim saldirilari i¢in yapisi geregi dogal
bir koruma yontemi olmasi,

Veri setinden bagimsiz olarak modele uygulanabilmesidir.

Genel olarak, LGG ve HGG dereceli tiimorler derin 6grenme modeli ile simiflandirilarak

izlenecek tedavi yonteminde uzmanlara fikir verebilen bir model prototipi tasarlanmistir.

Olusturulan modelde diferansiyel mahremiyeti saglayabilmek i¢in gradyan pertiirbasyonuna

dayal1 bir optimizasyon yontemi kullanilmistir. Yiiksek 6zellik ¢ikarma yeteneginden dolay1

evrisimli aglar tercih edilmistir. Ayrica beyin tiimorii siniflandirmada birgok 6zellik dikkate

alindig1 i¢in daha detayli 6zelliklerin ¢ikariminin yapilabilmesi i¢in gok dlcekli 3 boyutlu



goriintli isleyebilen bir model tercih edilmistir. Cok Olgekli evrisimli sinir aglarinin
kullanilmast ile farkli evrisim katmanlarindan elde edilen Ozelliklerin hem yiiksek
¢Oziinlirliikkli hem de anlamsal olarak gii¢lii 6zellikler ¢ikarabilmesi hedeflenmistir. Farkl
katmanlardan elde edilen 6zellik ¢ikarimlar birlestirilerek tam bagli yapay sinir aglarinda

siiflandirilmstr.

Bu tez calismasi 5 boliimden olusmaktadir. Tezin ikinci béliimiinde mahremiyet kavrami ve
saglik acisindan 6nemi degerlendirilmis ve mahremiyet duyarli sistemlere deginilmistir.
Boliimiin devaminda derin 6grenme modellerinde olusabilecek mahremiyet ihlalleri
incelenmistir. Boliim 3’te diferansiyel mahremiyet agiklanmig ve derin 6grenme agisindan
ele alinmistir. Boliim 4'te olusturulan mahremiyet duyarli modelin test edilecegi beyin
tiimori hastalig1 aciklanmis ve beyin tiimorii MR goriintiileri ile yapilmis derin 6grenme
caligmalar1 incelenmistir. Boliimiin devaminda derin 6grenme ile ilgili genel kavramlar
aciklandiktan sonra tez c¢alismasi i¢in gelistirilen uygulama adimlari ve yapist alt bagliklar
halinde sunulmus ve sonuglara deginilmistir. B6liim 5'te ¢calismanin sonuglar1 genel hatlar

ile degerlendirilmistir.



2. SAGLIKTA MAHREMIYET VE MAHREMIYET DUYARLI
SISTEMLER

Mahremiyet, bireylerin rahatsiz edici unsurlardan ari oldugu fiziksel alan arzusu ile kendisi
hakkindaki kisisel bilgileri aciklama zaman ve tarzin1 kontrol edebilme yetisini ifade
etmektedir. Mahremiyet kavrami dogrudan kisilikle ilgilidir ve bireyin kisiligini,
bagimsizligini, onurunu ve biitiinliiglinii korumaktadir. Mahremiyet hakki ise sirlar1 gizli
tutma hakkini ve onlar1 ancak 6zel ve bilingli bir iradeyle paylasmay1 ifade etmektedir [1].
Mahremiyet kavraminin, bagkasinin iletisiminin yasa dis1 denetlenmemesi veya kisisel
bilgilerinin yasal olmayan yollarla islenmemesi ya da baska bir kimseyle paylasiimamasi

gibi ozellikleri bulunmaktadir.

Mahremiyet kavraminin mekansal mahremiyet, kisi mahremiyeti ve veri mahremiyeti olmak
iizere ii¢ ¢cesidi bulundugu kabul edilmektedir. Mekansal mahremiyet kisiyi cevreleyen yakin
fiziksel alanin korunmasini, kisi mahremiyeti kisiyi haksiz miidahalelere karsi korumayi,
veri mahremiyeti ise kisisel verilerin toplanma, saklanma, iglenme ve iletiminin nasil

yapilacaginin veya yapilmayacaginin kontrol edilmesini ifade etmektedir.

Kurumlarin ¢ogu veri sorumlusu olarak hizmet verdigi kisilere (miisteri, hasta, kullanici,
firma vb.) ait ¢esitli verileri toplamakta ve bunlar1 depolamaktadir. Bu veriler icerisinde
bireyi dogrudan veya dolayli olarak tanimlayabilecek kisisel veriler de yer alabilmektedir.
Veri sorumlulari, gorevlerini yerine getirmek ve muhataplarina daha iyi hizmet sunmak
(model ve oriintii ¢ikarmak, planlamalar yapmak, politikalar olusturmak, karar verme
mekanizmalarimi gelistirmek vb.) amaciyla verileri islemektedir. Bu siire¢ler boyunca,
hakkinda veri toplanan bireyin kisilik haklarinin korunmasi ve bu alanda giivenin tesis

edilmesi gerekmektedir.

Veri sorumlularinin elektronik ortamlarda veri mahremiyetini saglarken aynm1 zamanda
veriden saglanan fayda oranini da goz 6niinde bulundurmalar1 gerekir. Literatiirde kullanilan
mevcut mahremiyet koruma yontemlerinde veri faydasi ve mahremiyet derecesi arasinda
ters orant1 bulunmaktadir. Yiiksek mahremiyet korumasi uygulandiginda basarim diismekte,
yiksek basarim elde etmek i¢cin mahremiyet seviyesinin diisiik tutulmasi gerekmektedir.
Dolayisiyla veri mahremiyeti, mahremiyet seviyesi ile veri faydasi arasindaki en iyi dengeyi

bulmaya ¢alisan zor bir problemdir. Gelistirilen uygulamalarda mahremiyetin teknik a¢idan



saglanabilmesi i¢in kullanilacak mahremiyet koruma ydnteminden bu dengeyi fayda ve

mahremiyet acisindan kabul edilebilir oranlarda saglamasi beklenmektedir.

Bu tez calismasia konu olan derin 68renme uygulamalar1 biiyiik ¢apli kisisel verilerin
kullanildig1 6nemli alanlardan biridir. Bu uygulamalarda veri mahremiyetinin saglanmasi
icin birgok teknik gelistirilmistir. Boliim 3’de derin 6grenme uygulamalarinda mahremiyet
tehditleri ve korunma yontemleri konusu incelenmistir. Yapilan ¢alismada ise zor bir
problem olan fayda mahremiyet dengesini matematiksel olarak ifade edebilen diferansiyel
mahremiyet yontemi kullanilmistir. Gelistirilen model ve mahremiyet korumasi kisiler igin

en onemli bilgileri igeren saglik verileri iizerinde uygulanmistir.

2.1. Saghk Hizmetlerinde Mahremiyetin Onemi

Saglik hizmetlerinde mahremiyet, doktora verilen bilgiler, doktorun aldig1 notlar, alinan
ilaclar gibi bilgiler ile diger tiim kisisel bilgilerin gizli tutulmasi anlamina gelir. Diinya
Tabipler Birligine gore kisisel saglik bilgisi, “bireyin kimligini ortaya koyan fiziksel ve
duygusal sagligi ile ilgili kayith tiim bilgi” olarak tanimlanmis ve bu bilgilerin korunmast

gerektigi belirtilmistir [2].

Kisilerin saglik bilgileri ve tibbi kayitlar1 saglik uzmanlari ile hastane, klinik gibi tiim saglik
kuruluslar tarafindan giivenli ve gizli tutulmalidir. Ulkemizde hastanin mahremiyetinin
korunmas gerekliligi Saglik Bakanligi Hasta Haklar1 Yonetmeliginde belirtilmistir. Ayrica
kisisel verileri koruma kanunu kapsaminda “Kimligi belirli veya belirlenebilir gercek kisiye
iliskin her tiirli bilgi” olarak tanimlanan kisisel veri tanimi saglik bilgilerini de
kapsamaktadir. Ayrica kanuna gore, “Kisilerin 1rki, etnik kdkeni, siyasi diistincesi, felsefi
inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika
iyeligi, sagligi, cinsel hayati, ceza mahk(imiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri 6zel nitelikli kisisel veridir”. Bu veriler kisinin agik rizasi
olmada iglenemez. Tanimdan da anlasildig1 gibi saglik bilgileri kritik 6nem tasiyan 6zel
nitelikli kisisel veriler i¢indedir. Dolayisiyla saglik verilerinin mahremiyetinin korunmasi

onemli bir husustur.

Saglik verilerine erisim saglik hizmetinin saglanmasi, tedavi ve arastirma siirecinin dogru

islemesi i¢in Onemli bir gerekliliktir. Bu verilere erisim sirasinda hasta verilerinin



mahremiyetini saglamak hem saglik personeli hem de veriyi isleyen bilgi teknolojileri
uygulamalarinin etik ve yasal olarak gorevidir. Hastaya ait tibbi bilgilere erisimin hekim ve
uygulama agisindan miimkiin oldugunca kolaylastirilmasi gerekirken, diger yandan bilginin

korunmasi i¢in tedbir alinmas1 gerekmektedir.

Bilgisayar destekli saglik uygulamalar1 gibi hizmet kalitesini yiikselten dijital sistemlerin
hizla gelismesi ve entegrasyonu saglik hizmetlerinin daha hizli ve kaliteli verilmesini
saglamaktadir. Fakat bu uygulamalar veriye daha cok erisim gerektirdigi i¢in kisisel
mahremiyetin ihlal edilme riskini artirmaktadir. Bu da saglik alaninda kisisel verileri koruma
politikalariin 6nemini artirmaktadir. Bu uygulamalarin gelistirilmesi ve kullanilmasi
sirasinda bilgi gilivenligini saglayacak teknik Onlemlerin alinmasi ve sistemlerin siber
saldirilara kars1 korunakli hale getirilmesi gerekmektedir. KVK Kanununa gére 6zel nitelikli
verilerin islenmesi ile ilgili madde veri sorumlusuna hukuki sorumluluk yiiklemektedir.
Kanuna gore veri sorumlusu, verilerin hukuka aykiri olarak islenmesini, erisilmesini
engellemek ve muhafazasini saglamakla yiikiimliidiir [3]. Dolayisi ile saglik alanindaki
teknolojik uygulamalarda veri gilivenligini saglayacak teknik tedbirlerin alinmasi etik

olmanin yaninda kanuni bir zorunluluktur.

Saglik hizmetleri uygulamalarmin sahip olmasi1 gereken giivenlik tedbirlerinin
uygulanmasin1 zorunlu kilan 6zel yasalar da mevcuttur. Amerika’da gegerli olan Saglik

Sigortas1 Taginabilirlik ve Sorumluluk Yasasi’na gore [4];

e Uygulamalarda iki faktorlii kimlik dogrulama kullanima,

e Kigisel verilerin cihazda toplanirken ve sunucuya aktarilirken sifrelenmesi,

e Kullanici oturumunun belli bir siire islem yapilmamasi durumunda sonlandirilmasi,
e Diizenli test ve giincellemelerin tanimlanmasi,

e Cihaz kayboldugunda otomatik veri geri yiiklemenin tanimlanmasi1 gerekmektedir.

Saglik verilerinin paylasildigi uygulamalarda uygulama gelistiriciler bu yasaya uymak
zorundadir. Ornegin; Google Fit ve HealthKit gibi biiyiik platformlar, kullanicilarin kisisel

verilerini doktorlariyla paylasmalarina izin verdigi i¢in buna uymak zorundadir.



Avrupa birligi iiye devletleri arasindaki veri akigini koordine etmek i¢in 2018 yilinda kabul
edilen Genel Koruma Yo6netmeligine gore AB’de ikamet edenlerin verilerini toplayan saglik
uygulamalarinin bu yonetmelige uymasi zorunludur. Buna gore uygulama gelistiriciler hasta

verilerinin glvenligini ve gizliligini saglamalidir [4]. Yonetmelige gore;

e Kullanicilar veri toplama ve isleme hakkinda bilgilendirilmelidir,
e Kaullanicilar veri isleme nedenleri hakkinda bilgilendirilmelidir,

e Veriler islemeden 6nce kullanicilardan izin alinmalidir,

e Toplanan kayitlar anonimlestirilmelidir,

e Mahremiyet ihlali olustugunda kullanicilar bilgilendirilmelidir,

e Veri aktarimi giivenli bir sekilde saglanmalidir.

Bu yo6netmelige uyulmadiginda saglik uygulamas: gelistiricilere 20 milyon Avro’ya varan
para cezasi uygulanabilmektedir. Bu yonetmeliklerden goriilecegi lizere bilgi giivenligi
kapsaminda saglik verilerinin korunmasi gelismis toplumlar tarafindan hassasiyet gosterilen

onemli bir konudur.

Bir saglik hizmeti uygulamasinda giivenligin saglanmasi asagidaki gibi gruplandirilabilir

[5];

e Cihaz anonimligi: Bir tibbi cihazin kimliginin sistem tarafindan bilinmemesi gerekir,
yetkisiz kisiler cihaz tiirti, IP ve MAC adresleri gibi cihaz kimliklerini ele
gecirememelidir.

e Veri giivenligi: Yetkisiz kullanicilarin bir kullaniciy1 ve kullanicinin hassas verilerini
tanimlamasini 6nlemek gerekmektedir.

o lletisim anonimligi: Yetkisiz kisiler, kullanmici ile sistem arasindaki baglantiy:
tanimlayamamalidir.

e Baglantisizlik: Gonderen ile alic1 arasindaki veri islemlerini izleyen bir saldirgan, veri

ile gonderen arasinda bir iligki kuramamalidir.

Saglik alaninda, 6zellikle tibbi goriintiilemede karmagsik hesaplamalar1 yapabilme kabiliyeti
sebebi ile derin 6grenme modelleri bilgisayarli destek sistemlerinde sik¢a kullanilmaya

baslanmis, uzmanlarin karar verme ve teshis koymalarina yardimer olabilecek daha hizli



hizmet veren uygulamalar gelistirilmeye calisiimaktadir. Saglik alaninda makine 6grenmesi
uygulamalarinin kullanilmaya baglamasi ile bu uygulamalarin veri mahremiyetini ne dl¢iide
sagladig1 daha ¢ok iistiinde durulmasi gereken bir konu olmustur. Ciinkii saglik verileri en
kritik kisisel verilerdendir. Bu nedenle derin 6grenme modellerinin saglik alaninda daha da
yayginlagmasi ile bu uygulamalarin giivenli olmasi 6nem tagimaktadir. Béliimiin devaminda

bu uygulamalarda karsilasilabilecek mahremiyet ihlalleri incelenmistir.

2.2. Derin Ogrenme Mahremiyet Thlalleri

Derin 6grenme uygulamalarinda model yapist ile ilgili edinilen bilgiler veya veri seti
hakkindaki ek bilgiler kullanilarak uygulanan saldirilar ile mahremiyet ihlalleri olusabilir.
Derin 6grenme modeline yapilan saldirilar saldirganin sahip oldugu bilgi miktarina gore kara
kutu ve beyaz kutu saldirilari olarak ikiye ayrilir. Kara kutu yontemlerinde saldirgan istemci
modele tahmin sorgular1 gondererek elde ettigi sonuglara gore ¢ikarim yapmaya calisir.
Beyaz kutu saldirilarinda ise istemci model tanimini veya bazi model parametrelerini elde
eder ve bu bilgileri kullanarak bir saldir1 teknigi olusturur. Literatiirde beyaz kutu ve kara

kutu i¢in tasarlanmis saldirilar mevcuttur.

Derin 6grenme modellerinde bulunan zafiyetler erisim sekline gore direk ve dolayli saldirilar
olarak da ikiye ayrilabilir. Direk bilgi sizdirma zafiyetlerinde, gercek bilgiye erisilerek veri
ele gegirilir. Dolayl bilgi zafiyetlerinde ise dis kaynaklardan toplanan bilgiler ile tahmin
veya ¢ikarim yapilarak gergek bilgiye erisilmeye ¢alisilir, gercek bilgiye direk erisim yoktur.
Makine 6grenmesi alaninda olusabilecek zafiyet ¢esitleri [6] Sekil 2.1°de gosterilmis ve alt

basliklarda sekilde verilen hususlar kisaca agiklanmustir.

2.2.1. Direk bilgi sizdirma

Direk bilgi sizdirma zafiyetleri sadece derin 6grenme alaninda degil genel veri giivenligi
kapsaminda olusabilecek ihlallerdir. Hangi amagla olursa olsun biitiin veriler bu tarz yollarla
sizdirilabilir. Bu saldirilarda kisi sisteme direk erisim saglayarak verinin kendisine ulasir.
Mcafee tarafindan yapilan bir ¢alismada [7], kasti olmayan veri sizintilarinin yaklagik
%A43’line calisanlarin sebep oldugu belirtilmistir. Kurum disindan olan saldirganlar ise
kimlik dogrulama asamasini atlayarak, sistemin agik arka kapisini bulup sisteme sizarak

veriye, modele veya parametrelere direk erisim saglayabilir [7,8].
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Sifresiz veya giivenilir bir sifreleme teknigi kullanmadan veri aktarimi yapmak, iletisim
kanali tlizerinde olusabilecek zafiyetlere sebep olabilir. Saldirganlar iletisim kanalina
miidahale ederek verileri ele gecirebilir. Kaspersky Labs 2018 yilinda yayinladigi bir
raporda dort milyondan fazla Android uygulamasinin sifresiz bir sekilde kullanict bilgi ve

profillerini reklam saglayicilara aktardigini agiklamistir [9].

Saldinlar

Direk bilgi sizdirma Dolayl bilgi sizdirma

GUvenilmez kurator Uyelik cikanmi

Glvensiz iletisim kanall Model tersine cevirme ve

Ozellik clkanmi

Glvensiz bulut ortami
Hiperparametre cikarmi

Parametre ¢ikanmi

Sekil 2.1. Derin 6grenme uygulamalarindaki tehditlerin siniflandirilmasi [6]

Bulut sunucularda ise, servis olarak (as a service) kullanilan bazi derin &grenme
uygulamalart kullanicilardan topladig: veriler ile ilgili islemler bittiginde veriye ne olacagi
konusunda bilgi vermemektedir. Bircok uygulamada, bu verilerin baska bir sekilde
kullanilip kullanilmayacagi veya islem bittikten sonra imha edilip edilmeyecegi hakkinda
bilgi yoktur. Dolayisiyla kullanicilarin mahremiyetlerinin nasil korunduguna dair

bilgilendirilmemesi bu verileri elinde tutan kisilere karsi 6nyargi olusturmaktadir.
2.2.2. Dolayh bilgi sizdirma
Dolayl zafiyetler, Sekil 2.1°de goriildiigli gibi liyelik ¢ikarimi, hiper-parametre ¢ikarimi,

parametre c¢ikarimi, Ozellik ¢ikarimi ve modeli tersine c¢evirme olarak bes kategoriye

ayrilmistir. Bu ihlaller icin hem beyaz kutu hem kara kutu yontemler bulunmaktadir.
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Uyelik cikarimi

Egitim seti iiyelik ¢cikariminda, elde edilen bir veri 6rneginin hedef modelin egitim setinde
kullanilip kullanilmadigi 8grenilmeye calisilir. Uyelik ¢ikarimi zafiyetinden ilk kez Shokri
ve digerleri [10] bahsetmistir. Caligmada, saldirganin hedef modele erisebilecek kara kutu
sorgusuna sahip oldugu ve sorgulanan girdiler i¢in gliven skoru (olasilik vektorii)
olusturabildigi varsayilmistir. Elde edilen verilerin hedef model egitimine katilim1 giiven
skoru ile ol¢iiliir. Modelin egitiminde kullanilan verinin, model tarafindan daha oOnce

goriilmemis bir veriden daha yiiksek bir giiven puan1 alacagi varsayilir.

Uyelik ¢ikarmmi saldirisinda ilk olarak hedef modeli taklit eden golge modeller olusturulur
[10]. Golge modellerin egitiminde tersine model ¢evirme, istatistik tabanli sentez (egitim
setinin dagilimi hakkinda yapilan varsayimlar ile) veya gercek veriye giiriiltii ekleyerek elde
edilen etiketlenmis veri setleri kullanilir. Golge modeller kullanilarak, verinin egitim setinde
bulunup bulunmadigini ayirt eden bir "saldir1 modeli" gelistirilir. Saldir1 modeli hedef
modelin tahminlerini siniflandiran bir siniflandirici olarak diisiiniilebilir. Sonra hedef model
sorgulanarak verilen her bir girdi verisi 6rnegi i¢in giiven puani hesaplanir ve girdinin hedef

modelin egitim setinin bir par¢asi olup olmadigina karar verilir.

Long ve digerleri [11] belirli bir 6rnegin iyeligini, egitim veri seti i¢inde bulunup
bulunmadigini, daha dogru sekilde test eden bir yaklagim dnermektedir. Golge modeller hem
verilen veri 6rnegi ile hem de bu 6rnek olmadan ayr1 ayri egitilip ardindan Shokri ve digerleri
yaklagimina benzer sekilde verinin hedef modeli egitmek i¢in kullanilip kullanilmadiginm
test eder. Salem ve digerleri [12] 6nceki galigmalarda kullanilan birden ¢ok goélge model
egitimi, hedef model yapis1 hakkinda bilgi sahibi olma ve hedef modelin egitim verileriyle
ayni dagilima benzer bir veri kiimesi elde etmek gibi gereksinimleri azaltabilecek daha genel
bir teknik 6nermistir. Bu tiir yontemlerin etkinliklerini diistirmeden daha diisiik bir maliyetle

de uygulanabilecegi gdsterilmistir.

Yeom ve digerleri [13], hedef modele beyaz kutu erisimin oldugu ve modelin ortalama
egitim kaybinin bilindigi durumlar i¢in bir iiyelik ¢ikarim modeli onermektedir. Bu
caligmada, bir girdi verisi i¢in model kaybi degerlendirilir ve eger kayip esik degerden

(egitim setindeki ortalama kay1p) kiigtikse, girdi egitim setinin bir pargasi olarak kabul edilir.
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Boylece golge model yerine lineer bir smiflandiricinin kaybi kullanilarak gélge model

egitimine gerek kalmamaistir.

Model ters cevirme ve Oznitelik cikarimi

Modelin tahminlerinden egitim verileri hakkinda bilgi edinmeyi amaglayan model ters
cevirme metodu hakkinda birgok ¢ok arastirma calismasi yapilmistir. Arastirmalar
incelendiginde iki ana yaklasim goriilmektedir. Bunlardan birincisi, gradyan tabanl
optimizasyon kullanarak model ters gevirme yapar [14-16]. Ters ¢evirme islemi, belirli bir
smifa ait en uygun verileri bulmak igin optimizasyon problemi olarak gériiliir. Ikinci
yaklasimda ise, orijinal modelin tersi olarak hareket eden ikinci bir model egitilerek model
tersine cevrilir [17,18]. Egitim tabanli yaklasimda, sinir agmmn her katmanindaki
Ozelliklerden goriintiilerin yeniden olusturulmas: hedeflenir. Goriintlilerin  maksimum
dizeyde yeniden yapilandirilmasi i¢in hedef modelin tahmin vektorleri, ikinci modeli
egitmek icin kullanilir. Hedef modelin ¢iktilart saldir1 modelinin girdisi olarak kullanilarak

tersine 6grenme gergeklestirilir.

Fredrikson ve digerleri [15] kamuya agik yayinlanmis ilag dozaji tahmini igin kullanilan bir
lineer regresyon modeli iizerinde model tersine ¢evirme saldiris1 uygulamasi iceren bir
calisma yapmistir. Model c¢iktist ve diger &nemsiz nitelikler (Orn. Boy, yas, kilo)
kullanilarak hasta hakkindaki genomik bilgilere ulasilmistir. Bu saldirtyr gergeklestirmek

i¢cin hedef modele kara kutu erisimi oldugu varsayilmaktadir.

Fredrikson ve digerleri [19] nin yaptig1 bir bagka ¢aligmada yapay sinir ag1 modeline beyaz
kutu erisimi oldugu varsayilarak, elde edilen model tahminlerinden egitim verilerinin

orneklerinin ¢ikarabilecegi gosterilmektedir.

Yang ve digerleri [20] ise egitim temelli bir yaklasim kullanmuslardir. Onceki galismalardan
farkl1 olarak ikinci modeli egitmek i¢in kullanilan veri setinin orijinal veri ile ayni
dagilimdan olmas1 gerekmez. Calismada, kolayca elde edilebilecek arka plan bilgileri ile
daha genel bir veri dagilimi kullanilarak elde edilen veriler kullanilmistir. Ornegin, bir yiiz
tanima siniflandiricisina karsi egitim verilerinin dagilimi bilinmeden egitim seti olugturmak
icin internetten bulunan rastgele yiiz goriintiileri kullanilabilir. Sekil 2.2’de ¢alismadan

alan geri ¢evrilmis bir 6rnek bulunmaktadir. Sagdaki egitim veri setinden orijinal bir veri
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iken solda orijinal siniflandiricinin tahminini girdi olarak alan ters ¢evirme modelinden elde

edilmis yeniden yapilandirilmis resim bulunmaktadir.

Cic

Sekil 2.2. Yang ve digerleri ¢alismalarindan alinan bir sonug 6rnegi [20]

Yeom ve digerleri [21] iiyelik ¢cikarim saldirist i¢in kullanilan yonteme dayanan bir 6znitelik
cikarim saldirist onermektedir. Farkli hassas 6znitelik degerleri olan girdi verileri tizerinde
model kayb1 degerlendirilir. Orijinal veriler tarafindan tiretilen kayip degerine benzer bir
kayip degeri veren girdinin segilen 6zelligi hassas Oznitelik olarak belirlenir. Salem ve
digerleri [22] ¢evrimi¢i 6grenme i¢in modelin gradyan giincellemesi Oncesi ve sonrasi

durumuna bakan bir liretici bir ag modeli gelistirmistir.

He ve digerleri [23], derin 6grenme aginin boliinerek farkli sunuculara dagitildigi isbirlikgi
derin dgrenme sistemlerinde, test ¢ikarim sorgularini ortaya ¢ikarmak igin yeni bir saldir
onermektedir. Calismada, sistemden veri s1izdirmak isteyen bir sunucunun, diger sunucularin
verilerine veya hesaplamalarina erisim saglayamamasina ragmen sistemi besleyen genel

girdileri ele gegirebilecegi gdosterilmistir.

Parametre ve hiper-parametre cikarimi

Model parametrelerinin agiga ¢ikarilmasi egitim verilerinin ele gegirilmesine neden olabilir.

Model ¢alma saldirisinda model parametreleri kara kutu erisimiyle ele gecirilmeye ¢aligilir.

Tramer ve digerleri [24], tahminler ve gliven skoru yoluyla model parametrelerini bulan bir
saldir1 yontemi gelistirmistir. Calisma, girdi-¢ikt1 ¢iftlerine dayanan denklem ¢6zme yoluyla

modelin parametrelerini bulmaya c¢alisir. Hiper-parametre ¢alma saldirilari, regiilasyon
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katsayis1 [25] veya model mimarisi [26] gibi model egitimi sirasinda kullanilan hiper-

parametreleri bulmaya c¢alisir.

Ozellik cikarimi

Bu saldin1 tiirlinde, hedef modelden belirli bilgi oriintiileri ¢ikarilmaya c¢alisilir. Bu
saldirilarin en 6nemli 6rnegi, hedef modelin egitim verilerinde hassas kaliplar bulmay1
amaglayan ezberleme saldirisidir [23]. Bu saldirilar, Gizli Markov Modelleri (HMM) ile
destek vektor makineleri (SVM) [27] ve sinir aglarinda [28] uygulanmistir.

2.3. Mahremiyet Duyarh Sistemler

Literatiirde veri mahremiyeti konusunda pek ¢ok calisma bulunmaktadir. Genel olarak,
mahremiyet korumasi i¢in gelistirilen sistemler sifreleme, anonimlestirme ve giirtiltii ekleme

olarak ti¢ baglik altinda toplanabilir.

Sifreleme

Mahremiyeti korumak i¢in veriye disardan erisimi engellemek amaciyla kullanilan, hassas
verinin gizlilik ve butunluk ilkelerini korumak icin yiksek seviyeli veri mahremiyeti sunan
bir yaklagimdir. Herhangi bir veri mahremiyet faydasi oran1 hesaplanamamasi ve sifreleme

tekniklerinin veri boyutu arttik¢a olusan yiiksek maliyeti yaklasimin dezavantajlaridir [29].

Anonimlestirme

Anonimlestirme ise; mahremiyet seviyesi ile veri faydasi arasinda denge kurmay1 saglayan
fayda temelli yaklasimdir. Genellestirme, baskilama, anatomi ve pertlirbasyon gibi cesitli

operatorlerden yararlanarak paylasilan veriyi ifsa saldirilarina kars1 korur [30,31].

Literatiirde bu konuda pek ¢ok yontem onerilmistir. k-Anonimlik; bir verinin en az k-1 tane
veriden ayirt edilememesini saglayan mahremiyet koruma modelidir. Kimligi ifsa edilmek
istenen kisinin yani kurbanin yar1 tanimlayicilarinin degeri bilinse bile, o kiginin kayd: diger
k-1 tane kayittan ayirt edilemez [32]. Bu sekilde kayit baglama saldirisi olarak da bilinen

kimlik saldiris1 engellenmis olur. ilk bakista basit bir problem olarak gériinmesine ragmen
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optimum k-Anonimligi saglamanin NP-Zor bir problem oldugu cesitli ¢aligmalarda [33]

ispatlanmis ve gerek optimal gerekse de yakin optimal ¢ézliimler gelistirilmeye ¢alisilmigtr.

I-Cesitlilik; k-Anonimlik, kimlik ifsas1 saldirilarina karsi koruma saglarken hassas verilerin
ifsasina kars1 bir koruma saglayamaz. Machanavajjhala ve ark. [34] k-Anonimlik modelinin
bu sorununu vurgulayarak hassas Ozniteliklerin de mahremiyetini koruyan [|-Cesitlilik
modelini 6nermistir. Bu model, hassas verilerin ifsa edilmesini miimkiin olabildigi kadar

engellemek amaciyla hassas verilerin ¢esitliliginin en az | sayida olmasini garanti eder.

t-Yakimnlik, 1-Cesitlilik gii¢lii bir mahremiyet modeli olmasina ragmen, Li ve ark. [35]
carpik veri dagilimina sahip veri klimelerinde I-Cesitlilik modelinin yetersiz oldugunu
gostermis ve t-Yakinlik modelini 6nermistir. 1-Cesitlilik, hassas degerler arasindaki anlamsal
yakinliklara ve hassas degerlerin dagilimmin genel dagilimdan 6nemli Ol¢iide farkli
olmasina bagli olarak yapilabilecek muhtemel carpiklik saldirilarina karsi mahremiyet

korumasinda yetersiz kalir.

Arka plan bilgisine sahip bir saldirgan iiyelik bilgisini de kullanarak veri baglama
yontemleriyle yapacagi saldirilar ile kimlik ifsas1 gergeklestirebilir. k-Anonimlik, |-
Cesitlilik ve t-Yakinlik modelleri kimlik ve Oznitelik ifsalarina karsi koruma saglarken
iiyelik ifsalarina karsi koruma saglayamaz. Bu geleneksel yaklasimlarin en 6nemli zafiyeti
arka plan bilgisi saldirilarina kars1 tam bir koruma saglayamamalaridir. Ancak diferansiyel

mahremiyet modeli bu problemi gidererek yiksek mahremiyet garantisi sunar.

Gurilta ekleme

Veri mahremiyetini korumak i¢in kullanilan diger bir yaklasim da veriye giiriiltii eklemek
veya veri setini rastgele bozmaktir. Fakat bu teknik sezgisel olup eklenen giiriiltiiniin fayda
mahremiyet analizi yapilamamaktadir. Giiriiltii ekleme veya pertiirbasyon yontemlerinde
fayda mahremiyet analizi yapabilmeyi saglayan diferansiyel mahremiyet ydntemi

onerilmistir.

Bu bolimde, artan veri boyutu, gelismis algoritmalar ve artan donanim giicii ile birlikte
uygulama alan1 genisleyen derin 6grenme modellerine kars1 yapilan mahremiyet ihlalleri

incelenmistir. Ayrica tez caligmasinda veri seti mahremiyetini saglamak ic¢in kullanilan
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diferansiyel mahremiyet yonteminin derin 6grenme uygulamalarinda mahremiyeti nasil

sagladigi ve kullanim yontemleri agiklanmistir.
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3. DIFERANSIYEL MAHREMIYET

Yapilan ¢alismada zor bir problem olan mahremiyet fayda dengesine ¢6ziim énermesi, kolay
uygulanabilir olmasi, arka plan saldirilarina karsi diger yaklagimlarin Oniine ge¢mesi
sebepleri ile diferansiyel mahremiyet yontemi tercih edilmistir. Bu boéliimde DM temel

kavramlar1 agiklanmis ve derin 6grenme uygulamalarinda kullanimi ele alinmistir.

Diferansiyel mahremiyet, mahremiyeti saglarken ayni zamanda veri faydasini da g6z oniinde
bulunduran, fayda-mahremiyet dengesini gz 6niinde bulundurarak 6nerilmis bir yontemdir.
Gizlilik tanimin1 matematiksel olarak ifade ederek kullanicilarin gizliliginin saglandigini
kanitlamaktadir. Dogruluk ve tolare edilen mahremiyet kaybinin 6l¢iilmesini saglar. Kisinin
verilerini bir analizde kullanilmasina izin verdiginde arka plan verileri ile yapilan
saldirilardan etkilenmeyecegini savunur. Dogru bir sekilde uygulandiginda DM bireylerin
mahremiyetini korurken belli bir popiilasyonun 6zelliklerinin ortaya ¢ikarilmasina, toplu

analizler yapilmasina olanak saglar.

Diferansiyel mahremiyet kavrami Cynthia Dwork tarafindan 2006 yilinda tanmitilmigtir.
Glinlimiize kadar DM tanimmi ve kullanim alanim1 genisletmek i¢in bir¢cok ¢alisma
yapilmigtir. Ik c¢alismalar daha ¢ok veri mahremiyetini saglamak icin gerekli giiriiltii
miktari1 hesaplamaya yonelik calismalardir. Bu ¢aligmalar sonucunda Laplace
mekanizmasi tanimlanmistir. [36,37] de yapilan galismalarda ise DM’yi saglamak igin
eklenecek giiriiltii miktarini sinirlandirilmasi ele alimmistir. Giirtiltii ekleme ile iligkili olarak
€ parametresinin en iyi sekilde nasil secilebilecegine yonelik calismalar da bulunmaktadir
[38].

Diferansiyel mahremiyetle ilgili en kapsamli ¢alisma Dwork ve Roth tarafindan yayinlanan
“The Algorithmic Foundations of Differential Privacy” kitabidir [39]. Fakat orijinal DM
tanim1 komsu veri tabanlari tanimi ile siirlandirilmistir. Ik yapilan tanim veri analiz
sonuglara giiriiltii eklemek i¢in ortaya atilmistir. DM giiniimiizde bir¢ok uygulama
alaninda kullanilmaktadir [40]. Kisisellestirilmis online reklamcilik, derin 6grenme, dagitik
zaman serileri verilerinin toplanmasi, blok zincir gibi uygulama alanlar1 bulunmaktadir. Bu
calismada DM derin 6grenme alaninda kullanimi agisindan ele alinmistir. DM’ nin derin

ogrenme ile iligkisi temel kavramlar boliimiinden sonra agiklanmustir.
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3.1. Temel Kavramlar

Diferansiyel mahremiyet genel olarak pertiirbasyon yontemini kullanarak veri analizinde
mahremiyet fayda orani hesaplanabilen uygulamalar olusturulmasina olanak saglamaktadir.
DM bir algoritma degil, mahremiyet fayda dengesini yonetmek ve dlgmek i¢in kullanilan
matematiksel bir tanimdir. Mahremiyeti korumak icin bu tanimi saglayan bir¢ok algoritma
kullanilabilir. DM bu algoritmalarin gizlilik kayiplarini karsilastirarak sabit dogrulukta
hangisinin daha gilivenli oldugunu kiyaslayabilir. Ayrica pertiirbasyon temelli oldugu i¢in
sifreleme ve anonimlestirme gibi koruma modellerinin zayif kaldig: arka plan saldirilarina

kars1 kullanilabilir.

Bu béliimde DM konsepti i¢in kullanilan terimler, diferansiyel mahremiyetin temel yapisi

ve kavramlar1 agiklanmaistir.

3.1.2. Kirator

Veriye sahip olan ve direk erisim saglayan, M mekanizmasim1 kontrol edebilen kisidir.
Global diferansiyel mahremiyet yapisinda kiiratoriin giivenilir oldugu varsayilir. Kiiratore
olan bagimlilik merkezi veri kaynaklar1 i¢in gegerlidir. Kiiratoriin giivenilir olmadigi
durumlar i¢in lokal diferansiyel mahremiyet uygulamalari gelistirilmistir. Bu uygulamalarda
mahremiyet koruma yontemi veri sahibinden veri toplanirken uygulandig: i¢in kiirator de

gercek veri hakkinda bilgi sahibi olamaz.

3.1.3. Komsu veri tabanlari

Sadece bir veri kayd:i farkli olan veri tabanlaridir. Diferansiyel mahremiyet kavrami bu
komsu veri tabanlar1 arasindaki farkin ¢ikti sonuclarini 6nemli 6lclide degistirmeyecegi
fikrine dayanur.

3.1.4. Mekanizma

Veri kaynagi ile kullanici arasinda bulunan bir ara yiizdiir. Kullanicidan gelen sorgular: veri

kaynagina, uygulamadan gelen sonuglar1 da diferansiyel mahremiyet tanimin1 saglayacak
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sekilde giirtiltli ekleyerek kullanicilara iletir. Boylelikle kullanici elindeki sonuglardan veri

kaynag1 hakkinda net bir bilgi edinememis olur [39].

3.1.5. Mahremiyet maliyeti parametresi (¢)

Mahremiyet maliyeti parametresi, DM kullanilacak uygulamanin yapisina ve istenen gizlilik
seviyesine gore segilir ve diferansiyel mahremiyeti saglayan mekanizmalar tiretmek icin
kullanilir. Mekanizma, sorgu ¢iktisina mahremiyet maliyeti parametresine bagli olarak
rastgele giirtiltii ekler veya veri setindeki verileri rastgele degistirir. Sonuca ne kadar ¢ok
giiriiltii eklenirse o kadar yiiksek mahremiyet saglanir, fakat yiliksek giiriiltii sonuglarin
dogrulugunu disiiriir. Dolayisiyla gizlilik ve dogruluk arasinda dengeyi saglayacak

mekanizmalarin kullanilmasi gerekir [5].

Diferansiyel mahremiyet taniminin saglanmasi i¢in kullanilan temel parametredir. Analizin
dogrulugu ile mahremiyet seviyesi arasindaki dengeyi saglamak i¢in kullanilir. Uygulamada
mahremiyetten ne kadar taviz verildigi bu parametre ile olgiiliir. Diferansiyel mahremiyeti
saglayan mekanizmalar bu parametreye bagl olarak pertiirbasyon yapar. Dolayisiyla DM
mekanizmalarinda epsilon se¢imi 6nemli bir faktordiir. Epsilon biiyiidiik¢e eklenen giiriiltii
miktar1 azalir, dogruluk orani artar. Literatiirde bu parametrenin nasil sec¢ilmesi gerektigine
dair ¢alismalar [41] bulunsa da & sec¢imi igin kesin bir yontem iizerinde uzlasilmamistir.

Genellikle sezgisel olarak uygulama performansina gore secilmektedir.

3.1.6. Hassasiyet

Komsu veri tabanlar {lizerinden alinan sorgu cevaplar arasinda en biiyiik fark degeridir.
Ornegin, histogram hesaplayan bir fonksiyonun hassasiyeti 1’dir. Ciinkii bir verinin eksik
veya fazla olmasi histogramda en fazla bir birimlik degisim olusturur. Hassasiyet
mekanizmalarin giiriiltii eklemek icin kullandig1 diger bir parametredir. Hassasiyet ile

eklenen giiriiltii miktar1 dogru orantilidir.

3.1.7. (&, 8)-diferansiyel mahremiyet

DM’nin en yaygin kullanilan yaklagimidir. Bu yaklagimda tanimlanan & parametresi DM nin

basarisiz olmasina izin verilen olasiligin iist sinirin1 ifade eder.
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K fonksiyonu rastgele giiriiltii ekleyen DM mekanizmast; S olas1 ¢iktilar uzayi, epsilon
mahremiyet maliyeti parametresi, D ve D’ komsu veri tabanlar1 olmak itizere; DM’nin
saglanmasi icin secilen mekanizma asagidaki esitsizligi saglamalidir. Bu kosul saglaniyor
ise K mekanizmasi D, D’ komsu veri tabanlari i¢in (&, d)-diferansiyel mahremiyetini saglar

denir;
Pr[K(D) € S] < exp(e) xPr|[K(D) € S|+ & (3.1)

e-diferansiyel mahremiyet ise (g,0)-diferansiyel mahremiyetin kisaltmasi olarak kullanilir ve

asagidaki sekilde ifade edilir;
Pr[K(D) € S] < exp(e) xPr[K (D) € S] (3.2)

Mahremiyetin saglanmasi i¢in K fonksiyonunun, D ve D’ den gelen sonuclar1 birbirine
benzer olacak sekilde iiretmesi gerekir. Oregin e’un sifir olmasi durumunda, iki veri
setinden gelen sonuglardan birinin %50 secilme olasilig1 vardir. Boylece saldirgan ele
gecirdigi arka plan verileri ile veri tabaninda bulunan diger tiim kisilerin bilgilerini bilse bile
istedigi kisinin veri tabaninda olup olmadigini kesin olarak kestiremez. Fakat kiiciik € degeri
sonuglarin dogrulugunu ¢ok fazla bozabilecegi icin, eklenen giiriiltii ve dogruluk arasinda
istenen dengeyi saglayacak oranda secilmelidir. Kisaca mekanizma secerken asagidaki

kosullarin g6z 6niinde bulundurulmasi gerekir;

e Secilen mekanizmanin asagidaki esitsizligi saglamasi,

Pr (K (D))
Pr (K (D))

< exp (¢) (3.3)
e Eklenen giiriiltiiden sonra algoritmanin dogruluk orani Slgiimlerinin dikkate alinmasi

gerekir.

DM’nin bir¢ok alanda uygulanmaya baslanmasi ile birlikte bu kosullar1 saglayan birgok
mekanizma gelistirilmistir. Laplace mekanizmasi [42] istatistiksel sorgular igin gelistirilmis

ilk mekanizmadir. Literatiirde, Ustel mekanizma [43], Medyan mekanizmas1 [44],
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Carpimsal Agirhiklar mekanizmast [37], Geometrik mekanizma [45], Merdiven
mekanizmasi [46], Gauss mekanizmasi [39] gibi mekanizmalar kullanilmaktadir.

3.1.8. Laplace mekanizmasi

Laplace mekanizmas1 f sorgu fonksiyonunu hesaplayarak her koordinatina laplace
dagilimina gore rastgele giiriiltii eklemektedir. Eklenen giiriiltii sorgunun hassasiyetinin €’a
orani dlgeginde kalibre edilir. Ornegin 1/¢ dlgegi icin Lap(1/€) dagilimi giiriiltii olarak
eklenir. Laplace dagilim istel dagilimin simetrik seklidir ve sorgu sonucuna devamli olarak

simetrik guraltd ekler [39].

Laplace dagilim1 asagidaki gibi hesaplanir:

Lap(x|b)%exp(— %I) (3.4)

NMRK de tanimli f fonksiyonu igin Laplace mekanizmasi asagidaki sekilde ifade edilir;

My (x, () e) = fOx) + V..., V) (3.5)
Yi, Laplace dagilimindan iiretilen i. Rastgele degerleri ifade etmektedir.
3.1.9. Gauss mekanizmasi

Gauss mekanizmasi Laplace mekanizmasina alternatif olarak gelistirilmistir. Mekanizma
perturbasyon yaparken Laplace guriltusu yerine Gauss guriltist ekler. Gauss mekanizmasi
saf e-diferansiyel mahremiyeti saglamaz fakat (e, J)-diferansiyel mahremiyeti
saglamaktadir. Gauss giiriiltiisii Laplace giiriiltiisiine benzer sekilde eklenir. f: N¥—RX de
taniml1 sorgu fonksiyonu, F: mekanizma, s: fonksiyon hassasiyeti, N"(¢2): 0 merkezli o2

varyansli Gauss dagilimi 6rnegi olmak iizere Gaus mekanizmasi asagidaki sekilde ifade

edilebilir [5];

F(x) = f(x) + N(0?) (36)
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2s%1og(1,25/8
g2 = g(1,25/8)

— (3.7)
Laplace giiriiltiisii ile karsilastirildiginda Sekil 3.1°deki grafikte Gauss giiriiltiisiiniin
dagilimi1 daha basik ve yayilmis olarak goriinmektedir. Dolayisiyla eklenebilecek giirtiltii
aralig1 daha genistir. Bu durumda diferansiyel mahremiyet i¢in Gauss giiriiltiisii kullanmak
girdiye daha ¢esitli giiriiltii 6rnegi ekleme olanagi saglayarak ciktinin gercekten daha ¢ok

uzaklagsmasini saglar.
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Sekil 3.1. Laplace ve Gauss dagilimlari

Grafikte e =1 ve §=10"° secilerek hesaplanan Laplace ve Gauss dagilimlari
gortinmektedir. e-diferansiyel mahremiyeti saglayamamasi ve daha diisiikk dogruluk oranina

sahip sonuglar liretmesi Gauss mekanizmasinin dezavantajlaridir.

Laplace ve Gauss dagilimlari f:D — R vektdr uzaylarinda cikti iiretebilir. Ornegin
histogramlar vektor uzay degerli fonksiyonlardir. Fakat iki dagilim arasinda bir fark
bulunmaktadir. Vektor degerli Laplace mekanizmas1 L1 hassasiyete izin verirken, Gauss
mekanizmasi hem L1 hem de L2 hassasiyete izin verir. L2 hassasiyet L1 hassasiyetten daha
kiiclik degerler {rettigi icin Gauss mekanizmast daha kiigiik degerli giiriiltiiler
ekleyebilmektedir. Bu yoniiyle Gauss mekanizmasit Laplace mekanizmasina gore daha

avantajl sayilmaktadir [47].
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3.1.10. DM bilesik mekanizmalar

Baz1 durumlarda sorgu basit bir istatistiksel veri taban1 sorgusu olmayabilir. Bu durumda
problemin yapisina gére mahremiyetli sonug¢ birden cok mekanizma kullanilarak tiretilmeye
calisilir. Bu bilesik/kompozit teori olarak adlandirilir [46-48]. Sistem icin belirlenen ¢
parametresi bu algoritmalara paralel veya sirali olarak dagitilarak sistemin e-diferansiyel

mahremiyet yapis1 korunur.

Sirali Bilesim
Farkli n tane M diferansiyel mahremiyet mekanizmasi M1, Mz, Ms, ..., Mp; € degerleri €1,
€2, €3,..., €n0lsun. Ayni veri seti i¢in uygulanan M mekanizmalar1 e-DM’1 saglar ve sistemin

toplam €’u biitiin €’larin toplamina esit olur.

Paralel Bilesim

Veri seti D farkli pargaya boliiniip, her veri seti farkli birer e-diferansiyel mahremiyetli M
(M1, M2, M3, ..., Mpn) mekanizmasinda islenirse, M mekanizmasi da e-DM yi saglar ve

sistemin €’u kullanilan M mekanizmalar1 arasinda en yiiksek €’a sahip M’nin €’udur.

Diferansiyel mahremiyet ilk olarak veri analizi yapilan verilere yonelik ortaya ¢ikmis olsa
da literatiirde mahremiyet korumali veri yayinlama, federe 6grenme [49], makine 6grenmesi
[50], bulut teknolojileri [47], sentetik veri Uretimi ve blok zincir [51] gibi bir¢ok alanda
mahremiyeti korumak i¢in bu yontemi kullanan bircok calisma bulunmaktadir. Bu tezde

derin 6grenme alaninda yapilan diferansiyel mahremiyet ¢alismalart konu alinmstir.

3.2. Derin Ogrenmede Diferansiyel Mahremiyet

Diferansiyel mahremiyet ilk olarak veri tabanlarinda istatistiksel sorgulara giiriiltii ekleyerek
mahremiyeti saglamak amaciyla 6nerilmistir. Fakat yontemin eklenen giiriiltiiniin sagladig:
mahremiyet derecesini 6l¢ebilme ve kanitlayabilme 6zelligi birgok alanda kullanimini cazip
kilmigtir. Bu boélimde derin 6grenme alaninda diferansiyel mahremiyetin uygulama

bigimlerine deginilmis ve yapilan son ¢aligmalar incelenmistir.
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Literatiirde yapilan c¢aligsmalar incelendiginde diferansiyel mahremiyetin derin 6grenmede
Uc temel sekilde uygulandigr goriilmektedir. Bunlar; veri toplama, egitim ve ¢ikarim (test)

safhasi olarak siniflandirilabilir.

Veri toplama asamasinda, veri seti egitilmeden dnce veriye giiriiltii ekleyerek mahremiyet
saglanir. Bu yontem sadece derin 6grenme i¢in degil biitiin veri isleme yapan uygulamalarda
kullanilabilir. Veriyi bozmak model performansini diislirecegi i¢cin makine O6grenmesi

uygulamalarinda genellikle tercih edilmemektedir.

Egitim sathasinda ise, modele bircok asamada giiriiltii eklenebilir. Derin 6grenme aginda
egitim sirasinda en ¢ok kullanilan ydntem optimizasyon sirasinda uygulanan gradyan
pertiirbasyonudur. Bunun yaninda; kayip fonksiyonu pertiirbasyonu, ¢ikti ve etiket

pertiirbasyonu gibi giiriiltii ekleme yontemleri de bulunmaktadir [6].

Veri: Egitim veri setil% )

Cikti: Model parametreleri d

8 « Init(0)

# 1.Buraya gurilti eklenebilir: kayip pertiirbasyonu

J6) == > 1(6,%,7) +3R() + §

for epoch in epochs do

# 2. Buraya grilti eklenebilir: gradyan pertlirbasyonu
6=6—-n(vj@)+ F)

end

# 3. Buraya gurtiltl eklenebilir: gkt perttirbasyonu

Return 6+ p

Sekil 3.2. Derin 6grenmede giiriiltii eklenebilecek adimlar
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Kayip fonksiyonu karistirma ve ¢ikt1 karistirma, konveks kayip fonksiyonlar: tizerinde

uygulanir. Ornegin lojistik regresyon modelinde, Chaudhuri ve digerleri kayip fonksiyonu

karistirmak i¢in giiriiltiiniin % Olceginde orneklenmesi gerektigini, ¢ikt1 karistirmak igin

ise vi/le Olceginde olgeklenmesini Oonermistir. A regiilasyon katsayisi, n drnek sayisidir

[52]. Derin 6grenme modellerinde, kayip fonksiyonunun konveks olmamasi nedeniyle,
fonksiyon hassasiyetinin (eklenen giiriiltiiniin yogunlugunu belirlemek igin gerekli)
hesaplanmas1 Onemsiz hale gelir. Buna ¢6ziim olarak, konveks olmayan kayip
fonksiyonunun yaklasik bir konveks polinom fonksiyonu [53] ile degistirilip ardindan
kayip fonksiyonu pertiirbasyonu uygulanmasidir. Bu uygulamanin pratikteki zorlugu
nedeniyle derin O0grenme uygulamalarinda bu yontem yerine genellikle gradyan

pertiirbasyonu kullanilmaktadir.

Yapilan calismada modelin veri seti mahremiyetini saglamak i¢in literatiirde bulunan
gradyan pertiirbasyonuna dayali DP-SGD algoritmas1 kullanilmistir. Bu algoritmanin
tercih edilme sebebi hem kolay uygulanabilmesi hem de kompleks bir veri yapisinda
mahremiyet korumasinin matematiksel olarak kanitlanmis bir yontem ile kullanilmasinin

daha dogru olacag1 degerlendirilmesidir.
3.2.1. Diferansiyel mahremiyet korumal SGD optimizasyonu

Derin 6grenmede model tahminlerine ve egitim verisine giiriiltii eklemenin dogrulugu
onemli Olgiide etkilemesi nedeniyle egitim sirasinda uygulanan mahremiyet koruma
yontemleri daha ¢ok tercih edilmektedir. Bu yontemlerde giiriiltii veriye degil egitim
sirasinda modelin kendisine eklenmektedir. Literatiirde bunlara verilecek en bilinen 6rnek
Abadi ve digerleri [54]‘nin yapmis oldugu ¢alismadir. Gradyan pertiirbasyonuna dayali bu
calismada klasik SGD optimizasyon algoritmasinin diferansiyel mahremiyet uygulanmis
hali 6nerilmistir. Yontemde ilk olarak veri setinden rastgele L 6rnek secilir. Segilen batch
(veri seti alt kiimesi) ig¢in gradyan hesabi yapilir. Daha sonra hesaplanan gradyan [,
formunda en secilen esik deger C kadar normalize edilir. Normalize edilen gradyana secilen
mahremiyet maliyeti parametresine (giiriiltii katsayis1) ve C’ye bagl olarak Gauss giiriiltiisii
eklenir. Son olarak SGD algoritmasinin ‘descent (azaltma)’ adimi gergeklestirilir. Ciktinin
ve eklenen giiriiltiinlin veri setindeki Orneklerden etkilenmedigi ve model dogrulugunun

model yapisindan ¢ok € ve batch boyutuna bagli oldugu goriilmiistiir.
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Sekil 3.3. DP SGD ve SGD algoritmalarinin uygulanmasi [67]

DP-SGD yonteminde bir¢cok kez gradyan hesabi yapildig1 i¢in egitim setine her erisimde
mahremiyet kaybi yasanabilir. Adim sayis1 ¢ok fazla oldugunda bilesik diferansiyel
mahremiyet tanimina gore hesaplanan toplam ¢ ¢ok biiyiik degerlere ulasabilir. Bu durumda
istenen mahremiyet derecesi saglanamayabilir. Bu gibi seri bilesik algoritmalarda en biiyiik
problem toplam mahremiyet kaybini takip edebilmektir. Abadi’nin 6nerdigi mahremiyet
hesaplayicisinda toplam € her adimda takip edilmistir. Eklenen giiriiltii sinirlandirilarak ve
gradyan kirpma yapilarak toplam mahremiyet korunmaya ¢alisilir. DP-SGD’nin bu 6zelligi
cok katmanli yiliksek batch sayisina sahip modellerde daha yliksek dogruluk oranlar ile

mahremiyetin saglanmasina olanak verir.

3.2.2. Derin 6grenme diferansiyel mahremiyet uygulamalar:

Literatiirde derin 6grenme modelleri i¢in yapilan bazi diferansiyel mahremiyet ¢alismalari

Cizelge 3.1°de gosterilmistir.

Cizelge 3.1°de 0zetlenen calismalara bakildiginda;

e He ve digerleri [55] farkl tiirlerde (yatay, dikey, keyfi) boliinmiis veri setlerini egiten
sunucular i¢in TransNet yontemini Onermistir. Sunucuda, veriye giiriiltii ekleyen
doniistiiriicti bir katman bulunmaktadir. Veri sahipleri sunucuya veri yliklerken veriler
bu katmanda doniistiiriilerek aga iletilir.

e Chen ve digerleri [56] gercek zamanli giizergah bilgileri igin RNN tabanli bir

diferansiyel mahremiyet semasi Onermektedir. LBS uygulamalarina mahremiyet
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saglayan veriler Onerilmistir. Giizergdh bilgisi toplanan verilerin zaman bilgisine
Laplace giiriiltiisii eklenerek islenir. RNN ag1 kullanilarak olusturulan gilizergahlar

Laplace giiriiltiisii eklenerek yayinlanir.

Cizelge 3.1. Diferansiyel mahremiyet uygulanmis derin 6grenme ¢aligmalari

[55] Letter, MNIST, Fashion, SVHN
[56] Gergek Arag Yol Bilgisi

[54] MNIST, CIFAR-10

[57] MNIST, SVHN

[58] MNIST, CIFAR-10, SVHN

[59] MNIST, Motion Tracking

[60] MNIST, CDR, TRANSIT

[61] UCI Dermotology, UCI WDBC
[62] loT system of the City of Antibes
[63] MNIST, SVHN

Papernot ve digerleri [57] yaptiklari ¢alismada, gradyan pertiirbasyonu yerine etiket
pertlrbasyonu yapan bir model 6nermistir. Ag orijinal veriler ile egitildikten sonra,
sonuglara tistel giiriiltii eklenir. Test sirasinda mahremiyetin diismesini engellemek i¢in
egitim verilerine ve sonuclara etiketsiz agik veriler eklenmistir.

Wang ve digerleri [58] ¢ikarim igin veri sifirlama (null) ve diferansiyel mahremiyet
uygulayarak giiriiltii ekleme mekanizmast olan ARDEN’i Onermistir. Yontem,
sunucularin gizliligini korumak i¢in veri sifirlama (null) ve giiriiltii ekleme kullanarak
farkli sorgulari ayirt edilemez hale getirir. Farkli katmanlara giiriiltii eklenerek tiim agin
yeniden egitimi yapilir. Agin her katmaninda global hassasiyeti hesaplamak karmasik
bir is oldugundan giiriiltii ekleme mekanizmasinin girdisi, egitim setinin herhangi bir
liyesi tarafindan iiretilen olas1 en biiyilik degere yuvarlanir.

Hammer ve digerleri [59] siniflandirma i¢in kullanilan LVQ agina DM uygulanmustir.
Mahremiyeti saglamak i¢cin DPSGD algoritmast LVQ aginda gradyan hesabi igin
kullanilir. Smif merkezleri her smiftaki 6rneklerin toplanip smif 6rnek sayilarina
oranlanmastyla hesaplanir.  Smiflarin hesabinda, bir elemanin yer degistirmesi
siiflandirma sonuglarini, histogramlara benzer sekilde bir birim degistirecegi icin

hassasiyeti 1 olan laplace mekanizmasi kullanilmistir. DM modeli hem smiflarin
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olusturulmasinda hem gradyan hesabinda kullanildig1 i¢in segilen € bu iki mekanizmaya
boliistiirtiliir. Yiiksek mahremiyet i¢cin agin dogruluk oraninin diistiigii gozlemlenmistir.

e Acs ve digerleri [60] ¢ok boyutlu veriler lireten iiretici yapay sinir aglari i¢in diferansiyel
mahremiyet korumali bir yOntem Onermistir. Yontemde veri seti diferansiyel
mahremiyet uygulanmis kernel k-kiimeleme yontemi ile kiimelere ayrilir. Daha sonra
her kiime ayr tiretici aglarda egitilir. Egitim sirasinda gradyan pertiirbasyonu kullanilir.
Agin gergekei sentetik veriler lirettigi gozlemlenmistir.

e Adesuyi ve Kim [61] yaptiklar1 ¢alismay1 gelistirerek LRP (Layer-wise Relevance
Propagation) metodu ile diferansiyel mahremiyeti birlestirmistir. Calismada Laplace
giiriiltiisii noronlarin aga katilim oranlarini hesaplarken eklenmistir.

e Xie ve digerleri [62] mahremiyetli veri yaymi yapabilmek icin DPGAN firetici ag
modelini dnermistir. Onceki ¢alismalardan farkli olarak bu ydntem zaman serileri,
stirekli veriler ve ayrik verilerin liretimine kadar farkli kullanim alanlarina kolayca
uygulanabilir.

e Shokri ve digerleri [63] derin sinir aglarinin pertiirbe edilmis parametreler ile dagitik bir
sekilde egitildigini gostermistir. Fakat bu ¢alismada gerekli € degeri olusturulan modelin
boyutu ile orantili olmalidir. Bu ylizden € milyonu bulan degerler alabilmektedir ve

mahremiyet derecesi diigmektedir.

3.2.3. Diferansiyel mahremiyet uygulanmis modellerin saldirilardaki basarisi

Mahremiyet korumali makine 6grenmesi uygulamalarinda genellikle istenilen dogrulugu
saglayacak keyfi bir mahremiyet maliyeti parametresi se¢ilir. Karmagik modellerde bilesim
teoremine gore e degeri yiikselir. Ornegin; Shokri ve digerleri [63] nin ¢alismasinda modelin
boyutlari ile dogru orantili olarak secilen parametre milyonlari bulan degerleri alabilir. Fakat
cok biiyiik 6l¢ekli mahremiyet maliyeti parametresi segmek hassasiyeti veya veri faydasini
digtirtir. Literatiirde bu parametre icin kesin bir esik deger iizerinde uzlagilmamuistir.
Verimliligin artmast i¢in genisletilmis diferansiyel mahremiyet yontemleri onerilmistir [64-
66]. Fakat bu yontemlerin ne kadar mahremiyet sizintisina izin verdigi tam olarak

Olclilememistir.

Diferansiyel mahremiyetin ne kadar koruma sagladigini Slgmek igin literatiirde bazi

caligmalar vardir. Bu ¢alismalarda pratik olarak diferansiyel mahremiyetin saldirilara karsi
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ne kadar koruma sagladigini test etmek i¢in tiyelik ¢ikarimi, 6zellik ¢ikarimi ve veri bozma

gibi saldirilar uygulanmaistir.

Onceki boliimde aciklanan iiyelik ¢ikarimi saldirisi igin diferansiyel mahremiyet dogal bir
koruma yontemi olarak goriilebilir. Ciinkii bu saldir1 bir 6rnegin egitim setinde olup
olmadigin1 ¢ikarmaya g¢alisirken DM’de bir 6rnegin veri setindeki varligini gizlemeye
calisir. Li ve digerleri [67] yaptiklar1 ¢alismada bu noktayir vurgulayarak DM ile Gyelik
¢ikarimi saldirisi arasinda dogrudan baglanti kurmustur. Backes ve digerleri [68] yaptiklari
microRNA c¢alismasinda DM nin iiyelik ¢ikarimi saldirisinin basarisini test etmis, bir miktar
dogruluk kaybi1 goze alindiginda saldirinin basarisinin diistiigiinii gozlemlemistir. Yeom ve
digerleri [74] iiyelik ¢ikarimi saldirist i¢in dagilimdan rastgele sectikleri bir verinin egitim
setinde olup olmadigini bulan bir model tasarlanmustir. Uyelik ¢ikarimu i¢in saldirt modelinin
TP ve FP oranlarmma bakarak ¢ikarim yapilir. Calismada hedef model ¢ diferansiyel
mahremiyet uygulanmis model egitildiginde iyelik ¢ikariminin 1 — e? ile sinirlandigi

gbzlemlenmistir.

Ozellik ¢ikarimi saldirist ile diferansiyel mahremiyet bir kaydm veri setinde olup
olmadiginin ¢iktiyr 6nemli dlglide degistirmeme 6zelligi ile iligkilendirilmistir. Bir kaydin
cikt1 lizerindeki etkisi azaltildiginda girdinin sahip oldugu o6zelliklerinde ¢ikti tizerinde
etkisinin diisecegi savunulur. Ozellikler ve veri arasindaki bu baglant1 Yeom ve digerleri
[13]’nin galismasinda incelenmistir. Jayaraman ve digerleri [69] bazi genisletilmis DM
yontemleri kullanilmis lineer regresyon ve yapay sinir aglar1 modellerinde tiyelik ¢ikarimi
ve Ozellik ¢ikarimi saldirilart uygulayarak mahremiyetin ne kadar korundugunu deneysel
olarak olgen bir caligma yapmistir. Calismada & degeri arttikca saldirilarin daha basaril

oldugu gozlemlenmistir.

Model ezberleme saldirisinda ise yiiksek kapasiteli modellerin bazi veri Oriintiilerini
ezberledigi varsayilir ve buna yonelik saldirilar diizenlenir. Yapilan bir ¢alismada ¢ok diisiik
mahremiyet maliyeti parametresi (e = 10%) ile bu saldirmin basarisinin  diistiigii

gOzlemlenmistir [27].

Rahman [70] ve digerleri DP-SGD ile optimize edilmis bir modele gélge modeller egiterek
tiyelik ¢ikarimi saldirist yapmistir. MNIST ve CIFAR-100 veri setlerinin kullanildig:

caligmada asir1 6grenme durumunda saldirinin daha basarili oldugu gézlemlenmistir. CiinkU
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asir1 6grenme durumunda model egitim seti hakkinda daha fazla bilgi tuttugu i¢in daha ¢ok
bilgi sizdirilmasina neden olur. Caligmada mahremiyetsiz modelde, mahremiyet uygulanmis
modele gore daha ¢ok asir1 6grenme oldugu ve bu sebeple mahremiyet uygulanmis modelin
saldirtya karst daha dayanikli oldugu goézlemlenmistir. Ayrica modelde € degeri arttikca
saldiriin daha basarili sonuglar elde ettigi goriilmiistiir. Sekil 3.4’te yapilan tiyelik ¢ikarimi
saldinisinin farkli € degerleri ile MNIST ve CIFAR-10 veri setleri iizerindeki basarim

oranlar1 gosterilmistir.

CIFAR-10 Uyelik gikanim saldinsi dogruluk grafigi MINIST Uyelik gkanm saldinsi dogruluk grafigi
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Sekil 3.4. (a) MNIST sonuglari (b) CIFAR-10 sonuglari [70]
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4. DIFERANSIYEL MAHREMIYET UYGULANMIS BEYIN MR
GORUNTULERINDE ANOMALI VEYA TUMOR TESPITI

Bu boliimde saglik hizmetlerinde tibbi goriintii isleyen bilgisayar destek sistemleri i¢in veri
seti mahremiyetini diferansiyel mahremiyet ile saglayan bir uygulama gelistirilmistir.
Gelistirilen uygulamada derin 6grenme modeli MR goriintiilerinden LGG ve HGG beyin

timorlerini siniflandirmaktadir.

Boliim akisinda oncelikle beyin tiimorii ve teshis yontemleri agiklanarak literatiirde beyin
MR goriintiilerini siniflandirmak i¢in bulunan derin 6grenme ¢aligmalari incelenmistir. Daha
sonra derin 6grenme temelleri ile ¢aligma icin kullanilacak model ve uygulama akisi

aciklanmustir.
4.1. Beyin Tiimérii Hastah@ ve Derin Ogrenme Cahsmalari

Beyin tiimorii beynin iginde veya omurilikte gelisir. Koordinasyon bozuklugu, tekrarlayan
bas agrilar1, konusmada degisiklikler, konsantrasyon bozuklugu, nobetler ve hafiza kaybi

gibi semptomlar gosterir.

Tiimore yol agan birgok etmen bulunmaktadir. Diinya {lizerindeki kanserlerin %15°1 viriis
kaynaklidir [71]. Gliniimiizde insanda kansere yol agan birka¢ DNA viriisii tespit edilmistir.
Bunun yaninda cevresel faktorler de kansere sebep olan diger baslica etmenlerdir. X-ray
isinlarina maruz  kalmak, UV ismlar, titlin {rtinleri, kirlilik, giinliikk kullanilan
kimyasallardaki kanser yapici etkenler kansere sebep olabilir. Giin 15181 deri hiicrelerini

mutasyona ugratarak cilt kanserine, sigara kullanimi akciger kanserine sebep olabilir [72].

Kanserin temel sebebi kontrolsiiz hiicre bilylmesidir. DNA icinde bulunan genler
istenmeyen sagliksiz hiicrelerin 6liimiinii ve saglikli hiicrelerin yeniden iiretilmesini kontrol
eder. DNA diziliminde bu genlerde meydana gelen bir mutasyon hicrenin istemsizce
boliinmesine sebep olur. Mutasyon hayat tarzi, cevresel faktorler ve yeme davraniglarindan
kaynaklanabilir. Mutasyon hiicre Oliimiinii yavaslatarak [73], DNA’y1 onaran genleri
bozarak, hiicre boliinmesi sinyalinin durdurulamamasina ve kontrolsiiz hiicre biiylimesine
sebep olur. Kanser bu mutasyonlarla baglayabilecegi gibi kan damarlar1 {izerinden metastaz

yoluyla diger organlardan da sigrayabilir. Tiimdrler hayatta kalabilmek igin besin ve kan
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destegine ihtiya¢ duyar. Viicutta bulunan bazi genler hiicrelerin bu ihtiyacini fark eder ve bir

damar ag1 kurarak destek saglar. Boylece kanserli doku geliserek cogalmaya devam eder.

Beyin tiimorleri yapisi, kaynagi, biiyiime orani ve ilerleme hizlarina gore smiflandirilir
[74,75]. Tiimérler iyi huylu veya kétii huylu olarak da ikiye ayrilir. Iyi huylu tiimérler, cevre
hiicrelere yayilim gostermez ve kesin sinirlara sahiptir. Kotii huylu tiimérlerde yayilim hizi
yiiksektir ve kesin bir smirlar1 yoktur. Kaynagina gore birincil ve ikincil tiimorler olarak
ayrilirlar. Birincil tiimorler direk beynin i¢inde olusum gosterirken ikincil tiimorler diger
organlardaki tlimorlerin metastaz yoluyla beyne si¢gramasiyla olusur. Diinya saglik orgiitii
beyin tiimorlerini biiyiikliikklerine gére dorde ayirmistir. Diinya saglik orgiitliniin belirledigi
siiflandirmada ilk iki evrede bulunan tiimorler LGG, ii¢ ve dordiincii evrede bulunan
tiimorler HGG olarak siiflandirilir. Tlimorler ilerleme hizina gore de dorde ayrilir. 0. evrede
anormal tiimdr hiicreleri goriiliir fakat yayilim yoktur. 1, 2 ve 3. evrelerde tiimor hizla yayilir.
4. evrede kanser tiim viicuda yayilmaya baslar. Ileri seviyelerdeki tiimérlerin tedavileri gok
zor oldugu i¢in hayatta kalma orani diisiikken, erken evrelerde teshiste birgok hastanin hayati

kurtarilabilmektedir. Tiimor siniflandirmast uygulanacak tedavi agisindan dnemlidir.

4.1.1. Beyin tiimorii teshis yontemleri

Beyin kanseri teshisi biyopsi ve medikal goriintiileme teknikleri kullanilarak yapilir.
Biyopside tiimorden alman 6rnek patoloji uzmani tarafindan incelenerek karar verilir.
Gortintilleme teknikleri ise bilgisayarli tomografi ve manyetik rezonans goriintiileme
yontemleridir. Bu yontemler viicut biitiinliigiine direk miidahalede bulunulmadigi icin
biyopsiye gore daha hizli ve giivenilirdir. Elde edilen goriintiiler radyoloji uzmani tarafindan

degerlendirilir.

Medikal goriintiileme teknikleri hiicresel degisimleri goriintiileyebilir. Uzmanlara fiziksel
midahale yapmadan insan vicudu ve aktiviteleri hakkinda bilgi verir. Kanser tanisinda
teshis, asama tahmini, tedaviye verilen cevap, cerrahi planlama ve yasanabilecek zorluklar
hakkinda c¢ikarim yapmaya yardimci olur. Beyin goriintiileme teknikleri yapisal ve
fonksiyonel olmak tizere ikiye ayrilir [76]. Yapisal goriintiileme beyin bozukluklari, timor
yeri gibi beynin yapisi ile ilgili 6l¢imler yapar. Fonksiyonel goruntiileme metabolizma

degisimleri, lezyonlar ve beyin aktiviteleri ile ilgili bilgi verir.
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MRG radyasyon igermedigi i¢in BT den daha giivenilirdir ve daha yiiksek ¢oziiniirliige
sahip oldugu i¢in detayli goriintiileme saglar. MRG beyin goriintiilemede aksial, sagital ve

koronal olmak tizere t¢ temel diizlem bulunur.

MRG’de sekans terimi; goriintiilenecek doku veya drnegin 6zelliklerini ortaya ¢ikaracak
kontrasta sahip olacak sekilde uygulanan radyo frekansi darbeleri, gradyan alanlari ve sinyal
kayit zamanlarinin biitiiniinii ifade eder. Baz1 ¢ekim parametreleri degistirilerek farkli
goriiniimlerde degisik sekanslar elde etmek miimkiindiir. MRG goériintiisiinde siyah ile beyaz

arasindaki gri tonlar kullanilarak goriintii olusturulur [77].

MRG’de T1-agirlikl, T2-agirlikli ve proton-agirlikli olmak iizere 3 temel dalga sekansi
bulunmaktadir. T1-agirlikli goriintiilerde anatomik detay yiiksektir. T2-agirlikli sekanslar
doku karakterlerinin ve patolojilerin saptanmasinda daha etkilidir. T1-agirlikli sekansta BOS
siyah, proton agirlikli ¢ekimlerde gri, T2-agirlikli ¢ekimlerdeyse beyaz olarak goriiliir. Az
sayida kullanim alani olan proton-agirlikli goriintiiler standart beyin incelemelerinden
kaldirilmistir. Temel sekanslarin yaninda BOS gibi sivilart baskilayip, sivilarin koyu gri
goriinmesini  saglayan sekanslar mevcuttur (FLAIR gibi). Beyindeki ozellikle
periventrikiiler yerlesimli lezyonlar T2-agirlikli sekanslarda BOS’un beyazligi ile
karigabilir. FLAIR yontemiyle sudan gelen sinyaller baskilanarak iskemi, MS plaklar1 gibi

demiyelinizan lezyonlarin saptanmasi kolaylagir [77].
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(a) Axial Kesit (b) Sagital Kesit (c) Koronal Kesit

(d) T1-agrhidh (&) T2 Agirlich (f) FLAIR

Sekil 4.1. Beyin MR goriintiileri kesit ve sekanslari

4.1.2. Medikal beyin goriintiileri ile yapilmis derin 6grenme ¢calismalari

Gorilintlileme tekniklerinde karar1 veren uzmanin teshis koyma kabiliyeti onemlidir.
Gilinlimiizde uzmanlara karar vermeleri i¢in yardimci olan ¢esitli bilgisayar destekli (CAT)
sistemler bulunmaktadir. Artan hesaplama giicli ve donanim maliyetinin azalmasi ile birlikte
CAT sistemlerin kullanim1 yayginlasmaya baslamistir. Ozellikle makine dgrenmesi alaninda
yasanan gelismeler otomatik karar sistemlerinin gelistirilmesi igin imkan saglamis bu yonde
caligmalara hiz verilmistir. Derin 6grenme teknikleri MRG degerlendirmede en ¢ok
kullanilan makine 6grenmesi yoOntemidir. Normal veya anormal beyin simiflandirma,
segmentleme, timor siniflandirma, alzaymir teshisi gibi alanlarda ¢alismalar bulunmaktadir.
Asagida otomatik beyin tiimorii teshisi yapan ve siniflandiran bir derin 6grenme sisteminin

ana yapisi verilmistir [78].
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Sekil 4.2. Beyin tiimdrii tanist i¢in Onerilen genel akis semast

Literatiirde derin o6grenme yoOntemleri kullanilarak yukaridaki temel yapmin belirli
kisimlarim1 gergeklestirmeye ¢alisan uygulamalar bulunmaktadir. MR goriintiileri igin

yapilan ¢aligmalarda genellikle CNN mimarisinin tercih edildigi gortilmiistiir.

e Sunil ve digerleri [79] asir1 6grenmeyi azaltmayir amaglayan beyin MR goriintiileri
iizerinde ikili smiflandirict Onermistir. Asirt 6grenmeyi azaltmak icin softmax
aktivasyon fonksiyonu ve regiilasyon kullanilmustir. Iyi huylu ve kétii huylu timér
tespitinden sonra timor segmentleme yapilmistir. Farkli veri setlerinde farkli dogruluk
oranlar1 gozlemlenmistir.

e Neelum ve digerleri [80] ¢ok seviyeli 6zellik ¢ikarimi yapan bir ag modeli 6nermistir.
Cikarilan ¢oklu ozellikler birlestirilerek siniflandirma islemi yapilmistir. Inception-v3 ve
DenseNet201 modelleri kullanilarak ¢ikarilan goklu 6zellikler softmax aktivasyonu

kullanilan bir siiflandiricida siiflandirilmgtir.
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Javaria ve digerleri [81] gliom ve strok lezyon teshisi i¢in 14 katmanli bir CNN modeli
Onermistir. 5, 6 ve 7. katmanlarda yigin normallestirme uygulamis, 11. katmanda
ortalama ortaklama (average pooling) yapilmis ve softmax aktivasyonu kullanilan tam
bagli sinir aglart siniflandiricist kullanilmistir.

Guotai ve digerleri [82] otomatik beyin timori segmentleme icin kademeli CNN modeli
onermistir. Once tiimorii, sonra tiimor cekirdegini daha sonra genisletilmis timor
cekirdegi bulan ii¢ agsamal1 bir yap1 kurulmustur.

Talo ve digerleri [83] normal ve anormal beyin smiflandirmak igin CNN tabanl
ResNet34 modelini kullanmistir. Model egitiminde daha Once biiylik bir veri seti
tarafindan egitilmis bir modelin parametreleri kullanilarak 6grenme transferi
uygulanmistir. Boylece kiigiik veri setinde daha basarili sonuglar elde edilmis ve
hesaplama yiikii azaltilmistir.

Salem ve digerleri [84] T2 agirlikli MR goriintiilerinde lezyon teshisi igin CNN tabanlt
U-Net mimarisini kullanmistir.

Nawab ve digerleri [85] 6grenme transferi uygulayarak VGG19 modelinin parametreleri
ile beyin tiimdri siniflandirmasi yapmustir.

Samikannu ve digerleri [86] gliomlar1 siniflandirmak i¢in 6ncelikle tiimorlii ve timorsiiz
beyin MR goriintiilerini ayirt eden bir 5 katmanli basit bir CNN modeli kullanmis ve

timorli gorintilerde k-means yontemi ile segmentleme yapmustir.

Bu tez caligmasinin uygulama boliimiinde CNN ag1 kullanilarak ¢oklu 6zellik ¢ikarimi

yapan bir derin 6grenme modeli tasarlanmistir. Modelin onceki boliimlerde bahsedilen

mahremiyet ihlallerine karsi daha direngli olmasi icin egitim sirasinda diferansiyel

mahremiyet uygulanmis optimizasyon algoritmasi DP-SGD kullanilmistir. Sonraki boliimde

ag yapisi ve deney sonuglar1 hakkinda detayli bilgi verilecektir.

4.2. Derin Ogrenme Temel Kavramlar ve Uygulanan Model

4.2.1. Derin 6grenme temel kavramlar

Derin 6grenme makine dgrenmesinin bir alt dalidir. Hesaplama karmagikliginin artmasi ile

birlikte veriyi tanimlayan 6zellikleri daha detayli ¢ikarabilmek i¢in ¢ok katmanli bir mimari

kullanir. Hiyerarsik bir sekilde olusturulan bu katmanlar néronlardan olugsmaktadir. Girdi ve
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cikti katmanlar1 arasinda kalan katmanlara gizli katmanlar denir. ‘Derin’ ifadesi bu gizli
katmanlar1 temsil eder. A§ mimarisi ise kokenini insan beynindeki sinir hiicreleri
baglantilarin1 modelleyen bir ¢alismadan aldig1 igin [87] kullanilan aglara da yapay sinir
aglar1 denir. Derin 6grenme kavrami ¢ok katmanli yapay sinir aglarindan olusturulmus

modelleri tanimlamak i¢in kullanilir.

Biyolojik néron Yapay ndron
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Sekil 4.3. Biyolojik sinir ve yapay sinir hucreleri

Yapay sinir aglart girdi rneginin 6zelliklerini 6grenir ve bu 6zelliklere gore ¢ikarim yapar.
2009 yilinda yapilan bir calismada yapay sinir aginin girdi 6zelliklerini nasil 6grendigi
gosterilmistir [88]. Cesitli kategorilerde resimler kullanilarak egitilen ag farkli katmanlarda
resmin farkli 6zelliklerini 6grenmektedir. Agin ilk katmanlarinda, kenar ve kose gibi basit
ozellikler Ogrenilirken, ilerleyen katmanlarda bu basit Ozellikler birlestirilerek daha
karmasik ozellikler elde edilir. Daha sonra yapay sinir ag1 bu oOzelliklere gore girdi

verilerinden ¢ikarimlar yapar.

Alex Krizhevsky [89] nin 2012 yilinda yaptig1 ¢alisma yapay sinir aglari alaninda bir doniim
noktasi olmustur. ImageNet yarismasi i¢in gelistirilen modelde artan ag derinliginin model

kaybini azalttig1 gosterilmis, ag derinligi ve katmanli mimari 6nem kazanmustir.

Kullanilan yontemlerin gelistirilmesi model dogrulugunun artmasi, regiilasyonlarin
hesaplama siiresini kisaltmasi ile derin 6grenme teknikleri daha g¢ok dikkat ¢ekmeye
baslamistir. Bunlarin yaninda donanim giicliniin artmas1 da karmasik hesaplamalarin

yapilabilmesine olanak saglayarak derin 6grenme uygulamalarini oOne ¢ikarmistir.
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Regresyon gibi modeller ¢ok sayida girdi alsa da girdi ve ¢ikti katmanlari arasindaki
hesaplama adimlar1 karmasik 6zelliklerin ¢ikarimi igin ¢ok kisadir. Ayrica bazi girdilerin
sonuca katki saglayabilmesi i¢in diger girdiler ile etkilesimli olmasi gerekebilir. Derin sinir
aglar1 ile hem hesaplama aralif1 uzatilabilir hem de girdiler birbiri ile iligki kurabilir. Bu
yuzden resim gibi ¢ok boyutlu veriler igin daha ¢ok tercih edilmektedir. Derin sinir aglarinin
diger yontemlere gore en biiyiik avantaji ise karmasik 6zellikleri egitim verilerinden kendi

kendine 6grenebilme yetenegidir.

Glinlimiizde ¢esitli derin 6grenme uygulamalari bulunmaktadir. Bu uygulamalar temel
olarak birbirine bagli ¢ok katmanli yapay sinir aglarindan olusur. Birbirinden farkli

ozellikleri ag mimarisi ve egitilme sekilleridir;

Cok katmanli perseptronlar, en az bir gizli katmani olan tam bagl ileri beslemeli yapay sinir

aglaridir.

Evrisimli sinir aglari, ileri beslemeli farkli tiplerde 6zel katmanlari olan sinir aglaridir. Girdi
iizerinde filtre matrisleri gezdirilerek 6zellik ¢ikarimi yapilir. Evrisimli aglar bu yoniiyle

beynin gorme ile ilgili korteksine benzer bir yapidadir.

Yinelemeli aglarda, ag onceki girdilerden elde edilen sonuglari tutan bir bellege sahiptir. Bir
girdi i¢in yapilacak tahmini 6nceki girdinin sonuglar etkiler. Ciktilar sonraki islem i¢in girdi

olarak kullanilir.

Otomatik kodlayicilar, denetimsiz 6grenme siifindadir ve agin girdi ¢ikt1 boyutlar esittir.

Girdi 6zelliklerinin daha iyi 6grenilmesi amaglanir.

Sekil 4.4’te makine Ogrenmesi uygulamalarinda kullanilan smiflandirma adimlari
gosterilmektedir. Diger yontemlerde 6zellik ¢ikarimi adimi manuel olarak yapilip makine
O0grenmesi uygulamalari ile siniflandirilir. Derin 6grenme ile birlikte sinir aglart hem 6zellik
cikarimi adimini hem de siniflandirma adimini kendi kendine yapma yetenegi kazanmastir.
Fakat ¢ok katmanli aglar resim gibi ¢ok boyutlu girdileri islerken veri kayb1 yasadigindan
girdi 6zelliklerini yeterince iyi belirleyememektedir. Evrigimli sinir aglarinin gelistirilmesi

ile birlikte bu sorun biiylik dl¢iide giderilmis, yapay sinir aglart 6zellik ¢ikariminda daha
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kabiliyetli bir hale gelmistir. Bu yonii ile goriintii isleme gibi karmagsik girdilere sahip

uygulamalarda en ¢ok tercih edilen makine 6grenmesi yontemi CNN aglar1 olmustur.

2. Onigleme 3. Ozellik 4. Makine dgrenmesi

-y cikanmi — modeli

GOrintd “Veri igleme «Carinti hakkindaki «Clkanlmig

+Video hazirlanir: anlamh bilgilerin ozelliklerden tanmin
+Resimleri clkarimi ve siniflandirma
standartlagtirma yapmak
*Renk
danlglmleri...

Sekil 4.4. Makine 6grenmesi uygulamalarinda temel siniflandirma adimlari

Bu tez ¢aligmasinin uygulama kisminda medikal goriintii siniflandirma yapilacagi i¢in derin
ogrenme modellerinden evrigimli sinir aglari kullanilmigtir. Boliimiin geri kalaninda
evrisimli sinir ag1 mimarisi ve derin 68renme uygulamalarinin ortak parametreleri

aciklanmistir.

Evrisimli Sinir Aglari

Evrisimli aglarin egitimleri, katmanli mimari yapisi, agirliklari, hiper-parametre ve egitim

sekilleri ¢ok katmanli yapay sinir aglarina benzemektedir. Genel olarak;

e Noronlar katmanlar halinde birbirine bagli olarak yerlestirilir.

o Agirliklar rastgele secilir ve egitim sirasinda model dogrulugunu en yiiksek yapacak
sekilde giincellenir.

e Noron ¢iktisinin dogrusal yapisini bozmak i¢in aktivasyon fonksiyonlar1 kullanilir.

e Modeli degerlendirmek icin kayip fonksiyonu hesaplanir. Modeli iyilestirmek icin

agirliklar hata fonksiyonunu azaltacak sekilde giincellenir.

CNN aginin geleneksel ¢cok katmanli aglardan farki 6zellik ¢ikarimi i¢in tam baglh ¢ok

katmanl aglar yerine evrisim aglar1 kullanmasidir.

CNN mimarisinde 6ncelikle girdi katmani bulunur, girdi katmanindan sonra evrisim aglari
gelir. Evrisim aglar1 girdinin 6zellik haritalarini ¢ikararak agin girdi hakkindaki 6zellikleri

ogrenmesini saglar. CNN aglarinda 6zellikler basitten karmasiga dogru 6grenilir. Agin ilk



40

katmani kose ve kenar gibi basit 6zellikleri 6grenirken sonraki katmanlarda daire ve kare
gibi daha karmasik ozellikler ¢ikarilir. Son katmanlarda ise yiiziin parcalar1 gibi nesnel
ozellikler belirlenir. Girdinin boyutu her katmanda azalirken 6zellik haritalarinin derinligi

artar ve son katmanda bir 6zellik dizisi elde edilir.

Ozellik ¢ikanm Sinflandirma Tahmin

Girdi Ozelik haritalar:

katmani
W Ozeliik haritalar

Ozellik haritalar
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Evrisim katmanlan Tam bagh katmanlar ~ Ctkti katman

Sekil 4.5. Evrigimli agin genel yapisi [90]

Daha sonra 6zellik haritalarindan olusan bu diziler diizlestirme (flatten) katmaninda tek
boyutlu vektorler haline getirilir. Vektor ozellikler tam bagli ¢ok katmanli sinir aglarina
gonderilerek siniflandirma yapilir ve sonug ¢ikti katmanina iletilir. Evrisim aglan 6zellik
cikarimi yaparken tam bagli ¢cok katmanli sinir aglar1 siniflandirma yapar. Basit bir CNN

ag1 Sekil 4.5’teki gibi gorunmektedir.
Evrisimli aglarin temel bilegenleri

CNN ag mimarisinin genel olarak {i¢ temel bileseni vardir: Evrisim katmani, ortaklama

(pooling) katmani ve tam bagh (fully connected) katman.
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Sekil 4.6. Evrisimli sinir aginin temel bilesenleri [90]

Evrisim katmam resmi piKSel piKSel tarayarak anlamli 6zellikler arar. Ozellik ¢ikarimi
islemi girdileri anlaml kiiglik parcalara ayirip Ozellik vektorlerine doniistiirme olarak
tanimlanabilir. Ozellikler ‘kernel” olarak isimlendirilen bir filtre yardimiyla bulunur. Kernel,
CNN aginda agirliklart temsil eden bir matristir. Filtre girdi iizerinde gezdirilerek bazi
matematiksel iglemler uygulanir ve hesaplanan yeni piksel degerleri ile 6zellik haritasi
olusturulur. Filtrelenmis ¢iktilara 6zellik haritasi denmesinin sebebi ¢ikarilan 6zelligin
girdinin hangi bolgesinde bulundugunu da tutmasidir. Kernel degerleri ilk bagta rastgele

secilir ve egitim boyunca giincellenerek en uygun degerler bulunur.
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Sekil 4.7. Evrisinli sinir aglarinda konviilasyon islemi
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Evrigim igleminde doldurma (padding) ve adim (stride) ad1 verilen iki parametre kullanilir.,
bir resim girdisi i¢in fitrenin tek adimda ka¢ adim ilerleyecegini ifade eder. Doldurma ise
girdi ve ¢ikt1 arasindaki boyut farkini dengelemek i¢in resmin etrafina sifirlarla dolu bir

cerceve ekler.

Evrisim isleminden sonra genellikle ortaklama islemi uygulanir. Agda ¢ok fazla evrisim
katmani varsa, parametre sayisi biiyiik boyutlara ulasabilir. Bu da hesaplama karmasikligini
ve egitim i¢in gerekli bekleme stiresini arttirmaktadir. Bu durum agda optimizasyon yaparak
parametre sayisini azaltmayi1 gerektirir. Bunun i¢in kullanilan en temel yontem ortaklama
(pooling) islemidir. Ozellik haritas1 max-min veya ortalama hesaplama gibi istatistiksel
fonksiyonlar kullanilarak 6rneklenir. Boylece ayni derinlik seviyesine sahip daha kiiciik bir
Ozellik haritas1 olusturulmus olur. Resmin ¢oziiniirliigli diiserken sahip oldugu o6zellikler
korunur. Literatiirde parametre azaltma islemi i¢in ortaklama islemi yerine daha biiyiik stride

kullanilmasi da onerilmistir [90].

Orneklenmis

Orijinal

Sekil 4.8. Ortaklama islemi yapilmig girdi ve diislik ¢oziintirlikli ¢ikti

Yapilan Ozellik ¢ikarimi isleminden sonra, ozellikler tam bagli aglara gonderilerek
simiflandirma yapilir. Tam bagl ¢ok katmanli aglar iyi simiflandiricilardir fakat 6zellik

cikariminda veri kayb1 olustugundan 6zellik ¢ikarimi i¢in evrisim aglar1 kullanilir.

Asin (")gv renme

Yapay sinir agmin mimarisi olusturulurken modelin dogru ¢ikarimlar yapabilmesi ig¢in
model egitimi sirasinda olusabilecek asir1 6grenme ve yetersiz 6grenme durumlarin

onlenmesi gerekmektedir.
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Yetersiz 6grenme, modelin egitim veri seti ile uymamasi ve dogru tahminler yapamamasidir.
Bu durumda model mimarisinin gelistirilmesi gerekir. Ornegin, aga daha ¢ok katman
eklenebilir ya da kullanilan veri sayis1 artirilabilir. Fakat aga ¢ok fazla katman eklenmesi

asir1 6grenmeye sebep olabilir.

Asir1 6grenme, modelin egitim veri seti lizerindeki ¢ikarimlarinda dogruluk orani yiiksekken
test veri seti lizerindeki dogruluk oraninin diisiik olmasidir. Model, egitim setini miikemmel
bir sekilde siniflandirirken bilmedigi bir veri iizerinde dogru ¢ikarim yapamamaktadir. Asiri
ogrenme durumundan kurtulmak i¢in modelde bazi regiilasyonlar yapilmalidir. Bunlar;

birakma (dropout), L2 regiilasyon ve veri ¢ogaltma olarak siralanabilir.
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Sekil 4.9. Ogrenme modelinde modelin uygunlugu

Birakma

Birakma isleminde agdaki bazi ndronlar devre dis1 birakilarak egitime dahil edilmez. Bu
noronlarin ¢iktilart ileri ve geri beslemede kullanilmaz. Boylece agda baskin agirliga sahip
noronlar etkisiz hale getirilerek veri ezberleme engellenmis olur. Baskin agirlikli nérondan
gelen ozellikler ile ezberleyen diisiik agirlikli néron kendi kendine 6grenmeye zorlanarak
egitime katkis1 artirilir ve agda denge saglanir. Ayrica birakma islemi baskin ndronun hata
yapmasi durumunda agi domine etmesini ve yanlis ¢ikarima neden olmasini engeller.

Birakma islemi siiflandirma sirasinda tam bagl aglarda gerceklestirilir.

Brakma <

Sekil 4.10. Yapay sinir aglarinda birakma islemi
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L2 regulasyon

Bu yontemde hata (kayip) fonksiyonuna L2 regiilasyon degeri eklenir. Boylece hata miktar1
gergek degerine gore artirilmis olur ve optimizasyon sirasinda agirlik giincellenirken
hesaplanan pargali tiirevin degeri artar. Normalden daha kiigiik bir agirlik elde edilmis olur.
Agirliginin kiigiiltiilmesi ile ndronun 6grenmeye olan katkisi azalir, ag1 domine etme ihtimali

diiser ve asir1 6grenme engellenmis olur. A: regiilasyon parametresi; m: 6rnek sayisi, w:

agirlik olmak iizere;
[2 regiilasyon terimi = %x Ywl|? (4.2)

yeni hata fonksiyonu = eski hata fonksiyonu + L2 reglilasyon terimi (4.2)

Agirlik glincelleme asagidaki gibidir; a: 6grenme katsayisi, Hata: modelin hata fonksiyonu.

Wyeni = Weski — a(

6Hata)
oWy

(4.3)
Birakma islemi noronlart inaktif ederek asir1 6grenmeyi engellerken, L2 regiilasyon

agirliklarin degerini azaltarak egitimi domine etmelerini engeller.

Veri ¢ogaltma

Asirt 6grenmeyi engellemek i¢in kullanilacak diger bir yontem de daha fazla veriye sahip
olmaktir. Ancak her zaman daha fazla veri toplama olanagi olmayabilir. Bu gibi durumlarda
veri ¢ogaltma yapilarak diisiikk maliyetle veri sayist artirilabilir. Var olan girdi iizerinde
cevirme, Olcekleme, yakinlastirma, parlaklik degistirme, kaydirma gibi islemler uygulanip

veri ¢esitlendirilebilir.
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Sekil 4.11. Veri ¢cogaltma yontemi ile girdiden olusturulan goriintiiler

Model Degerlendirme Metrikleri

Model mimarisi segilirken birgok parametre goz 6niinde bulundurulmalidir.

e Mimarinin ka¢ katmanli olacag,

e Her katmanda kag filtre olacagi ve filtre boyutlarinin ne olacagi,
e Ogrenme katsayisinin degerinin ne olacagi,

e Hangi aktivasyon ve kayip fonksiyonlariin kullanilacagi,

e Hangi optimizasyon yonteminin kullanilacagi,

e Diger hiper-parametre ayarlarinin nasil segilecegi gibi bir¢cok soru cevaplanmalidir.

Bu gibi durumlarda literatiir taramasi yapilarak benzer veri setleri iizerinde basarim saglamis
modeller temel alinarak ise baslanabilir. Model performansina gore katman sayist artirilip
azaltilarak ya da hiper-parametre ayarlar1 degistirilerek egitim veri setine en uygun model

olusturulur.

Bir agda model mimarisini olusturan bilesenlerin yani sira modeli etkileyen diger bir unsur
da hiper-parametrelerdir. Parametre, egitim boyunca modelin basarimina gore giincellenen
manuel miidahale edilemeyen degiskenlerdir. Hiper-parametre ise model programcisi

tarafindan manuel olarak belirlenen modelin dogru egitilmesi igin ayarlanan degiskenlerdir.
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Model performansini 6lgmek i¢in bazi metrikler kullanilmaktadir bu metrikler modeli

degerlendirip gerekli degisikliklerin yapilmast i¢in karar vermede tasarimciya yardimet olur.

Dogruluk, modelin egitim veri lizerinde yapti§1 dogru tahmin oramidir. Fakat tek basina
model 6l¢iimii i¢in yeterli degildir. Ornegin, milyonda bir gériilen bir hastalik i¢in tasarlanan
bir modelde biitiin ¢iktilar negatif olarak iiretildiginde model %99’a varan oranlarda
dogruluk gosterebilir. Bu durumda asla hastalik teshisi koyamayan bir modelin yiiksek

dogruluga sahip oldugu goriiliir. Dolayisiyla ek performans metriklerine ihtiya¢ duyulur.

dogru tahminler (4_4)

dogruluk =

toplam 6rnek sayist

Karmagiklik matrisi, siniflandirma modellerini degerlendirmek i¢in kullanilmaktadir.
Tahmin sonuglart dogruluklarina gore kategorilere ayrilarak bir matrise yerlestirilir. Dogru
pozitifler, modelin dogru tahmin sayisini, dogru negatifler, modelin dogru siniflandirdig
yanliglarin sayisini, yanlis pozitifler modelin dogru olarak siniflandirdigi yanlislarin sayisini,
dogru yanlislar ise modelin yanlis olarak siniflandirdigi dogrularin sayisini ifade eder. Bu

matrise bakarak model basarimi degerlendirilebilir.

Gercgek Degerler
Pozitif (1) Negatif (0)
2 True False
) Pozitif (1) i o
gy Positive Positive
)
£
£ |
L Negall () False True
= Negative Negative

Sekil 4.12. Karmasiklik matrisi

Eger bir modelde yanlis negatiflerin oran1 6nemli ise duyarlilik (recall) degerine bakilir.
Ornegin hastalik teshisi yapan bir modelde, yanhslkla saglikli bireylerin hasta kabul

edilmesi g6z ardi edilebilir. Fakat gercekten hasta bireylerin saglikli kabul edilmesi bireyin
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hayat1 i¢in oldukc¢a tehlikelidir. Bu nedenle bu modelde 6nemli olan yanlis negatiflerin

diistik orana sahip olmasidir.

dogru pozitif sayist

duyarlilik = (4.5)

dogru pozitif sayisi+yanlis negatif sayist

Kesinlik (precision) ise duyarliligin tam tersidir. Ne kadar saglikli bireyin yanlislikla hasta
olarak tahmin edildigi bilgisini verir. Yani yanlis dogrularin 6nemli oldugu olaylarda

kesinlige bakilir.

dogru pozitif sayist (4 6)
dogru pozitif sayisi+yanlis pozitif sayist )

kesinlik =
Bazi1 modellerde hem yanlis negatif sayis1 hem de yanlis pozitif sayis1 ayni oranda dnemli
olur. Bu durumda modelin F-puanlamasina bakilir. F-puanlama, duyarlilik (d) ve kesinlik

(k)’1n harmonik ortalamasidir.

2dk
F — puanlama = ik 4.7)

Ayrica modelde asir1 6grenme ve yetersiz 6grenme hakkinda yorum yapabilmek i¢in tek tek
model hatalarin1 incelemek yerine kayip egrisi grafigine bakilarak yorum yapilabilir.
Grafikte modelin egitim ve dogrulama veri setleri lizerinde uyumlu ¢ikarimlar yapmasi
beklenir. Asagidaki sekilde A grafigi asir1 6grenme oldugunu, B grafigi yetersiz 6grenme

oldugunu, C grafigi ise modelin basarili oldugunu gosterir.

A B C
0.7 0.7 r Rk
06 06 WAtzeos o 06
E 05 Ecs g Eos
M4 M 04 M gal
0.3 0.3 03] =~ =
0 25 50 75 100125150 175200 0 25 50 75 100125 150 175200 0 25 50 75 100125 150 175200
Epol: Epok Epol
E&itim kavi
© 7 Dogrulama kavi

Sekil 4.13. Derin aglarda 6grenme durumlari
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Model degerlendirme metriklerini tanimlamak gerekli bir adimdir. Bu degerler sistemi
gelistirmek igin tasarimciya rehberlik eder. Tasarimci1 hangi hiper-parametreyi ne yonde

degistirmesi gerektigi hakkinda fikir sahibi olur.

Osrenme Katsayisi

Derin aglarin egitiminde en Onemli hiper-parametrelerden biri 6grenme katsayisidir.
Ogrenme katsayisi egitim sirasinda minimum hatay1 verecek agirligin bulunmasi igin agirlik

giincellemelerinde kullanilir. Uygulanan optimizasyon algoritmasinin hizini-adim sayisini

belirler.
".ﬂ I;"I
\:\W Ogrenme adum /;
Hata i Q
}
NY
NG
) }1_'.11_1113111131 hata
Rastgele baslangic Aglik ]
noltasi

Sekil 4.14. Ogrenme katsayisi ve global minimum arasindaki iligki

Kiiciik 6grenme katsayisinin lokal minimumu bulma ihtimali daha yiiksektir fakat agirlik
degisimi ¢ok yavas oldugu icin egitim siiresi uzundur. Ogrenme katsayisi ¢ok biiyiik
secildiginde de lokal minimumu isabet ettirme ihtimali diiser. Dengeli bir 6grenme katsay1s1
secilmelidir. Ogrenme katsayis1 statik bir deger olabilecegi gibi egitim sirasinda
giincellenerek degeri diisiiriilebilir. Ornegin her bes epoch’da yariya indirilebilir ya da iissel

olarak azaltilabilir.
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Y181n (Batch) Normallestirme

Modelin egitim siiresini artirmak ic¢in egitimden Once veri normallestirilir. Bu bakis
acisindan yola ¢ikarak 6grenme sirasinda katman ¢iktilarinin da normallestirilerek egitimin
hizlandirilabilecegi gosterilmis, her katmanda aktivasyon kodundan 6nce yigin (batch)
normallestirme yapilmistir [91]. Gizli katmanlara dagilim sifira ortalanmig girdiler verilir.
Gizli katman degerlerinin dagilim degisimlerinin dereceleri azaltilarak agin daha stabil

olmasi saglanir.

Secilen mini-y1gin 6rneklerinin aritmetik ortalamalar1 hesaplandiktan sonra her girdiden bu
ortalama deger ¢ikarilir. Cikan degerlerin karesi alinip toplanarak varyans degeri hesaplanir.
Varyans mini-yigindaki veri sayisina boliinerek verilerin dagilimda bulunma araliklar
hesaplanir. Daha sonra normallestirme islemi yapilarak veri dagilimi sifir seviyesinde

ortalanir.

Model Optimizasyonu

Derin aglarin egitiminde tahmin edilen ¢ikti ile gercek ¢ikt1 arasindaki fark en aza indirmeye
calisilir. Hata gercek cikt1 degeri ile tahmin edilen ¢ikti1 degeri arasindaki farktir. Ag kabul
edilebilir diisiik hataya veya global minimuma eristiginde egitim durdurulur. Egitim durana
kadar parametreler hatay1 en aza indirecek sekilde giincellenerek egitim tekrarlanir. Agin
toplam hatasini hesaplayan fonksiyona maliyet, kayip veya hata fonksiyonu denir. Modelde
kullanilacak hata fonksiyonu tasarimci tarafindan segilir. Ornegin, Mean Squared Error,
cross-entropy, exponential, hellinger distance, kullback-leibler divergence gibi hata

fonksiyonlar1 kullanilir.

Optimizasyon algoritmalari model parametrelerini giincelleyerek kayip fonksiyonunu
minimize etmeye ve egitim hatasin1 diisiirmeye calisir. Gradyan azaltma kayip
fonksiyonunun minimum degerini bulmak i¢in kullanilan optimizasyon yontemlerinden
biridir. Gradyan bir fonksiyonun egimi olarak tanimlanabilir. Kayip fonksiyonunu minimize
etmek i¢in gradyanin sifira yakinsamasi istenir. Bunun igin rastgele bir baglangi¢ degerinden
baglayarak parametrelerin kayip fonksiyonunu minimum yapan optimal degerleri

bulunmaya ¢alisilir.
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Sekil 4.15. Kayip fonksiyonu gradyani ve global minimum

Bir ndron agirligi igin lokal hatanin egimini ifade eden gradyan pargali tiirev kullanilarak
hesaplanir. Hesaplanan gradyan agirligi  giincellemek i¢in  kullanilir.  Agirlik
giincellemesinde gradyani global minimuma gidecek yolun yonii, 6grenme katsayisim1 da
adim sayist olarak diigiinebiliriz. Gradyan azaltma ise bir agirligin agin toplam hatasini
minimize edecek degerini bulmak i¢in kullanilan bir optimizasyon yontemidir. Agirliklar
hata fonksiyonunun global minimumu bulunana kadar iteratif olarak gtincellenir. Her
adimda agirliktaki degisim asagidaki gibi hesaplanir; E: hata fonksiyonu, a: 68renme

katsayist.

dE

dWi

AWi = —Qa (48)

Agirlik giincellemesi asagidaki sekilde yapilir:

Wyeni = Wsimdiki + Aw (4.9)
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SGD Optimizasyon Algoritmast

Temel gradyan azaltma algoritmasinda agirliklar oncelikle rastgele baglatilir. Sekilde
gorildiigii gibi bir baslangi¢ noktasinin rastgele se¢ilmesi lokal minimumu global minimum
gibi gosterebilir. Bu durumda minimum hataya ulasilamamig olur. Ayrica temel gradyan
azaltma fonksiyonu agirlik gilincellemek i¢in her adimda tiim veri setini kullanir. Bu da
islemlerin ¢ok yavas olmasina sebep olur. Bu problemleri ¢6zmek i¢in ‘stokastik’ gradyan

azaltma yontemi Onerilmistir.

Baslangig Noktas
~
Og—o

Hata ,/

Global minimum

Sekil 4.16. Birden ¢ok lokal minimuma sahip kayip fonksiyonu

‘Stokastik’ kelimesi SGD’nin rastgeleligini temsil eder. Her iterasyonda veri setinden ‘y18in
(batch)’ denen rastgele veriler secilir ve gradyan bu veriler (zerinden hesaplanarak
parametre glincellemesi yapilir. Her adimda biitiin veri setini kullanmak yerine rastgele
secilen veri ornekleri kullanilir. SGD’de ayn1 anda birden ¢ok rastgele baslangic noktasi
secilir. Boylece fonksiyon egrisindeki her tepenin lokal minimumlart hesaplanir. En kiiciik

lokal minimum da global minimum olarak segilir.

Veri Onisleme

Model dogrulugunu artirmak icin veri seti egitimden Once bazi Onisleme adimlarindan
gecirilir ve probleme gore veri 6nisleme teknikleri uygulanir. Derin 6grenme teknikleri diger

makine 6grenmesi uygulamalarina gore daha az dnisleme gerektirir.
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Goriintii siniflandirmada uygulamalarinda 6nisleme adimi, resim boyutlandirma, etiket
hazirlama, veri setini bolme, normallestirme, resmi gri seviyeye doniistiirme, veri ¢cogaltma

gibi adimlar1 kapsar.

Evrigimli aglarda islenen her veri ayni1 boyutta olmalidir. Bu yiizden girdiler arasinda boyut
farki varsa yeniden boyutlandirma yapilmalidir.

Kategorik veri smiflandirma gibi islemlerde smif kategorileri one-hot kodlama gibi
tekniklerle etiketlenebilir. Bu islem kategorileri ikili gosterimle ifade edebilmek igin

kullanilir. Kategoriler sadece o kategoriyi 1 ile isaretleyen diger degerleri 0 olan vektorler

ile ifade edilir.
Etiketleme One-Hot Kodlama
Yemek adi Kategori Kalori Elma Tavuk Brokoli | Kalori
Elma 1 95 — 1 0 0 95
Tavuk 2 231 0 1 0 231
Brokoli 3 50 0 0 1 50

Sekil 4.17. Kategori etiketleme

Veri setini bolme isleminde ise veri egitim, dogrulama ve test olarak boliintir. Egitim veri
seti modeli egitmek icin, dogrulama veri seti her adimdan sonra modeli degerlendirmek igin
kullanilirken, test veri seti de modelin bilmedigi bir veri seti iizerindeki davranisini

gozlemlemek icin kullanilir.

Normallestirme ise her girdi 6zelliginin benzer dagilimda olmasi i¢in uygulanir. Resim girdi
verisi i¢in her pikselden ortalama ¢ikarilip standart sapmaya boliinerek normallestirme

yapilir. Bu islem egitim siirecini hizlandirir.
4.3. Uygulama Tasarimi
Uygulama verinin 6n islemesi, model i¢in veri setlerinin hazirlanmasi, model mimarisinin

olusturulmasi, egitim ve test asamalarindan olugmaktadir. Asagidaki sekilde uygulamanin

ana hatlar1 belirtilmistir.
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I / * MR goruntulerinin okunmasi

e \Veri 6nisleme

e Egitim, test ve validasyon veri setlerinin olusturulmasi

e Model egitimi (hiper parametre ayarlari) |

| * Model basarimi degerlendirmesi

Sekil 4.18. Uygulama temel adimlari

Uygulamanin adimlarinda ilk olarak veri setindeki verilerin kullanilan veri yapisina uygun
olarak okunmasi saglanmaktadir. NIfTT formatindaki veriler 3 boyutlu tensor’lar olarak
okunur. Veri okuma islemi tamamlandiktan sonra hem islem maliyetini azaltmak hem de
egitimin daha yiiksek dogruluk saglamak amaciyla goriintii 6nigleme adimi gerceklestirilir.
Bu adimda veri setinde bulunan tiimor maskeleri kullanilarak goriintiilerdeki tiimor bolgeleri
isaretlenir ve kaydedilir. Egitim sirasinda segmentlenmis olan bu goriintiiler kullanilir. Daha
sonra hem referans model ele alinarak hem de literatiirde onerilen oranlar dikkate alinarak
hiper parametre ayarlar1 yapilir. Kullanilan model bu parametreler ile egitilerek model

basarimi degerlendirilir.
4.3.1. Veri seti

Literatiirde taranan beyin MR gériintiileri ile yapilan ¢alismalarda en ¢gok BraTS veri setinin
kullanildig1 goriilmiis ve bu ¢aligmada da MR goriintiilerinden olusan BraTS 2020 yil1 veri
seti [92-94] kullanilmustir.

Veri setinde vaka basina (T1, Tlc, T2 ve FLAIR olmak iizere) 4 adet ii¢ boyutlu MR
goriintiisii bulunmaktadir. Veriler farkli MR tarayicilar1 kullanilmis farkli kurumlardan
toplanmistir. Gorlintiiler i¢in doktorlar tarafindan koyulan timor tanilart da veri setinde

bulunmaktadir.
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4.3.2. Veri onisleme

Bu c¢alismada veri setindeki NIfTI formatindaki 3 boyutlu TI1-agirlikli goriintiiler

kullanilmastir.

NIfTI formati:

NIfTI (Neuroimaging Informatics Technology Initiative) néro gorintiileme yapmak igin
kullanilan bir dosyalama formatidir. NIfTI dosyalari, nérobilim ve hatta nororadyoloji
aragtirmalar1 icin gorlintiileme bilisiminde ¢ok yaygin olarak kullanilmaktadir. Klinik
ortamda DICOM dosyalar1 standarttir, ancak bazi goriintiileme bilisim araglar1t DICOM
dosyalarini otomatik olarak NIfTI formatina doniistiirebilmektedir. Tez kapsaminda yapilan

uygulamada kullanilan veri setindeki veriler bu formatta yayinlanmaktadir.

/I".-1R gﬁrﬂntusu/

Tdmar alami
igaretleme

h

[ Arka plan azaltma ]

Yeniden
boyutlandirma

l

[G griantiyil kayd etme]

Sekil 4.19. Veri Onisleme adimlar1 akis semasi



55

Veri Onisleme adiminda oncelikle MR goriintiileri okunarak veri setinde bulunan timor
maskeleri kullanilarak timor isaretlemesi yapilir. Timor bolgesi isaretlenen goriinti
segmentlenmis goriintii olarak tekrar kaydedilir. Ayrica, modelin timor yapisim1 daha iyi
algilamasini saglamak i¢in timdr alan1 genisletilerek vurgulanmistir. Daha sonra, hesaplama
karmagikligini azaltmak i¢in beyin boyutu sabit tutularak arka plan azaltma uygulanmistir.
Son olarak, CNN agna verilecek girdilerin ayn1 boyutta olmasi ve yine hesaplama
karmasikligin1 azaltmak i¢in yeniden boyutlandirma yapilmstir. Sekil 4.19°de veri 6nisleme
adimlar1 akis diyagrami iginde gosterilmistir. Asagida ise veri seti icerisinde bulunan

onisleme yapilmis bir veri 6rnegi gosterilmektedir.

Sekil 4.20. Veri setinde bulunan T1 agirlikli HGG gliom 6rnegi

e

Sekil 4.21. HGG gliom goriintiisiinde yapilan tiimor isaretlemesi

4.3.3. Egitim, test ve dogrulama veri setlerinin olusturulmasi

Veri setinde 136 adet HGG tumoérla, 76 adet LGG tumérlu hasta MR gorintisu

bulunmaktadir.
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Cizelge 4.1. Siniflara gore veri sayisi

Siif T1-MRG Sayist
HGG 136 adet
LGG 76 adet (152)

Veri seti; egitim (%60), dogrulama (%20) ve test (%20) olarak ii¢ parcaya ayrilmistir. LGG
sinifinda HGG smifina gore daha az veri bulundugu i¢in LGG verileri {izerinde veri
cogaltma uygulanmistir. Bunun i¢in beynin sag ve sol taraflari esit kabul edilerek goriintiiler
ters cevrilmistir. Bu yolla LGG veri seti iki katina ¢ikmus, iki sinif arasindaki dengesizlik

giderilmistir. Veri cogaltma ile asir1 6grenme oraninin diisiiriilmesi de hedeflenmistir.

Cizelge 4.2. Veri seti dagilimi

Veri Seti
Egitim 174
Dogrulama 42
Test 42

Veri setleri bolinirken hangi goriintiiniin hangi veri setinde oldugu .csv uzantili dosyalara
kaydedilmistir. CSV dosyasinda hem goriintiiniin path (dosya yolu)’i hem de etiketi
tutulmaktadir. Bu dosyalar bir kez olusturuldugunda uygulama tekrar calistifinda bu
dosyalar okunarak veri seti yiuklemesi yapilmaktadir. Sekil 4.22°de veri setlerinin bolunmesi

islemi akis diyagrami olarak verilmistir.
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Sekil 4.22. Veri setlerinin boliinmesi islemi adimlar1

Burada program ilk olarak veri setinin daha 6nce boliiniip boliinmedigine bakilir. Veri seti
daha 6nce boliinmiis ise egitim, test ve dogrulama (validation) veri setlerinde hangi

orneklerin oldugunu gosteren .csv dosyalar1 okunarak veriler ve etiketleri ytiklenir.
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Veri seti ilk kez boliiniiyorsa, .csv dosyalart olusturulur. Bunun i¢in 6nisleme adiminda
islenen veriler yiiklenir, HGG ve LGG o6rnekleri i¢in path listesi olusturulur. Liste rastgele
karistirildiktan sonra belirtilen oranlarda {ice bdliinerek dosya isimleri .csv dosyalarina
kaydedilir. Kaydetme islemi yapilirken veri setinde daha az sayida bulunan LGG verilerine

veri ¢ogaltma uygulanir. Bunun i¢in LGG verileri ters ¢evrilerek yeni veri olarak kaydedilir.

4.3.4. Model egitimi ve hiper parametre secimi

Uyqgulanan model mimarisi

Kullanilan model 3D beyin MR gériintiilerini kullanarak gliom siiflandirma yapmaktadir.
Siiflandirmada diinya saglik Orgiitiiniin  belirledigi evreler dikkate alinmistir.

Smiflandirmada HGG ve LGG olmak tizere iki kategori bulunmaktadir.

Model yapis1 tasariminda goriintii iizerinde detayli 6zellik ¢ikarimlart yapabilen evrigsimli
sinir aglar1 kullanilmigtir. CNN aginin ara katmanlarindaki ¢iktilar 6zellik ¢ikarimina dahil

edilir.

Cok olgekli 3D evrigimli sinir aglar

Medikal goriintii islemede genellikle tek boyutlu CNN aglart kullanilmaktadir. Fakat beyin
MR goriintiilerinde tiimor yapisi, doku yogunlugu, tiimor konumu gibi farkl 6zellik yapilar
bulunmaktadir. Beyin MR goriintiilerinde boyle genis capli 6zellikleri daha detayl
¢ikarabilmek igin ¢ok Olgekli evrisim aglariin kullanilmasi onerilmistir [92]. Bu aglarda

birden ¢ok 6zellik ¢iktis1 bulunur.

Beyin MR gortintiilerinde doku 6zelliklerinin 1yi ayirt edilebilmesi igin yiiksek ¢oziiniirliiklii
ozelliklere ihtiya¢ duyulur. Agin ilk katmanlarinda anlamsal 6zellikler zayif, ¢oziiniirliik
yiiksektir. Ilerleyen katmanlarda ise anlamsal &zellikler giiglenirken c¢oziintirliik
diismektedir. Onerilen modelde yiiksek ¢oziiniirliiklii diisiik anlamli 6zellikler ile diisiik
¢cOziintirliikli yiiksek anlamli katmanlar toplanarak yiiksek ¢oziiniirliiklii, gii¢lii anlamsal
ozellikler tastyan Ozellik haritalart olusturulur. Boylece her 6l¢ek i¢in zengin anlamsal

ozellikler tagiyan ¢iktilar olugturulmus olur.
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Her boyutta toplama isleminden sonra olusturulan 6zellik haritalar1 bir araya getirilir ve
diizlestirme (flatten) uygulanarak o6zellik vektorleri olusturulur. Olusturulan 6zellik

vektorleri tam bagli yapay sinir aglarinda siniflandirilir.

ax@ ! UEsam le

Lo/
MaxPool / é@ﬂeﬂ_/

M_/ énnv? : /
A'IaxPnnl / A)samplea * /

Oznitelik birlestirme ve siniflandirma

Lo /o 7
- 7

Input

Sekil 4.23. Cok 6lgekli CNN modelinin detayli gosterimi [95]

Agda standart sirali evrisim agi yapisindan olusan bes katman (Conv1-Conv5) ve
birlestirilmis ii¢ katman (Conv6-Conv8) bulunmaktadir. {1k bes katmanda temel 6znitelikler
cikarilirken, birlestirme katmanlarinda daha detayli 6zelliklerin ¢ikarilmasi hedeflenmistir.
Agda her katman ¢ikisina y1gin normallestirme uygulanmis, aktivasyon fonksiyonu olarak
ReLu kullanilmistir.  Birlestirmede Conv5 en yakin komsuluga gore 2 faktoriinde yukari
ornekleme yapilarak ¢oziiniirliik artirilmis ve kendinden onceki katmanla birlestirilerek
Conv6 katmanina girdi olarak verilmistir. Ayrica Conv5 katmaninin ¢iktist ilk 6zellik

Olcegini olusturmaktadir. Diger Olgeklerde aymi sekilde hesaplanmistir. En son farkli
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katmanlardan c¢ikarilan 6zellik Olgekleri ayni boyutta ortaklama uygulandiktan sonra
diizlestirilerek tam bagl katmanlarda siniflandirilmistir. Cizelge 4.3’te tasarlanan agin

katman yapist listelenmistir.

Cizelge 4.3. Uygulanan 3D ¢ok 6l¢ekli CNN ag1 mimarisi

CNN Ag Katmani Kernel Cikt1 Boyutu
Convl+ReLU+BN 5*5*5*32 | 56*48*48*32
Conv2+ReLU+MaxPool+BN | 3*3*3*64 | 28*24*24*64
Conv3+Relu+MaxPool+BN 3*3*3*128 | 14*12*12*128
Conv4+ReLU+MaxPool+BN | 3*3*3*256 | 7*6*6*256
Conv5+ReLU+BN 3*3*3*256 | 7*6*6*256
UpSamplel+MergeConv4+BN | - 14*12*12*256
Conv6+RelL U 3*3*3*128 | 14*12*12*128
UpSample2+MergeConv3+BN | - 28%24*24*128
Conv7+ReLU 3*3*3*64 | 28*24*24*64
UpSample3+MergeConv3+BN | - 56*48*48*64
Conv8+RelL U 3*3*3*32 | 56*48*48*32
FC1-1 - 256

FC1-2 - 256

FC1-3 - 256

FC1-4 - 256
Concatenation+BN - 1024

FC2 - 256

FC3 - 2

Uygulamada ii¢ boyutlu CNN aglar1 kullanilmistir. 3D evrisim aglarinda veri setine iig
boyutlu filtreler uygulanir. Uygulanan filtre diisiik seviyeli 6zellik haritalarini hesaplamak
i¢in {i¢ yonlii (x, y, z) hareket eder. Ozellik ¢iktilar1 kiip veya kiiboid gibi ii¢ boyutlu bir
hacim alanina sahiptir. Videolarda, tibbi goriintiilerde vb. kullanilir [96]. Medikal gorinti
siniflandirma  uygulamalarinda kullanilan ¢ogu yaklasim sadece 2D  goriintiiler
isleyebilirken, klinik uygulamalarda kullanilan ¢cogu medikal veri 3D hacimlerden (volume)
olusmaktadir. 2D Oriintiilerin cogu giris verilerini dilim dilim (slice by slice) isleyen farkli

ag derinliklerine sahip evrisim aglarina dayanmaktadir. 3D CNN ag1 ise genel olarak ii¢
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boyutlu baglamsal 6zellik ¢ikarma yetenegine sahiptir. 3D CNN modelleri, dilim dilim
analiz etmenin aksine girdi dilimlerini hacimsel olarak analiz eder ve girdi dilimleri Gizerinde
biitiinsel o6zellikler olusturur. Bu nedenle 3D CNN modelleri dogrulugu 2D CNN
modellerinin dogrulugundan daha iyidir [97]. Cigek ve digerleri [98] tarafindan, gelisen
GPU olanaklar1 da kullanilarak basarili bir 3D CNN ag1 modeli medikal goriintiilerde

uygulanmistir.

Model mahremiyetini saglamak i¢in gradyan tabanli diferansiyel mahremiyet uygulanmaistir.

Bunun i¢in optimizasyon algoritmasi olarak DP SGD algoritmas1 kullanilmistir.

Hiper parametre secimi

Model egitiminde kullanilan parametre segimleri hem mahremiyetsiz referans model [95]
hem de literatiirde bulunan 6neriler dikkate alinarak yapilmis, sonuglara gére parametrelerde
ayarlamalar yapilarak model tekrar tekrar egitilmistir. Temel ve en iyi basarimi gosteren

parametre ayarlar1 asagidaki gibidir:

e girdi boyutu: 112x96x96

e Ogrenme katsayisi: 0,003

e epok sayisi: 100

e y1gn (batch) sayisi: 4

e diizlestirme (flatten) katmanina ve birlestirme katmanlarma uygulanan birakma
(dropout) orani: 0,5

e cikti katmani hari¢ tiim katmanlara uygulanan L2 regiilasyon parametresi: 0,00005

¢ yi18in normallestirme (batch normalization) momentumu: 0,9

¢ tliim katmanlar ‘glorot-uniform’ metodu ile baslatilmistir.

e modeli degerlendirmesi i¢in cross-entropy kaybi1 ve dogruluk metrikleri géz Oniine

alimustir.

DP-SGD ile optimizasyon sirasinda modele eklenen giiriiltii katsayisi parametresi
‘noise_multiplier’ ve ‘12 norm_clip’ parametreleri [99]" de Onerildigi gibi sirastyla 1,3 ve

1,5 olarak secilmistir. ‘12 norm_clip’ parametresi her mini yigin iizerinde hesaplanan
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gradyanin maksimum 0Oklid normunu vererek gradyan hassasiyetini siirlandirirken

‘noise_multiplier’ eklenen giirtiltii miktarini belirlemektedir.

4.3.5. Sonuclar

Uygulama IntelCore-i7 3.50 GHz islemci, 16 GB Ram ve NVIDIA GeForce GTX 970 ekran
kartina sahip Windows 10 isletim sistemi kurulu bir bilgisayarda ¢alistirilmistir. Ag¢iklanan

model mimarisi Tensorflow altyapisi ile Keras kiitiiphanesi kullanilarak gerceklestirilmistir.

Ik olarak y18imn (batch) boyutunun egitime etkisni gérmek i¢in model diger parametreler
sabit tutularak 4 ve 8 yi1gin sayilari ile ayr1 ayri egitilmistir. Y18in sayisinin artirilmasiyla
dogruluk ve kay1p grafiklerine bakildiginda egitim seti iizerindeki basarimin arttig1 fakat test
verileri lizerindeki bagarimin diisiip kayip oraninin arttig1 gézlemlenmistir. Yigin sayisinin
artirilmasi asir1 6grenmeye sebep olmustur. Egitim sonuglar Sekil 4.24 ve sekil 4.25teki

gibidir.
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Sekil 4.24. Y1gin (batch) sayis1 4 olarak se¢ilen modelin dogruluk kayip grafikleri

Yigin (batch) sayis1 4 olarak segilen modelin dogrulugu referans model ile
karsilastirildiginda ise kayip oraninin daha yiiksek oldugu gézlemlenmistir. Kayip oraninin
disiiriilmesi i¢in batch sayist 4 segilip diger parametreler degistirilerek model tekrar

egitilmistir. Referans modelin ¢iktilart Sekil 4.26°de verilmistir.
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Sekil 4.25. Y181n (batch) sayis1 8 olarak segilen modelin dogruluk kayip grafikleri
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Sekil 4.26. Referans modelin, dogruluk kayip grafikleri
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Model dogrulugunu artirmak igin sonraki adimda 6grenme katsayisi 0,25°ten 0,003’

diistiriilmiistiir. Aynm1 zamanda 1.3 sec¢ilen noise multiplier giiriiltii katsayis1 0.1°e

12 norm_clip parametresi de 1.0’a diistiriilmiistiir.
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Sekil 4.27. DP-SGD ile egitilen modelde en yiiksek basarimi gosteren dogruluk kayip
grafikleri

Cizelge 4.4. DP-SGD ile egitilen modelin en yiiksek bagariminin metrik degerleri

Metrik Ismi Deger
Dogruluk 0.844827586
HGG Dogruluk 0.951219512
LGG Dogruluk 0.75

Kayip 0.349930659
HGG Kayip 0.151407086
LGG Kayip 0.526875584
HGG Precision 0.772277228
LGG Precision 0.94520548
HGG recall 0.951219512
LGG recal 0.75

Cizelge 4.5. DP-SGD ile egitilen modelin en yiiksek bagariminin karmasiklik matrisi

TP:78 FP:23
FN: 4 TN:69
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Modelin mahremiyet seviyesi, yani diferansiyel mahremiyetin sagladigi mahremiyet
garantisini O0lgmek icin kullanilan hassasiyet ve mahremiyet maliyeti parametreleri
hesaplanarak modelin farkli y1gin boyutlarindaki mahremiyet oranlar1 da karsilagtirilmistir.
Temel olarak veri setindeki eleman sayisinin tersinden daha kiigiik olmas1 6nerilmistir [95].
Bu caligmada hassasiyet 0.001 olarak secilmistir. € ise gizlilik garantisinin ne kadar saglam
oldugunu gosterir. Epsilonun kiiclik olmas1 mahremiyetin ve eklenen giiriiltiiniin yiiksek
oldugunu gosterir. Yapilan ¢alisma i¢in 4 ve 8 yigin boyutlari igin hesaplanan epsilon
degerleri Cizelge 4.6’daki gibidir.

Cizelge 4.6’da goriildiigii gibi modelin yigin boyutu arttikca € degeri bilylimektedir.
Diferansiyel mahremiyet tanimina gore yliksek € degeri mahremiyet derecesini diisiirdiigii

icin y181in boyutu arttikca mahremiyetin diistiigii sdylenebilir.

Cizelge 4.6. Batch boyutu degerleri i¢in hesaplanan epsilon degerleri

Batch boyutu Epsilon
4 11.76
8 18.11

Model sonuglar1 genel olarak degerlendirildiginde DP SGD ile egitilen model ve
mahremiyetsiz referans model karsilastirildiginda DP SGD yonteminde egitim seti

iizerindeki kayip oraniin bir miktar arttig1 gézlemlenmektedir.
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5. SONUC VE ONERILER

Bu tez calismasinda, biiyiik 6nem tasiyan kisisel mahremiyetin saglik gibi 6nemli bir alanda
saglanabilmesi icin bir derin 6grenme modeli prototipi uygulanmistir. Uygulamanin temel
amact Cumhurbaskanligi Dijital Déniisim Ofisi ve Gazi Universitesi is birliginde
gergeklestirilen Tiirk Beyin Projesi kapsaminda kullanilan verilerin mahremiyetini saglamak

i¢in bir ¢6zliim sunmaktir.

Derin 6grenme modelinin mahremiyetini saglamak i¢in literatiirdeki mahremiyet koruma
yontemleri incelenmis ve mahremiyet fayda dengesini dikkate alan diferansiyel mahremiyet
yontemi uygulanmistir. Diferansiyel mahremiyet derin 6grenme modellerine cesitli
sekillerde uygulanabilmektedir. Bu tez calismasinda ise gradyan tabanli pertiirbasyon
uygulanmigtir. Bunun ig¢in literatiirde matematiksel olarak kanitlanmis DP SGD

optimizasyon algoritmasi tercih edilmistir.

Model se¢iminde literatiirde onerilen ¢ok 6l¢ekli 3 boyutlu CNN agi tercih edilmistir. Cok
Olcekli ag daha anlamsal ve ¢oziintirliik olarak ytliksek 6znitelikler ¢ikarabilmektedir. Agin
ara katmanlarinda ¢ikarilan 6zellikler ile son katmanlarda ¢ikarilan 6zellikler birlestirilerek
daha kaliteli 6zellik haritalar1 elde edilmektedir. 3 boyutlu bir ag se¢ilmesinin nedeni ise veri
seti drneklerinin NIfTI formatinda olmasidir. Ug boyutlu olan NIfTI formati ii¢ boyutlu

tensor yapisini karsilamaktadir.

Model baslangi¢c parametreleri referans model ve literatiirdeki Oneriler dikkate alinarak
se¢ilmistir. Girdi boyutu tiim veriler i¢in 112x96x96 boyutunda segilmistir. Egitim epoch
sayis1 100, diizlestirme (flatten) katmanina ve birlestirme katmanlarina uygulanan birakma
(dropout) oram1 0,5, ¢ikti katmani hari¢ tiim katmanlara uygulanan L2 regiilasyon
parametresi 0,00005, yigin normallestirme (batch normalization) momentumu: 0,9 olarak

secilmis tiim katmanlar ‘glorot-uniform’ metodu ile baslatilmistir.

Model parametrelerinin se¢cimi DM acisindan degerlendirildiginde yi8in (batch) sayisi
arttiginda epsilon degerinin biiyiidiigii ve eklenen giiriiltii miktarinin arttig1 gozlemlenmistir.
Bundan dolayr model basarimi diismekte, kayip orani artmakta ve asiri Ogrenme

olusmaktadir. Bu model i¢in en uygun yigin (batch) sayisinin 4 oldugu gézlemlenmistir.
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Daha sonraki adimda &grenme katsayist 0,003’e disiiriiliip ve eklenen giiriilti miktari

azaltilarak daha yiiksek basarim saglanmistir.

Kullanilan veri seti 3 boyutlu verilere sahip olup T1 sekansindaki goriintiiler kullanilmistir.
Veri Onisleme adiminda yeniden boyutlandirma ve arka plan azaltma yapilarak egitim
sirasindaki maliyetler diistiriilmustiir. T1 goriintiileri veri setinde bulunan timor maskeleri
ile eslestirilerek tiimor isaretleme yapilmistir. Egitimde bu sekilde segmentlenmis goriintiiler
kullanilmistir. Bu veri setinin secilmesinin temel sebebi Tiirk Beyin Projesinde kullanilan

gercek veri formati ile ayni formatta olmasidir.

Genel olarak elde edilen sonuclar mahremiyetsiz model ile karsilastirildiginda bir miktar
kay1ip oldugu gozlemlenmis ve bu kayip giiriiltii miktar1 azaltilarak kapatilmaya ¢alisilmistir.
Elde edilen sonuglarda iki modelin de dogruluk ve kayiplarinin birbirine yakin oldugu

gbzlemlenmistir.

Tez calismasi sirasinda karsilasilan en biiylik problem modelin RAM’1 yiiksek giiclii bir
bilgisayarda ¢alismasi gerekliligidir. Modelin egitilebilmesi i¢in en az 16GB RAM’e sahip
bir bilgisayar gerekmektedir.

Sonug olarak daha gii¢lii donanim ve daha fazla veri 6rnegi ile bu prototipin Tiirk Beyin
Projesi kapsaminda veri seti mahremiyetini korumak i¢in uygulanabilecegi

degerlendirilmektedir.

Modelin gergek verilerde test edilmesi ve drnek sayis1 artirilarak bagariminin test edilmesi
gelecek caligmalar i¢in 6nerilmektedir. Ayrica mahremiyet korumali modele kars1 bir tiyelik
cikarimi veya model tersine ¢evirme saldirisi tasarlanarak matematiksel olarak kanitlanan

mahremiyet derecesi pratik olarak da incelenmelidir.
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