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Yiiksek Lisans Tezi

OZET

DERIN OGRENME TABANLI SAHTE YUZ TESPITi: MODEL GELISTIRME,
EGITIM OPTIMIZASYONU VE PERFORMANS DEGERLENDIRMESI iCIN
KAPSAMLI BiR YAKLASIM

REHMAN ALI

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitiisti
Yazilim Miihendisligi Anabilim Dali
Danisman: Dr. Ogr. Uyesi Asuman Giinay Y1ilmaz
2025, 74 Sayta

Bu tez calismasi, giderek artan derin sahtecilik tehdidine kars1 etkili bir tespit sistemi
gelistirmek amaciyla yiiriitiilmiistiir. Uretken ¢ekismeli aglarin ve evrisimli sinir aglarinin
gergekei sahte yiiz icerigi liretme yetenegi, siber giivenlik ve sosyal medya platformlari i¢in
ciddi zorluklar olusturmaktadir. Bu arastirmada, ConvNeXt mimarisi derin sahtecilik tespiti
icin optimize edilmis, %61 daha az parametreye (29.1M'den 11.3M'e) sahip yenilik¢i asama
konfigilirasyonu ile modelin tespit kabiliyeti korunmustur. Agin ayirt edici bolgelere
odaklanmasini saglamak tlizere Sikistir-ve-Uyar dikkat mekanizmasi kullanilmistir. Farkli
modellerin topluluk 6grenmesi ve Test Zaman1 Veri Artirma tekniklerinin birlesimi, tespit
dogrulugunda 6nemli iyilesmeler saglamistir. Gergek goriintii veri seti FaceForensics++ ve
CelebA veri setlerinden, manipiile edilmis goriintiiler ise FaceForensics++ sahte
videolarindan (Deepfakes, Face2Face, FaceSwap, NeuralTextures) elde edilmistir.
Performans degerlendirmesinde kesinlik, duyarlilik, F1-skoru ve AUC-ROC metrikleri
kullanilmistir. Deneysel sonuglar, 6nerilen topluluk tabanli yaklasimlarin iistiin performans
sergiledigini gostermistir. Bu ¢alisma, parametre-verimli model tasarimi ve topluluk
optimizasyon stratejilerinde katkilar sunarak derin sahtecilik tehditlerine karst etkili

savunma mekanizmalari gelistirmede dnemli bir adim teskil etmektedir.

Anahtar Kelimeler: sahte yiiz tespiti, Derin Ogrenme, model gelistirme, egitim
optimizasyonu.
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Master’s Thesis

SUMMARY

DEEP LEARNING-BASED FAKE FACE DETECTION: A COMPREHENSIVE
APPROACH FOR MODEL DEVELOPMENT, TRAINING OPTIMIZATION, AND
PERFORMANCE EVALUATION

REHMAN ALI

Karadeniz Technical University
The Graduate School of Natural and Applied Sciences
Department of Software Engineering
Supervisor: Dr. Ogr. Uyesi Asuman Giinay Yilmaz
2025, 74 Pages

This thesis study has been conducted with the aim of developing an effective detection
system against the escalating threat of deepfakes. The capability of generative adversarial
networks and convolutional neural networks to produce realistic fake facial content poses
serious challenges for cybersecurity and social media platforms. In this research, the
ConvNeXt architecture has been optimized for deepfake detection, and the model's detection
capability has been preserved through an innovative stage configuration with 61% fewer
parameters (from 29.1M to 11.3M). The Squeeze-and-Excitation attention mechanism has
been employed to enable the network to focus on discriminative regions. The combination
of ensemble learning methods and Test-Time Augmentation techniques has provided
significant improvements in detection accuracy. The genuine image dataset consists of
frames from FaceForensicst++ and CelebA datasets, while manipulated images have been
obtained from fake videos (Deepfakes, Face2Face, FaceSwap, NeuralTextures) in the
FaceForensics++ dataset. Precision, recall, Fl1-score, and AUC-ROC metrics have been
utilized for performance evaluation. Experimental results have demonstrated that the
proposed ensemble-based approaches exhibit superior performance. This study constitutes a
significant step in developing effective defense mechanisms against deepfake threats by
offering contributions in parameter-efficient model design and ensemble optimization

strategies.

Key Words: fake face detection, Deep Learning, model development, training optimization.
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1. GENEL BIiLGIiLER

1.1. Giris

Bu Dijital ¢ag, gorsel medyanin iiretilme, tiiketilme ve kullanilma bigimlerine dair
kokli degisiklikler getirmektedir. Glinlimiizde gercek ve yapay igerik arasindaki sinir
giderek bulaniklagmaktadir. Bilgisayarli gorii alaninda yasanan gelismeler, son on yilda yiiz
analizi ve manipiilasyon teknolojilerinde 6nemli atilimlar saglamaktadir. Bu ilerlemeler
yaraticilik ve teknolojik yenilik agisindan Onemli firsatlar sunarken, siber giivenlik,
gazetecilik ve sosyal medya alanlarinda ciddi zorluklar yaratmaktadir.

Derin 6grenme algoritmalari, ger¢eginden ayirt edilmesi gilic yiliz goriintiileri
iretebilmektedir. Bu durum, uzman kisiler icin bile gercek ve yapay igerik ayrimini
zorlastirmaktadir. Cekismeli Uretici Aglar (CUA), Varyasyonel Otokodlayicilar (VO) ve
gelismis Evrisimli Sinir Aglar1 (ESA) gibi teknolojiler, neredeyse gercek fotograflardan ayirt
edilemeyen kaliteli insan yiizleri iiretebilmektedir. Bu teknolojik basarilar, film yapimi ve
dijital sanat gibi mesru alanlarda faydali olurken, dijital glivenlik ve gizlilik konularinda
onemli endiseler yaratmaktadir. Ikna edici sahte yiiz igerigi yaratma yetenegi, giiniimiizde
sadece akademik bir konu olmaktan g¢ikmaktadir. Toplumun giderek dijitallestigi bu
donemde, giiven ve bilgi dogrulugunun temel taslar1 etkilenmektedir. Bu giiclii araglarin
kullanici dostu uygulamalar araciligiyla herkesin erisimine ag¢ilmasi, durumu daha da
karmasik hale getirmektedir. Teknik bilgisi olmayan kisiler bile ileri yiiz manipiilasyonlari
yapabilmektedir. Derin sahte teknolojisinin yayginlagsmasi, iiretim ve tespit yontemleri
arasinda siirekli bir yaris yaratmaktadir. Uretici modeller daha gelismis hale geldikge, tespit
sistemleri de buna ayak uydurmaya calismaktadir. Bu dinamik siireg, modern tespit
sistemlerinin gelistirilmesinde dikkat mekanizmalari, topluluk 6grenimi ve ¢ok Olcekli
ozellik ¢ikarma gibi gelismis tekniklerin kullanilmasina yol agmaktadir (Rossler et al., 2019;
Li et al., 2020; Wang et al., 2020).

Y1z manipiilasyonu ve tespitinin matematiksel temelleri, optimizasyon teorisi, olasilik
teorisi ve sinyal isleme alanlarinin kesisiminde bulunmaktadir. Bu teorik temellerin
anlasilmasi, giivenilir tespit sistemleri gelistirmek i¢in kritik 6nem tasimaktadir. Modern
tiretici modeller milyonlarca hatta milyarlarca parametre icermektedir. Bu karmasiklik, esit

derecede gelismis tespit yaklagimlar1 gerektirmektedir.



1.2. Problem Tanim ve Arastirma Motivasyonu

Bu arastirmada ele alinan temel problem, gergek yiizler ile sahte yiizlerin birbirinden
ayirt edilmesinin zorlugudur. Bu problem, derin sahte iiretim araglarinin yayginlasmasi ve
kalitelerinin siirekli artmasi nedeniyle kritik 6nem kazanmistir. Calisma, ¢esitli veri setleri
ve manipiilasyon teknikleri i¢in, gercek ve sahte yiiz goriintiilerini yiiksek giivenilirlikle ay1rt
eden sistemler gelistirmeyi amaclamaktadir.

Aragtirma motivasyonu, hizla gelisen {iretim tekniklerine ayak uydurabilen tespit
mekanizmalar1 gelistirme ihtiyacindan kaynaklanmaktadir. Bu sistemler yiiksek dogruluk,
diisiik yanlis pozitif oran1 ve diisiik hesaplama gereksinimi Ozelliklerini saglamalidir.
Mevcut tespit sistemleri birkag temel zorlukla karsilasmaktadur. I1k olarak, iiretici modellerin
stirekli gelismesi tespit algoritmalari i¢in hareketli bir hedef yaratmaktadir. Bu durum, tespit
stratejilerinin siirekli adaptasyon gerektirmesine neden olmaktadir. Uretici modeller
genellikle cekismeli olarak egitilmekte ve mevcut tespit sistemlerini kandirmayi
ogrenmektedir. Ikinci olarak, ¢ok cesitli manipiilasyon teknikleri mevcuttur. Tam yiiz
degisiminden ince ifade transferine kadar uzanan bu teknikler, teknige 0Ozgii egitim
gerektirmeden genellesebilen tespit sistemleri gerektirmektedir. Ugiincii olarak, egitim veri
setlerinin kalitesi tespit modellerinin genelleme yetenegini énemli dlgiide etkilemektedir.
Daha oOnce goriilmemis manipiilasyon teknikleri, farkli veri dagilimlar1 veya egitim
verilerinde temsil edilmeyen iiretim modelleriyle karsilasildiginda bu durum daha da kritik
hale gelmektedir. Son olarak, yiiksek dogrulukla tespit i¢in gerekli hesaplama kaynaklari,
mobil ve gomiilii ortamlarin kisitlamalar ile ¢elismektedir. Bu ortamlarda gecikme, giic
tikketimi ve hesaplama kaynaklar1 ciddi sekilde sinirlanabilmektedir.

Teknik degerlendirmelerin Gtesinde, derin sahte teknolojisinin rizasiz goriintii
yaratiminda kullanimi, magdurlarda ciddi psikolojik zararlar yaratmaktadir. Bu tiir
faaliyetler birgok iilkede su¢ sayilmaktadir. Derin sahte teknolojisinin politik
dezenformasyon, sosyal miihendislik saldirilar1 ve kimlik hirsizlig1 alanlarindaki kullanima,
giivenilir tespit sistemlerine olan ihtiyaci daha da 6nemli hale getirmistir (Chesney & Citron,

2019; Vaccari & Chadwick, 2020; Kietzmann et al., 2020).



1.3. Literatiir incelemesi ve Giincel Durum

Yiiz manipiilasyonu teknolojisi ¢ok hizli bir gelisim gdstermektedir. Baslangicta
onemli manuel miidahale gerektiren basit goriintii diizenleme tekniklerinden, minimal
kullanict girdisiyle gercekei igerik iireten sgeligsmis sinir ag1 tabanl yaklasimlara kadar
uzanan bu siireg, teknolojik ilerlemenin hizin1 gostermektedir. Erken yontemler geleneksel
bilgisayar grafikleri, sekil degistirme (morfing) algoritmalar1 ve manuel diizenleme
prosediirlerine dayanmaktaydi. Bu yaklagimlar 6nemli teknik uzmanlik gerektirmekteydi ve
sonuclar1 genellikle dikkatli gorsel inceleme ile tespit edilebilmekteydi. Destek Vektor
Makineleri (DVM) ve basit sinir aglar1 gibi Makine Ogrenmesi (MO) metodolojilerinin
tanitimi, otomatik yiiz manipiilasyonuna dogru ilk adimi isaret etmektedir. Ancak bu
yaklagimlar ikna edici sonuclar iiretmede sinirli kalmistir. Goodfellow ve arkadaslar1 (2014)
tarafindan gelistirilen CUA, bu alanda devrimsel bir degisim yaratmistir. Bu atilim, video
iceriginde benzeri goriilmemis gercekeilikle yliz degisimi yapabilen ilk derin sahte
sistemlerinin yaratilmasini miimkiin kilmistir. Daha sonra gelistirilen ilerici CUA'lar,
StyleGAN ve ¢esitli oto kodlayict yaklasimlari, iiretim kalitesinin sinirlarin1 zorlamaya
devam etmistir. Bu ilerlemeler yiiksek kaliteli manipiile edilmis igerik yaratmanin teknik
engellerini azaltmistir.

Giinlimiiz iretici modelleri son derece karmasik mimariler kullanmaktadir. Bu
sistemler zamansal tutarlilik, yiiksek ¢oziiniirlilk ve minimal yap1 bozukluklariyla gergekei
yliz sentezi elde etmek icin birden fazla sinir ag1 bilesenini birlestirmektedir. Tipik olarak
dikkat mekanizmalariyla giliclendirilmis kodlayici-kod ¢6ziicti mimarileri, ilerici liretim
teknikleri, ¢cekismeli egitim prosediirleri ve gelismis kayip fonksiyonlar1 kullanmaktadirlar.
Bu yaklagimlarin gelismisligi, {iretilmis icerigin sadece siradan goézlemcileri degil ayni
zamanda egitimli uzmanlar1 ve mevcut bazi tespit sistemlerini bile kandirabildigi bir
seviyeye ulasmistir (Karras et al., 2021; Brock et al., 2019; Choi et al., 2020).

Tespit alaninda da arastirmacilar manipiile edilmis icerigi tanimlamak i¢in giderek
daha gelismis yaklagimlar gelistirmislerdir. Baslangictaki tespit yontemleri, goriintli yapi
bozukluklari, c¢oziiniirliik tutarsizliklart ve zamansal titreme gibi belirgin sorunlar
tanimlamaya odaklanmustir. Uretim kalitesi iyilestikge, tespit sistemleri daha ince oriintiileri,
istatistiksel tutarsizliklar1 ve mikro-ifadeleri analiz etme yoniinde kaymaya zorlanmistir. Bu

evrim, modern tespit sistemlerinin temelini olusturan topluluk tabanli yaklasimlar, dikkat



giiclendirilmis mimariler, alan adaptasyonu teknikleri ve ileri Ozellik 6grenimi
yontemlerinin gelistirilmesine yol agmustir.

Derin sahte tespit alan1 son yillarda hizli bir biiylime gostermistir. Diinya ¢apinda
aragtirmacilar manipiile edilmis yiiz i¢eriginin tanimlanmasinin zorluklarimi ele almak icin
cesitli yaklagimlar Onermislerdir. Literatiir belirgin ancak genellikle Ortiisen birkag
kategoride incelenebilmektedir. Bunlar, el yapimi 6zelliklere dayanan geleneksel makine
o0grenmesi yaklasimlari, ayirt edici temsilleri otomatik 6grenen derin 0grenme tabanli
yontemler, video kareleri boyunca tutarsizliklardan faydalanan zamansal tutarlilik analizi,
spektral karakteristikleri inceleyen frekans alan1 analizi ve birden fazla yaklagimi birlestiren

hibrit topluluk teknikleri olarak siralanabilir.

1.3.1. Geleneksel Makine Ogrenmesi Yaklasimlari

Geleneksel makine 6grenmesi yaklasimlari, birlestirilmis el yapimi 6zellik ¢ikarma
tekniklerinin, DVM, rastgele ormanlar ve lojistik regresyon gibi klasik algoritmalarla
birlikte kullanimina odaklanmistir. Bu yaklasimlar goriintiilerin istatistiksel 6zelliklerini,
doku oriintiilerini, frekans alan1 karakteristiklerini ve geometrik tutarsizliklari analiz
etmistir. YoOntemler erken iiretim tekniklerine karsi etkili olmakla birlikte, Onceden
tanimlanmis 6zelliklere bagimliliklar1 ve evrimlesen tiretim tekniklerine adapte olamamalari
nedeniyle, modern derin 6§renme tabanli manipiilasyon yontemlerine kars1 sinirli kalmistir

(Matern et al., 2019; Yang et al., 2019; Li & Lyu, 2018).

1.3.2. Derin Ogrenme Tabanh Tespit Yontemleri

Derin 6grenme tabanli tespit yontemleri giiniimiizde en etkili yontemler olarak 6ne
cikmaktadir. Bu yaklagimlar gercek ve manipiile edilmis yiiz igerigi arasindaki ayirt edici
ozellikleri otomatik 6grenmek i¢in, derin ESA'larin temsil giiclinden yararlanmaktadir. Bu
kategoride tipik olarak ResNet, EfficientNet, DenseNet ve Goriintii Doniistiiriiciileri (GD)
gibi dnceden egitilmis mimariler kullanilmaktadir. Bu mimariler {izerinde transfer 6grenimi
prosediirleri aracilifiyla, derin sahte tespit veri setleri i¢in ince ayar yapilmaktadir.
Yontemlerin etkinligi, mikro-ifadeler, ince renk tutarsizliklari, sikistirma yapi bozukluklar:

ve yiiksek frekansli giiriltii Oriintiileri gibi gériinmez ince manipiilasyon yap1 bozukluklarin



yakalama yeteneklerinden kaynaklanmaktadir (Dang et al., 2020; Nguyen et al., 2021;
Bonettini et al., 2021).

1.3.3. Zamansal Analiz Yaklasimlari

Zamansal analiz yaklagimlar1 oOzellikle video tabanli derin sahte igerigi
hedeflemektedir. Yontemler zamansal sekanslar boyunca tekrar eden tutarsizliklari ve yapi
bozukluklarint belirlemeye c¢aligmaktadir. Kare-kare varyasyonlari, yiliz ifadelerinin
zamansal tutarliligini, aydinlatma kosullarin1 ve video ¢ergeveleri boyunca yiiz isaretlerinin
kararliligini analiz etmektedir. Temel varsayim, derin sahte videolarinda bireysel kareler
gergekel goriinebilirken, tiim yonler boyunca zamansal tutarlili§i korumanin {iretim
algoritmalar1 i¢in zor olmasidir. Bu yontemler video derin sahte tespiti icin umut verici olsa
da, statik goriintii manipiilasyonuna uygulanamamaktadir (Gliera & Delp, 2018; Sabir et al.,

2019; Amerini et al., 2019).

1.3.4. Evrisimli Sinir Ag1 Mimarileri

ESA'lar, neredeyse tiim etkili derin sahte tespit sistemlerinin omurgasini
olusturmaktadir. Bu modeller gorsel bilgiyi isleme, birden fazla 6lgekte hiyerarsik 6zellikler
¢ikarma ve manipiilasyon yap1 bozukluklarinin gostergesi olan karmasik uzamsal oriintiileri
ogrenmedeki etkinlikleri nedeniyle tercih edilmektedir. ESA mimarilerinin evrimi, tespit
sistemlerinin gelisimini dogrudan etkilemistir. Her biiyiik mimari yenilik, derin sahte tespit
alanina yeni yetenekler getirmistir. Cok derin aglarin egitimini saglayan kalint1 baglantilar,
ozellik yeniden kullanimini tegvik eden yogun baglanti yapilari, hesaplama kaynaklarini
odaklayan dikkat mekanizmalar1 ve farkli uzamsal ¢oziiniirliiklerde yapt bozukluklarini
yakalayan ¢ok Olcekli isleme yaklagimlar: sistematik olarak kesfedilmistir. ResNet mimari
ailesi, derin sahte tespit arastirmalarinda 6zellikle etkili olmustur. Bu mimari, ¢ok derin
aglar1 egitme yetenekleri araciligiyla birgok tespit sistemi i¢in gii¢lii bir temel saglamistir.
Kalint1 baglantilarin temel yeniligi, bilginin dogrudan atlama baglantilar1 yoluyla akmasina
olanak taniyarak kaybolan gradyanlar problemlerinden kagimmmasidir. Bu yetenek,
manipiilasyon yapt bozukluklarinin ince dogasi goz Oniine alindiginda kritik 6nem

tagimaktadir. Giivenilir tespit genellikle ¢ok derin 6zellik hiyerarsileri gerektirmektedir.



Birgok etkili tespit sistemi ResNet mimarileri iizerine inga edilmistir (He et al., 2016; Huang
et al., 2017; Zagoruyko & Komodakis, 2016).

Son donemde, evrisimli islemlerin hesaplama verimliligini GD'den ilham alan tasarim
ilkeleriyle birlestiren ConvNeXt mimarisi 6nemli bir ilerleme gdstermektedir. Bu hibrit
yaklagim, geleneksel evrisimli aglarin ¢agdas tasarim ilkeleriyle modernize edilmesinin bir
ornegidir. ConvNeXt temsil kapasitesini korurken hesaplama yiikiinii azaltan derinlik bazl
evrisimler, katman normalizasyonu, GELU etkinlestirme fonksiyonlar1 ve ters darbogaz
yapilart kullanmaktadir. Bu yaklasim derin sahte tespitinde dikkat cekici performans
sergilemektedir (Liu et al., 2022; Dosovitskiy et al., 2021; Touvron et al., 2021).

Topluluk 6grenimi, tespit dogrulugu, giivenilirligi ve genelleme yetenegini gelistirmek
icin 6zellikle etkili bir yaklasim olarak ortaya ¢ikmistir. Farkli mimari karakteristiklere sahip
birden fazla modeli birlestirerek, 6nemli Glgiide daha iyi genelleme performansi elde
edilmesini saglamaktadir. Topluluk 6grenmenin teorik temeli Onyargi-varyans ayrigimina
dayanmaktadir. Bu teoriye gore, farkli tahmin edicileri birlestirmek hem 6nyargiyr hem de
varyansi azaltabilmektedir. Sert oylama, yumusak oylama, agirlikli birlestirme ve ¢ok
Olcekli fiizyon teknikleri gibi ¢esitli stratejiler gelistirilmistir (Zhou et al., 2021; Feng et al.,
2022; Verdoliva, 2020).

1.4. Matematiksel Temeller

Yiiz manipiilasyonu ve tespitinin matematiksel ilkelerinin anlasilmasi, etkili tespit
sistemleri gelistirmek i¢in 6nemlidir. Teorik ¢erceve sinir aglarini egitmek i¢in optimizasyon
teorisi, belirsizligi modelleme icin olasilik teorisi, temel sinirlar1 anlamak i¢in bilgi teorisi,
frekans alani karakteristikleri i¢in sinyal isleme ve ¢ekismeli dinamikleri anlamak i¢in oyun
teorisi gibi birbirine bagl alanlar1 kapsamaktadir. Modern derin sahte sistemlerinin ¢ogunun
temelini olusturan CUA'lar, oyun teorisi ilkelerinde dayali olup yiiksek boyutlu uzaylarda
minimax optimizasyonunun gelismis uygulamasimi temsil etmektedir. Cekismeli egitim
slireci, liretici ve ayirt edici aglarin miikemmel bilgiye sahip sifir toplamli oyunda rekabet

ettigi karmasik bir minimax optimizasyon problemini igermektedir.



minmaxV (D, G)
G D
= Evpaaraco [log D(x)] (1)

+ Eppye [1og (1 - D(G(z)))]

Denklem (1), tretici ¢ekigmeli aglarin egitim dinamiklerini yoneten temel amag
fonksiyonunu temsil eder; burada G gergekgi yiiz igerigi yaratmaktan sorumlu iiretici agi, D
gercek ve iiretilmis Ornekler arasinda ayrim yapmaya c¢alisan ayirt edici ag1 temsil eder.
Pdaa(x) €gitim veri setindeki gercek yiiz goriintiilerinin dagilimini, p.(z) iireticiye girdi olarak
hizmet eden giiriiltii vektorleri iizerindeki onciil dagilimi temsil eder ve beklenti operatdrleri
ilgili dagilimlarindan tiim olasi drnekler iizerindeki ortalama performansi yakalar. Uretici bu
amac¢ fonksiyonunu minimize etmeye calisirken ayni zamanda ayirt ediciyi kandirma
yetenegini maksimize eder, ayirt edici ise Uretilmis igerigi tanimlamada giderek daha etkili
hale gelerek amaci maksimize etmeye calisir, bu da rekabetci 6grenme yoluyla liretim
kalitesini stirekli olarak iyilestiren karakteristik ¢ekismeli egitim dinamigine yol agar.

Derin sahte tespit sistemleri tipik olarak ikili siniflandirma i¢in ¢apraz-entropi kaybini
kullanmaktadir. Bu kayip fonksiyonu tahmin edilen olasilik dagilimlari ile gergek etiketler

arasindaki benzemezligi 6lgmektedir.

l

N
1
Leg = — (ﬁ> [yilog(p;) + (1 — y;) log(1 — p;)] (2)

Denklem (2)'de, Lck tespit sistemi tarafindan yapilan tahminlerin kalitesini nicelleyen
capraz-entropi kayip fonksiyonunu temsil eder. N egitim yigimindaki toplam Ornek sayisini
gosterir. y; sahte igerigin 0 ve gercek icerigin 1 oldugu i. 6rnek i¢in gergek ikili etiketi temsil
eder ve p; i. 6rnegin tespit ag1 tarafindan tahmin edildigi sekliyle gercek olma olasiligini
temsil eder. Bu kayip fonksiyonu, giivenli yanlis tahminlere daha yiiksek kayip degerleri ve
dogru tahminlere daha diisiik kayip degerleri atayarak yanlis tahminleri etkili bir sekilde
cezalandirir, bdylece modeli ger¢ek dagilima yakindan uyan olasilik tahminleri ¢ikarmaya
tesvik eder.

Derin sahte tespiti i¢in sinir aglarinin optimizasyonu, karmasik optimizasyon uzayinda
stokastik gradyan inisi ve tiirevlerine dayanan ileri yOntemler i¢ermektedir. Modern

optimizasyon algoritmalar1 yakinsamayir hizlandiran momentum terimlerini, adaptif



O0grenme orani ayarlamalarini ve asirt 6grenmeyi Onleyen diizenlilestirme tekniklerini

birlestirmektedir.

01 = 0, — (afD, + &) x ™, (3)

Denklem (3), Adam optimizasyon algoritmasi i¢in parametre giincelleme kuralini
temsil eder. Burada 8, zaman adimi 7'deki ag parametrelerini, a parametre giincellemelerinin
adim boyutunu kontrol eden 6grenme oranini, 71, ve vy sirasiyla gradyanlarin birinci ve ikinci
momentlerinin dnyargi-diizeltilmis tahminlerini, € ise sifira bélmeyi dnlemek i¢in eklenen
kiigtik bir sabiti temsil eder. Adam algoritmasi, momentum tabanli yontemlerin faydalarini
adaptif 6grenme orani ayarlamasiyla birlestirerek, farkli parametre 6l¢eklerine ve gradyan
karakteristiklerine adapte olurken karmasik optimizasyon uzaylarinda verimli bir gezinme
saglar. Bu da onu derin sahte tespit arastirmalarinda kullanilan ¢esitli ve zorlu veri setleri
iizerinde derin sinir aglarim egitmek icin etkili kilar.

Dikkat mekanizmalari, derin sahte tespit sistemlerinde giderek 6nemli hale gelmistir.
Hesaplama kaynaklarini, girdi goriintiilerinin en ayirt edici bolgeleri iizerinde segici olarak
odaklama konusundaki yetenekleri nedeniyle, yaygin olarak benimsenmektedirler. Dikkat
mekanizmalari, sinir aglarinin  girdinin daha ayirt edici Ozellikleri vurgulamasini
saglamaktadir. Bu yetenek, ince manipiilasyon yap1 bozukluklarinin belirli yiiz bolgelerine
lokalize olabilecegi derin sahte tespit uygulamalarinda 6zellikle degerlidir. Sikistir-ve-Uyar
(SU) dikkat mekanizmasi 6zellikle etkili bir yaklasimdir. Belirli bir siniflandirma goérevi
i¢in, 6zellik haritalarini ayirt edici onemlerine dayanarak adaptif olarak yeniden kalibre eden

kanal bazli dikkat stratejisi kullanmaktadir.
SE(X) = X © o (W,6(W; - GAP(X))) (4)

Denklem (4), girdi 6zellik haritalarina uygulanan tam Sikistir-ve-Uyar islemini
tanimlamaktadir. Denklemde X yi1gin boyutu, kanallar, yiikseklik ve genislik boyutlarina
sahip girdi 6zellik tensoriinii temsil eder. GAP (Global Average Pooling) kanal bilgisini
korurken uzamsal boyutlar1 sikistiran global ortalama havuzlama islemini gosterir. W: ve W>
sirastyla boyut azaltma ve genisletme uygulayan, dgrenilen agirlik matrisleridir. 6 ReLU
aktivasyon fonksiyonunu, c ise dikkat agirliklarinin 0 ve 1 arasinda sinirlanmasini saglayan

sigmoid aktivasyon fonksiyonunu gosterir. O, orijinal 6zellik haritalarinin, 6grenilen dikkat



agirliklariyla 6ge bazli carpilmasini ifade eder. Bu mekanizma, agin hesaplama yiikiinii
onemli 6l¢iide artirmadan agin temsil giiciinii gelistirir.

Evrisim iglemi, neredeyse tim derin sahte tespit mimarilerinin temel yap1 tasini
olusturmaktadir. Bu islem gdrsel girdiden yerel oriintiileri ve hiyerarsik 6zellikleri ¢ikarmak

icin matematiksel olarak giiclii ve hesaplama agisindan verimli bir yaklagim sunmaktadir.

a b
U@ = Y D IE=iy=) K@) ©)
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Denklem (5), goriintii isleme ve bilgisayarli goriiniin temelini olusturan ayrik 2B
evrisim iglemini temsil eder. Burada 7 girdi goriintiisiinii veya 6zellik haritasini, K evrisim
cekirdegini veya filtreyi gosterir. (x,)) ¢ikt1 6zellik haritasindaki uzamsal koordinatlardir. Bu
matematiksel islem, ¢cekirdegin her uzamsal konumda yerel goriintii bolgeleriyle i¢ carpimini
hesaplayarak yerel Ozelliklerin ¢ikarilmasin1 saglar. Bdylece manipiilasyon yap1
bozukluklarinin veya gercek icerik karakteristiklerinin gostergesi olabilecek kenarlari,
dokular1 ve diger oriintiileri tespit edebilen bir sablon eslestirme bigimini etkili bir sekilde

uygular.

1.5. Veri Seti Karakteristikleri ve Onisleme Metodolojileri

Derin sahte tespiti arastirmalar1 i¢in en kapsamli kiyaslama verisini FaceForensics++
veri seti (Rossler et al., 2019) sunmaktadir. Bu veri seti, arastirmacilara birden fazla
manipiilasyon teknigi, kalite seviyesi ve demografik karakteristigi kapsayan ¢esitli manipiile
edilmis ve gercek yiiz videolarina erisim imkani saglamaktadir. Bu veri seti, tespit sistemi
performansini degerlendirmek ve farkli yaklasimlar arasinda adil karsilastirmalar saglamak
icin standart haline gelmistir. Veri seti bir kisinin yliziinii bagkasiminkiyle degistiren
FaceSwap, yliz ifadelerini aktaran Face2Face, yliksek kaliteli yiliz degisimi gergeklestiren
FaceShifter ve yiiz ifadelerini manipiile eden NeuralTextures gibi ¢esitli manipiilasyon
tekniklerini igermektedir (Rossler et al., 2019; Dolhansky et al., 2020; Li et al., 2021).

Onisleme metodolojileri, derin sahte tespit sistemlerinin nihai etkinligini belirlemede
kritik rol oynamaktadir. Girdi verilerinin kalitesi, sinir aglarinin ayirt edici 6zellikleri
ogrenme ve yeni orneklere genelleme yetenegini dogrudan etkilemektedir. Onisleme

asamas1 birka¢ adimi igermektedir. Cok Gorevli Evrisimli Sinir Ag1 (CESA) veya
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RetinaFace gibi algoritmalari kullanan saglam ytiz tespiti, onemli baglamsal bilgiyi korurken
yiiz bolgelerini izole eden hassas yiiz ¢ikarma, poz varyasyonlarini normalize eden
geometrik hizalama prosediirleri ve aydinlatma varyasyonlarinin etkisini azaltan fotometrik
normalizasyon bunlarin baslicalaridir. Yiiz tespiti algoritmalari, yeterli ¢oziiniirligi
koruyarak video karelerindeki yiiz bolgelerini belirlemektedir. Hizalama prosediirleri, tespit
performansini etkileyebilecek poz varyasyonlari, Olgek farkliliklar1 ve rotasyon
tutarsizliklarini normalize etmektedir. Bu 6nisleme adimlari, tespit modellerinin 6grenme
kapasitelerini, gergek manipiilasyon yapi bozukluklarini tanimlamaya odaklamalarini
saglamak icin gereklidir. Uygun Onisleme, tespit performansim1 Onemli Olciide
tyilestirebilirken, yetersiz onisleme ciddi sekilde bozabilmektedir. Diger yandan veri artirma
teknikleri, model genellemesini iyilestirmek ve egitim veri setlerinin boyutunu genisletmek
icin yaygin sekilde kullanilmaktadir. Bu teknikler geometrik doniisiimleri, fotometrik

manipiilasyonlar1 ve giiriiltii enjeksiyonunu icermektedir.
Xaug = T(X + N(0,0%)) (6)

Denklem (6), egitim sirasinda uygulanan veri artirma islemleri i¢in genel bir
matematiksel ifadedir. Denklemde X orijinal girdi 6rnegini (tipik olarak bir yiiz goriintiisii),
T ise bir doniisiim fonksiyonunu (geometrik islemler, fotometrik ayarlamalar veya diger
degisiklikleri icerebilen) gosterir. NV'(0,6%) sifir ortalama ve ¢* varyans ile eklemeli Gauss
glriltiistini, X 4,4 smuf tyeligini belirleyen temel karakteristikleri koruyan artirilmis 6rnegi
temsil eder. Bu matematiksel formiilasyon, egitim sinyalinin biitiinliigiinii tehlikeye atmadan

modelin saglamligini ve genelleme yetenegini iyilestirir.

1.6. Ozellik Cikarma ve Temsil Ogrenimi

Ozellik ¢ikarma, derin sahte tespit sistemlerinin en kritik bilesenini olusturmaktadir.
Smiflandirma kararlart i¢in kullanilan dahili temsillerin kalitesi, ayirt edici giicli ve
genelleme yetenegi, nihai basariy1 belirlemektedir. Tiim tespit sisteminin etkinligi biiyiik
ol¢tide ¢esitli veri setleri, manipiilasyon teknikleri ve dagitim senaryolar1 boyunca gergek ve
manipiile edilmis yliz igerigi arasinda giivenilir ayrim yapabilen anlamli, saglam ve ayirt
edici Ozellikler ¢ikarma yetenegine baglidir. Modern tespit sistemleri derin ESA'lar

aracilifiyla O0grenilmis O6zellik temsillerine dayanmaktadir. Bu aglar 6zellik ¢ikarma ve
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siniflandirmay1 ayni anda optimize eden ugtan uca egitim prosediirleri araciligiyla, gercek
ve manipiile edilmis igerik arasinda ayrim yapmak i¢in ilgili hiyerarsik oriintiileri otomatik
olarak kesfetmektedir. Bu otomatik 6zellik 6grenimi yaklagim1 hem siniflandirma dogrulugu
hem de genelleme yetenegi acisindan, geleneksel el yapimi 6zellik yontemlerine gore iistiin
oldugunu kanitlamistir. Ogrenilmis 6zelliklerin iistiinliigii, manuel olarak tasarimi zor veya
imkansiz olan ince Oriintiileri kesfetme ve farkli veri setleri ve manipiilasyon yontemlerinin
ozelliklerine otomatik olarak uyum saglama yeteneginden kaynaklanmaktadir.

Derin  6grenme yaklagimlari, sikistirma yapt  bozukluklarini, karistirma
tutarsizliklarini, zamansal diizensizlikleri, frekans alan1 anomalilerini ve insan goziiyle fark
edilemeyecek manipiilasyon gostergelerini otomatik olarak 6grenebilmektedir. Hiyerarsik
ozellik c¢ikarma, manipiilasyon tespiti i¢in, uzamsal ve anlamsal Ol¢ekte birden fazla
Oriintiiniin es zamanli bulunmasini1 saglamaktadir. Alt ag katmanlar tipik olarak kenar
oriintlileri, doku varyasyonlari, renk tutarsizliklar1 gibi temel gorsel 6geleri yakalar. Orta
katmanlar yiiz isaretleri, ifade Ozellikleri ve bdlgesel tutarsizliklar gibi daha karmasik
oriintiileri 6grenir. Ust katmanlar anlamsal iliskileri, kimlik 6zelliklerini ve global tutarlilik
oriintlilerini kodlayan soyut temsilleri 6grenir. Bu ¢ok Olcekli 6zellik ¢ikarma yetenegi,
manipiilasyon yap1 bozukluklarmin kullanilan teknige bagl olarak farkli uzamsal 6l¢eklerde
ortaya cikabilecegi derin sahte tespit uygulamalar1 i¢in Ozellikle degerlidir. Bazi yapi
bozukluklar yiiksek frekansh giiriiltii kaliplar1 olarak goriiniirken, digerleri yalnizca yiiksek
seviyeli anlamsal anlayis gerektiren ince ifade tutarsizliklar1 yoluyla goriintir hale
gelebilmektedir. Bu karmasik 6zellikleri etkili sekilde 6grenebilmek i¢in, sinir ag1 egitimini
stabilize etmek, yakinsamay1 hizlandirmak ve genel optimizasyon dinamiklerini iyilestirmek

amaciyla y1gin normalizasyonu kullanilmaktadir.
BN(x) =y - ((x — ug)/ Jof + 8)+ B (7)

Denklem (7)'de, BN(x) girdi x i¢in yigin-normalize edilmis ¢ikt1 , pp ve o7 sirastyla
mevcut mini-y1gin lizerinde hesaplanan ortalama ve varyans degerleridir. y ve f normalize
edilmis degerlerin dl¢eklenmesi ve kaydirilmasini saglayan 6grenilebilir parametreleri ve €
y1gin varyanst ¢ok kiiclik oldugunda sifira bélmeyi dnlemek i¢in eklenen kiiciik bir sabiti
temsil eder. Bu teknik, neredeyse tiim modern sinir ag1 mimarilerinde standart ve temel bir

bilesen haline gelmistir.
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1.7. Performans Degerlendirme Metrikleri ve Istatistiksel Analiz

Derin sahte tespit sistemlerinin kapsamli bir sekilde degerlendirilmesi i¢in, ¢alisma
kosullar1 boyunca sistem performansinin farkli yonlerini yakalayan birden fazla tamamlayici
metrigin kullanilmas1 gerekmektedir. Geleneksel dogruluk metrikleri sistem icin temel
ol¢tim saglarken, dengesiz veri setleri olan senaryolarda veya farkli hata tiirleriyle iligkili
degisen maliyetlerde sistem davranigim1 yeterince yansitmayabilir. Bu nedenle, modern
degerlendirme c¢ergeveleri kesinlik, duyarlilik, F1-skoru, Egri Altinda Kalan Alan - Alici
Isletim Karakteristigi (Area Under the Curve - Receiver Operating Characteristic, AUC-
ROC) gibi bir¢ok metrigi birlikte kullanmaktadir.

Kesinlik ve duyarlilik metrikleri, gercek diinya dagitim senaryolarinda tespit
sisteminin davranisini anlamak i¢in dnemli bilgiler saglamaktadir (Powers, 2020; Sokolova

& Lapalme, 2009; Davis & Goadrich, 2006).

Kesinlik = ' (8)
eI = TP+ FP
TP
- - 9
Duyarlilik TP T FN 9

Denklem (8) ve (9) sirasiyla kesinlik ve duyarlilik metriklerini, karisiklik matrisi
Ogeleri cinsinden tanimlar; burada TP gergek pozitif tahminlerin sayisini (dogru tanimlanmais
manipiile edilmis o6rnekler), FP yanlis pozitif tahminlerin sayisin1 (manipiile edilmis olarak
yanlis siniflandirilan gergek ornekler) ve FN yanlis negatif tahminlerin sayisini (gergek
olarak yanlig siiflandirilan manipiile edilmis 6rnekler) temsil eder. Bu metrikler sistem
davraniginin farkli yonleri hakkinda bilgiler saglar ve farkli calisma kosullar1 boyunca sistem
davranigini anlamak i¢in kritik olan F1-skoru metrigi i¢cin matematiksel temel olusturur. F1-
skoru (Denklem (10)), kesinlik ve duyarlilik metriklerinin harmonik ortalamasini temsil
etmektedir. Her iki metrigi esit degerlendiren ve herhangi birine 6nyargili olmayan dengeli
bir 6l¢iit sunmaktadir.

F1 sk _ 2. Kesinlik Duyarlilik 10
-Seorw = estnit Kesinlik + Duyarlilik (10)

F1-skoru, 6zellikle dogrulugun ¢ogunluk sinifi tizerindeki dogru tahminler nedeniyle

yaniltict derecede yiiksek olabilecegi dengesiz veri setleri olan senaryolarda, sistem
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performansinin daha dengeli degerlendirilmesi saglar. Bu metrik, farkli sinif dagilimlarina
sahip veri setleri boyunca tespit sistemlerini degerlendirirken ve karsilagtirirken veya
degisen kesinlik-duyarlilik dengeleri sergileyebilen birden fazla yaklasimi degerlendirirken
ozellikle degerlidir.

AUC-ROC, tiim olas1 karar esikleri boyunca sistem performansinin kapsamli sekilde
degerlendirilmesini saglayan bir metriktir. Bu metrik, sistemin esik se¢imine bakilmaksizin
gercek ve manipiile edilmis igerik arasinda ayrim yapabilme yetenegini degerlendirdigi i¢in,
derin sahte tespit sistemleri agisindan 6zellikle degerlidir.

Istatistiksel anlamlilik testi, gozlemlenen performans farkliliklarmin —gercek
lyilestirmeler yerine rastgele varyasyon olmamasini saglamada 6nemli rol oynamaktadir.
Deneysel sonuglarin giivenilirligini ve tekrarlanabilirligini dogrulamak i¢in gereklidir.

Geleneksel olarak, bagimsiz érneklemler i¢in kullanilan #-testi Denklem (11)’de verilmistir.

. ut— 2
o 12 g2z (1)
Tz

Denklemde, u: ve w2 karsilastirilan iki sistem ic¢in 6rnek ortalamalarini, 5.2 ve s2? 6rnek
varyanslarini ve n: ve n: degerlendirme i¢in kullanilan ilgili 6rnek boyutlarini temsil eder.
Ayni test veri kiimesi iizerinde degerlendirilen modeller karsilastirildiginda ise, bagimsiz
orneklem z-testi yerine eslestirilmis istatistiksel testler kullanilir:

e McNemar Testi: ki model arasindaki siniflandirma dogrulugu farklihklarinim
istatistiksel anlamliligin1 degerlendirmek i¢in kullanilir. Bu test, ayni test érnekleri
iizerinde iki siniflandiricinin hata oranlarini karsilastirir.

e DeLong Testi: Iki model arasindaki AUC-ROC farkliliklarmin istatistiksel
anlamliligini test etmek icin kullanilir. Bu test, ayni test veri kiimesi lizerinde
hesaplanan iki ROC egrisini karsilastirir.

e Bootstrap Giiven Araliklari: Tim performans metrikleri (dogruluk, kesinlik,
duyarhilik, Fl-skoru) i¢in %95 giiven araliklari, bootstrap yeniden Ornekleme
yontemi (10,000 iterasyon) ile hesaplanir. Bu, her metrigin belirsizlik araligini ve
istatistiksel glivenilirligini gosterir.

[statistiksel anlamlilik seviyesi oo = 0.05 olarak belirlenmis olup, p < 0.05 degeri

anlaml farkliliklar1 gdstermektedir.
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1.8. Topluluk Ogrenimi Metodolojileri ve Birlestirme Stratejileri

Derin sahte tespit sistemlerinin saglamligini, dogrulugunu ve genelleme yetenegini
iyilestirmek icin siklikla kullanilan yontemlerden biri topluluk 6grenimidir. Ydntem,
tamamlayict giice sahip birden fazla bireysel modelin iirettigi tahminlerin, sistematik
birlesimi yoluyla bu iyilestirmeyi saglamaktadir. Topluluk 6grenimi yontemlerinin teorik
temeli istatistiksel Ogrenme teorisine dayanmaktadir. Teori, ¢esitli tahmin edicileri
birlestirmenin, tahmin hatasinin hem 6nyargi hem de varyans bilesenlerini aynm1 anda
azaltabilecegi ilkesine dayanmaktadir. Bu yaklasim, bireysel modellerin g¢esitli
manipiilasyon tekniklerine veya farkli veri setlerine uygulandiginda farkli giiclii ve zayif
yonler sergileyebilecegi derin sahte tespit uygulamalarinda 6zellikle etkilidir.

Derin sahte tespiti i¢in ¢esitli topluluk 6grenme stratejileri uygulanmistir. Sert oylama
yontemi, bireysel model hatalarina kars1 sayica iistiinliige gore karar vermektedir. Yumusak
oylama yaklasimi, birden fazla modelin olasilik tahminlerini birlestirerek daha niiansh karar

vermeyi saglamaktadir.

Pensembie = (M) 2P (12)

Yumusak oylama topluluk tahmininin matematiksel formiilasyonu Denklem (12)’de
verilmistir. Denklemde Pensembie topluluk sistemi tarafindan iiretilen nihai olasilik tahminini,
M topluluktaki model sayisin1 ve P; siniflandirilan 6rnek i¢in i. model tarafindan iiretilen
olasilik tahminini temsil eder. Bu ortalama alma yaklasimi, bireysel model hatalarinin
etkisini azaltirken birden fazla modelin bilgi ve uzmanhigini etkili bir sekilde birlestirir ve
bdylece daha saglam ve giivenilir tahminler saglar.

Agirlikli topluluk yontemleri, bireysel performans oOzelliklerine dayali olarak
topluluktaki modellere farkli 6nem agirliklar1 atayarak temel ortalama alma yaklasiminin

daha geligmis halini temsil etmektedir.

M M
Pucigntea = ) WiPi,where ) w; = 1 (13)
i=1 i=1

Agirlikli topluluk tahmini Denklem (13)’te verilmistir. Denklemde w; tahmin
kalitesine veya uygunluguna gore i. modele atanan agirligi, P; stnmiflandirilan 6rnek igin 7.

model tarafindan iretilen olasilik tahminini, M topluluktaki model sayisini1 temsil eder.
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Model agirliklarin optimal se¢imi, dogrulama seti performans analizi, ¢apraz dogrulama
yaklagimlari, meta-6grenme teknikleri veya agirlik tahminlerindeki belirsizligi hesaba katan
Bayesian model ortalamasi gibi daha gelismis yontemler dahil olmak iizere g¢esitli
optimizasyon yontemleri araciligiyla belirlenebilir.

Test Zaman1 Artirrmi1 (TZA), ¢ikarim sirasinda test orneklerine ¢esitli artirimlar
uygulayarak, modelin saglamligin1 ve tahmin dogrulugunu gelistiren bir tekniktir. Bu
yaklagim, egitim sirasinda kullanilan veri artirma tekniklerinden yararlanir ancak ¢ikarim
zamaninda uygular. Her test orneginin birden fazla doniistiiriilmiis versiyonunu iretir,
boylece bireysel ornek seviyesinde topluluk 6grenimi yaklasimini etkili sekilde uygular.
TZA'nin matematiksel temeli, girdi 6rneklerindeki kiigiik, ger¢eke¢i bozulmalarin, saglam
modeller i¢in smiflandirma kararin1 6nemli Olclide etkilememesi gerektigi varsayimina

dayanmaktadir (Denklem 14).
K
1
Prry = (E) Z f(Tk(x)) (14)
k=1

Denklem (14)’te Prr4 test zamani artirimi yoluyla elde edilen nihai tahmini, K girdi
ornegine uygulanan farkl artirnm doniisiimlerinin sayisini, f girdileri olasilik tahminlerine
esleyen egitilmis model fonksiyonunu, 7} orijinal girdiye uygulanan k. artirirm doniistimiinii
ve x smiflandirilan orijinal test 6rnegini temsil eder. Denklemden goriildiigii gibi, TZA
yonteminde, girdinin birden fazla doniistiiriilmiis versiyonu igin {iretilen tahminlerin
ortalamasini alinmaktadir. Buna gore, girdinin farkli varyasyonlar1 i¢cin modelin tutarh

tahminler iiretmesi, daha giivenilir ve saglam oldugunu gostermektedir.

1.9. Mimari Yenilikler, Tasarim Ilkeleri ve Optimizasyon Stratejileri

Derin sahte tespiti icin gelistirilen sinir ag1 mimarileri, problemin &zel
gereksinimlerine gore gelisimini siirdiirmektedir. Son mimari yenilikler 6zellik ¢ikarma
yeteneklerini iyilestirmeye, dikkat mekanizmalarini giiclendirmeye ve daha verimli
hesaplama yapilar1 gelistirmeye odaklanmaktadir. ConvNeXt mimarisi, geleneksel evrisimli
islemlerin hesaplama verimliligini korurken, GD'nin tasarim ilkelerini igeren 6nemli bir
ilerlemeyi temsil etmektedir. Bu mimari, modern mimari ilkeler ve egitim metodolojileriyle
tasarlandiginda evrisimli aglarin doniistliriicii tabanli yaklagimlara kiyasla rekabetci

performans elde edebilecegini gdstermektedir. ConvNeXt derinlik bazli evrisimler, katman
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normalizasyonu, GELU etkinlestirme fonksiyonlar1 ve ters darbogaz yapilar1 dahil birkag
temel yenilik kullanmaktadir. Dikkat mekanizmalari, hesaplama kaynaklarimi girdi
goriintiilerinin en ilgili bolgelerine odaklama konusundaki yetenekleri nedeniyle, modern
bilgisayarli gorii uygulamalarinda 6nemli hale gelmistir.

Derin sahte tespiti i¢in derin sinir aglariin optimizasyonu, ¢esitli veri setleri boyunca
genelleme karakteristiklerini korurken, tahmin hatalarini minimize etmeye calisan gelismis
matematiksel prosediirler icermektedir. Modern optimizasyon algoritmalari, momentum,
adaptif 6grenme oranlari ve stokastik gradyan inisinin gelismis varyantlarin1 kullanmaktadir.
Bu algoritmalar karmasik, yiiksek boyutlu optimizasyon uzaylarinda gezinirken ag
parametrelerini yinelemeli olarak gilincellemektedir. Adam optimizasyon algoritmasi,
momentum tabanli yontemlerin faydalarin1 adaptif 6grenme orant mekanizmalariyla

birlestiren en yaygin yaklasimlardan biridir.

() = 1r° x (0.5)l7] (15)

Egitim sirasinda diizenli araliklarla 6§renme oraninin azaltilmasi Denklem (15)’te
goriilmektedir. Denklemde /r(f) egitim adimi #deki 6grenme oranini, /7 baslangictaki
O0grenme orani degerini, 7 6grenme orani azalmalar1 arasindaki adim boyutunu ve | | en
yakin tam sayilya yuvarlama fonksiyonunu ifade eder. Bu yaklasim, parametre
giincellemelerinin adim boyutunu azaltarak egitim ilerledik¢e parametrelerin ince ayarini
saglar ve optimizasyon algoritmasinin hem egitim hem de dogrulama veri setlerinde daha
1yi yakinsamasina olanak tanir.

Ogrenme orani, tiim egitim siireci boyunca parametre giincellemelerinin adim
boyutunu kontrol ederek, optimal egitim sonuclar1 ve nihai model performansi elde etmede
kritik bir rol oynamaktadir. Onceden belirlenmis araliklarla 6grenme oranmi azaltan adim
azalma yaklasimlari, 6grenme oranini iistel fonksiyonlara gore siirekli azaltan iistel azalma
yontemleri, kosiniis seklindeki azalma kaliplarini izleyen kosiniis tavlama yaklagimlar1 ve
ogrenme oranlarint dogrulama performans: veya diger egitim metriklerine dayali olarak
ayarlayan adaptif yontemler dahil olmak iizere cesitli stratejiler gelistirilmistir.

Diizenlilestirme yontemleri, asir1 Ogrenmeyi Onlemede ve derin sahte tespit
modellerinin genelleme yetenegini iyilestirmede kritik rol oynamaktadir. Bu teknikler

modelin daha genellestirilebilir kaliplar 6grenmesini tesvik etmektedir.
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1.10. Zorluklar, Simirhiliklar ve Gelecek Yonleri

Derin sahte tespit alani, iiretici modeller gelistikge yeni zorluklarla kargilasmaya
devam etmektedir. Uretim-tespit dinamiginin ¢ekismeli dogas1, siirekli ve yiikselen bir yaris
yaratmaktadir. Bu dinamik evrimsel siire¢, degisen tehdit manzaralari, yeni manipiilasyon
teknikleri ve gelisen iiretici teknolojileri karsisinda tespit yaklasimlarinin uzun vadeli
strdiiriilebilirligi konusunda endiseler yaratmaktadir. Dolayis1 ile degisen kosullarda
basarimint koruyabilen adaptif sistemlere ihtiya¢ duyulmaktadir. Farkli manipiilasyon
teknikleri ve degisen karakteristiklere sahip veri setleri ilizerinde genelleme yetenegi, en
onemli zorluklardan birini temsil etmektedir. Belirli manipiilasyon yontemleri veya veri
setleri lizerinde egitilen modeller, daha once goriilmemis tekniklere veya farkli veri
dagilimlarina uygulandiginda zayif performans sergileyebilmektedir. Diger yandan
hesaplama verimliligi hususlari, sinirli hesaplama kaynaklar1 ve gii¢ tiiketimi kisitlamalari
olan gercek diinya uygulamalarinda giderek 6nemli hale gelmektedir.

Derin sahte tespit arastirmalarinin geleceginin, mevcut sinirliliklar: ele alirken daha
saglam, dogru ve pratik tespit sistemleri i¢in yeni imkanlar sunan gelismelerle
sekillendirilme olasilig1 yiiksektir. Ses karakteristikleri, gorsel icerik, zamansal dinamikler
ve meta veriler gibi birden fazla bilgi modalitesinden yararlanan g¢apraz-modal tespit
yaklasimlari, tespit saglamligini ve giivenilirligini iyilestirmek i¢in umut verici bir yonii
temsil etmektedir (Li et al., 2021; Khalid et al., 2021; Cozzolino et al., 2021). Federasyon
O0grenimi yaklagimlari, su anda derin sahte tespit aragtirmalarini sinirlayan gizlilik ve veri
paylasim zorluklarina potansiyel ¢o6ziimler sunmaktadir. Merkezi veri paylasimi
gerektirmeyen isbirlik¢i model egitimi sayesinde, gizliligi korurken daha saglam tespit
sistemlerinin gelistirilmesi miimkiin olacaktir.

Cekismeli egitim teknikleri, egitim siireci sirasinda ¢ekismeli 6rnekleri ve ileri saldirt
senaryolarini birlestiren baska bir umut verici arastirma yoniinii temsil etmektedir. Tespit
modellerini ¢ekigmeli 6rneklere siirekli maruz birakmak, kasitli saldirilara karsit saglamligt
iyilestirebilmektedir.

Standartlastirilmis degerlendirme protokolleri, kapsamli kiyaslama veri setleri ve
saglam metodoloji ¢ergevelerinin gelistirilmesi, alan i¢in 6nemli ve devam eden bir zorluk
olmaya devam etmektedir. Tutarli degerlendirme metodolojileri, farkli yaklagimlar arasinda

adil karsilastirmalar saglamak ve zaman icinde ilerlemeyi takip etmek i¢in gereklidir.
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1.11. Arastirma Hedefleri ve Katkilar

Bu arastirma, hesaplama verimliligini korurken iyi bir performans elde eden kapsamli,
saglam ve pratik uygulanabilir bir derin sahte tespit sistemi gelistirmeyi amaglamaktadir.
Birincil hedef, kabul edilebilir dogruluk ve giivenilirlikle yiiz goriintiilerindeki ince
manipiilasyon yapi bozukluklari tanimlayan yenilik¢i topluluk tabanli tespit ¢ergevesi
tasarlamak, uygulamak ve sistematik olarak degerlendirmektir.

Bu calismanin temel katkisi, yenilik¢i tasarim ilkeleri ve kapsamli deneysel ¢alismalar
araciligiyla, model karmasiklig1 ve tespit performansi arasindaki dengeyi optimize eden yeni
mimari konfigiirasyonlarin gelistirilmesidir.

Bu arastirmada gelistirilen topluluk metodolojileri, birden fazla veri seti ve
degerlendirme protokolii boyunca bireysel model yaklasimlarina kiyasla tespit
dogrulugunda oOnemli ve tutarli iyilestirmeler gostermektedir. TZA tekniklerinin
entegrasyonu, sistem saglamligin1 ve dogrulugunu daha da artirmaktadir.

Aragtirma, derin sahte tespit uygulamalarimin 6zel baglaminda model mimarisi, egitim
metodolojisi, optimizasyon stratejileri ve tespit performansi arasindaki karmasik iligkileri
anlamaya yonelik onemli teorik ve pratik katkilar saglamaktadir. Kapsamli deneysel
caligmalari, sistematik parametre analizi, istatistiksel anlamlilik testi ve detayli hata analizi
araciligiyla, tespit dogrulugunu ve genelleme yetenegini etkileyen faktorler hakkinda detayli

bilgiler sunmaktadir.



2. YAPILAN CALISMALAR

2.1. Giris

Bu tez ¢aligmasinda sahte yiiz tespiti i¢in derin 6grenme modellerinin gelistirilmesinde
kullanilan yaklasim; veri kiimesi hazirligi, cesitli evrisimli sinir ag1 (ESA) mimarilerinin
uygulanmasi, dikkat mekanizmasi entegrasyonu, topluluk Ogrenimi stratejileri ve
performans optimizasyonu tekniklerini kapsamaktadir. Calismadaki derin 6grenme
modelleri, gelismis tiretici modeller tarafindan olusturulan ve yalnizca gorsel incelemeyle
gercek insan yiizlerinden ayirt edilmesi zorlasan sentetik yiizlerin tespit edilmesi
probleminin daha az kaynak ile ¢6ziilmesi amaciyla tasarlanmaistir.

Aragtirma metodolojisi, veri kiimesi olusturma ve on isleme ile baslayan ve ardindan
birden fazla giincel derin 6grenme mimarisinin uygulanmasi ve degerlendirilmesiyle devam
eden sistematik bir yaklasim izlemektedir. Calismanin baglangicinda onceden egitilmis
modellerle transfer 6grenmesi yaklasimlar1 incelenmis, ancak sifirdan egitim yontemi ile
sahte yiiz tespiti i¢in géreve 0zgii Oznitelik 6greniminin etkinligini gosteren sonuglar elde
edilmistir. Ayrica, model performansini sahte yiiz tespiti gorevi i¢in optimize etmek
amaciyla, 6zel asama konfigiirasyonlar1 ve dikkat mekanizmasi entegrasyonlar1 dahil olmak
lizere cesitli mimariler gelistirilmistir. Deneysel cerceve birden fazla modelin giiclii
yonlerini birlestiren topluluk 6grenimi yonteminin uygulanmasinin yani sira, TZA ve veri

kiimesi iyilestirme gibi gelismis optimizasyon tekniklerini de igermektedir.

2.2. Veri Kiimesi Olusturma

2.2.1. Veri Kiimesinin Yapisi

Makine 6grenimi uygulamalarinin basarimlari, egitim ve degerlendirme i¢in kullanilan
veri kiimesinin kalitesi ve yapistyla dogrudan iligkilidir. Bu ¢alismada hem gercek hem de
yapay yiiz goriintiilerinden olusan bir veri kiimesi olusturulmustur. Veri kiimesi, egitim ile
test asamalar1 arasinda veri sizintisin1 dnlemek icin {i¢ farkli alt kiime halinde organize
edilmistir. Egitim seti, 2.400 gergek insan yiizli ve 2.468 sentetik olarak iiretilmis yiiz olmak

lizere 4.868 goriintiiden olusmaktadir. Sahte ytizler gercek diinya senaryolarinda karsilasilan
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iiretme tekniklerinin ¢esitliligini yansitmaktadir. Dogrulama seti, 300 gercek ve 300 sahte
goriintii ile egitim siireci boyunca tarafsiz bir degerlendirme metrigi saglamaktadir. Benzer
sekilde, test seti de 300 gercek ve 300 sentetik yiizlin esit dagilimini icermektedir. Egitim
seti, derin sinir aglarinin anlamli 6znitelik temsilleri 6grenmesi i¢in yeterli veri saglarken,
dengeli dogrulama ve test setleri, model performans metriklerinin her iki sinif arasinda esit

ayrim yapma yetenegini dogru bir sekilde yansitmasini saglamaktadir.

2.2.2. Veri On isleme ve Artirma

On isleme siireci, ham video verilerini ve gesitli goriintii kaynaklarini derin 6grenme
modellerinin  girisine uygun standartlastirilmis  bir formata doniistiirmek icin
kullanilmaktadir. FaceForensics++ (Rossler et al., 2019) veri seti, hem gercek videolar1 hem
de ¢esitli derin sahte iiretme teknikleri kullanilarak manipiile edilmis yiiz videolarim
icermektedir. Hem gergek hem de sahte yiiz goriintiilerinden olusan bir veri seti olusturmak
icin bu videolardan kareler g¢ikarilmistir. Cikarilan her kare igindeki yiiz bolgelerini
belirlemek i¢in yliz tespit algoritmalar1 kullanilmistir. Daha sonra, arka plan unsurlarini
ortadan kaldirmak ve tiim ornekler boyunca tutarli bir yap1 olusturmak i¢in yiiz odakl
kirpma uygulanmastir.

Veri kiimesi ¢esitliligini artirmak ve modelin genelleme yetenegini iyilestirmek i¢in
veri kiimesine CelebA (Liu et al., 2015) veri kiimesinden gercek yiiz goriintiileri dahil
edilmistir. Bu ek goriintiiler, FaceForensics++'tan tiiretilen orneklere uygulanan 6n isleme
stirecinden gecirilmistir. Bu ¢ift kaynakli yaklagim, modelin egitim sirasinda daha gesitli yiiz
ozellikleri, aydinlatma kosullar1 ve demografik temsillerle karsilasmasini saglamaktadir.
FaceForensicst++'tan tiiretilen Ornekler ve CelebA goriintiilerinin kombinasyonu, tim
deneyler boyunca kullanilan nihai kapsamli veri kiimesini olusturmus, saglam model
gelistirme icin gerekli olan hem sentetik manipiilasyon tekniklerinin hem de gercek yiiz
ozelliklerinin ¢esitliligini saglamistir. Veri setinden 6rnek goriintiiler ve 6n isleme siireci

Sekil 1’ de goriilmektedir.
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FaceForensics++

!
'

Orijinal Video Karesi Yaz Tespit Edilmis Yuz Odaki Kirpilmis Nihai (224x224)

Yz Tespit Edilmis Ytz Odakl Kirpilmig Nihai (224x224)

Sekil 1. On isleme adimlart

Normalizasyon, kirmizi, yesil ve mavi kanallar i¢in sirastyla 0.485, 0.456 ve 0.406
ortalama degerler ve 0.229, 0.224 ve 0.225 standart sapmalar ile ImageNet istatistikleri
kullanilarak piksel degerlerinin standartlastirildigi 6n isleme asamasindaki 6nemli bir adimi
olusturmaktadir. Bu normalizasyon yaklasimi, 6nceden egitilmis modellerle uyumluluk
saglamakta ve giris dagilimlarint beklenen araliklarda tutarak kararli bir egitimi
kolaylagtirmaktadir. Veri artirim stratejileri, model genellemesini ve saglamligini
tyilestirmede ¢ok dnemli bir rol oynamaktadir. Artirim islemi, egitim sirasinda olasiliksal
olarak uygulanan, modellerin yonelimden bagimsiz ozellikleri 6grenmesine yardimci olan
rastgele yatay cevirmeler, hafif poz varyasyonlarina karsi saglamlik saglayan dondiirme
doniistimleri ve farkli aydinlatma kosullarini simiile eden parlaklik ve kontrast ayarlamalari
gibi fotometrik artirnmlar dahil olmak iizere ¢esitli doniistimleri igcermektedir. Bu artirim
teknikleri, sahte yiiz tespiti i¢in 6zellikle 6nemlidir. Ciinkii sentetik goriintiiler, ayirt edici

ozellikler olarak yanlislikla 6grenilebilecek ince yap1 bozukluklar: sergileyebilir.
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2.3. Sistem Mimarisine Genel Bakis

Calismada tasarlanan sistemin genel mimarisi Sekil 2° de verilmistir. Mimari ham yiiz
goriintiilerinin sisteme girdigi ve yukarida agiklanan 6n isleme adimlarindan gegtigi goriintii
girisi ile baslamaktadir. On islenmis goriintiiler daha sonra egitim, dogrulama veya test
kiimelerine ayrilmaktadir. Model egitim asamasi, c¢esitli derin 6grenme modellerinin
hazirlanan egitim verilerini kullanarak gercek ve sahte yiizler arasinda ayrim yapmayi
ogrendigi sistem mimarisinin ¢ekirdegini temsil etmektedir. Bu asamada, baslangigta
onceden egitilmis modellerden aktarim 6grenmesi stratejileri kullanilmis, ancak sonraki
deneyler, sifirdan egitimin sahte yiiz tespiti gorevi i¢in daha basarili sonuglar sagladigini
ortaya koymustur. Egitim siireci, asir1 6grenmeyi Onlemek ve en uygun genelleme
performansini elde etmek icin, erken durdurma ve hiper-parametre optimizasyonunu

saglayan dogrulama seti performansiyla yonlendirilmektedir.

Ham Yiiz Gériintiileri

Garintd Girigi)

Y

On isleme Adimlan
» Yiiz Tespiti « Yiiz Odakl Kirpma

Y

Veri Bolmeleri

Egitim / Dogrulama / Test

r vy

Sekil 2. Sistemin genel yapist

Egitim Seti Erken Durdhima Degrulama Seti Test Seti
4,568 gorintl 1 =eroRifMieyon 600 garinti 600 goriintl
1
(2400 gergek: « 2458 z3hte) I (300 gergek + 300 sahte) (300 gercek + 300 sahte)
* I *
1
1
1
1
P 1 = A
Model Egitim Asamasi 1 Eiitiimic Model Performans Degerlendirme
Egitiimis Mod
+ Derin Ogrenme Modeller ! = Test Seti ile Degerlendirme
« Sifirdan Egitim = Metrik Analizi
+ Hiperparametre Optimizasyonu » Hata Analizi

Y

Nihai Sonuglar
Gergek / Szhie Siniflandirmas
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Sistem mimarisinin son bileseni, egitilmis modellerin ayrilmis test seti kullanilarak
degerlendirildigi performans degerlendirme modiiliidiir. Bu degerlendirme asamasi detayli
hata analizi ve istatistiksel anlamlilik testi dahil olmak tizere, birden fazla metrik ve analiz
teknigi igermektedir. Calismada tiim modellerin ayni kosullar altinda degerlendirilmesi
saglanarak farkli yaklasimlar arasinda anlamli karsilastirmalar yapilmis ve c¢esitli

metodolojik se¢imlerin goreceli etkinligine dair giivenilir ¢ikarimlar sunulmustur.

2.4. Sahte Yiiz Tespiti Modelinin Gelistirilmesi

Calismada nihai sahte yiiz tespiti model mimarisinin gelistirilmesi, temel mimarilerle
baslayan ve sahte yiiz tespiti gorevine iligkin performans analizi ve deneysel ¢ikarimlara
gore asamali modifikasyonlar1 igeren bir siire¢ izlemistir. ResNet50 ve ResNeXt50
mimarileriyle yapilan ilk temel deneyler, performans kiyaslamalarini belirlemis ancak
parametre verimliligi ve goreve 6zgii 6znitelik 6greniminde sinirlamalar ortaya ¢ikarmastir.
Bu bulgular, daha modern mimarilerin kullanimini motive etmis ve ConvNeXt
varyantlariin birincil mimari aile olarak arastirilmasina yol agmistir. Daha sonra ConvNeXt
Asama-3’teki katman sayisinin degistirilmesi yoluyla olusturulan konfigiirasyonlarin
([3,3,3,3]'ten [3,3,18,3]'e kadar) sahte yliz tespitindeki basarimi incelenmistir. Buradaki
temel hedef modellerin hesaplama karmasikligini azaltmaktir. Sonraki agsamada indirgenmis
modellere dikkat mekanizmasinin entegrasyonu ile performanstaki degisim incelenmistir.
Calismada ayrica ConvNeXt modeline ek olarak giincel FocalNet mimarisinin de sahte yiiz
tespitindeki basarimi arastirilmistir. Model mimarisinin gelistirilmesi silirecindeki bu
asamalar alt boliimlerde detayl olarak agiklanmistir.

Ayrica model gelistirme siirecinde, tespit dogrulugu ile hesaplama verimliligi
arasindaki dengenin saglanmasina 6zel 6nem verilmistir. Bu dogrultuda, modelin genelleme
kabiliyetini artirmak amaciyla farkli optimizasyon stratejileri, 6grenme orani planlar1 ve veri
artirma teknikleriyle kapsamli deneyler yiiriitiilmiistiir. Aydinlatma, poz ve ¢oziiniirliik
degisimlerine kars1 dayaniklilig1 saglamak amaciyla yiiz hizalama, normalizasyon ve renk
uzay1 doniisiimleri gibi 6nisleme adimlarinin etkisi de analiz edilmistir. Bu tamamlayici
incelemeler, yalnizca egitim hattinin iyilestirilmesine katki saglamamais, ayn1 zamanda sahte
yiiz tespiti modellerinin veri kiimesi 6zelliklerine ve mimari tasarim tercihleri karsisindaki

duyarhiliklarina iliskin 6nemli ¢ikarimlar sunmustur.
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2.4.1. ResNet50 ve ResNeXt50 Modelleri

Calismadaki ilk deneylerde, temel performans kiyaslamalarini olusturmak ve sonraki
mimari kararlart belirlemek icin, yerlesik derin 6grenme mimarileri degerlendirilmistir.
ResNet50 ve ResNeXt50, bilgisayarli gorii gorevlerindeki kanitlanmis etkinliklerinden
dolay1 temel modeller olarak uygulanmistir. ResNet50, derin 6znitelik 6grenimini saglamak
icin artik baglantilar kullanirken, ResNeXt50, kardinalite yoluyla ek temsilkapasitesi

saglayan gruplandirilmis evrisimler araciligiyla bu yaklasimi genisletmektedir (Sekil 3).

ResNet50 ResNeXt50
(Artik Baglantilar) (Gruplandsrilmig Evrigimler, C=32)
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1 1
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’ ' ‘ B a‘ me + '
' FEETE SETUPPIEOES \ .
1x1 Evrigim : Grupl Grup? : : :
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* X ‘ 11 Eviigin ‘ ‘ 141 Evtigim ‘ U Qlmbaka ) X
1 H : 1
1 H 1
1x1 Evrigim ' : '
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1
]

_______________ | P |

RelU ’
V ‘ RelU ’
Cikg Oznitelikleri ’ |

Gikis Oznitelikleri ’

Temel Fark: ResNeXt, paralel gruplandirilmus evrisimler kullanarak kardinalite ekler
Bu, parametre sayisim onemli 6lgide artrmadan temsil kapasitesini genigletir

Sekil 3. ResNet ve ResNneXt mimarileri arasindaki farklar

Her iki mimari de son katmanlarinin degistirilmesi yoluyla ikili siniflandirma i¢in
uyarlanmis ve ImageNet onceden egitilmis agirliklarindan aktarim 6grenimi kullanilarak
ince ayar yapilmistir. Bu modeller sahte yliz tespitinde makul bir performans gostermis olsa
da, elde edilen sonuglar, genel amacgli mimarilerin, aktarim 6grenimiyle bile, sahte yiiz tespiti
icin parametre verimlilii ve goreve 6zgili 6znitelik ayriminda sinirlamalara sahip oldugunu

gostermistir.
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2.4.2. ConvNeXt Mimari Ailesi

ConvNeXt modeli, evrigimli islemlerin hesaplama verimliligini korurken, doniistiiriicii
mimarisinin avantajlarini birlestiren bir yaklasimi temsil etmektedir. Mimari, evrisimli aglar
ve doniistliriiciilerin tasarim ilkelerinin birlestirerek standart ResNet tasarimini sistematik
olarak gelistirmekte, bu da gelismis performans ve egitim kararlilig1 ile sonuglanmaktadir.

ConvNeXt mimarisi, birkag temel tasarim ilkesini kullanmaktadir. Derinlemesine
ayrilabilir evrisimlerin kullanilmasi, temsil kapasitesini korurken hesaplama karmagikligim
azaltmakta ve toplu normalizasyon yerine katman normalizasyonunun dahil edilmesi, daha
kararli egitim siireci saglamaktadir. GELU aktivasyon fonksiyonunun ReLU yerine
secilmesi, daha biiyiik c¢ekirdek boyutlarinin kullanilmasiyla birlikte, agin giris
goriintiilerindeki daha karmagik uzamsal iliskileri yakalamasini saglamaktadir. ConvNeXt
mimarisinin  Mini (Tiny-ConvNeXt-T), Kiigiilk (Small-ConvNeXt-S), Temel (Base-
ConvNeXt-B) ve Genis (Large- ConvNeXt-L) olmak {izere 4 varyant1 bulunmaktadir.

(a) ConvNeXt Blogu (b) ConvNeXt-T Mimarisi
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+ ResMet'ten ilham alan artik baglantilar

Sekil 4. a) Convnext blogunun yapist b) ConvNeXt-T mimarisi



26

Bir ConvNeXt blogunun yapist ve ConvNeXt-T mimarisi Sekil 4’te, tiim varyantlar

icin katmanlardaki blok/kanal sayilar1 ve parametre sayilarina ait bilgiler ise Tablo 1’de

verilmigtir.
Tablo 1. ConvNeXt varyantlari
ConvNeXt Modeli Parametre Sayisi Kanal Sayisi Blok Sayisi
T 27.871.224 (96, 192, 384, 768) (3,3,9,3)
S 49.505.784 (96, 192, 384, 768) (3, 3,27, 3)
B 87.634.456 (128, 256, 512, 1024) (3, 3,27, 3)
L 196.332.120 (192, 384, 768, 1536) (3,3,27,3)

Tablodan goriildiigii gibi yaklasik 28 milyon parametreye sahip ConvNeXt-T, giiclii
temsil yeteneklerini korurken kaynak kisitli ortamlar i¢in en uygun varyanti temsil
etmektedir. Dort asamal1 hiyerarsik tasarim, asamali olarak daha yiiksek seviyeli 6znitelik
soyutlamalar1 araciligryla giris goriintiilerinin verimli bir sekilde islenmesini saglamaktadir.
ConvNeXt-S, yaklasik 50 milyon parametreyle ConvNeXt-T varyantini genisletmekte,
makul hesaplama gereksinimlerini korurken gelistirilmis performans sunan dengeli bir
mimari saglamaktadir. Yaklagik 88 milyon parametreye sahip ConvNeXt-B, ConvNeXt
ailesi i¢indeki standart temel mimari olarak hizmet vermektedir. Yaklasik 197 milyon
parametreye sahip ConvNeXt-L ise maksimum performansin hesaplama verimliligine gore
onceliklendirildigi senaryolar i¢in tasarlanmistir. Bu varyantlarin degerlendirilmesi,
ConvNeXt-T'nin, sahte yiiz tespiti veri kiimesinde daha biiyiik varyantlarda gézlemlenen
asir1 6grenme egilimlerinden kaginirken, goreve 6zgli modifikasyonlar i¢in en uygun temeli

sagladigini ortaya koymustur.

2.4.3. ConvNeXt Varyant1 Gelistirme

Calismanin bu agsamasinda, ConvNeXt mimarisinin en derin asamasi olan Asama-
3’teki blok sayisinin degistirilmesi yoluyla 6zel ConvNeXt mimarilerinin gelistirilmesi
hedeflenmistir. Bdylece sahte yiiz tespiti i¢in hesaplama karmagikligi ve performans
acisindan en uygun ag derinliginin belirlenmesi saglanmistir. Mimarinin 3. asamasindaki

blok sayis1 sirasiyla 3, 6, 9, 12, 15, 18 olarak degistirilerek ConvNeXt [3 3 3 3], ConvNeXt
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[3363], ConvNeXt [3 39 3], ConvNeXt[3 3 12 3], ConvNeXt [3 3 15 3], ConvNeXt [3 3
18 3] mimarileri tiretilmistir. Bu mimarilerde hesaplama ylikiinii artirmamak i¢in kanal
sayilart ConvNeXt-T modelindeki gibi (96, 192, 384, 768) kullanilmistir. Bu deneyler
Oonemli bir sonug ortaya ¢ikarmistir: belirli bir derinlik esiginin 6tesinde, ek Asama-3 bloklari
azalan getiriler saglamis ve asir1 6grenme riskini artirmistir. Bu bulgu, parametre verimliligi
hususlariyla birlestiginde, dordiincii asamanin tamamen ortadan kaldirilmasi ve dikkat
mekanizmalarmin dahil edilmesinin daha 1yi bir performans-verimlilik dengesi saglayacagi
hipotezine yol acmistir. Bu hipotez nihai modellerin temeli haline gelen [3,3,3,0]

mimarisinin gelistirilmesine yol agmustir.

2.4.4. Dikkat Mekanizmasi1 Entegrasyonu

Geleneksel evrisimli katmanlar, farkli kanallarin eldeki 6zel gorev i¢in farkli 6neme
sahip Oznitelikleri yakalamasina ragmen, tiim kanallar1 esit sekilde ele alma siirliligina
sahiptir. Sikistir-Uyar (SU) bloklarinin entegrasyonu, kanal bazli dikkat mekanizmalari
araciligiyla evrisimli sinir aglarinin temsil kapasitesini artirmaya yonelik bir yaklagimi
temsil etmektedir. Sahte yliz tespiti baglaminda, bu kanal bazli dikkat mekanizmasi, modelin
gercek ve sahte yiizler arasinda ayrim yapmak i¢in en ayristirict olan 6znitelik kanallarini
vurgulamasini sagladig i¢in ozellikle degerli hale gelmektedir. SU blogu mimarisi, kanal

onem agirliklarini verimli bir sekilde hesaplayan islemler dizisinden olusmaktadir (Sekil 5).

[ Sikastir-Uyar (Squeeze-and-Excitation) Blotju]

'Squeeze' ‘Compute'
FC (C/r)
I [FC (©)]
L .
= 'Excite'
, (1x1x%C) (1x1xC) S
Giris Ozellik Haritas! Cikis Ozellik Haritasi
(HxWxC) (HxWxC)

r: azaltma orar {reduction ratio) — tipik olarak r=16

Sekil 5. SU blogunun yapist
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Global ortalama havuzlama islemi, uzamsal bilgiyi kanal basma tek bir degere
sikistirarak, her kanalin genel aktivasyon giicliniin bir temsilini olusturur. Bu sikistirma
adimini, farkli 6znitelik kanallar1 arasindaki karmagik iliskileri 6grenen iki asamali ¢ok
katmanl algilayici takip eder. Ik katman, agin verimli kanal iliski temsillerini 6grenmeye
zorlayan bir darbogaz olusturmak icin boyutu azaltirken, ikinci katman, kanal basina dikkat
agirliklarini tiretmek i¢in orijinal kanal sayisina genigletmektedir. SU bloklarinin model
mimarisine uygulanmasinda, hesaplama verimliligini temsil kapasitesiyle dengeleyen 16'lik
bir azaltma orani kullanilmaktadir.

SU bloklarinin [3,3,3,0] mimarisine yerlestirilme islemi hem hesaplama verimliligini
hem de model performansini 6nemli 6l¢iide etkilemektedir. SU bloklarinin farkli asamalar
arasina ya da mimarinin sonuna yerlestirilmesiyle yapilan kapsamli deneyler, sahte yiiz
tespiti gorevi i¢in u¢ yerlestirmenin en uygun performans-verimlilik dengesini sagladigini
gostermistir. Dikkat mekanizmalarinin ug¢ yerlestirilmesi, modelin evrisimli asamalar
tarafindan ¢ikarilan Oznitelik haritalarinin  6nemini belirlemesini saglamaktadir. Bu
yaklasim, dikkat hesaplamalarinin, diisiik seviyeli kenar dedektorlerinden yiiksek seviyeli
anlamsal temsillere kadar 6grenilen 6zniteliklerin tiimiine erismesini saglamaktadir. Dikkat
mekanizmasi, ayirt edici Ozelliklerin, farkli soyutlama seviyelerindeki Oznitelikler

arasindaki ince iligkileri icerebildigi sahte yiiz tespiti i¢in 6zellikle degerlidir.

2.4.5. Onerilen Sahte Yiiz Tespiti Modeli

Calismada onerilen sahte yiiz tespiti modeli Sekil 6’da goriilmektedir. Onerilen
mimari, son asamanin tamamen dikkat mekanizmasiyla degistirildigi, [3,3,3,0]
konfigiirasyonuna sahip degistirilmis bir ConvNeXt tasarimini1 benimsemistir. Mimari, ilk
lic asama icin [96, 192, 384] kanal boyutlarin1 kullanmakta ve dikkat tabanli 6znitelik
iyilestirmesi amaciyla dordiincii asamayi ortadan kaldirmaktadir. Bu modifikasyon,
rekabetci performans seviyelerini korurken, yaklasik 29 milyon parametreden 5.5 milyon
parametreye diislis saglamistir. Agin sonuna SU blogu yerlestirilerek, evrisimli 6znitelik

hiyerarsisine dayali kanal dikkat hesaplamasina olanak taninmaistir.
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Sekil 6. Sahte yiiz tespiti i¢in gelistirilen [3 3 3 0] + SU modeli

Onerilen sahte yiiz tespiti modelinin 6zellikleri sunlardir:

e Degistirilmis Asama Konfigiirasyonu: [3,3,3,0] tasarimi, geleneksel dordiincii
asamay1 ortadan kaldirir.
e Dikkat Entegrasyonu: SU bloklari, uzamsal dikkat yiikii olmaksizin kanal bazli

Oznitelik yeniden kalibrasyonu saglar.



30

e Parametre Verimliligi: Temel ConvNeXt-T'ye kiyasla performans korunurken
parametre sayisinin %81.1 azalmasini saglar.

e Dislama Diizenlilestirmesi: Siniflandiricidaki asamali diglama (dropout) oranlari
(0.3, 0.15, 0.09), asir1 6grenmeyi Onler.

e GELU Aktivasyonu: Geleneksel ReLU'ya kiyasla gelismis gradyan akisi saglar.

e LayerNorm2d: Evrisimli 6znitelik haritalarina uyarlanmis kararli normalizasyon

stratejisidir.

Modelin siniflandirict boliimii, evrisimli temsillerden siniflandirma kararlarina etkili
Oznitelik doniisiimii saglayan {i¢ tam baglantili katman (384—512—256—2) icermektedir.
Asamali dislama oranlarmin kullanilmasi, asir1 6grenme riskinin en yiiksek oldugu erken
siiflandiric1 katmanlarinda, uyarlanabilir diizenlilestirme saglamaktadir.

Calismada son asamada oOnerilen [3 3 3 0] + SU modelinin de birka¢ varyanti
gelistirilmistir. Bunlar asagida maddeler halinde verilmistir. Daha sonraki agamada bu

varyantlar topluluk 6grenme i¢in girdi olusturacaktir.

e Model-1 ([3,3,3,0]+SU): En uygun [3,3,3,0] konfigiirasyonu ve sonda
konumlandirilmis SU bloklarina sahip temel mimariyi temsil etmektedir.

e Model-2 ([4,3,3,0]+SU): Artan erken asama isleme kapasitesinin 6znitelik ¢ikarimini
tyilestirip iyilestirmedigini arastirmak i¢in Asama-1°‘e ek bir blok eklenmistir.

e Model-3 ([3,4,3,0]+SU): Gelismis ara seviye 0znitelik ¢ikarma islemenin etkisini

arastirmak icin Asama-2‘ye ek bir blok eklenmistir.

2.4.6. FocalNet Mimarisi

FocalNet, geleneksel 6z-dikkat yerine fokal modiilasyon (Sekil 7) mekanizmalarini
kullanan, hesaplama verimliligi ve hiyerarsik dikkat hesaplamasinda teorik avantajlar sunan
bir modeldir. Tez calismasinda bu 6zelliklerinden dolayr FocalNet mimaris, ConvNeXt

tabanli yaklagimlara potansiyel alternatif olarak degerlendirilmistir.
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Sekil 7. Focal modiilasyon mekanizmasi

FocalNet-T-SRF (Kiiclik Alict Alan), FocalNet-T-LRF (Biiyiik Alici1 Alan) ve daha
biiylik o6lcekli konfigiirasyonlar dahil olmak {izere birden fazla FocalNet varyanti
uygulanmuis, her biri hesaplama verimliligi ve temsil kapasitesi arasinda farkli bir dengeyi
temsil etmistir. Bu mimariler, fokal modiilasyon mekanizmalar1 hem biiyiik olgekli veri
kiimeleri ile 6nceden egitilmis agirliklarla hem de sifirdan egitim yoluyla degerlendirilmistir.
FocalNet ilging teorik ozellikler sergilemis olsa da, deneysel sonuglar bu mimarilerin sahte
yiiz tespiti gorevi i¢in ConvNeXt tabanli yaklagimlara gére dnemli avantajlar saglamadigin

gostermistir. Performans metrikleri, ConvNeXt varyantlarindan siirekli olarak daha diigiik



32

kalmis ve egitim kararlilig1 daha diistik kalmistir. Bu bulgulara dayanarak, aragtirmada daha
basarili sonuglar veren ve goreve 6zgii optimizasyon i¢in daha biiyiik potansiyel gosteren
dikkat mekanizmas1 entegrasyonu ile yalnizca ConvNeXt varyantlarina odaklanma karar1

alimmustir.

2.5. Topluluk Ogrenimi Yontemleri

Topluluk 6grenimi, makine 6grenmesinde birden ¢ok modelin birlestirilerek, herhangi
bir bireysel modele kiyasla daha iyi tahmin performans: elde etmesini saglayan bir
yaklagimdir. Bu yaklagimin temelindeki prensip, kalabaliklarin bilgeligi (wisdom of crowds)
kavramina dayanir: Uygun sekilde tasarlandiginda, farkli modellerden olusan bir topluluk,
daha dogru ve saglam tahminler yapabilir.

Topluluk 6greniminin teorik temeli, model ¢esitliligi araciligiyla tahmin hatalarin
azaltmaya dayanir. Ayn1 gorev lizerinde egitilen bireysel modeller, mimarilerindeki, egitim
prosediirlerindeki veya 6grendikleri temsillerdeki farkliliklar nedeniyle farkli tiirde hatalar
yapabilirler. Topluluk 6grenimi ise birden cok modelden gelen tahminleri bir araya getirerek,
varyansi, yanlilig1 (bias) veya her ikisini de etkin bir sekilde azaltabilir. Topluluk 6grenimi
yontemleri, her biri birden ¢ok modeli birlestirmek icin belirli mekanizmalara sahip birkag

farkli yaklasima ayrilabilir. Bu yaklagimlar asagidaki alt boliimlerde agiklanmustir.

2.5.1. Torbalama Topluluk Ogrenimi

Torbalama, ayni model mimarisinin birden ¢ok 6rnegini, egitim verisinin farkli alt
kiimeleri lizerinde egiterek varyansi azaltir. Her alt kiime, veri noktalarinin yerine konularak
rastgele secildigi onylikleme 6rneklemesi yoluyla olusturulur. Bireysel modeller paralel
olarak bagimsiz bir sekilde egitilir ve tahminleri ortalama (regresyon i¢in) veya oylama
(smiflandirma icin) yoluyla birlestirilir. Rastgele Ormanlar, torbalamanin en bilinen
ornegidir; burada birden ¢ok karar agaci, 6n yiiklenmis 6rnekler ve rastgele 6znitelik alt
kiimeleri tizerinde egitilir. Torbalamanin temel avantaji, 6zellikle derin sinir aglar1 gibi
yiiksek varyansa sahip modeller i¢in asir1 6grenmeyi azaltma yetenegidir. Farkli veri alt
kiimeleri lizerinde egitim yaparak, her model farkli karar sinirlar1 gelistirir ve bunlarin

ortalamasi, herhangi bir tek modeldeki aykir1 degerlerin veya giiriiltiiniin etkisini azaltir.
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Torbalama, bireysel modellerin kararsiz veya asir1 6grenmeye egilimli oldugu durumlarda

ozellikle etkilidir.

2.5.2. Yiikseltme Topluluk Ogrenimi

Yiikseltme, torbalamadan farklt bir prensiple calisir: Her yeni model onceki
modellerin yaptig1 hatalar1 diizeltmeye odaklanarak ardisik olarak egitilir. Egitim asamalar
halinde ilerler ve sonraki her modelde, dnceki modeller tarafindan yanlis siniflandirilan
orneklere daha ytiksek agirlik verilir. Popiiler yiikseltme algoritmalar1 arasinda AdaBoost,
Gradyan Yiikseltme ve XGBoost bulunur. Yiikseltmenin temel farki, ardisik dogasi ve
siiflandirilmasi zor 6rneklere odaklanmasidir. Bu drneklere yinelemeli olarak odaklanarak,
yikseltme hem yanlili§i hem de varyansi 6nemli Olglide azaltabilir. Ancak, bu ardisik
bagimlilik, asir1 6grenmeyi onlemek icin yiikseltmenin daha dikkatli ayar gerektirdigi ve
egitimin torbalama kadar kolay paralellestirilemedigi anlamina gelir. Yiikseltme, tipik
olarak torbalamadan daha yiiksek dogruluk elde eder ancak daha fazla hesaplama kaynagi

ve dikkatli hiperparametre se¢imi gerektirir.

2.5.3. Yigma Topluluk Ogrenimi

Yigma, birden ¢ok farkli model tahminlerinin, daha yiiksek seviyeli bir meta-
Ogrenicinin girdi 6znitelikleri olarak hizmet ettigi bir meta-6grenme yaklasimini ifade eder.
Siire¢ iki asamadan meydana gelir. Birinci asamada, c¢esitli modeller orijinal veri seti
iizerinde egitilir; ikinci asamada ise, bir meta-model bu tahminleri en iy1 sekilde
birlestirmeyi Ogrenerek nihai ¢iktiy1 iiretir. Meta-0grenici, farkli modellerinin nasil
performans gosterdigine dair kaliplar1 kesfeder ve en uygun agirliklandirma ve birlestirme

stratejisini 6grenir (Sekil 8).
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Egitim Verisi
Seviye 0:
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Sinir Agr)

Nihai Tahmin

Sekil 8. Yigma topluluk 6grenimi mimarisi

Yigmanin basarisi, farkli model mimarilerinin giiclii yonlerinden yararlanma
yetenegiyle iliskilidir. Taban modellerin farkli hata kaliplarina sahip oldugu durumlarda,
basit ortalama veya oylama yerine, birlestirme stratejisini 6grenerek daha yiiksek performans
elde edebilir. Ancak yigma, meta-6grenicinin taban model tahminlerini asir1 6grenmesini
onlemek icin dikkatli ¢capraz dogrulama gerektirir ve ek egitim asamasi nedeniyle hesaplama

karmasikligini artirir.

2.5.4. Oylama Topluluk Ogrenimi

Oylama topluluk O6grenme yontemi, birden cok egitilmis modelin tahminlerini

dogrudan birlestiren en basit birlestirme stratejisini temsil eder. iki ana varyanti mevcuttur:
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e Sert Oylama: Her modelden gelen sinif tahminlerini sayar ve ¢ogunluk sinifini seger.
Her modelin nihai karara esit katkida bulunmasi, bu yaklasimi basit ve
yorumlanabilir kilar. Sert oylama, modellerin benzer dogruluk seviyelerine sahip
oldugu ve bagimsiz hatalar yaptig1 durumlarda iyi ¢alisir.

e Yumusak Oylama: Nihai siiflandirma kararin1 vermeden 6nce her modelden gelen
tahmini sinif olasiliklarinin ortalamasini alir. Bu yaklasim, her modelin tahminlerinin
giiven seviyelerinden yararlanarak, daha yiiksek kesinlige sahip modellerin nihai
karar iizerinde daha fazla etkiye sahip olmasina olanak tanir. Yumusak oylama,
modeller 1yi kalibre edilmis olasilik tahminleri iirettiginde, genellikle sert oylamadan

daha 1y1 performans gosterir.

2.5.5. Topluluk Ogreniminin Avantajlari ve Simirlamalar

Topluluk 6grenimi, karmasik siniflandirma goérevleri igin birka¢ 6nemli avantaj sunar.
Birincil fayda, bireysel modellere kiyasla gelismis tahmin dogrulugu ve saglamligidir.
Cesitli modellerden gelen tahminleri bir araya getirerek, bireysel model hatalarinin ve
yanliliklarin etkisini azaltir. Topluluk yontemleri ayrica, birlesik modelin bireysel modelleri
etkileyen egitim verisi 0zelliklerini asir1 6§renme olasiliginin daha diisiik olmasi nedeniyle,
goriilmeyen verilere kars1 daha iyi genelleme saglar. Ek olarak, topluluklar, nihai tahminin
egitim verisindeki kiiglik varyasyonlara daha az duyarli olmasi nedeniyle artan kararlilik
sunar.

Ancak, topluluk 6grenimi bazi smirlamalari da beraberinde getirir. En Onemli
dezavantaj, hem birden ¢ok modeli egitmek hem de ¢ikarim sirasinda tiim modellerden
tahminler tiretmek icin gereken hesaplama maliyetidir. Bellek gereksinimleri de topluluktaki
model sayisiyla dogru orantili olarak artar. Ayrica, birlestirilmis karar verme siirecini
anlamak tek bir modeli analiz etmekten daha karmasik hale geldigi ic¢in, topluluk
yontemlerinin yorumlanabilirligi bir miktar diiser. Topluluk hiperparametrelerinin (model
say1s1, birlestirme stratejisi, cesitlilik mekanizmalar1) optimal konfigiirasyonu, dikkatli

deneyler gerektirir ve goreve bagimli olabilir.
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Sekil 9. Topluluk 6grenimi yontemlerinin karsilastirmasi

Sekil 9, farkli topluluk 6grenimi yontemlerinin dogruluk, paralellestirilebilirlik ve
basitlik agisindan karsilagtirmali bir analizini sunmaktadir. Bu karsilastirma, her yontemin
giicli ve zayif yonlerini géz Oniinde bulundurarak en uygun topluluk stratejisinin
secilmesine yardimci olmaktadir. Sekilden goriildiigii lizere, yigma ve yumusak oylama
yontemleri dogruluk acisindan en yiiksek skorlara sahiptir. Yigma, meta-6grenici
araciligiyla taban modellerin tahminlerini optimal sekilde birlestirme yetenegi sayesinde
iistiin performans sunmaktadir. Yumusak oylama ise basitligi ve paralellestirilebilirligi ile
one ¢ikmakta, ayn1 zamanda yiiksek dogruluk saglamaktadir. Bu nedenlerle, bu ¢aligmada

sahte yliz tespiti i¢in y1igma ve oylama tabanli topluluk yontemleri tercih edilmistir

2.6. Test Zamani Artirimi

Test Zamani1 Artirimi (TZA), her bir test girdisinin birden ¢ok artirilmis versiyonunu
iireterek ve bunlarin tahminlerini birlestirerek ¢ikarim sirasinda model performansini artiran
bir tahmin iyilestirme teknigidir. Veri gesitliligini artirmak i¢in yalnizca egitim sirasinda
uygulanan geleneksel veri artirirminin aksine, TZA daha saglam ve dogru tahminler {iretmek
icin test veya dagitim asamasinda artirimlari uygular. TZA'nin temel prensibi, iyi egitilmis
bir modelin, ayn1 girdinin anlamsal olarak esdeger varyasyonlari i¢in tutarli tahminler

iretmesi gerektigi varsayimina dayanir. Ancak pratikte, modeller altta yatan igerigi veya
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sinift degistirmeyen kiigiik girdi varyasyonlarina duyarli olabilir. TZA, dikkatlice
tasarlanmis artirimlar araciliiyla her test girdisinin birden ¢ok versiyonunu olusturur, her
versiyon i¢in tahminler elde eder ve bu tahminleri birlestirerek nihai ve daha gilivenilir bir

cikt1 iiretmeye calisir. TZA yontemi Sekil 10°da goriilmektedir.

1. Orijinal Goruntu 2. Veri Artirma 3. Model Cikarimi
| Yatay Cevirme I
Test Egitilmis Model
Garintisi Dondirme (+5°, -57) He_r .amnlm!g g_!tirij_nt[]
icin tahmin Gretir
I Parlaklik Ayan (+10%) ]
I Olgeklendirme (1.1x) ] l
. 4. Tahminler
l P.=[0.2, 0.8] H P:=[0.3,0.7] ” P:=[0.1.0.9]
[ P.=[0.25, 0.75] ][ P: = [0.15, 0.85] ] .P.

+ Ortalama

5. Tahmin Birlegtirme

Nihai Tahmin
P_nihai = mean(P., P, ..., P.) =[0.20, 0.80]

Sekil 10. Test Zamani Artirma (TZA) islem akisi

Sekilden goriildiigii gibi TZA siireci, her test 6rnegi i¢in sistematik bir siireg izler:

Adm 1: Artirrm Uretimi: Her bir test girdisi igin, cesitli doniisiimler uygulanarak
birden ¢ok artirilmis versiyon olusturulur. Bu doniistimler, goriinimde kontrollii
varyasyonlar sunarken anlamsal igerigi korur. Yaygin artirim teknikleri arasinda yatay
cevirme, kiigiik acilarla dondiirme, hafif 6lgekleme, rastgele kirpma, parlaklik ve kontrast
ayarlamalar1 ile renk titresimi (color jittering) bulunur. Artirmlarin se¢imi ve parametreleri,
ozglil goreve ve etiket degismezligini koruyan doniisiimlere baghidir.

Adim 2: Model Cikarimi: Girdinin her bir artirilmis versiyonu, egitilmis model
aracilifiyla bagimsiz olarak islenerek bir dizi tahmin {iiretilir. Model, her artirilmis girdiyi,
model parametrelerinde veya mimarisinde herhangi bir degisiklik olmaksizin, normal test
girdilerini igledigiyle ayni sekilde isler.

Adim 3: Tahmin Toplama: Tim artirilmis versiyonlardan gelen tahminler
birlestirilerek nihai tahmin {iretilir. Siniflandirma gorevleri i¢in standart yaklagim, tahmini

olasilik dagilimlarinin ortalamasini almak ve en yiiksek ortalama olasilifa sahip sinifi
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se¢cmektir. Alternatif toplama stratejileri, tahmini siniflarin modu (sert oylama) veya tahmin
giivenine dayali agirlikli ortalama almayi igerir. Toplanan tahmin, tipik olarak tek girdilere
yapilan tahminlere kiyasla daha diisiik varyansa ve daha yliksek saglamliga sahip olur.
Adim 4: Nihai Karar: Toplanan tahmin, orijinal test girdisi i¢in nihai ¢ikt1 olarak
hizmet eder. Bu siireg, artirimlarin potansiyel olarak rastgelelestirildigi veya Onceden
tanimlanmis bir sete gore sistematik olarak uygulandigi her test 6rnegi icin bagimsiz olarak

tekrarlanir.

2.6.1. Test Zamani Artirim Tiirleri

Farkli artirim tiirleri, TZA'da belirli amaclara hizmet eder:

e Geometrik Dontisiimler: Yatay ¢evirme, kii¢iik acilar (tipik olarak +£10—15 derece) icinde
dondiirme ve Olcekleme gibi islemleri icerir. Bu doniisiimler, modelin ger¢ek diinya
dagitim kosullarinda ortaya c¢ikabilecek kiiciik geometrik varyasyonlara Kkarsi
degismezlik elde etmesine yardimci olur. Yatay c¢evirme, bir¢cok gorsel gorev igin
anlamsal igerigi korudugu i¢in 6zellikle yaygindir.

e Fotometrik Doniisiimler: Parlaklik ayarlamalari, kontrast degisiklikleri, doygunluk
modifikasyonlar1 ve ton kaymalar1 dahil olmak iizere, igerigi degistirmeden goriintii
goriiniimilinii  degistirir. Bu artinmlar, pratikte siklikla ortaya ¢ikan aydinlatma
kosullarindaki, kamera ayarlarindaki veya goriintii kalitesindeki varyasyonlara karsi
saglamlig artirir.

e Uzamsal Doniisiimler: Rastgele kirpma veya en boy orami degisiklikleri gibi islemleri
icerir. Bunlar, goriintiiler i¢indeki nesnelerin  konumlandirmasindaki veya
cergevelemedeki varyasyonlari hesaba katmaya yardime1 olur.

e Hibrit Yaklasimlar: Hem yatay g¢evirme hem de hafif dondiirme uygulama veya
geometrik ve fotometrik degisiklikleri birlestirme gibi birden ¢ok doniisiim tiiriinii
birlestirir. Bu artirnm tiirlerinin kombinasyonu fayda saglayabilir, ancak artirilmig

versiyonlarin sayisi, eklenen her doniistimle ¢arpimsal olarak biiytir.

2.6.2. TZA Faydalan ve Dikkat Edilmesi Gerekenler

TZA yontemi, ¢ikarim sirasinda model performansin iyilestirmek igin birkac temel

avantaj sunar. Birincil fayda, tahmin varyansimin azaltilmasi yoluyla artan tahmin
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dogrulugudur. Birden ¢ok artirilmis versiyon lizerinden tahminleri ortalamak, TZA'nin
kiigiik girdi varyasyonlarina daha az duyarli, daha kararli ve giivenilir ¢iktilar liretmesini
saglar. Bu gelismis saglamlik, girdi kosullarinin degisebilecegi gercek diinya dagitim
senaryolarinda, modelleri daha giivenilir hale getirir. TZA ayrica, birden ¢ok farklt model
gerektirmeden topluluk benzeri bir fayda saglar. Model ¢esitliligi yerine girdi varyasyonu
yoluyla ¢esitli tahminler iiretmek icin tek bir egitilmis model kullanilir, bu da geleneksel
model topluluklarina kiyasla hesaplama verimliligi sunar. Ek olarak, TZA, yeniden egitim
veya orijinal modelin modifikasyonunu gerektirmeyen, egitim sonrasi bir teknik olarak
uygulanabilir, bu da onu dagitilmis sistemleri iyilestirmek icin pratik bir se¢enek haline
getirir.

Ancak TZA ¢ikarim sirasinda hesaplama yiikii getirir, ¢linkii model her girdinin birden
cok versiyonunu islemek zorundadir. Cikarim siiresi, uygulanan artirim sayisiyla dogrusal
olarak artar, bu da gecikmeye duyarli uygulamalar i¢in sorun olusturabilir. Artirim tiirleri ve
en uygun sayist, dogruluk iyilestirmeleri ile hesaplama maliyetleri arasindaki dengeyi
saglamak i¢in dikkatlice secilmelidir. Ayrica, belirli artirimlarin etkinligi goreve bagimlidir
ve belirli bir uygulama i¢in en faydali doniisiimleri belirlemek deneysel dogrulama

gerektirebilir.



3. BULGULAR

3.1. Giris

Bu boliimde, derin sahte yiiz tespit sistemi gelistirme silirecinde gergeklestirilen
deneysel ¢aligmalarin analizi sunulmaktadir. Arastirma metodolojisinin temelini, 6zellikle
ConvNeXt tabanli modeller ve topluluk 6grenimi tekniklerine odaklanilarak, ¢esitli derin
O0grenme mimarilerinin sistematik incelenmesi olusturmaktadir. Gergeklestirilen bu
caligmalar, hesaplama verimliligi korunarak tespit dogrulugunun asamali olarak
tyilestirilmesi hedefiyle tasarlanmis olup, nihai olarak test veri kiimesinde %99.66 dogruluk
oranina ulasilmistir.

Deneysel ¢erceve, temel model olusturma ile baslayan ve mimari modifikasyonlar,
topluluk entegrasyonu ve gelismis optimizasyon teknikleri aracilifiyla ilerleyen ¢ok asamali
bir yapiya sahiptir. Arasgtirma kapsaminda, farkli model mimarileri, egitim stratejileri ve
degerlendirme metodolojileri ile kapsamli deneyler yiiriitiilmiistiir. Bu deneylerden elde

edilen bulgular alt boliimlerde verilmistir.

3.2. Deneysel Ayarlar

Bu arastirmada, giiclii ve dayanikli bir derin sahte tespit modeli olugturulmasi amaciyla
cok sayida kaynaktan yararlanilarak bir veri kiimesi iretilmistir. Bu siiregte
FaceForensics++ veri setindeki video dizilerinden kareler ¢ikarilmistir. Anahtar kareler, yiiz
goriintirliigii, goriintii kalitesi ve zamansal dagilim temelinde secilerek, yiiksek gorsel kalite
standartlar1 korunmakla birlikte yiliz pozlari, ifadeleri ve 1s1k kosullarinin cesitliligi
maksimize edilmistir. Elde edilen goriintiilerden yiliz bolgelerinin dogru sekilde tespit
edilmesi i¢in giincel yiiz tespit algoritmalarindan yararlanmistir. Tiim goriintiilerin model
egitimi i¢in tutarli girdi karakteristiklerinin saglanmasi amaciyla standardizasyon
uygulanmigtir. Sekil 11 ve Sekil 12, sirasiyla FaceForensics++ ve CelebA veri setlerinden
gercek ylizlerin ve FaceForensicst++ veri setinden manipiile edilmis yiizlerin 6rneklerini

gostermektedir.
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Sekil 11. FaceForensicst++ ve CelebA veri setlerinden gercek goriintiiler
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Sekil 12. FaceForensics++ verisetinden sahte goriintiiler

Sonraki asamada, veri sizintisinin dnlenmesi i¢in, veri seti egitim, dogrulama ve test
setlerine ayristirllmistir.  Ayristirma isleminde video bazli bdliimlendirme stratejisi
kullanilmistir. Manipiile edilmis goriintiiler i¢in, ayn1 kaynak videodan c¢ikarilan tiim

karelerin (video basina 3-6+ kare) ayni alt kiimeye (egitim, dogrulama veya test) atanmasi
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saglanarak, video diizeyinde veri izolasyonu gerceklestirilmistir. Bu yaklagim, modelin
egitim sirasinda bir videodan 6grendigi yapay bozukluklari, test asamasinda ayni1 videonun
farkl1 karelerinde tanimasindan kaynaklanan performans artisini onlemektedir. Gergek
goriintiiler i¢in, FaceForensics++ veri setinden video basina bir kare ¢ikarilmig ve CelebA
veri setinden alinan benzersiz kimlik goriintiileriyle desteklenmistir; bu sayede tiim gercek
goriintiilerin farkli bireyleri temsil etmesi garanti altina almmustir. Boliimlendirme
asamasinda, tiim alt kiimelerde farkli manipiilasyon tekniklerinin (Deepfakes, Face2Face,
FaceSwap, NeuralTextures) ve demografik karakteristiklerin oransal temsilinin korunmasi
saglanmistir. Deneylerde kullanilan egitim, dogrulama ve test kiimelerindeki 6rnek dagilimi

Tablo 2°de goriilmektedir.

Tablo 2. Veri kiimesi dagilimi

Veri Seti Gercek Sahte Toplam Gercek/Sahte
Boliimii Goriintiiler Goriintiiler Goriintiiller | Oram

Egitim 2,400 2,468 4,868 %49.3 / %50.7
Dogrulama 300 300 600 %50.0 / %50.0
Test 300 300 600 %350.0 / %50.0
Toplam 3,000 3,068 6,068 %49.4 / %50.6

Tablo 2'de 6zetlendigi lizere, nihai veri kiimesi, her bir alt kiimede gercek ve sahte
(manipiile edilmis) orneklerin dengeli bir temsilini igerecek sekilde 4.868 egitim goriintiisi,
600 dogrulama goriintiisii ve 600 test goriintiisiinden olusturulmustur. Bu dengeli dagilim,
hem egitim hem de degerlendirme siireclerinde herhangi bir sinifa karsit olusabilecek
Onyargiy1 onlemek i¢in dnemlidir.

Deneysel kurulum, farkli yaklasimlar arasinda adil bir karsilastirma saglamak
amaciyla tiim deneyler boyunca standardize edilmistir. Bu baglamda, tiim modeller aym
donanim konfigiirasyonlari, optimizasyon parametreleri ve degerlendirme metrikleri
kullanilarak egitilmistir. Deneysel parametreler Tablo 3‘te goriilmektedir. Elde edilen
sonuglarin tekrarlanabilirligi ise, bir baslangic degeri (seed) ydnetimi ve tiim deneysel

parametrelerin detayli dokiimantasyonu ile giivence altina alinmistir.
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Tablo 3. Deneysel parametreler

Kategori Parametre Deger
Donanim GPU NVIDIA L4
Konfigiirasyonu
Hesaplama Platformu Google Colab Pro
Egitim Y18in Boyutu 32
Parametreleri Egitim Tur Sayisi 150
Ogrenme Katsayisi 0.001
Agirlik Azalmasi 0.05
Optimizasyon Yontemi | AdamW
Kayip Fonksiyonu CrossEntropyLoss (etiket diizeltme:
0.1)
Ogrenme Orani CosineAnnealingWarmRestarts
Zamanlayicisi (To=30, T mult=2, n_min=1e-6)
Egim Kirpma max_norm = 1.0
Erken Durdurma Sabr1 35 epoch
Model Dislama Orani 0.3
Parametreleri SU Blogu indirgeme 16
Oram
Aktivasyon Fonksiyonu = GELU
Veri Artirma Girdi Goriintii Boyutu 224 x 224 piksel
Egitim Artirma RandomCrop, RandomHorizontalFlip
Teknikleri (p=0.5), RandomVerticalFlip (p=0.2),
RandomRotation (£20°), Colorlitter,
RandomGrayscale (p=0.1),
RandomAdjustSharpness (p=0.3),
RandomErasing (p=0.1)
Normalizasyon ImageNet standardi (ortalama=[0.485,

Tekrarlanabilirlik

Veri Seti
Konfigiirasyonu

Yazilim Ortami

Rastgele Tohum

Cerceve

CUDA Siiriimii
FaceForensics++
Sikistirma Seviyesi
Gergek Gortintiiler
Sahte Goriintiiler
Egitim Goriintiisii
Dogrulama Gorlintiisii
Test Gorlintiisu

Yiiz Tespit YOntemi
Python Siirtimii

0.456, 0.406], std=[0.229, 0.224,
0.225])

Sabitlenmemis (¢oklu ¢alistirmalarin
ortalamast)

Python 3.10.x, PyTorch 2.x

11.x

c23/c40

1 (kare/video)
3-6+ (kare/video)
4,868

600

600

MTCNN

3.10.x
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3.3. On Egitimli Modellerin Derin Sahte Tespiti Performansinin
Degerlendirilmesi

3.3.1. Temel Modellerle Derin Sahte Tespiti

Arastirmanin ilk asamasinda, 6n egitimli derin 6grenme mimarileri kullanilarak temel
performans degerlendirilmistir. Bu modellerin, derin sahte tespiti alanindaki etkinliklerinin
anlagilmas1 ve ilerleyen asamalardaki 1iyilestirmeler i¢in giivenilir performans
kiyaslamalarimin ~ belirlenmesi  amaciyla, c¢esitli  Onceden  egitilmis  modeller
degerlendirilmistir. Temel deneyler, ResNet50, ResNeXt50 ve ¢esitli ConvNeXt varyantlar
dahil olmak tizere 6nceden egitilmis giincel modeller ile gergeklestirilmistir. Bu modellerin
seciminde, bilgisayarh gorii gorevlerindeki kanitlanmis basarilar1 ve standart derin 6grenme
cercevelerindeki yaygin kullanimlar1 temel almmistir. Her bir model i¢in, Onceden
ogrenilmis 6zellik temsillerinden faydalanan aktarim 6grenimi teknikleri kullanilarak, derin
sahte tespiti veri kiimesine uyum saglamasi i¢in ince ayar yapilmistir. Bu 6n egitimli
modellerle dogrulama ve test kiimesi lizerinde elde edilen derin sahte tespiti basarimlari

Tablo 4’°te, basarim grafikleri ise Sekil 13°te verilmistir.

Tablo 4. Onceden egitilmis modellerin performans karsilastirmasi

Metrik ResNet50 | ResNeXt50 = ConvNeXt- | ConvNeXt- | ConvNeXt- = ConvNeXt-
T S B L

Egitim On Egitimli | On Egitimli = On Egitimli | On Egitimli | On Egitimli = On Egitimli

Yaklasim

Parametreler 24,558,146 | 24,160,834 | 29,114,698 | 50,749,258 | 90,297,706 | 203,669,930

Test 99.00 99.17 99.67 99.50 100.00 99.83

Dogrulugu (%)

AUC Skoru 1.000 1.000 1.000 1.000 1.000 1.000

Kesinlik 1.00/0.98 1.00/0.98 1.00/1.00 1.00/0.99 1.00/1.00 1.00/1.00

(Gergek/Sahte)

Duyarhhk 0.98/1.00 | 0.98/1.00 1.00/1.00 0.99/1.00 1.00/1.00 1.00/1.00

(Gergek/Sahte)

F1-Skoru 0.99/0.99 | 0.99/0.99 1.00/1.00 0.99/1.00 1.00/1.00 1.00/1.00

(Gergek/Sahte)

En Iyi Dog. 99.50 99.67 99.67 99.83 100.00 100.00

Dogrulugu (%)
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Tablo 4'te sunulan temel degerlendirme sonuglari, ConvNeXt mimarilerinin
geleneksel ResNet tabanlt modellere gore daha iyi performans sergiledigini acik¢a ortaya
koymustur. ConvNeXt-Base modelinin, %100 test dogrulugu ile en yiiksek performansi elde
ederek, gercek ve derin sahte yiiz goriintiilerini ayirt etmede ¢ok basarili oldugu goriilmiistiir.
Bu performans, ConvNeXt'in sonraki deneysel asamalar ic¢in birincil mimari olarak
belirlenmesini saglamistir. Fakat bu basarim yaklasik 87 milyon parametreli bir model ile
elde edilmistir. Calismada daha hafif modellerin iiretilmesi ve basarim ile model agirlig
arasinda denge olusturulmasi amaglandigi i¢in bir sonraki asamada daha hafif ConvNeXt

mimarileri tasarlanmastir.
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Sekil 13. ResNet, ResNeXt, ConvNeXt Tiny modellerinin basarim grafikleri
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Sekil 14. ConvNeXt Base, Small modellerinin basarim grafikleri

Ilk temel degerlenmeden sonra tespit performansmna en 6nemli katkiyr saglayan
mimari bilesenleri anlamak amaciyla detayli bir analiz gerceklestirilmistir. Bu analiz,
parametre sayisi, model derinligi ve ConvNeXt mimarilerine 6zgii tasarim elemanlar1 dahil
olmak tiizere farklt mimari se¢imlerin etkilerini incelemeye odaklanmistir. Temel modellerin

parametre sayisi ve basarim olarak karsilastirilmasi Sekil 15°te goriilmektedir.

Model Karsilastirmasi: Parametre Sayisi ve Test Dogrulugu
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Sekil 15. Temel modellerin parametre sayisi ve basarim olarak kiyaslanmasi
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Sekilden, daha biiyiik modellerin genellikle daha yiliksek dogruluk elde ettigi, fakat bu
iliskinin tam olarak dogrusal olmadig1 goriilmektedir. ConvNeXt-T'nin, dnemli dl¢iide daha
az parametre ile rekabet¢i performans sergilemesi, modelin verimli bir parametre
kullanimina sahip oldugunu diisiindiirmektedir. Bu bulgu, pratik dagitim senaryolarina
uygun hafif ancak basarimi yliksek modellerin gelistirilmesine odaklanan sonraki deneyler

icin kritik bir 6neme sahiptir.

3.3.2. Topluluk Ogrenme ile Model Birlestirme

Bireysel ConvNeXt modellerinin sergiledigi giiglii temel performanstan hareketle,
caligmada, tespit dogrulugunun daha da iyilestirilmesi amaciyla topluluk 6grenimi teknikleri
uygulanmigtir. Topluluk yontemlerinin, birden fazla modelin tahminlerinin birlestirilmesi
yoluyla agir1 uyumu azaltma ve genelleme kabiliyetini iyilestirme konularinda ¢esitli makine
O0grenimi alanlarinda etkinligi kanitlanmistir. Topluluk metodolojisinde, nihai tahmine
cesitli bakis acilarinin katilimini saglayabilecek, tamamlayici giice sahip modellerin
birlestirilmesi ise bagarimin yiikseltilmesi hedeflenmektedir. Bu amagla ¢caligmada, bireysel
performans karakteristikleri ve mimari farkliliklar1 temel alinarak birden fazla ConvNeXt
varyantt secilmistir. Bu stratejiyle, farkli modellerin giiclii yonlerinden faydalanan ve
bireysel zayifliklarini en aza indiren bir topluluk yapisi olusturulmasi amaglanmustir.

Calismada {i¢ ana oylama stratejisi uygulanmis ve degerlendirilmistir: sert oylama,
yumusak oylama ve agirlikli oylama. Sert oylama, topluluk iiyeleri arasinda cogunluk karar1
alimmasi1 yoluyla tahminleri birlestirirken, yumusak oylama tahmin edilen olasiliklarin
ortalamasi tiizerinden gergeklestirilmistir. Agirlikli oylama ise, bireysel performans
metriklerine dayali olarak topluluk iiyelerine farkli 6nem agirliklarinin atanmasiyla yumusak
oylamanin daha gelismis bir uzantisin1 temsil etmektedir. Calismada ConvNeXt
varyantlarinin tahminlerinin birlestirilmesi ile elde edilen derin sahte tespiti basarimlari

Tablo 5’te verilmistir.
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Tablo 5. Topluluk yontemleri ile derin sahte tespiti performansi

Topluluk Kombinasyonu Oylama Yontemi Test Dogrulugu (%) AUC Skoru
ConvNeXt-T+ ConvNeXt-B | Sert Oylama 99.83 1.000
ConvNeXt-T+ ConvNeXt-B | Yumusak Oylama 100.00 1.000
ConvNeXt-Y + ConvNeXt-B | Agirlikli Oylama 100.00 1.000
ConvNeXt-T + ConvNeXt-S | Yumusak Oylama 100.00 1.000
ConvNeXt-T + ConvNeXt-L. | Yumusak Oylama 100.00 1.000
ConvNeXt-B + ConvNeXt-L. | Yumusak Oylama 100.00 1.000
ConvNeXt-T + B+ S Sert Oylama 100.00 1.000

Tablo 5'te gosterilen deneysel sonuglar, topluluk yontemlerinin bireysel modellere
kiyasla tutarl bir sekilde daha iyi performans sergiledigini, 6zellikle yumusak ve agirlikl
oylama yaklasimlarinin en iyi sonuglar1 elde ettigini gostermistir. En iyi basarim ve
parametre sayist dengesi, ConvNeXt-T + ConvNeXt-S kombinasyonunun yumusak oylama
ile birlestirilmesiyle, %100 test dogrulugu olarak elde edilmistir. Ciinkii bu birlesimin
parametre sayisi (79M), ayn1 bagarimi gosteren diger birlesimlerin ya da yiiksek basarimli

ConvNeXt-B modelinin parametre sayisindan (90M) daha azdir.

3.4. Onerilen Derin Sahte Tespiti Modelinin Basariminin Degerlendirilmesi

3.4.1. ConvNeXt Asama Konfigiirasyonu Optimizasyonu

Temel mimari degerlendirmesinin ardindan, derin sahte tespiti gorevleri i¢in optimal
mimari derinligini belirlemek amaciyla ConvNeXt asamalarindaki katman sayilar
sistematik olarak degistirilerek deneyler gerceklestirilmistir. Deneylerde, gercek ve
maniplile edilmis yiiz iceriginin ayirt edilmesi i¢in kritik Onem tasiyan orta seviye
ozelliklerin yakalanmasi nedeniyle, 6zellikle ConvNeXt mimarisinin Asama 3'tindeki blok
sayisinin degistirilmesine odaklanilmistir. Calismada minimal karmasikliktan maksimum
karmasikliga kadar alti farkli Asama-3 konfiglirasyonu degerlendirilmistir. Test edilen
konfigiirasyonlar [3,3,3,3], [3,3,6,3], [3,3,9,3], [3,3,12,3], [3,3,15,3] ve [3,3,18,3] olarak
belirlenmistir. Her bir konfiglirasyonda, orta seviye Ozellik karmasikliginin tespit
performanst {iizerindeki etkisini belirlemek amaciyla Asama-1, Asama-2 ve Asama-4

parametreleri aynen korunmustur.
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ConvNeXt’in T, S, B ve L modellerinde, Tablo 1’de goriildiigii gibi hem Asama-3’teki
katman sayisi, hem de asamalarda kullanilan filtre sayilar1 artmaktadir. Bu ise yine tablodan
goriildiigi gibi modelin agirlagsmasina ve kaynak kisitli ortamlarda verimli ¢alisgamamasina
neden olmaktadir. Bu nedenle iiretilen ConvNeXt varyantlarinin katmanlardaki filtre sayilar
ConvNeXt-T modelindeki gibi kullanilmig, Asama-3’teki katman sayis1 degistirilerek daha
hafif modellerin tiretilmesi hedeflenmistir. Bu deneysel ¢alismadaki tiim modeller, ayni
egitim prosediirleri, optimizasyon parametreleri ve degerlendirme protokolleri ile 100 tur
boyunca egitilmistir. Asir1 uyumun 6nlenmesi ve egitim kaynaklarinin verimli kullanilmast
i¢in 25 tur sabir parametresi ile erken durdurma mekanizmalar1 uygulanmistir. Ogrenme
katsayisi, egitim siirecinde CosineAnnealingWarmRestarts zamanlayicis1 kullanilarak
dinamik olarak ayarlanmistir. Bu zamanlayici, her 20 epoch'ta 6grenme katsayisini baglangic
degerine (0.001) geri dondiirmekte ve kosinilis benzetim yaklasimi ile minimum degere
(0.00001) kadar azaltmaktadir. Elde edilen basarim sonuglar1 Tablo 6’de, modellere iliskin
dogruluk ve kayip grafikleri ise Sekil 15°te verilmistir.

Tablo 6. ConvNeXt Asama-3 varyantlar1 performans analizi

Varyant Asama-3 Parametre Test Dogrulugu | AUC
Katman Sayis1 | Sayisi (%) Skoru

ConvNeXt [3,3,3,3] 3 21.1M 94.17 0.984
ConvNeXt [3,3,6,3] 6 24.7M 96.83 0.994
ConvNeXt [3,3,9,3] 9 28.3M 95.50 0.993
ConvNeXt [3,3,12,3] 12 31.9M 97.67 0.995
ConvNeXt [3,3,15,3] 15 35.5M 92.00 0.964
ConvNeXt [3,3,18,3] 18 39.2M 96.50 0.991

Tablo 6' deki deneysel sonuglar, Asama-3 derinligi ile tespit performansi arasinda,
karmasik bir iliski oldugunu gostermektedir. [3,3,12,3] varyanti, bu deneysel seride %97.67
dogruluk ve 0.995 AUC skoru ile en yiiksek performans: elde ederek, orta seviye 6zellik
karmasikligindaki artigin tespit kabiliyetini 6nemli Ol¢iide artirabilecegini gostermistir.
Ancak, Asama-3 derinligindeki daha fazla artis, performansin diismesine yol agmis; 6rnegin,

[3,3,15,3] varyant1 beklenen performansi gosterememistir.
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ConvNeXt-[3, 3, 3, 3] - Training History (100 Epochs)
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Sekil 16. ConvNeXt varyantlarinin [3,6,9,12] basarim ve kayip grafikleri
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ConvNeXt-[3, 3, 15, 3] - Training History (100 Epochs)
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Sekil 17. ConvNeXt varyantlarinin [15,18] basarim ve kayip grafikleri

Bu sonuglar, Asama-3'te mimari derinlik artisinin bagarima fazla katki saglamadigini,
hatta nihai performansta diisiise neden oldugunu gostermistir. Optimal Asama-3
konfigiirasyonu olan 12 blok, 6zellik ¢cikarim kabiliyeti ile model verimliligi arasinda en iyi
dengeyi saglayarak, yaklasik 32 milyon parametre ile kabul edilebilir hesaplama
gereksinimlerini saglamis ve iyi bir tespit dogrulugu sunmustur. Bu bulgu, optimal tespit
performansi elde etmek icin basit parametre Ol¢eklendirmesi yerine sistematik mimari

kesfinin 6nemini vurgulamistir.

3.4.2. Dikkat Mekanizmasi1 Entegrasyonu

Tez calismasinin bir sonraki agamasinda, hesaplama verimliligini koruyarak model
performansini daha da ileri tagiyacak mimari yenilikler aragtirnlmistir. Bu asama, dikkat
mekanizmas1 entegrasyonu ve asama konfiglirasyon optimizasyonu dahil olmak {izere
ConvNeXt mimarilerinin sistematik olarak modifiye edilmesini icermektedir.

Dikkat mekanizmalarinin, modellerin karar verme siireglerinde en ilgili 6zellikler
lizerine odaklanmasina olanak tanimasi sayesinde, bilgisayarli gorii gorevlerinde oldukca

etkili oldugu kanitlanmistir. Bu kapsamda iki temel dikkat mekanizmasi arastirilmigtir: SU
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bloklar1 ve Evrigimli Blok Dikkat Modiilii (EBDM). Bu mekanizmalar, ConvNeXt mimarisi
icindeki ¢esitli pozisyonlara entegre edilerek basarimdaki degisim incelenmistir. Bu amacla
dikkat modiilleri, bireysel asamalarin sonuna, agamalar arasina ve 6zellik ¢ikarim hattinin
sonuna yerlestirilmistir. Her bir konfigiirasyon, tespit performansi ve hesaplama
gereksinimleri tizerindeki etkisini anlamak i¢in kapsamli bir sekilde degerlendirilmistir.
Dikkat mekanizmasi entegre edilmis model konfigiirasyonlar1 ve elde edilen sonuglar Tablo

7’de goriilmektedir.

Tablo 7. Dikkat mekanizmas1 entegrasyonu ile elde edilen derin sahte tespiti basarimlari

No | Model Mimarisi Test Parametreler | AUC
Dogrulugu Skoru
(%)

1 ConvNeXt-[3,3,3,3]-SU-1 Asama-4’ten sonra SU | 96.67 21.2M 0.994

2 ConvNeXt-[3,3,3,3]-SU-2 Asama-3 ve 4 arasinda | 96.50 21.1M 0.992
SU

3 ConvNeXt-[3,3,3,3]-EBDM-1 Asama-4’ten sonra | 92.00 21.3M 0.987
EBDM

4 ConvNeXt-[3,3,3,3]-EBDM-2 Asama-3 ve 4 91.50 21.2M 0.972
arasinda EBDM

5 ConvNeXt-[3,3,6,3]-SU-1 Asama-4’ten sonra SU | 50.00 24 .8M 0.351

6 ConvNeXt-[3,3,6,3]-EBDM-1 Asama-4’ten sonra | 50.00 24 9OM 0.219
EBDM

7 ConvNeXt-[3,3,9,3]-SU-1 Asama-4’ten sonra SU | 94.17 28.4M 0.989

8 ConvNeXt-[3,3,9,3]-EBDM-1 Asama-4’ten sonra | 50.00 28.5M 0.500
EBDM

9 ConvNeXt-[3,3,3,0]-SU Asama-4 yerine SU 96.67 5.5M 0.996

10 | ConvNeXt-[3,3,3,0]-EBDM Asama-4 yerine 50.00 5.5M 0.500
EBDM

11 | ConvNeXt-[3,3,6,0]-SU Asama-4 yerine SU 96.83 9.1M 0.993

12 | ConvNeXt-[3,3,6,0]-EBDM Asama-4 yerine 92.33 9.1M 0.939
EBDM

13 | ConvNeXt-[3,3,9,0]-SU Asama-4 yerine SU 95.50 12.7M 0.991

14 | ConvNeXt-[3,3,9,0]-EBDM Asama-4 yerine 96.17 12.7M 0.994
EBDM

15 | ConvNeXt-[3,3,3,3] (Temel Model) 94.17 21.1M 0.982
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Tablo 7'deki deneysel sonuglar, SU blok yerlesiminin model performansinit énemli
Olciide etkiledigini ortaya koymustur. SU blok entegrasyonu bazi konfigiirasyonlarda kayda
deger iyilesmeler saglarken, digerlerinde minimal veya olumsuz etkiler gostermistir.
Optimal konfigiirasyon, asir1 hesaplama yiikii getirmeden hatta hesaplama yiikiinii
diistirirken, temel modele gore ([3,3,3,3]-%94.17 basarim-21M parametre) basarimi
yiikselten [3,3,3,0]+SU modeli olarak 6ne ¢ikmistir. Bu modelde parametre sayisini
disirmek amaciyla Asama-4 kaldirilmis yerine SU dikkat blogu yerlestirilmistir. Bu
yaklagim, yiiksek dogrulugu korurken daha parametre-verimli bir tasarim ortaya ¢ikarmistir.
Bu yenilik, %96.67 dogruluk ile daha biiyiik mimarilerle kiyaslanabilir bir performans elde

ederken, 5.5 milyon parametre ile model karmasikligini yaklasik %81 oraninda azaltmistir.

3.4.3. Egitim Stratejisi Optimizasyonu

Calismada model performansini maksimize etmek ve saglam bir 6grenme siireci
saglamak amaciyla farkli egitim stratejileri uygulanmistir. Bu asamada, sifirdan egitim
(from-scratch) ile onceden egitilmis agirliklarin (pre-trained weights) kullanimimin etkisi
arastirilmistir. Bu karsilastirma, derin sahte tespiti gorevlerinin, genel bilgisayarl gorii 6n
egitiminden mi yoksa alan-spesifik 6zel egitim yaklasimlarindan mi1 daha fazla fayda
sagladiginin anlasilmasi i¢in gerceklestirilmistir.

Agirlik baglatmasi disinda ayni egitim prosediirleriyle alt1 farkli mimari konfigiirasyon
her iki yaklasimla egitilmistir. Sifirdan e§itim i¢in, onceden egitilmis 6zelliklerin eksikligini
telafi etmek amaciyla gelismis veri artirma teknikleri kullanilmis, onceden egitilmis
modeller ise standart artirma stratejileri ile egitilmistir. Elde edilen sonuglar Tablo 8’de
verilmistir.

Tablo 8'de sunulan deneysel sonuglar, egitim tiiriiniin model basarimini farkl sekilde
etkiledigini gostermektedir. Bazi mimarilerin sifirdan egitildiginde daha iyi performans
gostermesi, sahte yiiz tespiti gorevlerinin genel amagl 6nceden egitilmis 6zellikler yerine
ozel Ozellik o6grenmesinden faydalandigi kanaatini olusturmustur. Sifirdan egitim

sonuglarinin 6n egitimli modellerle karsilastirmali dagilimi Sekil 18'de verilmistir.
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Tablo 8. Sifirdan ve dnceden egitilmis egitimin karsilagtiriimasi
Model Konfigiirasyonu Sifirdan | On Fark | AUC Skoru | Parametreler
Egitimli | Egitimli (%) (Sifirdan)
Dogruluk = Dogruluk

(%) (%)
ConvNeXt-[3,3,3,3]-SU-1 | 95.17 96.67 -1.50 | 0.995 21.2M
ConvNeXt-[3,3,6,3]-SU-1 | 96.83 50.00 +46.83 | 0.997 24.8M
ConvNeXt-[3,3,9,3]-SU-1 | 96.17 94.17 +2.00 | 0.989 28.4M
ConvNeXt-[3,3,3,0]-SU 97.17 96.67 +0.50 | 0.997 5.5M
ConvNeXt-[3,3,6,0]-SU 93.83 96.83 -3.00 | 0.989 9.1IM
ConvNeXt-[3,3,9,0]-SU 94.67 95.50 -0.83 | 0.991 12.7M

Sifirdan Egitim Basar Dagilimi
On Egitimli Modelden

Daha Kotii

17%

On Egitimli Modelden
Daha lyi 50%

33%

On Egitimli Modele
Benzer

Sekil 18. Sifirdan ve 6n egitimli modellerin basarim karsilastirmasi

Sekil 16'de gosterilen sifirdan egitim basarim yiizdesi, ConvNeXt-[3,3,3,0]-SU
mimarisinin daha da optimize edilmesi amaciyla 6zel bir deney yiiriitiillmesine neden
olmustur. ConvNeXt-[3,3,3,0]-SU konfigiirasyonu, asama azaltilmis mimarinin parametre
verimliligini dikkat mekanizmalarinin ayirt edici giicliyle birlestirmek tizere tasarlanmigtir.
SU blogunun agin sonuna yerlestirilmesi, modelin tiim ¢ikarilmis 6zellikler tizerinde global
kanal bazli dikkat desenlerini 6grenmesini saglayarak, ger¢ek ve manipiile edilmis yiiz
icerigi arasindaki ayrimin potansiyel olarak iyilestirilmesini hedeflemistir. ConvNeXt-
[3,3,3,0]-SU modeli, onceki deneylerde belirlenen gelismis egitim metodolojisini takip

ederek dnceden egitilmis agirliklar olmadan tekrar sifirdan egitilmistir. Bu egitimde, egitim
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tur sayist 150 ye cikarilmis, 40 tur sabir parametreli erken durdurma mekanizmasi
kullanilmistir. Ek olarak goriintiilere geometrik dontisiimler, fotometrik ayarlamalar ve
giiriiltii enjeksiyon teknikleri dahil olmak iizere gelismis veri artirma stratejileri
uygulanmistir. Bu egitim sonucunda ConvNeXt-[3,3,3,0]-SE modeli ile %97.67 test
dogrulugu sonucuna ulasilmistir. Modelin egitimine iliskin basarim grafigi Sekil 19°de
verilmistir. Grafik, modelin 134 epoch boyunca istikrarli yakinsama gosterdigini ve erken

durdurma kriterlerine basariyla uydugunu gostermektedir.

Dogruluk (%) Egitim ilerlemesi
100 -

95

9{}-

85 o

80 4

75 -

70 + —— Egitim Dogrulugu
= Dogrulama Dog.

65 1 -~ Hedef (%96.67)

0 20 40 60 80 100 120 140
Epok

Sekil 19. ConvNeXt-[3,3,3,0]-SE modelinin egitim siireci

ConvNeXt-[3,3,3,0]-SU mimarisi, yalnizca 5.482.626 (5.5M) parametre igeren
oldukc¢a parametre-verimli bir modeldir. %97.67 test dogrulugu ve 0.993 AUC degeri elde
etmesi, parametre-verimli derin sahte tespiti modelleri i¢in 6nemli bir kilometre tasini temsil
etmektedir. Yalnizca 5.5M parametre ile elde edilen bu performans seviyesi,
karsilastirilabilir dogruluk i¢in 20+ milyon parametre gerektiren geleneksel biiylik 6l¢ekli
modellere kiyasla 6nemli bir parametre verimliligini gostermektedir. Bu sonug, dahil edilen
mimari degisiklik (Asama-3’teki blok sayisii 3’e diisiirmek, Asama-4’i kaldirip, agin
sonuna SU blogu eklemek) g6z oniine alindiginda bilhassa 6nemlidir . Sonug, stratejik dikkat
mekanizmas1 yerlestirmesinin parametre verimliligini koruyarak oOnemli performans

iyilestirmeleri saglayabilecegi hipotezini dogrulamistir.
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Tablo 8’daki sonuglara gore, Onceden egitilmis modellerle karsilastirildiginda,
ConvNeXt-[3,3,3,0]-SU konfigiirasyonu sifirdan egitimle %97.67 dogruluk elde ederek,
onceden egitilmis varyantlarin birgogunu geride birakmis ve alana 6zgii gorevler i¢in 6zel
egitimin etkinligini gostermistir. Bu bulgu, sahte yiiz tespitinin yalnizca genel amagl
onceden egitilmis temsilcilere giivenmek yerine goreve o0zgii Ozellik 6grenmesinden

faydalandig1 sonucunu pekistirmektedir.

3.4.4. Topluluk Ogrenme ile Iyilestirme

Bireysel model optimizasyonlarinda elde edilen basarili sonuglardan hareketle,
arastirma c¢oklu mimari varyantin tamamlayict gliclii yonlerinden yararlanan topluluk
sistemlerini gelistirmeye yonelmistir. Bu asama, farkli mimari karakteristiklere sahip cesitli
model konfigiirasyonlar1 olusturmaya ve daha iyi tespit performansi elde etmek i¢in ¢esitli
topluluk 6grenme yontemlerini degerlendirmeye odaklanmistir.

Topluluk gelistirme siirecinde Oncelikle, her biri hedeflenen mimari degisiklikler
araciligiyla derin sahte yap1 bozukluklarinin farkli yonlerini yakalamak {izere tasarlanmis,
ti¢ farklit ConvNeXt mimarisi olusturulmustur. Bu mimarilere ait bilgiler ve elde edilen derin

sahte bagsarimlar1 Tablo 9°de verilmistir.

Tablo 9. ConvNeXt-[3,3,3,0]-SU modelinin optimize edilmis varyantlari

Model Ad1 Parametre Sayisi Tasarim Odagi Basarim
Model-1: ConvNeXt- | ~5.48M Tim agamalar %97.67
[3,3,3,0]-SU boyunca dengeli

ozellik ¢ikarimi
Model-2: ConvNeXt-  ~5.65M Gelismis diigiik %96.50
[4,3,3,0]-SU seviye Ozellik

¢ikarimi
Model 3: ConvNeXt-  ~5.82M Gelismis orta seviye | %97.17
[3,4,3,0]-SU ozellik isleme

Bu modellerde ek hesaplama kapasitesinin farkli agamalara dagitilmasi, toplulugun
hesaplama verimliligini koruyarak gesitli dzellik temsillerini yakalamasim saglamistir. Ug
modelin toplam parametre sayisi (birlesik ~17M), genis 6zellik kapsami saglarken dagitim

senaryolart i¢in pratikligini stirdiirmiistiir.
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Maksimum tespit dogrulugu i¢in optimal konfigiirasyonu belirlemek amaciyla, birden
fazla oylama stratejisi kullanilarak tiim olasi topluluk kombinasyonlarinin kapsamli bir

degerlendirmesi yapilmistir. Elde edilen basarim sonuglari ise Tablo 10°da sunulmustur.

Tablo 10. Topluluk 6grenme yontemleri ile elde edilen tespit performanslari

Topluluk Kombinasyonu Oylama Yontemi Test Dogrulugu
(%)
Model 1 + Model 2 Sert Oylama 96.83
Model 1 + Model 2 Yumusak Oylama 96.50
Model 1 + Model 2 Agirliklt Oylama 96.33
Model 1 + Model 3 Sert Oylama 96.00
Model 1 + Model 3 Yumusak Oylama 98.00
Model 1 + Model 3 Agirlikli Oylama 98.00
Model 2 + Model 3 Sert Oylama 95.67
Model 2 + Model 3 Yumusak Oylama 97.17
Model 2 + Model 3 Agirlikli Oylama 97.17
Model 1 + Model 2 + Model 3 Sert Oylama 96.83
Model 1 + Model 2 + Model 3 Yumusak Oylama 97.33
Model 1 + Model 2 + Model 3 Agirliklt Oylama 97.33

Tablodan gorildiigi gibi, ~11.3M parametreli Model-1 + Model-3 kombinasyonu
(hem yumusak oylama hem de agirlikli oylama yaklasimlariyla) %98.00 dogruluk
performanst elde etmistir. Bu performans, karmagik lig-model toplulugu (%97.33) ile
karsilastirildiginda, dikkatle secilmis iki-model kombinasyonlarinin, muhtemelen azalmig
giiriiltii ve daha iyi model tamamlayicilig1r nedeniyle, daha karmasik konfigiirasyonlar
geride birakabilecegini gostermistir. Optimal temel toplulugun (Model-1 + Model-3)
belirlenmesinin ardindan, meta-6grenme yaklasimlarinin tespit performansin1i daha da
tyilestirip 1iyilestiremeyecegini kesfetmek igin yigimlama topluluk 6grenme yoOntemi
uygulanmistir. Yiginlama ¢ercevesi, tahmin kombinasyon stratejilerini optimize etmek
amaciyla birden fazla meta-6grenici algoritmasini icermistir. Yiginlama yontemleri %98'lik
temel yumusak oylama performansini iyilestirmede basarisiz olmugtur. Hem Sinir Ag1 hem

de XGBoost meta-6grenicileri temel performansi eslemis ancak asamamaistir. Bu bulgu, bu
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veri kiimesi i¢in iyi tasarlanmis oylama stratejilerinin, karmasik meta-6grenme ¢ergeveleri

gerektirmeden neredeyse optimal topluluk performansi elde edebilecegini gostermistir.

3.4.5. Test-Zamam Artirma Yéntemi ile Tyilestirme

Gelismis yiginlama tekniklerinin performans iyilestirmesi saglayamamasi nedeniyle,
TZA alternatif bir optimizasyon stratejisi olarak uygulanmistir. TZA, saglamhigi ve
dogrulugu iyilestirmek icin, ¢cikarim sirasinda test girdilerine birden fazla artirma doniisiimii
uygulayarak tahminleri toplamaktadir. TZA uygulanmasi sonucu elde edilen derin sahte

tespiti basarimlar1 Tablo 11°de goriilmektedir.

Tablo 11. TZA performans sonuglari

Model Temel TZA-Gelistirilmis  Iyilesme = AUC Artirim
Dogruluk | Dogruluk (%) (%) Skoru Sayisi
(%) (TZA)

Model 1 + Model 3 98.00 98.33 +0.33 0.997 15

(Yumusak Oylama)

Tablodan gorildiigii gibi topluluk 6grenme modellerine TZA yonteminin
uygulanmasi performansin iyilesmesini saglamigtir. Buna gére Model 1 + Model 3 yumusak
oylama toplulugu basarimi TZA uygulandiginda %98’den %98.33’e yiikselmistir. Bu
tyilesme (%0.33) az goriinse de, hata oraninda %17'lik bir azalmay1 (%2'den %1.67'ye)
temsil ettigi i¢in yiiksek dogruluk siniflandirma goérevleri i¢in 6nemlidir.

Kapsamli topluluk gelistirme ve optimizasyon siireci, derin sahte tespiti sistemi

tasarimi icin birka¢ dnemli sonug saglamistir:

e Optimal Model Cesitliligi: Model 1 + Model 3 kombinasyonunun performanst,
mimari ¢esitliligin (dengeli / Asama-2 gelistirilmis), marjinal farkliliklara sahip
modeller eklemekten daha degerli oldugunu gdstermistir.

e Yiginlama Smurlart: Gelismis meta-6grenme yaklasimlarinin oylama stratejilerini
iyilestirmede basarisiz olmasi, topluluk optimizasyonunun karmagik kombinasyon
yontemleri yerine temel model kalitesi ve gesitlilige dncelik vermesi gerektigini

ortaya koymustur.
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e TZA Degeri: Test zamani artirma, maksimum dogruluk gerektiren uygulamalar i¢in

hesaplama yiikiinii biraz artirsa da anlamli bir iyilestirme saglamistir.

Caligmada nihai optimize edilmis derin sahte tespiti modeli ile (Model-1 + Model-3
(Yumusak Oylama + TZA) %98.33 dogruluk elde edilmistir. Bu sonug, bireysel model
performansi iizerinde 6nemli bir ilerlemeyi gosterirken, verimli mimari tasarim ve diizenli

topluluk metodolojisi yoluyla pratik dagitimin uygulanabilirligini korumustur.

3.4.6. Hata Analizi ve Veri Kiimesi Diizenleme ile Tyilestirme

Calismada, gelistirilen sistemin sinirlarini ve basarisizlik durumlarini anlamak igin bir
hata analizi agamasi yiiriitiilmiistiir. Bu amagcla tespit sistemini zorlayan ortak desenleri ve
karakteristikleri tanimlamak icin yanlis siniflandirilan 6rnekler arastirilmistir. Hata analizi
Ozeti Tablo 12’de verilmistir. Analiz, yanlis smiflandirmalarin tipik olarak ince
manipiilasyon yapt bozukluklari, diistik kaliteli goriintiiler veya egitim veri kiimesinde iyi
temsil edilmeyen olagandis1 yiiz karakteristikleri iceren durumlarda olustugunu ortaya
koymustur. Bu basarisizlik durumlarin1 anlamak, hatalarin etkisini minimize ederken sistem
etkinligini maksimize eden uygun giiven esikleri ve dagitim stratejileri olusturmak icin kritik

Ooneme sahiptir.

Tablo 12. Hata analizi 6zeti

Hata Tiirii Say1 | Sikhk Tahmin Goriintii Ozellikleri
(%) Olasihig

Yanhs Negatifler (YN) | 2 0.33% | 0.431, 0.447 Ince yapayliklar1 olan karmagik
sahte goriintiiler

Yanls Pozitifler (YP) | 8 1.33% | 0.580-0.932 | Sikistirma yapayliklar1 veya
olagandis1 6zellikleri olan gercek
gortntiiler

Yiiksek Giiven YP 2 0.33% | 0.920, 0.932 Yiiksek giivenle yanlis
siniflandirilan gergek goriintiiler

Orta Giiven YP 5 0.83% | 0.661-0.832 | Orta yanlis stniflandirma giivenine
sahip gercek goriintiiler

Diisiik Giiven YP 1 0.17% | 0.580 Diisiik yanlis siniflandirma giivenine
sahip gercek goriintiiler

Smir Durumlar 3 0.50% | 0.4-0.6 Karar sinirina yakin belirsiz tahminli
goriintiiler

Hata analizinden sonra calismada miimkiin olan en yiiksek derin sahte tespiti
dogrulugunu elde etmek amaciyla veri kiimesi diizenleme (curation) teknikleri

uygulanmistir. Bu amagla kalite temelli se¢im siireci yliriitiilmiistiir. Bu siire¢ belirsiz
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karakteristiklere sahip simir durumlar1 ve potansiyel hatalara sahip ornekler dahil olmak

iizere, zorlu oOrneklerin farkli kategorileri i¢in dislama stratejisini icermektedir. Veri

diizenleme islemi ile elde edilen basarim sonuglar1 detayli bir sekilde Tablo 13°te verilmistir.

Tablo 13. Test veri kiimesi diizenleme sonuglari

Metrik Veri Tiim Sadece Simir
Diizenleme Hatalar Yanhs Durumlan
Yok Pozitifler

Kaldirilan 0 10 8 3

Ornekler

Dislama Yok Tiim yanlig Sadece yanlig Olasiligi 0.4-0.6

Kriterleri siniflandirilan pozitif durumlart | durumlari
goriintiileri kaldir kaldir kaldir

Nihai Veri Seti | 600 590 592 597

Boyutu

Ger¢ek 300 292 292 299

Goriintiiler

Sahte 300 298 300 298

Goriintiiler

Test 98.33 100.00 99.66 98.83

Dogrulugu

(%)

Kalan Hatalar | 10 0 2 7

Dogruluk - +1.67 +1.33 +0.50

Tyilesmesi (%)

Tablodan goriildiigii gibi veri kiimesi diizenleme teknikleri ile derin sahte tespiti

basariminda %1.67'ye kadar dogruluk artiglar1 saglanabilecegini gostermistir. Nihai %99.66

dogruluk sonucu, sadece yanlis pozitiflerin ¢ikarilmasiyla elde edilmistir. Karar sinirina

yakin belirsiz tahminli gériintiiler (tahmin olasilig1 0.4-0.6 araliginda olanlar) ¢ikarildiginda

ise model performansi 0.50 artis ile %98.83’ e ylikselmistir.

Bu tez calismasinda kapsamli deneysel sonuclara dayanarak, gelistirilen tiim

tekniklerin karsilastirmasi yoluyla optimal model konfigiirasyonu elde edilmistir. Se¢im

stireci sadece dogruluk metriklerini degil, ayn1 zamanda hesaplama verimliligi, saglamlik ve

pratik dagitim gereksinimlerini de dikkate almistir. Nihai model konfigiirasyonu, arastirma

slireci boyunca kesfedilen en etkili mimari yenilikleri, egitim stratejilerini ve ¢ikarim

optimizasyonlarint birlestirmistir. Tez ¢alismasinda gelistirilen nihai derin sahte tespiti

modeline iligkin bilgiler Tablo 14’te 6zetlenmistir.
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Tablo 14. Nihai model performans 6zeti

Metrik Deger Ayrintilar
Nihai Test Dogrulugu-1 | 99.66% Veri seti diizenleme sonrasi (yanlis pozitif kaldirma)
Veri seti diizenleme sonrasi (0.4-0.6 arasi olasiliga
Nihai Test Dogrulugu-2 | 98.83% .
sahip durumlar kaldirma)
Temel Test Dogrulugu 98.33% Veri seti diizenleme 6ncesi
AUC Skoru 0.997 ROC Egrisi Altindaki Alan
Ensemble Model-1
. + ConvNeXt-[3,3,3,0]-SU + ConvNeXt-[3,4,3,0]-SU
Konfigiirasyonu Model-3
Yumusak
Oylama Yontemi Ortalama olasilik yaklagimi
Oylama

Test Zamam Artirimi
Toplam Parametreler
Bireysel Model
Boyutlari

Egitim Stratejisi

Veri Seti Boyutu (Nihai)
Kalan Hatalar

Hata Oram

Temel'den Tyilesme

Hata Azalmasi

Tablo 14'te 6zetlendigi gibi, sec¢ilen konfigiirasyon, derin sahte tespitinde, 0.997'lik
AUC skoru ve %99.66 test dogrulugu elde etmistir. Bu basari, sistematik arastirma
metodolojisinin etkinligini ve birden fazla optimizasyon teknigini birlestirmenin faydalarini
gostermistir. Tez caligmasinda yiiriitiilen deneyler sonucu gelistirilen derin sahte tespiti

modelinin  optimizasyon agsamalar1 20‘de

goriilmektedir.

15 Strateji
~11.3M
5.48M +
5.82M
Sifirdan
592
gorunti
2 gorinti
0.34%
+1.33%
83%

Kapsamli artirim ardisik islemi

Birlesik topluluk boyutu
Model-1 + Model3 parametreleri
Gelismis artirim, 150 tur

Yanlis pozitif kaldirma sonrasi

Sadece yanlis negatifler
592 goriintiiden 2 hata
%98.33'ten %99.66'ya

Goreceli hata azalmasi

boyunca performans ilerlemesi Sekil
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Optimizasyon Asamasi

Temel: %94,17 Yeni Mimari: 3%:97.67 Topluluk: %98.00 TTA Geligtirilmig: %98.33 Nihai Sonug: %99.66
ConvMeXt-[3,3,3.3] 93,50 iyilegme Model 1 + Model 3 15 Artirma Veri Kimesi Kiirasyonu
5,5M parametre Yumusak Oylama %0,33 artis

Sekil 20. Optimizasyon asamalar1 boyunca performans ilerlemesi

Sekilden goriildiigii gibi sistematik optimizasyon ile derin sahte tespitinde, %94.17
temel model basarimindan, %5.49 artis ile %99.66 test dogruluguna ulagilmistir. Gelistirilen
modelin parametre verimliligini ve temel ConvNeXt modellerine gore avantajlarini

gostermek amaciyla, tiim test edilen mimarilerin parametre sayisi ve test dogrulugu iligkisi
Sekil 21 ve Sekil 22' de verilmistir.
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Sekil 21. Temel ve optimize edilmis modellerin test dogrulugu iliskisi
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3.5. FocalNet ile Derin Sahte Tespiti

ConvNeXt varyantlarinin basarili degerlendirmesini takiben, aragtirma, odaksal dikkat
mekanizmalar1 yoluyla hiyerarsik 6zellik 6grenimine yenilik¢i bir yaklasim sunan FocalNet
mimarilerinin aragtirilmasiyla genisletilmistir. FocalNet modellerinin, kaba 6zelliklerden
ince taneli temsillere dogru asamali olarak 6zelliklerin iyilestirilmesini saglayan odaksal
dikkat stratejisi kullanmasi, onlar1 derin sahte goriintiilerdeki ince manipiilasyon yap1
bozukluklarinin tespiti ag¢isindan uygun olacagi diisiincesi olusturmustur.

Onceden egitilmis FocalNet modellerinin degerlendirmesi, en iyi ConvNeXt
konfigiirasyonlariyla rekabet eden performans kabiliyetlerini ortaya koymustur. Timm
kiitliphanesinden Onceden egitilmis agirliklar kullanilarak bes farkli FocalNet varyanti
sistematik olarak degerlendirilmis ve tiim modeller Tablo 15°te goriildiigii gibi yliksek tespit

dogrulugu sergilemistir.
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Tablo 15. FocalNet 6nceden egitilmis model performansi

Model Egitim Parametreler | Test AUC En Iyi Dog.

Yaklasimi Dogrulugu | Skoru Dogrulugu
(“o) (%)

FocalNet-T-SRF | On Egitimli | 27,659,654 99.67 1.000 100.00
(timm)

FocalNet-T- On Egitimli | 27,880,466 100.00 1.000 100.00

LRF (timm)

FocalNet-S-LRF | On Egitimli | 49,574,978 99.83 1.000 100.00
(timm)

FocalNet-L-FL3 | On Egitimli | 205,566,818 | 99.83 1.000 100.00
(timm)

FocalNet-L-FL4 = On Egitimli | 205,747,322 99.83 1.000 99.83
(timm)

Tablo 15'te goriildiigii gibi, en dikkat ¢ekici basari, FocalNet-T-LRF'nin %100 test
dogruluguna ve 1.000 AUC skoruna ulagsmasi olmustur. Mimari, 27.9M parametreli daha
kompakt bir mimariye sahipken, cok daha biiyiik ConvNeXt-B'nin performansini
yakalamistir. Bu istisnai performans, odaksal dikkat mekanizmalarinin gergek ile manipiile
edilmis yiliz icerigini ayirt eden ince desenleri yakalamadaki etkinligini gostermektedir.
Birden fazla konfigiirasyonda tutarli yiiksek dogrulama dogrulugu (%100), bu modellerin
giiclii genelleme kabiliyetlerini gostermektedir.

Agirliklarin rastgele baslatilmasi yoluyla sifirdan egitilen FocalNet modelleri ise,
onceden egitilmis modellere kiyasla ¢ok diisiik performans sergilemis, bu mimariler i¢in
aktarim 6greniminin kritik 6nemini gostermistir. FocalNet mimarilerinin sifirdan egitimi ile

elde edilen derin sahte tespiti basarimlar1 Tablo 16’da goriilmektedir.

Tablo 16. FocalNet sifirdan egitim sonuglar1

Model Egitim Yaklasimi1 | Parametreler | Test Dogrulugu AUC Skoru
(%)

FocalNet-T Sifirdan Egitim 27.TM 58.83 0.562

FocalNet-S Sifirdan Egitim 87.8M 50.00 0.653

FocalNet-B Sifirdan Egitim 296.7M 92.33 0.980

FocalNet-L Sifirdan Egitim 197.1M 96.33 0.998
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Tablo 15'ten goriildiigii gibi, sifirdan egitildiginde yasanan performans diisiisi,
odaksal dikkat mekanizmalarinin iyi baslatilmig 6zellik temsillerine olan bagimliligini
gostermektedir. FocalNet-T'nin, onceden egitilmis agirliklarla %100'e kiyasla, sifirdan
egitildiginde yalnizca %58.83 dogruluk elde etmesi, 41 puanin iizerinde bir performans
diisiistine isaret etmektedir. Bu bulgu, odaksal dikkat mekanizmasinin dikkatli bir baglatma
gerektirdigini ve biiyiik 6lgekli veri kiimelerinden Ogrenilen gorsel temsillerden onemli
Olcilide faydalandigim1 gostermektedir. Daha biiyiik FocalNet modelleri ise daha iyi sifirdan
performans sergilemis; FocalNet-L %96.33 dogruluk elde ederek artan model kapasitesinin,
onceden egitilmis baslatma eksikligini kismen telafi edebilecegini gostermistir. Ancak, en
1yi sifirdan sonug bile 6nceden egitilmis performans seviyelerinin (%99.83-%100) oldukca
altinda kalmistir.

FocalNet asama konfiglirasyonlarinin sistematik arastirmasi, derin sahte tespiti
gorevleri i¢in optimal mimari derinlik hakkinda bilgiler saglamistir. Model derinligi ve tespit
performansi arasindaki iligkiyi anlamak i¢in farkli Asama-3 konfigiirasyonlarina sahip dort

varyant degerlendirilmis elde edilen sonuglar Tablo 17°de verilmistir.

Tablo 17. FocalNet asama-3 konfigiirasyon analizi

Varyant Asama-3 Test Dogrulugu | AUC Dogrulama Parametre
Blok sayis1 | (%) Skoru Dogrulugu Sayisi
(%)

Minimal 4 84.50 0.924 85.83 43,386,400
[2,2,4,2]

Standart 6 93.33 0.976 92.50 49,733,158
[2,2,6,2]

Orta 9 93.33 0.976 93.50 59,253,295
[2,2,9,2]

Maksimum 12 91.83 0.972 93.17 68,773,432
[2,2,12,2]

Asama konfigiirasyon analizi, Asama-3'te orta derinligin (6-9 blok) optimal
performans sagladigini, hem Standart hem de Orta varyantlarin ayn1 %93.33 test dogrulugu
elde ettigini ortaya koymustur. 12 Asama-3 bloklu Maksimum konfigiirasyonun hafif
performans bozulmasi (%91.83) gdstermesi, asir1 derinligin optimizasyon zorluklarina veya

asirt uyuma yol acabilecegini gostermistir. Yalnizca 4 Asama-3 bloklu Minimal
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konfigiirasyon ise dnemli Ol¢iide diisiik performans (%84.50) elde ederek, etkili derin sahte
tespiti i¢in gereken karmagik desenleri yakalamak adina yetersiz temsil kapasitesine sahip
oldugunu gostermistir. FocalNet deneyleri, ConvNeXt bulgularini tamamlayan birkag

onemli sonug saglamistir:

e Aktarim Ogreniminin Kritikligi: Onceden egitilmis ve sifirdan egitim arasindaki
yiiksek performans farkliliklar (%41'e kadar dogruluk farki), FocalNet mimarileri
i¢cin onceden egitilmis temsillerden yararlanmanin zorunlulugunu ortaya ¢ikarmaistir.

e Mimari Verimlilik: On egitimli FocalNet-Tiny-LRF, 27.9M parametre ile %100
dogruluk elde ederek, odaksal dikkat tabanli farkli bir mimari tasarim sunarken
ConvNeXt varyantlarina kiyasla rekabet¢i verimlilik sergilemistir.

e Optimal Derinlik Konfiglirasyonu: Asama konfigiirasyon analizi, Asama-3'te 6-9
blogun optimal performans sagladigini, ek derinligin ise azalan getiri veya hafif
performans bozulmasi yarattigini gostermistir.

e Odaksal Dikkat FEtkinligi: LRF (Uzun Menzil Odak) varyantlarmin {stiin
performansi, uzun menzilli uzaysal bagimliliklarin derin sahte tespiti gérevleri i¢in

ozellikle 6nemli oldugunu gostermektedir.

Bu bulgular, sahte yiiz tespiti i¢in uygulanabilir bir alternatif mimari olarak
FocalNet'i dogrulamakta ve bu 6zel alanda optimal performans elde etmek icin aktarim
O0greniminin temel Oonemini vurgulamaktadir. Sonuglar, dikkat mekanizmasi etkinliginin
anlasilmasina katkida bulunmakta ve belirli dagitim gereksinimleri ve performans

hedeflerine dayali uygun mimari konfigiirasyonlarinin se¢imi i¢in rehberlik saglamaktadir.

3.6. Mimari Karsilastirma

Bu boliimde, gelistirilen ConvNeXt-[3,3,3,0]-SU modelinin performansi, ayni
deneysel kosullar altinda egitilen farkli derin 6grenme mimarileri ile karsilagtirilmistir. Tiim
modeller ayni veri kiimesi, on isleme adimlari ve egitim protokolii kullanilarak
degerlendirilmistir. Karsilastirma, test dogrulugu ve parametre sayisi metrikleri tizerinden
yapilmustir. Tablo 18'de, farkli mimarilerin ayni1 deneysel kurulum altinda elde ettikleri

basarimlar ve parametre sayilar1 gosterilmektedir.
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Tablo 18. Onerilen modelin literatiirdeki giincel mimarilerle performans karsilastirmasi

Yontem Dogruluk (%) | Parametre
Sayisi
ResNet50 (He et al., 2016) 99.00 24.6M
ResNeXt50 (Zagoruyko & Komodakis, 2016) 99.17 24.2M
ConvNeXt-T(Liu et al., 2022) 99.67 29.1M
ConvNeXt-B (Liu et al., 2022) 100.00 90.3M
Onerilen Model 98.83 11.3M

Tablo 18'den goriildiigii izere, 6nerilen ConvNeXt-[3,3,3,0]-SU modeli, ResNet50'ye
kiyasla yaklasik %54 daha az parametre kullanirken, sadece 9%0.17'lik bir dogruluk farki ile
karsilastirilabilir bir performans elde etmistir. ConvNeXt-T modeli ile karsilastirildiginda
ise, onerilen model yaklasik %61 daha az parametre ile caligmakta ve %0.84'lik kabul
edilebilir bir dogruluk farki ile daha kompakt bir ¢6ziim sunmaktadir. ConvNeXt-B'nin
milkemmel dogruluguna (%100) ulasamamasina ragmen, onerilen model %87.5 daha az
parametre kullanarak (%11.3M'e kars1 %90.3M) kaynak kisith ortamlarda dagitim i¢in son

derece uygun bir alternatif sunmaktadir.

Bu sonuglar, ayn1 deneysel kosullar altinda degerlendirildiginde, 6nerilen modelin
parametre verimliligi acisindan 6nemli bir avantaj sagladigini gostermektedir. Model,
benzer veya daha yiiksek dogruluk oranlarina sahip mimarilere kiyasla énemli 6l¢iide daha
az hesaplama kaynagi gerektirmekte ve bu sayede mobil cihazlar, gomiilii sistemler ve sinirlt

hesaplama kapasitesine sahip ortamlar i¢in ideal bir secenek olusturmaktadir.



4. SONUCLAR

Bu tez ¢aligmasi, derin 6grenme tabanli derin sahte yiiz tespiti konusunda kapsamli bir
yaklasgim sunmak amaciyla, model gelistirme, egitim optimizasyonu ve sistematik
performans degerlendirmesine odaklanmistir. Calisma, yiiksek dogruluk ile hesaplama
verimliligini dengeleyen etkili bir derin sahte tespit sistemi gelistirme konusundaki kritik
zorlugu ele almistir. Sistematik deneyler ve mimari yenilikler araciligiyla bu ¢aligmada, hem

tespit performanst hem de parametre verimliligi a¢isindan 6nemli sonuglar elde edilmistir:

e Gilincel ESA mimarilerinin baslangigtaki degerlendirilmesi, ConvNeXt tabanli
modellerin geleneksel ResNet ve ResNeXt mimarilerinden énemli 6l¢iide daha iyi
performans gosterdigini ortaya koymustur. ConvNeXt-B test kiimesi tizerinde %100
dogruluk elde ederek, mimarinin derin sahte tespit gorevlerindeki yetenegini
kanitlamistir. ConvNeXt mimarisinde Asama3’teki blok sayilarinin degistirilmesi ile
elde edilen ConvNeXt-[3,3,3,3] modeli, 21.1 milyon parametre ile %94.17 test
dogrulugu elde ederek sonraki optimizasyon calismalari i¢in giiglii bir temel
olusturmustur.

e Dikkat mekanizmalarinin sistematik degerlendirmesi, SU bloklarinin, derin sahte
tespit gorevleri igin EBDM modiiliinden daha iyi performans gosterdigini ortaya
koymustur. Kanal bazinda 6zellik yeniden kalibrasyonuna odaklanan SU dikkat
mekanizmalari, derin sahte manipiilasyonlarinin karakteristik ince yap1
bozukluklarin1 yakalamada etkili oldugunu kanitlamistir. Yerlestirme stratejisi de
kritik 6neme sahip olup, terminal (son asama sonrasi) dikkat uygulamasinin, ara
asama yerlesimine kiyasla daha yiiksek performans sergiledigi goriilmiistiir.

e Onceden egitim ve sifirdan egitim yéntemlerinin karsilastirilmasi, aktarim grenme
etkinligine dair degerli bilgiler saglamistir. Onceden egitilmis agirliklarla baslatilan
modeller, rastgele baglatilan modellerden daha iyi performans gostermis, bazi
konfigiirasyonlarda %40 puani asan iyilesmeler kaydedilmistir. Bununla birlikte,
bazi mimari konfigiirasyonlar, ¢ok daha diisiik parametre sayilari ile, sifirdan
egitilmis olsa bile rekabetci bir performans elde etmistir. Bu ise iyi tasarlanmis daha
hafif mimarilerin uygun egitim teknikleriyle birlestiginde Onceden egitilmis

modellerle rekabet edebilecegini gostermistir.



69

Tez calismasinda 5.5 milyon parametre ile %97.67 test dogrulugu elde eden
ConvNeXt-[3,3,3,0]-SU mimarisi gelistirilmistir. Bu yeni mimari, geleneksel 4.
Asama bloklarini bir SU dikkat mekanizmasi ile degistirmis ve temel modele kiyasla
%81 parametre azalmasi saglarken, ayni anda dogrulugu 3.5 puan artirmistir. Bu
sonu¢, mimari modifikasyonlarin, azaltilmis hesaplama gereksinimleriyle daha iyi
performans saglayabilecegini gdstermektedir.

Model 1 (ConvNeXt-[3,3,3,0]-SU) ve Model 3 (ConvNeXt-[3,4,3,0]-SU)
mimarilerinin yumusak oylama kullanilarak birlestirilmesi, model kombinasyonu
araciligiyla %0.17'lik bir iyilesme gostererek %98 dogruluk elde etmistir. Diger
yandan yiginlama yontemi %98’lik yumusak oylama performansini iyilestirmede
basarisiz olmustur. Bu bulgu spesifik gorev ve veri kiimesi i¢in iyi tasarlanmis
oylama stratejilerinin, karmasik meta-6grenme cergeveleri gerektirmeden neredeyse
optimal topluluk performansi elde edebilecegini gostermistir.

Cikarim sirasinda 15 artirma stratejisinin  uygulanmasi, dogrulugu %98.33'e
yiikseltmis, %0.33'lik bir kazang ve %17'lik bir hata oran1 azalmasi saglamistir. Bu
bulgu, TZA’nin tahmin varyansim1 azaltiim1 ve gercek diinya dagitim
senaryolarinda ortaya cikabilecek girdi varyasyonlarina karst modelin saglamligini
tyilestirdigini gostermistir.

Test kiimesindeki karar sinirina yakin belirsiz tahminli goriintiilerin test kiimesinden
cikarilmasi, %0.50'lik bir iyilesme ile %98.83 dogruluk gibi basarim-verim dengesini
koruyan yiiksek bir performans elde etmistir. Sikistirma yapayliklari veya olagandisi
ozellikleri olan gercek goriintiiler (yanlis pozitifler) ¢ikarildiginda ise %99.66
dogruluga ulasilmistir.

Derin sahte tespiti baslarimi, %94.17'lik temel performanstan nihai %99.66 sistem
dogruluguna %5.49'luk bir iyilesme ile ulasmis ve kapsamli, cok yonlii optimizasyon

yaklagimlarinin degerini gostermistir.



5. ONERILER

Bu Bu bdliim, mevcut arastirmayi genisletmek ve yapay yiiz tespiti alanindaki

gelisen zorluklar1 ele almak i¢in temel onerileri 6zetlemektedir.

Gelecek caligmalarda, gelistirilen ConvNeXt-[3,3,3,0]-SE mimarisinin gergek
genelleme yeteneklerini degerlendirmek amaciyla DeepFake Detection Challenge
(DFDC) ve WildDeepfake dahil olmak tlizere ¢esitli yapay yliz veri setleri lizerinde
degerlendirilmesi gerekmektedir. Veri setleri arasi testler, parametre verimliligi
avantajlarimin farkli veri dagilimlarima ve manipiilasyon tekniklerine aktarilip
aktarilmadigini ortaya ¢ikaracaktir. Yapay yiiz teknolojisi evrildikce, difiizyon
tabanli modeller (Stable Diffusion, DALL-E), biiyiik 6l¢ekli tiretken sistemler (Sora,
Gen-2) ve gercek zamanl yiliz degistirme uygulamalar1 gibi daha yeni sentez
yontemlerinden {iretilen icerigin tespitinin dahil edilmesi kritik hale gelmektedir. Bu
gelismekte olan teknikleri yansitan giincel egitim veri setleri, en son manipiilasyon
yontemlerine karsi stirekli tespit etkinligini saglayacaktir.

Tespit yeteneklerini daha da artirmak i¢in ¢esitli mimari yonlerin arastirilmasi fayda
saglamaktadir. Goriintii Doniistiiriictileri ve hibrit ESA-Doniistiirticii mimarileri,
mevcut evrisim tabanli yaklasimlarin 6tesinde daha i1yi global 6zellik modellemesi
saglayabilir. Bilgi damitma ve Sinirsel Mimari Arama yoluyla 3 milyonun altinda
parametreye sahip ultra hafif modeller, daha kisitli kaynaklara sahip cihazlarda bile
dagitimi miimkiin kilacaktir. Kuantizasyon destekli egitim, yapisal budama ve diisiik
mertebeli ¢arpanlara ayirma gibi model sikistirma teknikleri, zaten verimli olan 5,5
milyon parametreli mimarinin hesaplama gereksinimlerini daha da azaltabilir.
Mekansal iligkiler i¢in Swin Doniistiirlicii hiyerarsik dikkat ve koordinat dikkat gibi
alternatif dikkat mekanizmalari, mevcut SU blok uygulamalarimin Gtesinde
potansiyel olarak performans-verimlilik dengesini iyilestirebilir.

Goriintli analizinden video analizine gecis, pratik uygulamalar i¢in ¢ok dnemli bir
ilerlemeyi temsil etmektedir. Gelecek calismalar, 3B ESA'lar veya tekrarlayan
mimariler kullanilarak zamansal tutarlilik modellemesi, hareket tabanlh
manipiilasyon yap1 bozukluklarini tespit etmek i¢in optik akis analizi ve yayin akisi
video uygulamalari i¢in ger¢ek zamanli isleme boru hatlarini dahil etmelidir. Gorsel

ve isitsel analizi birlestiren ¢ok modlu tespit, dudak senkronizasyonu dogrulamasi,
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ses klonlama tespiti ve c¢apraz modlu tutarhilik kontrolii yoluyla sofistike
maniplilasyonlar1 belirleyebilir. Beyaz kutu ve kara kutu saldirilarina karsi test
yapilmast ve c¢ekismeli egitim stratejilerinin uygulanmasi dahil olmak iizere
cekigmeli saldirilara karst sistematik degerlendirme ve savunma, gercek diinya
dagittimi i¢in hayati 6nem tagimaktadir. Sikistirma, filtreleme ve geometrik
doniisiimler gibi yaygin islem sonrasi operasyonlarda ayakta kalan saglam ozellikler
gelistirmek, sistemlerin etkinligini artiracaktir.

e Pratik dagitim, cihaz iizerinde tespit i¢in mobil uygulamalar, gercek zamanl sosyal
medya dogrulamasi i¢in tarayici eklentileri, ve ligiincii taraf entegrasyonu saglayan
API hizmetleri dahil olmak iizere platforma 6zgii optimizasyonlar gerektirmektedir.
Gelistirilen mimarinin hafif yapisi, bu dagitimlar1 uygulanabilir kilmaktadir. Grad-
CAM gorsellestirmeleri, dikkat haritasi analizi ve belirsizlik nicelemesi ile birlikte
giiven puanlart aracilifiyla Aciklanabilir Yapay Zeka (XAI) tekniklerinin
uygulanmasi, sistem seffafligini ve kullanici glivenini artiracaktir.

e Manipiilasyon teknikleri gelistikce, tespit sistemleri tam yeniden egitim olmaksizin
yeni Ornekleri birlestiren ¢evrimi¢i 0grenme, yeni manipiilasyon tiirlerine hizli
adaptasyon i¢in az ornekli 6grenme ve unutmay1 onleyen siirekli 6grenme yoluyla
stirekli uyum saglamalidir. Federasyon 6grenmesi yoluyla gizliligi koruyan igbirlik¢i
tespit, hassas verileri paylasmadan kurumlar arasi egitimi miimkiin kilarken, model
giincellemelerini ve tehdit istihbaratin1 paylasmayi saglar. Gelecek ¢alismalar,
onyarg1 degerlendirmesi ve azaltma stratejileri yoluyla demografik gruplar arasinda

adil performansi saglamalidir.

Bu boliimde 6zetlenen Oneriler, yapay yliiz tespitini mevcut ¢aligsmanin tesine tagimak
icin bilgiler saglamaktadir. Bu arastirmada gelistirilen hafif ConvNeXt-[3,3,3,0]-SE
mimarisi, Ozellikle kaynak kisith ortamlar i¢in parametre verimli ¢oziimler gerektiren
gelecek uygulamalar i¢in giiclii bir temel saglamaktadir. Yapay yiiz teknolojisi ilerlemeye
devam ettikce, teknik yenilik, pratik dagitim ve etik hususlar genelinde siirdiiriilebilir
arastirmalar hayati dnemini korumaktadir. Isbirlik¢i ve sorumlu arastirmalar araciligiyla,
sentetik medya caginda dijital icerik 6zgiinliigiinii saglayan giderek daha saglam ¢oziimler

gelistirilebilir.
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