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ONSOZ

Siber alanin gelismesine olanak sagladigi asimetrik ve ongoriilemeyen tehdit unsurlari, giivenlik
ortamini doniistiirmiis ve giivenlik stratejilerinin kapsayici yontemler aracilifiyla ve ortak ¢ikarlar
dogrultusunda yapilandirilmasinin gerekliligini ortaya koymustur. Giiniimiizde kritik altyapi
sistemlerinin tehdit unsurlarina karsi dayanikli bir bigimde tesis edilmesi ve siber sistemler
tarafindan aktif ve pasif savunma yontemleri ile korunmalari, ulusal giivenlik acisindan elzemdir.
Cok boyutlu ve ¢ok aktorlii politikalarin gerekliligi ve kapsamli siiregler gerektirmeleri, siber
giivenlik altyapilarini sekillendirirken devletleri 6zel sektor ile isbirligi kurmaya yoneltmistir. Bu
caligmanin, Tiirkiye kapsaminda bu alandaki caligmalarin gelismesi agisindan siber giivenlik
stratejilerinin sekillendirilmesi siirecinde perspektif saglamasi ve farkli ¢ergevelerin gesitli ¢oziim
alternatifleri sunabilecegini gostermesi agisindan faydali olacagi diistiniilmektedir.

Bu tez ¢alismasinin kaynak toplama, planlama ve yazim siireci boyunca destegini ve katkisin
hi¢bir zaman esirgemeyen, her asamada sabir ve anlayis ile yol gosteren danisman hocam Dr.
Ogretim Uyesi Ovgii KALKAN KUCUKSOLAK *a ve yiiksek lisans egitimim boyunca iizerimde
emegi olan tiim hocalarima tesekkiirlerimi arz ederim.
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OZET

Tezin Bashgi: Devletlerin Siber Giivenlik Politikalariin Sekillendirilmesi Siirecinde Kamu-Ozel Sektor
Isbirliginin Artan Onemi: Israil ve Yeni Zelanda Ornekleri

Tezin Yazari: Engin SAVCIN Damsman: Dr. Ogretim Uyesi Ovgii KALKAN
KUCUKSOLAK

Kabul Tarihi: 09.07.2020 Sayfa Sayisi: ix (6n kisim) + 103

Anabilim Dali: Uluslararasi Iliskiler Bilim Dah: Uluslararas iliskiler

Giivenlik kavrami tarihsel siire¢ boyunca ig¢inde bulunulan donemin dinamikleri, aktdrleri ve araglar
kapsaminda sekillendirilmis ve askeri giivenlik geleneksel g¢erceveyi olusturan ana unsur olarak akademik
yazinda yer bulmustur. Ancak, Soguk Savas sonrasi donemde giivenlik ajandasinin genisleyerek bireysel,
toplumsal, siyasi ve ¢evresel giivenlik politikalarint igerecek sekilde ¢esitlendigi ve derinlestigi
gozlemlenmektedir. Doniisen giivenlik ajandasinda siber giivenligin 6nemli bir konu haline gelmesi, devletlerin
uygulamakta olduklar1 giivenlik politikalarini1 ve bu politikalarin uygulanma stireclerinin siber alan iizerinden
degerlendirilmesini elzem kilmistir.

Siber uzayin besinci operasyonel alan haline geldigi giiniimiizde, siber giivenlik stratejileri gittikce dnem
kazanmaktadir. Uygulanmakta olan siber giivenlik politikalariin etkili ve verimli sonuglar vermesi agisindan
devletlerin ¢ok boyutlu bir sekilde politikalarini gelistirmeleri gerekmektedir. Bu ¢ergevede, devletlerin siber
giivenlik politikalarimi sekillendirmeleri siirecinde 6zel sektor ile isbirligi kurma ihtiyaglari ortaya ¢ikmaktadir.
Bu tez ¢aligmasinda, devletlerin siber giivenlik politikalarini sekillendirirken 6zel sektor ile isbirligini elzem
kilan faktorler incelenmis ve ¢ok paydaslh, kapsamli bir yaklagimin siber giivenlik alanindaki 6nemine vurgu
yapilmigtir. Kamu-6zel sektor isbirlikleri ¢ergevesinde gelistirilen etkin siber giivenlik politikalari ¢er¢evesinde
Israil ve Yeni Zelanda devletleri 6rnek olarak analiz edilmistir. Israil ve Yeni Zelanda devletlerinin siber
giivenlik politikalarini sekillendirirken tim paydaslarin ortak ¢ikarlar1 dogrultusunda, kapsayici politikalar
olusturabildikleri ve boylelikle siber giivenlik kapasitelerini arttirabildikleri goriilmiistiir.

Devletlerin siber alanda giivende olabilmelerini saglamak amaciyla kritik altyapi sistemlerini giivence altina
almalar1 gerekmektedir. Altyap:r sistemlerinin tesis edilme siireglerinin &zel sektdre devredilmesi durumunda
ortaya ¢ikan tehdit unsurlart baglaminda devlet kurumlarmi, kritik altyapilari, 6zel sektori ve toplumu
kapsayan siber giivenlik stratejilerine ihtiyag duyulmaktadir. Sistem hassasiyetlerinin ve kirilganliklarinin
yiiksek olmasi nedeniyle kapsamli yatirimlara ihtiya¢ duyulmasi, devletleri 6zel sektor ile isbirlikleri kurmaya
yoneltmektedir. Buna ek olarak siber giivenlik alaninda istihdam edilecek personelin yetistirilmesi amaciyla
universiteler ile igbirlikleri yiiriitiilmesi, askeri, siyasi ve ekonomik politikalarin siber alan {izerinden etkisinin
arttirilmast ve siber alanin toplum tarafindan aktif bir bigimde kullanilmakta olmasi nedeniyle siber alanda
farkindalik sahibi olan bir toplum yaratma gereksinimi ortaya ¢ikmaktadir. Giivenlik aktorlerinin cesitlendigi,
giivenlik konularmin ¢ok boyutlu bir hal aldig1 giiniimiizde, insan eliyle olusturulmus besinci operasyonel alan
halini alan siber alanda giivenligin saglanmasi ¢ok paydagh politika uygulamalarina bagiml hale gelmistir. Bu
kapsamda siber giivenlik politikalarinin olusturulmasinda kamu-6zel sektor igbirligi biiyiik bir 6nem arz
etmektedir.

Bu caligmada siber giivenlik politikalarinin ¢ok boyutlu ve ¢ok paydaslh politikalar aracilifiyla sekillendirilmesi
siireci Kopenhag Ekolii ve Yonetisim kavrami gercevesinde Israil ve Yeni Zelanda ornekleri iizerinden
degerlendirilerek, Tirkiye'nin siber giivenlik politikalarinin sekillendirilmesi siirecine perspektif sunulmasi
amaglanmustir.

Anahtar Kelimeler: Giivenlik, giivenlik anlayisi, siber giivenlik, siber alan, kamu-6zel sektor isbirligi
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Thesis Title: Rising Importance of Public-Private Partnership on Forming Cybersecurity Policies of
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The concept of security has been shaped by the actors of its era during the historical process and military
security found a place in academic studies as the main conventional constituent that sets the perspective.
However after the period followed by the Cold War, security issues became diversified and deepened
when political, economic, societal and individual matters were added into the security issues. In the
context of threat constituents which emerge through the interaction of the states via cyberspace,
implementation of conventional security policies have to be utilized with the cybersecurity strategies.

Nowadays, cyberspace has become the fifth operational domain of the states and the cybersecurity
strategies gain importance gradually. For cybersecurity policies to be efficient and forceful, they need to
be integrated into the conventional security policies. In this context, states required to build partnerships
with the private sector in order to shape their cybersecurity policies. For this study, the crucial reasons
for these partnerships which require multi-stakeholder approach were analysed and emphasized the
importance of an inclusive approach in the context regarding cybersecurity. The outcome is the states’
efforts are insufficient to establish a durable cybersecurity on their own due to the multi-dimensional
structure and diversification of actors as well as the threat constituents in cyberspace. The states of Israel
and New Zealand were chosen as cases for this study due to their inclusive policy implementations to
achieve common goals for all partners while forming the cybersecurity strategies and their achievements
on increasing their capacity of cybersecurity with their policies.

For states to be secure in cyberspace, the critical infrastructure systems must be protected. When
establishment processes of the critical infrastructures are delegated to private sector, due to the threat
factors that emerge, cybersecurity strategies are required to involve; state agencies, critical
infrastructures, private sector and society. Due to high sensitivities and vulnerabilities, requirement of
inclusive investments steer states into forming public-private partnerships. In order to train personnel
who will work on the field of cybersecurity, projects are needed to be conducted with universities so as
to create high-skilled experts. The outcomes of military, political and economic strategies can be
multiplied when they are implemented via cyberspace. Furthermore, creating an aware society in
cyberspace because of the widespread use of technology by the citizens.

Nowadays that security actors diversify, security issues become multi-dimensional, cyberspace became
the fifth operational domain which had been made by man is dependent on the implementations of
multi-stakeholder policies to provide security. In this context, public-private partnerships have utmost
importance on building cybersecurity. In this study, forming the cybersecurity policies via multi-
dimensional and multi-stakeholder policies were evaluated through states of Israel and New Zealand
cases by the frame of Copenhagen School and concept of Governance. Thus, offering a perspective on
cybersecurity policies of Turkey has been aimed.

Keywords: Security, security understanding, cybersecurity, cyberspace, public-private partnership







GIRIS

Canlilarin en temel gereksinimi olan giivenlik, i¢inde bulunulan doneme ve araglara gore
degisim gecirmekte ve aktorlerin bu cercevede stratejiler gelistirmesi gerekliligini
beraberinde getirmektedir. i¢inde bulundugumuz siiregte siber giivenlik bireyden devlet
diizeyine varan bir sekilde oncelikli giivenlik meselesi haline gelmektedir. Soguk Savas
dénemi boyunca askeri giivenlik oncelikli giindem maddesi olmus, Soguk Savas sonrasi
donemde ise gilivenlik konularmin ¢esitlenmesi siyasi, ekonomik, toplumsal, bireysel ve
cevresel boyutlarin 6n plana ¢ikmasina sebebiyet vermistir. Soguk Savasin sonu itibariyle
ortaya ¢ikmaya baslayan siber alanin tiim diinyay1 birbirine baglamasi ve mesafelerin
onemini ortadan kaldirmaya baslamasiyla aktor yelpazesinin hi¢ olmadigr kadar
genisledigi goriilmiistiir.

Soguk Savas doneminin devlet ve askeri araglar odakli kat1 Realist yaklasiminin Soguk
Savag sonras1 donemin genisleyen giivenlik ajandasini ve ¢esitlenen giivenlik aktorlerini
aciklamakta yetersiz kaldig1 anlasilmistir. Bu donemde bilisim teknolojilerinin kaydettigi
gelisim ¢ercevesinde siber alan adi verilen insan yapimi, besinci operasyonel alan ortaya
citkmis ve diger alanlar1 da kapsayacak sekilde onemli kullanim imkéanlar1 ortaya
koymustur. Siber alanin sahip oldugu manevra arttirma kapasitesi diger operasyonel
alanlara kiyasla oldukga yiiksektir. Sundugu imkanlar iizerinden asimetrik gii¢c kazanan
bireylerin devletlere zarar verebilecek kabiliyetlere ulagmasina imkan taniyan siber alan,
birey gilivenliginden devlet bekasina uzanan son derece genis bir ¢ercevede yeni bir
giivenlik konusu haline gelmistir.

Ortaya c¢ikan bu operasyonel alanin anlagilmasi ve giivenlik politikalarinin
gelistirilmesinde klasik anlayisin yetersiz kalmasi, giivenligi daha genis bir perspektifle
inceleyen yaklasimlarin {izerinden gidilmesini elzem kilmistir. Bu g¢ercevede, ¢alismada
Kopenhag Ekolii'niin giivenligi daha genis ve derin bir cer¢eveden analiz eden
yaklasimindan yararlanilmis ve aktor ve konu bazinda ¢ok boyutlu bir anlayis ortaya
konulmaya caligilmistir. Zira siber alanin barindirdigi ¢ok boyutlu ve belirsiz tehditler,
devletlerin ¢cok yonlii glivenlik politikalarini gelistirmesini ve bu anlamda kamu-6zel
sektor igbirliklerini gelistirmeleri geregini giindeme getirmistir.

Siber alanin gelmis oldugu nokta itibariyle degerlendirildiginde, devletlerin islerlik
kazandig1 pek c¢ok alanin buraya baglandigi ve buradaki kirilganliklarin devletler i¢in
ciddi giivenlik aciklari haline geldigi goriilmektedir. Devletlerin altyap1 sistemlerinin
siber saldirilar tarafindan savunmasiz birakilmasi sonucunda devletin biitiinliigiinii riske
atabilecek unsurlarin ortaya ¢ikabildigi bir ger¢ektir. Bunun yani sira 6zel sektoriin gerek
bu alandaki yatirimlar1 gerekse faaliyetlerinin devlet bekasi anlamindaki 6nem itibariyle
de siber alanin giivenligi konusunda onemli yer teskil ettigini sdylemek miimkiindiir. Bu
sebeplerden otiirii, ulusal diizeyde siber giivenlik politikalarinin olusturulmasi asamasinda
devletlerin ¢ok paydasli bir siirecte, 6zel sektor igbirligi ve vatandaglarin bilinglenmesine



yonelik girisimleriyle uzun donemli, kapsamli bir c¢erceve insa etmeleri gerektigi
goriilmektedir. Siber sistemlerin entegre edildigi tim kritik altyapi sistemleri, sistemlere
yiiklenen yazilimlar, sistemlerin kullanicilari, sistemlerin ve altyapilarin sagladigl tiim
hizmetlerden faydalanan ticari isletmeleri, 0zel sektdrii ve devletin vatandaslarini
kapsayan giivenlik politikalarinin gelistirilmesi 6ntimiizdeki dénemin baslica konusu
haline gelmektedir.

Bu caligmada devletlerin siber giivenlik politikalarinin sekillendirilmesi siirecinde kamu —
ozel sektor isbirliginin artan 6nemi, bu alanda 6ne ¢ikan devletler olan Israil ve Yeni
Zelanda o6rnekleri iizerinden agiklanmaktadir. Farkli cografyalardan segilen bu iki 6rnekte
de siber alan ulusal giivenlik meselesi haline getirilmis ve bu anlamda kamu-6zel sektor
isbirligi cercevesinde kapsamli politikalar ortaya konmustur. Oniimiizdeki siirecte devlet
bekast anlaminda gittikce daha fazla onem kazanmasi beklenen siber alana yonelik
politikalarin kapsamli bir sekilde tartisilmasinin Tiirkiye’nin bu alandaki politikalarina
katk1 saglayacag diigiiniilmektedir.

Calismanin Konusu

Bu tez calismasinda, giiniimiiz giivenlik ajandasinin 6nde gelen konularindan biri olan
siber giivenligin saglanmasinda, kamu-6zel sektdr isbirliginin artan énemi Israil ve Yeni
Zelanda ornekleri tizerinden tartisiimaktadir. Giivenlik konularinin ¢esitlendigi ve hatta
siber alanda tehditlerin yoniiniin ve kimliginin belirsizlestigi bir ortamda devletlerin tek
tarafli politika uygulamalarinin yetersiz kaldig1 gozlenmektedir. Bu kapsamda, bireyden
devlete varan c¢ok cesitli diizeydeki aktoriin yer aldigr ve tehdit arz etme kabiliyetine
sahip oldugu siber alanda, giivenlik ihtiyacinin karsilanmasi amaciyla ¢ok paydash bir
yaklagimin benimsenmesinin gerekliligi ve bu anlamda kamu — 6zel sektor isbirliklerinin
one ¢ikan unsurlari tizerinde durulmustur.

Giliniimiizde devlet ve o6zel sektor politikalarmin ayrimi ve etkiledigi kitle arasindaki
makas oldukca daralmistir. Aymi sekilde uygulanan politikalarin yerel, bolgesel ve
kiiresel etkileri i¢in de ayni durum s6z konusudur. Karsilikl1 bagimliliklar ve siber alanda
artan kirilganhiklar uzun doénemli, entegre politikalarin sekillendirilmesini  ve
uygulanmasini gerektirmektedir.

Bu calismada, giivenligin gelmis oldugu asama gecirdigi doniisiim ve siber alanin arz
ettigi tehditler {izerinden ortaya konarak, bu ¢ercevedeki politikalarin ve aktdrlerin
kapsamli bir bigimde ele alinmasinin éneminin alt1 ¢izilmektedir. Calismanin ilk bolimii
giivenlik anlayisimi klasik giivenlik anlayisindan itibaren ele almakta ve Soguk Savas
sonrasi donemin gilivenlik ortamini Kopenhag Ekolii ¢ergevesinde inceleyerek giivenlik
anlayisinin doniisiimiinii ortaya koymaktadir. Giivenlik ortaminda yasanan doniigiimiin
ulagmis oldugu nokta itibariyle, Yo6netisim anlayisinin giivenlik sorunlariin ¢ok paydaslh
bir cercevede olusturulmas: kapsamindaki énemi vurgulanmaktadir. Ikinci boliimde siber
giivenligin igerigi, temel unsurlar1 ve siber giivenlik politikalarinin uygulanma bigimleri
ve araglari, glivenlik anlayisini doniistiirmesi ve uluslararasi iliskiler dinamiklerine olan
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yansimalar1 cercevesinde tartisilmaktadir. Bu inceleme yapilirken kamu-6zel sektor
igbirliklerinin yapilandirilmas1 kapsaminda Ydnetisim kavraminin kapsayiciliglr ve
entegre politikalarin sekillendirilmesindeki 6nemi iizerinde durulmaktadir. Bu kapsamda,
kritik altyapilar1 sistemlerinin olusturulma yontemleri ve araglari, insan kaynaginin
yetistirilmesi ve devlet politikalarina entegre edilme ydntemleri incelenerek hem kamu
hem de 6zel sektorden araclar kullanan aktorler orneklendirilmektedir. Askeri, siyasi,
ekonomik ve sosyal hayati kapsayan entegre siber politikalarin teskil edilmesinde
kullanilan ydntemler ve araglar incelenmekte ve degerlendirilmektedir. Uciincii béliimde
ise, calismada 6rnek olarak ele alinan Israil ve Yeni Zelanda devletlerinin bu asamalarda
izlemis olduklar1 politikalar ve araglar incelenmekte, kapsamli ve uzun donemli siber
politikalarini1 hangi unsurlar iizerinden yapilandirdiklar1 irdelenmektedir. Ortadogu'nun
kalbinde yer alan Israil ile bambaska bir cografyada yer alan Yeni Zelanda’nin siber
giivenlik anlayisinda rol oynayan temel unsurlar, sekillendirdikleri araglar ve siber
giivenlik politikalarinin dinamikleri detayl1 bir sekilde analiz edilmektedir. Bu kapsamda,
Israil ve Yeni Zelanda’nin kamu — &zel sektdr isbirlikleri araciligiyla siber giivenlik
altyapisinin ingasi, gelistirilmesi ve doniistiiriilmesi asamalarinda izledikleri yollar ileriye
dontik perspektif sunmasi amaciyla tartisilmaktadir.

Cahsmanin Onemi

Bu calismanin konusunun sekillenmesinde, giliniimiiz giivenlik ortaminin en Onemli
konularindan biri olan siber gilivenlik konusunun 6nemli bir boyutunun derinlemesine
incelenerek uzun donemde gelistirilebilecek olan siber politikalara katki sunulmasi
diistiniilmiistiir. ~ Siber gilivenlik alaninda son yillarda kaydedilen gelismeler konuya
iliskin olarak birey diizeyinden devlet diizeyine varan hemen her diizeyde farkindalik
yaratilmas: gerekliligini ortaya koymustur. Ozellikle de Tiirkiye'de ortaya konan
caligmalarin biiyiik bir cogunlugunun agiklayic1 ve tanmimlayici 6zelliklere sahip olmasi,
siber alanin belirli konularinda derinlemesine yapilmasi gereken caligmalar konusunda
bosluk yasanmasina sebebiyet vermistir. Bu noktadan hareketle, uzun donemli siber
politikalarin gelistirilmesi konusunda kamu-6zel sektor isbirliklerinin arz ettigi 6nemin
detayl bir sekilde iki 6nemli 6rnek iizerinden tartisilarak farkli bir perspektif sunulmasi
tizerinde durulmustur.

Gerek artan karsilikli bagimliliklar, gerekse siber alanin diger operasyonel alanlara niifuz
edecek sekilde ortaya koydugu kirilganliklar karsisinda giivenligin farkli boyutlariyla,
farkli isbirlikleri iizerinden ele alinmasi elzem hale gelmistir. Tirkiye’nin siber
politikalarii yapilandirmasi stirecinde farkli perspektiflerin 6rneklerle ortaya konmasinin
devlet politikalarmin gelisimine ve literatiiriin zenginlesmesine katki saglayacagi
diistiniilmektedir.



Calismanin Amaci

Bu calismada, siber gilivenlik politikalarinin sekillenmesinde kamu — 6zel sektor
isbirliklerinin oynadiklar1 roller ile bu anlamda yapilandirilan politika uygulamalar1 ve
araglarinin Yeni Zelanda ve Israil 6rnekleri iizerinden tartisgiimasi amaclanmistir. Bu
amag dogrultusunda asagidaki arastirma sorularina yanit aranmistir:

- Siber alanda yasanan gelismeler giivenlik kavramini ve konuya yonelik yaklagimi hangi
cercevede donlistiirmiistiir?

- Giivenlik ortaminda yasanan doniisiim devletlerin glivenlik politikalarin1 nasil
etkilemektedir?

- Siber giivenlik politikalariin sekillenmesinde etkili olan baslica unsurlar nelerdir?

- Siber giivenlik politikalarmin  uygulanmasi siirecinde aktorlerin rollerini  hangi
kapsamda degerlendirmek miimkiindiir?

- Siber giivenlik alaninda kamu-6zel sektor isbirliklerinin olusumunda etkili olan faktorler
nelerdir?

- Kamu-o6zel sektor isbirligi ¢ercevesinde sekillenen siber politika uygulamalarinin temel
unsurlari nelerdir?

Calismanin Hipotezleri

Ozellikle Soguk Savas sonras1 dénemde giivenligin yapisinin, aktorler ve konular bazinda
donlisim gegirmesi ve bu anlamda siber alanin gittikce 6nem kazanmaya basladig
noktasindan hareketle, devletlerin tek baslarina bu ¢ok boyutlu alanin giivenligini
saglamada yeterli olmadiklart hipotezi temel olarak ortaya konmaktadir. Siber glivenlik
alaninda gelinen noktada, karsilikli bagimliliklarin artis1 ve siber alandaki kirilganliklarin
farkli alanlarda ciddi sonuglar dogurmasi, devletlerin tepeden inme politikalar yerine
kapsayic1 ve ¢ok paydasl giivenlik politikalarin1 benimsemesine sebebiyet vermistir.

Israil ve Yeni Zelanda &rneklerinden de goriildiigii iizere, verimli ve basarili siber
giivenlik politikalarinin devlet kurumlarini, 6zel sektorii ve vatandaslar1 kapsayan ¢ok
paydash bir anlayisla sekillendigi ve bu ¢ercevede kamu-o6zel sektor isbirliklerinin 6nem
kazandig1 bir diger temel hipotez olarak ortaya konulmaktadir.

Kamu-o6zel sektor isbirliklerinin altyapi tesislerinin kurulmasi esnasinda iistlendigi roller,
devlet ve 0zel sektor arasindaki giiven bagimi kuvvetlendirmektedir. Bu sayede devletin
toplumu giivende tutma goérevi gibi cesitli sorumluluklarinda da paydaslarin 6neminin
artt1g1 ve bunun karsilikli giiveni olumlu yonde etkiledigi gortilmektedir.



Calismanin Yontemi ve Teknikleri

Bu calismada siber giivenlik politikalarinin artan O6nemi ve kamu-6zel sektor
igbirliklerinin bu siirecte hangi etkenler ¢er¢evesinde 6nem kazandigr Kopenhag Ekolii ve
Yonetisim perspektifinden incelenmektedir. Realist yaklagimin devlet politikalariyla
smirli kalan giivenlik yaklasimi karsisinda Kopenhag Ekoliinlin giivenligin degisen
yapisinin agiklanmasindaki islevselliginden yararlanilmaktadir. Kopenhag Ekolii'niin
genisletilmis giivenlik kavrami kapsaminda siber alanda ¢esitlenen giivenlik tehditleri ile
aktorlerin 6nemi vurgulanmakta ve yonetisim kavrami g¢ergevesinde siber tehditlerin
karsisinda olusturulmasi gereken ¢ok paydasli yapinin unsurlarinin alti ¢izilmektedir.
Arastirmanin konusunu teskil eden kamu — 06zel sektor isbirliklerinin sekillenmesinde
etkili olan faktorler siber giivenlik c¢ercevesinin bu c¢ok boyutlu yapr kapsaminda
tartisilmakta ve bu anlamda kamu — 6zel sektor igbirliklerinin 6nemi vurgulanmaktadir.

Bu calismanin yazimi sirasinda birincil ve ikincil kaynaklardan bilgi toplama teknigi
uygulanmis, analitik yorumlar yapilarak iki devletin siber alanda sekillendirdikleri
giivenlik politikalar1 kamu-6zel sektor isbirligi modelleri kapsaminda incelenmeye
calisilmistir. Bu amag¢ dogrultusunda, iiniversite kiitliphanelerinde bulunan eserler ile
bircok Yiiksek Lisans ve Doktora Tezi taranmistir. Konuya iligkin kitaplar, internet
siteleri, ulusal ve uluslararas1 hakemli dergilerdeki makaleler ile alaninda uzman kisilerin
cesitli platformlardaki ¢alismalar1 incelenmistir. Israil ve Yeni Zelanda &rneklerinin
incelenmesi agamasinda bu iilkelerin resmi internet sitelerinde yer alan yillik raporlardan
ve stratejik planlamalardan yararlamlmistir. Calisma yapilirken Ingilizce ve Tiirkge
eserlerden faydalanilmustir. Israil 6rneginin incelenmesi sirasinda Ibranice bilinmemesi
bu dilde yazilan bazi kaynaklarin incelenmesini imkansiz kilmis ve bu konu da
calismanin sinirhiliklarindan birini teskil etmistir.

Literatiir Incelemesi

Tarihsel slire¢ boyunca doniisen giivenlik tehditleri, devletlerin giivenlik politikalarinin
dinamik bir yapida olmasmi gerektirmistir. Tarihsel anlamda giivenlik politikalari
devletlerin savasa hazirlanmak, savasa girmek ve savast engellemek {izerine
gelistirdikleri askeri odakli yol haritalar1 olmustur (Cetinkaya, 2012-13: 242). John
Baylis, devletlerin kendi kendine yetmenin esas oldugu diinyada, varliklarin siirdiirmek
icin ¢ikar odakli politikalar uygulamaktan baska sanslarinin olmadigini belirtmektedir.
Hobbes ve Machiavelli gibi realist kuramin 6ncii diisiiniirleri devletlerin kendi varliklarini
komsular1 pahasina koruyacaklarint ve devletleraras: iligkilerin gii¢ ve c¢ikar odakh
miicadelelere dayandigini belirtmektedirler (Baylis, 2008: 71-72). Bilhassa Soguk Savas
donemine kadar gergeklesen giivenlik ortamini yorumlamak amaciyla Realist
yaklagimlarin kullanilmasi, devlet tabanli politikalar iizerinden gilivenlik anlayisinin
sekillendirilmesi siireclerini analiz etmekte ve tek boyutlu anlayis cergevesinde giivenlik
ortamini agiklamakla yetinmektedirler (Hansen ve Nissenbaum, 2009: 1161).



Soguk Savas yillarinda niikleer stratejiler {izerinden sekillendirilen giivenlik yaklasimi
cercevesinde caydiricilik politikalarinin - devletler arast savast engellemede etkili
olabilecegi goriilmistiir (Powell, 2003: 107). Soguk Savas yillarinin sonuna dogru
kiiresellesmenin ve ekonomik karsilikli bagimligin artan sekilde giindemdeki yerini
almasi giivenligin siyasi, ekonomik, toplumsal ve bireysel boyutlarinin énem kazanmaya
basladigin1 gostermistir (Buzan, 1983: 216-235). Gelisen bilgi ve iletisim teknolojileri,
devletler arasindaki mesafelerin 6neminin azalmasina sebep olmaya baslamis ve yeni
tehdit unsurlar1 ortaya ¢ikmaya baslamistir. Soguk Savas sonrast donemin dinamikleri
dogrultusunda sekillenen gilivenlik ortami1 baglaminda devletler giivenlik anlayiglarimi
yeniden yapilandirmak durumunda kalmislardir (Agir, 2011: 104). Soguk Savas sonrasi
donemde siber alanin giivenligin konusu haline gelmesi devletlerin giivenlik politikalarini
sekillendirme stireclerinde etkili olmasina sebebiyet vermistir. Ortaya ¢ikan her risk,
gerekli 6nlem alinmadig takdirde tehdide doniismektedir (Kiigliksahin, 2006: 18).

Insan eliyle yapilan besinci operasyonel alan olan siber alani giivenli hale getirmek igin
yapilan ¢alismalar giinden giine artmaktadir. Bu alandan kaynakli tehditlerin diger fiziki
operasyonel alanlarda etkili oldugu ve bireyden devlet diizeyine varan genis bir yelpazede
tehdit arz ettigi gorilmektedir (Kramer, Starr ve Wentz, 2009: 348). Estonya
ekonomisinin Rusya tarafindan uygulandigi iddia edilen siber saldirilarla sekteye
ugratilmasi, Iran’in uranyum zenginlestirme tesislerinin Cernobil benzeri bir felakete yol
acabilecek STUXNET virilisii tarafindan saldirtya ugramasi en bariz Orneklerdendir
(Clayton, 2010: 2). Bu siiregte devlet veri tabanlarina ¢ok katmanli giivenlik sistemlerinin
yerlestirilmesi, bilginin depolandigi sunuculara erisimin sadece 6zel izinler ile miimkiin
olmasi ve izinli veya izinsiz her tiirlii erisimin sik1 bir takipte tutulmasi 6nem kazanmistir
(Carr, 2016: 48). Siber saldirilar devlet kurumlarmin isleyisini, 06zel sektoriin
operasyonlarint ve toplumun giinliikk aktivitelerini sekteye ugratabilecek tehditler
igermektedir.

Aktorlerin  kolaylikla kimliklerini gizleyebildikleri siber alanda, siber tehditlerin
ongoriilemez olmasi ve siber alanin belirsizlikler icinde amorf bir yapiya sahip olmasi, bu
alandaki aktorleri risk ve tehditler karsisinda stirekli olarak aktif olmaya itmektedir
(Cavelty, 2013: 107). Ayrica, bankacilik, elektrik, su, gaz, kanalizasyon gibi kritik altyap1
sistemlerinin zaman igerisinde siber alana daha fazla entegre olmasi bu alanlarin siber
tehditlerden korunmasini oncelikli hale getirmistir (Warfield, 2012: 128). Bu sistemlerin
zaman zaman devletler tarafindan 6zellestirilerek sirketlere devredilebilmesi veya isbirligi
kapsaminda ortak yonetilmesi, bu sistemlerin giivenligini saglama asamasinda sirketlerin
ve devletlerin ortak sorumluluk ve ortak ¢ikarlar dogrultusunda politikalar
gelistirebilmelerine vesile olmustur (Singer ve Friedman, 2014: 196). Bu gelisme, siber
giivenlik uzmanlariin yetismesine ve is alanlarimin ¢esitlenmesine vesile olmustur
(Cornish, 2015: 157). Bu gelismeler 1s1ginda altyapr aglarmi 6zel sektoriin



profesyonelliginde gelistirmek ve isletmek isteyen devletler 6zel sirketlerle isbirligine
girerek 6zel sirketleri de siber alanda birer aktor haline getirmislerdir (Carr, 2016: 49).

Siber alan, yapist geregi mesafeleri dnemsizlestirmis ve kimi siirliliklarin geleneksel
kapasitelerle miimkiin olmayan yontemler araciligiyla asilabilmesini saglamistir.
Orneklendirmek gerekirse; Yeni Zelanda cografi izolasyonuna ragmen operasyonlarini
siber alana kamu-6zel sektor igbirligi araciligiyla entegre ederek daha etkili ve daha genis
capta siirdiirebilmeyi basarmistir (Burton, 2013: 219). Diger taraftan Israil sahip oldugu
iklimin ektisine ragmen yiiksek teknoloji alanina yaptigi yatirimlar araciligiyla ihracat
kapasitesini Oonce tarim, ilerleyen yillarda yiiksek teknoloji alaninda arttirmayi basarmis
ve siber alanda aktif bir 6zel sektor yaratarak, kiiresel aktorler ile stratejik ortakliklar
kurmay1 bagarmig ve siber alana entegre bir devlet haline gelmistir (Tabansky ve Israel,
2015: 22).



1.BOLUM: GUVENLIK ANLAYISINDA YASANAN DONUSUM

Gegen yiizyll, diinya tarihinde en cok yikimin yasandigi yiizyillardan biri olarak
goriilmektedir. Iki diinya savas1 ve Soguk Savasin yasanmis oldugu bu yiizyilda giivenlik
alanindaki ¢aligsmalar genel olarak Realist perspektif tarafindan yorumlanmis ve devletler
arasindaki iligkileri askeri odakli bir anlayis dogrultusunda agiklama cabasi igerisinde
bulunmustur (Sandikli ve Emeklier, 2011: 3). Soguk Savasin sona erdigi yillarda giivenlik
konularinin siyasi, ekonomik, toplumsal ve ¢evresel giivenlik kapsamlarinda ¢esitlenmesi
Kopenhag Ekolii tarafindan ortaya konmus, ¢esitlenen ve derinlesen giivenlik konularmin
ve ortaminin ¢ok boyutlu yaklasimlar tarafindan incelenmesinin gerekliligi belirtilerek
Realist politikalarin tek boyutlulugu ortaya konmustur. 1990’lar itibariyle siber alanin bir
operasyon alani haline gelmesi ile birlikte gilivenlik konularina bir yenisi eklenmis ve
doniisen giivenlik ortami, aktdr sayilarinin ¢esitlenmesine vesile olmustur. Siber giivenlik
politikalart kritik altyapilarin  korunmasi, siber alanda c¢alisacak insan kaynagi
yetistirilmesi, devletin geleneksel glivenlik politikalarina entegre edilmesi gibi ¢ok c¢esitli
politikalar uygulanmasini gerektirmektedir. Bu c¢ergevede, cok tarafli ve kapsayici
yontemler ile uygulanan siber giivenlik polititkalarinin en verimli ve en etkili sonuglari
ortaya ¢ikaracagl ongoriilmektedir.

1.1 Geleneksel Giivenlik Anlayisi

Devlet bekasinin temelini teskil eden gilivenligin tesis edilmesinin amaci; varligini tehdit
eden olusumlar1 ortadan kaldirmak, c¢ikarlar1 dogrultusunda politikalar gelistirmek ve
uygulamaktir. Bu amaglar dogrultusunda, insan ve devlet yapist benzer Ozellikler
gostermektedir. Var oldugu alanin sinirlarin1 belirlemek, bu sinirlart korumak ve karsisina
cikan tehdit unsurlar1 uyarinca tedbir almak, insan ve devlet dogasini ilk ¢aglardan beri
sekillendirmeye devam etmektedir. I¢inde bulunulan donemin kosullarma gére tehdit
unsurlar1 da gilincellenmekte ve giivenlik ihtiyaclar1 da bu dogrultuda g¢esitlenmektedir.
Diger bir tabirle, giivenlik anlayis1 onceki donemin herkes tarafindan kabul edilen
giivende olma sartlarini yerine getirmek ve diger aktorlerin yasiyor oldugu tehlikelere
karsi zamaninda tedbir alabilecek politikalar gelistirebilmektir (Buzan, 1991). Sehir
devletlerinin donemin aktorlerine ve gilincel konjonktiire goére yapilanmasi ve hayatta
kalma miicadelesi, ulus devletlerin kontrol ettikleri alanlar1 koruma, genisletme ve halkini
vergilendirerek gelir akisin1 saglama arzusu giivenlik parametrelerini belirlemekte ve
giivenlik anlayisini sekillendirmektedir.

Donem degistikge, giivenlik konularmin da giincellendigi ve fiziksel giiciin yani sira,
ekonomik giivenlik, ideolojik istiinliik, birey, bilgi ve altyap: glivenligi gibi konularin
giivenlik anlayis1 igine dahil edilerek ¢ok yonlii, birbiri i¢ine ge¢mis bir giivenlik
anlayigini insa ettigi goriilmektedir (Demir, 2009). Dahasi, tehditlerin 6ngoriilemeyen bir
sekilde ortaya ¢iktig1 siber alanda giivenlik anlayis1 devletlerin ve diger biiyiik ¢aplh
aktorlerin yani sira birey giivenligini de yeniden sekillendirerek doniistiirmektedir.
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Tarihsel stire¢ igerisinde, giivenlik anlayisinin aktor bazinda devletten bireye varan bir
diizlemde derinlestigi, askeri giivenlikten c¢evresel gilivenlige varan bir diizlemde de
genisledigi gozlenmektedir. Gelisen teknolojinin artan agirhiginin etkisiyle aktorler
cesitlenmekte, karsilikli bagimliliklar ve hassasiyetler artmakta, giic unsurlart sert giig,
yumusak giic ve akilli giic kapsaminda tartisilmaktadir. Ozellikle de siber alanm
saglamig oldugu imkanlar iizerinden artan etkilesim aktorlere kazandirdigi kapasite ve
yarattigi  kirilganliklar  iizerinden giivenlik ¢evresini, aktorleri ve araglar
dontistiirmektedir. Hem birey hem de devlet seviyesinde gerceklesen yeni kazanimlar
kaybetme endisesini ortaya ¢ikarmakta ve gilivenlik anlayiginin dontistimiinde 6nemli bir
paya sahip olmaktadir.

Giivenligin unsurlar tarihsel siirecte farklilik arz etmisse de giivenlik konusunun temelini
olusturan giivenlik ikileminin asilamadigi ve farkli sekillerde, farkli araglar ve aktorler
lizerinden tezahiir etmeye devam ettigi goriilmektedir. M.O. 5. yiizyilda yasanan
Peloponezya Savaglarindan Soguk Savasa uzanan ylizlerce yillik siirecte tehditler
karsisinda giivenlik saglanmasi kapsaminda uygulanan dengeleme politikalarinin diger
taraftan giivenlik ikilemini besledigi goriilmektedir. Ornegin, M.O. 5. yiizy1lin Grek sehir
devletlerinin, asir1 gliclenen Atina devleti karsisinda dengeleyici bir Sparta ittifaki
kurdugu goriilmiisse de ittifakin karsisinda yapilanan Atina devleti ve kendi ittifaki
bloklasarak ¢o6ziim bulmak tehdit unsurunu yok etmede etkili olmustur (Korab-
Karpowicz, 2006: 47). ilk bakista, ¢atisma ortaminin olusumunun sebebinin aktdrlerin
giivenlik endisesi oldugu goriilmekle beraber giiclenen Atina devletinin ve karsisinda
kurulan ittifakin temel sebebinin tam anlamiyla salt askeri gilice baglanmasi yetersiz
kalmaktadir. Zira Thucydides ‘Pelaponez Savaslari’ adli ¢alismasinda c¢atismanin
sebebini bir aktdriin asimetrik olarak giliclenmesinden kaynakli korku ve endise
faktorlerine de dayandirmaktadir (Strassler, 1996: 128). Ancak, ¢atismanin uzun yillar
siirmesi sonucunda Atina ve Sparta’nin askeri ve ekonomik olarak yipranmis oldugu ve
bir gii¢ boslugu olustugu anlasilmaktadir. Bu giic boslugu ise, M.O 359-336 yillar1
arasinda hiikiim stiren II. Philip doldurmus ve Grek yarim adasini egemenligi altina
almistir. Fakat kisa bir siire sonra diizenlenen bir suikast girisimi sonrasinda yasamini
yitirmistir. Ardindan, Aristotales tarafindan egitilen oglu Biiyiik Iskender tahta
gectiginde, ileri diinya goriislii olmas1 ve almis oldugu felsefi egitimin getirisi ile {istiin
askeri teknikler gelistirerek Asya kitasinda Pers Imparatorlugu kontroliinde bulunan
Yunan sehir devletlerini de ele gecirmis ve akabinde M.O 326 yilinda Pers
Imparatorlugu’na son vermistir (Worthington, 2014: 93). Asya kitasinda bugiinkii
Hindistan’a, Kuzey Afrika’da bugiinkii Libya’ya kadar ulasan simirlariyla, Biiyiik
Iskender’in ulasmis oldugu sinirlar zamanimin en genisini teskil etmistir. Buna ek olarak,
Yunan kiiltiiriiniin yayilmasina olanak saglamasi bakimindan da olduk¢a Onemli
goriilmektedir. Ortak degerlere sahip olan ancak farkli cografyalarda hiikiim siiren
devletler kiiresellesme siirecinin ilk aktorleri olarak karsimiza c¢ikmaktadir (Martin,
1996).



Tarihsel siirecte egemen devletler, 1618-1648 yillar1 arasinda cereyan eden ve kilise ile
kralliklarin mutlak gii¢ miicadelesine sahne olan Otuz Yil Savaglari’nin sonucunda
Vestfalya diizeninin teskil edilmesiyle, uluslararasi iligkilerdeki yerlerini almislardir.
Kilise baskisindan kurtulan ve egemen haline gelen devletlerin yiiriittigi iliskiler,
giivenlik anlayisinin doniistimiinde 6nemli bir yere sahiptir. Askeri ve ticari ortakliklarin
artmasi, biiylik yikim kapasiteli atesli silahlarin yayginlasmasi ve gelecek on yillar
icerisinde ordu kapasitesinin genislemesiyle yeni caydiricilik mekanizmalar1 ortaya
cikmistir. Ardindan gelen Napolyon donemi ile birlikte milliyetcilik ideolojisi inga
edilmis ve egemen devletlerin ordu kapasitelerini hi¢ olmadigi kadar genisletmelerine
olanak tanimistir. Devletlerin sahip oldugu bu fiziksel gii¢c unsurunun giivenlik anlayisin
tabanindan doniistiirerek karsilasilan giivenlik stratejilerini ve ortaya ¢ikan ikilemleri
farkl1 boyutlara tasimistir. Ornek olarak, Napolyon hakimiyetindeki Fransa’nin yarattig
tehdit unsuru karsisinda 5 farkli koalisyon kurulmus ve her biri siyasi basarisizlikla
sonuclanmistir. Bu basarisizliklarin temel sebebi; karsilikli giivensizligin hakim oldugu
koalisyon yapilanmalarinda her devletin kendi c¢ikarlarmi ortak ¢ikarlarin iizerinde
tutmalarindan kaynaklanmaktadir. Ordu emir komuta zinciri, finansal yonetim, stratejik
planlama gibi bir ¢cok hususta anlagmazliga diisen koalisyon kuvvetleri ta ki, ortak bir
strateji planm1 olusturmayi basardiklar1 1813°¢ dek her denemede basarisiz olmustur
(Thompson, 1990: 57). Diger yandan Napolyon’un ordulari tek bir merkezden
yonetilmekte ve istikrarli bir stratejik plan takip etmekte oldugu i¢in rakipleri karsisinda
ustiinliik saglamigtir. Ortak kazanglar dogrultusunda ortaya ¢ikan kisa siireli koalisyon
yapilanmalarinin zaman igerisinde Avrupa Ahengi’ne evrilmesi ve bugiinkii Avrupa’nin
temellerini atmasi; karsilikli isbirligi ve taviz verme siirecini iyi yoneten, ortak askeri,
siyasi ve ekonomik stratejiler olusturmayi basarabilen devletlerin kalici isbirlikleri
olusturacagini ve daha verimli sonuglar elde edecegini gostermektedir.

Yirminci ylizyila gelindiginde, Birinci Diinya Savasi’nin ertesinde olusturulan Milletler
Cemiyeti, aktorlerin igbirlikleri kurarak ve uluslararasi bir orgiit catis1 altinda birleserek
savasin sebep oldugu yikimin onarilmasi, olasi bir savasin Oniine gecilmesi ve savas
sonrast diizenin tesisini amaglamistir. Savastan sonraki on yillik siire¢ boyunca isbirlikleri
ve ortak kazang¢ politikalariyla siirdiiriilen iligkiler fiziksel ve ekonomik giic odakli
politikalar ikinci planda birakmistir. Ancak, kaybeden tarafta bulunan devletlerin kabul
ettigi sartlar yillar boyunca ekonomilerini giliglendirmelerinin 6niine ge¢mis ve ardindan
patlak veren Biliyiikk Buhranin yarattifi ekonomik kriz askeri glic odakli politikalar1
yeniden 0n plana ¢ikarmistir. Buna ek olarak, agir sartlar i¢ceren antlagsmalar yoluyla galip
devletler politikalarini maglup devletlerin tekrar toparlanmasini giiglestirmek ve yeniden
tehdit olusturmalarin1 engellemek amaciyla olusturmuslardir. Ortaya ¢ikan durum
itibariyle diisiiniildiigiinde de Milletler Cemiyeti politikalarmin Ikinci Diinya Savasi'ni
engellemekte yetersiz kaldig1 ve hatta bir¢ok agidan koriikledigi gozlenmektedir.

Ikinci Diinya Savas1 sonrast donemde bolgesel, kitasal isbirlikleri ve bloklagsmanin
artmastyla iki kutuplu uluslararasi sistemin temelleri atilmistir. Hegemonik miicadelelere
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evrilen kiiresel oOlgekli rekabet, askeri ittifaklar {lizerinden kitalar arasi ortakliklar
arttirmis ve giivenlik politikalarinin kiiresel gilivenlik cercevesinde degerlendirilmesine
vesile olmustur. Ozellikle Soguk Savas déneminde niikleer silahlar {izerinden dikte edilen
askeri caydiricilik stratejileri, olasi bir c¢atisma durumunda aktorlerin birbirlerinin
varligina son verebilecekleri ve kazanani olmayan bir seviyeye tirmanmistir. Bu denli
yiiksek seviyedeki caydiricilik, ¢atisma ortamini sonlandirmak yerine aktorlerin vekalet
savaslarina yonelmesine neden olmus ve catisma ortaminin farkli alanlarda siirmesine
sebebiyet vermistir. Ayrica taraflarin kendi toplumlarmi ve diger kutuptaki toplumu
medya organlar1 araciligiyla kendi tezleri dogrultusunda manipiile etmeye caligsmasi,
toplum giivenligi ve birey giivenligi unsurlarini ilgilendiren bir durum arz etmistir.
Kiiresellesme kavramimin 1970’lerden itibaren ortaya ¢ikmasiyla; karsilikli bagimlilik ve
aktorler arasi etkilesimin artmasi neticesinde glivenlik konular1 gesitlenmeye baslayarak
icine bilim, teknoloji, kiiltiir, medya, kamuoyu algist gibi daha once giivenligin konusu
olmayan kavramlarin da dahil edilerek genislemeye ve derinlesmeye basladigi
goriilmistiir (Erdogan, 2013: 5).

Diger taraftan, gerek Avrupa Toplulugu kapsaminda ortaya konan isbirligi alanlari, gerek
yumusak gilic unsurlarinin artan 6nemi, gerekse 1970’lerden itibaren alt1 ¢izilen karsilikli
bagimlilik unsuru kapsaminda ekonomi ve c¢evre konularmin gilivenlik c¢ergevesinde
degerlendirilmeye baslanmasiyla birlikte glivenlik yaklagiminda konu ve aktér bazinda
doniisiim gozlenmeye baslanmistir. Askeri olmayan unsurlarin giivenlik kapsaminda ele
alinmasiyla genisleyen giivenlik ¢alismalari, realizmin devlet odakli dar kapsaminin
disma ¢ikilarak birey gilivenliginin konu edinilmesiyle derinlesen bir igerige
yonelinmigtir. Devlet giivenliginin yani sira, insani giivenligin de giivenlik caligmalarina
konu edilmeye baglanmasiyla derinlik kazanmaya baslayan gilivenlik yaklasimi, askeri
olmayan unsurlarm tartisilmasiyla da genisleyen bir nitelik kazanmistir. Insani giivenlik,
bireylerin yasadiklar1 cografyada giivensizlik hissetmelerine sebep olabilecek dogal veya
insani felaketler sonrasinda, can giivenligini tehdit eden veya yasam kalitesini olumsuz
yonde etkileyen olaylar sonucunda ortaya ¢ikmaktadir. Ornek olarak, dogal afetler, kitlik,
ayrimcilik, ¢atisma vb. durumlar en temel sebepler arasinda gosterilmektedir (Ozdemir
ve Ozdemir, 2018: 9).

Cesitlenen ajandastyla da giivenlik anlayisina dahil etmeye baslayan giivenlik yaklagima,
devlet odagindan birey odagina dogru derinlesmistir. Aktorlerin cesitligi ve sayisi arttikca
uluslararasi iligkiler klasik anlamda devlet iliskilerinin 6tesinde boyut kazanan bir yapiya
dogru evrilmektedir. Derinlesen ve karmasiklasan iliskiler agi, giivenlik anlayisinin
sadece askeri gii¢ kaynagi ile sinirlanamayacagini1 géstermekte ve birey giivenligini tehdit
eden konularin da wulusal giivenligi tehdit edebilecek boyutta oldugunu ortaya
koymaktadir (Buzan, 2004).

Soguk Savas sonrasi donemde, salt askeri giiclin gilivenlik saglanmasinda ne derece
basarili oldugunu sorgulatan savaslar ve gerek kiiresellesme, gerekse teknolojide yasanan
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gelismeler neticesinde farklilasan gilivenlik unsurlarina cevap verebilecek politika
arayislarina girildigi goriilmektedir. Neo-liberal kurumsalci bir yaklasimla, Avrupa
Birligi’ne giden yollar adim adim insa edilirken ekonomiden dis politikaya varan farkl
alanlarda ¢esitlenen ve derinlesen isbirlikleri kurumsal bir yapiya donligmiistiir. Giivenlik
ikileminin karsilikli bagimlilik ve fonksiyonalist bir kurumsal yaklagimla asilmaya
calisildigi AB Orneginin yani sira kiiresel baglamda yonetisim kavrami ortaya konmus ve
farkli konular iizerinden kiiresel yonetisim yaklasimlar tartisilmaya baslanmistir
(Thomas, 2000: 13). Bu baglamda, karsilikli bagimliligin 6nde gelen dinamiklerden birini
teskil ettigi kiiresel diizlemde, glivenlik yapilanmasinda kamu-6zel isbirliginin 6nemli bir
noktay1 olusturdugu anlasilmaktadir.

1.2 Soguk Savas Sonrasi Donemin Giivenlik Ortaminin Kopenhag Ekolii ve
Yonetisim Kavrami Cercevesinde Incelenmesi

Soguk Savag doneminin iki kutuplu diinya goriisii tarafindan inga edilen giivenlik
ortaminda, biiyiik gii¢lerin sahip olduklar1 yikim giicii, tiim diinyay1 yasanilmayacak hale
getirme potansiyeli barindirmistir. Ancak, silahlanma yarisinin ve dolayisiyla kitle imha
silahlarinin kullanilma potansiyelinin zirvede oldugu bu donemde, aktdrler Dehset
Dengesi lizerinden caydiricilik kavramina odaklanmiglardir. Realist anlayis ¢ercevesinde
sekillenen bir giivensizlik ortaminin mevcut olusu, askeri giic odakli bir anlayisin
giivenlik saglamada yeterli olmadigini géstermektedir (Sandikli ve Emeklier, 2011: 4).

1.2.1 Geleneksel Giivenlik Anlayisinin Sekillenmesi

Fiziksel giic odakli glivenlik anlayis1 olarak Realist teori merkezine temel aktor olarak
devleti yerlestirerek gii¢c odakli bir paradigma meydana getirmistir ve bu hususta devletler
arasi iliskilerde, giivenlik anlayis1 devletler arasi rekabet ve ¢catisma ortamindaki dengenin
degisme siireci igerisinde sekillenmektedir. Askeri konular ve ulusal sinirlarin giivenligi
temel endigeleri olusturmaktadir (Buzan, Weaver, ve De Wilde, 1998: 21). Bu
yaklagimin merkezinde gii¢ unsurunun bulunmasi ve sistemin rekabet ve catisma
ortamlar iizerinden sekillenmesinin temel sebebi, insan dogasinin benmerkezci, ¢ikarci
ve degismez olarak tanimlanmasindan kaynaklanmaktadir (Kiiciiksolak, 2012: 203). Bu
dogrultuda giivenlik politikalari, giic — tehdit — giivensizlik {iiggeni kullanilarak
sekillendirilmektedir. Devletler {istii bir otoritenin yoklugu anarsik bir sistem
yaratmaktadir ve giicii elinde bulunduran aktor, uyguladigi politikalar1 tehdit unsuru
belirtmesi halinde mesrulastirabilmektedir (Sandikli ve Emeklier, 2011: 6). Realist
kuramin kurucular: olarak kabul edilen Thomas Hobbes, Niccolo Machiavelli ve Carl von
Clausewitz gibi realist kuramin ana yazarlarinin yasamlar1 gz 6niine alindiginda diinya
goriisleri daha i1yi anlagilmaktadir. 1588-1679 yillar1 arasinda yasayan Hobbes, kiigiik
yaslarda Ispanyol yagmalarina, gencliginde ingiltere’deki i¢ karisikliklara tanik olmus ve
entelektiiel birikimini seyahatlerinde zenginlestirerek kuramini sekillendirmistir. Realist
kuramda, kaos ortami igerisinde kendi ¢ikarimi korumak icin herkesin herkese karsi
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oldugu bir diinya diizeninin varliginin ve hayatta kalmak i¢in daimi miicadelenin sart
olmasmmin temel sebebi Hobbesun hayatinin kargasa igerisinde ge¢mis olmasi
gosterilmektedir (Yiicel, 2016).

Machiavelli’ye gore de, hayatta kalma sansin1 maksimize etmek isteyen tiim devletler
siirekli bir savas hazirhigi igerisinde olmali ve askeri giicii en Onemli ara¢ haline
getirmelidir. Italya’nin Floransa kentinde 1469 — 1527 yillar1 arasinda yasayan ve devlet
yonetimi konusunda kendisini son derece iyi yetistirmis olan Niccolo Machiavelli’nin,
sehir devletleri ile Papalik arasindaki siyasi rekabet ortaminda hayatini siirdiirdiigi
goriilmektedir. Oligarsik bir yonetim anlayis1 benimsemis olan Italyan sehir devletlerinde
Roma gelenegine bagl ve kilise karsit1 bir gériis benimsenmistir. Machiavelli, 1yi ordular
olmadan iyi yasalarin var olamayacagini, halkin hiikiimdarin1 iyi bilmesinin sart oldugunu
ancak hiikiimdarin iktidarin1 saglamlastirmak ve hiikkmiinii mesru kilmak i¢in tiim araglari
kullanmasinin da makul oldugunu savunmaktadir (Atkinson, 2008).

Realist kuramin 6nemli diisiiniirlerinden Carl von Clausewitz ise, savas kavramini hasmi
istegimizi yerine getirmeye zorlayan bir siddet eylemi olarak nitelendirmektedir (Howard
ve Paret, 1984). Hasmin yarattig1 giivenlik endisesini ortadan kaldirmanin tek yolunun
kars1t tarafi silahsizlandirmak oldugunu ve bu amag¢ dogrultusunda hasmi ortadan
kaldirmanin mesru oldugunu savunmaktadir. Ustiinliik kurulmayan ve boyun
egdirilmeyen diismanin kendisine boyun egdirebilme potansiyelinin endisesindedir. 1780-
1831 yillar1 arasinda yasayan ve Prusya Ordusu’nda tiimgenerallige kadar yiikselen
Clausewitz, Prusya monarkina ve prenslerine askeri danigmanlik gorevi yapmis ve hem
Prusya hem de Rus ordusunda Napolyon’a karsi savasmustir. Tiim hayati savas
alanlarinda ge¢mis olan Clausewitz’in ‘Savas Uzerine’ adli eserinde politik hedeflerin
savas siirecinde degisebilecegi, savasin da devlet politikalarinin bir uzantisi niteliginde
oldugu wvurgulanmaktadir (Howard ve Paret, 1984: 80). Giivenlik anlayis1 iginde
bulunulan donemin dogasina ve dinamiklerine gore sekillenmekte ve bu cercevede
giivenlik uygulamalar1 ortaya konmaktadir. Fiziksel glic odakli Hobbesiyan teorisyenler,
insanin kotiiciil dogasiin ve c¢akisan cikarlarinin siddeti ka¢inilmaz kildigimi ve bundan
uzaklagsmanin zorlugu tlizerinde durmaktadirlar. Zira dogas1 geregi kusurlu olan insanin
kurmus oldugu devlet yapist da kusurlu olmakta ve dolayisiyla bu problemli yapida
catigsma ve savas kaginilmaz hale gelmektedir.

Devletleri tek sesli konusan, beka odakli kara kutular seklinde ele alan realist yaklagimin
sunmus oldugu askeri unsurlarla kisitlanmis giivenlik anlayisi, gliniimiiziin ¢ok boyutlu
ve i¢ ice gecen gilivenlik sorunlarinin ¢oziimiinde yetersiz kalmaktadir. Kantg1 goriis ise
anlagsmazliklar1 ¢atisma ve siddetle ¢6zmeye odaklanan tek tarafli bir yaklagimdan ziyade
baris¢il yontemlerin uygulanabilecegini savunmaktadir. Modern diinyada sadece fiziksel
giic odakli bir uluslararasi iligkilerden bahsetmek miimkiin degildir ve genisleyen,
derinlesen ticaret agi, iilkelerin c¢ikarlart dogrultusunda fiziksel giic kullanimini
siirlandirmakta ve kurmus olduklari ticari baglar1 zedelemeye cesaret etmelerini oldukca
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zorlagtirmaktadir. Dahasi, insan haklari, ¢evre gilivenligi, uluslararasi hukuk gibi
konularin 6nem kazanmasiyla ve diinyanin 6zellikle yirminci yiizyi1l sonrasinda kiiresel
bir kdy haline gelmis olmas1 da bu savi destekler niteliktedir. Ugiincii bir goriis goriis
olarak Grotiusgu diisliniirler, anlagsmazliklar1 ¢6zmek icin siddet ve catisma ortaminin
ortadan kalkmasinin olduk¢a zor bir siire¢ oldugunu ancak fiziksel giiclin yikiciligini
azaltmak amaciyla birtakim norm ve kurallar gelistirilebilecegini 6ne siirmektedir
(Baylis, 2008: 70). Bu dogrultuda ortaya konan kurallar, ¢atigma ortamini minimuma
indirerek uluslararasi anlagsmazliklar1 ¢6zmede medeni yollar bulunabilecegini
gostermektedir. Hatta catigsmanin kaginilmaz oldugu durumlarda da asir1 ve gereksiz
olarak kullanilan fiziksel giliciin kinanmasi, sistemin onanmasinda biiylik bir etkiye
sahiptir.

1.2.2 Kopenhag Ekoliiniin Aciklanmasi

Soguk Savas sonrasi giivenlik ¢aligmalari, giivenligin ¢ok boyutlu yapisint vurgulamakta
ve konulari genisleyen bir g¢ercevede incelemektedir. Kopenhag Okulu’nun 6nemli
teorisyenlerinden Barry Buzan giivenlik kavramina yonelik bakis acisin1 genigletmis ve
klasik fiziksel giivenligin yan sira ekonomik, siyasi, toplumsal ve ¢evresel glivenligi de
glivenligin konusu haline getirmistir. Ancak, 21. yiizyilda bu ¢ok boyutlu gilivenlik
anlayis1 da teknolojik gelismeler dogrultusunda yetersiz kalmaya baslamis ve degismesi
zorunlu hale gelmistir. Bu teknolojik gelismeler gbz oOniline alindiginda, yukarida
bahsedilen boyutlara siber giivenlik adinda yeni bir boyut kazandirilmistir (Hensen ve
Nissenbaum, 2009: 1163). Daha kapsamli ve agiklayict bir giivenlik anlayisina ihtiyag
oldugunu 6ngoren Barry Buzan giivenligin igerisine siyasi, ekonomik, ¢evresel ve sosyal
konular1 dahil ederek genis bir uluslararasi g¢er¢eve olusturmustur. Devletlerin, kendi
cikarlart dogrultusunda gelistirdikleri politikalarini terk etmelerini ve komsu devletlerin
cikarlarini da gozetmelerini tavsiye etmektedir. Hem ulusal hem de uluslararasi giivenlik
endiselerinin giderilmesi amaciyla devletlerin isbirligi odakli gilivenlik yaklagimlarini
benimsemeleri durumunda giivenlik kaygisinin azalacagi ve catisma ortamindan
kaciilabilecegini belirtmektedir (Buzan, 1983: 97).

Gilinlimiizlin diinya sisteminde aktdr sayisi, aksiyon diizeyi, hedef kitlesi ve eylem amaci
muglaklasmis ve tedbir kavramini anlamsizlagtirmigtir. Siber alanin gilivenli hale
getirilmesi hem bireysel seviyede hem de devlet seviyesinde biiyiikk 6nem tagimaktadir.
Yapilan tim caligmalara ragmen, siber giivenlik ¢alismalarmin verimliligi; tehditlerin
muglakligi, tedbir almanin miimkiin olmamasi, yetismis personel azlig1 ve politikalarin
teknolojik gelisimden yavas ilerlemesi sebebiyle yetersiz kalmaktadir. Politikacilarin
siber tehditlerin farkinda olmasina ragmen internet teknolojisinin devletlerin savunma
politikasina dahil olmasi uzun zaman almistir. Bunun sebebi siber alana erisimi
yasaklamanin giivenli hale getirmekten ¢ok daha kolay olmasidir. Ciinkii tam anlamiyla
giivenli bir siber alana erismenin tek yolu kendi iilke i¢i siber agini (intranet) kurarak (6r.
Kuzey Kore) iceriden disariya veya disaridan igeriye erisimi engellemektir. Ancak bu
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sistemin kisisel hak ve 6zgiirliikklere ve bat1 medeniyetinin destekledigi hemen hemen tiim
'bat1' degerlerine kars1 oldugunu belirtmek gerekmektedir. Diger yandan, bat1 degerlerini
benimsemis devletlerde genis bir 6zel sektor yelpazesi bulunmakta ve devletler kendi
gorevlerinin de onemli bir kismim 6zel sirketlere devretmek suretiyle hem maliyetleri
azaltmakta, hem de serbest piyasanin gelismesine ve genislemesine olanak tanimaktadir.
Boylece, devlet kasasindan masraf etmeden isletme kari karsiliginda iilkenin altyapi
hizmetlerinin olusturulmasi, gelistirilmesi ve isletilmesi sirketlerin kendi sermayesiyle
yiriitilmektedir. Ancak yalnizca enerji, su, atik vb. hizmetleri gibi altyap1 hizmetlerinin
kamu-06zel sektor igbirlikleri tarafindan yiiriitiilmesi beraberinde ciddi giivenlik tehditleri
yaratmaktadir (Shore, Du, ve Zeadally, 2011: 19). Ilerleyen teknoloji tiim altyap:
hizmetlerinin otomatiklesmesine ve insan giiciine daha az ihtiya¢ duyulmasina sebep
olmakta ve otomatik olan her bilgisayar sistemi diizenli kontrol edilebilmesi amaciyla
internete bagli olmak zorundadir. Elektrik veya su sebekesine yapilabilecek herhangi bir
saldir1 toplumu haftalarca magdur etmeye yetecegi gibi niikleer santrallere yapilabilecek
bir saldir1 ¢ok daha ciddi sonuglara sebep olabilmektedir veya bankacilik ve borsa gibi
ciddi kar payr saglanan piyasalara yapilacak herhangi bir saldirinin verecegi hasar
oldukga biiyiik olacaktir. Estonya’da para piyasalarina, Iran’da niikleer santrale daha &nce
saldirilar diizenlenmis ve kimin gerceklestirdigi bilinmesine ragmen kanit gosterilemedigi
icin sadece spekiilasyon olarak kalmistir. Biliyiik veya kiiciik her devlet kendi siber
giivenlik altyapisini kurmak icin kendi kaynaklari ile veya 6zel sirketlerden destek alarak
bu yapiyr olusturmak zorundadir. Her devlet vatandaslarinin kimlik bilgilerini, sahsi
kazanglarin1 ve gelecek giivencelerini tahsis etmekle yiikiimliidiir.

Geleneksel anlayista, gilivenlik politikalar1 olusturulurken her devletin kendi giivenlik
oncelikleri jeopolitik konumuna gore belirlenmektedir. Ancak siber alanda iilkelerin
konumu 6nemsizlesmekte ve bu sebeple siber giivenlik politikalar1 belirlenirken mevcut
veya Ongoriilebilir tehditlere gore degil, cagin gerektirdigi tim onlemler alinarak politika
izlenilmesi gerekmektedir.

1.2.3 Yonetisim Kavraminin Ac¢iklanmasi

Yonetisim; yoOnetimi ¢ok boyutlu ve parcalara ayrilmis kontrol mekanizmalarinin
hibritlestirilmesi ¢ergevesinde diizen ve diizensizlik, verimlilik ve mesruiyet iizerine
devlet icinde, devlet tarafindan, devlet olmaksizin ve devlet 6tesinde gerceklestirilen
disiplinler arasi bir aragtirma giindemi olarak tanimlanmaktadir (Levi-Faur, 2012: 28).
Kontrol mekanizmalarinin sayica ¢oklugu politikalarin ¢esitlenmesine imkan saglayarak
karar verme siirecinin demokratik bir sekilde yiiriitiilmesini tesvik etmekte ve devlet dis1
aktorleri karar alma siirecinde devlet ile esit konuma getirmektedir. Bu sayede, devlet ve
devlet dis1 kurumlarinin haiz oldugu risk unsurlarinin kontrol altinda tutulabilmesi igin
yeni yontemler gelistirilmesini tesvik etmektedir. Yonetim, hiyerarsik olarak insa edilmis
devlet kurumlarmin eylemi olarak tanimlanmakta iken, yonetisim ortak ¢calismaya dayali
gayriresmi sistemler arasinda giiclin dagitilmasi olarak diisiiniilebilmektedir (Barkay,
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2009: 368). Her ne kadar devlet hala yerel, ulusal ve devletler arasi politikalarda karar
verici konumunda yer alsada artik toplumun refahini saglamak hususunda tekel rol
oynamamaktadir. Egemen devletin, koymus oldugu yasalar dogrultusunda toplumu
'tepeden inme' yonetme anlayis1 gecerliligini yitirmis ve yerini karsilikli bagimliliga,
miizakereye ve giivene dayali yonetisim anlayisina birakmistir (Sersensen ve Torfing,
2005: 198).

Hedef belirleme ve belirlenen hedef dogrultusunda politikalarinin planlanmasi basaril bir
yonetisim mekanizmasi insa etmenin ilk adimlarin1 meydana getirmektedir. Hedef koyma
asamasi esas olarak devlet tarafindan karar verilebildigi gibi, devlet dis1 aktorlerin de
karar alma siirecine dahil edilmesini de igerebilmektedir. Bilhassa paydaslar ile birlikte
alman kararlarin akabinde uygulanan politikalarin, devlet merkezli olanlardan daha etkili
olacag1r Ongoriilmektedir. Zira, koyulacak hedef konusunda paydaslarin uzlasmasi ve
koordineli hareket etmesi Onceliklerin belirlenmesinde kilit rol oynamaktadir. Alinan
kararlarm yiiriirliige konmasi siirecinde rol alacak mekanizmalarin da bu siire¢ icerisinde
belirlenecegi hesaba katildiginda miizakere asamasi sistem dahilinde rol alan tiim
aktorlerin katilmasi gereken bir siire¢ olarak One c¢ikmaktadir. Uygulama siirecinde
karsilagilma ihtimali olan problemlerin bu siirecte tartisilmasi ve Onleyici tedbirlerin
almmasi, hesap verilebilirlik ve geri bildirim mekanizmalarinin etkili ¢aligmasinin
saglanmasi i¢in &nem tasimaktadir (Peters, 2012: 45). Insa edilen ydnetisim
mekanizmalar1 devletler, devlet kurumlari, 06zel sirketler, bireyler, sivil toplum
kuruluslari, uluslararas: orgiitler gibi cesitli boyutta ve giicte aktorleri icerebilmektedir.

Yonetisim anlayisinin hangi aktorler arasinda ve ne sekillerde meydana geldiginin daha
acik bir sekilde anlasilmasi agisindan Borzel ve Risse’nin olusturmus oldugu "Y 6netigim
Alant' tablosu oldukea faydali bulunmaktadir.
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Tablo 1. Yonetisim Alam

Yonlendirme
Modlarinda Mevcut Yalmizca Devlet Devlet ve Ozel Sektor | Yalmzca Ozel Sektor
Olan Aktorler Kurumlari Ortakhklan
Hiyerarsik: - Geleneksel ulus-devlet;
Tepeden inme; - Ulus-iistii kurumlar (AB,

Yaptirim (Tehditleri) | kismen DTO)

- Kamu faaliyetlerininZd - Sahsi ¢ikar
Hiyerarsik Olmayan 1: | - Devletlerarasi pazarlik 0zel sektore amaglayan devlet/6zel
Tesvikler; Pazarhk devredilmesi sektor rejimleri

- Korporatizmzams

- Kamu-ozel sektor
Hiyerarsik Olmayan 2: - Sebekeler ve, - Kamu-6zel sektor
Manipiilatif Olmayan - Kurumsal problem ¢ézme [Rortakliklar ortakliklar1 (STK’lar-
ikna (6grenme, - Kiyaslama: Ozel sirketler)
tartisma vb.)

(Taral1 alan: Yonetisimin kullanildig: alanlari; koyu tarali alan: kamu-6zel sektor isbirliklerinin kullanildigr alanlari gostermektedir)

Kaynak: Borzel, T. A., ve Risse, T. (2002: 3) Public-Private Partnerships: Effective and Legitimate Tools
of International Governance The Reconstitution of Political Authority in the 21st Century (s. 1-23).
Florence: University of Toronto.

Tabloda da goriildiigli ilizere, yoOnetisim bicimlerinden biri olarak kamu-6zel sektor
isbirlikleri devlet, STK’lar ve ozel sirketlerin belirli bir amaci veya amaglar
gerceklestirmek {izere bir araya geldikleri isbirligi olusumu olarak ortaya c¢ikmustir.
Bilhassa belirli konularda karar verme siirecinde uzmanliklarina danisilmasi gereken bir
altkiime olarak uluslararasi iliskilere dahil olmustur.

Kiiresellesme, sosyal ve politik hayatin sadece devlet kurumlar1 tarafindan
yonetilemeyecek kadar ¢ok parcaya ayrilmasina sebebiyet vermektedir. Esas olarak tek
bir aktoriin tiim toplumun ve ekonominin igleyisini tek bagina yonetmeye yetecek bilgisi,
kapasitesi ve otoritesi bulunmamaktadir. Bu siire¢, yonetimden yOnetisime gegis asamast
olarak gosterilmekte ve tepeden inme yonetim anlayisinin yerini igbirlikleri ¢ercevesinde
¢oziim amagli bir araya gelmekte olan resmi kurumlarin ve gayri resmi olarak STK’larin,
0zel sirketlerin ve bireylerin olusturdugu, kendi kendini yoneten mekanizmalara
birakacagi ongoriilmektedir. Bilhassa, siber alanin gesitli aktorler tarafindan ticari ve
politik amaglar dogrultusunda aktif bir bi¢imde kullanilmakta olmasi, ulusal glivenlik
politikalariin da ¢ok boyutlu perspektifler araciligiyla gelistirilmesinin gerekliligini
beraberinde getirmektedir. Bu baglamda ulusal ve kiiresel capta yiiriitiilmesi gereken
yonetisim politikalari, tim aktorlerin ortak c¢ikarlarinin korunmasina ve daha etkili
stratejiler olusturulmasma &nemli katkilar saglamaktadir. Orneklendirmek gerekirse,
ulusal yonetisim kavrami, ulusal sinirlar icerisinde politik faaliyet gosteren devletin, ticari
faaliyet icerisinde olan 6zel sektoriin ve toplumsal fayda amagli kurulmus olan STK’larin
ortak cikarlar ¢ergevesinde sekillenen ¢ok paydasli politikalar gelistirmelerine imkan
saglamaktadir. Yiriitiilen faaliyetlerin bircogunun siber alana entegre olmasi, ortak
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giivenlik politikalarinin - sekillenmesine vesile olmakta ve ¢ok paydash stratejiler
olusturulmasina ortam hazirlamaktadir. Ayrica, siber alanin uluslararast aktorler
tarafindan aktif bir sekilde kullanilmasinin, uluslararasi igbirliklerinde kiiresel yonetisim
kavramimin da Onemini arttirict bir etkiye sahip oldugu disiiniilmektedir. Kiiresel
karsilikli bagimliligin siber alan {iizerinden yiiriitilmekte olan faaliyetler sonucu
artmasiyla, aktor sayilar1 devletler ile smirli kalmayarak cesitlenmekte ve devlet-disi
aktorlerin hareket kabiliyetini arttirarak kiiresel problemler {izerine yiiriitmekte olduklari
faaliyetlerin etki alaninin derinlesmesine ve kamu-6zel sektor igbirliginin kullanim
alanlarinin genislemesine olanak tanimaktadir.

1.2.4 Soguk Savas Sonrasi Donemin Giivenlik Ortaminin Temel Dinamikleri

Soguk Savag sonras1 donemde kiiresellesmenin de artan etkisiyle aktorler ve konular hig
olmadig1 kadar genislemistir. insan giivenligi, toplumsal giivenlik ve gevre giivenligi
akademik yazinlarda yer bulmaya baslamistir. Giivenlik anlayisi, hem normatif hem de
rasyonel degiskenleri hesaba katarak yeniden tanimlanmakta ve askeri olmayan tehditleri
de icine alacak kapsama ulasmaktadir (Agwr, 2011). ilerleyen teknolojinin sagladigi
olanaklar ve tehditler, sistemdeki aktdrlerin ¢esitlenmesine yol agmakta ve bu sebeple,
giivenlik tehditleri de doniismekte ve muglaklagsmaktadir. Yirminci yiizyilin sonlarinda
bilisim teknolojilerinde yasanan gelismeler, siber saldir1 6rneklerinde de goriildiigii iizere
yeterli bilgi ve beceriye sahip bireylerin devletlerle ayn1 diizlemde hareket edebilmesine
olanak vermistir.

Ozellikle yirminci yiizyilda yasanan diinya savaslar1 ve Soguk Savas siireci, fiziksel
catismanin diinyanin en modern devletleri i¢in bile agir sonuglar doguracagi ve higbir
yonden kazanani olmayan c¢atigmalara yol agacagini isaret etmektedir. Savaslarin yarattigi
ekonomik krizler sadece savasa giren devletlerin degil, ayn1 zamanda ticari ortaklarinin
da yillar boyunca ekonomilerini diizeltememesine sebep olmustur (Baylis, 2008).
Ideolojik bloklasmalar, kitle imha silahlar1 ve soykirimlar, genis captaki bilimsel ve
teknolojik ilerlemenin Oniindeki engel haline gelmis ve savas teknolojisi iizerine
yogunlasarak bu alanlarda ulasilabilecek potansiyelin gerisinde kalinmasina sebep
olmustur.

Giivenlik anlayisinin yeni bir boyut kazandig1 Soguk Savas sonrasinda yapilan ¢aligmalar
donemindeki sistemin yapisi, aktorleri ve aktorlerin sayr ve cesitliginden etkilenerek
gelismis ve cok cesitli goriisler ortaya cikartmistir (Hensen ve Nissenbaum, 2009).
Bilhassa 1990’lardan baslayarak kiiresellesmenin artmasi degisimin olduk¢a hizh
gerceklesmesine sebep olmustur. Glivenligin kimin i¢in ya da neyin icin saglanmasi
gerektigi tartigmalariyla birlikte glivenligin edilgen boyutu 6nem kazanmaya baslamstir.
Askeri tehditler hala 6nemini korurken, ayn1 zamanda ideolojik, sosyal, toplumsal, dini,
kiiltiirel ve gevresel tehditler de giivenligin konusu haline gelmistir. Geleneksel devlet
temelli giivenlik anlayisinin yeni tehditleri ortadan kaldirma girisimleri bireysel olarak
elimine etmelerinden ziyade, isbirlikleri kapsaminda diinyanin ortak problemi olarak
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goriilen tehdit unsurlarina kars1t miicadele hiz kazanmaya baslamistir. Bunun yaninda,
cesitlenen ve artan aktor sayilar1 asimetriklesmeye ve dolayisiyla tedbir imkanlariin
kisitlanmasina yol agmistir (Erdogan, 2013: 5).

1.3 Devlet Dis1 Aktorlerin Giivenlik Ajandasindaki Yeri

20. yiizyilin ¢esitlenen aktor sayilart kapsaminda devlet dig1 aktdrler, hem ulusal hem
uluslararas1 giivenlik konularinin ana unsurlardan biri olmaya baglamislardir. Zira haiz
olduklar1 tehdit unsurlar1 devletlerin hassasiyet gostermesi gereken noktalar arttirmakta
ve kirilganliklar1 biliyiik dlgiide c¢esitlendirmektedir. Sonugta, giivenlik tedbirlerinin etkili
bir bi¢imde alinmasi i¢in aktorlerin ilk 6nce giivenlik ortamini analiz etmeleri, ardindan
bu ortam igerisindeki hangi unsurlarin tehdit algilar1 ile Ortiistiiglinii belirlemeleri
gerekmektedir. Daimi bir degisim ve doniisiim siireci igerisinde giivenlik ortami Soguk
Savasin sona ermesiyle birlikte devlet seviyesinden birey seviyesine dogru inerek
derinlesmeye baslamistir (Kiiciiksahin ve Akkan, 2007: 44).

1.3.1 Bireyin Giivenlik Aktorii Haline Gelmesi

Birey giivenligi kavrami ozellikle teknolojinin ilerlemesi ve kiiresellesmenin gelmis
oldugu asamalar sonucunda Onem kazanmaya, akademik yazinlarda yer bulmaya
baslamistir (Tangor, 2012: 63). Yirminci yiizyilin sonundan itibaren, birey glivenligine
yonelik tehditler biliyiik ¢ogunlukla diger bir devletin askeri giiclinden ziyade, ekonomik
kriz, yiikselen su¢ oranlari, insan kagake¢iligi, etnik catismalar, terdr, hastalik, siyasi baski
gibi sebepler iizerinden degerlendirilmektedir. Ozellikle, gelismekte olan ve geri kalmis
devletlerin kendi halklarina yonelik tehditleri onlemede yetersiz kalmalari, devlete olan
giiveni sarsmakta ve mevcut durumun kotiilesme hizini arttirmaktadir (Booth, 1991: 318).

Soguk Savagin sona ermesinden itibaren genis bir g¢ercevede tartisilmaya baslanan
giivenligin kimin icin tesis edilmesi gerektigi sorusu birey giivenligi lizerine yapilan
caligmalarin sayisint arttirmis, ayni zamanda giivenlik kavraminin gesitlenmesine ve
derinlemesine incelenmesine olanak saglamistir (Krause ve Williams, 1997: 228-232).
Geleneksel giivenlik anlayisi ¢er¢evesinde devlet merkezli olarak insa edilen giivenlik
algis1 askeri giicii en 6nemli arag¢ olarak benisemekte ve kullaninmin1 Clausewitz’in de
belirttigi iizere diplomasinin bir uzantis1 olarak mesrulastirmaktadir (Howard ve Paret,
1984: 97). Diger yandan, genisletilmis giivenlik anlayist i¢ine aldig1 konular ve igerdigi
aktor gesitliligi sebebiyle giivenligin tahsis edilmesini bir sorumluluk olarak tanimlayarak
devletlerden uluslararas1 oOrgiitlere, sivil toplum orgiitlerinden kamuoyuna uzanan bir
aktor yelpazesine dagitmaktadir (Thomas, 2000: 113).

Soguk Savas sonrast doneme kadar, uluslararas1 iliskiler disiplininde giivenlik
yaklasimlarindan bahsederken kastedilen giivenlik anlayis1 ulusal giivenlik politikalarini
ve stratejilerini ifade etmektedir (Booth, 1991: 318). Ozellikle Ikinci Diinya Savasi ve
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Soguk Savas dénemlerinde gerceklestirilen toplu idamlar!, iskence? ve soykirim suglars®
ulusal giivenlik ¢ergevesinde mesrulastirilabilmistir. Devlet merkezli giivenlik anlayisi,
ulusal giivenlige tehdit yaratan her tiirlii durumun bertaraf edilmesi gerektigi iizerine
yogunlagmaktadir. Ayrica, devlet bekast odakli klasik gilivenlik yaklagimini benimseyen
aktorler insani glivenlige yonelik miilahazalar1 bu ¢ercevede goz ardi edebilmekte ve sivil
zayiat onemsenmeyebilmektedir. Geleneksel gilivenlik anlayisinin 6nemli temsilcilerinden
Niccolo Machiavelli’'nin de ‘Prens’ adli eserinde bir prensin tek mesguliyetinin savas
olmas1 gerektigini ve barisin yalnizca savas planlar1 yapmaya yetecek kadar nefeslenecek
bir vakit olarak diisiiniilmesi gerektigini belirtmektedir (Atkinson, 2008: 249). Geleneksel
giivenlik anlayis1 c¢ercevesinde, devlet gilivenliginin saglanmasi amaciyla alinacak
tedbirlerin sinirlanmast miimkiin goriilmemektedir ve ayni zamanda kendi halkina
zulmeden devlet, kendi bekasi icin bunu mesrulastirabilmektedir. Yakin tarihe
bakildiginda, devletler arasinda gergeklesen savaslar sonucunda hayatini kaybeden
bireylerin sayis1* 6zellikle Soguk Savas déneminin son bulmasiyla kaydadeger bir azalma
gostermistir. Ancak kendi devleti tarafindan dogrudan veya dolayl sekilde zarara ugrayan
ve bunun sonucunda intihar, hastalik, kitlik, ayrimcilik vb. durumlar sonucu yasamini
yitiren veya go¢ etmek zorunda kalan bireylerin sayisi® savas esnasinda dlenlere kiyasla
daha yiiksek seyretmeye devam etmektedir (Simon Fraser University, 2013: 24-25).

Doksanli yillarda iki kutuplu diinya sisteminin son bulmasiyla giivenlik meselelerini
meydana getiren sartlar degismeye baslamistir (Cetinkaya, 2012-13: 244). Ozellikle siber
alanin terdr ve sug¢ Orgiitlerine sagladigi imkanlar cergevesinde kiiresel bir gilivenlik

1'1930-1953 yillar1 arasinda Stalin Rusyasinda en aktif sekilde uygulanan toplu idamlar devlet diismanlari
ve vatana ihanet su¢cundan hiikiim giymis mahktimlarin, Sibirya’da konuglanan kamplarda agir sartlarda
calistirllarak veya kursuna dizilerek idam edildigi hapishane sistemidir. Toplamda 12.000.000 kisinin
calisma sartlari, iskence ve soguk gibi cesitli sebeplerden yagamini yitirdigi Gulag Kamplar1 6rnek olarak
verilebilir (Ozakim, 2019 “Kétiliigiin Siradanligi”: Aleksandr Soljenitsin’in Sovyet Calisma Kamp1
[zlenimlerini Hannah Arendt’in Kavramlariyla Okumak. RumeliDE Dil ve Edebiyat Arastirmalart Dergisi,
(15), 431-468. DOI: 10.29000/rumelide.580703).

2 13. yiizyildan 16. yiizyilin sonlarma kadar Avrupa ve Amerika’da kilise o6nderliginde kurulan
mahkemelerde masum insanlar iskence ile konusturularak idam edilmistir. idam edilen ve iskence sonucu
yasamini yitiren insanlarin %90’ kadinlar olusturmaktadir (Aksan, Yiicel ‘7450 — 1750 Yillar Arasinda
Avrupa’da Cadilik, Tarih Incelemeleri Dergisi’ XXVIIII' 2, 2013: 355-368).

3 Nazi Almanyasi ve Mussolini Italyasinin giidiimiinde Avrupa Yahudileri igin olusturulan ve toplu
kiyimlarm gergeklestirildigi toplama kamplar1 kapsaminda tiim Avrupa’da toplam 5,846,032 kisi zalimce
katledilmistir (Dominick LaCapra 1994, Representing the Holocaust: History, Theory, Trauma Cornell
University Press).

4 1946°dan 2011’e kadar 6lgiilen devletlerarasi savas sirasinda 6liim oranlar1 1951°de £550.000 ile en
yiiksek deger olarak kaydedilirken, Soguk Savas siiresince £50.000 (1977) ile en diisiik ve £320.000 (1971)
en yiiksek deger arasinda dalgalanma gdstermektedir (Human Security Report, 2013: 18).

51950 — 2011 yillan1 arasinda iki devlet arasindaki savaslardan dolay1 yasamum kaybeden insan sayisi
gittikge azalmis ve 2000’lerin ilk on yilinda en alt seviyelere ulasmistir. Diger yandan, i¢ savaslar, kitlik,
intihar, hastalik vb. sebeplerden yasamini yitiren bireylerin sayis1 Soguk Savasin sona erdigi 1990 yilina
kadar katlanarak artmaya devam etmis ve 2000’lerin ilk on yilinda istikrarin1 korumustur. En biiyiik kiyim
1980-1989 yillart arasinda ger¢eklesmis olup yillik 6lim orant +£2900 olarak verilmistir (Human Security
Report, 2013: 24).
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yaklagimi ortaya ¢ikmaya ve devletin glivenligin saglanmasindaki yegane aktér oldugu
yaklasim yetersiz kalmaya baslamistir. Giivenligin tesis edildigi alanlara besinci alan
olarak siber alan dahil edilerek bu yap1 ¢ergcevesinde kollektif bir giivenlik anlayisi
gelistirilmeye baslanmistir. Kopenhag Ekoli giivenlik dig1 herhangi bir konunun politik
sOylemler araciligiyla gilivenligin konusu haline getirilebilecegini, bir diger deyisle
giivenliklestirilebilecegini savunmaktadir (Buzan, Weaver, ve De Wilde, 1998: 25).

1.3.2 Birey ve Kurum Giivenliginin Devlet Giivenligine EtKisi

llerleyen teknoloji, sug¢ ve terdr orgiitlerinin mevcut iyelerine, aralarina katmak
istedikleri bireylere ve hedefleri olan niifuz sahibi bireylere ulasimalarim
kolaylastirmakta ve kirilganliklar1 arttirmaktadir. Ayrica, fon toplama, plan yapma, bilgi
aktarma faaliyetlerinin de siber alanin miimkiin kildig1 gizlilik sayesinde kolaylastig
gorilmektedir. Dahasi, siyasi bir amag¢ veya herhangi bir sebepten dogmus olan
magduriyetler dogrultusunda kimi bireyler bu tip orgiitlere daha kolay ulagabilmekte ve
aralarina katilabilmektedir (Nye, 2010: 12-13). Siber alanda kendini yetistirmis bireyler
kendi baglarina bu alan igerisinde oldukca aktif olabilmekte ve hem devletin kritik altyap1
sistemlerine hem de 6zel sektdre ciddi zararlar verebilmektedirler. Ozellikle kriz
anlarinda faydali olabilecek bireylerin yetistirilmesi ve kritik pozisyonlarda
gorevlendirilmesi, mevcut tehditlere karsi savunma stratejilerinin gelistirilmesi ve
giivende olma hissinin saglanmasinda 6nemli rol oynamaktadir. Kendini yetistirmis olan
ancak beyin go¢ii yoluyla kaybedilen bireyler giivenlik acig1 yaratmaktadirlar. Ayrica,
faaliyetlerin toplumda yaratacagi korku ve panik devletin, toplumun gilivenini
kaybetmesine ve kaos ortamimin olugmasimna zemin hazirlamaktadir. Bu faaliyetlerin
Oniline gecilmesi hem devlet giivenligi hem de birey giivenligi agisindan ciddi 6énem
tasimakta ve bu hususta kollektif gilivenlik stratejilerine ihtiya¢ duyulmaktadir. Ciinkd,
pekcok durumda saldirrya ugrayan devlet kurumlan® veya ozel sirketler siber saldiri
gergeklestirildigini reddetmekte veya savusturulmus bir girisim olarak adlandirarak
kirilgan bir durumda olmadiklarmi ilan etmektedirler. 2003 yilindaki FBI verilerine gore,
siber saldirilara maruz kalan 6zel sirketlerin yalnizca %30’u durumu polise bildirmis,
%21°1 yasadiklar1 saldiridan 6tiirii maddi kayip belirtmis ve endiistriyel casusluk siiphesi
ile hukuki yollara bagvurmustur (CSI/FBI, 2003: 18).

Siber alan igerisinde faaliyet gdsteren tiim aktorlere, amaclar1 gercevesinde yontemler
gelistirmeleri i¢in olanaklar saglamaktadir. Aktorler devlet, uluslararasi orgiit, cokuluslu
sirket, organize su¢ Orgiitii, terdr Orgiitii veya birey formunda karsimiza ¢ikmakta ve her
aktoriin kendi ¢ikarlarina yonelik aktivitede bulunmasi farkli tiirden aktorleri karsi
karstya getirmektedir. Siber alani ¢ikarlari dogrultusunda kullanan her aktor devletin

¢ fran’in Natanz’da bulunan niikleer materyal zenginlestirme tesisine Stuxnet viriisii ile yapilan saldir1 kabul
edilmemis ve yasanilan gecikmenin teknik bir ariza sebebiyle kaynaklandigr belirtilmistir (Brown, 2011:
70-73).
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kritik altyapr sistemlerine miidahelede bulunabilecegi gibi ayni zamanda vatandaslarin
kimlik bilgilerine, kisisel verilerine ve gelir kaynaklarma karsti da bir tehdit
yoneltmektedir. Kurumlar acisindan degerlendirildiginde ise, hassas bilgilere disaridan
erigilebilme ihtimali, ticari ortaklara ve miisteri bilgilerine yonelik bir tehdit arz ederek
kurumlar1 ¢cok daha kirilgan hale getirmektedir (Carr, 2016: 48). S6z konusu kurumlarin
devlet ile su, enerji veya internet gibi bir altyapr olusturulmasi ve dagitimi hususunda
isbirligi igerisinde olan bir kurum olmasi devlet giivenligini de dogrudan tehdit eden bir
nitelik ihtiva etmektedir (Carr, 2016: 46).

Devletler, siber giivenlik altyapisinin olusturulmasi ve personelinin yetistirilmesi
amaciyla mali kaynak ayirabilmektedir. Ayni1 zamanda, sahip olduklar1 imkanlar
dahilinde bilgi toplama faaliyetleri gergeklestirebilmekte ve pazar kontroliinii saglayarak
hem siber hem geleneksel operasyonel alanlar iizerinden politika yiiriitebilmektedir.
Devlet, otoritesini ve kontroliindeki kolluk kuvvetlerini kullanarak veya vergilendirme
uygulayarak bireyler ve kurumlar iizerinde baski kurabilmektedir. Bunlara ek olarak, aktif
olduklar1 piyasa iizerinde kontrol saglayarak avantaj saglayabilmektedir. Dahasi, devlet
imaj1 olusturmak ve yumusak gilic araci olarak siber alandan faydalanabilmektedir.
Ancak, sahip olunan kritik altyap1 sistemleri hem yliksek mali giderler yaratmakta hem de
siber saldirilara kars1 yiiksek kirilganliklara sebep olmaktadir. Ayrica siyasi istikrara
sahip olmayan devletlerde hiikiimet degistik¢e izlenen poltikalar degisebimekte ve farkl
politikalar yiiriirliige konabilmektedir ve bu da mali kaynaklarin hizla tiikenmesine yol
acmaktadir.

Kurumlar siber alandaki giivenlik altyapilarin1 olustururken birincil amaglar1 sirket
verileri ve calisanlarin kisisel bilgilerin korunmasi yoniinde stratejiler gelistirmektedir.
Sahip olduklar biitge bir¢ok farkli kaynaktan beslendigi takdirde gelismekte olan bir veya
birkag iilkeden fazla yillik gelire sahip olduklar1 goriilmektedir. Etkinlik alanlarini farkl
cografyalara yayabilme kapasitesine sahip olmalar1 esneklik saglamakta ve global bir etki
yaratma imkani sunmaktadir. Cesitli iilkelerden alaninda uzman kisileri isttihdam ederek
etkin bir insan giicii toplayabilmektedir. Gelistirilen stratejilerin ve uygulamalarin
patentleri kuruma ait oldugu siirece etkin bir gilivenlik politikasi izlenebilmektedir.
Ancak, bu tip yiiksek yapilanmali kurumlar 6zellikle endiistriyel casusluk amaciyla siber
saldirilarin hedefi olmaktadir. Ayrica, herhangi bir alandaki itibar kaybi tiim kurum
imajina yansimakta ve mali kayiplara sebep olmaktadir.

Bireylerin siber alanda aktif olabilmeleri i¢in sahip olmalar1 gereken donanim maliyeti
devletlere ve kurumlara kiyasla olduk¢a diisiiktiir. Ciinkii, bireyler siber alanda anonim
olarak var olabilmekte ve bu sayede savunma stratejileri daha c¢ok ikinci planda
kalmaktadir. Ayrica bireyler belli bir siire sonra siber alanda aktif olmamay1 segtiklerinde
gecmis faaliyetlerinin tespit edilmesi olduk¢a gili¢ olmaktadir. Dahasi, gerekli ekipmana
ve bilgiye sahip olduklar1 takdirde herhangi bir kuruma, bireye veya devlete tehdit
olusturabilecek kapasiteye erisebilmektedirler. Ortaya ¢ikan bu asimetrik tehdit tim
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aktorler nezdinde kabul goérmektedir. Bu tehdit unsuru sebebiyle diger aktor gruplar
bireylerin siber alandaki faaliyetleri konusunda hassas davranmaktadir ve aktif bireyleri
istihdam etmekte veya yasal veya yasal olmayan baski araglariyla sindirmektedir.

Siber alanda aktif olan tiim aktorler kendi gilivenliklerini maksimize etmeye
caligmaktadir. Fakat, saldir1 imkanlarinin savunma yontemlerinden daha diisiik maaliyetli
olmasi sebebiyle kollektif bir calisma olmadan giivenlik tam olarak saglanamamaktadir.
Devletler, kurumlar ve bireylerin siber giivenliklerinin saglanmasi amaciyla triumvirate’
bir yontem uygulanmasi gerekmektedir.

1.3.3 Geleneksel Tedbirler, Modern Tehditler ve Yonetisim

Kiiresellesmenin geldigi nokta ve teknolojideki ilerleme ile birlikte tehdit igeriginin
donlistimii  giivenlik kavrammin sadece devlet tabanli bir yaklasim c¢ercevesinde
incelenmesini yetersiz kilmaktadir. Gegmiste bir tehdit algisinin olugmasi i¢in bir devletin
bagska bir devletin toprak biitiinliigiinii tehdit etmesi yegane tehdit unsuru olarak
degerlendirilirken, gelmis oldugumuz noktada ¢evre tahribatina sebep olan, teror
faaliyetlerini destekleyen, uluslararas1 hukuka uymayan veya kitle imha silahlarina® sahip
olan aktorler de giivenlik tehdidi olusturmaktadir (Kibaroglu, 2014: 7-16). Endiistriyel
faaliyetleri dogrultusunda g¢evre hukukunu hice sayan, siyasi amaglar1 gerceklestirmek
i¢in isyanci gruplara, teror orgiitlerine destek veren, yasal ve yasadisi baski araglariyla
bireyleri  sindiren  devletler, arttk beka odakli sOylemlerle eylemlerini
mesrulastiramamaktadir. Yerel veya bolgesel tehditler varligin1 devam ettirmekle beraber
artan kiiresel giivenlik tehditlerinin mevcudiyeti biitiinciil tedbirler gerektirmektedir.
Ozellikle de birey giivenligi ve bireylerin sebep oldugu giivenlik tehditleri siber alan
cergevesinde sekilllenen giivenlik ortaminda karsimiza c¢ikmaktadir. Gliniimiizde,
ozellikle siber alanin saglamis oldugu imkanlar dahilinde bireyler ciddi gilivenlik
tehditleri olusturabilmekte, hem etken hem edilgen hale gelebilmekte ve devletlere
onemli ekonomik veya siyasi kayiplar yasatabilmektedirler.

Giivenlik alanmi tiim aktorlerin devamli rekabet igerisinde oldugu fakat devletin aktor
olarak sahip oldugu genis imkanlar ve elverisli yapilanmalar1 sayesinde tarihsel olarak
ayricalikli kabul edildigi subektif bir fenomendir (Buzan, Weaver, ve De Wilde, Security,
1998: 36). Buna ragmen, tehditlerin gelisen teknoloji ile birlikte asimetrik hale gelmesiyle
devletin giivenligini saglamasi i¢in sadece resmi kurumlar1 degil, ayn1 zamanda 6zel
kurumlar1 ve bireyleri de kapsayacak bir giivenlik stratejisi olusturmasi gerekmektedir.

7 Bir operasyon veya aktivitenin yonetiminin {i¢ ayri merci tarafindan gergeklestirilmesidir (Cambridge
University Press, 2020).

8 Kitle imha silahlari; niikleer, kimyasal ve biyolojik yikim gergeklestirme potansiyeli olan, kullamldig
bdlge ve bdlgede yasayanlar lizerinde geri dondiiriilemeyecek hasarlara yol agan araglardir. Orantisiz giig
kullaniminin en dnemli 6rnegi olmakla beraber, kitle imha silahlarina sahip olan iki aktdriin bu silahlar1
kullanarak ¢atismaya girmesi durumunda ¢evresel ve insani felaketlerin yaganmasi kaginilmazdir.
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Siber gilivenlik altyapilarinin olusturulmasi, 6zel kurumlarin finansal temelli veya
devletlerin beka odakli politikalarina terk edilemeyecek kadar kritik bir alan olarak
goriilmekte ve kollektif bir c¢abayla kamu-6zel sektor isbirlikleri araciligiyla
olusturuldugu takdirde ortak faydaya ve amaca hizmet etmesi miimkiin olabilmektedir
(Hensen ve Nissenbaum, 2009: 1162). Siber alan cergevesinde giivenlik ihtiyact tek bir
aktore veya alana odaklanmamakta, bireye, devlete veya tiim topluma yonelik tehditler
biitiinciil bir ¢ercevede degerlendirilmektedir. Tehditler siber alanda mevcut olan
kirilganliklardan faydalanarak ortaya ¢ikmakta ve tehdit olusturdugu kesim kapsaminda
kollektif tedbirler gerektirmektedir (Sarbu, 2017: 132). Siber alanin giivenlik tehditleri
her ne kadar 6ngoriilemez ve 6nlenemez gibi goriinse de kollektif bir calisma ile bariz
kirilgan noktalar asilabilmektedir.

Siber alanda yalnizca devleti, kurumlar1 veya bireyleri koruyacak yaklasimlar diger
aktorleri savunmasiz birakarak yeni giivenlik tehditleri yaratmakta ve bu sebeple tek bir
aktore yonelik glivenlik anlayis1 yetersiz kalmaktadir. Tiim aktorlerin kendi kosullarindan
kaynaklanan gii¢lii ve zayif noktalar1 bulunsa da sistemin istikrarini saglayacak kapsamli
bir giivenlik yaklasimi olusturmak miimkiindiir. Ornek olarak, kapsamli bir devlet
giivenligi saglamak devletin kurumlarini, igbirligi gergeklestirdigi 6zel kurumlari, altyapi
sistemlerini ve tiim vatandaslarin giivenligini saglamak anlamina gelmektedir. Zira,
herhangi bir altyapr sistemine, bireye veya kurumlara gelecek saldir1 tiim sistemi
etkilemektedir. Ozellikle kritik altyap: sistemlerinin korunmasi kamu-6zel sektdr ortak
caligmasin1 gerektirmektedir. Ciinkii, giiniimiizde serbest piyasa ekonomisinin hakim
oldugu bircok iilkede enerji ve internet hizmetlerinin saglanmasi ve gelistirilmesi 6zel
kurumlar  tarafindan  gergeklestirilmektedir. Bu  kritik  altyapr  sistemlerine
gerceklestirilecek bir siber saldiri tim devleti savunmasiz birakacak etkilere yol
acabilmektedir (Carr, 2016: 54). Bu kapsamda, alaninda uzman bireylerin yetistirilmesi
ve istthdam edilmesi, muhtemel tehditlerin belirlenmesi ve 6nlenmesi hususunda hem
devletlerin hem de 06zel kurumlarin siber giivenlik algisin1 saglamlagtiracaktir
(Shackelford, 2013: 1280-1281). Buna ek olarak, siber giivenlik icin olusturulacak
kiiresel bir kiiltiir olas1 ¢atisma ortamlarinin olusmasini engelleyerek yapici bir gerceve
olusmasina imkan taniyacaktir (Shackelford, 2020: 178).

Hak ve ozgiirliiklere yonelik s6z konusu yaklasim bireyin devletten uzaklasmasina ve
hatta siber alanin sagladigi imkanlar dogrultusunda terér ve su¢ Orgiitleri tarafindan
kullanilmasina yol agmaktadir. Halbuki biitiinciil ve birlestirici politikalar dogrultusunda
bireyler ile kurulan iligkiler gii¢lendirilebilmekte ve kamu yararina katkida bulunan
bireyler liretken bir hayat siirebilmektedir (Betz ve Stevens, 2011: 64). Bu baglamda,
bireylere ve kurumlara yonelik tehditler devleti de dolayli olarak tehdit etmekte ve ortak
bir giivenlik anlayisi1 ¢ercevesinde tedbirler alinmasini gerekmektedir. Aksi halde,
kapsamli bir giivenlikten bahsedilmesi miimkiin olmayacaktir. Bu dogrultuda, kamu-6zel
sektor igbirlikleri yiiksek oranda sanayilesmis iilkelerde yaygin bir yonetisim araci olarak
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kullanilmakta ve son yillarda kollektif giivenlik ¢alismalar1 kapsaminda devletlerarasi
ortak eylem planlar1 olusturulmaktadir.

25



2. BOLUM: SiBER GUVENLIGIN ARTAN ONEMi KAPSAMINDA SiBER
GUVENLIK POLITIKALARININ INSASI

Iletisim ve bilisim sektdrlerindeki gelismeler siber alanin yaratilmasina vesile olmustur.
Ayni kara, deniz, hava ve uzay operasyonel alanlarma benzer sekilde, siber alanda etkili
olan aktdrler amaclarin1 gergeklestirmek igin cesitlenen unsurlar iizerinden gilic elde
etmeye caligmaktadirlar. Ayrica diger etkinlik alanlarindaki aktorlerin varligr fiziki
saldirilar ile son bulabilirken siber alandaki siber unsurlar {izerinden varlik kolaylikla
yeniden yaratilabilmektedir. Diger operasyonel alanlarda mevcut olan askeri birimlerin
yok edilmesi miimkiin olmakla beraber yerlerine yenilerini yerlestirmek ekstra zaman ve
maliyet gerektirmektedir. Ornek olarak, diinyann yoriingesine ¢esitli maksatlar ile
yerlestirilen uydular farkli sebeplerden dolay1 arizalanabilmekte ve yeni bir uydunun
eskisinin yerini almasi biiylik bir biitce ve uzun bir siire¢ gerektirmektedir (Betz ve
Stevens, 2011: 35).

Giliniimiiz teknolojileri kapsaminda giivenlik, devlet diizeyinden birey diizeyine varacak
sekilde derinlesmistir. Modern diinyada tehdit unsurlarinin tek basina diger devletlerin
politikalarindan olugmadig1 da goz Oniine alindiginda ortaya ¢ikan asimetrik tehdit
unsurlari, giivenlik anlayisin ¢esitlendirilmesi ihtiyacin1 gostermektedir. Devletler,
uluslararas1 orgiitler, 6zel sirketler, sivil toplum kuruluslari, terdr ve organize sug
orgiitleri ve gerekli techizata sahip olan her birey siber alanda amaclar1 dogrultusunda var
olabilmektedir.

2.1 Siber Giivenlik Kavraminin Gelisimi

Bilisim teknolojilerinde yasanan gelismelerin hayatin her alanimi etkilemesi nedeniyle
icinde bulundugumuz donem ‘Dijital Cag’ olarak adlandirilmaktadir. Sanal bir
operasyonel etkinlik alani olan siber alan yapis1 geregi aktorlerin sahip olduklari politika
araclarimi  c¢esitlendirirken, ayn1 zamanda da Ongorilemeyen tehdit unsurlar
yaratmaktadir. Kritik altyapr sistemlerinin siber alana olan bagimliliklarinin yaratmis
oldugu hassasiyetler, devletlerin siber giivenlik yaklasimlarini planlarken ¢ok boyutlu ve
kapsayic1 politikalar sekillendirmelerini gerektirmektedir. Zira siber alan {izerinden
gerceklestirilmekte olan geleneksel giivenlik stratejilerine eklenerek yiiriitiilen
politikalarin geleneksel etki boyutlarindan kat be kat yiiksek etki yaratabilmesi, siber
tehditler ve firsatlar ekseninde siber gilivenlik politikalarinin sekillendirilmesinin
gerekliligini ortaya koymaktadir.

2.1.1 Siber Uzay

Siber uzay internet erisimine sahip olan herhangi bir aktoriin kolaylikla ve diisiik
maliyetlerle eylemde bulunmasmma imkan saglayan bir platform niteligi
tasimaktadir. Bugiliniin  uluslararast  aktorleri, siber alam1 kullanarak amaclarini
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gerceklestirmeye calismaktadirlar. Siber alanin kesintisiz bir sanal ortam olarak
siirdiiriilebilmesi i¢in ilk gerceklestirilen siirecler fiziksel altyapilarin insa edilmesi ve
korunakli hale getirilmesidir. Ardindan altyapr sistemlerinin idare edilmesi ve
kullanilacaklar1 alanlarda yardimci olacak yazilimlar ile donatilmalari gerekmektedir.
Donanim ve yazilim siiregleri tamamlandiginda ortaya ¢ikan mevcut sistemlerin her iki
yonden de analiz edilmesi ve kirilganliklarinin belirlenmesi gerekmektedir. Zira
donanimlarin veya yazilimlarin zarar gérmesi tehdit unsurlarinin ortaya ¢ikmasina yol
acmaktadir. Donanimlar yazilimlarin isleyebilmesine, yazilimlarda siber alana bilginin
depolanabilmesini,  aktarilabilmesini ve  aktoriin  amacina  yonelik  olarak
kullanilabilmesini saglamaktadir. Siber alan yapist geregi farkli tiirden aktorleri
icerebilme potansiyeline sahiptir ve aktorlerin amaglart  dogrultusunda c¢esitli
operasyonlar yiiriitmek icin kullanilabilmektedir. Devlet perspektifinden bakilacak olursa,
siber alan ilizerinden gergeklestirilen operasyonlarm istihbarat toplanilmasi ve ekonomik
faaliyet kapasitesinin arttirtlmasi amaciyla kullanilabildigi gibi, konvansiyonel yontemler
ile desteklenebilmekte ve hibrit saldirilar gergeklestirilmektedir. Bu sayede saldirilarin
yikicilik potansiyeli arttirilabilmektedir. Diger taraftan, terorist orgiitler toplumda panik
ve korku yaratmak amaciyla bir bomba kullanmak yerine siber saldir1 yontemlerini tercih
edebilmekte ve bu sayede yerel veya bolgesel degil, kiiresel bir yanki
uyandirabilmektedirler (Hensen ve Nissenbaum, 2009: 1159). Cesitlenen aktor sayisi risk
unsurlarinin 6ngoriillemez bigimde tehditlere doniismesine sebebiyet vermekte ve siber
giivenlik politikalarinin - uygulanma  siireglerinin  glinden gline yenilenmesi ve
tyilestirilmesi ihtiyacini dogurmaktadir (Choucri ve Clark, 2012: 2-3).

Choucri ve Clark’a gore siber uzay dort katmandan olugsmaktadir:

1. Fiziksel altyapilar (fiber-optik kablolar, bilgisayar donanimlari, baz istasyonlari,
sunucular vb.),

2. Yazilim katmani, altyapilarin yonetiminde kullanilan ve altyapilar birbirine baglayan
yazilim programlar1 (internet protokolleri, www (world wide web), tarayicilar, internet
siteleri, donanimlarin kullanimini saglayan tiim yazilimlar),

3. Igerik/Bilgi katmani, donanimlar tarafindan depolanan ve yazilimlar araciligiyla
aktarilan kritik bilgiler (siber alanda depolanan, aktarilan ve doniistiiriilen tiim kodlanmig
metinler, fotograflar, videolar ve diger materyaller),

4. Kullanict katmani (birey veya kurum), sistemleri kontrol eden, sistemler aracilifiyla
iletisim kuran, ¢alisan veya sistemlere bagli bir operasyon yiiriiten bireyleri ve kurumlari
icermektedir.

Ilk iki teknik katman sistem giivenliginin saglanmast igin kritik rol oynamaktadir. Gelisen
teknoloji  dogrultusunda diizenli yatirimlar gerektirmekte, icerik ve kullanici
katmanlarinin giivenligini tesis etmektedir. Ancak ilk iki katmanin giivenligi saglansa
dahi, dordiincii katmanda yer alan kullanicilarin yeterli farkindaliga sahip olmamalari
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durumunda ortaya ¢ikabilecek olan ihmalkar davranislar, kritik bilgilerin sizmasina sebep
olabilmektedir.

Tablo 2. Siber Alanda Aktorlerin Goreli Gii¢ Kaynaklari

A. Devletler

1. Altyapr gelisimi ve destegi, egitim, fikri haklar.

2. Bireylere ve araci kurumlara iilkenin sinirlar1 igerisinde yasal ve fiziki baski.
3. Pazarin boyutu ve erisim kontrolii; 6rnek olarak AB, Cin, ABD

4. Siber saldir1 ve savunma kaynaklari: biirokrasi, biitge, istihbarat teskilati

5. Kamu mallarmin tedarigi; 6rnek olarak ticaret i¢in gerekli diizenlemeler

6. Mesruiyet i¢in itibar, merhamet, yumusak giic iiretme kabiliyeti

Ana Kirilganhiklar: Kolayca kesintiye ugratilabilen karmasik sistemlere yiiksek bagimlilik, siyasi istikrar,
itibar kaybi1

B. Kurumlar ve yiiksek yapilanmah aglar

1. Genis biitge ve insan kaynagi; 6lgek ekonomisi

2. Ulusasir1 esneklik

3. Kod kontrolii ve {iriin gelisimi, uygulama tiretkenligi

4. Markalar ve itibar

Ana Kirilganhiklar: Yasal, fikri haklarin ¢calinmasi, sistemin bozulmasi, itibar kaybi

C. Bireyler ve zayif yapilanmah aglar

1. Giris i¢in diisiik yatirim maliyeti

2. Sanal anonimlik ve ¢ikis kolayligi

3. Devletler ve biiyiik orgiitlere kiyasla asimetrik kirilganlik

Ana Kinilganhklar: Yakalanilmasi durumunda devletler ve orgiitler tarafindan yasal ve yasal olmayan
baski

Kaynak: Nye Jr., J. S. (2010: 15). Cyber Power. Harvard Kennedy School. Cambridge, MA: Belfer Center
for Science and International Affairs.

Tablo 2’de goriildiigli iizere aktorlerin siber alandaki giic ve kirillganlik kaynaklari
farklilik gostermektedir. Siber alanin sagladigi imkanlar dogrultusunda her aktor giicli
yanlarin1 miimkiin oldugunca one ¢ikarmaya ve kirillgan oldugu alanlarda tedbir almaya
cabalamaktadir. Aktorlerin farkli avantajlar1 ve dezavantajlar1 goz ontine alindiginda siber
alanin mevcut operasyonlarin etkisini arttirmak veya kirillganliklarin giderilmesi amaciyla
kullanilabilecegi sdylenebilmektedir. Aktoriin teknik, mali ve insan kapasitesi
genisledikce siber alanin imkanlar1 ve tehditleri de bu dogrultuda cesitlenmektedir. Her
ne kadar kapasite biiylikliigi 6nem arz etse de arrtirdigl kirilganlik da ayni sekilde
paralellik gostermektedir. Tabloda farkli aktorlerin glic kaynaklar1 ve kirillganlik 6geleri
ayr1 ayri verilmistir ve bu sayede aktorlerin siber alandaki avantajlar1 ve dezavantajlari
acik¢a goriilebilmektedir. Siber alanda; devletler, uluslarasi kurumlar, bireyler ve kiiciik
Olgekli yapilanmalar arasinda, hem aym grup igerisindeki aktorlerin birbirleriyle
etkilesimi hem de gruplar aras1 etkilesimler ger¢ceklesmektedir. Siber alan teknolojinin
geldigi nokta itibariyle hem devletlerin hem de devlet dis1 aktdrlerin aktif olabilecegi bir
operasyonel alan olarak karsimiza c¢ikmaktadir. Siber giivenlik; kisisel c¢evrimigi
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giivenlik, kritik altyapr ve elektronik ticaret giivenligi, askeri tehditler ve bilgi
giivenligini kapsamaktadir (Carr, 2016: 49). Bunun yaninda, siber alanda yer alan aktorler
hedeflerine ulagsma yolunda bir taraftan yeni imkanlara sahip olurken diger taraftan da
yeni tehdit unsurlariyla karsi karsiya kalmaktadirlar. Devletlerin ve diger aktorlerin
giivenlik anlayiglar1 her alanda artan gilivenlik artan kirilganliklart dogrultusunda
doniisiim gecirmekte ve tehdit unsurlarmin evrilmesine sebebiyet vermektedir. Ornegin,
siber imkanlardan yararlanan terdr orgiitleri mesajlarin1 daha genis kitlelere iletebilmekte
ve eylemlerini diinya toplumu Oniinde sergileyerek ¢ok daha genis bir tabanda korku
uyandirabilmektedirler.

Siber alan gelisimine paralel sekilde bir yandan i¢inde bulunan aktérlerin operasyonel
yeteneklerini giliclendirmis, diger yandan da tehditlerin ¢esitlenmesine sebebiyet
vermistir. Siber alanda devletler, uluslararasi oOrgiitler, terorist gruplar, aktivistler ve
bireyler aktif bir sekilde yer almaktadirlar. Siirekli gelisen teknoloji ve bu teknolojinin
sagladigt imkanlar devlet birey gilivenligi arasinda yeni bir gilivenlik ag¢mazi
yaratmaktadir. Siber alana entegre devletlerin, gerekli ekipmana ve bilgi birikimine sahip
bireyler tarafindan gerceklestirilebilecek saldirilara agik olduklar1 gibi, devletler
tarafindan tehdit olarak goriilen bireyler de saldir1 tehditleri karsisinda daha kirilgan hale
gelmislerdir. Tehdit olgusunun belirsiz hale gelmesi, devletlerin konvansiyonel araglar ile
karsilik vermesini yetersiz kilmakta ve geleneksel giivenlik anlayisinin sinirliligini ortaya
koymaktadir (Shaheen, 2014: 81-83). Bu sinirliligi gidermek amaciyla daha genis
kapsamli giivenlik politikalarina ihtiya¢ duyulmaktadir.

Siber alanin besinci operasyonel gilivenlik alani halini aldigi bir ortamda gilivenligin
katilimci1 bir yaklasimla temin edilebilecegi ongoriilmektedir. Giivenligin evrilen yapist,
devletin giivenlik saglamadaki roliiniin de sorgulanmasina neden olmaktadir. Temel
sorumluluklar1 arasinda bireylerin hak ve oOzgiirliikklerinin korunmasi bulunan devlet
aygitlarinin siber suclarla miicadele kapsaminda bireyin 6zel hayatini ihlal etmesi
giivenlik-0zgiirliikk ikilemini beraberinde getirmektedir. Bu glic unsurlar1 fiziksel
olabildigi gibi bireyin 6zel hayatinin ihlal edilmesini de kapsamaktadir.

Yirminci yiizyilin sonuna yaklasirken, siber alanda aktif bireylerin hem kamu hem de
0zel sektore kisisel amaglart dogrultusunda katki saglamalari veya zarar vermeleri
ozellikle kisisel verilerin korunmasi alanimi giivenligin konusu haline getirmede 6nemli
bir rol oynamustir. Bireyin giivenlik tehdidi altinda olmas1 dogrudan veya dolayli olarak
calistig1 devlet veya 6zel kurum i¢in yeni bir giivenlik agig1 meydana getirmektedir.
Bilisim suglar1 dogalar1 geregi sui generis’ bir nitelige sahiptir. Ornegi goriilmemis
suclarin yarattigi belirsizlik ortami1 hem bireysel suglarda hem de devlete karsi islenen
suclarda verilecek cezalarin muglakligina sebep olmaktadir (Walden, 2005: 52) Siber

% Sui generis: Latinceden kendine 6zgii, nevi sahsina miinhasir vb. seklinde dilimize ¢evrilmektedir. Baska
bir 6rnegi veya benzeri bulunmayan durumlar1 ve nesneleri agiklamak igin kullanilmaktadir (Cambridge
University Press, 2020).
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alan, sadece gerekli altyapiya ve yetismis personele sahip olan devletlere degil, yeterli
bilgi birikimine sahip olan her kesimden bireye, topluluga ve orgiite de bu alanda aktif
olma imkani tanimaktadir. Sahip olunan genis manevra kabiliyeti, aktoriin Oniindeki
secenekleri hi¢ olmadig1 kadar genisletmekte ve bu opsiyonlari saglarken tamamen gizli
kalabilme firsatin1 da vermektedir.

Siber alanin geldigi nokta ve kiiresel giivenlik tlizerindeki etkileri, glivenligin karsilikli
bagimliligmin geldigi noktay1 ve giivenlik kavraminda yasanan doniisiimii sergilemesi
acisindan 6nem arz etmektedir. Bireylerin devletleri ve sirketleri tehdit edebilecek
asimetrik gii¢c diizeyine kavusmasina izin veren siber gii¢, giivenligin giinlimiiz itibariyle
sahip oldugu 6ngoriilemez ve karmasik dogasinda baglica rollerden birini oynamaktadir
(Greathouse, 2014: 30). Bu ¢ercevede gilivenlige yonelik en ciddi tehditlerin geldigi
operasyonel alanlardan biri haline gelen siber uzay kapsaminda bir siber yonetisimin
gelistirilmesinin ve devletlerin kamu-6zel sektor isbirligi ortakliginda stratejilerini
yapilandirmasiin 6niimiizdeki donemin kiiresel gilivenlik ¢evresinde 6nemli yer tutacagi
on gortilmektedir.

2.1.2 internetin Gelisimi

Teknolojik gelismeler uluslararasi iligkiler alanimi etkileyen 6nemli unsurlardan biri
olarak goriilmektedir. Bilhassa iletisim ve bilisim alaninda yasanan gelismeler giivenlik
anlayisinin yeniden sekillendirilmesinde etkili olmaktadir. Buna ek olarak, kitalar arasi
haberlesmenin saniyelere, ulasimin ise saatlere indirildigi giiniimiizde yaganan teknolojik
gelismeler sonucunda devletler arasindaki mesafelerin 6nemini kaybetmeye basladigi
goriilmektedir. Esas olarak, internetin tim diinyayr her anlamda birbirine baglayarak
iletisimde, bilgiye erisimde, ticari iirlinlere, kisilere ulasma anlaminda mevcut
kisitlamalar1 ortadan kaldirmasi koklii doniisiimleri baslatmistir. Nicholas Westcott
internet gelisiminin uluslararasi iliskiler disiplini iizerinde li¢ temel degisiklige sebep
oldugunu belirtmektedir (Westcott, 2008: 2):

- Uluslararasi politikalarin gelistirilmesinde rol alan aktorlerin sayisinin ¢ogalmasina ve
seslerinin daha ¢ok duyulmasina vesile olmaktadir. Bu siirecin uluslararas1 karar verme
mekanizmalarinin da ¢esitlenmesine ve karmasiklasmasina yol agarak devlet tekelini
giderek azaltacag: diistiniilmektedir.

- Bilginin (dogru veya hatali olmasindan bagimsiz olarak) yayilma hizin1 ve serbestligini
arttirarak herhangi bir konunun uluslararasi etki yaratacak potansiyele erismesine olanak

tanimaktadir.

- Geleneksel diplomatik hizmetlerin daha hizli ve daha az maliyetle gergeklestirilmesini
saglamaktadir.
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Klasik anlayisla askeri glivenlik iizerinden tanimlanan gilivenlik anlayisi, siber alanin
genisleyen yapis1 kapsaminda yeniden degerlendirilmekte ve bu anlamda kapsayici bir
yaklasima ihtiya¢c duyulmaktadir. Siber alanin silirekli olarak genislemesi ve
derinlesmesinin bir sonucu olarak, giivenligin saglanabilmesi i¢in devletin yam sira,
devlet dis1 aktorleri de i¢ine alan yaklagimlar 6ne ¢ikmaya baslamistir (Couchri, Madnick,
ve Ferwerda, 2014: 104). Yirminci ylizyilin sonu, yirmi birinci yiizyilin bagi itibariyle
giivenlik kavrami sadece devlet merkezli olarak degil, buna ek olarak bireylerin refahu,
ekonomik ve toplumsal giivenlik gibi parametreleri de igine alarak daha kapsamli bir
caligma alanmi haline gelmistir. Bilhassa, internet teknolojisinin yayginlagsmasi ve siber
tehditlerin konvansiyonel tehditlere ek olarak yeni bir boyut meydana getirmesiyle
giivenlik anlayisin1 oldugundan daha karmasik bir yapiya evrilmesine sebep olmustur.
Internet kaynakli tehditler giinden giine gesitlenmekte ve yeni tedbirler gerektirmektedir
(Chouchri ve Goldsmith, 2012: 72).

Teknoloji ¢esitli diizeylerden aktorlerin amaglarini gergeklestirmesi i¢in gerekli araglarin
temin edilmesini saglamakta ve bu araglarin hangi amaglar i¢in kullanilacagi aktoriin
takdirine kalmaktadir. Internet kullaniminin yayginlasmasiyla bitlikte eskiden yakin gevre
ile etkilesim icerisinde olan aktorler, artik diinyanin neresinde olurlarsa olsunlar ortak
amaclar1 dogrultusunda bir araya gelebilmektedir. Bu durum bireylerin hi¢ olmadig
kadar o6zgiirlesmesine ve benzer ilgi alanlarina sahip bireylerin ¢cok daha kolay iletisim
kurabilmelerini miimkiin kilmaktadir. Bu unsurlarin neticesinde ulus devletlerin ¢izdigi
siirlarin asilarak kiiresel degerlere sahip uluslararasi toplumun gili¢lendigi goriilmektedir.
Diger taraftan, Artan isbirligi imkanlar1 karsisinda ise, devletlerin ve bireylerin ¢esitlenen
ve Ongoriilemeyen tehditlerle karsi karsiya kaldig1 durumlar ortaya ¢ikmaktadir. Internet
giivenligi bu kapsamda hayati bir rol oynamakta, internet giivenliginin saglanabilmesi
icin kapsamli ve sebekelesmis bir ag yapist olusturulmasi gerekmektedir. Giivenlik
sisteminin donanimlari, yazilimlar1 ve sistem kullanicilarim1 goéz o6niinde bulunduran
sekilde insa edilmesi ve ayn1 zamanda toplumun internet giivenligi konusunda
farkindaliginin arttirilmast gerekmektedir (Schmidt, 2014: 184). Bu ¢ercevede giivenlik
yaklasimlariin etkin olabilmesi i¢in hiyerarsik olmayan, kapsayict yetkinin dagitildigi
yaklagimlar 6ne ¢ikmaktadir.
2.1.3 Siber Giivenligin Tamimlanmasi

Siber giivenlik, bilgisayar programlarini, internete bagli elektronik sistemleri ve ag
yapilanmalarin1t siber saldirilardan korumak amaciyla gelistirilen politikalarin tiimii
olarak tamimlanmaktadir (Betz ve Stevens, 2011: 36). Her ne kadar siber giivenligin
tanimi, tanimlayan aktore gore ofansif veya defansif yaklagimlar igerebilse de, temel
politika aktoriin siber alanda glivende olmasini saglamay1 amaglamaktadir.

Siber giivenlik, esas itibariyle aktorlerin amaclarini gergeklestirmek iizere donanim ve
yazilimlar1 sadece birer ara¢ olarak kullanarak var olduklari operasyonel alani giivenli
hale getirme cabasi olarak goriilmektedir. Siber saldirilari savusturmak veya maruz
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kalan saldirin etkilerinden ivedi bir sekilde onarmak amaciyla politikalar iiretmek ve
sahip olunan kritik altyapilar1 korumak ve gelistirmek amaciyla farkli yontemler
gelistirmektedir. Bu politikalarin temel amaci1 yetkisiz mercilerin kritik bilgilere
ulagmasmi engellemek ve mevcut sistemleri kendi ¢ikarlart dogrultusunda manipiile
etmelerinin Oniine ge¢mektir. Buna ek olarak, mevcut sistemler {izerinde yapilan tim
bilgi alma, degisiklik yapma ve yonetim siire¢lerinin yetkili mercilerin denetimi altinda
gerceklestigine emin olmaktir (Limba, Pleta, Agafonov, ve Damkus, 2017: 560). Farkl
giivenlik anlayisina sahip devletler siber alan1 ve siber giivenligi tanimlarken farkli
perspektifler kullanmakta ve bu da tanimlarin devletlerin siber alan1 kullanma amacina
yonelik olarak ¢esitlenmesine neden olmaktadir.

Siber alan devletlerin ulusal giivenlik stratejilerinde gittikce Onem kazanan bir yer
edinmeye baslamistir. Macaristan Milli Giivenlik Stratejisi’ne gore; siber alan kiiresel
olarak birbirine bagli, toplumsal ve ekonomik siireclerin i¢ine dahil oldugu ve aym
zamanda yonetildigi, merkezi bulunmayan, giinden giine biiyliyen elektronik bilgi
sistemlerinin tiimiine isaret etmektedir. Ispanya Milli Siber Giivenlik Stratejisi tanim1 bir
adim daha ileriye tasiyarak sinirlarin belirsizlestigi ve yeni tehditlerin ve yansimalarinin
ortaya ciktig1 operasyonel bir alan oldugunun altimi ¢izmistir (Kiigliksolak, 2018: 27).
2011-2015 yillar1 arasinda 20. Genelkurmay baskan1 olarak Israil Savunma
Kuvvetleri'nde gorev yapmis olan Benjamin Gantz’a gore siber alan daha saldirgan bir
sekilde; geleneksel yaklagimlar ile yonetilemeyecek kadar karmasik bir yapi olarak
tanimlanmistir. Buna ek olarak; siber alanin cografi, siyasi, ekonomik, askeri, sosyal
sinirlart veya karakteristikleri bulunmayan baris¢il bir ortam olmaktan son derece uzak
bir operasyonel alan oldugu belirtilmistir (Libel, 2016: 151). Yeni Zelanda Milli Siber
Giivenlik Stratejisi’ne gore ise; siber alan ic¢inde her tiirlii bilgi ve veri aktariminin
gerceklestirildigi, 6zel sektor, devletler, bireyler gibi birden ¢ok aktoriin aktif bir sekilde
iletisim, aligveris, bilgi depolama ve ticaret faaliyetlerini ylriittiigii sanal gergeklik olarak
tanimlanmaktadir (New Zealand Foreign Affairs ve Trade, 2020). Bu tanima ek olarak,
internet ortamindaki elektronik sistemlerin terdr orgiitleri veya aktivistler tarafindan ele
gecirilmesinin, siber saldirilarin gergeklestirilmesinin ve siber sug, siber casusluk gibi
vakalarin mevcudiyetinin bilhassa kii¢iik devletler i¢in daha fazla tehdit olusturdugunu ve
ancak ortak isbirligi metotlar1 ile siber giivenligin saglanabilecegini ileri siirmektedir
(Burton, 2013: 228).

Siber alandaki gilivenlik Onlemleri siber saldirilar1 6nlemek i¢in sistemin kapsamli,
proaktif ve etkin kullanilmasini gerektirmektedir. Saldirilar yerel, bolgesel veya kiiresel
aktorler tarafindan gerceklestirilebilmekte ve failleri saptamak veya saptanan failleri
cezalandirmak genellikle zorlu bir siirece isaret etmektedir. Devletlere karst
gerceklestirilen siber saldirillar zayiflatma, savunmasiz birakma hatta altyapilara ve
dolayisiyla iilke eknomomisine zarar verme amaciyla yapilmakta ve kokeni bilinmeyen
(devlet destekli iddialarina ragmen kanitlanmamais) bu saldirilar hem kamu hem de 6zel
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sektor i¢in biiyilk tehdit olusturmaktadir. Bu c¢ercevede yapisal kirilganliklarin
giderilmesini ve olas1 tehditlere karsi kamu-6zel sektor isbirligini de iceren kapsamli
tedbirlerin alinmasinin biiylik oranda fayda saglayabilecegi diisiiniilmektedir. Devlet, 6zel
sektor ve bireylerin siber saldirilar tarafindan dogrudan veya dolayl sekilde tehdit altinda
olmasi sebebiyle, siber giivenlik altyapilarinin olusumu, gelisimi ve korunmasi
asamalarinda ortaya konan en etkili secenek kamu ve 6zel sektoriin ortak igbirliklerini
tesvik etmek ve var olanlarn giiclendirmektir (Shackelford, 2013: 1278-1281). Siber
giivenlik protokollerinin hazirlanmasinda oncelikle faillerin isledigi sugun boyutu,
yarattig1 tehdidin unsurlar ve caydiricilik politikalar ele alinmaktadir.

2.2 Siber Giivenligin Unsurlari ve Artan Onemi

Siber alanin gerektirdigi maliyetlerin askeri operasyonlara kiyasla daha ucuz olmasi ve
fiziki anlamda insan giicline daha az ihtiya¢c duyulmasi sebebiyle aktor cesitliligi son
derece fazla olabilmekte ve her aktor gerekli bilgi ve techizata sahip olmasi durumunda
diger bir aktore zarar verebilmektedir (Sheldon, 2011: 97). Buna ek olarak, siber giivenlik
yaklasimlarinda defansif politikalardan ziyade agresif politikalarin izlenmesinin
kolaylig1'® 6nemli isimlerce ortaya koyulmaktadir. Siber alanda saldirgan pozisyonda
olmanin savunan tarafa kiyasla daha kolay olmasinin temel sebepleri arasinda biiyiik
yatirimlar gerektirmemesi bulunmaktadir. Siber alanda stratejik bir etki yaratmak isteyen
aktoriin milyarlarca dolarlik yatirirma, binlerce kisiden olusan insan giicline veya
dontimlerce alana ihtiyacit olmamaktadir. Gerekli bilgi, beceri, motivasyon ve techizata
sahip olan tiim aktorler motivasyonlar1 dogrultusunda farkli diizeylerde operasyon
gerceklestirebilmektedirler. Ayrica, siber alanda aktif olmak isteyen bireylerin {istlin
becerilere sahip olmasi giiniimiiz imkanlar1 kapsaminda zorunlu olmaktan ziyade 6nemli
bir avantaj anlamma gelmekte, zira herhangi bir magazadan uygun fiyatla alinabilen
donanim ve bilgisayara indirilebilen yazilim yeterlilik saglamaktadir (Korns, 2009: 97-
98). Buna ek olarak, siber gilivenlik sistemleri yeterli ¢aba dogrultusunda asilabilen
giivenlik duvarlar1 ve tehdit saptayici sistemlerden meydana gelmektedir. Diger yandan,
tehditi Onlemek, ortadan kaldirmak veya kirillganligt o an gidermek sistemin
gergeklestirebilecegi gorevler arasinda bulunmamaktadir (Clarke ve Knarke, 2010: 14).

Savunmaya yonelik yaklagimlar tehdit belirlenmesi asamasinda ¢oziim iiretebilmekte ve
giivenligin saglanabilmesi tehditin ortadan kaldirilmasini zorunlu kilmaktadir. Ancak bu
durumda yeni tehdit unsurlarinin ortaya ¢ikmasini tam olarak engelleyememektedir. Siber
saldirilar konvansiyonel saldirilara kiyasla olduk¢a hizli ger¢eklesmektedir. Bu sebeple,
savunma mekanizmalarinin her saldiriyr savusturmasi gerekliyken, saldiran aktoriin
yalnizca tek bir seferde basarili olmasi yeterli olabilmektedir (Sheldon, 2011: 98).

10 John B. Sheldon 2011 yilinda yayinladigi ‘Deciphering Cyber Power makalesinde’ siber alanda saldirinin
savunmadan ¢ok daha az teknik bilgi, beceri ve personel gerektirdigini ve bu sebeple daha fazla
kullanildigini ve savunmaya yonelik siber glivenlik politikalarinin zaman kaybi oldugunu belirtmektedir.
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Teknolojiyle entegre olan toplumlarin {iretken ve siirdiiriilebilir bir yasama sahip
olabilmeleri icin altyapilar kritik 6nem arz etmektedir. Bilgi teknolojilerinin gelisimiyle
birbirine bagl sistemler devletin, 6zel kurumlarin ve bireylerin hayatlarimi etkin bir
bicimde siirdiirebilmeleri i¢in 6nem teskil etmektedir (Haimes ve Longstaff, 2002: 442).

2.2.1 Siber Suc¢

Siber alanda islenen suglar, 6zellikle de siber uzayin agiklarindan yararlanilmasi yoluyla
miimkiin olmaktadir. Siber alan yapis1 geregi siber suclara genis bir hareket alani
tanimaktadir. Bu hareket alani kotli niyetli bireylerin yani sira su¢ ve terdr oOrgiitleri
tarafindan da etraflica kullanilmaktadir. lan Walden’in yaptig1 kategorizasyona gore,
siber suclar ii¢ kategori altinda incelenmektedir. Ilk kategoride bilgisayarlarin yalnizca
su¢ islemek icin arag¢ olarak kullamildigi durumlar yer almakta; internet {izerinden
dolandiricilik veya hirsizlik suglar1 bu kategoriye girmektedir. Ornek olarak kredi karti
dolandiriciliklar, elektronik posta yoluyla kisisel giivenlik bilgilerinin desifre edilmesi
verilebilmekte, diger bir deyisle geleneksel suc¢larin bilgisayar tabanli ortama taginmig
hali olarak gosterilmektedir. Ikinci kategori altinda igerik tabanli suglar, yani telif hakki
ihlalleri veya kanun dis1 igeriklerin paylagimi ve dagitimi tabanli bir kategorizasyon
yapilmaktadir. Internette bulunan eserlerin yazarlarm izni olmadan kopyalanmasi ve
emek hirsizliklar1 6rnek olarak verilebilmektedir. Ayrica uyusturucu madde satis1 ve
pornografi paylasimlart gibi dagitimi yasak olan materyaller ile saldir1 araci olarak
kullanilabilecek ve fiziksel, biligsel zarara sebep olabilecek unsurlar bu kategori altinda
incelenmektedir. Ugiincii kategoride ise, internete bagl sistemlerin ve bilgisayarlarin
donanimina, kullanimina ve gizliligine zarar verme amaci tastyan, bilgisayar korsanligin
ve virilis gonderimini i¢eren suglar incelenmektedir (Walden, 2003: 295).

Siber alan bireylere ve sug¢ Orgiitlerine daha once esi goriilmemis bir hareket alami
tanimaktadir. Ozellikle bilgisayar korsanlarmin kiiresel erisim ve anonimlik imkanlari
sayesinde Ozel kurumlar milyarlarca dolarlik zarara ugratilabilmekte, tibbi sistemler
sekteye ugratilarak can kayiplarina yol agilabilmekte, devletlerin altyapi sistemleri hedef
almarak tehditlere agik hale getirilebilmektedir. Siber saldirilar baslig1 altinda incelenen
bu son kategoride devletlerin altyapi sistemlerine zarar verilmesi veya kritik planlarinin
ticiincii kisilerle paylasilmasi, kurumlarin miisteri portfolyolarmin sizdirilmasi, dogrudan
veya dolayli yonden finansal zarara ugratilmalart ve bireylerin kisisel verilerinin
kopyalanmas1 hem devlet hem de birey seviyesinde ciddi tehditler yaratmaktadir. Bu
durum da giivenligin siber alandaki kapsamli doniisiimiinii ve aktdr diizeyinde ne derece
etrafli olabilecegini ve hatta bireylerin sahip olduklar1 asimetrik gii¢c unsuru ile devletleri
hedef alabilecekleri kapasiteye ulagabileceklerini gostermektedir.

2010 yilinda Iran’in Natanz sehrinde bulunan uranyum zenginlestirme tesislerine yonelik
bir siber saldir1 kayitlara gegmistir. Stuxnet ad1 verilen viriis, o tarihe kadar gelistirilen en
sofistike zararli program olarak tanimlanmistir. Saldiridan sonra diinyanin ¢esitli
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lokasyonlarinda viriise rastlanmis ancak virlisiin zarar vermeyi amacladigi programin
yiiklii olmadigi sistemler hi¢bir zarar gérmeden islemeye devam etmistir (Brown, 2011:
70). Saldiridan fiziksel olarak etkilenen kimse bulunmazken, binden fazla santrifiij zarar
gérmiis ve Stuxnet virilisii atom bombasinin siber karsilig1 olarak kabul edilmistir. Her ne
kadar bu viriisiin iran’a zarar vermek adima Israil-ABD ortakliginda yiiriitiilen Olimpik
Oyunlar kod adli projenin bir {iriinii oldugu iddia edilse de kanitlanamamistir (Lindsay,
2013: 365). Choucri ve Goldsmith’in viriisiin yaraticist1 olmakla sugladigt ABD ve
Israil’in sorumluluklari tartismalidir (Choucri ve Goldsmith, 2012: 73).

[ran’m niikleer yatirrmlarma biiyiik dl¢iide zarar veren ve bir yila yakin bir siirede tesisin
verimli kullanilmasina engel olan Stuxnet viriisiiniin kodu benzer bir saldirinin yikicilik
potansiyelini onlemek amaciyla internette paylasilmis ve gerekli onlemlerin alinmasi
saglanmistir. Stuxnet veya benzeri bir bilgisayar virlisiiniin niikleer bir tesiste facia
yaratma potansiyeli olan bir unsur olduguna kanaat getirilmistir. Hatta Cernobil’deki
niikleer santral felaketinden ¢ok daha biiyilik hasarlar verebilecegi belirtilmistir. Bu denli
zarara yol agabilecek bilgisayar programlarinin varligi, siber alana entegre devletlerin
Ozellikle enerji altyapilarindaki kirilganliklar iizerinde ciddi giivenlik tedbirleri almalarina
neden olmustur (Lindsay, 2013: 366).

2.2.2 Siber Tehdit

Giivenlik anlayis1 aktorlerin i¢inde bulunduklar1 déonemde karsilastiklart risk, tehdit ve
imkanlar araciligiyla sekillenmekte ve giivenlik politikalar1 sahip olunan kapasite ve
politik amagclar dogrultusunda uygulanmaktadir. Tehdit algisinin olusumunda aktériin
sahip oldugu degerler, diinya goriisii, giivenlik ortaminin dinamikleri, kapasitesi ve
kirilgan noktalar1 belirleyici rol oynamaktadir. Siber giivenlik politikalar1 belirlenirken
oncelikle mevcut risk ve tehditlerin saptanmasi gerekmektedir. Mevcut riskler aktdriin
kirilganliklar1 sebebiyle maruz kalabilecegi potansiyel siyasi, ekonomik, toplumsal veya
fiziki zarara isaret ederken, tehditler diger aktorler tarafindan uygulanabilecek politikalar
olarak tanimlanmaktadir. Ahmet Kiigiiksahin’in de belirttigi iizere risk bir olasiliktir,
tehdit ise yonetimin sahip oldugu yetenek ve kabiliyet dogrultusundaki yonetim
sonucunda ortaya ¢ikmaktadir. Siber giivenlik politikalariin belirlenme asamasinda risk
analizleri ne kadar tutarli yapilirsa, karsilasilma ihtimali olan tehditler de ayni oranda
azaltilmis olacaktir (Kiigiiksahin, 2006: 18). Gilinlimiizde bilgi teknolojilerinin
gelistirilmesinde gelinmis olan asama nedeniyle karsilasilan risk ve tehditler biiyiik
Olciide cesitlenmistir. Scott Charney alti maddelik bir liste ile bu alana politika olusturma
zorlugunun sebeplerini agiklamaktadir (Charney, 2009):

- Kotii niyetli aktorlerin ¢esitliligi (bireyler, organize su¢ oOrgiitleri, 6zel kurumlar,
devletler),

- Aktorlerin amag cesitliligi (kisisel zenginlesme, casusluk, bir devletin altyapi
sistemlerine zarar verme),
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- Saldir1 ¢esitliligi saglayan teknik imkanlarin fazlalig1 ve anonimlik problemi,

- Tehdidin gergekliginin fark edilmesinin uzun siirmesi,

- Tehdidin sonuglarinin 6ngoriillememesi,

- Siber alandaki aktivitenin tasidig1 yikici potansiyelin korkutucu ve i¢ karartici yapist

Siber alani kullanan her aktor bireyler, toplumlar, kurumlar ve devletler {izerinde yikici
bir etkiye sahip olabilmekte ancak siber alanin karmasik yapisi geregi savunma soz
konusu oldugunda tehditleri zamaninda algilamak ve ¢ozliim {iretmek oldukca gii¢
olmaktadir (Kremer, 2014: 221-226). Charney’nin yukaridaki maddelerde belirttigi {izere
tehdidin kaynaginin belirsizligi, ¢esitliliginin fazlaligi ve yapisinin karmasikligi sebebiyle
defansif siber giivenlik politikalar1 oldukga cetrefilli bir stire¢ gerektirmektedir. Tehdit
senaryolariin kompleks ve kapsamli olusu aktor hedefli yaklasgimlarin yerine biitiinciil
tedbirlerin alinmasini zorunlu kilmaktadir.

Fiziksel ve/veya biligsel hasar vermek amaciyla hedeflere gergeklestirilen siber saldirilar
sivil halkin ve 6zel kurumlarin faydalandig: kritik altyapr hizmetlerini, enerji santrallerini,
ulagim araglarini, hatta {ilkelerin ekonomik sistemlerini bir siber anlamda bir nevi hali
bombardimanina!! tutabilmektedir. 2007 yilindaki Estonya saldirilar1 ve 2010 yilinda
Iran’a yapilan Stuxnet saldiris1 tehditleri acikca ortaya koymustur. Séz konusu siber
saldirilarda, her ne kadar can kaybi, yaralanma veya bir yapisal hasar goriilmemis olsa da
devletlerin altyapilarina verilen zarar ile birlikte siyasi ve ekonomik boyuttaki kayiplar
yiiksek olmustur (Kremer, 2014: 229-231).

2.2.3 Siber Caydiricihik

Siber suclar1 ve siber tehditleri dnlemenin en etkili yontemi siliphesiz ki yiiksek bir
caydiricilik mekanizmasina sahip olmaktir. Her ne kadar siber caydiricilik politikalarinin
etkili olmadigr yoniinde hakim bir goriis bulunsa da kavram dogru sekilde idrak
edildiginde siber giivenlik politikalar1 siber caydiriciliga sahip olabilmektedir (Burton,
2018: 4). Siber alanda caydiriciligin temel amaci, saldir1 potansiyelinde olan aktorleri
daha saldirmadan engellemek i¢in politikalar olusturmaktir. Saldirgan aktoriin saldirisini
gerceklesmesi durumunda karsit karsiya kalacagi tehdit unsurlari, saldirgan aktorii
saldiridan caydirabilmekte ve farkli kanallardan ¢6ziim arayisi igerisine girmesine vesile
olabilmektedir. Caydiricilik tek bir aktére yonelik olmamakta, farkli aktdrlerin benzer
girisimlerde bulunmasi ihtimallerinin oniline ge¢meyi amaglamaktadir. Diger bir deyisle
farkli aktorlere karsi farkli caydiricilik politikalari izlenmesi gerekmektedir. Ornek
olarak, Birlesmis Milletler Uyusturucu ve Su¢ Ofisi (UNODC) verilerine gore Cin,

11" Ozellikle Birinci ve Ikinci Diinya Savaslari’nda kullamilan hedefleri tahrip etmeye yonelik kapsaml ve
sistematik bombalama sekline verilen addir (Encyclopedia Mypedia (2013), Mimir Tirk
Ansiklopedisi/HukukveDevlet/Askeri https://mimirbook.com/tr/e1dd4f94d9f).
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Almanya ve Japonya siber alan {izerinden islenen suclar i¢in siber suglara 6zgii kanunlar
yaparken, kimi devletler siber suglara yonelik olarak mevcut ceza kanunlarini hem siber
hem de geleneksel yontemler aracilifiyla islenen sucglari kapsayacak sekilde
genisletmistir. Bu sayede siber sug isleyen bireyler ayni1 anda iki farkli su¢ islemek ile
yargilanabilmekte ve caydiricilik bu ydntemle arttirilabilmektedir (UNODC, 2019).
Ornek olarak dolandiricilik, sahtecilik, organize su¢ tanmimlamalarinda ‘geleneksel ve
hibrit yontemler araciligiyla islenen suglar kapsaminda’ ibaresi eklenerek
gergeklestirilebilmektedir. Siber suglar kapsaminda incelendiginde, islenen siber suclara
verilecek cezalarin geleneksel cezalara kiyasla daha caydirict olmasinin, siber sug
oranlarmin azaltilmasinda biiyiik rol oynayacagi dngorillmektedir.

Caydiricilik, glivenlik literatiiriine misilleme ve esirgeme olarak iki farkli tiirde ge¢mistir
(Giintay, 2017: 91). Bu faaliyetlerin gerceklestirilebilmesi icin aktoriin maruz kaldigi
saldirmin  kimin tarafindan ve ne amagla gergeklestirildiginin tespit edilmesi
gerekmektedir. Misilleme, saldirilarin  gergeklesmesinden sonra kaynaginin tespit
edilmesi ve uygun aksiyonun alinmasi yoluyla yapilmaktadir. Ancak askeri ve siber
teknolojilerin sagladigr imkanlar g¢ergevesinde esit aktorler arasinda karsilikli imha
durumuna yol acabilecegi diisiiniilmektedir. Esirgeme ise, saldiriy1 gergeklestiren aktoriin
sahip oldugu askeri, siyasi veya ekonomik risklerin, tehditlere doniisecegini agikga ifade
etmek olarak tanimlanmaktadir (Davis, 2014: 6). Bu sebeple, siber saldir1 uygulama
potansiyeli olan aktorler esirgeme ve misilleme tehditleri ile karsi karsiya kalma
ihtimallerinin yliksek oldugu durumlarda saldirt gergeklestirmek hususunda tereddiide
kapilmaktadir. Ancak siber alanda mevcut olan anonimlik, bu faaliyetlerin uygulanmasini
olduke¢a zorlagtirmaktadir.

Uzerinde mutabik kalinmis ortak bir yaklasim bulunmamakla birlikte klasik anlamda
caydiricilik {izerine politikalar olusturulurken sekiz maddelik bir liste géz Oniinde
bulundurulmaktadir. Bu unsurlar; ¢ikar, caydirici deklarasyon, inkar yontemleri, ceza
yontemleri, inandiricilik, giivence, korku ve kar-zarar hesaplamasi olarak belirlenen bu
elementler caydiricilik politikalarinin bel kemigini olusturmaktadir. Siber caydiricilik da
yine ayni elementleri dikkate alarak muhtemel kazang ve kayiplarin dogru analiz edilerek
bir politika olusturulmasi ile gerceklestirilmektedir (Goodman, 2010: 108). Ornek olarak,
dayanikli ve c¢ok katmanli giivenlik duvarlar, aktif ve pasif savunma yazilimlar1 ve
uzman personelleri tarafindan korunan aktorlere karsit gergeklestirilen siber saldirilar
maliyet agisindan yiiksek olmaktadir. Ayrica, nitelikli ve karmasik hazirlanmis giivenlik
politikalar1 saldirganlarin saldir1 maliyetlerini arttirirken ayni zamanda tespit edilme ve
aciga ¢ikma risklerini de beraberinde getirmektedir. Diger yandan, tehditler hususunda
caydiricilik kaynaginin asimetrik veya simetrik olmasi sonucu ortaya ¢ikan durumlar
olduk¢a degiskenlik gostermektedir (Libicki, 2009: 28-31). Bu minvalde, ulusal ve
uluslararas1 siber caydiricilik politikalarinin yiiriitiilmesinde kullanilabilecek en etkili
yontem siber yonetisim araglari olarak goriilmektedir. Bilhassa yetki dagitimi ve ortak
isbirligi icerisinde yiiriitiilen ¢aligmalar sayesinde daha kapsayici bir glivenlik yaklagimi
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sunabilmektedirler. Devletlerarasi isbirligi ¢alismalari, ¢ikar catismalari sebebiyle belli
bir diizeyi asamamakta ve kiiresel gilivenlige katkida bulunma konusunda yetersiz
kalmaktadir. Siber alanda mevcut aktorlerin sadece devletler olmamasi daha kollektif ve
cok yonlii bir giivenlik anlayisinin gelistirilmesi ihtiyacin1 dogurmaktadir. Siber giivenlik
politikalar1 olusturmak oldukca kapsamli bir calisma gerektirmekte ve siber alana erigimi
olan biiylik veya kii¢lik 6lgekli hi¢ bir aktdriin disarida birakilmamasi 6nem tagimaktadir
(Choucri ve Goldsmith, 2012: 72).

Sekil 1. Siber Saldir1 Maliyeti ve Siber Saldir1 Etkisi Arasindaki fliski

Saldin faalivetlen savunma faalivetlenne

kiyasla daha az malivetli olmalta ve siber

alatin saflamiz oldugu imkinlar dihilinde
4 etlileri daha viilksek seyretmektedir.

/
/
/
/
I ............................................................
J.. e
’.'f , Saldm malivetlennin arthnlmasma ragmen saldiun etlisinin
I aym sevivede seyretmesi, siber saldnlann ethisinin bir tepe
15 nolktas oldufunn gistermelktedir.

Saldirimin Etkisi

Tipilk zrafik. genellitle viiksek saldin
maliyetinin saldm ethisind de arttiracafun
gistermektedir

Saldininin Maaliyeti

Kaynak: Libicki, M. C. (2009: 33). Cyberdeterrence and Cyber War. Santa Monica, California: Rand
Corporation.

Sekil 1’de en solda ylikselen ok, az biitce ile bliylik etkiye sahip saldirilarin
gerceklestirilmesinin miimkiin oldugunu gostermektedir. Bu iliski ¢cogunlukla asimetrik
aktorler arasindaki siber etkilesim sonucu ortaya ¢ikmaktadir. Ortada kivrim yapan figiir
ise, saldirilarin sayisinin ve maliyetinin artmasiyla, etkisinin belli bir siire sonra
saldirilarin etkisinin yiikselisinin sonlanacagini gostermektedir. Bu durum genellikle
simetrik aktorler arasindaki etkilesim sonucunda ortaya ¢ikmaktadir. Siber saldirilarin
maliyetleri yiikseldik¢e saldir1 siddetinin belli bir noktadan sonra artmayacagi
gosterilmektedir (Libicki, 2009: 34)

Siber caydiricilik politikalar1 amaglarina ulasmalar1 halinde savunma maliyetlerini
digiirebilmektedir. Elektronik sistemlerin kirilganhiklarinin  azaltilmasi ve giincel
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tutulmasi yiiksek bir maliyet getirmektedir. Ancak, caydiricilik politikalar1 devreye
sokuldugunda, saldirgan aktorlerin saldiri maliyetleri de benzer sekilde artmakta ve
saldiran aktoriin kirilganliklar1 caydiricilik seviyesine ulasmaktadir. Modern devletlerin
isleyisinin bozulmamas1 icin kritik altyap: sistemleri hayati onem tagimaktadir. Bu
sistemlerin sahip oldugu kirilganliklar1 hedef alan saldirilar siber giivenlik politikalarina
verilen Onemin artmasini ve savunma stratejilerinin gelistirilmesini saglamaktadir
(Stevens, 2012: 148).

2.3 Siber Giivenlik Politikalarinin Uygulanma Bicimleri ve Araclar:

Siber glivenlik saglamada ilk adim kritik altyapi sistemlerini olusturmak, gelistirmek ve
korumak olmakla beraber bu siire¢ devlet biitcesinden oldukca yiliksek yatirimlar
gerektirmekte ve bu sebeple yavas ilerlemektedir. Ayrica, heniliz saldiriya ugramayan
sistemlerin kirilganliklar1 tam olarak anlagilamamakta ve emsal sistemler saldiriya
ugradik¢a bu kirilganliklar giderilebilmektedir. Diger yandan, altyapi sistemlerinde
gorevlendirilen personelin teknik bilgi ve becerisi de biiyiik 6nem tasimaktadir. Cesitli
sebeplerden dolayr su borular1 patlayabilmekte, elektrik, internet ve telefon kablolari
kopabilmekte, direkleri yikilabilmekte veya insan hatasi ve ihmalkarligi 6ngériilemeyen
problemler yaratabilmektedir. Buna ek olarak, teknolojinin geldigi noktada artik kritik
islemler otomasyon sistemleri araciligiyla veya internet {iizerinden birkag tusa
basilmasiyla idare edilmektedir. Farkli altyapr sistemlerinin entegre edilmesi
kirilganliklar arttiran diger bir faktordiir. Boylece bu sistemlere donanim kirilganliklarina
ek olarak yazilim kirilganliklar: da eklenmektedir. ki altyap: sistemi birlestirildiginde
kullanim kolaylig1 saglamakta ancak ayni zamanda kirilganliklar1 da cesitlendirmektedir.
Daha az maliyetle daha verimli sistemler yaratilmaya g¢aligilirken kirilganliklarin ihmal
edilmesi giivenlik tehditleri ortaya ¢ikarmakta ve sonug¢ olarak sistemleri insa eden,
yoneten ve kullanan tiim aktorler bundan etkilenmektedir. Diger bir kirilganlik da,
teknolojinin  gelismesiyle birlikte, yazilimlarin kullanilmasinin  kolaylasmasinin,
kullanicilarin  bilgi ve becerisine olan gereksinimi azaltmasi olarak goriilmektedir.
Kullanicilarin sahip olduklar teknik bilgi, beceri ve farkindalik sistemin kirilganliklarini
dolayli yoldan arttirmaktadir. Yirmi birinci yilizy1l teknolojisinin aktorlerin tim
aktivitelerini sekillendirdigi géz Oniine alindiginda, iletisim ve bilisim gilivenligi siber
alan icinde aktif olan tiim aktorler i¢in biiyiikk 6nem arz etmektedir (Goodyear, Goerdel,
Portillo, ve Williams, 2010: 9).

Devletlerin siber giivenlik saglamadaki ikinci adimi nitelikli personel yetismesini
saglamak ve gelismis llkelere go¢meleri ihtimalinin 6niine geg¢mektir. Bu dogrultuda
teknik bilgi ve strateji sahibi olan bireylerin gelismekte olan iilkelerden gelismis iilkelere
go¢ ihtimali olduk¢a yiiksek olmaktadir. Ozellikle alaninda uzman bireylerin aidiyet
duygusunun yiliksek tutulmasi, devletin siber gilivenlik politikasinin istikrarinin
stirdiiriilmesi i¢in kritik dneme haizdir. Bu sayede iiglincii adim olarak toplumdaki
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bilincin arttirilmasi, siber giivenligin sosyal ve ekonomik hayata etkin bir sekilde entegre
edilmesi saglanabilecek ve yeni yetisen siber giivenlik uzmanlarinin toplumda yaratacagi
farkindalik sayesinde politikalar daha etkili sekilde uygulanabilecektir. Ayni1 zamanda
gelisen toplum bilinci 6zel sektorde siber gilivenlik uzmanlarinin daha gesitli dallardan
gecimi siirdiirebilmesine olanak saglayacak ve beyin gocii azaltilabilecektir. Ozel
kurumlarin yazilim ve siber giivenlik uzmanlarina sagladigi imkanlar, kamu-6zel sektor
igbirliklerinin 6niinii daha da agarak siber giivenlik politikalarinin maliyetlerini azaltirken,
verimliligini arttiracaktir (Carr, 2016: 48).

2.3.1 Altyap: Sistemlerinin Insa Edilmesi

Devletler, siber giivenlik politikalarin1 6ncelikli olarak kritik altyap: sistemlerini korumak
amaciyla olusturmaktadirlar. Bu kompleks sistemler bir iilkedeki vatandaglarin hayatini
stirdiirebilmesi ve ekonomik sistemin diizenli devam edebilmesi agisindan hayati 6nem
tasimaktadir. Kritik altyap: sistemleri kendi aralarinda ii¢ kategoriye ayrilmaktadir. Su
sebekesi, kanalizasyon, toplu tasima, telekomiinikasyon, elektrik, dogal gaz ve petrol
dagitim sistemleri, acil durum miidahale ve saglik hizmetleri tiimiiyle hayatin isleyisini
devam ettiren sistemler olarak ilk kategoriyi olusturmaktadir. Ikinci olarak, savunma
sanayisi, gida isleme ve tarim endiistrisi yer almaktadir. Son kategoride ise, hayatin
normal seyirde ilerlemesini saglayan ilk kategoriden giic alan enerji santralleri,
havaalanlar1 ve metro istasyonlari bulunmaktadir. Bilhassa son kategoride yer alan kritik
altyapr sistemlerinin kirilganliklart yogunlugun hat safhada oldugu zamanlarda artig
gostermektedir (Warfield, 2012: 128).

Devletler agisindan siber suglular ile miicadele yalnizca kritik altyapilar gercevesinde
gelistirilen yontemlerle sinirli kalmamaktadir. Bu 6nlemlere ek olarak ayni zamanda var
olan kritik altyapilarin giivenliginin saglanmas1 ve gelistirilmesi de devlet giivenligi
acisindan O6nem arz etmektedir. Devletin, 6zel kurumlarin ve bireylerin giivenligini
saglamak i¢in genis kapsamli ve ¢ok tarafli bir mekanizma olusturulmasi zorunlu
olmaktadir (Ghernaouti, 2013: 7).

I¢inde bulundugumuz bilgi ¢caginda tiim sistemler ve aktdrler karsilikli bagimli bir yasam
sirmektedir. Bu sebeple, bilgi giivenligi ve internet hizmeti saglayan altyapilarin
giivenliginin saglanmasi da tiim aktorler icin temel bir gereklilik haline gelmistir. Ornek
olarak, oy verme sistemlerinin zarar goérmesi, kullanim dis1 birakilmasi, verilerin
manipiile edilmesi veya ele gecirilmesi gibi durumlar 6rnek olarak gosterilebilmektedir.
Ayrica, bankacilik sisteminin kesintiye ugramasi, miisteri hesaplarinda onay olmaksizin
islemler gergeklesmesi veya enerji dagitim sistemlerinin, internet altyapisinin zarar
gormesi, bu hizmetlerden faydalanan milyonlarca kullanicinin magduriyetine sebebiyet
verebilmektedir (Limba, Pleta, Agafonov, ve Damkus, 2017: 561). Daha once de
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bahsedildigi iizere, kritik altyap1 sistemlerinin gelistirilme siireci reaksiyonel olmaktan
oteye gidememektedir. Kirillganliklarin anlagilmasi ve iyilestirme siirecleri ancak emsal
bir kirillganliktan dogan tehditlerin varligr ile karsilasildiginda baslatilmaktadir. Diger
operasyonel alanlarda oldugu gibi, siber giivenlikte de giivenlik politikalar1 farkl
saldirilara kars1 farkli tedbirlerin gelistirmesi siireci olarak isletilmesi, bir diger deyisle,
dinamik politikalar yiiriitiilmesi gerekmektedir (Warfield, 2012: 133).

Siber alan1 giivenli hale getirmek i¢in ticayakl bir strateji Harknett ve Stever tarafindan
su sekilde ortaya konmaktadir; ilk olarak siber tehditlerin ulus c¢apinda bir tehdit
olusturdugunun tiim cevreler tarafindan kavratilmasi, toplumda ve tim 6zel kurumlarda
farkindalik arttiracak politikalarin yiiriitiilmesi i¢in ¢aligmalar yapilmasi gerekmektedir.
Ikinci olarak, devletlerarasi isbirlikleri olusturularak ortak tehditler icin ortak ¢dziimler
aranmasi gerekmektedir. Ugiincii olarak, devletlerin ve yerel yonetimlerin kritik altyap:
sistemlerinin olusturulmasi, gelistirilmesi ve korunmasi hususlarinda 6zel sektor ile
isbirlikleri kurulmasi gelmektedir (Harknett ve Stever, 2009: 2).

2.3.2 insan Kaynaginin Yetistirilmesi

Bilisim teknolojisi her yastan birey tarafindan profesyonel ve giinliik yasam igerisinde
aktif bir sekilde kullanilmakta ve modern hayatin ayrilmaz bir pargasi olarak
goriilmektedir. Kullanicinin yerinin ve iginde bulundugu saat diliminin 6nemi olmaksizin
her tiirlii bilgiye, kisiye, lirline veya hizmete saniyeler icerisinde ulasmasini saglayan bir
ara¢ olmasmin avantajlart ayni zamanda bircok tehdit unsurunu da iginde
barmdirmaktadir. Diger operasyonel alanlardan farkli olarak, siber giivenligin saglanmasi
i¢in tiim toplumun dahil edildigi bir politika gerekmektedir. Karmasik altyap1 sistemleri
i¢cin gerekli tedbirler alindig1 halde bu tesislerde gorev alan kisilerin siber alanda giivenli
olmalar1 saglanmadikca kirilganliklar hala mevcut olmaya devam edecektir. Toplumda
siber giivenlik bilinci olusturmak amaciyla siber kiiltiir olusturmak ve vatandaslarin bu
konuda biling sahibi olmasini saglamak gerekmektedir (Harknett ve Stever, 2009: 11).

Siber alanda gerceklestirilmek istenen ofansif ve defansif politikalar dogrultusunda
yetismis personelden faydalanilabilecek en uygun alan 6zel sektor olarak karsimiza
cikmaktadir. Ozel kurumlar, sadece yetkili galisanlarin erisebildigi miisteri bilgileri, iiriin
patentleri, calisan 6zliik dosyalar1 vb. belgeleri sizdirma girisimlerinden korumak ve rakip
kurumlar hakkinda bilgi toplamak amaciyla siber alanda kendisini yetistirmis uzmanlar1
yiiksek ticretler karsiligi istthdam ettigi bilinmektedir. Bu nitelikli bireylerden devlet ve
0zel sektor isbirlikleri sayesinde, kritik altyap1 giivenligi hususunda hizmet alinabilmekte
ve devlet kurumlarinin ve altyap: sistemlerinin giivenligi bu yontemle daha kisa siirede ve
daha az maliyetle hem de etkili bir bicimde saglanabilmektedir. Bilhassa siber alanda
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ofansif anlamda aktif olan devletler, siber alanda kendini yetistirmis bireylerden destek
almak suretiyle makul reddedilebilirlik!?> savunmasi yapmayi kolaylastirmaktadir. Bu
sayede uygulanan politikalar sonucunda herhangi bir misilleme saldiris1 veya uluslararasi
toplumdan kinama benzeri geri doniisler ile karsilasma ihtimali en aza indirilmektedir
(Hare, 2017: 3-4).

Kritik altyapr sistemlerinin olusturulmasi, gelistirilmesi ve korunmasi siireclerinde insan
faktorii sistemin daimi elemani1 olarak yer almaktadir. Her ne kadar makinelesme ve
bilgisayarlagma siireci insan giiclinliin yerini ¢ogu asama i¢in devralmis olsa da, bu
sistemlerin yOnetilmesi ve tamirati esnasinda insan gilicline olan ihtiya¢c kas giicii
anlaminda azalsa da, beyin giicii anlaminda artarak devam edecektir (Goodyear, Goerdel,
Portillo, ve Williams, 2010: 9). Ayrica, siber giivenlik uzmanlarini yetistirmek uzun ve
pahali bir siire¢ gerektirmektedir. Gelecek politikalar i¢in bu tip bir siire¢ uygulamak
gerekse de, hali hazirda uygulanmas1 gereken siber giivenlik politikalar i¢in, yetismis
personele ihtiya¢ duyulmaktadir.

2.3.3 Cok Boyutlu ve Entegre Politikalarin Sekillendirilmesi

Siber giivenlik politikalarinin ¢ok boyutlu olarak sekillendirilmesi ve yiiriitiilebilmesi
amaciyla askeri, siyasi, ekonomik ve sosyal hayata entegre edilmesi gerekmektedir. Siber
giivenlik politikalarinin toplumun yasayisina ve devlet fonksiyonlarina tiimiiyle entegre
edilmesi siber alanda giivenlik saglanmasi acisindan O6nem teskil etmektedir. Kritik
altyapilarin  giivenliginin saglanmas1 tek basina kirillganliklarin  tiimiinii ortadan
kaldiramamakta ve kullanilabilecek aciklar birakmaktadir. Devletlerin siber alanda
giivenli olmasii saglamak amaciyla uygulanabilecek ¢ok taraflilik ve uzun bir siire¢
gerektiren cesitli stratejiler bulunmaktadir. Bir devleti siber alanda giivenli hale getiren en
onemli adimlar sirastyla; savunma sistemleri ve tiim politika araglari, i¢ ve dig tehditlere
kars1 tetikte olan bir askeri giliciin varligi, yapilanmasi ve isleyisi siber tehditlere karsi
korunan ve gelistirilen ekonomik ve siyasi sistemler olusmaktadir. Bunlar1 tamamlayacak
diger onemli bir faktor ise, siireklilik saglamak amaciyla gelecek kusaklarin farkindalik
seviyelerinin yiiksek tutularak siber giivenlik kiiltiiriine sahip bir toplum yaratilmasidir
(Goodyear, Goerdel, Portillo, ve Williams, 2010: 12).

Siber alanda aktif bulunan aktdrler devlet kurumlarmin internet sitelerine, kritik altyap:
kontrol mekanizmalarina, 6zel kurumlarin bilgi depolama sunucularina, ekonomik
sistemlere ve bireylere giinden giine daha sik, daha organize ve daha maliyetli yontemler
gelistirerek saldirilar diizenlemektedirler. Hem internet kullanicilarinin, hem de internet
ortamina aktarilan bilgi, belge yoOnetimi siire¢lerinin ve yazilim bagimliliginin son

12 Bkz. Makul Reddedilebilirlik (Plausable Deniability): Yeterli delil yoksunlugu sebebiyle herhangi bir
eylemin kimin tarafindan gergeklestirildiginin ispatlanamayacagini belirtmek i¢in siyasiler ve hukukgular
tarafindan kullanilan terimdir. USLEGAL (2019) https://definitions.uslegal.com/p/plausable-deniability/
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yillarda biiyiik artis gostermesi, siber saldirilarin sayisindaki artista onemli bir faktor
olarak belirmektedir. Etkili bir giivenlik stratejisi olusturmak icin miimkiin olan tiim
tehditlere kars1 tedbir alinmasi gerekmektedir. Alinacak tedbirlerden ilki, tehdidin
gercekliginin farkina varilmasi ve zarar verme kapasitesinin Olgiilebilmesi olarak
goriilmektedir. Siber saldirilarin hedefi her ne kadar elektronik sistemler olsa da,
saldirganin basar1 6l¢iitii elektronik sistemlere verilecek zarar iizerinden magdur olacak
kurum, kurulus ve birey sayist ile belirlenmektedir. Bu sebeple siber askeri giivenlik
stratejileri kapsaminda karsi tarafi saldiridan caydirma (siber caydiricilik), zayiflatma
(siber savas), aktor ve politikalar1 hakkinda bilgi toplama (siber espiyonaj) sekillerinde
ofansif stratejiler kullanilmaktadir. Devlet gilivenligi agisindan gelistirilen siber
stratejilerin her biri farkli durumlara uygulanabilen, bir diger deyisle, dinamik olmasi ve
birbiri ile biitiinlesebilecek sekilde islemesi gerekmektedir. Ornek olarak, yaygin bir
sekilde kullanilan haberlesme aglarinin ihtiyag¢ durumunda espiyonaj faaliyetlerinin
yiirlitilmesinde bir ara¢ olarak kullanilabilmesi ve siber saldir1 gergeklestirilmesi
durumunda hedef belirlenmesinde kullanilabilecek sekilde gelistirilmesi bu hususta son
derece onem teskil etmektedir (Sarbu, 2017: 132-137).

Modern teknolojideki gelismeler catisma kiiltiiriinii degistirmis ve aktorler arasinda
bilhassa devletleraras1 sicak ¢atismalarin varligi biiyiik bir otorite boslugu bulunmayan
bolgeler harici az goriiliir hale gelmistir. Siber operasyonlar modern askeri yontemler
arasinda aktorii birkag adim One gecirecek son derece faydali ydntemler
saglayabilmektedir. Saldir1 gergeklestirilen aktdr yeterli savunma stratejisine sahip
degilse, siber operasyonlarin etkileri kritik altyapi sistemleri lizerinde oldukg¢a yikict
olabilmektedir (Areng, 2016: 124). Aktif savunma politikalarinin yiiriitiilmesi siber
giivenlik stratejilerinin askeri hayata entegre edilmesinde 6nem verilmesi gereken adimlar
arasinda goriilmektedir. Robert S. Dewar’a gore baslica drneklerden biri beyaz solucan'’
programlarinin kullanilmasidir. Bir diger yontem ise, bilgi aktarimi sirasinda alicinin
adresini siirekli olarak degistiren yazilimlar kullanilmasidir. Adres aktarimi olarak da
bilinen bu yontem sayesinde bilginin depolandigi sunucularin mevcut oldugu asil adres
giivende tutulmaktadir. Ayn1 zamanda sisteme sizan aktoriin yerini tespit edebilmekte ve
misilleme opsiyonu sunabilmektedir. Ayrica, sisteme sizma girisiminde olan aktorlerin
sistemde gecirmek zorunda kalacaklar1 zamani ve dolayisiyla agiga ¢ikma ihtimalini
arttirdig1 icin bir caydiricilik yaratarak siber saldir1 olasiligini azaltmaktadir. Savunma
sistemlerinin bu minvalde gelistirilmesi hem tehdidin orijini hakkinda bilgi saglamakta,
hem de ofansif politikalar uygulama imkan1 tanimaktadir (Dewar, 2014: 9-10).

Bir iilkede siber giivenlik politikalarinin olusturulmasinda ekonomik ve politik siirecler
de onemli rol oynamaktadir. Zira altyapr hizmetlerini giivenli hale getirmek oOncelikle

13 Beyaz Solucan: White Worms adiyla bilinen, sistemi etkileyen zararli yazilimlar1 bularak ve ardindan
etkisiz hale getiren ve giivenlik ihlallerini tespit etmede kullanilan koruma yazilimlarinin bir 6rnegidir (Lu,
Xu ve Yi, ‘Optimizing Active Cyber Defence’2013: 207).
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mali bir yiikk barindirmaktadir. Aktoriin dis politika hedeflerinin géz Oniinde
bulundurulmasi gerekmekte ve belirlenen biitcenin harcama alanina da bu hedefler
dogrultusunda karar verilmektedir. Sonu¢ olarak, yetki sahibi politikacilar hangi
sistemlerin tehdit altinda oldugu ve hangi sisteme Oncelik verilmesi gibi hususlarda karar
verici rol oynamaktadir. Bilhassa kritik altyapr sistemlerinin gelistirilmesinde ve
isletilmesinde rol alan karar vericilerin, bilgi ¢aginin beraberinde getirdigi imkan ve
tehditlere karsi farkindalik sahibi olmasi son derece 6nem arz etmektedir. Politikacilarin
halkin farkindalik seviyesi iizerinde biiyiikk bir etkisi oldugu g6z Oniinde
bulunduruldugunda, devletin bu konuda 6nlem alma hizin1 6nemli 6l¢iide arttirmasina
katki sagladig1 sOylenebilmektedir. Hangi sistemlerin tehdit altinda oldugu ve hangi
sistemlerin gelistirilmesi gerektigi politikacilarin yeterli bilgi ve tecriibe sahibi olmadan
alamayacaklar1 kararlar olmakla beraber uzmanlik gerektirmektedir. Bu sebeple 6zel
sektordeki uzmanlardan destek almak ve kamu-6zel sektor isbirlikleri ¢ercevesinde kritik
altyapr sistemlerinin gelistirilmesi ve korunmasi faaliyetlerinde bir yonetisim modeli
ortaya koymak daha kapsamli bir giivenlik yapisinin olusumuna hizmet edecektir.
(Cavelty, 2013: 111-114).

Bilgi ve iletisim teknolojilerinin modern hayatin ayrilmaz bir pargasi haline geldigi diinya
diizeninde, yerel risk olarak adlandirilabilecek tehditler kolayca sistemik tehditler haline
gelebilmekte ve kullanicilarin magduriyetine sebebiyet verebilmektedir. Ornek olarak,
yalnizca birkag¢ saat i¢in bankacilik sistemlerinin isleyisini durduracak siber saldirilar,
ekonomik sistemin hasar gdrmesine ve dolayisiyla tiim aktorlerin magduriyetine
sebebiyet verebilmektedirler. Teknolojik ilerlemenin yani sira kiiresellesmenin de bir
sonucu olarak serbest piyasa ekonomisinde 6zel kurumlarin bilhassa iirlin gelistirme
siireclerinde kritik bilgi bankalarmi yetkili birimler'* ile paylasma zorunlulugu
dogmustur. Sirketler arasi rekabetin yol actig1 sanayi casuslugu vakalar1 sonucunda ticari
sirlar, miisteri ve ¢alisan bilgileri gibi bilgilerin bulundugu kritik bilgi bankalar1 saldiriya
ugrayabilmekte ve korunmasi gittikce zorlasmaktadir. Giinliik ticari faaliyetin biiyiik
cogunlugunun siber alan {izerinden gergeklestigi diisiiniildiigiinde, bu alanin giivenli hale
getirilmesindeki gereklilikler ve karsilasilan giicliikler daha net anlagilmaktadir (Andrijcic
ve Horowitz, 2006: 907-908).

Siber giivenligin saglanmasi amaciyla yapilan yatirimlarin gergeklestirilmesi dncesinde
karsilasilmakta olan en biiyiik gilicliiklerden biri de tehdidin gergekliginin kavranmasi
siireci teskil etmektedir. Cagdas bir planlama dogrultusunda yapilacak tiim yatirimlar
altyapr sistemlerini giivence altina alacak ve beklenen zarar1 azaltmada onemli rol
oynayacaktir. Yatirim planlamalar1 uzun bir siirecten olusabilmekte, giincel tehditlere ve

14 Miisteriler, tedarikgiler, taseronlar, damgmanlar ve stratejik ortaklar.
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politik amaglara paralel olarak kademeli sekilde uygulanabilmektedir. Bunun yaninda, ne
kadar biitce ayrilmasi gerektigi ile ayrilan biitgenin nasil harcanmasi gerektigi birbirinden
farkli stiregler olmakta ve aktoriin baslangigta analiz siirecini gergeklestirirken hesaba
katmast gereken faktorler, alacagi geri doniislerde belirleyici rol oynamaktadir.
Yatirimlarin giincel tehditler ve kirilganliklar iizerine yogunlagmasi izlenebilecek en
saglikli politikalarin basinda gelmektedir. Ardindan yapilacak yatirimlar defansif
politikalara katki saglamak amaciyla uygulandiginda, aktoriin amacina ulagma ihtimali
yiikselmektedir (Rue ve Lawrance Pfleeger, 2009: 55-58).

Yapilan yatirimlarin ve uygulanan siber giivenlik politikalarinin etkili bir sekilde
yiiriitilmesinin en dnemli adimlarindan biri de bireysel farkindalik yaratmaktir. Muazzam
biitceler ve son teknoloji kullanarak yapilan yatirimlarin basarisiz olmasi ve gilivenlik
duvarlarinin agilmasi i¢in yanlis bir tiklama (kaynagi bilinmeyen bir mailin agilmasi)
yeterli olmaktadir. Bu sebeple giivenligin saglanmasi icin siber alanda aktif tim
bireylerin hem profesyonel hem de giinliik yasamlarinda bir siber kiiltiir sahibi olmas1 ve
farkindalik derecelerinin yiiksek olmasi gerekmektedir (Ponemon Institute LLC, 2018:
24).

Sekil 2. Siber Giivenlik Kiiltiiriiniin Olusum Cercevesi

Dns Etkiler

inanclar

e _DEEerler -u -

Tawirlar

Orgiitsel
Mekanizmalar

Kaynak: Huang, K., ve Pearlson, K. (2019: 6399). For What Technology Can't Fix: Building a Model of
Organizational Cybersecurity Culture. Proceedings of the 52nd Hawaii International Conference
on System Sciences (s. 6398-6407). Hawaii: HICSS. https://hdl.handle.net/10125/60074 adresinden
alind1.

Bireylerin bilgi glivenligi ve siber giivenlik kiiltiiriine sahip olabilmeleri i¢in dis bir etken
olarak verilmesi gereken farkindalik egitimleri atilmasi gereken ilk adim olarak
goriilmektedir. Sistemin kirilganliklari, korunma yontemleri ve siber saldirilarm
potansiyel etkileri konusunda bilgi sahibi olan bireyler, siber alandaki aktiviteleri
esnasinda daha temkinli ve bilingli hareket edeceklerdir. Sadece profesyonel yasamda
degil, giinlik yasamda ihmal edilen giivenlik 6nlemlerinin de giivenlik politikalarinin
basarisizligina sebep olabilecegi kavranmali ve davraniglar bu dogrultuda
sekillendirilmelidir. Verilen egitimlerin zaman igerisinde bireylerin inanglarina,
degerlerine ve tavirlarina yansimaya baslamasi i¢in uygulanmasit gereken Orgiitsel
mekanizmalar son derece Onemlidir. Egitimler, bu mekanizmalar ile desteklendiginde
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dogru davranislar ortaya ¢ikmaya ve siber kiiltiir olusmaya baslayacaktir (Huang ve
Pearlson, 2019: 6399).

2.3.4 Ozel Sektor ile Isbirliklerinin Cesitlendirilmesi

Kritik altyap1 sistemlerinin korunmasi devletlerin siber anlamda giivende olabilmeleri i¢in
atmalar1 gereken adimlarin baginda gelmektedir. Bu sistemlere yonelik tehditlerin
tamamiyle yok edilmesinin miimkiin olmamakla beraber, ayn1 zamanda mevcut tehditler
de giinden giine ¢esitlenmektedir. Bilgi caginda iiretilen politikalarin kapsayici olmasi son
derece dnem teskil etmektedir. Zira, serbest piyasa ekonomisinin tiim diinyaya yayilmasi
ve kiiresellesmenin tiim diinyayr karsilikli bagimli hale getirmesi devletler arasindaki
siyasi sinirlart belirsizlestirdigi gibi, devletin temel sorumlulugu olan temel altyapi
hizmetlerini saglama gorevlerinin de 6zel sektore devredilmesine vesile olmustur. Dis
miidahele, sistem arizalar1 veya insan hatasi sonucu zarar gérmesi altyapi hizmetlerinden
yararlanan tiim aktorlerin magduriyetine neden olma potansiyelini tasimaktadir. Bu
sebeple, tiim altyapt sistemlerinin olusturulma, gelistirilme ve korunma siireclerinin
yalnizca devlet tarafindan gerceklestirilmesi yerine, hali hazirda isletmesi 6zel sektore
devredilmis olan sistemlerin siber alana entegre edilmesi ve gerekli tedbirlerin alinmasi
devlet ve 6zel sektor arasinda karsilikli bir sorumluluk olarak gériilmektedir.

Kamu-6zel sektor isbirlikleri bilhassa siber giivenlik altyap1 sistemleri olusturma,
gelistirme ve koruma siireglerinde diinyanin bir¢ok iilkesinde yaygin bir bicimde
kullanilmaktadir. Ozellesen hizmetlerin biirokratiklesmenin azalmasini saglamasi ve
rekabet ortamimi arttirmasiyla halkin hizmetlere daha ciizi bir miktar karsiliginda
erismesi, kamu-6zel sektor igbirliklerinin yayginlagsmasindaki baslica etkenler olarak
kabul edilmektedir. Bahsedilen isbirlikleri devlet ve ozel sektdr arasindaki iist-ast
iligkileri olarak degil, kendi kendine organize olabilen ve kendi kendini ydneten
mekanizmalar olusturmaktadir. Bir diger deyisle, devletin gorevi kendi kendini yoneten
mekanizmalar1 yakindan kontrol etmek degil, yonetisim ¢ergevesinde kritik altyapilarin
gilivenligini saglayan aglarin olusumu i¢in gereken ortamin olugmasina vesile olmak ve
koordinasyon c¢aligsmalarini listlenmektir. Kamu 6zel-sektor isbirliklerinin kritik altyapi
giivenliginde yaygin olarak kullanilmasmin baslica sebebi bu tip teknolojik uzmanlik
gerektiren ¢alismalarin hayata gecirilme siiresinin kaydadeger oranda kisaltmasi olarak
goriilmektedir. Ozel sektérde bu alanda hizmet veren sirketlerin varligi giivenlik
politikalarmin gelistirilme hizinin artmasinda énemli bir rol oynamaktadir. Bu minvalde
kamu-6zel sektor igbirlikleri hem milli glivenlik hem de kiiresel giivenlik yaklasimlari
tarafindan oldukea kullanigli yonetisim araglar1 haline gelmistir (Dunn-Cavelty ve Suter,
2009: 180).

Tehdit unsurlarinin orijininin muglak ve kritik altyapilarin siber saldirilara karsi
savunmasiz oldugu bilgi ¢aginda giivenlik stratejileri kamu-6zel sektor igbirlikleri ile
etkili bir sekilde yiiriitiilebilmektedir. Zira 6zel sektoriin siirece dahil edilmesiyle devlet
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giivenligi perspektifine ek olarak daha liberal politikalar da gozetilebilmekte ve biitiinciil
bir glivenlik anlayisi inga edilebilmektedir. Kamu-6zel sektor igbirliklerinin etkili birer
arac olarak kullanilabilmesi icin, risklerin iyi analiz edilmesi ve bu dogrultuda stratejik
hedeflerin Onceden belirlenmesi gerekmektedir. Ayn1 zamanda taraflarin arasindaki
iligkinin karsililikli giivene dayanmasi son derece Onem tasimaktadir. Bu iliskinin
olusturulmas1 ve gelistirilmesi amaciyla kamu 06zel sektor isbirliklerinin daha kiiciik
Olcekte baslatilarak belli bir siire zarfinda gelistirilmesi onerilmektedir (Manly, 2015: 90-
91). Ornek olarak, sehir planlama faaliyetlerinde, ulasim hizmetlerinin saglanmasinda,
egitim, saglik ve cezaevi tesislerinin hayata gecirilme siireclerinde yap-islet-devret
metodu kullanilarak 6zel sektore devredilmesi, devlet-6zel sektor-birey tiggeni arasindaki
karsilikli giiven iligkisinin saglamlastirilmas1 amaciyla atilmasi gereken adimlardan biri
olarak gosterilmektedir .

Bilhassa modern toplumlarda is boliimii her gegen giin daha ¢ok yayginlasmakta ve
uzmanlik gerektiren yeni alanlar ortaya ¢ikmaktadir. Siber giivenlik politikalarinin bu
alanlardan biri olmasi sebebiyle 6zel sirketlerin bu siirece dahil edilmesi, kapsayic1 bir
giivenlik yaklagimi olusturabilmesi icin gereklilik teskil etmektedir. Gegmiste devlet
tarafindan gergeklestirilen hizmetlerin biliylik ¢ogunlugu bugiin 6zel sektor tarafindan
saglanmaktadir. Hem devlet hem de 6zel sektor kritik bilgi bankalarinin sizdirilmasi
thtimaline kars1 6nlemler almaktadir. Karsilikli giiven iliskisinin olugmasi, ancak ortak bir
caba dogrultusunda taraflarin basar1 elde edebileceginin anlasilmasina dayanmaktadir.
Devletin 6zerk yapilar kurulmasina yonelik ortam sagladigi ve 6zel sektdriin bu alanda
yapilandig1 bir siber giivenlik sistemi meydana getirmek kademeli bir gelisim siireci
gerektirmektedir (Dunn-Cavelty ve Suter, 2009: 185).

Tarih boyunca gelistirilen diger tiim teknolojilere kiyasla, internet kullanimi tiim diinya
tarafindan oldukca hizli benimsenmesiyle 6ne ¢ikmaktadir. Buna ek olarak, internet
teknolojisinin kisa bir zaman igerisinde gilinliik, siyasi, ekonomik hayatin ve askeri
teknolojilerin kullanim alan1 haline gelmesiyle internet giivenligi biiyilk 6nem
kazanmistir. Bilhassa internet glivenliginin ulusal ve uluslararasi alanda saglanabilmesi
icin gereken farkindalik tehditlerin ve siber saldirilara maruz kalan devletlerin
cogalmasiyla artis gostermektedir. Ancak koordine edilmis bir takip mekanizmasi veya
tehditleri bertaraf etmek amaciyla belirlenmis ortak stratejiler olusturulmadig: takdirde
giivenlik insa etme ¢abalarmin yetersiz kalacagi 6ngoriilmektedir (Choucri, Madnick, ve
Ferwerda, 2014: 98).

Siber giivenlik politikalar1 ve kritik altyapilar1 igin ylriitiilen politikalar hem devletin
hem de 0Ozel sektoriin kontrolinde bulunan altyapilarin  korunmasi amaciyla
gerceklestirilmektedir. Serbest piyasa ekonomisinin hakim oldugu iilkelerde!® altyap:

15 Ornek olarak, ABD’de kritik altyapt hizmetlerinin %90’indan fazlas1 6zel sektdriin kontroliinde
bulunmaktadir.
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hizmetlerinin biiyiik ¢ogunlugunun o6zel sektoriin kontroliinde oldugu g6z Oniine
alindiginda kapsamli bir siber giivenlik politikasina duyulan ihtiyac daha net
anlasilmaktadir (Singer ve Friedman, 2014: 20). Etkin bir gilivenlik politikasi
uygulayabilmek i¢in rekabetci olmayan, higbir aktoriin disarida birakilmadigi ve toplum
faydasini her seyin oniine koyan yaklagimlarin benimsenmesi gerektigi diisiiniilmektedir
(Shore, Du, ve Zeadally, 2011: 4).
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3. BOLUM: KAMU - OZEL SEKTOR iSBIRLiGi KAPSAMINDA
SEKILLENDIRILEN SiBER GUVENLIK POLITIKALARI VE ORNEKLERI

Kamu ve 6zel sektoriin bir araya gelerek olusturdugu isbirlikleri tiim diinyada yaygin bir
sekilde kullanilmaktadir. Bu isbirlikleri yirminci yiizyilin sonundan giinlimiize uzanan
siiregte, gerekli kritik altyapi sistemlerinin insa ve isletim siireclerinde rol almakta ve
halka hizmet gotiirme anlaminda Onemli katkilar saglamaktadir. Modern hayatin
kesintisiz devamlilig1 i¢in, devletin sagladigi imkanlar dogrultusunda kamu-6zel sektor
isbirlikleri araciligiyla kritik altyapi sistemlerinin insa, finansman, isletme ve onarim
asamalar1 0zel sektore devredilebilmektedir. Ancak, bu sistemlerin haiz oldugu risk ve
tehdit unsurlarina kars1 ortak siirdiiriilebilir giivenlik politikalar1 uygulanabilmesi i¢in
yonetisim mekanizmalarina ihtiyag duyulmaktadir. Bilhassa altyapi sistemlerinin siber
alana entegre edilmesi ile birlikte uzaktan yetkisiz erisimler veya kullanici hatalar
sistemlerin  arizalanmasina ve iglevselliklerinin  tehlikeye girmesine sebep
olabilmektedir. Bunu 6nlemek amaciyla altyapilarin ve kullanicilarinin ulusal giivenlik
politikalariin bir parcas1 haline getirilmesi giderek daha fazla 6nem kazanmaktadir.

Sekil 3. Kamu-Ozel Sektor isbirligi Yelpazesi

Arzve Talep Kontrolti Ozerklil Bir Kurum veya Kamu
Kurulusu Yetkilendirme Milldveti
Bir Kurum veya Kuorulus .
Gonilli Dizenleme ile Mitzakere Edilerek Tanzim Etme
Yetkinin Devredilmesi

Kaynak: Shore, M., Du, Y., ve Zeadally, S. (2011: 5). Public Private Partnership Model for National
Cybersecurity. Policy Studies Organization, Vol. 3, Iss. 2, Article 8.

Sekil 3’te de gosterildigi lizere kamu-0zel sektor isbirliklerinde soldan saga dogru
ilerledikge devletin, sagdan sola ilerledikge de serbest piyasa kontroliiniin arttig
goriilmektedir. Devletin, isbirligi yapmay1 segtigi kuruma olan giiveni, toplumun ihtiyaci
ve altyapr sistemlerinin gereksinimleri dogrultusunda secilmekte ve politikalar bu
dogrultuda uygulanmaktadir. Mevcut altyapi sistemlerinin devlet glivenligi agisindan son
derece onemli olmasi durumunda bu sistemler 6zel sektére devredilmeyerek kamu
miilkiyetki korunmakta ve devlet tam kontrol sahibi olmaktadir. Bu sayede kiiresel
ekonomik krizlerden en az zararla ¢ikilabilmesi, talep arttirma, ekonomik durgunluklar
onleme ve devlete olan giliven ortaminin arttirilarak iilkeye yatirnmecir ¢ekilmesi
baglamlarinda politikalar yiiriitiilebilmektedir. Ornek olarak, Cin’in uygulamakta oldugu
kamu miilkiyeti sistemi 2015 yilinda kamu miilkiyetinde bulunan 106 biiyiik sirketin
47’sinin Fortune 500 listesine girmesine imkan saglamistir (Qi ve Kotz, 2019: 4-6).

Tanzim etme yonteminde devletin siber giivenlik politikalar1 ¢ercevesinde belirlemis
oldugu standartlar kapsaminda, devlet gorevin tanzim edildigi 6zel sektdr temsilcisinin
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yonetimini diizenli olarak denetlemekte ve standartlara uyulmamasi durumunda cezai
yaptirim uygulamaktadir. Olduk¢a miidahaleci bir yontem oldugu i¢in emir ve kontrol
sistemi ad1 ile de bilinmektedir. Israil’in uygulamakta oldugu siber giivenlik politikalart
bu yontem ile yiiriitilmektedir (Assaf, 2008: 7). Israil’in kars1 karsiya oldugu siber
tehditler goz oniline alindiginda politikalarin s6z konusu bi¢cimde yiiriitiilmesinin sebepleri
ilerleyen basliklar altinda incelenecektir.

Bir kurum veya kurulusun yetkilendirilmesi yonteminde kural koyma yetkileri kamu
idarelerine delege edilmistir. Bu kurumlarin yetkileri, uygun gordiikleri takdirde standart
belirleme, denetleme ve yaptirim uygulama segeneklerini miimkiin kilmaktadir. Ozel
sektoriin sahip oldugu uzmanligin ve yiiriitiillen politikalarin islevselliginin, siyasi etki
altinda kalinmadig1 ve bagimsiz bir sekilde uygulanmasina miisaade edildigi durumlarda
etkili sonuglar ortaya c¢ikarilabilecegi Ongoriilmektedir. Yeni Zelanda devleti
telekomiinikasyon endiistrisini bu yontem araciligiyla idare etmektedir. Bu sayede tek bir
sirketin fazla biiyiiyerek tekellesmesinin Oniline geg¢ilmekte ve rekabet ortaminin Onil
acilmaktadir. Sekil 3’te goriilen goniillii diizenleme yontemi ile de telekomiinikasyon
sektorii ile devlet arasinda yiiriitiilen igbirlikleri kisa siireli olarak gerceklesmis, ancak
devletin 06zel sekorden bekledigi smirlama girisimlerinin devletin goéziinde yeterli
goriilmemesi sonucunda bu uygulamaya son verilmistir (Shore, Du, ve Zeadally, 2011:
5).

3.1 Israil Ornegi

Ikinci Diinya Savasi’nin sona ermesinden ii¢ yil sonra 1948 yilinda Israil devleti resmi
olarak kurulmus ve uluslararasi diizene dahil olmustur. Ancak yer aldifi cografya
sebebiyle kurulusundan bu yana c¢atigsma ortami igerisinde varligini siirdiirmektedir. Hem
sinir komgulartyla hem de terdr OoOrgiitleriyle tekrar eden ¢atigmalar, bitmeyen
diismanliklar, Suriye, Urdiin, Misir ve Filistinliler ile yiiriitiilmeye ¢alisilan basarisiz baris
siiregleri yillar igerisinde kotii bir imaj insa etmis ve bu siire¢ Israil’in saldirgan bir
giivenlik politikas1 gelistirmesine vesile olmustur (Freilich, 2006: 635).

Bulundugu jeopolitik konumun hassasiyeti itibariyle 60 yil boyunca milli gilivenlik
politikalarim1 &n planda tutmus olan Israil’in sahip oldugu kurumlar tiim diinyada
islevsellikleri ve kapsamli yapilariyla itibar kazanmislardir. Israil Silahli kuvvetleri,
istihbarat servisi, savunma ve dig isleri bakanligi kurumlarmin kalitesi, islevselligi,
kurulmus olan sistemin karmagiklig1 ve de 6l¢egi bakimindan en kapsamli milli giivenlik
stratejilerinden biri olarak goriilmektedir. Orta Doguda kurulmus ve goreceli olarak
kiiciik bir devlet olmasina ragmen, Israil karsi karsiya kaldig: askeri, siyasi, ekonomik,
teknolojik ve ¢evresel tehditler sebebiyle kapsamli bir giivenlik stratejisine ihtiyag
duymaktadir. Orneklendirmek gerekirse; Irak, Iran ve Libya’nin sahip oldugu kitle imha
silahlar1 tehditler listesinde ilk sirada yer almaktadir. ABD ile silah teknolojileri ve teror
karsit1 strateji gelistirme alanlarinda stratejik ortakliklar kurulmasinin sonucunda kiiresel
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bir aktdr olmay1 amaglayan Israil, teknolojik gelismeleri yakindan takip ederek kisa
siirede bu amaglarma ulagsmayi-giiniimiiz itibariyle-basarmistir. Diger taraftan, Israil
diinyanin dort bir yanindaki Yahudi diasporasina ek olarak farkli ¢evrelerden de gog
almustir. Ilk yillardaki kisith insan kaynag ile yiiriitiilmiis olan politikalar Israil igin
kiiciik oOlcekli olmalariyla mali yonden avantaj, uzman personel yoniinden kisith
olmasiyla dezavantaj yaratmistir. Farkli bolgelerden gd¢ alan Israil zaman igerisinde
birgok iilke ile diplomatik iligkilerinde farkli politikalar izlemek durumunda kalmistir.
Orneklendirmek gerekirse; Soguk Savas sonrasinda Sovyetler Birligi’nin dagilmasi
sonucu bolgeye go¢ eden Rus gdcmenler Rusya ile olan iligkilerin derinlestirilmesini
gerektirmistir ve hem go¢menlerden isgiici anlaminda faydalanabilmek hem de
Rusya’nin Orta Dogu’daki politikalarinin kendi amaglariyla ¢atismasini1 engellemek icin
politikalar gelistirilmesi gerekmistir (Freilich, 2013: 259).

20. ylizyilin son on yilina gelindiginde ulusal giivenlik kurumlar1 kayda deger olgiide
biiylimiis, var olan kurumlara yenileri eklenmis, ¢alisan sayilar1 ve kalitesi yiikseltilmistir.
Ayn1 zamanda ge¢miste yapilan yatirimlar bu yapilarin kompleks siiregler ile
yonetilebilmesine imkan tanimistir. Bilgi teknolojilerinin de yaygin kullanimi sayesinde
kapasite biiyilkk oranda arttirilmistir. Askeri teknolojilerde gelinen noktada iiretilen
uydular, hava araglari, anti fiize sistemleri baglaminda sahip olunan son teknoloji Israil’e
hem ekonomik gelir kaynagi, hem de askeri avantaj saglamistir. S6z konusu teknoloji her
ne kadar cesitli bigimlerde Israil’in teknolojik ilerlemesine yardimci olduysa da aym
zamanda yeni kirilganliklarin olusumuna sebebiyet vermistir. Bilindigi iizere, etkin bir
iretim ve planlama sistemi kurulabilmesi i¢in bilisim teknolojilerine ihtiya¢ duyulmakta
ve bilisim teknolojilerinin vardigi nokta siber giivenlik politikalarinin sekillenmesinde
etkili olmaktadir. Zira Israil’in kurmus oldugu bilisim teknolojilerine agirlikli olarak
bagiml sistemler devamli olarak siber saldirilara maruz kalmaktadir. Ornek olarak, 2012
yilindaki toplam saldirilar dakika basina yaklasik olarak bin saldiriya tekabiil etmektedir
(Grauman, 2014: 64-66). 2014 yilinda ise Gazze’de Hamas’a kars1 yapilan operasyon
siiresince siber aktivistler sistemleri ele gegirerek giinde bin roket ile saldirida
bulunacaklarini sosyal medya hesaplari {izerinden duyurmus ve gerceklestirilen dagitilmig
hizmet engelleme saldirilar1 glinde bir milyona kadar ulasmistir (Fowler, 2014: 4).

Milyonlarca saldirinin sadece birinin giivenlik duvarlarini agmayr basarmasi bile tim
sistemin basarisizligi anlamina gelmektedir. Bu sebeple tehditleri ortadan kaldirmak
amaciyla Israil siber alan1 sadece savunma igin degil ofansif politikalar yiiriitmek i¢in de
kullanmaktadir. Bu sayede biiyiik teknoloji sirketleri Israil’in potansiyelinin farkina
vararak Israil’de ofisler agmislar ve devlet siber alanda aktif calisacak sirketler icin
tesvikler vermistir (Cohen, Freilich, ve Gabi, 2015: 1). Siber gilivenlik alaninda hizmet
veren servisler ile yetenekli personel, wulusal giivenlige Onemli katkilarda
bulunmaktadirlar. Kiiresel siber giivenlik endiistrisi 2015 yilinda 75 milyar dolara tekabiil
etmekteyken, 2020 yilinda yiikselmesi beklenen ihracat degerleri ile 170 milyar dolar
hacme ulasacagi Ongoriilmiistiir. 2015 yilindaki verilere gore Israil’in kiiresel siber
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endiistrideki pay1 yillik 2 milyar dolar olarak kayitlara ge¢cmistir (Nevill, 2016: 223;
Morgan, 2015).

3.1.1 Altyap: Sistemlerinin Olusturulmasi

Israil kurulusundan itibaren tehdit unsurlarini temel ve giincel tehditler olarak iki boliime
ayirarak c¢ergevelendirmektedir. Temel tehditler Israil’in biitiinliigiine tehlike arz eden
mevcut ve potansiyel tehdit unsurlarini, konvansiyonel savaslar1 ve biiylik olgekli sicak
catigmalar1 kapsamaktadir. Giincel tehditler ise, devletin biitiinliigiine hali hazirda tehdit
olusturmayan ancak biiyiimesi sonucu tehditlere doniisme potansiyeli olan diisiik
yogunluklu catismalari, kiiciik captaki terdr eylemlerini, Israil’in biitiinliigiinii tehdit
edecek kadar ciddi olmayan smir ¢arpigmalar1 gibi diigmanca miidahalelerin tamamini
icermektedir (Raska, 2015: 3). Ayrica giivenlik politikalarinin uygulanmasinda tehdidin
geldigi merkeze gore ayrilan ‘savunma halkalar1’ gelistirmistir. {1k halka ¢evre savunmasi
(perimeter) olarak adlandirilmakta ve Israil’in toprak biitiinliigiine kars: tehlike iceren
konvansiyonel askeri tehditleri ifade etmektedir. Suriye, Urdiin, Misir gibi komsu
iilkelerin siirda hazir bekleyen silahli giicleri bu politikanin gerekgelerinden biri olarak
gosterilmektedir. ikinci halka smir ici giivenligi (intra-frontier) olarak isimlendirilmekte
ve devlet smirlar igerisinde gerceklestirilen terér saldirilari ve diisilk yogunluktaki
catismalar1 ele almaktadir. Hamas’in gerceklestirdigi terér eylemleri sonucu gergeklesen
kii¢iik capli ¢atismalar 6rnek olarak verilebilmektedir (Raska,2015: 4).

Son halka olan dolayli sorumluluklar (remote commitments) ise, sinir giivenligini veya
toprak biitlinligiinii tehdit etmeyen ancak devlet giivenligine farkli bigimlerde zarar
verebilme potansiyeli olan tehditler ile mesgul olmaktadir. Ornek olarak, Israil’e karst
gerceklestirilen siber saldirilar veya ekonomik ambargolar verilebilmektedir (Raska,
2015: 3). 1990’lardan itibaren teknolojide yasanan gelismeler Israil’in giivenlik
politikalarmin da giincellenmesini gerektirmistir. Bu minvalde yukarida sézii gecen
savunma halkalarina verilen 6nem Soguk Savas doneminde birinci halkada agirlikliyken,
siber glivenlik ¢alismalarinin da politikalara eklenmesiyle ikinci ve hatta ticlincii halkaya
verilen dnem ile ayrilan kaynak miktar1 artis gostermistir. ilk halkanin savunulmasi
hususunda rakip aktorlere karsi gegmiste saglanan istiinliik diger halkalara kaynak
ayrilmasina olanak tanimistir. Buna ragmen, Israil her ne kadar sinirlarmi giivence altia
almakta basarili olsa da, siber alanda cografyasi ve kimligi belirsiz tehditlere karsi ilk
baslarda defansif politikalar uygulamaktan dteye gidememistir. israil Savunma Kuvvetleri
14. Kurmay Baskani Ehud Barak’in doneminde, siber alandaki tehditlere karsi giivenlik
altyapilarinin kademeli olarak arttirilmasi ve var olanlarin da gelistirilmesi gerektigini
belirtilmistir. Siber alan gelecegin savas alani olarak Ongoriilmiis ve konvansiyonel
savaslarin yaninda siber saldirilarin denge bozucu bir faktor olarak kullanilabilecegi ifade
edilmistir (Raska, 2015: 4).
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Toplu tasima, enerji saglama ve finans hizmeti gibi kritik altyapilarin sorunsuz sekilde
islemesi i¢in, telekomiinikasyon, bilgisayar ve bulut teknolojileri gibi uzaktan erisimi
miimkiin kilan teknolojiler iizerinden siber alana erisimlerin sekteye ugramamasi
gerekmektedir. Kritik altyapilarin siber alan iizerinden birbirlerine baglanmasi ve yazilim
teknolojileri kullanilarak uzaktan yonetilmesi daha once karsilagilmayan giivenlik
tehditlerinin ortaya ¢ikmasina sebep olmustur. Kullanilan donanim, yazilim veya sisteme
erisimi olan kullanicilarin yarattig: riskler Israil’in siber giivenlik politikalarinda kritik
altyap1 gilivenligine verdigi Onemin artmasim1 saglayarak farkindalik gelismesini
saglamistir. Hizmetlerin siber alana olan bagimliliklar1 artis gosterdik¢e tehditlerin de
cesitlenecegi ongoriilerek devletin kurmus oldugu sistemlerin diger aktorler tarafindan
kendi ¢ikarlar1 dogrultusunda kullanilabilecegi belirtilmistir. 20nci Genelkurmay Baskani
Benny Gantz, sahip olunan kirilganliklarin siber teknolojiler araciligiyla siber casusluk
eylemlerinde kullanilabilecegi gibi, aym1 zamanda sinir catigmalarinin Oncesinde,
stiresince ve sonrasinda diigmani zayiflatma araci olarak etkili olabilecegini, bilhassa
sivillere ve sivillerin kullanmakta oldugu altyap: sistemlerine zarar vermek i¢in gesitli
opsiyonlar sunabilecegini ve neredeyse tamamen seffaf bir sekilde herkesin gelismeleri
anlik olarak takip etme imkaninin siber alanda mevcut oldugunu belirtmistir (Harel, 2013:
2).

Sivil sistemlerin tehditlere karsi1 korunmas1 2002 yilinda Israil Parlamentosundan geg¢mis
olan 84/B yasasi ile saglanmaya baslamis ve zamanla de facto'® olarak milli siber
giivenlik politikas1 haline gelmistir. Yasa tasarisinin hazirlanmasinda gérev alan sekiz
kurumun sorumluluklari su sekilde siralanmistir (Tabansky, 2013: 81):

- Tehdit tabiatin1 belirlemek ve komitenin onayina sunmak,

- Sistemleri kritik olarak smiflandirilmak ve gozetim altinda tutulmasimi komiteye
Onermek,

- Cesitli tehditler icin ¢esitli savunma yontemleri gelistirmek,

- Farkli alanlardan toplanmis olan bilgileri birlestirmek ve amaca uygun kullanim araglari
olusturmak i¢in kullanmak,

- Isbirligi kurulan kurumlara siber giivenlik konusunda farkindalik egitimleri vermek ve
ihtiyaclari olan bilgilere ulasmalarini saglamak,

- Isbirligi yapilan kurumlarin uymasi gereken standartlari belirlemek,

- Ulke iginde ve disinda ortaklik igerisinde bulunulan kurum ve kuruluslara teknik
destekte bulunmak ve yeni teknolojiler gelistirmek,

16 De facto: uygulamada gegerli, fiilen, gergekte anlamlarinda kullamilan Latince sdz &begi.
https://dictionary.cambridge.org/tr/s6zliik/ingilizce/de-facto
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- Savunma kapasitesinin arttirilmasi i¢in arastirmalar yiiriitiilmesine onderlik etmek ve
desteklemek

Bu yasa, daha sonra Kritik Bilgisayar Sistemleri adli politikanin gelismesine de temel
hazirlamistir. Yasanin gectigi 2002 yilinda, Israil’de devlet ve 6zel sektdr kontroliinde
toplam on dokuz adet!” kritik altyapr sistemi bulunmaktaydi. Altyapilarin siber alana
entegre edilmesiyle birlikte ortaya cikan kirilganliklarin giderilmesi amaciyla, devlet
politikalarmin altyap: sistemlerini ve kullanicilarin1 kapsayacak sekilde genisletilmesine
ve derinlestirilmesine ihtiya¢ duyulmustur. Cesitlenen giivenlik tehditleri Israil’in
giivenlik politikalar1 uygularken kapsayict yOntemlere basvurarak siber giivenlik
kapasitesini arttirmasmi gerektirmistir. Paylagilmis bir sorumluluk algis1 gilidiimiinde
sistemlerin kimin kontroliinde oldugu fark etmeksizin hem kullanicilar hem de
saglayicilar ortak giivenlik politikalar1 uygulamistir. Esasen sistemleri isletmekte olan
ozel sirketler sistemlerin finansman, koruma, bakim onarim, gelistirme, yedekleme ve
kurtarma faaliyetlerini yliriitiirken, bir taraftan da gerceklestirilen operasyonlarin bilgisini
Milli Bilgi Giivenligi uzmanlaryla paylasarak siber giivenlik politikalarinin daha
dayanikli hale getirilmesine katki saglamistir. Yaklasik on yillik bir siire¢ icerisinde de
facto olarak yerlesen bu sistem yasal sorumluluklari, islevleri ve sorumlu devlet birimine
sahip olan kompleks bir yapr halini almistir. Ciddi tehdit igermedigi diisiintilen sivil
sistemlerin bircogu siber saldirilara maruz kalmaya basladigi zaman daha detayli bir
giivenlik sisteminin gerekliliginin anlagilmasiyla bu sistemler hatta boliimlere ayrilmis ve
sorumluluk, yetkili birimler arasinda dagitilmistir. 2010 yilinda Basbakan Benjamin
Natenyahu siber giivenligin Israil’in uluslararasi statiisiinii korumak igin son derece
gerekli oldugunu, bilgi teknolojilerinin gelistirilmesi ve siber alandaki giivenlik
onlemlerinin hiz kesmeden arttiriimasinin; Israil’in ekonomik ve ulusal dayamklilik
kapasitesini de iyilestirecegini, bu sayede agik demokratik ve bilgi temelli bir toplum
olugsmasinin oniindeki engellerin kaldirilacagini belirtmistir. Bunlara ek olarak, yiiriirliige
konan politikalar sayesinde Israil’in bes yil icerisinde siber alanda oncii olan bes
devletten biri olacagini belirterek arastirma ve gelistirme faaliyetlerine agirlik verilmesine
vesile olmustur (Tabansky, 2013: 81).

2011 yilma gelindiginde 80 uzman tarafindan yiiriitiillen projelerin kapsami, siireci ve
c¢iktilarinin benzersiz olusu da Israil’in siber alanda sahip oldugu potansiyeli gostermek
acisindan onemli bir kanit niteligindedir. Teskil edilen sekiz alt komitenin {iyelerinde
bakildiginda kidemli karar vericilerin yaninda, savunma AR-GE politikalar1 biriminden,
Ekonomi Bakanligindan, Basbakanlik Ofisinden, Bilim ve Teknoloji Bakanligindan,
Israil Savunma Kuvvetleri Terdrle Miicadele Merkezinden, Milli Bilgi Giivenligi
Ajansindan ve Atom Enerjisi Komisyonundan uzmanlarin oldugu goriilmektedir. Bu

172011 yihna gelindiginde devlet ve 6zel sektor kontroliindeki kritik altyapilarm sayis1 dort kattan fazla
artis gostermistir ve halka agik kaynaklarda seksen ve iizeri olarak belirtilmektedir (Cohen, Freilich, ve
Siboni, 2015:6).
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yapiya, ilerleyen donemlerde ordudan, akademiden ve diger bakanlik temsilcilerinden
olusan tiyelerin de eklenerek ve alt1 aylik bir ¢alisma ytriitiilerek basbakana ve kabineye
onerilerde bulunuldugu bilinmektedir (Government Decision 3611, 2011).

Yukarida bahsedilen alt komitelerin siber gilivenligin iilke capinda iyilestirilmesi igin
uygulamaya koydugu politikalar su sekilde asagida siralanmaktadir (Tabansky Y, 2013:
86):

- Disiplinler aras1t AR-GE projelerinin yiiriitiilerek egitim yoluyla toplum genelinde temel
farkindalik arttiric1 politikalarin gelistirilmesi,

- AR-GE departmanlariin altyapi, bilgi giivenligi ve giivenli kod gelisimi hususlarinda
calisma yapmasini destekleyici ve akademik kurumlarin iilke i¢indeki {iniversitelerde ve
teknik kurumlarda insan kaynag yetistirmesini tesvik edici politikalarin baglatilmasi,

- Siber saldirilardan korunmak amaciyla devlet genelinde savunma kalkan1 yaratilmasi ve
bu anlamda gizliligin korunmasi,

- Milli siber giivenlik kapasitesinin gelistirilmesi i¢in operasyonel yeteneklerin
arttirtlmas1 amaciyla rutin ve acil durumlar1 yonetecek hukuki ve finansal stratejilerin
gelistirmesi,

- Kanunlarin ve teknik altyapinin savunmayi gii¢lendirecek olcekte gelistirilmesinin
saglanmasi,

- Israil’e 6zgii teknolojilerin gelistirmesi i¢in iilke iginde aktif dzel sirketlerle isbirlikleri
olusturulmasi ve gelistirilmesi i¢in tesviklerde bulunulmasi

Espiyona;j faaliyetleri yiiriitiilerek kritik devlet bilgilerinin ele gegirilmesi siber saldirilarin
en tehlikeli formlarmdan biri olarak gériilmektedir. Israil’in bu faaliyetleri engellemek igin
yeterli kapasiteye sahip oldugu teorik olarak kabul edilse de uygulamaya koyulmaya
calisilan politikalarin teknik ekipman ve personel anlaminda yetersiz kaldigi gortilmistiir
(Tabansky, 2013: 87). Bu sorunun iistesinden gelmek amaciyla Israil Savunma Kuvvetleri
tiniversiteler ile igbirikleri kurmasi alt komiteler tarafindan 6nerilen ¢éziimler arasinda yer
almistir. Kritik altyapilarin korunmasi amaciyla alman kararlara ek olarak Israil’in siber
giivenlikteki normlar1 hukuki ve siyasi boyutlariyla iilke i¢inde ve disinda inga etmesi 6nem
tagimaktadir. Bu ¢ergevede sivil sirketlerin ve toplumun siber giivenlik konusunda bilgi
sahibi olmast ve temel korunma yontemlerine agina hale getirilmesi yoniinde ¢aligmalar
yapilmistir. Alinan proaktif tedbirler sayesinde toplum, devletin gerisinden gelmek yerine
bilgi ¢agina devlet ile eszamanli olarak ayak uydurmayi basarmistir.

Kritik altyapilarin yapilanmasina ve korunmasina etki eden faktorler sirasiyla, toplum
davranisi, ideoloji, sosyal yapi, ekonomik kalkinma, piyasa stratejisi, rekabet¢i is ortami ve
siyasi sistemin yapist olarak belirtilmektedir. Siber giivenlik teknik becerilerin yani sira
sosyal, ekonomik ve siyasi yapilanmanin da yakindan takibini gerektiren uzun vadeli bir
stire¢ gerektirmektedir. 21. yiizyilda kapsayict ve dayanikli bir giivenlik politikasina sahip
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olmak; katilimci, paylasimci ve yekinin resmi ve gayri resmi kurumlar arasinda ortak
dagitildigr yonetisim anlayisiyla paralellik gostermekte ve ortak c¢ikarlarin savunuldugu
politikalarin 6nemini ifade etmektedir.

3.1.2 insan Kaynagmin Yetistirilmesi

Bilisim teknolojilerinin biiylime hiz1 iistel olarak gergeklesmekte ve bu hiz beraberinde
ekonomik ve sosyal degisimi getirmektedir. Modern toplum yapisi igerisinde iletisim ve
bilgisayar teknolojisi sosyal yapmin bir parcasi haline gelmekte ve giinliik hayatin
vazgecilmez bir pargasi olmaktadir. Sonraki jenerasyonlar bilgi teknolojilerinin gelistigi
diinya diizeninde yetismekte ve teknolojiye bir onceki kusaktan daha bagimli olarak
hayata atilmaktadirlar. Teknolojiye olan bagimlilik iizerinden sekillenen bu ortamda,
siber alanin yarattig1r kirilganliklar ve toplum diizenini tehdit eden durumlar yiikselis
gostermistir. Toplumun ve devletin refahi i¢in bilgi teknolojileri alaninda kendini
yetistirmis insan kaynagina, 6zel sektor girisimcilerine ve sivil toplum kuruluslarina
ihtiya¢ duyulmaktadir (Tabansky ve Israel, 2015: 3).

Israil yiiksek teknoloji alaninda kiiresel c¢aptaki liderler arasinda bulunmaktadir.
Bulundugu konum itibariyle dogal kaynaklara erisimi smnirli olan Israil sahip oldugu insan
kaynagina bilim, teknoloji ve egitim alanlar1 basta olmak iizere ciddi yatirimlar
gerceklestirerek bu aci@im1  oldukga basarili bir sekilde kapatmayr bagsarmustir.
Kurulugsunun hemen akabinde, ilk bagbakan David Ben-Gurion Filistin’de yirminci
yiizyihin basinda kurulmus olan Techion in Haifa ve Hebrew Universitelerine yatirimi
oncelik haline getirerek son teknoloji arastirma merkezleri kurulmasini saglamistir. Buna
ek olarak, Israil Savunma Kuvvetleri’nin igerisinde su an RAFAEL adiyla bilinen Bilim
Komitesinin ilk atamalarim1 gerceklestirmistir (Haan, 2011: 312). Yiiriirliige konan
politikalarin yetistirdigi nesillere ek olarak Sovyetler Birligi’nin dagilmasindan hemen
oncesinde ve sonrasinda Israil’e gd¢ eden egitimli niifusun etkisi de azimsanmayacak
derecede yiiksektir!®.

Israil Savunma Bakanligi’nin sahip oldugu insan kaynagim yetistirme, ise yerlestirme ve
degerlendirme siirecleri de basarili politikalarin temel sebepleri arasinda yer almaktadir.
Oncelikle uzun egitimler gerektiren siber giivenlik alan1 ve benzeri pozisyonlar igin
diisiiniilen adaylarmn zorunlu hizmet'® siiresinden daha fazla calismay1 pesinen kabul
etmesi gerekmektedir. Ayrica her yil lise mezunlari arasindan segilen bin kisilik seckin
bir 6grenci grubuna zorunlu askeri hizmetlerini gergeklestirmeden dnce bilhassa bilim ve
miihendislik alanlarinda yiliksekogrenime devam etmeleri icin tesvikler verilmekte ve

18 Resmi kaynaklara gore 1989 ve 1992 yillar1 arasinda Sovyetler Birligi egitimli 80.000 miihendis Israil’e
go¢ etmistir (Tabansky ve Israel, 2015: 18).

19 Zorunlu hizmet siiresi Israil Savunma Bakanlig: tarafindan 3 yil olarak belirlenmisse de segkin adaylarin
hizmetlerini 5 yila kadar uzatmalar1 beklenmektedir. Pozisyonlarinda kendilerini kanitlayan ve yiikselen
adaylar ise 6 — 10 y1l aras1 gérev yapmaktadir (Tabansky ve Israel, 2015:19).
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egitimleri tamamlanana kadar askeri hizmetleri ertelenmektedir (Tabansky ve Israel,
2015: 22). Ornek vermek gerekirse; ‘Talpiot’ adli 40 haftalik elit egitim programi
1979°da lise mezunu Ogrencilere girisimcilik asillamak ve teknolojik kabiliyet
kazandirmak amaciyla yiiriirliige konmustur. Nerdeyse tiim vatandaslarin ilk igvereni
dogrudan devlet olmaktadir. Yeteneklerine uygun pozisyonlarda devlete ve topluma katki
saglayacaklar1 gorevler gergeklestiren bireyler aidiyet duygusu yiliksek vatandaglar
yaratmaktadir. Askeriyede gorev yapan tiim bireyler yiiksek teknoloji ile ¢aligma, sosyal
baglant1 kurma, is etigi, takim ¢alismasi konularinda tecriibeli olarak hayata atilmaktadir.
Bu hummali ¢alismanin ardindan Milli Siber Biiro’nun kurulmasina oybirligiyle 2011’in
Agustos ayinda karar verilmistir.

Milli Siber Biiro 2011 yilinda kurulmasinin ardindan, toplumda siber alandaki tehditler
hususunda farkindalik yaratmak, hem i¢ hem de dig politikada isbirligini desteklemek ve
siber AR-GE endiistrisinin gelisimini saglamak amaciyla birtakim Onerilerde
bulunmustur. Bu 6neriler hem siber alanda is giicli yaratmak hem de toplumun genelinin
siber alanda giivende olmasina yardimci maddeler igermektedir (Singer ve Friedman,
2014: 239):

- Bilgi islem, kod gelistirme, simiilasyon ve istihbarat alanlarinda ulusal bilgi merkezleri
ve siber alan AR-GE tesislerinin kurulmasini tesvik etmek,

- Israil’in sahip oldugu teknolojiler kapsamida milli siber giivenlik parametresini
belirlemek ve ihtiyag duyulan uygulamalar igin politikalar gelistirecek insan kaynagi
yetistirmek,

- Siber alanda ihtiya¢ duyulma ihtimali yiiksek olan techizatlarin gelistirilmesini
saglamak,

- Finansal, ahlaki, hukuki politikalar gelistirerek hem savas hem de baris zamani
karsilasilmasi muhtemel tehditlere kars1 hazirlikli olmak,

- Teknik ve teknik olmayan hukuki maddelerin uluslararasi antlagsmalar ile paralel hale
getirilmesi i¢in ¢alismalar ylriitmek,

- Askeriye, savunma endiistrisi, hiikiimet, sivil sanayi ve akademinin AR-GE konularinda
ortak projelerde bulunmasini saglamak ve kiigiik c¢apli anlagsmazliklart gidermede
arabuluculuk gerceklestirmek,

- Mevcut siber tehditleri 6nleyici teknolojilerde AR-GE ¢o6ziimleri sunmak ve ihracat
kapasitesini bu yonde arttirmak,

Yeni nesilleri siber alan konusunda yetistirmek amaciyla ise ‘Magshimim’ adinda bir
program yiiriitilmektedir. Biit¢esi Savunma Bakanligi ve STK’lar tarafindan karsilanan
bu programin amaci 10 — 12. smif aras1 seckin 6grencilere siber alanda aktif olmalarini
saglayan yetenekler kazandirilmaktadir. Savunma Bakanlifindan ve 0zel sektorden
danismanlar aracilifiyla yiiriitiilen programda 6grenciler bilgisayarlar, ag yapilanmalari,
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bilgisayar dilleri, algoritma yaratma, yaratici diislinme konularinda egitimler almaktadir
(Raska, 2015: 9). Insan kayna@i yaratmak igin uygulamaya konan bir diger egitim
programi Ulusal Siber Giivenlik Egitimi Girisimi olarak bilinmektedir. Universite
ogrencilerine on haftalik stajlar araciligiyla siber gilivenlik egitimi verilmesi ve mezuniyet
sonrasinda genis is imkanlar1 saglanmasin1 kapsamaktadir. Hem 6zel sektdriin hem de
Savunma Bakanliginin benzer tiirlerde bir¢cok girisimi bulunmaktadir. Dahasi, mezunlarin
tamami siber gilivenlik alaninda c¢alismayr se¢gmek zorunda birakilmamaktadir. Egitim
programlarinin yami sira siber alanda yetenekli gencgleri ortaya c¢ikarmak i¢in Odiillii
yarigmalar diizenlenmekte ve burslu egitimler akabinde teklif edilen profesyonel kariyer
firsatlar1 sayesinde oldukc¢a basarili politikalar izlenmektedir.

3.1.3 Cok Boyutlu ve Entegre Politikalarin Sekillendirilmesi

Milli Siber Biiro’nun kurulusundan itibaren Israil’in siber giivenlik politikalarinm
basariya ulasmasi icin iki ana varsayim one ¢ikmaktadir. Ilk olarak, siber alanin askeri,
siyasi, ekonomik ve sosyal hayat ile biitlinlesmesi sonucunda devleti olusturan tim
unsurlarin da esit derecede tedbirlerle donatilmasi gerekmektedir. Sinirlar1 koruyan
ordular, uluslararasi barig antlasmalar1 ve iilke icinde mevcut polis giicii siber saldirilar
karsisinda etkisiz kalmaktadir. Fiziksel savunma stratejilerinin devre dis1 kaldigi bu tip
durumlarda, kritik altyapilarin zarara ugramamasi ig¢in gesitli stratejilerin gelistirilmesi
uygun goriilmiistiir. Ikinci varsayim ise, mevcut sivil/askeri siber giivenlik sistemlerinin
ve Orgiitsel yapilanmalarin siber alanin gelisim hizina yetisemedigi ve daha kapsamli
giivenlik stratejilerinin uygulanmasi gerektigine karar verilmistir. Israil’in siber giivenlik
stratejileri, mevcut tehditlere karsi tedbirler alinmasini ve bunun yaninda risk unsurlarinin
da tehditlere donlismesini engelleyecek politikalar edinilmesini amaglamaktadir. Bilhassa
finans, enerji ve ulasim sektorlerinin yiiriittiigli operasyonlar, telekomiinikasyon
teknolojilerine bagimli olarak islemektedir. Kritik altyapilara ek olarak bireylerin ve 6zel
sektoriin islevsel devamliliginin siber saldirilar tarafindan zarara ugratilmasi dogrudan
milli giivenlige tehdit olusturmaktadir (Raska, 2015: 5).

Askeri giivenligi arttirmak amaciyla uygulanan politikalar son teknoloji siber savunma
sistemlerine bagimli operasyonlar yiiriitmek yerine disiplinler aras1 yontemler kullanarak
cok boyutlu bir milli siber ekosistem yaratmak amaciyla yiiriitilmektedir. Savunma
stratejilerinde bilisim sistemlerinin 6nemi oldukga yiiksek olsa da yetersiz kalmaktadir.
Zira gerekli teghizat, zaman ve teknik bilgi saglandiginda ele gecirilemeyecek bir sistem
bulunmamaktadir. Ulke iginde bulunan arastirma laboratuvarlari, askeri istihbarat
birimleri, Milli Siber Biiro ve 6zel sektérden girisimci teknoloji firmalar1 ¢ok katmanl bir
siber giivenlik stratejisi olusturmak amaciyla entegre olabilmektedir. Yiiksek teknoloji
kullanilan otomatik sistemlerin yami sira, kidemli teknik personele, istihbarata, erken
uyar1 sistemine, aktif ve pasif savunma stratejileri uygulayabilme kabiliyetlerine sahip
sivil/askeri yapilanmalar yiiksek giivenlik imkan1 sunmaktadir. Siber alanda sahip olunan
yetenegin, defansif politikalarin yani sira saldirgan politikalarin da boyutunun ve etkisinin
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de ne ol¢giide arttirilabilecegine 6rnek olarak 2007°de Israil’in Suriye’de Deir ez-Zor
bolgesinde bulunan sdzde niikleer tesise gerceklestirilen siber miidahale ve ardindan
gergeklestirilen hava saldirisi ile meydana gelen ‘Orkide Operasyonu’ verilebilmektedir.
Saldirinin yapildigi, 2018’e kadar Israil otoriteleri tarafindan kabul edilmemistir. Hava
savunma sistemlerinin siber saldirilar aracilifiyla etkisiz hale getirilmesi sonucu hedef
savunmasiz hale getirilmis ve hava saldiris1 gergeklestirilmistir. Bu 6rnek gelecek
savaglarin akibeti hakkinda oldukga belirgin tahminler yiiriitiilmesine imkan tanimaktadir.
Ikinci bir 6rnek olarak da 2010°da Iran’mn uranyum zenginlestirme tesislerinde bulunan
santrifiijlerin Stuxnet viriisiiyle enfekte edilmesi verilebilmektedir. Her ne kadar resmi
olarak Israil tarafindan distlenilmemis olsa da uluslararasi basmn Israil/ABD ortak
calismasi oldugu sonucuna varmistir. Gergeklestirilen saldir1 Iran’in niikleer ¢alismalarina
zarar verdigi gibi, Hirosima benzeri bir felaket yasanma ihtimalini de beraberinde
getirmistir. Siber alanin askeri yontemlere entegre edilmesiyle, siber saldirilar bir kuvvet
carpani olarak kullanilmakta ve fiziksel saldirilarin etkisi arttirilabilmektedir. Gelistirilen
yeni hibrit savas yontemlerinin geleneksel savas stratejilerine kiyasla oldukca yiiksek
yikim kapasitesine sahip olacagi dngoriilmektedir. Hibrit saldirilarin etkisinin ne 6l¢iide
olabilecegi hakkinda Robert Raska siber alanin geleneksel savas yontemlerini nasil
dontistiirme potansiyeline sahip oldugunu ii¢ maddede agiklamaktadir (Raska, 2015: 6):

- Muhtemel tehdit unsurlarinin siber alanin miimkiin kildig1 uydular gibi sofistike
araglarla belirlenmesi ve istihbarat toplanilmasi,

- Saldir1 veya savunma sistemlerine gercek zamanli miidahaleler gerceklestirme esnasinda
karsilagilma potansiyeli olan engellerin ortadan kaldirilmasi,

- Geleneksel kara, hava, deniz ve hava operasyonlarmnin siber teknolojiler ile
birlestirilerek yikicilik kapasitesinin arttirilmasi

Siber saldirilarin ¢ikis noktalarinin belirlenememesi, faillerin gizli kalabilmesini miimkiin
kilmakta ve kars1 saldir1 ihtimallerini ortadan kaldirmaktadir. Israil’in bilgi ve iletisim
teknolojilerine yillar icerisinde yapmis oldugu yatirimlar ofansif ve defansif amaclarla
kullanilabilecek yiiksek teknoloji {riinii techizatlar, iyi yetismis uzman ¢alisanlar,
kompleks orgiitsel yapilanma, bilingli ve aidiyet duygusu yiiksek toplum ve geligmis bir
sanayi yaratmistir.

Israil uzun yillar devam eden politikalarinin bir sonucu olarak siber alana entegre bir
devlet haline gelmistir. Bilisim teknolojilerinin hayatin her alaninda kullanilmaya
baslanmasinin bir sonucu olarak 2002°de yiiriirliige konan B/84 yasasi ile {ilke dahilinde
siber alanda aktif operasyon yiiriiten birey, 6zel sirket, STK gibi tiim aktorlerden zorunlu
bilgi paylasgimi talep edilmistir. Paylasilan bilgiler analistler tarafindan islenmis ve
aciklar tespit edilen sistemlerin giivenli hale getirilmesi saglanmistir. Bu operasyonu
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Israil Savunma Kuvvetleri'ne bagli Ulusal Istihbarat ve Giivenlik Ajansi?® (NISA)
yiiriitmiis ancak iyilestirme c¢alismalar1 yapmak tek basina yetersiz kalmistir. Dénemin
basbakan1 Natenyahu, daha proaktif onlemlerin gerekli oldugu kanaatine varmis ve siber
alanda gerekli tedbirlerin alinmasinin milli giivenlik agisindan hayati 6nem tasidigini
ongoéren Israil, 2010 yilinda Milli Siber Girisimi?! (NSI) baslatarak operasyonel bir
cerceve olusturmustur. Israil Savunma Kuvvetleri de bu tarihe kadar siber giivenlik
politikasini, de facto olarak sekillendirmistir (Libel, 2016: 143).

Basbakan Natenyahu Israil Milli Siber Biiro’yu?> (INCB) kurarak devlete ait olmayan
tiim ticari ve ticari olmayan isletmelerin de milli siber giivenlik politikasinin bir pargasi
olmas1 gerektigini belirtmistir. Siber giivenlik politikalarinin askeri anlayisin yani sira
siyasi, ekonomik, bilimsel kurumlardan olusan temsilciler tarafindan ortak ¢ikar esasina
dayanarak ydnetilmesi sonucu Israil’in diinyanin en biiyiik ilk bes siber giiciinden biri
olmasiyla sonuglanan olduk¢a basarili egitim ve AR-GE projeleri yiiriitilmiistir.
Bagbakan Natenyahu tarafindan tiim ilgili devlet birimlerinden danigsmanlar atanmasi,
siber glivenlige verilen 6nemi gostermektedir. 2015 yilina kadar kurulan ve yonetilen
siber giivenlik birimleri meclisten gecirilen yasalar dogrultusunda olusturulmakta ve
yonetilmekteydi. 2015 yilinda meclisten gecen 2443 numarali yasa dogrultusunda Milli
Siber Giivenlik Otoritesi>> (NCSA) olusturularak 6zel sektdrden kaynakli olusabilecek
kirilganlhiklarin giderilmesi amaglanmistir. Kendi yasal otoritesine sahip olan NCSA
kendinden 6nceki kurumlara kiyasla daha kapsamli bir yap1 olarak kurulmustur. INCB ile
isbirligi icerisinde caligan operasyonel bir ajans olmasmin yani sira NSCA Israil’in
uluslararasi olarak siber alandaki liderlik iddiasina paralel yonde politikalar insa etmekte
ve sahip oldugu yasal otorite sayesinde koymus oldugu kurallar dogrultusunda siber alan
icin uluslararas1 siber giivenlik hukuku olusturma c¢alismalarinda bulunmaktadir.
INCB’nin gorevleri su sekilde siralanmaktadir (Tabansky ve Israel, 2015: 58):

- Bagbakana, hiikiimete ve komitelerine siber giivenlik konusunda danigsmanlik hizmeti
vermek,

- Milli siber giivenlik politikasinin olusturulmasinda yasama islemlerini baslatmak,
hiikiimet politikasin1 ilan etmek, uygulama siirecini yakindan takip ederek denetlemek,

- Mevcut kaynaklardan istihbarat toplayarak siber tehditlerin belirlenmesini saglamak,

- Siber alanin daha etkili kullanabilmesi kapsaminda yeni egitim politikalar1 gelistirmek,
ozel sektoriin gelistirilmesi amaciyla hem devlet hem de sivil AR-GE projelerine tesvikler
vermek,

20 National Intelligence and Security Agency (NISA)
21 National Cyber Initiative(NCI)

22 Israel National Cyber Bureau (INCB)

23 National Cyber Security Authority (NCSA)
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- Siber alanda mevcut olan tehditler konusunda toplumda farkindalik olusturmak, diizenli
bilgi paylasimi yapmak, uyarilar ve direktifler yayimlamak,

- Siber gilivenlik konusunda ulusal ve uluslararasi igbirligi projelerini desteklemek,

INCB’nin iizerine diisen gorevleri gerceklestirmesi i¢in yillik 130 milyon dolarlik bir
biitce ayrilmistir (Tabansky, 2013: 85). Siber giivenlik politikalarinin finanse edilebilmesi
i¢in gereken biitce Israil’in ihracat odakli sektorlerinden saglanmaktadir. Israil ilk on
yillarinda gerceklestirmis oldugu uygulamali tarim c¢alismalart sonucunda zirai
endiistrisini gelistirmis ve bu sayede siber giivenlik yatirimlari i¢in gerekli finansman elde
edilebilmistir. Biiyliyen ekonominin de etkisiyle daha 6nce askeri teknolojilerini ihrag
eden Israil, 1960’lardan itibaren askeri teknolojileri kendisi iiretmek igin yatirimlara
baslamistir. Askeri teknolojilerin {iretimi i¢in ayrilan biitce 1966’da GSMH’nin
%10,4’1inii kapsarken, 1980°de %25,4’e ulasmistir. 1984°te ise askeri endiistri 25.000’1
bilim insani, miithendis ve teknisyen olmak iizere 65.000 kisiye istihdam saglamigtir
(Haan, 2011: 308). Ekonomik biiylimenin getirdigi bir diger fayda ise bilhassa
1990’lardan baslayarak ihra¢ edilen iirlinlerin artik tarim iiriinlerine ek olarak ytiksek
teknolojili {irtinleri de igermesi olarak goriilmektedir. Ayrica biiyliyen ekonomi ve artan
teknolojik kapasite diinya devi sirketlerin Israil’de ofisler agmasini ve binlerce vatandasa
teknoloji alaninda istthdam yaratilmasini saglamistir. INCB’nin kurulmasindan yaklasik
iki yi1l sonra siber giivenlik alaninda ¢alisan 6zel sirketlerin sayisi 50°den 220’ye
yiikselmistir. Kurulmus olan yerel isletmelerin yani sira dis yatirimlar aracilifiyla
Israil’”de 20 AR-GE merkezi kurulmustur. Biiyiik sirketlerin kendi topraklarinda aktif
olmasmin yarattigi imkan ile INCB uluslararasi siber giivenlik ve siber teknoloji
konferanslar diizenleyerek Israil menseli sirketlerin diinya devleri ile ayn1 platformda yer
aldigini diinyaya gostermistir (Tabansky ve Israel, 2015: 53).

2017 yilinda mevcut INCB ve NCSA birlestirilerek Ulusal Siber Direktorliigii (INCD)
kurulmus ve INCB baskan1 Direktorliigiin basma atanmustir. Onceki siirecte NCSA siber
koruma eylemlerinin gerceklestigi birim, INCB ise siber politikalarin uygulanmasi
amaciyla personel yetistirme, teknik kapasitenin arttirilmasi ve siber giivenlik
uygulamalarindan sorumlu birim olarak hizmet vermistir. INCD’nin kurulmasiyla birlikte
siber giivenlik politikalar1 hem askeri hem de sivil politikalarin gelistirilmesinde ana
merci olmus ve siber giivenlik kapasitesi arttirilmistir. Bu nokta da Israil’in devlet
politikalar1 ¢ergevesinde siber giivenligi ne derece kapsamli ve ¢ok boyutlu olarak ele
aldigin1 ve bu yonde kurumsallagmaya gittigini gostermektedir (Tabansky ve Israel, 2015:
28).
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Tablo 3. OECD Ulkelerinde Gayrisafi Yurti¢ci Hasilanin Sivil AR-GE Cahsmalarina Aktarilmasi

Location ¥ v 2000 v 2001 v 2002 ~ 2003 ~ 2004 v 2005 v 2006 v 2007 ~ 2008 v 2009 - 2010 v 2011 ~ 2012 v 2013 -+ 2014 ~ 2015 ~ 2016 ~ 2017 -+ 2018 °

Israel 3933 4185 4131 3893 3873 4048 4141 4422 4342 4133 3935 4015 41el 409 4174 4265 4512 4816 4841
Korea 2125 2279 2208 2277 2442 2523 2719 2873 2989 3147 3316 3592 3850 3951 4078 3978 3987 4292 4528
Sweden 389% 3602 3383 3381 3499 3256 3485 3406 3171 3195 3239 3273 3111 3228 3247 3366 3309
Japan 2906 2972 3014 3043 3030 3181 3278 3340 3337 3231 3137 3245 3209 3315 3400 3282 3155 3213 3264
Austria 1886 1992 2066 2175 2166 2373 2359 2418 2569 2597 2726 2669 2915 2955 3084 3050 3117 3049 3175

Germany 2410 2404 2436 2475 2435 2442 2472 2460 2615 2743 2730 2806 2382 2836 2878 2930 2941 3068 3133

Denmark 2325 2441 2511 2419 2393 2403 2515 2773 3055 2917 2945 2981 2970 2914 3055 3093 3050 3033
United o =

States 2629 2648 2559 2565 2502 2517 2558 2632 2768 2813 2735 2765 2682 2710 2718 2717 2760 2813 2826
Belgium 1936 2033 1903 1841 1821 1791 1823 1850 1937 1999 2062 2173 2281 2331 2370 2428 2522 2659 2764
Finland 3241 3194 3253 3298 3309 3324 3332 3337 3537 3734 3705 3618 3398 3271 3148 2870 2725 2734 2746
France 2093 2138 2174 2120 2095 2052 2051 2025 2061 2212 2179 2192 2227 2237 2276 2267 2227 2206 2200

Netherlands 1790 1796 1745 1784 1789 1774 1741 1670 1623 1666 1704 1881 1916 1930 1976 1985 1997 1983 2164

Norway 1563 1630 1680 1544 1482 1455 1565 1554 1725 1650 1627 1621 1652 1715 1935 2045 2099 2073
Iceland 2578 2850 2828 2709 2686 2894 2549 2487 2595 2414 1702 1948 2197 2128 2104 2030
Slovenia 1360 1468 1443 1248 1370 1418 1537 1427 1627 1812 2051 2413 2561 2565 2365 2196 2011 1866 1950
Czech , , Seer , , , , , ,
Eth 1113 1103 1102 1147 1146 1168 1232 1302 1239 1294 1337 155 1782 1900 1973 1929 1680 1791 1930
epublic

United _ - -

K 1617 1605 1615 1582 1534 1553 1573 1613 1613 1671 1646 1650 1577 1620 1643 1650 1660 1646 1706
Canada 1858 2021 1972 1968 1997 1971 1943 1904 1856 1917 1825 1787 1772 1705 1714 1693 1729 1669 1563

Kaynak: OECD. (2020). Gross domestic spending on RveD Total % of GDP, 2000-2019. OECD Data:
https://data.oecd.org/rd/gross-domestic-spending-on-r-d.htm adresinden alindi.

Tablo 3’te verilmis olan 2000-2018 yillar1 arast GSYIH nin sivil AR-GE ¢alismalarina
aktarildig yiizdelik dilim gosterilmektedir. Goriildiigii iizere 18 yillik siire icerisinde Israil
OECD’ye iiye devletler arasinda GSY IH’sinden sivil AR-GE ¢alismalarma en fazla miktari
aktarmis olan devlet olarak goriilmektedir. Yiiksek teknolojili iirlinleri tiretme ve ihrag
etme kapasitesine sahip olan Israil kazanmakta oldugu yillik karin belli bir boliimiinii AR-
GE calismalarina her yil arttirarak aktarmakta ve bu sayede her gegen yil son teknoloji
alaninda {iretim ve ihracat kapasitesini yiikseltmektedir. Bu noktada siber alan ve bu
alandaki gelismeler konusunda Israil’in 6n saflarda yer almasina ciddi katki sunmaktadir.

Giinliik hayatin her alani teknolojik araglar ile donatilmis ve birgogu siber alana bagimli hale
gelmistir. Suriye ve Iran’m niikleer tesislerine yonelik olan gergeklestirilmis siber saldirilar
da tehditlerin ne derece ciddi Olgekte etki yaratabilecegini gostererek, gerek tehditlerin
gerekse alinmasi gereken tedbirlerin yapisinin ne olgiide cesitlendigini ve farklilastigini
gosterir niteliktedir.
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Israil’in giivenlik algisinin énemli bir boyutunu olusturan siber giivenligin, ¢ok tarafli ve
cok boyutlu ele alinmasi kapsaminda toplumun siber giivenlik alaninda bilgi sahibi
olmas1 ve farkindalik insa edilmesi gittikce 6nem kazanmistir. Bu anlamda biitiinciil bir
yaklasimla, NISA, NSI ve INCB’nin ¢aligmalar1 siber giivenlik politikalarmin askeri,
ekonomik ve siyasi hayata entegre edilmesi siirecinde etkili olmustur. Uzun donemli ve
entegre politikalar kapsaminda siber alanin yarattig1 tehditlere yonelik olarak farkindalik
olusturma c¢abalart toplumun g¢esitli kesimlerine yillara yayilmig olarak verilmeye
calisilmis ve bilhassa lise, tiniversite ve zorunlu askerlik egitimi boyunca konu {izerinde
durulmustur (Tabansky ve Israel, 2015: 19). Giiniimiiz itibariyle, siber alanda aktif
operasyon yiiriiten 6zel sirketler ve kamu-6zel sektor isbirlikleri INCB tarafindan diizenli
olarak teftis edilmekte ve sistem acgiklari belirlenmektedir. Uzun donemli devlet
politikalar1 sonucunda olusan siber kiiltiir epistemik topluluklar tarafindan ulusal
politikalara entegre edilerek giiniimiiz Israil toplumunun giivenligine katki saglayan
stireci basarili bir sekilde yonetmistir (Libel, 2016: 138).

3.1.4 Ozel Sektor ile Isbirliklerinin Cesitlendirilmesi

Kritik altyapr sistemlerinin korunmasi; hizmet saglanan sistemin isleyisini saglayan
donanim ve yazilimin, igerdigi bilginin ve kullanan personelin korunmasi anlamina
gelmektedir. Israil’de mevcut tiim kamu 6zel sektdr isbirlikleri bu baglamda 2010’a kadar
diizenli olarak diger tiim 6zel sektor kuruluslar1 gibi NISA yetkililerine rapor vermistir
(Limba, Pleta, Agafonov, ve Damkus, 2017: 560). Ancak, Israil Savunma Kuvvetleri'ne
bagli kurumlarin 6zel sektor ve kamu 06zel sektor isbirliklerini denetlemesi zaman
icerisinde yasal ve etik sorunlar dogurmaya baglamistir (Cavelty, 2013: 118). INCB’nin
kurulmasini izleyen siirecte mevcut 6zel sektdor ve kamu o6zel sektor isbirliklerinin
idaresinde bulunan altyapilarin siber giivenlik politikalarmin olugturulmasi hem isbirlik¢i
kurumlarin hem de INCB’den temsilcilerin ortak katilmiyla gerceklesmektedir. Ozel
sektoriin ve devletin bu tip bir isbirligi i¢inde bulunmasi, politikalarin daha kapsayici bir
cercevede gelistirilmesi agisindan anlamhidir. Kamu-6zel sektor isbirliklerinin tanzim
etme asamasindan ileriye tasinmamasmin en temel sebeplerinden biri, Israil’in iginde
bulundugu cografyanin haiz oldugu tehdit unsurlaridir. Gegmiste ve giinlimiizde sahip
olunan risk unsurlarinin gesitliligi Israil’in tedbiri elden birakmamasini gerektirmistir.
Baslangi¢ projeleri olarak goriilen kamu-6zel sektdr isbirlikleri israil’de yaklasik son 40
yildir aktif bir sekilde uygulanmaktadir. Tehdit unsurlarinin azalmaya baslayabilecegi
noktada devletin, altyapilar1 6zel sektoriin kontroliine devrederek daha az miidahaleci bir
sistemin olusturulabilecegi ongoriilmektedir.

Kamu 6zel sektdr isbirlikleri Israil’de 1980’lerden itibaren uygulanmaya baslanmistir.
Uygulanan projeler genellikle proje bazli gerceklestirilmis kisa siireli ¢calismalar olarak
goriilmektedir ve haklarinda ¢ok fazla bilgiye rastlanmamaktadir. Diger yandan yerel
anlamda ilk kamu 6zel sektor igbirlikleri 1990’lardan itibaren bilhassa ingaat sektoriinde
yerel yonetimler ve 6zel sektdr arasinda goriilmeye baglanmigtir. 1990’larin sonunda
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devletin biitce ayiramadigr bir¢ok sehrin kanalizasyon aritma tesisleri bu sekilde insa
edilmistir. Insa edilen altyapilarm isletmesi dzel sektdriin elinde olup, denetimi devlet
tarafindan tanzim etme®* yontemi giiniimiiz itibariyle siber alan ¢ercevesinde 6zel sektor
ile yenilik¢i calismalar yapmak ve siber giivenlik kapasitesini arttirmak amaciyla
gerceklestirilmektedir. Orneklendirmek gerekirse; CyberSpark girisimi 2017 yilinda
INCB, Ben Gurion Universitesi ve siber giivenlik endiistrisinde lider konumdaki
sirketlerin ortak ¢abalariyla baslatilmigtir. Bilgisayar laboratuvarlari kurulmasi ve gerekli
tesislerin yapilandirilma siiregleri INCB’nin belirledigi standartlar dogrultusunda,
akademisyenlerin teorik bilgileri ve endiistri temsilcilerinin tecriibeleri birlestirilerek
gerceklestirilmis ve ¢alismalar baslatilmistir. Daha dayanikli siber giivenlik politikalari
gelistirmek amaciyla ulusal ve uluslararasi paydaslar ile ¢esitli ¢alismalar yiirtitiilmektedir
(CyberSpark, 2017). Siber Giivenlik Calistaylar1 yillik olarak diizenlenmekte ve yapilan
caligmalar seffaf bir bigcimde paylasilmaktadir. Hatta siber giivenlik alaninda Giiney Kore,
Almanya gibi Oncii iilkeler ile ortak projeler gergeklestirilmekte ve siber giivenlik
alaninda yenilik¢i ¢aligmalara imza atilmaktadir (Ben Gurion University of the Negev,
2017). Burada kullanilan tanzim etme yontemi siber gilivenlik acisindan bilginin
paydaslarla paylasilmasi1 ve kirilganliklara karsi ortak tedbirler gelistirilmesi anlaminda
onemli bir yontem olarak One c¢ikmaktadir. Zira tanzim etme yontemi kapsaminda
meydana gelen veya girisilen siber saldirilarla ilgili bilgilerin kamuoyuyla paylasimina
onem verilmekte gelecege yonelik tedbirlerin alinmasi konusunda iizerinde hassasiyetle
durulmaktadir.

Icisleri Bakanliginin 6zel sektore olan giivenini saglama ve isbirliklerini bir iist asamaya
tasima anlaminda bu siire¢ dnem tasimaktadir. Ilerleyen siirecte su ve kanalizasyon
hizmetlerine ek olarak; sifali su tesisleri, yiizme havuzlar1 ve eglence tesisleri gibi sosyal
hizmetler kamu-6zel sektor isbirlikleri tarafindan insa edilmistir. 2000’lerin ilk on yilinda
Tel Aviv ve Haifa sehirlerinde atik yonetimi ve kentsel doniisiim (aligveris merkezleri ve
lojistik parklar1) projelerinin ardindan hafif rayl sistem ilk kez merkezi hiikiimet ile
isbirligi yiirtitiilerek inga edilmistir. 2008-2012 ekonomik krizi hafif rayli sistem projesini
belli bir siire sekteye ugratmis ve devlet destegi ile tamamlanabilmistir (Razin ve Hazan,
2013: 84).

Son 20 yildir gergeklestirilen kamu-ozel sektdr isbirlikleri ulasim?’, enerji®, su®’ ve

insaat®® sektorlerinde yogunlagmistir. Buna ragmen OECD iilkelerinin genelinde altyap:

24 Sekil 3

ZRoute 431 (2006-2009 ), Fast lane to Tel Aviv (2007-2011), Highway 6 and Segments 3+7 (1999-
2000)(2015-2019),

(https://mof.gov.il/en/International Affairs/Infrastructures AndProjects/Projects/Documents/PPP_ProjectsInl

srael-en.pdf)

26 Tbid. Ashalim thermo-solar facility Plot A-B (2014-2019), Ashalim PV 1 (2013-2017)

27 Ibid. Ashkelion (2003-2005), Palmahim, Hadera (2005-2007), Sorek (2011-2013), Ashdod (2011-2015)
Desalination Facilities
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sistemlerinin %71 inin tiim siiregleri 6zel sektdr tarafindan gergeklestirilmekteyken Israil
2017 yilinda bu oran1 ancak %50’ye ¢ikarabilmistir (Israel Ministry of Finance, 2019: 2).

Devlet destekli olarak gelisen 6zel sektor ve yetisen teknik personel Israil’in gelismekte
olan bir ekonomiye sahip oldugu yillarda dahi yillik biitgenin biiyiik bir kisminin bilimsel
yatirnmlara aktarilmasinin bir {iriinii olarak goriilmektedir. Bu sayede toplum genelinde
ortaya ¢ikan karakteristik bir siber kiiltiir, yetigsmis yetenekli personel ve son teknoloji
techizat gelistirme kapasitesine sahip bir 6zel sektor yaratilabilmistir. 2010 yilindaki
OECD verilerine gore Israil, Amerika ve Japonya’dan sonra diinyada en ¢ok patentli
{iriine sahip iilke olarak kayitlara gegmistir (Haan, 2011: 312). Israil’in teknolojide bu
denli yenilik¢i olabilmesinin temel sebeplerinden biri tiim tiniversitelerde gergeklestirilen
arastirmalarin sonuclarinin aktif bir sekilde 0©zel sektére transfer edilmesinden
kaynaklanmaktadir. Arastirma sonuglarinin seffaf tutulmasi ile amaglanan, sirketlerde staj
yiikiimliiliiklerine devam eden 6grencilerin, danigmanlik hizmeti veren akademisyenlerin
ve calisanlarin yeni gelismelerden haberdar olmasinin saglanmasi ve kirilganliklarin
azaltilmast olarak planlanmistir. Amaglanan diger ¢iktilar da su sekilde siralanmaktadir
(Tabansky, 2013: 87):

- Universitelerin ders konular1 ile 6zel sektdriin is alaninmn paralelliginin saglanmast,
(bilginin pratik kullanimzi)

- Yillik is planlamasinda rekabetin arttirilmast,

- Lisans 6grencileri icin bir nevi arastirma laboratuvari etkisi yaratilmasi ve yaraticiligin
giiclendirmesi,

- Girisim kuliiplerinin olusturulmasi,

- Mezunlara yonelik hayat boyu faydalanma programlari sayesinde girisimci sayisinin ve
niteliginin arttirilmasidir.

Israil 6lgegimde, bilim komitesinden ayrilan bilim insanlari zaman icerisinde kamu dzel
sektor isbirliklerinin varligt i¢in gerekli olan yerel siber giivenlik sirketlerini
kurmuglardir. Bilim komitesinde yetismis olan bilim insanlar1 ve kamu 6zel sektor
isbirliklerinin varlig1 icin gerekli olan yerel siber giivenlik sirketlerini kurmuslaridir. Israil
Olceginde bilim komitesinde yetismis olan bilim insanlart zaman igerisinde kamu
kadrolarindan ayrilarak yerel teknoloji sirketleri kurmuglar ve kamu 06zel sektor
isbirliklerinin olusturulabilmesi i¢in yeterli siber kiiltiir altyapisinin yerlesmesi igin
farkindalik ve girisimcilik alaninda ¢esitli seminerler diizenlemislerdir.

Ibid. National Police Academy (2012-2015), Ashdod Med Center (2012-2017), Teleprocessing Complex
in Be’er Sheva (2018- p.e 2023)
28 Ibid. National Police Academy (2012-2015), Ashdod Med Center (2012-2017), Teleprocessing Complex
in Be’er Sheva (2018- p.e 2023)
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Ulke igerisinde biiyiiyen bilisim sektorii siber giivenlik politikalarmin kamu-dzel sektor
isbirlikleri kapsaminda olusturularak uygulanmasina imkan saglayarak devlet-6zel sektor
arasindaki giiven bagimi giiglendirmistir. Buna ek olarak toplum genelinde, devlet
kurumlarinda, 6zel sirket veri tabanlarinda ve bilhassa kamu 06zel sektor igbirlikleri
platformlarinda ticari sifreleme programlarina agirlik verilmesinin gerekliligi INCB
tarafindan vurgulanmistir (Tabansky ve Israel, 2015: 22).

Internet giivenligi alaninda israil’in siber tehditler konusunda farkindalik sahibi olmas1 ve
kotii niyetli kullanicilarin tuzaklarina daha az diismelerini saglamak amaciyla 1994
yilinda Israil Internet Birligi (IIA) bagimsiz bir yap:1 olarak kurulmustur. Israil’in
arastirma, egitim, sosyal ve internet altyapilarinin korunmasi igin politikalar yiiriiten
kurulus, siber alanin aktif, istikrarli ve erisilebilir kalmasi1 amaciyla giivenlik ve gizlilik
konularinda farkindalik seminerleri gergeklestirmekte ve kendisi gibi kar amaglh olmayan
kuruluslar ile igbirlikleri yapmaktadir. IIA ¢evrimigi sansiir, siber-zorbalik gibi alanlarda
projeler yiiriitmekte ve INCD’nin yillik olarak yaymmlamakta oldugu siber giivenlik
metodolojileri kapsaminda politikalarini yiirtitmektedir (INCD, 2018: 2).

3.2 Yeni Zelanda Ornegi

1852 Anayasasi ile Ingiltere’nin héakimiyetinden c¢ikan Yeni Zelanda teknolojik
gelismeleri yakindan takip etmekte ve siber giivenlik anlaminda onemli cabalar ortaya
koymaktadir. Yeni Zelanda siber anlamda kiiresellesmis ve internete baglanmis diinyanin
imkanlarindan yararlanarak, kiiciik bir devlet olmanin ve cografi konumunun
dezavantajlarim1 bir anlamda ortadan kaldirmaktadir. Kritik altyapilarin neredeyse
tamaminin 6zel sektdr kontroliinde oldugu Yeni Zelanda kapsayici bir anlayisiyla siber
giivenlik politikalarini sekillendirmektedir.

Teknolojik gelismelerin ve kiiresel ticaretin kiiresellesmeyi bir {ist seviyeye tasimasi,
devletleri karsiliklt bagimli hale getirmekle kalmamis ayn1 zamanda devlet, birey ve 6zel
sektor tiggeninin de karsilikli bagimli hale getirerek glivenlik anlayisini doniistiirmiistiir.
Kiiresellesmis ve internete baglanmis diinya Yeni Zelanda i¢in kiigiik devlet olmanin ve
cografi konumunun dezavantajlarint ortadan kaldiran etkenlerden biri olarak
goriilmektedir. Buna ek olarak, kritik altyapilarin neredeyse tamaminin 6zel sektor
kontroliinde oldugu da hesaba katildig1 zaman giivenlik anlayisinin kapsayici bir nitelik
icermesi gerektigi sonucuna varilmaktadir. Yeni Zelanda’nin bulundugu konum itibariyle
0zel sektor ve devlet kurumlar1 operasyonlariin biiyiik bir kismini siber alan {izerinden
yiiriitmektedir. Internet ve diger dijital iletisim yontemleri Yeni Zelanda’nin diinyanin
geri kalani ile diplomatik ve ticari iligkiler yiiriitebilmesine olanak tanimaktadir. Devlet
kurumlari, bankacilik, finans, iletisim, ulasim ve enerji sektorlerinden olusan altyapi
saglayicilart operasyonlarini giinden giine siber alan iizerinden yiiriitmekte kapasitelerini
arttirmaktadir. Resmi ve ticari iglemlerin siber alana taginmasi hem insan kaynagi
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ihtiyacinin azaltilmasini, hem de biirokratik siireglerin kisaltilmasini saglamaktadir
(Gordon, 2014: 31) .

1956 yilinda kurulmus olan Yeni Zelanda Giivenlik Istihbarati Servisi?® (SIS)
gerceklestirilen siber saldirilarmm  21. ylizyilin ikinci on yili itibariyle arttigini
belirtmektedir. 2011 yilinda hiikiimete ve kritik altyapilara 90 adet saldir1 diizenlenirken,
bu say1 2012 yilinda 134’e yiikselmistir. Gergeklestirilen saldirilarin %60’ 1min denizasiri
lokasyonlardan kaynaklandiginin tespit edilmis olmasi, Yeni Zelanda’nin fiziki
konumunun siber saldirilar karsisisinda anlam ifade etmedigini gosterir niteliktedir
(Burton, 2013: 227-228). Bu sebeple, bilgi ve iletisim teknolojilerinin diinyay1 hizla
dontstiirdiigiiniin farkina varan Yeni Zelanda devleti siber alana entegre bir devlet yapisi
olusturmak i¢in 2000 yilinda bir e-devlet girisimi baglatmistir. Hizmetlerin internet
ortamina taginmasindaki temel amaclar; daha verimli, daha seffaf ve daha etkili
operasyonlarmn yliriitiilmesidir. Bunlarin yani sira, operasyolarin daha etkin yiiriitiilmesi,
masraflarin azaltilmasi ve bilgi kaynaklarinin daha iyi kullanilarak toplumun demokratik
siireclere katiliminin arttirilmasi amaglanmaktadir (O’Neil, 2009: 2-3).

Fiziki anlamda higbir iilkeyle kara sinir1 bulunmayan ve bulundugu cografi konum
itibariyle ge¢mis yillarda askeri tehditlerden endise etmeyen Yeni Zelanda, 21. ylizyilin
bireyden devlet diizeyine varan siber tehditleri karsisinda kamu-6zel sektor isbirlikleri
cergevesinde biitiinciil politikalar gelistirmektedir. Hayatin her alaninda islevsellik
gosteren siber alan kapsaminda diisiiniildiiglinde, Yeni Zelanda’da vatandaslarinin en az
%75’inin siber alanda giinlilk nedenlerle aktif olarak islem gerceklestirmesi, siber
saldirilar karsisindaki kirilganliklarin ne derece yliksek olabilecegi ihtimalini giindeme
getirmektedir (New Zealand Government, 2011: 2). Siber tehditlerden korunmak ve siber
giivenlik stratejilerini ¢esitlendirmek isteyen Yeni Zelanda 2011 yilinda Ulusal Siber
Giivenlik Merkezi’ni (NCSC)*® kurmustur . Ulusal kritik altyapilarm korunmasi ve
gerceklestirilen siber saldirilarin tek bir merkez tarafindan incelenip stratejiler
gelistirilmesi Yeni Zelanda’nin siber giivenlige verdigi onemi gostermektedir (Gordon,
2014: 32).

Mevcut siber tehditler devlet destekli espiyonaj, siber terdrizm, fikir miilkiyetlerinin
calinmasi alanlarmi1 kapsamaktadir. Yeni teknolojiler gelistirildikge, siber alandaki
risklerin ve firsatlarin c¢esitlenmesi sonucunda siber alana entegre olan aktorlerin
politikalariin da ayni dogrultuda cesitlenmesi gerekmektedir. Yeni Zelanda’nin siber
giivenlik alaninda hali hazirda uyguladig1 ve uygulamay1 planladig stratejiler ve aksiyon
planlar su sekildedir (Filinnova, 2018: 158):

2 New Zealand Security Intelligence Service (SIS)
30 National Cyber Security Center (NCSC)
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- Siber dayamiklilik: Mevcut techizat ile bilgi altyapilarinin milli ¢ikarlar dogrultusunda
korunmasi ve siber tehditlere kars1 dayanikli hale getirilmesi, acil durum siber miidahale
ekiplerinin®' (CERTS) olusturulmasi,

- Siber kapasite: Yeni Zelanda vatandaslarinin, is sektoriiniin ve devlet kurumlarinin
siber tehditleri anlama ve kendilerini koruma kapasitesine sahip olmasi, kiiciik ve orta
Olgekli sirketlerin ve ulusal altyapilarin siber giivenlik kapasitelerini yiikseltmelerinin
saglanmasi, siber giivenlik alaninda calisacak 1is gilicii yetistirmek ve inovatif
arastirmalarda bulunmak i¢in egitim politikalarinin gelistirilmesi,

- Siber suglarla miicadele: Siber suc¢ teskil eden miidahelelerin tiimiiniin engellemesi,
arastirtlmas1 ve uygun politikalar ile gelecek saldirilarin 6nlenmesi, gerekli hukuki
altyapinin ve operasyonel miidahale ekiplerinin olusturulmasi,

- Uluslararas: isbirligi: Siber alanda gerceklesen tiim aktivitenin bariggil aktorlerin
cikarina hizmet etmesi i¢in internet yonetisimi ve devlet davranisi normlarinin inga
edilmesi yoniinde politikalar uygulanmasi

Yeni Zelanda devleti yukarida siralanan stratejilerini gergeklestirmek icin kamu-6zel
sektor igbirliklerinin son derece Onemli oldugunu vurgulamaktadir. Zira konumu
itibariyle iilkenin ekonomisi, internet baglantisinin ve ag yapilanmalarinin islevsel
kalmasina ihtiya¢ duymaktadir. Bu sebeple, 6zel sektoriin ticari bagarisinin ardinda yatan
kritik bilgileri koruyabilmesi gerekmektedir. Siber giivenlik politikalar1 gelistirilirken
bankalar, telekomiinikasyon, iletisim, haberlesme ve yazilim sirketleri, sosyal medya,
siipermarket hizmetleri, egitim kurumlari, STK’lar, meslek dernekleri ve devlet
kurumlari; kapsayici bir giivenlik stratejisi insa edilerek korunmaktadir. Siber alana bagh
olan herhangi bir kurumun hizmet veremez duruma gelmesi, tiim sistemi savunmasiz
birakacak sonuglar dogurabilmektedir.

Siber suglularin ve devlet destekli aktorlerin kisisel bilgilere ve banka hesaplarina, fikri
miilkiyetlere ve ulusal bilgi merkezlerine 7/24 siber saldirilar diizenlendigini belirten
hiikiimet yetkilileri milli giivenlik acisindan bu adimi attiklarini belirtmislerdir. Gerekli
onlemler alinmadigr takdirde yasanabilecek finansal zarara ve itibar kaybina
tahammiilleri olmadigini; buna ek olarak kritik altyapilarin zarar gérmesinin uzun vadede
fiziksel saldirilardan daha yikici olacagi da eklenmistir. Siber giivenlik stratejileri
belirlenirken 6diin verilmeyecek ve daha iyi sonuglar almak amaciyla hiikiimetin
aciklamis oldugu bes prensip bulunmaktadir (New Zealand Government, 2019: 13):

31 Computer Emergency Response Teams (CERTS)
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- Giliven insa etmek ve siirdiirmek,

- Toplum odakli, saygili ve kapsayici olmak,

- Cevik ve uyumlu olarak risk unsurlarini dengelemek,

- Daha iyi sonuglar elde etmek icin bilesik kuvvetlerimizden faydalanmak,
- Acik ve hesap verilebilir olmak

Yukarida verilen prensipler, siber giivenlik stratejisinin ¢dziilme zorunlulugu olan bir
problem olarak degil, daha iyi sonuglar almak i¢in ortak sorumluluk projesi olarak
goriilmesi gerektigini ifade etmektedir. Bu prensiplere ek olarak Yeni Zelanda, siber
alanda baris1 ve istikrari daima savunacagini belirtmektedir. Uluslararasi hukukun diger
operasyonel alanlarda gecerli oldugu gibi siber alanda da gecgerli oldugunu, bariscil ve
stabil bir operasyonel alanin varligini siirdiirebilmek maksadiyla devletlerin siber alanda
sorumlu davranmasi i¢in normlarin gelistirilmesi ve uygulanmasi gerektigini ifade
etmektedir (New Zealand Government, 2019: 13).

3.2.1 Altyap: Sistemlerinin Olusturulmasi

1991 yilinda Yeni Zelanda Devlet Haberlesme Giivenligi Biirosu*? (GCSB) kritik altyap1
giivenligini saglamak ve diger devlet kurumlarinin sahip oldugu kategorize edilmemis
hassas bilgileri korumak amaciyla kurulmustur. GCSB kurulusundan itibaren
uygulanacak politikalara rehberlik edilmesi, egitim programlari olusturulmasi ve risk
analizleri gergeklestirilmesi i¢in ¢esitli platformlardan gilincel bilgi toplanmistir. Gerekli
planlamanin gergeklestirilmesinin ardindan kurum kritik altyapilarin  korunmasini
giindemine almis ve bu yonde politikalar izlemistir. 2001 yilinda GCSB hiikiimete daha
kapsamli bir siber glivenlik stratejisine ihtiya¢ duyuldugunu belirterek yeni bir glivenlik
merkezinin tesis edilmesine vesile olmustur. Kritik Altyapilar1 Koruma Merkezi**’nin
(CCIP) kurulmasi ile birlikte, odak noktasi internet glivenligi olarak belirlenmis ve

fonksiyonlar1 su sekilde siralanmistir (Shore, Du, ve Zeadally, 2011: 1):
- 7/24 takip sistemi,

- GOzlem ve analiz,

- Teknik destek (Uzaktan erisim),

- Aracilik servisi egitimi,

32 Governemnt Communicaions Security Bureau (GCSB)
33 Centre for Critical Infrastructure Protection (CCIP)
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- Altyap1 saglayicilarina, devlet kurumlarina ve Yeni Zelanda vatandaglarina bir dereceye
kadar hizmet

Zararli yazilimlara, hizmet dis1 birakma saldirilarina®®, yazilimlarda yeni kesfedilen
aciklara ve diger bilgi glivenligi konularina miidahale etmede oldukga basarili performans
gosteren kurum bilhassa deniz asir1 meslektaslar, kolluk kuvvetleri ve altyapt hizmeti
saglayicilar ile kurulan baglantilarin kuvvetlendirilmesinde oldukg¢a etkili olmustur.
CCIP, GCSB’nin merkez tesisinden operasyonlarini yiiriitmekte ve erken uyari sistemleri
ile halk1 bilgilendirmeyi oncelikli politikalarindan biri haline getirmistir. Daha biiyiik
Olcekte olan GCSB’nin islevleri ise daha ¢ok, istihbarat toplama ve gerekli birime iletme
esasinda olup giinliik isleyise dogrudan yiiksek etki eden fonksiyonu bulunmamaktadir
(Shore, Du, ve Zeadally, 2011: 2).

Yeni Zelanda hiikiimetinin siber giivenlik stratejileri 6zel sektoriin ve devlet kurumlarinin
birlikte ¢alismasini gerektirmektedir. Kar odakli isletmelerin ticari sistemlerine GSCB
uzmanlarinca erisim saglanmasi i¢in taraflar arasindaki mevcut endiselerin giderilmesi,
ortak ¢ikar odakli politikalarin olusturulmasi ve her seyden once karsilikli gliven baginin
saglanmas1 sart olmaktadir. Buna ek olarak, kritik altyapilar1 gilivende tutabilecek
cOziimler sunabilmek adina hiikiimetin telekomiinikasyon ve internet hizmeti saglayan
sirketleri diizenli olarak denetlemesi gerekmektedir. Zira 6zel sektor miisterilerine biiyiik
oranda e-ticaret platformlar1 araciligiyla ulagmakta ve siber giivenlik stratejileri
olusturulurken 6zel sektoriin herhangi bir sebeple disarida birakilmasi sirketlerin ve
miigterilerinin biiyiik risk altinda kalmasina sebep olabilmektedir (GCN, 2010). Yeni
Zelanda’nin siber giivenligi gerekli kilan faktorleri devlet, toplum ve ticaret kapsaminda
asagidaki tabloda verilmistir (Shore, Du, ve Zeadally, 2011: 4).

34Denial of Service (DoS) attacks
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Tablo 4. Devlet, Toplum ve Ticari isletmeler Kapsaminda Siber Giivenlik Politikalarma ihtiyac
Duyulmasimin Gerekgeleri
Kapsam Faktor

Devlet -Yeni Zelanda’nin egemenliginin  siber
saldirilardan korunmasi,

-Yeni Zelanda’nin kritik bilgilerinin siber
casusluklardan korunmasi,

-Yeni Zelanda’nin siber giivenlik alaninda
kiiresel igbirligi anlayisini savunmasi,
-Devlet ve sanayinin telekomiinikasyon
teknolojilerine son derece bagimli olmasi,
-Yeni Zelanda’nin Uluslararasi
Telekomiinikasyon Birligi (UTB) acil durum
standartlarini desteklemesi,

-Devletin ¢evrimi¢i hizmetlerinin internet

saglayicilarinin giivenilir olmasini
gerektirmesi,
Toplum -Temel hizmetlerin islevsellik garantisi

-Yeni Zelandalilarin temel konularda siber
giivenlik konusunda farkindalik sahibi
olmasi,

-Elektronik toplumun siber suglulari
caydirmak amacia uygun sekilde
denetlenmesi,

-Ticari isletmelerin giivenli e-ticaret hizmeti
sunma gorevi olmasi,

-Devletin giivenli e-hizmetler sunma goérevi
olmasi,

Ticaret -Internete erigim ve servis saglayicilarin
istenmeyen igerik ve aktiviteyi kaldirma
gorevi olmasi,

- Internet erisimi saglayicilarin kiiresel
erisimin tahsis edilmesi gorevi olmasi,

- Internet servisi saglayicilarin sistem
kontrolleri gerceklestirerek yapisal ve
yazilim tabanl sorunlar1 gidermesi,

- E-ticaret servislerinin hata vermeden
islemlerin gergeklestirilmesini saglamasi

Kaynak: Shore, M., Du, Y., ve Zeadally, S. (2011: 4). Public Private Partnership Model for National
Cybersecurity. Policy Studies Organization, Vol 3, Iss 2, Article 8.

Devlet perspektifinden bakildiginda, siber gilivenlik politikalar1 kritik bilgilerin ve bilgi
sistemlerinin korunmasi i¢in biliylk onem arz etmektedir. Yeni Zelanda uluslararasi
diizeyde farkli isbirlikleri kapsaminda sahip oldugu paydaglar1 ile istihbarat
paylasmaktadir. Bu baglamda bir artt deger yaratmasi ve uluslararasi anlamda itibar
kaybmi oOnleyebilmesi i¢in dayamikli bir siber giivenlik kapasitesine sahip olmasi
gerekmektedir. Yeni Zelanda tehdit unsurlarindan arindirilmis, giivenli bir siber alan
sahibi olma c¢aligsmalarini desteklemektedir. Zira giivenli bir siber alan Yeni Zelanda’daki
0zel sektoriin ulusal ve uluslararasi c¢apta faaliyet gosterebilmesi i¢in Onem teskil
etmektedir. Ayrica Yeni Zelanda vatandaglarimin ve 0Ozel sektoriiniin - devlet
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hizmetlerinden ¢evrimici olarak yararlanirken glivende olmalar1 gerekmektedir. Aksi
halde kullanicilarin  kisisel bilgileri kotii niyetli bilgisayar korsanlarinin eline
gecebilmekte ve yeni tehditler dogabilmektedir.

Toplumsal diizeyde degerlendirildiginde, temel hizmetlerin kesintiye ugramasi tiim
toplumsal hayat1 fel¢ edebilecektir. Bunu engellemek amaciyla sekillendirilen siber
giivenlik politikalarina sahip olunmasi, vatandasglarin temel hizmetlerden mahrum
kalmamasina ve siber tuzaklara karst daha bilingli hale gelmesine katki saglamaktadir.
Dayanikli giivenlik duvarlarinin ve farkindalik sahibi vatandaglarin varligi siber suglarin
daha az meydana gelmesini saglamakta ve faillerin ortaya ¢ikarilmasinm
kolaylagtirmaktadir. Ayrica bir tiiketici/vatandas olarak siber alana erisen kullanicilarin
giivende olduklarim bildikleri takdirde nispeten daha refah icerisinde bir hayat siirme
imkanina sahip olmaktadirlar.

Ticari isletmelerin odak noktasi giinden giine daha fazla tiiketiciye ulasma yontemlerini
belirlemek ve sonucunda karli bir isletmeye sahip olmaktir. Yeni Zelanda’nin konumu
goz Oniine alindiginda siber alan isletmelerin biiyliyebilmesi ve rekabet edebilmesi
acisindan onem teskil etmektedir. Bilhassa internet erisimi ve servisi saglayicilarinin
baglantilar1 giivenli hale getirmesi, bu hizmetten giinliik olarak yararlanan kar odakl
isletmelerin ve tiiketicilerin glivende olabilmesini saglamak i¢in yapilmaktadir. Donanim
ve yazilim tabanli problemlerin ¢o6ziilmesi ve e-ticaret uygulamalarinin sorunsuz
caligmasinin saglanmas ticari isletmelerin varliklarini siirdiirebilmeleri ve isletmelerini
ayakta tutabilmeleri i¢in gerceklestirilmektedir.

Siber giivenlik politikalarinin bagsariya ulagmasi i¢in giderilmesi gereken kirillganliklar ve
kritik altyapilarin diizenli olarak giincellenmesi gorevleri NCSC’ye aittir. Devlete ait
kritik bilgilerin ve sistemlerin korunmasi, g¢esitli senaryolara yonelik planlama ve hizli
miidahale kapasitesi gerektirmektedir. Uzerine diisen gorevleri en hizl ve etkili sekilde
yerine getirmek icin NCSC ii¢ alana 6ncelik vermistir (NCSC, 2013: 17-19):

- Cevrimigi glivenligin tesvik edilmesi,
- Cevrimigi altyapilarin korunmasi,
- Acil siber miidahale ekiplerinin olusturulmasi (CERTSs),

Bu oncelik alanlarmin belirlenmesindeki amagclar; kiiciik isletmelerin ve bireylerin
farkindalik seviyelerinin yiikseltilmesi ve kritik altyapilarin siber giivenlik kapasitelerinin
arttirtlmas1 olarak planlanmistir. NCSC 2013 yilinda Yeni Zelanda’daki internet
kullanicis1 kurum ve kuruluslarin siber giivenlik alaninda farkindalik sahibi olmasini
saglamak amaciyla egitimler diizenlemistir. NCSC’nin ¢alismalari mevcut altyapi
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sistemlerinin ve bilisim aglarinin siber saldirilara kars1 dayaniklilik gelistirmesi agisindan
onem tagimaktadir (NCSC, 2013: 17-19).

Gorevlerinden biri olarak NCSC siber giivenlik alaninda yasanan gelismeler hakkinda
istihbarat toplamaktadir. NCSC’nin resmi rakamlarma gore Yeni Zelanda siber alan
kaynakli hirsizlik ve dolandiricilik aktiviteleri sebebiyle yillik 500 milyon dolar kayba
ugramaktadir. 2011°de gergeklestirilen bir anket calismasina gore Yeni Zelanda, rapor
edilen siber-hirsizlik vakalarinda 78 iilke arasindan dordiincii olarak goriilmektedir. 2012
yilinda toplanan verilerde ise, yilda ortalama 133.000 Yeni Zelanda vatandasinin kimlik
hirsizligt magduru oldugu ve bu saymin {igte birinin kimlik bilgilerinin ¢evrimigi
ortamlardan ¢alinmasi, {icte ikisinin de kredi veya banka kart1 dolandiriciliklarina maruz
kaldiklar1 belirlenmistir (Gordon, 2014: 33). Magduriyetlerin biiyiik bir ¢ogunlugu
istenmeyen elektronik postalar’®, hizmet engelleme saldirilari ve zararli yazilimlar
araciligiyla gerceklestirilmektedir. Gergeklestirilen ¢alismalar toplumun %70’inin siber
alanda sug¢ teskil eden unsurlardan en az bir kere zarara ugradiklarini belirtmektedir. Buna
ek olarak, 6zel sektérden sizdirilmig olan fikri miilkiyetlere fiyat bicilmesi giic olmakta
hatta herhangi bir saldinnya ugradiklarimin farkinda olmadiklart  durumlar
gerceklesebilmektedir. Diger yandan, bu tip durumlart bildirmek baslangic olarak itibar,
sonu¢ olarak ise miisteri kayiplarina sebep olabilecegi i¢in bildirilmesi konusunda
isletmeler tarafindan tereddiit yasanmaktadir (Gordon, 2014: 34).

Yeni Zelanda’nin siber giivenlik stratejileri sahip oldugu kritik altyap: sistemlerine, devlet
kurumlarina, 6zel sektoriine ve vatandaslarina yonelik olarak gergeklesebilecek siber
saldirilara kars1 dayaniklilik gelistirmeyi amacglamaktadir. Telekomiinikasyon sistemleri,
su ve kanalizasyon hizmetleri, ekonominin isleyisi i¢in gerekli kurumlar (bankacilik
sistemleri), ticari veya bireysel hayati sekteye ugratabilecek siber saldirilara karsi
korunamaz ise, siber suglar ve siber casusluk eylemleri sebebiyle yillik 1 trilyon dolara
kadar kayip gerceklesebilecegi ifade edilmektedir (NCSC, 2013: 3-6).

2011 yilindan itibaren yayinlanan giivenlik stratejileri genel itibariyle Yeni Zelanda’nin

operasyonel yapisi ve konuyu ele alis bicimi hakkinda 6nemli bilgiler sunmaktadir. 2015
yilinda CERTSs’in ¢aligmalarina verilen 6nem arttirilmis ve yilsonunda toplanilan veriler
sayesinde ilk siber giivenlik zirvesi gergeklestirilmistir. Son 2 yillik operasyon siiresince
67 milyon dolarlik kayip engellenmis, NCSC’nin zararli yazilimlardan arindirilmis aglar
olusturmasi saglanmis, Yeni Zelanda polisine, toplumuna, 6zel sirketlerine, devlet
kurumlarina ve 06zel sektor calisanlarina yonelik ihtiyaclart dogrultusunda egitim

35 Spam mail
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seminerleri diizenlenmistir. Zirvede o6ne c¢ikan diger bir konu ise, siber saldirilarin
gerceklesme  yonteminin  sistem  kullanicilarinin - farkindalik — seviyelerinin  diisiik
olmasindan kaynaklandig1r olmustur. Telefon veya internet siteleri iizerinden sisteme
erisim saglayan suclular kullanicilarin bilgilerini oltalama®® yontemi ile ele gegirerek
amaclarmi gerceklestirmektedir. Bu sebeple toplumun temel siber gilivenlik egitimleri
almas1 Yeni Zelanda’nin farkindalik seviyesinin yiikseltilmesi NCSC’nin baslica
hedefleri arasinda yer almaktadir (New Zealand Government, 2019: 6).

3.2.2 insan Kaynagmin Yetistirilmesi

Siber alanda giivenlik insa etme siireci altyapilarin, sistem donanimlarinin ve
yazilimlariin giivenligini saglamak anlamina geldigi gibi, kullanicilarin da siber alanda
karsilagabilecekleri tehdit unsurlarindan korunmalarini gerektirmektedir. Bilhassa bu
sistemleri kullanan operatdrler mevcut siber saldirilarin hedefi olmaktadir. Siber alanda
farkindalik sahibi olan bir insan kaynagina sahip olmak siber giivenlik stratejilerindeki en
onemli adimlardan biri olarak goriilmektedir. Bu minvalde Yeni Zelanda’da 2011
yilindan itibaren aktif bir sekilde siber gilivenlik egitimine Onem vermeye baslamistir
(New Zealan Government, 2019: 6).

Auckland’da bulunan Unitec Teknoloji Enstitiisii (UTI) lisans, yiiksek lisans ve doktora
derecelerinde siber giivenlik egitimi vermeye ilk baslayan iiniversite olmustur. Unitec’e
ek olarak Auckland, Waikato ve WelTec, Massey ve AUT Universiteleri de bu girisime
katilmiglardir. Egitim tek basina siber alanda giivende kalmak i¢in yetersiz kalmaktadir.
Bu sebeple UTI, Japonya Ulusal Bilgi ve lletisim Teknolojileri Enstitiisii (NICT) ile
isbirligi kurarak Siber Giivenlik i¢in Sayisal Zekd Merkezi'ni*’ agmistir. Bu merkezde
gercek hayattan oOrnekler alinarak hazirlanan acil durum senaryolariyla Ogrenciler
karsilagabilecekleri tehdit senaryolariyla Onceden yiizlestirilip pratik yapmalari
saglanmaktadir. Son teknoloji siber gilivenlik gozlem kapasitesi sayesinde Yeni
Zelanda’da insan ve teknoloji sermayesi olusturularak hem {iilkeye hem de is sektoriine
siber giivenlik uzmanlar yetistirilmektedir. Merkezin amaclar1 su sekilde belirtilmistir
(Fourie, ve digerleri, 2014: 176-177):

- Siber giivenlik iissii olarak hizmet vermek,
- Siber giivenlik arastirmalarini yiiriitmek ve tesvik etmek,
- Yiiksek verim alinabilecek bireyleri belirleyip siber giivenlik alaninda egitim vermek,

- Mezunlari igverenler tarafindan tercih edilebilir olmasini saglamak,

36 Phishing: Kullanicinin génderilen e-postada mevcut olan erisim adresine tiklamasiyla kullandig1 cihazin
erisimi ve i¢inde bulunan bilgiler e-postay1 gonderen suglularin eline gegmektedir.

37 Computational Intelligence for Cyber Security (CICS)
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- Toplumda farkindalik yaratmak i¢in destek vermek,

- Toplumun siber gilivenlik alaninda bilgi sahibi olmasi i¢in ¢alismalara sponsor olmak,
yonlendirmek ve dogrudan seminerler diizenlemek,

Bahsi gecen arastirma merkezinin gelecek saldirilari Onlemede etkili olacagi
ongoriilmiistiir. Giivenli ve dayanikli bir siber alan yaratma yoniinde 6nemli bir adim
oldugu diisiiniilmiis ve bu sebeple merkezin aktiviteleri Waikato Universitesi’nin de bir
siber giivenlik laboratuvari agmasina onciiliik etmistir.

Siber giivenlik alaninda uzmanlasmak isteyen bireylerin ge¢cmesi gereken egitimlerin
sayis1 ve diizeyi uzmanlasilmak istenen alana gore degisiklik gostermektedir. Egitim
yontemleri arasinda gorsellestirme ve simiilasyonlar siklikla kullanilmaktadir. Bu sayede
uzman adaylarinin gercek bir tehdit unsuruyla kars1 karsiya kaldiklarinda verebilecekleri
tepkiler ve kriz anindaki islevsellikleri dlgiilebilmektedir. Birgok gergek olay sonrasinda,
itibar kayb1 endisesi yasayan yoneticilerin sistemlerin ele gecirilmesini teknik ariza olarak
aciklamasi1 veya detay vermekten kaginmasi sebebiyle sistem aciklarinin diizeltilmesi
giiclesmektedir. Daha seffaf bir olusum hedefleyen bilim insanlar1 Yeni Zelanda Siber
Giivenlik Meydanokumalarini®® (NZCSC) hayata gegirmistir. Meydanokumalara katilmak
isteyen adaylar, ¢esitli deneyim ve egitime sahip kisiler lise ve {iniversite 6grencilerinden
olusabildigi gibi, 6zel sektdrde calisan uzmanlarin da katilim saglanabilmektedir (Jeffery,
ve digerleri, 2017). Sekil 5’te goriilen sema meydan okumalardaki senaryolardan birine
ornek teskil etmektedir (Jeffery ve digerleri, 2017: 1124).

%8 New Zealand Cyber Security Challenge (NZCSC)
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Sekil 4. Siber Giivenlik Yarisma Platformlar: Tasarim

Segme Raundu Bayrak Kapmaca Saldin - Savunma:
Raund 1 Raund 2
Raund 0
Sorun C6zme Kurmz Takam
; Senaryolan - Saldirrys diizenler
Internet - Intemet Aciklar
Aciklan - Ag Aciklan Saldm Ag;
B . - Kriptografi
Miicadeleleri - Mobil Kinlgantidar
ve digerderi ... Mawi Takim
e [
I‘ Jll |I
sl
Cevrimici Yarismalar Cevrimdist Varismalar

Kaynak: Jeffery, G., Ryan, K., Ko, L., Kho, J., Saidah, S., Mark, A., Apperly, M. (2017: 1124).
Visualizing the New Zealand Cyber Security Challenge for Attack Behaviours. IEEE Computet
Society, 1123-1130.

Meydan okumalarda ilk asama katilimci sayisinin azaltilmasi ve takimlarin belirlenmesi
amaciyla segme raundu ile baslamaktadir. Internet sitelerinde mevcut kirilganliklardan
faydalanilarak sitelerin ele gecirilmesi veya s6z konusu internet sitesinin ne tiir
kirilganliklart oldugunu tespit etmeye yonelik pratik calismalar araciligiyla adaylar
belirlenmektedir. Bu raundu basar1 ile tamamlayan takimlar bir dizi sorun ile kars1 karsiya
birakilarak analiz ve pratik becerileri Olgiilmektedir. Cesitli kirilganlik problemlerini
cozmeleri veya kirilganliklar1t mevcut olan sistemlere sizmalari istenen takimlarin en iyi
siirelere ve becerilere sahip bes tanesi ikinci raunda kalmaya hak kazanmaktadir. Ikinci
raunda katilan takimlar kirmizi ve mavi takim olarak ikiye ayrilmakta ve sirasiyla
sistemlere saldirma veya savunma konumunda bulunmaktadirlar. Bu uygulamanin
sonunda galip gelen takim icin egitim ve kariyer olanaklar1 sunulmakta, ayn1 zamanda bu
basarilar belgelendirilerek siber giivenlik alaninda yetenekli bireylerin goriintirliikleri
arttirllmaktadar.

Yeni Zelanda siber giivenlik politikalarini sekillendirirken yetenekli ve tecriibeli siber
giivenlik uzmanlarina ihtiya¢ duymaktadir. Gerekli isgiiciiniin yetismesi i¢in izlenmesi
gereken adimlar su sekilde siralanmistir (New Zealand Government, 2019: 12):

- Siber giivenlik uzmanlarinin istihdam edilebilecegi devlet kurumlari, altyapi hizmet
sektorleri ve ticari isletmelerin sayilarinin arttirilmasi i¢in tesviklerde bulunulmast,

- Siber giivenlik uzmanlarina yonelik rollerin ve firsatlarin desteklenmesi,

- Yeni Zelanda’da yiikselmeye baslayan siber glivenlik endiistrisinin tesvik edilmesi,
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- Ozel sektdrde mevcut isletmelerin biinyelerinde siber giivenlik uzmanlarini istihdam
edebilecekleri merkezler bulundurmaya tesvik edilmesi ve yoOnetici pozisyonlarina
yiikseltilmelerinin 6nemi hakkinda farkindalik olusturulmasi,

- Birinci kalite siber giivenlik arastirmalart gercgeklestirilmesi i¢in akademinin ve
arastirma topluluklarini tesvik edilmesi,

- Akademinin ve 0zel sektoriin yiiksek kalite siber giivenlik aragtirmalarinda bulunmalari
icin desteklenmesi

Siber giivenlik alaninda uzman personele sahip olmak i¢in farkli egitim seviyesine sahip
bireyler igin farkli seviyelerde egitim programlar1 gelistirilmesi gerekmektedir. Ornek
olarak, hali hazirda siber giivenlik sektoriinde ¢alisan ancak hala belirli konularda egitime
ve pratige ihtiyaci olan bireyler icin kisa siireli egitim programlar1 diizenlenmektedir.
Ayrica CCIP siber giivenlik alaninda kisa siireli egitimleri dahi sertifikali hale getirerek
egitim alanlarinin resmi olarak goriiniirliigiinii arttirmaktadir. Universitelerden mezun
olan kisiler istihdam edildikleri takdirde tam anlamiyla iglevsel personeller olarak ise
baslamaktadir. Isverenlerin yeni personele ¢ok fazla yatirim yapmasi gerekmedigi igin
cok daha verimli calisma ortamlar1 yaratilabilmektedir. Kimi iiniversitelerin siber
giivenlik alaninda lisansiistii derece vermeye baslamasi, bu sektorde istihdam edilen
personelin  hem kendi alanlarinda  yiikselebilmesine hem  bakis acilarmi
genisletebilmesine, hem de personelin goreceli olarak daha az zaman ve para harcayarak
kendilerini gelistirebilmesine olanak tanimistir. Egitimde bir iist basamak olarak yiiksek
lisans derecelerini tamamlayan personele doktora imkanlar1 da sunulmakta ve bu sayede
ileri seviye arastirmalarin yapilabilmesine, siber gilivenlik endiistrisi dahilinde aragtirma
merkezlerinin  kurulmasina ve daha ¢ok istthdam alani yaratilmasina imkan
saglanmaktadir (Fourie, ve digerleri, 2014: 178-179).

2013 yilinda insan kaynag yetistirme ¢alismalarina hiz kazandirmak amaciyla Bir Isgiicii
Stratejisi®” yiiriirlige konmustur. Devlet kurumlari igerisinde mevcut kariyer imkanlarinin
cesitlendirilmesi ve c¢alisanlarin refah seviyelerinin 1iyilestirilmesi {iizerine ne tiir
caligmalar yapilabilecegi hakkinda calistaylar organize edilmistir (Wellington Regional
Strategy Office, 2016: 26). En genis kapsamda GCSB ve SIS igerisinde yiiriitiilen
caligmalar sonucunda insan kaynaklar1 faaliyetleri tek cati altina toplanarak i¢ ve dis
yonetim faaliyetleri iyilestirilmistir. Bu kurumlarda kariyer sahibi olmak isteyen
caligsanlarin varabilecekleri noktalar belirlenerek ¢alisanlarin kariyer firsatlarinin farkinda
olmast saglanmistir (GCSB, 2014: 21).

Yeni Zelanda’da 6zel sektor %90 oraninda kiiciik isletmelerden olusmaktadir. 20 veya
daha az c¢alisana sahip bu isletmelerin yiiksek uzmanlik becerilerine sahip siber giivenlik

39 One Workforce Strategy
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uzmanlarini istihdam etmeleri pek miimkiin olmamaktadir. Bunun yerine kisa siireli
egitimleri tamamlayarak sertifika sahibi olmaya hak kazanmis personelleri tercih
etmektedirler. Yiiksek lisans ve doktora derecelerinden mezun olan kisiler yliksek
kabiliyete sahip olmakta ve siber giivenlik alaninda sectikleri kariyerlerde ilerlemekte
veya mevcut kariyerleri ile siber alanda kullanabildikleri yeteneklerini birlestirerek
caligmalar yiiriitebilmektedirler. Lisansiistii derecelere sahip kisiler ayn1 zamanda kendi
firmalarin1 kurarak yeni istihdam yaratabilmekte ve Yeni Zelanda’nin siber alanda daha
aktif rol oynamasini saglamaktadirlar. Diger opsiyonlar arasinda ise; bu bireylerin deniz
asir1 iilkelerde, devlet bilinyesinde, arastirma tesislerinde veya tiniversitelerde istihdam
edilmeleri ve gelecek nesillerin yetismesinde Onemli rol oynamalar1 s6z konusu
olmaktadir (Fourie, ve digerleri, 2014: 180).

3.2.3 Cok Boyutlu ve Entegre Politikalarin Sekillendirilmesi

Siber giivenlik politikalar1 olusturulurken siirece dahil edilmesi gereken birden cok
parametre bulunmaktadir. Yeni Zelanda gibi kiiciik bir devlet i¢in devletleraras iliskiler
ve 0zel sektoriin isleyisinin sekteye ugramamasi, siber alana sorunsuz erisim kabiliyetine
sahip olarak gerceklesmektedir. Zira diger devletler siber alana erisimin kesintiye
ugramasi durumunda operasyonlarimi geleneksel kanallardan yiiriitebilme olanagina sahip
olmakta ancak Yeni Zelanda, konumunun uzak ve ekonomik hacminin kii¢iik olmasi
sebebiyle diger devletlere kiyasla siber alana daha fazla ihtiyag duymaktadir. Mevcut
tehditlerden korunmasi amaciyla Yeni Zelanda vatandaslarinin ve kiiclik isletmelerin
siber giivenlik alanindaki farkindaliklarinin yiiksek tutulmasi, devlet kurumlarinin
giivenliginin saglanmasi ve kritik altyapilarin korunmasi i¢in stratejiler gelistirmektedir
(Luiifj, Besseling, Spoelstra, ve de Graaf, 2013: 3).

GCSB, bir¢ok operasyonda Yeni Zelanda Savunma Kuvvetleri*® (NZDF) birimlerine
destek sunmaktadir. Siber teknolojilerin yardimiyla NZDF birimlerine yo6nelik
gerceklestirilebilecek tehdit unsurlarmin tespit edilmesi ve etkisiz hale getirilmesi
saglanmaktadir. Askeri operasyonlardaki destegin yani sira, GCSB’nin rolii istihbarat
toplama ve paylasma alanlarinda yogunlasmistir. Uye oldugu isbirligi projeleri Yeni
Zelanda’nin kiiclik bir devlet olusunu ve sahip oldugu siber giivenlik kapasitesi ve
istihbarat ag1, bulundugu cografi konumu &nemsizlestirmektedir. Istihbarat toplama ve
dagitma cabalar1 Yeni Zelanda’nin siber saldir1 gergeklestirme niyetinde olan aktorleri
caydirma, saldirganlar1 belirleme ve gerektigi kosullarda misilleme gergeklestirebilme
kapasitesine sahip olmasini saglamaktadir. GCSB ve SIS siber giivenlige en ¢ok katkida
bulunan iki kurum olarak goriilmekte ve toplamis olduklar: istihbarati igbirligi igerisinde
bulunulan istihbarat servisleriyle paylagsmaktadir. Bu paylasimin karsiliginda Yeni
Zelanda vermis oldugu istihbaratin yaklasik bes katin1 elde etmektedir (GCSB, 2013).

40 New Zealand Defence Forces (NZDF)
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Bes Gozlii Istihbarat Sistemi*! (FVEY) adi verilen isbirligi projesinin icerisinde Yeni
Zelanda’nin yani sira ABD, Kanada, Avusturalya ve Birlesik Krallik yer almaktadir. Her
ne kadar mevcut sistemin en fazla fayda elde edeni Yeni Zelanda olarak goriilse de,
besliyi olusturan hicbir {ilke tek basina bu Olcekteki kiiresel istihbarat agini
stirdiirebilecek kaynaklara sahip olmamakla beraber, istihbarat agindan elde edilen
caydiricilik kozunu da kaybetmek istememektedir.

Uluslararasi alanda giivenlik igbirlikleri olusturmak amaciyla Yeni Zelanda 2012 yilinda
NATO ile Bireysel Ortaklik ve Isbirligi Programma** (IPCP) katilmistir. Siber giivenlik
konularinda danmigsmanlik ve isbirligi konusunda alinan destek iilkenin siber gilivenlik
politikalar1  gelistirebilmesi ve uygulayabilmesindeki en o©Onemli faktor olarak
gorilmektedir. Ancak 2010 yili itibariyle kurulan igbirlikleri Yeni Zelanda’nin siber
giivenlik kapasitesinin mevcut tehditler karsisinda yetersiz kalmasina neden olmus ve
gerceklestirilen siber saldirilara karsi olan dayaniklilik 21. yiizyilin ikinci on yili itibariyle
yetersiz kalmaya baslamistir. 2011 yilinda 6zel sektoriin iicte ikisinin son bir yil iginde
diizenli olarak siber saldirilara maruz kaldigin1 ve toplam 70.000 Yeni Zelanda dolar1
finansal kayiplarinin oldugunu rapor etmislerdir. 2012 yilinda Yeni Zelanda’nin resmi
‘Work and Income’ adli internet sitesinde mevcut olan miisteri bilgileri siber korsanlar
tarafindan sizdirilmistir. Buna ek olarak 2013 yilinda zamanin bagbakani John Key’in
sahsi internet sayfasi da dahil olmak {izere siyasi parti web sitelerine, bir diizine kadar
dagitilmis hizmet dis1 birakma saldirisi* diizenlenerek toplumun goziinde siyasi partileri
itibarsizlagtirma propagandasi diizenlenmistir. Diger taraftan GCSB’nin mevcut
personelinin giincel siber tehditler karsisinda yetersiz kalmasi sebebiyle hiikiimet
dayaniklilik alaninda yatirimlari arttirmis ve siber giivenlikten sorumlu kurumlarin
biitcelerini yillik 45 milyon Yeni Zelanda dolarindan yillik 97 milyon Yeni Zelanda
dolarina yiikseltmistir (GCSB, 2013). Buna ek olarak, siber giivenlik alaninda yetismis
personelin kisith is imkanlar1 sebebiyle deniz asir1 iilkelerde kariyerlerine devam
etmeleri, tilkedeki altyapilarin korunmasi igin gerekli stratejilerin gelistirilememesine yol
acmistir. Bagarili siber giivenlik uzmanlarinin daha yiiksek maddi gelir elde etmek
amaciyla genellikle deniz agir1 iilkelerde kariyer sahibi olmalar1 her ne kadar tilke imajina
katkida bulunsa da, iilke giivenliginden sorumlu uzmanlarin yetersiz olusu sebebiyle
mevcut siber giivenlik politikalar1 basarisizliga ugramistir. Bu durumun 6niine gegmek
icin ¢esitli liniversitelerde arastirma laboratuvarlari ve akademik programlar tesvik
edilerek uzman eksikliginin giderilmesi i¢in ¢aligmalar yiiriitiilmektedir.

2014 yilinda siber giivenlik kapasitesini arttirmak amaciyla CORTEX adli proje hayata
gecirilmistir. Bir yazilim paketi olarak tasarlanan ve kritik 6neme sahip ulusal altyapilarin

4! The Five Eyes

2 Individual Partnership Cooperation Programme (IPCP)

4 Dagitilmis Hizmet Disi Birakma Saldirilart (Distributed Denial of Services) birkag farkli lokasyondan
ayni anda gerceklestirilerek internet sayfasinin asir1 yliklenmesine ve gegici olarak hizmet verilememesine
sebep olmaktadir.
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korunmasinda kullanilan CORTEX sisteme zarar verme potansiyeli olan zararh
yazilimlar1 tespit ederek ve etkisiz hale getirerek olduk¢a kapsamli bir beyaz solucan
programi olarak kullanilmaktadir. Bilhassa deniz asir1 bolgelerden gonderilen viriislerin
ve zararli yazilimlarin tespit edilmesi ve engellenmesi Yeni Zelanda’nin ekonomik ve
siber giivenligi acisindan onem teskil etmektedir. CORTEX’in koruma alanlar1 su sekilde
siralanmaktadir (GCSB, 2017):

- Fikri haklarin ¢alinmasi (6zgilin ¢aligmalar, teknik tasarimlar ve ticari a¢idan hassas
teklif dokiimanlar),

- Miisteri bilgilerinin ¢alinmasi (kredi kart1 ve kimlik bilgiler1)
- Ozel konusma ve yazismalarin yok edilmesi veya sizdirilmast,

- Online ortamlarda mevcut olan verilerin fidye karsiligi serbest birakilmak {izere
sifrelenmesi,

- Ag baglantilarina veya internete baglh sistemlere saldirilar diizenlenerek hizmetlerin
aksatilmast

CORTEX agindan faydalanan kurumlar sirastyla; CERT NZ*, Bagbakanliga bagl Siber
Politika Ofisi, Yeni Zelanda Polis Giicii, SIS, i¢gisleri Bakanlig1 gibi resmi kurumlara ek
olarak NetSafe*, Internet Task Force*® ve Connect Smart*’ gibi dzel sektor ortaklarindan
olugsmaktadir. Siber Politika Ofisi ulusal giivenlige yonelik bir tehdit gordiigli takdirde
0zel sektéorden kurumlar da CORTEX yazilim paketinden faydalanabilmekte ve Yeni
Zelanda’nin siber giivenlik alanindaki dayanikliligi bu programin devlet ve 6zel sektor
biinyesinde aktif olarak kullanilmasz ile arttirilmaktadir

CORTEX’in operasyonel hale gelmesinden sonra siber saldirilarin ¢ikis noktasinin
belirlenmesi ve tehditlerin ortadan kaldirilmast hususunda ciddi ilerlemeler
kaydedilmistir. Ornek olarak 2019 GCSB yillik raporuna gére dénem igerisinde 339
saldir1 meydana gelmis ve 131 saldirmin (tim saldirilarin %38’ine tekabiil eden oran
gecen yillardaki devlet destekli saldirilar ile paralellik gostermektedir) devlet destekli
siber korsanlar tarafindan gerceklestirildigi ortaya ¢ikartilmistir. CORTEX sayesinde
donem igerisinde toplam 27,7 milyon Yeni Zelanda dolar tutarinda finansal kayip
engellenmistir (GCSB, 2019: 19). Yeni Zelanda’nin dijital stratejileri iilkedeki 6zel
sektdriin ticari faaliyetlerinin sekteye ugramamasi i¢in son derece dnem arz etmektedir.

4 Yeni Zelanda Acil Durum Siber Miidahale Ekipleri

4 Netsafe Yeni Zelanda’da aktif olan bagimsiz, kar giitmeyen bir ¢evrimigi giivenlik kurulusudur
(https://www.netsafe.org.nz/aboutnetsafe/).

4 Yeni Zelanda Internet Timi kar giitmeyen bir kurulustur ve siber giivenlik kapasitesini arttirmak amaciyla
Yeni Zelanda halkinin internet giivenligini saglamaktadir (https:/nzitf. org.nz/about-1).

47 Giivenli Baglant1 Isbirligi Yeni Zelanda’da mevcut isletmelerin, okullarin ve vatandaslarin cevrimigi
ortamda giivende olmalari amaciyla baslatilmis devlet kurumlari, STK’lar ve 6zel sektdrden katilimcilar
igeren bir girisimdir CERT NZ’nin hayata gecirilmesinden itibaren yiirlirlikten kaldirtlmistir
(https://dpmc.govt.nz/our-programmes/special-programmes/connect-smart).
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Tablo 5. 2018 Yih itibariyle Siber Dolandiricilik Sayis1 ve Kayiplar

Kategori Rapor Edilen Olay Toplam Kayip Ortalama Kayip
Sayis1
iliski ve Giiven Temelli 68 8,717,578 $ 128,200 $
Dolandiricihiklar
Yatirim 121 7,150,682 $ 59,097 $
Dolandiricihiklar:
Odiil ve Hibe 67 2,459,223 $ 37,704 $
Dolandiricihiklar:
Kimlik 23 339,989 $ 14,782 $
Dolandiricihiklar:

Kaynak: NetSafe. (2018). Annual Report. Auckland, NZ: NetSafe.

Tablo 5’te goriildiigii lizere devlet kurumlarinin, 6zel sektoriin ve STK’larin yogun
cabalarina ragmen siber su¢ unsurlar1 farkli yontemler gelistirerek var olmaya devam
etmektedir. Bilhassa bireylerin ve hedef alinan 6zel sektor temsilcilerinin ¢aliganlarinin
cihazlar, Tablo 5’te goriilmekte olan yontemlerden en az biriyle ele gecirilerek hassas
bilgiler ele gecirilebilmektedir. Ulke icinde siber giivenlik alaninda hizmet veren tiim
kurum ve kuruluslar bu sebeple mevcut aktivitelerini yillik raporlar araciligiyla tamamen
seffaf bir bicimde (blitce planlamalar1 ve harcamalar, basarili olunan veya basarisizlikla
sonuclanan projeler, gelecek planlamalart vb.) toplum ile paylagsmaktadirlar. Yeni
Zelanda’nin  politikalari; ortak ¢ikar ve karsilikli hesap verilebilirlik ilkeleri
dogrultusunda, karsilikli giiven iliskisinin esas oldugu isbirlikleri araciligiyla
yiriitiilmektedir.

Ozel sektorde siber giivenlik kapasitesinin arttirilmasi amaciyla cesitli ~stratejiler
belirlenmistir. Yeni Zelanda’nin 6zel sektdr yapisi cogunlukla kiigiik sirketlerden
olustugundan kompleks sistemleri yonetecek bilgi ve tecriibeye sahip uzmanlar istihdam
edilememektedir. Buradan hareketle 6zel sektore, siber giivenlik alaninda basarili
stratejiler tiretmek i¢in ortak hareket planlar1 yapmalar1 gerektigi tavsiye edilmektedir.
Siber saldirilarin = ve agiklarin  paylagilmasi, kullanilan mevcut  sistemlerin
kirilganliklarmin belirlenmesi ve akabinde ortak eylem planlar1 olusturulmasi sonucunda
giivenlik kapasitesinin arttirilabilecegi diisiiniilmektedir. Ozel sektdre verilen tavsiyelerin
icerisinde; saldirilara karsi dayanikli ¢ok katmanli bir giivenlik duvari olusturulmast,
giincel virlis programlarmin kurulmasi, tiim sirket hesaplarinin mutlaka sifre korumali
hale getirilmesi ve yanlis giris sonucu sistemlerin gegici olarak kullanim dis1 kalmasinin
saglanmas1 yer almaktadir. Buna ek olarak, tiim bilgilerin giinliik olarak yedeklenmesi,
kablosuz baglant1 sifrelemesinin yiikseltilmesi gibi oldukca temel ve faydali maddeler
icermektedir (Fourie, ve digerleri, 2014: 9).

Siber gilivenlik alaninda farkindalik olusturmak ve aktif vatandaglara sahip olmak
amaciyla 2019 Siber Giivenlik Stratejileri yillik raporunda uygulanmakta olan adimlari
Yeni Zelanda hiikiimeti su sekilde siralamistir (New Zealand Government, 2019: 12):
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- Pratige yonelik, diizenli ve hedefleri belli farkindalik olusturma programlari ile tiim
toplumun siber dayanikliliga sahip olmasi,

- Siber suglar1 rapor etmenin tiim toplum nezdinde kolaylastirilmas: ve ilgili devlet
kurumlarindan ve STK’lardan yardim alinmasinin saglanmast,

- Egitici araclara erisim imkaninin arttirilmast ve toplumun siber saldirilara karsi
dayanikliliginin gii¢lendirilmesi,

- Kolay zarar gorebilecek yasli ve gen¢ vatandaslarin siber suglarin kurbani olmalarini
onlemek amaciyla okullarda ve bakim evlerinde seminerler diizenlenmesi,

- Tim kurumlar ve sektorler bazinda yiiriitiilen arastirmalarin sonuglarinin tamamen
seffaf bir bicimde paylasilmasi

Yonetisim anlaminda kapsamli ve ¢ok paydash bir yaklasimla sekillendirilen siirecin
devlet-toplum isbirligi cercevesinde gelistirildigi goriilmektedir. Bu kapsamda farkindalik
olusturulmasi, egitim ve uzmanlik gibi noktalar {izerinde durularak siber alanin hayatin
her alanindaki O6nemine ve bu cergevede devletle vatandaslarin igbirligine vurgu
yapilmaktadir.

Devletin toplumu korumak ig¢in belirledigi bu maddelere ek olarak, toplumun internet
ortaminda giivende olabilmesi i¢in tiim vatandaglarin internete erisirken uymalar1 gereken
temel kurallar bulunmaktadir. Bu kurallardan bazilarina 6rnek olarak; erisim igin se¢ilen
parolanin mutlaka harf, rakam ve noktalama isareti igermesi ve giiclii parolalar
yaratilmasi, ayni parolanin birden fazla yere erisim icin kullanilmamasi ve kullanilan
parolalarin en fazla ii¢ aylik periyotlarda yenilenmesi, tiim cihazlarin mutlaka parola ile
sifrelenmesi ve yabanci cihazlardan erisimin miimkiin oldugunca kisitlanmasi, yabanci
adreslerden yonlendirilen e-postalarin ag¢ilmamasi, ¢evrimigi tekliflerin ve reklamlarin
birka¢ kaynaktan dogrulanmasi, {iye olunan internet sitelerinde mutlaka kisisel bilgilerin
sinirlandirilmas:1  verilmektedir. Her ne kadar temel kurallar olsa da bilisim
teknolojilerinin yayginlagsmasindan ¢ok once dogmus (50>) ve bilisim teknolojilerinin
yayginlagsmasindan sonra diinyaya gelmis nesiller (16<) en yiiksek tehlike icerisinde olan
gruplar1 olusturmaktadir. Bu sebeple Yeni Zelanda devleti ve isbirligi icerisinde
bulundugu o6zel sektdr temsilcileri toplumsal farkindalik caligsmalart yliriitmektedir
(Fourie, ve digerleri, 2014: 182).

3.2.4 Ozel Sektor ile Isbirliklerinin Cesitlendirilmesi

Kamu-o6zel sektor isbirlikleri geleneksel ve modern giivenlik tehditlerini engellemek igin
siklikla kullanilmaktadir. Liberal ekonominin hakim oldugu iilkelerin biiylik bir
cogunlugunda o6zel sektor ulusal kritik altyapi sistemlerinin yaridan fazlasii, kimi
iilkelerde neredeyse tamamini elinde bulundurmaktadir. Devletin yalnizca yonlendirici
aktor olarak rol aldig1 ve 6zel sektoriin daha otonom hareket edebildigi kamu-6zel sektor

82



isbirligi ¢alismalart mevcut igbirliklerinin verimliligini arttirmakta ve sonug¢ olarak
giivenlik kapasitesinin arttirilabilmesine vesile olmaktadir.

Bilgi toplamak, depolamak ve bilgiyi gereken noktalara aktarmak yirmi yil Oncesine
kiyasla siklikla gerceklestirilebilecek kadar kolaylagsmigtir. Ancak bu bilgilerin
toplanmasi, depolanmasi ve aktarilmasin siireclerinde gerceklesebilecek siber saldirilarin
engellenmesi amaciyla politikalar uygulanmasi da ¢agin gereklerinden olmustur. Devlet
kurumlarmin tstlendigi siber giivenlik yaklagimlar1 her ne kadar kapsayici olsa da, 6zel
sektoriin; altyapilara, bilgilerin niteligine ve maliyet analizlerine bakis acilar1 daha
verimli projeler liretilmesine olanak saglamaktadir. Kamu-6zel sektor isbirlikleri, devletin
isleyisinin daha verimli hale getirilmesi i¢in kimi kamu hizmetlerinin 6zel sektorden
alaninda uzman kurumlara delege edilmesi yontemiyle gergeklestirilebilen, devletin, 6zel
sektorlin ve vatandaglarin tamaminin ortak ¢ikarint gozeterek olusturulan isbirligi
projelerinden olugsmaktadir.

Devlet kurumlar: siber gilivenlik alaninda yol gosterici rol oynamakta ve 6zel sektor ile
isbirlikleri kurmakta ve ortak ¢ikar anlayis1 lizerinden politikalarmi yiiriitmektedir (New
Zealand Government, 2019: 9). Yeni Zelanda devleti siber giivenlik altyapisim
olustururken 06zel sektoriin, STK’larin ve giinliik hayatta siber alana erisen tiim
vatandaglarinin giivenligini giindemine alarak ¢alismalar gergeklestirmektedir. GCSB yol
gosterici bir lider konumunda bulunarak ulusal siber giivenlik altyapisinin kurulmasi
esnasinda; sorumluluklarin paylasimi, risk yonetimi ve aktif uluslararasi isbirlikleri
stireclerini kapsayic1 bir yaklagim ile yonetmektedir. CORTEX programinin hayata
gecirildigi 2014 yil1 dncesinde siber saldirilar bilhassa 2011-2014 yillar1 arasinda artis
gostermis olsa da, yeterli teknik altyapr tiim ortaklar ile saglandiktan sonra GCSB son
yillardaki yillik raporlarinda ‘asilamaz siber giivenlik kalkani® sdylemini kullanmaya
baslamistir (GCSB, 2019: 19).

S6z konusu isbirliginin kurulabilmesi i¢in birtakim sartlar getirilmistir. Sartlar kamu-6zel
sektor igbirliklerinin verimini arttirmak amaciyla hazirlanmistir (The Treasury of the New
Zealand Government, 2015: 9):

- Uzun stireli projeler olmalari (20-30 yil),
- Isbirligi projesinin ¢iktilarinin nceden belirlenmesi,

- Topluma hizmet saglayacak yeni bir tesis insast veya mevcut bir tesisin gelistirilmesi
projesi olmasi,

- Hizmetin belli bir kismimin 6zel sektor tarafindan gerceklestirilmesi,

- Risk faktorlerini ve yonetim gorevlerini en iyi iistlenebilecek tarafa sorumluluklarin
transferi,

- Miilkiyetin devlete, finansmanin 6zel sektor ortagina ait olmasi,
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- Isbirligi sonucunda yapilan incelemeler ile proje baslangicindaki ciktilarin uyusmasi
sonucunda devletin kendi tarafina diisen yiikiimliiliikleri gerceklestirmesi

Kamu-6zel sektor igbirliklerinin Yeni Zelanda devleti nezdinde tasarlanmasi; insa
edilmesi, finansman saglanmasi, bakiminin yapilmasi ve isletilmesi adimlarmi takip
etmektedir. Bu yontem sayesinde tesiste ¢ikabilecek herhangi bir sorun 6zel sektoriin
isletim siiresi boyunca ortaya ¢ikmakta ve giderilmektedir. Ozel sektor ve devlet arasinda
gerceklestirilen ilk kamu-6zel sektor isbirligi, 2012 yilinda Auckland sehrinde bir ilk ve
ortaokul tesislerinin yapilmasinda kullanilmistir. Bu projeyi takip eden isbirlikleri
igerisinde ¢esitli okul, hastane, hapishane gibi bir¢ok tesis bulunmaktadir. Devletin bu tip
isbirlikleri araciligiyla 6zel sektor ile ortakliklar kurmasimin temel sebepleri arasinda;
hizmet kalitesinin 6zel sektor tarafindan saglanan hizmetlerde daha yiiksek olmasi, ticari
amaglar dogrultusunda tasarlanmis tesislerin daha ¢ok kazang getirmesi ve sdzlesmeden
cayllmasi durumunda finansal riskin 6zel sektdre ait olmasi gosterilmektedir. Ozel
sektdriin insa veya revize edilecek tesis hakkinda daha fazla bilgi ve tecriibe sahibi olmasi
da kamu o6zel sektor isbirliklerinin gergeklestirilmesi icin bir diger sebep olarak
verilmektedir (The Treasury of the New Zealand Government, 2015: 14).

Devletin ve 6zel sektoriin ortak ¢abalarina ek olarak kar giitmeyen kuruluslar da Yeni
Zelanda toplumunun farkindalik seviyesinin yiikselmesinde ve kritik altyapilarin
korunmasinda énemli rol oynamaktadirlar. Ornek olarak, 6zel sektoriin ve Yeni Zelanda
vatandaslarinin internete erisimlerinde giivende olmalarin1 saglamak amaciyla Netsafe
adli kar giitmeyen bir kurulus hizmet vermektedir. Biitcesi cesitli bakanliklar ile yapmis
oldugu isbirlikleri ¢er¢evesinde olusturulmakta ve yillik raporlar ile hesap verilebilirligi
goriilebilmektedir. Netsafe 7/24, 364 giin yardim hatlar1 iizerinden teknik destek
saglamakta ve siber alanda karsilasilabilecek her tiirlii su¢ unsuruna karsi miicadele
vermektedir (NetSafe, 2018: 12).

Bagimsiz bir topluluk ve hayir kurulusu olarak kendini tanitan Netsafe goniilliiliik
esaslarina gore calismaktadir. Buna ek olarak 157 ulusal ve uluslararasi iiyeye sahip olup,
yonetim kadrosu tiim iiyelerin katilimiyla secilmekte ve yonetisim prensipleriyle idare
edilmektedir. Netsafe egitim bakanlig: ile isbirligi i¢cinde bulunmakta ve okullarda temel
siber giivenlik egitimi vererek farkindalik olusturmaktadir. Yiiriittiigii sosyal sorumluluk
ve toplumu bilin¢glendirme projeleri sayesinde 2018 yilinda Cannes Lions Uluslararasi
Yaraticilik Festivali’nde odiillerinden giimiis ve bronz madalya kazanmustir. Internet
dolandiriciliklart ve oltalama yontemlerine karsi gelistirilen Re: Scam adli yapay zeka
programi ile farkli bir etkinlikte ise altin madalya kazanmigstir. Ayrica diinya ¢apinda
siber glivenlik alaninda AR-GE ¢alismalarinin sayisinmi arttirmak amaciyla 6grencilere ve
isletmelere burs ve hibe dagitmaktadir. Adalet Bakanligi ile yiiriitiilen bir igbirligi projesi
ile elde edilen bulgulardan bazilar1 su sekilde siralanmaktadir (NetSafe, 2018: 14-15):
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- Yetigkin toplum internet ilizerinden bilgi edinmek konusunda temel bilgiye sahip
olmakla beraber toplumun beste biri internet ortaminda giivende kalmak ic¢in ne tiir
segenekleri oldugunu bilmemektedir.

- Toplumun yaklagik olarak iicte biri gecmis bir y1l boyunca en az bir istenmeyen e-posta
almigtir (istenmeyen e-postalar basit reklam iceriklerinden tehdit mesajlarina uzanan
genis bir yelpaze olusturmaktadir).

- Her on kisiden biri istenmeyen dijital iletisim sebebiyle sosyal hayatinda sorunlar
yasamaktadir.

Giincel olarak yiiriitiilen siber giivenlik stratejileri kritik altyapilarin korunmasina yonelik
kamu yarar1 ve ortak cikar prensiplerine dayali olarak yiiriitiilmektedir. Bu yaklasim
telekomiinikasyon altyapilar1 iizerinde devlet kontroliiniin yok denecek kadar az
olmasindan ileri gelmektedir. Zira bu altyapilarin kontrolii yiiksek oranda 6zel sektoriin
elinde bulunmaktadir. Yeni Zelanda’da mevcut olan telekomiinikasyon sirketleri
yetkilendirme yontemi ile kamu o6zel sektor isbirliklerini idare etmektedir.
Telekomiinikasyon sirketlerinin rekabet edebilmesi i¢in hiikiimet sirketlerin kurabilecegi
altyap1 sistemlerine (baz istasyonu, sinyal dagitici sistemler vb.) sinirlama getirerek
tekellesmeyi 6nlemeyi amaglamistir (Shore, Du, ve Zeadally, 2011: 4-5).

Siber gilivenlik alaninda 6zel sektor ile kurulan isbirlikleri, Yeni Zelanda devleti, 6zel
sektorii ve vatandaglar1 arasindaki gliven bagimi kuvvetlendirerek ortak c¢ikarlar
dogrultusunda daha az miidahaleci politikalarin yiiriitiilmesine imkan taniyacagi
ongoriilmektedir. Siber alana olan bagimlilik siber alanin daha giivenli hale getirilmesi
amaciyla politikalar yiiriitiilmesini gerektirmis ve sonucunda siber alana entegre ¢alisan
ve diinyanin ¢esitli konumlarina mal ve hizmet ulastirabilen bir 6zel sektor yaratmistir.
Ozel sektor ile vyiiriitillen isbirlikleri kapsaminda Yeni Zelanda vatandaslarmin siber
giivenlik bilinci STK’larin  uygulamakta oldugu farkindalik projeleri sayesinde
yiikseltilmis ve siber su¢lardan dolayr ortaya c¢ikan magduriyetin en aza indirilmesi
yoniinde politikalarin ~ gerceklestirilmesi  esnasinda  devlet biitgesinden yapilan
harcamalarin azaltilmasi saglanmastir.
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SONUC

21. ylizyiln giivenlik ortami, aktorleri, araglar1 ve tehditleri itibariyle bir doniisiim
igerisindedir. Giivenlik aktorlerinin ¢esitlendigi, giivenlik konularinin ¢ok boyutlu bir hal
aldig1 giinlimiizde insan eliyle olusturulmus siber alan giivenlik ajandasinin Oncelikli
konularindan biri konumuna gelmektedir. Gerek giivenlik ortaminin gecirdigi doniisiimiin
aciklanmasinda gerekse siber alan basta olmak {izere gilivenlik politikalarinin
sekillendirilmesinde genis bir perspektife ihtiya¢ duyuldugu asikardir. Zira siber glivenlik
politikalarinin insasinda ¢ok paydash politika uygulamalar1 elzem hale gelirken, kamu-
0zel sektor isbirligi biiyiik bir 6nem arz etmektedir. S6z konusu igbirligine imkan verecek
dinamiklerin ve politika uygulamalarinin anlasilmasi, siber giivenlik konusunda gelecege
yonelik projeksiyonlarin sunulmasinda ciddi bir noktaya isaret etmektedir.

Bu tez caligmasinda, arastirma sorular1 kapsaminda devletlerin siber gilivenlik
altyapilarimi sekillendirme siireglerinde 6zel sektor ile gelistirdikleri isbirliklerinde etkili
olan faktorler incelenmistir. Giivenlik ¢evresinin ¢esitlenen ve derinlesen tehdit unsurlari
itibariyle disiiniildiigiinde, ancak 6zel sektdr ile isbirliklerinin gesitlendirilmesi ve
biitlinciil bir yaklasimin gelistirilmesiyle etkili politikalarin elde edilebilecegi sonucuna
ulagilmistir. Bu c¢ercevede tarihsel slire¢ boyunca giivenlik kavraminin gegirdigi
dontistimiin giivenlik arayislarina etkisi ile devletlerin giivenlik stratejilerini olustururken
ne tir degiskenleri baz aldiklar1 arastirilmistir. Calismanin hipotezlerinden biri olarak,
Soguk Savas sonrasi donemde giivenlik ajandasinin genisleyerek bireysel, toplumsal,
siyasi ve cevresel gilivenlik politikalarini igerecek sekilde cesitlendigi ve derinlestigi
ortaya konmustur. Soguk Savag sonras1 donemde siber alanin operasyonel alanlardan biri
haline gelmesiyle tehdit unsurlarinin sonsuz bir diizlemde ¢esitlenerek siber giivenligin
baslica gilivenlik konularindan biri haline geldigi gézlemlenmistir. Siber alan kapsaminda,
karsilikli bagimliliklarin artis1 ve mevcut kirilganliklarin farkli alanlarda ulusal giivenligi
tehdit edebilecek sonuclar dogurmasiyla, siber giivenlik tehditlerinin ne derece ciddi bir
asamaya ulastig1 ve devletlerin tek baslarina politika gelistirmekte yetersiz kaldigi
savunulmustur.

Insan eliyle iiretilmis besinci operasyonel alan olarak karsimiza ¢ikan siber alanda insan
iistll bir tempoyla hareket imkan1 ve alan1 kazanan aktorlerin artmasi, devletlerin bu alana
entegre olurken Ongdriilemeyen tehdit unsurlar ile kars1 karsiya kalmalarina sebebiyet
vermektedir. Bu dogrultuda, bu tez calismasinda siber alanda yasanan gelismelerin
giivenlik anlayisin1 ve devletlerin bu konuya yonelik yaklagimini nasil doniistiirdiigii
sorusuna cevap aranmistir. Gerek aktorlerin kimlikleri ve kapasitesi, gerekse devletlerin
bu alanda sahip olduklar1 kirilganliklar, siber giivenlik politikalarinin geleneksel
yaklagimlarin Otesine gecilerek daha genis ve ¢ok boyutlu bir yaklasim ile
sekillendirilmesini elzem kilmistir. Gilivenligi c¢ok boyutlu bir yaklasimla ele alan
Kopenhag Ekolii ¢ercevesinde siber giivenlik politikalarinin ¢ok tarafli ve ¢ok boyutlu bir
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sekilde tesis edilmesi lizerinde durulmus, siber giivenlik politikalarinin sekillendirilme
stirecinde 0zel sektor ile gelistirilen isbirlikleri bu ¢er¢evede incelenmistir.

Kiiresellesmenin ve karsilikli bagimliligin karmasiklasan yapisi devletlerin kirilganliklari,
kullandiklar1 araglar1 ve politika uygulamalar1 kapsaminda etkili olmakta ve siber
giivenlik politikalarmin bu kapsamda gelistirilmesinin gerekliligini ortaya koymaktadir.
Cografi operasyonel alanlar kapsaminda, klasik araclarla kara, deniz ve hava sinirlarinin
korunmasi, giivenlik politikalarinin dar bir alanini teskil eder hale gelmistir. Nitekim
sahip olunan teknolojik araclar ve bilisim sektoriiniin geldigi noktanin bir iirlinii olarak
siber alanin ortaya c¢ikmasi ve tiim diinyay1 birbirine baglamasi sonucunda, mesafeler
Onemini yitirmis ve cografi konumlarindan 6tlirii dezavantajli durumda olan aktdrlerin
hareket kabiliyetlerinin artmasina olanak saglanmistir. Zira cografi olarak deniz asiri
konumlardan komut verilerek siber alan iizerinden gergeklestirilen eylemler geleneksel
yontemlere kiyasla oldukga yikict etki yaratabilmekte, kimligi belirsiz aktorler - 6zellikle
de birey diizeyinde - asimetrik giice sahip olabilmektedir. Siber saldirilar araciligiyla
askeri, ekonomik, siyasi ve sosyal altyapilarin zarara ugratilmasiyla buradaki unsurlar
ulusal giivenlige tehdit olusturulabilmektedirler. Orneklendirmek gerekirse; kritik
altyapilarin islevselliginin zarara ugratilmasi, toplumun ve devletin isleyisinin sekteye
ugramasina, hatta toplumda panige ve sonug¢ olarak devletin itibar kaybina neden
olabilmektedir. Buna ek olarak, ekonomik sistemlerin zarar gérmesi, ticari isletmelerin
maddi kayba ugramasina ve uzun vadede lilke ekonomisinin ¢ikmaza siiriiklenmesine
sebebiyet verebilmektedir.

Siber alanda ongoriilemeyen tehdit unsurlarinin varligi, siber giivenlik altyapilarinin
maliyetlerinin yiikselmesine ve devletlerin tek bagsina siber giivenlik politikalarini
sekillendirmelerini  gli¢lestirmektedir. Bu ¢ercevede, siber giivenlik politikalarinin
uygulanmasi siirecinde aktorlerin rollerini hangi kapsamda degerlendirmek gerektigi
sorusu akla gelmektedir. Zira siber giivenlik duvarlarinin asilmasi ve diger siber giivenlik
protokollerinin basarisiz olmasi durumunda devletlerin ulusal ve uluslararasi alandaki
itibarlarina zarar verme potansiyeline sahip hassas bilgiler agiga ¢ikarilabilmekte, son
teknoloji tirlinii askeri ve ticari iirlin tasarimlarinin ¢alinabilmesi veya sizdirilabilmesi
miimkiin olabilmektedir. Sistem kirilganliklarinin yani sira, sistem kullanicilarinin siber
alana erigim esnasinda uymalar1 gereken standartlarin belirlenmesi de gerekmektedir. Zira
kullanicilarin kaynagi bilinmeyen bir e-postaylr agmasi sonucunda sistemi korumak
amaciyla alinmis olan tiim tedbirlerin gegerliligini yitirmesi s6z konusu olabilmektedir.
Bu kapsamda, tiim paydaslarin giivende olacag bir siber alan meydana getirmek
amaciyla, ortak ¢ikarlar dogrultusunda gelistirilecek olan siber giivenlik politikalarinin ne
derece elzem oldugu ortaya ¢ikmaktadir.

Bilisim ve haberlesme teknolojilerinin dinamik, kompleks ve dagmik yapilara sahip
olmalar1 sebebiyle, siber giivenlik politikalarinin sekillendirilme siireci esnasinda risk ve
tehdit unsurlariin belirlenmesi olduk¢a kapsamli calismalar gerektirmektedir. Bu
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dogrultuda siber giivenlik politikalarinin sekillenmesinde etkili olan baslica unsurlar
incelenmistir.

Degisen ve doniisen tehdit unsurlar1 kapsaminda devletler, siber gilivenlik stratejilerini
sekillendirirken devlet dis1 aktdrlerden kaynakli olarak ortaya ¢ikabilecek risk unsurlarmi
da politikalarina dahil etmek zorunda kalmislardir. Siber alanda ortaya ¢ikan risk ve
tehdit unsurlarini olusturan aktorler yalnizca devletlerle sinirli kalmamaktadir. Siber alan
yapist geregi gerekli techizata, bilgiye ve tecriibeye sahip her boyuttan aktoriin bir tehdit
unsuru haline gelebilmesine olanak saglamaktadir. Bunun sonucunda var olabilen
asimetrik tehditler siber giivenlik politikalarinin kapsamli olarak sekillendirilmesini
gerektirmektedirler. Devletlerin siber giivenlik politikalari sekillendirirken; kritik
altyapilarinin  korunmasi, insan kaynaginin yetistirilmesi ve toplumda farkindalik
yaratilmasi ihtiyaglar1 s6z konusu olmaktadir. Bu siireglerin daha verimli ve etkili bir
sekilde yiiriitiilmesi amaciyla devletler yonetisim mekanizmalar1 aracilifiyla 6zel sektor
ile igbirlikleri kurmaya baslayarak ¢ok boyutlu ve kapsayici politikalar olusturabilmeye
baglamiglardir. Siber giivenlik politikalarinin sekillendirilmesinde rol alan 6zel sektor
temsilcilerinin devlet kurumlar1 tarafindan belirlenen standartlara eksiksiz olarak uymasi
gerekmektedir. Yonetisim yelpazesinde tanzim etme yontemine denk diisen bu uygulama
siber giivenlik stratejilerinin dayaniklili§i agisindan serbest piyasa kontroliine heniiz
devredilemeyecek kadar hassas planlamalar gerektirdiginin  kanitt niteliginde
goriilmektedir.

Devlet kurumlar1 haricinde internete bagli olan diger tiim sistemleri ve bireyleri
korumaya yonelik olan girisimler 6zel sektorii ve vatandaslari, kanunlar ve isbirlikleri
aracilifiyla yonlendirme siirecini gerektirmektedir. Tiim biirokratik ve ticari siireglerin
siber alana entegre edilmis olmasi siire¢lerin daha hizli islemesini ve daha etkili bir
sekilde yonetilebilmesini saglamaktadir. Diger taraftan, bu siire¢lerin siber alana tasinmis
olmasi yeni kirilganliklar yaratmakta ve siber gilivenlik politikalarinin kapsamli bir
bigimde gelistirilmesini zorunlu kilmaktadir. Mevcut sistemlerin sayisi, c¢esitligi ve
niteligi koruma faaliyetlerinin tek basina devlet biitgesi tarafindan karsilanmasini
giiclestirmekte, blirokratik siire¢lerin uzunlugu karar alma mekanizmalarinin yavas
islemesine sebep olmakta ve alternatif c¢oziimler {iretilmesi i¢in politikalarin
gelistirilmesini gerekli kilmaktadir.

Bu tez calismasinda kamu-6zel sektor isbirlikleri cergevesinde sekillenen siber glivenlik
politikalarinin temel unsurlarinin neler oldugu sorgulanmistir. Bu cercevede; lilkede
faaliyet gosteren, alaninda bilgi ve tecriibe sahibi 6zel sektor ve STK’lar ile igbirlikleri
kurulmasi araciligiyla, biirokratik siireglerin kisaltilabilecegi goriilmiistiir. Altyap1
tesislerinin insasi, finanse edilmesi, isletmesi, denetlenmesi ve izinsiz erisim
aktivitelerinden korunmasi siireclerinin 6zel sektor tarafindan yiiriitiilmesinin siber
giivenlik kapasitesinin ve dayanikliligiin arttirilmasi agisindan 6nem arz ettigi sonucuna
varilmigtir. YoOnetisim mekanizmalarinin siber giivenlik politikalarinin sekillendirilme
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asamasinda kullanilmasi; devlet biit¢esinin farkli yatirimlar amaciyla kullanilabilmesini,
0zel sektoriin kar odakli bakis agisinin siber giivenlik politikalarina uyarlanabilmesini ve
toplumun daha hizli ve etkili bir sekilde bilinglendirilebilmesini saglamaktadir.

Siber giivenlik politikalarinin gelistirilmesi kapsaminda degerlendirildiginde, 6zel
sektoriin cesitli alanlarda gelisebilmesi amaciyla devletin 6zel sektdre alan yaratmasi ve
tesvikler vermesi kamu-6zel sektor isbirliklerinin kurulabilmesi agisindan 6nem arz
etmektedir. Devlet biit¢esinin ve gdzetim mekanizmalarinin yetersiz kaldigi noktalarda,
ortak amaglar dogrultusunda siber giivenlik politikalarinin sekillendirilebilmesi igin
kamu-6zel sektor isbirliklerine ihtiyag duyulmaktadir. Ozel sektdriin gelismesine destek
verilerek devletin smirli kaynaklarmin farkli yatinmlar gergeklestirmek amaciyla
kullanilabilmesi saglanmaktadir. Teknolojik gelismelerin geldigi noktada; daha kapsamli,
cesitli boyutlarda ve gligte aktorlerin katkida bulundugu, ulusal ve uluslararasi igbirligine
dayali bir gilivenlik anlayiginin olusturulmasi siber alana askeri, ekonomik, siyasi,
toplumsal ve sosyal anlamda entegre olmay1 gerektirmektedir. Siber alanin sunmusg
oldugu imkéanlar sayesinde gorece olarak kiiciik devletlerin etkili politikalar izleyerek
daha biiyiik 6lcekli devletler ile paralel faydalar saglayabildigi goriilmektedir. Siber
giivenligin ¢ok boyutlu yapisinin ve yonetisim mekanizmalarinin etkinliginin devletlerin
siber giivenlik politikalarim1 sekillendirme siire¢lerine nasil bir etki olusturacaginin daha
iyi anlasilmas1 amaciyla &rnek olarak Israil ve Yeni Zelanda devletleri secilmistir.

Israil ve Yeni Zelanda devletleri, siber alan igerisinde birlestirici ve biitiinlestirici
politikalar uygulamakta, kiiresel giivenlik calismalarina destek olmakta ve isbirligi
icerisinde olduklar1 ortaklari1 da daha dayanikli hale getirme c¢abasi igerisinde
bulunmaktadirlar. Her iki devletin verimli ve basarili politikalarinin ¢ok paydash
anlayislar ile sekillendirildigi ve bu durumun kamu-6zel sektor isbirliklerinin artan
Oonemini kanitlar bir nitelik arz ettigi hipotezi bu ¢ercevede tartisilmistir. Zira haiz olunan
tehdit unsurlar1 kapsaminda her iki devlet de insan kaynagi yetistirme ve ozel sektor
blinyesinde siber glivenlik alaninda aktif olarak c¢alisan sirketlerin ortaya c¢ikmasina
imkan saglayan politikalar izlemektedirler. Israil zorunlu askeri hizmet siiresince geng
vatandaslarina girisimcilik egitimleri verirken, Yeni Zelanda {iniversiteler biinyesinde bu
caligmalar yliriitmektedir. Ayrica iki devlet de uluslararas: anlamda stratejik ortakliklar
kurduklar1 devletlerin bir¢ogundan uzak mesafelerde bulunmalarma ragmen sahip
olduklar1 kapasite ve Ozellikle de siber alandaki itibarlar1 sayesinde kendilerini
gosterebilmektedirler.

Bu iki 6rnegin goreceli olarak kiigiik devletler olarak nitelendirilebilmesine ragmen, siber
giivenlik stratejilerini ¢ok boyutlu giivenlik yaklasimlar ¢ercevesinde sekillendirmeleri
sayesinde siber alanda daha biiyiik 6l¢gekli ekonomilere, daha stratejik cografi konuma ve
daha koklii devlet gelenegine sahip devletlere paralel hatta {istiin faydalar edinebildikleri
goriilmektedir. Bu kapasitelerine ek olarak; yliksek teknolojili iiriin gelistirebilmekte,
istihbarat toplayabilmekte, igbirlikleri kapsaminda bu kaynaklar1 ihra¢ edebilmekte,
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alaninda uzman personel yetistirebilmekte ve farkinda bir toplum yaratmak amaciyla
epistemik topluluklar olusturabilmektedirler. Cikarilan yasalar dogrultusunda, 6zel
sektoriin siber alana entegre faaliyetler gerceklestirirken devlet kurumlar ile isbirligi
icerisinde olmasi, c¢ok paydashh bir yontem c¢ercevesinde kapsamli politikalar
gelistirilmesi, devlet ve 6zel sektor arasindaki gliven bagini kuvvetlendirme anlaminda
etkili olmakta ve siber giivenlik politikalarinin devlet, altyapi, toplum, birey giivenligi ve
ticari glivenlik alanlarini kapsayan yontemler dogrultusunda gelistirilmesi i¢in gerekli
ortamin olugsmasinda énemli rol oynamaktadir.

Israil tehdit unsurlariyla ¢evrelenmis bir cografyada bulunmasi itibariyle askeri giivenlik
politikalarina her zaman oncelik vermistir. Sahip oldugu askeri birimlerin sayisi ve dlgegi
hususlarinda diinyada itibar kazanmis olan Israil, siber tehditlere kars1 tedbirler alirken
cok boyutlu politikalar izlemektedir. Kritik altyapilarin korunmasinin gerekliligi ve ulusal
giivenlige yonelik siber risk unsurlarinin ortaya cikmasi sonucunda Israil, siber
giivenligini kurumsal bir cergevede sekillendirmekte ve bunun yani sira smirli insan
kaynaginin etkili kullanilmasini saglamaktadir. Bu sayede sonraki jenerasyonlarin siber
giivenlik alanindaki farkindalik seviyelerinin arttirilmasi ve siber giivenlik uzmanlarmin
yetistirilmesi yoniinde atilimlar yapilmaktadir. Insan kaynagmin yetistirilmesi ve verimli
kullanilmasina ek olarak, 6zel sektor tarafindan gergeklestirilen AR-GE projelerine devlet
tarafindan aktarilan kaynaklar, sivil yatirimlara verilen 6nemi gostermektedir. Yillik
GSYIH’nin belli bir kismmin her yil s6z konusu AR-GE calismalarina aktarilmakta
olmasi ve OECD iilkeleri arasinda son yillarda 6zel sektor AR-GE calismalarina aktarilan
GSYIH vyiizdeleri bakimindan ilk siralarda yer almas, Israil’in siber giivenlik alaninda ve
yiiksek teknolojili {iriin gelistirme konusunda basarili politikalar uygulamakta oldugunu
gostermektedir. Ayrica siber giivenlik alanindaki liderlik iddialarini destekleyici nitelikte
oldugu goriilmektedir. Bahsi gecen yatirimlar araciligiyla, siber giivenlik alaninda
operasyonlar yiiriiten ticari isletmeler uluslararas1 platformlarda Israil’in gériiniirliigiinii
arttirmakta ve 0Ozel sektoriin bu alanda daha fazla gelismesi i¢in yeni girisimcileri
cesaretlendirmektedir. Mevcut tehdit unsurlar1 sebebiyle, siber giivenlik politikalarinin
devlet standartlar1 dogrultusunda sekillendigi tanzim etme yontemi ile yiiriitiillmekte ve
buna ek olarak tehdit unsurlarmin giderilmesi amaciyla Israil, uluslararasi siber giivenlik
hukuku yaratma ve uluslararasi normlar olusturma cabalar1 igerisine girmektedir. Bu
cabalarin sonug vermesi ve siber alanin daha giivenli bir operasyonel alan haline gelmesi
durumunda Israil’in daha az miidahaleci politikalar izleyebilecegi ongoriilmektedir.

Yeni Zelanda oOrnegi incelendiginde ise, cografi konumu itibariyle diinyanin geri
kalanindan uzakta bulunmasi nedeniyle bilhassa askeri, siyasi ve ticari faaliyetlerde
etkinlik kazanilmas1 amaciyla politikalarin sekillendirildigi ve bu dogrultuda siber alanin
aktif kullanimi iizerinde duruldugu goriilmektedir. Uluslararasi ortakliklar1 ve siber alana
entegre yliriitiilen politikalar1 sayesinde Yeni Zelanda kendisinden daha biiyiik 6lgekli
ekonomilere sahip olan ve daha avantajli cografi konumlarda bulunan devletler ile
igbirlikleri kurabilmektedir. Yeni Zelanda yillik olarak siber giivenlik alanindaki
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yatirimlarini, maruz kalinan siber saldirilar1 ve 6nlenen finansal kayiplar1 raporlamakta ve
seffaf bir bigimde kamuoyu ile paylasmaktadir. Yiiriitiilen politikalarin ve alinan
sonuglarin seffaf bir sekilde paylasilmasi, hem devlet hem de 6zel sektor diizeyinde
¢Oziim arayislarinda alternatifler olusturulmasimi saglamakta ve ortak c¢ikarlar
dogrultusunda politikalar olusturulmasina imkan tanimaktadir.

Cesitlenen tehdit unsurlar1 ve artan hassasiyetler sebebiyle Yeni Zelanda, kamu
kurumlarinda ve 6zel sektor biinyesinde istihdam edilmis olan vatandaslarinin siber
giivenlik alaninda farkindalik sahibi olmalar1 amaciyla politikalar gelistirmeye
baslamistir. Ozel sektoriin ve Yeni Zelanda vatandaslarinin esas olarak deniz asiri
konumlardan kaynaklanan siber saldirilar sonucu meydana gelen mali kayiplari ilerleyen
yillarda siber miidahale ekiplerinin olusturulmasini gerekli kilmis ve sonucunda siber
giivenlik politikalar1 daha etkili sekillerde uygulanabilmeye baglanmistir. Ancak Yeni
Zelanda’nin siber giivenlik alanindaki esas atilim1 2014 yilinda, kritik bilgilerin yer aldig1
kamu ve 6zel sektoriin kontrollerinde bulunan bilgi merkezlerine CORTEX adli yazilimin
entegre edilmesi araciligiyla gerceklestirilmistir. Siber giivenlik kapasitesini biiyiik
Olclide arttiran CORTEX uygulamasi ulusal giivenlige tehdit olusturabilecek kritik
bilgilere sahip tim kamu ve 06zel sektdr operasyonlarma dahil edilmis ve siber
dayanikliliklar iyilestirilmistir. Siber alanin gilivenli bir operasyonel alan olmasi Yeni
Zelanda i¢in hayati bir 6nem arz etmektedir.

Siyasi ve ekonomik politikalarin kesintiye ugramadan gergeklestirilebilmesi amaciyla
Yeni Zelanda siber alan1 giivenli hale getirebilmek i¢in énemli yatirimlarda bulunmakta
ve bu alandaki uluslararasi isbirliklerine destek vermektedir. Ozel sektorde aktif
operasyon Yyliriiten sirketlerin mal ve hizmetlerini deniz asir1 konumlara ulastirmalari,
kendi aralarinda rekabet edebilmeleri ve kar saglayabilmeleri agisindan elzemdir. Siber
alana bagimli operasyonlar yliriiten ticari isletmelerin varligi, Yeni Zelanda’nin siber
giivenlige dnem vermesinin baslica nedenlerinden birini teskil etmektedir. Ozel sektdr ve
STKlar ile yiiriitiilen isbirlikleri Yeni Zelanda’nin kapsayici politikalar olugturabilmesine
olanak tanirken, karsilikli gliven baginin olusumunu saglayarak zaman igerisinde
isbirliklerinin derinlesmesine imkan vereceginin isaretini vermektedir.

Siber gilivenlik politikalarinin sekillendirilmesi siirecinde kamu-6zel sektor igbirliklerinin
artan onemi Israil ve Yeni Zelanda devletlerinin uygulamakta olduklari politikalar
kapsaminda analiz edildiginde; giiniimiiz giivenlik ortamimin dinamiklerinin devletlerin
siber alandaki tiim paydaslarin ortak c¢ikarimi gozeterek politikalarini sekillendirmeleri
gerektirdigi sonucuna varilmaktadir. Kamu-6zel sektor isbirliklerinin altyapi tesisleri
kurulmas1 esnasinda iistlendigi rollerin devlet ve 6zel sektér arasinda bir gliven bagi
olusturdugu, bu tez calismasimnin diger bir hipotezini olusturmaktadir. Bu dogrultuda
kamu-6zel sektor igbirliklerinin 6zel sektoriin kar odakl politikalari ile devletin giivenlik
politikalarinin ortak ¢ikarlar dogrultusunda sentezlenmesini gerektirdigi ve basaril
politikalarin devlet ve 6zel sektor arasinda bir giiven insa etmekte oldugu sonucuna
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varilmistir. Insa edilen giiven ortami daha az miidahaleci politikalarm uygulanabilmesi
icin ortam hazirlamakta ve yoOnetisim prensipleri kapsaminda ve ortak c¢ikarlar
dogrultusunda sekillenen siber giivenlik politikalarinin uygulanabilmesine imkan
tanimaktadir. Ayrica her iki 6rnek devletin yetismis uzmanlari istihdam edilebilecekleri
siber gilivenlik merkezlerini kurmalart ve AR-GE tesislerinin arttirilmasi yoniinde
girisimlerde bulunmalar1 beyin go6ciinii azaltmakta ve insan kaynagmin etkili
kullanilabilmesi agisindan fayda saglamaktadir. Cok boyutlu politikalarin uygulanmasi
siber alandaki kirilganliklarin giderilmesi konusunda onemli rol oynamaktadir. Siber
alanda katilimci, ¢ok paydashi ve birlestirici politikalar izlenmesi uzun vadede etkili
politikalarin sekillendirilmesi agisindan 6nem arz etmektedir.

Bu tez c¢alismasinda kamu-6zel sektor isbirlikleri araciligiyla sekillendirilen siber
giivenlik politikalarmin konu edilmesi araciligiyla, Israil ve Yeni Zelanda devletlerinin
izledigi politikalar incelenmis ve yapilmis olan analizler dogrultusunda literatiire katkida
bulunulmasi amaglanmistir. Belirtilen hususlar ¢ercevesinde, Tiirkiye Cumhuriyeti’nin
siber giivenlik politikalarinin sekillendirilmesi konusundaki tartigmalara ve literatiire
katki saglanacagi ve perspektif sunulabilecegi diisiiniilmektedir.
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