T.C.
FIRAT UNIVERSITESI
FEN BiLIMLERIi ENSTITUSU

DEVSECOPS SURECLERININ CEVIKLESTIRILMESi: DINAMIK LOG ANALIZ YAKLASIMI

Baybarshan EKiZ
Yiksek Lisans Tezi

ADLI BILiSIM MUHENDISLIGI ANABILIM DALI

Bilgi Giivenligi

AGUSTOS 2021



T.C.
FIRAT UNIVERSITESI
FEN BiLIMLERIi ENSTITUSU

Adli Bilisim Miihendisligi Anabilim Dali

Yiksek Lisans Tezi

DEVSECOPS SURECLERININ CEVIKLESTIiRILMESi: DINAMIK
LOG ANALIZ YAKLASIMI

Tez Yazari

Baybarshan EKiZ

Danisman

Dog. Dr. Sengiil DOGAN

AGUSTOS 2021

ELAZIG



Basligi:

Yazar:

[lk Teslim Tarihi:

Savunma Tarihi:

T.C.
FIRAT UNIiVERSITESI
FEN BiLIMLERi ENSTITUSU

Adli Bilisim Miihendisligi Anabilim Dali

Yiiksek Lisans Tezi

DevSecOps Siireclerinin Ceviklestirilmesi: Dinamik Log Analiz
Yaklasimi

Baybarshan Ekiz

9.6.2021
10.8.2021

TEZ ONAYI

Firat Universitesi Fen Bilimleri Enstitiisii tez yazim kurallarina gére hazirlanan bu tez
asagida imzalar1 bulunan jiri Gyeleri tarafindan degerlendirilmis ve akademik
dinleyicilere agik yapilan savunma sonucunda OYBIRLIGI ile kabul edilmistir.

Imza

Damigman:  Dog. Dr. Sengiil DOGAN Onayladim
Firat Universitesi Teknoloji Fakiiltesi Adli Bilisim Miihendisligi Béliimii

Bagkan: Dr. Ogr. Uyesi Erhan AKBAL Onayladim
Firat Universitesi Teknoloji Fakiiltesi Adli Bilisim Miihendisligi Béliimii

Uye:  Dr. Ogr. Uyesi Mehmet BAYGIN Onayladim

Ardahan Universitesi Miihendislik Fakiiltesi Bilgisayar Miihendisligi Bolumu
Bu tez, Enstitli Yonetim Kurulunun ....... oveeans /20....... tarihli toplantisinda tescillenmistir.

Dog. Dr. Kiirsat Esat ALYAMAC
Enstitii Midiiri



BEYAN

Firat Universitesi Fen Bilimleri Enstitiisii tez yazim kurallarina uygun olarak hazirladigim “Makine
Ogrenmesi Tabanli Kétiiciil Yazilimlarin Tespiti” Bashikl1 Yiiksek Lisans Tezimin icindeki biitiin bilgilerin
dogru oldugunu, bilgilerin iiretilmesi ve sunulmasinda bilimsel etik kurallarina uygun davrandigimu,
kullandigim biitiin kaynaklar1 atif yaparak belirttigimi, maddi ve manevi destegi olan tiim kurum/kurulus ve

kisileri belirttigimi, burada sundugum veri ve bilgileri unvan almak amaciyla daha dnce higbir sekilde

kullanmadigimi beyan ederim.

10.08.2021

Baybarshan EKiz



ONSOZ

Tez ¢aligmamin tiim asamalarinda destegini esirgemeyen ve biiyiik bir sabirla benden
sonug bekleyen degerli hocam Sayin Dog. Dr. Sengiil DOGAN’a tesekkiirlerimi sunarim.
Biitiin hayatim boyunca gerek manevi gerekse maddi yardimlarini esirgemeyen, is

hayatimin ve 6zel hayatimin biitiin zorluklarinda yanimda olan ve bana sabir gosteren; basta annem

ve babam olmak iizere tiim aileme tesekkiirii bir borg bilirim.

Baybarshan EKiz
ELAZIG, 2021

v



ICINDEKILER

Sayfa

ONSOZ ..ottt sttt ettt ettt st e b e s ae et s bt st et s bt et e bt et e bbbt eae e nesbeenne e v
TCINDEKILER ....vovvvevieveteiet ettt v
OZET ..ottt vii
ABSTRACT ..ottt ettt et et sttt e b e s ae et s bt et e s bt e e e st e sbe et e s bt eaa e bt satentesbesane bt sreembenbeennenne Viii
SEKILLER LISTEST ..etiietiiiiieiiiieeeciitee e ecitee ettt e ee st eeeear e e e e taeeeesneseeeesnasaaasenssaeesesssaseesssseessnnsens X
TABLOLAR LISTEST ...vtiiiiiiiieeiiie ettt e ettt e e ettt e e e ta e e e envaeeesneaaeeeesnnsaeeenssanens Xiii
SIMGELER VE KISALTMALAR ....ccctttiiieitiiteeeitieeeeeiteeeeestteeeeesseeesssseeesssssesesssssssesssssesesssssssessnnns XV
1. Giris 16
1.1. Modern Yazilim Sistemlerinde Esneklik, Kalite ve GUvEnliK..........oooovvirievivieiiniiieeeieeeeeereee e 16
1.2. Giiniimiizde Dinamik Giivenlik Modellerinin GereKSinimi..........ccceeerenerenenienieneneneneseeeeneenns 2
2. ILGILi CALISMALAR 3
2.1. Sistemlerde Kar ve Performans Artiriminin OtonomIlagtirimi ..........cceeeeuveereeerreeerveenveeseeeseeeseneenns 3
2.2. DevSecOps Siireglerinin C1Ki§ TRtYACT ......o.o.oovivieiieiieeieieceeeee e 4
2.3. 0.Giin Zafiyetlerinde WAF'm Yetersiz Kalmasi........ccooverieriieciieiieiecieeeeee et 5
2.4. Zafiyetlerin Otonom Olarak Log Dosyalar1 Uzerinden Analizi ............ccccoooveveveveveieeeeeeeerenennnns 5
2.5. Zafiyet Tespitinin Dinamik ve Esnek Olarak ANaliZi.........ccocueeveveerieeniieeniiiniienieenieenieesee e 6
3. MATERYAL VE METOT 21
3Lt SOTUN Lottt ettt ettt s e a ettt sae e bt et et e st e sanesatesueesb e e et et eaneebeeste e beenreen 21
3.1.1. Yazilim Gelistirme Siireglerindeki Temel SOrunlar ...........ccceeeveeievieeiiieiiieeiie e 8
3.1.2. GUVENIIZIN ONEIMI..cuviieiiriieiieiieieeieeiestesteeteeteeeeeseeesseesseessesssesssesssesseesseessesssenssesssenseenses 12
3.1.3. Owasp Top 10 Hazirlanma SiSteMi..........cccveruieriieiieieniiesiiesieeieecteseeseesseeseeseeenesssesseensens 14
3.1.4. SAST Tabanli DevSecOps Yaklagim Yolu ve Hiza Olan Etkileri ........cc.ccceveveninencnnnene 15

I 1 (1) U s DO OSSPSR 17
3.2.1. Sistem Karakteristiinin TeSpit YONEIM .. .cccueeruieeiriertienieeiteeie et siee et 18
3.2.2. Giivenlik Onlemlerinin BelitleNmesi .............cooveviurueieruereiceeeeeeeeeecee e s 20
TG T 6100y B o) O PRORTR USRS 22
3.2.4. Deney UygUlamAalart .........cccveeuieeiereieiierieneenteesteereesesseeteeseesesaessaesseesseessesssesssesssssseenses 28

3.3. Simiilasyon Ortam Verilerine Uygulanan ISIemler.............ccoovieviveviieiiiieeeeeeeeeeeeeeeese e 37
3.3.1. Veri Olusturma ve TOPLAMA ......ccveveieiierieiieie et eeeeeeete et eteetesaeseeseesseesaeessessaesseesaensens 37
3.3.2. Veri Temizleme ve BULUNIESTIIME .........eevvviiiiiiiiiiiiiiieeeie ettt e eeve e 39
3.3.3. Z-SKOT 11€ VEIT SEGIME ....c.uviiiuiiiiiiiieiieeciieeette ettt ettt e e et e e stveeeareestaeestaeeeaaeeetseesaseensseesnseenenas 48
3.3.4. Z-Normallestirme Isleminin Uygulanmasi..............ccccoccueveiruereieueeeceeesceeieeeeeseseeesesesienans 56
3.3.5. Nokta Cift Serili Korelasyon Isleminin Uygulanmasi.............cc.ccoeveevrveieerieerriesessnneneenans 59
3.3.6. Nokta Cift Serili Korelasyon Isleminden Alinan Ciktilarim Islenmesi..............ccccoeverunnee. 67

4. BULGULAR VE TARTISMA 87
4.1. Anormal Durum Tantlama............cccceeruieiiiiiioiieeeestee ettt ettt et e 87
4.1.1. Zafiyet Tipine Gore Anormal Durum Degi$imi ........ccceeveviinininineninnienieieneneneeeeeeeeene 87
4.1.2. Yiik Tipine Gore Anormal Durum Degisimi..........ceceeveevieriinienineneninieieieneneneeeeeeeeeenne 76

4.2. Nokta Cift Serili Korelasyon Yonteminin Zafiyet Karakteristik Tespitine Yonelik Basarimi ....... 78
4.2.1. Zafiyet Tipine Gore Zafiyet Karakteristik Degigimi ........ccccoererererernienieneninenceeeeeeenne 78
4.2.2. Yik Tipine Gore Zafiyet Karakteristik DeZISImi......ccceecvierriirriiieriieniieeieeeieeeiee e 80
4.2.3. Z-Normallestirme Doniislimiine Gore Zafiyet ve Yiike Gore Karakteristik Degisimi........ 82

\%



5. SONUC

KAYNAKLAR
OzGECMIS

vi



OZET

DevSecOps Siireclerinin Ceviklestirilmesi: Dinamik Log Analiz Yaklagimi
Baybarshan Ekiz

Yiksek Lisans

FIRAT UNIVERSITESI
Fen Bilimleri Enstitiist

Adli Bilisim Miihendisligi Anabilim Dal1
Agustos 2021, Sayfa: 87

Yazilim sektorli i¢in her gegen giin artan esneklik ve performans artirim ihtiyaci giiniimiizde
DevOps kavramini var etmistir. Giinlimiizde DevOps sistemleri, giincel yazilim gelistirme siirecleri i¢in ¢ok
biiyiik 6nem tagimaktadir. Giivenlik sektoriiniin de dneminin son yillarda ¢ok ciddi bir artis gostermesi de
DevSecOps kavraminin meydana ¢ikmasini saglamistir. Bu baglamda sistemlerin kendilerine 6zgii yapilarina
gore siirekli isleyen denetim, operasyon ve gelistirme siireglerine dair otonom siire¢ biitiinii esneklik ve
performans artirnminin diisiik maliyetle saglanabilmesi igin ¢ok kritik 6nem tagimaktadir.

Bu tez caligmasi kapsaminda otonom olarak DevSecOps siireglerini daha g¢evik bir sekilde
tasarlamak amaglanmistir. Onerilen DevSecOps modeli, yazilimsal sistemlerin en kaliteli ve giivenli sekilde
gelistirilmesi icin giivenlik denetim mekanizmalarinin sisteme 06zgli olarak olusturulabilmesini
hedeflemektedir. Onerilen sistem, otonom giivenlik denetim mekanizmasi igin sunucu iizerinde bulunan
loglardan faydalanarak 6grenme yapmaktadir. Bu 6grenme kapsaminda sistem, iizerinde sOmiiriilmesi
muhtemel olabilecek zafiyetlere dair &nlem almak iizere istatistiki sonuglar vermektedir. Onerilen
DevSecOps modelini dogru ¢aligsmasti, ancak anormal durumlarin ve zafiyet karakteristiklerinin siirekli olarak
tespit edilebilir olmasi durumunda miimkiindiir.

Yapilan ¢alismada onerilen DevSecOps modeline yonelik uygulanabilirligin sinanmasi igin, Docker
kaynak kullanim istatistiklerini gosteren log dosyalar1 olusturulmustur. Bu log dosyalar1 analiz edilerek
anormal durumlarin ve zafiyetlerin karakteristiginin tespit edilebilirligine dair, z-skor ve nokta ¢ift serili
korelasyon metotlariyla analiz yapilarak bulgular olusturulmustur. Bulgulara goére varilan sonug
gostermektedir ki anormal durum tespitini ve zafiyet karakteristigini loglar {izerinden tespit edebilmek

mumkinddr.

Anahtar Kelimeler: Log, DevSecOps Siiregleri, Giivenlik, Statik
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ABSTRACT

Agility of DevSecOps Processes: Dynamic Log Analysis Approach
Baybarshan Ekiz

Master of Science

FIRAT UNIVERSITY
Graduate School of Natural and Applied Sciences
Digital Forensic Engineering Department
August 2021, Page: 87

The ever-increasing need for flexibility and performance enhancement for the software industry has
created the concept of DevOps today. Today, DevOps systems are of great importance for current software
development processes. The significant increase in the importance of the security sector in recent years has
also led to the emergence of the concept of DevSecOps. In this context, the autonomous process of the control,
operation and development processes, which are constantly operating according to the unique structures of
the systems, is of critical importance in order to provide flexibility and performance increase at low cost.

Within the scope of this thesis, it is aimed to design autonomous DevSecOps processes in a more
agile way. The proposed DevSecOps process aims to create system-specific security control mechanisms in
order to develop software systems with the highest quality and security. The proposed system learns from
the logs on the server for the autonomous security control mechanism. Within the scope of this learning, it
gives statistical results in order to take precautions about the vulnerabilities that may be exploited on the
system. The proposed DevSecOps model will work properly only if abnormal conditions and vulnerability
characteristics are continuously detectable.

In order to test the applicability of the DevSecOps model proposed in the study, log files that
showing Docker resource usage statistics were created. By analyzing these log files, findings were created
by analyzing the characteristics of abnormal situations and vulnerabilities with z-score and point biserial
correlation methods. The result obtained according to the findings shows that it is possible to detect abnormal

condition detection and vulnerability characteristics through logs.

Keywords: Log, DevSecOps Processes, Security, Static
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1. GIiRiS

1.1. Modern Yazihim Sistemlerinde Esneklik, Kalite ve Giivenlik

Glinlimiizde ideal bir yazilim sistemi; esnek tasarlanmalidir, kaliteli gelistirilmelidir ve
kullanicilara giivenli olarak sunulmalidir. Esneklik, kalite ve giivenlik kavramlari incelendiginde,
esneklik son 25 yilda ciddi bir artisa sahiptir. Son 25 yildaki teknoloji ve birey tabanl ihtiyaglarin
degisim hiz iistel olarak artmaktadir. Yazilim sektoriindeki esneklik ihtiyaci ise teknoloji ve birey
tabanli ihtiyaglarin degisim hiziyla paralel olarak yilikselmektedir. Esneklik temelinde hizli ve ¢cevik
yazilim iiretimini saglamaktadir. Bu sebeple esneklik, yazilim sektdriinde her gegen giin daha da
onemli hale gelmektedir. DevOps otonom yapisiyla, esneklige olan ihtiyaci, hizli ve ¢evik olarak
karsilamaktadir.

Yazilimda kalite kriterinin temeli incelenirse, dogruluk ve gecerlilik kavramlar1 6n plana
cikmaktadir. Bir yazilimin yapmasi gereken is tanimlidir, yazilim kendisine tanimlanan isi ne kadar
yeterli diizeyde sagliyor ise, bu yazilim o diizeyde gecgerlidir. Bununla beraber yazilim ne kadar
performans standartlarina uygun olarak calisiyor ise, o kadar dogru bir yazilimdir. Tam olarak
kullanicilarin ihtiyacim1 karsilamasina ragmen sistemin gerekenden daha yavas calismasi
durumunda sistem, gegerli fakat dogru olmayan bir sistemdir. Bunlardan dolay1 yazilim sistemleri
icin kalitenin belirleyicisi, dogrulama(verification) ve gecerlemedir(validation)[57].

Dogru ve gegerli yazilimin hizli ve esnek olarak iliretiminin ideal bir yazilim sistemi i¢in
kritik oldugu goriilmektedir. Farkli bir sekilde ifade etmek gerekirse kaliteli yazilimin, esnek bir
sekilde iiretilmesi gliniimiizde yiiksek 6neme sahiptir. DevOps yaklagimiyla, hizli ve ¢evik olarak
yazilimin kalite denetimini saglanmaktadir. DevOps yaklasimi ile ilgili olarak her yerde
uygulanabilecek tek bir model yoktur, tek bir felsefi goriis vardir. Bu felsefe temelinde; denetim,
operasyon ve gelistirme siireclerini hizl1 ve ¢evik olarak yiiriitmeye dayanmaktadir. Bu sebeple her
kurumun karakteristik yap1 farkliligi, farkli DevOps siire¢lerini ortaya ¢ikarmaktadir.

Yazilim sektorii i¢in esneklik ve kalite kadar giinden giine 6nem kazanan diger ihtiyag ise
giivenliktir. Giivenlik ihtiyacinin da karsilanmasi, dinamik ve esnek bir sekilde DevSecOps
stirecleri ile saglanmaktadir. DevOps perspektifine gore denetim mekanizmalar1 sadece yazilimin
kaliteli ve gecerli olduguna dair kontroliin ¢evik ve otonom olarak saglanmasindan sorumludur.
DevSecOps siirecleri DevOps perspektifine giivenlik katmaninin da eklenmesiyle olusmaktadir.

Fakat DevSecOps giivenlik denetimini de otonom yapisiyla hizli ve ¢evik olarak yapmaktadir.



1.2. Giuniimiizde Dinamik Giivenlik Modellerinin Gereksinimi

Giivenligin yazilimlarda standardize edilmesi i¢in belirli kontroller bulunmaktadir. Bu
kontroller sayesinde standartlara uyan sistemler “glivenli”’, uymayanlar ise “giivenli degil” olarak
tanimlanabilmektedir. Bu giivenlik diizeylerinin belirlenmesini saglayacak kontrol listeleri, Owasp
gibi merkeziyet¢i kurumlar tarafindan saglanmaktadir. Bu merkeziyet¢i kurumlar tiim yazilimsal
sistemlere uygulanabilen standartlar1 belirlemektedir.

Merkeziyetgi yapilar varyasyonlarin az oldugu sistemler i¢in isleyisin ve yonetimin saglikli
oldugunu gosterse de, giiniimiizde yazilim sistemlerinin varyasyonlariin giderek arttigi duruma
tam olarak uyum saglamamaktadir. Araba veya buzdolabi gibi fabrikasyon iiretim sistemlerince
tretilen iriinler, merkeziyet¢i kurumlarin olusturdugu standartlara bagli olarak kaliteli
tiretilebilmektedir. Fakat glinlimiizde yazilim sistemlerinin ¢ok biiyiik bir ¢ogunlugu biricik bir
yapidadir. Bununla birlikte siirekli bir degisim de gostermektedirler.

Merkeziyet¢i olmayan denetim mekanizmalarina yonelik inceleme yapilirsa, dinamizmin
merkeziyetci denetim standartlariyla uyumsuz oldugu goriilecektir. Merkeziyet¢i olmayan denetim
mekanizmalarina 6rnek olarak Blockchain incelenirse denetimin, dinamizmden dolayr miimkiin
olmadig1 ¢ok agik olarak goriilecektir. Blockchain’i denetlemek icin o giiniin sartlarina gore
merkeziyetci kurumlar tarafindan olusturulan prosediirler 1 hafta i¢inde sart ve kosullarin mutlak
degisimi sebebiyle gecerliligini kaybedecektir. Giinlimiizde yazilim sistemleri i¢in de ayni durum
gecerlidir.

Blockchain islem dinamizmine dair degisimler yazilim sistemlerinin dinamizmiyle benzer
bir yapidadir. Teknik, toplumsal, insani, miisteri/sirket hedefi ve hukuki olmak tizere bir¢ok
gerekgeden dolay1 degisim gereksinimi yazilimsal sistemlerde ortaya ¢ikabilmektedir. Herkese acik
olan, internet tizerinden herkesin eristigi ve siirekli gelistirilen agik kaynak sistemleri tamamiyla
merkeziyetci olarak yonetmek giivenlik ve performansin siirekli azalmasi sonucunu doguracaktir.
Bu sebeple sistemin karakteristigini 6grenen algoritmalar aracilifiyla her sisteme 6zgii olan

giivenlik politikalar1 diizenli araliklarla giincellenmelidir ve denetlenmelidir.



2. ILGILi CALISMALAR

2.1. Sistemlerde Kar ve Performans Artiriminin Otonomlastirimi

Tso vd. [21] yaptiklar1 g¢aligmalarda sanallastirma sistemlerinin cloud tabanli olarak
tiriinlestirilmesine dair inceleme yapmiglardir. Maliyet faktorlerine gore ag altyapisi i¢in %15'ik,
sunucu altyapisi i¢in ise % 45'lik bir sermaye ayrilmaktadir. Bu sistemleri hizmet olarak pazarlayan
kisilerle beraber sistemlerin miisterililerinin kar elde etmesi i¢in istenilen performansi minimum
maliyetle saglayabilmek gerekmektedir. Bu sebeple dinamik olarak yiikiin analiz edilmesi sonucu
sistemlerin kaynak dagiliminin degisebilmesi gerekmektedir. Ancak bu yolla miisteri ve hizmet
saglayici taraflarin kar ve performansi optimum diizeyde dengelenerek arttirilmaktadir.

Yu vd. [24] Kisilerin Facebook iizerindeki davraniglarina gore zararli olabilecek bir
davranis1 olusturma durumlarina dair O6ngdriiniin yapilabilmesi amaglanmistir. Bu baglamda
kullanic1 verileri analiz edilmistir ve riskli kullanict davranislar1 gruplanabilmistir. Gruplama
sayesinde benzer davranislara sahip kullanicilar risk grubuna dahil edilebilmistir. Grup dahilinde
bulunan kullanicilarin biiyiik ¢ogunlugu risk tasimasi durumu dogrulanmustir, fakat risksiz olarak
kabul edilen kullanicilarin arasinda da risk niteligine sahip olanlar ¢ikmistir. Bu baglamda kullanici
davraniglarinin analizi, sistemde bulunan tiim riskli kullanicilar tespit edememesine ragmen, riske
dair ongoriilerinin biiyiikk ¢ogunlugu dogru olmustur. Bu ongoriiler kapsaminda risksiz olarak
goriilen kullanicilara Tso vd. [21] yaptig1 calismalar baglaminda, daha yiiksek performansa sahip
sunucularla hizmet saglanabilmesi i¢in altyapi olusturulabilmektedir.

Liu vd. [22] ¢ok biiyiik depolama ihtiyaci olan sistemlerin girig/cikis oranlarinin
Olciimlemesi yapilmistir. Bu 6lglimleme sonucu goriilmiistiir ki biiylik kapsama sahip sistemlerde
giris/¢cikisin birbirine oraniyla yazilim sistemlerinin kaynak tiiketimleri ¢ok biiyiik bir oranda
koordine edilmeksizin yonetilmektedir. Bu durum ise darbogazlari beraberinde getirmektedir.
Caligmada giris ¢ikis karakteristigiyle kaynak tiiketimi arasindaki davranigsal biitiinligi
olusturarak darbogazlarin Oniine gegilmesi amaglanmistir. Bu amacin gergeklestirilmesi i¢in
girig/¢ikis giiriiltii verilerinin indirgenmesi ve log verilerinin analiz edilmesi i¢in Oak Ridge ulusal
laboratuvarinda bulunan diinyanin en biiyiik 2.sliper bilgisayar1 olan titan kullanmilmustir.
Uygulamalarda goriilmiistiir ki darbogazlarin oniine gecilmesi igin sistem karakteristiginin, log

tabanli davranis analizinin saglanmasi yoluyla gerceklestirilmesi yiiksek bir basarimla miimkiindiir.



2.2. DevSecOps Siireclerinin Cikis Thtiyaci

Viitasuo vd. [14] Modern bir toplumun parcasi olan yazilim sistemlerine DevOps siire¢leri
kapsaminda, giivenligin de saglanarak iiretilmesi i¢in Sekil 2.1. iizerindeki gibi biitiinciil bir
entegrasyon Onerisinde bulunulmustur. DevSecOps yaklagimindan yararlanilarak acik kaynak
eklentileri giivenlik kriterlerini siirekli saglayacak sekilde CI/CD entegrasyonu yapilmistir. Bu
sayede siirekli olarak Owasp Top 10 iizerinde tanimli olan zafiyetlere karst 6nlem alinmak iizere

zafiyet kontroli Sekil 2.1 {izerindeki akis araciligiyla gerceklesmektedir.

Penetrasyon Testi

Sast >

Clair

Dast

Bagimhlik
Kontrol

SonarQube (Agik Kaynak
SAST Sistemi)

OWASP ZAP

Sekil 2.1. Viitasuo vd. [14] Tarafindan Onerilen GoCD Sisteminin Yapist

Ahmed vd. [16] Giivenlik siireglerinin gelistirme siiregleriyle birlikte yiiriitiilmesinden
ziyade ayr1 bir katmanda yiiriitiildiigii bir siire¢ oldugu séylenmektedir. Giivenlik ve gelistirme
siirecinin biitlinciil olarak Hevner ve Chatterjee [56] yaklasimi kapsaminda olusturulmasi
amagclanmistir. Bu yolla hizli ve giivenli bir siirecin yiiriitiilebilecegi dngoriilmiistiir. Bu kapsamda
DevOps ekiplerinin giivenlik siiregleri konusunda beceri sahibi olmasi ve gerekli eklentileri CI/CD
siireglerine entegre etmesi gerekliligi saglanmistir. Yapilan caligsmalar sonucu goriilmektedir ki
giivenlik ve gelistirme siirecinin biitlinciil olarak yiiriitiilmesi durumunda, hem giivenlik
artmaktadir hem de maliyet azalmaktadir[56].

Heilmann vd. [17] DevOps siireglerinin genel olarak esnekligin saglanarak kalitenin arttig
gorlilmektedir. DevSecOps siiregleri, giivenliginde yliksek seviyede tutuldugu ve DevOps
yaklasimiyla biitlinciil bir siire¢ olarak tanimlanmigtir. Bu tanim kapsaminda giivenligin DevOps
ile entegre oldugu DevSecOps siireglerinin, kalite 6l¢ciimlemesinin ne gibi kriterle yapilabilecegine
dair aragtirmalar yapilmistir. Bu baglamda basarimin kaliteyle dogru orantili olarak artmasi igin
DevSecOps siireglerinin basarim kriterlerinin dogru olarak belirlenmesinin ciddi énem tasidigi

gOrilmistir.



Genel olarak DevOps kavraminin ortaya ¢ikisindaki temel gerekge operasyonel ve gelistirme
stireglerinin kopuklugudur. Giinliimiizdeki ihtiyaglar1 kargilamakta en 6nemli kriter olan esnekligi
saglamak i¢in siiregler Cevik olarak yiiriitilmektedir. Genel olarak yapilan c¢aligmalar
gostermektedir ki, gevik siiregler giiniimiizde sadece operasyonel ve gelistirme siireclerinin
biitiinciil yapilmasinin 6tesine gegerek giivenlik siireclerini de kapsamina almalidir. Bu kapsamda
glinimiiz i¢in DevSecOps kalitenin en yiiksekte tutulup, maliyetin en diigiik kaldigi modelleri

sunabilmektedir.

2.3. 0.Giin Zafiyetlerinde WAF'In Yetersiz Kalmasi

Asselin vd.[30] 0.giin zafiyetlerinin tespitinde WAF gibi sistemlerin yetersizliginden
kaynaklanan gilivenlik sorunlarinin diizeltilmesi igin ¢aligmalar yapilmistir. Bu ¢alismalar
kapsaminda anormal durumun tanilanmasi ve bu taninin zafiyet tespiti i¢in kullanilmas1 gerektigi
savunulmaktadir. Bu baglamda yapilan ¢alisma gdstermektedir ki 0.glin agiklarin engellenmesi
icin, anormal davranisin analiz edilerek 6grenme tabanli bir yapinin kullanimi yoluyla basarili
sonuglar elde edilebilmektedir.

Khairkar vd. [34] Yapilan calismada IDS'in 0. giin agiklarina ¢éziim bulamamasi sorunu
ele alinmistir. Log datalarinin kullanimi yoluyla zafiyetin olusmasi ve sistem davranis iliskisinin
analiz edilmistir. Bu analiz kapsaminda diizenli giincellemeler ve eski verilerin
anlamlandirilmasinin, zafiyet tespitini davranis analizi {izerinden yapilmasi i¢in 6nem tasidigt
gOrilmiistiir.

Matin vd. [29] Sistemlerin i¢ine sizabilen trojen, solucan ve benzeri zararli yazilimlari
tespit etmek icin IDS(Saldir1 tespit sistemleri), giivenlik duvari ve antivirusler yeterli degildir. Bu
sebeple anormal davraniglarin takibinin saglanmasi ve analiz edilebilmesi i¢in honeypot olarak
isimlendirilen gercek gibi goziiken kopya sistemler kullanilmalidir. Bu kopya sistemler iizerinden
anormal durumlarda sistem davranigina dair 6grenme yapilarak zafiyet somiiriisii yapan zararli

yazilimlarin gercek sistemde tespit edilmesi gerektigi savunulmaktadir.

2.4. Zafiyetlerin Otonom Olarak Log Dosyalar1 Uzerinden Analizi

Gao vd. [26] Log dosyalarinin analiz edilmesi yoluyla SQL Injection zafiyetinin
Ongoriilebilirligine dair analiz ¢alismalar1 yapilmistir. Temel olarak SQL Injection saldirisinin
gerceklesmesi durumunda, log dosyalar1 lizerinde Oriintiilerin elde edilmesi ve dinamik olarak
gercek zamanli bir bigimde bu Sriintiiniin trafik iizerinde eslestirilmesine dayanmaktadir. Ogrenme
ve smiflandirma algoritmalari araciligiyla bu metodun yiiksek bir basarimla 6ngérii icin yeterli

oldugunu gostermistir.



Gawron vd. [27] Log dosyalarinin analizi yoluyla zafiyet karakteristiginin pasif olarak
tespit edilebilmesinin ne diizeyde miimkiin olabilecegine dair ¢aligmalar gerceklestirilmistir. Bu
caligmalar icin kaynak loglari, trafik datalar1 ve igletim sistemi iizerindeki processler analiz
edilmistir. Caligmalar sonucu her sistemin karakteristik olarak zafiyetleri farkli da tepki verdigi
goriilmiistlir. Ayni sistem iizerinde ise farkli zamanlarda aym zafiyetler digerler zafiyetlere kiyasla
ayirt edilebilecek diizeyde bir karakteristik olusturmaktadir.

Maimon vd. [23] Sistemlerin karakteristik yapisinin degiskenligi kullanici yapisinin
degiskenligiyle baglantilidir. Bu baglamda sistemlerin kullanici ve kullanim yapilarina gore
saldirgan motivasyonu sekillenmektedir. Bu motivasyonu sekillendiren temel unsurlar ise baslica
SKRAM olarak kisaltilan "beceriler, bilgi, kaynaklar, yetki ve motivasyonlar" biitiiniinden
olugmaktadir. Biitiinciil bakilirsa sistemin kullanici ve kullanim sekline gore SKRAM yapist
sekillenmektedir. Bu kapsama gore de kurumlar sistemlerine yonelik risk analiz ve dnlemlerini
almaktadir. Fakat bugiin icin ¢evrimi¢i sistem yapilarimin dinamizmi ve esnekligi, SKRAM
yaklagimini uzun vadede giivenli bir yapinin saglanmasi i¢in yetersiz kilmaktadir. Bu sebeple
dinamik olarak sistemin izlenmesi, analiz edilmesi ve SKRAM modellerinin diizenli olarak

saldirgan ve kullanici davranislar da goz ontinde bulundurularak giincellenmesi 6nerilmektedir.

2.5. Zafiyet Tespitinin Dinamik ve Esnek Olarak Analizi

Khan vd. [33] 0.gilin zafiyet somiiriimii durumunda yetersiz kalan IDS sistemlerinden dolay1
entropi yoluyla anormal durum tanilama yontemleri stnanmistir. Yapilan ¢caligmalar entropiye gore
zafiyet durumunda davranislarin analizi izerinden anormal durumun tanilanmasinim SQL Injection
ve XSS zafiyetleri tlizerinde yapilan denemeler araciligiyla analiz edilmistir. Analizler
gostermektedir ki, entropinin analiz edilmesi anormal durumun tespiti i¢in basarili sonuglar
vermektedir.

Liu vd. [32] Anormal durum tespitinin hizli ve yiiksek basarima sahip olabilmesi i¢in
yiiksek yogunluga sahip log dosyalarinin dogru analiz yontemleri i¢in c¢aligilmistir. Calisma
gostermektedir ki filtreleme, iyilestirme, kiimeleme davranis analizinin yapilmasi i¢in kritik nem
tasimaktadir

Zhang vd. [31] Giivenlik zafiyetlerinin olustugu anormal durumlarin tespiti i¢in loglarin
analiz yontemlerinin iyilestirilmesi ve daha kararli sonuglarin elde edilebilmesi i¢in ¢aligma
yapilmstir. Bu ¢alisma kapsaminda log datalarin toplanirken uygulanan filtrelerin dinamikliginin
Onemine vurgu yapmaktadir. Bununla beraber anormal davraniglarin karakteristiginin zamanla
degistigi i¢in, uyum saglanmasi basarimi arttirmak igin Onemli bir kriterdir. Sonug¢ olarak
goriilmiistiir ki sistemin daha dinamik olarak davramis analizi yapmasi durumunda, zafiyet

tespitinin bagarimimi ciddi oranda artmaktadir.



3. MATERYAL VE METOT

3.1. Sorun

Tarihin bilinen ilk zamanlarindan giinlimiize dogru gelindiginde gelisim hep emek-ihtiyag
ikilisine dayali ilerlemistir. Belirli ihtiyaglar belirli emeklerle karsilanmaktadir. Bu durum gegmiste
de, bugiin de aynidir. Fakat daha az emekle daha ¢ok ihtiyacin karsilanmasinmi saglayacak kritik
kirlimlar genellikle insanin yaptig1 isi yapabilecek daha verimli bir alternatif icat edildiginde
gerceklesir. Bu icatlar devrim niteligi tasiyabilmektedir ve tiim insanlik tarihiyle son 200 yil
kiyaslandiginda bu kirilimlarin daha ¢ok oldugu gériilmektedir.

Ardisik olarak tekerlek ve benzeri icatlar koleligi bitirecek ilk siireci baglatmistir. Bu siireg
temelinde Sekil 3.1. iizerinde goriildiigl gibi ilerlemektedir ve gelisimi ¢ok agir islese de sonunda
sanayl devrimi ve fabrikasyonun yayginlagmasiyla kolelik tamamen kaldirilmistir. Burada
“fabrikasyonun yayginlasmas: koleligin kalkmasini saglamistir” gibi direk olarak baglanti
olduguna dair bir tespit yoktur, sadece tiim insanlik tarihi ig¢inde iki olayin ¢ok yakin zamanda
gerceklestigine dair bir tespitte bulunulmustur.

Yazilimsal sistemlerle beraber memurluk, bankacilik ve benzeri otonom siiregleri
gergeklestiren personeller de git gide azalmaktadir. Bugiinse, gelecekte yazilim gelistiricilerin,
giivenlik sistemlerinde bulunan kisilerin ve benzeri personellerin yerlerini yavas yavas bunu
yapabilen yapay zeka gibi sistemlerin alacagi goriilmektedir. Bu sebeple bugiin otonom
teknolojilerle yazilim gelistirme siirecleri DevOps gibi yaklagimlarla ilerletiimeye baslanmustir.
Burada test, kalite, glivenlik, operasyon gibi alanlardaki personellerin isleri DevOps sistemleri
tarafindan otomatik saglanmaktadir. Fakat hala DevOps/DevSecOps siireglerinin belirli alanlarinda
standart yapilara dayanilarak statik parametreler kullanilmaktadir ve bu alanlar otonom olarak

iiretilen dinamik parametreler haline getirilmelidir.
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3.1.1. Yazilim Gelistirme Siireclerindeki Temel Sorunlar

Gilinlimiize kadar bircok yazilim gelistirme siireci ortaya ¢ikmistir. Giinden giine yazilim
gelistirme siiregleri personelin niteligine, miisterinin niteligine ve teknolojinin yapisina gore
sekillenmistir. Ge¢cmiste yazilim sisteminin yapmasi gereken isin net olarak belirlendigi ve bu
netlige gore o isi karsilayacak yazilimi ortaya g¢ikarmaya yonelik gelistirme siire¢ modelleri
kullanilmaktaydi. Bu nedenle ge¢miste Onceligin agirlikli olarak dogru analizde oldugu
stirekliligin ise geri plana atildig: siiregler 6n plandadir.

Rekabet ve gereksinimlerin degiskenlik gosterememesinin yaninda sistemlerin bugiine
gore daha az kompleks olmasi da gegmisteki yazilim gelistirme modellerinin ortaya ¢ikmasinda rol
oymaktadir. Ge¢misteki modellere bakildiginda Sekil 3.2. iizerinde goriildiigii gibi selale modeli
veya spiral, V gibi modeller 6n plandadir. Bu modeller daha lineer ve tek bir hedef dogrultusunda
gelistirildiginden esnekligi geri plana atan bir yaklasim dogurmustur. Oyle ki uzun bir gelistirme
siirecinden gegtikten sonra ara verilip yeni 6zellikler eklenen bir yazilimin gegmise doniik olarak
diizeltmelerini yapmak yerine, sifirdan yazilimi gelistirmeye baglamak zaman maliyeti agisindan
daha tercih edilebilirdir. Tek atim ”One Shot” olarak adlandirilmalarinin sebebi de esneklik

faktoriiniin géz ardi edilmesine yonelik baglica gostergedir[6].

Sekil 3.2. Gegmiste Yaygin Olarak Kullanilan Selale Modeli

Analiz, Gelistirme, Sistem, Altyapi, Giivenlik ve Kalite gibi gereksinimler ge¢misteki
yazilim ihtiyacinin degismesinin de etkisiyle farklilagmistir. Siirekliligi olan modeller 6n plana
cikmistir. Gegmisteki yazilimlar belirli ihtiyaglari otonom olarak sagliyordu. Fakat bugiin hedef,
otonom olarak ihtiyaci karsilayan yazilimlar gelistiren yazilimsal sistemleri gelistirmektir. Bu
durumda da eski modeller yetersiz kalmaktadir. Gereksinimler degismistir, bu gereksinimleri
karsilayacak farkli yazilim gelistirme siire¢ modelleri ortaya konmustur ve bu modeller ile

ilerlenmektedir.



Birbirine entegre altyapilarin  olusturuldugu, denetimlerin otomatik saglandigi,
konfigiirasyonlarin durum ve sartlara gore anlik olarak degisebilmesini otonom olarak saglayan
yaklagimin yayginlagsmasi sonucunu DevOps felsefesi dogmustur. Bu sonug beraberinde giivenligin
On plana alindig1 DevSecOps siireglerini de beraberinde getirmistir. DevOps ve DevSecOps Analiz,
Gelistirme, Sistem, Altyap1, Giivenlik ve Kalite noktasinda gegmise gore ¢cok daha farkli sorunlara
¢Oziim bulmaya odaklanmaktadir. Bu odaklanma siirecini de ¢evik olarak sekil 3.3. tizerindeki gibi

cevik siireg modelleriyle ilerletmektedir.
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Sprint backlog: Backlog items
Features expanded
assigned to print by team
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\ Product backlog:

! Prioritized product features desired by the customers

Scrum: 15-minute daily meeting

Team members respond to basics.
1) What did you do since last Scrum meeting?
2) Do you have any obstacles?

3) What will you do before next Scrum meeting?
30 days

m —

New funtionality is demonstrated
at end of sprint

Sekil 3.3. Giiniimiizde Daha Cok Kullanilan Scrum Modeli [7]

Analiz Kaynakh Sorunlar

Yazilim gelistirme siireclerinde her seyin baslangici analizdir. Dogru analiz ancak dogru
yazilimsal sistemi ortaya ¢ikarmaktadir. Bu sebeple analiz siireclerinin saglikli, dogru, acik ve net
olarak yapilip, dokiimantasyon haline getirilerek ilgili ekiplere dagitilmasi biitiinciil siirecin isleyisi
icin kritiktir. Fakat gegmiste bu analiz hatalarinin ve yanlis anlasilmalarin gerektirdigi sebeplerden
dolay1 yazilimda degisiklik yapilirken, bugiin degisime uyumluluk temel bir gereksinim haline
gelmistir. Analizler bu sebeple anlik olarak degismektedir.

Degisime uyum gereksinimi gelistirme, kalite, giivenlik, sistem, denetim ve yapisal
kriterlerinin siirekli degismesi sonucunu da beraberinde getirmistir. Buradaki siirekli gelistirme
yaklagimmin temel felsefesi, analizin siirekli degisiminden dolayidir. Giiniimiizde kullanilan
gelistirme siire¢ modeli analiz siirecinin degisimini gereksinim olarak kabul etmesinden dolay1
yazilim mimari modelinin de siirekli gelisim sorununu dogurmustur. Analiz ve gereksinim; kisa bir
stire 6nce Linux tabanli 16 GB RAM’e sahip bir sunucunun kapali bir ag i¢inde ¢alistig1 ve aylik
olarak deployment saglanan bir mimariye uygunken, kisa bir siire i¢cinde degisip 8 GB RAM’e

sahip acik agda ¢alisan ve giinliik deployment saglanan bir mimariyi gerektirebilir.



Gelistirme Kaynakh Sorunlar

Analizin belirlendigi bir durumda, yazilim gelistirme siireclerine baslamak i¢in yeterli
kabul edilebilecek bir zemine kavusmus olur. Bu zeminde artik bina insa etmek iizere yapisal
caligmalar baslayabilir. Fakat bugiin felsefi olarak bina gibi yazilim yapmak sonunda ¢ok biiyiik
yikimlar1 da getirmektedir. Bu sebeple gelistirmede de esneklik ¢ok biiyiik 6nem kazanmustir.

Gelistirme ekiplerinin personellerinin gorevleri, etki alanlar1 ve ekipleri stirekli
degisebilmektedir. Kisa bir siire i¢erisinde gergeklestirilmek iizere hedefler belirlenir ve diger her
sey goz ardi edilerek bu hedeflere odaklanilip belirlenen siire icerisinde isler ekip olarak
tamamlanir. Gegmiste versiyonlama sistemleri olan TFS ve SVN gibi yapilar c¢ok lineer
kalmaktadir. Cok yonlii ve birbiriyle entegre olabilen modiiler versiyonlama bugiiniin ihtiyaglarin
¢ok daha ciddi oranda karsilamaktadir.

Bugiin gelistirme siirecindeki versiyonlamanin nasil olacagi, hangi noktada ne gibi
kontrollerin gerceklesmesi gerektiginin deploymenta yonelik onay kriterlerinin neler olacagi da
degistigi i¢in bunlara da entegre olabilen yazilimlar ortaya ¢ikmustir. Sekil 3.4. {izerinde goriildiigi

gibi git ve benzeri sistemler daha esnek olarak ihtiyaci karsilamaktadir.

master

hotfix/x_hatasi_acil_duzeltme

hotfix

release

feature
feature/z_ozelliginin_eklen mesi

Sekil 3.4. git flow tabanli gelistirme ve versiyonlama sistemi drnegi

Sistem ve Altyapr Kaynakh Sorunlar

Bugiinkii yazilim sistemlerinin gereksinimlerine gore sistem ve altyapilan siirekli olarak
degiskenliklere direngli olabilmelidir. Ayn1 yazilimsal sistemin CPU ihtiyacinin yiikselmesi de,
kullanici ylikiiniin bir anda artmasi da muhtemeldir. Bunun yani sira tiim altyapi da degisebilir.

Sistemde sorun yasanmasi durumunda anlik olarak sorun giderilmeli ve kullanicilar
tarafindan bu sorun hissedilmemelidir. Bu gereksinimlerden dolay1 ge¢misteki hantal sanal sunucu
ve raid sistemlerinin yerine daha biitiinciil bir sanallagsmay1 saglayan docker ve kubernetes gibi
teknolojiler yaygimlasmistir. Bu sayede hem verimli hem de esnek bir altyapi ihtiyaci
kargilanmigtir. Bu altyapir ise ¢ok esnek olmasindan dolayir sistemin karakteristiginin ve
davraniglarinin ancak iyi analiz edilmesiyle dogru olarak calisan kompleks konfigilirasyonlar

beraberinde getirmistir.
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Kompleks konfigiirasyonlar giivenlige yonelik denetim ile biitiinciil saglanmalidir. Burada
giivenlik gereksiniminin net olarak anlagilmasi i¢in zararli olabilecek kullanici gruplarinin
trafiklerine yonelik bilgiler toplanmaktadir. Bu bilgi toplama siirecini genel olarak kurumlarda
siber giivenlikten sorumlu personeller takip eder, toplar ve dokiiman halinde raporlayip ilgili
operasyona yonelik personele sunar.

Bu giivenlik gereksinimlerine gore altyapiyla uyumlu konfigiirasyonlar drnek olarak Sekil
3.5. tizerindeki kubernetes ornegindeki gibi siirekli olarak degisebilmektedir. Fakat bu siirekli

degisimin icindeki manuel siirecler genel siireci yavaslatmaktadir.

\

I Node Node Node
B

O O Q6

L0 LO LG

k-proxy, K-proxy,

@ ©

Control Plane

N

Sekil 3.5. Kubernetes Altyap1 Ornegi [8]

Kalite Kaynaklh Sorunlar

Bugiin alt siirecler arttig1 gibi kalite kriterleri de artig gostermistir. Daha kompleks proje
yonetim siiregleri, deployment siiregleri, karmasik alt yapilar, siirekli deployment saglanma
gerekliligi, sunulan iiriiniin belirli testlere tabi olmasi ve iiriiniin yiikten bagimsiz her ortamda stabil
caligmasi gibi birgok g6z ardi edilemeyecek kriter olusmustur. Bu artis ve gereksinimler manuel
olarak takip edilebilir olmadig1 gibi uyumlu ve esnek olarak saglanmasi gerekmektedir.

Kalite ve Hiz: Bir oncesine gore her zaman daha hizli ve kaliteli ¢ikt1 iiretilebilmelidir.
Kalite, ihtiyaglar1 en dogru sekilde karsilama oranidir. Dogrulama ve Gegerleme ne kadar yiiksek
ise kalite o kadar yiiksektir.

Dogru/Gegerli Uriin Saglama: Dogrulamada gelistirilen iiriiniin dogru bir sekilde
gelistirilmesi dikkate alinir. Hiz, giivenlik, kod karmasiklig1 ve benzeri standart kalite metriklerine
dikkat edilir. Gegerleme ise istenilen {irliniin iiretildigine yonelik kontroldiir. Bu iki kontrol

birbirlerinden bagimsizdir.
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Cok hizl ve giivenli bir yazilim, miisterinin isteklerini saglamiyor ise bu dogru bir yazilim
olsa dahi gecerli degildir. Miisterinin istedigi gereksinimlere uygun fakat ¢ok yavas c¢alisan,
giivenlik agiklart olan ve kullanicilan ciddi olarak bekleten bir sistem ise gegerli fakat dogru
olmayan bir sistem olacaktir. Dogru ve Gegerli {irliniin saglanmasi da DevOps felsefesinin
ilkelerindendir.

Bu noktada kalite ve hiz kriterinin dogru ve gecerli bir iirlin olarak saglanmasina yonelik
bir¢ok otonom denetim gerekmektedir. Bu denetimlerin dogru metriklerle belirlenmesi kalitenin
artisinda ve azalisinda etkili olacaktir.

Dogru metrik kavrami ¢cok 6nemlidir, ¢ilinkii herhangi bir metrigi ¢ok yiiksek veya diigiik
olmasi degil, dogru olmasi kalite i¢cin 6onemlidir. Bu sebeple dogru metrik se¢imi bir¢ok yapiya
yonelik kriterleri saglayarak se¢ilmelidir.

Bu se¢im manuel olarak statik sekilde verildigi ve kalite kriterleri de siirekli degistigi i¢in
sonradan kaliteye yonelik analiz yapilip dogru metrigin secilip degistirilmesi gerekmektedir. Fakat

bu ¢ok uzun bir siire¢ oldugu i¢in yapilamamaktadir ve kalite tam olarak saglanmamaktadir.

3.1.2. Giivenligin 6nemi

Yazilim sistemlerinin i¢cerdigi degerli bilgilerin artmas1 ve yasadisi hacking sektdriiniin bu
etkiyle her gecen giin biiyiimesiyle giivenlik daha 6n plana alinarak, daha kompleks 6nlemler ve
prosediirler kullanilmaya baglanmistir. Fakat Tablo 3.1. lizerindeki toplam suglarin yillik artisindan
elde edilen Sekil 3.6. {izerinde de goriildiigii gibi siber suclarin son yillardaki ciddi miktardaki artis
ciddi bir giivenlik sorunu oldugunu gostermektedir.

Bu sorunlar 0. Giin agiklarina hazir olmayan sistemler ve 0.giin agiklarmni bulmak {lizere
caligan kotii niyetli kitlenin artisiyla dogru orantili olarak artmustir. Yeni bir acik tiirii tespit
edildiginde giincellemelerin gelebilmesi i¢in agik tiirlinlin iyi anlasilmasi ve testlerden gegmesi
ardindan ilgili tiim sistemlerin de o giincellemeyi kendi altyapisinda saglamasi gerekmektedir. ilgili
zafiyet o giine kadar giincelleme yapmayan tiim sistemlerde somiiriiye agik olarak kalacaktir. Bu

durum ciddi bir sorun teskil etmektedir.

12



Tablo 3.1. Son 5 Yilda Sug Sikayet Merkezi Yillik Raporlarina Gére Siber Sug Tiiriine Gére Toplam
Kaybedilen Para (Crime Complain Center Annual Reports. 2020,2019,2018.2017,2016[9])

Siber Su¢ Tipi

2016

2017

2018

2019

2020

E-posta Dolandiricihig:
Giiven
Dolandiricihgl/Romantizm
Yatirnm

Odeme Yapmama/Teslim
Edilmeme

Kimlik Hirsiz1

Yamltma
Emlak/Kiralama

Kisisel Veri ihlali

Teknik Destek

Kredi karti dolandiricihigi
Kurumsal Veri ihlali
Devlet Kimligine Biiriinme
Diger

Gelismis Ucret

Gasp

Is
Piyango/Cekilisler/Miras
Kimlik
Av/Vishing/Smishing/Pharming

360.513.961,00
219.807.760,00
138.228.282,00
123.407.997,00

95.869.990,00
73.092.101,00
60.484.573,00
59.139.152,00
58.917.398,00
57.688.555,00
56.004.836,00
48.187.993,00
47.875.765,00
40.517.605,00
31.679.451,00
22.005.655,00
21.283.769,00

15.811.837,00

676.151.185,00
211.382.989,00
141.110.441,00
96.844.144,00

77.134.865,00
66.815.298,00
60.942.306,00
57.861.324,00
57.207.248,00
56.231.333,00
53.450.830,00
38.883.616,00
29.703.421,00
23.853.704,00
16.835.001,00
15.302.792,00
14.810.080,00

14.580.907,00

1.297.803.489,00
362.500.761,00
252.955.320,00
183.826.809,00

149.458.114,00
148.892.403,00
117.711.989,00
100.429.691,00
92.271.682,00
88.991.436,00
83.357.901,00
70.000.248,00
64.211.765,00
63.126.929,00
60.214.814,00
53.225.507,00
48.241.748,00

45.487.120,00

1.776.549.688,00
475.014.032,00
300.478.433,00
222.186.195,00

221.365.911,00
196.563.497,00
160.305.789,00
124.292.606,00
120.102.501,00
111.491.163,00
107.498.956,00
100.602.297,00
66.223.160,00
57.836.379,00
55.820.212,00
54.041.053,00
53.398.278,00

48.642.332,00

1.866.642.107,00
600.249.821,00
336.469.000,00
265.011.249,00

219.484.699,00
216.513.728,00
213.196.082,00
194.473.055,00
146.477.709,00
129.820.792,00
128.916.648,00
109.938.030,00
101.523.082,00
83.215.405,00
70.935.939,00
62.314.015,00
61.111.319,00

54.241.075,00

Fazla deme 13.725.233,00 12.569.185,00 38.697.026,00 42.618.705,00 51.039.922,00
Fidye yazilim 12.278.714,00 12.467.380,00 21.903.829,00 20.242.867,00 29.157.405,00
Saghkla ilgili 11.213.566,00 5.766.550,00 20.000.713,00 19.866.654,00 29.042.515,00
Sivil mesele 7.806.416,00 5.536.912,00 15.802.011,00 12.371.573,00 24.915.958,00
Yanlis beyan 6.829.467,00 5.003.434,00 15.172.692,00 10.293.307,00 19.707.242,00
Kati Amach Yazihm/Kogiay 3.853.351,00 2.344.365,00 7.411.651,00 8.965.847,00 6.904.054,00
Yazilimy/Viris
Taciz/Tehdit Siddet 2.431.261,00 1.466.195,00 4.474.792,00 7.598.198,00 6.547.449,00
IPR/Telif Hakki/Sahte 1.932.021,00 1.405.460,00 *3.621.857 2.214.383,00 5.910.617,00
Hayir Kurumu 1.660.452,00 925.849,00 2.052.340,00 2.009.119,00 4.428.766,00
Kumar 1.635.321,00 809.746,00 1.684.179,00 1.772.692,00 3.961.508,00
Yeniden Nakliye 995.659,00 598.853,00 1.006.379,00 1.458.118,00 3.095.265,00
Cocuklara Kars: Suclar 290.693,00 46.411,00 926.953,00 1.128.838,00 660.044,00
Hizmet Reddi/TDos 219.935,00 20.147,00 265.996,00 975.311,00 512.127,00
Hacktivist 55.500,00 79.173,00 77.612,00 129.000,00 50,00
Toplam $1.595.444.269,00 | $1.758.141.144,00 | $3.412.183.899,00 | $4.384.057.094,00 | $5.046.416.677,00
Miktar(Miyon Dolar)
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Sekil 3.6. Son 5 Yilda Sug Sikayet Merkezi Yillik Raporlarina Gére Toplam Siber Sug Uzerinden
Kaybedilen Toplam Para (Crime Complain Center Annual Reports. 2020,2019,2018.2017,2016[9])
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3.1.3. Owasp Top 10 Hazirlanma Sistemi

OWASP dernegi 2003'ten beri birgok aktivitesinin yani sira zafiyetlerin gruplandigi ve
siralandigi top 10 listesini 2-3 yilda bir hazirlamaktan sorumludur. Owasp Top 10 listesi bilgi
giivenligi sektoriindeki gelismelere ve degisikliklere gore gilincellenen bir listedir.

Diinyanin en Onemli giivenlik akreditasyon yapilarindan biridir. Owasp Top 10
kuruluglariin ¢ogu i¢in énemli bir kontrol listesini saglamay1 hedeflemektedir. Bu kontrol listesi
sayesinde belirli bir standardizasyon birgok kurum igin saglanmig olacaktir.

Siber Giivenlik personellerine gore genellikle bir kurulusun Owasp Top 10 ile uyumlu
olmasi, ne diizeyde giivenli bir sisteme sahip olduguna dair kritik bir gostergedir. Bu sebeple
sorgulanmaksizin birgok kurum tarafindan direkt olarak Owasp Top 10 kontrolii yapilmaktadir.
Ardindan zafiyetlerin tespit edilmesi durumunda 6nlemler sisteme eklenmektedir [5, 13, 11, 10].

Bir Owasp Top 10 listesi birgok faktore gore olusturulmaktadir. Bu faktorler farkli
sektorden olan kurumlarin zafiyet istatistikleri ve resmi kurumlar tarafindan yayinlanan
raporlaridir. Bu kapsamda zafiyetlerin olusturduklari zarara gore genel riskleri ve bu sémiiriiniin
miktari, ilgili zafiyetin 6nem diizeyini belirlemektedir.

Onem diizeyine dair istatistiki verilere gére komite biitiinciil bir karar vererek 2-3 yilda bir
Owasp Top 10 listesini tamamlar. Kurum Y®éneticilerinin Sagladig Istatistikler: Owasp dahilinde
komiteler vardir. Bu komitelerle baglantili olan bdlgesel sorumlular bulunur.

Bolge sorumlulariyla baglantili olan kurum ve giivenlik yoneticilerinin sagladigi
istatistiklere dayali olarak genel bir veri elde etmektedir. Bu veri komiteye diizenli olarak

sunulmaktadir.

Zararl Kullanic  Saldin Yontemi Zafiyet Kontrol Etki

i | -
i I - — _>

Sekil 3.7. Saldir1 yontemlerinin 6ncelik diizeyinin belirlendigi zarar sonuglarina dair Owasp
Komisyonunun Onem Diizey Kriteri[5]
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Resmi kurumlar tarafindan yayinlanan genel rapor, istatistikler ve komite arastirmalar
Owasp Top 10 ¢ok genel ve biitiinciil bir yapr haline getirmektedir. Neredeyse herhangi bir
sekildeki, herhangi bir web tabanli yazilim altyapis1 kullanan tiim sektorlerdeki kuruluslarin ayni
zafiyetlerden mustarip olabilecegini kesin kabul ederek Sekil 3.7. iizerinde gosterilen yaklagima
gore Owasp Top 10 listesini komite hazirlanmaktadir.

Bu durum standardizasyon igin 6nem teskil etse dahi, her kurum igin ger¢ekci anlamda en
ideal ve dogru denetim metriklerini vermemektedir. Sonu¢ olarak ise yazilim yoneticileri

performanstan feragat etmek ile standardizasyondan feragat etmek arasinda kalmaktadir.

3.1.4. SAST Tabanh DevSecOps Yaklasim Yolu ve Hiza Olan Etkileri

SAST statik olarak kodlarin zafiyetlerinin tarandigi ve kodlarin giivenlik diizeyine dair
ciktr treten sistemlerin genel adidir. Giinlimiizde Sonarcloud gibi bircok SAST sistemi
bulunmaktadir. Bu sistemler otomatik veya manuel olarak tarama yaparak belirli bir giivenlik
seviyesine gore deployment i¢in olumlu ya da olumsuz ¢ikti iiretirler.

DevSecOps’un diger gorevlerinin yani sira bu noktada alacagi karar, bu ¢iktilarin nasil ve
neye gore olacagi ve hangi ortama hangi seviyedeki ¢ikt1 diizeyi deployment igin yeterli olacagina

gore degismektedir.

Sekil 3.8. Sonarcloud Kural ve Metrik Seviyesi Belirleme Ekranlari

NuGet Tool Installer
NuGet Restore ¢

Run DB Generate Script /g
“NET Core SDK Installer >
— NET Core suid - )

. -NET Core Test and Collect Coverage.

Code Coverage Healtly Build On
Sonar Cloud Integration System .
SC-XX-WebApp Visual Studio Build Taking Code Coverage Taking SonarCloud

Output
Publish Build Artifacts Output P

Sending to
Mail on Test
Team

- ~O>-
= — — ¢
= w
J
Approve by Neccesery Check the Security

“SC-XX-WebApp-
Release” Release Artifact
Pipeline be triggered (Code on Master
Branch)

Artifact is Publish on” Persons to”Client-

Quality Enough
Test” Process

Acceptance” Slot

Sekil 3.9. DevSecOps akiginin SonarCloud kontroliine yonelik 6rnek bir bolim

15



Sekil 3.8. iizerinde baglangicta hangi kurallarin aktif ve pasif olacagi belirlenmektedir. Bu
duruma gore siirekli olarak aym zafiyet tipleri ayni metrik seviyeleriyle kontrol edilmesi saglanir.
Kontrol basariliysa deployment Sekil 3.9. {izerindeki 6rnek olarak verilen akisa benzer bir akisa
gore saglanabilmektedir.

Fakat burada kaliteyi diigiiren, degisen yazilimsal yapiya ragmen sabit kalan metrik ve
kurallardir. Bunun sonucu olarak Tablo 3.2. {izerinde goriildiigii gibi sadece kurum igin kritik olan
gerekeeler gdz oniinde bulundurularak dnlem almak yerine, bir siire sonra Owasp’in kritik olarak
belirledigi fakat kurum i¢in kritik olmayan gerekgeler kalmaktadir.

Bunun yani sira kurum i¢in 6nemli olan fakat Owasp i¢in 6nemli olmayan kriterler zamanla
yazilim yapisinin degigsmesinden dolay1 kontrol edilip, gerekmesi durumunda eklenmelidir. Bir
siire sonra gerekli 6nlemlerin olmadig1 gereksiz dnlemlerin oldugu bir kontrol sistemi zamanla hiz
performansindan feragat edilecektir. Giivenlik seviyesi, siirekli degisen bir yazilim sisteminin ¢ok
eski bir versiyonuna gore eski ile ayn1 metrik degerleri baz alinarak belirlenecegi icin sonarcloud’a

gore olmasa da “gercek” olarak diismektedir.

Tablo 3.2. Kurum Riskleri ve Owasp’in Belirledigi Risklerin Kritiklik Caprazlama Tablosu

OWASP Risk Diizeyine Gére Onlemler
Kritik Kritik Degil
Kurum Risk Kritik X X

Onlemleri Kritik Degil | X

Bunun manuel ¢oziimii siirekli olarak belirli personellerin zaman ayirip giivenlik
departmanindan gelen raporlar1 dikkate alarak sistemi ve trafigi analiz edip metrikleri ve zafiyetlere
yonelik kontrolleri diizenlemesidir.

Fakat bu ¢6zlim insan faktoriinii barindirdigi igin her zaman stabil olmasi1 miimkiin olmayan
ve zaman maliyeti ¢cok yiiksek bir ¢oziimdiir. [1] kaynagina gore giivenlik ve hiz iligkisi Dinamik
olmadig i¢in giivenlik diizeyini arttirmak ayni oranda hizi diisiirmek anlamina gelmektedir. Hiz
saglanmak istense bile gerekli seviyede giivenlik saglanamamaktadir. Bu ¢eliskiden dolay1 kalite

stirekli olarak Sekil 3.10. iizerinde goriildiigii gibi en iyi diizeyde saglanamamaktadir.

1 2 3 4 El [ ! 8 9 pts

Hiz Giivenlik

Sekil 3.10. Hiz ve Giivenlik Onlem fliskisi
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3.2. Yaklasim

Sorunlarin 6zet olarak giintimiizde DevSecOps siireclerinin manuel yiiriitiillmesinden ve
statik yapilardan kaynaklanan gerekcelere bagli sonuglarin ortaya ¢ikmasi olarak gorebiliriz. En
biiylik sorun yazilim ne kadar degisse de siirekli ayni zafiyetlerin 6nemli ve 6nemsiz olarak
gorlilmesiydi. Burada sistemin yapisinin diizenli olarak anlasilmasi ve hangi zafiyetlerinin
Oonemli/onemsiz olacagina dair verilen kararin siirekli degisken nitelikte olmas1 gerekmektedir. Bu
onem diizeyi saldirganlarin ve saldirilarin neler oldugunu bilerek ancak miimkiin olabilmektedir.

Saldirganlar ve saldirt tiirleri degiskenlik gdstermekle beraber sisteme verdigi zarar da
degiskenlik  gostermektedir.  Diizenli  olarak  sistem  {izerindeki bu  saldirilar
verdikleri/verebilecekleri zarara gore giivenlik test sonuglarmi etkileyen metrikler
giincellenmelidir.

Bu giincelleme manuel olarak ¢ok uzun siirdiigli i¢in daha otonom bir sistem tarafindan
diizenli olarak giincellenmelidir. Sistem bu zafiyetleri anlik olarak sunucu davranigina gore
tanimalidir. Bu tanima igin belirli araliklarla davranis degisimlerinin diizeyini tespit etmek iizere
zararl kullanicilar honeypot benzeri sunucularda gézlenmelidir.

Giivenlik ekipleri tarafindan saglanan zafiyet somiiriilerinin oldugu zamanlar ve zafiyet
tipinin ne oldugu verisi elde edilmelidir. Bu verilere gore sunucu davranigi ve zafiyet tipi
eslestirilerek, ilerde zafiyet varligi durumunda ayni davranisin yakalanmasi saglanabilecektir.
Belirli zaman araliklariyla davranislarin zafiyetlerle eslesme diizeyi iyilestirilecektir.

Giincel olarak elde edilen zafiyet ve somiirli diizeyleri gegmisten mevcut zamana kadar
olan siirecte giincel veriyi agirliklandirarak zafiyetin somiirii oranina gore SAST test sonuglariyla
degerlendirilebilecektir.

Temel olarak Onerilecek yaklasima gore bir sistem tasarlanirsa, risk yonetiminin insan
denetiminde olacagi goz ard1 edilmemelidir. Bu tanimaya gore SAST test sonuclarim etkileyecek
metrik ve zafiyet tipi glincellemenin otonom yapilmasi ¢ok saglikli olmayacaktir. Asil sorun olan
metrik ve zafiyet secimine yonelik analizin zaman maliyetidir.

Bu maliyetin indirilmesi ve kisa bir siirede kisa bir inceleme yaparak uzun zaman
araliklariyla zafiyetlerin ve metriklerin giincellenmesinin personel tarafindan saglanabilecegi bir
Oneri sistemi en ideal sistem olarak goriilmektedir. Bu sistem temel olarak Sekil 3.11. iizerinde

goriilmektedir.

17



GUVENLIK SURECLERI

—

e Loz

ONLEM SU RECLER| Sistem Diizeltme | i@ Aksiyon Aima

| 2 PERSONEL DEGERLENDIRME o
'S

TARAMA Yari-Statik
SURECLERI Sistem Tarama

Dinamik Trafik
Tarama

ONERI VE
PUANLAMA

. A MEVCUT —
FAKTORLERIN T\‘j:”ri";:l::’lr <
ISLENMESI

TEST CANLI |
ORTAMI ORTAM | |

Sekil 3.11. DevSecOps Giivenlik Siireglerine Dair Onerilen Yaklasim

3.2.1. Sistem Karakteristiginin Tespit Yontemi

Sistemin hangi girdilerde hangi ¢iktilar verdigini tespit edebiliriz. Sistem iizerinde kullanici
davraniglar1 sistemin yiikiinii, yani sistemin girdisini gostermektedir. Buna dayanarak kullanici
girdilerini sistematik olarak yaparsak bu yiik testi olarak adlandirilmaktadir.

Mevcut 6neriye dair arastirma verilerini elde etmek i¢in yiik testleri girdilerdir, ¢iktilar ise
sunucu loglaridir. Yiik ve loglar arasinda dogrusal bir baglanti bulunmaktadir. Yapilan deneylerde
goriilmiistiir ki yiikiin artis1, azalis1 veya yapisal degisimi log verilerini de arttirir, azaltir ve yapisal
olarak degistirir.

Bununla beraber log verilerinin analiz edilmesi yoluyla kullanic1 davranislarmi tespit
etmek sistem zafiyetlerinin hangilerinin somiiriildiigline yonelik tespiti de saglamaktadir. Karakteri
olusturan mekanizma ayni zafiyetleri hedef alan kotii niyetli kullanicilardir. Hangi kullanict
davraniginin hangi sistem davranigini olusturdugunu anlayabilmek sistemin karakterini anlamak
demektedir.

Burada kullanici davranigini anlamak hangi zafiyetin somiiriilecegini de anlamak anlamina
gelmektedir. Sistem karakteri, sistem altyapisi ve teknolojisi ne kadar farklilik gosterse de

degismeyecektir.
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GIRDI: Kullanici Davranigi=Yiik

Sekil 3.12. Sistem Davraniginin Olugsum Siireci

CIKTI: Sistem Davranisi=Loglar

Degisen sistem, altyapi ve teknolojiden kaynaklanan bir sekilde davranis olacaktir. Ornek
olarak aynmi yapidaki process Linux yapisindaki RAM kullanimi, Windows yapisi ile mimari
farkliliklardan dolay1 ayni olmamaktadir[2]. Bunula beraber dile gore de ciddi bir kaynak kullanim
farklilig ayn1 algoritmik akisla gerceklestiren yapilar i¢in farklidir[3].

Bu farkliliklar bir¢ok teknik farklilikla orantilidir. Bu durum gostermektedir ki, zafiyetin
tespiti durumunda belirli bir Oriintiiyl stirekli olarak o zafiyetle eslestirmek dogru sonucun uzun
vadede alinmasina engel teskil etmektedir.

Bu sebeple 2-4 hafta gibi siirelerde giincelleme yapilarak bu giincelleme sonucundaki
veriler ve zafiyet oranlar1 goz Oniinde bulundurularak oneride bulunan sistem daha saglikli
caligmaktadir. Kullanici profili ve sistemde hedeflenebilecek somiirii tipleri ayn1 kalabilecektir.

Sektorel degisimlerde bu degisimde rol oynamaktadir ve igerdigi datalara gore riskleri de
degisebilmektedir. Ornek olarak bankacilik sektorii i¢in injection kesinlikle kabul edilemeyecek

biiyiik bir riskken ve pazaryeri uygulamalari igin bu kadar biiylik bir risk degildir.
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3.2.2. Giivenlik Onlemlerinin Belirlenmesi

Sistemin nasil somiiriileceginin bilinmesi sonucunda sdmiiriiniin ne olduguna dair veriyi
alabiliriz. Bu sonucunda sisteme ydnelik ne gibi alanlarda somiiriiniin olabilecegine dair analiz
edilebilir data elde ederiz. Bu noktada datanin siirekli giincelligi kritiktir.

Temelinde sistem profesyonel bir saldirtya hazir olabilecek kadar giivenliyken, disaridan
en diisiik seviyedeki saldirganin bile sisteme sizabilecegine dair bir alginin olusturulmasi da
stratejik onem tasimaktadir. Zaten kolayca sizilabilen bir sistem oldugu i¢in maliyetli ve agir
yontemler kullanmak gereksiz goriilecegi igin, profesyonel bir saldirgan dahi olsa ortalama bir
saldinnda bulunacaktir. Bu durum sonucunda yapilacak saldiri tipi artik sistem tarafindan
bilinecektir ve bu zafiyetlere dair 6nlem alinarak ilerde ayn1 alan iizerinden ¢ok profesyonelce bir
saldir1 dahi yapilsa bagarisiz olmasi kuvvetle muhtemel olacaktir.

Sistem insan davraniglarinin rastsalligiyla paralel bir rastsallikta gilivenlik Onlemi
almaktadir. Boyle bir sisteme saglikli olarak saldir1 yapilmasi i¢in 2 yol bulunmaktadir:1.Diinya
tizerindeki tiim saldirganlar1 organize edip belirli bir siire, belirli agiklarin sistem ve risk
yonetiminden sorumlu kisinin hatasiyla tarafindan géz ardi edilmesini saglayarak o agiklarin bir
anda somiiriilmesini saglamak. 2.Direk olarak igeriden bir personel ile anlagmak.

Bu yollar incelenecek olursa 1.Durumun olma ihtimali; diinya {izerindeki tiim insanlarin
ayn1 lilkede yasama, ayni diislince yapisinda olma ve ayni sirkette ¢calisma ihtimalini olusturan
unsurlar bir saldirmin olma ihtimalini olusturan unsurlar ile ayn1 oldugu i¢in miimkiin degildir.
Bununla beraber 1. veya 2. durum yine de gerceklesse dahi mevcut giivenlik sistemleri de bu
muhtemel sorunlara hukuki giivenceler disinda ¢6ziim bulamamaktadir, mevcut sisteminde
personel sozlesmesi ve benzeri hukuki giivencelerle korunabilecegi miimkiin olacagi i¢in ayni
sartlar altinda Onerilen sistem daha makuldiir.

Onerilen giivenlik yaklasimina gére Owasp igin &nemli olanlara degil, Owaspa gore
siniflanmiglara bakilip sistemde somiiriilenlerin somiirii seviyesine gore ne gibi alanlarda kurum
hedef alinmakta oldugu anlagilmalidir. Bu hedef alandaki bir 0. Giin a¢i1g1 durumunda zincirleme
risklere yol agmamasi i¢in kritik olarak goriilmelidir.

Sisteme yonelik kotii niyetli kullanici grubu 0.giin zafiyetlerine yonelik alanda daha gok
risk teskil etmektedir ve galigmaktadir[4]. Bununla beraber Owasp’in kritik gordiigii ve kurum
iginde risk grubunda olmayan yapilar bulunabilmektedir.

Giivenlik yoneticileri risk ve somiirli durumuna gore analiz yaparak Owasp igin kritik
goriilen zafiyetleri kritik seviyeden gikarabilmektedir. Tablo 3.3. iizerinde goriildiigii gibi bir
yaklasim Onerilmektedir. Bu yaklasim emniyeti arttirirken performansi da optimum diizeyde

tutmaktadir.
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Tablo 3.3. Onerilen Yaklasim

OWASP Risk Diizeyine Gore Onlemler

Kritik Kritik Degil
Kurum Risk | Kritik X X
Onlemleri Kritik Degil
12
10
8
6
4
’ /
0
1 2 3 - 5 6 7 8 9 10

Hiz Emniyet Giivenlik

Sekil 3.13. Giivenlik, Emniyet ve Hiz iliskisi[1]

[1] kaynagina gbére emniyet onemlidir ve giivenligi iist diizeyde tutmak yerine emniyet
dikkate alimmalidir bu yolla Sekil 3.13. iizerinde goriildiigii gibi performans arttirilmalidir.
Onerilen sistem Sekil 3.12 ile de goriilen yaklasimina gore izlenen sistem 10 diizeyinde emniyeti
gerekli giivenlik 6nlemlerini 7 diizeyinde alarak performansi en yiiksek seviyede en dogru giivenlik

onlemiyle saglamaktadir.
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3.2.3. Mimari Yap1

Topolojik Mimari

Sistem baglangigta veri toplayabilmek amaciyla zararli kullanicilari ve hangi zafiyeti
somiirmek iizere istek yaptigini tespit edebilir, fakat bu kullanicilar Honeypot’a yonlendirilirler. Bu
kullanicilarin zafiyet somiirii davraniglarinin karsiligi olan log davraniglar1 kayit edilir. Ardindan
bu loglarin ve zafiyetlerin zaman damgalar1 kiyaslanarak analiz edilir. Bu sayede sistem davranisi
baglangi¢ asamasi i¢in tespit edilmis olur.

Farkli bir yaklasim yolu olarak tiim zafiyetler bilingli bir sekilde stabil bir sisteme
uygulanir. Bu uygulama sayesinde hangi zafiyet olsa da, zafiyetin somiiriisii durumunda sistemin
nasil davranildig: tespit edilebilecektir. Normal kullanici davranis kayitlar1 da zafiyet somiirii
kayitlartyla orantili olarak yiik olarak verildiginde normal bir trafigin oldugu sunucuda zafiyetlerin
ayrilabilmesine yonelik tespit bu yolla yapilabilecektir. Deneyler genel olarak bu yolla yapilip

analiz saglanacaktir, fakat 6nerilen topoloji Sekil 3.14 seklindedir.

GERGEK SISTEM

Log
Zararh Kullanici Toplayici
. Yonlendirme

- .
p _—.---—m
M T T T A
7 1 |
TDepllcymen!

Database

L
TOpTE’lg\/ICI

l el Ve

Database-Dummy

Sekil 3.14. Onerilen Topoloji

Sekil 3.14. lizerinde honeypot araciligiyla davranig loglar1 10 saniyede bir toplanmaktadir.
Ardindan &nerilen sisteme giinliik olarak yollanmaktadir. Onerilen sistemde honeypot davranis
veriler anlagilir olarak islenmektedir. Sonug olarak zafiyetlerin olmasi durumunda hangi zafiyetin
ne gibi kaynak kullanimima tekil olarak sahip oldugu tespit edilir ve saklanir. Gergek sistem
tizerinden de davranis verileri Oneri sistemine alinir, anlasilir olarak saklanilir.

Haftalik olarak gercek sistemden alinan davranis verileri, islenen honeypot davranislarina
gore yorumlanir ve hangi zafiyetin somiiriilmek istendigine dair istatistikler elde edilir. Genel
olarak deployment siirecindeki sonarcloud kontroliinde bu istatistikler dikkate alinarak giivenlikten

sorumlu personellere 6neri verebilecek bir sistem olusmus olmaktadir.
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Algoritmik Yap1 ve Veri Akis Mimarisi

3 adet temel modiil bulunmaktadir. Onerilen sistemde bunlar yazma, analiz ve raporlama
modiilleridir. Yazma ve Raporlama modiilleri basit ve diizenli c¢alisan scriptlerden meydana
gelmektedir. Bu 2 modiil kompleks degildir, sadece belirli dizinlere yazma/okuma yapmaktadir ve
belirli sunuculara yollama/alma istediginde bulunmaktadir.

Onerilen sistemin temeli Analiz modiilii iizerinedir. Analiz modiilii i¢erisinde bircok veri
ambarinin verilerine Sekil 3.15. lizerinde goriildiigii gibi filtreleme, doniigiim, siniflandirma

algoritmalar1 uygulanmaktadir. Belirli zaman araliklarinda Sekil 3.17. iizerinde goriildiigii gibi

iyilestirme yapmaktan da sorumludur.

ONERILEN SISTEM MODULER AKIS

e .
B YAZMA MODULU

Canli Veritabani

Canli Sunucu

VERI | ANALIZ
AMBARI \ B8 MODULU

SIEM

VERILERI |

RAPOR ve | RAPORLAMA B Zzafivet Somiirii |

PUAN e Yogunlugu Veri ‘\

i M O D U LU Tabani

Sekil 3.15. Onerilen Sistemin Modiiler Akist

Sekil 3.15. modiillerinin i¢ akiglar1 3.3.Veri Ambar1 Olusturma ve 3.4.Zafiyet Somiirii
Yogunluk Verilerinin Cikarilmasi boliimlerinde detayli olarak agiklanacaktir. Anormal Durum

Tanis1 bolimde Sekil 3.17. {izerindeki akisa yonelik analizler gerceklestirilecektir.
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yollanir Canli Sunucu Canli Veritaban yollanir

h 4
ON SUREC VE SISTEM iYiLESTIRME ASAMALARI

l ANORMAL :
| DURUM =
T el
SUNUCU VE NETWORK ‘ '
VERILERI || > -
. ZAFIYET PROFIL VERI TABANI .

Zafiyet SGmuri

Yogunlugu Veri Tabani i i r— —
DAVRANISIN DINAMIK ANALIZi SAGLANARAK KOD TARAMA SURECI

. KOD ANALIZININ BAGIL RAPOR VE
> ANS.:\rSQSE';?&Ri BAGIL VERILERE GORE SISTEM GUVENLIK
YORUMLANMAS| PUANLAMASI YAPILIR

Sekil 3.16. Analiz Modiili Detayli Veri Akisi

Sekil 3.16. ya gore giinliik olarak calisan bir ara katman olarak tanimlanan yap1 iizerinde
stirekli bir ajan ¢aligmaktadir. Bu ajan veri ambarlarina gerekli goriilen verileri kayit eder. Bu veri
ambarlarindaki veriler 6n siire¢ ve sistem iyilestirme modiilii aracilifiyla anormal durum tespiti
SIEM iizerinden alinan zafiyet ve zaman damgas1 verileri kullanilarak yapilir.

Buradaki anormal ¢ikarimi i¢in durum igin z-skordan faydalanilacaktir. Bu anormal
durumlar ayrilarak hangi zafiyet ile daha ¢ok eslestigini anlamak {izere esik degerlerine gore en
faydali kaynaklar ayristirilacaktir. Bu asamaya zafiyet profilleme asamasi olarak
isimlendirilecektir. Bu zafiyet profili "ZAFIYET PROFIL VERI TABANI"na kayit edilir. Bu
sayede zafiyetin gergeklesmesi durumunda hangi kaynagin nasil davrandigma dair Oriintii
eslestirmesi yapilabilecektir. Bu eslestirme icin Nokta ¢ift serili korelasyon yonteminden
faydalanilacaktir.

Bu kullanim "Ara Katman" olan "DINAMIK DAVRANIS ORUNTU ISLEME" iizerinde
veri ambarindaki giincel veriler kullanilarak yapilmaktadir. Sonrasinda "Zafiyet Somiirii
Yogunlugu Veri Tabani"na kayit islemi gergeklestirilecektir. "Zafiyet Somiirii Yogunlugu Veri
Taban1" hangi zafiyet tipinin ne kadar somiiriildiigiine yonelik verileri icermektedir. Ardindan
giivenlik personelleri faydalanmak iizere "DAVRANIS DINAMIK ANALiZI SAGLANARAK
KOD TARAMA SURECI"ni gerceklestirebilecektir.
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Veri Ambari Z-Skor Sonrasi Anormaller
Zaman Davranigi Zaman Davranisi
09 112021 04:26:23  |{cpu: 0,05 | ram: 695 | neti: 708| neto: 708} 09 112021 04:26:23  [{ram: 695 | neto:708}
09112021 04:26:33  |{cpu: 0,04 [ram: 698|neti: 705| neto: 705} ORMAL DUR A AMA 09 112021 04:26:33  |{ram: 698| neto:705}
09112021 04:26:43  |{cpu: 0,53 [ram: 707 | neti: 704| neto: 704} 0 5e Gore Ano 3 09 112021 04:26:43  |{ram: 707 | neto:704}
09 112021 04:26:53 _ |{cpu: 0,07 |ram: 709 neti: 707 | neto: 707} Diizevde '. A 09 112021 04:26:53 _ [{ram: 709| neto:707}
09 112021 04:26:63 _ |{cpu: 0,06 | ram: 706 | neti: 707 | neto: 707} 09 112021 04:26:63 _ [{ram: 706| neto:707}
09 11202104:26:73 _ |{cpu: 0,04 |ram: 707 | neti: 708| neto: 708} 09 112021 04:26:73  |{ram: 707 | neto:708}
09 112021 04:26:83  |{cpu: 0,06 |ram: 706 | neti: 712| neto: 712} 09 112021 04:26:83  |{ram: 706|neti:712}
09112021 04:26:93  |{cpu: 2,30 |ram: 710|neti: 707| neto: 707} 09112021 04:26:93  |{cpu: 2,30 |ram: 710| neti: 707| neto: 707}
09 11202104:26:13 _ |{cpu: 36,1 |ram: 706 | neti: 707 | neto: 707} 09112021 04:26:13  |{cpu: 36,1 |ram: 706|neti: 707 | neto: 707}
09112021 04:26:23  |{cpu: 0,06 |[ram: 706|neti: 705| neto: 705} 09112021 04:26:23  [{ram: 706| neti: 705| neto: 705}
0911202104:26:33  |{cpu: 0,04 |ram: 705 | neti: 706| neto: 706} SIEM Verileri 0911202104:26:33  |{ram: 705| neti: 706| neto: 706}
09112021 04:26:43  |{cpu: 0,06 [ram: 706|neti: 707| neto: 707} Zafiyet Kodlari Zaman 09 112021 04:26:43  |{ram: 706| neti: 707 | neto: 707}
09112021 04:26:53  |{cpu: 2,30 [ram: 706|neti: 706| neto: 706} 2| 09112021 04:26:23 09 112021 04:26:53  [{ram: 706| neti: 706 | neto: 706}
09 112021 04:26:63  |{cpu: 36,1 |[ram: 705| neti: 710| neto: 710} 3| 09112021 04:26:63 09112021 04:26:63  |{cpu: 36,1 | neto: 710}
34| 09112021 04:26:93
14 09112021 04:26:53,
SIEM'e Gore Filtrelenmis Veri Ambari
Zafiyet Kod Zaman Davranist Zafiyet Profil Veri Tabani
. . Zafiyet Kod |Etkil Kaynak
ZAFIYET PROFILLEME: {'ram: 695, 698, 707,
8[09 11 2021 04:26:23 |{ram: 695|neto:708} SIEM’den gelen verilerin zaman 709, 706, 707, 706,
damgasina gore Z-Skor Sonrasi Anormal 8[710','cpu:2, 36, 36}
7|09 11 2021 04:26:63 |{ram: 710| neto:707} - . . T
7]09 11 2021 04:26:63 |{ram: 706| neto:707) Veriler Filtrelenir gam 706[7707' .
2|09 11 2021 04:26:93 |{cpu: 2,30 |ram: 710| neti: 707| neto: 707} 7 7gz,;0e7lo7.07(?}8, 05,
2|09 11 2021 04:26:93 |{cpu: 2,30 |ram: 710| neti: 707| neto: 707} —
8[09 11 2021 04:26:23 |{ram: 690| neto:715}

Sekil 3.17. On Siire¢ ve Sistem Iyilestirme Asamalarinin Ornek Verilerle Zafiyet Profil Veri Tabaninin
Olusturulma Siirecine Yonelik Akist

REC VE SISTEM IYILESTIRME ASAMALARI

Verilerin arasndan z-
skora gore farkl oldugu
tespit edinler alinir.

‘t’ saniyesindeki
X’ zafiyetinin
somiirilmesi

‘t’zamani | ‘x’ zafiyeti | veri ambar verileri
‘t’ saniyesindeki
veri ambar verileri

ZAFIYET PROFILLEME

Sekil 3.18. On Siireg ve Sistem lyilestirme Asamalarinin Algoritmasi

ZAFIYET PROFiL VERi
TABANI

ANORMAL DURUM
VERI TABANI

Uyumsuzluk gériilen

veriler elenir.
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Sekil 3.17. ve Sekil 3.18. {lizerindeki sistem sayesinde zafiyet profilinin yapisi
cozlimlenebilmektedir. Bu profilin baglangicta olusturulmasi i¢in 1-2 haftalik bir siireyle giinliik
olarak Honeypot’a tanilanmak istenen saldirilar yapilmalidir. Ardindan Sekil 3.14. topolojisine
uygun olarak sistem isleyecektir. Haftalik olarak Zafiyet Profil Veri Tabanini giincellemek igin
Sekil 3.17. siirecinin igletilmesi gerekmektedir. Bu sayede Sekil 3.19. iizerinde gosterildigi gibi

“Dinamik Davranis Oriintii Esleme” daha dogru sonuglara varacaktir.

Zafiyet Profil Veri Tabani

Zafiyet Kod |Etkilenen Kaynak . . T
{'ram: 695, 698, 707, DINAMIK DAVRANIS GRUNTU ESLEME: Veri Ambari
Z-Skor ile filtreleme sonrasi Nokta Cift Serili
709, 706, 707, 706, e e <OTelasyon Katsayis1 Yontemi ile belirli bir esigi Zaman Kaynaklarin Davranist
8|710','cpu:2, 36, 36} gecerek en uygun goriilen eslesme zafiyet igin 09112021 04:26:23  |{cpu: 0,05 |ram: 695|neti: 708| neto: 708}
{ram:' 706,707, saglanir. Alternatif olarak bayes kullanilabilir. 09112021 04:26:33  |{cpu: 0,04 |ram: 698 | neti: 705| neto: 705}
706','neto: 708, 705, 09112021 04:26:43  |{cpu: 0,53 |ram: 707 | neti: 704| neto: 704}
7|704, 707, 707'} 09112021 04:26:53  |{cpu: 0,07 |ram: 709| neti: 707| neto: 707}
09112021 04:26:63  |{cpu: 0,06 |ram: 706 neti: 707 | neto: 707}
Zafiyet Somuru 0911202104:26:73 _ |{cpu: 0,04 |ram: 707 neti: 708| neto: 708}
Yogunlugu Veri Tabani 0911202104:26:83 |{cpu: 0,06 |ram: 706 neti: 712| neto: 712}
Zafiyet Kod Yogunluk Diizey 0911202104:26:93  [{cpu: 2,30 |ram: 710| neti: 707| neto: 707}
5 5 09112021 04:26:13  |{cpu: 36,1 |ram: 706 neti: 707 | neto: 707}
) I 09112021 04:26:23  |{cpu: 0,06 |ram: 706|neti: 705| neto: 705}
3 3 09 112021 04:26:33  [{cpu: 0,04 |ram: 705|neti: 706 | neto: 706}
7 %8 09 112021 04:26:43  |{cpu: 0,06 |ram: 706 neti: 707 | neto: 707}
2 73 09112021 04:26:53  |{cpu: 2,30 |ram: 706|neti: 706| neto: 706}
3 15 09 112021 04:26:63  |{cpu: 36,1 |ram: 705|neti: 710| neto: 710}
34 79
64 9
14 89
9
84 1
74 2

Sekil 3.19. Dinamik Davranis Oriintii Eslesme Veri Akis Siireci

Sekil 3.19.lizerinde ‘“Zafiyet Somiiri Yogunlugu Veri Tabani” saatlik olarak
giincellenmektedir. Bunun sayesinde dinamik olarak mevcut zafiyetlerin hangisinin somiiriildigii
bilgisine erisilebilecektir. Bu kapsam dogrultusunda giivenlik yoneticileri anlik olarak kolay bir
sekilde ilgili zafiyetin somiirii durumunu gorebileceklerdir.

2-4 haftalik siirelerde bir metrik ve zafiyet ayarlamasini saglayabileceklerdir. Burada bir
diger kritik nokta sistem “Zafiyet Somiirii Oran1” giincellemesi yaparken yeni durumlar1 ekleyip
eskisini de tamamen yok etmemek i¢in 3.1 denklemiyle giincelleme yapilmaktadir. Bu sayede

zamanla belirli zafiyetler siklasirsa o zafiyet somiirii oran1 daha saglikli olarak alinabilecektir.

750 = EZS0%*0,99+ YZSO *0,1 (3.1)
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Veri Ambari Z-Skor Sonrasi Anormaller

Zaman klarin D S| Zaman D
09112021 04:26:23  [{cpu: 0,05 |ram: 695|neti: 708| neto: 708} 09 112021 04:26:23  |{ram: 695| neto:708}
09 112021 04:26:33  [{cpu: 0,04 |ram: 698|neti: 705| neto: 705} 09 11 2021 04:26:33 _|{ram: 698 neto:705}
09 112021 04:26:43  |{cpu: 0,53 |ram: 707 | neti: 704| neto: 704} 09 11 2021 04:26:43 _ |{ram: 707 | neto:704}
09 112021 04:26:53  |{cpu: 0,07 |ram: 709|neti: 707| neto: 707} 09 11 2021 04:26:53 _|{ram: 709| neto:707}
09 112021 04:26:63  |{cpu: 0,06 |ram: 706|neti: 707| neto: 707} 09 112021 04:26:63  |{ram: 706| neto:707}
09 112021 04:26:73  |{cpu: 0,04 |ram: 707 | neti: 708| neto: 708} OR A » A > 09 112021 04:26:73 _|{ram: 707| neto:708}
09 112021 04:26:83  |{cpu: 0,06 |[ram: 706|neti: 712| neto: 712} 09 11 2021 04:26:83 _|{ram: 706| neti:712}
09 112021 04:26:93  |{cpu: 2,30 |[ram: 710| neti: 707| neto: 707} 09 112021 04:26:93 _ |{cpu: 2,30 [ram: 710| neti: 707 | neto: 707}
09 112021 04:26:13  |{cpu: 36,1 |ram: 706|neti: 707| neto: 707} 09112021 04:26:13  |{cpu: 36,1 [ram: 706 neti: 707 | neto: 707}
09 112021 04:26:23  |{cpu: 0,06 |ram: 706|neti: 705| neto: 705} 09 112021 04:26:23  |{ram: 706| neti: 705| neto: 705}
09 112021 04:26:33  |{cpu: 0,04 |ram: 705|neti: 706| neto: 706} 09 11202104:26:33  |{ram: 705| neti: 706| neto: 706}
09 112021 04:26:43  [{cpu: 0,06 |ram: 706|neti: 707| neto: 707} 09 11 2021 04:26:43 _ |{ram: 706 neti: 707 | neto: 707}
09 112021 04:26:53  [{cpu: 2,30 |ram: 706|neti: 706| neto: 706} 09 112021 04:26:53  |{ram: 706 neti: 706| neto: 706}
09 112021 04:26:63  [{cpu: 36,1 |[ram: 705| neti: 710| neto: 710} 09112021 04:26:63 _ |{cpu: 36,1 [ neto: 710}

Her Bir Zafiyete Gore Nokta Zafiyet Profil Veri Tabani

. e Zafiyet Kod |Etkil Kaynak
Cift Serili Korelasyon Cram: 695, 698, 707,
Katsiyisiyla Anlamlihigin I 709, 706, 707, 706,
Kaynaga Gore Sinanmasi 81710’ 'cpu:2, 36, 36}
ilgili Zafiyet CPU {ram:' 706,707,
Var 2 706','neto: 708, 705,
Var 36 7|704, 707, 707'}
Var 36
Bilinmiyor 2]
Hay'r Bilinmiyor 36| <& »
Bilinmiyor 36 b -
L
ilgili Zafiyet RAM
Var 695
Var 698|
. . . s Var 707|
Zafiyet Tipi Tum Var 709
Zafiyet Sémiird aynaklarda Anlamli Olarak Bilinmiyor 706,
Yogunlugu Veri Tabani Taninmismidir Bilinmiyor 706
ZafiyetKod _|Vogunluk Diizey Bilinmiyor 706
Bilinmiyor 706
5 6|
9 15
8 8
7 98|
2) 78
3] 15|
34 7 yet So Oram=Eski Zafiyet Somiirii Oram*0,99+Yeni Zafiyet Somiirii Oram*0,1
64 9
14 89
9 4
84 1
74 2

Sekil 3.20. Detayl1 Olarak Dinamik Davrams Oriintii Eslesme Veri Akis Siireci
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3.24. Deney Uygulamalar

Deney Ortam Yapisi

Dinamik Davramis Goriintli Eslemenin ispatina yonelik deneyleri igerek verilerin
toplanmasina yonelik deneyler gergeklestirilmistir. Ardindan bu deneyler ile Normal Yiik ve
Zafiyet Yiikii ayrmminin miimkiinliigiine dair incelemeler yapilacaktir. Sonrasinda ise zafiyet
tiplerinin ayrila bilirligine dair incelemeler de eklenerek veri isleme siireglerine tabi tutulacaktir.

Linux: Isletim sistemi gekirdegi olan Linux ¢ekirdegine dayanan bir agik kaynakli Unix
benzeri igletim sistemleri ailesidir. Linux genellikle bir Linux dagitiminda paketlenir. Dagitimlar,
cogu GNU projesi tarafindan saglanan Linux cekirdegini ve destekleyici sistem yazilimini ve
kitaplhiklarini igerir. Bircok Linux dagitim, adlarinda "Linux" kelimesini kullanir, ancak Ozgiir
Yazilim Vakfi, bazi tartismalara neden olan GNU yaziliminin 6énemini vurgulamak i¢cin "GNU
/Linux" adin1 kullanir. Secilme gerekgesiyse Linux'un stabil olmasi, iizerinde rahatca log
toplanabilmesi ve docker ile uyumlulugudur.

DVWA:Cok savunmasiz olan bir PHP/MySQL web uygulamasidir. Temel amaci, giivenlik
profesyonellerinin becerilerini ve araglarini yasal bir ortamda test etmeleri i¢in bir ara¢ olmaktir.
Fakat en biiyilik kullanim gerekgesi en yiiksek seviyede giivenlik 6nlemlerinden en diisiige olmak
iizere 4 seviyede olmasidir. Bu sayede giivenlik seviyesine gore loglarin nasil degisebilecegine dair
analiz icin toplanacak datalar daha stabil olacaktir. DWVA'nin
"https://hub.docker.com/r/vulnerables/web-dvwa" iizerindeki docker imaji ile c¢alisiimistir.
DVWA’a acildigin ilk acilan sayfa ve konfigiirasyon degisiminin miimkiinligii Sekil 3.21.

iizerindeki gorsel iizerinden anlagilabilmektedir.

Hama Database Setup ™

Instructions Click on the ‘Create / Reset Database’ button below to create or reset your database

e T — I you get an error make sure you have the correct user credentials in: ivarwwwihtmliconfigiconfig.inc.php

If the database already exists, it will be cleared and the data will be reset
You can also use this ta reset the adminislrator credentials ("admin // password”) at any stage

Brute Force
Command Injection |
CSRE Setup Check
File Inclusion Operating system” *nix
Backend database. MySQL
File Upload PHP varsion: 7.0.30-0+deb9u1
Insecure CAPTCHA Web Server SERVER_NAME: dwvalogmodul y I azure.com
SOt lajectivg PHP function display_erors: Disabled
SQL Injection (Blind) PHP function safe_mode: Disabled
— PHP function allow_url_include: Disabled
Weak Session IDs PHP function allow_url_fopen: Enabled
PHP function magic_quotes_gpc: Disabled
XsSqpowy PHP module gd
XSS (Reflected) PHP medule mysqi: Installe
bbbt S PHP medule pda_mysql: Installed
XSS (Stored)

MySQL usemame: app
CSP Bypass MySQL password: *==*
MySQL database: dvwa

bl MySQL host 127.0.0.1

DVWA Security 1eCAPTCHA key: Missing

PHP Info | {User: www-data] Writable folder /var/wwwihtmi/hackable/uploads/: Yes

e | {User. www-data] Wiitable file Avarl /extemnal/phpids/0. 6/ibADSAmp/phpids_lag txt: Yes

[User: www-data] Writable folder Aarfwwwihtml/config: Yes
(oot Status in red, indicate there will be an issus wher

fo complete some modules.
. ’ ; | ™ Information Disd
If vou see disablad on either allow url fooan or allow ur include. set the followina in vour oho.ini fil

Sekil 3.21. DVWA Kurulmus Anasayfasi
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Azure VM: Cloud tabanli olarak Windows veya Linux igletim sistemi tabanli i¢in sanal
makineyi olusturulabilmektedir. Erisim ve benzeri konularda stabil oldugu i¢in tercih edilmistir.
SSH ile erisilip deney ortamlar1 kurulacaktir. Kurulacak sanal makine ozelikleri Sekil 3.22.

iizerinde goriildiigi gibi 1 CPU ve 3.5 GB RAM seklindedir.

Sekil 3.22. Olusturulan Azure VM Linux Sunucu Ozellikleri ve Siirtimii

Docker: Docker, gelistiricilerin, sistem yoneticilerinin uygulamalarini Linux gibi ana
bilgisayar isletim sisteminde ¢alistirmak i¢in bir sanal alanda kolayca dagitmalarina olanak taniyan
bir aractir. Docker'in ana avantaji, kullanicilarin bir uygulamayi tiim bagimliliklariyla birlikte
yazilim gelistirme i¢in standart bir birime paketlemesine izin vermesidir.

Sanal makinelerin aksine, kapsayicilar yiiksek bir ek yiike sahip degildir ve bu nedenle
temel sistem ve kaynaklarin daha verimli kullanilmasini saglar. Kullanilmasinin temel gerekcesiyse
loglarinin stabil olarak alinabilmesi ve izole olmasindan dolay1 loglarin analizi sonucu elde edilecek
sonuglarin daha giivenilir olmasidir. Bununla beraber Linux ile ve DVWA ile uyumlu olmas1 da
tercih i¢in 6n plana ¢ikarmistir. Sekil 3.23. ve Sekil 3.24. iizerinde goriilen konfigiirasyonlar her

deney i¢in sanal makinada 0’dan ¢alistirilmustir.

Sekil 3.24. DVWA Deployment Komutlari
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Yiik ve Zafiyet Tarama Yontemleri

Owasp Zap ve Loadium i¢in tool tabanli ne gibi kaynak davranis degisikliginin oldugunun
gbzlenmesi i¢in farkli toollar denenmistir. Tablo 3.4. iizerindeki dagilim yapisiyla ayni toollarla
farkli zafiyetler ve farkli zafiyetlerle ayni toollar denendigi zaman sunucu kaynaklarinin zafiyet

tabanli ve yiik yapisi tabanli degisimlerinin boyutlarini analiz edebilmek amaclanmaktadir.

Tablo 3.4. Uygulanacak Test Senaryolarinin Yiik Yiizdeleri

Toplam Oram
100% 80% 20% 16% 4%

Yiik Senaryo Tipi

Loadium Direk Yiik X X
Loadium Scripted Owasp X X X X X
OWASP ZAP X X X X X

Loadium: Bir performans test platformudur. Performans Testi, uygulamanin tanimlanmis
kullanict yiikii altinda iyi ¢aligmasini garanti eden bir tiir yazilim testidir. Performans testinin temel
amact hatalar1 bulmak degil, performans darbogazlarimi ortadan kaldirmaktir. Sistemin kalite
Ozelliklerini degerlendirir. Loadium'un kullanilis amaci normal kullanicilarin davranislarini kayit
edip bu davranisi istenildigi yiik ile sistemde test edebilmektedir.

Bu yiik sonucu alinacak olan yiikler analiz edilecektir. Loadium ayni zamanda manuel
olarak zafiyetin sOmiiriisiiniin manuel olarak yapilmasina yonelik yiik testi de gergeklestirmek
lizere kullanilacaktir. Yiik testinin amaci, giderek artan sayida kullanici altinda uygulama
performansinin performansinit degerlendirmektir. Test edilen uygulama, yiik veya artan sayida
kullanici ile yiiklenir ve gereksinimlerin karsilandigini dogrulamak icin sonuglar olgiiliir. Fakat
loglar1 analiz etmek i¢in loadium'un yiik testi 6zelliginden Sekil 3.25. {iizerinde goriildiigii gibi

faydalanilacaktir.

L LOADIUM Logk L LOADIUM baybarshanekiz@gm...

N =

Collections [+] Collections [ +]

L]

Collection - 2020522064828 0 Collection - 20210522094828
1|

@ Tonal imstance count must sgus

Yapilan Ayarlara Yénelik Ornektir.

30



Owasp Zap: OWASP ZAP, web uygulamalar i¢in agik kaynakli bir giivenlik tarayicisidir.
Hem acemi uygulama giivenligi uygulayicilart hem de profesyonel sizma test uzmanlari tarafindan
kullanilmasi amaglanmistir. OWASP"'!n en aktif projelerinden biridir ve amiral gemisi statiisii
verilmistir.

Direk olarak Owasp tarafindan tasarlanmasi ve Owasp top 10 iizerinden istenen kategoriye
yonelik saldir1 taramasinin Sekil 3.26. {izerinde goriildiigii gibi yapilabilmesi 6n plana ¢ikarmistir.

Ayrica tarama yiikiiniin ayarlanabilmesi log analizi i¢in dnem tasidig1 i¢in tercih edilmistir.

X
I | |Active Scan )
v
| | | | |
1 2 3 4 5
Concurrent Scanning Threads per Host: 50
v
R T R TR A B R R A B R R B R A A R R R A A S A SR A B A R SRR
0 5 10 15 20 25 30 35 40 45 50
Max Results to List 10000 <
Maximum Rule Duration (minutes; 0 is unlimited) 0|s
Maximum Scan Duration {minutes; 0 is unlimited): 0(g
Delay When Scanning (In Milliseconds): R Ee]
R Active Scan X
Scope Filter Input Vectors Custom Veclors Technology Policy Sequence
Starting Point p.ildwvalogmodule germanywesiceniral cloudapp azure.comiulnerabilities @ Selec.
Policy
Context type-b-vulnerabilities v
User. type-b-vuinerabiliies

type-A-vulnerabilities

Recurse: type-A-B-vulnerabilities

Show Advanced Options |

Sekil 3.26. Owasp Zap Tarama i¢in Yiik Se¢imi ve Zafiyet Tip Profili Se¢imi

Tablo 3.5. Kullanici Sayis1 Bazinda Yiik Tipleri Tablosu

Toplam Kullanici
Yiik Senaryo Tipi Sayisi
300 240 60 48 12
Loadium Direk Yiik X X
Loadium Scripted Owasp X X X X X
OWASP ZAP X X X X X

Tablo 3.5. iizerindeki yiik dagilimlarinin her biri i¢in zafiyetlerin DVWA iizerinde 4
lizerinden 4 seviyede oldugu ¢ok kolay ve 4 iizerinde 2 seviyede oldugu ¢ok zor igin 2 farkli
giivenlik seviyesi igin gergeklestirilerek toplam 16 kere yapilacaktir. Ayrica toplam yiik yapi
dagilimi Tablo 3.6. iizerinde goriildiigii gibi 8 adet olacaktir. Bu durum 2 farkli ve 1 hibrit yapidaki
zafiyet profilleri i¢in toplam 3 kere uygulanarak 48 deneme yapilacaktir. Cok zor ve kolay giivenlik
seviyesindeki 2 normal trafik deneyiyle beraber toplam 50 adet deney yapilacaktir, DVWA

iizerinde a ve b tip zafiyetler icin istekte bulunulacak sayfalar:
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B: http:// domain.azure.com/vulnerabilities/xss_d/

B: http:// domain.azure.com/vulnerabilities/xss_r/

B: http:// domain cloudapp.azure.com/vulnerabilities/xss_s/
A: http:// domain.azure.com/vulnerabilities/sqli/

A: http:// domain.azure.com/vulnerabilities/sqli_blind/

Tablo 3.6. Yiik Yapi1 Tiplerinin Dagilim Tablosu

Yiik Yapisi
Zafiyet Yiikii
Numara | Yiik Yapi KN ormal Zafiyet OWASP Scripted
Numarasi ul,l,alll U Tarama Zap Zafiyet
Yiki Tarama Tarama
Oram
Oram Oram
1 1 300 0 0 0
2 2 0 300 0 300
3 3 0 300 300 0
4 4 0 300 240 60
5 5 0 300 60 240
7 6 240 60 0 60
6 7 240 60 60 0
8 8 240 60 48 12
9 9 240 60 12 48
Zafiyet Tipleri

XSS : Siteler Aras1 Komut Dosyast Calistirma (XSS) saldirilari, kotii amagli komut
dosyalarinin normalde zararsiz ve giivenilir web sitelerine enjekte edildigi bir tiir enjeksiyondur.
XSS saldirilari, bir saldirgan, genellikle tarayici tarafi komut dosyasi bigiminde kotii amagh kodu
farkli bir son kullaniciya gondermek icin bir web uygulamasi kullandiginda meydana gelir. Bu
saldirilarin basarili olmasina izin veren kusurlar oldukca yaygindir ve bir web uygulamasinin,
dogrulamadan veya kodlamadan iirettigi ¢ikti icinde bir kullanicidan gelen girdiyi kullandigi her
yerde ortaya ¢ikar.

Tablo 3.7. Kullanilacak Zafiyet Tipleri

Zafiyet Tarama

Isim Kod
Sql Injection A
XSS B
Sql Injection+XSS | A+B
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Injection: Istemciden uygulamaya giris verileri araciigiyla bir SQL sorgusunun
eklenmesinden veya "enjekte edilmesinden" olusur. Basarili bir SQL enjeksiyon istismari,
Veritabani {izerinden hassas verileri okuyabilir, Veritabam Sekil 3.28. iizerindeki 6rnek {izerinde
goriilen ekran araciligiyla verilerini degistirebilir. Ekle/Giincelle/Sil gibi komutlarin yetkisiz olarak

Veritabani iizerinde ¢aligmasi yoluyla SQL enjeksiyonu ger¢eklesmis olur.

D semreiey x 1estName
Advanced SQL Injection OFF
Buffer Overflow OFF
Cloud Metadata Potentially Exposed OFF
CRLF Injection OFF Release
[ Cross Site Scripting (Persistent)  [Low  [insane  [Release |
 Cross Ste Scripting (Persistent) -Prime __[Low  [insane  [Release |
i [low  [insane |
llow —— Jinsane |

1resnoig Suengn wuany
Beta
Release

Beta

Insane
Insane
Insane
Insane

Expression Language Injection Beta
Format String Error

HTTP Parameter Pollution
Integer Overflow Error

LDAP Injection

NoSQL Injection - MongoDB
Parameter Tampering

Remote OS Command Injection

OFF Insane
Insane
Insane
Insane
Insane
Insane
Insane
Insane

Release
Beta
Beta
Alpha
Alpha
Release
Release

be changed by clicking on them Cancel OK

stokas 302 sengins can se changed oy hcieg on Bem

Sekil 3.27. OWASP ZAP Uzerinde Injection ve XSS Profillerinin Secimi

Bu iki benzer kaynak davranislar1 gosterebilecek zafiyetler birbirinden ayriliyorsa daha az
benzesen zafiyet tipleri daha kolay ayrilmaktadir. Bu sebeple Injection ve XSS yapi olarak benzer
kaynak kullanim davranisini gosterecegi i¢in bu iki zafiyet tipinin somiiriisii deney i¢in ortaya ¢ikan
sonuglarin daha giivenilir olmasini saglayacaktir. Deneylerde Owasp Zap tizerinden Sekil 3.27.
goriilen konfigiirasyonlarla zafiyet somiiriisii yapmak icin segilecek olanlar Tablo 3.8. {izerinde
goriilmektedir. Zafiyetin varligi durumunda ve olmamasi durumunda sistemin ne gibi bir davranig
gosterdiginin anlasilmasi i¢in zorluk seviyeleri her bir deney igin kolay ve ¢ok zor olan seviyelerde

deney yapilarak analiz edilecektir.

Tablo 3.8. XSS ve SQL Injection Zafiyetleri i¢in Segilecek Olan Owasp ZAP Zafiyetleri

Cross Site Scripting(XSS) Sql Injection
Cross Site Scripting (Persistent) Advanced SQL Injection
Cross Site Scripting (Persistent) - Prime | SQL Injection

Cross Site Scripting (Persistent) - Spider

Cross Site Scripting (Reflected)

SQL Injection - MySQL
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Vulnerability: SQL Injection

Home |

Instructions |

Setup / Reset DB | User ID: | | [ Submit |
O | F.i, s e e e
Command Injection | e

cswr [ 3 i s st ety
File Inclusion | Surname: text2

File Upload |

,"‘m“"’c“"c““ || More Information

SQL Injection (Blind) | :

Sekil 3.28. DVWA Uzerindeki SQL Injection Alam

Gerceklestirilen Deney Yapilari

Gergeklesecek 50 adet deneyin yapisi Tablo 3.9 iizerinde goriilmektedir. Tablo 3.9.
iizerinde deney yiik dagilimlari, zafiyet dagilimlari, deneylerin zorluk seviyeleri ve deney
numaralar1 goriilmektedir. Loadium ve Owasp zap lizerinde yapilacak olan taramalarin ¢iktilari ise

Sekil 3.29. ve Sekil 3.30 iizerinde goriilmektedir.
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Tablo 3.9. Yapilacak Olan Tiim Testlerin Zorluk Seviyesi, Kullanici Sayisi, Kullanict Dagilimi, Yiik
Dagilimi, Yiik Tipi ve Zafiyet Tipi Tablosu

dwva Zafiyet Yiikii
Numara Zafiyet Normal Zafiyet OWASP Scripted
Zorluk Kullaniel Tarama Ti Zap Zafiyet
Yiikii P Tarama Tarama
Oram
Orani Orani
1 Kolay 300 0 - 0 0
2 Kolay 0 300 A 300 0
3 Kolay 0 300 A 0 300
4 Kolay 0 300 A 240 60
5 Kolay 0 300 A 60 240
6 Kolay 240 60 A 60 0
7 Kolay 240 60 A 0 60
8 Kolay 240 60 A 48 12
9 Kolay 240 60 A 12 48
10 Kolay 0 300 B 300 0
11 Kolay 0 300 B 0 300
12 Kolay 0 300 B 240 60
13 Kolay 0 300 B 60 240
14 Kolay 240 60 B 60 0
15 Kolay 240 60 B 0 60
16 Kolay 240 60 B 48 12
17 Kolay 240 60 B 12 48
18 Kolay 0 300 A+B 300 0
19 Kolay 0 300 A+B 0 300
20 Kolay 0 300 A+B 240 60
21 Kolay 0 300 A+B 60 240
22 Kolay 240 60 A+B 60 0
23 Kolay 240 60 A+B 0 60
24 Kolay 240 60 A+B 48 12
25 Kolay 240 60 A+B 12 48
26 Cok Zor 300 0 - 0 0
27 Cok Zor 0 300 A 300 0
28 Cok Zor 0 300 A 0 300
29 Cok Zor 0 300 A 240 60
30 Cok Zor 0 300 A 60 240
31 Cok Zor 240 60 A 60 0
32 Cok Zor 240 60 A 0 60
33 Cok Zor 240 60 A 48 12
34 Cok Zor 240 60 A 12 48
35 Cok Zor 0 300 B 300 0
36 Cok Zor 0 300 B 0 300
37 Cok Zor 0 300 B 240 60
38 Cok Zor 0 300 B 60 240
39 Cok Zor 240 60 B 60 0
40 Cok Zor 240 60 B 0 60
41 Cok Zor 240 60 B 48 12
42 Cok Zor 240 60 B 12 48
43 Cok Zor 0 300 A+B 300 0
44 Cok Zor 0 300 A+B 0 300
45 Cok Zor 0 300 A+B 240 60
46 Cok Zor 0 300 A+B 60 240
47 Cok Zor 240 60 A+B 60 0
48 Cok Zor 240 60 A+B 0 60
49 Cok Zor 240 60 A+B 48 12
50 Cok Zor 240 60 A+B 12 48
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Tote T3t 31 T el (TH4

Sekil 3.29. Tablo 3.9. Gore 1 Nolu Yapinin Loadium Ciktisi

Analyser 00:00.099 1

Plugin

S0L Injection Insane 00:49,626 1062 0
S0L Injection - MySQL Insane 00:15.139 330 o
Advanced SOL Injection Insane 0101925 185 o
-

Sekil 3.30. OWASP ZAP Sql Injection Tarama Ekrani

1581 o
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3.3. Simiilasyon Ortam Verilerine Uygulanan islemler

3.3.1. Veri Olusturma ve Toplama

Sekil 3.31. iizerinde Onerilen modiiler akista bulunan Yazma Modiilii tarafindan
olusturulan Veri Ambarina ait verilerin olusturulma siirecidir. Bu modiiliin daha detaylanmig hali
olan Sekil 3.31 akisinin simiilasyon tizerinden toplanabilmesi i¢in 10 adet adim Tablo 3.9.
iizerindeki her bir deney igin uygulanmistir. Bu yolla Veri Ambarina yonelik veriler elde

edilebilmistir.

YAZMA MODULU

Veri Yazma -Ara Katmani
Sunucu Veritabani VERI AMBARI
izerindeki ajan - Q kullanicilart SUNUCU VE NETWORK
ile sunucu Pl anonim olarak VERILERI ) N \
datalariveri [ i slenipveri - ( VERI AMBARI )
ambarina B ambarina KULLANICI VERILER] .
yollanir Canli Sunucu Canli Veritabani yollanir

Sekil 3.31. Onerilen Sistem I¢in Yazma Modiilii

Simiile veri ambar verilerinin olusturulma adimlari:

1. Sanal Sunucunun Olusturulmasi
II.  Sunucu Alt Yap1 Kurulumlarin Yapilmasi
I Docker Image’larin Deployment Saglanmast
IV.  Analiz i¢in toplanacak loglar toplayacak komutun caligtirilmasi
A" Toplamda 300 adet kullanicinin 2 dk boyunca yiiklenmesi(Loadium Normal
Kullanicilar/Loadium Somiirii Kullanicisi/Owasp Zap)

IV. adim olan log toplama komutu: ““ watch -t -n 1 'echo $(date -d "+3 hour" +%T) $(docker
stats  --no-stream  --format "{{.CPUPerc}}:{{.MemUsage}}:{{.NetlO}}:{{.MemPerc}}"
<container id>) >> dockerlog' ” Sekil 3.32. tlizerindeki dockerlg dosyalarinin her bir deney igin

kullanilmasini saglamaktadir.

Sekil 3.32. Deney numaralarina gére Docker loglarinin yazildigi dosyalar
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bd:
a4
a4
a4
a4
a4 :
a4 :
a4 :
a4 :
a4 :
a4 :
a4:
a4:
a4:
a4:
a4:
a4 :
a4 :
a4 :
a4 :
a4 :
a4 :
a4 :
a4 :
a4 :
a4 :
a4 :

A -

82:
47
82:
82:
82:
82:
83:
83:
83:
83:
83:
83:
83:
83:
83:
83:
83:
83:
83:
83:
142
145
:43
83:
83:
83:
83:

=AY

82

83
83
83

A

58
53
56
58
82
85
a7
1@
13
16
18
22
25
28
3
33
36
38

51
54
57
58

oo L cw T T TR TR TR T T e O e TR T e TR e TR e O e T e T e T e O e T e T T e O e TR e T e T v T S

B4
LB1%:
. B8%:
. B6%:
.B1%:
L93%:
ATH
.85%:
.B9%:
LB3%:
LT3
TR
LABK:
A3
AR
263
Wl
LBei:
LB5%:
L29%:
L7
L59%:
LT
LT
L83%:
.67
LT3

T -

145.
149.

5MiB
2MiB

154.3MiB

159.
159.

AMiB
AMiB

162MiB /

162

:162MiB /
162.
162.
162.
162.
AMiB
162.
162.
162.
162.
162.
162.
162.
162.
162.
162.
1e2.
1e2.

2MiB
2MiB
3MiB
5MiB

5MiB
5MiB
oMiB
oMiB
6MiB
6MiB
6MiB
6MiB
7MiB
aMiB
aMiB
9MiB

163MiB /

1e3.
1e3.

1683

1MiB
1MiB

TMs B

/
/
/
/
/
3.
3.
!
!
!
!
/
/
/
/
/
!
!
!
!
!
!
/
/
3.
/
/
§

3.352GiB:18.8kB / 12.7kB:4.24%
3.352GiB:28.8kB / 88.2kB:4.35%

3.352GiB:49.3kB / 123kB:4.58%
3.352GiB:78.2kB / 158kB:4.64%
3.352GiB:89.9kB / 192kB:4.64%
352GiB:112kB /
352GiB:132kB /

3.

LN I WS W Ty W Wy W gy W Wy W Iy W W gy W Iy W W g W

3.

352GiB:
.352GiB:
.352GiB:
.352GiB:
.352GiB:
.352GiB:
.352GiB:
.352GiB:
.352GiB:
.352GiB:
.352GiB:
.352GiB:
.352GiB:
.352GiB:
.352GiB:
.352GiB:
352GiB:

151kB
172kB
191kB
211kB
231kB
248kB
268kB
272kB
283kB
289kB
292kB
292kB
296kB
317kB
335kB
355kB
375kB

352GiB:3%6kB /
3.352GiB:416kB
3.352GiB:436kB

I ICICSRACCLER

228kB:4.
268kE:4.
i
328kB:4
361kB:4
395kB:4
A429kB:4
A58kE: 4
A81kE:4
5683kB:4
522kB:4
i
4
4
4
4
4
4
4
7

/

/
/
/
/
/
/
/
/
/
/
/
/
/
/
/
/

293kB

531kB

537kB:
537kB:
545kB:
625kB:
656kB:
098kE:
722kB:
756kB:4.
S 791kB:
S B825kB:

{ RCTL-R -

Sekil 3.33. Docker loglarimin igerigi
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72X
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A

72%

LA3%
LA3%
LA3%
3%
3%
3%
A%
A%

74%

L74%
L74%
L74%
L74%
L74%
L74%
.75%
5%

75%
75%
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3.3.2. Veri Temizleme ve Biitiinlestirme

Her kaynak tipinin deney anina gore metrik verileri deney dis1 zamandaki metriklerden tek

tek zaman damgas1 goz oniinde bulundurularak Sekil 3.33 seklinde goriilen loglar her bir deney

i¢in temizlenildi. Bu temizleme isleminin ardindan CPU, RAM, NETI, NETO metriklerinin her bir

deney i¢in Sekil 3.35. goriildiigii gibi ayristirma islemi yapilmistir. Bu ayristirma iglemini Sekil

3.36. lizerinde CPU &rnegi i¢in goriilen Python script’leri ile yapilmistir. Genel Veri Temizleme ve

Biitiinlestirme siirecinin akisi Sekil 3.34. {izerinde 6zetlenmistir.

SIMULE VERi AMBARI
OLUSTURMAK iCIN GEREKLI

ADIMLAR UYGULANIR

Her Deney icin Gikti Alinir

NOOOOOO®O®

25 Numarali Deney Ornegi

pa:e2:
04:02:
04:02:
04:02:
04:02:

44 0.04%:145
47 1.01%:149

53 0.86%:159
56 0.61%:159

.5MiB /
.2MiB /
50 0.88%:154.3MiB /
.4MiB /
LAMiB /

=

3.352GiB:10.8kB / 12.7kB:4.24%
3.352GiB:28.8kB / 88.2kB:4.35%
3.352GiB:49.3kB / 123kB:4.50%
3.352GiB:70.2kB / 158kB:4.64%
3.352GiB:89.9kB / 192kB:4.64%

Her Deneyin Her Metrigi Aynstirilir.

.06% 21.04% 24.54% 33.06% 36.35% 36.38% 35.62% 36.45% 35.85% 36.58% .
.04% 2.97% 33.32% 32.73% 33.69% 34.09% 33.59% 33.78% 33.89% 33.28% 3.
.06% 0.04% ©.11% ©.04% 0.07% 0.06% ©.04% 0.08% 0.05% ©.03% 0.04% 0.0
.30% 29.75% 34.40% 34.08% 34.09% 34.46% 34.57% 38.14% 34.48% 34.88% .

=] CPU.txt B5:21:52 0.04%!
[ Netlxt 85:21:55 @.05%:
| NetO.txt 05:21:58 0.05%:
1 RAM.txt —P @s5:22:01 1.63%;
o | B5:22:04 1.03%:
CPU Omegl @5:22:87 1.51%
a5:a2:1e 2.21%:
| CPU.txt
Her Bir Deney igin CPU Loglannin Biitiinlestiriimesi
.85% ©.084% ©.08% ©.04% ©.06% ©.04% ©.08% 0.04% ©.07% ©.04% 0.05% 0.6
.04% 1.66% ©.82% ©.98% ©.58% ©.75% ©.80% 0©.88% ©.74% ©.75% 0.82% 0.8
.53% ©.55% ©.54% ©.55% ©.58% ©.04% ©.05% 0.07% 0.06% ©.04% 0.05% 0.0
.87% ©.04% ©.03% ©.04% ©.05% ©.06% ©.05% 0.04% 0.05% 0.11% 0.04% 0.0

CPU Metricleri icin Gereksiz Verilerin Temizlenmesi, Ek Sembollerin Kaldinlmasi ve
Deneylerin 20 Adet Log Datasina Donisimii

Sekil 3.34. Veri Olusturma ve Toplama Siirecinin CPU Metrik Ornegine Gére Deneylere Uygulama Ozeti
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1 2 3 4 5 5 7 8 3 10 1 12 13 14 15 16 17 18 15 20
1 |ops 7,26 3589 3555 3533 3572 3566 3591 3612 3626 3583 3543 3365 358 3611 3654 3665 3595 3604 3578
2 |ops 166 082 0% 058 075 02 08 074 075 08 08 071 045 036 005 005 119 082 087
3 | o003 408 2298 1795 2875 3571 3623 3563 3591 3614 3693 3673 37,22 37,94 3632 3597 3754 3505 3584 37,58
4 | 1521 1738 184 1794 1705 1747 1633 1848 17,04 1682 1866 1575 1633 1617 1694 1854 1535 2158 1632 168
5 | o0s 2104 2454 3306 3635 3638 3562 3645 3585 3658 3669 3578 3658 3672 37,2 3643 3723 3633 37,11 36,57
6 | 004 2987 3332 3273 3369 3409 3359 3378 3389 3328 3471 3392 339 3336 3364 33527 3422 3384 3372 33,52
7 | 004 269 2368 3675 3626 3671 3865 363 3622 407 4145 429 4833 39 37,44 38,84 47,33 3852 3635 36,32



=] CPUxt
=| Netlxt
=] MetO.txt
=] RAM.ixt
Sekil 3.35. Her Deneyin Python Script ile Ayristirilmis Metrikleri

def CPUfunc(numb):
path="%s/dockerlg/dockerlog” %(numb)
f = open(path, "r")
allIncpu=""
cpuList = [“Toyota™]
cpuList.append(”1")
for x in f:

cpulList.append(getCPULineInMetric(x))

return cpulList

def getCPULineInMetric(x):

try:
allvar=x.split(® ")
cputake=allVar[1].split(":")
CPU=cputake[8]

except:
CPU-0

return CPU

def makePure(array):
leng=len(array)
purelList = ["Toyota™]
purelList.append(™1™)
for pureNumb in range(1,leng):
if(array[pureNumb] !=array[pureNumb-1]):
purelist.append(array[pureNumb-1])
return purelList

def str2FileCPU(filename, aarray):
f = open(filename, "a™)
makePureCPU=makePure (aarray)
for x in makePureCPU:
print(x)
f.write(x)
fowrite(™ ™)
f.write(™\n™)
f.close()

str2FileCPU( "CPU. txt"™,CPHunc (1))

Sekil 3.36. Her Deneyi Metriklerine Gore Ayrigtiran Python Script’inin 1 Numarali Deneyin CPU
Metrigini Ayirma Ornegi

05:21:52 0.04%:
©5:21:55 @.05%:
©5:21:58 ©.05%:
05:22:01 1.63%:
05:22:04 1.03%:
05:22:07 1.51%:
©5:22:10 2.21%:

Sekil 3.37. CPU Metriklerinin Icerisi
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pa:02:44 - 145.5MiB
84:02:47 - 149.2MiB
84:02:5@ - 154.3MiB
84:02:53 - 159.4MiB
84:02:56 - 159.4MiB
84:02:59 - 162MiB

84:03:02 - 162MiB

04:03:05 - 162.2MiB
84:03:07 - 162.2MiB
84:03:18 - 162.3MiB
84:03:13 - 162.5MiB
84:03:16 - 162.4MiB
84:03:19 - 162.5MiB

Sekil 3.38. RAM Metriklerinin Igerisi

B4:82:44 - 18.8kB
B4:82:47 - 28.8kB
B4:82:58 - 49,.3kB
B4:82:53 - 78.2kB
B4:82:56 - 89.9kB
B4:82:59 - 112kB
B4:83:82 - 132kB
B4:83:85 - 151kB
B4:83:87 - 172kB
B4:83:18 - 191kB
B4:83:13 - 211kB
B4:83:16 - 231kB
B4:83:19 - 248kB

Sekil 3.39. NETI Metriklerinin Igerisi

84:82:44 - 12.7kB
B84:82:47 - 88.2kB
84:92:58 - 123kB
B84:82:53 - 158kB
84:82:56 - 192kB
B84:82:59 - 228kB
84:83:02 - 260kB
84:83:85 - 293kB
84:83:87 - 328kB
84:83:18 - 361kB
84:83:13 - 395kB
84:83:16 - 429kB
84:83:19 - 458kB

Sekil 3.40. NETO Metriklerinin Igerisi

Uygulanan iglemlerin ardindan elde edilen log verileri her kaynaktan yap1 olarak Sekil
3.37. Sekil 3.38. , Sekil 3.39. ve Sekil 3.40. lizerinde goriildiigii gibi elde edilmistir. Ardindan ise
Sekil 3.41. lzerindeki Python komutlariyla her deney metrige gore sirali olarak tek bir dosyada
Sekil 3.42. , Sekil 3.43., Sekil 3.44. ve Sekil 3.45. lizerinde gorildigl gibi toplanmustir.
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def CPUfunc(numb):
path="%s/dockerlg/dockerlog” %(numb)
f = open(path, "r")
allIncpu=""
cpulist = ["Toyota™]
cpulist.append(™1™)
for x in f:

cpulList.append(getCPULineInMetric(x))

return cpulist

def getCPULineInMetric(x):
allvVar=x.split(" ")
cputake=allVar[1].split(": ")
CPU=cputake[8]
return CPU

def makePure(array):
leng=len(array)
pureRamList = [“Toyota™]
pureRamList.append(™1")

for pureNumb in range(1,leng):
if(array[pureNumb]!=array[pureNumb-1]):
pureRamList . append (array[ pureNumb-1])
return pureRamList

def makePureStr(arr):
allResult=""
for arrfull in arr:
allResult="%s %s" %(allResult,arrFull)
return allResult

def str2fFile(filename, aarray):
f = open(filename, "a")
for x in aarray:
f.write(x)
fowrite(™ ™)
f.write("\n")
f.close()

str2File(™CPU. txt™ ,CPUfunc(2))

Sekil 3.41. Tiim Deneylerin CPU Metriklerini Sirali Olarak Toplayan Python Script Ornegi

.B5% 9.84% ©.88% 0.84% 0.B6% 6.84% B8.88% 8.
.B4% 1.66% B.82% B.98% B.58% B.75% B8.88% 8.
.53% ©.55% B.54% 8.55% ©8.58% 06.04% 0.85% 0.
.B7% 0.84% B.03% 0.04% ©.85% B8.06% 0.85% 0.
.BeX 21.84% 24.54% 33.86% 36.35% 36.38% 35.

84% 8.87% B.84% B8.85% 8.8
88% 8.74% B.75% B.82% 0.8
87% ©.06% 0.84% B.05% 8.9
84% B.05% 8.11% B.84% 6.0
62% 36.45% 35.85% 36.58%

L84 2.97% 33.32% 32.73% 33.69% 34.09% 33.59% 33.78% 33.89% 33.28% 3
.BEX 9.84% B8.11% 9.94% ©.87% 8.06% 9.84% B.088% 9.085% ©.83% 8.094% 6.8
.38% 29.75% 34.48% 34.88% 34.89% 34.46% 34.57% 38.14% 34.48% 34.88%

6.11% 26.77% 35.90% 35.83% 26.88% 36.31% 36.26% 35.93% 36.60% 36.45%

.B4% 1.81%
.B4% 8.85%
.B7% 8.84%
.B7% 8.84%
.B4% 8.86%
.B4% 8.85%

g
g
1
1

.88% @.86% B.61% 8.93% ©.77% 9.85% 8.89%
.B4% @.88% B.95% 9.84% ©.88% 9.64% 8.18%
.26% @.86% B.95% 8.84% ©.86% 9.69% 8.84%
.19% @.83% 1.64% 7.48% 5.87% 4.99% 7.86%

24,17% 35.52% 35.74% 35.91% 36.56% 35.19%
@.84% B.85% 9.84% ©.85% 0.84% 9.86% B8.03%
2.95% 36.47% 35.89% 36.29% 36.53% 36.25% 36.34% 36.45% 36.50% 36.31%
L26% 36.38% 37.69% 37.89% 37.49% 38_38% 38.65% 38.099% 38.16% 38.21%

.B4% 1.86% ©.73% 1.81% ©.82% ©.93% 0.78% 1.87% 1.38% 1.60% 1.83% 1.2
.B4% 8.89% ©.04% ©.06% ©.18% ©.04% 9.88% B.07% ©.84% ©.86% ©.04% 0.8

5
5
a8
a8
8
8
a
2
3
7% 3.18% 3.39% 2.57% 3.80% 3.89% 3.18% 4.38% 4.38% 3.42% 4.87% 33.89%
a8
a8
a8
a8
a8
a8
1
9
a8
8

8.63% B.73% 8.
8.88% B.94% 8.
@.83% 0.06% 8.
6.47% 7.98% 6.
36.83% 36.88%
@.84% ©.06% 8.

7
o
A
5
3
A

Sekil 3.42. CPU Metrigi igin Deneylerin Biitiinlesmis Hallerinin Bulundugu Dosyanin Igerigi
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153
153
248
143
1438
143
1438
178
312

173 224 341 458 559 bbb 689 693 697 702 780
154 159 162 163MiB 164MiB 166 16/MiB 167 15:
229 219 PBS 198MiB 194 194MiB 218 324 531 6!
167 289 222 236 263 288 381 342 346 369 373
337 379 431 524MiB 658 694 784 697 693 692 |
152 272 447 538 631 696 782 783 701 766 785
led 272 434 552 652 692 695 701 7O3MiB 701 1
214 385 424MiB 535 634 7804 697 783 JB4 782 -
474 688 692 695 693 787 789 J@o JB7 Jéo 71@

Sekil 3.43. RAM Metrigi icin Deneylerin Biitiinlesmis Hallerinin Bulundugu Dosyanin Igerigi

18.
11.
14.
.4kB
25.
18.
11.
ae.

1s

2kB
5kB
IMB

1kB
2kB
okB
2kB

1.54MB

18.3kB 254kB 894kB 1.79MB 2.71MB 3.59MB :
23.4kB 42.8kB 62.2kB 88.3kB 181kB 121kB
14.2MB 14.6MB 15.2MB 15.8MB 16.7MB 17.6M
18.5kB /5kB 184kB 364kB 5/1kB 348kE 1.171
428kB 991kB 1.74MB 2.63MB 3.48MB 4.37MB !
62.9kB 1.06MB 2.25MB 3.53MB 4.79MB 6.07Mi
45.1kB 562kB 1.28MB 2.32MB 3.23MB 4.29MB
564kB 1.45MB 2.31MB 3.15MB 4.83MB 4.93MB
2.54MB 3.48MB 4.5MB 5.62MB 6.79MB 7.9MB !

Sekil 3.44. NETI Metrigi icin Deneylerin Biitiinlesmis Hallerinin Bulundugu Dosyanin igerigi

14.
13.
. AMB
18.
23.
18.
18.

25

Skb
2kB

6kB
2kB
3kB
okB

336kB 1.62MB 5.56ME 8.85MB 9.61MB 11.1MB
78kB 111kB 143kB 174kB 288kE 243kB 277kB
25.5MB 25.8MB 26.9MB 27.9MB 29.6MB 31.3MI
138kE 349kB 698kE 1.1ME 1.61MB 2.24MB 3.{
810kB 1.89MB 3.33MB 4.98MB 6.55MB 8.24MB
145kE 2.61MB 5.52MB 8.68MB 11.6MB 14.7MB
8l.4kB 1.21MB 2.897/MB 7.82MB 8.69ME 10.6MI

139kB 1.22MB 3.53MB 5.64MB 7.58MBE 9.75MB 11.9MB
3.73MB 6.22MB 5.45MB 18.9MB 13.6MB 16.3MB 18.9Mi

Sekil 3.45. NETO Metrigi icin Deneylerin Biitiinlesmis Hallerinin Bulundugu Dosyanin igerigi

Bu siireglerin ardindan 3 saniyede bir alinan loglar 6 saniyede bir olacak sekilde 2 dakika
icinde 20 adet loga doniisecek sekilde biitlinlestirilir. Bu sayede 2 dakikalik siirede 20 adet log
kaydi1 olacaktir. Veri isleme acisindan kolaylik saglamaya yonelik bu islem yapilmistir. T anindaki
2 ardisik metrigin ortalamasi alinmistir. Veriler %, MB, Kb gibi sembollerden ayristirilir ve tarama
yapilan araliktaki 20 log kaydi disindaki loglar haricindeki diger loglar silinir. 50 adet deneylerden
ham olarak 2 dakika boyunca elde edilen veriler 4 {izerinden Tablo 3.10., Tablo 3.11., Tablo 3.12.

ve Tablo 3.13. iizerinde gdsterilmistir.
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Tablo 3.10. Veri Temizleme ve Biitiinlestirme Isleminin Ardindan CPU Loglar1

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
1 1004 726 3589 3556 3539 3572 3566 3591 36,12 3626 3583 3543 33,65 358 36,11 36,54 36,65 3596 36,04 3578
2 (004 166 082 09 058 075 08 088 074 075 082 08 071 045 036 005 006 1,19 082 087
3 1003 408 2298 1795 28,75 3571 3623 3563 3591 36,14 3693 36,73 3722 3794 3632 3597 3754 36,05 3584 37,58
4 | 1521 17,38 184 1794 17,05 1747 1633 1848 17,04 16,82 18,66 19,75 16,39 16,17 16,94 1854 1535 21,58 1632 16,8
5 006 21,04 2454 33,06 3635 3638 3562 3645 3585 36,58 36,69 3578 36,58 36,72 372 3643 3723 3639 37,11 36,57
6 004 297 3332 3273 33,69 3409 33,59 33,78 33,89 3328 34,71 3392 339 3336 33,64 3352 3422 3384 3372 3353
7 1004 269 2868 3675 3626 36,71 38,66 363 36,22 40,7 4145 429 4838 39 37,44 3884 4739 3852 36,39 36,32
8 |23 29,75 344 34,08 34,09 3446 34,57 38,14 3448 34838 34,33 33,89 41,75 3499 34,58 35,14 3435 3448 3551 34,56
9 | 36,11 36,77 359 3583 36,08 36,31 3626 3593 36,6 3645 3591 36,13 3525 3649 36,66 3652 3599 36,11 36,39 36,64
10 {004 101 08 08 061 093 077 08 069 063 073 07 048 043 04 026 02 0,06 005 0,29
11212 17,14 1658 14 389 426 1421 877 1064 17,61 21,14 13,1 732 879 10,17 9,65 11,46 2928 2128 17,05
121007 004 126 006 005 004 006 009 004 003 006 004 008 004 006 008 004 006 007 004
131007 004 1,19 083 164 74 507 499 786 647 19 652 751 834 716 6,62 733 794 649 4738
14| 24,17 3552 3574 3591 36,56 35,19 36,03 36,6 3583 3595 3562 36,02 3589 3595 357 36,19 3646 3692 358 3629
15[ 17,43 34,6 3442 3474 3495 36,24 3507 3502 36,81 3491 3531 3589 3482 3505 3511 358 352 3571 3576 36,26
16 | 12,95 36,47 3589 36,29 36,53 36,25 36,34 36,45 36,5 3631 36,13 3482 3683 36,59 36,73 3727 3627 36,74 36,33 36,25
171926 363 37,69 3789 3749 3838 38,65 3899 38,16 3821 388 38,79 3828 37,92 3852 38,53 3852 39,24 39,54 38,62
181004 18 073 101 082 093 078 1,87 138 1,6 1,03 1,23 097 07 083 004 005 004 081 0,76
191 30,06 33,53 33 3329 33,18 32,86 33,71 32,98 33,5 3325 3346 33,15 3326 3291 3338 33,08 334 3286 3307 3337
2009 34 449 422 6,64 535 591 479 357 518 808 865 7,09 11,01 1235 7.8 10,01 10,35 8,33 13,01
21 |94 726 1047 1235 18,63 17,6 22,51 12,97 10,92 1045 1539 16,24 13,64 11,72 19,31 16,44 1566 12,93 1582 11,88
22 17,81 36,81 3721 36,72 3742 3736 3773 373 3786 37,75 37,58 37,69 3746 37,18 37,98 3503 37,67 37,17 3722 3756
231997 2422 3252 343 3597 3589 3531 36,7 3573 36,65 36,56 3438 3698 3642 36,73 36,61 3585 36,04 36,66 3594
24 | 15,09 31,1 36,24 36,28 37,16 3826 37,64 36,87 36,35 36,07 3573 3695 3579 36,7 3689 3591 3597 36,62 3722 36,65
2513659 36,19 37,1 36,88 36,77 37,35 37,69 37,11 37,69 37,68 37,11 37 37,65 37,33 37,51 40,04 3781 3644 3748 3729
26 (005 7,67 1472 3548 3596 3581 36,13 36,11 357 3579 36,26 3583 3549 3599 3586 36,5 3584 3686 365 3642
271004 064 052 046 048 059 0,6 1,75 1,7 1,72 059 051 055 047 052 15 1,49 1,11 059 0,52
281008 353 1446 29,06 3623 3597 3521 37,18 36,82 37,17 38,61 3749 36,76 3722 37,62 37,77 37,09 37,36 37,38 3723
291056 144 195 24 287 325 36 444 532 6,56 591 3,74 384 306 424 6,17 402 6,04 404 648
30048 1,62 253 356 072 27 532 6 599 523 549 469 903 665 1324 7,12 12,14 9,09 923 118
31004 535 3298 3566 3621 353 3581 3523 36,08 36,05 36,08 3578 3575 3494 36,1 36,16 36,06 36,18 3563 36,44
321004 006 004 008 004 007 004 005 004 005 004 005 004 008 004 005 009 005 007 0,04
33004 3855 3842 3811 37,82 3852 3743 38,11 3833 3748 37,57 824 639 52 559 542 481 64 374 42
34 | 36,37 36,67 36,05 3821 4591 3543 40,59 40,77 35,69 36,85 3598 36,02 36,01 36,76 3573 36,38 3584 36,6 3585 36
350079 082 074 056 063 068 065 091 067 075 085 04 062 043 027 029 004 007 004 0,07
36| 1,16 13,16 1437 1041 834 502 499 11,7 10,71 13,72 6,72 22,68 33,13 1429 10,16 4,77 689 11,14 10,2 941
371009 031 08 08 071 097 09 0,8 097 081 077 087 047 044 042 025 028 005 006 008
381005 036 074 097 077 09 093 079 084 091 08 092 081 067 05 05 028 023 004 0,14
39 | 37,61 37,76 3845 3828 3843 384 3838 37,55 37,39 36,99 38,06 3835 3887 3824 3987 3892 3885 39,11 38,02 37,92
40 | 2,42 20,66 35,19 36,5 3556 34,78 3552 3549 3583 3501 3451 36,56 3559 36,13 37,17 3586 3552 3564 3572 3522
411006 3,74 36,34 36,33 36 36,21 36,01 3646 3634 36,19 36,12 364 3644 364 356 36,16 3552 36,56 36,76 36,93
42 139,12 3597 3833 38,17 3944 39,11 3822 39,12 39,18 392 3839 39,7 40,15 4029 39,39 4029 38,73 3991 39,85 3882
431004 006 08 073 09 055 076 08 08 071 087 073 06 043 039 047 029 028 0,08 041
441006 208 3536 357 3575 3573 3624 3585 36,6 3623 36,52 3698 368 36,79 3651 3694 3642 41,17 36,68 36,87
451058 255 415 7,69 809 462 577 975 871 8 6,83 584 1042 8,67 10,18 598 7,65 831 674 9771
461 0,05 7,27 10,49 996 22,14 36,28 36,06 37,2 36,07 36,68 37,26 3644 36,74 37,53 3697 37,18 36,82 36,57 3534 3948
471745 29,84 3621 36,1 3647 363 36,15 3583 362 36,01 3566 36,71 3696 34,82 3693 36,18 36,11 3642 3646 37,56
48 | 36,62 36,52 35,84 36,39 36,52 37,05 36,57 3746 3625 3632 36,54 36,77 36,1 3632 3625 3637 3648 37,1 3645 36,51
491003 37,03 36,38 37,32 3723 36,92 37,17 37,73 37,55 37,02 38,05 37,63 37,59 37,02 37,62 3821 38,16 3849 3733 36,99
501926 363 37,69 37,89 3749 3838 38,65 3899 3816 3821 388 38,79 3828 3792 38,52 38,53 38,52 39,24 39,54 38,62
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Tablo 3.11. Veri Temizleme ve Biitiinlestirme Isleminin Ardindan RAM Loglari

11

12

18

19

20

NI R N N T

—_ — =
o= O

13

689
153
654
148
694
696
692
704
707
145
658
239
483
695
686
698
682
145
694
151
520
704
677
704
687
694
148
681
198
319
694
684
699
686
154
488
148
145
631
701
692
516
150
695
145
690
706
690
693
700

693
154
683
167
704
702
695
697
709
149
659
253
495
701
695
704
695
148
701
152
514
700
695
694
698
693
149
685
241
322
700
697
704
692
157
659
152
152
704
702
706
686
151
700
149
696
702
699
697
703

697
159
686
209
697
703
701
703
706
154
660
269
588
698
696
701
698
153
694
157
539
705
694
699
705
698
152
688
255
334
698
699
702
690
159
661
155
154
700
705
704
694
152
701
154
698
706
698
698
705

702
162
691
222
693
701
703
704
707
159
663
312
589
696
700
706
700
163
692
159

711

159

159

159
693
704
699
699
704

700
163
686
236
692
706
701
702
706
162
664
302
628
699
700
701
703
166
696
179
667
706
697
702
700
695
157
689
295
376
701
705
702
690
163
662
162
162
707
702
700
696
162
696
162
695
702
697
701
706

706
164
685
263
694
705
696
709
710
162
666
305
631
697
696
705
705
168
699
192
668
704
699
698
699
705
160
690
319
424
698
702
706
692
162
663
163
163
704
704
703
699
163
694
164
696
698
696
709
703

703
166
684
288
693
706
698
705
706
163
668
340
625
699
694
707
704
169
698
197
671
705
700
703
702
700
162
687
339
432
702
705
703
694
163
668
163
163
705
702
707
698
162
697
192
697
699
694
706
705

706
167
683
301
693
707
702
706
705
163
669
353
650
700
692
701
706
169
697
200
672
709
701
700
701
703
163
688
341
513
704
701
688
699
163
670
164
163
709
704
705
696
163
699
224
695
710
695
704
707

705
167
686
342
692
706
704
710
707
164
671
344
664
704
696
708
703
170
698
223
674
708
704
701
706
704
163
690
338
538
701
702
680
694
164
666
180
163
707
706
699
698
164
693
265
695
711
700
701
711

702
151
685
346
693
704
701
709
706
165
672
337
654
700
693
704
705
170
701
224
674
710
704
708
704
701
164
688
342
617
700
705
670
695
164
674
199
164
706
705
702
699
166
702
266
697
710
696
704
705

708
156
684
369
690
703
703
706
708
165
673
347
644
701
700
707
707
171
697
232
675
707
704
706
705
700
159
686
363
635
704
703
660
694
164
675
218
166
703
709
703
697
168
697
290
699
711
695
703
703

711
159
686
373
689
706
701
705
705
167
672
348
645
694
699
705
711
171
698
248
676
701
702
705
707
703
179
689
357
626
700
705
650
697
163
676
256
167
702
704
705
698
169
698
307
699
710
693
707
704

707
162
688
374
692
708
705
707
704
167
667
338
648
697
698
707
705
172
695
259
675
705
703
704
706
700
192
690
351
637
697
699
640
698
164
676
271
181
706
707
701
694
169
691
333
701
712
698
704
703

701
162
684
374
690
705
706
708
707
168
674
331
642
696
698
706
703
171
700
297
677
711
700
703
709
704
197
685
347
665
698
698
630
699
165
670
280
193
709
705
702
698
170
690
337
702
708
696
702
702

705
163
687
375
692
704
703
705
708
169
675
339
632
701
696
708
704
172
695
294
676
708
702
706
700
702
200
693
357
665
700
701
620
697
166
673
284
220
704
704
702
696
170
690
330
697
704
695
701
700

703
163
685
378
688
708
700
709
712
170
673
344
622
700
697
707
703
172
694
318
679
707
706
707
707
704
205
690
354
666
698
703
609
701
167
674
277
241
708
705
701
695
171
695
331
700
712
700
706
704

705
166
688
379
686
713
706
706
707
170
661
347
609
701
700
708
702
172
698
315
680
709
704
709
709
703
207
689
354
666
703
706
599
705
167
675
267
256
702
714
699
698
171
699
328
702
708
696
697
702

702
167
689
378
684
708
707
712
705
171
647
348
595
703
698
703
700
172
700
308
677
703
707
706
710
706
209
690
351
667
702
702
589
704
168
673
257
278
704
707
702
697
172
696
321
703
706
693
702
698

706
168
684
379
683
713
706
712
706
171
633
344
585
706
696
706
704
173
698
320
665
713
702
707
709
702
215
686
354
668
699
705
578
701
169
667
247
286
705
703
701
696
171
698
325
699
703
701
703
709

703
173
687
379
684
708
709
710
712
172
620
341
572
707
694
703
702
173
697
361
655
707
699
703
708
703
219
687
360
670
703
703
568
707
169
653
236
276
702
683
705
697
172
692
328
700
702
700
698
706
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Tablo 3.12. Veri Temizleme ve Biitiinlestirme Isleminin Ardindan NETI Loglar1

6

7

10

11

12

18

19

20

RTINS R N N T N

—

102
393
1410
184
251
182
116
802
1540
108
118
155
177
5310
3050
7740
8310
179
590
354
1450
7230
1130
1470
3310
1830
110
1970
991
5950
2440
238
3110
1790
246
1830
204
206
1430
7810
6280
1960
219
160
200
6180
8870
5320
110
120

103
414
1420
185
428
629
481
564
2540
288
536
31
179
6370
3980
8890
9550
227
6990
476
1650
8310
1930
2150
4290
270
138
2960
124
6260
330
605
3220
1890
260
2250
223
228
1540
9150
7050
2120
237
2750
225
7150
9810
6260
1220
1330

254
434
1460
75
991
1060
562
1450
3480
493
473
345
272
7470
4880
1010
1080
275
8120
583
190
9420
2730
3140
5340
3620
164
3980
151
650
4160
1470
3330
1980
272
2510
243
248
1650
1040
7830
230
254
3860
246
810
1080
7280
1330
1460

894
456
1520
184
1740
2250
1280
2310
450
702
742
347
50
8550
590
1120
120
320
9210
701
2130
1050
3490
3990
6430
4490
192
4970
177
680
5120
2280
3440
2080
284
3010
257
261
1770
1170
8640
2470
266
4880
263
9060
1180
8250
1440
1590

1790
476
1580
364
2630
3530
2320
3150
5620
899
1010
348
949
9630
6910
1240
1330
359
1030
837
2390
1160
4250
4850
7570
5470
220
5930
203
7080
610
3070
3550
2170
293
3780
270
273
1890
1310
950
2640
279
6030
295
100
1280
9260
1550
1720

2710
498
1670
571
3480
4790
3230
4030
6790
112
1150
478
195
1080
7970
1350
1460
395
1150
936
2640
1270
5030
5710
8690
6420
249
6930
229
7370
7080
3880
3660
2270
299
4320
282
286
200
1450
1030
2810
289
7190
371
110
1370
1030
1660
1840

3590
518
1760
840
4370
6070
4290
4930
790
132
1330
68
334
1190
9030
1460
1590
422
1260
1070
2910
1380
5790
6690
9720
7420
278
7920
270
7640
8080
4850
3770
2370
300
4790
292
293
2120
1580
110
2980
295
8360
531
120
1480
1120
1780
1970

4480
531
1860
1170
5290
7370
5330
5940
910
151
1670
952
467
1290
1010
1580
1720
445
1360
1260
3390
1490
660
7670
1080
8420
306
8930
323
7960
9020
5780
3880
2470
318
5070
298
298
2240
1710
1180
3150
296
9550
693
130
1570
1220
1890
210

5490
543
1950
1580
6240
8710
6350
690
1030
172
2160
134
633
140
1120
1690
1840
450
1480
1410
3880
1590
7390
8670
1190
9380
333
9930
392
820
9980
6770
3990
2570
338
5310
299
299
2360
1850
1260
3320
304
1080
879
140
1670
1320
2010
2230

6420
555

2050
1990
7240
1010
7390
7820
1140
191

2480
181

833

1510
1220
1810
1970
469

1590
1630
4370
1710
8160
9660
130

1040
362

110

457

8470
110

7710
4060
2670
359

5630
300

300

2470
1980
1340
3490
327

1190
1110
150

1770
1430
2120
2350

7430
564
2140
2470
8180
1140
850
8790
1250
211
320
236
1030
1620
1320
1930
210
492
170
1850
5020
1820
8970
1060
1410
1140
388
120
577
8690
1190
8650
4080
2770
380
5970
323
323
2590
2110
1420
3660
349
1310
1390
160
1870
1520
2230
2480

8390
569

2260
2990
9150
1270
9820
9730
1370
231

4050
295

1230
1730
1420
2040
2230
516

1810
210

5470
1930
9790
1160
1530
1240
413

1310
668

8920
1290
9620
4090
2870
401

630

342

345

270

2250
150

3830
371

1420
1620
170

1970
1620
2340
2610

9370
575

2360
3520
1010
1410
110

1090
1480
248

4660
356

150

1830
1530
2150
2350
539

1920
2270
5920
2040
1060
1260
1640
1340
438

1410
826

9170
140

1060
410

2960
422

6650
363

366

2810
2380
1580
3990
393

1550
1950
180

2070
1720
2460
2740

1030
579

2450
4050
1110
1550
1270
1180
1590
260

5020
462

1780
1940
1630
2270
2480
563

2030
250

6440
2150
1140
1360
1750
1440
463

1510
944

9340
150

1160
4110
3070
445

7260
382

385

2920
2510
1660
400

414

1670
220

190

2160
1820
2570
2860

1130
580

2550
460

1210
1680
1370
1280
1710
272

5350
548

2020
2050
1730
2390
2610
585

2140
2810
7070
2260
1220
1460
1860
1540
488

1610
110

9540
160

1270
4120
3160
466

8060
402

407

3040
2650
1740
4010
437

1790
2470
200

2260
1920
2680
2990

1230
587
2640
5160
130
1820
150
1380
1820
283
5750
633
2240
2150
1830
250
2740
609
2250
3020
7670
2370
130
1560
1970
1640
511
1710
1190
9720
170
1370
4140
3260
487
8580
422
427
3150
2780
1820
4020
459
1910
2780
210
2360
2020
280
3120

1330
609

2740
570

140

1950
1640
1480
1940
289

6140
735

2460
2260
1940
2610
2860
631

2360
3240
8260
2490
1370
1660
2080
1740
537

1810
1320
990

180

1460
4150
3360
507

8930
445

446

3260
2910
190

4040
482

2020
3060
220

2460
2120
2910
3250

1440
631

2830
6260
150

2080
1780
1580
2050
292

6550
818

2690
2370
2050
2730
2990
654

2470
3550
8780
2590
1450
1760
2190
1840
562

1910
1420
1010
190

1560
4160
3460
526

9190
470

465

3370
3040
1970
4050
506

2140
3330
230

2560
2220
3020
3380

1540
651

2930
6820
1590
2220
1880
1680
2170
296

7410
881

2910
2480
2160
2840
3120
671

2580
3790
9360
270

1520
1860
230

1960
588

2010
1560
1020
200

1660
4170
3560
542

9470
498

487

3480
3170
2050
4060
529

2250
3640
240

2660
2310
3140
3510

1640
674

3030
7370
1690
2350
1990
1780
2280
317

8160
957

3080
2590
2260
2960
3250
690

270

4010
9910
2820
1590
1960
2410
2050
620

2110
1730
1030
210

1760
4180
3650
554

9810
529

516

360

330

2130
4080
551

2370
3940
250

2760
2420
3250
3650
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Tablo 3.13. Veri Temizleme ve Biitiinlestirme Isleminin Ardindan NETO Loglari

3

4

5

6

7

8

11

12

18

19

20

RTINS R N N T N

—

3630
651
5270
1610
2980
5060
4160
3790
4410
531
1020
1530
4430
3460
280
4120
4460
927
2980
2980
80
3930
1720
3670
4590
310
819
2520
1540
3650
320
2360
9350
5250
544
8430
531
533
4910
380
250
6690
537
1650
969
220
3380
2850
3860
4460

390

685

5450
2240
3160
5360
4360
4020
4660
537

1090
1640
4850
3690
3010
440

4750
966

3170
3390
920

4180
1880
3890
4830
3340
854

2710
1740
4110
3420
2560
9370
5460
618

8820
540

542

5180
410

2660
7060
540

1870
1270
2390
360

3060
4110
4750

4130
723

5640
3040
3340
5660
4550
4260
490

545

1250
1780
5250
3940
3230
4650
5040
1010
3370
3850
1010
4460
2030
4110
5070
3590
890

2890
2010
4470
3650
2770
940

5670
652

9340
543

543

5430
4410
2830
7450
557

2080
1610
2580
3820
3260
4350
5040

4340
828

5820
3830
3520
5950
4760
450

5140
625

140

1940
5610
4190
3450
4910
5310
1040
3570
4160
1090
4710
2190
4340
5320
3890
925

3080
2180
4970
3880
2970
9420
5890
689

9920
544

545

5680
4690
3010
7830
608

2290
2050
2760
4060
3460
4580
5310

4540
897

5990
4740
370

6250
4970
4710
5380
656

1490
2080
5920
4430
3690
5160
5590
1090
3770
4590
1180
4960
2350
4580
5550
4130
967

3270
240

5380
4120
3170
9440
6120
724

1050
629

629

5930
4980
3180
8210
656

2490
2570
2950
4290
3670
4820
5590

4730
954
6160
5710
3890
6560
5210
490
5630
690
1540
2230
6160
4670
3920
5410
5870
1120
3970
5170
130
520
2520
4810
5780
4380
1020
3450
2590
5830
4340
3360
9470
6340
758
110
662
665
6180
5250
3360
8580
701
2730
30
3140
4510
3890
5090
5870

4920
1010
6340
6710
4070
6890
5450
510

5870
722

160

2440
6430
490

4130
5650
6160
1160
4160
5560
1410
5440
2690
5050
6010
4580
1070
3630
2850
6260
4570
3580
9490
6550
793

1210
696

701

6430
5540
3550
8940
746

2950
3610
3320
4730
410

5350
6160

5110
1080
6510
7720
4210
7210
5670
5320
6120
756

1680
2620
6630
5120
4370
590

6430
120

4350
5960
1510
570

2860
5280
6250
4770
1130
3810
3160
6690
4790
3780
9520
6760
833

1380
729

732

6680
5820
3730
8970
791

3160
4070
350

4930
4310
5580
6430

530

1150
6690
8750
4320
7510
5950
5530
6370
791

1750
2890
6830
5350
4620
6150
6710
1240
4560
6540
1610
5930
3020
550

6480
4970
1170
400

3450
7150
4990
400

9540
6960
868

1460
760

770

6960
610

3910
900

839

3370
4570
3680
5140
4520
5830
6710

550

120

6860
9830
4410
7780
6220
5750
6620
825

1830
3080
7050
5580
4860
640

700

1270
4760
6990
1720
6160
3180
570

6710
5150
1220
4170
370

7590
5210
4220
9070
7160
903

1510
794

806

7210
6390
4080
9020
884

3570
5120
3870
5370
4740
6060
700

5710
1230
7040
1090
4480
8070
6460
5960
6870
857

2050
3240
720

5850
5080
6670
730

130

4960
7380
1820
6420
3360
5910
6950
5330
1270
4360
390

8030
5410
4430
9090
7360
937

1550
834

837

7480
6670
4260
9040
923

3790
5640
4060
5570
4950
630

730

5920
1280
7230
1190
4550
8080
6710
6180
7150
891

2080
3410
7380
6110
530

6950
7580
1330
5150
7810
1930
6680
3540
6120
7190
5540
1310
4540
4130
8530
5620
4660
9110
7580
969

160

877

869

7720
6970
4420
9070
956

400

6110
4250
580

5180
6540
7580

6150
1330
740

130

4630
8090
6920
6410
7390
925

2230
3580
7550
6360
5510
7220
7870
1350
5350
8270
2020
6950
3720
6350
7430
5770
1360
4720
4410
9010
5840
4870
9140
7790
999

1660
924

904

7960
7270
460

9090
989

4210
6680
4430
6020
5390
6780
7870

6390
105

7580
1410
4730
810

7140
6640
7610
960

2440
3730
7750
6610
5720
7490
8170
1370
5550
8740
2130
720

390

6580
7680
600

1410
4910
470

9510
6080
5090
9160
7990
1020
1730
980

954

8210
7560
4760
9110
1020
4440
7210
460

6260
560

7020
8170

6640
139

7760
1520
4820
8180
7350
6840
7620
987

2620
3970
7920
6880
5940
7740
8460
1440
5760
9160
2230
7460
4090
680

7920
6240
1460
5110
5020
9930
6310
530

9190
820

1040
1770
1040
1010
8480
7870
4930
9140
1060
4650
7750
4790
6490
580

7270
8460

6880
175

7940
1620
490

8460
7550
7060
7640
1010
2890
4170
8070
7110
6170
800

8750
1490
5950
9660
2340
7690
4250
7040
8170
6520
1570
530

5280
1040
6530
5490
9210
8390
1060
1860
110

1050
8720
8170
5090
9160
1090
4870
8310
4970
6720
6010
7520
8750

710

212

8120
1730
4960
8750
7760
7270
7650
1030
3080
440

8240
7350
640

8010
9050
1530
6110
1010
2450
7940
4420
7260
8390
6770
1690
5480
5530
1080
6740
5690
9230
860

1070
200

1150
1110
8970
8460
5260
9190
1130
5090
8830
5150
6940
6220
7770
9050

7350
243

8290
1840
5020
9050
7970
7480
7660
1050
3240
4620
840

7510
6640
8020
9190
1570
6280
1060
2550
8170
4580
7480
8640
7020
1750
5670
5780
1140
6970
590

9250
8820
1150
1750
1220
1170
9220
8750
5420
9210
1180
530

9440
5320
7150
6450
8010
9190

7570
277

8470
1940
510

9190
8180
7690
7680
1060
3410
4790
8680
410

6860
8030
9220
1610
6640
1120
2660
8390
4750
7710
8860
7250
1830
5860
6030
1190
7190
610

9210
9020
1190
1830
1270
1220
9410
9050
5590
9230
1230
5520
990

550

7370
6670
8280
9220

7790
311

8750
2050
5160
9220
8460
7830
770

1070
3580
4950
890

8020
7090
8040
9240
1650
6860
1160
2770
8630
4930
7930
9060
7470
1890
6060
6260
1240
7410
630

9210
9160
1220
2050
1310
1250
9420
9190
5750
9250
1270
5740
1040
5680
760

6880
8540
9240
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3.3.3. Z-Skor ile Veri Secme

Z-Skor

Verilerin arasinda anormallik gosteren degerler Z-Skor ile tespit edilebilmektedir.
Anormalligi tespit etmek icin Z-Skor ideal bir gostergedir. Herhangi bir metrik tipi normal
degerlerine gore farklilik gosteriyor ise, bu farkliligin diizeyine gore Z-Skor degeri de yiiksektir.
Bu sayede degerlerin Z-Skorlarmin yiikseklik seviyesine goére, anormal durumlar tespit

edilebilmektedir.

Xi—X

Z; =

(3.2)

Veri segme islemleri i¢in de Sekil 3.20 ile gosterilen siire¢ modelinde Z-Skor’un Onerilen

o

mimaride oynadigi rol goriilmektedir. Mevcut simiilasyon datalarmin yiik tipi, zafiyet tipi, giivenlik
seviyesi gibi kriterler kapsaminda ne diizeyde farklilastigi Z-Skor ile analiz edilecektir. Farklilagma
diizeylerinin de ne olduguna yonelik analiz Z-Skor araciliiyla saglanacaktir. Z-Skor doniisiim

denklemi 3.2. lizerinde gosterildigi sekilde uygulanmaktadir.

Yiik Yapisina Gore Z-Skor Ciktilarinin Giivenlik Diizeyine Yonelik Analiz Ornekleri

Yiik dagiliminin giivenlik diizeyinin degismesi durumunda ayni tip zafiyetlerde farklilik
gosterme diizeyine yonelik analiz i¢in ¢aligmalar yapilmistir. Bu ¢alismalarda amag, zafiyet tipi
ayn1 bile olsa yiik dagiliminin ne diizeyde etki gosterdigini ve Z-skor’un bu farki anlamada ne

diizeyde faydali olduguna dair analizin yapilabilmesini saglayacak verilerin elde edilmesidir.

Tablo 3.14. Yiik Yapilan

Yiik Yapisi
Zafiyet Yiikii
Yik Normal . OWASP Scripted
Yapi Zafiyet .
Numara Kullanic Taram Zap Zafiyet
1 Yiikii Tarama Tarama
s1 a
Oram Oram
Oram
1 300 0 0 0
2 0 300 0 300
3 0 300 300 0
4 0 300 240 60
5 0 300 60 240
6 240 60 0 60
7 240 60 60 0
8 240 60 48 12
9 240 60 12 48
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Ornek olarak 2 numaralar yiik tipi i¢in CPU loglart ile olusturulan Sekil 3.46 ve Sekil 3.47.
kiyaslandiginda Z-Skor’un gerekliligine dair gézlem miimkiin olabilmektedir. Bu gdzlem
sonucunda Z-Skor’un yiik tipine ve kaynak tipine gore giivenlik diizeyinin degismesi durumunda
normal metrik degerlerine kiyasla z-skor degerlerinin zafiyetin ger¢ceklesmesi durumunda ne kadar
farklilik gosterdigi gbzlemlenebilecektir.

Sekil 3.46 ilizerindeki yiiksek ve diislik giivenlik diizeylerine dair datalarin benzestigi
gozlemlenirken, Sekil 3.47. iizerinde Z-Skordan kullanimindan dolay1 anormal veriler normal
verilere gore diisiik giivenlik diizeyinde daha ciddi bir ayrisma gostermektedir. Bu gozlem tiim yiik

tipleri ve kaynak tipleri ile yapilarak Z-Skor un gerekliligi analiz edilecektir.

Tablo 3.15. CPU i¢in 2 Numarali Yiik Tipinin Diisiik Giivenlik Diizeyindeki Log Degerleri

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Normal
Yiik 0,04 7,26 3589 3556 3539 3572 3566 3591 36,12 36,26 3583 3543 33,65 358 36,11 36,54 36,65 3596 36,04 3578
A 0,04 1,66 0,82 0,98 0,58 0,75 0.8 0,88 0,74 0,75 0,82 0,86 0,71 0,45 0,36 0,05 0,06 1,19 0,82 0,87
B 0,03 4,08 2298 17,95 28,75 3571 36,23 3563 3591 36,14 36,93 36,73 3722 3794 36,32 3597 37,54 36,05 3584 37,58
A+B 1521 17,38 184 1794 17,05 1747 16,33 1848 17,04 16,82 18,66 19,75 16,39 16,17 16,94 18,54 1535 21,58 16,32 16,8
Tablo 3.16. CPU i¢in 2 Numarali Yiik Tipinin Yiiksek Giivenlik Diizeyindeki Loglar1
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Normal
Yiik 0,05 7,67 14,72 3548 3596 3581 36,13 36,11 357 3579 36,26 3583 3549 3599 3586 365 3584 36,86 36,5 36,42
A 0,04 0,64 0,52 0,46 0,48 0,59 0,6 1,75 1,7 1,72 0,59 0,51 0,55 0,47 0,52 1,5 1,49 1,11 0,59 0,52
B 0,08 3,53 1446 29,06 36,23 3597 3521 37,18 3682 37,17 3861 3749 36,76 37,22 37,62 37,77 37,09 3736 3738 37,23
A+B 0,56 1,44 1,95 2.4 2,87 3,25 3,6 4,44 5,32 6,56 591 3,74 3,84 3,06 4,24 6,17 4,02 6,04 4,04 6,48

3 e v - o
—_— —
El 3
- 30
5
i 5
20
' 15 .I
0 10
Bl 5
o — - = e  — I e — — .
12 3 4 3 6 7 8 9 1011 17 13 14 15 1¢ 17 18 19 20 1 2 3 4 5 & 7 B 9 10 11 12 13 14 15 16 17 18 159 20
m— Nrrial ik A H A+H s MOTINA YiTK o H A+

Sekil 3.46. Tablo 3.15.(Sol) ve Tablo 3.16.(Sag) Verileri Dikkate Alinarak 2 Numarali Yiik Dagiliminin
CPU Uzerindeki Hareketlerinin Diisiik(Sol) ve Yiiksek(Sag) Giivenlik Diizeyindeki Grafigi
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Tablo 3.17. CPU i¢in 2 Numarali Yiik Tipinin Diisiik Giivenlik Diizeyindeki Log Degerlerinin Z-Skorlar

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Normal
Yiik 3,260 2,537 0,332 0299 0282 0315 0309 0,334 0355 0369 0,326 028 0,107 0323 0354 0,397 0408 0339 0,347 0,321
A 1,730 2,456 0,286 0,699 0,335 0,105 0,234 0441 0,079 0,105 0286 0,389 0,001 0,671 0,903 1,704 1,678 1,242 0286 0,415
B 2,769 2,408 0,722 1,171 0,208 0413 0460 0,406 0431 0452 0,522 0504 0,548 0,612 0468 0437 0,577 0444 0425 0,580
A+B 1,471 0,034 0,642 0,337 0,252 0,026 0,729 0,695 0,259 0,405 0,814 1,536 0,689 0,835 0,325 0,734 1,378 2,747 0,736 0418

Tablo 3.18. CPU i¢in 2 Numarali Yiik Tipinin Yiiksek Giivenlik Diizeyindeki Log Degerlerinin Z-Skorlar1

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Normal
Yiik 2,953 2243 1,587 0348 0,392 0,378 0,408 0406 0368 0,377 0420 0380 0,349 0395 0,383 0443 0381 0476 0443 0435
A 1,501 0,343 0,574 0,690 0,651 0439 0420 1,800 1,703 1,742 0439 0,594 0516 0,671 0574 1,317 1,298 0,565 0439 0,574
B 2,748 2451 1,510 0,254 0363 0,341 0,275 0445 0414 0444 0568 0471 0409 0448 0483 0495 0437 0460 0462 0,449
A+B 2,014 1,498 1,199 0935 0,660 0437 0,232 0,260 0,775 1,502 1,121 0,150 0,092 0,549 0,143 1,274 0,014 1,197 0,025 1455

3,5 3,5

15 15

1

05 0,5

AR — - ——— e
S 1 5 6 8 9 10 11 12 0 14 1 17 18 1 1 3 8 10 11 31 16 17 18
emNormal Yilk A B A+B e nNormal Yiik B \+8

Sekil 3.47. Tablo 3.17. (Sol) ve Tablo 3.18.(Sag) Verileri Dikkate Alinarak 2 Numarali Yiik Dagilimimnin
CPU Uzerindeki Hareketlerinin Diisiik(Sol) ve Yiiksek(Sag) Giivenlik Diizeyindeki Degerlerinin Z-

Skorunun Grafigi

8 Numaral1 yiik yapis1 lizerinden Sekil 3.48. ve Sekil 3.49. kiyaslandiginda Z-Skor’un,

giivenlik diizeyinin degismesi durumunda giivenlik diizeyinin etkisine dair gézlem yapilabilecektir.

Normal yiik ile diger zafiyet somiiriilerinin ne diizeyde giivenlik diizeyine bagimli olarak benzestigi

gozlemlenebilmektedir. Burada her yiikk yapisi igin bu durum gozlenecektir ve bulgularda

aciklanacaktir.
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Sekil 3.48. Kaynaklarin 8 Numarali Yiik Yap: Numarasina Gore Disiik Guvenlik Diizeyi i¢in Z-
Skorlarmin Grafikleri (Sol Ust-CPU, Sag Ust RAM, Sol Alt-NETI, Sag Alt-NETO)

12 3} 4 5 6 7 8 5 10 11 12 13 14 15 16 17 18 19 20 1 2 3 4 5 & 7 8 9 10 11 12 13 14 15 16 17 18 19 20

o O] YK — — — o MO Yk — ) — —

1 3 4 5 AR 7 R 9 10 11 17 13 14 15 16 17 18 19 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Mormal Yiik e ss——p o8 e O] Vi o B [ e At

Sekil 3.49. Kaynaklarin 8 Numarali Yiik Yap: Numarasina Gore Yiiksek Guivenlik Diizeyi i¢in Z-
Skorlarmin Grafikleri (Sol Ust-CPU, Sag Ust RAM, Sol Alt-NETI, Sag Alt-NETO)
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Zafiyet Tipine Gore Z-Skor Ciktilarinin Giivenlik Diizeyine Yénelik Analiz Ornekleri

Farkli zafiyetlerin davranislarinin  yiikk tipinden bagimsiz olarak davranisinin
anormalliginin Z-Skor’a gdre tespit edilebilirligine yonelik analiz i¢in calismalar
gerceklestirilmistir. Tablo 3.7 iizerindeki zafiyet tipleri i¢in glivenlik diizeyi kapsamindaki kiyasi
yapilarak Tablo 3.14. iizerindeki yiik yapilari bagimsiz tutularak Z-Skor’a gore zafiyetlerin ne
diizeyde farklilik gosterdigine yonelik analiz yapilacaktir.

Tablo 3.19. A Zafiyetinin Somiiriilmesi Durumunda Diisiik Giivenlik Diizeyi I¢in RAM Kaynagindan
Toplanan Log Verileri

689 693 697 702 700 706 703 706 705 702 708 711 707 701 705 703 705 702 706 703
153 154 159 162 163 164 166 167 167 151 156 159 162 162 163 163 166 167 168 173
654 683 686 691 686 685 684 683 686 685 684 686 688 684 687 685 688 689 684 687
148 167 209 222 236 263 288 301 342 346 369 373 374 374 375 378 379 378 379 379
694 704 697 693 692 694 693 693 692 693 690 689 692 690 692 688 686 684 683 684
696 702 703 701 706 705 706 707 706 704 703 706 708 705 704 708 713 708 713 708
692 695 701 703 701 696 698 702 704 701 703 701 705 706 703 700 706 707 706 709
704 697 703 704 702 709 705 706 710 709 706 705 707 708 705 709 706 712 712 710

R R - Y N NN VR )

707 709 706 707 706 710 706 705 707 706 708 705 704 707 708 712 707 705 706 712

Tablo 3.20. A Zafiyetinin Somiiriilmesi Durumunda Yiiksek Giivenlik Diizeyi i¢in RAM Kaynagindan
Toplanan Log Verileri

1 2 3 4 ) 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

26| 694 693 698 701 695 705 700 703 704 701 700 703 700 704 702 704 703 706 702 703
27 | 154 157 159 162 163 162 163 163 164 164 164 163 164 165 166 167 167 168 169 169
28 | 488 659 661 661 662 663 668 670 666 674 675 676 676 670 673 674 675 673 667 653
29| 148 152 155 160 162 163 163 164 180 199 218 256 271 280 284 277 267 257 247 236
30| 145 152 154 159 162 163 163 163 163 164 166 167 181 193 220 241 256 278 286 276
31| 631 704 700 703 707 704 705 709 707 706 703 702 706 709 704 708 702 704 705 702
32| 701 702 705 703 702 704 702 704 706 705 709 704 707 705 704 705 714 707 703 683
331692 706 704 701 700 703 707 705 699 702 703 705 701 702 702 701 699 702 701 705
34 1516 686 694 695 696 699 698 696 698 699 697 698 694 698 696 695 698 697 696 697

10 e 700 =
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100 100
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Sekil 3.50. Tablo 3.19 (Sol) ve Tablo 3.20 (Sag) Verileri Dikkate Alinarak A Kodlu Zafiyetin RAM
Uzerindeki Hareketlerinin Diisiik(Sol) ve Yiiksek(Sag) Giivenlik Diizeyindeki Grafigi
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Sekil 3.50. tizerinde goriilmektedir ki drnek olarak kullanilan RAM verileri A zafiyet tipi
icin log datalar1 zorluga gore gézlemlendiginde ciddi bir benzegsme gostermektedir. Bu sebeple yiik
yapisina gore anormalligin yilik yapisina gore Z-Skor kullanilarak yapilmasi gerekmektedir. Sekil
3.50. gozlendiginde RAM metriklerinin zafiyetin varligi durumundaki anormalligin algilanmasi
icin ne diizeyde anlamli verilere sahip oldugu incelenebilecektir.

Mevcut 6rnekte goriilmektedir ki Sekil 3.51. RAM 6rnegi ile Sekil 3.47. tizerindeki CPU
Ornegini basit¢e yan yana koydugumuzda A zafiyetini gozlemek i¢in RAM yetersiz goriilse de, 2
numarali yiik tipi icin A, B ve A+B zafiyetlerinin var olmasi durumunda CPU yeterli olarak
yorumlanabilmektedir. Bu ¢aligsmalar sonucunda yiik tipinin degisimi ve zafiyet tipinin degisimine
gore CPU, RAM, NETI, NETO’nun hangisinin anlamli veri tasidigi yorumunu yapabilmenin

miimkiinliigii analiz edilecektir.

Tablo 3.21. A Zafiyetinin Somiiriilmesi Durumunda Diisiik Giivenlik Diizeyi Icin RAM Kaynagindan
Toplanan Log Verilerinin Z-Skorlar1

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

2,697 1910 1,122 0,138 0,532 0,650 0,059 0,650 0,453 0,138 1,043 1,634 0,847 0335 0453 0,059 0453 0,138 0,650 0,059
1,660 1,481 0,583 0,045 0,135 0314 0,673 0,853 0,853 2,019 1,122 0,583 0,045 0,045 0,135 0,135 0,673 0,853 1,032 1,930
4,081 0,169 0236 0911 0,236 0,101 0,034 0,169 0236 0,101 0,034 0236 0506 0,034 0,371 0,101 0,506 0,641 0,034 0,371
2,104 1,863 1,331 1,166 0,989 0,646 0330 0,165 0355 0406 0,697 0748 0760 0,760 0,773 0811 0824 0811 0,824 0,824

0,589 2,657 1,209 0,382 0,176 0,589 0,382 0,382 0,176 0382 0238 0444 0,176 0,238 0,176 0,651 1,065 1478 1,685 1478
2,497 0936 0,676 1,197 0,104 0,156 0,104 0,364 0,104 0416 0,676 0,104 0,624 0,156 0416 0,624 1,925 0,624 1925 0,624
2,328 1,626 0222 0,246 0222 1,392 0924 0,012 0480 0222 0246 0222 0,714 0,948 0,246 0456 0948 1,182 0948 1,650
0,677 2,611 0953 0,677 1,229 0,704 0,401 0,124 0981 0,704 0,124 0401 0,152 0428 0,401 0,704 0,124 1,533 1,533 0,981
0,069 0,847 0,527 0,069 0,527 1,306 0,527 0,985 0,069 0,527 0,389 0985 1,443 0,069 0,389 2,222 0,069 0985 0,527 2,222

R - NV N SO VU V)

Tablo 3.22. A Zafiyetinin Somiiriilmesi Durumunda Yiiksek Giivenlik Diizeyi igin RAM Kaynagindan
Toplanan Log Verilerinin Z-Skorlari

26 | 1,956 2,233 0846 0,014 1,678 1,09 0291 0541 0,818 0,014 0291 0,541 0,291 0,818 0,264 0818 0,541 1,373 0,264 0,541
27 11,200 1,159 1,038 0,957 0836 0,715 0,634 0594 0,594 0,553 0,755 0,053 0,578 0,780 0901 1,103 1,184 1,264 1,507 1,668
28 12,682 1,127 0,039 0350 0427 0816 0350 0,039 0816 0,039 0738 0427 0816 1,127 1,982 0816 0427 0816 0,738 0,350
29 12,712 1,791 1,491 1,041 0,634 0,120 0,308 0,351 0287 0,373 00823 0,694 0,566 0,480 0,694 0,630 0,630 0,566 0,630 0,758
30| 1,604 1,583 1,496 1,199 1,192 0,845 0,787 0,201 0,020 0,552 0,682 0,617 0,696 0,899 0,899 0,906 0906 0913 0,921 0,935
3112378 0,020 0806 0413 0373 0806 0,767 1,553 0373 0,020 1,553 0,020 1,199 0,806 0,020 0,806 1,160 0,767 0,413 1,160
32 (3,594 0,893 0478 0,062 0,769 0,145 0,769 0,062 0,145 0,769 0,353 0,769 0478 0,686 0,062 0353 0976 0,145 0,769 0,353
3310923 1,028 0986 1,007 098 1,070 1,007 0,693 0,525 0,315 0,105 0,105 0315 0,525 0,735 0965 1,175 1,385 1,616 1,826

34 | 1,864 0,778 1,140 0959 1,140 0,778 0416 0,489 0416 0,235 0416 0,127 0308 0489 0,127 0,851 1,574 1,393 0,851 1,936
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_Sekil 3.51. Tablo 3.21. (Sol) ve Tablo 3.22. (Sag) Verileri Dikkate Alinarak A Kodlu Zafiyetin RAM
Uzerindeki Hareketlerinin Diisiik(Sol) ve Yiiksek(Sag) Giivenlik Diizeyindeki Degerlerinin Z-Skorunun
Grafigi

Sekil 3.52 ve Sekil 3.53 tizerinde A Zafiyet Tipi i¢in farkl kaynaklar giivenlik diizeyine
gore Z-Skor degerleri baz alinarak kiyaslanildiginda diisiik giivenlik diizeyinde ayrismanin hangi
kaynak tipinde oldugu gozlenebilmektedir. Bu sayede her zafiyet tipi i¢in olusan anormal
durumlarda hangi kaynagin bunu algilamak i¢in uygun oldugu tespit edilebilecektir. Bu analizin
yapilabilmesi igin gerekli caligmalar saglanabilmistir.

Bu tablolar kiyaslanarak 6rnek iizerinde goriilmektedir ki zafiyetin var olmas1 durumunda
NETO kaynagi A zafiyetinin var olmasit durumunda diger kaynaklara gore daha gézlemlenebilir
davranis gostermektedir. Bu gozlem diger zafiyet tipleri igin, diger kaynaklara yonelikte yapilarak

Z-Skor’un dogru metrigi segmek konusundaki faydasi analiz edilebilecektir.

1 2 3 45 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

—] — — A — —( —] — —)

12 34 5 6 7 8B 9 10111213 14 15 16 17 18 19 20 19 A W Raae 16 14 WD

— — — L — — — — o—

—] —  — ] — — — ] —] —

Sekil 3.52. Kaynaklarin A Zafiyet Tipine Gore Gére Diisiik Giivenlik Diizeyi i¢in Z-Skorlarimin Grafikleri
(Sol Ust-CPU, Sag Ust RAM, Sol Alt-NETI, Sag Alt-NETO)
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Sekil 3.53. Kaynaklarin A Zafiyet Tipine Gore Gore Yiksek Guvenlik Duzeyi i¢in Z-Skorlarmnin Grafikleri
(Sol Ust-CPU, Sag Ust RAM, Sol Alt-NETI, Sag Alt-NETO)
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3.34. Z-Normallestirme Isleminin Uygulanmasi

Z-Normallestirme
Bir zafiyetin somiiriilmesi durumunda kaynagin davranisinin sayisal olarak ayni olmasi
sistemde bulunan kullanici miktari, altyapi, sistem teknolojisi, internet baglanti hizi gibi
degiskenlerden dolay1 degiskenlik gosterebilmektedir. Bu degiskenlik olsa dahi 6nemli olan belirli
bir driintliniin olugsmasi durumunda bu 6riintiiniin zafiyete 6zgii oldugunun anlagilmasidir.
deger — maksimum(x)
z= - —
maksimum(x) — minimum(x)

(3.3.)

Tablo 3.23. {izerinde Y kaynagindan alinan 6rnek verilerle zaman akisina gore degisim
zafiyetin oldugu zaman ve normal zamanda analiz edilecek degerleriyle verilmistir. Onemli olan
Sekil 3.54. goriildigil gibi oriintii olarak benzerlik oranidir. Bu sebeple veriler belirli bir aralikta
dontistiiriilerek analiz edilmelidir. Bu doniisiim islemi i¢in Z-Normallestirme metodu 3.3. denklemi
kullanarak uygulanacaktir. 0-10 araliginda ve 0-100 araliginda doniisiim islemi saglanacaktir.

Doniigiim araliginin sonuca olan etkisi de analiz edilecektir.

Tablo 3.23. Herhangi Bir Kaynaktan Alinan Ornek Bir Metrik Degerleri

| 0 otz

Metrik Degeri Edilecek Metrik Degeri
1 5 20
2 6 24
3 7 28
4 8 32
5 6 24
6 5 20
7 6 24

« ¥ Tafiver] Oldugu 7aman ¥ Kaynagimen Metrik Deger

Norma

manda Analiz Edilecek Metrik Deger

Sekil 3.54. Y Kaynagmin Davranis Benzerliginin Frekans Olarak Gosterim Ornegi
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Z-Normallestirmenin 0-10 ve 0-100 Arahiginda Uygulanmasi

0-10 ile 0-100 arasinda Z-Normallestirme tiim kaynaklarin metrik degerlerine
uygulanacaktir, ardindan ise bu degerlerin diger deneylerin deneyleriyle korelasyonlar1 analiz
edilecektir. Tablo 3.24. iizerinde 1, 2, 3 ve 4 numarali deneylerin giivenlik diizeyi diisiik ve yiiksek
olmak tizere metrik degerleri goriilmektedir. 3.4. denklemi kullanildiginda 0-10 araliginda bir
doniisiim gergeklestirilmektedir. 0-10 doniisiimii sonucu Tablo 3.25. degerleri ortaya ¢ikmaktadir.
0-100 aralig1 i¢in ise 3.5. denklemi kullanilmistir.

Tablo 3.26. iizerinde 0-100 araligindaki doniisiim sonucunda ortaya ¢ikan degerler
goriilmektedir. Genel olarak Tablo 3.25. ve Tablo 3.26. kiyaslandiginda 0-100 araligi daha faydali
olarak goriilmektedir. Fakat bunu anlamak i¢in her iki durumda da korelasyon durumu “Ne gibi bir
sonug verecek ve sonuglar etkileyecek bir farklilik olugsacak m1?”” sorularinin cevaplarina yonelik

analiz yapilmalidir.

Tablo 3.24. CPU’nun Metrik Ornekleri

Zaman\
Deney

No 1 2 3 4 26 27 28 29
1 0,04 0,04 0,03 15,21 0,05 0,04 0,08 0,56
2 7,26 1,66 4,08 17,38 7,67 0,64 3,53 1,44
3 35,89 0,82 22,98 18,4 14,72 0,52 14,46 1,95
4 35,56 0,98 17,95 17,94 35,48 0,46 29,06 2,4
5 35,39 0,58 28,75 17,05 35,96 0,48 36,23 2,87
6 35,72 0,75 35,71 17,47 35,81 0,59 35,97 3,25
7 35,66 0,8 36,23 16,33 36,13 0,6 35,21 3,6
8 35,91 0,88 35,63 18,48 36,11 1,75 37,18 4,44
9 36,12 0,74 3591 17,04 35,7 1,7 36,82 5,32
10 36,26 0,75 36,14 16,82 35,79 1,72 37,17 6,56
11 35,83 0,82 36,93 18,66 36,26 0,59 38,61 5,91
12 35,43 0,86 36,73 19,75 35,83 0,51 37,49 3,74
13 33,65 0,71 37,22 16,39 35,49 0,55 36,76 3,84
14 35,8 0,45 37,94 16,17 35,99 0,47 37,22 3,06
15 36,11 0,36 36,32 16,94 35,86 0,52 37,62 4,24
16 36,54 0,05 35,97 18,54 36,5 1,5 37,77 6,17
17 36,65 0,06 37,54 15,35 35,84 1,49 37,09 4,02
18 35,96 1,19 36,05 21,58 36,86 1,11 37,36 6,04
19 36,04 0,82 35,84 16,32 36,5 0,59 37,38 4,04
20 35,78 0,87 37,58 16,8 36,42 0,52 37,23 6,48
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z= - —
maksimum(x) — minimum(x)

deger — maksimum(x)

*

10

(3.4.)

Tablo 3.25. CPU Metriklerinin Bir Kismina Uygulanan 0-10 Araliginda Z-Normallestirme Degerleri

Zaman\

Deney No | 1 2 3 4 26 27 28 29
1 0 0 0 0 0 0 0 0
2 2 10 1 3 2 4 1 1
3 10 5 6 5 4 3 4 2
4 10 6 5 4 10 2 8 3
5 10 3 8 3 10 3 9 4
6 10 4 9 4 10 3 9 4
7 10 5 10 2 10 3 9 5
8 10 5 9 5 10 10 10 6
9 10 4 9 3 10 10 10 8
10 10 4 10 3 10 10 10 10
11 10 5 10 5 10 3 10 9
12 10 5 10 7 10 3 10 5
13 9 4 10 2 10 3 10 5
14 10 3 10 2 10 3 10 4
15 10 2 10 3 10 3 10 6
16 10 0 9 5 10 9 10 9
17 10 0 10 0 10 8 10 6
18 10 7 10 10 10 6 10 9
19 10 5 9 2 10 3 10 6
20 10 5 10 2 10 3 10 10

deger — maksimum(x)
100 (3.5.)

z= - r—
maksimum(x) — minimum(x)

Tablo 3.26. CPU Metriklerinin Bir Kismina Uygulanan 0-100 Araliginda Z-Normallestirme Degerleri

Zaman\
Deney

No 1 2 3 4 26 27 28 29
1 0 0 0 0 0 0 0 0
2 20 100 11 80 0 14 0 0
3 98 68 60 85 0 5 0 0
4 97 82 47 83 96 26 75 37
5 97 47 76 78 98 0 94 4
6 97 62 94 80 37 1 59 4
7 97 66 95 75 37 1 58 4
8 98 73 94 85 37 2 49 5
9 99 41 95 78 36 2 39 6
10 99 42 95 77 37 2 39 8
11 98 46 97 86 37 1 40 7
12 97 48 95 91 36 1 39 4
13 92 39 96 75 36 1 38 5
14 98 24 98 74 36 0 38 4
15 99 19 94 78 36 1 39 5
16 100 1 93 86 37 2 39 7
17 100 1 97 70 36 1 38 4
18 99 67 93 100 37 1 38 7
19 98 46 93 97 37 1 38 4
20 97 49 97 100 36 1 38 7
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3.3.5. Nokta Cift Serili Korelasyon Isleminin Uygulanmasi

Nokta Cift Serili Korelasyon Isleminin Uygulanmas

Nokta ¢ift serili korelasyon kullanimi 2 farkli serinin arasindaki baglantinin ne diizeyde
olabileceginin tespiti icin kullanilmaktadir. Onerilen model icin 6nerilmesinin ana gerekgesi ise 2
farkll serinin bir birleriyle ayni sayida veriye sahip olmamasi durumunda dahi korelasyonun
hesaplanabilmesidir. Bununla beraber, bu 2 farkli seriyi birbirinden ayiran temel faktoriin serideki
verilere ait bir ikili(binary) tipteki degeri icermesidir. Nokta ¢ift serili korelasyon islemi 3.8.

denklemi tizerinde gosterildigi sekildedir.

_ bz

xZ=N—k (36)

ss = L@NxZ) (3.7.)
N1 7.

_ X%

r= . JDP-q (3.8.)

Yapilacak islemleri 6rnek iizerinden agiklamak gerekirse A zafiyetinin CPU iizerinden
tespit edilebilecegine dair Z-Skor degerleri elde edilmesi varsayimiyla Tablo 3.27. iizerinde
bulunan degerleri ele alalim. Bu degerlerin CPU Metriklerini Tablo 3.28. iizerinde siraladigimizda
sunu soyleyebilmeliyiz ki, A zafiyetinin sémiiriilmesi durumunda ortaya ¢ikan 3 numarali deney
degerleri ile somiiriilmemesi durumunda ortaya ¢ikan 1 ve 26 numarali deney degerlerinin
benzerlik anlaminda birbirinden ayrismasi gerekmektedir.

Tablo 3.29. lizerinde nokta ¢ift serili korelasyon denemesi yapildiginda CPU metriklerinin
benzerligi yani korelasyonu kiyaslandiginda 1 ve 3 numarali deneylerin 1 ve 26 numarali deneylere

kiyasla daha az benzesmesi yani daha yiiksek bir korelasyon degerine sahip olmasi gerekmektedir.

Tablo 3.27. A Zafiyetinin Var Oldugu ve Olmadig1 Deney Ornekleri

Zafiyet Yiki
dwva Normal Rk Scripted
Numara Zafiyet Kullanict Zafiyet : OWASP Zafiyet
Zorluk Yiikii Tarama Tip Zap Tarama Tarama
Orani Orani
Orani
1 Kolay 300 0 - 0 0
3 Kolay 0 300 A 0 300
26 Cok Zor 300 0 - 0 0

59



Tablo 3.28. A Zafiyetinin Var Oldugu ve Olmadigi 1, 3 ve 26 Deneylerindeki CPU Metrik Degerleri

Zaman Deney No
1 3 26
1 0,04 0,03 0,05
2 7,26 4,08 7,67
3 35,89 22,98 14,72
4 35,56 17,95 35,48
5 35,39 28,75 35,96
6 35,72 35,71 35,81
7 35,66 36,23 36,13
8 35,91 35,63 36,11
9 36,12 3591 35,7
10 36,26 36,14 35,79
11 35,83 36,93 36,26
12 35,43 36,73 35,83
13 33,65 37,22 35,49
14 35,8 37,94 35,99
15 36,11 36,32 35,86
16 36,54 35,97 36,5
17 36,65 37,54 35,84
18 35,96 36,05 36,86
19 36,04 35,84 36,5
20 35,78 37,58 36,42

Tablo 3.29. CPU Metriklerinin Baglh Oldugu Zafiyet Varlik Degeri Olan ikili Degerin Gosterimi (A
Zafiyetinin Olmasi1 ve Olmamasi Durumunda)

e 3 No'lu Deneylerm Korelasyonu Igin 1 ve 26 No'lu Deneylerin Korelasyonu Igin Degerler
Degerler
CPU Metrigi A Zafiyeti Sémiiriilityor Mu? CPU Metrigi A Zafiyeti Somiiriilityor Mu?
0,04 Hayir 0,04 Hayir
7,26 Hayir 7,26 Hayir
35,89 Hayir 35,89 Hayir
35,56 Hayir 35,56 Hayir
35,39 Hayir 35,39 Hayir
35,72 Hayir 35,72 Hayir
35,66 Hayir 35,66 Hayir
35,91 Hayir 35,91 Hayir
36,12 Hayir 36,12 Hayir
36,26 Hayir 36,26 Hayir
35,83 Hayir 35,83 Hayir
35,43 Hayir 3543 Hayir
33,65 Hayir 33,65 Hayir
35,8 Hayir 35,8 Hayir
36,11 Hayir 36,11 Hayir
36,54 Hayir 36,54 Hayir
36,65 Hayir 36,65 Hayir
35,96 Hayir 35,96 Hayir
36,04 Hayir 36,04 Hayir
35,78 Hayir 35,78 Hayir
0,03 Evet 0,05 Hayir
4,08 Evet 7,67 Hayir
22,98 Evet 14,72 Hayir
17,95 Evet 35,48 Hayir
28,75 Evet 35,96 Hayir
35,71 Evet 35,81 Hayir
36,23 Evet 36,13 Hayir
35,63 Evet 36,11 Hayir
35,91 Evet 35,7 Hayir
36,14 Evet 35,79 Hayir
36,93 Evet 36,26 Hayir
36,73 Evet 35,83 Hayir
37,22 Evet 35,49 Hayir
37,94 Evet 35,99 Hayir
36,32 Evet 35,86 Hayir
35,97 Evet 36,5 Hayir
37,54 Evet 35,84 Hayir
36,05 Evet 36,86 Hayir
35,84 Evet 36,5 Hayir
37,58 Evet 36,42 Hayir
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Tablo 3.30. A Zafiyetinin CPU Uzerinde Var Olmasi ve Olmamast Durumunda Korelasyon Degerleri

1 ve 3 No’lu
Deneyler |1 ve 26 No’lu
Z-Normallestirme icin Deneyler igin
Araligi Korelasyon | Korelasyon
10 0,369908517 | 0,354101492
100 0,759444278 1 0,704119279

Tablo 3.30. ilizerinde goriilmektedir ki Z Normallestirme 0-10 aralifinda da olsa 0-100
araliginda da olsa 1 ve 3 numarali deneylerin benzerlik gostergesi olan korelasyon, 1 ve 26 numarali
deneylerin benzerligini gosteren korelasyona kiyasla daha yiiksektir. Bu da CPU metriginin A’nin
var olmasi durumunda olmamasina kiyasla daha karakteristik davrandigini gostermektedir. Bu

gostergeyi tiim kaynaklar ve zafiyetler i¢in kiyaslayarak detayli analiz saglanmigtir.

Korelasyon Eslestirmelerinin Z-Normallestirmeye Gore Yapilmasi

Sekil 3.55 ornegi gostermektedir ki korelasyonlar kendi i¢inde tutarli olsa da basta sec¢ilen
araliklandirim hep uygulanmalidir. 0-10 araliklandirimina gére zafiyet profili olusturulursa ve anlik
olarak gelen veri ambari verileri 0-100 araligina gore islenirse yanlis olacagi 6n goriilen sonuglarin
almmast muhtemeldir. Bu durum tiim kaynaklara goére analiz edilip, elde edilen sonuglar
paylagilacaktir. Temel olarak yiikselme ve disiislerin goz ardi edilebilecek diizeyde farklilik
gostermesi durumunda 0-10 ve 0-100 doniigiimleri farklilik gostermeyecektir. CPU igin 6rnek
korelasyon sonuglar1 Tablo 3.31. {izerinde goriilmektedir. Diger kaynaklar iginde ayni sistemler

Tablo 3.31. iizerinde goriilen sonuglar ¢ikarilip analiz edilecektir.

Tablo 3.31. CPU Metrik Degerleri Kullanilarak, Deneylerin Kiyaslanmasi Durumunda 0-10 ve 0-100 Z-
Normallestirme Degerlerinin Korelasyonlarinin Sonuglari

Kiyaslama

No Deney No Deney No r: 0-10  r: 0-100
1 1 26 0,354101 0,704119
2 2 27 0,157445 2,809548
3 3 28 0,316189 0,599853
4 4 29 0,057965 3,233955
5 5 30 0,612509 2,675887
6 6 31 0,336526 0,654583
7 7 32 0,676433 2,553643
8 8 33 0,302334 0,561651
9 9 34 0,894662 0,021783
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Sekil 3.55. CPU Metriklerine Gore Kiyaslama Numarasiyla 0-10 ve 0-100 Araligindaki Z-Normallestirme
Korelasyonlarinin Frekanslari

62



Korelasyon Matrisinin Elde Edilmesi

Her bir deneyin, tiim kaynaklar {izerinden 0-10 ve 1-100 aralifindaki doniisiim

degerleriyle, diger deneylerden elde edilen doniisiimlerin degerlerinin korelasyonu kiyaslanarak

50-50’lik matris elde edilecektir. Bu matrise gore 6rnek olarak 1 ile 20 numarali deneylerin ne

diizeyde benzestigi her metrik i¢in 0-10 ve 0-100 araliginda doniistiiriilerek korelasyon hesaplamast

yapilip goriilebilecektir. Genel olarak tiim deneylerin CPU, RAM, NETI ve NETO metriklerinin

0-10 ve 0-100 araligindaki korelasyonlarini igeren 8 adet korelasyon matrisi elde edilmistir. Tablo

3.32 ve Tablo 3.33. bu korelasyon matrislerinin drnekleridir.

Tablo 3.32. CPU Metriginin 0-10 Araligindaki Degerlerinin Her Deney I¢in Korelasyon Matrisi

1 23 456 7 8 9 101112131415 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50

0N AW —

©

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32

34
35
36
37
38
39
40
41
4
43
44
45
46
47
48
49
50

0 7514731 1 3328436369 76404

750 696 78 74 6373 5726149 4678
1469 0 66 16 13 19 11 30 54 61 70 28 12
736 660 7672597053218 144376
1 7816 76 0 2 36 31 46 66 72 79 42 6

1 7413722 0 3126416268 75 38 3
33 63 19 59 36 31 0 11 13 44 53 65 14 3
28 73 11 70 31 26 11 0 25 56 64 75 24 2!
43 57 30 53 46 41 1325 0 3546 60 3 45
63 26 54 21 66 62 44 56 35 0 12 32 27 66
69 14 61 8 72 68 53 64 46 12 0 21 37 72
769 70 14 79 75 65 75 60 32 21 0 50 79
40 46 28 43 42 38 14 24 3 27 37500 40
¥ 78 12 76 3 33284566 7279400

6 78 10 76 5 312643657179 392

7 802279 8 41385270 75 81 46 13
4 80 19 78 5 39355069 74 81 459

66 12 58 7 68 65 50 59 42 11 0 19 35 68
21735 712419178 30 58 65 75 28 20
59 35 49 30 62 58 37 49 27 9 22 40 20 62
65 24 57 18 69 64 47 59 39 3 10 30 30 68
6 8021795 7 41375169 74 81 46 12
1 7714752 0 3429456571 78413

8 778 75107 292341647079 375

78 11 73 16 81 77 68 77 63 35 23 1 52 82
¥ 729 706 3 28223859 66 74 36 1

672 60 6 69 66 53 61 47 21 125 40 68
9 704 67 118 2216 33566371317

51 42 40 38 54 49 26 38 15 19 30 47 10 52
63 22 54 17 66 61 44 55363 9 28 28 65
2 7412723 1 30254161 6775382

73 13 67 17 75 72 61 69 56 32 23 5 49 75
42 31 33 28 44 41 21 29 13 1322359 42
81 33 77 37 83 80 73 81 70 49 41 25 61 84
54 36 44 32 57 53 31 43 21 13 24 41 15 56
763 709 79756474 59 29 17 6 48 79
45 41 35 38 48 44 21 31 11 21 31 46 7 46
45 46 34 43 48 441930 8 25 36 50 4 46
66 27 57 21 69 64 47 60 38 1 12 33 29 69
1 7714762 0 342945657179 413

0 7414721 1 32274262 68 7539 4

36 64 21 61 39 34 2 14 11 45 54 67 13 37
53 34 43 30 56 52 31 42 21 12 23 40 16 55
13753 73 1512 24 17 37 61 68 77 33 10
44 55 31 51 47 42 1427 2 33 4458 2 45
27 62 135929254 5 164553 64 17 26
B 7918772 4 383449 68 73 80 44 8

67 20 59 14 70 66 50 61 427 6 27 33 70
8 8122798 9 423952707581 47 14

6
8
7
3

¥ 8019783 5 39355069 7481459

33
8

6 7 4 662159656 1 8
78 80 80 12 73 35 24 80 77 77
102219585 49 5721 148
7679 78 7 7130 18 79 75 75
8 7 3 682462695 2 10
58 5 651958647 0 7
31 41 39 50 17 37 47 41 34 29
26 38 35 59 8 49 59 37 29 23
43 52 50 42 30 27 39 51 45 41
6570 69 11 589 3 69 65 64
7175740 65221074 71 70
79 81 81 19 75 40 30 81 78 79
39 46 45 35 28 20 30 46 41 37
2 139 68206268123 5
0 151267 1861 68 146 2
150 3 713166721 9 17
123 0 702865712 5 14
677170 0 61209 71 67 67
18 31 28 61 0 52 61 30 22 15
61 66 6520 520 13 66 61 60
68 72719 61130 7268 67
141 2 713066720 8 16
6 9 5 672261688 0 8
2 171467 1560 67 16 8 0
82 83 83 21 78 43 33 83 81 81
1 119 63155562104 3
68 71 70 11 62 29 19 71 68 67

5 171460 105159169 3
51 58 56 28 41 11 22 57 52 50
64 69 68 8 57120 68 65 63
4 9 6 641957648 1 6
75 77 76 21 70 39 31 77 74 74
41 47 46 21 327 16 47 43 40
84 85 85 38 81 56 49 85 83 83
5561 59 23 454 16 60 56 54
79 81 81 15 74 37 27 81 78 78
45 52 50 29 35 13 24 51 46 44
45 52 51 33 34 17 28 52 46 43
69 73 72 11 61 11 2 72 68 68
6 9 5 682261688 0 8
6 7 4 652058646 1 8
35 45 43 50 20 37 48 45 37 33
54 60 58 21 453 1559 55 53
8 2219649 566421136
44 52 50 40 31 25 36 51 45 42
24 35 32 50 11 38 47 34 27 22
104 1 702764703 4 12
69 73725 63164 7369 68
161 5 723266722 10 18
123 0 702865712 5 14

784 679 51632 7342815476
11722 7042227413 3133363
739 604 40 54 12 67 33 77 44 70
16 70 6 67 38 17 72 17 28 37 32 9

816 69 11 54 663 7544 83 57 79 48 48 69

45 45 66 6 5313 44 27 3
41 46 27
3534 57

1

10
77 7
14 1
384321767
21

678 4

3

4 64 34 75 55 62 79 20 81 80
421433 311318592219
2 613073 515977 1479 78
39561547292 708 3

773 668 49611 72418053754444640 1 34521242254 669 5
68 28 53 22 26 44 30 61 21 73 31 64 21 19 47 34 322 3124 14 4 38 50 42 39
3130 60 29 27 14 42 17 27 5 34 61 39 35
118 3845421121372 1649 425250
21251 6562451261 3345687 7069
3136 12 71 68 54 23 68 44 53 73 6 75 74
46 50 33 79 75 67 40 77 58 64 80 27 81 81
7 4 2941391316332 17 44 33 47 45

22 61 16 38 55 25 69 29 81 43 74
38 47 33 15 36 41 56 13 70 21 59
592156193 613213491329
66 12 63 30 9 67 23 22 41 24 17
745 714728755 3525416
36 40 31 10 28 38 49 9 61 15 48
1
1
1

17117 58 69 9 77 47 85 61 81
839 70 14 56 68 6 76 46 85 59 81
21 63 11 60 28 8 64 21 21 38 23 15
78 15 62 10 41 57 19 70 32 81 45 74
43552951 111257397 564 37
33621959220 6431 16 49 16 27
83 10 71 16 57 68 8 77 47 85 60 81
814 689 52651 7443835678
813 673 50636 7440835478
0 766 734930775 3725447
760 645 46593 703979 5073
6 640 623519659 2823311
735 620 42568 68 3577 46 71
494635420 2149451 606 44
3059 19 56 21 0 61 29 15 46 15 25
773 658 49610 7241805275
5 709 684529720 3616 40 10
373928351 1541360 483 33
2579 23 77 60 46 80 16 48 0 56 30
445031466 1552403 560 39
7 731 71442575103330390
48 41 36 373 2243454 589 43

36 62 21 59 21 2 64 33 15 52 15 30
814 689 53651 7443835678
774 669 50622 7242805375
70 30 53 25 26 45 33 62 21 75 31 66
424929467 1451394 541 37
798 652 46 61 11 72 37 82 50 77
61 39 45 34 13 34 41 55 12 69 19 57
66 22 53 17 28 45 25 61 24 72 33 63
828 701355675 76458459 80

84 12 71 18 58 69 10 77 48 85 61 81
839 7014 56 68 6 76 46 85 59 81

687 52652 7542845679 46 46 69 3
685 51644 75418455794545696 6 35548 44241069 16 12

4 37551045268 70149

5252739 7 45602252354 731 3

5051725 4 43581950321

725 0

29 33 11 68 65 50 21 64 40 50 70 5 72 70
3534 61222020459 31 1127 63 32 28
13 17 11 61 58 37 3 56 25 38 64 16 66 65
24 28 2 68 64 48 15 64 36 4770 4 7271

5152728 6 45592151343

732 2

464668 0 1 37551345274 69105
4443 688 8 33536 42221268 18 14
48 53 36 81 77 70 42 79 61 66 82 29 84 83
4141624 4 30498 39228 63129
36 39 21 68 66 53 29 65 45 53 70 16 71 70
3737599 9 25462 3417 13 60 18 14
3 7 215350267 46 13 28 55 26 58 56
22272 656245 14 61 3445674 69 68

4343641 2 33511141255

6510 6

4549 33 74 72 62 39 72 55 61 76 27 77 76
4 6 154342214 3712244518 48 46
58 62 52 83 80 75 54 82 69 72 84 46 85 85
9 12155653311 5019 33 59 19 61 59
43 48 30 78 75 66 37 77 57 63 80 23 81 81
0 3 234745209 409 2349275250
534139377 2743496 6212483 0 2747 4418 1340 6 22 50 31 53 51
23270 68 6548 13 653647716 7372
4747680 1 38551346274 69105
4544651 0 35521343263 668 4
20 18 48 38 350 3128 137 42 51 46 43
9 13135552310 4919 33 58 18 60 58
40 40 65 13 13 28 49 0 38 18 18 66 23 19
9 6 3646431319380 1849 395350
23224727267 3318180 31 50 35 32
4950714 3 42581849310 716 1
29 63 16 60 26 4 65 27 18 46 19 23 27 31 6 69 66 51 18 66 39 50 71 0 73 72
525373108 46602353356 730 5

5051725 4 43581950321

725 0
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Tablo 3.33. Netl Metriginin 0-100 Arahigindaki Degerlerinin Her Deney I¢in Korelasyon Matrisi

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50
1 3201 2 4 106 101312219 1 7 108 409 13287 5 6 2 1 304 6 31102 7129 21 36 18 21 419 5 57 191 4 29 23 10 44 45
2 B5 0 14 34 36 41 45 40 46 49 23 13 25 35 42 46 45 8 44 22 7 43 30 39 34 34 4 32 28 3 4233 56 5 13 3 19 15 11 46 39 34 17 36 30 57 54 43 13 14
3 RO 14 0 20 22 25 30 26 30 33 8 1 11 2027 30 29 21 29 7 7 28 16 25 19 19 10 17 14 14 28 18 60 9 1 16 3 0 23 30 25 42 2 20 16 44 40 29 25 26
4 Il 34200 1 4 9 5 9 1212219 2 6 9 7 408 13286 5 5 2 2 305 7 319 3 7029 21 3518 21 418 4 56 192 4 27 21 9 44 44
5 B 3621 0 2 7 4 7 111423113 5 7 5 417 14295 7 4 4 4 316 8 328 4 713023 372023427 3 57213 6 26208 45 46
6 B 4254 2 0 6 2 6 101727 146 3 6 3 465 17343 9 2 6 6 359 11 357 7 76 34 26 41 24 27 475 1 62 24 6 8 26 20 6 50 50
7 1045309 7 6 0 3 1 3 213118113 1 3 491 22383 143 12 12 39 14 16 39 2 12 77 38 30 45 29 31 50 1 4 64 29 11 13 21 14 1 53 53
8§ p 40265 4 2 3 0 3 6 1827158 1 3 1 452 18330 11 0 8 8 3510 12 354 9 74 34 27 41 24 27 46 2 1 60 25 8 10 23 16 4 49 49
9 |04 309 7 6 1 3 0 4 223219112 0 2 510 23392 153 1212 40 14 16 39 2 12 79 39 31 46 30 32 51 1 4 65 30 11 13 23 15 1 55 55
10 f13 49 33 12 11 103 6 4 0 253522156 4 7 534 26427 18 7 16 15 43 18 20 42 1 16 80 42 34 49 33 36 54 5 8 67 33 15 16 19 11 2 57 57
1112 238 12 14 17 21 18 22 250 9 2 11 19 22 20 29 21 1 16 19 7 17 11 11 18 8 6 21 21 10 65 17 9 24 6 9 31 21 17 48 7 11 8 38 33 21 33 34
12 p1 131 21 23 27 31 27 32 359 0 12 21 29 32 30 21 30 8 6 29 17 26 20 20 9 18 15 13 30 19 61 8 0 154 1 23 32 26 42 3 21 17 46 42 30 25 26
13p 25119 11 1418 1519222 120 9 16 19 17 31 18 3 18 16 5 148 8 205 3 23 18 7 65 19 12 26 8 11 32 18 14 49 9 8 5 35 30 18 35 35
4f 35202 3 6 118 111511219 0 9 119 411012288 4 7 1 1 303 6 31 121 732921 36 18 21 42 11 6 58 19 0 3 30 25 11 45 46
15 42276 5 3 3 1 2 6 1929169 0 2 0 472 20350 121 9 9 37 12 13 37 4 10 75 36 28 42 26 29 48 1 2 62 26 9 11 23 16 3 51 51
16 10 46 309 7 6 1 3 0 4 223219112 0 2 510 23392 153 1212 41 14 16 40 2 12 79 39 31 46 30 33 52 1 4 66 30 12 13 23 15 1 55 55
7B 45297 5 3 3 1 2 7 2030179 0 2 0 502 21370 131 109 39 12 14 38 4 10 78 38 30 45 28 31 50 2 2 65 28 9 11 25 18 3 54 54
18 PO 8 21 40 41 46 49 45 51 53 29 21 31 41 47 51 50 0 49 28 15 48 36 44 40 40 12 38 34 4 46 39 49 13 20 5 26 23 3 51 45 26 24 41 35 60 58 47 4 6
19 44298 7 5 1 2 0 4 213018102 0 2 4990 21372 143 11 11 39 13 15 38 2 11 77 38 30 44 28 31 50 0 3 63 28 11 12 22 15 2 53 53
20113 227 13 14 17 22 18 23 26 1 8 3 12 20 23 21 2821 0 15208 18 11 11 179 6 20 22 11 64 16 8 23 5 8 30 22 18 47 6 12 9 38 34 22 32 33
21 P8 7 7 28 29 34 38 33 39 42 16 6 18 28 35 39 37 15 37 15 0 36 23 33 27 27 3 2521 8 36 26 59 2 6 10 11 8 17 39 33 38 9 28 23 51 48 36 20 21
220 43286 5 3 3 0 2 7 1929168 0 2 0 482 20360 121 9 9 37 12 13 37 4 10 76 36 28 43 27 29 49 2 2 63 27 9 11 24 17 3 52 52
22p 30165 7 9 141115187 175 4 12151336 148 23120 103 3 261 2 27 152 6924 17 31 14 16 38 14 10 54 14 4 1 32 27 14 40 41
240 39255 4 2 3 0 3 7 1726147 1 3 1 443 18331 100 8 7 3410 12355 8 73 33 26 40 24 26 452 1 59 247 9 23 16 4 48 48
25pR 34192 4 6 128 1216 11 208 1 9 121040 11 11 279 3 8 0 0 293 5 30 12 1 72 28 20 35 17 20 41 11 7 57 18 1 2 31 25 12 44 45
26l 34192 4 6 128 121511208 1 9 129 4011 11279 3 7 0 0 293 5 30121 7228 20 35 17 20 41 11 7 57 18 0 2 30 25 12 44 44
27 B0 4 10 30 31 35 39 35 40 43 18 9 20 30 37 41 39 12 39 17 3 37 26 34 29 29 0 27 24 6 37 28 56 1 9 7 14 11 14 40 34 36 12 30 25 52 49 38 16 17
28 32175 6 9 141014 188 185 3 12 14 1238 13 9 25121 103 3 270 2 28 142 71 26 18 33 15 18 39 14 9 55 153 0 32 27 14 42 42
29 28 147 8 1116 12 16 20 6 153 6 13 16 14 34 15 6 21 13 2 125 5 242 0 26 16 4 68 22 15 29 12 14 36 15 11 52 13 5 2 33 28 16 38 39
30 B1 3 14 31 32 35 39 35 39 42 21 13 23 31 37 40 38 4 38 20 8 37 27 35 30 30 6 28 26 0 37 29 44 7 13 0 17 15 7 39 35 26 16 31 27 50 47 38 8 9
31110 42289 8 7 2 4 2 1 213018 124 2 4 462 22364 155 12 12 37 14 16 37 0 12 73 36 29 42 27 30 47 3 5 60 28 12 13 17 11 1 50 50
32p 33183 4 7 129 121610197 1 10 12 10 39 11 11 26 10 2 8 1 1 282 4 29 12 0 71 27 19 34 16 19 40 12 8 56 17 1 2 31 25 12 43 43
33 |71 56 60 70 71 76 77 74 79 80 65 61 65 73 75 79 78 49 77 64 59 76 69 73 72 72 56 71 68 44 73 71 0 56 59 52 65 63 45 79 73 24 63 73 67 81 81 75 47 45
34 P9 5 9 29 30 34 38 34 39 42 17 8 19 29 36 39 38 13 38 16 2 36 24 33 28 28 1 26 22 7 36 27 56 0 8 8 12 9 15 39 33 36 11 29 24 51 48 37 17 18
35 p1 131 21 23 26 30 27 31 34 9 0 12 21 28 31 30 20 30 8 6 28 17 26 20 20 9 18 15 13 29 19 59 8 0 154 1 22 31 26 41 3 21 17 45 41 30 24 25
36 B6 3 16 35 37 41 45 41 46 49 24 15 26 36 42 46 45 5 44 23 10 43 31 40 35 35 7 33 29 0 42 34 52 8 150 20 17 8 46 40 30 18 36 31 56 54 43 10 11
37 [1I8 19 3 18 20 24 29 24 30 33 6 4 8 18 26 30 28 26 28 5 11 27 14 24 17 17 14 15 12 17 27 16 65 12 4 20 0 3 28 29 24 47 1 18 14 45 41 28 30 31
38 R1 15 0 21 23 27 31 27 32 36 9 1 11 21 29 33 31 23 31 8 8 29 16 26 20 20 11 18 14 15 30 19 63 9 1 17 3 0 25 32 26 45 2 21 16 47 43 30 27 28
39 B1 11 23 41 42 47 50 46 51 54 31 23 32 42 48 52 50 3 50 30 17 49 38 45 41 41 14 39 36 7 47 40 45 15 22 8 28 25 0 51 45 23 26 42 37 60 58 48 1 3
40 46308 7 5 1 2 1 5 213218111 1 2 510 22392 142 11 11 40 14 15 39 3 12 79 39 31 46 29 32 51 0 3 6529 11 12 23 16 2 55 55
41p 39254 3 1 4 1 4 8 1726146 2 4 2 453 18332 101 7 7 349 11355 8 73 33 2640 24 26 453 0 60247 9 24 17 5 48 49
42 b7 34 42 56 57 62 64 60 65 67 48 42 49 58 62 66 65 26 63 47 38 63 54 59 57 57 36 55 52 26 60 56 24 36 41 30 47 45 23 65 60 0 45 58 53 71 70 62 23 21
43 19 17 2 19 21 24 29 25 30 33 7 3 9 19 26 30 28 24 28 6 9 27 14 24 18 18 12 15 13 16 28 17 63 11 3 18 1 2 26 29 24 45 0 19 15 44 40 28 28 29
410 36202 3 6 118 111511218 0 9 129 411112289 4 7 1 0 303 5 31121 7329 21 36 18 21 42 11 7 58 19 0 3 31 25 11 45 46
454 30164 6 8 131013168 175 3 11 13 1135129 23 111 9 2 2 250 2 27 13 2 67 24 17 31 14 16 37 12 9 53 153 0 30 25 13 39 40
46 R9 57 44 27 26 26 21 23 23 19 38 46 35 30 23 23 25 60 22 38 51 24 32 23 31 30 52 32 33 50 17 31 81 51 45 56 45 47 60 23 24 71 44 31 30 0 8 19 63 63
47 R3 54 40 21 20 20 14 16 15 11 33 42 30 25 16 15 18 58 15 34 48 17 27 16 25 25 49 27 28 47 11 25 81 48 41 54 41 43 58 16 17 70 40 25 25 8 0 12 61 62
48 10 43299 8 6 1 4 1 2 213018 11 3 1 3 472 22363 144 12 12 38 14 16 38 1 12 75 37 30 43 28 30 48 2 5 62 28 11 13 19 12 0 51 5l
49 B4 13 25 44 45 50 53 49 55 57 33 25 35 45 51 55 54 4 53 32 20 52 40 48 44 44 16 42 38 8 50 43 47 17 24 10 30 27 1 55 48 23 28 45 39 63 61 51 0 1
50 W5 14 26 44 46 50 53 49 55 57 34 26 35 46 51 55 54 6 53 33 21 52 41 48 45 44 17 42 39 9 50 43 45 18 25 11 31 28 3 55 49 21 29 46 40 63 62 51 1 0O
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Korelasyon Matrisindeki Eslestirme Siralamalarinin En Karakteristik Olanlarinin Alinmasi

Deneylerin arasindaki korelasyonun eslestirildigi matris degerlerinin siralama islemi
gerceklestirilmistir. Bu isleme gbre 2 deney arasindaki korelasyon degeri en yiiksekten diisiige
dogru siralanmistir. Bu durum Z-Normallestirme isleminin 0-10 ve 0-100 araliginda gerceklestigi
tiim kaynak verilerine ayr1 olarak uygulanarak siralanmistir.

Yapilan iglemin RAM igin 0-10 Z-Normallestirmesi ve NetO i¢in 0-100 normallesmesi
durumunda deneylerin birbiriyle olan korelasyonlarinin en yiiksekten diisiige siralandigi 6rnek
Tablo 3.34 iizerinde goriilmektedir. Eger korelasyon degeri yiiksekligi 2 deney arasindaki
benzerligin ne diizeyde az oldugunun gostergesidir.

Tablo 3.34 iizerindeki Ornekte anlasilmaktadir ki RAM metrikleri 0-10 araligina
doniistiiriildiigiinde en birbiriyle benzerligi olmayan 2 deney 5-42 numarali deneylerdir. Ardindan
5-36, 5-39, 9-42, 9-36, 9-39 takip etmektedir. Buradan goriilmektedir ki 5, 9, 36 ve 39 numaralt
deneyler ciddi anlamda RAM i¢in karakteristik bir yapidadir.

Onerilen modelin Sekil 3.17 iizerinde anlatildig1 gibi her karakteristigin belirleyicisi olan
kaynak secimi zafiyet tipine gore degisken olmalidir durumunun gecerliligi goriilmektedir. Ayni
durumda Tablo 3.34 iizerindeki 0-100 aralig1 i¢in NetO incelendiginde 4, 33, 42 ve 36 numarali
deneylerin siirekli ilk siralarda bulunmasindan dolay:1 karakteristiginin NetO iizerinden elde
edilmesinin mantikli olacagi sonucu ¢ikariliyor.

Tablo 3.34 iizerindeki drnekler i¢in NetO ve RAM metrikleri 36 numarali deneyin tekrar
gerceklesmesi durumunda tespit etmek icin ideal durmaktadir. Genel olarak Tablo 3.34 {izerindeki
yapilarin tim Z-Normallestirme araliklarinin her kaynaga yonelik analiz edilmesi gerekmektedir.
Ardindan genel olarak diger deneylerle farklilagmasi oraninda deneyin karakteristigine dair
puanlama yapilmalidir. Hangi kaynagin hangi zafiyetin tespiti i¢in uygun olduguna yonelik siireg

yaklagimi bu sekilde olacaktir.
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Tablo 3.34: Deneylerin RAM ve NETO Metriklerin Z-Normallestirme Sonucunda Korelasyon Matris
Degerlerinin Biiyiikten Kiigiige Siralamanmasina Y énelik Ornek

RAM Metriginin 0-10 Araliginda | NETO Metriginin 0-100 Araliginda
Doniistimii Sonucu Korelasyonlar | Doniigiimii Sonucu Korelasyonlar
L ]ID\IZHCY 2 ]ID\Izney Korelasyon L %e;)ney 2. %iney Korelasyon
5 42 77 4 33 75

5 36 76 33 36 75

5 39 75 4 42 72

9 42 74 36 42 72

9 36 72 27 33 68

9 39 72 33 38 66

38 42 72 19 33 64

42 50 72 27 42 64

14 42 71 33 45 64

36 38 71 3 36 63

36 50 71 6 36 63

3 5 70 33 43 63

38 39 70 2 33 62

39 50 70 7 33 62

14 36 69 20 33 62

14 39 69 38 42 62

20 42 69 3 4 61

34 42 68 4 6 61

2 42 67 9 36 61

20 36 67 11 33 61
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3.3.6. Nokta Cift Serili Korelasyon Isleminden Alinan Ciktilarin islenmesi

En Karakteristik Deneylerin DKP Puanlama Yapilarak Tespiti

Tablo 3.35 iizerinde deneylerin kaynak metriklerine Z-Normallestirmesinin ardindan elde
edilecek tablonun oOrnegi goriilmektedir. Bu tablo iizerinde deneyin karakteristigini analiz
edebilmek i¢in puanlama iglemine ihtiya¢ duyulmaktadir.

Yapilan her deneyin diger 49 deney ile korelasyonun matris yapist tablo 3.33 ve tablo 3.32
orneklerinde goriilmektedir. Korelasyon matrisleri x ve y deneyi i¢in tablo 3.35 iizerindeki gibi her
kaynagin 0-10 ve 0-100 Z-Normallestirme degerleri i¢in alinacaktir ve siralanacaktir. Bu asamanin
ardindan x ve y yada y ve x seklinde tekrarli yapilarin ¢ikartilmasinin ardindan toplamda 1225 tane
korelasyon degeri her metrigin normallestirme araligi i¢in bulunmaktadir. Tablo 3.35 tizerindeki

gibi siralama igleminin ardindan deneylerin puanlamasi yapilmaktadir.

Tablo 3.35: 2 Deneyin Z-Normallestirmeye Gore Korelasyon Matrisine Gore Siralama Tablosu Ornegi

1. Deney 2. Deney z Inflex N
No No iy
Korelasyon
33 36 76
4 33 75
36 42 73
4 42 71
27 33 68
33 38 67
33 45 66
3 36 64
6 36 64
7 33 64

Bu puanlama igleminin amaci deneyin karakteristigini tespit etmek i¢in yapilacaktir. Deney
ne kadar iist siralarda bulunuyorsa o kadar karakteristik niteligi yiiksek oldugu i¢in en korelasyon

siralamasinda iistte bulunmasiyla orantili olarak puan1 yiiksek olacaktir.

DKP = (25 x DKL10BS) + (10 x DKL50BS) + (5 x DKL100BS) + (1 x DKL250BS)  (3.9)

Bu puanlama islemi i¢in tablo 3.36 drnegi iizerinde goriildiigi gibi deneyin ilk 10'da, ilk

50'de, ilk 100'de ve ilk 250 bulunma sayist kadar puani orantisal olarak yilikselmektedir. Bu puan

denklem 3.9 ile hesaplanmaktadir.
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Burada DKP hesaplanirken bir deneyin korelasyon siralamasinda bulunma durumuna gore
en degerli olanlarin yani en {istte olanlarin yiiksek agirliga sahip olmasi saglanmistir. Bu noktada
DKP igin kullanilan 4 siralama tipinden ilk 10’da bulunma ve ilk 250°de bulunma ayni agirhiga
sahip olarak goriilmesinden dolay1 ‘25 x DKL10BS’ ve ‘1 x DKL.250BS’ seklinde agirliklandirildi.
Orta diizeyde bulunma ile “en tepede bulunma(ilk 10 igin)” ve “ilk 250’de bulunma” durumu
kiyaslandiginda ilk 50 ve ilk 100 daha degerli olarak goriildiigii i¢in tamaminda bulunma durumu
kiyaslandiginda 2 kati olan 500 degerini elde edecek sekilde ‘10 x DKL50BS’ ve ’5 x DKL100BS’

agirliklandirilmistir. DKP puanina gore belirli senaryolar ele alinirsa:

[lk 250’da bulunma durumunda DKP: 1500

a.

b. Sadece ilk 10°da bulunma durumunda DKP: 410

c. Sadece son 240’de bulunma durumunda DKP: 1090

d. Sadece ilk 50’de bulunma durumunda DKP: 1050
Sadece son 200’de bulunma durumunda DKP: 450

f. Sadece ilk 100°de bulunma durumunda DKP: 1350

g. Sadece son 150’da bulunma durumunda DKP: 150

Bu noktada ortalamanin agirliklandirmada orta diizeyde bulunanlar1 géz oniinde bulundurarak
yiikksek siradakilere agirlik verdigini ¢>b ile d>e ve f>g kiyaslamalarina bakilarak
anlagilabilmektedir. Bununla beraber ortalarda bulunma orani ilk 10 ve tim Ardindan ise puana

gore deneyler Tablo 3.37 6rnegi lizerinde goriildiigii gibi siralanmaktadir.
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Tablo 3.37 i¢in "33,42,36 ve 4 numarali deneyin benzeri bir Oriintiiniin tespiti i¢in

kullanilan Z-Normallestirme ve kaynak metrigi ciddi anlamda idealdir." anlami ¢ikarilmaktadir.

Tablo 3.36: Korelasyon Matris Degerlerinin Bulundugu Siraya Gére Deney Numarasi i¢in Olugan DKP
Puanlama Tablo Ornegi

Tk Ik

Deney Illk.10 Illk .50 100 250 DKP
Numarasi 1¢in 1¢in . i Puanlama
i¢in Icin

1 0 1 2 4 24
2 0 2 2 8 38
3 1 2 4 21 86
4 2 5 12 30 190
5 0 0 2 7 17
6 1 2 4 22 87
7 1 2 2 7 62
8 0 0 1 5 10
9 0 2 2 20 50
10 0 1 2 4 24
11 0 1 2 6 26
12 0 1 2 7 27
13 0 0 2 5 15
14 0 0 2 4 14
15 0 0 2 4 14
16 0 0 0 4 4
17 0 0 2 il 17
18 0 1 2 13 33
19 0 2 2 5 35
20 0 2 2 7 37
21 0 1 2 4 24
22 0 0 1 4 9
23 0 1 3 4 29
24 0 0 1 4 9
25 0 2 2 6 36
26 0 0 2 5 15
27 1 2 4 16 81
28 0 0 3 4 19
29 0 2 2 7 37
30 0 2 2 7 37
31 0 1 3 13 38
32 0 1 2 5 25
33 6 26 38 48 648
34 0 1 2 9 29
35 0 2 2 6 36
36 4 9 22 37 337
37 0 1 3 4 29
38 1 2 4 13 78
39 0 1 2 6 26
40 0 0 2 4 14
41 0 0 2 6 16
42 2 14 28 45 375
43 0 2 2 8 38
44 0 1 2 6 26
45 1 2 2 12 67
46 0 1 2 5 25
47 0 0 2 4 14
48 0 1 2 4 24
49 0 1 3 7 32
50 0 0 2 7 17
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Tablo 3.37: Deneylerin DKP Puanina Gore Siralandigi Tablo Ornegi

dwva  Normal Zafiyet OWASP Scrl.pted
. . Zap  Zafiyet Deney DKP
Zafiyet Kullanict Tarama Tip
- Tarama Tarama No Puanlama
Zorluk Yikii Orant
Orant  Orant

Cok Zor 240 60 A 48 12 33 648
Cok Zor 240 60 B 12 48 42 375
Cok Zor 0 300 B 0 300 36 337
Kolay 0 300 A 240 60 4 190
Kolay 240 60 A 60 0 6 87
Kolay 0 300 A 0 300 3 86
Cok Zor 0 300 A 300 0 27 81
Cok Zor 0 300 B 60 240 38 78
Cok Zor 0 300 A+B 240 60 45 67
Kolay 240 60 A 0 60 7 62

Deney Karakteristigine Gore DKP Puanlamalarinin Siralanmasi

Metriklerin zafiyet tipinin, zorlugunun, z-normallestirme tipinin, yiik tipinin ve kaynak
metrik tipinin karakteristigi anlamak icin her 3.37 tablosunun her deneyin 4 metriginin 0-10 ve 0O-
100 z-normallestirmesine gore kiyaslanmasi anlam ¢ikartmak i¢in 6nem tagimaktadir.

Tablo 3.38 iizerinde bu kiyaslama islemi gerceklestirilebilmektedir. Ornek olarak Z-
Normallestirme araliginin CPU i¢in yapilmasi durumunda deney siralamalarina tablo 3.37 {izerinde
ilk 10 i¢in bakildiginda 34, 25, 36, 49,16 ve 17 numarali deneyler 0-10 ve 0-100 araligindaki Z-
Normallestirme igin farklilik gostermemektedir. 10 deneyin 6 tanesi CPU i¢in Z-
Normallestirmeden bagimsiz olarak ilk 10'da ayniyken, RAM igin 10 deneyin 10'u aynidir. Netl
icin 10 deneyin 8'i NetO i¢in ise 10 deneyin 9'u aynidir. Bu durumda Z-Normallestirme RAM,
NETI ve NetO igin gereksiz olarak goriilse de CPU i¢in ciddi olmamakla beraber sonuglarin

farklilastigini géstermektedir.
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Tablo 3.38: Her Deney i¢in Tiim Kaynaklara Uygulanan Z-Skorlarin DKP Puanlarina Gre Siralamasi

Deney Numaralar1

CPU RAM NETI NETO
SIRALAMA | z10 z100 | z10 z100 | z10 z100 | z10 z100
1 34 34 (42 42 |33 33 |33 33
2 25 35 |36 36 |42 42 (42 42
3 12 25 (39 5 46 46 (36 36
4 2 3 5 39 (47 47 |4 4
5 36 49 |9 9 49 49 |6 27
6 49 13 |38 38 10 10 |3 3
7 16 17 |3 3 7 50 |27 38
8 17 50 14 50 [40 16 |38 45
9 22 16 |50 14 (9 9 45 6
10 50 36 |32 32 16 40 |7 19
11 47 26 |20 20 |50 7 9 9
12 5 15 |27 27 |6 17 2 31
13 14 23 34 2 17 19 |31 2
14 15 47 |2 34 19 6 43 43
15 4 18 |22 22 18 39 |20 12
16 40 5 49 23 15 22 |29 7
17 23 6 23 6 39 18 30 11
18 24 40 |44 49 (2 15 25 20
19 32 24 |6 21 22 48 35 29
20 1 37 |28 18 |31 2 19 30
21 44 22 |21 11 36 8 18 35
22 6 32 11 44 |41 31 49 25
23 31 44 18 7 48 36 |23 32
24 41 2 29 29 8 24 |34 18
25 8 12 15 25 24 41 37 23
26 19 9 25 28 |4 1 12 39
27 11 14 |37 37 |5 4 11 44
28 26 41 7 40 14 5 39 37
29 48 7 19 12 |44 14 (44 46
30 18 20 17 15 1 25 32 10
31 21 27 |40 17 |25 26 |46 48
32 27 33 |46 46 (32 44 1 49
33 28 31 12 48 (23 32 10 26
34 39 11 1 1 26 23 21 41
35 3 4 8 8 28 28 |48 28
36 10 19 |48 19 (29 45 28 34
37 30 42 |24 26 |37 37 5 5
38 42 48 31 24 |38 38 17 17
39 7 28 13 31 43 43 50 50
40 9 29 10 41 45 11 41 1
41 45 39 |35 13 11 13 13 14
42 46 8 41 4 13 20 (26 15
43 13 21 16 35 20 29 14 21
44 20 30 |4 10 (27 27 15 8
45 29 46 |26 16 (34 3 40 13
46 33 10 |43 43 21 12 |47 16
47 35 45 |45 45 3 21 8 22
48 37 1 47 47 12 34 |22 24
49 38 38 33 33 35 35 24 40
50 43 43 30 30 |30 30 16 47
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4. BULGULAR VE TARTISMA

4.1. Anormal Durum Tanilama

4.1.1. Zafiyet Tipine Gore Anormal Durum Degisimi

Sekil 4.1 ve Sekil 4.2 iizerinden CPU &rnegi ile A zafiyeti i¢in Z-Skor’un ne gibi farklilik
gosterdigi anormal durum tespiti i¢in analiz edilmistir. Ayn1 tip yaklasimla tiim kaynaklar analiz
edilmistir. Anlagilmaktadir ki, bir zafiyet icin saldir1 sekli farkli olsa dahi ayn1 zafiyetin somiiriisii
durumundaki sistem davranisi farkli zafiyet somiiriilerine kiyasla benzer sekildedir. Bu sebeple
zafiyetin var olmasindan bagimsiz olarak aymi zafiyetlerin birbirine benzesme durumunu
olumludur, her zafiyet tipinin somiirii durumu sistemde farkli bir davranis yaratmaktadir.

Bununla beraber normal trafige verilen sistem tepkisi ile zafiyet somiiriisiiyle orantili
ayrisma goriilmektedir. Bu sebeple sistemin normal trafiginin igerisinden zafiyet somiirii tespitinin
mimkiinliigii de olumludur. Zafiyetin yiik kaynak dagilimi degisse dahi karakteristik olarak
benzesmektedir. Bununla beraber normal kullanici hareketlerine zafiyet somiirii yiikiiniin
karakteristik olarak yakinlagmasi ancak giivenlik seviyesi arttirildiginda goriilmektedir. Yani
zafiyet kapatildiysa ve bu zafiyete dair somiirii yapiliyor ise, zafiyetin kapatilmamasi durumunda
zafiyet sOmiiriisiine sistemin verdigi tepkiler kiyaslanmistir. Bu kiyas sonucunda zafiyetin var
olmasi durumunda sistem davranisi normal trafige olan davranistan daha karakteristik bir davranig
gostermektedir. Bu durum zafiyetin var olmasi durumundaki somiiriilerin daha kolay olarak
tespitini saglamaktadir.

Zafiyetin var olmamasi durumda sistem davranisi lizerinde c¢ok ciddi farklilik
goriilmektedir. Genel anlamda kapatilmamig zafiyetin somiiriilmesi durumunda normal kullanici
yiikiine kiyasla sistem davranislar1 arasindaki entropi seviyesi daha yiiksektir. Bu entropi ayni
kaynak yiikii dagilimiyla zafiyetin kapatilmasi durumunda daha disiiktiir. Bu durum grafikteki
zikzaklarla da gozlenebilmektedir. Ayn1 durum Sekil 4.3 ve Sekil 4.4. {izerindeki CPU tepkisinin
B zafiyetinin taranmasina dair verilen 6rnekten anlasilmaktadir ki zafiyet tipinden bagimsiz olarak

zafiyetin var olmasi durumunda anormal davranig goriilmektedir.
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Sekil 4.4. CPU i¢cin DWVA Kolay(Sol) ve Zor(Sag) Seviyesindeki B Zafiyeti i¢in Yiik Yogunluklarinin Z-
Skor Dagilimi
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Sekil 4.5, Sekil 4.6 , Sekil 4.7 ve Sekil 4.8 {izerinden goriilmektedir ki Deney No 3 ve 28,
Deney No 8 ve 33, Deney No 4 ve 8 i¢in zafiyet kapatilinca ciddi bir farklilik goriilmektedir.
Zafiyetin kapatildiginda somiiriisiine yonelik tarama durumunda sistemler arasinda ciddi farklilik
olusmustur. Zafiyetin somiiriilmedigi karakteristikler olan 1 ve 26da zafiyetin kapatilma seviyesi
degistirilse dahi degismemistir. Bu gosterge ise zafiyetin var olmasi durumunda normal kullanict
hareketlerinin zararli kullanicilara gore ayrisabilecegini gostermektedir. Fakat bu ayrisma durumu
zafiyetin var olmas1 durumunda ¢ok daha ytiksektir.

Goriilmektedir ki normal kullanicilarin hareketleri ile zafiyetlerin varligi arasinda
bagimlilik kesin g6z ard1 edilebilecek diizeyde azdir. Bu durum zafiyeti ayni yiik deseniyle somiiren
kullanicilarin hareketleriyle zafiyetin varligi arasindaki baglantiyla kiyaslanirsa goz ardi
edilemeyecek diizeyde farklidir. Bu durumda caligsmalarda kullanicr trafiginin rastsal olarak ciiz’i
bir boliimii agiklarin bilingli olarak birakildig1 bir honeypot sunucuya yonlendirilmesi yoluyla
hangi zafiyet tiirlerinin somiiriilmek istendigi tespit edilebilmektedir.

Bu sayede sonarcloud gibi sistemlerin quality gate'leri tasarlanabilmektedir. Zafiyetlerin
farkliliklar1 da ayn1 desen tipinde nasil ayristigi karakteristiginin algilanmasi i¢in 6nemlidir. Bunun
icinde zafiyet karakteristigi grafiklerine bakilmalidir. Burada her bir zafiyetin normal sisteme
kiyasla ne kadar ayristig1 korelasyon analizleriyle, her bir yiik dagilimi gercekten oransal olarak
gozle goriiliir diizeyde zafiyet -somiirii kaynagina gére mi yoksa somiirii aracina gore mi degistigi
analiz edilerek arastirilmalidir.

Farkli zorluk diizeyleri bir biriyle kiyaslanarak entropi kiyaslamayasi yapilmalidir. Ayrica
ayni zafiyet diizeyi ve yiik dagilimina gore hangi kaynak kullanilarak daha oncelikli analiz yontemi

olusturulabilecegi z-skor kullanilarak yapilabilmekte oldugu goriilmektedir.
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4.1.2. Yiik Tipine Gore Anormal Durum Degisimi

Bulgular 6rnek olarak herhangi bir kaynak incelendiginde ciddi degisiklik gdstermemekle
beraber 6rnek RAM igin Sekil 4.9, Sekil 4.10, Sekil 4.11 ve Sekil 4.12 kaynagi igin incelenirse
goriilebilmektedir. Ayrica bu kapsamda diger kaynak tiplerinden NETTI i¢in de zafiyetin ortadan
kalkmas1 durumunda zafiyet yiikii ile normal yiikiin aynilagma ¢ok kritik degere sahiptir. Normal
trafigin yapisinin entropisi ile mevcut trafigin entropisine bakilmalidir. Ayrica normal trafigin
ortaya ¢ikardig1 z-skor mevcut trafik datalarina uygulanilarak farklilik gosterilmelidir.

Zafiyetin kapatilmas1 durumunda zafiyetli olan yani mevcut kabul edilen trafigin 10
saniyede bir alinan tek datasinin z-skoruna bakilir. Owasp zap taramasi burada goriilmektedir ki,
Netl taramasi icin verimli sonug¢ vermemektedir. Normale gore zafiyet taramalar1 ayrismaktadir.
Fakat zafiyetin ne olduguna dair tekillik tabanli olarak ayristirma yapilarak hangi zafiyetin
tarandigin1 anlamak miimkiin degildir.

Genel yiik tiplerinin davraniglarina bakildiginda goriilmektedir normal kullanici yiikii i¢in,
zafiyetlerin bulunmasi durumundaki sistem davranisi ile zafiyetlerin kapatilmasi durumundaki
sistem davranisi ciddi bir benzerlik gdstermektedir. Bu 6nerilen sistem i¢in olumlu bir durumdur
clinkii zafiyetin sOmiiriilmesi durumunda normal kullanici trafiginde zafiyet sOmiiriisiiniin
olduguna dair sistem davranig farkliliginin tespitini miimkiin kilmaktadir. Bununla zafiyetin
kapatilmas1 ve kapatilmamasi durumunda zafiyetli yiik trafiklerinin olusturdugu sistem davranisi
normal yiik davramisiyla 6rnek olarak Sekil 4.9 ve Sekil 4.10 iizerindeki 2-Zor disinda
benzesmemektedir.

Bu durumda zafiyet tarama yontemi olarak 2 ve 3 yani scripted ve owasp zap ile tarama
yontemleri Netl olarak ayrismaktadir. Fakat zafiyet tiirleri benzesmektedir. Yani Netl ile
sistemdeki kotii niyetli kullanicilarin sistem tizerinde olusturdugu normalden farkli davranig
yoluyla anormal durum tespit edilebilir. Bununla beraber nasil zafiyet taramasi yapildigi da tespit

edilebilir. Ancak hangi zafiyete yonelik tarama yapildig1 tespit edilemez.
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4.2. Nokta Cift Serili Korelasyon Yonteminin Zafiyet Karakteristik Tespitine
Yonelik Basarim

4.2.1. Zafiyet Tipine Gore Zafiyet Karakteristik Degisimi

Tablo 3.38 iizerinde korelasyon matrisinin siralanmasi yoluyla elde edilen DKP’lere gore
siralamasi her bir kaynaga gore analiz edilmistir. Elde edilen analiz Tablo 3.9. {izerindeki deney
numaralarina gore zafiyetlerin bir birinde ne diizeyde ayristigina dair bulgular bulunmaktadir. Bu
noktada Tablo 3.38 incelendiginde deney numaralarinin Zafiyet tiplerine gore analizi yapilmalidir.

CPU o6rnegi igin Tablo 4.1. iizerinde oldugu gibi bu siralamalarin Z-Normallestirmeden
bagimsiz olarak toplamda her bir kaynakta ilk 10 deneyinin incelenmesi ve bu ilk 10’da hangi
zafiyet tiplerinin bulunma sayist Tablo 4.2 iizerinde verilmistir. Bu noktada A, B ve A+B tipi
incelemelerde

zafiyetlerin karakteristik olarak iist noktalarda olma oranlarina yonelik

bulunulmustur.

Tablo 4.1. CPU Uzerinde Alinan Metriklerin 0-10 VE 0-100 Araliginda Normallestirildigi
Deney Numaralarinin Gére DKP’ye Gore Siralamasi

Z-Normallesme

0-10 Araligi 0-100 Aralig
dwva dwva
Zafiyet Tip Deney No DKP Zafiyet Tip Deney No DKP
Zorluk Zorluk
Cok Zor A 34 552 Cok Zor A 34 378
Kolay A+B 25 269 Cok Zor B 35 179
Kolay B 12 153 Kolay A+B 25 164
Kolay A 2 152 Kolay A 3 156
Cok Zor B 36 152 Cok Zor A+B 49 155
Cok Zor A+B 49 150 Kolay B 13 128
Kolay B 16 135 Kolay B 17 125
Kolay B 17 125 Cok Zor A+B 50 125
Kolay A+B 22 125 Kolay B 16 119
Cok Zor A+B 50 125 Cok Zor B 36 117

Tablo 4.2. Zafiyet Tiplerinin Her Bir Kaynak I¢in Z-Normallestirmeden Bagimsiz Olarak DKP’ye Gére

Siralandiginda {1k 10 Uzerinde Bulunan Deneylerin Zafiyet Tiplerine Gére Sayilart

Kaynak A . B Zafiyeti A.+B .
Tipi | 22fvet e Z3fivet
Miktari Miktari
CPU 4 9 7
RAM 8 10 2
NETI 5 8 7
NETO 11 6 3
Toplam |28 33 19
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Tablo 4.2 iizerinde goriilmektedir ki kaynaklara gore zafiyetler karakteristik olarak farkli
yiiktedir. Her bir zafiyet tipinin daha karakteristik oldugu kaynak tipleri bulunmaktadir. Bununla
beraber kaynak tipinden bagimsiz olarak her bir zafiyet tipinin kaynaktan bagimsiz olarak DKP’ye
gore ilk 10°da bulunma say1s1 incelenmelidir.

Tablo 4.2 iizerinde her zafiyetin toplam olarak kaynaklarda bulunma sayilarina
bakildiginda A zafiyeti toplam 28, B zafiyeti toplam 33 ve A+B zafiyeti toplam 19 kere
bulunmaktadir. Bu rakamlar sunu gostermektedir ki zafiyetten bagimsiz olarak tek bir zafiyet tipini
somiirmek tiizere sisteme bir saldir1 yapilmasi durumunda bu durum karakteristik olarak
ayrisabilmektedir.

Eger A veya B zafiyeti ilk DKP’ye gore 10°da bulunma sayisinda ciddi bir farklilik olsaydi
bu durumun deney kosullar1 ve kullanilan zafiyet tipi materyalinden kaynaklandigi sdylenebilirdi.
Mevcut durumda bu sebeple zafiyetten bagimsiz olarak tek bir zafiyet tipiyle saldirilma durumunun
karakteristik farkliliginin gozlendigi sdylenebilmektedir.

Ayrica eger bir¢ok zafiyet ayni anda taranirsa Tablo 4.2 iizerinde A+B zafiyetinin
kaynaklardan bagimsiz olarak toplam DKP’ye gore ilk 10°da bulunma oranina bakilabilmektedir.
Bu noktada A zafiyetinin ve B zafiyetinin direk olarak somiiriilmesiyle, birlikte somiiriilmesi gozle

goriiliir bir farklilik A+B’nin toplamda 19 kere bulunmasi {izerinden anlagilmaktadir.
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4.2.2. Yiik Tipine Gore Zafiyet Karakteristik Degisimi

Tablo 4.3. iizerindeki CPU 06rnegi tiim kaynaklar i¢in Tablo 4.4.’e¢ doniistiiriilerek yiik
numaralariin kaynak bagiml olarak toplam degerleri alinmistir. Daha sonra daha detayli yiiklerin
yapilarina dair analiz saglayabilmek i¢in yiik icerikleriyle beraber olacak sekilde Tablo 4.5. analiz

edilmistir.

Tablo 4.3. RAM Ornegi I¢in DKP Siralamasinin Z-Normallesme Ayrimina Gére Yiik Numaralarinin

Siralamasi

Z-Norm:10 Z-Norm:100

OWASP  Scripted OWASP  Scripted
dwva Normal Zap Zafiyet dwva Normal Zap Zafiyet
Zafiyet |Kullanici Tarama Tarama |YikYapi |Zafiyet Kullanicic Tarama Tarama |Yik Yapi
Zorluk Yaka Orani Orani Numarasi | Zorluk Yiki Orani Orani Numarasi
Cok Zor |240 12 48 9 Cok Zor 240 12 48 9
Cok Zor |0 0 300 3 CokZor O 0 300 3
Cok Zor | 240 60 0 6 Kolay 0 60 240 5
Kolay 0 60 240 5 Cok Zor 240 60 0 6
Kolay 240 12 48 9 Kolay 240 12 48 9
Cok Zor |0 60 240 5 CokZor O 60 240 5
Kolay 0 0 300 3 Kolay 0 0 300 3
Kolay 240 60 0 6 Cok Zor 240 12 48 9
Cok Zor | 240 12 48 9 Kolay 240 60 0 6
Cok Zor | 240 0 60 7 Cok Zor 240 0 60 7

Tablo 4.4. Z-Normallestirmeden Bagimsiz Olarak Deney Yiik Yap: Numaralarinin DKP Siralamasina Gore
[k 10°da Her Kaynak i¢in Bulunma Sayilarinin Toplamlar1

Deney Yapi

Numarasi | CPU RAM NETI NETO Toplam
2 2 0 2 2 6

3 3 4 0 5 12

4 1 0 0 4 5

5 1 4 2 2 9

6 1 4 2 2 9

7 0 2 3 1 6

8 4 0 6 2 12

9 8 6 5 2 21
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Tablo 4.5. Deney Yiik Yap1 Numaralarinin Detayli Olarak Dagilimi ve DKP Uzerinde ilk 10°da Kaynak ve
Z-Normallestirmeden Bagimsiz Olarak Bulunma Toplamlar

Normal

OWASP Scripted

Deney Kullamar 2P Zafiyet

Yiik Viikii Tarama Tarama
Numarasi Orani Orani | Toplam
2 0 300 0 6
3 0 0 300 12
4 0 240 60 |5
5 0 60 240 9
6 240 60 0 9
7 240 0 60 6
8 240 48 12 12
9 240 12 48 21

Tablo 4.5 {lizerinden anlagilmaktadir ki Deney Yiik Numarasi 3, 8 ve 9 numarali deneyler

daha karakteristiktir. Ozellikle 8 ve 9 numarali yiik tipleri incelendiginde anlasiimaktadir ki ayn

anda 2 farkl yiik tipi kullanilirsa sistem daha karakteristik bir davranig gostermektedir. Ayrica 9

ve 3 numarali yiik numaralarinin ortak noktasi scripted olarak zafiyetin somiiriilmesidir. Buradan

bu zafiyet yiik tipine gore daha karakteristik bir yapi olusabilmesinin miimkiin olabilecegi

anlagilmaktadir. Hangi yontem ile sistem zafiyetlerinin taranildigini tespit etmenin miimkiin oldugu

goriilebilmektedir.

Tablo 4.5 {izerinde ayrica anlagilmaktadir ki direk olarak normal trafigin olmadigi bir

sistem taramasinin yapilmasi durumunda bu karakteristik olarak anlasilir olma oranini, normal

trafigin oldugu bir sisteme kiyasla diistirmektedir.

81



4.2.3. Z-Normallestirme Doniisiimiine Gore Zafiyet ve Yiike Gore Karakteristik Degisimi

Zafiyete yonelik Z-Normallestirme aralifinin sonuglar iizerinde ne diizeyde farklilik

gosterdigini anlamak i¢in Tablo 4.6 incelendiginde anlasilmaktadir. Tablo 4.6.ya gore Kaynaktan

bagimsiz olarak 0-10 ve 0-100 araligmma doniistirme sirasiyla incelenmelidir. Inceleme

saglandiginda su goriilmektedir ki sirasiyla A zafiyeti 15 ve 13, B zafiyeti 16 ve 17, A+B zafiyeti

9 ve 10 olarak goriilmektedir. Net olarak goriilmektedir ki zafiyet tiplerinin karakteristik yapilar

Z-normallestirme araligina bagimli olarak sonu¢ vermemektedir.

Tablo 4.6. Zafiyetlerin DKP Puanlarinin {lk 10’da Bulunma Sayisina Gére Z-Normallestirme ve Kaynak
Tipine Gore Sayilari

Z-Normallesme

0-10 Aralig 0-100 Aralig
Kaynak Tipi |ASayisi BSayisi A+B Sayisi | ASayisi B Sayisi A+B Sayisi
CPU 2 4 4 2 5 3
RAM 4 5 1 4 5 1
NETI 3 4 3 2 4 4
NET O 6 3 1 5 3 2
Toplam 15 16 9 13 17 10

Tablo 4.6 lizerinden zafiyete yonelik Z-Normallestirme araliginin sonuglar ayni sekilde yiik

tipinin ne gibi farklilik gésterdigini analiz etmek i¢i ayni yapida yapilan analizler gostermektedir

ki ylik yapis1 Z-Normallestirme aralig1 da bagimsiz olarak sonug vermektedir.
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5. SONUC

Yapilan deneylere yonelik analizlerde goriilmektedir ki zafiyetin tipine gore hangi kaynagin
Onem tasiyacak bir nitelige sahip oldugu degiskenlik gostermektedir. Bazi zafiyet tiplerinde
anormal olarak kabul edilen degerler CPU RAM ve NETI gibi 3 adet metrik tipiyken bazilar1 i¢in
2, bazen ise 4 adet metrigin kullanilmas1 gerekebilmektedir.

Deneyler yoluyla Sekil 3.17 iizerindeki On Siire¢ ve Sistem lyilestirme siireglerinin
"Anormal Durum Tanilama" modiiliiniin gerekli oldugu anlagilmaktadir. Bununla beraber zafiyet
tiplerinin somiiriilebilir olmasi durumundaki sistem davraniginin, somiiriiniin olmadig1 durumlarla
kiyaslamasi yapildiginda ayni olmadigi goriilmiistiir. Bu sebeple sistemin giivenlik diizeyinin
degisimi davranis degisimini de beraberinde getirdigi goriilmektedir.

Yiik yapilarinin farklilagmasi durumunda zafiyet yapisindan bagimsiz olarak sistem davranig
farkliliginin tespiti, giiriiltiiniin yiiksek olmasindan dolay1 zafiyet somiiri tahminlem bagarimi
diistirecektir. Bu sebeple Sekil 3.14 {izerindeki gibi Honeypot'un da bulundugu bir topolojinin
mantikli oldugu goriilmektedir. Fakat anlik olarak somiiriilerin davranislart degismese dahi
deneylerde goriilmiistiir ki, ylik dagilimi ve zafiyetlerin giderilmesi gibi teknik gerekgeler de
davranis farkliligiin olustugunu gostermektedir. Bu sebeple gecmiste datalart da hesaplamaya
katarak zafiyet somiirii yogunlugunun Sekil 3.20 iizerinde gosterildigi gibi yapilmasinin sekil 3.15
iizerinde Onerilen sistem i¢in en stabil ve giivenilir olarak saglayacaktir.

Veri Ambari verilerinin doniistim ihtiyact bulunmaktadir. Fakat doniisiim araliklar1 log tipine
gore degismektedir. Bazen ise farklilik gostermemektedir. Bu sebeple analizi yapilacak loglarin z-
normallestirme doniisiimlerinin 6zel olarak analizi sistemin daha saglikli ¢aligmasi i¢in onem
tagimaktadir.

Onerilen sistemin siirekli olarak giincel veri vermesi performansi arttirmak iizere gereksiz
giivenlik Onlemlerinin kaldirilmasimi saglayacaktir. Bu yolla emniyet ve performans artisi
saglanabilecektir. Sistemin Ogrenme siiregleri yapay yapay sinir aglart gibi daha kompleks
algoritmalarla saglanabilmektedir. Ayrica nginx, apache, iss gibi sistemlerin erigsim hata loglan
veya kullanicilarin direk olarak oturum siireleri, istekleri gibi datalarin da analiz edilmesi yoluyla
3.15 tlizerinde Onerilen sistemin basarimi arttirilabilmektedir.

Sistem puanlama ve raporlama siirecini daha detayli olarak yapabilir, bu kapsamda
DevSecOps siireglerindeki giivenlik parametrelerini dinamik degistirebilir. Bu tip bir durumda
Onerilen yari-otomatik sistemden insan faktoriiniin etkisi azaltilip tam-otomatik bir sistem

kullanilabilmektedir.
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