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OZET

DiJITAL CAGDA COCUK HAK VE SORUMLULUKLARINI YENIDEN
DUSUNMEK

YUKSEK LiSANS TEZi
FATMANUR KARABAY

BOLU ABANT iZZET BAYSAL UNIiVERSITESI

LISANSUSTU EGITiM ENSTITUSU
TURKCE VE SOSYAL BiLiMLER EGIiTiMi ANABILiM DALI
SOSYAL BIiLGILER EGiTiMi BiLiM DALI
(TEZ DANISMANI: PROF. DR. ADNAN ALTUN)
BOLU, NiSAN - 2023
X1 + 102

Bu g¢aligmanin temel amaci dijitalesme siirecinde ¢ocuklarin gevrim igi
ortamda karsilastiklar1 firsat ve risklere dayali olarak dijital ¢ocuk hak ve
sorumluluklaria dair bir durum tespiti yapmaktir. Temel nitel aragtirma desenine
gore kurgulanan arastirmada veri elde etme teknigi olarak dokiiman incelemesine
ve veri analizi teknigi olarak da igerik analizine basvurulmustur. Veri kaynagi
olarak Birlesmis Milletlerin dijital ortamlardaki ¢ocuk haklarina yoénelik iiye
devletlerden, bolgesel kuruluslardan, Birlesmis Milletler Ajanslarindan ve Cocuk
Komisyon Uyelerinden, cocuk ve yetiskin gruplarindan ve gesitli paydas kurum ve
kuruluglardan talep ettigi goriislere cevap olarak 2019 ve 2020 yillarinda
hazirlanmis olan 256 farkli rapor icerik analizi yoluyla analiz edilmistir. Yapilan
analiz sonucunda dijital ¢agda cocuklara yonelik korumaci bir yaklagimin
benimsendigi, fakat katilime1 yaklasima da 6nem verildigi tespit edilmistir. Dijital
mecralarda ¢ocuklara yonelik siddet, giivenlik, cinsellik, ticaret, erisim, saglik,
ihlal, bagimlilik ve ayrimcilik odakli risklerle birlikte; erisim, iletisim-etkilesim,
ireten tlketici (girisimcilik), egitim, kesif, saglik ve eglence odakli firsatlar
goriilmektedir. Engelli ¢ocuklara yonelik firsatlar da ortaya konulmustur. S6z
konusu firsat ve riskler temelinde ilgili raporlar analiz edildiginde, glivenlik, saglik-
esenlik, egitim, gizlilik, erisim, deneyim-kullanim, ifade Ozgirligi, esitlik,
okuryazarlik, eglence ve koruma baglklart altinda dijital cocuk haklar
belirlenmistir. Dijital ¢ocuk sorumluluklart olarak saygi, koruma, empati,
sosyallesme, yasalar uyma, hosgorii, giivenlik, kontrol ve sosyal aglarin glivenli
kullanim1 gibi hususlar ortaya ¢ikarken ¢ocuklara yonelik sorumluluklar da agiga
cikarilmistir. Calisma sonucunda dijital ortamda ¢ocuk hak ve sorumluluklarina
dair bir g¢ergeve ortaya ¢ikmistir. Bu yapimin iki temel dayanagimin bulunmasi
gerektigi distintilmektedir. Bunlardan biri ¢ocugun yiiksek yarar1 ilkesinin
oncelenmesiyken digeri dijitalin donilisen dogasina uygun dinamik bir yaklagimin
esas alinmasidir.

ANAHTAR KELIMELER: Dijital Cocuk Haklari, Dijitallesme, Cocuk, Cocuk
Haklari.



ABSTRACT

RETHINKING CHILDREN'S RIGHTS AND RESPONSIBILITIES IN THE
DIGITAL AGE
MSC THESIS
FATMANUR KARABAY
BOLU ABANT IZZET BAYSAL UNIVERSITY
INSTITUTE OF GRADUATE STUDIES
DEPARTMENT OF TURKISH AND SOCIAL SCIENCES EDUCATION
DEPARTMENT OF SOCIAL STUDIES EDUCATION
(SUPERVISOR: PROF. DR. ADNAN ALTUN)
BOLU, APRIL 2023
X1+ 102

The main purpose of this study is to make a due diligence on the rights and
responsibilities of digital children based on the opportunities and risks that children
face in the online environment of the digitalization process. In the research, which
was designed according to the basic qualitative research design, document analysis
was used as a data acquisition technique and content analysis was used as a data
analysis technique. As a data source, 256 different reports prepared in 2019 and
2020 in response to the views requested by the United Nations on children's rights
in the digital environment from member states, regional organizations, United
Nations Agencies and Children's Commissioners, child and adult groups, and
various countries, are stakeholder institutions and organizations analyzed by
content analysis. As a result of the analysis, it has been determined that a protective
approach is mainly adopted for children in the digital age, but a participatory
approach is also given importance. For children in digital environments; with risks
focused on violence, security, sexuality, trade, access, health, violation, addiction
and discrimination; access, communication-interaction, productive consumer
(entrepreneurship), education, discovery, health and entertainment-oriented
opportunities are seen. Opportunities for children with disabilities were also
presented. When the relevant reports are analyzed on the basis of these
opportunities and risks, digital children's rights; security, health and well-being,
education, privacy, access, experience-use, freedom of expression, equality,
literacy, entertainment and protection. As digital child responsibilities, issues such
as respect, protection, empathy, socialization, obeying the law, tolerance, security,
control and safe use of social networks have emerged, while responsibilities for
children have also been revealed. As a result of the study, a framework has emerged
regarding children's rights and responsibilities in the digital environment. It is
thought that this structure should have two basic pillars. One of them is to prioritize
the principle of the best interests of the child and the other is to take a dynamic
approach in line with the transforming nature of digital.

KEYWORDS: Digital Children's Rights, Digitalization, Child, Children's Rights.
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1. GIRIS

Tezin bu boliimiinde arastirmaya ait; problem durumu, aragtirmanin amaci,
problem ciimlesi, alt problemler, arastirmanin 6nemi, arastirmanin sinirliliklar ve

tanimlara yer verilmistir.

1.1 Problem Durumu

Neden kag yasinda olursak olalim yerde ¢izilmis bir seksek gordiiglimiizde
normal bir sekilde yiirlimeye devam edemeyiz? Asik suratlarimizla, kendimizden
emin adimlarimizla yiirlirken gordiigiimiiz, yere ¢izilmis birkag¢ sekil bizi
oldugumuz yere sabitler. Kimimizin yiiziinde tebessiim olusturur, kimimiz
hareketlerine engel olamaz ve oynamaya baglar. Clinkii insan ka¢ yasinda olursa
olsun hep biraz ¢cocuktur. Her insanin gegip geldigi yerdir ¢ocukluk. Bu yiizdendir
“cocuk’ kavrami duyuldugunda insanlarin daha hassas diisiinmeyi baslamasi.
Ciinkii cocuklarin savunmasiz olduklarint ve yetiskinlere gore daha cok 6zene
ihtiyaclarinin oldugunu kendi ¢ocukluklarimizdan biliriz. Bu yiizden ¢ocuklarin
Ozgilirce yasamalarina izin verilmesi gerekirken ayni zamanda da onlar1 koruma
sorumluluklarmin yerine getirilmesi gerekir. Tam olarak burada da ¢ocuklarin
haklar1, ¢ocuklarin sorumluluklar1 ve cocuga karsit sorumluluklar baglar.

Cocuklar var oldugu siirece siiphesiz onlarin haklari, sorumluluklar1 ve
onlara kars1 uygulanmasi gereken sorumluluklar var olmaya devam edecektir. Var
olmanin yaninda getirdigi olumlu ve olumsuz olaylar daima olacaktir. Cocukluk
slireci igerisinde yasanabilecek bu olumlu ve olumsuz olaylar ¢ocuklar i¢in riskleri
ve firsatlar1 beraberinde getirecektir. Riskler ve firsatlar konusunda yetiskinlere
gore daha bilingsiz ve savunmasiz olan ¢ocugun risklere karsi korunmasi ve ayni
zamanda da karsilasabilecegi riskler ve firsatlar i¢in bilinglendirilmesi
gerekmektedir. Cocuk hak ve sorumluluklar1 da bu noktada devreye girer.
Cocuklar, sahip olduklar1 haklara hakim olmali ayn1 zamanda da kendilerine diisen
sorumluluklart bilmeli ve bu sorumluluklari yerine getirmelidir. Fakat yine de
cocugun sorumluluklarin1 bilip yerine getirmesi cocuklarin yiiksek yarar1 ve

korunmasi i¢in yeterli degildir. Cocugun yiiksek yararina ve korunmasina karsi



ailelerin, Ogretmenlerin, okullarin, devletlerin de sorumluluklari vardir. Bu
sorumluluklar herkes tarafindan dikkate alinmalidir.

Kisaca ¢ocuk hak ve sorumluluk kavramlar1 bizler i¢in yeni birer kavram
degiller. Fakat bizler i¢in giincel olan konu “’dijitallesme’” kavrami. Giincel fakat
cok da yeni olarak kabul edemeyecegimiz bir alan dijital diinya. Yeni olarak kabul
etmememiz artik tamamen hayatimizin bir parcast haline gelmesinden
kaynaklaniyor. Basimizi kaldirip etrafimiza baktigimizda gordiigliimiiz ¢ogu seyin
yolu djjitallikten ve teknolojiden geciyor. Dijital bir c¢agin igerisindeyiz.
Bilgisayarlar, telefonlar, mutfak esyalari, ev arag gerecleri, arabalar... Her sey daha
teknolojik ve daha dijital hale gelmis durumda.

Su an hayatimizin her alanina yayilmis durumda olan dijitallesme bizler i¢in
artik olmazsa olmaz bir konumda. Dijitallesmenin hayatimizda olmadigi bir
gelecek distinmiiyoruz. Gelecek hakkindaki tiim diisiinceler hatta caligmalar
dijitallesmenin yolundan ge¢iyor. Hayatlarimiza bu kadar dahil olmus bir konu igin
kullanilmalir m1 kullanilmamali m1 tartigmalari icin ge¢ kalinmis ve bu tartigsmalar
zaman asimina ugramistir. Ancak bir yerde giincel bir konu ya da yeni kesfedilmis
bir alan varsa orada daima artilar ve eksiler yani firsatlar ve riskler de vardir.
Dijitallesme kullanilmali ya da kullanilmamali tartismalart i¢in her ne kadar geg
kalinmis olsa da dijitallesmenin getirdigi riskler ve firsatlar nelerdir sorusu i¢in ge¢
kalinmis diyemeyiz. Dijital cagin yaninda getirdigi riskler ve firsatlar goriilmeli ve
fark edilmelidir. Boylelikle risklere karst Onlemler alinmali, firsatlar da
degerlendirilmelidir.

Giliniimiiz ¢ocuklarinin dijitalligin i¢inde dogduklar1 disiiniiliirse, dijital
cagin getirdigi firsat ve risklerle en cok karsilasan kisilerin ¢ocuklar oldugunu
sOylemek yanlis olmayacaktir. Dijital cagda diinyaya gelen ¢ocuklar, ¢agin dogal
getirisi olan teknolojiye ve teknolojik cihazlara yetigskinlerden daha hakimler.
Sosyal ortamlardan daha c¢ok dijital ortamda vakit geciriyorlar. Bir bilgiye
ulagmalar1 gerektiginde bunu dijital ortam araciliiyla yapiyorlar. Sosyal medya
hesaplarindan ya da ¢evrim i¢i oyunlardan arkadas ediniyorlar. Duygularini,
diisiincelerini sosyal medya hesaplarindan paylasiyorlar. Ozetle giiniimiiz cocuklari
dijital ortamda yasiyorlar. Yasadiklar1 bu dijital ortam da normal yasantimizda
olabilecegi gibi onlara riskler ve firsatlar sunuyor. Cocuklar, hakimiyetlerinin ¢ok
yiiksek oldugu bu dijital ortamin risklerine ve firsatlarina kars1 da bilgili ve bilingli

olmalilar. Dijital haklarimi ve sorumluklarini bilmeli yerine getirmeliler. Tabii
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bizlerin de dijital ¢agin risklerine karsi ¢ocuklart korumamiz ve daima ¢ocuklarin
yiiksek yararini géz dniinde bulundurmamiz gerekmektedir.
Bu ¢alismada dijital ¢agin getirdigi riskler ve firsatlar temelinde dijital hak

ve sorumluluklar incelenmistir.

1.2 Arastirmanin Amaci

Dijitallesme giinlimiiz diinyasinda bir devrim niteligi tagiyor. Bu kadar hizli
bir sekilde hayatimizdaki her seye niifuz eden bu devrim, ona kars1 savasilmayacak
kadar giiclii. Dijital ¢aga uyum saglamak ve gelecegin hatta neredeyse artik
giiniimiiziin dijitallesmeye ait oldugu gergegini kabul etmek gerekiyor.

Hizla gelisen dijitallesme ile ¢evrim ici risklere her gegcen giin bir yenisi
ekleniyor. Hayatta her zaman riskler de olacaktir. Yapilmasi gereken riskleri
yakindan takip ederek, bu risklere karsi onlemler almak ve ¢ocuklarin dijital
diinyasindaki haklarini olusturmak ve giliglendirmektir.

Dijital cagin dogal getirileri olan riskler ve firsatlar kaynak tutularak hak ve
sorumluluklarin gelisimi durmadan devam etmelidir.

Bu g¢alismanin temel amaci, dijitallesme siirecinde ¢ocuklarin ¢evrim igi
ortamda karsilastiklar1 firsat ve risklere dayali olarak dijital ¢ocuk hak ve
sorumluluklarina dair bir durum tespiti yapmaktir. Bu amaca, BM’nin iilkelerden
ve ilgili kurum ve kuruluslardan, ¢ocuk haklarinin dijitallesme stirecindeki
dontisiimiine yonelik talep ettigi raporlar incelenerek ulasilmaya calisilmistir.

Cocuk haklarmin dijitallesme siirecindeki doniisiimiine yonelik BM’nin
tilkelerden ve ilgili kurum ve kuruluslardan talep ettigi raporlar incelenmesi
sonucunda ortaya ¢ikan, cocuklar icin c¢evrimici risk, firsat, hak, ¢ocuk
sorumluluklar1 ve ¢ocuga karsi olan sorumluluklar temalar1 ve alt temalar ile

literatiire katki saglanacag diisiintilmektedir.

1.3 Problem Ciimlesi

Cocuklarin dijitallesme siirecinde ¢evrim i¢i ortamda karsilastiklari firsat ve

risklere dayali olarak dijital ¢ocuk hak ve sorumluluklar1 nelerdir?



1.3.1 Alt Problemler

1. Cocuklarin ¢evrim i¢i ortamda karsilastig: riskler nelerdir?

2. Cocuklarin ¢evrim i¢i ortamda karsilastig1 firsatlar nelerdir?

3. Cevrim ici risk ve firsatlarin ¢ocuk hak ve sorumluluklariyla nasil bir
ilgisi vardir?

4. Dijital cocuk hak ve sorumluluklari nelerdir?

1.4  Arastirmanin Onemi

Dijitallesmeyi daha hizli bir sekilde kabul edip, ona sikica sarilanlar hig
stiphesiz ki ¢ocuklardir. Ciinkii onlar, diinyaya bu dijitallige sahip olarak geliyorlar.
Cocuklar i¢in dogal olan, normal olan i¢inde bulundugumuz dijital cag.
Gliniimiizlin nesli, dijitallesme ile her seye kolayca erisebildikleri i¢in ¢ok daha
sabirsiz bir nesil olarak goriiliiyor. Cok daha girisken, 6zgiir ve yaraticilar. Dijital
cagin firsatlarinin farkindalar ve bunlart kullanmay1 seviyorlar. Fakat nasil normal
hayatlarinda karsilagabilecekleri riskler varsa ¢evrim i¢i hayatlarinda da
karsilagabilecekleri riskler var. Cocuklarin, dijital ¢agin firsatlarina hakim
olmalarinda bir sorun yok. Ancak gocuklar dijital ¢agin firsatlari kadar risklerine de
hakim olmalidir. Cocuklar, dijital ortamda yasayabilecekleri risklere ve firsatlara
kars1 kendilerine diisen hak ve sorumluluklar konusunda yeterli bilince sahip
olmalidir. Bu ¢alisma cocuklarin dijital ortamda karsilasabilecekleri risklere ve
firsatlara, ayn1 zamanda da bu risk ve firsatlarin ortaya ¢ikardigi hak ve

sorumluluklar konusunda fikir vermesi beklenmektedir.

1.5 Arastirmanin Simirhliklar:

Calisma BM’nin dijital ¢ocuk haklarina yonelik, iilkelerden ve ilgili kurum
ve kuruluglardan talep ettigi 256 raporlarla sinirhdir.

Raporlarm birgogunun yazim dili Ingilizcedir. Fakat bazi paydaslar
raporlarmni Ispanyolca ve Fransizca olarak yaymlamistir. Bu geviriler i¢in google

translate kullanilmistir.



1.6 Tanimlar

Cocuk: On sekiz yasindan kiigiik her birey ¢ocuk olarak kabul edilir (Cocuk
Haklar1 Sozlesmesi [CHS], 1989).

Risk: Risk kelimesi, Fransizca kokenli olup, kelimenin ashi “riziko” dur.
Riziko kelimesinin sdzliik anlami ise zarara ugrama tehlikesidir (Ozbilgin, 2012).

Firsat: Herhangi bir sey icin en uygun zaman, uygun durum veya sart,
vesile, okazyon (Tiirk Dil Kurumu [TDK], 2022).

Hak: TDK’ye (2022) gore hak; 1. Adalet. 2. Adaletin, hukukun gerektirdigi
veya birine ayirdigi sey, kazang. 3. Dava veya iddiada ger¢ege uygunluk, dogruluk.
4. Verilmis emekten dogan manevi yetki. 5. Pay. 6. Emek karsilig1 iicret. 7. Dogru,
gercek olarak tanimlanmaktadir.

Sorumluluk: Bireyin kendi sinirlar1 kapsaminda yasadigi, sahit oldugu
olaylardan ve seylerden hesap verebilmesi durumudur (Ciiceloglu, 2004).

Dijital: Fransizca ve ingilizce digital sdzctigiinden alintidir. Latince digitus
anlamindadir ve ‘igaret parmagi’ anlamina gelmektedir. Hintavrupa Anadilinde ise
yazili 6rnegi bulunmayan *deik- ‘isaret etmek, belirtmek, gostermek’ anlamlarina
gelmektedir (Etimoloji, 2023).

Dijitallesme: Herhangi bir seyi dijital duruma getirmek, dijital ortamda
sunmak ya da dijital olanaklardan faydalanarak bir eylem olusturmak (Aksu, 2018).

Dijital Cag: Sahip olunan klasik bilgilerin, diisiincelerin ve metotlarin
gelisen teknoloji sayesinde doniismesi ile ortaya ¢ikan cag olarak kabul edilebilir

(Ozcan, 2022).



2. ARASTIRMANIN KURAMSAL TEMELI VE ILGILI
ARASTIRMALAR

Calismanin bu boliimiinde ¢ocuk, ¢ocuk haklari, dijitallesme, dijital ¢agin

riskleri ve firsatlar ile ilgili kuramsal temellere yer verilmistir.

2.1  Cocuk

Tirk Dil Kurumuna (2022) goére gocuk; 1.Kiiciik yastaki erkek veya kiz.
2.Soy bakimindan ogul veya kiz, evlat. 3.Bebeklik ile erginlik arasindaki gelisme
doneminde bulunan oglan veya kiz, usak. 4.Geng erkek. 5.Biiyiikler arasinda daha
az yaslh olan kisi. 6.Biiyiiklere yakigsmayacak, daha ¢ok kiiciiklerin yapabilecegi
gibi davranan kimse. 7.Belli bir iste yeteri kadar deneyimi ve yetenegi olmayan
kimse olarak belirtilmektedir. Yas sinirlari tilkelerin ekonomik 6zelliklerine, sosyal
cevreye, kiiltiirel 6zelliklere, siyasi ve hukuksal sistemlerine bagl olarak degisiklik
gosterebilir. Durmaksizin kendini gelistiren, yeniliklere agik ve kendini biitiin
ozellikleriyle oldugu gibi ortaya koyan kisidir ¢ocuk. Cocuk hayalleri ile yasayan,
hayallerine tutunan ve hayalleriyle gelecege yon verendir. Ozgiirce yasamalidir.
Ancak 6zgiirliigliniin yaninda korunmasi1 da gereken 6zel bakim isteyen bir bireydir
(Hanger, 2019). Birlesmis Milletler Cocuk Haklar1 Sézlesmesi’nde ise ’on sekiz
yasina kadar her insan ¢ocuk sayilir’” ifadesi yer almaktadir (CHS, 1989).

‘Cocuk’ denildiginde herkesin zihninde farkl: farkli anlamlar belirebilir. Bu
farkliliklarin  temelleri bir¢ok etkene bagli olabilir. Yasadigimiz zamana,
cografyaya, ¢evremize, kiiltiirlerimize, yasantilarimiza hatta inanclarimiza gore bile
bir kavrami tanimlamalarimiz degisebilir. Cocukluk, hayatimizin tabii ve mutlak
halkalarindan biridir ve sosyo-kiiltiirel bir kavramdir. Bundan dolayr diger
toplumsal kavramlar gibi normlar ve degerlere gore sekillenir. Cocukluk yasantisi
da ¢ocukluk kavrami da zaman igerisinde devamli farkliliklara ugramistir. Cocuk
sadece biyolojik bir kavram ya da olgu degil ayn1 zamanda psikolojik, sosyolojik
ve tarihsel de bir kavramdir (Giiglii, 2016).

Bu yilizdendir ki ¢ocuk kavrami bir¢cok alan tarafindan arastirmaya ve
incelenmeye deger goriilmiis ve 6nemsenmistir. Toplumsal hayatin etkin 6gesi olan
cocuk ve cocukluk kavrami toplumsal ve beseri bilimlerin ilgisini ¢ekmistir. Haliyle

tiim bilim dallarimin ¢ocuk ve ¢ocukluk kavrami ile baglantili oldugunu ve yasanan



gelismelerinin tamaminin dogrudan veya dolayli yoldan ¢ocuklart etkiledigini
sOylemek yanlis olmayacaktir. Cagdaslasan diinya ile aile kavraminin 6nem
kazanmasi ¢ocuk kavramini da oldukca 6nemli hale getirmistir. Toplum tarafindan
cocugun gelisimi degerli ve hassas bir siire¢ olarak kabul edilmeye baslanmustir.
Cocugun yiiksek yaranin gozetildigi ve korunmasinin 6nem tasidigr goriilmeye
baslanmistir (Sahin, 2020).

Cocukluk, Antik Cagdan itibaren giiniimiizde de gecerli olmak {izere,
bireylerin ve toplumlarin o an i¢inde olduklar1 zamana dair nitelikleri
gosterebilmektedir. Cocukluk kavrami, diger tiim konularda oldugu gibi, yiizyillar
arasindaki gegislerde sosyal ve kiiltiirel olarak degisimlere ugramistir (Karakus-
Oztiirk, 2017).

Cocuklugun tarihini bilmek, ¢ocuklarin daha iyi anlasilmasi ve yapilan
yanlig uygulamalarin telafisi i¢in kiymetlidir. Tarih boyunca “¢cocuk™ kavrami igin
farkli diistincelerin oldugu ve ¢ocuga verilen énemin yasanilan dénemlere gore
farklilik gosterdigi bilinmektedir. Giinlimiizde ¢ocuk i¢in, sosyolojik, psikolojik,
fizyolojik, biyolojik agidan yapilan tanimlar, gocugun bireysel 6zelliklerini ele alan,
cocuklar i¢inde bulunduklar1 ¢evre ile agiklayan, ¢ocugun gelisimini ve haklarin
dikkate alan tanimlar ile aciklanir. Cocuk, topluma dahil kabul edilir, ¢ocugun
ruhsal durumlar1 ve sagligi 6nemsenir, fizyolojisi ve biyolojisi dikkate alinir
(Saglam ve Aral, 2016). Ciinkii cocuklarin saglikl1 bir gelisim gosterebilmeleri i¢in
ruhsal ve fiziksel agidan gerekli kosullara ve ortamlara ihtiyaglart vardir (Bak,

2017).

2.2  Cocuk Haklar:

Evrensel Insan Haklar1 Beyannamesi’ne (IHEB, 1948) gore tiim insanlar
haklar1 bakimindan esit dogar. Herkes, kokeni, rengi, dini, dili ve gorisleri fark
etmeksizin ve herhangi bir ayrim gozetmeksizin esittir. Herkes, yasama ve kisi
giivenli hakkina sahiptir ve 6zgiirdiir. Higbir insan kdle degildir, iskenceye veya
asagilayici davraniglara tabii tutulamaz. Yasama oniinde herkes, kisi olarak kabul
edilir ve esitlerdir. Keyfi olarak hi¢ kimse yargilanamaz ve tutuklanamaz.
Insanlarin &zel hayatlarma ve miilklerine keyfi sebeplerle karisilamaz. Herkesin
vatandaslik hakki vardir ve keyfi olarak vatandasliktan ¢ikarilamaz. insanlar, evlilik

hakkina sahiplerdir ve evliliklerde e,sit haklar s6z konusudur. Aile toplumlarin



temelidir ve devlet tarafindan korunmalidir. Diisiince, vicdan ve din ozgiirligi
haklar1 ¢ergevesinde insanlarin inanglarini degistirme ve ibadet etme haklar1 vardir.
Insanlar diisiince ve ifade dzgiirliigii haklar1 baglaminda bilgi ve fikir arama ve
yayma haklarina sahiplerdir. Baris¢il toplanma ve dernek kurma 6zgiirliigii vardir
ve hi¢ kimse bir dernege liye olmak konusunda zorlanamaz. Kamu hizmetlerinden
yararlanma konusunda her birey esittir. Dogrudan veya temsilciler araciligi ile
yonetim konusunda her bireyin séz hakki vardir. Toplumun her bir {iyesi,
ekonomik, sosyal ve kiiltiirel haklar konusunda esit haklara sahiptir. insanlarin her
birinin igini 6zgilirce se¢me ve issizlige karst korunma hakki vardir. Herkesin
cikarlar i¢in sendika kurma veya sendikalara iiye olma haklar1 vardir. Calisma
saatleri makul 6l¢iide smirli kalmalidir. Herkesin, dinlenme ve eglenme hakk1
vardir. Herkes, sagliklar1 agisindan giivenlik hakkina sahiptir. Evlilik i¢i ya da
evlilik dis1 fark etmeksizin tiim ¢ocuklar sosyal koruma hakkina sahiptir. Egitim
hakki, herkes i¢in gegerlidir. Cocuklara verilecek egitimin tiirlinii se¢gmekte
oncelikli hakka ebeveynler sahiptir. Insanlarin, bilim, edebiyat ve sanattan
yararlanma haklar1 vardir. Herkes, tiim bu hak ve 6zgiirliiklere saygi gostermelidir.
Bahsedilen hak ve o6zgiirliiklerden herhangi biri yok edilemez. insan Haklari
Evrensel Beyannamesi’nde s6z edilen tiim haklar, toplumun en kii¢iik bireyi olan
cocuklar i¢cinde gegerlidir.

Cocuklar, insan haklariin tamamina sahip olsalar da onlarin, yetiskinlerden
daha fazla korunmaya ihtiyaclar1 oldugu g6z ardi edilemez. Ayni sekilde
cocuklarin, yetiskinlerden daha farkli ihtiyaglar1 da s6z konusu olabilir. Dolayisiyla
insan haklarin yaninda, daha ¢ok ¢ocuklarin ihtiyaglarini dikkate alan ve onlarin
korunmalarina yonelik olan ¢ocuk haklarindan s6z etmek daha dogru olacaktir.

Cocuk haklar1 kavrami evrenseldir. Cocuklarin sahip oldugu haklar
tanimlamak icin kullanilir. Fiziksel, psikolojik, saglik, barinma, cinsel somiiriiye
kars1 korunma ve egitim gibi haklar1 icerir (Gigli, 2016).

Cocuklugun tarihi ve icinde bulunan cagin toplumlar tarafindan nasil
algilandig1 ile ¢ocuk haklar1 kavraminin dogru orantili ilerledigi goriilmektedir.
Tarihi siiregler igerisinde gocuga gosterilen énem ne kadar fazlaysa gocuklarin
haklarma dair verilen 5nem de ayn1 oranda artmaktadir. i¢inde bulunulan ¢aga ve
toplumlara gore farkli anlamlar yiiklenen ¢ocukluk kavrami, ¢ocugun sahip oldugu
ya da olmadig1 haklari, ¢ocuklarin sorumluluklarini, alacag: egitimleri, toplumun

ondan ne istedigini yani kisaca o an i¢in ait olunan toplumun nasil bir birey
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yetistirmek istedigini i¢inde barindirmaktadir. Bir toplumun cocuga gosterdigi
deger, ¢ocuga verilecek egitim ve ¢cocuk haklarina gosterilen ilgi, o toplumun refah
seviyesi ile paraleldir. Cocuk haklarini 6nemsemeyen, ¢ocuklarini korumayan bir
toplumun kiiltiirel olarak geri kalan bir toplum oldugu gériilmektedir. insan
haklarinin i¢ginde bulunan “gocuk haklar1” kavrami, ¢ocuklarin 6zel ihtiyaglarindan
ve cocuklarin bakim ve korunma gereksinimlerinden dolay1 ayri bir hak olarak
verilmektedir (Dirican, 2018).

Cocuk haklar felsefesi, ¢ocuklugun yasandigi diinyay1 anlamanin yaninda,
onlar i¢in nasil bir diinyanin olmasi gerektigiyle ilgilidir. Herkes tarafindan, her
seyin en iyisinin ¢ocuklar i¢in olmasi gerektigi amaglanirsa, cocuklarin problemleri
¢oziiliir ve giizel bir diinyada yasama sanslar1 gergeklesir. Cocuk haklarinin amaci,
cocugun gonliince yasamasi i¢in onun gelismesini ve refahini saglamak iizerinedir.
Oncelikli olarak daima ¢ocugun yiiksek yarar1 goz oniinde bulundurulmaktadir.
Cocugun yarar1 diger tiim yararlardan iistiin kabul edilmektedir (Ugiincii Milli
Kiiltiir Stras1 Cocuk ve Kiiltiir Komisyonu Raporu, 2017).

Modern anlamiyla g¢ocuklarin korunmalar1 gerektigi diisiincesi sanayi
devrimine dayanmaktadir. Cocuklarin ¢alistirilmalart ve bunlarin agir g¢alisma
ortamlarinda olmasi cocuklarin korunmasi fikrini ortaya cikarmigtir. Boyle
cocuklarin korunmasi i¢in ilk politikalar olugsmaya baslamistir. Zaman igerisinde
cocuklarin da temel insan haklarina sahip olmasinin gerekliligi vurgulanmis ve
Cocuk Haklar1 Bildirgesi kabul edilmistir. Devletler bu bildirge 15181nda politikalar
yapmaya baslamistir. Tiim ¢ocuklarin evrensel olarak haklariin olmasi gerektigi
diisiincesi ile Birlesmis Milletler Genel Kurulu liderliginde, 1989 yilinda Cocuk
Haklar1 S6zlesmesi kabul edilmistir. Tiirkiye bu sozlesmeyi 1994 yilinda kabul
etmistir (Karakas ve Cevik, 2016).

Cocuk Haklar1 S6zlesmesinde g¢ocuklarin korunmaya ve Ozene ihtiyag
duymalarinin sebebinin savunmasizliklar1 sebebiyle oldugu belirtilmistir. Ailenin,
koruma ve 6zen sorumlulugun ilk onciilii oldugunu, devletin gorevinin ise aileyi
desteklemek oldugu ifade edilmistir. So6zlesme boylelikle ailenin, ¢ocugun
yasamindaki yerini 6nemini gostermektedir. Cocuk haklarinin temeli, ¢ocugun
yiiksek yararini goz oniinde bulundurmaktir. Yani ¢ocugun ytiksek yararinin geriye
kalan tiim yararlardan {istiin tutulmas1 gerekmektedir. Cocuk haklar1 kiiltiiriine gore
cocuk daima etkilenendir. Yetiskinler ise ¢ocuklari etkileyenler olarak kabul edilir.

Cocuk Haklar1 S6zlesmesine gore ¢ocuklar savunmasiz olduklari igin korunmaya
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ihtiyaclart vardir. Yine sozlesmeye gore g¢ocuklarm, o6zel gereksinimlerinin
giderilmesi gerekmektedir. So6zlesme ¢ocuklarin korunmasi ve ihtiyaglarinin
giderilmesi i¢in dncelikli olarak aileyi sorumlu tutar. Devlet ise bu konu igin aileye
destek olmalidir. Ancak bununla beraber aile ve devlet kadar okullarin, cocuklarin
hizmet aldigr tim kurumlarin hatta medyanin bile ¢ocuklarin haklart igin
sorumluluklar1 vardir. Cocuk Haklar1 Sozlesmesinin temel ilkeleri; ayrimcilik
yasagi, ¢ocugun yasama ve gelisme hakki, ¢ocugun yiiksek yararma oOncelik
taninmasi, ¢ocugun goriislerinin dikkate alinmasi ve katilim hakki olarak kabul

edilmektedir (Akytiz, 2018).
2.3  Dijital Cagda Cocuk

Giintimiiz diinyasinda g¢ocuk, itaatkar olmaktan ¢ok, belirli bir toplumsal
varlig1 ve gercekligi olan birey haline gelmistir. Cocuklar, toplumun yenilige en
acik 6zneleridir. Teknoloji ve medyanin gelismesi ile de ¢ocuk ve geleneksel cocuk
kiiltiiri arasinda iligki zayiflamaya baslamistir. Yeni bir ¢ocukluk kiiltiirii
olusmustur ve geleneksel cocukluk kiiltiirlindeki catlamalar bu yeni ¢ocukluk
kiiltiirinti de dis etkilere agik hale getirmistir. Bu ylizdendir ki ¢ocuk kiiltiirii her
bes yilda bir degisen bir ¢ocuk kiiltiirii haline gelmistir (Ugiincii Milli Kiiltiir Stiras
Cocuk ve Kiiltiir Komisyonu Raporu, 2017).

Yasamimiza hizli bir sekilde giren ve yayilan internet, hayatlarimizdaki tiim
konulart etkileyerek hizli ve biiyiik bir degisime alan sagladi. Insanlar i¢in daima
onemli olan kitle iletisim araclarinin internet ile bulusmasi, iletisimi hem
hizlandirdi hem kolaylastirdi. Dijitallesen diinya ile teknoloji bireysel olarak daha
fazla kullanilmaya basladi. Bireyler, teknolojiyi hem iireten hem de aktif olarak
kullanan tarafa gectiler. Bununla beraber insanlar i¢in teknoloji, onlarin
yasamlarina devam etmeleri icin ihtiyaglari olan oksijen konumuna geldi. Ozellikle
de gilinlimiizde diinyaya gelen ¢ocuklar icin teknoloji vazgecilmez bir konumda.
Dijjitallesmenin etkili oldugu ve doniistiirdiigii en 6nemli unsurlarindan biri
cocuktur. Cocukluk yillardir kabul gérdiigii geleneksellesen yapisindan uzaklasarak
dijital cocukluk olmustur. Teknolojinin i¢ine dogan cocuklar yani dijital yerliler,
dijitallesmeyi hizli bir sekilde benimsemis, teknolojinin dilini kendi dilleri gibi
kullanir duruma gelmistir. Dijital yerliler, internette gezmeyi, dijital ortamda

oyunlar oynamay1 seviyorlar. Ciinkii dogduklar1 andan itibaren dijitallesme ile
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cevrelenmis durumdalar. Dijital yerliler, fiziksel olarak yan yana olduklarinda bile
birbirlerine sosyal medyalar1 iizerinde mesajlar gondermeye devam etmekteler.
Derslerde 6gretmenin tahtaya yazdiklarini yazmak yerine akilli telefonlariyla
tahtanin fotograflarin1 ¢ekiyorlar. Bilgiye Kkiitiiphanelerden degil internetten
erisiyorlar. Kisaca “cocukluk” kavrami dijitallesme ile kdkten bir degisime ugramis
durumdadir (Biricik, 2022).

Eski donemlerde c¢ocuklar, bir seyler Ogrenmek i¢in sorularini
ebeveynlerine veya Ogretmenlerine soruyorlar ya da kitap okuyarak cevaplara
ulagsmaya calistyorlardi. Fakat dijital ¢cagin ¢cocuklari, sorularinin cevaplarini dijital
teknolojiler ile aramaktadir. Kitap okumak, dijital yerliler i¢in fazla zaman
harcamalarini saglayan, fazla emek isteyen ayni zamanda da dikkat gerektiren bir
aktivite olarak kabul gérmektedir. Dijital teknolojiler i¢in bdyle bir zorunluluklar
yoktur. Dijital cagin cocuklari, kitap klasiklerini bile medyaya uyarlanmis
dizilerden ve filmlerden izledikleri kadar bilmektedir. Dijital ¢cagdaki ¢ocuklarin
bas ucu masal kitaplar1 elektronik kitaplara doniismiis durumdadir. Dijitallesmeden
once, ebeveynler, cocuklarin sokaklarda oynarken fiziksel olarak
yaralanmalarindan korkarken, dijitallesme ile beraber bu ebeveynlerin bu endisesi
kaybolmus durumdadir. Simdi bilgisayarin basindan ayrilmayan c¢ocuklarin,
gozlerinin bozulmasindan ve durus bozukluklarindan ve kilo problemlerinden
endiselenilmektedir. Cocuklar, oyunlar ve oyuncaklar i¢in de dijital oyunlar1 ve
teknolojik oyuncaklar tercih etmektedir. Saklambag, korebe, yakan top gibi sokak
oyunlari tozlu raflara kaldirilmig durumdadir (Karadogan, 2019).

Dijitallesmeyen diinya artik hizli bir sekilde eskide kaldi. Insanlarin
yiizyillardir devam eden yasam bigimleri, iletisim sekilleri mazide kaldi.
Mektuplar, radyolar, televizyonlar, telefonlar hatta aligveris yaptiklart magazalar
bile internet sayesinde ceplerde tasiir duruma geldi. Insanlar “akill’” cep
telefonlarindan ayr1 kalamamaya basladilar. Sadece telefonlar degil, evler, arabalar
da ayn1 sekilde hizli bir dijitallesme siireci igerisindeler. Hayatin, 6niine gecilemez
bir hizla dijitallesmesi insanlar1 etkilemekle beraber ¢ocuklarin da fazlasiyla
etkilenmesine yol aciyor. Cocuklar, tam olarak dijitallesme siirecinin en icindeler.
Dijitallesmenin gilinlimiize etkilerinden yola ¢ikarsak, gelecege yon verecek olanin
da o olacagi kaginilmaz bir gergek. iki binli yillardan sonra dogan cocuklar,
dijitallesmenin tam ortasina dogdular. Dijitallesmeyle yetiskinlerden daha sonra

tanigsalar da ¢ocuk olmanin verdigi hizla dijitallesmeye cabuk uyum sagladilar.

11



Hatta yiizyillardir devam eden ebeveynlerin ¢ocuklarina bir seyler 6gretmesi algist,
cocuklarin ebeveynlerine dijitallesmeyi 6gretmesiyle karsi karsiya kaldi. Cocuklar
internetten ayr1 kalamaz duruma geldiler. Ebeveynlerin oyun oynamayi1 birakip eve
gelmiyor diye sikayet ettikleri ¢ocuklar, artik odalarindan ¢ikmayan cocuklara
doniistiiler. Dijitallesme, tam anlamiyla ¢ocuklarin hayatlarinin merkezi haline
geldi (Idris, 2017).

Ustiindag (2022), yaptig1 bir arastirmanin sonuglarina goére; arastirmaya
katilan tiim ¢ocuklarin akilli telefonlariin oldugunu, dijital oyunlar oynadiklarini,
her birinin en az bir sosyal medya aracin1 kullandigini ifade etmistir. Cogunluk
olarak tercih edilen sosyal medya uygulamalari; Whatsapp, Tiktok, Instagram ve
Youtube olurken ¢ocuklarin, Facebook kullanmay1 ¢ok fazla tercih etmediklerinin
belirtildigi goriilmektedir. Sosyal medyaya olan bagimlilik ile oyun bagimliligin ve
teknolojik aletlere olan bagimliligin dogru orantili oldugu belirtilmistir. Cinsiyet
odakl1 bakildiginda ise kiz cocuklarinda, sosyal medya bagimlilig ile dijital oyun
ve akilli telefon bagimlilig1 dogru orantiliyken, erkek ¢ocuklarinda sosyal medya
bagimlilig1 artik¢a dijital oyun ve teknolojik aletlere karsi olan bagimliligin azaldig:
fakat dijital oyun ve akilli telefon bagimliliginda yine dogru orantinin séz konusu
oldugu ifade edilmistir.

Gilinlimiiz diinyasinda insanlarin, bos vakitlerini doldurmak i¢in yaptigi
aktiviteler de dijital ortamlardaki aktiviteler ile smirli olmaya basladi. insanlar,
neredeyse miisait olduklar1 tiim vakitlerde sosyal medyayr ziyaret ediyorlar,
videolar izliyorlar, kisisel bilgisayarlar ile ilgileniyorlar. Dijitallesme ile beraber,
cocuklar da dijital ortamlar1 hayatlarmin biiyiik bir pargasi olarak kabul etmeye
basladilar. Cok degil yakin gecmise baktigimizda televizyonlarin basindan
ayrilmayan c¢ocuklar artik televizyonlart umursamiyorlar. Fakat simdi de
zamanlarinim ¢ogunlugunu alan bir medya var. Internet... Cocuklarm en yakin
arkadaslar1 artik akilli telefonlari, tabletleri ya da bilgisayarlar1 olmaya basladi
(Aydogan, 2017).

Dijitallesme her ne kadar etrafimizi sarmis durumda olsa da erken ¢ocukluk
doneminde ¢ocuklarin gelisimi agisindan dijital ara¢ kullanimina dikkat edilmesi
gerekir. Ciinkii dijitallesmenin sagladigi yararlarin yaninda gz ardi edilmemesi
gerek zararlar1 da olabilir. Cocuklar, dogumlarindan kisa bir zaman sonra yeni
karsilastiklar1 diinyayr tanimak isterler. Bunun iginde c¢evreleriyle iletisime

gecmeleri gerekir. Bu iletisimi de dinleyerek ve dokunarak saglarlar. Ancak bu
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iletisimin yalnizca bir insanla ya da canliyla olmasi sart degildir. Cocuklar her tiirlii
esyayla iletisim kurmaya calisirlar. Ozellikle oyuncaklar buraya Ornek
gosterilebilir. Tabii dijitallesen diinya ile beraber, dokunarak kesfetmeyi seven
bebekler i¢in onlara verilen dijital araglar (tablet, cep telefonu vs.) onlarin fazlasiyla
ilgisini ¢eker. Bdylelikle ilerleyen donemler iginde dijital diinya, ¢ocuklarin
isteyerek ve severek iginde bulunduklari bir ortam olur. Cocuklarin, dijitallesmeyi
bilingli bir sekilde kullanmalar1 i¢in iki yasina kadar dijital araglardan uzak
tutulmalar1 6nemlidir. Daha sonrasinda dijital ortamda gegirecekleri vakitler ise
belirli bir zaman igerisinde ve belirli programlar ile saglanmalidir (Aral, 2022).
Cocuklar ¢evrim i¢i ortamin onlara sundugu risklere ve firsatlara karsi
sorumluluklarini bilerek hareket etmeli. Kendilerini dijital ortamda olusabilecek
risklere kars1 korumali ve bu olusabilecek bu risklere karsi 6nlemler almalilar. Ayn
zamanda da ¢evrim i¢i firsatlar1 iyi degerlendirmeliler. Gelecekteki diinyaya yon
verecek olan, dijital ¢agin vatandaglari olan ¢ocuklar, bilgi teknolojilerinin
kullaniminda etik kurallara uymalilar ve bilgi teknolojilerini dogru bir sekilde

kullanabilmeliler (Karasu-Avci ve Turan, 2018).

2.3.1 Dijitallesme

Dijitallesme, 20. yiizyilda teknolojik gelismeler sayesinde baslayarak su an
icinde bulundugumuz déneme kadar hizli bir sekilde yayilan stirectir. Dijitallesme
yalnizca teknolojik gelismelerle sinirli kalmayarak yasamin birgok alanini etkisi
altina almigtir. lletisim ve medyayr yapilandirmistir. Insanlarin ve iginde
bulunduklar1 toplumlarin, sosyal ve kiiltiirel hayatlarini doniisiime ugratmustir.
Dijitallesme ile beraber gelisen telefon, bilgisayar ve sosyal medya bireyleri
psikolojik, kiiltiirel ve sosyal olarak etkilemistir. Teknolojik gelismeler,
dijitallesmeye ivme kazandirmak disinda, bireylerin aligkanliklarini, kiiltiirlerini,
istek ve ihtiyaclarini hatta yasadiklari sorunlari bile degistirmistir. Insanlarn
yasamlarini, yazilimlar ve bilgisayar donamimlart ile etkileyen, internet,
dijitallesme ve web 2.0 teknolojileri, insanlarin kisiliklerini, toplum igindeki
rollerini, gérev ve sorumluluklarini hizli bir sekilde etkilemeye devam etmektedir.
Dijitallesme igin s6z edilen tim bu etkiler 6zellikle gocuklarda daha fazla
goriilmektedir. Bu yilizden dijitallesmenin ¢ocuklarda yarattig1 etkiler, riskler ve

firsatlar tiim yonleriyle gozlemlenmelidir (Gencer ve Aktan, 2021).
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Insan yasammin her alanm etkileyen teknolojik gelismeler, bu etkinin
disinda yeni teknolojilerin de var olmasini saglamistir. Bilim ve teknoloji bir arada
olmaya baslayarak bilgiye verilen 6nemi arttirmistir. Bunun sonucunda da bilgi
toplumu olusmustur. Bilgilerin islenmesi ve sunulmasi, sanal gergeklik kavramini
ortaya ¢ikarmistir. Sanal gergeklik; gergekte yeri olmayan, zihinlerde olusturulan,
tahmin, farazi, mevhum olarak ac¢iklanmaktadir. Sanal kavrami “sanmak”
kelimesinden tiiremistir ve gergeklikten uzak olarak degerlendirilmistir fakat sanal
kavrami gergekligin zitt1 olarak goriilmemelidir. Hizla gelisen teknoloji sayesinde
sanal ve gergek kavramlar i¢in diisiiniilen zithik azalmaya baslamistir. Burada
olusan kavramsal agidan bosluklar1 doldurmak i¢in de artirilmis gergeklik, karma
gerceklik ve genisletilmis gerceklik gibi dijital gergeklilikler olusturulmustur.
Olusturulan dijital gerceklikler yasamin her alanini kolaylagtirmaktadir. Bununla
beraber insanlarin, gergcek hayatlarinda yasayamayacagi durumlari deneyimleme
imkani da sunmaktadir (Kiiniigen ve Samur, 2021).

Dijitallesme evrensel olarak tam anlamiyla yayginlasmamis olsa bile
insanlarin hayatlarimi1 giderek daha cok etkilemeye baslamistir. Hatta insanlari
dijitallesmeye mecbur birakmaktadir. Bireylerin, en azindan bir cep telefonuna ve
bir tane e-posta adresine ihtiyaci oldugu goriilmektedir. Ciinkii artik kamu
hizmetleri bile e-devlet uygulamalari ile saglanir hale gelmistir. Kisaca dijitallesme,
insanli@in ylizyillardir benimsedigi kiiltiirli devre dis1 birakarak, yeni bir dijital
kiiltiir olusturmaktadir Tabii ki dijital olarak, bireylere ait toplanan tiim veriler
sistemlere kaydedilmekte ve kullanilmaktadir. Bu veriler birleserek ve ¢ogalarak
biiyiik 6l¢ekteki verileri olusturur. Big datalar yani biiyiik veriler, dijitallesmenin
degerli kaynaklarindandir. Dijital olarak biraktigimiz her izi toplayan biiyiik veriler
bizimle ilgili her bilgiyi dijital 6lgiitlere doniistiiriirler (Olgun, 2020).

Biiytik veri sayesinde diinyasinin neresinde oldugu fark etmeksizin bireyler
ile ilgili olarak kayit altina alinmis bilgiler ile verileri bir araya getirerek bu verileri
¢coziimlemek imkansiz olmanin ¢ok uzagindan kalmistir. Biiyiik verinin bir gergek
oldugu ve bilginin temel alindig1 su siirecte, bilginin en degerli meta olmasi da
sagirilmamasi gereken bir durumdur (Parlak, 2017). Bilgilerin birer meta olarak
goriilmesi yeni bir kavram olmasa da dijitallesmenin bilgi iizerindeki etkisi
yadsinamayacak kadar biiyiiktiir. Dijitallesme ile bilginin degeri fazlasiyla artmistir
(Milli Egitim Bakanligi [MEB], 2013). Haliyle dijitallesmenin evrensel olarak tiim

insanlig1 cevreledigi diinyada iyi bir gelecege sahip olmak i¢in, gelecegi dogru
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kurgulamak gerekir. Artik gelecegi iyi kurgulamanin yolu ise dijitallesmeden
geemektedir. Zaten sinir1 olmayan hayal giicii, 6zgiirliik¢iiliik ve hayata genis bakis
acis1 dijital cagin bireylere getirilerindendir (Parlak, 2017).

Dijitallesen diinyamizda ¢ocuklar internete, sosyal medyaya ve teknolojilere
kolaylikla erisebilir durumdadir. Cocuklar vakitlerin ¢ogunlugunu dijital
ortamlarda gecirmektedir. Tabii bu kadar kolay erisebildikleri dijital ortamlarda
bilgiye erisim veya iletisim 6zgiirliigii gibi haklarinin yaninda bazi hak ihlalleriyle
de karsilasabiliyorlar. Bireylere kars1 su¢ olarak kabul edilebilecek, kisisel haklarin
ihlali veya Ozel hayat gizliligini tehlikeye atabilecek durumlarla karsi karsiya
kalabilirler. Cocuklar i¢in tehlike olarak kabul edilebilecek bu tiir istismarlara karsi
cocuklarin korunmasi biiyiik 6nem tasimaktadir. Cocugu kesin bir sekilde
korumaya yonelik olan ve iilkemiz tarafindan da kabul edilen Birlesmis Milletler
Cocuk Haklart Sozlesmesi, en temel Onceligin ¢ocugun iistiin yararinin
diisiiniilmesi  gerektigini ifade eder ve c¢ocuklarin karsilasabilecekleri tim
istismarlardan korunmasi gerektigini sdyler. Cocuklara taninan bu korunma haklari,
dijital diinyada da gecerli kabul edilerek, c¢ocuklarin dijital ortamlarda
karsilagabilecekleri siber istismarlara karst korunma saglanmalidir (Altintop,
2017).

Gelisen teknolojiler g6z oniinde bulunduruldugunda klasik hukuktan daha
ziyade teknolojik gelismeler ve dijitallesme ile ilgili olarak dijital hukuk
basligindan s6z edilebilir. Cilinkii i¢cinde bulundugumuz dijital ¢caga yon verecek
olan klasik hukuktan daha ziyade dijital hukuktur. Dijitallesmenin hizli bir sekilde
hayatimiza dahil olmaya devam etmesi halinde dijital hukuk, klasik hukuktan daha
cok konusulacak bir konu olacak. Dijital hukukun, klasik hukuktan ayrilmasinin
temel sebebi klasik hukukun kati ve yenilige acik olmayan tutumuna kars1 dijital
hukukun devamli olarak bir gelisme ve yenilenme i¢inde olmasidir. Dijital hukuk,
hukukla, devamli olarak gelisen teknolojiyle ve sosyal disiplinlerle meydana gelir.
Devamli olarak hareket halindedir ve yeniliklere de aciktir. Dijitallesmenin hizli ve
devaml1 gelisimi goz oniinde bulunduruldugunda da gelecegin adaleti i¢in dijital
hukuk oldukca 6nemli goriinmektedir. Clinkii goriilmektedir ki ilerleyen siireglerde
dijitallesmenin olmadig1 herhangi bir sey, insanlar tarafindan kabul edilmemeye
baslanacaktir. I¢inde bulundugumuz siirecte dahi insanlarin biiyiik bir ¢ogunlugu
teknolojik cihazlar1 ve interneti kullaniyor, vakitlerinin biiyiik bir kismini dijital

ortamlarda geciriyor (Usaklioglu, 2021). Bu c¢ogunluga cocuklar da dahiller ve
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vakitlerinin 6nemli bir kismimi ayirdiklart dijital ortamda karsilasabilecekleri
tehlikelere kars1 da haklarinin olmasi ve korunmalar1 gerekiyor.

Dijitallesen diinya ile insanlara dair dijitallestirilen veriler, dijital insan
haklarin1 olusturuyor. Dijital ortamlarda bireylerin kimliklerine ve davraniglarina
bagli elde edilen veriler dijital insan haklari korumas: temelindedir. Gelisen
teknolojiler kullanilarak saklanan, kullanilan hatta manipiile edilen veriler, bulut
tabanlarda ya da internet aglarinda sayisallastirilarak bulunur. Bu veriler kisisel
verileri olusturur ve genellikle siber verilerdir. Bireylerin 6zel finansal veya kisisel
bilgilerini, demografik bilgilerini, inanglarini, siyasi gorlglerini saklar.
Arastirmacilar ve akademisyenler, gelecekte kisisel verilerin saklanmasinin hatta
pazarlanmasinin daha da gelisecegini ve ekonomi mekanizmalarin1 dahi
etkileyecegini dngoriiyorlar. Biiylik veri aracilar ile saglanacak verilerdeki gizli
zenginlik ona en ¢ok ihtiyac duyan pazarlara iletilecek. Bu gizli zenginlik
insanlarin, internet {izerinden kendi kendilerine olusturduklari kisisel bilgilerden
elde edilecek. Insanlarin kisisel bilgileri ile ulasilan dijital veriler mahremiyetin
isgaline sebep oluyor. Boylelikle dijital insan haklar1 ihlali meydana gelmis oluyor.
Dijital haklarin korunmasi i¢in iilkeler, karsilikli kurulacak baglantilar ile veri

gizliligine dair ulus Otesi politikalar olugturmalidirlar (Dowd, 2022).
2.3.2 Dijital Cag

Diinyada, toplumsal a¢idan yasanan gelismeler ve degisimler nesillerin
farkli 6zelliklere sahip olmasina sebep olmustur. iginde bulunan déneme gdre
nesillerin ihtiyaglar1 ve istekleri de farklilik gostermistir. Hatta nesillerin deger
algilar1 ve diisiince yapilar1 bile i¢inde bulunduklart caga gore degisiklik
gostermistir. Farkli kusaklar icinde bulunan insanlarin, belirli bir konuya karsi
diisiinceleri de farkli olabilir. Cilinkii her nesil kendi ¢aginin ona sundugu getiriler
ile yetisir. Bu yiizden kusaklarin kars1 karsiya kaldiklar1 konulara ve kavramlara
kars1 olan fikirlerinin bilinmesi bireyleri anlamak acisindan degerli kabul
edilmektedir (Tung-Sahin ve arkadaslari, 2021).

Yiizyilllardir zamanin bizlere getirdigi sosyolojik, psikolojik, kiiltiirel,
ekonomik hatta teknolojik gelismeler veya farkliliklar bizleri birbirimizden farkli
kilmistir. Bu farkliliklart tanimlamak i¢in de kusak kavrami ortaya ¢ikmistir. Her

neslin kendine 0zgii davraniglart ve tutumlari olmakla beraber hizla gelisen
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teknoloji ile kusak kavramina verilen 6nem de artmistir. Ciinkii 6nceden kusaklar
arasindaki zamanlar biyolojik olarak yirmi-yirmi bes senelik zaman dilimlerine
ayrilirken gelisen teknoloji ile giiniimiizde bu siireler kisalmaktadir (Yalgin ve
arkadaslari, 2013).

Kusak kavramini Tiirk Dil Kurumu (2022); 1.Yaklasik olarak ayni yillarda
dogmus, ayni ¢agin sartlarini, dolayisiyla birbirine benzer sikintilari, kaderleri
paylasmis, benzer d6devlerle ylikiimlii olmus kisiler toplulugu 2. Yaklasik yirmi bes
otuz yillik yas kiimelerini olusturan bireyler 6begi, gébek, nesil, batin, jenerasyon
olarak tanimlamaktir.

Bu calismada dijitallesme kavrami caligildigr icin kusak c¢alismalarinin
icerisinde olan Sessiz Kusak, Gelenekselciler Kusagi, Bebek Patlamasi Kusagi, X
Kusagi, Y Kusagi, Milenyum Kusagma deginilmeyecek. Teknolojiden en ¢ok
etkilenen Z Kusagi ile Alfa kusagindan ve dijitallesen diinyanin hizli gelisimin bir
getirisi olarak, sadece kusak kavramiyla ifade edemeyecegimiz dijital ¢ag ile ortaya
¢ikan bazi1 kavramlardan bahsedilecektir. Dijital ¢ag ile ortaya ¢ikan kavramlardan
biri olan “dijital yerliler” kavramina ayr1 bir baslik olarak yer verilmistir.

Dijital ¢ag, tarihsel siireg icerisinde, daha 6ncesinde benzerine rastlanmamis
bir sekilde bilginin ¢ok hizli bir sekilde tiretilip yine ¢ok hizli bir sekilde tiiketildigi
bir ¢ag. Bilginin bu denli hizli iretilip tiiketilmesinin temelinde, hi¢ siiphesiz
gelisen teknolojiler etkilidir. Her gegen yil ile internete erisim ve internet tizerinde
gegirilen siirenin artmasi, bilgiye erisim konusunda énemli bir role sahiptir. Dijital
cagda, bilginin tasiyicist dijital ortamlardir. Dijital cagin en énemli 6zelliklerden
biri sahip olunan bilginin ¢oklugudur. Insanlar, siirekli olarak bir bilgi akist
igerisindedirler. Uyanir uyanmaz kontrol edilen telefonlar, mailler, mesajlar, son
dakika haberleri, hava durumu bilgileri ve daha niceleri... Ozellikle “Z kusag1”
dijitallesmenin sagladigy, stirekli olarak devam eden bu bilgi akigini biiyiik bir firsat
olarak gérmektedir (Simsek-Isliyen, 2020).

“Internet Kusag1”, “Milenyum Kusag1”, “Network Gengleri” olarak da
bilinen Z Kusagi’nin baslangic1 2000 yili olarak ele alinir ve 2010 yilina kadar
gecen slireci kapsar. Teknoloji ile yasanan degisim ve farkliliklar bu kusak i¢in
gelisimin anahtar1 olarak goriinmektedir. Teknolojinin katkilartyla tilkemiz Z
kusag1 gencleri de diinya gencligi ile esit derece de gelisim gostermektir (Yalgin ve

arkadaslari, 2013).

17



Alfa Kusagi, 2010 yilindan sonra doganlar1 tanimlamak i¢in kullanilir.
Dogduklar1 andan baslayarak her anlarinda teknolojinin i¢ginde olan bu kusak dijital
cag ile bir olmus haldedir. Teknoloji ile i¢ ice olmalar1 onlar yiiz ylize yasanan
sosyal hayattan uzaklagtirmis durumdadir. Mutluluklarini, sevinglerini, hiiziinlerini
dijital diinya iizerinden paylastiklari, ihtiyaglarini da yine buradan karsiladiklari
goriilmektedir. Daha 0zgiir ruhlu, yaratici, bagimlilik derecesinde teknolojiye
diiskiinliikleri olan bu kusaginin segecegi mesleklerinde dijital diinya ile alakali
olacag diisiiniilmekte hatta goriilmektedir (Hanger, 2021).

Zaplayan Nesil, elinde tuttugu bir bilgisayar faresinin tusuyla kendisine
farkli farkli diinyalar1 tanima imkani: sunan nesildir. Teknoloji ile biiyiiyen,
bilgisayarlar, simgeler ve oyunlarla i¢ igce olan bu nesil kesfederek ve sorgulayarak
ogrenir. Teknoloji ile olan bagindan dolay1 kendinden 6nceki neslin degerlerinden
cok kendisine ait yeni degerler gelistirmektedir. Ust diizey bilissel becerilere sahip
olan bu nesil kendisini yonetmeyi bilen iyi bir problem ¢oziiciidiir (Veen, 2007).

Oyun Kusagi, video oyunlar1 oynayarak biiyiiyenlerin oldugu nesildir.
Video oyunlarinin bireylerde goriilen giiclii etkilesimi yeni bir kusak kavramini
ortaya c¢ikarmistir. Bu kusaktaki bireyler oyunlarin onlara &grettigi sekilde
rekabet¢i ve dinamik yapidadirlar (Carstens ve Beck, 2005).

Yasanilan her anda firsatlar ve firsatlarin beraberinde getirdigi riskler vardir.
Dijital ¢ag icin de bu gecerlidir. Dijital cagin firsatlar1 ve riskleri de dijital caga

uygun olarak dijital firsatlar ve dijital riskler olarak karsimiza ¢ikmaktadir.

2.3.3 Dijital Yerliler

Dijitallesen diinya, Prensky tarafindan ikiye ayrilmistir. “Dijital yerli” ve
“dijital gégmen” kavramlariyla agikladig dijitallesen diinyanin dijital yerlileri, bu
caga dogup, dijitallesme ile biliyliyen kusagi ifade eder. Dijital gb¢menler ise,
dijitallesmeden Once dogup, dijital diinya ile yetiskinliginde tamigan kusaktir.
Prensky, dijitallesmenin i¢ine dogan ¢ocuklar ile onlar1 yetistirecek ebeveynlerinin
diinyayr anlama ve yorumlama konusunda farkli olduklarini ifade eder. Ciinkii
dijital ¢agin tam olarak ortasina dogan dijital yerliler, neredeyse hayatin tiim
alanlarina etki etmis teknolojiye ve internete hizli bir sekilde uyum saglarken, dijital

gocmenler bu konuda onlar kadar basarili degildir. Dijitallesmeyle erken yaslarda
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tanisan dijital yerlilerin diinyay1 algilamalar1 ve agiklamalart dijital gocmenlerden
cok farklidir (Prensky, 2001; akt. Kaya, 2021).

Prensky, dijital yerlileri; dijital teknoloji ile yetisen, rahat bir mizaca sahip
olan, iletisim kurmasi gerektiginde metinlerden c¢ok grafikleri kullanan, odiil
kavramu ile gelisen kusak olarak tanimlamaktadir. Dijital yerliler, diger nesillerden
farkli olarak, bilgilerin temelini farkli sekillerde diisiinmekte ve bu bilgilerle ilgili
farkli sekillerde islem yapmaktadir. Bunun sebebi; dijital teknolojinin, beyin
yapilarinda olusturdugu degisimlerin etkisi olarak goriilmektedir (Teo, 2013; akt.
Yalgin, 2017).

Dijital yerlilerin, 1980 yilindan sonra diinyaya gelenler oldugu
sOylenmektedir. Dijital yerliler, teknolojinin giindelik yasam i¢in bir gereklilik
oldugunu diisiinmektedir. Dijital diinya onlar i¢in yasamin tam olarak merkezidir.
Dijital yerlilerin, dijital ortamda bu ortama ait dilleri mevcut durumdadir. 21. yy’in
cocuklart olan dijital yerliler teknolojinin i¢ine dogan ve giindelik isleri de olmak
lizere tiim islerini dijital ortam {izerinden yapan bireylerdir (Karabulut, 2015).
Avrupa’da 1980’li yillar itibari ile doganlar1 tanimlamak i¢in kullanilan “dijital
yerliler” kavrami, Tiirkiye’de internet kullaniminin yayginlastigi 2000°li yillar ve
sonrasinda doganlar i¢in tanimlanmaktadir (Bozdag-Tulum ve Kaya, 2022).

Dijital yerliler, giinliik hayatlarinda, zamanlarinin biiytik bir kismin1 dijital
ortamda gecirmektedir. Cevrim i¢i ortamu etkin kullanan dijital yerliler i¢in, dijital
teknolojiler hayatlarina hiz ve eglence getirmekten ¢ok, bedenlerine ait bir organlari
durumundadir. Dijital yerliler, hemen hemen tiim ihtiyaglarini dijital teknolojiler ile
karsilamaktadir. Boylelikle dijital teknolojiler, dijital yerlilerin beklentilerini tam
anlamiyla doyuma ulagtirmaktadir (Bilginer-Kucur, 2022).

2.3.4 Cocuklara Dair Dijital Cagin Riskleri

Giintimiiz ¢ocuklar1 artik tamamen dijitallesme ile yasiyorlar. Merak
ettikleri ya da ihtiyac1 olan bilgilere, hizli bir sekilde dijital ortam ile ulagiyorlar.
Oyunlarmi ¢evrimi¢i ortamda oynuyor, ¢evrimici ortamda arkadasliklar edinip
sosyallesiyorlar. Zamanlarinin ¢ogunu ayirdiklar: bu diinya onlar1 bir¢ok riske de

maruz birakabiliyor. Clinkii ¢evrim i¢i ortam, riskler i¢in son derece elverigli bir

yer.
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Internet sayfalar1, sosyal medya uygulamalari, video paylasim ve iiretim
ortamlar1 ¢ocuklara rahatca hareket edebilecekleri bir diinya yaratiyor. Ayni
zamanda da ¢ocuklar i¢in olusabilecek ¢evrim igi riskleri de beraberinde getiriyor.
Nefret sdylemleri, cevrim ici ortamlarda olduk¢a yaygm durumda. Insanlar
korkusuzca birbirlerine hakaret ediyor, acimasiz elestirilerde bulunuyor, asagiliyor
ve birbirlerini taciz ediyorlar. Dijitallesme insanlara bu davranislar i¢in rahat ve
genis bir alan sunuyor. Insanlar kendi ¢ikarlar1 i¢in birbitlerini rahatca kullaniyor,
istedikleri olmazsa karsisindakini kiskirtiyorlar (Karaduman, 2019).

Cevrim i¢i ortamda karisilasabilecek bu risklerden en ¢ok c¢ocuklar
etkileniyor ve magdur oluyorlar. Cilinkii cocuklar ¢evrim i¢i ortamda karsilarindaki
kisilere ¢cok c¢abuk giiveniyorlar ve karsilarindakilere daha kolay inaniyorlar.
Boylece istismarcilar tarafindan kolayca siber usaklastirma ile karsi karsiya
kaliyorlar (Altintop, 2017).

Cocuklar, dijitallesme ile bizzat kendileri tarafindan veya ebeveynleri
araciligiyla tanismaktadir. Bu tanisma cocuklar i¢in birgok firsatla beraber riskleri
de yaninda getirmektedir. Bir yliziinde dijital firsatlar olan madalyonun diger
yiiziinde dijital riskler vardir. Dijital bagimliliklar, kisilik bozukluklari, kilo
problemleri, irk¢ilik, pornografi, nefret sdylemleri, intihar ve siddet dijital ortamda
karsilagilabilecek ya da olusabilecek risklere 6rnek gosterilebilir. Dijital ortamdaki
risklerden biri olan intihar riskine iligkin dijital oyunlar son derece etkilidir.
Cocuklarin, Whatsapp hesaplari tizerinden gonderilen linkler ile oynayabilecekleri
“Mavi Balina” (2015) ya da Momo Challenge (2017) gibi ¢evrim i¢i oyunlar
cocuklart intihara siiriiklemektedir. Oyun yoneticileri tarafindan yonetilerek
oynanan bu oyunlarda ¢ocugun oyunun sonuna kadar gitmesi gerekiyor. Aksi halde
cocuklar, siber zorbalik, tehdit ve santaj ile kars1 karsiya kaliyorlar. Oyundaki
gorevler cocuklar1 korkutmaya yoneliktir ve daha az zarardan baglayarak ¢ocugun
kendisine zarar vermesine hatta intihar etmesine kadar ilerlemektedir. Burada da
devreye ebeveyn kontroliiniin girmesi gerekmektedir. Cocuklarin mahremiyet
haklarmin yani sira risklerden de korunmalar1 gerekmektedir (Ozkaya, 2023).

Cocuklarin dijital teknoloji kullanimlari, dikkat daginikliklarina, saldirgan
hareketlerde bulunmalarina, kilo ve uyku problemi yasamalarina sebep olabiliyor.
Dijital ortamlarda fazla zaman gegirmeleri, teknolojik aletleri asir1 kullanmalari,
yemek yeme veya uyku zamanlarinin aksamasina yol agiyor. Gelisimlerinin tiim

alanlarinda zarara yol acabiliyor. Cocuklarin, dijital ortamda gegirdikleri vakitler
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arttikca teknolojik cihazlara olan bagimliliklar: da artiyor. Hatta dijital ortamlara
erisimleri engellendiginde bagimliliga 6zgii saldirgan tavirlar sergileyebiliyorlar
(Brown, 2011; akt. Mustafaoglu ve arkadaslari, 2018).

Dijitallesmenin bilingsiz ve kontrolsiiz kullanim1 bir¢ok risk ve tehlike
olusturur. Kavram olarak da akillarda negatiflik ¢agrisimi yapan risk kavramu,
giinliik hayatlarimizda oldugu kadar dijital ortamda da son derece dnemli. Dijital
ortamda kars1 karsiya kalinabilecek riskler, ebeveynler tarafindan az da olsa fark
edilse bile ¢cocuklar tarafindan neredeyse hi¢ fark edilmiyor. Medya okuryazarligina
heniiz sahip olmayan ¢ocuklar, dijital ortamin risklerine karsi en savunmasiz olan
bireylerdir. Cocuklarin, sosyallesmek i¢in bile dijital ortamlari kullandiklari
giiniimiiz diinyasinda, ¢ocuklar dijital ortamda karsilasabilecekleri risklere karsi
korumak gerekiyor. Ebeveynler, ¢ocuklarinin dijital ortamda gegirdikleri uzun
vakitlerden ve karsilagabilecekleri risklerden dolay endise duyuyorlar. Cocuklarin,
dijital ortamda fazla zaman gec¢irmeleri 6zellikle okul ¢agindaki cocuklar igin
basarisizliklara sebep olabiliyor. Ebeveynler, dijital ortama ayrilan zamanin
cocuklara, okul basarilar1 konusunda zarar verdigini diisiintiyor (Edis, 2020).

“Oyun” kavrami, “eglenceli vakit gecirme, yetenek ve zihinsel geligimi
destekleyici, belirlenmis kurallar g¢ergevesinde olan” olarak tanimlanir. Dijital
oyunlara bakildiginda da amag eglenceli zaman gecirmektir. Oyun yapim sirketleri
de kisinin, oynadigi oyundaki karakter ile bag kurmasini amaglayarak oyunlar
iretmektedir. Boylece kisiler, duygusal bag kurduklar1 karakterler ile oyunlarin bir
parcasi olurlar. Bu bag yalnizca eglenceli vakit ge¢cirmeyi saglamiyor ayn1 zamanda
dijital oyunlar, ¢ocuklar {izerinde saldirganlik veya agrasif tavirlar yaratabiliyor.
Ciinkii dijital oyunlardaki zor boliimleri gegememek veya c¢evrim i¢i oyunlarda
karsidaki kisilere yenilmek, oyun oynayanlarda agresif tavirlarin goriilmesine yol
acmaktadir. Bu da c¢evrim i¢i ortamda karsilagilan siddetin sadece fiziksel
olmadigmi, aymi zamanda da duygusal veya psikolojik de olabilecegini
gostermektedir (Penezoglu-Yildirim ve Ulukol, 2022).

Dijital oyun; bilgisayar tabanli, gorseller veya metinlerle olusturulmus,
teknolojik cihazlar ile kisi veya kisilerin ¢evrim i¢i ortamda eglence temelli bos
zaman gecirmeleri amaciyla olusturulmus yazilimdir (Dijital Oyun Raporu, 2020).
Dijital ¢agin dogal bir sonucu olan dijital oyunlar, ¢ocuklar iizerinde dijital oyun
bagimhilig1 yaratmaktir. Cocuklarin, dijital ortamlara kolay erismeleri ve dijital

oyunlarda gegirdikleri vakitlerin fazlaligi onlar1 dijital oyun bagimliligina
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itmektedir. Ozellikle de gelisim acisindan &nemli bir siire¢ olan okul 6ncesi
donemdeki dijital oyun bagimliligi, ebeveynler iizerinde cocuklar i¢in endise
yaratmaktadir. Bununla beraber anne ve babalarin, ¢ocuklarina karsi dijital oyun
oynama konusundaki tutumlari1 ¢ok dnemlidir (Akiiziim ve arkadaslari, 2022).

Dijital erisimin erken yaslarda kullanilmasi ve daha sonrasinda da yasla
dogru orantili bir sekilde artan teknoloji ve internet kullanimi, ¢cocuklarin sagligi
acisindan bir kaygi sebebi olmaktadir. Ozellikle Covid-19 salgimni ile evde gegirilen
zaman, dijital ortamda gegirilen siireleri de oldukga arttirdi. Cocuklar i¢in hizli bir
sekilde yayilan “meydan okuma” paylasimlari, cocuklarin sagliklari i¢in tehlike
yaratmakla beraber 6liim gibi daha agir sonuglar da ortaya koyabilir. Bu tarz
videolar ve paylasimlar ¢ocuklar igin tehlike ve risk olusturmaktadir (Donat-
Bacioglu, 2022).

Ebeveynler, ¢ocuklarmin dijitallesen diinyayr en az riskle yasamalarini
saglamalidir. Aileler, ¢ocuklarimin dijital ortamda gecirdikleri siirenin, biyolojik ve
fizyolojik gelisimlerine engel olmadigina emin olmahidir. Saglikli beslenme,
kaliteli bir uyku ve faydali bir sosyallesme gibi asil ihtiyaclarinin karsilanip
karsilanmadigini  kontrol etmelidir. Ozellikle ¢ocuklarm uyuduklar1 odalarda
teknolojik cihazlar bulunmamasina dikkat etmelidir. Bunlarin yani sira ebeveynler,
cocuklar i¢in rol model olduklarin1 unutmamali ve kendileri de dijital ortamda vakit
gecirirken c¢ocuklar i¢in olumsuz etki yaratabileceklerini goz ardi etmemelidir.
Cocuklariyla kaliteli vakit gecirmek icin dijital ortamdan uzak bir sekilde oyunlar
oynayarak onlarin, yaraticiliklarini, problem ¢6zme becerilerini destekleyebilirler.
Eger ebeveynler, cocuklarinin dijital ortamda vakit gecirmelerine izin vereceklerse,
cocuklarin dijital ortamda gecirecekleri zamanlarin belirli kurallar1 olmalidir.
Cocuklar dijital ortamdaki vakitlerini, ebeveynlerinin 6nerdigi programlar, filmler
ya da oyunlar ile ge¢irmelidir. Bu kurallar konusunda ebeveynler ¢cocuklara taviz
vermemeli ve olast risklere karsi g¢ocuklarini korumalidir (Mustafaoglu ve

arkadaslari, 2018).

2.3.5 Cocuklara Dair Dijital Cagin Firsatlar

Diinyay1 derinden etkileyen dijitallesme insanlara pek c¢ok firsat sunuyor.
Eglenme, oyun oynama, arkadas bulma gibi pek ¢ok sosyal olanaklar taniyor.

Firsatlar1 sadece sunmakla kalmayip bir¢cok kavramin zihinlerdeki anlamlarini da
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degistiriyor. Insanlar igin sosyallesmenin anlami artikk sosyal medya
uygulamalarindan gec¢iyor. Dijitallesme insanlar i¢in bu diinyaya o6zel kariyer
imkanlar1 da sunuyor (Karaduman, 2019).

Cevrim i¢i ortamin risklerinin en biiyiik magdurlari nasil cocuklarsa ¢cevrim
ici firsatlardan en fazla yararlananlar da ¢ocuklardir. Cocuklar i¢ine dogduklar1 bu
dijital ¢aga yetiskinlere gore daha hakimler ve daha cok bilgiye sahipler. Bu
bilgileri kullanmay1 ¢ok iyi basariyorlar.

Internet sayesinde bir bilgiye kolayca ulasmak miimkiin. Internet,
kullanicilarina genis bir bilgi yelpazesi ve bilgiye anlik olarak erisebildikleri bir
ortam sunar. Hatta kullanicilarin da bilgi dongiistine dahil olmasina firsat tanir. Bu
sebeple bilgi kaynaklarinin cergevesinin dijital bilgi ile degistigi sOylenebilir
(Snyder, 2016). Dijitallesme gocuklara, diisiincelerini 6zgiirce ifade edecekleri bir
ortam sunar. Bilgi edinmelerini ve 6grenmelerini saglar. Cocuklar igin siniri
olmayan bir bilgi erisimi sunarak onlarin daha hizli ¢6ziim tliretmelerini saglar.
Dijitallesme tam da dijital ¢agin zihinlerde olusturdugu anlam ile sosyallesmelerini
saglar ve bu firsatlar1 tiim ¢ocuklara sunar. Dezavantajli ¢cocuklara iyi bir yasam
olanagi tanir. Dislanan, gé¢ eden, miilteci ¢ocuklara bu dezavantajlarin iistelerinden
gelmeleri i¢in sans tanir (UNICEF, 2017).

Insanlar, beyinlerini daima bir depo olarak kullandilar. Beyinlerinde bir
ahenkle bilgiyi 6grenir, depolar ve geri alirlardi. Hatirlayamadiklari bir konu olursa
da baska insanlarin hafizalarina giivenir, onlarin hafizasim1 kullanirlardi. Ancak
dijitallesen diinya ile beyin giicii daha farkli kullaniliyor. Artik bilgilerin
depolanmasi i¢in hatta depolanan bilgilerin geri getirilmesi i¢in dijital teknolojilere
giiveniliyor, dijital teknolojiler kullaniliyor. Ulasilan, elde edilen bir¢ok bilgi
insanlar tarafindan direkt olarak akilli telefonlara aktariliyor. Akilli telefonlar, insan
beyninin yerine gecerek bir¢ok seyi hatirlatiyor. Ornegin dogum giinleri ve
randevulari, alinmasi gereken ilaglart hatirlatiyor. Yanlis yazilan kelimeleri
diizeltiyor. Insanlarin uyanmak icin alarm kurmalar1 gerektigini dahi hatirlatiyor.
Bu liste bunlar gibi 6rneklerle uzayip gidiyor. Yapay zeka sistemleri gelistikge,
insanlarin hayatini kolaylastiran dijital belleklerin de gelismesi bekleniyor (Snyder,
2016).

Negroponte (1996), dijitallesen diinyaya karsi iyimserlik i¢inde oldugunu
ifade eder. Gelecegin en onemli Ozelligi, hareketli, erisime ve degisime agik

olmasidir. Yeni nesiller, dijital enformasyona daha fazla hakim olacaktir. Bu
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hakimiyet diinya i¢in yeni umutlar demektir. Dijital diinya var ve dijital diinya
gercek. Yeni herhangi bir icat olmasi gerekmiyor. Zaten gelecek her yeni kusak bir

oncekinden daha fazla dijital olacaktir.

2.4  Dijital Cocuk Hak ve Sorumluluklari

Gergek diinyaya ait varlik ve eylemlerin sayisallagmasi, sanal mecraya
yansimasi olarak ifade edilebilecek olan dijital devrim yetiskinlerin oldugu kadar
cocuklarm hayatin1 da derinden etkilemektedir. Ulkemizde cocuklar arasinda
Internet kullanimz, 6-15 yas grubundaki cocuklar igin 2013 yilinda %50,8 iken 2021
yilinda %82,7 oldu. Internet kullanimu cinsiyete gére incelendiginde; 2013 yilinda
%353,7 olan erkek cocuklarin Internet kullanim oraninin 2021 yilinda %83,9'a, 2013
yilinda %47,8 olan kiz ¢ocuklarmin Internet kullanim oraninin ise 2021 yilinda
%81,5'e yiikseldigi goriildii. Bu oranlar UNESCO’nun medyay1 ‘esdeger okul’
olarak nitelendirdigi 1982 Grunwald Deklorasyonu’ndan giiniimiize medya-okul
arasindaki dengenin Internet lehine bozuldugu sdylenebilir.

Bilgisayar teknolojisinin gelismesiyle birlikte ¢ocuklarin bilgiye erisimi ve
kullanimi degismistir. Cocuklarin bilgi iletisim teknolojilerine erisimlerini
iyilestirmek ve kullanim modellerini kesfetmek i¢in ¢ok sayida arastirmaci emek
sarf etmis olsa da arastirmalarin biiyiik cogunlugu yetiskinlerin ihtiyaclarina
odaklanirken geri kalanlarinin da ¢ocuklarin dijital kullanimin1 ve ihtiyaglarini 21.
yiizyila kadar ciddiye almadig ileri siiriilebilir (Druin, 2002). Arastirmalarla ortaya
¢ikan ¢ocuk odakli bakis acisinin yoksunlugu, dijital mecralardaki ¢ocuk hak ve
sorumluluklart s6z konusu oldugunda da degismemektedir. Mevcut ¢alismalar
dijital ¢ocuk haklarina yeterince 6nem verilmedigini gostermekte; ¢ocuklardan
daha ¢ok korumaci bir bakis acisiyla soz edilirken katilimct hak ve sorumluluklar
goz ardi edilmektedir. Aslinda konunun c¢ok daha kapsamli ele alinmasi
gerekmektedir ve arastirmacilar da korumaci yaklagimin baskinligina ragmen
bilgilendirici, katilimc1 ve etkilesimli uygulamalarin varligin1 gostermeye devam
ediyor (Livingstone ve Bulger, 2014; akt. Nawaila ve arkadaslari, 2018).

Boylesine bir doniisiim siirecinde séz konusu c¢ocuklar oldugunda
yapilacaklar konusundaki ilk bashgin cocuk hak ve sorumluluklar1 olacag:
tartisilmaz bir hakikat olarak degerlendirilebilir. Dijital ¢agda ¢ocuk hak ve

sorumluluklarinin nasil bir degisim gecirecegi/gegirdigi ve daha da énemli dijital
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cocuk hak ve sorumluluklarinin neler olacagi cevap aranmasi gereken temel soru
olarak oOne ¢ikmaktadir. Lakin google akademikte "digital child rights"
nitelendirmesiyle yapilan aramada 22 sonug ortaya ¢ikmasi ve bunlarin sadece
dortte birinin (Gasser ve Cortesi, 2016, 2017; Nawaila ve arkadaslari, 2018;
Nawaila ve Kanbul, 2020; Mammadrzali, 2020; Yildirnm, 2020; Nawaila ve
arkadaslari, 2021) dogrudan ilgili olmasi konunun 6neminin heniiz anlagilmadigi
ve gereken onemin verilmedigini gostermektedir.

Bununla beraber Birlesmis Milletler Cocuk Haklar1 Komitesi’nin 2021
yilinda sundugu, Dijital Ortamla lgili Olarak Cocuk Haklarina iliskin 25 No.lu
Genel Yorum’unun, direkt olarak dijital ¢ocuk haklarina yonelik yapilan bir ¢alisma
oldugu goriilmektedir. Calismada, dijital ortamda ayrimecilik yapmadan tiim
cocuklarin haklarina saygi gosterilmesi gerektigi, tim c¢ocuklarin haklarimin
korunmasi ve yerine getirilmesi gerektiginden s6z edilmektedir. Teknolojik
gelismeler, cocuklarin hayatlarini etkilemektedir. Dijital ortamlara erisim,
cocuklarin medeni, siyasi, kiiltiirel, ekonomik ve sosyal haklarininin
gerceklesmesine destek olmaktadir. Burada dikkat edilmesi gereken nokta dijital
kapsayiciligin  tim c¢ocuklar i¢in esit sekilde olmasi gerektigidir. Dijital
kapsayiciligin  saglanamadigi durumlarda esitsizliklerin artmasi muhtemeldir.
Calismada, dijital ortamda cocuk haklarmin gerceklestirilmesinin garanti altina
alinmasi i¢in gerekli olan dort ilkeden bahsedilmektedir. Bunlar; ayrimecilik
yapmama, ¢ocugun yiiksek yarari, yasama, hayatta kalma ve gelisme hakki, son
olarak da ¢ocugun goriislerine saygi olarak goriilmektedir. Ayrimcilik yapmama
ilkesi, tiim ¢ocuklarin dijital ortama esit ve etkili erigiminin saglanmasi gerektigini
ifade etmektedir. Devletlerin, dijital dislanmanin Oniine gegmesi gerekmektedir.
Halka acik yerlerde iicretsiz ve giivenilir bir sekilde dijital ortama erisim imkanin
saglanmasi, dijital teknolojilere uygun fiyatlarla erisim imkaninin saglanmasi ve
teknolojinin  bilin¢li  kullanimi i¢in politikalar ve programlar yapilmasi
gerekmektedir. Cocugun yiliksek yarar ilkesi, aslinda ¢ocugun yararina uygun
olacak sekilde tasarlanmayan ama yine de c¢ocuklarin yasamlarinin bir pargasi
haline gelen dijital ortamin, ¢gocugun yiiksek yararinin géz éniinde bulundurularak
diizenlenmesi ve tasarlanmasi gerektigini ifade etmektedir. Devletlerin, cocuklarin
yiiksek yarari1 i¢in, ¢cocuklarin tiim haklarini dikkate almasi, cocugu tiim zararlardan
korumasi, ¢ocugun goriislerine saygi duymasi ve daima seffaf olmasi

gerekmektedir. Yasama, hayatta kalma ve gelisme hakki ilkesinin, dijital ortamin,
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cocuklarin gelisiminde giin gectikce daha 6dnemli hale gelmesiyle beraber ¢ocuklar
icin dijital ortamda olusabilecek risklerden korunmaya yonelik oldugu
gorilmektedir. Siddete, cinsel somiiriiye, siber saldirtya, tacize ve daha birgok
sOmiirii ve istismara karst aym1 zamanda da terOrist gruplara, asirilik yanlisi
gruplara, silahli gruplara ve intihara tesvik eden gruplara karsi dnlemler alinmasi
gerekmektedir. Dijital cihazlarin kullaniminin ¢ocuklar i¢in zararli olmamasi
gerekmektedir. Ozellikle erken ¢ocukluk doneminde ¢ocuklarin, dijital teknolojiler
kullaninmina dikkat edilmesi gerekmetedir. Cocugun goriisiine saygi ilkesi,
cocuklarin, dijital ortamda goriislerini ifade etmeleri gerektigini, kendi haklarinin
etkili savunuculart olmalart gerektigini belirtmektedir. Devletlerin, dijital ¢ocuk
haklarina iliskin olusturacaklari politikalara, yasalara ve programlara ¢ocuklari da

aktif bir bigimde dahil etmeleri gerekmektedir (BM, 2021).
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3. YONTEM

Aragtirmanin bu boliimiinde arastirmanin modeli, verilerin elde edilmesi ve

veri kaynaklari, veri analizi, gegerlik ve gilivenirlik hakkinda bilgi verilmistir.

3.1  Arastirmanin Modeli

Cocuklarin dijital ortamlarda karsilasabilecekleri riskler ve firsatlar
temelinde gocuklarin gevrim i¢i hak ve sorumluluklarinin neler oldugunu ortaya
koymayr amaglayan bu arastirma temel nitel arastirma desenine gore
kurgulanmigtir. Nitel aragtirma yontemi ile yapilan arastirmalarda incelenen husus
ile ilgili derinlemesine bir anlama ¢abas1 s6z konusudur. Nitel aragtirma yapan kisi
siipheci bir sekilde bol bol sorular sorarak dogru bilgiye ulasmaya calisir ayni
zamanda da kars1 tarafin diisiincelerine de saygi duyar (Karatas, 2015). Kisaca
tanimlamak gerekirse, nitel arastirma; gézlem, goriisme ya da dokiiman incelemesi
gibi bilgi toplama yontemleri kullanilarak, diisiincelerin ve durumlarin biitiin olarak
sunulmasi olarak ifade edilebilir (Yildirim, 1999). Bu dogrultuda ¢ocuk haklari
konusunda diinyada en dnemli kurum olan Birlesmis Milletler biinyesinde alinan
gorlslerin bir biitiin olarak sunulmasi hedeflenildiginden &tiirii bu aragtirmada
temel nitel aragtirma deseni benimsenmistir.

Temel nitel aragtirma desenine gore kurgulanan arastirmada veri elde etme
teknigi olarak dokiiman incelemesine ve veri analizi teknigi olarak da igerik
analizine basvurulmustur. Veri kaynagi olarak Birlesmis Milletlerin dijital
ortamlardaki cocuk haklarina yonelik goriis talebine cevaben iiye devletler,
bolgesel kuruluslar, Birlesmis Milletler Ajanslari ve Cocuk Komisyon Uyeleri,
cocuk ve yetiskin gruplar1 ve cesitli paydas kurum ve kuruluslarin 2019 ve 2020
yillarinda hazirlamig oldugu 256 farkli rapor ele alinmistir. S6z konusu raporlar
igerik analizi yoluyla analiz edilmistir. S6z konusu arastirma siireci asagida Sekil

3.1.de verilmistir.
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' Arastirma Problemi Belirleme

Kuramsal Temeller

Arastirmanin Yontemini Belirleme

*Nitel Arastirma

' Veri Kaynaklar

*BM'nin Dijital Cocuk Haklarma Yénelik Ulkiilerden, ilgili Kurum ve
Kuruluslardan Talep Ettigi Raporlar

Verilerin Analizi

«Igerik Analizi

Analiz Bulgularinin Yorumlanmasi

Tartisma, Sonuc ve Oneriler

Sekil 3.1. Arastirma Basamaklari

3.2  Verilerin Elde Edilmesi ve Veri Kaynaklari

Cocuklarin, dijital ortamlarda kars1 karsiya kalabilecekleri firsat ve risklere
dayali olarak dijital ¢ocuk hak ve sorumluluklarini tespit etmeyi amaglayan bu
calismada verilerin elde edilmesinde dokiiman incelemesine bagvurulmustur. Bu
cergevede veri kaynagi olarak Birlesmis Milletler’in dijital ortamlardaki ¢ocuk
haklarina yonelik goriis talebine cevaben liye devletler, bolgesel kuruluslar,
Birlesmis Milletler Ajanslari ve Cocuk Komisyon Uyeleri, cocuk ve yetiskin
gruplari ve ¢esitli paydas kurum ve kuruluglarin 2019 ve 2020 yillarinda hazirlamis
oldugu 278 farkli rapor ele alinmustir. Lakin raporlarin 22’sinin dosya hatasi
vermesinden tiirii 256 rapor ! veri kaynag olarak galismaya dahil edilmistir.

Birlesmis Milletler Insan Haklari Yiiksek Komiserligi tarafindan Dijital
ortama iliskin ¢ocuk haklar1 hakkinda 25 (2021) sayili genel yoruma (General

! S67 konusu raporlara agagidaki web adresinden ulasilabilir:
https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-comment-
no-25-2021-childrens-rights-relation
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comment No. 25 (2021) on children’s rights in relation to the digital environment)
kaynaklik eden raporlar (BM, 2021) temel veri kaynagi olarak kabul edilmistir.
Incelenen paydas raporlarinin ¢ogunlugu Ingilizce hazirlanmakla birlikte bir
kismi da Ispanyolca ve Fransizca olarak yaymlanmistir. Bu raporlarin
incelenmesinde Google Translate ve Deeply gibi platformlardan destek alinmustir.
Arastirmada Birlesmis Milletlerin talebi lizerine hazirlanmis olan ve veri kaynagi

olarak alinan raporlara dair ayrintili bilgiler asagida sunulmustur.

Tablo 3.1. Birlesmis Milletlerin talebi ile paydaslar tarafindan hazirlanan
raporlarin yillara ve paydaslara gore sayilari

Yil Paydaslar f
Ulke 26
2019 _
Ilgili Kurum ve Kuruluglar 104
Ulke 28
2020 _
Igili Kurum ve Kuruluglar 98
Toplam 256

Tablo 3.1.’de goriildiigii gibi Birlesmis Milletlerin talebi ile paydaslar
tarafindan hazirlanan, 2019 yilina ait 26’s1 lilke ve 104’1 ilgili kurum ve kuruluslara
ait rapor ve 2020 yilina ait 28’1 iilke ve 98’i ilgili kurum ve kuruluslara ait rapor

olmak {izere toplam 256 paydas raporuna ulasilmistir.

3.3 Veri Analizi

Temel nitel arastirma desenine gore kurgulanan ve veri elde etme teknigi
olarak da dokiiman incelemesine basvurulan bu arastirmada veriler igerik analizi
yoluyla ¢oziimlenmistir. Igerik analizi ile yapilan ¢alismalarin genel amaci,
arastirilan ve incelenen konu kapsaminda, kendisinden sonra yapilacak akademik
caligmalara ve arastirmalara rehberlik ederek, arastirilan konuyla alakali genel
yonelimin belirlenmesidir. Farkli ¢alismalarda kullanilan betimsel icerik analizinin
diizenli bir bicimde alanyazina kazandirilmas: gerekmektedir. Calisma diizenli bir
bigime getirilmedigi takdirde arastirmanin temel amacinin disina ¢ikilmis olacaktir.
Ulasilan bilgilerin dogru ve diizenli bir bicimde sunulmasi, analizler yapilmasi ve
yorumlanarak sonuglarin analisilir bir halde ifade edilmesi igerik analizinin temel

ozellikleridir (Ultay ve arkadaslari, 2021). Icerik analizi ile veriler temalandirilir,
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anlasilir bir sekilde diizenlenir ve daha sonrasinda bulgular acik bir bigcimde
tanimlanarak yorumlanir (Doganay ve arkadaslari, 2012).

Arastirmada yapilan igerik analizi 5 farkli boyuttan olusmaktadir. Birinci
boyutta dijital cocuk hak ve sorumluluklarina dair izlenen yaklagimi ortaya
koymaya yonelik; ikinci asamada dijital mecralarda ¢ocuklara yonelik firsatlart
belirlemeye yonelik; ligiincii asamada dijital ortamlarda ¢ocuklari bekleyen risklere
yonelik; risk ve firsatlar1 temel alarak ilerleyen dordiincii asamada dijital ¢cocuk
haklarini ve besinci asamada da dijital cocuk sorumluluklarini tanimlamaya yonelik
bir igerik analizi siireci uygulanmistir. Yapilan analizlerde siireg i¢erisinde engelli
cocuklara yonelik firsatlar ve cocuklara yonelik dijital sorumluluklar gibi boyutlar

da ortaya ¢ikmustir.

3.4  Gegerlik ve Giivenirlik

Arastirmada 6zellikle verilerin analizinde gegerlik ve gilivenirligi saglamak
icin hem arastirmacinin farkli zamanlarda analizi tekrarlamasina hem de farkli bir
uzmanmn da verileri analiz ederek iki arastirmacimnin analiz sonuglarinin
karsilastirilmasima basvurulmustur. Hem arastirmacinin tekrarlayan analizlerinin
hem de iki aragtirmacinin analizlerinin tutarsizliklari alan uzmanlarinin gorisleri

cergevesince uyumlu hale getirilmistir.
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4. BULGULAR

Calismanin bu bdliimiinde BM’nin iilkelerden ve ilgili kurum ve
kuruluslardan talep ettigi raporlarin incelenmesi sonucu ulasilan bulgulara yer

verilmistir.

4.1  Temel Yaklasimlar

Cocuk haklarimin dijitallesme siirecindeki doniistimiine yonelik BM’nin
tilkelerden ve ilgili kurum ve kuruluglardan talep ettigi raporlar incelendiginde tim
paydaslarin agirlikli olarak korumaci bir yaklasimi benimsedikleri goriilmektedir.
Lakin baz1 paydaslarin da katilima da dnem verdikleri goriilmektedir. Bu noktada
temel yaklasimlar; Korumaci ve Korumaci-Katilimc1 olmak tizere iki farkli tema
altinda incelenmistir. Olusturulan tablolarda rakamlar ve romen rakamlarinin hangi

paydaslari temsil ettigi, calismanin sonunda “ekler” boliimiinde verilmistir.

4.1.1 Korumaci Yaklasim

Dijitallesme siirecinde ¢ocuk haklarinin doniistimiine dair korumaci bir
bakis agisini1 temel yaklasim olarak benimseyen paydaslar incelenmis ve bulgular

Tablo 4.1.’de verilmistir.

Tablo 4.1. Paydaslarin temel dijital ¢ocuk haklar1 yaklagimlart (Korumaci
yaklasim)

Tema Alt Tema f Paydaslar

I, V, IX, X, XI, XIV, XIX, XXX, XXXIII,

Yasa XXXV, XXXVII, XLV, XLVI /// 26, 41, 61, 63,
Uzerinden | 40 |78, 85, 103, 107, 113, 116, 119, 120, 131, 135, 139,
Koruma 144, 146, 152, 155, 156, 161, 162, 166, 170,176,

194, 200.

VL XXI1 XX XXV, XXX, XXXIT, XXXIX,

Korumaci Yaklasim | pgjitika XL, XLVIL L, LI, LI/ 3,17, 18, 19, 21, 23,
Ugzerinden | 51 |24, 29, 32, 39, 60, 75, 76, 77, 79, 97, 105, 109, 110,

Koruma 111, 114, 122, 128, 129, 132, 136, 142, 145, 149,

154, 173, 178, 179, 182, 183, 184, 196, 201.
ggﬁi‘ig X, XXVI, XXV, XXXVI, XLI, XLIX /Il 6, 27,
Onorindon | 27 | 48,56, 57, 62, 72, 115, 117, 121, 123, 133, 150,
o 157, 165, 167, 168, 169, 185, 190, 192.
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XXX, XXXV /118, 9, 10, 12, 16, 20, 25, 33, 34,
35, 36, 42, 43, 45, 46, 47,51, 52, 55, 58, 65, 67, 68,
Soylem 59 | 71,73,74, 80, 83, 84, 87, 89, 90, 91, 92,93,95, 99,
101, 106, 108, 124, 137, 151, 153, 160, 163, 164,
172,174,175, 177, 181, 186, 188, 189, 191, 195.

Toplam 177

Tablo 4.1. incelendiginde, korumaci bir yaklasimi benimseyen paydaslarin
goriiglerinde  yasa, politika ve politika/yasa boyutlarinda  goriislerinin
siiflandirildigi goriilmektedir. Yasa odakli olarak korumact anlayisa bakildiginda
bazi iilkelerin bu konuda c¢esitli yasalar ¢ikardiklar1 gériilmektedir. Bazi iilkelerin
dogrudan cocuk haklarina yonelik yasalar (Arnavutluk, Birlesik Krallik vs.) kabul
ederken bazilarinin ¢ocuk pornografisi (Mauritius Cumbhuriyeti), ¢evrim igi
giivenlik i¢in eylem plan1 (Malezya) gibi daha spesifik konulara dair yasal
diizenlemeler yaptiklar1 goriilmektedir.

Politika odakli korumaci anlayisa sahip tilkelerin birgok politika yaptigi
goriilmektedir. Ukrayna polisinin Siber Polis uygulamasi, Ukrayna Adalet
Bakanligi’'nin, “Bir HAKKI VAR!” projesi ile zorbalikla miicadele yasal
farkindalik kampanyas1 gergeklestirmesi ve Ukrayna Adalet Bakanligi’nin bir
Zorbalikla Miicadele Haftas1 yapmasi Ukrayna’nin politika odakli koruyucu
anlayisia sahip oldugunu gostermektedir. Ispanya’da 2017 yilinda Dijitalden
Sorumlu Devlet Bakani’n1 tarafindan yonetilen ve koordine edilen IS4K: Cocuklar
icin Giivenli Internet Merkezinin olusturulmasi, Kazakistan’da ¢ocuklar i¢in Dijital
Devlet Ortaklik Girisimi’nin, ¢ocuk haklariyla ilgili konular: iilkedeki dijital
doniisiimiin giindemine almay1 amaglayarak. “Cevrim Disiyim”, “Giivenli Internet”
ve “Cocuklart Siber Zorbaliktan Korumak’’ isimli kampanyalar yiiriitmesi politika
odakli koruyucu anlayisina sahip olduklarini géstermektedir.

Yasa ve politika odakli korumaci anlayisa sahip {iilkelerin hem yasalar hem
politikalar ile koruma c¢aligmalart yiiriittikkleri gériilmektedir. Kanada ilgili yasa ve
politika reformlar1 ile ¢ocuk haklarinin ihlallerinin 6nlenmesi gerektigini
vurgulamistir.  Avustralya ise devletlerin cocuklarin mahremiyetine saygi
gosterilmesi ve korunmasi i¢in yasal dnlemler almasi gerektigini vurgulamis ve
devletlerin, uctan uca sifreleme gibi politika tasarimlar ile mahremiyetin

benimsenmesini tegvik etmeleri gerektigini ifade etmistir.
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4.1.2 Katihme1 Yaklasim

Dijitallesme siirecinde ¢ocuk haklarinin doniislimiine dair korumaci-
katilimer bir bakis agisini temel yaklagim olarak benimseyen paydaslar incelenmis

ve bulgular Tablo 4.2.’de verilmistir.

Tablo 4.2. Paydaslarin temel dijital gcocuk haklar1 yaklagimlari (katilimct
yaklasim)

Tema Alt Tema f Paydaslar

Yasa Uzerinden

Koruma ve Katilim 5 X1, XV, XV, XL //] 30

1L VI VI XTI, XV, XX, XXV, XLV, 2,

Katilimer | Politika Uzerinden 1,0 | ' 5753 59 "58 98 100, 102, 118, 125, 130, 148, 158,

Koruma ve Katilim

Yaklagtm 180, 187, 197, 199, 202
Yasa ve Politika 1V, XX, XXV, XXXVIII, XL, XLIV, LI /// 28, 37,
Uzerinden Koruma ve |24 | 44,54, 94, 96, 112, 126, 127, 134, 138, 141, 143, 159,
Katilim 171, 193, 198
. 7,11, 13, 14, 15, 31, 38, 40, 49, 50, 64, 66, 69, 70, 82,
Soylem 18

86, 140, 147

Toplam 75

Tablo 4.2. incelendiginde, atilimci bir yaklasim benimseyen paydaslarin da
gorlislerinde yasa, polittka ve politika/yasa boyutlarinda goriislerinin
siniflandirildigr  goriilmemektedir. Katilimc1r bir yaklasim benimseyen tiim
paydaslarin ayn1 zamanda korumaci bir yaklagim da benimsedigi unutulmamalidir.
Ormegin Polonya cocuklarin cevrimi¢i korunmalari icin ¢ocuklara ¢evrim igi
yapilacak anketlerle onlarin da yasalar i¢in fikirlerinin alinmasi gerektigini ifade
etmistir.

Politika odakli korumaci-katilimci anlayisa sahip iilkelerin bircok politika
yaptig1 goriilmektedir. Politika odakli korumaci-katilimct anlayisa sahip iilkelerin

bazilar1 c¢ocuklarin katilimlarim1 temsilciler araciligiyla (Hirvatistan) olmasi
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gerektigini ifade ederken bazilar1 dogrudan cocuk ya da ebeveyn katilimiyla (italya,
Sirbistan) olmasi gerektigini ifade etmistir.

Yasa ve politika odakli korumaci-katilime1 anlayisa sahip iilkelerin hem
yasalar hem politikalar ile koruma ¢alismalar yiiriittiikkleri gériilmektedir. Tiirkiye
cocuklar icin olusabilecek risklerin onlara danisilarak ele alinmasi gerektigini
vurgulamis, Cocuk Haklarma Dair So6zlesmenin ilke ve hiikiimlerinin tiim
kesimlerde Ogrenilmesi ve uygulanmasi amaciyla Cocuk Hizmetleri Genel
Miidiirliigii koordinasyonunda her ilde (Tiirkiye'nin 81 ilinde) “Cocuk Haklar il
Cocuk Komiteleri” kuruldugunu ve amaciin c¢ocuklarin aktif katiliminin
saglanmasi oldugunu belirtmistir. Romanya ¢ocuklarin hayatlarin1 etkileyen her
konuda kendi fikir ve goriislerini ifade etme haklarinin esas oldugunu ve devlet
yetkililerinin bu temel hakki desteklemek ve giiclendirmekle yiikiimlii oldugunu
ifade etmistir.

Arjantin’de yasa ve politika odakli korumaci-katilimec1 anlayigsa sahip
iilkelerin icerisindedir. Cocuklarin ve ergenlerin kendi igeriklerinin ve dnerilerinin
"lireticileri" olmalar1 i¢in kosullar yaratilmasi ve ¢ocuklara tirettiklerini akranlar
veya ilgili kisilerle paylagabilmesi ve sosyallesebilmesi igin firsatlar taninmasi
gerektigini ifade etmistir. Boylece ¢ocuklarin “iireten tiiketiciler’” olabileceklerini

vurgulamistir.
4.2  Cocuklar i¢in Cevrim I¢i Riskler

Cocuk haklarmin dijitallesme siirecindeki doniisiimiine yonelik BM’nin
ilkelerden ve ilgili kurum ve kuruluslardan talep ettigi raporlar incelendiginde
cocuklarin karsilagabilecegi ¢cevrimigi riskler goriilmiistiir. Bu riskler Siber Siddet,
Siber Giivenlik, Cinsellik Odakl1 Riskler, Ticaret Odakli Riskler, Erisim Odakl
Riskler, Saglik ve Esenlik Odakli Riskler, Dijital Ihlaller, Dijital Bagimlilik,

Cevrimig¢i Ayrimcilik/Esitsizlik olarak temalar olusturmustur.

Tablo 4.3. Cocuklar i¢in gevrim igi riskler (siber siddet)

Tema Alt Tema f
Zorbalik 66
Cinsel siddet 53
Siber Siddet
Psikolojik taciz/siddet 2
Soylem 41
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Toplam 162

Tablo 4.3. incelendiginde, siber siddet temasiyla ilgili olarak paydaslarin
goriiglerinde risk baglaminda agirlikli olarak zorbalik olgusuna dikkat ¢ektikleri
goriilmektedir. Bu noktada paydaslardan biri olan irlanda (2019) raporunda bir
Avrupa Komisyonu arastirmasinda, Irlanda'daki ¢ocuklarmn %22'sinin zorbaliga
maruz kaldigmi ve 13 ila 14 yasindakilerin %13'liniin bir sosyal ag sitesinde
zorbaliga ugradigini bildirdigi belirtilmistir. Kazakistan (2020) raporunda ise 2019
yilinda yapilan "Kazakistan Cumhuriyeti'ndeki Cocuklarin Durumu Uzerine" isimli
arastirmada Kazakistan'daki ¢ocuklarin %70'inden fazlasinin internet kullandigina,
cep telefonlarna ve bilgisayarlara sahip oldugunu ve bunun da onlar1 internet
alaninda siber zorbalik ve dolandiricilia karsi savunmasiz hale getirdiginin
goriildiigii vurgulanmistir. Bununla beraber The Diana Award (2019) raporunda
yapilan bir aragtirmaya gore 1.400'den fazla gengten olusan bir 6rneklemin yaklasik
%?33'linlin sosyal medya (Snapchat, Instagram, Facebook) araciligiyla zorbalik
yasadigini, %12'sinin ise ¢evrim i¢i oyun oynarken yasadigini belirtmistir.

Siber siddet temasinda en ¢ok dikkat ¢eken ikinci olgunun cinsel siddet
oldugu goriilmektedir. Defence for Children International (2020) raporunda kiz
cocuklariin ¢evrim ig¢i tacize ugrama olasiliklarinin erkek cocuklarina gére 27 kat
daha fazla oldugunu vurgulamistir. Sonu¢ olarak da kiz ¢ocuklarinin otosansiir
uyguladiklarini ve ¢evrim i¢i alanlardan ¢ekildiklerini ifade etmistir.

Siber siddet temasinin genel bashigmna bakildiginda Sirbistan (2019)
raporunda yapilan bir arastirmanin sonuglarina gore her ii¢ ilkokul 6grencisinden

birin siber siddetin kurbani oldugunun belirtildigi goriilmektedir.

Tablo 4.4. Cocuklar i¢in gevrim igi riskler (siber giivenlik odakl riskler)

Tema Alt Tema f
Timarlama 38

Tehlikeli Gruplar 17
Sahte Profiller/Cat Fishing 14

Siber Giivenlik Odakl1 Riskler

Anonimlik 13

Rahatsiz Edici Mesajlar 11

Bilgisayar Korsanligi/Sahteciligi 11
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Kimlik Hirsizlig1 11
Yapay Zeka 10
Ekonomik Somiirii 10
Siber Dolandiricilik 10
Dijital Gézetim 8
Dijital Diglama/Dislanma 8
Ugtan Uca Sifreleme 7
Dark Web (Karanlik Ag) 7
Challenge 5
Tehlikeli Oyunlar 5
Yiiz Tanima Teknolojisi 5
Veri Madenciligi 4
Makine Ogrenimi 3
Deepfake 3

Filtre Balonu 2
Dijital Para 2

Siber Saldir 2
Yapay Zeka Ozellikli Oyuncaklar 2
Hackerlar 2

Golge Profil 1
Yanki Odalari 1
Algoritmik Onyarg1 1
Trolliik 1

Siber Takip 1
Pop-up Reklam 1
Hedef Gosterme 1
E-Atiklara Maruz Kalma 1
Soylem 6
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Toplam 224

Tablo 4.4. incelendiginde, siber giivenlik odakli riskler temasiyla ilgili
olarak paydaslarin gorislerinde risk baglaminda agirlikli olarak timarlama
olgusuna dikkat ¢ektikleri goriilmektedir. Polonya’nin (2020) raporunda ¢ocuklarin
cinsel amaglarla kigkirtilarak cinsel istismara ve somiiriiye siiriiklendigini ifade
ettigi goriilmektedir.

Siber giivenlik odakli riskler temasiyla ilgili olarak paydaslarin goriisleri
incelendiginde risk baglaminda agirlikli olarak dikkat ¢ektikleri bir diger olgunun
da tehlikeli gruplar olgusu oldugu goriilmektedir. Tehlikeli gruplar olarak belirtilen
bu gruplara; anti-sosyal gruplar, terorist/silahli gruplar, zararl ideolojide bulunan
gruplar, asiricilik yanlisi gruplar ornek olarak gosterilmistir. Dijital haklar
konusunda Ukrayna ulusal raporunda da vurgulandigi gibi bu gruplar arasinda
cocuklar1 intihara yonlendirebilecek gruplar bulunabilir. Ozellikle son yillarda
egitimciler arasinda tartigilan “Mavi Balina” gibi dijital oyunlar bu gruplara yonelik
verilebilecek 6rneklerden biridir. Ayrica Human Rights Watch (2019) raporunda
cocuklarin, yasakli igerige eristiklerinin farkinda olmadan terérizmle ilgili
konularda meraklarint ortaya koyabileceklerini veya paylasimlarinin sug teskil
edebileceginin farkinda olmadan kendilerini ifade edebileceklerini belirtmistir.
2016 yilmin Agustos aymnda Tacikistan'da bir geng erkegin, ISID'e katilmaya tesvik
etmekten on yil alt1 ay hapis cezasina carptirildig1 ve yerel bir habere gore, onuncu
sinif grencisi olan gocugun, sosyal medyada ISID'e ait fotograflar ve video igerigi
dagittigt ve Tacikistan vatandaslarini "asirilik yanlisi faaliyetlere" katilmaya
cagirdig1 ifade edilmistir.

Siber giivenlik odakli riskler temasiyla ilgili olarak paydaslarin goriisleri
incelendiginde risk baglaminda {igiincii olarak sahte profil/cat fishing olgusuna
dikkat ¢ektikleri goriilmektedir. Bununla beraber paydaslardan The Office of the
Commissioner for Children’s Rights in Cyprus (2019) raporunda internette ve
sosyal medyada paylasilan cocuklarin kisisel verilerinin kot niyetli kisiler
tarafindan sahte profillerde kullanilabilecegini ve bunun da bir tiir "dijital insan
kagirma" olarak tanimlanabilecegini ifade etmistir. RX Radyo (2019) ve Defensora
Derechos NNA Argentina (2020) ise raporlarinda ¢ocuklarin gogunlugunun yasakli

sitelere, sosyal medya platformlarina veya yas kisitlamali oyunlara erigsmek i¢in
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yaglari/bilgileri hakkinda yalan sdylediklerini iddia etmekte olduklarini
belirtmiglerdir.

Siber giivenlik odakli riskler temasiyla ilgili olarak paydaslarin goriisleri
incelendiginde risk baglaminda dikkat ¢eken bir diger olgunun anonimlik oldugu
goriilmektedir. UNICEF (2019) raporunda anonimlik ile suglularin kimliklerinin
tespit edilmesinin gii¢ hale geldigini vurgulamustir.

Siber giivenlik odakli riskler temasiyla ilgili olarak dikkat ¢ceken diger bir
olgunun yapay zeka oldugu goriilmektedir. Law Council of Australia (2019)
raporunda yapay zekanin gilinlik yasamda birgok sistemde devam eden
yiikseliginin, ayrimciligi etkili bir sekilde kurumsallastirma potansiyeline sahip
oldugunu ve yapay zekanin bilingli kararlar vermeyle ilgili hesap verebilirligi
azalttigini ifade etmistir. Veriye dayali karar vermenin, toplumsal onyargilari
yansitabilecegini ve hem acik hem de ortiili Onyargilar1 gili¢lendirebilecegini
belirtmistir. Ayrica Vrije Universiteit Brussel (2019) raporunda yapay zekanin
ayrimcilik ve kiimiilatif dezavantaj gibi sosyal zararlar1 oldugunu belirtmistir.
SIENNA (2020) ise raporunda arastirmalarin, ¢ocuklarin yapay zeka programlarina
ve robotlara giivendiklerini, soOylediklerine inanma egiliminde olduklarini,
fikirlerini etkilediklerini ve bu cihazlarin uyguladigi sosyal baskiya teslim
olduklarini gosterdigini ifade etmistir.

Siber giivenlik odakl: riskler temasiyla ilgili olarak dikkat ¢ceken diger bir
olgunun ekonomik somiirii oldugu goriilmektedir. Bruderer ve Andrijevic (2020)
raporunda ¢evrim i¢i oyunlarda oyuncular tarafindan sanal tiriinlerin satin alindigin
ifade etmistir. Zirhlar, silahlar, oyun i¢i para birimi ve diger sanal iiriinler gibi dijital
Ogeler.

Siber giivenlik odakli riskler temasiyla ilgili olarak paydaslarin goriisleri
incelendiginde risk baglaminda dikkat ¢eken bir diger olgunun ugtan uca sifreleme
oldugu goriilmektedir. Konuyla ilgili The National Center for the Rights of the
Child (Republic of Korea) (2020) raporunda Telegram ve Facebook gibi araglardaki
uctan uca mesajlasma 6zelliginin kolluk kuvvetlerinin sorusturmalarini kesintiye
ugrattigim belirtmistir. Ilaveten Protect Children (2020) raporunda ugtan uca
sifreleme kullanildiginda c¢ocuklara karsi suglar azalmadiginm1i veya ortadan
kalkmadigimi belirtmis, sadece gozden kayboldugunu ve bu nedenle de
artabilecegini ifade etmistir. Clinkii goriilmeyen seyin ydnetilmeyecegini

vurguladig: goriilmiistiir.
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Siber giivenlik odakl riskler temasiyla ilgili olarak paydaslarin goriisleri
incelendiginde risk baglaminda yiiz tanima teknolojilerinin dikkat c¢ektigi
goriilmektedir. Bu noktada paydaslardan Commissioner for Children and Young
People (South Australia) (2019) raporunda yiiz tanima teknolojisinin ¢ok fazla
gelistigini, ayni ¢ocugun yillar arayla ¢ekilmis fotograflarini, farkli agilardan ve bir
goriintiiniin arka planinda yakalayabildigini ve paylasim yapmanin bu riski
giiclendirdigini vurgulamistir. Facebook, Apple ve Google gibi devlerin, yiiz
tanima teknolojisini olumlu uygulamalarla sinirlandirmasi gerektigini ifade
etmistir. Ayrica Asociacion por los Derechos Civiles (2020) raporunda yiiz tanima
sistemlerinin renkli insanlara, Asyalilara veya yerli topluluklara uygulandiginda
daha fazla hata yaptigini belirtmistir. Okuldan uzaklastirilan 6grencileri tespit
etmek veya kontrol etmek i¢in yiiz tanima teknolojilerinin kullanmildigin1 ve yiiz
tanima teknolojilerinin, ¢cocuklar1 yanlis bir sekilde suglu olarak tanimlayan yanlis
tespitler nedeniyle masumiyet karinesinin ihlal edilmesine ve 6zglirliikkten yoksun
birakmaya yol agacak sekilde kamu giivenligi amaglar i¢in kullanilabilecegini
ifade etmistir.

Siber giivenlik odakli riskler temasiyla ilgili olarak paydaslarin goriisleri
incelendiginde risk baglaminda deepfake olgusunun dikkat ¢ektigi goriilmektedir.
SIENNA (2020) raporunda "deepfake" kavramini bir ¢ocufun goriintiisiiniin
pornografik materyallerde kullanilmasi olarak tanimladig1 goriilmektedir.

Siber giivenlik odakli riskler temasiyla ilgili olarak paydaslarin goriisleri
incelendiginde risk baglaminda yapay zeka o6zellikli oyuncaklarin dikkat c¢ektigi
goriilmektedir. Emotional Al Lab (2020) raporunda bir aragtirma sonucuna gore 15
yas ve alt1 ¢ocuklar1 olan tiim ebeveynlerin yarisindan biraz azinin (%48), ¢ocuklar
icin ¢ocuklarin duygulariyla ilgili verileri isleyen internet baglantili oyuncaklar
fikrinden rahatsiz oldugunu, diger bir %20'lik kisim ise her iki sekilde de emin
olmadigim belirttigi goriilmektedir.

Siber giivenlik odakli riskler temasiyla ilgili olarak paydaslarin goriisleri
incelendiginde risk baglaminda golge profil olgusundan da bahsedildigi
goriilmektedir. Cassandra Serry (2019) raporunda sirketlerin -Facebook gibi-
cocugun veya ebeveynin izni olmadan, “gdlge profilleri” olusturdugunu ifade

etmistir.
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Tablo 4.5. Cocuklar igin ¢evrim igi riskler (cinsellik odakli riskler)

Tema Alt Tema f

Istismar 62

Somiirti 56

Cocuk Pornografisi/Pedofili 47

Zorlama/Tehdit/Santaj 27

Cinsellik Odakl1 Riskler -

Cinsel I¢erikli Mesajlagma 22

Grooming 2

Soylem 3
Toplam 219

Tablo 4.5. incelendiginde, cinsellik odakli riskler temasiyla ilgili olarak
paydaslarin goriislerinde risk baglaminda agirlikli olarak en ¢ok istismar olgusuna
dikkat ¢ektikleri goriilmektedir. Ikinci olarak en ¢ok dikkat ceken olgunun ise
somiiri oldugu goriilmektedir. Somiirii olgusu ile ilgili olarak paydaslardan biri
olan Avrupa Birligi (2019) raporunda insan tacirlerinin, magdurlar1 ise almak ve
magdurlarin seks ve eglence endiistrisinde somiiriilmesini saglamak i¢in internet ve
sosyal ag araclarim1 kullandigin1 ve internet kullaniminin reklam hizmetlerini
kolaylagtirdigini, c¢ocuklarin genellikle yetiskin olarak tamitilip suglulara
kimliklerinin gizli tutuldugu bir ortam saglandigini ifade etmistir. Paydaslardan bir
digeri olan Barnardo's (2019) raporunda Birlesik Krallik'ta ¢gocuklara yapilan bir
anket sonuglarina gore g¢ocuklarin %61'inin cinsel somiirliye maruz kaldigin
belirtmistir. Bununla beraber McNamara ve Digerleri (2020) raporunda 2018
yilinda Avustralya Cocuk Somiiriisiine Kars1 Miicadele Merkezi'nin ¢evrim ici
cocuklarin cinsel somiiriisiine iligkin yaklasik 18.000 sikayet aldigin1 belirtmistir.
Ayrica ECPAT Kanada (2020) raporunda cinsel somiiriiyii, Kanada kolluk
kuvvetlerinin " kiiresel bir salgin" olarak adlandirdigini belirtmistir.

Cinsellik odakli riskler temasiyla ilgili olarak risk baglaminda en ¢ok dikkat
ceken bir diger konunun g¢ocuk pornografisi/pedofili oldugu goriilmektedir.
Birlesik Krallik (2019) raporunda ¢ocuk pornografisi kavraminin yanlis oldugunu,
"cocuklarin cinsel istismar materyali" kavraminin kullanilmasinin ¢ok daha dogru
olacagin1 ifade etmistir. UN Special Rapporteur on Trafficking in Persons,

Especially Women and Children (2020) ise raporunda ozellikle kiz ¢ocuklarinin

40



cinsel istismar materyali oldugunu vurgulamistir. Leiden University Law School
(2019) raporunda cocuklarin cinsel istismart materyalinde daha ¢ok tecaviiz ve
cinsel igskence goriintiilerinin oldugu ifade edilmistir. Diger bir paydas olan
NetClean (2019) raporunda 2016 yilinda yapilan bir arastirma sonucuna gore,
cocuklara yonelik cinsel istismarin dagitilmasinda en yaygin yolun esler aras1 (P2P)
oldugunu gosterdigi (ankete katilan polis memurlarmin %90,4'i tarafindan
bahsedildi) belirtilmistir. Ardindan Darknet/TOR (%43), sosyal medya platformlari
(%37,9), bulut tabanli hizmetler (%34,9), anlik mesajlasma (%34,9), e-posta
(%21,3), acik internet siteleri (%17,3) ve fiziksel posta (%6,3) oldugunun
belirtildigi goriilmektedir. Ayrica Swiss Foundation for the Protection of Children
(2019) raporunda "gocuk pornografisi" teriminin halk arasinda ve c¢esitli
uluslararas1 ve ulusal yasal belgelerde kullanilmakta oldugunu fakat bu terimin
onemsizlestirici oldugunu vurgulamistir. Cocuklu pornografik goriintiilerin her
zaman ¢ocuklarin cinsel istismarina iligkin goriintiileri oldugunu ve rizaya dayals,
yetiskin pornografisiyle hicbir ilgisi olmadigini ifade etmis, cocuklu pornografik
goriintiilerin asla yasal olmadigini belirtmistir. Swiss Foundation for the Protection
of Children, bu goriintiilerin her birinin bir sucu temsil ettigini kelimelerle ifade
etmek icin "¢ocuklarin cinsel istismart materyali" terimini tercih etmekte oldugunu
da ifade etmistir.

Cinsellik odakl1 riskler temasiyla ilgili olarak risk baglaminda dikkat ¢eken
bir diger konunun sexting yani cinsel mesajlasma oldugu goriilmektedir. Cinsel
mesajlagma ile ilgili olarak Norveg (2020) raporunda Covid-19 ile beraber ekran
basinda gecirilen siirenin artmasiyla cinsel igerikli goriintiiler géndermenin daha
fazla risk haline geldigini ifade etmistir. Chatzinikolaou ve Lievens (2019)
raporunda ise ¢ocuklar arasinda cinsel mesajlagsmalarin popiilerlesmeye bagladigini
vurgulanmistir. Bunun da cocuklar i¢in cinsel istismar materyali olma riskini
artirdig1 ifade edilmistir. Ayrica Leiden University Law School (2019) raporunda
'kendi kendine {iiretilen' cinsel igeriklerin giderek ¢ogaldigini belirtmistir.

Cinsellik odakli riskler temasiyla ilgili olarak sdz edilen bir diger konunun
cinsel tehdit, zorlama ve santaj oldugu goriilmektedir. Kemal Veli Acar (2019)
raporunda cinsel santaj vakalarinda, ¢evrim i¢i seyyar saticinin magdurlarla arkadas
oldugunu ve magdurun kendi tirettigi gorsel materyalleri elde ettigini belirtmistir.

Daha sonra istismarcinin, magdurun kendisinin irettigi daha fazla malzeme
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saglama talebine uymamasi durumunda miistehcen resimleri ¢evrim igi olarak
dagitmakla tehdit ettigini ifade etmistir.

Cinsellik odakli riskler temasiyla ilgili olarak s6z edilen bir diger olgunun
da grooming yani usaklastirma olgusu oldugu goriilmektedir. International Child
Rights Center Republic of Korea (2019) raporunda "Grooming" tanimi cinsel
istismar veya ¢ocuk pornografisi amaciyla ¢evrimigi olarak ¢ocuklarla iletisime

gecilmesi seklindedir.

Tablo 4.6. Cocuklar igin gevrim igi riskler (ticaret odakli riskler)

Tema Alt Tema f
Reklam ve Pazarlama 35
Cocuk Ticareti 23
Kisgisel Verilerin Kullanimi 15
Zararh Uriin Pazarlamalari 10
Ticaret Odakli Riskler Ticari Profil Olusturma/Cikarma 10
Gizli Reklamlar/Bilingalt1 Teknikler 9
Ticari Somiirii 9
Soylem 1
Toplam 112

Tablo 4.6. incelendiginde, ticaret odakli riskler temasiyla ilgili olarak
paydaslarin goriislerinde risk baglaminda agirlikli olarak en ¢ok reklam ve
pazarlama konusuna dikkat ¢ektikleri goriilmektedir. Reklam ve pazarlama ile ilgili
olarak paydaslar1 Filipinler (2020) raporunda facebook gibi ¢evrim igi platformlarin
kullanicilar tarafindan olusturalan igerigin tanitimindan gelir etmekte oldugunu
belirtmistir. irlanda Kalp Vakfi (2019) ise raporunda UNICEF'in, ¢ocuklar ve dijital
pazarlama konusundaki arastirmalarinda, pazarlama silirecine "kimlik
¢Oziimlemesi" atifinda bulunuldugunu belirtmektedir.

Dikkat c¢ekilen en Onemli ikinci konunun c¢ocuk ticareti oldugu
goriilmektedir. Avrupa Birligi (2019) raporunda Avrupa Komisyonu'nun insan
ticaretine iligkin ikinci ilerleme raporunun (Aralik 2018) bulgularinda AB'de kayith
insan ticareti magdurlarinin %23'liniin ¢cocuklar oldugunu ve ezici bir cogunlugun
kizlarin oldugunu belirtmektedir. Ayrica International Child Rights Center

Republic of Korea (2019) raporunda fuhus ve insan haklari iizerine 19 yasin
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altindaki 103 ¢ocuk ve ergen lizerinde yapilan bir aragtirmada ¢ocuklara yonelik
seks ticaretinin ilk yeri icin, katilimcilarin akilli telefon sohbet uygulamalarini
kullandig1, ardindan %27,2 ile internet topluluklari ve sohbet geldigi, belirtilmistir.

Ticaret odakl riskler temasiyla ilgili olarak s6z edilen bir diger konunun
zararl iiriin pazarlamalar1 oldugu gériilmektedir. Alkol Eylemi Irlanda (2020)
raporunda reklam, sponsorluk ve diger tanitim bigimleri de dahil olmak tizere alkol
pazarlamasinin, ergenlerin alkol kullanmaya baglama ve zaten alkol kullantyorlarsa
daha fazla igme olasiliklarini artirdigini belirtmistir.

Ticaret odakli riskler temasiyla ilgili olarak s6z edilen diger bir konunun
gizli reklamlar/bilingalt1 teknikler oldugu goriilmektedir. Noropazarlama
kavramina da paydaslar tarafindan deginildigi goriilmektedir. (Finlandiya, Farida
Shaheed, Garde ve Digerleri, Toplumda Cocuk Haklar1 Isve¢) Alana Enstitiisii
(2019) raporunda sosyal medya fenomenlerinin ¢ocuklar tizerindeki goriiniirliigi,
erisimi ve etkisini géz oniinde bulunduran bir¢ok sirketin milyonlarca ¢ocugun
takip ettigi kanallara ve sosyal aglara markanin iirlinlerini el altindan tanitabilmeleri

icin hediyeler gonderdigini boylelikle de ¢cocuklar1 somiirdiiklerini ifade etmistir.

Tablo 4.7. Cocuklar igin ¢evrim igi riskler (erisim odakl: riskler)

Tema Alt Tema f
Zararl Igerikler 37

Yasa Dis1 Icerikler 32

Erisim Egitsizlikleri 22

Dijital Ugurum 19
Yanlis Bilgi/Sahte Haber 16

Sosyal Medya Kullanimi 8

Erigim Odakli Riskler Uygunsuz Igerikler >
Otomatik Karar Verme 5

Erisim Eksiklikleri/Bosluklari 5

Giyilebilir ve Mobil Cihazlar 4

Konum Bilgisi 3

Erisim Kisitlamast 3

Cerezler ile Cevrimici Izleme 2

Yonlendirme 2
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Flort Uygulamalari 2
Cevrimi¢i Oyun Siteleri 1
IP Adresleri 1
Tiklama Tuzag1 Mangetleri 1
Segment Kimligi 1
Soylem 0

Toplam 169

Tablo 4.7. incelendiginde, erisim odakli riskler temasiyla ilgili olarak
paydaslarin goriislerinde risk baglaminda agirlikli olarak zararl i¢erikler konusuna
dikkat ¢ektikleri goriilmektedir. Arnavutluk (2019) raporunda ¢ocugun onurunu ve
haklarini ihlal eden tiim resimler, goriintiiler vs. ¢ocuk i¢in zararl icerikler olarak
ifade edilmektedir. Paydaslar zararli icerik ile ilgili olarak tesvik olusturan bazi
zararlardan bahsetmistir. Uyusturucuya tesvik (Kanada), intihara tesvik (Meksika,
Save the Children Ispanya), siddete tesvik (Avustralya, Hope for Children), kumara
tesvik (Kanada, Tiirkiye, Meksika), tiitiine tesvik (Norve¢ Kanser Dernegi) olarak
belirtilmistir.

Erisim odakli riskler temasiyla ilgili olarak paydaslarin goriisleri
incelendiginde risk baglaminda en ¢ok dikkat ¢eken ikinci konunun yasa dist
igerikler oldugu goriilmektedir. Yasadis1 igerik ile ilgili paydaslardan Polonya
(2020) raporunda ¢ocuklarin cinsel icerige ne kadar erken ve ne kadar ¢ok maruz
kalirsa, ergenlerin o kadar erken cinsel iliskiye baslayacagini ve rastgele cinsel
iliskiye girme olasiliklarinin o kadar yiiksek olacagini ifade etmistir. Irish Society
for the Prevention of Cruelty to Children (2019) raporunda koétii kisiler tarafindan
cocuklara yonelik siddetli cinsel istismari 'canli yayinlayarak' ¢evrimici alan1 mali
kazang icin kullandiklarini belirtmistir. Bununla beraber Canadian Centre for Child
Protection (2020) raporunda yapilan bir arastirma sonuglarina gore cinsel istismar
gorlintiileri yayinlanan magdurlarin %70'inin goriintiileri goren biri tarafindan
taninmaktan siirekli endise duydugu belirtilmistir. Ayrica Collective Shout (2020)
raporunda genellikle kiz ¢cocuklarin yaptig1 canli yayinlarda mastiirbasyon yapan
ciplak erkeklere rastlandigini belirtmistir.

Erisim odakli riskler temasiyla 1ilgili olarak paydaslarin goriisleri

incelendiginde risk baglaminda en ¢ok dikkat c¢eken ikinci konunun erigim
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esitsizlikleri oldugu goriilmektedir. Diinya genelinde ¢evrim i¢i olmayan genglerin
yiizdesi, %29’dur. Cevrim i¢i baglantist en az olan gencleri Afrikali ¢ocuklardir.
Afrikali genglerin %60’ 1nin internete erisemezken, Avrupa’daki genglerin sadece
%4 1iniin internet erisimi yoktur. Cevrimigi esitsizlikler ile ilgili toplumsal cinsiyet
esitsizliginden de bahsedilebilir. Hindistan’da internet kullananlarin yalnizca 1/3’1
kadinlardir. Diinyada ise internet kullanan kadinlarin orani, erkeklerinin oranindan
%12 daha azdir (UNICEF, 2017). Erisim esitsizlikleri ile ilgili Avrupa Konseyi
(2019) raporunda c¢ocuklar arasinda 6zellikle alternatif bakimda yasayan ¢ocuklar,
Ozgurligiinden yoksun birakilan veya ebeveynleri Ozgirliigiinden yoksun
birakilmis ¢ocuklar, uluslararast go¢ baglamindaki ¢ocuklar, sokaktaki ve kirsal
topluluklardaki ¢ocuklar ve engelli ¢ocuklar arasinda var olabilecek dijital erisim
bosluklart olma riskini vurgulamigtir. Uluslararas1 Engelliler ittifaki (2020) ise
raporunda engelli bireylerin dijital ortama erisiminin genellikle daha diisiik
oldugunu belirtmistir. Mevcut verilerin, diger kisilerin %36'sinin internet erisimine
sahipken, engelli kisilerin yalnizca %]19'unun internete erisimi oldugunu
gostermekte oldugunu ifade etmistir.

Erisim odakli riskler ile ilgili risklerden bir digerinin de dijital ugurum
oldugu goriilmektedir. Save the Children (2020) ve World Vision (2020)
raporlarinda Covid-19 krizinin, 6zellikle egitim alaninda hem ulusal ve bolgesel
hem de kiiresel olarak ¢ocuklar arasindaki dijital ugurumu genislettigini ifade
etmistir.

Erisim odakli riskler temasiyla 1ilgili olarak paydaslarin goriisleri
incelendiginde risk baglaminda dikkat ¢eken diger bir konunun sosyal medya
kullanim1 oldugu goriilmektedir. Sosyal medya kullanimu ile ilgili olarak Avrupa
Dijital Iyilik Konseyi (2019) raporunda sosyal medyanin, birgok geng icin en iyi
thtimalle ezici ve daha kétii ihtimalle goz korkutucu goriinen bir maruz kalma
diizeyi sagladigini belirtmistir. Bunun da ¢ocuklarin internette fikirlerini beyan
etmekten korkmalarina ve baskalarina hakaret etmek isteyen internet trollerinin
ortaya ¢ikmasina neden olarak isleri daha da korkutucu hale getirdigini ifade
etmistir. AHISA (2020) ise raporunda ¢ocuklarin sosyal medya tarafindan intihara
tesvik edildigini belirtmistir. Bununla beraber Humanium (2020) raporunda
TikTok, YouTube ve diger sosyal medya sunuculart gibi bazi uygulamalarin

aracilifiyla bir ¢ocugun kisa siirede iinlii olabilecegini ve hem kotii sohretleri
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nedeniyle hem de kazang ve yaratici igeriklerle ilgili sorunlar nedeniyle ¢ocuklarin
tizerindeki baskinin artacagini belirtmistir.

Erisim odakli riskler ile ilgili risklerden bir digerinin de uygunsuz igerikler
oldugu goriilmektedir. Isvigre (2020) raporunda etiketlerin her zaman koruyucu
Ozelliginin olmadigim1 hatta rap/hiphop Kkiiltiiriinde 'uygunsuz igerik' etiketinin
havali kabul edildigini belirtmistir.

Erisim odakl riskler ile ilgili risklerden bir digerinin de giyilebilir ve mobil
cihazlar oldugu goriilmektedir. Leanne Bowler (2019) raporunda mobil cihazlarin
fiziksel hareketleri kaydettigini (cografi konum kapaliyken bile) ve bireyleri

dinliyor olabilecegini vurgulamistir.

Tablo 4.8. Cocuklar igin ¢evrim igi riskler (saglik ve esenlik odakl: riskler)

Tema Alt Tema f
Yeme Bozukluklari 14
Kendini Yaralama, Intihar 13

Salgin Hastaliklar 12

Zihinsel/Ruhsal Rahatsizliklar 9

Durus Bozukluklar1 3

Saglik ve Esenlik Odakli Uyku Yoksunlugu 2
Riskler Gorme Bozukluklar 2
Yanlis Tedavi Bilgisi 2

Madde Bagimlilig1 1

Cinsel Geligim 1

Séylem 2

Toplam 61

Tablo 4.8. incelendiginde, saglik ve esenlik odakli riskler temasiyla ilgili
olarak paydaslarin goriislerinde risk baglaminda agirlikli olarak yeme bozukluklari
olgusuna dikkat ¢ektikleri goriilmektedir. Farida Shaheed (2019) raporunda gida
reklamlarinin yeme bozukluklarinda 6nemli bir payr oldugunu belirtmistir.
Paydagslar yeme bozukluklar ile ilgili olarak anoreksiya/bulimia (Polonya, Leonor
Cellier), obezite (Richard Graham, Alana Enstitiisii) ve yetersiz beslenmeden

(Humanium) bahsetmislerdir.
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Saglik ve esenlik odakli riskler temasiyla ilgili dikkat ¢eken bir diger risk
salgin hastaliklar olarak goriilmektedir. Salgin hastaliklar ile ilgili paydaslardan biri
olan Kadin ve Cocuk Ticareti Ozel Raportorii (2020) raporunda Covid-19
salgininda, okullarin kapanmasinin etkisiyle ¢ocuklarin dijital ortamda daha fazla
zaman  gecirmesinin  ¢ocuklarin  sOmiirliye  karst  savunmasizliklarini
siddetlendirdigini ifade etmistir. ECPAT Kanada (2020) ise raporunda Covid-19
salgininin, ¢ocuklarin ve genglerin ¢evrimigi aktivitelerinde artisa yol agarak
giivenlik aciklarinin artmasina ve potansiyel zarara maruz kalmalaria yol agtigini
ifade etmistir. British Columbia'nin Entegre Cocuk Istismar1 (ICE) ekibinin,
pandemi ile evde kalma 6nlemlerinin ilk aylarinda ¢evrimici ¢ocuk cinsel istismari

raporlarinda % 45'lik bir artis goriildiiglinii belirtmistir.

Tablo 4.9. Cocuklar i¢in ¢evrim igi riskler (dijital ihlaller)

Tema Alt Tema f
Kisisel Verilerin Islenmesi/Kotiiye Kullanimi 27
Mahremiyet ihlali 16
Fotograf Paylagimi 11
Paylasim Yapma 10
Cocuk Ifsalar 8
Dijital Cocuk Isciligi 7
Sansiir 4
Dijital Thlaller Ozel Hayatin Gizliligi ihlali 3
Biyometrik Verilerin ihlali 2
Biyometrik Parmak izi 2
Kotiiye Kullanim 2
Siber iftira 1
Magduru Cocuklarla Goriisme 1
Séylem 8
Toplam 102

Tablo 4.9. incelendiginde, dijital ihlaller temasi ile ilgili olarak paydaslarin
gortislerinde risk baglaminda agirlikli olarak kisisel verilerin islenmesine ve kotiiye

kullanimina dikkat ¢ektikleri goriilmektedir. Kisisel verilerin islenmesine ve kotiiye
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kullanimina ile ilgili olarak Meksika (2020) raporunda ¢ocuklarin, kendi verilerinin
hangi sirketler tarafindan kullanildigin1 ve islendigini bilmeyi istediklerini ifade
etmistir. Ayrica Cocuk ve Genglik Komiseri Iskogya (2020) raporunda sirketlerin,
cocuklarla ilgili verileri islerken farkinda bile olmadan birgok hakki ihlal ettiklerini
vurgulamaistir.

Dijital ihlaller temas ile ilgili olarak paydaslarin goriisleri incelendiginde
risk baglaminda en ¢ok dikkat eden bir diger olgunun mahremiyet ihlali oldugu
goriilmektedir. Citizen Projesi ve SoapBox Labs (2019) raporunda ses izlerinden
biyometrik verilerin ¢ikarilmasi en biiylik mahremiyet ihlali olarak belirtilmistir.
Save the Children Nikaragua (2019) raporunda sosyal agdaki mahremiyetlerin
yonetimi hakkinda yapilan bir arastirmada, ankete katilanlarin %19 unun "Herkes
gorsiin diye herkese acik bir profilim var" alternatifini segtigini, %Z22'sinin
"Agimdaki arkadaslarimin arkadaslarmin gorebilmesi i¢in kismen gizli"
alternatifini sectigini ve %56's1 "Gizli, yalnizca arkadaglarimin gérebilmesi igin"
alternatifini sectigini sdylediklerini belirtmistir.

Dijital ihlaller temast ile ilgili olarak paydaslarin goriisleri incelendiginde
risk baglaminda en ¢ok dikkat eden bir diger olgunun fotograf paylasimi oldugu
goriilmektedir. Fotograf paylasimi ile ilgili paydaslardan biri olan Isvigre (2020)
raporunda fotograf paylasimi konusunda en ¢ok sorunu gérme engelli cocuklarin
yasadigin1 belirtmistir. Meksika (2020) raporunda g¢ocuklarin, aileleri onlarin
fotograflarini paylasmadan once onlara danismalarini istediklerini belirtmistir.

Dijital ihlaller temasi ile ilgili dikkat ¢ceken risklerden bir diger olgunun
paylasim yapmak oldugu goriilmektedir. Paylasim yapmak ile ilgili olarak Kibris
Cocuk Haklar1 Komiserligi Ofisi (2019) raporunda ebeveynlerin, cocuklari ile ilgili
bilgiler de dahil olmak iizere kisisel/aile yagamlarini ilgilendiren bilgileri interneti
ve Ozellikle sosyal medyay1 kullanarak ¢evrim i¢i olarak paylagsmalarinin olumsuz
sonuglara yol acabilecegini ifade etmistir. Yine ayni raporda her 10 ¢ocuktan 1'inin
ebeveynlerinden fotograflarini silmelerini istedigini, %13'linilin ise ebeveynleri
tarafindan paylasilan bir seyden utandigini ifade etmistir. Jugendschutz.net (2019)
ise raporunda geng¢ kullanicilarin, kisisel bilgilerini ifsa ederken veya sosyal
medyada miistehcen fotograflarini yayinlarken olusabilecek risklerin farkinda
olmadiklarini belirtmistir.

Dijital ihlaller temas: ile ilgili risklerden bir diger olgunun biyometrik

verilerin ihlali oldugu goriilmektedir. Al Sur (2020) raporunda biyometrik verilerin
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benzersiz ve kalict veriler oldugunu, ¢ogaltilir ve saklanirsa, veri sahibinin artik

"kendi biyometrik verilerinin tek sahibi" olmadigini ifade etmistir.

Tablo 4.10. Cocuklar igin ¢evrim i¢i riskler (dijital bagimlilik)

Tema Alt Tema f

Ekran Siiresi/Asirt Kullanim 11

Oyun Bagimliligt

9
Teknoloji ve internet Bagimlilig1 8
Dijital Bagimlilik
6
8

Erken Kullanim

Soylem

Toplam 42

Tablo 4.10. incelendiginde, dijital bagimlilik temas: ile ilgili olarak
paydaslarin goriislerinde risk baglaminda agirlikli olarak ekran siiresi ve asiri
kullanim olgusuna dikkat ¢ektikleri goriilmektedir. Ekran siiresi ve agir1 kullanim
ile ilgili paydaslardan iran (2020) raporunda siber kaynakli ortamin asir1
kullaniminin, potansiyel fiziksel yaralanmalara ek olarak psikolojik hasara da yol
acabilecegini ifade etmistir. Norveg¢ (2020) ise raporunda ¢evrim i¢i ortamda
gecirilen siirenin artmasi ile ¢ocuklarin zararli, siddet igeren igerige ve daha fazla
siber zorbaliga maruz kalma riskinin ¢ogaldigini belirtmistir. Ayrica Bruderer ve
Andrijevic (2020) raporunda ebeveynler ¢ocuklarinin oyun aligkanliklarmi ve
harcamalarin1 kontrol etmezlerse, ganimet sandiklarinin asir1 ekran siirelerine yol
acabilecegini ve daha genis psikolojik ve mali sonuglar tetikleyebilecegini
belirtmistir.

Dijital bagimlilik temast ile ilgili olarak paydaslarin risk baglaminda oyun
bagimlilig1 olgusuna da dikkat g¢ektikleri goriilmektedir. Bruderer ve Andrijevic
(2020) raporunda cevrim i¢i oyunlardaki i¢inden ne ¢ikacagi bilinmeyen ganimet
kutularinin ¢ocuklarda kumar bagimliligiyla ayni etkiyi yaratigimi belirttigi
gorilmiistiir.

Dijital bagimlilik temasi ile ilgili dikkat ¢eken risklerden bir diger olgunun
erken kullanim oldugu goriilmektedir. Erken kullanim ile ilgili olarak Tiirkiye
(2020), Meksika (2020) ve UNICEF (2020) raporlarinda dijital cihazlarin erken

kullaniminin daha sonra dijital bagimlilik riskini artirabilecegine dair yeterli kanit
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bulunmamasiyla birlikte, bu konuda da ihtiyatli bir yaklasim benimsenmesi

gerektigini ifade etmislerdir.

Tablo 4.11. Cocuklar igin ¢evrim igi riskler (¢evrim igi ayrimcilik/esitsizlik)

Tema Alt Tema f
Nefret Soylemi 28
Cinsiyetgilik 22
Koken/Irkeilik 14
Homofobi 10
Sosyoekonomik Statii 9
) Go6¢men, Miilteci Cocuklar 7
Cevrim I¢i Ayrimcilik/ Esitsizlik
Engelli Cocuklar 6
Yas 5
Din 4
Fiziksel Goriiniim 1
Soylem 17
Toplam 123

Tablo 4.11. incelendiginde, ¢evrim i¢i ayrimcilik/esitsizlik temast ile ilgili
olarak paydaslarin goriislerinde risk baglaminda agirlikli olarak nefret sdylemi
olgusuna dikkat cektikleri goriilmektedir. Polonya (2019) raporunda genclerin
%40'indan fazlasinin internette kiiciik diistiriildiigiinii veya arkadaslarinin basina bu
tir seyler geldigini duydugunu, resit olmayanlarin yaklasik %20'sinin ¢evrimigi
saldirganligin kurbani oldugunu belirtmistir.

Cevrim i¢1 ayrimcilik/esitsizlik temasi ile ilgili olarak paydaslarin goriisleri
incelendiginde risk baglaminda en ¢ok dikkat ¢eken bir diger olgunun cinsiyetgilik
oldugu goriilmektedir. Cinsiyetgilik ile ilgili olarak Kanada (2020) raporunda
ozellikle kiz g¢ocuklarinin dijital ortamda gbzdagi, taciz ve siddete maruz
kaldiklarin1 ve bunun da onlarin insan haklarindan ve temel 6zgiirliiklerinden tam
olarak yararlanmalarimi1 engelledigini ifade etmistir. Bununla beraber UNICEF
(2020) raporunda cinsiyet ile ilgili ii¢ risk konusuna deginmistir. Bunlar; cinsiyete
dayali ayrimcilik yapma, dijital ortamda karsilasilabilecek cinsiyet kliseleri olan
igerikler ve bir siddet bi¢cimi olarak cinsiyete dayali siddettir. Chicos.net (2019) ise

raporunda toplumda c¢ok fazla cinsiyet¢i yaklagimlarin oldugunu, oyuncak
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magazalarinda erkek cocuklar i¢cin olan oyuncaklarin daha ¢ok giicii, siiper
kahramanlari, cesurlugu temsil ederken kiz cocuklari i¢in olan oyuncaklarin
modayi, agki, asir1 zayifligi temsil ettigini belirtmistir. Hatta youtube videolarinda
bile erkekler icin olan igeriklerin daha ¢ok siddete yonelik oldugunu kiz ¢ocuklari
icinse modaya ve aska yonelik oldugunu ifade etmistir.

Cevrim i¢i ayrimeilik/esitsizlik temasi ile ilgili olarak risk baglaminda en
cok dikkat ¢eken bir diger olgunun koken/irkcilik olgusu oldugu goriilmektedir.
Asya Cocuk Haklar1 Koalisyonu (2020) raporunda ozellikle dil ile ilgili
ayrimciliklart vurgulamistir ve diinyadaki dillerden yalnizca birkaginin ¢evrimigi
olarak temsil edildigini belirtmistir.

Cevrim i¢i ayrimcilik/esitsizlik temasi ile ilgili olarak risk baglaminda en
cok dikkat ¢eken bir diger olgunun homofobi olgusu oldugu goriilmektedir.

UN Special Rapporteur on the Right to Privacy (2020) raporunda farkli cinsel
yonelimi olan cocuklar1 belirlemek igin Ogrencilere anket yapilarak cinsel
yonelimlerinden dolay1 6grencilerin okuldan atildigini ifade etmistir.

Sosyoekonomik statii, cevrim i¢i ayrimcilik/esitsizlik temasi ile ilgili dikkat
ceken bir diger durumdur. Irlanda (2019) raporunda Londra Ekonomi Okulu'nun,
ebeveynlerin cocuklarimin gelisimini dijital teknolojilerle nasil destekledigine
iliskin esitsizliklere iligskin bir raporda, daha yiiksek sosyoekonomik statiiye veya
egitime sahip ebeveynlerin dijital olarak daha avantajli oldugunu tespit etti. Daha
fazla egitime sahip ebeveynlerin daha fazla dijital becerilere sahip oldugu ve
cocuklarima daha fazla ¢evrimigi destek sundugu belirtilmistir.

Engelli ¢ocuklar, ¢evrim i¢i ayrimcilik/esitsizlik temas ile ilgili dikkat
ceken bir diger durumdur. Sirbistan (2019) raporunda engelli ¢ocuklarin diger
cocuklara gore siddete maruz kalma risklerinin daha fazla oldugunu belirtmistir.

Cevrim i¢i ayrimcilik/esitsizlik temasi ile ilgili olarak risk baglaminda
dikkat ¢eken bir diger riskin yas olgusu oldugu goriilmektedir. UNICEF (2019)
raporunda Global Kids Online bulgularinin, bir¢ok iilkede, daha biiyiik ¢ocuklarin
okuldan internete erisme olasiliginin daha kiiclik ¢ocuklara gore cok daha yiiksek
oldugunu gostermekte oldugunu, bunun da daha kiiciik c¢ocuklarin beceriler
acisindan neden geride olduklarinin agiklanabilecegini belirtmektedir.

Cevrim ici ayrimeilik/esitsizlik temasr ile ilgili olarak risk baglaminda s6z
edilen bir diger riskin din olgusu oldugu gériilmektedir. Israil (2020) raporunda

Ultra-Ortodoks Yahudiler gibi daha geleneksel Israil toplumlarmin bazilarinda
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dijital ortama hem yetiskinlerin hem de ¢ocuklarin erigmesine izin verme

konusunda genel bir isteksizlik oldugunu belirtmistir.

4.3  Cocuklar i¢in Cevrim Ici Firsatlar

Cocuk haklarimin dijitallesme siirecindeki doniistimiine yonelik BM’nin
tilkelerden ve ilgili kurum ve kuruluslardan talep ettigi raporlar incelendiginde
cocuklarin karsilagabilecegi ¢evrim i¢i firsatlar goriilmiistiir. Cocuklar i¢in ¢evrim
i¢i firsatlara, riskler kadar yogun deginilmedigi i¢in tek tablo halinde verilmistir.
Yalnizca ¢evrim igi firsatlar i¢inde yer alan gelisen teknoloji temasi ayr1 bir tablo
olarak verilmistir. Cocuklar igin ¢evrim ici firsatlar Erisim, Iletisim ve Etkilesim,
Ureten Tiiketici, Egitim, Kesfetme, Saglik, Eglence, Engelli Cocuklar i¢in Firsatlar

ve Gelisen Teknoloji olmak iizere temalar olusturmustur.

Tablo 4.12. Cocuklar i¢in ¢evrim i¢i firsatlar

Tema Alt Tema f
Bilgi Erisimi 16

Yeterli Dil Yelpazesi 1

Aligveris 1

Erigim Koruma Hizmetlerine Hizli Erigim 1
Haberlere Erigim 1

Soylem 2

Toplam 22

Sesini Duyurma 6

Diisiincelerini letme/ifade Etme 4

Cevrimi¢i Oyun Oynama 3

Sohbet etme 3

Paylagim yapma 3

Iletisim ve Etkilesim 7/24 Tletisim Imkani 3
Ag Olusturma 2

Arkadag Edinme 1

Olumlu Rol Model Edinme 1

Soylem 7

Toplam 33
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Igerik Olusturma 6
Cevrimigi Girisimciler 1
Ureten Tiiketici Is Imkam 1
Séylem 4
Toplam 12
Yetenek ve Beceri Geligtirme 3
Dijital Sertifika 1
Cevrimig¢i Mesleki Rehberlik 1
Etkilegsimli Oyunlar 1
Egitim Kodlama Projeleri 1
Halka A¢ik Okul Dersleri 1
Farkindalik Caligmalari 1
Soylem 4
Toplam 13
Kim Olduklar1 2
Yeni Deneyimler 2
Kendi Yetenekleri 1
Kesfetme
Cinsel Kimlikleri 1
Séylem 0
Toplam 6
Bilgi Edinme 3
Saglik Séylem 0
Toplam 3
Oyun Oynamak 4
Miizik Dinlemek/Indirmek 3
Nese Veren Icerikler 3
Eglence Internete Bagli Oyuncaklar 2
Video izlemek 1
Séylem 2
Toplam 15
Katilim 2
Engelli Cocuklar igin Firsatlar Kendi Islerini Yonetme 2
Seslerini Duyurmalari 2

53




Sosyal Iligkiler Edinme 2
Destek Alma 1
Ogrenme 1
Soylem 1
Toplam 11

Tablo 4.12. incelendiginde, ¢evrim i¢i firsatlar baslig altinda olusan erisim
temasiyla ilgili olarak paydaslarin goriislerinde firsat baglaminda agirlikli olarak
bilgi erisimi olgusuna dikkat ¢ektikleri gériilmektedir. European Council for Digital
Good (2019) raporunda internetin bilgiye erisimimizi ¢ok kolaylastirdigini
belirtmistir. Gegmiste herkesin bilgiye erismesinin zor, hatta bazen imkansiz
oldugunu ¢iinkii pek ¢ok insanin kitap almaya giicii yetmedigini ancak internetin,
birkag yi1l Oncesine kadar kolayca erisemeyecegimiz kaynaklardan, okulda
kullanabilecegimiz degerli bilgilerden, sanal olarak ziyaret edebilecegimiz
cevrimici miizelere kadar, yalnizca birkag¢ tiklamayla bize genis bir bilgi diinyasi
sundugunu ifade etmistir.

Erisim temastyla ilgili olarak s6z edilen bir diger olgunun da yeterli dil
yelpazesi oldugu goriilmektedir. Finlandiya (2020) raporunda dijital diinyanin
genis dil yelpazesi sayesinde gé¢men c¢ocuklarin hizmetlere daha iyi erigsmesini
sagladigini ifade etmistir.

Cocuklar i¢in ¢evrim i¢i firsatlar basligi altinda olusan iletisim ve etkilesim
temasiyla ilgili olarak paydaslarin goriisleri incelendiginde firsat baglaminda
olumlu rol model edinme alt temas:1 goriilmektedir. Ancak, Plan International
(2019) raporunda kiz ¢ocuklari i¢in rol modellerin erkek ¢ocuklarina gére daha az
oldugunu belirttigi goriilmiistiir.

Cocuklar i¢in ¢evrim i¢i firsatlar baslig altinda olusan bir diger temanin da
iireten tiiketici olgusu oldugu goriilmektedir. McNamara ve Digerleri (2020)
raporunda c¢evrim i¢i olarak g6hret bulan ve igerik olusturucu olarak Onemli
miktarda para kazanan ¢ok sayida yiiksek profilli cocuk ve geng 6rnegi oldugunu
belirtmistir.  Ornegin, "EvanTube", ¢esitli sosyal medya platformlarinda 10
milyondan fazla takipgisi ile diinya ¢apinda en basarili ¢ocuk etkileyicilerden
biridir. Oyuncak incelemeleri, yarismalar ve deneyler iiretiyor ve markalarla ¢esitli
ticari ortakliklar var. Benzer sekilde, 10 yasindaki Ryan Kaji'nin "Ryan's World"
adli YouTube kanali, 23 milyondan fazla aboneye sahiptir ve 2019'da ticari
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sponsorluklardan ve paraya ¢evrilen reklamlardan tahmini olarak 26 milyon dolar
kazanmustir. Taytum ve Oakley Fisher'in (2 yasindaki ikizler) instagram'da yaklasik
2 milyon takipgisi var ve sponsorlu gonderi bagina tahmini 10.000 ila 20.000 dolar
kazaniyor olduklarini belirttigi gérilmiistiir.

Egitim temasiyla ilgili olarak paydaslarin goriisleri incelendiginde firsat
baglaminda dijital sertifika alt temas1 goriilmektedir. Meksika (2019) raporunda
MéxicoX platformu -iilkedeki ilgili egitim kurumlar1 tarafindan verilen 230'dan
fazla kapsamli ¢cevrimigi kurs- araciligiyla 8.000'den fazla katilimcinin egitildigi ve

bunlardan 4.789'unun dijital sertifika aldig1 belirtilmektedir.

Tablo 4.13. Cocuklar i¢in ¢evrim igi firsatlar (gelisen teknoloji)

Tema Alt Tema f
Yapay Zeka 18

Makine Ogrenimi 8

Sanal ve Artirilmis Gergeklik 5
Biiyiik Veri 4

Bulut Depolamalar 4
Giyilebilir ve Mobil Cihazlar 4
Sosyal Medya ve Uygulamalar 3
Dijital Ayak izi 3
Konusma Tanima Teknolojileri 2
Veri Analizi 2

Gelisen Teknoloji Cografi Konum Belirleme 1
Arama Motorlari 1

Profil Olusturma 1

Dijital Avatarlar 1

Dijital Aktivizm 1

Canli Yayin 1
Otomasyon Sistemi 1

Yiiz Tanima Teknolojisi 1
Algoritma 1
Blockchain Teknolojisi 1
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Biyometri 1

Soylem 1

Toplam 65

Tablo 4.13. incelendiginde, ¢evrim igi firsatlar basligi altinda olusan bir
diger temanin gelisen teknolojiler oldugu goriilmektedir. Gelisen teknolojiler
temasmin en ¢ok dikkat ¢eken alt temasinin yapay zeka oldugu goriilmektedir.
UNICEEF (2019) raporunda yapay zeka, sanal ve artirilmis gergekligin ylikselmekte
olan teknolojilerden oldugunu ve bunlarin uygulanmasinin pek ¢ok alanda (egitim,
saglik, refah) ¢ocuk haklariyla ilgili oldugunu belirtmistir. Ancak yapay zekanin
kontrolsiiz kaldig1 bir diinyadan da endise duyduklarini ifade etmislerdir. Genellikle
"kara kutular" olarak calisan Al sistemlerinin (yapay zeka), 6zellikle ¢ocuklar igin
mahremiyet, hesap verebilirlik, bagvuru ve diglama konularin1 giindeme getirdigini
ve yapay zeka gelisimi i¢in insan merkezli bir temel olmadan, ¢ocuklarin 6zgiirce
O0grenme, oynama ve katilim haklarinin risk altinda olacagini da vurgulamislardir.

Gelisen teknolojiler temasiyla ilgili olarak s6z edilen bir diger firsat
olgusunun konusma tanima olgusu oldugu goriilmektedir. Citizen Projesi ve
SoapBox Labs (2019) raporunda insanlarin sesin de nefes gibi gecici olduguna, bir
kez konusuldugunda kelimelerin sonsuza dek kaybolduguna inandiklarini ancak
modern ses teknolojisi ¢aginda artik durumun bdyle olmadigimi ifade etmistir.
Parmak izi gibi bir ses izinin de benzersiz bir sekilde tanimlanabilir bir veri pargasi

oldugunu vurgulamigtir.

4.4  Cocuklarm Cevrim I¢ci Haklan

Cocuk haklarimin dijitallesme siirecindeki doniisiimiine yonelik BM’nin
tilkelerden ve ilgili kurum ve kuruluslardan talep ettigi raporlar incelendiginde
cocuklarin ¢evrim