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ONSOZ

Sug olgusu gecmisten gilinlimiize kadar her toplumda ve her ¢agda var olmustur. Bireylerin
bir araya gelerek olusturduklari topluluklar daima diizeni saglamaya g¢alismislardir. Dolayisiyla
diizeni saglamak adina ortaya koyduklari toplumsal ve hukuki kurallar her zaman bireylerin
diisiince ve davraniglan ile uyum saglayamamis, aykirt davranan bireyler sapkin ve suglu olarak
nitelendirilmis, gerceklestirilen eylemler ise sapma ve sug¢ olarak ifade edilmistir. Gergeklestirilen
aykir1 eylemler toplumsal diizene zarar veriyor olsa da 6te yandan toplumsal biitiinlesmeye de katki
saglamaktadir. Bu sebeple sucun tamamen olumsuz bir olgu oldugu diistiniilmemelidir. Olumlu ya
da olumsuz her tiirlii ¢atismanin oldugu ortamlarda su¢ olusumu olagandir. Teknolojik gelismeler
ile birlikte suc, her ne kadar yeni bir ortam edinmis ve bir¢ok ¢esidi ortaya ¢ikmis olsa da; eylem,
fail ve magdur tg¢liisii bakimindan herhangi bir degisime ugramamustir. Guniimizde internetin ve
dijital olan nesnelerin hayatimizin ayrilmaz bir pargast haline gelmis olmasi siber suglari da

hayatimizin bir gergegi haline getirmistir.

Oncelikle tez calismasi siireci boyunca desteklerini ve tavsiyelerini esirgemeyen, her
sorunda mutlaka yardime1 olmaya calisan danismanim Dr. Ogr. Uyesi Serdal FIDAN’a ve kendime
ornek aldigim hocam Dog. Dr. Bayram SEVINC’e sonsuz tesekkiirlerimi sunarim. Bunun yan sira
her zaman destek¢im olan aileme tesekkiirii bir borg bilirim. Bu donemde yanimda olan ve stresimi

anlayan tiim arkadaglarima ve hocalarima tesekkiirlerimi sunarim.

Eyliil, 2022 Buket Cansu ULUDAG



ICINDEKILER

ONSOZ ..ottt ettt ettt bbbttt v
TCINDEKILER ...ttt ettt ettt sttt ettt et s s s et es s e e eeesenas \Y,
(@ )74 = [T U OO Vil
AB ST RACT ettt b bt bt bt R bt b e b e ebe e she e nRe e nn b e b beenbeenreas 1
SEKILLER LISTEST ..ottt ettt te ettt ettt n s en s 11X
TABLOLAR LISTESI ...ttt X
GIRIS ...ttt ettt a ettt ettt n et 1
BIRINCi BOLUM

1. ARASTIRMANIN METODOLOJISI.........coiiiiiiiieicceesceeeee et sen s 2-6
1.1, Arastirmanin KONUSU .......coiuiieiiiiiiie et e sttt e e e e ste e e e e st e e e e sabe e e e e snraeeeesnteeeeeannes 2
1.2. Arastirmanin Amag Ve ONEM..........ccevviveieeuereiitisesseseesssseesesseesetssssssessessssssssssessesssesesssesnns 2
1.3. Arastirmanin Problematifi.........cccoiviiiiiiiiie e 3
1.4, Aragtirmanin STIFTIIKIATT ....ooiviiiiiiei et 3
1.5, Aragtirmanin Y ONEEIM ......eeiuveiuveeieesieesteesieessteesteesteesteeseaeseaessbeasbeesbeesbeesseeesaeebessbeesbeesneesnsesnnes 3
1.5.1. Veri Toplama Streci ve TeKNIZI .....vvviiiieeiiiiceiinecrenese s 4
1.5.2. Veri ANAliZ TEeKNIGI.....cceiiiiiiiiiiie ettt 4

1.6, CalISMA GIUDU ....veiiiiiiie ettt sttt st sttt e nb et esbe e e saeebe e sbeesreesneesnbeanrs 4

IKINCI BOLUM

2. KAVRAMSAL VE KURAMSAL CERCEVE ..ot 6-43
2.1. Internet Kavrami Ve Tarihsel GeliSimi ..........ccoeevevivevrereeieresieeeceete e s eeeeee e esesenseese e senen s 6
2.2, SOSYAI IMIBOYA ...ttt bbbttt 10
2.2.1. FACEBDOOK ... s 13
2.2.2. INSEAGIAMN ...ttt ettt b et b et b et e bb e e ab e e be e ebe e sbe e she e ehbesab e e beenbeenbeesrneanneas 14
2.2.3. TWIEEET .ttt bbb bbbttt h bbb e 15
2.2.4. YOULUDE ...ttt 16
2.2.5. Diger Sosyal Medya AGIArT........c.ccoiriiiiiiiieiieiieie sttt 17

2.3. Dijital Cagda Gergeklik Olgusu, Sanal Kimlik Ve Ikincil Yasam (Second Life)................. 17
2.4. Dijitallesme ve Dijital Cagda KUITHT.........coccoriiiiiiicce e 24
2.5, SUG . ettt ettt ettt etttk h b bR a e h e E AR R e R R £ e e R e e R Rt bt e bRt b e b naeenrenne e 27



2.5.1. Suclu Davranisin Agiklanmasina Dair Yaklasimlar...........ccccccovveveveeiieiinincnese e 29

2.6. Dijital Cagda Sugun Donilislimii: Siber SUGIAr .........coviiiiiiiiiiiie e 30
2.6.1. Siber SUC ISIENis CESIIETT ........ovivevererieeieceeieie ettt es et e et es st 33
2.6.1.1. Oltalama (PhiShiNg)........ccceiiiiiiiiiieie et ne 33
2.6.1.2. Truva At1 (Troyan HOTSE@).......c.eiuiriiiiiiiiie ittt bbb 33
2.6.1.3. COpe Dalma (SCAVENGING).....ccuiiiiieiiiiiiie it ste et sr e s re st sre e e sre e srenns 33
2.6.1.4. BilgiSayar VITUSIEIT ........ocviiiiiiiiiiiiiee e e 34
2.6.1.5. Ag Solucanlart (NetWOork WOTINS) .....ccviveiriiieiiiieienie e 34
2.6.1.6. Gizli Kapilar (Trap DOOTS) ....c.cuiuiiiiieiieiieiiesie e sie e sieesieeseesaesne e e e esseessesssenns 34
2.6.1.7. Salam Teknigi (Salami TECANIQUES) ...veivverviriieieiieieie e s 35
2.6.1.8. Mantik Bombalari (Logic BOMDS) .......ccccoiiiiiiiiieieie s 35
2.6.1.9. Tus Kaydediciler (Keylogger) ve Ekran Kaydediciler (Screenlogger) ..........cccveverunene 35
2.6.1.10. Bukalemun Teknigi (Chameleon TeChniques)........ccocvrverrireeiierinieneseeeesiesee e 36
2.6.1.11. ZOMDBI BIlgISAYAI ......cceiiieiieiiiitiie et sttt sttt aesre e e besreereesbesneesreens 36
2.6.1.12. Botnet SalAIrilart ........ccoeeiiiiiiiiiiieeeesiees e 36
2.6.1.13. istenmeyen Elektronik Postalar (Spam) ............cccoeuveeriverersiereneersseesssesessssesesenn, 36
2.6.1.14. Tavsanlar (RADDILS) ......ccvereriiiririeiiiiie e 37
2.6.1.15. Diger Siber SU¢ TeKNIKICTT......cccuiiiviiiiiiiiiiiiiiisie e 37

2.7 IMIAGAUL ...ttt bbbttt h R e Rt bt e nhe e sR e s et e b be e beenreenree s 37

2.8. Arastirmanin Kuramsal Perspektifi...........ccooiiiiiiiiiiiiiiiiiiieecse e 38
2.8.1. Rutin AKEIVItEIEr TEOMIST ...vcuviveiiiiciiiiiici s 38

UCUNCU BOLUM

3. ARASTIRMANIN BULGULARI.........ccoooiitiieii ettt se e stn sttt sna et nnas 43-62
3.1. Katilimeilarin Ozellikleri ve Internet Kullanim AliskanliKIars ..........ccoeevevevevcecveeererieennennne, 43
3.2. Temkinli OIma ve ONIEM AIMA.........ccvueiiiieeieiieie e 46
3.3. Damgalanma Korkusu ve MUcadele SUMECH ........ccucveiiieiic e 49
3.4. Olumlama Yaklasimi ve Kadercilik........ccoccoiiiiiiiiiiiiieceeeee e 55
3.5. Rutin Internet Kullanim Aliskanligima BtKiler ...........ccooveirieveriieresieeeieseee e 57
3.6. Katilimcilarin Almis Olduklart Onlemler ve Siber Su¢ Magduriyetini Onlemek I¢in
ONEIIIETT 1.vovoevecte ettt bbb 59

SONUC VE ONERILER ..........c.cooviiiieieeeeeee e ene s enes st asnan s saas s s 62

LN NN O S 65

N S I SR 76

(077 1 011% 1 15O 77



OZET

Soguk Savas doneminde ortaya ¢ikan internet ile birlikte diinya ¢apinda biiyiik bir degisim ve
doniisiim siireci yasanmaya baslanmustir. Internetin kesfinin getirdigi dijitallesme ile birlikte
kiiresellesme hiz kazanmig ve alisilagelmis olan kiiltiirel yapilarin, rutin aktivitelerin, suc¢ ve
benzeri olgularin da dijitale donilisiimiine yol agmustir. Su¢ olgusunun sanal ortama taginmasi,
magdurlarin1 da beraberinde getirmistir. Bu arastirmada sanal ortama tasinan ve siber sug¢ olarak
tanimlanan sucglardan etkilenen magdurlarin ortak yonleri arastirilmigtir. Ayni zamanda
magdurlarin  belirli o6zelliklerinin magduriyet yasamalarinda etkili olup olmadiklar1 da
arastirilmigtir. Yapilan arastirmanin teorik zeminini Lawrance Cohen ve Marcus Felson’un {izerine
calismig olduklart Rutin Aktiviteler Teorisi olusturmaktadir. Arastirmanin mekansal sinir1 olarak
Bursa ili belirlenmistir. Caligma grubu, siber su¢ magduriyeti yasamigs olan 20 kisiden
olusmaktadir. Magdurlarin yasadiklari siireci daha iyi anlayabilmek agisindan nitel yontemin tercih
edilmis oldugu bu arastirmada fenomenolojik yaklasim esas alinmistir. Aragtirma verileri; olgiit
ornekleme teknigi ile belirlenmis olan 20 katilimciya yar1 yapilandirilmis miilakat yapilarak elde
edilmistir. Elde edilen veriler betimsel analiz teknigi kullanilarak yorumlanmustir. Bireylerin rutin
internet kullanim aligkanliklarinin magduriyet yasamalarina sebebiyet vermekte oldugu sonucu

elde edilmistir.

Anahtar Kelimeler: Dijitallesme, Sug, Siber Su¢, Magdur, Rutin Aktiviteler Teorisi
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ABSTRACT

With the internet that emerged during the Cold War period, a great change and
transformation process began to be experienced around the world. With the digitalization brought
about by the discovery of the Internet, globalization has accelerated and has led to the
transformation of conventional cultural structures, routine activities, crime and similar phenomena
into digital. The transfer of the crime phenomenon to the virtual environment has brought its
victims with it. In this research, the common aspects of the victims who were transferred to the
virtual environment and affected by the crimes defined as cybercrime were investigated. At the
same time, it was also investigated whether certain characteristics of the victims were effective in
experiencing victimization. The theoretical basis of the research is the Routine Activities Theory,
which Lawrence Cohen and Marcus Felson have worked on. Bursa province was determined as the
spatial limit of the research. The working group consists of 20 people who have been victims of
cybercrime. In this research, in which the qualitative method was preferred in order to better
understand the process experienced by the victims, the phenomenological approach was taken as
the basis. Research data; It was obtained by conducting semi-structured in-depth interviews with 20
participants who were determined by criterion sampling technique. The data obtained were
interpreted using the descriptive analysis technique. It has been concluded that the routine internet
usage habits of individuals cause them to experience victimization.

Keywords: Digitalization, Crime, Cybercrime, Victim, Routine Activities Theory
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GIRIS

Internetin ortaya ¢ikis1 bircok bilim dali tarafinda merak uyandirmis ve ortaya ¢ikisindan bu
yana etkileri siirekli olarak arastirilmistir. Giinlimiizde, yagamin bir parcasi haline gelmistir. Rutin
giinlik faaliyetlerin bir¢ogu internet kullanilarak gergeklestirilmektedir. Aligveris, fatura
O0demeleri, bagvuru licretleri demeleri gibi eylemler ¢ok hizli ve kolay bir sekilde mekan degisimi
yapma gereksinimi duymadan gerceklestirilebilmektedir. Bir sinif ya da konferans salonu ihtiyaci
olmadan cevrimici olarak internet yolu ile derslere ve toplantilara katilabilinmektedir. internetin
hayat1 kolaylastirmasinin ve getirdigi bu olumlu etkilerinin yani sira olumsuz etkilerinin de oldugu
asikardir. Dijital bir ¢ag yasanmaya baglanmis ve icerisinde kiiltiir, su¢ gibi olgularinda bulundugu

alisilagelmis olan yapilarin doniigiimiine yol agmstir.

Geleneksel sugun sanal ortama taginmasi ve yeniden firetilmesi ile birlikte, siber sug
eylemlerinden etkilenen magdurlar ortaya ¢ikmistir. Siber su¢ magdurlarinin internet kullanim
strecindeki rutin aktivitelerinin magdur olmalarina sebep oldugu konusunda var olan tartigmalar bu
aragtirmanin yapilmasindaki en biiyiik amaci olusturmaktadir. Bu sebeple arastirma rutin aktiviteler
teorisi baglamina dayandirilmigtir. Durumsal su¢ 6nleme ile biitiinlestirilen rutin aktiviteler teorisi
cercevesinde hangi eylemlerin magduriyete yol agtig1 ve hangi 6nlemler ile firsatlar azaltilarak hem

suclularin engellenebilecegi hem de magduriyetlerin azalabilecegine ulasilmaya galigilmistir.

Ug boliimden olusan bu arastirmada; birinci boliim arastirmanin metodolojisini icermektedir.
Aragtirmanin konusu, amaci ve 6nemi, problematigi, yontemi, sinirliliklar, ¢aligma grubu, verileri

toplama siireci, verileri toplama ve analiz etme teknigi bu boliim igerisinde yer almaktadir.

Ikinci boliimde arastirmanin temel basamagini olusturan internet kavrami ve tarihsel gelisimi,
internet ile birlikte gerceklesen dijitallesme, dijital kiiltiir, sosyal medya, gerceklik ve
dijitallesmenin etkiledigi mahremiyet kavramlar1 detaylandirilmistir. Ayn1 zamanda su¢ olgusunun
internetin ortaya ¢ikisi ile birlikte nasil bir doniisiim gegirdiginden s6z edilmistir. Siber sug¢ olarak
adlandirilan, yeniden firetilen su¢ olgusunun ortaya ¢ikardigi teknikler detaylandirilmistir. Sug
olgusunun igerisinde yer alan magdur kavrami agiklanmig ve arastirmanin dayandigr teori hakkinda

bilgilendirme yapilmustir.

Uciincii ve son boliimde ise; Bursa ilinde siber su¢ magdurlari ile yapilan miilakatlar sonucu
elde edilmis olan verilerin analizi yer almaktadir. Veriler, alt1 adet tema altinda sorular ve verilen

cevaplar dogrultusunda yorumlanmugtir.



BIRINCIi BOLUM
1. ARASTIRMANIN METODOLOJISI
1.1. Arastirmanin Konusu

Kiiresellesme ve teknolojik gelismeler ile birlikte dijitallesen dunyada, su¢ olgusu yeni bir
anlam kazanmaktadir. Sugun mekan degistirmesi s6z konusu olmakta, fiziksel mekanlarda iglenen
geleneksel suglarin yani sira sanal ortamda islenen suglar giderek artmakta ve gesitlenmektedir. Bu
internet tabanli suglar, siber su¢ olarak adlandirilmaktadir. Ortaya ¢ikan; yer, zaman, mekan
stnirlilig1 bulunmayan siber suclarin ulusali asan magduriyet boyutu bulunmaktadir. Yasanilan bu
dijital magduriyetler giinlimiizde, 6zellikle dijital ortamlarda vakit gecirmenin siklastigi salgin
siirecinde de artis gostermis bulunmaktadir. Olugan magduriyetlerin nedenlerini ve sonuglarini da
ele alacak olan ve magdurlarin ortak noktalarinin bulunmasi amaciyla yapilacak olan bu ¢alisma,
rutin olarak gergeklesen hangi davranislarin ya da durumlarin siber su¢ magduru olmaya zemin
hazirladigini, magdurlarin ortak &zelliklerini ve bu konuda ne gibi 6nlemler alinabilecegini ortaya

koyma amaci1 tagimaktadir.
1.2. Arastirmanin Amac ve Onemi

Giiniimiizde siber su¢ magduriyetleri artmakta ve magduriyet yasayan bireylerin damgalanma
korkusu sebebi ile yasadiklar1 durumu paylasmamalari, sonug¢ alamayacaklarini diisiindiikleri i¢in
herhangi bir yasal yola bagvurmamalari dikkat ¢ekmektedir. Yapilmig olan ¢alismanin temel amaci;
siber su¢ magduru olma nedenlerini siire¢ hakkinda ayrintili bilgiler elde ederek ortaya ¢ikarmak,
magdurlarin ortak yonlerini bulmak ve hangi davraniglarin magduriyet riskini artirdigini saptayarak
magduriyet durumunu 6nleyebilmek acisindan ne gibi dnlemler alinabilecegi konusunda oneriler
sunabilmektir. Magdurlar ile ilgili bu bilgilere ulasabilmek amaciyla siber su¢ magduriyeti yasamis
bireyler ile goriismeler gergeklestirilmistir. Literatiir incelendiginde magduriyet alaninda, spesifik
olarakta siber su¢ magdurlari konusunda yeterli diizeyde kaynak bulunmadigi goriilmektedir.
Ozellikle yeni yasam kosullarina bagl olarak gelisen magduriyet cesitlenmesi ve dijital araglarin
kullanimindaki yayginlikla beraber alan genislemesi, bu tiir bir literatiir kaynag: igin eksiklikleri
pekistirmektedir. Bu sebeple yeni ¢alismalar yapilarak kaynaklarin zenginlestirilmesi 6nem arz
etmektedir. Yapilmis olan bu ¢aligma ile alana katki saglanmasi ve ileride yapilacak yeni ¢aligmalar

icin bir kaynak olmas1 amaglanmustir.



1.3. Arastirmanin Problematigi

Siber su¢ magdurlar1 ile yapilmis olan bu calismada Oncelikle; magduriyetlerin egitim
diizeyine gore olasiliklariin artip azalmasinin s6z konusu olup olmadig1 ve egitim diizeyi yiiksek
olan bireylerin internet kullaniminda daha dikkatli olup olmadiklar1 arastirilmistir. Ayni zamanda
egitim diizeyi arttikca yasanilan magduriyetleri gevreleri ile paylasma eyleminin degiskenlik
gosterip  gostermedigi  irdelenmistir. ikinci olarak; bireylerin rutin internet kullanim
aligkanliklarinin; internet kullanim sikliginin ve amaglarinin siber su¢ magduriyeti yaganmasinda
ne kadar etkili oldugu arastirilmistir. Bunun yani sira; daha onceden siber su¢ magduriyetlerine
iligkin bilgi edinmis olmanin bireylerin internet kullaniminda dikkatli olmalarma sebep olup
olmadigi ve yasanilan magduriyet sonrasinda internet kullanim aliskanliklarinda herhangi bir

degisikligin s6z konusu olup olmadig: incelenmistir.
1.4. Arastirmanin Sinirhhiklar

Aragtirma Bursa ilinde ikamet eden ve siber su¢ magduriyeti yasamis olan bireyleri
kapsamaktadir. Bursa ilinde ikamet ediliyor olunmasi, siber su¢ magduriyeti yasanmis olunmasi ve
salgin donemi sartlart aragtirmanin siirliliklarimi olusturmaktadir. Arastirma fenomenolojik desen
ile tasarlanmis oldugundan goriigme yapilan bireylerin siber su¢ magduriyetini deneyimlemis
olmalar1 gerekmektedir. Arastirmada elde edilmis olan verilerin gegerliligi ise arastirmaya katilan

bireylerin, sorulara dogru yanitlar verdikleri varsayimina dayanmaktadir.

Bursa ili igerisinde yasanmis olan toplam siber su¢ magduriyeti vaka sayisina ulasilmak
istenmis fakat Bursa Siber Suglar fle Miicadele Birimi ile yapilan gériismede herhangi bir veri

paylagiminda bulunulamayacagi sonucu ile karsilagilmistir.
1.5. Arastirmamn Yontemi

Yapilan c¢alisma; siber su¢ magdurlarinin niteliklerini, ortak Ozelliklerini ve rutin
aktivitelerini 6grenme, inceleme ve anlamlandirma amaci tasidigindan dolayr bu kapsamda
kullanilmis olan yaklasim temel nitel arastirma yontemidir. Goriismeler, yart yapilandirilmig
milakat teknigi ile gergeklestirilmistir. Calisma kapsaminda veri toplama araci olarak yari
yapilandirilmis miilakat formu kullanilmistir. Milakatlar, goériismecilerin salgin kosullarindan
dolay1 hiir iradeleriyle yapacaklar1 tercihe bagl olarak yiiz yiize (tedbirlere uyulmus bir sekilde)
veya cevrimici (online) olarak gergeklestirilmistir. Calisma igin gerekli veri doyumu saglanana
kadar toplanmis olan veriler betimsel analiz teknigi kullanilarak ¢éziimlenmistir.

Uygulanan milakatlar sirasinda katilimcilarin tiim kisisel verileri, kendileriyle paylasilmis
olan bilgilendirilmis onam (riza) formunun giivencesinde bilimsel veri gizliligiyle korunacaktir.

Katilimcilarin arastirma sorularma verdikleri cevaplar gizlilikleri korunarak, rizalar1 dogrultusunda
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kayit altina alinmis ve arastirmaya katilim i¢in hi¢ kimse zorlanmamustir. Arastirma siiresince
katilimcilar herhangi bir baski veya yonlendirilmeye maruz birakilmadan kendi hiir iradeleriyle
vermek istedikleri cevaplar dikkatle dinlenip, oldugu gibi kabul edilmistir. Arastirma sonucunda
elde edilen tlm veriler bilimsel tarafsizlik ilkesi dogrultusunda incelenip yorumlanarak sonug
raporu hazirlanmistir. Bulgular bilimsel etik kurallar ¢ergevesinde degerlendirilmis ve verilere etik

kurallar ¢ergevesinde bagli kalinarak herhangi bir etik dis1 sonuca asla mahal verilmemistir.
1.5.1. Veri Toplama Siireci ve Teknigi

Yapilan aragtirma; siber su¢ magdurlarmin niteliklerini, ortak ozelliklerini ve rutin
aktivitelerini 6grenme, inceleme ve anlamlandirma amaci tasidigindan dolayr bu kapsamda
kullanilmis olan yaklagim temel nitel arastirma yoOntemidir. Goriismeler, yar1 yapilandirilmig
miilakat teknigi ile gergeklestirilmistir. Aragtirma kapsaminda veri toplama araci olarak nitel
arastirmalarda siklikla kullanilan ve miilakat sirasinda ortaya ¢ikan konulara gore yeni sorularin da
tiiretilebildigi yar1 yapilandirilmig miilakat yontemi kullanilmigtir. Katilimcilarla 10 sorudan olusan
miilakat formu ile ortalama 15 dakikalik goriismeler gergeklestirilmistir. Miilakatlar,
goriigmecilerin salgin donemi kosullarindan dolay: hiir iradeleriyle yaptiklari tercihe bagl olarak
yiiz yiize (tedbirlere uyulmus bir sekilde), telefon goriismesi seklinde ve ¢evrimigi (online) olarak
Aralik 2021 ile Mayis 2022 tarihleri arasinda gergeklestirilmistir. Caligsma igin gerekli veri doyumu
saglanana kadar toplanan veriler fenomenolojik yaklasim ¢ercevesinde ele alinarak ¢oziimlenmistir.
Aragtirmanin  O6rneklemi olusturulurken ise siber su¢ magduriyeti yagsamis olan bireylere
odaklanildigindan, amagsal 6rnekleme yontemi tiirlerinden biri olan Olgiit ornekleme teknigi

kullantlmgtr.
1.5.2. Veri Analiz Teknigi

Arastirmanin miilakat siirecinden elde edilmis olan tiim veriler 6ncelikle manuel olarak
bilgisayar ortamima aktarilmis ve detayl sekilde incelenmistir. Inceleme sonucunda sorulan sorular
ve verilen cevaplar baz alinarak 6 farkli tema olusturulmus, detaylandirmalar ve analizler bu
basliklar altinda yapilmistir. Elde edilen veriler fenomenolojik yaklagim ¢ergevesinde, betimsel

analiz teknigi kullanilarak manuel sekilde yorumlanmuistir.
1.6. Calisma Grubu

Aragtirmanin ¢alisma grubunu Bursa ilinde ikamet eden ve siber su¢ magduriyeti yagamis
olan bireyler olusturmaktadir. Katilimeilara; siber su¢ magduriyeti yasamis olma ve Bursa ilinde

ikamet etme gibi belirli 6lgiitler bulundugundan, 6l¢iit drnekleme yontemi kullanilarak ulasilmisgtir.

Secilmis olan arastirma konusu, ¢alisma grubuna ulagim siirecinde bireylerin damgalanma

korkusu sebebi ile paylasmak istemeyecegi bilgileri sorgulamasi nedeniyle zorluklar ¢ikarmustir.
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Katilimcilara verecekleri bilgilerin yalnizca arastirma amaci ile kullanilacagi ve bir baskasina
aktarilmayacagi iletilmis olsa da en yakinlarim dahil olmak tizere bir¢ok kisi tarafindan miilakat
reddedilmistir. Bunun yami sira 2021 yilinin Aralik ayi1 ile 2022 yilmin Mayis ay1 igerisinde
gerceklestirilmis olan miilakat siirecinde, 2020 yilinda baglamis olan Covid-19 salgin dénemi
sartlarinin hala devam ediyor olmasi sebebi ile miilakata katilmay:r kabul eden bir¢ok kisi
tarafindan da yiiz yiize gériigme onaylanmamis, online (¢evrimigi) olarak ya da telefon goriismesi
ile mulakat tamamlanmustir.



IKINCI BOLUM
2. KAVRAMSAL VE KURAMSAL CERCEVE
2.1. Internet Kavram ve Tarihsel Gelisimi

Giiniimiizde her alanda karsilasilmakta ve kullanilmakta olan internetin ortaya ¢ikigini, 1969
yilinda Arpanet’in icat edilmesine dayandirabilmek miimkiindiir. Spesifik olarak; Amerika Birlegik
Devletleri ve Sovyet Sosyalist Cumhuriyetler Birligi arasinda ortaya ¢ikan Soguk Savag
Do6nemi’nin bir iiriinii oldugu sdylenebilir. iki iilke arasindaki askeri ve ideolojik bu rekabet; gizli,
hizl1 ve kesintisiz bir iletisim arayisi1 igerisine girilmesine sebep olarak internetin ortaya ¢ikmasina
zemin hazirlamustir. i1k olarak askeri haberlesme amaciyla kullanilmaya baslanmis olsa da zamanla
once bilimsel camia tarafindan kullanilarak bilgi aligverisinde kolayliklar saglamig, daha sonra
kullanimi genele yayilmistir. Yaygin bir sekilde kullanilmaya baglamas1 1991 yilinda gelistirilen
World Wide Web sayesinde miimkiin hale gelmistir (Akyesilmen, 2018: 25; Brenner, 2010: 14 -
20). Dogal olarak internet kullanicisi sayisi da artmustir. Soguk Savas endiselerinin ve gerginliginin
uzaklasmaya basladigi 1996 yilinda, bireyler ya da gruplar tarafindan; kisisel, bilimsel vb. her tiir
amag ile kullanilan bilgisayar ag sayist 20 milyona ulagmis ve yatay iletisimin temel tasin

olusturmustur (Castells, 2008a: 8).

Internet; kisa zaman igerisinde, hizli bir sekilde yayilmaya devam etmistir. Matbaanm
icadindan sonra ilk defa bir teknoloji hizli ve giiglii bir bilgi degisim ve doniisiimiine sebep
olmustur. Bilgi akisim saglayan ve birbirleri arasinda baglantilara sahip binlerce bilgisayardan
meydana gelen ag sistemi, internetin omurgasint olusturmustur (Akkas, 2015: 24). Bu sekilde
gelisimine devam eden internet sadece teknolojik bir yenilik olarak degil, aynm1 zamanda
teknolojinin 6zini de ortaya ¢ikaran bir gii¢ olarak nitelendirilmistir. Bireylere sundugu kullanim
imkanlarinin ve gesitliliginin sinirsizligi, hi¢bir teknolojik yenilik ile karsilastirllamayacak bir giic

oldugunun kanit1 olarak gosterilebilmektedir (Dreyfus, 2016: 13-14).

Hizla ivme kazanan teknolojik gelismeler ile birlikte bireyler, bilgiye eskisinden daha ¢ok
ihtiya¢ duyar hale gelmistir. Bu bilme ihtiyacindaki artigla birlikte iletisim ve bilgisayar
teknolojileri alanlarindaki gelismeler, internetin diinya geneline yayilmasmin hizin1 ve nedenini
aciklayabilmektedir. Gegmiste bir seyi Ogrenebilmek gilinler ve hatta aylar alabiliyorken,
Ogrenildigi an ise o bilgiye artik ihtiya¢ kalmamis olabiliyorken giiniimiizde saniyeler igerisinde

bilmek istenilen her seye ulasilabilmektedir. Dolayisiyla kesfi ile bilgi alisverisinde sinirlarin,



zamanin ve mekanin 6nemini yitirmesine sebep olan internet; kiiresellesmenin en 6nemli iletisim
ve etkilesim araci olarak goriilmektedir (Akkas, 2015: 57; Fidan, 2011: 25).

Teknolojik gelismelerin ve internetin getirdigi kitle iletisim araclarimdaki degisim ve
doniisiimler medyanin melezlesmesi olarak ifade edilmektedir. Bu melezlesme yeni olan sistemin
onceki sisteme eklemlenerek tamamen ya da kismen biitiinlesmesi olarak tanimlamaktadir. Ote
yandan, yerel olan her sey iletisim ve etkilesimin kolaylagsmasi sayesinde kiiresel bir boyut
kazanmaya baslamaktadir (McLuhan ve Powers, 2001: 204-205). Ornegin; A kitasinda meydana
gelen yerel bir olayi tiim kitalar 6grenebilmekte ya da B iilkesinin C sehrinde ortaya ¢ikan herhangi
bir ayaklanma, biitiin diinya tarafindan canli olarak izlenebilmekte ve etkisini hissettirebilmektedir.
Kitle iletisim araclarinin giderek gelismesi gilinlimiizde birbirlerinden kismen haberdar olabilen ve
nadiren bilgi aligverisinde bulunabilen iilkeler arasindaki kopuklugun artitk miimkiin olmadigin1 da
gostermektedir. Zaman ve mekandaki farkliliklarin 6nemini yitirmesi ile diinyanin, {izerinde sadece
fiziksel sinirlar ile ayrilmis fakat sinirlarinin bile anlamlarinin muglaklastig: tlkelerin var oldugu
bir bitin halini almaya basladigi diisiiniilmektedir. Daha net ifade ile diinyanin kiresel bir kdy
haline gelmeye basladigindan s6z edilmektedir (Bal, 2013a: 246).

Ulkelerin bir biitiin haline gelmesini saglayan internetin kesfi, her bilim dalinda oldugu gibi
tarihciler icin de 6nem arz etmektedir. insanligin gelisim siirecini tanimlayan tarihgilere gore;
insanlig1 kokten degisime ugratmis iki biiylik devrim gerceklesmistir. Bunlardan ilki Tarim
Devrimi, ikincisi ise Sanayi Devrimi olarak amilmaktadir. Uclincli bir devrim olarak Dijital
Devrimin yasanip yasanmadigi sorusu ise giiniimiizde ¢ok sik tartigilan bir konu haline gelmistir
(Lokke, 2018: 27). Baz1 goriislere gore; kisisel bilgisayar ve akilli telefonlarin yayginlagmasi ile
birlikte, internetin ev ya da is yeri gibi her alanda kullanilabilir olmasi Dijital Devrimi baslatmigtir
(Kaplan, 2017: 37). Giindelik yasamin her alanina bu sekilde niifuz etmis olan internet, her gegen
glin yeni bir degisiklige sebep olmaktadir. Bunun yan1 sira, var olan toplumsal pratiklerin gercek
diinyadan internet tabanh dijital diinyaya tasinmasina ve yeni pratikler kazanmasina da ortam
hazirlamistir (Yegen, 2014: 118-131). Teknolojik yenilikler, geleneksel ve toplumsal pratiklere
tstin gelmektedir. Bu yeniliklerin gulglenerek artmaya devam etmesi ise teknolojik olanin
geleneksel olan her seye karsi tstiinliigiinii korumasini saglamaktadir (Debord, 1996: 140).

Yiiz yiize iletisim gibi geleneksel olan iletisim disinda bulunan diger tiim iletisim araglar
elektroniklesmistir. Ote yandan, internetin kitlesel kullanima acilmis olmasi da ona kitle iletisim
araci olarak yeni bir nitelik kazandirmustir. Eskiden kitle iletisim araglari, bilgisayar sistemleri ve
telekomiinikasyon birbirinden ayr1 iken guiniimuzde i¢ ice gegmis ve yeni bir sistem olusturmustur.
Ortaya ¢ikan bu yeni sistemin en onemli 0zelligini goriintl, ses ve metni tek bir yap1 lizerinden
iletebilmesi olusturmaktadir. Internetin sahip oldugu bu gorsel, isitsel ve yazili bilgi saglama
potansiyeli diger iletisim araglarinin sunmakta oldugu bir¢ok imkani tek elde toplayarak kapsamli

bir medya halini almasim1 saglamakta ve genis kitleler tarafindan tercih edilmesini

7



kolaylagtirmaktadir (Kircelli, 2011: 12). Internetin bireylere sinirsiz ve cesitli imkanlar sunuyor
olmas1 ve bireylerin de bu imkanlardan faydalanmak istemeleri ise interneti giinliilk yasamlarimin
bir pargasi1 haline getirmelerine sebep olmaktadir. Bu durumun bir sonucu olarak da internet tabanli
birgok farkli uygulama ve sosyal medya platformu gelistirilmekte ve bireylerin kullanimina
sunulmaktadir (Aktan ve Cakmak, 2015: 160). internet tabanli uygulamalar veya platformlar ile
giindelik yasam igerisindeki fiziksel olarak gergeklestirilen; iletigsim, alisveris, egitim vb. eylemler
online olarak yapilabilmektedir. Bireylerin internete baglanabilen bir aygita sahip olmalar1 bu
eylemleri gergeklestirebilmeleri igin yeterli olmaktadir.

Internet teknolojisi ile iletisimin niteliklerinde ve toplumsal pratiklerde meydana gelen
dontisiim, bireysel ve toplumsal yasamin yeniden yorumlanmasina sebep olmustur. Bu yeniden
yorumlamalar kapitalist anlayis ile benzer bir sekilde, bireyleri somiirme ve kontrol altinda tutma
ideallerinin  giiclenmesine zemin hazirlamistir. Kapitalizmin igerisinde tasidigi toplumu
metalastirma egilimi, internet sayesinde genislemis ve iletisim siireci, hicbir kitle iletisim aracinin

ortaya ¢ikigindan sonra olmadigi kadar endiistrilesmistir (Arik, 2018: 130).

Internet, diinyaya baglanabilmenin bir araci olmustur. Dogal olarak, bilgisayar ve akilli
telefon satiglarinda artiglar meydana gelmistir. Bu sayede elektronik ticaret de aktif olarak isleyen
bir sektor halini almistir (Castells, 2008b: 335-336). Ayni zamanda, Ben Agger’da (2004: 1-10)
bireylerin internet sayesinde diinyaya baglanabildiklerini ve 6zel olarak interneti karsilikli iletisime
gecmek icgin kullanarak, birbirlerine ulasabildiklerini vurgulamaktadir. Hatta gelisen bu internet
teknolojisi ile bireylerin islerini, egitimlerini ve ailelerini bile internete tasidiklarindan s6z
etmektedir. Agger internetin gelisiminin etkilerinin toplumu bir biitiin olarak etkilemesinin yani
sira bireyleri de tek tek etkilemis oldugundan ve bu siirecin yeni tip bir birey yarattigindan da s6z
etmektedir. Bu yeni tip bireyleri, internetin olusturdugu sanal ortamlarda olusturulan sanal
benlikler olarak ifade etmektedir.

Genel olarak internetin; bilgi edinmek, iletisim kurmak, eglenceli vakit gegirmek ve ticari
faaliyetlerde bulunmak olmak iizere dort amag¢ dogrultusunda kullanildigi belirtilmektedir.
Bireylerin bilgi edinmelerini kolaylastirmak amaciyla, bilgi kaynaklarmin tiimii tek bir ¢at1 altinda
toplanmakta ve arama motorlarinin kullanimu ile istenilen bilgiye kisa siirede ulagima imkan
saglanmaktadir. Yazili, sozlii ve goriintiilii iletisim seceneklerinin varligi bireylerin birbirleri ile
iletisim kurabilmelerini hizli ve pratik hale getirmektedir. Bunun yani sira internet, gelistirilmis
online oyunlarin diger kullanicilar ile birlikte oynanabilmesine, Youtube benzeri platformlar
aracilifiyla da video, dizi ya da film izlenebilmesine olanak saglayarak bireylerin eglenceli vakit
gecirmelerine imkan vermektedir. Sirketler zaman, mekan ya da sinir tamimadan satig
yapabilmekte, internete baglanabilen her bireyin sahip oldugu telefona ya da kisisel bilgisayarina
bildirimler veya reklamlar gondererek kapitalist diizendeki yerini saglamlastirmaya devam

etmektedir (Ates, 2016: 36). Hatta internet ticareti ve tiikketimi o denli arttirmis ve hizlandirmigtir
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ki; Urtinler tiiketicilere sunulana dek giincelligini Yyitirebilmektedir. Bu siire¢ igerisinde dogru
bilgiye hizli erisim ve bilginin etkin kullammi &nem arz etmektedir (Unal, 2015: 7). Bunu
gerceklestirebilen sektorler, satiglarindan yiksek kar elde edebilmektedir. Gergek su ki; bilgi
gunimizde her alanda 6neme sahip bulunmaktadir. Kapitalist sistemin ¢arklarindan birini artik

bilgi olusturmaktadir.

Her gegen gun yeni bir elektronik alet ile baglanilabilen internet Eirik Lokke’ye gore (2018:
30) ‘Nesnelerin Interneti’ fenomeniyle ifade edilmektedir. Bu fenomene gore yakin gelecekte,
tretilen bitin nesneleri internete baglamak miimkiin olabilecektir. Bunun igin ise Lokke; internet
iizerinde kendine ait bir kimligin, bir vericinin ve hareket, ses, tat ya da koku gibi seyleri kayit
edebilen bir algilayicinin yeterli olacagini savunmaktadir. Dolayisiyla bu ve benzeri ifadeler;
internetin gelecekte daha kapsamli halde kullanilacagina ve yasamimizin ayrilmaz bir pargasi

olmaya devam edecegine dair 6ngoriilerin varligi seklinde yorumlanabilmektedir.

Internet, ortaya ¢ikt181 ilk zamanlarda hizli veri akisim ve iletisimin pratik yolunu saglamakta
olan bir ortam olarak tanimlanmis olsa da giinimiizde bu tanimindan farkli olarak sosyal medya
kavrami ile tanimlanmaktadir (Arik, 2018: 131). Teknolojik kavramlara atfedilen anlamlar zamanla
degisebilmekte, yeniden anlamlandirilabilmektedir ¢tinki bireyler teknolojik yeniliklerden sadece
pasif olarak etkilenmemekte ayni zamanda bu yeniliklerin kullanimin1 ve etkisini de aktif olarak
sekillendirmektedir (Bargh ve McKenna, 2004: 586). Bireylerin interneti genel olarak sosyal
medya hesaplarina erisebilmek amaciyla kullaniyor olmast bu duruma sebep olarak

gosterilebilmektedir.

Sekil 1: Kiiresel Olcekte internet Kullanimi

@ OVERVIEW OF INTERNET USE

TOTAL INTERNET USERS AS YEAR-ON-YEAR CHANGE AVERAGE DALY TIME SPENT
INTERNET A PERCENTAGE OF IN THE NUMBER OF USING THE INTERNET BY
USERS TOTAL POPULATION INTERNET USERS EACH INTERNET USER

B i W O

495 62.5% +4.0% O6HS8M 92.1%

BILLION +192 MILLION +1.0% (+4M)

we

are. . ™ Hootsuite
social

Kaynak: https://datareportal.com/reports/digital-2022-global-overview-report
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We Are Social web sitesinin yaymlamis oldugu 2022 Ocak ay1 verilerine gore, 7 milyar 924
milyon olan diinya niifusunun 4.95 milyar1 diger bir deyisle %62,5’1 internet kullanmaktadir.
Internet kullanic1 sayisinda son bir yilda %4 oraminda bir artis séz konusu oldugu ve kullanici
saytsinin 192 milyon artis gosterdigi goriilmektedir. Bunun yani sira giinliik internet kullanimi
ortalama olarak 6 saat 58 dakikay1 bulmaktadir. Internete mobil cihazlar ile baglananlar ise toplam
niifusun %92,6’s1mn1 olusturmaktadir. Tiirkiye’de ise niifusun %82’sinin internet kullanmakta
oldugu ve giinliik internet kullanim siiresinin ise diinya geneli ortalamasinin 1 saat 2 dakika
iizerinde, 8 saat oldugu raporlanmaktadir. internete erisim saglanabilen araglarmn artmasi, kullanimi
da artirmaktadir. Bu durum mobil cihaz uretim ve tuketiminin hem nedeni hem de sonucu olarak
goriilebilmektedir. McLuhan ve Powers’a gore (2001: 140) de kullanicilar dijital ¢agda hem {iretici

hem de tuketici konumunda bulunmaktadir.

Sonug olarak internet; tum diinya da etkilerini hissettiren teknolojik bir yeniliktir. Hizli bir
sekilde i¢inde bulundugumuz ¢agin dogal bir pargasi, bireylerin bir uzvu haline gelmistir. Dogal
olarak, kesfinden Once internetsiz yasamak ne kadar miimkiin olsa da giiniimiizde bir 0 kadar
imkansiz oldugu soylenebilmektedir (Bargh ve McKenna, 2004: 574; McLuhan ve Powers, 2001:
123). Giindelik yasam igerisindeki eylemlerin birgogu internet kullanilarak ya da internet sayesinde
gergeklestirilmektedir. Bunun yani sira, bireylerin birbirleri ve dinya ile ilgili algilamalarini,
iletisim sekillerini ve diisiinme bicimlerini degistirmekte, bireylerin davranis bi¢imlerinde
degisimlere sebep olabilmektedir. Ayn1 zamanda internetin bireyler iizerindeki etkileri arastirilmis
ve bagimlilik potansiyeli tasidigi, gergek hayatta yalnizlasmaya sebep olabildigi, bireyleri siber
zorbaliga ve magduriyete agik hale getirdigi, siyasi kutuplagmalar yaratabildigi gibi cesitli
bulgulara rastlanmistir (Gosling ve Mason, 2015: 880).

2.2. Sosyal Medya

Sosyal medya; Web 2.0 teknolojisi ile birlikte hayatimiza girmis ve glinimiizde ¢ok sik
kullanilmakta olan bir kavram haline gelmistir (Sener ve Yiicel, 2020: 268). Sosyal medya
kavraminin, genel kabul gérmiis bir tanim1 bulunmamaktadir fakat sosyal medya kavrami ile sosyal
icerikli web siteleri kastedilmektedir. Ayn1 zamanda sosyal medyay1; kullanicilarinin bilgilerini,
ilgi alanlarmi ve aktivitelerini internet araciligi ile paylastiklari, sosyal platformlar olarak
tamimlamak da miimkiindiir (Aktan ve Cakmak, 2015: 160). Bagka bir ¢alismada dar anlamu ile
sosyal medya, internetin bireyleri birbirleri ile sanal ortamlarda bulusturdugu web tabanli
hizmetlerden biri olarak tanimlanmaktadir. Genis anlamiyla ise sinirlart belirlenmis olan bir sistem
icerisinde, bireylerin agik ya da yari1 acik kigisel profil olusturmalarina izin veren, igerik
paylagimlar1 yapan kisilerin listesini digerlerine gosterebilen web tabanli hizmetler olarak ifade
edilmektedir. Sosyal medya; yazili, sozlii ve gorsel cesitliligi ile kullanicilart i¢in enformasyon

saglayan, bireylerin kendi disiince ve bilgilerini paylasmalarina imkan taniyan ayni zamanda
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karsiliklr etkilesimi igeren ¢evrimici araglar ile web sitelerini tanimlamak igin ortak kullanilmakta
olan bir terimdir (Esen, 2018: 5).

Temelde sosyal medyanin dort genel 6zelliginden bahsedilmektedir. Ilk olarak; sosyal medya
kullanicilarinin, profilleri aracihigiyla kendilerini dijital platformlarda ifade etmelerine imkan
vermektedir. ikinci olarak; diger kullanicilar ile olan iliskilerini yani takip veya arkadas listelerini
ortaya koymalarmi saglamaktadir. Uciincii olarak; kullanicilarm, gercek diinyada var olan
iligkilerini, sanal ortamda da siirdiirmelerine ve yonetmelerine olanak vermektedir. Son olarak ise;
kullanicilarin, ilgi alanlarini, bulunduklari mekanlar1 ve aktivitelerini temel alarak yeni iligkilerin

olusmasi i¢gin bir ortam olusturmaktadir (Zengin vd., 2015: 114-115).

Sosyal medya platformlari giniimiizde oldukga sik kullanilmalariyla birlikle ginlik bir
ihtiya¢ halini almiglardir. Farkli kiiltirden ya da toplumdan bir¢cok kullaniciy1 biinyesinde
barindirabilen, zaman ve mekan kavramimin 6neminin tamamen kayboldugu bu platformlarda,
kullanicilara istedikleri kadar 6zgiir ve sinirlanmadan davranig sergileme olanagi sunulmaktadir.
Ayni zamanda sosyal medya platformlari, bireylere gercek hayatta ihtiya¢ duyduklari fakat tecriibe
edemedikleri begenilme, takdir edilme ve sosyal cevre edinme gibi unsurlar1 oldugundan daha
kolay bir sekilde verebilmektedir (Ors, 2018: 8). Kullanicilar, sosyal medya (izerinden tanistiklari
kisiler ile yeni bir etkilesim kurabildikleri gibi gercek hayatlarindan tamidiklar kisiler ile de
etkilesimlerini slrdiirmek amaciyla sosyal medya platformlarini kullanmaktadir (Coban, 2019: 38).
Ote yandan; kullamcilar bu platformlar (zerinden iletisim kurmaya basladiklar1 bireyler ile
yeterince giiven saglandiktan sonra geleneksel iletisim yontemi olan yiiz yiize iletisime ge¢ip,
onlar1 gergek hayatlarina dahil edebilmektedir (Bargh ve McKenna, 2004: 586-587). Ayrica
kullanicilarina kendilerine 6zel olan gruplar olusturabilmeleri hususunda kolayliklar saglamakta ve
ortak bir amag edinmelerine olanak vermektedir (Hekimoglu, 2019: 9).

Bir baska acidan bakildiginda sosyal medya platformlarinin bu kadar yogun kullanilmasi,
maliyetinin disiik olmasi ile agiklanabilmektedir. Kullanicilar diisitk maliyetler ile haberlesme,
bilgi edinme vb. birgok eylem gergeklestirebilmektedir. Sosyal medyanin etkisi olduk¢a hizli ve
glcliidir; insanlar cevap aradiklari bir sorun veya politik, ekonomik ya da milli konularda
savunduklar1 herhangi bir fikir i¢in kisa bir zaman igerisinde ortak bir baslik ve amag altinda
toplanarak gruplar olusturabilmektedir. Hatta etkilerini birbirleri araciligiyla, iilke ¢apma ve

uluslararasi alana kadar yayabilmektedir (Sepetci, 2017: 23-24).

Internet ve sosyal medya teknolojileri yeni sosyallesme mekanlar1 yaratmakta, 6zgiirlestirici
ve doniistiirlicii etkisinin yani sira kullanicilariin; inang, kiiltiir, aile ve cinsellik gibi algilarini
yenileyerek mahremiyet olgusunda énemli degisim ve doniisiimler olusturmaktadir. internet tabanl
platformlarin yayginlasmasi1 toplumlarda;, daha kolay gozlemlenebilirlik, kontrol ve manipile
edilebilirlik gibi sorunlari meydana getirmektedir. Mark Poster interneti; Jeremy Bentham’in
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tasarlamis oldugu panoptikon modelindeki gibi gardiyanlarin, gozetleme kulesinin, duvarlarin ya
da pencerelerin var olmadigi bir alan olarak gérmekte ve toplumsal denetimin tasvir edilemeyen
bircok olanagimi ortaya ¢ikarmis olan bir ‘siiper panoptikon’ olarak ifade etmektedir. Slper
panoptikon; gbzetimin asirilagtirilmig, u¢ ve marjinal ortami olarak tanimlanabilmektedir
(Karagiille, 2015: 85-86). Kisacasi internet Sayesinde gozetimde gelismeler olmakla birlikte, veriler
tizerinden kullanicilarin her adimi goriinmez bir sekilde takip edilebilmekte ve panoptikon
modelindeki gibi bir fiziksel gerceklige ihtiyag duyulmadan, sadece veriler Uzerinden yapilabilecek
analizler ile sugu daha islenmeden bile 6nleyebilmek miimkiin olabilmektedir. Veriler giiniimiizde

bireyi ya da bir sanal toplulugu analiz etmede bilyik 6neme sahiptir.

Sosyal medya ve internetin saglamakta oldugu kolayliklarin yani sira, dogal olarak bir de veri
giivenligi ve veri mahremiyeti kavramlar1 giindeme gelmeye baglamistir. Bireylerin kendileri ile
iligkilendirilebilen her tiirli bilgi, kisisel veri olarak kabul edilmektedir (Kartal, 2018: 3). Bireyler
birbirlerine gonderdikleri ya da paylastiklar1 fotograf, video ya da mesajlarin kendi belirledikleri
Olciide, gizlilik icerisinde ulagmasini istemektedirler fakat bunun ne kadar miimkiin oldugu
konusunda fikir sahibi olamamakta ve g¢ogunlukla endise duymaktadirlar. Dolayisiyla veri
mahremiyetinin ve gilivenliginin, 6zellikle bir¢ok kisi tarafindan erisilebilir olan ve gézetlenmenin
cok siki oldugu sosyal medya platformlarinda, tam anlami ile saglanamadigi disiiniilmektedir
(Yilmaz vd., 2016: 27). Buna ragmen giiniimiizde bireylerin goriiniir olma istekleri daha baskin
gelmekte ve sosyal medya platformlarinin kullanici sayist siirekli olarak artmaktadir. We Are
Social verileri incelenerek diinya ¢apinda sosyal medya kullanicilarinin ne kadar artmig oldugu
gorulebilmektedir.

Sekil 2: Kiiresel Ol¢ekte Sosyal Medya Kullanimi

OVERVIEW OF SOCIAL MEDIA USE

HEADLINES FOR SOCIAL MEDIA ADC

QUARTER-ON-QUARTER YEAR
HANGE OCIAL MEDIA USERS N

46.1% 53.9%

° - o are. . ™ Hootsuite

social

Kaynak: https://datareportal.com/reports/digital-2022-global-overview-report
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Tablodaki verilerden de anlasilacag: iizere; Diinya niifusunun %58,4’# diger bir deyisle 4.62
milyar kisi sosyal medya kullanmaktadir. Tiirkiye’de ise niifusun %80,8’1 sosyal medya kullanimi
gerceklestirmektedir. Sosyal medyada gecirilen giinliik stirenin diinya ortalamasi 2 saat 27 dakika,
Tiirkiye’de ise bu siire 2 saat 59 dakikadir. Ozellikle salgin ile birlikte bireyler sosyal medyada
daha fazla vakit gecirmeye baslamistir. Karantina uygulamalar1 sebebi ile yerine getiremedikleri
rutin faaliyetlerini internet ve sosyal medya {izerinden yerine getirmeye c¢alismiglardir. Bireylerin
amagclarina yonelik bir¢cok sosyal medya platformu bulunabildiginden giinliik rutin faaliyetlerinin

timuyle aksamamus, aksine yeni bir ortama taginmis oldugu ifade edilebilmektedir.

Cesitli 6zelliklere sahip olan bir¢ok sosyal medya platformu bulunmasina ragmen kullanim
yogunluguna bakildiginda; Facebook, Instagram, Twitter, Youtube ve Tiktok listede ilk bes siray1
almis bulunan platformlar olarak goze ¢arpmaktadir. Bu platformlarin ortak 6zelligini yazili, sozlii
ve gorsel igeriklere sahip paylasimlar yapilabilmesi ve genel olarak sosyallesmek amaciyla
kullanilmalar1 olusturmaktadir (Oztiirk, 2015: 21).

2.2.1. Facebook

Facebook, kullanicilarinin birbirleri ile iletisim kurmasini, bunun yani sira bilgi, fotograf,
video gibi paylasimlar yapabilmesini saglayan ve diinyada en fazla kullanict kitlesine sahip olan
sosyal medya platformudur. 4 Subat 2004 tarihinde, Harvard 6grencisi Mark Zuckerberg tarafindan
kurulmustur (Esen, 2018: 17-18). ilk olarak sadece Harvard Universitesi e-posta adresine sahip
olan 6grencilerin kullanabilecegi, 6zel bir web sitesi olarak acilmis fakat kullanicisi olmak isteyen

sayisindaki artis sebebiyle 6zel bir site olmaktan ¢ikmigtir (Zengin vd., 2015: 115).

Gunumiizde 2 milyar 11 milyon kullanicis1 bulunmaktadir ve artis hiz1 diismiis olsa da sirekli
olarak kullanic sayisi artmaktadir. Ucretsiz bir platform olmasi ve uygulamanin birgok (112) dile
¢evrilmis olmasi kullanici sayisindaki siirekli artisin sebeplerini olusturmaktadir. Aslinda bireylerin
Facebook’u tercih etmesinin ve kullanmasinin birgok sebebi bulunmaktadir. Bu sebepler; bireylerin
gozetleme, iletisim kurma, fikir edinme, kendi fikirlerini dile getirme istekleri veya fotograf, video
paylasiminda buluma, oyun oynama, aligveris yapma ve etkinlik diizenleme vb. eylemleri seklinde
siralanabilmektedir (Go¢men, 2018: 73-74; Sepetci, 2017: 38).

Kullanicilarinin paylasim yapmalarina ve arkadaslik iliskileri kurmalarma imkan vermesinin
yan1 sira; birbirlerinin paylasimlarini begenmelerini, yorum yapmalarim1 ve kendi profillerinde
yeniden paylasabilmelerini de saglamaktadir. Ayrica kullanicilarin kendi aralarinda ortak gruplar
olusturarak mesajlasabilmelerine olanak vermektedir. Ayn1 zamanda; kullanicilarin kendilerine ait
olusturduklari profillerinin gizliligini ayarlayabilme ya da rahatsiz oldugu kisileri engelleyebilme
yetkileri bulunmaktadir (Coban, 2019: 46-47).
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Facebook {izerine yapilan arastirmalar, herhangi bir konu hakkinda yapilmis olan
paylasimlarin altina bazi kullanicilar tarafindan yazilan yorumlar ve degerlendirmelerin diger
kullanicilarin fikirlerini blyik o6lgiide etkilemekte oldugunu ya da degisimine yol agabildigini
gostermektedir (Sener ve Yiicel, 2020: 268). Aslinda bu durum O6zellikle aligveris odakli
platformlarda tirini satin alma ya da almama kararlarini degistirmede daha belirgin olsa da
ideolojik konularda, halihazirda var olan fikirlerin gliclenmesi ya da degisimi {izerinde 6zellikle
Facebook gibi platformlar etkili olabilmektedir.

Sagladigi bunca olanak ve kolayligina ragmen, gizlilik konusunda yeterli olmayist
Facebook’un zayif yoniinii olusturmaktadir. Kullanici profillerinde bireylerin; cinsiyeti, inanci,
siyasi gorisi, iliski durumu, hobileri, irki, yasadigi yer, meslegi gibi birgok kisisel bilgisi yer
almaktadir. Diger kullanicilar profillere tikladiklar1 ilk anda bu bilgilerin sahibi olabilmektedir.
Kullanicilar bilgilerini istedikleri kitleye acabiliyor olsalar da Facebook bu bilgileri gerekli
gbrdiigii her yerde kullanma hakkina sahip bulunmaktadir. Paylasilan her sey énce Facebook ile ve
daha sonra arkadas olunan diger kullanicilar ile paylasilmaktadir (Karagulle, 2015: 92). Sonug
olarak Facebook, kullanicilarina sunmakta oldugu sosyallesmenin, eglencenin ve diger biitiin
olanaklarin bedeli olarak kendi kisisel bilgilerini paylagmalarini talep etmektedir (Kalaman, 2016:
25).

2.2.2. instagram

Bir diger sosyal medya platformu olan Instagram; Kullanicilarinin fotograf paylasimi
yapabilmelerine ve paylasilan fotograflart begenip yorum yapabilmelerine olanak saglamaktadir.
Ayrica kullanicilar anlik olarak fotograf, yazi ya da video seklinde durum paylasiminda
bulunabilmekte, diger kullanicilar ile birbirini takip edebilmekte ve mesajlagabilmektedir. 2010
yilinda, Kevin Systrom ve Mike Krieger tarafindan kurulmus olan bu platformun asil amacim
fotograflarin daha profesyonel goriinmesini saglamak olusturmaktadir. Bu nedenle biinyesinde
bir¢ok fotograf filtresini barindirmaktadir. Gorselligi 6n plana ¢ikarmis olmasi bireylerin ilgisini
cekmesine ve kullanic1 sayisinin siirekli sekilde artmasina sebep olmaktadir. Diger fotograf
paylasim aglarindan farki ise sadece mobil cihazlarda (ISO ve Android) kullanabiliyor olmasindan
kaynaklanmaktadir (Esen, 2018: 29-30). Ucretsiz bir sosyal medya platformu olan Instagram’mn
yaklasik olarak 1 milyar 48 milyon kisi kullanicis1 bulunmakta ve glinde 80 milyonun tzerinde
yeni fotograf paylasilmaktadir (Sepetci, 2017: 90).

2012 yilinda bu platform Facebook tarafindan satin alinmistir (Olcay, 2018: 95). Bu satis 1
dolar karsiliginda yapilmstir. Instagram aylik 800 milyonun iizerinde aktif kullaniciya sahiptir ve
Facebook’tan sonra en fazla kullaniciya sahip olan sosyal medya platformu olarak giindeme
gelmektedir. Kullanicilarin olusturduklari profillerinde takipgi sayisinin, gonderilerindeki yorum ve
begeni sayisinin fazla olmast hem kullanicinin daha biiyiik bir kitleye hitap edebilmesine imkan
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vermekte hem de markalar tarafindan kesfedilerek pazarlama stratejileri igerisinde yer almasina
olanak saglamaktadir. Ayni zamanda, tnliilerin kendi gilinliik yasamlarina dair paylagimlarda
bulunmalar1 da Instagram’m kullanict sayisindaki siirekli artiga sebep olan faktorlerden birisi
olarak gorilmektedir (Coban, 2019: 45).

Instagram, diger bir¢cok sosyal medya platformu gibi karsilikli gézetimin kolaylasmasina
firsat saglamaktadir. Kullanicilar profillerini herkese agabildikleri gibi sadece arkadaslarina
goziikecek sekilde de gizleyebilmektedir (Ors, 2018: 20). Fakat yine ayni senaryo bu platform igin
de gecerlidir. Instagram gerekli gordigii takdirde kullanici bilgilerini paylasma hakkina sahip
bulunmaktadir. Bunun yani sira, kullanicilar profillerini arkadasi olmayan diger kullanicilara karsi
gizlemelerine ragmen; Postegro, Lili gibi yasal olmayan versiyonlar: bulunan bazi uygulamalar
tarafindan profillerindeki tim gonderilerine ulagilabilmektedir. Bu durum gizlilik konusunda
Instagram’in yeterli giivenlige sahip olmadigini gostermektedir.

Kullanicilarin her hallerini anlik olarak paylagabilmeleri durumu mahremiyet konusunda
tartigmalara sebep olmaktadir. Ozellikle Instagram’in, kamusal alan ve 6zel alanm birbirine
karismis olmasindan &tiirii mahremiyeti zedeledigine dair tartismalar goriilmektedir. Ornek olarak;
dogum yapmis olan annelerin emzirme goriintiilerini, hamile olan anne adaylarinin ¢iplak
karmlarini paylagmalari ya da ciftlerin yatak odalarindan kareler paylagmalar1 6zel ve kamusal olan
iizerine bir¢ok tartismanin meydana gelmesine sebep olmaktadir. Bu tarz goriintiilerin 6zel ile
kamusal olan arasindaki ayrimi belirsizlestirmeye bagladigi savunulmaktadir. Dolayisiyla
mahremiyet kavraminin anlamsal igerigi de stirekli bir doniisiime ugramaktadir (Gé¢men, 2018:

80).
2.2.3. Twitter

Twitter, diinya genelinde popiilerlige sahip olan bir diger sosyal medya platformudur. 2006
yilinda yazilimeci olan Jack Dorsey tarafindan kurulmustur. Ilk ortaya ciktigi zamanlarda
kullanicilarin o anda neler yaptigina yonelik paylasimlar yapmalarim1 hedeflemisken bu durum
giderek degisime ugramig ve giindemde neler olduguna odaklanan bir hal almistir (Sariyar, 2019:
64).

Popiiler bir sosyal medya platformu olmasinin en 6nemli sebeplerini iicretsiz bir platform
olusu ve kullaniminin basitligi olusturmaktadir. Toplam 280 karakterden olusan iletiler, fotograf ve
videolar paylasma ve diger kullanicilar ile mesajlasabilme olanagi sunmaktadir (Kaplan, 2017: 26).
Ayrica, Instagram ve Facebook’da oldugu gibi canli yaym yapma ve anlik génderi paylasma
Ozellikleri de bulunmaktadir. GUniimiiz itibari ile Twitter’in 436 milyonun Uzerinde aktif
kullanicis1 bulunmakta ve glinde ortalama 100 bin civarinda ileti paylasilmaktadir (Coban, 2019:
43; Sepetci, 2017: 39).
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Olusturulan iletilere ‘tweet’ adi verilmekte ve bu tweetler kullanicinin takipgileri tarafindan
gorintulenebilmektedir. Kullanici profilini herkese agik yapabilecegi gibi sadece takipgilerinin
gorebilecegi sekilde de ayarlayabilmektedir (Budak, 2016: 78). Twitter kendi misyonunu; herkese
fikir ve bilgileri, aninda ve higbir engel olmaksizin olusturup paylasma yetkisi vermek olarak
tanimlamaktadir. Ayrica Twitter, kullanicilar tarafindan haber kaynagi olarak kullanilmaya da

uygun bir platformdur ve bu platformda haberler anlik olarak yayinlanmaktadir (Kaplan, 2017: 26).

Diger sosyal medya platformlarindan Twitter’t ayiran en 6nemli 6zelliginin ‘hastag’ diger
adiyla ‘etiket’ oldugu soylenebilmektedir. Kullanicilar diyez igaretini (#) belirledikleri bir konu
basliginin oniine getirerek bir etiket olusturmaktadirlar. Dolayisiyla kullanicilar tarafindan bu etiket
kullanarak yapilan her paylasim, ayni konu hakkinda farkli fikirlerden olusan bir paylasim
kategorisi ortaya ¢ikarmaktadir. Ayni etiket ile arama yapan bir kullanict aninda bu kategoriye
ulagabilmektedir. Bu durum orgiitlenmeleri de kolaylagtirmakta ve bireylerin kolektif bir guc
olusturarak giindeme getirmek istedikleri konuda seslerinin daha giir ¢ikmasma fayda
saglamaktadir (Sartyar, 2019: 66). Ornegin, giiniimiizde genellikle atama isteyen meslek gruplar
bir araya gelerek ve belirledikleri bir konu etiketi kullanarak atama sorunlarini giindemde tutmaya
calismaktadir. Ote yandan; bir bolgede deprem vb. dogal afetler meydana geldiginde haberlere
diismesi zaman alirken, Twitter’da aninda girilip bakildiginda ‘#deprem’, ‘#sel’, ‘#yangin’ gibi
etiketlerin olusturulmus oldugu goriilmekte ve yapilan paylasimlardan depremin merkez ussiinin
neresi oldugu ya da yikim yaratip yaratmadigi, sel ve yanginin nerelerde meydana gelmis oldugu

gibi bilgilere kolaylikla ulasilabilmektedir.

Kullanicilara profillerini gizleme ya da herkese agma yetkisinin verilmis olmasi mahremiyet
denetimi agisindan alternatif sunuldugunu ifade etmektedir. Fakat kullanicilar anlik ve oldukca
kisisel iletiler paylasabilmektedir. Bu iletilerin baskalar1 tarafindan kolaylikla tekrar paylasilmasi
ya da Twitter’in kamusal niteliginin olusu gibi sebeplerle, kullanicilarin mahremiyet beklentisinde

olmalari gerekgesiz goriilmektedir (Gogmen, 2018: 84).
2.2.4. Youtube

Gilinlimiizde ¢esitli sosyal medya platformlar1 bulunmakta fakat sadece birka¢ tanesi genis
kitlelere hitap edebilmektedir. Bu platformlardan bir digerinin de 2 milyarin {izerinde kullaniciya
sahip olan Youtube adli video platformu oldugu sdylenebilmektedir. 2005 yilinda Steve Chen,
Chad Hurley ve Jawed Karim tarafindan ‘Dijital Video Deponuz (Your Digital Video Repository)’
slogani ile kurulmus olan Youtube, internet diinyasina yeni bir platform olarak giris yapmis
bulunmaktadir. Ilerleyen yillarda ise bu sloganin ‘Kendini Yayinla (Broadcast Yourself)’ seklinde
degistirildigi goriilmektedir. Uye olmayan kullanicilar sadece video izleyebilirken iiye olan
kullanicilar ise video igerigi yaymlama hakkina da sahip olmaktadir. izleyiciler videolara yorum

yapabilmekte, begenip begenmediklerini isaretleyebilmekte ve daha sonra izlemek igin
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kaydedebilmektedir. Sundugu c¢esitli imkanlar bakimindan Youtube diinya iizerinde en ¢ok
kullanilan platformlar arasinda yer almakta ve hatta bir¢cok kullanici yayinladiklart videolarin

izlenme oranlar1 sayesinde gelir elde edebilmektedir (Coban, 2019: 48-53).

Diizenli sekilde video yiikleyerek, Youtube iizerinden yayin yapip gelir elde etmekte olan
kullanicilarin sayisinin artmast ile ‘Youtuber’ kavrami ortaya ¢ikmistir. Giiniimiizde neredeyse bir
meslek ismi olarak anilmaya baslanmis olan bu kavram gen¢ kusagin beklentilerini ve arzularim
sekillendirmekte biiyiik rol oynamaktadir. Ozellikle rnek aldiklari iinlii Youtube yayimcilarinm

geng kusak iizerindeki etkisi goz ard1 edilemeyecek diizeydedir.
2.2.5. Diger Sosyal Medya Aglari

Bireylerin is hayatlarini ve profesyonel olduklar1 alanlar1 temel alarak olusturduklari profiller
araciligryla diger kullanicilar ile etkilesim kurmalarina olanak saglayan ‘Linkedin’ bir diger sosyal
medya platformudur. Bu platform Reid Hoffman tarafindan 2002 yilinda olusturulmustur.
Kullanicilarinin  is hayatlart ve profesyonel alanlari ile ilgili bilgi aligverisi yapmalar
amaglanmaktadir. Bunun yam sira biinyesinde aktif is ilanlar1 da bulunmakta ve kullanicilarin,
olusturduklar1 profilleri ile bu ilanlara basvurmalarina olanak saglamaktadir. Ayni sekilde
sirketlerin ya da isverenlerin de aradiklari 6zelliklere ve donanima sahip bireyleri bu profiller
araciligiyla bulabilmelerini kolaylastirmaktadir. Herkesin kullanimina agik olmasi sebebiyle

diinyanin her yerinden kullanicis1 bulunmaktadir (Sepetci, 2017: 46-47).

Gunlimuzde, her gecen gun yeni bir sosyal medya platformuyla karsilasabilmek mimkundur.
Bu platformlarin gesitliligine ve farklarina dayanarak yapilmis bir siniflandirma bulunmaktadir. Bu
siniflandirmaya gore; Facebook benzeri islevleri olan ve kullanicilarmin bilgi paylagimini
kolaylastiran Myspace, Windowslive, Google vb. platformlar sosyal aglar olarak
adlandirilmaktadir. Blogger, Wordpress vb. plaformlar ise bloglar; Twitter ve Tumblr gibi biraz
daha kisisellesmis profillere sahip olan bloglar ise mikrobloglar olarak siniflandirilmaktadir.
Fotograf paylasim platformlar1 olarak; giiniimiizde en ¢ok kullanilan sosyal medya platformu olan
Instagram, ardindan Gravator ve Picasa gibi platformlar siralanmaktadir (Sener ve Yiicel, 2020:
267). Farkli amaglara hizmet eden c¢esitli platformlarin varligi, kullanicilarin birden fazla sanal

profillerinin olusmasina sebep olmaktadir.
2.3. Dijital Cagda Gergeklik Olgusu, Sanal Kimlik Ve ikincil Yasam (Second Life)

Internet teknolojisi ile meydana gelen degisim ve doniisiim sadece zaman ve mekan
kavramlari ile sinirli kalmamaktadir. Gergeklik olgusu da alisilagelmis olan anlamini yitirmekte,
yeni bir anlama birinmektedir. Kavram olarak gerceklik; var olan, hakiki olan her sey olarak
tanimlanmaktadir. Diger bir deyisle, bir seyin gercekliginin olmasi i¢in o seyin gercekte var olmasi

gerekmektedir. Guntimtizde, gergeklik her ne kadar varligini siirdiirmekte olsa da temelinden bir
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degisiklige ugramig bulunmakta ve ilkesel olarak yok olma yolunda ilerlemektedir. Dogal olarak,
ilkesinden mahrum kalmig olan bir gercekligin varligi da eskisi ile kiyaslanamayacak sekilde

gucuni kaybetmektedir (Sartyar, 2019: 40).

Fiziksel diinyada ¢ogu zaman bes duyu orgamiyla da algilanabilen gergeklik, internet
teknolojisinin sagladigi gii¢ ile sanal ortama taginmakta ve sanal gergekligi olusturmaktadir. Bir
diger deyisle fiziksel olmayan bir gerceklik, sanal ortamda yapay olarak iiretilmeye ¢alisilmaktadir.
Bu durum ‘simiilasyon’ olarak tabir edilmektedir. Simiilasyon Kuramimi gelistiren Jean
Baudrillard’a gore (Baudrillard, 2011: 11-13); gergeklikten yoksun bir sekilde ve modeller
araciligiyla bir gergegin iretilmesine hiper-gergeklik ya da similasyon denilmektedir. Simulasyon
ile birlikte hayal guct 6nemini yitirmekte ve gergek olanin sentetik bir sekilde tretimi s6z konusu
olmaktadir. Bunun dogal bir sonucu olarak da gergegin sonsuz sayida yeniden ve yeniden

uretilebilmesi mimkun hale gelmektedir.

Similasyon, aslinda ger¢ek olan ile sahte olan arasindaki farki ortadan kaldirabilmeyi
amaglamaktadir. Bu sebeple, Ozellikle teknolojinin de siirekli gelisimi sayesinde simulasyonlar
arttk daha giiglii gerceklik algisi yaratabilecek sekillerde olusturulmaktadir. Bu sayede bireyler
gercek olan ve olmayan arasinda fark gorememekte ya da gormek istememekte dolayisiyla
similasyon ve gergek birbirine karismaktadir. Olusan bu durum da simiilakrlar1 ortaya
cikarmaktadir (Dalayli, 2018: 13-14). Ortaya ¢ikan bu simiilakrlar, direkt olarak gerceklik ilkesine
saldirmaktadir. Aslinda orada hi¢ var olmayan bir seyi var olarak gostermekle birlikte bireylerin
gerceklik algilar1 ile oynanmaktadir. Gergegi bir simiilakr seklinde sunanlar ise sahtekar olarak
gorilmektedir (Baudrillard, 2011: 42-54). Internet teknolojisi giiniimiizdeki kadar gelisme
gostermedigi donemlerde, daha ¢ok minyatir vb. teknikler ile similakrlar yaratilmaya ¢alisilmig
olsa da guiniimiizde sanal ortamlarin gelisimi simiilakrlar1 yaratmay1 kolaylastirmaktadir.

Sanal kavrami, kelime olarak ‘gercek olmayan’ anlamina gelmektedir. Gergek olmayan bir
gergekligin yaratilmaya c¢alisilmasi da sanal gerceklik kavramini ortaya g¢ikarmaktadir (Bostan,
2007: 27). Gintimiizde giicii elinde bulunduranin fiziksel gerceklik degil, sanal gergeklik oldugu
diistiniilmektedir. Ayn1 zamanda teknolojik gelismeler sayesinde giin gegtikge sanal olan, gercek
olan her seyin igerisine niifuz etmektedir (Baudrillard, 2002; 40-41). Ornegin; 2020 yilinda ortaya
¢ikan yeni tip korona viriisiin (Covid 19) yarattig1 kiiresel salgindan dolay: ylz ylze egitime ara
verilmis olmasi1 ve dgrencilerin okullarina gidemeyerek sinif ortami igerisinde ders isleyememesi,
cevrimici olarak derslerine devam etmelerine sebep olmaktadir. Internet tabanli platformlar
kullanilarak &gretmen ve ogrencileri ¢evrimigi sekilde, coklu goriintiilii konusma yaparak ders
islemektedir. Bu durum dogal olarak sanal siniflarin olusumuna yol agmig bulunmaktadir. Diger bir
deyisle, fiziksel agidan gergek olan sinif kavrami, sanal olarak yeniden iiretilmektedir. Ayni sekilde
is toplantilari, tez savunmalar1 vb. eylemler yine ¢evrimici olarak yapilmakta ve toplanti salonu

olmayan, sunum Kkirsst bulunmayan bir gerceklikte devam etmektedir. Sinavlarin birgogu ise
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cevrimigi olarak yapilmakta ve gercek bir 6gretmen gozetiminden yoksun olan ogrenciler,
kameralarint agmalar1 istense dahi, rahatlikla kopya c¢ekerek sinavlarindan yiiksek puanlar
alabilmektedir. Bu 6rneklerden de anlasilabilecegi lizere; sanal gerceklik, tam anlamiyla bir fiziksel

gerceklik ortami yaratmakta bagarili olamamaktadir.

Fiziksel bir ger¢eklik ortami yaratmakta basarili olamayan sanal gergeklik, teknolojik olarak
gelistirilmeye calisiimakta ve gergekliginin arttirilmasi hedeflenmektedir. Ornegin; sanal gergeklik
gozliikleri ya da eldivenleri gibi birgok iiriin ger¢ekligi artirmasi amaciyla kullanilmaktadir. Sanal
gerceklik gozlikleri sayesinde birey evinde ya da ofisinde, yani oturdugu yerde diinyanin herhangi
bir yerini gezebilmekte ya da sanal gergeklikte olusturdugu bir karakteri bulunuyorsa (6zellikle
oyunlarda) onun gozleriyle goriiyormus gibi bir algiya kapilabilmektedir. Bu durumda zaman ve
mekan icerisindeki fiziksel gergeklik degismese ve beden yerinden kimildamasa bile algi yolculuk
etmektedir. Bu durum, mekanin ve zamanin birey iizerindeki sinirlamalarinin iglevini yitirmesine
sebep olmaktadir (Medin, 2018: 15).

Internetin gelisimi ve ortaya ¢ikan platformlar sayesinde, gergek hayatta fiziksel olarak yalmz
olmak artik sosyal olarak yalniz olmakla ayni anlami tagimamaktadir. Bireyler ger¢ek hayatlarinda
tek bir arkadasa sahip olmasalar bile internet tabanli platformlarda bir¢ok arkadasa sahip
olabilmektedir. Hatta ayni1 zaman dilimi igerisinde, ayn1 sanal gerceklik platformlarinda bir araya
gelen kullanicilarin bir sanal kamusal alan olusturdugu da sdylenebilmektedir. Ote yandan sadece
iki kisinin birbiri ile kendilerine has bilgilerini paylagsmasiyla sanal bir 6zel alan da
olusturulabilmektedir (Akkas, 2015: 48-49). Kisacasi sanal gergeklik bireylere kolaylikla kamusal

veya Ozel alan olusturabilme imkan1 vermektedir.

Baudrillard (2011: 45-46), sanal gerceklik kullanilarak bireylerin aldiklar1 kararlardan,
amaglarindan ve hatta inanglarindan vazgegcirilebileceklerini; asil istenilen fikirlerin ise kolay bir
sekilde empoze edilebilecegini ifade etmektedir. O, bu durumu iktidar (zerinden ele alarak
aciklamaktadir. Sanal gergeklik giindelik yasamin igerisine oldukea gii¢lii bir sekilde niifuz etmeye
devam etmektedir. Teknolojik gelismeler, sanal kimlik olusturmak da dahil her an her seyi

mumkiin kilabilmektedir.

Kimlik, bireyin iginde yasadigi toplumda ya da tiim diinyada kendini baskalarina karst
tanimlamay1 amaglamasi ile ortaya ¢ikan anlamlar biitiinii olarak ifade edilmektedir (Seving, 2019:
16). Diger bir deyisle; bireyin kim oldugunu, kisisel niteliklerini ve sahip oldugu yeteneklerini,
davranis bi¢imlerini vb. kapsayan bir kavram oldugu soylenebilmektedir (Seyrek; 2018: 98).
Bireyler her zaman baskalar1 tarafindan taninmak ve bilinmek i¢in kendilerini tanimlama ihtiyaci
duymaktadirlar. Teknolojik gelismelerin heniiz hiz kazanmamis oldugu modernlesme Oncesi
donemlerde bireyler kim olduklarini ait olduklar1 topluluklar ile ifade etmekteyken, teknolojik

gelismelerin de payinin bulundugu, modernlesme sonrasi meydana gelen toplumsal baglardaki
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cozulmeler ve kiiresellesmenin toplumsal baglarin ¢oziilmesine sebep olarak yarattigi giivensizlik
ortami kimligin modern dénemde bir kriz haline gelmesine sebep olmustur. Kim olundugunun,
mensup olunan topluluklarin, bireyin kendisini nasil ve ne ile tamimladiginin yani kimligin énemi
giderek artis gostermistir. Dolayisiyla bireyler kendilerini nasil tanimlayacaklari konusunda strekli
bir aray1s igerisinde bulunmaktadir. Kimligi sekillendiren faktorlerden birisini de bireyin bagkalari
tarafindan nasil tanimlandigi olusturmaktadir (Seving, 2012: 28-31).

Bireyler kimliklerini insa ettiklerinde, sadece kendileri tarafindan igsellestirilmis olmasi
kimliklerini anlamli hale getirmemektedir. Bunun yami sira toplum tarafindan da taninmasi ve
icsellestirilmesi gerekmektedir. Bireyin kimlik insa stirecindeki anlamlandirmalari, bu igsellestirme
etrafinda orgiitledigi zaman tam anlamu ile kimlik halini almaktadir. Kimlik insa siirecinin ise U¢
farkli sekilde meydana geldigi ifade edilmektedir. Toplumlarin sahip olduklar1 egemen kurumlarin
kendi egemenliklerini giiclendirmek, genisletmek ve ussallagtirmak amaciyla insa ettikleri kimlik
‘mesrulagtirict kimlik® olarak tanimlanmaktadir. Egemen olanin mantiksal bakimdan degersiz
gordiigi, etiketledigi konumlarda ya da kosullarda bulunan kisiler tarafindan karsit olarak insa
edilen kimlik ise ‘direnis kimligi’ olarak adlandirilmaktadir. Son olarak, toplumdaki bireyler
tarafindan, icine dogduklar1 toplumun onlara sundugu kiiltiirel yapidaki konumlarini yeniden
diizenlemek ve toplumsal yapiy1 degistirmek amaciyla insa edilen kimlik ise ‘proje kimligi’ olarak
ifade edilmektedir (Castells, 2008c: 13-15). Kimlikler, amaglar1 dogrultusunda ¢esitli sekillerde

insa edilebilmektedir.

Giintimiizde yeni bir kimlik olusturmak ic¢in kullanilan sanal ortamlarda fiziksellik
bulunmamaktadir. Bunun dogal bir sonucu olarak da bagkalari ile iletisime gegildigi sirada stres,
gerilme vb. duygular yasanmamakta ya da daha az yasanmakta ve kotd bir ilk izlenim yaratma
korkusu ortadan kalkmis olmaktadir. Bu sayede kullanicilar kendilerini istedikleri sekilde ve kendi
tirettikleri farkli kimlikler Gizerinden tanimlayabilmektedirler. Bireyler genellikle baskalarina karsi
arzularin, fikirlerini, yaraticiliklarimi, diis kirikliklarini ya da endiseleri gibi kendilerine has olani
baskalarina sergileyebilmek amaciyla sanal ortamlari kullanmaktadirlar. Bu durumda, sanal
ortamlar bir nevi izlenim yaratma araglari olarak da tabir edilebilmektedir (Ozdemir, 2006: 61-62).

Genellikle sosyal medya platformlar1 iizerinde doldurulan profiller araciligiyla bir sanal
kimlik olusturularak, benlik insa etme eylemi gortilmektedir. Sanal kimlik; gercek kimlikle birebir
ayni olabildigi gibi, bireylerin gercek hayatlarinda sahip olmadiklar1 6zellikleri tasiyarak tamamen
farkli sekilde de olusturulabilmektedir. Teknoloji, sanal ortamlarda yeniden uretilen kimliklere
melez formlar eklenebilmesine olanak vermektedir (Sucu, 2014: 116; GoOktepe, 2013: 13-14).
Bunun yani sira bireyler, tamamen sahte bir kimlik yerine gercek hayatta saklamalari miimkiin
olmayan kendileri ile ilgili gergeklerin bir kismini gizleyerek de bir kimlik insa edebilmektedir. Bu
konular Uzerinde yapilan arastirmalar 6zellikle sosyal aglarin, kimlikleri ve benlik sunumlarini

bicimlendirmede etkilerinin oldugunu kanitlamis bulunmaktadir. Sanal kimlikler; gercek hayattaki
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kimliklerden daha karmasik bir yapiya sahip bulunabilmekte ve ayni zamanda daha genis kitlelere
sunulabilmektedirler (Tosun ve Akinct, 2016: 29-30).

Gunlimuz toplumunda, kimlik insa siirecinde oldugu gibi goriinurlik konusunda da bir
degisim yasanmaktadir. Eskiden goriintr olmaktan ve mahremiyetlerinin ifsa edilmesinden rahatsiz
olan bireyler artik gorinir olmamaktan rahatsiz olmaktadirlar. Gunliik yasamin bir pargasi halini
almis olan sosyal medya platformlar1 sayesinde bireyler kendilerini digerlerine kolay bir sekilde
sunmakta ve digerleri hakkinda da kolayca fikir edinebilmektedir. Bunun sonucunda kendi sanal
kimliklerini bu etkilesimler sayesinde istedikleri sekilde bigimlendirebilmektedirler. Sanal ortamlar
digerlerine karsi sorumluluklarin, yiiz yiize ve gercek hayatta oldugundan daha az olmasi durumu
ile bireylerin benlik sunumlarini kolaylastirmaktadir (Kardas, 2017: 43). Kendilerini giinliik yasam
igerisinde kisitlanmug, sikismis ya da yalmiz hisseden bireyler, olusturduklar1 sanal kimlikleri ile
gercek hayattan uzaklasmayr amacglamaktadir (Kircelli, 2011: 33). Yasam normalde fiziksel
eylemler Uzerinden tecriibe edilmekteyken; sanal benlikler yasami ve diinyay:r ekran tzerinden
tecriibe etmektedirler (Agger, 2004: 180).

Sanal ortamda etkilesim ve iletisim bedensiz bir sekilde gergeklestirilmektedir. Bu bedensiz
varolus, bireylerin istemedikleri fiziksel oOzelliklerini rahathikla gizleyebilmesine olanak
saglamaktadir. Sagladig1 anonimlik, bireylerin kendilerine yeni bir yagam &ykdisii yaratmalarma da
imkan vermektedir (Cingay, 2015: 110-111). Bunun sebepleri arasinda; bedensel eksiklikler veya
farkliliklar gosterilebilecegi gibi bireylerin toplum tarafindan desteklenmeyeceklerini bildikleri
secimlerinden olusan farkliliklar ve bireyin ailesine atfedilmis olan, kendisini bir gruba kabul
ettirmesi surecinde zorluk yaratabilecek tanimlamalar ve etiketlemeler de gosterilebilmektedir.
Dolayisiyla birey kedisini bu gibi gerceklerden ve tanimlamalardan soyutlayacak olan bir kimlige
sahip olmak istemektedir (Seving, 2019: 62).

Gergek yasamda semboller kimligi sekillendiren faktdrlerdendir. Belli topluluklarin biraktig:
biyik sekli, baglanilan fular sekli, selam verme sekli vb. bu sembollere 6rnek olarak
gosterilebilmektedir. Bagkalar1 bu semboller ile karsilagtifinda bireyin kimligi hakkinda bilgi
edinmis olmakta; bu kisinin hangi toplulugun Uyesi, hangi bolgeden geldigi ya da hangi ideolojinin
takipgisi oldugu gibi konularda yorumda bulunabilmektedir (Seving, 2012: 58). Benzer sekilde,
semboller sanal kimligi de sekillendirmektedir. Fakat gercek yasamda duyu organlar ile
algilanabilen somut semboller s6z konusu iken, sanal ortamda bireyin hangi sayfalari takip ettigi,
hangi gonderileri begendigi, paylasimlarimi hangi ideolojik ¢erceve igerisinde yaptigi vb. sanal

faaliyetleri degerlendirilerek bireyin kimligi hakkinda yorum yapilabilmektedir.

Yapilan ¢aligmalara gore genellikle bireyler, sanal ortamlarda olusturduklar1 sanal kimlikler
araciligiyla ve anonimlige de giivenerek kendilerini olduklar kisi degil de olmak istedikleri kisi

seklinde sunmaktadirlar. Bireylerin kendilerini digerlerine sunusunu ele alan Erving Goffman
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(Goffman, 2018: 108-112), baskalarina karsi yapilan benlik sunumu slrecinde ortaya g¢ikan
‘vitrin/set’ ve ‘art bolge/sahne arkasi’ kavramlarindan s6z etmektedir. Bireyler kendilerini olmak
istedikleri kisi gibi sunarken kusursuz bir vitrin goriintlisi yaratmakta ya da bir setteki kadar
dikkatli ve hos goriinimlii olmaktadirlar fakat vitrinlerin ardinda bir art bolge, setlerin ardinda bir
sahne arkasi her zaman bulunmaktadir. Bireylerin ger¢ek kisilikleri ve kimlikleri buralarda sakli
durmaktadir. Ornegin; giinliik yasaminda hayvanlara eziyet eden birisi sanal ortamda olusturdugu
profilinde, yani vitrine bakildiginda, hayvanlar1 ¢ok seviyormus gibi begeni ve paylasimlarda
bulunarak kendisini hayvan sever bir birey olarak sergileyebilmekte ya da aslinda destekgisi
olmadigr bir ideolojinin veya projenin sembollerini igeren paylasimlar yapabilmektedir. Bu
noktada, bireyler hakkinda fikir edinirken, sanal sembollerin somut semboller kadar belirgin ve

giivenilir olamadig agiktir.

Sosyal medya platformlarinda olusturulan profiller araciligiyla bireyler, diger kullanicilarin
onayint alabilmek ve kendisini onlara kabul ettirebilmek amaciyla segici paylasimlarda
bulunabilmektedirler (Isman vd., 2016: 618). Kendilerine dair bilgileri paylasarak digerlerine nasil
biri olduklarini, nelerden hoslandiklarini ya da nerelere gittiklerini gostermeye c¢aligmaktadirlar.
Yaptiklart bu paylasimlart ise olusturduklari sanal kimliklerini inandiriciligini yitirmemesi
acisindan bir ¢er¢eveye oturtarak gerceklestirmektedirler. Bunun sebebi ise kendilerini
gozetleyenlerin var oldugunu bilmeleri ve ayni zamanda olusturduklar1 sanal kimliklerinin goriiniir
olmasini istemeleridir (Akmese ve Deniz, 2017: 28). Olusturulan profillerin yani sanal kimlikleri
ile var olan bireylerin, sanal platformlarda bir araya gelmesi ile birlikte sanal topluluklar meydana
gelmektedir. Genel olarak ortak amac¢ ya da ortak ideolojiye sahip olan bireyler tarafindan
olusturulan ortak gruplara dahil olunmaktadir. Bu topluluklara dahil olan bireyler, 6zellikle de
gergek yasamda toplumdan diglanmakta ise sanal Kimlikleri sayesinde istemedikleri 6zelliklerini
gizleyerek bir gruba dahil olma ve ait olma duygularin1 yasamaktadirlar (Sagtas, 2013: 43).

David Lyon ile karsilikli olarak fikirlerini beyan ettikleri bir ¢aligmasinda Zygmunt Bauman’
a gore; giindelik yasam ¢evrimi¢i ve c¢evrimdisi olmak iizere iki ayri evrene boliinmiis
bulunmaktadir ve bunun geri doniisii de miimkiin géziikmemektedir (Bauman ve Lyon, 2013: 51).
Bireyler olusturduklari sanal kimlikleri ile aslinda ikinci bir yagsama dahil olmaktadirlar. Bu durum
‘Second Life’ kavramu ile ifade edilmektedir. Second Life; Linden Lab isimli bir sirket tarafindan,
2003 yilinda, tiyelerine ikincil bir yasam olanag: vaat etmeleri sonucunda bir proje olarak ortaya
¢ikmis bulunmaktadir. Olusturduklari bu sanal gergeklik diinyasinin ise sadece kullanicilarinin
hayalleri ile smirli oldugunu, nasil yasamayr ya da neler yapmayr tercih ediyorlarsa
yapabileceklerini belirtmiglerdir. Zamanla belli bir kitleye 6zel olan kullanimi da genele yayilmistir
(Sagtas, 2013: 49).

Sanal gerceklik platformlarinda kullanicilar ‘avatar’ adi verilen sanal karakter kullanarak

kendilerini fiziksel olarak ifade edebilmekte ve farkli bolgelerde ya da zaman diliminde
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bulunmalarina ragmen, belirledikleri ortak platformlarda birlikte olma ve sosyallesme deneyimini
gerceklestirebilmektedirler. Bu platformlar kullanicilarina, kendilerine ait sanal karakterleri
araciligiyla hem diger kullanicilarla hem de nesnelerle iliski kurma imkani sunmaktadir (Ozonur,
2013: 25-26). Klasik olarak, 2009 yilinda ABD yapimi olan “Avatar” adli film ve guniimuzde en
yaygin haliyle ikincil yasam cercevesinde diizenlenmis oyun uygulamasi olarak “PUBG” adli oyun
ornek gosterilebilmektedir. Bu oyunda kullanicilar kendilerine bir sanal karakter se¢cmekte ve
fiziksel goriintislerini istedikleri gibi degistirebilmektedir. Amag¢ diger kullanicilar ile bir takim
olarak ya da bireysel olarak oyunda en son hayatta kalan olabilmektir. Giiniimiizde siklikla sozii
edilmeye baglanan ve artirilmis gergeklik cihazlari kullanilarak dahil olunan ‘Metaverse (meta
evren)’ bir diger Ornek olarak gosterilebilir. Bireyler bu uygulamalar araciligiyla giinlitk
yasamlarinda gergeklestiremeyecekleri is kurmak, cinayet islemek, tarla vb. satin alarak ciftlik
kurmak gibi bazi aktiviteleri gerceklestirebilme imkan1 bulmaktadirlar. Ote yandan sosyallesmekte
ve gergcek yasamlarinda sosyal bir g¢evresi bulunmasa dahi bu platformda bir gruba dahil
olabilmektedirler.

Sanal  gerceklik iceren  platformlarda  Uye olmadan  uygulama  kullanim
gerceklestirilememektedir. Uye olma isleminde ise kisiye 6zel sorularin doldurulmasi ile birlikte
bir profil olusturularak kisisel bilgilerin paylasimi istenmektedir. Kullanicilar bu durumda gercek
yasamlarina ait bilgilerini paylasabildikleri gibi tercihlerine gore ger¢ek yasamlarindan tamamen
farkli Ozellikler iceren bilgiler paylasarak da sanal bir karakter olusturabilmektedirler. Ayni
zamanda bazi platformlarda kullanicilarin sistem zerine kaydettikleri boy, kilo, yas, cinsiyet gibi
fiziksel bilgileri kullanilarak kullanicilarin sanal karakterleri olusturulabilmektedir (Sucu, 2014:
211). Kullanicilar istekleri dogrultusunda karakterlerine insan goriniiminiin yani sira hayvan
gorinimii de verebilmektedirler. Ote yandan kullanicilar bu platformlarda istedikleri sekilde
binalar inga ederek, sinirsiz sayida ve tiri fark etmeksizin araglar tasarlayip yeni mekanlari ziyaret
ederek ya da diger kullanicilar ile tamisarak gergek hayatta edinilmesi daha simirli ve diisiik
olasilikl1 olan deneyimler edinebilmektedir. Uyelik tiirlerine gére de toprak satin alabilmekte ve
magazalar kurarak satiglar yapabilmektedirler. Eylemleri tamamen kendi istekleri dogrultusunda

sekillenmektedir. Dolayist ile cazip gelmektedir (Bezir, 2012: 14-15).

Second Life projesi dogrultusunda sanal ortamda her irktan, toplumdan ve bdlgeden
kullanicilarin varligi ile ¢ok kiiltiirlii bir yap1 olusturulabildigi gériilmektedir (Canbek, 2009: 20-
23). Bunun yani sira, yapilan bir ¢alismada; bireylerin ger¢ek hayattaki mutluluk ve basarilari ile
Second Life’da olan mutluluk ve basarilar1 arasinda pozitif yonde bir iliski oldugu saptanmis
oldugu ifade edilmektedir. Kullanicilarin Second Life’ta vakit gegirmelerinin, onlar igin terapi

0Ozelligi tagimakta oldugu ifade edilmektedir (Uzun ve Aydin, 2011: 270).
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2.4. Dijitallesme ve Dijital Cagda Kiiltiir

Kavram olarak sayisallastirma (digitization) ve dijitallesme (digitalization) genel olarak
literatiirde birbirinin yerine kullanilmaktadir. Fakat aralarinda analitik bir ayrim bulunmaktadir.
Sayisallastirma; ozellikle bilgisayar araciligiyla, elde bulunan verileri dijitallestirmek amaciyla
yapilan bir islem olarak gergeklesmektedir. Kisacasi bir dijitallestirme siireci ya da eylemi olarak
tamimlanabilmektedir. Dijital olmayan wveriler 1 wve 0 sembolleri ile temsil edilerek
dijitallestirilmektedir. Bu sebeple hem sembolik hem de somut bir boyuta sahip olan bir siire¢
olarak gorilmektedir. Bu islem neredeyse her tiir veriye uygulanabilmektedir (Brennen ve Kreiss,
2016: 1-2). Baska bir agidan bakildiginda; dijital teknoloji, kelimelere ya da harflere sayilar kadar
ihtiya¢ duymamaktadir. Sayilar dijital teknolojinin var olmasi ve gelismesinde, 6zellikle verileri

kodlama ve dijitallestirmede dnemli bir rol oynamaktadir (McLuhan, 1994: 80).

Dijitallestirme siireci sonucunda uzun siire kullanilabilecek olan dijital kopyalar {iretilmis
olmakta ve internet araciligi ile erisime agilmaktadir. Bu dijital kopyalar bilgilerin daha kolay ve
kalic1 sekilde depolanabilmesine ve indeks edilebilmesine olanak saglamaktadir. Herhangi bir
zaman ve mekan sinir1 olmadan erisim gerceklestirilebilen bu dijital kaynaklar bilginin gelecek
nesillere daha kolay iletilebilmesine imkan vermektedir. Kiiresel olgekte paylasilabilen ve
kurumlarin ya da bireylerin rahatlikla erigebildigi kaynaklarm bulunmasi durumu internetin etkili
bir aragtirma araci olarak kullanimini yayginlastirmis bulunmaktadir (Acun, 2008: 13-4). Dijital
teknolojinin sunmakta oldugu bu tarz yenilikler ve firsatlar ise yeni taleplerin olusmasina yol
agcmaktadir. Talepler etrafinda durmaksizin yeniden sekillenen dijitallestirme eylemi ise dijital
doniistimiin  gergeklesmesine sebep olmaktadir. Dijitallesmek olarak anilan bu dontisiimiin de

‘dijital cagr’ ortaya ¢ikarmis oldugu 6ne siriilmektedir (Gobble, 2018: 56-57).

Birgok degisime ve doniisiime yol agan dijital ¢agin birkag ozelliginin bulundugu ifade
edilmektedir. Bu 6zellikler ... zaman, mekan, se¢im, karisiklik, boyut, kimlik, sosyallik, gercek,
aciklik, amag...” olarak belirtilmektedir (Olcay, 2018: 92). Bu ozelliklerden yola ¢ikarak dijital
cagl, zaman ve mekandaki smirliliklarin kalkmig oldugu, seceneklerin cesitlendigi, giindelik
yasamdaki fiziksel boyuta bir sanal boyutun eklenmis oldugu, kimlik insasinin ve sosyallesmenin
yeniden sekillendigi, gercek kavraminin degisime ugradigi ve bir seylere agiklik getirmenin
kolaylasarak, yeni amagclarin olusturulabildigi ya da var olan amaglar i¢in daha kolay miicadele

edilebildigi bir ¢cag seklinde de agiklamak miimkiin olmaktadir.

Dijitallesme, giindelik yasami kolaylagtiran birgok yenilik ve kolaylik saglamis
bulunmaktadir. Fakat ortaya ¢ikardigi bu olumlu etkilerin yani sira olumsuz etkilerinin oldugu da
bilinmektedir. Ozellikle bilgisayar ve internet bagimhiligi ortaya ¢ikmakta, bazi iilkelerde bu
bagimlilik ile miicadele i¢cin merkezler bile kurulmaktadir. Bu teknolojik bagimlilik, davranigsal

bagimlilik tiireri igerisine dahil olmus bulunmaktadir. Ayn1 zamanda kendi igerisinde; sanal kumar,
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online oyun, sosyal medya, porno ve siber zorbalik gibi alt basliklara ayrilmakta ve giderek
cesitlenmektedir (Olcay, 2018: 91). Bir baska deyisle dijitallesmenin yeni nesil hastaliklar1 ve
sorunlart da beraberinde getirmis oldugu sOylenebilmektedir. Bagimlilik diginda, uzun siire
bilgisayar oyunu oynayan bireyler de fiziksel aktiviteleri ihmal ederek hareketsizlikten
kaynaklanan hastaliklara yakalanabilmektedir. Psikolojik olarak telefonlarindan ya da internetten
yoksun kalma korkusu gelistirmis olan bireyler bulunmaktadir. Uzun siire ekran basinda oturan
bireylerde obezite hastasi olma riskinin artmis oldugu kaydedilmektedir (Isliyen, 2019: 408-409).
Yapilan galigmalar sonucunda internet ile tanigsma yasinin giderek diistiigli gozlemlenmektedir.
Giincel calismalara gore ¢ocuklar 7 yasindan Once internet ile tanigmakta ve dijital araglarin
kullanimim 8grenmektedirler. Internete erisim ve kullamm diizeyinin ise 9 ile 16 yas arahinda
yaklasik olarak %95 oraninda oldugu bildirilmektedir (Bacioglu, 2022: 29). Ebeveynlerin ¢aligma
hayati igerisinde olmasi, toplumdaki bireysellesme, yasanilan salgin ile eve kapanma gibi faktorler
cocuklar iizerindeki sosyal kontroliin azalmasina sebep olmaktadir. Dolayisi ile ¢ocuklar fiziksel
olarak sosyallesemedikleri i¢in ve teknolojik yeniliklere duyduklar1 merak ile birlikte hizla dijital

yasama atilmakta ve yanlis kullanimlar1 sonucu magdur olma riski tasimaktadirlar.

Teknolojik gelismeler bireylerin mahremiyetlerinin siklikla ihlal edilmesine yol agmakta ve
mahremiyet haklarini korumalarinda giigliiklere sebep olmaktadir. Ozellikle ebeveyn kontroliiniin
tam olarak saglanamadig1 durumlarda ¢ocuklarin magdur edilme olasiliklar1 yiikselmektedir. Ayni
zamanda, gelistirilen kotii amagh yazilimlar ile kisisel verilere rahatlikla ulagilabilmekte ve bu
durum bireylerin 6zel yasamlari, saglik kayitlari ya da finansal bilgilerinin giivenligi hakkinda
kaygilarin1 dogal olarak arttirmaktadir (Eroglu, 2018: 132; Kaplan, 2017: 4). Teknolojik gelismeler
ile birlikte mahrem alanin da giderek daralmasi sorunu kamusal alanin genislemesine yol
acmaktadir. Kamusal alanin genislemesi ise olumsuz kosullar1 ortaya ¢ikarmaktadir (Berkup, 2015:
6). Bugiin akla gelen her sey, yapilan her aktivite ya da gidilen her mekan internet iizerinden
paylasilabilmektedir. Sosyal platformlar bu paylagimlar i¢in imkan saglayan en popiiler paylasim
araclart olarak goriilmektedir. Sosyal platformlarda paylasilan fotograflar ya da atilan mesajlar
silindiginde dahi web siteleri, internet servis saglayicilari ve arama motorlar1 tarafindan
arsivlenmektedir. Dijital cagda her bilgi kaydedilmekte ve yok olmamaktadir. Kisacasi
giiniimiizdeki dijital iletisim oldukca kalict durumdadir, mutlaka iz birakmaktadir (Zengin vd.,
2015: 116-117). Internet kullamcilari, tarayicilar {izerinden herhangi bir web sunucusuna
baglandiklar1 anda ¢evrimigi olarak takip edilme siirecine dahil olmaktadirlar ve ¢ogu kullanici
bundan haberdar degildir. Bu ¢evrimigi takiplerin amaci kullanicinin profilini olusturmak ve kisisel
ilgi alanlarm saptayabilmektir. Internet {izerinden yapilan her aligveris, okunan her makale ya da
haber, takip edilen yayinlar ve siyasi, kiiltiirel vb. alanlarda her tiklayis kullanicilarin arkalarinda
dijital izler birakmalarina sebep olmaktadir. Bu izleri simiflandirarak enformasyon saglayan
sirketler, elde ettikleri verileri diger sirketlere pazarlayabilmektedir (Arik, 2018: 159). Ornegin

bircok uygulama ve internet tarayicilari licretsiz olarak kullanicilarin hizmetine sunulmaktadir
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¢linkii asil driin tam anlamiyla kullanicilardir. Aslinda kullanicilarin kisisel verileri, bu Ucretsiz
olarak sunulan uygulamalarin bedelidir (Lokke, 2018: 71). Cok basit bir 6rnek verecek olursak;
herhangi bir arama motoru aracilig1 ile bir ayakkabi markasindan iiriin bakildiginda g¢evrimigi
olarak yapilan her tiklama ve hangi modellere bakildig1 kaydedilmektedir. Elde edilen bu veriler ise
kullanicilarin sosyal medya hesaplar var ise (instagram, facebook vb.) bu mecralara pazarlanmakta
ve hesaba girildiginde bakilan markanin modellerinin goriindiigii reklamlar veya indirimler ile
karsilagilmaktadir. Bu reklamlardan faydalanarak yapilacak herhangi bir aligveris dogrultusunda
verileri depolayan ve pazarlayan girketler amacina ulagmis olmaktadir. Dolayisiyla kullanicilarin

ardinda biraktiklar dijital izler, dijital ¢agda biiyiik neme sahiptir.

Dijital ¢ag; bilgi ¢ag1 olarak da ifade edilmekte olup, toplumlarin ge¢misten giinimiize kadar
sahip olduklar1 bilgi birikimlerinin teknoloji araciliiyla ¢ogaltilmasi ve paylasilmasi ile karakterize
edilmis olan bir ¢ag olarak anilmaktadir. Dijital ¢agda yasanmakta olan gelismeler ile birlikte
giindelik yasam pratiklerinde, egitimde, ekonomide ve hatta toplumlarin kiiltiirlerinde bile
farklilasmalar meydana gelmis bulunmaktadir (Sartyar, 2019: 20; Isliyen, 2019: 408). Tipki
alfabenin bulunmasiyla birlikte yazili kiiltlre gegilmesinin bir devrim olarak kabul edilmesi gibi
internet teknolojisi ve onun getirileri araciligiyla yasanan degisimler de bir devrim olarak kabul
edilmektedir. Internet teknolojisi yazili, gorsel ve isitsel kiiltiirii ayni sistem igerisinde
biitiinlestirmesiyle birlikte iletisimin karakterini tiimiiyle degisime ugratmis bulunmaktadir.
lletisimin de Kkiiltiirii dogrudan dogruya sekillendirebilen bir yapiya sahip olmasindan dolayi

toplumlarda bir kiiltiirel degisime sebebiyet vermesi kaginilmaz olmustur (Castells, 2008a: 440).

Geleneksel kilturin degisime ugrayarak bir dijital kiltiirin ortaya ¢ikmis oldugu
savunulmaktadir. Kiiltiir geleneksel anlamda; bireylerin bir araya gelerek olusturduklar
toplumlardaki norm ve degerleri, ortak davranig kaliplarini, yasam pratiklerini, maddi ve manevi
unsurlarini igeren bir biitlin olarak tanimlanabilmektedir. Toplumlarda iiretilen bu kiiltiir kaliplari
ve bilgi birikimleri nesilden nesile aktarilarak devami saglanmaktadir. Kiiresellesme ve teknolojik
gelismeler ile birlikte kiiltiirel temaslar kolaylasmig ve artmis bulunmakta, tamamen farkli bir
kiiltiire sahip olan bir toplumun kiiltiirel yapis1 diger toplumlara da kolaylikla yayilabilmektedir
(Fidan, 2004: 7-8; Alkan, 2019: 75). internet ile birlikte birey, zaman ve mekan arasindaki
sinirlarin asilmis olmasiyla yeniden iiretilen kiiltiir ‘siber kiiltiir’ olarak da adlandirilmaktadir. Ayni
zamanda iletisimdeki degisim ve donilisiimler ile birlikte yeniden iretilen kiiltliriin ‘medyatik
kiiltiir’ seklinde tamimlandigr da goriilmektedir (Guzel, 2016: 86-87). Teknolojinin gelismesi,
internetin ortaya c¢ikmasi ve dijitallesmenin hayatin bir parcasi haline gelmesi, alisilagelmis
geleneksel kiiltiirel davranmig kaliplarini, yasam pratiklerini ve toplumsal degerleri de doniisiime
ugratmis bulunmaktadir. Bireylerin iletisim kurarken artik geleneksel selamlagsma yontemlerini
kullanmak yerine emojileri kullanmalar1 ornek olarak gosterilebilmektedir. Dijital cagda

kelimelerden daha etkili olduklar1 diisiiniilen emojiler, bir nevi evrensel dil olarak da kabul
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edilebilir. Kiiltiiriin olusumunda, gelisiminde ve taginmasinda en az kelimeler kadar etkili konuma
gelmislerdir (Inci vd., 2017: 495; Sener ve Atar, 2017: 196-198).

Dijital ¢agda, bilginin daha hizli iiretimi ve yayilmasi ile aktarimi kolaylagsmis olan yeni bir
kiiltiir hizla olusmakta ve yayilmaktadir. Buna 6rnek olarak giliniimiizde sosyal medyalardaki
‘challenge’ seklinde ifade edilen meydan okumalar da gosterilebilmektedir. Birden fazla kisinin bir
eylemi gergeklestirmeye baslamasi ve bunu yayinlamasi ile ¢ok hizli bir sekilde yeni bir Kultlr
uretilmekte, tasinmakta ve etkisi zamanla yine ¢ok hizli bir sekilde azalmaktadir. Bunun ardindan
ayni siire¢ durmaksizin tekrarlanmaktadir. Baska bir deyisle giiniimiizde kiiltiir 6giitiiciiliigli diye
de tabir edebilecegimiz bir olgu s6z konusudur. Baska bir agidan; bireylerin bu hizla degisen
olguya ayak uydurmaya calisirken yaptiklar1 paylagimlar vb. de onlarin magduriyet yasama

olasiliklarina temel atmaktadir.
2.5. Sug

Diinyanin her yerinde insanlar bir araya gelerek toplumlar: olusturmaktadir. Bir arada ve
diizen icerisinde yasayabilmek igin ise ortak degerler temelinde kural ve normlara ihtiyag
duyulmaktadir. Clnkl toplumsal diizen, bunu bozabilecek her tirli eylemi yasaklayan kurallar
olmadan var olamamaktadir. Bu kural ve normlar; dinsel, hukuksal, geleneksel, ahlaki vb. birgok
formda belirlenebilmektedir (Giiglii ve Akbas, 2016: 28-29; Brenner, 2010: 9). Ayn1 zamanda bu
normlar toplumdan topluma ve yasanilan ¢aga gore degisim gosterebilmektedir. Dolayisiyla diizen
icerisinde yasamak isteyen her toplum, iiyelerinin bu kurallara uymasini beklemektedir fakat zaman
zaman ihlaller s6z konusu olabilmektedir. Ortaya c¢ikan bu ihlaller ‘sapma’ olarak
adlandirilmaktadir. Gergeklesen sapkin davramis aymi zamanda toplumda yirirlikte olan ceza
yasalarma da aykir1 ise ‘su¢’ olarak nitelendirilmektedir (Yiksel, 2017: 4-5; Icli, 2007: 1). Baska
bir deyisle; kamusal otoritenin miidahale etmesini gerekli kilan, kanunen agik¢a yasaklanmis olan
ve cezai yaptirimi bulunan eylemler sug olarak, toplumsal kural ve normlara aykiri olan fakat
hukuki alanda herhangi bir yasakliligi ve yaptirimi bulunmayan eylemler ise sapma olarak ifade
edilmektedir (Dolu, 2012: 34). Bu durumda; gergeklestirilen her sapkin davranig bir su¢ olarak
nitelendirilememektedir fakat su¢ teskil eden bircok eylem aynmi zamanda sapma olarak da
degerlendirilebilmektedir (Bal, 2013b: 14).

Sapma ve su¢ davraniglari; toplumsal diizeni bozmalari, ortak giiveni zedelemeleri ve
korkuya sebebiyet vermelerinden dolay1 toplumlar i¢in her zaman bir endise kaynagi olarak
gordlmektedir (Smith vd., 2015: 1). Gegmisten giiniimiize kadar incelendiginde; her toplumun
kendi duzenini korumak ve toplumsal ahengi saglamak i¢in normlari, adetleri, gelenek gorenekleri
bulunmakta oldugu ortaya ¢ikmaktadir. Bunlar toplumdan topluma degiskenlik gosterdigi igin bir
toplumda gergeklestirilen herhangi bir eylem sapma olarak nitelendirilebilirken, diger toplumda

olagan olarak karsilanabilmektedir. Ayni davranis baska bir toplumda ceza yasalarinda yer almasi
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ve hukuki yaptirimi bulunmas: sebebi ile su¢ olarak nitelendirilebilinmektedir. Bir dénem ceza
yasalarinda yer almadigi i¢in su¢ olarak goriilmeyen bir eyleme hukuki yaptirimlar getirildigi
takdirde de su¢ olarak simiflandirilmast s6z konusu olabilmektedir. Ote yandan hukuken
yasaklanmig oldugu ve su¢ sayildigi halde toplum igerisinde olagan karsilanan eylemler de
bulunabilmektedir. Ornegin; iilkemizde hukuken cinayet islemek bir su¢ olmasina ragmen bazi
topluluklar tarafindan tore cinayetleri olagan karsilanmaktadir. Baska bir 6rnek olarak; daha once
hayvanlara zarar vermenin ya da o6ldirmenin, internet aracihigi ile baskasinin bilgilerini ele
gecirmenin ve kullanmanin (6zellikle sosyal medya platformlarinda) herhangi bir hukuki yaptirimi
bulunmadig1 i¢in yalnizca sapma olarak nitelendirebilmek miimkiin iken, ceza yasalari icerisine
dahil edilerek hukuki yaptirnmlar getirilmis olmasi ile birlikte su¢ kabul edilmeye baslandigi
gorilmektedir. Bu oOrnekler de toplumdan topluma farkliliklar géstermektedir. Benzer sekilde
hirsizlik da bazi toplumlarda sug¢ iken bazi toplumlarda ‘begendigin nesneyi kendin i¢in 6diing
almak’ seklinde olagan karsilanabilmekte, bazi toplumlarda ise eylemi gergeklestirenin uzvunu

kesme vb. sekillerde ciddi toplumsal yaptirimlart bulunabilmektedir.

Sosyolojik agidan sug¢ olgusu degerlendirilecek oldugunda; kendiliginden ortaya ¢ikmadigi,
tamamiyla toplumsal ve evrensel bir olgu oldugu, toplumsal varolusun ayrilmaz bir pargasi niteligi
tasidigi gorilmektedir (Das ve Nayak, 2013: 147; Yavuz, 2019: 31). Bireyin igine dogdugu
toplumun kurallarimin ihlali sapma ve sugun ortaya g¢ikmasina temel hazirlamaktadir. Sugun
varligina toplum karar vermektedir. Bagka bir deyisle; toplumun var oldugu her yerde ahlaki,
hukuki vb. kurallar bulunmakta ve bu kurallarin bulundugu her yerde de sug¢ var olmaktadir (Giiglii
ve Akbas, 2016: 24-25; Dashora, 2011: 242). Ciinkii bireyler; kendi dogrular1 ve arzulan ile
toplumsal dogrular ve beklentiler uyusmadig1 takdirde bir ¢atisma igerisine diismektedirler. Once
icsel olan bu catisma, bireyin su¢ ya da sapma olarak nitelendirilen eylemleri gerceklestirmesi ile
birlikte digsal bir hal almaktadir. Toplumun bireyi suglu olarak stigmatize etmesi ise bireyin
yasadig1 topluma olan bakis agisinda degisimler meydana getirebilmektedir. Dolayistyla, bireylerin
kendi hir iradeleri ile kararlar verebiliyor olmasi ve toplumlarin diizenlerini korumak adina,
istedikleri zaman baz1 davraniglar1 yasaklayabiliyor ya da olaganlastirabiliyor olmasi durumu her
zaman birey ve toplum arasinda bir ayrigmaya ve ¢atismaya sebebiyet verebilmektedir. Fiziki ya da
fikri ¢atigmalarin ve yasaklarin oldugu her yerde su¢ olgusuna rastlamak kaginilmaz olarak

gortlmektedir.

Kavram olarak sug, her ne kadar olumsuz bir nitelik tasiyor gibi goziikse de toplum igin
olumlu fonksiyonlart da bulunmaktadir. Gergeklestirilen eylemin bir su¢ olarak nitelendirilmesi ve
cezalandirilmast durumu toplumda var olan normlarin belirginlesmesine ve istenmedik
davraniglarin giindeme gelerek fark edilmesine imkan vermektedir. Dolayisiyla bireyler bu
istenmedik davraniglar1 gerceklestirmekten kacginarak, kural ve normlari benimsemeye 06zen

gostermektedir. Bunun yani sira; toplumsal kurallara uymayan ve su¢lu davraniglarda bulunan
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bireylere kars1 gosterilen ortak tepkiler vb. nedeni ile sugun toplumsal dayanismay1 giiglendirdigi
savunulmaktadir. Ote yandan bir toplum icerisinde islenen suc tiirleri ve oranlari, toplumsal yap1
icerisindeki sorunlarin agiga ¢ikmasinda yardimci bir rol oynamaktadirlar (Giiney, 2008: 12; Kilig,
2007: 35). Ornegin, bir toplumda hirsizhgin fazla olmasi durumu ekonomik sorunlarin gostergesi
olarak kabul edilebilirken, toplum igerisindeki azinliklarin birbirine diismanlig1 sonucu isledikleri
cinayet vb. suglar ise sosyolojik sorunlarin gostergesi olarak ifade edilebilmektedir. Bir bakima,
toplum degisime ugradikca ve kiiresel 6lgekli gelisimler s6z konusu oldukega sug islenis sekilleri ve
cesitliligi de degisim ve doniisiim gecirmektedir. Sug olgusu ¢aga ayak uydurmaktadir. Bu sebeple
iyi bir sug analizi, iyi bir toplum analizi yapabilmeye yardimci olmaktadir.

2.5.1. Suc¢lu Davramsin Aciklanmasina Dair Yaklasimlar

Gegmisten giinlimiize sug olgusu; bireysel, psikolojik, biyolojik ve sosyolojik ana kategorileri
altinda bircok farkli yaklasim ve teori ile agiklanmaya calisilmistir. 18. yiizyila kadar sapkin
davraniglar iskence gibi zalimce yontemler ile engellenmeye ¢aligilmis, su¢ ve suglularin dogatistii
kabuller ile agiklanabilecegine inanilmistir. Bilimden uzak olan bu dénemlerde aykiri davranislar
gereklestiren bireylere uygulanan bu yontemler riisvetin yaygin olmasi ve kisiden kisiye gore farkli
siddetlerde uygulanabilmesi sebebi ile adil bulunmamis, sugu engellemede de tam anlamu ile etkin
olamamigstir. Klasik Ekol’{in ortaya ¢ikmast ile birlikte sug ve ceza sistemleri ilk defa sorgulanmaya
baslanmistir. Bu yaklasima gore bireyler sugu bilerek ve isteyerek islemektedirler fakat islemeden
once bir Kkar-zarar hesabi yapmaktadirlar. Yaptiklari bu hesaplarda sugu isledikleri takdirde
kazangh cikacaklar ise bireylerin sug isleyebilecekleri ongoriilmektedir. Bunu engelleyebilmenin
yolunun ise bireylerin isledikleri suglar sonucunda elde ettikleri kardan daha yuksek cezalara maruz
birakilmalari olarak savunulmaktadir. Bireysel teorilerin bagini ¢gekmekte olan bu yaklagimin 6nde
gelen temsilcileri Cesare Beccaria ve Jeremy Bentham’dir. Ekoliin temel varsayimi cezanin suca
uygun olmasi gerekliligine dayanmaktadir. Bireyler su¢lu davranisi segmekte ya da segcmemekte
Ozgiir ve kanunlar oniinde esit bulunmaktadirlar. Cezalarin amaci da bireylerin toplum ve kanun
icin yanlis olan davranislart gergeklestirmelerini engellemek ya da en aza indirebilmektir. Bu
sebeple caydiricilik olusturmasi amaglanan cezalarda; kesinlik, hizlilik ve siddetlilik 6nem arz
etmektedir (Dolu, 2009b: 91-100).

Klasik Ekol gibi bireysel teoriler su¢ olgusunun arastirilmasinda gelistirilen ilk teoriler
olmalar1 sebebi ile 6nem arz etmektedirler. Bu teoriler sugu agiklarken bireye odaklanmaktadir.
Diger bireysel teoriler ele alinacak oldugunda; Cografi Ekol, bireyin bulundugu cografi bolgelere
odaklanmaktadir. Bu yaklasima gére bulunulan bolgedeki cografi sartlar, iklim cesitliligi vb.
faktorler su¢ olusumunu etkilemektedir. Buna 6rnek olarak; giineye gidildik¢e cana kars1 islenen
suclarin fazla oldugu, kuzey bolgelerde ise mala iliskin suglarin ve sarhoslugun fazla oldugu ifade
edilmektedir. Bilime olan inancin ve bilimsel bilginin artmaya baglamasi ile 19. yiizyilda ortaya

cikmaya baglayan Pozitif Ekol ise antropolojik arastirmalardan yararlanmakta ve deneyler ile
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kanitlanabilen, metafiziksel varsayimlari dikkate almayan bir yapiya sahip bulunmaktadir. Bu
yaklagimin Onciileri antropolog olan Cesar Lombroso ve Ogrencileri Ernico Ferri ile Rafaelle
Garofalo’dur. Bireylerin fiziksel yapilarini incelenerek biiylik ¢cene ve giiglii disler vb. kemik yapisi
Ozelliklerine sahip olanlarin dogustan suglu olduklari savunulmaktadir. Ayni1 zamanda kalitimsal
olarak suglu davranig gdsterme egiliminin gecisliliginden s6z edilmektedir. Birey, davraniglarini ve
fiziksel yapisini kontrol edemediginden ortaya ¢ikan suglar dogal suglar olarak kabul gérmektedir.
Sugun toplum tarafindan iiretildigi, bireylerin her zaman kendi istekleri ile su¢ islemedikleri ve
toplum tarafindan suglu davramisa itilebildikleri, cezalarin da bilimsel metotlar kullanilarak
verilmesi gerektigine de deginmektedir (Ozalp, 2020: 80-85; Dolu, 2012: 152-160). Bu yonii ile

bireysel teorilerden biraz olsun siyrilmis oldugu sdylenebilmektedir.

Diger teorilerden Biyolojik Teoriler genel olarak; kalittimsal bozukluklarin, beyinde,
kromozomlarda ve hormon sistemlerindeki anormalliklerin su¢lu davranisa yol agtigini savunarak
bu davramglarin nedenlerini genetikte aramaktadir. Sosyolojik Teoriler ise toplum ve birey
arasindaki etkilesimi bagslangictan itibaren ele alarak bu etkilesim siirecindeki olumsuzluklarin
bireyi sug¢lu davraniga yonelttigini savunmaktadir. Bu teorilerin temel unsuru sug olgusunun toplum

ekseninde agiklanmaya calisiimasidir (Igli, 2007: 88-142).
2.6. Dijital Cagda Sucun Doniisiimii: Siber Suclar

Gelisen ve degisen teknoloji ile birlikte insanlar bilgisayar, akilli telefon vb. nesneler ve
internet aracilifi ile birbirine bagh aglar iizerinden yargi sinirlarinin olmadigi sanal ortamlarda
etkilesimde bulunabilmektedir. Birbirine bagli olan ve siirekli bilgi akisini saglayan bu aglar ‘siber
uzay’ olarak tezahiir edilmekte ve siber suglarin yolunu agmaktadir (Kundi ve Nawaz, 2014: 3).
Giliniimiizde gergeklestirilen siber saldirilarin bircogu fiziksel diinyadaki suglarin siber uzaya
gogund temsil etmektedir. Siber uzay, suglularin geleneksel suglari yeni yollar ile islemek igin
kullanmaya basladiklar1 bir ara¢ haline gelmis bulunmaktadir (Brenner, 2010: 10). Glnumuzde
bilgisayarlarin boyut olarak kiigiilmiis olmasi ve fiyat olarak herkese hitap ediyor olmasi sebebi ile
kullanimi artmus, akilli telefonlarin da internete baglanabiliyor olusu ile birlikte aglar iizerindeki

trafigin artig1 kétii amacglh kullanimlarin kontroliinii zorlastirmistir (Akdag, 2009: 22).

Siber sug; bilgisayarin ve internetin kotiiye kullanilmasi ile birlikte ortaya ¢ikan, bilgisayara
vb. araglara karsi ya da kullanicisi olan bireye karsi gerceklestirilen eylemler olarak ifade
edilmektedir. Bilisim suglar1 olarak da anilmakta fakat bilisim suglar1 telefon gibi araglar ile islenen
suclart da icermesi ve daha kapsamli olmasi sebebi ile internet aglari kullanilarak siber uzayda
islenen suglar, siber suglar olarak tanmimlanmaktadir (Budak, 2015: 5-6). Nasil isleneceklerinin
kolay ogrenilebilmesi, neden olduklar1 potansiyel zarara kiyasla daha az kaynak gerektirmeleri,
fiziksel olarak bir ortamda bulunmadan islenebilir olmalar1 ve yasalar ile acik ve net sekillerde

yasaklanmayarak yasa disi kabul edilmeyen noktalarinin bulunmasi gibi faktorler ile fiziksel
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suclardan farklilasmaktadir (Kundi ve Nawaz, 2014: 2; Ozﬁdogru, 2010: 9). Bunun yani sira siber
suglar; islenis bigimleri, gorilme sikligi, karsiliginda uygulanan yaptirim oranlar1 vb. faktorler
acisindan farklilik gosterse de ulusal ve uluslararasi ortak bir sorun olarak degerlendirilmektedir
(Smith vd., 2015: 3). Siber suclar, herhangi bir demiryolunun durdurulabilmesine, yanlis sinyaller
ile ucak ve tren gibi araglarin ydnlendirilebilmesine, bir Glke icin 6énemli olan politik, askeri,
ekonomik vb. verilerin baskalarinin eline gegebilmesine sebep olabilmektedir. Ayn1 zamanda her
tirlt  elektronik medya tizerinde yanlis bilgiler verilebilmesine ya da gizli bilgilerin
yayilabilmesine, hedef alinan sistemlerin saniyeler i¢erisinde ¢6kebilmesine de sebep olabilecekleri
icin geleneksel suclara oranla daha biyik zararlara da yol acabilmektedirler (Das ve Nayak, 2013:
142). Ornegin; 20 Eyliil 2001 yilinda diinyani en islek sekizinci limani olan Teksas’ta ki Houston
Limani’na bir siber saldirnn diizenlenmis ve sistem ¢okertilerek, gemilerin giris ¢ikisindan
demirlemesine kadar tiim siireci barindiran veritabanlarina erisim engellenmistir. Saldiriy1 baglatan
bilgisayarin Internet Protokolii (IP) adresi belirlenerek saldirganin adresi bulunmus, hedefinin
aslinda bir bagka iilkedeki bilgisayar sistemi oldugu gercegi ortaya cikmistir. Saldir1 sonucunda
¢cozumsliz problemler ortaya g¢ikmamis olsa da sistemdeki gilivenlik agiklarimi kapatmak
gerekliligini géstermistir (Brenner, 2010: 104-106). Bu sebeple toplumlar siber suclara karsi
onlemler alabilmek ve bilgi giivenliklerini saglayabilmek i¢in teknoloji alaninda gelismek zorunda
kalmislardir. Bir bakima siber suglarin toplumlarin siber savunma gelisim siirecine katki saglamig

oldugu yorumu yapilabilir.

Tum siber suglar hem bilgisayar, akilli telefon vb. araglari hem de kullanan kisiyi magdur
olarak icermektedir. Bu durum hangisinin ana hedef olduguna bagh olarak degismektedir. Hedef
birey oldugunda bilgisayar gibi teknolojik aletler hedefe ulagsmak icin kullanilan bir ara¢ niteligi
tasimaktadir. Bu tarz siber sucglar genellikle daha az teknik bilgi gerektirmektedir ¢iinkii verilen
zarar daha c¢ok psikolojik ve soyut olmaktadir. Suglu kisi tarafindan elde edilen bilgiler
dogrultusunda bireylerin zayifliklar1 ve veri mahremiyetleri istismar edilmektedir. Ote yandan
bilgisayar benzeri aletlerin hedef olarak segilmesi durumu ise teknik bilgi gerektirmektedir ve bu
suclar bilgisayar ve internetin ortaya ¢ikmasi ile birlikte varlik kazandiklari i¢in digerlerine oranla
yeni olarak kabul gérmektedir. Glinlimiizde internetin hayatin bir pargasi haline gelmis olmasi bu
tarz suglarin her giin ve sayisizca islenmesine firsat vermis bulunmaktadir (Dashora, 2011: 241).
Bu alanda kesin ve belirli bir ceza yasasinin bulunmamasi durumu, yakin cevre tarafindan
gbzlemlenebilir olmamasi gibi nedenler sugluyu vazgegirici unsurlarin yetersiz olmasina sebebiyet

vermektedir.

Geleneksel suclarda, islenecek her sug tiirii i¢in farkli araglar ve ortamlar gerekmekte olsa da
siber suclarda failin internete bagl bir bilgisayarinin olmasi yeterli gorulmektedir (Brenner, 2010:
170). Bunun yanmi sira gelencksel suglar ve siber suglar arasindaki farkliliklar belirtilecek

olundugunda; oncelikle siber suglarin kapsamini belirlemenin ve bir ger¢evesini olusturabilmenin
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teknolojinin siirekli gelismeye devam etmesi sebebi ile daha gii¢ oldugu ifade edilebilmekte, teknik
bilgi gerektirmektedir (Ermeydan, 2018: 11). Anlik, zaman ve mekan kavramlarindan bagimsiz
gerceklestirilebilmektedirler. Dolayisiyla siber suglara miidahale edebilmenin geleneksel suglardan
daha zor oldugu sonucuna varilabilmektedir. Geleneksel su¢ magdurlarindan farkli olarak siber sug
magdurlarinda; ¢evrelerinin tepkisinden ¢ekinmek, damgalanmaktan huzursuzluk duymak,
cevresindekilerin guvenini zedelemekten korkmak, glvenlik birimlerine ve ceza sistemine
yeterince glivenmemek, kanunlar1 bilmemek gibi nedenlerden 6tiirii sikayetci olmaktan kaginmalar
s0z konusu olmaktadir. Siber suglarin sadece bireyi ya da bir grubu etkiliyor olmasinin yani sira bir
toplumu tehdit edebilme potansiyelinin bulunmasi sebebi ile bu tarz suglarin 6nlenmesinde
kurumlar arasi ve hatta uluslar arasi igbirliginin gerekli olduguna deginilmektedir (Akarslan, 2011:
14-15; Peker, 2010: 33).

Siber suglarin ana amacinin bilgiye ulagsmak oldugu (Yar, 2005: 419), bilginin giiniimiizde
artan degeri de goz onilinde bulunduruldugunda ilkellikten siyrilmig, modern bir sug tiirii oldugunu
acikca kanitlamaktadir. Geleneksel suclarda i¢ diirtillerin 6n planda olmasi ve genellikle siddet

icermesine karsin, siber suclarda bilme istegi ve merak sucun temelini olusturmaktadir.

Gilinlimiizde her gegen giin siber suclarin olusturdugu riskler ve magduriyetler artmaktadir.
Ozellikle salgimn siirecinde, cesitli kiiresel topluluklarin ve iilkelerin gizli tutulan bilgilerini ele
gecirmek amaciyla siber saldirilar1 diizenlendigi ve siirekli bir siber tehdit s6z konusu oldugu ifade
edilmektedir. Evden galigmalarin yayginlasmasi, karantina sebebi ile bireylerin internet kullanim
sikliklariin artmasi gibi faktorler ile birlikte, siber suclular kotii amagl yazilimlar1 savunmasiz
kullanicilara yayarak salgin doneminden faydalanmig bulunmaktadirlar (Olofinbiyi, 2022: 40-43).
Guncel istatistikler incelendiginde, teknolojinin sagladigi avantajlar ile birlikte siber suglarin
stirekli olarak bir artis gostermekte oldugu ve aymi sekilde suc¢ kategorisinde de bir artisin sz
konusu oldugu goriilmektedir (Akdag, 2009: 44).

Siber suclarda delil toplama faaliyetlerinin fiziksel suclara oranla daha zor oldugu kabul
edilmektedir. Fiziksel suglarda bir olay yeri bulunabiliyor olmasi delil toplama igin bir mekan
sunabilirken; siber suglarin zaman ve mekandan bagimsiz olmasi, sonuglarinin bagka tilkedeki
bireyleri ya da toplumu vb. etkileyebiliyor olmasi sebebi ile delil toplamay1 zorlastirmaktadir.
Bunun yani sira yasal bosluklarm bulunmasi ve anonimlik olusturabilmesi sebebi ile de bireyler
siber suglara yonelebilmektedir. Gelistirilen savunma Onlemleri her gegen giin teknolojideki
ilerlemeler sebebi ile ortaya cikan yeni bir siber su¢ teknigi ile asilabileceginden dolayi,
teknolojinin siirekli takibi ve savunmalarin da teknik bilgiler ile surekli gtncellenmesi
gerekmektedir (Tasg1 ve Can, 2015: 231). Geleneksel suclarda bir sugun olugmasi arka sokaga, eve,
bahceye vb. mekanlara kamera sistemi yerlestirilmesi ya da polis kontrol noktasi olusturulmasi,
alarmlar takilmas1 gibi yontemler ile 6nlenebilirken; siber suglari dnlemek teknik bilgi ve siireklilik

arz eden guncel takip gerektirmektedir.
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2.6.1. Siber Sug islenis Cesitleri

Geleneksel suglarda oldugu gibi siber suclarda da farkli sekillerde islenme durumu soz
konusudur. Dolayisiyla islenme sekillerine gore siber suclar da tanimlanmis ve kategorize
edilmistir. Bir¢ok siber sug tiirii bulunmakla birlikte, temelinde internet ve ag erisimi gerektirmeleri

ortak 6zelliklerini olusturmaktadir.
2.6.1.1. Oltalama (Phishing)

Siber sug tiirleri arasinda en sik karsilasilan tiir olan Oltalama teknigi, potansiyel magdurlar
tuzaga diisiirmek amaciyla hazirlanan sahte elektronik postalarin, bilinen bir firmadan, siteden ya
da kisiden gonderiliyormuscasina dizayn edilerek kullanicilara iletilmesini igermektedir.
Gonderilen elektronik posta igerisinde ilgili oldugu belirtilen baglantilar bulunmakta ve kullanict
bu baglantiy1 actiginda erigilen sitede istenilen bilgileri girmesi sonucunda bu gizli bilgiler
dogrudan elektronik postay1 ve siteyi olusturan suglularin eline gegmektedir (Ermeydan, 2018: 18).
Orijinal sitelerin birebir kopyasi halinde sahte siteler olusturularak da oltalama teknigi
kullanilabilmektedir. Kullanicilar siiphelenmeden kredi kart:1 bilgilerini ya da kullandiklar1 sosyal
medya hesaplarinin bilgilerini bu sitelerden giris yaptiklarinda faillerin tuzaklarina diismektedirler
(Bilek, 2012: 40).

2.6.1.2. Truva At1 (Troyan Horse)

Truva atlar1, tipki virlisler gibi zararli yazilimlar arasinda yer almaktadirlar. Hedef
bilgisayarda calistirilan sunucu ve yazilimcisinin bilgisayarinda yer alan islemci olarak iki
kisimdan olugmaktadir. Yerlestikleri bilgisayarlarda yararli bir dosya olarak goriinerek, sistemin
arka planinda asil yazilime1 tarafindan bilgisayarin yonetilmesine olanak saglamaktadirlar. Faydali
olarak goriilen bir uygulama ile birlikte bilgisayara girebilmekte; kullanicis1 farkinda olmadan
bilgisayardaki verilerin asil yazilimci tarafindan degistirilebilmesine, silinebilmesine ve tiim sifre
ve verilerin yazilimcisinin bilgisayarina aktarilabilmesine firsat vermektedirler. Bilgisayardaki tiim
aktiviteleri takip etmekte ve kullanici tarafindan tespit edilmeleri zor oldugundan uzun siire arka
planda veri aktarimi gerceklestirilebilmesine sebep olmaktadirlar (Budak, 2015: 18; Cekig, 2006:
65-66). Ozellikle giiniimiizde bireylerin yanlarindan hi¢ ayirmadiklar1 akilli telefonlara indirilen
ucretsiz ve guvenilir olmayan uygulamalarda istenen erisim izinleri verildiginde Truva atlarinin

kolayca telefona yerlesebilmesine ve verilere erisim saglanabilmesine olanak saglanmaktadir.
2.6.1.3. COpe Dalma (Scavenging)

Atik toplama olarak da adlandirilmakta olan bu teknikte; bilgisayar sisteminden silinmis
verilerin gelismis yontem ve programlar ile tekrar geri getirilmesi ile ele gegirilmesi s6z konusu

olmaktadir (Cekig, 2006: 63). Dijital ortamda silinen bilgiler tamamen kaybolmamaktadir. Teknik
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bilgi gerektiren bu islemlerde, hemen hemen silinen her veri yiginina ulagabilmek miimkiindiir
(Karagbz, 2019: 84). Ticari bilgiler, kisisel veriler ya da askeri 6zel sirlar bu teknik ile ele
gecirilebilmektedir. Ornegin; 1980°li yillarda Amerika’da birgok askeri ve devlet sirlar1 bu teknik
ile ele gecirilmistir (Alp, 2018: 28).

2.6.1.4. Bilgisayar Virusleri

Siber sug olarak diinya ¢apinda gergeklesmis olan ilk biiyiik olay; yaklasik olarak 45 milyon
kullaniciya toplu elektronik posta yolu ile gonderilen bilgisayar viriisinin, kullanicilarin
bilgisayarlarii etkilemesi sonucu, 2000 yilinda gergeklesmistir (Kundi ve Nawaz, 2014: 63-64).
Bilgisayar virlisleri; kullanicinin bilgisi ve izni olmaksizin sisteme bulasarak calisma seklini
degistirebilme, fark edilmeyecek degisiklikler ile kendisini kopyalayabilme ve kullanicidan
gizlenebilme 6zelliklerini tagiyan zararli yazilimlardir. Viriis bulasan dosyalar erisilemez ya da
kullanilamaz hale gelebilmektedir. Dosya yapisimi degistirebildiginden Otlrii icerik de hasar
alabilmektedir. Bunun yani sira viriisler, sisteme asir1 yiiklenme yapabilmekte ve sistem hizini
yavaglatabilmektedirler (Karagoz, 2019: 72).

Viriislerin, yayilabilmeleri icin taginmalar1 gerekmektedir. Bu tasinma elektronik postalar,
taginabilir bellekler vb. araciligi ile gergeklesmektedir. Tasmmmadikga, aglar Uzerinden
yayilamamaktadirlar (Akyesilmen, 2018: 76-77). Bulastiklar1 bilgisayarlar ya da akilli telefonlar
iizerinden izinsiz elektronik posta veya mesajlar gonderebilmeleri sebebi ile de kolay ve hizli bir

sekilde yayilabilmektedirler.
2.6.1.5. Ag Solucanlar1 (Network Worms)

Ag solucanlari, diger bir deyisle ‘kurt¢uklar’, bulunan ag baglantilar1 sayesinde bilgisayarlara
yerlesebilen ve herhangi bir dosya icerisinde gizli kalma gibi bir zorunluluklar1 bulunmayan, ayni
ag baglantisina sahip diger bilgisayarlara da kolaylikla bulasarak ¢ogalabilen zararli yazilimlardir.
Zarar verme sekilleri virlislere benzese de yayilma sekilleri bakimindan farklilasmaktadirlar
(Akyesilmen, 2018: 77). Oncelikle sistemde bilgi aktarmmi yapan ozelliklerin ele gegcirilmesini
saglamakta ve sisteme Truva Ati1 birakarak, kullanicinin aktiflestirmesini beklemeden kendi
kendine ilerleyebilmektedirler. Solucanlar girdikleri ag sisteminde biiyiikk sayida kendilerini
cogaltabilmektedirler. Dolayisi ile ayn1 ag sistemine bagh tiim bilgisayarlara ve araglara kolaylikla
bulasabilmektedirler. Girdikleri sitemlerde gizli bilgilere rahatlikla erigebilmekte ve hareket izlerini

silmektedirler. Bu sebeple tespit edilmeleri de gii¢ olmaktadir (Giines, 2015: 19-20).
2.6.1.6. Gizli Kapilar (Trap Doors)

Yazilimcilarm, kendi olusturduklar sisteme miidahale gerektigi durumlarda, giivenlik

onlemlerine takilmadan girebilmeleri i¢in biraktiklar1 ve sadece kendisi tarafindan bilinen bir nevi
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acik kapilardir. Arka kapilar olarak da adlandirilmaktadirlar. Kotii niyetli yazilimeilarin sisteme
sizmak i¢in kullanabilecekleri zayif noktalardir. Gizli kapilarin kesfedilmesi halinde kotii niyetli
yazilimeilar sisteme rahatlikla sizabilmekte ve korunan tiim verilere ulasabilmektedirler (Budak,
2015: 17).

2.6.1.7. Salam Teknigi (Salami Techniques)

Salam teknigi bankalarda kullanimi yaygin olan bir tekniktir. Failin; banka hesabina sahip
olan miisterilerin hesaplarinda bulunan paradan, virgiilden sonraki miktarini kendisine ait bagka bir
hesapta toplamasi ile gergeklesmektedir. Hesap sahipleri kiiglik miktarlardaki bu hareketleri
cogunlukla fark edememektedir. Birgok hesaptan toplanan kucuk miktarlardaki para, hukuka aykiri
sekilde biiyiik bir kazang saglanmasina yol agmaktadir. Bu teknigi kullanimi i¢in Truva At1 benzeri
yazilimlar kullanilmaktadir (Yayci, 2007: 30-31).

2.6.1.8. Mantik Bombalar1 (Logic Bombs)

Truva Ati tekniginin bir tlirevi oldugu sdylenebilmektedir. Zarar verici sekilde sonuglar elde
etmek amaci ile bilgisayar yazilimimin igerisine kasten yerlestirilen bir seri komutlar biitiinii olarak
ifade edilmektedir. Belirlenen 6zel sartlar meydana geldiginde zararh faaliyetler meydana getirmek
i¢in tasarlanmus bir tekniktir. Ornegin; mantik bombalar1 gizlenmis olan bir bilgisayar sistemi,
sadece belirlenen bir tarihte sisteme format atabilir ya da sistemin ¢okmesine sebep olabilir. Bunun
yant sira devamsizligr belli bir giiniin altina diisen 6grencilerin devamsizlik haklarim
yiikseltebilmekte, maas1 belli bir miktarin iizerine ¢ikan ya da altina diisen kisilerin maaslarinin
yiikselmesine, azalmasina ya da yanlis hesaplanmasina sebep olabilmektedir. Kisacasi, belirli bir
amag ile belirli sartlar olustugunda calismasi igin tasarlanmaktadirlar. Sistem igerisinde tespit
edilmeleri de zor olmaktadir (Palli, 2008: 56).

2.6.1.9. Tus Kaydediciler (Keylogger) ve Ekran Kaydediciler (Screenlogger)

Internet ag1 iizerinde herhangi bir dosya igerisine gizlenerek, kullanicinin bilgisi disinda
farkinda olmadan bilgisayara yiiklenebilen yazilimlardir. Bulagtiklar1 bilgisayarlarda aktif hale
gelmelerinden itibaren klavyede kullanilan her harfin bilgisini hatta her tiklamay1 kaydederek rapor
haline getirmekte ve ag {izerinden yazilimcisina rapor iletmektedir. Bilgisayar kullanicisinin fare ile
yaptig1 her tiklama sonucunda, fare simgesinin durdugu ekranda ortalama 100x100 piksel
biiyiikliigline sahip ekran goriintiileri de yazilimciya iletilebilmektedir. Dolayis: ile kotii amach
yazilimi tasarlayan kisi tarafindan kullanicinin tiim sifre bilgilerine ulasilabilinmektedir (Bilek,
2012: 42).
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2.6.1.10. Bukalemun Teknigi (Chameleon Techniques)

Yararl1 yazilimlarmis gibi sisteme girerek daha sonra kendilerini iyi sekilde kamufle
etmelerinden ve fark edilmelerinin zorlagsmasindan dolay1 bukalemun adini almislardir. Bu zararl
yazilimlar bilgisayar sistemine girdikten sonra normal bir program gibi ¢alismakta fakat arka
planda sifreleri ve kullanici adlarini taklit etme 6zellikleri sebebi ile gizli dosyalara erisebilmekte
ve verileri kaydedebilmektedirler. Internet ag1 izerinden giris yapilan herhangi bir hesabin bilgisini
kaydettikten sonra sistemin gecici olarak bakimda olduguna yonelik bildirim gonderilmesini

saglamakta ve bilgileri kullanarak hesaplara erisim saglayabilmektedirler (Giines, 2015: 26).
2.6.1.11. Zombi Bilgisayar

Bilgisayar kullanicilarinin bilingsizlikleri, lisanssiz yazilim kullanmalar1 ya da koti
yapilandirilmis bir bilgisayar sistemine sahip olmalar1 vb. etkenlerden dolayi bilgisayarlarin
uzaktan erisime agik olmast durumunda; kot amagl yazilimcilarin uzaktan erisim ile bu
bilgisayarlar1 kullanarak hukuka aykiri eylemler gerceklestirmeleri sonucunda bu bilgisayarlar
‘zombi bilgisayar’ ya da ‘kdle bilgisayar’ olarak adlandirilmaktadirlar. Orijinalinin kopyas: siteler
olusturularak, kullanicilarm hesap bilgilerini bu sitelerde girmeleri ile internet Protokol Numarasi
(IP adresi) ele gecirilerek bilgisayar erigimi gergeklesebilmektedir. Ele gegirilen bilgisayarlar
kullanicisinin ~ bilgisi  disinda, hukuka aykir1  diizenlenecek her saldirnnda kolayca
kullanilabilmektedir (Orta, 2015: 43-44).

2.6.1.12. Botnet Saldirilar1

Kotlii amagh yazilime1 tarafindan gizlice ele gegirilerek, bot programi bulastirilan biitiin
zombi bilgisayarlarin olusturdugu aga ‘botnet’ ad1 verilmektedir. Tek bir noktadan yonetilen bu bot
ag sistemi ile kotli amagl eylemler gergeklestirilebilmektedir. Kullanicilarinin haberi olmadan
zombi bilgisayarlardan herhangi bir internet adresine es zamanli saldirilar diizenlenebilmekte,
elektronik posta adreslerindeki kullanici adlari, sifreleri vb. bilgiler ele gegirilebilmekte; bir
videonun izlenme orani, bir reklamin tiklanma sayisi ya da bir sosyal medya hesabiin takipg¢i
say1si artirilabilmektedir. Ayn1 zamanda, kullanicilarin bilgileri toplanarak santaj yapilabilmekte ya
da bilgileri satilabilmektedir (Alp, 2018: 46).

2.6.1.13. istenmeyen Elektronik Postalar (Spam)

Spam olarak alinan elektronik postalar siber sug¢ tekniklerinin bir diger Ornegidir.
Kullanicilarn talepleri olmaksizin, ayni iletinin fazlaca kopyasinin kisilere gonderilmesi olarak da
ifade edilebilmektedir. Postalarin bir¢ogu reklam amagli olmasinin yani sira herhangi bir konuda
kamuoyu olusturma amaci da tagimaktadir. Kullanicinin posta kutusunda gereksiz veri kalabalig

olusturarak asil bekledigi bilgiyi almasina engel olabilmektedirler. Ayn1 zamanda bu elektronik
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postalar igerisinde zararli yazilimlar barindirabilmekte ve ag¢ilmalari sonucunda bilgisayar

sistemine zararli yazilimlar1 bulastirabilmektedirler (Gungor, 2007: 72-73).
2.6.1.14. Tavsanlar (Rabbits)

Bilgisayar virslerinin tlrevlerinden olan bu viriis ¢esidi ise digerlerine oranla daha hizli
cogalmaktadirlar. Bu sebepten otiirii tavsan ismini almig bulunmaktadirlar. Bilgisayar belleginde
veya diskte veri depolama alam dolana dek ¢ogalmaya devam etmektedirler. Ozellikle birden fazla
kullaniciya sahip olan ag sistemlerinde ana sistemin veri isleme kapasitesini zorlastirmaktadirlar.

Sistemin yavaglamasina ve ¢okmesine sebep olabilmektedirler (Palli, 2008: 59).
2.6.1.15. Diger Siber Su¢ Teknikleri

Detaylar1 belirtilen siber su¢ teknikleri disinda ayni amaglar1 tasimakta olan birgok teknik
daha bulunmakta ve teknolojik gelismeler ile birlikte g¢esitlenerek artmaya devam etmektedir.
Ozellikle en basit teknikler arasinda yer alan kullanicinin sosyal medya hesaplarim ele gegirme
teknigi ile dolandiricilik faaliyetlerinde bulunma eylemi salgin doneminde en sik karsilasilan
tekniklerden birini olusturmaktadir. Failler her gegcen gun yeni bir teknik gelistirerek kullanicilart
tuzaklarma diisiirmeye calismaktadirlar. Internetin varligi temelinde teknolojik gelismelerin

sagladigi her yeni imkan, yeni bir siber sug ¢esidini de beraberinde getirmektedir.
2.7. Magdur

Magdur kavrami genel olarak; dolayli ya da dogrudan olacak sekilde haksizli§a ugramis olan,
zarar gormis ya da aci ¢ekmis olan kisi seklinde tanimlanabilmektedir (Katoglu, 2012: 658-660).
Hukuki agidan ise sugun pasif nesnesi olarak kabul edilmekte ve islenen sug karsisinda zarar goren
su¢ kurbani olarak ifade edilmektedir (Akcan, 2014: 369). 20. yiizyila kadar islenen suglarda
genellikle faile odaklanilmis ve magdur boyutu yeterince ele alinmamistir. Sugu agiklamada
magdur kavramina da ilgi duyulmaya baslanmasi ve “20. ylizyilin son ¢eyreginde Avrupa
devletlerinde magdur haklarinin gelismesi ile birlikte 01.06.2005 tarihinde yiiriirlige giren 5271
sayili Ceza Muhakemesi Kanunu ile magdur haklar1 hatirlanmis ve magdur yoniinden bir¢ok yeni
diizenleme hayata gecirilmistir”. Bunun yan1 sira “...aym tarihte yiiriirliige giren 5237 sayili Tiirk
Ceza Kanunu’'nda onarici adalet modelinin en 6nemli aktorii olan magdurun haklarina 6nem
verilerek bircok miiessese mevzuata dahil edilmistir”. Boylelikle magdur ve magdur haklarina
yonelik 6nemli adimlar atilmis olmaktadir (Aykara ve Ozkan, 2017: 145; Seckin, 2020: 621-622).
Ayrica, magdur merkezli yaklasimlarin ceza sistemleri igerisinde giderek 6dnem arz etmekte ve artis
gostermekte oldugu gozlemlenmektedir. Baska bir deyisle; su¢ olgusu igerisinde unutulmus ve
yeterince Onemsenmemis aktdr olan magdur, eylemlerinin su¢ olusumunu ve sonucunu etkilemesi
dolayisiyla anahtar aktor niteligi kazanmistir (Glingdr, 2019: 202; Wolhuter vd, 2009; 1-2).
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20. yiizyilin sonlarinda kriminolojinin alt dali olan ve magdurlar1 sosyal, psikolojik, hukuki
acilardan incelemekte olan ‘Magdur Bilim (Victimology)’ in Onem kazanmaya basladig
goriilmektedir. Viktimoloji; magduriyetin tekrarlanmamasi, magdur ve fail arasindaki iliski,
magdurdun su¢ sonrasindaki problemleri ve hukuki haklar1 vb. basliklar1 konu edinmektedir.
Ortaya c¢ikan suc¢ olgusunda dncelikli olarak magdur ile fail arasindaki iliskiyi ve magdurun sug
sonrast davraniglarini aragtiran Viktimoloji, 6zellikle magdurun sugun meydana gelmesindeki
roliine odaklanmaktadir ( Sokullu Akinci ve Dursun, 2016: 5-6). Magdurlar sugun ve suclunun
tespit edilmesinde dnemli bir rol oynamakta; sug ile ilgili normal sartlarda elde edilmesi gii¢ olan
bilgilere ve delillere ulagmay1 kolaylastirmaktadirlar (Polat ve Giil, 2010: 1293-1294).

Arastirmanin ana konusu olan siber su¢ magduriyeti bireyin; sahsi bilgisayarina yetkisiz
erisim, izni ve bilgisi dahilinde olmadan bilgisayarina dosya eklenmesi, silinmesi ya da igeriklerin
degistirilmesi, kotii amagli yazilimlarin bulagmasi sonucu veri kaybi, mahremiyet ihlali, kisisel
verilerin ve kredi kart1 vb. gizli bilgilerin sizdirilmasi sonucu yasadigi maddi ve manevi kayiplar
olarak tanimlanabilmektedir (Ngo, 2011: 777). Gelisen teknolojinin olumlu etkilerinin yani sira
beraberinde getirdigi; siber dolandiricilik, siber zorbalik, sexting, nefret sOylemi, c¢ocuk
pornografisi, mahremiyeti kotliye kullanma vb. siber suglarin varligi hayatin bir parcasi olmus
durumdadir. Internet teknolojisinin getirdigi yeniliklerin denetiminin yetersiz olmasi durumu
magduriyetler i¢in temel olusturmaktadir. Bu denetimsizlik, siber su¢ alanindaki hukuki bosluk ve
internetin sagladigi anonimlik siber su¢ eylemleri gereklestirme potansiyeline sahip bireyler i¢in
zemin hazirlamaktadir (Karaca vd., 2021: 178-182). Bunun yami sira 2009 yilinda yapilan bir
calismaya gore sosyoekonomik statiisii yliksek olan bireylerin ya da ailelerin siber su¢ magduriyeti
yasama riskinin yiiksek oldugu sonucuna varilmistir. Gelir seviyesinin artmasi ile akilli telefon ve
bilgisayarlara ulagsmanin daha kolay hale gelmesi sebep olarak gosterilmektedir (Wang vd., 2009:
369).

2.8. Arastirmanmin Kuramsal Perspektifi
2.8.1. Rutin Aktiviteler Teorisi

Sugun kaynagi ve nedenleri her ¢agda ve her toplumda g¢esitli faktorlere odaklanilarak
aciklanmaya calisilmistir. 1940’11 yillardan Oncesinde sug teorileri sugun kaynagini dogaiistii
giiclerde, insan genetiginde ve bireylerin cezadan kagabilmek adma yaptiklar1 rasyonel tercihlerde
aramislardir. Fakat meydana gelen ikinci Diinya Savasi’ndan sonra su¢ oranlarinda artislarin
gorilmeye baslanmasi, suglari Onleyebilme amacimi ortaya ¢ikarmis bulunmaktadir. Bunun
sonucunda sugun kaynagini aragtirmaya yonelik bakis acilarinda bir farklilagma meydana gelmis ve
ilk kez sugun islenme mekanizmas: ile unsurlar1 tizerinde durularak, su¢ olgusunun

engellenebilecegine dair diisiinceler Lawrance Cohen ve Marcus Felson’un yaptiklar bir ¢aligmada

38



‘Rutin Aktiviteler Teorisi’ ile savunulmustur (Birceviz, 2019: 25; Ngo ve Paternoster, 2011: 775-
776).

Rutin aktiviteler teorisi bireylerin gundelik yasamlarindaki rutinlerinin sugun ve
magduriyetin olusumuna olan etkisini konu edinmektedir (Cohen ve Felson, 1979: 32-33; Yar,
2005: 412). Teorinin; topluluklarin bulunduklari ortamlarda insan davraniglarimin yalnizca
mekansal olarak farkliliklar géstermedigini belirterek, zamansal faktorlerin etkisini aragtiran Amos
Hawley’in Insan Ekolojisi Teorisi’nden tiiremis oldugu bilinmektedir. Ortak toplumsal davramis
kaliplarina odaklanan Hawley; bu davraniglar ritim, tempo ve zamanlama seklinde ¢ temelde
aciklamaktadir. Olaylarin normal, giindelik olarak tekrarlamasini ritim, belirli bir zaman diliminde
gergeklesen olaylarin sayisini tempo ve gevredeki tiim olaylarin Kesisimi ile esgiidiimliliigiint ise
zamanlama olarak adlandirmaktadir. Cohen ve Felson da bu ilkeleri teorilerine uyarlamiglardir
(Branic, 2016: 1). Dolayisiyla bu teorinin diger kriminolojik teorilerden temelde farkli olmasinin
sebebinin kokenlerinden kaynakli oldugu ifade edilmektedir. Clinkii daha oOnceki teorilerin
hicbirinde zaman faktoriiniin suga etki eden bir olgu oldugu kabul edilmemistir. Rutin aktiviteler
teorisi ise sugun mekan ile iliskisinin yanina zaman faktoriinii de ekleyerek daha kapsamli bir
acidan incelenebilmesine olanak saglamis bulunmaktadir (Clarke ve Felson, 2008: 3). Sonug olarak
su¢ olgusunu her agidan ele alabilmek ve agiklayabilmek amaciyla sugun tam olarak nasil, nerede

ve ne zaman meydana geldigine odaklanmaktadir (Felson ve Eckert, 2018: 17).

Hawley’in teorisine g0re insan davranmislari; hangi mevsimde, yilin hangi ayinda, haftamn
hangi glintinde ve hatta giinlin hangi saatinde olunduguna gore sekillenmekte ve etkilenmektedir.
Rutin aktiviteler teorisini biiyiik 6l¢iide bu mantiksal ¢erceve sekillendirmektedir (Dolu, 2009a: 5).
Aynm1 zamanda; bireylere odaklanan mikro analizlerden ziyade insan popiilasyonlarinin makro
analizini igeren ve insan davranislarinin farkliliklari ile karsilikli iliskilerini tanimlamakta olan
sistemik diisiinme ile bunun yani sira bu davranislarin zaman igerisinde gerceklesen degisimlerine
dair sunulan bilimsel ve deneysel ornekler, Hawley’in calismasindan rutin aktiviteler teorisine

taginmug diger etkenler olarak ifade edilmektedir (Clarke ve Felson, 2008: 3-4).

Su¢ olusumunu bir¢ok faktér meydana getirebilmektedir fakat genel olarak bakildiginda
sucun ve magduriyet durumunun olusumunu tetikleyen bes ana unsur bulunmaktadir. ilk olarak
hedefin goriiniir olmasi, baska bir deyisle degerli esyalarin korunmasiz sekilde birakilmasi ya da
acik alanda elde yiiksek miktarda para ile dolasilmasi gibi davraniglarin suglu i¢in hedefi goriiniir
kildig1 ve suca davetiye cikardig ifade edilmektedir. Tkinci olarak hedefin degerli ve arzu edilebilir
olmasi durumu magdur olma riskini artiran faktorlerden biri olarak goriilmektedir. Maddi olarak
daha degerli olan bir nesnenin ya da iyi giyimli ve zengin goriinen bir kisinin hedef olmasi olasilig
daha yiiksektir. Bunun yani sira magdur bilimi arastirmacilari, bazi insanlarin tekrarli olarak sug
magduru oldugunu belirtmektedir. Bu durumun ardinda yatan nedenlerin ise suglularin ayni tip

bireyleri hedef almalarindan ya da hedeflerine atfettikleri degerlerden kaynaklaniyor olabilecegi
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diistiniilmektedir. Uciincii faktor ise hedefin suca karsi korunmasiz olmast durumudur. Bu durum
suclunun hedefine yaklagimini etkilemektedir. Suca ve sugluya karsi koyma ihtimali fazla olan
hedeflerin magdur olma olasilig1 daha diisiik olarak goriilmektedir. Ayn1 zamanda ve dordiincii
unsur olarak; hedefin hareket kabiliyeti de magdur olup olmama durumda etkili rol oynamaktadir.
Ornegin; hacim olarak biiyiik ya da agir olan esyalar degeri yiiksek olsa bile arabalar ya da
mucevherler kadar hizli tasinamadiklari i¢in suglularin 6ncelikli hedefleri arasina girmemektedirler.
Son olarak hedefin erisilebilir olmas1 da sucun meydana gelmesinde diger faktorler gibi etkili
olmaktadir. Suglular rahatlikla erisebilecekleri ve sonunda da ortamdan rahatlikla
uzaklasabilecekleri ya da uzaklastirabilecekleri hedefler tercih etmektedirler (Dolu, 2009a: 9-11;
Felson ve Eckert, 2018: 30-31). Genellikle erisilebilir olmalarinin kolayligindan dolay1, suglularin
bulunduklari mubhitlerde ve c¢evresinde yasamakta olan ve koruyucusu bulunmayan bireyler
suglularin potansiyel magdurlari olarak goriilmektedirler (Clevenger vd., 2018: 34).

Rutin aktiviteler teorisine gore; sug oranlarini etkileyebilecek dogrudan ve temasli bir sugun
olugabilmesi icin ii¢ asgari unsur bulunmaktadir. Bunlar; gilidiilenmis yani motive olmus bir
suglunun varligi, uygun hedeflerin bulunmasi ve suga karsi1 yeterli ya da yetenekli koruyucularmn
bulunmamasi olarak ifade edilmektedir (Cohen ve Felson, 1979: 589; Clevenger vd., 2018: 37-38).
Ayni zamanda teori, karsisina ¢ikacak en uygun firsatlar1 degerlendirmek igin bekleyen potansiyel
suglunun varligini pesinen kabul etmesi yonuyle de diger teorilerden farklilasmaktadir (Dolu, 2012:
129). Potansiyel suglu, herhangi bir nedenle motive olmus ve sug isleyebilecek herhangi birisidir.
Dolayisiyla islemesi muhtemel sug i¢in kendisine kisi veya nesne olarak bir hedef belirlemektedir.
Yeterli koruyucularin bulunmamasi durumunda ise su¢lu eylemini gergeklestirebilmekte ve
magduriyet durumu ortaya ¢ikmaktadir (Clarke ve Felson, 2008: 1-3). Bu Ug¢ unsurun bir araya
gelmesi ile sugun ortaya ¢ikmasi muhtemel oldugu gibi, herhangi birinin eksikliginin ise sucun
olusumunu engelleyebilecegi ifade edilmektedir (Branic, 2016: 1-2). Ornegin; giinliik yasamlarinda
bireyler ¢alismak, aligveris yapmak, tatil yapmak ya da 6grenim géormek amaciyla ¢esitli yerlerde
bulunabilmektedir. Dolayisiyla bireylerin ev icerisinde gegirdikleri vakit azalma gostermektedir.
Yapilan astirmalar da bireylerin ev disinda daha ¢ok vakit gecirdiklerini ve bu durumun bazi suglar
icin ortam hazirladigini gostermektedir. Yeterli koruyucularin bulunmamasi durumunda 6zellikle
hirsizlik vb. su¢ eylemini gergeklestirmek amaciyla motive olmus bir suglu i¢in bos kalan evler
uygun hedef konumunda bulunmaktadir. Ayn1 zamanda ev diginda gegirilen zamanin artmasi ile
birlikte bireylerin giin igerisinde gergeklestirdikleri rutin aktivitelerde de artis ve gesitlilikler
meydana gelmektedir (Cohen ve Felson, 1979: 593-594). Bdoylelikle bir suca maruz kalma ve
magduriyet yasama olasiliklar1 artis gostermektedir. internet teknolojisinin yayginlasmis olmasi ve
salgin nedeni ile evde gecirilen silirenin uzadigi giiniimiizde ise siber su¢ magduriyetleri
¢ogalmaktadir. Bu durumda sug olgusu ne kadar ortam degistirmis olsa da bir su¢un meydana
gelebilmesi igin gerekli olan unsurlar siber suglar igin de gegerli bulunmaktadir. Motive olmus bir

suclu uygun hedefini segtikten sonra gergeklestirecegi su¢ eyleminin teknigini belirleyebilecegi
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gibi teknigini belirledikten sonra da buna uygun hedeflere ydnelebilmektedir. Koruyucularin
bulunmamasi durumunda da sug¢ eylemini gerceklestirebilmektedir. Koruyucular fiziksel ortamda
komsular, akrabalar, kapici ya da kameralar olabildigi gibi sanal ortamlarda ise anti viris
programlari, giivenlik duvarlari, icerik engelleyici yazilimlar, giiclii sifreleme teknikleri kullanma

ya da birden ¢ok faktorle dogrulama vb. seklinde olabilmektedir.

Felson; teorideki sugun olusumu igin gerekli olarak belirtilen ii¢ asgari unsurun suglulari
motive eden seylerin neler oldugunu, suglularin herhangi bir sekilde engelleyebilecek faktorlerin
olup olmadigini tam olarak agiklayamadiklarindan dolay1 yetersiz kaldiklarmi diigiinmiistiir. Bu
sebeple suglularin eylemlerini gerceklestirmelerini dnleyebilecek olan koruyucularin olmasi disinda
kalan engelleyici faktorlere odaklanarak ‘tutucular’ adi altinda dordiincii bir unsur eklenmesi
gerektigini savunmustur (Dolu, 2009a: 12). Teoriye eklenen tutucular unsuru aslinda su¢lunun
engellenmesini  ifade etmektedir. Baska bir deyisle motive olmus sugluyu eylemini
gerceklestirmekten ali koyan, vazgegiren i¢sel unsurlar olarak ifade edilebilmektedir. Ornegin; aile
baglar1 giiglii ya da gevresi tarafindan siirekli gozetim altinda olan ve bundan cekinen birey bu

tutucu ve engelleyici unsurlar sayesinde su¢ eyleminden vazgecebilmekte ya da uzak durmaktadir.

Ortaya cikisindan bir sure sonra rutin aktiviteler teorisinin genellikle sokak suglarini
aciklamada daha basarili oldugu fakat nicel arastirmalarda kesin bir su¢ mekanizmasi ve sonug
ortaya koyamayabilecegi distiniilmiis ve diger suglarin da agiklanabilmesi amaciyla ‘Firsatlar
Teorisi’ ile bagdastirilarak agiklama giicii yiiksek bir model gelistirilmeye ¢alisilmigtir. Bunun yan
sira, teorinin kapsamini genisletebilmek baglaminda ‘Rasyonel Tercihler Teorisi’ ile de
bitiinlestirilmesi amaglanmigtir. Boylelikle, gelistirilen teori daha genis alanda suglarin

aciklanabilmesine imkan vermis bulunmaktadir (Birceviz, 2019: 25-26).

Felson ve Clarke (1998: 9) sug firsatlari, ortam, su¢ olusumu ve sugluyu konu edindikleri
‘Opportunity Makes The Thief” adli ortak ¢alismasinda su¢un olusumunun temel nedeninin firsatlar

oldugunu belirtmis ve sug firsatlarini on ilke halinde ifade etmislerdir:

1- Firsatlar, biitiin sug tiirlerinin olusmasinda 6nemli bir rol oynamaktadir. Bir sugun
islenmesi firsatlarinin bulunmasi ile iligkilendirilmektedir.

2- Suc firsatlart, su¢ cesitlerine 6zeldir. Her su¢ farkli bir firsatlar biitiiniine bagl
bulunmaktadir.

3- Sug oranlari, eyleme gegilebilecek firsatlarin daha yogun oldugu giiniin belirli bir
saatine, haftanin giinlerine ya da bdlgelere gore degisiklik gosterebilmektedir.
Dolayistyla sug firsatlari zaman ve mekanda yogunlasabilmektedir.

4- Gulnluk rutin faaliyetler su¢ firsatlarin1 yaratabilmektedir. Bagka bir deyisle sug
firsatlar1 gilinliik faaliyetlere baglhdir.

5- lslenen bir sug, bir digeri igin firsat yaratmaktadir. Suglu yeniden sug eyleminde
bulunabilmekte ya da islenen bir su¢ beraberinde tiirevlerine, bir nevi sug silsilesine
yol acabilmektedir.

6- Bazi nesneler ya da bireyler daha cazip sug firsatlar1 sunmaktadir. Taginmasi kolay ve
hizl1 olan bir nesne ile yavas hareket edebilen ve varlikli gériinen bir birey digerlerine
gore daha cazip olabilmektedir.
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7- Teknoloji ve sosyal alanda meydana gelen degisim ve gelisimler yeni sug firsatlarini
dogurmaktadir. Siber suglar bu yeni firsatlardan dogan suglar i¢in en iyi Ornegi
olusturmaktadir.

8- Suc firsatlar1 azaltilarak sugun Onlenebilmesi muhtemeldir. Durumsal su¢ Onleme
yontemleri her sug¢ tirl icin uyarlanarak su¢ eyleminin 6nlenebilmesine olanak
saglayabilmektedir.

9- Firsatlari azaltmak sugu tamamen ortadan kaldirmamaktadir. Bunun yani sira sugun yer
degisimine de neden olmamaktadir.

10- Yogun bir sekilde su¢ firsatlarin1 azaltmaya ya da ortadan kaldirmaya yonelik
yapilacak calismalarla su¢ eylemlerinde ve oranlarinda diisiisler saglanabilir.

Maddelerden de anlasilacagi tizere sug birey ile ortam arasindaki etkilesimin bir {iriini

olarak ortaya ¢ikmaktadir. Ortamda bulunan sug firsatlari su¢un ve magduriyetin olusumuna temel
hazirlamaktadir. BOylelikle firsatlarin azaltilmasina ya da ortadan kaldirilmasina odaklanan sug

onleme yaklasimlar: 6nem kazanmaktadir.

Durumsal su¢ Onleme yaklasimi, suclulardan ziyade suga ve sucun ardindaki temel
nedenlerine odaklanmaktadir. Bu yaklasim ile bireyi sug¢ islemeye tesvik eden firsatlarin
azaltilabilmesi veya olusan magduriyetlerin, zararlarin en aza indirilebilmesi hedeflenmektedir.
Bagka bir deyisle su¢ olusumundan 6nce suca sebebiyet verebilecek ya da suglulara firsat
yaratabilecek faktorlerin analiz edilerek onlemler alinmasi ve suglularin kendi rasyonel tercihleri

dogrultusunda sug islemekten vazge¢meleri amaglanmaktadir (Bullock vd., 2010; 1-3).

Gunlimuzde su¢ onlemede magdur odakli bir bakis agist da getirilerek dizenlemeye
gidilmistir. Daha Onceleri sug¢ olgusu icerisindeki magdurun rolii goz ardi edilmis olsa da, magdura
yonelik yeni ¢alismalar su¢ 6nlemede yeni bir bakis agisi kazandirmis bulunmaktadir. Yapilan
calismalar magdurlarin da su¢ olusumuna firsat vermemek igin gerekli onlemleri almamasi ve
dikkatsiz davranmalar1 sebebi ile en az su¢ eylemini gerceklestiren birey kadar suglu olabilecegini
gostermektedir. Dolayisiyla magdur eksenli bir bakis agisi ile su¢ ve ceza politikalarinda da
farklilagmalar meydana gelmis bulunmaktadir. Magdurun tam anlami ile masum olmama durumu
s0z konusu olabilecegi giindeme geldigi icin sugun ortaya ¢ikmasma onlem alabilmek adina
magdur davraniglarini degistirmeye yonelik caligmalar gelistirilmesi amaglanmaktadir. Aslinda
sucun ortaya cikardigi toplumsal maliyet bir nevi sugludan magdura dogru kaydirilmaya
baslanmistir (Akinct ve Dursun, 2016: 17-19). Yapilan bu ¢alisma da magdur eksenli bakis
acisindan yola ¢ikarak, rutin aktiviteler teorisinin biitiinleyici perspektifi ile birlikte siber suc

magdurlarinin, magduriyetlerine yol agma olasilig1 olan davraniglarini ortaya ¢ikarmaya ¢aligmustir.
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UCUNCU BOLUM
3. ARASTIRMANIN BULGULARI
3.1. Katimcilarin Ozellikleri ve internet Kullanim Aliskanliklar

Aragtirma kapsaminda Bursa ilinde ikamet eden 20 siber su¢ magduru ile yar1 yapilandirilmig
miilakat gergeklestirilmigtir. Katilimcilara ilk olarak kendilerinden bahsetmeleri ve ikinci soru

olarak ginlik internet kullanim sikliklar1 ile amaglar1 sorulmustur. Verilen cevaplar gergevesinde

katilimeilarin 6zelliklerinin yer aldigi tablo olusturulmustur.

Tablo 1: Siber Su¢ Magduru Katihme: Ozellikleri

EGITIM GUNLUK INTERNET
KATILIMCI | CINSIYET | YAS DURUMU MESLEK KULLANIM SURESI

K1 Erkek 25 Lisans Yazilim Gelistirme Uzmani 5 saat ve lzeri
K2 Erkek 40 On Lisans Bilgi islem Birimi Miidiirii 5 saat ve Uizeri
K3 Kadin 38 [lkogretim Ev Hanimi 2 saatten az

K4 Kadin 32 Lise Isci 5 saat ve Uzeri
K5 Erkek 28 Lisans Donanim Uzmani 5 saat ve (zeri
K6 Kadin 40 On Lisans Muhasebeci 5 saat ve Uzeri
K7 Kadm 26 Lisans Hemsire 2 ile 5 arast

K8 Erkek 30 Ilkokul Isci 5 saat ve Uizeri
K9 Erkek 30 On Lisans Teknisyen 5 saat ve (zeri
K10 Erkek 27 Lisans Askeri Personel 2 ile 5 aras1

K11 Erkek 30 Lisans Ogretmen 2 ile 5 arasi

K12 Kadm 26 Lisans Hemsire 2 ile 5 aras1

K13 Kadin 24 Lisans Hemgire 5 saat ve (zeri
K14 Kadin 23 Ortaokul Isci 5 saat ve izeri
K15 Kadm 29 Lisans Yazilim Gelistirme Uzmani 5 saat ve Uzeri
K16 Erkek 37 Lise Isci 5 saat ve Uzeri
K17 Erkek 33 Lisans Polis memuru 5 saat ve Uzeri
K18 Kadin 27 Lisans Mimar 5 saat ve Uzeri
K19 Erkek 37 Yiksek Lisans Yonetici 5 saat ve Uzeri
K20 Kadim 34 Lisans Ogretmen 5 saat ve Uzeri

Katilimcilar arasinda ortaokul, lise, on lisans, lisans ve yiiksek lisans mezunlar
bulunmaktadir. Katilimcilarin egitim durumlar incelendiginde; siber su¢ magduriyeti yasamanin
egitim durumu ile bagdastirilamayacagi soylenebilmektedir. Bu durum siber sug¢ tekniklerinin

egitim diizeyi fark etmeksizin, herkese hitap eden yapilariin oldugunun bir gdstergesi olarak



kabul edilebilir. Katilimcilarin mesleki farkliliklar: incelendiginde; diger katilimcilara oranla siber
suclarin teknikleri hakkinda daha fazla bilgi sahibi olan yazilim gelistirme uzmanlarinin dahi siber
su¢c magduriyeti yasamis olduklar1 géze carpmaktadir. Dolayisi ile siber su¢ magduriyeti yasama
potansiyelinin meslek ile iliskilendirilemeyecegi yorumu yapilabilmektedir. Rutin aktiviteler teorisi
bu sebepler ile her bireyi potansiyel magdur olarak kabul etmektedir, ¢linkii siber suglar belirli
ozeliklere sahip olan bireylerde degil toplumun genelinde gézlemlenebilmektedir.

Elde edilen verilerden yola c¢ikilarak siber su¢ magduriyeti yasamanin cinsiyete dayal
olmadigina kanaat getirilmistir. Kadin ve erkek katilimcilar arasinda internet kullanim siiresinde
dikkate deger bir farklilik gozlemlenmemistir. Siire c¢ergevesinden bakildiginda bir fark
gbzlemlenmemis olsa da miilakat siirecleri dikkate alindiginda kadin ve erkekler arasinda internet
kullanim amaglarinin degiskenlik gosterdigi saptanmistir. Dolayist ile cinsiyet faktdriiniin,
magduriyet yasanan siber sug cesidi lizerinde etkili oldugu sonucuna varilmistir. Kisacast gunlik
internet kullanim stiresindeki artisin magduriyet potansiyelini genel olarak arttirdigi ve internet

kullanim amaglarindaki farkliliklarin da magduriyet ¢esidini sekillendirdigi ortaya ¢cikmustir.

Cinsiyete bagli olarak internet kullanim siklig1 detayli sekilde incelenecek oldugunda; erkek
katilimcilarin 8’1, kadin katilimcilarin ise 7’sinin internet kullanim siiresinin 5 saatin iizerinde
oldugu goriilmektedir. Kadinlarin erkeklere oranla internet kullanim siirelerinde neredeyse fark
olmadig1 belirtilebilir. Dolayis1 ile katilimeilarin %75’inin giiniin 5 saat ve Uzerini internet
kullanimu ile gecirdikleri ifade edilebilir. Bu durum internette gecirilen siirenin artmasinin siber sug
magduriyeti yasamada etkili bir faktér oldugu sonucunu i¢ermektedir. Rutin aktiviteler teorisinin
ele almis oldugu zaman faktdriiniin onemi siber suglarda belirgin roldedir. Internette gecirilen
siirenin artmasi, dikkatsizce yapilabilecek tiklamalara zemin hazirlamaktadir. Gegirilen siirenin
azalmasi ya da daha dikkatli internet kullanini sonucunda magduriyetlerde azalma goriilebilir. Ote
yandan; kullanim siirelerinde fark olmamasina ragmen kadin ve erkeklerin internet kullanim
amagclarindaki farkliliklar miilakat sorularina verdikleri cevaplardan daha net bir sekilde

anlasilabilmektedir.

Calisma saatlerinde bilgisayar iizerinden kullantyorum, calisma saatleri disinda da ekstra
yapmam gereken iglerim var ise yine bilgisayar {izerinden devam ediyorum. Onun diginda sosyal
medya, film, dizi o tarz isler i¢in de cep telefonumu kullaniyorum. E-ticaret kullaniyorum
siklikla, aligveris olarak kullaniyorum. Bir de gectigimiz aylarda bir bitcoin denemem olmustu.
Merak ettim girdim, ciizi bir miktar oynadim hevesimi aldiktan sonra da ¢iktim. Pek ilgimi
¢ekmedi. Oyun i¢in de kullaniyorum. (K1, 25, Yazilim gelistirme uzmani)

Yani aksam 6 da isten ¢ikiyorum, yemegimi yedikten sonra genelde telefonumu elime aliyorum
yatana kadar genelde telefonum elimde oluyor. Sik sik Instagram, Facebook, Twitter gibi sosyal
medyay1 ¢ok kullantyorum. 5 saatten fazladir. Sanal yatinm daha ¢ok tabi... Dizi film arada
bakiyorum, oyun i¢in de kullaniyorum ayni sekilde. (K8, 30, Isci)

2 ile 5 saat arasi kullanirim. Sosyal medya kullanirim. Aligveris yapiyorum evet aligveris de
yapiyorum hatta kripto isi de yapiyorum yani sanal para lizerinden seyler yapiyorum. Oyun da
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oynuyorum yani internetin her seyinden yararlaniyorum. Telefonu daha ¢ok kullaniyorum. (K11,
30, Ogretmen)

Interneti giinliik olarak 5 saatten fazla yani kullandigim oluyor tabi. Yani artik kullanmayan yok
zaten sosyal medyay1 da biz de kullaniyoruz. Sosyal medyayi kullaniyorum genelde haberleri
falan takip ediyorum ne olmus ne bitmis onlar1 égrenmek igin takip ediyorum yani giinliik
olarak. Alisveris i¢in pek kullanmiyorum. Oyun oynuyorum telefonumda indirdigim oyunlar var
onlar1 oynuyorum. Bitcoin i¢in de kullaniyordum sanal yatirim olarak yani. (K16, 37, Is¢i)

Genel olarak tabii ki sosyal medya i¢in kullantyorum herkes kadar ben de. Oyun pek oynamam
aslinda ama bazen kafami dagitmak i¢in oynadigim oluyor. Giinde 5 saatten fazla internet
kullandigima eminim tabi ama hi¢ dlgmemistim, 6lgecegim. Sanal yatirim i¢in kullaniyorum,
gliniimiiziin dijital parast ben kullanmayan oldugunu da diisiinmiiyorum var ise de yakin
zamanda eminim herkes kullanacak zaten. Aligveris pek yapmam aslinda ama bazen yaptigim
oluyor. (K19, 37, Yonetici)

Yukarida verilen, erkek katilimcilarin kullanim amaglarini igeren yanitlariin yani sira kadin

katilimcilarin yanitlart da asagidaki gibidir. Internet kullanim amaglarinda farkliliklar bulundugu

kadar ortak amaglarin da var oldugu goze ¢arpmaktadir.

Giinliik ortalama 8 saat internet kullantyorum. Bunun yaklasik 2.5, 3 saate yakin kismini i
amacl yani igim geregi kullantyorum. Yaklasik 1 saatini, bu 1 saatin {izerine hi¢ ¢ikmadi, sosyal
medya i¢in kullantiyorum. Bunun diginda sadece arastirma amachi. Cok aligveris yapmayi
sevmiyorum. SOyle sevmiyorum; hani gliniimiiz sartlar1 geregi ¢ok fazla dolandiricilik, o tarz
seyler oldugu i¢in ¢ok fazla sevmiyorum. Ama yine de kullaniyorum. Hemen hemen su anda
vaktimin ¢ogunu, yani internet bazli vaktimin ¢ogunu telefon {izerinden yapiyorum. (K6, 40,
Muhasebeci)

Yani, isim geregi interneti aktif olarak kullaniyorum aslinda. Bu sebeple gunlik 5 saatten fazla
kullandigimi sGyleyebilirim. Hani genelde arastirma ve sosyal medya, internet aligverisi,
youtube i¢in kullanmiyorum. Telefon ve bilgisayar ile internet erisimimi sagliyorum. (K15, 29,
Yazilim gelistirme uzmani)

Interneti giinliik olarak 5 saatin iizerinde kullantyorumdur. Sosyal medya ve alisveris icin zaten

hepimiz kullaniyoruz artik. Dijital ¢agin getirilerinden biri bu diyebiliriz. Bunun yaninda dizi ya

da film izlemek i¢in de kullaniyorum fakat genellikle vaktim arastirma ile geciyor. Makale

okumalar1 ve giindemin takibi gibi seyler vaktimin ¢ogunu aliyor diyebilirim. Belki glinde 8

saati bile buluyordur internet kullanimim. (K20, 34, Ogretmen)

Erkek katilimcilar interneti; sosyal medya, oyun ve sanal yatirim i¢in daha ¢ok kullandiklarini
belirtmislerdir. Kadin katilimcilar ise sosyal medya, alisveris ve arastirma igin daha c¢ok
kullandiklarint belirtmislerdir. Kulanim amaglar1 farklilasmis olsa da sosyal medya kullanimi tiim
katilimcilarda ilk sirada yer almaktadir. K20 sosyal medya i¢in “Zaten internet hatta sosyal medya
artik resmen gilinliimiiziin uyusturucusu gibi, telefonlarimizda sabah katligimizda bile sosyal medya
hesaplarimizi kontrol ediyoruz.” yorumunda bulunmustur. Ona gore internet ve sosyal medya
giinlimiizde bagimlilik iceren bir alisgkanliga sebep olmustur. Tiim katilimcilarin sosyal medya
kullanim1 ve hatta sosyal medya hesaplar1 iizerinden magduriyet yasamis olmalarina ragmen

kullanmaya devam eden katilimcilarin bulunmasi giiniimiizde sosyal medyanin vazgecilmesi zor

bir aligkanliga doniistiigiiniin kanit1 olarak da degerlendirilebilir.
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Genel olarak bakildiginda; internet kullanim amaglar1 arasinda sosyal medya kullaniminin,
aligveris amacgl kullanimin ve sanal yatinm i¢in kullanimin ilk {i¢ amaci olusturdugu
gorulmektedir. Sosyal medya kullanimi tiim katilimcilarda s6z konusu iken aligveris amagh
kullanimin daha c¢ok kadinlarda, sanal yatirim amacl kullanimin ise daha ¢ok erkeklerde oldugu
ifade edilebilmektedir. Dolayis1 ile sosyal medya kaynakli magduriyetlerden sonra; kadinlarda
aligveris temelli magduriyet, erkeklerde ise sanal yatirim temelli magduriyetlere daha sik

rastlanmaktadir.
3.2. Temkinli Olma ve Onlem Alma

Katilimcilara; internet iizerinden kendilerine ait ne tiir bilgileri hakkinda paylagimlar
yaptiklari, internet ve uygulama kullanimlar1 sirasinda talep edilen bilgileri paylasirken dikkatli
olup olmadiklart sorulmustur. Katilimcilarin timii sosyal medya kullandigindan fotograf ve video
paylasimlarinda bulunduklarini dile getirmiglerdir. Katilimcilarin %50’si herhangi bir web sitesi
veya link araciligi ile kendisinden bilgi talep edildiginde doldururken dikkatli davrandigini, gerekli
gormedigi bilgileri paylagmadiklarini iletmislerdir. Telefona indirilen uygulamalarda ise talep

edilen izinlere onay verirken dikkatli davrandigini katilimcilarin sadece %45°’i ifade etmistir.

Tabi sosyal medyada fotograf falan paylasiyoruz. Orda hani ¢ok hani 6zel bilgimiz degil, yari
Ozel bilgileri paylasiyoruz. Telefon numarami paylastyorum. Kimlik bilgilerimi sosyal medyada
paylasmam, ona dikkat ediyorum. Son zamanlarda Whatsapp tizerinden bir kisisel bilgileri
kullanim olay1 ¢ikmusti, orada da artik bir Whatsapp’ta da yazmamaya calisiyoruz ama tabi
unutuyoruz arada. Kacirdigimiz oluyor arada. Genelde uygulamayi o an kullanip hemen
faydalanma yoniinde egilim gosterdigimiz i¢in indirilen uygulamalarda istenen izinlere onlara
pek dikkat etmiyoruz. (K2, 40, Bilgi islem birimi miidiirii)

Fotograf, video arada paylasiyorum. Kimlik ve kredi kartt bilgilerimi, adres bilgilerimi
paylasmiyorum. Giivenlik dnlemi agisindan paylagsmiyorum. Bilmedigim uygulamalar1 kabul
etmiyorum, onay vermem ama bildigim uygulama, hani kullanmis oldugum daha Once
giivenilirligine emin oldugum uygulamalar i¢in izin veriyorum ama onun disinda bilmedigim bir
uygulamaya izin vermiyorum. Aligveris yaptiktan sonra kart1 internet aligverisine kapatiyorum.
(K4, 32, Is¢i)

Yani soyle sOyleyeyim; internet aligverisi yaptigim igin biitiin kartlarirm kullandigim
uygulamalarda neredeyse kayithiydi zaten. Kart numaram iste seyleri direkt otomatik olarak
oradan kartimi siirekli yanimda gezdirmedigim igin oradan yapiyordum. Onun disinda boyle
bazen seylerde evet izinler ¢ikiyor iste fotograflara, ses kaydina falan izin ver gibisinden. Cok
zorunlu kullanacagim bir program degil ise izin vermiyorum. Ama hani kullanmam gereken bir
uygulama indirdiysem mecburiyetten veriyorum ¢iinkii bu sefer uygulamayr kullanamiyorum.
Diisiince paylagsmiyorum onun disinda fotograf ara ara paylasiyorum. Kisisel ve kimlik
bilgilerimi igeren paylasimlar yapmamaya calistyorum. (K7, 26, Hemsire)

Sosyal medya kullandigim i¢in tabi illa ki fotograf, video falan paylasimlarim oluyor. Kimlik
bilgilerimi paylagsmiyorum sadece. Onun diginda diger bilgileri ister istemez paylasiyoruz yani
iste konumdur, kredi kartidir, iletisimdir vs. paylastigimiz ya da iste kaydettigimiz oluyor.
Uygulamalar1 da zaten izin vermezsen kullanamiyorsun ki o yiizden hani ger¢ekten gerekli bir
uygulama ise benim i¢in, izinleri veriyorum ¢ok da dikkat ettigimi sdyleyemem o konuda. (K9,
30, Teknisyen)

46



Katilimcilarin sosyal medya kullaniminda ve fotograf video gibi paylasimlar yapmakta sorun
gormedikleri sonucuna varilmistir. Bunun yan1 sira kimlik ve kart bilgilerini paylagsma durumu s6z
konusu oldugunda daha dikkatli davrandiklar1 ve kendilerince birtakim dnlemler almaya galistiklari
gozlemlenmistir. Akilli telefonlara indirilen uygulamalarin mikrofon, kamera, galeri, kisiler vb.
ozelliklere ve dosyalara erisim taleplerinde ise temkinli olmaya c¢alistiklari dikkat ¢cekmis fakat
indirilen uygulamalar, talep edilen izinler verilmedigi taktirde ¢alismadigi icin kisisel bilgilerin
paylasimi ve erigimlerine onay vermek durumunda kaldiklari gézlemlenmigtir. Rutin aktiviteler
teorisi gercevesinden bakildiginda bu ve benzeri temkinsizlik i¢eren internet kullanim davranislar
ile birlikte potansiyel magdurun sugun olusumuna zemin hazirladig1 sdylenebilir. Dolayisi ile sugun
olusumunda iiclincli unsur olarak potansiyel bir suc¢lunun da ortaya cikmasi ile suc¢ olgusu

gerceklesmektedir.

Katilimcilarin verdikleri cevaplar incelendiginde; K2 sosyal medya kullandigini ve fotograf
paylasiminda bulundugunu belirtmesinin yani sira kimlik bilgilerinin paylasiminda ise temkinli
davrandigmi dile getirmistir. K4’te sosyal medya konusunda K2 ile benzer diisiincelere sahip
olmasina ragmen farkli olarak kredi kartini internet iizerinden kullandiginda 6nlem olarak islem
sonrasinda kartin1 internet harcamalarima kapattigini beyan etmistir. Ayn1 zamanda kimlik
bilgilerini, adres bilgilerini ve kart bilgilerini paylasmadigini ifade etmistir. Indirdigi
uygulamalarda ise daha 6nce kullanmis olup olmadigina, giivenilir olup olmadigina dikkat etmeye
calistigini soylemistir. Kart bilgilerini internet aligverisinde pratik olmasi sebebi ile internet tabanli
uygulamalarda kayith tutmakta oldugunu bildiren K7, indirdigi uygulamalarda ise kullanimini
zorunlu gormediginde talep edilen izinleri onaylamadigimi fakat izin vermedigi taktirde
uygulamalar1 kullanamadigi ig¢in bazi uygulamalarda onay vermek durumunda kaldigimi ifade
etmistir. K9’da bu konuda K7 ile ayni fikirde olup, sadece kimlik bilgilerini paylasmadigini fakat
iletisim, adres, kredi kart1 gibi bilgilerini paylasmakta oldugunu iletmistir. Tam tersi sekilde K15
ise izinler ve bilgi paylasimi konusunda temkinli davrandigini, internet harcamalarini kendince bir
onlem yoOntemi olarak gordiigii sanal kart ile yapmakta oldugunu ve hatta giinliik harcama limitinin
bulundugunu ifade ederek, akilli telefonlara indirilen uygulamalarin amaci disinda bilgilere
ulagmak istemesinin dikkat edilmesi gereken bir durum oldugunu savunmustur. Son olarak K17’ nin

de K9 gibi kisisel bilgilerini ve kart bilgilerini paylagsmaktan ¢ekinmedigi goze carpmaktadir.

Yapilan miilakatlarda katilimcilara dordiincli soru gergevesinde; siber su¢ magduriyeti
yasamadan Once g¢evrelerinde bu tarz magduriyetlere sahit olup olmadiklari, siber su¢ hakkinda
daha once herhangi bir bilgilerinin bulunup bulunmadigi ve bunun sonucunda herhangi bir 6nlem
alma eylemleri gerceklestirip gerceklestirmedikleri sorulmustur. Uc katilmeir disinda diger
katilimcilarin daha 6nce siber suglar hakkinda bilgi sahibi olduklar1 ve gevrelerinden de duyduklar

ifadelerine rastlanmustir. Daha 6nce siber suglar hakkinda herhangi bir sey duymadiklarini belirten
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katilimcilar ise eger duymus olsalar ve konu hakkinda biraz bilgileri olsa daha dikkatli

olabileceklerini bildirmislerdir.

Hayir, agikcast daha dnce i¢ duymamistim. Cevremde de yasanmamisti bir benim basima geldi.
Ya gercekten o kadar {iziildiim, ¢ok tzildiim... Ne yapacagimi ben de bilemedim. Daha 6nce
duysam belki ne yapacagimi bilirdim. Bilgili birisi vardi ¢evremde bizi de o yonlendirdi
yetkililere bagvurmamiz icin yoksa siber suglar diye bir birim oldugunu da Oyle ¢ok
bilmiyordum. (K3, 38, Ev hanimi)

Ben yasadim, ben yasadigim i¢in yasamadan 6nce duymamistim. Duymamistim dedigim zaten

universitedeydim. Universitede bundan 5 yil 6nce bu kadar yaygin miydi bilmiyorum ama daha

yeni yeni yaygilastigi donemdi herhalde bana denk geldi. Benden sonra duyduklarim oldu. Yani

cevremden ilk ben tecribe ettim. Benden sonra duydum yani. Duymadigim i¢in dnlem de

alamamigtim. (K11, 30, Ogretmen)

Cevresinde siber su¢ magduriyeti yasanmadigimi ve kendisinin bagina geldiginde de ne
yapacagini bilemedigini ifade eden K3, ne kadar {iziildiigiinii ve birileri kendisini yasal basvurular
icin yonlendirene dek siber suglar ile ilgilenen ayri bir birimin bile oldugunu bilmedigini dile
getirmistir. K10 ise 5 yil 6nce siber suglarin belki de simdiki kadar yaygin olmadigi i¢in duymamis
olabilecegini ve duymus olsa onlem almis olabilecegini iletmistir. K14 ise “Ben bu olayi
yasamadan Once etrafimda boyle bir olay yasayan olmadig1 i¢in herhangi bir 6nlem alma geregi de
duymadim agikgasi.” sozleri ile daha once ¢evresinde bu tarz bir magduriyet yasayan kisiler
bulunmadigini ve bu sebeple de onlem alma geregi duymamus oldugunu belirtmistir. Bu sebeple
yasanilan magduriyetlerin ¢evredekiler ile paylasilmasi, bu ve benzeri durumlarda bireylerin
cevrelerini bilinglendirmesi gerektigi empoze edilmelidir. Durumsal Sug Onleme Yaklasimi
baglaminda degerlendirildiginde; yasanilan magduriyetler konusunda g¢evrenin bilinglendirilmesi
potansiyel magdur olan diger internet kullanicilarinin temkinli davranmalarma ve rutin internet
kullanim aligkanliklarina etki edeceginden, su¢ olgusunun olusumunu engelleyebileceginden ya da
olasihigini diisiirebileceginden dolay1 dnem arz etmektedir. Ote yandan diger katilimcilar ise daha
once ¢evrelerinde siber su¢ magduriyetleri duymus olmalarina ragmen 6nlem almadiklarini ya da
kendileri yasayana kadar onlemin ne kadar gerekli oldugunun farkina varmadiklarini dile

getirmislerdir.

Onunla ilgili sdyle; etrafimda kripto parast ile ilgilenen bir ¢evre var hemsire grubundan onlarin
aracilig1 ile duydugum sey para kaybina yonelik. Nasil oluyor bilmiyorum. Bayag: sifira inenler
falan olmus ama nasil oluyor igerigini bilmiyorum yani. Ben de kullanmadigim i¢in 6nlem alma
geregi de duymadim herhangi bir seye kars1. (K12, 26, Hemsire)

Yani duymustuk iste aligveris yapmis gelmemis falan iste arayip polis gibi rol yapmislar
gibisinden ¢evremizde duyuyorduk yani parasini kaptiranlari. Zaten ben onlar gibi para
kaptirmadigim icin, benim site, uygulama ile alakali oldugu i¢in benimki farkli yani o yilizden
hig boyle dnlem falan almadik tabi. (K16, 37, is¢i)

Daha 6nce illa duyuyorduk zaten meslek geregi de mutlaka arkadaslar s6z ederken duydugumuz
oluyordu. Yani 6nlem, bilmiyorum hani sifreleri gii¢lii yapinca bir sey olmaz, dnlem olur diye
diigiiniiyorsun aslinda. Ama tabi bu da tartigilir yani acaba gergekten koruyucu mu diye. Daha da
etkili onlemler almak gerekiyormus demek ki. (K17, 33, Polis memuru)
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Aslinda daha 6nceden de duymustum, sadece o an yakin c¢evrende olmadifi i¢in mi desem
onemsemedigin i¢in mi desem 6nlem alma gereksinimi duymuyorsun. Onlem almamistim ben
de agik¢asi. Ciinkii yani bence onlem alsan da degigmiyor ki zaten. A seklinde olmazsa B
seklinde magduriyet yasayabilirsin yine, bunun garantisi yok. (K18, 27, Mimar)

Bunu §6yle, bile bile lades gibi diigiinebiliriz. Ciinkii elbette duyuyorsun. Cevrenden duymasan

da televizyonda, internette orada burada denk geliyorsun mutlaka yani boyle seylere. Buna

ragmen internet kullanmaya da devam ediyorsun onlem de almiyorsun. Ben almadim yani.

Ciinkii bana olmaz diye diigiiniiyorsun. Kac¢ kere duyduk mesela sanal yatirimlar hakkinda

tehlikeleri, magduriyetleri ama kendimiz yasayana kadar bir sey degistirmedi dnlem konusunda.

(K19, 37, Yonetici)

Katilimcilarin verdikleri cevaplar incelendiginde K12 nin kendisinin kullanmamakta oldugu
sanal yatirim uygulamalarina istinaden siber su¢ magduriyetlerini duydugu fakat bu alanda
herhangi bir islem yapmamasindan kaynakli olarak onlem alma gereksinimi hissetmemis oldugu
gbze carpmaktadir. Benzer sekilde K16’nin da magduriyet siiregleri hakkinda ¢evresinden bilgi
almis oldugu fakat 6nlem konusunda herhangi bir eylem gerceklestirmemis oldugu goriilmektedir.
Kullanicr sifrelerini giiglii olarak olusturmasinin yeterli bir 6nlem olacagini diisiindiigilinii ileten
K17 ise daha etkili 6nlemlerin alinmasi gerektigine dikkat ¢gekmistir. Bunun yani sira K18 dnlem
almsa dahi siber sug¢ tekniklerindeki farkliliklardan dolayr farkli bir sekilde magduriyet

yasanabilecegini savunmustur. K19’un beyani ise kendisinin basina gelmeyecegini diislinmesi

nedeniyle 6nlem alma gereksinimi duymadigi dogrultusunda olmustur.

Genel olarak bakildiginda, internetin giinliik yasam kolaylastirmasindan 6tiirti, katilimcilarin
rutin internet kullanim aktiviteleri sirasinda temkinli olmadiklari ve dikkatli davranmadiklar
sonucu ¢ikarilmistir. Dolayisi ile uzun saatler internet kullanimi gergeklestiren bireylerin temkinli
olmamas1 durumu karsilagilacak siber suclar1 ve magduriyet olasiligimi yiikseltmektedir. Bunun
yani sira giiniimiizde siklikla kullanilan kamuya acik internet erigsim aglar1 da motive olmus siber
suclular i¢in firsatlar dogurmaktadir. Rutin Aktiviteler Teorisi agisindan, bu firsatlar potansiyel
suglulart motive etmekte ve diger unsurlarin da hazir bulunmasi sebebi ile siber su¢ magduriyeti
olusumuna sebep olmaktadir. Temkinli olunmamasi durumunda, kamuya agik olan internet erigim
aglar1 kisisel veriler igin tehdit olusturmaktadir. Birceviz de (2019: 59) yaptigi bir ¢aligmada
kamuya agik internet erisim aglarinin kullaniminin giinliik rutin haline geldigini ve bu aglarda
gegirilen vaktin artmasi ile siber su¢ magduru olma riskinin artmasi arasinda dogrudan bir iligki
oldugunu saptamistir. Kamuya acik olan bu aglara baglanildiginda kart bilgileri, kimlik bilgileri

gibi 6nem arz eden bilgilerin kullanilmamasi gerektigi iletilmektedir.
3.3. Damgalanma Korkusu ve Muicadele Sireci

Toplumun hos gérmedigi bir davranig sonucu damgalanma olgusu insanlik tarihi boyunca var
olagelmistir. Toplumdan topluma farkli sekillerde tezahiirii miimkiin olsa da bireylerde bir korku
olusturmustur. Toplumdan dislanacaklarini ya da damgalanacaklarimi diisiinen bireyler toplumun

hos gormedigi eylemlerden kaginmaya calismiglardir fakat bu elbette her zaman mimkin
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olamamaktadir. Damgalanma ¢ekincesine istinaden katilimcilara yasadiklari siber sug
magduriyetini ¢evreleri ile paylasip paylasmadiklari, ilgili birimlere basvuruda bulunup
bulunmadiklar1 soruldugunda c¢ogunlugun cevabi damgalanmaktan ¢ekindiklerine yonelik
olmustur. Giiniimiizde bu tarz suglar ile magdur olmak halk arasinda cahillik, aptallik olarak
nitelendirilmekte ve dikkatsizlik sonucu gibi algilanmakta oldugundan, magduriyet yasayan
bireyler bu durumu gevreleri ile paylagsmakta ¢ekince gostermektedir. Keza miilakatlar sirasinda
katilimcilarim  verdigi cevaplardan da damgalanma korkusunun ne kadar baskin oldugu
gozlemlenmistir. Bunun yani sira miilakat yapilmasimi reddeden magdurlarin ise bircogunun
yasadigr magduriyetin tekrar duyulmasindan ve damgalanmaktan ¢ekindigi i¢in katilime1r olmak
istemedikleri sonucuna varilmigtir. Katilimeilarin ise verdigi cevaplardan damgalanma korkusunun

magduriyet siireclerinde ne derece etkin bir faktor oldugu ¢ikarimi yapilabilir.

Bagkalarina anlatmadim ¢iinkii kendime yediremedim ¢iinkii normalde ben béyle seylerde gozii
acik biri goriiniirim ama hani boyle bir safliga mu aptalliga m1 nasil diistiigiimii ben bile
bilmiyorum yani. Ko6tii bir donemdi. Salak, buna inandin mi, bu da salakmis gibi damgalanma
korkusu da var aslinda insanlarda. (K4, 32, Is¢i)

Kimse ile paylasmadim, sadece ailem biliyor siireci birlikte yasadigimiz ve atlatmaya
calistigimiz i¢in. Cilinkii herkes “Sende mi inandin, nasil dolandirildin, bu kadar aptal
olamazsin” gibi ciimleler kuracaklardi eminim. Hi¢ dinlemek istemedim. Yasayana kadar ben de
boyle degerlendiriyordum. Yasayinca goriiyorsun hi¢ de Oyle olmadigimi aslinda.
Yadirgayacaklardi, elestireceklerdi o yiizden paylasmak istemedim. (K9, 30, Teknisyen)

Arkadaglarim ile konustum bu durumu ama ailem vs duyar diye bir bildirimde bulunmadim
resmi olarak. Ama arkadaslarimla konustuk hani nasil yapabiliriz nasil kurtarabiliriz kaybimi
diye ama bir sonuca varamadik maalesef. Tabi maddi olarak kayip yasamak tizdii. Tabi insan
kendini aptal yerine konmus gibi hissediyor bdyle bir durumda, nasil boyle bir seye inandigimi
ben de anlayamadim agik¢asi. Ani ve dikkatsizligime denk gelen bir sey oldu. (K13, 24,
Hemsire)

Nasil tarif edeyim ki yani dyle bir his yok tarif edebilecegim. Bir yandan korkuyorsun paran gitti
diye. Bir yandan da {lizgiinsiin, streslisin, endiselisin, ¢aresizsin de aslhinda. Kimseye de
anlatamiyorsun falan zaten o cok koti. Kendi kendine yiyip bitiriyorsun kendini ki nasil
¢ozecegim bu isi diye. (K17, 33, Polis memuru)

Cevremden kimse ile paylasmadim. Resmi kurum disinda ilk defa seninle paylasiyorum

diyebilirim. Yani 6yle bir sey ki esimle bile paylasmadim. Bir damgalanma korkusu s6z konusu

evet. Cekince diyelim biz ona hatta. Koti diisiiniip, elestirip kendi kendilerine

yargilayacaklarindan kimse ile paylasmamayi sectim. (K19, 37, Y0Onetici)

Yasadiklar1 magduriyet siirecini gevreleri ile paylasmaktan cekinen katilimcilardan K4
karsilastigi durumun kendisi ile 6zdeslesmedigini, normal sartlarda bu tarz eylemlerde bulunmayan
ve boyle bir magduriyet yasayabilecegi diisiiniilmeyen birisi olmasi dolayisi ile g¢evresinin
kendisini yargilayacagi diisiinmiis oldugunu dile getirmek istemistir. Yine aym sekilde K8 de
yadirganacagindan koktugu igin c¢evresi ile paylasmakta zorlandigmi ifade etmistir. K9 ise
magduriyet yasamadan dnce bu tarz durumlar1 yadirgadigini fakat kendisi yasadiktan sonra bakis
acisinin degistigini belirtmistir. K12 yasadigt magduriyeti paylastig1 taktirde kendisi ile dalga

gecilecegini diisiindiigl icin paylasmamig oldugunu sdylemistir. K13, kimse ile paylasamadigi ve
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cevresinden duyulmasindan ¢ekindigi i¢in resmi kurumlara da bagvuru yapmamis oldugunu
belirtmektedir. Resmi kurumda gorev yapan K17°nin de yasadigi durumu kimse ile paylasmamay1
sectigi dikkat ¢ekmektedir. K19 un ise statiisiinden kaynakli olarak damgalanma ¢ekincesi oldugu
gozlemlenmistir. Sonug¢ olarak; damgalanma korkusunun magduriyet siirecindeki miicadelede
olumsuz etki eden bir role sahip oldugu goriilmektedir. Bireylerin damgalanmaktan korktuklar1 i¢in

miicadele girisiminde bulunmamalarinin s6z konusu olabilecegi gozlemlenmistir.

Ote yandan cevrelerini bilinglendirmek amaci ile g¢ekinmeden yasadiklari magduriyeti
paylasan katilimcilar da bulunmaktadir. Yazilim gelistirme uzmani olan K1; “Cevremdeki herkes
ile paylastim onlarin da basmna gelirse diye Onlemlerini alsinlar diye. Tabi ki haliyle tekrar
magduriyet yasama endisemiz var ama bu da artik hayatimizin bir parcast oldugunu diigiiniiyorum
ben.” sézleri ile yasadigr magduriyet siirecini ¢evresi ile paylastigini ifade etmistir. Bunun yan1 sira
siber suglarin ve getirdigi magduriyetin artik giinlilk yasamin bir parcasi olduklari yorumunda
bulunmustur. Giinlik yasamda, dijitallesme ile birlikte nasil ki rutin aktiviteler ve
alisilagelmislikler degisim ve doniistime ugradi ise ayni sekilde giinlilk yasamin bir pargast olan
suc olgusu da dijitallesme ile yeniden iiretilerek dijital cagdaki yeni yasam pratiklerinin arasinda
gindelik hayatin bir pargasi olmustur. Benzer sekilde K2’de teknolojik olarak siirekli gelisimlerin
s0z konusu oldugu giiniimiizde siber su¢larin ve magduriyetlerinin siirekli karsilasacagimiz bir
durum oldugunu ve daha dikkatli olunmasi gerektigini belirtmektedir. Siber suglarda stirekli olarak
yeni teknikler gelistirilmeye devam ettigi icin bireylerin bilinglendirilmesi gerektigini ve 6nlem

almalar1 gerektigini ifade etmektedir.

Cevremle tabii ki paylastim ciinkii herkesi bilinglendirmek lazim bu konuda. Onceden sadece

virlis vardi virlis ile ugragiyorduk, simdi fidye ¢ikti. Daha neler ¢ikacak bilmiyoruz. Daha

dikkatli olmaya mecburuz yani, bunu yapmaya mecburuz. Hani bu iste, bu isin nasil emniyetini

aliyorsak nasil ki sunucularimizi kapali bir odada tutuyorsak fiziksel olarak bir emniyetini
aliyorsak, bu sekilde de almaya mecburuz yani. (K2, 40, Bilgi islem miidiirii)

Katilimcilara magduriyet siirecinde resmi kurumlar ile miicadele edip etmedikleri, herhangi
bir sikayette bulunup bulunmadiklari sorulmus; sikayette bulunanlarin herhangi bir sonug
alamadiklar1 ve sikayette bulunmayanlarin ise herhangi bir sonu¢ alamayacaklarini diisiindiikleri
gbzlemlenmistir. Dolayist ile bu durum akillarda siber su¢ magduriyetinde resmi kurumlara
basvurmanin anlamsiz oldugunu, resmi kurumlarin bu alanda yetersiz oldugunu ve bagvurulsa dahi
sonu¢ almamayacagl diisiincelerini dogurmaktadir. Diger yandan, yasadiklar1 magduriyet
karsisinda resmi kurumlara bagvuruda bulunan ve buna ragmen sonug alamamis olan katilimeilarin
ikinci bir magduriyet yasadiklart yorumunda bulunulabilir. Basvuruda bulunmus olan katilimeilarin
bu siire¢ hakkinda ‘yipratici’, ‘uzun siiren’ seklinde sifatlarla tanimlamalarda bulunduklari

gorulmektedir.

Bunun i¢in de siber suglara gittim, gerekli biitiin formlar1 doldurdum, bu bana yazili mesaj atan
kisilerin birebir hepsine ulasildi, onlarin raporu tutuldu. Mahkemeye vermek istedigimi hani
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sOyledim fakat ¢ok iddiali konusgtular konu ile alakali, iste polisler cok ugrasirsiniz dediler bize
yani bir seneye Oyle sonuclanamaz kim bilir kag sene siirer dediler dyle anlamsizliga kadar
gotiirdiiler, ben de ¢ok pesinde durmama karari aldim... Vazgegirdiler, destek¢i olmadilar,
yapabiliriz agabiliriz hakkinizi arayin gibi bir sey sdylemediler. Kim bilir ne kadar siirer
arkadagim dedi bir sene de siirer on sene de siirer dedi. Siirse de senin eline hicbir sey ge¢mez,
bu tarz konustular. (K3, 38, Ev hanimi)

Cevremdeki insanlardan da bazilar1 sonuglandi bazilar1 sonuglanmadi o yiizden ben de su anda
hi¢ bilmiyorum sonug alabilecegimi. Sadece asamay1 takip edecegim. Koétii bir durumdayim su
anda. 20 bin liram gitti ¢ctnki. Az bir miktar gérinebilir ama gercekten giizel bir para sonugta
yani harcamadigin bir para elinden gidiyor. Ister istemez ¢ok iiziicii bir sey. Caresizlik
hissediyorum tabi ki ¢iinkii su anda yetkililer de devrede ama ¢oziiliip ¢oziilmeyecegi muallak
bir konu.(K7, 26, Hemsire)

Tabii ki hemen gidip ilgili her yere bagvuru yaptik. Ama sonug alamadik. Bulunamadilar yani ve
giden bizim 300 bine oldu. Oyle bir yapmus ki adamlar ben yani islemlerin bilgim dahilinde
olmadigimi kanitlayamiyorum ki. Kendim resmen adamlara bile isteye gondermis gibi
goziikilyorum paralar1. Biraz malimiz miilkiimiiz vardi olmasa ddeyemezdik de... Yani aylarca
bekledik ama sonug¢ alamadik. Bir siirli de masraf ¢ikt1 bagvuracagiz da bir sonug alacagiz diye.
Olmadi yani. (K9, 30, Teknisyen)

Iste resmi kuruma basvurduk ama sonuc yok yani daha. Ama esim sag olsun ¢ok destek oldu
yani yadirgamadi ama bir daha olursa kesin bosarim dedi onun korkusu var iste bizde de simdi,
tabi ¢ocuk da olunca artik hataya yer yok yani. Sonu¢lanmasint da hala bekliyoruz. Bu gidisle
bir sonug¢ alabilecek miyiz onu da bilmiyorum. Siber suglarda c¢alisan arkadasim nadiren
sonu¢landigini soyliiyor. (K17, 34, Polis memuru)

Bagvuruda bulundum, arkadasim ile siirekli irtibat halindeyim takip ediyor davayr. Umudum yok
aslinda agikc¢as1 sonug ¢ikacagina dair de iste meblag yiiksek oldugu i¢in bir umut diye bagvuru
yapiyorsunuz. (K19, 37, Yonetici)

Katilimcilar igerisinden K3, K7, K9, K17 ve K19 siber su¢ magduriyetleri sonucunda resmi
kurumlara basvuru yapmis fakat heniiz sonu¢ alamamiglardir. Bu siirecin olumlu sekilde
sonug¢lanacagina dair inanglar1 gozden gegirildiginde katilimcilarin yasadiklari magduriyetin
¢cOziime kavusacagina inanmadiklari gézlemlenmistir. K3 basvurusunu yaptiktan ve gerekli
incelemeler yapildiktan sonra dava agmak istedigini ilettiginde kendisini orada ¢aligan memurlarin
sonu¢ alamayacagini ve ¢ok uzun siire ugrasacagini ileterek vazgegirdiklerini aktarmistir. K7,
cevresinde sonug alamaya siber su¢ magdurlarinin bulundugunu ve kendisinin de sorununun
¢cOziime kavusacagi konusunda emin olamadigini ifade etmistir. K9 ise kart bilgilerinin ele
gecirilmesinden dolay1 yasadigi siber su¢ magduriyeti sonucu 300 bin Tiirk lirast tutarindaki
kaybina yonelik a¢tigi davadan herhangi bir sonu¢ alamadigini ve bunun sonucunda O0demek
zorunda kalmig oldugunu belirtmistir. K17, sonu¢ alip alamayacagindan emin olamadigini
iletmekte ve K19’un aciklamasi da bunu destekler niteliktedir. Resmi kurumlara basvuruda
bulunarak magduriyetlerini gidermeye yonelik arayista bulunan katilimcilarin bu bagvurulardan
herhangi bir sonu¢ alamayacaklarina yonelik inanglari oldugu gézlemlenmektedir. Bu durum hem
siber suglarin yasalarda yeni yer almaya baslamasi ile hem de tespit edilmesi gii¢ olan iz ve kanitlar
icermesi ile iliskilendirilebilir. Fakat gercek su ki; siber su magduriyeti yasamis olan bireyler

iizerine istatistiksel bir ¢aligma yapilmak istendiginde bir¢ok kisi karanlik say1 olarak kalacaktir.
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Bu durum 6ncelikle bireylerin resmi kurumlara bagvurmaya yonelik ¢ekincesinden ve ikinci olarak
da sonu¢ alamayacaklarina dair inanglarindan kaynaklanmaktadir. Cevrelerinde artan siber sug
magduriyetleri karsisinda sonug alamamis olan bireylerin de artig gostermesi digerleri i¢in olumsuz

birer o6rnek teskil etmektedir.

Katilimcilardan bazilar1 ise yasadigi magduriyet sonucu resmi kurumlara bagvurmama
sebebini  ¢evresindeki  bireylerin konu hakkinda yaptiklar1 olumsuz yorumlar ile
iligkilendirmiglerdir. ~Sonu¢ alamayacagin1 sdyleyen yakinlart  dolayisiyla  basvuruda
bulunmadiklarini iletmiglerdir. Bu durum bireylerin g¢evrelerinden etkilendiginin bir gostergesi
olarak kabul edilebilir. Katilimeilarin, yukarida cevreleri tarafindan damgalanmaktan koktuklarina
yonelik verilen soylemleri ile asagidaki sdylemler biitlinciil olarak incelendiginde ¢evre etkeninin

siber su¢ magduriyeti siirecindeki giiclii rolii goze carpmaktadir.

Sikayet etmedik. Ciinkii ben arastirdim bir sonug¢ ¢ikmadi. Yani bazi arkadaglarima sordum, yurt
disinda oldugu i¢in higbir sey yapilamaz Tirkiye’den. Ciinkii verdikleri numara, dekontlar vs.
hepsi yurt dist iizerinden ilerliyor. Hani onlar da sey diyor; biz sizi dolandirmadik, siz su
meblag1 yatirsaniz biz zaten paray1 yollayacagiz size. Onlarinda o agiklamasi oldugu i¢in higbir
sekilde yasal olarak bir sey yapilmiyor, adamlarin sirketi yasal gdziikiiyor. Yaptirimi olacagini
diisiinmedigim i¢in resmi kurumlarla miicadele etmedim. (K4, 32, Isci)

Tiirkiye’de bazi seyler gercekten ¢cok ¢coziimsiiz. Yani bizim adalet sistemimiz agik¢asi ¢cok adil
bir ortamda c¢alismiyor. Magdursunuz ve magduriyetinize hicbir sekilde ¢6ziim
saglayamiyorsunuz... Yani agik¢as: kendinize olan kizginlik zaten bunlart perginliyor. Birkag
kisiye sordum polis arkadaglardan da sordum hatta ya abla ¢6ziim saglayamazsin, kosturdugunla
kalirsin bos ver gitsin dediler agik¢asi boyle kaldi. (K6, 40, Muhasebeci)

Acikgasi ¢evremden duyduklarim dogrultusunda herhangi bir sonug¢ alamayacagimi diistindiim.

Hani o sebeple de bagvurma geregi duymadim. Yani benim agimdan daha yipratici olacakti

takibi falan. Sonug da alabilecegin kesin degil, o ylizden basvuru yapmamayi tercih ettim

diyebiliriz. (K20, 34, Ogretmen)

Katilimcilardan K4, arkadaslar1 ile goriismiis ve magduriyetinin sonuglanamayacagi
konusunda duyumlar almis oldugu igin yasal bagvuruda bulunmamistir. Ayni zamanda yaptirimi
olacagim diisiinmedigini de dile getirmistir. K6 yine ayni sekilde resmi kurumlara bagvurmama
sebebini etrafindan herhangi bir ¢éziim saglanamayacagi yorumlari duymasina baglarken aymi
zamanda sonug¢ alamayacagina karsi olan diisiincesini de adalet sitemi ile iliskilendirmistir. Adalet
sistemi igerisinde bu tarz su¢larin heniiz tam olarak yer edinmemesinden kaynakli bir bosluk
oldugunu ifade etmek istemistir. K20 ise gevresinden duyduklart dogrultusunda hem sonug
alamayacagim diisiindiigiinden hem de siirecin yipratici olmasindan endise ettiginden basvuruda
bulunmadigimi ifade etmistir. Dolayisi ile siber su¢ magduriyeti yasamis olan bireylerin
cevresinden yapilan yorumlari dikkate aldiklari, herhangi bir yaptirim uygulanmayacagi ve sonug
alamayacaklarina yonelik inanglarinin baskin gelmesinden dolay1 yasal basvurulardan ¢ekindikleri
gozlemlenmektedir. Bu durumda, yasanilan siber su¢ magduriyetine karsi sonu¢ almis olan

bireylerin bu siireci ¢evreleri ile olumlu sekilde paylagsmasinin 6nemi ortaya ¢ikmis olmaktadir.
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Bireylerin bu tarz paylasimlarda bulunmasina yoénelik tegvik edici bilgilendirmeler yapilmasi
gerekmektedir.

Diger katilimcilar ise direkt olarak herhangi bir sonug alabileceklerine inanmadiklar igin
hicbir yasal bagvuruda bulunmadiklarint ve miicadeleye girismediklerini iletmislerdir. Siber
suglarin tespitinin giiglikkler icermesi davalarin sonuglanamamasinda ya da uzun siire icerisinde
sonuclanmasinda en biiyiik etkeni olusturmaktadir. Fakat bu durumun katilimecilar {izerinde sanki
davalarda ¢6ziim saglanmasina yonelik caligmalarin yapilmadigi yoniinde bir hissiyat dogurdugu

gbzlemlenmistir.

Evet, yani kendi sirket icinde c¢ozdik, ¢ozdiigiimiiz sekil ddemeyi yaptik kendilerine. O
zamanlar hani bu konuda ilgilenen bir emniyet birimi de bilmiyorum yoktu herhalde, yeni yeni
baslanmuist: siber su¢ gibi. Cok da bilgimiz yoktu agik¢asi varsaydi da, ilk oldugu i¢cin. Meblag
¢ok yiiksek olmadigt icin kendi i¢imizde hallettik ama tabi yliksek meblaglarda bir sey olsaydi o
zaman daha resmi ya da resmi hani ne kadar faydasi olabilir tartigilir ama en azindan bagvuru
yapardik diye diistiniiyorum. (K2, 40, Bilgi islem miidiirii)

Yani bu durum beni hem maddi hem manevi agidan agikgasi yipratti. Dedigim gibi; site sahte
oldugu i¢in benim gibi kandirilan ¢ok kisi olmus. Hani polise de gitsem, siber suglara da gitsem
yani ¢ok iistline diisiilecegini zannetmiyorum bu konunun. Bu sebeple gitmedim ben de agikgast.
Arkadaglarima anlattim, en azindan dedim ben magdur oldum onlar magdur olmasin. Cevremi
bilinglendirmeye calistim. Yasal siire¢ izlemedim. Su an bankaya olan kredi borcumu 6diiyorum.
(K8, 30, Isci)

Ya resmi olarak bu seyden sonra higbir bagvuru yapmadim resmi olarak, tamamen kendim
bireysel olarak iste firmayla goriistiim. Banka iizerinden hicbir sey yapmadim veya tiiketici
hakem heyetine falan bagvurmadim. (K10, 27, Askeri personel)

Kimseye de bagvurmadim yani basvursan ne olacak sonug¢ alamazsin ki. Basvuranlara sorun
bakayim kim sonu¢ almig parasini geri almug. Pesinde kosulmaz yani zaten hemen sizi
su¢luyorlar oynamasaydin diye. (K16, 37, Isci)

Katilimcilardan K2 yasanilan siber su¢ magduriyeti doneminde heniiz bu suglara yonelik
herhangi bir iglem yapilip yapilmadiklarindan emin olmadiklar1 ve bilmedikleri igin resmi
kurumlara basvuruda bulunmadiklarini ve sorunu kendi i¢lerinde ¢ézmeye caligtiklarini iletmistir.
K5 ise resmi kurumlara basvurularin bu tarz suglar i¢in sonug¢landirilmasiin diisiik ihtimalde
oldugunu diisiindiigiinii beyan etmistir. K8, yasadigt magduriyeti resmi kurumlara bildirdigi
taktirde ilgilenilecegini diisiinmediginden dolayr basvuruda bulunmadigimi aktarmistir. K10
herhangi bir bagvuru yapmadan kendisinin ¢dzmeye calistigini ifade ederken, K16 ise sonug
alamayacagindan emin oldugu i¢in yasal yollara veya resmi kurumlara bagvurmamis oldugunu dile
getirmistir. Dolayis1 ile yasanilan magduriyetler karsisinda bireylerin kendilerince ¢ozlim iiretmeye
calistiklar1 ve resmi yollara tam anlam ile giivenemedikleri saptanmustir. Bunun en biylk sebebinin
ise siber suglar ile yasal miicadele konusunda katilimcilarin bilgi eksikliginin oldugu
gozlemlenmistir. Ayn1 zamanda c¢evreden fazlasi ile etkilenme, damgalanma korkusu, yeterince

arastirmama gibi faktorlerin de bulundugu dikkat ¢cekmistir.
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3.4. Olumlama Yaklasimi ve Kadercilik

Bireyler yasadiklar1 kotii deneyimleri olumlama ihtiyact duymaktadirlar. Yapilan
milakatlarda katilimcilardan yasadiklar siber su¢ magduriyetinden séz etmeleri istendiginde; daha
kotiistit de olabilirdi, yasanacagr varmis, kader, kismet gibi kelimelerin sikca kullanildig:
gozlemlenmistir. Dolayisi ile katilimcilarin yasamis olduklart magduriyet siirecini olumlamaya®
calistiklarindan soz edilebilir. Olumlama yaklagimi; olumsuz bir durumu pozitif diisiinceler ile
olumlu sekilde yeniden kurgulamak olarak tasvir edilebilir. Katilimcilarin tiimiinde bu davranisin
hakim oldugu gézlemlenmistir. Bu davraniga etki eden en biiyiik faktoriin ise damgalanma korkusu

oldugu yorumu yapilabilir.

Sonug aslinda alamadik hani bizi memnun eden tarafi su sonu¢ kismi; sifrenin yiizde yetmis,
ylizde seksen oraninda ¢aligmasi ve soyle bir durum var hani aldiginiz sifre ¢oziicii dosya,
sifrelenen dosyalar1 eski haline getiren dosya yiizde yiiz verimde ¢alisacak diye bir garanti de
yok. Hani paray1 6demis olmak sorunu tamamen ¢6zmiis oldugunuz anlamina da gelmiyor. Geri
dondiirebildigimiz yiizde yetmis oldu. Yiizde yirmilik, yiizde otuzluk bir kayip oldu mesela.
Sifrelendigi zaman bazi dosyalar geri doniigebiliyor bazisi donlismiiyor yani yapisi bozuluyor. O
sebeple geri dondiiriilmesi sikinti oluyor. Daha koétisii de olabilirdi. Dosyalar hig
caligmayabilirdi mesela. (K2, 40, Bilgi islem miidiirii)

Benim igin tecriibe oldu bu. Tecriibeyi en azindan ben yasadim, simdi benden hari¢ duyuyorum
televizyonlarda 50 bin 100 bin kaptiranlar oluyormus falan. En azindan ben 180 tl gibi bir seyde
kurtuldum. Bu sekilde bir tecriibbe kazandim. Daha koétiisii de olabilirdi, daha bilingliyim su
anda... Zararin neresinden donersek kar midir derler yoksa gidecegi vardir bu kadar da kafi oldu
tarzinda yaklastim yani. (K11, 30, Ogretmen)

Genelde zaaf olarak adlandirabiliriz bilmiyorum 0 an bir diisiinemiyorsunuz sanki yani tutulup

kaliyordunuz ve yanlig karar veriyorsunuz. Pigsman oldum tabii ki sonradan ¢ok fazla ve

uzdldiim cunkl para kaybim vard: fakat ders oldu bu bana. Daha fazla da kaybim olabilirdi ama

en azindan bununla kurtuldum diye disiiniiyorum yani bir nevi tecriibe kazanmak igin para

6dedim gibi disiiniiyorum ashinda. (K15, 29, Yazilim gelistirme uzmani)

Katilmcilardan K2, yasadigi magduriyet igin daha kotiisiiniin de olabilecegini dile
getirmistir. K11 de benzer sekilde daha koétiisiiniin de yasanabilecegini fakat zararin neresinden
doniiliirse kar oldugunu belirtmis ve yasadigi magduriyetin kendisi i¢in tecrilbbe kazandirmisg
oldugunu, artik daha bilingli oldugunu ifade etmistir. Yasadig1 maddi kayiptan daha fazlasinin da
soz konusu olabilecegini ileten K15, bu durumun kendisini tecriibelendirdigini ve tecriibe
kazanmak i¢in para 6demis bulundugunu diistinerek kendisini rahatlattigini bildirmistir. Anlatilar
dikkate alindiginda katilimcilarin yasadiklari siber su¢ magduriyetini olumlama gabasinda olduklart
gorilmektedir. Bu  durumun  bir nevi, kendilerine magduriyet yasamis olmay1
yakistiramamalarindan da kaynakli oldugu fark edilmistir. Ote yandan, diger katilimcilarin

cevaplarindan yasadiklart magduriyeti kadercilige dayandirdiklari goézlemlenmistir. Yasanilan

! Olumlama kavrami; halk arasinda polyannacilik olarak da bilinen, her kotii durumun iyi tarafina
odaklanmay1 veya yasanilan olumsuz durumu olumlu gibi aksettirmeyi tasvir edebilmek amaci ile
kullanilmistir.
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durumun ellerinde olmadigini, yasanacak oldugu icin ve kendilerinin kaderlerinde boyle bir
magduriyet yasamak oldugundan dolay1 yasamis olduklarini beyan etmeye ¢alismislardir. Aslinda
bu yaklasimdan yine damgalanmaktan ne kadar korktuklar1 ve sugu kadere attiklari sonucu
cikartilabilmektedir. Kisaca damgalanma korkusunun bireylerin yasanilan magduriyete karsi olan
yaklasimlarina etki ettigi ifade edilebilir. Bu yaklagima istinaden asagida, yasadiklar1 magduriyeti

kadercilik ile iligskilendiren katilimcilarin verdikleri cevaplardan 6rnekler paylasiimstir.

On bes, yirmi bin liraya kadar bir kaybim oldu maddi olarak. Psikolojik olarak hig
sOylemiyorum. Manevi olarak daha kot etkiledi. Tecriibe oldu diye diisiiniiyorum. Nasipte bu
varmis, olacagi varmig oldu yani. (K4, 32, Is¢i)

Valla bircok haber duydugumuzda zaten televizyonlardan bir¢ok seyi izliyoruz. Yani bazen
sOyle soyliilyordum; ya bu insanlar aptal m1 niye bunlara miisaade ediyorlar yani artik pes falan
diyorduk boyle ama bazen hakikaten insan dumur oluyormus. Basma gelince anliyorsun...
Basiretiniz mi baglaniyor yoksa artik hani o nasibinizde mi ¢ikacak onu tam bilemiyorsunuz
ama ben genelde insanlar1 ya bu kadar da aptallik olmaz seklinde degerlendiriyordum. Birkag
kez bagima gelince bunun aptallik derecesi degil de, yani muhtemelen bir basiret olay1 diyorum.
Cikacagi varmis bir sekilde sanirim, ondan dolayr diyorum. Yani kader kismete bagliyorum
acik¢ast durumu. (K6, 40, Muhasebeci)

Tabi maddi olarak kayip yasamak iizdii. Tabi insan kendini aptal yerine konmusg gibi hissediyor
boyle bir durumda, nasil boyle bir seye inandigimi ben de anlayamadim agikcasi. Ani ve
dikkatsizligime denk gelen bir sey oldu. Olacag varmus diyelim. Iyi oldu, tecriibe kazandik
diyelim. Tecriibe kazanmak i¢in yasayacagimiz varmis demek ki. (K13, 24, Hemsire)

Uzun siire beni zorladi tabi maddi kayip yasamis olmak ama biraz da kader aslinda,

yasayacagimiz varmis. Biiyiik bir tecriibe oldu mu derseniz evet tecriibe oldu onu da zaten

yasamadan 6grenemezsiniz ki. Tecriibe gibi disiiniiyorum ben bu talihsizligi. Kader, kismet
diyorum. (K20, 34, Ogretmen)

Katilimcilardan K4 yasadigi durumun nasibinde oldugunu, benzer sekilde K6 ise yasadigi
maddi kayiptan dolayr bunun kendisinden zaten c¢ikacaginin var oldugunu ve o sebeple
gerceklesmis oldugunu beyan etmislerdir. K9 da digerleri ile benzer sekilde kader ile
iligkilendirmis ve yasadigi bu durumun ayni zamanda kendisine tecriibe kazandirdigini ifade
etmistir. K13 ve K20’de tipki K9 gibi yasadiklar1 magduriyetin kendilerine tecriibe kazandirdigini
belirterek bu olumsuz durumun kendileri i¢in olumlu olan tarafina isaret etmislerdir. Kisaca
Ozetlenecek oldugunda; katilimcilar bu ifadeler ile yasadiklari durumun aslinda ellerinde
olmadigini, yasanmasi gerektigi i¢in yasanmis oldugunu, yani daha biiyiikk bir gii¢ vesilesi ile
meydana geldigini, iradeleri disinda gergeklestigini ve kendi kabahatleri bulunmadigini ifade etmek
istemiglerdir. Dolayisi ile su ¢ikarimda bulunulabilir; bireyler damgalanmaktan cekindikleri icin
yasadiklar1 siber su¢ magduriyetlerini kendi dikkatsizliklerine, rutin internet kullanim
aliskanliklarina ya da bilingsizliklerine dayandirmak yerine; Rutin Aktiviteler Teorisi’nin
savunularinin aksine, ellerinde olmayan bir giice dayandirmayi secerek iizerlerinden sorumlulugu
atmaya caligmaktadirlar. Psikolojik ve bireysel etkenlerin de var oldugu gercegi s6z konusu olsa da
daha 6nce de ifade edildigi gibi bu yaklasimlara sebep olan en biiyiik etkenin damgalanma korkusu

oldugu goze carpmustir. Sonug olarak bu ¢aligmada yasanilan magduriyet durumlarinda ve bu
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stireclerin paylasiminda damgalanma korkusunun magdurlar iizerindeki etkileri belirgin sekilde

ortaya ¢ikmugtir.
3.5. Rutin Internet Kullamm Ahskanhgina Etkiler

Gilindelik yasam igerisinde rutin eylemlerin bircogunun gerceklesmesini saglayan ve
kolaylastiran internet kullanimindan vazgegebilmek pek de miimkiin bir davranis olarak
degerlendirilememektedir. Market aligverisinden fatura 6demelerine kadar ve hatta ev temizligine
kadar neredeyse tiim eylemler internet temelinde gergeklestirilmeye baglanmustir. Dolayist ile bu
gibi durumlar, internetin glindelik yasamin vazgegilmez bir pargast halini almasini saglamistir.
Yapilan miilakatlarda katilimcilara; yasadiklar: siber su¢ magduriyeti sonucunda internet kullanim
aligkanliklarinda degisiklikler olup olmadigi sorulmus, katilimcilarin siber su¢ magduriyeti
yasamalarina ragmen ¢ogunlukla internet kullanim sikliklarinda herhangi bir degisim olmadigini ya

da siklik olarak degismedigini fakat icerik olarak degistigini belirttikleri gdzlemlenmistir.

Internet kullanim aliskanligimda bir degisim olmadi, olaya sdyle bakiyorum yani yolda yiiriirken
clizdaniniz ¢alindi yine ayn1 endiseyi duyabilirsiniz ama bu ¢alinmayacagi anlamina gelmez ama
hani kendinizce 6nlem alirsimiz. (K1, 25, Yazilim gelistirme uzmani)

Internet kullammimda bir degisiklik yapmadi ama dedigim gibi sayfalardan, sans oyunlarindan,
bahislerden o tarz sayfalarin hepsini hayatimdan c¢ikardim. Bakmiyorum bile. Diyorum ya
devletin bile vermis oldugu yasal sayisal loto onlara bile yanasmiyorum. Internet kullanimimda
da bir degisiklik yaratmadi yani. Ayn1 sekilde filmdir, dizidir izlemeye devam ediyoruz. Ama
internetten alisveriglerimde tabii ki azalma oldu, sifira indi diyebiliriz. (K4, 32, Isci)

Internet kullamm siiremde en fazla 1 saat oynamustir... ¢iinkii hala sosyal medyay1
kullaniyorum. Hayatin bir pargasi diyebiliriz ger¢ekten ¢iinkii herkes orda insanlari takip ediyor
kim nerede ne yapiyor gibisinden. Bu ¢agda birbirimizden bu sekilde haberdar oluyoruz aslinda
yani. (K7, 26, Hemgire)

Ya internet kullanim aligkanligimda hani pek bir kayip olmadi dyle sdyleyeyim. Tekrar ayni

vakti ben internet kullanarak geciriyorum. (K10, 27, Askeri personel)

Internet kullanimini azaltmanin gereksiz oldugunu diisiinen K1, ayn1 zamanda 6nlem olarak
internet kullanim sikligin1 azaltsa bile bu durumun olusabilecek herhangi bir siber sug
magduriyetini kesin olarak engelleyecegi anlamima gelmedigini savunmaktadir. Kullanim
sikliginda bir degisikligin s6z konusu olmadigini belirten K4 ise internet kullanimindaki amagclar
ile igerigin degistigini ve artik tehlikeli oldugunu diisiindiigii baz1 sanal ortamlarda eskisi kadar
vakit gecirmedigini ifade etmistir. Yasadigi magduriyet sonucu internet kullanim siiresinde en fazla
bir saat kadar oynama oldugunu dile getiren K7 ise hala sosyal medyay1 kullanmaya devam ettigini
ve bunun hayatin bir pargasi oldugunu dile getirmistir. Verilen cevaplardan elde edilen verilere
gore katilimcilar internet kullanim sikliklar1 ile yagsadiklari siber su¢ magduriyetlerini
iliskilendirmemis, dolayisi ile genel olarak internet kullanim sikliklarinda belirgin bir degisim s6z

konusu olmamustir. Asagida, internet kullanim sikliklarinda degisiklik olmasa bile kullanim
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amaglarinda ve kullanim igeriklerindeki degisimleri aktaran diger katilimcilarin cevaplarindan

ornekler verilmistir.

Daha cok bu sefer kendimi bilinglendirmek icin daha giizel sitelerde olmaya karar verdim...
Belki saat olarak degismedi ama icerik olarak degisti. (K8, 30, Isci)

Herhangi bir degisime sebep olmadi, yine ayn siirede internet kullanimim devam ediyor. Sadece
aligveris yapmamaya dikkat ediyorum boyle ortamlardan. Ciinkii internet hayatin bir parcasi
yani. (K13, 24, Hemsire)

Instagram kullanimimda bir azalma yagsadim ama hani yine internet kullaniminda ayn1 bir vakit
gecirme oluyor. Zaten kismak miimkiin degil ki, her giin kullandigimiz bir sey ve neredeyse her
isimizi kolaylastiran bir sey. (K14, 23, Hemsire)

Herhangi bir degisim yaratmadi, farkindalik katt1 diyebiliriz. Clinkl yani artik internet her yerde.
Yani hayat1 kolaylastiran bir sey yani tehlikeli yonleri var evet ama sonugta bir¢ok agidan ve
bir¢ok yazilimla da hayatimiz hep kolaylasti. Sosyal medya zaten artik vazgegilmezimiz ¢lnku
calisma saatlerimiz o kadar fazla ki ancak sosyal medya ile sosyallesebilir olduk hani. Bu
yuzden internet kullanim aligkanhigim degismedi dogal olarak yani. (K15, 29, Yazilim gelistirme
uzmant)

Aslinda kullanim stirem azalmadi, ¢iinkii o olmasa baska bir sey ile o da yoksa bagka bir sey ile

hep dolduruyorsunuz ki yani gecirdiginiz vakti. Zaten kullanmadan ne yapabiliriz ki internet

yani bu. Hayatimizin igine isledi artik, miimkiin degil ki tag devri gibi bir hayat yasayalim. Var

ki, gelistirilmis ki kullanmyoruz iste. (K17, 33, Polis memuru)

Gunlik internet kullanim siirelerinde herhangi bir degisiklik olmamasina ragmen kullanim
amag¢ ve iceriginin degistigini belirten K8 kendisini bilinglendirmek igin faydali oldugunu
disiindigli daha farkli sitelerde zaman gegirecegini belirtmistir. Katilimcilardan K12; yasadigi
magduriyet sonrasi internet lizerinden aligveris konusunda heniiz kendisini glivende hissetmedigini,
kredi kart1 bilgilerini paylasmis oldugu site ve uygulamalardan bu bilgileri kaldirdigin1 dolayisi ile
artik interneti aligveris icin eskisi kadar sik kullanmadigini ifade ederek kullanim amacindaki
degisikligi dile getirmistir. K13 de K12’yi destekler nitelikte yorumda bulunmus ve ayn1 zamanda
internetin hayatin bir pargast oldugu bu sebeple de kullanim siirelerinde degisiklik olmasinin pek
miimkiin olmadig1 diislincesini paylasmistir. K14 de benzer sekilde, internet kullanimini
siirlandirmanin miimkiin olmadigini ve giinliik hayati kolaylastirdigin1 dolayisi ile her halikarda
aynmi siklikta gunlik internet kullanimina devam ettigini dile getirmistir. K15 internetin tehlikeli
yonlerinin bulunmasina ragmen hayati1 kolaylagtirmasidan ve artik her yerde var olusundan dolay1
bunu kisitlayamayacagini, kullaniminda herhangi bir degisiklik s6z konusu olmadigini ifade
etmistir. K16 diger katilimcilardan farkli bir ciimle kullanarak interneti bagimlilik olarak
tanimlamustir. K17 ise internetin siirsiz imkanlar sunuyor olmasindan dolay: herhangi bir amag
icin kullanmay1 biraktiginda tamamen farkli bir amag igin tekrar kullanmaya baslayacagindan

internet kullanim siiresinde degisim olmadigini ve hayatin i¢ine isledigini vurgulamistir.

Katilimcilarin anlatilar1 incelenecek oldugunda; internetin giinlik yasamin bir parcasi

oldugunu kabullendikleri ve interneti kullanmadan gunlik rutin aktivitelerini yerine
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getiremeyeceklerine inandiklar1 gdzlemlenmistir. Internetsiz bir yasamin miimkiin olmadig1 ana
fikrini ortaya ¢ikaran veriler dogrultusunda siber suglarin ve siber su¢ magduriyetlerinin bireyler
tarafindan hayatin icerisinde olagan olarak algilanmaya baslandiginin, dijital cagin kabullenilmis

bir olgu oldugunun sonucuna varilmistir.

3.6. Katihmeilarin Almis Olduklari Onlemler ve Siber Su¢ Magduriyetini Onlemek

icin Onerileri

Katilimcilara yasadiklar1 siber su¢ magduriyetinden yola ¢ikarak diger kullanicilarin
magduriyet yasamamalar1 i¢in ne gibi dnlemler almalar1 gerektigine yonelik soru yoneltildiginde
cevaplar; kisisel bilgilerin ve kart bilgilerinin paylasilmamasina, sifrelerin guclu belirlenmesine ve
bilinmedik sitelere girilmeyip bilinmedik mesaj ya da maillere bakilmamasina yonelik olmustur.
Onlem amaci ile internet kullanim siiresinin azaltilmasina dair herhangi bir sdylemde
bulunulmamigtir. Bu durum katilimcilarin = internet kullanim  siiresini  magduriyet ile
iligkilendirmediklerini, internette gecirdikleri siirenin magduriyetlerinin temelini olusturdugunu

kabullenmediklerinin gdstergesi olarak kabul edilebilir.

Yani e ticaret icin sdyleyeyim mesela sey zorunlulugu getirilebilir; her aligveriste bir sms
dogrulama kodu hani sms dogrulamasi yapilmadan tutarin ¢ekilememesi saglanabilir. Kart
bilgilerinin kesinlikle saklanmamasi gerekir mesela trendyol falan bunlart yapiyor, kartinizi
otomatik kaydediyor. Ufacik bir kutucuk seklinde, ya bilgi veriyor ama goziiniizden kagiyor.
Kiigiicik bir yazi ile isaretli bir kurucuk ile kartinizi kaydetmenizi sagliyor. Bunlarin yasal
olarak siber giivenlikgiler tarafindan ve bizim devletin belli basl biirolarindan bunlarin yasal
olarak bence ¢ikartilmast dogru olabilir. Bu sekilde bir 6nlem saglanabilir. (K1, 25, Yazilim
gelistirme uzmani)

Siirekli sifrelerini giincellemeleri, belli siirelerde degistirmeleri. Belli bilgilerini paylagsmamalari
ozellikle sifrelerdeki giivenlik sorularmi, her yerde aymi seyleri kullanmamalari... Iste
kendilerince bir giivenlik mekanizmasi olusturup farkli sitelerde farkli cevaplar verebilmeleri
sekilde bir sistem olmasi gerekiyor. Ama ne yapilabilir yani yiizde yiliz higbir sey olmuyor.
Mutlaka bir yerden yine bir agik ¢ikacak, yine bir agik kapi bulacaklar yine girecekler ama ne
kadar distirebilirsek o kadar iyi. (K2, 40, Bilgi islem miidiirii)

Yani resmi olmayan higbir sayfa ile kesinlikle bilgilerini, kredi kart1 bilgilerini, niifus bilgilerini

kesinlikle paylasmasinlar. Ozellikle bunlardan uzak duruyorum. Hicbir sekilde kartim

kaydetmiyorum. Higbir sitenin resmi bile olsa hicbir siteye kartimi kaydetmiyorum. Onun
disinda hani gecekten ince eleyip sik dokusunlar internet konusunda ¢ilinkii siber sug¢ giin
gectikce daha da ¢ogaliyor azalma yok. Ciinkii bir tusla insanlar amerikadaki insanlarin hesabina

bile girebiliyor buradan. (K4, 32, Isci)

Bireylerin giinliik rutin internet kullaniminda, sitelerde ve uygulamalarda magduriyetlerine
yol acabilecek kotii amagh detaylarin yasal olarak devlet tarafindan engellenmesi ve ¢ikartilmasi
gerektigini ifade eden K1, internet aligverislerinde de sms dogrulamanin tamamen zorunlu olmasi
gerektigi diislincesini paylagmustir. Bu sekilde dogrulama ile birtakim magduriyetlerin 6niine
gecilebilecegine inanmaktadir. K2 ise kullanilan sifrelerin giiglii secilmesi ve siirekli olarak da
giincellenmesi gerektigini ifade etmis fakat higbir dnlemin siber suglardan korunmak i¢in yeterli

olmadigini, sadece olasihigi diigiirdiigiini belirtmistir. K4’de resmi olmayan higbir sitede kisisel,
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kimlik ve kredi kart1 bilgilerinin paylasilmamas1 gerektigini, baska bir iilkeden bile bilgilerine

erisilebilecegini bu sebeple de tiim kullanicilarin daha dikkatli olmalar1 gerektigini vurgulamistir.

Yasadigr magduriyet ile iligkili olarak K5; “Yani sdyle sunu sdyleyebilirim; hi¢ kimse bir
baskasina bu kadar kolay para kazandiramaz. Bunun bilincine ulastim. Bu tarz seylerden uzak
durmaya dikkat ediyorum yani artik. O yiizden herkes uzak durmali.” yorumu ile siber sug
magduriyetleri ile kolayca para kaybedilebilecegini ifade etmektedir. Dolayisi ile dikkatli olunmas1

gerektigini vurgulamaktadir.

Dedigim gibi dncelikle biitiin kartlarint kesinlikle e ticarete agik birakmamalilar. Yapacaklari
aligveris esnasinda kartint zaten online iizerinden kartinizi hemen internete agip hemen
kapatabiliyorsunuz sadece 30 saniyelik bir iglem. Bu otuz saniyede igleme onay verdikten sonra
hemen kartlarin1 kapatabiliyorlar. Bunu yapmalarmi o6neririm akabinde de ¢ok biiyiik bir
problem yasayacaklarini zannetmiyorum. Ama ara ara yine kart detaylarini mutlaka kontrol
etmeliler. (K6, 40, Muhasebeci)

Kart bilgilerinin kaydedilmemesini savunan K6’ya gore, mobil bankacilik sayesinde internet
aligverislerinde alisveris yaptigi sirada kart kullanimina izin verildikten sonra tekrar iznin

kapatilabilecegini ve bu durumun kredi kartt magduriyetlerinin dniine gegebilecegini iletmistir.

Bunun disinda; kendilerine ait kisisel bilgilerini hi¢bir yerde paylasmamalarini tavsiye ederim.
Insanlar artik gercekten her seyi her yerde kullanabilir pozisyona geldikleri icin her sekilde
dolandiricilik olabilir. Atityorum bu illa maddi olmak zorunda degil manevi de olabilir. Yani ¢ok
moda mesela instagram da su anda fake hesaplar agiliyor, kisinin fotograflar1 kullaniliyor bu da
bir dolandiricilik ister istemez o yiizden dedigim gibi kisisel bilgilerimizi paylasmamaliyiz. Ama
iste yaptik. (K7, 26, Hemsire)

Yani bilinmedik, bilmedik bir yerden link atildiginda tiklamayacaksiniz. Direkt onu silip devam
edeceksiniz ¢linkii bilmediginiz yerden durduk yere niye link gelsin. Yani dolandirilmaya agik
bir sey oluyor bir de internet dedigimiz ¢ok biiyiik bir ag. Yani ufak bir sey bile yolladiklarinda
telefonuna sen bilmiyorsan onu tiklama. Seni meraklandiracak bir sey durduk yere gelmez zaten
sen kurcalamadiktan sonra. O geldikten sonra zaten biitiin bilgilerini aliyor. Cok biiyiik bir ag
dedigim gibi yani internet, karigik bir ag, bilmedik yerlerde gezmemek gerekiyor. Bunu
sOyleyebilirim. Ben de =zaten aldigim Onlemler bu sekilde, bilmedigim uygulamalari
indirmiyorum telefonuma. Dedigim gibi global herkesge bilinen resmi bir devlet tarafindan
kabul gormiis seylerde takiliyorum, sitelerde takiliyorum. Bu sekilde dnlemimi aliyorum yani
temiz geziyorum boyle gizli sakl sitelerde ugrasmryorum. (K11, 30, Ogretmen)

Internet kullanimi sirasinda tanimadigi birinden mesaj ile link vb. gelmesi durumunda
kesinlikle acilmamasi gerektigini ifade eden K11’e gore resmi olmayan, bilinmedik sitelerden ve
uygulamalardan kagimmak gerekmektedir. Asagida verilen Kl4’iin yorumu da KI1’in

diistincelerini destekler niteliktedir. K14 aym1 zamanda herhangi bir uygulama vb. kayit isteyen

platformlarda zorunlu olmayan bilgilerin doldurulmamasi gerektigini ifade etmistir.

Tabii ki bilmedigim, tanimadigim insanlardan gelen mesajlari agmadan 6nce bir diisiiniiyorum
neden boyle bir sey geldi diye. Buna daha ¢ok dikkat ediyorum onun disinda tabii ki sosyal
medya uygulamalarinin biraz daha gilivenlige dikkat etmek gerektigini diisliniiyorum.
Uygulamay1 yapan kisilerinde bu knuda kullanicilar1 destekleyecek daha giivenli ortamda sosyal
medya kullandirtabilecek tasarimlar yapmalar1 gerektigini disiiniiyorum. Kisisel bilgileri
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kaydetmemek gerekiyor, bu konuda daha dikkatli olunmasi gerekiyor. Zaten bir¢cok
uygulamanin girisinde , uygulamaya kayit esnasinda her bilgi istenmiyor istege bagl olmayan
bilgilerin verilmemesi gerekiyor bence. (K14, 23, Is¢i)

Yani aslinda bu bir nevi siber giivenlik ve soyle ki siber giivenlik ¢ok kapsamli bir konu kendi
¢apimda aldigim Onlemler giivenmedigim seylerden, sitelerden dosya veya uygulama
indirmemek, virls programlari kullanmak, sosyal medya da bilingli gezmek. Tanimadigim
aligveris sitelerinden aligveris yapmamak vb. Yani bunlara dikkat etmeye calistyorum. Bence
herkes bunlara dikkat etmeli de zaten ciink( ancak dikkat edersek kendimizi biraz koruyabiliriz.
Zaten gergi tamamen korunmak miimkiin degil ama iste en azindan 6nlemekte bir etken seyler
yani. (K15, 29, Yazilim gelistirme uzmanti)

Cok dikkatli olmak lazim gergekten oyun moyun kesinlikle inanmamak lazim. Mesajlar linkler

falan higbirine eger beklemediginiz bir sey ise sakin aldanmayin yani. Artik teknik bilgisi olan

da olmayan da bu isin iginde... Tespiti de eski suglar gibi kolay degil ki kim yaptiysa

bulabilesin. Bu yiizden gergekten internet hem giizel bir sey hem de kotii bir sey. Herkesin

dikkatli olmas1 6yle her bilgiyi paylasmamasi, her siteye her linke girmemesi gerekiyor. (K17,

33, Polis memuru)

Yazilim gelistirme uzmani olan K15, giivenilmeyen sitelerden herhangi bir dosya
indirilmemesi ve giivenilmeyen uygulamalardan kaginilmasi gerektigini belirtmistir. Bunun yani
sira viriis programlart kullanilmasi gerektigine deginmistir. Alinacak tiim Onlemlerin siber
suclardan tiimiiyle korumasa bile engelleyebilmesinde 6neme sahip oldugunu ifade etmistir.
K17°de siber suglarin tespitinin kolay olmamasindan s6z ederek, internet kullaniminda dikkatli

olunmasi gerektigini vurgulamustir.

Genel olarak bakildiginda; katilimcilar siber su¢ magduriyetlerinden korunmak i¢in kompleks
bir yapiya sahip olan internette bilinmeyen herhangi bir siteye girilmemesini, ¢erezlerin ya da
izinlerin kabul edilmemesini, kigisel bilgilerin ya da kart bilgilerinin paylasilmamasi gerektigini
iletmislerdir. Ozellikle internet aligverislerinde kart bilgisi paylasimima dikkat edilmesi gerektigi
lizerine yorum yapmuslardir. Ote yandan viriis programi kullanilmas1 gerektigi ve sifrelerin giiglii
secilerek siirekli olarak giincellenmesi gerektigi ifade edilmistir. Katilimcilardan higbiri internet
kullanim siiresinin azaltilmasi iizerine bir yorumda bulunmamustir. Internetin giinliik yasamin bir
pargasi olmasi sebebi ile kullanilmasi gerektigi fakat daha dikkatli olunmasi gerektigi ana fikri
Uzerinde bituncul yorumlamalarda bulunmuslardir. Bunun yani sira yasal miicadele goz ardi
edilmemeli, mutlaka gerekli basvurular gerceklestirilmelidir. Siber suglar ile miicadele
yontemlerinin ve siirecinin gelisebilmesi agisindan yasanan magduriyetler karanlik sayi olarak

kalmamalidir.
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SONUC VE ONERILER

Soguk savas donemi ile birlikte ortaya cikan internet, diinya iizerinde birgok degisim ve
doniisime sebep olmustur. Her tiirli verinin internet ekseninde rakamlar ile kodlanarak
islenebilmesi dijital bir ¢cag1 beraberinde getirmistir. Bu yeni ¢ag beraberinde; kiiltiir, egitim, su¢
gibi olgularm yam sira giinliik rutin aktivitelerin de dijitallesmesini getirmistir. Dijitallesen sug

olgusu magduriyetleri ve dolayisi ile siber su¢ magdurlarini ortaya ¢ikarmustir.

Nitel tarzda ve fenomenolojik desende yapilmis olan bu arastirmada siber su¢ magdurlari ile
yapilan miilakatlardan elde edilen verilere bakildiginda; yas, cinsiyet, egitim seviyesi ve meslek
faktorlerinin siber su¢ magduriyetleri ile iligkilendirilemeyecegi ortaya ¢ikmaktadir. Siber suclar
stirekli olarak kendini yenileyen ve teknolojik gelismelere ayak uyduran bir nitelige sahip
olduklarindan alman O&nlemlerin gecerlilikleri yeni bir siber su¢ teknigi gelistirilene kadar

stirmektedir. Dolayisi ile herkesi kapsayabilen bir yapilar1 bulunmaktadir.

Internet kullanim siirecinde temkinli olma ve onlem alma agisindan elde edilen veriler
incelendiginde, katilimcilarin bilgi paylasimlarinda yeterince dikkatli davranmadiklart ve
cogunlukla siber suglara karsi onlem alma eyleminde bulunmamis olduklari sonucu ortaya
cikmustir. Katilimeilarin dikkatsiz olmasinin ve 6nlem konusunda aksiyon almamalarinin siber sug

magduriyeti yasamalarinda etkili bir faktor oldugu sonucuna varilmstir.

Bunun yani sira veriler dogrultusunda; siber su¢ magdurlarinin damgalanma korkusu oldugu
dikkat ¢gekmistir. Bu durum miilakat siirecinde de katilimcilara ulasmay1 zorlagtirmigtir. Yasadiklar
siber su¢ magduriyeti konusunda miilakata katilmak istemeyen bireyler s6z konusu olmustur.
Paylastiklarinda yadirganacaklarini diisiinmiiglerdir. Katilimcilarda da ayni diisiince séz konusu
olmustur. Miilakat siiresi boyunca yadirganacaklar1 ve damgalanacaklari konusunda yorumlarda
bulunmuglardir. Bu diisiinceler sebebi ile katilimcilarin yasadiklart magduriyeti cevreleri ile de
paylagsmadiklar gdzlemlenmistir. Cevreleri ile paylagsmamalarinin psikolojik olarak destek
alamamalarina sebep oldugu ve miicadele i¢in ne yapacaklari konusunda bilinglenme durumunda
eksik kaldiklar1 ortaya ¢ikmistir. Ailelerinin ve ¢evrelerinin duymasindan ¢ekinen katilimcilarin
maddi kayiplarmna ragmen resmi kurumlara herhangi bir basvuruda bulunmadiklart da

gbzlemlenmistir.

Katilimcilarin yasadiklari magduriyet sonucunda resmi kurumlara bagvuruda bulunmama ve
miicadele etmeme gibi eylemsizliklerinin bulundugu dikkat ¢ekmistir. Damgalanma korkusunun

yasal olarak haklarin1 arayislarinda olumsuz bir etkisinin bulundugu ortaya cikmustir. Ayni
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zamanda katilimcilarin bircogu ¢evrelerinden de duyduklar tizere, bagvuruda bulunsalar bile sonug
alabileceklerini diisiinmemis ve basvuruda bulunmamuslardir. Basvuruda bulunmus olan 5
katilimecinin ise heniiz bir sonu¢ alamamis olduklari goriilmiistiir. Bu durumda katilimcilarin
miicadele siirecinde ikincil bir magduriyet yasadiklar1 sdylenebilir. Dolayist ile katilimeilarda yasal
bir sonug alamayacaklarina yonelik genel bir alg1 olusmustur. Bu ortak biling yasanacak diger siber

su¢ magduriyetlerine de isleyeceginden bu konuda bilinglendirmeler yapilmasi gerekmektedir.

Veriler dogrultusunda; katilimcilarda daha kotiisiiniin de olabilecegi ve yasadiklari ile
kurtulmus olduklari inancinin yani sira kadercilik egilimleri gozlemlenmistir. Yasanilan
magduriyetleri olacagi varmis seklinde degerlendirdikleri goze carpmustir. Aslinda dikkatsizlikelri
sonucu meydana gelen magduriyetleri polyannacilik ve kadercilik egilimleri ile olumlama

cabasinda olduklar ortaya ¢ikmaktadir.

Yasanilan magduriyetlere ragmen kullanicilarin internet kullanim aligkanliklarinda belirgin
degisimler olmadigi sonucu ortaya ¢ikmistir. Dolayis1 ile magduriyet yasamalarina sebep olan rutin
internet kullamm aliskanliklarinin degismemesi durumu ikinci kez magduriyetlerin yasanma
olasihigim artirmaktadir. internet aracihig: ile gerceklestirilen giinliik rutin aktivitelerin siber sug
magduriyetleri ile birebir iligkili oldugu sonucu ortaya ¢ikmistir. Sonug olarak katilimcilar bu rutin
aktiviteler sonucunda magduriyet yasadiklarindan, magdurun suga kendisinin sebebiyet vermekte
oldugu ¢ikariminda bulunulabilir. Siber suglarda magdurun roliiniin etkili bir faktor oldugu

sonucuna varilmistir.

Elde edilen veriler dogrultusunda katilimcilar ¢6ziim Onerisi olarak; kullanici hesaplarinimn
sifrelerinin giliclendirilmesi ve siirekli olarak giincellenmesi gerektigini, bilinmedik site ve
uygulamalara kars1 temkinli olunmasi gerektigini, kisisel bilgilerin ve kart bilgilerinin herhangi bir
yerde paylasilmamasi ya da dikkat edilerek paylasilmasi gerektigini iletmislerdir.

Nihai olarak; siber su¢ magduriyetlerinin genel olarak sosyal medya hesaplari iizerinden
islendigi goriilmektedir ve bu alanda Onlemlerin artirilmasi, kullanicilarin bilinglendirilmesi
gerektigi kanaatine varilmistir. Giinlimiizde bireylerin sosyallesme ve kendileri hakkinda bilgi
paylasarak goriilme, bilinme arzulari dogrultusunda magduriyetlerin ortaya ¢iktigi gdzlemlenmistir.
Bunun yani sira kolay para kazanma arsuzu da sanal yatinmlara ya da sans oyunlarina
yonelinmesine sebebiyet vermekte ve yiiksek miktarda kayiplara yol agmaktadir. Ozellikle
erkeklerde bu tarz magduriyetler sz konusu olurken, kadinlarda manevi magduriyetler ya da
aligveris temelli magduriyetler s6z konusu olmaktadir. Bunun ile iligkili olarak kadinlarin yatirim
konusunda ¢ekinceleri, temkinli davramislar1 ve giivensizlikleri sebep gosterilebilirken erkeklerin
daha fazlasim kazanma arzularinin baskin geldigi goriilmektedir. Sanal yatirnm dolayis1 ile
magduriyet yasamis olan erkek katilimcilarda, bagka siteler aracilifi ile sanal yatirim yapmaya

devam etme davranigi gézlemlenmistir. Bu durumu her sitenin giivenilir olmadigi, giivenilir olan
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sitelerde sanal yatirim yapilmasinda bir sakinca olmadigir seklinde olumlamaya calistiklart
goriilmektedir. Kisacast bireylerin rutin internet kullanim aliskanliklarinin = magduriyet

yasamalarina sebebiyet vermekte oldugu sonucu elde edilmistir.
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3)

4)

5)

6)

7)

8)

9)

EKLER

Ek 1: Mulakat Formu

MULAKAT SORULARI
Kendinizden bahseder misiniz? (Sizi taniyabilir miyiz?)
Giinliik internet kullanim aliskanlhigimizi, kullanim amag, alan ve araglarim aktaracak
sekilde anlatir misimz?
Internet kullanim siirecinde kendinize ait ve korunmasi gerektigini diisiindiigiiniiz ve
bazen sizden talep edilen bilgilerin (fotograf, video, diislince, cinsiyet, yas, medeni
durum, meslek, adres, uygulama izinleri, kredi karti1 bilgileri, kimlik bilgileri vb.)
paylasimina dair olasi sorunlar icin giivenlik acisindan ne tiir 6nlemler aliyorsunuz,
anlatir misimz?
Siber su¢ olgusunun ne olduguna dair bildiklerinizi ve daha 6nce ¢evrenizde siber su¢
magduriyeti yasayan Kisiler vb. haberdar oldugunuz olaylar, sizi nasil etkiledigini de
aktaracak sekilde anlatir misiniz?
Yasadigimiz siber su¢ magduriyetinden (nasil, nerede, ne zaman, hangi sanal ortam
tizerinden, sonucunda ne kaybedildigi vb.) s6z eder misiniz?
Yasadigimz bu durumu nasil degerlendirdiginizi (hisler, yorumlar vb.) ve bu
magduriyetle nasil ve kimlerle birlikte (gevre, resmi gorevliler, kurumlar vb.) micadele
ettiginizi anlatir misimiz?
Magduriyetinizle miicadelede sonu¢ aldigimz ve aksakhklar yasadigimiz kisimlar
anlatir misimz?
Maruz kaldigimz bu magduriyet, sizin (Sanal ve gercek) sosyal etkilesiminize nasil ve
ne yonde etkilerde bulundu, anlatir misimz?
Sizin giindelik hayatimz siirdiirmeniz ac¢isindan baktigimizda; tekrar magduriyet
yasama ve damgalanma korkusu gibi faktorlerin internet kullamim ahiskanhgimzda

ne tiir degisimlere sebep oldugundan s6z eder misiniz?

10) Tekrar benzer bir siber su¢ magduru olmamak igin ne tir Onlemlerin gerekli

oldugunu diisiiniiyorsunuz ve aldigimiz 6nlemler varsa anlatir misimz?
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