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Bu calismada, cevrimici smavlarda kopya c¢ekme davranislarini tespit edebilmek
amaciyla 6grencilerin sinav siirecleri analiz edilmis ve dort farkli yapay zeka modeli Random
Forest, XGBoost, K-Nearest Neighbors (KNN) ve Lojistik Regresyon kullanilmistir. Calismanin
temel amaci, 6grencilerin sinav esnasinda gosterdigi davranislarin benzerliklerini degerlendirerek
kopya ¢ekme durumunu pozitif veya negatif olarak siniflandirmaktir. Analiz sonuglarina gore,
Random Forest modeli %66,29 dogruluk oraniyla en yiiksek performansi sergilemis, onu %58,98
dogruluk orantyla XGBoost takip etmistir; KNN ve Lojistik Regresyon ise daha diisiik dogruluk
oranlartyla simiflar arasindaki ayrimi basarili bir sekilde yapamamistir. ROC egrileri
incelendiginde, Random Forest ve XGBoost modellerinin pozitif ve negatif siniflar1 ayirt etmede
oldukca basarili oldugu; KNN ve Lojistik Regresyon modellerinin ise bu ayrimda daha zayif
performans gosterdigi goriilmiistiir. Calismada ayrica 6zniteliklerin modeller {izerindeki etkisi
analiz edilmistir. "Girig sayis1”, "dogru cevap oran1" ve "yanlig cevap orani" gibi bazi
Ozniteliklerin modellerin basarisinda belirgin bir rol oynadig tespit edilmistir. Random Forest ve
XGBoost modelleri, belirli 6zniteliklerin ¢ikarilmast durumunda dahi performanslarini
koruyabilirken, KNN ve Lojistik Regresyon modelleri bu tiir degisimlere daha duyarli olmustur.
Calismada, performansin artirilmasina yonelik 6neriler arasinda daha karmasik derin 6grenme
tabanli modellerin denenmesi, Oznitelik miihendisliginin gelistirilmesi ve veri setinin
genisletilmesi gibi stratejiler yer almistir. Bu baglamda, Random Forest ve XGBoost modelleri
¢evrimi¢i sinav giivenligini saglamak ve kopya ¢ekme vakalarini tespit etmek igin en giivenilir
ve etkili modeller olarak one cikmis olup, sinav giivenligini artirmaya yonelik stratejiler
gelistirilmesinde 6nemli katki saglayabilecekleri sonucuna ulasilmistir.

Anahtar Kelimeler: Cevrimigi Sinav, Kopya Tespiti, Sinav Giivenligi, Yapay Zeka
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In this study, artificial intelligence models Random Forest, XGBoost, K-Nearest
Neighbors (KNN), and Logistic Regression were employed to analyze students' behavior during
online exams to detect potential cheating. The primary goal was to classify behaviors as indicative
of cheating (positive) or not (negative) by evaluating similarities in student actions during exams.
The analysis revealed that Random Forest achieved the highest performance with an accuracy of
66.29%, followed by XGBoost at 58.98%, while KNN and Logistic Regression demonstrated
lower accuracy and struggled to distinguish between classes effectively. According to ROC curve
analysis, Random Forest and XGBoost excelled in differentiating positive and negative classes,
whereas KNN and Logistic Regression showed weaker performance. Additionally, the impact of
individual features on the models was examined, with factors such as "number of logins," "correct
answer ratio," and "incorrect answer ratio" found to significantly influence model performance.
Random Forest and XGBoost remained robust even when certain features were removed, whereas
KNN and Logistic Regression models were more sensitive to such changes. Recommendations
to enhance performance include exploring more complex deep learning models, refining feature
engineering, and expanding the dataset. Ultimately, Random Forest and XGBoost emerged as the
most reliable and effective models for ensuring online exam security and detecting cheating,
offering valuable insights for developing strategies to prevent academic dishonesty in remote
education platforms.

Keywords: Online Exam, Exam Evaluation, Exam Security, Artificial Intelligence
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1. GIRIS

Giliniimiizde teknolojinin hizli gelisimi, egitim alaninda radikal degisikliklere yol
agmistir. Bu degisikliklerin en belirgin yansimalarindan biri, geleneksel sinif egitiminin
yerini dijitallesmis 6§renme yontemlerinin ve ¢evrimigi sinavlarin almaya baslamasidir.
Ozellikle, Covid-19 pandemisi ve 2023 Kahramanmaras Depremi gibi olagandisi olaylar,
egitim siire¢lerinin siirdiiriilmesi konusundaki zorluklar1 6n plana ¢ikarmistir. Yasanan
afet donemleri, ¢evrimigi 6grenme ve ¢evrimigi sinavlar, egitim faaliyetlerini kesintisiz
bir sekilde siirdiirebilme ihtiyacini gostermistir (Telli ve Altun, 2023). Bu ihtiyaglarin
giderilmesi esnasinda, ¢evrimi¢i sinavlarin avantajlar1 ve dezavantajlari asagidaki sekilde
ortaya ¢ikmuistir:

Avantajlart:

Erisilebilirlik: Cevrimici sinavlar, cografi konumdan bagimsiz olarak 6grencilere
erisim saglar. Bu durum, daha fazla 6grencinin egitime katilmasina olanak tanir.

Otomasyon ve Hiz: Cevrimici sinavlar, otomatik degerlendirme ozellikleri ile
sonuglar1 hizla iiretebilir. Bu, 6grencilere daha hizli geri bildirim verilmesini saglar.

Cesitli Soru Formatlari: Cevrimigi siavlar, ¢ok ¢esitli soru formatlarini destekler,
bu da 6grencilerin farkli yetenekleri ve 6grenme stillerini degerlendirmeye olanak tanir.

Dezavantajlart:

Etik Olmayan Davranislar: Cevrimici sinavlar, 6grenciler arasinda etik olmayan
davraniglar, 6zellikle hile ve kopya ¢ekme riskini artirabilir.

Teknik Sorunlar: Teknik sorunlar, Ogrencilerin smmav esnasinda siklikla
karsilasabilecegi sorunlardir. internet baglantis1 kesintileri veya smav platformu sorunlari
gibi faktorler, 6grencilerin performansini olumsuz etkileyebilir.

Kopya Tespiti Hassasiyeti: Kopya tespiti yazilimlari, yanlis pozitif veya yanlis
negatif sonuglar iiretebilir. Bu, masum 6grencilerin haksiz yere suglanmasina veya gergek
kopya ¢ekenlerin gézden kagmasina neden olabilir.

Bu doOniisiimiin  getirdigi avantajlar, c¢evrimi¢i sinavlarda karsilasilan
dezavantajlar1 da beraberinde getirmektedir. Ozellikle, smav giivenligini saglamak igin
kopya tespiti ve hassasiyeti énem arz etmektedir. Ogrencilerin ¢evrimigi smavlar

sirasinda etik olmayan davraniglar sergileme potansiyeli daima mevcuttur. Bu sebeple,



egitim kurumlar1 ¢evrimic¢i smavlar icin giivenlik Onlemleri ve kopya tespiti
mekanizmalar1 gelistirmek zorundadir.

etik olmayan davraniglarda bulunma potansiyeli nedeniyle geleneksel sinavlara kiyasla
daha karmasik bir konudur. Uzaktan egitimde sinavlar ¢evrimigi ortamda yapildig i¢in,
ogrencilerin sinavda diiriistliiklerini denetlemesi ve sinavda kopya ¢ekme gibi hilelerin
Onlenmesi daha zor olabilmektedir. Bu baglamda, ¢evrimi¢i siav giivenligi i¢in ¢esitli
teknolojik ve organizasyonel onlemler alinmaktadir. Ornegin, otomatik test
denetleyicileri, kamera ve mikrofonlar kullanilarak 6grencilerin sinav sirasinda etkin bir
sekilde izlenmesi, smav ortaminin kaydedilmesi ve kopya c¢ekmeye karsi uyarilar
verilmesi gibi Onlemler alinmaktadir. Ayrica, yapay zeka destekli smav giivenlik
sistemleri, Ogrencilerin sinav siirecindeki etkilesimlerini izleyerek potansiyel kopya
¢ekme girisimlerini tespit etmeye ¢alismaktadir. Ancak, ¢evrimi¢i sinav giivenligini
tamamen saglamak zorlu bir gérevdir ve her zaman kusursuz degildir. Ogrencilerin gesitli
yontemlerle kopya ¢cekme girisimleri veya sinavlar sirasinda teknik sorunlar yaganmasi
gibi zorluklar giiniimiizde mevcuttur. Bu nedenle, uzaktan egitimde cevrimici sinav
giivenligi konusunda siirekli olarak yeni yontemlerin gelistirilmesi ve giincellemelerin
yapilmas1 6nemlidir.

Uzaktan egitimde c¢evrimigi smav giivenligi; egitim kurumlari, egitmenler ve
teknoloji saglayicilar1 icin énemli bir &ncelik olmaya devam etmektedir. Ogrencilerin
sinav sirasinda kopya ¢ekme, sahtekarlik veya diger hilelerle sinav sonuglarint manipiile
etme olasilig1 nedeniyle giivenlik 6nlemleri 6nemli bir odak noktasidir. Cevrimigi sinav
giivenligi; kimlik dogrulama, sinav siireci izleme, otomatik test denetleyicileri, kopya
tespiti, sinav diizenlemeleri, egitmen denetimi gibi yontemlerle saglanabilmektedir. Ayn
zamanda egitim kurumlari, giivenlik 6nlemlerini iyilestirmek ve 6grencilerin akademik
diirtistliiglinii korumak ic¢in uygun stratejiler gelistirmektedirler. Bununla birlikte
teknoloji saglayicilar1t da c¢evrimigi smav gilivenligi i¢in yeni ve gelismis ¢Ozlimler
sunmaya ¢aligmaktadir. Bu alanda kullanilan yapay zeka ve makine 6grenmesi gibi ileri
teknolojiler, ¢cevrimici sinavlarin giivenliginde etkin bir rol oynamakta ve ¢evrimigi sinav
giivenligini artirmak i¢in devamli olarak yeni giivenlik 6zellikleri gelistirmektedir.

Giivenlik 6nlemlerinden olan kopya tespiti, sinav sonug¢larinin degerlendirilmesi
asamasinda son derece kritik bir rol oynamaktadir. Tespitlerde yapay zeka ve makine
Ogrenimi algoritmalari, biiyilk miktarda veri analizi yapabilme ve Oriintiileri tespit

edebilme yetenekleri ile ¢evrimigi sinavlarda kopya tespiti, sahtekarlik analizi ve diger
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giivenlik 6nlemlerini giiglendirmeye biiyiik katki saglarlar. Ornegin, yapay zeka tabanli
bir kopya tespit sistemi, dgrencilerin sinav sirasinda kopya ¢ekme girisimlerini tespit
etmek i¢in veri analizi ve benzerlik karsilastirmalar1 yapabilir. Bu sistemler, 68rencilerin
cevaplarini diger kaynaklardan kopyalamalarini veya benzer cevaplar vererek sahtekarlik
yapmalarini algilayabilirler. Ayrica, yapay zeka ve makine &grenmesi yontemleri
kullanarak gercek zamanli sinav gozetimi yapilabilmektedir. Bu sekilde, dgrencilerin
sinav sirasindaki davraniglar1 ve aktiviteleri izlenir ve siipheli durumlar otomatik olarak
tespit edilir. Bu baglamda, yapay zeka ve makine 6grenmesi, ¢evrimigi sinav giivenligini
artirmak ve 6grencilerin diirtist bir sekilde degerlendirilmesini saglamak i¢in gii¢li bir
aractir. Yapay zeka ve makine 0grenmesi, 6grencilerin sinav sonuglarini objektif bir
sekilde degerlendirmek icin kullanilir. Bu, Ogrencilerin sinav basarilarin1 sadece
performanslarina dayali olarak degerlendirilmesini saglar. Bu da egitim sisteminin adil
ve objektif olmasma katki saglar. Ogrenciler, giivenli bir ¢evrimici smav deneyimi
yasarken, egitimciler de daha objektif ve adil bir degerlendirme yapabilirler. Bu da
Ogrencilerin gelecege daha fazla giivenle ilerlemelerine yardimci olur.

Ogrencilerin sinav esnasinda verdikleri cevaplar, yazdiklar1 metinler ve diger
sinav materyalleri bu analiz siirecine dahil edilmektedir. Yapay zeka algoritmalari, bu
veriler tizerinde ¢esitli istatistiksel ve matematiksel yontemler uygulayarak kopya ¢ekme
thtimali yiiksek olan oriintiileri belirlemektedir. Bu algoritmalar, veri setindeki Oriintiileri
ogrenerek ve ¢esitli 6zelliklerle iliskilendirerek siav sirasinda olast kopya durumlarini
belirlemeye c¢alisir. Dogruluk, kesinlik, hassasiyet gibi performans metriklerine
dayanarak makine 6grenmesi modeli egitilir ve daha iyi sonuclar elde etmek i¢in siirekli
olarak gelistirilir.

Veri seti, modelin egitim siirecinde kullanilacak olan temel veri kaynagidir ve
yapay zeka modelinin performansini belirleyen en 6nemli faktorlerden biridir. Veri seti,
farkli tiirde smavlar ve ¢esitli kopya cekme senaryolarini temsil etmelidir. Ogrencilerin
farkli kopya ¢cekme yontemleri, benzer cevaplar ve kopya gruplariyla ilgili verilere sahip
olmak, yapay zeka modelinin bu senaryolara uyum saglamasini ve gercek diinya
durumlarim1 dogru bir sekilde tespit etmesini saglar. Ayrica veri seti, ¢esitli sinav
materyallerini icermelidir. Metin tabanli sorular, ¢oktan se¢meli sorular, gorsel icerikler
ve farkli formatlardaki sorularin bulundugu bir veri seti, modelin farkl tiirdeki sinav
materyallerini analiz etme yetenegini artirir. Buna ek olarak veri setinde 6grenci gesitliligi
de dnemli bir role sahiptir. Farkli yas gruplarindan, farkli 6grenim seviyelerinden ve farkli

basar1 diizeylerinden Ogrencilerin verilerine sahip olmak, yapay zeka modelinin
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genellemesini artirir ve farkli 6grenci gruplarini adil bir sekilde degerlendirebilmesini
saglar.

Bu c¢alisma i¢in kullanilan veri seti, ¢cevrimig¢i sinavlarda 6grencilerin gergek
cevaplarina ve smav sirasindaki davranislarina dayalidir. Ogrencilerin kopya cekip
¢ekmedigini dogru bir sekilde tahmin edebilmek i¢in sinavin detaylari incelenmistir. Bu
ayrintilar, sinavin baglama ve bitirme siireleri, kullanilan cihazlarin bilgileri, IP adresleri,
sinavin zorluk seviyesi, sinavin toplam siiresi ve 6grencilerin sorular1 isaretleme hizi gibi
farkl1 senaryo ve davranislari igermektedir. Bu verilerin kullanilmasi, 6grencilerin
¢evrimici sinavlarda kopya tespiti yapilabilmesi ve sinav giivenligini artirmak igin gesitli
tedbirler alinmasini amaglamaktadir.

Veri seti, yapay zeka modelinin egitim siirecinde kullanilacak temel veri
kaynagidir ve modelin basarisini belirleyen en kritik faktorlerden biridir. Ancak, yapay
zeka modelleriyle ¢evrimigi sinavlarda kopya tespiti yaparken bazen hatali uyarilarla
karsilagilabilir. Bu, modelin ger¢ekte kopya ¢ekme olmadigi durumlari yanlis bir sekilde
kopya olarak algilamasi sonucu meydana gelebilir. Bu hatali uyarilar, 6grenciler ve
egitmenler i¢in olumsuz sonuglara yol agabilir ve giivenilirligi sarsabilir. Bundan dolay1
hatali uyarilar1 azaltmak icin birka¢ 6nlem alinmalidir. ilk olarak, veri dengelemesi
yapilmahidir. Ozellikle az sayida kopya igeren veri noktalar1 veya kopya ornekleri,
modelin asir1 duyarl hale gelmesine ve hatali uyarilar vermesine neden olacagindan
dogru karar vermek gerekir.

Stirekli egitim ve geri bildirim, yapay zeka modelinin kullanilan veri seti ve
gercek zamanli geri bildirimlerle siirekli olarak egitilmesi gerektigi anlamina gelir.
Modelin egitimi, yeni kopya tespiti senaryolariyla giincellenmeli ve performans: diizenli
olarak degerlendirilmelidir. Bu sayede model, daha kesin ve az hatali uyarilar veren bir
hale gelir.

Dogrulama veri seti, modelin performansini degerlendirmek i¢in kullanilan bir
veri seti olmalidir ve egitim veri setinden bagimsiz olmalidir. Bu, modelin egitim
verilerine asir1 uyum saglamasini ve hatali uyarilari artirmayr 6nler. Tiim bu adimlar ve
yontemler, yapay zeka modelinin hatali uyarilar1 azaltmasina ve kopya tespiti konusunda
daha giivenilir sonuglar liretmesine yardimci olur. Hatali uyarilarin minimize edilmesi,
ogrenciler ve egitmenler arasinda giivenilir bir ¢gevrimigi sinav deneyimi saglar ve yapay
zeka yontemlerinin etkinligini artirir.

Calismada, yapay zeka modeli ile 6grencinin sinav calismalar1 analiz edilerek

kopya ¢ekme girisimlerini tespit edilmektedir. Eger bir 6grencinin sinav hareketleri ve
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degerlendirme sonucu bagka bir 6grenciyle benzerlik gosteriyorsa bu durumda kopya
tespiti olumlu olarak sonuglanmaktadir. Ogrencinin kopya cektigi tespit edilmedigi
takdirde, 6grencilerin ¢alismalarinda herhangi bir kopya ¢ekme veya usulsiiz davranisa
rastlanmadiysa, bu durumda kopya tespiti olumsuz olarak sonug¢lanmaktadir. Yani,
Ogrencilerin smav veya c¢alisma performanslarinda herhangi bir kopya tespiti
yapilamazsa, bu 6grencilerin ¢alismalarinin diiriist¢e ve dogru bir sekilde tamamlandigina
isaret eder. Ancak, siipheli durumlarda yapay zeka modeli bazi durumlarda kopya ¢ekme
siipheleri tasiyan c¢alismalar1 belirtebilir. Bu durumda, egitmenler veya smav
gozetmenleri bu siipheli durumlar1t daha yakindan incelemek ve gerektiginde ek
degerlendirmeler yapmak icin bilgilendirilirler. Yani, yapay zeka kopya tespiti siirecini
hizlandirabilir ve potansiyel ihlalleri tespit etmede yardimei olabilir. Ancak kesin
sonuglar i¢in insan degerlendirmesi 6nemlidir ¢linkii yanlis pozitif veya yanlis negatif
sonugclar olabilir. Bu nedenle, adil bir siire¢ saglamak i¢in insan faktorii her zaman dikkate

alinmalidir.

1.1. Calismanin Amaci ve Onemi

Calismanin temel amaci, iletisim ve bilgi teknolojilerinin ilerlemesi ile birlikte,
uzaktan egitim uygulamalarinin giderek yayginlastigi bir donemde, ¢evrimici sinavlarda
ogrencilerin kopya ¢cekme olasiligini tespit etmek ve bu tespitlerin sonuglarina dayali
olarak ¢evrimigi sinav giivenligi konusunda 6neriler sunmaktir.

Cevrimigi smavlarda ogrencilerin kopya g¢ekmesi, egitim sisteminin temel
taslarindan olan kaliteyi dogrudan tehdit etmekte, 6grenciler arasindaki adalet ve esitlik
ilkelerini zedelemekte ve egitimde diiriistliik ve etik degerlerin sarsilmasina yol
acmaktadir. Bu durum, sadece sinav sonuglarinin giivenilirligini diisiirmekle kalmayip,
ayni zamanda Ogrencilerin gercek potansiyellerini yansitamamalarma neden olarak
onlarin akademik ve kisisel gelisimlerini engellemektedir. Bununla birlikte, haksiz
avantaj saglayan Ogrencilerle karsilasan diger ogrenciler arasinda bir giiven bunalimi
dogmakta, bu da egitim kurumlarina duyulan giiveni azaltmaktadir. Egitimde bu tiir
adaletsizliklerin artmasi, uzun vadede hem bireylerin hem de toplumun basarisini ve
gelisimini olumsuz yonde etkileyebilir. Tiim bu nedenlerle, uzaktan egitim siireclerinde
cevrimigi smav giivenligi sorunlarinin ele alinmasi, ¢dziim yollart gelistirilmesi ve

uygulamaya gegirilmesi kritik bir 6neme sahiptir. Bu hem egitim kalitesinin korunmasi



hem de toplumun etik degerlere bagli nitelikli bireyler yetistirmesi agisindan vazgegilmez
bir gerekliliktir.

Uzaktan egitim platformu gelistiren firmalara yol gdsterici olacak bu ¢alisma,
cevrimi¢i sinavlarda kopya ¢ekme vakalarinin nerelerde ve nasil gergeklestigini tespit
ederek, bu firmalarin daha etkili giivenlik Onlemleri almasina olanak taniyacaktir.
Firmalar, kopya ¢ekmenin hangi yontemlerle yapildigin1 ve hangi alanlarda zafiyetler
oldugunu belirlediklerinde, sistemlerini bu agiklar1 kapatacak sekilde gelistirebilir ve
kullanic1 deneyimini bozmadan daha giivenilir bir sinav ortami sunabilirler.

Ogrencilerin hangi teknikleri kullanarak smavda kopya cektiklerinin tespit
edilmesi (6rnegin, ekran paylasimi, baska bir cihazdan yardim alma, internet {izerinden
arama yapma) platform gelistiricilerine hangi giivenlik katmanlarin1 eklemeleri gerektigi
konusunda rehberlik eder. Bu sayede, 6zellikle kullanilan yazilim ve teknolojilere dair
hedeflenen noktalarda iyilestirmeler yapilabilir.

Platformlar, hangi durumlarda daha fazla giivenlik ihtiyaci oldugunu anlayarak,
sinav yapan kurumlara segenekler sunabilir. Ornegin, biyometrik dogrulama, yiiz tanima,
siirekli kamera takibi, goz hareketi izleme veya tarayici kilitleme gibi oOzellikler
kullanilarak sinav giivenligi artirilabilir. Bu ¢alisma, sinav yapan kurumlarin ihtiyaglarina
gore platformlara 6zellestirilebilir giivenlik secenekleri sunma gereksinimini de ortaya
koyar. Farkli dersler, sinav tiirleri veya Ogrencilerin seviyelerine goére degisebilen
giivenlik ayarlari, esnek ve daha hedefe yonelik ¢oziimler saglar.

Simav sirasinda ogrencilerin davraniglarinin gercek zamanli olarak izlenmesi ve
analiz edilmesi, anormal aktivitelerin aninda tespit edilmesine olanak saglar. Platform
gelistiricileri bu verilerden faydalanarak, kullanici dostu ama ayni1 zamanda giivenli bir
siav deneyimi sunabilir.

Bu calisma, sinav yapan kurumlarin sinavlari daha giivenli hale getirmek i¢in
platformlardan talep edebilecekleri cesitli giivenlik énlemlerini belirleyebilir. Ornegin,
sinav esnasinda yapilabilecek denetimler, riskli durumlarin belirlenmesi ve otomatik
uyari sistemleri gibi yenilikler, sinav yapanlarin isini kolaylastirir. Sonug olarak, uzaktan
egitim platformlar gelistiren firmalara, ¢gevrimici sinavlarda kopya ¢cekmeyi engellemeye
yonelik kapsamli ve etkili giivenlik araclar gelistirme konusunda bir rehber sunulacaktir.
Bu hem egitim kurumlar1 hem de platform gelistiricileri i¢in daha giivenli ve adil bir sinav

ortam1 saglamada kritik bir adim olacaktir.



1.2. Cahsmanin Problemleri

Cevrimici sinavlarda kopya tespiti yaparken karsilagilan ¢esitli zorluklar vardir.
Bu zorluklardan biri, egitmenler veya 6grencilerin siav sirasinda yasadigi sistem erisim
sorunlaridir. Ornegin, internet baglantisinin kesilmesi veya zayif olmasi, kullanic
bilgilerinin dogrulugunu etkileyebilir. Bu, sinav baglama ve bitirme siiresi, sorular arasi
gecis hizi, sorular1 cevaplama siiresi ve cevaplarin kaydedilme siiresi gibi 6nemli verilerin
eksik veya yaniltict olmasina neden olabilmektedir.

Kopya tespiti siirecinde karsilasilan diger zorluklar ise, 6grencilerin kimlik
dogrulama sorunlar1 yasamasi, bagkalarindan yardim almalari, sinav sorularnin
sizdirilmasi, teknolojik kisitlamalar, yiiz tanima ve gizlilik endiseleri gibi faktorlerin
cevrimici sinav giivenligini zorlagtirdigin1 gostermektedir. Bu zorluklarin iistesinden
gelmek icin hem teknik hem de yonetimsel ¢oziimlere ihtiyag¢ vardir.

Dolayisiyla, ¢evrimigi sinav giivenligi stratejileri gelistirirken bu tiir sorunlar1 géz
oniinde bulundurmak onemlidir. Teknik olarak giiclii bir altyapi ve veri yOnetimi
sistemine ek olarak, insan denetimi ve yapay zeka dengesini saglamak, 6grenci davranig
cesitliligini anlamak ve yanlis pozitif veya yanlis negatif sonuglari en aza indirmek i¢in

hassas bir denge kurmak 6énemlidir.



2. KAYNAK ARASTIRMASI

Diinyada uzaktan egitim, internetin yayginlagsmasi ve teknolojik gelismelerle
birlikte hizla gelisme gostermistir. Tirkiye’de uzaktan egitim uygulamalari uzun
yillardan beridir farkli yontemler ile aktif bir sekilde yiriitiilmektedir. Covid-19
Pandemisi ile birlikte uzaktan egitim yayginlasmis ve 6zellikle iiniversitelerde derslerin
ve sinavlarin dnemli bir boliimii online (¢evrimigi) olarak yapilmistir. Salgin siirecinde
etki alan1 artan uzaktan egitim, yiiksekdgretim kurumlarinda oldugu gibi hemen hemen
her 6gretim kademesinde yerini almis ve alternatif egitim haline gelmistir. Uzaktan egitim
ve ¢evrimigi sinav glivenligi konularinda yapilan ¢aligmalar asagida siralanmigtir.

Uzaktan egitim, bilgisayar kullanma imkan1, motivasyon ve alg1 lizerinde 6nemli
bir etkiye sahiptir. Uzaktan egitimde basari, 6grencilerin motivasyon diizeylerine ve
uzaktan egitim algilarina bagl olarak énemli dlgiide degisebilir. Ogrencilerin bilgisayar
kullanma yetenekleri ve teknolojiye olan asinaliklari, uzaktan egitim siirecindeki
performanslarin1  etkileyebilir. Karsilastirmali yapilan bu o6rneklemin kapsamini,
Siileyman Demirel Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Isletme Boliimii 3.
siuf 6grencileri (165 kisi), sinav ve anket uygulamalari ile toplanan veriler, ortalama ve
testleri olusturmaktadir. Uzaktan egitim siirecinde etkilesim, 6grencilerin derinlemesine
dersi kavramasi ve yanlis anlamalar1 giderme acgisindan temel bir Ooneme sahiptir.
Ogrencilerin, egitmenleri ve diger 6grencilerle etkilesime gecebilecekleri, sorular sormak
ve cevap almak i¢in uygun firsatlarinin olmasi, 6grenme deneyimini olumlu yonde
etkiler. Bu tiir etkilesimler, 6grencilerin konular1 daha iyi anlamalarina ve gerektiginde
diizeltilmesi gereken yanlis anlamalarini1 diizeltmelerine yardimci olabilir. Calisma
sonucunda, uzaktan egitimde basari, Ogrencilerin bilgisayar kullanma becerileri,
motivasyon diizeyleri ve uzaktan egitim algilar1 ile dogrudan iliskili oldugu tespit edilmis.
Ancak, etkilesim, derinlemesine 6grenme ve yanlis anlasilmalarin diizeltilmesi a¢isindan
birincil 6neme sahiptir ve uzaktan egitim siirecinin bagsarisini belirlemede kritik bir faktor
oldugu belirtilmistir (Ibicioglu ve Antalyal1, 2005).

Uzaktan yiiksek egitim programlarinin akreditasyon siireci, bu programlarin kalite
standartlarina uygunlugunu degerlendiren ve onaylayan resmi bir degerlendirme
stirecidir. Bu siireg, 6grencilere ve topluma giivenilir ve kaliteli e8itim saglanmasini
tesvik etmek ve saglamak amaciyla uygulanir. Tiirkiye'de, Yiiksekdgretim Kurulu (YOK)

ve Yiksekogretim Kalite Kurulu (YODAK) gibi kurumlar, iiniversitelerin ve
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yiiksekogretim programlariin akreditasyonunu denetler ve diizenler. Akreditasyon
stireci, egitim programlariin belirli standartlara uygun olup olmadigin1 degerlendirmek
icin i¢ ve dis degerlendirmeleri igerir. Uzaktan yiiksek egitim programlarmin
akreditasyon siireci, bu programlarin egitim kalitesini, 6gretim materyallerini, 6grenci
destek mekanizmalarini, 6grenci degerlendirme yontemlerini ve dgrenci basari diizeyini
degerlendirmek i¢in 6zel olarak uzaktan egitim ozelliklerine uygun kriterler icerir. Bu
degerlendirmeler, programlarin uluslararast standartlara uygunlugunu gdstermeye
yardimei1 olur ve 6grencilere daha giivenilir bir egitim ortami1 sunar. Akreditasyon siireci,
egitim kurumlar1 ve programlart i¢in siirekli gelisimi tesvik ederken, 6grencilere de daha
kaliteli egitim alma imkani saglar ve igverenlerin egitim programlarinin degerini ve
niteligini anlamalarina yardime1 olur. Yapilan bu arastirmada ardisik karma model, Delfi
Teknigi ve odak grup goriismesinden faydalanilmistir. Nitel ve nicel veriler toplanarak 2
evreden, ¢esitli ol¢iitlerden ve programlarla 6rneklemler kullanilmistir. Arastirmada elde
edilen verilere dayanarak, yeni agilacak uzaktan egitim programlari i¢in bir 6n
akreditasyon ve mevcut programlar i¢in akreditasyon yenileme siirecini i¢eren bir ¢erceve
Onerilmistir. Ayrica Tiirkiye’de uzaktan yliksek egitime 6zgii akreditasyon sistemine
ihtiya¢ duyuldugu saptanmistir (Kogdar, 2011).

Uzaktan ve teknoloji destekli egitim, 6grencilere daha esnek ve kisisellestirilmis
bir 6grenme deneyimi sunar. Bu yaklasim, 6grencilerin kendi hizinda ilerlemesine ve
O0grenme tarzlarina uygun sekilde iceriklere erismesine olanak tanir. Ayni zamanda,
egitmenlere de 6grenci ilerlemesi ve performansini daha 1yi takip etme imkéni saglar. Bu
tiir egitim yontemleri, teknolojiye erisimi olan herkese ulasabilme potansiyeli tasirken,
yine de esitsizliklerin oldugu bdlgelerde veya teknolojik altyapinin yetersiz oldugu
durumlarda bazi1 zorluklar yasanabilir. Ancak genel olarak, uzaktan ve teknoloji destekli
egitim, 6grenme siireclerini daha etkili ve verimli hale getirme potansiyeline sahiptir. Bu
calisma, uzaktan ve teknoloji destekli egitimin gelisimini betimleyici bir analiz sunmay1
amaglamaktadir. Calismada, uzaktan ve teknoloji destekli egitimin gelisimindeki dnemli
adimlara vurgu yapilmistir ve yeni iletisim teknolojilerinin bu egitim tiiriinde yeni
Ogrenim bigimlerinin ortaya ¢ikmasina olanak saglayabilecegi ifade edilmistir. Tiirkiye
ozelinde ele alindiginda, uzaktan egitim faaliyetlerinin lilkemizde heniiz yeni bir olgu
oldugu ve son dénemlerde gelisiminin arttig1 belirtilmistir (Coban, 2013).

Uzaktan egitimde iletisimsel boyutun dikkatli bir sekilde ele alinmasi, basarili ve
etkili bir egitim siirecinin saglanmasinda kritik bir rol oynamaktadir. Uygulamalardaki

iletisimsel sorunlarin ¢ézliimii, 6grenci ve egitmen arasindaki etkilesimin artirilmasi ve
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uzaktan egitimde kaliteli bir iletisim ag1 olusturulmasi agisindan biiyilk Onem
tasimaktadir. “Uzaktan Egitimde Iletisimsel Engeller” konusu arastirilmistir.
Aragtirmanin amaci, yiikksekogretimde uzaktan egitim uygulamasinda iletisimsel yonden
hangi sorunlarin yasandigini belirlemektir. Anket uygulamasi ile arastirilan ¢alismanin
kapsamini, Istanbul Aydin Universitesi Iletisim Fakiiltesinde uzaktan egitim dersleri
almis olan ikinci smif 6grencileri olusturmaktadir. Arastirma sonucunda, 6grencilerin
uzaktan egitimde iletisime yonelik ¢esitli engellerin var oldugu tespit edilmistir (Elcil ve
Sahiner, 2014).

Acik ve uzaktan 6grenme, 6grenmeye hevesli ve yeni insan tipinin ilgisini
¢cekmekte ve bu alana olan ilgi her gegen giin artmaktadir. Ancak bu 6grenme yonteminin
baz1 dezavantajlar1 da vardir ve Ogrencilerin egitim-0gretim faaliyetlerine katihm ve
devamlilig: ile ilgili sorunlar yasayabilirler. Bu arastirmada 6grenmeye acik insanlarin
egitim-0gretimdeki devamlilig1 ve katilimda yasadigi sorunlari arastirilmistir. Calismada
diinyadan gesitli agik iiniversitelerin akademik takvimi ve Istanbul Universitesi Acik ve
Uzaktan Egitim Fakiiltesi akademik takvimi hakkinda goriislerini anket araciligiyla sunan
11.786 Ogrencinin goriisii alinmistir. Calisma sonucunda Ogrencilerin 3 dénemlik
akademik takvim isteginde bulundugu ve bu durumun eksikliginin Tiirkiye’deki agiktan
ve uzaktan Ogrenme faaliyetlerinin gozden geg¢irilmesi gerektigini ortaya koymustur
(Demir, 2015).

Egitim, bireylerin kisisel ve zihinsel gelisimi i¢in temel bir unsurdur. Teknolojinin
ilerlemesiyle birlikte egitim kavrami da donilismiis ve teknoloji egitimin vazgegilmez bir
parcast haline gelmistir. Internet teknolojisinin egitimde kullanilmasiyla birlikte
"Uzaktan Egitim" kavrami ortaya ¢ikmistir. Uzaktan egitim, teknoloji sayesinde egitim
stireclerinin internet iizerinden gergeklestirilmesini saglayan bir 6grenme modelidir.
Diinya c¢apinda bir¢ok iiniversite ve egitim kurumu uzaktan egitim programlari
sunmaktadir. Tiirkiye'de de uzaktan egitim uygulamalar1 hizla yayginlagsmaktadir ve
bircok {iniversite uzaktan egitim programlar1 sunmaktadir. Bu sayede 6grenciler, kendi
hizlarma ve tercih ettikleri zamanlara uygun olarak egitim alabilmektedir. Diinyada ve
Tiirkiye’de uzaktan egitimin giincel durumu incelenmistir. Bu incelemede, gelisen
teknoloji ile ortaya cikan uzaktan egitimin tarihsel siireci ile birlikte, Diinyada ve
Tiirkiye’de se¢ilmis olan bazi tiniversitelerin uzaktan egitim veren programlarin1 durumu
analiz edilmistir. Inceleme sonucunda, uzaktan egitimin tarih¢esinde Diinyada ve
Tiirkiye’de bireylere uzaktan egitim araciligiyla egitim imkéani saglandigi ve bu

imkanlarin Tiirkiye’de giderek arttig1 vurgulanmistir (Ozbay, 201).
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Yiiksekogretim kurumlar1 da artan egitim ihtiyaclarina web tabanli uzaktan egitim
imkanlar ile destek olmaktadir. Ancak yiiz yiize 6rgiin egitimden farkli ihtiyaclar1 olan
web tabanli uzaktan egitim programlari, yiiksekogretim kurumlari, egitmenler ve
Ogrenciler gibi paydaslar i¢in farkli zorluklar ve sorunlar ortaya c¢ikarmaktadir. Bu
calismada, yliksekdgretim kurumlart Ornegi iizerinden web tabanli uzaktan egitim
programlarinda yasanan sorunlarin incelenmesi amaglanmigtir. Calisma kapsamini,
yiiksekogretim kurumlarindan 6grenciler, 6gretim elemanlari, idari personeller ve
kullanilan web tabanli uzaktan egitim programlar1 olusturmaktadir. Arastirmanin
sonucunda, yiiksekogretimde yayginlasan web tabanli uzaktan egitim programlari
kullanicilar i¢in kolaylik saglarken egitimde etkilesimden kaynaklanan motivasyon,
adaptasyon, alt yap1 gibi sorunlarda yasandigi belirtilmistir (Bilgig, 2015).

Cevrimigi siavlar, uzaktan egitim ve ¢evrimici egitim sistemlerinin bir parcasi
olarak daha yaygin hale gelmistir ve bir¢ok avantaj sunmaktadir, 6zellikle cografi
sinirlamalara bagli kalmadan katilim imkan1 saglamasi ve otomatik degerlendirme siireci
ile zaman ve ¢aba tasarrufu saglamasi gibi. Ancak giivenlik ve teknik sorunlar gibi
zorluklar da c¢evrimi¢i sinavlarin karsilagtigi baz1 dezavantajlar vardir. Manuel sinavlar
ise hala bir¢ok egitim kurumunda kullanilmakta olup, bazi durumlarda 6zellikle sinavin
uygulanmas1 ve degerlendirilmesi konusunda daha fazla gilivenlik ve kontrole ihtiyag
oldugunu gostermektedir. Insan ve Bilgisayar Etkilesimi (HCI) konferansinda sunulan bu
makale, ¢evrimigi sinavlarda 6grenci giivenligi tehditlerini incelemektedir. Cevrimigi
sinav sistemi tizerine kapsamli bir degerlendirme ve inceleme sunarak, sistemin nasil
calistigl, ne tir faydalar sagladigi, hangi algoritma ve teknolojilerin kullanildig:1 ve
giivenlik onlemlerinin nasil uygulandigr hakkinda bilgi vermektedir. Bu tiir caligmalar,
cevrimigi sinav sistemlerinin gelistirilmesi ve iyilestirilmesi i¢in 6nemli bir kaynak
olabilecegi ongoriilmiistiir (Bobde and Chaudhari & Shahane, 2017).

Uzaktan egitime yonelik tutumlar, bireylerin uzaktan egitim yontemine ve bu
yontemle yapilan egitim faaliyetlerine karsi1 sergiledigi diisiinceleri, inancglari ve
duygulari ifade etmektedir. Bu tutumlar, uzaktan egitimin etkili bir egitim yontemi olarak
kabul edilip edilmedigini, tercih edilip edilmedigini, giivenilir ve kaliteli bir egitim
sagladigina dair inanglar1 ve olumlu/olumsuz hisleri i¢erebilir. Uzaktan egitime yonelik
tutumlar, farkli bireyler ve topluluklar arasinda c¢esitlilik gosterebilir ve zamanla
degisebilir. Agr1 Ibrahim Cegen Universitesinin farkli boliimlerinde egitim gdren
Ogrencilerin uzaktan egitim dersine karsi tutumlart ele alinmigtir. Betimsel arastirma

niteliginde olan bu arastirmanin kapsamini, 2018-2019 yilinda Agr1 Ibrahim Cegen

11



Universitesi’nde 6grenim goren yedi farkli boliim dgrencilerinden 180 Kadim 260 Erkek
toplam 449 kisi olusturmaktadir. Belirtilen bdliim 6grencilerinin egitim sisteminde yer
alan uzaktan egitime yonelik alt yap1 yetersizliklerinin, uygulama gerektiren bazi
derslerde uzaktan egitimin beklenen verimi saglayamamasinin Ogrencilerin uzaktan
egitim programlari konusunda ayni tutuma sahip olmalar1 sonucunu ortaya ¢ikarmigtir
(Bayram ve Peker & Aka & Vural, 2019).

Dijital smavlar, teknoloji ve internetin yayginlasmasiyla giderek daha popiiler
hale gelmektedir. Bu avantajlar, 6§renci deneyimini gelistirirken, egitim saglayicilarin da
yonetim ve degerlendirme siireglerini kolaylastirir. Ancak dijital sinavlarin da gilivenlik
ve teknik sorunlar gibi bazi zorluklari olabilir ve bu yonlerin dikkate alinmas1 dnemlidir.
Tiim smavlarin dijital ortama taginmasiyla O6grencilerin sinav basarilarina etkisi
arastirllmistir. Tek soruluk anket diizenlenerek yapilan bu karsilastirmanin kapsamini,
Afyon Kocatepe Universitesi Uzaktan Egitim Meslek Yiiksek Okulunda 2018-2019 giiz
doneminden itibaren final ve biitiinleme sinavlarina ait sdzel ve sayisal olmak iizere 3’er
ders olusturmaktadir. Anket sonucunda, Ogrencilerin basili ortamda gergeklestirilen
siav1 tercih etme oraninin %55 olmasina ragmen dijital ortamda gergeklestirdikleri final
sinavlarinda 6 dersin 5’inde basarilarmnin arttig1 goriilmiistiir (Solak ve Utebay & Yalgin,
2020).

Universitelerin pandemi déneminde uzaktan egitim konusundaki calismalari ve
bu caligsmalarin 6grenci ve egitmenler lizerindeki etkileri lizerine iiniversitelerde uzaktan
egitim konusunda yonetici veya calisan katilimcilarin goériislerine basvurulmustur.
Katilimcilarin biiylik ¢ogunlugunun tiniversitelerin UZEM (Uzaktan Egitim Merkezi)
yoneticileri ve calisanlar1 oldugu ifade edilmistir. Ancak tiim iiniversitelerde UZEM
biriminin olmadig1 ve bazi iiniversitelerde uzaktan egitim siirecini farkli birimler veya
kurulan komisyonlar tarafindan yonettigi belirtilmistir. Covid-19 pandemi doneminde
Tiirkiye’deki tiniversitelerin uzaktan egitim sistemlerinin incelenmis ve bu incelemede
tarama modeli kullanilmistir. Incelemenin kapsamini, Tiirkiye’de bulunan 208 {iniversite
ve uzaktan egitim sistemleriyle ilgilenen ¢alisanlar olusturmaktadir. Inceleme sonucunda
uzaktan egitimde en fazla ALMS ve Moodle sistemlerinin kullanildig: tespit edilmistir.
Pandemi siirecinde incelemeye katilan sistem kullanicilarinin, 6grenme ydnetim
sisteminden memnun olduklarini ve uzaktan egitimin yayginlagmasi gerektigini ortaya
koymuslardir (Durak ve Cankaya & Izmirli, 2020).

Covid-19 pandemi siireci, tiniversitelerin uzaktan egitim sistemlerinin alt yapisina

sahip olmalarinin ne kadar 6nemli oldugunu gostermistir. Bu donemde egitime uzaktan
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devam etmek zorunda kalindiginda, egitimin aksamadan ve etkili bir sekilde yiiriitilmesi
icin hazir bir uzaktan egitim sistemine sahip olmak gereklidir. Calismada Pandemi
siirecinde uzaktan egitim alan Canakkale Onsekiz Mart Universitesi, Turizm Fakiiltesi
lisans Ogrencileri yer almistir. Amag¢ Covid19 pandemisi siirecinde internet tabanli
uzaktan egitim alan dgrencilerin fikirlerini almak ve degerlendirmektir. Universitelerin
alt yapiyr olusturmasi ve Covid-19 gibi durumlar i¢in uzaktan egitim sistemini hazir
bulundurmasi onerilmektedir. Ozellikle Yiiksek Ogretim Kurumunun kendi internet
tabanli uzaktan egitim sisteminin alt yapisini olusturmasi 6nerilmektedir (Buluk ve Esitti,
2020).

Cevrimigi gozetim, sinav sirasinda dgrencileri izlemek i¢in kullanilan teknolojik
bir yontemdir. Bu gbzetim, 6grencinin bilgisayar kamerasi ve mikrofonu araciligiyla canl
olarak ya da kayit altina alinarak yapilabilir. Cevrimici gozetim yazilimlari, 6grencinin
davraniglarini izleyerek olagandisi aktiviteleri tespit eder ve siav sirasinda hile yapma
girisimlerini engellemeye c¢alisir. Ornegin, dgrencinin baska bir kisiyle konusup
konusmadigini, ekranda baska bir sey acip agmadigini veya sinav ortaminda yasaklanmig
materyaller olup olmadigini tespit edebilir. Bu yazilimlarin uygulanmasindan 6nce ve
sonra yapilan sinav sonuglar1 karsilagtirilir., Eger gozetim uygulandiktan sonra sinav
performansinda bir diisiis gdzlenirse, bu durum o6grencilerin gozetim dncesinde kopya
¢cekmis olabilecegini disiindiiriir. Ayrica, gozetim altindaki sinavlarda o6grenci
performansindaki degisiklikler, bu tiir yazilimlarin hile yapmay1 ne kadar etkili bir sekilde
onledigini gosterir. Bu tiir bir degerlendirme, ¢evrimigi sinavlarin giivenilirligini artirmak
ve egitim siirecinde adaleti saglamak icin Onemli bir adimdir. Gozetim yazilim,
ogrencilerin sinavlari adil bir sekilde tamamlamasini saglarken, egitim kurumlarina da
hile yapma girisimlerini tespit etme konusunda gii¢lii bir ara¢ sunar. “Cheating in online
courses: Evidence from online proctoring” makalesinde ¢evrimi¢i sinavlarda kopya
cekme davraniglar1 arastirllmis ve g¢evrimigi gozetim (proctoring) yaziliminin bu tiir
hileleri 6nlemede ne kadar etkili oldugunu degerlendirmistir.

Iki farkli ¢evrimigi ders iizerinde yiiriitiilen bir ¢calismada yiiksek riskli siavlar
icin cevrimi¢i gozetim yazilimi uygulanmistir. Calisma, bu gozetim yaziliminin
kullanilmasindan 6nce ve sonra derslerin yapisi, igerigi ve sinav formatinda herhangi bir
degisiklik olmaksizin 6grenci performansini karsilagtirmaktadir. Calismada, bir yari
deneysel tasarim kullanarak gerceklestirilmistir. Yiiksek riskli sinavlarda g¢evrimigi
gozetim saglamak amaciyla bir webcam kayit yazilimi uygulanmigstir. Arastirma

bulgulari, gevrimici gozetim uygulandiktan sonra 6grenci performansinda genel bir diisiis
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oldugunu gostermektedir. Bu diislis, ¢evrimici derslerde gozetim oncesinde kopya
cekildigini gostermektedir

Covid-19 salgini, diinya genelinde egitim sisteminde biiyiik bir degisimi zorunlu
hale getirmistir. Uzaktan egitim yontemleri, Ogrencilere bilgilerin sanal ortamda
aktarilmasini saglamistir. Ancak bu donemde cografya 6gretiminin etkililigi hakkinda
yapilan calismalarin eksik oldugu goriilmiistiir. Bu nedenle, cografya egitmenlerinin
gorlslerine dayanarak etkili bir 6lgek gelistirerek, uzaktan egitimle gergeklestirilen
cografya dgretiminin etkililigini dogru bir sekilde 6lgmeyi ve degerlendirmeyi amaglayan
bir arastirma yapilmasi énem arz etmektedir. Arastirmanin kapsamini, Istanbul’daki
cografya egitmenlerine sorulan 18 dlgek ve ornekleme katilan 356 cografya 6gretmeni
olusturmaktadir. Calisma sonucunda, uzaktan egitimde oOlcegin gecerlilik ve
giivenilirliginin yliksek oldugu bu sayede uzaktan egitimde farkli bakis acilarinin
dl¢iimiinde 6lgegin kullanilabilecegini ortaya konulmustur (ince ve Yentiir & Sahin,
2021).

Egitim alaninda e-6gretim uygulamalari, 6grenci ihtiyacglarin1 karsilamak ve
egitim kalitesini artirmak i¢in dnemli bir rol oynamaktadir. E-6gretim konusunda yapilan
caligmalarda olumlu ve olumsuz etkilerine iliskin farkli goriisler olsa da giinlimiizde
bircok 0Ogrenci e-egitim uygulamalarindan yararlanmak istemektedir. Bu talep,
yiiksekogretim kurumlarinin  yoneticilerini etkin, verimli ve stirekli stratejiler
gelistirmeye yonlendirmistir. Yiiksekdgretim kurumlari bu alana yonelik etkili ve siirekli
stratejiler gelistirmektedirler. Yapilan bu degerlendirmenin kapsamini, yiliksekdgretim
sektorii ve yiiksekogretim kurumlari olusturmaktadir. Calisma “verimli ve etkili e-egitim
stratejilerini nasil gelistirilebilir?” sorusuna yanit aramis ve elde edilen bulgular ile
Tiirkiye’de e-0gretim ile ilgili stratejilerin giliglendirilmesine iligkin yliksekdgretim
kurumlarina 6neriler sunulmustur (Ates & Banazili, 2021).

Covid-19 pandemisi sonrasinda {ilkemizdeki yiiksekogretim kurumlarinin
uzaktan egitim uygulamalarima baglamasiyla klasik uzaktan egitimden farkli olarak,
ogrenciler, egitmenler ve 6gretim kurumlari hazirliksiz bir sekilde bu olagan dis1 uzaktan
egitim siiregleriyle karsilasmislardir. Bu nedenle, bu donemin niteliklerinin anlasilmasi
ve Ogrencilerin "uzaktan egitim" kavramina yonelik metaforik algilarinin belirlenmesi
amaciyla bu c¢alisma yapilmistir. Nitel aragtirma yontemlerinden olan olgu bilimi
(fonomoloji) deseninde tasarlanan c¢alismanin kapsamini, 2020-2021 6gretim yilinda
Kilis 7 Aralik Universitesi Islami Ilimler Fakiiltesinin degisik siniflarida dgrenim géren,

uzaktan egitime kdy, il¢e ve il gibi farkli yerlesim birimlerinden katilan 197 kiz ve erkek
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ogrenci olusturmaktadir. Analiz sonucunda, 197 katilimci tarafindan uzaktan egitimle
ilgili 167 farkli metafor iretilmistir. Uretilen metaforlar araciligiyla ogrenciler
cogunlukla “aldatic1” ve “yapay” oldugu algisina sahip olduklar1 uzaktan egitimi, bu
gorlslerinin bir uzantis1 olarak “verimsiz” ve ‘“etkisiz” olarak nitelendirmislerdir
(Glingor, 2021).

Covid-19 pandemisi ve benzer siireglerde orgiin egitim yerine uygulanan uzaktan
egitim modelinde bircok sorun ve firsatlar tespit edilmistir. Sorunlar arasinda,
Ogrencilerin egitim materyallerine erisimde yasadigi sikintilar, internet baglantisi ve
teknoloji altyapisindaki yetersizlikler, egitmenlerin uzaktan egitime adaptasyon
stireclerinde yasadig1 zorluklar, etkilesim eksikligi ve motivasyon diistikliigli gibi konular
bulunmaktadir. Ayn1 zamanda, 6grenci katiliminin azalmasi ve derslerin etkili bir sekilde
yonetilememesi gibi zorluklar da sikca karsilagilan sorunlar arasinda yer almaktadir.
Dokiiman analizi teknigi kullanilan bu c¢alismanin kapsamini, dijital egitim araglari,
Ogrenciler, egitmenler kapsamaktadir. Arastirmanin sonucunda, pandemi siirecinde
uygulanan uzaktan egitimde karsilasilan sorunlarin internete erisimi sorunu, bilgi iletigim
teknolojilerine (BIT) erisimde ve kullanimda ortaya cikan dijital sorunlar, okuldan uzak
kalan Ogrencilerin 6grenmelerinde ebeveyn desteginin diisiikliigli ve egitmenlerin
materyal-egitsel etkinlik olusturma ve bunlarin uygulanmasi konusunda kendilerini
gelistirme ihtiyaglar1 oldugu tespit edilmistir (Ulger, 2021).

Ulkemizde uzaktan egitim sistemi heniiz olgunlasma asamasindadir. Bu asamada,
alt yap1 yetersizligi ve sistemin yeterince taninmamasi gibi bazi sorunlar yasanmaktadir.
Yasanan sorunlar dogrultusunda iilkemizde yaygin olarak kullanilan uzaktan egitim
platformlar1 ele alinmis ve bu ¢aligmada egitimciler ve Ogrenciler goziinden hangi
kriterlere gore tercihte bulunduklarini tespit edilmeye ¢alisilmistir. Analitik Hiyerarsi
Prosesi yontemi kullanilan bu ¢alismanin kapsamini, sekiz uzman goriisii, dort ana kritere
gore hazirlanan hiyerarsi (kalite, reklam, performans, duyarlilik) ve dort farkli uzaktan
egitim platformu (Perculus, Microsoft Teams, Zoom, ALMS) olusturmaktadir. Uzmanlar,
saglayan, performans olarak ihtiyaglar1 karsilayan ve egitim hizmetlerine duyarl olan
platformlarin tercih edilmesi gerektigi konusunda fikir birligine varmiglardir (Derici,
2021).

“A Secure Online Exams Conceptual Framework For South African Universities”
adli ¢alismada Giiney Afrika {niversitelerinde gerceklestirilen ¢evrimigi sinavlar igin

cesitli glivenlik dnlemlerinin alinmasi1 gerektigini ve teknolojik politikalar gelistirerek
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tiniversitelerin ¢evrimigi sinavlarin giivenligini artirma konusunda rehberlik etmeyi
amaglamistir. Caligmanin kapsamini olusturan Giiney Afrika iiniversitelerine ¢evrimigi
smavlarin adil ve giivenilir ortamlarda gerg¢eklesmesi i¢in oneriler sunmaktadir (Nggondi
ve Maoneke & Mauwa, 202).

e-Sinav sistemi, geleneksel kagit ve kalem kullanilan sinavlarin yerine gegen,
bilgisayar veya diger elektronik cihazlar {lizerinden yapilan bir smav sistemidir. Bu
sistem, O6grencilerin sinavlarina dijital platformlar lizerinden katilmalarin1 saglar ve
genellikle internet baglantis1i gerektiren bir yapiya sahiptir. e-Sinav sistemi, gesitli
avantajlar sunsa da bazi giivenlik sorunlar1 da beraberinde getirebilir. Nicel ve nitel
yontemlerden olusan karma yontemler yaklagimi ile yapilan arastirmanin kapsamini,
Tiirkiye’de bir devlet {iniversitesinde Onlisans programlarindan Turizm ve Otel
Isletmeciligi, Bankacilik ve Sigortacilik, Tibbi Dokiimantasyon ve Dokiimantasyon,
Bilgisayar Programciligi Uzaktan Egitim Programi, Adalet Uzaktan Egitim Programi
olmak tizere 5 farkli program olusturmaktadir. Bu ¢alisma sonucunda, dgrenciler e-Sinav
sistemi ile ilgili genel olarak memnuniyetlerini belirtmistir. Ancak, baz1 sorunlarin
oldugunu da bildirmislerdir. Sorularin igerik ve yapilarina dikkatli bir sekilde kontrol
edilmesi gerektigi konusunda 6grencilerin talepleri bulunmaktadir (Adanir, 2010).

Dijital sinavlarda yapay zeka, smnav giivenligini artirmak ve kopya cekme
girisimlerini tespit etmek i¢in kullanilir. Yapay zeka, 6grenci davraniglarini izleyerek
anormal aktiviteleri tespit edebilir ve dogal dil isleme (NLP) gibi tekniklerle sinav
yanitlarinin 6zgiinliigiinii degerlendirir, boylece akademik biitiinliigii korumaya katk1
saglar. Dijital sinavlar ve yapay zeka teknolojilerinin son yillarda hizla gelistigi g6z
oniine alindiginda “Machine learning based approach to exam cheating detection” adli bu
makalede dijital sinavlarda yapay zeka teknolojilerinin kopya tespitinde nasil
kullanilabilecegini kapsamli bir sekilde ele alinmistir. New South Wales Universitesi
raporunda, 139 bilim 6grencisinin ¢caligmalarini tamamlamak i¢in Cinli mesajlagma sitesi
WeChat'ten hayalet yazarlar araciligiyla sinav sonrasi yapilan puan analizi yoluyla kopya
vakalarini tespit edilmis ve anormal puanlar1 belirlenmistir. Kapsam dahilinde, ¢esitli
yapay zeka teknikleri ve algoritmalar, 6grenci davranislarini izlemek ve analiz etmek i¢in
kullanilan yontemler ve kopya tespitine yonelik gelistirilen teknolojiler incelenmis ayn
zamanda, dijital sinavlarin giivenligini artirmak amaciyla kullanilan yiiz tanima, dogal dil
isleme (NLP) ve makine Ogrenimi gibi teknolojilerin uygulanabilirligi de
degerlendirilmistir. Makale, yapay zekanin dijital sinavlarda kopya tespitinde etkili bir

ara¢ oldugunu vurgulamistir. YZ tabanl sistemlerin, kopya girisimlerini tespit etme
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konusunda yiiksek dogruluk oranlarina sahip oldugu belirtilmistir. Bununla birlikte, bu
teknolojilerin stirekli olarak gelistirilmesi gerektigi ve oOzellikle etik ve gizlilik
konularinda dikkatli olunmasi gerektigi sonucuna varilmistir. Gelecekteki aragtirmalarin,
YZ'nin daha da sofistike hale getirilmesine ve dijital sinavlarda daha yaygin bir sekilde
uygulanmasina odaklanmasi gerektigi belirtilmistir (Kamalov and Sulieman &
Santandreu, 2021).

Cevrimigi 0grenme, egitim materyallerinin ve iletisimin internet araciligiyla
saglandigi, 6grencilerin fiziksel olarak derslere katilmadan egitim alma imkani buldugu
uzaktan egitim tiridir. Cevrimi¢i O0grenme, esneklik, erisilebilirlik ve etkilesimli
O0grenme imkanlart sunarak geleneksel egitim yoOntemlerine degerli bir alternatif
olusturmaktadir. Ancak 6grencilerin ihtiyaglarina uygun sekilde diizenlenmeli ve teknik
destek ile 0grenci basarisini artirmak i¢in gerekli onlemler alinmalidir. "Preventing
Cheating in Online Examinations" Bilgi Teknolojileri ve Egitim (ITRE) dergisinde
yayinlanan bu makale, cevrimi¢i sinavlarda kopya c¢ekme ve diger hilelerin nasil
Onlenebilecegini arastirmaktadir. Otomatik denetim sistemleri, kimlik dogrulama
yontemleri ve giivenlik politikalart gibi konulara odaklanarak cesitli Onerilerde
bulunmustur (Valizadeh, 2022).

Kopya tespit siirecinde yapilan calismalarin bir¢ogunda, Ogrencinin sinav
boyunca yaptig1 eylemler incelenmektedir. Bu inceleme siireclerinde bir¢ok yapay zeka
modeli sayesinden gergeklestirilmistir (Atoum and Chen & Liu & Hsu & Liu 2017), (Raj
and Narayanan & Bijlani, 2015), (Ozgen ve Oztirk & Bayraktar & Aksoy, 202),
(Motwani and Nagpal & Motwani & Nagdev & Yeole, 2021). Bu calismalarda
cogunlukla kamera, mikrofon donanimi, goz takip cihazlart kullanilmistir. Yiiksek
maliyet ve kaynak gereksinimi, kurulum ve kullanim karmagsikligi, teknik uyumluluk
sorunlari, gizlilik ve etik kaygilar, internet ve baglant1 gereksinimleri gibi nedenlerden
dolay1, kopya tespitinde yazilim tabanli ¢éziimler (6rnegin, veri analitigi, davranis analizi,
anomali tespiti) genellikle daha Glgeklenebilir ve kullanici dostu bir alternatif olarak
goriilmektedir (Dadak ve Uyan & Oztiirk, 2022).

Calismalarda goriildiigii gibi ¢evrimici sinavlarin, uzaktan egitim siireci giivenlik
kapsaminda odak noktasi olmustur. Cevrimigi sinav giivenligi saglanmadig takdirde
sinav degerlendirmelerinde adaletli ve dogru sonuglara ulagilamamaktadir. Cevrimigi
smavlar ile 0grencinin dersleri takip etme durumu, dersleri ne kadar anladigini ve
derslerin ne kadar akilda kaldig1 sinav sonuglarina gore 6l¢iim sonucu elde edilmektedir.

Ogretim elemanlarinin sinav sonuglarina gore dogru dlgmede dikkat etmeleri gereken

17



husus dersleri 6grenme siirecinde 6grencinin performansini 6lgmektir. Bunun sonucunun
cevabini almak i¢in ¢evrimici sinavlarin belli periyotlarda yapilmasinda 6grencilerin
basarisin1 6lgmek i¢in daha dogru sonuca ulagsmak gerekir. Bu siire¢ igin, 0gretim
elemanlarinin daha fazla sonug¢ elde edecekleri raporlar ile analiz odakli imkanlar
sunmaktadir. Fakat egitmenler ve 6grenciler arasindaki etkilesimin derecesi klasik sinav
degerlendirme yontemlerine gore daha diisiik oldugundan, 6grencileri tanima konusunda
egitmenler icin dezavantajlar olusturabilmektedir. Buna bagli olarak uzaktan egitimde
kalitenin artirilmasi i¢in 6nemli bir yeri olan 6lgme ve degerlendirme siireci oldukca
onemlidir.

Tiirkiye’de kullanilan bazi uzaktan egitim uygulamalarinda 6grencinin katilmig
oldugu aktiviteler ile ilgili ¢esitli bilgiler (loglar) tutulmaktadir; ders ilerleme raporu, ders
tabanli sinif raporu, genel aktivite raporu, 6zet sube raporu, tamamlama raporu, kisisel
girig raporu, sistem giris raporu, aktif donem o6grenci raporu, detayli kullanici raporu,
saatlik smav raporu, smav sonuclarinin kontrol edildigi sinav kontrol raporu, soru
istatistikleri raporu, soru bankasina eklenen sorularin soru raporu yaygin olarak
tutulmaktadir. Elde edilen bu raporlar sayesinde egitmenler sinav 6lgme-degerlendirme
ve basar1 durumu analiz islemlerini daha hizli gergeklestirmektedirler. Ayrica 6grenciyi
izlemek ve basart durumunu gelistirmek i¢in bu raporlarda sunulan bilgiler oldukca
onemlidir.

Igdir Universitesi'nde kullanilan ALMS (Advancity Learning Management
System), uygulamasi ¢evrimi¢i 6grenmeyi desteklemek amaciyla kullanilan ticari bir
Ogretim yonetim sistemidir. Tiirkiye’de yaklasik 60 yiiksekogretim kurumu tarafindan
kullanilan 6grenme yonetim sistemi senkron ve asenkron 6grenme imkani sunmaktadir.
Bu uygulama hem web hem de mobil uygulamalar araciligryla 6grencilere ¢evrimici ders
materyallerine erisim ve c¢evrimi¢i smavlara katilim olanagi saglamaktadir. ALMS
(Advancity Learning Management System) gibi 6grenme yonetim sistemleri, genellikle
egitim kurumlarina cesitli 6grenme ve egitim ihtiyaclarimi karsilamak ig¢in gesitli
Ozellikler sunar. Bu 0Ozellikler, Ogrencilerin egitim materyallerine erisimini
kolaylagtirmak, smavlar1 yonetmek, Ogrenci ilerlemesini izlemek ve daha fazlasim
yapmak icin tasarlanmistir. Iste genel olarak bir &grenme yonetim sistemi olarak
ALMS'in i¢eriginde bulunan 6zelliklerden bazilart:

Cevrimici Ders Materyalleri: ALMS, egitim kurumlarinin 6grencilere
sunacaklar1 ¢evrimici ders materyallerini (ders notlari, sunumlar, videolar, dokiimanlar

vb.) yiiklemelerine ve bu materyallere erisimini diizenlemelerine olanak tanir.
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Cevrimici Smavlar ve Degerlendirme: ALMS, egitimcilerin ve 0grencilerin
cevrimigi sinavlart yonetmelerine ve bu sinavlarin degerlendirmesini yapmalarina olanak
tanir. Sinavlar genellikle ¢oktan segmeli sorular, agik uclu sorular veya diger soru tiirlerini
igerebilir.

Ogrenci izleme ve Performans Degerlendirmesi: ALMS, o6grencilerin
ilerlemesini izlemek igin bir dizi ara¢ sunar. Ogrenci performansimi degerlendirmek ve
gerektiginde destek saglamak icin notlar, ilerleme raporlar1 ve degerlendirme araglari
kullanilabilir.

Sosyal Is Birligi: Bazi ALMS uygulamalari, dgrencilerin ve egitmenlerin
birbirleriyle iletisim kurmasini ve is birligi yapmasini kolaylastirmak i¢in iletisim
araglari, forumlar, sohbet odalar1 vb. igerebilir.

Kullanicr Yonetimi: ALMS, egitim kurumlarinin 6grenci ve egitmen hesaplarini
yonetmelerine olanak tanir. Kullanicilart eklemek, silmek ve diizenlemek gibi yonetim
islevleri sunar.

Raporlama: ALMS, egitim kurumlarma 6grenci performansi, katilim oranlari ve
diger veriler hakkinda raporlar sunar. Bu raporlar, egitim programlarin1 degerlendirmek
ve iyilestirmek i¢in kullanilabilir.

Mobil Erisim: Bircok ALMS uygulamasi, 6grencilerin ve egitmenlerin mobil
cihazlardan erisebilmeleri i¢in mobil uygulamalar sunar.

Entegrasyon: ALMS, diger egitim araclar1 veya sistemlerle entegre edilebilir.
Ornegin, video konferans platformlari, igerik yonetim sistemleri veya Odeme
sistemleriyle entegrasyon saglanabilir.

Cevrimici Ogrenme ve smav yoOnetim sisteminde yukarida belirtildigi gibi
cevrimigi sinavlara ait verileri igeren performans raporlari da yer almaktadir. Bu raporlar;
oturumu kayitlari, sinav baglatma ve bitirme zamanlari, sinav sorular1 ve cevaplari, sinav
stiresi, a¢ilan sekmeler ve internet erisimi, sinav ilerlemesi ve soru gegisleri gibi bilgileri
icermektedir. Elde edilen bu bilgiler ile olusturulan veri seti yapay zeka teknikleri

kullanilarak 6grencilerin kopya ¢cekme egilimlerini belirlenecektir.
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3. MATERYAL VE YONTEM

3.1. Materyal

Bu calismada kullanilan veri seti, Igdir Universitesinin ALMS (Advancity
Learning Management System) uygulamasi iizerinden elde edilen g¢evrimici sinav
sonuglarina ait verilerden olusmaktadir. Toplam veri sayisi, segilen herhangi bir dersin
final sinavina katilan yaklasik 3 bin 6grencinin siav bilgilerini icermektedir. Verilerin
tamami ¢evrimi¢i sinav kayitlarindan elde edilmistir. Veri setinde yer alan bazi temel

Oznitelikler Tablo 3.1°de verilmistir.

Tablo 3.1. ALMS sinav loglari

Kullanic1 Adi Adi1 Soyadi

E-posta Programi

Sinav Baglangi¢c Zamani Siava Girig Hakki
Sinav Bitig Zamani Aktif Kalma Siiresi
Siav Siiresi Katilim Durumu
Toplam Sinav Siiresi Soru Tiklama Tekrar Sayisi
Her Bir Sorunun Dogru Cevabi IP Bilgisi

Her Bir Soruya Verilen Yanlis Cevap Tarayici Bilgisi

Bog Birakilan Soru Sayisi Cihaz Bilgisi

Iptal Edilen Sorular Ogrenci Smav Notu
Sorularin Cevaplanma Siiresi Sinif Genel Ortalamast

Veri seti i¢in yukarida belirtilen tiim o6zellikler yerine, daha az sayida 6znitelik
secmek, cevrimi¢i sinavlarda kopya ¢ekme tahmini i¢in hem regresyon hem de
siniflandirma yontemlerinin tahmin basarim oranlarim1 artiracaktir.  Ayristirilan
Oznitelikler, kopya ¢ekme tespiti i¢in veri setinde potansiyel verileri temsil etmektedir.
Ancak, model performansini iyilestirme, veri karmasikligint azaltma, veri saklama ve
isleme maliyetini azaltma, anlasilirhgr artirma, veri gizliligi gibi konular i¢in hangi
Ozniteliklerin modeliniz i¢in 6nemli oldugunu belirlemek ve hangi o6znitelikleri
kullanmaniz gerektigini anlamak i¢in veri analizi ve model egitimi biiyiik bir 6neme
sahiptir. Veri setinde yer alan Oznitelikteki bilgilerin alt kiimeleri Tablo 3.2°de

gosterilmektedir.

Tablo 3.2. Ogrenci Smav istatistikleri
Alan Adi Veri Tipi Aciklama
Girig Sayist Int Ogrencinin toplam giris sayis.
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Tablo 3.2. Ogrenci Sinav istatistikleri tablonun devan

Alan Adi Veri Tipi Aciklama
Yanlis Sayisi/Toplam Float Yanlis cevaplanan soru sayisinin toplam soru
Soru Sayist sayisina orani
Dogru Sayisi/Toplam Float Dogru cevaplanan soru sayisinin toplam soru
Soru Sayist sayisina orani
Toplam Islem Sayisi Int Toplam iglem sayisi
Soru Bastna Diisen Islem Float Soru bagina diisen ortalama islem degeri
Sayisi
IP Degisikligi Var Mi1? Boolean IP degisikligin olup olmadigi durumu
IP Degisikli Sayisi Int IP degisiklik sayis1
Kopya Durum Boolean Kopya cekilip ¢cekilmeme durumu

Tablodaki bilgileri 6znitelik ve alt 6znitelik olarak ayirdigimizda, nitelikler genel

bilgi kategorilerini, 6znitelikler ise bu kategorilere ait spesifik verileri temsil eder.

Asagida bu ayrim yapilmistir:

Tablo 3.3. Oznitelik alt kiimeleri

g:lltleigz)l:‘li(si Alt Oznitelik Aciklama
I;T;?:;fl Kullanict Adi Kullanicinin ad1 veya kullanict adi
IP Kullanicinin IP adresi
IP Degistirme Sayist Kullanicinin IP degistirme sayisi
Giris Bilgileri [k Giris Tarih Saati Kullanicinin sisteme ilk giris zamani
Son Girig Tarih Saati | Kullanicinin sisteme son giris zamant
Giris Sayis1 Kullanicinin sisteme kag kez giris yaptigi
Durumu Kullanicinin durumu (aktif, pasif vb.)
E?I';Tg:?ans Puan Kullanicinin aldig1 toplam puan
Dogru Kullanicinin dogru cevapladigi soru sayisi
Yanlig Kullanicinin yanlis cevapladigi soru sayist
Bos Kullanicinin bos biraktigi soru sayisi
Toplam Soru Sayis1 Kullanicinin toplam soru sayisi
Eylem Bilgileri Sayfa Kapatma Kullanicinin sayfa kapatma sayist
Sayfa A¢ma Kullanicinin sayfa agma sayisi
Sayfa Yenileme Kullanicinin sayfa yenileme sayisi
Toplam fslem Sayist il;lllsmcmm gerceklestirdigi  toplam iglem
izleme Bilgileri Ogrenci Izledigi Yol Kullanicinin izledigi yol veya islem adimlari
Ders Kullanicinin ilgili oldugu ders
Islem Siras1 Kullanicinin islemlerinin siralamasi
Ogrenci Adimlari Kullanicinin izledigi adimlar
Harcanan Dakika Kullanicinin harcadig: siire (dakika)
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Bu veriler, kullanicinin smav siirecindeki alisilmadik davranislarini  ve
etkilesimlerini belirleyerek kopya ¢ekme girisimlerini tespit etmek i¢in kullanilmistir.
Stipheli aktiviteleri ve anormal davranislar1 belirlemek, sinav giivenligini artirmaya ve

adil bir degerlendirme siireci saglamaya yardimci olacaktir.

3.1.1. Veri toplama ve isleme

Veri toplama ve isleme adimi, c¢alismanin en kritik asamasidir. Igdir
Universitesinin ALMS platformundan alinan ¢evrimi¢i smnav sonuglari ve o&grenci
aktiviteleri kullanilmistir. Veriler su adimlarla hazirlanmistir:

Etiketleme: Veriler, kopya cekip cekmedigine dair etiketlenmistir. 'Izlenen Yol'
verilerine dayanarak, eger bir 6grenci sinavi "arkadasiyla birlikte" ya da "internetten"
yaptig1 belirtilmigse, bu durumda kopya ¢ektigi kabul edilerek etiketlenmistir.

Filtreleme: Eksik ve hatali veriler temizlenmis ve analiz ig¢in uygun hale
getirilmistir. Ornegin, notu -1 olan ya da "Izlenen Yol" bilgisi eksik olan gdzlemler
dislanmustir.

Degiskenler: Ogrenci aktiviteleri (sayfa yenileme, IP adresi degisikligi, sayfa
degistirme, islem sayis1 gibi) bagimsiz degiskenler olarak secilmis, bagiml degisken ise

Ogrencinin kopya ¢ekme durumu olarak belirlenmistir.

3.2. Simiflandirma Metotlari

3.2.1. Lojistik regresyon metodu

Lojistik regresyon, siniflandirma problemlerini ¢dzmek i¢in kullanilan
istatistiksel bir modeldir. Genellikle iki sinmif (binary) arasinda bir ayirim yapmak icin
kullanilir. Temel olarak, bir olayin olasiligini tahmin etmektedir. Ornegin, bir 6grenci
kopya c¢ekmis mi (1) yoksa ¢ekmemis mi (0) sorusuna yanit vermek amaciyla
kullanilmistir.

Temel mantig1 ise, dogrusal regresyon gibi bir model kurmaktir, ancak ¢ikt1 olarak
olasilik verir. Modelin tirettigi olasilik degeri O ile 1 arasinda yer alir. Bu sayede, "evet"
veya "hayir" seklindeki siniflandirma problemlerinde kullanilmaktadir. Modelin ¢iktisi

asagidaki formiille ifade edilir:
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1
P(y =1 I X) = 1+e—(BO+B1X1++BnXn) (3'1)

Burada:
e P(y=11X)ynin I olma olasilig1, yani 6grencinin kopya ¢ekme olasiligi.
o X1,X2,..,Xn bagimsiz degiskenlerdir (6rnegin, smav siiresi, acilan sekme
sayist).
e [0,B1,...,Lnise modelin parametreleridir.

Lojistik regresyon modeli, bagimli degiskenin ikili (binary) oldugu durumlarda,
Ornegin bir 6grencinin sinavda kopya cekip ¢ekmedigini belirleme gibi durumlarda, en
yaygin kullanilan ve etkili yontemlerden biri olarak kabul edilir. Bu model, kopya tespiti
probleminin dogasi geregi sonuglarin iki kategoriye (kopya var — kopya yok) ayrildigi
durumlar i¢in olduk¢a uygundur. Lojistik regresyon, 6grenciye ait veriler (6rnegin, sinav
stiresi, [P adresi, acilan sekme sayisi, sinava giris tekrar sayisi vb.) kullanilarak 6grencinin
kopya ¢ekme olasiligin1 tahmin eder ve bu olasiligin belirlenen bir esik degerin iistiinde
olup olmadigint degerlendirerek siniflandirma yapmaktadir (Alsabhan, 2023).

Lojistik regresyon, bagimli degiskenin yalnizca iki olasiliga ayrildig1 durumlarda,
yani bir 6grencinin kopya cekip ¢ekmedigini belirlemede etkili bir yontem olarak 6ne
¢ikmaktadir. Bu model, bagimsiz degiskenlerin kopya ¢cekme olasilig1 iizerindeki etkisini
belirlemek i¢in etkili bir ara¢ olarak kullanilmaktadir.

Model, 6grencilerin sinav siiresi, sinav notlari, daha onceki performanslar1 ve
diger ilgili degiskenler gibi faktorleri kullanarak kopya ¢ekme olasiligini tahmin etmektir.
Elde edilen katsayilar, her bir bagimsiz degiskenin kopya ¢ekme tizerindeki etkisini net
bir sekilde ortaya koymakta ve bu sayede ¢evrimici sinavlar sirasinda hangi faktorlerin
ogrencilerin davranislarini etkiledigi daha iyi anlagilabilmektedir.

Elde edilen sonuglar1 analiz etmek icin gergek yasam verilerini kullanarak, lojistik
regresyonun etkinligini ve giivenilirligini ortaya koymaktadir. Bu baglamda, lojistik
regresyon modeli, yiiksek dogruluk oranlar1 ile kopya tespitinde glivenilir bir arag¢ olarak
kabul edilmektedir. Ayn1 zamanda, modelin sonuglari, egitimcilerin simav giivenligini
artirmak i¢in alabilecekleri stratejik Onlemleri daha iyi planlamalarina yardimei

olmaktadir.
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3.2.2. Rastgele orman metodu

Rastgele Orman Metodu (Random Forest), makine 6grenmesi ve istatistiksel
modelleme alaninda sik¢a kullanilan gii¢lii bir siiflandirma ve regresyon yontemidir.
Rastgele Orman (Random Forest), makine 6grenimi alaninda yaygin olarak kullanilan bir
denetimli 6grenme yontemidir ve kopya ¢ekme tespitinde etkili bir arag olarak one
cikmaktadir. Bu yontem, birden fazla karar agacinin birlesimiyle olusturulan bir ansamble
modelidir. Her bir karar agaci, egitim verileri lizerinde rastgele bir alt kiime ile egitilir ve
sonugcta, bu agaclarin tahminleri gogunluk oyu ile belirlenir. Bu siire¢, modelin genelleme
yetenegini artirarak asiri uyum (overfitting) riskini azaltir ve yiiksek dogruluk oranlari
elde edilmesini saglar. Gini indeksi: Rastgele Orman modelinin agaglarindaki bélme
noktalarini degerlendirmek i¢in kullanilir.

e iki sinifl1 bir problemde Gini indeksi su sekilde hesaplanir:
Gini(D)=1- Y p? (3.2)

Burada C, sinif sayisidir ve

D: Diigtimdeki veri seti

C: Sinif sayis1 (6rnegin, kopya var/kopya yok)

p;: i-inci smifin olasiligidir.

Gini Indeksi, kopya tespitinde karar agaglar1 ve makine dgrenimi yontemlerinde
Ozelliklerin 6nemini belirlemek, veri setinin homojenligini degerlendirmek ve model
performansini 6lgmek icin etkili bir aragtir. Bu yontem, egitim kurumlarinin kopya ¢ekme
davraniglarin1 daha iyi anlamasina ve onleyici tedbirler almasina yardimer olmaktadir.
Rastgele Orman (Random Forest), makine 6greniminde yaygin olarak kullanilan bir
denetimli 6grenme algoritmasidir. Bu model, birden fazla karar agacinin birlesimi ile
calisir ve genellikle siiflandirma ve regresyon problemlerinde yiiksek dogruluk saglar.

Bu modelde, her bir karar agacmin diigiim bdlmelerinde Gini Indeksi
hesaplanarak hangi 6zelligin en iyi bdlmeyi sagladig belirlenir. Diiglimdeki veri seti igin
Gini Indeksi hesaplanarak, en diisiik Gini degeri olan 6zellik segilir. Diisiik Gini degeri,
o diigimdeki verilerin daha homojen oldugunu gosterir; bu da daha iyi bir ayrim saglar.

Egitim tamamlandiktan sonra, Rastgele Orman modeli test verileri {izerinde tahminler
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yapar. Her bir agag, verilen 6zellikler icin kopya ¢ekme olasiligin1 tahmin eder. Nihai

tahmin, tlim agaclarin tahminlerinin cogunluk oyu ile belirlenir:

N
y = argmax = fi(x) (3.3
j=1

Burada:
¥: Nihai tahmin
fj(x), 1 — inci agag tarafindan yapilan tahmin

N : Toplam karar agac1 sayisi

Kopya ¢ekme tespitinde Rastgele Orman kullanildiginda, ¢esitli 6grenci davranig
verileri (sinav siireleri, IP adresleri, notlar vb.) kullanilarak model egitilir. Model, bu
veriler araciligiyla hangi 6grencilerin kopya ¢ekme olasiliginin yiiksek oldugunu tahmin
edebilir. Ornegin, dgrencinin smav sirasinda yapti1 davranislar, giris sayisi, smav siiresi
gibi faktorler, modelin ¢iktilarinda 6nemli bir rol oynar. Rastgele Orman ayrica, hangi
ozelliklerin kopya ¢ekme tizerinde daha fazla etkili oldugunu belirlemek i¢in 6zelliklerin
onem derecelerini analiz etme yetenegine de sahiptir.

Cevrimigi smavlarin artan kullanimu ile birlikte akademik diiriistliik sorunlarinin
onemi artmistir. Kopya tespiti, egitim kurumlar i¢in kritik bir mesele olup, makine
O0grenimi tekniklerinin bu baglamda sagladigi ¢6ziim potansiyeli dikkat ¢ekmektedir.
Ozellikle Rastgele Orman algoritmasi, kopya cekme olasiliklarini tahmin etme
konusunda onemli bir ara¢ olarak 6ne ¢ikmaktadir. Bu yontem, onceki calismalarda
kopya tespitinin zorluklart ve mevcut yontemlerin smrhliklart géz Oniinde
bulundurularak secilmistir.

Rastgele Orman algoritmasi, ¢evrimigi sinavlarda 6grenci davraniglarini analiz
etmek i¢cin kullanilmistir. Model, belirli bir veri seti ilizerinde egitilmis ve g¢esitli
ozelliklerin (smav siireleri, IP adresleri, acilan sekme sayilart vb.) kopya cekme
tizerindeki etkileri incelenmistir. Bu yaklasim, asir1 uyum riskini azaltarak modelin

genelleme yetenegini artirmistir.

3.2.3. XGBOOST metodu

XGBoost (Extreme Gradient Boosting), 6zellikle biiyiik veri setleri iizerinde

yiiksek dogruluk ve verimlilik saglayan bir algoritmadir. Bu algoritmanin temel amaci,
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modelin hatalarin1 minimize etmek ve modelin karmasikligin1 dengelemektir. XGBoost
algoritmasinda kullanilan matematiksel denklemler, modelin performansini iyilestirmeye
yardimcr olan iki ana bileseni igerir: agam fonksiyonu ve dilizenleme terimi. Amag
fonksiyonu ve diizenleme teriminden (regularization term) olusur. Bu iki bilesen bir araya

gelerek modelin basarisini ve karmasikligin1 dengelemeyi hedefler.

Obj = i1 LG y) + Xk=1 2 (fi) (34)

Burada:

y; + Modelin tahmini,

y;: Gergek deger,

(i, vi) : Kayip fonksiyonu,

Q (fx): Model karmasikligi i¢in diizenleme terimi,

K : Toplam karar agaci sayisidir.

Kayip Fonksiyonu (Loss Function): Kayip fonksiyonu, modelin tahmin ettigi
degerler ile gercek degerler arasindaki farki 6lger. Regresyon ve siniflandirma gibi farkli
problemler igin farkli kayip fonksiyonlar1 kullanilabilir. Ornegin, siniflandirma

problemlerinde log kay1p (logarithmic loss) kullanilir. Ornek log kayip fonksiyonu:

LOuy) = -+ 2, (ilog() + (1 — y) log(1 = ¥)) (3.5)

Diizenleme Terimi (Regularization Term): Diizenleme terimi, modelin asir1
karmasik hale gelmesini ve overfitting yapmasini engeller. XGBoost, karar agaclarinin

yapisini optimize etmek icin diizenleme parametreleri kullanir. Diizenleme terimi:

T
afy= ,T +§Azj=1 w2 (3.6)

Burada:
T : Agacin yaprak sayisi,
w;j : Yaprak agirliklar,

v ve A : Diizenleme parametreleridir.
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3.2.4. K-En yakin komsu metodu

K-En Yakin Komsu (KNN) yontemi, siniflandirma problemlerini ¢6zen denetimli
O0grenme algoritmalar1 arasinda yer alir. Bu yontemde, siiflandirilacak veriler, 6grenme
kiimesindeki normal davranig verileriyle benzerliklerine gore degerlendirilir ve en yakin
olan k komsunun ortalamasi alinarak belirlenen esik degerine gore siniflara atanir. Burada
onemli olan nokta, her simifin Ozelliklerinin 6nceden agik bir sekilde tanimlanmis
olmasidir. Yontemin performansi ise, se¢ilen k komsu sayisi, esik degerin belirlenmesi,
benzerlik 6l¢iim yontemi ve Ogrenme kiimesindeki yeterli sayida normal davranig
orneginin varligi gibi faktorlere baglidir (Caligkan ve Sogukpinar, 2008)

K-En Yakin Komgu (KNN) yontemi, nesneleri siniflandirmak veya tahmin etmek
icin n boyutlu bir 6zellik uzayinda en yakin komsularimi kullanir. Bu ydntemde,
siiflandirma yapilirken kag tane en yakin komsunun dikkate alinacagi, k ad1 verilen bir
pozitif tam say1 ile belirlenir. Ornegin, k=1 ise, smiflandirilan nesne en yakiindaki
komsunun sinifina atanir. Bu yontem ayn1 zamanda kesitim analizlerinde de kullanilir.

Komsularin belirlenmesi i¢in, siniflandirilacak nesne ile egitim kiimesindeki diger
ornekler arasindaki mesafe hesaplanir. Bu mesafeler en kisa olandan en uzaga dogru
siralanir, yani en yakin komsudan en uzak komsuya dogru bir liste olusur.

KNN'de smiflandirma yapilirken, verilerin egitim kiimesindeki normal
davraniglarina olan benzerlikleri hesaplanir. Daha sonra bu verilerden k tanesinin
ortalamasi alinir ve belirlenen bir esik degere gore sinifa atanir. Yani, simiflandirilacak
yeni veri noktasi, daha once siniflandirilmis verilerden k tanesine yakin olup olmadigina
bakilarak siniflandirilir. Burada 6nemli olan, her siifin 6zelliklerinin net bir sekilde
tanimlanmis olmasidir (Koktiirk, 2012).

KNN (K-En Yakin Komsu) yontemi, bir verinin hangi sinifa ait oldugunu tahmin
edebilmek icin egitim setindeki verilerin bagimsiz degiskenlerini temsil eden vektorle en
yakin konumda bulunan noktaya olan uzakligin 6l¢lilmesine dayanir. Sinif belirlemede,
genellikle "Oklid uzakligi" ydntemi tercih edilse de Manhattan ve Minkowski uzaklik
6l¢tim formiilleri de kullanilabilmektedir (Hacibeyoglu, 2023).

Oklid uzakligy, iki veri noktasi arasindaki diiz bir ¢izgi mesafesini 6lgen en yaygin
uzaklik 6lgiimiidiir. Iki nokta arasindaki mesafeyi, n boyutlu bir uzayda asagidaki

formiille hesaplanmaktadir.

d(p,q) = X1 (i — qi)? (3.7)
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Burada:

d(p, q): p ve q noktalar1 arasindaki Oklid uzaklig

p; ve q;: p, q noktalarinin i-inci boyuttaki koordinatlari

n: Boyut sayisi

Manhattan uzaklig1, iki veri noktasi arasindaki mesafeyi, yalnizca dikey ve yatay
hareketlerle hesaplayan bir yontemdir. Bu 6l¢iim, genellikle "sehir blogu" mesafesi olarak

da adlandirilir.

d(p,q) = Y= | pi—qil (3.8)

Burada:

d(p, q): p ve q noktalar1 arasindaki Manhattan uzakligi

pi Ve qi noktalarinin i-inci boyuttaki koordinatlari

n : Boyut sayisi

Minkowski uzakligi, Oklid ve Manhattan uzakhiginin genel bir formudur. Bu
dl¢iim, uzaklik hesaplamasi igin bir parametre (p) kullanir. Oklid uzaklig icin p=2 ve

Manhattan uzaklig i¢in p=1 degerini alir.

d(p.q) = X, | pi—qi|P)P (3.9)

Burada:

d(p, q): p ve q noktalar1 arasindaki Minkowski uzakligi

pi ve qi: Noktalarinin i-inci boyuttaki koordinatlari

p: Uzaklik 6l¢iimiiniin parametresi

n : Boyut sayisi

Bu uzaklik 6l¢iim yontemleri, veri analizi, makine Ogrenimi ve istatistiksel
hesaplamalarda yaygin olarak kullanilir. Uygulama baglamina gore, farkli durumlarda
daha uygun olan uzaklik l¢iimiinii segmek dnemlidir. Ornegin, Oklid uzakligi daha dogal
mesafeler i¢in uygundur, Manhattan uzakligi ise dik bir yolda seyahat eden nesneler i¢in
daha anlamlidir. Minkowski uzaklig1 ise esnekligi sayesinde farkli mesafe hesaplamalari

i¢in kullanilabilir.
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3.2.5. Performans olciitleri

Model performansini degerlendirmek i¢in ¢esitli performans Olgiitleri
kullanilmustir:

Dogruluk (Accuracy) : Modelin dogru siniflandirdigi 6rneklerin orani.

TP+TN

Dogruluk = —————
TP+TN+FP+FN

(3.10)

Dogruluk degeri, bir siniflandirma modelinin dogru tahmin ettigi 6rneklerin,
toplam Ornek sayisina oranini temsil etmektedir. Bu degerin hesaplanmasina iliskin
formiil, Denklem 10°da verilmistir.

Burada;

TP : Dogru pozitif (kopya var, model de kopya var demis)

TN : Dogru negatif (kopya yok, model de kopya yok demis)

FP : Yanlis pozitif (kopya yok, model kopya var demis)

FN : Yanlis negatif (kopya var, model kopya yok demis)

Tablo 3.4. Karisiklik matrisi 6rnegi

Kopya Cekti Kopya Cekmedi
Kopya Tespit Edildi TP (Dogru Pozitif) FP (Yanlis Pozitif)
Kopya Tespit Edilmedi FN (Yanlis Negatif) TN (Dogru Negatif)

Kansikhk Matrisi: Karisgiklik Matrisi  (confusion matrix), smiflandirma
problemlerinde modelin performansini degerlendirmek i¢in kullanilan bir tablodur. Bu
matris, modelin dogru ve yanlis tahminlerini dort farklh kategoride gosterir. Tablo 4°te
verilen karigiklik matrisi 6rneginde, modelin ne kadar dogru veya hatali tahminlerde
bulundugunu gorsel olarak anlamaya yardimci olmaktadir. Karigiklik matrisi,
siniflandirma modelinin detayli performansimi analiz etmek ve dogruluk, kesinlik,
duyarlhilik gibi 6l¢timleri elde etmek i¢in kullanilmaktadir.

Dogruluk, genel olarak bir modelin ne kadar iyi ¢alistigin1 gostermek icin
kullanilir. Kopya tespiti gibi bir simiflandirma probleminde, modelin gercekte kopya
ceken ve ¢ekmeyen Ogrencileri ne kadar dogru smiflandirdigini anlamaya yardimci
olmaktadir. Ancak, dogruluk tek basina yeterli olmayabilir. Ozellikle veri setinde simif
dengesizligi oldugunda yaniltict olabilir. Ornegin, 100 &grenciden sadece 10'u kopya

cektiyse ve model tiim Ogrencileri kopya ¢ekmedi olarak siniflandirirsa, %90 dogruluk
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elde edebilir. Bu nedenle, kesinlik (precision), duyarlilik (recall) ve F1 skoru gibi diger
oOlgiitlerle birlikte degerlendirilmesi gerekir.

Hassasiyet (Precision): Smiflandirma problemlerinde bir modelin dogru pozitif
tahminlerinin, tim pozitif tahminlere oranini 6lgen bir performans metrigidir. Yani,
modelin yaptig1 pozitif tahminlerin ne kadar dogru oldugunu gosterir. Eger model bir
ogrenciyi kopya cekiyor olarak isaretlerse, bu tahminlerin ne kadarmin gercekten dogru
oldugunu belirler. Hassasiyetin yiiksek olmasi, modelin kopya tespitinde ne kadar kesin

oldugunu ifade eder.

TP
TP+FP

Hassasiyet (Precision) = (3.11)

Burada:

TP : Dogru pozitif tahminler (ger¢ekten kopya ¢eken ve dogru olarak tespit edilen
Ogrenciler).

FP : Yanlis pozitif tahminler (ger¢ekten kopya cekmeyen, ancak yanlislikla kopya
olarak isaretlenen dgrenciler).

Kopya tespitinde hassasiyet, 6zellikle masum Ogrencilerin yanlishkla kopya
cekiyor olarak isaretlenmesinin Oniine ge¢ilmesi agisindan kritik bir metrik olarak 6ne
cikar. Modelin, kopya tespit ederken giivenilir olmas1 ve gereksiz yere ¢ok fazla yanlis
alarm vermemesi i¢in yliksek hassasiyet istenir. Ancak, hassasiyetin yiiksek olmasi tek
bagma yeterli degildir; modelin ayn1 zamanda duyarlilik (recall) metriklerinde de iyi
performans gostermesi gerekir. Bu sayede, model hem kopya cekenleri dogru sekilde
tespit eder, hem de gereksiz yanlis pozitif tahminlerden kaginir.

Duyarhlik (Recall): Siiflandirma problemlerinde bir modelin, gercek pozitifleri
ne kadar iyi tespit ettigini gosteren bir performans metrigidir. Yani, modelin pozitif sinifa
ait olan verileri ne kadar basarili bir sekilde tespit ettigini gosterir. Yiiksek duyarlilik,
modelin kopya ¢eken 6grencileri tespit etme konusunda ne kadar iyi oldugunu belirtir.
Kopya ¢ekmis olan Ogrencilerin model tarafindan dogru bir sekilde kopya olarak

siiflandirilma oranini ifade eder.

TP
TP+FN

Duyarliik (Recall) = (3.12)

Burada:
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TP : Dogru pozitifler (gercekten kopya cekip de dogru bir sekilde tespit edilenler).

FN: Yanlis negatifler (gergekten kopya cekip de yanlishikla kopya ¢cekmedigi
disiiniilenler).

Ozgiilliik (specificity): Bir siniflandirma modelinin gergek negatifleri dogru bir
sekilde tanimlama yetenegini 0lgen bir performans metrigidir. Bagka bir deyisle, gercek

negatiflerin ne kadarinin dogru bir sekilde tahmin edildigini gosterir.

Dogru Negatif (3 13)
Dogru Negatif+Yanls Pozitif )

Ozgiilliik =

Burada:

Dogru Negatif (True Negative — TN): Modelin dogru bir sekilde negatif
(6rnegin, kopya ¢ekmeyen) olarak siniflandirdig1 6rneklerdir.

Yanlis Pozitif (False Positive — FP): Modelin yanlis bir sekilde pozitif
(6rnegin, kopya ¢ekmedigi halde kopya ¢eken olarak isaretlenen) olarak siniflandirdig:
orneklerdir.

F1-Skoru: Bir modelin performansini degerlendirirken hassasiyet (precision) ve
duyarlilik (recall) arasindaki dengeyi Olgen bir metriktir. Ozellikle dengesiz veri
kiimelerinde, yanlis pozitif ve yanlis negatif hatalarin 6nemli oldugu durumlarda, F1
skoru daha anlamli bir 6lgiit sunar.

F1 skoru, hassasiyet ve duyarliligin harmonik ortalamasi olarak hesaplanir. F1

skorunun hesaplanmasina iliskin formiil asagida sekil 2.14’°te verilmektedir.

Hassasiyet«Duyarlilik (3 14)

= *
F1Skoru =2 Hassasiyet+Duyarlilik

Bu yontemler sayesinde kopya tespiti daha hassas bir sekilde
gerceklestirilmektedir. Modellerin performanslari, kullanilan veri seti {izerinde yapilan

capraz dogrulama ve testler sonucunda analiz edilmistir.
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4. BULGULAR

Bu boliimde kullanilan veri setine yonelik tanitici istatistikler ve makine
ogrenmesi yontemlerinden olan Random Forest, Lojisitik regresyon, XGBoost ve KNN
yontemlerine ait sonuglar verilecektir. Veri setindeki degiskenlere ait tanitici istatistikler
asagidaki tablo ve Sekil 4.1°de verilmistir.

Veri Setine Ait Temel Istatistiksel Degerler

SON IKi GIRIS ARASINDAKI FARK - 178.00 879 7 7.00 12.00

GiRI3 sAYISI - 178.00 25 0.6 5.00

YANLIZ SAYISITOPLAM SORU SAYISI - 178.00

- 200

DOGRU SAYISITOPLAM SORU SAYISI - 178.00

TOPLAM ISLEM SAYISI - 178.00 93.00 105.50 136.00 316.00
=150

SORU BASINA DUSEN iSLEM SAYISI - 178.00
-100
|P DEGISIKLIGI VAR MIT - 178.00

iP DEGISIKLI S&YISI - 178.00 1] 220 [ 17.00

KOPYA DURUM - 178.00

I
count mean std min 5% 50%: 5% max

Sekil 4.1. Tanitic1 istatistikler

Veri setindeki degiskenler arasindaki korelasyon Sekil 4.2. de verilmistir.
Korelasyon matrisine gore, baz1 degiskenler arasinda belirgin iliskiler
gozlemlenmektedir. Iste birkag dikkat cekici nokta:

1.Yanlig Sayisi/Toplam Soru Sayisi ve Dogru Sayisi/Toplam Soru Sayisi (-0.93):
Yanlis cevaplarin orani ile dogru cevaplarin orani arasinda giiclii negatif bir korelasyon
bulunmakta, bu da beklenen bir sonuctur. Bir testte daha fazla dogru cevap alindikga,
yanlis cevaplarin azalmasi mantikli bir sonugtur.

2. Toplam Islem Sayis1 ve Soru Basina Diisen Islem Sayisi1 (0.93): Toplam islem
sayis1 ve soru basina diisen islem sayis1 arasinda yiiksek bir pozitif korelasyon vardir. Bu,

toplam islemlerin artmasiyla, soru basina islem miktarinin da arttigin1 géstermektedir.
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3.IP Degisikligi ve IP Degisikligi Sayis1 (0.33): IP degisikligi var m1 degiskeni ile
IP degisikligi sayis1 arasinda orta diizeyde bir pozitif iliski vardir. Bu da IP
degisikliklerinin sayisinin arttik¢a, IP'nin degistirildigi durumlarin da arttigin1 gosterir.

4.Dogru Sayisi/Toplam Soru Sayisi ile Yanlis Sayisi/Toplam Soru Sayisi (-0.93):
Dogru ve yanlis cevaplar arasinda oldukca giiglii bir negatif korelasyon
gozlemlenmektedir. Bu, bir kisinin dogru cevap sayisinin artmasiyla yanlis cevap
sayisinin azalmasiyla iligkilidir. Bu sonuglar temel istatistiksel baglantilar1 ortaya
koymaktadir. Korelasyon 1'e yakinsa giiclii pozitif, -1'e yakinsa giiclii negatif bir iligki
anlamina gelir.

"Kopya Durumu" ile diger degiskenler arasindaki korelasyonlar genel olarak
diisiik seviyededir, bu da "Kopya Durumu" degiskeninin diger degiskenlerle giiclii bir
iligkisi olmadigin1 gosteriyor. Ancak bazi dikkat ¢ekici noktalar su sekildedir:

1.Dogru Sayist/Toplam Soru Sayist (0.18): Kopya durumu ile dogru cevaplarin
orani arasinda zayif bir pozitif korelasyon bulunuyor. Bu, kopya durumunun varliginin,
dogru cevaplarin oranini biraz artirabilecegini diisiindiirebilir. Ancak bu iliski oldukca
zayif oldugu i¢in anlamli bir etki yaratmiyor olabilir.

2.Yanlis Sayisi/Toplam Soru Sayisi (-0.17): Kopya durumu ile yanlis cevap orant
arasinda zayif bir negatif korelasyon gozlemleniyor. Kopya durumunun varligi, yanls
cevaplarin oraninda kii¢ilik bir azalmaya igaret edebilir. Bu iliski zayif oldugundan, kopya
durumu ile yanhis cevap sayisit arasinda Onemli bir bag oldugunu sdylemek zor.

3.Toplam Islem Sayis1 (0.13): Toplam islem sayisi ile kopya durumu arasinda
hafif bir pozitif korelasyon var. Bu durum, kopya yapilan oturumlarda daha fazla islem
yapildig1 anlamina gelebilir. Ancak bu iliski de zayif diizeydedir.

4. IP Degisikligi Var mi? (-0.08) ve IP Degisikligi Sayisi (-0.16): Kopya durumu
ile IP degisikligi ve IP degisikligi sayis1 arasinda negatif korelasyonlar var. Bu, kopya
yapilan durumlarda IP adresi degistirilmesinin daha az olabilecegini gosteriyor. Ancak
bu da zayif bir iliski olup, kesin bir ¢ikarim yapmak zor.

Sonug olarak, "Kopya Durumu" ile diger degiskenler arasindaki korelasyonlar
oldukca diisiik seviyede. Bu, kopya yapilip yapilmadigi ile diger davranislar veya
sonuclar arasinda belirgin bir iliski olmadigin1 veya mevcut iliskilerin ¢cok zayif oldugunu

gostermektedir.
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Dediskenler Arasindaki Korelasyon Matrisi Lo0
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Sekil 4.2. Korelasyon matrisi
Bu tez ¢alismasinda kullanilan Random Forest, XGboost ve KNN ile elde edilen
performans sonuglar1 Tablo 4.1°de verilmistir. Bu performans sonuglarini inceleyerek
her bir modelin gii¢lii ve zayif yonlerini detaylica yorumlayalim. Model performanslarin
accuracy (dogruluk), precision (kesinlik), ve recall (duyarlilik) metrikleri agisindan

degerlendirecegiz ve hangi modelin hangi senaryolarda daha 1y1 oldugunu goérecegiz.

Tablo 4.1. Performans degerleri

Model accuracy precision Recall
Random Forest 0.66292 0.65 0.64
XGBoost 0.58988 0.58 0.58
K-Nearest Neighbors 0.45505 0.43 0.43
Logistic Regression 0.53370 0.49 0.49

Tablo 4.1’e bakildiginda; Random Forest modeli, 0.66292 dogruluk orantyla en
1yl performansi sergileyen modeldir. Bu, modelin veri setindeki genel tahmin basarisinin
yiiksek oldugunu gosterir. Random Forest, agac temelli bir yontem oldugu i¢in ¢ok sayida

karar agacini kullanarak veri setindeki hatalari azaltir ve bu nedenle dogruluk orani diger
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modellere gore daha yliksektir. Bu model, 6zellikle 6zellikler arasindaki karmasik
iligkileri iyi yakaladig: i¢in giiglii sonuglar iretir. Precision (Kesinlik) degeri 0.65 ile
modelin pozitif siiflar1 dogru bir sekilde tahmin edebildigini gosterir. Pozitif tahmin
edilen orneklerin %65'inin gergekten pozitif olmasi, modelin yanlis pozitifleri kontrol
altinda tuttugunu gosterir. Recall (Duyarlilik) ise 0.64 ile modelin pozitif siniflar1 tespit
etme yetenegini ortaya koyar. Bu, pozitif sinifin ¢ogunlugunun dogru tahmin edildigi,
ancak kiictik bir kisminin kagirildigi anlamina gelir. Genel olarak, Random Forest dengeli
bir modeldir ve veri setinde siniflar1 dogru bir sekilde ayirt edebilmistir.

XGBoost modeli, genellikle karmasik veri setlerinde giiglii performans gosteren
bir modeldir, ancak bu veri setinde dogruluk orani 0.58988 ile ortalama diizeyde
kalmistir. Bu, modelin smiflar arasindaki ayrimlari yakalamakta zorlandigini gosterir.
XGBoost, agac temelli bir gradyan artirma algoritmas oldugundan, kiiciik varyasyonlari
ogrenme egilimindedir. Ancak bu veri setinde performansinin, 6zellikle overfitting
yapmadan simniflar1 ayirt etmede yeterli olmadigr goriilmektedir. Modelin precision
(kesinlik) degeri 0.58 ile, pozitif tahmin edilen 6rneklerin biiyiikk kisminin dogru
oldugunu, ancak yanlis pozitiflerin de dikkate deger bir seviyede oldugunu
gostermektedir. Recall (Duyarlilik) degeri de ayni seviyede olup (%58), modelin pozitif
smiflar1 yakalamada ortalama bir basar1 gosterdigini ifade eder. XGBoost, genellikle veri
setlerinde derinlemesine iliskiyi yakalayabilirken, burada performansi smirli kalmig
olabilir.

K-Nearest Neighbors (KNN) modeli, 0.45505 dogruluk oraniyla en diisiik
performans: sergileyen modeldir. KNN, komsuluk iliskilerine dayali bir model
oldugundan, 6zellikle veri seti ¢ok boyutlu oldugunda veya smiflar arasinda belirgin
ayrimlar olmadiginda performansinin hizla diistiigii bilinir. Bu diisiik dogruluk, modelin
simiflar arasinda yeterli ayrim yapamadigini ve veri setinin karmagsikligi karsisinda
yetersiz kaldigin1 gosterir. Precision (Kesinlik) ve recall (duyarlilik) degerleri de sirasiyla
0.43 ile oldukga diisiik seviyededir. KNN, pozitif siniflar1 tahmin ederken biiyiik oranda
yanlis pozitif tiretmistir. Bu durum, negatif 6rnekleri pozitif olarak yanlis tahmin ettigini
ve dolayisiyla modelin yanlis pozitiflere karst savunmasiz oldugunu gosterir. Recall da
ayni seviyede kalmistir, yani model pozitif siniflarin ¢ogunu tespit edememistir. KNN bu
veri seti i¢in uygun bir model olmayabilir, 6zellikle de veri noktalarinin birbirine yakin
oldugu veya siniflar arasinda karmasik iliskilerin bulundugu durumlarda.

Logistic Regression modeli, 0.53370 dogruluk oraniyla ortalama bir performans

sergilemistir. Logistic Regression dogrusal bir model oldugu i¢in, siniflar arasinda
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dogrusal iligkilerin oldugu veri setlerinde iyi performans gosterir. Ancak bu veri setinde,
siiflar arasinda dogrusal olmayan karmasik iligkiler oldugu i¢in modelin sinirlt kaldig
gozlemlenmektedir. Logistic Regression daha basit ve hizli bir model olsa da bu veri
setinde siniflar1 ayirt etmekte zorlandigi agikca goriilmektedir. Precision (Kesinlik) degeri
0.49, modelin pozitif siniflar1 tahmin ederken yanlis pozitiflerin sik¢a yapildigini gosterir.
Yani, negatif siniflar pozitif olarak yanlis tahmin edilmistir. Recall (Duyarlilik) degeri de
0.49 ile ayn1 seviyededir. Bu, modelin pozitif siiflar1 tespit etmekte sinirli kaldigini ve
bircok pozitif 6rnegi kacirdigini gosterir. Logistic Regression, karmasik veri setlerinde
smiflar arasinda yeterince giiglii bir ayrim yapamadigindan dolayr diisiik performans
sergilemistir.

Genel olarak, Random Forest modeli, en dengeli ve en yiiksek performansi sunan
model olmustur. Dogruluk, kesinlik ve duyarlilik degerlerinde diger modellere gore daha
basarilidir. XGBoost ise karmasik veri setlerinde giiglii bir model olmasina ragmen, bu
veri setinde ortalama bir performans gostermistir. KNN ve Logistic Regression modelleri
ise, bu veri setinde siniflar arasinda yeterli ayrim yapamamis ve diisiik dogruluk oranlar
ile zay1f performans sergilemislerdir. Ozellikle KNN, yiiksek boyutlu ve karmasik veri
setlerinde daha diisiik performans gosterir. Logistic Regression ise dogrusal olmayan
iliskileri yakalayamamasi nedeniyle siiflar arasinda basarili bir ayrim yapamamaistir.
Kullanilan 4 modele ait karisiklik matrisleri Sekil 4.3’te verilmistir. Tiim modeller i¢in
elde edilen karigiklik matrisleri ve performans degerlendirmelerini sayisal sonuglara
dayali olarak bakildiginda;

Random Forest modeli, %61.23 dogruluk, %60.52 precision (kesinlik), ve %61.23
recall (duyarlilik) ile genel olarak dengeli bir performans sergilemistir. Model, pozitif
smiflar1 dogru sekilde tespit etmede basarili olmus ancak bazi yanlis pozitifler ve
negatifler gozlemlenmistir. Karigiklik matrisine baktigimizda, modelin 45 pozitif sinifi
dogru sekilde tahmin ettigini (True Positives) ve 75 negatif sinifi dogru tanimladigini
(True Negatives) goriiyoruz. Bununla birlikte, 28 negatif sinif 6rneginin yanlis pozitif
(False Positives) olarak smiflandirilmasi, modelin negatif smiflar1 ayirt etmekte
zorlandig1 bazi durumlar oldugunu gostermektedir. Ayrica, 30 pozitif 6rnegin negatif
olarak tahmin edilmesi (False Negatives), modelin pozitif smiflarin bir kismim
kacirdigint gosteriyor. Genel olarak, Random Forest simiflar arasindaki ayrimi iyi
yapabilmis, Ozellikle veri setindeki dengesizlige karsi dayanikli olmustur. Ancak
modelde pozitif siniflar i¢in hatalar nispeten daha fazla oldugu i¢in bu sonuglar1 daha da
tyilestirmek miimkiindiir.
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XGBoost modeli, dogruluk ve diger performans Olgiitlerinde Random Forest’a
gore biraz daha diisiik performans sergilemistir. %58.98 dogruluk, %58 precision ve %58
recall oranlarina sahip olan model, siniflar arasinda makul bir ayrim yapabilmis ancak
baz1 zorluklar yasamistir. Ozellikle karisiklik matrisinde gdzlemlenen yanlis pozitif ve
yanlis negatif degerler, modelin pozitif ve negatif siniflar1 ayirt etmede sorunlar
yasadigini gosteriyor. Modelin negatif siniflar1 pozitif olarak yanlig tahmin etme
egiliminde oldugu gozlemlenmistir. Buna ek olarak, pozitif siniflarin bir kism1 negatif
olarak yanlis siniflandirilmistir. XGBoost, genellikle giiclii bir siniflandirici olarak bilinse
de bu veri setinde siniflar aras1 karmasikliklar1 tam anlamiyla yakalayamamis olabilir.
Yanlis pozitif ve negatif oranlarinin azaltilmasi, modelin performansini artirabilir.

K-Nearest Neighbors (KNN) modeli, %45.50 dogruluk orani ile en diisiik
performans sergileyen model olmustur. Model, pozitif ve negatif siniflar arasinda yeterli
ayrimi1 yapamamis ve yiksek sayida yanlis pozitif (False Positives) ve yanlis negatif
(False Negatives) iiretmistir. Precision ve recall oranlarinin %43 seviyesinde olmasi,
modelin pozitif sinifi dogru tahmin etmede ve negatif smifi pozitif olarak tahmin
etmemede biiyiik zorluklar yasadigini gosterir. Karisiklik matrisinde, pozitif siniflarin
cogunlugunun yanlis siniflandirildigr ve negatif siniflarin da hatali olarak pozitif sinif
olarak tahmin edildigi goriilmektedir. KNN, yiiksek boyutlu ve karmasik veri setlerinde
performansinin diismesiyle bilinir ve bu veri setinde de bu zorluklar1 yagsamistir. Modelin
diisiik performansi, KNN’nin siniflar arasi mesafeye dayali bir yontem oldugu ve veri
setindeki ayrimlarin net olmamasi durumunda zorlandigini gosterir.

Logistic Regression modeli, dogrusal iligkilerle ¢alismasina ragmen, %53.37
dogruluk oraniyla veri setinde ortalama bir performans sergilemistir. Model, pozitif ve
negatif siniflar arasindaki ayrimi tam anlamiyla yapamamis ve karisiklik matrisinde
gozlemlendigi iizere yanlig pozitif ve yanlis negatif oranlar1 yiiksek kalmistir. Precision
(%49) ve recall (%49) degerlerinin diisiik olmasi, modelin pozitif siniflar1 tahmin etmede
ve negatif siniflar1 dogru siniflandirmada zorlandigin1 gosterir. Modelin 6zellikle negatif
smiflar1 pozitif olarak tahmin etme egiliminde oldugu ve pozitif siniflarin 6nemli bir
kismint kagirdigi gozlemlenmistir. Logistic Regression, smiflar arasinda dogrusal
olmayan iligkiler bulunan veri setlerinde performansinin diismesiyle bilinir. Bu veri
setinde de dogrusal olmayan yapilar oldugundan, model siniflar1 dogru bir sekilde ayirt

edememis ve diisiik performans sergilemistir.
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Sekil 4.3. Karigiklik matrisleri
Modellere ait elde edilen ROC egrileri Sekil 4.4°te verilmistir. Her bir model igin
elde edilen ROC egrileri iizerinden model performansini degerlendirelim. ROC egrisi,
modelin siniflar arasindaki ayrim yapma yetenegini gosterir. Egrinin altindaki alan (AUC
- Area Under the Curve), modelin pozitif ve negatif siniflar1 ayirt etme basarisinin genel
bir 6zetini sunar. ROC egrisi daha yukarida ve sola yakinsa, modelin performansi o kadar
lyidir.

Random Forest modeli icin ROC egrisi, pozitif ve negatif siniflar1 ayirt etme
konusunda iyi bir performans sergilemistir. Egrinin yukarida ve sola yakin oldugu
gozlemlenmistir, bu da modelin pozitif siniflari yanlis pozitif oranini diisiik tutarak ayirt
edebildigini gosterir. AUC degeri yiiksek oldugunda, modelin genel olarak siniflar
arasinda giiclii bir ayrim yaptigini gosterir. Bu durum, Random Forest modelinin siniflar
arasinda basarili bir ayrim yapabildigini ve 6zellikle yanlis pozitiflerin diisiik oldugunu
gostermektedir. Egrinin dogrusal olmayan dogasi, Random Forest'in pozitif siniflart
yiiksek dogrulukla yakaladigin1 ortaya koyar. Ancak egrinin bazi1 bolgelerinde kiiciik
sapmalar olmasi, modelin baz1 pozitif siniflar1 kacirdigini veya yanlis negatif oraninin yer
yer yiikseldigini gosterir. XGBoost modeli i¢gin ROC egrisi, Random Forest'a gére daha
diisiik bir AUC degeri sunmus olabilir. Egri, 6zellikle diisiik yanlis pozitif oranlarinda

daha dik baslayarak pozitif smiflari iyi ayirt etmeye baslamis, ancak modelin pozitif ve
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negatif siiflar arasinda tamamen net bir ayrim yapamadig1 bolgeler de bulunmaktadir.
Bu, pozitif siniflar1 yakalama konusunda bazi zorluklarla karsilastigini ve yanlis pozitif
tahminlerin yiikseldigi durumlar oldugunu gosterir. AUC degeri, XGBoost modelinin
siniflar1 ayristirma basarisinin orta seviyede oldugunu ve yanlis pozitiflerin yer yer
arttigin1 ortaya koymaktadir. Model, ROC egrisi ile pozitif siniflar1 ayirt etmeye
calisirken, bazi negatif simiflarin yanlis pozitif olarak siniflandirildigr gézlemlenmistir.
KNN modeli i¢in ROC egrisi, diisiik AUC degerine sahip olabilir ve egri genellikle 45
dereceye daha yakin bir e§im gostermektedir. Bu durum, modelin pozitif ve negatif
smiflar1 ayirt etmede basarisiz oldugunu ve rastgele tahmin yapmaya yakin bir
performans sergiledigini gosterir. KNN'nin smiflar arasinda belirgin bir ayrim
yapamadig1 ve yanlis pozitif oraninin yiiksek oldugu bu egriden anlasilabilir. ROC egrisi,
modelin bir¢ok pozitif sinifi kagirdigini ve negatif siniflar1 yanls pozitif olarak tahmin
etme egiliminde oldugunu gostermektedir. Bu, modelin genel olarak siniflar arasinda ¢ok
iyl ayrim yapamadigini ve pozitif siniflar1 yakalamakta zayif kaldigini gosterir. ROC
egrisi  lizerindeki diisiik performans, modelin smiflar arasindaki iligkileri
yakalayamadigini agikca ortaya koyar. Logistic Regression i¢in ROC egrisi, dogrusal
sinirlamalara sahip olmasina ragmen, egrinin sola yakin bolgelerde oldugu yerlerde
pozitif siniflar1 ayirt etmede orta diizeyde bir basar1 gostermis olabilir. AUC degert,
modelin siniflar arasinda ayrim yapma becerisinin sinirli oldugunu gosterir. Egrinin bazi
bolgelerinde, yanlis pozitif orani yiiksek olabilir, bu da negatif siniflarin yanlis bir sekilde
pozitif olarak siniflandirildigini ortaya koyar. ROC egrisinde bu sapmalar, Logistic
Regression'in siniflar arasinda gii¢lii bir ayrim yapamadigimi ve pozitif siniflarin bir
kismin1 kagirdigini gosterir. Egri genellikle rastgele tahmin ¢izgisine yakin olabilir, bu da
modelin dogrusal olmayan iligkilerde zorlandigin1 ve tahminlerinde kararsiz kaldigini
isaret eder.

ROC egrilerine dayanarak, Random Forest ve XGBoost modelleri pozitif ve
negatif siniflari ayirt etmede en basarili modeller olarak 6ne ¢gikarken, KNN ve Logistic
Regression daha diisiik performans sergilemistir. ROC egrisi lizerinden yapilan bu
degerlendirme, modellerin yanlis pozitif oranlarint kontrol etme yeteneklerine dayali

olarak genel performanslarin1 6zetlemektedir.
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Sekil 4.4. ROC egrileri

Kopya durumu iizerinde Ozniteliklerin etkisini gozlemleyebilmek igin veri
setinden sirasi ile degiskenler c¢ikarilarak kalan 6znitelikler ile tiim makine 6grenmesi
yontemler ile Kopya durumu tahmini gerceklestirilmistir. Siniflandirma islemleri K=5
capraz gecerlilik yontemine gore gergeklestirilmistir. Elde edilen sonuglar Tablo 4.2°de
verilmistir.

Dort farkli model i¢in her bir 6znitelik ¢ikarildiktan sonra kalan Ozniteliklerle
yapilan smiflandirma islemi sonucunda elde edilen accuracy (dogruluk), precision
(kesinlik) ve recall (duyarlilik) metriklerini gostermektedir.

Lojistik regresyon modelinde, "IP DEGISIKLIGI VAR MI?" o&zelligi
cikarildiginda en yiiksek dogruluk orani olan %57.87 elde edilmistir. Bu durum, IP
degisikligi bilgisinin modelin tahmin yeteneginde c¢ok Onemli olmadigin1 ve
cikarildiginda performansta belirgin bir diisiis yasanmadigini gsterir. Ancak "GIRIS
SAYISI" o6zelligi c¢ikarildiginda dogruluk orant %53.37'ye diismiis ve modelin
performansi zayiflamistir. Giris sayisinin modelin basarisinda kritik bir 6znitelik oldugu
anlasilmaktadir. Genel olarak, lojistik regresyon modelinin performansi 6zniteliklere
bagl olarak degisiklik gdstermektedir, ancak bazi 6zelliklerin ¢ikarilmasi (6rnegin IP
degisikligi) performansi iyilestirebilir.

Random Forest modeli, "GIRIS SAYISI" ¢ikarildiginda en yiiksek dogruluk
oranint (%65.73) elde etmistir. Giris sayisinin ¢ikarilmasi, modelin karmasikligini
azaltarak daha basarili tahminler yapmasina yardimci olmus olabilir. Ancak "DOGRU
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SAYISI/TOPLAM SORU SAYISI" ¢ikarildiginda dogruluk orani %56.74'e diismiis, bu
da dogru sayisinin model icin 6nemli bir bilgi tagidigin1 géstermektedir. Random Forest
modeli genel olarak yliksek performans sergilemis ve ¢ikarilan bazi 6zniteliklerle daha
1yi sonuglar elde edebilmistir.

XGBoost (%59.55), "YANLIS
SAYISI/TOPLAM SORU SAYISI" ¢ikarildiginda elde edilmistir. Bu durum, modelin

modelinde en yiiksek dogruluk oram

yanlis sayisina fazla duyarli olabilecegini ve bu bilginin ¢ikarilmasinin modelin
performansini birlikte, "DOGRU
SAYISI/TOPLAM SORU SAYISI" ¢ikarildiginda dogruluk %54.49'a diigmiistiir, bu da

artirabilecegini  gostermektedir.  Bununla
dogru sayisinin XGBoost modeli i¢in dnemli bir 6znitelik oldugunu gostermektedir.
XGBoost, genel olarak %54 ile %59 arasinda bir dogruluk orami ile calismistir ve
Ozniteliklerin model performansi {izerinde belirgin bir etkisi olmustur.

K-Nearest Neighbors (KNN) modeli ise diger modellere kiyasla daha diisiik bir
performans sergilemistir. En yiiksek dogruluk orani olan %55.06, "TOPLAM ISLEM
SAYISI" ¢ikarildiginda elde edilmistir, bu da toplam islem sayisinin modelin gereksiz
karmasikliga neden olabilecegini gostermektedir. Ancak "YANLIS SAYISI/TOPLAM
SORU SAYISI" cikarildiginda dogruluk orant 9%45.50'ye diismiis ve modelin
performanst 6nemli Olgiide zayiflamistir. KNN modelinin genel performansi diisiik

kalmis ve 6zellikle ¢ikarilan 6zniteliklerle birlikte tutarli bir basar1 sergileyememistir.

Tablo 4.2. Oznitelik bazli performans élgiitleri

Model Removed Feature Accuracy Precision Recall

Son Iki Giris

Lojistik Regresyon | Arasindaki Fark 0.573033708 | 0.55296577 |0.573033708

Lojistik Regresyon | Girig Sayisi 0.533707865 | 0.507198265 |0.533707865
Yanlis Sayisi/Toplam

Lojistik Regresyon | Soru Sayisi 0.539325843 | 0.508380458 |0.539325843
Dogru Sayisi/Toplam

Lojistik Regresyon | Soru Sayisi 0.550561798 | 0.522880981 |0.550561798

Lojistik Regresyon | Toplam islem Sayisi 0.533707865 | 0.502419507 |0.533707865
Soru Bagina Diisen

Lojistik Regresyon | Islem Sayisi 0.556179775|0.532667358 |0.556179775

Lojistik Regresyon | IP Degisikligi Var M1? | 0.578651685 | 0.558703794 |0.578651685

Lojistik Regresyon | IP Degisikli Sayisi 0.561797753|0.53073157 |0.561797753
Son ki Giris

Random Forest Arasindaki Fark 0.617977528 | 0.613239602 |0.617977528

Random Forest Giris Sayisi 0.657303371|0.653185649 |0.657303371
Yanlig Sayisi/Toplam

Random Forest Soru Sayist 0.617977528|0.612302185 |0.617977528
Dogru Sayisi/Toplam

Random Forest Soru Sayisi 0.56741573 |0.560780862 |0.56741573

Random Forest Toplam islem Sayisi 0.617977528 | 0.612302185 |0.617977528
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Tablo 4.2. Oznitelik bazli performans élgiitleri tablonun devami

Model Removed Feature Accuracy Precision Recall

Soru Basina Diisen

Random Forest Islem Sayisi 0.601123596 | 0.594381406 |0.601123596

Random Forest IP Degisikligi Var M1? | 0.623595506 | 0.616974541 |0.623595506

Random Forest IP Degisikli Sayisi 0.640449438 | 0.6339102 0.640449438
Son Iki Giris

XGBoost Arasindaki Fark 0.58988764 |0.586387551 |0.58988764

XGBoost Giris Sayisi 0.573033708 | 0.576240287 |0.573033708
Yanlis Sayisi/Toplam

XGBoost Soru Sayist 0.595505618 | 0.591445077 |0.595505618
Dogru Sayisi/Toplam

XGBoost Soru Sayisi 0.54494382 |0.545771443 |0.54494382

XGBoost Toplam islem Sayis1 | 0.578651685 | 0.57942278 | 0.578651685
Soru Basina Diisen

XGBoost Islem Sayis1 0.578651685 | 0.576425694 | 0.578651685

XGBoost IP Degisikligi Var M1? | 0.578651685 | 0.575010404 |0.578651685

XGBoost IP Degisikli Sayisi 0.578651685 | 0.576425694 | 0.578651685

K-Nearest Son ki Giris

Neighbors Arasindaki Fark 0.5 0.497248428 |0.5

K-Nearest

Neighbors Giris Sayisi 0.47752809 |0.472616075 |0.47752809

K-Nearest Yanlis Sayisi/Toplam

Neighbors Soru Sayisi 0.45505618 |0.44527488 |0.45505618

K-Nearest Dogru Sayisi/Toplam

Neighbors Soru Sayisi 0.45505618 |0.44527488 |0.45505618

K-Nearest

Neighbors Toplam Islem Sayis1 | 0.550561798 | 0.5489464 0.550561798

K-Nearest Soru Basina Diisen

Neighbors Islem Sayis1 0.45505618 |0.44527488 |0.45505618

K-Nearest

Neighbors IP Degisikligi Var M1? | 0.449438202 | 0.438255788 |0.449438202

K-Nearest N

Neighbors IP Degisikli Sayisi 0.483146067|0.470826064 |0.483146067

Genel olarak, dort farkli modelin performansi c¢ikarillan Ozniteliklere gore
degisiklik gostermektedir. Random Forest ve XGBoost modelleri en yiiksek dogruluk
oranlarina sahip olmus ve ¢ikarilan 6zniteliklere ragmen genellikle giiclii performans
gostermislerdir. Ozellikle Random Forest, bircok durumda dzniteliklerin ¢ikarilmasina
ragmen tutarlt bir basar1 elde edebilmistir ve ¢ikarilan bazi 6zniteliklerle modelin
karmasiklig1 azalarak daha i1yi sonuglar tiretmistir. XGBoost da benzer sekilde 6zellikle
yanlis sayisina dayali Oznitelikler ¢ikarildiginda performansini artirmistir. Lojistik
Regresyon modeli, 6zellikle IP ile ilgili 6znitelikler ¢ikarildiginda daha iyi performans
gostermistir. Bununla birlikte, bazi temel Ozniteliklerin ¢ikarilmasi modelin basarisini
olumsuz etkileyerek dogruluk oranini diisiirmiistiir. Bu, modelin dogrusal iliskileri 1yi

isleyebilmesine ragmen bazi 6zniteliklere bagimli olabilecegini gostermektedir. K-
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Nearest Neighbors (KNN) modeli ise en diisikk performansi sergilemistir. Cikarilan
Ozniteliklerle modelin basarisi belirgin sekilde azalmis ve ozellikle yanlis sayisi gibi
Oznitelikler ¢ikarildiginda modelin dogrulugu ciddi sekilde diismiistiir. KNN'nin diisiik
performansi, modelin veri setindeki karmagiklig1 yeterince iyi ayirt edemedigini ve daha
basit veri setlerinde daha etkili olabilecegini gostermektedir.

Sonug olarak, Random Forest ve XGBoost, dznitelik ¢ikarilmasina en dayanikli
modeller olarak 6ne ¢ikmaktadir. Lojistik Regresyon modeli ortalama bir performans
sunarken, KNN 06zellikle karmasik veri setlerinde yetersiz kalmistir. Cikarilan
Ozniteliklerin model performansi iizerindeki etkisi, her modelin veri setindeki farkli
iligkileri nasil isledigine dair 6nemli ipuglart sunmaktadir.

Tabloya ve modellerin sonuglarina bakildiginda, en etkili ve performansi en ¢ok
etkileyen 6znitelikler model bazli olarak su sekilde degerlendirilebilir:

Lojistik regresyon modelinde en etkili ozniteliklerden biri "GIRIS SAYISI"
olmustur. Bu 6zellik ¢ikarildiginda modelin dogrulugu %53.37'ye diismiistiir, bu da giris
sayisinin model icin kritik bir bilgi oldugunu gostermektedir. Ayrica "IP DEGISIKLIGI
VAR MI?" zniteliginin ¢ikarilmasiyla modelin performansi %57.87'ye ¢ikmis, bu da IP
ile 1lgili bilgilerin model i¢in ¢ok 6nemli olmadigin1 gostermektedir. Lojistik regresyon
i¢in girig say1s1, modelin dogrulugunu belirgin sekilde etkileyen bir 6zniteliktir. Random
Forest modelinde "GIRIS SAYISI" ¢ikarildiginda performansim %65.73 ile en yiiksek
seviyeye ¢iktig1 goriilmiistiir. Bu da giris sayisinin modelin karmasikligini artirarak bazi
durumlarda tahmin dogrulugunu diislirdiigiinii ve ¢ikarilmasinin performansi artirdigini
gosterir. Buna karsin, "DOGRU SAYISI/TOPLAM SORU SAYISI" ¢ikarildiginda
dogruluk %56.74'e diismiis, bu da dogru sayisinin model i¢in 6nemli bir bilgi kaynagi
oldugunu gostermektedir. Random Forest modeli, dogru sayis1 gibi belirli 6zniteliklere
duyarli olup, bu 6zniteliklerin ¢ikarilmasi performansi olumsuz etkileyebilir. XGBoost
modelinde en etkili 6zniteliklerden biri "YANLIS SAYISI/TOPLAM SORU SAYISI"
olmustur. Bu 6zellik ¢ikarildiginda dogruluk %59.55 ile en yiiksek seviyeye ulagmustir.
Yanlis sayisina dayali bilgilerin ¢ikarilmasi modelin performansini artirmis olabilir, bu
da modelin fazla hata bilgisine duyarliligi oldugunu gosterir. Ote yandan, "DOGRU
SAYISI/TOPLAM SORU SAYISI" ¢ikarildiginda dogruluk %54.49'a diismiis, bu da
dogru sayisinin model igin kritik bir 6znitelik oldugunu ortaya koymaktadir. XGBoost,
dogru ve yanlis sayilar1 gibi metriklere duyarli bir modeldir ve bu 0Ozniteliklerin
cikarilmast modelin dogrulugunu dogrudan etkileyebilir. KNN modelinde en etkili

ozniteliklerden biri "TOPLAM ISLEM SAYISI" olmustur. Bu &znitelik ¢ikarildiginda
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modelin dogrulugu %55.06 ile en yiiksek seviyeye c¢ikmistir. Toplam islem sayisinin
c¢ikarilmasi, modelin tahmin yetenegini artirmis olabilir, ¢iinkii bu 6znitelik KNN igin
gereksiz karmagiklik yaratmis olabilir. "YANLIS SAYISI/TOPLAM SORU SAYISI" ise
modelin performansini en ¢ok diisliren 6znitelik olmustur. Bu 6zellik ¢ikarildiginda
dogruluk %45.50'ye kadar diigmiistiir, bu da yanlis sayisinin modelin siniflandirma
basarisi lizerinde biiyiik bir etkisi oldugunu gostermektedir. Modeller genel olarak farkli
ozniteliklere duyarli olsa da "GIRIS SAYISI", "DOGRU SAYISI/TOPLAM SORU
SAYISI", ve "YANLIS SAYISI/TOPLAM SORU SAYISI" 6znitelikleri, cogu modelde
performansi belirgin sekilde etkileyen kritik Oznitelikler olarak one ¢ikmaktadir. Bu
Ozniteliklerin ¢ikarilmasi, modellerin dogrulugunu biiyiilk Ol¢lide artirabilir veya
diisiirebilir. Ozellikle dogru ve yanls sayilar1 gibi temel 6znitelikler, siniflandirma

modellerinin performansini dogrudan etkileyen unsurlar olmustur.
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5. SONUCLAR VE ONERILER

Bu tez calismasinda, yapay zeka modelleri kullanilarak ogrencilerin sinav
siirecleri analiz edilmekte ve kopya ¢ekme girisimleri tespit edilmeye calisilmistir. Eger
bir 6grencinin sinav sirasinda gosterdigi davramislar ve smav sonuglari bagka bir
Ogrenciyle biliylik benzerlik gosterirse, kopya ¢ekme durumu pozitif olarak
degerlendirilmistir. Ancak, 6grencinin sinav hareketlerinde herhangi bir kopya ¢ekme
veya hileli bir davranig bulunmadig: tespit edilirse, bu durumda kopya cekme tespiti

negatif olarak sonug¢landirilmistir.

5.1 Sonuclar

(Calismada elde edilen 6nemli sonuglar asagida tartisilmistir.

e Veri setindeki degiskenler arasinda yapilan korelasyon analizinde, dogru ve yanlis
cevap oranlar1 arasinda beklenen giiclii negatif bir iliski (-0.93) gozlemlendi. Bu
iliski, testte daha fazla dogru cevap verildik¢e yanlis cevaplarin dogal olarak
azalmasini agiklar. Toplam islem sayis1 ve soru basina diisen islem sayisi arasinda
yiikksek bir pozitif korelasyon (0.93) bulunurken, kopya durumu ile diger
degiskenler arasindaki korelasyonlar olduk¢a zayif kalmistir. Ornegin, kopya
durumu ile dogru cevap orami arasinda zayif bir pozitif korelasyon (0.18)
bulunmustur.

e Random Forest, XGBoost, K-Nearest Neighbors (KNN) ve Lojistik Regresyon
modelleri kullanilarak elde edilen sonuglara gére, Random Forest modeli %66.29
dogruluk orani ile en iyi performansi gdstermistir. Precision (kesinlik) ve recall
(duyarhlik) degerlerinde de diger modellere kiyasla dengeli sonuglar sunmustur.
XGBoost modeli %58.98 dogruluk orani ile ortalama diizeyde performans
gosterirken, KNN modeli %45.50 dogruluk orani ile en diisiik performansi
sergilemistir. Lojistik regresyon ise %53.37 dogruluk ile KNN’den biraz daha iyi
sonug vermistir.

e ROC egrilerine gore, Random Forest modeli en iyi AUC (egrinin altindaki alan)
degerine sahip olup, pozitif ve negatif siiflar1 ayirt etmede basarili olmustur.
XGBoost modelinde ise AUC degeri Random Forest’a gore biraz daha diistik
kalmistir, ancak siniflar1 ayirma konusunda makul bir basar1 elde etmistir. KNN
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ve Lojistik Regresyon ise siniflar arasindaki ayrimi net bir sekilde yapamamis ve
daha diisiik performans sergilemistir.

Modeller iizerindeki 6znitelik ¢ikarma analizlerine bakildiginda, 6zellikle "giris
sayist" gibi bazi Ozniteliklerin ¢ikarilmasi modellerin performansini 6nemli
Olctide etkilemistir. Random Forest modelinde giris sayisinin ¢ikarilmasi, modelin
karmagikligin1 azaltarak %65.73 dogruluk ile en yiiksek performansi saglamstir.
Ayni1 zamanda, XGBoost modelinde yanlis sayisi ¢ikarildiginda dogruluk %59.55
ile en yiiksek seviyeye ulagsmustir.

Random Forest ve XGBoost modelleri, 6zniteliklerin ¢ikarilmasina en dayanikli
modeller olarak o6ne cikmislardir. Ozellikle Random Forest, oznitelik
cikarilmasina ragmen tutarli ve yliksek performans géstermeye devam etmistir.
Diger yandan, KNN modeli diisiik performans sergilemis, 6zellikle yanlis sayisina

duyarlilig: yiiksek oldugu i¢in performansi ciddi sekilde etkilenmistir.

5.2 Oneriler

Daha karmasik modeller kullanilabilir. Mevcut modellerle elde edilen sonuglar,
ozellikle veri setindeki karmasik iliskileri yeterince yakalayamayan KNN ve
lojistik regresyon gibi modellerde diisiik performansla sonu¢lanmistir. Bu
nedenle, Random Forest ve XGBoost gibi gii¢lii modellerin yani sira, derin
O0grenme tabanli yontemler (Ornegin, yapay sinir aglari veya derin orman
modelleri) kullanilarak daha 1y1 performans elde edilebilir. Ayrica, bu yontemlerle
sinif dengesizliklerine daha etkin ¢éziimler bulunabilir.

Modellerin performansini artirmak i¢in 6znitelik mithendisliginin daha dikkatli ve
detayli yapilmasi oOnerilir. Ozellikle dogruluk oranlari iizerinde etkili olan
Oznitelikler iizerinde daha fazla ¢alisma yapilmali ve yeni Ozniteliklerin
eklenmesiyle modellerin tahmin yetenegi artirilmalidir. Ornegin, IP degisikligi
gibi baz1 Oznitelikler ¢ikarildiginda performansin arttigi gozlemlenmis, bu tiir
Oznitelikler iizerine daha fazla odaklanilabilir.

XGBoost gibi karmagik modeller, bazen overfitting (asir1 6grenme) problemiyle
karsilasabilir. Bu nedenle, model hiperparametrelerinin optimize edilmesi, capraz

dogrulama yontemleri kullanilarak daha dengeli sonuglar elde edilmesi

46



saglanabilir. Ayrica, Random Forest modelinde overfitting’i dnlemek i¢in daha
diisiik agac sayis1 veya derinlik sinir1 gibi diizenleme teknikleri kullanilabilir.
Performansin iyilestirilmesi i¢in daha genis veri setleriyle ¢aligilmasi 6nerilebilir.
Mevcut veri seti lizerinde yapilan siniflandirmalar, 6zellikle kiiciik veri setlerinde
sinif dengesizligi problemlerine yol acabilir. Bu nedenle, veri setinin
genisletilmesi, farkli test ortamlariyla zenginlestirilmesi ve bu verilerle daha i1yi
genel sonuclar elde edilmesi saglanabilir.

KNN ve Lojistik Regresyon gibi modellerde diisiik performans gézlemlenmis, bu
nedenle siif dengesizligi olan veri setlerinde SMOTE veya ADASYN gibi
dengeleme yontemleri kullanilabilir. Bu yontemler, siiflar arasinda denge
saglayarak yanlis pozitif ve yanlis negatif oranlarini diistirebilir.

Oznitelik ¢ikarma islemi, bazi durumlarda model performansini artirirken
bazilarinda diisiirebilir. Bu nedenle, cikarilan her 6zniteligin model iizerindeki
etkisinin daha detayl analiz edilmesi ve 6nemli olan 6zniteliklerin korunmasina
ozen gosterilmesi gerekmektedir. Ozellikle dogru ve yanls cevap sayilari gibi
Oznitelikler, modellerin performansini dogrudan etkilemistir.

KNN modeli, mevcut veri setinde diisiik performans sergilemis olup, bu yontem
yerine destek vektor makineleri (SVM) gibi daha basarili olabilecek algoritmalar
onerilebilir. Yiiksek boyutlu ve karmagik veri setlerinde SVM, simiflar arasinda
daha net ayrimlar yapabilir ve daha 1yi sonuglar verebilir.

Elde edilen sonuglara gore, 6zellikle dogru ve yanlis cevap oranlari gibi dnemli
Ozniteliklerin ¢ikarilmasina karst modellerin performansi hassas olmustur. Bu
nedenle, modellerin genel performansini artirmak i¢in bu 6znitelikler iizerinde

caligilarak, modelin dogrulugunu artirmaya yonelik stratejiler gelistirilebilir.
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